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Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

1
製品およびリ リースの概要

• Web セキュ リ テ ィ  アプラ イアンスの概要（1-1 ページ）

• 最新情報（1-1 ページ）

• アプラ イアンス  Web インターフェイスの使用（1-5 ページ）

• Cisco SensorBase ネッ ト ワーク（1-7 ページ）

Web セキュリティ  アプライアンスの概要
Cisco Web セキュ リ テ ィ  アプラ イアンスはインターネッ ト  ト ラフ ィ ッ クを代行受信してモニタ
し、ポ リ シーを適用する こ とによって、マルウェア、機密データの漏洩、生産性の低下などのイン
ターネッ ト  ベースの脅威から内部ネッ ト ワークを保護します。

最新情報
• Cisco AsyncOS 10.1.3（MD： メ ンテナンス導入）の新機能（1-2 ページ）

• Cisco AsyncOS 10.1.2（MD： メ ンテナンス導入）の新機能（1-2 ページ）

• Cisco AsyncOS 10.1.1 の新機能（1-3 ページ）

• Cisco AsyncOS 10.1.0 の新機能（1-3 ページ）

• Cisco AsyncOS 10.0.0 の新機能（1-4 ページ）
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第 1 章      製品およびリ リースの概要

  最新情報

Cisco AsyncOS 10.1.3（MD：メンテナンス導入）の新機能

（注） このアップグレード後、アプラ イアンスが Kerberos を使用して構成されている場合、認
証プロセスの CPU 使用率が高く な り ます。同時に実行する  Kerberos 認証の数を減らす
か、15 分以上のサロゲート  タ イムアウ ト で IP サロゲート を使用する こ と をお勧めしま
す。これによ り、エン ド  ユーザの Web 要求に対する遅延を防止できます。IP サロゲート を
使用できない ト ラフ ィ ッ クについては、識別プロファ イルとセッシ ョ ン  Cookie ベースの
認証サロゲート を使用します。識別プロファ イルへの変更を確定する と きに、エン ド  
ユーザを再認証する必要があ り ます。

Cisco AsyncOS 10.1.2（MD：メンテナンス導入）の新機能

この リ リースには、以下のアップグレード と機能拡張も含まれています。

• Samba のバージ ョ ンは、バージ ョ ン  4.5.8 にアップグレード されています。

• SMB v2 および v3 プロ ト コルがサポート されます。

• Web プロキシのカスタム  ヘッダーの文字制限は 998 に増やされています。

機能 説明

ハイ  アベイラビ リティ  ク
ラスタの Kerberos サポート

ハイ  アベイ ラビ リ テ ィ  ク ラスタ内のすべてのアプラ イアンスに
対して Kerberos 認証を有効にするには、Active Directory レルムを
作成または編集する際に、[Kerberos ハイアベイ ラビ リ テ ィ
（Kerberos High Availability）] セクシ ョ ンの [キータブ認証を使用す
る（Use keytab authentication）] オプシ ョ ンを使用します。

詳細については、ハイ  アベイ ラビ リ テ ィ展開で Kerberos 認証を行
う ための Windows Active Directory におけるサービス  アカウン ト
の作成（5-11 ページ）と  Kerberos 認証方式の Active Directory レル
ムの作成（5-14 ページ）を参照して ください。

機能 説明

非 HTTP 応答のブロ ッ ク
解除

CLI では、コマン ド  advancedproxyconfig > MISCELLANEOUS を使用し
て、デフォル ト でブロ ッ ク されている非 HTTP 応答のブロ ッ クを
解除できます。

詳細については、Web セキュ リ テ ィ  アプラ イアンスの CLI コマン
ド（B-6 ページ）を参照して ください。

ホス ト  ヘッダー内の IP ア
ド レスの無効化

CLI では、コマン ド  advancedproxyconfig > MISCELLANEOUS 使用し
て、ホス ト  ヘッダーの IP アド レスを無効にする こ とができます。

詳細については、Web セキュ リ テ ィ  アプラ イアンスの CLI コマン
ド（B-6 ページ）を参照して ください。
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第 1 章      製品およびリ リースの概要

  最新情報

Cisco AsyncOS 10.1.1 の新機能 
この リ リースには複数のバグ  フ ィ ッ ク スが含まれています。詳細については、『Release Notes』の
「Fixed Issues」を参照して ください。

Cisco AsyncOS 10.1.0 の新機能

機能 説明

アーカイブ検査 特定タイプの「検査可能なアーカイブ」を許可、ブロ ッ ク、または検
査できます。検査可能なアーカイブとは、WSA が展開して、そこに
含まれる各ファ イルを検査してファ イル タ イプ ブロ ッ ク  ポ リ
シーを適用できるアーカイブ ファ イルまたは圧縮ファ イルのこ と
です。検査可能なアーカイブの リ ス ト には、ZIP、Microsoft CAB、
RAR、TAR などのアーカイブ タ イプが含まれています。本ユーザ 
ガイ ドの「アクセス  ポ リ シー：オブジェ ク ト のブロ ッキング」を参
照して ください。

中央管理型アップグレー
ド管理

この機能によ り、1 つのセキュ リ テ ィ管理アプラ イアンス（SMA）
を使用して複数の WSA を同時にアップグレードできます。各 
WSA に異なる ソフ ト ウェア アップグレードを適用する こ と もで
きます。

TCP ウ ィ ン ド ウの動的サ
イズ変更 

CLI コマン ド  networktuning を使用する と、システムの負荷と使用
可能な リ ソースに基づいて、TCP 送信/受信スペース  バッファの動
的サイズ変更を有効化/無効化できます。

TCP RST（ リ セッ ト ）転送
の有効化/無効化 

TCP RST（ リ セッ ト ）転送を有効または無効にするには、「Do you 
want to forward TCP RST sent by server to client?」オプシ ョ ン
を  CLI advancedproxyconfig > MISCELLANEOUS に追加できます。
「Web セキュ リ テ ィ  アプラ イアンスの CLI コマン ド」（B-6 ページ）
を参照して ください。

S600V のサポート S600V 仮想アプラ イアンス  モデルが OVF および KVM 導入でサ
ポート されます。詳細については、『Cisco Content Security Virtual 
Appliance Installation Guide』を参照して ください。

ファ イル レピュテーシ ョ
ン と ファ イル分析のため
にの新しいヨーロ ッパ 
リージ ョ ン  サーバの追加

シスコでは、高度なマルウェア防御サービス用にヨーロ ッパ リー
ジ ョ ンに 2 つの新しいサーバを追加しました。

ファ イル レピュテーシ ョ ン  サーバ：EUROPE
（cloud-sa.eu.amp.cisco.com）

フ ァ イル分析サーバ：EUROPE（https://panacea.threatgrid.com）

フ ァ イル レピュテーシ ョ ンやファ イル分析のために、これらの
サーバを選択できます。本ユーザ ガイ ドの「フ ァ イル レピュテー
シ ョ ン  フ ィルタ リ ング と ファ イル分析」の章を参照して ください。

http://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
http://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
http://www.cisco.com/c/dam/en/us/td/docs/security/wsa/wsa_10-0/WSA_10x_Release_Notes.pdf
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  最新情報

Cisco AsyncOS 10.0.0 の新機能

機能 説明

curl コマン ド Web サーバに cURL 要求を直接またはプロキシ経由で送信しま
す。返された要求や応答の HTTP ヘッダーから、Web ページをロー
ドできなかった理由を判断できます。「Web セキュ リ テ ィ  アプラ イ
アンスの CLI コマン ド」（B-6 ページ）を参照して ください。

（注） このコマン ドは、TAC の監督のも とで管理者またはオペ
レータだけが使用できます。

参照元の例外 埋め込み/参照コンテンツ用に設定されたデフォル ト のアクシ ョ ン
に対する例外を定義できます。Web サイ ト では、ソース  ページとは
分類が異なるコンテンツや、ソース とはタ イプが異なるアプ リ
ケーシ ョ ン と見なされるコンテンツを埋め込んだり、参照する こ
とができます。デフォル ト では、ソース  Web サイ ト の分類に関係な
く、埋め込み/参照コンテンツは割り当てられたカテゴ リ またはア
プ リ ケーシ ョ ンに選択したアクシ ョ ンに基づいてブロ ッ クまたは
モニタ されます。「埋め込み/参照コンテンツのブロ ッ クの例外」
（9-12 ページ）を参照して ください。

AMP プラ イベー ト  ク ラ
ウ ド

Cisco AMP 仮想プラ イベー ト  ク ラ ウ ド  アプラ イアンスを「エア
ギャ ップ」モードでオンプレ ミ ス展開し、接続している  WSA にプ
ラ イベー ト  フ ァ イル レピュテーシ ョ ン  フ ィルタ リ ングを提供で
きる よ う にな り ました。「フ ァ イル レピュテーシ ョ ンおよびファ
イル分析サービスの有効化と設定」（14-10 ページ）を参照して く
ださい。

AMP レポート の機能拡張 新しいレポート用パネルとディ スプレイ、既存のレポー ト用パネ
ルへのさ らなる情報列の追加、特定のレポー ト間のク ロス リ ンク
など、AMP 関連のレポート  ページが拡張されました。

レ ト ロスペクテ ィブ アラー トは、感染したファ イル名や合計ユー
ザ数など、さ らに情報を提供できるよ うにな り ました。また、レ ト
ロスペクテ ィブ アラー ト のフォーマッ ト もアップデー ト され、よ
り 「読みやすく 」な り ました。

アクセス  ログに新しいログ  エン ト リ  フ ィールドが追加されまし
た。ログ  エン ト リ の末尾には次のよ う なファ イル判定番号が付加
されます。

1：不明

2：正常

3：悪意がある

4：スキャン不可

更新されたユーザ エー
ジェン ト の一覧

ポ リ シーの定義時に選択できる使用可能なユーザ エージェン ト の
一覧が更新され、拡張されました。この一覧は [詳細設定
（Advanced）] > [ユーザ エージェン ト による メ ンバーシップ
（Membership by User Agent）] にあ り、多数の機能ページ（[識別プロ
ファ イル（Identification Profiles）]、[ルーティ ング  ポ リ シー（Routing 
Policies）] など）からアクセスできます。
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  アプライアンス Web インターフ ェイスの使用

関連項目

• 製品の リ リース  ノー ト ：
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.
html 

アプライアンス Web インターフェイスの使用
• Web インターフェイスのブラウザ要件（1-5 ページ）

• 仮想アプラ イアンスでの Web インターフェイスへのアクセスのイネーブル化（1-6 ページ）

• アプラ イアンス  Web インターフェイスへのアクセス（1-6 ページ）

• Web インターフェイスでの変更の送信（1-7 ページ）

• Web インターフェイスでの変更内容のク リ ア（1-7 ページ）

Web インターフェイスのブラウザ要件

Web インターフェイスにアクセスするには、ブラウザが JavaScript および Cookie をサポート し、
受け入れがイネーブルになっている必要があ り ます。また、Cascading Style Sheet（CSS）を含む 
HTML ページをレンダ リ ングできる必要があ り ます。

Cisco Web セキュ リ テ ィ  アプラ イアンスは YUI（http://yuilibrary.com/yui/environments/）で設定さ
れたターゲッ ト環境に準拠しています。

セッシ ョ ンは、非アクテ ィブな状態が 30 分続く と自動的にタイムアウ ト します。

Web インターフェイス内の一部のボタン と リ ンクを使用する と、さ らにウ ィ ン ド ウが開きます。
そのため、Web インターフェイスを使用するには、ブラウザのポップアップ ブロ ッ クを設定する
必要があ り ます。

（注） アプラ イアンスの設定を編集する場合は、一度に 1 つのブラウザ ウ ィ ン ド ウまたはタブを使用
します。また、Web インターフェイスおよび CLI を同時に使用してアプラ イアンスを編集しない
でください。複数の場所からアプラ イアンスを編集する と、予期しない動作が発生するので、サ
ポート されません。

中間証明書 CLI コマンド  advancedproxyconfig > HTTPS を使用して、「中間証明
書の検出」を有効にできるよ うにな り ました。WSA は、中間証明書
ス ト アを手動で検索してダウンロードする必要性をな く して、中間
証明書の検証エラーを防ぐために、この検出プロセスを使用しま
す。「Web セキュ リ テ ィ  アプライアンスの CLI コマンド」（B-6 ペー
ジ）を参照して ください。

ラ イブ（サードパーテ ィ）
フ ィード

外部サーバからのデータ  フ ィードに基づいてカスタム  URL カテ
ゴ リ を定義できます。これらのラ イブフ ィードのカスタム  URL カ
テゴ リは、ポ リ シー定義で使用できます。「カスタム  URL カテゴ リ
の作成と編集」（9-16 ページ）を参照して ください。

機能 説明

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html
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  アプライアンス Web インターフェイスの使用

仮想アプライアンスでの Web インターフェイスへのアクセスのイネー
ブル化 

デフォル ト では、HTTP および HTTPS インターフェイスは仮想アプラ イアンスで有効化されま
せん。これらのプロ ト コルを有効にするには、コマン ド ラ イン  インターフェイスを使用する必要
があ り ます。

ステップ 1 コマン ド ラ イン  インターフェイスにアクセスします。コマン ド ラ イン  インターフェイスへのア
クセス（B-1 ページ）を参照して ください。

ステップ 2 interfaceconfig コマン ドを実行します。

プロンプ ト で Enter キーを押すと、デフォル ト値が受け入れられます。

HTTP および HTTPS のプロンプ ト を検索し、使用するプロ ト コルをイネーブルにします。

アプライアンス Web インターフェイスへのアクセス

はじめる前に 

仮想アプラ イアンスを使用している場合は、仮想アプラ イアンスでの Web インターフェイスへ
のアクセスのイネーブル化（1-6 ページ）を参照して ください。

ステップ 1 ブラウザを開き、Web セキュ リ テ ィ  アプラ イアンスの IP アド レス（またはホス ト名）を入力しま
す。アプラ イアンスが事前に設定されていない場合は、デフォル ト設定を使用します。

https://192.168.42.42:8443 

または

http://192.168.42.42:8080 

こ こで、192.168.42.42 はデフォル ト  IP アド レス、8080 は、HTTP のデフォル ト の管理ポート の設
定、8443 は HTTPS のデフォル ト の管理ポート です。

アプラ イアンスが現在設定されている場合は、M1 ポート の IP アド レス（またはホス ト名）を使
用します。

（注） アプラ イアンスに接続する と きはポート番号を使用する必要があ り ます（デフォル トはポート  
8080）。Web インターフェイスにアクセスする と きにポート番号を指定しないと、デフォル ト  
ポート  80 にな り、[ラ イセンスなしプロキシ（Proxy Unlicensed）] エラー ページが表示されます。

ステップ 2 アプラ イアンスのログイン画面が表示されたら、アプラ イアンスにアクセスするためのユーザ
名とパスフレーズを入力します。

デフォル ト で、アプラ イアンスには以下のユーザ名とパスフレーズが付属します。

• ユーザ名：admin

• パスフレーズ：ironport

admin のユーザ名でログインするのが初めての場合は、パスフレーズをすぐに変更するよ う求め
られます。
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  Cisco SensorBase ネッ トワーク

ステップ 3 自分のユーザ名での最近のアプラ イアンスへのアクセス試行（成功、失敗を含む）を表示するに
は、アプ リ ケーシ ョ ン  ウ ィ ン ド ウの右上の [ログイン（Logged in as）] エン ト リの前にある  [最近
のアクテ ィ ビテ ィ（recent-activity）] アイコン（成功は i、失敗は !）を ク リ ッ ク します。

Web インターフェイスでの変更の送信

（注） すべてをコ ミ ッ トする前に、複数の設定変更を行う こ とができます。

ステップ 1 [変更を確定（Commit Changes）] ボタンをク リ ッ ク します。

ステップ 2 選択する場合、[コ メ ン ト （Comment）] フ ィールドにコ メ ン ト を入力します。

ステップ 3 [変更を確定（Commit Changes）] をク リ ッ ク します。

Web インターフェイスでの変更内容のクリア

ステップ 1 [変更を確定（Commit Changes）] ボタンをク リ ッ ク します。

ステップ 2 [変更を破棄（Abandon Changes）] をク リ ッ ク します。

Cisco SensorBase ネッ トワーク
Cisco SensorBase ネッ ト ワークは、世界中の何百万ものド メ インを追跡し、インターネッ ト  ト ラ
フ ィ ッ クのグローバル ウォ ッチ リ ス ト を維持する脅威の管理データベースです。SensorBase 
は、既知のインターネッ ト  ド メ インの信頼性の評価をシスコに提供します。Web セキュ リ テ ィ  
アプラ イアンスは、SensorBase データ  フ ィードを使用して、Web レピュテーシ ョ ン  スコアを向
上させます。

SensorBase の利点とプライバシー

Cisco SensorBase ネッ ト ワークへの参加は、シスコがデータを収集して、SensorBase 脅威管理
データベース とそのデータを共有する こ と を意味します。このデータには要求属性に関する情
報およびアプラ イアンスが要求を処理する方法が含まれます。

シスコはプラ イバシーを維持する重要性を理解しており、ユーザ名やパスフレーズなどの個人
情報または機密情報も収集または使用しません。また、ファ イル名とホス ト名に続く  URL 属性
は、機密性を保証するために難読化されます。復号化された HTTPS ト ランザクシ ョ ンでは、
SensorBase ネッ ト ワークは IP アド レス、Web レピュテーシ ョ ン  スコア、および証明書内のサー
バ名の URL カテゴ リのみを受信します。

SensorBase ネッ ト ワークへの参加に同意する場合、アプラ イアンスから送信されたデータは 
HTTPS を使用して安全に転送されます。データを共有する と、Web ベースの脅威に対応して、悪
意のあるアクテ ィ ビテ ィから企業環境を保護するシスコの機能が向上します。
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Cisco SensorBase ネッ トワークへの参加のイネーブル化

（注） システムの設定時にデフォル ト で [標準 SensorBase ネッ ト ワークに参加（Standard SensorBase 
Network Participation）] がイネーブルにされています。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [SensorBase] ページを選択します。

ステップ 2 [SensorBase ネッ ト ワークに参加（SensorBase Network Participation）] がイネーブルである こ と を
確認します。

ディセーブルの場合、アプラ イアンスが収集するデータは SensorBase ネッ ト ワーク  サーバには
戻されません。

ステップ 3 [加入レベル（Participation Level）] セクシ ョ ンで、以下のレベルのいずれかを選択します。

• [制限（Limited）]。基本的な参加はサーバ名情報をま とめ、SensorBase ネッ ト ワーク  サーバに 
MD5 ハッシュ  パス  セグ メ ン ト を送信します。

• [標準（Standard）]。拡張された参加は、unobfuscated パス  セグ メ ン ト を使用した  URL 全体を  
SensorBase ネッ ト ワーク  サーバに送信します。このオプシ ョ ンは、よ り強力なデータベース
の提供を支援し、継続的に Web レピュテーシ ョ ン  スコアの整合性を向上させます。

ステップ 4 [AnyConnect ネッ ト ワークへの参加（AnyConnect Network Participation）] フ ィールドで、Cisco 
AnyConnect を使用して Web セキュ リ テ ィ  アプラ イアンスに接続する ク ラ イアン ト から収集さ
れた情報を含めるかど うかを選択します。

AnyConnect ク ラ イアン トは、Secure Mobility 機能を使用してアプラ イアンスに Web ト ラフ ィ ッ
クを送信します。

ステップ 5 [除外されたド メ イン と  IP アド レス（Excluded Domains and IP Addresses）] フ ィールドで、任意で
ド メ インまたは IP アド レスを入力して、SensorBase サーバに送信された ト ラフ ィ ッ クを除外し
ます。

ステップ 6 変更を送信し、保存します。
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接続、インストール、設定

• 接続、インス トール、設定の概要（2-1 ページ） 

• 仮想アプラ イアンスの展開（2-2 ページ） 

• 操作モードの比較（2-2 ページ）

• 接続、インス トール、設定に関するタス クの概要（2-6 ページ）

• アプラ イアンスの接続（2-7 ページ） 

• 設定情報の収集（2-10 ページ） 

• システム  セッ ト アップ ウ ィザード（2-11 ページ）

• アップス ト リーム  プロキシ（2-19 ページ）

• ネッ ト ワーク  インターフェイス（2-20 ページ）

• ハイ  アベイ ラビ リ テ ィ を実現するためのフェールオーバー グループの設定（2-23 ページ）

• Web プロキシ データに対する  P2 データ  インターフェイスの使用（2-25 ページ）

• リ ダイレ ク ト  ホス ト名とシステム  ホス ト名（2-36 ページ）

• DNS の設定（2-38 ページ）

• 接続、インス トール、設定に関する ト ラブルシューテ ィ ング（2-40 ページ）

接続、インストール、設定の概要
Web Security Appliances には、標準と ク ラ ウ ド  Web セキュ リ テ ィ  コネク タの 2 つの動作モードが
あ り ます。

Web Security Appliances の標準動作モードには、オンサイ ト の Web プロキシ  サービス と レイヤ 
4 ト ラ フ ィ ッ ク  モニタ リ ングが含まれています。これらのサービスはいずれも  ク ラ ウ ド  Web セ
キュ リ テ ィ  コネク タ  モードでは使用できません。

ク ラ ウ ド  Web セキュ リ テ ィ  コネク タ  モードでは、アプラ イアンスは、Web セキュ リ テ ィ  ポ リ
シーが適用されている  Cisco Cloud Web Security（CWS）プロキシに接続して ト ラフ ィ ッ クをルー
テ ィ ングします。

アプラ イアンスには複数のポート が搭載されており、各ポートは割り当てられた 1 つ以上の特
定のデータ型を管理します。

アプライアンスは、ネッ ト ワーク  ルート、DNS、VLAN、およびその他の設定とサービスを使用し
て、ネッ ト ワーク接続と ト ラフ ィ ッ ク代行受信を管理します。システム セッ ト アップ ウ ィザード
（System Setup Wizard）では基本的なサービス と設定項目をセッ ト アップするこ とができ、アプライ
アンスの Web インターフェイスでは、設定の変更や追加オプシ ョ ンの設定を行う こ とができます。
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仮想アプライアンスの展開 
仮想 Web セキュ リ テ ィ  アプラ イアンスの展開については、『Cisco Content Security Virtual 
Appliance Installation Guide』を参照して ください。このドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-lis
t.html から入手できます。

物理アプライアンスから仮想アプライアンスへの移行 
物理アプラ イアンスから仮想アプラ イアンスに展開を移行するには、前の ト ピ ッ クで言及した
『Virtual Appliance Installation Guide』、および使用している  AsyncOS のバージ ョ ンに応じた リ
リース  ノー ト を参照して ください。

操作モードの比較
Web セキュ リ テ ィ  アプラ イアンスの標準動作モードには、オンサイ ト の Web プロキシ サービス
と レイヤ 4 ト ラフ ィ ッ ク  モニタ リ ングが含まれています。これらのサービスはいずれも  ク ラ ウ
ド  Web セキュ リ テ ィ  コネク タ  モードでは使用できません。

ク ラ ウ ド  Web セキュ リ テ ィ  コネク タ  モードでは、アプラ イアンスは、Web セキュ リ テ ィ  ポ リ
シーが適用されている  Cisco Cloud Web Security プロキシに接続して ト ラフ ィ ッ クをルーテ ィ ン
グします。

以下の表では、各モードで使用可能なさまざまな メニュー コマン ドを示し、それによ り各モード
で使用可能なさまざまな機能について説明します。

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
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  操作モードの比較

メニュー 標準モードで使用可能
クラウド  コネクタ  モードで使用
可能

レポート システム  ステータス（System 
Status）

概要

Users

Web サイ ト （Web Sites）

URL カテゴ リ （URL Categories）

アプ リ ケーシ ョ ンの表示
（Application Visibility）

マルウェア対策（Anti-Malware）

高度なマルウェア防御（Advanced 
Malware Protection）

フ ァ イル分析（File Analysis）

AMP 判定のアップデート （AMP 
Verdict Updates）

ク ラ イアン ト  マルウェア  リ ス ク
（Client Malware Risk）

Web レピュテーシ ョ ン  フ ィルタ
（Web Reputation Filters）

レ イヤ 4 ト ラフ ィ ッ ク  モニタ
（Layer-4 Traffic Monitor）

ユーザの場所別レポー ト （Reports 
by User Location）

Web ト ラ ッキング（Web Tracking）

システム容量（System Capacity）

システム  ステータス（System 
Status）

スケジュール設定されたレポー ト
（Scheduled Reports）

アーカイブ レポート （Archived 
Reports）

システム  ステータス（System 
Status）
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Web セキュリテ ィ  マ
ネージャ（Web Security 
Manager）

識別プロファ イル（Identification 
Profiles）

ク ラ ウ ド  ルーテ ィ ング  ポ リ シー
（Cloud Routing Policies）

SaaS ポ リ シー（SaaS Policies）

復号ポ リ シー（Decryption Policies）

ルーテ ィ ング  ポ リ シー（Routing 
Policies）

アクセス  ポ リ シー（Access 
Policies）

全体の帯域幅の制限（Overall 
Bandwidth Limits）

Cisco データ  セキュ リ テ ィ（Cisco 
Data Security）

発信マルウェアスキャン
（Outbound Malware Scanning）

外部データ消失防止（External Data 
Loss Prevention）

SOCKS ポ リ シー（SOCKS Policies）

カスタム  URL カテゴ リ

時間範囲およびクォータの定義
（Define Time Ranges and Quotas） 

バイパス設定（Bypass Settings）

レ イヤ 4 ト ラフ ィ ッ ク  モニタ
（Layer-4 Traffic Monitor）

識別プロファ イル（Identification 
Profiles）

ク ラ ウ ド  ルーティ ング  ポ リ シー
（Cloud Routing Policies）

外部データ消失防止（External Data 
Loss Prevention）

カスタム  URL カテゴ リ （Custom 
URL Categories）

メニュー 標準モードで使用可能
クラウド  コネクタ  モードで使用
可能
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セキュリテ ィ  サービス Web プロキシ（Web Proxy）

FTP プロキシ（FTP Proxy）

HTTPS プロキシ（HTTPS Proxy）

SOCKS プロキシ（SOCKS Proxy）

PAC ファ イル ホステ ィ ング（PAC 
File Hosting）

使用許可コン ト ロール（Acceptable 
Use Controls）

マルウェア対策と レピュテーシ ョ
ン（Anti-Malware and Reputation）

データ転送フ ィルタ（Data Transfer 
Filters）

AnyConnect セキュア  モビ リ テ ィ
（AnyConnect Secure Mobility）

ユーザ通知（End-User Notification）

L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic 
Monitor）

SensorBase

レポート

Web プロキシ（Web Proxy）

ネッ トワーク（Network） インターフェイス

透過リ ダイレクシ ョ ン
（Transparent Redirection）

ルー ト

DNS

高可用性

内部 SMTP リ レー（Internal SMTP 
Relay）

上位プロキシ（Upstream Proxy）

外部 DLP サーバ（External DLP 
Servers）

証明書の管理（Certificate 
Management）

認証

SaaS のアイデンテ ィテ ィ  プロバ
イダー

Identity Services Engine

インターフェイス

透過リ ダイレ クシ ョ ン
（Transparent Redirection）

ルー ト

DNS

高可用性

内部 SMTP リ レー（Internal SMTP 
Relay）

外部 DLP サーバ（External DLP 
Servers）

証明書の管理（Certificate 
Management）

認証

マシン  ID サービス（Machine ID 
Service）

ク ラ ウ ド  コネク タ（Cloud 
Connector）

メニュー 標準モードで使用可能
クラウド  コネクタ  モードで使用
可能
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接続、インストール、設定に関するタスクの概要

システム管理 ポ リ シー ト レース（Policy Trace）

アラー ト （Alerts）

ログ  サブスク リプシ ョ ン（Log 
Subscriptions）

返信先アド レス（Return Addresses）

SSL の設定（SSL Configuration）

Users

Network Access

タ イム  ゾーン

時刻設定（Time Settings）

設定の概要

設定ファ イル（Configuration File）

機能キーの設定（Feature Key 
Settings）

ラ イセンス  キー（Feature Keys）

アップグレード とアップデー ト の
設定（Upgrade and Update Settings）

システム  アップグレード（System 
Upgrade）

システム  セッ ト アップ ウ ィザー
ド（System Setup Wizard）

FIPS モード（FIPS Mode）

次の手順

アラー ト （Alerts）

ログ  サブス ク リプシ ョ ン（Log 
Subscriptions）

SSL の設定（SSL Configuration）

Users

Network Access

タ イム  ゾーン

時刻設定（Time Settings）

設定の概要

設定ファ イル（Configuration File）

ラ イセンス  キー（Feature Keys）

ア ップグレード とアップデー ト の
設定（Upgrade and Update Settings）

システム  アップグレード（System 
Upgrade）

システム  セッ ト アップ ウ ィザー
ド（System Setup Wizard）

タスク 詳細情報

1. アプラ イアンスをインターネッ ト  ト ラ
フ ィ ッ クに接続する。

アプラ イアンスの接続（2-7 ページ）

2. 設定情報を収集して記録する。 設定情報の収集（2-10 ページ）

3. システム  セッ ト アップ ウ ィザードを実行
する。

システム セッ ト アップ ウ ィザード（2-11 ページ）

4. HTTPS プロキシ設定、認証レルム、識別プ
ロファ イルを設定する。

HTTPS プロキシのイネーブル化（11-4 ページ）

認証レルム（5-13 ページ）

識別プロファ イルと認証（6-9 ページ）

5. （任意）アップス ト リーム  プロキシを接続
する。

アップス ト リーム  プロキシ（2-19 ページ）

メニュー 標準モードで使用可能
クラウド  コネクタ  モードで使用
可能
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アプライアンスの接続

はじめる前に

• アプラ イアンスを設置するには、管理用アプラ イアンスにケーブルを配線して電源に接続
し、そのアプラ イアンスのハード ウェア ガイ ドの手順に従います。ご使用のモデルのマニュ
アルの場所については、ドキュ メ ン ト  セッ ト （C-2 ページ）を参照して ください。

• 透過リ ダイレクシ ョ ンのためにアプラ イアンスを物理的に WCCP v2 ルータに接続する場合
は、まず、WCCP ルータがレイヤ 2 リ ダイレ クシ ョ ンに対応している こ と を確認します。

• 以下のシスコ推奨設定に注意して ください。

– パフォーマンス とセキュ リ テ ィの向上のために、可能な場合はシンプレッ ク ス  ケーブル
（着信と発信ト ラフ ィ ッ ク用の個別のケーブル）を使用します。

ステップ 1 管理インターフェイスを接続します（まだ接続していない場合）。

イーサネッ ト  
ポート 注記

M1 接続可能な場所に M1 を接続します。

• 管理ト ラフ ィ ッ クを送受信します。

• （任意）Web プロキシ データ  ト ラフ ィ ッ クを送受信します。

M1 にラ ップ ト ップを直接接続して、アプラ イアンスを管理できます。

ホス ト名（http://hostname:8080）を使用して管理インターフェイスに接続
するには、アプラ イアンスのホス ト名と  IP アド レスを  DNS サーバ データ
ベースに追加します。

P1 および P2（任意） • 発信方向の管理サービス  ト ラフ ィ ッ クで使用可能ですが、管理には使
用できません。

• [ポート  M1 は管理目的でのみ使用（Use M1 port for management only）]
（[ネッ ト ワーク（Network）] > [インターフェイス（Interfaces）] ページ）
をイネーブルにします。

• データ  インターフェイスを使用するよ うに、サービスのルーテ ィ ング
を設定します。
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ステップ 2 （任意）アプラ イアンスをデータ  ト ラフ ィ ッ クに直接接続するか、透過リ ダイレクシ ョ ン  デバイ
スを介して接続します。

イーサネッ ト  
ポート 明示的な転送 透過リダイレクシ ョ ン

P1/P2 P1 のみ：

• [ポート  M1 は管理目的での
み使用（Use M1 port for 
management only）] をイネー
ブルにします。

• P1 と  M1 を異なるサブネッ ト
に接続します。

• 着信と発信の両方の ト ラ
フ ィ ッ クを受信できるよ う
に、デュプレ ッ ク ス  ケーブル
を使用して P1 を内部ネッ ト
ワーク と インターネッ ト に接
続します。

P1 および P2

• P1 をイネーブルにします。

• M1、P1、P2 を異なるサブネッ
ト に接続します。

• P2 をインターネッ ト に接続
し、着信インターネッ ト  ト ラ
フ ィ ッ クを受信します。

システム  セッ ト アップ ウ ィザー
ドの実行後、P2 をイネーブルにし
ます。

デバイス：WCCP v2 ルータ：

• レイヤ 2 リ ダイレ クシ ョ ンの場合
は、ルータを物理的に P1/P2 に接続
します。

• レイヤ 3 リ ダイレ クシ ョ ンの場合
は、総称ルーティ ング  カプセル化
（GRE）でパフォーマンス上の問題
が発生する可能性があるので注意
して ください。

• アプラ イアンス上に WCCP サービ
スを作成します。

デバイス：レイヤ 4 スイ ッチ：

• レイヤ 2 リ ダイレ クシ ョ ンの場合
は、スイ ッチを物理的に P1/P2 に接
続します。

• レイヤ 3 リ ダイレ クシ ョ ンの場合
は、総称ルーティ ング  カプセル化
（GRE）でパフォーマンス上の問題
が発生する可能性があるので注意
して ください。

（注） アプライアンスはインライン 
モードをサポート していません。

M1（任意） [ポー ト  M1 は管理目的でのみ使
用（Use M1 port for management 
only）] がディセーブルの場合は、
M1 がデフォル ト のデータ  ト ラ
フ ィ ッ ク用ポート にな り ます。

該当なし
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ステップ 3 （任意）レイヤ 4 ト ラフ ィ ッ クをモニタするには、プロキシ ポートの後ろと、ク ラ イアン ト  IP アド
レスのネッ ト ワーク  アド レス変換（NAT）を実行するデバイスの前に、タ ップ、スイ ッチ、またはハ
ブを接続します。

ステップ 4 外部プロキシをアプラ イアンスのアップス ト リームに接続し、外部プロキシがアプライアンスか
らデータを受信できるよ うにします。

次の作業

• 設定情報の収集（2-10 ページ）

関連項目

• ネッ ト ワーク  インターフェイスのイネーブル化または変更（2-22 ページ）

• Web プロキシ データに対する  P2 データ  インターフェイスの使用（2-25 ページ）

• WCCP サービスの追加と編集（2-30 ページ）

• 透過リ ダイレクシ ョ ンの設定（2-29 ページ）

• アップス ト リーム  プロキシ（2-19 ページ）

イーサネッ ト  
ポート 注記

T1/T2 レイヤ 4 ト ラフ ィ ッ ク  モニタのブロ ッキングを許可するには、Web セキュ リ
テ ィ  アプラ イアンス と同じネッ ト ワーク上にレイヤ 4 ト ラフ ィ ッ ク  モニタを
配置します。

推奨設定：

デバイス：ネッ ト ワーク  タ ップ：

• ネッ ト ワーク  タ ップに T1 を接続し、発信ク ラ イアン ト  ト ラフ ィ ッ クを受
信します。

• ネッ ト ワーク  タ ップに T2 を接続し、着信インターネッ ト  ト ラフ ィ ッ クを
受信します。

その他のオプシ ョ ン：

デバイス：ネッ ト ワーク  タ ップ：

• T1 でデュプレッ ク ス  ケーブルを使用し、着信および発信ト ラフ ィ ッ クを受
信します。

デバイス：スイ ッチ上のスパン化または ミ ラー化されたポート

• 発信ク ラ イアン ト  ト ラフ ィ ッ クを受信するよ うに T1 を接続し、着信イン
ターネッ ト  ト ラフ ィ ッ クを受信するよ うに T2 を接続します。

• （準推奨）半二重または全二重ケーブルを使用して  T1 を接続し、着信と発信
の両方の ト ラフ ィ ッ クを受信します。

デバイス：ハブ：

• （低推奨）デュプレ ッ ク ス  ケーブルを使用して  T1 を接続し、着信と発信の両
方の ト ラフ ィ ッ クを受信します。

アプラ イアンスは、これらのインターフェイス上のすべての TCP ポート で ト ラ
フ ィ ッ クを リ ッ スンします。
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  設定情報の収集

設定情報の収集
以下のワークシート を使用して、システム  セッ ト アップ ウ ィザード（System Setup Wizard）の実
行時に必要な設定値を記録できます。各プロパテ ィの詳細については、システム  セッ ト アップ 
ウ ィザードの参照情報（2-13 ページ）を参照して ください。

システム セッ トアップ  ウィザードのワークシート

プロパテ ィ 値 プロパテ ィ 値

アプラ イアンスの詳細
（Appliance Details）

ルー ト

デフォル ト  システム  ホス
ト名（Default System 
Hostname）

管理 ト ラフ ィ ッ ク
（Management Traffic）

ローカル DNS サーバ
（Local DNS Server(s)） 

（インターネッ ト  ルート  
サーバを使用しない場合に
必要）

デフォル ト  ゲート ウェイ
（Default Gateway）

DNS サーバ 1（DNS Server 1） （任意）スタテ ィ ッ ク  ルー
ト  テーブル名（Static Route 
Table Name）

（任意）DNS サーバ 2（DNS 
Server 2）

（任意）スタテ ィ ッ ク  ルー
ト  テーブルの宛先ネッ ト
ワーク（Static Route Table 
Destination Network）

（任意）DNS サーバ 3（DNS 
Server 2）

（任意）標準サービスのルー
タ  アド レス（Standard 
Service Router Addresses）

（任意）時間の設定（Time 
Settings）

（任意）データ  ト ラフ ィ ッ
ク（Data Traffic）

ネッ ト ワーク  タ イム  プロ
ト コル サーバ（Network 
Time Protocol Server）

デフォル ト  ゲート ウェイ
（Default Gateway）

（任意）外部プロキシの詳細
（External Proxy Details）

ス タテ ィ ッ ク  ルート  テー
ブル名（Static Route Table 
Name）

プロキシ グループ名（Proxy 
Group Name）

ス タテ ィ ッ ク  ルート  テー
ブルの宛先ネッ ト ワーク
（Static Route Table 
Destination Network）

プロキシ サーバのアド レ
ス（Proxy Server Address）

（任意）WCCP 設定（WCCP 
Settings）

プロキシ ポート番号（Proxy 
Port Number）

WCCP ルータ  アド レス
（WCCP Router Address）
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  システム セッ トアップ ウィザード

システム セッ トアップ ウィザード

はじめる前に：

• アプライアンスをネッ ト ワーク とデバイスに接続します。アプライアンスの接続（2-7 ページ）
を参照して ください。

• システム  セッ ト アップ ウ ィザードのワークシート を完成させます。設定情報の収集（2-10 ペー
ジ）を参照して ください。

• 仮想アプラ イアンスを設定する場合は、以下の手順に従います。

– loadlicense コマン ドを使用して、仮想アプラ イアンスのラ イセンスをロード します。詳
細については、『Cisco Content Security Virtual Appliance Installation Guide』を参照して く
ださい。このドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-g
uides-list.html から入手できます。

– HTTP、および/または HTTPS インターフェイスを有効にします（コマン ド ラ イン  イン
ターフェイス（CLI）で、interfaceconfig コマン ドを実行します）。

• システム  セッ ト アップ ウ ィザード（System Setup Wizard）で使用される各設定項目の参照情
報は、システム  セッ ト アップ ウ ィザードの参照情報（2-13 ページ）に記載されています。

インターフェイスの詳細
（Interface Details）

WCCP ルータ  パスフレー
ズ（WCCP Router 
Passphrase） 

管理（M1）ポー ト
（Management (M1) Port）

管理設定（Administrative 
Settings）

IPv4 アド レス（IPv4 
Address）（必須）

IPv6 アド レス（IPv6 
Address）（任意）

管理者パスフレーズ
（Administrator Passphrase）

ネッ ト ワーク  マスク
（Network Mask）

システム  アラー ト  メール
の送信先（Email System 
Alerts To）

ホス ト ネーム （任意）SMTP リ レー ホス ト
（SMTP Relay Host）

（任意）データ（P1）ポー ト
（Data (P1) Port）

IPv4（任意）

IPv6 アド レス（IPv6 
Address）（任意）

ネッ ト ワーク  マスク
（Network Mask）

ホス ト ネーム

システム セッ トアップ  ウィザードのワークシート

http://www.cisco.com/c/en/us/td/docs/security/web_security/scancenter/administrator/guide/b_ScanCenter_Administrator_Guide.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
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  システム セッ トアップ ウィザード

警告 初めてアプライアンスをインストールする場合や既存の設定を完全に上書きする場合にのみ、
システム セッ トアップ  ウィザード（System Setup Wizard）を使用して く ださい。

ステップ 1 ブラウザを開き、Web Security Appliance の IP アド レスを入力します。初めてシステム  セッ ト
アップ ウ ィザード（System Setup Wizard）を実行する と きは、以下のデフォル ト の IP アド レスを
使用します。

https://192.168.42.42:8443 または http://192.168.42.42:8080 

こ こで、192.168.42.42 はデフォル ト  IP アド レス、8080 は、HTTP のデフォル ト の管理ポート の設
定、8443 は HTTPS のデフォル ト の管理ポート です。

あるいは、アプライアンスが現在設定されている場合は、M1 ポートの IP アドレスを使用します。

ステップ 2 アプライアンスのログイン画面が表示されたら、アプラ イアンスにアクセスするためのユーザ名
とパスフレーズを入力します。デフォル トで、アプラ イアンスには以下のユーザ名とパスフレー
ズが付属します。

• ユーザ名：admin

• パスフレーズ：ironport

ステップ 3 パスフレーズをただちに変更する必要があ り ます。

ステップ 4 [システム管理（System Administration）] > [システム  セッ ト  アップウ ィザード（System Setup 
Wizard）] を選択します。

アプラ イアンスがすでに設定されている場合は、設定が リ セッ ト される とい う警告が表示され
ます。システム  セッ ト アップ ウ ィザード（System Setup Wizard）を続行するには、[設定情報の リ
セッ ト （Reset Configuration）] ボタンをク リ ッ ク します。アプラ イアンスが リ セッ ト され、ブラウ
ザが更新されてアプラ イアンスのホーム画面が表示されます。

ステップ 5 エンドユーザ ラ イセンス契約が表示されたら、内容を読んで同意します。

ステップ 6 続行するには、[セッ ト アップの開始（Begin Setup）] をク リ ッ ク します。

ステップ 7 必要に応じて、以下のセクシ ョ ンで提供される リ ファレンス  テーブルを使用して、すべての設定
を行います。システム  セッ ト アップ ウ ィザードの参照情報（2-13 ページ）を参照して ください。

ステップ 8 設定情報を確認して ください。オプシ ョ ンを変更する必要がある場合は、そのセクシ ョ ンで [編集
（Edit）] をク リ ッ ク します。

ステップ 9 [この設定をインス トール（Install This Configuration）] をク リ ッ ク します。

設定がインス トールされる と、[次のステップ（Next Steps）] ページが表示されます。ただし、セッ
ト アップ中に設定した IP、ホス ト名、DNS 設定によっては、この段階でアプラ イアンスへの接続
が失われる こ とがあ り ます。「ページが見つかり ません（Page Not Found）」とい う メ ッセージがブ
ラウザに表示される場合は、新しいアド レス設定が反映されるよ うに URL を変更し、ページを
リ ロード します。その後、実行する必要があるポス ト  セッ ト アップ タス クを続行します。
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  システム セッ トアップ ウィザード

システム セッ トアップ ウィザードの参照情報

• ネッ ト ワーク /システムの設定（2-13 ページ）

• ネッ ト ワーク /ネッ ト ワーク  インターフェイスおよび配線（2-15 ページ）

• 管理およびデータ  ト ラフ ィ ッ クのネッ ト ワーク /ルート の設定（2-16 ページ）

• ネッ ト ワーク /透過的接続の設定（2-16 ページ）

• ネッ ト ワーク /管理の設定（2-17 ページ）

ネッ トワーク /システムの設定

プロパテ ィ 説明

デフォル ト  システム  
ホス ト名（Default 
System Hostname）

システム  ホス ト名は、以下の領域でアプラ イアンスの識別に使用され
る完全修飾ホス ト名です。

• コマン ド ラ イン  インターフェイス（CLI）

• システム  アラー ト

• エンドユーザ通知ページおよび確認ページ

• Web Security Appliance が Active Directory ド メ インに参加する と き
に、マシンの NetBIOS 名を作成する場合

システム  ホス ト名はインターフェイスのホス ト名と直接対応しておら
ず、ク ラ イアン ト がアプラ イアンスに接続するために使用されません。

DNS サーバ（DNS 
Server(s)）

• [インターネッ トのルート  DNS サーバを使用（Use the Internet's Root 
DNS Servers）]：アプラ イアンスがネッ ト ワーク上の DNS サーバに
アクセスできない場合に、ド メ イン名サービス  ルッ クアップにイン
ターネッ トのルート  DNS サーバを使用するこ とを選択できます。

（注） インターネッ ト  ルート  DNS サーバは、ローカル ホス ト名を解
決しません。アプラ イアンスでローカル ホス ト名を解決する必
要がある場合は、ローカル DNS サーバを使用して解決するか、
CLI から ローカル DNS に適切なスタテ ィ ッ ク  エン ト リ を追加
する必要があ り ます。

[以下の DNS サーバを使用（Use these DNS Servers）]：アプラ イアンスが
ホス ト名の解決に使用できるローカル DNS サーバにアド レスを提供
します。

これらの設定の詳細については、DNS の設定（2-38 ページ）を参照して
ください。

NTP サーバ（NTP 
Server）

システム  ク ロ ッ クをネッ ト ワークまたはインターネッ ト上の他のサー
バと同期させるために使用する、Network Time Protocol（NTP）サーバ。

デフォル トは、time.sco.cisco.com です。
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  システム セッ トアップ ウィザード

ネッ トワーク /ネッ トワーク  コンテキスト

（注） 別のプロキシ サーバを含むネッ ト ワークで Web Security Appliance を使用する場合は、プ
ロキシ サーバのダウンス ト リームで、ク ラ イアン ト のできるだけ近くに Web Security 
Appliance を配置する こ と を推奨します。

関連項目

• アップス ト リーム  プロキシ（2-19 ページ）

タ イム  ゾーン アプラ イアンスの場所に応じたタイム  ゾーン情報を提供します。メ ッ
セージ ヘッダーおよびログファ イルのタイムスタンプに影響します。

アプラ イアンスの動
作モード（Appliance 
Mode of Operation）

• 標準：標準的なオンプレ ミ ス  ポ リ シーの適用に使用します。

• ク ラウ ド  Web セキュ リ ティ  コネクタ：主に、Cisco ク ラウ ド  Web セ
キュ リ ティ  サービスに ト ラフ ィ ッ クをダイレク ト し、ポ リ シーを適
用して脅威から防御するために使用します。

これらの動作モードの詳細については、操作モードの比較（2-2 ページ）
を参照して ください。

プロパテ ィ 説明

プロパテ ィ 説明

ネッ ト ワークに
は他の Web プロ
キシがあ り ます
か?（Is there 
another web proxy 
on your network?）

ネッ ト ワークに以下のよ う な別のプロキシがあるかど うか。

a. ト ラフ ィ ッ クが通過する必要があるプロキシ

b. Web Security Appliance のアップス ト リームになるプロキシ

両方と も該当する場合は、チェ ッ クボッ ク スをオンにします。これによ り 、
1 つのアップス ト リーム  プロキシのプロキシ  グループを作成できます。後
で、さ らにアップス ト リーム  プロキシを追加できます。

プロキシ グルー
プ名（Proxy group 
name）

アプラ イアンスでプロキシ グループの識別に使用される名前。

アド レス
（Address）

アップス ト リーム  プロキシ サーバのホス ト名または IP アド レス。

[ポート （Port）] アップス ト リーム  プロキシ サーバのポート番号。
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  システム セッ トアップ ウィザード

ネッ トワーク /クラウド  コネクタの設定

ネッ トワーク /ネッ トワーク  インターフェイスおよび配線

Web Security Appliance の管理および（デフォル ト で）プロキシ（データ） ト ラフ ィ ッ ク用に使用さ
れる  IP アド レス、ネッ ト ワーク  マスク、ホス ト名。

アプラ イアンス管理インターフェイスに接続する と きに（または、M1 がプロキシ データに使用
される場合はブラウザ プロキシ設定で）、こ こで指定したホス ト名を使用できます。ただし、その
ホス ト名を組織の DNS に登録しておく必要があ り ます。

設定 説明

ク ラ ウ ド  Web セキュ リ
テ ィ  プロキシ サーバ
（Cloud Web Security 
Proxy Servers）

ク ラ ウ ド  プロキシ サーバ（CPS）のアド レス（例：
proxy1743.scansafe.net）。

失敗のハンド リ ング
（Failure Handling）

AsyncOS がク ラウ ド  Web セキュ リ テ ィ  プロキシへの接続に失敗し
た場合、インターネッ ト に [直接接続（Connect directly）] するか、[要求
を ド ロ ップ（Drop requests）] します。

Cloud Web Security 認証
スキーム（Cloud Web 
Security Authorization 
Scheme）

ト ランザクシ ョ ンを認証する方式：

• Web セキュ リ テ ィ  アプラ イアンスの公開されている  IPv4 アド
レス。

• 各ト ランザクシ ョ ンに含まれている認証キー。Cisco Cloud Web 
Security Portal 内で認証キーを生成できます。

設定 説明

イーサネッ ト  
ポート
（Ethernet Port）

（任意）データ  ト ラフ ィ ッ ク用に個別のポート を使用する場合は、[ポート  M1 
は管理目的でのみ使用（Use M1 Port For Management Only）] をオンにします。

M1 インターフェイスを管理ト ラフ ィ ッ ク専用と して設定する場合は、データ  
ト ラフ ィ ッ ク用の P1 インターフェイスを設定する必要があ り ます。また、管理
ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ ク用に異なるルート を定義する必要があ り
ます。ただし、管理ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ クの両方を  M1 インター
フェイス と して使用する場合でも、P1 インターフェイスを設定できます。

システム  セッ ト アップ ウ ィザード（System Setup Wizard）では、P1 ポート のみ
をイネーブルにして設定できます。P2 インターフェイスをイネーブルにする
場合は、システム  セッ ト アップ ウ ィザード（System Setup Wizard）を終了して
から行う必要があ り ます。

IP アド レス /
ネッ ト マス ク
（IP Address / 
Netmask）

このネッ ト ワーク  インターフェイス上の Web セキュ リ テ ィ  アプラ イアンス
を管理する際に使用する  IP アド レス とネッ ト ワーク  マス ク。

ホス ト ネーム このネッ ト ワーク  インターフェイス上の Web セキュ リ テ ィ  アプラ イアンス
を管理する際に使用するホス ト名。
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  システム セッ トアップ ウィザード

ネッ トワーク /レイヤ 4 ト ラフ ィ ック  モニタの配線

管理およびデータ  ト ラフ ィ ックのネッ トワーク /ルートの設定

（注） [ポート  M1 は管理目的でのみ使用（Use M1 port for management only）] をイネーブルにした場合、
このセクシ ョ ンには、管理ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ ク用の個別のセクシ ョ ンが表示さ
れます。それ以外の場合は 1 つの結合されたセクシ ョ ンが表示されます。

ネッ トワーク /透過的接続の設定

（注） デフォル ト では、ク ラ ウ ド  コネク タは透過モードで展開され、レイヤ 4 スイ ッチまたは 
WCCP バージ ョ ン  2 ルータ と接続する必要があ り ます。

プロパテ ィ 説明

レイヤ 4 ト ラ
フ ィ ッ ク  モニタ
（Layer-4 Traffic 
Monitor）

「T」インターフェイスに接続されている有線接続のタイプ：

• デュプレッ ク ス  タ ップ。T1 ポートは、着信と発信の両方の ト ラフ ィ ッ
クを受信します。

• シンプレッ ク ス  タ ップ。T1 ポート は（ク ラ イアン ト から インターネッ
トへの）発信 ト ラフ ィ ッ クを受信し、T2 ポートは（インターネッ ト から
ク ラ イアン トへの）着信 ト ラフ ィ ッ クを受信します。

シスコでは、パフォーマンスおよびセキュ リ テ ィ を向上させる こ とができ
るため、可能な限り シンプレ ッ クスを使用する こ と を推奨します。

プロパテ ィ 説明

デフォル ト  ゲー
ト ウェ イ（Default 
Gateway）

管理およびデータ  インターフェイスを通過する ト ラフ ィ ッ クに使用するデ
フォル ト  ゲート ウェ イの IP アド レス。

スタテ ィ ッ ク  
ルート  テーブル
（Static Routes 
Table）

管理およびデータ  ト ラフ ィ ッ ク用のオプシ ョ ンのスタティ ッ ク  ルート。複数
のルート を追加できます。

• [名前（Name）]：ス タテ ィ ッ ク  ルート の識別に使用する名前。

• [内部ネッ ト ワーク（Internal Network）]：このルートのネッ ト ワーク上の宛
先の IPv4 アドレス。

• [内部ゲート ウェイ（Internal Gateway）]：このルー ト のゲー ト ウェイ  IPv4 
アド レス。ルー ト  ゲート ウェ イは、それが設定されている管理インター
フェイスまたはデータ  インターフェイス と同じサブネッ ト上に存在す
る必要があ り ます。
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  システム セッ トアップ ウィザード

ネッ トワーク /管理の設定 

プロパテ ィ 説明

レイヤ 4 スイ ッ
チまたはデバイ
スなし（Layer-4 
Switch or No 
Device）

Web Security Appliance が透過リ ダイレクシ ョ ン用にレイヤ 4 スイ ッチに接
続されている こ と、または透過リ ダイレクシ ョ ン  デバイスを使用せず、ク ラ
イアン ト がアプラ イアンスに明示的に要求を転送する こ と を指定します。

WCCP v2 ルータ
（WCCP v2 
Router）

Web Security Appliance が WCCP バージ ョ ン  2 対応ルータに接続されている
こ と を指定します。

アプラ イアンスを  WCCP バージ ョ ン  2 ルータに接続する場合は、少な く と
も  1 つの WCCP サービスを作成する必要があ り ます。この画面で、または 
システム  セッ ト アップ ウ ィザード（System Setup Wizard）の終了後に、標準
サービスをイネーブルにでき、複数のダイナ ミ ッ ク  サービスを作成する こ
と もできます。

標準サービスをイネーブルにする と、ルータ  セキュ リ テ ィ をイネーブルに
して、パスフレーズを入力する こ と もできます。こ こで使用されるパスフ
レーズは、同じサービス  グループ内のすべてのアプラ イアンス と  WCCP 
ルータで使用する必要があ り ます。

標準サービス  タ イプ（別名「Web キャ ッシュ」サービス）には、固定 ID「ゼ
ロ」、固定リ ダイレク ト方式「宛先ポート別」、固定宛先ポート 「80」 が割り当
てられます。

ダイナ ミ ッ ク  サービス  タ イプでは、カスタム  ID、ポー ト番号、およびリ ダイ
レク ト  オプシ ョ ン と ロード  バランシング  オプシ ョ ンを定義できます。

プロパテ ィ 説明

管理者パスフレー
ズ（Administrator 
Passphrase）

管理のために Web Security Appliance にアクセスする と きに使用される
パスフレーズ。

システム  アラー ト  
メールの送信先
（Email System 
Alerts To）

アプラ イアンスがシステム  アラー ト を送信する宛先の電子メール アド
レス。

SMTP リ レー ホス
ト経由で電子メー
ルを送信（Send 
Email via SMTP 
Relay Host）（任意）

AsyncOS がシステムで生成された電子メール メ ッセージの送信に使用
できる、SMTP リ レー ホス ト のアド レス とポー ト 。

SMTP リ レー ホス ト が定義されていない場合、AsyncOS は MX レコード
に リ ス ト されている メール サーバを使用します。

オー ト サポート
（AutoSupport）

アプラ イアンスがシステム  アラー ト と毎週のステータス  レポート をシ
スコ  カスタマー サポート に送信するかど うかを指定します。
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  システム セッ トアップ ウィザード

セキュリテ ィ /セキュリティ設定

SensorBase ネッ ト
ワークに参加
（SensorBase 
Network 
Participation） 

Cisco SensorBase ネッ ト ワークに参加するかど うかを指定します。参加す
る場合、制限付き参加または標準（完全な）参加を設定できます。デフォル
トは標準です。

SensorBase ネッ ト ワークは、世界中の何百万ものド メ インを追跡し、イン
ターネッ ト  ト ラフ ィ ッ クのグローバルな監視リ ス ト を保持する脅威管理
データベースです。SensorBase ネッ ト ワーク参加をイネーブルにする と、
Web Security Appliance は SensorBase ネッ ト ワーク  データの価値を高め
るために、HTTP 要求に関する匿名の統計情報をシスコに送信します。

オプシ ョ ン 説明

グローバル ポ リ
シーのデフォル ト  
アクシ ョ ン（Global 
Policy Default 
Action）

システム  セッ ト アップ ウ ィザード（System Setup Wizard）の完了後、デフォ
ル ト で、すべての Web ト ラフ ィ ッ クをブロ ッ クするか、モニタするかを選
択します。グローバル アクセス  ポ リ シーのプロ ト コルとユーザ エージェ
ン ト の設定を編集する こ とで、後でこの動作を変更できます。デフォル ト
の設定は、ト ラフ ィ ッ クのモニタです。

L4 ト ラフ ィ ッ ク  
モニタ（L4 Traffic 
Monitor）

システム  セッ ト アップ ウ ィザード（System Setup Wizard）の完了後、デフォ
ル ト で、レイヤ 4 ト ラフ ィ ッ ク  モニタでモニタするか、疑わしいマルウェ
アをブロ ッ クするかを選択します。この設定は後で変更できます。デフォ
ル ト の設定は、ト ラフ ィ ッ クのモニタです。

使用許可コン ト
ロール（Acceptable 
Use Controls）

[使用許可コン ト ロール（Acceptable Use Controls）] をイネーブルにするか
ど うかを指定します。

イネーブルにする と、使用許可コン ト ロールによ り、URL フ ィルタ リ ング
に基づいてポ リ シーを設定できます。また、アプ リ ケーシ ョ ンの可視性と
制御に加えて、セーフ  サーチの適用などの関連オプシ ョ ンを使用できる
よ うにな り ます。デフォル ト の設定はイネーブルです。

評価フ ィルタ リ ン
グ（Reputation 
Filtering）

グローバル ポ リ シー グループに対して Web レピュテーシ ョ ン  フ ィルタ
リ ングをイネーブルにするかど うかを指定します。

Web 評価フ ィルタは、Web サーバの動作を分析し、評価スコアを  URL に割
り当て、URL ベースのマルウェアを含む可能性を判定するセキュ リ テ ィ
機能です。デフォル ト の設定はイネーブルです。

マルウェアと スパ
イウェアのスキャ
ン（Malware and 
Spyware Scanning）

Webroot、McAfee、または Sophos によるマルウェアやスパイウェアのス
キャンをイネーブルにするかど うかを指定します。デフォル ト の設定で
は、3 つのオプシ ョ ンがすべて有効にな り ます。

オプシ ョ ンをイネーブルにした場合は、検出されたマルウェアをモニタす
るかブロ ッ クするかも選択します。デフォル ト の設定は、マルウェアのモ
ニタです。

システム  セッ ト アップ ウ ィザード（System Setup Wizard）を完了後、マル
ウェア  スキャンを追加設定する こ と もできます。

Cisco データ  セ
キュ リ テ ィ  フ ィル
タ リ ング（Cisco 
Data Security 
Filtering）

Cisco データ  セキュ リ テ ィ  フ ィルタをイネーブルにするかど うかを指定
します。

イネーブルにする と、Cisco データ  セキュ リ テ ィ  フ ィルタはネッ ト ワーク
から発信されるデータを評価し、ユーザは、特定タイプのアップロード要
求をブロ ッ クするシスコ  データ  セキュ リ テ ィ  ポ リ シーを作成できます。
デフォル ト の設定はイネーブルです。

プロパテ ィ 説明
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アップスト リーム プロキシ
Web プロキシは、Web ト ラフ ィ ッ クを宛先 Web サーバに直接転送する こ と も、ルーティ ング  ポ
リ シーを使用して外部アップス ト リーム  プロキシに リ ダイレク トする こ と もできます。

• アップス ト リーム  プロキシのタス クの概要（2-19 ページ）

• アップス ト リーム  プロキシのプロキシ グループの作成（2-19 ページ）

アップスト リーム プロキシのタスクの概要

アップスト リーム プロキシのプロキシ グループの作成

ステップ 1 [ネッ ト ワーク（Network）] > [アップス ト リームプロキシ（Upstream Proxies）] を選択します。

ステップ 2 [グループの追加（Add Group）] をク リ ッ ク します。

ステップ 3 プロキシ グループの設定を完了させます。

タスク 詳細情報

1. Cisco Web セキュ リ テ ィ  アプラ イアンス  のアップス
ト リームに外部プロキシに接続する。

アプラ イアンスの接続（2-7 ページ）。

2. アップス ト リーム  プロキシのプロキシ グループを
作成して設定する。

アップス ト リーム  プロキシのプロキシ グループの作成
（2-19 ページ）。

3. プロキシ グループのルーテ ィ ング  ポ リ シーを作成
し、アップス ト リーム  プロキシにルーテ ィ ングする
ト ラフ ィ ッ クを管理する。

インターネッ ト要求を制御するポ リ シーの作成

プロパテ ィ 説明

[名前（Name）] ルーテ ィ ング  ポ リ シーなどでアプラ イアンス上のプロキシ グループ
の識別に使用される名前など。

プロキシ サーバ
（Proxy Servers）

グループのプロキシ サーバのアド レス、ポー ト 、再接続試行（プロキシ
が応答しない場合）。必要に応じて、各プロキシ サーバの行を追加また
は削除できます。

（注） 同じプロキシ サーバを複数回追加して、プロキシ グループのプ
ロキシ間に不均衡に負荷を分散できます。



2-20
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 2 章      接続、インス トール、設定

  ネッ トワーク  インターフェイス

ステップ 4 変更を送信し、保存します。

次の作業

• ポ リ シーの作成（10-7 ページ）

ネッ トワーク  インターフェイス
• IP アド レスのバージ ョ ン（2-21 ページ）

• ネッ ト ワーク  インターフェイスのイネーブル化または変更（2-22 ページ）

ロード  バランシング 複数のアップス ト リーム  プロキシ間のロード  バランス要求のために 
Web プロキシが使用する方法。次から選択します。

• [なし（フェールオーバー）（None (failover)）]。Web プロキシは、グ
ループ内の 1 つの外部プロキシに ト ランザクシ ョ ンを送信しま
す。一覧表示されている順序でプロキシへの接続を試みます。ある
プロキシに到達できない場合、Web プロキシは リ ス ト の以下のプ
ロキシに接続を試みます。

• [最少接続（Fewest connections）]。Web プロキシは、グループ内のざ
まざまなプロキシにおけるアクテ ィブな要求の数を追跡し、その
時点で接続数が最も少ないプロキシに ト ランザクシ ョ ンを送信し
ます。

• [ハッシュベース（Hash based）]。[最も長い間使われていない（Least 
recently used）]。すべてのプロキシがアクテ ィブである場合、Web プ
ロキシは、最も長い間 ト ランザクシ ョ ンを受信していないプロキ
シに ト ランザクシ ョ ンを送信します。この設定はラウン ド ロビン
に似ています。異なる点は、Web プロキシが、異なるプロキシ グ
ループのメ ンバーであるプロキシが受信した ト ランザクシ ョ ンも
考慮する とい う こ とです。つま り、あるプロキシが複数のプロキシ 
グループの リ ス ト に含まれている場合でも、[最も長い間使われて
いない（least recently used）] オプシ ョ ンによってそのプロキシが過
負荷になる こ とはほとんどあ り ません。

• [ラ ウン ド ロビン（Round robin）]。Web プロキシは、リ ス ト に記載さ
れている順序で、グループ内のすべてのプロキシに ト ランザク
シ ョ ンを均等に割り当てます。

（注） 複数のプロキシを定義するまで、[ロードバランシング（Load 
Balancing）] オプシ ョ ンはグレー表示されます。

失敗のハンド リ ング
（Failure Handling）

このグループのすべてのプロキシが失敗した場合のデフォル ト  アク
シ ョ ンを指定します。次から選択します。

• [直接接続（Connect directly）]。宛先サーバに直接、要求を送信します。

• [要求をド ロ ップ（Drop requests）]。要求を転送しないで、廃棄します。

プロパテ ィ 説明
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IP アドレスのバージョン

標準モードでは、Cisco Web セキュ リ テ ィ  アプラ イアンスは大部分の場合に IPv4 と  IPv6 アド レ
スをサポート します。

（注） ク ラ ウ ド  コネク タ  モードでは、Cisco Web セキュ リ テ ィ  アプラ イアンスは IPv4 のみをサポート
します。

DNS サーバは、IPv4 と  IPv6 の両方のアド レス と共に結果を返すこ とができます。DNS の設定項
目には [IP アド レスバージ ョ ン設定（IP Address Version Preference）] が含まれているので、以下の
場合における  AsyncOS の動作を設定できます。

関連項目

• ネッ ト ワーク  インターフェイスのイネーブル化または変更（2-22 ページ）

• DNS の設定（2-38 ページ）

インターフェイス/サービス IPv4 IPv6 注記

M1 インターフェイス 必須 オプシ ョ ン IPv6 アド レスを使用するには、デフォル
ト の IPv6 ゲート ウェ イを定義する  IPv6 
ルーテ ィ ング  テーブルが必要です。ネッ
ト ワークによっては、ルーテ ィ ング  テー
ブルで IPv6 スタテ ィ ッ ク  ルート も指定
する必要があ り ます。

P1 インターフェイス オプシ ョ ン オプシ ョ ン P1 インターフェイスに IPv6 アド レスが
設定されており、アプラ イアンスが分割
ルーテ ィ ング（個別の管理ルート とデー
タ  ルート ）を使用している場合、P1 イン
ターフェイスは管理ルート上に設定さ
れた IPv6 ゲート ウェ イを使用できませ
ん。代わりに、データ  ルーテ ィ ング  テー
ブルに IPv6 ゲート ウェ イを指定します。

P2 インターフェイス オプシ ョ ン オプシ ョ ン —

データ  サービス サポート対象 サポート対象 —

制御および管理サービス サポート対象 一部サポート あ り イ メージ（エン ドユーザ通知ページのカ
スタム  ロゴなど）には IPv4 が必要です。

AnyConnect セキュア  モビ リ テ ィ
（MUS）

サポー ト対象 未サポート —
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ネッ トワーク  インターフェイスのイネーブル化または変更

• インターフェイス  IP アド レスの追加または変更

• レイヤ 4 ト ラフ ィ ッ ク  モニタの配線タイプの変更

• 管理およびデータ  ト ラフ ィ ッ クの分割ルーテ ィ ングのイネーブル化

ステップ 1 [ネッ ト ワーク（Network）] > [インターフェイス（Interfaces）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 インターフェイスのオプシ ョ ンを設定します。

ステップ 4 変更を送信し、保存します。

オプシ ョ ン 説明

インターフェイス M1、P1、または P2 インターフェイスの新しい IPv4 または IPv6 アド レス、
ネッ ト マス ク、ホス ト名の詳細を追加するか、既存の詳細を変更します。

• M1：AsyncOS には M1（管理）ポー ト の IPv4 アド レスが必要です。IPv4 
アド レスに加えて、IPv6 アド レスも指定できます。デフォル ト で、管理
インターフェイスはアプラ イアンスおよび Web プロキシ（データ）の
モニタ リ ングを管理するために使用されます。ただし、管理用途専用
の M1 ポート を設定できます。

• P1 および P2：データ  ポート の IPv4 アド レス、IPv6 アド レス、または
両方を使用します。データ  インターフェイスは Web プロキシによる
モニタ リ ング と レイヤ 4 ト ラフ ィ ッ ク  モニタによるブロ ッキング（任
意）で使用されます。これらのインターフェイスを設定して、DNS、ソ
フ ト ウェア  アップグレード、NTP、および traceroute データ  ト ラ
フ ィ ッ クなどの発信サービスをサポー トする こ と もできます。

（注） 管理およびデータ  インターフェイスをすべて設定する場合、それ
ぞれに異なるサブネッ ト上の IP アド レスを割り当てる必要があ り
ます。

管理サービス用の
分離ルーティ ング
（Separate Routing 
for Management 
Services）

M1 を管理ト ラフ ィ ッ ク専用に制限して、データ  ト ラフ ィ ッ ク用に別の
ポート を使用する必要がある場合は、[M1 ポート をアプラ イアンス管理
サービスのみに限定する（Restrict M1 port to appliance management services 
only）] をオンにします。

（注） M1 を管理ト ラフ ィ ッ ク専用にする場合は、別のサブネッ ト にプロ
キシ ト ラフ ィ ッ ク用のデータ  インターフェイスを少な く と も  1 つ
設定します。管理ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ ク用に異なる
ルート を定義して ください。

アプラ イアンス管
理サービス
（Appliance 
Management 
Services）

以下のネッ ト ワーク  プロ ト コルの使用をイネーブルまたはディセーブル
にして、そのデフォル ト のポート番号を指定します。

• FTP：デフォル ト でディセーブルにな り ます。

• SSH 

• HTTP 

• HTTPS 

また、HTTP ト ラフ ィ ッ クの HTTPS への リ ダイレクシ ョ ンをイネーブル
またはディセーブルにできます。
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次の作業

• IPv6 アド レスを追加する場合は、IPv6 ルーテ ィ ング  テーブルを追加します。

関連項目

• アプラ イアンスの接続（2-7 ページ）。

• IP アド レスのバージ ョ ン（2-21 ページ）

• TCP/IP ト ラフ ィ ッ ク  ルート の設定（2-26 ページ）

ハイ  アベイラビリティを実現するためのフェールオー
バー グループの設定

共通アド レス冗長プロ ト コル（CARP）を使用する と、WSA ではネッ ト ワーク上の複数のホス ト
で IP アド レスを共有できるよ うにな り ます。これによ り  IP 冗長性が実現され、それらのホス ト
から提供されるサービスのハイ  アベイ ラビ リ テ ィ を確保できます。

フェールオーバーはプロキシ サービスでのみ使用できます。フェールオーバー グループが作成
される と、プロキシは動的にフェールオーバー インターフェイスにバイン ド します。したがっ
て、プロキシが何らかの理由でダウンする と、フェールオーバーが ト リ ガーされます。

CARP には、ホス ト用の 3 種類のステータスがあ り ます。

• マスター：各フェールオーバー グループに存在できるマスター ホス トは 1 つのみです。

• バッ クアップ

• init

CARP フェールオーバー グループ内のマスター ホス トは、ローカル ネッ ト ワークにアドバタ イ
ズ メ ン ト を定期的に送信して、バッ クアップ ホス ト に自身がまだ「活動中」である こ と を知らせ
ます（このアドバタ イズ メ ン ト間隔は WSA で設定できます）。バッ クアップ ホス ト が、指定した
期間中に（プロキシのダウン、WSA 自体のダウン、WSA のネッ ト ワークからの切断が原因で）マ
スターからアドバタ イズ メ ン ト を受信しなかった場合は、フェールオーバーが ト リ ガーされ、い
ずれかのバッ クアップがマスターの役割を引き継ぎます。

フェールオーバー グループの追加

はじめる前に

• このフェールオーバー グループ専用に使用する仮想 IP アド レスを特定します。ク ラ イアン
トはこの IP アド レスを使用して、明示的な転送プロキシ  モードでフェールオーバー グルー
プに接続します。

• 以下のパラ メータに対して、フェールオーバー グループ内のすべてのアプラ イアンスに同
じ値を設定します。

– フェールオーバー グループ ID（Failover Group ID）

– ホス ト ネーム

– 仮想 IP アド レス（Virtual IP Address）
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• 仮想アプラ イアンスにこの機能を設定する場合は、各アプラ イアンス固有の仮想スイ ッチと
仮想インターフェイスが無差別モードを使用するよ うに設定されている こ と を確認します。
詳細については、各自の仮想ハイパーバイザのマニュアルを参照して ください。

• ハイ  アベイ ラビ リ テ ィ  ク ラスタで Kerberos 認証を使用する場合は、keytab 認証を有効にし
ます。ハイ  アベイ ラビ リ テ ィ展開で Kerberos 認証を行う ための Windows Active Directory に
おけるサービス  アカウン ト の作成（5-11 ページ）および Kerberos 認証方式の Active Directory 
レルムの作成（5-14 ページ）を参照して ください。

ステップ 1 [ネッ ト ワーク（Network）] > [ハイアベイ ラビ リ テ ィ（High Availability）] を選択します。

ステップ 2 [フェールオーバーグループの追加（Add Failover Group）] をク リ ッ ク します。

ステップ 3 [フェールオーバーグループ ID（Failover Group ID）] に 1 ～ 255 の値を入力します。

ステップ 4 （任意）[説明（Description）] に説明を入力します。

ステップ 5 [ホス ト名（Hostname）] にホス ト名を入力します（www.example.com  など）。

ステップ 6 [仮想 IP アド レス とネッ ト マスク（Virtual IP Address and Netmask）] に値を入力します。例：
10.0.0.3/24（IPv4）または 2001:420:80:1::5/32（IPv6）。

ステップ 7 [インターフェイス（Interface）] メニューからオプシ ョ ンを選択します。[インターフェイスの自動
選択（Select Interface Automatically）] オプシ ョ ンを選択する と、指定した IP アドレスに基づいてイ
ンターフェイスが選択されます。

（注） [インターフェイスの自動選択（Select Interface Automatically）] オプシ ョ ンを選択しない場合は、
指定した仮想 IP アド レス と同じサブネッ ト内のインターフェイスを選択する必要があ り ます。

ステップ 8 優先順位を選択します。[マスター（Master）] をク リ ッ ク し、優先順位を  255 に設定します。または、
[バッ クアップ（Backup）] を選択し、[優先順位（Priority）] フ ィールドに 1（最下位）～ 254 の優先順
位を入力します。

ステップ 9 （任意）。サービスに対してセキュ リ テ ィ をイネーブルにするには、[サービスのセキュ リ テ ィ有効
化（Enable Security Service）] チェ ッ クボッ クスをオンにし、共有シークレッ ト と して使用する文字
列を  [共有シークレッ ト （Shared Secret）] と  [共有シークレッ トの再入力（Retype Shared Secret）] 
フ ィールドに入力します。

（注） 共有シークレ ッ ト 、仮想 IP、フェールオーバー グループ ID は、フェールオーバー グループ内の
すべてのアプラ イアンスで同一でなければな り ません。

ステップ 10 [アドバタイズメ ン トの間隔（Advertisement Interval）] フ ィールドに、アベイラビ リ テ ィ をアドバタ
イズするホス ト間の遅延を秒単位（1 ～ 255）で入力します。

ステップ 11 変更を送信し、保存します。

関連項目

• ハイ  アベイ ラビ リ テ ィ展開で Kerberos 認証を行う ための Windows Active Directory における
サービス  アカウン ト の作成（5-11 ページ）

• Kerberos 認証方式の Active Directory レルムの作成（5-14 ページ）

• フェールオーバーに関する問題（A-5 ページ）
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高可用性グローバル設定の編集

ステップ 1 [ネッ ト ワーク（Network）] > [ハイアベイ ラビ リ テ ィ（High Availability）] を選択します。

ステップ 2 [高可用性グローバル設定（High Availability Global Settings）] 領域で、[設定を編集（Edit Settings）] を
ク リ ッ ク します。

ステップ 3 [フェールオーバー処理（Failover Handling）] メニューからオプシ ョ ンを選択します。

• [プ リエンプテ ィブ（Preemptive）]：使用可能な場合、優先順位が最も高いホス ト が制御を担い
ます。

• [プ リエンプテ ィブでない（Non-preemptive）]：よ り優先順が高いホス ト が使用可能になった
場合でも、現在制御を担っているホス ト が制御を続行します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。または、[キャンセル（Cancel）] をク リ ッ ク して変更を破棄し
ます。

フェールオーバー グループのステータスの表示

[ネッ ト ワーク（Network）] > [ハイアベイ ラビ リ テ ィ （High Availability）] を選択します。[フェー
ルオーバーグループ（Failover Groups）] 領域に現在のフェールオーバー グループが表示されま
す。[ステータスの更新（Refresh Status）] をク リ ッ クする と、表示を更新できます。また、[ネッ ト
ワーク（Network）] > [インターフェ イス（Interfaces）] または [レポー ト （Report）] > [システムス
テータス（System Status）] を選択する と、フェールオーバーの詳細を表示できます。

Web プロキシ データに対する P2 データ  インターフェイ
スの使用 

デフォル ト では、イネーブルになっている場合でも、Web プロキシは P2 で要求を リ ッ スンしま
せん。ただし、Web プロキシ データを リ ッ スンするよ うに P2 を設定できます。

（注） advancedproxyconfig > miscellaneous CLI コマン ドを使用して、ク ラ イアン ト要求を リ ッ スンす
るために P2 をイネーブルにする場合、発信ト ラフ ィ ッ クに P1 を使用するか、P2 を使用するかを
選択できます。発信ト ラフ ィ ッ クに P1 を使用するには、データ  ト ラフ ィ ッ クのデフォル ト  ルー
ト を変更して、P1 インターフェイスが接続されている以下の IP アド レスを指定します。

はじめる前に

• P2 をイネーブルにします（P1 がイネーブルになっていない場合は P1 も イネーブルにする必
要があ り ます）（ネッ ト ワーク  インターフェイスのイネーブル化または変更（2-22 ページ）を
参照）。

ステップ 1 CLI にアクセスします。

ステップ 2 advancedproxyconfig -> miscellaneous コマンドを使用して、必要なエ リ アにアクセスします。
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example.com> advancedproxyconfig

Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters

ステップ 3 []> miscellaneous

ステップ 4 下記の質問が表示されるまで、Enter キーを押して各質問をパスします。

Do you want proxy to listen on P2? 

この質問に対して「y」を入力します。

ステップ 5 Enter キーを押して、残りの質問をパスします。

ステップ 6 変更を保存します。

関連項目

• アプラ イアンスの接続（2-7 ページ）。

• TCP/IP ト ラフ ィ ッ ク  ルート の設定（2-26 ページ）

• 透過リ ダイレクシ ョ ンの設定（2-29 ページ）

TCP/IP ト ラフ ィ ック  ルートの設定

ルートは、ネッ ト ワーク  ト ラフ ィ ッ クの送信先（ルーテ ィ ング先）を指定するために使用されま
す。Web Security Appliance は、以下の種類の ト ラフ ィ ッ クをルーティ ングします。

• データ  ト ラフ ィ ッ ク。Web を参照しているエン ド  ユーザからの Web プロキシが処理する ト
ラフ ィ ッ ク。

• 管理ト ラフ ィ ッ ク。Web インターフェイスを介してアプラ イアンスを管理する こ とによって
作成される ト ラフ ィ ッ ク、およびアプラ イアンスが管理サービス（AsyncOS のアップグレー
ド、コンポーネン ト のアップデート 、DNS、認証など）用に作成する ト ラフ ィ ッ ク。

デフォル ト では、どちらの ト ラフ ィ ッ ク も、すべての設定済みネッ ト ワーク  インターフェイス用
に定義されたルート を使用します。ただし、管理ト ラフ ィ ッ クが管理ルーテ ィ ング  テーブルを使
用し、データ  ト ラフ ィ ッ クがデータ  ルーテ ィ ング  テーブルを使用するよ うに、ルーテ ィ ングを
分割する こ と を選択できます。これらの ト ラフ ィ ッ クはそれぞれ以下のよ うに分割されます。
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[ネッ ト ワーク（Network）] > [ルート （Routes）] ページのセクシ ョ ンの数は、分割ルーティ ングが
イネーブルかど うかに応じて決ま り ます。

• 管理ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ ク用の個別のルート設定セクシ ョ ン（分割ルーテ ィ
ングがイネーブルの場合）。管理インターフェイスを管理ト ラフ ィ ッ ク専用に使用する場合
（[M1 ポート をアプラ イアンス管理サービスのみに限定する（Restrict M1 port to appliance 
management services only）] がイネーブルの場合）、このページには、ルート を入力する  2 つの
セクシ ョ ン（管理 ト ラフ ィ ッ ク用とデータ  ト ラフ ィ ッ ク用）が表示されます。

• すべての ト ラフ ィ ッ クに対して 1 つのルート設定セクシ ョ ン（分割ルーティ ングがディセー
ブルの場合）。管理 ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ クの両方に管理インターフェイスを使
用する場合（[M1 ポート をアプラ イアンス管理サービスのみに限定する（Restrict M1 port to 
appliance management services only）] がディセーブルの場合）、このページには、Web Security 
Appliance から送信されるすべての ト ラフ ィ ッ ク（管理 ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ ク
の両方）のルート を入力する  1 つのセクシ ョ ンが表示されます。

（注） ルート  ゲート ウェイは、それが設定されている管理インターフェイスまたはデータ  インター
フェイス と同じサブネッ ト上に存在する必要があ り ます。複数のポート がイネーブルになって
いる場合、Web プロキシは、データ  ト ラフ ィ ッ ク用に設定されているデフォル ト  ゲート ウェ イ
と同じネッ ト ワーク上のデータ  インターフェイスで ト ランザクシ ョ ンを送信します。

関連項目

• 管理ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ クの分割ルーテ ィ ングをイネーブルにするには、
ネッ ト ワーク  インターフェ イスのイネーブル化または変更（2-22 ページ）を参照して くだ
さい。

デフォルト  ルートの変更

ステップ 1 [ネッ ト ワーク（Network）] > [ルート （Routes）] を選択します。

ステップ 2 必要に応じて、[管理（Management）] テーブルまたは [データ（Data）] テーブルの [デフォル ト  ルー
ト （Default Route）] をク リ ッ ク します（分割ルーティ ングがイネーブルになっていない場合は、統
合された [管理/データ（Management/Data）] テーブル）。

管理ト ラフ ィ ッ ク データ  ト ラフ ィ ッ ク

• WebUI

• SSH

• SNMP

• NTLM 認証（ド メ イン コン ト ローラによる）

• 外部 DLP サーバによる  ICAP 要求

• Syslogs

• FTP プッシュ

• DNS（設定可能）

• アップデート /アップグレード /機能キー
（設定可能）

• HTTP

• HTTPS

• FTP

• WCCP ネゴシエーシ ョ ン

• DNS（設定可能）

• アップデー ト /アップグレード /機能キー
（設定可能）
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ステップ 3 [ゲート ウェイ（Gateway）] カラムで、編集するネッ ト ワーク  インターフェイスに接続されている
ネッ ト ワークのネクス ト  ホップ上のコンピュータ  システムの IP アド レスを入力します。

ステップ 4 変更を送信し、保存します。

ルートの追加

ステップ 1 [ネッ ト ワーク（Network）] > [ルート （Routes）] を選択します。

ステップ 2 ルート を作成するインターフェイスに対応する  [ルート を追加（Add Route）] ボタンをク リ ッ ク し
ます。

ステップ 3 名前、宛先ネッ ト ワーク、およびゲート ウェイを入力します。

ステップ 4 変更を送信し、保存します。

ルーティング テーブルの保存およびロード

ステップ 1 [ネッ ト ワーク（Network）] > [ルート （Routes）] を選択します。

ルート  テーブルを保存するには、[ルート  テーブルを保存（Save Route Table）] をク リ ッ ク し、ファ
イルの保存場所を指定します。

保存されているルート  テーブルをロードするには、[ルート  テーブルをロード（Load Route 
Table）] をク リ ッ ク し、ファ イルを探して開き、変更を送信して確定します。

（注） 宛先アド レスが物理ネッ ト ワーク  インターフェイスの 1 つと同じサブネッ ト上にある場合、
AsyncOS は同じサブネッ ト内のネッ ト ワーク  インターフェイスを使用してデータを送信しま
す。ルーテ ィ ング  テーブルは参照されません。

ルートの削除

ステップ 1 [ネッ ト ワーク（Network）] > [ルート （Routes）] を選択します。

ステップ 2 該当するルートの [削除（Delete）] 列のチェ ッ クボッ クスをオンにします。

ステップ 3 [削除（Delete）] をク リ ッ ク して確認します。

ステップ 4 変更を送信し、保存します。

関連項目

• ネッ ト ワーク  インターフェイスのイネーブル化または変更（2-22 ページ）。
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透過リダイレクシ ョ ンの設定

• 透過リ ダイレクシ ョ ン  デバイスの指定（2-29 ページ）

• L4 スイ ッチの使用（2-29 ページ）

• WCCP サービスの設定（2-30 ページ）

透過リダイレクシ ョ ン デバイスの指定

はじめる前に

• レイヤ 4 スイ ッチまたは WCCP v2 ルータにアプラ イアンスを接続します。

ステップ 1 [ネッ ト ワーク（Network）] > [ ト ランスペアレン ト  リ ダイレ クシ ョ ン（Transparent Redirection）] を
選択します。

ステップ 2 [デバイスの編集（Edit Device）] をク リ ッ ク します。

ステップ 3 [タイプ（Type）] ド ロ ップダウン  リ ス ト で、ト ラフ ィ ッ クをアプラ イアンスに透過的に リ ダイレク
トするデバイスのタイプと して [レイヤ 4 スイ ッチも し くはデバイスなし（Layer 4 Switch or No 
Device）] または [WCCP v2 ルータ（WCCP v2 Router）] を選択します。

ステップ 4 変更を送信し、保存します。

ステップ 5 WCCP v2 デバイスの場合は、以下の追加手順を実行します。

a. デバイスのマニュアルを参照して、WCCP ルータを設定します。

b. アプラ イアンスの [ ト ランスペアレン ト  リ ダイレ クシ ョ ン（Transparent Redirection）] ページ
で、[サービスの追加（Add Service）] をク リ ッ ク し、WCCP サービスの追加と編集（2-30 ペー
ジ）の説明に従って WCCP サービスを追加します。

c. アプラ イアンスで IP スプーフ ィ ングがイネーブルになっている場合は、セカン ド  WCCP 
サービスを作成します。

関連項目

• アプラ イアンスの接続（2-7 ページ）。

• WCCP サービスの設定（2-30 ページ）

L4 スイッチの使用

透過リ ダイレクシ ョ ンのためにレイヤ 4 スイ ッチを使用している場合、スイ ッチの設定によっ
ては、WSA でいくつかの追加オプシ ョ ンを設定する必要があ り ます。

• 通常は IP スプーフ ィ ングを有効にしないでください。アップス ト リーム  IP アド レスのス
プーフ ィ ングを行う場合は、非同期ルーテ ィ ング  ループを作成します。

• [Web プロキシ設定の編集（Edit Web Proxy Settings）] ページ（[セキュ リ テ ィ  サービス
（Security Services）] > [Web プロキシ（Web Proxy）]）の[受信ヘッダーを使用する（Use Received 
Headers）] セクシ ョ ン（詳細設定）にある  [X-Forwarded-For を使用したク ラ イアン ト  IP アド
レスの識別を有効にする（Enable Identification of Client IP Addresses using X-Forwarded-For）] 
をオンにします。次に、1 つ以上の出力 IP アド レスを  [信頼できるダウンス ト リーム  プロキ
シまたはロード  バランサ（Trusted Downstream Proxy or Load Balancer）] リ ス ト に追加します。
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• 次に示すプロキシ関連パラ メータを必要に応じて設定するには、CLI コマン ド  
advancedproxyconfig > miscellaneous を使用できます。

– Would you like proxy to respond to health checks from L4 switches (always enabled 

if WSA is in L4 transparent mode)? ：WSA がヘルス  チェ ッ クに応答できるよ うにする
には Y と入力します。

– Would you like proxy to perform dynamic adjustment of TCP receive window size? ：
ほとんどの場合はデフォル ト の Y を使用します。WSA の別のプロキシ デバイス  アップ
ス ト リームがある場合は N と入力します。

– Do you want to pass HTTP X-Forwarded-For headers? ：X-Forwarded-For（XFF）ヘッダー
の要件アップス ト リームがない場合は不要です。

– Would you like proxy to log values from X-Forwarded-For headers in place of 

incoming connection IP addresses? ： ト ラブルシューテ ィ ングを支援するには Y と入力
できます。ク ラ イアン ト  IP アド レスがアクセス  ログに表示されます。

– Would you like the proxy to use client IP addresses from X-Forwarded-For headers? 
ポ リ シー設定と レポート を支援するには Y と入力できます。

• X-Forwarded-For（XFF）ヘッダーを使用する場合は、XFF ヘッダーをログに記録するため、ア
クセス  ログ  サブスク リプシ ョ ンに %f を追加します。W3C ログ形式の場合は 
cs(X-Forwarded-For) を追加します。

WCCP サービスの設定

WCCP サービスは、WCCP v2 ルータにサービス  グループを定義するアプラ イアンスの設定で
す。使用するサービス  ID やポート などの情報が含まれます。サービス  グループを使用する こ と
によ り、Web プロキシは WCCP ルータ との接続を確立して、ルータから リ ダイレ ク ト された ト ラ
フ ィ ッ クを処理できます。

（注） 1 つのアプラ イアンスに最大 15 個のサービス  グループを設定できます。

• WCCP サービスの追加と編集（2-30 ページ）

• IP スプーフ ィ ングの WCCP サービスの作成（2-33 ページ）

WCCP サービスの追加と編集

はじめる前に

• WCCP v2 ルータを使用するよ うにアプラ イアンスを設定します（透過リ ダイレクシ ョ ン  デ
バイスの指定（2-29 ページ）を参照）。

ステップ 1 [ネッ ト ワーク（Network）] > [透過リ ダイレクシ ョ ン（Transparent Redirection）] を選択します。

ステップ 2 [サービスの追加（Add Service）] をク リ ッ ク します。または、WCCP サービスを編集するには、[サー
ビスプロファ イル名（Service Profile Name）] 列にある  WCCP サービスの名前をク リ ッ ク します。
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ステップ 3 以下の手順に従って、WCCP のオプシ ョ ンを設定します。

WCCP サービス オプ
シ ョ ン 説明

サービス  プロファ イ
ル名（Service Profile 
Name）

WCCP サービスの名前。

（注） このオプシ ョ ンを空のままにして、標準サービス（下記を参照）
を選択する と、「web_cache」とい う名前が自動的に割り当てら
れます。

サービス ルータのサービス  グループのタイプ。次から選択します。

[標準サービス（Standard service）]。このサービス  タ イプには、固定 ID
「ゼロ」、固定リ ダイレ ク ト方式「宛先ポー ト別」、固定宛先ポー ト 「80」が
割り当てられます。1 つの標準サービスのみ作成できます。アプラ イア
ンスに標準サービスがすでに存在している場合、このオプシ ョ ンはグ
レー表示されます。

[ダイナ ミ ッ クサービス（Dynamic service）]。このサービス  タ イプでは、
カスタム  ID、ポー ト番号、およびリ ダイレク ト  オプシ ョ ン と ロード  バ
ランシング  オプシ ョ ンを定義できます。WCCP ルータでサービスを作
成する と きは、ダイナ ミ ッ ク  サービスで指定したパラ メータ と同じパ
ラ メータを入力します。

ダイナ ミ ッ ク  サービスを作成する場合は、以下の情報を入力します。

• [サービス  ID（Service ID）]。[ダイナ ミ ッ クサービス  ID（Dynamic 
Service ID）] フ ィールドに 0 ～ 255 の任意の数字を入力できます。
ただし、このアプラ イアンスには 15 個以上のサービス  グループを
設定する こ とはできません。

• [ポート番号（Port number(s)）]。[ポー ト番号（Port Numbers）] フ ィー
ルドに リ ダイレ ク トする ト ラフ ィ ッ クに最大 8 つのポート番号を
入力します。

• [ リ ダイレ クシ ョ ンの基礎（Redirection basis）]。送信元ポート または
宛先ポート に基づいて ト ラフ ィ ッ クを リ ダイレ ク トするよ うに選
択します。デフォル トは宛先ポー ト です。

（注） 透過リ ダイレ クシ ョ ン と  IP スプーフ ィ ングを使用してネイ
テ ィブ FTP を設定するには、[ソースポート （ リ ターン  パス）に
基づいて リ ダイレ ク ト （Redirect based on source port (return 
path)）] を選択し、送信元ポート を  13007 に設定します。

• [ロード  バランシングの基礎（Load balancing basis）]。ネッ ト ワーク
で複数の Web セキュ リ テ ィ  アプラ イアンスを使用している場合
は、アプラ イアンス間にパケッ ト を分散する方法を選択できます。
サーバまたはク ラ イアン ト  アド レスに基づいてパケッ ト を配布で
きます。ク ラ イアン ト  アド レスを選択した場合、ク ラ イアン ト から
のパケッ トは常に同じアプラ イアンスに配布されます。デフォル
トはサーバ アド レスです。

ルータ  IP アド レス
（Router IP Addresses）

1 つまたは複数の WCCP 対応ルータの IPv4 または IPv6 アド レスを入
力します。各ルータ固有の IP を使用します。マルチキャス ト  アド レス
は入力できません。1 つのサービス  グループ内に IPv4 と  IPv6アド レス
を混在させる こ とはできません。
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ルータ  セキュ リ テ ィ
（Router Security）

このサービス  グループに対してパスフレーズを要求する場合は、[サービ
スのセキュ リティ有効化（Enable Security for Service）] をオンにします。イ
ネーブルにした場合、そのサービス  グループを使用するアプライアンス
と  WCCP ルータは同じパスフレーズを使用する必要があり ます。

使用するパスフレーズと確認パスフレーズを入力します。

詳細設定（Advanced） [ロードバランシング方式（Load-Balancing Method）]。複数の Web 
Security Appliance 間においてルータがパケッ ト のロード  バランシン
グを実行する方法を決定します。次から選択して ください。

• [マスクのみ許可（Allow Mask Only）]。WCCP ルータは、ルータの
ハード ウェアを使用して決定を行います。この方式は、ハッシュ方
式よ り もルータのパフォーマンスを向上させます。ただし、すべて
の WCCP ルータがマスク割り当てをサポート しているわけではあ
り ません。（IPv4 のみ）

• [ハッシュのみ許可（Allow Hash Only）]。この方式は、ハッシュ関数
に依存して、リ ダイレ クシ ョ ンに関する決定を下します。この方式
はマスク方式ほど効率的ではあ り ませんが、ルータがこのオプ
シ ョ ンしかサポート していない場合もあ り ます。（IPv4）

• [ハッシュ も し くはマス クを許可（Allow Hash or Mask）]。AsyncOS 
がルータ と方式をネゴシエー ト できるよ うにな り ます。ルータが
マスクをサポート している場合、AsyncOS はマスクを使用します。
サポート していない場合は、ハッシュが使用されます。

[マス クのカスタマイズ（Mask Customization）]。[マスクのみ許可（Allow 
Mask Only）] または [ハッシュのみ許可（Allow Hash Only）] を選択する
場合、マス クをカスタマイズした り、ビ ッ ト数を指定した りできます。

• [カスタム  マスク（最大 6 ビッ ト ）]。マス クを指定できます。指定し
たマスクに関連付けられているビッ ト数が Web インターフェイス
に表示されます。IPv4 ルータの場合は最大 5 ビッ ト 、IPv6 ルータの
場合は最大 6 ビッ ト を使用できます。

• [システム生成マスク（System generated mask）]。システムがマスクを
生成するよ うに設定できます。任意で、システムによ り生成された
マスクにビッ ト数（1 ～ 5）を指定できます。

[転送方式（Forwarding method）]。この方式では、リ ダイレ ク ト されたパ
ケッ ト がルータから  Web プロキシに転送されます。

[ リ ターン方式（Return Method）]。この方式では、リ ダイレ ク ト されたパ
ケッ ト が Web プロキシからルータに転送されます。

転送方式およびリ ターン方式では、以下のいずれかのメ ソ ッ ドが使用
されます。

• [レイヤ 2(L2)（Layer 2 (L2)）]。パケッ ト の宛先 MAC アド レスを
ターゲッ ト  Web プロキシの MAC アド レスに置き換える こ とで、
レイヤ 2 の ト ラフ ィ ッ クを リ ダイレ ク ト します。L2 メ ソ ッ ドは
ハード ウェア  レベルで動作し、通常、最高のパフォーマンスを実現
します。ただし、すべての WCCP ルータが L2 転送をサポー ト して
いるわけではあ り ません。また、WCCP ルータは、（物理的に）直接
接続されている  Web Security Appliance との L2 ネゴシエーシ ョ ン
のみを許可します。

WCCP サービス オプ
シ ョ ン 説明
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ステップ 4 変更を送信し、保存します。

IP スプーフ ィングの WCCP サービスの作成

ステップ 1 Web プロキシで IP スプーフ ィ ングがイネーブルになっている場合は、2 つの WCCP サービスを
作成します。標準の WCCP サービスを作成するか、宛先ポート に基づいて ト ラフ ィ ッ クを リ ダイ
レク トするダイナ ミ ッ ク  WCCP サービスを作成します。

ステップ 2 宛先ポートに基づいて ト ラフ ィ ッ クを リ ダイレク トするダイナ ミ ッ ク  WCCP サービスを作成し
ます。

ステップ 1 で作成したサービスで使用されるポート番号、ルータ  IP アド レス、ルータ  セキュ リ
テ ィの設定と同じ設定を使用します。

（注） シスコでは、リ ターン  パスに使用する（送信元ポート に基づく ）WCCP サービスには 
90 ～ 97 のサービス  ID 番号を使用する こ とを推奨します。

関連項目

• Web プロキシ キャ ッシュ（4-6 ページ）。

VLAN の使用によるインターフェイス能力の向上

1 つまたは複数の VLAN を設定する こ とで、組み込まれている物理インターフェイスの数を超
えて、Cisco Web セキュ リ テ ィ  アプラ イアンスが接続可能なネッ ト ワークの数を増加できます。

VLAN は、「VLAN DDDD」とい う形式のラベルが付いた動的な「データ  ポート 」と して表示され
ます。「DDDD」は最大 4 桁の整数の ID です（たとえば、VLAN 2、VLAN 4094 など）。AsyncOS は、
最大 30 の VLAN をサポート します。

• [総称ルーティ ングカプセル化（GRE）（Generic Routing 
Encapsulation (GRE)）]。この方式は、GRE ヘッダーと リ ダイレ ク ト  
ヘッダーを含む IP パケッ ト をカプセル化する こ とで、レイヤ 3 で
ト ラフ ィ ッ クを リ ダイレ ク ト します。GRE はソフ ト ウェア  レベル
で動作し、パフォーマンスに影響する可能性があ り ます。

• [L2 または GRE（L2 or GRE）]。このオプシ ョ ンを指定する と、アプ
ラ イアンスはルータがサポー ト している方式を使用します。ルー
タ とアプラ イアンスの両方が L2 と  GRE をサポートする場合、ア
プラ イアンスは L2 を使用します。

ルータが直接アプライアンスに接続されていない場合、GRE を選択す
る必要があ り ます。

WCCP サービス オプ
シ ョ ン 説明
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物理ポートは、VLAN に配置するために IP アド レスを設定する必要があ り ません。VLAN を作成
した物理ポート に VLAN 以外の ト ラフ ィ ッ クを受信する  IP アド レスを設定できるため、VLAN 
の ト ラフ ィ ッ ク と  VLAN 以外の ト ラフ ィ ッ クの両方を同じ インターフェイスで受信できます。

VLAN は、管理および P1 データ  ポート でのみ作成できます。

VSAN の設定と管理

例 1：新しい VLAN の作成

この例では、P1 1 ポート上に 2 つの VLAN（VLAN 31 と  VLAN 34）を作成します。

ステップ 1 T1 または T2 インターフェイス上で VLAN を作成しないでください。CLI にアクセスします。

ステップ 2 次の手順を実行します。

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> vlan

VLAN interfaces:

Choose the operation you want to perform:
- NEW - Create a new VLAN.
[]> new

VLAN ID for the interface (Ex: "34"):
[]> 34

Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2

VLAN interfaces:
1. VLAN   34 (P1)

Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]> new

VLAN ID for the interface (Ex: "34"):
[]> 31

Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2

VLAN interfaces:
1. VLAN   31 (P1)
2. VLAN   34 (P1)
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Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]>

ステップ 3 変更を保存します。

例 2：VLAN 上の IP インターフェイスの作成

この例では、VLAN 34 イーサネッ ト  インターフェイス上に新しい IP インターフェイスを作成し
ます。

（注） インターフェイスに変更を加える と、アプラ イアンス との接続が閉じる こ とがあ り ます。

ステップ 1 CLI にアクセスします。

ステップ 2 以下の手順を実行します。

example.com> interfaceconfig

Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)

Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]> new

IP Address (Ex: 10.10.10.10):
[]> 10.10.31.10

Ethernet interface:
1. Management
2. P1
3. VLAN 31
4. VLAN   34
[1]> 4

Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[255.255.255.0]>

Hostname:
[]> v.example.com

Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
3. VLAN   34 (10.10.31.10 on VLAN  34: v.example.com)
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Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]>

example.com> commit

ステップ 3 変更を保存します。

関連項目

• ネッ ト ワーク  インターフェイスのイネーブル化または変更（2-22 ページ）。

• TCP/IP ト ラフ ィ ッ ク  ルート の設定（2-26 ページ）。

リダイレク ト  ホスト名とシステム ホスト名
システム  セッ ト アップ ウ ィザードを実行する と、システム  ホス ト名と リ ダイレ ク ト  ホス ト名が
同一にな り ます。しかし、sethostname コマン ドを使用してシステムのホス ト名を変更しても、リ
ダイレ ク ト  ホス ト名は変更されません。そのため、複数の設定に異なる値が含まれる こ とにな り
ます。

AsyncOS は、エン ドユーザ通知と応答確認に リ ダイレク ト  ホス ト名を使用します。

システム  ホス ト名は、以下の領域でアプラ イアンスの識別に使用される完全修飾ホス ト名です。

• コマン ド ラ イン  インターフェイス（CLI）

• システム  アラー ト

• Web Security Appliance が Active Directory ド メ インに参加する と きに、マシンの NetBIOS 名
を作成する場合

システム  ホス ト名はインターフェイスのホス ト名と直接対応しておらず、ク ラ イアン ト がアプ
ラ イアンスに接続するために使用されません。

リダイレク ト  ホスト名の変更

ステップ 1 Web ユーザ インターフェ イスで、[ネッ ト ワーク（Network）] > [認証（Authentication）] に移動し
ます。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [ リ ダイレク ト ホス ト名（Redirect Hostname）] に新しい値を入力します。
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システム ホスト名の変更

ステップ 1 CLI にアクセスします。

ステップ 2 Web Security Appliance の名前を変更するには、sethostname コマンドを使用します。

example.com> sethostname
example.com> hostname.com
example.com> commit
...
hostname.com>

ステップ 3 変更を保存します。

SMTP リレー ホストの設定

AsyncOS は、通知、アラー ト 、Cisco IronPort カスタマー サポート要求など、システムによ り生成
された電子メール メ ッセージを定期的に送信します。デフォル ト では、AsyncOS はド メ インの 
MX レコードに リ ス ト されている情報を使用して電子メールを送信します。ただし、アプラ イア
ンスが MX レコードに リ ス ト されている メール サーバに直接到達できない場合、アプラ イアン
ス上に少な く と も  1 つの SMTP リ レー ホス ト を設定します。

（注） Web Security Appliance は、MX レコードに リ ス ト されている メール サーバまたは設定済み 
SMTP リ レー ホス ト と通信できない場合、電子メール メ ッセージを送信できず、ログ  ファ イル
にメ ッセージを書き込みます。

1 つまたは複数の SMTP リ レー ホス ト を設定できます。複数の SMTP リ レー ホス ト を設定する
場合、AsyncOS は、使用可能な最上位の SMTP リ レー ホス ト を使用します。SMTP リ レー ホス ト
が使用できない場合、AsyncOS は、その リ ス ト  1 つ下の リ レー ホス ト の使用を試みます。

SMTP リレー ホストの設定

ステップ 1 [ネッ ト ワーク（Network）] > [内部 SMTP リ レー（Internal SMTP Relay）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [内部 SMTP リ レー（Internal SMTP Relay）] の設定を完成させます。

プロパテ ィ 説明

リ レーのホス ト名ま
たは IP アド レス
（Relay Hostname or IP 
Address）

SMTP リ レーに使用するホス ト名または IP アド レス。

[ポート （Port）] SMTP リ レーに接続するためのポー ト 。このプロパテ ィ を空欄にした
場合、アプラ イアンスはポート  25 を使用します。
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ステップ 4 （任意）[行を追加（Add Row）] をク リ ッ ク して別の SMTP リ レー ホス ト を追加します。

ステップ 5 変更を送信し、保存します。

DNS の設定
アプラ イアンスでは、インターネッ ト  ルート  DNS サーバまたはユーザ独自の DNS サーバを使
用できます。インターネッ ト  ルート  サーバを使用する場合、特定のド メ インに使用する代替
サーバを指定できます。代替 DNS サーバは単一のド メ インに適用されるため、当該ド メ インの
権威サーバ（最終的な DNS レコードを提供）である必要があ り ます。

• スプ リ ッ ト  DNS（2-38 ページ）

• DNS キャ ッシュのク リ ア（2-38 ページ）

• DNS 設定の編集（2-39 ページ）

スプリ ッ ト  DNS
アプライアンスは、内部サーバが特定のド メ イン用に設定され、外部またはルート  DNS サーバが
他のド メ イン用に設定されているスプ リ ッ ト  DNS をサポート します。ユーザ独自の内部サーバ
を使用している場合は、例外のド メ インおよび関連する  DNS サーバを指定するこ と もできます。

DNS キャッシュのクリア

はじめる前に

• DNS キャ ッシュをク リ アする と、キャ ッシュに事前に読み込む際にパフォーマンスが一時
的に低下する こ とがあ り ます。

ステップ 1 [ネッ ト ワーク（Network）] > [DNS] を選択します。

ステップ 2 [DNS キャ ッシュを消去（Clear DNS Cache）] をク リ ッ ク します。

SMTP への接続に使
用するルーテ ィ ング  
テーブル（Routing 
Table to Use for 
SMTP）

SMTP リ レーへの接続に使用するアプラ イアンスのネッ ト ワーク  イン
ターフェイス（管理またはデータのいずれか）に関連付けられている
ルーテ ィ ング  テーブル。リ レー システム と同じネッ ト ワークにある イ
ンターフェイスを選択します。

プロパテ ィ 説明
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DNS 設定の編集

ステップ 1 [ネッ ト ワーク（Network）] > [DNS] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 必要に応じて、DNS 設定値を設定します。

ステップ 4 変更を送信し、保存します。

関連項目

• TCP/IP ト ラフ ィ ッ ク  ルート の設定（2-26 ページ）

• IP アド レスのバージ ョ ン（2-21 ページ）

プロパテ ィ 説明

DNS サーバ（DNS 
Server(s)） 

[これらの DNS サーバを使用（Use these DNS Servers）]。アプラ イアンスが
ホス ト名の解決に使用できるローカル DNS サーバ。

[インターネッ ト のルート  DNS サーバを使用（Use the Internet's Root DNS 
Servers）]。アプラ イアンスがネッ ト ワーク上の DNS サーバにアクセスで
きない場合に、ド メ イン名サービス  ルッ クアップにインターネッ ト の
ルート  DNS サーバを使用する こ と を選択できます。

（注） インターネッ ト  ルート  DNS サーバは、ローカル ホス ト名を解決し
ません。アプラ イアンスでローカル ホス ト名を解決する必要があ
る場合は、ローカル DNS サーバを使用して解決するか、コマン ド
ラ イン  インターフェイスから ローカル DNS に適切なスタテ ィ ッ
ク  エン ト リ を追加する必要があ り ます。

[優先代替 DNS サーバ（オプシ ョ ン）（Alternate DNS servers Overrides 
(Optional)）]。特定のド メ イン用の権威 DNS サーバ

DNS ト ラフ ィ ッ ク
用ルーテ ィ ング
テーブル（Routing 
Table for DNS 
Traffic）

DNS サービスがルート  ト ラフ ィ ッ クをルーティ ングする際に経由するイ
ンターフェイスを指定します。

IP アド レス  バー
ジ ョ ン設定（IP 
Address Version 
Preference）

DNS サーバが IPv4 と  IPv6 の両方のアド レスを提供する場合、AsyncOS は
この設定を使用して IP アド レスのバージ ョ ンを選択します。

（注） AsyncOS は、透過的 FTP 要求のバージ ョ ン設定に従いません。

DNS 逆引きタ イム
アウ ト （Wait Before 
Timing out Reverse 
DNS Lookups）

無応答逆引き  DNS ルッ クアップがタ イムアウ トするまでの待機時間（秒
単位）。

ド メ イン検索リ ス
ト （Domain Search 
List）

簡易ホス ト名（「.」記号がないホス ト名）宛てに要求を送信する際に使用さ
れる  DNS ド メ イン検索リ ス ト 。ド メ イン名を加えたホス ト名に一致する  
DNS が存在するど うかを調べるために、指定されたド メ インが入力順に
照合されます。
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  接続、インストール、設定に関する ト ラブルシューテ ィ ング

接続、インス トール、設定に関する ト ラブルシューテ ィ
ング

• フェールオーバーに関する問題（A-5 ページ）

• アップス ト リーム  プロキシが基本クレデンシャルを受け取らない（A-26 ページ）

• ク ラ イアン ト要求がアップス ト リーム  プロキシで失敗する（A-26 ページ）

• 最大ポート  エン ト リ数（A-27 ページ）
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Cisco Cloud Web Security プロキシへのアプ
ライアンスの接続

• ク ラ ウ ド  コネク タ  モードでの機能の設定および使用方法（3-1 ページ）

• ク ラ ウ ド  コネク タ  モードでの展開（3-2 ページ）

• ク ラ ウ ド  コネク タの設定（3-2 ページ）

• ク ラ ウ ドのディ レ ク ト リ  グループの使用による  Web アクセスの制御（3-5 ページ）

• ク ラ ウ ド  プロキシ サーバのバイパス（3-6 ページ）

• ク ラ ウ ド  コネク タ  モードでの FTP および HTTPS の部分的サポート （3-6 ページ）

• セキュア  データの漏洩防止（3-7 ページ）

• グループ名、ユーザ名、IP アド レスの表示（3-7 ページ）

• ク ラ ウ ド  コネク タ  ログへの登録（3-7 ページ）

• ク ラ ウ ド  Web セキュ リ テ ィ  コネク タの使用による識別プロファ イルと認証（3-8 ページ）

クラウド  コネクタ  モードでの機能の設定および使用方法 
ク ラ ウ ド  コネク タのサブセッ ト に含まれる機能の使用方法は、注記した点を除き、標準モード と
同じです。詳細については、操作モードの比較（2-2 ページ）を参照して ください。

この章は本書のさまざな個所と関連しており、標準モード と  ク ラ ウ ド  Web セキュ リ テ ィ  コネク
タ  モードの両方に共通する  Web セキュ リ テ ィ  アプラ イアンスの主要機能の一部は、それらの個
所に記載されています。ク ラ ウ ドへのディ レク ト リ  グループの送信に関する情報およびク ラウ
ド  コネク タの設定情報を除き、関連情報は本書の他の個所に記載されています。

この章には、標準モードでは適用できない ク ラ ウ ド  Web セキュ リ テ ィ  コネク タの設定に関する
情報が含まれています。

本書には、Cisco Cloud Web Security 製品に関する情報は記載されていません。Cisco Cloud Web 
Security のドキュ メ ン トは 
http://www.cisco.com/c/en/us/support/security/cloud-web-security/tsd-products-support-series-home.h
tml から入手できます。

http://www.cisco.com/c/en/us/support/security/cloud-web-security/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/cloud-web-security/tsd-products-support-series-home.html
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  クラウド  コネクタ  モードでの展開

クラウド  コネクタ  モードでの展開 
アプラ イアンスの初期設定時に、ク ラ ウ ド  コネク タ  モード と標準モードのどちらで展開するか
を選択します。必要なラ イセンスを所有している場合は、現在展開されているアプラ イアンスで
システム  セッ ト アップ ウ ィザードを標準モードで実行し、これをク ラ ウ ド  コネク タ  モードで再
展開する こ と もできます。システム  セッ ト アップ ウ ィザードを実行する と、既存の設定は上書
き され、既存のすべてのデータが削除されます。

アプラ イアンスの展開は標準モード と ク ラ ウ ド  セキュ リ テ ィ  モードのどちらにおいても同様
ですが、オンサイ ト  Web プロキシ サービスおよびレイヤ 4 ト ラフ ィ ッ ク  モニタ  サービスは、ク
ラ ウ ド  Web セキュ リ テ ィ  コネク タ  モードでは使用できません。

ク ラウ ド  Web セキュ リ テ ィ  コネク タは、明示的な転送モード または透過モードで展開できます。

初期設定後にク ラウ ド  コネク タの設定を変更するには、[ネッ ト ワーク（Network）] > [ク ラ ウ ド  
コネク タ（Cloud Connector）] を選択します。

関連項目

• 第 2 章「接続、インス トール、設定」

クラウド  コネクタの設定

はじめる前に 

仮想アプラ イアンスでの Web インターフェイスへのアクセスのイネーブル化（1-6 ページ）を参
照して ください。

ステップ 1 以下の手順で、Web セキュ リ テ ィ  アプラ イアンスの Web インターフェイスにアクセスします。

インターネッ ト  ブラウザに Web セキュ リ テ ィ  アプラ イアンスの IPv4 アド レスを入力します。

初めてシステム  セッ ト アップ ウ ィザードを実行する と きは、以下のデフォル ト の IPv4 アド レス
を使用します。

https://192.168.42.42:8443 

または

http://192.168.42.42:8080 

こ こで、192.168.42.42 はデフォル ト の IPv4 アド レス、8080 は、HTTP のデフォル ト の管理ポート
設定、8443 は HTTPS のデフォル ト の管理ポート です。

ステップ 2 [システム管理（System Administration）] > [システム  セッ ト アップ ウ ィザード（System Setup 
Wizard）] を選択します。

ステップ 3 ラ イセンス契約の条項に同意します。

ステップ 4 [セッ ト アップの開始（Begin Setup）] をク リ ッ ク します。

ステップ 5 システム設定項目を設定します。
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  クラウド  コネクタの設定

ステップ 6 アプライアンス  モードの [ク ラ ウ ド  Web セキュ リ テ ィ  コネク タ（Cloud Web Security Connector）] 
を選択します。

ステップ 7 ク ラ ウ ド  コネク タの設定項目を設定します。

ステップ 8 ネッ ト ワーク  インターフェイスおよび配線を設定します。

設定 説明

デフォル ト  システム  ホス ト名
（Default System Hostname）

Web セキュ リ テ ィ  アプラ イアンスの完全修飾ホス ト名。

DNS サーバ（DNS Server(s)） ド メ イン名サービス  ルッ クアップ用のインターネッ ト  
ルート  DNS サーバ。

DNS の設定（2-38 ページ）も参照して ください。

NTP サーバ（NTP Server） システム  ク ロ ッ クを同期させるサーバ。デフォル トは 
time.ironport.com です。

タ イム  ゾーン アプラ イアンス上にタイム  ゾーンを設定して、メ ッセージ 
ヘッダーおよびログ  ファ イルのタ イムスタンプが正確に
表示されるよ うにします。

設定 説明

ク ラ ウ ド  Web セキュ リ テ ィ  プロ
キシ サーバ（Cloud Web Security 
Proxy Servers）

ク ラ ウ ド  プロキシ サーバ（CPS）のアド レス（例：
proxy1743.scansafe.net）。

失敗のハンド リ ング（Failure 
Handling）

AsyncOS がク ラウ ド  Web セキュ リ テ ィ  プロキシへの接続
に失敗した場合、インターネッ ト に [直接接続（Connect 
directly）] するか、[要求をド ロ ップ（Drop requests）] します。

Cloud Web Security 認証スキーム
（Cloud Web Security Authorization 
Scheme）

ト ランザクシ ョ ンを認証する方式：

• Web セキュ リ テ ィ  アプラ イアンスの公開されている  
IPv4 アド レス

• 各ト ランザクシ ョ ンに含まれている認証キー。Cisco 
Cloud Web Security Portal 内で認証キーを生成できます。

設定 説明

イーサネッ ト  
ポート
（Ethernet Port）

M1 インターフェイスを管理ト ラフ ィ ッ ク専用と して設定する場合は、データ  
ト ラフ ィ ッ ク用の P1 インターフェイスを設定する必要があ り ます。ただし、
管理ト ラフ ィ ッ ク とデータ  ト ラフ ィ ッ クの両方を  M1 インターフェイス と し
て使用する場合でも、P1 インターフェイスを設定できます。

[IP アド レス
（IP Address）]

Web セキュ リ テ ィ  アプラ イアンスの管理に使用する  IPv4 アド レス。
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  クラウド  コネクタの設定

ステップ 9 管理およびデータ  ト ラフ ィ ッ クのルート を設定します。

ステップ 10 透過的接続の設定項目を設定します。

（注） デフォル ト では、ク ラ ウ ド  コネク タは透過モードで展開され、レイヤ 4 スイ ッチまたは 
WCCP バージ ョ ン  2 ルータ と接続する必要があ り ます。

ネッ ト ワーク  
マスク
（Network 
Mask）

このネッ ト ワーク  インターフェイス上の Web セキュ リ テ ィ  アプラ イアンス
を管理する際に使用するネッ ト ワーク  マスク。

ホス ト ネーム このネッ ト ワーク  インターフェイス上の Web セキュ リ テ ィ  アプラ イアンス
を管理する際に使用するホス ト名。

設定 説明

デフォル ト  ゲー
ト ウェ イ（Default 
Gateway）

管理インターフェイスやデータ  インターフェイスを通過する ト ラフ ィ ッ
クに使用するデフォル ト  ゲート ウェイの IPv4 アド レス。

[名前（Name）] スタテ ィ ッ ク  ルート の識別に使用する名前。

内部ネッ ト ワー
ク（Internal 
Network）

このルート のネッ ト ワーク上の宛先の IPv4 アド レス。

内部ゲート ウェ
イ（Internal 
Gateway）

このルート のゲート ウェイの IPv4 アド レス。ルー ト  ゲート ウェイは、それ
が設定されている管理インターフェイスまたはデータ  インターフェイス
と同じサブネッ ト上に存在する必要があ り ます。

設定 説明

設定 説明

レイヤ 4 スイ ッ
チ（Layer-4 
Switch）

または

デバイスなし
（No Device）

• Web セキュ リ テ ィ  アプラ イアンスはレイヤ 4 スイ ッチに接続されます。

または

• 明示的な転送モードでク ラ ウ ド  コネク タを展開します。

WCCP v2 ルータ
（WCCP v2 
Router）

Web セキュ リ テ ィ  アプラ イアンスは WCCP バージ ョ ン  2 対応ルータに接続
されます。

注：パスフレーズは任意であ り、7 文字以内の文字を含める こ とができます。
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  クラウドのディ レク ト リ  グループの使用による  Web アクセスの制御

ステップ 11 管理設定項目を設定します。

ステップ 12 レビューしてインス トールします。

a. インス トールを確認します。

b. 前に戻って変更する場合は、[前へ（Previous）] をク リ ッ ク します。

c. 入力した情報を使って続行する場合は、[この設定をインス トール（Install This Configuration）] 
をク リ ッ ク します。

関連項目

• セキュア  データの漏洩防止（3-7 ページ）

• ネッ ト ワーク  インターフェイス（2-20 ページ）

• TCP/IP ト ラフ ィ ッ ク  ルート の設定（2-26 ページ）

• 透過リ ダイレクシ ョ ンの設定（2-29 ページ）

• アラー ト の管理（22-14 ページ）

• SMTP リ レー ホス ト の設定（2-37 ページ）

クラウドのディレク ト リ  グループの使用による Web ア
クセスの制御

Cisco Cloud Web Security を使用し、ディ レ ク ト リ  グループに基づいてアクセスを制御できます。
Cisco Cloud Web Security への ト ラフ ィ ッ クがク ラ ウ ド  コネク タ  モードの Web セキュ リ テ ィ  ア
プラ イアンスを介してルーテ ィ ングされている場合、Cisco Cloud Web Security は、グループ ベー
スのク ラウ ド  ポ リ シーを適用できるよ うに、ク ラ ウ ド  コネク タから ト ランザクシ ョ ン と共に
ディ レク ト リ  グループ情報を受け取る必要があ り ます。

はじめる前に

• Web セキュ リ テ ィ  アプラ イアンスの設定に認証レルムを追加します。

設定 説明

管理者パスフレーズ
（Administrator Passphrase）

Web セキュ リ テ ィ  アプラ イアンスにアクセスするためのパス
フレーズ。パスフレーズは 6 文字以上にする必要があ り ます。

システム  アラー ト  メールの送
信先（Email system alerts to）

アプラ イアンスによって送信されるアラー ト の宛先メール ア
ド レス。

SMTP リ レー ホス ト経由で電
子メールを送信（Send Email via 
SMTP Relay Host）

（任意）AsyncOS がシステムによって生成された電子メール 
メ ッセージの送信に使用する  SMTP リ レー ホス ト のホス ト名
またはアド レス。

デフォル ト の SMTP リ レー ホス トは、MX レコードに リ ス ト
されている メール サーバです。

デフォル ト のポート番号は 25 です。

オート サポート （AutoSupport） アプラ イアンスは、シスコ  カスタマー サポート にシステム  ア
ラー ト と毎週のステータス  レポート を送信できます。
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  クラウド  プロキシ サーバのバイパス

ステップ 1 [ネッ ト ワーク（Network）] > [ク ラ ウ ド  コネク タ（Cloud Connector）] に移動します。

ステップ 2 [ク ラ ウ ド  ポ リ シー ディ レク ト リ  グループ（Cloud Policy Directory Groups）] 領域で、[グループの
編集（Edit Groups）] をク リ ッ ク します。

ステップ 3 Cisco Cloud Web Security 内で作成したク ラ ウ ド  ポ リ シーの対象となる  [ユーザ グループ（User 
Groups）] と  [マシン  グループ（Machine Groups）] を選択します。

ステップ 4 [追加（Add）] をク リ ッ ク します。

ステップ 5 [完了（Done）] をク リ ッ ク して、変更を確定します。

関連情報

• 認証レルム（5-13 ページ）

クラウド  プロキシ サーバのバイパス
ク ラ ウ ド  ルーテ ィ ング  ポ リ シーを使用する と、以下の特性に基づいて、Web ト ラフ ィ ッ クを  
Cisco Cloud Web Security プロキシにルーテ ィ ングした り、インターネッ ト に直接ルーテ ィ ング
できます。

• 識別プロファ イル

• プロキシ ポート （Proxy Port）

• Subnet

• URL カテゴ リ

• ユーザ エージェン ト

Cloud Connector モードでク ラ ウ ド  ルーティ ング  ポ リ シーを作成するプロセスは、標準モードを
使用してルーテ ィ ング  ポ リ シーを作成するプロセス と同じです。

関連項目

• ポ リ シーの作成（10-7 ページ）

クラウド  コネクタ  モードでの FTP および HTTPS の部分的
サポート  

Cloud Connector モードの Web セキュ リ テ ィ  アプラ イアンスは、FTP や HTTPS を完全にはサ
ポート しません。

FTP

FTP はク ラウ ド  コネク タでサポート されません。アプラ イアンスがク ラ ウ ド  コネク タ用に設定
されている場合、AsyncOS はネイテ ィブ FTP ト ラフ ィ ッ クを ド ロ ップします。

FTP over HTTP はク ラ ウ ド  コネク タ  モードでサポート されます。
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  セキュア データの漏洩防止

HTTPS

ク ラ ウ ド  コネク タは復号化をサポート していません。復号化せずに HTTPS ト ラフ ィ ッ クを渡し
ます。

ク ラ ウ ド  コネク タは復号化をサポート していないため、AsyncOS は HTTPS ト ラフ ィ ッ クのク ラ
イアン ト  ヘッダー情報に通常はアクセスできません。したがって、AsyncOS は、暗号化された
ヘッダー情報に依存するルーテ ィ ング  ポ リ シーを通常は適用できません。これは、透過 HTTPS 
ト ランザクシ ョ ンでよ く ある こ とです。たとえば、透過 HTTPS ト ランザクシ ョ ンの場合、
AsyncOS は HTTPS ク ラ イアン ト  ヘッダー内のポート番号にアクセスできないため、ポー ト番号
に基づいてルーテ ィ ング  ポ リ シーを照合できません。この場合、AsyncOS はデフォル ト のルー
テ ィ ング  ポ リ シーを使用します。

明示的な HTTPS ト ランザクシ ョ ンの場合は 2 つの例外があ り ます。AsyncOS は、明示的 HTTPS 
ト ランザクシ ョ ンの以下の情報にアクセスできます。

• URL

• 宛先ポート番号

明示的 HTTPS ト ランザクシ ョ ンの場合は、URL またはポート番号に基づいてルーテ ィ ング  ポ
リ シーを照合できます。

セキュア データの漏洩防止
[ネッ ト ワーク（Network）] > [外部 DLP サーバ（External DLP Servers）] で、ク ラ ウ ド  コネク タを外
部のデータ漏洩防止サーバと統合できます。

関連項目

• 第 16 章「機密データの漏洩防止」 

グループ名、ユーザ名、IP アドレスの表示 
設定したグループ名、ユーザ名、IP アド レスを表示するには、whoami.scansafe.net にアクセスし
ます。

クラウド  コネクタ  ログへの登録
ク ラ ウ ド  コネク タ  ログには、認証されたユーザやグループ、ク ラ ウ ド  ヘッダー、認証キーなど、
ク ラ ウ ド  コネク タの問題の ト ラブルシューテ ィ ングに役立つ情報が含まれています。

ステップ 1 [システム管理（System Administration）] > [ログ  サブスク リプシ ョ ン（Log Subsctiptions）] に移動
します。

ステップ 2 [ログ  タ イプ（Log Type）] メニューから  [ク ラ ウ ド  コネク タ  ログ（Cloud Connector Logs）] を選択
します

ステップ 3 [ログ名（Log Name）] フ ィールドに名前を入力します。

ステップ 4 ログ  レベルを設定します。

ステップ 5 変更を  [実行（Submit）] して [確定する（Commit）] します。
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関連項目

• 第 21 章「ログによるシステム  アクテ ィ ビテ ィのモニタ」

クラウド  Web セキュリティ  コネクタの使用による識別
プロファイルと認証 

ク ラ ウ ド  Web セキュ リ テ ィ  コネク タサポートは、基本的な認証と  NTLM をサポー ト していま
す。特定の宛先に対して認証をバイパスできます。このモードで Active Directory レルムを使用す
る と、特定のマシンから発信された ト ランザクシ ョ ン要求を識別できます。マシン  ID サービス
は標準モードでは使用できません。認証は、標準構成でも ク ラ ウ ド  コネク タ構成でも同様に機能
します。

次に例外を示します。

• マシン  ID サービスは標準モードでは使用できません。

• アプラ イアンスがク ラ ウ ド  コネク タ  モードに設定されている場合、AsyncOS は Kerberos を
サポート しません。

（注） ユーザ エージェン ト または宛先 URL に基づく識別プロファ イルは、HTTPS ト ラフ ィ ッ クに対
応していません。

関連項目

• ポ リ シーの適用に対するマシンの識別（3-8 ページ）

• 未認証ユーザのゲス ト  アクセス（3-9 ページ）

• 第 6 章「エン ドユーザおよびク ラ イアン ト  ソフ ト ウェアの分類」

• 第 5 章「エン ドユーザ クレデンシャルの取得」

ポリシーの適用に対するマシンの識別

マシン  ID サービスを有効にする と、アプラ イアンスは、認証済みユーザや IP アド レスなどの識
別子ではな く、ト ランザクシ ョ ン要求を実行したマシンに基づいてポ リ シーを適用できるよ う
にな り ます。AsyncOS は NetBIOS を使用してマシン  ID を取得します。

はじめる前に

• マシン  ID サービスは Active Directory レルムを介してのみ使用できる こ とに注意して くだ
さい。Active Directory レルムが設定されていない場合、このサービスはディセーブルにな り
ます。

ステップ 1 [ネッ ト ワーク（Network）] > [マシン  ID サービス（Machine ID Service）] を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）] をク リ ッ ク します。
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ステップ 3 マシン  ID の設定項目を設定します。

ステップ 4 変更を  [実行（Submit）] して [確定する（Commit）] します。

未認証ユーザのゲスト  アクセス

Cloud Connector モードで、未認証ユーザにゲス ト  アクセスを提供するよ うに Web セキュ リ テ ィ  
アプラ イアンスが設定されている場合、AsyncOS は __GUEST_GROUP__ グループにゲス ト  
ユーザを割り当て、その情報を  Cisco Cloud Web Security に送信します。未認証ユーザにゲス ト  ア
クセスを提供するには、ID を使用します。これらのゲス ト  ユーザを管理するには、Cisco Cloud 
Web Security ポ リ シーを使用します。

関連項目

• 認証失敗後のゲス ト  アクセスの許可（5-36 ページ）

設定 説明

マシン  ID の NetBIOS 
の有効化（Enable 
NetBIOS for Machine 
Identification）

マシン  ID サービスをイネーブルにする場合に選択します。

レルム ト ランザクシ ョ ン要求を開始しているマシンの識別に使用する  Active 
Directory レルム。

失敗のハンド リ ング
（Failure Handling）

AsyncOS がマシンを識別できない場合に、ト ランザクシ ョ ンを ド ロ ッ
プするか、ポ リ シーの照合を続行するかを指定します。



3-10
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 3 章      Cisco Cloud Web Security プロキシへのアプライアンスの接続

  クラウド  Web セキュリテ ィ  コネクタの使用による識別プロファイルと認証



C H A P T E R

4-1
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

4
Web 要求の代行受信

• Web 要求の代行受信の概要（4-1 ページ）

• Web 要求の代行受信のためのタス ク（4-2 ページ）

• Web 要求の代行受信のベス ト  プラ クテ ィ ス（4-2 ページ）

• Web 要求を代行受信するための Web プロキシ オプシ ョ ン（4-3 ページ）

• Web 要求を リ ダイレク トするためのク ラ イアン ト  オプシ ョ ン（4-12 ページ）

• ク ラ イアン ト  アプ リ ケーシ ョ ンによる  PAC ファ イルの使用（4-12 ページ）

• FTP プロキシ サービス（4-15 ページ）

• SOCKS プロキシ サービス（4-17 ページ）

Web 要求の代行受信の概要
Web Security Appliance は、ネッ ト ワーク上のク ラ イアン ト または他のデバイスから転送された
要求を代行受信します。

アプラ イアンスは他のネッ ト ワーク  デバイス と連携して ト ラフ ィ ッ クを代行受信します。その
よ う なデバイス と して、一般的なスイ ッチ、ト ランスペアレン ト  リ ダイレ クシ ョ ン  デバイス、
ネッ ト ワーク  タ ップ、およびその他のプロキシ  サーバまたは Web Security Appliance などがあげ
られます。
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Web 要求の代行受信のためのタスク

Web 要求の代行受信のベスト  プラクティス
• 必要なプロキシ サービスのみをイネーブルにします。

• Web セキュ リ テ ィ  アプラ イアンスで定義されているすべての WCCP サービスに対して、同
じ転送方式と リ ターン方式（L2 または GRE）を使用します。これによって、プロキシ  バイパ
ス  リ ス ト が確実に機能します。

• ユーザが企業ネッ ト ワークの外部から  PAC ファ イルにアクセスできないこ とを確認しま
す。これによって、モバイル ワーカーは、企業ネッ ト ワーク上にいる と きは Web プロキシを
使用し、それ以外の場合は Web サーバに直接接続できます。

手順 タスク 関連項目および手順へのリンク

1. ベス ト  プラ クテ ィ スを検討します。 • Web 要求の代行受信のベス ト  プラ クテ ィ ス
（4-2 ページ）

2. （任意）以下のネッ ト ワーク関連のフォローアップ タ
ス クを実行します。

• アップス ト リーム  プロキシを接続および設定
する。

• ネッ ト ワーク  インターフェイス  ポ リ シーを設定
する。

• 透過リ ダイレクシ ョ ン  デバイスを設定する。

• TCP/IP ルート を設定する。

• VLAN の設定。

• アップス ト リーム  プロキシ（2-19 ページ）

• ネッ ト ワーク  インターフェイス（2-20 ページ）

• 透過リ ダイレ クシ ョ ンの設定（2-29 ページ）

• TCP/IP ト ラフ ィ ッ ク  ルート の設定（2-26 ページ）

• VLAN の使用によるインターフェイス能力の向
上（2-33 ページ）

3. （任意）Web プロキシのフォローアップ タス クを実行
します。

• 転送モード または透過モードで動作するよ うに 
Web プロキシを設定する。

• 代行受信するプロ ト コル タ イプに追加のサービ
スが必要かど うかを決定する。

• IP スプーフ ィ ングを設定する。

• Web プロキシ キャ ッシュを管理する。

• カスタム  Web 要求ヘッダーを使用する。

• 一部の要求に対してプロキシをバイパスする。

• Web 要求を代行受信するための Web プロキシ オ
プシ ョ ン（4-3 ページ）

• Web プロキシの設定（4-3 ページ）

• Web 要求を代行受信するための Web プロキシ オ
プシ ョ ン（4-3 ページ）

• Web プロキシ キャ ッシュ（4-6 ページ）

• Web プロキシの IP スプーフ ィ ング（4-9 ページ）

• Web プロキシのバイパス（4-10 ページ）

4. 以下のク ラ イアン ト  タス クを実行します。

• ク ラ イアン ト が Web プロキシに要求を リ ダイレ
ク トする方法を決定する。

• ク ラ イアン ト と ク ラ イアン ト  リ ソースを設定
する。

• Web 要求を リ ダイレク トするためのク ラ イアン
ト  オプシ ョ ン（4-12 ページ）

• ク ラ イアン ト  アプ リ ケーシ ョ ンによる  PAC ファ
イルの使用（4-12 ページ）

5. （任意）FTP プロキシを有効化して設定します。 • FTP プロキシ サービス（4-15 ページ）
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• 信頼できるダウンス ト リーム  プロキシまたはロード  バランサからの X-Forwarded-For ヘッ
ダーのみが Web プロキシで許可されるよ うにします。

• 当初は明示的な転送だけを使用していた場合でも、Web プロキシをデフォル ト の透過モード
のままにしておきます。透過モードでは、明示的な転送要求も許可されます。

Web 要求を代行受信するための Web プロキシ オプション
単独では、Web プロキシは HTTP（FTP over HTTP を含む）および HTTPS を使用する  Web 要求を
代行受信できます。追加のプロキシ モジュールを利用してプロ ト コル管理を向上させる こ とが
できます。

• FTP プロキシ。FTP プロキシを使用する と、（HTTP でエンコード された FTP ト ラフ ィ ッ クだ
けでな く ）ネイテ ィブ FTP ト ラフ ィ ッ クを代行受信できます。

• HTTPS プロキシ。HTTPS プロキシは HTTPS ト ラフ ィ ッ クの復号化をサポート しているの
で、Web プロキシは、暗号化されていない HTTPS 要求をコンテンツ分析のためにポ リ シーに
渡すこ とができます。

（注） 透過モードでは、HTTPS プロキシがイネーブルでない場合、Web プロキシは透過的に リ
ダイレク ト されたすべての HTTPS 要求を ド ロ ップします。透過的に リ ダイレ ク ト された 
HTTPS 要求がド ロ ップされた場合、その要求のログ  エン ト リは作成されません。

• SOCKS プロキシ。SOCKS プロキシを使用する と、SOCKS ト ラフ ィ ッ クを代行受信できます。

これらの追加のプロキシのそれぞれが機能するには、Web プロキシが必要です。Web プロキシを
ディセーブルにする と、これらをイネーブルにできません。

（注） Web プロキシはデフォル ト でイネーブルにな り ます。デフォル ト では、他のプロキシはす
べてディセーブルにな り ます。

関連項目

• FTP プロキシ サービス（4-15 ページ）。

• SOCKS プロキシ サービス（4-17 ページ）

Web プロキシの設定

はじめる前に

• Web プロキシをイネーブルにします。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [Web プロキシ（Web Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。
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ステップ 3 必要に応じて基本的な Web プロキシ設定項目を設定します。

ステップ 4 必要に応じて Web プロキシの詳細設定を設定します。

プロパテ ィ 説明

プロキシを設定する  
HTTP ポート （HTTP 
Ports to Proxy）

Web プロキシが HTTP 接続を リ ッ スンするポート  

HTTP CONNECT ポー
ト （HTTP CONNECT 
Ports）

ポー ト  アプ リ ケーシ ョ ンは、HTTP 経由で発信ト ラフ ィ ッ クを ト ンネ
リ ングする場合に使用が許可されます。

キャ ッシング
（Caching）

Web プロキシによるキャ ッシュをイネーブルにするかディセーブルに
するか指定します。

Web プロキシは、パフォーマンスを向上させるためにデータをキャ ッ
シュします。

プロキシ モード
（Proxy mode）

• [転送（Forward）]：ク ラ イアン ト  ブラウザがインターネッ ト  ター
ゲッ ト を指定できるよ うにします。Web プロキシを使用するよ う
に各 Web ブラウザを個々に設定する必要があ り ます。このモード
では、Web プロキシは明示的に転送された  Web 要求のみを代行受
信できます。

• [透過（Transparent）]（推奨）：Web プロキシがインターネッ ト  ター
ゲッ ト を指定できる よ う にします。このモードでは、Web プロキ
シは、透過的または明示的に転送された  Web 要求を代行受信でき
ます。

IP スプーフ ィ ング（IP 
Spoofing）

• [IP スプーフ ィ ングの無効化（IP Spoofing disabled）]：Web プロキシ
は、セキュ リ テ ィ を向上させるために、Web プロキシのアド レス と
一致するよ うに要求の送信元 IP アド レスを変更します。

• [IP スプーフ ィ ングの有効化（IP Spoofing enabled）]：Web プロキシ
は送信元アド レスを維持するため、Web Security Appliance ではな
く送信元ク ラ イアン ト から発信されたよ うに見えます。

プロパテ ィ 説明

永続的接続のタイム
アウ ト （Persistent 
Connection Timeout）

ト ランザクシ ョ ンが完了し、その他のアクテ ィ ビテ ィが検出されな
かった後に、Web プロキシがク ラ イアン ト またはサーバとの接続を開
いたままにしておく最大時間（秒単位）。

• [ク ラ イアン ト側（Client side）]。ク ラ イアン ト との接続のタイムア
ウ ト値。

• [サーバ側（Server side）]。サーバとの接続のタイムアウ ト値。

これらの値を大き くする と、接続が開いたままになっている時間が延
長され、接続の開閉に費やされるオーバーヘッ ドが低減します。ただ
し、永続的な同時接続の数が最大数に達した場合に Web Proxy が新し
い接続を開く機能も低下します。

シスコは、デフォル ト値を維持する こ と を推奨します。
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ステップ 5 変更を送信し、保存します。

使用中接続タイムア
ウ ト （In-Use 
Connection Timeout）

現在の ト ランザクシ ョ ンが完了していないと きに、Web プロキシがア
イ ドル状態のク ラ イアン ト またはサーバからのデータをさ らに待機す
る最大時間（秒単位）。

• [ク ラ イアン ト側（Client side）]。ク ラ イアン ト との接続のタイムア
ウ ト値。

• [サーバ側（Server side）]。サーバとの接続のタイムアウ ト値。

同時永続的接続（サー
バ最大数）
（Simultaneous 
Persistent Connections 
(Server Maximum 
Number)）

Web プロキシ サーバがサーバに対して開いたままにする接続（ソケッ
ト ）の最大数。

ヘッダーの生成
（Generate Headers）

要求に関する情報をエンコードするヘッダーを生成して追加します。

• X-Forwarded-For ヘッダーは、HTTP 要求を発信したク ラ イアン ト
の IP アド レスをエンコード します。

（注） ヘッダーの転送をオン /オフするには、advancedproxyconfig 
CLI コマン ドの Miscellaneous オプシ ョ ン「HTTP 
X-Forwarded-For ヘッダーを通過させますか?（Do you want to 
pass HTTP X-Forwarded-For headers?）」を使用します。

（注） 明示的な転送アップス ト リーム  プロキシを使用して、プロキシ
認証によ りユーザ認証やアクセス制御を管理するには、これら
のヘッダーを転送する必要があ り ます。

• Request Side VIA ヘッダーは、ク ラ イアン ト からサーバへの要求
が通過するプロキシをエンコード します。

• Response Side VIA ヘッダーは、サーバから ク ラ イアン トへの要求
が通過するプロキシをエンコード します。

Received ヘッダーの
使用（Use Received 
Headers）

アップス ト リーム  プロキシと して展開された Web プロキシが、ダウン
ス ト リームプロキシから送信された X-Forwarded-For ヘッダーを使用
してク ラ イアン ト を識別できるよ うにします。Web プロキシは、リ ス ト
に含まれていない送信元からの X-Forwarded-For ヘッダーの IP アド レ
スを受け入れません。

これをイネーブルにする場合は、ダウンス ト リーム  プロキシまたは
ロード  バランサの IP アド レスが必要です（サブネッ トやホス ト名は入
力できません）。

範囲要求の転送
（Range Request 
Forwarding）

範囲要求の転送をイネーブルまたはディセーブルにするには、[範囲要
求の転送の有効化（Enable Range Request Forwarding）] チェ ッ クボッ ク
スを使用します。詳細については、範囲要求の設定（15-4 ページ）を参照
して ください。

プロパテ ィ 説明



4-6
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 4 章      Web 要求の代行受信

  Web 要求を代行受信するための Web プロキシ オプシ ョ ン

関連項目

• Web プロキシ キャ ッシュ（4-6 ページ）。

• 透過リ ダイレクシ ョ ンの設定（2-29 ページ）

Web プロキシ キャッシュ

Web プロキシは、パフォーマンスを向上させるためにデータをキャ ッシュ します。AsyncOS には
「セーフ」から「アグレ ッシブ」の範囲の定義済みキャ ッシュ  モードがあ り、またカスタマイズし
たキャ ッシングも使用できます。キャ ッシュ対象から特定の URL を除外する こ と もできます。
これを行うには、その URL をキャ ッシュから削除するか、無視するよ うにキャ ッシュを設定し
ます。

Web プロキシ キャッシュのクリア

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [Web プロキシ（Web Proxy）] を選択します。

ステップ 2 [キャ ッシュを消去（Clear Cache）] をク リ ッ ク してアクシ ョ ンを確定します。

Web プロキシ キャッシュからの URL の削除

ステップ 1 CLI にアクセスします。

ステップ 2 webcache > evict コマン ドを使用して、必要なキャ ッシング  エ リ アにアクセスします。

example.com> webcache

Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> evict

Enter the URL to be removed from the cache.
[]>

ステップ 3 キャ ッシュから削除する  URL を入力します。

（注） URL にプロ ト コルが含まれていない場合は、URL に http:// が追加されます（たとえば、
www.cisco.com は http://www.cisco.com とな り ます）。
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Web プロキシによってキャッシュしないド メインまたは URL の指定

ステップ 1 CLI にアクセスします。

ステップ 2 webcache -> ignore コマン ドを使用して、必要なサブメニューにアクセスします。

example.com> webcache

Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> ignore

Choose the operation you want to perform:
- DOMAINS - Manage domains
- URLS - Manage urls
[]>

ステップ 3 管理するアド レス  タ イプを入力します（DOMAINS または URLS）。

[]> urls

Manage url entries:

Choose the operation you want to perform:
- DELETE - Delete entries
- ADD - Add new entries
- LIST - List entries
[]>

ステップ 4 add と入力して新しいエン ト リ を追加します。

[]> add

Enter new url values; one on each line; an empty line to finish
[]>

ステップ 5 以下の例のよ うに、1 行に 1 つずつ、ド メ インまたは URL を入力します。

Enter new url values; one on each line; an empty line to finish
[]> www.example1.com

Enter new url values; one on each line; an empty line to finish
[]>

ド メ インまたは URL を指定する際に、特定の正規表現（regex）文字を含める こ とができます。
DOMAINS オプシ ョ ンでは、前にピ リオドを付ける こ とで、キャ ッシュ対象から ド メ イン とそのサ
ブド メ イン全体を除外できます。たとえば、google.com ではな く、.google.com と入力する と、
www.google.com 、docs.google.com などを除外する こ とができます。

URLS オプシ ョ ンでは、正規表現文字の全一式を使用できます。正規表現の使用方法については、
正規表現（9-27 ページ）を参照して ください。

ステップ 6 値の入力を終了するには、メ イン  コマンド ラ イン インターフェイスに戻るまで Enter キーを押し
ます。

ステップ 7 変更を保存します。
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Web プロキシのキャッシュ  モードの選択

ステップ 1 CLI にアクセスします。

ステップ 2 advancedproxyconfig -> caching コマン ドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig

Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> caching

Enter values for the caching options:

The following predefined choices exist for configuring advanced caching
options:
1. Safe Mode
2. Optimized Mode
3. Aggressive Mode
4. Customized Mode
Please select from one of the above choices:
[2]>

ステップ 3 必要な Web プロキシ キャ ッシュ設定に対応する番号を入力します。

入力 [モード（Mode）] 説明

1 セーフ  他のモード と比較して、キャ ッシングが最も少な く、
RFC #2616 には最大限準拠します。

2 最適化 キャ ッシングと  RFC #2616 への準拠が適度です。セー
フ  モード と比較した場合、Last-Modified ヘッダーが存
在する と きにキャ ッシング時間が指定されていない
場合に、最適化モードでは Web プロキシがオブジェ ク
ト をキャ ッシュします。Web プロキシは、ネガテ ィブ
応答をキャ ッシュします。

3 アグレ ッシブ キャ ッシングが最も多く、RFC #2616 には最小限準拠
します。最適化モード と比較した場合、アグレ ッシブ 
モードでは、Web プロキシは認証済みコンテンツ、
ETag の不一致、および Last-Modified ヘッダーのない
コンテンツをキャ ッシュします。Web プロキシは非
キャ ッシュ  パラ メータを無視します。

4 カスタマイズド
モード

各パラ メータを個々に設定します。
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ステップ 4 オプシ ョ ン  4（カスタマイズ モード）を選択した場合は、各カスタム設定の値を入力します（また
は、デフォル ト値のままにします）。

ステップ 5 メ イン  コマン ド  インターフェイスに戻るまで、Enter キーを押します。

ステップ 6 変更を保存します。

関連項目

• Web プロキシ キャ ッシュ（4-6 ページ）。

Web プロキシの IP スプーフ ィング

デフォル ト では、Web プロキシは要求を転する際に、自身のアド レスに合わせて要求の送信元 IP 
アド レスを変更します。これによってセキュ リ テ ィは向上しますが、この動作は IP スプーフ ィ ン
グを実装する こ とによって変更できます。IP スプーフ ィ ングを使用する と、要求は送信元アド レ
スを維持するので、Web Security Appliance からではな く、送信元ク ラ イアン ト から発信されたよ
うに見えます。

IP スプーフ ィ ングは、透過的または明示的に転送された ト ラフ ィ ッ クに対して機能します。Web 
プロキシが透過モードで展開されている場合、IP スプーフ ィ ングを、透過的に リ ダイレク ト され
た接続に対してのみイネーブルにするか、すべての接続（透過的に リ ダイレク ト された接続と明
示的に転送された接続）に対してイネーブルにするかを選択できます。明示的に転送された接続
で IP スプーフ ィ ングを使用する場合は、リ ターンパケッ ト を  Web セキュ リ テ ィ  アプラ イアンス
にルーテ ィ ングする適切なネッ ト ワーク  デバイスがある こ と を確認して ください。

IP スプーフ ィ ングがイネーブルで、アプラ イアンスが WCCP ルータに接続されている場合は、
2 つの WCCP サービス（送信元ポート に基づくサービス と宛先ポート に基づくサービス）を設定
する必要があ り ます。

関連項目

• Web プロキシの設定（4-3 ページ）。

• WCCP サービスの設定（2-30 ページ）

Web プロキシのカスタム ヘッダー

特定の発信ト ランザクシ ョ ンにカスタム  ヘッダーを追加して、宛先サーバによる特別な処理を
要求できます。たとえば、YouTube for Schools と関係がある場合、カスタム  ヘッダーを使用して、
YouTube.com への ト ランザクシ ョ ン要求を自身のネッ ト ワークから発信された、特別な処理を
必要とする要求と して識別させる こ とができます。

Web 要求へのカスタム ヘッダーの追加

ステップ 1 CLI にアクセスします。

ステップ 2 advancedproxyconfig -> customheaders コマン ドを使用して、必要なサブメニューにアクセスし
ます。
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example.com> advancedproxyconfig

Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> customheaders

Currently defined custom headers:

Choose the operation you want to perform:
- DELETE - Delete entries
- NEW - Add new entries
- EDIT - Edit entries
[]>

ステップ 3 必要なサブコマン ドを入力します。

ステップ 4 メ イン  コマン ド  インターフェイスに戻るまで、Enter キーを押します。

ステップ 5 変更を保存します。

Web プロキシのバイパス

• Web プロキシのバイパス（Web 要求の場合）（4-11 ページ）

• Web プロキシのバイパス設定（Web 要求の場合）（4-11 ページ）

• Web プロキシのバイパス設定（アプ リ ケーシ ョ ンの場合）（4-11 ページ）

オプシ ョ ン 説明

削除（Delete） 指定するカスタム  ヘッダーを削除します。コマン ドで返された リ ス ト のヘッ
ダーに関連付けられている番号を使用して削除するヘッダーを指定します。

新規作成
（New）

指定する ド メ インの使用に提供するヘッダーを作成します。

ヘッダーの例：

X-YouTube-Edu-Filter: ABCD1234567890abcdef

（この場合の値は、YouTube で提供される固有キーです）。

ド メ インの例：

youtube.com

編集（Edit） 既存のヘッダーを指定したヘッダーと置き換えます。コマン ドで返された リ ス
ト のヘッダーに関連付けられている番号を使用して削除するヘッダーを指定
します。
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Web プロキシのバイパス（Web 要求の場合）

特定のク ラ イアン ト からの透過的要求や特定の宛先への透過的要求が Web プロキシをバイパス
するよ うに、Web Security Appliance を設定できます。

Web プロキシをバイパスする こ とによって、以下のこ とが可能にな り ます。

• プロキシ サーバへの接続に HTTP ポート を使用しているが、適切に機能しない HTTP 非対応
（または独自の）プロ ト コルが干渉されないよ うにします。

• ネッ ト ワーク内の特定のマシンからの ト ラフ ィ ッ クが、マルウェアのテス ト  マシンなど、
ネッ ト ワーク  プロキシおよび組み込みのセキュ リ テ ィ保護をすべてバイパスする こ と を確
認します。

バイパスは、Web プロキシに透過的に リ ダイレク ト される要求に対してのみ機能します。Web プ
ロキシは、透過モードでも転送モードでも、ク ラ イアン ト から明示的に転送されたすべての要求
を処理します。

Web プロキシのバイパス設定（Web 要求の場合）

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）] を選
択します。

ステップ 2 [バイパス設定の編集（Edit Bypass Settings）] をク リ ッ ク します。

ステップ 3 Web プロキシをバイパスするアド レスを入力します。

ステップ 4 変更を送信し、保存します。

Web プロキシのバイパス設定（アプリケーショ ンの場合）

ステップ 1 [Web セキュ リ テ ィマネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）] を選択
します。

ステップ 2 [アプ リ ケーシ ョ ンのスキップ設定を編集（Edit Application Bypass Settings）] をク リ ッ ク します。

ステップ 3 スキャンをバイパスするアプ リ ケーシ ョ ンを選択します。

ステップ 4 変更を送信し、保存します。

Web プロキシ使用規約

Web Security Appliance を設定して、Web アクテ ィ ビテ ィのフ ィルタ リ ングとモニタ リ ングが行
われている こ と をユーザに通知できます。アプラ イアンスは、ユーザが初めてブラウザにアクセ
スしたと きに、一定時間の経過後、エン ド  ユーザ確認ページを表示します。エン ド  ユーザ確認
ページが表示されたら、ユーザは リ ンクをク リ ッ ク して、要求した元のサイ ト または他の Web サ
イ ト にアクセスする必要があ り ます。

関連項目

• エンドユーザへのプロキシ  アクシ ョ ンの通知
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Web 要求をリダイレク トするためのクライアン ト  オプ
ショ ン

ク ラ イアン ト から  Web プロキシに明示的に要求を転送する こ と を選択した場合は、それを実行
するためのク ラ イアン ト の設定方法も指定する必要があ り ます。以下の方法から選択します。

• 明示的な設定を使用してク ラ イアン ト を設定する。Web プロキシのホス ト名とポー ト番号を
使ってク ラ イアン ト を設定します。設定方法の詳細については、個々のク ラ イアン ト のマ
ニュアルを参照して ください。

（注） デフォル ト では、Web プロキシ ポートはポート番号 80 と  3128 を使用します。ク ラ イア
ン トはいずれかのポート を使用できます。

• プロキシ自動設定（PAC）フ ァ イルを使用してク ラ イアン ト を設定する。PAC ファ イルは、
Web 要求の送信先をク ラ イアン ト に指示します。このオプシ ョ ンを使用する と、プロキシの
詳細に対する以降の変更を一元管理できます。

PAC ファ イルを使用する場合は、PAC ファ イルの保存場所と ク ラ イアン ト がそれらを検出する
方法を選択する必要があ り ます。

関連項目

• ク ラ イアン ト  アプ リ ケーシ ョ ンによる  PAC ファ イルの使用（4-12 ページ）。

クライアン ト  アプリケーシ ョ ンによる  PAC ファイルの
使用

プロキシ自動設定（PAC）ファイルのパブリ ッシュ  オプション

ク ラ イアン ト がアクセスできる場所に PAC ファ イルをパブ リ ッシュする必要があ り ます。有効
な場所は以下のとおりです。

• Web サーバ。

• Web Security Appliance Web セキュ リ テ ィ  アプラ イアンス。PAC ファ イルを  Web Security 
Appliance に配置できます。これはク ラ イアン ト では Web ブラウザと して表示されます。ア
プラ イアンスには、さ まざまなホス ト名、ポー ト 、ファ イル名を使用している要求に対応する
機能など、PAC ファ イルを管理するための追加オプシ ョ ンもあ り ます。

• ローカル マシン。ク ラ イアン ト のハード  ディ ス クに PAC ファ イルをローカルに配置できま
す。ただし、この方法は一般的なソ リ ューシ ョ ン と してお勧めしません（自動 PAC ファ イル
の検出には適していませんが、テス トする場合には有用です）。

関連項目

• Web セキュ リ テ ィ  アプラ イアンスでの PAC ファ イルのホステ ィ ング（4-13 ページ）。

• ク ラ イアン ト  アプ リ ケーシ ョ ンでの PAC ファ イルの指定（4-14 ページ）
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プロキシ自動設定（PAC）ファイルを検索するクライアン ト  オプション

ク ラ イアン ト に対して PAC ファ イルを使用する場合は、ク ラ イアン ト が PAC ファ イルを検索す
る方法を選択する必要があ り ます。以下の 2 つの対処法があ り ます。

• PAC ファ イルの場所をク ラ イアン ト に設定する。この PAC ファ イルを明確に差し指す URL 
をク ラ イアン ト に設定します。

• PAC ファ イルの場所を自動的に検出するよ うにク ラ イアン ト を設定する。DHCP または 
DNS と と もに WPAD プロ ト コルを使用して PAC ファ イルを自動的に検索するよ うにク ラ
イアン ト を設定します。

PAC ファイルの自動検出

WPAD は、DHCP および DNS ルッ クアップを使用してブラウザが PAC ファ イルの場所を判別で
きるよ うにするプロ ト コルです。

• DHCP と共に WPAD を使用するには、DHCP サーバに PAC ファ イルの場所の URL と共にオ
プシ ョ ン  252 を設定します。ただし、すべてのブラウザが DHCP をサポー ト しているわけで
はあ り ません。

• DNS と共に WPAD を使用するには、PAC ファ イルのホス ト  サーバを指し示すよ うに DNS 
レコードを設定します。

いずれかまたは両方のオプシ ョ ンを設定できます。WPAD は最初に DHCP を使用して PAC ファ
イルの検出を試み、検出できなかった場合は DNS を使って試みます。

関連項目

• ク ラ イアン ト での PAC ファ イルの自動検出（4-15 ページ）

Web セキュリティ  アプライアンスでの PAC ファイルのホスティング

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [PAC ファ イル ホステ ィ ング（PAC File Hosting）] を
選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）] をク リ ッ ク します。

ステップ 3 （任意）以下の基本設定項目を設定します。

ステップ 4 [PAC ファ イル（PAC Files）] セクシ ョ ンで [参照（Browse）] をク リ ッ ク し、Web Security Appliance
にアップロードする  PAC ファ イルをローカル マシンから選択します。

（注） 選択したファ イルの名前が default.pac である場合は、ブラウザで場所を設定する と き
にファ イル名を指定する必要があ り ません。名前が指定されていない場合、Web Security 
Appliance は default.pac とい う ファ イルを検索します。

オプシ ョ ン 説明

PAC サーバ ポート（PAC 
Server Ports）

Web Security Appliance が PAC ファ イル要求の リ ッ スンに使用する
ポート 。

PAC ファイルの有効期限
（PAC File Expiration）

ブラウザ キャ ッシュで指定されている分数が経過した後に PAC ファ
イルを期限切れにできます。
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ステップ 5 [アップロード（Upload）] をク リ ッ ク して、ステップ 4 で選択した PAC ファ イルを  Web Security 
Appliance にアップロード します。

ステップ 6 （任意）[PAC ファ イル サービスを直接提供するホス ト名（Hostnames for Serving PAC Files 

Directly）] セクシ ョ ンで、ポー ト番号を含まない PAC ファ イル要求のホス ト名と関連ファ イル名

を設定します。

ステップ 7 変更を送信し、保存します。

クライアン ト  アプリケーショ ンでの PAC ファイルの指定

• ク ラ イアン ト での PAC ファ イルの場所の手動設定（4-14 ページ）

• ク ラ イアン ト での PAC ファ イルの自動検出（4-15 ページ）

クライアン トでの PAC ファイルの場所の手動設定

ステップ 1 PAC ファ イルを作成してパブ リ ッシュ します。

ステップ 2 ブラウザの PAC ファ イル設定領域に PAC ファ イルの場所を示す URL を入力します。

Web Security Appliance が PAC ファ イルをホス ト している場合、有効な  URL 形式は以下のよ うに
な り ます。

http://server_address[.domain][:port][/filename] | http://WSAHostname[/filename]

WSAHostname は、Web Security Appliance に PAC ファ イルをホス トする と きに設定した [ホス ト名
（hostname）] の値です。ホス ト していない場合、URL の形式は格納場所と（場合によっては）ク ラ イ
アン トに応じて異な り ます。

関連項目

• Web セキュ リ テ ィ  アプラ イアンスでの PAC ファ イルのホステ ィ ング（4-13 ページ）。

オプシ ョ ン 説明

ホストネーム Web Security Appliance が要求を処理する場合に、PAC ファ イル要求に
含める必要があるホス ト名。要求にはポー ト番号が含まれていないた
め、要求は Web プロキシの HTTP ポート （ポー ト 80）を使用して処理さ
れ、ホス ト名評価から  PAC ファ イル要求と して識別できます。

プロキシ ポート を通じ
た「GET」要求に対するデ
フォルト  PAC ファイル
（Default PAC File for "Get/" 
Request through Proxy 
Port）

同じ行のホス ト名に関連付けられる  PAC ファ イル名。ホス ト名に対す
る要求は、こ こで指定した PAC ファ イルを返します。

アップロード済みの PAC ファ イルのみを選択できます。

行を追加（Add Row） 別の行を追加して、追加のホス ト名と  PAC ファ イル名を指定します。
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クライアン トでの PAC ファイルの自動検出

ステップ 1 wpad.dat とい う名前の PAC ファ イルを作成し、Web サーバまたは Web Security Appliance にパブ
リ ッシュします（DNS と共に WPAD を使用する場合は、Web サーバのルート  フォルダにファ イ
ルを配置する必要があ り ます）。

ステップ 2 以下の MIME タ イプで .dat ファ イルを設定するよ うに Web サーバを設定します。

application/x-ns-proxy-autoconfig 

（注） Web Security Appliance はこれを自動的に実行します。

ステップ 3 DNS ルッ クアップをサポートするには、「wpad」から始まる、内部的に解決可能な DNS 名を作成
して（例：wpad.example.com）、wpad.dat ファ イルをホス ト しているサーバの IP アド レスに関連付
けます。

ステップ 4 DHCP ルッ クアップをサポートするには、DHCP サーバのオプシ ョ ン  252 に wpad.dat ファ イルの
場所の URL を設定します（例：「http://wpad.example.com/wpad.dat  」）。URL には、IP アド レスな
ど、有効な任意のホス ト  アド レスを使用できます。特定の DNS エン ト リは必要あ り ません。

関連項目

• ク ラ イアン ト  アプ リ ケーシ ョ ンによる  PAC ファ イルの使用（4-12 ページ）。

• Web セキュ リ テ ィ  アプラ イアンスでの PAC ファ イルのホステ ィ ング（4-13 ページ）

• Firefox で WPAD を使用できない（A-4 ページ）

FTP プロキシ サービス
• FTP プロキシ サービスの概要（4-15 ページ）

• FTP プロキシの有効化と設定（4-16 ページ）

FTP プロキシ サービスの概要

Web プロキシは、以下の 2 種類の FTP 要求を代行受信できます。

• ネイテ ィブ FTP。ネイテ ィブ FTP 要求は、専用 FTP ク ラ イアン ト によって生成されます（ま
たは、ブラ ウザで組み込みの FTP ク ラ イアン ト を使用して生成されます）。FTP プロキシが
必要です。

• FTP over HTTP。ブラ ウザは、ネイテ ィブ FTP を使用する代わりに、HTTP 要求内に FTP 要求
をエンコードする こ とがあ り ます。FTP プロキシは必要あ り ません。

関連項目

• FTP プロキシの有効化と設定（4-16 ページ）。

• FTP 通知メ ッセージの設定（17-10 ページ）。 
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FTP プロキシの有効化と設定

（注） FTP over HTTP 接続に適用されるプロキシ設定を設定するには、Web プロキシの設定（4-3 ペー
ジ）を参照して ください。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [FTP プロキシ（FTP Proxy）] を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）] をク リ ッ ク します（表示されるオプシ ョ ンが [設
定の編集（Edit Settings）] だけの場合、FTP プロキシは設定済みです。）

ステップ 3 （任意）基本的な FTP プロキシ設定項目を設定します。

プロパテ ィ 説明

プロキシ リ スニング  
ポート （Proxy 
Listening Port）

FTP プロキシが FTP 制御接続を リ ッ スンするポート 。ク ラ イアン ト
は、（FTP サーバに接続するためのポー ト （通常はポー ト  21 を使用）と
してではな く ）FTP プロキシを設定する と きにこのポー ト を使用する
必要があ り ます。

キャ ッシング
（Caching）

匿名ユーザからのデータ接続をキャ ッシュするかど うか。

（注） 匿名ではないユーザからのデータはキャ ッシュ されません。

サーバ側の IP スプー
フ ィ ング（Server Side 
IP Spoofing）

FTP プロキシが FTP サーバの IP アド レスをシ ミ ュレー ト できるよ う
にします。これによって、IP アド レスが制御接続とデータ接続で異な
る場合に、ト ランザクシ ョ ンを許可しない FTP ク ラ イアン ト に対応で
きます。

認証形式
（Authentication 
Format）

FTP ク ラ イアン ト と通信する と きに FTP プロキシが使用する認証形
式を選択できるよ うにします。

パッシブ モード  デー
タ  ポート範囲（Passive 
Mode Data Port Range）

パッシブ モード接続で FTP プロキシとのデータ接続を確立するため
に FTP ク ラ イアン ト が使用する  TCP ポート の範囲。

アクテ ィブ モード  
データ  ポート範囲
（Active Mode Data Port 
Range）

アクテ ィブ モード接続で FTP プロキシとのデータ接続を確立するた
めに FTP サーバが使用する  TCP ポート の範囲。この設定は、ネイテ ィ
ブ FTP および FTP over HTTP 接続の両方に適用されます。

ポー ト範囲を大き くする と、同じ  FTP サーバからのさ らに多くの要求
に対応できます。TCP セッシ ョ ンの TIME-WAIT 遅延（通常数分）に
よって、ポー トは使用された直後に、同じ  FTP サーバで再び使用でき
るよ うにな り ません。その結果、所定の FTP サーバは短時間アクテ ィ
ブ モードで n 回以上 FTP プロキシに接続できません。こ こでは n は、
このフ ィールドに指定されたポー ト数です。
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ステップ 4 （任意）FTP プロキシの詳細設定を設定します。

ステップ 5 変更を送信し、保存します。

関連項目

• FTP プロキシ サービスの概要（4-15 ページ）。

SOCKS プロキシ サービス
• SOCKS プロキシ サービスの概要（4-18 ページ）

• SOCKS ト ラフ ィ ッ クの処理のイネーブル化（4-18 ページ）

• SOCKS プロキシの設定（4-18 ページ）

• SOCKS ポ リ シーの作成（4-19 ページ）

ウェルカム  バナー
（Welcome Banner）

接続時に FTP ク ラ イアン ト に表示されるウェルカム  バナー。次から選
択します。

• [FTP サーバメ ッセージを（FTP server message）]。メ ッセージは宛先 
FTP サーバによって表示されます。このオプシ ョ ンは、Web プロキ
シが透過モードに設定されている場合にのみ利用でき、透過接続
にのみ適用されます。

• [カスタム  メ ッセージ（Custom message）]。このオプシ ョ ンをオンに
する と、すべてのネイテ ィブ FTP 接続に対してこのカスタム  メ ッ
セージが表示されます。オフにした場合は、明示的な転送ネイテ ィ
ブ FTP 接続に使用されます。

プロパテ ィ 説明

制御接続のタイムア
ウ ト （Control 
Connection Timeouts）

現在の ト ランザクシ ョ ンが完了していない場合に、アイ ドル状態の 
FTP ク ラ イアン ト または FTP サーバからの制御接続による通信を、
FTP プロキシがさ らに待機する最大時間（秒単位）。

• [ク ラ イアン ト側（Client side）]。アイ ドル状態の FTP ク ラ イアン ト
との制御接続のタイムアウ ト値。

• [サーバ側（Server side）]。アイ ドル状態の FTP サーバとの制御接続
のタイムアウ ト値。

データ接続のタイム
アウ ト （Data 
Connection Timeouts）

現在の ト ランザクシ ョ ンが完了していない場合に、アイ ドル状態の 
FTP ク ラ イアン ト または FTP サーバからのデータ接続による通信を、
FTP プロキシがさ らに待機する時間。

• [ク ラ イアン ト側（Client side）]。アイ ドル状態の FTP ク ラ イアン ト
とのデータ接続のタイムアウ ト値。

• [サーバ側（Server side）]。アイ ドル状態の FTP サーバとのデータ接
続のタイムアウ ト値。

プロパテ ィ 説明
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SOCKS プロキシ サービスの概要

Web Security Appliance には、SOCKS ト ラフ ィ ッ クを処理するための SOCKS プロキシが含まれ
ます。SOCKS ポ リ シーは、SOCKS ト ラフ ィ ッ クを制御するアクセス  ポ リ シーと同等です。アク
セス  ポ リ シーと同様に、識別プロファ イルを使用して、各 SOCKS ポ リ シーによってどの ト ラン
ザクシ ョ ンを管理するかを指定できます。SOCKS ポ リ シーを ト ランザクシ ョ ンに適用する と、
ルーテ ィ ング  ポ リ シーによて ト ラフ ィ ッ クのルーテ ィ ングを管理できます。

SOCKS プロキシでは、以下の点に注意して ください。

• SOCKS プロ ト コルは、直接転送接続のみをサポート しています。

• SOCKS プロキシは、アップス ト リーム  プロキシをサポート していません（アップス ト リー
ム  プロキシに転送されません）。

• SOCKS プロキシは、Application Visibility and Control（AVC）、Data Loss Prevention（DLP）、およ
びマルウェア検出に使用されるスキャニング  サービスをサポート していません。

• SOCKS プロキシは、ポ リ シー追跡をサポー ト していません。

• SOCKS プロキシは、SSL ト ラフ ィ ッ クを復号化できません。これは、ク ラ イアン ト からサー
バに ト ンネ リ ングします。

SOCKS ト ラフ ィ ックの処理のイネーブル化

はじめる前に

• Web プロキシをイネーブルにします。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [SOCKS プロキシ（SOCKS Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [SOCKS プロキシを有効にする（Enable SOCKS Proxy）] を選択します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

SOCKS プロキシの設定

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [SOCKS プロキシ（SOCKS Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [SOCKS プロキシを有効にする（Enable SOCKS Proxy）] を選択します。
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ステップ 4 基本および高度な SOCKS プロキシ設定を設定します。

SOCKS ポリシーの作成

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [SOCKS ポ リ シー（SOCKS Policies）] を
選択します。

ステップ 2 [ポ リ シーを追加（Add Policy）] をク リ ッ ク します。

ステップ 3 [ポ リ シー名（Policy Name）] フ ィールドに名前を割り当てます。

（注） 各ポ リ シー グループ名は、英数字またはスペース文字のみを含む、一意の名前とする必
要があ り ます。

ステップ 4 （任意）説明を追加します。

ステップ 5 [上記ポ リ シーを挿入（Insert Above Policy）] フ ィールドで、この SOCKS ポ リ シーに挿入する  
SOCKS ポ リ シーの場所を選択します。

（注） 複数の SOCKS ポ リ シーを設定する場合、各ポ リ シーの論理的な順序を決定します。照合
が適切に行われるよ うに、ポ リ シーの順序を指定して ください。

ステップ 6 [アイデンテ ィテ ィ とユーザ（Identities and Users）] セクシ ョ ンで、このグループ ポ リ シーに適用
する  1 つ以上の ID を選択します。

プロパテ ィ 説明

SOCKS プロキシ（SOCKS 
Proxy）

イネーブル。

SOCKS コン ト ロール ポート
（SOCKS Control Ports）

SOCKS 要求を受け入れるポー ト 。デフォル トは 1080 です。

UDP リ クエス ト  ポート （UDP 
Request Ports）

SOCKS サーバが リ ッ スンする必要がある  UDP ポート 。デフォ
ル トは 16000 ～ 16100 です。

プロキシ ネゴシエーシ ョ ン  
タ イムアウ ト （Proxy 
Negotiation Timeout）

ネゴシエーシ ョ ン段階で SOCKS ク ラ イアン ト からデータを送
受信するのを待機する時間（秒単位）。デフォル トは 60 です。

UDP ト ンネル タ イムアウ ト
（Tunnel Timeout）

UDP ト ンネルを閉じる前に UDP ク ラ イアン ト またはサーバか
らのデータを待機する時間（秒単位）。デフォル トは 60 です。
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ステップ 7 （任意）[詳細（Advanced）] セクシ ョ ンを拡張して、追加のメ ンバーシップ要件を定義します。

ステップ 8 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

次の作業 

• （任意）SOCKS ポ リ シーで使用するための ID を追加します。

• SOCKS ト ラフ ィ ッ クを管理する  1 つ以上の SOCKS ポ リ シーを追加します。

高度なオプ
シ ョ ン 説明

プロキシ ポート
（Proxy Ports）

ブラ ウザに設定されたポート 。

（任意）Web プロキシへのアクセスに使用するプロキシ ポート によってポ リ
シー グループのメ ンバーシップを定義します。[プロキシ ポート （Proxy 
Ports）] フ ィールドに、1 つ以上のポート番号を入力します。複数のポート を
指定する場合は、カンマで区切り ます。

あるポー ト上に要求を明示的に転送するよ うに設定されたク ラ イアン ト の
セッ ト があ り、別のポート上に要求を明示的に転送するよ うに設定された別
のク ラ イアン ト のセッ ト がある場合、プロキシ ポート上でポ リ シー グルー
プのメ ンバーシップを定義する こ とがあ り ます。

（注） このポ リ シー グループに関連付けられている  ID が この詳細設定に
よって ID メ ンバーシップを定義している場合、SOCKS ポ リ シー グ
ループ レベルではこの設定項目を設定できません。

サブネッ ト
（Subnets）

（任意）サブネッ ト または他のアド レスでポ リ シー グループのメ ンバーシッ
プを定義します。

関連付けられた ID で定義できるアド レスを使用するか、または特定のアド
レスをこ こに入力できます。

（注） ポ リ シー グループに関連付けられている  ID が、アド レスによってグ
ループのメ ンバーシップを定義している場合は、このポ リ シー グ
ループに、ID のアド レスのサブセッ ト であるアド レスを入力する必
要があ り ます。ポ リ シー グループにアド レスを追加する こ とによ り、
このグループ ポ リ シーに一致する ト ランザクシ ョ ンの リ ス ト を絞り
込めます。

時間範囲（Time 
Range）

（任意）時間範囲別にポ リ シー グループのメ ンバーシップを定義します。

1. [時間範囲（Time Range）] から時間範囲を選択します。

2. このポ リ シー グループが選択した時間範囲内または範囲外の時間に適
用されるかど うかを指定します。
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要求の代替受信に関するト ラブルシューティング
• URL カテゴ リが一部の FTP サイ ト をブロ ッ ク しない（A-6 ページ）

• 大規模 FTP 転送の切断（A-6 ページ）

• ファ イルのアップロード後に FTP サーバにゼロ  バイ ト  ファ イルが表示される（A-6 ページ）

• アップス ト リーム  プロキシ経由で FTP 要求をルーテ ィ ングできない（A-26 ページ）

• HTTP および FTP over HTTP 要求が、認証を必要と しないアクセス  ポ リ シーにのみ一致する
（A-19 ページ）

• HTTPS 要求および FTP over HTTP 要求の場合にユーザがグローバル ポ リ シーに一致
（A-19 ページ）



4-22
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 4 章      Web 要求の代行受信

  要求の代替受信に関する ト ラブルシューテ ィング



C H A P T E R

5-1
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

5
エンドユーザ クレデンシャルの取得

• エンドユーザ クレデンシャルの取得の概要（5-1 ページ）

• 認証に関するベス ト  プラ クテ ィ ス（5-2 ページ）

• 認証の計画（5-3 ページ）

• 認証レルム（5-13 ページ）

• 認証シーケンス（5-31 ページ）

• 認証の失敗（5-33 ページ）

• クレデンシャル（5-40 ページ）

• 認証に関する ト ラブルシューテ ィ ング（5-42 ページ）

エンドユーザ クレデンシャルの取得の概要

サーバ タイプ/レ
ルム 認証方式

サポート されるネッ トワーク  プロ ト
コル 注記

Active Directory Kerberos

NTLMSSP

基本

HTTP、HTTPS

ネイテ ィブ FTP、FTP over HTTP

SOCKS（基本認証）

Kerberos は標準モードでのみサ
ポー ト されます。ク ラ ウ ド  コネク タ  
モードではサポー ト されません。

LDAP 基本 HTTP、HTTPS

ネイテ ィブ FTP、FTP over HTTP

SOCKS 

—
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認証タスクの概要

認証に関するベスト  プラクティス
• できる限り少数の Active Directory レルムを作成します。多数の Active Directory レルムを作

成する と、認証で追加のメモ リが必要にな り ます。

• NTLMSSP を使用する場合は、Web Security Appliance またはアップス ト リーム  プロキシ 
サーバを使用してユーザを認証します（両方は使用できません）。（Web Security Appliance を
推奨）

• Kerberos を使用する場合は、Web Security Appliance を使用して認証します。

• 最適なパフォーマンスを得るには、1 つのレルムを使用して同じサブネッ ト上のク ラ イアン
ト を認証します。

• 一部のユーザ エージェン ト には、通常の動作に悪影響を及ぼすマシン  クレデンシャルや認
証失敗の問題がある こ とが判明されています。これらのユーザ エージェン ト との認証をバ
イパスする必要があ り ます。問題のあるユーザ エージェン ト の認証のバイパス（5-34 ペー
ジ）を参照して ください。

（注） Web セキュ リ テ ィ  アプラ イアンスでは、マシンのクレデンシャルの認証はサポート され
ていません。

手順 タスク 関連項目および手順へのリンク

1. Kerberos 認証を使用したハイ  アベイ ラビ リ テ ィ展
開の場合は、認証に使用するサービスアカウン ト
を  Active Directory に作成します。

• ハイ  アベイ ラビ リ テ ィ展開で Kerberos 認証を行う
ための Windows Active Directory におけるサービス  
アカウン ト の作成（5-11 ページ）

2. 認証レルムを作成する。 • Kerberos 認証方式の Active Directory レルムの作成
（5-14 ページ）

• Active Directory 認証レルムの作成（NTLMSSP およ
び基本）（5-18 ページ）

• LDAP 認証レルムの作成（5-20 ページ）

3. グローバル認証を設定する。 • グローバル認証の設定（5-25 ページ）

4. 外部認証を設定する。

外部 LDAP または RADIUS サーバからユーザを認
証できます。

• 外部認証（5-13 ページ）

5. （任意）追加の認証レルムを作成して順序を決定
する。

使用する予定の各認証プロ ト コルと スキームの組
み合わせに対して、少な く と も  1 つの認証レルム
を作成する。

• 認証シーケンスの作成（5-32 ページ）

6. （任意）ク レデンシャルの暗号化を設定する。 • クレデンシャル暗号化の設定（5-41 ページ）

7. 認証要件に基づいてユーザと ク ラ イアン ト  ソフ ト
ウェアを分類する識別プロファ イルを作成する。

• ユーザおよびク ラ イアン ト  ソフ ト ウェアの分類
（6-3 ページ）

8. 識別プロファ イルの作成対象となったユーザと
ユーザ グループからの Web 要求を管理するポ リ
シーを作成する。

• ポ リ シーによる  Web 要求の管理：ベス ト  プラ クテ ィ
ス（10-3 ページ）
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認証の計画
• Active Directory/Kerberos（5-3 ページ）

• Active Directory/Basic（5-4 ページ）

• Active Directory/NTLMSSP（5-5 ページ）

• LDAP/基本（5-5 ページ）

• ユーザの透過的識別（5-6 ページ）

Active Directory/Kerberos

明示的な転送 透過、IP ベースのキャ ッシング 透過、Cookie ベースのキャ ッシング

利点：

• NTLM と比べた場合、パフォー
マンス と相互運用性が向上

• ド メ インに参加している  
Windows ク ラ イアン ト と非 
Windows ク ラ イアン ト の両方と
連携

• すべてのブラウザ、および他のほ
とんどのアプ リ ケーシ ョ ンでサ
ポート されている

• RFC ベース

• 最小限のオーバーヘッ ド

• HTTPS（CONNECT）要求で使用
できる

• パスフレーズが認証サーバに送
信されないため、よ り安全である

• ホス トや IP アド レスではな く、
接続が認証される

• ク ラ イアン ト  アプ リ ケーシ ョ ン
が Web Security Appliance を信頼
するよ うに設定されている場合
に、Active Directory 環境で真のシ
ングル サインオンを実現

利点：

• NTLM と比べた場合、パフォーマ
ンス と相互運用性が向上

• ド メ インに参加している  
Windows ク ラ イアン ト と非 
Windows ク ラ イアン ト の両方と
連携

• すべての主要ブラウザで使用で
きる

• 認証をサポー ト していないユー
ザ エージェン ト を使用する場
合、ユーザはサポー ト されるブラ
ウザで最初に認証されるだけで
よい

• オーバーヘッ ドが比較的低い

• ユーザが以前に HTTP 要求で認
証されている場合は、HTTPS 要求
で使用できる

利点：

• NTLM と比べた場合、パフォーマ
ンス と相互運用性が向上

• ド メ インに参加している  
Windows ク ラ イアン ト と非 
Windows ク ラ イアン ト の両方と
連携

• すべての主要ブラウザで使用で
きる

• 認証が、ホス トや IP アド レスでは
な く、ユーザに関連付けられる

欠点：

• Cookie はド メ イン固有であるた
め、新規の各 Web ド メ インで認証
プロセス全体が必要

• Cookie をイネーブルにする必要
がある

• HTTPS 要求で使用できない
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Active Directory/Basic

明示的な転送 透過、IP ベースのキャ ッシング 透過、Cookie ベースのキャ ッシング

利点：

• すべてのブラウザ、および他のほ
とんどのアプ リ ケーシ ョ ンでサ
ポート されている

• RFC ベース

• 最小限のオーバーヘッ ド

• HTTPS（CONNECT）要求で使用
できる

• パスフレーズが認証サーバに送
信されないため、よ り安全である

• ホス トや IP アド レスではな く、
接続が認証される

• ク ラ イアン ト  アプ リ ケーシ ョ ン
が Web Security Appliance を信頼
するよ うに設定されている場合
に、Active Directory 環境で真のシ
ングル サインオンを実現

欠点：

• すべての要求でパスフレーズが
ク リ ア  テキス ト （Base64）と して
送信される

• シングル サインオンなし

• 中程度のオーバーヘッ ド：新規の
接続ごとに再認証が必要

• 主に Windows および主要ブラウ
ザでのみサポート

利点：

• すべての主要ブラウザで使用で
きる

• 認証をサポー ト していないユー
ザ エージェン ト を使用する場
合、ユーザはサポー ト されるブラ
ウザで最初に認証されるだけで
よい

• オーバーヘッ ドが比較的低い

• ユーザが以前に HTTP 要求で認
証されている場合は、HTTPS 要求
で使用できる

欠点：

• 認証クレデンシャルが、ユーザで
はな く、IP アド レスに関連付けら
れる（Citrix および RDP 環境では
使用できず、ユーザが IP アド レス
を変更した場合も使用できない）

• シングル サインオンなし

• パスフレーズがク リ ア  テキス ト
（Base64）と して送信される

利点：

• すべての主要ブラウザで使用で
きる

• 認証が、ホス トや IP アド レスでは
な く、ユーザに関連付けられる

欠点：

• Cookie はド メ イン固有であるた
め、新規の各 Web ド メ インで認証
プロセス全体が必要

• Cookie をイネーブルにする必要
がある

• HTTPS 要求で使用できない

• シングル サインオンなし

• パスフレーズがク リ ア テキス ト
（Base64）と して送信される
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Active Directory/NTLMSSP

LDAP/基本

明示的な転送 透過

利点：

• パスフレーズが認証サーバに送信されないため、
よ り安全である

• ホス トや IP アド レスではな く、接続が認証される

• ク ラ イアン ト  アプ リ ケーシ ョ ンが Web Security 
Appliance を信頼するよ うに設定されている場合
に、Active Directory 環境で真のシングル サインオ
ンを実現

欠点：

• 中程度のオーバーヘッ ド：新規の接続ごとに再認
証が必要

• 主に Windows および主要ブラウザでのみサポート

利点：

• よ り柔軟性が高い

透過 NTLMSSP 認証は透過基本認証と似ています。ただし、
Web プロキシはク ラ イアン ト との通信に、基本的なク リ ア  
テキス ト のユーザ名とパスフレーズではな く、チャレンジ/
レスポンス認証を使用します。

透過 NTLM 認証を使用する利点と欠点は、透過基本認証を
使用する場合と同様です。ただし、透過 NTLM 認証には、パ
スフレーズが認証サーバに送信されないとい う さ らなる利
点があ り、ク ラ イアン ト  アプ リ ケーシ ョ ンが Web Security 
Appliance を信頼するよ うに設定されている場合はシング
ル サインオンを実現できます。

明示的な転送 透過

利点：

• RFC ベース

• NTLM よ り も多くのブラウザをサポー ト

• 最小限のオーバーヘッ ド

• HTTPS（CONNECT）要求で使用できる

欠点：

• シングル サインオンなし

• すべての要求でパスフレーズがク リ ア  テキス ト
（Base64）と して送信される

回避策：

• 認証の失敗（5-33 ページ）

利点：

• 明示的な転送よ り も柔軟。

• NTLM よ り も多くのブラウザをサポート

• 認証をサポート していないユーザ エージェン ト を使用
する場合、ユーザはサポート されるブラウザで最初に認
証されるだけでよい

• オーバーヘッ ドが比較的低い

• ユーザが以前に HTTP 要求で認証されている場合は、
HTTPS 要求で使用できる

欠点：

• シングル サインオンなし

• パスフレーズがク リ ア  テキス ト （Base64）と して送信さ
れる

• 認証クレデンシャルが、ユーザではな く、IP アド レスに関
連付けられる（Citrix および RDP 環境では使用できず、
ユーザが IP アド レスを変更した場合も使用できない）

回避策：

• 認証の失敗（5-33 ページ）
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ユーザの透過的識別

従来、ユーザの識別および認証では、ユーザにユーザ名とパスフレーズの入力を求めていまし
た。ユーザが入力したクレデンシャルは認証サーバによって認証され、その後、Web プロキシが、
認証されたユーザ名に基づいて ト ランザクシ ョ ンに適切なポ リ シーを適用します。

しかし、Web Security Appliance は、ユーザを透過的に認証するよ うに設定する こ とができます。
つま り、エン ドユーザにクレデンシャルを要求しません。透過的な識別では、別の信頼できる
ソースによってユーザが認証済みである と想定し、そのソースから取得したクレデンシャルを
使用してユーザを認証して、適切なポ リ シーを適用します。

ユーザを透過的に識別して以下を実行する場合があ り ます。

• ユーザがネッ ト ワーク上のプロキシの存在を意識しないよ うに、シングル サイン  オン環境を
構築する。

• エンド  ユーザに認証プロンプ ト を表示できないク ラ イアン ト  アプ リ ケーシ ョ ンからの ト ラ
ンザクシ ョ ンに、認証ベースのポ リ シーを適用する。

ユーザの透過的識別は、Web プロキシがユーザ名を取得して識別プロファ イルを割り当てる方法
にのみ影響を与えます。ユーザ名を取得して識別プロファ イルを割り当てた後、Web プロキシは、
識別プロファ イルの割り当て方法に関係な く、通常どおり他のすべてのポ リ シーを適用します。

透過認証が失敗した場合、ト ランザクシ ョ ンを処理する方法を設定できます。ユーザにゲス ト  ア
クセスを許可するか、またはユーザに認証プロンプ ト を表示する こ とができます。

透過的ユーザ ID の失敗によ りエン ド  ユーザに認証プロンプ ト が表示され、ユーザが無効なクレ
デンシャルによ り認証に失敗した場合、ユーザのゲス ト  アクセスを許可するかど うかを選択で
きます。

（注） 再認証をイネーブルにしたが、URL フ ィルタ リ ングによって ト ランザクシ ョ ンがブロ ッ ク され
ている場合、エン ド  ユーザ通知ページが表示され、別のユーザと してログインするオプシ ョ ンが
提供されます。ユーザが リ ンクをク リ ッ クする と、認証を求めるプロンプ ト が表示されます。詳
細については、認証の失敗：異なる クレデンシャルによる再認証の許可（5-37 ページ）を参照して
ください。

透過的ユーザ識別について

透過的ユーザ識別は以下の方式で使用できます。

• [ISE によってユーザを透過的に識別（Transparently identify users with ISE）]：Identity Services 
Engine（ISE）サービスがイネーブルの場合に使用可能（[ネッ ト ワーク（Network）] > [Identity 
Services Engine]）。これらの ト ランザクシ ョ ンの場合、ユーザ名と関連するセキュ リ テ ィ  グ
ループ タグは Identity Services Engine サーバから取得されます。ISE サービスを認証および
統合するためのタス ク（8-4 ページ）を参照して ください。

• [ASA によってユーザを透過的に識別（Transparently identify users with ASA）]：ユーザは、
Cisco 適応型セキュ リ テ ィ  アプラ イアンスから受信した現在の IP アド レス対ユーザ名の
マッピングによって識別されます（ リ モー ト  ユーザのみ）。このオプシ ョ ンは、AnyConnect 
Secure Mobility がイネーブルになっており、ASA と統合されている場合に使用できます。
ユーザ名は ASA から取得され、関連するディ レク ト リ  グループは Web Security Appliance で
指定された認証レルムまたはシーケンスから取得されます。リモー ト  ユーザ（10-25 ページ）
を参照して ください。
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• [認証レルムによってユーザを透過的に識別（Transparently identify users with authentication 
realms）]：このオプシ ョ ンは、1 つ以上の認証レルムが、以下のいずれかの認証サーバを使用
して透過的識別をサポートするよ うに設定されている場合に使用できます。

– Active Directory：NTLM または Kerberos 認証レルムを作成し、透過的ユーザ識別をイ
ネーブルにします。また、Cisco Context Directory Agent などの Active Directory エージェ
ン ト を個別に展開する必要があ り ます。詳細については、Active Directory による透過的
ユーザ識別（5-7 ページ）を参照して ください。

– LDAP：eDirectory と して設定した LDAP 認証レルムを作成し、透過的ユーザ識別をイ
ネーブルにします。詳細については、LDAP による透過的ユーザ識別（5-8 ページ）を参照
して ください。

AsyncOS for Web は eDirectory または Active Directory エージェン ト と定期的に通信して、認
証されたユーザ名と現在の IP アド レスを照合するマッピングを保守します。

Active Directory による透過的ユーザ識別

Active Directory は、Web Security Appliance などの他のシステムから簡単に照会できる形式で
ユーザ ログイン情報を記録しません。Cisco Context Directory Agent（CDA）などの Active 
Directory エージェン トは、認証済みユーザの情報を  Active Directory セキュ リ テ ィ  イベン ト  ログ
で照会する必要があ り ます。

AsyncOS for Web は Active Directory エージェン ト と通信して、IP アド レス対ユーザ名のマッピン
グのローカル コピーを保守します。AsyncOS for Web は IP アド レスをユーザ名に関連付ける必
要がある場合、最初にマッピングのローカル コピーをチェ ッ ク します。一致が見つからない場
合、Active Directory エージェン ト に照会して一致する ものを見つけます。

Active Directory エージェン ト のインス トールと設定の詳細については、Web セキュ リ テ ィ  アプ
ラ イアンスに情報を提供する  Active Directory エージェン ト の設定（5-8 ページ）を参照して くだ
さい。

Active Directory を使用してユーザを透過的に識別する場合は、以下を考慮して ください。

• Active Directory による透過的ユーザ識別は、NTLM または Kerberos 認証スキームでのみ機
能します。Active Directory インスタンスに対応する  LDAP 認証レルムでは使用できません。

• 透過的ユーザ ID は Active Directory エージェン ト がサポートする  Active Directory のバー
ジ ョ ンで動作します。

• 高可用性を実現するために、別のマシンに Active Directory エージェン ト の 2 番目のインス
タンスをインス トールできます。その場合、各 Active Directory エージェン トは、他方のエー
ジェン ト とは別個に、独自の IP アド レス対ユーザ名 マッピングを保持します。AsyncOS for 
Web は、プラ イマ リ  エージェン ト に対する  ping の試行が 3 回失敗した後にバッ クアップと
して Active Directory エージェン ト を使用します。

• Active Directory エージェン トは、Web Security Appliance と通信する際にオンデマンド  モー
ドを使用します。

• Active Directory エージェン トは、Web Security Appliance にユーザのログアウ ト情報をプッ
シュします。ただし、ユーザのログアウ ト情報が Active Directory セキュ リ テ ィ  ログに記録さ
れないこ とがあ り ます。これは、ク ラ イアン ト  マシンがク ラ ッシュ した り、ユーザがログア
ウ トせずにマシンをシャ ッ ト  ダウンした場合に発生します。ユーザのログアウ ト情報がセ
キュ リ テ ィ  ログにないと、Active Directory エージェン トは、IP アド レスがそのユーザに割り
当てられていないこ とをアプラ イアンスに通知できません。これを回避するために、Active 
Directory エージェン ト からのアップデート がない場合に AsyncOS が IP アド レス対ユーザ
のマッピングをキャ ッシュ しておく時間の長さを定義できます。詳細については、CLI を使
用した透過的ユーザ識別の詳細設定（5-10 ページ）を参照して ください。
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• Active Directory エージェン トは、ユーザ名の一意性を確保するために、特定の IP アド レスか
ら ログインする各ユーザの sAMAccountName を記録します。

• ク ラ イアン ト  マシンが Active Directory サーバに提供する ク ラ イアン ト の IP アド レス と  
Web Security Appliance は同一である必要があ り ます。

• AsyncOS for Web はユーザが属する上位の親グループだけを検索します。ネス ト されたグ
ループは検索しません。

Web セキュリテ ィ  アプライアンスに情報を提供する  Active Directory エージェン トの設定

AsyncOS for Web OS は、Active Directory から直接ク ラ イアン ト の IP アド レスを取得できないの
で、Active Directory エージェン ト から  IP アド レス対ユーザ名のマッピング情報を取得する必要
があ り ます。

Web Security Appliance にアクセスでき、表示されるすべての Windows ド メ イン  コン ト ローラ と
通信できるネッ ト ワーク上のマシンに、Active Directory エージェン ト をインス トールします。最
高のパフォーマンスを実現するために、このエージェン トは Web Security Appliance に物理的に
できるだけ近いと ころに配置する必要があ り ます。小規模なネッ ト ワーク環境では、Active 
Directory サーバに直接 Active Directory エージェン ト をインス トールする こ と もできます。

（注） Web Security Appliance との通信に使用される  Active Directory エージェン ト のインスタンスは、
シスコの適応型セキュ リ テ ィ  アプラ イアンスやその他の Web Security Appliance など、他のアプ
ラ イアンスもサポート できます。

Cisco Context Directory Agent の取得、インストール、および設定 

Cisco Context Directory Agent のダウンロード、インス トール、および設定に関する詳細について
は、http://www.cisco.com/en/US/docs/security/ibf/cda_10/Install_Config_guide/cda10.html を参照し
て ください。

（注） Web Security Appliance と  Active Directory エージェン トは、RADIUS プロ ト コルを使用して相互
に通信します。アプラ イアンス とエージェン トは、ユーザのパスフレーズを難読化するために同
じ共有秘密キーを使用して設定する必要があ り ます。その他のユーザ属性は難読化されません。

LDAP による透過的ユーザ識別

AsyncOS for Web は、Lightweight Directory Access Protocol（LDAP）レルム と して設定されている  
eDirectory サーバと通信し、IP アド レス対ユーザ名のマッピングを保守できます。eDirectory ク ラ
イアン ト を介してログインする場合、ユーザは eDirectory サーバに対して認証されます。認証に
成功する と、ログインしたユーザの属性（NetworkAddress）と してク ラ イアン ト の IP アド レスが 
eDirectory サーバに記録されます。

LDAP（eDirectory）を使用してユーザを透過的に識別する場合は、以下を考慮して ください。

• eDirectory ク ラ イアン ト を各ク ラ イアン ト  ワークステーシ ョ ンにインス トールし、エン ド
ユーザがそれを使用して  eDirectory サーバによる認証を受けるよ うにする必要があ り ます。

• eDirectory ク ラ イアン ト のログインで使用する  LDAP ツ リーは、認証レルムに設定されてい
る  LDAP ツ リーと同一である必要があ り ます。

• eDirectory ク ラ イアン ト が複数の LDAP ツ リーを使用する場合は、ツ リーご とに認証レルム
を作成し、各 LDAP 認証レルムを使用する認証シーケンスを作成します。

• eDirectory と して LDAP 認証レルムを設定する場合は、クエ リー ク レデンシャルのバイン ド  
DN を指定する必要があ り ます。

http://www.cisco.com/en/US/docs/security/ibf/cda_10/Install_Config_guide/cda10.html
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• eDirectory サーバは、ユーザのログイン時にユーザ オブジェ ク ト の NetworkAddress 属性を更
新するよ うに設定する必要があ り ます。

• AsyncOS for Web はユーザが属する上位の親グループだけを検索します。ネス ト されたグ
ループは検索しません。

• eDirectory ユーザの NetworkAddress 属性を使用して、ユーザの最新のログイン  IP アド レス
を特定できます。

透過的ユーザ識別のルールとガイドライン 

任意の認証サーバで透過的ユーザ ID を使用する場合は、以下のルールとガイ ド ラ インを考慮し
て ください。

• DHCP を使用してク ラ イアン ト  マシンに IP アド レスを割り当てる場合は、Web Security 
Appliance 上の IP アド レス対ユーザ名のマッピングが DHCP リースよ り も頻繁に更新され
るよ うにします。tuiconfig CLI コマン ドを使用して、マッピングの更新間隔を更新します。
詳細については、CLI を使用した透過的ユーザ識別の詳細設定（5-10 ページ）を参照して くだ
さい。

• IP アド レス対ユーザ名のマッピングが Web Security Appliance 上で更新される前に、ユーザ
がマシンから ログアウ ト し、別のユーザが同じマシンにログインした場合、Web プロキシは
前のユーザをク ラ イアン ト と して記録します。

• 透過的ユーザ ID が失敗したと きに、Web プロキシが ト ランザクシ ョ ンを処理する方法を設
定できます。ユーザにゲス ト  アクセスを許可するか、または認証プロンプ ト をエン ド  ユーザ
に強制的に表示する こ とができます。

• 透過的ユーザ ID の失敗によ りユーザに認証プロンプ ト が表示され、ユーザが無効なクレデ
ンシャルによ り認証に失敗した場合、ユーザのゲス ト  アクセスを許可するかど うかを選択
できます。

• 割り当てられた識別プロファ イルが、ユーザが存在する複数のレルムを含む認証シーケンス
を使用している場合、AsyncOS for Web はシーケンスで示される順序でレルムからユーザ グ
ループを取得します。

• ユーザを透過的に識別するよ うに識別プロファ イルを設定する場合、認証サロゲートは IP 
アド レスでなければな り ません。別のサロゲート  タ イプを選択する こ とはできません。

• ユーザの詳細な ト ランザクシ ョ ンを表示する と、透過的に識別されたユーザが [Web ト ラ ッ
キング（Web Tracking）] ページに表示されます。

• %m および x-auth-mechanism カスタム  フ ィールドを使用して、透過的に識別されたユーザを
アクセス  ログ と  WC3 ログに記録する こ とができます。SSO_TUI のログ  エン ト リは、ユーザ名
が、透過的ユーザ識別によ り認証されたユーザ名をク ラ イアン ト  IP アド レス と照合する こ
とによって取得されたこ とを示しています。（同様に、SSO_ASA の値は、ユーザが リモー ト  
ユーザであ り、ユーザ名が AnyConnect Secure Mobility を使用して Cisco ASA から取得され
たこ とを示しています）。

透過的ユーザ識別の設定

透過的なユーザの識別と認証の設定については、エン ドユーザ クレデンシャルの取得（5-1 ペー
ジ）に詳し く記載されています。基本的な手順は以下のとおりです。

• 認証レルムを作成して、順序付けます。

• 識別プロファ イルを作成し、ユーザおよびク ラ イアン ト  ソフ ト ウェアを分類します。

• 識別されたユーザとユーザ グループからの Web 要求を管理するポ リ シーを作成します。
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CLI を使用した透過的ユーザ識別の詳細設定

AsyncOS for Web は以下の TUI 関連の CLI コマン ドを備えています。

• tuiconfig：透過的ユーザ識別に関連する詳細設定を設定します。バッチ モードを使用して、
複数のパラ メータを同時に設定できます。

– Configure mapping timeout for Active Directory agent：AD エージェン ト からのアッ
プデート がない場合に、AD エージェン ト によって取得された IP アド レスに対して、IP 
アド レス対ユーザのマッピングをキャ ッシュ しておく時間の長さ（分単位）。

– Configure proxy cache timeout for Active Directory agent：プロキシ固有の IP アド レ
ス対ユーザのマッピングをキャ ッシュ しておく時間の長さ（秒単位）。有効な値は 5～
1200 秒です。デフォル ト値および推奨値は 120 秒です。よ り低い値を指定する と、プロキ
シのパフォーマンスに悪影響を及ぼします。

– Configure mapping timeout for Novell eDirectory：サーバからのアップデート がない
場合に、eDirectory サーバから取得された  IP アド レスに対して、IP アド レス対ユーザの
マッピングをキャ ッシュ しておく時間の長さ（秒単位）。

– Configure query wait time for Active Directory agent：Active Directory エージェン ト
からの応答を待機する時間の長さ（秒単位）。クエ リーに要する時間がこのタ イムアウ ト
値を上回った場合、透過的ユーザ識別は失敗したと見なされます。これによ り、エン ド  
ユーザが体験する認証遅延が限定されます。

– Configure query wait time for Novell eDirectory：eDirectory サーバからの応答を待機
する時間の長さ（秒単位）。クエ リーに要する時間がこのタ イムアウ ト値を上回った場
合、透過的ユーザ識別は失敗したと見なされます。これによ り、エン ド  ユーザが体験する
認証遅延が限定されます。

Active Directory の設定は、透過的ユーザ識別に AD エージェン ト を使用するすべての AD レ
ルムに適用されます。eDirectory の設定は、透過的ユーザ識別に eDirectory を使用するすべて
の LDAP レルムに適用されます。

いずれかのパラ メータの検証に失敗した場合は、どの値も変更されません。

• tuistatus：このコマン ドには、以下のよ う な AD 関連のサブコマン ドがあ り ます。

– adagentstatus：すべての AD エージェン ト の現在のステータス、および Windows ド メ イ
ン  コン ト ローラ との接続に関する情報を表示します。

– listlocalmappings：Web Security Appliance に保存されているすべての IP アド レス対
ユーザ名のマッピングを、AD エージェン ト によって取得された順序で一覧表示します。
このコマン ドは、エージェン ト に保存されているエン ト リや、現在クエ リーが進行中の
マッピングを一覧表示しません。

シングル サインオンの設定

透過的にクレデンシャルを取得する こ とによ り、シングル サインオン環境を実現できます。透過
的ユーザ識別は認証レルムの設定項目の 1 つです。

Internet Explorer の場合は、リ ダイレ ク ト  ホス ト名と して、完全修飾ド メ イン名ではな く、（ド ッ
ト を含まない）短縮形のホス ト名または NetBIOS 名を必ず使用して ください。または、Internet 
Explorer の [ローカル イン ト ラネッ ト ] ゾーンにアプラ イアンスのホス ト名を追加する こ とがで
きます（[ツール] > [インターネッ ト  オプシ ョ ン] > [セキュ リ テ ィ ] タブ）。ただし、この操作をす
べてのク ラ イアン ト で実行する必要があ り ます。これに関する詳細については、『How do I 
properly set up NTLM with SSO (credentials sent transparently)?』を参照して ください。

http://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117934-technote-csc-00.html
http://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117934-technote-csc-00.html
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Firefox およびその他の Microsoft 以外のブラウザでは、パラ メータ  
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-uris を透過モードのリダイレク ト  ホス ト名に設定する必要
があ り ます。『Firefox is not sending authentication credentials transparently (SSO)』も参照して ください。
この記事には、Firefox パラ メータの変更に関する一般情報が記載されています。

リ ダイレ ク ト  ホス ト名については、グローバル認証の設定、または CLI コマンド  sethostname を
参照して ください。

ハイ  アベイラビリティ展開で Kerberos 認証を行うための Windows 
Active Directory におけるサービス アカウン トの作成

Kerberos 認証でハイ  アベイ ラビ リ テ ィに関する問題が発生している場合は、この手順を使用し
ます。ハイ  アベイ ラビ リ テ ィ展開で Kerberos 認証を使用する と きに問題が発生する場所のシナ
リ オは次のとおりです。

• ハイ  アベイ ラビ リ テ ィのホス ト名の servicePrincipalName は、Active Directory 内の複数のコ
ンピュータ  アカウン ト に追加されます。

• Kerberos 認証は servicePrincipalName が Active Directory の 1 つのコンピュータ  アカウン ト
に追加されている場合に機能します。異なるアプラ イアンス  ノードは Kerberos サービス  チ
ケッ ト を復号化するために異なる暗号化文字列を使用するため、マスター ノードが変更さ
れる とハイ  アベイ ラビ リ テ ィに影響する可能性があ り ます。

はじめる前に

• ハイ  アベイ ラビ リ テ ィで Kerberos 認証に使用するユーザ名を選択します。この目的のため
だけに使用する新しいユーザ名を作成する こ と をお勧めします。

• 既存のユーザ名を使用する場合には、次の設定を行います。

– ユーザ名にパスワードがない場合は、パスワードを設定します。

– ユーザ アカウン ト のプロパテ ィ  ダイアログボッ ク ス（[Active Directory ユーザと コン
ピュータ（Active Directory users and computers）]）で、次のこ とを行います。

[ユーザは次回のログオン時にパスワード変更が必要（User must change password at next 
logon）] チェ ッ ク  ボッ ク スがオフになっている こ と を確認します。

[パスワードを無期限にする（Password Never Expires）] チェ ッ クボッ クスをオンにします。

ステップ 1 [Active Directory ユーザと コンピュータ（Active Directory users and computers）] で新しいユーザ名
を作成します。

• パスワードを指定します。

• [ユーザは次回のログオン時にパスワード変更が必要（User must change password at next 
logon）] チェ ッ クボッ ク スをオフにします。

• [パスワードを無期限にする（Password Never Expires）] チェ ッ クボッ ク スをオンにします。

ステップ 2 ハイ  アベイ ラビ リ テ ィのホス ト名の SPN が、作成または選択した Active Directory ユーザ オブ
ジェ ク ト に関連付けられているかど うかを確認します。SPN には、http/ のプレフ ィ ッ ク スが付
けられ、その後にアプラ イアンスのハイ  アベイ ラビ リ テ ィのホス ト名が付けられます。ク ラ イア
ン ト が、ホス ト名を解決できる こ と を確認します。

a. Windows の setspn -q コマン ドを使用して、既存の関連付けをクエ リ します。

例：setspn -q http/highavail.com

この例では、highavail.com は、アプラ イアンスのハイ  アベイ ラビ リ テ ィのホス ト名です。

http://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118027-config-wsa-00.html
http://www.toptip.ca/2010/03/change-secret-configuration-parameters.html
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b. クエ リの結果に応じて、SPN を削除するか、追加します。

（注） 関連する  Active Directory レルムで keytab 認証が有効になっている こ と を確認します。
Kerberos 認証方式の Active Directory レルムの作成（5-14 ページ）を参照して ください。レ
ルムがすでに作成されている場合は、レルムを編集し、keytab 認証を有効にします。

クエリ結果 操作

「このよ う な SPN は見
つかり ませんでした。
（No such SPN found.）」

ハイ  アベイ ラビ リ テ ィのホス ト名の SPN を  Active Directory ユーザ オ
ブジェ ク ト に関連付けます。

• 次のよ うに setspn -s コマン ドを使用します。

setspn -s http/highavail.com hausername

この例で、highavail.com はアプライアンスのハイ  アベイラビ リ ティ
のホス ト名で、hausername は作成または選択したユーザ名です。

「既存の SPN が見つか
り ました。（Existing 
SPN found!）」

「共通名（CN）は、作成
または選択したユー
ザ名を示しています。
（The common name 
(CN) shows the user 
name created or 
chosen.）」

「例: CN = hausername
（Example: CN = 
hausername）」

Active Directory でこれ以上の作業は必要あ り ません。

「既存の SPN が見つか
り ました。（Existing 
SPN found!）」

「共通名（CN）によっ
て、作成または選択し
たユーザ名は表示さ
れません。（The 
common name (CN) 
does not show the user 
name created or 
chosen.）」

a. SPN を削除します。

次のよ うに setspn -d コマン ドを使用します。

setspn -d http/highavail.com johndoe

この例で、highavail.com は、アプラ イアンスのハイ  アベイ ラビ リ
テ ィのホス ト名で、johndoe は関連付けを解除するユーザ名です。

b. SPN を追加します。

次のよ うに setspn -s コマン ドを使用します。

setspn -s http/highavail.com hausername

この例で、highavail.com はアプライアンスのハイ  アベイラビ リ ティ
のホス ト名で、hausername は作成または選択したユーザ名です。
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認証レルム
認証レルムによって、認証サーバに接続するために必要な詳細情報を定義し、ク ラ イアン ト と通
信する と きに使用する認証方式を指定します。AsyncOS は複数の認証レルムをサポート してい
ます。レルムを認証シーケンスにグループ化する こ とによ り、認証要件が異なるユーザを同じポ
リ シーで管理する こ とができます。

• 外部認証（5-13 ページ）

• Kerberos 認証方式の Active Directory レルムの作成（5-14 ページ）

• Active Directory 認証レルムの作成（NTLMSSP および基本）（5-18 ページ）

• LDAP 認証レルムの作成（5-20 ページ）

• 認証レルムの削除について（5-25 ページ）

• グローバル認証の設定（5-25 ページ）

関連項目

• RADIUS ユーザ認証（22-9 ページ）

• 認証シーケンス（5-31 ページ）

外部認証

外部 LDAP または RADIUS サーバからユーザを認証できます。

LDAP サーバによる外部認証の設定

はじめる前に

• LDAP 認証レルムを作成し、それに 1 つ以上の外部認証クエ リーを設定します。LDAP 認証レ
ルムの作成（5-20 ページ）。

ステップ 1 アプラ イアンスで外部認証を有効にします。

a. [システム管理（System Administration）] > [ユーザ（Users）] に移動します。

b. [外部認証（External Authentication）] セクシ ョ ンで [有効（Enable）] をオンにします。

c. 以下のオプシ ョ ンを設定します。

オプシ ョ ン 説明

認証タイプ（Authentication Type） [LDAP] を選択します。

外部認証キャ ッシュタ イムアウ ト
（External Authentication Cache 
Timeout）

再認証のために LDAP サーバに再接続するまで、
AsyncOS が外部認証クレデンシャルを保存する秒数。
デフォル トはゼロ（0）です。

LDAP 外部認証クエ リー（LDAP 
External Authentication Query）

LDAP レルムによ り設定されたクエ リー。
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ステップ 2 変更を送信し、保存します。

RADIUS 外部認証のイネーブル化

その場合は、次の ト ピ ッ クを参照して ください。

RADIUS ユーザ認証（22-9 ページ）。

Kerberos 認証方式の Active Directory レルムの作成

はじめる前に

• アプラ イアンスが（ク ラ ウ ド  コネク タ  モードではな く ）標準モードで設定されている こ と を
確認します。

• ハイ  アベイ ラビ リ テ ィ を設定する場合、手順 9 で指定した [Kerberos ハイアベイ ラビ リ テ ィ
（Kerberos High Availability）] セクシ ョ ンの [キータブ認証を使用する（Use keytab 
authentication）] チェ ッ ク  ボッ ク スもオンにして ください。

アプラ イアンスが、ロード  バランサなどの HTTP/HTTPS ト ラフ ィ ッ ク分散デバイスの背後
にある場合は、Active Directory 内の ト ラフ ィ ッ ク分散デバイスの SPN をユーザ アカウン ト
に関連付けて、[Kerberos ハイアベイ ラビ リ テ ィ（Kerberos High Availability）] セクシ ョ ンでそ
のユーザ アカウン ト のクレデンシャルを入力する必要があ り ます。ネッ ト ワーク  ト ポロジ
で、ト ラフ ィ ッ クを リ ダイレ ク トする最初のデバイスの SPN を追加する必要があ り ます。た
とえば、ク ラ イアン ト  デバイスの送信ネッ ト ワーク  ト ラフ ィ ッ クが ト ラフ ィ ッ ク  マネー
ジャ、ロード  バランサ、および Web セキュ リ テ ィ  アプラ イアンスを通過する場合、ト ラ
フ ィ ッ ク  マネージャの SPN を  Active Directory のユーザ アカウン ト に追加し、このセクシ ョ
ンでユーザ クレデンシャルを入力する必要があ り ます。これは、ト ラフ ィ ッ ク  マネージャが
ク ラ イアン ト  デバイスの ト ラフ ィ ッ クを検出する最初のデバイスであるためです。

• Active Directory サーバを準備します。

– 以下のサーバのいずれかに Active Directory をインス トールします：Windows Server 
2003、2008、2008R2、2012。

– ド メ イン管理者グループまたはアカウン ト  オペレータ  グループのメ ンバーであるユー
ザを  Active Directory サーバ上に作成します。

または

– 次の権限を持つユーザ名を作成します。

- Active Directory でのパスワード  リ セッ ト権限

- servicePrincipalName への検証済み書き込み

- アカウン ト制限事項の書き込み

サーバからの有効なレスポンス待ち
タ イムアウ ト （Timeout to wait for valid 
response from server）

AsyncOS がサーバからのクエ リーに対する応答を待
機する秒数。

グループ マッピング（Group Mapping） ディ レ ク ト リ内の各グループ名に対して、ロールを割
り当てます。

オプシ ョ ン 説明
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- dNShost 名の書き込み

- servicePrincipalName の書き込み

以上は、アプラ イアンスを ド メ インに参加させてアプラ イアンスが完全機能している こ
と を確認するために、ユーザ名に必要な最小限の Active Directory 権限です。

– ク ラ インアン ト を ド メ インに参加させます。サポート される ク ラ イアン トは、Windows 
XP、Windows 7、Mac OS 10.5+ です。

– Windows Resource Kit の kerbtray ツールを使用して、ク ラ イアン ト の Kerberos チケッ ト
を確認します（http://www.microsoft.com/en-us/download/details.aspx?id=17657）。

– Mac ク ラ イアン ト では、[メ イン  メニュー（Main Menu）] > [Keychain Access] で、Ticket 
Viewer アプ リ ケーシ ョ ンを使用して Kerberos チケッ ト を確認できます。

• 認証元となる  Active Directory ド メ インに Webセキュ リ テ ィ  アプラ イアンスを参加させるた
めに必要な、権限と ド メ イン情報を取得済みである こ と を確認します。

• Web Security Appliance の現在の時刻と  Active Directory サーバの現在時刻を比較して、その
差が Active Directory サーバの [コンピュータ  ク ロ ッ ク同期の最大許容時間（Maximum 
tolerance for computer clock synchronization）] オプシ ョ ンで指定されている時間を超えていな
いこ とを確認します。

• Web Security Appliance がセキュ リ テ ィ管理アプラ イアンスで管理されている場合は、異なる  
Web Security Appliance 上の同名の認証レルムのプロパテ ィが、各アプラ イアンスで定義され
ているプロパテ ィ と同一になるよ うに設定しておきます。

• Web Security Appliance の設定

– 明示的モードでは、WSA ホス ト名（sethostname CLI コマン ド）をブラウザで設定されて
いるプロキシ名と同じにする必要があ り ます。

– 透過モードでは、WSA ホス ト名を リ ダイレク ト  ホス ト名と同じにする必要があ り ます
（グローバル認証の設定（5-25 ページ）を参照）。さ らに、Kerberos レルムを作成する前に、
WSA ホス ト名と リ ダイレ ク ト  ホス ト名を設定する必要があ り ます。

• 新しいレルムを確定する と、レルムの認証プロ ト コルを変更できな くなるので注意して くだ
さい。

• シングル サインオン（SSO）を ク ラ イアン ト  ブラウザで設定する必要があ り ます（シングル 
サインオンの設定（5-10 ページ）を参照）。

• ログの使用を簡素化するため、%m のカスタム  フ ィールドのパラ メータを使用してアクセス  
ログをカスタマイズします。アクセス  ログのカスタマイズ（21-32 ページ）を参照して くだ
さい。

ステップ 1 Cisco Web セキュ リ テ ィ  アプラ イアンス  Web インターフェ イスで、[ネッ ト ワーク（Network）] > 
[認証（Authentication）] を選択します。

ステップ 2 [レルムを追加（Add Realm）] をク リ ッ ク します。

ステップ 3 英数字と スペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロ ト コル（Authentication Protocol）] フ ィールドで [Active Directory] を選択します。

ステップ 5 Active Directory サーバの完全修飾ド メ イン名または IP アド レスを  3 つまで入力します。

例：ntlm.example.com 

IP アド レスが必要なのは、アプラ イアンスで設定されている  DNS サーバが Active Directory サー
バのホス ト名を解決できない場合のみです。

レルムに複数の認証サーバを設定した場合、アプラ イアンスは、そのレルム内の ト ランザクシ ョ
ンの認証に失敗するまでに最大 3 つの認証サーバで認証を試みます。
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ステップ 6 アプラ イアンスを ド メ インに参加させます。

a. Active Directory アカウン ト を設定します。

b. [ド メ インに参加（Join Domain）] をク リ ッ ク します。

（注） すでに参加している ド メ インに参加しよ う とする と（同じ クレデンシャルを使用してい
る場合でも）、Active Directory が新しいキー セッ ト をこの WSA を含む全てのク ラ イアン
ト に送信するため、既存の接続は閉じられます。影響を受ける ク ラ イアン トは、ログオフ
してから再度ログインする必要があ り ます。

c. Active Directory 上のアカウン ト にログイン  クレデンシャル（ユーザ名およびパスフレーズ）
を指定し、[アカウン ト の作成（Create Account）] をク リ ッ ク します。

ステップ 7 （任意）透過的ユーザ識別を設定します。

ステップ 8 ネッ ト ワーク  セキュ リ テ ィ を設定します。

設定 説明

Active Directory ド メ イ
ン（Active Directory 
Domain）

Active Directory サーバのド メ イン名。DNS ド メ インまたはレルムと
も呼ばれます。

NetBIOSド メ イン名
（NetBIOS domain name）

ネッ ト ワークで NetBIOS を使用する場合は、ド メ イン名を入力します。

ヒン ト このオプシ ョ ンを使用できない場合は、
setntlmsecuritymode CLI コマン ドを使用して、NTLM セ
キュ リ テ ィ  モードが [ド メ イン（domain）] に設定されてい
る こ と を確認して ください。

コンピュータ  アカウン
ト （Computer Account）

ド メ イン上のコンピュータを一意的に識別する  Active Directory コン
ピュータ  アカウン ト （別名「マシン信頼アカウン ト 」）が作成される、
Active Directory ド メ イン内の場所を指定します。

Active Directory 環境で、コンピュータ  オブジェ ク ト が一定の間隔で
自動的に削除される場合は、自動削除から保護されているコンテナ
内にコンピュータ  アカウン ト の場所を指定します。

設定 説明

Active Directory を使用
して透過ユーザ識別を
有効にする（Enable 
Transparent User 
Identification using 
Active Directory agent）

プラ イマ リ  Context Directory エージェン ト がインス トールされてい
るマシンのサーバ名と、それにアクセスするために使用する共有秘
密の両方を入力します。

（任意）バッ クアップ Context Directory エージェン ト がインス トール
されているマシンのサーバ名とその共有秘密を入力します。

設定 説明

ク ラ イアン ト の署名が
必須（Client Signing 
Required）

ク ラ イアン ト の署名を要求するよ うに Active Directory サーバが設
定されている場合は、このオプシ ョ ンを選択します。

このオプシ ョ ンを選択した場合、AsyncOS は、Active Directory サーバ
との通信時に Transport Layer Security を使用します。
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ステップ 9 ハイ  アベイ ラビ リ テ ィ を使用する場合は、[Kerberos ハイアベイ ラビ リ テ ィ（Kerberos High 
Availability）] セクシ ョ ンで [キータブ認証を使用する（Use keytab authentication）] チェ ッ ク  ボッ
ク スをオンにします。

a. [ユーザ名（Username）] と  [パスワード（Password）] を入力します。

ハイ  アベイ ラビ リ テ ィ  ク ラスタの IP アド レスまたはホス ト名に対応する  SPN に関連付け
られている  Active Directory ユーザの名前を入力します。ユーザ名にド メ イン名を含めない
でください（たとえば、'DOMAIN\johndoe' や 'johndoe@domain' ではな く、「johndoe」と入力し
ます）。ハイ  アベイ ラビ リ テ ィ展開の認証に使用されるサービス  アカウン ト の作成に関する
情報については、ハイ  アベイ ラビ リ テ ィ展開で Kerberos 認証を行う ための Windows Active 
Directory におけるサービス  アカウン ト の作成（5-11 ページ）を参照して ください。

b. ハイ  アベイ ラビ リ テ ィ  ク ラスタ内のすべてのアプラ イアンスについて、この手順を繰り返
します。

（注） アプラ イアンスが、ロード  バランサなどの HTTP/HTTPS ト ラフ ィ ッ ク分散デバイス
の背後にある場合は、Active Directory 内の ト ラフ ィ ッ ク分散デバイスの SPN をユー
ザ アカウン ト に関連付けて、[Kerberos ハイアベイ ラビ リ テ ィ（Kerberos High 
Availability）] セクシ ョ ンでそのユーザ アカウン ト のクレデンシャルを入力する必要
があ り ます。ネッ ト ワーク  ト ポロジで、ト ラフ ィ ッ クを リ ダイレ ク トする最初のデバ
イスの SPN を追加する必要があ り ます。たとえば、ク ラ イアン ト  デバイスの送信
ネッ ト ワーク  ト ラフ ィ ッ クが ト ラフ ィ ッ ク  マネージャ、ロード  バランサ、および 
Web セキュ リ テ ィ  アプラ イアンスを通過する場合、ト ラフ ィ ッ ク  マネージャの SPN 
を  Active Directory のユーザ アカウン ト に追加し、このセクシ ョ ンでユーザ クレデン
シャルを入力する必要があ り ます。これは、ト ラフ ィ ッ ク  マネージャがク ラ イアン ト  
デバイスの ト ラフ ィ ッ クを検出する最初のデバイスであるためです。

ステップ 10 （任意）[テス ト開始（Start Test）] をク リ ッ ク します。これによ り、ユーザが実際にそれらを使用し
て認証を受ける前に、入力した設定をテス ト して正しいかど うかを確認できます。

（注） keytab 認証では、テス ト でエラーが表示されるため、テス ト に失敗した原因を絞り込
むこ とができます。成功したテス ト とは別に、失敗したテス ト について、SPN エン ト
リ の検索の失敗と認証の失敗の 2 つの原因を確認できます。

ステップ 11 テス ト中に発生した問題を ト ラブルシューテ ィ ングします。認証の問題の ト ラブルシューテ ィ
ング  ツールを参照して ください

ステップ 12 変更を送信し、保存します。

次の作業 

• Kerberos 認証方式を使用する識別プロファ イルを作成します。ユーザおよびク ラ イアン ト  
ソフ ト ウェアの分類（6-3 ページ）。
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Active Directory 認証レルムの作成（NTLMSSP および基本）

Active Directory 認証レルムの作成の前提条件（NTLMSSP および基本） 

• 認証元となる  Active Directory ド メ インに Web セキュ リ テ ィ  アプラ イアンスを参加させる
ために必要な、権限と ド メ イン情報を取得済みである こ と を確認します。

• NTLM セキュ リ テ ィ  モード と して「domain」を使用する場合は、ネス ト した Active Directory 
グループのみを使用します。Active Directory グループがネス ト されていない場合は、デフォ
ル ト値の「ads」を使用します。このマニュアルの付録「コマン ド ラ イン  インターフェイス」で 
setntlmsecuritymode を参照して ください。

• Web Security Appliance の現在の時刻と  Active Directory サーバの現在時刻を比較して、その
差が Active Directory サーバの [コンピュータ  ク ロ ッ ク同期の最大許容時間（Maximum 
tolerance for computer clock synchronization）] オプシ ョ ンで指定されている時間を超えていな
いこ とを確認します。

• Web Security Appliance がセキュ リ テ ィ管理アプラ イアンスで管理されている場合は、異なる  
Web Security Appliance 上の同名の認証レルムのプロパテ ィが、各アプラ イアンスで定義され
ているプロパテ ィ と同一になるよ うに設定しておきます。

• 新しいレルムを確定する と、レルムの認証プロ ト コルを変更できな くなるので注意して くだ
さい。

• WSA は、信頼できるすべてのド メ インのド メ イン  コン ト ローラ と、NTLM レルムに設定さ
れたド メ イン  コン ト ローラに接続する必要があ り ます。認証が正し く機能するよ うに、内部
ド メ インおよび外部ド メ インのすべてのド メ イン  コン ト ローラに対して次のポート を開く
必要があ り ます。

LDAP（389 UDP および TCP）

Microsoft SMB（445 TCP）

Kerberos（88 UDP）

エン ドポイン ト解決：ポー ト  マッパー（135 TCP）Net Log-on 固定ポート

• NTLMSSP の場合は、ク ラ イアン ト  ブラウザにシングル サインオン（SSO）を設定できます。
シングル サインオンの設定（5-10 ページ）を参照して ください。

複数の NTLM レルムと ド メインの使用について

以下のルールは、複数の NTLM レルム と ド メ インを使用する場合に該当します。

• 最大 10 の NTLM 認証レルムを作成できます。

• ある  NTLM レルムのク ラ イアン ト  IP アド レスが、別の NTLM レルムのク ラ イアン ト  IP ア
ド レス と重複しないよ うにする必要があ り ます。

• 各 NTLM レルムは 1 つの Active Directory ド メ インにのみ参加できますが、そのド メ インが
信頼しているあらゆる ド メ インのユーザを認証できます。この信頼は、同じフォレス ト内の
他のド メ インにデフォル ト で適用され、少な く と も一方向の信頼が存在しているフォレス ト
外部のド メ インに適用されます。

• 既存の NTLM レルムが信頼していないド メ インのユーザを認証するには、追加の NTLM レ
ルムを作成します。
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Active Directory 認証レルムの作成（NTLMSSP および基本） 

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [レルムを追加（Add Realm）] をク リ ッ ク します。

ステップ 3 英数字と スペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロ ト コルと方式（Authentication Protocol and Scheme(s)）] フ ィールドで [Active Directory] 
を選択します。

ステップ 5 Active Directory サーバの完全修飾ド メ イン名または IP アド レスを  3 つまで入力します。

例：active.example.com 

IP アド レスが必要なのは、アプラ イアンスで設定されている  DNS サーバが Active Directory サー
バのホス ト名を解決できない場合のみです。

レルムに複数の認証サーバを設定した場合、アプラ イアンスは、そのレルム内の ト ランザクシ ョ
ンの認証に失敗するまでに最大 3 つの認証サーバで認証を試みます。

ステップ 6 アプラ イアンスを ド メ インに参加させます。

a. Active Directory アカウン ト を設定します。

b. [ド メ インに参加（Join Domain）] をク リ ッ ク します。

（注） すでに参加している ド メ インに参加しよ う とする と（同じ クレデンシャルを使用してい
る場合でも）、Active Directory が新しいキー セッ ト をこの WSA を含む全てのク ラ イアン
ト に送信するため、既存の接続は閉じられます。影響を受ける ク ラ イアン トは、ログオフ
してから再度ログインする必要があ り ます。

c. そのド メ インにコンピュータ  アカウン ト を作成する権限を持つ、既存の Active Directory 
ユーザの sAMAccountName ユーザ名とパスフレーズを入力します。

例：「jazzdoe」（「DOMAIN\jazzdoe」や「jazzdoe@domain」は使用しないでください）。

この情報は、コンピュータ  アカウン ト を確立するために一度だけ使用され、保存されません。

d. [アカウン ト の作成（Create Account）] をク リ ッ ク します。

設定 説明

Active Directory ド メ イ
ン（Active Directory 
Domain）

Active Directory サーバのド メ イン名。
DNS ド メ インまたはレルムと も呼ばれます。

NetBIOS ド メ イン名
（NetBIOS domain name）

ネッ ト ワークで NetBIOS を使用する場合は、ド メ イン名を入力します。

コンピュータ  アカウン
ト （Computer Account）

ド メ イン上のコンピュータを一意的に識別する  Active Directory コン
ピュータ  アカウン ト （別名「マシン信頼アカウン ト 」）が作成される、
Active Directory ド メ イン内の場所を指定します。

Active Directory 環境で、コンピュータ  オブジェ ク ト が一定の間隔で
自動的に削除される場合は、自動削除から保護されているコンテナ
内にコンピュータ  アカウン ト の場所を指定します。
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ステップ 7 （任意）透過的認証を設定します。

ステップ 8 ネッ ト ワーク  セキュ リ テ ィ を設定します。

ステップ 9 （任意）[テス ト開始（Start Test）] をク リ ッ ク します。これによ り、ユーザが実際にそれらを使用し
て認証を受ける前に、入力した設定をテス ト して正しいかど うかを確認できます。

ステップ 10 変更を送信し、保存します。

LDAP 認証レルムの作成

はじめる前に

• 組織の LDAP に関する以下の情報を取得します。

– LDAP のパージ ョ ン

– サーバのアド レス

– LDAP ポー ト

• Web Security Appliance がセキュ リ テ ィ管理アプラ イアンスで管理されている場合は、異なる  
Web Security Appliance 上の同名の認証レルムのプロパテ ィが、各アプラ イアンスで定義され
ているプロパテ ィ と同じである こ と を確認します。

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [レルムを追加（Add Realm）] をク リ ッ ク します。

ステップ 3 英数字と スペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロ ト コルと方式（Authentication Protocol and Scheme(s)）] フ ィールドで [LDAP] を選択し
ます。

設定 説明

Active Directory を使用
して透過ユーザ識別を
有効にする（Enable 
Transparent User 
Identification using 
Active Directory agent）

プラ イマ リ  Context Directory エージェン ト がインス トールされてい
るマシンのサーバ名と、それにアクセスするために使用する共有秘
密の両方を入力します。

（任意）バッ クアップ Context Directory エージェン ト がインス トール
されているマシンのサーバ名とその共有秘密を入力します。

設定 説明

ク ラ イアン ト の署名が
必須（Client Signing 
Required）

ク ラ イアン ト の署名を要求するよ うに Active Directory サーバが設
定されている場合は、このオプシ ョ ンを選択します。

このオプシ ョ ンを選択した場合、AsyncOS は、Active Directory サーバ
との通信時に Transport Layer Security を使用します。
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ステップ 5 LDAP 認証の設定を入力します。

設定 説明

LDAP のパージ ョ ン
（LDAP Version）

LDAP のバージ ョ ンを選択し、セキュア  LDAP を使用するかど うかを選
択します。

アプラ イアンスは、LDAP バージ ョ ン  2 および 3 をサポート しています。
セキュア  LDAP には LDAP バージ ョ ン  3 が必要です。

この LDAP サーバが透過的ユーザ識別で使用する  Novell eDirectory をサ
ポート しているかど うかを選択します。

LDAP サーバ
（LDAP Server）

LDAP サーバの IP アド レスまたはホス ト名、およびポー ト番号を入力し
ます。最大 3 つのサーバを指定できます。

ホス ト名は、完全修飾ド メ イン名である必要があ り ます。例：
ldap.example.com。IP アド レスが必要なのは、アプラ イアンスで設定され
ている  DNS サーバが LDAP サーバのホス ト名を解決できない場合のみ
です。

標準 LDAP のデフォル ト のポート番号は 389 です。セキュア LDAP のデ
フォル ト の番号は 636 です。

LDAP サーバが Active Directory サーバの場合は、ド メ イン  コン ト ローラ
のホス ト名または IP アド レス、およびポート を入力します。可能な限り、
グローバル カタログ  サーバの名前を入力し、ポー ト  3268 を使用します。
ただし、グローバル カタログ  サーバが物理的に離れた場所にあ り、ロー
カル ド メ イン  コン ト ローラのユーザのみを認証する必要がある場合は、
ローカル ド メ イン  コン ト ローラを使用する こ と もできます。

注：レルムに複数の認証サーバを設定した場合、アプラ イアンスは、その
レルム内の ト ランザクシ ョ ンの認証に失敗するまでに最大 3 つの認証
サーバで認証を試みます。

LDAP 持続的接続
（LDAP Persistent 
Connections）

（[詳細設定
（Advanced）] セク
シ ョ ンの下）

以下の値のいずれかを選択します。

• [永続的接続の使用（無制限）（Use persistent connections (unlimited)）]。
既存の接続を使用します。使用できる接続がない場合は、新しい接続
が開かれます。

• [永続的接続の使用（Use persistent connections）]。既存の接続を使用し
て、指定された数の要求に使用します。最大値に達する と、LDAP サー
バへの新しい接続が確立されます。

• [永続的接続を使用しない（Do not use persistent connections）]。必ず、
LDAP サーバへの新しい接続を作成します。
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ユーザ認証（User 
Authentication）

以下のフ ィールドに値を入力します。

[ベース識別名（ベース  DN）（Base Distinguished Name (Base DN)] 

LDAP データベースはツ リー型のディ レク ト リ構造になっており、アプ
ラ イアンスはベース  DN を使用して、LDAP ディ レク ト リ  ツ リー内の適
切な場所に移動し、検索を開始します。有効なベース  DN フ ィルタ文字列
は、object-value とい う形式の 1 つ以上のコンポーネン ト で構成されま
す。たとえば、「dc=companyname, dc=com」のよ うに入力します。

[ユーザ名属性（User Name Attribute）] 

以下の値のいずれかを選択します。

• [uid]、[cn]、[sAMAccountName]。ユーザ名を指定する、LDAP ディ レク
ト リ で一意の ID。

• [カスタム（custom）]。「UserAccount」などのカスタム  ID。

[ユーザフ ィルタ クエ リー（User Filter Query）] 

ユーザ フ ィルタ  クエ リーは、ユーザのベース  DN を見つける  LDAP 検索
フ ィルタです。これは、ユーザ ディ レク ト リ がベース  DN の下の階層にあ
る場合、またはそのユーザのベース  DN のユーザ固有コンポーネン ト に
ログイン名が含まれていない場合に必要です。

以下の値のいずれかを選択します。

• [なし（none）]。すべてのユーザを抽出します。

• [カスタム（custom）]。ユーザの特定のグループを抽出します。

クエ リー クレデン
シャル（Query 
Credentials）

認証サーバが匿名クエ リーを受け入れるかど うかを選択します。

認証サーバが匿名クエ リーを受け入れる場合は、[サーバは、匿名の質問
に対応します（Server Accepts Anonymous Queries）] を選択します。

認証サーバが匿名クエ リーを受け入れない場合は、[バイン ド  DN を使用
（Use Bind DN）] を選択し、以下の情報を入力します。

• [バイン ド  DN（Bind DN）]。LDAP ディ レク ト リ の検索を許可された外
部 LDAP サーバ上のユーザ。通常、バイン ド  DN はディ レク ト リ全体
の検索を許可されます。

• [パスフレーズ（Passphrase）]。[バイン ド  DN（Bind DN）] フ ィールドに
入力するユーザに関連付けられる  パスフレーズ。

以下のテキス トは、[バイン ド  DN（Bind DN）] フ ィールドに入力するユー
ザの例を示しています。

cn=administrator,cn=Users,dc=domain,dc=com 
sAMAccountName=jdoe,cn=Users,dc=domain,dc=com.

LDAP サーバが Active Directory サーバの場合は、「DOMAIN\username」の
形式でバイン ド  DN ユーザ名を入力する こ と もできます。

設定 説明
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ステップ 6 （任意）グループ オブジェ ク ト またはユーザ オブジェ ク ト を介して  [グループ認証（Group 
Authorization）] をイネーブルにし、選択したオプシ ョ ンを設定します。

グループ  オブジェク ト
設定 説明

グループ オブジェ ク ト
内のグループ メ ンバー
シップ属性（Group 
Membership Attribute 
Within Group Object）

このグループに属するすべてのユーザを リ ス トする  LDAP 属性を選
択します。

以下の値のいずれかを選択します。

• [member] および [uniquemember]。グループ メ ンバを指定する、
LDAP ディ レク ト リ で一意の ID。

• [カスタム（custom）]。「UserInGroup」などのカスタム  ID。

グループ名を含む属性
（Attribute that Contains 
the Group Name）

ポ リ シー グループの設定で使用できるグループ名を指定する  LDAP 
属性を選択します。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAP ディ レク ト リ で一意の ID。

• [カスタム（custom）]。「FinanceGroup」などのカスタム  ID。

オブジェ ク ト がグルー
プかど うかを判別する
クエ リ文字列（Query 
string to determine if 
object is a group）

LDAP オブジェ ク ト がユーザ グループを表しているかど うかを判別
する  LDAP 検索フ ィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames 

• objectclass=groupofuniquenames 

• objectclass=group 

• [カスタム（custom）]。「objectclass=person」などのカスタム  フ ィ
ルタ。

注：クエ リーによって、ポ リ シー グループで使用できる一連の認証グ
ループが定義されます。

ユーザ オブジェク ト
設定 説明

ユーザ オプジェ ク ト
内のグループメ ン
バーシップ属性
（Group Membership 
Attribute Within User 
Object）

このユーザが属するすべてのグループを リ ス トする属性を選択します。

以下の値のいずれかを選択します。

• [memberOf]。ユーザ メ ンバを指定する、LDAP ディ レク ト リ で一意
の ID。

• [カスタム（custom）]。「UserInGroup」などのカスタム  ID。

グループ メ ンバー
シップ属性は DN
（Group Membership 
Attribute is a DN）

グループ メ ンバーシップ属性が、LDAP オブジェ ク ト を参照する識別
名（DN）であるかど うかを指定します。Active Directory サーバの場合
は、このオプシ ョ ンをイネーブルにします。

これをイネーブルにした場合は、以下の設定を指定する必要があ り ます。
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ステップ 7 （任意）ユーザに対する外部 LDAP 認証を設定します。

a. [外部認証クエ リ （External Authentication Queries）] を選択します。

b. ユーザ アカウン ト を特定します。

c. （任意）RFC 2307 アカウン ト有効期限 LDAP 属性に基づき、有効期限切れのアカウン トはロ
グインが拒否されます。

d. ユーザのグループ情報を取得する クエ リーを入力します。

1 人のユーザが複数の LDAP グループに属しており、それぞれユーザ ロールが異なる場合
は、最も限定的なロールのアクセス許可が AsyncOS によってそのユーザに付与されます。

グループ名を含む属
性（Attribute that 
Contains the Group 
Name）

グループ メ ンバーシップ属性が DN である場合に、ポ リ シー グループ
設定でグループ名と して使用できる属性を指定します。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAP ディ レク ト リ で一意の ID。

• [カスタム（custom）]。「FinanceGroup」などのカスタム  ID。

オブジェ ク ト がグ
ループかど うかを判
別する クエ リ文字列
（Query string to 
determine if object is a 
group）

LDAP オブジェ ク ト がユーザ グループを表しているかど うかを判別す
る  LDAP 検索フ ィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames 

• objectclass=groupofuniquenames 

• objectclass=group 

• [カスタム（custom）]。「objectclass=person」などのカスタム フ ィルタ。

注：クエ リーによって、Web Security Manager ポ リ シーで使用できる一
連の認証グループが定義されます。

ユーザ オブジェク ト
設定 説明

ベース DN（Base DN） 検索を開始する  LDAP ディ レク ト リ  ツ リー内の適切な場所
に移動するためのベース  DN。

クエリー文字列（Query String） 一連の認証グループを返すクエ リー。例：

(&(objectClass=posixAccount)(uid={u}))

または

(&(objectClass=user)(sAMAccountName={u}))

ユーザのフル ネームが格納されて
いる属性（Attribute containing the 
user's full name）

LDAP 属性（例：displayName、gecos）。

ベース DN（Base DN） 検索を開始する  LDAP ディ レク ト リ  ツ リー内の適切な場所
に移動するためのベース  DN。

クエリー文字列（Query String） (&(objectClass=posixAccount)(uid={u}))

ユーザのフル ネームが格納されて
いる属性（Attribute containing the 
user's full name）

gecos
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ステップ 8 （任意）[テス ト開始（Start Test）] をク リ ッ ク します。これによ り、ユーザが実際にそれらを使用し
て認証を受ける前に、入力した設定をテス ト して正しいかど うかを確認できます。テス ト の具体
的な実行方法については、「 •既存の NTLM レルムが信頼していないド メ インのユーザを認証す
るには、追加の NTLM レルムを作成します。（5-25 ページ）」を参照して ください。

（注） 変更を送信して確定する と、後でレルムの認証プロ ト コルを変更できな くな り ます。

ステップ 9 変更を送信し、保存します。

次の作業

• Kerberos 認証方式を使用する識別プロファ イルを作成します。ユーザおよびク ラ イアン ト  
ソフ ト ウェアの分類（6-3 ページ）。

関連項目

• 外部認証（5-13 ページ）

複数の NTLM レルムと ド メインの使用

以下のルールは、複数の NTLM レルム と ド メ インを使用する場合に該当します。

• 最大 10 の NTLM 認証レルムを作成できます。

• ある  NTLM レルムのク ラ イアン ト  IP アド レスが、別の NTLM レルムのク ラ イアン ト  IP ア
ド レス と重複しないよ うにする必要があ り ます。

• 各 NTLM レルムは 1 つの Active Directory ド メ インにのみ参加できますが、そのド メ インが
信頼しているあらゆる ド メ インのユーザを認証できます。この信頼は、同じフォレス ト内の
他のド メ インにデフォル ト で適用され、少な く と も一方向の信頼が存在しているフォレス ト
外部のド メ インに適用されます。

• 既存の NTLM レルムが信頼していないド メ インのユーザを認証するには、追加の NTLM レ
ルムを作成します。

認証レルムの削除について

認証レルムを削除する と関連する  ID がディセーブルにな り、さ らに、関連するポ リ シーからそ
れらの ID が削除されます。

認証レルムを削除する と、そのレルムがシーケンスから削除されます。

グローバル認証の設定

認証レルムの認証プロ ト コルとは別途に、グローバル認証の設定項目を設定してすべての認証
レルムに設定を適用します。

Web プロキシの展開モードは、設定できるグローバル認証の設定項目に影響します。明示的な転
送モード よ り も、透過モードで展開されている場合の方がよ り多くの設定項目を使用できます。
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はじめる前に

• 以下の概念をよ く理解しておいて ください。

– 認証の失敗（5-33 ページ）

– 認証の失敗：異なる クレデンシャルによる再認証の許可（5-37 ページ）

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [グローバル認証設定（Global Authentication Settings）] セクシ ョ ンで、設定を編集します。

設定 説明

認証サーバが利用できない
場合のアクシ ョ ン（Action if 
Authentication Service 
Unavailable）

以下の値のいずれかを選択します。

• [認証なしで ト ラフ ィ ッ クの通過を許可（Permit traffic to 
proceed without authentication）]。処理が、ユーザが認証された
かのよ うに続行されます。

• [認証に失敗した場合にすべての ト ラフ ィ ッ クをブロ ッ ク
（Block all traffic if user authentication fails）]。処理が中止され、
すべての ト ラフ ィ ッ クがブロ ッ ク されます。

失敗した認証手続き（Failed 
Authentication Handling）

識別プロファ イル ポ リ シーでユーザにゲス ト  アクセスを許可す
る場合は、この設定項目によ り、Web プロキシがユーザをゲス ト
と して識別してアクセス  ログに記録する方法を指定します。

ユーザのゲス ト  アクセス許可の詳細については、認証失敗後のゲ
ス ト  アクセスの許可（5-36 ページ）を参照して ください。

再認証（Re-authentication）

（URL カテゴ リ またはユー
ザ セッシ ョ ンの制限によ り
エン ド  ユーザがブロ ッ ク さ
れた場合に再認証プロンプ
ト をイネーブルにする
（Enable Re-Authentication 
Prompt If End User Blocked 
by URL Category or User 
Session Restriction））

制限が厳しい URL フ ィルタ リ ング  ポ リ シーによって、または別
の IP アド レスへのログインの制限によってユーザが Web サイ ト
からブロ ッ ク された場合に、ユーザに再認証を許可します。

新しい認証クレデンシャルを入力できる リ ンクが記載されたブ
ロ ッ ク  ページがユーザに表示されます。よ り多くのアクセスを許
可する クレデンシャルをユーザが入力する と、要求されたページ
がブラウザに表示されます。

注：この設定は、制限が厳しい URL フ ィルタ リ ング  ポ リ シーまた
はユーザ セッシ ョ ンの制限によってブロ ッ ク された、認証済み
ユーザにのみ適用されます。認証されずに、サブネッ トによ りブ
ロ ッ ク された ト ランザクシ ョ ンには適用されません。

詳細については、認証の失敗：異なる クレデンシャルによる再認
証の許可（5-37 ページ）を参照して ください。

ベーシッ ク認証トークン
TTL（Basic Authentication 
Token TTL）

認証サーバによって再検証されるまで、ユーザのクレデンシャル
がキャ ッシュ内に保管される期間を制御します。これには、ユー
ザ名とパスフレーズ、およびユーザに関連付けられているディ レ
ク ト リ  グループが含まれます。

デフォル ト値は推奨されている設定です。[サロゲート  タ イムア
ウ ト （Surrogate Timeout）] が設定されており、その値が [ベーシッ
ク認証トークン  TTL（Basic Authentication Token TTL）] よ り も大
きい場合は、サロゲート  タ イムアウ ト の値が優先され、Web プロ
キシは、サロゲート  タ イムアウ ト の期限が切れた後に認証サーバ
に連絡します。
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その他の設定可能な認証設定項目は、Web プロキシが展開されているモード（透過モード または
明示的な転送モード）に応じて異な り ます。

ステップ 4 Web プロキシが透過モードで展開されている場合は、以下の設定項目を編集します。

設定 説明

クレデンシャルの暗号
化（Credential 
Encryption）

ク ラ イアン ト が暗号化 HTTPS 接続を介して Web プロキシにログイン  
クレデンシャルを送信するかど うかを指定します。

この設定は基本認証方式と  NTLMSPP 認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、ユー
ザ クレデンシャルがプレーン  テキス ト で送信されるからです。

詳細については、認証の失敗（5-33 ページ）を参照して ください。

HTTPS リ ダイレ ク ト  
ポート （HTTPS 
Redirect Port）

HTTPS 接続を介してユーザ認証要求を リ ダイレ ク トする場合に使用
する  TCP ポート を指定します。

これによって、ク ラ イアン ト が HTTPS による  Web プロキシへの接続
を開始するポート が指定されます。これは、クレデンシャルの暗号化
がイネーブルになっている場合や、アクセス  コン ト ロールの使用時に
ユーザに認証を求める場合に発生します。

リ ダイレ ク ト  ホス ト
名（Redirect Hostname）

Web プロキシが着信接続を リ ッ スンするネッ ト ワーク  インターフェ
イスの短いホス ト名を入力します。

透過モードで展開されているアプラ イアンスに認証を設定した場合、
Web プロキシは、ユーザの認証のためにク ラ イアン ト に送信する リ ダ
イレクシ ョ ン  URL でこのホス ト名を使用します。

以下の値のいずれかを入力できます。

• [1 語のホス ト名（Single word hostname）]。ク ラ イアン ト と  Web 
Security Appliance が DNS 解決可能な 1 語のホス ト名を入力でき
ます。これによ り、ク ラ イアン トは、ブラウザ側を設定する こ とな
く、Internet Explorer で真のシングル サインオンを実現できます。
必ず、ク ラ イアン ト と  Web Security Appliance が DNS 解決可能な 
1 語のホス ト名を入力して ください。
たとえば、ク ラ イアン ト がド メ イン  mycompany.com にあ り、Web プ
ロキシが リ ッ スンしているインターフェイスの完全なホス ト名が 
proxy.mycompany.com である場合は、このフ ィールドに「proxy」と
入力する必要があ り ます。ク ラ イアン トは「proxy」に対してルッ ク
アップを実行し、proxy.mycompany.com を解決できます。

• [完全修飾ド メ イン名（FQDN）（Fully qualified domain name 
(FQDN)）]。このフ ィールドに、FQDN または IP アド レスを入力す
る こ と もできます。ただし、その場合、Internet Explorer や Firefox ブ
ラウザで真のシングル サインオンを実現するには、入力する  
FQDN または IP アド レスが、ク ラ イアン ト  ブラウザのク ラ イアン
ト信頼済みサイ ト  リ ス ト に追加されている こ と を確認する必要
があ り ます。
デフォル ト値は、プロキシ ト ラフ ィ ッ クに使用されるインター
フェイスに応じて、M1 または P1 インターフェイスの FQDN です。
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クレデンシャル 
キャ ッシュ  オプシ ョ
ン :（Credential Cache 
Options:）

サロゲー ト  タ イムア
ウ ト （Surrogate 
Timeout）

ク ラ イアン トに認証クレデンシャルを再度要求するまでに、Web プロ
キシが待機する時間を指定します。クレデンシャルを再度要求するま
で、Web プロキシはサロゲートに保存された値（IP アド レスまたは 
Cookie）を使用します。

一般的に、ブラウザなどのユーザ エージェン ト では、ユーザが毎回ク
レデンシャルを入力する必要がないよ うに、認証クレデンシャルが
キャ ッシュ されます。

クレデンシャル 
キャ ッシュ  オプシ ョ
ン :（Credential Cache 
Options:）

ク ラ イアン ト  IP アイ
ドル タ イムアウ ト
（Client IP Idle Timeout）

IP アド レスを認証サロゲー ト と して使用する場合は、この設定で、ク
ラ イアン ト がアイ ドル状態のと きに、認証クレデンシャルをク ラ イア
ン ト に再要求するまで Web プロキシが待機する時間を指定します。

この値がサロゲート  タ イムアウ ト値よ り も大きい場合、この設定には
効力がな く、サロゲート  タ イムアウ ト に達した後にク ラ イアン トへの
認証要求が行われます。

この設定を使用する と、コンピュータの前にいない時間が多いユーザ
の脆弱性を低減できます。

クレデンシャル 
キャ ッシュ  オプシ ョ
ン :（Credential Cache 
Options:）

キャ ッシュ  サイズ
（Cache Size）

認証キャ ッシュに格納するエン ト リ の数を指定します。この値を設定
する と、実際にこのデバイスを使用しているユーザの数に安全に対応
できます。デフォル ト値は推奨されている設定です。

ユーザ セッシ ョ ン制
限（User Session 
Restrictions）

認証済みユーザが複数の IP アド レスから同時にインターネッ ト にア
クセスする こ と を許可するかど うかを指定します。

ユーザが未認証ユーザと認証クレデンシャルを共有しないよ うに、1 つ
のマシンへのアクセスを制限できます。ユーザが別のマシンでログイ
ンできない場合は、エンド  ユーザ通知ページが表示されます。このペー
ジの [再認証（Re-authentication）] 設定を使用し、ユーザがボタンをク
リ ッ ク して別のユーザ名でログインできるかど うかを指定するこ と も
できます。

この設定をイネーブルにする場合は、制限タイムアウ ト値を入力しま
す。この値によって、別の IP アド レスでマシンにログインできるよ う
になるまでのユーザの待機時間を指定します。制限タイムアウ ト値は、
サロゲート タ イムアウ ト値よ り も大きい値でなければな り ません。

authcache CLI コマン ドを使用して、認証キャ ッシュから特定のユー
ザやすべてのユーザを削除できます。

詳細設定（Advanced） ク レデンシャルの暗号化またはアクセス  コン ト ロールを使用してい
る場合は、アプラ イアンスがそれに付属しているデジタル証明書と
キー（Cisco IronPort Web セキュ リ テ ィ  アプラ イアンス  デモ証明書）を
使用するか、こ こでアップロードするデジタル証明書を使用するかを
選択できます。

設定 説明
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ステップ 5 Web プロキシが明示的な転送モードで展開されている場合は、以下の設定項目を編集します。

設定 説明

クレデンシャルの暗号
化（Credential 
Encryption）

ク ラ イアン ト が暗号化 HTTPS 接続を介して Web プロキシにログイン  
クレデンシャルを送信するかど うかを指定します。クレデンシャルの
暗号化をイネーブルにするには、[HTTPS リ ダイレ ク ト （セキュアな）
（HTTPS Redirect (Secure)）] を選択します。クレデンシャルの暗号化を
イネーブルにする と、認証のためにク ラ イアン ト を  Web プロキシに リ
ダイレク トする方法を設定する追加フ ィールドが表示されます。

この設定は基本認証方式と  NTLMSPP 認証方式の両方に適用されます
が、特に基本認証方式の場合に役立ちます。基本認証方式では、ユーザ 
クレデンシャルがプレーン  テキス ト で送信されるからです。

詳細については、認証の失敗（5-33 ページ）を参照して ください。

HTTPS リ ダイレ ク ト  
ポート （HTTPS 
Redirect Port）

HTTPS 接続を介してユーザ認証要求を リ ダイレク トする場合に使用
する  TCP ポート を指定します。

これによって、ク ラ イアン ト が HTTPS による  Web プロキシへの接続
を開始するポート が指定されます。これは、クレデンシャルの暗号化
がイネーブルになっている場合や、アクセス  コン ト ロールの使用時に
ユーザに認証を求める場合に発生します。

リ ダイレ ク ト  ホス ト
名（Redirect Hostname）

Web プロキシが着信接続を リ ッ スンするネッ ト ワーク  インターフェ
イスの短縮形のホス ト名を入力します。

上記の認証モードをイネーブルにする と、Web プロキシは、ユーザの
認証のためにク ラ イアン ト に送信する リ ダイレ クシ ョ ン  URL でこの
ホス ト名を使用します。

以下の値のいずれかを入力できます。

• [1 語のホス ト名（Single word hostname）]。ク ラ イアン ト と  Web 
Security Appliance が DNS 解決可能な 1 語のホス ト名を入力でき
ます。これによ り、ク ラ イアン トは、ブラウザ側を設定する こ とな
く、Internet Explorer で真のシングル サインオンを実現できます。
必ず、ク ラ イアン ト と  Web Security Appliance が DNS 解決可能な 
1 語のホス ト名を入力して ください。
たとえば、ク ラ イアン ト がド メ イン  mycompany.com にあ り、Web プ
ロキシが リ ッ スンしているインターフェイスの完全なホス ト名が 
proxy.mycompany.com である場合は、このフ ィールドに「proxy」と
入力する必要があ り ます。ク ラ イアン トは「proxy」に対してルッ ク
アップを実行し、proxy.mycompany.com を解決できます。

• [完全修飾ド メ イン名（FQDN）（Fully qualified domain name 
(FQDN)）]。このフ ィールドに、FQDN または IP アド レスを入力す
る こ と もできます。ただし、その場合、Internet Explorer や Firefox ブ
ラウザで真のシングル サインオンを実現するには、入力する  
FQDN または IP アド レスが、ク ラ イアン ト  ブラウザのク ラ イアン
ト信頼済みサイ ト  リ ス ト に追加されている こ と を確認する必要
があ り ます。
デフォル ト値は、プロキシ ト ラフ ィ ッ クに使用されるインター
フェイスに応じて、M1 または P1 インターフェイスの FQDN です。
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ステップ 6 変更を送信し、保存します。

クレデンシャル 
キャ ッシュ  オプシ ョ
ン :（Credential Cache 
Options:）

サロゲー ト  タ イムア
ウ ト （Surrogate 
Timeout）

ク ラ イアン トに認証クレデンシャルを再度要求するまでに、Web プロ
キシが待機する時間を指定します。クレデンシャルを再度要求するま
で、Web プロキシはサロゲートに保存された値（IP アド レスまたは 
Cookie）を使用します。

一般的に、ブラウザなどのユーザ エージェン ト では、ユーザが毎回ク
レデンシャルを入力する必要がないよ うに、認証クレデンシャルが
キャ ッシュ されます。

クレデンシャル 
キャ ッシュ  オプシ ョ
ン :（Credential Cache 
Options:）

ク ラ イアン ト  IP アイ
ドル タ イムアウ ト
（Client IP Idle Timeout）

IP アド レスを認証サロゲート と して使用する場合は、この設定で、ク
ラ イアン ト がアイ ドル状態のと きに、認証クレデンシャルをク ラ イア
ン ト に再要求するまで Web プロキシが待機する時間を指定します。

この値がサロゲート  タ イムアウ ト値よ り も大きい場合、この設定には
効力がな く、サロゲート  タ イムアウ ト に達した後にク ラ イアン トへの
認証要求が行われます。

この設定を使用する と、コンピュータの前にいない時間が多いユーザ
の脆弱性を低減できます。

クレデンシャル 
キャ ッシュ  オプシ ョ
ン :（Credential Cache 
Options:）

キャ ッシュ  サイズ
（Cache Size）

認証キャ ッシュに格納するエン ト リ の数を指定します。この値を設定
する と、実際にこのデバイスを使用しているユーザの数に安全に対応
できます。デフォル ト値は推奨されている設定です。

ユーザ セッシ ョ ン制
限（User Session 
Restrictions）

認証済みユーザが複数の IP アド レスから同時にインターネッ ト にア
クセスする こ と を許可するかど うかを指定します。

ユーザが未認証ユーザと認証クレデンシャルを共有しないよ うに、1 つ
のマシンへのアクセスを制限できます。ユーザが別のマシンでログイ
ンできない場合は、エンド  ユーザ通知ページが表示されます。このペー
ジの [再認証（Re-authentication）] 設定を使用し、ユーザがボタンをク
リ ッ ク して別のユーザ名でログインできるかど うかを指定するこ と も
できます。

この設定をイネーブルにする場合は、制限タイムアウ ト値を入力しま
す。この値によって、別の IP アド レスでマシンにログインできるよ う
になるまでのユーザの待機時間を指定します。制限タイムアウ ト値は、
サロゲート タ イムアウ ト値よ り も大きい値でなければな り ません。

authcache CLI コマン ドを使用して、認証キャ ッシュから特定のユーザ
やすべてのユーザを削除できます。

詳細設定（Advanced） ク レデンシャルの暗号化またはアクセス  コン ト ロールを使用してい
る場合は、アプラ イアンスがそれに付属しているデジタル証明書と
キー（Cisco IronPort Web セキュ リ テ ィ  アプラ イアンス  デモ証明書）を
使用するか、こ こでアップロードするデジタル証明書を使用するかを
選択できます。

デジタル証明書とキーをアップロードするには、[参照（Browse）] をク
リ ッ ク して、ローカル マシン上の必要なファ イルに移動します。次に、
目的のファ イルを選択してから、[ファ イルのアップロード（Upload 
Files）] をク リ ッ ク します。

設定 説明
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認証シーケンス
• 認証シーケンスについて（5-31 ページ）

• 認証シーケンスの作成（5-32 ページ）

• 認証シーケンスの編集および順序変更（5-32 ページ）

• 認証シーケンスの削除（5-33 ページ）

認証シーケンスについて

認証シーケンスを使用する と、さ まざまな認証サーバやプロ ト コルで 1 つ の ID によってユーザ
を認証できます。認証シーケンスは、プラ イマ リ認証オプシ ョ ンを使用できな くなった場合に
バッ クアップ オプシ ョ ンを提供する上でも役立ちます。

認証シーケンスは複数の認証レルムの集合です。使用するレルムには、さまざまな認証サーバや
認証プロ ト コルを指定できます。認証レルムの詳細については、認証レルム（5-13 ページ）を参照
して ください。

2 番目の認証レルムを作成する と、[ネッ ト ワーク（Network）] > [認証（Authentication）] に、[すべて
のレルム（All Realms）] とい うデフォル ト の認証シーケンスを含む [レルム  シーケンス（Realm 
Sequences）] セクシ ョ ンが自動的に表示されます。[すべてのレルム（All Realms）] シーケンスに
は、ユーザが定義した各レルムが自動的に含まれます。[すべてのレルム（All Realms）] シーケン
ス内のレルムの順序は変更できますが、[すべてのレルム（All Realms）] シーケンスを削除した
り、そこからレルムを削除する こ とはできません。

複数の NTLM 認証レルムを定義した場合、Web Security Appliance は、各シーケンスの 1 つの 
NTLM 認証レルムだけを  NTLMSSP 認証方式で使用します。[すべてのレルム（All Realms）] シー
ケンスを含め、各シーケンス内から、NTLMSSP で使用する  NTLM 認証レルムを選択できます。
複数の NTLM レルムを  NTLMSSP で使用するには、各レルムに対して個々に識別プロファ イル
を定義します。

認証で使用されるシーケンス内の認証レルムは、以下によって決ま り ます。

• 使用される認証方式。通常これは、ク ラ イアン ト に入力したクレデンシャル タ イプで指定さ
れます

• シーケンス内でのレルムの順序（1 つの NTLMSSP レルムだけを使用できるので、基本レル
ムのみ）。

ヒン ト 最適なパフォーマンスを得るには、1 つのレルムを使用して同じサブネッ ト上のク ラ イアン ト を
認証します。
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認証シーケンスの作成

はじめる前に

• 複数の認証レルムを作成します（認証レルム（5-13 ページ）を参照）。

• Web Security Appliance がセキュ リ テ ィ管理アプラ イアンスで管理されている場合は、異なる  
Web Security Appliance 上の同名の認証レルムのプロパテ ィが、各アプラ イアンスで定義され
ているプロパテ ィ と同じである こ と を確認します。

• AsyncOS では、レルムを使用して認証を処理する際に、リ ス ト の先頭のレルムから順番に使
用される こ とに注意して ください。

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [シーケンスを追加（Add Sequence）] をク リ ッ ク します。

ステップ 3 英数字と スペース文字を使用して、シーケンスの一意の名前を入力します。

ステップ 4 [基本スキームのレルム  シーケンス（Realm Sequence for Basic Scheme）] 領域の最初の行で、シー
ケンスに含める最初の認証レルムを選択します。

ステップ 5 [基本スキームのレルム  シーケンス（Realm Sequence for Basic Scheme）] 領域の 2 番目の行で、
シーケンスに含める以下のレルムを選択します。

ステップ 6 （任意）基本クレデンシャルを使用する他のレルムを追加するには、[行の追加（Add Row）] をク
リ ッ ク します。

ステップ 7 NTLM レルムを定義したら、[NTLMSSP スキームのレルム（Realm for NTLMSSP Scheme）] 
フ ィールドで NTLM レルムを選択します。

Web プロキシは、ク ラ イアン ト が NTLMSSP 認証クレデンシャルを送信する と きに、この NTLM 
レルムを使用します。

ステップ 8 変更を送信し、保存します。

認証シーケンスの編集および順序変更

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 編集または順序変更するシーケンスの名前をク リ ッ ク します。

ステップ 3 レルムを配置するシーケンス内の位置番号に対応する行で、[レルム（Realms）] ド ロ ップダウン  
リ ス ト からレルム名を選択します。

（注） [すべてのレルム（All Realms）] シーケンスの場合は、レルムの順序のみを変更できます。
レルム自体を変更する こ とはできません。[すべてのレルム（All Realms）] シーケンス内の
レルムの順序を変更するには、[順序（Order）] 列の矢印をク リ ッ ク して、該当するレルム
の位置を変更します。

ステップ 4 すべてのレルムを リ ス ト して順序付けするまで、必要に応じてステップ 3 を繰り返し、各レルム
名が 1 つの行にのみ表示されている こ と を確認します。

ステップ 5 変更を送信し、保存します。
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認証シーケンスの削除

はじめる前に

• 認証レルムを削除する と関連する  ID がディセーブルにな り、さ らに、関連するポ リ シーから
それらの ID が削除されるので注意して ください。

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 シーケンス名に対応するゴ ミ箱アイコンをク リ ッ ク します。

ステップ 3 [削除（Delete）] をク リ ッ ク して、シーケンスを削除する こ と を確定します。

ステップ 4 変更を保存します。

認証の失敗
• 認証の失敗について（5-33 ページ）

• 問題のあるユーザ エージェン ト の認証のバイパス（5-34 ページ）

• 認証のバイパス（5-35 ページ）

• 認証サービスが使用できない場合の未認証ト ラフ ィ ッ クの許可（5-36 ページ）

• 認証失敗後のゲス ト  アクセスの許可（5-36 ページ）

• 認証の失敗：異なる クレデンシャルによる再認証の許可（5-37 ページ）

認証の失敗について

以下の理由によ り認証に失敗したため、ユーザが Web からブロ ッ ク される こ とがあ り ます。

• ク ラ イアン ト /ユーザ エージェン ト の制限 一部のク ラ イアン ト  アプ リ ケーシ ョ ンでは、認証
が適切にサポート されないこ とがあ り ます。認証を必要と しない識別プロファ イルを設定
し、識別プロファ イルの基準をそのク ラ イアン ト （およびアクセスする必要がある  URL（任
意））に基づかせる こ とで、これらのク ラ イアン ト の認証をバイパスできます。

• 認証サービスを使用できない。ネッ ト ワークまたはサーバの問題によって、認証サービスを
使用できない場合があ り ます。このよ う な状況が生じた場合に未認証ト ラフ ィ ッ クを許可す
る こ と を選択できます。

• クレデンシャルが無効である。ユーザによっては、適切な認証を得るための有効なクレデン
シャルを提供できないこ とがあ り ます（ビジターやクレデンシャルを待っているユーザな
ど）。そのよ う なユーザに制限付きの Web アクセスを許可するかど うかを選択できます。

関連項目

• 問題のあるユーザ エージェン ト の認証のバイパス（5-34 ページ）

• 認証のバイパス（5-35 ページ）

• 認証サービスが使用できない場合の未認証ト ラフ ィ ッ クの許可（5-36 ページ）

• 認証失敗後のゲス ト  アクセスの許可（5-36 ページ） 
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問題のあるユーザ エージェン トの認証のバイパス 
一部のユーザ エージェン トには、通常の動作に影響する認証問題があるこ とが判明されています。

以下のユーザ エージェン ト経由で認証をバイパスする必要があ り ます。

• Windows Update エージェン ト

• MICROSOFT_DEVICE_METADATA_RETRIEVAL_CLIENT 

• Microsoft BITS 

• SLSSoapClient

• Akamai NetSession Interface

• Microsoft CryptoAPI

• NCSI

• MSDW

• Gnotify

• msde

• Google Update 

（注） ト ラフ ィ ッ クのフ ィルタ リ ング（URL カテゴ リに基づく ）と スキャン（McAfee、Webroot）は、引き
続き、アクセス  ポ リ シー設定に従い、アクセス  ポ リ シーによって実行されます。

ステップ 1 指定したユーザ エージェン ト との認証をバイパスするよ うに識別プロファ イルを設定します。

a. [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [識別プロファ イル（Identification 
Profile）] を選択します。

b. [識別プロファ イルの追加（Add Identification Profile）] をク リ ッ ク します。

c. 情報を入力します。

d. [詳細設定（Advanced）] > [ユーザ エージェン ト （User Agents）] をク リ ッ ク します。

e. [選択なし（None Selected）] をク リ ッ ク します。

f. [カスタムユーザエージェン ト （Custom User Agents）] で、問題のあるユーザ エージェン ト の
文字列を指定します。

オプシ ョ ン 値

[名前（Name）] ユーザ エージェン ト の AuthExempt 識別プロ
ファ イル。

上に挿入（Insert Above） 処理順序の最初のプロファ イルに設定します。

サブネッ ト別メ ンバの定義（Define Members 
by Subnet）

ブランクのままにします。

認証ごとにメ ンバを定義（Define Members by 
Authentication）

認証は不要です。
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ステップ 2 アクセス  ポ リ シーの設定 

a. [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access 
Policies）] を選択します。

b. [ポ リ シーを追加（Add Policy）] をク リ ッ ク します。

c. 情報を入力します。

ステップ 3 変更を送信し、保存します。

認証のバイパス

関連項目

• Web プロキシのバイパス

オプシ ョ ン 値

ポ リ シー名 ユーザ エージェン ト の認証免除

上記ポ リ シーを挿入（Insert Above Policy） 処理順序の最初のポ リ シーに設定します。

識別プロファ イル ポ リ シー（Identification 
Profile Policy） 

ユーザ エージェン ト の AuthExempt 識別プロ
ファ イル。

詳細設定（Advanced） なし  

手順 詳細情報

1. [詳細設定（Advanced）] プロパティ を設定して、
影響を受ける  Web サイ ト を含むカスタム  URL 
カテゴ リ を作成します。

2. 以下の特性を持つ識別プロファ イルを作成し
ます。

– 認証を必要とする  ID が特に配置されて
いる。

– カスタム  URL カテゴ リが含まれている。

– 影響を受ける ク ラ イアン ト  アプ リ ケー
シ ョ ンが含まれている。

– 認証を必要と しない。

ユーザおよびク ラ イアン ト  ソフ ト ウェア
の分類（6-3 ページ）

3. 識別プロファ イルのポ リ シーを作成します。 ポ リ シーの作成（10-7 ページ）
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認証サービスが使用できない場合の未認証ト ラフ ィ ックの許可

（注） この設定は、認証サービスを使用できない場合にのみ適用されます。恒久的に認証をバイパスす
るわけではあ り ません。代替の方法については、認証の失敗について（5-33 ページ）を参照して く
ださい。

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [認証サーバが利用できない場合のアクシ ョ ン（Action if Authentication Service Unavailable）] 
フ ィールドで、[認証なしで ト ラフ ィ ッ クの通過を許可（Permit traffic to proceed without 
authentication）] をク リ ッ ク します。

ステップ 4 変更を送信し、保存します。

認証失敗後のゲスト  アクセスの許可

ゲス ト  アクセスを許可するには、以下の手順を実行する必要があ り ます。

1. ゲス ト  アクセスをサポートする識別プロファ イルの定義（5-36 ページ）

2. ゲス ト  アクセスをサポート している識別プロファ イルのポ リ シーでの使用（5-37 ページ）

3. （任意）ゲス ト  ユーザの詳細の記録方法の設定（5-37 ページ）

（注） 識別プロファ イルがゲス ト  アクセスを許可しており、その識別プロファ イルを使用している
ユーザ定義のポ リ シーがない場合、認証に失敗したユーザは適切なポ リ シー タ イプのグローバ
ル ポ リ シーと照合されます。たとえば、MyIdentificationProfile がゲス ト  アクセスを許可し、
MyIdentificationProfile を使用するユーザ定義のアクセス  ポ リ シーがない場合、認証に失敗した
ユーザはグローバル アクセス  ポ リ シーに一致します。ゲス ト  ユーザをグローバル ポ リ シーと照
合しない場合は、ゲス ト  ユーザに適用してすべてのアクセスをブロ ッ クするポ リ シー グループ
を、グローバル ポ リ シーよ り も上に作成します。

ゲスト  アクセスをサポートする識別プロファイルの定義

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [識別プロファ イル（Identification 
Profiles）] を選択します。

ステップ 2 [識別プロファ イルの追加（Add Identification Profile）] をク リ ッ ク して新しい ID を追加するか、使
用する既存の ID の名前をク リ ッ ク します。

ステップ 3 [ゲス ト権限をサポート （Support Guest Privileges）] チェ ッ クボッ ク スをオンにします。

ステップ 4 変更を送信し、保存します。
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ゲスト  アクセスをサポート している識別プロファイルのポリシーでの使用

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] メニューからポ リ シー タ イプを選択し
ます。

ステップ 2 ポ リ シー テーブル内のポ リ シー名をク リ ッ ク します。

ステップ 3 [識別プロファ イルおよびユーザ（Identification Profiles And Users）] ド ロ ップダウン  リ ス ト から、
[1 つ以上の識別プロファ イルを選択（Select One Or More Identification Profiles）] を選択します（ま
だ選択していない場合）。

ステップ 4 [識別プロファ イル（Identification Profile）] 列のド ロ ップダウン  リ ス ト から、ゲス ト  アクセスをサ
ポート しているプロファ イルを選択します。

ステップ 5 [ゲス ト （認証に失敗したユーザ）（Guests (Users Failing Authentication)）] オプシ ョ ン  ボタンをク
リ ッ ク します。

（注） このオプシ ョ ンを使用できない場合は、選択したプロファ イルがゲス ト  アクセスをサ
ポートするよ うに設定されていないこ とを示しています。ステップ 4 に戻って別のもの
を選択するか、ゲス ト  アクセスをサポートする識別プロファ イルの定義（5-36 ページ）を
参照して、新しいポ リ シーを定義して ください。

ステップ 6 変更を送信し、保存します。

ゲスト  ユーザの詳細の記録方法の設定

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [失敗した認証手続き（Failed Authentication Handling）] フ ィールドで、次に示す [ゲス ト  ユーザの
ログ方法（Log Guest User By）] のオプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 4 変更を送信し、保存します。

認証の失敗：異なるクレデンシャルによる再認証の許可

• 異なる クレデンシャルによる再認証の許可について（5-38 ページ）

• 異なる クレデンシャルによる再認証の許可（5-38 ページ）

オプシ ョ ン  ボタン 説明 

[IP アド レス（IP Address）] ゲス ト  ユーザのク ラ イアン ト  IP アド レスがアクセス  ログに記録
されます。

エン ドユーザが入力した
ユーザ名（User Name As 
Entered By End-User）

最初に認証に失敗したユーザ名がアクセス  ログに記録されます。



5-38
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 5 章      エンドユーザ クレデンシャルの取得

  認証の失敗

異なるクレデンシャルによる再認証の許可について

前に使用したクレデンシャルが認証に失敗した場合に、ユーザが別のクレデンシャルを使用し
て再認証を受ける こ と を許可するには、再認証機能を使用します。ユーザは正常に認証されます
が、アクセスが許可されない限り、Web リ ソースにはアクセスできません。これは、認証は、検証
したクレデンシャルをポ リ シーに渡すためにユーザを識別するだけであ り、リ ソースへのユー
ザのアクセスを許可（または禁止）するのはポ リ シーだからです。

再認証を受けるには、ユーザは正常に認証されている必要があ り ます。

• ユーザ定義のエンドユーザ通知ページで再認証機能を使用するには、リ ダイレ ク ト  URL を
解析する  CGI ス ク リプ ト で Reauth_URL パラ メータを解析して使用する必要があ り ます。

異なるクレデンシャルによる再認証の許可

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [URL カテゴ リ またはユーザ セッシ ョ ンの制限によ りエン ド  ユーザがブロ ッ ク された場合に再
認証プロンプ ト （Re-Authentication Prompt If End User Blocked by URL Category or User Session 
Restriction）] チェ ッ クボッ クスをオンにします。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

識別済みユーザの追跡

（注） アプラ イアンスがク ッキー ベースの認証サロゲート を使用するよ うに設定されている場合、ア
プラ イアンスは HTTP 要求を介した HTTPS および FTP のク ラ イアン ト から ク ッキー情報を取
得しません。このため、ク ッキーからユーザ名を取得できません。

明示的要求でサポート される認証サロゲート  

サロゲート  タ
イプ

クレデンシャルの暗号化がディ
セーブルの場合

クレデンシャルの暗号化がイネー
ブルの場合

[プロ ト コル
（Protocol）]：

HTTP HTTPS お
よび

FTP over 
HTTP

ネイテ ィブ  
FTP

HTTP HTTPS お
よび

FTP over 
HTTP

ネイテ ィブ  
FTP

サロゲート なし ○ ○ ○ NA NA NA

IP ベース ○ ○ ○ ○ ○ ○

Cookie ベース ○ ○*** ○*** ○ ×/○** ○***
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  認証の失敗

透過的要求でサポート される認証サロゲート

（注） ユーザおよびク ラ イアン ト  ソフ ト ウェアの分類（6-3 ページ）の [認証サロゲート （Authentication 
Surrogates）] オプシ ョ ンの説明も参照して ください。

* ク ラ イアン ト が HTTP サイ ト に要求を送信し、認証された後に機能します。その前の動作は、ト
ランザクシ ョ ン  タ イプによって異な り ます。

• ネイテ ィブ FTP ト ランザクシ ョ ン。ト ランザクシ ョ ンが認証をバイパスします。

• HTTPS ト ランザクシ ョ ン。ト ランザクシ ョ ンがド ロ ップされます。ただし、認証を目的とす
る最初の HTTPS 要求を復号化するよ うに HTTPS プロキシを設定できます。

** Cookie ベースの認証を使用している場合、Web プロキシは、HTTPS、ネイテ ィブ FTP、および 
FTP over HTTP の各ト ランザクシ ョ ンに対してユーザを認証できません。この制限によ り、すべ
ての HTTPS、ネイテ ィブ FTP、FTP over HTTP の要求が認証をバイパスするため、認証は要求さ
れません。

*** この場合は、Cookie ベースのサロゲートが設定されていても、サロゲートは使用されません。

関連項目 

• 識別プロファ イルと認証（6-9 ページ） 

再認証ユーザの追跡

再認証の場合、よ り強力な権限を持つユーザが認証を求め承認される と、Web プロキシは、設定
されている認証サロゲート に応じた期間だけこのユーザの ID をキャ ッシュします。

• [セッシ ョ ン  Cookie（Session cookie）]。特権ユーザのアイデンテ ィテ ィが、ブラウザを閉じる
か、セッシ ョ ンがタ イム  アウ ト になるまで使用されます。

• [永続的な Cookie（Persistent cookie）]。特権ユーザのアイデンテ ィテ ィが、サロゲート がタ イ
ムアウ トするまで使用されます。

• [IP アド レス（IP Address）]。特権ユーザのアイデンテ ィテ ィが、サロゲート がタ イムアウ トす
るまで使用されます。

サロゲート  タ
イプ

クレデンシャルの暗号化がディ
セーブルの場合

クレデンシャルの暗号化がイネー
ブルの場合

[プロ ト コル
（Protocol）]：

HTTP HTTPS ネイテ ィブ  
FTP

HTTP HTTPS ネイテ ィブ  
FTP

サロゲート なし NA NA NA NA NA NA

IP ベース ○ ×/○* ×/○* ○ ×/○* ×/○*

Cookie ベース ○ ×/○** ×/○** ○ ×/○** ×/○**
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• [サロゲート なし（No surrogate）]。デフォル ト では、Web プロキシは新しい接続ごとに認証を
要求しますが、再認証がイネーブルの場合は新しい要求ごとに認証を要求します。そのため、
NTLMSSP を使用する と認証サーバの負荷が増大します。ただし、認証アクテ ィ ビテ ィの増
加はユーザにはわからない場合があ り ます。ほとんどのブラウザでは、ブラウザが閉じ られ
るまで特権ユーザのクレデンシャルがキャ ッシュ され、再入力を求める こ とな く認証が行わ
れるからです。また、Web プロキシが透過モードで展開され、[明示的転送要求に同じサロ
ゲート設定を適用（Apply same surrogate settings to explicit forward requests）] オプシ ョ ンがイ
ネーブルでない場合は、明示的な転送要求に認証サロゲート が使用されず、再認証によ り負
荷が増加します。

（注） Web Security Appliance が認証サロゲート に Cookie を使用する場合は、クレデンシャルの暗号化
をイネーブルにする こ と を推奨します。

クレデンシャル
認証クレデンシャルは、ユーザのブラウザまたは別のク ラ イアン ト  アプ リ ケーシ ョ ンを介して
ユーザに認証クレデンシャルの入力を求める こ とによってユーザから取得されるか、または別
のソースから透過的に取得されます。

• セッシ ョ ン中のクレデンシャルの再利用の追跡（5-40 ページ）

• 認証および承認の失敗（5-41 ページ）

• クレデンシャルの形式（5-41 ページ）

• 基本認証のクレデンシャルの暗号化（5-41 ページ）

セッシ ョ ン中のクレデンシャルの再利用の追跡

セッシ ョ ン中に 1 回ユーザを認証した後、認証サロゲート を使用する と、新しい要求ごとにユー
ザを認証するのでな く、そのセッシ ョ ン全体における クレデンシャルの再利用を追跡できます。
認証サロゲートは、ユーザのワークステーシ ョ ンの IP アド レスまたはセッシ ョ ンに割り当てら
れた Cookie に基づく こ とができます。

Internet Explorer の場合は、リ ダイレ ク ト  ホス ト名と して、完全修飾ド メ イン名ではな く、（ド ッ
ト を含まない）短縮形のホス ト名または NetBIOS 名を必ず使用して ください。または、Internet 
Explorer の [ローカル イン ト ラネッ ト ] ゾーンにアプラ イアンスのホス ト名を追加する こ とがで
きます（[ツール] > [インターネッ ト  オプシ ョ ン] > [セキュ リ テ ィ ] タブ）。ただし、この操作をす
べてのク ラ イアン ト で実行する必要があ り ます。これに関する詳細については、『How do I 
properly set up NTLM with SSO (credentials sent transparently)?』を参照して ください。

Firefox およびその他の Microsoft 以外のブラウザでは、パラ メータ  
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-uris を透過モードのリダイレク ト  ホス ト名に設定する必要
があ り ます。『Firefox is not sending authentication credentials transparently (SSO)』も参照して ください。
この記事には、Firefox パラ メータの変更に関する一般情報が記載されています。

リ ダイレ ク ト  ホス ト名については、グローバル認証の設定、または CLI コマンド  sethostname を
参照して ください。

http://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117934-technote-csc-00.html
http://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/117934-technote-csc-00.html
http://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118027-config-wsa-00.html
http://www.toptip.ca/2010/03/change-secret-configuration-parameters.html
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  クレデンシャル

認証および承認の失敗

互換性のないク ラ イアン ト  アプ リ ケーシ ョ ンなど、容認できる理由で認証に失敗した場合は、ゲ
ス ト  アクセスを許可できます。

認証に成功したが、承認に失敗した場合は、要求した リ ソースへのアクセスが許可される可能性
がある別のクレデンシャル セッ ト による再認証を許可できます。

関連項目

• 認証失敗後のゲス ト  アクセスの許可（5-36 ページ）

• 異なる クレデンシャルによる再認証の許可（5-38 ページ）

クレデンシャルの形式

基本認証のクレデンシャルの暗号化

基本認証のクレデンシャルの暗号化について

暗号化した形式でクレデンシャルを  HTTPS 経由で送信するには、クレデンシャルの暗号化をイ
ネーブルにします。これによって、基本認証プロセスのセキュ リ テ ィが向上します。

デフォル ト では、Web Security Appliance は、認証の安全を確保するために、自身の証明書と秘密
キーを使用してク ラ イアン ト との HTTPS 接続を確立します。ただし、大部分のブラウザでは、こ
の証明書が無効である こ とがユーザに警告されます。無効な証明書に関する メ ッセージをユー
ザに表示しないよ うにするには、組織で使用している有効な証明書とキーのペアをアップロー
ド します。

クレデンシャル暗号化の設定

はじめる前に：

• IP サロゲート を使用するよ うにアプラ イアンスを設定します。

• （任意）証明書と暗号化された秘密キーを取得します。こ こで設定した証明書とキーは、アク
セス  コン ト ロールでも使用されます。

ステップ 1 [ネッ ト ワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

認証方式 クレデンシャルの形式

NTLMSSP MyDomain\jsmith

基本 jsmith

MyDomain\jsmith

（注） ユーザが Windows ド メ インを入力しなかった場合は、Web プ
ロキシによってデフォル ト の Windows ド メ インが付加され
ます。
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  認証に関する ト ラブルシューテ ィ ング

ステップ 3 [クレデンシャルの暗号化（Credential Encryption）]フ ィールドで、[認証には暗号化された HTTPS 
接続を使用（Use Encrypted HTTPS Connection For Authentication）] チェ ッ クボッ ク スをオンにし
ます。

ステップ 4 （任意）認証時のク ラ イアン ト の HTTPS 接続に対して、[HTTPS リ ダイレ ク ト  ポート （HTTPS 
Redirect Port）] フ ィールドでデフォル ト のポート番号（443）を編集します。

ステップ 5 （任意）証明書とキーをアップロード します。

a. [詳細設定（Advanced）] セクシ ョ ンを展開します。

b. [証明書（Certificate）] フ ィールドで [参照（Browse）] をク リ ッ ク し、アップロードする証明書
ファ イルを検索します。

c. [キー（Key）] フ ィールドで [参照（Browse）] をク リ ッ ク し、アップロードする秘密キー ファ イ
ルを検索します。

d. [ファ イルのアップロード（Upload File）] をク リ ッ ク します。

ステップ 6 変更を送信し、保存します。

関連項目

• 証明書の管理（22-25 ページ）。

認証に関するト ラブルシューティング
• NTLMSSP に起因する  LDAP ユーザの認証の失敗（A-3 ページ）

• LDAP 参照に起因する  LDAP 認証の失敗（A-3 ページ）

• 基本認証の失敗（A-3 ページ）

• エラーによ りユーザがクレデンシャルを要求される（A-4 ページ）

• HTTP および FTP over HTTP 要求が、認証を必要と しないアクセス  ポ リ シーにのみ一致する
（A-19 ページ）

• 認証をサポート していない URL にアクセスできない（A-25 ページ）

• ク ラ イアン ト要求がアップス ト リーム  プロキシで失敗する（A-26 ページ）
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エンドユーザおよびクライアン ト  ソフ ト
ウェアの分類

• ユーザおよびク ラ イアン ト  ソフ ト ウェアの分類：概要（6-1 ページ）

• ユーザおよびク ラ イアン ト  ソフ ト ウェアの分類：ベス ト  プラ クテ ィ ス（6-2 ページ）

• 識別プロファ イルの条件（6-3 ページ）

• ユーザおよびク ラ イアン ト  ソフ ト ウェアの分類（6-3 ページ）

• 識別プロファ イルと認証（6-9 ページ）

• 識別プロファ イルの ト ラブルシューテ ィ ング（6-12 ページ）

ユーザおよびクライアン ト  ソフ トウェアの分類：概要
識別プロファ イルによるユーザおよびユーザ エージェン ト （ク ラ イアン ト  ソフ ト ウェア）の分
類は、以下の目的のために行われます。

• ポ リ シーの適用に対する ト ランザクシ ョ ン要求をグループ化します（SaaS を除く ）。

• 識別および認証の要件の指定

AsyncOS はすべての ト ランザクシ ョ ンに識別プロファ イルを割り当てます。

• カスタム識別プロファ イル：AsyncOS は、そのアイデンテ ィテ ィの条件に基づいてカスタム  
プロファ イルを割り当てます。

• グローバル識別プロファ イル：AsyncOS は、カスタム  プロファ イルの条件を満たさない ト ラ
ンザクシ ョ ンに グローバル プロファ イルを割り当てます。デフォル ト では、グローバル プロ
ファ イルには認証が必要あ り ません。

AsyncOS は最初から順番に識別プロファ イルを処理します。グローバル プロファ イルは最後の
プロファ イルです。

識別プロファ イルには 1 つの条件だけを含める こ とができます。複数の条件を含む識別プロ
ファ イルはすべての条件を満たす必要があ り ます。
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  ユーザおよびクライアン ト  ソフ トウェアの分類：ベスト  プラクテ ィス

1 つのポ リ シーによって複数の識別プロファ イルを要求できます。

ユーザおよびクライアン ト  ソフ トウェアの分類：ベスト  
プラクティス

• 一般的な識別プロファ イルを少数作成して、すべてのユーザまたは少数の大きなユーザ グ
ループに適用します。よ り詳細に管理する場合は、プロファ イルではな くポ リ シーを使用し
ます。

• 一意の条件で識別プロファ イルを作成します。

• 透過 モードで展開する場合は、認証をサポート していないサイ ト の識別プロファ イルを作
成します。認証のバイパス（5-35 ページ）を参照して ください。

この識別プロファイルでは認証シーケンスが使用され、この
ポリシーがシーケンス内の 1 つのレルムに適用されます。

この識別プロファイルには、認証は使用されません。

この識別プロファイルは、認証に失敗したユーザにゲスト  ア
クセスを許可し、それらのユーザに適用されます。

この識別プロファイルで指定されたユーザ グループは、この
ポリシーで認証されます。
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  識別プロファイルの条件

識別プロファイルの条件
これらの ト ランザクシ ョ ンの特性は、以下の識別プロファ イルの定義に使用できます。

ユーザおよびクライアン ト  ソフ トウェアの分類 
はじめる前に

• 認証レルムを作成します。Active Directory 認証レルムの作成（NTLMSSP および基本）（5-18 ペー
ジ）または LDAP 認証レルムの作成（5-20 ページ）を参照してください。

• 識別プロファ イルへの変更を確定する と きに、エン ド  ユーザを再認証する必要があ り ます。

• ク ラ ウ ド  コネク タ  モードの場合は、追加の識別プロファ イル オプシ ョ ン（マシン  ID）を使用
できます。ポ リ シーの適用に対するマシンの識別（3-8 ページ）を参照して ください。

• （任意）認証シーケンスを作成します。認証シーケンスの作成（5-32 ページ）を参照して くだ
さい

• （任意）識別プロファ イルにモバイル ユーザを含める場合は、セキュア  モビ リ テ ィ をイネー
ブルにします。

• （任意）認証サロゲート について理解しておきます。識別済みユーザの追跡（5-38 ページ）を参
照して ください。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [識別プロファ イル（Identification 
Profiles）] を選択します。

ステップ 2 [プロファ イルの追加（Add Profile）] をク リ ッ ク してプロファ イルを追加します。

オプシ ョ ン 説明

Subnet ク ラ イアン ト  サブネッ トは、ポ リ シーのサブネッ ト  リ ス ト に一致している必
要があ り ます。

プロ ト コル ト ランザクシ ョ ンで使用されるプロ ト コル（HTTP、HTTPS、SOCKS、またはネ
イテ ィブ FTP）

[ポート （Port）] 要求のプロキシ ポートは、識別プロファ イルのポート  リ ス ト に記載されてい
る必要があ り ます（ リ ス ト に記載がある場合）。明示的な転送接続のために、ブ
ラウザに設定されたポート です。透過接続の場合は、宛先ポート と同じです。

ユーザ エー
ジェン ト （User 
Agent）

要求を行うユーザ エージェン ト （ク ラ イアン ト  アプ リ ケーシ ョ ン）は、識別プ
ロファ イルのユーザ エージェン ト  リ ス ト に記載されている必要があ り ます
（ リ ス ト に記載がある場合）。一部のユーザ エージェン トは認証を処理できな
いため、認証を必要と しないプロファ イルを作成する必要があ り ます。ユーザ 
エージェン ト には、アップデータやブラウザ（Internet Explorer、Mozilla Firefox 
など）などのプログラムが含まれています。

URL カテゴ リ
（URL 
Category）

要求 URL の URL カテゴ リは、識別プロファ イルの URL カテゴ リ  リ ス ト に記
載されている必要があ り ます（ リ ス ト に記載がある場合）。

認証要件
（Authentication 
requirements）

識別プロファ イルが認証を必要とする場合は、ク ラ イアン ト の認証クレデン
シャルが識別プロファ イルの認証要件と一致する必要があ り ます。
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ステップ 3 [識別プロファ イルの有効化（Enable Identification Profile）] チェ ッ クボッ クスを使用して、このプ
ロファ イルをイネーブルにするか、プロファ イルを削除せずにただちにディセーブルにします。

ステップ 4 [名前（Name）] に一意のプロファ イル名を割り当てます。

ステップ 5 [説明（Description）] は任意です。

ステップ 6 [上に挿入（Insert Above）] フ ィールのド ロ ップダウン  リ ス ト で、このプロファ イルを配置するポ
リ シー テーブル内の位置を選択します。

（注） 認証を必要とする最初の識別プロファ イルの上に、認証を必要と しない識別プロファ イ
ルを配置します。

ステップ 7 [ユーザ識別方式（User Identification Method）] セクシ ョ ンで、識別方式を選択して関連パラ メータを
指定します。表示されるオプシ ョ ンは、選択した方法によって異なり ます。

3 種類の方式（認証/識別から除外、認証済みユーザ）と、ユーザを透過的に識別する  3 種類の方法
（ISE、ASA（AnyConnect セキュア  モビ リ テ ィ経由）、適切に設定された認証レルム）があ り ます。
後者には Active Directory レルム、または Novell eDirectory と して設定された  LDAP レルムのい
ずれかが含まれます。

a. [ユーザ識別方式（User Identification Method）] ド ロ ップダウン  リ ス ト から識別方式を選択し
ます。

（注） 少な く と も  1 つの識別プロファ イルに認証または透過的識別が設定されている場合、ポ
リ シー テーブルでは、ユーザ名、ディ レ ク ト リ  グループ、セキュ リ テ ィ  グループ タグに
よるポ リ シー メ ンバーシップの定義がサポート されます。

オプシ ョ ン 説明

認証/識別を免除（Exempt 
from authentication/ 
identification）

ユーザは基本的に IP アド レスによって識別されます。追加のパラ
メータは必要あ り ません。

認証済みユーザ
（Authenticate users）

ユーザは入力した認証クレデンシャルによって識別されます。

ISE によってユーザを透過
的に識別（Transparently 
identify users with ISE）

ISE サービスがイネーブルの場合に使用できます（[ネッ ト ワーク
（Network）] > [Identity Services Engine]）。これらの ト ランザクシ ョ
ンの場合、ユーザ名および関連するセキュ リ テ ィ  グループ タグは 
Identity Services Engine から取得されます。詳細については、ISE 
サービスを認証および統合するためのタス ク（8-4 ページ）を参照
して ください。

ASA によってユーザを透
過的に識別（Transparently 
identify users with ASA）

ユーザは、Cisco 適応型セキュ リ テ ィ  アプラ イアンスから受信した
現在の IP アド レス対ユーザ名のマッピングによって識別されます
（ リ モー ト  ユーザのみ）。このオプシ ョ ンは、セキュア  モビ リ テ ィ
がイネーブルになっており、ASA と統合されている場合に表示さ
れます。ユーザ名は ASA から取得され、関連ディ レク ト リ  グルー
プは指定された認証レルムまたはシーケンスから取得されます。

認証レルムによってユー
ザを透過的に識別
（Transparently identify 
users with authentication 
realm）

このオプシ ョ ンは、1 つ以上の認証レルムが透過的識別をサポート
するよ うに定義されている場合に使用できます。
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b. 選択した方式に適したパラ メータを指定します。この表に示したすべてのセクシ ョ ンが選択
ごとに表示されるわけではあ り ません。

認証レルムまたはゲス ト
特権へのフォールバック
（Fallback to Authentication 
Realm or Guest Privileges）

ユーザ認証を  ISE から取得できない場合：

• [ゲス ト権限をサポート （Support Guest Privileges）]： ト ランザク
シ ョ ンは続行を許可され、すべての識別プロファ イルのゲス ト  
ユーザと後続のポ リ シーを照合します。

• [ ト ランザクシ ョ ンをブロ ッ ク（Block Transactions）]：ISE で識別
できないユーザにインターネッ ト  アクセスを許可しません。

• [ゲス ト特権をサポート （Support Guest privileges）]：無効なクレ
デンシャルによ り認証に失敗したユーザにゲス ト  アクセスを
許可する場合、このチェ ッ クボッ クスをオンにします。

認証レルム（Authentication 
Realm）

[レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定
義済みの認証レルムまたはシーケンスを選択します。

[スキームの選択（Select a Scheme）]：認証スキームを選択します。

• [Kerberos]：ク ラ イアン トは Kerberos チケッ ト によって透過的
に認証されます。

• [基本（Basic）]：ク ラ イアン トは常にユーザにクレデンシャルを
要求します。ユーザがクレデンシャルを入力する と、通常は、入
力したクレデンシャルを保存するかど うかを指定するチェ ッ
クボッ ク スがブラウザに表示されます。ユーザがブラウザを開
くたびに、ク ラ イアン トはクレデンシャルの入力を要求する
か、または以前に保存したクレデンシャルを再送信します。

クレデンシャルは、保護されていないク リ ア  テキス ト
（Base64）と して送信されます。ク ラ イアン ト と  Web セキュ リ
テ ィ  アプラ イアンス間でのパケッ ト  キャプチャによ り、ユー
ザ名やパスフレーズが開示される可能性があ り ます。

• [NTLMSSP]：ク ラ イアン トは、Windows のログイン  クレデン
シャルを使用して透過的に認証します。ユーザはクレデンシャ
ルの入力を求められません。

ただし、以下の場合、ク ラ イアン トはユーザにクレデンシャル
の入力を求めます。

– Windows ク レデンシャルによる認証が失敗した。

– ブラウザのセキュ リ テ ィ設定が原因で、ク ラ イアン ト が 
Web セキュ リ テ ィ  アプラ イアンスを信頼しない。

クレデンシャルは、3 ウェイ  ハンドシェイ ク（ダイジェス ト形式
の認証）によ り安全に送信されます。パスフレーズが接続を介し
て送信されるこ とはあ り ません。

• [ゲス ト特権をサポート （Support Guest privileges）]：無効なクレ
デンシャルによ り認証に失敗したユーザにゲス ト  アクセスを
許可する場合、このチェ ッ クボッ クスをオンにします。

グループ認証のレルム
（Realm for Group 
Authentication）

• [レルムまたはシーケンスを選択（Select a Realm or Sequence）]：
定義済みの認証レルムまたはシーケンスを選択します。
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ステップ 8 [メ ンバーシップの定義（Membership Definition）] セクシ ョ ンで、選択した識別方式に適したメン
バーシップ パラ メータを指定します。以下の表に示すオプシ ョ ンは、すべてのユーザ識別方式で使
用できるわけではあ り ません。

認証サロゲート
（Authentication Surrogates）

認証の成功後に ト ランザクシ ョ ンをユーザに関連付ける方法を指
定します（オプシ ョ ンは Web プロキシの展開モードによ り異な り
ます）。

• [IP アドレス（IP Address）]：Web プロキシは、特定の IP アドレス
の認証済みユーザを追跡します。透過的ユーザ識別の場合は、
このオプシ ョ ンを選択します。

• [永続的なク ッキー（Persistent Cookie）]：Web プロキシは、アプ リ
ケーシ ョ ンごとに各ユーザ用に永続的ク ッキーを生成するこ
とによ り、特定のアプリ ケーシ ョ ン上の認証済みユーザを追跡
します。アプ リ ケーシ ョ ンを終了しても ク ッキーは削除されま
せん。

• [セッシ ョ ン  ク ッキー（Session Cookie）]：Web プロキシは、アプ
リ ケーシ ョ ンごとに各ド メ インの各ユーザ用に永続的ク ッ
キーを生成するこ とによ り、特定のアプリ ケーシ ョ ン上の認証
済みユーザを追跡します。（ただし、ユーザが同じアプ リ ケー
シ ョ ンの同じ ド メ インに対して異なるクレデンシャルを指定
する と、ク ッキーは上書きされます）。アプ リ ケーシ ョ ンを終了
する と ク ッキーは削除されます。

• [サロゲート なし（No Surrogate）]：Web プロキシは、サロゲート
を使用してクレデンシャルをキャ ッシュせず、新しい TCP 接続
ごとに認証済みユーザを追跡します。このオプシ ョ ンを選択す
る と、Web インターフェイスは適用されくなったその他の設定
をディセーブルにします。このオプシ ョ ンは、明示的な転送
モードに設定し、[ネッ ト ワーク（Network）] > [認証
（Authentication）] ページでクレデンシャルの暗号化をディセー
ブルにしたと きにのみ使用できます。

• [明示的フォワード要求に同じサロゲート設定を適用（Apply 
same surrogate settings to explicit forward requests）]：透過的要求に
使用するサロゲート を明示的要求に適用する場合にオンにし
ます（クレデンシャルの暗号化が自動的にイネーブルにな り ま
す。）このオプシ ョ ンは、Web プロキシが ト ランスペアレン ト  
モードで展開されている場合にのみ表示されます。

（注） [グローバル認証設定（Global Authentication Settings）] で、す
べての要求に対する認証サロゲー ト のタ イムアウ ト値を定
義できます。

メンバーシップの定義

ユーザの場所別メンバー
の定義（Define Members by 
User Location）

この識別プロファ イルの適用対象と して、[ローカルユーザのみ
（Local Users Only）]、[ リ モー ト ユーザのみ（Remote Users Only）]、ま
たは [両方（Both）] を設定します。こ こでの選択は、この識別プロ
ファ イルで使用可能な認証設定に影響します。

サブネッ ト別メンバの定
義（Define Members by 
Subnet）

この識別プロファ イルを適用するアド レスを入力します。IP アド
レス、CIDR ブロ ッ ク、およびサブネッ ト を入力できます。

（注） 何も入力しない場合は、すべての IP アド レスにこの識別プ
ロファ イルが適用されます。
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プロ ト コル別メンバの定
義（Define Members by 
Protocol）

この識別プロファ イルを適用するプロ ト コルを選択します。適用
するすべてのプロ ト コルを選択して ください。

• [HTTP/HTTPS]：FTP over HTTP、および 基礎のプロ ト コルと し
て HTTP または HTTPS を使用するすべての要求に適用されま
す。基礎のプロ ト コルには、FTP over HTTP、および HTTP 
CONNECT を使用して ト ンネ リ ングされるその他のプロ ト コ
ルも含まれます。

• [ネイテ ィブ FTP（Native FTP）]：ネイテ ィブ FTP 要求にのみ適
用されます。

• [SOCKS]：SOCKS ポ リ シーにのみ適用されます。

マシン  ID によるメンバー
の定義（Define Members by 
Machine ID）

• [このポ リ シーではマシン  ID を使用しないでください（Do Not 
Use Machine ID in This Policy）]：ユーザはマシン  ID によって識
別されません。

• [マシン  ID をベースにしたユーザ認証ポ リ シーの定義（Define 
User Authentication Policy Based on Machine ID）]：ユーザは基本
的にマシン  ID によって識別されます。

[マシン  グループ（Machine Groups）] 領域をク リ ッ ク して、[認
証済みマシン  グループ（Authorized Machine Groups）] ページを
表示します。

追加する各グループごとに、[ディ レク ト リ検索（Directory 
Search）] フ ィールドに追加するグループの名前を入力し、[追
加（Add）] をク リ ッ ク します。リ ス ト からグループを削除する
には、グループを選択して [削除（Remove）] をク リ ッ ク します。

[完了（Done）] をク リ ッ ク して前のページに戻り ます。

[マシン  ID（Machine IDs）] 領域をク リ ッ ク して、[認証済みマシ
ン（Authorized Machines）] ページを表示します。

[認証済みマシン（Authorized Machines）] で、マシン  ID を入力
してポ リ シーに関連付け、[完了（Done）] をク リ ッ ク します。

（注） マシン  ID による認証はコネク タ  モードのみでサポート さ
れ、Active Directory を必要と します。



6-8
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 6 章      エンドユーザおよびクライアン ト  ソフ トウェアの分類

  ユーザおよびクライアン ト  ソフ トウェアの分類

ステップ 9 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• エンドユーザ クレデンシャルの取得の概要（5-1 ページ）

• ポ リ シー タス クによる  Web 要求の管理：概要（10-3 ページ）

ID の有効化/無効化 
はじめる前に

• 識別プロファ イルをディセーブルにする と、関連するポ リ シーからその識別プロファ イルが
削除されるので注意して ください。

• 識別プロファ イルを再度イネーブルにしても、その識別プロファ イルはポ リ シーに再び関連
付けられません。

詳細設定（Advanced） このセクシ ョ ンを展開して、追加のメ ンバーシップ要件を定義し
ます。

• [プロキシ ポート （Proxy Ports）]：Web プロキシへのアクセスに
使用する  1 つ以上のプロキシ ポート を指定します。ポー ト番
号をカンマで区切って入力します。明示的な転送接続の場合、
プロキシ ポートはブラウザで設定されます。

透過接続の場合は、宛先ポー ト と同じです。

ポー ト別の ID の定義は、アプラ イアンスが明示的な転送モー
ドで展開されている場合、またはク ラ イアン ト がアプラ イアン
スに明示的に要求を転送する場合に最も よ く機能します。ク ラ
イアン ト要求が透過的にアプラ イアンスに リ ダイレ ク ト され
る場合は、ポー ト別の ID の定義によって一部の要求が拒否さ
れる こ とがあ り ます。

• [URL カテゴ リ （URL Categories）]：ユーザ定義または定義済みの 
URL カテゴ リ を選択します。デフォルトでは、両方のメンバー
シップが除外されます。つま り、[追加（Add）] 列で選択されてい
ない限り、Web プロキシはすべてのカテゴ リ を無視します。

URL カテゴ リによってメ ンバーシップを定義する必要がある
場合、そのカテゴ リに対する認証要求から除外する必要のある
と きは ID グループにのみ定義します。

• [ユーザ エージェン ト （User Agents）]：ク ラ イアン ト要求で見つ
かったユーザ エージェン ト ご とにポ リ シー グループ メ ン
バーシップを定義します。一般的に定義されているエージェン
ト を選択するか、正規表現を使用して独自のブラウザを定義で
きます。

また、これらのユーザ エージェン トの指定を含めるか除外する
かも指定します。つま り、メ ンバーシップの定義に、選択した
ユーザ エージェン トのみを含めるか、選択したユーザ エージェ
ン ト を除外するかを指定します。
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  識別プロファイルと認証

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [識別プロファ イル（Identification 
Profiles）] を選択します。

ステップ 2 識別プロファ イル テーブルのプロファ イルをク リ ッ ク して、そのプロファ イルの[識別プロファ
イル（Identification Profile）] ページを開きます。

ステップ 3 [ク ライアン ト /ユーザ識別プロファ イルの設定（Client/User Identification Profile Settings）] の真下に
ある  [識別プロファ イルの有効化（Enable dentification IProfile）] をオンまたはオフにします。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

識別プロファイルと認証 
次の図に、識別プロファ イルが次を使用するよ うに設定されている と きに、Web プロキシがク ラ
イアン ト要求を識別プロファ イルに対して評価する方法を示します。

• 認証サロゲート なし

• 認証サロゲート と しての IP アド レス

• 透過的要求を使用する認証サロゲート と してのク ッキー

• 明示的要求を使用する認証サロゲート と してのク ッキー（ク レデンシャルの暗号化がイネー
ブルになっている場合）
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  識別プロファイルと認証

図 6-1 識別プロファイルと認証プロセス：サロゲートおよび IP ベースのサロゲートなし
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  識別プロファイルと認証

次の図に、識別プロファ イルが認証サロゲート と して  Cookie を使用し、クレデンシャルの暗号化
を有効にして、要求が明示的に転送されるよ うに設定されている と きに、Web プロキシがク ラ イ
アン ト要求を識別プロファ イルに対して評価する方法を示します。

図 6-2 識別プロファイルと認証プロセス：Cookie ベースのサロゲート
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識別プロファイルのト ラブルシューティング
• 基本認証に関する問題（A-3 ページ）

• ポ リ シーに関する問題（A-17 ページ）

• ポ リ シーが適用されない（A-19 ページ）

• ポ リ シーの ト ラブルシューテ ィ ング  ツール：ポ リ シー ト レース（A-20 ページ）

• アップス ト リーム  プロキシに関する問題（A-26 ページ）



C H A P T E R
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7
SaaS アクセス コン トロール

• SaaS アクセス  コン ト ロールの概要（7-1 ページ）

• ID プロバイダーと してのアプラ イアンスの設定（7-2 ページ）

• SaaS アクセス  コン ト ロールと複数のアプラ イアンスの使用（7-4 ページ）

• SaaS アプ リ ケーシ ョ ン認証ポ リ シーの作成（7-4 ページ）

• シングル サイン  オン  URL へのエンドユーザ アクセスの設定（7-7 ページ）

SaaS アクセス コン トロールの概要
Web セキュ リ テ ィ  アプラ イアンスは、セキュ リ テ ィ  アサーシ ョ ン  マークアップ言語（SAML）を
使用して SaaS アプ リ ケーシ ョ ン  へのアクセスを承認します。SAML バージ ョ ン  2.0 に厳密に準
拠している  SaaS アプ リ ケーシ ョ ン  と連携して動作します。

Cisco SaaS アクセス  コン ト ロールによって、以下のこ とが可能にな り ます。

• SaaS アプ リ ケーシ ョ ン  にアクセスできるユーザおよび場所を制御する。

• ユーザが組織を退職した時点で、すべての SaaS アプ リ ケーシ ョ ン  へのアクセスをただちに
無効にする。

• ユーザに SaaS ユーザ クレデンシャルの入力を求めるフ ィ ッシング攻撃のリ スクを軽減する。

• ユーザを透過的にサインインさせるか（シングル サイン  オン機能）、ユーザに認証ユーザ名
とパスフレーズの入力を求めるかを選択する。

SaaS アクセス  コン ト ロールは、Web セキュ リ ティ  アプライアンス  がサポート している認証メカ
ニズムを必要とする  SaaS アプリ ケーシ ョ ン でのみ動作します。現在、Web プロキシは
「PasswordProtectedTransport」認証メカニズムを使用しています。

SaaS アクセス  コン ト ロールをイネーブルにするには、Web セキュ リ テ ィ  アプラ イアンス と  
SaaS アプ リ ケーシ ョ ン  の両方の設定を行う必要があ り ます。

ステップ 1 Web セキュ リ テ ィ  アプラ イアンスを  
ID プロバイダーと して設定する。

ID プロバイダーと してのアプラ イアンス
の設定（7-2 ページ）

ステップ 2 SaaS アプ リ ケーシ ョ ンの認証ポ リ
シーを作成する。

SaaS アプ リ ケーシ ョ ン認証ポ リ シーの作
成（7-4 ページ）
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ID プロバイダーとしてのアプライアンスの設定

Web セキュ リ テ ィ  アプラ イアンスを  ID プロバイダーと して設定する場合、定義する設定は通信
するすべての SaaS アプ リ ケーシ ョ ン  に適用されます。Web セキュ リ テ ィ  アプラ イアンスは、作
成する各 SAML アサーシ ョ ンに署名するために証明書とキーを使用します。

はじめる前に

• （任意）SAML アサーシ ョ ンに署名するための証明書（PEM 形式）とキーを検索します。

• 各 SaaS アプ リ ケーシ ョ ンに証明書をアップロード します。

ステップ 1 [ネッ ト ワーク（Network）] > [SaaS の ID プロバイダー（Identity Provider for SaaS）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [SaaS シングルサインオンサービスを有効にする（Enable SaaS Single Sign-on Service）] をオンに
します。

ステップ 4 [アイデンテ ィテ ィ  プロバイダーのド メ イン名（Identity Provider Domain Name）] フ ィールドに仮
想ド メ イン名を入力します。

ステップ 5 [アイデンテ ィテ ィ  プロバイダーのエンテ ィテ ィ  ID（Identity Provider Entity ID）] フ ィールドに、
一意のテキス ト識別子を入力します（URI 形式の文字列を推奨）。

ステップ 6 証明書とキーをアップロード または生成します。

ステップ 3 SaaS アプ リ ケーシ ョ ン  をシングル サ
イン  オン用に設定する。

シングル サイン  オン  URL へのエンドユー
ザ アクセスの設定（7-7 ページ）

ステップ 4 （任意）複数の Web セキュ リ テ ィ  アプ
ラ イアンスを設定する。

SaaS アクセス  コン ト ロールと複数のアプ
ラ イアンスの使用（7-4 ページ）
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（注） アップロード された証明書とキーのペアと、生成された証明書とキーのペアの両方がアプラ イ
アンスにある場合、アプラ イアンスは、[署名証明書（Signing Certificate）] セクシ ョ ンで現在選択
されている証明書とキーのペアのみを使用します。

方法 この他の手順

証明書およびキー
のアップロード

1. [アップロード された証明書とキーを使用（Use Uploaded Certificate 
and Key）] を選択します。

2. [証明書（Certificate] フ ィールドで [参照（Browse）] をク リ ッ ク し、アッ
プロードするファ イルを検索します。

（注） Web プロキシは、ファ イル内の最初の証明書またはキーを使用し
ます。証明書ファ イルは PEM 形式にする必要があ り ます。DER 形
式はサポート されていません。

3. [キー（Key）] フ ィールドで [参照（Browse）] をク リ ッ ク し、アップロー
ドするファ イルを検索します。

キーが暗号化されている場合は、[キーは暗号化されています（Key is 
Encrypted）] を選択します。

（注） キーの長さは 512、1024、または 2048 ビッ ト である必要があ り ま
す。秘密キー ファ イルは PEM 形式でなければな り ません。DER 形
式はサポート されていません。

4. [ファ イルのアップロード（Upload File）] をク リ ッ ク します。

5. [証明書をダウンロード（Download Certificate）] をク リ ッ ク して、Web 
セキュ リ テ ィ  アプラ イアンスが通信する  SaaS アプ リ ケーシ ョ ンに
転送する証明書のコピーをダウンロード します。

証明書およびキー
の生成

1. [生成された証明書とキーを使用（Use Generated Certificate and Key）] 
を選択します。

2. [新しい証明書とキーを生成（Generate New Certificate and Key）] をク
リ ッ ク します。

a. [証明書とキーを生成（Generate Certificate and Key）] ダイアログボッ
ク スで、署名付き証明書に表示する情報を入力します。

（注） [共通名（Common Name）] フ ィールドには、スラ ッシュ（/）を除く
任意の ASCII 文字を入力できます。

b. [生成（Generate）] をク リ ッ ク します。

3. [証明書をダウンロード（Download Certificate）] をク リ ッ ク して、Web 
セキュ リ テ ィ  アプラ イアンスが通信する  SaaS アプ リ ケーシ ョ ン  に
証明書を転送します。

4. （任意）署名付き証明書を使用するには、[証明書署名要求のダウン
ロード（Download Certificate Signing Request）] （DCSR） リ ン クをク
リ ッ ク して、認証局（CA）に要求を送信します。CA から署名付き証明
書を受信したら、[参照（Browse）] をク リ ッ ク し、署名付き証明書の場
所に移動します。[ファ イルのアップロード（Upload File）] をク リ ッ ク
します。
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ステップ 7 アプラ イアンスを  ID プロバイダーと して設定する場合は、設定を書き留めておきます。これら
の設定の一部は、SaaS アプ リ ケーシ ョ ン  をシングル サイン  オン用に設定する際に使用する必要
があ り ます。

ステップ 8 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

次の手順

• SAML アサーシ ョ ンの署名に使用する証明書とキーを指定したら、各 SaaS アプ リ ケーシ ョ
ン  に証明書をアップロード します。

関連項目

• シングル サイン  オン  URL へのエンドユーザ アクセスの設定（7-7 ページ）

SaaS アクセス コン トロールと複数のアプライアンスの
使用

はじめる前に

• ID プロバイダーと してのアプラ イアンスの設定（7-2 ページ）

ステップ 1 各 Web セキュ リ テ ィ  アプライアンスに対して同じ  ID プロバイダーのド メ イン名を設定します。

ステップ 2 各 Web セキュ リ テ ィ  アプラ イアンスに対して同じ  ID プロバイダーのエンテ ィテ ィ  ID を設定
します。

ステップ 3 [ネッ ト ワーク（Network）] > [SaaS の ID プロバイダー（Identity Provider for SaaS）] ページで、各ア
プラ イアンスに同じ証明書と秘密キーをアップロード します。

ステップ 4 設定する各 SaaS アプ リ ケーシ ョ ン  にこの証明書をアップロード します。

SaaS アプリケーショ ン認証ポリシーの作成

はじめる前に

• 関連付けられた ID を作成します。

• ID プロバイダーを設定します（ID プロバイダーと してのアプラ イアンスの設定（7-2 ペー
ジ）を参照）。

• ID プロバイダーの署名証明書とキーを入力します（[ネッ ト ワーク（Network）] > [SaaS の ID 
プロバイダー（Identity Provider for SaaS）] > [設定の有効化と編集（Enable and Edit Settings）]）。

• 認証レルムを作成します（認証レルム（5-13 ページ）を参照）。
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ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [SaaS ポ リ シー（SaaS Policies）] を選択
します。

ステップ 2 [アプリ ケーシ ョ ンの追加（Add Application）] をク リ ッ ク します。

ステップ 3 以下の設定項目を設定します。

プロパテ ィ 説明

アプ リ ケーシ ョ ン このポ リシーの SaaS アプリ ケーシ ョ ンを識別する名前を入力します。
各アプ リ ケーシ ョ ン名は一意である必要があ り ます。Web セキュ リ ティ  
アプライアンスは、アプ リ ケーシ ョ ン名を使用してシングル サインオン  
URL を生成します。

説明 （任意）この SaaS ポ リ シーの説明を入力します。

サービスプロバイダー
のメ タデータ
（Metadata for Service 
Provider） 

このポ リシーで参照されるサービス  プロバイダーを示すメ タデータを
設定します。サービス  プロバイダーのプロパティ を手動で記述するか、
または SaaS アプリ ケーシ ョ ンによって提供される メ タデータ  ファ イル
をアップロードできます。

Web セキュ リ テ ィ  アプラ イアンスはメ タデータを使用して、SAML に
よ り  SaaS アプ リ ケーシ ョ ン（サービス  プロバイダー）と通信する方法
を決定します。メ タデータの適切な設定については、SaaS アプ リ ケー
シ ョ ンを参照して ください。

キーの手動設定（Configure Keys Manually）：このオプシ ョ ンを選択した
場合は、以下を入力します。

• [サービスプロバイダーのエンテ ィテ ィ  ID（Service Provider Entity 
ID）]。SaaS アプ リ ケーシ ョ ンが自身をサービス  プロバイダーと し
て識別するために使用するテキス ト （通常は URI 形式）を入力し
ます。

• [名前 ID の形式（Name ID Format）]。サービス  プロバイダーに送信
する  SAML アサーシ ョ ンでアプラ イアンスがユーザを識別するた
めに使用する形式を、ド ロ ップダウン  リ ス ト から選択します。こ こ
で入力する値は、SaaS アプ リ ケーシ ョ ンの対応する設定と一致し
ている必要があ り ます。

• [Assertion Consumer Service の URL（Assertion Consumer Service 
URL）]。Web セキュ リ テ ィ アプラ イアンスが作成した  SAML ア
サーシ ョ ンの送信先 URL を入力します。SaaS アプ リ ケーシ ョ ンの
マニュアルを参照して、使用する適切な URL （ログイン  URL）を決
定して ください。

[ハードディ ス クからファ イルをインポート （Import File from Hard 
Disk）]：このオプシ ョ ンを選択した場合は、[参照（Browse）] をク リ ッ ク
してファ イルを検索し、[インポー ト （Import）] をク リ ッ ク します。

（注） このメ タデータ  ファ イルは、サービス  プロバイダーのインスタ
ンスを説明する  SAML 標準に準拠した XML ドキュ メ ン ト で
す。すべての SaaS アプ リ ケーシ ョ ンがメ タデータ  ファ イルを
使用するわけではあ り ませんが、使用する場合は、ファ イルに
ついて SaaS アプ リ ケーシ ョ ンのプロバイダーにお問い合わせ
ください。
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ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

ユーザ識別/SaaS SSO
の認証（User 
Identification / 
Authentication for SaaS 
SSO）

SaaS シングル サインオンに対してユーザを識別または認証する方法
を指定します。

• ユーザに対して、常にローカル認証クレデンシャルの入力を求める。

• Web プロキシが透過的にユーザ名を取得した場合に、ユーザに対
してローカル認証クレデンシャルの入力を求める。

• SaaS ユーザのローカル認証クレデンシャルを使用して、ユーザを
自動的にサインインさせる。

この SaaS アプ リ ケーシ ョ ンにアクセスするユーザを認証するために、
Web プロキシが使用する認証レルムまたはシーケンスを選択します。
SaaS アプ リ ケーシ ョ ンに正常にアクセスするには、ユーザは認証レル
ムまたは認証シーケンスのメ ンバーである必要があ り ます。Identity 
Services Engine を認証に使用しており、LDAP を選択した場合は、
SAML ユーザ名と属性のマッピングにレルムが使用されます。

SAML ユーザ名のマッ
ピング（SAML User 
Name Mapping） 

Web プロキシが SAML アサーシ ョ ンでサービス  プロバイダーにユーザ
名を示す方法を指定します。ネッ ト ワーク内で使用されているユーザ名
を渡すか（[マッピングなし（No mapping）]）、または以下のいずれかの方
法で内部ユーザ名を別の形式に変更できます。

• [LDAP クエ リー（LDAP query）]。サービス  プロバイダーに送信され
るユーザ名は、1 つ以上の LDAP クエ リー属性に基づきます。LDAP 
属性フ ィールド と任意のカスタム  テキス ト を含む式を入力しま
す。属性名は山カッ コで囲む必要があ り ます。任意の数の属性を含
める こ とができます。たとえば、LDAP 属性が「user」と「domain」の
場合は、<user>@<domain>.com と入力できます。

• [固定ルール マッピング（Fixed Rule mapping）]。サービス  プロバイ
ダーに送信されるユーザ名は、前または後ろに固定文字列を追加
した内部ユーザ名に基づきます。[式名（Expression Name）] フ ィー
ルドに固定文字列を入力し、その前または後ろに %s を付けて内部
ユーザ名における位置を示します。

SAML 属性マッピング
（SAML Attribute 
Mapping）

（任意）SaaS アプ リ ケーシ ョ ンから要求された場合は、LDAP 認証サー
バから内部ユーザに関する追加情報を  SaaS アプ リ ケーシ ョ ンに提供
できます。各 LDAP サーバ属性を  SAML 属性にマッピングします。

認証コンテキス ト
（Authentication 
Context） 

Web プロキシが内部ユーザを認証するために使用する認証メカニズム
を選択します。

（注） 認証コンテキス トは、ID プロバイダーが内部ユーザの認証に使
用した認証メカニズムをサービス  プロバイダーに通知します。
一部のサービス  プロバイダーでは、ユーザに SaaS アプ リ ケー
シ ョ ンへのアクセスを許可するために特定の認証メ カニズム
が必要です。サービス  プロバイダーが ID プロバイダーでサ
ポート されていない認証コンテキス ト を必要とする場合、ユー
ザはシングル サイン  オンを使用して  ID プロバイダーからサー
ビス  プロバイダーにアクセスできません。

プロパテ ィ 説明
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次の作業

• アプ リ ケーシ ョ ンを設定したのと同じパラ メータを使用して、SaaS アプ リ ケーシ ョ ン側に
シングル サインオンを設定します。

シングル サイン オン URL へのエンドユーザ アクセスの
設定

Web セキュ リ テ ィ  アプラ イアンス  を  ID プロバイダーと して設定し、SaaS アプ リ ケーシ ョ ン  の 
SaaS アプ リ ケーシ ョ ン認証ポ リ シーを作成する と、アプラ イアンスによってシングル サインオ
ン  URL（SSO URL）が作成されます。Web セキュ リ テ ィ  アプラ イアンスは SaaS アプ リ ケーシ ョ ン
認証ポ リ シーで設定されたアプ リ ケーシ ョ ン名を使用して、シングル サインオン  URL を生成し
ます。SSO URL の形式は以下のとおりです。

http://IdentityProviderDomainName/SSOURL/ApplicationName 

ステップ 1 [Web セキュ リ ティ  マネージャ（Web Security Manager）] > [SaaS ポ リ シー（SaaS Policies）] ページで、
シングルサインオン URL を取得します。

ステップ 2 フロー タイプに応じてエンドユーザが URL を使用できるよ うにします。

ステップ 3 ID プロバイダーによって開始されるフローを選択する と、アプラ イアンスはユーザを  SaaS アプ
リ ケーシ ョ ン  に リ ダイレク ト します。

ステップ 4 サービス  プロバイダーによって開始されるフローを選択する場合は、この URL を  SaaS アプ リ
ケーシ ョ ン  で設定する必要があ り ます。

• 常に SaaS ユーザにプロキシ認証を要求する。ユーザは有効なクレデンシャルを入力した後、
SaaS アプ リ ケーシ ョ ンにログインします。

• SaaS ユーザを透過的にサインインさせる。ユーザは SaaS アプ リ ケーシ ョ ンに自動的にログ
インします。

（注） アプラ イアンスが透過モードで展開されている場合に、明示的な転送要求を使用して、すべての
認証済みユーザに対するシングル サイン  オン動作を実現するには、ID グループを設定する際
に、[明示的転送要求に同じサロゲー ト設定を適用（Apply same surrogate settings to explicit forward 
requests）] 設定を選択します。
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Cisco Identity Services Engine の統合

• Identity Services Engine サービスの概要（8-1 ページ）

• Identity Services Engine の証明書（8-2 ページ）

• ISE サービスを認証および統合するためのタス ク（8-4 ページ）

• ISE サービスへの接続（8-6 ページ）

• Identity Services Engine に関する問題の ト ラブルシューティ ング（8-8 ページ）

Identity Services Engine サービスの概要
Cisco Identity Services Engine（ISE）は、ID 管理を向上させるためにネッ ト ワーク上の個々のサー
バで実行されるアプ リ ケーシ ョ ンです。AsyncOS は ISE サーバからユーザ ID 情報にアクセスで
きます。設定されている場合は、適切に設定された識別プロファ イルに対してユーザ名および関
連するセキュ リ テ ィ  グループ タグが Identity Services Engine から取得され、それらのプロファ イ
ルを使用するよ うに設定されたポ リ シーで透過的ユーザ識別が許可されます。

（注） ISE サービスはコネク タ  モードでは使用できません。

関連項目 

• pxGrid について（8-1 ページ）

• ISE サーバの展開とフェールオーバーについて（8-2 ページ）

pxGrid について

シスコの Platform Exchange Grid（pxGrid）を使用する と、セキュ リ テ ィ  モニタ リ ング とネッ ト
ワーク検出システム、ID とアクセス管理プラ ッ ト フォームなど、ネッ ト ワーク  インフラス ト ラ
クチャのコンポーネン ト を連携させる こ とができます。これらのコンポーネン トは pxGrid を使
用して、パブ リ ッシュまたはサブスク ラ イブ メ ソ ッ ドによ り情報を交換します。

以下の 3 つの主要 pxGrid コンポーネン ト があ り ます：pxGrid パブ リ ッシャ、pxGrid ク ラ イアン
ト 、pxGrid コン ト ローラ。
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• pxGrid パブ リ ッシャ：pxGrid ク ラ イアン ト の情報を提供します。

• pxGrid ク ラ イアン ト ：パブ リ ッシュ された情報をサブスク ラ イブする任意のシステム（Web 
セキュ リ テ ィ  アプラ イアンス  など）。パブ リ ッシュ される情報には、セキュ リ テ ィ  グループ 
タグ（SGT）とユーザ グループおよびプロファ イルの情報が含まれます。

• pxGrid コン ト ローラ：本書では、ク ラ イアン トの登録/管理およびト ピッ ク /サブスク リプシ ョ
ン  プロセスを制御する  ISE pxGrid ノードです。

各コンポーネン ト には信頼できる証明書が必要です。これらの証明書は各ホス ト  プラ ッ ト
フォームにインス トールしておく必要があ り ます。

ISE サーバの展開とフェールオーバーについて

単一の ISE ノードのセッ ト アップは「スタン ドアロン展開」と呼ばれ、この 1 つのノードによっ
て、管理、ポ リ シー サービス、およびモニタ リ ングが実行されます。フェールオーバーをサポート
し、パフォーマンスを向上させるには、複数の ISE ノードを「分散展開」でセッ ト アップする必要
があ り ます。Web セキュ リ テ ィ  アプラ イアンスで ISE フェールオーバーをサポートするために必
要な最小限の分散 ISE 構成は以下のとおりです。

• 2 つの pxGrid ノード

• 2 つのモニタ リ ング  ノード

• 2 つの管理ノード

• 1 つのポ リ シー サービス  ノード

この構成は、『Cisco Identity Services Engine Hardware Installation Guide』では「中規模ネッ ト ワーク
展開」と呼ばれています。詳細については、『Installation Guide』のネッ ト ワーク展開に関する項を
参照して ください。

関連項目

• Identity Services Engine の証明書（8-2 ページ）

• ISE サービスを認証および統合するためのタス ク（8-4 ページ）

• ISE サービスへの接続（8-6 ページ）

• Identity Services Engine に関する問題の ト ラブルシューティ ング（8-8 ページ）

Identity Services Engine の証明書 

（注） こ こでは、ISE 接続に必要な証明書について説明します。ISE サービスを認証および統合するた
めのタス ク（8-4 ページ）には、これらの証明書に関する詳細情報が記載されています。証明書の
管理（22-25 ページ）には、AsyncOS の一般的な証書管理情報が記載されています。

Web セキュ リ テ ィ  アプラ イアンス と各 ISE サーバ間の相互認証と安全な通信のために、一連の 
3 つの証明書が必要です。

• WSA ク ラ イアン ト証明書：ISE サーバで Web セキュ リ テ ィ  アプラ イアンスを認証するため
に使用されます。

• ISE 管理証明書：Web セキュ リ テ ィ  アプラ イアンスで ISE サーバの認証に使用され、ポー ト  
443 での ISE ユーザプロファ イル データの一括ダウンロードを許可します。

http://www.cisco.com/c/en/us/td/docs/security/ise/1-3/installation_guide/b_ise_InstallationGuide13/b_ise_InstallationGuide12_chapter_00.html#ID-1413-000000b1
http://www.cisco.com/c/en/us/td/docs/security/ise/1-3/installation_guide/b_ise_InstallationGuide13/b_ise_InstallationGuide12_chapter_00.html#ID-1413-000000b1
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• ISE pxGrid 証明書：Web セキュ リ テ ィ  アプラ イアンス  で ISE サーバの認証に使用され、ポー
ト  5222 での WSA-ISE データ  サブスク リプシ ョ ン（ISE サーバに対する進行中のパブ リ ッ
シュ /サブスク ラ イブ クエ リー）を許可します。

この 3 つの証明書は、認証局（CA）による署名でも自己署名でもかまいません。CA 署名付き証明
書が必要な場合、AsyncOS には自己署名 WSA ク ラ イアン ト証明書、または証明書署名要求（CSR）
を生成するオプシ ョ ンがあ り ます。同様に ISE サーバにも、CA 署名付き証明書が必要な場合に、
自己署名 ISE 管理証明書や pxGrid 証明書、または CSR を生成するオプシ ョ ンがあ り ます。

関連項目

• 自己署名証明書の使用（8-3 ページ）

• CA 署名付き証明書の使用（8-3 ページ）

• Identity Services Engine サービスの概要（8-1 ページ）

• ISE サービスを認証および統合するためのタス ク（8-4 ページ）

• ISE サービスへの接続（8-6 ページ）

自己署名証明書の使用

自己署名証明書が ISE サーバで使用される場合は、3 つのすべての証明書：ISE サーバで開発され
た ISE pxGrid 証明書および ISE 管理証明書、WSA で開発された WSA ク ラ イアン ト証明書を、ISE 
サーバ上の信頼できる証明書ス ト アに追加する必要があ り ます（[管理（Administration）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [インポート （Import）]）。

CA 署名付き証明書の使用

CA 署名付き証明書の場合：

• ISE サーバで、WSA ク ラ イアン ト証明書に適した  CA ルート証明書が信頼できる証明書ス ト
アにある こ と を確認します（[管理（Administration）] > [証明書（Certificates）] > [信頼できる証
明書（Trusted Certificates）]）。

• WSA で、適切な CA ルート証明書が信頼できる証明書リ ス ト にある こ と を確認します（[ネッ
ト ワーク（Network）] > [証明書管理（Certificate Management）] > [信頼できるルート証明書の
管理（Manage Trusted Root Certificates）]）。[Identity Services Engine] ページ（[ネッ ト ワーク
（Network）] > [Identity Services Engine]）で、ISE 管理証明書および pxGrid 証明書用の CA ルー
ト証明書がアップロード されている こ と を確認します。
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ISE サービスを認証および統合するためのタスク

手順 タスク 関連項目および手順へのリンク

1a WSA に、WSA ク ラ イアン
ト証明書を追加します。

• CA 署名付きまたは自己署名の WSA ク ラ イアン ト証明書を作
成するか、WSA にアップロード します。

ISE サービスへの接続（8-6 ページ）および 証明書の管理（22-25 ペー
ジ）を参照してください。

1b WSA に、ISE サーバへの
アップロード用にこの 
WSA ク ラ イアン ト証明書
をダウンロード します。

• WSA ク ラ イアン ト証明書をダウンロード して保存し、ISE サー
バに転送します。

ISE サービスへの接続（8-6 ページ）を参照して ください。

2 WSA ク ラ イアン ト証明書
が自己署名の場合は、署名
証明書と と もに ISE サー
バにアップロード します。

• 前のステップで WSA からダウンロード した WSA ク ラ イアン
ト証明書をインポー ト し、ISE サーバの信頼できる証明書ス ト
アに追加します。（[管理（Administration）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [イ
ンポー ト （Import）]）。

• また、この WSA ク ラ イアン ト証明書に適した署名証明書が、
ISE サーバの信頼できる証明書ス ト アに追加されている こ と を
確認します（自己署名証明書の使用（8-3 ページ）参照）。

3 ISE サーバに、ISE 管理証
明書および pxGrid 証明書
を追加します。

• [管理（Administration）] > [証明書（Certificates）] ページに移動
し、ISE 管理証明書および pxGrid 証明書を作成するか、または
アップロード します。

– CA 署名付き証明書の場合は、Admin と  pxGrid 用と して 2 つ
証明書署名要求を作成し、証明書に署名しても らいます。

署名付き証明書を受信したら、両証明書を  ISE サーバに
アップロード します。

両証明書に対し、「CA 署名付き証明書とバインド させる」操
作を行います。

ISE サーバの信頼できる証明書ス ト アに CA ルート証明書
が追加されている こ と を確認します。

ISE サーバを再起動します。

– 自己署名証明書の場合は、[管理（Administration）] > [証明書
（Certificates）] > [システム証明書（System Certificates）] に移
動し、2 つの自己署名証明書（pxGrid と管理用に 1 つずつ）
を生成します。（両方に対して共通の証明書を  1 つ生成する
こ と も選択できます）。

信頼できる証明書ス ト アに両証明書を追加します。

WSA にインポー トする自己署名証明書をエクスポート し
ます。

（注） これらの ISE 管理証明書および pxGrid 証明書に適した自己
署名または CA ルート証明書が、信頼できる証明書ス ト アに
追加されたこ とを確認します（Identity Services Engine の証
明書（8-2 ページ）参照）。
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4 ISE サーバが WSA アクセ
ス用に正し く設定されて
いる こ と を確認する。

識別ト ピ ッ ク  サブスク ラ イバ（WSA など）が リ アルタ イムでセッ
シ ョ ン  コンテキス ト を取得できるよ うに、各 ISE サーバを設定する
必要があ り ます。基本的な手順は以下のとおりです。

• [自動登録の有効化（Enable Auto Registration）] がオンになって
いる こ と を確認します（[管理（Administration）] > [pxGrid サービ
ス（pxGrid Services）] > [右上（Top Right）]）。

• ISE サーバから既存の WSA ク ラ イアン ト をすべて削除します
（[管理（Administration）] > [pxGrid サービス（pxGrid Services）] > 
[ク ラ イアン ト （Clients）]）。

• ISE サーバのフッ ターが [pxGrid に接続（Connected to pxGrid）] 
に設定されている こ と を確認します（[管理（Administration）] > 
[pxGrid サービス（pxGrid Services）]）。

• ISE サーバに SGT グループを設定します（[ポ リ シー（Policy）] > 
[結果（Results）] > [TrustSec] > [セキュ リ テ ィ  グループ（Security 
Groups）]）。

• ユーザに SGT グループを関連付けるポ リ シーを設定します。

詳細については、『Cisco Identity Services Engine documentation』を参
照して ください。

5 WSA に、エクスポー ト さ
れた ISE 管理証明書およ
び pxGrid 証明書を追加し
ます。

• この WSA で設定する各 ISE サーバの ISE 管理証明書および 
pxGrid 証明書をアップロード します。ISE サービスへの接続
（8-6 ページ）を参照して ください。

– ISE 管理と  pxGrid の両方に対して 1 つの自己証明証明書を
使用する場合は、[ISE 管理証明書（ISE Admin Certificate）] 
と  [ISE pxGrid 証明書（ISE pxGrid Certificate）] フ ィールドに
それぞれファ イルをアップロード します（つま り、合計 2 回
アップロード します）。ISE サービスへの接続（8-6 ページ）
を参照して ください。

– CA 署名付き証明書を使用する場合は、ISE 証明書の各ペア
に署名している認証局が WSA の信頼できるルート証明書
リ ス ト に含まれている こ と を確認します。含まれていない
場合は、CA ルート証明書をインポー ト します。信頼できる
ルート証明書の管理（22-26 ページ）を参照して ください。

（注） ISE 管理証明書と  pxGrid 証明書がルート  CA 証明書に
よって署名されている場合は、WSA で [ISE 管理証明書
（ISE Admin Certificate）] と  [ISE pxGrid 証明書（ISE pxGrid 
Certificate）] フ ィールドにルート  CA 証明書自体がアッ
プロード されている こ とを確認します（[ネッ ト ワーク
（Network）] > [Identity Services Engine]）。

手順 タスク 関連項目および手順へのリンク

https://www.cisco.com/c/en/us/support/security/identity-services-engine/tsd-products-support-series-home.html
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（注） ISE サーバで証明書をアップロード した り変更するたびに、ISE サービスを再起動する必要があ
り ます。また、サービス と接続が復元されるまでに数分かかる こ とがあ り ます。

関連項目

• Identity Services Engine サービスの概要（8-1 ページ）

• Identity Services Engine の証明書（8-2 ページ）

• Identity Services Engine に関する問題の ト ラブルシューティ ング（8-8 ページ）

ISE サービスへの接続

はじめる前に

• 各 ISE サーバが WSA アクセス用に正し く設定されている こ と を確認します（ISE サービス
を認証および統合するためのタス ク（8-4 ページ）を参照）。

• ISE サーバの接続情報を取得します。

• 有効な ISE 関連の証明書（ク ラ イアン ト 、ポータル、pxGrid）およびキーを取得します。また、
Identity Services Engine の証明書（8-2 ページ）も参照して ください。

ステップ 1 [ネッ ト ワーク（Network）] > [Identification Service Engine] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

6 ISE アクセスおよびロギ
ング用 WSA の設定を完了
します。

• ISE サービスへの接続（8-6 ページ）。

• 認証メカニズムをログ記録するために、アクセス  ログにカスタ
ム  フ ィールド  %m を追加します（アクセス  ログのカスタマイズ
（21-32 ページ））。

• ISE サービス  ログが作成されている こ と を確認します。作成さ
れていない場合は作成します（ログ  サブス ク リプシ ョ ンの追加
と編集（21-8 ページ））。

• ISE サービス  ログが作成されたこ とを確認します。作成されて
いない場合は追加します（ログ  サブス ク リプシ ョ ンの追加と編
集（21-8 ページ））。

• ユーザの識別と認証のために ISE にアクセスする識別プロ
ファ イルを定義します（ユーザおよびク ラ イアン ト  ソフ ト ウェ
アの分類（6-3 ページ））。

• ISE ID を使用してユーザ要求の条件とアクシ ョ ンを定義するア
クセス  ポ リシーを設定します（ポ リ シーの設定（10-11 ページ））。

（注） Web セキュ リ テ ィ  アプラ イアンスでの直接の ISE マッピン
グ（ISE が Web セキュ リ テ ィ  アプラ イアンスに接続されて
いる場合）は、コンピュータ  アカウン ト ではサポー ト されま
せん。

手順 タスク 関連項目および手順へのリンク
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  ISE サービスへの接続

ステップ 3 [ISE サービスを有効にする（Enable ISE Service）] をオンにします。

ステップ 4 ホス ト名または IPv4 アド レスを使用して プラ イマ リ  ISE pxGrid ノード を識別します。

a. WSA-ISE データ  サブスク リプシ ョ ン（ISE サーバに対して進行中のクエ リー）用の ISE 
pxGrid ノード証明書を入力します。

証明書ファ イルを参照して選択し、[ファ イルのアップロード（Upload File）] をク リ ッ ク しま
す。詳細については、証明書およびキーのアップロード（22-27 ページ）を参照して ください。

ステップ 5 フェールオーバー用にセカンド  ISE サーバを使用している場合は、ホス ト名または IPv4 アド レ
スを使用してセカンダ リ  ISE pxGrid ノード を識別します。

a. セカンダ リ  ISE pxGrid ノード証明書を入力します。

証明書ファ イルを参照して選択し、[ファ イルのアップロード（Upload File）] をク リ ッ ク しま
す。詳細については、証明書およびキーのアップロード（22-27 ページ）を参照して ください。

（注） プラ イマ リからセカンダ リ  ISE サーバへのフェールオーバー中、既存の ISE SGT キャ ッ
シュに含まれていないユーザは、WSA の設定に応じて、認証が必要になるか、またはゲス
ト認証が割り当てられます。ISE フェールオーバーが完了する と、通常の ISE 認証が再開
されます。

ステップ 6 ISE モニタ リ ング  ノード管理証明書をアップロード します。

a. ISE ユ ーザ プロファ イル データを  WSA に一括ダウンロードするために使用する、プラ イマ
リ  ISE モニタ リ ング  ノード管理証明書を入力します。

証明書ファ イルを参照して選択し、[ファ イルのアップロード（Upload File）] をク リ ッ ク しま
す。詳細については、証明書およびキーのアップロード（22-27 ページ）を参照して ください。

b. フェールオーバー用に別の ISE サーバを使用している場合は、セカンダ リ  ISE モニタ リ ング  
ノード管理証明書を入力します。

ステップ 7 WSA と  ISE サーバの相互認証用の WSA ク ラ イアン ト認証を入力します。

（注） これは、CA の信頼できるルート証明書である必要があ り ます。関連情報については、Identity 
Services Engine の証明書（8-2 ページ）を参照して ください。

• [アップロード された証明書とキーを使用（Use Uploaded Certificate and Key）]

証明書とキーの両方に対して、[選択（Choose）] をク リ ッ ク して各ファ イルを参照します。

キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）] チェ ッ
クボッ ク スをオンにします。

[ファ イルのアップロード（Upload Files）] をク リ ッ ク します。（このオプシ ョ ンの詳細に
ついては、証明書およびキーのアップロード（22-27 ページ）を参照して ください）。

• [生成された証明書とキーを使用（Use Generated Certificate and Key）]

[新しい証明書とキーを生成（Generate New Certificate and Key）] をク リ ッ ク します。（この
オプシ ョ ンの詳細については、証明書およびキーの生成（22-28 ページ）を参照して くだ
さい）。

ステップ 8 WSA ク ラ イアン ト証明書をダウンロード して保存し、ISE サーバ ホス ト にアップロード します
（選択したサーバで、[管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted 
Certificates）] > [インポー ト （Import）]）。



8-8
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 8 章      Cisco Identity Services Engine の統合

  Identity Services Engine に関する問題のト ラブルシューテ ィング

ステップ 9 （任意）[テス ト開始（Start Test）] をク リ ッ ク して、ISE pxGrid ノード との接続をテス ト します。

ステップ 10 [送信（Submit）] をク リ ッ ク します。

次の作業 

• エンドユーザおよびク ラ イアン ト  ソフ ト ウェアの分類（6-1 ページ）

• インターネッ ト要求を制御するポ リ シーの作成（10-1 ページ）

関連情報

• http://www.cisco.com/c/en/us/support/security/identity-services-engine/products-implementation-de
sign-guides-list.html、特に「How To Integrate Cisco WSA using ISE and TrustSec through pxGrid」。

Identity Services Engine に関する問題のト ラブルシュー
ティング

• Identity Services Engine に関する問題（A-11 ページ）

– ISE 問題の ト ラブルシューティ ング  ツール（A-11 ページ）

– ISE サーバの接続に関する問題（A-12 ページ）

– ISE 関連の重要なログ  メ ッセージ（A-14 ページ）

http://www.cisco.com/c/en/us/support/security/identity-services-engine/products-implementation-design-guides-list.html
http://www.cisco.com/c/en/us/support/security/identity-services-engine/products-implementation-design-guides-list.html
http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-104-Integrate-Cisco-WSA-using-ISE-and-TrustSec-through-pxGrid.pdf
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ポリシーの適用に対する URL の分類

• URL ト ランザクシ ョ ンの分類の概要（9-1 ページ）

• URL フ ィルタ リ ング  エンジンの設定（9-4 ページ）

• URL カテゴ リ  セッ ト の更新の管理（9-4 ページ）

• URL カテゴ リによる ト ランザクシ ョ ンのフ ィルタ リ ング（9-10 ページ）

• カスタムおよび外部 URL カテゴ リの作成と編集（9-16 ページ）

• アダル ト  コンテンツのフ ィルタ リ ング（9-22 ページ）

• アクセス  ポ リ シーでの ト ラフ ィ ッ クの リ ダイレ ク ト （9-24 ページ）

• ユーザへの警告と続行の許可（9-25 ページ）

• 時間ベースの URL フ ィルタの作成（9-26 ページ）

• URL フ ィルタ リ ング  アクテ ィ ビテ ィの表示（9-26 ページ）

• 正規表現（9-27 ページ）

• URL カテゴ リについて（9-30 ページ）

URL ト ランザクショ ンの分類の概要
グループ ポ リ シーを使用して、疑わしいコンテンツを含む Web サイ トへのアクセスを制御する
セキュ リ テ ィ  ポ リ シーを作成できます。ブロ ッ ク、許可、または復号化されるサイ トは、各グルー
プ ポ リ シーのカテゴ リ  ブロ ッキングを設定する際に選択するカテゴ リに応じて決ま り ます。
URL カテゴ リに基づいてユーザ アクセスを制御するには、Cisco Web Usage Controls をイネーブ
ルにする必要があ り ます。これは、ド メ イン  プレフ ィ ッ ク ス とキーワード分析を使用して URL 
を分類するマルチレイヤ URL フ ィルタ リ ング  エンジンです。

以下のタス クを実行する と きに、URL カテゴ リ を使用できます。

オプシ ョ ン 方法

ポ リ シー グループ メ ンバーシップの定義 URL と  URL カテゴ リの照合（9-3 ページ）

HTTP、HTTPS、および FTP 要求へのアクセス
の制御

URL カテゴ リによる ト ランザクシ ョ ンのフ ィ
ルタ リ ング（9-10 ページ）

特定のホス ト名と  IP アド レスを指定する、
ユーザ定義のカスタム  URL カテゴ リの作成

カスタムおよび外部 URL カテゴ リの作成と編
集（9-16 ページ）



 

9-2
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 9 章      ポリシーの適用に対する  URL の分類

  URL ト ランザクシ ョ ンの分類の概要

失敗した URL ト ランザクショ ンの分類

動的コンテンツ分析エンジンは、アクセス  ポ リ シーのみを使用して  Web サイ トへのアクセスを
制御する場合に URL を分類します。ポ リ シー グループ メ ンバーシップを判別する場合や、復号
化ポ リ シーまたはシスコ  データ  セキュ リ テ ィ  ポ リ シーを使用して  Web サイ トへのアクセスを
制御する場合は、URL を分類しません。その理由は、このエンジンが宛先サーバからの応答コン
テンツを分析する こ とによって機能するからです。そのため、サーバから応答をダウンロードす
る前の要求時に行う必要がある決定では、このエンジンを使用できません。

未分類 URL の Web レピュテーシ ョ ン  スコアが WBRS の許可範囲内にある場合、AsyncOS は動
的コンテンツ分析を行わずに要求を許可します。

動的コンテンツ分析エンジンは URL を分類した後、カテゴ リの評価と  URL を一時キャ ッシュに
格納します。これによって、以降の ト ランザクシ ョ ンで以前の応答のスキャンを利用し、応答時
ではな く要求時に ト ランザクシ ョ ンを分類できます。

動的コンテンツ分析エンジンをイネーブルにする と、ト ランザクシ ョ ンのパフォーマンスに影
響する こ とがあ り ます。ただし、ほとんどの ト ランザクシ ョ ンは Cisco Web Usage Controls URL 
カテゴ リ  データベースを使用して分類されるので、動的コンテンツ分析エンジンは通常、ト ラン
ザクシ ョ ンのご く一部に対してのみ呼び出されます。

動的コンテンツ分析エンジンのイネーブル化

（注） 定義済みの URL カテゴ リ を使用して、アクセス  ポ リ シー（またはアクセス  ポ リ シーで使用され
る  ID）でポ リ シー メ ンバーシップを定義できます。また、アクセス  ポ リ シーによ り同じ  URL カ
テゴ リに対してアクシ ョ ンを実行できます。ID とアクセス  ポ リ シー グループ メ ンバーシップ
を判別する と きに、要求の URL を未分類にする こ と も可能です。ただし、サーバから応答を受信
した後で動的コンテンツ分析エンジンで分類する必要があ り ます。Cisco Web Usage Controls は
動的コンテンツ分析によるカテゴ リ評価を無視し、残りの ト ランザクシ ョ ンに対する  URL の評
価は「未分類」のままにな り ます。ただし、それ以降の ト ランザクシ ョ ンは引き続き、新しいカテ
ゴ リ評価を利用できます。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [使用許可コン ト ロール（Acceptable Use Controls）] 
を選択します。

ステップ 2 Cisco Web Usage Controls をイネーブルにします。

ステップ 3 動的コンテンツ分析エンジンをク リ ッ ク してイネーブルにします。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

未分類の URL
未分類の URL とは、定義済みの URL カテゴ リにも付属のカスタム  URL カテゴ リにも一致しな
い URL です。

（注） ポ リ シー グループのメ ンバーシップを判別する と きに、カスタム  URL カテゴ リは、ポ リ シー グ
ループのメ ンバーシップに対して選択されている場合にのみグループに含まれている と見なさ
れます。
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  URL ト ランザクシ ョ ンの分類の概要

一致しないカテゴ リ と見なされた ト ランザクシ ョ ンはすべて、[レポート （Reporting）] > [URL カ
テゴ リ （URL Categories）] ページで [分類されてない URL（Uncategorized URL）] と して報告され
ます。未分類 URL の多くは、内部ネッ ト ワーク内の Web サイ トへの要求から生じます。カスタム  
URL カテゴ リ を使用して内部 URL をグループ化し、内部 Web サイ ト に対するすべての要求を
許可する こ と を推奨します。これによって、[分類されてない URL（Uncategorized URL）] と して報
告される  Web ト ランザクシ ョ ンの数が減少し、内部ト ランザクシ ョ ンが [バイパスされた URL 
フ ィルタ リ ング（URL Filtering Bypassed）] 統計情報の一部と して報告されるよ うにな り ます。

関連項目

• フ ィルタ リ ングされない未分類のデータについて（9-27 ページ）。

• カスタムおよび外部 URL カテゴ リの作成と編集（9-16 ページ）。

URL と  URL カテゴリの照合

URL フ ィルタ リ ング  エンジンはク ラ イアン ト要求の URL と  URL カテゴ リ を照合する と きに、
まず、ポ リ シー グループに含まれているカスタム  URL カテゴ リ と照合して URL を評価します。
要求の URL がグループに含まれているカスタム  カテゴ リ と一致しない場合、URL フ ィルタ リ ン
グ  エンジンはその URL を定義済みの URL カテゴ リ と比較します。URL がカスタム  URL カテゴ
リにも定義済みの URL カテゴ リにも一致しない場合、要求は未分類にな り ます。

（注） ポ リ シー グループのメ ンバーシップを判別する と きに、カスタム  URL カテゴ リは、ポ リ シー グ
ループのメ ンバーシップに対して選択されている場合にのみグループに含まれている と見なさ
れます。

ヒン ト 特定の Web サイ ト が割り当てられているカテゴ リ を確認するには、未分類の URL と誤分類され
た URL のレポート （9-3 ページ）の URL に移動します。

関連項目

• 未分類の URL（9-2 ページ）。

未分類の URL と誤分類された URL のレポート

未分類の URL および誤分類された  URL をシスコに報告できます。シスコでは、複数の URL を同
時に送信できる  URL 送信ツールをシスコの Web サイ ト で提供しています。

https://securityhub.cisco.com/web/submit_urls 

送信された URL のステータスを確認するには、このページの [送信した URL のステータス
（Status on Submitted URLs）] タブをク リ ッ ク します。また、URL 送信ツールを使用して、URL に割
り当てられている  URL カテゴ リ を検索できます。
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  URL フ ィルタ リング エンジンの設定

URL カテゴリ  データベース

URL が分類されるカテゴ リは、フ ィルタ リ ング  カテゴ リ  データベースによって決定されます。
Web Security Appliance は各 URL フ ィルタ リ ング  エンジンごとに情報を収集し、個別のデータ
ベースに保持します。フ ィルタ リ ング  カテゴ リ  データベースは、Cisco アップデート  サーバから
定期的にアップデート を受信します。

URL カテゴ リ  データベースには、シスコ内部およびインターネッ ト のさまざまなデータ要素と
データ  ソースが格納されています。要素の 1 つであるオープン  ディ レク ト リ  プロジェ ク ト から
の情報は、時々検討されて当初のものから大幅に変更されます。

ヒン ト 特定の Web サイ ト が割り当てられているカテゴ リ を確認するには、未分類の URL と誤分類され
た URL のレポート （9-3 ページ）の URL に移動します。

関連項目

• セキュ リ テ ィ  サービスのコンポーネン ト の手動による更新（22-34 ページ）。

URL フ ィルタ リング エンジンの設定 
デフォル ト では、Cisco Web Usage Controls URL フ ィルタ リ ング  エンジンはシステム  セッ ト アッ
プ ウ ィザードでイネーブルにな り ます。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [使用許可コン ト ロール（Acceptable Use Controls）] 
を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [使用許可コン ト ロールを有効にする（Enable Acceptable Use Controls）] プロパテ ィがイネーブル
になっている こ と を確認します。

ステップ 4 動的コンテンツ分析エンジンをイネーブルにするかど うかを選択します。

ステップ 5 URL フ ィルタ リ ング  エンジンを利用できない場合に、Web プロキシが使用すべきデフォル ト の
アクシ ョ ン（[モニタ（Monitor）] または [ブロ ッ ク（Block）]）を選択します。デフォル トは [モニタ
（Monitor）] です。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

URL カテゴリ  セッ トの更新の管理 
事前定義された URL カテゴ リのセッ トは、新しい Web の ト レン ド と進化する使用パターンに合
わせて時々更新されます。URL カテゴ リ  セッ ト の更新は、新規 URL の追加や誤分類 URL の再
マッピングによる変更とは異な り ます。カテゴ リ  セッ ト の更新によって既存のポ リ シーの設定
が変更される こ とがあるため、対処が必要にな り ます。URL カテゴ リ  セッ ト の更新は製品の リ
リース間で行われ、AsyncOS のアップグレードは必要あ り ません。

これらに関する情報は、以下の URL から入手できます：
http://www.cisco.com/en/US/products/ps10164/prod_release_notes_list.html 。

http://www.cisco.com/en/US/products/ps10164/prod_release_notes_list.html
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  URL カテゴリ  セッ トの更新の管理

以下のアクシ ョ ンを実行します。

URL カテゴリ  セッ トの更新による影響について 
URL カテゴ リ  セッ ト の更新は、既存のアクセス  ポ リ シー、復号化ポ リ シー、シスコ  データ  セ
キュ リ テ ィ  ポ リ シー、および ID に以下のよ う な影響を与えます。

• URL カテゴ リ  セッ トの変更によるポリシー グループ メンバーシップへの影響（9-5 ページ）

• URL カテゴ リ  セッ トの更新によるポリシーのフィルタ リ ング アクシ ョ ンへの影響（9-5 ページ） 

URL カテゴリ  セッ トの変更によるポリシー グループ メンバーシップへの影響 

この項の内容は、URL カテゴ リによって定義できる メ ンバーシップを含んでいるすべてのポ リ
シー タ イプ、および ID に該当します。ポ リ シー グループ メ ンバーシップが URL カテゴ リに
よって定義されている場合、カテゴ リ  セッ トへの変更は以下のよ う な影響を及ぼす可能性があ
り ます。

• メ ンバーシップの唯一の条件であったカテゴ リが削除された場合、ポ リ シーまたは ID は
ディセーブルにな り ます。

ポ リ シーのメ ンバーシップを定義していた URL カテゴ リが変更され、それに伴って  ACL リ ス ト
も変更された場合は、Web プロキシが再起動します。

URL カテゴリ  セッ トの更新によるポリシーのフ ィルタリング アクシ ョ ンへの影響 

URL カテゴ リ  セッ トの更新によ り、ポ リシーの動作が以下のよ うに変更される可能性があり ます。

実行する時期 方法

更新が実行される前

（初期設定の一部と
してこれらのタス ク
を実行します） 

URL カテゴ リ  セッ ト の更新による影響について（9-5 ページ）

URL カテゴ リ  セッ ト の更新の制御（9-8 ページ） 

新規および変更されたカテゴ リのデフォル ト設定（9-8 ページ）

カテゴ リおよびポ リ シーの変更に関するアラー ト の受信（9-9 ページ）

更新が実行された後 URL カテゴ リ  セッ ト の更新に関するアラー トへの応答（9-9 ページ）

変更内容（Change） ポリシーおよび ID への影響

新しいカテゴ リが追
加された場合

各ポ リ シーにおいて、新たに追加されたカテゴ リのデフォル ト  アクシ ョ ンは、そのポ リ シー
の [分類されてない URL（Uncategorized URLs）] で指定されているアクシ ョ ン とな り ます。

カテゴ リが削除され
た場合 

削除されたカテゴ リに関連付けられていたアクシ ョ ンは削除されます。

ポ リ シーが削除されたカテゴ リにのみ依存していた場合、そのポ リ シーはディセーブルにな
り ます。

ポ リ シーが依存している  ID が削除されたカテゴ リにのみ依存していた場合、そのポ リ シー
はディセーブルにな り ます。

カテゴ リの名前が変
更された場合 

既存のポ リ シーの動作に対する変更はあ り ません。

カテゴ リが分割され
た場合

1 つのカテゴ リが複数の新規カテゴ リ となる こ とがあ り ます。どちらの新規カテゴ リにも、
元のカテゴ リに関連付けられていたアクシ ョ ンが含まれます。
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関連項目

• マージされたカテゴ リ ：例（9-7 ページ）。

複数の既存のカテゴ リ
がマージされた場合 

ポ リ シーの元のカテゴ リすべてに同じアクシ ョ ンが割り当てられていた場合、マージされた
カテゴ リには元のカテゴ リ と同じアクシ ョ ンが含まれます。元のカテゴ リすべてが [グロー
バル設定を使用（Use Global Setting）] に設定されていた場合、マージされたカテゴ リ も  [グ
ローバル設定を使用（Use Global Setting）] に設定されます。

ポ リ シーの元のカテゴ リにさまざまなアクシ ョ ンが割り当てられていた場合、マージされた
カテゴ リに割り当てられるアクシ ョ ンは、そのポ リ シーの [分類されてない URL
（Uncategorized URLs）] の設定によって決ま り ます。

• [分類されてない URL（Uncategorized URLs）] が [ブロ ッ ク（Block）]（または [グローバル
設定を使用（Use Global Settings）]（グローバル設定が [ブロ ッ ク（Block）] の場合））に設定
されている場合は、元のカテゴ リにおいて最も制限が厳しいアクシ ョ ンがマージされた
カテゴ リに適用されます。

• [分類されてない URL（Uncategorized URLs）] が [ブロ ッ ク（Block）] 以外（または [グロー
バル設定を使用（Use Global Settings）] 以外（グローバル設定が [ブロ ッ ク（Block）] 以外の
場合））に設定されている場合）は、元のカテゴ リにおいて最も制限が緩いアクシ ョ ンが
マージされたカテゴ リに適用されます。

この場合、以前ブロ ッ ク されていたサイ ト にユーザがアクセスできるよ うになる可能性
があ り ます。

ポ リ シー メ ンバーシップが URL カテゴ リによって定義されており、マージに関連する一部
のカテゴ リ または [分類されてない URL（Uncategorized URLs）] のアクシ ョ ンがポ リ シー メ
ンバーシップの定義に含まれていない場合は、欠落している項目に対してグローバル ポ リ
シーの値が使用されます。

• 制限の厳し さの順位は次のとおりです（すべてのアクシ ョ ンをすべてのポ リ シー タ イプ
で使用できるわけではあ り ません）。ブロ ッ ク（Block）

• 削除（Drop）

• 復号化（Decrypt） 

• 警告（Warn）

• 時間ベース（Time-based） 

• モニタ（Monitor）

• パススルー（Pass Through）

（注） マージされたカテゴ リに基づいている時間ベースのポ リ シーでは、元のカテゴ リのい
ずれかに関連付けられているアクシ ョ ンが選択されます。（時間ベースのポ リ シーで
は、制限が最も厳しいまたは最も緩いアクシ ョ ンが明確ではないこ とがあ り ます）。

変更内容（Change） ポリシーおよび ID への影響
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マージされたカテゴリ：例 
以下の例は、ポ リ シーの [URL フ ィルタ リ ング（URL Filtering）] ページの設定に基づいてマージ
されたカテゴ リ を示しています。

元のカテゴリ  1 元のカテゴリ  2 分類されてない URL 
マージされたカ
テゴリ  

モニタ（Monitor） モニタ（Monitor） (N/A) モニタ
（Monitor） 

ブロ ッ ク（Block） ブロ ッ ク（Block） (N/A) ブロ ッ ク
（Block） 

グローバル設定
を使用（Use 
Global Settings） 

グローバル設定を使用（Use 
Global Settings）

(N/A) グローバル設定
を使用（Use 
Global Settings） 

警告（Warn） ブロ ッ ク（Block） モニタ（Monitor） 

元のカテゴ リにおいて最も制限が緩いアク
シ ョ ンを使用。

警告（Warn）

モニタ（Monitor） • ブロ ッ ク（Block）または 

• グローバル設定を使用
（Use Global Settings）
（グローバルが [ブロ ッ ク
（Block）] に設定されている
場合）

• ブロ ッ ク（Block）または 

• グローバル設定を使用（Use Global 
Settings）（グローバルが [ブロ ッ ク
（Block）] に設定されている場合） 

元のカテゴ リにおいて最も制限が厳しいア
クシ ョ ンを使用。

ブロ ッ ク
（Block）

ブロ ッ ク（Block） • モニタ（Monitor）または 

• グローバル設定を使用
（Use Global Settings） 
（グローバルが [モニタ
（Monitor）] に設定されてい
る場合） 

• モニタ（Monitor）または 

• グローバル設定を使用（Use Global 
Settings）（グローバルが [モニタ（Monitor）] 
に設定されている場合） 

元のカテゴ リにおいて最も制限が緩いアク
シ ョ ンを使用。

モニタ
（Monitor） 

メ ンバーシップ
が URL カテゴ リ
によって定義さ
れているポ リ
シーの場合：

モニタ（Monitor） 

カテゴ リのアクシ ョ ンがポ リ
シーで指定されておらず、カテ
ゴ リのグローバル ポ リ シーの
値が [ブロ ッ ク（Block）]。

未分類の URL のアクシ ョ ンがポ リ シーで指
定されておらず、未分類の URL のグローバル 
ポ リ シーの値が [モニタ（Monitor）]。

モニタ
（Monitor）
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URL カテゴリ  セッ トの更新の制御 
デフォル ト では、URL カテゴ リ  セッ ト の更新は自動的に行われます。ただし、これらの更新に
よって既存のポ リ シー設定が変更される可能性があるため、すべての自動更新をディセーブル
にする こ と を推奨します。

（注） CLI を使用する場合は、更新間隔をゼロ（0）に設定して更新をディセーブルにします。

手動による URL カテゴリ  セッ トの更新 

（注） 進行中の更新を中断しないでください。

自動更新をディセーブルにした場合は、必要に応じて手動で URL カテゴ リ  セッ ト を更新でき
ます。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [使用許可コン ト ロール（Acceptable Use Controls）] 
を選択します。

ステップ 2 アップデート が利用可能かど うかを確認します。

[使用許可コン ト ロール エンジンの更新（Acceptable Use Controls Engine Updates）] テーブルの 
[Cisco Web 利用の制御 - Web カテゴ リのカテゴ リ  リ ス ト （Cisco Web Usage Controls - Web 
Categorization Categories List）] を参照して ください。

ステップ 3 更新するには、[今すぐ更新（Update Now）] をク リ ッ ク します。

新規および変更されたカテゴリのデフォルト設定 
URL カテゴ リ  セッ ト の更新によって、既存のポ リ シーの動作が変更される こ とがあ り ます。
URL カテゴ リ  セッ ト が更新されたと きに対応できる よ う に、ポ リ シーを設定する際は、特定の
変更に対してデフォル ト の設定を指定しておく必要があ り ます。新しいカテゴ リ が追加された
場合や既存のカテゴ リ が新しいカテゴ リ にマージされた場合、それらのカテゴ リ に対する各ポ
リ シーのデフォル ト  アクシ ョ ンは、そのポ リ シーの [分類されてない URL（Uncategorized 
URLs）] 設定に左右されます。

オプシ ョ ン 方法

更新をディセーブルにした場合は、[システ
ム管理（System Administration）] > [アップグ
レード とアップデート の設定（Upgrade and 
Update Settings）] ページの [アップ デート
サーバ（ リ ス ト ）（Update Servers (list)）] セク
シ ョ ンに記載されているすべてのサービス
を手動で更新する必要があ り ます。

手動による  URL カテゴ リ  セッ ト の更新（9-8 
ページ）および
セキュ リ テ ィ  サービスのコンポーネン ト の手動
による更新（22-34 ページ）

すべての自動更新をディセーブルにする アップグレードおよびサービス  アップデー ト の
設定の変更（22-37 ページ）。
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既存の設定の確認または変更の実行

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] を選択します。

ステップ 2 各アクセス  ポ リ シー、復号化ポ リ シー、シスコ  データ  セキュ リ テ ィ  ポ リ シーに対して、[URL 
フ ィルタ リ ング（URL Filtering）] リ ンクをク リ ッ ク します。

ステップ 3 [分類されてない URL（Uncategorized URLs）] に対して選択されている設定を確認します。

関連項目

• 「URL カテゴ リ  セッ ト の更新によるポ リ シーのフ ィルタ リ ング  アクシ ョ ンへの影響」
（9-5 ページ）。

カテゴリおよびポリシーの変更に関するアラートの受信 
カテゴ リ  セッ ト の更新によって、以下の 2 種類のアラー ト が ト リ ガーされます。

• カテゴ リの変更についてのアラー ト  

• カテゴ リ  セッ ト の変更によって変更またはディセーブル化されたポ リ シーに関するア
ラー ト  

ステップ 1 [システム管理（System Administration）] > [アラー ト （Alerts）] を選択します。

ステップ 2 [受信者の追加（Add Recipient）] をク リ ッ ク して電子メール アド レス（または、複数の電子メール 
アド レス）を追加します。

ステップ 3 受信するアラー ト の [アラー ト  タ イプ（Alert Types）] と  [アラー ト の重大度（Alert Severities）] を
決定します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

URL カテゴリ  セッ トの更新に関するアラートへの応答 
カテゴ リ  セッ ト の変更に関するアラー ト を受信した場合は、以下を実行する必要があ り ます。

• カテゴ リがマージ、追加、削除された後でもポ リ シーと  ID が引き続きポ リ シーの目標を満た
している こ と を確認し、

• 分割されたカテゴ リに追加された事項や新規カテゴ リ を活用するために、ポ リ シーと  ID を
変更する こ と を検討します。

関連項目

• URL カテゴ リ  セッ ト の更新による影響について（9-5 ページ）
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URL カテゴリによる ト ランザクシ ョ ンのフ ィルタリング
URL フ ィルタ リ ング  エンジンを使用して、アクセス  ポ リ シー、復号化ポ リ シー、データ  セキュ リ
テ ィ  ポ リ シーの ト ランザクシ ョ ンをフ ィルタ リ ングできます。ポ リ シー グループの URL カテゴ
リ を設定する際は、カスタム  URL カテゴ リ （定義されている場合）と定義済み URL カテゴ リのア
クシ ョ ンを設定できます。

設定できる  URL フ ィルタ リ ング アクシ ョ ンは、ポ リ シー グループのタイプに応じて異なり ます。

関連項目

• アクセス  ポ リ シーでの ト ラフ ィ ッ クの リ ダイレ ク ト （9-24 ページ）。

• ユーザへの警告と続行の許可（9-25 ページ）

• カスタムおよび外部 URL カテゴ リの作成と編集（9-16 ページ）

• URL カテゴ リ  セッ トの更新によるポリシーのフィルタ リ ング アクシ ョ ンへの影響（9-5 ページ）

アクセス ポリシー グループの URL フ ィルタの設定

ユーザ定義のアクセス  ポ リ シー グループおよびグローバル ポ リ シー グループに対して URL 
フ ィルタ リ ングを設定できます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 ポ リ シー テーブルで、編集するポ リ シー グループの [URL フ ィルタ（URL Filtering）] 列にある リ
ンクをク リ ッ ク します。

ステップ 3 （任意）[カスタム  URL カテゴ リのフ ィルタ リ ング（Custom URL Category Filtering）] セクシ ョ ン
で、アクシ ョ ンを実行するカスタム  URL カテゴ リ をポ リ シーに追加できます。

a. [カスタム  カテゴ リの選択（Select Custom Categories）] をク リ ッ ク します。

b. このポ リ シーに含めるカスタム  URL カテゴ リ を選択して、[適用（Apply）] をク リ ッ ク します。

URL フ ィルタ リ ング  エンジンでク ラ イアン ト要求と照合するカスタム  URL カテゴ リ を選択し
ます。URL フ ィルタ リ ング  エンジンは、ク ラ イアン ト要求と含まれているカスタム  URL カテゴ
リ を比較します。除外されたカスタム  URL カテゴ リは無視されます。URL フ ィルタ リ ング  エン
ジンは、定義済みの URL カテゴ リ よ り も前に、含まれているカスタム  URL カテゴ リ と ク ラ イア
ン ト要求の URL を比較します。

ポ リ シーに含まれているカスタム  URL カテゴ リは、[カスタム  URL カテゴ リのフ ィルタ リ ング
（Custom URL Category Filtering）] セクシ ョ ンに表示されます。

オプシ ョ ン 方法

アクセス  ポ リ シー（Access Policies） アクセス  ポ リ シー グループの URL フ ィルタの設定
（9-10 ページ）

復号化ポ リ シー（Decryption 
Policies）

復号化ポ リ シー グループの URL フ ィルタの設定
（9-13 ページ）

シスコ  データ  セキュ リ テ ィ  ポ リ
シー（Cisco Data Security Policies）

データ  セキュ リ テ ィ  ポ リ シー グループの URL フ ィルタ
の設定（9-15 ページ）
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ステップ 4 [カスタム  URL カテゴ リのフ ィルタ リ ング（Custom URL Category Filtering）] セクシ ョ ンで、含ま
れている各カスタム  URL カテゴ リのアクシ ョ ンを選択します。

ステップ 5 [事前定義された URL カテゴ リのフ ィルタ リ ング（Predefined URL Category Filtering）] セクシ ョ
ンで、各カテゴ リに対して以下のいずれかのアクシ ョ ンを選択します。

• グローバル設定を使用（Use Global Settings）

• モニタ（Monitor）

• 警告（Warn）

• ブロ ッ ク（Block）

• 時間ベース（Time-Based）

• ク ォータベース（Quota-Based）

操作 説明

グローバル設
定を使用（Use 
Global 
Settings）

グローバル ポ リ シー グループで設定されている このカテゴ リ用のアクシ ョ ン
を使用します。これは、ユーザ定義のポ リ シー グループのデフォル ト  アクシ ョ
ンです。

ユーザ定義のポ リ シー グループにのみ適用されます。

（注） カスタム  URL カテゴ リがグローバル アクセス  ポ リ シーから除外され
ている場合、ユーザ定義のアクセス  ポ リ シーに含まれているカスタム  
URL カテゴ リのデフォル ト  アクシ ョ ンは、[グローバル設定を使用（Use 
Global Settings）] ではな く、[モニタ（Monitor）] にな り ます。カスタム  
URL カテゴ リがグローバル アクセス  ポ リ シーで除外されている場合
は、[グローバル設定を使用（Use Global Settings）] を選択できません。

ブロ ッ ク
（Block）

Web プロキシは、この設定に一致する ト ランザクシ ョ ンを拒否します。

リ ダイレ ク ト 最初の宛先がこのカテゴ リの URL である ト ラフ ィ ッ クを、指定された場所に
リ ダイレク ト します。このアクシ ョ ンを選択する と、[ リ ダイレ ク ト先（Redirect 
To）] フ ィールドが表示されます。すべての ト ラフ ィ ッ クを リ ダイレ ク トする  
URL を入力します。

許可（Allow） このカテゴ リの Web サイ ト に対する ク ラ イアン ト要求を常に許可します。

許可された要求は、以降のすべてのフ ィルタ リ ング とマルウェア  スキャンを
バイパスします。

信頼できる  Web サイ ト に対してのみこの設定を使用します。この設定は、内部
サイ ト に対して使用する こ とができます。

モニタ
（Monitor）

Web プロキシは、要求を許可せず、ブロ ッ ク も しません。代わりに、他のポ リ
シー グループ制御設定（Web レピュテーシ ョ ン  フ ィルタ リ ングなど）と照合し
て、ク ラ イアン ト要求の評価を続行します。

警告（Warn） 当初、Web プロキシは要求をブロ ッ ク して警告ページを表示しますが、ユーザ
は警告ページのハイパーテキス ト  リ ンクをク リ ッ クする こ とで続行できます。

ク ォータベー
ス（Quota- 
Based）

個々のユーザが、指定されたボ リ ュームまたは時間クォータに達する と、警告
が表示されます。ク ォータに達する と、ブロ ッ ク  ページが表示されます。時間
範囲およびクォータ（10-20 ページ）を参照して ください。

時間ベース
（Time-Based）

Web プロキシは、指定された時間範囲内で要求をブロ ッ クまたはモニタ しま
す。時間範囲およびクォータ（10-20 ページ）を参照して ください。
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ステップ 6 [分類されてない URL（Uncategorized URLs）] セクシ ョ ンで、定義済みまたはカスタムの URL カ
テゴ リに分類されない Web サイ トへのク ラ イアン ト要求に対して実行するアクシ ョ ンを選択し
ます。この設定によって、URL カテゴ リ  セッ ト の更新によ り生じた新規カテゴ リ とマージ  カテ
ゴ リのデフォル ト  アクシ ョ ンも決ま り ます。

ステップ 7 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

• 埋め込み/参照コンテンツのブロ ッ クの例外（9-12 ページ）

埋め込み/参照コンテンツのブロックの例外

Web サイ ト では、ソース  ページとは分類が異なるコンテンツまたはアプ リ ケーシ ョ ン と見なさ
れるコンテンツを組み込んだり、参照する こ とができます。デフォル ト では、ソース  Web サイ ト
の分類に関係な く、埋め込み/参照コンテンツは割り当てられたカテゴ リ またはアプ リ ケーシ ョ
ンに選択したアクシ ョ ンに基づいてブロ ッ ク またはモニタ されます。たとえば、ス ト リー ミ ング  
ビデオ と して分類され、YouTube アプ リ ケーシ ョ ン と して識別されるコンテンツまたはコンテ
ンツへの リ ンクをニュース  サイ ト に含める こ とができます。ポ リ シーに従って、ス ト リー ミ ング  
ビデオと  YouTube は両方と もブロ ッ ク されますが、ニュース  サイ トはブロ ッ ク されません。

（注） 埋め込みコンテンツに対する要求には、通常、要求が発信されるサイ ト のアド レスが含まれます
（要求の HTTP ヘッダーの「referer」フ ィールド と して知られています）。このヘッダー情報は、ブ
ロ ッ ク されるカテゴ リ を除外するために使用されます。

この機能を使用して、埋め込み/参照コンテンツのデフォル ト  アクシ ョ ンに対する例外を定義で
きます。たとえば、ニュース  Web サイ ト またはイン ト ラネッ ト を表すカスタム  カテゴ リのすべ
ての埋め込み/参照コンテンツを許可する こ とができます。

（注） Referer ベースの例外は、アクセス  ポ リ シーでのみサポート されます。HTTPS ト ラフ ィ ッ クでこ
の機能を使用するには、アクセス  ポ リ シーで例外を定義する前に、例外用に選択する  URL カテ
ゴ リの HTTPS 復号化を設定する必要があ り ます。HTTPS 復号化の設定については、復号化ポ リ
シー グループの URL フ ィルタの設定（9-13 ページ）を参照して ください。この機能と  HTTPS 復
号化の使用に関する詳細については、埋め込み/参照コンテンツのブロ ッ クの例外に対する条件
および制約事項（A-10 ページ）を参照して ください。

ステップ 1 特定のアクセス  ポ リ シーの [URL フ ィルタ リ ング（URL Filtering）] ページ（アクセス  ポ リ シー グ
ループの URL フ ィルタの設定（9-10 ページ）を参照）で、[埋め込み/参照コンテンツのブロ ッ クの
例外（Exceptions to Blocking for Embedded/Referred Content）] セクシ ョ ンの [Referer の例外の有効
化（Enable Referer Exceptions）] をク リ ッ ク します。

ステップ 2 [これらのカテゴ リ ご とに参照コンテンツの例外を設定（Set Exception for Content Referred by 
These Categories）] 列の [ク リ ッ ク してカテゴ リ を選択（Click to select categories）] リ ンクをク リ ッ
ク して、URL フ ィルタ リ ング  カテゴ リの参照の例外の選択ページを開きます。

ステップ 3 [定義済みおよびカスタム  URL カテゴ リ （Predefined and Custom URL Categories）] リ ス ト から、こ
の参照の例外を定義するカテゴ リ を選択し、[完了（Done）] をク リ ッ ク してこのアクセス  ポ リ
シーの [URL フ ィルタ リ ング（URL Filtering）] ページに戻り ます。
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ステップ 4 [この参照コンテンツの例外を設定（Set Exception for this Referred Content）] ド ロ ップダウン  リ ス
ト から例外のタイプを選択します。

• [すべての埋め込み/参照コンテンツ（All embedded/referred content）]：コンテンツのカテゴ リ
に関係な く、指定したカテゴ リ  タ イプのサイ ト の埋め込み/参照コンテンツは一切ブロ ッ ク
されません。

• [選択した埋め込み/参照コンテンツ（Selected embedded/referred content）]：このオプシ ョ ンを
選択した後、指定した URL カテゴ リから発信された場合にはブロ ッ ク しないカテゴ リ とア
プ リ ケーシ ョ ンを選択します。

• [すべての埋め込み/参照コンテンツの例外（All embedded/referred content except）]：このオプ
シ ョ ンを選択する と、こ こで指定した URL カテゴ リ とアプ リ ケーシ ョ ンを除き、指定したカ
テゴ リ  タ イプのサイ ト の埋め込み/参照コンテンツは一切ブロ ッ ク されません。つま り、こ こ
で指定するタ イプはブロ ッ ク されたままにな り ます。

ステップ 5 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

ヒン ト [レポート （Reporting）] ページ（[URL カテゴ リ （URL Categories）]、[ユーザ（Users）]、および [Web 
サイ ト （Web Sites）]）や [概要（Overview）] ページの関連チャート に表示される表およびチャー ト
に、「Referrer によって許可される」 ト ランザクシ ョ ン  データを表示するよ うに選択できます。
チャー ト表示オプシ ョ ンの選択の詳細については、チャー ト化するデータの選択（18-4 ページ）
を参照して ください。

復号化ポリシー グループの URL フ ィルタの設定

ユーザ定義の復号化ポ リ シー グループおよびグローバル復号化ポ リ シー グループに対して 
URL フ ィルタ リ ングを設定できます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [復号化ポ リ シー（Decryption Policies）] 
を選択します。

ステップ 2 ポ リ シー テーブルで、編集するポ リ シー グループの [URL フ ィルタ リ ング（URL Filtering）] 列に
ある リ ンクをク リ ッ ク します。

ステップ 3 （任意）[カスタム  URL カテゴ リのフ ィルタ リ ング（Custom URL Category Filtering）] セクシ ョ ン
で、アクシ ョ ンを実行するカスタム  URL カテゴ リ をポ リ シーに追加できます。

a. [カスタム  カテゴ リの選択（Select Custom Categories）] をク リ ッ ク します。

b. このポ リ シーに含めるカスタム  URL カテゴ リ を選択して、[適用（Apply）] をク リ ッ ク します。

URL フ ィルタ リ ング  エンジンでク ラ イアン ト要求と照合するカスタム  URL カテゴ リ を選
択します。URL フ ィルタ リ ング  エンジンは、ク ラ イアン ト要求と含まれているカスタム  
URL カテゴ リ を比較します。除外されたカスタム  URL カテゴ リは無視されます。URL フ ィ
ルタ リ ング  エンジンは、定義済みの URL カテゴ リ よ り も前に、含まれているカスタム  URL 
カテゴ リ と ク ラ イアン ト要求の URL を比較します。

ポ リ シーに含まれているカスタム  URL カテゴ リは、[カスタム  URL カテゴ リのフ ィルタ リ ン
グ（Custom URL Category Filtering）] セクシ ョ ンに表示されます。
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ステップ 4 カスタムおよび定義済みの各 URL カテゴ リのアクシ ョ ンを選択します。

（注） HTTPS 要求の特定の URL カテゴ リ をブロ ッ クする場合は、復号化ポ リ シー グループの
その URL カテゴ リ を復号化する こ と を選択してから、アクセス  ポ リ シー グループの同
じ  URL カテゴ リ をブロ ッ クする こ と を選択します。

ステップ 5 [分類されてない URL（Uncategorized URLs）] セクシ ョ ンで、定義済みまたはカスタムの URL カ
テゴ リに分類されない Web サイ トへのク ラ イアン ト要求に対して実行するアクシ ョ ンを選択し
ます。

この設定によって、URL カテゴ リ  セッ ト の更新によ り生じた新規カテゴ リ とマージ  カテゴ リの
デフォル ト  アクシ ョ ンも決ま り ます。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

操作 説明

グローバル設
定を使用（Use 
Global Setting）

グローバル復号化グループで設定されている このカテゴ リ用のアクシ ョ ンを
使用します。これは、ユーザ定義のポ リ シー グループのデフォル ト  アクシ ョ
ンです。

ユーザ定義のポ リ シー グループにのみ適用されます。

カスタム  URL カテゴ リがグローバル復号化ポ リ シーから除外されている場
合、ユーザ定義の復号化ポ リ シーに含まれているカスタム  URL カテゴ リのデ
フォル ト  アクシ ョ ンは、[グローバル設定を使用（Use Global Settings）] でな く、
[モニタ（Monitor）] にな り ます。カスタム  URL カテゴ リがグローバル復号化ポ
リ シーから除外されている場合は、[グローバル設定を使用（Use Global 
Settings）] を選択できません。

パススルー
（Pass Through）

ト ラフ ィ ッ ク  コンテンツを検査せずにク ラ イアン ト とサーバ間の接続をパス  
スルーします。

モニタ
（Monitor）

Web プロキシは、要求を許可せず、ブロ ッ ク も しません。代わりに、他のポ リ
シー グループ制御設定（Web レピュテーシ ョ ン  フ ィルタ リ ングなど）と照合
して、ク ラ イアン ト要求の評価を続行します。

復号化
（Decrypt）

接続を許可しますが、ト ラフ ィ ッ ク  コンテンツを検査します。アプラ イアンス
は ト ラフ ィ ッ クを復号化し、プレーン  テキス ト  HTTP 接続であるかのよ うに、
復号化した ト ラフ ィ ッ クにアクセス  ポ リ シーを適用します。接続を復号化し、
アクセス  ポ リ シーを適用する こ とによ り、ト ラフ ィ ッ クをスキャンしてマル
ウェアを検出できます。

削除（Drop） 接続を ド ロ ップし、サーバに接続要求を渡しません。アプラ イアンスは接続を
ド ロ ップしたこ と をユーザに通知しません。
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データ  セキュリティ  ポリシー グループの URL フ ィルタの設定

ユーザ定義のデータ  セキュ リ テ ィ  ポ リ シー グループおよびグローバル ポ リ シー グループに対
して URL フ ィルタ リ ングを設定できます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [シスコ  データ  セキュ リ テ ィ（Cisco 
Data Security）] を選択します。

ステップ 2 ポ リ シー テーブルで、編集するポ リ シー グループの [URL フ ィルタ（URL Filtering）] 列にある リ
ンクをク リ ッ ク します。

ステップ 3 （任意）[カスタム  URL カテゴ リのフ ィルタ リ ング（Custom URL Category Filtering）] セクシ ョ ン
で、アクシ ョ ンを実行するカスタム  URL カテゴ リ をポ リ シーに追加できます。

a. [カスタム  カテゴ リの選択（Select Custom Categories）] をク リ ッ ク します。

b. このポ リ シーに含めるカスタム  URL カテゴ リ を選択して、[適用（Apply）] をク リ ッ ク します。

URL フ ィルタ リ ング  エンジンでク ラ イアン ト要求と照合するカスタム  URL カテゴ リ を選
択します。URL フ ィルタ リ ング  エンジンは、ク ラ イアン ト要求と含まれているカスタム  
URL カテゴ リ を比較します。除外されたカスタム  URL カテゴ リは無視されます。URL フ ィ
ルタ リ ング  エンジンは、定義済みの URL カテゴ リ よ り も前に、含まれているカスタム  URL 
カテゴ リ と ク ラ イアン ト要求の URL を比較します。

ポ リ シーに含まれているカスタム  URL カテゴ リは、[カスタム  URL カテゴ リのフ ィルタ リ ン
グ（Custom URL Category Filtering）] セクシ ョ ンに表示されます。

ステップ 4 [カスタム  URL カテゴ リのフ ィルタ リ ング（Custom URL Category Filtering）] セクシ ョ ンで、各カ
スタム  URL カテゴ リのアクシ ョ ンを選択します。

操作 説明

グローバル設
定を使用（Use 
Global Setting）

グローバル ポ リ シー グループで設定されている このカテゴ リ用のアクシ ョ
ンを使用します。これは、ユーザ定義のポ リ シー グループのデフォル ト  アク
シ ョ ンです。

ユーザ定義のポ リ シー グループにのみ適用されます。

カスタム  URL カテゴ リがグローバルなシスコ  データセキュ リ テ ィ  ポ リ シー
から除外されている場合、ユーザ定義のシスコ  データセキュ リ テ ィ  ポ リ シー
に含まれているカスタム  URL カテゴ リのデフォル ト  アクシ ョ ンは、[グロー
バル設定を使用（Use Global Settings）] でな く、[モニタ（Monitor）] にな り ます。
カスタム  URL カテゴ リがグローバルなシスコ  データ  セキュ リ テ ィ  ポ リ シー
から除外されている場合は、[グローバル設定を使用（Use Global Settings）] を
選択できません。

許可（Allow） このカテゴ リの Web サイ ト に対してアップロード要求を常に許可します。カ
スタム  URL カテゴ リにのみ適用されます

許可された要求は以降のすべてのデータ  セキュ リ テ ィ  スキャンをバイパス
し、要求はアクセス  ポ リ シーに対して評価されます。

信頼できる  Web サイ ト に対してのみこの設定を使用します。この設定は、内部
サイ ト に対して使用する こ とができます。

モニタ
（Monitor）

Web プロキシは、要求を許可せず、ブロ ッ ク も しません。代わりに、他のポ リ
シー グループ制御設定（Web レピュテーシ ョ ン  フ ィルタ リ ングなど）と照合
して、アップロード要求の評価を続行ます。

ブロ ッ ク
（Block）

Web プロキシは、この設定に一致する ト ランザクシ ョ ンを拒否します。
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ステップ 5 [事前定義された URL カテゴ リのフ ィルタ リ ング（Predefined URL Category Filtering）] セクシ ョ
ンで、各カテゴ リに対して以下のいずれかのアクシ ョ ンを選択します。

• グローバル設定を使用（Use Global Settings）

• モニタ（Monitor）

• ブロ ッ ク（Block）

ステップ 6 [分類されてない URL（Uncategorized URLs）] セクシ ョ ンで、定義済みまたはカスタムの URL カ
テゴ リに分類されない Web サイ トへのアップロード要求に対して実行するアクシ ョ ンを選択し
ます。この設定によって、URL カテゴ リ  セッ ト の更新によ り生じた新規カテゴ リ とマージ  カテ
ゴ リのデフォル ト  アクシ ョ ンも決ま り ます。

ステップ 7 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• URL カテゴ リ  セッ トの更新によるポリシーのフィルタ リング アクシ ョ ンへの影響（9-5 ページ）。

カスタムおよび外部 URL カテゴリの作成と編集
特定のホス ト名と  IP アド レスを指定する、カスタムおよび外部のラ イブフ ィード  URL カテゴ リ
を作成できます。また、既存の URL カテゴ リ を編集した り削除する こ とができます。これらのカ
スタム  URL カテゴ リ を同じアクセス  ポ リ シー グループ、復号化ポ リ シー グループ、またはシス
コ  データ  セキュ リ テ ィ  ポ リ シー グループに含めて、各カテゴ リに異なるアクシ ョ ンを割り当て
る と、よ り上位のカスタム  URL カテゴ リのアクシ ョ ンが優先されます。

（注） これらの URL カテゴ リ定義で使用できる外部ラ イブフ ィードは最大 5 つです。また、各ファ イル
に格納できるエン ト リ数は最大 1000 に制限されています。外部フ ィード  エン ト リ の数を増やす
と、パフォーマンスの低下につながり ます。

（注） Web Security Appliance では、先頭に文字「c_」が付加されたカスタム  URL カテゴ リ名の最初の 4 文
字が、アクセス  ログで使用されます。Sawmill を使用してアクセス  ログを解析する場合は、カスタ
ム  URL カテゴ リの名前に注意して ください。カスタム  URL カテゴ リの最初の 4 文字にスペース
が含まれている と、Sawmill はアクセス  ログ エン ト リ を正し く解析できません。代わりに、最初の 
4 文字にはサポート される文字のみを使用します。カスタム  URL カテゴ リの完全な名前をアクセ
ス  ログに記録する場合は、%XF フォーマッ ト指定子をアクセス  ログに追加します。

はじめる前に

• [セキュ リ テ ィ  サービス（Security Services）] > [使用許可コン ト ロール（Acceptable Use 
Controls）] に移動し、使用許可コン ト ロールをイネーブルにします。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [カスタムおよび外部 URL カテゴ リ
（Custom and External URL Categories）] を選択します。

ステップ 2 カスタム  URL カテゴ リ を作成するには、[カテゴ リの追加（Add Category）] をク リ ッ ク します。既
存のカスタム  URL カテゴ リ を編集するには、URL カテゴ リの名前をク リ ッ ク します。

ステップ 3 次の情報を入力します。
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設定 説明

カテゴ リ名
（Category Name）

この URL カテゴ リの識別子を入力します。この名前は、ポ リ シー グルー
プに URL フ ィルタ リ ングを設定する と きに表示されます。

リ ス ト順（List 
Order）

カスタム  URL カテゴ リの リ ス ト で、このカテゴ リの順序を指定します。
リ ス ト内の最初の URL カテゴ リに「1」を入力します。

URL フ ィルタ リ ング  エンジンでは、指定した順序でカスタム  URL カテ
ゴ リに対してク ラ イアン ト要求が評価されます。

カテゴ リ  タ イプ
（Category Type）

[ローカル カスタム  カテゴ リ （Local Custom Category）] または [外部ラ イ
ブフ ィード  カテゴ リ （External Live Feed Category）] を選択します。

着信サービス一覧
（Routing Table）

[管理（Management）] または [データ（Data）] を選択します。この選択は、
「分割ルーティ ング」が有効にされている場合にのみ行う こ とができま
す。つま り、ローカル カスタム  カテゴ リ では選択できません。分割ルー
ティ ングの有効化については、ネッ ト ワーク  インターフェイスのイネー
ブル化または変更（2-22 ページ）を参照して ください。
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サイ ト /フ ィード  
ファ イルの場所
（Sites / Feed File 
Location）

[カテゴ リ  タイプ（Category Type）] と して [ローカル カスタム カテゴ リ
（Local Custom Category）] を選択した場合は、カスタムの [サイ ト （Sites）] を
指定します。

• このカスタム  カテゴ リのサイ ト  アド レスを  1 つまたは複数入力しま
す。複数のアド レスは、改行またはカンマで区切って入力します。これ
らのアド レスの形式は、次のいずれかにします。

– IPv4 アド レス。10.1.1.0 など

– IPv6 アド レス。2001:0db8:: など

– IPv4 CIDR アド レス。10.1.1.0/24 など

– IPv6 CIDR アド レス。2001:0db8::/32 など

– ド メ イン名。example.com など

– ホス ト名。crm.example.com など

– ホス ト名の一部。.example.com など。これは www.example.com と
も一致します。

– 正規表現は、次に示すよ うに [詳細設定（Advanced）] セクシ ョ ンで
入力できます。

（注） 複数のカスタム  URL カテゴ リ で同じアド レスを使用する こ とは
可能ですが、カテゴ リ が リ ス ト される順序は相互関係によ り ま
す。同じポ リ シーにこれらのカテゴ リ を含めて、それぞれに異な
るアクシ ョ ンを定義する場合、カスタム  URL カテゴ リ  テーブル
の 1 番上に リ ス ト されるカテゴ リ に定義されたアクシ ョ ンが適
用されます。

• （任意）、[URL のソー ト （Sort URLs）] をク リ ッ ク して、[サイ ト （Sites）] 
フ ィールド内のすべてのアド レスをソー ト します。

（注） アド レスをソー ト した後は、元の順序に戻すこ とができません。

[カテゴ リ  タイプ（Category Type）] と して [外部ライブフ ィード  カテゴ リ
（External Live Feed Category）] を選択した場合は、[フ ィード  ファ イルの場所
（Feed File Location）] 情報を入力します。つま り、このカスタム カテゴ リの
アドレスを含むファイルを探してダウンロード します。

1. [シスコのフ ィード形式（Cisco Feed Format）] または [Office 365 の
フ ィード形式（Office 365 Feed Format）] を選択してから、適切な
フ ィード  ファ イルの情報を入力します。

• [シスコのフ ィード形式（Cisco Feed Format）]：

– 使用する ト ランスポー ト  プロ ト コル（HTTPS または HTTP）を選
択してから、ラ イブフ ィード  ファ イルの URL を入力します。この
ファ イルはカンマ区切り値（.csv）形式のファ イルでなければな り
せん。このファ イルの詳細については、外部フ ィード ファ イル形
式（9-20 ページ）を参照して ください。

– 必要に応じて、[詳細設定（Advanced）] セクシ ョ ンの [認証
（Authentication）] にクレデンシャルを入力します。指定したフ ィー
ド  サーバに接続するために使用するユーザ名とパスフレーズを入
力します。

設定 説明
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ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

フ ィードの場所
（Feed Location）
（続き）

• [Office 365 のフ ィード形式（Office 365 Feed Format）]：

– [Office 365 フ ィードの場所（Office 365 Feed Location）] に、ラ イブ
フ ィード  ファ イルの場所（URL）を入力します。

このファ イルは、XML ファ イル形式でなければな り ません。この
ファ イルの詳細については、外部フ ィードファ イル形式（9-20 ペー
ジ）を参照して ください。

2. [ファ イルの取得（Get File）] をク リ ッ ク して、フ ィード  サーバとの接
続をテス ト し、フ ィード  ファ イルを解析してサーバからダウンロー
ド します。

[ファ イルの取得（Get File）] ボタンの下にあるテキス ト  ボッ クスに、
進捗状況が表示されます。エラーが発生した場合は、その問題が示さ
れるので、問題を修正してから再試行します。発生する可能性のある
エラーについては、外部ラ イブフ ィード  ファ イルのダウンロードに
関する問題（A-14 ページ）を参照して ください。

ヒン ト ラ イブフ ィード  カテゴ リの変更を保存した後、[カスタムおよび
外部 URL カテゴ リ （Custom and External URL Categories）] ページ
（[Web セキュ リ ティ  マネージャ（Web Security Manager）] > [カス
タムおよび外部 URL カテゴ リ （Custom and External URL 
Categories）]）で、このエン ト リに対応する  [フ ィード  コンテンツ
（Feed Content）] 列の [表示（View）] をク リ ッ クする と、ウ ィンド ウ
が開き、ダウンロード した [シスコ  フ ィード形式（Cisco Feed 
Format）] または [Office 365 フ ィード形式（Office 365 Feed Format）] 
のフ ィード  ファ イルに含まれているアドレスが表示されます。

詳細設定
（Advanced）

[カテゴ リ  タイプ（Category Type）] に [ローカル カスタム カテゴ リ （Local 
Custom Category）] を選択した場合、このセクシ ョ ンに、追加のアドレス  
セッ ト を指定する正規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアド レスを指
定できます。

（注） URL フ ィルタ リ ング  エンジンでは、まず [サイ ト （Sites）] フ ィール
ドに入力したアド レス と  URL が比較されます。ト ランザクシ ョ ン
の URL が [サイ ト （Sites）] フ ィールドの入力値と一致した場合は、
こ こで入力した式との比較は行われません。

正規表現の使用方法については、正規表現（9-27 ページ）を参照して
ください。

フ ィードの自動更
新（Auto Update the 
Feed）

フ ィードの更新オプシ ョ ンを選択します。

• [自動更新しない（Do not auto update）]

• [n HH:MM 間隔（Every n HH:MM）]：た とえば、5 分間隔の場合は 00:05 
と入力します。ただし、頻繁に更新する と  WSA のパフォーマンスに
影響する こ とに注意して ください。

（注） 使用可能なフ ィード  ファ イルが現在ダウンロード したファ イルと
は異なる場合、新しいファイルがダウンロード されて、ダウンロー
ド時間が更新されます。そ うでない場合、ファ イルは取得されず、
「304 not modified」エン ト リがログに記録されます。

設定 説明
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  カスタムおよび外部 URL カテゴリの作成と編集

関連項目

• カスタムおよび外部 URL カテゴ リのアド レス形式とフ ィードファ イル形式（9-20 ページ）

• 正規表現（9-27 ページ）

• アクセス  ログのカスタマイズ（21-32 ページ）

• カスタム  URL カテゴ リおよび外部 URL カテゴ リに関する問題（A-14 ページ）

カスタムおよび外部 URL カテゴリのアドレス形式とフ ィードファイル
形式

カスタムおよび外部 URL カテゴ リの作成と編集（9-16 ページ）を実行する際は、1 つ以上のネッ
ト ワーク  アド レスを指定する必要があ り ます。ローカル カスタム  カテゴ リのアド レスを指定す
るか、または外部ラ イブフ ィード  カテゴ リ  フ ィード ファ イルで指定します。各インスタンスで
は、複数のアド レスを改行またはカンマで区切って入力する こ とがます。これらのアド レスの形
式は、次のいずれかにします。

• IPv4 アド レス。10.1.1.0 など

• IPv6 アド レス。2001:0db8:: など

• IPv4 CIDR アド レス。10.1.1.0/24 など

• IPv6 CIDR アド レス。2001:0db8::/32 など

• ド メ イン名。example.com など

• ホス ト名。crm.example.com など

• ホス ト名の一部。.example.com など。これは www.example.com と も一致します。

• 特定のパターン と一致する複数のアド レスを指定する正規表現（正規表現の仕様の詳細につ
いては、正規表現（9-27 ページ）を参照）

（注） 複数のカスタム  URL カテゴ リで同じアド レスを使用する こ とは可能ですが、カテゴ リが
リ ス ト される順序は相互関係によ り ます。同じポ リ シーにこれらのカテゴ リ を含めて、そ
れぞれに異なるアクシ ョ ンを定義する場合、カスタム  URL カテゴ リ  テーブルの 1 番上に
リ ス ト されるカテゴ リに定義されたアクシ ョ ンが適用されます。

関連項目

• 外部フ ィード ファ イル形式（9-20 ページ）

外部フ ィードファイル形式

カスタムおよび外部 URL カテゴ リの作成と編集（9-16 ページ）を実行する と きに、[カテゴ リ  タ
イプ（Category Type）] と して [外部ラ イブフ ィード  カテゴ リ （External Live Feed Category）] を選
択する場合は、フ ィード形式（[シスコ  フ ィード形式（Cisco Feed Format）] または [Office 365 
フ ィード形式（Office 365 Feed Format）]）を選択して、該当するフ ィードファ イル サーバの URL 
を指定する必要があ り ます。

フ ィード  ファ イルご とに予測される形式は、次のとおりです。
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• シスコ  フ ィード形式（Cisco Feed Format）：カンマ区切り値（.csv）フ ァ イル（.csv 拡張子が付
いたテキス ト  ファ イル）を指定する必要があ り ます。.csv ファ イルの各エン ト リは、ア ド レス
/カンマ/アド レスタ イプの形式で、個別の行に記述する必要があ り ます（www.cisco.com,site 
や ad2.*\.com,regex など）。有効なアド レスタ イプは site と  regex です。次に、シスコ  フ ィー
ド形式の .csv ファ イルの一部を示します。

www.cisco.com,site
\.xyz,regex
ad2.*\.com,regex
www.trafficholder.com,site
2000:1:1:11:1:1::200,site

（注） ファ イル内の site エン ト リ の一部と して http:// または https:// を含めないでくださ
い。エラーが発生します。つま り、www.example.com は正し く解析されますが、
http://www.example.com ではエラーが発生します。

• Office 365 フ ィード形式（Office 365 Feed Format）：Microsoft Office 365 サーバまたはファ
イル保存先のローカル サーバ上にある  XML フ ァ イルです。Office 365 サービスが提供する
もので、変更する こ とはできません。ファ イル内のネッ ト ワーク  アド レスは、products > 
product > addresslist > address の構造に従う  XML タグで囲まれます。現在の実装では 
addresslist 型には IPv6、IPv4、または URL（ド メ インや正規表現を含むこ と も可）を指定で
きます。次に、Office 365 フ ィード  フ ァ イルのスニペッ ト を示します。

<products updated="4/15/2016">
<product name="o365">

<addresslist type="IPv6">
<address>2603:1040:401::d:80</address>
<address>2603:1040:401::a</address>
<address>2603:1040:401::9</address>

</addresslist>
<addresslist type="IPv4">

<address>13.71.145.72</address>
<address>13.71.148.74</address>
<address>13.71.145.114</address>

</addresslist>
<addresslist type="URL">

<address>*.aadrm.com</address>
<address>*.azurerms.com</address>
<address>*.cloudapp.net2</address>

</addresslist>
</product>
<product name="LYO">

<addresslist type="URL">
<address>*.broadcast.skype.com</address>
<address>*.Lync.com</address>

</addresslist>
</product>

</products>
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アダルト  コンテンツのフ ィルタリング
一部の Web 検索や Web サイ ト からアダル ト  コンテンツをフ ィルタ リ ングするよ うに、Web 
Security Appliance を設定できます。AVC エンジンは、URL や Web ク ッキーを書き換えてセーフ  
モードを有効化する こ とで、特定の Web サイ ト に実装されているセーフ  モード機能を利用し、
セーフ  サーチやサイ ト  コンテンツ  レーテ ィ ングを適用します。

以下の機能によってアダル ト  コンテンツをフ ィルタ リ ングします。

（注） セーフ  サーチ機能またはサイ ト  コンテンツ  レーテ ィ ング機能を備えたアクセス  ポ リ シーはす
べて、安全なブラウジング  アクセス  ポ リ シーと見なされます。

セーフ  サーチおよびサイ ト  コンテンツ レーティングの適用

始める前に：

セーフ  サーチおよびサイ ト  コンテンツ  レーテ ィ ングを有効にする と、安全に参照するために、
AVC エンジンがアプ リ ケーシ ョ ンを識別する役割を果たすよ うにな り ます。条件の 1 つと して、
AVC エンジンは応答本文をスキャンし、検索アプ リ ケーシ ョ ンを検出します。その結果、アプラ
イアンスは範囲ヘッダーを転送しません。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 [URL フ ィルタ リ ング（URL Filtering）] 列にある、アクセス  ポ リ シー グループまたはグローバル 
ポ リ シー グループの リ ンクをク リ ッ ク します。

ステップ 3 ユーザ定義のアクセス  ポ リ シーを編集する場合、[コンテンツ  フ ィルタ（Content Filtering）] セク
シ ョ ンの [コンテンツ  フ ィルタ  カスタム設定を定義（Define Content Filtering Custom Settings）] を
選択します。

ステップ 4 [セーフ  サーチを有効にする（Enable Safe Search）] チェ ッ クボッ ク スをオンにして、セーフ  サー
チ機能をイネーブルにします。

ステップ 5 Web Security Appliance のセーフ  サーチ機能で現在サポート されていない検索エンジンからユー
ザをブロ ッ クするかど うかを選択します。

ステップ 6 [サイ ト  コンテンツ評価を有効にする（Enable Site Content Rating）] チェ ッ クボッ ク スをオンにし
て、サイ ト  コンテンツ  レーテ ィ ング機能をイネーブルにします。

オプシ ョ ン 説明

セーフ  サーチの適用
（Enforce safe searches）

発信する検索要求がセーフ  サーチ要求と して検索エンジンに表
示されるよ うに、Web Security Appliance を設定する こ とができま
す。これによって、ユーザが検索エンジンを使用して使用許可ポ リ
シーを回避してしま う こ と を防止できます。

サイ ト  コンテンツ  レー
テ ィ ングの適用（Enforce 
site content ratings）

一部のコンテンツ共有サイ ト では、独自のセーフ  サーチ機能を適
用するか、アダル ト  コンテンツへのアクセスをブロ ッ クするか、
または両方を実行する こ とによって、サイ ト のアダル ト  コンテン
ツへのユーザによるアクセスを制限しています。この分類機能は、
一般的にコンテンツ  レーテ ィ ングと呼ばれています。
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ステップ 7 サポート されるコンテンツ  レーテ ィ ング  Web サイ ト からのアダル ト  コンテンツをすべてブ
ロ ッ クするか、エン ドユーザ URL フ ィルタ リ ング警告ページを表示するかを選択します。

（注） サポート されているいずれかの検索エンジンまたはコンテンツ  レーテ ィ ング  Web サイ ト の 
URL が、[許可（Allow）] アクシ ョ ンが適用されているカスタム  URL カテゴ リに含まれている場
合、検索結果はブロ ッ ク されず、すべてのコンテンツが表示されます。

ステップ 8 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• ユーザへの警告と続行の許可（9-25 ページ）。

アダルト  コンテンツ アクセスのロギング

デフォル ト では、アクセス  ログには安全なブラウジング  スキャンの判定が含まれており、判定
は各エン ト リ の山カッ コ内に記載されています。安全なブラウジング  スキャンの判定は、セーフ  
サーチまたはサイ ト  コンテンツ  レーテ ィ ング機能が ト ランザクシ ョ ンに適用されているかど
うかを示します。安全なブラウジング  スキャンの判定変数をアクセス  ログや W3C アクセス  ロ
グに追加する こ と もできます。

• アクセス  ログ：%XS

• W3C アクセス  ログ：x-request-rewrite

セーフ  サーチまたはサイ ト  コンテンツ  レーテ ィ ング機能によってブロ ッ ク された要求には、ア
クセス  ログで以下のいずれかの ACL デシジ ョ ン  タグが使用されます。

• BLOCK_SEARCH_UNSAFE

• BLOCK_CONTENT_UNSAFE

• BLOCK_UNSUPPORTED_SEARCH_APP

• BLOCK_CONTINUE_CONTENT_UNSAFE

関連項目

• ACL デシジ ョ ン  タグ（21-19 ページ）。

値 説明

ensrch 元のク ラ イアン ト要求が安全でな く、セーフ  サーチ機能が適用されました。

encrt 元のク ラ イアン ト要求が安全でな く、サイ ト  コンテンツ  レーティ ング機能が適用
されました。

unsupp 元のク ラ イアン ト要求がサポート されていない検索エンジン向けでした。

err 元のク ラ イアン ト要求は安全ではあ り ませんが、エラーのためにセーフ  サーチ機
能もサイ ト  コンテンツ  レーテ ィ ング機能も適用されませんでした。

- 機能がバイパスされたため（ ト ランザクシ ョ ンがカスタム  URL カテゴ リで許可さ
れた場合など）、またはサポート されていないアプ リ ケーシ ョ ンで要求が実行され
たため、セーフ  サーチ機能もサイ ト  コンテンツ  レーテ ィ ング機能も ク ラ イアン ト
要求に適用されませんでした。
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  アクセス ポリシーでのト ラフ ィ ックのリダイレク ト

アクセス ポリシーでのト ラフ ィ ックのリダイレ
ク ト

元の宛先がカスタム  URL カテゴ リの URL である ト ラフ ィ ッ クを指定した場所に リ ダイレク ト
するよ うに、Web セキュ リ テ ィ  アプラ イアンスを設定できます。これによ り、宛先サーバではな
く、アプラ イアンスに ト ラフ ィ ッ クを リ ダイレ ク ト できます。カスタム  アクセス  ポ リ シー グ
ループまたはグローバル ポ リ シー グループの ト ラフ ィ ッ クを リ ダイレ ク ト できます。

はじめる前に

• ト ラフ ィ ッ クを リ ダイレ ク トするには、少な く と も  1 つのカスタム  URL カテゴ リ を定義す
る必要があ り ます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 [URL フ ィルタ リ ング（URL Filtering）] 列にある、アクセス  ポ リ シー グループまたはグローバル 
ポ リ シー グループの リ ンクをク リ ッ ク します。

ステップ 3 [カスタム  URL カテゴ リのフ ィルタ リ ング（Custom URL Category Filtering）] セクシ ョ ンで、[カス
タム  カテゴ リの選択（Select Custom Categories）] をク リ ッ ク します。

ステップ 4 [このポ リ シーのカスタムカテゴ リ を選択（Select Custom Categories for this Policy）] ダイアログ
ボッ ク スで、リ ダイレ ク トするカスタム  URL カテゴ リに対して  [ポ リ シーに含める（Include in 
policy）] を選択します。

ステップ 5 [適用（Apply）] をク リ ッ ク します。

ステップ 6 リ ダイレ ク トするカスタム  カテゴ リの [ リ ダイレ ク ト （Redirect）] 列をク リ ッ ク します。

ステップ 7 [ リ ダイレク ト先（Redirect to）] フ ィールドに ト ラフ ィ ッ クの リ ダイレク ト先の URL を入力します。

ステップ 8 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

（注） ト ラフ ィ ッ クを リ ダイレ ク トするよ うにアプラ イアンスを設定する場合は、無限ループになら
ないよ うに注意して ください。

関連項目

• カスタムおよび外部 URL カテゴ リの作成と編集（9-16 ページ）

ロギングとレポート

ト ラフ ィ ッ クを リ ダイレ ク トする と、最初に要求された Web サイ ト のアクセス  ログ  エン ト リ に 
REDIRECT_CUSTOMCAT から始まる  ACL タグが付きます。以降、アクセス  ログ（通常は次の行）
に リ ダイレ ク ト先の Web サイ ト のエン ト リが表示されます。

[レポート （Reporting）] タブに表示されるレポート では、リ ダイレ ク ト された ト ランザクシ ョ ン
は [許可（Allowed）] と示されます。
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  ユーザへの警告と続行の許可

ユーザへの警告と続行の許可
サイ ト が組織の利用規定を満たしていないこ とをユーザに警告できます。認証によってユーザ
名が使用可能になっている場合、アクセス  ログではユーザ名でユーザが追跡され、ユーザ名が使
用できない場合は IP アド レスによって追跡されます。

以下のいずれかの方法を使用して、ユーザに警告した り、続行を許可する こ とができます。

• アクセス  ポ リ シー グループの URL カテゴ リに対して  [警告（Warn）] アクシ ョ ンを選択しま
す。または 

• サイ ト  コンテンツ  レーテ ィ ング機能をイネーブルにして、アダル ト  コンテンツにアクセス
するユーザをブロ ッ クする代わりに、ユーザに警告します。

[エンドユーザ フ ィルタ リング警告（End-User Filtering Warning）] ページの設定

（注） 「警告して継続」機能は、HTTP ト ランザクシ ョ ン と復号化された HTTPS ト ランザクシ ョ ンに対
してのみ機能します。ネイテ ィブ FTP ト ランザクシ ョ ンでは機能しません。

（注） URL フ ィルタ リ ング  エンジンは、特定の要求についてユーザに警告する場合に、Web プロキシ
がエンドユーザに送信する警告ページを提供します。ただし、すべての Web サイ ト でエン ド  
ユーザに警告ページが表示されるわけではあ り ません。表示されない場合、ユーザは [警告
（Warn）] オプシ ョ ンが割り当てられている  URL からブロ ッ ク されます。引き続きそのサイ ト に
アクセスするチャンスは与えられません。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [ユーザ通知（End-User Notification）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [エンドユーザ フ ィルタ リ ング警告（End-User Filtering Warning）] ページで以下の設定項目を設
定します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

オプシ ョ ン 方法

警告の時間間隔
（Time Between 
Warning）

[警告の時間間隔（Time Between Warning）] では、Web プロキシが、ユーザご
とに各 URL カテゴ リに対して、[エンドユーザ フ ィルタ リ ング警告
（End-User Filtering Warning）] ページを表示する頻度を指定します。この設
定は、ユーザ名によって追跡されるユーザと  IP アド レスによって追跡され
るユーザに適用されます。

30 ～ 2678400 秒（1 か月）の任意の値を指定します。デフォル トは 1 時間
（3600 秒）です。

カスタム  メ ッ
セージ（Custom 
Message）

カスタム  メ ッセージは、ユーザによって入力されるテキス ト であ り、すべ
ての [エンドユーザ フ ィルタ リ ング警告（End-User Filtering Warning）] ペー
ジに表示されます。いくつかの単純な HTML タグを組み込み、テキス ト を
書式設定できます。
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  時間ベースの URL フ ィルタの作成

関連項目

• アダル ト  コンテンツのフ ィルタ リ ング（9-22 ページ）

• 通知ページ上のカスタム  メ ッセージ（17-10 ページ）

• エンド  ユーザ URL フ ィルタ リ ング警告ページの設定（17-9 ページ）

時間ベースの URL フ ィルタの作成
特定カテゴ リの URL の要求を日時別に処理するよ うに Web Security Appliance を設定できます。

はじめる前に

[Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [定義済み時間範囲（Defined Time 
Range）] に移動し、1 つ以上の時間範囲を定義します。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 ポ リ シー テーブルで、編集するポ リ シー グループの [URL フ ィルタ（URL Filtering）] 列にある リ
ンクをク リ ッ ク します。

ステップ 3 時間範囲に基づいて設定するカスタム  URL カテゴ リ または定義済み URL カテゴ リに対して、[時
間ベース（Time-Based）] を選択します。

ステップ 4 [時間範囲内（In Time Range）] フ ィールドで、URL カテゴ リに使用する定義済みの時間範囲を選
択します。

ステップ 5 [アクシ ョ ン（Action）] フ ィールドで、定義時間範囲内における この URL カテゴ リの ト ランザク
シ ョ ンに適用するアクシ ョ ンを選択します。

ステップ 6 [それ以外の場合（Otherwise）] フ ィールドで、定義時間範囲外における この URL カテゴ リの ト ラ
ンザクシ ョ ンに適用するアクシ ョ ンを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• 時間範囲およびクォータ（10-20 ページ）

URL フ ィルタ リング アクティビティの表示
[レポート （Reporting）] > [URL カテゴ リ （URL Categories）] ページには、一致した上位の URL カ
テゴ リ とブロ ッ ク された上位の URL カテゴ リに関する情報を含む、総合的な  URL 統計情報が表
示されます。また、帯域幅の節約と  Web ト ランザクシ ョ ンに関するカテゴ リ固有のデータ も表示
されます。

関連項目

• エンドユーザのアクテ ィ ビテ ィ をモニタするレポート の生成（18-1 ページ）
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  正規表現

フ ィルタ リングされない未分類のデータについて

[レポート （Reporting）] > [URL カテゴ リ （URL Categories）] ページで URL 統計情報を検討する際
は、以下のデータの解釈方法を理解しておく こ とが大切です。

アクセス ログへの URL カテゴリの記録 
アクセス  ログ  ファ イルでは、各エン ト リ のスキャン判定情報セクシ ョ ンに ト ランザクシ ョ ンの 
URL カテゴ リが記録されます。

関連項目

• ログによるシステム  アクテ ィ ビテ ィのモニタ（21-1 ページ）

• URL カテゴ リについて（9-30 ページ）

正規表現
Web Security Appliance で使用される正規表現構文は、他の Velocity パターン  マッチング  エンジ
ンの実装で使用される正規表現構文とはやや異なっています。また、アプラ イアンスは、バッ ク
スラ ッシュによるスラ ッシュのエスケープはサポート していません。正規表現でスラ ッシュを
使用する必要がある場合は、バッ ク スラ ッシュなしでスラ ッシュを入力します。

（注） 技術的には、AsyncOS for Web では Flex 正規表現アナラ イザが使用されています。

正規表現は以下の個所で使用できます。

• アクセス  ポ リ シーのカスタム  URL カテゴ リ 。アクセス  ポ リ シー グループで使用するカス
タム  URL カテゴ リ を作成する際は、正規表現を使用して、入力したパターンと一致する複数
の Web サーバを指定できます。

• ブロ ッ クするカスタム  ユーザ エージェン ト 。アクセス  ポ リ シー グループをブロ ッ クするよ
うにアプ リ ケーシ ョ ンを編集する際は、正規表現を使用して、ブロ ッ クする特定のユーザ 
エージェン ト を入力できます。

（注） 広範な文字照合を実行する正規表現はリ ソースを消費し、システム  パフォーマンスに影響を与
える可能性があ り ます。したがって、正規表現は慎重に適用する必要があ り ます。

関連項目

• カスタムおよび外部 URL カテゴ リの作成と編集（9-16 ページ）

データ  タイプ 説明

URL フ ィルタ リ ングのバイパス
（URL Filtering Bypassed）

URL フ ィルタ リ ングの前に実行されるポ リ シー、ポー ト
および管理ユーザ エージェン ト のブロ ッキングを示し
ます。

分類されてない URL（Uncategorized 
URL）

URL フ ィルタ リ ング  エンジンに照会したが、カテゴ リ
が一致しなかったすべての ト ランザクシ ョ ンを表して
います。
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  正規表現

正規表現の形成

正規表現は、一般的に、表現における「一致」を利用するルールです。これらを適用する こ とで、特
定の URL 宛先や Web サーバに一致させる こ とができます。たとえば、以下の正規表現は 
blocksite.com を含むパターンに一致します。

\.blocksite\.com 

以下の正規表現の例を考えて ください。

server[0-9]\.example\.com 

この例では、server[0-9] は example.com ド メ インの server0、server1、server2、...server9 と一致
します。

以下の例では、正規表現は downloads ディ レク ト リ内の .exe、.zip、bin で終わるファ イルに一致
します。

/downloads/.*\.(exe|zip|bin)

（注） 空白または英数字以外の文字を含む正規表現は、ASCII 引用符で囲む必要があ り ます。

検証エラーを回避するための注意事項

重要：63 文字以上を返す正規表現は失敗し、無効なエン ト リのエラーが生成されます。必ず、63 文
字以上を返す可能性がない正規表現を作成して ください。

検証エラーを最小限に抑えるため、以下の注意事項に従って ください。

• 可能な限り、ワ イルドカードやカッ コで囲んだ式ではな く、リ テラル式を使用して ください。
リ テラル式とは、「It’s as easy as ABC123」のよ う な基本的に加工されていないテキス ト で
す。この式は、「It’s as easy as [A-C]{3}[1-3]{3}」を使用するよ り も失敗する可能性が低く
な り ます。後者の式では、結果と して非決定性有限オート マ ト ン（NFA）エン ト リ が生じるた
め、処理時間が大幅に長くなる可能性があ り ます。

• エスケープしていないピ リオドの使用は可能な限り避けて ください。ピ リオドは特別な正規
表現文字であ り、改行文字以外のあらゆる文字に一致します。たとえば、「url.com」などの実
際のピ リ オド と一致させたい場合は、「url\.com」のよ うに \ 文字を使用してピ リ オド をエス
ケープします。エスケープされたピ リオドは リ テラル入力と見なされるので、問題が生じま
せん。

• ピ リオドの後に 63 文字以上を返すパターン内のエスケープされていないピ リオドは、パター
ンマッチング  エンジンによって無効化されます。その影響についてのアラートがユーザに送
信され、パターンを修正または置換するまで更新のたびにアラート を受信し続けます。

可能な限り、エスケープしていないピ リオドではな く、よ り具体的な一致パターンを使用し
て ください。たとえば、後ろに 1 つの数字が続く  URL に一致させるには、「url.」ではな く、
「url[0-9]」を使用します。

• 長い正規表現でエスケープしていないピ リオド を使用する こ とは、特に問題を引き起こすの
で、避ける必要があ り ます。たとえば、「Four score and seven years ago our fathers brought 
forth on this continent, a new nation, conceived in Liberty, and dedicated to the 

proposition that all men are created .qual」はエラーを引き起こす可能性があ り ます。ピ
リ オド を含む「.qual」を リ テラルの「equal」に置き換える と問題が解決します。

また、パターン内のエスケープされていないピ リオドは、パターン  マッチング  エンジンに
よってピ リ オドが無効にされた後、63 文字以上を返します。パターンを修正するか、置き換
えて ください。
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  正規表現

• 正規表現を終了または開始する場合は「*」は使用できません。また、URL に一致させるため
に「/」を使用した り、その最後にド ッ ト を使用する こ とはできません。

• ワイルド  カード とカッ コの組み合わせは、問題を引き起こす可能性があ り ます。この組み合
わせをできる限り使用しないよ うにして ください。たとえば、
「id:[A-F0-9]{8}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{12}\) Gecko/20100101 
Firefox/9\.0\.1\$」はエラーを引き起こ しますが、「Gecko/20100101 Firefox/9\.0\.1\$」は
問題あ り ません。後者の式にはワイルドカードやカッ コで囲まれた式が含まれておらず、ま
た、どちらの式でもエスケープされたピ リオドが使用されています。

ワイルドカードやカッ コで囲まれた式を排除できない場合は、式のサイズと複雑さを減らす
よ うにして ください。たとえば、「[0-9a-z]{64}」はエラーが引き起こす可能性があ り ます。
「[0-9]{64}」または「[0-9a-z]{40}」のよ うに、よ り短いまたはよ り単純な表現に変更する と、
問題が解決します。

エラーが発生した場合は、ワイルドカード（「*」、「+」、「.」など）やカッ コで囲まれた式に前述の
ルールを適用して、問題を解決して ください。

（注） CLI オプシ ョ ン  advancedproxyconfig > miscellaneous > Do you want to enable URL lower case 
conversion for velocity regex? を使用して、大文字と小文字を区別しないマッチングの場合
に小文字に変換するデフォル ト の正規表現変換をイネーブルまたはディセーブルにする こ と
ができます。このオプシ ョ ンは、大文字と小文字の区別が重要な状況で問題が発生する場合に
使用します。このオプシ ョ ンの詳細については、Web セキュ リ テ ィ  アプラ イアンスの CLI コマ
ン ド（B-6 ページ）を参照して ください。

正規表現の文字テーブル

メ タ
文字 説明

. 改行文字（0x0A）を除く任意の文字と一致します。たとえば、正規表現「r.t」は文字
列 rat、rut、r t と一致しますが、root とは一致しません。

長いパターン内、特に長いパターンの途中でエスケープしていないピ リ オド を使用
する場合は、慎重に行って ください。詳細については、検証エラーを回避するための
注意事項（9-28 ページ）を参照して ください。

* 直前の正規表現の 0 回または複数回の出現と一致します。たとえば、「.*」は任意の
文字列と一致し、「[0-9]*」は任意の数字と一致します。

このメ タ文字を使用する場合（特にピ リオド と一緒に使用する場合）は、慎重に使用
して ください。エスケープされていないピ リオドを含むパターンは、ピ リオドが無
効になった後に 63 文字文字以上を返します。詳細については、検証エラーを回避す
るための注意事項（9-28 ページ）を参照して ください。

\ エスケープ文字。以下のメ タ文字を通常の文字と して扱う ための文字です。たとえ
ば、「\^」は、行の先頭ではな く、キャレ ッ ト記号（^）と一致させる場合に使用します。
同様に、「\.」は、任意の 1 文字ではな く、実際のピ リオド と一致させる場合に使用し
ます。

^ 行の先頭と一致します。たとえば、正規表現「^When in matches」は、「When in the 
course of human events」の先頭と一致しますが、「What and when in the」とは一致しま
せん。
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URL カテゴリについて
この項には、Cisco Web Usage Controls の URL カテゴ リが記載されています。表には URL カテゴ
リ名の省略形も記載されています。これらの省略形は、アクセス  ログ  ファ イル エン ト リの [Web 
レピュテーシ ョ ン  フ ィルタ リ ング（Web Reputation Filtering）] や [マルウェア対策スキャン
（Anti-malware Scanning）] セクシ ョ ンに表示される こ とがあ り ます。

（注） アクセス  ログでは、Cisco Web Usage Controls の URL カテゴ リの各省略形の前にプレフ ィ ッ ク ス
「IW_」が付いています。つま り、「art」カテゴ リは「IW_art」とな り ます。

$ 行または文字列の末尾と一致します。たとえば、「b$\.」は末尾が「b.」のあらゆる行
または文字列と一致します。

+ 直前の正規表現の 1 回以上の出現と一致します。たとえば、正規表現「9+」は 9、99、
および 999 と一致します。

? 直前の正規表現の 0 回または 1 回の出現と一致します。たとえば、「colou?r」は、「u」 
が任意であるため、「colour」と「color」のどちら と も一致します。

( ) 左右のカッ コの間の式を  1 つのグループと して扱い、他のメ タ文字の範囲を制限し
ます。たとえば、「(abc)+」は文字列「abc」の 1 回以上の出現と一致します。
「abcabcabc」や「abc123」とは一致しますが、「abab」や「ab123」とは一致しません。

| 論理和（OR）：前のパターンまたは後ろのパターンと一致します。たとえば、
「(him|her)」は、行「it belongs to him」や「it belongs to her」と一致し、「it belongs to 
them」とは一致しません。

[ ] カッ コで囲まれた文字列の 1 文字に一致します。たとえば、正規表現「r[aou]t」は、
「rat」、「rot」、「rut」と一致し、「ret」とは一致しません。

文字の範囲は先頭文字、ハイフン、および終了文字で指定します。たとえば、パター
ン  [0-9] は任意の数字と一致します。複数の範囲も指定できます。パターン  
[A-Za-z] は大文字または小文字を示しています。範囲外（補集合）の文字を照合す
るには、左角カッ コの後に先頭文字を示すキャレ ッ ト記号を使用します。たとえば、
式 [^269A-Z] は 2、6、9、および大文字以外の文字と一致します。

{ } 前のパターンと一致する回数を指定します。

次に例を示します。

D{1,3} は、文字 D が 1 ～ 3 回出現する場合に一致します。

前のパターンが特定の回数（{n}）または特定回数以上（{n,}）出現する場合に一致し
ます。たとえば、式 A[0-9]{3} は後ろに 3 桁の数字が続く「A」と一致します。つま り、
「A123」とは一致しますが、「A1234」とは一致しません。式 [0-9]{4,} は 4 桁以上の
任意の数字と一致します。

“...” 引用符で囲まれた文字を文字どおり解釈します。

メ タ
文字 説明
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URL カテゴリ  省略形
コード
（Code） 説明 URL の例 

アダル ト （Adult） adlt 1006 成人向けのコンテンツを指しますが、ポルノだ
けではあ り ません。アダル ト向けのナイ ト ク ラ
ブ（ス ト リ ップ ク ラブ、スワ ッピング  ク ラブ、同
伴サービス、ス ト リ ッパーなど）、セッ ク スに関
する全般情報（ポルノ とは限らない）、性器ピア
ス、アダル ト向けの製品やグ リーテ ィ ング  カー
ド、健康や疾病関連以外の性行為に関する情報
なども これに含まれる場合があ り ます。

www.adultentertainmentex
po.com

www.adultnetline.com

広告
（Advertisements）

adv 1027 Web ページに表示されるこ との多いバナー広告
やポップアップ広告、その他の広告コンテンツを
提供している広告関連 Web サイ ト 。広告サービス
および広告営業は、[ビジネスおよび産業
（Business and Industry）] カテゴ リに分類されます。

www.adforce.com

www.doubleclick.com

アルコール
（Alcohol）

alc 1077 嗜好品と しての酒、ビールやワインの醸造、カク
テルのレシピ、リ キュール販売、ワイナ リー、ブ
ド ウ園、ビール工場、アルコール類の販売元な
ど。アルコール依存症は [健康および栄養（Health 
and Nutrition）] カテゴ リに分類されます。バーお
よびレス ト ランは [飲食（Dining and Drinking）] 
カテゴ リに分類されます。

www.samueladams.com

www.whisky.com

芸術（Arts） art 1002 画廊および展示会、芸術家および芸術作品、写
真、文学および書籍、舞台芸術および劇場、
ミ ュージカル、バレエ、美術館、デザイン、建築。
映画およびテレビは [エンターテイ メ ン ト
（Entertainment）] に分類されます。

www.moma.org

www.nga.gov

占星術
（Astrology）

astr 1074 占星術、ホロスコープ、占い、数霊術、霊能者によ
る助言、タ ロ ッ ト 。

www.astro.com

www.astrology.com

オークシ ョ ン
（Auctions） 

auct 1088 オンラ インまたはオフラ インのオークシ ョ ン、
オークシ ョ ン会社、オークシ ョ ン案内広告など。

www.craigslist.com

www.ebay.com

ビジネスおよび産
業（Business and 
Industry）

busi 1019 マーケティング、商業、企業、商慣行、労働力、人
材、運輸、給与計算、セキュ リ テ ィ とベンチャー 
キャピタル、オフ ィ ス用品、工業装置（加工装置）、
機械と機械システム、加熱装置、冷却装置、資材運
搬機器、梱包装置、製造、固体運搬、金属製作、建造
と建造物、旅客輸送、商業、工業デザイン、建築、建
築資材、運送と貨物（貨物取扱業務、ト ラ ッ ク輸
送、運送会社、ト ラ ッ ク輸送業者、貨物ブローカと
輸送ブローカ、速達サービス、運送取引マッチン
グ、追跡と ト レース、鉄道輸送、海上輸送、ロード  
フ ィーダ サービス、引っ越し、保管）。

www.freightcenter.com

www.staples.com

チャ ッ トおよびイ
ンスタン ト  メ ッ
セージ（Chat and 
Instant Messaging）

chat 1040 Web ベースのインスタン ト  メ ッセージおよび
チャ ッ ト  ルーム。

www.icq.com

www.meebo.com
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不正行為および盗
用（Cheating and 
Plagiarism）

plag 1051 不正行為を助長した り、盗用目的で学期末論文
などの書物を販売する もの。

www.bestessays.com

www.superiorpapers.com

児童虐待コンテン
ツ（Child Abuse 
Content）

cprn 1064 世界中の違法な児童性的虐待コンテンツ。 —

コンピュータ  セ
キュ リ テ ィ
（Computer 
Security）

csec 1065 企業ユーザおよび家庭ユーザ向けのセキュ リ
テ ィ製品およびセキュ リ テ ィ  サービス。

www.computersecurity.com

www.symantec.com

コンピュータおよ
びインターネッ ト
（Computers and 
Internet）

comp 1003 コンピュータおよびソフ ト ウェアに関する情報
（ハード ウェア、ソフ ト ウェア、ソフ ト ウェア  サ
ポート など）、ソフ ト ウェア  エンジニア向けの情
報、プログラ ミ ング、ネッ ト ワーク、Web サイ ト
設計、Web およびインターネッ ト全般、コン
ピュータ科学、コンピュータ  グラフ ィ ッ ク、ク
リ ップアー ト など。フ リーウェアとシェアウェ
アは、[フ リーウェアおよびシェアウェア
（Freeware and Shareware）] カテゴ リに分類され
ます。

www.xml.com

www.w3.org

出会い系（Dating） date 1055 出会い系サイ ト 、結婚紹介所など。 www.eharmony.com

www.match.com

デジタル ポス ト
カード（Digital 
Postcards）

card 1082 デジタル ポス ト カードや電子カードの送信。 www.all-yours.net

www.delivr.net

飲食（Dining and 
Drinking）

food 1061 飲食店、レス ト ラン、バー、居酒屋、パブ、レス ト
ラン  ガイ ド、レス ト ラン  レビューなど。

www.hideawaybrewpub.com

www.restaurantrow.com

DIY プロジェ ク ト
（DIY Projects）

diy 1097 エキスパートや専門家の支援を受けずに、物品
を作成、改善、変更、装飾、修復するためのガイダ
ンスおよび情報。

www.familyhandyman.com

www.diy-tips.co.uk

ダイナ ミ ッ クおよ
びレジデンシャル
（Dynamic and 
Residential）

dyn 1091 ブロードバン ド  リ ンクの IP アド レス。通常は、
ホーム  ネッ ト ワークへのアクセスを試みている
ユーザを示します。たとえば、ホーム  コンピュー
タへの リモー ト  セッシ ョ ンの場合などです。

http://109.60.192.55

http://dynalink.co.jp

http://ipadsl.net

教育（Education） edu 1001 教育関連の Web サイ ト 。例：学校、短大、大学、教
材、教師用資料、技術訓練、職業訓練、オンラ イン  
ト レーニング、教育問題、教育政策、学資援助、学
校助成金、規範、試験など。

www.education.com

www.greatschools.org

エンターテイン メ
ン ト
（Entertainment）

ent 1093 映画、音楽、バン ド、テレビ、芸能人、ファン  サイ
ト 、エンターテイ メ ン ト  ニュース、芸能界のゴ
シップ、エンターテイ メ ン ト会場などに関する
詳細や批評。[芸術（Arts）] カテゴ リ との違いを確
認して ください。

www.eonline.com

www.ew.com

URL カテゴリ  省略形
コード
（Code） 説明 URL の例 
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過激（Extreme） extr 1075 性的暴力または犯罪性のある もの、暴力および
暴力的行為、悪趣味な写真やむごたら しい写真
（死体画像など）、犯罪現場写真、犯罪被害者や事
故被害者の写真、過度にわいせつな文章や写真、
衝撃的な内容の Web サイ ト 。

www.car-accidents.com

www.crime-scene-photos.com

ファ ッシ ョ ン
（Fashion）

fash 1076 衣料、服飾、美容室、化粧品、アクセサ リ、宝飾品、
香水、身体改造に関連する図表や文章、タ ト ゥー、
ピアス、モデル事務所。皮膚関連製品は [健康およ
び栄養（Health and Nutrition）] カテゴ リに分類さ
れます。

www.fashion.net

www.findabeautysalon.com

ファ イル転送サー
ビス（File Transfer 
Services）

fts 1071 ダウンロード  サービスやホステ ィ ングによる
ファ イル共有を主目的とするファ イル転送サー
ビス

www.rapidshare.com

www.yousendit.com

フ ィルタ リ ング回
避（Filter 
Avoidance）

filt 1025 検出されない匿名の Web 利用を促進および支援
する  Web サイ ト 。例：cgi、php、glype を使用した
匿名プロキシ サービス。

www.bypassschoolfilter.com

www.filterbypass.com

財務（Finance） fnnc 1015 金融や財務に関連する もの。例：会計実務、会計
士、課税、税、銀行、保険、投資、国家経済、個人資
産管理（各種保険、クレジッ ト  カード、個人退職
金積立計画、遺産相続計画、ローン、住宅ローン
など）。株は [オンラ イン  ト レード（Online 
Trading）] に分類されます。

finance.yahoo.com

www.bankofamerica.com

フ リーウェアおよ
びシェアウェア
（Freeware and 
Shareware）

free 1068 フ リー ソフ ト ウェアやシェアウェア  ソフ ト
ウェアをダウンロードできるサイ ト 。

www.freewarehome.com

www.shareware.com

ギャンブル
（Gambling）

gamb 1049 カジノ、オンラ イン  ギャンブル、ブッ ク メー
カー、オッズ、ギャンブルに関する助言、ギャン
ブルの対象となっているレース、スポーツ  ブッ
キング、スポーツ  ギャンブル、株式スプレッ ド  
ベッテ ィ ングサービス。ギャンブル依存を扱う  
Web サイ トは [健康および栄養（Health and 
Nutrition）] に分類されます。国営宝く じは [宝く
じ（Lotteries）] に分類されます。

www.888.com

www.gambling.com

ゲーム（Games） game 1007 さまざまなカード  ゲーム、ボード  ゲーム、ワー
ド  ゲーム、ビデオ ゲーム、戦闘ゲーム、スポーツ  
ゲーム、ダウンロード型ゲーム、ゲーム批評、攻
略本、コンピュータ  ゲーム、インターネッ ト  
ゲーム（ロール プレイング  ゲームなど）。

www.games.com

www.shockwave.com

政府および法律
（Government and 
Law） 

gov 1011 政府 Web サイ ト 、外交関係、政府および選挙に関
するニュースや情報、法律分野に関する情報（法
律家、法律事務所、法律関連の出版物、法律関連
の参考資料、裁判所、訴訟事件一覧表、法律関連
の協会など）、立法および判例、市民権問題、移民
関連、特許、著作権、法執行制度および矯正制度
に関する情報、犯罪報道、法的措置、犯罪統計、軍
事（軍隊、軍事基地、軍組織など）、テロ対策。

www.usa.gov

www.law.com

URL カテゴリ  省略形
コード
（Code） 説明 URL の例 
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ハッキング
（Hacking）

hack 1050 Web サイ ト 、ソフ ト ウェア、およびコンピュータ
のセキュ リ テ ィ を回避する方法に関する議論。

www.hackthissite.org

www.gohacking.com

ヘイ ト  スピーチ
（Hate Speech）

hate 1016 社会集団、肌の色、宗教、性的指向、障がい、階級、
民族、国籍、年齢、性別、性同一性に基づいて、憎
悪、不寛容、差別を助長する  Web サイ ト 。人種差
別、性差別、人種差別的な神学、人種差別的な音
楽、ネオナチ組織、特定民族至上主義、ホロコー
ス ト否定論を助長するサイ ト 。

www.kkk.com

www.nazi.org

健康および栄養
（Health and 
Nutrition）

hlth 1009 健康管理、疾病および障がい、医療、病院、医師、
医薬品、精神衛生、精神医学、薬理学、エクササイ
ズおよびフ ィ ッ ト ネス、身体障がい、ビタ ミ ン剤
およびサプ リ メ ン ト 、健康（疾病および健康管
理）にかかわる性行為、喫煙、飲酒、薬物使用、健
康（疾病および健康管理）にかかわるギャンブ
ル、食物全般、飲食、調理およびレシピ、食物と栄
養、健康維持および食事療法、レシピや料理に関
する  Web サイ ト を含む料理全般、代替医療など。

www.health.com

www.webmd.com

ユーモア（Humor） lol 1079 ジ ョーク、寸劇、漫画、その他のユーモラスなコン
テンツ。不快感を与える可能性のあるアダル ト  
ユーモアは [アダルト （Adult）] に分類されます。

www.humor.com

www.jokes.com

ハンテ ィ ング hunt 1098 職業またはスポーツ と しての狩猟、ガン  ク ラブ、
およびその他の狩猟関連のサイ ト 。

www.africanskyhunting.co.
za

www.gillsprimitivearchery.
com

違法行為（Illegal 
Activities）

ilac 1022 犯罪（窃盗、詐欺、電話回線への違法アクセスな
ど）の助長。コンピュータ  ウイルス、テロ、爆弾、
無政府主義。自他殺の方法の記載など殺人や自
殺に関する描写を含む Web サイ ト 。

www.ekran.no

www.thedisease.net

違法ダウンロード
（Illegal 
Downloads）

ildl 1084 著作権契約に違反して、ソフ ト ウェアやその他
の情報、シ リ アル番号、キー生成ツール、ソフ ト
ウェア  プロテクシ ョ ン回避ツールなどをダウン
ロードできる  Web サイ ト 。Torrent は [ピア  ファ
イル転送（Peer File Transfer）] に分類されます。

www.keygenguru.com

www.zcrack.com

違法ド ラ ッグ
（Illegal Drugs）

drug 1047 娯楽用薬物、吸引道具、薬物の購入および製造に
関する情報。

www.cocaine.org

www.hightimes.com

インフラスおよび
コンテンツ配信
ネッ ト ワーク
（Infrastructure and 
Content Delivery 
Networks）

infr 1018 コンテンツ配信インフラおよび動的に生成され
るコンテンツ、セキュ リ テ ィ保護されていた り
分類が困難なために細かく分類できない Web サ
イ ト 。

www.akamai.net

www.webstat.net

インターネッ ト電
話（Internet 
Telephony）

ｖ oip 1067 インターネッ ト を利用した電話サービス。 www.evaphone.com

www.skype.com

URL カテゴリ  省略形
コード
（Code） 説明 URL の例 
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求職（Job Search） job 1004 職業に関する助言、履歴書の書き方、面接に関す
るスキル、就職斡旋サービス、求人データバン
ク、職業紹介所、人材派遣会社、雇用主の Web サ
イ ト など。

www.careerbuilder.com

www.monster.com

下着および水着
（Lingerie and 
Swimsuits）

ling 1031 下着および水着。特にモデルが着用している  
Web サイ ト 。

www.swimsuits.com

www.victoriassecret.com

宝く じ（Lotteries） lotr 1034 懸賞く じ、コンテス ト 、および公営宝く じ。 www.calottery.com

www.flalottery.com

[軍（Military）] mil 1099 軍隊、武装部隊、軍事基地、軍事組織、テロ対策。 www.goarmy.com

www.raf.mod.uk

携帯電話（Mobile 
Phones）

cell 1070 シ ョート  メ ッセージ サービス（SMS）、着信音な
どの携帯電話用ダウンロード  サービス。携帯電話
会社の Web サイ トは、[ビジネスおよび産業
（Business and Industry）] カテゴ リに分類されます。

www.cbfsms.com

www.zedge.net

自然（Nature） natr 1013 天然資源、生態学および自然保護、森林、原生地、
植物、草花、森林保護、森林、原生林および林業、
森林管理（再生、保護、保全、伐採、森林状態、間
伐、計画的火入れ）、農作業（農業、ガーデニング、
園芸、造園、種まき、除草、灌漑、剪定、収穫）、環境
汚染問題（大気質、有害廃棄物、汚染防止、リサイ
クル、廃棄物処理、水質、環境産業）、動物、ペッ
ト 、家畜、動物学、生物学、植物学。

www.enature.com

www.nature.org

ニュース（News） news 1058 ニュース、ヘッ ド ラ イン、新聞、テレビ局、雑誌、
天気、スキー場情報。

www.cnn.com

news.bbc.co.uk

非政府組織
（Non-Governmen
tal Organizations）

ngo 1087 ク ラブ、圧力団体、コ ミ ュニテ ィ、非営利組織、労
働組合など。

www.panda.org

www.unions.org

性的でないヌード
（Non-Sexual 
Nudity）

nsn 1060 ヌーディズム、ヌード、自然主義、ヌーディ ス ト  
キャンプ、芸術的ヌードなど。

www.artenuda.com

www.naturistsociety.com

オンラ イン  コ
ミ ュニテ ィ
（Online 
Communities）

comm 1024 アフ ィニテ ィ  グループ、同じ興味を持つ人々の
集ま り（SIG）、Web ニュースグループ、メ ッセー
ジ ボードなど。[プロフェ ッシ ョナル ネッ ト ワー
キング（Professional Networking）] カテゴ リ また
は [ソーシャル ネッ ト ワーキング（Social 
Networking）] カテゴ リに分類される  Web サイ ト
はこ こには含まれません。

www.igda.org

www.ieee.org

オンラ イン会議
（Online Meetings）

meet 1100 オンラ イン会議、デスク ト ップ共有、リモー ト  ア
クセス、および複数の場所のコ ラボレーシ ョ ン
を容易にするその他のツール。

www.webex.com

www.gotomeeting.com

URL カテゴリ  省略形
コード
（Code） 説明 URL の例 
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  URL カテゴリについて

オンラ イン  ス ト
レージおよびバッ
クアップ（Online 
Storage and 
Backup）

osb 1066 バッ クアップ、共有、ホステ ィ ングを目的と した
オフサイ ト  ス ト レージおよびピアツーピア型ス
ト レージ。

www.adrive.com

www.dropbox.com

オンラ イン  ト
レード（Online 
Trading）

trad 1028 オンラ イン証券会社、ユーザがオンラ インで株
取引できる  Web サイ ト 、株式市場。株式、債券、投
資信託会社、ブローカー、株式市場の分析と解
説、株式審査、株価チャート 、IPO、株式分割に関
する情報。株式スプレッ ド  ベッテ ィ ング  サービ
スは [ギャンブル（Gambling）] に分類されます。
その他の金融サービスは [財務（Finance）] に分
類されます。

www.tdameritrade.com

www.scottrade.com

業務用電子メール
（Organizational 
Email）

pem 1085 業務上の電子メールを利用する際に使用する  
Web サイ ト （通常は Outlook Web Access によ り
アクセス）。

—

超常現象
（Paranormal）

prnm 1101 UFO、幽霊、未確認動物、テレキネシス、都市伝
説、神話。

www.phantomsandmonsters
.com

www.cryptozoology.com

パーク  ド メ イン
（Parked Domains）

park 1092 広告ネッ ト ワークの有料リ ステ ィ ング  サービス
を利用してそのド メ インの ト ラフ ィ ッ クから収
益を得よ う とする  Web サイ ト 、またはド メ イン
名を販売して利益を得よ う と考えている「不正
占拠者」が所有する  Web サイ ト 。有料広告リ ンク
を返す偽の検索サイ ト も含まれます。

www.domainzaar.com

www.parked.com

ピア  ファ イル転
送（Peer File 
Transfer）

p2p 1056 ピアツーピア型のファ イル要求 Web サイ ト 。
ファ イル転送自体の ト ラ ッキングは行いません。

www.bittorrent.com

www.limewire.com

個人サイ ト
（Personal Sites）

pers 1081 個人が運営している個人関連の Web サイ ト 、個
人用ホーム  ページ サーバ、個人コンテンツが公
開されている  Web サイ ト 、特定のテーマのない
個人ブログなど。

www.karymullis.com

www.stallman.org

パーソナル VPN
（Personal VPN）

pvpn 1102 仮想プラ イベート  ネッ ト ワーク（VPN）サイ ト 、
または一般的に個人使用向けのツール（法人に
よる使用の可否は場合による）。

www.bartvpn.com

www.hotspotshield.com

写真検索および画
像（Photo Searches 
and Images）

img 1090 画像、写真、ク リ ップ アート の保存と検索を行う
ための Web サイ ト 。

www.flickr.com

www.photobucket.com

政治（Politics） pol 1083 政治家、政党。政治、選挙、民主主義、投票などに
関連するニュースや情報の Web サイ ト 。

www.politics.com

www.thisnation.com

URL カテゴリ  省略形
コード
（Code） 説明 URL の例 
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  URL カテゴリについて

ポルノ
（Pornography）

porn 1054 性的表現が露骨な文章や画像。性的表現が露骨
なアニメや漫画、性的表現が露骨な描写全般、
フェチ志向の文章や画像、性的表現が露骨な
チャ ッ ト  ルーム、セッ ク ス  シ ミ ュレータ、ス ト
リ ップ ポーカー、アダル ト映画、わいせつな芸
術、性的表現が露骨な Web メールなど。

www.redtube.com

www.youporn.com

プロフェ ッシ ョナ
ル ネッ ト ワーキ
ング（Professional 
Networking）

pnet 1089 キャ リ ア開発や専門的開発を目的と したソー
シャル ネッ ト ワーキング。[ソーシャル ネッ ト
ワーキング（Social Networking）] も参照して くだ
さい。

www.linkedin.com

www.europeanpwn.net

不動産（Real 
Estate）

rest 1045 不動産の検索に役立つ情報、事務所および商業
区画、不動産物件一覧（賃貸、アパート 、戸建てな
ど）、住宅建築など。

www.realtor.com

www.zillow.com

参考資料 ref 1017 都道府県および市区町村の案内情報、地図、時
刻、参照文献、辞書、図書館など。

www.wikipedia.org

www.yellowpages.com

宗教（Religion） rel 1086 宗教に関するコンテンツ、宗教に関する情報、宗
教団体。

www.religionfacts.com

www.religioustolerance.org

SaaS および B2B
（SaaS and B2B）

saas 1080 オンラ イン  ビジネス  サービス用 Web ポータル、
オンラ イン会議。

www.netsuite.com

www.salesforce.com

子供向け（Safe for 
Kids）

kids 1057 幼児や児童向けに作成されているか、明示的に
幼児や児童向けと認められている  Web サイ ト 。

kids.discovery.com

www.nickjr.com

科学技術（Science 
and Technology）

sci 1012 科学技術（航空宇宙、電子工学、工学、数学など）、
宇宙探査、気象学、地理学、環境、エネルギー（化
石燃料、原子力、再生可能エネルギー）、通信（電
話、電気通信）など。

www.physorg.com

www.science.gov

検索エンジンおよ
びポータル
（Search Engines 
and Portals）

srch 1020 検索エンジンなど、インターネッ ト上の情報に
アクセスするための起点となるサイ ト 。

www.bing.com

www.google.com

性教育（Sex 
Education）

sxed 1052 事実に基づいて性的情報を扱う  Web サイ ト 、性
的健康、避妊、妊娠など。

www.avert.org

www.scarleteen.com

シ ョ ッピング
（Shopping）

shop 1005 物々交換、オンラ イン購入、クーポン、無料提供、
事務用品、オンラ イン  カタログ、オンラ イン  
モールなど。

www.amazon.com

www.shopping.com

ソーシャル ネッ
ト ワーキング
（Social 
Networking）

snet 1069 ソーシャル ネッ ト ワーキング関連。[プロフェ ッ
シ ョナル ネッ ト ワーキング（Professional 
Networking）] も参照して ください。

www.facebook.com

www.twitter.com

社会科学（Social 
Science）

socs 1014 社会に関係する科学と歴史、考古学、文化人類
学、文化学、歴史学、言語学、地理学、哲学、心理
学、女性学。

www.archaeology.org

www.anthropology.net

URL カテゴリ  省略形
コード
（Code） 説明 URL の例 
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  URL カテゴリについて

社会および文化
（Society and 
Culture）

scty 1010 家族および家族関係、民族性、社会組織、家系、高
齢者、保育など。

www.childcare.gov

www.familysearch.org

ソフ ト ウェア  
アップデート
（Software 
Updates）

swup 1053 ソフ ト ウェア  パッケージに対する更新プログラ
ムを提供している  Web サイ ト 。

www.softwarepatch.com

www.versiontracker.com

スポーツおよび娯
楽（Sports and 
Recreation）

sprt 1008 すべてのプロ  スポーツおよびアマチュア  ス
ポーツ、レ ク リ エーシ ョ ン活動、釣り、ファンタ
ジー スポーツ（ゲーム）、公園、遊園地、レジャー
プール、テーマ パーク、動物園、水族館、温泉施設
など。

www.espn.com

www.recreation.gov

ス ト リー ミ ング  
オーディオ
（Streaming Audio）

aud 1073 リ アルタ イム  ス ト リー ミ ング  オーディオ コン
テンツ（インターネッ ト  ラジオやオーディオ 
フ ィードなど）。

www.live-radio.net

www.shoutcast.com

ス ト リー ミ ング  
ビデオ（Streaming 
Video）

vid 1072 リ アルタ イム  ス ト リー ミ ング  ビデオ（インター
ネッ ト  テレビ、Web キャス ト 、動画共有など）。

www.hulu.com

www.youtube.com

タバコ（Tobacco） tob 1078 愛煙家の Web サイ ト 、タバコ製造会社、パイプと
喫煙製品（違法薬物吸引用でないもの）など。タ
バコ依存症は [健康および栄養（Health and 
Nutrition）] カテゴ リに分類されます。

www.bat.com

www.tobacco.org

交通
（Transportation）

trns 1044 個人用の乗り物、自動車およびバイ クに関する
情報、新車、中古車、オートバイの購入、自動車愛
好会、小型船舶、航空機、レジャー用自動車（RV）
など。自動車レースおよびバイ ク  レースは [ス
ポーツおよび娯楽（Sports and Recreation）] に分
類されます。

www.cars.com

www.motorcycles.com

旅行（Travel） trvl 1046 出張および個人旅行、旅行情報、旅行の リ ソー
ス、旅行代理店、パッケージ旅行、クルージング、
宿泊、交通手段、航空便の予約、航空運賃、レンタ
カー、別荘など。

www.expedia.com

www.lonelyplanet.com

未分類 — — シスコのデータベースに登録されていない Web 
サイ トは、未分類と して記録され、レポー ト にも
そのよ うに表示されます。誤入力された URL も
これに含まれます。

—

武器（Weapons） weap 1036 一般的な武器の購入および使用に関する情報（銃
販売店、銃オークシ ョ ン、銃の案内広告、銃の付属
品、銃の展示会、銃の訓練など）、銃に関する全般
情報。その他の武器や狩猟関連画像のサイ ト など
が含まれる場合もあ り ます。政府の軍に関する  
Web サイ トは、[政府および法律（Government and 
Law）] カテゴ リに分類されます。

www.coldsteel.com

www.gunbroker.com

Web ホステ ィ ン
グ（Web Hosting）

whst 1037 Web サイ トのホスティング、帯域幅サービスなど。 www.bluehost.com

www.godaddy.com

URL カテゴリ  省略形
コード
（Code） 説明 URL の例 
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  URL カテゴリについて

関連項目

• URL カテゴ リ  セッ ト の更新の管理（9-4 ページ）

• 未分類の URL と誤分類された URL のレポート （9-3 ページ）

Web ページ翻訳
（Web Page 
Translation）

tran 1063 Web ページの翻訳。 babelfish.yahoo.com

translate.google.com

Web ベースの電
子メール
（Web-Based 
Email）

メール 
アド レス

1038 公開されている  Web ベースの電子メール サー
ビス。個人が自分の会社または組織の電子メー
ル サービスを利用するための Web サイ トは、[業
務用電子メール（Organizational Email）] カテゴ リ
に分類されます。

mail.yahoo.com

www.hotmail.com

URL カテゴリ  省略形
コード
（Code） 説明 URL の例 
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10
インターネッ ト要求を制御するポリシーの
作成

• ポ リ シーの概要：代行受信されたインターネッ ト要求の制御（10-1 ページ）

• ポ リ シー タス クによる  Web 要求の管理：概要（10-3 ページ）

• ポ リ シーによる  Web 要求の管理：ベス ト  プラ クテ ィ ス（10-3 ページ）

• ポ リ シー（10-3 ページ）

• ポ リ シーの設定（10-11 ページ）

• ト ランザクシ ョ ン要求のブロ ッ ク、許可、リ ダイレ ク ト （10-16 ページ）

• ク ラ イアン ト  アプ リ ケーシ ョ ン（10-19 ページ）

• 時間範囲およびクォータ（10-20 ページ）

• URL カテゴ リによるアクセス制御（10-24 ページ）

• リ モー ト  ユーザ（10-25 ページ）

• ポ リ シーに関する ト ラブルシューテ ィ ング（10-28 ページ）

ポリシーの概要：代行受信されたインターネッ ト要求の
制御

ユーザが Web 要求を作成する と、設定されている  Web セキュ リ テ ィ  アプラ イアンスが要求を代
行受信し、最終結果を得るために要求が移動していくプロセスを管理します。最終結果は特定の 
Web サイ トや電子メールにアクセスする こ とであった り、さ らにはオンラ イン  アプ リ ケーシ ョ
ンにアクセスする こ とであった り も します。Web セキュ リ テ ィ  アプラ イアンスを設定する際に、
ユーザからの要求の基準とアクシ ョ ンを定義するためにポ リ シーが作成されます。

ポ リ シーは、Web セキュ リ テ ィ  アプラ イアンスが Web 要求を識別および制御する手段です。ク
ラ イアン ト が Web 要求をサーバに送信する と、Web プロキシはその要求を受信して評価し、要求
が属しているポ リ シー グループを判定します。その後に、ポ リ シーで定義されているアクシ ョ ン
が要求に適用されます。
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  ポリシーの概要：代行受信されたインターネッ ト要求の制御

Web セキュ リ テ ィ  アプラ イアンスは複数のポ リ シー タ イプを使用して、Web 要求のさまざまな
側面を管理します。ポ リ シー タ イプは独自に ト ランザクシ ョ ンを全面管理するか、追加の処理の
ために他のポ リ シー タ イプに ト ランザクシ ョ ンを渡します。ポ リ シー タ イプは、実行する機能
（アクセス、ルーテ ィ ング、セキュ リ テ ィなど）によってグループ化できます。

AsyncOS は、アプラ イアンスからの不要な外部通信を避けるために、外部の依存関係を評価する
前にポ リ シーに基づいて ト ランザクシ ョ ンを評価します。たとえば、未分類の URL をブロ ッ ク
するポ リ シーによって ト ランザクシ ョ ンがブロ ッ ク された場合、その ト ランザクシ ョ ンが DNS 
エラーによって失敗する こ とはあ り ません。

代行受信された HTTP/HTTPS 要求の処理

次の図に、代行受信された Web 要求がアプラ イアンスによって処理される場合のフローを示し
ます。

図 10-1 HTTP/HTTPS ト ランザクシ ョ ン フロー

さ まざまな ト ランザクシ ョ ン処理フローを示した次の図も参照して ください。

• 識別プロファ イルと認証プロセス：サロゲー トおよび IP ベースのサロゲート なし

• 識別プロファ イルと認証プロセス：Cookie ベースのサロゲート

• アクセス  ポ リ シーのポ リ シー グループ ト ランザクシ ョ ン  フロー
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  ポリシー タスクによる  Web 要求の管理：概要

• 復号化ポ リ シーのポ リ シー グループ ト ランザクシ ョ ン  フロー

• 復号化ポ リ シー アクシ ョ ンの適用

ポリシー タスクによる Web 要求の管理：概要

ポリシーによる Web 要求の管理：ベスト  プラクティス
• Active Directory ユーザ オブジェ ク ト を使用して  Web 要求を管理する場合は、基準と してプ

ラ イマ リ  グループを使用しないでください。Active Directory ユーザ オブジェ ク ト にはプラ
イマ リ  グループは含まれません。

ポリシー
• ポ リ シー タ イプ（10-4 ページ）

• ポ リ シーの順序（10-6 ページ）

• ポ リ シーの作成（10-7 ページ）

手順
ポリシーによる  Web 要求管理のタスク  リ
ス ト 関連項目および手順へのリンク

1 認証レルムを設定して一定の順序に配置する 認証レルム（5-13 ページ）

2 （アップス ト リーム  プロキシの場合）プロキ
シ グループを作成する

アップス ト リーム  プロキシのプロキシ グ
ループの作成（2-19 ページ）

2 （任意）カスタム  ク ラ イアン ト  アプ リ ケー
シ ョ ンを作成する

ク ラ イアン ト  アプ リ ケーシ ョ ン
（10-19 ページ）

3 （任意）カスタム  URL カテゴ リ を作成する カスタムおよび外部 URL カテゴ リの作成
と編集（9-16 ページ）

4 識別プロファ イルを作成する ユーザおよびク ラ イアン ト  ソフ ト ウェア
の分類（6-3 ページ）

5 （任意）時間範囲を作成し、時間帯によってア
クセスを制限する

時間範囲およびクォータ（10-20 ページ）

6 ポ リ シーを作成して順序付ける • ポ リ シーの作成（10-7 ページ）

• ポ リ シーの順序（10-6 ページ）
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  ポリシー

ポリシー タイプ

ポ リ シー タ
イプ 要求タイプ 説明 タス クへの リ ンク

アクセス
（Access）

• HTTP

• 復号化された 
HTTPS

• FTP

HTTP、FTP、復号化 HTTPS の着信ト ラ
フ ィ ッ クをブロ ッ ク、許可、または リ ダ
イレク ト します。

HTTPS プロキシがディセーブルの場合、
アクセス  ポ リ シーは暗号化された着信 
HTTPS ト ラフ ィ ッ ク も管理します。

ポ リ シーの作成（10-7 ページ）

SOCKS • SOCKS Socks 通信要求を許可またはブロ ッ ク し
ます。

ポ リ シーの作成（10-7 ページ）

アプ リ ケー
シ ョ ン認証
（Application 
Authentication）

• アプリケーシ ョ ン Software as a Service（SaaS）アプ リ ケー
シ ョ ンへのアクセスを許可または拒否
します。

シングル サイン  オンを使用してユーザ
を認証し、アプ リ ケーシ ョ ンへのアクセ
スをただちにディセーブルにする こ と
によってセキュ リ テ ィ を向上させます。

ポ リ シーのシングル サインオン機能を
使用するには、Web セキュ リ テ ィ  アプラ
イアンスを  ID プロバイダーと して設定
し、SaaS の証明書とキーをアップロード
または作成する必要があ り ます。

SaaS アプ リ ケーシ ョ ン認証ポ リ
シーの作成（7-4 ページ）

暗号化 HTTPS 
管理
（Encrypted 
HTTPS 
Management）

• HTTPS HTTPS 接続を復号化、パススルー、また
はド ロ ップします。

AsyncOS は、その後の処理のために、復
号化した ト ラフ ィ ッ クをアクセス  ポ リ
シーに渡します。

ポ リ シーの作成（10-7 ページ）

データ  セキュ
リ テ ィ（Data 
Security）

• HTTP

• 復号化された 
HTTPS

• FTP

Web へのデータのアップロードを管理
します。データ  セキュ リ テ ィ  ポ リ シーは
発信ト ラフ ィ ッ クをスキャンし、宛先と
コンテンツに基づいて、ト ラフ ィ ッ クが
データ  アップロードの社内規則に準じ
ている こ と を確認します。スキャンのた
めに外部サーバに発信ト ラフ ィ ッ クを
リ ダイレ ク トする外部 DLP ポ リ シーと
は異な り、データ  セキュ リ テ ィ  ポ リ シー
は、Web セキュ リ テ ィ  アプラ イアンスを
使用して ト ラフ ィ ッ クをスキャンし、評
価します。

ポ リ シーの作成（10-7 ページ）
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各ポ リ シー タ イプはポ リ シー テーブルを使用して、ポ リ シーを保存および管理します。各ポ リ
シー テーブルには、ポ リ シー タ イプのデフォル ト  アクシ ョ ンを保守管理する、定義済みのグ
ローバル ポ リ シーが用意されています。必要に応じて、追加のユーザ定義ポ リ シーが作成され、
ポ リ シー テーブルに追加されます。ポ リ シーは、ポ リ シー テーブルの リ ス ト に記載されている
順序で処理されます。

個々のポ リ シーには、ポ リ シーが管理するユーザ要求のタイプと要求に対して実行するアク
シ ョ ンが定義されています。各ポ リ シー定義には 2 つのメ イン  セクシ ョ ンがあ り ます。

• [識別プロファ イルとユーザ（Identification Profiles and Users）]：識別プロファ イルは、ポ リ
シーのメ ンバーシップ基準で使用されます。Web ト ランザクシ ョ ンを識別するためのさまざ
まなオプシ ョ ンが含まれているので特に重要です。また、ポ リ シーと多くのプロパテ ィ を共
有します。

外部 DLP
（データ漏洩
防止）
（External DLP 
(Data Loss 
Prevention)）

• HTTP

• 復号化された 
HTTPS

• FTP

サードパーティ  DLP システムを実行し
ているサーバに発信ト ラフ ィ ッ クを送
信します。この DLP システムによって ト
ラフ ィ ッ クをスキャンし、データ  アップ
ロードの社内規則に準拠している こ と
を確認します。データのアップロード も
管理するデータ  セキュ リ テ ィ  ポ リ シー
とは異な り、外部 DLP ポ リ シーは Web 
セキュ リ テ ィ  アプラ イアンスをスキャ
ン作業から解放します。これによって、
アプラ イアンスの リ ソースが解放され、
サードパーティ製ソフ ト ウェアによっ
て提供されるその他の機能を活用でき
るよ うにな り ます。

ポ リ シーの作成（10-7 ページ）

発信マルウェ
ア  スキャン
（Outbound 
Malware 
Scanning）

• HTTP

• 復号化された 
HTTPS

• FTP

悪意のあるデータを含んでいる可能性
があるデータのアップロード要求をブ
ロ ッ ク、モニタ、または許可します。

ネッ ト ワークにすでに存在しているマ
ルウェアが外部ネッ ト ワークに送信さ
れるのを防止します。

ポ リ シーの作成（10-7 ページ）

ルーテ ィ ング • HTTP

• HTTPS

• FTP

Web ト ラフ ィ ッ クをアップス ト リーム  
プロキシを介して送信した り、宛先サー
バに送信します。既存のネッ ト ワーク設
計を保護した り、Web セキュ リ テ ィ  アプ
ラ イアンスからの処理をオフロード し
た り、サードパーティのプロキシ システ
ムによって提供される追加機能を活用
するために、アップス ト リーム  プロキシ
を介して ト ラフ ィ ッ クを リ ダイレ ク ト
できます。

複数のアップス ト リーム  プロキシが使
用可能な場合、Web セキュ リ テ ィ  アプラ
イアンスはロード  バランシング技術を
使用して、それらのプロキシにデータを
分散できます。

ポ リ シーの作成（10-7 ページ）

ポ リ シー タ
イプ 要求タイプ 説明 タス クへの リ ンク
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• [詳細設定（Advanced）]：ポ リ シーの適用対象となるユーザの識別に使用される基準。1 つ以上
の基準をポ リ シーで指定でき、基準を満たすにはすべてが一致する必要があ り ます。

– [プロ ト コル（Protocols）]：さ まざまなネッ ト ワーク  デバイス間でデータを転送できるよ
うにします（http、https、ftp など）。

– [プロキシ ポート （Proxy Ports）]：要求が Web プロキシにアクセスする番号付きのポート 。

– [サブネッ ト （Subnets）]：要求が発信された、接続しているネッ ト ワーク  デバイスの論理
グループ（地理的な場所、ローカル エ リ ア  ネッ ト ワーク（LAN）など）。

– [時間範囲（Time Range）]：時間範囲を作成する と、ポ リ シーでそれを使用して、要求が行
われた時間帯に基づいて Web 要求を識別した り、Web 要求にアクシ ョ ンを適用できま
す。時間範囲は、個々のユニッ ト と して作成されます。

– [URL カテゴ リ （URL Categories）]：URL カテゴ リは Web サイ ト の定義済みまたはカスタ
ムのカテゴ リ です（ニュース、ビジネス、ソーシャル メディアなど）。これらを使用して、
Web 要求を識別した り、Web 要求にアクシ ョ ンを適用できます。

– [ユーザ エージェン ト （User Agents）]：要求の作成に使用される ク ラ イアン ト  アプ リ ケー
シ ョ ン（アップデータや Web ブラウザなど）があ り ます。ユーザ エージェン ト に基づい
てポ リ シーの基準を定義した り、制御設定を指定できます。認証からユーザ エージェン
ト を除外する こ と もできます。これは、クレデンシャルの入力を求める こ とができない
アプ リ ケーシ ョ ンで役立ちます。カスタム  ユーザ エージェン ト を定義できますが、これ
らの定義を他のポ リ シーで再利用する こ とはできません。

（注） 複数のメ ンバーシップ基準を定義した場合、ク ラ イアン ト要求は、ポ リ シーに一致するために、
すべての基準を満たす必要があ り ます。

ポリシーの順序

ポ リ シー テーブルにポ リ シーを記載する順序によって、Web 要求に適用されるポ リ シーの優先
順位が決ま り ます。Web 要求はテーブルの最上位のポ リ シーから順に照合され、要求がポ リ シー
に一致した時点で照合は終了します。テーブルのそれ以降のポ リ シーは処理されません。

ユーザ定義のポ リ シーが Web 要求と一致しない場合、そのポ リ シー タ イプのグローバル ポ リ
シーが適用されます。グローバル ポ リ シーは常にポ リ シー テーブルの最後に配置され、順序変
更できません。
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次の図に、アクセス  ポ リ シー テーブルを介したク ラ イアン ト要求のフローを示します。

図 10-2 アクセス ポリシーのポリシー グループ ト ランザクシ ョ ン フロー

ポリシーの作成

はじめる前に

• 該当するプロキシをイネーブルにします。

– Web プロキシ（HTTP、復号化されたHTTPS、および FTP 用）

– HTTPS プロキシ

– SOCKS プロキシ（SOCKS Proxy）

• 関連する識別プロファ イルを作成します。

• ポ リ シーの順序（10-6 ページ）について理解しておきます。

• （暗号化された HTTPS のみ）証明書とキーをアップロード または作成します。
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• （データ  セキュ リティのみ）Cisco データ  セキュ リティ  フ ィルタの設定をイネーブルにします。

• （外部 DLP のみ）外部 DLP サーバを定義します。

• （ルーテ ィ ングのみ）Web セキュ リ テ ィ  アプラ イアンスに対して関連するアップス ト リーム  
プロキシを定義します。

• （任意）関連ク ラ イアン ト  アプ リ ケーシ ョ ンを作成します。

• （任意）関連する時間範囲を作成します。時間範囲およびクォータを参照して ください。

• （任意）関連する  URL カテゴ リ を作成します。カスタムおよび外部 URL カテゴ リの作成と編
集（9-16 ページ）を参照して ください。

ステップ 1 [ポ リ シー設定（Policy Settings）] セクシ ョ ンで、[アイデンテ ィテ ィ を有効化（Enable Identity）] 
チェ ッ クボッ ク スを使用して、このポ リ シーをイネーブルにするか、ポ リ シーを削除せずにただ
ちにディセーブルにします。

ステップ 2 [名前（Name）] に一意のポ リ シー名を割り当てます。

ステップ 3 [説明（Description）] は任意です。

ステップ 4 [上に挿入（Insert Above）] ド ロ ップダウン  リ ス ト で、このポ リ シーを表示するテーブル内の位置
を選択します。

（注） ポ リ シーを配置します。最上位のものが最も制限が厳し く、最下位のものが最も緩くな り
ます。詳細については、ポ リ シーの順序（10-6 ページ）を参照して ください。

ステップ 5 [ポ リ シーメ ンバの定義（Policy Member Definition）] セクシ ョ ンで、ユーザおよびグループのメ ン
バーシップの定義方法を選択します。[識別プロファ イルとユーザ（Identification Profiles and 
Users）] リ ス ト から、以下のいずれかを選択します。

• [すべての識別プロファ イル（All Identification Profiles）] ：このポ リ シーを既存のすべての
プロファ イルに適用します。少な く と も  1 つの [詳細設定（Advanced）] オプシ ョ ンを定義
する必要があ り ます。

• [1 つ以上の識別プロファ イルを選択（Select One or More Identification Profiles）]：個々の
識別プロファ イルを指定するためのテーブルが表示されます。1 行ごとに 1 つのプロ
ファ イル メ ンバーシップ定義が含まれています。

ステップ 6 [すべての識別プロファ イル（All Identification Profiles）] を選択した場合：

a. 以下のいずれか 1 つのオプシ ョ ンを選択して、このポ リ シーを適用する承認済みユーザとグ
ループを指定します。

• [すべての承認済みユーザ（All Authenticated Users）]：認証または透過的 ID によって識別さ
れたすべてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループ
が使用されます。

指定した ISE セキュ リ テ ィ  グループ タグ（SGT）や指定したユーザを追加または編集す
るには、適切なラベルの リ ンクをク リ ッ ク します。たとえば、現在指定しているユーザの
リ ス ト を編集するには、その リ ス ト をク リ ッ ク します。詳細については、ポ リ シーのセ
キュ リ テ ィ  グループ タグの追加と編集（10-10 ページ）を参照して ください。

• [ゲス ト （Guests）]：ゲス ト と して接続されているユーザと認証に失敗したユーザ。

• [すべてのユーザ（All Users）]：すべてのク ラ イアン ト 。承認済みかど うかは問いません。
このオプシ ョ ンを選択する場合は、少な く と も  1 つの [詳細設定（Advanced）] オプシ ョ ン
を設定する必要があ り ます。
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ステップ 7 [1 つ以上の識別プロファ イルを選択（Select One or More Identification Profiles）] を選択する と、プ
ロファ イル選択テーブルが表示されます。

a. [識別プロファ イル（Identity Profiles）] 列の [識別プロファ イルの選択（Select Identification 
Profile）] ド ロ ップダウン  リ ス ト から、識別プロファ イルを選択します。

b. このポ リ シーを適用する承認済みユーザとグループを指定します。

• [すべての承認済みユーザ（All Authenticated Users）]：認証または透過的 ID によって識別
されたすべてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループ
が使用されます。

指定した ISE セキュ リ テ ィ  グループ タグ（SGT）や指定したユーザを追加または編集す
るには、適切なラベルの リ ンクをク リ ッ ク します。たとえば、現在指定しているユーザの
リ ス ト を編集するには、その リ ス ト をク リ ッ ク します。詳細については、ポ リ シーのセ
キュ リ テ ィ  グループ タグの追加と編集（10-10 ページ）を参照して ください。

• [ゲス ト （Guests）]：ゲス ト と して接続されているユーザと認証に失敗したユーザ。

c. プロファ イル選択テーブルに行を追加するには、[識別プロファ イルの追加（Add 
Identification Profile）] をク リ ッ ク します。行を削除するには、その行のゴ ミ箱アイコンをク
リ ッ ク します。

必要に応じて、ステップ (a) から  (c) を繰り返して必要な識別プロファ イルを追加します。

ステップ 8 [詳細設定（Advanced）] セクシ ョ ンを展開し、追加のグループ メ ンバーシップ基準を定義します
（[ポ リ シーメ ンバの定義（Policy Member Definition）] セクシ ョ ンで選択したオプシ ョ ンによって
は、このステップは任意にな り ます。また、設定するポ リ シーのタイプによっては、以下のオプ
シ ョ ンの一部を使用できません）。

高度なオプシ ョ ン 説明

プロ ト コル
（Protocols）

このポ リ シーを適用するプロ ト コルを選択します。[その他のすべて（All 
others）] は、選択されていないすべてのプロ ト コルを意味します。関連付け
られている識別プロファ イルを特定のプロ ト コルに適用する と、このポ リ
シーもそれらのプロ ト コルに適用されます

プロキシ ポート
（Proxy Ports）

特定のポート を使用して Web プロキシにアクセスする ト ラフ ィ ッ クにの
み、このポ リシーが適用されます。1 つ以上のポート番号を入力します。複数
のポートはカンマで区切り ます。

明示的な転送接続のために、ブラウザに設定されたポートです。

透過接続の場合は、宛先ポート と同じです。

（注） 関連付けられている識別プロファ イルを特定のプロキシ ポートにの
み適用している場合は、こ こにプロキシ ポート を入力できません。

サブネッ ト
（Subnets）

特定のサブネッ トの ト ラフ ィ ッ クにのみこのポ リシーが適用されます。[サ
ブネッ ト指定（Specify subnets）] を選択し、サブネッ ト をカンマで区切って入
力します。

サブネッ トによってさ らにフ ィルタ リ ングしない場合は、[選択したアイデ
ンティティからのサブネッ ト を使用（Use subnets from selected Identities）] は
オンのままにしておきます。

（注） 関連付けられている  ID を特定のサブネッ ト に適用する と、このポ
リ シーの適用を  ID が適用されるアド レスのサブセッ ト に限定でき
ます。
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  ポリシー

ポリシーのセキュリティ  グループ タグの追加と編集

ポ リ シーの特定の識別プロファ イルに割り当てられているセキュ リ テ ィ  グループ タグ（SGT）
の リ ス ト を変更するには、[ポ リ シーの追加または編集（Add/Edit Policy）] ページの [選択された
グループとユーザ（Selected Groups and Users）] リ ス ト で、[ISE セキュ リ テ ィ  グループ タグ（ISE 
Secure Group Tags）] ラベルの後ろの リ ンクを ク リ ッ ク します。（ポ リ シーの作成（10-7 ページ） 
を参照）。この リ ンクは、[タグが未入力（No tags entered）] または現在割り当てられているタグの
リ ス ト です。リ ン クを ク リ ッ クする と  [セキュア  グループ タグの追加または編集（Add/Edit 
Group）] ページが開きます。

現在このポ リ シーに割り当てられている  SGT が [承認済みセキュア  グループ タグ（Authorized 
Secure Group Tags）] セクシ ョ ンに表示されます。接続されている  ISE サーバから使用可能なすべ
ての SGT が、[セキュ リ テ ィ  グループ タグの検索（Secure Group Tag Search）] セクシ ョ ンに表示
されます。

時間範囲（Time 
Range）

ポ リ シー メ ンバーシップに時間範囲を適用できます。

• [時間範囲（Time Range）]：前に定義した時間範囲を選択します（時間範
囲およびクォータ（10-20 ページ））。

• [時間範囲の一致（Match Time Range）]：このオプシ ョ ンを使用して、こ
の時間範囲を含めるか除外するかを指定します。つま り、指定した範囲
内のみを照合するか、指定した範囲を除くすべての時間について照合
するかを指定します。

URL カテゴ リ
（URL Categories）

特定の宛先（URL）と  URL カテゴ リによってポ リ シー メ ンバーシップを制限
できます。すべての必要なカスタム カテゴ リ と定義済みカテゴ リ を選択し
ます。カスタム  カテゴ リの詳細については、カスタムおよび外部 URL カテゴ
リの作成と編集（9-16 ページ）を参照して ください。

ユーザ エージェ
ン ト （User Agents）

特定のユーザ エージェン ト を選択し、このポ リシーのユーザ定義の一部と
して、正規表現を使用してカスタム エージェン ト を定義できます。

• [共通ユーザ エージェン ト （Common User Agents）]

– [ブラウザ（Browsers）]：このセクシ ョ ンを展開して、さまざまな  
Web ブラウザを選択します。

– [その他（Others）]：このセクシ ョ ンを展開して、アプ リ ケーシ ョ ン  
アップデータなどの特定の非ブラウザ エージェン ト を選択します。

• [カスタム  ユーザ エージェン ト （Custom User Agents）]：1 つ以上の正規
表現を（1 行に 1 つずつ）入力して、カスタム  ユーザ エージェン ト を定
義できます。

• [ユーザ エージェン ト の一致（Match User Agents）]：このオプシ ョ ンを
使用して、これらのユーザ エージェン ト の指定を含めるか除外するか
を指定します。つま り、メ ンバーシップの定義に選択したユーザ エー
ジェン ト のみを含めるか、選択したユーザ エージェン ト を明確に除外
するかど うかを指定します。

高度なオプシ ョ ン 説明
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ステップ 1 [承認済みセキュア  グループ タグ（Authorized Secure Group Tags）] リ ス ト に 1 つ以上の SGT を追
加するには、[セキュ リ テ ィ  グループ タグの検索（Secure Group Tag Search）] セクシ ョ ンに必要事
項を入力し、[追加（Add）] をク リ ッ ク します。

すでに追加されている  SGT が緑色で強調表示されます。この利用可能な  SGT の リ ス ト から特定
の SGT を検索するには、[検索（Search）] フ ィールドにテキス ト文字列を入力します。

ステップ 2 [承認済みセキュア  グループ タグ（Authorized Secure Group Tags）] リ ス ト から  1 つ以上の SGT を
削除するには、削除するエン ト リ を選択し、[削除（Delete）] をク リ ッ ク します。

ステップ 3 [完了（Done）] をク リ ッ ク して、[グループの追加または編集（Add/Edit Group）] ページに戻り ます。

関連項目

• 時間範囲およびクォータ

• ポ リ シーでのク ラ イアン ト  アプ リ ケーシ ョ ンの使用

ポリシーの設定
ポ リ シー テーブルの各行はポ リ シー定義を表し、各列にはそのポ リ シー要素の設定ページへの
リ ンクが含まれています。

（注） 以下のポ リ シー設定コンポーネン ト について、URL フ ィルタ リ ングのみを使用して「警告」オプ
シ ョ ンを指定できます。

オプシ ョ ン 説明

プロ ト コルとユー
ザエージェン ト
（Protocols and 
User Agents）

プロ ト コルへのポ リ シー アクセスの制御、および特定のク ラ イアン ト  ア
プ リ ケーシ ョ ン（インスタン ト  メ ッセージ ク ラ イアン ト 、Web ブラウザ、
インターネッ ト電話サービスなど）のブロ ッ ク設定に使用されます。また、
特定のポート の HTTP CONNECT 要求を ト ンネルするよ うにアプラ イア
ンスを設定する こ と もできます。ト ンネ リ ングがイネーブルの場合、アプ
ラ イアンスは HTTP ト ラフ ィ ッ クを、評価せずに、指定されたポート経由
で渡します。

URL フ ィルタ リ
ング（URL 
Filtering）

AsyncOS for Web では、アプラ イアンスが、特定の HTTP 要求または HTTPS 
要求の URL カテゴ リに基づいて ト ランザクシ ョ ンを処理する方法を設定
できます。定義済みのカテゴ リ  リ ス ト を使用して、ク ォータ  ベースまたは
時間ベースのフ ィルタをモニタ、ブロ ッ ク、警告または設定するかを選択
できます。

また、カスタム  URL カテゴ リ を作成して、カスタム  カテゴ リ内の Web サイ
ト用のク ォータ  ベースまたは時間ベースのフ ィルタをブロ ッ ク、リ ダイレ
ク ト 、許可、モニタ、警告、または適用するかを選択する こ と もできます。カ
スタム  URL カテゴ リの作成については、カスタムおよび外部 URL カテゴ
リの作成と編集（9-16 ページ）を参照して ください。

また、組み込みまたは参照コンテンツのブロ ッ クの例外を追加する こ と も
できます。
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アクセス ポリシー：オブジェク トのブロッキング 
[アクセス  ポ リ シー：オブジェ ク ト （Access Policies: Objects）] ページのオプシ ョ ンを使用して、
ファ イル サイズ、ファ イル タ イプ、MIME タ イプなどのファ イル特性に基づきファ イルのダウン
ロードをブロ ッ クできます。オブジェ ク ト とは一般的に、個々に選択、アップロード、ダウンロー
ド、および処理できる項目を指します。

個々のアクセス  ポ リ シー、およびグローバル ポ リ シーによって、さ まざまなオブジェ ク ト  タ イ
プをブロ ッ ク対象に指定できます。これらのオブジェ ク ト  タ イプには、アーカイブ、ドキュ メ ン
ト  タ イプ、実行可能コード、Web ページ コンテンツなどが含まれます。

アプ リ ケーシ ョ ン Application Visibility and Control エンジン（AVC）エンジンは、アクセプタ
ブル ユース  ポ リ シーのコンポーネン ト であ り 、Web ト ラ フ ィ ッ クを検査
して、アプ リ ケーシ ョ ンで使用される ト ラフ ィ ッ クをよ り詳し く把握し、
制御します。アプラ イアンスでは、アプ リ ケーシ ョ ン  タ イプご と または
個々のアプ リ ケーシ ョ ンご とにアプ リ ケーシ ョ ンをブロ ッ ク または許可
するよ う に、Web プロキシを設定できます。また、特定のアプ リ ケーシ ョ
ン内の特定のアプ リ ケーシ ョ ン動作（フ ァ イル転送など）に制御を適用で
きます。設定の詳細については、Web アプ リ ケーシ ョ ンへのアクセスの管
理（15-1 ページ）を参照して ください。

オブジェ ク ト （注） これらのオプシ ョ ンを使用して、Web プロキシがファ イルの特性
（ファ イルのサイズ、ファ イルのタ イプ、MIME タ イプなど）に基づ
いてファ イルのダウンロードをブロ ッ クできるよ うに設定します。
一般的に、オブジェ ク ト とは、個々に選択、アップロード、ダウン
ロード、および処理できる項目です。ブロ ッ ク されたオブジェ ク ト
の指定については、アクセス  ポ リ シー：オブジェ ク ト のブロ ッキン
グ（10-12 ページ）を参照して ください。

マルウェア対策と
レピュテーシ ョ ン
（Anti-Malware and 
Reputation）

Web レピュテーシ ョ ン  フ ィルタを使用する と、Web ベースのレピュテー
シ ョ ン  スコアを  URL に割り当て、URL ベースのマルウェアが含まれてい
る可能性を判定できます。マルウェア対策スキャンによ り、Web ベースの
マルウェアの脅威を識別して阻止します。高度なマルウェア防御機能は、
ダウンロード したファ イル内のマルウェアを識別します。

マルウェア対策と レピュテーシ ョ ン  ポ リ シーは、各コンポーネン ト ご とに
グローバル設定から継承されます。[セキュ リ テ ィ  サービス（Security 
Services）] > [マルウェア対策と レピュテーシ ョ ン（Anti-Malware and 
Reputation）] では、マルウェア  スキャンの判定に基づいてモニタまたはブ
ロ ッ クするよ うにマルウェア  カテゴ リ をカスタマイズした り、Web レピュ
テーシ ョ ン  スコアのしきい値をカスタマイズする こ とができます。マル
ウェア  カテゴ リはポ リ シー内でさ らにカスタマイズできます。また、ファ
イル レピュテーシ ョ ン  サービス と分析サービス用のグローバル設定項目
もあ り ます。

詳細については、アクセス  ポ リ シーにおけるマルウェア対策およびレピュ
テーシ ョ ンの設定（13-10 ページ）およびファ イル レピュテーシ ョ ン機能と
分析機能の設定（14-6 ページ）を参照して ください。

オプシ ョ ン 説明
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ステップ 1 [アクセス  ポ リ シー（Access Policies）] ページ（[Web セキュ リ テ ィ  マネージャ（Web Security 
Manager）] > [アクセス  ポ リ シー（Access Policies）]）で、編集対象のポ リ シーを表す行の [オブジェ
ク ト （Objects）] 列にある リ ンクをク リ ッ ク します。

ステップ 2 このアクセス  ポ リ シーでブロ ッ クするオブジェ ク ト のタ イプを選択します。

• [グローバル ポ リ シー オブジェ ク ト  ブロ ッ ク設定を使用（Use Global Policy Objects Blocking 
Settings）]：このポ リ シーでは、グローバル ポ リ シーに対して定義されているオブジェ ク ト  ブ
ロ ッ ク設定を使用します。これらの設定は、読み取り専用モードで表示されます。設定を変更
するには、グローバル ポ リ シーの設定を編集します。

• [カスタム  オブジェク ト  ブロ ッ ク設定の定義（Define Custom Objects Blocking Settings）]：この
ポ リ シーのすべてのオブジェク ト  ブロ ッ ク設定を編集できます。

• [このポ リ シーのオブジェ ク ト  ブロ ッ クを無効にする（Disable Object Blocking for this 
Policy）]：このポ リ シーのオブジェ ク ト  ブロ ッ クを無効にします。オブジェ ク ト  ブロ ッ クの
オプシ ョ ンは表示されません。

ステップ 3 前のステップで [カスタム  オブジェ ク ト  ブロ ッ ク設定の定義（Define Custom Objects Blocking 
Settings）] を選択した場合、[アクセス  ポ リ シー：オブジェ ク ト （Access Policies: Objects）] ページ
で、必要に応じてオブジェ ク ト  ブロ ッ クのオプシ ョ ンをオフにします。

オブジェク トのサイズ

ダウンロード  サイズに基づいて、オブジェ ク ト をブロ ッ クできます。

• [HTTP/HTTPS 最大ダウンロード  サイズ（HTTP/HTTPS Max 
Download Size）]：HTTP/HTTPS ダウンロードの最大オブジェ ク ト  
サイズを指定するか（指定したサイズよ り大きいオブジェ ク トは
ブロ ッ ク されます）、HTTP/HTTPS でダウンロードするオブジェ ク
ト に最大サイズの制限を設けないこ とを指定します。

• [FTP 最大ダウンロード  サイズ（FTP Max Download Size）]：FTP ダ
ウンロードの最大オブジェ ク ト  サイズを指定するか（指定したサ
イズよ り大きいオブジェ ク トはブロ ッ ク されます）、FTP でダウン
ロードするオブジェ ク ト に最大サイズの制限を設けないこ と を指
定します。

ブロッ クするオブジェク ト タイプ

アーカイブ（Archives） このセクシ ョ ンを展開して、ブロ ッ クするアーカイブ ファ イ イルのタ
イプを選択します。この リ ス ト には、ARC、BinHex、StuffIt などのアー
カイブ タ イプが含まれます。
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検査可能なアーカイ
ブ（Inspectable 
Archives）

このセクシ ョ ンを展開して、検査可能なアーカイブ ファ イルの特定のタ
イプを [許可（Allow）]、[ブロ ッ ク（Block）]、または [検査（Inspect）] しま
す。検査可能なアーカイブとは、WSA によ り各ファ イルのコンテンツを
検査し、ファ イル タイプ ブロ ッ ク  ポ リ シーを適用できるアーカイブ 
ファ イル（圧縮ファ イル）のこ とです。検査可能なアーカイブ タイプに
は、7zip、Microsoft CAB、RAR、TAR などが含まれます。

アーカイブの検査には、以下のこ とが適用されます。

• [検査（Inspect）] とマーク されたアーカイブ タ イプだけが展開され
て検査されます。

• 一度に検査できるアーカイブは 1 つだけです。同時に検査可能な
アーカイブが他にある場合でも、それらのアーカイブは検査され
ません。

• 検査されるアーカイブに、現在のポ リ シーで [ブロ ッ ク（Block）] ア
クシ ョ ンが割り当てられているファ イル タ イプが含まれる場合、
許可されるファ イル タ イプが含まれている と しても、アーカイブ
全体がブロ ッ ク されます。

• サポート されないアーカイブ タ イプを含んでいる検査対象アーカ
イブは、[スキャン不可（unscannable）] とマーク されます。ブロ ッ ク
対象のアーカイブ タ イプが含まれている場合、アーカイブはブ
ロ ッ ク されます。

• パスワード保護された暗号化アーカイブはサポー ト されないた
め、「スキャン不可（unscannable）」と してマーク されます。

• 検査可能なアーカイブが不完全であるか破損している場合、「ス
キャン不可（unscannable）」と してマーク されます。

• [マルウェア対策と レピュテーシ ョ ン（Anti-Malware and 
Reputation）] グローバル設定に指定された  [DVS エンジン  オブ
ジェ ク ト  スキャンの制限（DVS Engine Object Scanning Limits）] の
値は、検査可能なアーカイブのサイズにも適用されます。指定され
たサイズを超えているオブジェ ク トは、「スキャン不可
（unscannable）」と してマーク されます。このオブジェ ク ト  サイズ制
限については、マルウェア対策およびレピュテーシ ョ ン  フ ィルタ
のイネーブル化（13-8 ページ）を参照して ください。

• 「スキャン不可（unscannable）」と してマーク された検査可能なアー
カイブは、アーカイブ全体がブロ ッ ク されるか、許可されるかのい
ずれかです。

アーカイブ検査の設定について詳し くは、アーカイブ検査の設定
（10-15 ページ）を参照して ください。

ドキュ メ ン ト  タ イプ
（Document Types）

このセクシ ョ ンを展開して、ブロ ッ クするテキス ト  ドキュ メ ン ト のタ
イプを選択します。この リ ス ト には、FrameMaker、Microsoft Office、PDF 
などのドキュ メ ン ト  タ イプが含まれます。

実行可能コード
（Executable Code）

このセクシ ョ ンを展開して、ブロ ッ クする実行可能コードのタ イプを
選択します。この リ ス ト には、Java アプレッ ト 、UNIX 実行可能ファ イ
ル、Windows 実行可能ファ イルが含まれます。

インス トーラ
（Installers）

ブロ ッ クするインス トーラのタ イプを選択します。この リ ス ト には、
UNIX/LINUX パッケージが含まれます。



10-15
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 10 章      インターネッ ト要求を制御するポリシーの作成

  ポリシーの設定

ステップ 4 [送信（Submit）] をク リ ッ ク します。

アーカイブ検査の設定

個々のアクセス  ポ リ シーで、特定のタイプの検査可能なアーカイブを許可、ブロ ッ ク、または検
査する こ とができます。検査可能なアーカイブとは、WSA が展開して、そこに含まれる各ファ イ
ルを検査してファ イル タ イプ ブロ ッ ク  ポ リ シーを適用できるアーカイブ ファ イルまたは圧縮
ファ イルのこ とです。個々のアクセス  ポ リ シーでアーカイブ検査を設定する方法について詳し
くは、アクセス  ポ リ シー：オブジェ ク ト のブロ ッキング（10-12 ページ）を参照して ください。

（注） アーカイブ検査では、ネス ト されたオブジェ ク ト がディ ス クに書き込まれて検査されます。ファ
イルの検査で使用可能なディ ス ク容量は、随時 1 GB です。このディ ス ク使用量の最大サイズを
超えるアーカイブ ファ イルは、「スキャン不可（unscannable）」と してマーク されます。

WSA の [使用許可コン ト ロール（Acceptable Use Controls）] ページには、システム全体の検査可能
なアーカイブ設定が表示されます。これらの設定は、アクセス  ポ リ シーでアーカイブの抽出と検
査が有効にされている場合は常にアーカイブに適用されます。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [使用許可コン ト ロール（Acceptable Use Controls）] 
を選択します。

ステップ 2 [アーカイブ設定の編集（Edit Archives Settings）] ボタンをク リ ッ ク します。

ステップ 3 必要に応じて、検査可能なアーカイブ設定を編集します。

メディア ブロ ッ クする メディア  ファ イルのタ イプを選択します。この リ ス ト に
は、音声、ビデオ、および写真画像処理フォーマッ ト （TIFF/PSD）が含ま
れます。

P2P メ タファ イル
（P2P Metafiles）

この リ ス ト には BitTorrent リ ンク（.torrent）が含まれます。

Web ページ コンテン
ツ（Web Page 
Content）

この リ ス ト には、フラ ッシュおよびイ メージが含まれます。

その他
（Miscellaneous）

この リ ス ト には、カレンダー データが含まれます。

カスタム MIME タイプ

MIME タ イプに基づいてブロ ッ クする追加のオブジェ ク ト /ファ イル
を定義できます。

[ブロ ッ クする  MIME タ イプ(Block Custom MIME Types)] フ ィールド
に、1 つ以上の MIME タ イプを入力します。
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• [カプセル化されたアーカイブの最大抽出数（Maximum Encapsulated Archive Extractions）]：抽
出して検査する「カプセル化」されたアーカイブの最大数。つま り、他の検査可能なアーカイ
ブが含まれるアーカイブを検査する最大深さです。カプセル化されたアーカイブとは別の
アーカイブ ファ イルに含まれるアーカイブのこ とです。有効な値は 0 ～ 5 です。深さは、最初
にネス ト されているファ イルを  1 と してカウン ト されます。

外部アーカイブ ファ イルは値ゼロのファ イルと見なされます。このネス ト の最大値を超え
るファ イルがアーカイブに含まれている場合、アーカイブは「スキャン不可（unscannable）」と
してマーク されます。この設定はパフォーマンスに影響を与える こ とに注意して ください。

• [検査できないアーカイブをブロ ッ ク（Block Uninspectable Archives）]：このオプシ ョ ンをオン
にする と、WSA は展開して検査できなかったアーカイブをブロ ッ ク します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

ト ランザクシ ョ ン要求のブロック、許可、リダイレク ト
Web プロキシは、ト ランザクシ ョ ン要求のグループ用に作成されたポ リ シーに基づいて、Web ト
ラフ ィ ッ クを制御します。

• [許可（Allow）]。Web プロキシは、中断のない接続を許可します。許可された接続は、DVS エン
ジンによってスキャンされていない可能性があ り ます。

• [ブロ ッ ク（Block）]。Web プロキシは、接続を許可せず、ブロ ッ クの理由を説明するエンド  
ユーザ通知ページを表示します。

• [ リ ダイレ ク ト （Redirect）]。Web プロキシは、最初に要求された宛先サーバへの接続を許可せ
ず、指定された別の URL に接続します（アクセス  ポ リ シーでの ト ラフ ィ ッ クの リ ダイレ ク
ト を参照）。

（注） 上記のアクシ ョ ンは、Web プロキシがク ラ イアン ト要求に対して実行する最終アクシ ョ ンです。
アクセス  ポ リ シーに対して設定できるモニタ  アクシ ョ ンは最終アクシ ョ ンではあ り ません。

通常、ト ラフ ィ ッ クは、ト ランスポー ト  プロ ト コルに基づいて、さ まざまなタ イプのポ リ シーに
よって制御されます。

ポリシー タ
イプ プロ ト コル サポート されるアクシ ョ ン

HTTP HTTPS FTP SOCKS
ブロック
（Block）

許可
（Allow）

リダイ
レク ト

モニタ
（Monitor）

アクセス
（Access）

x x x x x x x

SOCKS x x x

SAAS x x

復号化
（Decryption）

x x x

データ  セ
キュ リ テ ィ
（Data 
Security）

x x x x x
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（注） 復号化ポ リ シーはアクセス  ポ リ シーに優先します。

次の図に、Web プロキシが特定のアクセス  ポ リ シーを要求に割り当てた後に、その要求で実行す
るアクシ ョ ンを決定する方法を示します。宛先サーバの Web レピュテーシ ョ ン  スコアが評価さ
れるのは 1 回だけですが、その結果は、決定フローの 2 つのポイン ト で適用されます。

外部 DLP
（External 
DLP）

x x x x

発信マル
ウェア ス
キャン
（Outbound 
Malware 
Scanning）

x x x x x

ルーティング x x x x

ポリシー タ
イプ プロ ト コル サポート されるアクシ ョ ン

HTTP HTTPS FTP SOCKS
ブロック
（Block）

許可
（Allow）

リダイ
レク ト

モニタ
（Monitor）
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図 10-3 アクセス ポリシーのアクシ ョ ンの適用
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  クライアン ト  アプリケーシ ョ ン

クライアン ト  アプリケーショ ン

クライアン ト  アプリケーショ ンについて

ク ラ イアン ト  アプ リ ケーシ ョ ン（Web ブラウザなど）は要求を行う ために使用されます。ク ラ イ
アン ト  アプ リ ケーシ ョ ンに基づいてポ リ シー メ ンバーシップを定義できます。また、制御設定
を指定した り、ク ラ イアン ト  アプ リ ケーシ ョ ンを認証から除外できます。これは、アプ リ ケー
シ ョ ンがクレデンシャルの入力を要求できない場合に役立ちます。

ポリシーでのクライアン ト  アプリケーションの使用

クライアン ト  アプリケーショ ンによるポリシー メンバーシップの定義

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] メニューからポ リ シー タ イプを選択し
ます。

ステップ 2 ポ リ シー テーブル内のポ リ シー名をク リ ッ ク します。

ステップ 3 [詳細設定（Advanced）] セクシ ョ ンを展開して、[ク ラ イアン ト  アプ リ ケーシ ョ ン（Client 
Applications）] フ ィールド内の リ ンクをク リ ッ ク します。

ステップ 4 ク ラ イアン ト  アプ リ ケーシ ョ ンを  1 つ以上定義します。

ステップ 5 （任意）定義したク ラ イアン ト  アプ リ ケーシ ョ ン以外のすべてのク ラ イアン ト  アプ リ ケーシ ョ
ンにポ リ シー メ ンバーシップを基づかせるには、[選択したク ラ イアン ト  アプ リ ケーシ ョ ン以外
のすべてに一致（Match All Except The Selected Client Applications Definitions）] オプシ ョ ン  ボタ
ンをク リ ッ ク します。

ステップ 6 [完了（Done）] をク リ ッ ク します。

表 10-1

オプシ ョ ン 方法

定義済みク ラ イア
ン ト  アプ リ ケー
シ ョ ンを選択する

[ブラウザ（Browser）] と  [その他（Other）] セクシ ョ ンを展開して、必要なク
ラ イアン ト  アプ リ ケーシ ョ ンのチェ ッ クボッ ク スをオンにします。

ヒン ト 可能な場合は [すべてのバージ ョ ン（Any Version）] オプシ ョ ン
だけを選択します。これによって、複数のオプシ ョ ンを選択する
よ り もパフォーマンスが向上します。

カスタム  ク ラ イア
ン ト  アプ リ ケー
シ ョ ンを定義する

[カスタム  ク ラ イアン ト  アプ リ ケーシ ョ ン（Custom Client Applications）] 
フ ィールドに適切な正規表現を入力します。必要に応じて、新規行に追加
の正規表現を入力します。

ヒン ト 正規表現の例を参照するには、[ク ラ イアン ト  アプ リ ケーシ ョ
ンのパターン例（Example Client Applications Patterns）] をク リ ッ
ク します。
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クライアン ト  アプリケーショ ンによるポリシー制御設定の定義

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] メニューからポ リ シー タ イプを選択し
ます。

ステップ 2 ポ リ シー テーブルで必要なポ リ シー名を検索します。

ステップ 3 同じ行の [プロ ト コルと ク ラ イアン ト  アプ リ ケーシ ョ ン（Protocols and Client Applications）] 列の
セル リ ンクをク リ ッ ク します。

ステップ 4 [プロ ト コルおよびク ラ イアン ト  アプ リ ケーシ ョ ン設定の編集（Edit Protocols and Client 
Applications Settings）] ペインのド ロ ップダウン  リ ス ト から、[カスタム設定を定義（Define 
Custom Settings）] を選択します（まだ設定していない場合）。

ステップ 5 定義する ク ラ イアン ト  アプ リ ケーシ ョ ンに対応する  [カスタム  ク ラ イアン ト  アプ リ ケーシ ョ ン
（Custom Client Applications）] フ ィールドに正規表現を入力します。必要に応じて、新規行に追加
の正規表現を入力します。

ヒン ト 正規表現の例を参照するには、[ク ラ イアン ト  アプ リ ケーシ ョ ンのパターン例
（Example Client Application Patterns）] をク リ ッ ク します。

ステップ 6 変更を送信し、保存します。

認証からのクライアン ト  アプリケーションの除外

時間範囲およびクォータ
ユーザがアクセスできる時間、ユーザの最大接続時間またはデータ量（「帯域幅クォータ」）を制
限するために、アクセス  ポ リ シーおよび復号化ポ リ シーに時間範囲、時間クォータ、ボ リ ューム  
ク ォータを適用できます。

• ポ リ シーおよび使用許可コン ト ロールの時間範囲（10-21 ページ）

• 時間およびボ リ ューム  ク ォータ（10-21 ページ）

手順 タスク リンク  
ステップ 1 認証が不要の識別プロファ イルを作成する。 ユーザおよびク ラ イアン ト  

ソフ ト ウェアの分類

ステップ 2 除外する ク ラ イアン ト  アプ リ ケーシ ョ ン と して識別プロ
ファ イルのメ ンバーシップを設定する。

ポ リ シーでのク ラ イアン ト  
アプ リ ケーシ ョ ンの使用

ステップ 3 上記の識別プロファ イル以外の他のすべての識別プロファ
イルを、認証が必要なポ リ シーのテーブルに配置する。

ポ リ シーの順序
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ポリシーおよび使用許可コン トロールの時間範囲

時間範囲によって、ポ リ シーおよび使用許可コン ト ロールを適用する期間を定義します。

（注） 時間範囲を使用して、ユーザ認証が必要な時間帯を定義する こ とはできません。認証要件は識別
プロファ イルで定義されますが、時間範囲はサポート されません。

• 時間範囲の作成（10-21 ページ）

時間範囲の作成

ステップ 1 [Web セキュ リ テ ィマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義
（Define Time Ranges and Quotas）] を選択します。

ステップ 2 [時間範囲の追加（Add Time Range）] をク リ ッ ク します。

ステップ 3 時間範囲の名前を入力します。

ステップ 4 [タ イム  ゾーン（Time Zone）] のオプシ ョ ンを選択します。

• [アプラ イアンスのタイムゾーン設定を使用（Use Time Zone Setting from Appliance）] - Web セ
キュ リ テ ィ  アプラ イアンス と同じタ イムゾーンを使用します。

• [この時間範囲のタイムゾーンを指定（Specify Time Zone for this Time Range）] - [GMT オフ
セッ ト （GMT Offset）] と して、またはその国の地域、国、および特定のタイムゾーンと して、異
なるタ イム  ゾーンを定義します。

ステップ 5 1 つ以上の [曜日（Day of Week）] チェ ッ クボッ クスをオンにします。

ステップ 6 [時刻（Time of Day）] のオプシ ョ ンを選択します。

• [終日（All Day）] - 24 時間中使用できます。

• [開始（From）] と  [終了（To）] - 特定の時間範囲を定義します。HH:MM （24 時間形式）で開始時
刻と終了時刻を入力します。

ヒン ト 各時間範囲は、開始時刻と終了時刻の境界を定義します。たとえば、8:00 ～ 17:00 を入
力する場合、8:00:00 ～ 16:59:59 に一致しますが 17:00: 00 には一致しません。深夜は、開
始時刻が 00:00、終了時刻が 24:00 と して指定する必要があ り ます。

ステップ 7 変更を送信し、保存します。

時間およびボリューム クォータ

ク ォータを使用する と、与えられたデータ量と時間を使い切るまで、個々のユーザはインター
ネッ ト  リ ソース（またはインターネッ ト  リ ソース  ク ラス）にアクセスできます。AsyncOS は、
HTTP、HTTPS、FTP ト ラフ ィ ッ クに定義されたクォータを適用します。

ユーザが時間またはボ リ ューム  ク ォータに達する と、AsyncOS は最初に警告を表示し、次にブ
ロ ッ ク  ページを表示します。
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時間およびボ リ ューム  ク ォータの使用について、以下の点に注意して ください。

• AsyncOS が透過モードで展開され、HTTPS プロキシがディセーブルの場合、ポート  443 では
リ ッ スンされず、要求はド ロ ップされます。これは標準の動作です。AsyncOS が明示モード
で展開されている場合は、アクセス  ポ リ シーにク ォータを設定できます。

HTTPS プロキシがイネーブルの場合、要求に対して実行可能なアクシ ョ ンは、パススルー、
復号化、ド ロ ップ、またはモニタ とな り ます。全般的に、復号化ポ リ シーのク ォータはパスス
ルー カテゴ リにのみ適用されます。

パススルーの場合は、ト ンネル ト ラフ ィ ッ クのクォータを設定するオプシ ョ ンもあ り ます。
アクセス  ポ リ シーで設定したクォータは復号化ト ラフ ィ ッ クに適用されるため、復号化では
このオプシ ョ ンは使用できません。

• URL フ ィルタ リ ングがディセーブルの場合やキーが使用できない場合、AsyncOS は URL の
カテゴ リ を識別できず、[アクセス  ポ リ シー（Access Policy）] -> [URL フ ィルタ リ ング（URL 
Filtering）] ページはディセーブルにな り ます。したがって、ク ォータを設定するには、機能
キーが存在し、アクセプタブル ユース  ポ リ シーがイネーブルになっている必要があ り ます。

• Facebook や Gmail など、多くの Web サイ ト では自動アップデート が頻繁に起こ り ます。使用
していないブラウザ ウ ィ ン ド ウやタブでこのよ う な Web サイ ト を開いたままにしておく
と、ユーザの時間およびボ リ ューム  ク ォータが消費され続けます。

• プロキシの再起動によってク ォータが リ セッ ト され、予定よ り も多くのアクセスが許可され
る可能性があ り ます。プロキシの再起動は、設定変更、ク ラ ッシュ、マシンの リブー ト などに
よって発生する こ とがあ り ます。管理者はプロキシの再起動について明示的に通知されない
ため、多少の混乱が生じる可能性があ り ます。

• decrypt-for-EUN オプシ ョ ンがイネーブルの場合でも、HTTPS に対して EUN ページ（警告と
ブロ ッ クの両方）を表示できません。

（注） 複数のクォータを特定のユーザに適用した場合は、常に最も制限が厳しいク ォータが適用され
ます。

• ボ リ ューム  ク ォータの計算（10-22 ページ）

• 時間クォータの計算（10-23 ページ）

• 時間およびボ リ ューム  ク ォータの定義（10-23 ページ）

ボリューム クォータの計算

ボ リ ューム  ク ォータの計算方法は以下のとおりです。

• HTTP および復号化された  HTTPS ト ラ フ ィ ッ ク：HTTP 要求と応答の本文がク ォータの上
限に対してカウン ト されます。要求ヘッダーと応答ヘッダーは上限に対してカウン ト され
ません。

• ト ンネル ト ラフ ィ ッ ク（ ト ンネル化 HTTPS を含む）：AsyncOS は、ト ンネル化 ト ラフ ィ ッ ク
をク ラ イアン ト からサーバに（およびその逆に）移動するだけです。ト ンネル化ト ラフ ィ ッ ク
のデータ量全体が、ク ォータの上限に対してカウン ト されます。

• FTP：制御接続ト ラフ ィ ッ クはカウン ト されません。アップロードおよびダウンロード され
たファ イルのサイズは、ク ォータの上限に対してカウン ト されます。

（注） ク ラ イアン ト側の ト ラフ ィ ッ クのみがク ォータの上限に対してカウン ト されます。応答が
キャ ッシュから送信された場合でも ク ラ イアン ト側の ト ラフ ィ ッ クが生成されるため、キャ ッ
シュ されたコンテンツも上限に対してカウン ト されます。
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  時間範囲およびクォータ

時間クォータの計算

時間クォータの計算方法は以下のとおりです。

• HTTP および復号化された HTTPS ト ラフ ィ ッ ク：同じ  URL カテゴ リへの各接続時間（確立
から切断まで）に 1 分を加えた時間が、時間クォータの上限に対してカウン ト されます。1 分
以内に同じ  URL カテゴ リに対して複数の要求が行われた場合、それらは 1 つの連続セッ
シ ョ ン と してカウン ト され、セッシ ョ ンの最後（つま り、少な く と も  1 分の「沈黙」の後）にの
み 1 分が追加されます。

• ト ンネル ト ラフ ィ ッ ク（ ト ンネル化 HTTPS を含む）： ト ンネルの実際の期間（確立から切断
まで）が、ク ォータの上限に対してカウン ト されます。複数の要求に対する上記の計算は、ト
ンネル化ト ラフ ィ ッ クにも適用されます。

• FTP：FTP 制御セッシ ョ ンの実際の期間（確立から切断まで）が、ク ォータの上限に対してカ
ウン ト されます。複数の要求に対する上記の計算は、FTP ト ラフ ィ ッ クにも適用されます。

時間およびボリューム クォータの定義

はじめる前に

• [セキュ リ テ ィ  サービス（Security Services）] > [使用許可コン ト ロール（Acceptable Use 
Controls）] に移動し、使用許可コン ト ロールをイネーブルにします。

• 毎日の制限と してク ォータを適用しない場合は、時間範囲を定義します。時間およびボ
リ ューム  ク ォータの定義を参照して ください。

ステップ 1 [Web セキュ リ テ ィマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義
（Define Time Ranges and Quotas）] に移動します。

ステップ 2 [ク ォータの追加（Add Quota）] をク リ ッ ク します。

ステップ 3 [ク ォータ名（Quota Name）] に一意のクォータ名を入力します。

ステップ 4 ク ォータを毎日リ セッ トするには、[毎日このク ォータを リ セッ トする時刻（Reset this quota daily 
at）] を選択し、フ ィールドに 12 時間形式で時刻を入力し、メニューから  [AM] または [PM] を選
択します。または、[事前定義された時間範囲プロファ イルを選択します（Select a predefined time 
range profile）] を選択します。

ステップ 5 時間クォータを設定するには、[時間クォータ  Time Quota] チェ ッ クボッ ク スをオンにして、[時間
（hrs）] メニューから時間数を、[分（mins）] メニューから分数を選択し、ゼロ分（常にブロ ッ ク）か
ら  23 時間 59 分までの時間数を設定します。

ステップ 6 ボ リ ューム  ク ォータを設定するには、フ ィールドに数字を入力し、メニューから  [KB]（キロバイ
ト ）、[MB]（ メ ガバイ ト ）、または [GB]（ギガバイ ト ）を選択します。

ステップ 7 [送信（Submit）] をク リ ッ ク し、次に [変更を確定（Commit Changes）] をク リ ッ ク して変更を適用
します。または、[キャンセル（Cancel）] をク リ ッ ク して変更を破棄します。

次の作業

• （任意）[セキュ リ テ ィ  サービス（Security Services）] > [エンドユーザ通知（End-User 
Notification）] に移動し、ク ォータ用のエンドユーザ通知を設定します。
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  URL カテゴリによるアクセス制御

URL カテゴリによるアクセス制御
対応する  Web サイ ト のカテゴ リに基づいて、Web 要求を識別してアクシ ョ ンを実行できます。
Web セキュ リ テ ィ  アプラ イアンスには、多数の定義済み URL カテゴ リ （Web ベースの電子メー
ルなど）が用意されています。

定義済みのカテゴ リおよびそれらに関連付けられている  Web サイ トは、Web セキュ リ テ ィ  アプ
ラ イアンスに搭載されているフ ィルタ リ ング  データベースで定義されます。これらのデータ
ベースは、Cisco によって自動的に最新の状態に維持されます。指定したホス ト名と  IP アド レス
に対してカスタム  URL カテゴ リ を作成する こ と もできます。

URL カテゴ リは、要求を識別するポ リ シーを除くすべてのポ リ シーで使用できます。また、要求
にアクシ ョ ンを適用するポ リ シー（アクセス、暗号化 HTTPS 管理、データ  セキュ リ テ ィ ）でも使
用できます。

カスタム  URL カテゴ リの作成については、カスタムおよび外部 URL カテゴ リの作成と編集
（9-16 ページ）を参照して ください。

URL カテゴリによる Web 要求の識別

はじめる前に

• 使用許可コン ト ロールを有効にします（URL フ ィルタ リ ング  エンジンの設定を参照）。

• （任意）カスタム  URL カテゴ リ を作成します（カスタムおよび外部 URL カテゴ リの作成と編
集（9-16 ページ）を参照）。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] メニューからポ リ シー タ イプ（SaaS 以
外）を選択します。

ステップ 2 ポ リ シー テーブル内のポ リ シー名をク リ ッ ク します（または新しいポ リ シーを追加します）。

ステップ 3 [詳細設定（Advanced）] セクシ ョ ンを展開して、[URL カテゴ リ （URL Categories）] フ ィールド内の
リ ンクをク リ ッ ク します。

ステップ 4 Web 要求の識別に使用する  URL カテゴ リに対応する  [追加（Add）] 列のセルをク リ ッ ク します。
この操作を、カスタム  URL カテゴ リ と定義済み URL カテゴ リの リ ス ト に対して実行します。

ステップ 5 [完了（Done）] をク リ ッ ク します。

ステップ 6 変更を送信し、保存します。

URL カテゴリによる Web 要求へのアクショ ン

はじめる前に

• 使用許可コン ト ロールを有効にします（URL フ ィルタ リ ング  エンジンの設定を参照）。

• （任意）カスタム  URL カテゴ リ を作成します（カスタムおよび外部 URL カテゴ リの作成と編
集を参照）。

（注） ポ リ シー内で基準と して  URL カテゴ リ を使用している場合は、同じポ リ シー内に対してアク
シ ョ ンを指定する と きにそれらのカテゴ リだけを使用できます。そのため、下記のオプシ ョ ンの
一部が異なっていた り、使用できないこ とがあ り ます。



10-25
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 10 章      インターネッ ト要求を制御するポリシーの作成

  リモート  ユーザ

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] メニューから  [アクセス  ポ リ シー
（Access Policies）]、[Cisco データ  セキュ リ テ ィ  ポ リ シー（Cisco Data Security Policies）]、または[暗
号化 HTTPS 管理（Encrypted HTTPS Management）] のいずれかを選択します。

ステップ 2 ポ リ シー テーブルで必要なポ リ シー名を検索します。

ステップ 3 同じ行の [URL フ ィルタ リ ング（URL Filtering）] 列のセル リ ンクをク リ ッ ク します。

ステップ 4 （任意）カスタム  URL カテゴ リ を追加します。

a. [カスタム  カテゴ リの選択（Select Custom Categories）] をク リ ッ ク します。

b. このポ リ シーに含めるカスタム  URL カテゴ リ を選択して、[適用（Apply）] をク リ ッ ク します。

URL フ ィルタ リ ング  エンジンでク ラ イアン ト要求と照合するカスタム  URL カテゴ リ を選
択します。URL フ ィルタ リ ング  エンジンは、ク ラ イアン ト要求と含まれているカスタム  
URL カテゴ リ を比較します。除外されたカスタム  URL カテゴ リは無視されます。URL フ ィ
ルタ リ ング  エンジンは、定義済みの URL カテゴ リ よ り も前に、含まれているカスタム  URL 
カテゴ リ と ク ラ イアン ト要求の URL を比較します。

ポ リ シーに含まれているカスタム  URL カテゴ リは、[カスタム  URL カテゴ リのフ ィルタ リ
ング（Custom URL Category Filtering）] セクシ ョ ンに表示されます。

ステップ 5 カスタムおよび定義済みの各 URL カテゴ リのアクシ ョ ンを選択します。

（注） 使用可能なアクシ ョ ンは、カスタム  カテゴ リ と定義済みカテゴ リ とで異な り、ポ リ シー 
タ イプによっても異な り ます。

ステップ 6 [分類されてない URL（Uncategorized URLs）] セクシ ョ ンで、定義済みまたはカスタムの URL カテゴ
リに分類されない Web サイ トへのク ライアン ト要求に対して実行するアクシ ョ ンを選択します。

ステップ 7 変更を送信し、保存します。

リモート  ユーザ
• リ モー ト  ユーザについて（10-25 ページ）

• リ モー ト  ユーザの ID を設定する方法（10-26 ページ）

• ASA の リモー ト  ユーザ ステータス と統計情報の表示（10-27 ページ）

リモート  ユーザについて

Cisco AnyConnect Secure Mobility はネッ ト ワーク境界を リモー ト  エンドポイン ト まで拡張し、
Web セキュ リ テ ィ  アプラ イアンスによる  Web フ ィルタ リ ング  サービスのシームレスな統合を
実現します。

リ モー ト  ユーザおよびモバイル ユーザは Cisco AnyConnect Secure VPN（仮想プラ イベート  ネッ
ト ワーク）ク ラ イアン ト を使用して、適応型セキュ リ テ ィ  アプラ イアンス（ASA）との VPN セッ
シ ョ ンを確立します。ASA は、IP アド レス とユーザ名によるユーザ識別情報と と もに、Web ト ラ
フ ィ ッ クを  Web セキュ リ テ ィ  アプラ イアンスに送信します。Web セキュ リ テ ィ  アプラ イアンス
は、ト ラフ ィ ッ クをスキャンしてアクセプタブル ユース  ポ リ シーを適用し、セキュ リ テ ィ上の
脅威からユーザを保護します。セキュ リ テ ィ  アプラ イアンスは、安全と判断された、ユーザが受
け入れ可能なすべての ト ラフ ィ ッ クを返します。
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  リモート  ユーザ

Secure Mobility がイネーブルの場合は、ID とポ リ シーを設定し、ユーザの場所に応じてユーザに
適用できます。

• リ モー ト  ユーザ。これらのユーザは、VPN を使用して リモー ト の場所からネッ ト ワークに接
続されます。Cisco ASA と  Cisco AnyConnect ク ラ イアン ト の両方が VPN アクセスに使用さ
れる場合、Web セキュ リ テ ィ  アプラ イアンスは リモー ト  ユーザを自動的に識別します。それ
以外の場合、Web セキュ リ テ ィ  アプラ イアンス管理者は IP アド レスの範囲を設定して、リ
モー ト  ユーザを指定する必要があ り ます。

• ローカル ユーザ。これらのユーザは、有線またはワイヤレスでネッ ト ワークに接続されます。

Web セキュ リ テ ィ  アプラ イアンスを  Cisco ASA と統合する と、認証されたユーザ名によ りユーザ
を透過的に識別するよ うに設定して、リモート  ユーザのシングル サインオンを実現できます。

リモート  ユーザの ID を設定する方法

リモート  ユーザの ID の設定

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [AnyConnect セキュア  モビ リ テ ィ（AnyConnect 
Secure Mobility）] で、[有効（Enable）] をク リ ッ ク します。

ステップ 2 AnyConnect セキュア  モビ リ テ ィのラ イセンス契約書の条項を読み、[同意する（Accept）] をク
リ ッ ク します。

ステップ 3 リ モー ト  ユーザの識別方法を設定します。

タスク 解説場所

1. リ モー ト  ユーザの ID を
設定する。

リ モー ト  ユーザの ID の設定（10-26 ページ）

2. リ モー ト  ユーザの ID を
作成する。

ユーザおよびク ラ イアン ト  ソフ ト ウェアの分類（6-3 ページ）

a. [ユーザの場所別メ ンバーの定義（Define Members by User 
Location）] セクシ ョ ンで、[ローカル ユーザのみ（Local 
Users Only）] を選択します。

b. [認証ごとにメ ンバを定義（Define Members by 
Authentication）] セクシ ョ ンで、[Cisco ASA 統合を通じて
ユーザを透過的に識別する（Identify Users Transparently 
through Cisco ASA Integration）] を選択します。

3. リ モー ト  ユーザのポ リ
シーを作成する。

ポ リ シーの作成（10-7 ページ）

オプシ ョ ン 説明 この他の手順

[IP アド レ
ス（IP 
Address）]

アプラ イアンスが リモー ト  
デバイスに割り当てられて
いる と見なす IP アド レス
の範囲を指定します。

1. [IP 範囲（IP Range）] フ ィールドに IP アド レス
の範囲を入力します。

2. ステップ 4 に進みます。
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  リモート  ユーザ

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

ASA のリモート  ユーザ ステータスと統計情報の表示

Web セキュ リ テ ィ  アプラ イアンスが ASA と統合されている場合は、以下のコマン ドを使用して  
Secure Mobility に関連する情報を表示します。

Cisco ASA 
統合（Cisco 
ASA 
Integration）

Web セキュ リ テ ィ  アプラ
イアンスが通信する  1 つ以
上の Cisco ASA を指定しま
す。Cisco ASA は IP アド レ
ス とユーザのマッピングを
保持し、その情報を  Web セ
キュ リ テ ィ  アプラ イアン
スに伝達します。Web プロ
キシは ト ランザクシ ョ ンを
受信する と、IP アド レスを
取得し、IP アド レス とユー
ザのマッピングをチェ ッ ク
してユーザを特定します。
Cisco ASA と統合してユー
ザを特定する場合は、リ
モー ト  ユーザのシングル 
サイン  オンをイネーブル
にできます。

1. Cisco ASA のホス ト名または IP アド レスを入
力します。

2. ASA へのアクセスに使用するポート番号を入
力します。Cisco ASA のデフォル ト  ポー ト番号
は 11999 です。

3. ク ラスタ内に複数の Cisco ASA が設定されて
いる場合は、[行の追加（Add Row）] をク リ ッ ク
し、ク ラスタ内の各 ASA を設定します。

（注） 2 つの Cisco ASA が高可用性に設定されて
いる場合は、アクテ ィブな Cisco ASA の 1 つ
のホス ト名または IP アド レスのみを入力し
ます。

4. Cisco ASA のアクセス  パスフレーズを入力し
ます。

（注） こ こで入力するパスフレーズは、指定した 
Cisco ASA 用に設定されているアクセス  パ
スフレーズと一致する必要があ り ます。

5. （任意）[テス ト開始（Start Test）] をク リ ッ ク し
て、Web セキュ リ テ ィ  アプラ イアンスが設定さ
れている  Cisco ASA に接続できる こ と を確認
します。

オプシ ョ ン 説明 この他の手順

コマンド 説明

musstatus このコマン ドによ り、以下の情報が表示されます。

• Web セキュ リ テ ィ  アプラ イアンス と各 ASA との接続ステータス。

• Web セキュ リ テ ィ  アプラ イアンス と各 ASA との接続時間（分単位）。

• 各 ASA からの リモー ト  ク ラ イアン ト の数。

• サービス対象の リモー ト  ク ラ イアン ト の数。これは、Web セキュ リ テ ィ  アプ
ラ イアンスを介して ト ラフ ィ ッ クの受け渡しを行った リモー ト  ク ラ イアン
ト の数です。

• リ モー ト  ク ラ イアン ト の合計数。
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  ポリシーに関する ト ラブルシューテ ィング

ポリシーに関する ト ラブルシューティング
• HTTPS に対してアクセス  ポ リ シーを設定できない（A-18 ページ）

• 一部の Microsoft Office ファ イルがブロ ッ ク されない（A-18 ページ）

• DOS の実行可能オブジェ ク ト  タ イプをブロ ッ クする と、Windows OneCare の更新がブロ ッ
ク される（A-18 ページ）

• 識別プロファ イルがポ リ シーから削除される（A-18 ページ）

• ポ リ シーが適用されない（A-19 ページ）

• HTTP および FTP over HTTP 要求が、認証を必要と しないアクセス  ポ リ シーにのみ一致する
（A-19 ページ）

• HTTPS 要求および FTP over HTTP 要求の場合にユーザがグローバル ポ リ シーに一致
（A-19 ページ）

• ユーザに誤ったアクセス  ポ リ シーが割り当てられる（A-20 ページ）

• ポ リ シーの ト ラブルシューテ ィ ング  ツール：ポ リ シー ト レース（A-20 ページ）
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HTTPS ト ラフ ィ ックを制御する復号化ポリ
シーの作成

• HTTPS ト ラフ ィ ッ クを制御する復号化ポ リ シーの作成：概要（11-1 ページ）

• 復号化ポ リ シーによる  HTTPS ト ラフ ィ ッ クの管理：ベス ト  プラ クテ ィ ス（11-2 ページ）

• 復号化ポ リ シー（11-2 ページ）

• ルート証明書（11-9 ページ）

• HTTPS ト ラフ ィ ッ クのルーティ ング（11-16 ページ）

HTTPS ト ラフ ィ ックを制御する復号化ポリシーの作成：
概要

復号化ポ リ シーによ り  Web プロキシ内の HTTPS ト ラフ ィ ッ クの処理が定義されます。

• HTTPS ト ラフ ィ ッ クを復号化するタイ ミ ング。

• 無効な、または失効したセキュ リ テ ィ証明書を使用する要求の処理方法。

HTTPS ト ラフ ィ ッ クを以下のよ うに処理する復号化ポ リ シーを作成できます。

• 暗号化された ト ラフ ィ ッ クをパススルーする。

• ト ラフ ィ ッ クを復号化し、HTTP ト ラフ ィ ッ ク用に定義されたコンテンツ  ベースのアクセス  
ポ リ シーを適用する。これによって、マルウェア  スキャンも可能にな り ます。

• HTTPS 接続をド ロ ップする。

• Web プロキシがポ リ シーに対して要求を評価している と きに、要求をモニタする（最終アク
シ ョ ンは実行されない）。この評価によって、最終的にド ロ ップ、パススルー、または復号化の
アクシ ョ ンが実行されます。

注意 個人識別情報の取り扱いには注意して ください。エン ドユーザの HTTPS セッシ ョ ンを復号化す
る こ と を選択した場合は、Web Security Appliance のアクセス  ログ と レポー ト に個人識別情報が
含まれる こ とがあ り ます。管理者は advancedproxyconfig CLI コマン ド と  HTTPS サブ コマン ドを
使用して、ログに保存する  URI テキス ト の量を設定できます。URI 全体、またはクエ リーの部分
が除外された URI の部分的な形式をログに保存できます。ただし、URI から クエ リーを削除する
こ と を選択した場合でも、個人を特定できる情報は残されたままになる可能性があ り ます。
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  復号化ポリシーによる  HTTPS ト ラフ ィ ッ クの管理：ベスト  プラクテ ィス

復号化ポリシー タスクによる HTTPS ト ラフ ィ ックの管理：概要

復号化ポリシーによる HTTPS ト ラフ ィ ックの管理：ベス
ト  プラクティス

• 一般的な復号化ポ リ シー グループを少数作成して、ネッ ト ワーク上のすべてのユーザまた
は少数の大きなユーザ グループに適用します。その後、復号化された HTTPS ト ラフ ィ ッ ク
にきめ細かい管理を適用する必要がある場合は、よ り具体的なアクセス  グループを使用し
ます。

復号化ポリシー
アプラ イアンスは、HTTPS 接続要求に対して、以下のアクシ ョ ンを実行できます。

手順
復号化ポリシーによる  HTTPS ト ラ
フ ィ ッ ク管理のためのタスク  リス ト 関連項目および手順へのリンク

1 HTTPS プロキシをイネーブルにする HTTPS プロキシのイネーブル化（11-4 ページ）

2 証明書とキーをアップロード または
生成する

• ルート証明書およびキーのアップロード
（11-11 ページ）

• HTTPS プロキシ用の証明書およびキーの生
成（11-11 ページ）

3 復号化オプシ ョ ンを設定する 復号化オプシ ョ ンの設定（11-8 ページ）

5 （任意）無効な証明書の処理を設定する 無効な証明書の処理の設定（11-12 ページ）

6 （任意） リ アルタ イムの失効ステータ
ス  チェ ッ クをイネーブルにする

リ アルタ イムの失効ステータス  チェ ッ クのイ
ネーブル化（11-13 ページ）

7 （任意）信頼された証明書とブロ ッ ク
された証明書を管理する

信頼できるルート証明書（11-15 ページ）

オプシ ョ ン 説明

モニタ
（Monitor）

Monitor（モニタ）は、最終的に適用される最終アクシ ョ ンを決定するために Web 
プロキシが他の管理設定に対して ト ランザクシ ョ ンを評価し続ける必要がある
こ と を示す中間のアクシ ョ ンです。

削除（Drop） アプラ イアンスは接続をド ロ ップします。サーバに接続要求を渡しません。アプ
ラ イアンスは接続をド ロ ップしたこ と をユーザに通知しません。
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  復号化ポリシー

モニタ以外のすべての操作は、Web プロキシが ト ランザクシ ョ ンに適用する「最終アクシ ョ ン」
です。最終アクシ ョ ンは、Web プロキシが他の管理設定に対して ト ランザクシ ョ ンを評価する こ
と を停止する操作です。たとえば、復号化ポ リ シーが、無効なサーバ証明書をモニタするよ うに
設定されている場合、Web プロキシは、サーバにある証明書が無効である場合の HTTPS ト ラン
ザクシ ョ ンの処理方法についての最終決定を行いません。復号化ポ リ シーが、Web レピュテー
シ ョ ン  スコアが低いサーバをブロ ッ クするよ うに設定されている場合、レピュテーシ ョ ン  スコ
アが低いサーバに対するすべての要求が URL カテゴ リ操作を考慮せずにド ロ ップされます。

次の図に、Web プロキシが復号化ポ リ シー グループに対してク ラ イアン ト要求を評価する方法
を示します。図 11-2（11-7 ページ）は、復号化ポ リ シーの管理設定を評価する と きに、Web プロキ
シが使用する順序を示しています。

パススルー
（Pass 
through）

アプラ イアンスは、ト ラフ ィ ッ クの内容を検査せずに、ク ラ イアン ト とサーバ間
の接続をパススルーします。

ただし、標準のパススルー ポ リシーを使用している場合、WSA は要求されたサー
バとの HTTPS ハンドシェイ クを開始して、このサーバの有効性をチェッ ク しま
す。有効性チェッ クでは、サーバ証明書が検証されます。サーバのチェッ クが失敗
した場合、ト ランザクシ ョ ンはブロ ッ ク されます。

特定のサイ ト の検証チェ ッ クをスキップするには、これらのサイ ト を含むカスタ
ム  カテゴ リが組み込まれたポ リ シーを設定して、これらのサイ ト が信頼できる
こ と を示します。これらのサイ トは、有効性チェ ッ クを受けないでパススルーさ
れます。有効性チェ ッ クのスキップを許可するポ リ シーを設定する場合は、注意
して ください。

復号化
（Decrypt）

アプラ イアンスは、接続を許可しますが、ト ラフ ィ ッ クの内容を検査します。ト ラ
フ ィ ッ クを復号化し、プレーン  テキス ト  HTTP 接続であるかのよ うに、復号化し
た ト ラフ ィ ッ クにアクセス  ポ リ シーを適用します。接続を復号化し、アクセス  ポ
リ シーを適用する こ とによ り、ト ラフ ィ ッ クをスキャンしてマルウェアを検出で
きます。

オプシ ョ ン 説明
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図 11-1 復号化ポリシーのポリシー グループ ト ランザクシ ョ ン フロー

HTTPS プロキシのイネーブル化

HTTPS ト ラフ ィ ッ クをモニタして復号化するには、HTTPS プロキシをイネーブルにする必要が
あ り ます。HTTPS プロキシをイネーブルにする場合は、アプラ イアンスが、ネッ ト ワークのク ラ
イアン ト  アプ リ ケーシ ョ ンに自己署名済みサーバ証明書を送信する と きに使用するルート証明
書を設定します。組織の既存のルート証明書およびキーをアップロードするか、ユーザが入力し
た情報で証明書およびキーを生成するよ うにアプラ イアンスを設定する こ とができます。

HTTPS プロキシをイネーブルした後は、すべての HTTPS ポ リ シー決定が復号化ポ リ シーによっ
て処理されます。また、このページで、サーバ証明書が無効な場合の、アプラ イアンスによる  
HTTPS ト ラフ ィ ッ クの処理も設定できます。
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  復号化ポリシー

はじめる前に

• HTTPS プロキシをイネーブルにする と、アクセス  ポ リ シー内の HTTPS 専用のルールがディ
セーブルにな り、Web プロキシは HTTP 用のルールを使用して、復号化された HTTPS ト ラ
フ ィ ッ クを処理します。

• アプラ イアンスで、適切な CA ルート証明書がカスタムの信頼できるルート証明書リ ス ト に
含まれている こ と を確認します（[ネッ ト ワーク（Network）] > [証明書管理（Certificate 
Management）] > [信頼できるルート証明書の管理（Manage Trusted Root Certificates）]）。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動し、[設定
の有効化と編集（Enable and Edit Settings）] をク リ ッ ク します。

HTTPS プロキシ ラ イセンス契約書が表示されます。

ステップ 2 HTTPS プロキシ ラ イセンス契約書の条項を読み、[同意する（Accept）] をク リ ッ ク します。

ステップ 3 [HTTPS プロキシを有効にする（Enable HTTPS Proxy）] フ ィールドがイネーブルである こ と を確
認します。

ステップ 4 [HTTPS ポート からプロキシへ（HTTPS Ports to Proxy）] フ ィールドに、アプラ イアンスが HTTPS 
ト ラフ ィ ッ クをチェ ッ クするポート を入力します。ポー ト  443 がデフォル ト  ポート です。

（注） Web Security Appliance がプロキシと して動作できるポート の最大の番号は 30 で、これには、
HTTP と  HTTPS の両方が含まれます。

ステップ 5 復号化に使用するルート /署名証明書をアップロード または生成します。

（注） アップロード された証明書とキーのペアと、生成された証明書とキーのペアの両方がアプラ イ
アンスにある場合は、[署名用ルート証明書（Root Certificate for Signing）] セクシ ョ ンで選択され
ている証明書とキーのペアのみを使用します。

ステップ 6 [HTTPS 透過的要求（HTTPS Transparent Request）] セクシ ョ ンで、以下のオプシ ョ ンのいずれかを
選択します。

• Decrypt the HTTPS request and redirect for authentication（HTTPS 要求を復号化して、認証のた
めに リ ダイレク トする）

• Deny the HTTPS request（HTTPS 要求を拒否する）

この設定は、認証サロゲート と して IP アド レスを使用する ト ランザクシ ョ ンだけに、ユーザがま
だ認証されていない場合に適用されます。

（注） このフ ィールドは、アプラ イアンスが透過モードで展開されている場合にだけ表示され
ます。
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ステップ 7 [HTTPS を使用するアプ リ ケーシ ョ ン（Applications that Use HTTPS）] セクシ ョ ンで、アプ リ ケー
シ ョ ンの可視性と コン ト ロールを向上させるために復号化をイネーブルにするかど うか選択し
ます。

（注） 署名用ルート証明書がク ラ イアン ト にインス トールされていない場合は、復号化によ り、
アプ リ ケーシ ョ ンでエラーが発生する こ とがあ り ます。アプラ イアンス  ルート証明書の
詳細については、次を参照して ください。

ステップ 8 変更を送信し、保存します。

関連項目

• 証明書の検証と  HTTPS の復号化の管理（11-10 ページ）

HTTPS ト ラフ ィ ックの制御

Web Security Appliance が復号化ポ リ シー グループに HTTPS 接続要求を割り当てた後、接続要求
は、そのポ リ シー グループの管理設定を継承します。復号化ポ リ シー グループの管理設定で、ア
プライアンスが接続を復号化するか、ド ロ ップするか、またはパススルーするかが決定されます。

オプシ ョ ン 説明

URL カテゴ リ （URL 
Categories）

定義済みおよびカスタムの各 URL カテゴ リについて、HTTPS 要求で実行
するアクシ ョ ンを設定できます。[URL フ ィルタ リ ング（URL Filtering）] 
列にある、設定するポ リ シー グループの リ ンクをク リ ッ ク します。

（注） HTTPS 要求の特定の URL カテゴ リ を ド ロ ップ（エン ドユーザ通
知なし）するのではな く、ブロ ッ ク（エン ドユーザ通知あ り ）する
場合は、復号化ポ リ シー グループのその URL カテゴ リの復号化
を選択し、その後に、アクセス  ポ リ シー グループの同じ  URL カ
テゴ リのブロ ッ クを選択します。

Web レピュテーシ ョ
ン（Web Reputation）

要求されたサーバの Web レピュテーシ ョ ン  スコアに基づいて、HTTPS 
要求に対して実行するアクシ ョ ンを設定できます。[Web レピュテーシ ョ
ン（Web Reputation）] 列にある、設定するポ リ シー グループの リ ンクをク
リ ッ ク します。

デフォル ト  アク
シ ョ ン（Default 
Action）

他に該当する設定がない場合にアプラ イアンスが実行する必要がある
アクシ ョ ンを設定できます。[デフォル ト  アクシ ョ ン（Default Action）] 列
にある、設定するポ リ シー グループの リ ンクをク リ ッ ク します。

（注） 設定されたデフォル ト  アクシ ョ ンは、下される決定が、URL カテ
ゴ リ と  Web レピュテーシ ョ ン  スコアのどちらにも基づいていな
い場合にのみ、ト ランザクシ ョ ンに影響します。Web レピュテー
シ ョ ン  フ ィルタ リ ングがディセーブルの場合は、デフォル ト  ア
クシ ョ ンが、URL カテゴ リの Monitor アクシ ョ ンに一致するすべ
ての ト ランザクシ ョ ンに適用されます。Web レピュテーシ ョ ン  
フ ィルタ リ ングがイネーブルの場合は、スコアなしのサイ ト に 
Monitor アクシ ョ ンが選択されている場合にのみ、デフォル ト  ア
クシ ョ ンが使用されます。
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次の図に、アプライアンスが特定の復号化ポ リ シーを  HTTPS 要求に割り当てた後に、その要求で
実行するアクシ ョ ンを決定する方法を示します。宛先サーバの Web レピュテーシ ョ ン  スコアが
評価されるのは 1 回だけですが、その結果は、決定フローの 2 つのポイン トで適用されます。たと
えば、Web レピュテーシ ョ ン  スコアのド ロ ップ アクシ ョ ンは、定義済みの URL カテゴ リに指定
されているあらゆるアクシ ョ ンに優先するこ とに注意して ください。

図 11-2 復号化ポリシー アクシ ョ ンの適用
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復号化オプショ ンの設定

はじめる前に

• HTTPS プロキシのイネーブル化（11-4 ページ）で説明したよ うに、HTTPS プロキシがイネー
ブルである こ と を確認します。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 復号化オプシ ョ ンをイネーブルにします。

認証および HTTPS 接続

HTTPS 接続レイヤでの認証は、以下のタイプの要求で使用できます。

復号化オプシ ョ ン 説明

認証のための復号化 この HTTPS ト ランザクシ ョ ンの前に認証されていないユーザに復号
化を許可して、認証されるよ うにします。

エン ド  ユーザ通知の
ための復号化

AsyncOS がエンド  ユーザ通知を表示できるよ うに復号化を許可します。

（注） 証明書が無効であ り、無効な証明書をド ロ ップするよ うに設定
されている場合は、ポ リ シー ト レースの実行時に、最初にロギン
グされた ト ランザクシ ョ ンのアクシ ョ ンが「復号化」されます。

エン ド  ユーザ確認応
答のための復号化

この HTTPS ト ランザクシ ョ ンの前に Web のプロキシに確認応答して
いないユーザに復号化を許可し、AsyncOS がエンド  ユーザの確認応答
を表示できるよ うにします。

アプ リ ケーシ ョ ン検
出のための復号化

AsyncOS が HTTPS アプ リ ケーシ ョ ンを検出する機能を強化します。

オプシ ョ ン 説明

明示的要求
（Explicit requests）

• セキュア  ク ラ イアン ト認証がディセーブルである、または

• セキュア  ク ラ イアン ト認証がイネーブルで、サロゲート が IP ベース
である

透過的要求
（Transparent 
requests）

• サロゲート が IP ベースで、認証の復号化がイネーブル、または

• サロゲート が IP ベースで、ク ラ イアン ト が以前に HTTP 要求を使用し
て認証されている
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ルート証明書
HTTPS プロキシは、アプラ イアンスにアップロード した秘密キー ファ イルとルー ト証明書を
使用して、ト ラフ ィ ッ クを復号化します。アプラ イアンスにアップロードするルー ト証明書
ファ イルと秘密キー ファ イルは、PEM 形式である必要があ り ます。DER 形式はサポー ト されて
いません。

ルート証明書の情報は、以下のよ うに入力できます。

• 生成する。基本的な設定情報を入力してから、ボタンをク リ ッ クする と、アプラ イアンスが、
残りの証明書と秘密キーを生成します。

• アップロードする。アプラ イアンスの外部で作成された証明書ファ イルと、それに一致する
秘密キー ファ イルをアップロードできます。

（注） また、ルート認証局によって署名された中間証明書をアップロードする こ と もできます。Web プ
ロキシがサーバ証明書を模倣する と、アップロード された証明書と と もに、模倣された証明書が
ク ラ イアン ト  アプ リ ケーシ ョ ンに送信されます。このよ うに、ク ラ イアン ト  アプ リ ケーシ ョ ン
が信頼するルート認証局によって中間証明書が署名されている限り、アプ リ ケーシ ョ ンは、模倣
されたサーバ証明書も信頼します。詳細については、証明書およびキーについて（22-26 ページ）
を参照して ください。

Web Security Appliance が作成したルート証明書を処理する場合は、以下のいずれかを選択でき
ます。

• ルート証明書を受け入れるよ うにユーザに通知します。組織内のユーザに、企業の新しいポ
リ シーについて通知し、組織が提供したルート証明書を、信頼できる認証局と して受け入れ
るよ うに指示できます。

• ク ラ イアン ト  マシンにルート証明書を追加します。ネッ ト ワーク上のすべてのク ラ イアン
ト  マシンに、信頼できるルート認証局と してルート証明書を追加できます。そ うすれば、ク
ラ イアン ト  アプ リ ケーシ ョ ンは自動的にルート証明書を持つト ランザクシ ョ ンを受け入れ
るよ うにな り ます。

はじめる前に

• 適切な CA ルート証明書がカスタム信頼できるルート証明書リ ス ト に含まれている こ と を
確認します（[ネッ ト ワーク（Network）] > [証明書管理（Certificate Management）] > [信頼できる
ルート証明書の管理（Manage Trusted Root Certificates）]）。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 生成またはアップロード された証明書の [証明書のダウンロード（Download Certificate）] リ ンク
をク リ ッ ク します。

（注） ク ラ イアン ト  マシンで証明書エラーが表示される可能性を減らすには、Web Security Appliance 
にルート証明書を生成またはアップロード した後に変更を送信してから、ク ラ イアン ト  マシン
に証明書を配布し、その後にアプラ イアンスへの変更をコ ミ ッ ト します。
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証明書の検証と  HTTPS の復号化の管理

Web セキュ リ ティ  アプライアンスは証明書を検証してから、コンテンツを検査して復号化します。

有効な証明書

有効な証明書の条件：

• 有効期限が切れていない。現在の日付が証明書の有効期間内です。

• 公認の認証局である。発行認証局が、Web セキュ リ テ ィ  アプラ イアンスに保存されている、
信頼できる認証局の リ ス ト に含まれています。

• 有効な署名がある。デジタル署名が、暗号規格に基づいて適切に実装されています。

• 名前が一貫している。通常名が、HTTP ヘッダーで指定されたホス ト名に一致します。

• 失効していない。発行認証局が証明書を無効にしていません。

関連項目 

• 証明書の検証と  HTTPS の復号化の管理（11-10 ページ）

• 無効な証明書の処理の設定（11-12 ページ）

• 証明書失効ステータスのチェ ッ クのオプシ ョ ン（11-13 ページ）

• リ アルタイムの失効ステータス  チェ ッ クのイネーブル化（11-13 ページ）

無効な証明書の処理

アプラ イアンスは、無効なサーバ証明書に対して、以下のアクシ ョ ンの 1 つを実行できます。

• ド ロ ップ。

• 復号。

• モニタ。

複数の理由で無効となる証明書

認識できないルート認証局と期限切れ証明書の両方の理由によ り無効なサーバ証明書に対し
て、HTTPS プロキシは、認識できないルート認証局に適用されるアクシ ョ ンを実行します。

それ以外のすべての場合は、同時に複数の理由によ り無効なサーバ証明書に対して  HTTPS プ
ロキシは、制限レベルが最高のアクシ ョ ンから最低のアクシ ョ ンへの順にアクシ ョ ンを実行し
ます。

復号化された接続の、信頼できない証明書の警告

Web Security Appliance が無効な証明書を検出し、接続を復号化するよ うに設定されている場合、
AsyncOS は、信頼できない証明書を作成します。エン ド  ユーザは、これを受け入れるか、拒否する
必要があ り ます。証明書の一般名は「Untrusted Certificate Warning」です。

この信頼できない証明書を信頼できる証明書の リ ス ト に追加する と、エン ド  ユーザは接続を受
け入れるか拒否するかを選択できな くな り ます。

AsyncOS は、これらの証明書のいずれかを生成する と きに、「Signing untrusted key」または
「Signing untrusted cert」とい う テキス ト のプロキシ  ログ  エン ト リ を作成します。
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ルート証明書およびキーのアップロード

はじめる前に

• HTTPS プロキシをイネーブルにします。HTTPS プロキシのイネーブル化（11-4 ページ）。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [アップロード された証明書とキーを使用（Use Uploaded Certificate and Key）] を選択します。

ステップ 4 [証明書（Certificate）] フ ィールドで [参照（Browse）] をク リ ッ ク し、ローカル マシンに保存されて
いる証明書ファ イルに移動します。

アップロードするファ イルに複数の証明書またはキーが含まれている場合、Web プロキシは
ファ イル内の先頭の証明書またはキーを使用します。

ステップ 5 [キー（Key）] フ ィールドで [参照（Browse）] をク リ ッ ク し、秘密キー ファ イルに移動します。

（注） キーの長さは 512、1024、または 2048 ビッ ト である必要があ り ます。

ステップ 6 キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）] を選択します。

ステップ 7 [ファ イルのアップロード（Upload Files）] をク リ ッ ク して、証明書およびキーのファ イルを  Web 
Security Appliance に転送します。

アップロード された証明書の情報が [HTTPS プロキシ設定を編集（Edit HTTPS Proxy Settings）] 
ページに表示されます。

ステップ 8 （任意）[証明書のダウンロード（Download Certificate）] をク リ ッ クする と、ネッ ト ワーク上のク ラ
イアン ト  アプ リ ケーシ ョ ンに証明書を転送できます。

HTTPS プロキシ用の証明書およびキーの生成

はじめる前に

• HTTPS プロキシをイネーブルにします。HTTPS プロキシのイネーブル化（11-4 ページ）。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [生成された証明書とキーを使用（Use Generated Certificate and Key）] を選択します。

ステップ 4 [新しい証明書とキーを生成（Generate New Certificate and Key）] をク リ ッ ク します。

ステップ 5 [証明書とキーを生成（Generate Certificate and Key）] ダイアログボッ ク スで、ルート証明書に表示
する情報を入力します。

[共通名（Common Name）] フ ィールドには、ス ラ ッシュ（/）を除く任意の ASCII 文字を入力でき
ます。

ステップ 6 [生成（Generate）] をク リ ッ ク します。

ステップ 7 生成された証明書の情報が [HTTPS プロキシ設定を編集（Edit HTTPS Proxy Settings）] ページに
表示されます。
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ステップ 8 （任意）[証明書のダウンロード（Download Certificate）] をク リ ッ クする と、ネッ ト ワーク上のク ラ
イアン ト  アプ リ ケーシ ョ ンに証明書を転送できます。

ステップ 9 （任意）[証明書署名要求のダウンロード（Download Certificate Signing Request）] リ ンクをク リ ッ
クする と、証明書署名要求（CSR）を認証局（CA）に送信できます。

ステップ 10 （任意）CA から署名付き証明書を受信した後、それを  Web Security Appliance にアップロード しま
す。この操作は、アプラ イアンスで証明書を生成した後はいつでも実行できます。

ステップ 11 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

無効な証明書の処理の設定

はじめる前に

• HTTPS プロキシのイネーブル化（11-4 ページ）で説明したよ うに、HTTPS プロキシがイネー
ブルである こ と を確認します。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 証明書エラーのタイプご とに、プロキシの応答（ド ロ ップ、復号化、モニタ）を定義します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

証明書エラーのタイプ 説明

期限切れ 現在の日付が、証明書の有効範囲外にあ り ます。

ホス ト名の不一致 証明書にあるホス ト名が、ク ラ イアン ト がアクセスし よ う と したホス
ト名に一致しません。

（注） 明示的な転送モードで展開されている場合にのみ、Web プロキ
シはホス ト名の照合を実行できます。透過モードで展開されて
いる場合は、宛先サーバのホス ト名がわからない（わかってい
るのは IP アド レスのみです）ため、ホス ト名をサーバ証明書の
ホス ト名と比較できません。

認識できないルート認
証局/発行元

ルート認証局または中間認証局が認識されません。

無効な署名証明書 署名証明書に問題があ り ます。

無効な リーフ証明書 リーフ証明書に、拒否、でコード、または不一致などの問題が発生しま
した。

その他のエラー タ イプ 他のほとんどのエラー タ イプは、アプラ イアンスが HTTPS サーバと
の SSL ハンドシェイ クを完了できないこ とが原因です。サーバ証明書
の詳細なエラー シナ リオに関する情報については、
http://www.openssl.org/docs/apps/verify.html を参照して ください。
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証明書失効ステータスのチェ ックのオプション

発行認証局が証明書を失効させたかど うかを確認するために、Web Security Appliance では、以下
の方法で発行認証局をチェ ッ クできます。

• 証明書失効リ ス ト （Comodo 証明書のみ）。Web Security Appliance は Comodo の証明書失効リ
ス ト をチェ ッ ク します。Comodo は、この リ ス ト を独自のポ リ シーに従って更新して維持し
ます。最後に更新された日時によっては、Web Security Appliance がチェ ッ ク した時点では、証
明書失効リ ス ト が古くなっている可能性があ り ます。

• Online Certificate Status Protocol（OCSP）。Web Security Appliance が、発行認証局で失効ス
テータスを リ アルタ イムでチェ ッ ク します。発行認証局が OCSP をサポート している場合
は、リ アルタ イム  ステータス  チェ ッ ク用の URL が証明書に含まれています。この機能は、新
規インス トールではデフォル ト でイネーブルにな り、更新ではデフォル ト でディセーブルに
な り ます。

（注） Web セキュ リ テ ィ  アプラ イアンスは、他のすべての点で有効である こ と を特定し、OCSP URL を
含んでいる証明書の OCSP クエ リーのみを実行します。

関連項目

• リ アルタイムの失効ステータス  チェ ッ クのイネーブル化（11-13 ページ）

• 無効な証明書の処理の設定（11-12 ページ）

リアルタイムの失効ステータス チェ ックのイネーブル化

はじめる前に

• HTTPS プロキシがイネーブルである こ と を確認します。HTTPS プロキシのイネーブル化
（11-4 ページ）を参照して ください

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [オンラ イン証明書ステータス  プロ ト コル（OCSP）を有効にする（Enable Online Certificate Status 
Protocol (OCSP)）] を選択します。

ステップ 4 [OCSP 結果処理（Result Handling）] の各プロパテ ィ を設定します。

シスコでは、OCSP 結果処理のオプシ ョ ンを、無効な証明書の処理のオプシ ョ ン と同じアクシ ョ
ンに設定する こ と を推奨します。たとえば、[モニタする期限切れ証明書（Expired Certificate to 
Monitor）] を設定する場合は、モニタする失効証明書を設定します。
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ステップ 5 （任意）[詳細（Advanced）] 設定セクシ ョ ンを展開し、以下の設定項目を設定します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

フ ィールド名 説明

OSCP 有効応答
キャ ッシュ  タ イム
アウ ト （OCSP Valid 
Response Cache 
Timeout）

有効な OCSP 応答を再確認する前に待機する時間。単位は秒（s）、分（m）、時
間（h）、または日（d）。デフォル トの単位は秒です。有効な範囲は 1 秒～ 7 日
です。

OSCP 無効応答
キャ ッシュ  タ イム
アウ ト （OCSP 
Invalid Response 
Cache Timeout）

無効な OCSP 応答を再確認する前に待機する時間。単位は秒（s）、分（m）、時
間（h）、または日（d）。デフォル トの単位は秒です。有効な範囲は 1 秒～ 7 日
です。

OSCP ネッ ト ワーク  
エラー キャ ッシュ  
タ イムアウ ト
（OCSP Network 
Error Cache 
Timeout）

応答がなかった後に、OCSP 応答側に連絡を再度試みる前に待機する時
間。単位は秒（s）、分（m）、時間（h）、または日（d）。有効な範囲は 1 秒～ 24 時
間です。

許容される ク ロ ッ
ク  スキュー
（Allowed Clock 
Skew）

Web Security Appliance と  OCSP 応答側の間で許容される設定時間の差の
最大値。単位は秒（s）または分（m）。有効な範囲は 1 秒～ 60 分です。

OSCP 応答待機最大
時間（Maximum 
Time to Wait for 
OCSP Response）

OCSP 応答側からの応答を待機する時間の最大値。有効な範囲は 1 秒～ 
10 分です。OCSP レスポンダを使用できない場合に、HTTPS 要求へのエ
ンド  ユーザ アクセスの遅延を短縮するには、短い期間を指定します。

OSCP チェ ッ クに
アップス ト リーム  
プロキシを使用
（Use upstream proxy 
for OCSP checking）

アップス ト リーム  プロキシのグループ名。

アップス ト リーム  
プロキシから除外
するサーバ（Servers 
exempt from 
upstream proxy）

除外するサーバの IP アド レスまたはホス ト名。空白のままにする こ と も
できます。



11-15
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 11 章      HTTPS ト ラフ ィ ッ クを制御する復号化ポリシーの作成

  ルート証明書

信頼できるルート証明書

Web セキュ リ テ ィ  アプラ イアンスには、信頼できるルート証明書の リ ス ト が付属しており、これ
が維持されます。信頼できる証明書を持つ Web サイ ト では、復号化は必要あ り ません。

信頼できる証明書の リ ス ト に証明書を追加し、機能的に証明書を削除する と、信頼できる証明書
の リ ス ト を管理できます。Web セキュ リ テ ィ  アプラ イアンスは、マスター リ ス ト からは証明書
を削除しませんが、証明書の信頼を無効にする こ とができます。これで、信頼できる リ ス ト から
機能的に証明書が削除されます。

信頼できるリストへの証明書の追加

はじめる前に

• HTTPS プロキシがイネーブルである こ と を確認します。HTTPS プロキシのイネーブル化
（11-4 ページ）を参照して ください

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [信頼できるルート証明書の管理（Manage Trusted Root Certificates）] をク リ ッ ク します。

ステップ 3 [インポー ト （Import）] をク リ ッ ク します。

ステップ 4 [参照（Browse）] をク リ ッ ク して証明書ファ イルに移動します。

ステップ 5 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

[カスタム信頼済みルート証明書（Custom Trusted Root Certificates）] リ ス ト で、アップロード した
証明書を探します。

信頼できるリストからの証明書の削除

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] を選択します。

ステップ 2 [信頼できるルート証明書の管理（Manage Trusted Root Certificates）] をク リ ッ ク します。

ステップ 3 リ ス ト から削除する証明書に対応する  [信頼をオーバーラ イ ド（Override Trust）] チェ ッ クボッ ク
スを選択します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。
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HTTPS ト ラフ ィ ックのルーティング
ク ラ イアン ト のヘッダーに保存されている情報に基づいて HTTPS ト ランザクシ ョ ンをルー
テ ィ ングする  AsyncOS の機能は限定的であ り、透過 HTTPS と明示 HTTPS で異な り ます。

暗号化/HTTPS/証明書のト ラブルシューティング
• URL カテゴ リ基準を使用しているルーテ ィ ング  ポ リ シーによる  HTTPS サイ トへのアクセ

ス（A-9 ページ）

• IP ベースのサロゲート と透過的要求を含む HTTPS（A-9 ページ）

• 特定 Web サイ ト の復号化のバイパス（A-10 ページ）

• アラー ト ：セキュ リ テ ィ証明書に関する問題（Problem with Security Certificate）（A-11 ページ）

オプシ ョ ン 説明

透過 HTTPS 透過 HTTPS の場合は、AsyncOS がク ラ イアン ト のヘッダー情報にアクセ
スできません。したがって、AsyncOS は、ク ラ イアン ト のヘッダー情報に依
存するルーテ ィ ング  ポ リ シーを適用できません。

明示 HTTPS 明示 HTTPS の場合、AsyncOS は、ク ラ イアン ト  ヘッダー内の以下の情報に
アクセスできます。

• URL

• 宛先ポート番号

したがって、明示 HTTPS ト ランザクシ ョ ンでは、URL またはポート番号に
基づいてルーテ ィ ング  ポ リ シーを照合できます。



C H A P T E R
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既存の感染に対する発信ト ラフ ィ ックのス
キャン

• 発信ト ラフ ィ ッ クのスキャンの概要（12-1 ページ）

• アップロード要求について（12-2 ページ）

• 発信マルウェア  スキャン（Outbound Malware Scanning）ポ リ シーの作成（12-3 ページ）

• アップロード要求の制御（12-5 ページ）

• DVS スキャンのロギング（12-7 ページ）

発信ト ラフ ィ ックのスキャンの概要
悪意のあるデータがネッ ト ワークから流出するのを阻止するために、Web Security Appliances に
は 発信マルウェア  スキャン（Outbound Malware Scanning）機能が用意されています。ポ リ シー グ
ループを使用して、マルウェアのスキャン対象となるアップロード、スキャンに使用するマル
ウェア対策スキャン  エンジン、ブロ ッ クするマルウェアのタ イプを定義できます。

Cisco Dynamic Vectoring and Streaming（DVS）エンジンは、ト ランザクシ ョ ン要求がネッ ト ワーク
から発信される と きにそれをスキャンします。Cisco DVS エンジン との連携によ り、Web Security 
Appliances では無意識の う ちに悪意のあるデータがアップロード されるのを防止できます。

次の作業を実行できます。

タスク タスクへのリンク

マルウェアをブロ ッ クするポ リ シー
を作成する

発信マルウェア  スキャン（Outbound Malware Scanning）
ポ リ シーの作成（12-3 ページ）

発信マルウェア  ポ リ シー グループ
にアップロード要求を割り当てる

アップロード要求の制御（12-5 ページ）
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  アップロード要求について

要求が DVS エンジンによってブロックされた場合のユーザ エクスペリ
エンス 

Cisco DVS エンジンがアップロード要求をブロ ッ クする と、Web プロキシはエンド  ユーザにブ
ロ ッ ク  ページを送信します。ただし、すべての Web サイ ト でエン ド  ユーザにブロ ッ ク  ページが
表示されるわけではあ り ません。一部の Web 2.0 Web サイ ト では、静的 Web ページの代わりに 
JavaScript を使用して動的コンテンツが表示され、ブロ ッ ク  ページが表示される こ とはあ り ませ
ん。そのよ う な場合でも、ユーザは適切にブロ ッ ク されているので悪意のあるデータをアップ
ロードする こ とはあ り ませんが、そのこ とが Web サイ ト から通知されない場合もあ り ます。

アップロード要求について
発信マルウェア  スキャン（Outbound Malware Scanning）ポ リ シーは、サーバにデータをアップ
ロードする ト ランザクシ ョ ン（アップロード要求）に対して、Web プロキシが HTTP 要求と復号
化 HTTPS 接続をブロ ッ クするかど うかを定義します。アップロード要求は、要求本文にコンテ
ンツが含まれている  HTTP または復号化 HTTPS 要求です。

アップロード要求を受信する と、Web プロキシは要求を発信マルウェア  スキャン（Outbound 
Malware Scanning）ポ リ シー グループと比較して、適用するポ リ シー グループを決定します。ポ
リ シー グループに要求を割り当てた後、ポ リ シー グループの設定済み制御設定と要求を比較
し、要求をモニタするかブロ ッ クするかを決定します。発信マルウェア  スキャン（Outbound 
Malware Scanning）ポ リ シーによる判定で要求をモニタする こ とが決定される と、要求はアクセ
ス  ポ リ シーに対して評価され、Web プロキシが実行する最終アクシ ョ ンが該当するアクセス  ポ
リ シーによって決定されます。

（注） サイズがゼロ（0）バイ ト のファ イルのアップロードを試みているアップロード要求は、発信マル
ウェア スキャン（Outbound Malware Scanning）ポ リ シーに対して評価されません。

グループ メンバーシップの基準

各ク ラ イアン ト要求に ID が割り当てられ、次に、それらの要求が他のポ リ シー タ イプと照合し
て評価され、タ イプご とに要求が属するポ リ シー グループが判定されます。Web プロキシは、要
求のポ リ シー グループ メ ンバーシップに基づいて、設定されているポ リ シー制御設定をク ラ イ
アン ト要求に適用します。

Web プロキシは、特定のプロセスを実行してグループ メ ンバーシップの基準と照合します。グ
ループ メ ンバーシップの以下の要素が考慮されます。

基準 説明

識別プロファ イル 各ク ラ イアン ト要求は、識別プロファ イルに一致するか、認証に失敗する
か、ゲス ト  アクセスが許可されるか、または認証に失敗して終了します。

権限を持つユーザ 割り当てられた識別プロファ イルが認証を必要とする場合は、そのユーザが
発信マルウェア スキャン（Outbound Malware Scanning）ポ リ シー グループの
承認済みユーザのリ ス トに含まれており、ポ リ シー グループに一致している
必要があ り ます。承認済みユーザのリ ス トには、任意のグループまたはユー
ザを指定でき、識別プロファ イルがゲス ト  アクセスを許可している場合はゲ
ス ト  ユーザを指定できます。
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  発信マルウェア スキャン（Outbound Malware Scanning）ポリシーの作成

クライアン ト要求と発信マルウェア スキャン（Outbound Malware 
Scanning）ポリシー グループとの照合

Web プロキシは、アップロード要求のステータスを最初のポ リ シー グループのメ ンバーシップ
基準と比較します。一致した場合、Web プロキシは、そのポ リ シー グループのポ リ シー設定を適
用します。

一致しない場合は、その以下のポ リ シー グループとアップロード要求を比較します。アップロー
ド要求をユーザ定義のポ リ シー グループと照合するまで、Web プロキシはこのプロセスを続行
します。ユーザ定義のポ リ シー グループに一致しない場合は、グローバル ポ リ シー グループと
照合します。Web プロキシは、アップロード要求をポ リ シー グループまたはグローバル ポ リ
シー グループと照合する と きに、そのポ リ シー グループのポ リ シー設定を適用します。

発信マルウェア スキャン（Outbound Malware Scanning）ポ
リシーの作成

宛先サイ ト の URL カテゴ リや 1 つ以上の ID など、複数の条件の組み合わせに基づいて発信マル
ウェア スキャン（Outbound Malware Scanning）ポ リ シー グループを作成できます。ポ リ シー グ
ループのメ ンバーシップには、少な く と も  1 つの条件を定義する必要があ り ます。複数の条件が
定義されている場合、アップロード要求がポ リ シー グループと一致するには、すべての条件を満
たしていなければな り ません。ただし、アップロード要求は設定された ID の 1 つとのみ一致す
る必要があ り ます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [発信マルウェア  スキャン（Outbound 
Malware Scanning）] を選択します。

ステップ 2 [ポ リ シーを追加（Add Policy）] をク リ ッ ク します。

ステップ 3 ポ リ シー グループの名前と説明（任意）を入力します。

（注） 各ポ リ シー グループ名は、英数字またはスペース文字のみを含む、一意の名前とする必
要があ り ます。

ステップ 4 [上記ポ リ シーを挿入（Insert Above Policy）] フ ィールドで、ポ リ シー テーブル内のポ リ シー グ
ループを配置する場所を選択します。

複数のポ リ シー グループを設定する場合は、各グループに論理的な順序を指定します。

ステップ 5 [識別プロファ イルおよびユーザ（Identification Profiles And Users）] セクシ ョ ンで、このポ リ シー 
グループに適用する  1 つまたは複数の ID グループを選択します。

ステップ 6 （任意）[詳細（Advanced）] セクシ ョ ンを拡張して、追加のメ ンバーシップ要件を定義します。

詳細オプシ ョ ン 発信マルウェア  スキャン（Outbound Malware Scanning）ポ リ シー グループ 
メ ンバーシップに対して複数の詳細オプシ ョ ンを設定できます。一部のオ
プシ ョ ン（プロキシ ポート 、URL カテゴ リ など）は、識別プロファ イル内に
定義する こ と もできます。識別プロファ イル内に詳細オプシ ョ ンを設定す
る場合、発信マルウェア  スキャン（Outbound Malware Scanning）ポ リ シー グ
ループ レベルでは設定できません。

基準 説明
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ステップ 7 いずれかの拡張オプシ ョ ンを使用してポ リ シー グループのメ ンバーシップを定義するには、拡
張オプシ ョ ンの リ ンクをク リ ッ ク し、表示されるページでオプシ ョ ンを設定します。

高度なオプ
シ ョ ン 説明

プロ ト コル
（Protocols）

ク ラ イアン ト要求で使用されるプロ ト コルによってポ リ シー グループのメ
ンバーシップを定義するかど うかを選択します。含めるプロ ト コルを選択し
ます。

[その他のすべて（All others）] は、このオプシ ョ ンの上に一覧表示されていな
いプロ ト コルを意味します。

（注） HTTPS プロキシをイネーブルにする と、復号化ポ リ シーのみが 
HTTPS ト ランザクシ ョ ンに適用されます。アクセス、ルーテ ィ ング、
発信マルウェア  スキャン（Outbound Malware Scanning）、データ  セ
キュ リ テ ィ、外部 DLP のポ リ シーの場合は、HTTPS プロ ト コルに
よってポ リ シー メ ンバーシップを定義できません。

プロキシ ポート
（Proxy Ports）

Web プロキシへのアクセスに使用するプロキシ ポート で、ポ リ シー グルー
プ メ ンバーシップを定義するかど うかを選択します。[プロキシ ポート
（Proxy Ports）] フ ィールドに、1 つ以上のポー ト番号を入力します。複数の
ポート を指定する場合は、カンマで区切り ます。

明示的な転送接続のために、ブラウザに設定されたポー ト です。透過接続の
場合は、宛先ポート と同じです。

ク ラ イアン ト要求がアプラ イアンスに透過的に リ ダイレ ク ト される と きに
プロキシ ポート でポ リ シー グループのメ ンバーシップを定義する と、一部
の要求が拒否される場合があ り ます。

（注） このポ リ シー グループに関連付けられている  ID が、この詳細設定に
よって ID メ ンバーシップを定義している場合、非 ID ポ リ シー グ
ループ レベルではこの設定項目を設定できません。

サブネッ ト
（Subnets）

サブネッ ト または他のアド レスでポ リ シー グループのメ ンバーシップを定
義するかど うかを選択します。

関連 ID で定義されている可能性のあるアド レスを使用するか、またはこ こ
で特定のアド レスを入力する こ とができます。

（注） ポ リ シー グループに関連付けられている  ID がアド レスによってグ
ループのメ ンバーシップを定義している場合は、ID で定義されてい
るアド レスのサブセッ ト であるアド レスを、このポ リ シー グループ
に入力する必要があ り ます。ポ リ シー グループにアド レスを追加す
る こ とによ り、このグループ ポ リ シーに一致する ト ランザクシ ョ ン
の リ ス ト を絞り込めます。

URL カテゴ リ URL カテゴ リでポ リ シー グループのメ ンバーシップを定義するかど うかを
選択します。ユーザ定義または定義済みの URL カテゴ リ を選択します。

（注） このポ リ シー グループに関連付けられている  ID が、この詳細設定に
よって ID メ ンバーシップを定義している場合、非 ID ポ リ シー グ
ループ レベルではこの設定項目を設定できません。
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  アップロード要求の制御

ステップ 8 変更を送信します。

ステップ 9 発信マルウェア  スキャン（Outbound Malware Scanning）ポ リ シー グループの制御設定を設定し、
Web プロキシが ト ランザクシ ョ ンを処理する方法を定義します。

新しい発信マルウェア  スキャン（Outbound Malware Scanning）ポ リ シー グループは、各制御設定
のオプシ ョ ンが設定されるまで、グローバル ポ リ シー グループの設定を自動的に継承します。

ステップ 10 変更を送信して確定します。

アップロード要求の制御 
各アップロード要求は、発信マルウェア  スキャン（Outbound Malware Scanning）ポ リ シー グルー
プに割り当てられ、そのポ リ シー グループの制御設定を継承します。Web プロキシがアップロー
ド要求ヘッダーを受信する と、要求本文をスキャンする必要があるかど うかを判定するために
必要な情報が提供されます。DVS エンジンは要求をスキャンし、Web プロキシに判定を返しま
す。必要に応じて、エン ド  ユーザにブロ ッ ク  ページが表示されます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [発信マルウェア  スキャン（Outbound 
Malware Scanning）] を選択します。

ステップ 2 [接続先（Destinations）] 列で、設定するポ リ シー グループの リ ンクをク リ ッ ク します。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）] セクシ ョ ンで、ド ロ ップダウン  メニューか
ら  [接続先スキャンのカスタム設定の定義（Define Destinations Scanning Custom Settings）] を選択
します。

ステップ 4 [スキャンする接続先（Destination to Scan）] セクシ ョ ンで、以下のいずれかを選択します。

ユーザ エージェ
ン ト （User 
Agents）

ク ラ イアン ト要求で使用されるユーザ エージェン ト （アップデータや Web 
ブラウザなどのク ラ イアン ト  アプ リ ケーシ ョ ン）ご とにポ リ シー グループ 
メ ンバーシップを定義するかど うかを選択します。一般的に定義されている
ユーザ エージェン ト を選択するか、正規表現を使用して独自に定義できま
す。メ ンバーシップの定義に選択したユーザ エージェン ト のみを含めるか、
選択したユーザ エージェン ト を明確に除外するかど うかを指定します。

（注） このポ リ シー グループに関連付けられている識別プロファ イルが、
この詳細設定によって識別プロファ イル メ ンバーシップを定義して
いる場合、非識別プロファ イル ポ リ シー グループ レベルではこの設
定項目を設定できません。

ユーザの場所
（User Location）

ユーザの リモー ト またはローカルの場所でポ リ シー グループのメ ンバー
シップを定義するかど うかを選択します。

高度なオプ
シ ョ ン 説明



 

12-6
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 12 章      既存の感染に対する発信ト ラフ ィ ッ クのスキャン
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ステップ 5 変更を送信します。

ステップ 6 [マルウェア対策フ ィルタ リ ング（Anti-Malware Filtering）] 列で、ポ リ シー グループの リ ンクをク
リ ッ ク します。

ステップ 7 [マルウェア対策設定（Anti-Malware Settings）] セクシ ョ ンで、[マルウェア対策カスタム設定の定
義（Define Anti-Malware Custom Settings）] を選択します。

ステップ 8 [Cisco DVS マルウェア対策設定（Cisco DVS Anti-Malware Settings）] セクシ ョ ンで、このポ リ シー 
グループに対してイネーブルにするマルウェア対策スキャン  エンジンを選択します。

ステップ 9 [マルウェア  カテゴ リ （Malware Categories）] セクシ ョ ンで、さまざまなマルウェア  カテゴ リ をモ
ニタするかブロ ッ クするかを選択します。

このセクシ ョ ンに表示されるカテゴ リは、イネーブルにするスキャン  エンジンによって異な り
ます。

（注） 設定された最大時間に達した場合や、システムで一時的エラーが発生した場合、URL ト
ランザクシ ョ ンはスキャン不可と分類されます。たとえば、スキャン  エンジンのアップ
デート時や AsyncOS のアップグレード時に、ト ランザクシ ョ ンがスキャン不可と分類さ
れる こ とがあ り ます。マルウェア  スキャンの判定が SV_TIMEOUT や SV_ERROR の場合
は、スキャン不可の ト ランザクシ ョ ン と見なされます。

ステップ 10 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

オプシ ョ ン 説明

どのアップロード もス
キャンしない（Do not 
scan any uploads）

DVS エンジンはアップロード要求をスキャンしません。すべてのアッ
プロード要求がアクセス  ポ リ シーに対して評価されます。

すべてのアップロード
をスキャンする（Scan 
all uploads）

DVS エンジンはすべてのアップロード要求をスキャンします。DVS 
エンジンのスキャン判定に応じて、アップロード要求はブロ ッ ク され
るか、またはアクセス  ポ リ シーに対して評価されます。

指定したカスタム  URL 
カテゴ リへのアップ
ロードをスキャン
（Scan uploads to 
specified custom URL 
categories）

DVS エンジンは、特定のカスタム  URL カテゴ リに属するアップロー
ド要求をスキャンします。DVS エンジンのスキャン判定に応じて、
アップロード要求はブロ ッ ク されるか、またはアクセス  ポ リ シーに
対して評価されます。

[カスタム  カテゴ リ  リ ス ト を編集（Edit custom categories list）] をク
リ ッ ク して、スキャンする  URL カテゴ リ を選択します。



 

12-7
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 12 章      既存の感染に対する発信ト ラフ ィ ッ クのスキャン

  DVS スキャンのロギング

DVS スキャンのロギング
アクセス  ログは、DVS エンジンがマルウェアについてアップロード要求をスキャンしたかど う
かを示します。各アクセス  ログ  エン ト リ のスキャン判定情報セクシ ョ ンには、スキャンされた
アップロードに対する  DVS エンジン  アクテ ィ ビテ ィの値が含まれています。フ ィールドのいず
れかを  W3C またはアクセス  ログに追加する と、この DVS エンジン  アクテ ィ ビテ ィ をよ り簡単
に検索できます。

DVS エンジンによってアップロード要求がマルウェアと判定され、DVS エンジンがマルウェア
のアップロードをブロ ッ クするよ うに設定されている場合、アクセス  ログの ACL デシジ ョ ン  タ
グは BLOCK_AMW_REQ にな り ます。

ただし、DVS エンジンによってアップロード要求がマルウェアと判定され、DVS エンジンがマ
ルウェアをモニタするよ うに設定されている場合、アクセス  ログの ACL デシジ ョ ン  タグは、実
際に ト ランザクシ ョ ンに適用されるアクセス  ポ リ シーによって決ま り ます。

DVS エンジンがマルウェアについてアップロード要求をスキャンしたかど うかを判断するに
は、各アクセス  ログ  エン ト リ のスキャン判定情報セクシ ョ ンで、DVS エンジン  アクテ ィ ビテ ィ
の結果を確認します。

表 12-1 W3C ログのログ フ ィールドおよびアクセス ログのフォーマッ ト指定子

W3C ログ フ ィールド アクセス ログのフォーマッ ト指定子

x-req-dvs-scanverdict %X2

x-req-dvs-threat-name %X4

x-req-dvs-verdictname %X3
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13
セキュリティ  サービスの設定

• セキュ リ テ ィ  サービスの設定の概要（13-1 ページ）

• Web レピュテーシ ョ ン  フ ィルタの概要（13-2 ページ）

• マルウェア対策 スキャンの概要（13-4 ページ）

• 適応型スキャンについて（13-7 ページ）

• マルウェア対策およびレピュテーシ ョ ン  フ ィルタのイネーブル化（13-8 ページ）

• ポ リ シーにおけるマルウェア対策およびレピュテーシ ョ ンの設定（13-9 ページ）

• データベース  テーブルの保持（13-15 ページ）

• Web レピュテーシ ョ ン  フ ィルタ リ ング  アクテ ィ ビテ ィおよび DVS スキャンのロギング
（13-15 ページ）

• キャ ッシング（13-16 ページ）

• マルウェアのカテゴ リについて（13-16 ページ）

セキュリティ  サービスの設定の概要 
Web セキュ リ テ ィ  アプラ イアンスは、セキュ リ テ ィ  コンポーネン ト を使用してさまざまなマル
ウェアの脅威からエン ド  ユーザを保護します。各グループ ポ リ シーのマルウェア対策と  Web レ
ピュテーシ ョ ン設定値を設定できます。アクセス  ポ リ シーを設定する と、AsyncOS for Web はブ
ロ ッ クするコンテンツを判定する と きに、マルウェア対策スキャン と  Web レピュテーシ ョ ン  ス
コアの組み合わせを使用する こ と を選択できるよ うにな り ます。

マルウェアからエン ド  ユーザを保護するには、アプラ イアンスでこれらの機能をイネーブルに
してから、ポ リ シーご とにマルウェア対策と  Web レピュテーシ ョ ンの設定値を設定します。

オプシ ョ ン 説明 リンク

マルウェア対策ス
キャン（Anti-malware 
scanning）

アプラ イアンスに統合された複数
のマルウェア対策スキャン  エンジ
ンを使用して、マルウェアの脅威を
ブロ ッ ク します。

マルウェア対策 スキャンの概要
（13-4 ページ）

Web レピュテーシ ョ
ン  フ ィルタ（Web 
Reputation Filters）

Web サーバの動作を分析し、URL に 
URL ベースのマルウェアが含まれ
ているかど うか判定します。

Web レピュテーシ ョ ン  フ ィルタ
の概要（13-2 ページ）
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  Web レピュテーシ ョ ン  フ ィルタの概要

関連項目

• マルウェア対策およびレピュテーシ ョ ン  フ ィルタのイネーブル化（13-8 ページ） 

• 適応型スキャンについて（13-7 ページ）

Web レピュテーショ ン フ ィルタの概要 
Web レピュテーシ ョ ン  フ ィルタは、Web ベースのレピュテーシ ョ ン  スコア（WBRS）を  URL に割
り当て、URL ベースのマルウェアが含まれている可能性を判断します。Web セキュ リ テ ィ  アプ
ラ イアンスは、Web レピュテーシ ョ ン  スコアを使用して、未然にマルウェア攻撃を特定して防ぎ
ます。Web レピュテーシ ョ ン  フ ィルタは、アクセス、復号化、および Cisco データ  セキュ リ テ ィの
各ポ リ シーで使用できます。

Web レピュテーション スコア

Web レピュテーシ ョ ン  フ ィルタでは、データを使用してインターネッ ト  ド メ インの信頼性が評
価され、URL のレピュテーシ ョ ンにスコアが付けられます。Web レピュテーシ ョ ンの計算では、
URL をネッ ト ワーク  パラ メータに関連付けて、マルウェアが存在する可能性が判定されます。
マルウェアが存在する可能性の累計が、-10 ～ +10 の Web レピュテーシ ョ ン  スコアにマッピン
グされます（+10 がマルウェアを含む可能性が最も低い）。

パラ メータには、たとえば以下のものがあ り ます。

• URL 分類データ

• ダウンロード可能なコードの存在

• 長く不明瞭なエンドユーザ ラ イセンス契約書（EULA）の存在

• グローバルなボ リ ューム とボ リ ュームの変更

• ネッ ト ワーク  オーナー情報

• URL の履歴

• URL の経過時間

• ブロ ッ ク  リ ス ト に存在

• 許可リ ス ト に存在

• 人気のある ド メ インの URL タ イプ ミ ス

• ド メ インのレジス ト ラ情報

• IP アド レス情報

（注） シスコは、ユーザ名、パスフレーズ、ク ラ イアン ト  IP アド レスなどの識別情報を収集しません。

高度なマルウェア防
御（Advanced Malware 
Protection） 

ファ イル レピュテーシ ョ ンを評価
し、ファ イルの特性を分析する こ と
によって、ダウンロード  ファ イルに
潜む脅威から保護します。

ファ イル レピュテーシ ョ ン  フ ィ
ルタ リ ング と ファ イル分析の概要
（14-1 ページ）

オプシ ョ ン 説明 リンク
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  Web レピュテーシ ョ ン  フ ィルタの概要

Web レピュテーション フ ィルタの動作のし くみについて

Web レピュテーシ ョ ン  スコアは URL 要求に対して実行されるアクシ ョ ンに関連付けられます。
各ポ リ シー グループを設定して、特定の Web レピュテーシ ョ ン  スコアにアクシ ョ ンを関連付け
る こ とができます。使用可能なアクシ ョ ンは、URL 要求に割り当てられているポ リ シー グルー
プのタイプによって異な り ます。

アクセス ポリシーの Web レピュテーション

アクセス  ポ リ シーで Web レピュテーシ ョ ンを設定する場合は、手動で設定するか、AsyncOS for 
Web で適応型スキャンを使用して最良のオプシ ョ ンを選択する こ とができます。適応型スキャ
ンがイネーブルの場合は、各アクセス  ポ リ シーで Web レピュテーシ ョ ン  フ ィルタ リ ングをイ
ネーブルまたはディセーブルにできますが、Web レピュテーシ ョ ン  スコアは編集できません。

ポリシー タイプ 操作

アクセス  ポ リ シー（Access Policies） ブロ ッ ク、スキャン、または許可から選択でき
ます。

復号化ポ リ シー（Decryption Policies） ド ロ ップ、復号化、またはパススルーから選択
できます。

シスコ  データ  セキュ リ テ ィ  ポ リ シー（Cisco 
Data Security Policies）

ブロ ッ ク またはモニタから選択できます。

スコア
（Score） アクシ ョ ン 説明 例

-10 ～ -6.0 ブロ ッ ク
（Block）

不正なサイ ト 。要求はブロ ッ
ク され、さ らなるマルウェア 
スキャンは実行されません。

• URL がユーザの許可なしに情報
をダウンロードする。

• URL ボ リ ュームによる突然のス
パイ ク。

• URL が人気のある ド メ インの誤
入力。

-5.9 ～ 5.9 スキャン
（Scan）

判別不能なサイ ト。さ らにマ
ルウェア スキャンを行うため
に、DVS エンジンに要求が渡
されます。DVS エンジンは、要
求およびサーバ応答のコンテ
ンツをスキャンします。

• 動的 IP アド レスを持ち、ダウン
ロード可能なコンテンツを含む最
近作成された URL。

• Web レピュテーシ ョ ン  スコアが
陽性のネッ ト ワーク  オーナーの 
IP アド レス。

6.0 ～ 10.0 許可
（Allow）

正常なサイ ト 。要求は許可さ
れます。マルウェア  スキャン
は必要あ り ません。

• URL にダウンロード可能なコン
テンツが含まれていない。

• 履歴が長く信頼できるボ リ ューム
が多いド メ イン。

• 複数の許可リ ス ト に記載されてい
る ド メ イン。

• 評価が低い URL への リ ンクが
ない。
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  マルウェア対策 スキャンの概要

デフォル ト では、+7 の Web レピュテーシ ョ ン  スコアが割り当てられている  HTTP 要求の URL 
は許可され、さ らなるスキャンは必要あ り ません。しかし、+3 などの低いスコアの HTTP 要求は、
マルウェアをスキャンする  Cisco DVS エンジンに自動的に転送されます。レピュテーシ ョ ンが
非常に低い HTTP 要求の URL はブロ ッ ク されます。

関連項目

• 適応型スキャンについて（13-7 ページ）

復号化ポリシーの Web レピュテーショ ン

Cisco データ  セキュリティ  ポリシーの Web レピュテーション

マルウェア対策 スキャンの概要
Web セキュ リ テ ィ  アプラ イアンス  マルウェア対策機能は、Cisco DVS™ エンジン とマルウェア
対策スキャン  エンジンを併用して、Web ベースのマルウェアの脅威を阻止します。DVS エンジ
ンは、Webroot™、McAfee、Sophos マルウェア対策スキャン  エンジン と連携します。

スキャン  エンジンは ト ランザクシ ョ ンを検査して、DVS エンジンに渡すマルウェア  スキャンの
判定を行います。DVS エンジンは、マルウェア スキャンの判定に基づいて、要求をモニタするか
ブロ ッ クするかを決定します。アプラ イアンスのアンチマルウェア コンポーネン ト を使用する
には、マルウェア対策スキャンをイネーブルにして、グローバル設定値を設定してから、各種の
ポ リ シーに特定の設定を適用する必要があ り ます。

関連項目

• マルウェア対策およびレピュテーシ ョ ン  フ ィルタのイネーブル化（13-8 ページ） 

• 関連項目（13-9 ページ）

スコア
（Score） アクシ ョ ン 説明

-10 ～ -9.0 削除（Drop） 不正なサイ ト 。要求は、エン ド  ユーザに通知せずにド ロ ップされ
ます。この設定の使用には注意が必要です。

-8.9 ～ 5.9 復号化
（Decrypt）

判別不能なサイ ト 。要求は許可されますが、接続が復号化され、ア
クセス  ポ リ シーが復号化された ト ラフ ィ ッ クに適用されます。

6.0 ～ 10.0 パススルー 正常なサイ ト 。要求は、検査や復号化なしで渡されます。

スコア
（Score） アクシ ョ ン 説明

-10 ～ -6.0 ブロ ッ ク
（Block）

不正なサイ ト 。ト ランザクシ ョ ンはブロ ッ ク され、さ らなるス
キャンは実行されません。

-5.9 ～ 0.0 モニタ
（Monitor）

ト ランザクシ ョ ンは Web レピュテーシ ョ ンに基づいてブロ ッ ク さ
れず、コンテンツの検査（ファ イル タイプとサイズ）へと進みます。

（注） スコアがないサイ ト がモニタ されます。
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  マルウェア対策 スキャンの概要

DVS エンジンの動作のし くみについて

DVS エンジンは、Web レピュテーシ ョ ン  フ ィルタから転送された URL の ト ランザクシ ョ ンに対
してマルウェア対策スキャンを実行します。Web レピュテーシ ョ ン  フ ィルタは、特定の URL に
マルウェアが含まれている可能性を計算し、URL スコアを割り当てます。このスコアは、ト ラン
ザクシ ョ ンをブロ ッ ク、スキャンまたは許可するアクシ ョ ンに関連付けられています。

割り当てられた Web レピュテーシ ョ ン  スコアが ト ランザクシ ョ ンをスキャンする こ と を示し
ている場合、DVS エンジンは URL 要求とサーバ応答のコンテンツを受信します。DVS エンジン
はスキャン  エンジン（Webroot および（または）Sophos、または McAfee）と連携して、マルウェア  
スキャンの判定を返します。DVS エンジンは、マルウェア スキャンの判定およびアクセス  ポ リ
シーの設定情報を使用して、ク ラ イアン トへのコンテンツをブロ ッ クするか配信するかを判定
します。

複数のマルウェア判定の使用

DVS エンジンは、1 つの URL に対して複数のマルウェア判定を下すこ とがあ り ます。イネーブル
なスキャン  エンジンの一方または両方から複数の判定が返される場合もあ り ます。

• 異なるスキャン  エンジンによる さまざまな判定。Sophos または McAfee のどちらか一方と  
Webroot を同時にイネーブルにする と、それぞれのスキャン  エンジンが同じオブジェ ク ト に
対して異なるマルウェア判定を返すこ とがあ り ます。イネーブルな両方のスキャン  エンジ
ンから  1 つの URL に対して複数の判定が返された場合、アプラ イアンスは最も制限が厳し
いアクシ ョ ンを実行します。たとえば、一方のスキャン  エンジンがブロ ッ クの判定を返し、
他方のスキャン  エンジンがモニタの判定を返した場合、DVS エンジンは常に要求をブロ ッ
ク します。

• 同じスキャン  エンジンからの異なる判定。オブジェ ク ト に複数の感染が含まれている場合、
1 つのオブジェ ク ト に対する複数の判定が 1 つのスキャン  エンジンから返される こ とがあ
り ます。同じスキャン  エンジンが 1 つの URL に対して複数の判定を返した場合、アプラ イア
ンスは最も優先順位の高い判定に従ってアクシ ョ ンを実行します。以下の リ ス トは、可能性
があるマルウェア  スキャンの判定を優先順位が高いものから順に示しています。

• ウ ィルス

• ト ロ イのダウンローダ

• ト ロ イの木馬

• ト ロ イのフ ィ ッシャ

• ハイジャ ッカー

• システム  モニタ

• 商用システム  モニタ

• ダイヤラ

• ワーム

• ブラウザ ヘルパー オブジェ ク ト

• フ ィ ッシング  URL

• アド ウェア

• 暗号化ファ イル

• スキャン不可

• その他のマルウェア
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  マルウェア対策 スキャンの概要

Webroot スキャン

Webroot スキャン  エンジンはオブジェ ク ト を検査してマルウェア  スキャンの判定を行い、判定
を  DVS エンジンに送り ます。Webroot スキャン  エンジンは、以下のオブジェ ク ト を検査します。

• URL 要求。Webroot は URL 要求を評価して、URL にマルウェアの疑いがあるかど うかを判
別します。この URL からの応答にマルウェアが含まれている可能性がある と  Webroot が判
断した場合、アプラ イアンスは、その独自の設定に応じて、要求をモニタまたはブロ ッ ク しま
す。Webroot によって要求が正常である評価された場合、アプラ イアンスは URL を取得し、
サーバの応答をスキャンします。

• サーバの応答。アプラ イアンスが URL を取得する と、Webroot はサーバ応答のコンテンツを
スキャンし、Webroot シグニチャ  データベース と照合します。

McAfee スキャン

McAfee スキャン  エンジンは、HTTP 応答の Web サーバからダウンロード されたオブジェ ク ト を
検査します。オブジェ ク ト の検査後、マルウェア  スキャンの判定を  DVS エンジンに渡し、DVS エ
ンジンが要求をモニタするかブロ ッ クするかを決定できるよ うにします。

McAfee スキャン  エンジンは以下の方法を使用して、マルウェア  スキャンの判定を行います。

• ウ ィルス  シグニチャ  パターンの照合

• ヒ ューリ ステ ィ ッ ク分析

ウィルス シグニチャ  パターンの照合

McAfee は、そのデータベースにあるウ ィルス定義をスキャン  エンジンで使用し、特定のウ ィル
ス、ウ ィルスのタイプ、その他の潜在的に望まし く ないソフ ト ウェアを検出します。ファ イル内
のウ ィルス  シグニチャを検索します。McAfee をイネーブルにした場合、McAfee スキャン  エン
ジンはこの方法を使用して、サーバ応答のコンテンツをスキャンします。

ヒューリスティ ック分析

ヒ ューリ ステ ィ ッ ク分析は、特定のルールではな く、一般的なルールを使用して新しいウ ィルス
とマルウェアを検出する手法です。ヒ ューリ ステ ィ ッ ク分析を使用する場合、McAfee スキャン  
エンジンは、オブジェ ク ト のコードを確認して一般的なルールを適用し、オブジェ ク ト がどの程
度ウ ィルスに類似しているかを判断します。

ヒ ューリ ステ ィ ッ ク分析を使用する と、偽陽性（ウ イルス と指摘された正常なコンテンツ）の報
告が増加し、アプラ イアンスのパフォーマンスが影響を受ける可能性があ り ます。McAfee をイ
ネーブルにする場合は、オブジェ ク ト のスキャンでヒ ューリ ステ ィ ッ ク分析をイネーブルにす
るかど うかを選択できます。

McAfee カテゴリ

McAfee の判定 マルウェア  スキャン判定カテゴリ

既知のウ ィルス ウ ィルス

ト ロ イの木馬 ト ロ イの木馬

ジ ョーク  ファ イル アド ウェア
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Sophos スキャン

Sophos スキャン  エンジンは、HTTP 応答内の Web サーバからダウンロード されたオブジェ ク ト
を検査します。オブジェ ク ト の検査後、マルウェア  スキャンの判定を  DVS エンジンに渡し、DVS 
エンジンが要求をモニタするかブロ ッ クするかを決定できるよ うにします。McAfee アンチマル
ウェア ソフ ト ウェアがインス トールされている場合に、McAfee スキャン  エンジンではな く、
Sophos スキャン  エンジンをイネーブルにする必要がある場合があ り ます。

適応型スキャンについて
適応型スキャン機能は、どのマルウェア対策スキャン  エンジン（ダウンロード  ファ イルの高度
なマルウェア防御スキャンを含む）によって  Web 要求を処理するかを決定します。適応型スキャ
ン機能は、スキャン  エンジンを実行する前に、マルウェアと して特定する ト ランザクシ ョ ンに
「アウ ト ブレイ ク  ヒ ューリ ステ ィ ッ ク（Outbreak Heuristics）」マルウェア対策カテゴ リ を適用し
ます。アプラ イアンスでマルウェア対策設定を行う と きに、これらの ト ランザクシ ョ ンをブロ ッ
クするかど うかを選択できます。

適応型スキャンとアクセス ポリシー

適応型スキャンをイネーブルにした場合は、アクセス  ポ リ シーに設定できる  Web レピュテー
シ ョ ン とマルウェア対策の設定項目の一部がやや異な り ます。

• 各アクセス  ポ リ シーでは Web レピュテーシ ョ ン  フ ィルタ リ ングをイネーブルまたはディ
セーブルにできますが、Web レピュテーシ ョ ン  スコアは編集できません。

• 各アクセス  ポ リ シーではマルウェア対策スキャンをイネーブルにできますが、どのマル
ウェア対策スキャン  エンジンをイネーブルにするかは選択できません。適応型スキャンに
よって、各 Web 要求に最適なエンジンが選択されます。

（注） 適応型スキャンがイネーブルになっておらず、アクセス  ポ リ シーに Web レピュテーシ ョ ン とマ
ルウェア対策の特定の設定項目が設定されている場合に、適応型スキャンをイネーブルにする
と、既存の Web レピュテーシ ョ ン とマルウェア対策の設定が上書き されます。

ポ リ シーご との高度なマルウェア防御の設定は、適応型スキャンがイネーブルかど うかに関わ
らず同じです。

テス ト  ファ イル ウ ィルス

ワナビ ウ ィルス

不活化 ウ ィルス

商用アプ リ ケーシ ョ ン 商用システム  モニタ

望まし く ないオブジェ ク ト ア ド ウェア

望まし く ないソフ ト ウェア  パッケージ アド ウェア

暗号化ファ イル 暗号化ファ イル

McAfee の判定 マルウェア  スキャン判定カテゴリ
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マルウェア対策およびレピュテーション フ ィルタのイ
ネーブル化

はじめる前に

• Web レピュテーシ ョ ン  フ ィルタ、DVS エンジン、およびスキャン  エンジン（Webroot、
McAfee、Sophos）がイネーブルになっている こ と を確認します。デフォル ト では、システムの
セッ ト アップ時にこれらがイネーブルにな り ます。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [マルウェア対策と レピュテーシ ョ ン
（Anti-Malware and Reputation）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 必要に応じて、以下の項目を設定します。

設定 説明

Web レピュテーシ ョ
ン  フ ィルタ リ ング
（Web Reputation 
Filtering）

Web レピュテーシ ョ ン  フ ィルタ リ ングをイネーブルにするかど うかを
選択します。

適応型スキャン
（Adaptive Scanning）

適応型スキャンをイネーブルにするかど うかを選択します。Web レピュ
テーシ ョ ン  フ ィルタ リ ングがイネーブルの場合にのみ、適応型スキャン
をイネーブルにできます。

ファ イル レピュ
テーシ ョ ン  フ ィル
タ リ ング と  
ファ イル分析（File 
Analysis）

フ ァ イル レピュテーシ ョ ンおよび分析サービスの有効化と設定
（14-10 ページ）を参照して ください。

DVS エンジン  オブ
ジェ ク ト  スキャン
の制限（DVS Engine 
Object Scanning 
Limits）

最大スキャン  オブジェ ク ト  サイズを指定します。

指定した  [最大オブジェ ク ト  サイズ（Maximum Object Size）] の値は、す
べてのマルウェア対策と ウ イルス対策スキャン  エンジンおよび高度な
マルウェア防御機能によってスキャンされる、要求と応答のサイズ全
体に適用されます。これは、アーカイブ検査で検査可能なアーカイブの
最大サイズも指定します。アーカイブ検査について詳し くは、アクセス  
ポ リ シー：オブジェ ク ト のブロ ッキング（10-12 ページ）を参照して くだ
さい。

アップロード またはダウンロードするオブジェ ク ト がこのサイズを超
える と、セキュ リ テ ィ  コンポーネン トは進行中のスキャンを中断し、
Web プロキシにスキャンの判定を提供しない可能性があ り ます。検査可
能なアーカイブがこのサイズを上回っている場合は、[スキャン不可
（unscannable）] と してマーク されます。

Sophos Sophos スキャン  エンジンをイネーブルにするかど うかを選択します。

McAfee McAfee スキャン  エンジンをイネーブルにするかど うかを選択します。

McAfee をイネーブルにする と きに、ヒ ュー リ ステ ィ ッ ク  スキャンをイ
ネーブルにするかど うかも選択できます。

（注） ヒ ュー リ ステ ィ ッ ク分析はセキュ リ テ ィ保護を向上させますが、
偽陽性が生じてパフォーマンスが低下する可能性があ り ます。
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ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• 適応型スキャンについて（13-7 ページ）

• McAfee スキャン（13-6 ページ）

ポリシーにおけるマルウェア対策およびレピュテーショ
ンの設定

[マルウェア対策およびレピュテーシ ョ ンフ ィルタ（Anti-Malware and Reputation Filters）] がアプ
ラ イアンスでイネーブルの場合は、ポ リ シー グループでさまざまな設定値を設定できます。マル
ウェア スキャンの判定に基づいて、マルウェア  カテゴ リのモニタまたはブロ ッ クをイネーブル
にできます。

以下のポ リ シー グループにマルウェア対策を設定できます。

Webroot Webroot スキャン  エンジンをイネーブルにするかど うかを選択します。

Webroot スキャン  エンジンをイネーブルにする と きに、脅威リ ス ク しき
い値（TRT）を設定できます。TRT はマルウェアが存在する確率に対して
数値を割り当てます。

独自のアルゴ リ ズムによって URL 照合シーケンスの結果を評価し、脅
威リ ス ク  レーテ ィ ング（TRR）を割り当てます。この値は、TRT 設定に関
連付けられます。TRR 値が TRT 以上の場合、URL はマルウェアと見なさ
れ、さ らなる処理に渡されます。

（注） 脅威リ ス ク し きい値に 90 よ り低い値を設定する と、URL ブロ ッ
キング  レー ト が劇的に増加し、正当な要求が拒否されてしまい
ます。TRT のデフォル ト値 90 を維持する こ と を強く推奨します。
TRT 設定の最小値は 51 です。

設定 説明

ポリシー タイプ タスクへのリンク

アクセス  ポ リ シー（Access Policies） アクセス  ポ リ シーにおけるマルウェア対策およびレ
ピュテーシ ョ ンの設定（13-10 ページ）

発信マルウェア  スキャン  ポ リ シー
（Outbound Malware Scanning Policies）

発信マルウェア  スキャン  ポ リ シーによるアップロード
要求の制御
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以下のポ リ シー グループに Web レピュテーシ ョ ンを設定できます。

高度なマルウェア防御機能はアクセス  ポ リ シーにのみ設定できます。ファ イル レピュテーシ ョ
ン機能と分析機能の設定（14-6 ページ）を参照して ください。

アクセス ポリシーにおけるマルウェア対策およびレピュテーションの
設定

適応型スキャンがイネーブルの場合、アクセス  ポ リ シーに設定できる  Web レピュテーシ ョ ン と
マルウェア対策の設定項目は、適応型スキャンがオフの場合とやや異な り ます。

（注） 展開にセキュ リ テ ィ管理アプラ イアンスが含まれており、この機能を設定マスターに設定する
場合、このページのオプシ ョ ンは、関連する設定マスターで適応型セキュ リ テ ィがイネーブルに
なっているかど うかに応じて異な り ます。[Web] > [ユーティ リ テ ィ（Utilities）] > [セキュ リ テ ィ
サービス表示（Security Services Display）] ページで、セキュ リ テ ィ管理アプラ イアンスの設定を
確認します。

関連項目

• 適応型スキャンについて（13-7 ページ）

マルウェア対策およびレピュテーションの設定（適応型スキャンがイネーブルの場合）

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 設定するアクセス  ポ リ シーの [マルウェア対策と レピュテーシ ョ ン（Anti-Malware and 
Reputation）] リ ンクをク リ ッ ク します。

ステップ 3 [Web レピュテーシ ョ ン とマルウェア対策の設定（Web Reputation and Anti-Malware Settings）] セ
クシ ョ ンで [Web レピュテーシ ョ ン とマルウェア対策のカスタム設定の定義（Define Web 
Reputation and Anti-Malware Custom Settings）] を選択します。

これによ り、このアクセス  ポ リ シーに対して、グローバル ポ リ シーとは異なる  Web レピュテー
シ ョ ン とマルウェア対策の設定を指定できます。

ステップ 4 [Web レピュテーシ ョ ン設定（Web Reputation Settings）] セクシ ョ ンで、Web レピュテーシ ョ ン  
フ ィルタ リ ングをイネーブルにするかど うかを選択します。適応型スキャンによって、各 Web 要
求に最適な Web レピュテーシ ョ ン  スコアのしきい値が選択されます。

ポリシー タイプ タスクへのリンク

アクセス  ポ リ シー（Access Policies） アクセス  ポ リ シーにおけるマルウェア対策およびレ
ピュテーシ ョ ンの設定（13-10 ページ）

復号化ポ リ シー（Decryption Policies） 復号化ポ リ シー グループの Web レピュテーシ ョ ン  
フ ィルタの設定（13-14 ページ）

シスコ  データ  セキュ リ テ ィ  ポ リ
シー（Cisco Data Security Policies）

復号化ポ リ シー グループの Web レピュテーシ ョ ン  
フ ィルタの設定（13-14 ページ）
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ステップ 5 [高度なマルウェア防御設定（Advanced Malware Protection Settings）] セクシ ョ ンで設定項目を設
定します。

ステップ 6 [Cisco IronPort DVS マルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）] セクシ ョ ン
までス ク ロールします。

ステップ 7 必要に応じて、ポ リ シーのマルウェア対策設定を指定します。

ステップ 8 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• マルウェアのカテゴ リについて（13-16 ページ）

設定 説明

疑わしいユーザ 
エージェン ト  ス
キャンを有効にする
（Enable Suspect User 
Agent Scanning）

HTTP 要求ヘッダーで指定されているユーザ エージェン ト  フ ィールド
に基づいて、ト ラフ ィ ッ クをスキャンするかど うかを選択します。

このチェ ッ クボッ ク スをオンにした場合は、ページ下部の [追加スキャ
ン（Additional Scanning）] セクシ ョ ンで、疑わしいユーザ エージェン ト を
モニタするかブロ ッ クするかを選択できます。

（注） FTP-over-HTTP 要求では、Chrome ブラウザはユーザ エージェン
ト文字列を含まないためユーザ エージェン ト と して検出されま
せん。

マルウェア対策ス
キャンを有効にする
（Enable 
Anti-Malware 
Scanning）

マルウェアの ト ラフ ィ ッ クをスキャンするために、DVS エンジンを使用
するかど うかを選択します。適応型スキャンによって、各 Web 要求に最
適なエンジンが選択されます。

マルウェア  カテゴ
リ （Malware 
Categories）

マルウェア  スキャンの判定に基づいて各種のマルウェア  カテゴ リ をモ
ニタするかブロ ッ クするかを選択します。

その他カテゴ リ
（Other Categories）

このセクシ ョ ンに表示されたオブジェ ク トおよび応答のタイプを、モニ
タするかブロ ッ クするかを選択します。

（注） [アウ ト ブレイ ク  ヒ ューリ ステ ィ ッ ク（Outbreak Heuristics）] カテ
ゴ リは、スキャン  エンジンの実行前に適応型スキャンによってマ
ルウェアと して識別された ト ランザクシ ョ ンに適用されます。

（注） 設定された最大時間に達した場合や、システムで一時的エラーが
発生した場合、URL ト ランザクシ ョ ンはスキャン不可と分類さ
れます。たとえば、スキャン  エンジンのアップデート時や 
AsyncOS のアップグレード時に、ト ランザクシ ョ ンがスキャン不
可と分類される こ とがあ り ます。マルウェア  スキャンの判定が 
SV_TIMEOUT や SV_ERROR の場合は、スキャン不可の ト ランザ
クシ ョ ン と見なされます。
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マルウェア対策およびレピュテーションの設定（適応型スキャンがディセーブルの場合）

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 設定するアクセス  ポ リ シーの [マルウェア対策と レピュテーシ ョ ン（Anti-Malware and 
Reputation）] リ ンクをク リ ッ ク します。

ステップ 3 [Web レピュテーシ ョ ン とマルウェア対策の設定（Web Reputation and Anti-Malware Settings）] セ
クシ ョ ンで [Web レピュテーシ ョ ン とマルウェア対策のカスタム設定の定義（Define Web 
Reputation and Anti-Malware Custom Settings）] を選択します。

これによ り、このアクセス  ポ リ シーに対して、グローバル ポ リ シーとは異なる  Web レピュテー
シ ョ ン とマルウェア対策の設定を指定できます。

ステップ 4 [Web レピュテーシ ョ ン設定（Web Reputation Settings）] セクシ ョ ンで設定項目を設定します。

ステップ 5 [高度なマルウェア防御設定（Advanced Malware Protection Settings）] セクシ ョ ンで設定項目を設
定します。

ステップ 6 [Cisco IronPort DVS マルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）] セクシ ョ ン
までス ク ロールします。

ステップ 7 必要に応じて、ポ リ シーのマルウェア対策設定を指定します。

（注） Webroot、Sophos、または McAfee スキャンをイネーブルにする と、このページの [マルウェア カテ
ゴ リ （Malware Categories）] で、追加のカテゴ リ をモニタするかブロ ッ クするかを選択できます。

設定 説明

疑わしいユーザ 
エージェン ト  ス
キャンを有効にす
る（Enable Suspect 
User Agent 
Scanning）

HTTP 要求ヘッダーで指定されているユーザ エージェン ト  フ ィールドに
基づいて、アプラ イアンスが ト ラフ ィ ッ クをスキャンできるよ うにする
かど うかを選択します。

このチェ ッ クボッ ク スをオンにした場合は、ページ下部の [追加スキャン
（Additional Scanning）] セクシ ョ ンで、疑わしいユーザ エージェン ト をモ
ニタするかブロ ッ クするかを選択できます。

（注） FTP-over-HTTP 要求では、Chrome ブラウザはユーザ エージェン ト
文字列を含まないためユーザ エージェン ト と して検出されません。

Webroot を有効に
する（Enable 
Webroot）

アプラ イアンスが ト ラフ ィ ッ クをスキャンする際に、Webroot スキャン  
エンジンを使用できるよ うにするかど うかを選択します。

Sophos または 
McAfee を有効にす
る（Enable Sophos or 
McAfee）

アプライアンスが ト ラフ ィ ッ クをスキャンする際に、Sophos または McAfee 
スキャン エンジンを使用できるよ うにするかど うかを選択します。

マルウェア  カテゴ
リ （Malware 
Categories）

マルウェア  スキャンの判定に基づいて各種のマルウェア  カテゴ リ をモ
ニタするかブロ ッ クするかを選択します。このセクシ ョ ンに表示される
カテゴ リは、上記でイネーブルにするスキャン  エンジンによって異な り
ます。
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  ポリシーにおけるマルウェア対策およびレピュテーシ ョ ンの設定

ステップ 8 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• アクセス  ポ リ シーの Web レピュテーシ ョ ン  スコアのしきい値の設定（13-13 ページ）

• マルウェアのカテゴ リについて（13-16 ページ）

Web レピュテーション スコアの設定

Web セキュ リ テ ィ  アプラ イアンスをインス トールして設定する と、Web レピュテーシ ョ ン  スコ
アのデフォル ト設定が指定されます。ただし、Web レピュテーシ ョ ン  スコアのしきい値の設定は
組織のニーズに合わせて変更できます。各ポ リ シー グループに応じた Web レピュテーシ ョ ン  
フ ィルタを設定して ください。

アクセス ポリシーの Web レピュテーション スコアのしきい値の設定

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 [マルウェア対策と レピュテーシ ョ ン（Anti-Malware and Reputation）] 列で、編集するアクセス  ポ
リ シー グループの リ ンクをク リ ッ ク します。

ステップ 3 [Web レピュテーシ ョ ン とマルウェア対策の設定（Web Reputation and Anti-Malware Settings）] セ
クシ ョ ンで [Web レピュテーシ ョ ン とマルウェア対策のカスタム設定の定義（Define Web 
Reputation and Anti-Malware Custom Settings）] を選択します。

これによ り、このアクセス  ポ リ シーに対して、グローバル ポ リ シーとは異なる  Web レピュテー
シ ョ ン とマルウェア対策の設定を指定できます。

ステップ 4 [Web レピュテーシ ョ ン  フ ィルタを有効にする（Enable Web Reputation Filtering）] フ ィールドが
イネーブルになっている こ と を確認します。

ステップ 5 マーカーを動かして、URL のブロ ッ ク、スキャン、許可の各アクシ ョ ンの範囲を変更します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

（注） 適応型スキャンがディセーブルの場合は、アクセス  ポ リ シーの Web レピュテーシ ョ ン  スコアの
しきい値を編集できます。

その他カテゴ リ
（Other Categories）

このセクシ ョ ンに表示されたオブジェ ク トおよび応答のタイプを、モニ
タするかブロ ッ クするかを選択します。

（注） 設定された最大時間に達した場合や、システムで一時的エラーが
発生した場合、URL ト ランザクシ ョ ンはスキャン不可と分類され
ます。たとえば、スキャン  エンジンのアップデート時や AsyncOS 
のアップグレード時に、ト ランザクシ ョ ンがスキャン不可と分類
される こ とがあ り ます。マルウェア スキャンの判定が 
SV_TIMEOUT や SV_ERROR の場合は、スキャン不可の ト ランザ
クシ ョ ン と見なされます。

設定 説明
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  ポリシーにおけるマルウェア対策およびレピュテーシ ョ ンの設定

復号化ポリシー グループの Web レピュテーショ ン フ ィルタの設定

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [復号化ポ リ シー（Decryption Policies）] 
を選択します。

ステップ 2 [Web レピュテーシ ョ ン（Web Reputation）] 列で、編集する復号化ポ リ シー グループの リ ンクをク
リ ッ ク します。

ステップ 3 [Web レピュテーシ ョ ン設定（Web Reputation Settings）] セクシ ョ ンで、[Web レピュテーシ ョ ンの
カスタム設定の定義（Define Web Reputation Custom Settings）] を選択します。これによ り、グロー
バル ポ リ シー グループによる  Web レピュテーシ ョ ン設定を上書きする こ とができます。

ステップ 4 [Web レピュテーシ ョ ン  フ ィルタを有効にする（Enable Web Reputation Filtering）] フ ィールドが
オンになっている こ と を確認します。

ステップ 5 マーカーを動かして、URL のド ロ ップ、復号化、およびパススルー アクシ ョ ンの範囲を変更します。

ステップ 6 [スコアを持たないサイ ト （Sites with No Score）] フ ィールドで、Web レピュテーシ ョ ン  スコアが
割り当てられていないサイ ト の要求に対して実行するアクシ ョ ンを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

データ  セキュリティ  ポリシー グループの Web レピュテーション フ ィルタの設定

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [シスコ  データ  セキュ リ テ ィ（Cisco 
Data Security）] を選択します。

ステップ 2 [Web レピュテーシ ョ ン（Web Reputation）] 列で、編集するデータ  セキュ リ テ ィ  ポ リ シー グルー
プの リ ンクをク リ ッ ク します。

ステップ 3 [Web レピュテーシ ョ ン設定（Web Reputation Settings）] セクシ ョ ンで、[Web レピュテーシ ョ ンの
カスタム設定の定義（Define Web Reputation Custom Settings）] を選択します。

これによ り、グローバル ポ リ シー グループによる  Web レピュテーシ ョ ン設定を上書きする こ と
ができます。

ステップ 4 マーカーを動かして、URL のブロ ッ クおよびモニタ  アクシ ョ ンの範囲を変更します。

ステップ 5 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

（注） Cisco データ  セキュ リ テ ィ  ポ リ シーの Web レピュテーシ ョ ンのしきい値には、負またはゼロの
値のみ設定できます。定義では、すべての正のスコアがモニタ されます。
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  データベース テーブルの保持

データベース テーブルの保持
Web レピュテーシ ョ ン、Webroot、Sophos、および McAfee のデータベースは、Cisco アップデー ト  
サーバから定期的にアップデート を受信します。サーバのアップデートは自動化されており、
アップデート間隔はサーバによって設定されます。

Web レピュテーション データベース

Web セキュ リ テ ィ  アプラ イアンスが保持しているフ ィルタ リ ング  データベースには、統計情報
およびさまざまなタ イプの要求の処理方法に関する情報が含まれています。また、Cisco 
SensorBase ネッ ト ワーク  サーバに Web レピュテーシ ョ ン統計情報を送信するよ うにアプラ イ
アンスを設定する こ と もできます。SensorBase サーバ情報は SensorBase ネッ ト ワークからの
データ  フ ィードに活用され、Web レピュテーシ ョ ン  スコアの作成に使用されます。

Web レピュテーショ ン フ ィルタ リング アクティビティ
および DVS スキャンのロギング 

アクセス  ログ  ファ イルには、Web レピュテーシ ョ ン  フ ィルタ と  DVS エンジンから返された各
ト ランザクシ ョ ンの情報が記録されます。アクセス  ログのスキャン判定情報セクシ ョ ンには、ト
ランザクシ ョ ンに適用されたアクシ ョ ンの原因を把握するのに役立つ多くのフ ィールドがあ り
ます。たとえば、あるフ ィールドには、Sopho から  DVS エンジンに渡された Web レピュテーシ ョ
ン  スコアやマルウェア  スキャン判定が表示されます。

適応型スキャンのロギング

適応型スキャン  エンジンによってブロ ッ クおよびモニタ される ト ランザクシ ョ ンは、次の ACL 
デシジ ョ ン  タグを使用します。

• BLOCK_AMW_RESP

• MONITOR_AMW_RESP

アクセス  ログ
のカスタム 
フ ィールド

W3C ログのカス
タム フ ィールド

説明

%X6 x-as-malware-thr
eat-name

適応型スキャンから返されたマルウェア対策名。ト ランザク
シ ョ ンがブロ ッ ク されていない場合、このフ ィールドはハイ
フン（「-」）を返します。この変数は、スキャン判定情報（各アク
セス  ログ エン ト リの末尾の山カッ コ内）に含まれています。
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  キャッシング

キャ ッシング
以下のガイ ド ラ インは、AsyncOS がマルウェアのスキャン中にキャ ッシュを使用するし くみを
示しています。

• AsyncOS は、オブジェ ク ト全体がダウンロード されたと きにだけオブジェ ク ト をキャ ッ
シュします。スキャン中にマルウェアがブロ ッ ク された場合、オブジェ ク ト全体はダウン
ロード されないので、キャ ッシュ されません。

• AsyncOS は、コンテンツの取得元がサーバであるか Web キャ ッシュであるかに関わらず、コ
ンテンツをスキャンします。

• コンテンツがキャ ッシュ される時間はさまざまな要因によって異な り ます。デフォル ト値は
あ り ません。

• AsyncOS は、シグニチャが更新される と コンテンツを再スキャンします。

マルウェアのカテゴリについて
マルウェアのタイプ 説明

アド ウェア アド ウェアには、販売目的でユーザを製品に誘導する、すべてのソフ ト
ウェア実行可能ファ イルおよびプラグインが含まれます。また、これら
のプログラムによってセキュ リ テ ィ設定が変更されて、ユーザがシス
テム設定を変更できな く なる場合もあ り ます。

ブラウザ ヘルパー オ
ブジェ ク ト

ブラ ウザ ヘルパー オブジェ ク トは、広告の表示やユーザ設定の乗っ取
りに関連する さまざまな機能を実行するおそれがあるブラウザ プラグ
インです。

商用システム  モニタ 商用システム  モニタは、正当な手段によって正規のラ イセンスで取得
できる、システム  モニタの特性を備えたソフ ト ウェアです。

ダイヤラ ダイヤラは、モデムあるいは別のタイプのインターネッ ト  アクセスを
利用して、ユーザの完全な承諾なしに、長距離通話料のかかる電話回線
またはサイ ト にユーザを接続するプログラムです。

一般的なスパイ
ウェア

スパイウェアはコンピュータにインス トールされるタ イプのマルウェ
アで、ユーザに知られる こ とな くその詳細情報を収集します。

ハイジャ ッカー ハイジャ ッカーは、ユーザの承諾なしにユーザを  Web サイ ト に誘導し
た りプログラムを実行した りできるよ うに、システム設定を変更した
り、ユーザのシステムに不要な変更を加えた り します。

悪意のある既知の高
リ ス クファ イル 

これらは、高度なマルウェア防御ファ イル レピュテーシ ョ ン  サービス
によって脅威と判定されたファ イルです。

その他のマルウェア このカテゴ リは、定義済みのどのカテゴ リにも当てはまらないマル
ウェアと疑わしい動作に使用されます。

フ ィ ッシング  URL フ ィ ッシング  URL は、ブラウザのアド レス  バーに表示されます。場合
によっては、正当なド メ インを模倣したド メ イン名が使用されます。

PUA 望まし くないアプ リ ケーシ ョ ンのこ と。PUA は、悪質ではないが望まし
く ないと見なされるアプ リ ケーシ ョ ンです。
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システム  モニタ システム  モニタには、以下のいずれかを実行する ソフ ト ウェアが含ま
れます。

• 公然と、または密かに、システム  プロセスやユーザ アクシ ョ ンを記
録する。

• これらの記録を後で取得して確認できるよ うにする。

ト ロ イのダウン
ローダ

ト ロ イのダウンローダは、インス トール後に リモー ト  ホス ト /サイ ト に
アクセスして、リ モー ト  ホス ト からパッケージやアフ ィ リ エイ ト をイ
ンス トールする ト ロ イの木馬です。

ト ロ イの木馬 ト ロ イの木馬は、安全なアプ リ ケーシ ョ ンを装う有害なプログラムで
す。ウイルス とは異な り、ト ロ イの木馬は自己複製しません。

ト ロ イのフ ィ ッシャ ト ロ イのフ ィ ッシャは、感染したコンピュータに潜んで特定の Web 
ページがアクセスされるのを待った り、感染したマシンをスキャンし
てユーザ名とパスフレーズを探した り します。

ウ イルス ウイルスは、ユーザが気付かない間にコンピュータにロード されるプ
ログラムまたはコードです。

ワーム ワームは、コンピュータ  ネッ ト ワーク上で自己を複製し、悪質なアク
シ ョ ンを実行するプログラムまたはアルゴ リ ズムです。

マルウェアのタイプ 説明
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ファイル レピュテーション フ ィルタ リング
とファイル分析 

• ファ イル レピュテーシ ョ ン  フ ィルタ リ ング と ファ イル分析の概要（14-1 ページ）

• ファ イル レピュテーシ ョ ン機能と分析機能の設定（14-6 ページ）

• ファ イル レピュテーシ ョ ンおよびファ イル分析のレポート と ト ラ ッキング（14-17 ページ）

• ファ イルの脅威判定が変更された場合に実行する操作（14-20 ページ）

• ファ イル レピュテーシ ョ ンおよび分析の ト ラブルシューテ ィ ング（14-21 ページ） 

ファイル レピュテーション フ ィルタ リングとファイル
分析の概要 

高度なマルウェア防御は、次のよ うにして、ゼロデイ攻撃やファ イルベースの標的型脅威から保
護します。

• 既知のファ イルのレピュテーシ ョ ンを取得する。

• レピュテーシ ョ ン  サービスでまだ認識されていない特定のファ イルの動作を分析する。

• 新しい情報が利用可能になるのに伴い出現する脅威を常に評価し、脅威と判定されている
ファ イルがネッ ト ワークに侵入する とユーザに通知する。

この機能は、ファ イルのダウンロードで使用できます。アップロード されたファ イル 

ファ イル レピュテーシ ョ ン  サービスおよびファ イル分析サービスは、パブ リ ッ ク  ク ラ ウ ド  サー
ビスまたはプラ イベート  ク ラ ウ ド（オンプレ ミ ス）サービス と して使用できます。

• プラ イベート  ク ラ ウ ド  ファ イル レピュテーシ ョ ン  サービスは Cisco AMP 仮想プラ イベー
ト  ク ラ ウ ド  アプラ イアンスによ り提供され、「プロキシ」モード または「エアギャ ップ」（オン
プレ ミ ス）モードで動作します。「オンプレ ミ スのファ イル レピュテーシ ョ ン  サーバの設定」
セクシ ョ ン（14-8 ページ）を参照して ください。

• プラ イベート  ク ラ ウ ド ファ イル分析サービスは、オンプレ ミ ス  Cisco AMP Threat Grid アプ
ラ イアンスから提供されます。「オンプレ ミ スのファ イル分析サーバの設定」セクシ ョ ン
（14-9 ページ）を参照して ください。
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  ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析の概要

フ ァイルの脅威判定のアップデート  
脅威判定は、新たな情報に合わせて変更できます。当初ファイルが不明または正常と評価され、そ
のファイルへのアクセスが許可されるこ とがあ り ます。新しい情報が利用可能になるのに伴い脅
威判定が変更される と、アラートが送信され、ファ イルとその新しい判定が [AMP 判定のアップ
デート （AMP Verdict Updates）] レポートに示されます。脅威の影響を排除する第一歩と して、ポイ
ン ト  オブ エン ト リの ト ランザクシ ョ ンを調査できます。

判定を、「悪意がある」から「正常」に変更できます。

アプラ イアンスが同じファ イルの後続インスタンスを処理する と、更新された結果がただちに
適用されます。

判定アップデート のタ イ ミ ングに関する情報は、ファ イル基準のドキュ メ ン ト （フ ァ イル レピュ
テーシ ョ ンおよび分析サービスでサポート されるファ イル（14-4 ページ）を参照）に記載されて
います。

関連項目 

• ファ イル レピュテーシ ョ ンおよびファ イル分析のレポート と ト ラ ッキング（14-17 ページ）

• ファ イルの脅威判定が変更された場合に実行する操作（14-20 ページ）

ファイル処理の概要 
最初に、ファ イルのダウンロード元の Web サイ ト が Web ベース  レピュテーシ ョ ン  サービス
（WBRS）に対して評価されます。

サイ ト の Web レピュテーシ ョ ン  スコアが「スキャン（Scan）」に設定されている範囲内である場
合、アプラ イアンスは ト ランザクシ ョ ンをスキャンしてマルウェアがあるかど うかを確認し、同
時にファ イルのレピュテーシ ョ ンをク ラ ウ ドベース  サービスに照会します。（サイ ト のレピュ
テーシ ョ ン  スコアが「ブロ ッ ク」の範囲内である場合、ト ランザクシ ョ ンは適宜に処理され、ファ
イルをさ らに処理する必要はあ り ません）。スキャン中にマルウェアが検出された場合は、ファ
イル レピュテーシ ョ ンに関係な く、ト ランザクシ ョ ンがブロ ッ ク されます。

[適応型スキャン（Adaptive Scanning）] も有効になっている場合は、ファ イル レピュテーシ ョ ンの
評価とファ イル分析が適応型スキャンに含まれます。

アプラ イアンス と ファ イル レピュテーシ ョ ン  サービス間の通信は暗号化され、改ざんから保護
されます。

ファ イル レピュテーシ ョ ンの評価後：

• ファ イルがファ イル レピュテーシ ョ ン  サービスにとって既知のものであ り、正常と判定さ
れた場合、ファ イルはエンド  ユーザに リ リースされます。

• ファ イル レピュテーシ ョ ン  サービスが「悪意がある」とい う判定を返した場合、は、そのよ う
なファ イルに対して指定されているアクシ ョ ンを適用します。

• ファ イルがファ イル レピュテーシ ョ ン  サービスにとって既知のものであるが、最終判定の
ための情報が不足している場合、レピュテーシ ョ ン  サービスは、脅威のフ ィ ンガープ リ ン ト
や動作分析など、ファ イルの特性に基づいて脅威スコアを返します。このスコアが既定のレ
ピュテーシ ョ ンしきい値に合致している場合や、しきい値を越えている場合、悪意のある
ファ イルまたはリ ス クの高いファ イルに関するアクセス  ポ リ シーで設定したアクシ ョ ンが
アプラ イアンスによって適用されます。

• レピュテーシ ョ ン  サービスにファ イルに関する情報がな く、ファ イルが分析の基準を満た
していない場合（ファ イル レピュテーシ ョ ンおよび分析サービスでサポート されるファ イ
ル（14-4 ページ）を参照）、ファ イルは正常と見なされ、エン ド  ユーザに リ リースされます。
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  ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析の概要

• ク ラ ウ ドベースのファ イル分析サービスが有効になっており、レピュテーシ ョ ン  サービス
にファ イルに関する情報がな く、そのファ イルが分析可能なファ イルの基準を満たしている
場合（ファ イル レピュテーシ ョ ンおよび分析サービスでサポート されるファ イル（14-4 ペー
ジ）を参照）、フ ァ イルは正常と見なされ、任意に分析用に送信されます。

• オンプレ ミ スのファ イル分析での展開では、レピュテーシ ョ ン評価とファ イル分析は同時に
実行されます。レピュテーシ ョ ン  サービスから判定が返された場合は、その判定が使用され
ます。これは、レピュテーシ ョ ン  サービスにはさまざまなソースからの情報が含まれている
ためです。レピュテーシ ョ ン  サービスにとってファ イルが未知のものである場合、そのファ
イルはユーザに リ リースされますが、ファ イル分析の結果はローカル キャ ッシュで更新さ
れ、ファ イルの以降のインスタンスの評価に使用されます。

• サービス との接続がタイムアウ ト したため、ファ イル レピュテーシ ョ ンまたはファ イル分
析の判定情報を利用できない場合、そのファ イルは正常と見なされ、エン ドユーザに リ リー
スされます。

図 14-1 クラウド  ファイル分析の展開のための高度なマルウェア防御のワークフロー 

ファ イルが分析のために送信される場合：

• 分析用にク ラ ウ ドに送信される場合、ファ イルは HTTPS で送信されます。

• 分析には通常、数分かかり ますが、さ らに時間がかかる こ と もあ り ます。

• ファ イル分析で「悪意がある」と フラグ付けされたファ イルが、レピュテーシ ョ ン  サービス
で「悪意がある」と見なされないこ とがあ り ます。ファ イル レピュテーシ ョ ンは、1 回のファ
イル分析結果でな く、さ まざまな要因によって経時的に決定されます。

• オンプレ ミ スの Cisco AMP Threat Grid アプラ イアンスを使用して分析されたファ イルの結
果は、ローカルにキャ ッシュ されます。

判別のアップデート の詳細については、ファ イルの脅威判定のアップデート （14-2 ページ）を参
照して ください。
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  ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析の概要

フ ァイル レピュテーショ ンおよび分析サービスでサポート されるファ
イル 

レピュテーシ ョ ン  サービスは大部分のファ イル タ イプを評価します。ファ イル タ イプの識別は
ファ イル コンテンツによって行われ、ファ イル拡張子には依存していません。

レピュテーシ ョ ンが「不明」となっているファ イルは脅威の特徴と対比して分析できます。ファ
イル分析機能を設定する と、分析するファ イル タ イプを選択できます。新しいタ イプを動的に追
加できます。アップロード可能なファ イル タ イプの リ ス ト が変更された場合はアラー ト を受け
取るので、追加されたファ イル タ イプを選択してアップロードできます。

ファ イル レピュテーシ ョ ンおよび分析サービスでサポート されているファ イルの詳細は、登録
済みのお客様に限り提供しています。評価と分析の対象となるファ イルについて詳し くは、『File 
Criteria for Advanced Malware Protection Services for Cisco Content Security Products』を参照して く
ださい。このドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html 
から入手できます。ファ イルのレピュテーシ ョ ンの評価と分析のためにファ イルを送信する基
準は、随時変更される場合があ り ます。

このドキュ メ ン ト にアクセスするには、シスコの顧客アカウン ト とサポート契約が必要です。登
録するには、https://tools.cisco.com/RPF/register/register.do にアクセスして ください。

[セキュ リ テ ィ  サービス（Security Services）] > [マルウェア対策およびレピュテーシ ョ ン
（Anti-Malware and Reputation）] ページの [DVS エンジン  オブジェ ク ト  スキャンの制限（DVS 
Engine Object Scanning Limits）] の設定も、ファ イル レピュテーシ ョ ン と分析の最大ファ イル サ
イズを決定します。

高度なマルウェア防御が対応していないファ イルのダウンロードをブロ ッ クするよ うに、ポ リ
シーを設定する必要があ り ます。

（注） どこかのソースからすでに分析用にアップロード したこ とのある（着信メールまたは発信メー
ルのいずれかの）ファ イルは、再度アップロード されません。このよ う なファ イルの分析結果を
表示するには、[ファ イル分析（File Analysis）] レポート  ページから  SHA-256 を検索します。

関連項目 

• ファ イル レピュテーシ ョ ンおよび分析サービスの有効化と設定（14-10 ページ）

• 高度なマルウェア防御の問題に関連するアラー ト の受信の確認（14-16 ページ）

• アーカイブまたは圧縮ファ イルの処理（14-4 ページ） 

アーカイブまたは圧縮ファイルの処理

ファ イルが圧縮またはアーカイブされている場合：

• 圧縮またはアーカイブ ファ イルのレピュテーシ ョ ンが評価されます。

• AMP が有効になっていて、AMP からの悪意がある とい う判定によ り アクセス  ポ リ シーがす
べての HTTP ト ランザクシ ョ ンをブロ ッ クするよ うに設定された場合、先に MIME タ イプが
検出されてから、ファ イルの圧縮が解除されファ イルの送信をブロ ッ ク または許可します。

• 圧縮またはアーカイブ ファ イルが圧縮解除され、すべての抽出されたファイルのレピュテー
シ ョ ンが評価されます。

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html
https://tools.cisco.com/RPF/register/register.do
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  ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析の概要

ファ イル形式を含めて調査するアーカイブ ファ イルおよび圧縮ファ イルの詳細については、
ファ イル レピュテーシ ョ ンおよび分析サービスでサポート されるファ イル（14-4 ページ）から リ
ンク されている情報を参照して ください。

この場合のシナリ オは次のとおりです。

• 抽出されたファ イルのいずれかが悪意のあるファ イルである場合、ファ イル レピュテー
シ ョ ン  サービスは、その圧縮/アーカイブ ファ イルに対して「悪意がある（Malicious）」とい う
判定を返します。

• 圧縮/アーカイブ ファ イルが悪意のあるファ イルであ り、抽出されたすべてのファ イルが正
常である場合、ファ イル レピュテーシ ョ ン  サービスは、圧縮/アーカイブ ファ イルに対して
「悪意がある（Malicious）」とい う判定を返します。

• 抽出されたファ イルのいくつかの判定が「不明（unknown）」である場合、それらの抽出ファ イ
ルは、状況に応じて、分析のために送信されます（そのよ うに設定されており、ファ イル タ イ
プがファ イル分析でサポート されている場合）。

• 圧縮/アーカイブ ファ イルの圧縮解除中にファ イルの抽出に失敗した場合、ファ イル レピュ
テーシ ョ ン  サービスは、圧縮/アーカイブ ファ イルに対して「スキャン不可（Unscannable）」と
い う判定を返します。ただし、抽出されたファ イルの 1 つが悪意のあるファ イルである場合、
ファ イル レピュテーシ ョ ン  サービスは、圧縮/アーカイブ ファ イルに対して「悪意がある
（Malicious）」とい う判定を返します（「悪意がある（Malicious）」とい う判定は「スキャン不可
（Unscannable）」よ り も順位が高くな り ます）。

（注） セキュア MIME タイプの抽出ファイル（text/plain など）のレピュテーシ ョ ンは、評価され
ません。

クラウドに送信される情報のプライバシー 
• ク ラ ウ ド内のレピュテーシ ョ ン  サービスには、ファ イルを一意に識別する  SHA のみが送信

されます。ファ イル自体は送信されません。

• ク ラ ウ ド内のファ イル分析サービスを使用している場合、ファ イルが分析の要件を満たして
いれば、ファ イル自体がク ラ ウ ドに送信されます。

• 分析用にク ラ ウ ドに送信されて「悪意がある」と判定されたあらゆるファ イルの情報が、レ
ピュテーシ ョ ン  データベースに追加されます。この情報は他のデータ と共にレピュテー
シ ョ ン  スコアを決定するために使用されます。

オンプレ ミ スの Cisco AMP Threat Grid アプラ イアンスで分析されたファ イルの情報は、レ
ピュテーシ ョ ン  サービス と共有されません。

FIPS への準拠

ファ イル レピュテーシ ョ ン  スキャンおよびファ イル分析は、FIPS に準拠しています。



 

14-6
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 14 章      ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析

  ファイル レピュテーシ ョ ン機能と分析機能の設定

フ ァイル レピュテーション機能と分析機能の設定
• ファ イル レピュテーシ ョ ン  サービスおよび分析サービス と通信するための要件（14-6 ページ）

• オンプレ ミ スのファ イル レピュテーシ ョ ン  サーバの設定（14-8 ページ）

• オンプレ ミ スのファ イル分析サーバの設定（14-9 ページ）

• ファ イル レピュテーシ ョ ンおよび分析サービスの有効化と設定（14-10 ページ）

• （パブ リ ッ ク  ク ラ ウ ド  フ ァ イル分析サービスのみ）アプラ イアンス  グループの設定
（14-14 ページ）

• アクセス  ポ リ シーご とのファ イル レピュテーシ ョ ンおよび分析サービスのアクシ ョ ンの設
定（14-15 ページ）

• 高度なマルウェア防御の問題に関連するアラー ト の受信の確認（14-16 ページ）

• 高度なマルウェア防御機能の集約管理レポート の設定（14-17 ページ）

ファイル レピュテーショ ン サービスおよび分析サービスと通信する
ための要件 

• これらのサービスを使用するすべての Web セキュ リ テ ィ  アプラ イアンスが、インターネッ
ト経由で直接サービスに接続できなければな り ません（オンプレ ミ スのアプラ イアンスを使
用するよ う設定されているファ イル レピュテーシ ョ ン  サービス と ファ イル分析サービスは
除く ）。

• デフォル ト では、フ ァ イル レピュテーシ ョ ンおよび分析サービス との通信は、アプラ イア
ンスの管理ポー ト （M1）経由でルーテ ィ ングされます。アプラ イアンスが管理ポー ト を使用
してデータをルーテ ィ ングしていない場合は、フ ァ イル レピュテーシ ョ ン  サーバおよび
ファ イル分析サーバへのデータ  インターフェ イスを介した ト ラフ ィ ッ クのルーテ ィ ング
（14-7 ページ）を参照して ください。

• 以下のファ イアウォール ポート が開いている必要があ り ます。

フ ァイア
ウォール 
ポート  説明

プロ ト
コル

入力/
出力 ホストネーム

アプライアン
スのインター
フェイス 

32137（デ
フォル
ト ）また
は 443 

ファ イル レピュテー
シ ョ ンを取得するため
にク ラウ ド  サービスに
アクセスします。

[TCP] 発信
（Out）

[セキュ リ テ ィ  サービス（Security Services）] > 
[マルウェア対策とレピュテーシ ョ ン
（Anti-Malware and Reputation）] の [詳細設定
（Advanced）] セクシ ョ ン：[ファ イル レピュ
テーシ ョ ンの詳細設定（Advanced Settings for 
File Reputation）]、[ファ イル レピュテーシ ョ
ンの SSL 通信（SSL Communication for File 
Reputation）] セクシ ョ ン  

データ  ポー
ト を介してこ
の ト ラフ ィ ッ
クをルーティ
ングするよ う
にスタティ ッ
ク  ルートが
設定されてい
ない場合は、
管理インター
フェイス。

443 ファ イル分析のために
ク ラウ ド  サービスにア
クセスします。

[TCP] 発信
（Out）

[セキュ リ テ ィサービス（Security Services）] > 
[マルウェア対策と レピュテーシ ョ ン
（Anti-Malware and Reputation）] の [詳細設定
（Advanced）] セクシ ョ ン：[ファ イル分析の詳
細設定（Advanced Settings for File Analysis）] 
で設定された名前。



 

14-7
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 14 章      ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析

  ファイル レピュテーシ ョ ン機能と分析機能の設定

• ファ イル レピュテーシ ョ ン機能を設定する際は、ポー ト  443 で SSL を使用するかど うかを
選択します。

関連項目 

• ファ イル レピュテーシ ョ ンおよび分析サービスの有効化と設定（14-10 ページ）

ファイル レピュテーション サーバおよびファイル分析サーバへのデータ  インターフェ
イスを介したト ラフ ィ ックのルーティング 

（[ネッ ト ワーク（Network）] > [インターフェイス（Interfaces）] ページで）アプラ イアンスの管理
ポート がアプラ イアンス管理サービス専用に設定されている場合は、代わりに、データ  ポート を
介してファ イル レピュテーシ ョ ンおよび分析の ト ラフ ィ ッ クをルーテ ィ ングするよ うに、アプ
ラ イアンスを設定します。

[ネッ ト ワーク（Network）] > [ルート （Routes）] ページでデータ  ト ラフ ィ ッ クのルート を追加しま
す。全般的な要件と手順については、TCP/IP ト ラフ ィ ッ ク  ルート の設定（2-26 ページ）を参照し
て ください。

接続先 宛先ネッ トワーク  ゲートウェイ  

ファ イル レピュテー
シ ョ ン  サービス

[セキュ リ ティ  サービス（Security 
Services）] > [マルウェア対策とレピュ
テーシ ョ ン（Anti-Malware and 
Reputation）] の [詳細設定（Advanced）] 
セクシ ョ ン  > [ファ イル レピュテー
シ ョ ンの詳細設定（Advanced Settings for 
File Reputation）] セクシ ョ ンで、[ファ イ
ル レピュテーシ ョ ン サーバ（File 
Reputation Server）] にファイル レピュ
テーシ ョ ン サーバの名前（URL）を指定
し、[ク ラウ ド  ド メ イン（Cloud Domain）] 
にク ラウ ド  サーバ プールのク ラウ ド  
ド メ インを指定します。

[ファ イル レピュテーシ ョ ン  サーバ
（File Reputation Server）] の [プラ イ
ベート  ク ラ ウ ド（Private Cloud）] を選
択する場合は、[サーバ（Server）] のホス
ト名または IP アド レスを入力し、有効
な [公開キー（Public Key）] を指定しま
す。これは、プラ イベー ト  ク ラ ウ ド  ア
プラ イアンスで使用されるキーと同じ
である必要があ り ます。

データ  ポート のゲート ウェ
イの IP アド レス。
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関連項目 

• TCP/IP ト ラフ ィ ッ ク  ルート の設定（2-26 ページ）

オンプレ ミスのファイル レピュテーション サーバの設定

プラ イベート  ク ラ ウ ドのファ イル分析サーバと して Cisco AMP 仮想プラ イベート  ク ラ ウ ド  ア
プラ イアンスを使用する場合は、以下のよ うに設定します。

• 『Installation and Configuration of FireAMP Private Cloud』ガイ ドなど、Cisco Advanced Malware 
Protection 仮想プラ イベート  ク ラ ウ ド  アプラ イアンスに関する ドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-produc
ts-support-series-home.html から取得できます。

この項目に記載されているタス クはこのドキュ メ ン ト を参照して実行します。

AMP プライベート  ク ラウ ド  アプライアンスのヘルプ リ ンクを使用して、その他のドキュ メ
ン ト も入手できます。

• 「プロキシ」モード または「エアギャ ップ」（オンプレ ミ ス）モードでの Cisco AMP 仮想プラ イ
ベート  アプラ イアンスを設定および構成します。

• Cisco AMP 仮想プラ イベート  ク ラ ウ ド  アプラ イアンスのソフ ト ウェア  バージ ョ ンが 2.2 で
ある こ と を確認します。これによ り、Cisco Web セキュ リ テ ィ  アプラ イアンス  と統合できる
よ うにな り ます。

• アプラ イアンスがネッ ト ワーク上で相互に通信できる こ と を確認します。

• この Web セキュ リ テ ィ  アプラ イアンスにアップロードするために、アプラ イアンスに AMP 
仮想プラ イベート  ク ラ ウ ドの証明書とキーをダウンロード します。

ファ イル分析サービス  • [セキュ リ テ ィサービス（Security 
Services）] > [マルウェア対策と レ
ピュテーシ ョ ン（Anti-Malware and 
Reputation）] の [詳細設定
（Advanced）] セクシ ョ ン  > [ファ イ
ル レピュテーシ ョ ンの詳細設定
（Advanced Settings for File 
Reputation）] セクシ ョ ンの [ファ
イル分析サーバ（File Analysis 
Server）] に、フ ァ イル分析サーバ
の名前（URL）を指定します。

[ファ イル分析サーバ（File Analysis 
Server）] の [プライベート  ク ラウ ド
（Private Cloud）] を選択する場合は、
[サーバ（Server）] の URL を入力し、
有効な [認証局（Certificate 
Authority）] を指定します。

• [ファ イル分析ク ラ イアン ト  ID
（File Analysis Client ID）] は、ファ
イル分析サーバにおける このアプ
ラ イアンスのク ラ イアン ト  ID で
す（読み取り専用）。

データ  ポート のゲート ウェ
イの IP アド レス。

接続先 宛先ネッ トワーク  ゲートウェイ  

http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-products-support-series-home.html
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（注） オンプレ ミ スのファ イル レピュテーシ ョ ン  サーバを設定したら、この Web セキュ リ テ ィ  アプラ
イアンスからサーバへの接続を設定します（ステップ 7（「フ ァ イル レピュテーシ ョ ンおよび分
析サービスの有効化と設定」セクシ ョ ン（14-10 ページ））を参照）。

オンプレ ミスのファイル分析サーバの設定 
プラ イベート  ク ラ ウ ドのファ イル分析サーバと して Cisco AMP Threat Grid アプラ イアンスを使
用する場合は、以下のよ うに設定します。

• 『Cisco AMP Threat Grid Appliance Setup and Configuration Guide』および『Cisco AMP Threat 
Grid Appliance Administration Guide』を入手します。Cisco AMP Threat Grid アプラ イアンスの
ドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/tsd-products-support-se
ries-home.html から入手できます。

この項目に記載されているタス クはこのドキュ メ ン ト を参照して実行します。

AMP Threat Grid アプラ イアンスのヘルプ リ ンクからその他のドキュ メ ン ト も入手できます。

管理ガイ ドでは、他の Cisco アプラ イアンス との統合、CSA、Cisco Sandbox API、WSA、Web セ
キュ リ テ ィ  アプラ イアンスなどに関する情報を提供しています。

• Cisco AMP Threat Grid アプラ イアンスをセッ ト アップし、設定します。

• 必要に応じて、Cisco AMP Threat Grid アプラ イアンスのソフ ト ウェアをバージ ョ ン  1.2.1 に
更新します。これによ り、Cisco Web Security Appliance との統合がサポート されます。

バージ ョ ン番号を確認し更新を実行する方法については、AMP Threat Grid のドキュ メ ン ト
を参照して ください。

• アプラ イアンスがネッ ト ワーク上で相互に通信できる こ と を確認します。Cisco Web Security 
Appliance は、AMP Threat Grid アプラ イアンスの CLEAN インターフェイスに接続できなけ
ればな り ません。

• 自己署名証明書を展開する場合は、Web Security Appliance で使用される  Cisco AMP Threat 
Grid アプラ イアンスから自己署名 SSL 証明書を生成します。SSL 証明書とキーをダウン
ロードする手順については、AMP Threat Grid アプラ イアンスの管理者ガイ ドを参照して く
ださい。AMP Threat Grid アプラ イアンスのホス ト名と して CN を含む証明書が生成された
こ とを確認します。AMP Threat Grid アプラ イアンスのデフォル ト の証明書は機能しません。

• ファ イル分析用の設定を送信する と、Threat Grid アプラ イアンスへの Web Security Appliance 
の登録が自動的に実行されます（ファ イル レピュテーシ ョ ンおよび分析サービスの有効化
と設定（14-10 ページ）を参照）。ただし、同じ手順に記載されているよ うに、登録をアクテ ィブ
化する必要があ り ます。

（注） オンプレ ミ スのファ イル分析サーバを設定したら、この Web Security Appliance からサーバへの
接続を設定します（「フ ァ イル レピュテーシ ョ ンおよび分析サービスの有効化と設定」セクシ ョ
ン（14-10 ページ）のステップ 8 を参照）。

http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/tsd-products-support-series-home.html
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フ ァイル レピュテーショ ンおよび分析サービスの有効化と設定 

はじめる前に 

• ファ イル レピュテーシ ョ ン  サービス と ファ イル分析サービスの機能キーを取得して、この
アプラ イアンスに転送します。アプラ イアンスへの機能キーの追加について詳し くは、機能
キーの使用（22-4 ページ）を参照して ください。

• ファ イル レピュテーシ ョ ン  サービスおよび分析サービス と通信するための要件（14-6 ペー
ジ）を満たします。

• ファ イル レピュテーシ ョ ンおよび分析サービスにデータ  ネッ ト ワーク  インターフェイス
を使用する場合は、アプラ イアンスでデータ  ネッ ト ワーク  インターフェイスがイネーブル
になっている こ と を確認します。ネッ ト ワーク  インターフェイスのイネーブル化または変
更（2-22 ページ）を参照して ください。

• アップグレードおよびサービス  アップデート の設定の変更（22-37 ページ）で設定したアッ
プデート  サーバへの接続を確認します。

• プラ イベート  ク ラ ウ ドのファ イル レピュテーシ ョ ン  サーバと して Cisco AMP 仮想プラ イ
ベート  ク ラ ウ ド  アプラ イアンスを使用する場合は、オンプレ ミ スのファ イル レピュテー
シ ョ ン  サーバの設定（14-8 ページ）を参照して ください。

• プラ イベート  ク ラ ウ ドのファ イル分析サーバと して Cisco AMP Threat Grid アプラ イアンス
を使用する場合は、オンプレ ミ スのファ イル分析サーバの設定（14-9 ページ）を参照して くだ
さい。

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [マルウェア対策とレピュテーシ ョ ン（Anti-Malware 
and Reputation）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 ラ イセンス契約に同意します。

ステップ 4 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 5 [フ ァ イル レピュテーシ ョ ンを有効にする（Enable File Reputation）] [ファ イル レピュテーシ ョ
ン  フ ィルタ リ ングを有効にする（Enable File Reputation Filtering）] をク リ ッ ク し、必要に応じて  
[フ ァ イル分析を有効にする（Enable File Analysis）] をク リ ッ ク します。

• [ファ イル レピュテーシ ョ ンを有効にする（Enable File Reputation] [ファ イル レピュテーシ ョ
ン  フ ィルタ リ ングを有効にする（Enable File Reputation Filtering）] をオンにした場合は、外部
パブ リ ッ ク  レピュテーシ ョ ン  ク ラ ウ ド  サーバの URL を選択するか、プラ イベート  レピュ
テーシ ョ ン  ク ラ ウ ド  サーバの接続情報を入力して、[ファ イル レピュテーシ ョ ン  サーバ
（File Reputation Server）] セクシ ョ ンを設定する必要があ り ます（ステップ 7）。

• 同様に、[ファ イル分析を有効にする（Enable File Analysis）] をオンにした場合は、外部ク ラウ ド  
サーバの URL またはプライベート分析ク ラウ ドの接続情報を入力して、[ファ イル分析サーバ
の URL（File Analysis Server URL）] セクシ ョ ンを設定する必要があ り ます（ステップ 8）。

ステップ 6 [ファ イル分析（File Analysis）] セクシ ョ ンの [ファ イル タ イプ（File Types）] で、分析用にク ラウ ド
に送信するファ イル タ イプを選択します。

サポート されるファ イル タ イプについては、ファ イル レピュテーシ ョ ンおよび分析サービスで
サポート されるファ イル（14-4 ページ）のドキュ メ ン ト の説明を参照して ください。
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ステップ 7 [ファ イル レピュテーシ ョ ンの詳細設定（Advanced Settings for File Reputation）] パネルを展開し、
必要に応じて以下のオプシ ョ ンを調整します。

オプシ ョ ン 説明

ク ラ ウ ド ド メ イン（Cloud Domain） ファ イル レピュテーシ ョ ン クエ リーに使用する ド メ イ
ンの名前。

ファ イル レピュテーシ ョ ンサーバ
（File Reputation Server）

パブ リ ッ ク  レピュテーシ ョ ン  ク ラ ウ ド  サーバのホス
ト名、または [プラ イベート  レピュテーシ ョ ン  ク ラ ウ
ド（Private reputation cloud）] を選択します。

[プラ イベート  レピュテーシ ョ ン  ク ラ ウ ド（Private 
reputation cloud）] を選択した場合は、次の情報を入力
します。

• [サーバ（Server）]：Cisco AMP 仮想プラ イベー ト  ク
ラ ウ ド  アプラ イアンスのホス ト名または IP アド
レス。

• [公開キー（Public Key）]：このアプラ イアンス とプ
ラ イベー ト  ク ラ ウ ド  アプラ イアンス との間の暗
号化通信に使用する公開キーを入力します。これ
は、プラ イベー ト  ク ラ ウ ド  サーバで使用される
キーと同じである必要があ り ます。このアプラ イ
アンス上のキー ファ イルの位置を指定して、[ファ
イルのアップロード（Upload File）] をク リ ッ ク し
ます。

（注） 事前にサーバから このアプラ イアンスにキー 
ファ イルをダウンロード しておく必要があ り
ます。

着信サービス一覧（Routing Table） 高度なマルウェア防御サービスで使用されるルー
テ ィ ング  テーブル。アプラ イアンスのネッ ト ワーク  
インターフェ イス  タ イプ（管理またはデータ）に関連
付けられています。アプラ イアンスで管理インター
フェ イス と  1 つ以上のデータ  インターフェ イスがイ
ネーブルになっている場合は、[管理（Management）] ま
たは [データ（Data）] を選択できます。
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ファ イル レピュテーシ ョ ン用の SSL 
通信（SSL Communication for File 
Reputation）

デフォル ト  ポー ト （32137）ではな く  ポート  443 で通信
するには、[SSL（ポー ト  443）の使用（Use SSL (Port 
443)）] をオンにします。サーバへの SSH アクセスを有
効にする方法については、Cisco AMP 仮想プラ イベー
ト  ク ラ ウ ド  アプラ イアンスのユーザガイ ドを参照し
て ください。

（注） ポー ト  32137 で SSL 通信を行うには、ファ イア
ウォールでこのポー ト を開く必要があ り ます。

このオプシ ョ ンを使用する と、フ ァ イル レピュテー
シ ョ ン  サービス との通信用にアップス ト リーム  プロ
キシを設定できます。オンにする場合、[サーバ
（Server）]、[ユーザ名（Username）]、[パスフレーズ
（Passphrase）] に適切な情報を入力します。

[SSL（ポー ト  443）の使用（Use SSL (Port 443)）] がオン
にされている場合、[証明書検証の緩和（Relax 
Certificate Validation）] もオンにする と、（ ト ンネル プロ
キシ サーバの証明書に信頼できるルー ト認証局の署
名がない場合に）標準の証明書検証をスキップできま
す。たとえば信頼できる内部 ト ンネル プロキシ サーバ
の自己署名証明書を使用している場合は、このオプ
シ ョ ンをオンにします。

（注） [ファ イル レピュテーシ ョ ンの詳細設定
（Advanced Settings for File Reputation）] の [ファ
イル レピュテーシ ョ ンの SSL 通信（SSL 
Communication for File Reputation）] セクシ ョ ン
で [SSL（ポー ト  443）の使用（Use SSL (Port 
443)）] をオンにした場合は、Web インターフェ
イスで [ネッ ト ワーク（Network）] > [証明書の管
理（Certificate Management）] を使用して、この
アプラ イアンスの証明書ス ト アに AMP オンプ
レ ミ ス  レピュテーシ ョ ン  サーバ CA 証明書を
追加する必要があ り ます。この証明書をサーバ
から取得します（[設定（Configuration）] > [SSL] > 
[ク ラ ウ ド  サーバ（Cloud server）] > [ダウンロー
ド（download）]）。

ハー ト ビー ト間隔（Heartbeat Interval） レ ト ロスペクテ ィブなイベン ト を確認するための ping 
の送信頻度（分単位）。

レピュテーシ ョ ンし きい値
（Reputation Threshold）

許容されるファ イル レピュテーシ ョ ン  スコアの上限。
スコアがこのしきい値を超えた場合は、ファ イルが感
染している こ と を示しています。

• ク ラ ウ ド  サービスの値を使用（60）（Use value from 
Cloud Service (60)）

• [カスタム値の入力（Enter Custom Value）]：デフォ
ル ト では 60 に設定されます。

クエ リー タ イムアウ ト （Query 
Timeout）

レピュテーシ ョ ン  クエ リーがタ イムアウ ト になるま
での経過秒数。

オプシ ョ ン 説明
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（注） このセクシ ョ ンの他の設定は、シスコのサポート のガイダンスなしに変更しないで
ください。

ステップ 8 ファ イル分析にク ラ ウ ド  サービスを使用する場合は、[ファ イル分析の詳細設定（Advanced 
Settings for File Analysis）] パネルを展開し、必要に応じて次のオプシ ョ ンを調整します。

ステップ 9 変更を送信し、保存します。

処理のタイムアウ ト （Processing 
Timeout）

ファ イルの処理がタイムアウ トになるまでの経過秒数。

ファ イル レピュテーシ ョ ン  ク ラ イア
ン ト  ID（File Reputation Client ID）

フ ァ イル レピュテーシ ョ ン  サーバ上のこのアプラ イ
アンスのク ラ イアン ト  ID（読み取り専用）

オプシ ョ ン 説明

オプシ ョ ン 説明

ファ イル分析サーバの URL（File 
Analysis Server URL）

外部ク ラ ウ ド  サーバの名前（URL）、または [プラ イ
ベー ト分析ク ラウ ド（Private analysis cloud）] を選択し
ます。

外部ク ラウ ド  サーバを指定する場合は、アプラ イアン
スに物理的に最も近いサーバを選択します。定期的に
標準の更新プロセスを使用する こ とによ り、新たに利
用可能になったサーバがこの リ ス ト に追加されます。

ファ イル分析にオンプレ ミ スの Cisco AMP Threat Grid 
アプラ イアンスを使用するには、[プラ イベート分析ク
ラウ ド（Private analysis cloud）] を選択し、次の情報を入
力します。

• [サーバ（Server）]：オンプレ ミ ス  プラ イベート分析
ク ラウ ド  サーバの URL。

• [認証局（Certificate Authority）]：[シスコのデフォル
ト認証局を使用する（Use Cisco Default Certificate 
Authority）] または [アップロード した認証局を使
用する（Use Uploaded Certificate Authority）] を選択
します。

[アップロード した認証局を使用する（Use 
Uploaded Certificate Authority）] を選択した場合は、
[参照（Browse）] をク リ ッ ク し、このアプラ イアン
ス とプラ イベー ト  ク ラ ウ ド  アプラ イアンス間の
暗号化通信に使用する有効な証明書ファ イルを
アップロード します。これは、プラ イベー ト  ク ラ ウ
ド  サーバで使用される証明書と同じである必要が
あ り ます。

ファ イル分析ク ラ イアン ト  ID（File 
Analysis Client ID）

フ ァ イル分析サーバ上のこのアプラ イアンスのク ラ イ
アン ト  ID（読み取り専用）
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ステップ 10 オンプレ ミ スの Cisco AMP Threat Grid アプラ イアンスを使用している場合は、AMP Threat Grid 
アプラ イアンスでこのアプラ イアンスのアカウン ト をアクテ ィブにします。

「ユーザ」アカウン ト をアクテ ィブにするための完全な手順は、AMP Threat Grid のドキュ メ ン ト
で説明しています。

a. セクシ ョ ンの下部に表示されるファ イル分析ク ラ イアン ト  ID を書き留めます。こ こにはア
クテ ィブ化する「ユーザ」が表示されます。

b. AMP Threat Grid アプラ イアンスにサインインします。

c. [よ う こそ…（Welcome…）] > [ユーザの管理（Manage Users）] を選択し、[ユーザの詳細（User 
Details）] に移動します。

d. Web Security Appliance のファ イル分析ク ラ イアン ト  ID に基づいて「ユーザ」アカウン ト を検
索します。

e. アプラ イアンスの「ユーザ」アカウン ト をアクテ ィブにします。

（パブリ ック  クラウド  ファイル分析サービスのみ）アプライアンス グ
ループの設定 

組織のすべてのコンテンツ  セキュ リ テ ィ  アプラ イアンスで、組織内の任意のアプラ イアンスか
ら分析用に送信されるファ イルに関する ク ラ ウ ド内の分析結果の詳細が表示されるよ うにする
には、すべてのアプラ イアンスを同じアプラ イアンス  グループに結合する必要があ り ます。

はじめる前に

新しいパブ リ ッ ク  ク ラ ウ ド  ファ イル分析サービスを使用する場合は、次の説明を読み、データ
センターの分離を維持するよ うにして ください。

• 既存のアプラ イアンスのグループ化情報は、新しいファ イル分析サーバには保存されませ
ん。新しいファ イル分析サーバでアプラ イアンスを再グループ化する必要があ り ます。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [マルウェア対策と レピュテーシ ョ ン
（Anti-Malware and Reputation）] を選択します。

ステップ 2 [ファ イル分析ク ラウ ド  レポート のためのアプラ イアンスのグループ化（Appliance Grouping for 
File Analysis Cloud Reporting）] セクシ ョ ンで、ファ イル分析ク ラウ ド  レポート  グループ ID を入
力します。

• これがグループに追加されている最初のアプラ イアンスである場合、グループにわかりやす
い ID を指定します。

• この ID は大文字と小文字が区別され、スペースを含める こ とはできません。

• 指定した ID は、分析用にアップロード したファ イルのデータを共有するすべてのアプラ イ
アンスで同じである必要があ り ます。ただし、ID は以降のグループ アプラ イアンスでは検証
されません。

• 不正なグループ ID を入力したか、または他の何らかの理由でグループ ID を変更する必要が
ある場合は、Cisco TAC に問い合わせる必要があ り ます。

• この変更はすぐに反映されます。コ ミ ッ トする必要はあ り ません。

• グループ内のすべてのアプラ イアンスがク ラ ウ ド内の同じファ イル分析サーバを使用する
よ うに設定する必要があ り ます。
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• 1 つのアプラ イアンスは、1 つのグループだけに属する こ とができます。

• いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 3 [グループにアプラ イアンスを追加（Add Appliance to Group）] をク リ ッ ク します。

分析グループ内のアプライアンスを確認する 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [マルウェア対策と レピュテーシ ョ ン
（Anti-Malware and Reputation）] を選択します。

ステップ 2 [ファ イル分析ク ラウ ド  レポート のためのアプラ イアンスのグループ化（Appliance Grouping for 
File Analysis Cloud Reporting）] セクシ ョ ンで、[グループ内のアプラ イアンスの表示（View 
Appliances in Group）] をク リ ッ ク します。

ステップ 3 特定のアプラ イアンスのファ イル分析ク ラ イアン ト  ID を表示するには、以下の場所を参照し
ます。

アクセス ポリシーごとのファイル レピュテーションおよび分析サー
ビスのアクショ ンの設定 

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 テーブルの [マルウェア対策と レピュテーシ ョ ン（Anti-Malware and Reputation）] 列にあるポ リ
シーの リ ンクをク リ ッ ク します。

ステップ 3 [高度なマルウェア防御設定（Advanced Malware Protection Settings）] セクシ ョ ンで、[ファ イル レ
ピュテーシ ョ ン  フ ィルタ リ ング と ファ イル分析を有効にする（Enable File Reputation Filtering 
and File Analysis）] を選択します。

ファ イル分析がグローバルにイネーブルになっていない場合は、ファ イル レピュテーシ ョ ン  
フ ィルタ リ ングだけが表示されます。

アプライアンス  ファイル分析クライアン ト  ID の場所 

E メール セキュ リ
ティ  アプライアンス

[ファ イル分析の詳細設定（Advanced Settings for File Analysis）] セクシ ョ ン 
（[セキュ リ ティサービス（Security Services）] > [ファ イルレピュテーシ ョ ン
と分析（File Reputation and Analysis）] ページ）

Web Security 
Appliance 

[ファ イル分析の詳細設定（Advanced Settings for File Analysis）] セクシ ョ ン 
（[セキュ リ ティサービス（Security Services）] > [マルウェア対策とレピュ
テーシ ョ ン（Anti-Malware and Reputation）] ページ）

Security Management 
Appliance

[管理アプラ イアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] > [セキュ リ テ ィアプラ イアンス（Security 
Appliances）] ページの下部
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ステップ 4 [悪意のある既知の高リ ス ク  ファ イル（Known Malicious and High-Risk Files）] に対してアクシ ョ
ン（[モニタ（Monitor）] または [ブロ ッ ク（Block）]）を選択します。

デフォル トは [モニタ（Monitor）] です。

ステップ 5 変更を送信し、保存します。

高度なマルウェア防御の問題に関連するアラートの受信の確認

高度なマルウェア防御に関連するアラー ト を送信するよ うにアプラ イアンスが設定されている
こ と を確認します。

以下の場合にアラー ト を受信します。

関連項目 

• ファ イル レピュテーシ ョ ン  サーバまたは分析サーバへの接続の失敗に関するアラー ト
（14-21 ページ）

• ファ イルの脅威判定が変更された場合に実行する操作（14-20 ページ）

アラートの説明 タイプ 重大度

オンプレ ミ ス（プラ イベート  ク ラ ウ ド）の Cisco AMP 
Threat Grid への接続をセッ ト アップし、ファ イル レ
ピュテーシ ョ ンおよび分析サービスの有効化と設定
（14-10 ページ）に説明されているよ うにアカウン ト を
アクテ ィブ化する必要があ り ます。

マルウェア対策
（Anti-Malware）

警告

機能キーが期限切れにな り ました （すべての機能に対する標準）

ファ イル レピュテーシ ョ ンまたはファ イル分析サー
ビスに到達できません。

マルウェア対策
（Anti-Malware）

警告

ク ラ ウ ド  サービス との通信が確立されました。 マルウェア対策
（Anti-Malware）

情報（Info）

フ ァ イル レピュテーシ ョ ンの判定が変更されました。 マルウェア対策
（Anti-Malware）

情報（Info）

分析用に送信できるファ イル タ イプが変更された。新
しいファ イル タ イプのアップロードをイネーブルに
できます。

マルウェア対策
（Anti-Malware）

情報（Info）

一部のファ イル タ イプの分析を一時的に利用できま
せん。

マルウェア対策
（Anti-Malware）

警告

サポート されているすべてのファ イル タ イプの分析
が一時停止後に復旧されます。

マルウェア対策
（Anti-Malware）

情報（Info）
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高度なマルウェア防御機能の集約管理レポートの設定 
Security Management Appliance でレポー ト を集約管理する場合は、使用している管理アプラ イア
ンスのオンラ イン  ヘルプまたはユーザ ガイ ドを参照し、「Web レポート 」の章の「高度なマル
ウェア防御」に関する項で重要な設定要件を確認して ください。

ファイル レピュテーションおよびファイル分析のレポー
ト と ト ラッキング 

• SHA-256 ハッシュによるファ イルの識別（14-17 ページ）

• [ファ イルレピュテーシ ョ ン（File Reputation）] および [ファ イル分析（File Analysis）] レポー
ト  ページ（14-18 ページ）

• 他のレポート のファ イル レピュテーシ ョ ン  フ ィルタ リ ング  データの表示（14-19 ページ）

• Web ト ラ ッキング機能および高度なマルウェア防御機能について（14-19 ページ）

SHA-256 ハッシュによるファイルの識別 
ファ イル名は簡単に変更できる こ とから、アプラ イアンスは、セキュア  ハッシュ  アルゴ リ ズム
（SHA-256）を使用して各ファ イルの識別子を生成します。アプラ イアンスが名前の異なる同じ
ファ イルを処理する場合、すべてのインスタンスが同じ  SHA-256 と して認識されます。複数のア
プラ イアンスが同じファ イルを処理する場合、ファ イルのすべてのインスタンスには同じ  
SHA-256 ID があ り ます。

ほとんどのレポート では、ファ イルがその SHA-256 値（短縮形式）別に表示されます。組織のマル
ウェア インスタンスに関連付けられたファ イル名を特定するには、[レポート （Reporting）] > [高
度なマルウェア防御（Advanced Malware Protection）] を選択し、テーブルの SHA-256 リ ンクをク
リ ッ ク します。関連付けられたファ イル名が詳細ページに表示されます。
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[ファイルレピュテーショ ン（File Reputation）] および [ファイル分析（File 
Analysis）] レポート  ページ 

レポート  説明 

高度なマルウェア防
御（Advanced Malware 
Protection）

フ ァ イル レピュテーシ ョ ン  サービスによって特定されたファ イル 
ベースの脅威を示します。

各 SHA にアクセスし よ う と したユーザ、およびその SHA-256 に関連付
けられたファ イル名を表示するには、テーブルの SHA-256 リ ンクをク
リ ッ ク します。

[マルウェア脅威ファ イルの詳細（Malware Threat File Details）] レポート
ページの下部にある リ ンクをク リ ッ クする と、レポー ト用に選択され
た時間範囲に関係な く使用可能な最大時間範囲内に検出された、Web 
ト ラ ッキング内のファ イルのすべてのインスタンスが表示されます。

判定が変更されたファ イルについては、[AMP 判定のアップデート
（AMP Verdict Updates）] レポー ト を参照して ください。これらの判定は、
[高度なマルウェア防御（Advanced Malware Protection）] レポート に反映
されません。

（注）

• 圧縮/アーカイブ ファ イルから抽出したファ イルの 1 つが悪意のあ
るファ イルである場合は、圧縮/アーカイブ ファ イルの SHA 値だけ
が [高度なマルウェア防御（Advanced Malware Protection）] レポート
に含まれます。

[高度なマルウェア防
御（Advanced Malware 
Protection）] における
ファ イル分析 

分析用に送信された各ファ イルの時間と判定（または中間判定）を表示
します。

Cisco AMP Threat Grid アプラ イアンスでホワイ ト リ ステ ィ ングされた
ファ イルは、「正常（clean）」と して表示されます。ホワイ ト リ ス ト につい
ては、AMP Threat Grid のオンラ イン  ヘルプを参照して ください。

1000 を超えるファ イル分析結果を表示するには、データを  .csv ファ イ
ルと してエクスポー ト します。

ド リルダウンする と、詳細な分析結果（各ファ イルの脅威の特性やスコ
アなど）が表示されます。

また、分析を実行した AMP Threat Grid アプラ イアンスまたはク ラ ウ ド  
サーバで SHA に関する追加の詳細を直接表示するには、SHA を検索す
るか、またはファ イル分析の詳細ページ下部にある  Cisco AMP Threat 
Grid リ ンクをク リ ッ ク します。

（注）

• 圧縮/アーカイブ ファ イルから抽出したファ イルが分析用に送信さ
れる場合は、それらの抽出ファ イルの SHA 値だけが [ファ イル分析
（File Analysis）] レポート に含まれます。
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他のレポートのファイル レピュテーション フ ィルタ リング データの
表示 

該当する場合は、ファ イル レピュテーシ ョ ンおよびファ イル分析のデータを他のレポート でも
使用できます。レポー ト によっては、[高度なマルウェア防御でブロ ッ ク（Blocked by Advanced 
Malware Protection）] 列がデフォル ト で非表示になっている場合があ り ます。追加カラムを表示
するには、テーブルの下の [列（Columns）] リ ンクをク リ ッ ク します。

[ユーザの場所別のレポート （Report by User Location）] に [高度なマルウェア防御（Advanced 
Malware Protection）] タブが含まれています。

Web ト ラ ッキング機能および高度なマルウェア防御機能について 
Web ト ラ ッキングでファ イルの脅威情報を検索する場合は、次の点に注意して ください。

• ファ イル レピュテーシ ョ ン  サービスで検出された悪意のあるファ イルを検索するには、
Web ト ラ ッキングの [詳細設定（Advanced）] セクシ ョ ンで、[マルウェアの脅威（Malware 
Threat）] 領域の [マルウェアカテゴ リ別フ ィルタ（Filter by Malware Category）] オプシ ョ ンに
対して、[悪意のある既知の高リ ス ク  ファ イル（Known Malicious and High-Risk Files）] を選択
します。

• Web ト ラ ッキングには、ファ イル レピュテーシ ョ ン処理に関する情報と、ト ランザクシ ョ ン
の処理時に返された元のファ イル レピュテーシ ョ ン判定のみが含まれます。たとえば最初
にファ イルが正常である と判断され、その後、判定のアップデート でそのファ イルが悪質で
ある と判断された場合、正常の判定のみが ト ラ ッキング結果に表示されます。

検索結果の [ブロ ッ ク  - AMP（Block - AMP）] は、ファ イルのレピュテーシ ョ ン判定によ り ト
ランザクシ ョ ンがブロ ッ ク されたこ と を意味します。

高度なマルウェア防
御判定の更新
（Advanced Malware 
Protection Verdict 
Updates）

このアプライアンスで処理され、ト ランザクシ ョ ンの処理後に判定が変
更されたファ イルの一覧を示します。この状況の詳細については、ファ
イルの脅威判定のアップデート （14-2 ページ）を参照して ください。

1000 を超える判定アップデート を表示するには、データを  .csv ファ イ
ルと してエクスポー ト します。

1 つの SHA-256 に対して判定が複数回変わった場合は、判定履歴では
な く最新の判定のみがこのレポート に表示されます。

SHA-256 リ ンクをク リ ッ クする と、レポー ト用に選択された時間範囲
に関係な く使用可能な最大時間範囲内にこの SHA-256 が含まれた、す
べての ト ランザクシ ョ ンの Web ト ラ ッキング結果が表示されます。

（レポー ト に対して指定した時間範囲に関係な く ）使用可能な最大時間
範囲内で、特定の SHA-256 の影響を受けたすべての ト ランザクシ ョ ン
を表示するには、[マルウェアの脅威ファ イル（Malware Threat Files）] 
ページの下部にある リ ンクをク リ ッ ク します。

レポート  説明 
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ト ラ ッキングの詳細に表示される  [AMP 脅威スコア（AMP Threat Score）] は、ファ イルを明確
に判定できないと きにク ラ ウ ド  レピュテーシ ョ ン  サービスが提示するベス ト  エフォー ト
型のスコアです。この場合のスコアは 1 ～ 100 です（AMP 判定が返された場合、またはスコ
アがゼロの場合は [AMP 脅威スコア（AMP Threat Score）] を無視して ください）。アプラ イア
ンスはこのスコアをしきい値スコア（[セキュ リ テ ィサービス（Security Services）] > [マル
ウェア対策と レピュテーシ ョ ン（Anti-Malware and Reputation）] ページで設定）と比較して、
実行するアクシ ョ ンを決定します。デフォル ト では、スコアが 60 ～ 100 の場合に悪意のある
ファ イルと見なされます。デフォル ト のしきい値スコアを変更する こ とはお勧めしません。
WBRS スコアはファ イルのダウンロード元となったサイ ト のレピュテーシ ョ ンです。このス
コアはファ イル レピュテーシ ョ ン とは関係あ り ません。

• 判定のアップデートは [AMP 判定のアップデート （AMP Verdict Updates）] レポート でのみ使
用できます。Web ト ラ ッキングの元の ト ランザクシ ョ ンの詳細は、判定が変更されても更新
されません。特定のファ イルに関連する ト ランザクシ ョ ンを表示するには、判定のアップ
デート  レポート で SHA-256 をク リ ッ ク します。

• 分析結果や分析用にファイルが送信済みかど うかといった、ファイル分析に関する情報は [ファ
イル分析（File Analysis）] レポートにのみ表示されます。

分析済みファ イルのその他の情報は、ク ラ ウ ド またはオンプレ ミ スのファ イル分析サーバー
から入手できます。ファ イルの使用可能なファ イル分析情報を表示するには、[レポート
（Reporting）] > [ファ イル分析（File Analysis）] を選択して、ファ イルを検索する  SHA-256 を入
力します。または、Web ト ラ ッキングの詳細で SHA-256 リ ンクをク リ ッ ク します。ファ イル
分析サービスによってソースのファ イルが分析される と、その詳細を表示できます。分析さ
れたファ イルの結果だけが表示されます。

分析用に送信されたファ イルの後続インスタンスがアプラ イアンスで処理される と、それら
のインスタンスは Web ト ラ ッキングの検索結果に表示されます。

ファイルの脅威判定が変更された場合に実行する操作 

ステップ 1 [AMP 判定のアップデート （AMP Verdict updates）] レポート を表示します。

ステップ 2 該当する  SHA-256 リ ンクをク リ ッ ク し、エン ド  ユーザがアクセスを許可されていたファ イルに
関連するすべての ト ランザクシ ョ ンの Web ト ラ ッキング  データを表示します。

ステップ 3 ト ラ ッキング  データを使用して、侵害を受けた可能性があるユーザ、漏えいに関連する情報
（ファ イル名など）、およびファ イルのダウンロード元の Web サイ ト を特定します。

ステップ 4 ファ イルの脅威の動作を詳細に把握するために、[ファ イル分析（File Analysis）] レポート を検証
して、この SHA-256 が分析用に送信されたかど うかを確認します。

関連項目 

• ファ イルの脅威判定のアップデート （14-2 ページ）
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フ ァイル レピュテーションおよび分析のト ラブルシュー
ティング 

• ログ  ファ イル（14-21 ページ）

• ファ イル レピュテーシ ョ ン  サーバまたは分析サーバへの接続の失敗に関するアラー ト
（14-21 ページ）

• API キーのエラー（オンプレ ミ スのファ イル分析）（14-22 ページ）

• ファ イルが期待どおりにアップロード されない（14-22 ページ） 

• ク ラ ウ ドでファ イル分析詳細が不完全（14-22 ページ） 

• 分析のために送信できるファ イル タ イプに関するアラー ト （14-23 ページ）

ログ ファイル 
ログの説明：

• AMP と  amp は、ファ イル レピュテーシ ョ ン  サービスまたはエンジンを示しています。

• Retrospective は判定のアップデート を示しています。

• VRT と  sandboxing はファ イル分析サービスを示しています。

ファ イル分析を含む高度なマルウェア防御に関する情報は、[アクセス  ログ（Access Logs）] また
は AMP エンジンのログに記録されます。詳細については、ログによるシステム  アクテ ィ ビテ ィ
のモニタ リ ングに関する章を参照して ください。

ログ メ ッセージ「ファ イル レピュテーシ ョ ン  クエ リーに対する受信応答（Response received for 
file reputation query）」の「アップロード  アクシ ョ ン（upload action）」の値は以下のよ うにな り ます。

• 0：レピュテーシ ョ ン  サービスがファ イルを認識しています。分析目的で送信しないでくだ
さい。

• 1：送信します 

• 2：レピュテーシ ョ ン  サービスがファ イルを認識しています。分析目的で送信しないでくだ
さい。

ファイル レピュテーショ ン サーバまたは分析サーバへの接続の失敗
に関するアラート  

問題 ファ イル レピュテーシ ョ ン  サービスまたは分析サービスへの接続の失敗に関するアラー
ト をいくつか受信した。（単一のアラー トは一時的な問題のみを示している こ とがあ り ます）。

解決策

• ファ イル レピュテーシ ョ ン  サービスおよび分析サービス と通信するための要件（14-6 ペー
ジ）に記載されている要件を満たしている こ と を確認します。

• アプラ イアンス と ク ラ ウ ド  サービス との通信を妨げている可能性があるネッ ト ワークの問
題を確認します。
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• [クエ リー タ イムアウ ト （Query Timeout）] の値を大き く します。

[セキュ リ テ ィ  サービス（Security Services）] > [マルウェア対策と レピュテーシ ョ ン
（Anti-Malware and Reputation）] を選択します。[高度なマルウェア防御サービス（Advanced 
Malware Protection Services）] セクシ ョ ンの [詳細設定（Advanced settings）] エ リ アの [クエ
リータイムアウ ト （Query Timeout）] の値。

API キーのエラー（オンプレ ミスのファイル分析）

問題 ファ イル分析レポート の詳細の表示を試みた場合や、Web Security Appliance が分析用ファ
イルのアップロードために AMP Threat Grid サーバに接続できない場合は、API キー アラー ト を
受信します。

解決策 このエラーは、AMP Threat Grid サーバのホス ト名を変更し、AMP Threat Grid サーバの自
己署名証明書を使用する場合に発生します。また、他の状況でも発生する可能性があ り ます。こ
の問題を解決するには、次の手順を実行します。

• 新しいホス ト名がある  AMP Threat Grid アプラ イアンスから新しい証明書を生成します。

• 新しい証明書を  Web Security Appliance にアップロード します。

• AMP Threat Grid アプラ イアンスの API キーを リ セッ ト します。手順については、AMP Threat 
Grid アプラ イアンスのオンラ イン  ヘルプを参照して ください。

関連項目 

• ファ イル レピュテーシ ョ ンおよび分析サービスの有効化と設定（14-10 ページ） 

ファイルが期待どおりにアップロード されない 
問題 ファ イルが予想どおりに評価または分析されていません。アラー ト または明らかなエラー
はあ り ません。

解決策 以下の点に注意して ください。

• ファ イルが他のアプラ イアンスによる分析用に送信されているために、すでにファ イル分析
サーバ、またはそのファ イルを処理するアプラ イアンスのキャ ッシュに存在している可能性
があ り ます。

• [セキュ リ テ ィ  サービス（Security Services）] > [マルチウェア対策と レピュテーシ ョ ン
（Anti-Malware and Reputation）] ページの [DVS エンジン  オブジェ ク ト  スキャンの制限（DVS 
Engine Object Scanning Limits）] ページで設定した最大ファ イルサイズの制限を確認します。
この制限は、高度なマルウェア防御機能に適用されます。

クラウドでファイル分析詳細が不完全 
問題 パブ リ ッ ク  ク ラ ウ ド内の完全なファ イル分析結果は、組織内の他の Web Security Appliance 
からアップロード されたファ イルでは使用できません。

解決策 フ ァ イルの分析結果データを共有するすべてのアプラ イアンスをグループ化して くだ
さい。（パブ リ ッ ク  ク ラ ウ ド  フ ァ イル分析サービスのみ）アプラ イアンス  グループの設定
（14-14 ページ）を参照して ください。この設定は、グループ内のアプラ イアンスご とに実行する
必要があ り ます。



 

14-23
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 14 章      ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析

  ファイル レピュテーシ ョ ンおよび分析のト ラブルシューテ ィ ング

分析のために送信できるファイル タイプに関するアラート  
問題 ファ イル分析のために送信できるファ イル タ イプに関する重大度情報のアラー ト を受け
取れます。

解決策 このアラー トは、サポート されているファ イル タ イプが変更された場合、またはアプラ イ
アンスがサポート対象のファ イル タ イプを確認する場合に送信されます。これは、以下の場合に
発生する可能性があ り ます。

• 自分または別の管理者が分析に選択したファ イル タ イプを変更した。

• サポー ト対象のファ イル タ イプがク ラ ウ ド  サービスでの可用性に基づいて一時的に変更
された。この場合、アプラ イアンスで選択されたファ イル タ イプのサポー ト は可能な限り
迅速に復旧されます。どちらのプロセスも動的であ り、ユーザによるアクシ ョ ンは必要あ り
ません。

• アプラ イアンスがたとえば AsyncOS のアップグレードの一環と して再起動している。
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Web アプリケーショ ンへのアクセスの管理

• Web アプ リ ケーシ ョ ンへのアクセスの管理：概要（15-1 ページ）

• AVC エンジンのイネーブル化（15-2 ページ）

• アプ リ ケーシ ョ ン制御のポ リ シー設定（15-3 ページ）

• 帯域幅の制御（15-7 ページ）

• インスタン ト  メ ッセージ ト ラフ ィ ッ クの制御（15-10 ページ）

• AVC アクテ ィ ビテ ィの表示（15-10 ページ）

Web アプリケーショ ンへのアクセスの管理：概要
Application Visibility and Control（AVC）エンジンを使用する と、各アプ リ ケーシ ョ ンの基盤技術
を完全に理解していな くても、ネッ ト ワーク上のアプ リ ケーシ ョ ン  アクテ ィ ビテ ィ を制御する
ポ リ シーを作成できます。アクセス  ポ リ シー グループのアプ リ ケーシ ョ ン制御を設定できま
す。個々に、またはアプ リ ケーシ ョ ンのタ イプに応じて、アプ リ ケーシ ョ ンをブロ ッ ク または許
可する こ とができます。また、特定のアプ リ ケーシ ョ ン  タ イプに制御を適用できます。

アクセス  ポ リ シーを使用して、以下の操作を実行できます。

• アプ リ ケーシ ョ ン動作を制御する

• 特定のアプ リ ケーシ ョ ン  タ イプで使用される帯域幅の量を制御する

• アプ リ ケーシ ョ ンがブロ ッ ク されたと きにエン ドユーザに通知する

• インスタン ト  メ ッセージ、ブログ、ソーシャル メディアのアプ リ ケーシ ョ ンに制御を割り当
てる

• 範囲要求の設定を指定する

AVC エンジンを使用してアプ リ ケーシ ョ ンを制御するには、以下のタス クを実行します。

タスク タスクへのリンク

AVC エンジンをイネーブルにする AVC エンジンのイネーブル化（15-2 ページ）

アクセス  ポ リ シー グループに制御を設定
する

アクセス  ポリシー グループのアプリケーシ ョ ン
制御の設定（15-6 ページ）
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AVC エンジンのイネーブル化
[使用許可コン ト ロール（Acceptable Use Controls）] をイネーブルにする場合は、AVC エンジンを
イネーブルにします。

（注） [レポート （Reporting）] > [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページの [アプ リ ケー
シ ョ ンの表示（Application Visibility）] レポー ト で、AVC エンジンのスキャン  アクテ ィ ビテ ィ を確
認できます。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [使用許可コン ト ロール（Acceptable Use Controls）] 
を選択します。

ステップ 2 [使用許可コン ト ロール（Acceptable Use Controls）] の現在のステータスに応じて、[有効（Enable）] 
または [グローバル設定の編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [Cisco Web 利用の制御を有効にする（Enable Cisco Web Usage Controls）] がオンになっている こ と
を確認します。

ステップ 4 [使用許可コン ト ロール サービス（Acceptable Use Controls Service）] パネルで、Cisco Web Usage 
Controls を選択し、次に [アプ リ ケーシ ョ ンの表示およびコン ト ロールを有効にする（Enable 
Application Visibility and Control）] を選択します。

ステップ 5 [到達不能サービスに対するデフォル ト  アクシ ョ ン：（Default Action for Unreachable Service:）] に
対して、[モニタ（Monitor）] または [ブロ ッ ク（Block）] を選択します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• AVC エンジンのアップデーとデフォル ト  アクシ ョ ン（15-2 ページ）

• 要求が AVC エンジンによ りブロ ッ ク された場合のユーザ エクスペリエンス（15-3 ページ）

AVC エンジンのアップデーとデフォルト  アクシ ョ ン

AsyncOS は定期的にアップデート  サーバに問い合わせて、AVC エンジンを含めたすべてのセ
キュ リ テ ィ  サービス  コンポーネン ト について新しいアップデート の有無を確認します。AVC エ
ンジンのアップデート には、新しいアプ リ ケーシ ョ ン  タ イプやアプ リ ケーシ ョ ンに対するサ
ポート が含まれる こ とがあ り ます。また、アプ リ ケーシ ョ ンの動作が変更された場合は、既存の
アプ リ ケーシ ョ ンに対するサポート も更新されます。AsyncOS バージ ョ ンの更新に合わせて 
AVC エンジンを更新する こ とによって、サーバをアップグレードする こ とな く、Web Security 
Appliance の柔軟性が保たれます。

アプ リ ケーシ ョ ン  タ イプが消費する帯域幅
を制限して輻輳を制御する

帯域幅の制御（15-7 ページ）

インスタン ト  メ ッセージ ト ラフ ィ ッ クを許
可し、インスタン ト  メ ッセンジャによる
ファ イル共有を禁止する

インスタン ト  メ ッセージ ト ラフ ィ ッ クの制御
（15-10 ページ）



 

15-3
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 15 章      Web アプリケーシ ョ ンへのアクセスの管理

  アプリケーシ ョ ン制御のポリシー設定

AsyncOS for Web は、グローバル アクセス  ポ リ シーに以下のデフォル ト  アクシ ョ ンを割り当て
ます。

• 新しいアプ リ ケーシ ョ ン  タ イプのデフォル ト  アクシ ョ ンは、[モニタ（Monitor）] です。

• 特定アプ リ ケーシ ョ ン内でのファ イル転送のブロ ッ クなど、新しいアプ リ ケーシ ョ ン動作の
デフォル ト  アクシ ョ ンは、[モニタ（Monitor）] です。

• 既存のアプ リ ケーシ ョ ン  タ イプの新しいアプ リ ケーシ ョ ンのデフォル ト  アクシ ョ ンは、そ
のアプ リ ケーシ ョ ン  タ イプのデフォル ト  アクシ ョ ンです。

（注） グローバル アクセス  ポ リ シーでは、各アプ リ ケーシ ョ ン  タ イプのデフォル ト  アクシ ョ ンを設定
できます。これによって、AVC エンジンの更新によ り導入された新しいアプ リ ケーシ ョ ンは、指
定されたデフォル ト  アクシ ョ ンを自動的に継承します。アクセス  ポ リ シー グループのアプ リ
ケーシ ョ ン制御の設定（15-6 ページ）を参照して ください。

要求が AVC エンジンによりブロックされた場合のユーザ エクスペリエ
ンス 

AVC エンジンによって ト ランザクシ ョ ンがブロ ッ ク される と、Web プロキシはエンド  ユーザに
ブロ ッ ク  ページを送信します。ただし、すべての Web サイ ト でブロ ッ ク  ページが表示されるわけ
ではあ り ません。多くの Web サイ トでは、静的 Web ページの代わりに JavaScript を使用して動的
コンテンツが表示され、ブロ ッ ク  ページが表示される こ とはあ り ません。そのよ う な場合でも、
ユーザは適切にブロ ッ ク されているので悪意のあるデータをダウンロードするこ とはあ り ませ
んが、ブロ ッ ク されているこ とが Web サイ トから通知されない場合もあ り ます。

アプリケーション制御のポリシー設定
アプ リ ケーシ ョ ンを制御するには、以下の要素を設定する必要があ り ます。

アクセス  ポ リ シー グループのアプ リ ケーシ ョ ン制御を設定できます。[Web セキュ リ テ ィ  マ
ネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] ページで、設定するポ
リ シー グループの [アプ リ ケーシ ョ ン（Applications）] リ ンクをク リ ッ ク します。アプ リ ケーシ ョ
ンの設定時には、以下のアクシ ョ ンを選択できます。

オプシ ョ ン 説明

アプ リ ケーシ ョ ン  タ イプ
（Application Types）

1 つまたは複数のアプ リ ケーシ ョ ンを含むカテゴ リ 。

アプ リ ケーシ ョ ン あるアプ リ ケーシ ョ ン  タ イプに属している特定のアプ リ ケー
シ ョ ン。

アプ リ ケーシ ョ ン動作
（Application behaviors）

管理者が制御できるアプ リ ケーシ ョ ン内でユーザが実行できる
特定のアクシ ョ ンまたは動作。すべてのアプ リ ケーシ ョ ンに設定
可能な動作が含まれているわけではあ り ません。
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関連項目

• 範囲要求の設定（15-4 ページ）

• アプ リ ケーシ ョ ン制御の設定のためのルールとガイ ド ラ イン（15-5 ページ）

範囲要求の設定

HTTP の範囲要求がディセーブルのと きに大きなファ イルが複数のス ト リームでダウンロード
される場合、統合されたパッケージがスキャンされます。これによ り、大きなオブジェ ク ト のダ
ウンロードで使用されるダウンロード管理ユーテ ィ リ テ ィやアプ リ ケーシ ョ ンから、パフォー
マンス上のメ リ ッ ト が得られな くな り ます。

代わりに、[範囲要求の転送（Range Request Forwarding）] をイネーブルにする と（Web プロキシの
設定（4-3 ページ）を参照）、着信する範囲要求の処理方法をポ リ シーご とに制御できます。このプ
ロセスは「バイ ト  サービング」と呼ばれ、大きなファ イルの要求時に帯域幅を最適化するための
方法です。

ただし、範囲要求の転送のイネーブル化は、ポ リ シー ベースの Application Visibility and Control
（AVC）の効率を妨げ、セキュ リ テ ィ を侵害する可能性があ り ます。セキュ リ テ ィ上の影響よ り も
メ リ ッ ト の方が重要な場合にのみ、十分に注意して  HTTP の [範囲要求の転送（Range Request 
Forwarding）] をイネーブルにして ください。

（注） [範囲要求の転送（Range Request Forwarding）] がイネーブルになっていない場合、またはイネーブ
ルになっているが、すべてのアプ リ ケーシ ョ ンが [モニタ（Monitor）] に設定されている場合、[範囲
要求の設定（Range Request Settings）] は読み取り専用にな り ます。設定は、少な く と も  1 つのアプ
リ ケーシ ョ ンが [ブロ ッ ク（Block）]、[制限（Restrict）]、または [スロ ッ トル（Throttle）] に設定されて
いる場合に使用できます。

オプシ ョ ン 説明

ブロ ッ ク（Block） このアクシ ョ ンは、最終アクシ ョ ンです。ユーザには Web ページが表示さ
れな くな り、代わりにエン ド  ユーザ通知ページが表示されます。

モニタ（Monitor） このアクシ ョ ンは、中間アクシ ョ ンです。Web プロキシは引き続き ト ランザ
クシ ョ ンを他の制御設定と比較して、適用する最終アクシ ョ ン決定します。

制限（Restrict） このアクシ ョ ンは、アプ リ ケーシ ョ ンの動作がブロ ッ ク される こ と を示し
ます。たとえば、特定のインスタン ト  メ ッセージ アプ リ ケーシ ョ ンのファ
イル転送をブロ ッ クする と、そのアプ リ ケーシ ョ ンのアクシ ョ ンは制限さ
れます。

帯域幅制限
（Bandwidth Limit）

Media や Facebook などの特定のアプ リ ケーシ ョ ンに対して、Web ト ラ
フ ィ ッ クで使用可能な帯域幅を制限できます。アプ リ ケーシ ョ ン自体やそ
のアプ リ ケーシ ョ ン  ユーザの帯域幅を制限できます。
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アプリケーショ ン制御の設定のためのルールとガイドライン 
アプ リ ケーシ ョ ン制御を設定する際は、以下のルールとガイ ド ラ インを考慮して ください。

• サポート されるアプ リ ケーシ ョ ン  タ イプ、アプ リ ケーシ ョ ン、およびアプ リ ケーシ ョ ン動作
は、AsyncOS for Web のアップグレード間で、または AVC エンジンのアップデート後に変化
する可能性があ り ます。

• セーフ  サーチおよびサイ ト  コンテンツ  レーテ ィ ングを有効にする と、安全に参照するため
に、AVC エンジンがアプ リ ケーシ ョ ンを識別する役割を果たすよ うにな り ます。条件の 1 つ
と して、AVC エンジンは応答本文をスキャンし、検索アプ リ ケーシ ョ ンを検出します。その
結果、アプラ イアンスは範囲ヘッダーを転送しません。

• [アプ リ ケーシ ョ ン  タ イプ（Application Type）] リ ス ト では、各アプ リ ケーシ ョ ン  タ イプの要
約にアプ リ ケーシ ョ ンの最終アクシ ョ ンが一覧表示されますが、それらのアクシ ョ ンがグ
ローバル ポ リ シーから継承されたものか、現在のアクセス  ポ リ シーで設定されたものかに
ついては示されません。特定のアプ リ ケーシ ョ ンのアクシ ョ ンについて詳細を調べるには、
そのアプ リ ケーシ ョ ン  タ イプを展開します。

• グローバル アクセス  ポ リ シーでは、各アプ リ ケーシ ョ ン  タ イプのデフォル ト  アクシ ョ ンを
設定できます。これによって、AVC エンジンの更新によ り導入された新しいアプ リ ケーシ ョ
ンは、デフォル ト  アクシ ョ ンを自動的に継承します。

• [参照（Browse）] ビューでアプ リ ケーシ ョ ン  タ イプの [すべてを編集（edit all）] リ ンクをク
リ ッ クする と、そのアプ リ ケーシ ョ ン  タ イプに属するすべてのアプ リ ケーシ ョ ンに同じア
クシ ョ ンを簡単に設定できます。ただし、設定できるのは、アプ リ ケーシ ョ ン動作のアクシ ョ
ンではな く、アプ リ ケーシ ョ ンのアクシ ョ ンだけです。アプ リ ケーシ ョ ン動作を設定するに
は、アプ リ ケーシ ョ ンを個別に編集する必要があ り ます。

• [検索（Search）] ビューでは、テーブルをアクシ ョ ン列でソー トする と、テーブルが最終アク
シ ョ ンに基づいて並べ替えられます。たとえば、[グローバル（ブロ ッ ク）を使用（Use Global 
(Block)）] が [ブロ ッ ク（Block）] の後に配置されます。

• 署名用ルート証明書がク ラ イアン ト にインス トールされていない場合は、復号化によ り、ア
プ リ ケーシ ョ ンでエラーが発生する こ とがあ り ます。

関連項目

• アクセス  ポ リ シー グループのアプ リ ケーシ ョ ン制御の設定（15-6 ページ）

• 全体的帯域幅制限の設定（15-7 ページ）

• AVC アクテ ィ ビテ ィの表示（15-10 ページ）

ポリシーの範囲要求の設定

範囲要求の設定
（Range Request 
Settings）

• [範囲要求を転送しない（Do not forward range requests）]：フ ァ イルの一
部分に対する要求は転送されません。ファ イル全体が返されます。

• [範囲要求を転送する（Forward range requests）]：要求範囲が有効な場合
は要求が転送され、ターゲッ ト  サーバから対象ファ イルの要求部分の
みが返されます。

例外リ ス ト
（Exception list）

現在の転送先の選択肢から除外する、ト ラフ ィ ッ クの宛先を指定できま
す。つま り、[範囲要求を転送しない（Do not forward range requests）] を選択
した場合は、要求を転送する宛先を指定できます。同様に、[範囲要求を転
送する（Forward range requests）] を選択した場合は、要求を転送しない宛先
を指定できます。
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アクセス ポリシー グループのアプリケーション制御の設定

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 ポ リ シー テーブルで、編集するポ リ シー グループの [アプ リ ケーシ ョ ン（Applications）] 列にある
リ ンクをク リ ッ ク します。

ステップ 3 グローバル アクセス  ポ リ シーを設定する場合：

a. [アプ リ ケーシ ョ ン  タ イプのデフォル ト  アクシ ョ ン（Default Actions for Application Types）] 
セクシ ョ ンで、各アプ リ ケーシ ョ ン  タ イプのデフォル ト  アクシ ョ ンを定義します。

b. ページの [アプ リ ケーシ ョ ン設定を編集（Edit Applications Settings）] セクシ ョ ンで、各アプ リ
ケーシ ョ ン  タ イプの各メ ンバーのデフォル ト  アクシ ョ ンを一括して、または個々に編集で
きます。個々のアプ リ ケーシ ョ ンのデフォル ト  アクシ ョ ンを編集する手順は、以下で説明さ
れています。

ステップ 4 ユーザ定義のアクセス  ポ リ シーを設定する場合は、[アプ リ ケーシ ョ ン設定を編集（Edit 
Applications Settings）] セクシ ョ ンで [アプ リ ケーシ ョ ンのカスタム設定を定義（Define 
Applications Custom Settings）] を選択します。

ステップ 5 [アプ リ ケーシ ョ ンの設定（Application Settings）] 領域で、ド ロ ップダウン  メニューから  [参照
ビュー（Browse view）] または [検索ビュー（Search view）] を選択します。

• [参照ビュー（Browse view）]。アプ リ ケーシ ョ ン  タ イプを参照できます。[参照ビュー（Browse 
view）] を使用して、特定タイプのすべてのアプ リ ケーシ ョ ンを同時に設定できます。[参照
ビュー（Browse view）] でアプ リ ケーシ ョ ン  タ イプが折り たたまれている場合は、アプ リ ケー
シ ョ ン  タ イプの要約にアプ リ ケーシ ョ ンの最終アクシ ョ ンが一覧表示されます。ただし、そ
れらのアクシ ョ ンがグローバル ポ リ シーから継承されたものか、現在のアクセス  ポ リ シー
で設定されたものかについては示されません。

• [検索ビュー（Search view）]。名前によってアプ リ ケーシ ョ ンを検索できます。すべてのアプ
リ ケーシ ョ ンの リ ス ト が長く、特定のアプ リ ケーシ ョ ンをすばやく見つけて設定する必要が
ある場合は、[検索ビュー（Search view）] を使用します。

ステップ 6 各アプ リ ケーシ ョ ン とアプ リ ケーシ ョ ン動作のアクシ ョ ンを設定します。

ステップ 7 該当する各アプ リ ケーシ ョ ンの帯域幅制御を設定します。

ステップ 8 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• 帯域幅の制御（15-7 ページ）
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帯域幅の制御
全体の制限とユーザの制限の両方を ト ランザクシ ョ ンに適用した場合は、最も制限の厳しいオ
プシ ョ ンが適用されます。URL カテゴ リの ID グループを定義し、帯域幅を制限するアクセス  ポ
リ シーでそのグループを使用する こ とによって、特定の URL カテゴ リの帯域幅制限を定義でき
ます。

以下の帯域幅制限を定義できます。

（注） 帯域幅制限を定義しても、ユーザへのデータ転送が遅れるだけです。ク ォータに達したかど うか
に基づいてデータがブロ ッ ク されるわけではあ り ません。Web プロキシによって各アプ リ ケー
シ ョ ンの ト ランザクシ ョ ンに遅延が生じ、サーバへの リ ンクが減速したよ うに見えます。

全体的帯域幅制限の設定

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [全体の帯域幅制限（ Overall Bandwidth 
Limits）] を選択します。

ステップ 2 [設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [制限値（Limit to）] オプシ ョ ンを選択します。

ステップ 4 メガビッ ト /秒（Mbps）またはキロビッ ト /秒（kbps）単位で、制限する ト ラフ ィ ッ ク量を入力します。

ステップ 5 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

Bandwidth 
制限

説明 リンク先 
タスク

全体
（Overall）

サポー ト されるアプ リ ケーシ ョ ン  タ イプに対して、ネッ
ト ワーク上の全ユーザ向けの全体的制限を定義します。
全体的な帯域幅制限は、Web Security Appliance と  Web 
サーバ間の ト ラフ ィ ッ クに影響を与えます。Web キャ ッ
シュからの ト ラフ ィ ッ クは制限されません。

全体的帯域幅制限の設
定（15-7 ページ）

ユーザ
（User）

アプ リ ケーシ ョ ン  タ イプご とに、ネッ ト ワーク上の特定
ユーザに対する制限を定義します。ユーザの帯域幅制限
は、Web サーバからの ト ラフ ィ ッ クだけでな く、Web 
キャ ッシュからの ト ラフ ィ ッ ク も制限します。

ユーザの帯域幅制限の
設定（15-8 ページ）



 

15-8
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 15 章      Web アプリケーシ ョ ンへのアクセスの管理

  帯域幅の制御

ユーザの帯域幅制限の設定

ユーザの帯域幅制限を定義するには、アクセス  ポ リ シーの Applications Visibility and Control 
ページで帯域幅制御を設定します。アクセス  ポ リ シーで、ユーザに対して以下のタイプの帯域幅
制御を定義できます。

アプリケーション タイプのデフォルトの帯域幅制限の設定

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 ポ リ シー テーブルで、グローバル アクセス  ポ リ シーの [アプ リ ケーシ ョ ン（Applications）] 列に
ある リ ンクをク リ ッ ク します。

ステップ 3 [アプ リ ケーシ ョ ン  タ イプのデフォル ト  アクシ ョ ン（Default Actions for Application Types）] セク
シ ョ ンで、編集するアプ リ ケーシ ョ ン  タ イプの [帯域幅制限（Bandwidth Limit）] の横にある リ ン
クをク リ ッ ク します。

ステップ 4 [帯域幅制限を設定（Set Bandwidth Limit）] を選択し、制限する ト ラフ ィ ッ ク量を、メガビッ ト /秒
（Mbps）またはキロビッ ト /秒（kbps）単位で入力します。

ステップ 5 [適用（Apply）] をク リ ッ ク します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

オプシ ョ ン 説明 タスクへのリンク

アプ リ ケーシ ョ ン  タ イ
プのデフォル ト の帯域
幅制限（Default 
bandwidth limit for an 
application type）

グローバル アクセス  ポ リ シーでは、
あるアプ リ ケーシ ョ ン  タ イプに属す
るすべてのアプ リ ケーシ ョ ンに対し
てデフォル ト の帯域幅制限を定義で
きます。

アプ リ ケーシ ョ ン  タ イプの
デフォル ト の帯域幅制限の設
定（15-8 ページ）

アプ リ ケーシ ョ ン  タ イ
プの帯域幅制限
（Bandwidth limit for an 
application type）

ユーザ定義のアクセス  ポ リ シーで
は、グローバル アクセス  ポ リ シーで
定義されたアプ リ ケーシ ョ ン  タ イプ
のデフォル ト の帯域幅制限を無効に
する こ とができます。

アプ リ ケーシ ョ ン  タ イプの
デフォル ト の帯域幅制限の無
効化（15-9 ページ）

アプ リ ケーシ ョ ンの帯
域幅制限（Bandwidth 
limit for an application）

ユーザ定義のアクセス  ポ リ シーまた
はグローバル アクセス  ポ リ シーで、
アプ リ ケーシ ョ ン  タ イプの帯域幅制
限を適用するか、制限しないか（アプ
リ ケーシ ョ ン  タ イプの制限を免除）
を選択できます。

アプ リ ケーシ ョ ンの帯域幅制
御の設定（15-9 ページ）
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アプリケーション タイプのデフォルトの帯域幅制限の無効化

ユーザ定義のアクセス  ポ リ シーでは、グローバル アクセス  ポ リ シー グループで定義されたデ
フォル ト の帯域幅制限を無効にする こ とができます。これは [参照ビュー（Browse view）] でのみ
実行できます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 ポ リ シー テーブルで、編集するユーザ定義ポ リ シー グループの [アプ リ ケーシ ョ ン
（Applications）] 列にある リ ンクをク リ ッ ク します。

ステップ 3 [アプ リ ケーシ ョ ン設定を編集（Edit Applications Settings）] セクシ ョ ンで [アプ リ ケーシ ョ ンのカ
スタム設定を定義（Define Applications Custom Settings）] を選択します。

ステップ 4 編集するアプ リ ケーシ ョ ン  タ イプの [帯域幅制限（Bandwidth Limit）] の横にある リ ンクをク リ ッ
ク します。

ステップ 5 別の帯域幅制限値を選択するには、[帯域幅制限を設定（Set Bandwidth Limit）] を選択し、制限する
ト ラフ ィ ッ ク量を、メガビッ ト /秒（Mbps）またはキロビッ ト /秒（kbps）単位で入力します。帯域幅
制限を指定しない場合は、[アプ リ ケーシ ョ ン  タ イプに対する帯域幅制限なし（No Bandwidth 
Limit for Application Type）] を選択します。

ステップ 6 [適用（Apply）] をク リ ッ ク します。

ステップ 7 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

アプリケーションの帯域幅制御の設定

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 ポ リ シー テーブルで、編集するポ リ シー グループの [アプ リ ケーシ ョ ン（Applications）] 列にある
リ ンクをク リ ッ ク します。

ステップ 3 定義するアプ リ ケーシ ョ ンが含まれているアプ リ ケーシ ョ ン  タ イプを展開します。

ステップ 4 設定するアプ リ ケーシ ョ ンの リ ンクをク リ ッ ク します。

ステップ 5 [モニタ（Monitor）] を選択し、次に、アプ リ ケーシ ョ ン  タ イプに対して定義されている帯域幅制
限を使用するか、制限しないかを選択します。

（注） 帯域幅制限の設定は、アプ リ ケーシ ョ ンがブロ ッ ク されている場合や、アプ リ ケーシ ョ ン  タ イプ
に対して帯域幅制限が定義されていない場合は適用できません。

ステップ 6 [完了（Done）] をク リ ッ ク します。

ステップ 7 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。
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  インスタン ト  メ ッセージ ト ラフ ィ ッ クの制御

インスタン ト  メ ッセージ ト ラフ ィ ックの制御
IM ト ラフ ィ ッ クのブロ ッ クやモニタを実行した り、IM サービスによっては、IM セッシ ョ ンの特
定のアクテ ィ ビテ ィ（アプ リ ケーシ ョ ン動作）をブロ ッ クする こ と もできます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [アクセス  ポ リ シー（Access Policies）] 
を選択します。

ステップ 2 ポ リ シー テーブルで、編集するポ リ シー グループの [アプ リ ケーシ ョ ン（Applications）] 列にある
リ ンクをク リ ッ ク します。

ステップ 3 [アプ リ ケーシ ョ ンのカスタム設定を定義（Define Applications Custom Settings）] を選択します。

ステップ 4 [インスタン ト  メ ッセージ（Instant Messaging）] アプ リ ケーシ ョ ン  タ イプを展開します。

ステップ 5 設定する  IM アプ リ ケーシ ョ ンの横にある リ ンクをク リ ッ ク します。

ステップ 6 この IM アプ リ ケーシ ョ ンのすべての ト ラフ ィ ッ クをブロ ッ クするには、[ブロ ッ ク（Block）] を
選択します。

ステップ 7 IM アプ リ ケーシ ョ ンをモニタ しながら、アプ リ ケーシ ョ ン内の特定のアクテ ィ ビテ ィ をブ
ロ ッ クするには、[モニタ（Monitor）] を選択してから、アプ リ ケーシ ョ ン動作と して  [ブロ ッ ク
（Block）] を選択します。

ステップ 8 [完了（Done）] をク リ ッ ク します。

ステップ 9 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

AVC アクティビティの表示
[レポート （Reporting）] > [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページには、使用され
る上位のアプ リ ケーシ ョ ン とアプ リ ケーシ ョ ン  タ イプに関する情報が表示されます。また、ブ
ロ ッ ク されている上位のアプ リ ケーシ ョ ン とアプ リ ケーシ ョ ン  タ イプも表示されます。

アクセス ログ ファイルの AVC 情報

アクセス  ログ  ファ イルには、ト ランザクシ ョ ンご とに Application Visibility and Control エンジン
から返された情報が記録されます。アクセス  ログのスキャン判定情報セクシ ョ ンには、以下のよ
う なフ ィールドがあ り ます。

説明
アクセス ログのカスタム 
フ ィールド

W3C ログのカスタム フ ィー
ルド

アプ リ ケーシ ョ ン名 %XO x-avc-app

アプ リ ケーシ ョ ン  タ イ
プ（Application Type）

%Xu x-avc-type

アプ リ ケーシ ョ ン動作 %Xb x-avc-behavior



C H A P T E R
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機密データの漏洩防止

• データ  セキュ リ テ ィおよび外部 DLP ポ リ シーの概要（13-1 ページ）

• アップロード要求の管理（16-3 ページ）

• 外部 DLP システムにおけるアップロード要求の管理（16-4 ページ）

• データ  セキュ リティおよび外部 DLP ポリシー グループのメンバーシップの評価（16-4 ページ）

• データ  セキュ リ テ ィ  ポ リ シーおよび外部 DLP ポ リ シーの作成（16-5 ページ）

• アップロード要求の設定の管理（16-8 ページ）

• 外部 DLP システムの定義（16-10 ページ）

• 外部 DLP ポ リ シーによるアップロード要求の制御（16-12 ページ）

• データ消失防止スキャンのロギング（16-13 ページ）

機密データの漏洩防止の概要
Web セキュ リ テ ィ  アプラ イアンスは以下の機能によってデータの安全を確保します。

アップロード要求を受信する と、Web プロキシは要求をデータ  セキュ リ テ ィ  ポ リ シー グループ
や外部 DLP ポ リ シー グループと比較して、適用するポ リ シー グループを決定します。両方のタ
イプのポ リ シーが設定されている場合は、外部 DLP ポ リ シーと比較する前に、Cisco データ  セ
キュ リ テ ィ  ポ リ シーと要求を比較します。ポ リ シー グループに要求を割り当てた後、ポ リ シー 
グループの設定済み制御設定と要求を比較し、要求に対して実行するアクシ ョ ンを決定します。
アップロード要求を処理するためのアプラ イアンスの設定方法は、ポ リ シー グループのタイプ
によって異な り ます。

オプシ ョ ン 説明

Cisco データ  セキュ リ テ ィ  
フ ィルタ

Web セキュ リ テ ィ  アプラ イアンスの Cisco データ  セキュ リ テ ィ  
フ ィルタは、HTTP、HTTPS、FTP を介してネッ ト ワークから発信さ
れるデータを評価します。

サードパーテ ィ製データ漏
洩防止（DLP）の統合

Web セキュ リ テ ィ  アプラ イアンスは、機密データを識別して保護
する代表的なサードパーテ ィ製コンテンツ対応 DLP システムを
統合します。Web プロキシは Internet Content Adaptation Protocol
（ICAP）を使用して、プロキシ サーバが外部システムにコンテンツ  
スキャンをオフロードできるよ うにします。
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  機密データの漏洩防止の概要

（注） サイズがゼロ（0）バイ ト のファ イルのアップロードを試みているアップロード要求は、Cisco 
データ  セキュ リ テ ィ  ポ リ シーまたは外部 DLP ポ リ シーに対して評価されません。

ネッ ト ワークから発信されるデータを制限した り制御するには、以下のタス クを実行します。

最小サイズ以下のアップロード要求のバイパス

ログ  ファ イルに記録されるアップロード要求の数を減らすために、最小要求サイズを定義でき
ます。このサイズを下回る場合、アップロード要求は Cisco データセキュ リ テ ィ  フ ィルタや外部 
DLP サーバによってスキャンされません。

これを実行するには、以下の CLI コマン ドを使用します。

• datasecurityconfig。Cisco データ  セキュ リ テ ィ  フ ィルタに適用します。

• externaldlpconfig。設定済みの外部 DLP サーバに適用します。

デフォル ト では、どちらの CLI コマン ドでも要求本文の最小サイズは 4 KB（4096 バイ ト ）です。
有効な値は 1 ～ 64 KB です。指定したサイズは、アップロード要求の本文全体のサイズに適用さ
れます。

（注） すべてのチャンク  エンコード されたアップロード とすべてのネイテ ィブ FTP ト ランザクシ ョ ン
は、Cisco データ  セキュ リ テ ィ  フ ィルタまたは外部 DLP サーバによってスキャンされます（有効
な場合）。ただし、カスタム  URL カテゴ リに基づいてこれらをバイパスできます。

タスク タスクへのリンク

Cisco データ  セキュ リ テ ィ  ポ リ シーを作成
する

アップロード要求の管理（16-3 ページ）

外部 DLP ポ リ シーを作成する 外部 DLP システムにおけるアップロード要求の
管理（16-4 ページ）

データ  セキュ リ テ ィ  ポ リ シーおよび外部 
DLP ポ リ シーを作成する

データ  セキュ リ テ ィ  ポ リ シーおよび外部 DLP 
ポ リ シーの作成（16-5 ページ）

Cisco データ  セキュ リ テ ィ  ポ リ シーを使用
してアップロード要求を制御する

アップロード要求の設定の管理（16-8 ページ）

外部 DLP ポ リ シーを使用してアップロード
要求を制御する

外部 DLP ポ リ シーによるアップロード要求の制
御（16-12 ページ）
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  アップロード要求の管理

要求が機密データとしてブロックされた場合のユーザ エクスペリエ
ンス 

Cisco データセキュ リ テ ィ  フ ィルタや外部 DLP サーバは、アップロード要求をブロ ッ クする と
きに、Web プロキシがエンド  ユーザに送信するブロ ッ ク  ページを提供します。すべての Web サ
イ ト でエン ド  ユーザにブロ ッ ク  ページが表示されるわけではあ り ません。たとえば、一部の 
Web 2.0 Web サイ トは静的な Web ページの代わりに JavaScript を使用して動的なコンテンツを
表示し、ブロ ッ ク  ページを表示しない場合が多く あ り ます。そのよ う な場合でも、データ  セキュ
リ テ ィ違反が発生しないよ うにユーザは適切にブロ ッ ク されていますが、そのこ とが Web サイ
ト から通知されない場合もあ り ます。

アップロード要求の管理

はじめる前に

• [セキュ リ テ ィ  サービス（Security Services）] > [データ  セキュ リ テ ィ  フ ィルタ（Data Security 
Filters）] に移動し、Cisco データ  セキュ リ テ ィ  フ ィルタを有効にします。

ステップ 1 データ  セキュ リ テ ィ  ポ リ シー グループを作成して設定します。Cisco データ  セキュ リ テ ィ  ポ リ
シーは、アップロード要求を評価する際に、URL フ ィルタ リ ング、Web レピュテーシ ョ ン、および
アップロード  コンテンツ情報を使用します。これらのセキュ リ テ ィ  コンポーネン ト を個々に設
定し、アップロード要求をブロ ッ クするかど うかを決定します。

Web プロキシはアップロード要求を制御設定と比較する際に、順番に設定を評価します。各制御
設定は、Cisco データ  セキュ リ テ ィ  ポ リ シーの次のアクシ ョ ンのいずれかを実行するよ うに設
定できます。

アクシ ョ ン 説明

ブロ ッ ク
（Block）

Web プロキシは、接続を許可せず、ブロ ッ クの理由を説明するエンド  ユーザ通知
ページを表示します。

許可
（Allow）

Web プロキシは、データ  セキュ リ テ ィ  ポ リ シーの残りのセキュ リ テ ィ  サービス  
スキャンをバイパスし、最終アクシ ョ ンを実行する前にアクセス  ポ リ シーに対
して要求を評価します。

Cisco データ  セキュ リ テ ィ  ポ リ シーでは、残りのデータ  セキュ リ テ ィ  スキャン
をバイパスできますが、外部 DLP やアクセス  ポ リ シーのスキャンはバイパスし
ません。Web プロキシが要求に対して実行する最終アクシ ョ ンは、該当するアク
セス  ポ リ シー（または要求をブロ ッ ク可能性のある、該当する外部 DLP ポ リ
シー）によって決ま り ます。

モニタ
（Monitor）

Web プロキシは、ト ランザクシ ョ ン と他のデータ  セキュ リ テ ィ  ポ リ シー グルー
プの制御設定との比較を続行し、ト ランザクシ ョ ンをブロ ッ クするか、またはア
クセス  ポ リ シーに対して評価するかを決定します。
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  外部 DLP システムにおけるアップロード要求の管理

Cisco データ  セキュ リ テ ィ  ポ リ シーの場合、Web プロキシがク ラ イアン ト要求に対して実行す
る最終アクシ ョ ンは「ブロ ッ ク」アクシ ョ ンだけです。「モニタ」および「許可」アクシ ョ ンは中間
アクシ ョ ンです。いずれの場合も、Web プロキシは、ト ランザクシ ョ ンを外部 DLP ポ リ シー（設定
されている場合）およびアクセス  ポ リ シーに対して評価します。Web プロキシは、アクセス  ポ リ
シー グループの制御設定（または、要求をブロ ッ クする可能性のある該当する外部 DLP ポ リ
シー）に基づいて適用する最終アクシ ョ ンを決定します。

関連項目

• 外部 DLP システムにおけるアップロード要求の管理（16-4 ページ）

• アップロード要求の設定の管理（16-8 ページ）

外部 DLP システムにおけるアップロード要求の管理
外部 DLP システムでアップロード要求を処理するよ うに Web セキュ リ テ ィ  アプラ イアンスを
設定するには、以下のタス クを実行します。

ステップ 1 [ネッ ト ワーク（Network）] > [外部 DLP サーバ（External DLP Servers）] を選択します。外部 DLP シ
ステムを定義します。スキャンのためにアップロード要求を外部 DLP システムに渡すには、少な
く と も  1 つの ICAP 準拠 DLP システムを  Web セキュ リ テ ィ  アプラ イアンスで定義する必要が
あ り ます。

ステップ 2 外部 DLP ポ リ シー グループを作成して設定します。外部 DLP システムを定義したら、外部 DLP 
ポ リ シー グループを作成して設定し、スキャンのために DLP システムに送信するアップロード
要求を決定します。

ステップ 3 アップロード要求が外部 DLP ポ リ シーに一致した場合、Web プロキシは、Internet Content 
Adaptation Protocol（ICAP）を使用して、スキャンのためにアップロード要求を  DLP システムに送
信します。DLP システムは、要求本文のコンテンツをスキャンし、Web プロキシにブロ ッ ク また
は許可の判定を返します。許可の判定は、アップロード要求がアクセス  ポ リ シーと比較される  
Cisco データ  セキュ リ テ ィ  ポ リ シーの許可アクシ ョ ンに似ています。Web プロキシが要求に対
して実行する最終アクシ ョ ンは、適用されるアクセス  ポ リ シーによって決ま り ます。

関連項目

• 外部 DLP ポ リ シーによるアップロード要求の制御（16-12 ページ）

• 外部 DLP システムの定義（16-10 ページ）

データ  セキュリティおよび外部 DLP ポリシー グループの
メンバーシップの評価

各ク ラ イアン ト要求に ID が割り当てられ、次に、それらの要求が他のポ リ シー タ イプと照合し
て評価され、タ イプご とに要求が属するポ リ シー グループが判定されます。Web プロキシは、
データ  セキュ リ テ ィおよび外部 DLP ポ リ シーに対してアップロード要求を評価します。Web プ
ロキシは、ク ラ イアン ト要求のポ リ シー グループ メ ンバーシップに基づいて、設定されている
ポ リ シー制御設定をク ラ イアン ト要求に適用します。
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クライアン ト要求とデータ  セキュリティおよび外部 DLP ポリシー グ
ループとの照合

ク ラ イアン ト要求と一致するポ リ シー グループを判定するために、Web プロキシは、特定のプロ
セスを実行してグループ メ ンバーシップの基準と照合します。グループ メ ンバーシップの以下
の要素が考慮されます。

• ID。各ク ラ イアン ト要求は、識別プロファ イルに一致するか、認証に失敗するか、ゲス ト  アク
セスが許可されるか、または認証に失敗して終了します。

• 権限を持つユーザ。割り当てられた識別プロファ イルが認証を必要とする場合は、そのユー
ザがデータ  セキュ リ テ ィ または外部 DLP ポ リ シー グループの承認済みユーザの リ ス ト に
含まれており、ポ リ シー グループに一致している必要があ り ます。承認済みユーザの リ ス ト
には、任意のグループまたはユーザを指定でき、識別プロファ イルがゲス ト  アクセスを許可
している場合はゲス ト  ユーザを指定できます。

• 高度なオプシ ョ ン。データ  セキュ リ テ ィおよび外部 DLP ポ リ シー グループのメ ンバーシッ
プに対して複数の詳細オプシ ョ ンを設定できます。一部のオプシ ョ ン（プロキシ ポート 、
URL カテゴ リ など）は、ID 内に定義する こ と もできます。ID 内に詳細オプシ ョ ンを設定する
場合、データ  セキュ リ テ ィ または外部 DLP ポ リ シー グループ レベルでは設定できません。

この項では、Web プロキシがアップロード要求をデータ  セキュ リ テ ィおよび外部 DLP の両方の
ポ リ シー グループと照合する方法について概要を説明します。

Web プロキシは、ポ リ シー テーブルの各ポ リ シー グループを順番に読み取り ます。次に、アップ
ロード要求のステータスを最初のポ リ シー グループのメ ンバーシップ基準と比較します。一致
した場合、Web プロキシは、そのポ リ シー グループのポ リ シー設定を適用します。

一致しない場合は、その以下のポ リ シー グループとアップロード要求を比較します。アップロー
ド要求をユーザ定義のポ リ シー グループと照合するまで、Web プロキシはこのプロセスを続行
します。ユーザ定義のポ リ シー グループに一致しない場合は、グローバル ポ リ シー グループと
照合します。Web プロキシは、アップロード要求をポ リ シー グループまたはグローバル ポ リ
シー グループと照合する と きに、そのポ リ シー グループのポ リ シー設定を適用します。

データ  セキュリティ  ポリシーおよび外部 DLP ポリシーの
作成

宛先サイ ト の URL カテゴ リや 1 つ以上の識別プロファ イルなど、複数の条件の組み合わせに基
づいてデータ  セキュ リ テ ィおよび外部 DLP ポ リ シー グループを作成できます。ポ リ シー グ
ループのメ ンバーシップには、少な く と も  1 つの条件を定義する必要があ り ます。複数の条件が
定義されている場合、アップロード要求がポ リ シー グループと一致するには、すべての条件を満
たしていなければな り ません。ただし、アップロード要求は設定された識別プロファ イルの 1 つ
とのみ一致する必要があ り ます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [Cisco データ  セキュ リ テ ィ（Cisco Data 
Security）]（データ  セキュ リ テ ィ  ポ リ シー グループ メ ンバーシップを定義する場合）、または 
[Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [外部データ漏洩防止（External Data 
Loss Prevention）]（外部 DLP ポ リ シー グループ メ ンバーシップを定義する場合）を選択します。

ステップ 2 [ポ リ シーを追加（Add Policy）] をク リ ッ ク します。
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ステップ 3 [ポ リ シー名（Policy Name）] フ ィールドにポ リ シー グループの名前を入力し、[説明（Description）] 
フ ィールドに説明を追加します。

（注） 各ポ リ シー グループ名は、英数字またはスペース文字のみを含む、一意の名前とする必
要があ り ます。

ステップ 4 [上記ポ リ シーを挿入（Insert Above Policy）] フ ィールドで、ポ リ シー テーブル内でポ リ シー グ
ループを配置する場所を選択します。

複数のポ リ シー グループを設定する場合は、各グループに論理的な順序を指定します。ポ リ シー 
グループが正し く照合されるよ うに順序を指定して ください。

ステップ 5 [アイデンテ ィテ ィ とユーザ（Identities and Users）] セクシ ョ ンで、このポ リ シー グループに適用
する  1 つ以上の識別プロファ イル グループを選択します。

ステップ 6 （任意）[詳細（Advanced）] セクシ ョ ンを拡張して、追加のメ ンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプシ ョ ンを使用してポ リ シー グループのメ ンバーシップを定義するには、拡
張オプシ ョ ンの リ ンクをク リ ッ ク し、表示されるページでオプシ ョ ンを設定します。

高度なオプシ ョ ン 説明

プロ ト コル
（Protocols）

ク ラ イアン ト要求で使用されるプロ ト コルによってポ リ シー グループの
メ ンバーシップを定義するかど うかを選択します。含めるプロ ト コルを選
択します。

[その他のすべて（All others）] は、このオプシ ョ ンの上に一覧表示されてい
ないプロ ト コルを意味します。

（注） HTTPS プロキシをイネーブルにする と、復号化ポ リ シーのみが 
HTTPS ト ランザクシ ョ ンに適用されます。アクセス、ルーティ ン
グ、発信マルウェア  スキャン（Outbound Malware Scanning）、データ  
セキュ リ テ ィ、外部 DLP のポ リ シーの場合は、HTTPS プロ ト コルに
よってポ リ シー メ ンバーシップを定義できません。

プロキシ ポート
（Proxy Ports）

Web プロキシへのアクセスに使用するプロキシ ポート で、ポ リ シー グルー
プ メ ンバーシップを定義するかど うかを選択します。[プロキシ ポート
（Proxy Ports）] フ ィールドに、1 つ以上のポート番号を入力します。複数の
ポート を指定する場合は、カンマで区切り ます。

明示的な転送接続のために、ブラウザに設定されたポート です。透過接続
の場合は、宛先ポート と同じです。あるポー ト上に要求を明示的に転送す
るよ うに設定されたク ラ イアン ト のセッ ト があ り、別のポート上に要求を
明示的に転送するよ うに設定された別のク ラ イアン ト のセッ ト がある場
合、プロキシ ポート上でポ リ シー グループのメ ンバーシップを定義する こ
とがあ り ます。

シスコでは、アプラ イアンスが明示的な転送モードで配置されている場
合、またはク ラ イアン ト がアプラ イアンスに要求を明示的に転送する場合
にだけ、プロキシ ポート でポ リ シー グループのメ ンバーシップを定義する
こ と を推奨します。ク ラ イアン ト要求がアプラ イアンスに透過的に リ ダイ
レク ト される と きにプロキシ ポート でポ リ シー グループのメ ンバーシッ
プを定義する と、一部の要求が拒否される場合があ り ます。

（注） このポ リ シー グループに関連付けられている  ID が、この詳細設定
によって ID メ ンバーシップを定義している場合、非 ID ポ リ シー グ
ループ レベルではこの設定項目を設定できません。



 

16-7
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 16 章      機密データの漏洩防止

  データ  セキュリテ ィ  ポリシーおよび外部 DLP ポリシーの作成

ステップ 8 変更を送信します。

ステップ 9 データ  セキュ リ テ ィ  ポ リ シー グループを作成する場合は、その制御設定を設定して、Web プロ
キシがアップロード要求を処理する方法を定義します。

新しいデータ  セキュ リ テ ィ  ポ リ シー グループは、各制御設定のオプシ ョ ンが設定されるまで、
グローバル ポ リ シー グループの設定を自動的に継承します。

外部 DLP ポ リ シー グループを作成する場合は、その制御設定を設定して、Web プロキシがアッ
プロード要求を処理する方法を定義します。

新しい外部 DLP ポ リ シー グループは、カスタム設定が設定されるまで、グローバル ポ リ シー グ
ループの設定を自動的に継承します。

ステップ 10 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

サブネッ ト
（Subnets）

サブネッ ト または他のアド レスでポ リ シー グループのメ ンバーシップを
定義するかど うかを選択します。

関連付けられた識別プロファ イルで定義できるアド レスを使用するか、ま
たは特定のアド レスをこ こに入力できます。

（注） ポ リ シー グループに関連付けられている識別プロファ イルがアド
レスによってグループのメ ンバーシップを定義している場合は、識
別プロファ イルで定義されているアド レスのサブセッ ト であるア
ド レスを、このポ リ シー グループに入力する必要があ り ます。ポ リ
シー グループにアド レスを追加する こ とによ り、このグループ ポ
リ シーに一致する ト ランザクシ ョ ンの リ ス ト を絞り込めます。

URL カテゴ リ URL カテゴ リ でポ リ シー グループのメ ンバーシップを定義するかど うか
を選択します。ユーザ定義または定義済みの URL カテゴ リ を選択します。

（注） このポ リ シー グループに関連付けられている  ID が、この詳細設定
によって ID メ ンバーシップを定義している場合、非 ID ポ リ シー グ
ループ レベルではこの設定項目を設定できません。

ユーザ エージェ
ン ト （User Agents）

ク ラ イアン ト要求で使用されるユーザ エージェン ト （アップデータや Web 
ブラウザなどのク ラ イアン ト  アプ リ ケーシ ョ ン）ご とにポ リ シー グループ 
メ ンバーシップを定義するかど うかを選択します。一般的に定義されてい
るユーザ エージェン ト を選択するか、正規表現を使用して独自に定義でき
ます。メ ンバーシップの定義に選択したユーザ エージェン トのみを含める
か、選択したユーザ エージェン ト を明確に除外するかど うかを指定します。

（注） このポ リ シー グループに関連付けられている識別プロファ イルが、
この詳細設定によって識別プロファ イル メ ンバーシップを定義し
ている場合、非識別プロファ イル ポ リ シー グループ レベルではこ
の設定項目を設定できません。

ユーザの場所
（User Location）

ユーザの リ モー ト またはローカルの場所でポ リ シー グループのメ ンバー
シップを定義するかど うかを選択します。

このオプシ ョ ンは、Secure Mobility がイネーブルの場合にのみ表示されます。

高度なオプシ ョ ン 説明
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関連項目

• データ  セキュ リティおよび外部 DLP ポリシー グループのメンバーシップの評価（16-4 ページ） 

• ク ラ イアン ト要求とデータ  セキュ リ テ ィおよび外部 DLP ポ リ シー グループとの照合
（16-5 ページ）

• アップロード要求の設定の管理（16-8 ページ）

• 外部 DLP ポ リ シーによるアップロード要求の制御（16-12 ページ）

アップロード要求の設定の管理
各アップロード要求は、データ  セキュ リ テ ィ  ポ リ シー グループに割り当てられ、そのポ リ シー 
グループの制御設定を継承します。データ  セキュ リ テ ィ  ポ リ シー グループの制御設定によっ
て、アプラ イアンスが接続をブロ ッ クするか、またはアクセス  ポ リ シーに対して接続を評価する
かが決ま り ます。

[Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [Cisco データ  セキュ リ テ ィ（Cisco Data 
Security）] ページで、データ  セキュ リ テ ィ  ポ リ シー グループの制御設定を設定します。

以下の設定項目を設定して、アップロード要求で実行するアクシ ョ ンを決定できます。

データ  セキュ リ テ ィ  ポ リ シー グループがアップロード要求に割り当てられた後、ポ リ シー グ
ループの制御設定が評価され、要求をブロ ッ クするかアクセス  ポ リ シーに対して評価するかが
決定されます。

URL カテゴリ

AsyncOS for Web では、アプラ イアンスが特定の要求の URL カテゴ リに基づいて ト ランザク
シ ョ ンを処理する方法を設定できます。定義済みのカテゴ リ  リ ス ト を使用して、カテゴ リ別にコ
ンテンツをモニタするかブロ ッ クするかを選択できます。カスタム  URL カテゴ リ を作成し、カ
スタム  カテゴ リの Web サイ ト に対して ト ラフ ィ ッ クを許可、モニタ、またはブロ ッ クするかを
選択する こ と もできます。

Web レピュテーション

Web レピュテーシ ョ ンの設定はグローバル設定を継承します。特定のポ リ シー グループ用に 
Web レピュテーシ ョ ン  フ ィルタ リ ングをカスタマイズするには、[Web レピュテーシ ョ ン設定
（Web Reputation Settings）] プルダウン  メニューを使用して Web レピュテーシ ョ ン  スコアのしき
い値をカスタマイズします。

Cisco データ  セキュ リ テ ィ  ポ リ シーの Web レピュテーシ ョ ンのしきい値には、負またはゼロの
値のみ設定できます。定義では、すべての正のスコアがモニタ されます。

オプシ ョ ン リンク

URL カテゴ リ URL カテゴ リ （16-8 ページ）

Web レピュテーシ ョ ン Web レピュテーシ ョ ン（16-8 ページ）

目次 コンテンツのブロ ッ ク（16-9 ページ）
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コンテンツのブロック

[Cisco データ  セキュ リ テ ィ（Cisco Data Security）] > [コンテンツ（Content）] ページの設定項目を
使用し、Web プロキシが次のファ イル特性に基づいてデータのアップロードをブロ ッ クするよ
うに設定できます。

• [ファ イルサイズ（File size）]。許容される最大アップロード  サイズを指定できます。指定した
最大値以上のサイズのアップロードはすべてブロ ッ ク されます。HTTP/HTTPS およびネイ
テ ィブ FTP 要求に対して異なる最大ファ イル サイズを指定できます。

アップロード要求サイズが最大アップロード  サイズと最大スキャン  サイズ（[セキュ リ テ ィ  
サービス（Security Services）] > [マルウェア対策（Anti-Malware）] ページの [DVS エンジン  オ
ブジェ ク ト  スキャンの制限（DVS Engine Object Scanning Limits）] フ ィールドで設定）のどち
ら よ り も大きい場合、アップロード要求はブロ ッ ク されますが、ファ イル名と コンテンツ  タ
イプはデータ  セキュ リ テ ィ  ログに記録されません。アクセス  ログのエン ト リは変更されま
せん。

• [ファ イルタイプ（File type）]。定義済みのファ イル タ イプまたは入力したカスタム  MIME タ
イプをブロ ッ クできます。定義済みファ イル タ イプをブロ ッ クする場合は、そのタ イプのす
べてのファ イルまたは指定したサイズよ り も大きいファ イルをブロ ッ クできます。ファ イル 
タ イプをサイズによってブロ ッ クする場合は、最大ファ イル サイズと して、[セキュ リ テ ィ  
サービス（Security Services）] > [マルウェア対策（Anti-Malware）] ページの [DVS エンジン  オ
ブジェ ク ト  スキャンの制限（DVS Engine Object Scanning Limits）] フ ィールドの値と同じ値
を指定できます。デフォル ト では、この値は 32 MB です。

Cisco データ  セキュ リ テ ィ  フ ィルタは、ファ イル タ イプによってブロ ッ クする場合にアー
カイブ ファ イルのコンテンツを検査しません。アーカイブ ファ イルは、ファ イル タ イプま
たはファ イル名によってブロ ッ クできます。コンテンツによってブロ ッ クする こ とはできま
せん。

（注） 一部の MIME タ イプのグループでは、1 つのタイプをブロ ッ クする と、グループ内のすべ
ての MIME タ イプがブロ ッ ク されます。たとえば、application/x-java-applet をブロ ッ クす
る と、application/java や application/javascript など、すべての MIME タ イプがブロ ッ ク さ
れます。

• [ファ イル名（File name）]。指定した名前のファ イルをブロ ッ クできます。ブロ ッ クするファ
イル名を指定する場合、リ テラル文字列または正規表現をテキス ト と して使用できます。

（注） 8 ビッ ト  ASCII 文字のファ イル名のみを入力して ください。Web プロキシは、8 ビッ ト  
ASCII 文字のファ イル名のみを照合します。
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外部 DLP システムの定義
Web セキュ リ テ ィ  アプラ イアンスでは、アプラ イアンスに複数の DLP サーバを定義する こ とに
よ り、同じベンダーの複数の外部 DLP サーバを統合できます。Web プロキシが DLP システムを
接続する際に使用するロード  バランシング技術を定義できます。これは、複数の DLP システム
を定義する場合に役立ちます。外部 DLP サーバとのセキュアな通信に使用されるプロ ト コルの
指定については、SSL の設定（22-24 ページ）を参照して ください。

（注） 外部 DLP サーバが Web プロキシによって変更されたコンテンツを送信しないこ とを確認しま
す。AsyncOS for Web は、アップロード要求をブロ ッ ク または許可する機能のみをサポート しま
す。外部 DLP サーバによって変更されたコンテンツのアップロードはサポート しません。

外部 DLP サーバの設定

ステップ 1 [ネッ ト ワーク（Network）] > [外部 DLP サーバ（External DLP Servers）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

設定 説明

外部 DLP サーバの
プロ ト コル
（Protocol for 
External DLP 
Servers）

以下のいずれかを選択します。

• [ICAP]：DLPク ラ イアン ト /サーバの ICAP 通信は暗号化されません。

• [セキュア  ICAP（Secure ICAP）]：DLP ク ラ イアン ト /サーバ の ICAP 
通信は暗号化ト ンネルを介して行われます。追加の関連オプシ ョ ン
が表示されます。
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外部 DLP サーバ
（External DLP 
Servers）

以下の情報を入力して、ICAP 準拠 DLP システムにアクセスします。

• [サーバ アド レス（Server address）] と  [ポート （Port）]：DLP システム
にアクセスするホス ト名/IP アド レス と  TCP ポート 。

• [再接続の試行（Reconnection attempts）]：失敗するまでに Web プロキ
シが DLP システムへの接続を試行する回数。

• [サービス  URL（Service URL）]：特定の DLP サーバに固有の ICAP ク
エ リー URL。Web プロキシは、こ こに入力された情報を外部 DLP 
サーバに送信する  ICAP 要求に含めます。URL は、ICAP プロ ト コル
「icap://」から始める必要があ り ます。

• [証明書（Certificate）]（任意）：各外部 DLP サーバ接続を保護するため
に提供する証明書は、認証局（CA）の署名付き証明書でも自己署名証
明書でもかまいません。指定されたサーバから証明書を取得し、アプ
ラ イアンスにアップロード します。

– 証明書ファ イルを参照して選択し、[ファ イルのアップロード
（Upload File）] をク リ ッ ク します。

（注） この単一ファ イルには、暗号化されていない形式でク ラ イア
ン ト証明書と秘密キーを含める必要があ り ます。

– [セキュア  ICAP を使用するすべての DLP サーバにこの証明書
を使用する（Use this certificate for all DLP servers using Secure 
ICAP）]：こ こで定義するすべての外部 DLP サーバに同じ証明書
を使用する場合は、このチェ ッ クボッ ク スをオンにします。サー
バご とに異なる証明書を入力するには、このオプシ ョ ンをオフ
のままにします。

• [テス ト開始（Start Test）]：このチェ ッ クボッ クスをオンにする と、
Web セキュ リ テ ィ  アプラ イアンス と定義済み外部 DLP サーバ間の
接続をテス ト できます。

ロード  バランシン
グ（Load Balancing）

複数の DLP サーバを定義する場合は、Web プロキシがさまざまな DLP 
サーバにアップロード要求を分散する際に使用するロード  バランシン
グ技術を選択します。以下のロード  バランシング技術を選択できます。

• [なし（フェールオーバー）（None(failover）]。Web プロキシは、1 つの 
DLP サーバにアップロード要求を送信します。一覧表示されている
順序で DLP サーバへの接続を試みます。ある  DLP サーバに到達で
きない場合、Web プロキシは リ ス ト の以下のサーバへの接続を試み
ます。

• [最少接続（Fewest connections）]。Web プロキシは、各 DLP サーバが
扱っているアクテ ィブな要求の数を追跡し、その時点で接続数が最
も少ない DLP サーバにアップロード要求を送信します。

• [ハッシュ  ベース（Hash based）]。Web プロキシは、ハッシュ関数を使
用して、DLP サーバに要求を分散します。ハッシュ関数はプロキシ  
ID と  URL を入力と して使用し、同じ  URL の要求が常に同じ  DLP 
サーバに送信されるよ うにします。

• [ラ ウン ド ロビン（Round robin）]。Web プロキシは、リ ス ト された順序
ですべての DLP サーバ間にアップロード要求を均等に分散します。

設定 説明
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ステップ 3 （任意）[行を追加（Add Row）] をク リ ッ ク し、表示される新しいフ ィールドに DLP サーバ情報を
入力する こ とによって、別の DLP サーバを追加できます。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

外部 DLP ポリシーによるアップロード要求の制御
Web プロキシがアップロード要求ヘッダーを受信する と、スキャンのために要求を外部 DLP シ
ステムに送信する必要があるかど うかを決定するために必要な情報が提供されます。DLP シス
テムは要求をスキャンし、Web プロキシに判定（ブロ ッ ク またはモニタ）を返します（要求はアク
セス  ポ リ シーに対して評価されます）。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [外部データ漏洩防止（External Data 
Loss Prevention）] を選択します。

ステップ 2 [接続先（Destinations）] 列で、設定するポ リ シー グループの リ ンクをク リ ッ ク します。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）] セクシ ョ ンで、[接続先スキャンのカスタム
設定の定義（Define Destinations Scanning Custom Settings）] を選択します。

サービス要求タイ
ムアウ ト （Service 
Request Timeout）

Web プロキシが DLP サーバからの応答を待機する時間を入力します。こ
の時間が経過する と、ICAP 要求は失敗し、[失敗のハンド リ ング（Failure 
Handling）] の設定に応じて、アップロード要求はブロ ッ クまたは許可さ
れます。

デフォル トは 60 秒です。

最大同時接続数
（Maximum 
Simultaneous 
Connections）

Web セキュ リ テ ィ  アプラ イアンスから設定されている各外部 DLP サー
バへの同時 ICAP 要求接続の最大数を指定します。このページの [失敗の
ハンド リ ング（Failure Handling）] 設定は、この制限を超えるすべての要
求に適用されます。

デフォル トは 25 です。

失敗のハンド リ ン
グ（Failure Handling）

DLP サーバがタイム リーに応答できなかった場合に、アップロード要求
をブロ ッ クするか許可するか（評価のためにアクセス  ポ リ シーに渡され
るか）を選択します。

デフォル トは、許可（[すべてのデータ転送をスキャンなしで許可する
（Permit all data transfers to proceed without scanning）]）です。

信頼できるルート
証明書（Trusted Root 
Certificate）

外部 DLP サーバによって提供された証明書に対して、信頼できるルート
証明書を参照して選択し、[ファ イルのアップロード（Upload File）] をク
リ ッ ク します。詳細については、証明書の管理（22-25 ページ）を参照して
ください。

無効な証明書オプ
シ ョ ン（Invalid 
Certificate Options）

さ まざまな無効な証明書の処理方法（[ド ロ ップ（Drop）] または [モニタ
（Monitor）]）を指定します。

サーバ証明書
（Server Certificates）

このセクシ ョ ンには、アプラ イアンスで現在使用可能なすべての DLP 
サーバ証明書が表示されます。

設定 説明
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ステップ 4 [スキャンする接続先（Destination to Scan）] セクシ ョ ンで、以下のオプシ ョ ンのいずれかを選択し
ます。

• [どのアップロード もスキャンしない（Do not scan any uploads）]。アップロード要求は、スキャ
ンのために設定済み DLP システムに送信されません。すべてのアップロード要求がアクセ
ス  ポ リ シーに対して評価されます。

• [すべてのアップロードをスキャンする（Scan all uploads）] すべてのアップロード要求は、ス
キャンのために設定済み DLP システムに送信されます。アップロード要求は、DLP システム
のスキャン判定に応じて、ブロ ッ ク されるか、アクセス  ポ リ シーに対して評価されます。

• [指定したカスタム  URL カテゴ リへのアップロードのみをスキャン（Scan uploads to 
specified custom URL categories only）]。特定のカスタム  URL カテゴ リ に分類されるアップ
ロードが、スキャンのために設定済み DLP システムに送信されます。アップロード要求は、
DLP システムのスキャン判定に応じて、ブロ ッ ク されるか、アクセス  ポ リ シーに対して評
価されます。[カスタム  カテゴ リ  リ ス ト を編集（Edit custom categories list）] をク リ ッ ク して、
スキャンする  URL カテゴ リ を選択します。

ステップ 5 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

データ消失防止スキャンのロギング 
アクセス  ログは、アップロード要求が Cisco データ  セキュ リ テ ィ  フ ィルタまたは外部 DLP サー
バのいずれかによってスキャン済みかど うかを示します。アクセス  ログ  エン ト リには、Cisco 
データ  セキュ リ テ ィ  ポ リ シーのスキャン判定用のフ ィールド、および外部 DLP スキャン判定に
基づく別のフ ィールドが含まれています。

アクセス  ログに加えて、Web セキュ リ テ ィ  アプラ イアンスには、Cisco データ  セキュ リ テ ィ  ポ リ
シーや外部 DLP ポ リ シーを ト ラブルシューティ ングするための次のよ う なログ  ファ イルが用
意されています。

• データ  セキュ リ テ ィ  ログ。Cisco データ  セキュ リ テ ィ  フ ィルタで評価されたアップロード
要求のク ラ イアン ト履歴を記録します。

• データ  セキュ リ テ ィ  モジュール ログ。Cisco データ  セキュ リ テ ィ  フ ィルタに関する メ ッ
セージを記録します。

• デフォル ト  プロキシ ログ。Web プロキシに関連するエラーの記録に加えて、デフォル ト  プ
ロキシ ログには外部 DLP サーバへの接続に関連する メ ッセージが含まれています。これに
よ り、外部 DLP サーバとの接続や統合に関する問題を ト ラブルシューティ ングできます。

以下のテキス トは、データ  セキュ リ テ ィ  ログのエン ト リのサンプルを示しています。

Mon Mar 30 03:02:13 2009 Info: 303 10.1.1.1 - - 
<<bar,text/plain,5120><foo,text/plain,5120>> 
BLOCK_WEBCAT_IDS-allowall-DefaultGroup-DefaultGroup-NONE-DefaultRouting ns server.com nc

フ ィールド値 説明

Mon Mar 30 03:02:13 2009 Info: タ イムスタンプおよび ト レース  レベル

303 ト ランザクシ ョ ン  ID
10.1.1.1 ソース  IP アド レス
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（注） サイ トへのデータ転送（POST 要求など）がいつ外部 DLP サーバによってブロ ッ ク されたかを確
認するには、アクセス  ログの DLP サーバの IP アド レスまたはホス ト名を検索します。

- ユーザ名（User name）
- 承認されたグループ名。

<<bar,text/plain,5120><foo,text/
plain,5120>>

一度にアップロード される各ファ イルのファ イル名、ファ
イル タ イプ、ファ イル サイズ

（注） このフ ィールドには、設定されている最小の要求本
文サイズ（デフォル トは 4096 バイ ト ）よ り も小さい
テキス ト /プレーン  ファ イルは含まれません。

BLOCK_WEBCAT_IDS-allowall-Default
Group-DefaultGroup-NONE-DefaultRo
uting

Cisco データ  セキュ リ テ ィ  ポ リ シーおよびアクシ ョ ン

ns Web レピュテーシ ョ ン  スコア

server.com 発信 URL
nc URL カテゴ リ

フ ィールド値 説明
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エンドユーザへのプロキシ アクシ ョ ンの
通知

• エンドユーザ通知の概要（17-1 ページ）

• 通知ページの一般設定項目の設定（17-2 ページ）

• エンドユーザ確認ページ（17-3 ページ）

• エンドユーザ通知ページ（17-6 ページ）

• エンド  ユーザ URL フ ィルタ リ ング警告ページの設定（17-9 ページ）

• FTP 通知メ ッセージの設定（17-10 ページ）

• 通知ページ上のカスタム  メ ッセージ（17-10 ページ）

• 通知ページ HTML ファ イルの直接編集（17-12 ページ）

• 通知ページのタイプ（17-16 ページ）

エンドユーザ通知の概要
以下のタイプのエンドユーザへの通知を設定できます。

オプシ ョ ン 説明 解説場所

エンドユーザ確
認ページ
（End-User 
Acknowledgement 
Page）

エン ドユーザに、自分の Web アク
テ ィ ビテ ィがフ ィルタ リ ングおよび
モニタ されている こ と を通知しま
す。エン ド  ユーザ確認ページは、
ユーザが初めてブラウザにアクセス
してから一定時間経過後に表示され
ます。

エンドユーザ確認ページ（17-3 ページ）

エン ドユーザ通
知ページ
（End-User 
notification Page）

エン ドユーザに、特定のブロ ッ ク理
由のために特定のページへのアクセ
スがブロ ッ ク されている こ と を通知
します。

エンドユーザ通知ページ（17-6 ページ）
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通知ページの一般設定項目の設定
通知ページの表示言語と ロゴを指定します。制限についてはこの手順で説明します。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [エンドユーザ通知（End-User Notification）] を選択
します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [全般設定（General Settings）] セクシ ョ ンで、Web プロキシが通知ページを表示する際に使用する
言語を選択します。

• HTTP の言語設定は、すべての HTTP 通知ページ（確認通知、オンボッ ク スのエン ドユーザ
通知、カスタマイズしたエン ドユーザ通知、エン ドユーザ フ ィルタ リ ング警告）に適用され
ます。

• FTP の言語は、すべての FTP 通知メ ッセージに適用されます。

ステップ 4 各通知ページでロゴを使用するかど うかを選択します。Cisco ロゴを指定した り、[カスタム  ロゴ
を使用（Use Custom Logo）] フ ィールドに入力した URL で参照される任意のグラフ ィ ッ ク  ファ
イルを指定する こ とができます。

この設定は、IPv4 を介して提供されるすべての HTTP 通知ページに適用されます。AsyncOS では 
IPv6 を介したイ メージはサポート されません。

ステップ 5 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• 通知ページの URL と ロゴに関する注意事項（17-11 ページ）

エン ドユーザ 
URL フ ィルタ リ
ング警告ページ 

エン ドユーザに、ユーザがアクセス
し よ う と しているサイ ト が組織の
アクセプタブル ユース  ポ リ シーに
一致しないこ と を警告し、ユーザが
選択すればアクセスの続行を許可
します。

エン ド  ユーザ URL フ ィルタ リ ング警
告ページの設定（17-9 ページ）

FTP 通知メ ッ
セージ 

エンドユーザに、ネイテ ィブ FTP ト
ランザクシ ョ ンがブロ ッ ク された理
由を知らせます。

FTP 通知メ ッセージの設定
（17-10 ページ）

時間およびボ
リ ュームク ォー
タの有効期限警
告ページ（Time 
and Volume 
Quotas Expiry 
Warning Page）

エン ドユーザに、設定されたデータ
量または時間制限に達したため、ア
クセスがブロ ッ ク される こ と を通知
します。

これらの設定は、[セキュ リ テ ィ  サー
ビス（Security Services）] > [エンド
ユーザ通知（End-User Notification）] 
ページの [時間およびボ リ ューム
クォータの有効期限警告ページ（Time 
and Volume Quotas Expiry Warning 
Page）] セクシ ョ ンで行います。

時間範囲およびクォータ（10-20 ペー
ジ）も参照して ください。

オプシ ョ ン 説明 解説場所
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エンドユーザ確認ページ
Web セキュ リ テ ィ  アプラ イアンス  を設定して、Web アクテ ィ ビテ ィのフ ィルタ リ ング とモニタ
リ ングが行われている こ と をユーザに通知できます。（そのよ うに設定されている場合）アプラ
イアンスは、HTTP または HTTPS を使用して Web にアクセスしているすべてのユーザに、エン
ドユーザ確認ページを表示します。ユーザが初めて  Web サイ ト にアクセスを試みたと き、または
設定された時間間隔の後にエンドユーザ確認ページが表示されます。

認証でユーザ名を使用可能な場合、Web プロキシはユーザ名によってユーザを追跡します。ユー
ザ名を使用できない場合は、ユーザを追跡する方法（IP アド レスまたは Web ブラウザのセッシ ョ
ン  Cookie のいずれか）を選択できます。

（注） ネイテ ィブ FTP ト ランザクシ ョ ンは、エン ドユーザ確認ページから除外されます。

エンドユーザ確認ページによる HTTPS および FTP サイ トへのアクセス

エンドユーザ確認ページは、アクセプタブル ユース  ポ リ シー契約をク リ ッ クするよ うに強制す
る  HTML ページをエンド  ユーザに表示する こ とによ り動作します。ユーザが リ ンクをク リ ッ ク
する と、Web プロキシは、最初に要求された Web サイ ト にク ラ イアン ト を リ ダイレ ク ト します。
ユーザに対して使用可能なユーザ名がない場合は、ユーザがサロゲート （IP アド レスまたは Web 
ブラウザ セッシ ョ ン  Cookie のいずれか）を使用していつエンド  ユーザ確認ページを受け入れた
かを記録します。

• HTTPS。Web プロキシは、ユーザが Cookie を使用してエンドユーザ確認ページを確認した
かど うかを追跡しますが、ト ランザクシ ョ ンを復号化しない限り  Cookie を取得できません。
エン ドユーザの確認ページがイネーブルになっていて、セッシ ョ ン  Cookie を使用してユー
ザを追跡する場合は、HTTPS 要求をバイパス（パス  スルー）するかド ロ ップするかを選択で
きます。advancedproxyconfig > EUN CLI コマン ドを使用してこの操作を実行し、「セッシ ョ ン
ベースの EUA によ り  HTTPS 要求に対して実行されるアクシ ョ ン（「bypass」または「drop」）」
コマン ド をバイパスする こ と を選択します。

• FTP over HTTP。Web ブラウザは、FTP over HTTP ト ランザクシ ョ ンに Cookie を送信する こ
とはないので、Web プロキシは Cookie を取得できません。このよ う な状況を回避するため
に、FTP over HTTP ト ランザクシ ョ ンに対してエン ド  ユーザ確認ページの要求が適用されな
いよ うにできます。正規表現と して「ftp://」（引用符なし）を使用してカスタム  URL カテゴ リ
を作成し、このカスタム  URL カテゴ リに対してユーザにエンドユーザ確認ページを表示し
ないよ うにする  ID ポ リ シー定義します。

エンドユーザ確認ページについて

• ユーザが IP アド レスによって追跡される場合、アプラ イアンスは最大時間間隔の最短の値
と  IP アド レスの最長アイ ドル タ イムアウ ト を使用して、エン ド  ユーザ確認ページを再表示
する時点を指定します。

• ユーザがセッシ ョ ン  Cookie を使用して追跡される場合、Web プロキシは、ユーザが Web ブ
ラウザを閉じて再起動したと きや、別の Web ブラウザ アプ リ ケーシ ョ ンを開いたと きに、エ
ン ドユーザ確認応答ページを再表示します。

• ク ラ イアン ト が FTP over HTTP を使用して HTTPS サイ ト または FTP サーバにアクセスする
場合、セッシ ョ ン  Cookie によるユーザの追跡は動作しません。
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• アプラ イアンスが明示的な転送モードで展開され、ユーザが HTTPS のサイ ト に移動する場
合、エン ドユーザ確認ページでは、最初に要求された URL にユーザを リ ダイレク トする リ ン
クにド メ イン名のみが含まれます。最初に要求された URL のド メ イン名の後にテキス ト が
含まれている場合、このテキス トは切り捨てられます。

• エンド  ユーザ確認ページがユーザに表示される と、その ト ランザクシ ョ ンのアクセス  ログ  
エン ト リ には ACL デシジ ョ ン  タグ と して OTHER が表示されます。これは、最初に要求した 
URL がブロ ッ ク され、代わりにユーザにはエンド  ユーザ確認ページが表示されたためです。

エンドユーザ確認ページの設定

Web インターフェイスまたはコマン ド ラ イン  インターフェイスで、エン ドユーザ確認ページを
イネーブルにした り、設定する こ とができます。Web インターフェイスでエン ドユーザ確認ペー
ジを設定する場合は、各ページに表示するカスタム  メ ッセージを含める こ とができます。

CLI で、advancedproxyconfig > eun を使用します。

はじめる前に 

• 表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設定
項目の設定（17-2 ページ）を参照して ください。

• エンド  ユーザに表示される メ ッセージをカスタマイズする場合は、通知ページ上のカスタ
ム  メ ッセージ（17-10 ページ）を参照して ください。[カスタム  メ ッセージ（Custom Message）] 
ボッ ク スでできる こ と以上のカスタマイズが必要な場合は、通知ページ HTML ファ イルの
直接編集（17-12 ページ）を参照して ください。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [エンドユーザ通知（End-User Notification）] を選択
します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [確認ページから ク リ ッ クする こ と をエン ドユーザに要求（Require end-user to click through 
acknowledgment page）] フ ィールドをイネーブルにします。

ステップ 4 オプシ ョ ンを入力します。

設定 説明

確認応答の時間間
隔（Time Between 
Acknowledgements）

[確認応答の時間間隔（Time Between Acknowledgements）] では、Web プロキ
シがユーザごとにエンドユーザ確認ページを表示する頻度を指定します。
この設定は、ユーザ名で追跡されるユーザ、および IP アドレスまたはセッ
シ ョ ン  Cookie で追跡されるユーザに適用されます。30 ～ 2678400（1 か月）
秒の任意の値を指定できます。デフォルトは 1 日（86400 秒）です。

[確認応答の時間間隔（Time Between Acknowledgements）] を変更して確定
する と、Web プロキシは、Web プロキシに確認応答済みのユーザにも新し
い値を使用します。

無活動タイムアウ
ト （Inactivity 
Timeout）

[無活動タイムアウ ト （Inactivity Timeout）] では、IP アド レスまたはセッ
シ ョ ン  Cookie（未認証ユーザのみ）によって追跡され確認されたユーザ
が、アクセプタブル ユース  ポ リ シーに同意していないと見なされるまで
に、アイ ドル状態を維持できる時間を指定します。30 ～ 2678400（1 か月）
秒の任意の値を指定できます。デフォル トは 4 時間（14400 秒）です。
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ステップ 5 （任意）[確認応答ページのカスタマイズをプレビュー（Preview Acknowledgment Page 
Customization）] をク リ ッ ク して、別のブラウザ ウ ィ ン ド ウに現在のエンドユーザ確認ページを
表示します。

（注） HTML 通知ファ イルを編集した場合、このプレビュー機能は使用できな くな り ます。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

サロゲー ト  タ イプ
（Surrogate Type）

Web プロキシがユーザの追跡に使用する方式を指定します。

• [IP アド レス（IP Address）]。Web プロキシは、その IP アド レスのユー
ザがエンドユーザ確認ページ上の リ ンクをク リ ッ ク したと きに、任
意の Web ブラウザまたはブラウザ以外の HTTP プロセスを使用して  
Web にアクセスできるよ うにします。IP アド レスによるユーザの追
跡では、ユーザが非アクテ ィブであった り、設定された時間間隔が経
過したこ とによって新たな確認が必要にな り、Web プロキシが新し
いエンドユーザ確認ページを表示するまで、ユーザは Web アクセス
できます。セッシ ョ ン  Cookie による追跡とは異な り、IP アド レスに
よる追跡では、設定された時間間隔が経過しない限り、ユーザは複数
の Web ブラウザ アプ リ ケーシ ョ ンを開く こ とができ、エン ドユーザ
確認に合意する必要はあ り ません。

（注） IP アド レスが設定され、ユーザが認証される と、Web プロキシは、
IP アド レスではな く、ユーザ名によってユーザを追跡します。

• [セッシ ョ ン  Cookie（Session Cookie）]。ユーザがエンドユーザ確認ペー
ジ上のリ ンクをク リ ッ クする と、Web プロキシはユーザの Web ブラ
ウザに Cookie を送信し、Cookie を使用してユーザのセッシ ョ ンを追
跡します。[確認応答の時間間隔（Time Between Acknowledgements）] の
値の期限が切れるまで、または、ユーザが割り当てられた時間よ り も
長時間非アクティブであるか、Web ブラウザを閉じるまで、ユーザは 
Web ブラウザを使用して Web にアクセスできます。

ブラウザ以外の HTTP ク ラ イアン ト  アプ リ ケーシ ョ ンを使用してい
る場合、ユーザが Web にアクセスするには、エン ドユーザ確認ページ
上の リ ンクをク リ ッ クできる必要があ り ます。別の Web ブラウザ ア
プ リ ケーシ ョ ンを開く場合は、Web プロキシが別の Web ブラウザに
セッシ ョ ン  Cookie を送信できるよ うに、ユーザは再度エンド  ユーザ
確認プロセスを実行する必要があ り ます。

（注） ク ラ イアン ト が FTP over HTTP を使用して HTTPS サイ トや FTP 
サーバにアクセスする場合、セッシ ョ ン  Cookie を使用したユーザ
の追跡はサポート されません。

カスタム  メ ッセー
ジ（Custom 
message）

各エンドユーザ確認ページに表示するテキス ト をカスタマイズします。い
くつかの単純な HTML タグを組み込んでテキス ト を書式設定できます。

（注） Web インターフェイスでエン ドユーザ確認ページを設定する場
合にのみカスタム  メ ッセージを組み込むこ とができます。これは 
CLI では実行できません。

通知ページ上のカスタム  メ ッセージ（17-10 ページ）も参照して ください。

設定 説明
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エンドユーザ通知ページ 
ポ リ シーが Web サイ ト からユーザをブロ ッ クする場合、URL 要求をブロ ッ ク した理由をユーザ
に通知するよ うにアプラ イアンスを設定できます。これは、以下のよ う ないくつかの方法で実行
できます。

オンボックス エンドユーザ通知ページの設定

オンボッ ク ス  ページは、アプラ イアンス上にある、事前定義されたカスタマイズ可能な通知ペー
ジです。

はじめる前に

• 表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設定
項目の設定（17-2 ページ）を参照して ください。

• オンボッ ク ス通知を使用して表示される メ ッセージをカスタマイズする場合は、通知ページ
上のカスタム  メ ッセージ（17-10 ページ）以下の ト ピ ッ クを参照して ください。[カスタム  
メ ッセージ（Custom Message）] ボッ ク スでできる こ と以上のカスタマイズが必要な場合は、
通知ページ HTML ファ イルの直接編集（17-12 ページ）を参照して ください。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [エンドユーザ通知（End-User Notification）] を選択
します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [通知タイプ（Notification Type）] フ ィールドで、[オンボッ ク ス  エンド  ユーザ通知を使用（Use On 
Box End User Notification）] を選択します。

ステップ 4 オンボッ ク ス  エンドユーザ通知ページの設定項目を設定します。

目的 参照先 

Web セキュ リ テ ィ  アプラ イアンスでホス ト さ
れている、事前定義され、カスタマイズ可能な
ページを表示します。

オンボッ クス  エンドユーザ通知ページの設定
（17-6 ページ）

特定の URL にある  HTTP エンドユーザ通知
ページにユーザを リ ダイレク ト します。

オフボッ ク ス  エン ドユーザ通知ページ
（17-7 ページ）

設定 説明

カスタム  メ ッセージ
（Custom Message）

各通知ページに必要なテキス ト を追加します。カスタム  メ ッセージを
入力する と、AsyncOS は、連絡先情報を含む通知ページの末尾の文の
前にメ ッセージを配置します。

コンタ ク ト情報
（Contact Information）

各通知ページに表示される連絡先情報をカスタマイズします。

AsyncOS は、ユーザがネッ ト ワーク管理者に提供できる通知コードを
表示する前に、連絡先情報の文をページの末尾の文と して表示します。

エン ドユーザ誤分類レ
ポート （End-User 
Misclassification 
Reporting）

イネーブルにする と、ユーザは誤分類された URL をシスコにレポー
ト できます。不審なマルウェアや URL フ ィルタによってブロ ッ ク さ
れたサイ ト のオンボッ ク ス  エンドユーザ通知ページに、追加のボタン
が表示されます。このボタンを使用して、ユーザは誤分類されている
と思われるページをレポート できます。その他のポ リ シー設定によっ
てブロ ッ ク されたページには表示されません。
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ステップ 5 （任意）[通知ページのカスタマイズをプレビュー（Preview Notification Page Customization）] リ ン
クをク リ ッ ク して、別のブラウザ ウ ィ ン ド ウで現在のエンド  ユーザ通知ページを表示します。

（注） HTML 通知ファ イルを編集した場合、このプレビュー機能は使用できな くな り ます。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

オフボックス エンドユーザ通知ページ 
すべての HTTP エンドユーザ通知ページを指定した特定の URL に リ ダイレク トするよ うに 
Web プロキシを設定できます。

アクセスのブロック理由に基づく適切なオフボックス ページの表示 

デフォル ト では、AsyncOS は、元のページをブロ ッ ク した理由に関係な く、ブロ ッ ク したすべて
の Web サイ ト を  URL に リ ダイレク ト します。ただし、AsyncOS はリ ダイレク ト  URL にクエ リー
文字列を追加し、それをパラ メータ と して渡すので、ブロ ッ クの理由を説明する固有のページを
ユーザに対して表示するよ うに設定できます。組み込みパラ メータの詳細については、オフボッ
ク ス  エンドユーザ通知ページのパラ メータ（17-8 ページ）を参照して ください。

Web サイ ト がブロ ッ ク された理由ごとに異なるページをユーザに表示する場合は、リ ダイレ ク
ト  URL のクエ リー文字列を解析できる  CGI ス ク リプ ト を  Web サーバに作成します。これによっ
て、サーバは適切なページに別の リ ダイレク ト を実行できます。

オフボックス通知ページの URL 基準 

• 任意の HTTP または HTTPS URL を使用できます。

• URL では特定のポート番号を指定できます。

• URL では疑問符の後に引数を付ける こ とはできません。

• URL には適切な形式のホス ト名を含める必要があ り ます。

たとえば、[カスタム  URL への リ ダイレク ト （Redirect to Custom URL）] フ ィールドに以下の URL 
を入力したと きに、

http://www.example.com/eun.policy.html 

以下のアクセス  ログ  エン ト リ がある場合、

AsyncOS は、以下の リ ダイレク ト  URL を作成します。

1182468145.492 1 172.17.0.8 TCP_DENIED/403 3146 GET http://www.espn.com/index.html 
HTTP/1.1 - NONE/- - BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting 
<IW_sprt,-,-,-,-,-,-,-,-,-,-,-,-,-,-,IW_sprt,-> -

http://www.example.com/eun.policy.html?Time=21/Jun/
2007:23:22:25%20%2B0000&ID=0000000004&Client_IP=172.17.0.8&User=-
&Site=www.espn.com&URI=index.html&Status_Code=403&Decision_Tag=
BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
&URL_Cat=Sports%20and%20Recreation&WBRS=-&DVS_Verdict=-&
DVS_ThreatName=-&Reauth_URL=-
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オフボックス エンドユーザ通知ページのパラメータ

AsyncOS は、HTTP GET 要求の標準 URL パラ メータ と して Web サーバにパラ メータを渡しま
す。以下の形式を使用します。

<notification_page_url>?param1=value1&param2=value2 

以下の表は、AsyncOS がクエ リー文字列に含めるパラ メータを示しています。

パラ メータ名 説明

時刻（Time） ト ランザクシ ョ ンの日付と時刻。

ID ト ランザクシ ョ ン  ID。

Client_IP ク ラ イアン ト の IP アド レス。

ユーザ（User） 要求を行う ク ラ イアン ト のユーザ名（該当する場合）。

サイ ト HTTP 要求の宛先ホス ト名。

URI HTTP 要求で指定された URL パス。

Status_Code 要求の HTTP ステータス  コード。

Decision_Tag DVS エンジンが ト ランザクシ ョ ンを処理した方法を示す、アクセス  ログ  
エン ト リ で定義されている  ACL デシジ ョ ン  タグ。

URL_Cat URL フ ィルタ リ ング  エンジンが ト ランザクシ ョ ン要求に割り当てた 
URL カテゴ リ 。

注：AsyncOS for Web は、定義済み URL カテゴ リ とユーザ定義 URL カテゴ
リの両方の URL カテゴ リ名全体を送信します。カテゴ リ名に対して  URL 
エンコードが行われるため、スペースは「%20」と書き込まれます。

WBRS Web レピュテーシ ョ ン  フ ィルタが要求の URL に割り当てた WBRS スコア。

DVS_Verdict DVS エンジンが ト ランザクシ ョ ンに割り当てるマルウェア  カテゴ リ 。

DVS_ThreatName DVS エンジンによって検出されたマルウェアの名前。

Reauth_URL 制限付き  URL フ ィルタ リ ング  ポ リ シーによって  Web サイ ト からブロ ッ
ク された場合、ユーザはこの URL をク リ ッ ク して再度認証を受ける こ と
ができます。このパラ メータは、[URL カテゴ リ またはユーザ セッシ ョ ン
の制限によ りエン ド  ユーザがブロ ッ ク された場合に再認証プロンプ ト を
イネーブルにする（Enable Re-Authentication Prompt If End User Blocked by 
URL Category or User Session Restriction）] グローバル認証設定がイネーブ
ルになっている と きに、ブロ ッ ク されている  URL カテゴ リによってユー
ザが Web サイ ト からブロ ッ ク された場合に使用します。

このパラ メータを使用するには、CGI ス ク リプ ト で以下の手順が実行され
るよ うにします。

1. Reauth_Url パラ メータの値を取得する。

2. URL エンコード された値をデコードする。

3. 値を  Base64 でデコード し、実際の再認証 URL を取得する。

4. デコード した URL を何らかの方法（ リ ンクまたはボタンなど）でエン ド
ユーザ通知ページに組み込む。同時に、「 リ ンクをク リ ッ クする と、よ り広
範囲なアクセスが可能になる新しい認証クレデンシャルを入力できる こ
と」をユーザに通知する手順を組み込む。
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（注） AsyncOS は、リ ダイレ ク ト された各 URL に、常にすべてのパラ メータを組み込みます。特定のパ
ラ メータの値が存在しない場合、AsyncOS はハイフン（-）を渡します。

カスタム URL へのエンドユーザ通知ページのリダイレク ト（オフボックス）

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [エンドユーザ通知（End-User Notification）] を選択
します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [エンドユーザ通知ページ（End-User Notification Pages）] セクシ ョ ンで、[カスタム  URL への リ ダ
イレク ト （Redirect to Custom URL）] を選択します。

ステップ 4 [通知ページの URL（Notification Page URL）] フ ィールドに、ブロ ッ ク された Web サイ ト を リ ダイ
レク トする  URL を入力します。

ステップ 5 （任意）[カスタム  URL のプレビュー（Preview Custom URL）] をク リ ッ ク します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

エンド  ユーザ URL フ ィルタ リング警告ページの設定
エンドユーザ URL フ ィルタ リ ング警告ページは、ユーザが特定の URL カテゴ リの Web サイ ト
に初めてアクセスしてから一定時間経過後に表示されます。サイ ト  コンテンツ  レーテ ィ ング機
能がイネーブルのと きに、ユーザがアダル ト  コンテンツにアクセスした場合の警告ページを設
定する こ と もできます。

はじめる前に 

オンボッ ク ス通知を使用して表示される メ ッセージをカスタマイズする場合は、通知ページ上
のカスタム  メ ッセージ（17-10 ページ）以下の ト ピ ッ クを参照して ください。[カスタム  メ ッセー
ジ（Custom Message）] ボッ ク スでできる こ と以上のカスタマイズが必要な場合は、通知ページ 
HTML ファ イルの直接編集（17-12 ページ）を参照して ください。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [エンドユーザ通知（End-User Notification）] を選択
します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [エンドユーザ フ ィルタ リ ング警告ページ（End-User URL Filtering Warning Page] セクシ ョ ンまで
ス ク ロール ダウンします。

ステップ 4 [確認応答の時間間隔（Time Between Warning）] フ ィールドで、Web プロキシがユーザごとに各 
URL カテゴ リに対してエン ドユーザ URL フ ィルタ リ ング警告ページを表示する時間間隔を入
力します。

30 ～ 2678400（1 か月）秒の任意の値を指定できます。デフォル トは 1 時間（3600 秒）です。秒、分、
または日単位で値を入力できます。秒には「s」、分には「m」、日には「d」を使用します。

ステップ 5 [カスタム  メ ッセージ（Custom Message）] フ ィールドで、すべてのエンドユーザ URL フ ィルタ リ
ング警告ページに表示するテキス ト を入力します。
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ステップ 6 [URL カテゴ リ警告ページのカスタマイズをプレビュー（Preview URL Category Warning Page 
Customization）] をク リ ッ ク して、別のブラウザ ウ ィ ン ド ウでエン ドユーザ URL フ ィルタ リ ング
警告ページを表示します。

（注） HTML 通知ファ イルを編集した場合、このプレビュー機能は使用できな くな り ます。

ステップ 7 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

FTP 通知メ ッセージの設定
FTP サーバの認証エラーやサーバ ド メ イン名に対する低いレピュテーシ ョ ンなど、何らかの理
由によ り  FTP プロキシが FTP サーバとの接続を確立できない場合、FTP プロキシはネイテ ィブ 
FTP ク ラ イアン ト に定義済みのカスタマイズ可能な通知メ ッセージを表示します。通知は、接続
がブロ ッ ク される理由によって固有なものにな り ます。

はじめる前に 

オンボッ ク ス通知を使用して表示される メ ッセージをカスタマイズする場合は、通知ページ上
のカスタム  メ ッセージ（17-10 ページ）以下の ト ピ ッ クを参照して ください。[カスタム  メ ッセー
ジ（Custom Message）] ボッ ク スでできる こ と以上のカスタマイズが必要な場合は、通知ページ 
HTML ファ イルの直接編集（17-12 ページ）を参照して ください。

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [エンドユーザ通知（End-User Notification）] を選択
します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [ネイテ ィブ FTP（Native FTP）] セクシ ョ ンまでス ク ロール ダウンします。

ステップ 4 [言語（Language）] フ ィールドで、ネイテ ィブ FTP 通知メ ッセージを表示する際に使用する言語
を選択します。

ステップ 5 [カスタム  メ ッセージ（Custom Message）] フ ィールドで、すべてのネイテ ィブ FTP 通知メ ッセー
ジに表示するテキス ト を入力します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

通知ページ上のカスタム メ ッセージ
以下のセクシ ョ ンの説明は、[エンドユーザ通知の編集（Edit End-User Notification）] ページで設
定した任意の通知タイプの [カスタム  メ ッセージ（Custom Message）] ボッ ク スに入力するテキス
ト に適用されます。

• 通知ページのカスタム  メ ッセージでサポート される  HTML タグ（17-11 ページ）

• 通知ページの URL と ロゴに関する注意事項（17-11 ページ）
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通知ページのカスタム メ ッセージでサポート される HTML タグ

[カスタム  メ ッセージ（Custom Message）] ボッ ク スが用意された  [エン ドユーザ通知の編集（Edit 
End-User Notification）] ページでは、HTML タグを使用して、任意の通知のテキス ト を書式設定
する こ とができます。タグは小文字で入力し、標準 HTML 構文（終了タグなど）に従う必要があ
り ます。

以下の HTML タグを使用できます。

• <a></a>

• <span></span>

• <b></b>

• <big></big>

• <br>

• <code></code>

• <em></em>

• <i></i>

• <small></small>

• <strong></strong>

たとえば、一部のテキス ト を斜体にする こ とができます。

Please acknowledge the following statements <i>before</i> accessing the Internet. 

<span> タグによ り、CSS スタ イルを使用してテキス ト を書式設定できます。たとえば、一部のテ
キス ト を赤色にする こ とができます。

<span style=”color: red”>Warning:</span> You must acknowledge the following statements 

<i>before</i> accessing the Internet. 

（注） 通知ページをさ らに柔軟にする必要がある場合や、JavaScript を追加したい場合は、HTML 通知
ファ イルを直接編集します。通知の [カスタム  メ ッセージ（Custom Message）] ボッ ク スに入力し
た JavaScript は、Web ユーザのインターフェイスでは削除されます。通知ページ HTML ファ イル
の直接編集（17-12 ページ）を参照して ください。

通知ページの URL とロゴに関する注意事項 
この項は以下のいずれかのカスタマイズ行う場合に適用されます。

• [エンドユーザ通知の編集（Edit End-User Notification）] ページで、任意の通知の [カスタム  
メ ッセージ（Custom Message）] ボッ ク スにテキス ト を入力する。

• オンボッ ク ス通知の HTML ファ イルを直接編集する。

• カスタム  ロゴを使用する。

オンボッ ク ス通知の場合、カスタム  テキス ト に リ ンクが埋め込まれた URL パス と ド メ イン名の
全組み合わせとカスタム  ロゴのあらゆる組み合わせが、以下のものから免除されます。

• ユーザ認証

• エンドユーザ確認

• マルウェア  スキャンおよび Web レピュテーシ ョ ン  スコアなどのすべてのスキャン  
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たとえば、以下の URL がカスタム  テキス ト に埋め込まれている場合、

http://www.example.com/index.html 

http://www.mycompany.com/logo.jpg 

以下の URL すべてがあらゆるスキャンの対象外と して扱われます。

http://www.example.com/index.html 

http://www.mycompany.com/logo.jpg 

http://www.example.com/logo.jpg 

http://www.mycompany.com/index.html 

また、埋め込まれた URL の形式が <protocol>://<domain-name>/<directory path>/ である場合、
ホス ト上のそのディ レク ト リ  パスにあるすべてのサブファ イルとサブ ディ レク ト リ もすべて
のスキャンから除外されます。

たとえば、http://www.example.com/gallery2/ とい う  URL が埋め込まれている場合は、
http://www.example.com/gallery2/main.php などの URL も対象外と して扱われます。

これによ り、埋め込まれたコンテンツが最初の URL に関連している限り、埋め込まれたコンテ
ンツを使用してよ り高度なページを作成する こ とができます。ただし、リ ンクやカスタム  ロゴ と
して含めるパスを決定する際に注意を払う必要があ り ます。

通知ページ HTML ファイルの直接編集 
各通知ページは、Web セキュ リ テ ィ  アプラ イアンスに HTML ファ イルと して保存されます。Web 
ベース  インターフェイスの [カスタム  メ ッセージ（Custom Message）] ボッ ク スでできる こ と以
上のカスタマイズが必要な場合は、これらの HTML ファ イルを直接編集できます。たとえば、標
準 JavaScript を含めるか、または各ページの全体的なルッ ク  アン ド  フ ィールを編集できます。

以下の各項の情報は、エン ドユーザ確認ページなど、アプラ イアンスの任意の種類のエンドユー
ザ通知 HTML ファ イルに適用されます。

通知 HTML ファイルを直接編集するための要件 
• 個々のカ通知ページ ファ イルは、有効な HTML ファ イルである必要があ り ます。組み込むこ

とができる  HTML タグの リ ス ト については、通知ページのカスタム  メ ッセージでサポート
される  HTML タグ（17-11 ページ）を参照して ください。

• カスタマイズした通知ページ  ファ イルの名前は、Web セキュ リ テ ィ  アプラ イアンスに同梱
されているファ イルの名前と正確に一致する必要があ り ます。

configuration\eun ディ レ ク ト リ に必要な名前を持つ特定のファ イルが含まれていない場
合、アプラ イアンスは標準のオンボッ ク ス  エンドユーザ通知ページを表示します。

• HTML ファ イルに URL への リ ンクを含めないでください。通知ページに含まれる リ ンクは、
アクセス  ポ リ シーで定義されたアクセス制御ルールの対象とな り、ユーザは再帰ループで
終了する場合があ り ます。

• 特に JavaScript. が含まれている場合は、期待どおりに動作する こ と を確認するために、サ
ポート されている ク ラ イアン ト のブラ ウザで HTML ファ イルをテス ト します。

• カスタマイズしたページが効果を表すよ うにするには、advancedproxyconfig > EUN > 
Refresh EUN Pages CLI コマン ドを使用して、カスタマイズしたファ イルを有効化する必要
があ り ます。
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通知 HTML ファイルの直接編集 

はじめる前に 

• 通知 HTML ファ イルを直接編集するための要件（17-12 ページ）の要件を確認します。

• 通知 HTML ファ イルのカスタマイズのための変数および通知 HTML ファ イルでの変数の使
用（17-13 ページ）を参照して ください。

ステップ 1 FTP ク ラ イアン ト を使用して、Web セキュ リ テ ィ  アプラ イアンスに接続します。

ステップ 2 configuration\eun ディ レ ク ト リ に移動します。

ステップ 3 編集する通知ページの言語ディ レク ト リ  ファ イルをダウンロード します。

ステップ 4 ローカル マシンで、テキス ト  エディ タまたは HTML エディ タを使用して  HTML ファ イルを編
集します。

ステップ 5 FTP ク ラ イアン ト を使用して、ステップ 3 でこれらのファ イルをダウンロード した同じディ レ ク
ト リ に、カスタマイズした HTML ファ イルをアップロード します。

ステップ 6 SSH ク ラ イアン ト を開き、Web セキュ リ テ ィ  アプラ イアンスに接続します。

ステップ 7 advancedproxyconfig > EUN CLI コマン ドを実行します。

ステップ 8 2 を入力して、カスタム  エンド  ユーザ通知ページを使用します。

ステップ 9 HTML ファ イルを更新する際にカスタム  エンド  ユーザ通知ページ オプシ ョ ンがイネーブルに
なっている場合は、1 を入力して、カスタム  エンド  ユーザ通知ページを更新します。

これを実行しないと、Web プロキシを再起動するまで新しいファ イルが有効にな り ません。

ステップ 10 変更を保存します。

ステップ 11 SSH ク ラ イアン ト を閉じます。

通知 HTML ファイルでの変数の使用 
通知 HTML ファ イルを編集する際に、条件変数を含める と、実行時点のステータスに応じて異な
るアクシ ョ ンを実行する  if-then ステー ト メ ン ト を作成できます。

以下の表は、さまざまな条件変数の形式を示しています。

条件変数の形式 説明

%?V 変数 %V の出力が空でない場合、この条件変数は TRUE に評価
されます。

%!V 以下の条件を表します。

else 

これを  %?V 条件変数と と もに使用します。

%#V 以下の条件を表します。

endif 

これを  %?V 条件変数と と もに使用します。
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たとえば、以下の HTML コードの一部であるテキス ト では、再認証が提供されるかど うかを
チェ ッ クする条件変数と して %R が使用され、再認証 URL を提供する標準変数と して %r が使
用されています。

通知 HTML ファ イルのカスタマイズのための変数に記載されている任意の変数を条件変数と し
て使用できます。ただし、条件文での使用に最も適した変数は、サーバ応答ではな く、ク ラ イアン
ト要求に関連する変数であ り、常に TRUE に評価される変数ではな く、状況に応じて TRUE に評
価される（または評価されない）変数です。

通知 HTML ファイルのカスタマイズのための変数 
通知 HTML ファ イルで変数を使用して、ユーザ固有の情報を表示できます。また、各変数を条件
変数に変換して、if-then ステー ト メ ン ト を作成する こ と もできます。詳細については、通知 
HTML ファ イルでの変数の使用（17-13 ページ）を参照して ください。

%?R
<div align="left">

<form name="ReauthInput" action="%r" method="GET">
<input name="Reauth" type="button" OnClick="document.location='%r'"

id="Reauth" value="Login as different user...">
</form>

</div>
%#R

変数 説明

条件変数として使用
する場合、常に TRUE 
に評価

%a FTP の認証レルム なし

%A ARP アド レス ○

%b ユーザエージェン ト名 なし

%B ブロ ッ ク した理由（BLOCK-SRC または BLOCK-TYPE など） なし

%c エラー ページの担当者 ○

%C Set-Cookie: ヘッダー行全体、または空の文字列 なし

%d ク ラ イアン ト  IP アド レス ○

%D ユーザ名（User name） なし

%e エラー ページの電子メール アド レス ○

%E エラー ページのロゴの URL なし

%f ユーザ フ ィードバッ ク  セクシ ョ ン なし

%F ユーザ フ ィードバッ クの URL なし

%g Web カテゴ リ名（使用可能な場合） ○

%G 許可された最大ファ イル サイズ（MB 単位） なし

%h プロキシのホス ト名 ○

%H URL のサーバ名 ○

%i ト ランザクシ ョ ン  ID（16 進数値） ○
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%I 管理 IP アド レス ○

%j URL カテゴ リ警告ページのカスタム  テキス ト なし

%k エンドユーザ確認ページおよびエンドユーザ URL フ ィルタ
リ ング警告ページの リ ダイレクシ ョ ン  リ ンク

なし

%K レスポンス  ファ イル タ イプ なし

%l WWW-Authenticate: ヘッダー行 なし

%L Proxy-Authenticate: ヘッダー行 なし

%M 要求方式（「GET」、「POST」など） ○

%n マルウェア  カテゴ リ名（使用可能な場合） なし

%N マルウェア脅威名（使用可能な場合） なし

%o Web レピュテーシ ョ ンの脅威タイプ（使用可能な場合） なし

%O Web レピュテーシ ョ ンの脅威の理由（使用可能な場合） なし

%p Proxy-Connection HTTP ヘッダーの文字列 ○

%P プロ ト コル ○

%q ID ポ リ シー グループの名前 ○

%Q 非 ID ポ リ シーのポ リ シー グループ名 ○

%r リ ダイレ ク ト  URL なし

%R 再認証が提供されます。この変数は、false の場合に空の文字列
を出力し、true の場合にスペースを出力するので、単独で使用
しても役立ちません。代わりに、条件変数と して使用します。

なし

%S プロキシの署名 ×。常に FALSE に
評価

%t UNIX のタイムスタンプ（秒 + ミ リ秒） ○

%T 日付 ○

%u URI の一部を構成する  URL（サーバ名を除く  URL） ○

%U 要求の完全な URL ○

%v HTTP プロ ト コルのバージ ョ ン ○

%W 管理 WebUI ポート ○

%X 拡張ブロ ッ ク  コード。ACL デシジ ョ ン  タグや WBRS スコア
など、アクセス  ログに記録された大部分の Web レピュテー
シ ョ ンやアンチマルウェア情報をエンコードする  16 バイ ト
の Base64 値です。

○

%Y 設定されている場合は、管理者のカスタム  テキス ト文字列。
設定されていない場合は空の文字列

なし

%y エンド  ユーザ確認ページのカスタム  テキス ト ○

%z Web レピュテーシ ョ ン  スコア  ○

%Z DLP メ タデータ ○

%% 通知ページにパーセン ト記号（%）を出力します 該当なし

変数 説明

条件変数として使用
する場合、常に TRUE 
に評価
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通知ページのタイプ
デフォル ト では、Web プロキシは、ユーザがブロ ッ ク されたこ とおよびその理由をユーザに知ら
せる通知ページを表示します。

ほとんどの通知ページは、管理者または Cisco カスタマー サポート が潜在的な問題を ト ラブル
シューテ ィ ングするのに役立つ可能性のある さまざまなコードのセッ ト を表示します。一部の
コードはシスコ内部でのみ使用されます。通知ページに表示される さまざまなコードは、カスタ
マイズした通知ページに含める こ とができる変数と同じです（通知 HTML ファ イルのカスタマ
イズのための変数を参照）。

以下の表は、ユーザに表示される可能性がある さまざまな通知ページを示しています。

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト

ERR_ACCEPTED

フ ィードバッ クを受け取
り ました。（Feedback 
Accepted）
あ りがと う ございまし
た。（Thank You）

ユーザが [誤分類をレポート （Report 
Misclassification）] オプシ ョ ンを使用した後
に表示される通知ページ。

誤分類のレポート が送信されました。（The 
misclassification report has been sent.）フ ィー
ドバッ クいただき、あ りがと う ございまし
た。（Thank you for your feedback.）

ERR_ADAPTIVE_SECUR
ITY 

ポ リ シー：全般（Policy: 
General）

ユーザが適応型スキャン機能によってブ
ロ ッ ク された場合に表示されるブロ ッ ク  
ページ。

この Web サイ ト  <URL> は、コンテンツが
セキュ リ テ ィ  リ ス クである と判定された
ため、組織のセキュ リ テ ィ  ポ リ シーに基づ
いてブロ ッ ク されました。（Based on your 
organization's security policies, this web site 
<URL> has been blocked because its content 
has been determined to be a security risk.）
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ERR_ADULT_CONTENT

ポ リ シーの確認（Policy 
Acknowledgment）

エン ドユーザがアダル ト  コンテンツに分
類されるページにアクセスしたと きに表示
される警告ページ。ユーザは確認リ ンクを
ク リ ッ ク して、最初に要求したサイ ト に進
むこ とができます。

明示的にアダル ト向けと レーテ ィ ングされ
たコンテンツを含む Web ページにアクセ
スし よ う と しています。（You are trying to 
visit a web page whose content are rated as 
explicit or adult.）下記の リ ンクをク リ ッ ク
し、このコンテンツ  タ イプに対するイン
ターネッ ト の使用を管理している組織のポ
リ シーを読了して同意済みである こ と を確
認して ください。（By clicking the link below, 
you acknowledge that you have read and agree 
with the organization's policies that govern the 
usage of the Internet for this type of content.）
ブラ ウジング動作に関するデータがモニタ
され、記録される場合があ り ます。（Data 
about your browsing behavior may be 
monitored and recorded.）この種の Web ペー
ジに引き続きアクセスした場合は、この
メ ッセージが定期的に提示され、確認を求
められます。（You will be periodically asked 
to acknowledge this statement for continued 
access to this kind of web page.）

このステー ト メ ン ト に同意してインター
ネッ ト にアクセスするには、こ こをク リ ッ
ク して ください。（Click here to accept this 
statement and access the Internet.）

ERR_AVC

ポ リ シー：アプ リ ケー
シ ョ ンの制御（Policy: 
Application Controls）

ユーザが Application Visibility and Control 
エンジンによってブロ ッ ク された場合に表
示されるブロ ッ ク  ページ。

組織のアクセス  ポ リ シーに基づき、タ イプ 
%2 のアプ リ ケーシ ョ ン  %1 へのアクセス
がブロ ッ ク されました。（Based on your 
organization's access policies, access to 
application %1 of type %2 has been blocked.）

ERR_BAD_REQUEST

不正な要求（Bad Request）

無効な ト ランザクシ ョ ン要求によって生じ
たエラー ページ。

システムはこの要求を処理できません。
（The system cannot process this request.）非
標準のブラ ウザによって無効な  HTTP 要
求が生成された可能性があ り ます。（A 
non-standard browser may have generated an 
invalid HTTP request.）

標準ブラウザを使用している場合は、要求
を再試行して ください。（If you are using a 
standard browser, please retry the request.）

ERR_BLOCK_DEST

ポ リ シー：宛先（Policy: 
Destination）

ブロ ッ ク されている  Web サイ ト のアド レ
スにユーザがアクセスを試みた場合に表示
されるブロ ッ ク  ページ。

組織のアクセス  ポ リ シーに基づき、この 
Web サイ ト  <URL> へのアクセスがブロ ッ
ク されました。（Based on your organization's 
Access Policies, access to this web site <URL> 
has been blocked.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_BROWSER

セキュ リ テ ィ：ブラ ウザ
（Security: Browser）

マルウェアまたはスパイウェアによって侵
害されている と識別されたアプ リ ケーシ ョ
ンから ト ランザクシ ョ ン要求が発信された
場合に表示されるブロ ッ ク  ページ。

組織のネッ ト ワークに対するセキュ リ テ ィ
上の脅威である と判定されたため、組織の
アクセス  ポ リ シーに基づき、コンピュータ
からの要求がブロ ッ ク されました。（Based 
on your organization's Access Policies, 
requests from your computer have been 
blocked because it has been determined to be a 
security threat to the organization's network.）
「<マルウェア名>」と して識別されたマル
ウェア/スパイウェア  エージェン ト によっ
てブラウザが侵害されている可能性があ り
ます。（Your browser may have been 
compromised by a malware/spyware agent 
identified as “<malware name>”.）

<担当者名> <電子メール アド レス> に連絡
し、以下に示すコードを提出して ください。
（Please contact <contact name> <email 
address> and provide the codes shown below.）

非標準のブラウザを使用しており、誤って
分類されたと思われる場合は、以下のボタ
ンを使用してこの誤分類をレポート して く
ださい。（If you are using a non-standard 
browser and believe it has been misclassified, 
use the button below to report this 
misclassification.）

ERR_BROWSER_CUSTOM

ポ リ シー：ブラ ウザ
（Policy: Browser）

ブロ ッ ク されたユーザ エージェン ト から
ト ランザクシ ョ ン要求が発信されたと きに
表示されるブロ ッ ク  ページ。

組織のアクセス  ポ リ シーに基づき、ブラウ
ザからの要求がブロ ッ ク されました。
（Based on your organization's Access Policies, 
requests from your browser have been blocked.）
このブラウザ「<ブラウザ タイプ>」は、潜在
的なセキュ リ テ ィ  リ ス クのため許可されま
せん。（This browser “<browser type>” is not 
permitted due to potential security risks.）

ERR_CERT_INVALID

無効な証明書（Invalid 
Certificate）

要求された HTTPS サイ ト が無効な証明書
を使用している場合に表示されるブロ ッ ク  
ページ。

サイ ト  <ホス ト名> が無効な証明書を提示
したため、セキュア  セッシ ョ ンを確立でき
ません。（A secure session cannot be 
established because the site <hostname> 
provided an invalid certificate.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_CONTINUE_UNAC
KNOWLEDGED

ポ リ シーの確認（Policy 
Acknowledgment）

警告アクシ ョ ンが割り当てられているカス
タム  URL カテゴ リのサイ ト をユーザが要
求した場合に表示される警告ページ。ユー
ザは確認リ ンクをク リ ッ ク して、最初に要
求したサイ ト に進むこ とができます。

URL カテゴ リ  <URL カテゴ リ > に分類され
る  Web ページにアクセスし よ う と してい
ます。（You are trying to visit a web page that 
falls under the URL Category <URL 
category>.）下記の リ ンクをク リ ッ ク し、こ
のコンテンツ  タ イプに対するインター
ネッ ト の使用を管理している組織のポ リ
シーを読了して同意済みである こ と を確認
して ください。（By clicking the link below, 
you acknowledge that you have read and agree 
with the organization's policies that govern the 
usage of the Internet for this type of content.）
ブラ ウジング動作に関するデータがモニタ
され、記録される場合があ り ます。（Data 
about your browsing behavior may be 
monitored and recorded.）この種の Web ペー
ジに引き続きアクセスした場合は、この
メ ッセージが定期的に提示され、確認を求
められます。（You will be periodically asked 
to acknowledge this statement for continued 
access to this kind of web page.）

このステー ト メ ン ト に同意してインター
ネッ ト にアクセスするには、こ こをク リ ッ
ク して ください。（Click here to accept this 
statement and access the Internet.）

ERR_DNS_FAIL

DNS の障害（DNS 
Failure）

要求された URL に無効なド メ イン名が含ま
れている場合に表示されるエラー ページ。

このホス ト名 <ホス ト名> のホス ト名解決
（DNS ルッ クアップ）に失敗しました。（The 
hostname resolution (DNS lookup) for this 
hostname <hostname> has failed.）インター
ネッ ト  アド レスのスペルが誤っているか、
インターネッ ト  アド レスが廃止されてい
るか、ホス ト  <ホス ト名> が一時的に利用で
きないか、または DNS サーバが無応答状態
になっている可能性があ り ます。（The 
Internet address may be misspelled or obsolete, 
the host <hostname> may be temporarily 
unavailable, or the DNS server may be 
unresponsive.）

入力したインターネッ ト  アド レスのスペ
ルを確認して ください。（Please check the 
spelling of the Internet address entered.）スペ
ルが正しい場合は、後でこの要求を試行し
て ください。（If it is correct, try this request 
later.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_EXPECTATION_FA
ILED

予測の失敗（Expectation 
Failed）

ト ランザクシ ョ ン要求が HTTP 417
「Expectation Failed」応答を ト リ ガーしたと
きに表示されるエラー ページ。

システムはこのサイ ト  <URL> に対する要
求を処理できません。（The system cannot 
process the request for this site <URL>.）非標
準のブラウザによって無効な HTTP 要求が
生成された可能性があ り ます。（A 
non-standard browser may have generated an 
invalid HTTP request.）

標準ブラウザを使用している場合は、要求
を再試行して ください。（If using a standard 
browser, please retry the request.）

ERR_FILE_SIZE

ポ リ シー：ファ イル サイ
ズ（Policy: File Size）

要求されたファ イルが許容される最大ファ
イル サイズよ り も大きい場合に表示され
るブロ ッ ク  ページ。

ダウンロード  サイズが許容限度を超えて
いるため、組織のアクセス  ポ リ シーに基づ
き、この Web サイ ト またはダウンロード  
<URL> へのアクセスがブロ ッ ク されまし
た。（Based on your organization's Access 
Policies, access to this web site or download 
<URL> has been blocked because the 
download size exceeds the allowed limit.）

ERR_FILE_TYPE

ポ リ シー：ファ イル タ イ
プ（Policy: File Type）

要求されたファ イルがブロ ッ ク されている
ファ イル タ イプである場合に表示される
ブロ ッ ク  ページ。

ファ イル タ イプ「<ファ イル タ イプ>」は許
可されていないため、組織のアクセス  ポ リ
シーに基づき、この Web サイ ト または ダウ
ンロード  <URL> へのアクセスがブロ ッ ク
されました。（Based on your organization's 
Access Policies, access to this web site or 
download <URL> has been blocked because 
the file type “<file type>” is not allowed.）

ERR_FILTER_FAILURE

フ ィルタの障害（Filter 
Failure）

URL フ ィルタ リ ング  エンジンが一時的に 
URL フ ィルタ リ ング応答を配信できず、[到
達不能サービスに対するデフォル ト  アク
シ ョ ン（Default Action for Unreachable 
Service）] オプシ ョ ンが [ブロ ッ ク（Block）] 
に設定されている場合に表示されるエラー 
ページ。

内部サーバが到達不能または過負荷になっ
ているため、ページ <URL> の要求が拒否さ
れました。（The request for page <URL> has 
been denied because an internal server is 
currently unreachable or overloaded.）

後で要求を再試行して ください。（Please 
retry the request later.）

ERR_FOUND

検出（Found）

一部のエラー用の内部リ ダイレクシ ョ ン  
ページ。

ページ <URL> は < リ ダイレ ク ト先 URL> 
に リ ダイレク ト されます。（The page <URL> 
is being redirected to <redirected URL>.）

ERR_FTP_ABORTED

FTP 中断（FTP Aborted）

FTP over HTTP ト ランザクシ ョ ン要求が 
HTTP 416「Requested Range Not Satisfiable」
応答を ト リ ガーしたと きに表示されるエ
ラー ページ。

ファ イル <URL> に対する要求が成功しま
せんでした。（The request for the file <URL> 
did not succeed.）FTP サーバ <ホス ト名> が
突然接続を終了しました。（The FTP server 
<hostname> unexpectedly terminated the 
connection.）

後で要求を再試行して ください。（Please 
retry the request later.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_FTP_AUTH_REQUI
RED

FTP 認可が必要（FTP 
Authorization Required）

FTP over HTTP ト ランザクシ ョ ン要求が 
FTP 530「Not Logged In」応答を ト リ ガーし
たと きに表示されるエラー ページ。

FTP サーバ <ホス ト名> には認証が必要で
す。（Authentication is required by the FTP 
server <hostname>.）プロンプ ト に従って有
効なユーザ ID とパスフレーズを入力して
ください。（A valid user ID and passphrase 
must be entered when prompted.）

場合によ り、FTP サーバが匿名接続の数を
制限する可能性があ り ます。（In some cases, 
the FTP server may limit the number of 
anonymous connections.）通常、匿名ユーザと
してこのサーバに接続している場合は、後
で再試行して ください。（If you usually 
connect to this server as an anonymous user, 
please try again later.）

ERR_FTP_CONNECTION
_FAILED

FTP 接続の失敗（FTP 
Connection Failed）

FTP over HTTP ト ランザクシ ョ ン要求が 
FTP 425「Can't open data connection」応答を
ト リ ガーしたと きに表示されるエラー 
ページ。

システムが FTP サーバ <ホス ト名> と通信
できません。（The system cannot 
communicate with the FTP server 
<hostname>.）FTP サーバが一時的または恒
久的にダウンしているか、ネッ ト ワークの
問題によ り到達不能になっている可能性が
あ り ます。（The FTP server may be 
temporarily or permanently down, or may be 
unreachable because of network problems.）

入力したアド レスのスペルを確認して くだ
さい。（Please check the spelling of the address 
entered.）スペルが正しい場合は、後でこの
要求を試行して ください。（If it is correct, try 
this request later.）

ERR_FTP_FORBIDDEN

FTP の禁止（FTP 
Forbidden）

FTP over HTTP ト ランザクシ ョ ン要求が、
ユーザのアクセスが許可されないオブジェ
ク ト に対して行われた場合に表示されるエ
ラー ページ。

FTP サーバ <ホス ト名> によってアクセス
が拒否されました。（Access was denied by 
the FTP server <hostname>.）ご使用の ID に
はこのドキュ メ ン トへのアクセス権があ り
ません。（Your user ID does not have 
permission to access this document.）

ERR_FTP_NOT_FOUND

FTP が検出されない（FTP 
Not Found）

FTP over HTTP ト ランザクシ ョ ン要求が、
サーバ上に存在しないオブジェ ク ト に対
して行われた場合に表示されるエラー 
ページ。

ファ イル <URL> が見つかり ませんでした。
（The file <URL> could not be found.）ア ド レ
スが間違っているか、または廃止されてい
ます。（The address is either incorrect or 
obsolete.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_FTP_SERVER_ERR

FTP サーバ エラー（FTP 
Server Error）

FTP をサポート していないサーバにアクセ
スを試みている  FTP over HTTP ト ランザク
シ ョ ンに対して表示されるエラー ページ。
通常、サーバは HTTP 501「Not Implemented」
応答を返します。

システムが FTP サーバ <ホス ト名> と通信
できません。（The system cannot 
communicate with the FTP server 
<hostname>.）FTP サーバが一時的または恒
久的にダウンしているか、このサービスを
提供していない可能性があ り ます。（The 
FTP server may be temporarily or permanently 
down, or may not provide this service.）

有効なアド レスである こ と を確認して くだ
さい。（Please confirm that this is a valid 
address.）スペルが正しい場合は、後でこの
要求を試行して ください。（If it is correct, try 
this request later.）

ERR_FTP_SERVICE_UN
AVAIL

FTP サービス使用不可
（FTP Service Unavailable）

使用できない FTP サーバにアクセスを試
みている  FTP over HTTP ト ランザクシ ョ ン
に対して表示されるエラー ページ。

システムが FTP サーバ <ホス ト名> と通信
できません。（The system cannot 
communicate with the FTP server 
<hostname>.）FTP サーバがビジー状態であ
るか、恒久的にダウンしているか、またはこ
のサービスを提供していない可能性があ り
ます。（The FTP server may be busy, may be 
permanently down, or may not provide this 
service.）

有効なアド レスである こ と を確認して くだ
さい。（Please confirm that this is a valid 
address.）スペルが正しい場合は、後でこの
要求を試行して ください。（If it is correct, try 
this request later.）

ERR_GATEWAY_TIMEO
UT

ゲート ウェ イのタ イムア
ウ ト （Gateway Timeout）

要求されたサーバがタイム リーに応答しな
かったと きに表示されるエラー ページ。

システムが外部サーバ <ホス ト名> と通信
できません。（The system cannot 
communicate with the external server 
<hostname>.）インターネッ ト  サーバがビ
ジー状態か、恒久的にダウンしているか、ま
たはネッ ト ワークの問題によ り到達不能に
なっている可能性があ り ます。（The Internet 
server may be busy, may be permanently down, 
or may be unreachable because of network 
problems.）

入力したインターネッ ト  アド レスのスペ
ルを確認して ください。（Please check the 
spelling of the Internet address entered.）スペ
ルが正しい場合は、後でこの要求を試行し
て ください。（If it is correct, try this request 
later.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_IDS_ACCESS_FOR
BIDDEN

IDS アクセスの禁止（IDS 
Access Forbidden）

設定済みの Cisco データ  セキュ リ テ ィ  ポ
リ シーによってブロ ッ ク されているファ イ
ルを、ユーザがアップロード し よ う と した
場合に表示されるエラー ページ。

組織のデータ転送ポ リ シーに基づき、アッ
プロード要求がブロ ッ ク されました。
（Based on your organization's data transfer 
policies, your upload request has been 
blocked.）フ ァ イルの詳細（File details）:

<ファ イルの詳細>

ERR_INTERNAL_ERROR

内部エラー（Internal 
Error）

内部エラーが発生した場合に表示されるエ
ラー ページ。

ページ <URL> に対する要求を処理中に内
部システム  エラーが発生しました。
（Internal system error when processing the 
request for the page <URL>.）

この要求を再試行して ください。（Please 
retry this request.）

この状態が続く場合は、<担当者名> <電子
メール アド レス> に連絡し、以下に示す
コードを提出して ください。（If this 
condition persists, please contact <contact 
name> <email address> and provide the code 
shown below.）

ERR_MALWARE_SPECI
FIC

セキュ リ テ ィ：マルウェ
アの検出（Security: 
Malware Detected）

フ ァ イルのダウンロード時にマルウェアが
検出された場合に表示されるブロ ッ ク  
ページ。

この Web サイ ト  <URL> は、コンピュータ
または組織のネッ ト ワークに対するセキュ
リ テ ィ上の脅威と判定されたため、組織の
アクセス  ポ リ シーに基づいてブロ ッ ク さ
れました。（Based on your organization's 
Access Policies, this web site <URL> has been 
blocked because it has been determined to be a 
security threat to your computer or the 
organization's network.）

カテゴ リ  <マルウェア  カテゴ リ > のマル
ウェア  <マルウェア名> がこのサイ ト で検
出されました。（Malware <malware name> in 
the category <malware category> has been 
found on this site.）

ERR_MALWARE_SPECI
FIC_OUTGOING

セキュ リ テ ィ：マルウェ
アの検出（Security: 
Malware Detected）

フ ァ イルのアップロード時にマルウェアが
検出された場合に表示されるブロ ッ ク  
ページ。

受信側端末のネッ ト ワーク  セキュ リ テ ィ
にと って有害なマルウェアがこのファ イル
から検出されたため、組織のポ リ シーに基
づいてこのファ イルの URL（<URL>）への
アップロードがブロ ッ ク されました。
（Based on your organization's policy, the 
upload of the file to URL (<URL>) has been 
blocked because the file was detected to 
contain malware that will be harmful to the 
receiving end's network security.）

マルウェア名（Malware Name）: <マルウェ
アの名前>

マルウェア カテゴ リ （Malware Category）: <マ
ルウェアのカテゴ リ >

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_NATIVE_FTP_DENI
ED

ネイティブ FTP ト ランザクシ ョ ンがブロ ッ
ク されたと きに、ネイテ ィブ FTP ク ラ イア
ン トで表示されるブロ ッ ク  メ ッセージ。

530 ログインが拒否されました（530 Login 
denied）

ERR_NO_MORE_FORW
ARDS

これ以上転送なし（No 
More Forwards）

Web プロキシとネッ ト ワーク上の他のプロ
キシ サーバ間に転送ループがある こ と を
アプラ イアンスが検出した場合に表示され
るエラー ページ。Web プロキシはループを
切断し、ク ラ イアン ト にこのメ ッセージを
表示します。

ページ <URL> に対する要求が失敗しまし
た。（The request for the page <URL> failed.）

サーバ アド レス  <ホス ト名> が無効である
か、またはこのサーバにアクセスするには
ポート番号を指定する必要があ り ます。
（The server address <hostname> may be 
invalid, or you may need to specify a port 
number to access this server.）

ERR_POLICY

ポ リ シー：全般（Policy: 
General）

要求が何らかのポ リ シー設定によってブ
ロ ッ ク された場合に表示されるブロ ッ ク  
ページ。

組織のアクセス  ポ リ シーに基づき、この 
Web サイ ト  <URL> へのアクセスがブロ ッ
ク されました。（Based on your organization's 
Access Policies, access to this web site <URL> 
has been blocked.）

ERR_PROTOCOL

ポ リ シー：プロ ト コル
（Policy: Protocol）

使用しているプロ ト コルに基づいて要求が
ブロ ッ ク された場合に表示されるブロ ッ ク  
ページ。

データ転送プロ ト コル「<プロ ト コル タ イ
プ>」が許可されていないため、組織のアク
セス  ポ リ シーに基づき、この要求はブロ ッ
ク されました。（Based on your organization's 
Access Policies, this request has been blocked 
because the data transfer protocol “<protocol 
type>” is not allowed.）

ERR_PROXY_AUTH_RE
QUIRED

プロキシ認可が必要
（Proxy Authorization 
Required）

続行するために認証クレデンシャルを入力
する必要がある場合に表示される通知ペー
ジ。これは明示的な ト ランザクシ ョ ン要求
に使用されます。

このシステムを使用してインターネッ ト に
アクセスするには、認証が必要です。
（Authentication is required to access the 
Internet using this system.）プロンプ ト に
従って有効なユーザ ID とパスフレーズを
入力して ください。（A valid user ID and 
passphrase must be entered when prompted.）

ERR_PROXY_PREVENT
_MULTIPLE_LOGIN

別のマシンから ログイン
済み（Already Logged In 
From Another Machine）

別のマシンの Web プロキシですでに認証さ
れているユーザ名と同じユーザ名を使用し
て Web へのアクセスが試みられた場合に表
示されるブロ ッ ク  ページ。これは、[ユーザ
セッシ ョ ン制限（User Session Restrictions）] 
グローバル認証オプシ ョ ンがイネーブルの
場合に使用されます。

このユーザ ID には別の IP アド レスからの
アクテ ィブ セッシ ョ ンが存在するため、組
織のポ リ シーに基づき、インターネッ トへ
のアクセス要求が拒否されました。（Based 
on your organization's policies, the request to 
access the Internet was denied because this 
user ID has an active session from another IP 
address.）

別のユーザと してログインする場合は、下
のボタンをク リ ッ ク して、別のユーザ名と
パスフレーズを入力して ください。（If you 
want to login as a different user, click on the 
button below and enter a different a user name 
and passphrase.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_PROXY_REDIRECT

リ ダイレ ク ト

リ ダイレ クシ ョ ン  ページ。 この要求は、リ ダイレ ク ト されます。（This 
request is being redirected.）このページが自
動的に リ ダイレク ト されない場合は、こ こ
をク リ ッ ク して続行して ください。（If this 
page does not automatically redirect, click here 
to proceed.）

ERR_PROXY_UNACKNO
WLEDGED

ポ リ シーの確認（Policy 
Acknowledgment）

エン ドユーザ確認ページ

詳細については、エン ドユーザ通知ページ
（17-6 ページ）を参照して ください。

インターネッ ト にアクセスする前に、以下
のステート メ ン ト を確認して ください。
（Please acknowledge the following statements 
before accessing the Internet.）

危険なコンテンツを検出して組織のポ リ
シーを適用するために、Web ト ランザク
シ ョ ンは自動的にモニタ され処理されま
す。（Your web transactions will be 
automatically monitored and processed to 
detect dangerous content and to enforce 
organization's policies.）下記の リ ンクをク
リ ッ クする と、モニタ リ ングに同意し、訪問
したサイ ト に関するデータが記録される可
能性について承認したものと見なされま
す。（By clicking the link below, you 
acknowledge this monitoring and accept that 
data about the sites you visit may be recorded.）
モニタ リ ング  システムの存在について、定
期的に承認を求められます。（You will be 
periodically asked to acknowledge the 
presence of the monitoring system.）ユーザに
は、インターネッ ト  アクセスに関する組織
のポ リ シーに従う責任があ り ます。（You are 
responsible for following organization's 
polices on Internet access.）

このステー ト メ ン ト に同意してインター
ネッ ト にアクセスするには、こ こをク リ ッ
ク して ください。（Click here to accept this 
statement and access the Internet.）

ERR_PROXY_UNLICEN
SED

プロキシのラ イセンスな
し（Proxy Not Licensed）

Web セキュ リ テ ィ  アプラ イアンス  Web プ
ロキシの有効なラ イセンス  キーがない場
合に表示されるブロ ッ ク  ページ。

セキュ リ テ ィ  デバイスの適切なラ イセン
スがないため、インターネッ ト にアクセス
できません。（Internet access is not available 
without proper licensing of the security 
device.）

<担当者名> <電子メール アド レス> に連絡
し、以下に示すコードを提出して ください。
（Please contact <contact name> <email 
address> and provide the code shown below.）

（注） セキュ リ テ ィ  デバイスの管理イン
ターフェイスにアクセスするには、
ポー ト に設定されている  IP アド レ
スを入力します。

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_RANGE_NOT_SATI
SFIABLE

範囲が不適切（Range Not 
Satisfiable）

Web サーバが要求されたバイ ト範囲に対応
できない場合に表示されるエラー ページ。

システムはこの要求を処理できません。（The 
system cannot process this request.）非標準のブ
ラウザによって無効な HTTP 要求が生成さ
れた可能性があ り ます。（A non-standard 
browser may have generated an invalid HTTP 
request.）

標準ブラウザを使用している場合は、要求
を再試行して ください。（If you are using a 
standard browser, please retry the request.）

ERR_REDIRECT_PERM
ANENT

永続的リ ダイレク ト
（Redirect Permanent）

内部リ ダイレクシ ョ ン  ページ。 ページ <URL> は < リ ダイレ ク ト先 URL> 
に リ ダイレク ト されます。（The page <URL> 
is being redirected to <redirected URL>.）

ERR_REDIRECT_REPEA
T_REQUEST

リ ダイレ ク ト

内部リ ダイレクシ ョ ン  ページ。 要求を繰り返して ください。（Please repeat 
your request.）

ERR_SAAS_AUTHENTIC
ATION

ポ リ シー：アクセス拒否
（Policy: Access Denied）

続行するために認証クレデンシャルを入力
する必要がある場合に表示される通知ペー
ジ。これはアプ リ ケーシ ョ ンへのアクセス
に使用されます。

組織のポ リ シーに基づき、<URL> へのアク
セス要求は、ログイン  クレデンシャルの入
力が必要なページに リ ダイレク ト されまし
た。（Based on your organization's policy, the 
request to access <URL> was redirected to a 
page where you must enter the login 
credentials.）認証に成功し、適切な権限が付
与されている場合は、アプ リ ケーシ ョ ンへ
のアクセスが許可されます。（You will be 
allowed to access the application if 
authentication succeeds and you have the 
proper privileges.）

ERR_SAAS_AUTHORIZ
ATION

ポ リ シー：アクセス拒否
（Policy: Access Denied）

ユーザがアクセス権限のないアプ リ ケー
シ ョ ンにアクセスを試みた場合に表示され
るブロ ッ ク  ページ。

承認されたユーザではないため、組織のポ
リ シーに基づき、アプ リ ケーシ ョ ン  <URL> 
へのアクセスがブロ ッ ク されました。
（Based on your organization's policy, the 
access to the application <URL> is blocked 
because you are not an authorized user.）別の
ユーザと してログインする場合は、このア
プ リ ケーシ ョ ンへのアクセスを認可されて
いるユーザのユーザ名とパスフレーズを入
力して ください。（If you want to login as a 
different user, enter a different username and 
passphrase for a user that is authorized to 
access this application.）

ERR_SAML_PROCESSI
NG

ポ リ シー：アクセス拒否
（Policy: Access Denied）

アプ リ ケーシ ョ ンにアクセスするためのシ
ングル サインオン  URL の処理に内部プロ
セスが失敗した場合に表示されるエラー 
ページ。

シングル サインオン要求の処理中にエ
ラーが検出されたため、<ユーザ名> へのア
クセス要求が完了しませんでした。（The 
request to access <user name> did not go 
through because errors were found during the 
process of the single sign on request.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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ERR_SERVER_NAME_E
XPANSION

サーバ名の拡張（Server 
Name Expansion）

自動的に URL を拡張し、その更新した 
URL にユーザを リ ダイレク トする内部リ
ダイレクシ ョ ン  ページ。

サーバ名 <ホス ト名> は省略形と見なされ、
< リ ダイレ ク ト先 URL> に リ ダイレク ト さ
れます。（The server name <hostname> 
appears to be an abbreviation, and is being 
redirected to <redirected URL>.）

ERR_URI_TOO_LONG

URI が長すぎる（URI Too 
Long）

URL が長すぎる場合に表示されるブロ ッ
ク  ページ。

要求された  URL が長すぎるため、処理でき
ませんでした。（The requested URL was too 
long and could not be processed.）これはネッ
ト ワークへの攻撃を示している可能性があ
り ます。（This may represent an attack on your 
network.）

<担当者名> <電子メール アド レス> に連絡
し、以下に示すコードを提出して ください。
（Please contact <contact name> <email 
address> and provide the code shown below.）

ERR_WBRS

セキュ リ テ ィ：マルウェ
アの リ ス ク（Security: 
Malware Risk）

Web レピュテーシ ョ ン  スコアが低いため、
Web レピュテーシ ョ ン  フ ィルタによって
サイ ト がブロ ッ ク された場合に表示される
ブロ ッ ク  ページ。

この Web サイ ト  <URL> は、Web レピュ
テーシ ョ ン  フ ィルタによって、コンピュー
タまたは組織のネッ ト ワークに対するセ
キュ リ テ ィ上の脅威である と判定されたた
め、組織のアクセス  ポ リ シーに基づいてブ
ロ ッ ク されました。（Based on your 
organization's access policies, this web site 
<URL> has been blocked because it has been 
determined by Web Reputation Filters to be a 
security threat to your computer or the 
organization's network.）この Web サイ トは、
マルウェア/スパイウェアと関連付けられ
ています。（This web site has been associated 
with malware/spyware.）

脅威のタ イプ（Threat Type）: %o

脅威の理由（Threat Reason）: %O

ERR_WEBCAT

ポ リ シー：URL フ ィルタ
リ ング（Policy: URL 
Filtering）

ブロ ッ ク された URL カテゴ リの Web サイ
ト にユーザがアクセスを試みた場合に表示
されるブロ ッ ク  ページ。

Web カテゴ リ 「<カテゴ リ  タ イプ>」は許可
されていないため、組織のアクセス  ポ リ
シーに基づき、この Web サイ ト  <URL> へ
のアクセスはブロ ッ ク されました。（Based 
on your organization's Access Policies, access 
to this web site <URL> has been blocked 
because the web category “<category type>” is 
not allowed.）

ERR_WWW_AUTH_REQ
UIRED

WWW 認可が必要
（WWW Authorization 
Required）

要求されたサーバが続行するために認証ク
レデンシャルの入力を必要とする場合に表
示される通知ページ。

要求した  Web サイ ト  <ホス ト名> にアクセ
スするには認証が必要です。（Authentication 
is required to access the requested web site 
<hostname>.）プロンプ ト に従って有効な
ユーザ ID とパスフレーズを入力して くだ
さい。（A valid user ID and passphrase must be 
entered when prompted.）

フ ァイル名および
通知タイ トル 通知の説明 通知テキスト
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18
エンドユーザのアクティビティをモニタす
るレポートの生成

• レポート の概要（18-1 ページ）

• [レポート （Reporting）] ページの使用（18-2 ページ）

• 集約管理レポート のイネーブル化（18-8 ページ）

• レポート のスケジュール設定（18-8 ページ）

• オンデマンドでのレポート の生成（18-10 ページ）

• アーカイブ レポート （18-11 ページ）

レポートの概要
Web Security Appliance では概要レポート が生成されるので、ネッ ト ワークで起きている こ と を
把握した り、特定のド メ イン、ユーザ、カテゴ リの ト ラフ ィ ッ クの詳細を表示する こ とができま
す。レポー ト を実行して特定の期間内のシステム  アクテ ィ ビテ ィ をインタ ラ クテ ィブに表示し
た り、レポー ト をスケジュールして定期的に実行する こ とができます。

関連項目

• レポート  ページからのレポート の印刷とエクスポー ト （18-6 ページ）

レポートでのユーザ名の使用

認証をイネーブルにする と、Web プロキシで認証される際に、ユーザはユーザ名でレポート に一
覧表示されます。デフォル ト では、ユーザ名は認証サーバに表示される とおりに書き込まれま
す。ただし、すべてのレポート でユーザ名を識別できないよ うにする こ とができます。

（注） 管理者の場合は、常にレポート にユーザ名が表示されます。
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  [レポート（Reporting）] ページの使用

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [レポー ト （Reporting）] を選択し、[設定を編集（Edit 
Settings）] をク リ ッ ク します。

ステップ 2 [ローカルレポート （Local Reporting）] で、[レポート でユーザ名を匿名にする（Anonymize 
usernames in reports）] を選択します。

ステップ 3 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

レポート  ページ

Web Security Appliance には以下のレポート があ り ます。

• マイ  ダッシュボード（レポー ト の「ホームページ」。メニュー バーの左端にある  [ホーム
（Home）] アイコンをク リ ッ ク してアクセスする こ と もできます。）

• 概要

• Users

• Web サイ ト （Web Sites）

• URL カテゴ リ （URL Categories）

• アプ リ ケーシ ョ ンの表示（Application Visibility）

• マルウェア対策（Anti-Malware）

• 高度なマルウェア防御（Advanced Malware Protection）

• ファ イル分析（File Analysis）

• AMP 判定のアップデート （AMP Verdict Updates）

• ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）

• Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）

• L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）

• SOCKS プロキシ（SOCKS Proxy）

• ユーザの場所別レポート （Reports by User Location）

• Web ト ラ ッキング（Web Tracking）

• システム容量（System Capacity）

• システム  ステータス（System Status）

• スケジュール設定されたレポート （Scheduled Reports）

• アーカイブ レポート （Archived Reports）

[レポート（Reporting）] ページの使用
さ まざまなレポート  ページにシステム  アクテ ィ ビテ ィの概要が表示され、システム  データを表
示するための複数のオプシ ョ ンがあ り ます。Web サイ トおよびク ラ イアン ト固有のデータを
ページご とに検索する こ と もできます。

レポー ト  ページでは、以下のタス クが実行できます。
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  [レポート（Reporting）] ページの使用

時間範囲の変更

[時間範囲（Time Range）] フ ィールドを使用して、各セキュ リ テ ィ  コンポーネン ト の表示データ
を更新できます。このオプシ ョ ンを使用して、定義済みの時間範囲のアップデート を生成できま
す。また、開始時刻と終了時刻を指定してカスタム時間範囲を定義する こ と もできます。

（注） 選択した時間範囲は、[時間範囲（Time Range）] メニューで異なる値を選択するまで、すべてのレ
ポート  ページ全体で使用されます。

（注） すべてのレポート で、システム設定のタイム  ゾーンに基づき、グ リ ニッジ標準時（GMT）オフ
セッ ト で日付および時刻情報が表示されます。ただし、データ  エクスポート では、世界の複数の
タイム  ゾーンの複数のシステムに対応するためにのみ、GMT で時刻が表示されます。

オプシ ョ ン タスクへのリンク

レポートで表示する時間範囲を変更する 時間範囲の変更（18-3 ページ）

特定のク ラ イアン ト と ド メ インを検索
する

データの検索（18-4 ページ）

チャー ト に表示するデータを選択する チャー ト化するデータの選択（18-4 ページ）

レポー ト を外部ファ イルにエクスポー
トする

レポー ト  ページからのレポー ト の印刷とエクス
ポー ト （18-6 ページ）

時間範囲 返されるデータ

時間（Hour） 60 分間と、追加で最大 5 分間

日（Day） 直近の 24 時間とその時点の 1 時間未満の時間を含めた時間に対して  1 時
間間隔

Week 直近の 7 日間にその時点の日にちを足した日数に対して  1 日間隔

月（30 日）（Month 
(30 days)）

直近の 30 日間にその時点の日にちを足した日数に対して  1 日間隔

昨日（Yesterday） Web Security Appliance に定義されているタ イム  ゾーンを使用した直近の 
24 時間（00:00 から  23:59）

カスタム範囲
（Custom Range）

定義済みのカスタム時間範囲。

[カスタム範囲（Custom Range）] を選択する と、開始時刻と終了時刻を入力
できるダイアログボッ ク スが表示されます。
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  [レポート（Reporting）] ページの使用

データの検索

一部のレポート には、特定のデータ  ポイン ト を検索するために使用できるフ ィールドがあ り ま
す。データを検索する と きに、レポー トは検索する特定のデータ  セッ ト のレポート  データを調
整します。入力する文字列に完全に一致する値や入力する文字列で始まる値を検索できます。以
下のレポート  ページには検索フ ィールドがあ り ます。

（注） ク ラ イアン ト  IP アド レスおよびク ラ イアン ト  ユーザ ID を表示するには、認証を設定する必要
があ り ます。

チャート化するデータの選択 
各 Web レポーテ ィ ング  ページのデフォル ト  チャート には、一般に参照されるデータが表示され
ますが、代わりに異なるデータをチャー ト化するよ うに選択できます。ページに複数のチャート
がある場合は、チャー ト ご とに変更できます。チャー ト のオプシ ョ ンは、レポー ト のテーブルの
列見出し と同じです。

ステップ 1 チャート の下の [グラフ  オプシ ョ ン（Chart Options）] をク リ ッ ク します。

ステップ 2 表示するデータを選択します。

ステップ 3 [完了（Done）] をク リ ッ ク します。

検索フ ィールド 説明

Users ユーザ名またはク ラ イアン ト  IP アド レスでユーザを検索します。

Web サイ ト （Web Sites） ド メ インまたはサーバの IP アド レスでサーバを検索します。

URL カテゴ リ （URL 
Categories）

URL カテゴ リ を検索します。

アプ リ ケーシ ョ ンの表
示（Application 
Visibility）

AVC エンジンがモニタ し、ブロ ッ クするアプ リ ケーシ ョ ン名を検索
します。

ク ラ イアン ト  マルウェ
ア  リ ス ク（Client 
Malware Risk）

ユーザ名またはク ラ イアン ト  IP アド レスでユーザを検索します。
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カスタム レポート  
既存のレポート  ページのチャート （グラフ）と表を組み合わせて、カスタムのレポート  ページを
作成できます。

カスタム レポートに追加できないモジュール 

• 検索結果（Web ト ラ ッキングの検索結果を含む）

カスタム レポート  ページの作成 

はじめる前に 

• 追加対象のモジュールが追加可能である こ と を確認します。カスタム  レポート に追加でき
ないモジュール（18-5 ページ）を参照して ください。

• モジュールの右上の [X] をク リ ッ ク して、不要なデフォル ト  モジュールを削除します。

ステップ 1 以下のいずれかの方法でカスタム  レポート  ページにモジュールを追加します。

（注） 一部のモジュールは、以下のいずれかの方法を使用した場合のみ利用できます。ある方式
を使用してモジュールを追加できない場合は、別の方法を試して ください。

目的 操作手順 

カスタム  レポート  
ページにモジュー
ルを追加 

参照先：

• カスタム  レポート に追加できないモジュール（18-5 ページ）。

• カスタム  レポート  ページの作成（18-5 ページ）

カスタム  レポート  
ページの表示 

1. [レポート （Reporting）] > [マイ  レポート （My Reports）] を選択します。

2. 表示する時間範囲を選択します。選択した時間範囲は、[マイレポート
（My Reports）] ページのすべてのモジュールを含め、すべてのレポー
ト に適用されます。

新し く追加されたモジュールは関連するセクシ ョ ンの上部に表示されます。

カスタム  レポート  
ページでのモ
ジュールの再配置 

目的の場所にモジュールを ド ラ ッグ  アン ド  ド ロ ップします。

カスタム  レポート  
ページからのモ
ジュールの削除 

モジュールの右上にある  [X] をク リ ッ ク します。

カスタム  レポート
の PDF または CSV 
バージ ョ ンの生成 

[レポート （Reporting）] > [アーカイブレポート （Archived Reports）] を選択
し、[今すぐレポート を生成（Generate Report Now）] をク リ ッ ク します。

カスタム  レポート
の PDF または CSV 
バージ ョ ンの定期
的な生成 

[レポート （Reporting）] > [スケジュールされたレポート （Scheduled 
Reports）] を選択します。
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• 追加するモジュールがあるレポート  ページに移動し、モジュールの上部にある  [+] ボタンを
ク リ ッ ク します。

• [レポート （Reporting）] > [マイ  レポート （My Reports）] に移動し、[+] ボタン（いずれかのセク
シ ョ ンの上部にある）をク リ ッ ク して、追加するレポート  モジュールを選択します。モ
ジュールを見つけるには、[マイ  レポート （My Reports）] ページの各セクシ ョ ンにある  [+] ボ
タンをク リ ッ クする必要があ り ます。

各モジュールは一度だけ追加できます。すでに特定のモジュールをレポート に追加している場
合は、追加オプシ ョ ンが利用できな くなっています。

ステップ 2 カスタマイズした（たとえば、カラムの追加、削除、または順序変更をした、あるいはチャー ト に
デフォル ト以外のデータを表示した）モジュールを追加する場合は、これらのモジュールを  [マ
イレポート （My Reports）] ページでカスタマイズします。

モジュールがデフォル ト設定に追加されます。元のモジュールの時間範囲は保持されません。

ステップ 3 別に凡例を持つチャート （たとえば、[概要（Overview）] ページからのグラフ）を追加する場合は、
別途凡例を追加します。必要に応じて、説明するデータの隣にド ラ ッグ  アン ド  ド ロ ップします。

レポートおよびト ラッキングにおけるサブ ド メインとセカンド  レベ
ル ド メインの比較

レポーテ ィ ングおよび ト ラ ッキングの検索では、セカン ド レベルのド メ イン
（http://george.surbl.org/two-level-tlds [英語] に表示されている地域ド メ イン）は、ド メ イン  タ イプ
がサブド メ イン と同じよ うに見えますが、サブド メ イン とは別の方法で処理されます。次に例を
示します。

• レポート には、co.uk などの 2 レベルのド メ インの結果は含まれませんが、foo.co.uk の結果
は含まれます。レポー ト には、cisco.com などの主要な企業ド メ インの下にサブド メ インが含
まれます。

• 地域ド メ イン  co.uk に対する ト ラ ッキング検索結果には、foo.co.uk などのド メ インは含ま
れませんが、cisco.com に対する検索結果には subdomain.cisco.com などのサブド メ インが
含まれます。

レポート  ページからのレポートの印刷とエクスポート

ページ右上隅の [印刷可能（PDF）（Printable (PDF)）] リ ンクをク リ ッ クする と、すべてのレポート  
ページを印刷形式の PDF 版で生成できます。また、[エクスポート （Export）] リ ンクをク リ ッ ク し
て、未処理データをカンマ区切り形式（CSV）フ ァ イルと してエクスポー トする こ と もできます。

CSV エク スポー ト には未処理データのみが含まれるため、Web ベースのレポー ト  ページからエ
ク スポー ト されたデータには、パーセンテージなどの計算データが含まれていない場合があ り
ます（そのデータが Web ベースのレポー ト で表示される場合でも、含まれていない場合があ り
ます）。

http://george.surbl.org/two-level-tlds
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レポート  データのエクスポート

ほとんどのレポート には、未処理データをカンマ区切り形式（CSV）のファ イルにエクスポート
できる  [エクスポート （Export）] リ ンクが用意されています。CSV ファ イルにデータをエクス
ポートする と、Microsoft Excel などのアプ リ ケーシ ョ ンを使用し、データにアクセスして処理す
る こ とができます。

エクスポー ト された CSV データは、Web Security Appliance でのタイム  ゾーン設定にかかわら
ず、すべてのメ ッセージ ト ラ ッキングおよびレポーテ ィ ング  データをグ リ ニッジ標準時（GMT）
で示します。GMT 時間への変換の目的は、アプラ イアンスに依存せずにデータを使用した り、複
数のタイム  ゾーンにあるアプラ イアンスからのデータを参照する際にデータを使用した りでき
るよ うにするためです。

以下の例は、Anti-Malware カテゴ リ  レポート の raw データ  エクスポート のエン ト リ であ り、太平
洋夏時間（PDT）が GMT 7 時間で表示されています。

Begin Timestamp, End Timestamp, Begin Date, End Date, Name, Transactions Monitored, 
Transactions Blocked, Transactions Detected

1159772400.0, 1159858799.0, 2006-10-02 07:00 GMT, 2006-10-03 06:59 GMT, Adware, 525, 
2100, 2625

（注） カテゴ リ  ヘッダーは、レポー ト のタ イプご とに異な り ます。

（注） ローカラ イズされた CSV データをエクスポートする と、ブラ ウザによっては見出しが正し く表
示されない場合があ り ます。これは、ブラ ウザによっては、ローカラ イズされたテキス ト に対し
て適切な文字セッ ト が使用されない場合がある こ とから発生します。この問題の回避策と して、
ローカル マシンにファ イルを保存し、[ファ イル（File）] > [開く（Open）] を使用して任意の Web ブ
ラウザでファ イルを開きます。ファ イルを開いたら、ローカラ イズされたテキス ト を表示するた
めの文字セッ ト を選択します。

カテゴリ  ヘッダー 値 説明

Begin Timestamp 1159772400.0 エポッ クからの秒数で表されたクエ リ開始
時刻。

End Timestamp 1159858799.0 エポッ クからの秒数で表されたクエ リ終了
時刻。

Begin Date 2006-10-02 07:00 GMT クエ リの開始日。

終了日（End Date） 2006-10-03 06:59 GMT クエ リの終了日。

[名前（Name）] Adware マルウェア  カテゴ リの名前。

Transactions Monitored 525 モニタ リ ングされた ト ランザクシ ョ ン数。

Transactions Blocked 2100 ブロ ッ ク された ト ランザクシ ョ ン数。

Transactions Detected 2625 ト ランザクシ ョ ンの総数 = （検出された ト ラ
ンザクシ ョ ンの数） + （ブロ ッ ク された ト ラン
ザクシ ョ ンの数）。
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集約管理レポートのイネーブル化
組織に複数の Web Security Appliance があ り、Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアン
スを使用して集約レポート のデータを管理および表示する場合、各 Web Security Appliance で集
約管理レポート を有効にする必要があ り ます。

（注） Web Security Appliance のみが、ローカル レポート について収集されたすべてのデータを保存し
ます。集約管理レポート がアプラ イアンスで有効な場合、Web セキュ リ テ ィ  アプラ イアンスはシ
ステム容量データ とシステム  ステータス  データのみを保持します。これらは Web Security 
Appliance で使用できる唯一のレポート です。

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [レポー ト （Reporting）] を選択し、[設定を編集（Edit 
Settings）] をク リ ッ ク します。

ステップ 2 [集約管理レポート （Centralized Reporting）] を選択します。

ステップ 3 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

次の作業 

管理アプラ イアンスでのこの機能の設定については、Cisco コンテンツ  セキュ リ テ ィ管理アプラ
イアンス  ユーザ ガイ ドの集約管理 Web レポート の使用と ト ラ ッキングに関する章を参照して
ください。

レポートのスケジュール設定
日単位、週単位、または月単位で実行されるよ うにレポート をスケジュール設定する こ とができ
ます。スケジュール化したレポートは、前日、過去 7 日間、または前月のデータを含めるよ うに設
定できます。

レポー ト をスケジュール設定できるレポート  タ イプは以下のとおりです。

• 概要

• Users

• Web サイ ト （Web Sites）

• URL カテゴ リ （URL Categories）

• アプ リ ケーシ ョ ンの表示（Application Visibility）

• マルウェア対策（Anti-Malware）

• 高度なマルウェア防御（Advanced Malware Protection）

• 高度なマルウェア防御判定の更新（Advanced Malware Protection Verdict Updates）

• ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）

• Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）

• L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）

• SOCKS プロキシ（SOCKS Proxy）

• ユーザの場所別レポート （Reports by User Location） 
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• システム容量（System Capacity）

• マイ  ダッシュボード

スケジュール設定されたレポートの追加

ステップ 1 [レポート （Reporting）] > [スケジュールされたレポート （Scheduled Reports）] を選択し、[定期レ
ポート の追加（Add Scheduled Report）] をク リ ッ ク します。

ステップ 2 レポート  [タ イプ（Type）] を選択します。

ステップ 3 レポート のわかりやすい [タ イ トル（Title）] を入力します。

同じ名前のレポート を複数作成しないでください。

ステップ 4 レポート に含めるデータの時間範囲を選択します。

ステップ 5 生成されるレポート の [形式（Format）] を選択します。

デフォル ト形式は PDF です。ほとんどのレポート では、raw データを  CSV ファ イルと して保存す
る こ と も可能です。

ステップ 6 設定するレポート のタ イプに応じて、含める行数やデータをソー トする列など、さまざまなレ
ポート  オプシ ョ ンを指定できます。必要に応じて、これらのオプシ ョ ンを設定します。

ステップ 7 [スケジュール（Schedule）] セクシ ョ ンで、レポー ト を実行する周期（毎日、毎週、または毎月）と時
間を選択します。

ステップ 8 [メールの送信先（Email to）] フ ィールドに、生成されたレポー ト を送信する相手の電子メール ア
ド レスを入力します。

電子メール アド レスを指定しなかった場合は、レポート のアーカイブのみが行われます。

ステップ 9 データの [レポート言語（Report Language）] を選択します。

ステップ 10 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

スケジュール設定されたレポートの編集

ステップ 1 [レポート （Reporting）] > [スケジュールされたレポート （Scheduled Reports）] を選択します。

ステップ 2 リ ス ト からレポー ト のタ イ トルを選択します。

ステップ 3 設定を変更します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。



 

18-10
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 18 章      エンドユーザのアクテ ィ ビテ ィ をモニタするレポートの生成

  オンデマンドでのレポートの生成

スケジュール設定されたレポートの削除

ステップ 1 [レポート （Reporting）] > [スケジュールされたレポート （Scheduled Reports）] を選択します。

ステップ 2 削除するレポート に対応するチェ ッ クボッ ク スをオンにします。

ステップ 3 スケジュール設定されたレポート をすべて削除するには、[すべて（All）] チェ ッ クボッ ク スをオ
ンにします。

ステップ 4 削除して変更を確定します（[削除（Delete）] と  [変更を確定（Commit Changes）]）。

（注） 削除されたレポート のアーカイブ版は削除されません。

オンデマンドでのレポートの生成

ステップ 1 [レポート （Reporting）] > [アーカイブレポート （Archived Reports）] を選択します。

ステップ 2 [今すぐレポート を生成（Generate Report Now）] をク リ ッ ク します。

ステップ 3 レポート  [タ イプ（Type）] を選択します。

ステップ 4 レポート のわか りやすい [タ イ トル（Title）] を入力します。

同じ名前のレポート を複数作成しないでください。

ステップ 5 レポート に含めるデータの時間範囲を選択します。

ステップ 6 生成されるレポート の [形式（Format）] を選択します。

デフォル ト形式は PDF です。ほとんどのレポート では、raw データを  CSV ファ イルと して保存す
る こ と も可能です。

ステップ 7 設定するレポート のタ イプに応じて、含める行数やデータをソー トする列など、さまざまなレ
ポート  オプシ ョ ンを指定できます。必要に応じて、これらのオプシ ョ ンを設定します。

ステップ 8 [配信オプシ ョ ン（Delivery Options）] のいずれかを選択します。

• レポート の [アーカイブ（Archive）] （レポー ト が [アーカイブ レポート （Archived Reports）] 
ページに表示されます）。

• [今すぐ受信者にメールを送信（Email now to recipients）]（1 つまたは複数の電子メール アド
レスを指定します）。

ステップ 9 データの [レポート言語（Report Language）] を選択します。

ステップ 10 [このレポート を配信（Deliver This Report）] をク リ ッ ク して、レポー ト を生成します。

ステップ 11 変更を確定します（[変更を確定（Commit Changes）]）。
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アーカイブ レポート
[レポート （Reporting）] > [アーカイブレポー ト （Archived Reports）] ページには、使用可能なアーカ
イブ済みのレポート が一覧表示されます。[レポート のタイ トル（Report Title）] 列のそれぞれの名
前は、そのレポート のビューに リ ンク しています。[表示（Show）] メニューは、一覧表示されたレ
ポート のタイプをフ ィルタ リ ングします。列見出しをク リ ッ ク して、各列のデータをソー トする
こ とができます。

アプラ イアンスでは、スケジュール設定されたレポート ご とに最大 12 のインスタンスが保存さ
れます（最大で合計 1000 レポー ト ）。アーカイブ済みのレポー トは、アプラ イアンスの 
/periodic_reports ディ レ ク ト リ に保管されます。アーカイブ済みのレポートは自動的に削除さ
れます。新しいレポート が追加される と、古いレポート が削除され、常に 1000 とい う数が維持さ
れます。12 インスタンス とい う制限は、同じ名前と時間範囲のスケジュール設定された各レポー
ト に適用されます。
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Web セキュリテ ィ  アプライアンスのレ
ポート

• [概要（Overview）] ページ（19-2 ページ）

• [ユーザ（Users）] ページ（19-3 ページ）

• [Web サイ ト （Web Sites）] ページ（19-4 ページ）

• [URL カテゴ リ （URL Categories）] ページ（19-5 ページ）

• [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページ（19-6 ページ）

• [マルウェア対策（Anti-Malware）] ページ（19-7 ページ）

• [高度なマルウェア防御（Advanced Malware Protection）] ページ（19-8 ページ）

• [ファ イル分析（File Analysis）] ページ（19-8 ページ）

• [AMP 判定のアップデート （AMP Verdict Updates）] ページ（19-8 ページ）

• [ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）] ページ（19-8 ページ）

• [Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）] ページ（19-9 ページ）

• [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] ページ（19-10 ページ）

• [SOCKS プロキシ（SOCKS Proxy）] ページ（19-11 ページ）

• [ユーザの場所別レポート （Reports by User Location）] ページ（19-11 ページ）

• [Web ト ラ ッキング（Web Tracking）] ページ（19-12 ページ）

• [システム容量（System Capacity）] ページ（19-16 ページ）

• [システム  ステータス（System Status）] ページ（19-16 ページ）
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  [概要（Overview）] ページ

[概要（Overview）] ページ
[レポート （Reporting）] > [概要（Overview）] ページには、Web セキュ リ テ ィ  アプラ イアンスでの
アクテ ィ ビテ ィの概要が表示されます。このページには、Web セキュ リ テ ィ  アプラ イアンスで処
理される  Web ト ラフ ィ ッ クに関するグラフ とサマ リー テーブルが含まれています。

システム概要

セクシ ョ ン 説明

Web プロキシ ト ラフ ィ ッ クの
特徴（Web Proxy Traffic 
Characteristics）

過去 1 分間における 1 秒あた りの平均ト ランザクシ ョ ン数、過去 1 分間

の平均帯域（bps）、過去 1 分間の平均応答時間（ms）、および現在の接続総

数の リ ス ト 。

システム  リ ソースの使用率
（System Resource Utilization）

現在の全体的な CPU 負荷、RAM およびレポート /ログディ スク使用率の
リ ス ト 。[システムステータス（System Status）] ページに切り替
えるには、[システムステータス詳細（System Status Details）] を
ク リ ッ ク します（詳細は [システム  ステータス（System Status）] 
ページ（19-16 ページ）を参照）。

（注） このページに表示される  CPU 使用率値はさまざまな瞬
間に個別に読み取られるため、[システムステータス
（System Status）] ページに表示される  CPU 値と若干異
なる場合があ り ます。

時間範囲ベースのカテゴリ と概要

セクシ ョ ン 説明

時間範囲：以下のセクシ ョ ンに表示されるデータの時間範囲を選択します。オプシ ョ ンは、[時
間（Hour）]、[日（Day）]、[週（Week）]、[30日（30 Days）]、[前日（Yesterday）]、[カスタム範囲（Custom 
Range）] です。

Web プロキシ アクテ ィ ビテ ィ
総数（Total Web Proxy Activity）

ト ランザクシ ョ ンの実際の数（縦の目盛り ）、および（Web プロ
キシ）アクテ ィ ビテ ィが発生したおよその日付（横の時間軸）が
表示されます。

Web プロキシの概要（Web 
Proxy Summary）

疑わしいまたは正常な Web プロキシ アクテ ィ ビテ ィの比率を
表示できます。

L4 ト ラフ ィ ッ ク  モニタの概
要（L4 Traffic Monitor 
Summary）

L4 ト ラフ ィ ッ ク  モニタによってモニタ され、ブロ ッ ク された
ト ラフ ィ ッ クをレポー ト します。

疑わしい ト ランザクシ ョ ン
（Suspect Transactions）

さ まざまなセキュ リ テ ィ  コンポーネン ト によって疑わしい ト
ランザクシ ョ ン と分類された Web ト ランザクシ ョ ンを表示で
きます。

ト ランザクシ ョ ンの実際の数、およびアクテ ィ ビテ ィが発生し
たおよその日付が表示されます。

疑わしい ト ランザクシ ョ ンの
概要（Suspect Transactions 
Summary）

ブロ ッ ク または警告された疑わしい ト ランザクシ ョ ンの比率
を表示できます。

上位 URL カテゴ リ ：総 ト ラン
ザクシ ョ ン数（Top URL 
Categories: Total Transactions）

ブロ ッ ク された上位 10 の URL カテゴ リが表示されます。
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  [ユーザ（Users）] ページ

[ユーザ（Users）] ページ
[レポー ト （Reporting）] > [ユーザ（Users）] ページには、個々のユーザの Web ト ラ フ ィ ッ ク情報を
表示するための リ ンクが提供されています。ネッ ト ワーク上のユーザがインターネッ ト 、特定
の Web サイ ト 、または特定の URL で費やした時間と、ユーザが使用した帯域幅の量を表示でき
ます。

上位アプ リ ケーシ ョ ン  タ イ
プ：総 ト ランザクシ ョ ン数
（Top Application Types: Total 
Transactions）

AVC エンジンによってブロ ッ ク された上位アプ リ ケーシ ョ ン  
タ イプが表示されます。

上位マルウェア  カテゴ リ ：モ
ニタまたはブロ ッ ク（Top 
Malware Categories: Monitored 
or Blocked）

検出されたすべてのマルウェア  カテゴ リが表示されます。

ブロ ッ ク または警告された ト
ランザクシ ョ ン上位ユーザ
（Top Users Blocked or Warned 
Transactions）

ブロ ッ ク または警告された ト ランザクシ ョ ンを生成している
ユーザが表示されます。認証されたユーザはユーザ名で表示さ
れ、認証されていないユーザは IP アド レスで表示されます。

時間範囲ベースのカテゴリ と概要

セクシ ョ ン 説明

セクシ ョ ン 説明

時間範囲（ド ロ ップダウン  リ ス
ト ）（Time Range）

レポー ト に含めるデータの時間範囲を選択できる メニュー。

ブロ ッ ク された ト ランザクシ ョ
ン数別上位ユーザ（Top Users by 
Transactions Blocked）

ブロ ッ ク された ト ランザクシ ョ ンの数（横の目盛り ）が最大
のユーザ（縦の目盛り ）が表示されます。

使用した帯域幅別上位ユーザ
（Top Users by Bandwidth Used）

システム上で最も帯域幅（ギガバイ ト単位の使用量を示す
横の目盛り ）を使用しているユーザ（縦の目盛り ）が表示さ
れます。

ユーザ テーブル（Users Table） 個々のユーザを一覧表示し、ユーザごとに複数の統計情報を
表示します。
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  [Web サイ ト（Web Sites）] ページ

[ユーザの詳細（User Details）] ページ

[ユーザの詳細（User Details）] ページには、[レポート （Reporting）] > [ユーザ（Users）] ページの [ユー
ザ テーブル（Users Table）] で選択した特定のユーザに関する情報が表示されます。

[Web サイ ト（Web Sites）] ページ
[レポート （Reporting）] > [Web サイ ト （Web Sites）] ページは、Web セキュ リ テ ィ  アプラ イアンス
で発生しているアクテ ィ ビテ ィ全体を集約したものです。

セクシ ョ ン 説明

時間範囲（ド ロ ップダウン  
リ ス ト ）（Time Range）

レポー ト に含めるデータの時間範囲を選択できる メニュー。

総 ト ランザクシ ョ ン数別 
URL カテゴ リ （URL 
Categories by Total 
Transactions）

特定のユーザが使用している特定の URL カテゴ リの リ ス ト が表
示されます。

総 ト ランザクシ ョ ン数別ト
レン ド（Trend by Total 
Transaction）

ユーザが Web にいつアクセスしたかが表示されます。

一致した URL カテゴ リ
（URL Categories Matched）

完了した ト ランザクシ ョ ン とブロ ッ ク された ト ランザクシ ョ ン
の両方について、指定した時間範囲内で一致したすべての URL カ
テゴ リが表示されます。

一致したド メ イン
（Domains Matched）

このユーザがアクセスした特定のド メ インまたは IP アド レスに
関する情報が表示されます。

（注） このド メ インのデータを  csv ファ イルにエクスポートす
る場合は、先頭から  300,000 件のエン ト リ のみがファ イル
にエクスポート されるので注意して ください。

一致したアプ リ ケーシ ョ ン
（Applications Matched）

AVC エンジンによって検出された、特定のユーザが使用している
特定のアプ リ ケーシ ョ ンが表示されます。

検出されたマルウェア脅威
（Malware Threats Detected）

特定のユーザによって引き起こ されているマルウェアの脅威の
内、上位のものが表示されます。

一致したポ リ シー（Policies 
Matched）

この特定のユーザに適用されている特定のポ リ シーが表示され
ます。

セクシ ョ ン 説明

時間範囲（Time Range）（ド
ロ ップダウン  リ ス ト ）

このメニューからレポート に含めるデータの時間範囲を選択で
きます。

総 ト ランザクシ ョ ン数別上
位ド メ イン（Top Domains by 
Total Transactions）

サイ ト上のアクセス上位ド メ インがグラフ形式で表示されます。
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  [URL カテゴリ（URL Categories）] ページ

[URL カテゴリ（URL Categories）] ページ
[レポー ト （Reporting）] > [URL カテゴ リ （URL Categories）] ページでは、ネッ ト ワーク上のユー
ザがアクセスしている  URL カテゴ リ を表示できます。[URL カテゴ リ （URL Categories）] ページ
を  [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページおよび [ユーザ（Users）] ページと併
用する と、特定のユーザとそのユーザがアクセスを試みているアプ リ ケーシ ョ ンや Web サイ ト
のタ イプを調べる こ とができます。

（注） すでに定義されている一連の URL カテゴ リは更新される こ とがあ り ます。

ブロ ッ ク された ト ランザク
シ ョ ン数別上位ド メ イン
（Top Domains by 
Transactions Blocked）

ト ランザクシ ョ ンご とに発生するブロ ッ ク  アクシ ョ ンを ト リ
ガーした上位ド メ インが、グラフ形式で表示されます。

一致したド メ イン（Domains 
Matched）

サイ ト上のアクセスされたド メ インがインタ ラ クテ ィブなテー
ブルに表示されます。

（注） このド メ インのデータを  csv ファ イルにエクスポートす
る場合は、先頭から  300,000 件のエン ト リ のみがファ イル
にエクスポート されるので注意して ください。

セクシ ョ ン 説明

セクシ ョ ン 説明

時間範囲（Time Range）（ド ロ ップ
ダウン  リ ス ト ）

レポー ト の時間範囲を選択します。

総 ト ランザクシ ョ ン数別上位 
URL カテゴ リ （Top URL 
Categories by Total Transactions）

このセクシ ョ ンには、サイ ト上でアクセスされた上位 URL 
カテゴ リがグラフ形式で表示されます。

ブロ ッ ク または警告を受けた ト
ランザクシ ョ ン数別上位 URL カ
テゴ リ （Top URL Categories by 
Blocked and Warned Transactions）

ト ランザクシ ョ ンご とに発生するブロ ッ ク または警告アク
シ ョ ンを ト リ ガーした上位 URL がグラフ形式で表示され
ます。
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  [アプリケーシ ョ ンの表示（Application Visibility）] ページ

URL カテゴリ  セッ トの更新とレポート  

Web セキュ リ テ ィ  アプラ イアンスでは、一連の定義済み URL カテゴ リが定期的に自動更新され
る場合があ り ます。

これらの更新が行われる と、古いカテゴ リに関連づけられたデータが古すぎてレポート に含ま
れな く なるまで、古いカテゴ リ名は引き続きレポート に表示されます。URL カテゴ リ  セッ ト の
更新後に生成されたレポート  データには新しいカテゴ リが使用されるので、同じレポート に新
旧両方のカテゴ リが表示される場合があ り ます。

[アプリケーショ ンの表示（Application Visibility）] ページ
[レポート （Reporting）] > [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページには、
Application Visibility and Control エンジンによって検出されたとおり、使用され、ブロ ッ ク される
アプ リ ケーシ ョ ンおよびアプ リ ケーシ ョ ン  タ イプが表示されます。

一致した URL カテゴ リ （URL 
Categories Matched）

指定した時間範囲における  URL カテゴ リ別の ト ランザク
シ ョ ンの傾向、および各カテゴ リで使用された帯域幅と費や
された時間が表示されます。

未分類の URL の比率が 15 ～ 20 % を上回る場合は、以下の
オプシ ョ ンを検討して ください。

• 特定のローカラ イズされた URL の場合は、カスタム  
URL カテゴ リ を作成し、特定のユーザまたはグループ 
ポ リ シーに適用できます。

• 評価およびデータベース更新用に、未分類の URL と
誤って分類された URL をシスコにレポート できます。

• Web レピュテーシ ョ ン  フ ィルタ リ ング と、アンチマル
ウェア  フ ィルタ リ ングがイネーブルになっている こ と
を確認して ください。

セクシ ョ ン 説明

セクシ ョ ン 説明

時間範囲（ド ロ ップダウン  リ ス
ト ）（Time Range）

レポー ト に含めるデータの時間範囲を選択できる メニュー。

総 ト ランザクシ ョ ン数別上位ア
プ リ ケーシ ョ ン  タ イプ（Top 
Application Types by Total 
Transactions）

このセクシ ョ ンには、サイ ト上でアクセスされた上位アプ リ
ケーシ ョ ン  タ イプがグラフ形式で表示されます。

ブロ ッ ク された ト ランザクシ ョ
ン数別上位アプ リ ケーシ ョ ン
（Top Applications by Blocked 
Transactions）

ト ランザクシ ョ ンご とに発生するブロ ッ ク  アクシ ョ ンを ト
リ ガーした上位アプ リ ケーシ ョ ン  タ イプが、グラフ形式で
表示されます。



19-7
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 19 章      Web セキュリテ ィ  アプライアンスのレポート

  [マルウェア対策（Anti-Malware）] ページ

[マルウェア対策（Anti-Malware）] ページ
[レポート （Reporting）] > [マルウェア対策（Anti-Malware）] ページでは、Cisco DVS エンジンに
よって検出されたマルウェアをモニタおよび識別する こ とができます。

[マルウェア カテゴリ（Malware Category）] レポート  ページ

ステップ 1 [レポート （Reports）] > [マルウェア対策（Anti-Malware）] を選択します。

ステップ 2 [マルウェア  カテゴ リ （Malware Categories）] インタ ラ クテ ィブ テーブルで、[マルウェア カテゴ
リ （Malware Category）] カラム内のカテゴ リ をク リ ッ ク します。

[マルウェア脅威（Malware Threats）] レポート  ページ

ステップ 1 [レポート （Reports）] > [マルウェア対策（Anti-Malware）] を選択します。

ステップ 2 [マルウェア脅威（Malware Threats）] テーブルで、[マルウェア  カテゴ リ （Malware Category）] カラ
ム内のカテゴ リ をク リ ッ ク します。

一致したアプ リ ケーシ ョ ン  タ イ
プ（Application Types Matched）

[総ト ランザクシ ョ ン数別上位アプ リ ケーシ ョ ン  タ イプ
（Top Applications Type by Total Transactions）] グラフに表示
されているアプ リ ケーシ ョ ン  タ イプについて、さ らに詳し
い情報を表示できます。

一致したアプ リ ケーシ ョ ン
（Applications Matched）

指定した時間範囲内のすべてのアプ リ ケーシ ョ ンが表示さ
れます。

セクシ ョ ン 説明

セクシ ョ ン 説明

時間範囲（ド ロ ップダウン  リ ス
ト ）（Time Range）

レポー ト に含めるデータの時間範囲を選択できる メニュー。

検出された上位マルウェア  カテ
ゴ リ （Top Malware Categories 
Detected）

DVS エンジンによって検出された上位のマルウェア  カテゴ
リが表示されます。

検出された上位マルウェア脅威
（Top Malware Threats Detected）

DVS エンジンによって検出された上位のマルウェア脅威が
表示されます。

マルウェア  カテゴ リ （Malware 
Categories）

[検出された上位マルウェア  カテゴ リ （Top Malware 
Categories Detected）] セクシ ョ ンに表示されている特定のマ
ルウェア  カテゴ リに関する情報が表示されます。

マルウェア脅威（Malware 
Threats）

[上位マルウェア脅威（Top Malware Threats）] セクシ ョ ンに
表示されている特定のマルウェアの脅威に関する情報が表
示されます。
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  [高度なマルウェア防御（Advanced Malware Protection）] ページ

[高度なマルウェア防御（Advanced Malware Protection）] 
ページ

ファ イル レピュテーシ ョ ンおよびファ イル分析のレポート と ト ラ ッキング（14-17 ページ）を参
照して ください。

[ファイル分析（File Analysis）] ページ
ファ イル レピュテーシ ョ ンおよびファ イル分析のレポート と ト ラ ッキング（14-17 ページ）を参
照して ください。

[AMP 判定のアップデート（AMP Verdict Updates）] ページ 
ファ イル レピュテーシ ョ ンおよびファ イル分析のレポート と ト ラ ッキング（14-17 ページ）を参
照して ください。

[クライアン ト  マルウェア リスク（Client Malware Risk）] 
ページ

[レポート （Reporting）] > [ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）] ページは、ク ラ
イアン ト  マルウェア  リ ス ク  アクテ ィ ビテ ィ をモニタするために使用できるセキュ リ テ ィ関連
のレポーテ ィ ング  ページです。[ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）] ページ
には、L4 ト ラフ ィ ッ ク  モニタ（L4TM）によって特定された、頻度の高いマルウェア接続に関与し
ている ク ラ イアン ト  IP アド レスが表示されます。

セクシ ョ ン 説明

時間範囲（Time Range）（ド ロ ップ
ダウン  リ ス ト ）

レポー ト に含めるデータの時間範囲を選択できる メニュー。

Web プロキシ：マルウェア  リ ス
ク別上位ク ラ イアン ト （Web 
Proxy: Top Clients by Malware 
Risk）

このチャートには、マルウェアのリ スクが発生した上位 10 人
のユーザが表示されます。

L4 ト ラフ ィ ッ ク  モニタ：検出さ
れたマルウェア接続（L4 Traffic 
Monitor: Malware Connections 
Detected） 

このチャートには、組織内で最も頻繁にマルウェア サイ トに
接続しているコンピュータの IP アドレスが表示されます。
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  [Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）] ページ

[Web プロキシ：マルウェア リスク別クライアン ト（Web Proxy: Clients by 
Malware Risk）] の [クライアン トの詳細（Client Detail）] ページ 

[ク ラ イアン ト の詳細（Client Detail）] ページには、指定した時間範囲における特定ク ラ イアン ト
の Web アクテ ィ ビテ ィ とマルウェア  リ ス クの全データが表示されます。

ステップ 1 [レポート （Reporting）] > [ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）] を選択します。

ステップ 2 [Web プロキシ - ク ラ イアン ト マルウェアの リ ス ク（Web Proxy - Client Malware Risk）] セクシ ョ ン
で、[ユーザ ID/ク ラ イアン ト  IP アド レス（User ID / Client IP Address）] 列のユーザ名をク リ ッ ク
します。

関連項目

• [ユーザの詳細（User Details）] ページ（19-4 ページ）

[Web レピュテーショ ン フ ィルタ（Web Reputation Filters）] 
ページ

[レポート （Reporting）] > [Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）] ページは、指
定した時間範囲内の ト ランザクシ ョ ンに対する  Web レピュテーシ ョ ン  フ ィルタ（ユーザが設
定）の結果を表示する、セキュ リ テ ィ関連のレポーテ ィ ング  ページです。

Web プロキシ：マルウェア リ ス
ク別ク ラ イアン ト （Web Proxy: 
Clients by Malware Risk）

[Web プロキシ：マルウェア  リ ス ク別ク ラ イアン ト （Web 
Proxy: Clients by Malware Risk）] テーブルには、[Web プロキ
シ：マルウェア リ ス ク別上位ク ラ イアン ト （Web Proxy: Top 
Clients by Malware Risk）] セクシ ョ ンに表示されている個々
のク ラ イアン ト に関する詳細情報が表示されます。

L4 ト ラフ ィ ッ クモニタ :マル
ウェア リ ス ク別ク ラ イアン ト
（L4 Traffic Monitor: Clients by 
Malware Risk）

このテーブルには、組織内でマルウェア サイ トに頻繁にアク
セスしているコンピュータの IP アドレスが表示されます。

 （続き）

セクシ ョ ン 説明

セクシ ョ ン 説明

時間範囲（ド ロ ップダウン  リ ス
ト ）（Time Range）

レポー ト に含めるデータの時間範囲を選択できる メニュー。

Web レピュテーシ ョ ン  アクシ ョ
ン（ ト レン ド）（Web Reputation 
Actions (Trend)） 

指定した時間（横方向の時間軸）に対する  Web レピュテー
シ ョ ン  アクシ ョ ンの総数（縦方向の目盛り ）が、グラフ形式
で表示されます。
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  [L4 ト ラフ ィ ック  モニタ（L4 Traffic Monitor）] ページ

[L4 ト ラフ ィ ック  モニタ（L4 Traffic Monitor）] ページ
[レポート （Reporting）] > [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] ページは、指定した時間範
囲内に L4 ト ラフ ィ ッ ク  モニタが検出したマルウェア  ポー ト とマルウェア サイ ト に関する情報
を表示する、セキュ リ テ ィ関連のレポーテ ィ ング  ページです。マルウェア  サイ ト に頻繁にアク
セスしている ク ラ イアン ト の IP アド レスも表示されます。

L4 ト ラフ ィ ッ ク  モニタは、アプラ イアンスのすべてのポート に着信するネッ ト ワーク  ト ラ
フ ィ ッ クを リ ッ スンし、ド メ イン名と  IP アド レスを独自のデータベース  テーブルのエン ト リ と
照合して、着信ト ラフ ィ ッ ク と発信 ト ラフ ィ ッ クを許可するかど うかを決定します。

Web レピュテーシ ョ ン  アクシ ョ
ン（ボ リ ューム）（Web Reputation 
Actions (Volume)） 

Web レピュテーシ ョ ン  アクシ ョ ンのボ リ ュームが ト ランザ
クシ ョ ン数との対比で表示されます。

ブロ ッ ク された ト ランザクシ ョ
ン別 Web レピュテーシ ョ ン脅威
タイプ（Web Reputation Threat 
Types by Blocked Transactions）

レピュテーシ ョ ン  スコアが低いためブロ ッ ク された脅威タ
イプが表示されます。

詳細にスキャンされた ト ランザ
クシ ョ ン別 Web レピュテーシ ョ
ン脅威タイプ（Web Reputation 
Threat Types by Scanned Further 
Transactions）

ト ランザクシ ョ ンのスキャンを指示するレピュテーシ ョ ン  
スコアが生じた、脅威タイプが表示されます。

Web レピュテーシ ョ ン  アクシ ョ
ン（スコア別明細）（Web 
Reputation Actions 
(Breakdown by Score)） 

各アクシ ョ ンの Web レピュテーシ ョ ン  スコアの内訳が表示
されます。

セクシ ョ ン 説明

セクシ ョ ン 説明

時間範囲（Time Range）（ド ロ ップ
ダウン  リ ス ト ）

レポー ト対象の時間範囲を選択できる メニュー。

上位ク ラ イアン ト  IP（Top Client 
IPs） 

組織内で最も頻繁にマルウェア  サイ ト に接続しているコン
ピュータの IP アド レスがグラフ形式で表示されます。

上位マルウェア  サイ ト （Top 
Malware Sites） 

L4 ト ラフ ィ ッ ク  モニタによって検出された上位のマル
ウェア  ド メ インがグラフ形式で表示されます。

ク ラ イアン ト  ソース  IP（Client 
Source IPs） 

頻繁にマルウェア  サイ ト に接続している組織内のコン
ピュータの IP アド レスが表示されます。

マルウェア  ポート （Malware 
Ports） 

L4 ト ラフ ィ ッ ク  モニタによって最も頻繁にマルウェアが
検出されたポー ト が表示されます。

検出されたマルウェア  サイ ト
（Malware Sites Detected）

L4 ト ラフ ィ ッ ク  モニタによって最も頻繁にマルウェアが
検出されたド メ インが表示されます。
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  [SOCKS プロキシ（SOCKS Proxy）] ページ

[SOCKS プロキシ（SOCKS Proxy）] ページ 
[レポート （Reporting）] > [SOCKS プロキシ（SOCKS Proxy）] ページでは、上位宛先およびユーザ
に関する情報を含む、SOCKS プロキシを介して処理された ト ランザクシ ョ ンのデータ と ト レン
ド を表示できます。

[ユーザの場所別レポート（Reports by User Location）] 
ページ

[レポート （Reporting）] > [ユーザの場所別レポート （Reports by User Location）] ページで、ローカ
ルおよびリ モー ト  ユーザが実行しているアクテ ィ ビテ ィ を確認できます。

対象となるアクテ ィ ビテ ィは以下のとおりです。

• ローカル ユーザおよびリ モー ト  ユーザがアクセスしている  URL カテゴ リ 。

• ローカル ユーザおよびリ モー ト  ユーザがアクセスしているサイ ト によって ト リ ガーされて
いるアンチマルウェア  アクテ ィ ビテ ィ。

• ローカル ユーザおよびリモート  ユーザがアクセスしているサイ トの Web レピュテーシ ョ ン。

• ローカル ユーザおよびリ モー ト  ユーザがアクセスしているアプ リ ケーシ ョ ン。

• ユーザ（ローカルおよびリモー ト ）。

• ローカル ユーザおよびリ モー ト  ユーザがアクセスしている ド メ イン。

セクシ ョ ン 説明

時間範囲（ド ロ ップダウン  リ ス
ト ）（Time Range）

レポー ト に含めるデータの時間範囲を選択できる メニュー。

Web プロキシ アクテ ィ ビテ ィ総
数： リ モー ト  ユーザ（Total Web 
Proxy Activity: Remote Users）

指定した時間（横方向）における リモー ト  ユーザのアクテ ィ
ビテ ィ（縦方向）が表示されます。

Web プロキシの概要（Web Proxy 
Summary）

ネッ ト ワーク上のローカル ユーザと リ モー ト  ユーザのアク
テ ィ ビテ ィの要約が表示されます。

Web プロキシ アクテ ィ ビテ ィ総
数：ローカル ユーザ（Total Web 
Proxy Activity: Local Users）

指定した時間（横方向）における リモー ト  ユーザのアクテ ィ
ビテ ィ（縦方向）が表示されます。

検出された疑わしい ト ランザク
シ ョ ン： リ モー ト  ユーザ（Suspect 
Transactions Detected: Remote 
Users）

指定した時間内（横方向）に、リ モー ト  ユーザ向けに定義さ
れたアクセス  ポ リ シーによって検出された、疑わしい ト ラ
ンザクシ ョ ン（縦方向）が表示されます。

疑わしい ト ランザクシ ョ ンの要
約（Suspect Transactions 
Summary）

ネッ ト ワーク上の リモー ト  ユーザの疑わしい ト ランザク
シ ョ ンの要約が表示されます。
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  [Web ト ラ ッキング（Web Tracking）] ページ

[Web ト ラ ッキング（Web Tracking）] ページ 
[Web ト ラ ッキング（Web Tracking）] ページを使用して、個々の ト ランザクシ ョ ンまたは疑わしい
ト ランザクシ ョ ンのパターンを検索し、その詳細を取得します。必要に応じて、以下のタブのい
ずれかで検索を行います。

Web プロキシによって処理される ト ランザクシ ョ ンの検索 
[レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] ページの [プロキシ サービス（Proxy 
Services）] タブを使用して、特定のユーザまたはすべてのユーザの Web の使用状況を追跡し、レ
ポー ト できます。

所定の期間内に記録された ト ランザクシ ョ ンのタ イプ（ブロ ッ ク、モニタ リ ング、および警告さ
れた ト ランザクシ ョ ン、完了した ト ランザクシ ョ ンなど）の検索結果を表示できます。URL カテ
ゴ リ 、マルウェアの脅威、アプ リ ケーシ ョ ンなど、複数の条件を使用してデータ結果をフ ィルタ
リ ングする こ と もできます。

（注） Web プロキシは、「OTHER-NONE」以外の ACL デシジ ョ ン  タグを含む ト ランザクシ ョ ンのみレ
ポート します。

ステップ 1 [レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] を選択します。

ステップ 2 [プロキシ サービス（Proxy Services）] タブをク リ ッ ク します。

検出された疑わしい ト ランザク
シ ョ ン：ローカル　ユーザ
（Suspect Transactions Detected: 
Local Users）

指定した時間内（横方向）に、リ モー ト  ユーザ向けに定義さ
れたアクセス  ポ リ シーによって検出された、疑わしい ト ラ
ンザクシ ョ ン（縦方向）が表示されます。

疑わしい ト ランザクシ ョ ンの要
約（Suspect Transactions 
Summary）

ネッ ト ワーク上のローカル ユーザの疑わしい ト ランザク
シ ョ ンの要約が表示されます。

セクシ ョ ン 説明

[Web ト ラ ッキング（Web Tracking）] ページ タスクへのリンク

Web プロキシによって処理された ト ラン
ザクシ ョ ン（Transactions processed by the 
Web Proxy）

Web プロキシによって処理される ト ランザクシ ョ
ンの検索（19-12 ページ）

L4 ト ラフ ィ ッ ク  モニタによって処理さ
れた ト ランザクシ ョ ン（Transactions 
processed by the L4 Traffic Monitor）

L4 ト ラフ ィ ッ ク  モニタによって処理される ト ラン
ザクシ ョ ンの検索（19-15 ページ）

SOCKS プロキシによって処理された ト
ランザクシ ョ ン（Transactions processed by 
the SOCKS Proxy）

SOCKS プロキシによって処理される ト ランザク
シ ョ ンの検索（19-15 ページ）
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  [Web ト ラ ッキング（Web Tracking）] ページ

ステップ 3 設定項目を設定します。

ステップ 4 （任意）[詳細設定（Advanced）] セクシ ョ ンを展開してフ ィールドを設定し、よ り詳細な条件で 
Web ト ラ ッキングの結果をフ ィルタ リ ングします。

設定 説明

時間範囲（Time 
Range）

レポー ト対象の時間範囲を選択します。

ユーザ/ク ラ イ
アン ト  IP
（User/Client 
IP）

（任意）レポー ト に表示される認証ユーザ名、または追跡対象のク ラ イアン ト  
IP アド レスを入力します。IP 範囲を  CIDR 形式で入力する こ と もできます。

このフ ィールドを空にしておく と、すべてのユーザに関する検索結果が返さ
れます。

Web サイ ト
（Website）

（任意）追跡対象の Web サイ ト を入力します。このフ ィールドを空にしておく
と、すべての Web サイ ト に関する検索結果が返されます。

ト ランザク
シ ョ ン  タ イプ
（Transaction 
Type）

追跡対象の ト ランザクシ ョ ンのタ イプを  [すべての ト ランザクシ ョ ン（All 
Transactions）]、[完了したもの（Completed）]、[ブロ ッ ク対象（Blocked）]、[モニタ
対象（Monitored）]、または [警告対象（Warned）] から選択します。

設定 説明

URL カテゴ リ
（URL 
Category）

URL カテゴ リでフ ィルタ リ ングするには、[URL カテゴ リ別フ ィルタ（Filter 
by URL Category）] を選択し、フ ィルタ リ ング対象とする  URL カテゴ リの先頭
文字を入力します。表示された リ ス ト からカテゴ リ を選択します。

Application アプ リ ケーシ ョ ンでフ ィルタ リ ングするには、[アプ リ ケーシ ョ ンによるフ ィ
ルタ（Filter by Application）] を選択し、フ ィルタ リ ングに使用するアプ リ ケー
シ ョ ンを選択します。

アプ リ ケーシ ョ ン  タ イプでフ ィルタ リ ングするには、[アプ リ ケーシ ョ ンタ イ
プによるフ ィルタ（Filter by Application Type）] を選択し、フ ィルタ リ ングに使
用するアプ リ ケーシ ョ ン  タ イプを選択します。

ポ リ シー この ト ランザクシ ョ ンに対して最終決定を行う ポ リ シーの名前でフ ィルタす
るには、[アクシ ョ ン  ポ リ シーによってフ ィルタ（Filter by Action Policy）] を選
択し、フ ィルタ リ ングに使用するポ リ シー グループ名（アクセス  ポ リ シー、復
号化ポ リ シー、またはデータ  セキュ リ テ ィ  ポ リ シー）を入力します。詳細につ
いては、アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）の 
PolicyGroupName に関する説明を参照して ください。

高度なマル
ウェア防御
（Advanced 
Malware 
Protection）

Web ト ラ ッキング機能および高度なマルウェア防御機能について（14-19 ペー
ジ）を参照して ください。
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  [Web ト ラ ッキング（Web Tracking）] ページ

ステップ 5 [検索（Search）] をク リ ッ ク します。

結果はタイム  スタンプでソー ト され、最新の結果が最上部に表示されます。

[詳細の表示（Display Details）] リ ンクの下のカッ コ内の数値は、ロード されたイ メージ、実行され
た JavaScript、アクセスされたセカンダ リ  サイ ト など、ユーザが開始した ト ランザクシ ョ ンに
よって発生した関連ト ランザクシ ョ ンの数を示します。

ステップ 6 （任意）[ ト ランザクシ ョ ン（Transactions）] 列の [詳細の表示（Display Details）] をク リ ッ ク し、各 ト
ランザクシ ョ ンに関する詳細情報を表示します。

（注） 1000 件を超える結果を表示する必要がある場合は、[印刷可能なダウンロード（Printable 
Download）] リ ンクをク リ ッ クする と、関連する ト ランザクシ ョ ンの詳細を除く  raw デー
タ一式が含まれた CSV ファ イルを取得できます。

マルウェアの
脅威（Malware 
Threat）

特定のマルウェアの脅威でフ ィルタ リ ングするには、[マルウェア脅威による
フ ィルタ（Filter by Malware Threat）] を選択し、フ ィルタ リ ングに使用するマル
ウェアの脅威名を入力します。

マルウェア  カテゴ リでフ ィルタ リ ングするには、[マルウェア  カテゴ リ別
フ ィルタ（Filter by Malware Category）] を選択し、フ ィルタ リ ングに使用する
マルウェア  カテゴ リ を選択します。

WBRS [WBRS] セクシ ョ ンでは、Web レピュテーシ ョ ン  スコアによるフ ィルタ リ ング
と、特定の Web レピュテーシ ョ ンの脅威によるフ ィルタ リ ングが可能です。

• Web レピュテーシ ョ ン  スコアでフ ィルタ リ ングするには、[スコア範囲
（Score Range）] を選択し、フ ィルタ リ ングに使用する上限値と下限値を選
択します。あるいは、[スコアなし（No Score）] を選択する と、スコアがない 
Web サイ ト をフ ィルタ リ ングできます。

• Web レピュテーシ ョ ンの脅威でフ ィルタ リ ングするには、[レピュテー
シ ョ ン脅威別フ ィルタ（Filter by Reputation Threat）] を選択し、フ ィルタ リ
ングに使用する  Web レピュテーシ ョ ンの脅威を入力します。

AnyConnect セ
キュア  モビ リ
テ ィ
（AnyConnect 
Secure 
Mobility）

ユーザの場所（リモート またはローカル）によってフィルタ リ ングするには、[ユー
ザの場所でフィルタ（Filter by User Location）] を選択し、フィルタ リングするユーザ 
タイプを選択します。

ユーザ リ クエ
ス ト （User 
Request）

ク ラ イアン ト によって開始された ト ランザクシ ョ ンでフ ィルタ リ ングするに
は、[ユーザが要求した ト ランザクシ ョ ンによるフ ィルタ（Filter by 
User-Requested Transactions）] を選択します。

（注） このフ ィルタをイネーブルにする と、検索結果に「最も想定される」 ト
ランザクシ ョ ンが含まれる こ とがあ り ます。

設定 説明
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ヒン ト 結果内の URL が切り詰められている場合、アクセス  ログで完全な URL を確認できます。

500 件までの関連ト ランザクシ ョ ンの詳細を表示するには、[関連ト ランザクシ ョ ン（Related 
Transactions）] リ ンクをク リ ッ ク します。

関連項目

• URL カテゴ リ  セッ ト の更新と レポート （19-6 ページ）

• マルウェアのカテゴ リについて（13-16 ページ） 

• Web ト ラ ッキング機能および高度なマルウェア防御機能について（14-19 ページ）

L4 ト ラフ ィ ック  モニタによって処理される ト ランザクシ ョ ンの検索 
[レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] ページの [L4 ト ラフ ィ ッ ク  モニタ
（L4 Traffic Monitor）] タブには、マルウェア  サイ トおよびポートへの接続に関する詳細情報が表
示されます。マルウェア  サイ トへの接続は、以下のタイプの情報によって検索できます。

• 時間範囲 

• サイ ト 、使用された IP アド レスまたはド メ イン  

• [ポート （Port）] 

• 組織内のコンピュータに関連付けられた IP アド レス  

• 接続タイプ

一致した検索結果の う ち最初の 1000 件が表示されます。

SOCKS プロキシによって処理される ト ランザクシ ョ ンの検索 
ブロ ッ ク または完了した ト ランザクシ ョ ン、ユーザ、および宛先ド メ イン、IP アド レス、または
ポート など含む、さまざまな基準を満たすト ランザクシ ョ ンを検索できます。

ステップ 1 [Web] > [レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] を選択します。

ステップ 2 [SOCKS プロキシ（SOCKS Proxy）] タブをク リ ッ ク します。

ステップ 3 結果をフ ィルタ リ ングするには、[詳細設定（Advanced）] をク リ ッ ク します。

ステップ 4 検索条件を入力します。

ステップ 5 [検索（Search）] をク リ ッ ク します。

関連項目 

• [SOCKS プロキシ（SOCKS Proxy）] ページ（19-11 ページ）
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[システム容量（System Capacity）] ページ
[レポート （Reporting）] > [システム容量（System Capacity）] ページには、Web セキュ リ テ ィ  アプラ
イアンスの リ ソース使用率に関する現在および履歴情報が表示されます。

[システム容量（System Capacity）] ページにデータを表示する時間範囲を選択する場合、以下のこ
とに留意する こ とが重要です。

• Hour レポート 。Hour レポートは、分テーブルに照会して、60 分間を超える分単位で、1 分間
にアプラ イアンスに記録されたアイテム（バイ トや接続など）の正確な数を表示します。

• Day レポート 。Day レポートは、時間テーブルに照会して、24 分間を超える時間単位で、1 時
間にアプラ イアンスに記録されたアイテム（バイ トや接続など）の正確な数を表示します。こ
の情報は時間テーブルから収集されます。

Week レポートおよび 30 Days レポートは、Hour レポートおよび Day レポート と同じよ うに動作
します。

[システム ステータス（System Status）] ページ
システム  ステータスをモニタするには、[レポート （Reporting）] > [システム  ステータス（System 
Status）] ページを使用します。このページは、Web セキュ リ テ ィ  アプラ イアンスの現在のステー
タス と設定を表示します。

セクシ ョ ン 表示内容

Web セキュ リ テ ィ  アプ
ラ イアンスのステータ
ス（Web Security 
Appliance Status）

• システムの動作期間

• システム  リ ソースの使用率：レポーティ ングおよびロギングに
使用される  CPU 使用率、RAM 使用率、およびディ ス ク領域の使
用率。

このページに表示される  CPU 使用率値はさまざまな瞬間に個別
に読み取られるため、システムの [概要（Overview）] ページ（[概要
（Overview）] ページ（19-2 ページ））に表示される  CPU 値と若干異
なる場合があ り ます。

システムによって使用されない RAM は Web オブジェ ク ト  
キャ ッシュによって使用されるので、効率的に動作する  RAM 使
用率は 90% を超える場合があ り ます。システムで重大なパ
フォーマンス問題が発生していない場合で、この値が 100 % に固
定されない場合、システムは正常に動作しています。

（注） プロキシバッファ  メモ リは、この RAM を使用する  1 つのコ
ンポーネン ト です。

プロキシ ト ラフ ィ ッ ク
の特性（Proxy Traffic 
Characteristics）

• 1 秒あた りの ト ランザクシ ョ ン

• Bandwidth

• 応答時間

• キャ ッシュ  ヒ ッ ト率

• 接続

高可用性
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関連項目

• [システム容量（System Capacity）] ページ（19-16 ページ）

外部サービス（External 
Services）

• Identity Services Engine

現在の設定（Current 
Configuration）

Web プロキシ設定：

• Web プロキシのステータス：イネーブルまたはディセーブル。

• 展開ト ポロジ

• Web プロキシ モード：フォワード または透過。

• IP スプーフ ィ ング：イネーブルまたはディセーブル。

L4 ト ラフ ィ ッ ク  モニタ設定：

• L4 ト ラフ ィ ッ ク  モニタのステータス：イネーブルまたはディ
セーブル。

• L4 ト ラフ ィ ッ ク  モニタの配線。

• L4 ト ラフ ィ ッ ク  モニタのアクシ ョ ン：モニタまたはブロ ッ ク。

Web セキュ リ テ ィ  アプラ イアンスのバージ ョ ン情報

ハード ウェア情報

セクシ ョ ン 表示内容
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20
非標準ポートでの不正ト ラフ ィ ッ クの検出

• 不正ト ラフ ィ ッ クの検出の概要（20-1 ページ）

• L4 ト ラフ ィ ッ ク  モニタの設定（20-1 ページ）

• 既知のサイ ト の リ ス ト （20-2 ページ）

• L4 ト ラフ ィ ッ ク  モニタのグローバル設定（20-2 ページ）

• L4 ト ラフ ィ ッ ク  モニタのマルウェア対策ルールのアップデート （20-3 ページ）

• 不正ト ラフ ィ ッ ク検出ポ リ シーの作成（20-3 ページ）

• L4 ト ラフ ィ ッ ク  モニタのアクテ ィ ビテ ィの表示（20-5 ページ）

不正ト ラフ ィ ックの検出の概要
Web Security Appliances は、すべてのネッ ト ワーク  ポート全体にわたって不正な ト ラフ ィ ッ クを
検出し、マルウェアがポート  80 をバイパスしよ う とするのを阻止する統合レイヤ 4 ト ラフ ィ ッ
ク  モニタを備えています。内部ク ラ イアン ト がマルウェアに感染し、標準以外のポート とプロ ト
コルを介して  Phone Home を試みた場合、L4 ト ラフ ィ ッ ク  モニタは Phone Home アクテ ィ ビテ ィ
が企業ネッ ト ワークから外部に発信されるのを阻止します。デフォル ト では、L4 ト ラフ ィ ッ ク  
モニタがイネーブルにな り、すべてのポート で ト ラフ ィ ッ クをモニタするよ うに設定されます。
これには、DNS やその他のサービスが含まれます。

L4 ト ラフ ィ ッ ク  モニタは、独自の内部データベースを使用し、保持します。このデータベース
は、IP アド レス と ド メ イン名の一致した結果によって継続的に更新されます。

L4 ト ラフ ィ ック  モニタの設定

ステップ 1 ファ イアウォールの内側に L4 ト ラフ ィ ッ ク  モニタを設定します。

ステップ 2 L4 ト ラフ ィ ッ ク  モニタが、プロキシ  ポート の後ろ、かつク ラ イアン ト  IP アド レス
のネッ ト ワーク  アド レス変換（NAT）を実行する任意のデバイスの前に、「論理的
に」接続されている こ と を確認します。

ステップ 3 グローバル設定項目を設定する L4 ト ラフ ィ ッ ク  モニタのグローバル設
定（20-2 ページ）を参照してください。

ステップ 4 L4 ト ラフ ィ ッ ク  モニタのポ リ シーを作成
する

不正 ト ラフ ィ ッ ク検出ポ リ シーの作
成（20-3 ページ）を参照して ください。
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既知のサイ トのリスト

L4 ト ラフ ィ ック  モニタのグローバル設定

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] を選
択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 L4 ト ラフ ィ ッ ク  モニタをイネーブルにするかど うかを選択します。

ステップ 4 L4 ト ラフ ィ ッ ク  モニタをイネーブルにする場合は、モニタ対象のポート を選択します。

• [すべてのポート （All ports）]。不正なアクテ ィ ビテ ィに対して TCP ポート  65535 をすべてモ
ニタします。

• [プロキシ ポート を除くすべてのポート （All ports except proxy ports）]。不正なアクテ ィ ビ
テ ィに対して、以下のポート を除くすべての TCP ポー ト をモニタ します。

アドレス
（Address） 説明

既知の許可アド
レス（Known 
allowed） 

[許可リ ス ト （Allow List）] プロパテ ィに記載されている  IP アド レスまたは
ホス ト名。これらのアド レスは、「ホワ イ ト リ ス ト 」ア ド レス と してログ  ファ
イルに表示されます。

未記載（Unlisted） マルウェア  サイ ト であるか既知の許可アド レスであるかが不明な  IP アド
レス。これらは、[許可リ ス ト （Allow List）] や [追加するサスペク ト  マルウェ
ア  アド レス（Additional Suspected Malware Addresses）] プロパティに記載さ
れておらず、L4 ト ラフ ィ ッ ク  モニタ  データベースにも含まれていません。
これらのアド レスはログ  ファ イルに表示されません。

不明瞭なアド レ
ス（Ambiguous） 

これらは「グレーリ ス ト 」ア ド レス と してログ  ファ イルに表示され、以下の
アド レスが該当します。

– リ ス ト に記載されていないホス ト名と既知のマルウェアのホス ト
名の両方に関連付けられている  IP アド レス。

– リ ス ト に記載されていないホス ト名と  [追加するサスペク ト  マル
ウェア アド レス（Additional Suspected Malware Addresses）] プロパ
ティに含まれるホス ト名の両方に関連付けられている  IP アド レス。

既知のマルウェ
ア（Known 
malware） 

これらは「ブラ ッ ク リ ス ト 」ア ド レス と してログ  ファ イルに表示され、以下
のアド レスが該当します。

– L4 ト ラフ ィ ッ ク  モニタ  データベースで既知のマルウェア  サイ ト
と判定され、[許可リ ス ト （Allow List）] に記載されていない IP アド
レスまたはホス ト名。

– [追加するサスペク ト  マルウェア  アド レス（Additional Suspected 
Malware Addresses）] プロパティに記載され、[許可リ ス ト （Allow 
List）] リ ス ト に記載されていない、不明瞭ではない IP アド レス。
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– [セキュ リ テ ィ  サービス（Security Services）] > [Web プロキシ（Web Proxy）] ページの [プ
ロキシを設定する  HTTP ポート （HTTP Ports to Proxy）] プロパテ ィで設定したポート （通
常はポート  80）。

– [セキュ リ テ ィ  サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] ページ
の [プロキシを設定する透過 HTTPS ポー ト （Transparent HTTPS Ports to Proxy）] プロパ
テ ィで設定したポート （通常はポート  443）。

ステップ 5 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

L4 ト ラフ ィ ック  モニタのマルウェア対策ルールのアップ
デート

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] を選
択します。

ステップ 2 [今すぐ更新（Update Now）] をク リ ッ ク します。

不正ト ラフ ィ ック検出ポリシーの作成
L4 ト ラフ ィ ッ ク  モニタがと るアクシ ョ ンは、設定する  L4 ト ラフ ィ ッ ク  モニタのポ リ シーに
よって異な り ます。

ステップ 1 [Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic 
Monitor）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [L4 ト ラフ ィ ッ ク  モニタのポ リ シーの編集（Edit L4 Traffic Monitor Policies）] ページで、L4 ト ラ
フ ィ ッ ク  モニタのポ リ シーを設定します。

a. [許可リ ス ト （Allow List）] を定義します。

b. [許可リ ス ト （Allow List）] に既知の安全なサイ ト を追加します。

（注） [許可リ ス ト （Allow List）] には Web Security Appliances の IP アド レスやホス ト名を含
めないでください。それらを含める と、L4 ト ラフ ィ ッ ク  モニタが ト ラフ ィ ッ クを一
切ブロ ッ ク しな く な り ます。

c. 不審なマルウェア  アド レスに対して実行するアクシ ョ ンを決定します。
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（注） 不審なマルウェア  ト ラフ ィ ッ クをブロ ッ クする こ と を選択した場合は、不明瞭なア
ド レスを常にブロ ッ クするかど うかも選択できます。デフォル ト では、不明瞭なアド
レスはモニタ されます。

（注） ブロ ッ クを実行するよ うに L4 ト ラフ ィ ッ ク  モニタを設定する場合は、L4 ト ラ
フ ィ ッ ク  モニタ と  Web プロキシを同じネッ ト ワーク上に設定する必要があ り ます。
すべてのク ラ イアン ト がデータ  ト ラフ ィ ッ ク用に設定されたルート にアクセスでき
る こ と を確認するには、[ネッ ト ワーク（Network）] > [ルート （Routes）] ページを使用
します。

d. [追加するサスペク ト  マルウェア  アド レス（Additional Suspected Malware Addresses）] プロパ
テ ィ を定義します。

（注） [追加するサスペク ト  マルウェア  アド レス（Additional Suspected Malware Addresses）] 
の リ ス ト に内部 IP アド レスを追加する と、正当な宛先 URL が L4 ト ラフ ィ ッ ク  モニ
タのレポート にマルウェアと して表示されます。このよ う な誤り を回避するために、
[Web セキュ リ テ ィ  マネージャ（Web Security Manager）] > [L4 ト ラフ ィ ッ ク  モニタ  ポ
リ シー（L4 Traffic Monitor Policies）] ページの [追加するサスペク ト  マルウェア  アド
レス（Additional Suspected Malware Addresses）] フ ィールドに内部 IP アド レスを入力
しないでください。

ステップ 4 変更を送信して確定します（[送信（Submit）] と  [変更を確定（Commit Changes）]）。

関連項目

• 不正ト ラフ ィ ッ クの検出の概要（20-1 ページ）

• 有効な形式（20-5 ページ）。

アクシ ョ ン 説明

許可
（Allow）

既知の許可されたアド レスおよびリ ス ト に未記載のアド レスの発着信ト ラ
フ ィ ッ クを常に許可します。

モニタ
（Monitor）

以下のよ う な状況の下で、ト ラフ ィ ッ クをモニタします。

– [サスペク ト  マルウェア アド レスに対するアクシ ョ ン（Action for 
Suspected Malware Addresses）] オプシ ョ ンが [モニタ（Monitor）] に設定さ
れている場合、既知の許可されたアド レスのすべての着発信ト ラフ ィ ッ
クを常にモニタします。

– [サスペク ト  マルウェア アド レスに対するアクシ ョ ン（Action for 
Suspected Malware Addresses] オプシ ョ ンが [ブロ ッ ク（Block）] に設定さ
れている場合、不明瞭なアド レスのすべての着発信ト ラフ ィ ッ クをモニ
タします。

ブロ ッ ク
（Block）

[サスペク ト  マルウェア  アド レスに対するアクシ ョ ン（Action for Suspected 
Malware Addresses] オプシ ョ ンが [ブロ ッ ク（Block）] に設定されている場合、既知
のマルウェア  アド レスのすべての着発信ト ラフ ィ ッ クをブロ ッ ク します。
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有効な形式

[許可リ ス ト （Allow List）] または [追加するサスペク ト  マルウェア  アド レス（Additional 
Suspected Malware Addresses）] プロパティにアド レスを追加する場合は、空白カンマを使用して
複数のエン ト リ を区切り ます。以下のいずれかの形式でアド レスを入力できます。

• IPv4 IP アド レス。例：IPv4 形式：10.1.1.0。IPv6 形式：2002:4559:1FE2::4559:1FE2

• CIDR アド レス。例：10.1.1.0/24。

• ド メ イン名。例：example.com 

• ホス ト名。例：crm.example.com

L4 ト ラフ ィ ック  モニタのアクティビティの表示
S シ リーズ アプラ イアンスは、サマ リー統計情報の機能固有のレポートおよびインタ ラ クテ ィ
ブな表示を生成するために、複数のオプシ ョ ンをサポート しています。

モニタリング アクティビティ とサマリー統計情報の表示

[レポート （Reporting）] > [L4 ト ラフ ィ ッ クモニタ（L4 Traffic Monitor）] ページには、モニタ リ ング  
アクテ ィ ビテ ィの統計的なサマ リーが表示されます。以下の表示と レポート  ツールを使用して、
L4 ト ラフ ィ ッ ク  モニタのアクテ ィ ビテ ィの結果を表示できます。

（注） Web プロキシが転送プロキシと して設定され、L4 ト ラフ ィ ッ ク  モニタがすべてのポート をモニ
タするよ うに設定されている場合は、プロキシのデータ  ポート の IP アド レスが記録され、[レ
ポート （Reporting）] > [ク ラ イアン ト  アクテ ィ ビテ ィ（Client Activity）] ページのク ラ イアン ト  ア
クテ ィ ビテ ィ  レポート にク ラ イアン ト  IP アド レス と して表示されます。Web プロキシが透過プ
ロキシと して設定されている場合は、ク ラ イアン ト の IP アド レスが正し く記録され、表示される
よ うに IP スプーフ ィ ングをイネーブルにします。

L4 ト ラフ ィ ック  モニタのログ ファイルのエン ト リ

L4 ト ラフ ィ ッ ク  モニタ  ログ  ファ イルはモニタ リ ング  アクテ ィ ビテ ィの詳細を記録します。

表示対象 参照先

ク ラ イアン ト の統計 [レポート （Reporting）] > [ク ラ イアン ト  アクテ ィ ビテ ィ
（Client Activity）] 

マルウェアの統計情報

ポート の統計情報

[レポート （Reporting）] > [L4 ト ラフ ィ ッ ク  モニタ（L4 
Traffic Monitor）]

L4 ト ラフ ィ ッ ク  モニタのログ  
ファ イル

[システム管理（System Administration）] > [ログサブスク リ
プシ ョ ン（Log Subscriptions）]

• trafmon_errlogs

• trafmonlogs
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ログによるシステム アクテ ィ ビテ ィのモ
ニタ

• ログ  の概要（21-1 ページ）

• ログの共通タス ク（21-2 ページ）

• ログのベス ト  プラ クテ ィ ス（21-2 ページ）

• ログによる  Web プロキシの ト ラブルシューテ ィ ング（21-2 ページ）

• ログ  ファ イルのタイプ（21-3 ページ）

• ログ  サブスク リプシ ョ ンの追加と編集（21-8 ページ）

• 別のサーバへのログ  ファ イルのプッシュ（21-13 ページ）

• ログ  ファ イルのアーカイブ（21-13 ページ）

• ログのファ イル名とアプラ イアンスのディ レク ト リ構造（21-14 ページ）

• ログ  ファ イルの表示（21-15 ページ）

• アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）

• アクセス  ログのスキャン判定エン ト リの解釈（21-25 ページ）

• W3C 準拠のアクセス  ログ  ファ イル（21-30 ページ）

• アクセス  ログのカスタマイズ（21-32 ページ）

• ト ラフ ィ ッ ク  モニタのログ  ファ イル（21-36 ページ）

• ログ  ファ イルのフ ィールド と タグ（21-36 ページ）

• ロギングの ト ラブルシューテ ィ ング（21-48 ページ）

ログ の概要
Web セキュ リ テ ィ  アプラ イアンスでは、システム と ト ラフ ィ ッ クの管理アクテ ィ ビテ ィの記録
がログファ イル上に書き込まれます。管理者はこれらのログ  ファ イルを参照して、アプラ イアン
スをモニタし、ト ラブルシューテ ィ ングできます。

各種アクテ ィ ビテ ィはいくつかのロギング  タ イプご とに記録されるため、特定のアクテ ィ ビ
テ ィに関する情報の検索が容易です。多くのロギング  タ イプはデフォル ト でイネーブルな り ま
すが、いくつかは、必要に応じて手動でイネーブルにする必要があ り ます。

ログ  ファ イルをイネーブルにして管理するには、ログ  ファ イル サブスク リプシ ョ ンを設定しま
す。サブスク リ プシ ョ ンによ り、ログ  ファ イルの作成、カスタマイズ、および管理に関する設定を
定義できます。



21-2
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 21 章      ログによるシステム アクテ ィ ビテ ィのモニタ

  ログの共通タスク

通常、管理者が主に使用するログ  ファ イルは、以下の 2 種類です。

• アクセス  ログ。すべての Web プロキシ フ ィルタ リ ング と スキャン  アクテ ィ ビテ ィが記録さ
れます。

• ト ラフ ィ ッ ク  モニタ  ログ。すべての L4 ト ラフ ィ ッ ク  モニタ  アクティビティが記録されます。

これらのログ  タ イプおよびその他のログ  タ イプを使用して、アプラ イアンスの現在と過去のア
クテ ィ ビテ ィ を確認できます。ログ  ファ イル エン ト リの内容を理解できるよ うに、リ フ ァレン
ス  テーブルが用意されています。

関連項目

• ログの共通タス ク（21-2 ページ）

• ログ  ファ イルのタイプ（21-3 ページ）

ログの共通タスク

ログのベスト  プラクティス
• ログ  サブスク リプシ ョ ンの数を最小限にする と、システム  パフォーマンスが向上します。

• 記録する詳細を少な くする と、システム  パフォーマンスが向上します。

ログによる Web プロキシのト ラブルシューティング
Web セキュ リ テ ィ  アプラ イアンスでは、デフォル ト で、Web プロキシ ロギング  メ ッセージ用の 
1 つのログ  サブスク リプシ ョ ンが作成されます（「デフォル ト  プロキシ ログ」と呼ばれます）この
ログには、すべての Web プロキシ モジュールに関する基本的な情報が記録されます。アプラ イ
アンスには、各 Web プロキシ モジュールのログ  ファ イル タ イプも含まれているので、デフォル
ト  プロキシ ログを画面いっぱいに散乱させる こ とな く、各モジュールのよ り詳細なデバッグ情
報を読み取る こ とができます。

タスク 関連項目および手順へのリンク

ログを使用して Web プロキシの問題を ト ラブル
シューテ ィ ングする

ログによる  Web プロキシの ト ラブルシューテ ィ ング
（21-2 ページ）

ログ  サブスク リプシ ョ ンを追加および編集する ログ  サブスク リプシ ョ ンの追加と編集（21-8 ページ）

ログ  ファ イルを表示する ログ  ファ イルの表示（21-15 ページ）

ログ  ファ イルを解釈する アクセス  ログのスキャン判定エン ト リの解釈（21-25 ページ）

ログ  ファ イルをカスタマイズする アクセス  ログのカスタマイズ（21-32 ページ）

別のサーバにログ  ファ イルをプッシュする 別のサーバへのログ  ファ イルのプッシュ（21-13 ページ）

ログ  ファ イルをアーカイブする ログ  ファ イルのアーカイブ（21-13 ページ）



21-3
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 21 章      ログによるシステム アクテ ィ ビテ ィのモニタ

  ログ ファイルのタイプ

使用可能な各種のログを使用して  Web プロキシの問題を ト ラブルシューテ ィ ングするには、以
下の手順に従います。

ステップ 1 デフォル ト  プロキシ ログを読みます。

ステップ 2 問題を解決するためによ り詳細な情報が必要な場合は、その問題に関連する特定の Web プロキ
シ モジュールのログ  サブスク リプシ ョ ンを作成します。以下の Web プロキシ モジュール ログ  
タ イプのサブスク リプシ ョ ンを作成できます。

ステップ 3 問題を再現して、その問題に関する新しい Web プロキシ モジュール ログを確認します。

ステップ 4 必要に応じて、他の Web プロキシ モジュール ログを使用して繰り返します。

ステップ 5 不要になったサブスク リプシ ョ ンを削除します。

関連項目

• ログ  ファ イルのタイプ（21-3 ページ）

• ログ  サブスク リプシ ョ ンの追加と編集（21-8 ページ）

ログ ファイルのタイプ
Web プロキシ  コンポーネン ト に関するい くつかのログ  タ イプはイネーブルになっていませ
ん。「デフォル ト  プロキシ  ログ」と呼ばれる メ インの Web プロキシ  ログ  タ イプはデフォル ト で
イネーブルになっており、すべての Web プロキシ  モジュールの基本的な情報が記録されます。
各 Web プロキシ  モジュールには、必要に応じてイネーブルにできる独自のログ  タ イプがあ り
ます。

アクセス  コン ト ロール エンジン  ログ

AVC エンジン  フレームワーク  ログ

設定ログ

接続管理ログ

データ  セキュ リ テ ィ  モジュール ログ

DCA エンジン  フレームワーク  ログ

ディ ス ク  マネージャ  ログ

FireAMP

FTP プロキシ ログ

HTTPS ログ

ラ イセンス  モジュール ログ

ロギング  フレームワーク  ログ

McAfee 統合フレームワーク  ログ

メモ リ  マネージャ  ログ

その他のプロキシ モジュール ログ

リ クエス ト  デバッグ  ログ

SNMP モジュール ログ

Sophos 統合フレームワーク  ログ

WBRS フレームワーク  ログ

WCCP モジュール ログ

Webcat 統合フレームワーク  ログ

Webroot 統合フレームワーク  ログ
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  ログ ファイルのタイプ

以下の表は、Web セキュ リ テ ィ  アプラ イアンスのログ  ファ イル タ イプを示しています。

ログ ファイル タ
イプ 説明

syslog プッ
シュのサ
ポート

デフォル
トのイ
ネーブル
設定

アクセス  コン ト
ロール エンジン  
ログ

Web プロキシ ACL（アクセス  コン ト ロール リ ス
ト ）の評価エンジンに関連する メ ッセージを記
録します。

[いいえ
（No）]

[いいえ
（No）]

AMP エンジン ログ ファ イル レピュテーシ ョ ン  スキャン と ファ イ
ル分析に関する情報（高度なマルウェア防御）を
記録します。

ログ  ファ イル（14-21 ページ）も参照して くだ
さい。

○ ○

監査ログ 認証、許可、アカウンテ ィ ングのイベン ト （AAA：
Authentication、Authorization、および 
Accounting）を記録します。アプ リ ケーシ ョ ンお
よびコマン ド ラ イン  インターフェイスにおけ
るすべてのユーザ操作を記録し、変更内容を保
存します。

○ ○

アクセス  ログ Web プロキシのク ライアン ト履歴を記録します。 ○ ○

認証フレームワー
ク  ログ

認証履歴と メ ッセージを記録します。 なし ○

AVC エンジン  フ
レームワーク  ログ

Web プロキシと  AVC エンジン間の通信に関連
する メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

AVC エンジン  ログ AVC エンジンからのデバッグ  メ ッセージを記
録します。

○ ○

CLI 監査ログ コマン ド ラ イン  インターフェイス  アクテ ィ ビ
テ ィの監査履歴を記録します。

○ ○

設定ログ Web プロキシ コンフ ィギュレーシ ョ ン管理シ
ステムに関連する メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

接続管理ログ Web プロキシ接続管理システムに関連する メ ッ
セージを記録します。

[いいえ
（No）]

[いいえ
（No）]

データ  セキュ リ
テ ィ  ログ

Cisco データ  セキュ リ テ ィ  フ ィルタで評価され
たアップロード要求のク ラ イアン ト履歴を記録
します。

○ ○

データ  セキュ リ
テ ィ  モジュール 
ログ

Cisco データ  セキュ リ テ ィ  フ ィルタに関する
メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

DCA エンジン  フ
レームワーク  ログ

（動的コンテンツ
分析）

Web プロキシと  Cisco Web Usage Controls 動的
コンテンツ分析エンジン間の通信に関連する
メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

DCA エンジン ログ

（動的コンテンツ
分析）

Cisco Web Usage Controls 動的コンテンツ分析エ
ンジンに関連する メ ッセージを記録します。

○ ○
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  ログ ファイルのタイプ

デフォル ト  プロキ
シ ログ

Web プロキシに関連するエラーを記録します。

これは、Web プロキシに関連するすべてのログ
の最も基本的なものです。Web プロキシに関連
するよ り具体的な分野の ト ラブルシューティ ン
グを行うには、該当する  Web プロキシ モジュー
ルのログ  サブスク リプシ ョ ンを作成します。

○ ○

ディ ス ク  マネー
ジャ  ログ

ディ ス ク上のキャ ッシュの書き込みに関連する  
Web プロキシ メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

外部認証ログ 外部認証サーバによる通信の成功または失敗な
ど、外部認証機能の使用に関連する メ ッセージ
を記録します。

外部認証がディセーブルされている場合でも、
このログにはローカル ユーザのログインの成
功または失敗に関する メ ッセージが記録されて
います。

なし ○

フ ィードバッ ク  
ログ

誤って分類されたページをレポー トする  Web 
ユーザを記録します。

○ ○

FTP プロキシ ログ FTP プロキシに関連するエラーおよび警告メ ッ
セージを記録します。

[いいえ
（No）]

[いいえ
（No）]

FTP サーバ ログ FTP を使用して、Web セキュ リ テ ィ  アプラ イア
ンス  にアップロード され、ダウンロード される
すべてのファ イルを記録します。

○ ○

GUI ログ

（グラフ ィ カル 
ユーザ インター
フェイス）

Web インターフェイスのページ更新履歴を記録
します。GUI ログには、SMTP ト ランザクシ ョ ン
に関する情報も記録されます。たとえば、アプラ
イアンスから電子メールで送信されるスケ
ジュール済みレポート に関する情報などが記録
されます。

○ ○

Haystack ログ Haystack ログには、データ処理を ト ラ ッキング
する  Web ト ランザクシ ョ ンが記録されます。

○ ○

HTTPS ログ HTTPS プロキシ固有の Web プロキシ メ ッセー
ジを記録します（HTTPS プロキシがイネーブル
の場合）。

[いいえ
（No）]

[いいえ
（No）]

ISE サーバ ログ ISE サーバの接続および動作情報を記録します。 ○ ○

ラ イセンス  モ
ジュール ログ

Web プロキシのラ イセンスおよび機能キー処理
システムに関する メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

ロギング  フレーム
ワーク  ログ

Web プロキシのロギング  システムに関する
メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

ロギング  ログ ログ管理に関連するエラーを記録します。 ○ ○

McAfee 統合フ
レームワーク  ログ

Web プロキシと  McAfee スキャン  エンジン間の
通信に関連する メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

ログ ファイル タ
イプ 説明

syslog プッ
シュのサ
ポート

デフォル
トのイ
ネーブル
設定
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  ログ ファイルのタイプ

McAfee ログ McAfee スキャン  エンジンからアンチマルウェ
ア  スキャン  アクテ ィ ビテ ィのステータスを記
録します。

○ ○

メモ リ  マネージャ  
ログ

Web プロキシ プロセスのメモ リ内キャ ッシュ
を含むすべてのメモ リの管理に関連する  Web 
プロキシ メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

その他のプロキシ 
モジュール ログ

主に開発者やカスタマー サポートによって使用
される  Web プロキシ メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

AnyConnect セキュ
ア  モビ リ テ ィ  デー
モン  ログ

ステータス  チェ ッ クなど、Web セキュ リ テ ィ  ア
プラ イアンス と  AnyConnect ク ラ イアン ト間の
相互作用を記録します。

○ ○

NTP ログ

（ネッ ト ワーク  タ
イム  プロ ト コル）

ネッ ト ワーク  タ イム  プロ ト コルによって作成
されたシステム時刻に変更します。

○ ○

PAC ファ イル ホス
テ ィ ング  デーモン  
ログ

ク ラ イアン ト によるプロキシ自動設定（PAC）
フ ァ イルの使用状況を記録します。

○ ○

プロキシ バイパス  
ログ

Web プロキシをバイパスする ト ランザクシ ョ ン
を記録します。

なし ○

レポーテ ィ ング  
ログ

レポート生成履歴を記録します。 ○ ○

レポーテ ィ ング  ク
エ リー ログ

レポート生成に関連するエラーを記録します。 ○ ○

リ クエス ト  デバッ
グ  ログ

すべての Web プロキシ モジュール ログ  タ イプ
から、特定の HTTP ト ランザクシ ョ ンに関する
非常に詳細なデバッグ情報を記録します。他の
すべてのプロキシ ログ  サブスク リプシ ョ ンを
作成する こ とな く、特定の ト ランザクシ ョ ンに
よるプロキシ問題の ト ラブルシューテ ィ ングを
行う ために、このログ  サブスク リプシ ョ ンを作
成する場合があ り ます。

注：CLI でのみ、このログ  サブスク リプシ ョ ンを
作成できます。

[いいえ
（No）]

[いいえ
（No）]

認証ログ アクセス  コン ト ロール機能に関する メ ッセー
ジを記録します。

○ ○

SHD ログ

（システム  ヘルス  
デーモン）

システム  サービスの動作状態の履歴および予期
しないデーモンの再起動の履歴を記録します。

○ ○

SNMP ログ SNMP 管理エンジンに関連するデバッグ  メ ッ
セージを記録します。

○ ○

SNMP モジュール 
ログ

SNMP モニタ リ ング  システム との対話に関連す
る  Web プロキシ メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

ログ ファイル タ
イプ 説明

syslog プッ
シュのサ
ポート

デフォル
トのイ
ネーブル
設定
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Sophos 統合フレー
ムワーク  ログ

Web プロキシと  Sophos スキャン  エンジン間の
通信に関連する メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

Sophos ログ Sophos スキャン  エンジンからアンチマルウェ
ア  スキャン  アクテ ィ ビテ ィのステータスを記
録します。

○ ○

ステータス  ログ 機能キーのダウンロードなど、システムに関連
する情報を記録します。

○ ○

システム  ログ DNS、エラー、およびコ ミ ッ ト  アクテ ィ ビテ ィ
を記録します。

○ ○

ト ラフ ィ ッ ク  モニ
タ リ ング エラー 
ログ

L4TM インターフェイスおよびキャプチャ  エ
ラーを記録します。

○ ○

ト ラフ ィ ッ ク  モニ
タ  ログ

L4TM ブロ ッ クおよび許可リ ス ト に追加された
サイ ト を記録します。

なし ○

UDS ログ

（ユーザ検出サー
ビス）

Web プロキシが実際の認証を行わずにユーザ名
を検出する方法に関するデータを記録します。
Secure Mobility 用の Cisco 適応型セキュ リ テ ィ  
アプラ イアンス との対話、および透過的ユーザ 
ID 用の Novell eDirectory サーバとの統合に関す
る情報が含まれます。

○ ○

アップデータ  ログ WBRS およびその他の更新の履歴を記録します。 ○ ○

W3C ログ W3C 準拠の形式で Web プロキシ ク ラ イアン ト
履歴を記録します。

詳細については、W3C 準拠のアクセス  ログ  
ファ イル（21-30 ページ）を参照して ください。

[はい（Yes）] [いいえ
（No）]

WBNP ログ

（SensorBase ネッ ト
ワーク参加）

SensorBase ネッ ト ワークへの Cisco SensorBase 
ネッ ト ワーク参加のアップロード履歴を記録し
ます。

なし ○

WBRS フレーム
ワーク  ログ

（Web レピュテー
シ ョ ン  スコア）

Web プロキシと  Web レピュテーシ ョ ン フ ィルタ
間の通信に関連する メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

WCCP モジュール 
ログ

WCCP の実装に関連する  Web プロキシ メ ッ
セージを記録します。

[いいえ
（No）]

[いいえ
（No）]

Webcat 統合フレー
ムワーク  ログ

Web プロキシと  Cisco Web Usage Controls に関
連付けられた URL フ ィルタ リ ング  エンジン間
の通信に関連する メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

Webroot 統合フ
レームワーク  ログ

Web プロキシと  Webroot スキャン  エンジン間の
通信に関連する メ ッセージを記録します。

[いいえ
（No）]

[いいえ
（No）]

ログ ファイル タ
イプ 説明

syslog プッ
シュのサ
ポート

デフォル
トのイ
ネーブル
設定
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ログ サブスクリプショ ンの追加と編集
ログ  ファ イルのタイプご とに複数のログ  サブスク リプシ ョ ンを作成できます。サブスク リプ
シ ョ ンには、以下のよ う なアーカイブおよびス ト レージに関する設定の詳細が含まれています。

– ロールオーバー設定。ログ  ファ イルをアーカイブするタ イ ミ ングを決定します。

– アーカイブ ログの圧縮設定。

– アーカイブ ログの取得の設定。ログを リモー ト  サーバに保存するか、アプラ イアンスに
保存するかを指定します。

ステップ 1 [システム管理（System Administration）] > [ログ  サブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 ログ  サブスク リプシ ョ ンを追加するには、[ログ設定を追加（Add Log Subscription）] をク リ ッ ク
します。あるいは、ログ  サブスク リ プシ ョ ンを編集するには、[ログ名（Log Name）] フ ィールドの
ログ  ファ イルの名前をク リ ッ ク します。

ステップ 3 サブスク リプシ ョ ンを設定します。

Webroot ログ Webroot スキャン  エンジンからアンチマルウェ
ア  スキャン  アクテ ィ ビテ ィのステータスを記
録します。

○ ○

ウェルカム  ページ
確認ログ

エンド  ユーザの確認ページで [同意する
（Accept）] ボタンをク リ ッ クする  Web ク ラ イア
ン ト の履歴を記録します。

○ ○

ログ ファイル タ
イプ 説明

syslog プッ
シュのサ
ポート

デフォル
トのイ
ネーブル
設定

オプシ ョ ン 説明

ログ  タ イプ（Log 
Type）

ユーザが登録できる使用可能なログ  ファ イル タ イプの リ ス ト 。この
ページの他のオプシ ョ ンは、選択したログ  ファ イル タ イプによって異
な り ます。

（注） [ リ クエス ト  デバッグ  ログ（Request Debug Logs）] タ イプは CLI 
を使用してのみ登録でき、この リ ス ト には表示されません。

ログ名（Log Name） Web セキュ リ テ ィ  アプラ イアンスでサブス ク リプシ ョ ンの参照に使
用される名前。この名前は、サブス ク リプシ ョ ンのログ  ファ イルを保
存するログ  ディ レク ト リ にも使用されます。

ファ イルサイズ別
ロールオーバー
（Rollover by File Size）

ログ  ファ イルの最大ファ イル サイズ。このサイズを超える とそのファ
イルがアーカイブされ、新しいログ  ファ イルが作成されます。100 キロ
バイ ト から  10 ギガバイ ト までの数値を入力して ください。
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時刻によ り ロール
オーバー（Rollover by 
Time）

ログ  ファ イルの最大記録時間。この時間を超える とそのファ イルが
アーカイブされ、新しいファ イルが作成されます。設定可能なオプシ ョ
ンは、以下のとおりです。

• [なし（None）]。AsyncOS は、ログ ファ イルが最大ファ イル サイズ
に達した場合にのみロールオーバーを実行します。

• [カスタム時間間隔（Custom Time Interval）]。AsyncOS は、以前の
ロールオーバーから指定された時間が経過した後にロールオー
バーを実行します。末尾に d、h、m、s を追加して、ロールオーバー間
の日数、時間、分、秒を指定します。

• [日次ロールオーバー（Daily Rollover）]。AsyncOS は、毎日指定され
た時刻にロールオーバーを実行します。1 日に複数の時刻を設定す
るには、カンマを使用して区切り ます。1 時間ごとにロールオー
バーを実行するよ うに指定するには、時間にアスタ リ ス ク（*）を使
用します。また、1 分ごとにロールオーバーするためにアスタ リ ス
クを使用する こ と もできます。

• [週次ロールオーバー（Weekly Rollover）]。AsyncOS は、1 つ以上の
曜日の指定された時刻にロールオーバーを実行します。

ログ  スタ イル（Log 
Style）

（アクセス  ログのみ）

使用するログ形式（[Squid]、[Apache]、または [Squid の詳細（Squid 
Details）] のいずれか）を選択します。

カスタム  フ ィールド
（Custom Fields）

（アクセス  ログのみ）

各アクセス  ログ  エン ト リ にカスタム情報を含める こ とができます。

[カスタム  フ ィールド（Custom Fields）] にフォーマッ ト指定子を入力す
る構文は以下のとおりです。

<format_specifier_1> <format_specifier_2> ...

例：%a %b %E

フォーマッ ト指定子の前に トークンを追加して、アクセス  ログ  ファ イ
ルの説明テキス ト を表示できます。次に例を示します。

client_IP %a body_bytes %b error_type %E

この場合、client_IP はログ  フォーマッ ト指定子 %aの説明トークンで
す（以下同様）。

ファ イル名（File 
Name）

ログ  ファ イルの名前。最新のログ  ファ イルには拡張子 .c が付き、ロー
ル オーバー済みのログには、ファ イル作成時のタイムスタンプと拡張
子 .s が付きます。

オプシ ョ ン 説明
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ログ  フ ィールド（Log 
Fields）

（W3C アクセス  ログ
のみ）

W3C アクセス  ログに含めるフ ィールドを選択できます。

[使用可能フ ィールド（Available Fields）] リ ス ト でフ ィールドを選択す
るか、[カスタム  フ ィールド（Custom Field）] ボッ ク スにフ ィールドを入
力し、[追加（Add）] をク リ ッ ク します。

[選択されたログ  フ ィールド（Selected Log Fields）] リ ス ト に表示される
フ ィールドの順序によって、W3C アクセス  ログ ファ イルのフ ィールド
の順序が決ま り ます。[上へ移動（Move Up）] または [下へ移動（Move 
Down）] ボタンを使用してフ ィールドの順序を変更できます。[選択され
たログ フ ィールド（Selected Log Fields）] リ ス ト でフ ィールドを選択し、
[削除（Remove）] をク リ ッ ク して、それを削除できます

[カスタム  フ ィールド（Custom Field）] ボッ クスに複数のユーザ定義
フ ィールドを入力し、それらを同時に入力できます。ただし、[追加
（Add）] をク リ ッ クする前に、各エン ト リが改行（Enter キーを押しま
す）で区切られている必要があ り ます。

W3C ログ  サブスク リ プシ ョ ンに含まれるログ  フ ィールドを変更する
と、ログ  サブスク リプシ ョ ンは自動的にロール オーバーします。これ
によ り、ログ  ファ イルの最新バージ ョ ンに適切な新しいフ ィールド  
ヘッダーを含める こ とができます。

ログ圧縮（Log 
Compression）

ロール オーバー ファ イルを圧縮するかど うかを指定します。AsyncOS 
は gzip 圧縮形式を使用してログ  ファ イルを圧縮します。

ログ除外（Log 
Exclusions）（任意）

（アクセス  ログのみ）

HTTP ステータス  コード（4xx または 5xx のみ）を指定して、関連する ト
ランザクシ ョ ンをアクセス  ログまたは W3C アクセス  ログから除外し
ます。

たとえば、401 を入力する と、その ト ランザクシ ョ ン番号を持つ、認証
に失敗した要求が除外されます。

オプシ ョ ン 説明
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ログ  レベル（Log 
Level）

ログ  エン ト リ の詳細のレベルを設定します。次から選択します。

• [ク リ テ ィ カル（Critical）]。エラーだけが記録されます。これは、最小
限の設定であ り、syslog レベルの [アラー ト （Alert）] と同等です。

• [警告（Warning）]。エラーと警告が記録されます。このログ  レベル
は、syslog レベルの [警告（Warning）] と同等です。

• [情報（Information）]。エラー、警告、および他のシステム操作が記録
されます。これはデフォル ト の詳細レベルであ り、syslog レベルの 
[情報（Information）] と同等です。

• [デバッグ（Debug）]。システム問題のデバッグに役立つデータが記
録されます。エラーの原因を調べる と きは、Debug ログ  レベルを使
用します。この設定は一時的に使用し、後でデフォル ト  レベルに戻
します。このログ  レベルは、syslog レベルの [デバッグ（Debug）] と
同等です。

• [ ト レース（Trace）]。これは、詳細レベルの最も高い設定です。この
レベルには、システム操作とアクテ ィ ビテ ィの完全な記録が含ま
れます。Trace ログ  レベルは、開発者にのみ推奨されます。このレベ
ルを使用する と、システムのパフォーマンスが大き く低下するの
で、推奨されません。このログ  レベルは、syslog レベルの [デバッグ
（Debug）] と同等です。

（注） 詳細レベルの設定を高くするほど、作成される ログ  ファ イル
が大き く な り、システム  パフォーマンスに大きな影響を及ぼ
します。

取得方法（Retrieval 
Method）

ロール オーバー ログ  ファ イルを保存する場所と、閲覧用に取得する
方法を指定します。利用可能な方法の説明については、下記を参照して
ください。

取得方法：

アプラ イアンス上の 
FTP（FTP on 
Appliance）

[アプラ イアンス上の FTP（FTP on Appliance）] 方式（FTP ポーリ ングと
同等）では、ログ  ファ イルを取得するために、管理者ユーザまたはオペ
レータ  ユーザのユーザ名とパスフレーズを使用して、リ モー ト  FTP ク
ラ イアン ト からアプラ イアンスにアクセスする必要があ り ます。

この方法を選択した場合、アプラ イアンスに保存するログ  ファ イルの
最大数を入力する必要があ り ます。最大数に達する と、最も古いファ イ
ルが削除されます。

これは、デフォル ト の取得方法です。

取得方法：

リ モー ト  サーバでの 
FTP（FTP on Remote 
Server）

[ リ モー ト  サーバでの FTP（FTP on Remote Server）] 方式（FTP プッシュ
と同等）では、リ モー ト  コンピュータ上の FTP サーバに定期的にログ  
ファ イルをプッシュします。

この方法を選択した場合、以下の情報を入力する必要があ り ます。

• FTP サーバのホス ト名

• ログ  ファ イルを保存する  FTP サーバのディ レ ク ト リ

• FTP サーバに接続する権限を持つユーザのユーザ名とパスフレーズ

（注） AsyncOS for Web は、リモー ト  FTP サーバのパッシブ モードの
みをサポート します。アクテ ィブ モードの FTP サーバにログ  
ファ イルをプッシュできません。

オプシ ョ ン 説明
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ステップ 4 変更を送信し、保存します。

次の作業

• 取得方法と して SCP を選択した場合は、アプラ イアンスによって SSH キーが表示されます。
このキーを  SCP サーバ ホス ト に追加します。別のサーバへのログ  ファ イルのプッシュ
（21-13 ページ）を参照して ください。

関連項目

• ログ  ファ イルのタイプ（21-3 ページ）

• ログのファ イル名とアプラ イアンスのディ レク ト リ構造（21-14 ページ）

取得方法：

リ モー ト  サーバでの 
SCP（SCP on Remote 
Server）

[ リ モー ト  サーバでの SCP（SCP on Remote Server）] 方式（SCP プッシュ
と同等）では、セキュア  コピー プロ ト コルを使用して、リ モー ト  SCP 
サーバに定期的にログ  ファ イルをプッシュします。この方法には、
SSH2 プロ ト コルを使用する リモー ト  コンピュータ上の SSH SCP サー
バが必要です。サブスク リプシ ョ ンには、ユーザ名、SSH キー、およびリ
モー ト  コンピュータ上の宛先ディ レ ク ト リ が必要です。ログ  ファ イル
は、ユーザが設定したロールオーバー スケジュールに基づいて転送さ
れます。

この方法を選択した場合、以下の情報を入力する必要があ り ます。

• SCP サーバのホス ト名

• ログ  ファ イルを保存する  SCP サーバのディ レク ト リ

• SCP サーバに接続する権限を持つユーザのユーザ名

取得方法：

Syslog 送信（Syslog 
Push）

テキス ト  ベースのログの syslog のみを選択できます。

[Syslog 送信（Syslog Push）] 方式では、ポー ト  514 で リモー ト  Syslog 
サーバにログ  メ ッセージを送信します。この方法は、RFC 3164 に準拠
しています。

この方法を選択した場合、以下の情報を入力する必要があ り ます。

• Syslog サーバのホス ト名

• 転送に使用するプロ ト コル（UDP または TCP）

• 最大メ ッセージ サイズ（Maximum message size） 

UDP で有効な値は 1024 ～ 9216 です。

TCP で有効な値は 1024 ～ 65535 です。

最大メ ッセージ サイズは syslog サーバの設定に応じて異なり ます。

• ログで使用するファシ リ テ ィ

オプシ ョ ン 説明
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別のサーバへのログ ファイルのプッシュ

はじめる前に

• 必要なログ  サブス ク リ プシ ョ ンを作成または編集し、取得方法と して  SCP を選択します。
ログ  サブス ク リ プシ ョ ンの追加と編集（21-8 ページ）

ステップ 1 リ モー ト  システムにキーを追加します。

a. CLI にアクセスします。

b. logconfig -> hostkeyconfig コマン ドを入力します。

c. 以下のコマン ドを使用してキーを表示します。

d. これらのキーを リモー ト  システムに追加します。

ステップ 2 CLI で、リモー ト  サーバの SSH 公開ホス ト  キーをアプラ イアンスに追加します。

e. 変更を保存します。

ログ ファイルのアーカイブ
AsyncOS は、最新のログ  ファ イルがユーザ指定の上限（最大ファ イル サイズまたは最大時間）に
達する と、ログ  サブスク リ プシ ョ ンをアーカイブ（ロール オーバー）します。

ログ  サブスク リプシ ョ ンには以下のアーカイブ設定が含まれます。

• ファ イルサイズ別ロールオーバー（Rollover by File Size）

• 時刻によ り ロールオーバー（Rollover by Time）

• ログ圧縮（Log Compression）

• 取得方法（Retrieval Method）

コマンド
（Command） 説明

ホス ト システム  ホス ト  キーを表示します。これは、リモー ト  システムの「known_hosts」
フ ァ イルに記入される値です。

ユーザ
（User）

リ モー ト  マシンにログをプッシュするシステム  アカウン ト の公開キーを表示
します。これは、SCP プッシュ  サブスク リプシ ョ ンを設定する と きに表示され
るキーと同じです。これは、リ モー ト  システムの「authorized_keys」フ ァ イルに記
入される値です。

コマンド
（Command） 説明

新規作成
（New）

新しいキーを追加します。

Fingerprint システム  ホス ト  キーのフ ィ ンガープ リ ン ト を表示します。
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また、ログ  ファ イルを手動でアーカイブ（ロールオーバー）する こ と もできます。

ステップ 1 [システム管理（System Administration）] > [ログ  サブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 アーカイブするログ  サブスク リ プシ ョ ンの [ロールオーバー（Rollover）] 列のチェ ッ クボッ ク ス
をオンにするか、[すべて（All）] をオンにしてすべてのサブス ク リプシ ョ ンを選択します。

ステップ 3 [今すぐロールオーバー（Rollover Now）] をク リ ッ ク して、選択したログをアーカイブします。

関連項目

• ログ  サブスク リプシ ョ ンの追加と編集（21-8 ページ）

• ログのファ イル名とアプラ イアンスのディ レク ト リ構造（21-14 ページ）

ログのファイル名とアプライアンスのディレク ト リ構造
アプラ イアンスは、ログ  サブスク リプシ ョ ン名に基づいてログ  サブスク リプシ ョ ンご とにディ
レ ク ト リ を作成します。ディ レ ク ト リ内のログ  ファ イル名は、以下の情報で構成されます。

• ログ  サブスク リプシ ョ ンで指定されたログ  ファ イル名

• ログ  ファ イルが開始された時点のタイムスタンプ

• .c（「current（現在）」を表す）、または .s（「saved（保存済み）」を表す）のいずれかを示す単一文
字ステータス  コード

ログのファ イル名は、以下の形式で作成されます。

/LogSubscriptionName/LogFilename.@timestamp.statuscode 

（注） 保存済みのステータスのログ  ファ イルのみを転送する必要があ り ます。

ログ ファイルの閲覧と解釈

Web セキュ リ テ ィ  アプラ イアンスをモニタ して ト ラブルシューテ ィ ングする手段と して、現在
のログ  ファ イルのアクテ ィ ビテ ィ を確認できます。これを行うには、アプラ イアンスのインター
フェイスを使用します。

また、過去のアクテ ィ ビテ ィの記録についてアーカイブ ファ イルを閲覧する こ と もできます。
アーカイブ ファ イルがアプラ イアンスに保存されている場合は、アプラ イアンスのインター
フェイスから閲覧できます。それ以外の場合は、適切な方法で外部ス ト レージの場所から読み取
る必要があ り ます。

ログ  ファ イルの各情報項目は、フ ィールド変数によって示されます。どのフ ィールドがどの情報
項目を表しているのかを判別する こ とによ り、フ ィールドの機能を調べて、ログ  ファ イルの内容
を解釈できます。W3C 準拠のアクセス  ログの場合は、ファ イル ヘッダーに、ログに表示される順
でフ ィールド名が リ ス ト されます。しかし、標準のアクセス  ログの場合は、このログ  タ イプに関
する ドキュ メ ン ト を参照して、フ ィールドの順序について調べる必要があ り ます。
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関連項目

• ログ  ファ イルの表示（21-15 ページ）。

• アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）

• W3C アクセス  ログの解釈（21-30 ページ）

• ト ラフ ィ ッ ク  モニタ  ログの解釈（21-36 ページ）

• ログ  ファ イルのフ ィールド と タグ（21-36 ページ）

ログ ファイルの表示

はじめる前に

• こ こでは、アプライアンス上に保存されているログ ファ イルの表示方法について説明します。
外部に格納されているファ イルの表示方法については、このマニュアルでは説明しません。

ステップ 1 [システム管理（System Administration）] > [ログ  サブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 ログ  サブスク リプシ ョ ン  リ ス ト の [ログ  ファ イル（Log Files）] 列にあるログ  サブスク リプシ ョ
ン名をク リ ッ ク します。

ステップ 3 プロンプ ト が表示されたら、アプラ イアンスにアクセスするための管理者のユーザ名とパスフ
レーズを入力します。

ステップ 4 ログ  インしたら、ログ  ファ イルのいずれかをク リ ッ ク して、ブラ ウザで表示するか、またはディ
ス クに保存します。

ステップ 5 最新の結果を表示するには、ブラ ウザの表示を更新します。

（注） ログ  サブスク リ プシ ョ ンが圧縮されている場合は、ダウンロード し、復元してから開き
ます。

関連項目

• アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）。

• W3C アクセス  ログの解釈（21-30 ページ）

• ト ラフ ィ ッ ク  モニタ  ログの解釈（21-36 ページ）

アクセス ログ ファイル内の Web プロキシ情報
アクセス  ログ  ファ イルには、すべての Web プロキシ フ ィルタ リ ング と スキャン  アクテ ィ ビ
テ ィに関する記述が含まれています。アクセス  ログ  ファ イル エン ト リは、アプラ イアンスが各
ト ランザクシ ョ ンを処理した方法を表示します。

アクセス  ログには 2 つの形式（標準および W3C 準拠）があ り ます。W3C 準拠のログ  ファ イルは、
標準のアクセス  ログよ り も記録内容と レイアウ ト をさ らにカスタマイズできます。
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以下のテキス トは、1 つの ト ランザクシ ョ ンに対するアクセス  ログ  ファ イル エン ト リ の例を示
します。

1278096903.150 97 172.xx.xx.xx TCP_MISS/200 8187 GET http://my.site.com/ - 
DIRECT/my.site.com text/plain 
DEFAULT_CASE_11-PolicyGroupName-Identity-OutboundMalwareScanningPolicy-DataSecurityPolic
y-ExternalDLPPolicy-RoutingPolicy 
<IW_comp,6.9,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,IW_comp,-,"-","-","Unknown","Un
known","-","-",198.34,0,-,[Local],"-",37,"W32.CiscoTestVector",33,0,"WSA-INFECTED-FILE.p

df","fd5ef49d4213e05f448f11ed9c98253d85829614fba368a421d14e64c426da5e”> -

フォーマッ ト指定子 フ ィールド値 フ ィールドの説明

%t 1278096903.150 UNIX エポッ ク以降のタイムスタンプ。

%e 97 経過時間（遅延）（ ミ リ秒単位）。

%a 172.xx.xx.xx ク ラ イアン ト  IP アド レス。

注：advancedproxyconfig > authentication CLI コマン ド
を使用して、アクセス  ログの IP アド レスをマス クするよ
うに選択できます。

%w TCP_MISS ト ランザクシ ョ ン結果コード。

詳細については、W3C 準拠のアクセス  ログ  ファ イル
（21-30 ページ）を参照して ください。

%h 200 HTTP 応答コード。

%s 8187 応答サイズ（ヘッダー + 本文）。

%1r

%2r 

GET http://my.site.com/ 要求の先頭行。

注：要求の先頭行がネイテ ィブ FTP ト ランザクシ ョ ン用の
場合、ファ イル名の一部の特殊文字はアクセス  ログでは符
号化された URL を表します。たとえば、「@」記号は、アク
セス  ログに「%40」と して書き込まれます。

以下の文字が符号化された URL に使用されます。

& # % + , : ; = @ ^ { } [ ] 

%A - 認証されたユーザ名。

注：advancedproxyconfig > authentication CLI コマン ド
を使用して、アクセス  ログのユーザ名をマス クするよ うに
選択できます。

%H DIRECT 要求コンテンツを取得するために接続されたサーバを説
明するコード。

最も一般的な値は以下のとおりです。

• NONE。Web プロキシにコンテンツが含まれていたの
で、コンテンツを取得するために他のサーバに接続さ
れませんでした。

• DIRECT。Web プロキシは、コンテンツを取得するため
の要求で指定されたサーバに移行しました。

• DEFAULT_PARENT。Web プロキシは、コンテンツを
取得するためにプラ イマ リ  ペアレン ト  プロキシまた
は外部 DLP サーバに移行しました。
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%d my.site.com データ  ソースまたはサーバの IP アド レス。

%c text/plain 応答本文の MIME タ イプ。

%D DEFAULT_CASE_11 ACL デシジ ョ ン  タグ。

注：ACL デシジ ョ ン  タグの末尾に、Web プロキシが内部的
に使用する動的に生成された数値が含まれます。この数値
は無視できます。

詳細については、ACL デシジ ョ ン  タグ（21-19 ページ）を参
照して ください。

N/A（ACL デシジ ョ ン  
タグの一部）

PolicyGroupName この ト ランザクシ ョ ンについて最終決定を行う ポ リ シー 
グループの名前（アクセス  ポ リ シー、復号化ポ リ シー、また
はデータ  セキュ リ テ ィ  ポ リ シー）。ト ランザクシ ョ ンがグ
ローバル ポ リ シーに一致する場合、この値は
「DefaultGroup」にな り ます。

ポ リ シー グループ名のスペースは、アンダースコア（_）に
置き換えられます。

N/A（ACL デシジ ョ ン  
タグの一部）

ID（Identity） ID ポ リ シー グループの名前。

ポ リ シー グループ名のスペースは、アンダースコア（_）に
置き換えられます。

N/A（ACL デシジ ョ ン  
タグの一部）

OutboundMalwareScanning

ポ リ シー 
Outbound Malware Scanning ポ リ シー グループの名前。

ポ リ シー グループ名のスペースは、アンダースコア（_）に
置き換えられます。

N/A（ACL デシジ ョ ン  
タグの一部）

DataSecurityPolicy Cisco データ  セキュ リ テ ィ  ポ リ シー グループの名前。ト ラ
ンザクシ ョ ンがグローバルな Cisco データ  セキュ リ テ ィ  
ポ リ シーに一致する場合、この値は「DefaultGroup」にな り
ます。このポ リ シー グループ名は、Cisco データ  セキュ リ
テ ィ  フ ィルタが有効な場合にのみ表示されます。データ  
セキュ リ テ ィ  ポ リ シーに一致しなかった場合は、「NONE」
と表示されます。

ポ リ シー グループ名のスペースは、アンダースコア（_）に
置き換えられます。

N/A（ACL デシジ ョ ン  
タグの一部）

ExternalDLPPolicy 外部 DLP ポ リ シー グループの名前。ト ランザクシ ョ ンが
グローバル外部 DLP ポ リ シーに一致する場合、この値は
「DefaultGroup」にな り ます。外部 DLP ポ リ シーに一致しな
かった場合は、「NONE」と表示されます。

ポ リ シー グループ名のスペースは、アンダースコア（_）に
置き換えられます。

N/A（ACL デシジ ョ ン  
タグの一部）

RoutingPolicy ルーティ ング  ポ リ シー グループ名は ProxyGroupName/ 
ProxyServerName。

ト ランザクシ ョ ンがグローバル ルーティ ング  ポ リ シーに
一致する場合、この値は「DefaultRouting」にな り ます。アッ
プス ト リーム  プロキシ サーバを使用しない場合、この値
は「DIRECT」にな り ます。

ポ リ シー グループ名のスペースは、アンダースコア（_）に
置き換えられます。

フォーマッ ト指定子 フ ィールド値 フ ィールドの説明
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ト ランザクシ ョ ン結果コード

アクセス  ログ  ファ イルの ト ランザクシ ョ ン結果コードは、アプラ イアンスがク ラ イアン ト要求
を解決する方法を示します。たとえば、オブジェ ク ト の要求がキャ ッシュから解決可能な場合、
結果コードは TCP_HIT です。ただし、オブジェ ク ト がキャ ッシュに存在せず、アプラ イアンスが元
のサーバからオブジェ ク ト をプルする場合、結果コードは TCP_MISS です。以下の表に、ト ランザ
クシ ョ ン結果コードを示します。

%Xr <IW_comp,6.9,-,"-",-,-,-,-,"
-",-,-,-,"-",-,-,"-","-",-,-
,IW_comp,-,"-","-","Unknown"
,"Unknown","-","-",198.34,0,
-,[Local],"-",37,"W32.CiscoT
estVector",33,0,"WSA-INFECTE
D-FILE.pdf","fd5ef49d4213e05
f448f11ed9c98253d85829614fba

368a421d14e64c426da5e”>

スキャン判定情報。アクセス  ログでは、山カッ コ内にさま
ざまなスキャン  エンジンの判定情報が含まれています。

山カッ コ内の値の詳細については、アクセス  ログのスキャ
ン判定エン ト リ の解釈（21-25 ページ）およびマルウェア  ス
キャンの判定値（21-47 ページ）を参照して ください。

%?BLOCK_SUSPECT
_USER_AGENT,
MONITOR_SUSPECT
_USER_AGENT?%
<User-Agent:%!%-%.

- 不審なユーザ エージェン ト 。

フォーマッ ト指定子 フ ィールド値 フ ィールドの説明

結果コード 説明

TCP_HIT 要求されたオブジェ ク ト がディ ス ク  キャ ッシュから取得されま
した。

TCP_IMS_HIT ク ラ イアン ト がオブジェ ク ト の IMS（If-Modified-Since）要求を送
信し、オブジェ ク ト がキャ ッシュ内で見つかり ました。プロキシは 
304 応答を返します。

TCP_MEM_HIT 要求されたオブジェク トがメモ リ  キャッシュから取得されました。

TCP_MISS オブジェ ク ト がキャ ッシュ内で見つからなかったため、元のサー
バから取得されました。

TCP_REFRESH_HIT オブジェ ク トはキャ ッシュ内にあ り ましたが、期限切れでした。プ
ロキシが元のサーバに IMS（If-Modified-Since）要求を送信し、サー
バはオブジェ ク ト が変更されていないこ とを確認しました。その
ため、アプラ イアンスはディ ス クまたはメモ リ  キャ ッシュのいず
れかからオブジェ ク ト を取得しました。

TCP_CLIENT_REFRESH_MISS ク ラ イアン ト が「Pragma: no-cache」ヘッダーを発行して、「don't 
fetch response from cache」要求を送信しました。ク ラ イアン ト から
送信されたこのヘッダーによ り、アプラ イアンスは元のサーバか
らオブジェ ク ト を取得しました。

TCP_DENIED ク ラ イアン ト要求がアクセス  ポ リ シーによって拒否されました。

UDP_MISS オブジェ ク トは発信サーバから取得されました。

NONE ト ランザクシ ョ ンでエラーが発生しました。DNS 障害やゲート
ウェイのタ イムアウ ト など。
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ACL デシジョン タグ

ACL デシジ ョ ン  タグは、Web プロキシが ト ランザクシ ョ ンを処理した方法を示すアクセス  ログ  
エン ト リ のフ ィールドです。Web レピュテーシ ョ ン  フ ィルタ、URL カテゴ リ 、およびスキャン  エ
ンジンの情報が含まれます。

（注） ACL デシジ ョ ン  タグの末尾に、Web プロキシがパフォーマンスを高めるために内部的に使用す
る動的に生成された数値が含まれます。この数値は無視できます。

以下の表は、ACL デシジ ョ ン  タグの値を示しています。

ACL デシジ ョ ン  タグ 説明

ALLOW_ADMIN_ERROR_PAGE Web プロキシが、通知ページとそのページで使用される任
意のロゴへの ト ランザクシ ョ ンを許可しました。

ALLOW_CUSTOMCAT Web プロキシが、アクセス  ポ リ シー グループのカスタム  
URL カテゴ リ  フ ィルタ リ ング設定に基づいて ト ランザク
シ ョ ンを許可しました。

ALLOW_REFERER Web プロキシが、埋め込み/参照コンテンツの免除に基づ
いて ト ランザクシ ョ ンを許可しました。

ALLOW_WBRS Web プロキシが、アクセス  ポ リ シー グループの Web レ
ピュテーシ ョ ン  フ ィルタ設定に基づいて ト ランザクシ ョ
ンを許可しました。

AMP_FILE_VERDICT ファ イルに対する  AMP レピュテーシ ョ ン  サーバからの判
定を表す値です。

• 1：不明

• 2：正常

• 3：悪意がある

• 4：スキャン不可
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ARCHIVESCAN_ALLCLEAR
ARCHIVESCAN_BLOCKEDFILETYPE
ARCHIVESCAN_NESTEDTOODEEP
ARCHIVESCAN_UNKNOWNFMT
ARCHIVESCAN_UNSCANABLE
ARCHIVESCAN_FILETOOBIG

アーカイブ スキャンの判定

ARCHIVESCAN_ALLCLEAR：検査したアーカイブ内にブロ ッ ク
されたファ イル タ イプはあ り ません。

ARCHIVESCAN_BLOCKEDFILETYPE：検査したアーカイブ内にブ
ロ ッ ク されたファ イル タ イプがふく まれています。ログ  
エン ト リ （[Verdict Detail]）の次のフ ィールドに、ブロ ッ ク
されたファ イルのタ イプ、ブロ ッ ク されたファ イルの名前
などの詳細が示されています。

ARCHIVESCAN_NESTEDTOODEEP：アーカイブに設定された最大
値を超える数の「カプセル化」されたアーカイブまたはネ
ス ト されたアーカイブが含まれているため、アーカイブは
ブロ ッ ク されます。[Verdict Detail] フ ィールドに
「UnScanable Archive-Blocked」が含まれています。

ARCHIVESCAN_UNKNOWNFMT – アーカイブに不明な形式のファ
イル タ イプが含まれているため、アーカイブはブロ ッ ク さ
れます。[Verdict Detail] フ ィールドの値は「UnScanable 
Archive-Blocked」です。

ARCHIVESCAN_UNSCANABLE：アーカイブにスキャンできない
ファ イルが含まれているため、アーカイブはブロ ッ ク され
ます。[Verdict Detail] フ ィールドの値は「UnScanable 
Archive-Blocked」です。

ARCHIVESCAN_FILETOOBIG：アーカイブのサイズが設定され
た最大値を超えているため、アーカイブはブロ ッ ク されま
す。[Verdict Detail] フ ィールドの値は「UnScanable 
Archive-Blocked」です。

アーカイブ スキャン判定の詳細 

ログ  エン ト リ の [Verdict] フ ィールドの次のフ ィールドに
は、ブロ ッ ク されたファ イルのタ イプやブロ ッ ク された
ファ イルの名前、ブロ ッ ク されたファ イル タ イプがアーカ
イブに含まれていないこ とを示す「UnScanable 
Archive-Blocked」や「-」など、判定に関する追加情報が示さ
れています。

たとえば、検査可能なアーカイブ ファイルが「アクセス ポリ
シー：カスタム オブジェク ト  ブロッ ク」の設定に基づいてブ
ロッ クされている場合（ARCHIVESCAN_BLOCKEDFILETYPE）、
[Verdict Detail] エン ト リにはブロッ クされたファイルのタイ
プ、およびブロッ クされたファイルの名前が含まれています。

アーカイブ検査の詳細については、アクセス  ポ リ シー：オブ
ジェク トのブロ ッキング（10-12 ページ）およびアーカイブ
検査の設定（10-15 ページ）を参照して ください。

BLOCK_ADMIN アクセス  ポ リ シー グループのデフォル ト設定に基づいて
ト ランザクシ ョ ンがブロ ッ ク されました。

BLOCK_ADMIN_CONNECT アクセス  ポ リ シー グループの HTTP CONNECT ポート設
定で定義された宛先の TCP ポート に基づいて ト ランザク
シ ョ ンがブロ ッ ク されました。

ACL デシジ ョ ン  タグ 説明
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BLOCK_ADMIN_CUSTOM_USER_AGENT アクセス  ポ リ シー グループの [ブロ ッ クするユーザエー
ジェン ト （Block Custom User Agents）] 設定で定義された
ユーザ エージェン ト に基づいて ト ランザクシ ョ ンがブ
ロ ッ ク されました。

BLOCK_ADMIN_HTTPS_NonLocalDestin
ation

ト ランザクシ ョ ンがブロ ッ ク されました。ク ラ イアン トは、
SSL ポート を明示的なプロキシと して使用して認証をバイ
パスしよ う と しました。これを防ぐために、SSL 接続が 
WSA 自体に向けられている場合、実際の WSA リ ダイレク
ト ホス ト名への要求だけが許可されます。

BLOCK_ADMIN_IDS データ  セキュ リ テ ィ  ポ リ シー グループで定義された要求
本文のコンテンツの MIME タ イプに基づいて ト ランザク
シ ョ ンがブロ ッ ク されました。

BLOCK_ADMIN_FILE_TYPE アクセス  ポ リ シー グループで定義されたファ イル タ イプ
に基づいて ト ランザクシ ョ ンがブロ ッ ク されました。

BLOCK_ADMIN_PROTOCOL アクセス  ポ リ シー グループの [ブロ ッ クするプロ ト コル
（Block Protocols）] 設定で定義されたプロ ト コルに基づい
て ト ランザクシ ョ ンがブロ ッ ク されました。

BLOCK_ADMIN_SIZE アクセス  ポ リ シー グループの [オブジェ ク ト  サイズ
（Object Size）] 設定で定義された応答のサイズに基づいて
ト ランザクシ ョ ンがブロ ッ ク されました。

BLOCK_ADMIN_SIZE_IDS データ  セキュ リ ティ  ポ リシー グループで定義された要求
本文のコンテンツのサイズに基づいて ト ランザクシ ョ ンが
ブロ ッ ク されました。

BLOCK_AMP_RESP Web プロキシが、アクセス  ポ リ シー グループの高度なマ
ルウェア防御設定に基づいて応答をブロ ッ ク しました。

BLOCK_AMW_REQ Web プロキシが、Outbound Malware Scanning ポ リ シー グ
ループの Anti-Malware 設定に基づいて要求をブロ ッ ク し
ました。要求の本文はポジティブなマルウェアの判定を生
成しました。

BLOCK_AMW_RESP Web プロキシが、アクセス  ポ リ シー グループの 
Anti-Malware 設定に基づいて応答をブロ ッ ク しました。

BLOCK_AMW_REQ_URL Web プロキシが HTTP 要求の URL が安全ではないと疑
い、アクセス  ポ リ シー グループの Anti-Malware 設定に基
づいて要求時に ト ランザクシ ョ ンをブロ ッ ク しました。

BLOCK_AVC アクセス  ポリシー グループの設定されたアプリケーシ ョ ン
設定に基づいて ト ランザクシ ョ ンがブロ ッ ク されました。

BLOCK_CONTENT_UNSAFE アクセス  ポ リ シー グループのサイ ト  コンテンツ  レー
ティ ング設定に基づいて ト ランザクシ ョ ンがブロ ッ ク さ
れました。ク ラ イアン ト要求はアダル ト  コンテンツに対す
るものであ り、ポ リ シーはアダル ト  コンテンツをブロ ッ ク
するよ うに設定されています。

ACL デシジ ョ ン  タグ 説明
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BLOCK_CONTINUE_CONTENT_UNSAFE アクセス  ポ リ シー グループのサイ ト  コンテンツ  レー
テ ィ ング設定に基づいて ト ランザクシ ョ ンがブロ ッ ク さ
れ、[警告し継続（Warn and Continue）] ページが表示されま
した。ク ラ イアン ト要求はアダル ト  コンテンツに対する も
のであ り、ポ リ シーはアダル ト  コンテンツにアクセスする
ユーザに警告を表示するよ うに設定されています。

BLOCK_CONTINUE_CUSTOMCAT [警告（Warn）] に設定されているアクセス  ポ リ シー グルー
プのカスタム  URL カテゴ リに基づいて ト ランザクシ ョ ン
がブロ ッ ク され、[警告して継続（Warn and Continue）] ペー
ジが表示されました。

BLOCK_CONTINUE_WEBCAT [警告（Warn）] に設定されているアクセス  ポ リ シー グルー
プの定義済み URL カテゴ リに基づいて ト ランザクシ ョ ン
がブロ ッ ク され、[警告して継続（Warn and Continue）] ペー
ジが表示されました。

BLOCK_CUSTOMCAT アクセス  ポ リ シー グループのカスタム  URL カテゴ リ  
フ ィルタ リ ング設定に基づいて ト ランザクシ ョ ンがブ
ロ ッ ク されました。

BLOCK_ICAP Web プロキシが、外部 DLP ポ リ シー グループで定義され
た外部 DLP システムの判定に基づいて要求をブロ ッ ク し
ました。

BLOCK_SEARCH_UNSAFE ク ラ イアン ト要求には危険な検索クエ リーが含まれてお
り、アクセス  ポ リ シーは安全検索を実行するよ う に設定
されているので、元のク ラ イアン ト要求がブロ ッ ク されま
した。

BLOCK_SUSPECT_USER_AGENT アクセス  ポ リ シー グループの [疑わしいユーザエージェ
ン ト （Suspect User Agent）] 設定に基づいて ト ランザクシ ョ
ンがブロ ッ ク されました。

BLOCK_UNSUPPORTED_SEARCH_APP アクセス  ポ リ シー グループの安全検索設定に基づいて ト
ランザクシ ョ ンがブロ ッ ク されました。ト ランザクシ ョ ン
はサポート されない検索エンジンに対する ものであ り、ポ
リ シーはサポー ト されない検索エンジンをブロ ッ クする
よ うに設定されています。

BLOCK_WBRS アクセス  ポ リ シー グループの Web レピュテーシ ョ ン  
フ ィルタ設定に基づいて ト ランザクシ ョ ンがブロ ッ ク さ
れました。

BLOCK_WBRS_IDS Web プロキシが、Data Security ポ リ シー グループの Web レ
ピュテーシ ョ ン  フ ィルタ設定に基づいてアップロード要
求をブロ ッ ク しました。

BLOCK_WEBCAT アクセス  ポ リ シー グループの URL カテゴ リ  フ ィルタ リ
ング設定に基づいて ト ランザクシ ョ ンがブロ ッ ク されま
した。

BLOCK_WEBCAT_IDS Web プロキシが、Data Security ポ リ シー グループの URL 
カテゴ リ  フ ィルタ リ ング設定に基づいてアップロード要
求をブロ ッ ク しました。

DECRYPT_ADMIN Web プロキシが、復号化ポ リ シー グループのデフォル ト設
定に基づいて ト ランザクシ ョ ンを復号化しました。

ACL デシジ ョ ン  タグ 説明
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DECRYPT_ADMIN_EXPIRED_CERT サーバ証明書が失効していますが、Web プロキシがが ト ラ
ンザクシ ョ ンを復号化しました。

DECRYPT_WEBCAT Web プロキシが、復号化ポ リ シー グループの URL カテゴ
リ  フ ィルタ リ ング設定に基づいて ト ランザクシ ョ ンを復
号化しました。

DECRYPT_WBRS Web プロキシが、復号化ポ リ シー グループの Web レピュ
テーシ ョ ン  フ ィルタ設定に基づいて ト ランザクシ ョ ンを
復号化しました。

DEFAULT_CASE AsyncOS サービスが Web レピュテーシ ョ ンやアンチマル
ウェア  スキャンなど、ト ランザクシ ョ ンで処理を行わな
かったため、Web プロキシがク ラ イアン ト にサーバへのア
クセスを許可しました。

DROP_ADMIN Web プロキシが、復号化ポ リ シー グループのデフォル ト設
定に基づいて ト ランザクシ ョ ンを ド ロ ップました。

DROP_ADMIN_EXPIRED_CERT サーバ証明書が失効しているため、Web プロキシが ト ラン
ザクシ ョ ンを ド ロ ップしました。

DROP_WEBCAT Web プロキシが、復号化ポ リ シー グループの URL カテゴ
リ  フ ィルタ リ ング設定に基づいて ト ランザクシ ョ ンを ド
ロ ップしました。

DROP_WBRS Web プロキシが、復号化ポ リ シー グループの Web レピュ
テーシ ョ ン  フ ィルタ設定に基づいて ト ランザクシ ョ ンを
ド ロ ップしました。

MONITOR_ADMIN_EXPIRED_CERT サーバ証明書が失効しているため、Web プロキシがサーバ
応答をモニタ しました。

MONITOR_AMP_RESP Web プロキシが、アクセス  ポ リ シー グループの高度なマ
ルウェア防御設定に基づいてサーバの応答をモニタ しま
した。

MONITOR_AMW_RESP Web プロキシが、アクセス  ポリシー グループの 
Anti-Malware 設定に基づいてサーバ応答をモニタしました。

MONITOR_AMW_RESP_URL Web プロキシが HTTP 要求の URL が安全ではないと疑っ
ていますが、アクセス  ポ リ シー グループの Anti-Malware 
設定に基づいて ト ランザクシ ョ ンをモニタ しました。

MONITOR_AVC Web プロキシが、アクセス  ポ リ シー グループのアプ リ
ケーシ ョ ン設定に基づいて ト ランザクシ ョ ンをモニタ し
ました。

MONITOR_CONTINUE_CONTENT_UNSAFE 任意で、Web プロキシが、アクセス  ポ リ シー グループのサ
イ ト  コンテンツ  レーティ ング設定に基づいて ト ランザク
シ ョ ンをブロ ッ ク し、[警告して継続（Warn and Continue）] 
ページを表示しました。ク ラ イアン ト要求はアダル ト  コン
テンツに対する ものであ り、ポ リ シーはアダル ト  コンテン
ツにアクセスするユーザに警告を表示するよ うに設定さ
れています。ユーザが警告を受け入れ、続けて最初に要求
したサイ ト にアクセスし、その後他のスキャン  エンジンは
要求をブロ ッ ク しませんでした。

ACL デシジ ョ ン  タグ 説明
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MONITOR_CONTINUE_CUSTOMCAT 当初、Web プロキシは、[警告（Warn）] に設定されているア
クセス  ポ リ シー グループのカスタム  URL カテゴ リに基
づいて、ト ランザクシ ョ ンをブロ ッ ク し、[警告して継続
（Warn and Continue）] ページを表示しました。ユーザが警
告を受け入れ、続けて最初に要求したサイ ト にアクセス
し、その後他のスキャン  エンジンは要求をブロ ッ ク しませ
んでした。

MONITOR_CONTINUE_WEBCAT 当初、Web プロキシは、[警告（Warn）] に設定されているア
クセス  ポ リ シー グループの定義済み URL カテゴ リに基
づいて、ト ランザクシ ョ ンをブロ ッ ク し、[警告して継続
（Warn and Continue）] ページを表示しました。ユーザが警
告を受け入れ、続けて最初に要求したサイ ト にアクセス
し、その後他のスキャン  エンジンは要求をブロ ッ ク しませ
んでした。

MONITOR_IDS Web プロキシが、データ  セキュ リ テ ィ  ポ リ シーまたは外
部 DLP ポ リ シーのいずれかを使用してアップロード要求
をスキャンしましたが、要求をブロ ッ ク しませんでした。
Web プロキシは、アクセス  ポ リ シーに対して要求を評価し
ました。

MONITOR_SUSPECT_USER_AGENT Web プロキシが、アクセス  ポ リ シー グループの Suspect 
User Agent 設定に基づいて ト ランザクシ ョ ンをモニタ し
ました。

MONITOR_WBRS Web プロキシが、アクセス  ポ リ シー グループの Web レ
ピュテーシ ョ ン  フ ィルタ設定に基づいて ト ランザクシ ョ
ンをモニタ しました。

NO_AUTHORIZATION ユーザが、ある認証レルムに対して認証済みであったが、
アプ リ ケーシ ョ ン認証ポ リ シーに設定されている認証レ
ルムに対して未認証であったため、Web プロキシはアプ リ
ケーシ ョ ンへのユーザ アクセスを許可しませんでした。

NO_PASSWORD ユーザが認証に失敗しました。

PASSTHRU_ADMIN Web プロキシが、復号化ポ リ シー グループのデフォル ト設
定に基づいて ト ランザクシ ョ ンをパススルーました。

PASSTHRU_ADMIN_EXPIRED_CERT サーバ証明書が失効していますが、Web プロキシが ト ラン
ザクシ ョ ンをパススルーしました。

PASSTHRU_WEBCAT Web プロキシが、復号化ポ リ シー グループの URL カテゴ
リ  フ ィルタ リ ング設定に基づいて ト ランザクシ ョ ンをパ
ススルーしました。

PASSTHRU_WBRS Web プロキシが、復号化ポ リ シー グループの Web レピュ
テーシ ョ ン  フ ィルタ設定に基づいて ト ランザクシ ョ ンを
パススルーしました。

REDIRECT_CUSTOMCAT Web プロキシが、[ リ ダイレ ク ト （Redirect）] に設定されて
いるアクセス  ポ リ シー グループのカスタム  URL カテゴ
リに基づいて、ト ランザクシ ョ ンを別の URL に リ ダイレ
ク ト しました。

ACL デシジ ョ ン  タグ 説明
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アクセス ログのスキャン判定エン ト リの解釈

アクセス  ログ  ファ イル エン ト リは、URL フ ィルタ リ ング、Web レピュテーシ ョ ン  フ ィルタ リ ン
グ、アンチマルウェア  スキャンなど、さ まざまなスキャン  エンジンの結果を集約して表示しま
す。アプラ イアンスは、各アクセス  ログ  エン ト リの末尾の山カッ コ内にこの情報を表示します。

以下のテキス トは、アクセス  ログ  ファ イル エン ト リ からのスキャン判定情報です。この例では、
Webroot スキャン  エンジンがマルウェアを検出しました。

（注） すべてのアクセス  ログ  ファ イル エン ト リ の例については、アクセス  ログ  ファ イル内の Web プ
ロキシ情報（21-15 ページ）を参照して ください。

この例の各要素は、以下の表に示すログ  ファ イル フォーマッ ト指定子に対応しています。

SAAS_AUTH ユーザが、アプ リ ケーシ ョ ン認証ポ リ シーに設定されてい
る認証レルムに対して透過的に認証されていたため、Web 
プロキシはそのユーザがアプ リ ケーシ ョ ンにアクセスす
る こ と を許可しました。

OTHER 認可の失敗、サーバの切断、ク ラ イアン ト による中止など
のエラーによ り、Web プロキシが要求を完了できませんで
した。

ACL デシジ ョ ン  タグ 説明
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,37,"W32.CiscoTestVector",33,0,"WSA-INFECTED-FILE.pdf","fd5ef49d4213e05f448f11ed9c98253d

85829614fba368a421d14e64c426da5e”,-,ARCHIVESCAN_BLOCKEDFILETYPE,"BlockedFileType: 
application/x-rpm, BlockedFile: allfiles/linuxpackage.rp">

位置 フ ィールド値
フォーマッ ト
指定子 説明

1 IW_infr %XC ト ランザクシ ョ ンに割り当てられたカスタム  URL カテゴ リ
（省略形）。カテゴ リが割り当てられない場合、このフ ィールド
には「nc」が表示されます。

2 ns %XW Web レピュテーシ ョ ン  フ ィルタ リ ング スコア。このフ ィールド
には、スコアの数値、「ns」（スコアがない場合）、または「dns」
（DNS ルッ クアップ エラーがある場合）が表示されます。

3 24 %Xv Webroot が DVS エンジンに渡したマルウェア  スキャンの判定。
Webroot でのみ検出された応答に適用します。

詳細については、マルウェア  スキャンの判定値（21-47 ページ）
を参照して ください。

4 “Trojan-Phisher-Gamec” “%Xn” オブジェ ク ト に関連付けられているスパイウェアの名前。
Webroot でのみ検出された応答に適用します。

5 [0] %Xt マルウェアが存在する可能性を判断する脅威リ ス ク比（TRR）
に関連付けられた Webroot 固有の値。Webroot でのみ検出され
た応答に適用します。
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6 354385 %Xs Webroot が脅威識別子と して使用する値。シスコ  カスタマー サ
ポート では、問題の ト ラブルシューティ ングを行う と きにこの
値を使用する こ とがあ り ます。Webroot でのみ検出された応答
に適用します。

7 12559 %Xi Webroot が ト レース識別子と して使用する値。シスコ  カスタ
マー サポート では、問題の ト ラブルシューティ ングを行う と き
にこの値を使用する こ とがあ り ます。Webroot でのみ検出され
た応答に適用します。

8 - %Xd McAfee が DVS エンジンに渡したマルウェア  スキャンの判定。
McAfee でのみ検出された応答に適用します。

詳細については、マルウェア  スキャンの判定値（21-47 ページ）
を参照して ください。

9 “-” “%Xe” McAfee がスキャンしたファ イルの名前。McAfee でのみ検出さ
れた応答に適用します。

10 - %Xf McAfee がスキャン  エラーと して使用する値。シスコ  カスタ
マー サポート では、問題の ト ラブルシューティ ングを行う と き
にこの値を使用する こ とがあ り ます。McAfee でのみ検出され
た応答に適用します。

11 - %Xg McAfee が検出タイプと して使用する値。シスコ  カスタマー サ
ポート では、問題の ト ラブルシューティ ングを行う と きにこの
値を使用する こ とがあ り ます。McAfee でのみ検出された応答
に適用します。

12 - %Xh McAfee がウイルス  タ イプと して使用する値。シスコ  カスタ
マー サポート では、問題の ト ラブルシューティ ングを行う と き
にこの値を使用する こ とがあ り ます。McAfee でのみ検出され
た応答に適用します。

13 “-” “%Xj” McAfee がスキャンしたウイルスの名前。McAfee でのみ検出さ
れた応答に適用します。

14 - %XY Sophos が DVS エンジンに渡したマルウェア  スキャンの判定。
Sophos でのみ検出された応答に適用します。

詳細については、マルウェア  スキャンの判定値（21-47 ページ）
を参照して ください。

15 - %Xx Sophos がスキャン戻り コード と して使用する値。シスコ  カスタ
マー サポート では、問題の ト ラブルシューティ ングを行う と き
にこの値を使用する こ とがあ り ます。Sophos でのみ検出された
応答に適用します。

16 “-” “%Xy” Sophos によって好まし く ないコンテンツが検出されたファ イ
ルの名前。Sophos でのみ検出された応答に適用します。

17 “-” “%Xz” Sophos が脅威名と して使用する値。シスコ  カスタマー サポー
ト では、問題の ト ラブルシューティ ングを行う と きにこの値を
使用する こ とがあ り ます。Sophos でのみ検出された応答に適用
します。

位置 フ ィールド値
フォーマッ ト
指定子 説明
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18 - %Xl Cisco データ  セキュ リ テ ィ  ポ リ シーの [コンテンツ（Content）] 
列のアクシ ョ ンに基づく、Cisco データ  セキュ リ テ ィのスキャ
ン判定。以下の リ ス トは、このフ ィールドで使用できる値を示
します。

• 0. 許可（Allow）

• 1. ブロ ッ ク（Block）

• -（ハイフン）Cisco データ  セキュ リ テ ィ  フ ィルタによるス
キャンが開始されませんでした。この値は、Cisco データ  
キュ リ テ ィ  フ ィルタがディセーブルの場合、または URL カ
テゴ リ  アクシ ョ ンが [許可（Allow）] に設定されている場合
に表示されます。

19 - %Xp ICAP 応答で指定された結果に基づく外部 DLP スキャンの評価。
以下のリ ス トは、このフ ィールドで使用できる値を示します。

• 0. 許可（Allow）

• 1. ブロ ッ ク（Block）

• -（ハイフン）外部 DLP サーバによるスキャンが開始されませ
んでした。この値は、外部 DLP スキャンがディセーブルの場
合、または [外部 DLP ポ リシー（External DLP Policies）] > [接
続先（Destinations）] ページに除外 URL カテゴ リがあるため、
コンテンツがスキャンされなかった場合に表示されます。

20 IW_infr %XQ 要求側のスキャン時に決定された定義済み URL カテゴ リの判
定（省略形）。URL フ ィルタ リ ングがディセーブルの場合、この
フ ィールドにはハイフン（-）が表示されます。

URL カテゴ リの省略形の一覧については、URL カテゴ リにつ
いて（9-30 ページ）を参照して ください。

21 - %XA 応答側のスキャン時に動的コンテンツ分析エンジンによって
決定された URL カテゴ リの判定（省略形）。Cisco Web Usage 
Controls URL フ ィルタ リ ング  エンジンにのみ適用されます。動
的コンテンツ分析エンジンがイネーブルになっており、要求時
にカテゴ リが割り当てられなかった場合にのみ適用されます
（値「nc」が要求側のスキャン判定に表示されます）。

URL カテゴ リの省略形の一覧については、URL カテゴ リにつ
いて（9-30 ページ）を参照して ください。

22 “Trojan Phisher” “%XZ” どのスキャン  エンジンがイネーブルになっているかに関係な
く、マルウェア  カテゴ リ を提供する統合された応答側アンチマ
ルウェア  スキャンの判定。サーバ応答のスキャンによってブ
ロ ッ ク またはモニタ される ト ランザクシ ョ ンに適用されます。

23 “-” “%Xk” Web レピュテーシ ョ ン  フ ィルタによって返された脅威タイプ。
これは、ターゲッ ト  Web サイ ト のレピュテーシ ョ ンを低下させ
ます。通常、このフ ィールドにはレピュテーシ ョ ンが -4 以下の
サイ ト が入力されます。

24 “Unknown” “%XO” AVC エンジンによって返されたアプ リ ケーシ ョ ンの名前（該当
する場合）。AVC エンジンがイネーブルの場合にのみ適用され
ます。

位置 フ ィールド値
フォーマッ ト
指定子 説明
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25 “Unknown” “%Xu” AVC エンジンによって返されたアプ リ ケーシ ョ ンのタ イプ（該
当する場合）。AVC エンジンがイネーブルの場合にのみ適用さ
れます。

26 “-” “%Xb” AVC エンジンによって返されたアプ リ ケーシ ョ ンの動作（該当
する場合）。AVC エンジンがイネーブルの場合にのみ適用され
ます。

27 “-” “%XS” 安全なブラウジング  スキャンの判定。この値は、セーフ  サーチ
機能またはサイ ト  コンテンツ  レーティ ング機能が ト ランザク
シ ョ ンに適用されたかど うかを示します。

可能な値の リ ス ト については、アダル ト  コンテンツ  アクセスの
ロギング（9-23 ページ）を参照して ください。

28 489.73 %XB 要求に対応するために使用された平均帯域幅（KB/秒）。

29 [0] %XT 帯域幅制限の制御設定によって要求が絞り込まれたかど うか
を示す値。「1」は要求が絞り込まれたこ とを示し、「0」は絞り込
まれなかったこ とを示します。

30 [Local] %l 要求を行なっているユーザのタイプ（[ローカル（Local)] または 
[ リ モー ト （Remote)]）。AnyConnect Secure Mobility がイネーブル
の場合にのみ適用されます。イネーブルでない場合、値はハイ
フン（-）です。

31 “-” “%X3” どのスキャン  エンジンがイネーブルになっているかに依存し
ない、統合された要求側アンチマルウェア スキャンの判定。発
信マルウェア  スキャン  ポ リ シーが適用される と きに、ク ラ イア
ン ト要求のスキャンによってブロ ッ クまたはモニタ される ト
ランザクシ ョ ンに適用されます。

32 “-” “%X4” 該当する発信マルウェア  スキャン  ポ リ シーによってブロ ッ ク
またはモニタ される ク ラ イアン ト要求に割り当てられた脅威
の名前。

この脅威の名前は、どのアンチマルウェア  スキャン  エンジンが
イネーブルになっているかには依存しません。

33 37 %X#1# 高度なマルウェア防御ファ イル スキャンの判定：

• 0：悪意のないファ イル 

• 1：フ ァ イル タ イプが原因で、ファ イルがスキャンされな
かった 

• 2：フ ァ イル スキャンがタ イムアウ ト  

• 3：スキャン  エラー 

• 3 よ り も大きい値：悪意のあるファ イル 

34 "W32.CiscoTestVector" %X#2# 高度なマルウェア防御ファ イル スキャンで判定された脅威の
名前。「-」は脅威がないこ とを示します。

位置 フ ィールド値
フォーマッ ト
指定子 説明
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各フォーマッ ト指定子の機能については、ログ  ファ イルのフ ィールド と タグ（21-36 ページ）を参
照して ください。

関連項目

• アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）

• アクセス  ログのカスタマイズ（21-32 ページ）。

• W3C 準拠のアクセス  ログ  ファ イル（21-30 ページ）

• ログ  ファ イルの表示（21-15 ページ）

• ログ  ファ イルのフ ィールド と タグ（21-36 ページ）

35 33 %X#3# 高度なマルウェア防御ファ イル スキャンのレピュテーシ ョ ン  
スコア。このスコアは、ク ラ ウ ド  レピュテーシ ョ ン  サービスが
ファ イルを正常と判定できない場合にのみ使用されます。

詳細については、第 14 章「ファ イル レピュテーシ ョ ン  フ ィルタ
リ ング と ファ イル分析」の「脅威スコアと レピュテーシ ョ ンし
きい値」に関する情報を参照して ください。

36 [0] %X#4# アップロードおよび分析要求のインジケータ：

「0」は、高度なマルウェア防御で分析用にファ イルのアップ
ロードが要求されなかったこ とを示します。

「1」は、高度なマルウェア防御で分析用にファ イルのアップ
ロードが要求されたこ とを示します。

37 "WSA-INFECTED-FILE.pdf" %X#5# ダウンロード して分析するファ イルの名前。

38 "fd5ef49d4213e05f448f1
1ed9c98253d85829614fba
368a421d14e64c426da5e

%X#6# このファ イルの SHA-256 ID。

39 - %X#7# 次のファ イルの AMP レピュテーシ ョ ン  サーバの判定。

• 1：不明

• 2：正常

• 3：悪意がある

• 4：スキャン不可

40 ARCHIVESCAN_BLOCKEDFIL
ETYPE

%X#8# アーカイブ スキャン判定。

41 "BlockedFileType: 
application/x-rpm, 
BlockedFile: 
allfiles/linuxpackage.
rp"

%X#9# アーカイブ スキャン判定の詳細。検査可能なアーカイブ ファ イ
ルがアクセス  ポ リ シーのカスタム  オブジェ ク ト  ブロ ッ ク設定
に基づいてブロ ッ ク されている場合
（ARCHIVESCAN_BLOCKEDFILETYPE）、この判定の詳細のエン ト リ に
は、ブロ ッ ク されたファ イルのタ イプおよびブロ ッ ク された
ファ イルの名前が含まれます。

位置 フ ィールド値
フォーマッ ト
指定子 説明
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W3C 準拠のアクセス ログ ファイル
Web セキュ リ ティ  アプライアンスには、Web プロキシ ト ランザクシ ョ ン情報を記録する  2 つの異
なるログ タイプ（アクセス  ログと  W3C 形式のアクセス  ログ）が用意されています。W3C アクセス  
ログは World Wide Web コンソーシアム（W3C）準拠であ り、W3C 拡張ログ ファ イル（ELF）形式で ト
ランザクシ ョ ン履歴を記録します。

• W3C フ ィールド  タ イプ（21-30 ページ）

• W3C アクセス  ログの解釈（21-30 ページ）

W3C フ ィールド  タイプ

W3C アクセス  ログ  サブス ク リプシ ョ ンを定義する場合は、ACL デシジ ョ ン  タグまたはク ラ イ
アン ト  IP アド レスなど、含めるログ  フ ィールドを選択します。以下のいずれかのログ  フ ィール
ドのタイプを含める こ とができます。

• 定義済み。Web インターフェイスには、選択できるフ ィールドの リ ス ト が含まれています。

• ユーザ定義。定義済みリ ス ト に含まれていないログ  フ ィールドを入力できます。

W3C アクセス ログの解釈

W3C アクセス  ログを解釈する と きは、以下のルールとガイ ド ラ インを考慮して ください。

• 各 W3C アクセス  ログ  サブス ク リプシ ョ ンに記録されるデータは、管理者が指定します。し
たがって、W3C アクセス  ログには設定済みのフ ィールド形式があ り ません。

• W3C ログは自己記述型です。ファ イル形式（フ ィールドの リ ス ト ）は、各ログ  ファ イルの先頭
のヘッダーで定義されます。

• W3C アクセス  ログのフ ィールドは空白で区切り ます。

• フ ィールドに特定のエン ト リのデータが含まれていない場合、ログ  ファ イルには代わりに
ハイフン（-）が表示されます。

• W3C アクセス  ログ  ファ イルの各行は、1 つの ト ランザクシ ョ ンに対応し、各行は改行シーケ
ンスで終了します。

• W3C ログ  ファ イルのヘッダー（21-30 ページ）

• W3C フ ィールドのプレフ ィ ッ ク ス（21-31 ページ）

W3C ログ ファイルのヘッダー

各 W3C ログ  ファ イルには、ファ イルの先頭にヘッダー テキス ト が含まれています。各行は、# 文
字で始ま り、ログ  ファ イルを作成した Web セキュ リ テ ィ  アプラ イアンスに関する情報を提供し
ます。W3C ログ  ファ イルのヘッダーには、ログ  ファ イルを自己記述型にするファ イル形式
（フ ィールドの リ ス ト ）が含まれています。



21-31
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 21 章      ログによるシステム アクテ ィ ビテ ィのモニタ

  W3C 準拠のアクセス ログ ファイル

以下の表は、各 W3C ログ  ファ イルの先頭に配置されているヘッダー フ ィールドの説明です。

W3C ログ ファイルの例：

W3C フ ィールドのプレフ ィ ックス

ほとんどの W3C ログ  フ ィールドの名前には、ク ラ イアン トやサーバなど、値を取得したヘッ
ダーを識別するプレフ ィ ッ ク スが含まれています。プレフ ィ ッ ク スのないログ  フ ィールドは、ト
ランザクシ ョ ンに関与するコンピュータに関係ない値を参照します。以下の表は、W3C ログ  
フ ィールドのプレフ ィ ッ ク スの説明です。

たとえば、W3C ログ  フ ィールド「cs-method」は、ク ラ イアン ト からサーバに送信された要求のメ
ソ ッ ド を示し、「c-ip」はク ラ イアン ト の IP アド レスを示しています。

ヘッダー 
フ ィールド 説明

バージ ョ ン
（Version）

使用される  W3C の ELF 形式バージ ョ ン

日付（Date） ヘッダー（およびログ  ファ イル）が作成された日時。

システム
（System）

ログ  ファ イルを生成した Web セキュ リ テ ィ  アプラ イアンス（「Management_IP - 
Management_hostname」形式）。

[ソフ ト ウェ
ア（Software）]

これらのログを生成したソフ ト ウェア

フ ィールド ログに記録されたフ ィールド

#Version: 1.0 

#Date: 2009-06-15 13:55:20 

#System: 10.1.1.1 - wsa.qa 

#Software: AsyncOS for Web 6.3.0 

#Fields: timestamp x-elapsed-time c-ip x-resultcode-httpstatus sc-bytes cs-method 
cs-url cs-username x-hierarchy-origin cs-mime-type x-acltag x-result-code 

x-suspect-user-agent 

プレフ ィ ッ クス
のヘッダー 説明

c ク ラ イアン ト

s サーバ

cs ク ラ イアン ト からサーバへ

sc サーバから ク ラ イアン トへ

x アプ リ ケーシ ョ ン固有の識別子。
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関連項目

• アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）

• アクセス  ログのカスタマイズ（21-32 ページ）

• ト ラフ ィ ッ ク  モニタのログ  ファ イル（21-36 ページ）

• ログ  ファ イルのフ ィールド と タグ（21-36 ページ）

• ログ  ファ イルの表示（21-15 ページ）

アクセス ログのカスタマイズ
標準アクセス  ログや W3C アクセス  ログをカスタマイズしてさまざまな定義済みフ ィールドや
ユーザ定義フ ィールドを追加して、ネッ ト ワーク内の Web ト ラフ ィ ッ クに関する包括的な情報
を取得できます。

関連項目

• 定義済みフ ィールドの一覧については、ログ  ファ イルのフ ィールド と タグ（21-36 ページ）を
参照して ください。

• ユーザ定義フ ィールドの詳細については、アクセス  ログのユーザ定義フ ィールド（21-32 ペー
ジ）を参照して ください。

アクセス ログのユーザ定義フ ィールド

定義済みのフ ィールドだけではアクセス  ログや W3C ログに記録できない HTTP/HTTPS ト ラン
ザクシ ョ ンのヘッダー情報がある場合は、カスタム  ログ  フ ィールドを追加できます。これを行
うには、アクセス  ログや W3C ログのサブスク リプシ ョ ンを設定する と きに、[カスタム  フ ィール
ド（Custom Fields）] テキス ト  ボッ ク スにユーザ定義のログ  フ ィールドを入力します。

カスタム  ログ フ ィールドは、ク ラ イアン ト またはサーバから送信される任意のヘッダーから任
意のデータをと る こ とができます。ログ  サブスク リプシ ョ ンに追加されるヘッダーが要求または
応答に含まれていない場合、ログ  ファ イルはログ フ ィールド値と してハイフンを使用します。

以下の表は、アクセス  ログおよび W3C ログにカスタム  フ ィールドを追加する と きの構文を示
しています。

たとえば、ク ラ イアン ト要求の If-Modified-Since ヘッダー値のログを記録する場合、W3C ログ  
サブスク リプシ ョ ンの [カスタム  フ ィールド（Custom Field）] ボッ ク スに以下のテキス ト を入力
します。

cs(If-Modified-Since)

関連項目

• 標準アクセス  ログのカスタマイズ（21-33 ページ）。

• W3C アクセス  ログのカスタマイズ（21-33 ページ）

ヘッダー タイプ
アクセス  ログ フォー
マッ ト指定子の構文

W3C ログ カスタム フ ィールド
の構文

ク ラ イアン ト  アプ リ ケーシ ョ ン
からヘッダー

%<ClientHeaderName: cs(ClientHeaderName) 

サーバからヘッダー %<ServerHeaderName: sc(ServerHeaderName)
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標準アクセス ログのカスタマイズ

ステップ 1 [システム管理（System Administration）] > [ログ  サブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 アクセス  ログ サブスク リプシ ョ ンを編集するには、アクセス  ログ ファ イル名をク リ ッ ク します。

ステップ 3 [カスタム  フ ィールド（Custom Fields）] に、必要なフォーマッ ト指定子を入力します。

[カスタム  フ ィールド（Custom Fields）] にフォーマッ ト指定子を入力する構文は以下のとおり
です。

<format_specifier_1> <format_specifier_2> ...

例：%a %b %E

フォーマッ ト指定子の前に トークンを追加して、アクセス  ログ  ファ イルの説明テキス ト を表示
できます。例：

client_IP %a body_bytes %b error_type %E

この場合、client_IP はログ  フォーマッ ト指定子 %aの説明トークンです（以下同様）。

（注） ク ラ イアン ト要求またはサーバ応答の任意のヘッダーにカスタム  フ ィールドを作成で
きます。

ステップ 4 変更を送信し、保存します。

関連項目

• アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）

• ログ  ファ イルのフ ィールド と タグ（21-36 ページ）

• アクセス  ログのユーザ定義フ ィールド（21-32 ページ）

W3C アクセス ログのカスタマイズ

ステップ 1 [システム管理（System Administration）] > [ログ  サブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 W3C ログ  サブスク リプシ ョ ンを編集するには、W3C ログ  ファ イル名をク リ ッ ク します。

ステップ 3 [カスタム  フ ィールド（Custom Fields）] ボッ ク スにフ ィールドを入力し、[追加（Add）] をク リ ッ ク
します。

[選択されたログ  フ ィールド（Selected Log Fields）] リ ス ト に表示されるフ ィールドの順序によっ
て、W3C アクセス  ログ  ファ イルのフ ィールドの順序が決ま り ます。[上へ移動（Move Up）] また
は [下へ移動（Move Down）] ボタンを使用してフ ィールドの順序を変更できます。[選択されたロ
グ  フ ィールド（Selected Log Fields）] リ ス ト でフ ィールドを選択し、[削除（Remove）] をク リ ッ ク
して、それを削除できます

[カスタム  フ ィールド（Custom Field）] ボッ ク スに複数のユーザ定義フ ィールドを入力し、それら
を同時に入力できます。ただし、[追加（Add）] をク リ ッ クする前に、各エン ト リ が改行（Enter キー
を押します）で区切られている必要があ り ます。
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W3C ログ  サブス ク リプシ ョ ンに含まれるログ  フ ィールドを変更する と、ログ  サブスク リプ
シ ョ ンは自動的にロール オーバーします。これによ り、ログ  ファ イルの最新バージ ョ ンに適切
な新しいフ ィールド  ヘッダーを含める こ とができます。

（注） ク ラ イアン ト要求またはサーバ応答の任意のヘッダーにカスタム  フ ィールドを作成で
きます。

ステップ 4 変更を送信し、保存します。

関連項目

• W3C 準拠のアクセス  ログ  ファ イル（21-30 ページ）。

• ログ  ファ イルのフ ィールド と タグ（21-36 ページ）

• アクセス  ログのユーザ定義フ ィールド（21-32 ページ）

• CTA 固有のカスタム  W3C ログの設定（21-34 ページ）

CTA 固有のカスタム W3C ログの設定

WSA を、Cognitive Threat Analytics（CTA）（分析と レポー ト のための Cisco Cloud Web Security 
サービス固有のカスタム  W3C アクセス  ログ）を「プッシュ」するよ う設定する こ とができます。
Cisco ScanCenter は Cloud Web Security（CWS）の管理ポータルです。

はじめる前に

• SCP を自動アップロード  プロ ト コルと して選択して  WSA の Cisco ScanCenter にデバイスの
アカウン ト を作成します（詳細については、『Cisco ScanCenter Administrator Guide』の「プロキ
シ デバイスのアップロード」のセクシ ョ ンを参照して ください）。SCP（セキュア  コピー プロ
ト コル）のホス ト名と生成された WSA のユーザ名（大文字小文字を区別、デバイスご と異な
る）を メモします。

ステップ 1 W3C アクセス  ログのカスタマイズ（21-33 ページ）の手順に従って新しい W3C アクセス  ログ  
サブス ク リ プシ ョ ンを追加し、[ログタ イプ（Log Type）] と して  [W3C ログ（W3C Logs）] を選択
します。

ステップ 2 [ログ名（Log Name）] は説明的な名前にします。

ステップ 3 [選択されたログフ ィールド（Selected Log Fields）] リ ス ト のエン ト リ をすべて削除します（[すべ
て（All）] を選択し、[削除（Remove）] をク リ ッ ク します）。

ステップ 4 [選択されたログフ ィールド（Selected Log Fields）] リ ス ト に以下のフ ィールドを追加します。

a. 以下をコピーして [カスタム  フ ィールド（Custom Field）] ボッ クス内に貼り付け、[追加（Add）] 
をク リ ッ ク します。

timestamp
x-elapsed-time
c-ip
cs-username
c-port
s-ip
s-port
cs-url
cs-bytes
sc-bytes
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cs(User-Agent)
cs-mime-type
cs-method
sc-http-status
cs(Referer)
sc(Location)
x-amp-sha
x-amp-verdict
x-amp-malware-name
x-amp-score

ステップ 5 [ファ イルサイズによ り ロールオーバー（Rollover by File Size）] を指定します。この場合、500M が
推奨されます。

ステップ 6 [時刻によ り ロールオーバー（Rollover by Time）] オプシ ョ ンを選択します。

[以下の間隔でロールオーバー：（Rollover every）] を以下のガイ ド ラ インに基づく間隔に指定し
た、[カスタム時間間隔（Custom Time Interval）] を推奨します。

ステップ 7 [検索方法（Retrieval Method）] には、[ リ モー ト  SCP サーバ（SCP on Remote Server）] を選択して 
CWS のアカウン ト からの CTA サーバ情報を入力します。

a. [SCP ホス ト （SCP Host）] フ ィールドに、Cisco ScanCenter で指定した  SCP ホス ト （た とえば 
etr.cloudsec.sco.cisco.com）を入力します。

b. [SCP ポート （SCP Port）] フ ィールドに 22 と入力します。

c. [ディ レク ト リ （Directory）] フ ィールドに /upload と入力します。

d. [ユーザ名（Username）] フ ィールドに、Cisco ScanCenter のデバイス用に生成されたユーザ名
を入力します。デバイス  ユーザ名は大文字と小文字が区別され、プロキシ デバイスご とに異
な り ます。

e. [ホス ト キーチェ ッ クを有効化（Enable Host Key Checking）] をオンにし、[自動スキャン
（Automatically Scan）] を選択します。

ステップ 8 WSA で、[送信（Submit）] をク リ ッ ク します。

公開 SSH キーが WSA によって生成され、管理コンソールに表示されます。

ステップ 9 WSA によって生成された公開 SSH キーをク リ ップボードにコピーします。

ステップ 10 Cisco ScanCenter ポータルに切り替え、適切なデバイス  アカウン ト を選択し、公開 SSH キーを  
[CTA デバイス  プロビジ ョ ニング（CTA Device Provisioning）] ページに貼り付けます。（詳細につ
いては、『Cisco ScanCenter Administrator Guide』の「プロキシ デバイスの アップロード」のセク
シ ョ ンを参照して ください。

プロキシ デバイス と  CTA システム間の認証が成功する と、ログ  ファ イルをプロキシ  デバイス
から  CTA システムにアップロード し、分析できるよ うにな り ます。

Cisco ScanCenter は、Cisco Cloud Web Security の管理ポータルです。
http://www.cisco.com/c/en/us/support/security/cloud-web-security/products-installation-and-configura
tion-guides-list.html を参照して ください。

プロキシの背後のユーザ数 推奨ロールオーバー期間

不明または 2000 未満 55 分

2000 ～ 4000 30 分

4000 ～ 6000 20 分

6000 超 10 分

http://www.cisco.com/c/en/us/support/security/cloud-web-security/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/security/cloud-web-security/products-installation-and-configuration-guides-list.html
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ステップ 11 WSA に戻り、[変更を確定（Commit Changes）] をク リ ッ ク します。

（注） 設定の変更を確定する と  WSA は再起動します。したがって、接続されたユーザは一時的
に切断される場合があ り ます。

ト ラフ ィ ック  モニタのログ ファイル
レイヤ 4 ト ラフ ィ ッ ク  モニタ  ログ  ファ イルには、レイヤ 4 モニタ リ ング  アクテ ィ ビテ ィの詳細
が記録されます。レイヤ 4 ト ラフ ィ ッ ク  モニタ  ログ  ファ イルのエン ト リ を表示して、ファ イア
ウォール ブロ ッ ク  リ ス トやファ イアウォール許可リ ス ト のアップデート を追跡できます。

ト ラフ ィ ック  モニタ  ログの解釈

下記の例では、ト ラフ ィ ッ ク  モニタ  ログに記録される さまざまなタ イプのエン ト リの意味につ
いて説明します。

例 1
172.xx.xx.xx discovered for blocksite.net (blocksite.net) added to firewall block list.

この例では、一致する場所がブロ ッ ク  リ ス ト のファ イアウォール エン ト リ とな り ます。レイヤ  
4 ト ラ フ ィ ッ ク  モニタによ り 、アプラ イアンスを通過した  DNS 要求に基づいて、ブロ ッ ク  リ ス
ト のド メ イン名への IP アド レスが検出されました。その後で、その IP アド レスがファ イア
ウォールのブロ ッ ク  リ ス ト に追加されました。

例 2
172.xx.xx.xx discovered for www.allowsite.com (www.allowsite.com) added to firewall allow 
list.

この例では、一致が許可リ ス ト のファ イアウォール エン ト リ とな り ます。レイヤ 4 ト ラフ ィ ッ ク  
モニタによ り ド メ イン名エン ト リが照合され、一致がアプラ イアンスの許可リ ス ト に追加され
ました。その後で、その IP アド レスがファ イアウォールの許可リ ス ト に追加されました。

例 3
Firewall noted data from 172.xx.xx.xx to 209.xx.xx.xx (allowsite.net):80.

この例では、レイヤ 4 ト ラフ ィ ッ ク  モニタによ り内部 IP アド レス とブロ ッ ク  リ ス ト に記載され
ている外部 IP アド レス間で渡されたデータ  レコードが記録されています。この場合、レイヤ 4 ト
ラフ ィ ッ ク  モニタは、「ブロ ッ ク」ではな く「モニタ」に設定されています。

関連項目

• ログ  ファ イルの表示（21-15 ページ） 

ログ ファイルのフ ィールド とタグ
• アクセス  ログのフォーマッ ト指定子と  W3C ログ  ファ イルのフ ィールド（21-37 ページ）

• ト ランザクシ ョ ン結果コード（21-18 ページ）

• ACL デシジ ョ ン  タグ（21-19 ページ）

• マルウェア  スキャンの判定値（21-47 ページ）
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アクセス  ログのフォーマッ ト指定子と  W3C ログ フ ァイルのフ ィー
ルド

ログ  ファ イルでは、各ログ  ファ イル エン ト リ を構成している情報項目を表すために変数が使用
されます。これらの変数は、アクセス  ログではフォーマッ ト指定子、W3C ログではログ  フ ィール
ド と呼ばれ、各フォーマッ ト指定子には対応するログ  フ ィールドがあ り ます。

アクセス  ログにこれらの値を表示するよ う設定する方法については、アクセス  ログのカスタマ
イズ（21-32 ページ）、および ログ  サブスク リプシ ョ ンの追加と編集（21-8 ページ）のカスタム  
フ ィールドに関する情報を参照して ください。

以下の表は、これらの変数に関する説明です。

アクセス  ログの
フォーマッ ト指
定子

W3C ログのログ フ ィー
ルド 説明

%:<1 x-p2s-first-byte-time Web プロキシがサーバへの接続を開始した時点
から最初にサーバに書き込みが行えるよ うにな
るまでの時間。Web プロキシが複数のサーバに
接続して ト ランザクシ ョ ンを完了する必要があ
る場合、これらの時間の合計にな り ます。

%:<a x-p2p-auth-wait-time Web プロキシが要求を送信後、Web プロキシの
認証プロセスからの応答を受信する待機時間。

%:<b x-p2s-body-time ヘッダーの後、要求本文をサーバに書き込むまで
の待機時間。

%:<d x-p2p-dns-wait-time Web プロキシが Web プロキシ DNS プロセスに 
DNS 要求を送信するのにかかった時間。

%:<h x-p2s-header-time 最初のバイ ト の後、要求ヘッダーをサーバに書
き込むまでの待機時間。

%:<r x-p2p-reputation-wait-time Web プロキシが要求を送信した後、Web レピュ
テーシ ョ ン  フ ィルタから応答を受信するまでの
待機時間。

%:<s x-p2p-asw-req-wait-time Web プロキシが要求を送信した後、Web プロキ
シのアンチスパイウェア  プロセスからの判定を
受信するまでの待機時間。

%:>1 x-s2p-first-byte-time サーバからの最初の応答バイ ト の待機時間

%:>a x-p2p-auth-svc-time Web プロキシの認証プロセスからの応答を受信
する待機時間（Web プロキシが要求を送信する
のに必要な時間を含む）。

%:>b x-s2p-body-time ヘッダーの受信後、応答本文全体を待機する時間 

%:>c x-p2p-fetch-time Web プロキシがディ ス ク  キャ ッシュからの応答
を読み取るのに必要な時間。

%:>d x-p2p-dns-svc-time Web プロキシ DNS プロセスが Web プロキシに 
DNS 結果を返送するのにかかった時間。

%:>h x-s2p-header-time 最初の応答バイ ト後のサーバ ヘッダーの待機
時間

%:>g SSL サーバ ハンドシェイ ク遅延の情報。
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%:>r x-p2p-reputation-svc-time Web レピュテーシ ョ ン  フ ィルタからの判定を受
信する待機時間（Web プロキシが要求を送信す
るのに必要な時間を含む）。

%:>s x-p2p-asw-req-svc-time Web プロキシのアンチス  パイウェア  プロセス
からの判定を受信する待機時間（Web プロキシ
が要求を送信するのに必要な時間を含む）。

%:1< x-c2p-first-byte-time 新しいク ラ イアン ト接続からの最初の要求バイ
ト を待機する時間。

%:1> x-p2c-first-byte-time 最初のバイ ト がク ラ イアン ト に書き込まれるま
での待機時間。

%:A< x-p2p-avc-svc-time AVC プロセスからの応答を受信する待機時間
（Web プロキシが要求を送信するのに必要な時
間を含む）。

%:A> x-p2p-avc-wait-time Web プロキシが要求を送信後、AVC プロセスか
らの応答を受信する待機時間。

%:b< x-c2p-body-time ク ラ イアン ト本文全体を待機する時間。

%:b> x-p2c-body-time 本文全体がク ラ イアン ト に書き込まれるまでの
待機時間。

%:C< x-p2p-dca-resp-svc-time 動的コンテンツ分析からの判定を受信する待機
時間（Web プロキシが要求を送信するのに必要
な時間を含む）。

%:C> x-p2p-dca-resp-wait-time Web プロキシが要求を送信後、動的コンテンツ
分析からの応答を受信する待機時間。

%:h< x-c2p-header-time 最初のバイ ト の後の完全なク ラ イアン ト  ヘッ
ダーの待機時間 

%:h> x-s2p-header-time ク ラ イアン ト に書き込まれる完全なヘッダーの
待機時間 

%:m< x-p2p-mcafee-resp-svc-
時刻

McAfee スキャン  エンジンからの判定を受信す
る待機時間（Web プロキシが要求を送信するの
に必要な時間を含む）。

%:m> x-p2p-mcafee-resp-wait-
時刻

Web プロキシが要求を送信後、McAfee スキャン  
エンジンからの応答を受信する待機時間。

%:p< x-p2p-sophos-resp-svc-
時刻

Sophos スキャン  エンジンからの判定を受信す
る待機時間（Web プロキシが要求を送信するの
に必要な時間を含む）。

%:p> x-p2p-sophos-resp-wait-
時刻

Web プロキシが要求を送信後、Sophos スキャン  
エンジンからの応答を受信する待機時間。

%:w< x-p2p-webroot-resp-svc-
時刻

Webroot スキャン  エンジンからの判定を受信す
る待機時間（Web プロキシが要求を送信するの
に必要な時間を含む）。

%:w> x-p2p-webroot-resp-wait-
time

Web プロキシが要求を送信後、Webroot スキャン  
エンジンからの応答を受信する待機時間。
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%?BLOCK_SUSP
ECT_USER_AGE
NT,MONITOR_
SUSPECT_USER_
AGENT?%<User-
Agent:%!%-%.

x-suspect-user-agent 不審なユーザ エージェン ト （該当する場合）。
ユーザ エージェン ト が疑わしいと  Web プロキ
シが判定した場合、そのユーザ エージェン ト が
このフ ィールドに記録されます。それ以外の場
合、ハイフンが表示されます。このフ ィールド
は、二重引用符付きでアクセス  ログに書き込ま
れます。

%<Referer: cs(Referer) Referer ヘッダー

%>Server: sc(Server) 応答の Server ヘッダー

%a c-ip ク ラ イアン ト  IP アド レス。

%A cs-username 認証されたユーザ名。このフ ィールドは、二重引
用符付きでアクセス  ログに書き込まれます。

%b sc-body-size 本文のコンテンツ用に Web プロキシから ク ラ イ
アン ト に送信されたバイ ト数。

%B bytes 使用された合計バイ ト数（要求サイズ + 応答サ
イズ、つま り  %q + %s）。

%c cs-mime-type 応答本文の MIME タイプ。このフ ィールドは、二
重引用符付きでアクセス  ログに書き込まれます。

%C cs(Cookie) Cookie ヘッダー。このフ ィールドは、二重引用符
付きでアクセス  ログに書き込まれます。

%d s-hostname データ  ソースまたはサーバの IP アド レス。

%D x-acltag ACL デシジ ョ ン  タグ。

%e x-elapsed-time ミ リ秒単位の経過時間。

TCP ト ラフ ィ ッ クの場合、HTTP 接続の開始から
完了までの経過時間です。

UDP ト ラフ ィ ッ クの場合、最初のデータグラム
を送信してから、最後のデータグラムが許可され
る時間までの経過時間です。UDP ト ラフ ィ ッ ク
の経過時間が大きいと、タ イムアウ ト値が大き く
なる可能性があ り、存続時間の長い UDP アソシ
エーシ ョ ンの許容データグラムが必要以上に長
く許可される可能性があ り ます。

%E x-error-code カスタマー サポー ト が失敗した ト ランザクシ ョ
ンの原因を ト ラブルシューティ ングするのに役
立つエラー コード番号。

%f cs(X-Forwarded-For) X-Forwarded-For ヘッダー

%F c-port ク ラ イアン ト の送信元ポー ト  
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%g cs-auth-group 承認されたグループ名。このフ ィールドは、二重
引用符付きでアクセス  ログに書き込まれます。

このフ ィールドは、ユーザが適切なグループま
たはポ リ シーに一致しているかど うかを判断す
る、認証問題の ト ラブルシューティ ングに使用
されます。

%G 人間が読み取れる形式のタイムスタンプ。

%h sc-http-status HTTP 応答コード。

%H s-hierarchy 階層の取得。

%i x-icap-server 要求の処理中に接続した最後の ICAP サーバの 
IP アド レス。

%I x-transaction-id ト ランザクシ ョ ン  ID。
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%j DCF 応答コードをキャ ッシュしません（DCF フラグ）。

応答コードの説明：

• ク ラ イアン ト要求に基づく応答コード：

– 1 = 要求に「no-cache」ヘッダーがあった。

– 2 = 要求に対してキャ ッシングが許可さ
れていない。

– 4 = 要求に「Variant」ヘッダーがない。

– 8 = ユーザ要求にユーザ名またはパスフ
レーズが必要。

– 20 = 指定された HTTP メ ソ ッ ドへの応答。

• アプラ イアンスで受信された応答に基づく
応答コード：

– 40 = 応答に「Cache-Control: private」ヘッ
ダーが含まれている。

– 80 = 応答に「Cache-Control: no-store」
ヘッダーが含まれている。

– 100 = 応答は、要求がクエ リーだったこ
とを示している。

– 200 = 応答に含まれている「有効期限」の
値が小さい（期限切れ間近）。

– 400 = 応答に「Last Modified」ヘッダーが
ない。

– 1000 = 応答がただちに期限切れになる。

– 2000 = 応答ファ イルが大きすぎて
キャ ッシュできない。

– 20000 = ファ イルの新しいコピーがある。

– 40000 = 応答の「Vary」ヘッダーに不正/無
効な値がある。

– 80000 = 応答には Cookie の設定が必要。

– 100000 = キャ ッシュ不可の HTTP ス
テータス  コード。

– 200000 = アプラ イアンスが受信したオ
ブジェ ク ト が不完全（サイズに基づく ）。

– 800000 = 応答ト レーラがキャ ッシュな
しを示している。

– 1000000 = 応答の リ ラ イ ト が必要。
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%k s-ip データ  ソースの IP アド レス（サーバの IP アド
レス）

この値は、ネッ ト ワーク上の侵入検知デバイス
によって IP アド レスがフラグ付けされたと き
に、要求元を決定するのに使用されます。これに
よ り、フラグ付けされた IP アド レスを参照した
ク ラ イアン ト の検索が可能にな り ます。

%l user-type ユーザのタイプ（ローカルまたは リモー ト ）。

%L x-local_time 人間が読み取れる形式の要求のローカル時刻：
DD/MMM/YYYY : hh:mm:ss +nnnn。このフ ィー
ルドは、二重引用符付きでアクセス  ログに書き
込まれます。

このフ ィールドを有効にする と、各ログ エン ト
リのエポッ ク  タイムからローカルタイムを計算
せずにログを問題に関連付けるこ とができます。

%m cs-auth-mechanism 認証問題を ト ラブルシューティ ングするのに使
用されます。

ト ランザクシ ョ ンで使用する認証メ カニズム。
値は以下のとおりです。

• BASIC。ユーザ名が基本認証方式を使用して
認証されました。

• NTLMSSP。ユーザ名が NTLMSSP 認証方式
を使用して認証されました。

• Kerberos。ユーザ名は Kerberos 認証方式を
使用して認証されました。

• SSO_TUI。ク ラ イアン ト  IP アド レス と透過
的ユーザ ID を使用して認証されたユーザ名
を照合する こ とによって、ユーザ名が取得さ
れました。

• SSO_ISE。ユーザは ISE サーバによって認証
されました（ISE 認証のフォールバッ ク  メ カ
ニズム と して選択されている場合、ログには 
GUEST と表示されます）。

• SSO_ASA。ユーザが リモー ト  ユーザで、
ユーザ名は Secure Mobility を使用して Cisco 
ASA から取得されました。

• FORM_AUTH。アプ リ ケーシ ョ ンへのアク
セス時に、ユーザが Web ブラウザのフォー
ムに認証クレデンシャルを入力しました。

• GUEST。ユーザが認証に失敗し、代わりにゲ
ス ト  アクセスが許可されました。

%M CMF キャ ッシュ  ミ ス  フラグ（CMF フラグ）。
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%N s-computerName サーバ名または宛先ホス ト名。このフ ィールド
は、二重引用符付きでアクセス  ログに書き込ま
れます。

%p s-port 宛先ポート番号。

%P cs-version Protocol。

%q cs-bytes 要求サイズ（ヘッダー + 本文）。

%r x-req-first-line 要求の先頭行：要求方法（URI）。

%s sc-bytes 応答サイズ（ヘッダー + 本文）。

%t timestamp UNIX エポッ クのタ イムスタンプ

注：サードパーティ製のログ  アナラ イザ ツール
を使用して W3C アクセス  ログを解析する場合
は、timestamp フ ィールドを含める必要があ り ま
す。ほとんどのログ  アナラ イザは、このフ ィール
ドで提供される形式の時間のみ認識します。

%u cs(User-Agent) ユーザ エージェン ト 。このフ ィールドは、二重引
用符付きでアクセス  ログに書き込まれます。

このフ ィールドは、アプ リ ケーシ ョ ンが認証に
失敗しているかど うか、および/または別のアク
セス権限が必要かど うかを判断するのに役立ち
ます。

%U cs-uri 要求 URI。

%v date YYYY-MM-DD 形式の日付。

%V 時刻 HH:MM:SS 形式の時刻。

%w sc-result-code 結果コード。例：TCP_MISS、TCP_HIT。

%W sc-result-code-denial 結果コードの拒否。

%x x-latency 待ち時間。

%X0 x-resp-dvs-scanverdict どのスキャン  エンジンがイネーブルになってい
るかに関係な く、マルウェア カテゴ リ番号を提
供する統合された応答側アンチマルウェア ス
キャンの判定。サーバ応答のスキャンによって
ブロ ッ クまたはモニタ される ト ランザクシ ョ ン
に適用されます。

このフ ィールドは、二重引用符付きでアクセス  
ログに書き込まれます。

%X1 x-resp-dvs-threat-name どのスキャン  エンジンがイネーブルになってい
るかに関係な く、マルウェア脅威の名前を提供
する統合された応答側アンチマルウェア スキャ
ンの判定。サーバ応答のスキャンによってブ
ロ ッ クまたはモニタ される ト ランザクシ ョ ンに
適用されます。

このフ ィールドは、二重引用符付きでアクセス  
ログに書き込まれます。
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%X2 x-req-dvs-scanverdict 要求側 DVS スキャンの判定

%X3 x-req-dvs-verdictname 要求側 DVS 判定の名前

%X4 x-req-dvs-threat-name 要求側 DVS 脅威の名前

%X6 x-as-malware-threat-name マルウェア対策スキャン  エンジンを起動する こ
とな く、適応型スキャンによって ト ランザク
シ ョ ンがブロ ッ ク されたかど うかを示します。
設定可能な値は次のとおりです。

• 1. ト ランザクシ ョ ンがブロ ッ ク されました。

• 0. ト ランザクシ ョ ンはブロ ッ ク されません
でした。

この変数は、スキャン判定情報（各アクセス  ロ
グ  エン ト リ の末尾の山カッ コ内）に含まれてい
ます。

%XA x-webcat-resp-code-abbr 応答側のスキャン中に判定された URL カテゴ
リの評価（省略形）。Cisco Web Usage Controls 
URL フ ィルタ リ ング  エンジンにのみ適用され
ます。

%Xb x-avc-behavior AVC エンジンによって識別される  Web アプ リ
ケーシ ョ ンの動作。

%XB x-avg-bw 帯域幅制限が AVC エンジンで定義されている
場合、ユーザの平均帯域幅。

%XC x-webcat-code-abbr ト ランザクシ ョ ンに割り当てられたカスタム  
URL カテゴ リの URL カテゴ リの省略形。

%Xd x-mcafee-scanverdict McAfee 固有の ID：（スキャン判定）。

%Xe x-mcafee-filename McAfee 固有の ID：（判定を生成するファ イル名）
このフ ィールドは二重引用符付きでアクセス  ロ
グに書き込まれます。

%Xf x-mcafee-av-scanerror McAfee 固有の ID：（スキャン  エラー）。

%XF x-webcat-code-full ト ランザクシ ョ ンに割り当てられた URL カテ
ゴ リの完全名。このフ ィールドは、二重引用符付
きでアクセス  ログに書き込まれます。

%Xg x-mcafee-av-detecttype McAfee 固有の ID：（検出タ イプ）。

%XG x-avc-reqhead-scanverdict AVC 要求ヘッダーの判定。

%Xh x-mcafee-av-virustype McAfee 固有の ID：（ウ イルス  タ イプ）。

%XH x-avc-reqbody-scanverdict AVC 要求本文の判定。

%Xi x-webroot-trace-id Webroot 固有のスキャン識別子：（ ト レース  ID）

%Xj x-mcafee-virus-name McAfee 固有の ID：（ウ イルス名）このフ ィールド
は、二重引用符付きでアクセス  ログに書き込ま
れます。

%Xk x-wbrs-threat-type Web レピュテーシ ョ ンの脅威タイプ。

%XK x-wbrs-threat-reason Web レピュテーシ ョ ンの脅威の理由。
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%Xl x-ids-verdict Cisco データ  セキュ リ テ ィ  ポ リ シーのスキャン
判定。このフ ィールドが含まれている場合は IDS 
判定が表示されます。IDS がアクティブでドキュ
メ ン トが「正常」と スキャン判定された場合は
「0」、要求に対する  IDS ポ リ シーがアクテ ィブで
ない場合は「-」が表示されます。

%XL x-webcat-resp-code-full 応答側のスキャン時に決定された URL カテゴ
リの判定（完全名）。Cisco Web Usage Controls 
URL フ ィルタ リ ング  エンジンにのみ適用され
ます。

%XM x-avc-resphead-scanverdi
ct 

AVC 応答ヘッダーの判定。

%Xn x-webroot-threat-name Webroot 固有の ID：（脅威の名前）このフ ィール
ドは二重引用符付きでアクセス  ログに書き込ま
れます。

%XN x-avc-reqbody-scanverdict AVC 応答本文の判定。

%XO x-avc-app AVC エンジンによって識別される  Web アプ リ
ケーシ ョ ン。

%Xp x-icap-verdict 外部 DLP サーバのスキャン判定。

%XP x-acl-added-headers 認識されないヘッダー。ク ラ イアン ト要求の追
加ヘッダーのログを記録するには、このフ ィー
ルドを使用します。ク ラ イアン ト要求を認証し
て リ ダイレ ク トする方法と して要求にヘッダー
を追加する、特殊なシステム（YouTube for 
Schools など）の ト ラブルシューテ ィ ングをサ
ポー ト します。

%XQ x-webcat-req-code-abbr 要求側のスキャン時に決定された定義済み URL 
カテゴ リの判定（省略形）。

%Xr x-result-code スキャン判定情報。

%XR x-webcat-req-code-full 要求側のスキャン中に判定された URL カテゴ
リの評価（完全名）。

%Xs x-webroot-spyid Webroot 固有の ID：（スパイ  ID）。

%XS x-request-rewrite 安全なブラウジング  スキャンの判定。

セーフ  サーチ機能またはサイ ト  コンテンツ  
レーティ ング機能が ト ランザクシ ョ ンに適用さ
れたかど うかを示します。

%Xt x-webroot-trr Webroot 固有の ID：（脅威リ ス ク比率（TRR））。

%XT x-bw-throttled 帯域幅制限が ト ランザクシ ョ ンに適用されたか
ど うかを示すフラグ。

%Xu x-avc-type AVC エンジンによって識別される  Web アプ リ
ケーシ ョ ンのタ イプ。

%Xv x-webroot-scanverdict Webroot からのマルウェア  スキャンの判定。
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%XV x-request-source-ip Web プロキシ設定で、[X-Forwarded-For を使用し
たク ラ イアン ト  IP アド レスの識別を有効にする
（Enable Identification of Client IP Addresses using 
X-Forwarded-For）] チェ ッ クボッ ク スをオンにし
た場合のダウンス ト リーム  IP アド レス。

%XW x-wbrs-score 復号化された WBRS スコア  <-10.0-10.0>。

%Xx x-sophos-scanerror Sophos 固有の ID：（スキャンの戻り コード）。

%Xy x-sophos-file-name Sophos によって好まし く ないコンテンツが検出
されたファ イルの名前。Sophos でのみ検出され
た応答に適用します。

%XY x-sophos-scanverdict Sophos 固有の ID：（スキャン判定）。

%Xz x-sophos-virus-name Sophos 固有の ID：（脅威の名前）。

%XZ x-resp-dvs-verdictname どのスキャン  エンジンがイネーブルになってい
るかに関係な く、マルウェア  カテゴ リ を提供す
る統合された応答側アンチマルウェア スキャン
の判定。サーバ応答のスキャンによってブロ ッ
クまたはモニタ される ト ランザクシ ョ ンに適用
されます。

このフ ィールドは、二重引用符付きでアクセス  
ログに書き込まれます。

%X#1# x-amp-verdict 高度なマルウェア防御ファイル スキャンの判定：

• 0：悪意のないファ イル。

• 1：フ ァ イル タ イプが原因で、ファ イルがス
キャンされなかった。

• 2：フ ァ イル スキャンがタ イムアウ ト 。

• 3：スキャン  エラー。

• 3 よ り も大きい値：悪意のあるファ イル。

%X#2# x-amp-malware-name 高度なマルウェア防御ファ イル スキャンで判定
された脅威の名前。「-」は脅威がないこ とを示し
ます。

%X#3# x-amp-score 高度なマルウェア防御ファ イル スキャンのレ
ピュテーシ ョ ン  スコア。

このスコアは、ク ラ ウ ド  レピュテーシ ョ ン  サー
ビスがファ イルを正常と判定できない場合にの
み使用されます。

詳細については、第 14 章「ファ イル レピュテー
シ ョ ン  フ ィルタ リ ング と ファ イル分析」の「脅威
スコアと レピュテーシ ョ ンし きい値」に関する
情報を参照して ください。

アクセス  ログの
フォーマッ ト指
定子

W3C ログのログ フ ィー
ルド 説明
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  ログ ファイルのフ ィールド と タグ

関連項目

• アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）

• W3C アクセス  ログの解釈（21-30 ページ）

マルウェア スキャンの判定値

マルウェア  スキャンの判定は、マルウェアを含む可能性を判別する、URL 要求またはサーバ応
答に割り当てられた値です。Webroot、McAfee、および Sophos のスキャン  エンジンは、マルウェ
ア  スキャンの判定を  DVS エンジンに返し、DVS エンジンが要求をモニタするかブロ ッ クするか
を決定できるよ うにします。特定のアクセス  ポ リ シーに対するアンチマルウェア設定を編集し
た場合、各マルウェア  スキャンの判定は、[アクセス  ポ リ シー（Access Policies）] > [レピュテー
シ ョ ンおよびマルウェア対策設定（Reputation and Anti-Malware Settings）] ページに リ ス ト されて
いるマルウェア  カテゴ リに対応します。

以下の リ ス トは、さ まざまなマルウェア  スキャンの判定値および対応するマルウェア  カテゴ リ
を示しています。

%X#4# x-amp-upload アップロードおよび分析要求のインジケータ：

「0」は、高度なマルウェア防御で分析用にファ イ
ルのアップロードが要求されなかったこ と を示
します。

「1」は、高度なマルウェア防御で分析用にファ イ
ルのアップロードが要求されたこ とを示します。

%X#5# x-amp-filename ダウンロード して分析するファ イルの名前。

%X#6# x-amp-sha このファ イルの SHA-256 ID。

%y cs-method 方式。

%Y cs-url URL 全体。

該当なし x-hierarchy-origin 要求コンテンツを取得するために接続したサーバ
を示すコード（DIRECT/www.example.com など）。

該当なし x-resultcode-httpstatus 結果コードおよび HTTP 応答コード（間をス
ラ ッシュ（/）で区切り ます）。

該当なし x-archivescan-verdict アーカイブ検査の判定を表示します。

該当なし x-archivescan-verdict-rea
son

アーカイブ スキャンでブロ ッ ク されるファ イル
の詳細。

アクセス  ログの
フォーマッ ト指
定子

W3C ログのログ フ ィー
ルド 説明

マルウェア  スキャンの判定値 マルウェア  カテゴリ

- 設定しない

0 不明

1 スキャンしない

2 Timeout

3 エラー（Error）

4 スキャン不可
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  ロギングのト ラブルシューテ ィング

関連項目

• アクセス  ログ  ファ イル内の Web プロキシ情報（21-15 ページ）。

• W3C アクセス  ログの解釈（21-30 ページ）

ロギングのト ラブルシューティング
• アクセス  ログ  エン ト リ にカスタム  URL カテゴ リが表示されない（A-16 ページ）

• HTTPS ト ランザクシ ョ ンのロギング（A-16 ページ）

• アラー ト ：生成データのレート を維持できない（Unable to Maintain the Rate of Data Being 
Generated）（A-17 ページ）

• W3C アクセス  ログでサードパーテ ィ製ログ  アナラ イザ ツールを使用する場合の問題
（A-17 ページ）

10 一般的なスパイウェア

12 ブラウザ ヘルパー オブジェ ク ト

13 アド ウェア

14 システム  モニタ

18 商用システム  モニタ

19 ダイヤラ

20 ハイジャ ッカー

21 フ ィ ッシング  URL

22 ト ロ イのダウンローダ

23 ト ロ イの木馬

24 ト ロ イのフ ィ ッシャ

25 ワーム

26 暗号化ファ イル

27 ウ ィルス

33 その他のマルウェア

34 PUA

35 中断

36 アウ トブレイ ク  ヒ ューリ スティ ッ ク

37 既知の悪意のある高リ スク  ファ イル

マルウェア  スキャンの判定値 マルウェア  カテゴリ
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システム管理タスクの実行

• システム管理の概要（22-1 ページ）

• アプラ イアンス設定の保存、ロード、およびリ セッ ト （22-2 ページ）

• 機能キーの使用（22-4 ページ）

• 仮想アプラ イアンスのラ イセンス（22-5 ページ）

• リ モー ト電源再投入の有効化（22-5 ページ）

• ユーザ アカウン ト の管理（22-6 ページ）

• ユーザ プ リ ファレンスの定義（22-9 ページ）

• 管理ログインの認証および許可の設定（22-9 ページ）

• 生成されたメ ッセージの返信アド レスの設定（22-14 ページ）

• アラー ト の管理（22-14 ページ）

• FIPS の準拠性（22-22 ページ）

• SSL の設定（22-24 ページ）

• システムの日時の管理（22-23 ページ）

• 証明書の管理（22-25 ページ）

• Web のアップグレード とアップデート （22-30 ページ）

• 以前のバージ ョ ンの AsyncOS for Web への復元（22-39 ページ）

• SNMP の使用によるシステムのヘルスおよびステータスのモニタ リ ング（22-40 ページ）

システム管理の概要
S シ リーズ アプラ イアンスは、システム管理用の各種のツールを提供します。[システム管理
（System Administration）] タブの機能は、以下のタス クの管理を支援します。

• アプラ イアンスの設定

• 機能キー

• ユーザ アカウン ト の追加、編集、および削除

• ソフ ト ウェアのアップグレード とアップデート

• システム時刻
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第 22 章      システム管理タスクの実行

  アプライアンス設定の保存、ロード、およびリセッ ト

アプライアンス設定の保存、ロード、およびリセッ ト
Web Security Appliance のすべての設定は、1 つの XML コンフ ィギュレーシ ョ ン  ファ イルで管理
できます。

• アプラ イアンス設定の表示と印刷（22-2 ページ）

• アプラ イアンス設定ファ イルの保存（22-2 ページ）

• アプラ イアンス設定ファ イルのロード（22-3 ページ）

• アプラ イアンス設定の出荷時デフォル トへの リ セッ ト （22-3 ページ）

アプライアンス設定の表示と印刷

ステップ 1 [システム管理（System Administration）] > [設定のサマリー（Configuration Summary）] を選択します。

ステップ 2 必要に応じて、[設定のサマ リー（Configuration Summary）] ページを表示または印刷します。

アプライアンス設定ファイルの保存

ステップ 1 [システム管理（System Administration）] > [設定ファ イル（Configuration File）] を選択します。

ステップ 2 [設定ファ イル（Configuration File）] のオプシ ョ ンを設定します。

ステップ 3 [送信（Submit）] をク リ ッ ク します。

オプシ ョ ン 説明

ファ イル処理オプシ ョ ンの指定 生成された設定ファ イルの処理方法を選択します。

• [表示または保存するローカルコンピュータに
ファ イルをダウンロード（Download file to local 
computer to view or save）]

• [ファイルをこのアプライアンス（wsa_example.com）
に保存（Save file to this appliance (example.com)）]

• [ファ イルを メールで送信（Email file to）]（1 つまた
は複数の電子メール アド レスを指定します）。

パスフレーズ処理オプシ ョ ンの指定 • [設定ファ イルのパスフレーズをマスク（Mask 
passphrases in the Configuration Files）]：エク スポー
ト または保存したファ イルで元のパスフレーズを
「* * *」に置き換えます。パスフレーズがマスク さ
れた設定ファ イルは、アプラ イアンスに直接リ
ロードできません。

ファ イル命名オプシ ョ ンの選択 設定ファ イルに名前を付ける方法を選択します。

• [システムによ り生成されたファ イル名を使用
（Use system-generated file name）] 

• [ユーザ定義ファ イル名を使用：（Use user-defined 
file name:）]
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  アプライアンス設定の保存、ロード、およびリセッ ト

アプライアンス設定ファイルのロード

注意 設定をロードする と、現在の設定がすべて完全に削除されます。以下の操作を実行する前に設定
を保存する こ と を強く推奨します。

（注） 互換性のあるコンフ ィギュレーシ ョ ン  ファ イルが、アプラ イアンスの現在インス トールされて
いるバージ ョ ンよ り  URL カテゴ リのセッ ト の古いバージ ョ ンに基づいている場合、コンフ ィ
ギュレーシ ョ ン  ファ イルのポ リ シーと  ID が自動的に変更される場合があ り ます。

ステップ 1 [システム管理（System Administration）] > [設定ファ イル（Configuration File）] を選択します。

ステップ 2 [設定をロード（Load Configuration）] オプシ ョ ン と ロードするファ イルを選択します。（注）

パスフレーズがマスク されているファ イルはロードできません。

ファ イルには以下のヘッダーが必要です。

<?xml version=”1.0” encoding=”ISO-8859-1”?> <!DOCTYPE config SYSTEM “config.dtd”>

また、正し く フォーマッ ト された config セクシ ョ ンも必要です。

<config> ... your configuration information in valid XML </config>

ステップ 3 [ロード（Load）] をク リ ッ ク します。

ステップ 4 表示される警告を確認します。処理の結果を確認したら、[続行（Continue）] をク リ ッ ク します。

アプライアンス設定の出荷時デフォルトへのリセッ ト  
アプラ イアンス設定を リ セッ トする際、既存のネッ ト ワーク設定を保持するかど うかを選択で
きます。

このアクシ ョ ンでは、コ ミ ッ トする必要はあ り ません。

はじめる前に 

アプラ イアンスから任意の場所に設定を保存します。

ステップ 1 [システム管理（System Administration）] > [設定ファ イル（Configuration File）] を選択します。

ステップ 2 下方向にスク ロールして、[構成の リ セッ ト （Reset Configuration）] セクシ ョ ンを表示します。

ステップ 3 ページに表示された情報を読み、オプシ ョ ンを選択します。

ステップ 4 [ リ セッ ト （Reset）] をク リ ッ ク します。
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  機能キーの使用

機能キーの使用
機能キーはシステム上で固有の機能をイネーブル化します。キーはアプラ イアンスのシ リ アル
番号に固有のものです（機能キーを別のアプラ イアンスで再使用する こ とはできません）。

• 機能キーの表示と更新（22-4 ページ）

• 機能キーの更新設定の変更（22-4 ページ）

機能キーの表示と更新

ステップ 1 [システム管理（System Administration）] > [機能キー（Feature Keys）] を選択します。

ステップ 2 保留中のキーの リ ス ト を更新するには、[新しいキーをチェ ッ ク（Check for New Keys）] をク リ ッ
ク します。

ステップ 3 新しい機能キーを手動で追加するには、[ラ イセンス  キー（Feature Keys）] フ ィールドにキーを貼
り付けるか、入力し、[キーを送信（Submit Key）] をク リ ッ ク します。機能キーが有効な場合は、そ
のキーが画面に追加されます。

ステップ 4 [保留中のラ イセンス（Pending Activation）] リ ス ト の新しい機能キーをアクテ ィブ化するには、そ
のキーの [選択（Select）] チェ ッ クボッ ク スをオンにして、[選択したキーを有効化（Activate 
Selected Keys）] をク リ ッ ク します。

新しいキーが発行されたと きに、キーを自動的にダウンロードおよびインス トールするよ うに、
アプラ イアンスを設定できます。この場合、[保留中のラ イセンス（Pending Activation）]一覧は常
に空白にな り ます。[機能キーの設定（Feature Key Settings）] ページで自動確認を無効にした場合
でも、[新しいキーをチェ ッ ク（Check for New Keys）] ボタンをク リ ッ クする こ とによ り、いつでも
新しいキーの検索を指示できます。

機能キーの更新設定の変更

[ラ イセンス  キーの設定（Feature Key Settings）] ページは、新しい機能キーを確認およびダウン
ロードするかど うかや、これらのキーを自動的にアクテ ィベートするかど うかを制御するため
に使用します。

ステップ 1 [システム管理（System Administration）] > [ラ イセンス  キーの設定（Feature Key Settings）] を選択
します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 必要に応じて [ラ イセンス  キーの設定（Feature Key Settings）] を変更します。

ステップ 4 変更を送信し、保存します。

オプシ ョ ン 説明

[ラ イセンス  キーの自
動適用（Automatic 
Serving of Feature 
Keys）]

機能キーを自動的にチェ ッ ク してダウンロード し、ダウンロード した
機能キーを自動的にアクテ ィブ化します。

自動チェ ッ クは通常、月に 1 回実行されますが、機能キーが 10 日未満で
期限切れになる場合は 1 日に 1 回実行されます。キーの失効後の 1 か月
間は、1 日に 1 回実行されます。1 か月が経過する と、期限が切れたキー
は期限切れ間近/期限切れのキーの リ ス ト に示されな くな り ます。
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  仮想アプライアンスのライセンス

仮想アプライアンスのライセンス
Cisco Web Security 仮想アプラ イアンスでは、ホス ト上で仮想アプラ イアンスを実行する追加ラ
イセンスが必要です。

仮想アプラ イアンスのラ イセンスの詳細については、『Cisco Content Security Virtual Appliance 
Installation Guide』を参照して ください。このドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-lis
t.html から入手できます。

（注） 仮想アプラ イアンスのラ イセンスをインス トールする前に、テクニカル サポート の ト ンネルを
開く こ とはできません。

ラ イセンスの期限が切れた後、アプラ イアンスは、180 日間セキュ リ テ ィ  サービスなしで、Web 
プロキシと して動作を継続します。この期間中、セキュ リ テ ィ  サービスは更新されません。

ラ イセンスの期限切れに関する警告を受信するよ うに、アプラ イアンスを設定できます。

関連項目 

• アラー ト の管理（22-14 ページ）

仮想アプライアンスのライセンスのインストール

『Cisco Content Security Virtual Appliance Installation Guide』を参照して ください。このドキュ メ ン
トは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-lis
t.html から入手できます。

リモート電源再投入の有効化 
アプラ イアンス  シャーシの電源を リモー ト で リ セッ トする機能は、80-シ リーズ ハード ウェアで
のみ使用できます。

アプラ イアンスの電源を リモー ト で リ セッ トする場合は、このセクシ ョ ンで説明されている手
順を使用して、この機能を事前に有効にし、設定しておく必要があ り ます。

はじめる前に 

• 専用の リ モー ト電源再投入（RPC）ポー ト をセキュア  ネッ ト ワークに直接、ケーブル接続し
ます。詳細については、お使いのアプラ イアンス  モデルのハード ウェア  ガイ ドを参照して く
ださい。このドキュ メ ン ト の場所については、ドキュ メ ン ト  セッ ト （C-2 ページ）を参照して
ください。

• ファ イアウォールを通過するために必要なポート を開くなど、アプラ イアンスが リモー ト  
アクセス可能である こ と を確認します。

• この機能では、専用の リモー ト電源再投入インターフェイス用に一意の IPv4 アド レスが必
要です。このインターフェイスは、このセクシ ョ ンで説明されている手順でのみ設定可能で
す。ipconfig コマン ドを使用して設定する こ とはできません。

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
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  ユーザ アカウン トの管理

• アプラ イアンスの電源を再投入するには、Intelligent Platform Management Interface（IPMI）
バージ ョ ン  2.0 をサポートするデバイスを管理できるサードパーテ ィ製ツールが必要です。
このよ う なツールを使用できるよ うに準備されている こ と を確認します。

• コマン ド ラ イン  インターフェイスの詳細については、次を参照して ください。付録 B「コマン
ド ラ イン  インターフェイス」 

ステップ 1 SSH またはシ リ アル コンソール ポート を使用して、コマン ド ラ イン  インターフェイスにアクセ
スします。

ステップ 2 管理者権限を持つアカウン ト を使用してログインします。

ステップ 3 以下のコマン ドを入力します。

remotepower 

setup 

ステップ 4 プロンプ ト に従って、以下の情報を指定します。

• この機能専用の IP アド レス と、ネッ ト マス クおよびゲート ウェイ。

• 電源の再投入コマンドを実行するために必要なユーザ名とパスフレーズ。

これらのクレデンシャルは、アプラ イアンスへのアクセスに使用する他のクレデンシャルに
依存しません。

ステップ 5 commit を入力して変更を保存します。

ステップ 6 設定をテス ト して、アプラ イアンスの電源を リモー ト で管理できる こ と を確認します。

ステップ 7 入力したクレデンシャルが、将来、いつでも使用できる こ と を確認します。たとえば、この情報を
安全な場所に保管し、このタス クを実行する必要がある管理者が、必要なクレデンシャルにアク
セスできるよ うにします。

関連項目 

• ハード ウェア  アプラ イアンス：アプラ イアンスの電源の リモー ト  リ セッ ト （A-24 ページ）

ユーザ アカウン トの管理
以下のタ イプのユーザは、Web Security Appliance にログインして、アプラ イアンスを管理でき
ます。

• ローカル ユーザ。アプラ イアンス自体にローカルにユーザを定義できます。

• 外部システムに定義されたユーザ。アプラ イアンスにログインするユーザを認証するため
に、外部 RADIUS サーバに接続するよ うにアプラ イアンスを設定できます。

（注） Web インターフェイスにログインするか、SSH を使用するなどの任意の方法を使用して、アプラ
イアンスにログインできます。

関連項目

• ローカル ユーザ アカウン ト の管理（22-7 ページ）。

• RADIUS ユーザ認証（22-9 ページ）
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ローカル ユーザ アカウン トの管理

Web Security Appliance に任意の数のユーザをローカルに定義できます。

デフォル ト のシステム  admin アカウン トは、すべての管理者権限を持っています。admin アカウ
ン ト  パスフレーズを変更できますが、このアカウン ト を編集または削除できません。

（注） admin ユーザ パスフレーズを紛失した場合は、シスコ  サポート  プロバイダーに問い合わせして
ください。

ローカル ユーザ アカウン トの追加

はじめる前に

すべてのユーザ アカウン ト が従うべきパスフレーズ要件を定義します。管理ユーザのパスフ
レーズ要件の設定（22-10 ページ）を参照して ください。

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 [ユーザの追加（Add User）] をク リ ッ ク します。

ステップ 3 以下のルールに注意して、ユーザ名を入力します。

• ユーザ名に小文字、数字、およびダッシュ（-）記号を使用する こ とはできますが、最初の文字
をダッシュにする こ とはできません。

• ユーザ名は 16 文字以下です。

• ユーザ名と してシステムで予約されている特殊名（「operator」や「root」など）を指定する こ と
はできません。

• 外部認証も使用する場合は、ユーザ名が外部認証されたユーザ名と重複しないよ うにして く
ださい。

ステップ 4 ユーザの氏名を入力します。

ステップ 5 ユーザ タ イプを選択します。

ユーザ タイプ 説明

管理者
（Administrator）

すべてのシステム設定に対する完全なアクセス権を許可します。ただし、
upgradecheck および upgradeinstall CLI コマン ドは、システム定義の「admin」
アカウン ト からのみ発行できます。

オペレータ
（Operator）

ユーザ アカウン ト を作成、編集、および削除できません。オペレータ  グループ
では、以下の CLI コマン ドの使用も制限されます。

• resetconfig 

• upgradecheck 

• upgradeinstall

• systemsetup またはシステム  セッ ト アップ ウ ィザードの実行
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ステップ 6 パスフレーズを入力するか、または作成します。

ステップ 7 変更を送信し、保存します。

ユーザ アカウン トの削除

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 プロンプ ト が表示されたら、一覧表示されているユーザ名に対応するゴ ミ箱アイコンをク リ ッ
ク して確認します。

ステップ 3 変更を送信し、保存します。

ユーザ アカウン トの編集

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 ユーザ名をク リ ッ ク します。

ステップ 3 必要に応じて、[ユーザの編集（Edit User）] ページでユーザに変更を加えます。

ステップ 4 変更を送信し、保存します。

パスフレーズの変更

現在ログインしているアカウン ト のパスフレーズを変更するには、ウ ィ ン ド ウの右上で、[オプ
シ ョ ン（Options）] > [パスフレーズの変更（Change Passphrase）] を選択します。他のアカウン ト の
場合は、[ローカル ユーザ設定（Local User Settings）] ページで、アカウン ト を編集してパスフレー
ズを変更します。

関連項目

• ユーザ アカウン ト の編集（22-8 ページ）

• 管理ユーザのパスフレーズ要件の設定（22-10 ページ）

オペレータ（読
み取り専用）
（Read-Only 
Operator）

このロールのユーザ アカウン トは、

• 設定情報を表示できます。

• 機能の設定方法を確認するために変更を行って送信はできますが、コ
ミ ッ ト はできません。

• キャ ッシュをク リ アした り、ファ イルを保存するなどのアプラ イアンス
への他の変更を加える こ とはできません。

• ファ イル システム、FTP、または SCP にアクセスできません。

ゲス ト ゲス ト  グループのユーザは、レポー トや ト ラ ッキングなど、システムのステー
タス情報の参照のみを実行できます。

ユーザ タイプ 説明
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ユーザ プリファレンスの定義
レポート の表示形式などの設定は、各ユーザごとに保持され、ユーザがどのク ラ イアン ト  マシン
からアプラ イアンスにログインするかに関係な く同じです。

ステップ 1 [オプシ ョ ン（Options）] > [環境設定（Preferences）] を選択します。

ステップ 2 [ユーザ設定（User Preferences）] ページで、[設定を編集（Edit Preferences）] をク リ ッ ク します。

ステップ 3 必要に応じて、プ リ ファレンスを設定します。

ステップ 4 変更を送信し、保存します。

ステップ 5 二要素認証を有効にする必須ユーザ ロールを選択します。

ステップ 6 変更を送信し、保存します。

管理ログインの認証および許可の設定
• RADIUS ユーザ認証（22-9 ページ）

• 管理ユーザのパスフレーズ要件の設定（22-10 ページ）

• アプラ イアンスへのアクセスに対するセキュ リ テ ィ設定の追加（22-12 ページ）

RADIUS ユーザ認証

Web Security Appliance は RADIUS ディ レ ク ト リ  サービスを使用して、HTTP、HTTPS、SSH、およ
び FTP によ り アプラ イアンスにログインするユーザを認証します。PAP または CHAP 認証を使
用して、認証のために複数の外部サーバと連携するよ うに、アプラ イアンスを設定できます。外
部ユーザのグループを  Web Security Appliance のさまざまなユーザ ロール タ イプにマッピング
できます。

プリファレンス設定 説明

言語の表示（Language Display） Web インターフェイスおよび CLI で使用される  Web の
言語。

ランディ ング  ページ（Landing Page） ユーザがアプラ イアンスにログインする と きに表示さ
れるページ。

表示されるレポート時間範囲
（Reporting Time Range Displayed）（デ
フォル ト ）

[レポート （Reporting）] タブでレポー ト に対して表示す
るデフォル ト の時間範囲。

表示するレポート行の数（Number of 
Reporting Rows Displayed）

デフォル ト で各レポート に表示されるデータの行数。
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RADIUS 認証のイベン トのシーケンス

外部認証がイネーブルになっている場合にユーザが Web Security Appliance にログインする と、
アプラ イアンスは以下を実行します。

1. ユーザがシステム定義の「admin」アカウン ト であるかど うかを確認します。

2. 「admin」アカウン ト でない場合は、まず、設定されている外部サーバをチェ ッ ク し、ユーザが
そのサーバで定義されているかど うかを確認します。

3. 最初の外部サーバに接続できない場合、アプラ イアンスは リ ス ト内の以下の外部サーバを
チェ ッ ク します。

4. アプラ イアンスが外部サーバに接続できない場合、アプラ イアンスは Web Security Appliance 
で定義されたローカル ユーザと してユーザを認証しよ う と します。

5. そのユーザが外部サーバまたはアプラ イアンスに存在しない場合、またはユーザが間違った
パスフレーズを入力した場合は、アプラ イアンスへのアクセスが拒否されます。

管理ユーザのパスフレーズ要件の設定 
アプラ イアンスでローカル定義された管理ユーザのパスフレーズ要件を設定するには、以下の
手順を実行します。

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 [パスフレーズの設定（Passphrase Settings）] セクシ ョ ンで、[設定を編集（Edit Settings）] をク リ ッ
ク します。

ステップ 3 以下のオプシ ョ ンから選択します。
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ステップ 4 変更を送信し、保存します。

オプシ ョ ン 説明 

パスフレーズで許可
しない単語の一覧
（List of words to 
disallow in 
passphrases）

1 行ごとに各禁止単語を記入した .txt ファ イルを作成し、そのファ イル
を選択してアップロード します。後続のアップロードによって以前の
アップロードが上書き されます。

パスフレーズの強度
（Passphrase Strength）

管理ユーザが新しいパスフレーズを入力する と きに、パスフレーズ強
度インジケータを表示できます。

この設定は強固なパスフレーズの作成を実行するわけではあ り ませ
ん。入力されたパスフレーズがどの程度簡単に推測されるかを示すだ
けです。

インジケータを表示するロールを選択します。次に、選択した各ロール
に対して、ゼロよ り も大きい数値を入力します。数値が大きいほど、強
力なパスフレーズと して登録されたパスフレーズが推測困難である こ
と を意味します。この設定には最大値があ り ませんが、非常に大きな数
値を指定する とパスフレーズの作成が非常に困難にな り ます。

さまざまな値を試すこ とで、最も要件を満たす数値を確認してください。

パスフレーズの強度は対数目盛で測定されます。評価は、NIST SP 
800-63 付則 A の定義に準拠する、米国国立標準技術研究所のエン ト ロ
ピー ルールに基づいています。

一般的に、強固なパスフレーズは以下のよ う な特徴を備えています。

• 長い

• 大文字、小文字、数字、特殊文字が含まれている

• どのよ う な言語であれ辞書にある単語が含まれていない

これらの特徴を備えたパスフレーズを適用するには、このページの他
の設定を使用します。
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アプライアンスへのアクセスに対するセキュリティ設定の追加

CLI コマン ド  adminaccessconfig を使用する と、管理者がアプラ イアンスにログインする際のア
クセス要件をさ らに厳格にするよ うに Web Security Appliance を設定できます。

コマンド 説明

adminaccessconfig 
> banner

管理者がログインを試みる と きに指定したテキス ト が表示されるよ う
にアプラ イアンスを設定します。Web UI、CLI、FTP などの任意のイン
ターフェイスを使用して管理者がアプラ イアンスにアクセスする と、
カスタムのログイン  バナーが表示されます。

CLI プロンプ ト に貼り付けるか、Web Security Appliance 上のテキス ト  
ファ イルから コピーする こ とによって、カスタム  テキス ト をロードで
きます。ファ イルからテキス ト をアップロードするには、まず FTP を
使用してアプラ イアンスの configuration ディ レク ト リ にファ イルを転
送します。

adminaccessconfig 
> logo

管理者用のログインで、バナー テキス ト にロゴが表示されるよ うにア
プラ イアンスを設定します。次のパスにロゴをロードする こ とができ
ます。

• /data/pub/configuration/

adminaccessconfig 
> welcome

これは、管理者がログインに成功したと きに表示されるポス ト ログイ
ン  バナーです。このテキス トは、ログインの adminaccessconfig > 
banner テキス ト と同じ方法でアプラ イアンスの設定に追加されます。

adminaccessconfig 
> ipaccess

管理者が Web Security Appliance にアクセスする と きの接続元の IP ア
ド レスを制御します。管理者は、任意のマシンまたは指定した一覧内の 
IP アド レスを持つマシンからアプラ イアンスにアクセスできます。

アクセスを許可リ ス ト に制限する場合は、IP アド レス、サブネッ ト 、ま
たは CIDR アド レスを指定できます。デフォル ト では、アプラ イアンス
にアクセスできるアド レスを一覧表示する と、現在のマシンの IP アド
レスが許可リ ス ト の最初のアド レス と して一覧表示されます。許可リ
ス ト から現在のマシンの IP アド レスは削除できません。この情報は、
Web UI を使用して表示する こ と もできます。ユーザ ネッ ト ワーク  ア
クセス（22-13 ページ）を参照して ください。

adminaccessconfig 
> csrf

悪意のある要求、またはな りすました要求を識別して、これから保護す
るために使用される、Web UI のク ロスサイ ト要求偽造保護機能を有効
/無効にします。最大のセキュ リ テ ィ を確保するには、CSRF 保護をイ
ネーブルにする こ と を推奨します。

adminaccessconfig 
> hostheader

HTTP 要求でホス ト  ヘッダーを使用するよ う設定します。

デフォル ト では、Web UI は、HTTP 要求内で Web ク ラ イアン ト から送
信されたホス ト  ヘッダーを使用して応答します。セキュ リ テ ィ を高め
るために、アプラ イアンス固有のホス ト名、つま り アプラ イアンスに設
定された名前（wsa_04.local など）のみを使用して応答するよ うに Web 
UI を設定する こ とができます。

adminaccessconfig 
> timeout

非アクティビティのタイムアウ ト間隔、つま りユーザがログアウ トする
までに非アクティブでいられる期間（分数）を指定します。5 ～ 1440 分
（24 時間）の値を指定できます。デフォルト値は 30 分です。この情報は、
Web UI を使用して表示するこ と もできます。ユーザ ネッ ト ワーク  アク
セス（22-13 ページ）を参照して ください。
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ユーザ ネッ トワーク  アクセス
非アクテ ィブなユーザをアプラ イアンスから ログアウ トするまでの時間を指定できます。また、
許可するユーザ接続のタイプを指定する こ と もできます。

セッシ ョ ン  タ イムアウ トは、管理者を含め、Web UI または CLI にログインしているすべての
ユーザに適用されます。ユーザをログアウ トする と、そのユーザはアプラ イアンスのログイン  
ページに リ ダイレク ト されます。

ステップ 1 [システム管理（System Administration）] > [ネッ ト ワーク  アクセス（Network Access）] を選択し
ます。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [セッシ ョ ン非アクテ ィブ タ イムアウ ト （Session Inactivity Timeout）] フ ィールドに、ログアウ ト
するまでに許容するユーザの非アクテ ィブ時間を分数で入力します。

5 ～ 1440 分（24 時間）の範囲でタイムアウ ト間隔を定義できます。デフォルト値は 30 分です。

ステップ 4 [ユーザ アクセス（User Access）] セクシ ョ ンで、ユーザのシステム  アクセスを制御します。[任意
の接続を許可（Allow Any Connection）] または [特定の接続のみを許可（Only Allow Specific 
Connections）] のいずれかをオンにします。

[特定の接続のみを許可（Only Allow Specific Connections）] をオンにする場合、特定の接続を  IP ア
ド レス、IP 範囲、または CIDR 範囲と して定義します。

（注） アプラ イアンスの管理 IP アド レスは自動的に許可されます。

ステップ 5 変更を送信し、保存します。

このタイムアウ ト の値を設定するには、CLI adminaccessconfig > timeout を使用する こ と もでき
ます。

adminaccessconfig 
> strictssl

管理者がよ り強力な SSL 暗号（56 ビッ ト暗号化以上）を使用してポー
ト  8443 で Web インターフェイスにログインできるよ うに、アプラ イ
アンスを設定します。

よ り強力な  SSL 暗号を必要とするよ う にアプラ イアンスを設定する
と、その変更は HTTPS を使用して管理の目的でアプラ イアンスにア
クセスする管理者にのみ適用されます。HTTPS を使用して  Web プロ
キシに接続されている他のネッ ト ワーク  ト ラ フ ィ ッ クには適用され
ません。

コマンド 説明
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管理者パスフレーズのリセッ ト
すべての管理者レベルのユーザは、「admin」ユーザのパスフレーズを変更できます。

はじめる前に

• admin アカウン ト のパスフレーズが不明な場合は、カスタマー サポート  プロバイダーに連
絡してパスフレーズを リ セッ ト して ください。

• パスフレーズの変更は即座に有効にな り、変更を送信する必要はあ り ません。

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユー
ザ（Users）] を選択します。

ステップ 2 [User（ユーザ）] リ ス ト で [admin] リ ンクをク リ ッ ク します。

ステップ 3 [パスフレーズの変更（Change Passphrase）] を選択します。

ステップ 4 新しいパスフレーズを作成するか、または入力します。

生成されたメ ッセージの返信アドレスの設定
レポート用に生成される メールの返信アド レスを設定できます。

ステップ 1 [システム管理（System Administration）] > [返信先アド レス（Return Addresses）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 表示名、ユーザ名、およびド メ イン名を入力します。

ステップ 4 変更を送信し、保存します。

アラートの管理
アラー ト とは、Cisco Web セキュ リ テ ィ  アプラ イアンス  アプラ イアンスで発生しているイベン
ト に関する情報が記載されている、電子メールによる通知のこ とです。これらのイベン ト にはマ
イナー（情報）から メジャー（ク リ テ ィ カル）までの重要度（または重大度）レベルがあ り、一般的
にアプラ イアンスの特定のコンポーネン ト または機能に関連しています。

（注） アラー ト と通知メール通知を受信するには、アプラ イアンスが電子メール メ ッセージへの送信
に使用する  SMTP リ レー ホス ト を設定する必要があ り ます。

アラートの分類とコンポーネン ト

アラー ト に含まれる情報は、アラー ト の分類と重大度によって決ま り ます。アラー ト受信者に送
信するアラー ト分類と重大度を指定できます。
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アラートの分類

以下のタイプのアラー ト が送信されます。

• システム（System）

• ハード ウェア（Hardware） 

• アップデータ（Updater） 

• Web プロキシ（Web Proxy）

• マルウェア対策（Anti-Malware） 

• L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）

アラートの重大度

アラー トは、以下の重大度に従って送信されます。

• ク リ テ ィ カル：ただちに対処する必要があ り ます。

• 警告：今後モニタ リ ングが必要な問題またはエラー。すぐに対処が必要な場合もあ り ます。

• 情報：デバイスのルーテ ィ ン機能で生成される情報。

アラート受信者の管理

（注） システムのセッ ト アップ時に AutoSupport をイネーブルにした場合、指定した電子メール アド
レスにすべての重大度およびク ラスのアラー ト を受信します（デフォル ト ）。この設定はいつで
も変更できます。

アラート受信者の追加および編集

ステップ 1 [システム管理（System Administration）] > [アラー ト （Alerts）] を選択します。

ステップ 2 [アラー ト受信者（Alert Recipients）] リ ス ト で受信者をク リ ッ ク して編集するか、[受信者の追加
（Add Recipient）] をク リ ッ ク して新しい受信者を追加します。

ステップ 3 受信者の電子メール アド レスを追加または編集します。複数のアド レスをカンマで区切って入
力する こ と もできます。

ステップ 4 各アラー ト  タ イプご とに、受信するアラー ト の重大度を選択します。

ステップ 5 変更を送信し、保存します。

アラート受信者の削除

ステップ 1 [システム管理（System Administration）] > [アラー ト （Alerts）] を選択します。

ステップ 2 [アラー ト受信者（Alert Recipient）] の リ ス ト で、アラー ト受信者に対応するゴ ミ箱アイコンをク
リ ッ ク して確定します。

ステップ 3 変更を保存します。
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アラート設定値の設定

アラー ト設定はグローバルな設定であるため、すべてのアラー ト の動作に影響します。

ステップ 1 [システム管理（System Administration）] > [アラー ト （Alerts）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 必要に応じて、アラー ト の設定値を設定します。

ステップ 4 変更を送信し、保存します。

オプシ ョ ン 説明

アラー ト の送信元ア
ド レス（From Address 
to Use When Sending 
Alerts）

アラー ト を送信する と きに使用する  RFC 2822 準拠の「Header From:」
ア ド レス。システムのホス ト名（「alert@<hostname>」）に基づいてアド
レスを自動生成するオプシ ョ ンが用意されています。

重複アラー ト送信時
の待ち時間（Wait 
Before Sending a 
Duplicate Alert）

重複アラー ト の時間間隔を指定します。2 つの設定があ り ます。

[重複アラー ト初回送信時の待ち時間（秒）（Initial Number of Seconds to 
Wait Before Sending a Duplicate Alert）]。この値を  0 に設定した場合、重
複するアラー ト  サマ リーは送信されず、すべての重複アラー ト がただ
ちに送信されます（これによ り、短時間に大量の電子メールを受信する
可能性があ り ます）。重複したアラー ト を送信するまでに待機する秒数
は、アラー ト を送信するたびに増加します。この増加は、待機する秒数
に、直前の間隔の 2 倍を加えたものにな り ます。つま り、この値を  5 秒
に設定する と、アラー トは 5 秒後、15 秒後、35 秒後、75 秒後、155 秒後、
315 秒後などの間隔で送信されます。

[重複アラー ト送信時の最大待ち時間（秒）（Maximum Number of 
Seconds to Wait Before Sending a Duplicate Alert）]。[重複するアラーﾄ 
メ ッセージを送信する前に待機する最大の秒数（Maximum Number of 
Seconds to Wait Before Sending a Duplicate Alert）] フ ィールドを使用し
て、待機間隔の秒数に制限を設ける こ とができます。たとえば、初期値
を  5 秒に設定し、最大値を  60 秒に設定する と、アラー トは 5 秒、15 秒、
35 秒、60 秒、120 秒などの間隔で送信されます。

Cisco AutoSupport シスコに以下の情報を送信するかど うかを指定します。

• システムで生成されたすべてのアラー ト  メ ッセージのコピー 

• システムの稼働時間、status コマン ドの出力、および使用されてい
るバージ ョ ンを通知する週報

また、シスコに送信したあらゆる メ ッセージのコピーを内部のアラー
ト受信者に送信するかど うかを指定します。これは、重大度が「情報
（Information）」のシステム  アラー ト を受信するよ う設定されている受
信者にのみ適用されます。
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アラート  リスト

以下の項では、分類別にアラー ト を一覧表示します。各項の表には、アラー ト名（内部で使用され
る  descriptor）、アラー ト の実際のテキス ト 、説明、重大度（ク リ テ ィ カル、情報、または警告）および
メ ッセージのテキス ト に含まれるパラ メータ（存在する場合）が含まれています。

機能キー アラート

以下の表は、生成される さまざまな機能キー アラー ト の一覧です。アラー ト の説明と重大度が記
載されています。

ハードウェア アラート

以下の表は、生成される さまざまなハード ウェア  アラー ト の一覧です。アラー ト の説明と重大度
が記載されています。

ロギング アラート

以下の表は、生成される さまざまなロギング  アラー ト の一覧です。アラー ト の説明と重大度が記
載されています。

メ ッセージ アラートの重大度 パラ メータ

A “$feature” key was downloaded from the key 
server and placed into the pending area. EULA 
acceptance required.

情報（Information） $feature：機能の名前。

Your “$feature” evaluation key has expired. Please 
contact your authorized sales representative.

警告（Warning）。 $feature：機能の名前。

Your “$feature” evaluation key will expire in under 
$days day(s). Please contact your authorized sales 
representative.

警告（Warning）。 $feature：機能の名前。

$days：機能キーの期限が切れるまでの日数。

メ ッセージ アラートの重大度 パラ メータ

A RAID-event has occurred:

$error

警告 $error：RAID エラーのテキス ト 。

メ ッセージ アラートの重大度 パラ メータ

$error. 情報（Information）。 $error：エラーの ト レースバッ ク文字列。

Log Error: Subscription $name: Log partition is 
full.

ク リ テ ィ カル
（Critical）。

$name：ログ  サブスク リプシ ョ ン名。

Log Error: Push error for subscription $name: 
Failed to connect to $ip: $reason.

ク リ テ ィ カル
（Critical）。

$name：ログ  サブスク リプシ ョ ン名。

$ip： リ モー ト  ホス ト の IP アド レス。

$reason：接続エラーについて説明するテキ
ス ト 。

Log Error: Push error for subscription $name: An 
FTP command failed to $ip: $reason.

ク リ テ ィ カル
（Critical）。

$name：ログ  サブスク リプシ ョ ン名。

$ip： リ モー ト  ホス ト の IP アド レス。

$reason：問題点について説明するテキス ト。
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レポート  アラート

以下の表は、生成される さまざまなレポート  アラー ト の一覧です。アラー ト の説明と重大度が記
載されています。

Log Error: Push error for subscription $name: SCP 
failed to transfer to $ip:$port: $reason',

ク リ テ ィ カル
（Critical）。

$name：ログ  サブスク リプシ ョ ン名。

$ip： リ モー ト  ホス ト の IP アド レス。

$port： リ モー ト  ホス ト のポート番号。

$reason：問題点について説明するテキス ト。

Log Error: 'Subscription $name: Failed to connect 
to $hostname ($ip): $error.

ク リ テ ィ カル
（Critical）。

$name：ログ  サブスク リプシ ョ ン名。

$hostname：Syslog サーバのホス ト名。

$ip：Syslog サーバの IP アド レス。

$error：エラー メ ッセージのテキス ト 。

Log Error: Subscription $name: Network error 
while sending log data to syslog server $hostname 
($ip): $error

ク リ テ ィ カル
（Critical）。

$name：ログ  サブスク リプシ ョ ン名。

$hostname：Syslog サーバのホス ト名。

$ip：Syslog サーバの IP アド レス。

$error：エラー メ ッセージのテキス ト 。

Subscription $name: Timed out after $timeout 
seconds sending data to syslog server $hostname 
($ip).

ク リ テ ィ カル
（Critical）。

$name：ログ  サブスク リプシ ョ ン名。

$timeout：秒単位のタイムアウ ト 。

$hostname：Syslog サーバのホス ト名。

$ip：Syslog サーバの IP アド レス。

Subscription $name: Syslog server $hostname ($ip) 
is not accepting data fast enough.

ク リ テ ィ カル
（Critical）。

$name：ログ  サブスク リプシ ョ ン名。

$hostname：Syslog サーバのホス ト名。

$ip：Syslog サーバの IP アド レス。

Subscription $name: Oldest log file(s) were 
removed because log files reached the maximum 
number of $max_num_files.Files removed include:

$files_removed.

情報（Information）。 $name：ログ  サブスク リプシ ョ ン名。

$max_num_files：ログ  サブスク リプシ ョ ン
ご とに許可されるファ イルの最大数。

$files_removed：削除されたファ イルの リ
ス ト 。

メ ッセージ アラートの重大度 パラ メータ

メ ッセージ アラートの重大度 パラ メータ

The reporting system is unable to maintain the rate 
of data being generated. Any new data generated 
will be lost.

ク リ テ ィ カル
（Critical）。

適用なし

The reporting system is now able to handle new data. 情報（Information）。 適用なし

A failure occurred while building periodic report 
‘$report_title’.

This subscription should be examined and deleted if 
its configuration details are no longer valid.

ク リ テ ィ カル
（Critical）。

$report_title：レポー ト のタ イ トル。



22-19
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 22 章      システム管理タスクの実行

  アラートの管理

A failure occurred while emailing periodic report 
‘$report_title’.

This subscription has been removed from the 
scheduler.

ク リ テ ィ カル
（Critical）。

$report_title：レポー ト のタ イ トル。

Processing of collected reporting data has been 
disabled due to lack of logging disk space. Disk 
usage is above $threshold percent. Recording of 
reporting events will soon become limited and 
reporting data may be lost if disk space is not freed 
up (by removing old logs, etc).

Once disk usage drops below $threshold percent, 
full processing of reporting data will be restarted 
automatically.

警告（Warning）。 $threshold：し きい値。

PERIODIC REPORTS: While building periodic 
report $report_title' the expected domain 
specification file could not be found at 
‘$file_name’. No reports were sent.

ク リ テ ィ カル
（Critical）。

$report_title：レポー ト のタ イ トル。

$file_name：フ ァ イルの名前。

Counter group “$counter_group” does not exist. ク リ テ ィ カル
（Critical）。

$counter_group：counter_group の名前。

PERIODIC REPORTS: While building periodic 
report $report_title’ the domain specification file 
‘$file_name’ was empty. No reports were sent.

ク リ テ ィ カル
（Critical）。

$report_title：レポー ト のタ イ トル。

$file_name：フ ァ イルの名前。

PERIODIC REPORTS: Errors were encountered 
while processing the domain specification file 
‘$file_name’ for the periodic report ‘$report_title’. 
Any line which has any reported problem had no 
report sent.

$error_text

ク リ テ ィ カル
（Critical）。

$report_title：レポー ト のタ イ トル。

$file_name：フ ァ イルの名前。

$error_text：発生したエラーの リ ス ト 。

Processing of collected reporting data has been 
disabled due to lack of logging disk space. Disk 
usage is above $threshold percent. Recording of 
reporting events will soon become limited and 
reporting data may be lost if disk space is not freed 
up (by removing old logs, etc).

Once disk usage drops below $threshold percent, 
full processing of reporting data will be restarted 
automatically.

警告（Warning.）。 $threshold：し きい値。

The reporting system has encountered a critical 
error while opening the database. In order to prevent 
disruption of other services, reporting has been 
disabled on this machine. Please contact customer 
support to have reporting enabled.

The error message is:

$err_msg

ク リ テ ィ カル
（Critical）。

$err_msg：エラー メ ッセージ テキス ト 。

メ ッセージ アラートの重大度 パラ メータ
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システム アラート

以下の表は、生成される さまざまなシステム  アラー ト の一覧です。アラー ト の説明と重大度が記
載されています。

メ ッセージ アラートの重大度 パラ メータ

Startup script $name exited with error: $message ク リ テ ィ カル
（Critical）。

$name：ス ク リ プ ト の名前。

$message：エラー メ ッセージ テキス ト 。

System halt failed: $exit_status: $output', ク リ テ ィ カル
（Critical）。

$exit_status：コマン ドの終了コード。

$output：コマン ドからの出力。

System reboot failed: $exit_status: $output ク リ テ ィ カル
（Critical）。

$exit_status：コマン ドの終了コード。

$output：コマン ドからの出力。

Process $name listed $dependency as a dependency, 
but it does not exist.

ク リ テ ィ カル
（Critical）。

$name：プロセスの名前。

$dependency：一覧表示されている依存性
の名前。

Process $name listed $dependency as a dependency, 
but $dependency is not a wait_init process.

ク リ テ ィ カル
（Critical）。

$name：プロセスの名前。

$dependency：一覧表示されている依存性
の名前。

Process $name listed itself as a dependency. ク リ テ ィ カル
（Critical）。

$name：プロセスの名前。

Process $name listed $dependency as a dependency 
multiple times.

ク リ テ ィ カル
（Critical）。

$name：プロセスの名前。

$dependency：一覧表示されている依存性
の名前。

Dependency cycle detected: $cycle. ク リ テ ィ カル
（Critical）。

$cycle：サイ クルに関係するプロセス名の
リ ス ト 。

An error occurred while attempting to share 
statistical data through the Network Participation 
feature. Please forward this tracking information to 
your support provider:

Error: $error.

警告（Warning）。 $error：例外に関連付けられたエラー メ ッ
セージ。

There is an error with “$name”. ク リ テ ィ カル
（Critical）。

$name：コア  ファ イルを生成したプロセス
の名前。

An application fault occurred: “$error” ク リ テ ィ カル
（Critical）。

$error：エラーのテキス ト （通常は ト レース
バッ ク）。

Appliance: $appliance, User: $username, Source IP: 
$ip, Event: Account locked due to X failed login 
attempts.

User $username is locked after X consecutive login 
failures. Last login attempt was from $ip.

情報（Information）。 $appliance：特定の WSA の ID。

$username：特定のユーザ アカウン トの ID。

$ip：ログインが試行された  IP アド レス。

Tech support: Service tunnel has been enabled, port 
$port

情報（Information）。 $port：サービス  ト ンネルに使用される
ポー ト番号。
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アップデータ  アラート

以下の表は、生成される さまざまなアップデータ  アラー ト の一覧です。アラー ト の説明と重大度
が記載されています。

マルウェア対策アラート  

高度なマルウェア対策に関連するアラー ト については、（14-16 ページ）を参照して ください。

Tech support: Service tunnel has been disabled. 情報（Information）。 適用なし

• The host at $ip has been added to the blacklist 
because of an SSH DOS attack.

• The host at $ip has been permanently added to 
the ssh whitelist. 

• The host at $ip has been removed from the 
blacklist 

警告（Warning）。 $ip：ログインが試行された  IP アド レス。

説明：

SSH を介してアプラ イアンスへの接続を試
みているが、有効なクレデンシャルを提示
しない IP アド レスは、2 分以内に 10 回以上
試行に失敗した場合、SSH のブラ ッ ク リ ス
ト に追加されます。

同じ  IP アド レスからのユーザ ログインが
成功した場合、その IP アド レスはホワイ ト
リ ス ト に追加されます。

ホワイ ト リ ス ト に含まれているアド レス
は、ブラ ッ ク リ ス ト にも含まれている場合
でもアクセスが許可されます。

1 日が経過する と、エン ト リはブラ ッ ク リ
ス ト から自動的に削除されます。

メ ッセージ アラートの重大度 パラ メータ

メ ッセージ アラートの重大度 パラ メータ

The $app application tried and failed $attempts 
times to successfully complete an update. This may 
be due to a network configuration issue or 
temporary outage.

警告。 $app：Web Security Appliance セキュ リ テ ィ  
サービス名。

$attempts：試行回数。

The updater has been unable to communicate with 
the update server for at least $threshold.

警告（Warning）。 $threshold：し きい値の時間。

Unknown error occurred: $traceback. ク リ テ ィ カル
（Critical）。

$traceback： ト レースバッ ク情報。
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FIPS の準拠性
Federal Information Processing Standard（FIPS）は、機密情報であるが機密扱いされていない情報を
保護するために、すべての政府機関で使用される暗号化モジュールの要件を規定しています。
FIPS は、連邦政府のセキュ リ テ ィ とデータ  プラ イバシー要件の遵守を確実にするために役立ち
ます。国立標準技術研究所（NIST）によって開発された FIPS は、連邦政府の要件を満たす任意の
規格がない場合に使用されます。

WSA は Cisco Common Cryptographic Module(C3M)を使用して FIPS モードの FIPS 140-2 準拠を
実現します。デフォル ト では、FIPS モードはディセーブルです。

• FIPS 証明書の要件（22-22 ページ）

• FIPS モードの有効化/無効化（22-23 ページ）

FIPS 証明書の要件

FIPS モードでは、Web Security Appliance でイネーブルになっているすべての暗号化サービスに
ついて FIPS 準拠の証明書を使用する必要があ り ます。これは、以下の暗号化サービスに適用さ
れます。

• HTTPS プロキシ

• 認証

• SaaS のアイデンテ ィテ ィ  プロバイダー

• アプラ イアンス管理 HTTPS サービス  

（注） FIPS モードをイネーブルにする前に、FIPS 準拠証明書を使用してアプライアンス管理 HTTPS 
サービスを設定する必要があ り ます。他の暗号化サービスはイネーブルにする必要はあ り ません。

FIPS 準拠の証明書は以下の要件を満たす必要があ り ます。

証明書

アルゴリ
ズム
（SNMP 
(v3) Auth. 
Alrorithm） 署名アルゴリズム 注記

X509 RSA sha1WithRSAEncryption

sha256WithRSAEncryption

最適な復号化パフォーマンス と十分
なセキュ リ テ ィ を実現するために、
1024 ビ ッ ト のキー サイズを推奨しま
す。ビ ッ ト サイズをさ らに大き くする
と、セキュ リ テ ィは向上しますが、復
号化のパフォーマンスに影響します。
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FIPS モードの有効化/無効化 
はじめる前に

• FIPS モードで使用される証明書で、FIPS 140-2 認定の公開キー アルゴ リ ズムが使用されて
いる こ と を確認します（FIPS 証明書の要件（22-22 ページ）を参照）。

（注） FIPS モードを変更する と、アプラ イアンスが再起動されます。

ステップ 1 [システム管理（System Administration）] > [FIPS モード（FIPS Mode）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [FIPS コンプラ イアンスの有効化（Enable FIPS Compliance）] をオンにして、FIPS コンプラ イアン
スを有効にします。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 [続行（Continue）] をク リ ッ ク して、アプラ イアンスの再起動を許可します。

システムの日時の管理
• 時間帯の設定（22-23 ページ）

• NTP サーバによるシステム  ク ロ ッ クの同期（22-23 ページ）

時間帯の設定

ステップ 1 [システム管理（System Administration）] > [タ イム  ゾーン（Time Zone）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 地域、国、およびタ イム  ゾーンを選択するか、GMT オフセッ ト を選択します。

ステップ 4 変更を送信し、保存します。

NTP サーバによるシステム クロックの同期 
アプラ イアンスで手動で時間を設定するのではな く、ネッ ト ワーク  タ イム  プロ ト コル（NTP）
サーバをクエ リーして現在の日時を追跡できるよ うに、Web セキュ リ テ ィ  アプラ イアンスを設
定する こ と を推奨します。これは、特にアプラ イアンスが他のデバイス と統合している場合に有
効です。統合されたすべてのデバイスが同じ  NTP サーバを使用する必要があ り ます。

ステップ 1 [システム管理（System Administration）] > [時間の設定（Time Settings）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [時刻の設定方法（Time Keeping Method）] と して [NTP（Network Time Protocol）を使用（Use 
Network Time Protocol）] を選択します。



22-24
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

第 22 章      システム管理タスクの実行

  SSL の設定

ステップ 4 サーバの追加が必要な場合は、[行の追加（Add Row）] をク リ ッ ク して、NTP サーバの完全修飾ホ
ス ト名または IP アド レスを入力します。

ステップ 5 （任意）NTP クエ リーに使用するアプラ イアンスのネッ ト ワーク  インターフェイス  タ イプ（管理
またはデータのいずれか）に関連付けられている、ルーテ ィ ング  テーブルを選択します。これは、
NTP クエ リーが発信される  IP アド レスにな り ます。

（注） このオプシ ョ ンは、アプラ イアンスがデータ  ト ラフ ィ ッ ク用と管理ト ラフ ィ ッ ク用に分
割ルーテ ィ ングを使用している場合にのみ変更できます。

ステップ 6 変更を送信し、保存します。

SSL の設定 
セキュ リ テ ィ拡張のため、いくつかのサービスで SSL v3 およびさまざまなバージ ョ ンの TLS を
イネーブルまたはディセーブルにできます。最善のセキュ リ テ ィ を実現するには、すべてのサー
ビスで SSL v3 をディセーブルにする こ とが推奨されます。デフォル ト では、すべてのバージ ョ
ンの TLS がイネーブルに、SSL はディセーブルに設定されています。

（注） これらの機能は、sslconfig CLI コマン ド を使用してイネーブルまたはディセーブルにする こ
と もできます。Web セキュ リ テ ィ  アプラ イアンスの CLI コマン ド（B-6 ページ）を参照して くだ
さい。

ステップ 1 [システム管理（System Administration）] > [SSL 設定（SSL Configuration）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 これらのサービスで SSL v3、TLS v1.x をイネーブルにするには、対応するチェ ッ クボッ ク スをオ
ンにします。

• [アプラ イアンス管理 Web ユーザ インターフェイス（Appliance Management Web User 
Interface）]：この設定を変更する と、すべてのアクテ ィブ ユーザの接続が切断されます。

• [プロキシ サービス（Proxy Services）]：セキュア  ク ラ イアン ト用の HTTPS プロキシと クレデ
ンシャル暗号化が含まれます。このセクシ ョ ンには、以下も含まれます。

– [使用する暗号（Cipher(s) to Use）]：プロキシ サービス との通信に使用する追加の暗号ス
イー ト を入力できます。スイー ト の区切りにはコロン（:）を使用します。特定の暗号の使
用を防止するには、その文字列の先頭に感嘆符（!）を追加します。たとえば 
!EXP-DHE-RSA-DES-CBC-SHA と入力します。

確認済みの TLS/SSL バージ ョ ンに適切なスイー ト のみを入力するよ うにして ください。
詳細および暗号リ ス ト については、
https://www.openssl.org/docs/manmaster/man1/ciphers.html を参照して ください。

AsyncOS バージ ョ ン  9.0 以前のデフォル ト の暗号は、DEFAULT:+kEDH です。AsyncOS バー
ジ ョ ン  9.1 以降では、デフォル ト の暗号は 
EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED:!CAMELLIA:!SRP:!I

DEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES256-SHA:!DHE-DSS-AES256-SHA:!AES256-S

HA:DHE-RSA-AES128-SHA にな り ます。いずれの場合も、ECDHE 暗号の選択によって変わ
る可能性があ り ます。

https://www.openssl.org/docs/manmaster/man1/ciphers.html
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（注） ただし、バージ ョ ンに関係な く、新しい AsyncOS バージ ョ ンにアップグレードす
る際にデフォル ト の暗号は変わり ません。たとえば、以前のバージ ョ ンから  
AsyncOS 9.1 にアップグレードする場合、デフォル ト の暗号は DEFAULT:+kEDH で
す。つま り、アップグレード後に、現在の暗号スイー ト を自分で更新する必要があ
り ます。シスコでは、
EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED:!CAMELLIA:!

SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES256-SHA:!DHE-DSS-AES256-S

HA:!AES256-SHA:DHE-RSA-AES128-SHA への更新を推奨します。

– [TLS 圧縮の無効化（推奨）（Disable TLS Compression (Recommended)）]：TLS 圧縮を無効
にするには、このチェ ッ クボッ ク スをオンにします。最善のセキュ リ テ ィ を実現するに
は、この設定が推奨されます。

• [セキュア  LDAP サービス（Secure LDAP Services）]：認証、外部認証、セキュア  モビ リ テ ィが
含まれます。

• [セキュア  ICAP サービス（外部 DLP）（Secure ICAP Services (External DLP)）]：アプラ イアン
ス と外部 DLP （データ漏洩防止）サーバ間の ICAP の通信を保護するのに使用されるプロ ト
コルを選択します。詳細については、外部 DLP サーバの設定（16-10 ページ）を参照して くだ
さい。

• [サービスの更新（Update Service）]：アプラ イアンス と利用可能なアップデート  サーバ間の
通信に使用するプロ ト コルを選択します。サービスの更新の詳細については、Web のアップ
グレード とアップデート （22-30 ページ）を参照して ください。

（注） Cisco アップデート  サーバは SSL v3 をサポート していません。したがって、TLS 1.0 以上
を  Cisco アップデート  サービスでイネーブルにしておく必要があ り ます。ただし、ローカ
ル アップデート  サーバでは現在も  SSL v3 を使用する こ とができます（そのよ うに設定
されている場合）。このサーバでサポート されている  SSL/TLS のバージ ョ ンを確認する
必要があ り ます。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

証明書の管理
アプラ イアンスでは、デジタル証明書を使用してさまざまな接続を確立、確認、保護します。[証明
書の管理（Certificate Management）] ページでは、現在の証明書リ ス ト の表示や更新、信頼できる
ルート証明書の管理、およびブロ ッ ク された証明書の表示を行う こ とができます。

関連項目

• 証明書およびキーについて（22-26 ページ）

• 証明書の更新（22-27 ページ）

• 信頼できるルート証明書の管理（22-26 ページ）

• ブロ ッ ク された証明書の表示（22-27 ページ）

– アプラ イアンスで、適切な CA ルート証明書がカスタム信頼できるルート証明書リ ス ト
に含まれている こ と を確認します（[ネッ ト ワーク（Network）] > [証明書管理（Certificate 
Management）] > [信頼できるルート証明書の管理（Manage Trusted Root Certificates）]）。
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証明書およびキーについて

ユーザに認証を要求する と きに、ブラ ウザはセキュア  HTTPS 接続を使用して  Web プロキシに
認証クレデンシャルを送信します。Web Security Appliance は、デフォル ト で付属の「Cisco Web 
セキュ リ テ ィ  アプラ イアンス  デモ証明書（Cisco Web Security Appliance Demo Certificate）」を使
用して、ク ラ イアン ト との HTTPS 接続を確立します。多くのブラ ウザでは、証明書が無効であ
る とい う内容の警告が表示されます。無効な証明書に関する メ ッセージをユーザに表示しない
よ う にするには、アプ リ ケーシ ョ ンで自動的に認識される証明書とキーのペアをアップロード
します。

関連項目

• 証明書とキーのアップロード または生成（22-27 ページ）

• 証明書署名要求（22-29 ページ）

• 中間証明書（22-29 ページ）

ステップ 5 署名証明書を受け取ったら、それをアップロード します。（任意）中間証明書をアップロード しま
す。参照先：

• アプラ イアンスで、適切な CA ルート証明書がカスタム信頼できるルート証明書リ ス ト に含
まれている こ と を確認します（[ネッ ト ワーク（Network）] > [証明書管理（Certificate 
Management）] > [信頼できるルート証明書の管理（Manage Trusted Root Certificates）]）。

信頼できるルート証明書の管理

Web セキュ リ テ ィ  アプラ イアンスには、信頼できるルート証明書の リ ス ト が付属しており、これ
が維持されます。信頼できる証明書を持つ Web サイ ト では、復号化は必要あ り ません。

信頼できる証明書の リ ス ト に証明書を追加し、機能的に証明書を削除する と、信頼できる証明書
の リ ス ト を管理できます。Web セキュ リ テ ィ  アプラ イアンスは、マスター リ ス ト からは証明書
を削除しませんが、証明書の信頼を無効にする こ とができます。これで、信頼できる リ ス ト から
機能的に証明書が削除されます。

信頼できるルート証明書を追加、上書き、ダウンロードするには、以下の手順を実行します。

ステップ 1 [ネッ ト ワーク（Network）] > [証明書の管理（Certificate Management）] の順に選択します。

ステップ 2 [証明書の管理（Certificate Management）] ページの [信頼できるルート証明書の管理（Manage 
Trusted Root Certificates）] をク リ ッ ク します。

ステップ 3 シスコ認識済みリ ス ト に記載されていない認証局の署名が付いたカスタムの信頼できるルート
証明書を追加するには、以下の手順を実行します。

[インポー ト （Import）] をク リ ッ ク し、証明書ファ イルを参照して選択し、[送信（Submit）] します。

ステップ 4 1 つ以上のシスコ認識済み証明書の信頼を上書きするには、以下の手順を実行します。

a. 上書きする各エン ト リの [信頼を上書き（Override Trust）] チェ ッ クボッ ク スをオンにします。

b. [送信（Submit）] をク リ ッ ク します。
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ステップ 5 特定の証明書のコピーをダウンロードするには、以下の手順を実行します。

a. シスコの信頼できるルー ト証明書リ ス ト で証明書の名前をク リ ッ ク し、エン ト リ を展開し
ます。

b. [証明書をダウンロード（Download Certificate）] をク リ ッ ク します。

証明書の更新

[更新（Updates）] セクシ ョ ンには、アプラ イアンス上のシスコの信頼できるルート証明書とブ
ラ ッ ク リ ス ト のバン ドルについて、バージ ョ ン情報と最終更新情報が一覧表示されます。これら
のバンドルは定期的に更新されます。

ステップ 1 [証明書の管理（Certificate Management）] ページで [今すぐ更新（Update Now）] をク リ ッ ク し、
アップデート可能なすべてのバンドルを更新します。

ブロックされた証明書の表示

シスコによ り無効である と判定されてブロ ッ ク された証明書の リ ス ト を表示するには、以下の
手順を実行します。

ステップ 1 [ブロ ッ ク済み証明書を表示（View Blocked Certificates）] をク リ ッ ク します。

証明書とキーのアップロードまたは生成

機能によっては、接続を確立、確認、保護するために証明書とキーが必要です。既存の証明書と
キーをアップロード した り、機能を設定する と きに新しい証明書とキーを生成した りできます。

証明書およびキーのアップロード

アプラ イアンスにアップロードする証明書は、以下の要件を満たしている必要があ り ます。

• X.509 標準を使用している こ と。

• 一致する秘密キーが PEM 形式で含まれている こ と。DER 形式はサポート されていません。

ステップ 1 [アップロード された証明書とキーを使用（Use Uploaded Certificate and Key）] を選択します。

ステップ 2 [証明書（Certificate] フ ィールドで [参照（Browse）] をク リ ッ ク し、アップロードするファ イルを
検索します。

（注） Web プロキシは、ファ イル内の最初の証明書またはキーを使用します。証明書ファ イルは PEM 
形式にする必要があ り ます。DER 形式はサポート されていません。
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ステップ 3 [キー（Key）] フ ィールドで [参照（Browse）] をク リ ッ ク し、アップロードするファ イルを指定し
ます。

（注） キーの長さは 512、1024、または 2048 ビッ ト である必要があ り ます。秘密キー ファ イルは PEM 
形式でなければな り ません。DER 形式はサポート されていません。

ステップ 4 キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）] を選択します。

ステップ 5 [ファ イルのアップロード（Upload File）] をク リ ッ ク します。

証明書およびキーの生成

ステップ 1 [生成された証明書とキーを使用（Use Generated Certificate and Key）] を選択します。

ステップ 2 [新しい証明書とキーを生成（Generate New Certificate and Key）] をク リ ッ ク します。

a. [証明書とキーを生成（Generate Certificate and Key）] ダイアログボッ ク スで、必要な生成情報
を入力します。

（注） [共通名（Common Name）] フ ィールドには、スラ ッシュ（/）を除く任意の ASCII 文字を入
力できます。

b. [証明書とキーを生成（Generate Certificate and Key）] ダイアログボッ クスで、[生成（Generate）] 
をク リ ッ ク します。

生成が完了する と、[証明書（Certificate）] セクシ ョ ンに、証明書の情報と  2 つの リ ンク（[証明
書をダウンロード  Download Certificate] と  [証明書署名要求のダウンロード（Download 
Certificate Signing Request）]）が表示されます。また、認証局（CA）から署名付き証明書を受信
したと きに、それをアップロードするために使用する  [署名付き証明書（Signed Certificate）] 
オプシ ョ ンも表示されます。

ステップ 3 [証明書をダウンロードDownload Certificate] をク リ ッ ク して、アプラ イアンスにアップロードす
る新しい証明書をダウンロード します。

ステップ 4 [証明書署名要求のダウンロード（Download Certificate Signing Request）] をク リ ッ ク して、署名の
ために認証局（CA）に送信する新しい証明書ファ イルをダウンロード します。この処理の詳細に
ついては、証明書署名要求（22-29 ページ）を参照して ください。

a. CA から署名付き証明書が返送されたら、[証明書（Certificate）] フ ィールドの [署名付き証明
書（Signed Certificate）] で [参照（Browse）] をク リ ッ ク して、署名付き証明書ファ イルを指定
し、[ファ イルのアップロード（Upload File）] をク リ ッ ク してアプラ イアンスにアップロード
します。

b. CA のルート証明書がアプラ イアンスの信頼できるルート証明書リ ス ト に含まれている こ
と を確認します。リ ス ト にない場合は追加します。詳細については、信頼できるルート証明書
の管理（22-26 ページ）を参照して ください。
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証明書署名要求

Web Security Appliance は、アプラ イアンスにアップロード された証明書の証明書署名要求
（CSR）を生成する こ とはできません。そのため、アプラ イアンス用に作成された証明書を使用す
るには、別のシステムから署名要求を発行する必要があ り ます。後でアプラ イアンスにインス
トールする必要があるため、このシステムから  PEM 形式のキーを保存します。

最新バージ ョ ンの OpenSSL がインス トールされた、任意の UNIX マシンを使用できます。CSR 
にアプラ イアンスのホス ト名がある こ と を確認して ください。OpenSSL を使用した CSR の生成
の詳細については、以下の場所にあるガイ ド ラ インを参照して ください。

http://www.modssl.org/docs/2.8/ssl_faq.html#ToC28 

CSR が生成されたら、認証局（CA）に送信します。CA は、証明書を  PEM 形式で返します。

初めて証明書を取得する場合は、インターネッ ト で「certificate authority services SSL server 
certificates（SSL サーバ証明書を提供している認証局）」を検索して、環境のニーズに最も適した
サービスを選択します。サービスの手順に従って、SSL 証明書を取得します。

（注） 独自の証明書を生成して署名するこ と もできます。そのためのツールは http://www.openssl.org 
の無料のソフ ト ウェア OpenSSL に含まれています。

中間証明書

ルート認証局（CA）証明書の検証に加えて、中間証明書の検証の使用もサポート されています。
中間証明書とは信頼できるルート認証局によって発行された証明書であ り、追加の証明書を作
成するために使用されます。これは、信頼の連鎖を作成します。たとえば、信頼できるルート認証
局によって証明書を発行する権利が与えられた example.com によって証明書が発行されたと し
ます。example.com によって発行された証明書は、example.com の秘密キーおよび信頼できるルー
ト認証局の秘密キーと照合して検証する必要があ り ます。

サーバは、SSL ハン ドシェ イ クで「証明書チェーン」を送信してク ラ イアン ト （ブラ ウザなど、こ
の場合は HTTPS プロキシである  WSA）がサーバを認証できる よ う にします。通常、サーバ証明
書は中間証明書によ り署名され、中間証明書は信頼できるルー ト証明書によ り署名され、ハン
ドシェ イ ク中にサーバ証明書と全体の証明書チェーンがク ラ イアン ト に表示されます。通常、
ルー ト証明書は WSA の信頼できる証明書ス ト アに存在するため、証明書チェーンの検証は成
功します。

ただし、サーバでエンドポイン ト  エンテ ィテ ィ証明書が変更された場合、新しいチェーンに必要
な更新が実行されません。その結果、サーバは SSL ハンドシェイ ク中にサーバ証明書のみを表示
し、WSA プロキシは中間証明書が存在しないため証明書チェーンを検証できません。

以前のソ リ ューシ ョ ンでは、WSA 管理者が手動で介入し、信頼できる証明書ス ト アに必要な中
間証明書をアップロード していました。CLI コマン ド  advancedproxyconfig > HTTPS > Do you want 
to enable automatic discovery and download of missing Intermediate Certificates? を使用
して、「中間証明書の検出」を有効にできるよ う な り ました。WSA は、前述のよ う な状況での手動
による手順を省く ために、この検出プロセスを使用します。

中間証明書の検出では、「AIA 追跡」とい う方法を使用します。この方法では、信頼できない証明
書が存在する場合、WSA はその証明書に「Authority Information Access」とい う拡張情報があるか
検証します。この拡張情報には、オプシ ョ ンの CA 発行者の URI フ ィールドが含まれています。
このフ ィールドには、問題のサーバ証明書の署名に使用される発行者証明書を照会する こ とが
できます。これが使用可能になる と、WSA はルート の CA 証明書が取得されるまで発行者の証明
書を再帰的に取得し、チェーンを再度検証しよ う と します。
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Web のアップグレード とアップデート
シスコでは、Web とそのコンポーネン ト向けに、アップグレード（新しいソフ ト ウェア  バージ ョ
ン）とアップデート （現在のソフ ト ウェア  バージ ョ ンの変更）を定期的に リ リースしています。

• Web をアップグレードするためのベス ト  プラ クテ ィ ス（22-30 ページ）

• セキュ リ テ ィ  サービス  コンポーネン ト のアップグレード とアップデート （22-30 ページ）

• 自動および手動によるアップデート /アップグレードのクエ リー（22-33 ページ）

• ローカルおよびリ モー ト  アップデート  サーバ（22-34 ページ）

• アップグレードおよびサービス  アップデート の設定の変更（22-37 ページ）

Web をアップグレードするためのベスト  プラクティス

• アップグレードを開始する前に、[システム管理（System Administration）] > [設定ファ イル
（Configuration File）] ページまたは saveconfig コマン ドを使用して、Web Security Appliance 
から  XML コンフ ィギュレーシ ョ ン  ファ イルを保存します。

• PAC ファ イルやカスタマイズしたエン ドユーザ通知ページなど、アプラ イアンスに格納され
ている他のファ イルを保存します。

• アップグレード時には、さまざまなプロンプ ト で長い時間作業を中断しないでください。
TCP セッシ ョ ンがダウンロード中にタ イムアウ ト してしまった場合、アップグレードが失敗
する可能性があ り ます。

• アップグレードが完了したら、XML ファ イルに設定情報を保存します。

関連項目

• アプラ イアンス設定の保存、ロード、およびリ セッ ト （22-2 ページ）

セキュリティ  サービス コンポーネン トのアップグレード とアップ
デート

• AsyncOS for Web のアップグレード（22-30 ページ）

AsyncOS for Web のアップグレード

はじめる前に

• アプラ イアンスのコンフ ィギュレーシ ョ ン  ファ イルを保存します（アプラ イアンス設定の
保存、ロード、およびリ セッ ト （22-2 ページ）を参照）。

ステップ 1 [システム管理（System Administration）] > [システム  アップグレード（System Upgrade）] を選択し
ます。

ステップ 2 [使用可能なアップグレード（Available Upgrades）] をク リ ッ ク します。



22-31
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 22 章      システム管理タスクの実行

  Web のアップグレード とアップデート

ステップ 3 入手可能なアップグレードの リ ス ト からアップグレードを選択して、[アップグレード開始
（Begin Upgrade）] をク リ ッ ク し、アップグレード  プロセスを開始します。表示される質問に答え
ます。

更新プロセス中、CLI および Web アプ リ ケーシ ョ ン  インターフェイスは、応答が遅く なった り、
使用できな く なった りする場合があ り ます。

ステップ 4 アップグレードが完了したら、[今すぐ再起動（Reboot Now）] をク リ ッ ク して  Web セキュ リ テ ィ  
アプラ イアンスを再起動します。

• アップグレードのダウンロード と インス トール（22-31 ページ）

• バッ クグラウン ド  ダウンロードのステータスの表示、キャンセル、または削除（22-32 ページ）

アップグレードのダウンロード とインストール 

はじめる前に

• アプラ イアンスのコンフ ィギュレーシ ョ ン  ファ イルを保存します（アプラ イアンス設定の
保存、ロード、およびリ セッ ト （22-2 ページ）を参照）。

（注） Cisco サーバからではな く ローカル サーバから  1 回の操作でダウンロード とアップグレードを
実行する場合は、ダウンロード中に即座にアップグレードがインス トールされます。アップグ
レード  プロセスの開始時に、バナーが 10 秒間表示されます。このバナーが表示されている間は、
Ctrl を押した状態で C を押すと、ダウンロードの開始前にアップグレード  プロセスを終了でき
ます。

1 回の操作でダウンロード と インス トールを行うか、またはバッ クグラウン ドでダウンロード し
後でインス トールできます。

ステップ 1 [システム管理（System Administration）] > [システム  アップグレード（System Upgrade）] を選択し
ます。

ステップ 2 [アップグレード  オプシ ョ ン（Upgrade Options）] をク リ ッ ク します。

アップグレード  オプシ ョ ン とアップグレード  イ メージを選択します。

設定 説明

アップグレード  オプ
シ ョ ンの選択

• [ダウンロード と インス トール（Download and install）]：1 回の操
作でアップグレードをダウンロード してインス トールします。

すでにインス トーラをダウンロード している場合、既存のダウ
ンロードを上書きするよ う求められます。

• [ダウンロードのみ（Download only）]：アップグレード  インス
トーラをダウンロード しますが、インス トールは行いません。

すでにインス トーラをダウンロード している場合、既存のダウ
ンロードを上書きするよ う求められます。インス トーラはサー
ビスを中断する こ とな く、バッ クグラ ウン ドでダウンロード し
ます。

ダウンロードが完了する と、[インス トール（Install）] ボタンが表
示されます。このボタンをク リ ッ ク して、ダウンロード したアッ
プグレードをインス トールします。
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ステップ 3 [続行（Proceed）] をク リ ッ ク します。

インス トール中の場合、次に従います。

a. プロセス中のプロンプ ト に応答できるよ うにして ください。

b. 完了を求めるプロンプ ト で、[今すぐ再起動（Reboot Now）] をク リ ッ ク します。

c. 約 10 分後、アプラ イアンスにアクセスしてログインします。

アップグレードの問題を修正するためにアプラ イアンスの電源を再投入する必要がある と
思われる場合は、再起動後 20 分以上が経過してから再投入して ください。

バックグラウンド  ダウンロードのステータスの表示、キャンセル、または削除 

ステップ 1 [システム管理（System Administration）] > [システム  アップグレード（System Upgrade）] を選択し
ます。

ステップ 2 [アップグレードオプシ ョ ン（Upgrade Options）] をク リ ッ ク します。

ステップ 3 次のオプシ ョ ンを選択します。

[アップグレード  サーバで使用可能なアップグレード  イ メージファ
イルの リ ス ト （List of available upgrade images files at upgrade server）] 
から、ダウンロードするアップグレード  イ メージを選択するか、ダ
ウンロード してインス トールしたアップグレード  イ メージを選択
します。

アップグレードの準備 • 現在の設定のバッ クアップ コピーをアプラ イアンス上の 
configuration ディ レク ト リ に保存するには、[アップグレード
する前に、現在の設定を  configuration ディ レク ト リ に保存（Save 
the current configuration to the configuration directory before 
upgrading）] をオンにします。

• [現在の設定を保存（Save current configuration）] オプシ ョ ンがオン
になっている場合は、[設定ファ イルでパスワードをマスクする
（Mask passwords in the configuration file）] を選択して、バッ クアッ
プ コピー内の現在の設定パフワードをすべてマスクするこ とが
できます。ただし、パスワードがマスク されている設定ファ イル
は、[設定をロード（Load Configuration）] コマンドや loadconfig 
CLI コマンドを使用してロードできません。

• [現在の設定を保存（Save current configuration）] オプシ ョ ンがオ
ンになっている場合、[ファ イルを メールで送信（Email file to）] 
フ ィールドに 1 つ以上の電子メール アド レスを入力できます。
入力した各アド レスに、バッ クアップ設定ファ イルのコピーが
電子メールで送信されます。カンマで複数のアド レスを区切り
ます。

設定 説明
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ステップ 4 （任意）アップグレード  ログを確認します。

関連項目

• ローカルおよびリモー ト  アップデート  サーバ（22-34 ページ）。

自動および手動によるアップデート /アップグレードのクエリー

アプラ イアンスは、すべてのセキュ リ テ ィ  サービス  コンポーネン ト の新しいアップデート につ
いて定期的にアップデート  サーバに照会します。新しいアップグレードについては照会しませ
ん。アップグレードするには、使用可能なアップグレードについて照会するよ うに、手動でアプ
ラ イアンスに指示する必要があ り ます。また、手動でアプラ イアンスに指示して、使用可能なセ
キュ リ テ ィ  サービスのアップデート について照会する こ と もできます。詳細については、以前の
バージ ョ ンの AsyncOS for Web への復元（22-39 ページ）を参照して ください。

アップデート またはアップグレードについてアップデート  サーバに照会する場合、アプラ イア
ンスは以下の手順を実行します。

1. アップデート  サーバに問い合わせます。

シスコでは、アップデート  サーバに以下のソースを使用できます。

– Cisco アップデート  サーバ。詳細については、Cisco アップデー ト  サーバからのアップ
デート とアップグレード（22-35 ページ）を参照して ください。

– ローカル サーバ。詳細については、ローカル サーバからのアップグレード（22-35 ページ）
を参照して ください。

2. 使用可能なアップデート またはアップグレードのバージ ョ ンを一覧表示する  XML ファ イ
ルを受信します。この XML ファ イルは「マニフェス ト 」と呼ばれます。

3. アップデート またはアップグレード  イ メージ ファ イルをダウンロード します。

目的 操作手順 

ダウンロード  ステータスの
表示

ページの中央を確認して ください。

進行中のダウンロードおよびダウンロードが完了してインス
トールされるのを待っている ものがない場合は、ダウンロード
のステータス情報は表示されません。

ダウンロードのキャンセル ページの中央にある、[ダウンロードをキャンセル（Cancel 
Download）] ボタンをク リ ッ ク します。

このオプシ ョ ンは、ダウンロード進行中にのみ表示されます。

ダウンロード されたインス
トーラの削除 

ページの中央にある、[ファ イルを削除（Delete File）] ボタンをク
リ ッ ク します。

このオプシ ョ ンは、インス トーラがダウンロード されている場
合にのみ表示されます。
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セキュリテ ィ  サービスのコンポーネン トの手動による更新

デフォル ト では、各セキュ リ テ ィ  サービス  コンポーネン トは、Cisco アップデート  サーバから
データベース  テーブルに定期的にアップデート を受信します。ただし、手動でデータベース  
テーブルを更新できます。

（注） 一部のアップデートは、機能に関連した GUI ページからオンデマンドで利用できます。

ヒン ト アップデータ  ログ  ファ イルのアップデート  アクテ ィ ビテ ィの記録を表示して ください。[シス
テム管理（System Administration）] > [ログ  サブスク リプシ ョ ン（Log Subscriptions）] ページのアッ
プデータ  ログ  ファ イルに登録します。

（注） 処理中のアップデートは中断できません。すべての処理中のアップデートは、新しい変更が適用
される前に完了する必要があ り ます。

ステップ 1 [システム管理（System Administration）] > [アップグレード とアップデート の設定（Upgrade and 
Update Settings）] を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）] をク リ ッ ク します。

ステップ 3 アップデート  ファ イルの場所を指定します。

ステップ 4 [セキュ リ テ ィ  サービス（Security Services）] タブにあるコンポーネン ト  ページの [今すぐ更新
（Update Now）] 機能キーを使用してアップデート を開始します。たとえば、[セキュ リ テ ィ  サービ
ス（Security Services）] > [Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）] ページです。

更新プロセス中、CLI および Web アプ リ ケーシ ョ ン  インターフェイスは、応答が遅く なった り、
使用できな く なった りする場合があ り ます。

ローカルおよびリモート  アップデート  サーバ

デフォル ト では、アプラ イアンスはアップデート とアップグレードのイ メージおよびマニフェ
ス ト  XML ファ イルについて、Cisco アップデート  サーバに照会します。ただし、ユーザはアップ
グレード とアップデート のイ メージおよびマニフェス ト  ファ イルのダウンロード元を選択でき
ます。以下の理由から、イ メージ ファ イルまたはマニフェス ト  ファ イルにローカル アップデー
ト  サーバを使用します。

• 同時にアップグレードするアプラ イアンスが複数あ り ます。ネッ ト ワーク内の Web サーバ
にアップグレード  イ メージをダウンロード して、ネッ ト ワーク内のすべてのアプラ イアン
スに使用できます。

• ファ イアウォールの設定には、Cisco アップデート  サーバのスタテ ィ ッ ク  IP アド レスが必
要です。Cisco アップデート  サーバは、ダイナ ミ ッ ク  IP アド レスを使用します。ファ イア
ウォール ポ リ シーを厳し く設定している場合は、アップデート とアップグレードの静的な
参照先の設定が必要になる こ とがあ り ます。詳細については、Cisco アップデート  サーバの
スタテ ィ ッ ク  アド レスの設定（22-35 ページ）を参照して ください。
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（注） ローカル アップデート  サーバは、セキュ リ テ ィ  サービスのアップデート を自動的に受信せず、
アップグレードのみを受信します。アップグレードにローカル アップデート  サーバを使用した
場合は、その後、アップデート とアップグレードの設定を元に戻して、また Cisco アップデート  
サーバを使用するよ うにします。これによ り、セキュ リ テ ィ  サービスが再び自動的にアップデー
ト されるよ うにな り ます。

Cisco アップデート  サーバからのアップデート とアップグレード

Web Security Appliance は、Cisco アップデート  サーバに直接接続して、アップグレード  イ メージ
とセキュ リ テ ィ  サービス  アップデート をダウンロードできます。各アプラ イアンスは、個別に
アップデート とアップグレードをダウンロード します。

Cisco アップデート  サーバのスタティ ック  アドレスの設定

Cisco アップデート  サーバは、ダイナ ミ ッ ク  IP アド レスを使用します。ファ イアウォール ポ リ
シーを厳し く設定している場合は、アップデート とアップグレードの静的な参照先の設定が必
要になる こ とがあ り ます。

ステップ 1 シスコ  カスタマー サポート に問い合わせて、スタテ ィ ッ ク  URL アド レスを取得します。

ステップ 2 [システム管理（System Administration）] > [アップグレード とアップデート の設定（Upgrade and 
Update Settings）] ページの順に進み、[更新設定を編集（Edit Update Settings）] をク リ ッ ク します。

ステップ 3 [アップデート設定を編集（Edit Update Settings）] ページの [アップデート  サーバ（イ メージ）
（Update Servers (images)）] セクシ ョ ンで、[ローカル アップデート  サーバ（Local Update Servers）] 
を選択し、ステップ 1 で取得したスタテ ィ ッ ク  URL アド レスを入力します。

ステップ 4 [アップデート  サーバ（ リ ス ト ）（Update Servers (list)）] セクシ ョ ンで Cisco アップデート  サーバ
が選択されている こ と を確認します。

ステップ 5 変更を送信し、保存します。

ローカル サーバからのアップグレード

Web Security Appliance は、Cisco アップデート  サーバからアップグレードを直接取得する代わり
に、ネッ ト ワーク内のサーバからアップグレードをダウンロードできます。この機能を使用する
と、シスコから  1 回だけアップグレード  イ メージをダウンロード して、ネッ ト ワーク内のすべて
の Web Security Appliance でそれを使用する こ とができます。

図 22-1 は、Web Security Appliance がローカル サーバからアップグレード  イ メージをダウンロー
ドする方法を示します。
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図 22-1 ローカル サーバからのアップグレード

ローカル アップグレード  サーバのハードウェアおよびソフ トウェア要件

アップグレード  ファ イルをダウンロードするには、Web ブラウザを備えた内部ネッ ト ワークに
システムを構築する必要があ り、Cisco アップデート  サーバへのインターネッ ト  アクセスが必
要です。

（注） このアド レスへの HTTP アクセスを許可するファ イアウォール設定値を設定する必要がある場
合、特定の IP アド レスではな く  DNS 名を使用して設定する必要があ り ます。

アップグレード  ファ イルをホステ ィ ングするには、内部ネッ ト ワーク上のサーバに以下の機能
を持つ Web サーバ（Microsoft IIS（Internet Information Services）や Apache オープン  ソース  サーバ
など）が必要です。

• 24 文字を超えるディ レク ト リ またはファ イル名の表示をサポート している こ と

• ディ レク ト リ の参照ができる こ と

• 匿名（認証なし）または基本（「簡易」）認証用に設定されている

• 各アップグレード  イ メージ用に少な く と も  350 MB の空きディ ス ク領域が存在する こ と

ローカル サーバからのアップグレードの設定

（注） アップグレードの完了後にセキュ リ テ ィ  サービス  コンポーネン ト が引き続き自動更新される
よ うに、アップデート とアップグレードの設定を変更して、Cisco アップデート  サーバ（ダイナ
ミ ッ ク またはスタテ ィ ッ ク  アド レスを使用）を使用する こ と を推奨します。
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ステップ 1 アップグレード  ファ イルを取得および供給するよ うにローカル サーバを設定します。

ステップ 2 アップグレード  zip ファ イルをダウンロード します。

ローカル サーバのブラウザを使用して、http://updates.ironport.com/fetch_manifest.html に
進み、アップグレード  イ メージの zip ファ イルをダウンロード します。イ メージをダウンロード
するには、シ リ アル番号（物理アプラ イアンス用）または VLN（仮想アプラ イアンス用）およびア
プラ イアンスのバージ ョ ン番号を入力します。利用可能なアップグレードの リ ス ト が表示され
ます。ダウンロードするアップグレード  バージ ョ ンをク リ ッ ク します。

ステップ 3 ディ レク ト リ構造を変更せずにローカル サーバのルート  ディ レク ト リ にある  ZIP ファ イルを解
凍します。

ステップ 4 [システム管理（System Administration）] > [アップグレード とアップデート の設定（Upgrade and 
Update Settings）] ページまたは updateconfig コマン ドを使用して、ローカル サーバを使用する
よ うにアプラ イアンスを設定します。

ステップ 5 [システム管理（System Administration）] > [システム  アップグレード（System Upgrade）] ページ
で、[使用可能なアップグレード（Available Upgrades）] をク リ ッ クするか、upgrade コマンドを実
行します。

ローカルとリモートにおけるアップグレード方法の相違

以下の相違点は、Cisco アップデート  サーバからではな く、ローカル サーバからアップグレード
する場合に該当します。

• ダウンロード中に、アップグレードによる インス トールがすぐに実行されます。

• アップグレード  プロセスの開始時に、バナーが 10 秒間表示されます。このバナーが表示さ
れている間は、Control を押した状態で C を押すと、ダウンロードの開始前にアップグレード  
プロセスを終了できます。

アップグレードおよびサービス アップデートの設定の変更

Web Security Appliance がセキュ リ テ ィ  サービスのアップデートや Web のアップグレードをダ
ウンロードする方法を設定できます。たとえば、ファ イルをダウンロードする と きに使用する
ネッ ト ワーク  インターフェイスを選択した り、アップデート間隔を設定した り、自動アップデー
ト をディセーブルにした りできます。

ステップ 1 [システム管理（System Administration）] > [アップグレード とアップデート の設定（Upgrade and 
Update Settings）] を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）] をク リ ッ ク します。
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ステップ 3 以下の情報を参考にして、設定値を設定します。

ステップ 4 変更を送信し、保存します。

関連項目

• ローカルおよびリ モー ト  アップデート  サーバ（22-34 ページ）。

• 自動および手動によるアップデート /アップグレードのクエ リー（22-33 ページ）

• セキュ リ テ ィ  サービス  コンポーネン ト のアップグレード とアップデート （22-30 ページ）

設定 説明

自動更新（Automatic 
Updates）

セキュ リ テ ィ  コンポーネン ト の自動アップデート をイネーブルに
するかど うかを選択します。自動更新を選択する場合、時間間隔を入
力します。デフォル トはイネーブルで、更新間隔は 5 分です。

アップグレードの通知
（Upgrade Notifications）

新規のアップグレードが使用可能な場合に、Web インターフェイス
の上部に通知を表示するかど うかを選択します。アプラ イアンスは、
管理者に対してのみこの通知を表示します。

詳細については、Web のアップグレード とアップデート （22-30 ペー
ジ）を参照して ください。

アップデート  サーバ（ リ
ス ト ）（Update Servers 
(list)）

利用可能なアップグレード とアップデート の リ ス ト （マニフェス ト  
XML ファ イル）を、Cisco アップデート  サーバまたはローカル Web 
サーバのどちらからダウンロードするかを選択します。

ローカル アップデート  サーバを選択した場合、サーバのファ イル名
およびポート番号を含む、リ ス ト のマニフェス ト  XML ファ イルの
完全なパスを入力します。ポー ト  フ ィールドを空欄にした場合は、
ポー ト  80 が使用されます。サーバが認証を必要とする場合、有効な
ユーザ名とパスフレーズも入力します。

• ハード ウェア  アプラ イアンスのマニフェス ト を取得するための 
URL は以下のとおりです。

https://update-manifests.ironport.com

• 仮想アプラ イアンスのマニフェス ト を取得するための URL は
以下のとおりです。

https://update-manifests.sco.cisco.com 

アップデート  サーバ（イ
メージ）（Update Servers 
(images)）

アップグレード  イ メージやアップデート  イ メージを、Cisco アップ
デート  サーバまたはローカル Web サーバのどちらからダウンロー
ドするかを選択します。

ローカル アップデート  サーバを選択した場合は、サーバのベース  
URL とポー ト番号を入力します。ポー ト  フ ィールドを空欄にした場
合は、ポー ト  80 が使用されます。サーバが認証を必要とする場合、有
効なユーザ名とパスフレーズも入力します。

着信サービス一覧
（Routing Table）

アップデート  サーバに接続する と きに、どのネッ ト ワーク  インター
フェイスのルーティ ング  テーブルを使用するかを選択します。

プロキシ サーバ（Proxy 
Server）（オプシ ョ ン）

アップス ト リームのプロキシ  サーバが存在し、認証が必要な場合
は、サーバ情報、ユーザ名、およびパスフレーズをこ こに入力します。
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以前のバージョンの AsyncOS for Web への復元
緊急時に、オペレーテ ィ ング  システムを以前の認定済みビルドに戻すこ とができます。

（注） バージ ョ ン  7.5 よ り も前の Web 用 AsyncOS のバージ ョ ンには戻せません。

仮想アプライアンスの AsyncOS を復元した場合のライセンスへの影響

AsyncOS 8.0 に復元した場合、アプラ イアンスがセキュ リ テ ィ機能なしで Web ト ランザクシ ョ ン
を処理する  180 日の猶予期間はあ り ません。ラ イセンスの有効期限は影響を受けません。

復元プロセスでのコンフ ィギュレーション ファイルの使用

バージ ョ ン  7.5 で有効であ り、それ以降のバージ ョ ンにアップグレードする場合、アップグレード  
プロセスは Web Security Appliance のファ イルに現在のシステム設定を自動的に保存します（ただ
し、バッ クアップと して、コンフ ィギュレーシ ョ ン  ファ イルをローカル マシンに手動で保存する
こ とを推奨します）。これによ り、以前のバージ ョ ンに復元した後、Web で以前の リ リースに関連
するコンフ ィギュレーシ ョ ン  ファ イルをロードできます。ただし、復元を実行する と、管理イン
ターフェイスに現在のネッ ト ワーク設定を使用します。

SMA によって管理されるアプライアンスの AsyncOS の復元

Web Security Appliance から  Web 用 AsyncOS に復元する こ とができます。ただし  Web Security 
Appliance がセキュ リ テ ィ管理アプラ イアンスで管理されている場合は、以下のルールとガイ ド
ラ インを考慮して ください。

• 中央集中型レポーテ ィ ングを  Web Security Appliance でイネーブルにする と、Web 用 
AsyncOS は復帰を開始する前にセキュ リ テ ィ管理アプラ イアンスへのレポート  データの転
送を終了します。セキュ リ テ ィ管理アプラ イアンスへのファ イル転送に 40 秒以上かかる場
合、Web はメ ッセージを表示して、ファ イルが転送されるまで待つか、またはすべてのファ イ
ルを転送せずに復元を続行するかを尋ねます。

• 復元後、適切な設定マスターに Web Security Appliance を関連付ける必要があ り ます。それ以
外の場合、セキュ リ テ ィ管理アプラ イアンスから  Web Security Appliance に設定をプッシュ
する と失敗する可能性があ り ます。

以前のバージョ ンへの Web 用の AsyncOS の復元

注意 Web Security Appliance のオペレーティ ング  システムの復元は非常に破壊的な操作であ り、すべ
ての設定ログとデータベースが削除されます。さ らに、アプラ イアンスが再設定されるまで、復
元によって Web ト ラフ ィ ッ ク処理が中断されます。初期の Web Security Appliance 設定に応じ
て、この操作がネッ ト ワークの設定を破壊する場合があ り ます。このよ う な場合、復元の実行後
にアプラ イアンスへの物理的なローカル アクセスが必要にな り ます。
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（注） URL カテゴ リ  セッ ト のアップデート が利用可能な場合は、AsyncOS の復元後に適用されます。

はじめる前に

• Cisco Quality Assurance に問い合わせて、目的とする復元が実行可能かど うかを確認して く
ださい。

• Web Security Appliance から別のマシンに以下の情報をバッ クアップします。

– システム  コンフ ィギュレーシ ョ ン  ファ イル（パスフレーズをマスク しない状態）。

– 保持するログ  ファ イル。

– 保持するレポート 。

– アプラ イアンスに保存されるカスタマイズされたエンド  ユーザ通知ページ。

– アプラ イアンス上に格納されている  PAC ファ イル。

ステップ 1 バージ ョ ンを戻すアプラ イアンスの CLI にログインします。

（注） 次のステップで revert コマン ドの実行する と きに、い くつかの警告プロンプ ト が発行されます。
これらの警告プロンプ ト に同意する と、すぐにバージ ョ ンを戻す動作が開始します。このため、
復元に向けた準備手順が完了するまで、復元プロセスを開始しないて ください。

ステップ 2 revert コマン ドを入力します。

ステップ 3 復元で続行するアプラ イアンスを  2 回確認します。

ステップ 4 戻る利用可能なバージ ョ ンの 1 つを選択します。

アプラ イアンスが 2 回リブート します。

（注） 復元プロセスは時間のかかる処理です。復元が完了して、アプラ イアンスへのコンソール 
アクセスが再び利用可能になるまでには、15 ～ 20 分かかり ます。

アプラ イアンスは、選択された Web バージ ョ ンを使用して稼働します。Web ブラウザから  Web 
インターフェイスにアクセスできます。

SNMP の使用によるシステムのヘルスおよびステータス
のモニタリング

オペレーテ ィ ング  システムは、SNMP（シンプル ネッ ト ワーク管理プロ ト コル）によるシステム  
ステータスのモニタ リ ングをサポート しています。（SNMP の詳細については、RFC 1065、1066、
および 1067 を参照して ください）。

以下の点に注意して ください。

• SNMP は、デフォル ト でオフにな り ます。

• SNMP SET 動作（コンフ ィギュレーシ ョ ン）は実装されません。
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• SNMPv1、v2、および v3 をサポート しています。SNMPv3 の詳細については、RFC 2571-2575 
を参照して ください。

• SNMPv3 をイネーブルにする場合、メ ッセージ認証と暗号化は必須です。認証のパスフレーズ
と暗号は異なっている必要があ り ます。暗号化アルゴ リ ズムは AES（推奨）または DES を指定
できます。認証アルゴ リ ズムは SHA-1（推奨）または MD5 を指定できます。次に snmpconfig コ
マンドを実行する と きは、コマンドにこのパスフレーズが「記憶」されています。

• SNMPv3 ユーザ名は v3get です。

• SNMPv1 または SNMPv2 のみを使用する場合は、コ ミ ュニテ ィ  ス ト リ ングを設定する必要
があ り ます。コ ミ ュニテ ィ  ス ト リ ングは、public にデフォル ト設定されません。

• SNMPv1 および SNMPv2 の場合、どのネッ ト ワークからの SNMP GET 要求を受け入れるかを
指定する必要があ り ます。

• ト ラ ップを使用するには、SNMP マネージャ（組み込まれていません）が稼動しており、その 
IP アド レスが ト ラ ップ ターゲッ ト と して入力されている必要があ り ます（ホス ト名を使用
できますが、その場合、ト ラ ップは DNS が動作している と きに限り機能します）。

MIB ファイル

MIB ファ イルは 
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-ho
me.html から入手できます。各 MIB ファ イルの最新バージ ョ ンを使用します。

以下の複数の MIB ファ イルがあ り ます。

• websecurityappliance-mib.txt：Web Security Appliance 用のエンタープラ イズ  MIB の SNMPv2 
互換の説明。

• -MAIL-MIB.txt：電子メール セキュ リ テ ィ  アプラ イアンス用のエンタープラ イズ  MIB の 
SNMPv2 互換の説明。

• IRONPORT-SMI.txt：この「管理情報構造」ファ イルによって、websecurityappliance-mib の役割
を定義します。

この リ リースには、RFC 1213 および 1907 で規定されている  MIB-II の読み取り専用のサブセッ
ト が実装されています。

SNMP モニタリングのイネーブル化と設定 
SNMP をアプラ イアンスのシステム  ステータス情報を収集するよ うに設定するには、コマン ド
ラ イン  インターフェイス（CLI）で snmpconfig コマン ドを使用します。インターフェイスの値を
選択し、設定し終える と、アプラ イアンスは SNMPv3 GET 要求に応答します。

SNMP モニタ リ ングを使用する場合、以下の点に注意して ください。

• これらのバージ ョ ン  3 要求には、一致するパスフレーズが含まれている必要があ り ます。

• デフォル ト では、バージ ョ ン  1 および 2 要求は拒否されます。

• イネーブルにする場合は、バージ ョ ン  1 および 2 要求に一致するコ ミ ュニテ ィ  ス ト リ ングが
含まれている必要があ り ます。

> snmpwalk -v 3 -l AuthNoPriv -u v3get -a MD5 serv.example.com

http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
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ハードウェア オブジェク ト  
Intelligent Platform Management Interface Specification（IPMI）準拠のハード ウェア  センサーによっ
て、温度、ファン  スピード、および電源モジュール ステータスなどの情報が報告されます。

モニタ リ ング可能なハード ウェア関連オブジェ ク ト （た とえば、ファンの数や動作温度範囲）を
確認するには、アプラ イアンス  モデルのハード ウェア  ガイ ドを参照して ください。

関連項目 

• ドキュ メ ン ト  セッ ト （C-2 ページ） 

SNMP ト ラ ップ

SNMP には、1 つまたは複数の条件が合致したと きに ト ラ ップ（または通知）を送信して管理アプ
リ ケーシ ョ ンに知らせる機能が備わっています。ト ラ ップとは、ト ラ ップを送信するシステムの
コンポーネン ト に関するデータを含むネッ ト ワーク  パケッ ト です。ト ラ ップは、SNMP エージェ
ン ト （この場合は Cisco Web セキュ リ テ ィ  アプラ イアンス  アプラ イアンス）で、ある条件が満た
された場合に生成されます。条件が満たされる と、SNMP エージェン トは SNMP パケッ ト を形成
し、SNMP 管理コンソール ソフ ト ウェアを実行中のホス ト に送信します。

インターフェイスに対して  SNMP をイネーブルにする と きに、SNMP ト ラ ップを設定（特定の ト
ラ ップをイネーブルまたはディセーブルに）できます。

複数の ト ラ ップ ターゲッ ト の指定方法： ト ラ ップ ターゲッ ト の入力を求められたと きに、カン
マで区切った IP アド レスを  10 個まで入力できます。

関連項目

• SNMP の connectivityFailure ト ラ ップについて（22-42 ページ）

SNMP の connectivityFailure ト ラップについて 

connectivityFailure ト ラ ップは、インターネッ トへのアプライアンスの接続をモニタするために使
用されます。これは、5～7 秒ごとに 1 つの外部サーバに接続して HTTP GET 要求を送信する試みに
よ り実行されます。デフォルトでは、モニタされる  URL はポート  80 上の downloads.ironport.com 
です。

モニタする  URL またはポート を変更するには、snmpconfig コマン ドを実行し、connecivityFailure 
ト ラ ップをイネーブルにします（すでにイネーブルになっている場合も実行します）。URL を変
更するプロンプ ト が表示されます。

ヒン ト connectivityFailure ト ラ ップをシ ミ ュレー トするために、dnsconfig CLI コマン ドを使用して、未
使用の DNS サーバを入力する こ とができます。downloads.ironport.com の検索は失敗し、5～7 秒
ごとに ト ラ ップが送信されます。テス ト が完了したら、DNS サーバを使用中のサーバーに戻して
ください。



22-43
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイド

 

第 22 章      システム管理タスクの実行

  SNMP の使用によるシステムのヘルスおよびステータスのモニタ リング

CLI の例：snmpconfig 
wsa.example.com> snmpconfig

Current SNMP settings:
SNMP Disabled.

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]> SETUP

Do you want to enable SNMP? 
[Y]>

Please choose an IP interface for SNMP requests.
1. Management (198.51.100.1: wsa.example.com)
[1]>

Which port shall the SNMP daemon listen on interface "Management"?
[161]>

Please select SNMPv3 authentication type:
1. MD5
2. SHA
[1]> 2

Please select SNMPv3 privacy protocol:
1. DES
2. AES
[1]> 2

Enter the SNMPv3 authentication passphrase.
[]>
Please enter the SNMPv3 authentication passphrase again to confirm.
[]>
Enter the SNMPv3 privacy passphrase.
[]>
Please enter the SNMPv3 privacy passphrase again to confirm.
[]>

Service SNMP V1/V2c requests? 
[N]> Y

Enter the SNMP V1/V2c community string.
[cisco]> public 

Shall SNMP V2c requests be serviced from IPv4 addresses? 
[Y]>

From which IPv4 networks shall SNMP V1/V2c requests be allowed? Separate
multiple networks with commas.
[127.0.0.1/32]> 

Enter the Trap target as a host name, IP address or list of IP
addresses separated by commas (IP address preferred).Enter "None" to disable traps.
[127.0.0.1]> 203.0.113.1

Enter the Trap Community string.
[cisco] > tcomm

Enterprise Trap Status
1. CPUUtilizationExceeded    Disabled
2. FIPSModeDisableFailure    Enabled
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3. FIPSModeEnableFailure     Enabled
4. FailoverHealthy        Enabled
5. FailoverUnhealthy       Enabled
6. RAIDStatusChange       Enabled
7. connectivityFailure      Disabled
8. fanFailure          Enabled
9. highTemperature        Enabled
10. keyExpiration        Enabled
11. linkUpDown          Enabled
12. memoryUtilizationExceeded  Disabled
13. powerSupplyStatusChange   Enabled
14. resourceConservationMode   Enabled
15. updateFailure        Enabled
Do you want to change any of these settings? 
[N]> Y

Do you want to disable any of these traps? 
[Y]> n

Do you want to enable any of these traps? 
[Y]> y

Enter number or numbers of traps to enable.  Separate multiple numbers with
commas.
[]> 1,7,12

What threshold would you like to set for CPU utilization?
[95]>

What URL would you like to check for connectivity failure?
[http://downloads.ironport.com]>

What threshold would you like to set for memory utilization?
[95]>

Enter the System Location string.
[Unknown: Not Yet Configured]> Network Operations Center - west; rack #30, position 3 

Enter the System Contact string.
[snmp@localhost]> wsa-admin@example.com

Current SNMP settings:
Listening on interface "Management" 198.51.100.1  port 161.
SNMP v3: Enabled.
SNMP v1/v2: Enabled, accepting requests from subnet 127.0.0.1/32 .
SNMP v1/v2 Community String: public
Trap target: 203.0.113.1
Location: Network Operations Center - west; rack #30, position 3 
System Contact: wsa-admin@example.com

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]>

wsa.example.com> commit

Please enter some comments describing your changes:
[]> Enable and configure SNMP 

Changes committed: Fri Nov 06 18:13:16 2015 GMT
wsa.example.com>
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ト ラブルシューティング 

• 一般的な ト ラブルシューテ ィ ングとベス ト  プラ クテ ィ ス

• 認証に関する問題

• オブジェ ク ト のブロ ッ クに関する問題

• ブラウザに関する問題

• DNS に関する問題

• フェールオーバーに関する問題

• 機能 キーの期限切れ

• FTP に関する問題

• アップロード /ダウンロード速度の問題（A-7 ページ）

• ハード ウェアに関する問題

• HTTPS/復号化/証明書に関する問題

• Identity Services Engine に関する問題

• カスタム  URL カテゴ リおよび外部 URL カテゴ リに関する問題

• ロギングに関する問題

• ポ リ シーに関する問題

• ファ イル レピュテーシ ョ ン と ファ イル分析に関する問題

• リ ブー ト の問題

• サイ トへのアクセスに関する問題

• アップス ト リーム  プロキシに関する問題

• 仮想アプラ イアンス

• WCCP に関する問題

• パケッ ト  キャプチャ

• サポート の使用
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  一般的なト ラブルシューテ ィングとベスト  プラクテ ィス

一般的なト ラブルシューティングとベスト  プラクティス
以下のカスタム  フ ィールドを含むよ うにアクセス  ログを設定します。

%u、%g、%m、%k、%L（これらの値は大文字と小文字が区別されます）。

これらのフ ィールドの説明については、アクセス  ログのフォーマッ ト指定子と  W3C ログ  ファ
イルのフ ィールド（21-37 ページ）を参照して ください。

設定の手順については、アクセス  ログのカスタマイズ（21-32 ページ）およびログ  サブスク リプ
シ ョ ンの追加と編集（21-8 ページ）を参照して ください。

認証に関する問題
• 認証の問題の ト ラブルシューテ ィ ング  ツール

• 認証の失敗による通常動作への影響

• LDAP に関する問題

• 基本認証に関する問題

• シングル サインオンに関する問題

• 以下の項も参照して ください。

– 一般的な ト ラブルシューテ ィ ングとベス ト  プラ クテ ィ ス

– HTTP および FTP over HTTP 要求が、認証を必要と しないアクセス  ポ リ シーにのみ一致
する

– 認証をサポート していない URL にアクセスできない

– ク ラ イアン ト要求がアップス ト リーム  プロキシで失敗する

認証の問題のト ラブルシューティング ツール

Kerberos チケッ ト のキャ ッシュを表示および消去するための KerbTray または klist（どちら も  
Windows Server Resource Kit に付属）。Active Directory を表示および編集するための Active 
Directory Explorer。Wireshark は、ネッ ト ワークの ト ラブルシューテ ィ ングに使用できるパケッ ト  
アナラ イザです。

認証の失敗による通常動作への影響

一部のユーザ エージェン ト またはアプ リ ケーシ ョ ンは、認証に失敗してアクセスを拒否される
と、Web セキュ リ テ ィ  アプラ イアンスへの要求の送信を繰り返します。その結果、マシン  クレデ
ンシャルを使用して、Active Directory サーバへの要求の送信が繰り返されるので、運用に悪影響
を及ぼすこ とがあ り ます。

最適な結果を得るには、これらのユーザ エージェン ト の認証をバイパスします。問題のあるユー
ザ エージェン ト の認証のバイパス（5-34 ページ）を参照して ください。

https://technet.microsoft.com/en-us/sysinternals/bb963907.aspx
https://technet.microsoft.com/en-us/sysinternals/bb963907.aspx
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  認証に関する問題

LDAP に関する問題

• NTLMSSP に起因する  LDAP ユーザの認証の失敗

• LDAP 参照に起因する  LDAP 認証の失敗

NTLMSSP に起因する LDAP ユーザの認証の失敗

LDAP サーバは NTLMSSP をサポート していません。一部のク ラ イアン ト  アプ リ ケーシ ョ ン
（Internet Explorer など）は、NTLMSSP と  Basic の選択肢が与えられたと きに、常に NTLMSSP を
選択します。以下の条件がすべて該当する場合は、ユーザの認証に失敗します。

• ユーザが LDAP レルムにのみ存在する。

• 識別プロファ イルで LDAP レルムと  NTLM レルムの両方を含むシーケンスを使用している。

• 識別プロファ イルで「基本または NTLMSSP」認証方式を使用している。

• ユーザが Basic を介して NTLMSSP を選択するアプ リ ケーシ ョ ンから要求を送信する。

上記の条件の少な く と も  1 つが該当する場合は、認証プロファ イル、認証レルム、またはアプ リ
ケーシ ョ ンを再設定して ください。

LDAP 参照に起因する LDAP 認証の失敗

以下の条件がすべて該当する場合は、LDAP 認証に失敗します。

• LDAP 認証レルムで Active Directory サーバを使用している。

• Active Directory サーバが別の認証サーバへの LDAP 参照を使用している。

• 参照された認証サーバが Web セキュ リ テ ィ  アプラ イアンスで使用できない。

回避策：

• アプラ イアンスで LDAP 認証レルムを設定する と きに、Active Directory フォレス ト にグロー
バル カタログ  サーバ（デフォル ト  ポートは 3268）を指定します。

• advancedproxyconfig > authentication CLI コマン ドを使用して、LDAP 参照をディセーブル
にします。デフォル ト では、LDAP 参照はディセーブルにな り ます。

基本認証に関する問題

• 基本認証の失敗

関連する問題

• アップス ト リーム  プロキシが基本クレデンシャルを受け取らない

基本認証の失敗

基本認証方式を使用する場合、AsyncOS for Web では 7 ビッ ト  ASCII 文字のパスフレーズのみが
サポート されます。パスフレーズに 7 ビッ ト  ASCII 以外の文字が含まれている と、基本認証は失
敗します。
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  ブラウザに関する問題

シングル サインオンに関する問題

• エラーによ りユーザがクレデンシャルを要求される

エラーによりユーザがクレデンシャルを要求される

Web セキュ リ テ ィ  アプラ イアンスが WCCP v2 対応デバイスに接続されている場合、NTLM 認証
が機能しないこ とがあ り ます。透過 NTLM 認証を適切に実行しない、厳格にロ ッ クダウンされた 
Internet Explorer バージ ョ ンを使ってユーザが要求を行っており、アプラ イアンスが WCCP v2 対
応デバイスに接続されている場合、ブラ ウザはデフォル ト で基本認証を使用します。その結果、
認証クレデンシャルが不要な場合でも、ユーザはクレデンシャルの入力を要求されます。

回避策

Internet Explorer で、[ローカル イン ト ラネッ ト ] ゾーンの [信頼済みサイ ト ] リ ス ト に Web セキュ
リ テ ィ  アプラ イアンスの リ ダイレク ト  ホス ト名を追加します（[ツール] > [インターネッ ト  オプ
シ ョ ン] > [セキュ リ テ ィ ] タブ）。

ブラウザに関する問題
• Firefox で WPAD を使用できない

Firefox で WPAD を使用できない

Firefox ブラウザが WPAD による  DHCP ルッ クアップをサポート していない可能性があ り ます。
最新の情報については、https://bugzilla.mozilla.org/show_bug.cgi?id=356831 を参照して く
ださい。

PAC ファ イルが Web セキュ リ テ ィ  アプラ イアンスにホス ト されている場合に、Firefox（または、
DHCP をサポー ト していない他のブラウザ）で WPAD を使用するには、ポー ト  80 を介して PAC 
ファ イルを使用するよ うにアプラ イアンスを設定します。

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [Webプロキシ（Web Proxy）] を選択し、[プロキシを
設定する  HTTP ポート （HTTP Ports to Proxy）] フ ィールドからポート  80 を削除します。

ステップ 2 アプラ イアンスにファ イルをアップロードする場合、PAC サーバ ポート と してポート  80 を使用
します。

ステップ 3 ポート  80 の Web プロキシを指し示すよ うにブラウザが手動設定されている場合は、[プロキシ
を設定する  HTTP ポート （HTTP Ports to Proxy）] フ ィールドで、別のポート を指し示すよ うにブ
ラウザを再設定します。

ステップ 4 PAC ファ イルのポート  80 への参照を変更します。
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  DNS に関する問題

DNS に関する問題
• アラー ト ：DNS キャ ッシュのブート に失敗（Failed to bootstrap the DNS cache）

アラート：DNS キャッシュのブートに失敗（Failed to bootstrap the DNS 
cache）

アプラ イアンスの リブー ト時に、「DNS キャ ッシュのブート に失敗（Failed to bootstrap the DNS 
cache）」とい う メ ッセージを含むアラー ト が生成された場合は、システムがプラ イマ リ  DNS サー
バに接続できなかったこ とを示しています。この事象は、ネッ ト ワーク接続が確立される前に 
DNS サブシステムがオンラ インになった場合、ブート のタ イ ミ ングで発生します。このメ ッセー
ジが別のタイ ミ ングで表示された場合、ネッ ト ワーク問題が発生しているか、または DNS 設定
で有効なサーバが指定されていないこ とを示しています。

機能 キーの期限切れ
（Web インターフェイスから）アクセスし よ う と している機能の機能キーの有効期限が切れてい
る場合は、シスコの担当者またはサポート組織までご連絡ください。

フェールオーバーに関する問題
• フェールオーバーの誤った設定

• 仮想アプラ イアンスでのフェールオーバーに関する問題

フェールオーバーの誤った設定

フェールオーバー グループを誤って設定する と、複数のマスター アプラ イアンスが生じた り、
その他のフェールオーバー問題が引き起こ される可能性があ り ます。failoverconfig CLI コマン
ドの testfailovergroup サブコマン ドを使用して、フェールオーバーの問題を診断します。

次に例を示します。

wsa.wga> failoverconfig
Currently configured failover profiles:
1.      Failover Group ID: 61
        Hostname: failoverV4P1.wga, Virtual IP: 10.4.28.93/28
        Priority: 100, Interval: 3 seconds
        Status: MASTER
Choose the operation you want to perform:
- NEW - Create new failover group.
- EDIT - Modify a failover group.
- DELETE - Remove a failover group.
- PREEMPTIVE - Configure whether failover is preemptive.
- TESTFAILOVERGROUP - Test configured failover profile(s)
[]> testfailovergroup
Failover group ID to test (-1 for all groups):
[]> 61
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  FTP に関する問題

仮想アプライアンスでのフェールオーバーに関する問題 
仮想アプラ イアンス上に展開している場合は、ハイパーバイザのインターフェイス /仮想スイ ッ
チが無差別モードを使用するよ うに設定されている こ と を確認して ください。

FTP に関する問題
• URL カテゴ リが一部の FTP サイ ト をブロ ッ ク しない

• 大規模 FTP 転送の切断

• ファ イルのアップロード後に FTP サーバにゼロ  バイ ト  ファ イルが表示される

• Chrome ブラウザが FTP-over-HTTP 要求でユーザ エージェン ト と して検出されない（A-7 ページ）

• 以下のセクシ ョ ンも参照して ください。

– アップス ト リーム  プロキシ経由で FTP 要求をルーテ ィ ングできない

– HTTP および FTP over HTTP 要求が、認証を必要と しないアクセス  ポ リ シーにのみ一致
する

URL カテゴリが一部の FTP サイ トをブロックしない

ネイテ ィブ FTP 要求が FTP プロキシに透過的に リ ダイレク ト される場合、FTP サーバに対する
ホス ト名情報は含まれず、IP アド レス情報だけが含まれます。そのため、要求の宛先がそれらの
サーバである場合でも、ホス ト名情報しか持っていない一部の定義済み URL カテゴ リ と  Web レ
ピュテーシ ョ ン  フ ィルタが、ネイテ ィブ FTP 要求と一致しな くな り ます。それらのサイ トへのア
クセスをブロ ッ クする場合は、サイ ト の IP アド レスを使用してサイ ト用のカスタム  URL カテゴ
リ を作成する必要があ り ます。

大規模 FTP 転送の切断

FTP プロキシと  FTP サーバとの接続が遅い場合、特に、Cisco データ  セキュ リ テ ィ  フ ィルタがイ
ネーブルのと きに、大きなファ イルのアップロードに時間がかかるこ とがあ り ます。そのため、
FTP プロキシがファ イル全体をアップロードする前に FTP ク ラ イアン トがタ イムアウ ト してし
まい、ト ランザクシ ョ ン失敗の通知を受け取る場合があ り ます。しかし、ト ランザクシ ョ ンは失敗
しておらず、バッ クグラウン ドで続行され、FTP プロキシによって完了されます。

FTP ク ラ イアン ト のアイ ドル タ イムアウ ト値を適切に増加する こ とによ り、この問題を回避で
きます。

ファイルのアップロード後に FTP サーバにゼロ バイ ト  ファイルが表示
される

発信マルウェア対策スキャンによって FTP プロキシがアップロードをブロ ッ クする と、FTP ク
ラ イアン トは FTP サーバ上にゼロ  バイ ト  ファ イルを作成します。



A-7
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

付録 A      ト ラブルシューテ ィング

  アップロード /ダウンロード速度の問題

Chrome ブラウザが FTP-over-HTTP 要求でユーザ エージェン ト として検
出されない

FTP-over-HTTP 要求では、Chrome ブラウザはユーザ エージェン ト文字列を含まないためユーザ 
エージェン ト と して検出されません。

アップロード /ダウンロード速度の問題
WSA は、数千ものク ラ イアン ト とサーバの接続を並行して処理するよ うに設計されており、送
信/受信バッファのサイズは安定性を犠牲にする こ とな く、最適なパフォーマンスを実現するよ
うに設定されています。通常、実際の用途は、多数の一時的な接続で構成されたブラウザ ト ラ
フ ィ ッ クです。これには受信パケッ ト ステア リ ング（RPS）データ と受信フローステア リ ング
（RFS）データが含まれ、WSA が最適化されています。

ただし、プロキシ経由で大容量ファ イルを転送する場合などは、アップロード またはダウンロー
ド速度が著し く低下する こ とがあ り ます。たとえば、10 Mbps の回線で WSA を通じて 100 MB の
ファ イルをダウンロードする と、サーバからファ イルを直接ダウンロードするよ り も約 7 ～ 8 倍
の時間がかかる可能性があ り ます。

大容量ファ イル転送が多数行われる特異な環境では、この問題を改善するために networktuning 
コマン ドを使用して送信/受信バッファのサイズを増やすこ とができますが、そ うする とネッ ト
ワーク  メモ リが枯渇してシステムの安定性に影響が生じる可能性もあ り ます。networktuning コ
マン ドの詳細については、Web セキュ リ テ ィ  アプラ イアンスの CLI コマン ド（B-6 ページ）を参
照して ください。

注意 TCP 受信/送信バッファ制御ポイン ト とその他の TCP バッファ  パラ メータを変更する場合は、注
意が必要です。副次的な影響を理解している場合にのみ、networktuning コマン ドを使用して く
ださい。

networktuning コマン ドの使用例を以下に示します。

S380 の場合

networktuning 
sendspace = 131072
recvspace = 131072
send_auto = 1 [Remember to disable miscellaneous > advancedproxy > send buf auto tuning]
recv_auto = 1 [Remember to disable miscellaneous > advancedproxy > recv buf auto tuning]
mbuf_cluster_count = 98304 * (X/Y) where is X is RAM in GBs on the system and Y is 4GB.
sendbuf_max = 1048576
recvbuf_max = 1048576

Q. これらのパラ メータは何ですか。

A. WSA には、固有のニーズに合わせて変更できる複数のバッファ と最適化アルゴ リ ズムがあ り
ます。バッファ  サイズは、「最も一般的な」導入シナリオに合わせて初めから最適化されてい
ます。ただし、よ り高速の接続ごとのパフォーマンスが必要な場合に大きいバッファ  サイズ
を使用できますが、全体的なメモ リ使用量が増加します。そのため、バッファ  サイズの増加
は、システムで使用可能なメモ リの範囲内にする必要があ り ます。送信/受信スペース変数は、
ソケッ ト経由の通信用にデータを保存するために使用できるバッファ  サイズを制御します。
自動送信/受信オプシ ョ ンを使用して、送信/受信 TCP ウ ィ ン ド ウ  サイズの動的スケーリ ング
を有効および無効にします（これらのパラ メータは、FreeBSD カーネルに適用されます）。
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Q. これらの例の値はどのよ うに決定されましたか。

A. この「問題」が発生したお客様のネッ ト ワークでさまざまな値のセッ ト をテス ト して、これら
の値に絞り ました。その後、シスコのラボで安定性の変化とパフォーマンスの向上について
さ らにテス ト しました。自己責任で、これら以外の値を自由に使用できます。

Q. なぜ、これらの値はデフォル ト ではないのですか。

A. 前述のとおり、デフォル ト で WSA は最も一般的な導入向けに最適化されており、また、非常
に多くの場所で動作する際に接続ご とのパフォーマンスに不満がないよ う に最適化されて
います。こ こで説明した変更を行う と、RPS 数は増加せず、実際には低下する可能性があ り
ます。

ハードウェアに関する問題
• アプラ イアンスの電源の再投入（A-8 ページ）

• アプラ イアンスの状態およびステータス  インジケータ（A-8 ページ）

• アラー ト ：380 または 680 ハード ウェアでの [バッテ リ再学習タイムアウ ト （Battery Relearn 
Timed Out）]（RAID イベン ト ）（A-8 ページ）

アプライアンスの電源の再投入 
重要 x80 アプラ イアンスの電源を再投入する場合は、電源ボタンを押す前に、アプラ イアンスが
回復する（すべての LED がグ リーンになる）まで、少な く と も  20 分間お待ち ください。

アプライアンスの状態およびステータス インジケータ  
ハード ウェア  アプラ イアンスの前面パネルおよび/または後面パネルのラ イ トは、アプラ イアン
スの状態およびステータスを示します。これらのインジケータについては、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-lis
t.html から使用できるハード ウェア  ガイ ドを参照して ください。

温度範囲など、アプラ イアンスの仕様についても これらのマニュアルで確認できます。

アラート：380 または 680 ハードウェアでの [バッテリ再学習タイムアウ
ト（Battery Relearn Timed Out）]（RAID イベン ト）

このアラー トは、問題を示している場合と示していない場合があ り ます。バッテ リ再学習タイム
アウ ト自体は、RAID コン ト ローラに問題がある こ と を示すものではあ り ません。コン ト ローラ
は、後続の再学習で回復します。以降 48 時間、他の RAID アラー ト に関する電子メールを監視し
て、この問題が他の問題の副作用ではないこ とを確認して ください。システムから他の RAID タ
イプのアラー ト が示されない場合は、この警告を無視してかまいません。

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
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HTTPS/復号化/証明書に関する問題
• URL カテゴ リ基準を使用しているルーティング ポ リ シーによる  HTTPS サイ トへのアクセス

• HTTPS 要求の失敗

• 特定 Web サイ ト の復号化のバイパス

• 埋め込み/参照コンテンツのブロ ッ クの例外に対する条件および制約事項

• アラー ト ：セキュ リ テ ィ証明書に関する問題（Problem with Security Certificate）

• 以下の項も参照して ください。

– HTTPS ト ランザクシ ョ ンのロギング

– HTTPS に対してアクセス  ポ リ シーを設定できない

– HTTP および FTP over HTTP 要求が、認証を必要と しないアクセス  ポ リ シーにのみ一致
する

URL カテゴリ基準を使用しているルーティング ポリシーによる HTTPS 
サイ トへのアクセス

透過的に リ ダイレク ト された HTTPS 要求の場合、Web プロキシは宛先サーバとやり取り して、
サーバ名とサーバが属する  URL カテゴ リ を判別する必要があ り ます。したがって、Web プロキ
シがルーテ ィ ング  ポ リ シー グループのメ ンバーシップを評価する時点では、まだ宛先サーバと
やり取り していないので、HTTPS 要求の URL カテゴ リが不明です。URL カテゴ リが不明だと、
Web プロキシは透過的 HTTPS 要求を、メ ンバーシップ基準と して  URL カテゴ リ を使用してい
るルーテ ィ ング  ポ リ シーと照合できません。

その結果、透過的に リ ダイレク ト された HTTPS ト ランザクシ ョ ンは、ルーティ ング  ポ リ シー グ
ループのメ ンバーシップ基準を  URL カテゴ リによって定義していないルーテ ィ ング  ポ リ シー
とのみ照合されます。すべてのユーザ定義のルーテ ィ ング  ポ リ シーがメ ンバーシップを  URL カ
テゴ リによって定義している場合、透過的 HTTPS ト ランザクシ ョ ンはデフォル ト のルーティ ン
グ  ポ リ シー グループと照合されます。

HTTPS 要求の失敗

• IP ベースのサロゲート と透過的要求を含む HTTPS

• カスタムおよびデフォル ト  カテゴ リの異なる ク ラ イアン ト の「Hello」動作

IP ベースのサロゲート と透過的要求を含む HTTPS

HTTPS 要求が、以前の HTTP 要求の認証情報を利用できないク ラ イアン ト から発信された場合、
AsyncOS は、HTTPS プロキシの設定に応じて、HTTPS 要求に失敗するか、またはユーザを認証す
るために HTTPS 要求を復号化します。この動作を定義するには、[セキュ リ テ ィサービス
（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] ページで [HTTPS 透過的要求（HTTPS 
Transparent Request）] 設定を使用します。「復号化ポ リ シー」の章の「HTTPS プロキシの有効化」に
関する項を参照して ください。
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カスタムおよびデフォルト  カテゴリの異なるクライアン トの「Hello」動作

パケッ ト  キャプチャをスキャンする と、カスタム  カテゴ リおよびデフォル ト （Web）カテゴ リの 
HTTPS 復号化パススルー ポ リ シーに対して別々の時間で「Client Hello」ハン ドシェイ クが送信
されます。

デフォル ト  カテゴ リ を介した HTTPS ページのパススルーでは、要求元から  Client Hello を受信
する前に Client Hello が送信され、接続が失敗します。カスタム  URL カテゴ リ を介した HTTPS 
ページのパススルーでは、要求元から  Client Hello を受信した後に Client Hello が送信され、接続
が成功します。

対応策と して、SSL 3.0 のみと互換性がある  Web ページのパススルー アクシ ョ ンを使用して、カス
タム URL カテゴ リ を作成するこ とができます。

特定 Web サイ トの復号化のバイパス

HTTPS サーバへの ト ラフ ィ ッ クが、Web プロキシなどのプロキシ サーバによって復号化される
と、一部の HTTPS サーバは期待どおりに機能しな く な り ます。たとえば、セキュ リ テ ィの高い銀
行のサイ ト など、一部の Web サイ ト とそれらに関連する  Web アプ リ ケーシ ョ ンおよびアプレッ
トは、オペレーテ ィ ング  システムの証明書ス ト アを使用するのではな く、信頼できる証明書の
ハード コード された リ ス ト を維持します。

すべてのユーザがこれらのタ イプのサイ ト にアクセスできるよ うにするには、これらのサーバ
への HTTPS ト ラフ ィ ッ クの復号化をバイパスします。

ステップ 1 拡張プロパテ ィ を設定して、影響を受ける  HTTPS サーバを含むカスタム  URL カテゴ リ を作成
します。

ステップ 2 メ ンバーシップの一環と してステップ 1 で作成されたカスタム  URL カテゴ リ を使用する復号
化ポ リ シーを作成し、カスタム  URL カテゴ リに対するアクシ ョ ンを  [通過（Pass Through）] に設
定します。

埋め込み/参照コンテンツのブロックの例外に対する条件および制約
事項

Referer ベースの例外は、アクセス  ポ リ シーでのみサポート されます。HTTPS ト ラフ ィ ッ クでこ
の機能を使用するには、アクセス  ポ リ シーで例外を定義する前に、例外用に選択する  URL カテ
ゴ リの HTTPS 復号化を設定する必要があ り ます。ただし、この機能は特定の条件下では機能し
ません。

• 接続が ト ンネル化されていて  HTTPS 復号化が有効になっていない場合、この機能は HTTPS 
サイ ト に発行される要求に対して機能しません。

• RFC 2616 による と、ブラ ウザでは公開ブラウジングまたは匿名ブラウジングを選択できま
す。選択に応じて、HTTP ヘッダーの Referer の情報 および From の情報の組み込みが有効/無
効にな り ます。WSA の例外機能は、Referer ヘッダーの存在に完全に依存しているため、この
ヘッダーを無効にする と動作しな くな り ます。
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• RFC 2616 に従って、参照元ページがセキュアなプロ ト コルで転送された場合、ク ラ イアン ト
には（セキュアでない）HTTP 要求の Referer ヘッダー フ ィールドは含まれません。つま り、
HTTPS ベースのサイ ト から  HTTP ベースのサイ ト に送られる要求に Referer ヘッダーが含
まれていないと、例外機能は期待どおりに動作しません。

• 復号ポ リ シーが設定されている場合（カスタム  カテゴ リが復号ポ リ シーと一致する場合や
アクシ ョ ンがド ロ ップに設定されている場合など）、そのカテゴ リのすべての着信要求はド
ロ ップされ、バイパスは実行されません。

アラート：セキュリティ証明書に関する問題（Problem with Security 
Certificate）

通常、アプラ イアンスで生成またはアップロード されるルート証明書情報は、信頼できるルート
認証局と してク ラ イアン ト  アプ リ ケーシ ョ ンで認識されません。ユーザが HTTPS 要求を送信す
る と、大部分の Web ブラウザでは、デフォル ト で、Web サイ ト のセキュ リ テ ィ証明書に問題があ
る こ と を知らせる警告メ ッセージがク ラ イアン ト  アプ リ ケーシ ョ ンによって表示されます。通
常、エラー メ ッセージには、Web サイ ト のセキュ リ テ ィ証明書が信頼できる認証局によって発行
されていないこ と、または Web サイ ト が未知の認証局によって認証されている こ とが表示され
ます。ク ラ イアン ト  アプ リ ケーシ ョ ンによっては、この警告メ ッセージがユーザに示されず、
ユーザは承認されない証明書を受け入れる こ とができません。

（注） Mozilla Firefox ブラウザ：Mozilla Firefox ブラウザで使用するには、アップロードする証
明書に「basicConstraints=CA:True」を含める必要があ り ます。この制約によ り、Firefox は、
信頼されたルート認証局と してルート証明書を認識できるよ うにな り ます。

Identity Services Engine に関する問題
• ISE 問題の ト ラブルシューティ ング  ツール

• ISE サーバの接続に関する問題

• ISE 関連の重要なログ  メ ッセージ

ISE 問題のト ラブルシューティング ツール

以下のツールは、ISE 関連の問題を ト ラブルシューティ ングする際に役立ちます。

• ISE テス ト  ユーティ リ テ ィ。ISE サーバへの接続のテス ト に使用され、貴重な接続関連情報
を提供します。これは、[Identity Services Engine] ページの [テス ト開始（Start Test）] オプシ ョ
ンです（ISE サービスへの接続を参照）。

• ISE およびプロキシ ログ。ログによるシステム  アクティビティのモニタを参照して ください。

• ISE 関連の CLI コマン ド  iseconfig および isedata。特に isedata は、セキュ リ テ ィ  グループ 
タグ（SGT）のダウンロードを確認するために使用します。詳細については、Web セキュ リ
テ ィ  アプラ イアンスの CLI コマン ドを参照して ください。
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• Web ト ラ ッキング機能およびポ リ シー ト レース機能。これらを使用してポ リ シーの一致に
関する問題をデバッグできます。たとえば、許可されるべきユーザがブロ ッ ク された場合
（または、その逆の場合）などに使用できます。詳細については、[Web ト ラ ッキング（Web 
Tracking）] ページおよびポ リ シーの ト ラブルシューテ ィ ング  ツール：ポ リ シー ト レースを
参照して ください。

• パケッ ト  キャプチャ（サポー ト の使用する場合）

• 認証ステータスを確認する場合は、openssl Online Certificate Status Protocol（ocsp）ユーテ ィ
リ テ ィ を使用できます。これは www.openssl.org から入手できます。

ISE サーバの接続に関する問題

証明書の問題

WSA と  ISE サーバは 証明書を使用して正常な接続を相互認証します。したがって、一方のエン
テ ィテ ィによって指定された各証明書を、も う一方が認識できなければな り ません。たとえば、
WSA のク ラ イアン ト証明書が自己署名の場合、該当する  ISE サーバの信頼できる証明書リ ス ト
に同じ証明書が含まれている必要があ り ます。同様に、WSA ク ラ イアン ト証明書が CA 署名付き
の場合も、該当する  ISE サーバにその CA ルート証明書が存在している必要があ り ます。同様の
要件は、ISE サーバ関連の管理証明書および pxGrid 証明書にも該当します。

証明書の要件およびインス トールについては、Cisco Identity Services Engine の統合で説明されて
います。証明書関連の問題が発生した場合は、以下を確認して ください。

• CA 署名付き証明書を使用する場合：

– 管理証明書および pxGrid 証明書のルート  CA 署名証明書が WSA に存在している こ と を
確認します。

– WSA ク ラ イアン ト証明書のルート  CA 署名証明書が ISE サーバの信頼できる証明書リ
ス ト に含まれている こ と を確認します。

• 自己署名証明書を使用する場合：

– （WSA で生成され、ダウンロード された）WSA ク ラ イアン ト証明書が、ISE サーバにアッ
プロード されており、ISE サーバの信頼できる証明書リ ス ト に含まれている こ と を確認
します。

– （ISE サーバで生成され、ダウンロード された）ISE 管理者証明書および pxGrid 証明書
が、WSA にアップロード されており、WSA の証明書リ ス ト に含まれている こ と を確認
します。

• 期限切れの証明書：

– アップロード時に有効だった証明書が、期限切れでないこ とを確認します。

www.openssl.org
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  Identity Services Engine に関する問題

証明書の問題を示すログ出力

以下の ISE サービス  ログの抜粋は、証明書の欠落または無効な証明書による接続タイムアウ ト
を示しています。

WSA のこれらの ト レース  レベル ログ  エン ト リは、30 秒後に ISE サーバへの接続の試行が終了
される こ と を示しています。

ネッ トワークの問題

• [Identity Services Engine] ページで [テス ト開始（Start Test）] を実行中に ISE サーバへの接続
が失敗した場合（ISE サービスへの接続）は、ポー ト  443 と  5222 に設定されている  ISE サーバ
への接続を確認します。

ポー ト  5222 は公式のク ラ イアン ト /サーバ Extensible Messaging and Presence Protocol
（XMPP）ポー ト であ り、ISE サーバへの接続に使用されます。また、Jabber や Google Talk など
のアプ リ ケーシ ョ ンでも使用されます。ただし、一部のファ イアウォールはポート  5222 をブ
ロ ッ クするよ うに設定されています。

接続の確認に使用できるツールには、tcpdump などがあ り ます。

ISE サーバの接続に関するその他の問題

WSA が ISE サーバへの接続を試みたと きに、以下の問題によって失敗する こ とがあ り ます。

• ISE サーバのラ イセンスの期限が切れている。

• ISE サーバの [管理（Administration）] > [pxGrid サービス（pxGrid Services）] ページで、pxGrid 
ノードのステータスが [未接続（not connected）] になっている。このページで [自動登録の有
効化（Enable Auto-Registration）] がオンになっている こ と を確認して ください。

• 失効した WSA ク ラ イアン ト （特に「test_client」または「pxgrid_client」）が、ISE サーバ上に存在
する。これらは削除する必要があ り ます。ISE サーバの [管理（Administration）] > [pxGrid サー
ビス（pxGrid Services）] > [ク ラ イアン ト （Clients）] を参照して ください。

• すべてのサービスが起動して実行される前に、WSA が ISE サーバへの接続を試みている。

ISE サーバに対する一部の変更（証明書のアップデート など）では、ISE サーバまたはそこで
実行されているサービスの再起動が必要です。この間に ISE サーバへの接続を試みる と失敗
しますが、最終的に接続に成功します。
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  カスタム URL カテゴリおよび外部 URL カテゴリに関する問題

ISE 関連の重要なログ メ ッセージ

こ こでは、WSA における  ISE 関連の重要なログ  メ ッセージについて説明します。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Waiting for client connection 
timed out

WSA の ISE プロセスが 30 秒以内に ISE サーバに接続できませんた。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: WSA Client cert/key missing. 
Please check ISE config

WSA ク ラ イアン ト証明書とキーが WSA の [Identity Service Engine] 設定ページでアップ
ロード されなかったか、生成されませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: ISE service exceeded maximum 
allowable disconnect duration with ISE server

WSA の ISE プロセスが 120 秒以内に ISE サーバに接続できず、終了しました。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Subscription to updates failed …

WSA の ISE プロセスが、アップデート のために ISE サーバに登録できませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Could not create ISE client: …

ISE サーバ接続用の WSA の ISE ク ラ イアン ト を作成する と きに、内部エラーが発生しました。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Bulk Download thread failed: …

この内部エラーは、接続または再接続時に SGT の一括ダウンロードに失敗したこ と を示し
ています。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to start service.Error：…

WSA の ISE サービスの起動に失敗しました。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to send ready signal …

WSA の ISE サービスが heimdall に Ready 信号を送信できませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to send restart signal …

WSA の ISE サービスが heimdall に再起動信号を送信できませんでした。

カスタム URL カテゴリおよび外部 URL カテゴリに関する
問題

• 外部ラ イブフ ィード  ファ イルのダウンロードに関する問題（A-14 ページ）

• IIS サーバでの .CSV ファ イルの MIME タ イプに関する問題（A-15 ページ）

• コピー アン ド  ペース ト後にフ ィード  ファ イルの形式が不正になる（A-16 ページ）

外部ライブフ ィード  ファイルのダウンロードに関する問題

カスタムおよび外部 URL カテゴ リの作成と編集（9-16 ページ）において、[外部ラ イブフ ィード
（External Live Feed）] ファ イル（[シスコ  フ ィード形式（Cisco Feed Format）] または [Office 365 
フ ィード形式（Office 365 Feed Format）]）を指定する場合は、[ファ イルの取得（Get File）] ボタンを
ク リ ッ ク して指定サーバとの接続を開始し、ファ イルをダウンロード して解析する必要があ り
ます。このプロセスの進行状況と結果が表示されます。エラーが発生した場合は、進行状況と結
果が説明されます。問題を修正し、も う一度ファ イルのダウンロードを試します。
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次の 4 種類のエラーが発生する可能性があ り ます。

• 接続の例外

Failed to resolve server hostname：フ ィード  ファ イルの場所と して指定した  URL は無効
です。この問題を解決するには、正しい URL を指定します。

• プロ ト コル エラー

Authentication failed due to invalid credentials：サーバ認証が失敗しました。サーバ接
続に適切なユーザ名とパスフレーズを指定します。

The requested file is not found on the server：フ ィード  ファ イルに指定した URL が無
効な リ ソースを示しています。指定したサーバで正しいファ イルが使用できる こ と を確認し
ます。

• コンテンツ検証エラー

Failed to validate the content of the field：フ ィード  ファ イルのコンテンツが無効です。

• 解析エラー

– シスコ  フ ィード形式 .csv ファ イルは、1 つ以上のエン ト リ を含む必要があ り ます。各エ
ン ト リはサイ ト のアド レスまたは有効な正規表現文字列で、カンマ、アド レスタ イプ
（site または regex のいずれか）が続きます。フ ィード  ファ イルのエン ト リに対してこの
表記規則に従わない場合、解析エラーがスローされます。

また、http:// または https:// を  site エン ト リの一部と してファ イルに含めないでくだ
さい。エラーが発生します。つま り、www.example.com は正し く解析されますが、
http://www.example.com ではエラーが発生します。

– Microsoft サーバから取得した XML ファ イルは、標準の XML パーサーによって解析さ
れます。XML タギングの矛盾にも、解析エラーと してフラグが付きます。

解析エラーの行番号はログに含まれます。次に例を示します。

Line 8: 'www.anyurl.com' - Line is missing address or address-type field. フ ィー
ド  ファ イルの 8 行目には、有効なアド レスまたは正規表現のパターン、またはアド レス
タ イプは含まれていません。

Line 12: 'www.test.com' - Unknown address type. 12 行目に無効なアド レスタ イプが
あ り ます。アド レスタ イプは site または regex のいずれかにな り ます。

IIS サーバでの .CSV ファイルの MIME タイプに関する問題

カスタムおよび外部 URL カテゴ リの作成と編集において、[外部ラ イブフ ィード  カテゴ リ
（External Live Feed Category）] > [シスコ  フ ィード形式（Cisco Feed Format）] オプシ ョ ンで .csv 
ファ イルを指定する と、シスコ  フ ィード形式サーバがインターネッ ト  インフォ メーシ ョ ン  サー
ビス（IIS）のバージ ョ ン  7 または 8 ソフ ト ウェアを実行している場合、ファ イルの取得時に「406 
受諾不可（406 not acceptable）」とい うエラー メ ッセージが表示される こ とがあ り ます。同様に、
feedsd ログで次のよ う な内容が報告されます。31 May 2016 16:47:22 (GMT +0200) Warning: 
Protocol Error: 'HTTP error while fetching file from the server'。

これは、IIS 上の .csv ファ イルのデフォル ト の MIME タ イプが text/csv ではな く  
application/csv であるためです。この問題は、IIS サーバにログインし、.csv ファ イルの MIME 
タ イプのエン ト リ を  text/csv に編集する こ とで解決できます。
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  ロギングに関する問題

コピー アンド  ペースト後にフ ィード  ファイルの形式が不正になる

UNIX または OS X システムから  Windows システムに .csv（テキス ト ）フ ィード  ファ イルのコン
テンツをコピーアン ドペース トする と、余分な改行（\r）が自動的に追加され、フ ィード  ファ イル
の形式が不正になる こ とがあ り ます。

.csv ファ イルを手動で作成する場合や、SCP、FTP、または POST を使用して UNIX または OS X か
ら  Windows システムにファ イルを転送する場合は、問題はあ り ません。

ロギングに関する問題
• アクセス  ログ  エン ト リ にカスタム  URL カテゴ リが表示されない

• HTTPS ト ランザクシ ョ ンのロギング

• アラー ト ：生成データのレート を維持できない（Unable to Maintain the Rate of Data Being 
Generated）

• W3C アクセス  ログでサードパーティ製ログ  アナラ イザ ツールを使用する場合の問題

アクセス ログ エン ト リにカスタム URL カテゴリが表示されない

Web アクセス  ポ リ シー グループに、[モニタ（Monito）] に設定されたカスタム  URL カテゴ リ  
セッ ト とその他のコンポーネン ト （Web レピュテーシ ョ ン  フ ィルタ、DVS エンジンなど）がある
場合に、カスタム  URL カテゴ リ内の URL に対する要求を許可するかブロ ッ クするかについて最
終決定が行われる と、要求のアクセス  ログ  エン ト リには、カスタム  URL カテゴ リの代わりに、定
義済みの URL カテゴ リが表示されます。

HTTPS ト ランザクシ ョ ンのロギング

アクセス  ログでの HTTPS ト ランザクシ ョ ンの表示は、HTTP ト ランザクシ ョ ン と似ています
が、特性は少し異な り ます。記録される内容は、ト ランザクシ ョ ンが HTTPS プロキシに明示的に
送信されるか、または透過的に リ ダイレク ト されるかど うかによって異な り ます。

• TUNNEL。これは、HTTPS 要求が HTTPS プロキシに透過的に リ ダイレク ト されたと きにア
クセス  ログに記録されます。

• CONNECT。これは、HTTPS 要求が HTTPS プロキシに明示的に送信されたと きにアクセス  
ログに記録されます。

HTTPS ト ラフ ィ ッ クが復号化されたと きは、アクセス  ログに ト ランザクシ ョ ンに対して、以下
の 2 つのエン ト リ が含まれます。

• TUNNEL または CONNECT が、処理された要求のタイプに応じて記録されます。

• HTTP 方式および復号化された URL。例：「GET https://ftp.example.com 」。

完全な URL は、HTTPS プロキシが ト ラフ ィ ッ クを復号化する と きだけ表示されます。
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  ポリシーに関する問題

アラート：生成データのレートを維持できない（Unable to Maintain the 
Rate of Data Being Generated）

内部ロギング  プロセスがフル バッファによ り  Web ト ランザクシ ョ ン  イベン ト を ド ロ ップする
場合、AsyncOS for Web が設定されたアラー ト受信者にク リ テ ィ カルな電子メール メ ッセージを
送信します。

デフォル ト では、Web プロキシが非常に高い負荷を受けたと きに、内部ロギング  プロセスは Web 
プロキシの負荷を減らす際にそれらを記録するイベン ト をバッファ します。ロギング  バッファ  
ファ イルが完全に満杯になったと きに、Web プロキシは ト ラフ ィ ッ クの処理を続行しますが、ロ
ギング  プロセスはイベン ト の一部をアクセス  ログまたは Web ト ラ ッキング  レポート に記録し
ません。これは、Web ト ラフ ィ ッ クのスパイ ク時に発生する可能性があ り ます。

ただし、アプラ イアンスが持続的に過剰容量になっている場合にも、ロギング  バッファが満杯に
なる こ とがあ り ます。AsyncOS for Web は、ロギング  プロセスがデータを ド ロ ップしな くなるま
で、数分ご とにク リ テ ィ カルな電子メール メ ッセージを送信し続けます。

ク リ テ ィ カルな メ ッセージは以下のよ う なテキス ト が含まれます。

Reporting Client: The reporting system is unable to maintain the rate of data being 

generated. Any new data generated will be lost. 

AsyncOS for Web が、このク リ テ ィ カルな メ ッセージを継続的または頻繁に送信する場合、アプ
ラ イアンスは過剰容量になっている可能性があ り ます。Web セキュ リ テ ィ  アプラ イアンスの容
量を追加する必要があるかど うかを確認するには、シスコ  カスタマー サポート にお問い合わせ
ください。

W3C アクセス ログでサードパーティ製ログ アナライザ ツールを使用
する場合の問題

サードパーテ ィ製のログ  アナラ イザ ツールを使用して、W3C アクセス  ログを閲覧した り解析
する場合は、状況に応じて [タ イムスタンプ（timestamp）] フ ィールドを含める必要があ り ます。
W3C の [タ イムスタンプ（timestamp）] フ ィールドには、UNIX エポッ ク以降の時間が表示され、
ほとんどのログ  アナラ イザはこの形式の時間のみ認識します。

ポリシーに関する問題
• HTTPS に対してアクセス  ポ リ シーを設定できない

• オブジェ ク ト のブロ ッ クに関する問題

• 識別プロファ イルがポ リ シーから削除される

• ポ リ シーの照合に失敗

• ポ リ シーの ト ラブルシューテ ィ ング  ツール：ポ リ シー ト レース

• URL カテゴ リ基準を使用しているルーテ ィ ング  ポ リ シーによる  HTTPS サイ トへのアクセ
スも参照して ください。
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HTTPS に対してアクセス ポリシーを設定できない

HTTPS プロキシをイネーブルにする と、すべての HTTPS ポ リ シー決定が復号化ポ リ シーによっ
て処理されます。また、アクセスおよびルーテ ィ ング  ポ リ シー グループ メ ンバーシップを  
HTTPS で定義する こ と も、HTTPS ト ランザクシ ョ ンをブロ ッ クするよ うにアクセス  ポ リ シーを
設定する こ と もできな くな り ます。

アクセスおよびルーテ ィ ング  ポ リ シー グループの一部のメ ンバーシップが HTTPS によって定
義されており、一部のアクセス  ポ リ シーが HTTPS をブロ ッ クする場合は、HTTPS プロキシをイ
ネーブルにする と、それらのアクセスおよびルーテ ィ ング  ポ リ シー グループがディセーブルに
な り ます。ポ リ シーは、いつでも イネーブルにする こ とができますが、そ うする と、HTTPS 関連の
設定がすべて削除されます。

オブジェク トのブロックに関する問題

• 一部の Microsoft Office ファ イルがブロ ッ ク されない

• DOS の実行可能オブジェ ク ト  タ イプをブロ ッ クする と、Windows OneCare の更新がブロ ッ
ク される

一部の Microsoft Office ファイルがブロックされない

[ブロ ッ クするオブジェ ク ト  タ イプ（Block Object Type）] セクシ ョ ンで Microsoft Office ファ イル
をブロ ッ クする と、一部の Microsoft Office ファ イルがブロ ッ ク されない可能性があ り ます。

すべての Microsoft Office ファ イルをブロ ッ クする必要がある場合は、[ブロ ッ クするMIMEタ イ
プ（Block Custom MIME Types）] フ ィールドに application/x-ole を追加します。ただし、このカ
スタム  MIME タ イプをブロ ッ クする と、Visio ファ イルや一部のサード  パーティ  アプ リ ケー
シ ョ ンなど、すべての Microsoft 複合オブジェ ク ト  フォーマッ ト  タ イプがブロ ッ ク されます。

DOS の実行可能オブジェク ト  タイプをブロックすると、Windows OneCare の更新がブロッ
クされる

DOS の実行可能オブジェ ク ト  タ イプをブロ ッ クするよ うに Web セキュ リ テ ィ  アプラ イアンス
を設定する と、Windows OneCare のアップデート がブロ ッ ク されます。

識別プロファイルがポリシーから削除される

識別プロファ イルをディセーブルにする と、その識別プロファ イルは関連するポ リ シーから削
除されます。識別プロファ イルがイネーブルになっている こ と を確認し、再びポ リ シーに追加し
ます。
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  ポリシーに関する問題

ポリシーの照合に失敗

• ポ リ シーが適用されない

• HTTP および FTP over HTTP 要求が、認証を必要と しないアクセス  ポ リ シーにのみ一致する

• HTTPS 要求および FTP over HTTP 要求の場合にユーザがグローバル ポ リ シーに一致

• ユーザに誤ったアクセス  ポ リ シーが割り当てられる

ポリシーが適用されない

複数の識別プロファ イルの基準が同じである場合、AsyncOS は一致する最初の識別プロファ イ
ルに ト ランザクシ ョ ンを割り当てます。したがって、ト ランザクシ ョ ンはその他の同じ基準の識
別プロファ イルとは照合されず、以降の同じ基準の識別プロファ イルに適用されるポ リ シーは
照合も適用も されません。

HTTP および FTP over HTTP 要求が、認証を必要としないアクセス ポリシーにのみ一致する

クレデンシャルの暗号化がイネーブルの場合は、サロゲート と して  IP アド レスを使用するよ う
にアプラ イアンスを設定する必要があ り ます。

クレデンシャルの暗号化がイネーブルになっており、サロゲート  タ イプと して  Cookie を使用す
るよ うに設定されている場合、認証は HTTPS 要求や FTP over HTTP 要求で機能しません。クレデ
ンシャルの暗号化がイネーブルの場合、Web プロキシは HTTPS 接続を使用して、ク ラ イアン ト
を認証のために Web プロキシ自体に リ ダイレク トするからです。認証が成功した後、Web プロキ
シは元の Web サイ ト にク ラ イアン ト を リ ダイレ ク ト します。ユーザの識別を続行するために、
Web プロキシはサロゲート （IP またはク ッキー）を使用する必要があ り ます。ただし、要求が 
HTTP または FTP over HTTP を使用している場合、Cookie を使用してユーザを追跡する と、以下
の動作が引き起こ されます。

• HTTPS。Web プロキシは、復号化ポ リ シーを割り当てる前にユーザのアイデンテ ィテ ィ を解
決（したがって、ト ランザクシ ョ ンを復号化）する必要があ り ますが、ト ランザクシ ョ ンを復
号化しない限り、Cookie を取得してユーザを識別する こ とはできません。

• FTP over HTTP。FTP over HTTP を使用して FTP サーバにアクセスする場合のジレンマは、
HTTPS サイ ト にアクセスする場合と同様です。Web プロキシは、アクセス  ポ リ シーを割り当
てる前にユーザのアイデンテ ィテ ィ を解決する必要があ り ますが、FTP ト ランザクシ ョ ンか
ら  Cookie を設定できません。

したがって、HTTP 要求と  FTP over HTTP 要求は、認証を必要と しないアクセス  ポリシーとのみ一致
します。通常、これらの要求は、認証を必要と しないグローバル アクセス  ポリシーに一致します。

HTTPS 要求および FTP over HTTP 要求の場合にユーザがグローバル ポリシーに一致

アプラ イアンスがク ッキー ベースの認証を使用している場合、Web プロキシは、HTTPS 要求お
よび FTP over HTTP 要求に対してク ラ イアン ト から ク ッキー情報を取得しません。このため、
ク ッキーからユーザ名を取得できません。

HTTPS 要求や FTP over HTTP 要求は、他のメンバーシップ基準に従って識別プロファ イルと照合
されますが、識別プロファ イルで認証が必要な場合でも、Web プロキシはク ライアン トに認証を要
求しません。代わりに、Web プロキシはユーザ名を  NULL に設定し、ユーザを未認証と見なします。

その後、ポ リ シーと照合して評価される際に、未認証の要求は [すべての ID（All Identities）] を指
定しているポ リ シーとのみ一致し、[すべてのユーザ（All Users）] が適用されます。通常、これはグ
ローバル アクセス  ポ リ シーなどのグローバル ポ リ シーです。
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ユーザに誤ったアクセス ポリシーが割り当てられる 

• ネッ ト ワーク上のク ラ イアン ト が、ネッ ト ワーク接続状態インジケータ（NCSI）を使用して
いる。

• Web セキュ リ テ ィ  アプラ イアンスが NTLMSSP 認証を使用している。

• 識別プロファ イルが IP ベースのサロゲート を使用している。

ユーザは自分のクレデンシャルではな く、マシン  クレデンシャルを使用して識別され、その結
果、誤ったアクセス  ポ リ シーが割り当てられる場合があ り ます。

回避策：

• マシン  クレデンシャルのサロゲート  タ イムアウ ト値を小さ く します。

ステップ 1 advancedproxyconfig > authentication CLI コマン ドを使用します。

ステップ 2 マシン  クレデンシャルのサロゲート  タ イムアウ ト を入力します。

ポリシーのト ラブルシューティング ツール：ポリシー ト レース

• ポ リ シー ト レース  ツールについて

• ク ラ イアン ト要求の ト レース

• 詳細設定：要求の詳細

• 詳細設定：レスポンスの詳細の上書き

ポリシー ト レース ツールについて

ポ リ シー ト レース  ツールはク ラ イアン ト要求をエ ミ ュレー ト し、Web プロキシによる要求の処
理方法を詳し く示します。Web プロキシの問題を ト ラブルシューテ ィ ングする と きに、このツー
ルを使用し、ク ラ イアン ト要求を追跡してポ リ シー処理をデバッグできます。基本ト レースを実
行した り、詳細な ト レース設定を行ってオプシ ョ ンをオーバーラ イ ド した りできます。

（注） ポ リ シー ト レース  ツールを使用する場合、Web プロキシはアクセス  ログまたはレポー ト  データ
ベース内の要求を記録しません。

ポ リ シー ト レース  ツールは、要求を  Web プロキシだけで使用されるポ リ シーと照合して評価し
ます。これらのポ リ シーには、アクセス、暗号化 HTTPS 管理、ルーティ ング、セキュ リ テ ィ、発信
マルウェア  スキャンがあげられます。

（注） SOCKS および外部 DLP ポ リ シーは、ポ リ シー ト レース  ツールによって評価されません。
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クライアン ト要求のトレース

（注） CLI コマン ド  maxhttpheadersize を使用して、プロキシ要求の最大 HTTP ヘッダー サイズを変更
できます。この値を大き くする と、指定したユーザが多数の認証グループに属しているか、また
は応答ヘッダーが現在の最大ヘッダー サイズよ り も大きい場合に発生する可能性のあるポ リ
シー ト レースの失敗を軽減できます。このコマン ドの詳細については、Web セキュ リ テ ィ  アプ
ラ イアンスの CLI コマン ド（B-6 ページ）を参照して ください。

ステップ 1 [システム管理（System Administration）] > [ポ リ シー ト レース（Policy Trace）] を選択します。

ステップ 2 [送信先 URL（Destination URL）] フ ィールドに、ト レースする  URL を入力します。

ステップ 3 （任意）追加のエ ミ ュレーシ ョ ン  パラ メータを入力します。

ステップ 4 [一致するポ リ シーの検索（Find Policy Match）] をク リ ッ ク します。

ポ リ シー ト レースの出力が [結果（Results）] ペインに表示されます。

（注） [HTTPS を通過（Pass Through HTTPS）] ト ランザクシ ョ ンでは、ポ リ シー ト レース  ツールはさ ら
にスキャンをバイパスし、ト ランザクシ ョ ンにアクセス  ポ リ シーは関連付けられません。同様
に、[HTTPS を復号化（Decrypt HTTPS）] ト ランザクシ ョ ンでは、ツールは実際には ト ランザク
シ ョ ンを復号化できず、適用されるアクセス  ポ リ シーを決定する こ とができません。いずれの場
合も、[ド ロ ップ（Drop）] ト ランザクシ ョ ンの場合と同様、ト レースの結果には「アクセス  ポ リ
シー：適用なし（Access policy: Not Applicable）」が表示されます。

エミ ュレート対象 入力

要求を行う際に使用される ク ラ イアン ト の
送信元 IP アド レス。

[ク ラ イアン ト  IP アド レス（Client IP Address）] 
フ ィールドに IP アド レス。

（注） IP アド レスを指定しない場合、AsyncOS 
は localhost を使用します。また、SGT（セ
キュ リ テ ィ  グループ タグ）は取得できず、
SGT に基づくポ リ シーは照合されません。

要求を行う際に使用される認証/識別クレデ
ンシャル。

[ユーザ名（User Name）] フ ィールドにユーザ名を
入力し、[認証/識別（Authentication/Identification）] 
ド ロ ップダウン  リ ス ト から  [Identity Services 
Engine] または認証レルムを選択します。

（注） イネーブルになっているオプシ ョ ンのみ
を使用できます。つま り、認証オプシ ョ ン
と  ISE オプシ ョ ンは、両方がイネーブルに
なっている場合にのみを使用できます。

こ こで入力するユーザの認証については、その
ユーザが Web セキュ リ テ ィ  アプラ イアンスを介
して認証済みである必要があ り ます。
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  ポリシーに関する問題

関連項目

• 詳細設定：要求の詳細（A-22 ページ）

• 詳細設定：レスポンスの詳細の上書き（A-23 ページ）

詳細設定：要求の詳細

[ポ リ シー ト レース（Policy Trace）] ページの [詳細設定（Advanced）] セクシ ョ ンで、[要求の詳細
（Request Details）] ペインの設定項目を使用し、このポ リ シー ト レース用に発信マルウェア  ス
キャン要求を調整できます。

ステップ 1 [ポ リ シー ト レース（Policy Trace）] ページの [詳細設定（Advanced）] セクシ ョ ンを展開します。

ステップ 2 [要求の詳細（Request Details）] ペインのフ ィールドを必要に応じて設定します。

ステップ 3 [一致するポ リ シーの検索（Find Policy Match）] をク リ ッ ク します。

ポ リ シー ト レースの出力が [結果（Results）] ペインに表示されます。

設定 説明

プロキシ ポート
（Proxy Port）

プロキシ ポート に基づいてポ リ シー グループ メ ンバーシップをテス
トする ト レース要求に対して、使用する特定のプロキシ ポー ト を選択
します。

ユーザ エージェン ト
（User Agent）

要求でシ ミ ュレー トするユーザ エージェン ト を指定します。

要求の時間帯（Time of 
Request）

要求でシ ミ ュレー トする日付と時間帯を指定します。

ファ イルのアップ
ロード（Upload File）

要求でアップロードをシ ミ ュレー トするローカル ファ イルを選択し
ます。

こ こでアップロードするファ イルを指定する場合、Web プロキシは、
GET 要求ではな く  HTTP POST 要求をシ ミ ュレー ト します。

オブジェ ク ト のサイ
ズ（Object Size）

要求オブジェ ク ト のサイズ（バイ ト単位）を入力します。キロバイ ト 、メ
ガバイ ト 、またはギガバイ ト を表す、K、M、または G を入力できます。

MIME タ イプ（MIME 
Type）

MIME タ イプを入力します。

マルウェア対策ス
キャンの判定
（Anti-malware 
Scanning Verdicts）

Webroot、McAfee、Sophos スキャンの判定をオーバーラ イ ドするには、
オーバーラ イ ドする特定タイプの判定を選択します。
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  ファイル レピュテーシ ョ ンとファイル分析に関する問題

詳細設定：レスポンスの詳細の上書き

[ポ リ シー ト レース（Policy Trace）] ページの [詳細設定（Advanced）] セクシ ョ ンで、[レスポンスの
詳細の上書き（Response Detail Overrides）] ペインの設定項目を使用し、このポ リ シー ト レース用
に Web アクセス  ポ リ シー レスポンスのアスペク ト を「調整」できます。

ステップ 1 [ポ リ シー ト レース（Policy Trace）] ページの [詳細設定（Advanced）] セクシ ョ ンを展開します。

ステップ 2 [レスポンスの詳細の上書き（Response Detail Overrides）] ペインのフ ィールドを必要に応じて設
定します。

ステップ 3 [一致するポ リ シーの検索（Find Policy Match）] をク リ ッ ク します。

ポ リ シー ト レースの出力が [結果（Results）] ペインに表示されます。

ファイル レピュテーショ ンとファイル分析に関する問題 
ファ イル レピュテーシ ョ ンおよび分析の ト ラブルシューテ ィ ング（14-21 ページ）を参照して く
ださい。

リブートの問題
• KVM で動作する仮想アプラ イアンスが リブー ト時にハングアップ

• ハード ウェア  アプラ イアンス：アプラ イアンスの電源の リモー ト  リ セッ ト

設定 説明

URL カテゴ リ （URL 
Category）

ト レース応答の URL ト ランザクシ ョ ン  カテゴ リ をオーバーラ イ ドす
るには、この設定を使用します。応答結果の URL カテゴ リ と置き換え
るカテゴ リ を選択します。

Application 同様に、ト レース応答のアプ リ ケーシ ョ ン  カテゴ リ をオーバーラ イ ド
するには、この設定を使用します。応答結果のアプ リ ケーシ ョ ン  カテ
ゴ リ と置き換えるカテゴ リ を選択します。

オブジェ ク ト のサイ
ズ（Object Size）

応答オブジェ ク ト のサイズ（バイ ト単位）を入力します。キロバイ ト 、メ
ガバイ ト 、またはギガバイ ト を表す、K、M、または G を入力できます。

MIME タ イプ（MIME 
Type）

MIME タ イプを入力します。

Web レピュテーシ ョ
ン  スコア（Web 
Reputation Score）

Web レピュテーシ ョ ン  スコア（-10.0 ～ 10.0）を入力します。

マルウェア対策ス
キャンの判定
（Anti-malware 
Scanning Verdicts）

これらのオプシ ョ ンを使用して、ト レース応答で提供される特定のマ
ルウェア対策スキャンの判定をオーバーラ イ ド します。応答結果の 
Webroot、McAfee、または Sophos のスキャン判定と置き換える判定を
選択します。
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  リブートの問題

KVM で動作する仮想アプライアンスがリブート時にハングアップ 

（注） これは KVM の問題であ り、状況によって異なる場合があ り ます。

詳細については、https://www.mail-archive.com/kvm@vger.kernel.org/msg103854.html および 
https://bugs.launchpad.net/qemu/+bug/1329956 を参照して ください。

ステップ 1 以下の点をチェ ッ ク します。

cat /sys/module/kvm_intel/parameters/enable_apicv 

ステップ 2 上記の値が Y に設定されている場合：

a. 仮想アプラ イアンスを停止し、KVM カーネル モジュールを再インス トールします。

rmmod kvm_intel

modprobe kvm_intel enable_apicv=N 

b. 仮想アプラ イアンスを再起動します。

ハードウェア アプライアンス：アプライアンスの電源のリモート  リ
セッ ト  

アプラ イアンスのハード  リ セッ ト が必要な場合は、サードパーテ ィの Platform Management
（IPMI）ツールを使用してアプラ イアンス  シャーシを リモー ト から リブー ト できます。

制約事項 

• リ モー ト電源管理は、特定のハード ウェアでのみ使用できます。詳細については、リモー ト電
源再投入の有効化（22-5 ページ）を参照して ください。

• この機能を使用する場合は、使用が必要になる前に、あらかじめ有効にしておく必要があ り
ます。詳細は、リ モー ト電源再投入の有効化（22-5 ページ）を参照して ください。

• 以下の IPMI コマン ドだけがサポート されます：status、on、off、cycle、reset、diag、soft。サポー ト
されていないコマン ドを発行する と、「権限不足」エラーが生じます。

はじめる前に 

• IPMI バージ ョ ン  2.0 を使用してデバイスを管理できるユーティ リ テ ィ を取得し、設定します。

• サポート されている  IPMI コマン ドの使用方法を理解します。IPMI ツールのマニュアルを参
照して ください。

ステップ 1 IPMI を使用して、必要なクレデンシャルと共に、先に設定した リモー ト電源管理ポート に割り当
てられた IP アド レスに、サポート されている電源の再投入コマンドを発行します。

たとえば、IPMI をサポートする  UNIX タイプのマシンからは、次のよ う なコマンドを発行します。

ipmitool -I lan -H 192.0.2.1 -U remoteresetuser -P passphrase chassis power reset 

こ こで 192.0.2.1 は、リモート電源管理ポートに割り当てられた IP アド レスであ り、
remoteresetuser および passphrase は、この機能を有効にしたと きに入力したクレデンシャルです。

ステップ 2 アプラ イアンスが再起動されるまで、少な く と も  11 分間待ちます。

https://www.mail-archive.com/kvm@vger.kernel.org/msg103854.html
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  サイ トへのアクセスに関する問題

サイ トへのアクセスに関する問題
• 認証をサポート していない URL にアクセスできない

• POST 要求を使用してサイ ト にアクセスできない

• 特定 Web サイ ト の復号化のバイパスも参照して ください。

認証をサポート していない URL にアクセスできない

以下は、認証をサポート していないため、Web セキュ リ テ ィ  アプラ イアンスが透過モードで展開
されている場合に使用できないアプ リ ケーシ ョ ンの リ ス ト の一部です。

• Mozilla Thunderbird

• Adobe Acrobat アップデート

• HttpBridge

• CollabNet の Subversion

• Microsoft Windows アップデート

• Microsoft Visual Studio

回避策：認証を必要と しない URL のユーザ ク ラスを作成します。

関連項目

• 認証のバイパス（5-35 ページ）

POST 要求を使用してサイ トにアクセスできない 
ユーザの最初のク ラ イアン ト要求が POST 要求で、ユーザの認証が必要な場合、POST 本文のコ
ンテンツは失われます。この問題は、アクセス  コン ト ロールのシングル サインオン機能を使用
しているアプ リ ケーシ ョ ンに対して POST 要求を行った場合に発生する こ とがあ り ます。

回避策：

• 最初の要求と して POST を使用する  URL に接続する前に、ブラウザから別の URL を要求し
て、最初に Web プロキシでユーザを認証させます。

• 最初の要求と して POST を使用する  URL の認証をバイパスします。

（注） アクセス  コン ト ロールを使用する と、アプ リ ケーシ ョ ン認証ポ リ シーで設定された 
Assertion Consumer Service（ACS）URL の認証をバイパスできます。

関連項目

• 認証のバイパス（5-35 ページ）。
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  アップスト リーム プロキシに関する問題

アップスト リーム プロキシに関する問題
• アップス ト リーム  プロキシが基本クレデンシャルを受け取らない

• ク ラ イアン ト要求がアップス ト リーム  プロキシで失敗する

アップスト リーム プロキシが基本クレデンシャルを受け取らない

アプラ イアンス とアップス ト リーム  プロキシの両方が NTLMSPP による認証を使用している場
合、設定によっては、アプラ イアンス とアップス ト リーム  プロキシで、認証クレデンシャルを要
求する無限ループが発生する可能性があ り ます。たとえば、アップス ト リーム  プロキシでは基本
認証が必要だが、アプラ イアンスでは NTLMSPP 認証が必要な場合、アプラ イアンスはアップス
ト リーム  プロキシに正常に基本認証クレデンシャルを渡すこ とができません。これは、認証プロ
ト コルの制限による ものです。

クライアン ト要求がアップスト リーム プロキシで失敗する

設定：

• Web セキュ リ テ ィ  アプラ イアンス とアップス ト リーム  プロキシ サーバが基本認証を使用
している。

• ダウンス ト リームの Web セキュ リ テ ィ  アプラ イアンスでクレデンシャルの暗号化がイネー
ブルになっている。

Web プロキシはク ラ イアン ト から「Authorization」HTTP ヘッダーを受信しますが、アップス ト
リーム  プロキシ サーバは「Proxy-Authorization」HTTP ヘッダーを要求するため、ク ラ イアン ト要
求はアップス ト リーム  プロキシで失敗します。

アップスト リーム プロキシ経由で FTP 要求をルーティングできない

ネッ ト ワークに FTP 接続をサポート していないアップス ト リーム  プロキシが含まれる場合は、
すべての ID に適用され、かつ FTP 要求にのみ適用されるルーテ ィ ング  ポ リ シーを作成する必要
があ り ます。ルーテ ィ ング  ポ リ シーを設定して、FTP サーバに直接接続するか、プロキシのすべ
てが FTP 接続をサポート しているプロキシ  グループに接続します。

仮想アプライアンス 
• AsyncOS の起動中に [強制リ セッ ト （Reset）]、[電源オフ（Power Off）]、または [ リ セッ ト

（Reset）] オプシ ョ ンを使用しないでください

• KVM 展開でネッ ト ワーク接続が最初は機能するが、その後失敗する

• KVM 展開におけるパフォーマンスの低下、ウォ ッチド ッグの問題、および CPU の使用率が
高い

• Linux ホス ト で実行している仮想アプラ イアンスの一般的な ト ラブルシューティ ング
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  WCCP に関する問題

AsyncOS の起動中に [強制リセッ ト（Reset）]、[電源オフ（Power Off）]、ま
たは [リセッ ト（Reset）] オプションを使用しないで ください 

仮想ホス ト における以下の操作は、ハード ウェア  アプラ イアンスのプラグを抜く こ と と同等で
あ り、特に AsyncOS の起動中ではサポート されていません。

• KVM の強制リ セッ ト オプシ ョ ン。

• VMware の電源オフ と リ セッ ト  オプシ ョ ン。（これらのオプシ ョ ンは、アプラ イアンスが完全
に起動してから安全に使用できます）。

KVM 展開でネッ トワーク接続が最初は機能するが、その後失敗する 
問題 前回の作業後にネッ ト ワーク接続が失われる。

解決策 これは KVM の問題です。OpenStack ドキュ メ ン ト の「KVM: Network connectivity works 
initially, then fails」の項を参照して ください。このドキュ メ ン トは、
http://docs.openstack.org/admin-guide-cloud/content/section_network-troubleshoot.html にあ り ます。

KVM 展開におけるパフォーマンスの低下、ウォッチド ッグの問題、およ
び CPU の使用率が高い 

問題 Ubuntu 仮想マシン上で実行している と きに、アプラ イアンスのパフォーマンスが低下し
て、ウォ ッチド ッグの問題が発生し、アプラ イアンスが異常に高い CPU 使用率を示す。

解決策 Ubuntu から  Host OS アップデート をインス トールして ください。

Linux ホストで実行している仮想アプライアンスの一般的なト ラブル
シューティング 

問題 KVM 展開で動作している仮想アプラ イアンスに関する問題は、ホス ト  OS の設定の問題に
関連している可能性があ り ます。

解決策 『Virtualization Deployment and Administration Guide』の ト ラブルシューティ ンに関する項
およびその他の情報を参照して ください。このドキュ メ ン トは、
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/pdf/Virtualization_Depl
oyment_and_Administration_Guide/Red_Hat_Enterprise_Linux-7-Virtualization_Deployment_and_A
dministration_Guide-en-US.pdf から入手できます。

WCCP に関する問題
• 最大ポート  エン ト リ数

最大ポート  エン ト リ数

WCCP を使用している展開では、HTTP、HTTPS、FTP ポート を合計した最大ポート  エン ト リ数は 
30 にな り ます。

http://docs.openstack.org/admin-guide-cloud/content/section_network-troubleshoot.html
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  パケッ ト  キャプチャ

パケッ ト  キャプチャ
• パケッ ト  キャプチャの開始

• パケッ ト  キャプチャ  ファ イルの管理

アプラ イアンスでは、アプラ イアンスが接続されているネッ ト ワークで送受信される  TCP/IP と
他のパケッ ト をキャプチャして表示できます。

（注） パケッ ト  キャプチャ機能は UNIX の tcpdump コマン ドに似ています。

パケッ ト  キャプチャの開始

ステップ 1 [ヘルプとサポート （Help and Support）] > [パケッ ト キャプチャ（Packet Capture）] を選択します。

ステップ 2 （任意）[設定の編集（Edit Settings）] をク リ ッ ク し、パケッ ト  キャプチャの設定を変更します。

オプシ ョ ン 説明

キャプチャ  ファ イル 
サイズ制限（Capture 
File Size Limit）

キャプチャ  ファ イルを拡大できる最大サイズを指定します。[キャプ
チャ期間（Capture Duration）] が [ファ イルサイズの上限に達するまで
キャプチャを実行（Run Capture Until File Size Limit Reached）] に設定さ
れていない場合は、上限に達する と、データが破棄されて新しいファ イ
ルが開始されます。

キャプチャ期間
（Capture Duration）

キャプチャを自動的に停止する と き（および場合）のオプシ ョ ン。次か
ら選択します。

• [ファ イルサイズの上限に達するまでキャプチャを実行（Run 
Capture Until File Size Limit Reached）]。キャプチャはファ イル サイ
ズの上限に達するまで実行されます。

• [制限時間に達するまでキャプチャを実行（Run Capture Until Time 
Elapsed Reaches）]。キャプチャは指定された期間だけ実行されま
す。単位を指定せずに時間の長さを入力する と、AsyncOS は、デ
フォル ト で秒を使用します。

• [制限なしでキャプチャを実行（Run Capture Indefinitely）]。パケッ ト  
キャプチャは、手動で停止するまで実行されます。

（注） キャプチャは手動でいつでも終了できます。
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  パケッ ト  キャプチャ

（任意）パケッ ト  キャプチャの変更を送信して確定します。

（注） 変更内容をコ ミ ッ トせずにパケッ ト  キャプチャ設定を変更し、パケッ ト  キャプチャを開
始する場合、AsyncOS は新しい設定を使用します。これによ り、今後のパケッ ト  キャプ
チャの実行に対する設定を適用せずに現在のセッシ ョ ンで新しい設定を使用する こ とが
できます。この設定は、ク リ アするまで有効なままにな り ます。

ステップ 3 [キャプチャを開始（Start Capture）] をク リ ッ ク します。実行中のキャプチャを手動で停止するに
は、[キャプチャを停止（Stop Capture）] をク リ ッ ク します。

パケッ ト  キャプチャ  ファイルの管理

アプラ イアンスは、取り込んだパケッ ト  アクテ ィ ビテ ィ をファ イルに保存し、そのファ イルを
ローカルに格納します。デバッグや ト ラブルシューテ ィ ングのために、FTP を使用してパケッ ト  
キャプチャ  ファ イルをシスコ  カスタマー サポート に送信できます。

• パケッ ト  キャプチャ  ファ イルのダウンロード または削除

パケッ ト  キャプチャ  ファイルのダウンロードまたは削除

（注） また、FTP を使用してアプラ イアンスに接続し、captures ディ レク ト リ からパケッ ト  キャプチャ  
ファ イルを取り出すこ と もできます。

インターフェイス ト ラフ ィ ッ クがキャプチャ されるインターフェイス。

フ ィルタ（Filters） パケッ ト をキャプチャする と きに適用するフ ィルタ リ ング  オプシ ョ
ン。フ ィルタ リ ングを使用する と、必要なパケッ ト だけをキャプチャで
きます。次から選択します。

• [フ ィルタなし（No Filters）]。すべてのパケッ ト がキャプチャ され
ます。

• [事前定義されたフ ィルタ（Predefined Filters）]。定義済みのフ ィル
タを使用して、ポー トや IP アド レスによ り フ ィルタ リ ングできま
す。何も指定しなかった場合は、すべての ト ラフ ィ ッ クがキャプ
チャ されます。

• [カスタムフ ィルタ（Custom Filter）]。必要なパケッ ト  キャプチャ  オ
プシ ョ ンの正確な構文がわかっている場合は、このオプシ ョ ンを
使用します。標準の tcpdump 構文を使用します。

オプシ ョ ン 説明
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  サポートの使用

ステップ 1 [ヘルプとサポート （Help and Support）] > [パケッ ト キャプチャ（Packet Capture）] を選択します。

ステップ 2 [パケッ ト キャプチャファ イルの管理（Manage Packet Capture Files）] ペインから、使用するパケッ
ト  キャプチャ  ファ イルを選択します。このペインが表示されない場合は、アプラ イアンスにパ
ケッ ト  キャプチャ  ファ イルが保存されていません。

ステップ 3 必要に応じて、[ファ イルのダウンロード（Download File）] または [選択ファ イルの削除（Delete 
Selected File）] をク リ ッ ク します。

サポートの使用 
• 効率的なサービス提供のため情報収集（A-30 ページ） 

• テクニカル サポート要請の開始（A-30 ページ） 

• 仮想アプラ イアンスのサポート の取得（A-31 ページ）

• アプラ イアンスへの リモー ト  アクセスのイネーブル化（A-32 ページ）

効率的なサービス提供のため情報収集 
サポート に問い合わせる前に以下の手順を実行して ください。

• 一般的な ト ラブルシューテ ィ ングとベス ト  プラ クテ ィ ス（A-2 ページ）の説明に従い、カスタ
ム  ログのフ ィールドを有効にします。

• パケッ ト  キャプチャを実行する こ と を検討して ください。パケッ ト  キャプチャ（A-28 ペー
ジ）を参照して ください。

テクニカル サポート要請の開始

緊急ではない場合は、アプラ イアンスを使用してサポート要請をシスコ  カスタマー サポート に
送信できます。アプラ イアンスは要請を送信する際に、アプラ イアンスの設定も送信します。サ
ポート要求を送信するには、アプラ イアンスがインターネッ ト に電子メールを送信できる必要
があ り ます。

（注） 緊急の問題がある場合は、Cisco Worldwide Support Center に連絡して ください。

はじめる前に

• 自身の Cisco.com ユーザ ID がこのアプラ イアンスのサービス契約に関連付けられている こ
と を確認します。Cisco.com プロファ イルに現在関連付けられているサービス契約の リ ス ト
を閲覧するには、Cisco.com Profile Manager（https://sso.cisco.com/autho/forms/CDClogin.html）
にアクセスして ください。Cisco.com ユーザ ID をお持ちでない場合は、登録して  ID を取得し
て ください。
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  サポートの使用

ステップ 1 [ヘルプとサポート （Help and Support）] > [テクニカルサポート に問い合わせる（Contact Technical 
Support）] を選択します。

ステップ 2 （任意）要請のその他の受信者を選択します。デフォル ト では、サポート要請と コンフ ィギュレー
シ ョ ン  ファ イルがシスコ  カスタマー サポート に送信されます。

ステップ 3 自身の連絡先情報を入力します。

ステップ 4 問題の詳細を入力します。

• この問題に関するカスタマー サポート  チケッ ト をすでに持っている場合は、それを入力し
て ください。

ステップ 5 [送信（Send）] をク リ ッ ク します。ト ラブル チケッ ト がシスコで作成されます。

仮想アプライアンスのサポートの取得 

Cisco Content Security 仮想アプラ イアンスのサポート  ケースを報告する場合は、仮想ラ イセンス
番号（VLN）、契約番号、および製品 ID コード（PID）を提供する必要があ り ます。

発注書を参照するか以下の表を使用する と、仮想アプラ イアンスで動作中のソフ ト ウェア  ラ イ
センスに基づく  PID を特定できます。

機能 PID 説明 

Web Security Essentials WSA-WSE-LIC= 内容：

• Web Usage Controls 

• Web レピュテーシ ョ ン  

Web Security Premium WSA-WSP-LIC= 内容：

• Web Usage Controls

• Web レピュテーシ ョ ン

• Sophos および Webroot 
Anti-Malware シグネチャ

Web Security Anti-Malware WSA-WSM-LIC= Sophos および Webroot 
Anti-Malware シグネチャが含
まれます。

McAfee Anti-Malware WSA-AMM-LIC= —

高度なマルウェア防御 WSA-AMP-LIC= —
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  サポートの使用

アプライアンスへのリモート  アクセスのイネーブル化 
[ リ モー ト アクセス（Remote Access）] オプシ ョ ンを使用する と、シスコ  カスタマー サポート がサ
ポート のために リ モー ト  アプラ イアンスにアクセスできるよ うにな り ます。

ステップ 1 [ヘルプとサポート （Help and Support）] > [ リ モー ト アクセス（Remote Access）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 [カスタマーサポート の リ モー ト アクセス（Customer Support Remote Access）] オプシ ョ ンを設定
します。

ステップ 4 変更を送信し、保存します。

ステップ 5 ページ上部近くに表示される成功メ ッセージでシード文字列を検索し、書き留めます。

セキュ リ テ ィ上の理由から、この文字列はアプラ イアンスに保存されず、後から文字列を確認す
る方法はあ り ません。

安全な場所にこのシード文字列を保存します。

ステップ 6 シード文字列をサポート担当者に提出します。

オプシ ョ ン 説明

シード文字列（Seed 
String） 

文字列を入力する場合は、その文字列が既存または将来のパスフレー
ズと一致しないよ うにして ください。

[送信（Submit）] をク リ ッ クする と、文字列がページの上部に表示され
ます。

この文字列をサポート担当者に提出します。

セキュア  ト ンネル
（Secure Tunnel）（推奨）

リ モー ト  アクセス接続にセキュア  ト ンネルを使用するかど うかを指
定します。

このオプシ ョ ンがイネーブルの場合、アプラ イアンスは、指定された
ポート からサーバ upgrades.ironport.com への SSH ト ンネルを作成しま
す（デフォル ト では、ポー ト  443）。接続が確立される と、シスコ  カスタ
マー サポートは SSH ト ンネルを使用してアプラ イアンスにアクセス
できるよ うにな り ます。

techsupport ト ンネルがイネーブルになる と、upgrades.ironport.com に 
7 日間接続されたままにな り ます。7 日が経過する と、techsupport ト ン
ネルを使用して新しい接続を作成できな く な り ますが、既存の接続は
存続し、機能します。

リモー ト  アクセス  アカウン トは、明確に非アクテ ィブ化されるまでア
クテ ィブな状態を維持します。
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コマンドライン インターフェイス

• コマン ド  ラ イン  インターフェイスの概要（B-1 ページ）

• コマン ド ラ イン  インターフェイスへのアクセス（B-1 ページ）

• 汎用 CLI コマン ド（B-5 ページ）

• Web セキュ リ テ ィ  アプラ イアンスの CLI コマン ド（B-6 ページ）

コマンド  ライン インターフェイスの概要 
AsyncOS コマン ド ラ イン  インターフェイス（CLI）を使用して、Web Security Appliance を設定し
た りモニタする こ とができます。コマン ド ラ イン  インターフェイスには、それらのサービスがイ
ネーブルに設定されている  IP インターフェイスで SSH を使用してアクセスするか、シ リ アル 
ポート で端末エ ミ ュレーシ ョ ン  ソフ ト ウェアを使用してアクセスできます。デフォル ト では、
SSH は管理ポート に設定されます。

コマン ドは、引数の有無を問わず、コマン ド名を入力する と起動されます。引数を指定せずにコ
マン ドを入力した場合は、必要な情報の入力を求めるプロンプ ト が表示されます。

コマンドライン インターフェイスへのアクセス
以下のいずれかの方法で接続できます。

• イーサネッ ト 。Web Security Appliance の IP アド レスを使用して SSH セッシ ョ ンを開始しま
す。工場出荷時のデフォル ト  IP アド レスは 192.168.42.42 です。SSH は、ポー ト  22 を使用する
よ うに設定されています。

• シ リ アル接続シ リ アル ケーブルが接続されているパーソナル コンピュータの通信ポート を
使用して、ターミナル セッシ ョ ンを開始します。

初回アクセス

admin アカウン ト を使用して初めて CLI にアクセスした後は、さまざまな許可レベルによ り他の
ユーザを追加できます。以下のデフォル トの admin ユーザ名とパスフレーズを入力してアプラ イ
アンスにログインします。

• ユーザ名：admin

• パスフレーズ：ironport
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デフォル ト のパスフレーズで初めてログインする と、システム  セッ ト アップ ウ ィザードのプロ
ンプ ト によ り  admin アカウン ト のパスフレーズを変更するよ う求められます。

admin アカウン ト のパスフレーズは、passwd コマン ドを使用していつでも リ セッ ト できます。

以降のアクセス

有効なユーザ名とパスフレーズを使用して、いつでもアプラ イアンス接続してログインできま
す。現在のユーザ名での最近のアプラ イアンスへのアクセス試行（成功、失敗を含む）の一覧が、
ログイン時に自動的に表示される こ とに注意して ください。

追加のユーザの設定については、userconfig コマンド、またはユーザ アカウン トの管理（22-6 ペー
ジ）を参照して ください。

コマンド  プロンプトの使用

最上位のコマン ド  プロンプ トは、完全修飾ホス ト名に続いて大な り（>）記号と スペース  1 つで構
成されます。次に例を示します。

コマン ドを実行する と、CLI によ りユーザの入力が要求されます。CLI が入力を待機している と
きは、プロンプ ト と して、角カッ コ（[]）で囲まれたデフォル ト値の後ろに大な り記号（>）が表示
されます。デフォル値がない場合、カッ コ内は空です。

次に例を示します。

デフォル ト設定がある場合は、コマン ド  プロンプ ト のカッ コ内にその設定が表示されます。次に
例を示します。

デフォル ト設定が表示されたと きに Return キーを押すと、デフォル ト値を受け入れたこ とにな
り ます。

example.com> 

example.com> routeconfig

Choose a routing table:
- MANAGEMENT - Routes for Management Traffic
- DATA - Routes for Data Traffic
[]>

example.com> setgateway

Warning: setting an incorrect default gateway may cause the current connection
to be interrupted when the changes are committed.
Enter new default gateway:
[172.xx.xx.xx]>
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コマンドの構文

インタ ラ クテ ィブ モードで動作している場合、CLI コマン ド構文は単一のコマン ドから構成さ
れます。空白スペースを含まず、引数やパラ メータ もあ り ません。次に例を示します。

選択リスト

入力できる複数の選択肢がある場合、コマン ドによっては番号付き リ ス ト を使用します。プロン
プ ト で選択する番号を入力します。

次に例を示します。

Yes/No クエリー

yes または no のオプシ ョ ンがある場合、質問はデフォル ト値（カッ コ内表示）を付けて表示され
ます。Y、N、Yes、または No で返答できます。大文字と小文字の区別はあ り ません。

次に例を示します。

サブコマンド

一部のコマン ドでは、NEW、EDIT、DELETE などのサブコマン ド命令を使用できます。EDIT および 
DELETE 機能では、設定済みの値の リ ス ト が表示されます。

次に例を示します。

example.com> logconfig

Log level:
1. Critical
2. Warning
3. Information
4. Debug
5. Trace
[3]> 3

Do you want to enable the proxy? [Y]> Y

example.com> interfaceconfig

Currently configured interfaces:

1. Management (172.xxx.xx.xx/xx: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.
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サブコマン ド内から メ イン  コマン ドに戻るには、空のプロンプ ト で Enter または Return を入力
します。

サブコマンドのエスケープ

サブコマン ド内でいつでも  Ctrl+C キーボード  シ ョー ト カッ ト を使用して、ただちに最上位の 
CLI に戻る こ とができます。

コマンド履歴

CLI は、セッシ ョ ン中に入力されたすべてのコマン ドの履歴を保持します。最近使用したコマン
ドの実行リ ス ト をス ク ロールするには、キーボードの上下矢印キーを使用するか、Ctrl+P キーと  
Ctrl+N キーを組み合わせて使用します。

コマンドのオート コンプリート

AsyncOS CLI は、コマン ド補完機能をサポート しています。コマン ドの先頭の数文字を入力して  
Tab キーを押すと、CLI によって残りの文字列が補完されます。入力した文字が複数のコマン ド
に該当する場合、CLI はそのセッ ト をさ らに「絞り込み」ます。次に例を示します。

CLI を使用した設定変更の確定 
• 設定の変更の多くは、確定するまで有効にな り ません。

• commit コマン ドを使用する と、他の操作を通常どおりに実行しながら設定を変更できます。

• 変更を正常に確定するには、最上位のコマン ド  プロンプ ト になっている必要があ り ます。コ
マン ド  ラ イン階層の 1 つ上のレベルに移動するには、空のプロンプ ト で Return キーを押し
ます。

• 確定されていない設定の変更は記録されますが、commit コマン ドを実行するまで有効にな
り ません。ただし、一部のコマン ドは commit コマン ドを実行しな く ても有効にな り ます。CLI 
セッシ ョ ンの終了、システムのシャ ッ ト ダウン、再起動、障害、または clear コマン ドの発行
によ り、確定されていない変更はク リ アされます。

• ユーザが確認と タ イムスタンプを受け取るまで、変更は実際に確定されません。

- DELETE - Remove an interface.

[]>

example.com> set （Tab キーを押す）
setgateway, setgoodtable, sethostname, settime, settz

example.com> seth （も う一度 Tab キーを押すと  sethostname での入力が完了） 



B-5
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

付録 B      コマンド ライン  インターフェイス

  汎用 CLI コマンド

汎用 CLI コマンド
こ こでは、変更の確定やク リ アなど、一般的な CLI セッシ ョ ンで使用される基本的なコマン ドに
ついて説明します。

CLI の例：設定変更の確定

commit コマン ドの後のコ メ ン ト の入力は任意です。

CLI の例：設定変更のクリア

clear コマン ドは、commit または clear コマン ドが最後に実行された以降にアプラ イアンスの設
定に対して行われた変更をすべてク リ アします。

CLI の例：コマンドライン インターフェイス セッシ ョ ンの終了

exit コマン ドを実行する と、CLI アプ リ ケーシ ョ ンから ログアウ ト されます。確定されていない
設定変更はク リ アされます。

example.com> commit

Please enter some comments describing your changes:

[]> Changed “psinet” IP Interface to a different IP address

Changes committed: Wed Jan 01 12:00:01 2007

example.com> clear

Are you sure you want to clear all changes since the last commit? [Y]> y

Changes cleared: Wed Jan 01 12:00:01 2007

example.com>

example.com> exit

Configuration changes entered but not committed.Exiting will lose changes.

Type 'commit' at the command prompt to commit changes.

Are you sure you wish to exit? [N]> y
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CLI の例：コマンドライン インターフェイスでのヘルプの検索

help コマン ドを実行する と、使用可能なすべての CLI コマン ドが表示され、各コマン ドの簡単な
説明を参照できます。help コマン ドは、コマン ド  プロンプ ト で help と入力するか、疑問符（?）を  
1 つ入力して実行できます。

さ らに、help commandname を入力して、特定のコマン ドのヘルプにアクセスできます。

関連項目

• Web セキュ リ テ ィ  アプラ イアンスの CLI コマン ド（27-6 ページ）。

Web セキュリティ  アプライアンスの CLI コマンド
Web セキュ リ テ ィ  アプラ イアンスの CLI は、システムへのアクセスおよびシステムのアップグ
レード と管理を実行する、一連のプロキシ コマン ド と  UNIX コマン ドをサポート しています。

（注） すべての CLI コマン ドをすべての動作モード（標準および ク ラ ウ ド  Web セキュ リ テ ィ  コネク
タ）で適用/使用できるわけではあ り ません。

example.com> help

コマンド 説明

adminaccessconfig Web Security Appliance の設定で、アプラ イアンスにログインする管理
者に対して厳しいアクセス要件を設け、非アクテ ィブ タ イムアウ ト の
値を指定できます。詳細については、アプラ イアンスへのアクセスに対
するセキュ リ テ ィ設定の追加（22-12 ページ）とユーザ ネッ ト ワーク  ア
クセス（22-13 ページ）を参照して ください。
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advancedproxyconfig Web プロキシの詳細設定を設定します。サブコマン ドは以下のとおり
です。

Authentication：認証設定オプシ ョ ン。

• When would you like to forward authorization request headers 
to a parent proxy

• Enter the Proxy Authorization Realm to be displayed in the end 
user authentication dialog

• Would you like to log the username that appears in the request 
URI

• Should the Group Membership attribute be used for directory 
lookups in the Web UI (when it is not used, empty groups and 
groups with different membership attributes will be displayed)

• Would you like to use advanced Active Directory connectivity 
checks

• Would you like to allow case insensitive username matching in 
policies

• Would you like to allow wild card matching with the character 
* for LDAP group names

• Enter the charset used by the clients for basic authentication 
[ISO-8859-1/UTF-8]

• Would you like to enable referrals for LDAP

• Would you like to enable secure authentication

• Enter the hostname to redirect clients for authentication

• Enter the surrogate timeout for user credentials

• Enter the surrogate timeout for machine credentials

• Enter the surrogate timeout in the case traffic permitted due 
to authentication service unavailability

• Enter re-auth on request denied option [disabled / 
embedlinkinblockpage]

• Would you like to send Negotiate header along with NTLM header 
for NTLMSSP authentication

• Configure username and IP address masking in logs and reports
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advancedproxyconfig

（続き）
CACHING：プロキシ キャ ッシュ  モード。以下の う ち 1 つを選択します。

• Safe Mode

• Optimized Mode

• Aggressive Mode

• Customized Mode

Web プロキシのキャ ッシュ  モードの選択（4-8 ページ）も参照して くだ
さい。

DNS：DNS 設定オプシ ョ ン。

• Enter the URL format for the HTTP 307 redirection on DNS lookup 
failure

• Would you like the proxy to issue a HTTP 307 redirection on DNS 
lookup failure

• Would you like proxy not to automatically failover to DNS 
results when upstream proxy (peer) is unresponsive

• Find web server by:

0 = Always use DNS answers in order

1 = Use client-supplied address then DNS

2 = Limited DNS usage

3 = Very limited DNS usage

オプシ ョ ン  1 および 2 では、[Web レピュテーシ ョ ン（Web 
Reputation）] がイネーブルに設定されている場合、DNS が使用され
ます。オプシ ョ ン  2 および 3 では、DNS は、アップス ト リーム  プロ
キシがない場合、または設定されたアップス ト リーム  プロキシが
失敗するイベン ト で、明示的なプロキシ要求に使用されます。すべ
てのオプシ ョ ンで、[宛先 IP アド レス（Destination IP Addresses）] が
ポ リ シー メ ンバーシップで使用されている場合、DNS が使用され
ます。

EUN：エン ドユーザ通知パラ メータ。

• Choose:

1. Refresh EUN pages

2. Use Custom EUN pages

3. Use Standard EUN pages

• Would you like to turn on presentation of the User 
Acknowledgement page?

Web プロキシ使用規約（4-11 ページ）とエンドユーザ通知の概要（17-1 ペー
ジ）も参照してください。

NATIVEFTP：ネイテ ィブ FTP の設定。

• Would you like to enable FTP proxy

• Enter the ports that FTP proxy listens on

• Enter the range of port numbers for the proxy to listen on for 
passive FTP connections

• Enter the range of port numbers for the proxy to listen on for 
active FTP connections

• Enter the authentication format:

1. Check Point

2. No Proxy Authentication

3. Raptor

• Would you like to enable caching



B-9
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 10.1.3 ユーザ ガイ ド

 

付録 B      コマンド ライン  インターフェイス

  Web セキュリテ ィ  アプライアンスの CLI コマンド

advancedproxyconfig

（続き）
• Would you like to enable server IP spoofing

• Would you like to pass FTP server welcome message to the clients

• Enter the max path size for the ftp server directory

FTP プロキシ サービスの概要（4-15 ページ）も参照して ください。

FTPOVERHTTP：FTP Over HTTP オプシ ョ ン。

• Enter the login name to be used for anonymous FTP access

• Enter the password to be used for anonymous FTP access

FTP プロキシ サービスの概要（4-15 ページ）も参照して ください。

HTTPS：HTTPS 関連のオプシ ョ ン。

• HTTPS URI Logging Style - fulluri or stripquery

• Would you like to decrypt unauthenticated transparent HTTPS 
requests for authentication purpose

• Would you like to decrypt HTTPS requests for End User 
Notification purpose

• Action to be taken when HTTPS servers ask for client 
certificate during handshake:

1. Pass through the transaction

2. Reply with certificate unavailable

• Do you want to enable server name indication (SNI) extension?

• Do you want to enable automatic discovery and download of 
missing Intermediate Certificates?

• Do you want to enable session resumption?

HTTPS ト ラフ ィ ッ クを制御する復号化ポ リ シーの作成：概要（11-1 ペー
ジ）も参照して ください。

SCANNING：スキャン  オプシ ョ ン。

• Would you like the proxy to do malware scanning all content 
regardless of content type

• Enter the time to wait for a response from an anti-malware 
scanning engine (Sophos, McAfee, or Webroot), in seconds

• Do you want to disable Webroot body scanning

マルウェア対策 スキャンの概要（13-4 ページ）と発信 ト ラフ ィ ッ クのス
キャンの概要（12-1 ページ）も参照して ください。

PROXYCONN：プロキシ接続ヘッダーを含むこ とができないユーザ エー
ジェン ト の リ ス ト を管理します。リ ス ト のエン ト リは、Flex（Fast Lexical 
Analyzer）の正規表現と して解釈されます。その文字列の一部が リ ス ト
内の正規表現のいずれかに一致するユーザ エージェン トは、一致と さ
れます。

• 実行する操作を選択します。
NEW - Add an entry to the list of user agents

DELETE - Remove an entry from the list

CUSTOMHEADERS：特定のド メ インのカスタム要求ヘッダーを管理します。

• 実行する操作を選択します。
DELETE - Delete entries

NEW - Add new entries

EDIT - Edit entries

Web 要求へのカスタム ヘッダーの追加（4-9 ページ）も参照してください。
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advancedproxyconfig

（続き）
MISCELLANEOUS：その他のプロキシ関連パラ メータ。

• Would you like proxy to respond to health checks from L4 
switches (always enabled if WSA is in L4 transparent mode)

• Would you like proxy to perform dynamic adjustment of TCP 
receive window size

• Would you like proxy to perform dynamic adjustment of TCP send 
window size

• Enable caching of HTTPS responses

• Enter minimum idle timeout for checking unresponsive upstream 
proxy (in seconds)

• Enter maximum idle timeout for checking unresponsive upstream 
proxy (in seconds)

• Mode of the proxy:

1. Explicit forward mode only

2. Transparent mode with L4 Switch or no device for redirection

3. Transparent mode with WCCP v2 Router for redirection

• Spoofing of the client IP by the proxy:

1. Disable

2. Enable for all requests

3. Enable for transparent requests only

• Do you want to pass HTTP X-Forwarded-For headers?

• Do you want to enable server connection sharing?

• Would you like to permit tunneling of non-HTTP requests on HTTP 
ports?

• Would you like to block tunneling of non-SSL transactions on 
SSL Ports?

• Would you like proxy to log values from X-Forwarded-For headers 
in place of incoming connection IP addresses?

• Do you want proxy to throttle content served from cache?

• Would you like the proxy to use client IP addresses from 
X-Forwarded-For headers

• Do you want to forward TCP RST sent by server to client?

• Do you want to filter non-http responses?

• Do you want to disable IP address in Host Header?

• Do you want to enable URL lower case conversion for velocity 
regex?

Web プロキシ  データに対する  P2 データ  インターフェ イスの使用
（2-25 ページ）と  Web プロキシの設定（4-3 ページ）も参照して くだ
さい。

SOCKS：SOCKS プロキシのオプシ ョ ン。

• Would you like to enable SOCKS proxy

• Proxy Negotiation Timeout

• UDP Tunnel Timeout

• SOCKS Control Ports

• UDP Request Ports

Web プロキシ  データに対する  P2 データ  インターフェ イスの使用
（2-25 ページ）と  SOCKS プロキシ  サービス（4-17 ページ）も参照して く
ださい。
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advancedproxyconfig

（続き）
CONTENT-ENCODING：コンテンツエンコーディ ング  タ イプを許可および
ブロ ッ ク します。

現在許可されているコンテンツエンコーディ ング  タ イプ：compress、
deflate、gzip

現在ブロ ッ ク されているコンテンツエンコーディング  タイプ：該当なし

特定のコンテンツエンコーディ ング  タ イプの設定を変更するには、次
のオプシ ョ ンを選択します。

1. compress

2. deflate

3. gzip

[1]> 

The encoding type "compress" is currently allowed

Do you want to block it? [N]>

alertconfig アラー ト の受信者を指定し、システム  アラー ト を送信するためのパラ
メータを設定します。

authcache 認証キャ ッシュから  1 つまたはすべてのエン ト リ （ユーザ）を削除でき
るよ うにします。また、その時点で認証キャ ッシュに含まれているすべ
てのユーザの リ ス ト を表示できます。

bwcontrol デフォル ト のプロキシ ログ  ファ イルの帯域幅制御デバッグ  メ ッセー
ジを有効にします。

certconfig SETUP：セキュ リ テ ィ証明書とキーを設定します。

clear 前回の確定以降の保留されている設定変更をク リ アします。

commit システム設定に対する保留中の変更を確定します。

createcomputerobject 指定された場所にコンピュータ  オブジェ ク ト を作成します。

curl cURL 要求を、Web サーバに直接またはプロキシ経由で送信します。要
求および返される応答の HTTP ヘッダーから、Web ページをロードでき
なかった理由を判別できます。

（注） このコマン ドは、TAC の監督のも とで管理者またはオペレータ
だけが使用できます。

サブコマン ドは次のとおりです:

DIRECT：直接 URL アクセス

APPLIANCE：アプラ イアンス経由での URL アクセス

datasecurityconfig 要求の最小本文サイズを定義します。これよ り も本文サイズが小さい
場合、アップロード要求は Cisco データ  セキュ リ テ ィ  フ ィルタによっ
てスキャンされません。

date 現在の日付を表示します。例：

Thu Jan 10 23:13:40 2013 GMT
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diagnostic プロキシおよびレポート関連のサブコマン ド：

NET：ネッ ト ワーク診断ユーティ リ テ ィ

このコマン ドは廃止されました。アプラ イアンスでネッ ト ワーク  
ト ラフ ィ ッ クをキャプチャするには、packetcapture を使用します。

PROXY：プロキシ デバッグ  ユーティ リ テ ィ

実行する操作を選択します。

– SNAP：プロキシのスナップシ ョ ッ ト を取得します。

– OFFLINE：プロキシをオフラ インにします（WCCP 経由）。

– RESUME：プロキシの ト ラフ ィ ッ クを再開します（WCCP 経由）。

– CACHE：プロキシのキャ ッシュをク リ アします。

REPORTING：レポー ト  ユーテ ィ リ テ ィ

レポー ト  システムは現在有効になっています。

実行する操作を選択します。

– DELETEDB：レポー ト  データベースを再度初期化します。

– DISABLE：レポー ト  システムを無効にします。

– DBSTATS：データベースおよびエクスポート  ファ イルを リ ス ト し
ます 
（export_files および always_onbox フォルダの下の未処理のファ
イルおよびフォルダのリ ス ト を表示します）。

– DELETEEXPORTDB：エクスポート  ファ イルを削除します 
（export_files および always_onbox フォルダの下の未処理のファ
イルおよびフォルダをすべて削除します）。

– DELETEJOURNAL：ジャーナル ファ イルを削除します
（すべての aclog_journal_files を削除します）。

dnsconfig DNS サーバのパラ メータを設定します。

dnsflush アプラ イアンスの DNS エン ト リ をフラ ッシュします。

etherconfig イーサネッ ト  ポート接続を設定します。

externaldlpconfig 要求の最小本文サイズを定義します。これよ り も本文サイズが小さい
場合、アップロード要求は外部 DLP サーバでスキャンされません。

featurekey 有効なキーを送信して、ラ イセンスされた機能をアクテ ィブ化します。

featurekeyconfig 自動的に機能キーをチェ ッ ク して更新します。

fipsconfig SETUP：FIPS 140-2 準拠および Critical Sensitive Parameter（CSP）の暗号
化を有効/無効にします。即時リ ブー ト が必要となる点に注意して くだ
さい。

FIPSCHECK：FIPS モードに準拠しているかど うかを確認します。各種証
明書とサービスが FIPS に準拠しているかど うかを示します。

詳細については、FIPS の準拠性（22-22 ページ）を参照して ください。

grep 名前付き入力ファ イルを検索して、特定のパターンに一致する ものを
含む行を見つけます。

help コマン ドの リ ス ト を返します。
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iccm_message この Web Security Appliance がセキュ リ テ ィ管理アプラ イアンス
（M-Series）によって管理される時期を示すメ ッセージを、Web インター
フェイス と  CLI から ク リ アします。

ifconfig

または
interfaceconfig

M1、P1、P2 などのネッ ト ワーク  インターフェイスを設定して管理しま
す。現在設定されているインターフェイスを表示し、インターフェイス
を作成、編集、削除する操作メニューを提供します。

ipcheck シ リ アル番号、BIOS バージ ョ ン、ディ ス クの使用状況など、アプラ イア
ンスに関する現在の情報を表示します。

（注） アップグレード後、ルート  パーティシ ョ ンが読み取り専用の 
S190、S390、および S690 アプラ イアンスでは、ルート  パーテ ィ
シ ョ ンの使用率を表示する  ipcheck コマン ドの出力が 100% を
超える こ とがあ り ます。これは正常であ り、機能的な影響は一切
あ り ません。

iseconfig 現在の ISE 設定パラ メータを表示します。実行する  ISE 設定操作を指定
できます。

• setup：ISE の設定項目を設定します（有効化/無効化、ISE サーバ名ま
たは IPv4 アド レス、プロキシ キャ ッシュのタ イムアウ ト 、統計情報
のバッ クアップ間隔）。

isedata ISE データ関連の操作を指定します。

statistics：ISE サーバのステータス と  ISE 統計情報を表示します。

cache：ISE キャ ッシュを表示するか、IP アド レスを確認します。

show：ISE ID キャ ッシュを表示します。

checkip：IP アド レスのローカル ISE キャ ッシュをクエ リ します。

sgts：ISE セキュア  グループ タグ（SGT）テーブルを表示します。

last tty やホス ト などのユーザ固有のユーザ情報を新しい順に並べて一覧表
示した り、指定した日時にログインしたユーザの リ ス ト を表示します。

loadconfig システム  コンフ ィギュレーシ ョ ン  ファ イルをロード します。

logconfig ログ  ファ イルへのアクセスを設定します。

mailconfig 指定されたアド レスに現在のコンフ ィギュレーシ ョ ン  ファ イルを メー
ルで送信します。

maxhttpheadersize プロキシ要求の最大 HTTP ヘッダー サイズを設定します。値をバイ ト
単位で入力するか、キロバイ ト を表す場合は数値に K を付記します。

多数の認証グループに属するユーザの場合はポ リ シー ト レースが失敗
する可能性があ り ます。また、HTTP 応答ヘッダーのサイズが現在の「最
大ヘッダー サイズ」よ り も大きい場合、失敗する こ とがあ り ます。この
値を大き くする と、このよ う な障害を軽減できます。最小値は 32 KB、デ
フォル ト値は 32 KB、最大値は 1024 KB です。

musconfig このコマン ドを使用して Secure Mobility を有効化し、リ モー ト  ユーザ
の識別方法を設定します（IP アド レスによって識別するか、1 つ以上の 
Cisco 適応型セキュ リ テ ィ  アプラ イアンス と統合する こ とで識別）。

（注） このコマン ドを使って変更する と、Web プロキシが再起動され
ます。
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musstatus Web Security Appliance を適応型セキュ リ テ ィ  アプラ イアンス と統合し
たと きに、このコマン ドを使用して  Secure Mobility に関連する情報を
表示します。

このコマン ドによ り、以下の情報が表示されます。

• Web Security Appliance と個々の適応型セキュ リ テ ィ  アプラ イアン
ス との接続の状態。

• Web Security Appliance と個々の適応型セキュ リ テ ィ  アプラ イアン
ス との接続時間（分単位）。

• 個々の適応型セキュ リ テ ィ  アプラ イアンスからの リ モー ト  ク ラ イ
アン ト の数。

• サービス対象の リ モー ト  ク ラ イアン ト の数。これは、Web Security 
Appliance を介して ト ラフ ィ ッ クの受け渡しを行った リ モー ト  ク ラ
イアン ト の数です。

• リ モー ト  ク ラ イアン ト の合計数。
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networktuning WSA は、複数のバッファおよび最適化アルゴ リ ズムを使用して数百も
の TCP 接続を同時に処理し、一般的な Web ト ラフ ィ ッ ク（つま り、一時
的な HTTP 接続）に対して高いパフォーマンスを実現します。

大容量ファ イル（100 MB 以上）が頻繁にダウンロード されるよ う な特定
の状況では、バッファが大きいほど接続ごとのパフォーマンスが向上す
る可能性があ り ます。ただし、全体的なメモ リ使用量が増加するため、シ
ステムで使用可能なメモ リに応じてバッファを増やす必要があ り ます。

送信および受信スペース変数は、指定の TCP ソケッ ト を介した通信用に
データを保存するために使用されるバッファを表します。自動送信およ
び受信変数は、ウ ィ ン ド ウ  サイズを動的に制御するための FreeBSD 自
動調整アルゴ リ ズムを有効または無効にするために使用されます。これ
ら  2 つのパラ メータは、FreeBSD カーネルに直接適用されます。

SEND_AUTO と  RECV_AUTO が有効な場合、システムの負荷と使用可能な リ
ソースに基づいてウ ィ ン ド ウ  サイズが動的に調整されます。負荷が小
さい WSA では、ト ランザクシ ョ ンあた りの遅延を削減するためウ ィ ン
ド ウ  サイズが大き く維持されます。動的に調整されるウ ィ ン ド ウ  サイ
ズの最大値は、設定されている  mbuf ク ラスタの数に依存します。つま
り、システムで使用可能な RAM の合計に応じて異な り ます。ク ラ イア
ン ト接続の合計数が増加する場合、または使用可能なネッ ト ワーク  
バッファ  リ ソースが非常に少な く なる場合には、すべてのネッ ト ワー
ク  バッファ  リ ソースがプロキシ ト ラフ ィ ッ クによ り使用される こ と
を防いでシステムを保護するため、ウ ィ ン ド ウ  サイズが削減されます。

このコマン ドの使用に関する詳細については、アップロード /ダウン
ロード速度の問題（A-7 ページ）を参照して ください。

networktuning サブコマン ドは、次のとおりです。

SENDSPACE：TCP 送信スペースのバッファ  サイズ。8192 ～ 262144 バイ ト
の範囲で、デフォル トは 32768 バイ ト です。

RECVSPACE：TCP 受信スペースのバッファ  サイズ。8192 ～ 262144 バイ ト
の範囲で、デフォル トは 65536 バイ ト です。

SEND_AUTO：TCP 送信の自動調整を有効/無効にします。1 はオン、0 はオ
フ（デフォル トはオフ）。TCP 送信の自動調整を有効にする場合、必ず 
advancedproxyconfig > miscellaneous > Would you like proxy to 
perform dynamic adjustment of TCP send window size? の順に使用し
て、送信バッファの自動調整を無効にして ください。

RECV_AUTO：TCP 受信の自動調整を有効/無効にします。1 はオン、0 はオ
フ（デフォル トはオフ）。TCP 受信の自動調整を有効にする場合、必ず 
advancedproxyconfig > miscellaneous > Would you like proxy to 
perform dynamic adjustment of TCP receive window size? の順に使用
して、受信バッファの自動調整を無効にして ください。

MBUF_CLUSTER_COUNT：使用可能な mbuf ク ラスタの数を変更します。許容
範囲は 98304 ～ 147146（デフォル トは 98304）。この値は、インス トール
されたシステム  メモ リによって変わり ます。98304 * （X/Y）の計算を使
用し、X はシステム上の RAM のギガバイ ト で、Y は 4 GB です。たとえば 
4 GB RAM の場合、推奨値は 98304 * （4/4） = 98304 にな り ます。RAM が
増加する場合は、線形スケーリ ングが推奨されます。スケーリ ングされ
た値よ り も小さい値は指定できますが、大きい値は指定できません。

SENDBUF_MAX：最大送信バッファ  サイズを指定します。範囲は 131072 ～ 
524288 バイ ト 、デフォル トは 256 KB（262144 バイ ト ）。
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networktuning（続き） RECVBUF_MAX：最大受信バッファ  サイズを指定します。範囲は 131072 ～ 
524288 バイ ト 、デフォル トは 256 KB（262144 バイ ト ）。

CLEAN_FIB_1：データルーティング テーブルからすべての M1/M2 エン ト
リ を削除します。基本的には、コン ト ロールプレーン/データプレーンの
分離を有効にします。つま り、「分離ルーティング」が有効になっている場
合に M1 インターフェイス経由のデータ送信からデータプレーン プロセ
スを無効にします。データプレーン プロセスは、「データ  ルーティング 
テーブルの使用」が有効になっているプロセス、または非管理ト ラフ ィ ッ
クを厳密に伝達するプロセスです。コン ト ロールプレーン  プロセスで
は、依然と して M1 または P1 インターフェイスのいずれかを介してデー
タを送信できます。

これらのパラ メータに何らかの変更を行った後は、必ず変更を確定し
てアプラ イアンスを再起動して ください。

注意 副次的な影響を理解している場合にのみ、このコマン ドを使用
して ください。TAC ガイダンスを受けている場合にのみ使用す
る こ とを推奨します。

nslookup 指定されたホス ト と ド メ インの情報を得るために、またはド メ イン内
のホス ト の リ ス ト を印刷するために、インターネッ ト  ド メ イン  ネーム  
サーバに照会します。

ntpconfig NTP サーバの設定現在設定されているインターフェイスを表示し、イ
ンターフェイスを追加、削除、または設定する操作メニューを提供しま
す。このインターフェイスの IP アド レスから  NTP クエ リーが発信され
ます。NTP クエ リのクエ リ間隔と、同期の遅延時間を設定します。NTP 
の応答と、アプラ イアンス と  NTP サーバー間で送受信される要求の認
証を有効にします。MD5 と  SHA1 がサポート されます。

packetcapture アプラ イアンスが接続されているネッ ト ワーク上で送受信されている  
TCP/IP などのパケッ ト を代行受信して表示します。

passwd パスフレーズを設定します。

pathmtudiscovery パス  MTU ディ スカバリ をイネーブルまたはディセーブルにします。

パケッ ト  フラグ メ ンテーシ ョ ンが必要な場合は、パス  MTU ディ スカバ
リ をディセーブルにする こ とができます。

ping 指定されたホス ト またはゲート ウェイに ICMP エコー要求を送信します。

proxyconfig 
<enable | disable>

Web プロキシをイネーブルまたはディセーブルにします。

proxystat Web プロキシの統計情報を表示します。

quit、q、exit アクテ ィブなプロセスまたはセッシ ョ ンを終了します。

reboot ファ イル システム  キャ ッシュをディ ス クにフラ ッシュし、実行中のす
べてのプロセスを停止して、システムを再起動します。

reportingconfig レポーティ ング  システムを設定します。

resetconfig 出荷時の初期状態に設定を復元します。
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revert Web オペレーティ ング  システム用の AsyncOS を以前の認定済みビル
ドに復元します。これは非常に危険な操作で、すべての設定ログおよび
データベースを破棄します。このコマン ドの使用については、以前の
バージ ョ ンの AsyncOS for Web への復元（22-39 ページ）を参照して くだ
さい。

rollovernow ログ  ファ イルをロール オーバーします。

routeconfig ト ラフ ィ ッ クの宛先 IP アド レス とゲー ト ウェイを設定します。現在設
定されているルート を表示し、エン ト リ を作成、編集、削除、ク リ アする
操作メニューを提供します。

saveconfig 現在の設定のコピーをファ イルに保存します。必要に応じて、このファ
イルを使用してデフォル ト を復元できます。

FIPS モードが有効な場合は、パスフレーズ処理オプシ ョ ン  Mask 
passphrases または Encrypt passphrases を指定します。

setgateway マシンのデフォル ト  ゲート ウェイを設定します。

sethostname hostname パラ メータを設定します。

setntlmsecuritymode NTLM 認証レルムのセキュ リ テ ィ設定を、「ads」または「domain」に変更
します。

• domain：AsyncOS は Active Directory ド メ インにド メ イン  セキュ リ
テ ィ信頼アカウン ト を結合します。AsyncOS では、Active Directory 
はこのモードでネス ト された  Active Directory グループだけを使用
する必要があ り ます。

• ads：AsyncOS は、Active Directory のネイテ ィブ メ ンバーと してド
メ インを結合します。

デフォル ト設定は ads です。

settime システム時刻を設定します。

settz 現在のタイム  ゾーンと タ イム  ゾーンのバージ ョ ンを表示します。ロー
カル タ イム  ゾーンを設定する操作メニューを提供します。

showconfig すべての設定値を表示します。

（注） ユーザのパスフレーズは暗号化されます。

shutdown 接続を終了してシステムをシャ ッ ト  ダウンします。

smaconfig セキュ リ テ ィ管理アプラ イアンスの事前共有キーと他の接続パラ メー
タを追加します。これは、Web セキュ リ テ ィ  アプラ イアンスで二要素認
証が有効になっている場合に、2 つのアプラ イアンス間の通信を確保す
るために使用されます。

smtprelay 内部的に生成された電子メールの SMTP リ レー ホス ト を設定します。
SMTP リ レー ホス トは、システムで生成された電子メールやアラー ト
を受け取るために必要です。

snmpconfig SNMP クエ リーを リ ッ スンし、SNMP 要求を受け入れるよ うにローカル 
ホス ト を設定します。

sshconfig 信頼できるサーバのホス ト名とホス ト  キー オプシ ョ ンを設定します。

SSHD：SSH サーバの構成設定を編集します。

USERKEY：SSH ユーザ キーの設定を編集します。
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sslconfig アプラ イアンス管理 Web ユーザ インターフェイス、プロキシ サービス
（HTTPS プロキシ、セキュア  ク ラ イアン ト のクレデンシャル暗号化な
ど）、セキュア  LDAP サービス（認証、外部認証、セキュア  モビ リ テ ィな
ど）、アップデート  サービスにおける、通信プロ ト コル TLS v1.x および 
SSL v3 の使用に関するコマン ド。

VERSIONS：特定のサービスでイネーブルであるプロ ト コルを表示および
変更します。

COMPRESS：TLS 圧縮をイネーブルまたはディセーブルにします。最高の
セキュ リ テ ィのためにディセーブルに設定する こ とが推奨されます。

CIPHERS：選択したプロ ト コルで使用可能な追加/アップデート暗号ス
イー ト を追加します。

AsyncOS バージ ョ ン  9.0 以前のデフォル ト の暗号は、DEFAULT:+kEDH 
です。AsyncOS バージ ョ ン  9.1 以降では、デフォル ト の暗号は 
EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED

:!CAMELLIA:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES2

56-SHA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA に
な り ます。いずれの場合も、ECDHE 暗号の選択によって変わる可能
性があ り ます。

（注） ただし、バージ ョ ンに関係な く、新しい AsyncOS バージ ョ ンに
アップグレードする際にデフォル ト の暗号は変わり ません。た
とえば、以前のバージ ョ ンから  AsyncOS 9.1 にアップグレードす
る場合、デフォル ト の暗号は DEFAULT:+kEDH です。つま り、アップ
グレード後に、現在の暗号スイー ト を自分で更新する必要があ
り ます。シスコでは、
EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!S

EED:!CAMELLIA:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RS

A-AES256-SHA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES12

8-SHA への更新を推奨します。

FALLBACK：SSL/TLS のフォールバッ ク  オプシ ョ ンをイネーブルまたは
ディセーブルにします。イネーブルの場合、リ モー ト  サーバとの通信
は、ハン ドシェイ クの失敗後、最も低く設定されているプロ ト コルに
フォールバッ ク します。

プロ ト コル バージ ョ ンがク ラ イアン ト とサーバの間でネゴシエー
ト される と、実装の問題が原因でハンドシェイ クが失敗する可能性
があ り ます。このオプシ ョ ンがイネーブルの場合、プロキシは現在
設定されている  TLS/SSL プロ ト コルの最も低いバージ ョ ンを使用
して接続を試みます。

（注） AsyncOS 9.x の新規インス トール時、フォールバッ クはデフォル
トでディセーブルに設定されています。フォールバッ ク  オプシ ョ
ンがある以前のバージ ョ ンからアップグレードする場合、現在の
設定が保持されます。そ うでない場合、つま り このオプシ ョ ンが
ないバージ ョ ンからアップグレードする場合、フォールバッ クは
デフォルトでイネーブルに設定されています。

ECDHE：LDAP での ECDHE 暗号の使用をイネーブルまたはディセーブ
ルにします。
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その後の リ リースで追加の ECDH 暗号がサポート されていますが、
追加の暗号と と もに提供された特定の名前付き曲線が原因で、セ
キュア  LDAP 認証と  HTTPS ト ラフ ィ ッ ク復号化の際中に、アプラ
イアンスが接続をク ローズする場合があ り ます。追加の暗号の指定
については、SSL の設定（22-24 ページ）を参照して ください。

これらの問題がある場合は、このオプシ ョ ンを使用して、一方また
は両方の機能で ECDHE 暗号の使用をディセーブルにするか、また
はイネーブルにします。

status システム  ステータスを表示します。

supportrequest サポート要求の電子メールを  Cisco カスタマー サポート に送信します。
これには、マスター設定のコピーおよびシステム情報が含まれます。

tail ログ  ファ イルの末尾を表示します。コマン ドは、ログ  ファ イル名をパラ
メータ と して受け入れます。

例 1

example.com> tail

Currently configured logs:

1. "accesslogs" Type: "Access Logs" Retrieval: FTP Poll

2. "amp_logs" Type: "AMP Engine Logs" Retrieval: FTP Poll

…

…

Enter the number of the log you wish to tail.

[]> 9

Press Ctrl-C to stop scrolling, then `q` to quit.

~

~

Thu Dec 14 10:03:07 2017 Info: Begin Logfile

~

~

…

…

“CTRL-C” + “q”

例 2

example.com> tail system_logs

Press Ctrl-C to stop scrolling, then `q` to quit.

~

~

~

Thu Dec 14 9:59:10 2017 Info: Begin Logfile

…

…

“CTRL-C” + “q”

tcpservices 開かれている  TCP/IP サービスに関する情報を表示します。

techsupport Cisco カスタマー サポート がシステムにアクセスして ト ラブルシュー
ティ ングを支援できるよ うに、一時的な接続を提供します。
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telnet TELNET プロ ト コルを使用して別のホス ト と通信します。通常、接続の
確認に使用されます。

testauthconfig 特定の認証レルムで定義された認証サーバに対して、そのレルムの認
証設定をテス ト します。

testauthconfig [-d level] [realm name] 

オプシ ョ ンを指定せずにコマン ドを実行する と、設定されている認証
レルムの リ ス ト が表示されるので、その リ ス ト から選択できます。

デバッグ フラグ（- d）によってデバッグ情報のレベルが制御されます。
指定できるレベルの範囲は 0～10 です。指定しない場合は、レベル 0 が
使用されます。レベル 0 の場合は、コマンドによって成功または失敗が
返されます。テス ト設定が失敗する と、失敗の原因が一覧表示されます。

（注） レベル 0 を使用する こ と を推奨します。ト ラブルシューテ ィ ン
グのためにさ らに詳細な情報が必要な場合にのみ、別のデバッ
グ  レベルを使用して ください。

traceroute ゲート ウェイを通過し、宛先ホス ト までのパスをたどって、IP パケッ ト
を ト レースします。

tuiconfig 
tuistatus 

これらの 2 つのコマン ドについては、CLI を使用した透過的ユーザ識別
の詳細設定（5-10 ページ）で説明しています。

updateconfig アップデートおよびアップグレードを設定します。

updatenow すべてのコンポーネン ト を更新します。

upgrade AsyncOS ソフ ト ウェアのアップグレードをインス トールします。

downloadinstall：アップグレード  パッケージをダウンロード し、即時
にインス トールします。

download：アップグレード  パッケージをダウンロード し、後でインス
トールできるよ うに保存します。

いずれかのコマン ドを入力する と、この WSA に適用可能なアップグ
レード  パッケージの リ ス ト が表示されます。使用するパッケージのエ
ン ト リ番号を入力してそのパッケージを選択し、Enter キーを押します。
ダウンロードがバッ クグラ ウン ドで開始されます。ダウンロード中に、
サブコマン ド  downloadstatus と  canceldownload を使用できます。

最初に downloadinstall を入力した場合、ダウンロードが完了する と イ
ンス トールが即時に開始されます。download を入力した場合は、ダウン
ロード完了時に 2 つのコマン ド（install と  delete）が使用可能にな り
ます。install と入力する と、以前にダウンロード したパッケージのイ
ンス トールが開始します。delete と入力する と、以前にダウンロード し
たパッケージが WSA から削除されます。

userconfig システム管理者を設定します。

version 一般的なシステム情報、インス トールされているシステム  ソフ ト ウェ
アのバージ ョ ン、およびルールの定義を表示します。

wccpstat all：すべての WCCP（Web Cache Communication Protocol）サービス  グ
ループの詳細を表示します。

servicegroup：特定の WCCP サービス  グループの詳細を表示します。
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webcache プロキシ キャ ッシュの内容を確認または変更した り、アプラ イアンス
にキャ ッシュ されないド メ イン と  URL を設定します。管理者は特定の 
URL をプロキシ キャ ッシュから削除した り、プロキシ キャ ッシュに保
存しないド メ インや URL を指定できます。

who CLI および Web インターフェイス  セッシ ョ ンの両方について、システム
にログインしているユーザを表示します。

（注） 各ユーザは、最大 10 の同時セッシ ョ ンを持つこ とができます。

whoami ユーザ情報を表示します。
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関連リソース

• Cisco 通知サービス（C-1 ページ）

• ドキュ メ ン ト  セッ ト （C-2 ページ）

• ト レーニング（C-2 ページ）

• ナレッジ ベースの記事（TechNotes）（C-2 ページ）

• シスコ  サポート  コ ミ ュニテ ィ（C-2 ページ）

• カスタマー サポート （C-3 ページ）

• リ ソースにアクセスするためのシスコ  アカウン ト の登録（C-3 ページ）

• サード  パーテ ィ  コン ト リ ビュータ（C-3 ページ）

• マニュアルに関するフ ィードバッ ク（C-3 ページ）

Cisco 通知サービス 
セキュ リ テ ィ  アドバイザ リ 、フ ィールド  ノーテ ィ ス、販売終了とサポート終了の通知、およびソ
フ ト ウェア  アップデート と既知の問題に関する情報などの Cisco コンテンツ  セキュ リ テ ィ  アプ
ラ イアンスに関連する通知が配信されるよ うに署名して参加します。

受信する情報通知の頻度やタイプなどのオプシ ョ ンを指定できます。使用する製品ごとの通知
に個別に参加する必要があ り ます。

参加するには、次に移動します。http://www.cisco.com/cisco/support/notifications.html 

Cisco.com アカウン ト が必要です。ない場合は、リ ソースにアクセスするためのシスコ  アカウン
ト の登録（C-3 ページ）を参照して ください。

http://www.cisco.com/cisco/support/notifications.html
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ドキュ メン ト  セッ ト
Cisco Web セキュ リ テ ィ  アプラ イアンスの関連資料は、以下の場所から入手できます。

ト レーニング
Cisco 電子メールおよび Web セキュ リ テ ィ製品の ト レーニングは以下で提供しています。

http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-train
ing/email-and-web-security.html 

ナレッジ ベースの記事（TechNotes） 

ステップ 1 メ イン製品ページにアクセスします
（http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-h
ome.html） 

ステップ 2 名前に TechNotes が付く リ ンクを探します。

シスコ  サポート  コ ミ ュニティ
Web セキュ リ テ ィ と関連管理については、以下の URL からシスコ  サポート  コ ミ ュニテ ィにアク
セスして ください。

https://supportforums.cisco.com/community/5786/web-security

シスコ  サポート  コ ミ ュニテ ィは、Web セキュ リ テ ィに関する一般的な問題や、特定のシスコ製
品に関する技術情報について話し合う場を提供します。たとえば、投稿に ト ラブルシューテ ィ ン
グのビデオが添えられている こ と もあ り ます。

製品 リンク  

Web Security Appliance 

（ハード ウェア  マニュアル
を含む）。

http://www.cisco.com/c/en/us/support/security/web-security
-appliance/tsd-products-support-series-home.html

Content Security Management 
Appliances

（ハード ウェア  マニュアル
を含む）。

http://www.cisco.com/c/en/us/support/security/content-secu
rity-management-appliance/tsd-products-support-series-home
.html

Cisco Cloud Web Security 

（ハード ウェア  マニュアル
を含む）。

http://www.cisco.com/c/en/us/support/security/cloud-web-se
curity/tsd-products-support-series-home.html

http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/cloud-web-security/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
https://supportforums.cisco.com/community/5786/web-security
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カスタマー サポート  
Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

従来の IronPort のサポート  サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

仮想アプラ イアンスについては、『Cisco Content Security Virtual Appliance Installation Guide』を参
照して ください。

重大ではない問題の場合は、アプラ イアンスからサポート事例を開く こ と もできます。

関連項目 

• サポート の使用（A-30 ページ）。

リソースにアクセスするためのシスコ  アカウン トの登録 
Cisco.com の多数の リ ソースへアクセスするには、シスコのアカウン ト が必要です。

Cisco.com のユーザ ID をお持ちでない場合は、https://tools.cisco.com/RPF/register/register.do で登
録できます。

サード  パーティ  コン ト リビュータ
AsyncOS に含まれている一部のソフ ト ウェアは、FreeBSD Inc.、Stichting Mathematisch Centrum、
Corporation for National Research Initiatives Inc.、および他のサード  パーティ  コン ト リ ビュータの
ソフ ト ウェア使用許諾契約の条項、通知、および条件に基づいて配布されています。これらすべ
ての契約条件はラ イセンス契約に含まれています。これらの契約内容の全文は以下の URL を参
照して ください。

https://www.cisco.com/c/dam/en/us/td/docs/security/wsa/wsa_10-0/Open_Source_Used_In_AsyncOS_
10_0_for_Cisco_Web_Security_Appliances.pdf

AsyncOS 内の一部のソフ ト ウェアは、Tobi Oetiker の書面による同意を得て、RRDtool を基にして
います。

このマニュアルには、Dell Computer Corporation の許可を得て複製された内容が一部含まれてい
ます。このマニュアルには、McAfee の許可を得て複製された内容が一部含まれています。このマ
ニュアルには、Sophos の許可を得て複製された内容が一部含まれています。

マニュアルに関するフ ィードバック
シスコのテクニカル マニュアル チームは、製品ドキュ メ ン ト の向上に努めています。コ メ ン ト
およびご提案をお待ちしています。以下のメール アド レスまでご意見をお寄せください：
contentsecuritydocs@cisco.com

このマニュアルの表紙に記載されているタ イ トルと発行日を メールの件名欄に記入して くだ
さい。

http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html
http://www.cisco.com/web/services/acquisitions/ironport.html
https://tools.cisco.com/RPF/register/register.do 
https://www.cisco.com/c/dam/en/us/td/docs/security/wsa/wsa_10-0/Open_Source_Used_In_AsyncOS_10_0_for_Cisco_Web_Security_Appliances.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/wsa/wsa_10-0/Open_Source_Used_In_AsyncOS_10_0_for_Cisco_Web_Security_Appliances.pdf
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エンド  ユーザ ライセンス契約書

• Cisco Systems End User License Agreement（D-1 ページ）

• Supplemental End User License Agreement for Cisco Systems Content Security Software（D-8 ページ）

Cisco Systems End User License Agreement 
IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT CAREFULLY. IT IS 
VERY IMPORTANT THAT YOU CHECK THAT YOU ARE PURCHASING CISCO SOFTWARE 
OR EQUIPMENT FROM AN APPROVED SOURCE AND THAT YOU, OR THE ENTITY YOU 
REPRESENT (COLLECTIVELY, THE "CUSTOMER") HAVE BEEN REGISTERED AS THE 
END USER FOR THE PURPOSES OF THIS CISCO END USER LICENSE AGREEMENT. IF 
YOU ARE NOT REGISTERED AS THE END USER YOU HAVE NO LICENSE TO USE THE 
SOFTWARE AND THE LIMITED WARRANTY IN THIS END USER LICENSE AGREEMENT 
DOES NOT APPLY. ASSUMING YOU HAVE PURCHASED FROM AN APPROVED SOURCE, 
DOWNLOADING, INSTALLING OR USING CISCO OR CISCO-SUPPLIED SOFTWARE 
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT. 

CISCO SYSTEMS, INC. OR ITS SUBSIDIARY LICENSING THE SOFTWARE INSTEAD OF CISCO 
SYSTEMS, INC. ("CISCO") IS WILLING TO LICENSE THIS SOFTWARE TO YOU ONLY UPON 
THE CONDITION THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED SOURCE 
AND THAT YOU ACCEPT ALL OF THE TERMS CONTAINED IN THIS END USER LICENSE 
AGREEMENT PLUS ANY ADDITIONAL LIMITATIONS ON THE LICENSE SET FORTH IN A 
SUPPLEMENTAL LICENSE AGREEMENT ACCOMPANYING THE PRODUCT OR AVAILABLE 
AT THE TIME OF YOUR ORDER (COLLECTIVELY THE "AGREEMENT"). TO THE EXTENT OF 
ANY CONFLICT BETWEEN THE TERMS OF THIS END USER LICENSE AGREEMENT AND 
ANY SUPPLEMENTAL LICENSE AGREEMENT, THE SUPPLEMENTAL LICENSE AGREEMENT 
SHALL APPLY. BY DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU ARE 
REPRESENTING THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED SOURCE 
AND BINDING YOURSELF TO THE AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE 
TERMS OF THE AGREEMENT, THEN CISCO IS UNWILLING TO LICENSE THE SOFTWARE TO 
YOU AND (A) YOU MAY NOT DOWNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU 
MAY RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANY 
WRITTEN MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN 
MATERIALS ARE SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE 
ENTIRE PRODUCT FOR A FULL REFUND. YOUR RIGHT TO RETURN AND REFUND EXPIRES 
30 DAYS AFTER PURCHASE FROM AN APPROVED SOURCE, AND APPLIES ONLY IF YOU 
ARE THE ORIGINAL AND REGISTERED END USER PURCHASER. FOR THE PURPOSES OF 
THIS END USER LICENSE AGREEMENT, AN "APPROVED SOURCE" MEANS (A) CISCO; OR (B) 
A DISTRIBUTOR OR SYSTEMS INTEGRATOR AUTHORIZED BY CISCO TO DISTRIBUTE / 
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SELL CISCO EQUIPMENT, SOFTWARE AND SERVICES WITHIN YOUR TERRITORY TO END 
USERS; OR (C) A RESELLER AUTHORIZED BY ANY SUCH DISTRIBUTOR OR SYSTEMS 
INTEGRATOR IN ACCORDANCE WITH THE TERMS OF THE DISTRIBUTOR'S AGREEMENT 
WITH CISCO TO DISTRIBUTE / SELL THE CISCO EQUIPMENT, SOFTWARE AND SERVICES 
WITHIN YOUR TERRITORY TO END USERS.

THE FOLLOWING TERMS OF THE AGREEMENT GOVERN CUSTOMER'S USE OF THE SOFTWARE 
(DEFINED BELOW), EXCEPT TO THE EXTENT: (A) THERE IS A SEPARATE SIGNED CONTRACT 
BETWEEN CUSTOMER AND CISCO GOVERNING CUSTOMER'S USE OF THE SOFTWARE, OR (B) 
THE SOFTWARE INCLUDES A SEPARATE "CLICK-ACCEPT" LICENSE AGREEMENT OR THIRD 
PARTY LICENSE AGREEMENT AS PART OF THE INSTALLATION OR DOWNLOAD PROCESS 
GOVERNING CUSTOMER'S USE OF THE SOFTWARE. TO THE EXTENT OF A CONFLICT 
BETWEEN THE PROVISIONS OF THE FOREGOING DOCUMENTS, THE ORDER OF 
PRECEDENCE SHALL BE (1)THE SIGNED CONTRACT, (2) THE CLICK-ACCEPT AGREEMENT OR 
THIRD PARTY LICENSE AGREEMENT, AND (3) THE AGREEMENT. FOR PURPOSES OF THE 
AGREEMENT, "SOFTWARE" SHALL MEAN COMPUTER PROGRAMS, INCLUDING FIRMWARE 
AND COMPUTER PROGRAMS EMBEDDED IN CISCO EQUIPMENT, AS PROVIDED TO 
CUSTOMER BY AN APPROVED SOURCE, AND ANY UPGRADES, UPDATES, BUG FIXES OR 
MODIFIED VERSIONS THERETO (COLLECTIVELY, "UPGRADES"), ANY OF THE SAME WHICH 
HAS BEEN RELICENSED UNDER THE CISCO SOFTWARE TRANSFER AND RE-LICENSING 
POLICY (AS MAY BE AMENDED BY CISCO FROM TIME TO TIME) OR BACKUP COPIES OF ANY 
OF THE FOREGOING.

License. Conditioned upon compliance with the terms and conditions of the Agreement, Cisco grants to 
Customer a nonexclusive and nontransferable license to use for Customer's internal business purposes 
the Software and the Documentation for which Customer has paid the required license fees to an 
Approved Source. "Documentation" means written information (whether contained in user or technical 
manuals, training materials, specifications or otherwise) pertaining to the Software and made available 
by an Approved Source with the Software in any manner (including on CD-Rom, or on-line). In order to 
use the Software, Customer may be required to input a registration number or product authorization key 
and register Customer's copy of the Software online at Cisco's website to obtain the necessary license 
key or license file. 

Customer's license to use the Software shall be limited to, and Customer shall not use the Software in 
excess of, a single hardware chassis or card or such other limitations as are set forth in the applicable 
Supplemental License Agreement or in the applicable purchase order which has been accepted by an 
Approved Source and for which Customer has paid to an Approved Source the required license fee (the 
"Purchase Order"). 

Unless otherwise expressly provided in the Documentation or any applicable Supplemental License 
Agreement, Customer shall use the Software solely as embedded in, for execution on, or (where the 
applicable Documentation permits installation on non-Cisco equipment) for communication with Cisco 
equipment owned or leased by Customer and used for Customer's internal business purposes. No other 
licenses are granted by implication, estoppel or otherwise. 

For evaluation or beta copies for which Cisco does not charge a license fee, the above requirement to 
pay license fees does not apply. 

General Limitations. This is a license, not a transfer of title, to the Software and Documentation, and 
Cisco retains ownership of all copies of the Software and Documentation. Customer acknowledges that 
the Software and Documentation contain trade secrets of Cisco or its suppliers or licensors, including 
but not limited to the specific internal design and structure of individual programs and associated 
interface information. Except as otherwise expressly provided under the Agreement, Customer shall 
only use the Software in connection with the use of Cisco equipment purchased by the Customer from 
an Approved Source and Customer shall have no right, and Customer specifically agrees not to: 
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(i) transfer, assign or sublicense its license rights to any other person or entity (other than in compliance 
with any Cisco relicensing/transfer policy then in force), or use the Software on Cisco equipment not 
purchased by the Customer from an Approved Source or on secondhand Cisco equipment, and Customer 
acknowledges that any attempted transfer, assignment, sublicense or use shall be void; 

(ii) make error corrections to or otherwise modify or adapt the Software or create derivative works based 
upon the Software, or permit third parties to do the same; 

(iii) reverse engineer or decompile, decrypt, disassemble or otherwise reduce the Software to 
human-readable form, except to the extent otherwise expressly permitted under applicable law 
notwithstanding this restriction or except to the extent that Cisco is legally required to permit such 
specific activity pursuant to any applicable open source license; 

(iv) publish any results of benchmark tests run on the Software; 

(v) use or permit the Software to be used to perform services for third parties, whether on a service 
bureau or time sharing basis or otherwise, without the express written authorization of Cisco; or 

(vi) disclose, provide, or otherwise make available trade secrets contained within the Software and 
Documentation in any form to any third party without the prior written consent of Cisco. Customer shall 
implement reasonable security measures to protect such trade secrets. 

To the extent required by applicable law, and at Customer's written request, Cisco shall provide 
Customer with the interface information needed to achieve interoperability between the Software and 
another independently created program, on payment of Cisco's applicable fee, if any. Customer shall 
observe strict obligations of confidentiality with respect to such information and shall use such 
information in compliance with any applicable terms and conditions upon which Cisco makes such 
information available. 

Software, Upgrades and Additional Copies. NOTWITHSTANDING ANY OTHER PROVISION OF 
THE AGREEMENT: (1) CUSTOMER HAS NO LICENSE OR RIGHT TO MAKE OR USE ANY 
ADDITIONAL COPIES OR UPGRADES UNLESS CUSTOMER, AT THE TIME OF MAKING OR 
ACQUIRING SUCH COPY OR UPGRADE, ALREADY HOLDS A VALID LICENSE TO THE 
ORIGINAL SOFTWARE AND HAS PAID THE APPLICABLE FEE TO AN APPROVED SOURCE 
FOR THE UPGRADE OR ADDITIONAL COPIES; (2) USE OF UPGRADES IS LIMITED TO CISCO 
EQUIPMENT SUPPLIED BY AN APPROVED SOURCE FOR WHICH CUSTOMER IS THE 
ORIGINAL END USER PURCHASER OR LESSEE OR OTHERWISE HOLDS A VALID LICENSE 
TO USE THE SOFTWARE WHICH IS BEING UPGRADED; AND (3) THE MAKING AND USE OF 
ADDITIONAL COPIES IS LIMITED TO NECESSARY BACKUP PURPOSES ONLY. 

Proprietary Notices. Customer agrees to maintain and reproduce all copyright, proprietary, and other 
notices on all copies, in any form, of the Software in the same form and manner that such copyright and 
other proprietary notices are included on the Software. Except as expressly authorized in the Agreement, 
Customer shall not make any copies or duplicates of any Software without the prior written permission 
of Cisco. 

Term and Termination. The Agreement and the license granted herein shall remain effective until 
terminated. Customer may terminate the Agreement and the license at any time by destroying all copies 
of Software and any Documentation. Customer's rights under the Agreement will terminate immediately 
without notice from Cisco if Customer fails to comply with any provision of the Agreement. Upon 
termination, Customer shall destroy all copies of Software and Documentation in its possession or 
control. All confidentiality obligations of Customer, all restrictions and limitations imposed on the 
Customer under the section titled "General Limitations" and all limitations of liability and disclaimers 
and restrictions of warranty shall survive termination of this Agreement. In addition, the provisions of 
the sections titled "U.S. Government End User Purchasers" and "General Terms Applicable to the 
Limited Warranty Statement and End User License Agreement" shall survive termination of the 
Agreement. 
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Customer Records. Customer grants to Cisco and its independent accountants the right to examine 
Customer's books, records and accounts during Customer's normal business hours to verify compliance 
with this Agreement. In the event such audit discloses non-compliance with this Agreement, Customer 
shall promptly pay to Cisco the appropriate license fees, plus the reasonable cost of conducting the audit. 

Export, Re-Export, Transfer and Use Controls. The Software, Documentation and technology or direct 
products thereof (hereafter referred to as Software and Technology), supplied by Cisco under the 
Agreement are subject to export controls under the laws and regulations of the United States (U.S.) and 
any other applicable countries' laws and regulations. Customer shall comply with such laws and 
regulations governing export, re-export, transfer and use of Cisco Software and Technology and will 
obtain all required U.S. and local authorizations, permits, or licenses. Cisco and Customer each agree to 
provide the other information, support documents, and assistance as may reasonably be required by the 
other in connection with securing authorizations or licenses. Information regarding compliance with 
export, re-export, transfer and use may be located at the following URL: 

http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_c
ompliance.html. 

U.S. Government End User Purchasers. The Software and Documentation qualify as "commercial 
items," as that term is defined at Federal Acquisition Regulation ("FAR") (48 C.F.R.) 2.101, consisting 
of "commercial computer software" and "commercial computer software documentation" as such terms 
are used in FAR 12.212.Consistent with FAR 12.212 and DoD FAR Supp.227.7202-1 through 
227.7202-4, and notwithstanding any other FAR or other contractual clause to the contrary in any 
agreement into which the Agreement may be incorporated, Customer may provide to Government end 
user or, if the Agreement is direct, Government end user will acquire, the Software and Documentation 
with only those rights set forth in the Agreement. Use of either the Software or Documentation or both 
constitutes agreement by the Government that the Software and Documentation are "commercial 
computer software" and "commercial computer software documentation," and constitutes acceptance of 
the rights and restrictions herein. 

Identified Components; Additional Terms. The Software may contain or be delivered with one or more 
components, which may include third-party components, identified by Cisco in the Documentation, 
readme.txt file, third-party click-accept or elsewhere (e.g. on www.cisco.com) (the "Identified 
Component(s)") as being subject to different license agreement terms, disclaimers of warranties, limited 
warranties or other terms and conditions (collectively, "Additional Terms") than those set forth herein. 
You agree to the applicable Additional Terms for any such Identified Component(s)." 

Limited Warranty 

Subject to the limitations and conditions set forth herein, Cisco warrants that commencing from the date 
of shipment to Customer (but in case of resale by an Approved Source other than Cisco, commencing 
not more than ninety (90) days after original shipment by Cisco), and continuing for a period of the 
longer of (a) ninety (90) days or (b) the warranty period (if any) expressly set forth as applicable 
specifically to software in the warranty card accompanying the product of which the Software is a part 
(the "Product") (if any): (a) the media on which the Software is furnished will be free of defects in 
materials and workmanship under normal use; and (b) the Software substantially conforms to the 
Documentation. The date of shipment of a Product by Cisco is set forth on the packaging material in 
which the Product is shipped. Except for the foregoing, the Software is provided "AS IS". This limited 
warranty extends only to the Software purchased from an Approved Source by a Customer who is the 
first registered end user. Customer's sole and exclusive remedy and the entire liability of Cisco and its 
suppliers under this limited warranty will be (i) replacement of defective media and/or (ii) at Cisco's 
option, repair, replacement, or refund of the purchase price of the Software, in both cases subject to the 
condition that any error or defect constituting a breach of this limited warranty is reported to the 
Approved Source supplying the Software to Customer, within the warranty period. Cisco or the 
Approved Source supplying the Software to Customer may, at its option, require return of the Software 
and/or Documentation as a condition to the remedy. In no event does Cisco warrant that the Software is 

http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_compliance.html
http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_compliance.html
www.cisco.com
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error free or that Customer will be able to operate the Software without problems or interruptions. In 
addition, due to the continual development of new techniques for intruding upon and attacking networks, 
Cisco does not warrant that the Software or any equipment, system or network on which the Software is 
used will be free of vulnerability to intrusion or attack. 

Restrictions. This warranty does not apply if the Software, Product or any other equipment upon which 
the Software is authorized to be used (a) has been altered, except by Cisco or its authorized 
representative, (b) has not been installed, operated, repaired, or maintained in accordance with 
instructions supplied by Cisco, (c) has been subjected to abnormal physical or electrical stress, abnormal 
environmental conditions, misuse, negligence, or accident; or (d) is licensed for beta, evaluation, testing 
or demonstration purposes. The Software warranty also does not apply to (e) any temporary Software 
modules; (f) any Software not posted on Cisco's Software Center; (g) any Software that Cisco expressly 
provides on an "AS IS" basis on Cisco's Software Center; (h) any Software for which an Approved 
Source does not receive a license fee; and (i) Software supplied by any third party which is not an 
Approved Source.

DISCLAIMER OF WARRANTY 

EXCEPT AS SPECIFIED IN THIS WARRANTY SECTION, ALL EXPRESS OR IMPLIED 
CONDITIONS, REPRESENTATIONS, AND WARRANTIES INCLUDING, WITHOUT 
LIMITATION, ANY IMPLIED WARRANTY OR CONDITION OF MERCHANTABILITY, 
FITNESS FOR A PARTICULAR PURPOSE, NON-INFRINGEMENT, SATISFACTORY 
QUALITY, NON-INTERFERENCE, ACCURACY OF INFORMATIONAL CONTENT, OR 
ARISING FROM A COURSE OF DEALING, LAW, USAGE, OR TRADE PRACTICE, ARE 
HEREBY EXCLUDED TO THE EXTENT ALLOWED BY APPLICABLE LAW AND ARE 
EXPRESSLY DISCLAIMED BY CISCO, ITS SUPPLIERS AND LICENSORS. TO THE 
EXTENT THAT ANY OF THE SAME CANNOT BE EXCLUDED, SUCH IMPLIED 
CONDITION, REPRESENTATION AND/OR WARRANTY IS LIMITED IN DURATION TO 
THE EXPRESS WARRANTY PERIOD REFERRED TO IN THE "LIMITED WARRANTY" 
SECTION ABOVE. BECAUSE SOME STATES OR JURISDICTIONS DO NOT ALLOW 
LIMITATIONS ON HOW LONG AN IMPLIED WARRANTY LASTS, THE ABOVE 
LIMITATION MAY NOT APPLY IN SUCH STATES. THIS WARRANTY GIVES CUSTOMER 
SPECIFIC LEGAL RIGHTS, AND CUSTOMER MAY ALSO HAVE OTHER RIGHTS WHICH 
VARY FROM JURISDICTION TO JURISDICTION. This disclaimer and exclusion shall apply even 
if the express warranty set forth above fails of its essential purpose. 

Disclaimer of Liabilities - Limitation of Liability. IF YOU ACQUIRED THE SOFTWARE IN THE 
UNITED STATES, LATIN AMERICA, CANADA, JAPAN OR THE CARIBBEAN, 
NOTWITHSTANDING ANYTHING ELSE IN THE AGREEMENT TO THE CONTRARY, ALL 
LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS COLLECTIVELY, TO CUSTOMER, WHETHER IN CONTRACT, 
TORT (INCLUDING NEGLIGENCE), BREACH OF WARRANTY OR OTHERWISE, SHALL NOT 
EXCEED THE PRICE PAID BY CUSTOMER TO ANY APPROVED SOURCE FOR THE SOFTWARE 
THAT GAVE RISE TO THE CLAIM OR IF THE SOFTWARE IS PART OF ANOTHER PRODUCT, 
THE PRICE PAID FOR SUCH OTHER PRODUCT. THIS LIMITATION OF LIABILITY FOR 
SOFTWARE IS CUMULATIVE AND NOT PER INCIDENT (I.E.THE EXISTENCE OF TWO OR 
MORE CLAIMS WILL NOT ENLARGE THIS LIMIT). 

IF YOU ACQUIRED THE SOFTWARE IN EUROPE, THE MIDDLE EAST, AFRICA, ASIA OR 
OCEANIA, NOTWITHSTANDING ANYTHING ELSE IN THE AGREEMENT TO THE CONTRARY, 
ALL LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS COLLECTIVELY, TO CUSTOMER, WHETHER IN CONTRACT, 
TORT (INCLUDING NEGLIGENCE), BREACH OF WARRANTY OR OTHERWISE, SHALL NOT 
EXCEED THE PRICE PAID BY CUSTOMER TO CISCO FOR THE SOFTWARE THAT GAVE RISE 
TO THE CLAIM OR IF THE SOFTWARE IS PART OF ANOTHER PRODUCT, THE PRICE PAID 
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FOR SUCH OTHER PRODUCT. THIS LIMITATION OF LIABILITY FOR SOFTWARE IS 
CUMULATIVE AND NOT PER INCIDENT (I.E. THE EXISTENCE OF TWO OR MORE CLAIMS 
WILL NOT ENLARGE THIS LIMIT). NOTHING IN THE AGREEMENT SHALL LIMIT (I) THE 
LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS TO CUSTOMER FOR PERSONAL INJURY OR DEATH CAUSED 
BY THEIR NEGLIGENCE, (II) CISCO'S LIABILITY FOR FRAUDULENT MISREPRESENTATION, 
OR (III) ANY LIABILITY OF CISCO WHICH CANNOT BE EXCLUDED UNDER APPLICABLE 
LAW. 

Disclaimer of Liabilities - Waiver of Consequential Damages and Other Losses. IF YOU ACQUIRED 
THE SOFTWARE IN THE UNITED STATES, LATIN AMERICA, THE CARIBBEAN OR CANADA, 
REGARDLESS OF WHETHER ANY REMEDY SET FORTH HEREIN FAILS OF ITS ESSENTIAL 
PURPOSE OR OTHERWISE, IN NO EVENT WILL CISCO OR ITS SUPPLIERS BE LIABLE FOR 
ANY LOST REVENUE, PROFIT, OR LOST OR DAMAGED DATA, BUSINESS INTERRUPTION, 
LOSS OF CAPITAL, OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, INCIDENTAL, OR 
PUNITIVE DAMAGES HOWEVER CAUSED AND REGARDLESS OF THE THEORY OF 
LIABILITY OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE SOFTWARE 
OR OTHERWISE AND EVEN IF CISCO OR ITS SUPPLIERS OR LICENSORS HAVE BEEN 
ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. BECAUSE SOME STATES OR 
JURISDICTIONS DO NOT ALLOW LIMITATION OR EXCLUSION OF CONSEQUENTIAL OR 
INCIDENTAL DAMAGES, THE ABOVE LIMITATION MAY NOT APPLY TO YOU. 

IF YOU ACQUIRED THE SOFTWARE IN JAPAN, EXCEPT FOR LIABILITY ARISING OUT OF OR 
IN CONNECTION WITH DEATH OR PERSONAL INJURY, FRAUDULENT 
MISREPRESENTATION, AND REGARDLESS OF WHETHER ANY REMEDY SET FORTH 
HEREIN FAILS OF ITS ESSENTIAL PURPOSE OR OTHERWISE, IN NO EVENT WILL CISCO, ITS 
AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS 
BE LIABLE FOR ANY LOST REVENUE, PROFIT, OR LOST OR DAMAGED DATA, BUSINESS 
INTERRUPTION, LOSS OF CAPITAL, OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, 
INCIDENTAL, OR PUNITIVE DAMAGES HOWEVER CAUSED AND REGARDLESS OF THE 
THEORY OF LIABILITY OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE 
SOFTWARE OR OTHERWISE AND EVEN IF CISCO OR ANY APPROVED SOURCE OR THEIR 
SUPPLIERS OR LICENSORS HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGES. 

IF YOU ACQUIRED THE SOFTWARE IN EUROPE, THE MIDDLE EAST, AFRICA, ASIA OR 
OCEANIA, IN NO EVENT WILL CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, 
EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS, BE LIABLE FOR ANY LOST REVENUE, 
LOST PROFIT, OR LOST OR DAMAGED DATA, BUSINESS INTERRUPTION, LOSS OF CAPITAL, 
OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, INCIDENTAL, OR PUNITIVE DAMAGES, 
HOWSOEVER ARISING, INCLUDING, WITHOUT LIMITATION, IN CONTRACT, TORT 
(INCLUDING NEGLIGENCE) OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO 
USE THE SOFTWARE, EVEN IF, IN EACH CASE, CISCO, ITS AFFILIATES, OFFICERS, 
DIRECTORS, EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS, HAVE BEEN ADVISED OF 
THE POSSIBILITY OF SUCH DAMAGES. BECAUSE SOME STATES OR JURISDICTIONS DO 
NOT ALLOW LIMITATION OR EXCLUSION OF CONSEQUENTIAL OR INCIDENTAL 
DAMAGES, THE ABOVE LIMITATION MAY NOT FULLY APPLY TO YOU. THE FOREGOING 
EXCLUSION SHALL NOT APPLY TO ANY LIABILITY ARISING OUT OF OR IN CONNECTION 
WITH: (I) DEATH OR PERSONAL INJURY, (II) FRAUDULENT MISREPRESENTATION, OR (III) 
CISCO'S LIABILITY IN CONNECTION WITH ANY TERMS THAT CANNOT BE EXCLUDED 
UNDER APPLICABLE LAW. 
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Customer acknowledges and agrees that Cisco has set its prices and entered into the Agreement in 
reliance upon the disclaimers of warranty and the limitations of liability set forth herein, that the same 
reflect an allocation of risk between the parties (including the risk that a contract remedy may fail of its 
essential purpose and cause consequential loss), and that the same form an essential basis of the bargain 
between the parties. 

Controlling Law, Jurisdiction. If you acquired, by reference to the address on the purchase order 
accepted by the Approved Source, the Software in the United States, Latin America, or the Caribbean, 
the Agreement and warranties ("Warranties") are controlled by and construed under the laws of the State 
of California, United States of America, notwithstanding any conflicts of law provisions; and the state 
and federal courts of California shall have exclusive jurisdiction over any claim arising under the 
Agreement or Warranties. If you acquired the Software in Canada, unless expressly prohibited by local 
law, the Agreement and Warranties are controlled by and construed under the laws of the Province of 
Ontario, Canada, notwithstanding any conflicts of law provisions; and the courts of the Province of 
Ontario shall have exclusive jurisdiction over any claim arising under the Agreement or Warranties. If 
you acquired the Software in Europe, the Middle East, Africa, Asia or Oceania (excluding Australia), 
unless expressly prohibited by local law, the Agreement and Warranties are controlled by and construed 
under the laws of England, notwithstanding any conflicts of law provisions; and the English courts shall 
have exclusive jurisdiction over any claim arising under the Agreement or Warranties. In addition, if the 
Agreement is controlled by the laws of England, no person who is not a party to the Agreement shall be 
entitled to enforce or take the benefit of any of its terms under the Contracts (Rights of Third Parties) 
Act 1999. If you acquired the Software in Japan, unless expressly prohibited by local law, the Agreement 
and Warranties are controlled by and construed under the laws of Japan, notwithstanding any conflicts 
of law provisions; and the Tokyo District Court of Japan shall have exclusive jurisdiction over any claim 
arising under the Agreement or Warranties. If you acquired the Software in Australia, unless expressly 
prohibited by local law, the Agreement and Warranties are controlled by and construed under the laws 
of the State of New South Wales, Australia, notwithstanding any conflicts of law provisions; and the 
State and federal courts of New South Wales shall have exclusive jurisdiction over any claim arising 
under the Agreement or Warranties. If you acquired the Software in any other country, unless expressly 
prohibited by local law, the Agreement and Warranties are controlled by and construed under the laws 
of the State of California, United States of America, notwithstanding any conflicts of law provisions; 
and the state and federal courts of California shall have exclusive jurisdiction over any claim arising 
under the Agreement or Warranties.

For all countries referred to above, the parties specifically disclaim the application of the UN Convention 
on Contracts for the International Sale of Goods. Notwithstanding the foregoing, either party may seek 
interim injunctive relief in any court of appropriate jurisdiction with respect to any alleged breach of 
such party's intellectual property or proprietary rights. If any portion hereof is found to be void or 
unenforceable, the remaining provisions of the Agreement and Warranties shall remain in full force and 
effect. Except as expressly provided herein, the Agreement constitutes the entire agreement between the 
parties with respect to the license of the Software and Documentation and supersedes any conflicting or 
additional terms contained in any Purchase Order or elsewhere, all of which terms are excluded. The 
Agreement has been written in the English language, and the parties agree that the English version will 
govern.

Product warranty terms and other information applicable to Cisco products are available at the following 
URL: 

http://www.cisco.com/go/warranty 

http://www.cisco.com/go/warranty
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Supplemental End User License Agreement for Cisco Systems 
Content Security Software 

IMPORTANT: READ CAREFULLY 

This Supplemental End User License Agreement ("SEULA") contains additional terms and conditions 
for the Software product licensed under the End User License Agreement ("EULA") between You 
("You" as used herein means You and the business entity you represent or "Company") and Cisco 
(collectively, the "Agreement"). Capitalized terms used in this SEULA but not defined will have the 
meanings assigned to them in the EULA. To the extent that there is a conflict between the terms and 
conditions of the EULA and this SEULA, the terms and conditions of this SEULA will take precedence. 

In addition to the limitations set forth in the EULA on your access and use of the Software, you agree to 
comply at all times with the terms and conditions provided in this SEULA.

DOWNLOADING, INSTALLING, OR USING THE SOFTWARE CONSTITUTES ACCEPTANCE OF 
THE AGREEMENT, AND YOU ARE BINDING YOURSELF AND THE BUSINESS ENTITY THAT 
YOU REPRESENT TO THE AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF 
THE AGREEMENT, THEN CISCO IS UNWILLING TO LICENSE THE SOFTWARE TO YOU AND 
(A) YOU MAY NOT DOWNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU MAY 
RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANY WRITTEN 
MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN MATERIALS ARE 
SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE ENTIRE PRODUCT 
FOR A FULL REFUND. YOUR RIGHT TO RETURN AND REFUND EXPIRES 30 DAYS AFTER 
PURCHASE FROM CISCO OR AN AUTHORIZED CISCO RESELLER, AND APPLIES ONLY IF 
YOU ARE THE ORIGINAL END USER PURCHASER.

For purposes of this SEULA, the Product name and the Product description You have ordered is any of 
the following Cisco Systems Email Security Appliance ("ESA"), Cisco Systems Web Security Appliance 
("WSA") and Cisco Systems Security Management Application ("SMA") (collectively, "Content 
Security") and their Virtual Appliance equivalent ("Software"):

Cisco AsyncOS for Email

Cisco AsyncOS for Web

Cisco AsyncOS for Management

Cisco Email Anti-Spam, Sophos Anti-Virus

Cisco Email Outbreak Filters

Cloudmark Anti-Spam 

Cisco Image Analyzer 

McAfee Anti-Virus 

Cisco Intelligent Multi-Scan 

Cisco RSA Data Loss Prevention 

Cisco Email Encryption 

Cisco Email Delivery Mode 

Cisco Web Usage Controls 

Cisco Web Reputation 

Sophos Anti-Malware

Webroot Anti-Malware 
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McAfee Anti-Malware 

Cisco Email Reporting 

Cisco Email Message Tracking 

Cisco Email Centralized Quarantine 

Cisco Web Reporting

Cisco Web Policy and Configuration Management 

Cisco Advanced Web Security Management with Splunk

Email Encryption for Encryption Appliances

Email Encryption for System Generated Bulk Email

Email Encryption and Public Key Encryption for Encryption Appliances

Large Attachment Handling for Encryption Appliances

Secure Mailbox License for Encryption Appliances

Definitions 

For purposes of this SEULA, the following definitions apply: 

"Company Service" means the Company's email, Internet, security management services provided to 
End Users for the purposes of conducting Company's internal business. 

"End User" means: (1) for the WSA and SMA, the employee, contractor or other agent authorized by 
Company to access the Internet and the SMA via the Company Service; and (2) for the ESA, the email 
boxes of the employees, contractors, or other agent authorized by Company to access or use the email 
services via the Company Service. 

"Ordering Document" means the purchase agreement, evaluation agreement, beta, pre-release agreement 
or similar agreement between the Company and Cisco or the Company and a Cisco reseller, or the valid 
terms of any purchase order accepted by Cisco in connection therewith, containing the purchase terms 
for the Software license granted by this Agreement. 

"Personally Identifiable Information" means any information that can be used to identify an individual, 
including, but not limited to, an individual's name, user name, email address and any other personally 
identifiable information.

"Server" means a single physical computer or devices on a network that manages or provides network 
resources for multiple users. 

"Services" means Cisco Software Subscription Services. 

"Service Description" means the description of the Software Subscription Support Services at 
http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html 

"Telemetry Data" means samples of Company's email and web traffic, including data on email message 
and web request attributes and information on how different types of email messages and web requests 
were handled by Company's Cisco hardware products. Email message metadata and web requests 
included in Telemetry Data are anonymized and obfuscated to remove any Personally Identifiable 
Information.

"Term" means the length of the Software subscription You purchased, as indicated in your Ordering 
Document.

"Virtual Appliance" means the virtual version of Cisco's email security appliances, web security 
appliances, and security management appliances.

http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html
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"Virtual Machine" means a software container that can run its own operating system and execute 
applications like a Server. 

Additional License Terms and Conditions 

LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

License of Software. 

By using the Software and the Documentation, Company agrees to be bound by the terms of this 
Agreement, and so long as Company is in compliance with this Agreement, Cisco hereby grants to 
Company a nonexclusive, non-sublicensable, non-transferable, worldwide license during the Term to use 
the Software only on Cisco's hardware products, or in the case of the Virtual Appliances, on a Virtual 
Machine, solely in connection with the provision of the Company Service to End Users. The number of 
End Users licensed for the use of the Software is limited to the number of End Users specified in the 
Ordering Documents. In the event that the number of End Users in connection with the provision of the 
Company Service exceeds the number of End Users specified in the Ordering Documents, Company 
shall contact an Approved Source to purchase additional licenses for the Software. The duration and 
scope of this license(s) is further defined in the Ordering Document. The Ordering Document supersedes 
the EULA with respect to the term of the Software license. Except for the license rights granted herein, 
no right, title or interest in any Software is granted to the Company by Cisco, Cisco's resellers or their 
respective licensors. Your entitlement to Upgrades to the Software is subject to the Service Description. 
This Agreement and the Services are co-terminus.

Consent and License to Use Data. 

Subject to the Cisco Privacy Statement at http://www.cisco.com/web/siteassets/legal/privacy.html, 
Company hereby consents and grants to Cisco a license to collect and use Telemetry Data from the 
Company. Cisco does not collect or use Personally Identifiable Information in the Telemetry Data. Cisco 
may share aggregated and anonymous Telemetry Data with third parties to assist us in improving your 
user experience and the Software and other Cisco security products and services. Company may 
terminate Cisco's right to collect Telemetry Data at any time by disabling SenderBase Network 
Participation in the Software. Instructions to enable or disable SenderBase Network Participation are 
available in the Software configuration guide.

Description of Other Rights and Obligations 

Please refer to the Cisco Systems, Inc. End User License Agreement, Privacy Statement and Service 
Description of Software Subscription Support Services. 

http://www.cisco.com/web/siteassets/legal/privacy.html
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