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はじめに

サービス規約

組織内のユーザーがドメイン保護を使用する場合は、事前に必ずCiscoサービス規約（TOS）を確認して同意する

必要があります。TOSは、次の2つの方法のいずれかで提示されます。

l ほとんどの組織の場合、ドメイン保護に最初にログインするユーザーが初めてログインすると、TOSが表示

されます。初めてログインしたときにTOSに同意する必要があります。

l マスター販売契約を結んでいる組織の場合、TOSの管理と同意はドメイン保護アプリケーションの外部で

Cisco販売チームによって行われます。

第 1 章

11 Cisco Domain Protectionユーザーガイド



ドメイン保護の新機能

Ciscoは、問題の修正から既存の機能の改善、新しい機能の追加まで、常にドメイン保護製品の改善に取り組んで

います。このセクションでは、ドメイン保護の機能の変更について説明します。また、製品の機能に必ずしも関連し

ているわけではありませんが、ドキュメントの更新についても説明します。

リリース 日付 更新の詳細

2022.12 2022年 12月
l システムドメイングループのネームサーバーなしの定義を追加しました。「「ドメ

イングループ」ページ 133」を参照してください。

2022.10 2022年 10月

l カスタム送信者を指名する機能が [送信者（Senders）] ページで使用できなく

なったため、その内容を扱うドキュメントを管理者およびユーザーガイドから削

除しました。

l マイナーな編集と修正。

l ヨーロッパと EMEAのお客様向けに、ブランド保護の新しいドメイン

「www.bp.agari-eu.com」を発表。

2022.04 2022年 4月

l 「ドメインレビュー」ページにDMARC、DKIM、BIMI、SPFのホスティングステータ

スの詳細を追加しました。「「ドメインステータスの確認」ページ 100」を参照して

ください。

l マイナーな編集と修正。

2022.02 2022年 2月 l 現在のアプリケーションUIに一致するようにすべての画像を更新しました。

2022.01 2022年 1月

l 新しい「SPFルックアップレコード」ページ。「「Cisco でのSPFレコードのルック

アップ」ページ 41」を参照してください。

l 「「電子メールトラフィックレポート」ページ 116」ページの更新：電子メールの送

信に使用する ISPの詳細を追加しました。

l 「「ドメインステータスの確認」ページ 100」ページの更新：ドメインステータスの

概要のルックアップとエラーメッセージの詳細を追加しました。

l [設定（Configure）] > [ドメインの管理（Manage Domain）] から BIMI をプレビュー

できなくなりました。新しいステップで更新しました。「「ブランドマーク識別子の

プレビュー」ページ 113」を参照してください。

l 「「BIMI レコードの作成」ページ 112」ページのマイナーな編集と修正。

l 新しいページ「「Cisco でのBIMI レコードのホスティングの停止」ページ 115」。

l 「「エグゼクティブ概要」ページ 108」に業界平均の計算について説明する注記

を追加しました。

2021.03 2021年 3月
BPワークフローの図を追加しました。「「ドメイン保護について」ページ 15」を参照してく

ださい。

第 2 章
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リリース 日付 更新の詳細

2020.12 2020年 12月 マイナーな編集。

2010.10 2020年 10月 その他の編集と修正。

2020.09 2020年 9月 その他の編集とマイナーな更新。

2020.08 2020年 8月

l 着信DMARC可視化を追加しました。「「DMARCの仕組み」ページ 25」を参照

してください。

l [設定（Configure）] メニューから脅威フィードホワイトリストのページにアクセス

する方法について説明する更新を追加しました。「「設定メニューからのホワイト

リストへのアクセス」ページ 124」を参照してください。

2020.04 2020年 4月

新しい [エグゼクティブレポート（Executive Reports）] ページには、ドメインインフラスト

ラクチャのいくつかの主要な側面に関する概要のレポートが掲載されています。「「エグ

ゼクティブ概要」ページ 108」を参照してください。

2020.03 2020年 3月 この更新には、いくつかのドキュメントのマイナーバグ修正が含まれています。

2020.02 2020年 2月

この更新には、ドメイン保護のドキュメントに対する次の改善が含まれています。

l ユーザーに割り当てることができるロールに対して修正が行われました。1つの

ロールの名前が変更され、新しいロールが追加されて文書化されました。

「「ユーザーアカウント設定」ページ 146」を参照してください。

l ドメイン保護脅威フィード機能を文書化しました。詳細については、「「脅威フィー

ド」ページ 124」を参照してください。

l ドメイン保護監査証跡を検索する方法を文書化しました。「「組織アクティビティ

の検索」ページ 142」を参照してください。

2019.12 2019年 12月

インフラストラクチャアップグレードの一環として製品スタイルシート（CSS）にいくつか

修正を加えました。これにより、ダイアログボックスのタイトルテキストが背景と対照的

になって読みやすくなりました。このドキュメントのスクリーンショットを更新しました。

Cisco Domain Protectionユーザーガイド
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リリース 日付 更新の詳細

2019.11 2019年 11月

この 11月のドキュメントリリースでは、次のようなコンテンツの改善に重点を置いてい

ます。

l このガイドを再編成しました。概要を示すセクションでは、以下のような主題を取

り上げています。

l 電子メール規格

l reject への移行（DMARC）

l reject 移行後の送信電子メールエコシステムのモニタリング

l 識別子アライメントについてのセクションを追加しました。「「識別子アライメント

について」ページ 58」を参照してください。

l アラートをホワイトリストに登録する方法についてのセクションを追加しました。

「アラートのホワイトリスト登録」を参照してください。

l SPFレコード長についてのセクションを追加しました。「「SPFレコード長」ページ

34」を参照してください。

l 脅威フィードに関する情報を追加しました。「「脅威フィード」ページ 124」を参照

してください。

2019.10 2019年 10月

l ドメイン保護のURLを修正しました。

l Ciscoの従業員がドメイン保護ユーザーアカウントに変更を加えることができな

いことを明確にしました。「「ユーザーアカウント」ページ 145」を参照してくださ

い。

2019.04 2019年 4月

l DKIMの管理とホスティング

Ciscoは、DKIMレコードをホストする機能を追加しました。ドメイン保護は、

CiscoがホストするDKIMレコードを管理できるようになりました。ドメイン保護の

DKIM管理では、ドメインに使用されている既存のDKIMキーを検出できます。

Ciscoは、DMARC、SPF、DKIMに関連するすべてのDNSレコードをホストでき

るようになりました。詳細については、「「Cisco でのDKIMレコードのホスティン

グ」ページ 65」を参照してください。
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Cisco Domain Protection™は、ブランドの所有権を保護する場合に便利です。フィッシャやスパマーなど、本人にな

りすました偽の電子メールを送信して電子メールを悪用する者から顧客を保護できます。ドメイン保護では、そのた

めに送信メール認証を簡単かつ完全に取得できます。この認証は、すべてのドメインと、それらのドメインからメッ

セージを送信するすべてのユーザーを対象とする、DMARCポリシーによって確立された認証です。

DMARC（Domain-based Message Authentication, Reporting & Conformance）は、電子メール認証、ポリシー、レポー

トのプロトコルです。広く展開されているSPF（Sender Policy Framework）およびDKIM（DomainKeys Identified Mail）

プロトコルを基礎として、不正な電子メールからドメインを保護するべく、次の方法で改善とモニタリングを実施して

います。

l 作成者（「From:」）ドメイン名へのリンクを追加します。

l 受信者が認証失敗を処理するためのポリシーを公開します。

l 受信者から送信者に報告します。

このガイドでは、DMARCを紹介します。また、Cisco Domain Protection を使用して組織にDMARCを実装するプロ

セスをガイドし、DMARCステータスを最新の状態に保つ方法について説明します。ここで取り上げるトピックは次の

とおりです。

l SPF、およびドメインのSPF DNSレコードの構築。「「SPF：Sender Policy Framework」ページ 32」を参照して

ください。

l DKIM、およびドメインのDKIM DNSレコードの構築。「「DomainKeys Identified Mail（DKIM）」ページ 58」を参

照してください。

l DMARC、およびドメインのDMARC DNSレコードの構築。「「DMARCの実装」ページ 82」を参照してくださ

い。

l モニターから拒否へのDMARCの移行。「「拒否への移行」ページ 98」を参照してください。

l Cisco でのDNSレコードのホスティング。

l ドメイン、送信者、IPアドレスの変更など、ドメインの継続的なモニタリング。

l 電子メールトラフィックレポート。「「電子メールトラフィックレポート」ページ 116」を参照してください。

l アラート（アラートの登録など）。「「アラート」ページ 129」を参照してください。

l ドメイン保護管理（ユーザーアカウントやユーザーロールなど）。

対象読者

このガイドは、組織のDMARCの管理に着手している電子メール管理者を対象としています。

第 3 章
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必要に応じた支援によるDIYアプローチ

ドメイン保護とこのガイドを使用することにより、ドメインのDMARCポリシーのセットアップ、管理、および保守のプ

ロセス全体を容易に実行できます。

ドメイン保護は、ユーザーのブランドを持つ電子メールに関するデータの可視化を実現するとともに、そのデータを

有意義な方法で分析するツール、DMARCを実装するためのさまざまなファイルを生成するツール、およびユー

ザーインターフェイスから有効にできないタスクを実行するために役立つヒントを提供します。

ブランド保護ワークフロー

次の図は、基本的なドメイン保護ワークフローを示しています。

Cisco Domain Protectionユーザーガイド
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DMARCについて

DMARC（Domain-based Message Authentication, Reporting, and Conformance）は、業界コンソーシアムの

DMARC.orgが電子メールチャネルを保護するために2012年に公開したオープン電子メール標準です。DMARC

は、すでに確立されている電子メール認証標準を拡張するものであり、電子メール送信者が電子メール受信者に

対して、送信している電子メールが本当に自分からのものであることを伝える唯一の方法です。

DMARCにより、電子メールを送信する企業は、次のことが可能になります。

Cisco Domain Protectionユーザーガイド
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l ユーザー自身のインフラストラクチャから送信されたメッセージやサードパーティから送信されたメッ

セージを含め、それらの企業の電子メール送信ドメインの正当なすべての電子メールメッセージおよび

送信元を認証できます。

l 電子メールメッセージに対するアクションをメールボックスプロバイダーに指示する明示的なポリシーを

公開できます。ポリシーでは、本物であることが証明されたメッセージを受信トレイフォルダに送信する

ように指示できます。本物でないことが証明されたメッセージは、迷惑メールフォルダに送信するか完

全に拒否することができます。これにより、不用心な受信者が攻撃から保護されます。

l 誰が企業のドメインからメールを送信しているのかがわかるようになり、電子メールストリームに関する

インテリジェンスを得ることができます。このデータは、顧客に対する脅威を特定するだけでなく、気付

かない可能性のある正当な送信者を発見するためにも役立ちます。

経緯：DMARCの必要性

電子メールは、その重要性、普遍性、および耐久性にもかかわらず、これまで決して安全なものではありませ

んでした。

セキュリティに関するこれまでの試みでは、他者のアイデンティティを使用して電子メールを送信できるという

電子メールの基本的な欠陥を解決できませんでした。この脆弱性のために、世界で最も高い評価を得ている

ブランドの力が犯罪者に利用されています。それらの犯罪者は、電子メールにより、ほとんどすべてのブランド

を利用してスパムメールやフィッシングメールを送信し、マルウェアをインストールして、顧客に直接的な損害

を与えるとともに、企業が何年もかけて築き上げたブランドエクイティを失わせます。

Facebook、Apple、JPMorgan Chase、PayPal などの世界で最も賞賛されているブランドの多くでは、顧客とブラ

ンドを保護するためにDMARC標準が採用されています。

DMARCを使用する企業は、それらの企業のドメイン名を使用して送信される正当なメールと不正なメールに

関する前例のない可視性を獲得します。DMARCの驚くべき機能により、ユーザーからのものであると主張し

てサードパーティ、ビジネスユニット、攻撃者などから送信されるさまざまなメールストリームのすべてを把握

できるようになります。DMARCを採用した企業への全体的な影響は、ブランドエクイティの維持、電子メール

詐欺に関するカスタマーサポートコストの削減、および企業の電子メールチャネルにおける信頼と関与の回

復です。

世界の受信トレイの70 %で有効になっており、最先端のセキュリティを実装するブランドでも採用されている

オープンスタンダードのDMARCは、インターネット規模の電子メール保護を実現し、電子メールサイバー攻

撃による正当なブランドの不正使用を防止する唯一のソリューションです。

DMARCの支持者

DMARCは、世界最大の送信者、受信者、および業界のコンソーシアムによって支持されています。世界中の

25億以上のメールボックスがDMARCに対応しています。

DMARC標準を支持する世界最大規模の電子メール送信者には、以下の組織が含まれます。

Cisco Domain Protectionユーザーガイド
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DMARCを支持している送信者。

DMARC標準を支持する世界最大規模の電子メール受信者には、以下の組織が含まれます。

DMARCを支持している受信者。

さらに、DMARC標準は、以下の政府機関および産業通商組織によって支持されています。

政府機関

NIST：米国国立標準技術研究所

https://www.nist.gov/ [英語]

FTC：米国連邦取引委員会

https://www.ftc.gov/ [英語]

GOV.UK：https://www.gov.uk/ [英語]

Cisco Domain Protectionユーザーガイド
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業界団体

OTA：Online Trust Alliance

https://otalliance.org/ [英語]

M3AAWG：Messaging Malware Mobile Anti-Abuse Working Group

https://www.m3aawg.org/ [英語]

DMARC.org：https://dmarc.org/ [英語]

FS-ISAC：Financial Services Information Sharing and Analysis Center

https://www.fsisac.com/ [英語]

NH-ISAC：National Health Information Sharing and Analysis

https://nhisac.org/ [英語]

DMARC強制とは

組織のDMARCポリシーを設定することによって、ユーザーは電子メール送信者として、メッセージが保護され

ていることを示すことができます。このポリシーにより、DMARCに含まれるいずれかの認証方式に合格した

（または合格しなかった）場合のアクションが受信者に通知されます。

DMARCの仕組み。

DMARCの利点

l ブランド保護

犯罪者は自分の利益のために他者のドメインを利用しようとしており、その対策は待ったなしの状態です。そ

の犯罪行為がフィッシングであれ、マルウェアの拡散であれ、あるいは迷惑なスパムであったとしても、それら

の攻撃によってブランドは損害を被ります。

l 電子メールの配信可能性の向上

正当なメッセージであっても、受信者が正当なメッセージと不正なメッセージを識別できなければスパムフォル

ダに入れられる可能性があります。

DMARCを導入することにより、不正なメッセージを排除すると同時に、正当なメッセージの配信可能性を向上

させることができます。

Cisco Domain Protectionユーザーガイド
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l サービスコール

顧客は、そもそもフィッシングメッセージを受け取ることがなければ、そのようなメッセージに関して電話や電子メー

ルで問い合わせることはありません。Ciscoのお客様では、フィッシングメッセージが多かったドメインで拒否ポリ

シーを公開した後に60人のスタッフを別の場所に再配置できた事例があります。

l サイバー攻撃のリスクの可視性

自社に代わって電子メールを送信しているすべてのサードパーティ企業を把握できていますか。サードパーティ送

信者は必要ですが、顧客、従業員、またはパートナーの詳細情報をサードパーティに提供するたびに、サイバー攻

撃のリスクが増大します。DMARCを使用すると、代行送信するすべてのサードパーティを把握し、それらが電子

メールのベストプラクティスに準拠していることを確認できます。

着信上の利点

DMARCを実装することにより、ある種の着信電子メールの脅威（BECなど）も防ぐことができます。

BEC とは

ビジネスメール詐欺（BEC）は、攻撃者が会社の役員になりすまして、不正な代替口座への電信送金を要求する偽

装電子メールを送信する着信上の脅威です。この攻撃を防がなければ、多くの場合、侵入され、被害者のクレデン

シャルにアクセスされます。

特性

l ソーシャルエンジニアリングとデジタル偽装を活用しています。

l 悪意のあるリンク、コンテンツ、マルウェアのいずれも含まれていません。

l 主要なセキュア電子メールゲートウェイを容易に回避します。

DMARC と着信上の脅威：部分的な解決策

DMARCを適切に設定することにより、攻撃者が、「差出人」アドレスを使用して、保護されたドメインから発信された

ように見える電子メールを送信するフィッシング攻撃を防ぐことができます。これは、発信フィッシングを防ぐために

は最適ですが、着信トラフィックの許容される解決策とはなりません。

DMARCポリシーによる着信上の脅威の防止：

着信偽装の手法 DMARCによる対処

直接/同一ドメインのスプーフィング 可

表示名のスプーフィング 不可

類似したドメインのスプーフィング 不可

DMARCはBECや高度な着信上の脅威に部分的に対処できますが、あらゆる形式の送信者アイデンティティの偽

装を識別する包括的なレイヤによってゲートウェイ保護を強化する必要があります。

Cisco Domain Protectionユーザーガイド
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DMARCの利点：実装する前と後

DMARCを使用しない場合、ブランドは、電子メールの送信にドメインがどのように使用されているのかを十分

に把握できません。

DMARCの実装前。

DMARCは、すべての電子メールトラフィックを可視化した後に、認証されていない電子メールを処理する方法

を受信者に指示します（これらのすべてをメールフローの外部で実現）。

DMARCの実装後。

DMARCの仕組み

DMARCモデルでは、ポリシー公開のメカニズムとしてDNSが使用されます。DMARCレコードは、DMARC固

有の名前空間でTXT DNSレコードとしてホストされます。DMARC名前空間は、DMARCに準拠させる電子

メールドメインの前に「_dmarc.」を付加することによって作成されます。たとえば、「example.com」という電子

メールドメインがDMARCレコードを公開する場合は、「_ dmarc.example.com」で TXTレコードのDNSクエリを

発行することにより、DMARCレコードが取得されます。

Cisco Domain Protectionユーザーガイド
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DMARC仕様では、送信者の電子メールドメインから送信されたものであると主張する電子メールの処理方法を通

知するために受信者が使用するパラメータを含むポリシーレコードを、送信者が公開できます。DMARCによって

実現される機能は次のとおりです。

l 柔軟なポリシー。DMARCモデルでは、電子メール送信者は次の3つのポリシーのいずれかを、基盤となる

認証チェックに合格しなかった電子メールに適用するポリシーに指定できます。

DMARC

ポリ

シーの

設定

構文 受信者によるアクション

なし

（「モニ

タ」）

p=none

「p=none」ポリシーは、ポリシーを適用する必要がないことを意味します。つまり、

ドメイン所有者はDMARCチェックに合格しなかった場合のアクションを受信者に

依頼しません。このポリシーは、「モニタ」ポリシーと呼ばれる場合もあります。この

オプションは、送信者が単に受信者からのフィードバックを収集する場合に使用さ

れます。このポリシーにより、ドメイン所有者は、SPF/DKIMを導入していなくてもド

メインを使用するメッセージに関するレポートを受け取ることができます。それに

よって、たとえば、ドメインが悪用されているかどうかを判断できます。メッセージ

の処理方法は変更されませんが、ドメイン所有者は、どのメールがそのドメイン名

のもとで送信されているのかをある程度把握できるようになります。まだSPFまた

はDKIMを導入していない場合は、レポート機能を利用するために、まずDMARC

ポリシーを公開することから着手してください。

検疫 p=quarantine

検疫ポリシーでは、認証チェックに合格しなかった電子メールは、疑念を持って処

理する必要があります。検疫ポリシーは、受信者に「DMARCに合格しなかった

メッセージを追加の処理のために隔離しておく」ことを指示します。ほとんどの受信

メールシステムでは、これらのメッセージがエンドユーザーのスパムフォルダに格

納されます。これにより、エンドユーザーがさらに何らかの形でスパム対策の監視

を強化したり、「不審なもの」としてタグ付けすることにつながったりする可能性が

あります。

拒否 p=reject DMARCチェックに合格しなかったメッセージは受け入れられません。

DMARCポリシーオプション

l サブドメイン固有のポリシー。DMARCレコードでは、最上位のドメインとサブドメインに異なるポリシーを指

定できます（「p=」タグと「sp=」タグを使用）。

l ポリシーの段階的公開。DMARCレコードには、DMARCポリシーが適用される電子メールストリームの量を

指定する「パーセンテージ」タグ（「pct=」）を含めることができます。この機能を使用すると、送信者は、十分

な運用経験が得られて「100% カバレッジ」に移行するまで、段階的に強化されたポリシーを試すことができ

ます。

l 識別子アライメントの柔軟性。DMARC仕様では、ドメイン所有者は、識別子配置のセマンティックを制御で

きます。ドメイン所有者は、SPF と DKIMの両方で生成される認証済みドメイン識別子に関して、厳密なドメ

インの一致が必要かどうか、あるいは親ドメインとサブドメインのいずれかまたは両方が一致していると見

なすことができるかどうかを指定できます。

l フィードバックの制御。DMARCレコードには、電子メールドメイン所有者に送信されるフィードバックに関し

て、場所、頻度、および形式を指定するパラメータが含まれています。

DMARC と Cisco Domain Protection によって追加される機能

DMARCは、SPF と DKIMによって提供される機能に重要な機能を追加します。

Cisco Domain Protectionユーザーガイド
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l SPF と DKIMの認証に合格しなかった場合のアクションに関する柔軟なポリシーオプション：これは悪

意のある電子メールを排除するために必要でありながらSPF仕様とDKIM仕様に「欠けている部分」で

す。

l ユーザーのドメイン名を使用するすべての電子メール送信者に関するデータを収集する機能：DMARC

では、ユーザーが選択したアドレスにXML形式のデータが送信されます。

電子メールデータの量が一般に非常に多いことなどのために、DMARCで生成されるXMLデータは処理が難

しい場合があります。データの処理と分析においては、次のような要件に注意してください。

l 傾向を可視化するには、データを全体として分析する必要があります。

l 送信者の詳細情報を分析するには、個別の電子メールを利用できる必要があります。

l 脅威と正当な送信者の両方に関する洞察を得るには、履歴データを保存する必要があります。

Ciscoのデータ分析は、電子メールの量が世界最大規模の送信者の協力を得て行われており、その恩恵を

ユーザーに提供しています。それは、ユーザーがDMARCからのデータを解釈して理解するために役立ちま

す。また、Cisco では、ユーザーインターフェイスの外部で実行する必要のあるすべての関連タスクに関して、

適切にフォーマットされたファイルの作成を支援しています。

ドメイン保護は、次のように、プロトコル間の欠けている部分を埋めます。

l 電子メールエコシステムの業界理解に基づく解釈をレポートします。

l 実際のサンプル電子メールメッセージを可視化します。

l 実装の主要手順のガイダンスを提供します。

ホストされたDNSレコード

Ciscoは、DMARC、SPF、DKIMの各レコードをホストできます。Ciscoが DMARC、SPF、KIMの各レコードをホ

ストするというのは、ドメイン保護で加えた変更がDNSで迅速、安全、かつ自動的に更新されるということで

す。

通常、DMARC、SPF、DKIMで何か変更を加えたら、レコードが変更されたドメインごとに 1つずつ自身のホス

トレコードを手動で更新する必要があります。これには不要な作業が多数発生することがあります。ドメインの

数が多い場合には特にそうです。たとえば、DMARCの場合、p=none（モニター）から始めて、次に検疫に進

み、最後に拒否に到達することが目標です。管理しているドメインが1,000個ある場合を考えてみます（ドメイ

ン保護では可能です。Business Fraud Protection では 5個のドメインに制限されています）。この場合、

DMARCの移行ごとに 1,000個のDNSレコードを変更する必要があります。

次に、Ciscoが DMARC（およびSPF と DKIM）レコードをホストしているとします。ドメインの数は同じく 1,000個

で、そのすべてをモニターから検疫に移行したいと考えています。ドメイン保護では、そのようなドメインの

DMARCレコードにその変更を一度に加えることができます。また、Ciscoが DMARCレコードをホストしている

場合は、1,000個すべてのドメインに対してその変更が自動的に（かつ迅速かつ安全に）行われます。

着信DMARC可視化

この機能を使用すると、Agari 電子メールセンサーを介して会社が所有するドメインの着信電子メールを

DMARCで可視化できます。

Cisco Domain Protectionユーザーガイド
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たとえば、Acme社がAgari Brand Protection製品内に複数のドメインを登録しているとします。そうしたドメインの1

つがhr.acme.comで、会社の人事部門はこれを送信ドメインとして使用して、直接またはサードパーティサービスを

介して従業員に人事関連の電子メールを配信しています。acme.comのユーザーがhr.acme.comから電子メール

を受け取ると、センサーがこの電子メールを処理し、ドメイン保護製品内でこのドメインのDMARC結果を得ます。

DMARCが適用されているため、従業員がこれらの電子メールを受信していると確信が持てるようになります。

着信DMARC可視化を使用するには、Cisco フィッシング防御にセンサーをセットアップする必要があります。「「着

信メッセージのモニタリング」ページ 136」を参照してください。

DMARCの実装

このガイドの残りの部分ではCisco Domain Protection によるDMARCの実装プロセスについて詳しく説明します

が、大まかなプロセスは次のようなものです。ドメイン所有者がDMARCに準拠するには、これらの3つのアクティ

ビティを実行する必要があり、これらを必要に応じて保護する予定のドメインごとに繰り返します。

DMARCレコードの公開

受信者からのフィードバックの収集を開始するには、DMARCレコードをドメイン名が「_dmarc.<your-domain.com>」

の TXTレコードとして公開します。

“v=DMARC1; p=none; rua=mailto:dmarc-feedback@<your-domain.com>;

これにより、DMARC準拠の受信者は、集約フィードバックを生成して「dmarc-feedback@<your-domain.com>」に送

信します。「p=none」タグを使用すると、ドメイン所有者がフィードバックの収集にのみ関心があることを受信者に知

らせることができます。

電子メール認証の導入：SPF と DKIM

SPFの導入手順には、電子メールドメインに代わって送信することを認可されたすべてのサーバを記述するSPF

レコードの作成と公開が含まれます。小規模の組織では、一般に、単純なSPFレコードが使用されています。一

方、複雑な組織は、多くの場合、さまざまなデータセンター、パートナー、およびサードパーティの送信者を認可す

るSPFレコードを保持しています。DMARCで提供される集約フィードバックは、SPFレコードのブートストラップ中

に正当なサーバを特定するために役立つ場合があります。

DKIMを導入するには、ドメイン所有者が、電子メールサーバを設定してDKIM署名を電子メールに挿入し、DNS

で公開キーを公開する必要があります。DKIMは、広く利用され、主要なすべての電子メールベンダーでサポートさ

れています。DMARCで提供される集約フィードバックを参照すると、DKIM署名のない電子メールを送信するサー

バーを特定できる場合があります。

識別子アライメントが適合していることの確認

DMARCで提供される集計フィードバックを使用すると、基盤となる認証テクノロジーが電子メールドメインと合致し

ない認証済みドメイン識別子を生成している場所を特定できます。アライメントの不一致が特定されたらすぐに修正

できます。

Cisco Domain Protectionユーザーガイド
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DMARCの実装を可視化するのが容易でない理由

低い可視性

ほとんどの企業では、DMARCレポートから集約データを取得するまで、電子メールエコシステムがどれほど

複雑かが認識されません。標準のレポートは、ドメイン名、IPアドレス、および認証の詳細を示す個別のXML

ファイルの形式で提供されます。このXMLデータを解析して可視化することができる多数のツールが存在しま

すが、ストリームの意味を理解し、ドメインの認証ステータスを向上させるために必要な後続のアクションを特

定することは非常に難しく、電子メールフローを熟知しないとエラーが発生しやすくなります。

サードパーティ送信者の検出と許可

DMARCの導入過程で最も困難な部分は、すべてのサードパーティ送信者を把握し、正当な送信者が確実に

正しく認証されるようにすることです。平均すると、顧客はSalesforce.com、Marketo、MailChimpなどのサード

パーティを通じて正当な電子メールの64%を送信しています。

サードパーティ送信者の普及

「不適切な行為」のコスト

新しいメッセージングプラットフォームも登場していますが、電子メールは依然として組織のコミュニケーション

とデジタルエンゲージメントの最も重要な手段でありつづけています。認証を不適切に設定すると、誤検出、

配信可能性の問題、およびブランドの毀損が発生する可能性があります。配信不能な電子メールのビジネス

への影響が不明である場合や予測できない場合は、拒否ポリシーに移行する最後の手順を実行することが、

非常に困難な見通しとなる可能性があります。

「正当な」電子メールの指定

Cisco Domain Protection と DMARCの仕様により、ブランドを悪用している可能性のある不正な送信者と区別

して、ユーザーのドメイン「から」メールを送信する正当な（承認された）送信者を特定し、認可することができま

す。

Cisco Domain Protectionユーザーガイド
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必要な作業

DMARCの実装をするには、仕様の内容と使用方法をある程度専門的に理解する必要がありますが、管理やコ

ミュニケーションも必要になります。ある程度の時間をかけることで、多くの場合、組織の内部と外部の両方の電子

メール送信者を熟知できます。

「p=reject」の DMARCポリシーへの移行

DMARCは、当初はドメインのDNSレコードにTXTレコードを追加することによって実装されます。このファイルに

含まれるプロパティと値を編集すると、ユーザーが制御するドメインにDMARCがポリシーを適用する方法を指定

することができます。

DMARC実装プロセスの最終目標は、「p=reject」のポリシー（ポリシーは「p」というラベルを持つ）に移行することで

す。この拒否ポリシーは、電子メール受信者に、すべての非準拠電子メールを破棄する必要があることを通知しま

す。ただし、DMARC仕様には、メールフローに影響を与えることなく段階的に実装するためのさまざまなポリシー

が含まれています。DMARCポリシーの段階的な導入と強化を可能にすることが、この仕様を設計する上での主要

な目標でした。「「DMARCの仕組み」ページ 25」を参照してください。

サブドメインまたはドメインの単純な「モニタリングモード」レコードから始めます。このレコードは、DMARC受信者

に、ユーザーの（サブ）ドメインを使用して受け取るメッセージに関する統計情報を送信することを要求します。メッ

セージングインフラストラクチャにまだSPFまたはDKIMを実装していなくても、この作業を行うことができます（た

だし、それらを実装するまでは次のステップに進むことができません）。

SPF（「新しいSPFレコードの構築と提案」ページ 39）と DKIM（「DomainKeys Identified Mail（DKIM）」ページ 58）を

導入すると、それらのチェックに合格したメッセージの数および送信元と、合格しなかったメッセージの数および送

信元が報告されるようになります。これにより、正当なトラフィックのうち、それらで対処できた量とできなかった量を

容易に把握し、問題のトラブルシューティングを行うことができます。また、不正なメッセージが送信された数とそれ

らの送信元も確認できるようになります。

正当なトラフィックのすべてまたは大部分がSPF と DKIMによって保護されていると思われる場合は、「検疫」ポリ

シーを実装できます。これにより、ユーザーのドメインを使用したメッセージでそれらのチェックのどちらにも合格し

なかったものをローカルのスパムフォルダに相当する場所に入れるようにDMARC受信者に依頼できます。このポ

リシーを一定割合の電子メールトラフィックにのみ適用するように要求することもできます。この場合も、メッセージ

に何が起こっているのかを確認できる統計レポートが得られます。

いずれは、実装上の問題の解決具合に合わせて、ユーザーが望むペースでその割合を100 %に増やすことができ

ます。最後には、DMARCチェックに合格しなかったすべてのメッセージが顧客の受信トレイではなくスパムフォル

ダに入れられるようにする必要があります。

DMARCの前提条件

ドメイン保護を使用してDMARCの実装を開始する前に、次のタスクを実行する必要があります。

ドメイン保護にアクセスできることの確認

Ciscoの担当者から、少なくとも 1つのユーザーアカウントに、https://dmp.cisco.comにあるドメイン保護へのアク

セスが提供されます。

Ciscoのサポートにお問い合わせください（https://www.cisco.com/c/en/us/support/all-products.html）。

Cisco Domain Protectionユーザーガイド
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この 1つのユーザーアカウントが管理者アカウントです。この最初のアカウントから追加のユーザーアカウン

ト（委任された管理権限または読み取り専用権限用の異なるロールとアクセス許可を持つ）を作成できます。

詳細については、「「ユーザーアカウント」ページ 145」を参照してください。

ドメインリストの収集

組織のために保護するドメインおよびサブドメインのリストが必要です。このリストには、組織のプライマリドメイ

ン、つまり組織に最も関連付けられているドメインおよび電子メールの送信に最もよく使用されるドメイン（たと

えば、coltrane.net）を含めてください。さらに、組織が所有して維持する防御ドメインやテストドメイン（たとえ

ば、blue.coltrane.net、coltrane-soprano.net、coltrane-tenor.net、a-love-supreme.net など）も含めることをお

勧めします。過去の合併と買収の事例のほか、製品およびプロセスを区別するためにドメインが作成されて使

用された特定の事例にも留意してください。

DNSを変更できる機能の取得

保護する予定のドメインのドメインネームシステム（DNS）レコードを変更する機能が必要です。DMARC認証

プロトコル（およびSPFプロトコルとDKIMプロトコル）は、認証を実行するためにDNSサービスに依存してい

ます。ドメイン保護への最初のデータフローの実現から、モニタから拒否へのDMARCポリシーの変更にいた

るまで、ドメイン保護のプロセスの全体を通して、DNSを変更する必要があります。

ステークホルダーのリストの作成

組織のすべての発信電子メールを認証するプロセスには、組織の規模に応じて多数のグループが含まれる場

合があります。たとえば、次のような事例が考えられます。

l マーケティングチームが、サードパーティ製ソフトウェアを使用して、潜在顧客に電子メールブラストを送

信します。

l サポートチームが、既存の顧客と直接およびサポートソフトウェアを介して連絡を取ります。

l 事業継続チームが、注文の確認や領収書をバックエンドシステムから自動的に送信します。

すべてのチームが、組織の代わりに送信する電子メールの認証要件を（より厳格なDMARCポリシーを有効に

すると認証に適切に合格できなくなる場合には配信可能性の問題についても）認識する必要があります。早い

段階で、またこのプロセス全体を通じて何度も、コミュニケーションをとるようにしてください。

参考資料

DMARCの基本概念を理解する場合に参考となる動画を提供しています。Patrick Peterson「DMARC
Whiteboard Session」
https://www.brighttalk.com/webcast/10593/104965/dmarc-whiteboard-session-for-engineers

Cisco Domain Protectionユーザーガイド
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電子メール認証標準

電子メール認証標準には、SPF、DKIM、DMARCなどがあります。

l 「SPF：Sender Policy Framework」下

l 「DKIM：DomainKeys Identified Mail」 ページ 57

l 「DMARC：Domain-based Message Authentication, Reporting, & Conformance」ページ 71

SPF：Sender Policy Framework

SPF（Sender Policy Framework、RFC 7208 として IEFTが 2014年 4月に公開。https://tools.ietf.org/html/rfc7208

を参照）は、Mail From: 電子メールアドレスでドメインを使用して電子メールを送信することが許可されるサーバーを

ドメイン所有者が指定できるようにする認証標準です。SPFにより、受信者は、DNSへのクエリによって特定のドメ

インの認可済みサーバのリストを取得できます。認可されたサーバを介して電子メールメッセージが着信する場

合、受信者は、その電子メールを正当なものと見なすことができます。

例 「SPF：Sender Policy Framework」上le.net. IN TXT “v=spf1 a mx -all”

SPFのDNSレコードの例

SPFは、電子メールのあらゆる使用例に最適な標準というわけではなく、メッセージが転送される場合には有用で

ないこともあります。SPFによって認証されたMail From: ドメインを電子メール受信者が容易に確認することはでき

ません。

このフレームワークは、「5321.from」アドレス（「Mail From」、「Envelope From」、または「Return Path」とも呼ばれる）と

認証済み送信 IPアドレスを結びつける認証プロセスを定義します。この認可はDNSのTXTレコードで公開されま

す。

受信者は、SMTP トランザクションの開始時にSPFをチェックし、5321.from ドメインと接続 IPアドレスを比較して、そ

の接続 IPアドレスがそのドメインのメールの送信を認可されているかどうかを判断することができます。

ドメインのSPFレコードを公開することで、その公開レコードに含まれる IPアドレスからのみ電子メールを発信でき

ることをアサートします。

SPFの詳細は次のとおりです。

l SPFレコードのシンタックス

l SPFレコード長

l SPFアライメント

第 4 章
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SPF レコードのシンタックス

最も単純なSPF TXTレコードには、バージョンインジケータ、ドメインの許可された IPアドレス、および許可タイプ

が含まれます。

次に単純なSPFレコードの例を示します。

"v=spf1 ip4:198.51.1.137 -all"

v=spf1はバージョンインジケータです。

198.51.1.137は許可された送信 IPアドレス（IPv4 アドレス）です。

-all は、「198.51.1.137」という IPアドレスだけがそのドメインでメール送信が許可されているとアサートする許可タイ

プです。

IP アドレスの指定

SPFレコード内の認可済み IPアドレスは、いくつかの方法で定義できます。

ip4:191.51.1.137や ip6:7939:a348:460d:966f:a986:d0ba:1e9a:c67e などの修飾子を前に付けることによって、1つの

IPv4アドレスまたは IPv6アドレスを指定できます。

CIDR形式で IPアドレスの範囲を指定できます（例：ip4:191.51.1.137/29）。

送信ドメインのAレコードまたはMXレコードでもある任意の IPを指定できます。たとえば、「v=spf1 mx -all」によ

り、送信ドメインのMXでもあるすべての IPが許可されます。

include: コマンドを使用して、他のSPFレコードを含めることができます。たとえば、include:_spf.google.comには

Googleの SPFレコードが含まれます。

メカニズムと修飾子には、評価時にDNSクエリが発生させるものとさせないものがあります。「include」、「a」、

「mx」、「ptr」、および「exists」メカニズムと「redirect」修飾子にはDNSクエリが必要です。1つのSPFレコードでは、

DNSの過負荷を回避するために、SPF評価時のルックアップの総数を10に制限する必要があります。

許可タイプ

SPFレコードの最後のシンタックスにより、さまざまなタイプの認可方式を公開することができます。

ステートメント 結果 意味

+all pass すべてのメールが許可されます。

-all fail
レコード内のいずれかのパラメータ（たとえば、IPv4、IPv6、MX）と合致するメールだけが

許可されます。

~all softfail レコード内のパラメータと合致するかどうかにかかわらず、メールが許可されます。

?all neutral ポリシーステートメントはありません。

SPFレコードの許可タイプ

~all と -all の違い

DMARC標準とSPF標準が登場する前にも、Softfail（~）許可が使用されていました。そのおかげで、組織は、受信

者によって許可の解釈と対処が異なる環境で発信 IPスペースをアサートするという考えに慣れることができまし

た。

実際、DMARCとドメイン保護を導入していれば、データのモニタリングを続けながら、まずはNeutral 許可（「?all」）

から始め、その後すばやく Softfail 許可（「~all」）に移行し、最終的にFail 許可（「-all」）に移行できます。

Cisco Domain Protectionユーザーガイド
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[SPFの問題（What are my SPF problems?）] レポートを使用すると、ドメインのSPFレコードを変更するときに

も、引き続きデータをモニターできます。

SPF レコード長

SPF（Sender Policy Framework）は DNS（ドメインネームシステム）レコードであり、DNS仕様ではDNSレコード

文字列を255文字に制限しています。ただし、環境によっては複雑すぎて255文字に収まらない場合もありま

す。SPFを定義する仕様にはDNSレコードに複数の文字列を含めることができるとも規定されているため、

255文字を超えるSPFレコードを作成できます。技術的な詳細については、「RFC 4408」を参照してください。

具体的には次のとおりです。

[ RFC 1035] セクション 3.3.14 および 3.3 で定義されているように、単一のテキストDNSレコード

（TXT タイプまたはSPF RR タイプ）は、複数の文字列で構成できます。複数の文字列が含まれ

ている公開レコードでは、その各文字列がスペースなしで連結されているかのように扱う必要が

あります。次に例を示します。

IN TXT "v=spf1 .... first" "second string..."

次のようになっているものとして扱う必要があります。

IN TXT "v=spf1 .... firstsecond string..."

単一の文字列が255文字を超えているSPFレコードまたはTXTレコードを作成しようとすると、BIND（DNS ソ

フトウェア）で「無効な rdata形式：スペースが足りません」というようなエラーが生成されます。

追加の注意事項

l 512バイトを超えるDNSレスポンスにはわずかに望ましくない部分もあります。EDNS0（最近は全部で

はないものの大多数の実装が対応しています）を装備していない場合、512バイト（UDPパケットの制

限）を超えるレスポンスは切り捨てられ、TCPで再試行するように求められるためです。できれば合計

512バイト以内に収めるのが最適です。

l RDATA自体は、含まれるすべての文字列のバイト単位の長さとペイロードの両方で構成され、合計で

65535バイトを超えることはできません。この 64K という制限は、TXTレコードに固有のものではなく、

あらゆるタイプのDNSレコードに見られる一般的な制限です。

例

次は、2つの別個のテキスト文字列からなる単一のSPFレコードの例を示しています。

"v=spf1 ip4:156.77.0.0/16 ip4:63.88.61.0/24 ip4:216.30.177.0/24 ip4:74.86.131.74 ip4:63.76.9.0/24

ip4:63.251.90.0/24 ip4:69.25.31.0/24 ip4:216.74.162.0/24 ip4:216.197.69.0/24 ip4:66.35.231.0/24

ip4:204.3.170.225/32 ip4:64.94.179.244/30 ip4:64.94.179.217 ip4:212.118.254.242/31 ip4:208.86.144.242

ip4:204.90.130.118 ip4:204.90.130.121" " ip4:192.33.34.0/24 ip4:205.211.178.40/30 ip4:149.235.225.40/30

ip4:67.231.144.228 ip4:67.231.152.222 ip4:216.119.217.33 ip4:216.119.209.33 include:thirdparty.net -all"

次は、トラフィックの一部に関する独立したレコードの例を示しています。ドメインにDNSルックアップがあまり

ない場合に便利です。

_spf.mydomain.com TXT v=spf1 ip4:156.77.0.0/16 ip4:63.88.61.0/24 ip4:216.30.177.0/24 ip4:74.86.131.74

ip4:63.76.9.0/24 ip4:63.251.90.0/24 ip4:69.25.31.0/24 ip4:216.74.162.0/24 ip4:216.197.69.0/24

ip4:66.35.231.0/24 ip4:204.3.170.225/32 ip4:64.94.179.244/30 ip4:64.94.179.217 -all

Cisco Domain Protectionユーザーガイド
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mydomain.com TXT v=spf1 ip4:212.118.254.242/31 ip4:208.86.144.242 ip4:204.90.130.118 ip4:204.90.130.121

ip4:192.33.34.0/24 ip4:205.211.178.40/30 ip4:149.235.225.40/30 ip4:67.231.144.228 ip4:67.231.152.222

ip4:216.119.217.33 ip4:216.119.209.33 include:thirdparty.net -all

SPFアライメント

ドメインに代わって送信が許可される IPアドレスのリストを SPFレコードでアサートするだけでなく、送信者と協力し

て、SPFのアライメントが正しく一致していることを確認する必要があります。

この調整を理解するには、SMTPプロトコルをある程度理解する必要があります。SPFの場合、RFC5321.MailFrom

（「MAIL FROM」、「Envelope From」、または「Return Path」とも呼ばれる）のドメイン部分が、電子メールメッセージ

の本文（またはデータ部分）に表示されているFrom: アドレス（「Friendly From: アドレス」とも呼ばれる）と合致する

場合に、ドメインが調整されていると見なされます。

ほとんどの場合、「Return-Path」ヘッダーがRFC5321.MailFrom ドメインを表示するために使用され、このヘッダー

は、通常、ほとんどの電子メールクライアントで表示されません。

SMTPカンバセーションの例を次に示します。

1 S: 220 smtp.example.com ESMTP Postfix

2 C: HELO relay.example.com

3 S: 250 smtp.example.com, I am glad to meet you

4 C: MAIL FROM:<bob@example.com>

5 S: 250 Ok

6 C: RCPT TO:<alice@example.com>

7 S: 250 Ok

8 C: RCPT TO:<theboss@example.com>

9 S: 250 Ok

10 C: DATA

11 S: 354 End data with <CR><LF>.<CR><LF>

12 C: From: "Bob Example" <bob@example.com>

13 C: To: Alice Example <alice@example.com>

14 C: Cc: theboss@example.com

15 C: Date: Tue, 15 January 2008 16:02:43 -0500

16 C: Subject: Test message

17 C:

18 C: Hello Alice.

19 C: This is a test message with 5 header fields and 4 lines in the message body.

20 C: Your friend,

21 C: Bob

Cisco Domain Protectionユーザーガイド
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22 C: .

23 S: 250 Ok: queued as 12345

24 C: QUIT

25 S: 221 Bye

{サーバーが接続を切断します}

上記の例では、4行目がRFC5321.MailFromアドレスで、12行目がFriendly Fromアドレス（通常、メールクラ

イアントで表示される）です。この例では、ドメイン部分がSPFの目的に合わせてアライメントされていると見な

されます。

ウェルノウン送信者のSPFの例

この例に図示したシステムは、ここで説明した概念を実証するように設定されています。お使いのシステムと

は外観が異なる場合があります。

Google

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. [単一ドメイン（Single Domain）] を選択し、いずれかのドメインを選択して、そのドメインの送信者を表示

します。

Google を電子メールプロバイダーとして使用している場合（G Suite環境など）は、送信者のリストに

Googleが含まれています。

[SPFレコード（SPF Record）] 列は選択したドメインのSPFレコードが見つからなかったことを示している

ことに注意してください。

3. Marketoの [送信者プロファイル（Sender Profile）] リンクをクリックして、送信者に関するCiscoの情報

を表示します。

Cisco Domain Protectionユーザーガイド
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[送信者プロファイル（Sender Profile）] ページの上部にある [重要な情報（Important Information）] セクションには、

送信者がSPFアライメントをサポートしているかどうかに関する情報と、サポートしている場合にはSPFアライメン

トを実現するための指示が示されます（SPFの合格率や、Ciscoの他の顧客がこの送信者と協力してSPF認証を

成功させたかどうかを確認することも可能です）。

[送信者プロファイル（Sender Profile）] ページのリンクをクリックすると、選択したドメインのSPFレコードに次が追

加されていることを確認できます。

include:_spf.marketo.com

これにより、そのドメインに関してMarketoの IPアドレスが許可されます。

Cisco Domain Protectionユーザーガイド
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新しいSPFレコードは、有効になるまでに最大48時間かかる場合がありますが、通常、それよりも早く有効に

なります。有効になると、[SPFレコード（SPF Record）] インジケータが変化し、選択したドメインのSPFレコード

に送信者が含まれたことが示されます。

[SPF合格（SPF Pass）] 列には、その送信者からのメッセージのうち、ドメインのSPFアライメントに合格した

メッセージの割合が表示されます

（G Suiteの場合は、SPFの調整を完了するために、G Suiteの Postmaster ツールを使用してドメインを追加

し、検証する。詳細については、https://support.google.com/mail/answer/6227174 を参照）。

承認済みの送信者を許可する場合は、その送信者をドメインの単一のSPFレコードに追加します。送信者ご

とに個別のSPFレコードを作成しないでください。代わりに、SPFレコードを増やしてください（ただし、上記の

10 DNS メカニズムルックアップに注意）。

カスタム送信者のSPFの例

カスタム送信者を使用すると、Ciscoのウェルノウン送信者に含まれない送信者やサーバーを整理できます。

組織によっては、オンプレミスに古いメールゲートウェイを設置して、レガシーシステム宛ての発信電子メール

を送信している場合があります。ドメイン保護は、他の方法ではウェルノウン送信者に関連付けることができな

い IPアドレスをデフォルトでは [未割り当て（Unassigned）] カスタム送信者グループに分類します。このグルー

プは、[送信者（Senders）] ページの下半分に表示されます。

さまざまなビューやレポートでカスタム送信者をフィルタとして使用できます。たとえば、ユーザーがインフラスト

ラクチャ内に所有するサーバーをカスタム送信者として分類できます。

新しいカスタム送信者を作成する方法

1. [設定（Configure）] > [カスタム送信者の管理（Manage Custom Senders）] に移動します。

2. [新しい送信者を追加（Add New Sender）] をクリックします。

3. 新しいカスタム送信者の名前を入力します。

4. Enter キーを押します。

作成したら、[未割り当て（Unassigned）] グループからカスタム送信者に IPアドレス/範囲を追加します。

たとえば、インフラストラクチャの内部 IPアドレスを [内部送信者（My Internal Senders）] という名前のカスタム

送信者にグループ化したとします。

Cisco Domain Protectionユーザーガイド
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「「ウェルノウン送信者のSPFの例」ページ 36」のウェルノウン送信者の場合と同様に、ページの [カスタム送信者

（Custom Senders）] セクションで、このカスタム送信者からの電子メールトラフィックが見られることを確認でき、

[SPFレコード（SPF Record）] インジケータには、送信者がまだドメインのSPFレコードに含まれていないことが示さ

れます。

[設定（Configure）] > [カスタム送信者の管理（Manage Custom Senders）] ページに移動すると、そのカスタム送信

者に関して定義されている IPアドレスのリストが表示されます。

IPアドレスをSPFレコードに追加するには、その IPv4アドレスまたは IPv6アドレスが含まれるようにSPFレコード

を変更します。次に例を示します。

ip4:192.168.1.67

（ここでは例としてRFC 1918 アドレスを使用）

選択したドメインのSPFレコードが、Google、Zendesk、および「My Internal Senders」カスタム送信者グループの特

定の IPアドレスを含むように変更されます。

v=spf1 include:_spf.google.com include:mail.zendesk.com ip4:192.168.1.67 ~all

CIDR形式で IPアドレスの範囲を指定できます。

SPFレコードでアドレスを指定するための他のメカニズム（「a」、「mx」、「exists」など）もありますが、これらは高度で

あり、このドキュメントの範囲を超えています（たとえば、「ptr」メカニズムをSPF RFC仕様で使用することは推奨さ

れない）。これらのメカニズムの詳細については、https://en.wikipedia.org/wiki/Sender_Policy_

Framework#Mechanisms を参照してください。

アライメントの確実な実行

IP アドレスをカスタム送信者からドメインに追加するだけでは、アライメントの実現が保証されません。当該のインフ

ラストラクチャからメールを送信するシステムと連携して、RFC5321.MailFrom（「MAIL FROM」、「Envelope From」、ま

たは「Return Path」とも呼ばれる）が、電子メールメッセージの本文（またはデータ部分）に表示されているFrom: ア

ドレス（「Friendly From: アドレス」とも呼ばれる）と合致することを確認する必要があります。

新しいSPFレコードの構築と提案

新しいSPFレコードを提示するプロセスは、保護する予定のすべてのドメインで同じです。概要レベルでのプロセス

は次のとおりです。

Cisco Domain Protectionユーザーガイド

アライメントの確実な実行

https://en.wikipedia.org/wiki/Sender_Policy_Framework#Mechanisms
https://en.wikipedia.org/wiki/Sender_Policy_Framework#Mechanisms


電子メール認証標準

40

1. ドメイン保護の [送信者（Senders）] ページを使用して、特定のドメインの送信者を特定します。

2. その送信者のSPF指示を確認し、SPFレコードを公開します。

l ベンダーがSPFをサポートしているかどうかを調べるには、ドメイン保護でウェルノウン送信者

の送信者プロファイルを表示します。

l 制御している IPアドレスを列挙するには、カスタム送信者のデータを使用します。

3. 送信者（ウェルノウン送信者またはカスタム送信者）と協力して、SPFアライメントが完了していることを

確認します。

l [送信者（Senders）] ページと [分析（Analyze）] > [電子メールトラフィック（Email Traffic）] ページ

で進捗状況をモニタしてください。

4. 潜在的なすべての送信者を考慮してドメインのSPFレコードを更新/変更します。

l 「「SPFレコードへのEasySPF™ Analyzer の使用」ページ 51」を使用することもできます。

5. SPF レコードでドメインのすべての送信者が考慮されていることを確信できる場合は、「-all」ポリシーを

使用するようにSPFレコードを更新します。

保護するドメインごとに上記の手順を繰り返します。

次に、このプロセスの例をいくつか示します。

l 「ウェルノウン送信者のSPFの例」ページ 36

l 「カスタム送信者のSPFの例」ページ 38

参考資料

ここでは、ドメインのSPF認証を有効にするプロセスを理解するために役立ついくつかの参考資料を示しま

す。

Google G Suiteの管理者ヘルプ：「SPFによる送信者の認可」

https://support.google.com/a/answer/33786

Microsoft Office 365のヘルプ：「スプーフィングを防止するためにOffice 365 で SPFを設定する」

https://technet.microsoft.com/en-us/library/dn789058(v=exchg.150).aspx

SPFのWikipediaエントリ

https://en.wikipedia.org/wiki/Sender_Policy_Framework

RFC 7208：「Sender Policy Framework」 [英語]

https://tools.ietf.org/html/rfc7208

Word to the Wise ブログ：「Authenticating with SPF: -all or ~all」 [英語]

https://wordtothewise.com/2014/06/authenticating-spf/

Global Cyber Alliance：「Introduction to the Sender Policy Framework (SPF): A Closer Look」 [英語]

https://www.youtube.com/watch?v=oEpU-iqBerI

Cisco Domain Protectionユーザーガイド
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SPF レコードの公開およびビジネスオーナーの特定

このプロセスのステップ 9とステップ 10は反復的な手順です。これらの手順では、多くの場合、組織のビジネス

オーナーと協力してドメインのSPFレコードを公開および更新し、ドメインレコードの包括性を確認します。

同様に、確信が持てるようになったら、SPFレコードを更新します。データのモニタリングを続けながら、まずは

Neutral 認証（「?all」）から始め、次にSoftfail 認証（「~all」）、そして Fail 認証（「-all」）へと移行します。

送信者がSPFをサポートしていない場合の対処

送信者によっては、専用 IPアドレスからアライメントされたSPFのみをサポートしている場合があります（送信者

Marketo など）。そのホストされたレコードで IPアドレスが認証されているかどうかをテストする場合は、「Ciscoでの

SPFレコードのルックアップ」を参照してください。

その場合、専用 IPオプションなしでDMARCに合格するには、調整済みDKIM署名ドメインを使用し、DKIMによっ

てメッセージに署名する必要があります。

SPFチェックとDKIMチェックのいずれかまたは両方に合格する場合、DMARCによって設定されたポリシーにも合

致しているときは、DMARCチェックに合格したと見なされ、それ以外の場合はDMARCチェックに合格しなかったと

見なされる、とDMARC仕様で規定されていることに注意してください。

Cisco でのSPFレコードのルックアップ

Cisco で SPFレコードをホストすることにした場合は、SPFルックアップツールを使用して、そのホストされたレコード

で IPアドレスが許可されているかどうかをテストできます。このツールは、特定の IPアドレスがCisco で実際にホ

ストされていることを検証する場合に便利です。

1. [ツール（Tools）] > [SPF] に移動します。

2. [ドメイン（Domain）] に入力します。

3. [ルックアップ（Lookup）] をクリックして、最初のレポートを表示します。

SPFルックアップレコード

Cisco Domain Protectionユーザーガイド
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SPF レコードのテスト

1. [IPアドレス（IP Address）] に SPFをテストする IPアドレスを入力します。

2. [結果をチェック（Check Results）] をクリックして、レポートを表示します。

IPアドレスを使用したSPFのテスト

SPFの問題の特定

[SPFの問題（What are my SPF problems?）] レポートを使用すると、多くの場合、認証に関する作業を進め、特

定のドメイン内の送信者ごとに包括的なSPFレコードを作成する際に、対処が必要な問題のドメインとカテゴリ

を特定できます。

[分析（Analyze）] > [電子メールトラフィック（Email Traffic）] に移動します。

[SPFの問題（What are my SPF problems?）] をクリックして、最初のレポートを表示します。

Cisco Domain Protectionユーザーガイド
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[SPFの問題（What are my SPF problems?）] レポートの最上位画面。

多くの場合、最大の問題は、識別子の不整合です。

これらのレポートは、対象範囲を絞り込むように設定できることに注意してください（詳細については、「「電子メール

トラフィックレポートの設定」ページ 120」を参照してください）。たとえば次のように、過去2週間の単一ドメインのみ

を対象にしたSPFの問題を表示できます。

Cisco Domain Protectionユーザーガイド
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すべての送信元からのメッセージを探すように対象範囲を広げることで、送信者インベントリに含まれない送

信者が [診断（Diagnostics）] > [送信者（Senders）] ページの [未承認（Unapproved）] タブに表示されるようにな

ります。

問題を理解するために、このレポートの下部にある送信者のリストを調べてください。たとえば次のように、選

択したドメインの送信者MailChimpから送信されたメールに「識別子アライメント不一致」（Identifier

Misalignment）の問題があることに気づく場合があります。

MailChimpでの識別子アライメント不一致の問題。

送信者MailChimpから送信されたメッセージのリンクをクリックして、その送信者の詳細情報を確認します。

Cisco Domain Protectionユーザーガイド
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MailChimpでの不整合の問題：詳細ビュー

このビューは、MailChimpから送信されたメッセージが調整に失敗していることを示しています（ドメインのSPFレ

コードに送信者MailChimpの IPアドレスが追加されていると仮定）。

MailChimpの [送信者プロファイル（Sender Profile）] ページには、MailChimp と Mandrill（同じ IPアドレスを使用する

がSPFの設定が異なるMailChimp製品）の両方に関してSPFによる認証を有効にすることに関する固有の注意

事項が示されます。

Cisco Domain Protectionユーザーガイド
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次の方法で問題のカテゴリを絞り込むことができます。

l ドメインによって

l ウェルノウン送信者によって

l カスタム送信者によって

ドメインごとに、[送信者（Senders）] ページと [SPFの問題（What are my SPF problems?）] レポートビューを使用

して、包括的な送信者リストと、各ドメインのSPFレコードにある送信者の対応するエントリを確認できます。

ホストされたSPF

Ciscoは、代わりにSPFレコードをホストできます。Cisco で SPFレコードをホストするように選択すると、組織

でDNSを手動で変更する必要がなくなるため遅延なく送信者を承認できる一方、SPFレコードを迅速かつ正

確に公開することですばやく認証作業を終えることができます。ホストされたSPFを使用する場合、Ciscoの電

子メールクラウドアイデンティティを活用し、安心して、わずか数回のクリックでドメインの電子メールを認証で

きます。

次の操作を実行できます。

l 「Cisco でのSPFレコードのホスティング」下

l 「Cisco でのSPFレコードのホスティングの停止」ページ 50

Cisco でのSPFレコードのホスティング

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. 1つのドメインを選択して、そのドメインで承認されている送信者を表示します。ドメインのSPFレコード

をCisco でまだホストしていない場合は、右側のボタンに [SPFレコードの変更（Modify SPF Record）] と

表示されます。ドメインのSPFレコードをCisco ですでにホストしている場合は、右側のボタンに [ホス

ティングの停止（Stop Hosting）] と表示され、続行できなくなります。

3. [SPFレコードの変更（Modify SPF Record）] > [Cisco でのSPFレコードのホスティング（Host SPF Record

@ Cisco）] をクリックします。

Cisco Domain Protectionユーザーガイド
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リマインダにより、選択したドメインのすべての承認済み送信者がCiscoに含まれることが通知されます。

4. [続行（Continue）] をクリックして、ドメインのSPFレコードのホストを開始します。

画面に表示される指示に従って処理を完了します。

Cisco Domain Protectionユーザーガイド
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ホストされたSPFの指示。

Cisco Domain Protectionユーザーガイド
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ホストされたSPFの指示。

SPFレコードを使用するためのアクションを実行する必要があります。SPF評価のためにCisco を「指す」（リダイレ

クトされる）ようにDNSを更新してください。

Cisco で SPFレコードをホストすることを選択すると、そのステータスが [診断（Diagnostics）] > [ドメイン（Domains）]

ページに反映されます。

Cisco Domain Protectionユーザーガイド
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保留中のDNS更新のホスト。

Cisco でのSPFレコードのホスティングの停止

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. 1つのドメインを選択して、そのドメインで承認されている送信者を表示します。ドメインのSPFレコード

をCisco でホストしている場合は、右側のボタンに [ホスティングの停止（Stop Hosting）] と表示されま

す。ドメインのSPFレコードをCisco でまだホストしていない場合は、右側のボタンに [SPFレコードの変

更（Modify SPF Record）] と表示され、続行できなくなります。

3. [ホスティングの停止（Stop Hosting）] をクリックします。

ユーザー自身のDNSインフラストラクチャ内でSPFレコードのホストを開始するために必要な手順を通

知する警告が表示されます。

Cisco Domain Protectionユーザーガイド

CiscoでのSPF レコードのホスティングの停止



電子メール認証標準

51

Cisco でのSPFレコードのホスティングの停止

4. [続行（Continue）] をクリックします。

SPF レコードへのEasySPF™ Analyzer の使用

独自のSPFレコードをホストしている場合は、EasySPF™ Analyzer を使用して、既存のSPFレコードを分析したり、

承認済み送信者に基づいて新しいSPFレコードを作成したりできます。

EasySPF Analyzer は、Cisco でホストされていないドメインに対してのみ使用できます。

Cisco Domain Protectionユーザーガイド
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1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. 単一のドメインを選択します。

3. [SPFレコードの変更（Modify SPF Record）] > [EasySPF Analyzer] をクリックします。

EasySPF Analyzer では、次の3つのステップでSPFレコードを作成または変更できます。

1. 既存のSPFレコードを確認します（ある場合）。

2. 送信者データを分析します。

3. 更新したレコードを公開します。

既存のSPFレコードの確認

EasySPF Analyzer の最初の手順では、既存のSPFレコードを確認します。次の点に注目してください。

l SPFレコード内で識別された送信者。

l 許可された IPアドレスの数。

l DNSクエリメカニズムの数。

l 既存のレコードのシンタックスエラー。

SPFレコードのコンポーネントにマウスのカーソルを合わせると、詳細情報が表示され、メカニズムコンポーネ

ント間の接続や、選択したドメインの承認済み送信者との関係を確認できます。

Cisco Domain Protectionユーザーガイド
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EasySPF Analyzer：ステップ 1

送信者データの分析

1. [データによる分析（Analyze with Data）] をクリックし、現在のSPFレコードを変更します。

Cisco Domain Protectionユーザーガイド
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EasySPF Analyzer：ステップ 2

このビューでは、次の操作を実行できます。

l [支援データ（Supporting Data）] リンクをクリックし、そのドメインに関してその送信者から送信されたメッ

セージを確認します。

多くの場合、サードパーティ送信者から専用の IPアドレスを購入しています。ユーザーのSPFレコード

での送信者の定義（この場合）を、より少ない IPアドレスのグループに絞り込むことができます。支援

データビューで、その送信者からのメッセージの送信に使用された IPアドレスの数を確認できます（さ

らに詳細な情報を確認することも可能）。

ドメインのウェルノウン送信者およびカスタム送信者ごとに、[支援データ（Supporting Data）] リンクに

よって次の情報が表示されます。

l IP アドレス：メッセージの発信元 IPアドレス

l 送信者のインクルードメカニズムによって参照されている IPアドレス

l PTR名（ポインタレコード）：IPアドレスのホスト名

l 送信者ベースのレピュテーションスコア（SBRS）

l 国：IPアドレスの地理的な場所

l SPF合格率（%）

l DMARC合格率（%）

Cisco Domain Protectionユーザーガイド
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l DMARC合格量

l 電子メールの総量

l [含める（Include）]、[サブセットを含める（Include Subset）]、または [含めない（Exclude）] をクリックして、ドメ

インのSPFレコードに含まれている各送信者の定義を変更します。

変更を加えると、ページの上部に表示されている変更されたSPFレコードの追加と削除が更新されます。

SPFレコードの変更。

インクルードメカニズムから明示的な IPアドレスまたは範囲に変更すると、DNSクエリメカニズムが更新されま

す。

いつでも既存のSPFレコード（現在DNSにあるもの）にリセットして、加えた変更を削除できます。

ウェルノウン送信者定義の特定のサブセットを編集すると、インクルードステートメントが一連の IPアドレスに「フ

ラット化」されます。

ウェルノウン送信者定義のサブセットの選択。

2. 次をクリックします

l [保存（Save）] をクリックしてステップ 2に進み、SPFレコードの変更を続行します。

l [保存して公開（Save And Publish）] をクリックして、ステップ 3の「更新したレコードの公開」に進みま

す。

作業中の変更されたレコードを保存する場合は、[分析（Analyze）] > [ドメイン（Domains）] > [ドメインの詳細

（Domain Detail）] ページのリンクをクリックすると、変更されたビューに戻ることができます。

Cisco Domain Protectionユーザーガイド
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ドメインの保存済みのEasySPF Analyzer レコード。

更新したレコードの公開

[公開（Publish）] ボタンをクリックすると、EasySPF Analyzer のステップ 3に進み、変更されたSPFレコードが表

示されます。

アライメントされたSPF電子メールを送信しないとCiscoが認識している送信者のメカニズムを含めた場合

は、「アライメントされていない送信者に関する警告」を確認する必要がある場合があります。その場合は、そ

の送信者の [送信者プロファイル（Sender Profile）] ページにアクセスし、その送信者からのメッセージを完全に

認証するために追加のアクションが必要かどうかを判断してください。

EasySPF Analyzer：ステップ 3（上部）

ページの下部には、新しいSPFレコードと、DNSで SPFレコードを作成するための指示が含まれます。

指示の印刷に適したバージョンを作成するには、[指示の印刷（Print Instructions）] をクリックします。

Cisco Domain Protectionユーザーガイド
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EasySPF Analyzer：ステップ 3（下部）

DKIM：DomainKeys Identified Mail

DKIM（Domain Keys Identified Mail、2018年 1月にRFC 8301 として公開）は、ドメイン名と電子メールメッセージを暗

号によって関連付ける認証標準です。送信者は、電子メールメッセージに暗号署名を挿入します。受信者は、これ

を、DNSによってホストされる公開キーを使用して検証することができます。検証に成功した場合、DKIMは（SPF と

は異なり）、転送に耐えられる優れた信頼性を持つドメインレベルの識別子を提供します。

selector._domainkey.example. net IN TXT “v=DKIM1; k=rsa; p=public key data”

DKIMのDNSレコードの例

短所：DKIMは、送信メッセージごとに暗号署名を必要とし、一般にSPFよりもセットアップ作業が複雑になります。

DKIMは、メーリングリストを通じて送信されるメッセージのように、内容が転送中に変更される場合には役に立ちま

せん。

DKIMの実装

「「トラフィックのモニタリング」ページ 86」で説明されているモニタリングツールは、この章での作業に必要な情報を

直接提供します。つまり、そのモニタリングの結果を使用して、ドメインのサードパーティ送信者を特定し、それらの

送信者の認証方式（SPF認証とDKIM認証のいずれかまたは両方）を有効にします。

ドメイン保護では、メールフローに関する情報をDKIMの有効化に役立てることができます。

Cisco Domain Protectionユーザーガイド
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DomainKeys Identified Mail（DKIM）

DomainKeys Identified Mail（DKIM）は、RFC 6376 として公開されています（https://tools.ietf.org/html/rfc6376

[英語]を参照）。

DKIMは、電子メールを送信してデジタル署名を行うユーザーのための標準化された方法を定義します。これ

により、受信者は実際の電子メールの送信者が誰であるのか、および送信中にメッセージが改ざんされなかっ

たかどうかを高い確度で確認できます。DKIMは、各ドメインからのすべての送信メールにデジタル署名を付け

る方法を電子メールの送信者に提供することでSPFを補完します。DKIMは、世界中の主要な電子メールボッ

クスプロバイダーによってサポートされており、DMARCに組み込まれた2つの基本的な認証方式の1つと

なっています。

DomainKeys Identified Mail（DKIM）により、署名ドメインを持つユーザー、役割、または組織はドメインとメッ

セージを関連付けることでメッセージに対する責任を主張できます。DKIMは、メッセージの署名者のアイデン

ティティに関する問題をメッセージの作成者とされるユーザーから切り離します。責任の主張は、暗号署名を使

用し、（DNSで）直接署名者のドメインをクエリして適切な公開キーを取得することで検証されます。

概要：DKIMには暗号化が含まれる

DKIMを使用してメッセージに署名を付けるときは、公開キーと秘密キーのペアを作成します。

キーペアを作成したら、DNSで公開キーを公開し、秘密キーを使用してメッセージのハッシュ（「署名」）部分を

作成します。

受信者は、DKIM署名付きメッセージを受信すると各自の署名を送信者の秘密キーと照合します。一致がある

と、そのメッセージはDKIM署名に合格したと見なされます。

DMARCではDKIM識別子アライメントが必要

DMARC仕様は、DKIM合格の概念を広げます。

DMARC-DKIMに合格するためのメッセージの条件は、次のとおりです。

l メッセージに有効なDKIM署名が付いていること

かつ

l メッセージの署名済みの内容が変更されていないこと

かつ

l DKIM署名ドメインがDMARCで要求された送信元ドメインと一致していること

識別子のアライメント不一致は、メッセージがDKIM署名ドメインのDKIMチェックに合格したものの、DKIM署

名ドメインがDMARCで要求された送信元ドメインと一致していない状態であると定義されています。このよう

なドメインの不一致は、DMARC-DKIMの失敗の原因になります。

識別子アライメントについて

DMARCでは、メッセージがDKIMまたはSPF検証に合格するだけでなく、その識別子ドメインが「アライメント

一致」である必要があります。識別子アライメントでは、SPFによって認証されたドメイン（通常はMailFrom ドメ

インですが、MailFromが空であった場合にはHELO ドメインにすることもできます）と、DKIMによって認証され

たドメイン（DKIM-Signature ヘッダーのd=フィールドに示されているDKIM署名ドメイン）を「ヘッダーFrom」ドメ

Cisco Domain Protectionユーザーガイド
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インに関係付けることができます。電子メールクライアントのユーザーは、このドメインの方をよく目にします。

「strict」アライメントモードでは、ドメインが完全に一致する必要があります。「relaxed」アライメントモードでは、ドメイ

ンを同じ組織ドメインの異なるサブドメインにすることができます。

SPFの場合、メッセージはSPFチェックに合格する必要があり、From: ヘッダーのドメインはSPFの検証に使用さ

れるドメインに一致する必要があります（strict アライメントの場合は正確に一致する必要があり、relaxed アライメン

トの場合（デフォルト）はサブドメインにすることができます）。「「SPFアライメント」ページ 35」も参照してください。

DKIMの場合、メッセージはDKIMチェックに合格する必要があり、有効な署名のd= ドメインはFrom: ヘッダーのド

メインに一致する必要があります（strict アライメントの場合は正確に一致する必要があり、relaxed アライメントの

場合はサブドメインにする必要があります）。

SPF と DKIMが認証に合格した場合でも、識別子がアライメント一致でないと、DMARCは失敗します。

識別子アライメントで使用される用語は次のとおりです。

l ヘッダーFrom ドメイン：メールアドレスのドメイン部分で、電子メールクライアントに表示される「From:」フィー

ルドでエンドユーザーが最もよく目にするものです。同じ「From:」フィールドには表示名もよく表示されます

が、それとは異なります。たとえば、電子メールクライアントに「From: Cisco <donotreply@blah.cisco.com>」と

表示されることがあります。この例では、「Cisco」は表示名、「cisco.com」は組織ドメインであり、

「blah.cisco.com」は Fromヘッダーの実際のドメインです。

l SPF ドメイン：この識別子は、SPF認証メカニズムによって使用されます。通常、これはSMTPカンバセー

ションのmail-fromに使用されるドメインです。ただし、mail-fromが空の場合（バウンスやOOO通知などの

シナリオと同様）、受信者は通常、メッセージ送信のHELO/EHLOに指定されたホストでSPFに合格するか

どうかをチェックします。

l DKIM ドメイン：この識別子は、DKIM認証メカニズムによって使用されます。DKIM-Signature ヘッダーの

「d=」タグに指定されたドメインです。

l DKIM公開キー：メッセージ内のDKIM署名を復号するために使用される鍵です。この「d=」ドメインと、同じく

DKIM-Signature ヘッダーにあるDKIMセレクタ（「s=」）とを組み合わせて、DNSルックアップを実行すると見

つかります。公開キーは、厳密に言うと、DNSの {s}._domainkey.{d} という TXTロケーションにあります。s と d

は、電子メールメッセージのDKIM-Signature ヘッダーにあります。

DKIMの参考資料

ここでは、ドメインのDKIM署名を有効にするプロセスを理解するのに役立ついくつかの参考資料を示します。

Google G Suite Administrator Help、「About DKIM」

https://support.google.com/a/answer/174124?hl=en [英語 ]

Microsoft Office365ヘルプ、「DKIMを使用して、Office 365のカスタムドメインから送信される送信電子メールを検

証する」

https://technet.microsoft.com/en-us/library/mt695945

OpenDKIM：

http://opendkim.org/ [英語 ]

DKIMのWikipedia エントリ：

https://en.wikipedia.org/wiki/DomainKeys_Identified_Mail [英語 ]

RFC 6376、「DomainKeys Identified Mail (DKIM) Signatures」

https://tools.ietf.org/html/rfc6376 [英語 ]

Cisco Domain Protectionユーザーガイド
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Word to Wise ブログ、「A DKIM primer resurrected」

https://wordtothewise.com/2016/04/a-dkim-primer-resurrected/ [英語 ]

サードパーティオーナーへのDKIM署名のリクエスト

特定のドメインに使用する各サードパーティ送信者のDKIMを有効にするには、次のプロセスを繰り返す必要

があります。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. 個々のドメインを選択します。

承認済みのウェルノウン送信者が、ページの上部にリストされます。

この例では、Salesforceがいずれかのドメインに対して承認されたウェルノウン送信者であると想定し

ています。

送信者Salesforce とその送信者プロファイルのリンク

3. Salesforceの [送信者プロファイル（Sender Profile）] リンクをクリックして、Salesforceの DKIM機能に

ついて学習します。

Cisco Domain Protectionユーザーガイド
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Salesforceの送信者プロファイルの詳細

4. DKIM指示のリンクをクリックします。ユーザーのドメインに代わってSalesforceが送信するメッセージの

DKIM署名を有効化する手順のページ（https://help.salesforce.com/articleView?id=emailadmin_create_

dkim_key.htm）にリダイレクトされます。

Salesforce DKIM ドキュメント

すべてのサードパーティ送信者用のDKIMキーの実装

（「「サードパーティオーナーへのDKIM署名のリクエスト」 （前のページ）」の Salesforceの例に示されているような）

各送信者のドキュメントを読むと、そのプロセスにはよく次の手順が含まれています。

Cisco Domain Protectionユーザーガイド
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l キーペアの生成

l ドメインのセレクタの選択

l DNSでの公開キーの公開

DKIMキーの仕様では、次のように定義されています。

l TXT ファイルの名前はセレクタから作成され、その名前の後には「._」、ドメインキー、「.」、ドメイン名が

続きます。例：selector._domainkey.domain.com。

l TXT ファイルの値は、v=DKIM1; k=rsa; p=MHww... の形式になります。p=の後の値は、公開キーの内容

です。

これで、選択したドメインで承認を取得している次の既知の送信者に対する手順を進めることができます。承

認を取得している次の既知の送信者に対して上記の手順を繰り返し、状況に応じてDNS TXTレコードを更新

します。

多くのサードパーティ送信者は、デフォルトでDKIM署名を有効にしています。たとえば、Microsoft Office 365

と Google G Suite では、送信メッセージのDKIM署名が自動的に有効になります。

すべてのサードパーティ送信者のDKIMの検証

Cisco Domain Protection（またはMXツールボックス（https://mxtoolbox.com/dkim.aspx [英語]）などの公開さ

れているツール）により、DNSでDKIMレコードが正しく公開されていることを確認できます。

1. [ツール（Tools）] > [DKIM] に移動します。

2. ドメイン名とセレクタを入力します。次に例を示します。

DKIMレコードの確認

Cisco Domain Protectionユーザーガイド
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DKIMレコードの確認

受信メッセージのヘッダーを調べることにより、サードパーティが正しく署名を付けていることを確認できます。たと

えば、Gmail クライアントの場合、メッセージの [メッセージのソースを表示（Show Original）] を選択すると、SPF、

DKIM、およびDMARCの認証結果が表示されます。

この例のメッセージは、Salesforce.comの送信インフラストラクチャから送信されたものです。なお、Gmail クライア

ントではDKIM合格の認証結果が表示されます。

メッセージのヘッダーを調べると、Salesforceが適切なDKIMヘッダーを挿入したことがわかります。

d=cisco.com：ドメインは cisco.comです。

Cisco Domain Protectionユーザーガイド
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s=iport sfdc：セレクタは「iportsfdc」です。

h=... - ハッシュの決定に使用したヘッダー

bh=... メッセージの本文のハッシュ

b=... - メッセージの内容に含まれる実際のデジタル署名

送信エージェントがスタンプを付けたDKIMヘッダーの内容と構造の詳細については、

https://en.wikipedia.org/wiki/DomainKeys_Identified_Mail#Technical_details [英語]を参照してください。

ゲートウェイでのDKIMの有効化

特定のドメインに使用する各EメールゲートウェイのDKIMを有効にするには、以下のプロセスを繰り返す必

要があります。

多くの場合、[診断（Diagnostics）] > [送信者（Senders）] ページでは各自のインフラストラクチャのEメール

ゲートウェイがカスタム送信者として表示されます。

送信メールを送信するEメールゲートウェイをホストしている場合は、次の4つの手順でDKIMを実装する必

要があります。

ステップ 1：ドメインを決定する

E メールゲートウェイから送信メールを送信できるすべてのドメインを決定します。[診断（Diagnostics）] > [ドメ

イン（Domains）] ページ（とカスタムドメイングループ）が包括的なドメインセットの特定に役立つ場合がありま

す。

ステップ 2：キーペアを作成する

次に、ツールを使用してDKIMの公開キーと秘密キーのペア、およびポリシーレコードを作成します。公開キー

は、DKIMポリシーレコードとともに公開するDNSレコードに含めるキーです。

秘密キーは、電子メールゲートウェイ（MTA/電子メール送信システム）にインストールされる長いキーです。送

信メールを送信すると、送信EメールゲートウェイによってDKIM署名が追加されます。

キーペアを作成するときは、いくつかのオンラインツールが役に立ちます。キーペアの作成に使用できるオン

ラインツールには、次のようなものがあります。

https://port25.com/dkim-wizard/ [英語]

http://dkimcore.org/tools/keys.html [英語]

https://www.dnswatch.info/dkim/create-dns-record [英語]

「DKIMキージェネレータ」または「DKIMキーウィザード」を検索すると、さらに結果が表示されます。

ステップ 3：DKIM情報を含むDNSレコードを公開する

電子メールの送信に使用するすべてのドメインのDKIM情報を含むDNSテキストレコードを作成します。これ

らのレコードは、公開される各送信ドメインのDNSレコードに挿入されます。ドメインごとに新しいレコードを作

成することに注意してください。

Cisco Domain Protectionユーザーガイド
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CiscoはドメインのDKIMレコードをホストできます。そのためには引き続きドメインにネームサーバー（NS）レコード

を追加する必要がありますが、DKIMレコード自体はCiscoがホストしているため、ドメイン保護で加えた変更は自

動的に公開され、今後自分でDNSレコードを操作する必要はありません。

ステップ 4：ゲートウェイでDKIM署名を有効にする

DKIM署名を有効にする手順は、ゲートウェイによって異なります。以下に一般的なゲートウェイモデルのドキュメン

トのリンクを示します。

l IronPort：https://www.cisco.com/c/en/us/td/docs/security/ces/user_guide/esa_user_guide/b_ESA_

Admin_Guide/b_ESA_Admin_Guide_chapter_010101.html

l Symantec：https://support.symantec.com/en_US/article.HOWTO126432.html

l Postfix：https://petermolnar.net/howto-spf-dkim-dmarc-postfix/

Cisco でのDKIMレコードのホスティング

DKIMレコードをCiscoにホストした場合、ドメイン保護でDMARCレコードに影響を与える変更を加えたときに、レ

コードが迅速、安全、かつ自動的に更新されます。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. 単一のドメインを選択します。

3. [DKIMキーをモニター（Monitor DKIM Keys）] をクリックします。

l [ホストされたDKIMキーの管理（Manage Hosted DKIM Keys）] ページに移動した場合、このドメインの

DKIMキーはCiscoによってすでにホストされています。

l [DKIM管理（DKIM Management）] ページに移動した場合、このドメインのDKIMキーはCiscoによっ

てホストされません。

4. [DKIM管理（DKIM Management）] ページで作業している場合は、ドメインのDKIMキー情報を確認してくださ

い。DKIMキーがない場合は、[新しいキーを追加...（Add New Key for...）] をクリックして、ドメインの新しい

DKIMキーを追加できます。

5. [ホスティングを開始する準備ができました（I’m ready to start hosting）] をクリックします。

6. DKIM情報を確認します。一部のセレクタでは、Cisco で CNAMEレコードと TXTレコードのどちらをホストす

るかを選択できます。

l [CNAME]（デフォルト）：CNAMEキーはサードパーティによってホストされることが多く、サードパー

ティがドメインのDKIMキーに変更を加えた場合、Ciscoによって自動的に検出されます。

l [TXT]：ドメインのDKIMキーを常にそのままにしておきたい場合にのみ、これを選択します。サード

パーティがDKIMキーに加えた変更は、Ciscoによって自動的に検出されません（これは、CNAMEレ

コードを使用するオプションが使用可能な場合に共通することではありませんが、CNAMEが使用可

能でない場合にはデフォルトとなります）。

7. [ホスティングの開始（Start Hosting）] をクリックします。

この時点で、ドメインホストにあるネームサーバー情報（NSレコード）を更新する必要があります。表示されるペー

ジで、NSレコードに必要な情報が得られます。
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DNSを更新してそれが伝播されると、[ドメインのDMARCステータスの診断（Diagnose the DMARC status of

your domains）] ページ（[診断（Diagnostics）] > [ドメイン（Domains）]）で、DKIM列内の記号の横に「H」が表示さ

れます（ ）。DNSを更新するまで、ホスティング保留中の記号（ ）がDKIM列に表示されます。

DKIMが機能していることの検証

ドメインのDKIM署名が有効になると、[送信者（Senders）] ページに結果が表示されます。次の例では、[DKIM

合格（DKIM Pass）] 列が更新され、カスタム送信者Aから送信されたメッセージのドメインに関するDKIM合格

の結果が表示されます。

ウェルノウン送信者の結果も表示されます。次の例は、送信者Salesforce Marketing Cloudから送信された電

子メールのDKIM合格の結果を示しています。

[DKIM合格（DKIM Pass）] 列に示されているいずれかの結果のリンクをクリックすると、次のセクションで説明す

る [DKIMの問題（What are my DKIM Problems?）] レポートの結果が表示されます。

DKIMの問題の特定

[DKIMの問題（What are my DKIM Problems?）] レポートを使用すると、認証の作業を進め、特定のドメインの送

信者ごとにDKIM署名を取得する際に、対処が必要な問題のドメインとカテゴリを特定できる場合がよくありま

す。

1. [分析（Analyze）] > [電子メールトラフィック（Email Traffic）] に移動します。

2. [DKIMの問題（What are my DKIM Problems?）] をクリックして、最初のレポートを表示します。

Cisco Domain Protectionユーザーガイド
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[DKIMの問題（DKIM Problems）] レポートの最上位画面

DKIMの問題の例

多くの場合、識別子のアライメント不一致が「DKIM署名なし」（メッセージにDKIMの署名がまったく付いていない状

態）の次に大きな問題となります。なお、左上の [設定の変更（Modify Settings）] ボタンを使用すると、範囲を絞り込

んだり、このレポートをフィルタ処理したりできます（たとえば、1つのドメインに関する過去2週間のDKIMの問題だ

けを表示することが可能です）。詳細については、「「電子メールトラフィックレポートの設定」ページ 120」を参照して

ください。

たとえば、[すべての送信元から（From All Sources）] のメッセージを調べるために範囲を広げることができます。

[送信者インベントリに含まれない送信者（Senders outside your Sender Inventory）] は、[診断（Diagnostics）] > [送

信者（Senders）] ページの [未承認（Unapproved）] タブに表示されます。

問題を理解するために、このレポートの下部にある送信者のリストを調べてください。たとえば以下のように、選択

したドメインに関して、送信者Googleから送信されるメールに「識別子のアライメント不一致」と「DKIM署名なし」の

問題があることがわかる場合があります。

Google に関する識別子アライメント不一致の問題

送信者Googleから送信されたメッセージのリンクをクリックし、その送信者の詳細情報を確認します。

Cisco Domain Protectionユーザーガイド
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Google に関するアライメント不一致の詳細ビュー

ビューには、Googleから送信されたメッセージが整合していないことが示されます。実際、整合の問題の大部

分は1つの IPアドレス（209.85.220.69、mail-sor-f69.google.com）に原因があります。

IPアドレスのリンクをクリックしてさらに詳細を確認します。

この例では、問題の大部分（5万超）の原因がDKIMキーと整合していない1つのドメインにあります。

Cisco Domain Protectionユーザーガイド
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次の方法で問題のカテゴリを絞り込むことができます。

l DKIM署名なし（特定のドメインの送信者にDKIM署名を付ける必要があります）

l 識別子のアライメント不一致（特定のドメインに使用されている署名キーを送信元ドメインと整合させる必要

があります）

ドメインごとに、[送信者（Senders）] ページと [DKIMの問題（What are my DKIM problems?）] レポートビューを使用し

て、各ドメインのすべての送信者に系統的にDKIM署名を付けることができます。

レポートの共有または登録

[DKIMの問題（What are my DKIM Problems?）] レポートを他のユーザーに送信したり、一定の間隔で電子メール

バージョンのレポートを受け取ったりできます。詳細については、「「電子メールトラフィックレポートの共有」ページ

121」と「「電子メールトラフィックレポートのスケジュール」ページ 121」を参照してください。

レポートをスケジュールする場合、レポートの範囲は常に現在のビューになることに注意してください。たとえば、ド

メインの包括的なDKIMレコードを作成するプロセスを進める際に、レポートの範囲を広げたバージョン（すべてのド

メインのすべての送信者）を受け取ると同時に、レポートの範囲をビジネスオーナーに絞り込んだバージョンのレ

ポート（1つのドメインの1つの送信者）を定期的に送信できます。

EasyDKIMアナライザ

ドメイン保護EasyDKIMアナライザを使用すると、既存のDKIMレコードを分析したり、承認済み送信者に基づいて

新しいDKIMレコード作成したりできます。

EasyDKIMアナライザでのドメインのDKIMキーの表示

ドメイン保護のEasyDKIMアナライザは、ドメインのDKIMレコードに関する情報を表示し、変更を加える場合に便

利です。また、まだDKIMレコードをホストしていなければ、Ciscoに DKIMレコードを簡単にホストできます。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. 単一のドメインを選択します。

3. [DKIMキーをモニター（Monitor DKIM Keys）] をクリックします。

Cisco Domain Protectionユーザーガイド
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[ホストされたDKIMキーの管理（Manage Hosted DKIM Keys）] ページに移動した場合、このドメインのDKIM

キーはCiscoによってすでにホストされています。[DKIM管理（DKIM Management）] ページに移動した場合、こ

のドメインのDKIMキーはCiscoによってホストされません。どちらの場合も、ここに表示される内容と実行でき

る操作は、DKIMホスティングに関連することを除き、同じです。

[ホストされたDKIMキーの管理（Manage Hosted DKIM Keys）]/[DKIM管理（DKIM Management）] ページでは、ド

メインのDKIMキー情報が各キーの詳細とともに表にリストされます。デフォルト表示では、ドメインの集約デー

タとフォレンジックデータを生成元とするDKIMキーが、ドメインの検証後にドメイン保護によって表示されま

す。[セレクタを検索（Search for selector）] オプションボタンをクリックし、セレクタの全部または一部を入力し

て、その入力内容でリストをフィルタ処理します。

[DKIM管理（DKIM Management）] ページの例。

DKIMキー情報は、ドメイン保護に手動で入力した場合、背景が青色になります。

次の表では、[DKIM管理（DKIM Management）] ページでドメインのDKIMキーごとに使用可能な情報について

説明します。

項目 説明

[セレクタ

（Selector）]
DKIM署名のs=の部分。

[キー（Key）]

キーの長さをビット単位で示します。数値をクリックすると、DNSのDKIMレコードの詳細が表

示されます。DKIMレコードがCNAME DNSレコードにある場合、詳細はCNAME: で始まりま

す。キーの長さの横に （黄色か赤色）または アイコンが表示されることもあります。こ

れは、DKIMレコードに問題があることを示しています。 アイコンは、DNSのDKIMレコード

に欠落した部分が1つ以上あることを示しています。 は、キーのローテーションが始まって

から過度の時間が経過したことを示しています（黄色の場合は60～ 90日、赤色の場合は91

日以上）。詳細については、いずれかのアイコンをクリックしてください。

[送信者

（Senders）]

ドメインにこのDKIMキーを使用する送信者をリストします。 をクリックすると、DKIMキーの

送信者が表示されます。送信者名の横にあるエンベロープアイコン（ ）は、送信者が既知の

メールボックスプロバイダーであり、このDKIMセレクタによるメッセージの発信元ではない可

能性があることを示しています。

[主要な日付

（Key Dates）]

送信者の横にある をクリックすると、ドメインの送信者から送られたメッセージにドメイン保

護によってDKIMキーが最初に表示された日にちと、最近表示された日にちを確認できます。

[注記

（Notes）]
参考のためにドメインのDKIMレコードに関するメモを入力できます。 をクリックすると、メ

モを追加、編集、または削除できます。

[タイプ/編集 ドメインのDKIMレコードがCiscoによってホストされていない場合、この列の表題は [タイプ

Cisco Domain Protectionユーザーガイド
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項目 説明

（Type/Edit）]

（Type）] であり、その情報はドメインのレコードのタイプです。通常、これはDNSになります。

ドメインのDKIMレコードがCiscoによってホストされている場合、この列の表題は [編集

（Edit）] です。 アイコンをクリックすると、DKIMレコードを編集できます。

ドメイン保護でモニターするドメインDKIMレコードの追加

ドメイン保護にまだ表示されていないドメインのDKIMレコードがある場合は、手動で追加できます。

そのDKIMレコードのセレクタを知っている必要があります。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. 単一のドメインを選択します。

3. [DKIMキーをモニター（Monitor DKIM Keys）] をクリックします。

4. [[DomainName]の新しいキーを追加（Add New Key for [DomainName]）] をクリックします。

5. 追加するDKIMキーのセレクタを入力します。

6. [検索（Lookup）] をクリックします。DKIMレコードを調べて間違いがないことを確認します。

7. [DKIMキーを追加（Add DKIM Key）] をクリックします。

DKIMキーが [ホストされたDKIMキーの管理（Manage Hosted DKIM Keys）]/[DKIM管理（DKIM Management）] ペー

ジに追加されます。キー情報は、背景が青色で、[タイプ（Type）] 列に [手動（Manual）] と表示されるため、ドメイン

保護によって自動的に検出されたキーではなく手動で追加されたキーであることがわかります。

DMARC：Domain-based Message Authentication, Reporting, &

Conformance

DMARC（Domain-based Message Authentication, Reporting & Conformance、RFC 7489 として 2015年 3月に公開）

は、SPFおよびDKIM と連携して機能する電子メール認証標準であり、電子メールに長い間不足していた機能をも

たらします。つまり、電子メールドメインがどのように使用および悪用されているかを送信者が把握することを可能

にします。既存の認証テクノロジーを組み合わせてセキュアな電子メールチャネルを作成する方法が規定されてお

り、受信者には認可されていない電子メールを安全に処分する方法に関する明確な指示が提供されます。しかも、

これらのすべてがインターネット規模で実現されます。

DMARCのDNSレコードの例：

_dmarc.domain.com. IN TXT “v=DMARC1; p=reject; rua=mailto:d@rua.cisco.com; ruf=mailto:d@ruf.cisco.com;”

Cisco Domain Protectionユーザーガイド

ドメイン保護でモニターするドメインDKIM レコードの追加



電子メール認証標準

72

DMARCはDKIM と SPFに基づいて保護とレポートの両方を提供。

着信DMARC可視化機能を使用すると、Agari 電子メールセンサーを介して会社が所有するドメインの着信電

子メールをDMARCで可視化できます。これにより、サードパーティ送信者によるものも含め従業員に送信して

いる電子メールは、DMARC認証に合格していると確信が持てるようになります。「「DMARCの仕組み」ページ

25」を参照してください。

モニターポリシーでのDMARCレコードの公開

モニターポリシーでのDMARCレコードの公開は、ドメイン保護において非常に早い段階で行う手順の一つで

す。これは、ドメイン保護への最初のデータフローを実現する手法でもあります。また、これによって間接的に、

ユーザーがドメインの所有者であることをCiscoに示すことができます。DMARCポリシーは、DNSでテキスト

（TXT）リソースレコード（RR）として公開され、特定のドメインから受信した電子メールが非適合メールであった

場合に電子メール受信者が実行する必要のあるアクションを通知します。

保護する予定のドメインごとに、「none」フラグが設定されたポリシーでDMARCレコードを公開します。このレ

コードは、受信者からCiscoへのデータレポートの送信を要求します。その後、ドメイン保護を使用してデータ

を分析し、必要に応じてメールストリームを変更することができます。

ポリシーに「none」フラグが設定されたDMARCレコードは、メールフローや、そのドメインから送信されるメッ

セージの配信可能性に影響を与えません。「none」フラグはドメインからの電子メールを認証するプロセスの手

始めの手順であり、これによって分析用のデータを収集できるようになります。この後、ドメインのSPF と DKIM

を実装し、送信者を認可する（このガイドの以降の手順）ことで、DMARCポリシーのフラグをより厳格なもの

（「検疫」や最終的には「拒否」）に変更できます。

モニターポリシーでDMARCレコードを公開するには、次の手順を実行します。

l 「DMARC Builder によるDMARCレコードの作成」次のページ）

l 「DNSでのDMARCレコードの公開」ページ 75

l 「DMARCポリシー公開のための組織ドメインの追加」ページ 77
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DMARC Builder によるDMARCレコードの作成

ドメイン保護のDMARC Builder により、任意のドメインのDMARCポリシーレコードを検索できます。次に、DMARC

Builder を使用して、そのドメインの有効なDMARCレコードのテキストを変更または作成することができます。最後

に、DMARC Builder は、ドメインのDNSプロバイダーと、DMARCレコードの公開方法に関する情報を提供します。

（このガイドでは、独自のDNSインフラストラクチャを編集することを前提としています。Cisco で DMARCレコードを

ホストする方法については、Ciscoサポートにお問い合わせください）

1. [ツール（Tools）] > [DMARC] に移動します。

DMARC Builder のステップ 1

2. ドメイン名を入力します。

3. [検索（Look up）] をクリックして、ドメインの現在のDMARCレコードを表示するか、新しいドメインを作成しま

す。ドメインにDMARCポリシーがない場合は、新しいDMARCレコードを作成するオプションか、Cisco で新

しいDMARCレコードをホストするオプションが表示されます。

4. [新しいDMARCレコードを作成（Create new DMARC record）] をクリックします。

5. DMARCレコードの設定を入力します。詳細については、「「DMARC Builder の設定」ページ 79」を参照してく

ださい。

6. [続行（Continue）] をクリックします。

7. [指示の作成（Create Instructions）] をクリックします。次の手順で使用するテキストファイル（.txt）がダウン

ロードされます。

ドメイン保護で保護する予定のドメインごとに繰り返してください。

DMARCの例

この例では、ドメインは「foo.com」、ポリシーは「モニター」、レポートデータを送信するCiscoの電子メールアドレス

は「cisco-demo@rua.cisco.com」と「cisco-demo@rufcisco.com」です。
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DMARC Builder のステップ 2

このDMARCレコードは、ドメイン「bar.com」用です。
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DMARC Builder のステップ 3

次のパラメータを定義します。

l [DNSレコードの場所（DNS Record Location）]：_dmarc.bar.com用にDNSテキストレコードがインストールさ

れている必要があります。

l v=DMARC：これはDMARC仕様のバージョン 1です。

l p=none：このレコードのポリシー（p=）は「なし」（モニター専用ポリシー）です。

l fo=1：ドメイン所有者にDMARC失敗レポートを送信するためのディレクティブ。認証/アライメントの脆弱性

が見つかった場合（アライメント一致（合格）以外のものが生成された場合）は 1です。

l ri=3600：レポート間隔（ri=）は 3600秒（1時間に1回）である必要があります。

l rua=organization_name@rua.cisco.com：集約情報の送信先となるレポートユーザー電子メールアドレス

（rua=）です。このアドレスは組織に固有のものであり、Ciscoがデータを受信するためのメカニズムです。

l ruf=organization_name@ruf.cisco.com：フォレンジック情報が送信先となるレポートユーザー電子メールアド

レス（ruf=）です。このアドレスは組織に固有のものであり、Ciscoがデータを受信するためのメカニズムで

す。

DNSでのDMARCレコードの公開

ドメイン用の適切な形式のDMARCレコードが作成されたので、ドメインのDNSレコードを更新する必要がありま

す。

DMARCレコードを公開する正確な手順は、ドメインのDNSの管理方法によって異なります。ただし、DNS変更の

要求を送信する場合、このDMARCレコードを TXT リソースレコードとして公開するように要求する必要がありま

す。「「DMARC Builder によるDMARCレコードの作成」ページ 73」のリストにある [DNSレコードの場所（DNS

Record Location）] セクションに示されているように、「_dmarc」を前に付けることによって作成されたサブドメインで

レコードを公開する必要があります。引用符内のすべてを含む完全なDMARCレコード（引用符自体は不要）が含

まれていることを確認してください。その後のレコードに明示的に示されているスペース以外の折り返し文字、改行

文字、または空白文字が含まれないようにしてください。

（注）

l オンラインDNS管理ツールによるダイレクトアクセスによってドメインのDNSを管理する場合は、TXTレ

コードを公開するためのセクションまたはDMARCレコードに固有のセクションを探してください。

l Webホスティングオンライン管理インターフェイスによるアクセスによってドメインのDNSを管理する場合

は、DNS設定と、TXTレコードまたはDMARCレコードを入力する場所を探してください。

l ユーザーの社内でDNSを管理している場合は、社内のDNS管理チームを通じてDNSレコードの公開要求

を送信する必要がある可能性があります。

l サードパーティがドメインのDNSをホストしている場合は、ドメインのDNS設定を更新するためにサード

パーティにチケットを送信する必要がある可能性があります。

おめでとうございます。

DNSプロバイダーによってDMARCレコードを公開した後、ドメイン保護内で変更が反映されるまでに最大24～ 48

時間かかる場合があります。

Cisco Domain Protectionユーザーガイド

ドメイン保護でモニターするドメインDKIM レコードの追加



電子メール認証標準

76

Cisco でのDMARCレコードのホスティング

DMARCレコードをCiscoにホストした場合、ドメイン保護でDMARCレコードに影響を与える変更を加えたとき

に、レコードが迅速、安全、かつ自動的に更新されます。

新しいDMARCレコードの追加（「「DMARC Builder によるDMARCレコードの作成」ページ 73」を参照）と Cisco

でのDMARCレコードのホスティングを一度にまとめて行うことはできません。

ドメインが検証されたら、Cisco でそのドメインのDMARCレコードをホストできます。

1. [設定（Configure）] > [ドメインの管理（Manage Domains）] に移動します。

2. [すべてのドメイン（All Domains）] をクリックします。

3. [DMARCのホスティング（DMARC Hosted）] 列を [なし（No）] にして、1つ以上のドメインを選択します。

4. [DMARCの管理（Manage DMARC）] をクリックします。

5. [Cisco でDMARCレコードのホスティング（Host DMARC Record at Cisco）] をクリックします。

6. [ホスティング手順を取得（Get Hosting Instructions）] をクリックします。これにより、次のステップに必要

な情報が記載されたテキストファイルがダウンロードされます。

7. ドメインごとに、DNSレコードに新しいCNAMEレコードを作成します。ダウンロードしたファイルには、各

ドメインのエントリがあります。ドメインごとに、ホストレコードにCNAMEレコードを追加します。[名前

（Name）] にはファイルに記載された [DNSレコードの場所（DNS Record Location）] 値を使用し、[レコー

ド（Record）] にはファイルに記載された [CNAMEレコード（CNAME Record）] 値を使用します。文字や

キャリッジリターンなどを追加せずに、現状のまま値をコピーします。

この最後のステップは、ドメイン保護の外部で実行され、Ciscoが DMARCのレコードをホストできるようにする

ために必要です。

DMARCレコードがないドメイン用にホストされるDMARCレコードの作成

1. [設定（Configure）] > [ドメインの管理（Manage Domains）] に移動します。

2. [DMARCなし（No DMARC）] をクリックします。

3. Cisco で DMARCレコードをホストするドメインを選択します。

4. [DMARCの管理（Manage DMARC）] をクリックします。

5. ドメインのDMARC設定を確認します。
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6. [Cisco でDMARCレコードのホスティング（Host DMARC Record at Cisco）] をクリックします。

7. [ホスティング手順を取得（Get Hosting Instructions）] をクリックします。これにより、次のステップに必要な情

報が記載されたテキストファイルがダウンロードされます。

8. ドメインごとに、DNSレコードに新しいCNAMEレコードを作成します。ダウンロードしたファイルには、各ドメ

インのエントリがあります。ドメインごとに、ホストレコードにCNAMEレコードを追加します。[名前（Name）]

にはファイルに記載された [DNSレコードの場所（DNS Record Location）] 値を使用し、[レコード（Record）]

にはファイルに記載された [CNAMEレコード（CNAME Record）] 値を使用します。文字やキャリッジリターン

などを追加せずに、現状のまま値をコピーします。

DMARCポリシー公開のための組織ドメインの追加

ドメイン保護で保護する予定のすべてのドメイン用のp=NoneポリシーでDMARCレコードを公開した場合は、この

手順をスキップできます。これらのドメインは、Ciscoによって自動的に追加され、検証されます。

p=Noneポリシーをまだ公開していないドメインがある場合は、ドメイン保護でそのドメインを追加します。ドメイン保

護では、ほとんどのアクティビティがドメインを中心に行われます。この手順のアクティビティにより、ドメイン保護は

組織に関連付けられているドメインを認識します。

1. [ステータス（Status）] > [保護（Protection）] に移動します。

2. [ドメインを追加（Add Domains）] をクリックします。
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3. ドメインに関する情報を入力します。

[ドメインを追加する方法

（How do you want to add

your domains?）]

1 つ以上のドメインを入力するか、ドメイン情報が含まれているファイルを

アップロードします。

l [ドメインを入力（Type in your domain(s)）] を選択し、テキストフィー

ルドに 1つ以上のドメインをカンマで区切って入力します。

l [ドメイン名のファイル（txtまたはcsv）をアップロード（Upload a file of

domain names (txt or csv)）] を選択し、[ファイルを選択（Choose

File）] をクリックして、1つ以上のドメイン名がカンマで区切られて

記載されたファイルを選択します。

[これらのカスタムドメイン

グループに追加（Add to

these Custom Domain

Groups）]

フィールド内をクリックして、1つ以上のドメイングループにドメインを追加

します（「「ドメイングループ」ページ 133」を参照してください）。

また、[新しいグループを追加（Add a new group）] をクリックして、新しいド

メイングループを作成することもできます。

[Ciscoポリシーを設定

（Set the Cisco Policy）]
これにより、追加するドメインのDMARCポリシーレベルが決まります。

[防御としてマーク（Mark

as Defensive）]

防御ドメインは、電子メールを送信しない会社ドメインに似ていますが、他

のユーザーが所有しないようにするために所有するドメインです。

[サードパーティとして

マーク（Mark as Third

Party）]

サードパーティドメインは、コンテンツと電子メールがサードパーティによっ

て管理されているドメインです。サブドメインでよく見られます。たとえば、

warriors.nba.comなどです。

[プライマリとしてマーク

（Mark as Primary）]
できるかぎり早く拒否に移行したい重要なドメインです。

4. [ドメインを追加（Add your domains）] をクリックします。

確認メッセージが表示されます。この時点で、Ciscoは組織がこれらのドメインを担当していることを検証しま

す。これには、最大24時間かかる場合があります。

[設定（Configure）] > [未検証のドメイン（Unverified Domains）] に移動して、未検証のドメインをリストできます。

未検証ドメインとは

ポリシーを指定し、検証済みドメインのデータのみを表示することができます。

Ciscoの担当者は、システムドメインにアップロードされたドメインを管理する準備ができたことを確認するため

のアクションを実行して、ドメインを検証します。Ciscoは、未検証のすべてのドメインを定期的にチェックして、

そうしたドメインの検証を可能にする変更が加えられたかどうかを確認します。検証対象のドメインを再送信し

て、ドメインの再チェックを早めることができます。

ドメインを最も迅速に検証済みにする方法は、ドメインのDMARCレコードを公開することです。これを行う場合

は、「「DNSでのDMARCレコードの公開」ページ 75」を参照してください。Ciscoは、この方法を強くお勧めしま

す。ドメインのDMARCレコードを公開するには、ドメインのDNSエントリを変更する必要があります。これは、

ユーザーがドメインに対する権限を持っていることを示すもう一つの方法です（Ciscoは、システムに入力され

たすべてのドメインを検証することにより、間違ってまたは不注意によって入力されたドメインがないことを確認

できます）。
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Ciscoがドメインを検証したら、DMARCレコードをホストするようCiscoに依頼できます。詳細については、「「Cisco

でのDMARCレコードのホスティング」ページ 76」を参照してください。ドメインのDMARCレコードがCiscoによって

ホストされると、ドメイン保護でDMARCレコードに影響を与える変更が行われた場合、それをDMARCレコードに

迅速、安全、かつ自動的に反映させることができます。

DNS と検証に関する追加のオプション

ドメインのDNSネームサーバーレコード（NSレコード）を更新します。これにより、Ciscoはそれを組織に関連付け

ることができるようになります。ドメインのDNSが外部DNSプロバイダーによって管理されている場合は、これを実

行できない可能性があります。

例：ユーザーがcat.comをドメイン保護に登録しようとしているとします。ユーザーの組織に関して dog.comが

Ciscoによってすでに承認されており、cat.comのNSレコードが ns1.dog.comである場合、Ciscoはユーザーが

cat.comに対する権限を持っていることを信用できます（ユーザーのものであるとシスコが把握しているドメインに

よって cat.comのDNSが制御されているため）。

ドメインのDNS メールエクスチェンジャレコード（MXレコード）を更新します。これにより、Ciscoはそれを組織に関

連付けることができるようになります。これは、実行できない場合があります（ドメインに関して電子メールがどのよ

うにホストされているかによって異なる）。

例：ユーザーがcat.comをドメイン保護に登録しようとしているとします。ユーザーの組織に関して dog.comが

Ciscoによってすでに承認されており、cat.comのMXレコードがmail1.dog.comである場合、Ciscoはユーザーが

cat.comに対する権限を持っていることを信用します（cat.comに送信されるすべての電子メールが、ユーザーのも

のであるとシスコが把握しているドメインに向けられるため）。

DMARC Builder の設定

DMARCポリシーにより、送信者は自身の電子メールがSPFやDKIMで保護されていることを示し、いずれの認証

方法にも合格しなかった場合の対処方法（メッセージの検疫や拒否など）を受信者に指示できます。ドメイン保護の

DMARC Builder により、任意のドメインのDMARCポリシーレコードを検索できます。次に、DMARC Builder を使用

して、そのドメインの有効なDMARCレコードのテキストを変更または作成することができます。DMARC Builder は、

ドメインのDNSプロバイダーと、DMARCレコードの公開方法に関する情報も提供します。

このトピックでは、DMARC Builder のすべての設定について説明します（[詳細設定（Advanced Settings）] はオプ

ションであり、デフォルトで推奨設定になっています。これらの設定は変更しないことをお勧めします）。

設定 説明

[ドメイン

（Domain(s)）]

DMARCレコードを作成または変更するドメインの名前。1つのドメイン名やドメイン名のカンマ区

切りリストを入力できます。

[ポリシー

（Policy）]

ヘッダーFromアドレスにドメイン所有者のドメインが含まれている受信メッセージでDMARC

チェックに合格しなかったものに関して、ドメイン所有者が電子メール受信者に実行することを要

求するアクション。次を選択します。

l [なし（None）]：これは、DMARCチェックに合格しなかったメッセージに関して特別なアク

ションを実行せず、ドメインのDMARCレコードで指定されているレポートアドレスに

DMARCデータを送信するように、受信者に指示します。注：これは、この手順で選択す

ることが推奨されるポリシーです。

l [検疫（Quarantine）]：これは、DMARCチェックに合格しなかったメッセージを受信者のス

パムフォルダ（またはその他の、不審なメッセージを確認できる隔離されたエリア）に入

れるように、受信者に要求します。
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設定 説明

l [拒否（Reject）]：これは、DMARCチェックに合格しなかったすべてのメッセージを拒否

し、そのアクションをDMARCデータでレポートするように、受信者に要求します。受信者

は、拒否されたメッセージを入手できません。

[集約データの

送信先（Send

Aggregate Data

to）]

DMARC集約データの送信先となる電子メールアドレス。DMARC Builder では、Ciscoのレポート

アドレスがデフォルトで設定されています。Ciscoのアドレスに加えて、別のレポートアドレスを指

定することもできます。どちらもDMARCレコードに表示されます。DMARC受信者は両方のアド

レスにレポートデータを送信する必要があります。

[フォレンジック

データの送信

先（Send

Forensic Data

to）]

DMARCフォレンジックデータの送信先となる電子メールアドレス。DMARC Builder では、Cisco

のレポートアドレスがデフォルトで設定されています。Ciscoのアドレスに加えて、別のレポートア

ドレスを指定することもできます。どちらもDMARCレコードに表示されます。DMARC受信者は

両方のアドレスにレポートデータを送信する必要があります。

警告：フォレンジックデータは、DMARCチェックに合格しなかったメッセージのリアルタイムフ

ローです。そのデータ量は非常に多くなる場合があり、また非常に散発的である場合もありま

す。このフィールドで独自のレポートアドレスを追加すると、ローカルメールサーバーで問題が発

生する可能性があります。

詳細設定

[レポート形式

（Report

Format）]

DMARCフォレンジックレポートの形式を指定します。DMARC仕様ではAFRF と IODEFの両方

が許可されていますが、現在DMARC受信者から送信される形式はAFRFのみです。

[DKIM識別子ア

ライメント

（DKIM

identifier

alignment）]

DKIMでサブドメインがどのように処理されるかを定義します。次を選択します。

l [緩和（Relaxed）]：DKIM署名ドメインとヘッダーFrom ドメインが相互のサブドメインになる

ことができます。

l [厳格（Strict）]：DKIM署名ドメインとヘッダーFrom ドメインは完全に一致する必要があり

ます。

[SPF識別子ア

ライメント（SPF

identifier

alignment）]

SPFでサブドメインがどのように処理されるかを定義します。次を選択します。

l [緩和（Relaxed）]：MailFrom ドメインとヘッダーFrom ドメインが相互のサブドメインになる

ことができます。

l [厳格（Strict）]：MailFrom ドメインとヘッダーFrom ドメインは完全に一致する必要があり

ます。

[次の%に適用

（Apply to %）]

これは、ポリシーの適用先となるドメインからのメッセージの割合です。たとえば、ここに「拒否」

ポリシーと 50% を指定した場合、拒否ポリシーは受信者からのメッセージのうちDMARC認証に

失敗したランダムな50%にのみ適用されます。

[レポートイン

ターバル

（Reporting

Interval）]

DMARC仕様では、時間間隔をさまざまに変えたDMARC集約レポートをリクエストできます。た

だし実際には、現在実装されているどのDMARCでもレポートは 24時間単位でのみ送信されま

す。

[サブドメインポ

リシー

（Subdomain

Policy）]

デフォルトでは、ドメインのDMARCポリシーは、すべてのサブドメインに適用されます。DMARC

では、必要に応じてサブドメインに異なるポリシーを適用できます。指定したすべてのサブドメイ

ンポリシーが、「すべて」のサブドメインに適用されます。特定のサブドメインに異なるポリシーを

適用する場合は、そのサブドメイン専用のDMARCレコードを公開します。

Cisco Domain Protectionユーザーガイド
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設定 説明

[フォレンジック

レポートオプ

ション（Forensic

Report

Options）]

どの失敗条件であればフォレンジックレポートを受信してもよいかをDMARC受信者に指示でき

ます。Customer Protect は、デフォルトではSPFまたはDKIMが失敗したら必ずレポートを送信

するようにこれを設定します。この設定を、SPF と DKIMの両方が失敗した場合にのみレポート

を送信するように変更できます。

Cisco Domain Protectionユーザーガイド

未検証ドメインとは



DMARCの実装

このセクションでは、組織でDMARCを実装するプロセスについて説明します。

全体的なプロセス

Ciscoは、DMARCと電子メール認証の実装支援で業界をリードする製品です。

そのプロセスには、おおまかには次の5つのフェーズがあります。

DMARCを実装するフェーズ

Cisco Domain Protection を使用してユーザーのすべてのドメインからの電子メールを認証するためのCiscoのベス

トプラクティスは通常、以下に示す特定のステップで構成されます。

フェーズ ステップ

フェーズ1

1.ドメイン保護へのアクセスを取得し、Ciscoの入門トレーニングを受ける

2. DMARCレコードをモニタポリシーで公開する

3. ドメインをポータルに追加する

フェーズ2

4. トラフィックをモニタする

5. ターゲットドメインを特定する

6.すべての送信者を特定して分類する（ウェルノウンとカスタム）

7. すべてのサードパーティ送信者を追跡するスプレッドシートを作成する

Cisco Domain Protectionの実装の全体的なプロセス

第 5 章
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フェーズ ステップ

フェーズ3

8. 新しいSPFレコードを提示する

9.新しいSPFレコードを公開する

10. 社内のビジネスオーナーを特定する

11. サードパーティオーナーにDKIM署名を要求する

12. すべてのサードパーティ送信者用のDKIMキーを実装する

13. すべてのサードパーティ送信者に関してDKIMが機能していることを確認する

14. 電子メールゲートウェイでDKIM署名を有効にする

15. 電子メールゲートウェイでDKIMが機能していることを確認する

フェーズ4
16. すべてのビジネスオーナーから承認を得る

17. DMARCレコードを拒否に移行する（Ciscoが最終確認のために使用）

フェーズ5 18. アラートとレポートを確認する

ステップ 2とステップ 4～ 18は、保護する予定の組織内のドメインごとに繰り返すプロセスと考えることができま

す。

一部のドメインでは、このプロセスを迅速に完了できます。たとえば、ユーザーが所有しているものの、正当な電子

メールの送信に使用する予定のない、防御ドメインや内部ドメインなどです。

その他のドメイン（プライマリドメインや、非常に大きな容量のドメインなど）では、プロセスの各手順を系統的に完

了し、必要に応じて変更をステークホルダーに伝える必要があります。

以下の章では、各手順を理解して完了するための支援を提供します（特にCisco Domain Protection で利用可能な

支援データを使用）。

ダッシュボード

Cisco Domain Protection にログインすると、ダッシュボード設定ページが開き、次の項目が表示されます。

l [ドメイン進捗状況メーター（Domain Progress Meter）]：ドメインの設定のステータスを表示します。

l [To-Do（To-Dos）]：DMARC展開ステータスに基づいて完了することが推奨されているタスクとアクションが

リストされます。Cisco Domain ProtectionTo-Do を手動で処理する必要はありません。自動的に表示され、

完了したタスクに基づいて毎日再計算されます。

l [アラート（Alerts）]：登録できるアラート。詳細については、「「アラート」ページ 129」を参照してください。

Cisco Domain Protectionユーザーガイド
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ログイン情報とトレーニングの取得

開始とオンボーディングの一般的なプロセスの一環として、Cisco Domain Protection にアクセスする方法の手

順を入手する必要があります。

このキックオフミーティングでは、https://dmp.cisco.comでのCisco Domain Protectionへのアクセス権が

Ciscoの担当者から付与されます。

Ciscoから初期アカウントログイン情報が記載された電子メールが届きます。このアカウントは、組織が管理に

使用する最初のアカウントです。今後組織のユーザーアカウントを追加で作成する場合は、このアカウントを

使用します。

Cisco Domain Protectionユーザーガイド
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ドメイン保護のログイン。

サポートへの問い合わせ

アクセス権をまだ受け取っていない場合は、Ciscoサポート（https://www.agari.com/support/）にお問い合わせく

ださい。

高度なトピック

この段階で考慮する必要がある項目は次のとおりです。

l ドメイン保護には、ユーザーアカウントに異なるレベルのアクセス権を付与する、ロールベースの権限付与

およびアクセス制御（RBAC）が含まれています。読み取り専用ユーザー、監査専用ユーザー、ポータル内

のレポートの管理のみが可能なユーザーなどを作成してみることをお勧めします。権限の詳細については、

「「ユーザーアカウント」ページ 145」を参照してください。

l ドメイン保護にサインインすると、組織に固有のURL（例：https://organization_name. dmp.cisco.com）にリダ

イレクトされます。

l Cisco では、プログラムを使用して製品の一部にアクセスするためのAPI を提供しています。API ドキュメン

テーションにアクセスするには、ユーザーアカウントを作成し、そのユーザーにAPI アクセス権を付与する必

要があります。

l Cisco では、サービスプロバイダーから開始（SP開始）するか IDプロバイダーから直接開始（IdP開始）する

シングルサインオン（SSO）もサポートしています。組織のSSO設定の詳細については、「「シングルサイン

オン（SSO）」ページ 149」を参照してください。

管理者アカウント（およびユーザー作成権限を持つ後続のアカウント）は、作成されたユーザーのパスワードをリ

セットできます。

トラフィックと送信者のモニタリング

ドメインのDMARCレコードが正常に作成されて公開されると、データがCisco Domain Protection に表示されるよう

になります。

これで、電子メールトラフィックのモニタリング、保護するドメインの特定、すべての送信者の特定と分類、そして最

後にすべてのサードパーティ送信者を追跡するためのスプレッドシートの作成を行うプロセスを開始できます。

Cisco Domain Protectionユーザーガイド
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トラフィックのモニタリング

DMARCレポートデータ（集約およびフォレンジック）のドメイン保護への送信が開始されると、トラフィックをモニ

ターするプロセスを開始できます。Ciscoのあるお客様に、DMARCレポートデータに基づいてトラフィックをモ

ニターできるプロセスに関連して次のように言われたことがあります。「Ciscoにはハッとさせられました。まる

で暗い部屋で電気をつけたようなものでした」。

ほとんどの場合、有意義なデータセットを得たいのであれば、少なくとも 2週間以上のデータを収集することを

お勧めします。

DMARCレポートデータでは、次の情報を得ることができます。

l ドメインに代わって電子メールを送信している送信者。

l インベントリの送信元（IPアドレス）。

l そうした電子メールがSPFおよびDKIM認証チェックに合格しているかどうか。

ただし、そのためにはまず、トラフィックを一定期間モニターする必要があります。この期間は、組織の規模や

複雑さによって異なります。たとえば、組織では、領収書や注文確認の電子メールは毎日送信するものの、

サードパーティ送信者を利用したマーケティングキャンペーンの送信はそれほど頻繁ではなく、別の部門によ

る別のサードパーティ送信者からのニュースレターの送信はさらに散発的であるといった場合があります。一

部の正当なサードパーティ電子メールのニュースレター、キャンペーン、またはその他のタイプのイベントは、

月に1回、四半期に1回、または年に1回の頻度で発生する場合があるため、最初の2週間の期間内にキャ

プチャされない可能性があることを考慮する必要があります。ほとんどの企業では、DMARCレポートから集約

データを取得するまで、電子メールエコシステムがどれほど複雑かが認識されません。

重要な点として、ユーザーに代わるすべてのサードパーティ送信者のデータを収集できたこと、またそのため

にドメインのすべての潜在的な送信者に対して認証をセットアップ可能であることを確信できる期間にわたって

データをモニターする必要があります。

モニタリングの開始

[分析（Analyze）] > [電子メールトラフィック（Email Traffic）] に移動し、ドメイン保護で利用可能なレポートを確

認します。

[電子メールトラフィックの分析（Analyze Email Traffic）] ページには、電子メールエコシステムに役立つビュー

を提供するための一般的な質問のリストがあります。こうしたレポートで表示できることと実行できることの詳

細については、「「電子メールトラフィックレポート」ページ 116」を参照してください。

こうしたレポートで、ビューとドリルダウンのすべての機能を実際に試してください。

次のステップ

非常に多数のレポート機能や非常に詳細なデータが提供されることにたじろがないでください。プロセスのこの

時点では、プロジェクトの次のフェーズの戦略を策定するために必要な情報を収集しているにすぎません。

l 当面のターゲットとなる一連のドメインを特定します。

l ターゲットとなる一連のドメインの送信者メッセージング認証要件（SPF、DKIM）を特定します。

l メッセージングチームと協力して、ユーザー自身のメールインフラストラクチャで、ターゲットとなる一連

のドメインの認証を設定します。

l サードパーティ送信者やビジネスユニットと協力して、ターゲットとなる一連のドメインの認証を設定しま

す。
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l ターゲットとなる一連のドメインのDNS SPFレコードやDNS DKIMレコードを変更します。

l 設定を確認します。

ターゲットとなる 1つまたは複数のドメインの特定

ドメイン保護でデータをモニタする期間が経過したら、保護を開始するために、ターゲットとなる一連のドメインの特

定を検討し始める必要があります。

たとえば、次のような戦略が考えられます。

l プライマリドメインまたは最大容量のドメインから開始します。

プライマリドメイン（特定のサブドメインではなく）が、その企業からのすべての電子メール通信に使用される

場合があります。たとえば、多くの場合、joe@foo.com といったアドレスの電子メールが、企業の日々の通

信、つまり領収書や注文確認、ニュースレター、マーケティングキャンペーン、またはCRMシステムからの

メッセージの送信に使用されます。

このような場合は、プライマリドメインから作業を始めることをお勧めします。

l 防御ドメインから始めて、アクティブドメインへと進んでください。

定義上、防御ドメインでは電子メールが送信されないため、厳格なポリシーによって比較的簡単にロックす

ることができます（ロックされていない未保護の防衛ドメインは、スパム送信者に悪用される潜在的な脅威

にさらされています）。ドメイン保護のデータを使用すると、防御ドメインをカタログ化し、DMARC拒否ポリ

シーにすばやく移行することができます。

防御ドメインのポリシーを強化した後に、組織の正当なメールを送信することを意図したドメインに作業を集

中することができます。

l 一貫性のある送信プロファイルまたは統一された送信プロファイルを使用して、ビジネスクリティカルドメイ

ンまたはバックエンドシステム自動化ドメインから作業を開始します。

たとえば、組織が単一のサードパーティ送信者（たとえば、Zendesk）に属する単一のサブドメイン（たとえ

ば、support.foo.com）からカスタマーサポートメールを送信する場合、先にこのドメインの認証を実装する方

が作業が容易になる可能性があります。

l あるいは、ビジネスに不可欠でないものから始めます。

逆に、ビジネスクリティカルな電子メールの配信を中断できない場合は、最初にマーケティングメールを送

信するドメインから作業を開始することを検討します。これは、それらのスケジュールされたメーラーからの

認証済み電子メールの送信に関する「移行期間」を特定する方が容易である場合があるためです。

どの戦略を選択する場合でも、「「ドメイングループ」ページ 133」の説明に従って、[設定（Configure）] > [ドメインの

管理（Manage Domains）] ビューを使用してドメインをグループ化する必要があります。

送信者の特定と分類

特定の一連のドメインに関して電子メール認証を実装するための戦略を定義できたので、それらのドメイン（および

組織全体）の送信者の識別と分類を開始できます。
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送信者

[送信者（Senders）] ページを使用すると、ドメイン保護システム内のすべてのドメインのウェルノウン送信者と

カスタム送信者を整理して追跡できます。[送信者（Senders）] ページでは、シスコがユーザーの組織に関して

正当であると見なしているウェルノウン送信者を確認できます。そうした送信者の IPアドレスを検出するため

に使用されたドメインと、それらを検出するためにシスコが使用した特定のDNSレコードソースも確認できま

す。[送信者（Senders）] ページを使用すると、システム内のすべてのドメインのウェルノウン送信者とカスタム

送信者を整理して追跡できます。

送信者を表示するには、[診断（Diagnostics）] > [送信者（Senders）] に移動します。[送信者（Senders）] ページ

に表示される内容は次のとおりです。

l 承認済みのウェルノウン送信者とカスタム送信者。

l 未承認の送信者と IPアドレス。

デフォルトでは、ドメイン保護は、ウェルノウンサードパーティ送信者を、それらの送信インフラストラクチャに

よって認識します。たとえば、このビューでは組織がMarketo、Acxiom、Taleo、およびEpsilon を正当なサード

パーティ送信者として特定し、承認しています。
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[送信者（Senders）] ページの [ウェルノウン送信者（Well-known Senders）] セクションのMarketo、

Acxoim、Taleo、およびEpsilon。

このページに移動した際に、承認済みおよび未承認の送信者が表示されなくても、心配はいりません。DNSで適

切な認証情報がまだ公開されていないだけかもしれません。
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[送信者（Senders）] ページの仕組み

ドメイン保護にデータが送られるようになると、組織全体の情報とドメインごとの情報が集約されます。ドメイン

保護は、組織のすべての登録済みドメインのDNSレコードを調べて、組織に代わって正当なメッセージを送信

している可能性の高い IPアドレスを判別します。

[承認済み（Approved）] タブにデータが表示されない場合は、[未承認（Unapproved）] タブをクリックして次の情

報を確認します。

l 未承認のウェルノウン送信者

l 未承認の IPアドレス

[送信者（Senders）] ページのデータをドメインおよび日付でフィルタ処理できます。詳細については、「「送信者

のフィルタ処理」ページ 96」を参照してください。

[送信者（Senders）] ページの要点

ドメイン保護にデータが送られるようになると、組織全体の情報とドメインごとの情報が集約されます。[送信者

（Senders）] ページを使用すると、システム内のすべてのドメインのウェルノウン送信者とカスタム送信者を整

理して追跡できます。

[承認（approve）] をクリックして、正当なサードパーティウェルノウン送信者を [未承認（Unapproved）] タブから

[承認済み（Approved）] タブに移動します（一方、組織でウェルノウン送信者を使用しないことになっている場

合は、[無視（ignore）] をクリックして、無視する送信者のリストにそのウェルノウン送信者を移動できます）。こ

のドメイン保護内で送信者を認可する操作（[未承認（Unapproved）] から [承認済み（Approved）] への移動）

は、ドメインに関して管理するSPFポリシーとDKIMポリシーの基礎となります（それらに反映されます）。次

に、ドメインの承認済み送信者からのすべての電子メールを認証するための作業を行います。また、DMARC

ポリシーは、認証に合格しなかったメッセージに対するアクションを受信者に指示します。

ここでは、次の操作が可能です。

l 「ドメインの送信者の承認」下

l 「ドメインの送信者の無視」ページ 92

l 「カスタム送信者への未承認の IPアドレスの追加」ページ 95

l 「未承認の IPアドレスの無視」ページ 95

ドメインの送信者の承認

ドメインに代わってメールを送信するエンティティのデータがドメイン保護に蓄積されるため、次のようにドメイン

ごとにウェルノウン送信者を承認することをお勧めします。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. [単一ドメイン（Single Domain）] をクリックし、ドメインを選択します。このリストには、ドメイン保護で管理

しているドメインがすべて含まれています。

3. [未承認（Unapproved）] タブをクリックします。
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4. 未承認の送信者の名前をクリックして、その送信者に関する情報を確認し、承認しようとしている送信者に

間違いないことを確認します。確認する必要がある主な事項は次のとおりです。

l 未承認の送信者からどのくらいの量のトラフィックが送信され、そこに何か規則性があるか。一貫し

た頻度で送信している送信者は、正規の送信者であることが多いようです。

l トラフィックを把握するために使用できる失敗サンプルデータはあるか。Failure Samples エクスプ

ローラを使用してサンプルを入手できれば、未承認の送信者が正当に使用されている事例があるか

どうかを判断できる可能性があります。

5. ブラウザの [戻る（Back）] ボタンをクリックします。

6. 引き続き送信者を承認する場合は、対応する [承認（Approve）] リンクをクリックします。

7. [送信者の追加（Add Sender）] ダイアログボックスで、IPスペース（IPアドレスとネットブロック）を確認しま

す。この送信者が代わって電子メールを送信するドメインが他にもある場合は、[追加のドメインを選択

（Select Additional Domains）] フィールドも表示されます。こうしたドメインについて個別に送信者を確認した

くない場合は、この時点でそうしたドメインについてもこの送信者を承認できます。

8. [承認済みに追加（Add to Approved）] をクリックします。

ドメインへの送信者の追加

送信者がドメインに代わってトラフィックを送信する場合、プロセスの一部がその送信者を承認します（「「ドメインの

送信者の承認」 （前のページ）」を参照してください）。また、ドメイン保護がトラフィックを検出しなかったドメインの送

信者を承認することもできます。

ウェルノウン送信者を追加するプロセスは、カスタム送信者を追加するプロセスとは若干異なります。

ドメインへのウェルノウン送信者の追加

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. [単一ドメイン（Single Domain）] をクリックし、ドメインを選択します。このリストには、ドメイン保護で管理して

いるアクティブなドメインがすべて含まれています。

3. [承認済み（Approved）] タブをクリックします。

4. [ウェルノウン送信者（Well-known Senders）] セクションで、[ウェルノウン送信者を追加（Add Well-known

Sender）] をクリックします。

5. 送信者を選択します。リストには、ドメインの未承認のウェルノウン送信者がすべて含まれています。

6. [承認済みに追加（Add to Approved）] をクリックします。

ドメインへのカスタム送信者の追加

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. [単一ドメイン（Single Domain）] をクリックし、ドメインを選択します。このリストには、ドメイン保護で管理して

いるアクティブなドメインがすべて含まれています。

3. [承認済み（Approved）] タブをクリックします。

4. [カスタム送信者（Custom Senders）] セクションで、[カスタム送信者を追加（Add Custom Sender）] をクリック

します。

5. 送信者を選択します。このリストには、ドメインへのトラフィックがない未承認のカスタム送信者が含まれて
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います。

6. [承認済みに追加（Add to Approved）] をクリックします。

ドメインの送信者の無視

自分が管理しているドメインに代わって送信者がメールを送信していて、ドメイン保護でそうした送信者を分類

したくない場合は、そのドメインではその送信者を無視するようにドメイン保護に指示できます。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. [単一ドメイン（Single Domain）] をクリックし、ドメインを選択します。このリストには、ドメイン保護で管理

しているドメインがすべて含まれています。

3. [未承認（Unapproved）] タブをクリックします。

4. 未承認の送信者の名前をクリックして、その送信者に関する情報を確認し、無視しようとしている送信

者に間違いないことを確認します。確認する必要がある主な事項は次のとおりです。

l 未承認の送信者がフォワーダとして機能している可能性はありますか。ホスティングサービスと

メールボックスプロバイダーがメッセージの転送に使用されることがありますが、比較的少量の

場合がほとんどです。こうした送信者は、実際にトラフィックの発信元に使用する場合を除き、承

認する必要はありません。

5. ブラウザの [戻る（Back）] ボタンをクリックします。

6. それでもドメインの送信者を無視する場合は、送信者の [無視（Ignore）] リンクをクリックします。

7. [送信者の無視（Ignore Sender）] ダイアログボックスで、[追加のドメインを選択（Select Additional

Domains）] フィールドに、この送信者が代わって電子メールを送信する他のドメインが表示されます。こ

うしたドメインについて個別に送信者を確認したくない場合は、この時点でそうしたドメインについてもこ

の送信者を無視できます。

8. [無視リストに追加（Add to Ignore List）] をクリックします。

カスタム送信者への IPアドレスの追加

既存の顧客側の送信者に IPアドレスまたはネットブロックを手動で追加したり、それらを使用して新しい顧客

側の送信者を定義したりできます。

同じ IPアドレスが複数のウェルノウン送信者または複数のカスタム送信者に同時に属することはできません。

IPアドレス範囲（ネットブロック）のどの部分も、複数のウェルノウン送信者または複数のカスタム送信者に同

時に属する（重複する）ことはできません。同じ IPアドレスまたは IPアドレス範囲の部分が、複数のウェルノウ

ン送信者または複数のカスタム送信者に属する（重複する）ことはできません。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. [単一ドメイン（Single Domain）] をクリックし、ドメインを選択します。このリストには、ドメイン保護で管理

しているドメインがすべて含まれています。

3. [承認済み（Approved）] タブをクリックします。
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4. [カスタム送信者（Custom Senders）] セクションで、[IPアドレスを追加（Add IP Address）] をクリックします。

5. [IPアドレス（IP Address）] フィールドに、単一の IPアドレスまたはネットブロック（IPアドレス範囲）を入力しま

す。ネットブロックを入力する場合は、CIDR（Classless Inter-Domain Routing）表記にする必要があります。

6. [検索（Look Up）] をクリックします。

この時点で、いくつかの事態が発生する可能性があり、実行できるアクションはルックアップ結果によって異なりま

す。

ルックアップ ルックアップ結果 可能なアクション

IPアドレス
ウェルノウン送信者の定義に

すでに含まれています。

何も実行しません。IPアドレスは承認済みの送信者に残ります。

l [キャンセル（Cancel）] をクリックします。

既存の承認済みカスタム送信者に IPアドレスを追加します。

1. [カスタム送信者に追加（Add to Custom Sender）] をクリッ

クし、既存のカスタム送信者を選択します。

2. [承認済みに追加（Add to Approved）] をクリックします。

新しいカスタム送信者に IPアドレスを追加し、そのカスタム送信

者を承認します。

1. [カスタム送信者を作成（Create Custom Sender）] をクリッ

クし、カスタム送信者名を入力します。

2. [作成して承認（Create and Approve）] をクリックします。

IPアドレス
カスタム送信者の定義にすで

に含まれています。

IPアドレスは、既存のカスタム送信者に追加することも、新しい

カスタム送信者の作成に使用することもできません。異なるカス

タム送信者に同じ IPアドレスを含めることはできません。[キャン

セル（Cancel）] のみが可能です。
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ルックアップ ルックアップ結果 可能なアクション

IPアドレス
送信者は検出されませんでし

た。

既存の承認済みカスタム送信者に IPアドレスを追加します。

1. [カスタム送信者に追加（Add to Custom Sender）] をクリッ

クし、既存のカスタム送信者を選択します。

2. [承認済みに追加（Add to Approved）] をクリックします。

新しいカスタム送信者に IPアドレスを追加し、そのカスタム送信

者を承認します。

1. [カスタム送信者を作成（Create Custom Sender）] をクリッ

クし、カスタム送信者名を入力します。

2. [作成して承認（Create and Approve）] をクリックします。

ネットブロック

ネットブロックは、複数のカスタ

ム送信者をオーバーフローし

ます（複数のカスタム送信者

の定義にすでに含まれていま

す）。

ネットブロックは、既存のカスタム送信者に追加することも、新し

いカスタム送信者の作成に使用することもできません。異なるカ

スタム送信者に同じ IPアドレスまたはネットブロックのセクション

を含めることはできません。[キャンセル（Cancel）] のみが可能で

す。

ネットブロック

ネットブロックは、1つの承認

済みのカスタム送信者をオー

バーフローします（1つの承認

済みのカスタム送信者の定義

にすでに含まれています）。

ネットブロックは、既存のカスタム送信者に追加することも、新し

いカスタム送信者の作成に使用することもできません。異なるカ

スタム送信者に同じ IPアドレスまたはネットブロックのセクション

を含めることはできません。[キャンセル（Cancel）] のみが可能で

す。

ネットブロック

ネットブロックは、1つの未承

認のカスタム送信者をオー

バーフローします（1つの未承

認のカスタム送信者の定義に

すでに含まれています）。

ネットブロックは、既存のカスタム送信者に追加することも、新し

いカスタム送信者の作成に使用することもできません。異なるカ

スタム送信者に同じ IPアドレスまたはネットブロックのセクション

を含めることはできません。[キャンセル（Cancel）] のみが可能で

す。

ネットブロック

ネットブロックはウェルノウン

送信者をオーバーフローしま

す。

ネットブロックを既存の承認済みのカスタム送信者に追加しま

す。

1. [カスタム送信者に追加（Add to Custom Sender）] をクリッ

クし、既存のカスタム送信者を選択します。

2. [承認済みに追加（Add to Approved）] をクリックします。

ネットブロックを新しいカスタム送信者に追加し、ネットブロックの

送信者を承認します。

1. [カスタム送信者を作成（Create Custom Sender）] をクリッ

クし、カスタム送信者名を入力します。

2. [作成して承認（Create and Approve）] をクリックします。

IPアドレス/

ネットブロック

入力した IPアドレスまたは範

囲が無効です。

アクションは有効になりません。[キャンセル（Cancel）] ボタンの

みをクリックできます。有効な IPアドレスまたはネットブロックを

再入力し、[ルックアップ（Look Up）] を再度クリックします。
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カスタム送信者への未承認の IPアドレスの追加

電子メールの送信に使用する IPアドレスが組織の送信インフラストラクチャ（たとえば、組織が発信電子メールを

送信するために所有し管理している専用のメール交換サーバー）の一部である可能性がある場合、ドメイン保護が

そうした IPアドレスを分類することはできません。分類できず、ドメインに関連付けられていない IPアドレスをドメイ

ン保護が認識すると、その IPアドレスは [送信者（Senders）] ページの [未承認のIPアドレス（Unapproved IP

Addresses）] セクションにリストされます。特定のドメインで [未承認のIPアドレス（Unapproved IP Addresses）] セク

ションに認識された IPアドレスがフォワーダとも疑わしいとも判断されなかった場合は、その IPアドレスをカスタム

送信者に追加することで分類できます。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. [単一ドメイン（Single Domain）] をクリックし、ドメインを選択します。このリストには、ドメイン保護で管理して

いるドメインがすべて含まれています。

3. [未承認（Unapproved）] タブをクリックします。

4. [未承認のIPアドレス（Unapproved IP Addresses）] の [アクション可能（Actionable）] セクションで未承認の IP

アドレスの名前をクリックし（場合によってはスクロールダウンする必要があります）、その IPアドレスに関す

る情報を調べて、承認したい IPアドレスに間違いないことを確認します。確認する必要がある主な事項は

次のとおりです。

l [IP情報（IP Information）] タブで、IPアドレスのホスト名と、DMARC認証に合格した送信メッセージ

の数を確認します（後者の数が少ない場合は、設定を行う必要があります）。

l [ドメイン（Domains）] タブで、この IPアドレスから送信されたメッセージのFromヘッダーにあるドメイ

ンがきちんと認識し管理しているドメインかどうかを確認します。

5. ブラウザの [戻る（Back）] ボタンをクリックします。

6. 引き続き IPアドレスを承認する場合は、対応する [承認（Approve）] リンクをクリックします。

7. [IPアドレスの追加（Add IP Address）] ダイアログボックスで、顧客側の送信者を選択します。

8. [承認済みに追加（Add to Approved）] をクリックします。

未承認の IPアドレスの無視

電子メールの送信に使用する IPアドレスが組織の送信インフラストラクチャ（たとえば、組織が発信電子メールを

送信するために所有し管理している専用のメール交換サーバー）の一部である可能性がある場合、ドメイン保護が

そうした IPアドレスを分類することはできません。分類できず、ドメインに関連付けられていない IPアドレスをドメイ

ン保護が認識すると、その IPアドレスは [送信者（Senders）] ページの [未承認のIPアドレス（Unapproved IP

Addresses）] セクションにリストされます。特定のドメインで [未承認のIPアドレス（Unapproved IP Addresses）] セク

ションに認識された IPアドレスがフォワーダとも疑わしいとも判断されなかった場合は、その IPアドレスを [無視

（Ignored）] リストに追加して機能しないようにすることができます。

1. [診断（Diagnostics）] > [送信者（Senders）] に移動します。

2. [単一ドメイン（Single Domain）] をクリックし、ドメインを選択します。このリストには、ドメイン保護で管理して

いるドメインがすべて含まれています。

3. [未承認（Unapproved）] タブをクリックします。

4. [未承認のIPアドレス（Unapproved IP Addresses）] の [アクション可能（Actionable）] セクションで未承認の IP

アドレスの名前をクリックし（場合によってはスクロールダウンする必要があります）、その IPアドレスに関す

る情報を調べて、承認したい IPアドレスに間違いないことを確認します。確認する必要がある主な事項は
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次のとおりです。

l [IP情報（IP Information）] タブで、IPアドレスのホスト名と、DMARC認証に合格した送信メッセー

ジの数を確認します（後者の数が少ない場合は、設定を行う必要があります）。

l [ドメイン（Domains）] タブで、この IPアドレスから送信されたメッセージのFromヘッダーにあるド

メインがきちんと認識し管理しているドメインかどうかを確認します。

5. ブラウザの [戻る（Back）] ボタンをクリックします。

6. それでも IPアドレスを無視する場合は、対応する [無視（Ignore）] リンクをクリックします。

7. [無視リストに追加（Add to Ignore List）] をクリックします。

送信者のフィルタ処理

[送信者（Senders）] ページ（「送信者」ページ 88）をドメインおよび日付でフィルタ処理できます。このトピックで

は、[送信者（Senders）] ページの上部にあるフィルタについて説明します。

フィルタ 説明

[ドメイン

（Domains）]

次から選択してください。

l [すべてのドメイン（All Domains）]（デフォルト）：すべてのドメインに代わって電子メール

を認証している送信者をすべて表示します。

l [単一ドメイン（Single Domain）]：選択したドメインに代わって電子メールを認証してい

る送信者をすべて表示します。

単一ドメインを選択した場合、適切な権限を持っていれば、そのドメインのSPFレコードを変

更できます。

[期間

（Period）]

次から選択してください。

l [最新（Most recent）]（デフォルト）：入力した最新の日数中に電子メールを認証した送

信者を表示します。

l [日付範囲（Date Range）]：選択した開始日から終了日までに電子メールを認証した送

信者を表示します。

カスタム送信者のウェルノウン送信者への変換

カスタム送信者のネットブロックがウェルノウン送信者に一致するか重複している場合は、そのカスタム送信者

をウェルノウン送信者に変換できます。Ciscoが新しいウェルノウン送信者をドメイン保護に追加した場合に、

一致が「検出」されると、よくこういうことが起きます。

ネットブロックが完全に一致している場合は、単に顧客側の送信者をウェルノウン送信者に変換し、カスタム送

信者を削除するだけです。重複が見られる場合、つまりカスタム送信者のネットブロックの一部がウェルノウン

送信者に一致し、他の部分は一致しない場合は、どのタイプの送信者にネットブロックを割り当てるか、いくつ

かオプションがあります。やるべきことを選択すると、あとはドメイン保護がすべての作業を行います。
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1. [設定（Configure）] > [カスタム送信者の管理（Manage Custom Senders）] に移動します。

2. アイコンが表示されているカスタム送信者をクリックします。このアイコンは、カスタム送信者に既存の

ウェルノウン送信者と一致または重複するネットブロックが含まれていることを示しています。

3. 次をクリックします。

l [ウェルノウン送信者を使用（Use Well-Known Sender）] をクリックして、対応するネットブロックを組織

内のウェルノウン送信者として追加します。ネットブロックが完全一致ではなく重複している場合は、

次のような結果になります。

l [カスタム送信者を維持（Keep Custom Sender）] をクリックして、送信者の定義を現状のままにしま

す。

送信者の定義を現状のままにすることにした場合は、 アイコンがカスタム送信者に表示されたままとなり、今後

いつでもウェルノウン送信者に変換できます。

IP アドレスの重複

カスタム送信者のネットブロックがウェルノウン送信者のネットブロックと重複する場合、3つのケースが考えられま

す。次の表では、[ウェルノウン送信者を使用（Use Well-Known Sender）] を選択すると何が起こるのか、ケースごと

に説明しています。

ケース 結果

すべてのカスタム送信者の

ネットブロックがウェルノウン

送信者のネットブロックのサ

ブセットです。

カスタム送信者は削除されて、組織内のウェルノウン送信者に置き換えられま

す。

ウェルノウン送信者のすべて

のネットブロックがカスタム送

信者のネットブロックのサブ

セットです。
ウェルノウン送信者が組織に追加されます。ネットブロックの定義がカスタム送信

者の定義と一致した場合は、それも追加されます。カスタム送信者は残りますが、

その定義にウェルノウン送信者と一致するネットブロックがあればそのネットブ

ロックは削除されます。
カスタム送信者のネットブロッ

クの一部がウェルノウン送信

者のネットブロックの一部と同

じです。

すべての送信者の追跡

ドメイン保護に（直接、またはDMARC p=noneポリシーを公開することで間接的に）入力したドメインと、一定期間

データをモニターして [送信者（Senders）] ページから収集した情報を使用すると、組織で使用するすべてのサード

パーティ送信者に関する情報を収集できるはずです。

外部のスプレッドシートを使用すると、この情報を簡単に追跡できます。例については、「「ドメインから送信者を追

跡するスプレッドシートの例」見開きページ」を参照してください。

このスプレッドシートの情報を使用して、適切な認証に必要なSPFレコードとDKIMキーを作成し、認証プロジェクト

のステータスを内部で伝達します。

Cisco Domain Protectionユーザーガイド

モニタリングの開始



ダッシュボード

98

ドメイン 送信者 内部連絡先 アカウントの詳細情報

foo.com

Marketo

Zendesk

CustomSender 1

bob@foo.com

receipts.foo.com
Taleo

MailChimp

jane@foo.com

rita@foo.com MailChimpアカウント 1

newsletters.foo.com MailChimp john@foo.com
MailChimpアカウント 2：「jim@foo.com」認証情報を使

用（前の管理者）

help.foo.com
Freshdesk

（SendGrid）
bill@foo.com SendGrid

sales.foo.com
Toutapp

（Marketo）
alex@foo.com Marketo アカウント

foo.net
なし（防御ドメイ

ン）
IT@foo.com

fuuu.com
なし（防御ドメイ

ン）
IT@foo.com

ドメインから送信者を追跡するスプレッドシートの例

上記のように、組織内のさまざまな部門が同じ送信者に複数のアカウントを使用している場合があります。送

信者を複数のシステムタイプへの送信に使用している場合もあります。たとえば、SendGridはメールサービス

だけでなく、Freshdesk CRMサービスのメールインフラストラクチャも提供します。

拒否への移行

ドメインからの電子メールを認証するために必要な各ステップを繰り返し実行することになりますが、その際、

Cisco Domain Protectionのツールとレポートを使用して、進捗状況を整理して追跡できます。

l 「電子メールトラフィックの確認」次のページ）

l 「ドメインステータスの確認」ページ 100

こうしたツールとレポートを使用することにより、認証に十分な自信を持つことができるようになります。それに

より、ドメインにさらに厳格なポリシーを適用できます。

拒否ポリシーに移行する前にデータを解釈するための支援が必要な場合は、Cisco カスタマーサポートにレ

ビューを依頼してください。

Ciscoの推奨事項は次のとおりです。

1. すべてのビジネスオーナーから承認を得る。

強制ポリシーを有効にする前に、ドメインのすべての社内ビジネスオーナーに伝達済みであることを確

認してください。単一のドメイン、送信者、ISP受信者などからの配信に何か問題があれば、前述のレ

ポートに記録されるため、問題を先取りできるはずです。

「「すべての送信者の追跡」 （前のページ）」で作成した問い合わせ先のリストを使用してください。

2. 選択したドメインのDMARCレコードを拒否ポリシーに移行させる。
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ポリシーを更新して公開するプロセスは、「「DMARC Builder によるDMARCレコードの作成」ページ 73」で

使用したプロセスと同じです。ただし、これまでに可視化を実現できたので、ポリシーを [拒否（Reject）] に設

定できます。

DMARCポリシーの [拒否（Reject）] への変更

変更されたポリシーには、p=Reject 表記が含まれます。

おめでとうございます。

このガイドを使用すると、組織内の1つまたは複数のドメインに関して強制（p=Reject）ポリシーを実装する手順を

正常に管理できます。

DMARCにより、ブランドをスプーフィングから自信を持って保護し、顧客の信頼を確保することができます。

電子メールトラフィックの確認

Cisco Domain Protectionの電子メールトラフィックレポートは、いつ拒否に移行する準備ができるかを評価する場

合に使用する一連のツールです。これらの各レポートは、DMARCの集計データとフォレンジックデータからの貴重

な洞察を提供します。これらは、Cisco Domain Protection ソリューションの有用性の象徴です。ほとんどのレポート

には複数の「ドリルダウン」ビューがあり、特定のメールのフローやエリアを詳しく調べて対処することができます。

次の操作を実行できます。

l 任意のレポートのビューを設定します。詳細については、「「電子メールトラフィックレポートの設定」ページ

120」を参照してください。

l 任意の列ヘッダーをクリックしてレポートビューを並べ替えます。

l グラフビューをフィルタ処理します。そのためには、グラフキー内の任意の項目をクリックして、ビューでその

項目を有効または無効にします。

l レポートを共有およびスケジュールします。詳細については、「「電子メールトラフィックレポートの共有」ペー

ジ 121」と「「電子メールトラフィックレポートのスケジュール」ページ 121」を参照してください。

表示できるすべての電子メールトラフィックレポートについては、「「電子メールトラフィックレポート」ページ 116」を

参照してください。
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ドメインステータスの確認

[診断ドメイン（Diagnostics Domains）] ページでは、管理しているすべてのドメインのステータスの概要を確認で

きます。

ドメインステータスの概要のルックアップ。

ドメインステータス 説明

[ドメイン（Domain）] 組織で管理しているドメインのリスト。

[承認済みの送信者

（Approved Senders）]

組織によって承認されている送信者を発信元とする電子メールメッセー

ジの数を表示します。「「送信者」ページ 88」を参照してください。

[未承認の送信者

（Unapproved Senders）]

組織によって承認されていない送信者を発信元とする電子メールメッ

セージの数を表示します。「「送信者」ページ 88」を参照してください。

[承認済み/未承認の送信者‐合

格およびSPF/DKIM -合格

（Approved / Unapproved Senders

- Pass & SPF / DKIM - Pass）]

選択したドメインのSPF と DKIMに合格した電子メールの割合を表示し

ます。

[DMARCポリシー

（DMARC Policy）]

ドメインのDMARCレコードステータスを示します。DMARCレコードス

テータスは次のとおりです。

l 赤い感嘆符は、DMARCレコードにエラーがあることを示しま

す。

l オレンジ色の感嘆符は、一貫性のないDMARCレコードに問

題があり、複数のレコードが公開されている可能性があることを

示します。[DMARCポリシー（DMARC Policy）] をクリックすると、

エラーの内容と最後にエラーが発生した時間が表示されます。

l DMARCレコードが見つかりません。

Cisco Domain Protectionユーザーガイド

モニタリングの開始



ダッシュボード

101

ドメインステータス 説明

l DMARCポリシーが親ドメインから継承されています。

l DMARCポリシーが、なし（[モニター（Monitor）]）に設定され

ています。

l DMARCポリシーが [拒否（Reject）] に設定されています。

l DMARCポリシーが [検疫（Quarantine）] に設定されていま

す。

l 保留中のDNS更新をホストしているDMARCレコードを示し

ます。

l DMARCはCiscoによってホストされています。

[BIMIレコード（BIMI Record）]

ドメインのBIMI レコードステータスを示します。BIMI レコードステータス

は次のとおりです。

l 有効なBIMI レコードを示します。

l BIMI レコードが見つからないことを示します。

l 赤い感嘆符は、BIMI レコードにエラーがあることを示します。

l BIMI にリンクされている検証済みマーク証明書（VMC）が有

効で使用可能であることを示します。

l
有効なBIMI にリンクされている検証済みマーク証明書

（VMC）にエラーがあることを示します。

l 保留中のDNS更新をホストしているBIMI レコードを示しま

す。

l BIMIが Ciscoによってホストされています。

[SPFレコード（SPF Record）]

ドメインのSPFレコードステータスを示します。SPFレコードステータス

は次のとおりです。

l 有効なSPFレコードを示します。

l SPFレコードが見つかりません。

l 赤い感嘆符は、SPFレコードにエラーがあることを示します。

l 保存済みまたは進行中のSPFレコードがSPF Analyzer に

よって作成されたことを示します。

l SPF Analyzer によって作成されたSPFレコードは、Ciscoによっ

てホストされません。

l 保留中のDNS更新をホストしているSPFレコードを示しま

す。

l SPFがCiscoによってホストされています。
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ドメインステータス 説明

[DKIMキー（DKIM Keys）]

ドメインのDKIMレコードステータスを示します。DKIMレコードステータス

は次のとおりです。

l 有効なDKIMレコードを示し、すべてのDKIMキーが適切に設

定されています。

l DKIMキーが見つかりません。

l DKIMキーに重大なエラーがあります。

l 保留中のDNS更新をホストしているDKIMレコードを示しま

す。

l DKIMがCiscoによってホストされています。

レコードをすばやくプレビューするには、DMARC、DKIM、BIMI、SPFのいずれかのステータスアイコンをクリッ

クします。プレビューページで [レコードの詳細を表示（View Record Details）] をクリックして、選択したレコード

の詳細ページを開きます。

ドメインの詳細ビュー

ドメインをクリックして、各ドメインとそのステータスの詳細を表示します。

Cisco Domain Protectionユーザーガイド
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ドメインの詳細ページ。

[ドメインの詳細（Domain Details）] には、組織に登録されているドメインのデータと特性の概要が示されます。一部

の特性を編集したり、ドメインに関するメモを保存したりすることもできます。

ドメインの設定 説明

[サードパーティ

か（Is Third

Party）]

このドメインは、サードパーティ送信者がユーザーに代わって電子メールを送信するために使用

していますか。ドメインは、サードパーティが排他的に使用することもできますし、サードパーティ

トラフィックを混在させることもできます。Ciscoがサードパーティ送信者を自動的に検出している

場合は、このチェックボックスがすでにオンになっています。

[防衛か（Is

Defensive）]

防御ドメインとは、登録されているものの、正規の電子メールの送信には使用されていないドメ

インです。Cisco では、悪用を防ぐために、防御ドメインをDMARC拒否ポリシーで保護すること

を推奨しています。Ciscoが防御ドメインであることを自動的に検出している場合は、このチェッ

クボックスがすでにオンになっています。防御ドメインは、Defensive Domains システムグループ

に追加されます。

[プライマリか

（Is Primary）]

プライマリドメインは、プロジェクトにとって優先度が高いと見なしたドメインです。プライマリドメイ

ンラベルの上位候補には、大量の電子メール、ブランド自体として使用されるもの、最初に注目

したいドメインなどがあります。

[ブランドマーク

識別子（Brand

Mark

Identifier）]

BIMI を使用していて、ブランドマーク識別子ファイルを保持している場合は、そのファイルを表示

します。そうでない場合、このフィールドは非表示になります。
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ドメインの設定 説明

[ドメイングルー

プ（Domain

Groups）]

このドメインが属しているドメイングループのリスト。

[送信者

（Senders）]
最近このドメインでアクティビティを行った送信者のリスト。

[DMARC]

このドメインのDMARCレコードホスティングステータスを示します。DMARCレコードは、DNSイ

ンフラストラクチャ内でのみホストすることも、Ciscoの DNSサーバーによってホストすることもで

きます。Cisco側にあるこのドメインのDNSサーバーを自社DNSサーバーのCNAMEエントリで

指定していれば、そのDMARCレコードはCisco でホストされていると見なされます。詳細につい

ては、「「Cisco でのDMARCレコードのホスティング」ページ 76」を参照してください。

[SPF]

このドメインのDMARCレコードホスティングステータスを示します。SPFレコードは、DNSインフ

ラストラクチャ内でのみ管理することも、Ciscoによってホストすることもできます。このドメインの

公開されたSPFレコードに「espf.cisco.com」を参照するインクルードが含まれている場合、ドメイ

ンのSPFレコードはCisco でホストされていると見なされます。詳細については、「「ホストされた

SPF」ページ 46」を参照してください。

[DKIM]

このドメインのDKIMレコードホスティングステータスを示します。DKIMレコードは、DNSインフ

ラストラクチャ内でのみ管理することも、Ciscoによってホストすることもできます。すべてが

「hosted-dkim.cisco.com」のサブドメインを指すNSレコードを公開すると、ドメインのDKIMレ

コードはCisco でホストされていると見なされます。詳細については、「「Cisco でのDKIMレコー

ドのホスティング」ページ 65」を参照してください。

[BIMI]

このドメインのBIMI レコードホスティングステータスを示します。BIMI レコードは、DNSインフラ

ストラクチャ内でのみ管理することも、Ciscoによってホストすることもできます。すべてが

「hosted-bimi.cisco.com」のサブドメインを指すNSレコードを公開すると、ドメインのBIMI レコー

ドはCisco でホストされていると見なされます。詳細については、「「Cisco でのBIMI レコードのホ

スティング」ページ 114」を参照してください。

[ネームサーバ

（NS）（Name

Server (NS)）]

ドメインのDNSレコードをホストするサーバ。
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ドメインの設定 説明

[進捗状況

（Progress

State）]

ドメインの進捗状況は、現在作業中のドメイン、作業が完了したドメイン、および注意が必要なド

メインを継続的に追跡するために役立ちます。ドメイン名の横にある星印をクリックすると、ドメイ

ンを [作業中（I Am Working On）]、[設定完了（Configuration Completed）]、または [開始可能

（Ready To Start）] に設定できます。

進捗状況を使用すると、[ステータス（Status）] > [保護（Protection）] ページにある全体的な進行

状況の [ドメイン進捗状況メーター（Domain Progress Meter）] の状態に影響します。

[設定完了（Configuration

Completed）]

ドメインが完全に保護されており、Ciscoが残りの問題を検出

しなかった場合、Ciscoによって自動的に [設定完了

（Configuration Completed）] とマークされます。また、ドメイン

を保護するために予定されている作業がない場合は、ドメイン

を [設定完了（Configuration Completed）] とマークすることが

できます。ドメインを手動で [設定完了（Configuration

Completed）] とマークする場合、ユーザーは、ドメインに解決

の必要がない（または解決する意思のない）未解決の問題が

あることを認識しています。

[作業中（I Am Working

On）]

このドメインを完全に保護された状態にするために、問題を解

決する作業を行っている場合は、ドメインを [作業中（I Am

Working On）] とマークします。たとえば、SPFレコードを更新

するために、またはDMARCポリシーを拒否ポリシーに、DNS

変更要求を送信しており、変更が有効になるのを待っている

場合などです。

[開始可能（Ready To

Start）]

ほとんどのドメインは、この状態で開始されます。ドメインを完

全に保護するために実行することをCiscoが推奨しているア

クションがあります。ドメインの進捗状況を手動で変更すること

により、そのドメインを [作業中（I Am Working On）] または [設

定完了（Configuration Completed）] から [開始可能（Ready To

Start）] に戻すことができます。

[追加日（Date

Added）]
ドメインがCisco で承認され、組織に追加された日付。

[注記（Notes）]
自由形式のテキストフィールドで、ドメインに関するメモを保存できます。単に、新しいテキストを

追加または補足するか、関連性がなくなった既存のテキストを削除してください。
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拒否ポリシーを使用して 1つ以上のドメインを有効にしたら、認証作業の利点の確認を開始する必要があります。

たとえば、このCiscoのお客様に関する [DMARCの傾向（What does my DMARC trend look like?）] レポートには、

「ドメインを拒否ポリシーに移行した後に、スパム送信者が単に移動して、ドメインのスプーフィングの試みを止め

た」ことが記録されています。

拒否ポリシーへの移行の利点

拒否へと移行すると、ドメイン保護は移行先で必要になる情報を引き続き提供します。これは重要なことです。電子

メールインフラストラクチャが静的になることはなく、今後進化していくからです。[ステータス（Status）] メニューに用

意されているページでは、次のような数多くの情報が得られます。

l 保護ステータス

l 脅威の状態

l 最新のアラート

l エグゼクティブ概要

ドメイン保護に用意されている数多くのツールでは、電子メールトラフィックに関するレポートやシステムの変更に関

するアラートなど、電子メールインフラストラクチャに関する情報が得られます。これらの機能の詳細については、

「「電子メールトラフィックレポート」ページ 116」と「「アラート」ページ 129」を参照してください。

次のステップ...

このガイドでは、組織にDMARCポリシーを実装し、DMARCの実装後にモニタリングを開始する場合の基本事項に

ついて説明します。

第 6 章
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次のようなドメイン保護の高度な機能の詳細については、Ciscoサポートにお問い合わせください。

l ブランドなりすましの検出：特定のブランド識別文字列がDMARC不合格メッセージに表示されるたびにア

ラートが生成されます。

l 脅威フィード：Ciscoの脅威フィードをユーザーのテイクダウンベンダーと組み合わせて使用して、悪意のあ

るなりすましに迅速に対応する方法を学習します。

l API アクセス：他のセキュリティツールと連携するために、アプリケーションプログラミングインターフェイス

（API）からドメイン保護の情報にアクセスします。

l SSOアクセス：シングルサインオン（SSO）機能からドメイン保護へのログインを有効にします。

Cisco Domain Protectionユーザーガイド
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Cisco Domain Protection では、エグゼクティブダッシュボードページから広範なレポートを利用できます。ダッシュ

ボードには、次のレポートが含まれています。

l 停止された脅威：拒否または隔離された不審なメッセージの総数。

l 認証されたメッセージ：配信されたメッセージのうち認証に合格したメッセージの合計パーセンテージ。

l 保護されたドメイン：DMARCポリシーに reject と定義されて保護されているドメインの数と、DMARCポリ

シーにquarantine、monitor と定義されているドメインの数、またはDMARCポリシーがないドメインの数の比

較。

l ポートフォリオ複雑性レポート：選択したドメイングループ（デフォルトは [アクティブなドメイン（Active

Domains）]）と一致する、選択した期間のドメインの総数。比較のために、ユーザーの地域と業界のすべての

顧客の平均が含まれています。

l 信頼スコア：電子メールがどの程度保護されているかを表すインデックス。スコアが100点満点であれば、

送信したすべての電子メールがDMARCの reject ポリシーで保護されたことになります。比較のために業界

の信頼スコアが表示されます。これは、ユーザーの業界と地域に属するすべての顧客の信頼スコアを平均

したものです。

l DMARC メッセージ認証：指定された期間のDMARCの合格率と不合格率。比較のために、ユーザーの業界

と地域のすべての顧客の平均が含まれています。

l 顧客保護率：正常に停止した不審なメッセージの割合。保護されていないドメインが攻撃されて、こうしたメッ

セージが配信されようになると、この比率は低下します。ドメインが保護されて、攻撃がブロックされるように

なると、この比率は上昇します。比較のために、ユーザーの業界と地域のすべての顧客の平均が含まれて

います。

l ドメインDMARCポリシー、トレンド：ユーザーの組織全体でDMARCポリシーの設定がどのくらい進行してい

るかを示す、指定された期間の月次ビュー。

l 高価値ドメイン：ボリュームが最も多く、最も保護されているドメイン。

このページでは、すべてのレポートの期間を選択できます。次から選択します。

l 3 ヵ月

l 6 ヵ月

l カスタム（開始日と終了日を選択します）

レポートの集約データには、現在の日付のデータや、組織からデータを蓄積し始めた日付よりも前のデータは含ま

れません。データは次のようにチャートに表示されます。

l 期間が3ヵ月および6ヵ月の場合、各データポイントは 1ヵ月分のデータ。

l カスタムの場合、各データポイントは 1ヵ月分のデータになり、最大18 ヵ月前まで選択できます。開始日を

組織でレポートデータの蓄積が始まった日付よりも前の日付に設定すると、各チャートの最上部に「...以降
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（Since...）」と表示され、チャートのデータの最も早い日付が示されます。タブやページから離れてもリセットさ

れず、ログアウトしたときにのみリセットされるという点では、カスタム日付範囲も「固定」です。

業界平均は、毎週日曜日の開始時（UTC時間）に計算されます。このため、月の初日から最初の日曜日までは、

エグゼクティブダッシュボードに業界平均が表示されません。

また、電子メールトラフィックレポートの場合と同様の方法で、このレポートページを共有して送信をスケジュールす

ることもできます。詳細については、「「電子メールトラフィックレポートの共有」ページ 121」と「「電子メールトラフィッ

クレポートのスケジュール」ページ 121」を参照してください。

エグゼクティブ概要レポートの設定

1. [ステータス（Status）] > [エグゼクティブ概要（Executive Overview）] に移動します。

2. ドロップダウンメニューから [ドメイングループ（Domain Group）] を選択します。[アクティブなドメイン（Active

Domains）] がデフォルトのシステムドメイングループです。また、作成したカスタムドメイングループ

（[DMARCなし（No DMARC）] など）を選択することもできます。

3. [送信（Submit）] をクリックします。

この設定は、ページ上のすべてのレポートに適用されます。
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ブランドインジケータメッセージ識別（BIMI）は、電子メールの受信者がユーザーエージェントにDMARC認証メッ

セージとともにブランドロゴを表示できるようにするための新しい業界標準です。電子メールの受信者は、送信者の

ドメインがDMARC検疫または拒否ポリシーを実装している場合にのみ、送信者のBIMI ブランドロゴを表示できま

す。その狙いは、ブランド認知をDMARC認証と関連付けることです。

DMARC（およびSPF と DKIM）と同じく、BIMI指示はドメインのDNSレコードに追加されます。ドメイン保護では、

ワークフローに検証機能が用意されているため、1つ以上のドメインに対してBIMI指示を簡単に作成できます。

Ciscoが BIMI レコードをホストしている場合でも、ドメイン保護はロゴの表示を自動的に管理します。

ブランドインジケータメッセージ識別に関するRFCは現在（2019年半ば）、IETF（Internet Engineering Task Force）

でドラフト状態にあり、https://datatracker.ietf.org/doc/draft-blank-ietf-bimi/ で読むことができます。ドラフトとはい

え、精緻かつ具体的な内容になっていて、すでに導入が進んでいます。このドラフトでは、BIMI メカニズムを次のよ

うに規定しています。

ドメイン所有者は、DNS経由でドメインのブランドインジケータアサーションを公開します。

次に、電子メールの受信者がメッセージを受信すると、以下のように処理します。

a. 受信者は、DMARCのほか、内部のレピュテーションインデックスや自分で適用したいその他

の独自の認証メカニズムを使用して、メッセージを認証します。

b. 受信者は、対応するBIMI レコードと、インジケータ検証の証明をDNSに照会します。

c. 電子メールとロゴの両方が認証されたら、受信者はメッセージにヘッダーを追加します。MUA

（メールユーザーエージェント）は、このヘッダーを使用して、ドメイン所有者が推奨するブラン

ドインジケータを判別できます。

MUAは、自身のポリシーとユーザーインターフェイスに基づいて、必要に応じてブランドインジケータ

を取得して表示します。

インジケータ検証の証明は、マーク検証済み証明書によって提供されます。

BIMI レコードのシンタックス

BIMI レコード（アサーションレコード）は、_bimi という名前でサブドメインに存在するDNS TXTレコードであり、DNS

ベースのキーレコードの tag-value シンタックスに従います。BIMI レコードは、次のタグで構成されます。

タグ 説明 値 注記

v= バージョン。 BIMI1

このタグは必須です。このバージョンのBIMI と互換性がある実装にするに

は、値をBIMI1にする必要があります。このタグの値は、正確に一致する必

要があります。値が一致しない場合や存在しない場合は、取得されたレ

コード全体を無視する必要があります。リストの最初のタグである必要があ

第 8 章

110 Cisco Domain Protectionユーザーガイド

https://datatracker.ietf.org/doc/draft-blank-ietf-bimi/


ブランド インジケータメッセージ識別

111

タグ 説明 値 注記

ります。

a=
BIMI信頼機

関。

l self

l cert

l mva

これらのオプションは、まだ使用できません。a= タグは、空白のままにする

（a= とする）か含めないようにする必要があります。

このタグはオプションで、3つの値のいずれかを取ります。その値を次に示

します。

l self：検証オプションなし（タグを省略した場合と同じ）。

l cert：マーク検証済み証明書を指すhttps URLであり、このURLを

使用してインジケータを検証できます。

l mva：API エンドポイントを指すhttps URLであり、ここから検証情報

を照会できます。

l=
画像リソース

へのURL。
http URL

このタグは必須ですが、その値は空でもかまいません。タグは小文字の

「L」です。画像リソースは、SVG（スケーラブルベクターグラフィックス）ファ

イルにする必要があります。プロトコルはhttps である必要があります。

グラフィックファイルは以下に準拠する必要があります。

l 正方形

l SVG

l 白/透明の背景

l ロゴ/マークを空間の中央にできるだけ大きく配置する

l テキストではなくアイコン

BIMI レコードの例：

v=BIMI1; a=; l=https://www.mycompany.com/bimi/brandlogo.svg;

BIMI レコードを使用して、拒否を示すことができます。推奨事項は次のとおりです。

「a」タグと「l」タグの両方が空の場合、BIMIへの参加を明示的に拒否したことになります。これは、そ

もそもBIMI レコードを公開しないのとは大きく異なります。たとえば、組織のドメインでデフォルトのイ

ンジケータを使用できる場合には、サブドメインの参加を拒否できます。また、公開を拒否したセレク

タを使用してメッセージが送信された場合、メッセージにインジケータが表示されません。他のセレク

タを使用したメッセージであれば、正常に表示されます。

公開を明示的に拒否する場合は、次のようになります。

v=BIMI1; a=; l=;

BIMI レコードのシンタックスは厳密で、大文字と小文字も区別されます。電子メールの受信者は、BIMI レコードでシ

ンタックスエラーや大文字小文字のエラーが発生しても修正できません。必須のタグがない場合はエラーになりま

す。v= タグで始まらないレコードや、現在のBIMIバージョンを識別しない v= タグで始まるレコードは、破棄する必

要があります。
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BIMI 実装

BIMI DNSレコードの形成方法に関する推奨事項は厳格ですが、BIMIの実装方法に関しては柔軟性がありま

す。ドメイン所有者は受信者にブランドインジケータを表示してほしいと頼むことができますが、実際に表示す

るかどうかは受信者が選択できます。また、受信者は代替のインジケータを表示することもできます。推奨事

項は次のとおりです。

ドメイン所有者は、1つ以上のドメインでBIMI に参加することをアドバタイズする場合、そのドメ

インにDNS TXTレコードを追加します。その際、ドメイン所有者は自身のいずれかのドメインか

らのものとするメッセージを送信して、表示してほしいインジケータをMUAに具体的にリクエスト

します。

ドメイン所有者は、BIMI に参加しないことを選択することもできます。この場合、ドメイン所有者

が行うのは、BIMI アサーションレコードを一切公開しないようにして、参加のアドバタイズを拒否

することだけです。

BIMI メカニズムを実装しているMUAは、ドメイン所有者が公開したBIMI ポリシーに準拠するよ

う最善の努力を尽くします。ただし、MUAはエンドユーザーに公開されるユーザーインターフェイ

スを最終的に制御できます。また、BIMI アサーションレコードに指定されているもの以外の代替

インジケータを使用することも、インジケータをまったく使用しないこともできます。

BIMI レコードは、セカンドレベルドメインの直下にある default._bimi という名前のゾーンに公開する必要があり

ます。たとえば、目的のセカンドレベルドメインが foo.comである場合、そのドメインのBIMI TXTレコードは

default._bimi.foo.comに公開されます。

BIMI レコードの作成

ドメイン保護で管理しているドメイン（およびサブドメイン）に対してのみドメイン保護でBIMI レコードを作成でき

ます。ドメイン保護で管理しているドメインを確認するには、[設定（Configure）] > [ドメインの管理（Manage

Domains）] に移動し、[すべてのドメイン（All Domains）] をクリックします。

前提条件

l SVG（スケーラブルベクターグラフィックス）形式のブランドロゴファイルが安全な（https）URLからアク

セス可能な場所にあること。

l 上記へのURL。

1. [ツール（Tools）] > [BIMI] に移動します。

2. ドメイン保護で管理しているドメインまたはサブドメインを入力します。

3. [検索（Look Up）] をクリックします。

4. [新しいBIMIレコードの作成（Create New BIMI Record）] をクリックします。

5. [ブランドマーク識別子（Brand Mark Identifier）] の値を入力します。これはリソースへの完全修飾https

URLであり、SVG（スケーラブルベクターグラフィックス）ファイルにする必要があります。次に、[適用

（Apply）] をクリックします。

6. 必要に応じて [BIMI証明書（BIMI Certificate）] の値を入力します。これは、検証のために照会できる証

明書またはAPIへの完全修飾https URLです。次に、[適用（Apply）] をクリックします。
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7. [続行（Continue）] をクリックします。

8. [指示の作成（Create Instructions）] をクリックします。

拡張子が .txt のテキストファイルがコンピュータにダウンロードされます。保存場所は、ブラウザに設定したデフォ

ルトのファイルダウンロード場所によって異なります。このファイルには、どのようなDNSレコードをドメインに追加

すればよいかを記載した指示と、コピーして貼り付けることができるBIMI に最適なTXTレコードが含まれます。

BIMI レコードの編集

BIMI レコードに使用するグラフィックリソース（スケーラブルベクターグラフィックス（SVG）ファイルにする必要があ

ります）と、BIMI信頼機関へのURLを変更できます。これらの値の詳細については、「「ブランドインジケータメッ

セージ識別」ページ 110」を参照してください。

1. [ツール（Tools）] > [BIMI] に移動します。

2. ドメイン保護で管理し、BIMI レコードがあるドメインまたはサブドメインを入力します。

3. [検索（Look Up）] をクリックします。

4. [BIMIレコードの変更（Modify BIMI Record）] をクリックします。

5. 必要な変更を加えます。

l [ブランドマーク識別子（Brand Mark Identifier）] フィールドに、SVGグラフィックリソースへの完全修飾

URLを入力し、[適用（Apply）] をクリックします。

l [BIMI証明書（BIMI Certificate）] フィールドに、必要に応じて証明書またはAPI エンドポイントへの

https URLを入力し、[適用（Apply）] をクリックします。

l 値を削除するには、このフィールドを空白のままにし、[適用（Apply）] をクリックします。

6. [続行（Continue）] をクリックします。

7. [指示の作成（Create Instructions）] をクリックします。

拡張子が .txt のテキストファイルがコンピュータにダウンロードされます。保存場所は、ブラウザに設定したデフォ

ルトのファイルダウンロード場所によって異なります。このファイルには、どのようなDNSレコードをドメインに追加

すればよいかを記載した指示と、コピーして貼り付けることができるBIMI に最適な最新のTXTレコードが含まれま

す。

ブランドマーク識別子のプレビュー

BIMI レコードを公開したら、ドメイン保護内からブランドマーク識別子が一部の電子メールクライアントでどのように

見えるかをプレビューできます。

1. [ツール（Tools）] > [BIMI] に移動します。

2. ドメイン保護で管理しているドメインまたはサブドメインを入力します。

3. [検索（Look Up）] をクリックします。

4. [BIMIレコード（BIMI Record）] 列で、BIMI グラフィックをクリックします。
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Cisco でのBIMI レコードのホスティング

BIMI（ブランドインジケータメッセージ識別）レコードをCiscoにホストした場合、ドメイン保護でBIMI レコードに

影響を与える変更を加えたときに、レコードが迅速、安全、かつ自動的に更新されます。

CiscoにいつでもドメインのBIMI レコードをホストできますが、ドメインがDMARC検疫または拒否にある場合

を除き、電子メールの受信者はBIMI ブランドイメージを表示できません。

1. [ツール（Tools）] > [BIMI] に移動します。

2. ドメイン名を入力して、現在のBIMI レコードを表示するか、新しいレコードを作成します。

3. 結果の下にある [BIMIレコードの変更（Modify BIMI Record）] ボタンをクリックします。

4. [BIMI証明書（オプション）（BIMI Certificate (optional)）] で、[VMC証明書をアップロード（Upload VMC

certificate）] ボタンを選択します。新しいダイアログボックスが表示されます。
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URLを入力して証明書をインポートしたり、証明書をファイルとしてアップロードしたりできます。

5. URLから証明書をインポートするには、フィールドにURLを入力します。

6. ファイルをアップロードするには、[証明書をアップロード（Upload a certificate）] を選択します。新しいダイア

ログボックスが開くので、コンピュータからファイルを選択するか、ファイルをドラッグアンドドロップしてアップ

ロードできます。

Cisco でのBIMI レコードのホスティングの停止

1. [ツール（Tools）] > [BIMI] に移動します。

2. ドメイン名を入力して、現在のBIMI レコードを表示するか、新しいレコードを作成します。

3. 結果の下にある [BIMIレコードを変更（Modify BIMI Record）] ボタンをクリックします。

4. [Cisco でBIMIレコードをホストしない（Do Not Host BIMI Record at Cisco）] をクリックします。

5. [続行（Continue）] をクリックします。

6. 次をクリックします。

l Cisco で単一のドメインのBIMI レコードをホストする場合は、そのドメインの横にある [適用（Apply）]

をクリックします。

l Cisco ですべてのドメインのBIMI レコードをホストする場合は、[すべて適用（Apply All）] をクリックし

ます。
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送信メッセージのモニタリング

自分の代わりに電子メールを送信するすべてのドメインを reject に移行したら、ドメイン保護を使用して送信電子

メールをモニターできます。ドメイン保護では、自分で明示的に送信したメッセージと自分の代わりに他者が送信し

た電子メールだけでなく、送信元が自分であると見なされたメッセージやそうでないと見なされたメッセージも可視化

できます。そのため、ブランドを毀損しようとする攻撃を検出して対処できます。

電子メールトラフィックレポート

[電子メールトラフィックの分析（Analyze Email Traffic）] ページには、電子メールエコシステムに役立つビューを提

供するための一般的な質問のリストがあります。各ビューは電子メールエコシステムに関する詳細なレポートであ

り、各レポートには情報のグラフとリストの両方が表示されます。

レポートを表示したときには、次のことができます。

l グラフのセクションにカーソルを合わせると、特定のデータを要約したポップアップが表示されます。

l グラフのセクションをクリックすると、そのデータサブセットでフィルタ処理されます。

l リスト内の任意のリンクをクリックすると、そのデータサブセットでフィルタ処理されます。

l 「電子メールトラフィックレポートの共有」ページ 121

l 「電子メールトラフィックレポートのスケジュール」ページ 121

使用可能なレポート

ドメイン保護には、発信電子メールトラフィックに関するさまざまなレポートが用意されています。

次の表は、表示できるレポートを示しています。レポートは 3つのタイプに分類されます。

レポート名 着信

[全体像（The Big Picture）]

[DMARCの傾向（What does my DMARC trend look like?）]

[DMARC不合格のメッセージの処理方法（What's happening to messages failing DMARC?）]

[SPFとDKIMでDMARCに合格しているメッセージ（What messages pass DMARC with SPF &

DKIM?）]

[電子メールの送信先のISP（Which ISPs do I send email to?）]

[ドメインを使用する正当な電子メールの割合（How much email using my domains is

電子メールトラフィックレポートのリスト。

第 9 章
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レポート名 着信

legitimate?）]

[修正可能なもの（Things I Can Fix）]

[SPFの問題（What are my SPF problems?）]

[DKIMの問題（What are my DKIM problems?）]

[正当なメッセージの拒否（Are any legitimate messages being rejected?）]

[把握していない正当なサブドメイン（What legitimate subdomains don't I know about?）]

[スプーフィングの脅威（Who is Spoofing Me?）]

[ブロックされたスプーフィング電子メール（How much spoofed email am I blocking?）]

[スプーフィングに使用されているサブドメイン（What subdomains are being used to spoof

me?）]

[分析（Analyze）] > [電子メールトラフィック（Email Traffic）] ページには、発信電子メールトラフィックに関するレポー

トから着信電子メールトラフィックに関するレポートに切り替えるトグルがあります（デフォルト表示は [発信

（Outbound）] です）。

各レポートのフィルタオプションを調整して、必要な情報を得るために役立てることができます。次の操作を実行で

きます。

l 1つのドメインまたはドメイングループの各レポートをフィルタリングします。

l データ範囲をデフォルト値の2週間から増減させます。送信のトレンドとパターンがつかめるように日付範

囲を90日といったもっと広い範囲に拡大することを推奨します（たとえば、四半期ごとに送信されるニュース

レターのデータを表示する場合、期間が2週間というのは短すぎます）。

l メッセージグループの細かさを変更します（毎日、毎週、または毎月）。

l 特定のレポートのメッセージ発信元を変更します。たとえば、一部のビューでは、特定のカテゴリのメッセー

ジを含める（または除外する）と有意義である場合があります。

電子メールトラフィックレポートのビューをカスタマイズする方法の詳細については、「「電子メールトラフィックレポー

トの設定」ページ 120」を参照してください。

ドメイン保護で電子メールトラフィックをモニターし始めたばかりであれば、まず次のレポートを確認すると、有用な

情報を得ることができます。

DMARCの傾向（What does my DMARC trend look like?）

このレポートでは、メッセージのDMARC合格/不合格に関する一般的な傾向が示されます。すべてのドメインのす

べての送信者からの認証が増えると、十分な量の電子メールがDMARCチェックに合格した時期を判断できます。

これにより、自信を持って拒否ポリシーに移行できるようになります。

データのモニタリングの初期段階では、デフォルト表示である [DMARCの傾向（What does my DMARC trend look

like?）] レポートが有用です。

この時点では、ドメイン保護へのデータを生成するドメインがわずかしかない場合があり、それらのドメインにどのよ

うな認証もない場合があります。
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[DMARC合格（DMARC Pass）] 列または [DMARC不合格（DMARC Fail）] 列のいずれかのリンクをクリックして、

特定のデータの詳細情報を確認します。

このビューで特定のドメインのリンクをクリックすると、選択した時間枠内で特定のドメインに代わって送信して

いるすべての IPアドレスのレポートが生成されます。

この表に示されている IPアドレスの [DMARC合格（DMARC Pass）] リンクをクリックすると、さらに詳細な情報

を確認できます。

Active Domains グループの [DMARCの傾向（What does my DMARC trend look like?）] ビュー

DMARC不合格のメッセージの処理方法（What's happening to
messages failing DMARC?）

DMARCチェックに合格しなかったメッセージに関して、a）ポリシーと b）受信者のアクションに応じて、異なるア

クションを実行できます。このビューを使用して、不合格のメッセージを調べ、さまざまな大規模受信者

（Google、Yahoo、AOL、Microsoft など）がそれらをどのように処理しているのかを確認します。詳細を掘り下

げ、不合格のメッセージをドメイン単位で調べることができます。

SPFとDKIMによってDMARCに合格しているメッセージ（Which
messages pass DMARC with SPF & DKIM?）

逆に、このビューには、合格したメッセージ（DMARCに合格、SPFに合格、または両方に合格）がドメイン単位

で示されます。このビューを使用して詳細を掘り下げ、認証チェックに関して各ドメインでどのようなアクション

がとられたのかを確認できます。

電子メールの送信先のISP（Which ISPs do I send email to?）

このレポートには、特定の ISPによって報告されたすべてのメッセージが認証結果別に表示されます。
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ドメインを使用する正当な電子メールの割合（How much email using my
domains is legitimate?）

さらに別の回転式には、正当なメッセージと脅威メッセージの集約された量がドメイン単位で示されます。

正当なメッセージには、送信者インベントリ（つまり、承認済みの送信者リスト）内の IPアドレスから発信されたメッ

セージ（DMARC認証の合格/不合格にかかわらず）が含まれます。DMARC認証に合格した、送信者インベントリ

外からのメッセージ（元のDKIM署名を保持する自動転送メッセージなど）も含まれます。

脅威メッセージは、ユーザーの IP空間外から発信され、DMARC認証に合格しなかったメッセージです。

SPFの問題（What are my SPF problems?）、DKIMの問題（What are my
DKIM problems?）

「「SPFの問題の特定」ページ 42」と「「DKIMの問題の特定」ページ 66」で説明しているように、これらのレポートを

使用して、SPFおよびDKIM認証の進捗状況やドメインに関する問題の詳細情報を掘り下げて調べることができま

す。

正当なメッセージの拒否（Are any legitimate messages being rejected?）

このレポートを使用して、DMARCポリシーのために受信者で誤検出されたメッセージが拒否されているかどうかを

判断します。

把握していない正当なサブドメイン（What Legitimate Subdomains Don’t
I Know About?）

このレポートを使用して、組織のメッセージを送信するために使用されているサブドメインを確認します。

このビューも、モニタリングの初期段階に有用なビューです。

このビューの結果により、電子メールの送信に使用されている可能性のあるプライマリドメインのサブドメインが明

らかになる場合があります。
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[把握していない正当なサブドメイン（What Legitimate Subdomains Don’t I know about?）]

ビュー。

このレポートの正当なサブドメインは、承認済みドメインについてのみレポートされます。

ブロックされたスプーフィング電子メール（How much spoofed email
am I blocking?）

拒否ポリシーを実装すると、このレポートビューで強制ポリシーの利点を確認できます。

スプーフィングに使用されているサブドメイン（What subdomains are
being used to spoof me?）

上記のサブドメインレポートと同様に、このビューを使用して、電子メールの送信を現在認可していないサブド

メインを確認できます。DMARC拒否ポリシーに移行する作業を行うために、ドメイン保護でサブドメインを防御

ドメインとして登録します。

電子メールトラフィックレポートの設定

発信または着信電子メールトラフィックレポートを表示しているときには、必要な情報が得られるようにそのレ

ポートを設定できます。

1. [電子メールトラフィックレポート（Email Traffic Reports）] ページ（[分析（Analyze）] > [電子メールトラ

フィック（Email Traffic）]）の左側の列で、レポートの名前をクリックし、[発信（Outbound）] または [着信

（Inbound）] を選択します。

2. [設定を変更（Modify Settings）] をクリックします。

3. レポートに必要な変更を加えます。詳細については、「「電子メールトラフィックレポート設定」ページ

122」を参照してください。
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[デフォルトにリセット（Reset to Defaults）] をクリックして、カスタム設定を削除し、レポートをデフォルト設定

に戻します。

4. [送信（Submit）] をクリックします。

電子メールトラフィックレポートの共有

[電子メールトラフィック（Email Traffic）] ページ（[分析（Analyze）] > [電子メールトラフィック（Email Traffic）]）で、任意

のドメイン保護ユーザーとレポートを共有できます。

1. 左側の列で、共有するレポートの名前をクリックします。

2. 現在表示しているレポートと異なるレポートが必要な場合は、レポートを設定します。

a. [設定を変更（Modify Settings）] をクリックします。

b. レポート設定を変更します。詳細については、「「電子メールトラフィックレポート設定」見開きページ」

を参照してください。

c. [送信（Submit）] をクリックします。

3. [共有（Share）] をクリックします。

4. [宛先（To）]ドメイン保護フィールドで、レポートを受信するユーザーを選択します。

5. [含める（Include）] リストで、レポートに含める形式を選択します。デフォルトは、レポートへのリンクと、電子

メールに添付されるPDF（Adobe Acrobat）ファイルです。

6. 必要に応じて、自由形式のメモを追加します。

7. [メールの送信（Send Email）] をクリックします。

スケジュールされたすべてのレポートでは、レポートの作成時に、[レポート設定の変更（Modify Report Settings）]

「電子メールトラフィックレポート設定」見開きページダイアログボックスで定義されている範囲が維持されることに

注意してください。たとえば、ドメインの包括的なSPFレコードを作成するプロセスを進める際に、レポートの範囲を

広げたバージョン（すべてのドメインのすべての送信者）を受け取ると同時に、レポートの範囲をビジネスオーナー

に絞り込んだバージョンのレポート（1つのドメインの1つの送信者）を定期的に送信できます。

電子メールトラフィックレポートのスケジュール

[電子メールトラフィック（Email Traffic）] ページ（[分析（Analyze）] > [電子メールトラフィック（Email Traffic）]）で、定義

した間隔で任意のドメイン保護ユーザーにレポートを送信するようにスケジュールできます。

1. 左側の列で、共有するレポートの名前をクリックします。

2. 現在表示しているレポートと異なるレポートが必要な場合は、レポートを設定します。

a. [設定を変更（Modify Settings）] をクリックします。

b. レポート設定を変更します。詳細については、「「電子メールトラフィックレポート設定」見開きページ」

を参照してください。

c. [送信（Submit）] をクリックします。

3. [スケジュール（Schedule）] をクリックします。
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4. [送信（Send）] フィールドで、レポートをいつ送信するかを選択します（レポートは現地時間の午前0時

に送信されます）。次から選択してください。

l [日次（Daily）]：レポートは毎日送信されます。

l [週次（Weekly）]：レポートは選択した曜日に送信されます。デフォルトは月曜日です。

l [月次（Monthly）]：レポートは、選択した月の日にちに送信されます。デフォルトは 1日です。

5. [含める（Include）] リストで、レポートに含める形式を選択します。デフォルトは、電子メールに添付され

るPDF（Adobe Acrobat）ファイルです。

6. [宛先（To）]ドメイン保護フィールドで、レポートを受信するユーザーを選択します。デフォルトは、スケ

ジュールされたレポートの作成者です。

7. [所有者（Owner）] フィールドで、レポート所有者で識別するドメイン保護ユーザーを選択します。デフォ

ルトは、スケジュールされたレポートの作成者です。

8. 必要に応じて、レポートの [名前（Name）] を変更します。

9. [スケジュール（Schedule）] をクリックします。

スケジュールされたすべてのレポートでは、レポートの作成時に、[レポート設定の変更（Modify Report

Settings）]「電子メールトラフィックレポート設定」下ダイアログボックスで定義されている範囲が維持されること

に注意してください。たとえば、ドメインの包括的なSPFレコードを作成するプロセスを進める際に、レポートの

範囲を広げたバージョン（すべてのドメインのすべての送信者）を受け取ると同時に、レポートの範囲をビジネ

スオーナーに絞り込んだバージョンのレポート（1つのドメインの1つの送信者）を定期的に送信できます。

電子メールトラフィックレポート設定

このセクションでは、あらゆる種類の電子メールトラフィックレポートを表示するために定義できる設定について

説明します。ビューを定義すると、電子メールトラフィックレポートを「電子メールトラフィックレポートの共有」

（前のページ）または「電子メールトラフィックレポートのスケジュール」 （前のページ）するときに使用できます。

設定 説明

[ドメインを

選択（Select

Domains）]

レポートに含めるドメインを決定します。次から選択してください。

l [ドメイングループ（Domain Group）]（デフォルト）。システムドメイングループ（デフォルト

はアクティブドメイン）またはカスタムドメイングループ（作成したドメイングループ）を選

択します。

l [単一ドメイン（Single Domain）]。モニターするドメインのいずれかを選択します。

[メッセージ

を表示

（View

Messages

from）]

レポートの期間を決定します。次から選択してください。

l [最新（Most Recent）]（デフォルト）。過去何日分のレポートを生成するかを入力します

（デフォルトは 14日です）。

l [日付範囲（Date Range）]。開始日と終了日を選択します。

レポートの範囲を428日よりも長くすることはできません。つまり、[最新（Most Recent）] フィー

ルドに 428 を超える数値は入力できません。また、[日付範囲（Date Range）] で 428日より前の

日付を選択することはできません。

[メッセージ

をグループ

化（Message

Grouping）]*

レポートデータをどのようにグループ化するかを定義します。日次（デフォルト）、週次（レポート

範囲が30日以上の場合に使用可能）、または月次（レポート範囲が90日以上の場合に使用

可能）にします。グループ化は、グラフとグラフに属する表の両方に適用されます。データをグ

ループ化すると（またはグループ化しないと）、さまざまなレベルおよび粒度でレポート期間の
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設定 説明

有益なインサイトを得ることができます。たとえば、年次レポートの場合、データを週次または

月次のチャンクにグループ化すると、年間トレンドについて日次ビューよりも優れたビューを得

ることができます。

[メッセージ

の発信元

（Message

Origin）]

レポート内のメッセージを複数の発信元特性でフィルタ処理できます。次から選択してくださ

い。

l [デフォルト（Default）]（デフォルト）：[カスタム（Custom）]設定にデフォルトとして定義さ

れるソース、フォワーダ、および IPアドレス/CIDR。

l [カスタム（Custom）]：次のカスタムフィルタのいずれかを選択します。

フィルタ 説明

[特定のソー

ス（Specific

Sources）]（デ

フォルト）

レポートを特定のソースに限定します。次から選択してください。

l [すべてのソースから（From All Sources）]（デフォルト）：レポートには、

すべてのメッセージが含まれます。

l [自分の送信者インベントリ内から（From Inside My Sender

Inventory）]：レポートには、送信者インベントリ内のソースからのメッ

セージがすべて含まれるか（デフォルト）、送信者インベントリ内の送信

者のリストに記載された単一の送信者からのメッセージが含まれま

す。

l [自分の送信者インベントリ外から（From Outside My Sender

Inventory）]：レポートには、送信者インベントリ外のソースからのメッ

セージがすべて含まれるか（デフォルト）、送信者インベントリ外の送信

者のリストに記載された単一の送信者からのメッセージが含まれま

す。

また、レポートから既知のフォワーダ IPアドレスを除外することもできます。

[既知のフォ

ワーダ

（Known

Forwarders）]

レポートを既知のフォワーダ IPアドレスからのメッセージに限定します。

[特定の

IP/CIDR範囲

（Specific

IP/CIDR

Range）]

レポートを特定の IPアドレス、IPアドレス範囲、またはCIDRからのメッセージ

に限定します。1つまたは複数をカンマで区切って入力します。

* [メッセージをグループ化（Message Grouping）] 設定は、以下のレポートにのみ使用できます。

l [DMARCの傾向（What does my DMARC trend look like?）]

l [DMARC不合格のメッセージの処理方法（What's happening to messages failing DMARC?）]

l [SPFとDKIMによってDMARCに合格しているメッセージ（Which messages pass DMARC with SPF & DKIM?）]

l [ドメインを使用する正当な電子メールの割合（How much email using my domains is legitimate?）]

l [正当なメッセージの拒否（Are any legitimate messages being rejected?）]

l [ブロックされたスプーフィング電子メール（How much spoofed email am I blocking?）]
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脅威フィード

ドメイン保護の脅威フィードには、RUFデータに基づくDMARCの失敗に関する詳細が表示されます。脅威

フィード内の情報を使用すると、失敗サンプルで一連の脅威の攻撃と共通点を特定できます。

脅威フィードは、DMARC失敗サンプルをリストにまとめたものです。各サンプルには、レポート環境に渡される

特定の情報が含まれています。具体的には、いずれかのドメインから送信されたメッセージやいずれのドメイ

ンからも送信されなかったもののブランド識別子が含まれているメッセージのうち、DMARCに合格しなかった

メッセージに関する情報です。

脅威フィードを使用して、次のことができます。

l フィルタを使用して、失敗サンプルから同じ IPアドレスや件名といった共通点を見つけて、一連の攻撃

を特定できます。

l DMARCに失敗したメッセージ内のURLを特定できます。

l API エンドポイントを使用して、SIEMシステムを電子メールデータと相互に関連付けられます。

[脅威フィード（Threat Feed）] ページのテーブルには、脅威フィード項目ごとに以下がリストされます。

l [カウント（Count）]：脅威フィードにURLが登場した回数。

l [URI]：メッセージ内の特定のURL。

l [Fromドメイン/電子メール送信元IP（From Domain/Email Source IP）]：Fromヘッダー内のドメインと、そ

のドメインを表す IPアドレス。

l [件名（Subject）]：メッセージヘッダーに含まれる件名。

l [最終報告日（Last Reported）]：脅威が最後に報告された日付と時刻。

l [検出元（Detected By）]：脅威の検出方法。[検出元を含める：フィード電子メール内の脅威の発生源

（Include detected by: threat source in feed emails）] 設定が有効になっている場合にのみ表示されま

す。詳細については、「「脅威フィード設定」ページ 127」を参照してください。

[脅威フィード（Threat Feed）] テーブル内の各行は、失敗サンプルで見つかったURLを表します。同じドメイン

と同じ件名のメッセージに一意のURLが複数回見つかることがあります（[カウント（Count）] 値が 2以上になり

ます）。また、同じドメインと同じ件名のメッセージに複数のURLが見つかることもあります（[Fromドメイン/電

子メール送信元IP（From Domain/Email Source IP）] 列と [件名（Subject）] 列の値が重複しています）。

脅威フィードの設定

1. [分析（Analyze）] > [脅威フィード（Threat Feed）] に移動します。

2. [脅威フィードの設定（Configure your Threat Feed）] をクリックします。

3. 脅威フィード設定を選択します。詳細については、「「脅威フィード設定」ページ 127」を参照してくださ

い。

4. [完了（Done）] をクリックします。

設定メニューからのホワイトリストへのアクセス

URLをホワイトリストに登録すると、そのURLを含むメッセージが脅威フィードに追加されなくなります。
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[設定（Configure）] > [ホワイトリスト（Whitelist）] に移動して、画面を開きます。ここでは、次のことができます。

l 脅威フィードホワイトリスト登録アクションを使用してホワイトリストに登録されたURL と、Agari によってホワ

イトリストに登録されたURLがすべて記載されたリストを表示できます。

l URLをホワイトリストに手動で追加できます。

脅威フィードからホワイトリストへのURLの登録

脅威フィードのURL リストから直接URLをホワイトリストに登録できます。

1. [分析（Analyze）] > [脅威フィード（Threat Feed）] に移動します。

2. [URI] 列内のURLをクリックします。

3. 次をクリックします。

l [...ルートドメインまたはそのサブドメイン（...root domain or its subdomains）]：ルートドメインが含まれ

ているURLをすべてホワイトリストに登録します。これは、Facebook などの共有サービスドメインの

場合に選択できます。facebook.comのすべてのURLをホワイトリストに登録するのではなく、your_

company.facebook.comをホワイトリストに登録することをお勧めします。

l [...クエリ文字列を除く正確なパス（...exact path, excluding the query string）]：特定のURLのみをホワ

イトリストに登録します。これは、特定の完全修飾URL とパス（facebook.com/safestuff など）が適切

であることはわかっているものの、それでも facebook.comのみが含まれているメッセージを脅威

フィードの対象と見なしたい場合に選択できます。

URLが緑色に変わり、ホワイトリストに登録されたことが示されます。

失敗サンプルの表示

1. [分析（Analyze）] > [失敗サンプル（Failure Samples）] に移動します。

または

2. [分析（Analyze）] > [脅威フィード（Threat Feed）] に移動します。[件名（Subject）] 列にあるリンクをクリックし

ます。

このURLは、[Fromドメイン/電子メール送信元IP（From Domain/Email Source IP）] と [件名

（Subject）] が同じ 13個のメッセージに表示されています。
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失敗サンプルには、複数のURLが含まれています。脅威として識別されるURLであり、脅威

フィードリストに表示されるものと同じです。また、メッセージがSPFまたはDMARCに合格しな

かったことと、DKIM署名がないことも確認できます。

失敗サンプルの共有

失敗サンプルを組織内の他のユーザーと共有して、分析してもらうことができます。

1. [分析（Analyze）] > [失敗サンプル（Failure Samples）] に移動します。

または

1. [分析（Analyze）] > [脅威フィード（Threat Feed）] に移動します。[件名（Subject）] 列内のリンクをクリック

します。

2. 次をクリックします。

l [共有（Share）]（ページ上部にあるボタン）：失敗レポート全体を共有します。複数のメッセージが

記載されている場合があります。

l [このサンプルを共有（Share this sample）]（特定のメッセージ内のリンク）：失敗レポート内の該

当するメッセージだけを共有します。

3. [レポートの共有（Share Report）] ダイアログボックスで、共有に含める内容を選択します。

l [リンク（Link）]（デフォルトで選択）：メッセージに含まれている失敗サンプルレポートへのリンク。

l [PDF]（デフォルトで選択）：メッセージに添付されたレポートを生成したAdobe Acrobat バージョ

ン。

l [CSV]：メッセージにテキストファイル形式で添付されたカンマ区切り値バージョンのレポート。

l [追加の注意事項を入力（Enter any Additional Notes）]：自由形式のフィールドで、レポートの受

信者にとって有用な情報を入力できます。
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[宛先：（To:）] フィールドに対して電子メールアドレスを追加または削除することはできません。失敗

サンプルレポートは、すべてのドメイン保護ユーザーに送信されます。

4. [メールの送信（Send Email）] をクリックします。

脅威フィード設定

設定 説明

[脅威フィードを有効にする

（Enable Threat Feed）]

脅威フィードを完全に有効または無効にします。この設定はデフォルトで有効になっ

ています。

[後で再表示する脅威を再

送信（Resubmit threats

which are seen again

after）]

認証失敗サンプルに繰り返し表示されるURI をいつ脅威フィードに再送信するかを

指定します。次から選択してください。

l 2週間（デフォルト）

l 1 ヵ月

l 3 ヵ月

脅威フィードに誤検出（ほとんどの場合正当なもの）や迷惑/スパムURLが多数含ま

れている場合、後者は実際の脅威ではなく通常はアクションを必要としないため、期

間が長い方のいずれかを選択することをお勧めします。組織のほとんどはデフォル

トの 2週間で十分であり、それだけの期間があれば、必要なアクションを実行できな

かったURLがあるかどうかを確認できます。アクションの実行にあたってリンク単位

で課金し、契約で時間を制限しているテイクダウンベンダーを使用している場合には

特にそうです。

[信号強度（Signal

Strength）]

脅威フィードに含める脅威を指定します。次から選択してください。

l [すべての脅威を送信（Send all threats）]：ブランドになりすましているURI と

DMARCに失敗している脅威の両方を含めます。信号強度が最も高い推奨

の設定です。

l [ブランド識別子があるすべての脅威を送信（Send all threats with brand

identifiers）]：ブランド識別子があるURIのみを含めます。

l [DMARCに失敗したすべての脅威を送信（Send all DMARC failure threats）]

（デフォルト）：ブランド識別子があるURI を除外します。

[検出元を含める：フィード

電子メール内の脅威の発

生源（Include detected by:

threat source in feed

emails）]

[脅威フィード（Threat Feed）] テーブルに [検出元（Detected By）]列を表示するかど

うかを指定します。[検出元（Detected By）]列では、脅威フィード送信を脅威の発生

源に分類します。DMARCデータまたはブランドなりすましのいずれかを発生源にす

ることができます。

[ドメイン保護ホワイトリスト

にあるURIを除外（Exclude

URIs on the Domain

Protection Whitelist）]

ドメイン保護は、既知の正規URIパターンのグローバルなホワイトリストを維持しま

す。この設定によって、ホワイトリストに登録されたURIが脅威フィードに表示される

かどうかが決まります。こうしたパターンと一致するURIが脅威フィードに送信されな

いようにする場合に選択します（デフォルト値）。

[ホワイトリストにあるURIを

除外（Exclude URIs on my

Whitelist）]

組織のホワイトリストにURI を追加できます。この設定によって、組織のホワイトリス

トに登録されたURIが脅威フィードに表示されるかどうかが決まります。こうしたパ

ターンと一致するURIが脅威フィードに送信されないようにする場合に選択します

（デフォルト値）。

[SBRSしきい値が次より大 SBRSは、電子メールメッセージの送信元 IPアドレスに対するレピュテーションスコ
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設定 説明

きい送信元からのURIを除

外（Exclude URIs from

sources with an SBRS

threshold greater than）]

アです。SBRS値の範囲は、-10（最悪）から +10（最高）です。送信元のSBRSが指

定のしきい値よりも大きいメッセージから抽出されたURI を除外できます。デフォルト

値は0です。

たとえば、送信元のSBRSが非常に肯定的なメッセージから取得したURI を脅威

フィードが無視するようにできます。

[電子メール受信者に脅威

フィードを送信（Send

Threat Feed to email

recipients）]

指定した受信者に脅威フィード内の項目を送信するかどうかを指定します。有効な

電子メールアドレスのカンマ区切りリストを入力します。このリストには、脅威フィード

を直接受信できるようにするテイクダウンベンダーの電子メールアドレスを含める必

要があります。

そのため、電子メールフィードが大量に発生する可能性があります。これは、個人の

電子メールアドレスではなく、自動処理を行う場合にお勧めします。

電子メールメッセージに悪意のあるURIが含まれることがあります。そうしたメッセー

ジをスパム対策フィルタやウイルス対策フィルタからホワイトリストに登録してくださ

い。

脅威フィード電子メールメッセージ：

l 199.255.192.0/22、199.127.232.0/22、54.240.0.0/18の範囲にある送信元 IP

アドレスから生成されます。

l Cisco <no-reply@cisco.com>の Fromヘッダー電子メールを使用します。

l [フィード電子メールの件名：（Subject of feed emails:）] フィールドに指定した

件名を使用します。

[フィード電子メールにヘッ

ダーFrom: ドメインを含め

る（Include header From:

domains in feed emails）]

URI の抽出元のメッセージに使用されたFrom: ヘッダードメインを脅威フィード電子

メールに含めるかどうかを指定します。デフォルトでは選択されていません。

これにより、悪用が発生したドメインの追加情報が得られます。通常は、このオプショ

ンを有効にすることをお勧めします。ただし、有効にすると、使用している有料サービ

スやサードパーティサービスで自動化プロセスが中断する場合を除きます。

[フィード電子メールに件名

を含める（Include Subject:

lines in feed emails）]

URI の抽出元のメッセージに使用された件名を脅威フィード電子メールに含めるかど

うかを指定します。デフォルトでは選択されていません。

これにより、件名の共通点など悪用メッセージに関する追加情報が得られます。たと

えば、いずれの件名にも「バイアグラ」や「アカウント」が含まれているといった情報で

す。通常は、このオプションを有効にすることをお勧めします。ただし、有効にする

と、使用している有料サービスやサードパーティサービスで自動化プロセスが中断す

る場合を除きます。

[フィード電子メールの件名

（Subject of feed emails）]

脅威フィード電子メールの件名を指定します。こうしたメッセージをフィルタ処理して、

特定のフォルダに転送する場合に便利です。

デフォルトは「シスコシステムズ合同会社のCisco脅威フィード」です。

[ヘッダーFrom:ドメインをホ

ワイトリストに登録

（Whitelist header From:

domains）]

Fromヘッダーで特定のドメインを使用しているメッセージ内にあるURI を脅威フィー

ドから省くかどうかを指定します。カンマ区切りリストに有効なドメイン名を入力する

と、そのドメインからのメッセージにURIが含まれないようになります。

たとえば、ドメイン email.mycorp.comを社内の従業員が電子メールを送信するため

に使用しているとします。このドメインに対する認証に失敗した場合、有効なURLが

多数含まれることがよくあります。そのため、組織の脅威フィードでは

email.mycorp.comからのメッセージにURLを含めないようにすることをお勧めしま
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設定 説明

す。このオプションを選択し、テキストフィールドに email.mycorp.com と入力してくださ

い。

[Internet Identity（IID：「シ

スコシステムズ合同会社」

を提供するターゲット）に脅

威フィードを送信（Send

threat feed to Internet

Identity (target to provide

IID: 'Cisco, Inc.')）]

テイクダウンベンダーが Internet Identity（IID、現在は Infoblox）である場合、このオ

プションを選択して、脅威フィード電子メールを送信することなく、IIDに直接脅威

フィードを送信できます。デフォルトでは選択されていません。

アラート

Cisco Domain Protectionは、数多くのイベントについてアラートを生成します。たとえば、脅威や認証失敗の急増、

新しい送信者とブランドなりすまし、顧客側の送信者の変更、SPF、DKIM、DMARCの各レコードの変更といったイ

ベントです。こうしたアラートによって、すべてのドメインの認証ステータスを維持するために必要な情報を得ること

ができます。次の操作を実行できます。

l 「アラートの表示」見開きページ

l 「アラートへの登録」ページ 131

l 「アラートの設定」ページ 132

アラートのタイプ

このトピックでは、ドメイン保護が生成するすべてのアラートについて説明します。アラートの件名について新たに

報告すべき内容があれば、各種アラートがそれぞれの頻度に応じて送信されます。午後10時（UTC）に、すべての

レポート購読者に向けて日次レポートの送信が始まります。

アラート 周波数 設定可能 説明

認証失敗ス

パイク
毎時

l しきい

値

l 例外

過去1時間に送信者インベントリから受け取ったDMARC失敗サン

プルの量が、事前設定された統計的しきい値を超えています。電

子メールインフラストラクチャまたは認定サードパーティ送信者で

SPF、DKIM、識別子アライメントに関する重大な問題が発生してい

る可能性があります。このアラートは、アクティブなドメインの失敗

サンプルデータを 1時間ごとに評価します。

ブランドなり

すましアラー

ト

毎時 なし

他の人が所有しているドメインからのメッセージで、ブランドのなり

すましである可能性があります。こうしたメッセージは、DMARCポリ

シーで保護されません。このアラートは、ブランドなりすましの新た

な脅威でないか、DMARC以外のデータを 1時間ごとに評価しま

す。

カスタム送信

者変更
イベント時 なし

送信者インベントリが変更されたため、カスタム送信者の IP範囲

が変更されました。

DKIMレコー

ド変更
毎日 l 例外 いずれかのドメインに関連するDKIMレコードが変更されました。
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アラート 周波数 設定可能 説明

DMARCレ

コード変更

l 毎時

（アク

ティブ

なドメ

イン）

l 毎日

（防御

ドメイ

ン）

l 例外
いずれかのドメインに関連するDMARCレコードが変更されまし

た。

インフラスト

ラクチャア

ラート

毎日

l しきい

値

l 例外

送信者インベントリ内の任意のサーバーでMARC-DKIMまたは

DMARC-SPFに失敗するメッセージの割合が、通常の日の失敗率

よりも高くなっています。サーバーのアラート日付の全体的な失敗

率の差は、通常の日の全体的な失敗率よりも少なくとも 10.0パー

センテージポイント高くなっている必要があります。このアラートに

は、アクティブなすべてのドメインのDMARC集約データが含まれ

ています。

新しいDKIM

セレクタ
毎日 l 例外

いずれかのドメインに関連する新しいDKIMセレクタが見つかりま

した。

新しい送信

者アラート
毎日

l しきい

値

l 例外

送信者インベントリに属していない送信者が、ドメインに向けて送

信しています。

新しいウェル

ノウン送信者
毎日 なし 新しいウェルノウン送信者がカスタム送信者と重複しています。

SPFレコード

変更
毎日 l 例外

いずれかのドメインに関連するSPFレコード（またはインクルード）

が変更されました。

脅威スパイク 毎時

l しきい

値

l 例外

過去1時間に送信者インベントリの外部から受け取ったDMARC

失敗サンプルの量が、事前設定された統計的しきい値を超えてい

ます。アラートに示されたドメインに対してフィッシング攻撃が開始さ

れている可能性があります。

不正なネット

ブロック
毎日 なし

ウェルノウン送信者が未指定の IPアドレスを使用して送信したメッ

セージが検出されました。

アラートの表示

1. [ステータス（Status）] > [アラート（Alerts）] に移動します。

トリガーされたすべてのアラートがデフォルト表示にリストされます。

l 過去1週間

l すべてのドメイン

l すべてのアラートタイプ

アラートのリストをフィルタ処理できます。
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アラートリストのフィルタ処理

1. アラートリストをフィルタ処理する場合は、表の上方にある次のいずれかのフィールドを変更し、[実行（Go）]

をクリックしてフィルタを適用します。

アラートフィルタ 説明

1：開始日と終了日

デフォルトは、現在の日付の1週間前です。つまり、終了日は現在の日付で、開始日は現

在の日付の1週間前の日付です。

いずれかのフィールドをクリックして、開始日または終了日に別の日付を選択します。

2：ドメイングループ

デフォルトは [すべてのドメイン（All Domains）] です。

フィールド内をクリックして 1つ以上のシステムまたはカスタムドメイングループを選択し、そ

のグループに所属するドメインのアラートのみがリストに記載されるようにします。

1つ以上のシステムまたはカスタムドメイングループを選択する場合は、[すべてのドメイン

（All Domains）] 項目を削除する必要があることに注意してください。そうしないと、ドメイン保

護は引き続きリスト内のすべてのドメインのアラートを表示します。

3：アラートタイプ

デフォルトは [すべてのアラートタイプ（All Alert Types）] です。

フィールド内をクリックして、1つ以上のアラートタイプを選択し、そのタイプのアラートのみが

リストに記載されるようにします。

1つ以上のアラートタイプを選択した場合は、[すべてのアラートタイプ（All Alert Types）] 項

目を削除する必要があることに注意してください。そうしないと、ドメイン保護は引き続きリス

ト内のすべてのアラートタイプのアラートを表示します。

4：IDまたはドメイン

特定のアラート IDを入力してテーブル内の該当するアラートのみを表示したり、特定のドメ

インを入力してテーブル内の該当するドメインのすべてのアラートを表示したりできます。

文字を入力するたびに、テーブル内の項目がフィルタ処理されます。

アラートへの登録

ドメイン保護でアラートを表示する代わりに、アラートタイプに登録できます。アラートタイプに登録すると、そのア

ラートタイプのアラートがトリガーされるたびに、アラートの内容が記載された電子メールが届きます。

1. [ステータス（Status）] > [アラート（Alerts）] に移動します。

2. [登録の管理（Manage My Subscriptions）] をクリックします。

3. 登録するアラートタイプのスライダを右に移動します。選択内容は自動的に保存されます。

アラートの登録解除

1. [ステータス（Status）] > [アラート（Alerts）] に移動します。

2. [登録の管理（Manage My Subscriptions）] をクリックします。
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3. 登録解除するアラートタイプのスライダを左に移動します。選択内容は自動的に保存されます。

アラートの設定

組織管理者ロールを持つユーザーのみがアラートを設定できます。

ブランドなりすましとカスタム送信者変更を除くすべてのアラートタイプで、ドメイングループを除外できます。

認証失敗スパイク、インフラストラクチャアラート、新しい送信者アラート、脅威スパイクの各アラートタイプに

は、アラートしきい値を設定することもできます。

アラートタイプの設定を変更するときは注意が必要です。

l 例外リストでドメイングループを選択する場合は、このタイプのアラートを表示する必要があるドメイン

がグループに含まれていないことを確認してください。確信がない場合は、すべてのドメイングループで

ドメインを確認したうえで、ドメイングループを除外してください。

l しきい値によって、アラートの必要性に影響が出ないようにしてください。たとえば、しきい値が小さすぎ

ると、アラートが数多く生成され、対処が必要なアラートを見失うおそれがあります。また、しきい値が大

きすぎると、対処が必要な状況でアラートが生成されない可能性があります。

アラートを設定するには、次の手順を実行します。

1. [ステータス（Status）] > [アラート（Alerts）] に移動します。

2. [組織のアラート設定の管理（Manage Organization Alert Settings）] をクリックします。

3. [アラートタイプの設定（Alert Type Settings）] タブをクリックします。

4. アラートタイプの [（しきい値と）例外の編集（Edit (Threshold and) Exceptions）] リンクをクリックします。

5. 必要な変更を加えます。詳細については、以下の「アラート設定オプション」セクションを参照してくださ

い。

6. [保存（Save）]をクリックします。

アラート設定オプション

設定できるアラートタイプであれば、例外リストから 1つ以上のドメイングループを除外できます。一部のア

ラートタイプでは、1つ以上のドメイングループに対してしきい値を定義することもできます。

例外リスト

例外リストのドメイングループに属するドメインに対しては、アラートがトリガーされません。

[除外するドメイングループ（Domain groups to exclude）] フィールドで、フィールド内をクリックし、ドロップダウン

リストから 1つ以上のシステムまたはカスタムドメイングループを選択します。

[すべてのドメイン（All Domains）] は選択しないでください。選択すると、すべてのドメインがそのアラートタイプ

から除外され、そのタイプのアラートがトリガーされなくなります。

しきい値

しきい値（デフォルトは 100）を入力し、[ドメイングループ（Domain Groups）] フィールド内をクリックし、ドロップダ

ウンリストから 1つ以上のドメイングループを選択します。
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[別のしきい値を追加（+ Add another threshold）] をクリックして、さらに他のドメイングループのしきい値を追加しま

す。

組織アラート登録の管理

組織のすべてのドメイン保護ユーザーについて登録を管理（登録および登録解除）できます。組織管理者ロールを

持つユーザーのみが、組織レベルで登録を管理します。

1. [ステータス（Status）] > [アラート（Alerts）] に移動します。

2. [組織のアラート設定の管理（Manage Organization Alert Settings）] をクリックします。

3. [サブスクライバ（Subscribers）] タブをクリックします。

4. いずれのユーザーでも、アラートタイプスライダを右にクリックすると、そのユーザーがそのアラートに登録さ

れ、アラートタイプスライダを左にクリックすると、そのユーザーがそのアラートから登録解除されます。選択

内容は自動的に保存されます。

ドメイングループ

ドメイン保護では、カスタマイズ可能な方法でドメインをグループ化し、そうしたドメイングループを製品全体で使用

できます。たとえば、1つの部門が所有する一連のドメインをまとめて考慮する必要がある場合があります。ドメイ

ンを名前によってグループ化すると、グループ化されたドメインを使用して作業を進めることができ、多数のドメイン

によるリストを使用するよりも、作業が容易になります。ドメイングループは、ドメイン保護に習熟するほど役立つ強

力な分類ツールです。

ドメインとドメイングループは、[設定（Configure）] > [ドメインの管理（Manage Domains）] ページで管理します。
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ドメイングループのページの例

このページでは、すべてのアクティブドメインおよび防御ドメインを確認し、ドメイン分類用のカスタムドメイング

ループを作成し、ドメインユーザーへのアクセスを管理することができます。

システムドメイングループ

システムドメイングループは、事前定義された共通ドメインカテゴリであり、素早くアクセスできるため、ドメイン

管理の改善に役立ちます。システムドメイングループは、動的にも作成されます。既存のシステムレベルのドメ

イングループのほかに、カスタムグループを追加できます。たとえば、「拒否ポリシー」グループには、組織内

の、DMARC拒否ポリシーを持つすべてのドメインが含まれます。Ciscoがユーザーのドメインのいずれかで

DMARC拒否ポリシーを検出すると、そのドメインは自動的に「拒否ポリシー」グループのメンバーになります。

このグループのドメインの追加または削除のためにユーザーは何もする必要がありません。

ドメインは複数の一意のグループに属することができます。

「アクティブ」ドメインと「防御」ドメイン：[防御としてマーク（Mark as Defensive）] が選択されていない限り、ドメイ

ンは「アクティブ」と見なされます。防御ドメインとは、メールフローが関連付けられていないドメインです。

サードパーティ：パートナーや代理店などの社外エンティティが管理するドメインです。

ネームサーバーなし：現在または最新のネームサーバールックアップで結果を返さなかったドメインです。
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カスタムドメイングループ

カスタムドメイングループを使用すると、ドメインのグループを作成してワークフローをより適切に整理することがで

きます。たとえば、上の図の例では、「Cards」ドメインで作業するチームと「Checking/Savings」ドメインで作業する

チームを区別することができます。ドメインをグループ化すると、グループ化されたドメインを使用することで、多数

のドメインによるリストを使用するよりも、作業が容易になります。また、ユーザーアカウントを作成する際に、その

ユーザーが他のドメインを表示できないように制限することもできます。

ドメイングループの追加

1. [設定（Configure）] > [ドメインの管理（Manage Domains）] に移動します。

2. [カスタムドメイングループ（Custom Domain Groups）] リストの下部で、[新しいドメイングループを追加（Add

New Domain Groups）] をクリックします。

3. 新しいドメイングループの名前を入力します。

4. Enter キーを押します。

5. ドメインが含まれているドメイングループを選択します。

6. 1つ以上のドメインを選択します。

7. [ドメイングループに追加（Add to Domain Group）] をクリックします。

8. 作成したドメイングループを選択します。

9. [適用（Apply）] をクリックします。

ドメイングループの削除

1. [設定（Configure）] > [ドメインの管理（Manage Domains）] に移動します。

2. 使用しないカスタムドメイングループにマウスのカーソルを合わせます。

3. ごみ箱のアイコンをクリックしてグループを削除します。

4. [OK] をクリックして確認します。

いったん削除したカスタムドメイングループは復元できません。

Cisco Domain Protectionユーザーガイド

アラート設定オプション



着信メッセージのモニタリング

着信DMARC可視化を実現するためには、Agari センサーが必要です。これを使用して、組織の電子メールストリー

ムからメッセージごとの情報を収集し、Agari クラウドにテレメトリ情報をリレーして、DMARC情報を集約します。

センサーには、次の2つのインストールオプションがあります。

•Agari ホステッド型センサー：ほとんどのお客様に推奨されるオプションです。ホステッド型センサーは、自動的にス

ケーリングされ、維持されます。Agari は、個別に管理される安全なクラウドでセンサーをホストします。

•オンプレミスセンサー：センサーは、オンプレミスにも展開できます。これは一般に、お客様がCisco フィッシング防

御ソリューションを使用していて独自にExchangeサーバーを実行している場合にのみ推奨される設定です。これ

は、メールストアの近くにセンサーを配置した方が通常効率がよくなるためです。ただし、着信DMARCには必要あ

りません。オンプレミスセンサーをホストする場合は、更新が利用可能になったら（「「着信メッセージのモニタリング」

上」）センサーのインスタンスを明示的に更新し、メールの負荷が大きくなったらセンサーを手動で追加する必要が

あります。

詳細と、着信DMARCおよびセンサーセットアップを有効にする場合の支援については、Agari のサポートにお問い

合わせください。

着信DMARC可視化をオンにする

ドメイン保護では、次の2つの場所でこの機能のオンとオフを切り替えることができます。

l [ドメイン（Domains）] ページの [診断（Diagnostics）]：

この切り替えで、[ドメイン（Domains）] リストでの着信メールと発信メールの表示をトグルします。

l [電子メールトラフィック（Email Traffic）] ページの [分析（Analyze）]
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この切り替えで、着信メールと発信メールの分析の表示をトグルします。
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管理

ドメイン保護の管理には、組織設定の定義、組織内のアクティビティの確認、組織内のドメイン保護ユーザーの管

理などがあります。

組織管理者ロールを持っている場合にのみ、組織設定の変更、監査証跡の表示、およびユーザーの管理を行うこ

とができます。

組織設定

[顧客組織の管理（Manage customer organizations）] ページで組織設定を管理します。ここでは、次のカテゴリに分

かれた設定を構成します。

l 管理

l 組織

l ユーザーアカウント

組織設定を編集するには、[管理（Admin）] > [組織（Organization）] に移動し、[組織の詳細の編集（Edit

Organization Details）] をクリックします。

組織管理者ロールを持っている場合にのみ、組織設定を変更できます。

設定 説明

管理

[組織名

（Organization

Name）]

組織の名前。これは、監査証跡など組織に関して表示する情報がある場所に表示されます。組

織名を変更する場合は、Cisco担当者にお問い合わせください。

[シンボリック

名（Symbolic

Name）]

組織を一意に定義するために、当初設定された組織名から作成される一意の文字列です。この

識別子は、システムによって使用され、ここにのみ表示されます。これは変更できません。

[サブドメイン

（Subdomain）]

組織に固有のアプリケーションURLの一部。dmp.cisco.comのサブドメインです。

この値を変更する場合は十分に注意してください。ドメイン保護のリンク、ブックマーク、およびそ

の他の接続が破損する可能性があります。

[作成日

（Creation

Date）]

組織が作成された日付と時刻が表示されます。 をクリックすると、現地時間とUTC（協定世界

時）が切り替わります。

[注記（Notes）]

このフィールドを使用すると、組織に関する情報とその設定方法、あるいは表示したい情報を自

由形式で追加できます。ここに入力した内容は、組織内のどのユーザーでも、組織設定ページを

開いたときに表示されます。
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設定 説明

組織設定

[主要な管理

担当者

（Primary

Administrative

Contact）]

ここで組織内のユーザーを選択すると、管理作業に関する問い合わせはすべてそのユーザーが

Ciscoから受信することになります。

[データコレク

ションポリシー

（Data

Collection

Policy）]

個人識別情報（PII）を保持するか、メッセージや障害レポートから削除したうえでドメイン保護に保

存するかを決定します。次を選択します。

l [利用可能なすべてのデータを収集（Collect All Available Data）]（デフォルト）

l [変更されたデータを収集（Modified Data Collection）]

[変更されたデータを収集（Modified Data Collection）] を選択した場合、すべての障害レポートか

ら次の部分が取り除かれ、保持されず、回復できなくなります。

l メッセージ全文

l メッセージ本文に含まれるURL

l 特定のヘッダーフィールド

これらにPII が含まれる場合や、PII がエンコードされて識別が難しい場合があるため、これらを完

全に削除してから、メッセージと障害レポートがドメイン保護に保存されます。このデータがない場

合、URLスレッドフィードなどドメイン保護の一部の機能が組織で使用できなくなる可能性があり

ます。

[利用可能なすべてのデータを収集（Collect All Available Data）] を選択すると、ドメイン保護では

組織内の登録済みユーザーのみがデータにアクセスできるようになります。

[対処不可能

なエラーを無

視（Ignore

non-

actionable

errors）]

DKIMエラーを判断する際に、DKIMレコードに v=属性がなくても無視するかどうかを決定します。

選択した場合、ドメインのDKIMレコードにはv=属性がなく、次のようになります。

l DKIMの重大な問題のリストにも軽微な問題のリストにも、DKIMレコードが記載されませ

ん。

l DKIMレコードは、有効なキーのリストに記載されるようになります。

ドメインの [DKIMキー（DKIM Key）] アイコンをクリックした場合。

また、v=属性の欠落がドメインで発生した唯一のDKIMエラーである場合は、ドメインの [DKIM

キー（DKIM Key）] アイコンの横にエラーインジケータ（!）が表示されません。

DKIMの仕様（https://www.ietf.org/rfc/rfc6376.txt）には v=属性が必須の属性であると定義され

ていますが、DKIMレコードに v=属性がなくても、DKIMは失敗しません。Cisco ではDKIMレコー

ドを扱う際にこの仕様に従うことを推奨していますが、ドメインのDKIMレコードにアクセスできない

場合、DKIMレコードの更新は必ずしも容易なことではありません。管理するドメインのDKIMレ

コードをCiscoにホストするようにすると（「「Cisco でのDKIMレコードのホスティング」ページ 65」

を参照）、DKIMレコードの更新が容易になります。

ユーザーアカウント設定

[シングルサイ

ンオン（Single

Sign-on）]

ユーザーがドメイン保護にアクセスする場合にユーザー名だけでなくパスワードも入力する必要

があるかどうかや、ユーザーが既存の認証を使用できるかどうかを決定します。詳細について

は、「「シングルサインオン（SSO）」ページ 149」および「「組織のシングルサインオンの有効化」

ページ 150」を参照してください。
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設定 説明

[セッションが

非アクティブな

らログオフ

（Session

Inactivity

Logoff）]

ユーザーがドメイン保護にサインインしたままにできる時間を決定します。これを過ぎると、自動的

にサインアウトします。デフォルトは 4時間です。

自動ログオフの方法も選択します。次から選択してください。

l [相対（Relative）]（デフォルト）：[セッションが非アクティブならログオフ（Session Inactivity

Logoff）] に設定された期間内にドメイン保護でアクションが行われないと自動的にログオ

フします。

l [絶対（Absolute）]：ログイン後に [セッションが非アクティブならログオフ（Session Inactivity

Logoff）] に設定された期間が経過すると、自動的にログオフします。つまり、[セッションが

非アクティブならログオフ（Session Inactivity Logoff）] のクロックは、ログイン時に開始さ

れ、ユーザーがアクションを行ってもリセットされません。この設定にすると、ユーザーがア

クションを行っている最中にログオフする可能性があります。

[パスワードの

有効期限

（Password

expiration）]

ユーザーが次に新しいパスワードを選択するまでの期間を決定します。デフォルトは [なし

（Never）] です。

[ログイン試行

失敗の最大回

数（Maximum

failed login

attempts）]

ユーザーがログインに失敗できる回数を決定します。この回数を超えると、ロックアウトされ、新し

いアクティベーションリンクを送信する必要があります。ログインの試行を制限しない場合は、[無

効（Disable）] を選択します。デフォルト値は5です。

[パスワードポ

リシー

（Password

Policy）]

「組織設定」ページ 138でログイン時にパスワードの入力を必須にした場合（非SSO）、パスワー

ドの複雑さの最小要件を決定します。

ユーザーの次のパスワード要件を変更する場合は、要件に対応した値を入力します。

l 最小長（デフォルト：5）

l 大文字の最小数（デフォルト：0）

l 小文字の最小数（デフォルト：0）

l 記号（英数字以外）の最小数（デフォルト：0）

l 数値の最小数（デフォルト：0）

Federal Risk and Authorization Management Program（FedRAMP）プロセスにより、ドメイン保護

ユーザーが自身のパスワードを変更するときに、そのユーザーが以前に使用していた24個のパ

スワードのいずれにも変更できません。

[IPベースのア

クセス制御

（IP-Based

Access

Control）]

ドメイン保護がどこからアクセスできるかを定義および制限します。

セキュリティを強化するために、ユーザーが定義した特定の IPアドレスセットからのみドメイン保

護にアクセスするように規定できます。1つ以上の IPアドレスまたはCIDRブロックをスペースま

たはカンマで区切って入力します。

[監査組織アクティビティ（Audit Organization Activity）] リンクをクリックすると、ユーザーのログイン/ログアウト

や設定の変更などの情報が記録された組織の監査ログを表示できます。詳細については、「「組織アクティビ

ティの表示」次のページ）」を参照してください。
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監査証跡

ドメイン保護は、組織内のすべてのアクティビティを文書化して認証するために綿密で詳細な監査証跡を作成しま

す。組織と組織内の各ユーザーの両方のアクティビティがすべて、新しい順に [アクティビティログの監査（Audit the

activity log）] ページにリストされます。リストでは、アイコンを使用してアクティビティのタイプを分類しています。

アイコン アクティビティのカテゴリ

ユーザーがドメイン保護自体またはドメイン保護内

の組織にサインインしたことを示します。

ユーザーがドメイン保護自体またはドメイン保護内

の組織からサインアウトしたことを示します。

ユーザーがユーザーアカウントを作成、編集、また

は削除したこと、あるいはシステムがタスクを実行し

たことを示します。

ドメイン保護ユーザーか、またはドメインを管理する

システムによって、ドメインで作成、編集、削除、ま

たはその他のアクションが実行されたことを示しま

す。そうしたアクションに関する情報もあればリスト

されます。たとえば、ドメインのネームサーバーを変

更すると、以前のネームサーバーと新しいネーム

サーバーの両方が監査ログに記録されます。

ユーザーが送信者に対して作成、編集、削除、また

はその他のアクションを実行したことを示します。

ユーザーがレポートリクエストを作成したことを示し

ます。

ユーザーがドメイングループに対して作成、編集、

削除、またはその他のアクションを実行したことを示

します。

送信者のインベントリが変更されたことを示します。

ユーザーが、Ciscoサービス規約（TOS）に同意す

る、組織設定を変更するなど、組織レベルのアク

ティビティを実行したことを示します。

組織アクティビティの表示

ドメイン保護は、組織内のすべてのアクティビティを文書化して認証するために綿密で詳細な監査証跡を作成しま

す。

組織のアクティビティを表示するには、組織管理者ロールが必要です。

1. [管理（Manage）] > [組織（Organizations）] に移動します。

2. [監査組織アクティビティ（Audit Organization Activity）] をクリックします。
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ドメイン保護組織内のすべてのアクティビティが、新しい順にリストされます。リストでは、アイコンを使用してア

クティビティのタイプを分類しています。詳細については、「「監査証跡」 （前のページ）」を参照してください。ロ

グの検索および使用方法の詳細については、ページの上部にある [ヘルプ（Help）]（ ）をクリックしてくださ

い。

[CSVをダウンロード（Download CSV）] をクリックして、ドメイン保護が追跡するイベントがすべて記載されたリ

ストをカンマ区切り値（CSV）テキストファイルとしてダウンロードします。

組織アクティビティの検索

組織のアクティビティのリストを表示しているときに、リスト内を検索することもできます。次の2つの検索タイプ

を使用できます。

l 簡易テキスト検索：Web検索エンジンと同じく、用語を入力すると、その用語が検索され、見つかれば

検出されます。たとえば、ユーザー名を入力して、組織内でのそのユーザーのアクティビティのみを表

示できます。

l クエリキー：特定のキーワードを入力して、リストを特定のアクションに絞り込むことができます。たとえ

ば、レポートリクエストが作成されるたび、という具合です。

クエリキー

簡単に言うと、クエリキーとはドメイン保護の監査証跡によって追跡される項目のことです。さまざまなオブジェ

クトであり、ドット（.）で動詞とつなぐこともできます。クエリキーでは特定のオブジェクトに対するアクションを定

義するため、検索フィールドでクエリキーを使用するときは、常にその前にaction: を付けます。

ほとんどのクエリキーオブジェクトは、動詞の作成、更新、破棄と組み合わせることができます。技術的に言う

と、「CRUD」アクションから「R」を差し引いたものです。一部のキーでは、他にもいくつか動詞を使用できます。

検索形式はaction:object[.verb] です。

つまり、action: は必須で、その後にオブジェクト名を続けます（:の後にはスペースを入れません。オプションで

ドット（.）と有効な動詞を続けることができます）。

次に、すべてのクエリキーを示します。

bimi_record_source

追加の動詞：なし

説明：BIMI（「「ブランドインジケータメッセージ識別」ページ 110」を参照）レコードに加えられた変更。

例：action:bimi_record_source.create を検索すると、結果に「123 Inc. (admin@123.com) created the BIMI record

123.com」が含まれることがあります。

dkim_record_source

追加の動詞：なし

説明：DKIM（「「DomainKeys Identified Mail（DKIM）」ページ 58」を参照）レコードに加えられた変更。

例：action:dkim_record_source.update を検索すると、結果に「123 Inc. (admin@123.com) updated the DKIM

record abc123.com」が含まれることがあります。

domain

追加の動詞：なし
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説明：ドメインレコードに加えられた変更。

例：action:domain.destroy を検索すると、結果に「123, Inc. (admin@123.com) deleted the domain ABC123.com」が含

まれることがあります。

domain_sender

追加の動詞：なし

説明：送信者承認レコードに加えられた変更。このオブジェクトは、送信者がドメインに対して承認されると作成さ

れ、承認が取り消されると削除されます。自動化プロセスによくあることですが、ユーザーはドメインの送信者を手

動で承認できます。また、送信者を手動で承認していた場合は、その承認を手動で取り消すことができます。これ

は、特にSPFレコードをホストしている場合に重要な意味を持ちます。ドメイン/送信者のすべての関係が手動で処

理されるからです。

例：action:domain_sender.create を検索すると、結果に「123, Inc. automatically created the domain sender

#<DomainSender:hash>」が含まれることがあります。

domain_set

追加の動詞： add_domains、remove_domains

説明：ドメイングループ（「「ドメイングループ」ページ 133」を参照）レコードに加えられた変更。

例：action:domain_set.remove_domains を検索すると、結果に「123, Inc. (admin@123.com) modified the domain group

third party」が含まれることがあります。

organization

追加の動詞： accept_agreement、reject_agreement、add_netblock_source、remove_netblock_source

説明：組織の情報または設定に加えられた変更。

作成アクションと破棄アクションは関係会社組織、つまりサブ組織を持つ組織でのみ実行されるアクションであるた

め、これらのアクションを監査証跡で確認できるのは関係会社組織のみです。

例：action:organization.accept agreement を検索すると、結果に「123, Inc. (admin@123.com) accepted the End_User

License Agreement ABC123.com」が含まれることがあります。

organization_sender

追加の動詞：なし

説明：組織と送信者間の関係に加えられた変更。

このオブジェクトに影響を与えるためにユーザーが実行できる明示的なアクションはありません。organization_

senderは、ドメインと送信者間の関係だけに基づいてセカンダリオブジェクトとして作成されます。これが作成され

るのはドメインが初めて組織内の送信者に関連付けられたとき（送信者がドメインに対して承認されたとき）であり、

削除されるのは送信者に関連付けられた組織内にドメインがなくなったときです。また、ドメインが送信者との関係

を獲得または失うと更新されます。

例：action:organization_sender.destroy を検索すると、結果に「123, Inc. (admin@123.com) removed the sender New

Sender」が含まれることがあります。

report_request

追加の動詞：なし

説明：レポートリクエストに加えられた変更。
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例：action:report_request.destroy を検索すると、結果に「123, Inc. (admin@123.com) deleted the report request

Daily Domain Diagnostic Report (123, Inc.) (csv, pdf)」が含まれることがあります。

sender

追加の動詞：なし

説明：送信者（「「送信者」ページ 88」を参照）の定義に加えられた変更。

例：action:sender.destroy を検索すると、結果に「123, Inc. (admin@123.com) deleted the sender New Sender」が

含まれることがあります。

sender_netblock

追加の動詞：

説明：ネットブロックの作成または削除。

sender_netblock オブジェクトには、更新動詞がありません。

例：action:sender_netblock.create を検索すると、結果に「123 Inc. (admin@123.com) created the sender

netblock ###.###.###.###」（#はネットブロック内の数字）が含まれることがあります。

sender_netblock_source

追加の動詞：なし

説明：送信者のインベントリに加えられた変更。

例：何らかの動詞を含めて action:sender_netblock_source を検索すると、結果に「123, Inc. (automatically)

modified ABC's Sender Inventory」が含まれることがあります。

user

追加の動詞： activated、login、logout、update_roles

説明：ユーザーアカウント、ユーザーアカウントアクティベーション、ユーザーログイン、またはユーザーログア

ウトに加えられた変更。

例：action:user.update または action:user.update_roles を検索すると、結果に「123, Inc. (admin@123.com)

changed the roles for newuser123.com」が含まれることがあります。

検索の仕組み

検索フィールドへの文字入力を開始し、その後入力を一時停止または停止すると、ドメイン保護による検索が

始まります。専門用語では、「starts with」検索と言います。特に同じ文字で始まるオブジェクトがいくつかある

という理由で、表示された検索結果を理解するには、この概念が重要です。

たとえば、前述のように、.verbはオプションです。しかし、該当するオブジェクトのすべての監査証跡エントリを

確認する目的でaction:sender_netblock を検索した場合、検索結果にはsender_netblock_sourceオブジェクト

の監査証跡エントリも含まれます。sender_netblock オブジェクトのエントリのみを表示するには、action:sender_

netblock. というように動詞を含めずに .を追加します。
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ユーザーアカウント

ユーザーアカウントでは、ドメイン保護ユーザーのログイン情報とアクセス機能を定義します。ドメイン保護は、ロー

ルベースアクセスコントロール（RBAC）を使用しており、ドメイン保護機能にアクセスするためのロールを各ユー

ザーに1つ以上割り当てることができます。

Ciscoのサポート担当者には、ドメイン保護組織でユーザーアカウントを作成、有効化、編集、または削除するため

のアクセス権がありません。

ユーザーアカウントの作成

ユーザーアカウントを作成できるのは、ユーザー管理者ロールを持つユーザーのみです。

1. [管理者（Admin）] > [ユーザー（Users）] に移動します。

2. [新規ユーザーを追加（Add New User）] をクリックします。

3. [氏名（Full Name）] と [電子メール（E-mail）] にそれぞれ氏名とアドレスを入力します。

有効なメールアドレスを入力する必要があります。このメールアドレスが招待メールメッセージの送信先にな

ります。招待メールメッセージには作成した新規ユーザーに固有のリンクが含まれ、ユーザーはそのリンク

をクリックして自身の新規アカウントを検証する必要があります。

4. 他のユーザーアカウント設定を構成し、1つ以上のユーザーロールを選択します。詳細については、「「ユー

ザーアカウント設定」見開きページ」を参照してください。

5. [新規ユーザーを招待（Invite New User）] をクリックします。

入力したメールアドレスに電子メールが送信されます。メールにはユーザーを検証するためのリンクが含まれ、検

証されたユーザーはアカウントのパスワードを設定できます。

ユーザーアカウントの編集

1. [管理者（Admin）] > [ユーザー（Users）] に移動します。

2. ユーザーの名前をクリックします。

3. ユーザー情報と設定に必要な変更を加えます。詳細については、「「ユーザーアカウント設定」見開きペー

ジ」を参照してください。

4. [更新（Update）] をクリックします。

ユーザーアカウントの削除

1. [管理者（Admin）] > [ユーザー（Users）] に移動します。

2. ユーザーの名前をクリックします。

3. 左下にある [ドメイン保護から[username]を完全に削除（Delete [username] entirely from Domain

Protection）] リンクをクリックします。

4. [OK] をクリックします。
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ユーザーアクティビティの表示

ドメイン保護は、組織内のすべてのユーザーのすべてのアクティビティを文書化して認証するために綿密で詳

細な監査証跡を作成します。

ユーザーのアクティビティを表示するには、組織管理者ロールが必要です。

1. [管理者（Admin）] > [ユーザー（Users）] に移動します。

2. ユーザー名の下にある [監査（Audit）] リンクをクリックします。

ドメイン保護組織内のすべてのユーザーアクティビティが、新しい順にリストされます。リストでは、アイコンを使

用してアクティビティのタイプを分類しています。詳細については、「「監査証跡」ページ 141」を参照してくださ

い。ログの検索および使用方法の詳細については、ページの上部にある [ヘルプ（Help）]（ ）をクリックして

ください。

[CSVをダウンロード（Download CSV）] をクリックして、ドメイン保護が追跡するイベントがすべて記載されたリ

ストをカンマ区切り値（CSV）テキストファイルとしてダウンロードします。

ユーザーアカウント設定

このトピックでは、ドメイン保護ユーザーアカウントの設定について説明します。

ユーザー情報

設定 説明

正式名称

ユーザーがログインしているときに各ページの上部に表示されるユーザーのフルネーム

（ユーザーのリストに表示されるものと同じ）。アクティビティの監査ログにも表示されま

す。

E メール

ユーザーの電子メールアドレス。ユーザーのログインクレデンシャルと、レポートおよび

アラートの宛先アドレスに使用されます。この電子メールアドレスは、初期アクティベー

ショントークンが添付された招待電子メールに使用されることに注意してください。

デフォルトダッ

シュボード
ログイン時にユーザーに表示されるダッシュボードを選択します。

セカンダリ認証

組織がシングルサインオン（SSO）を使用している場合、このオプションによって、セカン

ダリ認証（ユーザー名とパスワード）をオプションにするか必須にするかが決まります。こ

のオプションを選択しないと、常にSSOが使用されます。そのため、サインイン時にSSO

プロバイダーが利用できない場合は、アプリケーションにアクセスできません。このオプ

ションを選択すると、さらに次の2つのオプションが表示されます。

l [SSOが失敗したときのみ（Only when SSO fails）]：SSOプロバイダーが利用でき

ない場合、ユーザーはパスワードフィールドに入力するように求められます。

l [排他的（SSOで認証しない）（Exclusively (do not authenticate with SSO)）]：ユー

ザーは、常にパスワードの入力を求められます（SSOは使用されません）。
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ロール

ロールではユーザーがアクセスできるドメイン保護の機能を定義します。各ロールを定義するには特定かつ固有の

アクセス権限が必要です。ユーザーごとに少なくとも 1つのロールを選択する必要があります。

ロールリストは階層的であり、あるロールを選択すると、そのロールの下にあるすべてのロールが自動的に選択さ

れます。ただし、下位のロールの権限が継承されることはありません。選択したロールの下にあるユーザーの個々

のロールをクリアできますが、いくつかまとめてクリアした場合、ユーザーインターフェイスが想定外の動作をするこ

とがあります。

ユーザーロールには、次の2つのカテゴリがあります。

l 管理者ロール：組織での設定を変更できます。

l 読み取り専用ロール：アラートを受信し、データを表示できます。

ロール 説明

管理者のロール

組織の管理者

組織レベルの設定を管理します。これには、組織のパスワードルールの設定、セッションの

有効期限の設定、データ収集ポリシーの設定、およびドメイン保護ユーザーの IPベースの

アクセス制御リストに関する制限の設定などがあります。

ドメインポリシー管

理者

ドメインレベルの設定を管理します。これには、組織のドメインやカスタムドメイングループ

の追加、編集、または削除と、組織の送信者インベントリの編集が含まれます。

脅威管理者
脅威レベルの設定を管理します。これには、組織の脅威フィードの設定と、組織のURI ホワ

イトリストの編集が含まれます。

ユーザー管理者

組織内のユーザーを管理します。これには、ユーザーの追加、編集、または削除が含まれ

ます。

ユーザー管理者を作成するときは、この管理者がユーザーに付与できるロールのタイプを

割り当てる必要があります（下記のロールの使用例を参照）。

読み取り専用ロール

監査ユーザー 組織の監査ログと組織内のユーザーを表示します。

読み取り専用ユー

ザー
データを表示し、Webポータルでレポートをスケジュールします。

レポートユーザー

スケジュールされたレポートとアラートを受け取ります。

このロールのみが単独で割り当てられているユーザーは、ドメイン保護で直接データを表示

できません。このようなユーザーは、他のユーザーによってスケジュールされた電子メール

によるレポートを受け取ったり、他のユーザーが登録した電子メールによるアラートを受け

取ったり、登録されているレポートのリストを表示したりすることだけができます。

1人の受信者ではなくメーリングリストにレポートや通知を送信する際に使用するアカウント

を作成するには、通常どおりにユーザーを作成して招待してから、[ユーザー（Users）] リスト

でユーザーの名前をクリックして、そのユーザーを編集し、強力なパスワードを追加して [更

新（Update）] をクリックすると、この疑似ユーザーがアクティブになり、レポートの受け取りに

利用できるようになります。

Cisco Domain Protectionユーザーガイド

ロール



管理

148

ロール 説明

脅威フィード送信

APIユーザー

threat_feed_submissions エンドポイントからドメイン保護アプリケーションプログラミングイン

ターフェイス（API）を介して脅威フィードデータのみを取得します。サードパーティのテイクダ

ウンベンダーは、API に幅広くアクセスすることはできず、必要とする特定の情報にのみアク

セスできます。そのため、サンプルデータに不具合があって個人情報にアクセスできてしま

うといったことがありません。

このロールが割り当てられているユーザーアカウントには、このロールのみを割り当てる必

要があります。このロールのみが割り当てられているユーザーアカウントは、ドメイン保護製

品、その他のAPI、API ドキュメントにアクセスできません。

このロールを持つユーザーアカウントを使用して、脅威フィードデータのAPIにアクセスする

には、管理者からアクセストークンとエンドポイント URLを入手します。

ドメインアクセス

デフォルトでは、新しいユーザーアカウントにはすべてのドメインへのアクセスが割り当てられます。

カスタムドメイングループにユーザーアクセスを割り当てることによって、ユーザーアクセスを特定のドメインに

制限できます。

[ドメインアクセス（Domain Access）] の横にある矢印をクリックして、特定のドメイングループを選択します。

使用可能なドメイングループを確認し、リストから 1つ以上のカスタムドメイングループを選択します。

ユーザーは次の操作のみを実行できます。

l ドメインに関する情報を表示する

l レポートのみを表示する

l アラートを受け取る

対象となるのは、選択したドメイングループに含まれるドメインのセットです。

たとえば、ドメイン固有のアクセス権を持つユーザーは、アクセス権のあるドメインに関連するデータしか表示

できないため、電子メールトラフィック分析の [DMARCの傾向（What does my DMARC trend look like?）] にアク

セスしたときのビューは、すべてのドメインへのアクセス権を持つユーザーが使用できるビューとは異なりま

す。

ロールの例

ユースケースによっては、ロールを設定することになります。このトピックでは、その設定方法の例を示します。

電子メールでレポートとアラートを受け取れる読み取り専用ユーザー
を作成

ユーザーの読み取り専用ロールをオンにすると、レポート受信者ロールもデフォルトでオンになります。電子

メールによるレポートとアラートを受け取ることもできる読み取り専用ユーザーを作成するには、単にこれらの

デフォルトを受け入れます。レポート受信者ロールをオフにすると、読み込み専用ユーザーは、レポートを送信

するために使用可能なユーザーのリストに表示されず、アラートに登録できるユーザーのリストにも表示されま

せん。
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読み取り専用アクセス権を持ち、他の読み取り専用ユーザーを作成で
きるユーザー管理者を作成

ユーザー管理者を、そのユーザーの最上位アクセスロールとしてオンにします。このユーザー管理者は、読み取り

専用アクセス以下のアクセス権を持つユーザーのみを作成して管理できるようにするため、ユーザー管理者ロー

ルの真下にある [ユーザーの管理（Manage Users）] チェックボックスで [すべての権限（All privileges）] オプションを

オフにします。その後に、[読み取り専用（Read Only）] オプションと [レポート受信者（Report Recipient）] オプション

をオンにします。このユーザーは、読み取り専用以下の権限を持つユーザーを作成して管理することができます。

他のユーザーの作成のみが可能なユーザー管理者を作成

他のユーザーを作成または編集することだけを目的とするユーザー管理者を作成します。このロールは、製品を使

用してデータを表示したり、レポートやアラートを受け取ったりすることはできません。

新しいユーザーを作成した後に、作成したユーザーに対してユーザー管理者ロールをオンにして、ユーザー管理者

の下で自動的にオンになっているすべてのロールをオフにします。ユーザー管理者ロールの下にある [ユーザーの

管理（Manage Users）] ボックスで設定を変更しない限り、作成したユーザー管理者は、「すべての権限」を持つ他の

ユーザーを作成できます。

この新しいユーザー管理者が組織管理者とユーザー管理者を除くすべてのロールを作成できるようにするには、

[x] を選択して [すべての権限（All Privileges）] を削除します。その後に、[ロールタイプの選択（Select Role Types）]

入力を使用して、組織管理者とユーザー管理者を除く各ロールをオンにします。

ドメイン設定は変更できるがユーザーの作成または編集ができない
ユーザーを作成

作成するユーザーに対してドメインポリシー管理者ロールをオンにします。ドメインポリシー管理者の下にあるす

べてのロールがデフォルトでオンになります。このユーザーが他のユーザーを作成または編集できないようにする

には、ユーザー管理者ロールをオフにします。

シングルサインオン（SSO）

ドメイン保護は現在、SAML 2.0 プロトコルを介して、組織内のユーザーを認証するためのシングルサインオン

（「SSO」）メカニズムを有効化する機能が組み込まれています。

シングルサインオンを使用して、次のことを実行できます。

l 「ワンクリック」ログインの体験を作成する。既存の企業ログインアイデンティティ（アカウント）をドメイン保護

のユーザー名にバインドできます。それによって、個別のドメイン保護のパスワードは必要なくなります。

l ユーザーアクセスを一元的に取り消す。従業員が退職した場合は、ドメイン保護へのアクセスをドメイン保

護内で個別にではなく SSOプロバイダー内で削除できます。

l オプションのセカンダリ認証を提供する。特定のユーザー（たとえば、請負業者は IDプロバイダーシステム

では利用不可）を、ドメイン保護に保存されているログイン情報を使用して、排他的に認証できます（効果的

にシングルサインオンメカニズムをバイパス）。また、SSOアイデンティティサービスが失敗した場合でも、ド

メイン保護のみに保存されているクレデンシャルを使用して、特定のユーザーを認証することができます。

Cisco Domain Protectionユーザーガイド
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組織のシングルサインオンの有効化

開始する前に、シングルサインオンプロバイダーから次の2つの情報を入手する必要があります。

l SAML 2.0 エンドポイント（HTTP）URL（ID プロバイダーシステムでは、「宛先」や「SAML受信者」とも呼

ばれます）

l パブリック証明書（X.509）

このタスクを実行するには、組織管理者ロールが必要です。

1. [管理者（Admin）] > [組織（Organization）] に移動します。

2. [組織の詳細を編集（Edit Organization Details）] をクリックします。

3. [ユーザーアカウント設定（User Account Settings）] セクションで、[シングルサインオンを有効にする

（Enable Single Sign-On）] を選択します。

4. 確認メッセージで、[OK] をクリックします。

5. SSOパラメータを入力します。

シングルサインオンパラメータ 説明

[識別子フォーマット名を指定（Name

Identifier Format）]

次から選択してください。

l urn:oasis:names:tc:SAML:1.1nameid-

format:unspecified

l urn:oasis:names:tc:SAML:1.1nameid-

format:emailAddress

l urn:oasis:names:tc:SAML:2.0nameid-

format:persistent（デフォルト）

[SAML 2.0エンドポイント（HTTPリダイ

レクト）（SAML 2.0 Endpoint (HTTP

Redirect)）]

シングルサインオンプロバイダーから入手したSAML 2.0 エ

ンドポイント URLを入力します。

[公開証明書（Public Certificate）]

シングルサインオンプロバイダーから受け取った証明書のテ

キスト全体を入力します。（コピーして貼り付けるのが最も簡

単です）

6. [設定をテスト（Test Settings）] をクリックして、IDプロバイダーから提供されたエンドポイント URL と証

明書の値を検証します。ドメイン保護は、指定の場所にある公開証明書認証情報で IDプロバイダーを

呼び出します。

まだログインしていない場合は、IDプロバイダーによる認証が必要です。

7. [設定の保存（Save Settings）] をクリックします。

8. 確認メッセージで、[OK] をクリックします。

9. [情報を更新（Update Information）] をクリックします。

この時点で、シングルサインオンは有効になり、次のことが行われます。

l 既存のすべてのユーザーに電子メールが届き、ドメイン保護にアクセスする際にはシングルサインオン

IDプロバイダーのログイン情報を使用するように指示されます。

l ドメイン保護に現在ログインしているユーザーは、中断することなくセッションが継続されますが、今後

ログインしようとすると IDプロバイダーのページが表示されます。

Cisco Domain Protectionユーザーガイド
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アプリケーションプログラミングインターフェイス

ドメイン保護にはアプリケーションプログラミングインターフェイス（API）が組み込まれているため、組織内の開発

者はドメイン保護内のデータにプログラムでアクセスできます。

ドメイン保護APIのエンドポイントでは、クエリ単位で結果の量が制限されています。この制限は、API ドキュメントに

エンドポイントごとに記載されています。

l ドメイン保護APIは、RESTful の原則に基づいてJSONデータ表現で構築されています。

l クライアントは、OAuth 2.0 プロトコルを使用して、API リクエストを認証します。

ユーザーアカウントに、API クライアント ID とクライアントシークレットで構成される 1つのAPI認証情報を割り当て

ることができます。こうした認証情報で利用できるリソースとデータは、アカウント管理者がドメイン保護ユーザーイ

ンターフェイスを使用してそのユーザーに割り当てた権限に直接結び付けられます。

Agari 開発者向けドキュメント（https://developers.agari.com/agari-platform）には、広範な情報が含まれています。

ステップバイステップガイドとチュートリアルの両方があり、Agari API を対話形式で説明する完全なリファレンスと

なっています。

API 認証情報の生成

ユーザーがCisco Domain Protection API を使用できるようにするには、事前にそのユーザーのAPI（アプリケーショ

ンプログラミングインターフェイス）認証情報（API シークレットとも呼ばれます）を生成する必要があります。

ユーザー管理者ロールを持つユーザーのみが、API認証情報を生成できます。

1. Cisco ドメイン保護で、[管理者（Admin）] > [ユーザー（Users）] に移動します。

2. ユーザー名をクリックします。

3. [APIクライアントシークレット（API Client Secret）] セクションで、[API認証情報の生成（Generate API

Credentials）] をクリックします。

4. API アクセスUID と認証情報を安全な場所にコピーして保存します。API をテストするときや、API経由で

Cisco統合を使用しているときに、API ドキュメントページに入力する必要があります。

API ドキュメントの表示

ドメイン保護API（アプリケーションプログラミングインターフェイス）ドキュメントを表示する場合は、事前にユーザー

アカウントのAPI認証情報を生成する必要があります。詳細については、「「API認証情報の生成」上」を参照してく

ださい。

第 12 章
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1. ドメイン保護ページの右上で、自分の名前をクリックし、[設定（Settings）] をクリックします。

2. ドメイン保護の [APIドキュメント（API Documentation）] をクリックします。

Cisco Domain Protectionユーザーガイド


	はじめに
	サービス規約

	ドメイン保護の新機能
	ドメイン保護について
	対象読者
	必要に応じた支援による DIY アプローチ
	ブランド保護ワークフロー
	DMARC について
	経緯：DMARC の必要性
	DMARC の支持者
	政府機関
	業界団体

	DMARC 強制とは

	DMARC の利点
	着信上の利点
	BEC とは
	DMARC と着信上の脅威：部分的な解決策
	DMARC の利点：実装する前と後

	DMARC の仕組み
	DMARC と Cisco Domain Protection によって追加される機能
	ホストされた DNS レコード
	着信 DMARC 可視化

	DMARC の実装
	DMARC レコードの公開
	電子メール認証の導入：SPF と DKIM
	識別子アライメントが適合していることの確認
	DMARC の実装を可視化するのが容易でない理由
	低い可視性
	サードパーティ送信者の検出と許可
	「不適切な行為」のコスト

	「正当な」電子メールの指定

	必要な作業
	「p=reject」の DMARC ポリシーへの移行
	DMARC の前提条件
	ドメイン保護にアクセスできることの確認
	ドメインリストの収集
	DNS を変更できる機能の取得
	ステークホルダーのリストの作成


	参考資料

	電子メール認証標準
	SPF：Sender Policy Framework
	SPF レコードのシンタックス
	IP アドレスの指定
	許可タイプ
	~all と -all の違い


	SPF レコード長
	追加の注意事項
	例

	SPF アライメント
	ウェルノウン送信者の SPF の例
	Google

	カスタム送信者の SPF の例
	新しいカスタム送信者を作成する方法
	アライメントの確実な実行

	新しい SPF レコードの構築と提案
	参考資料

	SPF レコードの公開およびビジネスオーナーの特定
	送信者が SPF をサポートしていない場合の対処

	Cisco での SPF レコードのルックアップ
	SPF レコードのテスト

	SPF の問題の特定
	ホストされた SPF
	Cisco での SPF レコードのホスティング
	Cisco での SPF レコードのホスティングの停止

	SPF レコードへの EasySPF™ Analyzer の使用
	既存の SPF レコードの確認
	送信者データの分析
	更新したレコードの公開


	DKIM：DomainKeys Identified Mail
	DKIM の実装
	DomainKeys Identified Mail（DKIM）
	概要：DKIM には暗号化が含まれる
	DMARC では DKIM 識別子アライメントが必要
	識別子アライメントについて
	DKIM の参考資料

	サードパーティオーナーへの DKIM 署名のリクエスト
	すべてのサードパーティ送信者用の DKIM キーの実装
	すべてのサードパーティ送信者の DKIM の検証
	ゲートウェイでの DKIM の有効化
	ステップ 1：ドメインを決定する
	ステップ 2：キーペアを作成する
	ステップ 3：DKIM 情報を含む DNS レコードを公開する
	ステップ 4：ゲートウェイで DKIM 署名を有効にする

	Cisco での DKIM レコードのホスティング
	DKIM が機能していることの検証
	DKIM の問題の特定
	DKIM の問題の例
	レポートの共有または登録

	EasyDKIM アナライザ
	EasyDKIM アナライザでのドメインの DKIM キーの表示
	ドメイン保護でモニターするドメイン DKIM レコードの追加


	DMARC：Domain-based Message Authentication, Reporting, & Conformance
	モニターポリシーでの DMARC レコードの公開
	DMARC Builder による DMARC レコードの作成
	DMARC の例

	DNS での DMARC レコードの公開
	おめでとうございます。

	Cisco での DMARC レコードのホスティング

	DMARC ポリシー公開のための組織ドメインの追加
	未検証ドメインとは
	DNS と検証に関する追加のオプション

	DMARC Builder の設定


	DMARC の実装
	全体的なプロセス

	ダッシュボード
	ログイン情報とトレーニングの取得
	サポートへの問い合わせ
	高度なトピック

	トラフィックと送信者のモニタリング
	トラフィックのモニタリング
	モニタリングの開始
	次のステップ


	ターゲットとなる 1 つまたは複数のドメインの特定

	送信者の特定と分類
	送信者
	[送信者（Senders）] ページの仕組み
	[送信者（Senders）] ページの要点
	ドメインの送信者の承認
	ドメインへの送信者の追加
	ドメインの送信者の無視
	カスタム送信者への IP アドレスの追加
	カスタム送信者への未承認の IP アドレスの追加
	未承認の IP アドレスの無視
	送信者のフィルタ処理

	カスタム送信者のウェルノウン送信者への変換
	IP アドレスの重複

	すべての送信者の追跡
	拒否への移行
	おめでとうございます。
	電子メールトラフィックの確認
	ドメインステータスの確認
	ドメインの詳細ビュー



	DMARC のモニタリング
	次のステップ...

	エグゼクティブ概要
	エグゼクティブ概要レポートの設定

	ブランド インジケータ メッセージ識別
	BIMI レコードのシンタックス
	BIMI 実装
	BIMI レコードの作成
	BIMI レコードの編集
	ブランドマーク識別子のプレビュー
	Cisco での BIMI レコードのホスティング
	Cisco での BIMI レコードのホスティングの停止

	送信メッセージのモニタリング
	電子メールトラフィックレポート
	使用可能なレポート
	DMARCの傾向（What does my DMARC trend look like?）
	DMARC不合格のメッセージの処理方法（What's happening to messages failing DMARC?）
	SPFとDKIMによってDMARCに合格しているメッセージ（Which messages pass DMARC with SPF & DKIM?）
	電子メールの送信先のISP（Which ISPs do I send email to?）
	ドメインを使用する正当な電子メールの割合（How much email using my domains is legitimate?）
	SPFの問題（What are my SPF problems?）、DKIMの問題（What are my DKIM problems?）
	正当なメッセージの拒否（Are any legitimate messages being rejected?）
	把握していない正当なサブドメイン（What Legitimate Subdomains Don’t I Know About?）
	ブロックされたスプーフィング電子メール（How much spoofed email am I blocking?）
	スプーフィングに使用されているサブドメイン（What subdomains are being used to spoof me?）

	電子メールトラフィックレポートの設定
	電子メールトラフィックレポートの共有
	電子メールトラフィックレポートのスケジュール
	電子メールトラフィックレポート設定

	脅威フィード
	脅威フィードの設定
	設定メニューからのホワイトリストへのアクセス
	脅威フィードからホワイトリストへの URL の登録
	失敗サンプルの表示
	失敗サンプルの共有
	脅威フィード設定

	アラート
	アラートのタイプ
	アラートの表示
	アラートリストのフィルタ処理

	アラートへの登録
	アラートの登録解除
	アラートの設定
	アラート設定オプション
	例外リスト
	しきい値


	組織アラート登録の管理

	ドメイングループ
	システムドメイングループ
	カスタムドメイングループ
	ドメイングループの追加
	ドメイングループの削除


	着信メッセージのモニタリング
	着信 DMARC 可視化をオンにする

	管理
	組織設定
	監査証跡
	組織アクティビティの表示
	組織アクティビティの検索
	クエリキー
	検索の仕組み


	ユーザーアカウント
	ユーザーアカウントの作成
	ユーザーアカウントの編集
	ユーザーアカウントの削除
	ユーザーアクティビティの表示
	ユーザーアカウント設定
	ユーザー情報
	ロール
	ドメインアクセス

	ロールの例
	電子メールでレポートとアラートを受け取れる読み取り専用ユーザーを作成
	読み取り専用アクセス権を持ち、他の読み取り専用ユーザーを作成できるユーザー管理者を作成
	他のユーザーの作成のみが可能なユーザー管理者を作成
	ドメイン設定は変更できるがユーザーの作成または編集ができないユーザーを作成

	シングルサインオン（SSO）
	組織のシングルサインオンの有効化



	アプリケーション プログラミング インターフェイス
	API 認証情報の生成
	API ドキュメントの表示

	Bookmarks
	Example_Domain-to-Senders_tracking_spreadsheet


