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Cisco Advanced Phishing Protection の導入
Cisco Advanced Phishing Protection は簡単で明確なプロセスで導入できます。このプロセスは、大
規模組織の E メール セキュ リ テ ィ戦略をサポート してきた長年の経験に基づいて改良が重ねら
れました。次の 3 つの主要なプロジェ ク ト  エレ メ ン ト が含まれます：1) Cisco E メール セキュ リ
テ ィ  ゲート ウェイ  2) オンプレ ミ ス型 Cisco Advanced Phishing Protection センサー 3) Cisco 
Advanced Phishing Protection。 

これらの目標を達成します。

• メ ッセージング  アーキテクチャの理解

• Cisco Advanced Phishing Protection センサーの導入

• メ ッセージ ト ラフ ィ ッ クの確認

• 正確なメ ッセージ スコア リ ングの検証

• 適用モードでの 1 つの Cisco Advanced Phishing Protection ポ リ シー

追加の個別の手順を詳し く説明します。

主要なプロジェク ト  タスク
主要なオンボーディ ング  タス クは以下で構成されています。

• Cisco Advanced Phishing Protection センサーへすべてのメ ッセージをデュアル配信するため
の Cisco E メール セキュ リ テ ィ  アプラ イアンスの設定。組織の受信メール ス ト リームに対
する完全な可視性の有効化。

• オンプレ ミ ス型 Cisco Advanced Phishing Protection センサーの導入。Cisco Advanced Phishing 
Protection の E メール ト ラ ス ト  プラ ッ ト フォームに必要なメ ッセージの詳細（認証ヘッ
ダー）を提供。
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  主要なプロジェク ト  タスク

• ポ リ シー & データ  モデルを調整。組織への有効なメ ッセージを正確に識別するための調整。
悪意のある メ ッセージ（BEC）を効果的に識別するためのポ リ シーの調整。

• ポ リ シーの適用の有効化。

• 悪意のある メ ッセージ（フレン ド リ名のスプーフ ィ ング）をブロ ッ クするポ リ シーの実行。
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