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  今回のリ リースでの変更点
今回のリリースでの変更点

機能 説明

外部脅威フ ィードの消
費機能

Cisco E メール セキュ リ テ ィ  アプラ イアンスで、TAXII プロ ト コルで
通信される  STIX フォーマッ ト で外部脅威情報を使用するよ うに設
定できます。

アプラ イアンスで外部脅威情報を使用する機能によって、組織は以
下のこ と を実施できるよ うにな り ます。

• マルウェア、ランサムウェア、フ ィ ッシング攻撃、標的型攻撃な
どのサイバー脅威にプロアクテ ィブに対応する。

• 外部脅威フ ィード または TAXII プロ ト コルで通信する  STIX 
フォーマッ ト で外部脅威フ ィードを取得可能な組織のネッ ト
ワーク上の他のデバイスに登録し、アプラ イアンスで脅威情報
を使用する。

• アプラ イアンスに動的な情報（URL の動的な リ ス ト など）をイン
ポー ト し、動的な情報に基づいてメール ポ リ シーの設定やメ ッ
セージ アクシ ョ ンの定義を実行する。

• アプラ イアンスの機能を向上する。

ク ラシッ ク  ラ イセンシング  モードを使用していて、外部脅威フ ィー
ドの機能キーをお持ちでない場合は、以下の手順でシスコの Global 
Licensing Operations（GLO）チームに連絡して機能キーを取得する必
要があ り ます。

1. GLO チーム（licensing@cisco.com）に電子メールを送信し、件名
を「外部脅威フ ィード機能キーの リ クエス ト 」と します。その後、
電子メールに製品認証キー（PAK）フ ァ イルと発注書（PO）の詳細
を記載します。

2. GLO チームが機能キーを手動でプロビジ ョ ニングし、アプラ イ
アンスにインス トール可能なラ イセンス  キーを電子メールで送
信します。

コ メン ト アプラ イアンスでスマート  ラ イセンシング  モードに切
り替える と、自動的に外部脅威フ ィード機能キーが提供
されます。

この機能を設定するには、ユーザ ガイ ド またはオンラ イン  ヘルプの
「Configuring Cisco Email Security Gateway to Consume External Threat 
Feeds」の章と『CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』を参照して ください。
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  今回のリ リースでの変更点
送信者ド メ イン  レピュ
テーシ ョ ンを使用した
メ ッセージのフ ィルタ
リ ング  

シスコの送信者ド メ イン  レピュテーシ ョ ン（SDR）は、送信者のド
メ インおよびその他の属性に基づいて電子メール メ ッセージの
レピュテーシ ョ ンの判定を提供する ク ラ ウ ド  サービスです。

このド メ イン  ベースのレピュテーシ ョ ン分析では、共有 IP、ホス
ティ ングまたはインフラス ト ラ クチャ  プロバイダーのレピュテー
シ ョ ンよ り も詳しい情報を調べるこ とでよ り高いスパム検出率を達
成し、完全修飾ド メ イン名（FQDN）や SMTP 通信およびメ ッセージ 
ヘッダーのその他の送信者情報に関連する特徴に基づいて判定を取
得します。SDR の詳細は、Cisco Talos セキュ リ テ ィ  インテ リ ジェンス
およびリサーチ グループ（Talos）（https://www.talosintelligence.com）ま
でお問い合わせください。

アプラ イアンスで送信者ド メ イン  レピュテーシ ョ ン  フ ィルタ リ ン
グを有効にするには、ユーザ ガイ ド またはオンラ イン  ヘルプの
「Sender Domain Reputation Filtering」と『CLI Reference Guide for 
AsyncOS for Cisco Email Security Appliances』を参照して ください。

ファ イル分析に向けた 
Cisco AMP Threat Grid 
ク ラスタ リ ングのサ
ポート

以下のいずれかの方法で、ファ イル分析に向けてスタン ドアロンま
たはク ラスタの Cisco AMP Threat Grid アプラ イアンスを追加できる
よ うにな り ました。

• Web インターフェイスの [セキュ リ テ ィサービス（Security 
Services）] > [ファ イルレピュテーシ ョ ン と分析（File Reputation 
and Analysis）] ページ。ユーザ ガイ ドの「File Reputation Filtering 
and File Analysis」の章を参照して ください。

• CLI での ampconfig コマン ド。『CLI Reference Guide for AsyncOS 
for Cisco Email Security Appliances』を参照して ください。

ファ イル分析に向けた
しきい値の設定

許容されるファ イル分析スコアのしきい値の上限を設定できるよ う
にな り ました。

し きい値設定に基づいてブロ ッ ク されるファ イルは、詳細マルウェ
ア保護レポート の [Incoming Malware Threat Files] セクシ ョ ンで、
[Custom Threshold] と して表示されます。

詳細については、ユーザ ガイ ドの「File Reputation Filtering and File 
Analysis」を参照して ください。
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  今回のリ リースでの変更点
How-To ウ ィジェ ッ ト を
使用したユーザ エクス
ペリエンスの強化

How-To は、アプラ イアンスで複雑なタス クを実行するためにウォー
クスルー形式でユーザにアプ リ内アシスタンスを提供する、コンテ
キス ト型ウ ィジェ ッ ト です。

本リ リースでは、以下のウォークスルーがサポート されています。

• DMARC を使用した受信メ ッセージの検証

• SPF/SIDF を使用した受信メ ッセージの検証

• DKIM を使用した受信メ ッセージの検証

• E メール セキュ リ テ ィ  ゲート ウェ イ上でのグレイ メール エン
ジンの有効化および設定

• E メール セキュ リ テ ィ  ゲート ウェ イ上でのアウ ト ブレイ ク  
フ ィルタの有効化および設定

• メ ッセージのマク ロの有効な添付ファ イルの検出

コ メン ト ウォークスルーの リ ス トは更新可能なク ラウ ドです。ハ
ウツー ウ ィジェ ッ ト の更新バージ ョ ン とポップアップ 
ウ ィ ン ド ウを表示するには、ブラウザのキャ ッシュをク
リ アします。

詳細は、ユーザ ガイ ド またはオンラ イン  ヘルプの「Accessing the 
Appliance」の章と『CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』を参照して ください。

脅威名に基づいた悪意の
ある メ ッセージの表示

メ ッセージ ト ラ ッキングで、脅威名に基づいて AMP エンジンに悪
意がある と検出された着信または発信メ ッセージを検索できるよ う
にな り ました。

詳細は、ユーザ ガイ ドの「Tracking Messages」の章を参照して くだ
さい。

発信 TLS 接続に向けた、
名前付きエンテ ィテ ィ
の DNS ベースの認証
（DANE）サポー ト

アプラ イアンスの発信 TLS 接続に向けた名前付きエンテ ィテ ィの 
DNS ベースの認証（DANE）を有効にする こ とで、有効な受信者のド
メ インに安全にメ ッセージを送信できるよ うにな り ました。

有効な受信者のド メ インに安全にメ ッセージを送信する機能によっ
て、宛先のド メ インで DANE がサポート されていれば、組織はビジネ
ス  ク リ テ ィカルな機密情報を意図した受信者に確実に送信できます。

詳細は、ユーザ ガイ ドの「EncryptingCommunication with Other MTAs」
の章を参照して ください。
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  今回のリ リースでの変更点
スマート  ソフ ト ウェア  
ラ イセンシングのサ
ポート

スマー ト  ソフ ト ウェア  ラ イセンシングを使用する と、Cisco E メー
ル セキュ リ テ ィ  アプラ イアンスのラ イセンスをシームレスに管理
およびモニタできます。スマー ト  ソフ ト ウェア  ラ イセンシングをア
クテ ィブ化するには、Cisco Smart Software Manager（CSSM）でアプラ
イアンスを登録する必要があ り ます。CSSM は、購入して使用するす
べてのシスコ製品についてラ イセンスの詳細を管理する一元化され
たデータベースです。

以下は、アプラ イアンスでク ラシッ ク  ラ イセンシング  モードからス
マー ト  ラ イセンシング  モードに切り替える利点です。

• ク ラシッ ク  ラ イセンス  モードでは困難だった、物理アプラ イ
アンス と仮想アプラ イアンス間の製品認証キー（PAK）ラ イセ
ンスの管理が簡単に行えます。

• 組織内のデバイスまたはアカウン ト間で、ソフ ト ウェア  ラ イ
センスを簡単に移行できます。

• アプラ イアンスで PAK ファ イルを管理した り、コピーを維持す
る必要があ り ません。

• スマート  ラ イセンシング  アカウン ト では、ユーザのアクセスを
制限できます。

注意 アプラ イアンスでスマー ト  ラ イセンシング機能を有効にす
る と、スマー ト  ラ イセンシングから ク ラシッ ク  ラ インセン
シング  モードにロールバッ クする こ とができな く な り ます。

この機能を使用するには、ユーザ ガイ ド またはオンラ イン  ヘルプの
「Smart Software Licensing」の章と『CLI Reference Guide for AsyncOS for 
Cisco Email Security Appliances』を参照して ください。

偽装電子メール検出の
強化

[Mail Policies] > [Address Lists] を選択して、完全な電子メール アド
レスのみで構成された例外リ ス ト を作成し、偽装電子メール検出
コンテンツ  フ ィルタをバイパスする こ とができます。

アプラ イアンスで、設定済みのコンテンツ  フ ィルタから電子メール 
アド レスをスキップする場合、偽装電子メール検出ルールでこの例
外リ ス ト を使用できます。詳細は、ユーザ ガイ ドの「Content Filters」
の章を参照して ください。

ログ  サブスク リプ
シ ョ ンの強化

レー ト制限オプシ ョ ンを使用して、指定した時間範囲（秒単位）内で
の、ログ  ファ イルにログ記録されるイベン ト の最大数を設定する こ
とができます。デフォル ト の時間範囲の値は 10 秒です。

Web インターフェイスの [System Administration] > [Log Subscriptions] 
ページを使用するか、CLI の logconfig コマンドを使用して、レート
制限を設定します。詳細は、ユーザ ガイ ドの「Logging」の章を参照し
て ください。
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  動作における変更
動作における変更 

DMARC 検証をスキップ
した メ ッセージを処理
するためにコンテンツ  
フ ィルタ と メ ッセージ 
フ ィルタを設定

DMARC 検証をスキップした メ ッセージに対してアクシ ョ ンを実行
するよ うにアプラ イアンスを設定できます。

Other Header コンテンツ  フ ィルタで次の設定を使用して、DMARC 
検証をスキップした メ ッセージを分類します。

• ヘッダー名を「X-Ironport-Dmarc-Check-Result」と して追加し
ます。

• [Header Value] を選択して、[Equals] を選択し、validskip、
invalidskip、temperror、permerror のいずれかの値を追加します。

DMARC 検証をスキップした メ ッセージの分類に使用する メ ッセー
ジ フ ィルタ  ルールの構文の例を次に示します。

Quarantine_messages_DMARC_skip: if 
(header("X-Ironport-Dmarc-Check-Result") == "^validskip$") { 
quarantine("Policy"); }

コンテンツ  フ ィルタ と メ ッセージ フ ィルタで使用されるヘッダー
値の詳細については、Cisco TAC にお問い合わせください。

シスコのコンテンツ  セ
キュ リ テ ィ管理アプラ
イアンス接続パラ メー
タ とホス ト  キーを表示
または削除する機能 

smaconfig CLI コマン ドを使用して、アプラ イアンスでシスコのコン
テンツ  セキュ リ テ ィ管理アプラ イアンス接続パラ メータ とホス ト  
キーを表示または削除できるよ うにな り ました。

メ ッセージの 
DMARC 検証のバイ
パスの変更

この リ リースよ り前の リ リースでは、アド レス一覧に設定されている完
全な電子メール アド レスに基づいて、送信者からのメ ッセージの 
DMARC 検証をスキップする こ とができました。

この リ リースにアップグレード した後は、アド レス一覧に設定されてい
る完全な電子メール アド レスまたはド メ インに基づいて、送信者からの
メ ッセージの DMARC 検証をスキップできます。

最初のログインに
対するデフォル ト  
パスフレーズの使
用の変更

AsyncOS 12.0 システムの新しい仮想アプラ イアンスまたはハード ウェ
ア  アプラ イアンスをインス トールする場合、Web インターフェイスまた
は CLI を使用して初めてアプラ イアンスにログインする と きにデフォ
ル ト のパスフレーズを変更する必要があ り ます。

ド メ イン  キー/ 
DKIM 検証の設定の
変更

この リ リースよ り前の リ リースでは、アプラ イアンスが FIPS モードに
なっている場合、2048 ビッ ト の DKIM キーのみを使用して、着信メ ッ
セージを検証する こ とができました。

この リ リースにアップグレード した後は、アプラ イアンスが FIPS モー
ドになっている場合、1024、1536、または 2048 ビッ ト の DKIM キーを使
用して着信メ ッセージを検証できます。

USEDNS キーワー
ドを使用した SMTP 
ルート設定に対す
る変更

この リ リースよ り前の リ リースでは、宛先ポート と してデフォル ト の
ポート （25）のみを使用して、USEDNS キーワードで SMTP ルート を設定す
る こ とができました。

この リ リースにアップグレード した後は、任意の有効な宛先ポート を使
用して、USEDNS キーワードで SMTP ルート を設定できます。
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  動作における変更
URL フ ィルタ リ ン
グ  アクシ ョ ン中に
検出された復号化
エラーによるス
キャン不可メ ッ
セージの処理

Cisco E メール セキュ リ テ ィ  アプラ イアンスは、URL フ ィルタ リ ング  ア
クシ ョ ン中に検出された複合化エラーのためにスキャンされないメ ッ
セージを処理できるよ うにな り ました。

Web インターフェイスの [Security Services] > [Scan Behavior] > [Edit 
Global Settings] ページを使用して、このよ う な メ ッセージに対して次の
いずれかのアクシ ョ ンを設定できます。

• メ ッセージの件名を変更する。

• メ ッセージにカスタム  ヘッダーを追加する。

• メ ッセージの受信者を変更する。

• 代替宛先ホス ト にメ ッセージを送信する。

• メ ッセージを隔離する。

詳細は、E メール セキュ リ テ ィ  アプラ イアンスのユーザ ガイ ドの
「Configuring Scan Behavior」の章を参照して ください。

デモ証明書の変更 この リ リース以前は、アプラ イアンスが TLS 接続を有効にするデモ証明
書で事前に設定されています。

この リ リースにアップグレードする と、アプラ イアンスは TLS 接続を有
効にする一意の証明書を生成します。次の設定で使用されている既存の
デモ証明書は新しい証明書に置き換えられます。

• メール配信 

• LDAP 

• ネッ ト ワーキング

• URL フ ィルタ リ ング  

• SMTP サービス

メモ リ  ページ ス
ワ ッピングのしき
い値の変更

この リ リースよ り前の リ リースでは、メモ リ  ページ スワ ッピングのデ
フォルトのしきい値レベルは、ページ数に基づいて測定されていました。

この リ リースにアップグレード した後は、メモ リ  ページ スワ ッピング
のしきい値をパーセンテージで測定するよ うにアプラ イアンスを設定
できます。

メモ リ  ページ スワ ッピングのデフォル ト のしきい値は 10 % に設定さ
れます。

暗号化されたメ ッ
セージのエンベ
ロープ設定の変更

この リ リースよ り前の リ リースでは、[Security Services] > [Cisco Ironport 
Email Encryption] > [Add Encryption Envelope Profile] ページの [Use 
Encryption Applet] オプシ ョ ンがデフォル ト で有効になっており、ブラ ウ
ザ環境でメ ッセージの添付ファ イルが開かれていました。

この リ リースにアップグレード した後は、[Security Services] > [Cisco 
Ironport Email Encryption] > [Add Encryption Envelope Profile] ページの 
[Use Encryption Applet] オプシ ョ ンがデフォル ト で無効にな り ます。これ
によ り、キー サーバでメ ッセージの添付ファ イルが復号化され、ブラウ
ザ環境に依存せずに添付ファ イルを開く こ とができます。
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  アップグレードの方法
アップグレードの方法
リ リース  12.0.0-419 へのアップグレード  - GD（一般導入）（8 ページ）

リ リース  12.0.0-281 へのアップグレード  - LD（限定的な導入）（9 ページ）

リ リース 12.0.0-419 へのアップグレード  - GD（一般導入） 
次のバージ ョ ンから、リ リース  12.0.0-419 にアップグレードする こ とができます。

• 11.0.0-274

• 11.0.1-027

• 11.0.2-037

• 11.0.2-044

• 11.1.0-128

• 11.1.0-131

• 11.1.0-135

• 11.1.0-603

• 11.1.1-042

• 11.1.2-023

• 11.1.2-509

• 11.1.2-701

• 12.0.0-281

• 12.0.0-406

Attachment File Info 
コンテンツ  フ ィル
タまたはメ ッセー
ジ フ ィルタの変更 

次のいずれかの条件に基づいて、アプラ イアンスで 'Attachment File Info' 
コンテンツ  フ ィルタまたはメ ッセージ フ ィルタを設定します。

• [Filename] オプシ ョ ンを選択して、[Does Not Equal]、[Does Not 
Contain]、[Does Not End With]、または [Does Not Begin] オプシ ョ ンを
選択し、ファ イル名を入力する。

• [File type] オプシ ョ ンを選択して、[Is not] オプシ ョ ンを選択し、ド
ロ ップダウン  リ ス ト からファ イル タ イプを選択する。

• [MIME type] オプシ ョ ンを選択して、[Is Not] オプシ ョ ンを選択し、
MIME タ イプを入力する。

アプラ イアンスは、上記のいずれかの条件に基づいて、添付ファ イルが
あるかど うかにかかわらず、メ ッセージに対して設定されたアクシ ョ ン
を実行するよ うにな り ました。
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  インス トールおよびアップグレードに関する注意事項
リ リース 12.0.0-281 へのアップグレード  - LD（限定的な導入）

次のバージ ョ ンから、リ リース  12.0.0-281 にアップグレードする こ とができます。

• 11.0.0-274

• 11.0.1-027

• 11.0.2-037

• 11.0.2-044

• 11.1.0-131

• 11.1.0-135

• 11.1.1-042

• 12.0.0-208

• 12.0.0-227

• 12.0.0-269

インストールおよびアップグレードに関する注意事項
このセクシ ョ ンに記載されているインス トールとアップグレードの影響を把握および検討して
ください。

Web インターフェイスまたは CLI（コマン ド  ラ イン  インターフェイス）から  AsyncOS をアップ
グレードする と、設定は /configuration/upgrade ディ レク ト リ内のファ イルに保存されます。FTP 
ク ラ イアン ト を使用して、アップグレード  ディ レク ト リ にアクセスできます。各設定ファ イル名
にはバージ ョ ン番号が付加され、設定ファ イル内のパスワードは人間が判読できないよ うにマ
ス ク されます。

管理者権限を持つユーザと してログインして、アップグレードする必要があ り ます。また、アッ
プグレード後にアプラ イアンスを再起動する必要があ り ます。

このリ リースでサポート されているハードウェア 
• すべての仮想アプラ イアンス  モデル。

• 次のハード ウェア  モデル - C380、C680、C190、C390、または C690

アプラ イアンスがサポート されているかど うかを確認し、現在互換性がない場合にその状況
を解決するには、http://www.cisco.com/c/en/us/support/docs/field-notices/638/fn63931.html を参
照して ください。

この リ リースでは、次のハード ウェアはサポート されていません。

• C160、C360、C660、および X1060 

• C170、C370、C370D、C670、および X1070 アプラ イアンス
9
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  インストールおよびアップグレードに関する注意事項
仮想アプライアンスの展開またはアップグレード

仮想アプラ イアンスを展開またはアップグレードする場合は、『Cisco Content Security Virtual 
Appliance Installation Guide』を参照して ください。このドキュ メ ン トは 
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-installation-guides-li
st.html から入手できます。

仮想アプライアンスのアップグレード  

現在の仮想アプラ イアンスの リ リースが 2 TB 以上のディ ス ク領域をサポート しておらず、この
リ リースで 2 TB 以上のディ ス ク領域を使用する場合は、仮想アプラ イアンスを単にアップグ
レードする こ とはできません。

代わりに、この リ リース用に新しい仮想マシン  インスタンスを導入する必要があ り ます。

仮想アプラ イアンスをアップグレードする と、既存のラ イセンスは変更されません。

ハードウェア アプライアンスから仮想アプライアンスへの移行 

ステップ 1 仮想アプラ イアンスの展開またはアップグレード（10 ページ）で説明されているマニュアルを使
用して、この AsyncOS リ リースで仮想アプラ イアンスをセッ ト アップします。

ステップ 2 ハード ウェア  アプラ イアンスをこの AsyncOS リ リースにアップグレード します。

ステップ 3 アップグレード されたハード ウェア  アプラ イアンスから設定ファ イルを保存します。

ステップ 4 ハード ウェア  アプラ イアンスから仮想アプラ イアンスに設定ファ イルをロード します。

ネッ ト ワーク設定に関連する適切なオプシ ョ ンを選択して ください。

仮想アプライアンスのテクニカル サポートの取得 

仮想アプラ イアンスのテクニカル サポート を受けるための要件は、
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-installation-guides-li
st.html にある『Cisco Content Security Virtual Appliance Installation Guide』に記載されています。

以下のサービス とサポート （16 ページ）も参照して ください。

仮想アプライアンスからの Cisco Registered Envelope Service 管理者のプロビジョニングと
アクティブ化 

仮想アプラ イアンスのプロビジ ョ ニングに必要な情報については、Cisco TAC にお問い合わせく
ださい。
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  インス トールおよびアップグレードに関する注意事項
アップグレード前の注意事項

アップグレードする前に、次の事項を確認して ください。

• FIPS の準拠性（11 ページ）

• 集中管理（ク ラスタ化されたアプラ イアンス）を使用した展開のアップグレード（11 ページ）

• 直前の リ リース以外の リ リースからのアップグレード（11 ページ）

• コンフ ィギュレーシ ョ ン  ファ イル（11 ページ）

• アップグレード中の IPMI メ ッセージ（11 ページ）

FIPS の準拠性

AsyncOS 12.0 リ リースは、FIPS 準拠の リ リースではあ り ません。アプラ イアンスで FIPS モード
を有効にしている場合は AsyncOS 12.0 にアップグレードする前に FIPS モードを無効にする必
要があ り ます。

集中管理（クラスタ化されたアプライアンス）を使用した展開のアップグレード  

ク ラ スタに C160、C360、C660、X1060、C170、C370、C670、または X1070 ハード ウェア  アプラ イ
アンスが含まれている場合は、アップグレードの前に、これらのアプラ イアンスをク ラ スタか
ら削除して ください。

ク ラスタ内のすべてのマシンが同じバージ ョ ンの AsyncOS を実行している必要があ り、x60 お
よび x70 ハード ウェアをこの リ リースにアップグレードする こ とはできません。必要に応じて、
x60 および x70 アプラ イアンス用に別のク ラスタを作成して ください。

直前のリリース以外のリ リースからのアップグレード  

この リ リースの直前の リ リース以外のメジャー（AsyncOS X.0）またはマイナー（AsyncOS X.x） リ
リースからアップグレードする場合は、現在の リ リース と この リ リースの間にある メジャー リ
リース とマイナー リ リースの リ リース  ノー ト を確認する必要があ り ます。

メ ンテナンス  リ リース（AsyncOS X.x.x）には、バグ修正のみが含まれています。

コンフ ィギュレーショ ン ファイル

通常、シスコは、以前のメジャー リ リースに関して、設定ファ イルの下位互換性をサポート して
いません。マイナー リ リースのサポート が提供されています。以前のバージ ョ ンの設定ファ イル
は以降の リ リースで動作する可能性があ り ますが、ロードするために変更が必要になる場合が
あ り ます。設定ファ イルのサポート について不明な点がある場合は、シスコ  カスタマー サポー
ト でご確認ください。

アップグレード中の IPMI メ ッセージ

CLI を使用してアプラ イアンスをアップグレードする場合、IPMI に関連する メ ッセージが表示
される こ とがあ り ます。これらのメ ッセージは無視しても差し支えあ り ません。これは既知の問
題です。

障害 ID：CSCuz28415
11
Cisco E メール セキュリテ ィ  アプライアンス向け AsyncOS 12.0 リ リース ノート

 



  インストールおよびアップグレードに関する注意事項
このリ リースへのアップグレード

はじめる前に

• ワーク  キュー内のすべてのメ ッセージをク リ アします。ワーク  キューをク リ アせずにアッ
プグレードを実行する こ とはできません。

• 既知および修正済みの問題（14 ページ）と インス トールおよびアップグレードに関する注意
事項（9 ページ）を確認して ください。

• 仮想アプラ イアンスをアップグレードする場合は、仮想アプラ イアンスのアップグレード
（10 ページ）を参照して ください。

手順

E メール セキュ リ テ ィ  アプラ イアンスをアップグレードするには、次の手順を実行します。

ステップ 1 アプラ イアンスから、XML コンフ ィギュレーシ ョ ン  ファ イルを保存します。

ステップ 2 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合は、アプラ イアンスからセーフ リ ス ト /ブ
ロ ッ ク リ ス ト  データベースをエクスポート します。

ステップ 3 すべての リ スナーを一時停止します。

ステップ 4 ワーク  キューが空になるまで待ちます。

ステップ 5 [System Administration] タブで、[System Upgrade] ページを選択します。

ステップ 6 [Available Upgrades] ボタンをク リ ッ ク します。ページが更新され、使用可能な  AsyncOS アップグ
レード  バージ ョ ンの リ ス ト が表示されます。

ステップ 7 [Begin Upgrade] ボタンをク リ ッ クする と、アップグレードが開始されます。表示される質問に答
えます。

ステップ 8 アップグレードが完了したら、[Reboot Now] ボタンをク リ ッ ク してアプラ イアンスを再起動し
ます。

ステップ 9 すべての リ スナーを再開します。

次の作業

• アップグレード後、SSL の設定を確認し、使用する正しい GUI HTTPS、インバウン ド  SMTP、
およびアウ トバウン ド  SMTP 方式が選択されている こ と を確認します。[System 
Administration] > [SSL Configuration] ページを使用するか、CLI で sslconfig コマン ドを使用
します。手順については、ユーザ ガイ ド またはオンラ イン  ヘルプの「System Administration」
の章を参照して ください。

• パフォーマンス  アドバイザ リ （13 ページ）を確認して ください。

アップグレード後の注意事項

• AsyncOS 12.x へのアップグレード後のク ラスタ  レベルでの DLP 設定の不整合（13 ページ）
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  インス トールおよびアップグレードに関する注意事項
AsyncOS 12.x へのアップグレード後のクラスタ  レベルでの DLP 設定の不整合 

AsyncOS 12.x にアップグレード した後、アプラ イアンスがク ラスタ  モードになっていて、DLP 
が設定されている場合、CLI を使用して clustercheck コマン ドを実行する と、DLP 設定の不整合
が表示されます。

この不整合を解決するには、ク ラスタ全体でク ラスタ内の他のいずれかのマシンの DLP 設定を
使用するよ うに強制します。次の例に示すよ うに、clustercheck コマン ドで「How do you want to 
resolve this inconsistency?」とい うプロンプ ト を使用します。

(Cluster)> clustercheck

Checking DLP settings...

Inconsistency found!

DLP settings at Cluster test:

mail1.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com

mail2.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com

How do you want to resolve this inconsistency?

1. Force the entire cluster to use the mail1.example.com version.

2. Force the entire cluster to use the mail2.example.com version.

3. Ignore.

[3]>

パフォーマンス アドバイザリ

DLP

• 着信メ ッセージに対してスパム対策およびウイルス対策スキャンがすでに実行されている
アプラ イアンスで発信メ ッセージの DLP を有効にする と、10 % 未満のパフォーマンス低下
が発生する可能性があ り ます。

• 発信メ ッセージだけを実行し、スパム対策およびウイルス対策が実行されていないアプラ イ
アンスで DLP を有効にする と、前のシナ リ オと比べてパフォーマンスがさ らに低下する可
能性があ り ます。

SBNP 

SenderBase Network Participation では、コンテキス ト適応スキャン  エンジン（CASE）を使用して
データを収集し、IronPort 情報サービスを駆動するよ うにな り ました。一部の設定では、中程度の
パフォーマンス低下が発生する可能性があ り ます。

アウトブレイク  フ ィルタ（Outbreak Filters）

アウ ト ブレイ ク  フ ィルタは、コンテキス ト適応スキャン  エンジンを使用して メ ッセージの脅威
レベルを判定し、アダプテ ィブ ルールとアウ ト ブレイ ク  ルールの組み合わせに基づいてメ ッ
セージにスコアを付けます。一部の設定では、中程度のパフォーマンス低下が発生する可能性が
あ り ます。
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  既知および修正済みの問題
IronPort スパム隔離

C シ リーズまたは X シ リーズのアプライアンスに対して IronPort スパム隔離オンボッ クスを有効
にする と、定格負荷がかかっているアプラ イアンスのシステム  スループッ トの低下が最小限にな
り ます。ピーク  スループッ ト付近またはピーク  スループッ トで実行されているアプラ イアンス
の場合、アクテ ィブな隔離からの追加の負荷によって、スループッ トが 10 ～ 20 % 低下する可能
性があ り ます。システムがキャパシティの上限に達しているか上限に近いと きに IronPort スパム
隔離を使用する場合は、規模が大きい C シ リーズ アプライアンスまたは M シ リーズ アプラ イア
ンスへの移行を検討して ください。

スパム対策ポ リ シーをスパムのド ロ ップから隔離に変更する場合（オンボッ ク スまたはオフ
ボッ ク ス）、ウ イルスおよびコンテンツ  セキュ リ テ ィのために追加のスパム  メ ッセージをス
キャンする必要があるため、システムの負荷が増大します。インス トールのサイジングを適切に
行う際にサポート が必要な場合は、認定サポート  プロバイダーにお問い合わせください。

既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの不具合に関する情
報を検索します。

• バグ検索ツールの要件（14 ページ）

• 既知および修正済みの問題の リ ス ト （14 ページ）

• 既知および解決済みの問題に関する情報の検索（14 ページ） 

バグ検索ツールの要件 
シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知および修正済みの問題のリスト

既知および解決済みの問題に関する情報の検索 
シスコのバグ検索ツールを使用して、既知および解決済みの不具合に関する最新情報を検索し
ます。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=28250
9130&rls=12.0.0&sb=afr&svr=3nH&bt=custV

修正済みの
問題

https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=28250
9130&rls=12.0.0&sb=fr&svr=3nH&bt=custV
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  関連資料
手順

ステップ 1  https://tools.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。

ステップ 3 [Select from list] > [Security] > [Email Security] > [Cisco Email Security Appliance] の順にク リ ッ ク
し、[OK] をク リ ッ ク します。

ステップ 4 [Releases] フ ィールドに、リ リースのバージ ョ ン（たとえば、11.1）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

• 解決済みの問題の リ ス ト を表示するには、[Show Bugs] ド ロ ップダウンから、[Fixed in these 
Releases] を選択します。

• 既知の問題の リ ス ト を表示するには、[Show Bugs] ド ロ ップダウンから  [Affecting these 
Releases] を選択し、[Status] ド ロ ップダウンから  [Open] を選択します。

（注） ご不明な点がある場合は、ツールの右上にある  [Help] または [Feedback] リ ンクをク リ ッ ク して
ください。また、インタ ラ クテ ィブなツアーもあ り ます。これを表示するには、[search] フ ィール
ドの上のオレンジ色のバーにある リ ンクをク リ ッ ク します。

関連資料 

マニュアルの内容 
（Cisco Content Security 製品） 参照先 

ハード ウェアおよび仮想アプラ イ
アンス

この表で該当する製品を参照して ください。

Cisco コンテンツ  セキュ リ テ ィ管理 http://www.cisco.com/c/en/us/support/security/content-s
ecurity-management-appliance/tsd-products-support-seri
es-home.html

Cisco Web セキュ リ テ ィ  http://www.cisco.com/c/en/us/support/security/web-secu
rity-appliance/tsd-products-support-series-home.html

Cisco E メール セキュ リ テ ィ http://www.cisco.com/c/en/us/support/security/email-sec
urity-appliance/tsd-products-support-series-home.html

Cisco コンテンツ  セキュ リ テ ィ  アプラ
イアンスの CLI リ フ ァ レンス  ガイ ド

http://www.cisco.com/c/en/us/support/security/email-sec
urity-appliance/products-command-reference-list.html

Cisco IronPort 暗号化 http://www.cisco.com/c/en/us/support/security/email-en
cryption/tsd-products-support-series-home.html
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（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

従来の IronPort のサポート  サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

重大ではない問題の場合は、アプラ イアンスからカスタマー サポート にアクセスする こ と もで
きます。手順については、ユーザ ガイ ド またはオンラ イン  ヘルプを参照して ください。

このマニュアルは、「関連資料」の項に記載されているマニュアルと併せてご利用ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of 
Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. 
The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)

このマニュアルで使用している  IP アド レスおよび電話番号は、実際のアド レスおよび電話番号を示すものではあ り ません。マニュアル内

の例、コマン ド出力、ネッ ト ワーク  ト ポロジ図とその他の図は、説明のみを目的と して使用されています。説明の中に実際のアド レスおよ

び電話番号が使用されていたと しても、それは意図的なものではな く、偶然の一致による ものです。
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