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1
インストールおよびセッ トアップ

• はじめに（1-1 ページ）

• システム要件およびサイズ変更と スケーリ ングの推奨事項（1-3 ページ）

• セッ ト アップの概要（1-3 ページ）

• Advanced Web Security Reporting アプ リ ケーシ ョ ンのバージ ョ ン  5.0 のインス トール（1-4 
ページ）

• Advanced Web Security Reporting アプ リ ケーシ ョ ンのバージ ョ ン  5.0 へのアップグレード
（1-5 ページ）

• ラ イセンスおよび移行（1-9 ページ）

• アクセスおよび ト ラフ ィ ッ ク  モニタ  ログ  ファ イルのフォルダ構造の作成（1-11 ページ）

• 履歴データのインポートおよびインデッ ク ス作成（1-11 ページ）

• 継続的なデータ転送の設定（1-12 ページ）

• CWS ログのアップデート の設定（1-16 ページ）

• 部門メ ンバーシップ クエ リーのセッ ト アップ（任意）（1-16 ページ）

• スケジュール済 PDF レポー ト のセッ ト アップ（任意）（1-18 ページ）

はじめに
Cisco Advanced Web Security Reporting アプ リ ケーシ ョ ンに用意されているレポート とダッシュ
ボードは、複数の Cisco Web セキュ リ テ ィ  アプラ イアンスおよびシスコのク ラ ウ ド  Web セキュ
リ テ ィ（CWS）ゲー ト ウェイから送られる大量のデータを分析できるよ うに設計されています。
Advanced Web Security Reporting アプ リ ケーシ ョ ンには、データ収集と レポー ト作成アプ リ ケー
シ ョ ン、および Web セキュ リ テ ィ  アプラ イアンス（WSA）と  CWS サービスから収集したログ  
データを転送する関連サーバが含まれます。 

（注） ク ラ ウ ド  Web セキュ リ テ ィは「ScanSafe」と も呼ばれます。

Advanced Web Security Reporting アプ リ ケーシ ョ ンはログ  データを受信してデフォル ト または
メ イン  インデッ ク スに保存します。これらのデータは、定義済みレポート を使用する こ とで表示
できます。 
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第 1 章      インス トールおよびセッ トアップ

はじめに

図 1-1 Advanced Web Security Reporting システムの汎用アーキテクチャ

5.0 の新機能

サポート される機能と、サポート されない機能 

機能 説明 

以前のバージ ョ ンからのシームレス  
アップグレード

CWS の AMP レポート

レポー ト全体のメール配信のスケ
ジュール

カスタム  ダッシュボードのサポート 既存のパネルの追加/削除

グラフ形式の選択

独自のダッシュボードの作成

更新されたインターフェイス アプ リ ケーシ ョ ンの「ルッ クアン ド フ ィール」が更新さ
れました。

コンポーネン ト サポート対象 未サポート

レポート Advanced Web Security Reporting ア
プ リ ケーシ ョ ンに含まれるレポート

カスタム  レポー ト  

サーバ 単一サーバ展開 複数サーバ展開
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第 1 章      インストールおよびセッ トアップ

システム要件およびサイズ変更とスケーリングの推奨事項

システム要件およびサイズ変更とスケーリングの推奨
事項

システム要件およびサイズ変更と スケーリ ングの推奨事項については、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html 

から入手できる『Advanced Web Security Reporting Release Notes』で詳し く説明されています。 

セッ トアップの概要 
次のいずれか

• Advanced Web Security Reporting アプ リ ケーシ ョ ンの新規インス トール 

– Advanced Web Security Reporting アプ リ ケーシ ョ ンのバージ ョ ン  5.0 のインス トール（1-4 
ページ）

– ラ イセンスおよび移行（1-9 ページ）

– アクセスおよび ト ラフ ィ ッ ク  モニタ  ログ  ファ イルのフォルダ構造の作成（1-11 ページ）

– 履歴データのインポートおよびインデッ ク ス作成（1-11 ページ）

– 継続的なデータ転送の設定（1-12 ページ）（Web セキュ リ テ ィ  アプラ イアンスのセッ ト
アップを含む）

– CWS ログのアップデート の設定（1-16 ページ）

または

• Advanced Web Security Reporting アプ リ ケーシ ョ ンのバージ ョ ン  5.0 へのアップグレード
（1-5 ページ）

送信方法 FTP（フ ァ イルおよびディ レク ト リ ）

TCP（Syslog）

該当なし

PDF 統合 PDF 生成

スケジュール済 PDF レポート

該当なし

カスタム  ダッシュボード 選択した時間範囲、ソース  タ イプお
よびホス ト （制限あ り ）のカスタム  
ダッシュボードを作成する、各レ
ポート の [ダッシュボード と して保
存（Save As Dashboard）]。

コンポーネン ト サポート対象 未サポート

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html
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第 1 章      インス トールおよびセッ トアップ

Advanced Web Security Reporting アプリケーシ ョ ンのバージ ョ ン  5.0 のインストール

Advanced Web Security Reporting アプリケーショ ンのバー
ジョン 5.0 のインストール

Advanced Web Security Reporting アプリ ケーシ ョ ンのバージ ョ ン  5.0 をインス トールするには、この
項の手順を実行します。

• Linux の場合（1-4 ページ）

• Windows の場合（1-5 ページ）

Linux の場合

次のタス クを順番どおりに実行して ください。

ステップ 1 Advanced Web Security Reporting 5.0 ソフ ト ウェアのインス トーラをダウンロード します。

https://software.cisco.com/download/release.html?mdfid=282803425&softwareid=283998384&releas
e=5.0&relind=AVAILABLE&rellifecycle=&reltype=latest

ステップ 2 インス トーラ  ソフ ト ウェアを解凍します。

現在の作業ディ レク ト リ にインス トールするには、次のコマン ドを実行します。

tar zxvf cisco_wsa_reporting-5.0.0.tgz.

/opt/cisco-wsa_reporting/ ディ レク ト リ にインス トールするには、次のコマン ドを使用します。 

tar zxvf cisco_wsa_reporting-5.0.0.tgz -C /opt

ステップ 3 ディ レク ト リ を  /cisco_wsa_reporting/ に変更してセッ ト アップ ス ク リプ ト を実行します。

cd cisco_wsa_reporting
./setup.sh

セッ ト アップ時に、進行状況およびマイルス トーン  ステー ト メ ン ト が表示されます。

ステップ 4 次の手順で Advanced Web Security Reporting アプ リ ケーシ ョ ンを起動してログインします。

a. ブラウザ ウ ィ ン ド ウで http://<hostname>:8888 にアクセスします。 

（注） 以前のバージ ョ ンではポート  8000 が使用されていましたが、バージ ョ ン  4.0 以降で使用
するポートは 8888 です。

b. ユーザ名を  admin、パスワードを  Cisco@dmin と してログインします。

c. admin パスワードを変更します。

次の手順

• ラ イセンスおよび移行（1-9 ページ）

https://software.cisco.com/download/release.html?mdfid=282803425&softwareid=283998384&release=5.0&relind=AVAILABLE&rellifecycle=&reltype=latest
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第 1 章      インストールおよびセッ トアップ

Advanced Web Security Reporting アプリケーシ ョ ンのバージ ョ ン  5.0 へのアップグレード

Windows の場合

はじめる前に

Windows でインス トールできる  Advanced Web Security Reporting ソフ ト ウェアのバージ ョ ンは 1 
つのみです。したがって以前のバージ ョ ンがインス トールされている場合は、既存のデータを
バッ クアップして以前のバージ ョ ンをアンインス トールしてから、新しいバージ ョ ンをインス
トールする必要があ り ます。 

ステップ 1 Advanced Web Security Reporting 5.0 ソフ ト ウェアのインス トーラをダウンロード します。

https://software.cisco.com/download/release.html?mdfid=282803425&softwareid=283998384&releas
e=5.0&relind=AVAILABLE&rellifecycle=&reltype=latest

ステップ 2 インス トーラを解凍します。7-Zip や WinZip などのアプ リ ケーシ ョ ンを使用できます。

ステップ 3 コマン ド ラ イン  シェル（PowerShell）を管理者と して起動し、ディ レ ク ト リ をインス トーラの解
凍先ディ レク ト リ に変更します。

ステップ 4 install.bat を実行します。 

アプ リ ケーシ ョ ンが C:\Program Files\Cisco\CiscoWSAReporting フォルダにインス トールされ
ます。

ステップ 5 Advanced Web Security Reporting サーバを再起動します。

ステップ 6 次の手順で Advanced Web Security Reporting アプ リ ケーシ ョ ンを起動してログインします。

a. ブラウザ ウ ィ ン ド ウで http://<hostname>:8888 にアクセスします。 

（注） 以前のバージ ョ ンではポート  8000 が使用されていましたが、バージ ョ ン  4.0 以降で使用
するポートは 8888 です。

b. ユーザ名を  admin、パスワードを  Cisco@dmin と してログインします。

c. admin パスワードを変更します。

次の手順

• ラ イセンスおよび移行（1-9 ページ）

Advanced Web Security Reporting アプリケーショ ンのバー
ジョン 5.0 へのアップグレード

• バージ ョ ン  4.0 以降からのアップグレード（1-5 ページ）

• バージ ョ ン  3.0 からバージ ョ ン  5.0 へのアップグレード（1-6 ページ）

バージョン 4.0 以降からのアップグレード

バージ ョ ン  4.0 またはバージ ョ ン  4.5 からバージ ョ ン  5.0 にアップグレードするには、この項の
手順を実行します。

• Linux の場合（1-6 ページ）

• Windows の場合（1-6 ページ）

https://software.cisco.com/download/release.html?mdfid=282803425&softwareid=283998384&release=5.0&relind=AVAILABLE&rellifecycle=&reltype=latest
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第 1 章      インス トールおよびセッ トアップ

Advanced Web Security Reporting アプリケーシ ョ ンのバージ ョ ン  5.0 へのアップグレード

Linux の場合

次のタス クを順番どおりに実行して ください。

ステップ 1 Advanced Web Security Reporting 5.0 ソフ ト ウェアのインス トーラ
（CiscoAdvancedWebSecurityReporting_Linux_5_0_0.tgz）をダウンロード します。

https://software.cisco.com/download/release.html?mdfid=282803425&softwareid=283998384&releas
e=5.0&relind=AVAILABLE&rellifecycle=&reltype=latest

ステップ 2 ダウンロード したインス トーラ  ファ イルを  cisco_wsa_reporting ディ レク ト リ のベース  ディ レ
ク ト リ にコピーします。 

たとえば、Advanced Web Security Reporting の以前のバージ ョ ンが /opt/cisco_wsa_reporting/ に
インス トールされている場合は、.tgz ファ イルを  /opt/ ディ レク ト リ に置きます。

ステップ 3 ディ レク ト リ をインス トールのベース  ディ レク ト リ （/opt/ など）に変更します。

ステップ 4 次のコマン ドを実行してインス トーラを解凍します。

tar -zxvf CiscoAdvancedWebSecurityReporting_Linux_5_0_0-002.tgz 
cisco_wsa_reporting/SeamlessUpgrade.sh; cp -f cisco_wsa_reporting/SeamlessUpgrade.sh .

ステップ 5 アップグレード  ス ク リプ ト を実行します。 

./SeamlessUpgrade.sh CiscoAdvancedWebSecurityReporting_Linux_5_0_0-002.tgz

Windows の場合

次のタス クを順番どおりに実行して ください。

ステップ 1 Advanced Web Security Reporting 5.0 ソフ ト ウェアのインス トーラ
（CiscoAdvancedWebSecurityReporting_Windows_5_0_0.tgz）をダウンロード します。

https://software.cisco.com/download/release.html?mdfid=282803425&softwareid=283998384&releas
e=5.0&relind=AVAILABLE&rellifecycle=&reltype=latest

ステップ 2 インス トーラを解凍します。7-Zip や WinZip などのアプ リ ケーシ ョ ンを使用できます。

ステップ 3 コマン ド ラ イン  シェル（PowerShell）を管理者と して起動し、ディ レ ク ト リ をインス トーラの解
凍先ディ レク ト リ に変更します。

ステップ 4 コマン ド  .\WinSeamlessUpgrade.ps1 を実行して Advanced Web Security Reporting アプ リ ケー
シ ョ ンをアップグレード します。

バージョン 3.0 からバージョ ン 5.0 へのアップグレード

バージ ョ ン  3.0 インス トールをバージ ョ ン  5.0 にアップグレードするには、この項の手順を実行
します。バージ ョ ン  3.0 インス トールからのアップグレードでは、次の基本的な手順が必要です。

• 既存のバージ ョ ン  3.0 インデッ ク ス  データのバッ クアップ コピーを作成する。

• 新し く インス トールしたバージ ョ ン  5.0 アプ リ ケーシ ョ ンをシャ ッ ト ダウンする。

• バージ ョ ン  3.0 のバッ クアップ データを新しいデータ  ディ レク ト リ にコピーする。

https://software.cisco.com/download/release.html?mdfid=282803425&softwareid=283998384&release=5.0&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=282803425&softwareid=283998384&release=5.0&relind=AVAILABLE&rellifecycle=&reltype=latest
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Advanced Web Security Reporting アプリケーシ ョ ンのバージ ョ ン  5.0 へのアップグレード

• バージ ョ ン  5.0 アプ リ ケーシ ョ ンを再起動する。

詳細な手順は次のとおりです。

この手順では、バージ ョ ン  3.0 が /opt/splunk で動作していて、新しいバージ ョ ンが 
/opt/cisco_wsa_reporting にある と想定します。状況に応じてパスを調整します。 

ステップ 1 古いバージ ョ ンを停止します。

/opt/splunk/bin/splunk stop

ステップ 2 古い inputs.conf ファ イル
（/opt/splunk/etc/apps/SplunkforCiscoIronportWSA/local/inputs.conf）を編集して、すべての
入力を無効にします。

ステップ 3 古いバージ ョ ンを再起動します。

/opt/splunk/bin/splunk start

ステップ 4 メ イン  インデッ ク スにホッ ト  バケッ ト が残っていないこ とを確認します。

cd /opt/splunk/var/lib/splunk/defaultdb/db

ls -la hot* （結果がないこ とを確認する）

ステップ 5 古いバージ ョ ンを再度停止します。 

/opt/splunk/bin/splunk stop

ステップ 6 新しいバージ ョ ンが実行されていないこ とを確認します。

/opt/cisco_wsa_reporting/shutdown.sh

ステップ 7 新しいバージ ョ ンのインデッ ク ス  フォルダを削除します。

cd /opt/cisco_wsa_reporting/var/lib/splunk
rm -rf *

ステップ 8 古いバージ ョ ンから新しいバージ ョ ンにインデッ ク スをコピーします。

cd /opt/cisco_wsa_reporting/var/lib/splunk
cp -r /opt/splunk/var/lib/splunk/defaultdb .
cp -r /opt/splunk/var/lib/splunk/fishbucket .

ステップ 9 Advanced Web Security Reporting の新しいバージ ョ ンを起動します。

/opt/cisco_wsa_reporting/startup.sh

ステップ 10 ブラウザで http://<wsa_reporting_server_host_name>:8888 を開いて、ユーザ名 admin とパス
ワード  Cisco@dmin を使ってログインします。

管理ユーザ（Administrative Users）
Advanced Web Security Reporting アプ リ ケーシ ョ ンの管理ユーザは 2 人です。

• 「デフォル ト の管理者」（ユーザ名：admin、パスワード：Cisco@dmin）はすべての管理機能にア
クセスできます。

admin ユーザはラ イセンスをインス トールして分散環境を設定できます。設定、テス ト 、ト ラ
ブルシューテ ィ ングを行う ためにこのアカウン ト を使用します。

• 2 人目の管理ユーザ（名前：wsa_admin、パスワード：Ironp0rt）には管理機能のサブセッ トへの
アクセス権があ り ます。 
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Advanced Web Security Reporting アプリケーシ ョ ンのバージ ョ ン  5.0 へのアップグレード

インス トール後すぐに両方のパスワードを変更する こ と を推奨します（[設定（Settings）] > [ユー
ザと認証（Users and Authentication）] > [アクセスコン ト ロール（Access Controls）] > [ユーザ
（Users）]）。

コンフ ィギュレーションのベスト  プラクティス

• WSA および CWS アプラ イアンスに一貫したタ イムゾーンを設定します。 

検索結果に表示される時間は、Advanced Web Security Reporting インスタンスの「ローカルの」
時間を表しています。デフォル ト では、アプラ イアン  ログへの入力はすべて TZ = GMT に設
定されます。

• ローカル admin アカウン ト のパスワードを記録します（選択した認証方法に関係な く ）。

Advanced Web Security Reporting アプリケーションを起動および停止す
るコマンド

Linux の場合

Advanced Web Security Reporting アプ リ ケーシ ョ ンを停止する手順は次のとおりです。

ディ レ ク ト リ を  /cisco_wsa_reporting/ に変更し、次のコマン ドを実行します。

./shutdown.sh 

Advanced Web Security Reporting アプ リ ケーシ ョ ンを起動する手順は次のとおりです。

ディ レ ク ト リ を  /cisco_wsa_reporting/ に変更し、次のコマン ドを実行します。

/startup.sh

Windows の場合

Advanced Web Security Reporting アプ リ ケーシ ョ ンを停止する手順は次のとおりです。

ディ レ ク ト リ を  <install_home>\ に変更し、次のコマン ドを実行します。

shutdown.bat 

Advanced Web Security Reporting アプ リ ケーシ ョ ンを起動する手順は次のとおりです。

ディ レ ク ト リ を  <install_home>\ に変更し、次のコマン ドを実行します。

startup.bat 

（注） Windows では、 <install_home>\ は C:\Program Files\Cisco\CiscoWSAReporting です。
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ライセンスおよび移行

ライセンスおよび移行
バージ ョ ン  4.5 で追加された  3 つの AMP レポートは、WSA AMP ログでのみサポート されます。

バージ ョ ン  4.0 以降の Advanced Web Security Reporting アプ リ ケーシ ョ ンは、WSA と  CWS の両
方のログ  レポート をサポート します。これは「ハイブ リ ッ ド  レポート 」と呼ばれます。ハイブ
リ ッ ド  レポート を使用するには、新しいラ イセンスをインス トールする必要があ り ます。既存の
ラ イセンスで WSA 専用レポート を引き続き使用できます。次のよ うにラ イセンス と移行のさま
ざまな状況が考えられます。

• v3.0 WSA レポート から  v4.0 WSA 専用レポートへの移行

• v3.0 WSA 専用レポート から  v4.0 ハイブ リ ッ ド  レポートへの移行

• 新しいハイブ リ ッ ド  レポート  ラ イセンス

v3.0 WSA レポートから  v4.0 WSA 専用レポートへの移行

バージ ョ ン  4.0 以降のソフ ト ウェアをインス トールし、以前にインス トール済みのラ イセンスで
引き続き  WSA レポート を使用できます。さ らに、バージ ョ ン  4.0 以降のソフ ト ウェアには評価ラ
イセンスが組み込まれています。このラ イセンスにはハイブ リ ッ ド  レポート を評価できるレ
ポート  ソース  タ イプが追加されています。

v3.0 WSA 専用レポートから  v4.0 ハイブリ ッ ド  レポートへの移行

前の項で説明したよ うに、バージ ョ ン  4.0 以降のソフ ト ウェアをインス トールしても、以前にイ
ンス トール済みのラ イセンスで引き続き  WSA レポート を使用できます。また、組み込みの評価
ラ イセンスを使用してハイブ リ ッ ド  レポート機能を評価する こ とができます。

WSA 専用レポート からハイブ リ ッ ド  レポート に移行するには、Cisco Technical Assistance Center
（TAC）のサポート  ケースを開いて既存のラ イセンスを削除し、ソース  タ イプの完全な リ ス ト を
含む（ciscocws ソース  タ イプが https://tools.cisco.com/ServiceRequestTool/scm/mgmt/case に含ま
れています）新しいハイブ リ ッ ド  レポート  ラ イセンスをインス トールする必要があ り ます。

（注） バージ ョ ン  3.0 WSA 専用レポート からバージ ョ ン  4.0 以降のハイブ リ ッ ド  レポート にアップグ
レードする場合にのみ TAC への連絡が必要です。

新しいハイブリ ッ ド  レポート  ライセンス

新規の Advanced Web Security Reporting ユーザと してバージ ョ ン  4.0 以降のソフ ト ウェアをイン
ス トールした後に、WSA およびハイブ リ ッ ド  Web セキュ リ テ ィ  レポート を利用する場合は、評
価期間中に無制限で組み込みの評価ライセンスを使用できます。評価期間後も継続する場合や、
評価の制限を超えてレポート を提供する場合は、マスター ハイブ リ ッ ド  ラ イセンスを取得する
必要があ り ます。新規インス トールでは、注文時に提供される  infodoc を使用して、ラ イセンスを
要求します。

https://tools.cisco.com/ServiceRequestTool/scm/mgmt/case
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ライセンスおよび移行

ハイブリ ッ ド  レポート  ライセンスの問題

ハイブ リ ッ ド  レポート  ラ イセンスに関する問題が発生した場合は、シスコに問い合わせる前
に、CWS ログ抽出ラ イセンス（L-CWS-LOG-LIC=）を購入済みである こ と、および CWS ログをイ
ンポートするよ うに環境が設定されている こ と を確認して ください。

また、レポー ト アプ リ ケーシ ョ ン  ラ イセンス（SMA-WSPL-LIC=、SMA-WSPL-LOW-LIC=、または 
SMA-WSPL-HIGH-LIC= を購入した場合に発行されます）に含まれている ソース  タ イプが、
wsa_trafmonlogs、wsa_accesslogs、wsa_w3clogs、wsa_syslog、wsa_amplogs、および ciscocws のみで
ある こ と を確認します。 

シスコの Advanced Web Security Reporting アプ リ ケーシ ョ ンを使用してこれ以外のソース  タ イ
プ（ps など）のログを処理する と、ラ イセンス違反エラーが発生します。このよ う なエラーは、別
のソース  タ イプのログを生成する他のアプ リ ケーシ ョ ンをインス トールした場合に発生する こ
とがあ り ます。

バージョン 4.0 以降のアップグレードに関するライセンスの考慮事項

履歴データ転送を処理するためには、最初に大量のデータに適した評価ラ イセンスが最低限必
要にな り ます。その後、Advanced Web Security Reporting ラ イセンスが必要にな り ます。

1. 履歴データの初回アップロード時と毎日の継続的な運用時の両方でインデッ ク スが作成さ
れるデータ量を考慮します。

2. 履歴データ転送に十分な評価ラ イセンスを取得してアップロード します。 

3. インデッ ク スが作成される該当ソース  タ イプの予想データに対して十分な  Advanced Web 
Security Reporting ラ イセンスを取得およびアップロード します。

4. ラ イセンスのタ イプを、ト ラ イアルから評価または Advanced Web Security Reporting に変更
します。

5. インデッ ク スが正しいプールにレポート される こ と を確認します。

a. [設定（Settings）] > [システム（System）] > [ラ イセンス（Licensing）] に移動して、該当する ラ イ
センス  スタ ッ クで [今日使用されたプールインデクサボ リ ューム（Pools Indexers Volume 
used today）] 行を探します。

b. [編集（Edit）] をク リ ッ クする と、必要に応じて日単位の最大ボ リ ューム割り当ておよび割り
当てられたインデクサを変更できます。

c. 変更を行わなかった場合は [キャンセル（Cancel）]、変更した場合は [送信（Submit）] をク リ ッ
ク します。

ライセンスのインストール

ラ イセンスを取得するには、注文時に提供された情報を参照して ください。以下の手順に従っ
て、Advanced Web Security Reporting ラ イセンスをインス トールします。

ステップ 1 Advanced Web Security Reporting アプ リ ケーシ ョ ンを起動（ブラ ウザ ウ ィ ン ド ウで 
http://<hostname>:8888 と入力）して、デフォル ト  admin ユーザと してログインします。

ステップ 2 [設定（Settings）] > [システム（System）] > [ラ イセンス（Licensing）] に移動します。 

ステップ 3 [ラ イセンスの追加（Add License）] をク リ ッ ク します。
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アクセスおよびト ラフ ィ ッ ク  モニタ  ログ ファイルのフォルダ構造の作成

ステップ 4 XML ラ イセンス  ファ イルを参照します。 

ステップ 5 [Install（インス トール）] をク リ ッ ク します。

アクセスおよびト ラフ ィ ック  モニタ  ログ ファイルの
フォルダ構造の作成

履歴データのインポートおよびインデックス作成
はじめる前に

• Advanced Web Security Reporting アプ リ ケーシ ョ ンのバージ ョ ン  5.0 へのアップグレード
（1-5 ページ）に記載された設定のタス クを完了します。

• フォルダ構造を理解します。アクセスおよび ト ラフ ィ ッ ク  モニタ  ログ  ファ イルのフォルダ
構造の作成（1-11 ページ）を参照して ください。

ステップ 1 ログ  ファ イルのフォルダ構造に、履歴ログ  ファ イルをコピーします。

ステップ 2 Advanced Web Security Reporting アプ リ ケーシ ョ ンで admin と してログインします。

ステップ 3 データがインポート されている こ と を確認します。 

a. [設定（Settings）] > [データ（Data）] > [インデッ ク ス（Indexes）] を選択します。 

b. サマ リー行までスク ロールします。 

c. [最も古いイベン ト （Earliest event）] および [最新のイベン ト （Latest event）] カラムに適切な日
付が表示される こ と を確認します。履歴データのインポート を評価ラ イセンスで実行した場
合は、アカウン ト用にダウンロード したデフォル ト  ラ イセンスをインス トールし、非プロダ
クシ ョ ン  ラ イセンスをすべて削除して ください。

ヒン ト チェ ッ クサム  エラーによ り、アプ リ ケーシ ョ ンで設定された入力タイプのファ イルにインデッ
ク スが生成されない場合は、inputs.conf ファ イルの各入力スタンザに crcSalt = <source> 行を
追加します（次の「（任意）インデッ ク ス生成後にログ  ファ イルを削除するよ う アプ リ ケーシ ョ ン
を設定する」で inputs.conf ファ イルの編集について説明します）。

ログ デフォルト  パス 変数

ト ラフ ィ ッ ク  
モニタ

/$Input_base/wsa_hostname/trafmonlogs/ $Input_base = ルート  FTP 
フォルダのパス  

host_name = WSA デバイス

アクセス /$Input_base/wsa_hostname/accesslogs/ $Input_base = 展開先

host_name = WSA デバイス

AMP  /$Input_base/wsa_hostname/amplogs/ $Input_base = 展開先

host_name = WSA デバイス
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継続的なデータ転送の設定

次の作業

• WSA ログのデータ入力の設定（1-13 ページ）。

（任意）インデックス生成後にログ ファイルを削除するようアプリケー
ションを設定する

はじめる前に

inputs.conf ファ イルが 
<install_home>/cisco_wsa_reporting/etc/apps/cisco_wsa_reporting/local/ ディ レク ト リ に存
在しない場合は、入力コンフ ィギュレーシ ョ ン  ファ イル
（<install_home>/cisco_wsa_reporting/etc/apps/cisco_wsa_reporting/local/inputs.conf）を
作成します。 

ステップ 1 テキス ト  エディ タを使用して、
<install_home>/cisco_wsa_reporting/etc/apps/cisco_wsa_reporting/local/inputs.conf を開
きます。 

ステップ 2 次のよ うにセグ メ ン ト を追加します。

[batch:///home/logger/incoming/wsa176.wga/accesslogs/*]
host_segment = 4
disabled = false
sourcetype = wsa_accesslogs
move_policy = sinkhole

こ こでの最初の行は、WSA ログが送信される  FTP ディ レク ト リ  パスです。2 行目はホス ト名を
含む FTP パスの一部です。3 行目はこの FTP 入力を有効にします。4 行目でこの入力のソースを
指定します。最後の行（move_policy = sinkhole）は、インデッ ク ス生成後の元のデータの削除を
有効にします。 

ステップ 3 inputs.conf ファ イルを保存して、[設定（Settings）] > [システム（System）] > [サーバコン ト ロール
（Server controls）] に移動し、[ リ スター ト （Restart）] をク リ ッ ク して  Advanced Web Security 
Reporting アプ リ ケーシ ョ ンを再起動します。

継続的なデータ転送の設定

はじめる前に

• 履歴データのインポートおよびインデッ ク ス作成（1-11 ページ）

• ログ  ファ イルへのパスを把握します（アクセスおよび ト ラフ ィ ッ ク  モニタ  ログ  ファ イルの
フォルダ構造の作成（1-11 ページ））。

• Advanced Web Security Reporting アプ リ ケーシ ョ ンに admin と してログインします。
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継続的なデータ転送の設定

WSA ログのデータ入力の設定

（注） 複数の WSA からのデータ入力を設定するには、ホス ト ご とに次の手順を繰り返して ください。

ステップ 1 Advanced Web Security Reporting アプ リ ケーシ ョ ンで次の手順を実行します。 

• [設定（Settings）] > [データ（Data）] > [データ入力（Data inputs）] > [ファ イルとディ レ ク ト リ
（Files & directories）] を選択します。 

ステップ 2 CiscoWSA と ラベル付けされた入力をすべて無効にします。 

ステップ 3 [新規（New）]をク リ ッ ク します。

ステップ 4 [継続的なモニタ（Continuously Monitor）] をク リ ッ ク し、WSA ログの送信先となる  FTP ディ レク
ト リへのフル パスを入力します。 

このパス と  WSA の [ログ設定（Log Subscription）] ページで指定した FTP パスが一致する必要が
あ り ます。 

ステップ 5 [次へ（Next）]をク リ ッ ク します。

ステップ 6 [ソースタイプ（Sourcetype）] で [手動（Manual）] をク リ ッ ク し、[ソースタ イプ（Sourcetype）] ラベ
ル（wsa_accesslogs、wsa_trafmonlogs、または wsa_amplogs）を指定します。

ステップ 7 [アプ リ コンテキス ト （App Context）] メニューから  [Advanced Web Security 5.0.0] を選択します。

ステップ 8 [定数値（Constant value）] をク リ ッ ク し、[ホス ト フ ィールド値（Host field value）] フ ィールドに 
WSA のホス ト名を入力します。

ステップ 9 宛先インデッ ク ス と して  [デフォル ト （Default）] を選択します。

ステップ 10 [レビュー（Review）] をク リ ッ ク して指定した値を確認します。

ステップ 11 [送信（Submit）] をク リ ッ ク します。

（注） [設定（Settings）] > [データ（Data）] > [データ入力（Data inputs）] > [ファ イルとディ レ ク ト リ （Files 
& directories）] で、新しいデータ入力エン ト リ を確認する こ とができます。

WSA Syslog のデータ入力の設定

ステップ 1 Advanced Web Security Reporting アプ リ ケーシ ョ ンで次の手順を実行します。 

• [設定（Settings）] > [データ（Data）] > [データ入力（Data inputs）] > [TCP] を選択します。 

ステップ 2 [新規（New）]をク リ ッ ク します。

ステップ 3 [TCP] ボタンをク リ ッ ク して  [ポート （Port）] フ ィールドに 514 と入力します。残りのフ ィールド
は空白のままにします。

ステップ 4 [次へ（Next）] をク リ ッ ク します。

ステップ 5 [手動（Manual）] をク リ ッ ク して、[ソースタ イプ（Sourcetype）] フ ィールドに wsa_syslog と入力し
ます。

ステップ 6 [アプ リ コンテキス ト （App Context）] で [Advanced Web Security 5.0.0] を選択します。

ステップ 7 [ホス ト （Host）] セクシ ョ ンの [方法（Method）] フ ィールドで [カスタム（Custom）] をク リ ッ ク し、[
ホス ト フ ィールド値（Host field value）] に WSA のホス ト名を入力します。
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継続的なデータ転送の設定

ステップ 8 宛先インデッ ク ス と して  [デフォル ト （Default）] を選択します。

ステップ 9 [レビュー（Review）] をク リ ッ ク して指定した値を確認します。

ステップ 10 [送信（Submit）] をク リ ッ ク します。

ステップ 11 [設定（Settings）] > [データ入力（Data inputs）] > [TCP] に移動して新しい入力エン ト リ を確認し
ます。

（注） 複数アプラ イアンス設定を使用して、各アプラ イアンスの Advanced Web Security Reporting アプ
リ ケーシ ョ ンでこれらの手順を繰り返す必要があ り ます。ただし、inputs.conf ファ イルを編集
して複数のアプラ イアンスを設定する こ と もできます。

Web セキュリティ  アプライアンスからのログ転送の確立

はじめる前に

• ログ  ファ イルへのパスを把握します（アクセスおよび ト ラフ ィ ッ ク  モニタ  ログ  ファ イルの
フォルダ構造の作成（1-11 ページ））。

• 転送の頻度を決定します。60 分単位以下には設定できません。

• Web セキュ リ テ ィ  アプラ イアンスの Web インターフェイスを開きます。

ステップ 1 Web セキュ リ テ ィ  アプラ イアンスの Web インターフェイスで、[システム管理（System 
Administration）] > [ログ設定（Log Subscription）] に移動します。

ステップ 2 [ログ設定を追加（Add Log Subscription）] をク リ ッ クするか、既存のサブスク リプシ ョ ンの名前
をク リ ッ ク して編集します。

ステップ 3 サブスク リプシ ョ ンを設定します（この例では、アクセス、AMP エンジン、および ト ラフ ィ ッ ク
モニタ  ログを扱います）。 

設定 ログ タイプ 値

ログ  タ イプ（Log Type） アクセス accesslogs

ト ラフ ィ ッ ク  モニタ trafmonlogs

AMPエンジン amp_logs

ログ名（Log Name） いずれか ログ  ディ レ ク ト リ の名前。

（AsyncOS の リ リースに
よって異な り ます）

フ ァ イルサイズ別ロール
オーバー（Rollover by File 
Size） 

最大ファ イル サイズ
（Maximum File Size） 

いずれか 500 MB 以下を推奨します。 
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継続的なデータ転送の設定

（このオプシ ョ ンを利用で
きるかど うかは AsyncOS 
の リ リースによって異な り
ます） 

時刻によ り ロールオーバー
（Rollover by Time） 

いずれか 1 時間（1h）またはそれ以上頻繁なカスタム  
ロール オーバー間隔を推奨します。AMP 
ログの場合は 1 分（1m）を推奨します。

ログ  スタ イル（Log Style） アクセス Squid

ト ラフ ィ ッ ク  モニタ 該当なし

AMPエンジン 該当なし

ログ  レベル（Log Level） アクセス 該当なし

ト ラフ ィ ッ ク  モニタ 該当なし

AMPエンジン [デバッグ（Debug）] を選択します。

（注） AMP レポート の場合は、[ログレベ
ル（Log Level）] を  [デバッグ
（Debug）] に変更しないと、情報が
ほとんどレポー ト されないので注
意して ください。

（任意）カスタム  フ ィールド アクセスのみ %XK（ウエブ レピュテーシ ョ ン脅威の理
由を追加します）。

取得方法（Retrieval Method）

リ モー ト  サーバ上の FTP

いずれか [ホス ト名（Hostname）]：Advanced Web 
Security Reporting ホス ト の IP アド レスま
たはホス ト名。

[ディ レ ク ト リ （Directory）]：Advanced Web 
Security Reporting のインスタンス  ディ レ
ク ト リ の名前。

[ユーザ名/パスワード
（Username/Password）]：アプ リ ケーシ ョ ン
にアクセスするための FTP ユーザ名とパ
スワード。

（注） Advanced Web Security Reporting と  
WSA 間の接続が失われる と、接続
が復旧するまで、その期間のログ
は使用できません。

取得方法（Retrieval Method）

Syslog 送信（Syslog Push）

どちらか [ホス ト名（Hostname）]：Advanced Web 
Security Reporting ホス ト の IP アド レスま
たはホス ト名。

[プロ ト コル（Protocol）]：TCP。 

[ファシ リ テ ィ（Facility）]：[auth] を選択し
ます。

（注） Advanced Web Security Reporting と  
WSA 間の接続が失われる と、接続
が復旧するまで、その期間のログ
は使用できません。

設定 ログ タイプ 値
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CWS ログのアップデートの設定

（注） [ログ設定を追加（Add Log Subscription）] ページからオンラ イン  ヘルプにアクセスする と、すべ
ての設定に関する詳細情報が表示されます。

CWS ログのアップデートの設定

はじめる前に

• Advanced Web Security Reporting アプ リ ケーシ ョ ンに admin と してログインします。

ステップ 1 Advanced Web Security Reporting アプ リ ケーシ ョ ンで次の手順を実行します。 

• [設定（Settings）] > [データ（Data）] > [データ入力（Data inputs）] > [Cisco CWSログ（Cisco CWS 
Logs）] を選択します。 

ステップ 2 [新規（New）]をク リ ッ ク します。

ステップ 3 このデータ入力にわかりやすい名前を指定します。

ステップ 4 CWS から提供された client_id、s3_key、および s3_secret を指定します。client_id は CWS で使用
されるバケッ ト  ID です。

ステップ 5 [詳細設定（More settings）] チェ ッ クボッ ク スをオンにして、CWS ログを取得できる  [間隔
（Interval）] を秒単位で指定します。デフォル トは 3600 です。

ステップ 6 [次へ（Next）] をク リ ッ ク します。

ステップ 7 成功したこ とを示す画面が表示されます。

（注） [設定（Settings）] > [データ（Data）] > [データ入力（Data inputs）] > [Cisco CWSログ（Cisco CWS 
Logs）] で、新しいデータ入力エン ト リ を確認する こ とができます。

部門メンバーシップ クエリーのセッ トアップ（任意） 
次の条件で部門メ ンバーシップ要件のセッ ト アップ手順を実行します。

• Advanced Web Security Reporting アプ リ ケーシ ョ ンの役割にバイン ド された AD/LDAP グ
ループを使用する。

• 組織の役割に基づくデータのレポート を実行する。

関連項目

• 職務別の部門レポートへのアクセスの制限（1-18 ページ）
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部門メンバーシップ クエリーのセッ トアップ（任意）

部門メンバーシップ レポートのセッ トアップ

はじめる前に

• Linux ユーザ：次のコマン ドを使用して、ldapsearch ツールをインス トールします。 

sudo yum install openldap-clients

ステップ 1 Advanced Web Security Reporting アプ リ ケーシ ョ ンで次の手順を実行します。 

• [設定（Settings）] > [データ（Data）] > [データ入力（Data inputs）] > [AD/LDAPサーバの詳細
（AD/LDAP Server Details）] を選択します。 

ステップ 2 [LDAP ADサーバの詳細（LDAP AD Server Details）] をク リ ッ ク します。

ステップ 3 [LDAP ADサーバの詳細（LDAP AD Server Details）] ページで、次のサーバ情報を入力して  [保存
（Save）] をク リ ッ ク します。

• [AD/LDAPサーバ名（AD/LDAP Server Name）] 

• [AD/LDAPユーザ名（AD/LDAP User Name）] 

• [AD/LDAPユーザパスワード（AD/LDAP User Password）] と  [確認（Confirm）] 

• [AD/LDAPグループ名（AD/LDAP Group Name）] 

ステップ 4 [設定（Settings）] > [データ（Data）] > [データ入力（Data inputs）] > [ス ク リプ ト （scripts）] を選択し
て、メ ンバーシップ ス ク リ プ ト を有効にします。

• Linux の場合、ス ク リプ ト名は discovery.py です。

• Windows の場合、ス ク リプ ト名は discovery.vbs です。

メ ンバーシップのスク リプ トは、毎日実行するよ うに初期設定されます。間隔は秒単位で設定さ
れます。変更するには、[設定（Settings）] > [データ（Data）] > [データ入力（Data inputs）] > [ス ク リプ
ト （scripts）] に移動して、discovery ファ イル内の間隔を編集します。

<install_home>/etc/apps/cisco_wsa_reporting/lookups/departments.csv ファ イルを調べる こ
とで、departments.csv ファ イルにユーザ データを含むスク リプ ト が入力されている こ と を確認
できます。

（注） Windows では、この時点で departments.csv ファ イルにデータが入力されていない場合、
ディ レ ク ト リ を  <install_home>\etc\apps\cisco_wsa_reporting\bin（<install_home> は 
C:\Program Files\Cisco\CiscoWSAReporting です）に変更して、cscript discovery.vbs を
実行します。

メ ンバーシップのスク リプ トは、毎日実行するよ うに初期設定されます。秒間隔にセッ ト され、
配置要件に合わせて変更できます。 
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スケジュール済 PDF レポートのセッ トアップ（任意）

職務別の部門レポートへのアクセスの制限

はじめる前に

• ユーザのデータ閲覧が特定の部門またはグループからのデータに制限されている場合、レイ
ヤ 4 ト ランスポー ト  モニタ（L4TM）データを利用できるのは管理者のみに限られる こ と を
理解します。これは、L4TM データが部門または役割に リ ンク されていないためです。 

• Advanced Web Security Reporting アプ リ ケーシ ョ ンに admin と してログインします。

ステップ 1 Advanced Web Security Reporting アプ リ ケーシ ョ ンで以下を実行します。 

• [設定（Settings）] > [ユーザと認証（Users and authentication）] > [アクセスコン ト ロール（Access 
Controls）] > [役割（Roles）] を選択します。

ステップ 2 [新規（New）] をク リ ッ クするか、既存の役割を編集します。

ステップ 3 役割の検索制限を定義します。 

例：営業部門データの閲覧だけに役割を限定する場合は、[検索条件の制限（Restrict search terms）] 
フ ィールドに department=sales と入力します。

ステップ 4 [保存（Save）] をク リ ッ ク します。

部門メンバーシップ レポートのト ラブルシューティング 

ヒン ト • Linux ユーザ：ldapsearch ツールが Advanced Web Security Reporting ユーザのパスにある こ と
を確認します。

• departments.csv ファ イルがアプ リ ケーシ ョ ンの参照フォルダに存在する こ とを確認します。

• Windows ユーザ：option explicit をコ メ ン ト アウ ト し、エラーの発生と原因についてよ り具
体的な情報を示します。

• LDAP パスの構文が正しいこ とを確認します。

• バイン ド  サービスのアカウン ト名が正しいこ とを確認します。

• 正しいバイン ド  パスワードが入力されている こ と を確認します。

• ポート  389 経由で リ モー ト  マシンにテス ト接続します。

• 正しい属性がメ ンバー名に設定されている こ と を確認します。

• 正しい属性がグループ メ ンバーシップに使用されたこ とを確認します。

• 正しい属性がグループ名に設定されている こ と を確認します。 

スケジュール済 PDF レポートのセッ トアップ（任意） 
Advanced Web Security Reporting アプ リ ケーシ ョ ン  ユーザは、ダッシュボード、ビュー、検索また
はレポート からの PDF 出力の生成をスケジュールできます。次の設定手順に従って、スケジュー
ル済 PDF レポー ト をセッ ト アップします。

• 電子メール アラー ト の設定（1-19 ページ）

• PDF レポー ト生成のスケジュール（1-19 ページ）
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スケジュール済 PDF レポートのセッ トアップ（任意）

電子メール アラートの設定

PDF レポー ト の生成後に電子メール アラー ト を送信するよ うに Advanced Web Security 
Reporting アプ リ ケーシ ョ ンを設定できます。

はじめる前に

• Advanced Web Security Reporting アプ リ ケーシ ョ ンに admin と してログインします。

ステップ 1 Advanced Web Security Reporting アプ リ ケーシ ョ ンで次の手順を実行します。 

• [設定（Settings）] > [システム（System）] > [サーバ設定（Server Settings）] > [電子メール設定
（Email Settings）] を選択します。 

ステップ 2 電子メール アラー ト の送信に必要なメール サーバ設定を入力または更新します。

a. [メールホス ト （Mail host）]：SMTP サーバのホス ト名を入力します。

b. [Eメールセキュ リ テ ィ（Email security）]（任意）：電子メール セキュ リ テ ィ  オプシ ョ ンを選択
します。アプ リ ケーシ ョ ンでは SMTP サーバとの通信に SSL または TLS を使用する こ とが
できます。

c. [ユーザ名（Username）]：SMTP サーバ認証で使用する名前を入力します。

d. [パスワード（Password）]：指定したユーザ名に設定するパスワードです。 

e. [パスワードの確認（Confirm password）]：パスワードを再入力します。

ステップ 3 必要な電子メールの形式情報を入力します。

a. [ リ ンクのホス ト名（Link hostname）]：出力結果の作成に使用するサーバのホス ト名です。

b. [送信元（Send email as）]：電子メールの送信元と して表示される送信者名です。

c. [電子メールのフッ ター（Email footer）]：送信電子メールのフッ ターに表示される メモです。

ステップ 4 必要に応じて、[レポート用紙サイズ（Report Paper Size）] および [レポート用紙の向き（Report 
Paper Orientation）] を選択して、PDF レポート設定を変更します。

ステップ 5 [保存（Save）] をク リ ッ ク します。

PDF レポート生成のスケジュール

カスタム  ダッシュボードに対して PDF レポー ト の定期的な生成および電子メール送信をスケ
ジュールできます。カスタム  ダッシュボードの作成については、ダッシュボード と して保存
（Save As Dashboard）（2-2 ページ）を参照して ください。

はじめる前に

• Advanced Web Security Reporting アプ リ ケーシ ョ ンに admin と してログインします。

ステップ 1 [カスタムダッシュボード（Custom Dashboards）] メニューから目的のダッシュボードを選択し
ます。

ステップ 2 [編集（Edit）] > [PDF配信のスケジュール（Schedule PDF Delivery）] を選択します。

ステップ 3 [PDFスケジュールの編集（Edit PDF Schedule）] ダイアログボッ クスで、[PDFのスケジュール
（Schedule PDF）] をオンにして、スケジュール、電子メール、およびページのオプシ ョ ンを指定し
ます。
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スケジュール済 PDF レポートのセッ トアップ（任意）

ステップ 4 （任意）[テス ト メールの送信（Send Test Email）] をク リ ッ ク して、生成された PDF が指定した電子
メール アド レスに添付ファ イルと して送信される こ と を確認します。

ステップ 5 （任意）[PDFのプレビュー（Preview PDF）] をク リ ッ ク して生成された PDF をプレビューします。



C H A P T E R
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レポート

• レポート の概要（2-1 ページ）

• レポートへのアクセス（2-1 ページ）

• ダッシュボード と して保存（Save As Dashboard）（2-2 ページ）

• データの書式（2-3 ページ）

• 時間範囲（2-3 ページ）

• エクスポート （2-4 ページ）

• 汎用データ と特定データ（2-5 ページ）

• 定義済みレポート （2-6 ページ）

• 使用シナリ オ（2-7 ページ）

レポートの概要
Advanced Web Security Reporting には、一連の定義済みレポート が含まれます。レポー ト機能は、
Web セキュ リ テ ィ  アプラ イアンスのネイテ ィブなレポート機能との一貫性をできる限り保ち
ます。 

（注） Advanced Web Security Reporting を使用して生成したレポートには、Web セキュ リ テ ィ  アプラ イ
アンスのみで使用可能なデータよ り も多くのデータが表示されます。

レポートへのアクセス 
はじめる前に 

Advanced Web Security Reporting 管理者は、概要レポー トおよび Web ト ラ ッキング  レポート に表
示する  Web セキュ リ テ ィ  アプラ イアンス（ホス ト ）を制御できます。追加、削除、または名前を変
更したいホス ト がある場合は、その詳細を  Advanced Web Security Reporting 管理者に知らせて く
ださい。

ステップ 1 Web ブラウザを使用して Advanced Web Security Reporting アプ リ ケーシ ョ ンにログインします。 

サマ リー情報が表示されます。
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ダッシュボード と して保存（Save As Dashboard）

ステップ 2 他のメニューからレポート を選択します。定義済みレポート （2-6 ページ）を参照して ください。

ステップ 3 該当する場合は、時間範囲、データ  ソース、およびホス ト を選択します。 

ヒン ト 短い時間範囲を指定して可能な限り正確に検索を構成するこ とによって、パフォーマンスが向上
します。

ダッシュボード として保存（Save As Dashboard）
各レポート  ページでは、時間範囲、ソース  タ イプ、およびホス ト を選択してカスタム  レポート  
ページまたは「ダッシュボード」を作成できます。 

ステップ 1 現在のレポート  ページで、必要に応じてレポート の検索パラ メータを変更し、[ダッシュボード
と して保存（Save As Dashboard）] ボタンをク リ ッ ク します。

ステップ 2 [ダッシュボードパネルと して保存（Save As Dashboard Panel）] ダイアログボッ ク スで次の情報を
入力します。

• [ダッシュボード タ イ トル（Dashboard Title）]：新しいダッシュボードの表示名です。

レポート  ページをダッシュボード と して保存する場合は、カスタム  ダッシュボードを区別
するために、選択された入力を反映する適切なタイ トルを指定する必要があ り ます。

• [ダッシュボード ID（Dashboard ID）]：ダッシュボードを保存するファ イル名を指定します。後
で変更する こ とはできません。

• [ダッシュボードの説明（Dashboard Description）]：（任意）簡単な説明です。

• [ダッシュボードの権限（Dashboard Permissions）]：[プラ イベート （Private）] または [アプ リで
共有（Shared in App）] を選択します。プラ イベート  ダッシュボードはユーザ本人にのみ表示
され、共有ダッシュボードはすべてのユーザに表示されます。

ステップ 3 [保存（Save）] をク リ ッ ク します。

新しいダッシュボードが [カスタムダッシュボード（Custom Dashboards）] メニューに追加されま
す。ダッシュボードを表示および編集する場合は、メニューからそのカスタム  ダッシュボードを
選択します。

カスタム ダッシュボードの編集

現在表示されているカスタム  ダッシュボードを編集する こ とができます。個々のレポート  パネ
ルの位置変更および削除、ダッシュボードのタ イ トルおよび説明の変更、パネルの検索クエ リー
の時間範囲の変更、パネルのチャート  タ イプの変更などが可能です。

ステップ 1 現在のカスタム  ダッシュボードで [編集（Edit）] ボタンをク リ ッ ク して、次のいずれかのオプ
シ ョ ンを選択します。
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• [パネルの編集（Edit Panel）]：パネルの編集を有効にします。パネルの位置を変更する場合は
タイ トル バーをド ラ ッグし、パネルを削除する場合は [閉じる（close）] ボタンをク リ ッ ク し
ます。パネルのタイ トルの上にラベルを追加する こ と もできます。該当するボタンをク リ ッ
クする と次の操作を実行できます。

– パネルのチャート  タ イプを変更する。

– チャート のパラ メータを変更する。

• [タ イ トルまたは説明の編集（Edit Title or Description）]：ダッシュボード全体のタイ トルおよ
び説明を変更します。

• [権限の編集（Edit Permissions）]：ダッシュボード全体の表示権限を変更します。

• [PDF配信のスケジュール（Schedule PDF Delivery）]：このダッシュボードからのレポート  
PDF の定期的な生成をスケジュールします。生成された PDF は指定したアド レスに電子
メールで送信されます。

• [削除（Delete）]：ダッシュボード全体を削除します。 

ステップ 2 [パネルの追加（Add Panel）] をク リ ッ ク して、類似したカスタム  ダッシュボードのパネルをこの
ダッシュボードに追加する こ と もできます。

このボタンは、カスタム  ダッシュボードの [編集（Edit）] ボタンをク リ ッ クする と表示されます。

ステップ 3 ダッシュボードの編集作業が終わったら、[完了（Done）] をク リ ッ ク します。

データの書式
Advanced Web Security Reporting を通じて取得できるデータの表記は、ネイテ ィブなレポー ト作
成機能で利用できるデータ表記とは異なる場合があ り ます。 

時間範囲

ヒン ト よ り迅速に結果を返すには、よ り小さな時間範囲を選択します。

データ 書式例

大きな数値（8 桁以上） 2E11 は 2 x 1011 を表します。

時刻 d+hh:mm:ss.ms は、経過した日数、時間数、分数、秒数、お
よびミ リ秒数を示します。たとえば 1+03:22:36.00 は、
1 日と  3 時間 22 分 36 秒 0 ミ リ秒を表します。



 

2-4
Cisco Advanced Web Security Reporting 5.0 のインス トールとセッ トアップのユーザ ガイド

 

第 2 章      レポート

エクスポート

データ可用性のタイ ミング

エクスポート

.CSV ファイルにエクスポート

このオプシ ョ ンは ト ラ ッキングタ イプのレポート に適しています。

ステップ 1 レポート を生成します。

ステップ 2 [エクスポート （Export）] を選択します。

PDF ファイルにエクスポート

はじめる前に

• Advanced Web Security Reporting 管理者が PDF 出力を有効化している こ と を確認します。

ステップ 1 レポート を生成します。

ステップ 2 [PDF と して保存（Save as PDF）] を選択します。

関連項目

• スケジュール済 PDF レポー ト のセッ ト アップ（任意）（1-18 ページ）

範囲 インデックス生成開始 データのレポート表示

時間（Hour） 1 時間経過後 インデッ ク ス生成開始後 60 ～ 90 分

日（Day） 午前 0 時すぎ インデッ ク ス生成開始後 1 日

Week 土曜日の午前 0 時すぎ 
（日曜日の早朝）

インデッ ク ス生成開始後 1 週間

90 日間 90 日目の午前 0 時すぎ インデッ ク ス生成後 90 日

カスタム：1 時間未満 1 時間経過後 インデッ ク ス生成開始後 60 ～ 90 分

カスタム：1 日未満 午前 0 時すぎ インデッ ク ス生成開始後 1 日

カスタム：1 週間未満 土曜日の午前 0 時すぎ
（日曜日の早朝）

インデッ ク ス生成開始後 1 週間



 

2-5
Cisco Advanced Web Security Reporting 5.0 のインス トールとセッ トアップのユーザ ガイド

 

第 2 章      レポート

汎用データと特定データ

汎用データと特定データ
事前定義された汎用レポートには、事前定義された特定レポートへのハイパーリ ンクがあ り ます。

詳細を表示

ステップ 1 最適な定義済み汎用レポート を選択します。 

たとえば、ユーザに関する特定の情報を表示する場合は、事前に定義されたユーザ レポート から
開始します。

ステップ 2 詳細を知り たいサブジェ ク ト のハイパーリ ンクをク リ ッ ク します。 

たとえば個々のユーザのユーザ ID をク リ ッ ク します。

関連項目

• エクスポート （2-4 ページ）

検索
ほとんどのレポート  ページで簡易検索および詳細検索オプシ ョ ンを利用できます。 

検索のヒン ト  
• 検索対象をできるだけ特定し、時間範囲を狭めて ください。

• Advanced Web Security Reporting では、一連のファ イルを使用してメニューを表示します。メ
ニューに問題が発生した場合は、次を含む必要なファ イルがアプ リ ケーシ ョ ンの参照フォル
ダ内にある こ と を確認して ください。

– malware_categories.csv

– transaction_types.csv

– url_categories.csv

• 管理者は、アプ リ ケーシ ョ ン内に表示される  URL カテゴ リの リ ス ト を編集できます。カテゴ
リがアクセス  ログに表示されるが参照ファ イルにはない場合、Advanced Web Security 
Reporting に [カスタムカテゴ リ （Custom Category）] が表示されます。

• 管理者は、Web ト ラ ッキング  フォームのド ロ ップダウン  フ ィールドに使用できるオプシ ョ
ンを制御できます。 

検索のト ラブルシューティング 
departments.csv は、役割ベースのセキュ リ テ ィ機能の一部と して使用されるファ イルです。こ
のファ イルは、手動でも、ロールディ スカバ リ  ス ク リプ ト （アプ リ ケーシ ョ ンの bin フォルダで
使用可能）をス ク リ プ ト入力と して設定する方法でも編集する こ とができます。Linux と  
Windows、両方のスク リプ ト があ り ます。
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定義済みレポート

• ファ イルがアプ リ ケーシ ョ ンの参照フォルダにある こ と を確認します。

• Linux バージ ョ ンを使用している場合は、CLI コマン ド  ldapsearch がインス トールされ、ア
プ リ ケーシ ョ ン  ユーザのパスにある こ と を確認します。

• Windows バージ ョ ンを使用している場合は、エラーの原因と発生場所についての特定情報を
明示するため、「option explicit」がコ メ ン ト アウ ト される可能性があ り ます。

• LDAP パスの構文が正しいこ とを確認します。

• バイン ド  サービスのアカウン ト名が正しいこ とを確認します。

• 正しいバイン ド  パスワードが入力されている こ と を確認します。

• ポート  389 経由で リ モー ト  マシンにテス ト接続します。

• 正しい属性がメ ンバー名に設定されている こ と を確認します。

• 正しい属性がグループ メ ンバーシップに使用されたこ とを確認します。

• 正しい属性がグループ名に設定されている こ と を確認します。

定義済みレポート
• 概要

• ユーザ分析

– 概要

– ロケーシ ョ ン  ベース

– ユーザ ド リルダウン

• ブラウジング分析

– ド メ イン

– URL Category

• アプ リ ケーシ ョ ン分析

– 概要

– Application

ロケーシ ョ ン  ベース

アプ リ ケーシ ョ ン  ド リルダウン

– アプ リ ケーシ ョ ン  タ イプ（Application Type）

アプ リ ケーシ ョ ン  タ イプ ド リルダウン

• セキュ リ テ ィ分析

– L4 ト ラフ ィ ッ ク  モニタ

概要

L4 TM ド リルダウン

– アンチ スパム

概要

ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）

ロケーシ ョ ン  ベース
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使用シナリオ

マルウェア  カテゴ リ  ド リルダウン

マルウェア脅威ド リルダウン

– Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）

概要

ロケーシ ョ ン  ベース

– 高度なマルウェア防御（Advanced Malware Protection）

概要

AMP ド リルダウン

ファ イル分析：[このアプラ イアンスからの完了済みの分析リ クエス ト （Completed 
Analysis Requests from This Appliance）] テーブルでいずれかのエン ト リのファ イル ID
（SHA256）をク リ ッ クする と、そのファ イルの [ファ イル分析の詳細（File Analysis Detail）] 
ページが開きます。[ファ イル分析の詳細（File Analysis Detail）] ページにある  [ファ イル
分析サーバのURL（File Analysis Server URL）] テキス ト  ボッ ク スで、データを表示する対
象のファ イル分析サーバを指定できます。通常この URL は、8.5 までのどの WSA バー
ジ ョ ンでも  https://intel.api.sourcefire.com です。

ただし、この特定のファ イルの分析に別のサーバを使用する場合は（デモなど）、このファ
イル（このド リルダウン レポートにアクセスする際にク リ ッ ク した SHA によって決ま り
ます）の詳細を表示するサーバの URL を変更できます。

AMP判定のアップデート （AMP Verdict Updates）

• Web ト ラ ッキング（Web Tracking）

– プロキシ サービス

– SOCKS

– SOCKS ド リルダウン

関連項目

• レポートへのアクセス（2-1 ページ）

• 検索（2-5 ページ）

使用シナリオ

ユーザの調査

こ こでは、システム管理者がどのよ うに社内の特定ユーザを調査するかについて例を挙げます。
このシナ リ オでは、ある従業員が勤務中に不適切な  Web サイ ト にアクセスしている、とい う苦情
を管理者が受け取っています。システム管理者は、この問題を調査するにあた り、従業員の Web 
使用状況の ト レン ドおよび ト ランザクシ ョ ン履歴を見る必要があ り ます。 

• 総ト ランザクシ ョ ン数別 URL カテゴ リ （URL Categories by Total Transactions）

• 総ト ランザクシ ョ ン数別傾向（Trend by Total Transactions）

• 一致した URL カテゴ リ （URL Categories Matched）

• 一致したド メ イン（Domains Matched）

• 一致したアプ リ ケーシ ョ ン（Applications Matched）
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• 検出されたマルウェア脅威（Malware Threats Detected）

• 特定のユーザ ID またはク ラ イアン ト  IP の [一致したポ リ シー（Policies Matched）]

システム管理者は、これらのレポート を使用する こ とによ り、たとえば、ユーザの「johndoe」がブ
ロ ッ ク された URL（[ド メ イン（Domains）] セクシ ョ ンにある  [ブロ ッ ク された ト ランザクシ ョ ン
（Transactions Blocked）] 列に表示）にアクセスし よ う と していたかど うかを特定する こ とができ
ます。

Web 使用トレンドの閲覧

ステップ 1 Cisco Advanced Web Security Reporting のド ロ ップダウン  メニューから  [ユーザ（Users）] を選択
します。

ステップ 2 ユーザ ID またはク ラ イアン ト  IP アド レスをク リ ッ ク します。 

（注） 調査対象のユーザ ID またはク ラ イアン ト  IP アド レスが見つからない場合は、適当なユーザ ID 
またはク ラ イアン ト  IP をク リ ッ ク します。ユーザ ID またはク ラ イアン ト  IP アド レスのすべて
または一部を検索します。 

ステップ 3 （任意）[アクシ ョ ン（Actions）] > [印刷（Print）] を選択します。 

ト ランザクシ ョン履歴の閲覧

ステップ 1 Cisco Advanced Web Security Reporting のド ロ ップダウン  メニューから、[Web ト ラ ッキング（Web 
Tracking）] を選択します。 

ステップ 2 ユーザ ID またはク ラ イアン ト  IP アド レスを  [検索（Search）] します。

ステップ 3 ト ランザクシ ョ ンご とに表示される情報を変更するには、ト ランザクシ ョ ン  リ ス ト上部の [選択
フ ィールド（Pick fields）] をク リ ッ ク します。 

ステップ 4 （任意）CSV ファ イルにデータをエクスポートするには、[エクスポート （Export）] をク リ ッ ク し
ます。 

アクセスした URL
このシナ リ オでは、セールス  マネージャが、自社で先週のアクセス数が多かった上位 5 つの Web 
サイ ト を知り たいと考えています。さ らに、どのユーザがこれらの Web サイ ト にアクセスしてい
るかについても知り たいと します。

最もアクセス数の高い Web サイ トの閲覧

ステップ 1 Cisco Advanced Web Security Reporting のド ロ ップダウン  メニューから、[Webサイ ト （Web Sites）] 
を選択します。 

ステップ 2 [時間範囲（Time Range）] のド ロ ップダウン  リ ス ト から [週（Week）] を選択します。
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ステップ 3 ド メ イン と一致する表で、上位 25 のド メ インが表示されます。

ステップ 4 ド メ インをク リ ッ クする と、そのド メ インにアクセスしたユーザが頻度の高い順に表示されます。

アクセス数の高かった URL カテゴリ

このシナ リ オでは、人事部マネージャが、過去 30 日間で社内において最もアクセス数の高かっ
た上位 3 つの URL カテゴ リ を知りたいと考えています。さ らに、ネッ ト ワーク管理者が、同様の
情報を使って帯域幅の使用状況をモニタ し、最も帯域幅を使用している  URL がどれかを知り た
いと考えています。以下の例は、複数の人の関心事に対応するデータを  1 つのレポート で提供す
る方法を示します。

最も一般的な URL カテゴリの閲覧

ステップ 1 Cisco Advanced Web Security Reporting のド ロ ップダウン  メニューから、[URLカテゴ リ （URL 
Categories）] を選択します。 

ステップ 2 トータル ト ランザクシ ョ ンのグラフでは、上位 10 の URL カテゴ リ を表示します。

ステップ 3 （任意）[PDFへエクスポー ト （Export PDF] ボタンをク リ ッ ク します。PDF を保存して担当者に送
信します。

ステップ 4 URL カテゴ リの照合表で [許容バイ ト数（Bytes Allowed）] コ ラムを参照します。

ステップ 5 （任意）[PDFへエクスポー ト （Export PDF] ボタンをク リ ッ ク します。PDF を保存して担当者に送
信します。

ステップ 6 よ り詳細に調べる場合は、特定の URL カテゴ リ を選択します。 
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