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C H A P T E R 1

Cisco FireSIGHT システムの概要

Cisco FireSIGHT® シ ス テムは、専用プ ラ ッ ト フ ォームで展開さ れる か、ソ フ ト ウ ェ ア  ソ リ ュー
シ ョ ン と し て展開さ れる、ネ ッ ト ワーク  セキ ュ リ テ ィ および ト ラ フ ィ ッ ク管理製品の統合ス
イー ト です。

シ ス テムは、組織のセキ ュ リ テ ィ  ポ リ シー（ネ ッ ト ワーク を保護する ためのガ イ ド ラ イ ン）に準
拠する方法でネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理で き る よ う に設計されています。セキ ュ リ テ ィ  
ポ リ シーにはア ク セプ タ ブル ユース  ポ リ シー（AUP）も含まれてい る こ と があ り ます。AUP は、
組織のシ ス テムの使用方法に関する ガ イ ド ラ イ ン を従業員に提供し ます。

一般的な展開では、ネ ッ ト ワーク  セグ メ ン ト に イ ン ス ト ールさ れた複数の ト ラ フ ィ ッ ク検知管
理対象デバイ スが分析対象の ト ラ フ ィ ッ ク をモニ タ し、管理を行 う Defense Center

® にレポー ト し
ます。イ ン ラ イ ン展開の場合、デバイ スが ト ラ フ ィ ッ ク のフ ローに影響を与え る場合があ り ます。

ヒ ン ト デバイ スおよび Defense Center には複数のモデルがあ り ます。管理対象デバイ スには、物理およ
び仮想 FirePOWER アプ ラ イ アン ス、Cisco NGIPS for Blue Coat X-Series、Cisco ASA with 
FirePOWER Services（ASA FirePOWER）が含まれます。Defense Center は、物理ま たは仮想アプ ラ
イ アン ス と し て展開する こ と も で き ます。必要に応じ て、アプ ラ イ アン ス  モデルは さ ら にシ リ ー
ズおよびフ ァ ミ リ に分類さ れます。通常、シ ス テム機能はモデルおよびラ イ セン スに よ って異な
り ます。

Defense Centerでは、集中管理コ ン ソールの Web イ ン ターフ ェ イ ス を使用し て管理、分析、および
レポー ト  タ ス ク を実行で き ます。物理管理対象デバイ スに も、初期セ ッ ト ア ッ プ、基本的な分析
と 設定タ ス ク を実行する ために使用で き る  Web イ ン ターフ ェ イ スがあ り ます。仮想管理対象デ
バイ ス、Cisco NGIPS for Blue Coat X-Series、および ASA FirePOWER デバイ スには、FireSIGHT シ
ス テムの Web イ ン ターフ ェ イ スがあ り ません。これ ら のデバイ スでは、管理を行 う  Defense 
Center を使用し て実行で き ない タ ス ク は CLI を使用し て実行する必要があ り ます。

こ のガ イ ド では、FireSIGHT シ ス テムの特徴 と 機能について説明し ます。各章の説明、図、および
手順には、ユーザ イ ン ターフ ェ イ ス をナビゲー ト する、シ ス テム  パフ ォーマン ス を最大にする、
問題を ト ラ ブルシ ューテ ィ ン グする、と いった こ と に役に立つ詳細な情報が記載されています。

以降の ト ピ ッ ク では、FireSIGHT シ ス テムの概要、主要な コ ンポーネン ト 、およびこ のマニ ュ アル
の使用方法について説明し ます。

 • Defense Centerの概要（1-9 ページ）

 • 管理対象デバイ スの概要（1-2 ページ）

 • バージ ョ ン  5.4.X で提供さ れるDefense Center と デバイ ス（1-12 ページ）

 • FireSIGHT シ ス テムの コ ンポーネン ト （1-14 ページ）
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 • マニ ュ アル リ ソース（1-20 ページ）

 • 表記法（1-20 ページ）

 • IP ア ド レ スの表記規則（1-23 ページ）

管理対象デバイスの概要
ネ ッ ト ワーク  セグ メ ン ト に イ ン ス ト ールさ れている管理対象デバイ スは、分析のために ト ラ
フ ィ ッ ク を監視し ます。パ ッ シブな展開の場合、管理対象デバイ スは、ホ ス ト 、オペレーテ ィ ン グ  
シ ス テム、アプ リ ケーシ ョ ン、ユーザ、送信さ れたフ ァ イル（マルウ ェ アを含む）、脆弱性など、組
織の資産に関する詳細情報を収集し ます。FireSIGHT シ ス テムが こ の情報を分析用に関連付け る
こ と で、ユーザがア ク セスする  Web サ イ ト と 使用する アプ リ ケーシ ョ ン をモニ タ し、ト ラ フ ィ ッ
ク  パターン を評価し て、侵入や他の攻撃の通知を受信で き ます。

イ ン ラ イ ンで展開さ れたシ ス テムは、ア ク セス  コ ン ト ロールを使用し て ト ラ フ ィ ッ ク のフ ロー
に影響を与え る こ と がで き、こ れに よ って、ネ ッ ト ワーク に出入 り し た り 通過する ト ラ フ ィ ッ ク
を処理する方法を詳細に指定する こ と がで き ます。ネ ッ ト ワーク  ト ラ フ ィ ッ ク について収集し
たデータおよびそのデータ か ら収集し たすべての情報は、次に基づいてその ト ラ フ ィ ッ ク を
フ ィ ルタ処理および制御する ために使用で き ます。

 • シンプルで容易に決定さ れる ト ラ ン スポー ト 層およびネ ッ ト ワーク層の特性（送信元 と 宛
先、ポー ト 、プ ロ ト コルなど）

 • レ ピ ュ テーシ ョ ン、リ ス ク、ビジネ ス と の関連性、使用されたアプ リ ケーシ ョ ン、ま たは訪問
し た URL などの特性を含む、ト ラ フ ィ ッ ク に関する最新の コ ンテキ ス ト 情報

 • 組織の Microsoft Active Directory LDAP ユーザ（ユーザご と に異な る ア ク セス  レベルを付与
で き ます）

 • 暗号化さ れた ト ラ フ ィ ッ ク の特性（こ の ト ラ フ ィ ッ ク を復号化し て さ ら に分析する こ と も で
き ます）

 • 暗号化さ れていない ト ラ フ ィ ッ ク ま たは復号化さ れた ト ラ フ ィ ッ ク に、禁止されている フ ァ
イル、検出さ れたマルウ ェ ア、ま たは侵入イベン ト が存在する かど う か

各タ イ プの ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン と 制御は、最大限の柔軟性 と パフ ォーマン ス を得
る のに最も有用であ る場合に行われます。た と えば、レ ピ ュ テーシ ョ ン  ベースのブ ラ ッ ク リ ス ト
登録は、単純な送信元 と 宛先のデータ を使用する ため、プ ロ セスの早期に禁止された ト ラ フ ィ ッ
ク をブ ロ ッ ク で き る一方で、侵入およびエ ク スプ ロ イ ト の検出 と ブ ロ ッ ク は最後の防衛ラ イ ン
と な り ます。

ア ク セス  コ ン ト ロールに加えて、シ リ ーズ 3 デバイ スでネ ッ ト ワーク管理機能を使用する と 、ス
イ ッ チ ド およびルーテ ッ ド 環境での対応、ネ ッ ト ワーク  ア ド レ ス変換（NAT）の実行が可能にな
り ます。ま た、設定し た仮想ルータ間でセキ ュ アなバーチャル プ ラ イベー ト  ネ ッ ト ワーク
（VPN） ト ンネルを構築で き ます。バイパス  イ ン ターフ ェ イ ス、集約イ ン ターフ ェ イ ス、高速パス  
ルール、厳密な  TCP の適用を設定する こ と も で き ます。

詳細については、以下を参照し て く だ さ い。

 • シ リ ーズ 2 およびシ リ ーズ 3 管理対象デバイ ス（1-3 ページ）

 • 64 ビ ッ ト 仮想管理対象デバイ ス（1-3 ページ）

 • Blue Coat X-Series 向け Cisco NGIPS（1-4 ページ）

 • Cisco ASA with FirePOWER Services（1-4 ページ）

 • Snort プ ロ セ ス を再開する構成（1-8 ページ）

 • Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）
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シ リーズ 2 およびシ リーズ 3 管理対象デバイス

Cisco FirePOWER 7000 シ リ ーズ および 8000 シ リ ーズのすべてのデバイ ス を含むシ リ ーズ 3 デ
バイ スは、FireSIGHT シ ス テム専用の物理デバイ スの第 3 シ リ ーズです。シ リ ーズ 3 デバイ スの
スループ ッ ト は さ ま ざ まですが、多数の同じ機能を共有し ます。一般に、8000 シ リ ーズ デバイ ス
は 7000 シ リ ーズ よ り も高性能で、高速パス  ルール、リ ン ク集約、およびス タ ッ ク などの追加機能
も サポー ト し ます。

Defense Center と シ リ ーズ 3 デバイ スは、どち ら も ブ ラ ンデ ィ ン グ遷移中であ る こ と を ご了承 く
だ さ い。Defense Center は FireSIGHT Management Center と も呼ばれ、シ リ ーズ 3 デバイ スは 
FirePOWER デバイ ス と も呼ばれます。Defense Center の製品識別番号は、DC ではな く  FS で始ま
る場合があ り ます。同様に、シ リ ーズ 3 デバイ スの製品識別番号は 3D ではな く  FP で始ま る場合
があ り ます。その他の点ではモデル番号の変更はあ り ません。た と えば、DC4000 および FS4000 
は同じ  Defense Center を指し ます。

シ リ ーズ 2 は物理管理対象デバイ スの第 2 シ リ ーズです。シ リ ーズ 2 デバイ スは、Protection ラ イ
セン スに関連する機能のほ と んど（侵入検知 と 防御、フ ァ イル制御、および単純なネ ッ ト ワーク
ベースのア ク セス制御）を自動的に保有し ます。

ただ し リ ソースおよびアーキテ ク チャの制限に よ り 、シ リ ーズ 2 デバイ スは Protection ラ イ セン
スで使用で き る機能の一部し かサポー ト し ません。シ リ ーズ 2 デバイ スは、アーカ イ ブ フ ァ イル
内にネ ス ト さ れたフ ァ イルに対し て、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グおよび
フ ァ イル制御を実行で き ません。ま た、シ リ ーズ 2 デバイ スでは、FireSIGHT ラ イ セン ス付き の 
Defense Center を使用し て も、位置情報ベースのア ク セス制御を実行する こ と はで き ません。シ
リ ーズ 2 デバイ スで ラ イ セン ス を取得し た他の機能を有効にする こ と はでき ません。

Ciscoでは今後新し いシ リ ーズ 2 アプ ラ イ アン ス を出荷し ませんが、以前のバージ ョ ンのシ ス テ
ム を実行する シ リ ーズ 2 デバイ ス をバージ ョ ン  5.4.1 に更新ま たは再イ メ ージ化する こ と がで
き ます。再イ メ ージ化に よ って、アプ ラ イ アン スのほ と んどすべての設定 と イベン ト  データ が消
失する こ と に注意し て く だ さ い。詳細については、『FireSIGHT シ ス テム  イ ン ス ト レーシ ョ ン  ガ
イ ド 』を参照し て く だ さ い。

ヒ ン ト バージ ョ ン  4.10.3 の配置環境か らバージ ョ ン  5.2 の配置環境に特定の設定 と イベン ト  データ を
移行し てか ら、バージ ョ ン  5.4.1 に更新で き ます。詳細については、バージ ョ ン  5.2 の『FireSIGHT 

System Migration Guide』を参照し て く だ さ い。

64 ビ ッ ト 仮想管理対象デバイス

VMware vSphere Hypervisor ま たは VMware vCloud Director 環境を使用し て ESXi ホ ス ト と し て 
64 ビ ッ ト 仮想デバイ ス を展開で き ます。サポー ト 対象のすべての ESXi バージ ョ ンで VMware 
Tools を有効化で き ます。サポー ト さ れてい るバージ ョ ンの リ ス ト については、『FireSIGHT 

System Virtual Installation Guide』を参照し て く だ さ い。VMware ツールのすべての機能について
は、VMware の Web サ イ ト （http://www.vmware.com/）を参照し て く だ さ い。

仮想アプ ラ イ アン スでは e1000（1 ギガビ ッ ト /秒）イ ン ターフ ェ イ スが使用さ れますが、VMware 
vSphere Client を使用し てデフ ォル ト のセンシングおよび管理イ ン ターフ ェ イ ス を  vmxnet3（10 
ギガビ ッ ト /秒）イ ン ターフ ェ イ スに置き換え る こ と も で き ます。ま た、VMware vSphere Client を
使用し て、仮想Defense Centerで追加の管理イ ン ターフ ェ イ ス を作成で き ます。詳細については、
『FireSIGHT System Virtual Installation Guide』を参照し て く だ さ い。

イ ン ス ト ールおよび適用さ れている ラ イ セン スに関係な く 、仮想アプ ラ イ アン スはシ ス テムの
ハード ウ ェ アベースの機能（冗長性、リ ソース共有、ス イ ッチング、ルーテ ィ ングなど）をサポー ト
し ません。ま た、仮想デバイ スには FireSIGHT シ ス テムの Web イ ン ターフ ェ イ スがあ り ません。
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Blue Coat X-Series 向け Cisco NGIPS
Cisco NGIPS for Blue Coat X-Series を  Blue Coat X-Series プ ラ ッ ト フ ォームに イ ン ス ト ールで き
ます。こ の ソ フ ト ウ ェ ア  ベースのアプ ラ イ アン スは、仮想管理対象デバイ ス と 同じ よ う に機能し
ます。イ ン ス ト ールおよび適用さ れている ラ イ セン スに関係な く 、Cisco NGIPS for Blue Coat 
X-Series は FireSIGHT シ ス テムの次の機能をサポー ト し ません。

 • Cisco NGIPS for Blue Coat X-Series は、高度なマルウ ェ ア対策（AMP）、アプ リ ケーシ ョ ン制
御、ユーザ制御、シ ス テムのハー ド ウ ェ アベースの機能（ク ラ ス タ リ ン グ、ス タ ッ キン グ、ス
イ ッ チン グ、ルーテ ィ ン グ、VPN、NAT など）を含む、Malware ま たは Control ラ イ セン スで使
用で き る機能をサポー ト し ません。

 • Cisco NGIPS for Blue Coat X-Series を使用し て、暗号化された ト ラ フ ィ ッ ク を復号化ま たは
検査（SSL イ ン スペク シ ョ ン）する こ と はで き ません。

 • Cisco NGIPS for Blue Coat X-Series を使用し て、発信元ま たは宛先の国や大陸に基づいて
ネ ッ ト ワーク  ト ラ フ ィ ッ ク を フ ィ ルタ処理する こ と （位置情報ベースのア ク セス  コ ン ト
ロール）はで き ません。

 • Defense Center Web イ ン ターフ ェ イ ス を使用し て、Cisco NGIPS for Blue Coat X-Series イ ン
ターフ ェ イ ス を設定する こ と はで き ません。

 • Defense Centerを使用し て、Cisco NGIPS for Blue Coat X-Series プ ロ セス をシ ャ ッ ト ダ ウ ン、再
起動、その他の方法で管理する こ と はで き ません。

 • Defense Centerを使用し て、Cisco NGIPS for Blue Coat X-Series のバ ッ ク ア ッ プを作成/復元す
る こ と はで き ません。

 • Cisco NGIPS for Blue Coat X-Series にヘルス  ポ リ シーやシ ス テム  ポ リ シーを適用する こ と は
で き ません。こ れには時刻設定の管理が含まれます。

Cisco NGIPS for Blue Coat X-Series には Web イ ン ターフ ェ イ スがあ り ません。ただ し、X-Series プ
ラ ッ ト フ ォームに固有の コ マン ド  ラ イ ン  イ ン ターフ ェ イ ス（CLI）があ り ます。こ の CLI を使用
し て、シ ス テム を イ ン ス ト ールし た り 、次の よ う なプ ラ ッ ト フ ォーム固有の管理タ ス ク を実行す
る こ と がで き ます。

 • X-Series プ ラ ッ ト フ ォームの ロー ド  バラ ンシン グ と 冗長性の利点（Ciscoの物理デバイ ス  ク
ラ ス タ リ ン グ と 同等）を活用で き る  Virtual Appliance Processor（VAP）グループの作成

 • パ ッ シブおよびイ ン ラ イ ン  センシン グ  イ ン ターフ ェ イ スの設定。イ ン ターフ ェ イ スの最大
伝送ユニ ッ ト （MTU）の設定を含みます。

 • プ ロ セスの管理

 • NTP 設定を含む時刻設定の管理

Cisco ASA with FirePOWER Services 
Cisco ASA with FirePOWER Services（ASA FirePOWER デバイ ス）は、管理対象デバイ ス と 同様に
機能し ます。こ の配置環境では、ASA デバイ スは最も重要なシ ス テム  ポ リ シーを提供し、ア ク セ
ス制御、侵入検知 と 防御、デ ィ ス カバ リ 、および高度なマルウ ェ ア対策のために ト ラ フ ィ ッ ク を  
FireSIGHT シ ス テムに渡し ます。

イ ン ス ト ールおよび適用さ れている ラ イ セン スに関係な く 、ASA FirePOWER デバイ スは 
FireSIGHT シ ス テムの次の機能をサポー ト し ません。
1-4
FireSIGHT システム ユーザ ガイ ド

  



 

第 1 章      Cisco FireSIGHT システムの概要

  管理対象デバイスの概要  
 • ASA FirePOWER デバイ スは、FireSIGHT シ ス テムのハー ド ウ ェ アベースの機能（ク ラ ス タ リ
ン グ、ス タ ッ キン グ、ス イ ッ チン グ、ルーテ ィ ン グ、VPN、NAT など）をサポー ト し ません。た
だ し、ASA プ ラ ッ ト フ ォームには こ れら の機能が備わってお り 、ASA CLI と  ASDM を使って
こ れら を設定で き ます。詳細については、ASA のマニ ュ アルを参照し て く だ さ い。

 • ASA FirePOWER デバイ スは SSL 検査をサポー ト し ません。

 • Defense Centerの Web イ ン ターフ ェ イ ス を使用し て ASA FirePOWER の イ ン ターフ ェ イ ス を
設定する こ と はで き ません。

 • Defense Centerを使用し て、ASA FirePOWER プ ロ セス をシ ャ ッ ト ダ ウ ン、再起動、その他の方
法で管理する こ と はで き ません。

 • Defense Centerを使用し て、ASA FirePOWER デバイ スのバ ッ ク ア ッ プを作成/復元する こ と
はで き ません。

 • VLAN タ グ条件を使用し て ト ラ フ ィ ッ ク を照合する ア ク セス  コ ン ト ロール ルールを作成す
る こ と はで き ません。

ASA FirePOWER デバイ スには、FireSIGHT Web イ ン ターフ ェ イ スがあ り ません。ただ し、ASA プ
ラ ッ ト フ ォームに固有の ソ フ ト ウ ェ ア と コ マン ド  ラ イ ン  イ ン ターフ ェ イ ス（CLI）があ り ます。
こ れら の ASA 固有のツールを使用し て、シ ス テム を イ ン ス ト ールし た り 、プ ラ ッ ト フ ォーム固
有の他の管理タ ス ク を実行し た り する こ と がで き ます。詳細については、ASA FirePOWER モ
ジ ュールの ド キ ュ メ ン ト を参照し て く だ さ い。

ス タ ン ド ア ロ ン  デバイ ス ま たは管理対象デバイ ス と し て  ASA5506-X、ASA5506H-X、
ASA5506W-X、ASA5508-X、ASA5516-X、および ISA 3000 デバイ ス を管理で き ます。 ス タ ン ド ア
ロ ンの ASA FirePOWER モジ ュールは ASDM の ASA FirePOWER 構成で管理し、管理対象の 
ASA FirePOWER モジ ュールはDefense Centerで管理し ます。デバイ スがDefense Centerに登録さ
れている場合、ASA FirePOWER モジ ュールを  ASDM で管理する こ と はで き ません。

ASA FirePOWER デバイ ス を編集し、マルチ コ ンテキ ス ト  モー ド か ら シン グル コ ンテキ ス ト  
モー ド （ま たはその逆）に切 り 替え る と 、デバイ スに よ ってすべての イ ン ターフ ェ イ スの名前が
変更さ れる こ と に注意し て く だ さ い。更新さ れた ASA FirePOWER の イ ン ターフ ェ イ ス名を使
用する、すべての FireSIGHT シ ス テム  セキ ュ リ テ ィ  ゾーン、相関ルール、および関連する設定の
再設定が必要です。

注 Defense Centerでは、ASA FirePOWER デバイ スが SPAN ポー ト  モー ド で展開さ れている場合、
ASA イ ン ターフ ェ イ ス を表示し ません。

Cisco ISA 3000
Cisco ISA 3000 はフ ァ イ ア ウ ォール、脅威に対する防御、および VPN サービ ス を提供する、DIN 
レールに取 り 付け る高耐久性産業セキ ュ リ テ ィ  アプ ラ イ アン スです。これはギガビ ッ ト  イーサ
ネ ッ ト と 専用管理ポー ト を備えた、低消費電力、フ ァ ンな し のデバイ スです。次の 2 つの SKU が
あ り ます。

• Copper SKU（管理ポー ト の付いた 4x10/100/1000Base-T を装備）

• Fiber SKU（2x1GbE SFP および管理ポー ト の付いた 2x10/100/1000Base-T を装備）

Cisco ISA 3000 には、業界屈指の脅威 と 拡張マルウ ェ ア保護を組み合わせた Cisco ASA フ ァ イ ア
ウ ォール保護が付属し ます。Cisco ISA 3000 は Cisco ASA with FirePOWER Services を実行し ま
す。詳細については、Cisco ASA with FirePOWER Services（1-4 ページ）を参照し て く だ さ い。
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第 1 章      Cisco FireSIGHT システムの概要          

  管理対象デバイスの概要
管理対象デバイスの各モデルでサポー ト される機能の概要

バージ ョ ン  5.4.1 を実行し ている場合、FireSIGHT シ ス テム  デバイ スのスループ ッ ト と 機能はモ
デルおよびラ イ セン スに よ って異な り ます。 

Defense Center と シ リ ーズ 3 デバイ スは、どち ら も ブ ラ ンデ ィ ン グ遷移中であ る こ と を ご了承 く
だ さ い。Defense Centerは FireSIGHT Management Center と も呼ばれ、シ リ ーズ 3 デバイ スは 
FirePOWER デバイ ス と も呼ばれます。Defense Centerの製品識別番号は、DC ではな く  FS で始ま る
場合があ り ます。同様に、シ リ ーズ 3 デバイ スの製品識別番号は 3D ではな く  FP で始ま る場合が
あ り ます。その他の点ではモデル番号の変更はあ り ません。た と えば、DC4000 および FS4000 は
同じDefense Centerを指し ます。

バージ ョ ン  5.4.1 デバイ スの管理にはどのバージ ョ ン  5.4.1 Defense Centerで も使用で き ますが、
DC500（および範囲が よ り 狭い DC750 まで）がサポー ト する  FireSIGHT シ ス テムの機能は制限さ
れています。詳細については、Defense Centerの各モデルでサポー ト される機能の概要（1-10 ページ）
を参照し て く だ さ い。

次の表では、シ ス テムの主なア ク セス制御機能 と ネ ッ ト ワーク管理機能を、それ ら の機能をサ
ポー ト する管理対象デバイ スおよび有効にする必要があ る ラ イ セン スに対応付けています。こ
れら の機能の簡単な説明は、FireSIGHT シ ス テムの コ ンポーネン ト （1-14 ページ）を参照し て く
だ さ い。

表 1-1 各デバイス モデルでサポー ト されるアクセス制御機能 

機能
シ リ ーズ 2
デバイス

シ リ ーズ 3
デバイス

ASA FirePOWER
デバイス

仮想 
デバイス

X-Series
デバイス ラ イセンス

ア ク セス制御：基本的なネ ッ ト
ワーク制御

yes yes VLAN 制御な し yes yes いずれか

ア ク セス制御： リ テ ラル URL no yes yes yes yes いずれか

ア ク セス制御：SSL イ ン スペク
シ ョ ン

no yes no no no いずれか

ネ ッ ト ワーク検出：ホ ス ト 、
ユーザ、アプ リ ケーシ ョ ン

yes yes yes yes yes FireSIGHT

ア ク セス制御：位置情報ベース
のフ ィ ルタ リ ング

no yes yes yes no FireSIGHT

Security Intelligence フ ィ ルタ
リ ング

no yes yes yes yes Protection

侵入検知および防御（IPS） yes yes yes yes yes Protection

フ ァ イル制御：フ ァ イル タ
イ プ別

yes yes yes yes yes Protection

フ ァ イル制御：アーカ イ ブ フ ァ
イルの イ ン スペク シ ョ ン

no yes yes yes yes Protection

高度なマルウ ェ ア防御（AMP） no yes yes yes no Malware

ア ク セス  コ ン ト ロール：アプ リ
ケーシ ョ ン制御

no yes yes yes no Control
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  管理対象デバイスの概要  
ア ク セス  コ ン ト ロール：ユーザ
制御

no yes yes yes no Control

ア ク セス制御：カテゴ リ および
レ ピ ュ テーシ ョ ン別の URL 
フ ィ ルタ リ ング

no yes yes yes yes URL Filtering

表 1-2 各デバイス モデルでサポー ト される管理およびネ ッ ト ワーク管理機能 

機能
シ リ ーズ 2
デバイス

シ リ ーズ 3
デバイス

ASA FirePOWER
デバイス

仮想 
デバイス

X-Series
デバイス ラ イセンス

ト ラ フ ィ ッ ク  チャ ネル no yes no no no いずれか

複数の管理イ ン ターフ ェ イ ス no yes no no no いずれか

リ ン ク集約 no yes no no no いずれか

FireSIGHT シ ス テム  Web 
イ ン ターフ ェ イ ス

limited limited no no no いずれか

制限さ れた コ マン ド ラ イ ン  
イ ン ターフ ェ イ ス（CLI）

no yes yes yes no いずれか

外部認証 yes yes no no no いずれか

eStreamer ク ラ イ アン ト への
接続

yes yes yes no no いずれか

自動アプ リ ケーシ ョ ン  
バイパス

yes yes yes yes no いずれか

タ ッ プ モー ド no yes no no no いずれか

高速パス  ルール no 8000 シ リ ーズ no no no いずれか

厳密な TCP 強制 no yes no no no Protection

イ ン ラ イ ン  セ ッ ト のバイパス  
モー ド

yes NetMod/SFP 

に よ って異
な る

no no no Protection

マルウ ェ ア  ス ト レージ 
パ ッ ク

no yes no no no Malware

ス イ ッ チング、ルーテ ィ ング、
ス イ ッ チ ド およびルーテ ッ ド
集約イ ン ターフ ェ イ ス

no yes no no no Control

NAT ポ リ シー no yes no no no Control

デバイ ス  ス タ ッ ク構成 no 3D8140
82xx フ ァ ミ リ  
83xx フ ァ ミ リ

no no no いずれか

デバイ ス  ク ラ ス タ リ ング no yes no no X-Series

ベース

Control

（X-Seriesを除
く ）

表 1-1 各デバイス モデルでサポー ト されるアクセス制御機能（続き）

機能
シ リ ーズ 2
デバイス

シ リ ーズ 3
デバイス

ASA FirePOWER
デバイス

仮想 
デバイス

X-Series
デバイス ラ イセンス
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  管理対象デバイスの概要
Snort プロセスを再開する構成

Snort® プ ロ セスは、下記のいずれかの構成を適用する と 、必ず再開さ れます。

注意 構成の一部を適用する と き に、Snort プ ロ セ スの再開が要求さ れ、こ れに よ り 一時的に ト ラ
フ ィ ッ ク検査が中断し ます。こ の中断中に ト ラ フ ィ ッ ク が ド ロ ッ プ される か、それ以上検査が行
われずに受け渡さ れる かは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ
て異な り ます。Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ポ リ シー

 • 最初に管理対象デバイ スにア ク セス  コ ン ト ロール ポ リ シーを適用

 • [Inspect Traffic During Policy Apply] を無効に し てア ク セス  コ ン ト ロール ポ リ シーを適用

 • 適応型プ ロ フ ァ イルを有効化ま たは無効化

 • フ ァ イルおよびマルウ ェ アの詳細設定のデフ ォル ト 値を置換

 • 右ク リ ッ ク  メ ニ ューで [Whitelist Now] ま たは [Blacklist Now] オプシ ョ ン を選択し た場合を
除き、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト を変更

 • SSL ポ リ シーをア ク セス  コ ン ト ロール ポ リ シーに関連付け る か、ま たは [None] を選択し て
ポ リ シーの関連付けを後か ら解除

 • 侵入ポ リ シーま たはフ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ポ リ シーに関連付け る か、
ま たは [None] を選択し てポ リ シーの関連付けを後か ら解除

 • 最初にカテゴ リ ま たはレ ピ ュ テーシ ョ ン  URL 条件をア ク セス  コ ン ト ロール ルールに追加

 • [Default Network Analysis Policy] と し て選択ま たは選択解除し たカ ス タ ム  ネ ッ ト ワーク分析
ポ リ シーで、ま たはネ ッ ト ワーク分析ルールに関連付け ま たは関連付け解除し たカ ス タ ム  
ネ ッ ト ワーク分析ポ リ シーで、IMAP、POP、ま たは SMTP プ リ プ ロ セ ッ サの [Base64 
Decoding Depth] 、[7-Bit/8-Bit/Binary Decoding Depth] 、[Quoted-Printable Decoding Depth] 、ま
たは [Unix-to-Unix Decoding Depth] の値を変更

フ ァ イル ポ リ シー

 • フ ァ イルのアーカ イ ブを有効化ま たは無効化

 • フ ァ イル タ イ プま たはフ ァ イルのカテゴ リ を フ ァ イル ルールに追加、あ る いはルールか ら
削除

 • フ ァ イル ルール ア ク シ ョ ン を  [Detect Files] ま たは [Block Malware] に変更

 • フ ァ イル ルールで [Store Files] を有効化ま たは無効化

デバイス管理

 • センシン グ  イ ン ターフ ェ イ スの MTU の値（シ リ ーズ 2）ま たは最高値（シ リ ーズ 3）を変更

ク ラ ス タ化ス タ ッ ク no 3D8140
82xx フ ァ ミ リ  
83xx フ ァ ミ リ

no no no Control

VPN no yes no no no VPN

表 1-2 各デバイス モデルでサポー ト される管理およびネ ッ ト ワーク管理機能（続き）

機能
シ リ ーズ 2
デバイス

シ リ ーズ 3
デバイス

ASA FirePOWER
デバイス

仮想 
デバイス

X-Series
デバイス ラ イセンス
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  Defense Centerの概要   
 • VPN 展開を追加ま たは変更

 • ハイ  アベイ ラ ビ リ テ ィ 状態の共有オプシ ョ ンの変更

システム更新

バイナ リ の変更を含むシ ス テム更新プ ロ グ ラ ム ま たはパ ッ チを イ ン ス ト ールし ます。バイナ リ
の変更には、Snort、プ リ プ ロ セ ッ サ、ま たは脆弱性データベース（VDB）に対する変更が含まれて
いる場合があ り ます。管理対象デバイ スの場合は、バイナ リ の変更が含まれていないパ ッ チを適
用する と 、Snort を再開し なければな ら ない こ と があ り ます。 

Snort の再開による ト ラ フ ィ ッ クへの影響

次の表に示すよ う に、ト ラ フ ィ ッ ク に対する  Snort の再開の影響は、管理対象デバイ スのモデル
およびデバイ スに よ る ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。 

Defense Centerの概要
Defense Centerは、FireSIGHT シ ス テム展開の集中管理コ ン ソールおよびデータベース  リ ポジ ト
リ を提供し ます。Defense Centerは、侵入、フ ァ イル、マルウ ェ ア、デ ィ ス カバ リ 、接続、およびパ
フ ォーマン スのデータ を集約し て相互に関連付け、特定のホ ス ト に対する イベン ト の影響を評
価し、ホ ス ト に侵害の痕跡を付け ます。こ れに よ り 、デバイ ス間で交わ される情報の監視、ネ ッ ト
ワーク上で発生する ア ク テ ィ ビテ ィ 全体の評価や制御が可能にな り ます。Defense Centerは、デバ
イ スのネ ッ ト ワーク管理機能（ス イ ッ チン グ、ルーテ ィ ン グ、NAT、VPN など）も制御し ます。

Defense Centerの主な機能は次の と お り です。

 • デバイ ス、ラ イ セン ス、ポ リ シーの管理

 • テーブル、グ ラ フ、チャー ト に表示さ れる イベン ト 情報 と 状況情報

 • ヘルス と パフ ォーマン スのモニ タ リ ン グ

 • 外部通知 と ア ラー ト

表 1-3 再開による ト ラ フ ィ ッ クへの影響（管理対象デバイスのモデル別） 

モデル 設定 再開中の ト ラ フ ィ ッ ク

シ リ ーズ 2、シ リ ーズ 3、仮想 イ ン ラ イ ン、Failsafe 有効ま た
は無効

検査な し で受け渡さ れる*

パ ッ シブ 該当な し（ ド ロ ッ プ さ れる）

3D9900、シ リ ーズ 3 イ ン ラ イ ン、タ ッ プ モー ド 検査な し で受け渡さ れる*

シ リ ーズ 3 ルーテ ッ ド 、ス イ ッ チ ド 、透過 ド ロ ッ プ さ れる

ASA FirePOWER フ ェールオープン（ ト ラ
フ ィ ッ ク許可）状態のルー
テ ッ ド ま たは透過

検査な し で受け渡さ れる

フ ェール ク ローズ（ ト ラ
フ ィ ッ ク  ク ローズ）状態の
ルーテ ッ ド ま たは透過

ド ロ ッ プ さ れる

*シ リ ーズ 2 は、センシング  イ ン ターフ ェ イ スで MTU を変更する と 、ト ラ フ ィ ッ ク を ド ロ ッ プ
し ます。それ以外の場合は、ト ラ フ ィ ッ ク を検査な し で受け渡し ます。
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  Defense Centerの概要
 • リ アルタ イ ムに脅威に対処する ための関連付け、侵害の痕跡、および修復機能

 • カ ス タ ムおよびテンプレー ト ベースのレポー ト

 • 運用の継続性を確保するハイ  アベイ ラ ビ リ テ ィ （冗長性）機能

シ リ ーズ 2 およびシ リ ーズ 3 Defense Centerは、Ciscoが提供する フ ォール ト ト レ ラ ン ト な専用の
物理ネ ッ ト ワーク  アプ ラ イ アン スです。VMware vSphere Hypervisor ま たは VMware vCloud 
Director 環境を使用し て ESXi ホ ス ト と し て 64 ビ ッ ト 仮想Defense Centerを展開する こ と も で き
ます。Defense Centerは、すべての タ イ プ（物理、仮想、Cisco ASA with FirePOWER Services、および 
Cisco NGIPS for Blue Coat X-Series）のデバイ ス を管理で き ます。

Defense Centerは、さ ま ざ ま なデバイ ス管理、イベン ト 保存、ホ ス ト  モニ タ リ ング、およびユーザ 
モニ タ リ ン グ機能を備えています。リ ソースおよびアーキテ ク チャの制限に よ り 、DC500（およ
び範囲が よ り 狭い DC750 まで）は FireSIGHT シ ス テム機能の一部し かサポー ト し ない こ と に注
意し て く だ さ い。

Defense Center と シ リ ーズ 3 デバイ スは、どち ら も ブ ラ ンデ ィ ン グ遷移中であ る こ と を ご了承 く
だ さ い。Defense Centerは FireSIGHT Management Center と も呼ばれ、シ リ ーズ 3 デバイ スは 
FirePOWER デバイ ス と も呼ばれます。Defense Centerの製品識別番号は、DC ではな く  FS で始ま る
場合があ り ます。同様に、シ リ ーズ 3 デバイ スの製品識別番号は 3D ではな く  FP で始ま る場合が
あ り ます。その他の点ではモデル番号の変更はあ り ません。た と えば、DC4000 および FS4000 は
同じDefense Centerを指し ます。

注 Ciscoでは今後新し いシ リ ーズ 2 Defense Centerを出荷し ませんが、バージ ョ ン  5.4.1 に更新する
か再イ メ ージ化する こ と がで き ます。再イ メ ージ化に よ って、アプ ラ イ アン スのほ と んどすべて

の設定 と イベン ト  データ が消失する こ と に注意し て く だ さ い。詳細については、『FireSIGHT シ
ス テム  イ ン ス ト レーシ ョ ン  ガ イ ド 』を参照し て く だ さ い。

Defense Centerの各モデルでサポー ト される機能の概要

バージ ョ ン  5.4.1 を実行し ている場合、すべてのDefense Centerには、同様の機能があ り ますが、容
量 と 速度が主な違い と な り ます。Defense Centerのモデルに よ って、管理で き るデバイ ス数、保存
で き る イベン ト 数、およびモニ タ で き る ホ ス ト 数 と ユーザ数が異な り ます。詳細については、以
下を参照し て く だ さ い。

 • デバイ スの管理（4-1 ページ）

 • データベース  イベン ト 制限の設定（63-16 ページ）

 • FireSIGHTホ ス ト およびユーザ ラ イ セン スの制限について（65-9 ページ）

バージ ョ ン  5.4.1 デバイ スの管理にはどのバージ ョ ン  5.4.1 Defense Centerで も使用で き ますが、
DC500（および範囲が よ り 狭い DC750 まで）がサポー ト する  FireSIGHT シ ス テムの機能は制限
さ れています。ま た、デバイ スの ラ イ セン スおよびモデルに よ って多 く のシ ス テム機能が制限さ
れます。管理対象デバイ スの各モデルでサポー ト さ れる機能の概要（1-6 ページ）を参照し て く だ
さ い。 

DC 2000 および DC4000 では、Ciscoのユニフ ァ イ ド  コ ン ピ ューテ ィ ン グ  シ ス テム（UCS）プ ラ ッ
ト フ ォームが FireSIGHT シ ス テムに導入さ れます。DC2000 および DC4000 は、ベースボー ド 管
理コ ン ト ローラ（BMC）上で UCS Manager や Cisco Integrated Management Controller（CIMC）など
のツールを使用するCiscoの機能をサポー ト し ない こ と に注意し て く だ さ い。次の表では、シ ス テ
ムのア ク セス制御およびネ ッ ト ワーク管理の主な機能に、それ ら の機能をサポー ト するDefense 
Centerおよび有効にする必要があ る ラ イ セン ス を対応付け ます。これ ら の機能の簡単な説明は、
FireSIGHT シ ス テムの コ ンポーネン ト （1-14 ページ）を参照し て く だ さ い。
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第 1 章      Cisco FireSIGHT システムの概要

  Defense Centerの概要   
表 1-4 Defense Centerの各モデルでサポー ト されるアクセス制御機能 

機能
シ リ ーズ 2
Defense Center

シ リ ーズ 3
Defense Center

仮想 
Defense Center ラ イセンス

単純なネ ッ ト ワークベースのア ク セス
制御を実行するデバイ ス を管理する

yes yes yes いずれか

リ テ ラル（手動入力）URL 別の URL 制御
を実行するデバイ ス を管理する

yes yes yes いずれか

SSL イ ン スペク シ ョ ン を実行するデバイ
ス を管理する

yes yes yes いずれか

管理対象デバイ スか ら報告さ れた検出
データ（ホ ス ト 、アプ リ ケーシ ョ ン、およ
びユーザ）を収集し て、組織のネ ッ ト
ワーク  マ ッ プを作成する

yes yes yes FireSIGHT

位置情報（国および大陸）データ に よ る
検出を強化し、位置情報ベースのア ク セ
ス制御を実行するデバイ ス を管理する

DC1000、DC3000 yes yes FireSIGHT

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ル
タ リ ング（ブ ラ ッ ク リ ス ト 登録）を実行
するデバイ ス を管理する

DC1000、DC3000 yes yes Protection

侵入検知および防御（IPS）展開を管理
する

yes yes yes Protection

フ ァ イル タ イ プに よ る単純なフ ァ イル
制御を実行し ているデバイ ス を管理する

yes yes yes Protection

アーカ イ ブ フ ァ イルの イ ン スペク シ ョ
ン を実行するデバイ ス を管理する

DC1000、DC3000 yes yes Protection

アプ リ ケーシ ョ ン制御を実行し ている
デバイ ス を管理する

yes yes yes Control

ユーザ制御を実行するデバイ ス を管理
する

DC1000、DC3000 yes yes Control

カテゴ リ およびレ ピ ュ テーシ ョ ン別の 
URL フ ィ ルタ リ ング を実行するデバイ
ス を管理する

DC1000、DC3000 yes yes URL フ ィ ルタ
リ ング

高度なマルウ ェ ア対策（AMP）の展開を
管理し、マルウ ェ ア  ス ト レージ パ ッ ク を
イ ン ス ト ールする

DC1000、DC3000 yes yes Malware

FireAMP 展開か ら エン ド ポ イ ン ト ベー
スのマルウ ェ ア（FireAMP）イベン ト を受
信する

yes yes yes FireAMPサブス
ク リ プシ ョ ン

eStreamer、ホ ス ト 入力、ま たはデータ
ベース  ク ラ イ アン ト に接続する

yes yes yes いずれか
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バージ ョ ン 5.4.X で提供されるDefense Centerとデバイス
次の表に、Ciscoがバージ ョ ン  5.4.X の FireSIGHT シ ス テムで提供するDefense Center と 管理対象
デバイ ス を示し ます。

表 1-5 Defense Centerの各モデルでサポー ト されるネ ッ ト ワーク管理および冗長性機能 

機能
シ リ ーズ 2
Defense Center

シ リ ーズ 3
Defense Center

仮想 
Defense Center ラ イセンス

ト ラ フ ィ ッ ク  チャ ネルを使用し て内部
ト ラ フ ィ ッ ク と 外部 ト ラ フ ィ ッ ク を分
離および管理する

no yes yes いずれか

複数の管理イ ン ターフ ェ イ ス を使用し
て別々のネ ッ ト ワーク上の ト ラ フ ィ ッ
ク を分離および管理する

no yes yes いずれか

Defense Centerの冗長性（ハイ  アベイ ラ ビ
リ テ ィ ）を確立する

DC1000、DC3000 DC1500、
DC2000、
DC3500、DC4000

no いずれか

デバイ スベースの冗長性 と リ ソース共
有（ス タ ッ ク、ク ラ ス タ、およびク ラ ス タ
化ス タ ッ ク）を管理する

yes yes yes Control

ハー ド ウ ェ ア依存のネ ッ ト ワーク管理
機能（高速パス  ルール、厳密な  TCP の適
用、バイパス  モー ド 、タ ッ プ モー ド 、ス
イ ッ チングおよびルーテ ィ ング、NAT、
VPN）を使用し てデバイ ス を管理する

yes yes yes 機能に応じ て異
な る

表 1-6 バージ ョ ン 5.4.1 FireSIGHT システムのDefense Centerおよびデバイス 

モデル/フ ァ ミ リ シ リ ーズ タ イ プ バージ ョ ン  5.4.x

70xx フ ァ ミ リ ：

 • 3D7010/7020/7030/7050

シ リ ーズ 3 FirePOWER（7000 シ
リ ーズ）

デバイ ス バージ ョ ン  
5.4.0.x

71xx フ ァ ミ リ ：

 • 3D7110/7120

 • 3D7115/7125

 • AMP7150

シ リ ーズ 3 FirePOWER（7000 シ
リ ーズ）

デバイ ス バージ ョ ン  
5.4.0.x

81xx フ ァ ミ リ ：

 • 3D8120/8130/8140

 • AMP8150

シ リ ーズ 3 FirePOWER（8000 シ
リ ーズ）

デバイ ス バージ ョ ン  
5.4.0.x

82xx フ ァ ミ リ ：

 • 3D8250

 • 3D8260/8270/8290

シ リ ーズ 3 FirePOWER（8000 シ
リ ーズ）

デバイ ス バージ ョ ン  
5.4.0.x
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  バージ ョ ン  5.4.X で提供されるDefense Centerとデバイス     
Defense Center と シ リ ーズ 3 デバイ スは、どち ら も ブ ラ ンデ ィ ン グ遷移中であ る こ と を ご了承 く
だ さ い。Defense Centerは FireSIGHT Management Center と も呼ばれ、シ リ ーズ 3 デバイ スは 
FirePOWER デバイ ス と も呼ばれます。Defense Centerの製品識別番号は、DC ではな く  FS で始ま る
場合があ り ます。同様に、シ リ ーズ 3 デバイ スの製品識別番号は 3D ではな く  FP で始ま る場合が
あ り ます。その他の点ではモデル番号の変更はあ り ません。た と えば、DC4000 および FS4000 は
同じDefense Centerを指し ます。

83xx フ ァ ミ リ ：

 • 3D8350

 • 3D8360/8370/8390

 • AMP8350

 • AMP8360/8370/8390

シ リ ーズ 3 FirePOWER（8000 シ
リ ーズ）

デバイ ス バージ ョ ン  
5.4.0.x

64 ビ ッ ト 仮想デバイ ス n/a デバイ ス バージ ョ ン  
5.4.0.x

Cisco NGIPS for Blue Coat 
X-Series

n/a デバイ ス バージ ョ ン  
5.4.0.x

ASA FirePOWER：

 • ASA5512-X

 • ASA5515-X

 • ASA5525-X

 • ASA5545-X

 • ASA5555-X

 • ASA5585-X-SSP-10

 • ASA5585-X-SSP-20

 • ASA5585-X-SSP-40

 • ASA5585-X-SSP-60

n/a デバイ ス バージ ョ ン  
5.4.0.x

ASA FirePOWER：

 • ASA5506-X

 • ASA5506H-X

 • ASA5506W-X 

 • ASA5508-X

 • ASA5516-X

 • ISA 3000

n/a デバイ ス バージ ョ ン  
5.4.1.x

シ リ ーズ 3 Defense Center：

 • DC750/1500/3500

 • DC2000/4000

シ リ ーズ 3 Defense 
Center

バージ ョ ン  
5.4.1.x

64 ビ ッ ト 仮想Defense Center n/a Defense 
Center

バージ ョ ン  
5.4.1.x

表 1-6 バージ ョ ン 5.4.1 FireSIGHT システムのDefense Centerおよびデバイス（続き）

モデル/フ ァ ミ リ シ リ ーズ タ イ プ バージ ョ ン  5.4.x
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Ciscoは新し い シ リ ーズ 2 アプ ラ イ アン ス を出荷し ませんが、以前のバージ ョ ンのシ ス テム を実
行する  シ リ ーズ 2 デバイ スおよびDefense Centerを  バージ ョ ン  5.4.1 に更新ま たは再イ メ ージ化
で き ます。再イ メ ージ化に よ って、アプ ラ イ アン スのほ と んどすべての設定 と イベン ト  データ が
消失する こ と に注意し て く だ さ い。詳細については、『FireSIGHT System Installation Guide』を参照
し て く だ さ い。

ヒ ン ト バージ ョ ン  4.10.3 の配置環境か らバージ ョ ン  5.2 の配置環境に特定の設定 と イベン ト  データ を
移行し てか ら、バージ ョ ン  5.4.1 に更新で き ます。詳細については、バージ ョ ン  5.2 の『FireSIGHT 

System Migration Guide』を参照し て く だ さ い。

FireSIGHT システムのコ ンポーネン ト
以下の ト ピ ッ ク では、組織のセキ ュ リ テ ィ 、ア ク セプ タ ブル ユース  ポ リ シー、および ト ラ フ ィ ッ
ク管理戦略に役立つ FireSIGHT シ ス テムの主要機能の一部について説明し ます。

 • 冗長性 と リ ソース共有（1-14 ページ）

 • ネ ッ ト ワーク  ト ラ フ ィ ッ ク管理（1-15 ページ）

 • FireSIGHT（1-16 ページ）

 • ア ク セス  コ ン ト ロール（1-16 ページ）

 • SSL イ ン スペク シ ョ ン（1-17 ページ）

 • 侵入検知 と 防御（1-17 ページ）

 • 高度なマルウ ェ ア防御 と フ ァ イル制御（1-18 ページ）

 • アプ リ ケーシ ョ ン  プ ロ グ ラ ミ ン グ  イ ン ターフ ェ イ ス（1-19 ページ）

ヒ ン ト FireSIGHT シ ス テムの多 く の機能は、アプ ラ イ アン ス  モデル、ラ イ セン ス、およびユーザ ロール
に依存し ます。こ のマニ ュ アルには、各機能に必要な FireSIGHT シ ス テムの ラ イ セン ス と デバイ
ス、および各手順を実行する権限を持つユーザ ロールに関する情報が含まれています。詳細につ
いては、表記法（1-20 ページ）を参照し て く だ さ い。

冗長性と リ ソース共有

FireSIGHT シ ス テムの冗長性 と リ ソース共有の機能に よ って、運用の継続性を確保し、複数の物
理デバイ スの処理 リ ソース を統合する こ と がで き ます。

Defense Centerのハイ  アベイ ラ ビ リ テ ィ

運用の継続性を確保する ため、Defense Centerのハイ  アベイ ラ ビ リ テ ィ 機能に よ って、冗長な  
DC1000、DC1500、DC2000、DC3000、DC3500、ま たは DC4000 Defense Centerを指定し てデバイ ス
を管理で き ます。イベン ト  データは管理対象デバイ スか ら両方のDefense Centerにス ト リ ーム
さ れ、特定の設定要素が両方のDefense Centerで保持さ れます。一方のDefense Centerで障害が発
生し た場合は、も う 一方のDefense Centerを使用し て中断する こ と な く ネ ッ ト ワーク をモニ タ で
き ます。
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  FireSIGHT システムのコ ンポーネン ト    
デバイス ス タ ッキング

デバイ ス  ス タ ッ キン グに よ って、2 ～ 4 台の物理デバイ ス を ス タ ッ ク構成で接続し、ネ ッ ト
ワーク  セグ メ ン ト で検査さ れる ト ラ フ ィ ッ ク の量を増やすこ と がで き ます。ス タ ッ ク構成を
確立する と 、ス タ ッ ク に含まれる各デバイ スの リ ソースが単一の共有設定に結合される こ と に
な り ます。

デバイス ク ラス タ リ ング

デバイ ス  ク ラ ス タ リ ン グ（デバイ スのハイ  アベイ ラ ビ リ テ ィ と も呼ばれる）に よ って、2 台以上
のシ リ ーズ 3 デバイ ス ま たはス タ ッ ク間のネ ッ ト ワーキン グ機能 と 設定データ の冗長性を確立
で き ます。2 台以上のピ ア  デバイ ス ま たはス タ ッ ク を ク ラ ス タ化する と 、ポ リ シー適用、シ ス テ
ム更新、および登録の対象 と な る単一の論理シ ス テムが生成されます。デバイ ス  ク ラ ス タ リ ン グ
では、シ ス テム を手動ま たは自動でフ ェ イルオーバーで き ます。

ほ と んどの場合、SFRP を使用する こ と に よ って、デバイ ス を ク ラ ス タ化せずにレ イ ヤ 3 の冗長
性を実現で き ます。SFRP を使用する と 、デバイ スは指定さ れた IP ア ド レ スに対する冗長ゲー ト
ウ ェ イ と し て機能する こ と が可能にな り ます。ネ ッ ト ワーク の冗長性に よ って、同じ ネ ッ ト ワー
ク接続を提供する よ う に 2 台以上のデバイ ス ま たはス タ ッ ク を設定する こ と で、ネ ッ ト ワーク
上の他のホ ス ト に対する接続を確保で き ます。

Cisco NGIPS for Blue Coat X-Series によるロー ド  バラ ンシング

X-Series プ ラ ッ ト フ ォーム上で複数 メ ンバーか ら な る  VAP グループ内の個々の VAP と し て 
Cisco NGIPS for Blue Coat X-Series を展開する こ と で、X-Series プ ラ ッ ト フ ォームの ロー ド  バラ
ンシン グ と 冗長性の利点（Ciscoの物理デバイ ス  ク ラ ス タ リ ング と 同等）を活用で き ます。その場
合は、Defense Centerを使用し てそれら の VAP グループを管理し ます。詳細については、『Cisco 

NGIPS for Blue Coat X-Series Installation and Configuration Guide』を参照し て く だ さ い。

ネ ッ ト ワーク  ト ラ フ ィ ッ ク管理

FireSIGHT シ ス テムのネ ッ ト ワーク  ト ラ フ ィ ッ ク管理機能に よ って、管理対象デバイ ス を組織
のネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャの一部 と し て機能させる こ と がで き ます。シ リ ーズ 3デ
バイ ス を設定し て、ス イ ッ チ ド 、ルーテ ッ ド 、ま たはハイ ブ リ ッ ド （ス イ ッ チ ド およびルーテ ッ
ド ）環境でのサービ ス提供、ネ ッ ト ワーク  ア ド レ ス変換（NAT）の実行、およびセキ ュ アなバー
チャル プ ラ イベー ト  ネ ッ ト ワーク（VPN） ト ンネルの構築を行 う こ と がで き ます。

スイ ッ チング

レ イ ヤ 2 配置では、2 つ以上のネ ッ ト ワーク  セグ メ ン ト 間でパケ ッ ト  ス イ ッ チング を提供する
よ う に FireSIGHT シ ス テム を設定で き ます。レ イ ヤ 2 配置では、ス タ ン ド ア ロ ン  ブ ロー ド キ ャ ス
ト  ド メ イ ン と し て動作する よ う にス イ ッ チ ド  イ ン ターフ ェ イ ス と 管理対象デバイ スの仮想ス
イ ッ チを設定し ます。仮想ス イ ッ チは、ホ ス ト の MAC ア ド レ ス を使用し てパケ ッ ト の送信先を
決定し ます。複数の物理イ ン ターフ ェ イ ス を単一の論理 リ ン ク にグループ化する こ と で、ネ ッ ト
ワーク の 2 つのエン ド ポ イ ン ト 間でパケ ッ ト  ス イ ッ チングが可能にな り ます。エン ド ポ イ ン ト
は、2 台の FirePOWER 管理対象デバイ ス、ま たはサー ド パーテ ィ  ア ク セス  ス イ ッ チに接続し て
いる  1 台の FirePOWER 管理対象デバイ スであ る場合があ り ます。 

ルーテ ィ ング

レ イ ヤ 3 配置では、2 つ以上の イ ン ターフ ェ イ ス間で ト ラ フ ィ ッ ク をルーテ ィ ングする よ う に 
FireSIGHT シ ス テム を設定で き ます。レ イ ヤ 3 配置では、ト ラ フ ィ ッ ク を受信および転送する た
め、管理対象デバイ スでルーテ ッ ド  イ ン ターフ ェ イ ス と 仮想ルータ を設定し ます。シ ス テムは宛
先 IP ア ド レ スに従ってパケ ッ ト 転送を決定し、パケ ッ ト をルーテ ィ ング し ます。ルータは転送基
準に基づいて発信イ ン ターフ ェ イ スか ら宛先を取得し、適用する セキ ュ リ テ ィ  ポ リ シーはア ク
セス制御ルールに よ って指定さ れます。 
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仮想ルータ を設定する と きは、ス タ テ ィ ッ ク  ルー ト を定義で き ます。さ ら に、ダ イナ ミ ッ ク  ルー
テ ィ ン グ  プ ロ ト コル と し て Routing Information Protocol（RIP）および Open Shortest Path First
（OSPF）を設定で き ます。ス タ テ ィ ッ ク  ルー ト と  RIP、ま たはス タ テ ィ ッ ク  ルー ト と  OSPF を組
み合わせて設定する こ と も で き ます。ユーザが設定し た仮想ルータ ご と に、DHCP リ レーを設定
で き ます。

Ciscoアプ ラ イ アン スの設定で仮想ス イ ッ チ と 仮想ルータ の両方を使用する場合は、それら の間
の ト ラ フ ィ ッ ク をブ リ ッ ジン グする ために関連するハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を設定で き
ます。こ れら のユーテ ィ リ テ ィ は ト ラ フ ィ ッ ク を分析し て、ト ラ フ ィ ッ ク の タ イ プ と 適切な応答
（ルーテ ィ ン グ、ス イ ッ チン グ、その他）を特定し ます。複数の物理イ ン ターフ ェ イ ス を単一の論
理 リ ン ク にグループ化する こ と で、ネ ッ ト ワーク の 2 つのエン ド ポ イ ン ト 間で ト ラ フ ィ ッ ク が
ルーテ ィ ン グ さ れます。エン ド ポ イ ン ト は、2 台の FirePOWER 管理対象デバイ ス、ま たはサー ド
パーテ ィ  ルータ に接続し ている  1 台の FirePOWER 管理対象デバイ スであ る場合があ り ます。

NAT

レ イ ヤ 3 配置では、ネ ッ ト ワーク  ア ド レ ス変換（NAT）を設定で き ます。内部サーバを外部ネ ッ ト
ワーク に公開し た り 、内部ホ ス ト ま たはサーバを外部アプ リ ケーシ ョ ンに接続し た り で き ます。
ま た、IP ア ド レ スのブ ロ ッ ク を使用する か、ま たは IP ア ド レ スの制限付き ブ ロ ッ ク と ポー ト 変
換を使用し て、プ ラ イベー ト  ネ ッ ト ワーク  ア ド レ ス を外部ネ ッ ト ワーク か ら隠蔽する よ う に 
NAT を設定する こ と も で き ます。

VPN

バーチャル プ ラ イベー ト  ネ ッ ト ワーク（VPN）は、公開ソース（イ ン ターネ ッ ト やその他のネ ッ
ト ワーク）を介し てエン ド ポ イ ン ト 間のセキ ュ アな ト ンネルを確立する ネ ッ ト ワーク接続です。
シ リ ーズ 3 デバイ スの仮想ルータ間にセキ ュ アな VPN ト ンネルを構築する よ う に FireSIGHT 
シ ス テム を設定で き ます。

FireSIGHT
FireSIGHT™ はCiscoの検出および認識テ ク ノ ロ ジーです。ユーザがネ ッ ト ワー ク全体を把握で
き る よ う に、ホ ス ト 、オペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ ン、ユーザ、フ ァ イル、ネ ッ ト
ワーク、位置情報、および脆弱性に関する情報を収集し ます。

Defense Centerの Web イ ン ターフ ェ イ ス を使用し て、収集さ れたデータ を表示および分析する こ
と がで き ます。ま た、こ のデータ を使用する こ と で、ア ク セス  コ ン ト ロールを実施し、侵入ルール
の状態を修正で き ます。さ ら に、ホ ス ト の相関イベン ト  データ に基づいてネ ッ ト ワーク上のホ ス
ト に対する侵害の痕跡を生成し、追跡で き ます。

アクセス コ ン ト ロール

ア ク セス制御はポ リ シーベースの機能で、ユーザは こ れを使用し てネ ッ ト ワーク を横断で き る
ト ラ フ ィ ッ ク を指定、検査、および記録する こ と が可能です。ア ク セス制御ポ リ シーは、シ ス テム
がネ ッ ト ワーク上の ト ラ フ ィ ッ ク を処理する方法を決定し ます。 

最も単純なア ク セス  コ ン ト ロール ポ リ シーでは、デフ ォル ト  ア ク シ ョ ン を使用し てすべての ト
ラ フ ィ ッ ク を処理する ターゲ ッ ト  デバイ ス を指定し ます。こ のデフ ォル ト  ア ク シ ョ ンは、詳細
な検査を行わずにすべての ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは信頼する よ う に設定する こ と も、侵
入および検出データ について ト ラ フ ィ ッ ク を検査する よ う に設定する こ と も で き ます。
1-16
FireSIGHT システム ユーザ ガイ ド

  



 

第 1 章      Cisco FireSIGHT システムの概要

  FireSIGHT システムのコ ンポーネン ト    
よ り 複雑なア ク セス  コ ン ト ロール ポ リ シーはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づい
て ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録する こ と がで き、ま た、ア ク セス  コ ン ト ロール ルールを
使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク の ロ ギン グおよび処理を細か く 制御する こ と がで き ます。
こ れら のルールは単純にする こ と も複雑にする こ と も で き、複数の基準を使用し て ト ラ フ ィ ッ
ク を照合および検査し ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、VLAN、ポー
ト 、アプ リ ケーシ ョ ン、要求さ れた URL、およびユーザ別に ト ラ フ ィ ッ ク を制御で き ます。高度な
ア ク セス  コ ン ト ロール オプシ ョ ンには、復号化、前処理、およびパフ ォーマン スが含まれます。 

各ア ク セス  コ ン ト ロール ルールにはア ク シ ョ ン も含まれてお り 、一致する ト ラ フ ィ ッ ク をモニ
タ、信頼、ブ ロ ッ ク、ま たは許可する かど う かを決定し ます。ト ラ フ ィ ッ ク を許可する と きは、シ
ス テムが侵入ポ リ シーま たはフ ァ イル ポ リ シーを使用し て ト ラ フ ィ ッ ク を最初に検査し、ア
セ ッ ト に到達し た り ネ ッ ト ワーク を出る前に、エ ク スプ ロ イ ト 、マルウ ェ ア、ま たは禁止された
フ ァ イルをブ ロ ッ クする よ う に指定で き ます。

SSL インスペクシ ョ ン

SSL イ ン スペク シ ョ ンはポ リ シーベースの機能です。暗号化さ れた ト ラ フ ィ ッ ク を復号化せずに
処理し た り 、暗号化さ れた ト ラ フ ィ ッ ク を復号化し て詳細なア ク セス制御検査を行った り する
こ と がで き ます。ト ラ フ ィ ッ ク の復号化や詳細な分析を行わずに信頼で き ない暗号化 ト ラ
フ ィ ッ ク の送信元をブ ロ ッ クする こ と も、暗号化さ れた ト ラ フ ィ ッ ク を復号化する代わ り にア
ク セス制御を使用し て検査する こ と も で き ます。 

暗号化さ れた ト ラ フ ィ ッ ク を さ ら に調査する ため、シ ス テムにア ッ プ ロー ド し た公開キー証明
書 と ペア化さ れた秘密キーを使用し て、ネ ッ ト ワーク を通過する暗号化 ト ラ フ ィ ッ ク を復号化
し、暗号化さ れていない場合 と 同様に復号化し た ト ラ フ ィ ッ ク をア ク セス制御に よ って検査で
き ます。復号化さ れた ト ラ フ ィ ッ ク のポ ス ト 分析をブ ロ ッ ク し ない場合、ト ラ フ ィ ッ ク は再暗号
化さ れて宛先ホ ス ト に渡さ れます。シ ス テムは、暗号化された接続に対応する際にその詳細を ロ
グに記録で き ます。

侵入検知と防御

侵入検知および侵入防御は、ト ラ フ ィ ッ ク が宛先に許可される前のシ ス テムの最後の防御ラ イ
ンです。侵入ポ リ シーは、ア ク セス  コ ン ト ロール ポ リ シーに よ って呼び出さ れる侵入検知およ
び侵入防御の設定の定義済みセ ッ ト です。侵入ルールおよびその他の設定を使用し て、これ ら の
ポ リ シーはセキ ュ リ テ ィ 違反がないか ト ラ フ ィ ッ ク を検査し、イ ン ラ イ ン展開では、悪意のあ る
ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更で き ます。 

Cisco は、複数の侵入ポ リ シーを  FireSIGHT シ ス テム  と 共に提供し ます。シ ス テムに よ って提供
さ れる ポ リ シーを使用し て、Cisco 脆弱性調査チーム（VRT）のエ ク スペ リ エン ス を活用する こ と
がで き ます。こ れら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ セ ッ サ ルールの状態を
設定し（有効ま たは無効）、他の詳細設定の初期設定も提供し ます。ルールを有効にする と 、シ ス
テムはそのルール と 一致する ト ラ フ ィ ッ ク に対する侵入イベン ト を生成し ます（そ し て場合に
よ ってブ ロ ッ ク し ます）。

シ ス テムに よ って提供さ れる ポ リ シーが組織のセキ ュ リ テ ィ のニーズに完全に対応し ていない
場合は、カ ス タ ム  ポ リ シーを作成する こ と で、環境内のシ ス テムのパフ ォーマン ス を向上させ、
ネ ッ ト ワーク上で発生する悪意のあ る ト ラ フ ィ ッ クやポ リ シー違反に焦点を当てたビ ューを提
供で き ます。設定で き る カ ス タ ム  ポ リ シーを作成および調整する こ と に よ り 、シ ス テムがネ ッ ト
ワーク上の ト ラ フ ィ ッ ク を処理し て侵入の有無について検査する方法を非常に き め細か く 設定
で き ます。
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高度なマルウェ ア防御と フ ァ イル制御

マルウ ェ アの影響を特定し て軽減しやす く する ため、FireSIGHT シ ス テムのフ ァ イル制御、ネ ッ
ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ 、および高度なマルウ ェ ア対策の各コ ンポーネン ト に よ っ
て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク内のフ ァ イル（マルウ ェ ア  フ ァ イル、アーカ イ ブ フ ァ イル内にネ
ス ト さ れたフ ァ イルを含む）の伝送を検出、追跡、キ ャ プチャ、分析、および必要に応じ てブ ロ ッ
ク で き ます。

フ ァ イル制御

フ ァ イル制御に よ って、管理対象デバイ スはユーザが特定のアプ リ ケーシ ョ ン  プ ロ ト コルを介
し て特定の タ イ プのフ ァ イルをア ッ プ ロー ド （送信）ま たはダ ウ ン ロー ド （受信）する のを検出し
てブ ロ ッ ク で き ます。フ ァ イル制御は、全体的なア ク セス制御設定の一部 と し て設定し ます。ア
ク セス制御ルールに関連付け られたフ ァ イル ポ リ シーに よ って、ルールの条件を満たすネ ッ ト
ワーク  ト ラ フ ィ ッ ク が検査さ れます。

ネ ッ ト ワークベースの高度なマルウ ェ ア対策（AMP）

ネ ッ ト ワークベースの高度なマルウ ェ ア対策（AMP）に よ って、複数のフ ァ イル タ イ プのマル
ウ ェ アに関し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査で き ます。アプ ラ イ アン スは、検出されたフ ァ
イルを さ ら に分析する ために、ハー ド  ド ラ イ ブま たは（モデルに よ っては）マルウ ェ ア  ス ト レー
ジ パ ッ ク に保存する こ と がで き ます。

検出さ れたフ ァ イルは、保存済みかど う かに関係な く 、フ ァ イルの SHA-256 ハ ッ シ ュ値を使用し
て単純な既知の性質の検索を行 う ために Collective Security Intelligence ク ラ ウ ド  に送信で き ま
す。ま た、脅威ス コ アを算出する動的分析用にフ ァ イルを送信する こ と も で き ます。こ の コ ンテ
キ ス ト 情報を使用し て、特定のフ ァ イルをブ ロ ッ ク ま たは許可する よ う にシ ス テム を設定で き
ます。

マルウ ェ ア対策は、全体的なア ク セス制御設定の一部 と し て設定し ます。ア ク セス制御ルールに
関連付け られたフ ァ イル ポ リ シーに よ って、ルールの条件を満たすネ ッ ト ワーク  ト ラ フ ィ ッ ク
が検査さ れます。

FireAMP 統合

FireAMP  はCiscoのエン タープ ラ イ ズ ク ラ スの高度なマルウ ェ ア分析および防御ソ リ ューシ ョ
ンで、高度なマルウ ェ アの発生、高度で継続的な脅威、および標的型攻撃を検出、認識、ブ ロ ッ ク
し ます。

組織に FireAMP のサブス ク リ プシ ョ ンがあ る場合は、個々のユーザが自分の コ ン ピ ュータやモ
バイル デバイ ス（エン ド ポ イ ン ト と も呼ばれる）にFireAMPコ ネ ク タ を イ ン ス ト ールし ます。こ
れら の軽量エージ ェ ン ト はCisco ク ラ ウ ド と 通信し、さ ら に ク ラ ウ ド がDefense Center と 通信し
ます。 

組織のセキ ュ リ テ ィ  ポ リ シーで従来型ク ラ ウ ド  サーバ接続の使用が許可さ れていない場合、
Ciscoのプ ラ イベー ト  オンプレ ミ ス  ク ラ ウ ド  ソ リ ューシ ョ ンであ る、FireAMP Private Cloud を入
手し て設定で き ます。こ れは、圧縮さ れた、パブ リ ッ ク  Cisco ク ラ ウ ド の ローカル バージ ョ ン と
し て機能する仮想マシンです。 

Defense Centerを ク ラ ウ ド に接続する よ う に設定し た後でDefense Centerの Web イ ン ターフ ェ イ
ス を使用し て、組織のエン ド ポ イ ン ト でのス キ ャ ン、検出、および検疫の結果 と し て生成された
エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト を表示する こ と がで き ます。ま た、Defense Center
は FireAMP データ を使用し てホ ス ト 侵害の兆候を生成および追跡する こ と に加えて、ネ ッ ト
ワーク  フ ァ イル ト ラ ジ ェ ク ト リ を表示し ます。
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FireAMP 展開を設定する には、FireAMP ポータル（http://amp.sourcefire.com/）を使用し ます。こ の
ポータルは、マルウ ェ アをすばや く 識別し て検疫する のに役立ち ます。感染を発生し た時点で識
別し、その ト ラ ジ ェ ク ト リ を追跡し、その影響を把握し、適切な回復方法を習得で き ます。
FireAMP を使用する と 、カ ス タ ム保護の作成、グループ ポ リ シーに基づ く 特定のアプ リ ケーシ ョ
ンの実行のブ ロ ッ ク、カ ス タ ム  ホ ワ イ ト リ ス ト の作成も可能です。

ネ ッ ト ワーク  フ ァ イル ト ラジ ェ ク ト リ

ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ 機能に よ って、ネ ッ ト ワーク内のフ ァ イルの伝送パス を
追跡で き ます。シ ス テムは SHA-256 ハ ッ シ ュ値を使用し てフ ァ イルを追跡し ます。こ のため、シ
ス テムはフ ァ イルを追跡する ために次のいずれかの処理を行 う 必要があ り ます。

 • フ ァ イルの SHA-256 ハ ッ シ ュ値を計算し、その値を使用し てマルウ ェ アの ク ラ ウ ド 検索を
実行する

 • Defense Center と 組織の FireAMP サブス ク リ プシ ョ ンの統合を使用し て、そのフ ァ イルに関
する エン ド ポ イ ン ト ベースの脅威および検疫データ を受信する

各フ ァ イルには、フ ァ イルの転送経過の視覚的表示 と フ ァ イルに関する追加情報を含む ト ラ
ジ ェ ク ト リ  マ ッ プが関連付け られています。

アプ リケーシ ョ ン プログラ ミ ング イン ターフ ェ イス

アプ リ ケーシ ョ ン  プ ロ グ ラ ミ ン グ  イ ン ターフ ェ イ ス（API）を使用し てシ ス テム と や り と り する
には、い く つかの方法があ り ます。詳細については、次のいずれかのサポー ト  サ イ ト か ら追加資
料をダ ウ ン ロー ド で き ます。

 • シ ス コ：（http://www.cisco.com/cisco/web/support/index.html）

eStreamer

Event Streamer（eStreamer）を使用する と 、Cisco アプ ラ イ アン スか ら の数種類の イベン ト  データ
を、カ ス タ ム開発さ れた ク ラ イ アン ト  アプ リ ケーシ ョ ンにス ト リ ーム配信で き ます。作成し た ク
ラ イ アン ト  アプ リ ケーシ ョ ン を  eStreamer サーバ（Defense Centerま たは物理管理対象デバイ ス）
に接続し、eStreamer サービ ス を起動し てデータ交換を開始する こ と がで き ます。

eStreamer の統合では、カ ス タ ム  プ ロ グ ラ ミ ン グが必要にな り ますが、アプ ラ イ アン スか ら特定
のデータ を要求する こ と がで き ます。た と えば、いずれかのネ ッ ト ワーク管理アプ リ ケーシ ョ ン
内でネ ッ ト ワーク  ホ ス ト のデータ を表示する場合は、Defense Centerか ら ホ ス ト の重要度ま たは
脆弱性データ を取得し、その情報を表示に追加する プ ロ グ ラ ム を作成で き ます。

外部データベースへのアクセス

データベース  ア ク セス機能に よ って、JDBC SSL 接続をサポー ト する サー ド パーテ ィ 製ク ラ イ ア
ン ト を使用し てDefense Center上の複数のデータベース  テーブルを照会で き ます。

Crystal Reports、Actuate BIRT、JasperSoft iReport などの業界標準のレポー ト 作成ツールを使用し
て ク エ リ を作成し、送信する こ と がで き ます。ま たは、Ciscoのデータ を照会する よ う に独自のカ
ス タ ム  アプ リ ケーシ ョ ン を設定で き ます。た と えば、侵入 と デ ィ ス カバ リ の イベン ト  データ を
定期的に報告する サーブレ ッ ト や、ア ラー ト  ダ ッ シ ュ ボー ド を更新する サーブレ ッ ト を構築で
き ます。

ホス ト 入力

ホ ス ト 入力機能では、ス ク リ プ ト ま たはコ マン ド ラ イ ン  フ ァ イルを使用し てサー ド パーテ ィ の
ソースか らデータ を イ ンポー ト する こ と に よ り 、ネ ッ ト ワーク  マ ッ プの情報を増やすこ と がで
き ます。 
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  マニュアル リ ソース
Web イ ン ターフ ェ イ スに も ホ ス ト 入力機能があ り ます。オペレーテ ィ ング  シ ス テムやアプ リ
ケーシ ョ ン  プ ロ ト コルの ID の変更、脆弱性の有効化や無効化、およびネ ッ ト ワー ク  マ ッ プか ら
の各種項目（ク ラ イ アン ト と サーバ ポー ト を含む）の削除を行 う こ と がで き ます。

修復

シ ス テムには、ネ ッ ト ワーク の状況が関連する相関ポ リ シーやコ ンプ ラ イ アン スのホ ワ イ ト リ
ス ト に違反し た と き にDefense Centerが自動的に起動する修復を作成で き る  API が含まれていま
す。こ れに よ り 、ユーザが攻撃をただちに解決で き ない と き に自動的に攻撃を軽減で き る だけで
な く 、シ ス テムが組織のセキ ュ リ テ ィ  ポ リ シーに準拠し続けている こ と を確認する こ と も で き
ます。ユーザが作成し た修復に加えて、Defense Centerには複数の事前定義さ れた修復モジ ュール
が付属し ています。

マニュアル リ ソース
FireSIGHT シ ス テムのマニ ュ アル セ ッ ト には、オン ラ イ ン  ヘルプ と  PDF フ ァ イルが含まれてい
ます。オン ラ イ ン  ヘルプには、Web イ ン ターフ ェ イ スか ら次の よ う に し てア ク セスで き ます。

 • 各ページの状況依存ヘルプ リ ン ク を ク リ ッ クする

 • [Help] > [Online] を選択する

オン ラ イ ン  ヘルプには、Defense Centerま たはデバイ スの Web イ ン ターフ ェ イ ス を使用し て実
行で き る タ ス ク（シ ス テム管理、ポ リ シー管理、イベン ト 分析を含む）に関する情報が含まれて
います。

PDF ド キ ュ メ ン ト の最新バージ ョ ンには、次のいずれかのサポー ト  サ イ ト か ら ア ク セ スで き
ます。

 • シ ス コ：（http://www.cisco.com/cisco/web/support/index.html）

その よ う な ド キ ュ メ ン ト には、次の よ う な も のがあ り ます。

 • FireSIGHT シ ス テムユーザ ガ イ ド （オン ラ イ ン  ヘルプ と 同じ内容が含まれていますが、印刷
が簡単な形式）

 • FireSIGHT System Installation Guide（Cisco のアプ ラ イ アン ス を イ ン ス ト ールする ための情
報、およびハー ド ウ ェ ア仕様特有の情報 と 安全に関する情報が含まれる）

 • FireSIGHT System Virtual Installation Guide（仮想デバイ スおよび仮想Defense Centerの イ ン ス
ト ール、管理、および ト ラ ブルシ ューテ ィ ン グに関する情報が含まれる）

 • Cisco NGIPS for Blue Coat X-Series Installation and Configuration Guide（Cisco NGIPS for Blue 
Coat X-Series のイ ン ス ト ール、管理、および ト ラブルシューテ ィ ングに関する情報が含まれる） 

 • 各種の API ガ イ ド および補足資料

表記法
こ の ド キ ュ メ ン ト には、各機能に対し て FireSIGHT シ ス テム  のどの ラ イ セン ス と アプ ラ イ アン
ス  モデルが必要か、各手順を完了する ための権限を持っている のはどのユーザ ロールかについ
ての情報が含まれています。詳細については、次の項を参照し て く だ さ い。

 • ラ イ セン スの表記規則（1-21 ページ）

 • サポー ト さ れるデバイ ス と Defense Centerの表記規則（1-22 ページ）

 • ア ク セスの表記規則（1-22 ページ）
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  表記法  
ラ イセンスの表記規則

項の先頭に記載さ れている ラ イ セン ス文は、こ の項に記載されている機能を使用する のに必要
な ラ イ セン ス を示し ています。具体的な ラ イ セン スは次の と お り です。

FireSIGHT

FireSIGHT ラ イ セン スはDefense Centerに含まれてお り 、ホ ス ト 、アプ リ ケーシ ョ ン、および
ユーザ デ ィ ス カバ リ の実行に必要です。Defense CenterでのFireSIGHT ラ イ セン スは、
Defense Center と その管理対象デバイ スで監視可能なホ ス ト およびユーザの数、ユーザ制御
を実行ために使用可能なユーザの数を決定し ます。 

Protection

Protection ラ イ セン スでは、管理対象デバイ スで侵入の検出および防御、フ ァ イル制御、セ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのフ ィ ルタ リ ン グ を実行する こ と がで き ます。こ の ラ イ セン
スは、管理対象デバイ スの購入時に自動的に付属する保護（TA）サブス ク リ プシ ョ ンに対応
し ます。

Control

Controlラ イ セン スでは、管理対象デバイ スでユーザおよびアプ リ ケーシ ョ ンの制御を実行
する こ と がで き ます。ま た、デバイ スがス イ ッ チン グおよびルーテ ィ ン グ（DHCP リ レーを含
む）や NAT を実行し た り 、デバイ スおよびス タ ッ ク を ク ラ ス タ化し た り で き ます。Controlラ
イ セン スにはProtection ラ イ セン スが必要です。こ の ラ イ セン スは、管理対象デバイ スの購入
時に自動的に付属し ます。 

URL Filtering

URL Filtering ラ イ セン スでは、管理対象デバイ スが定期的に更新される ク ラ ウ ド ベースのカ
テゴ リ およびレ ピ ュ テーシ ョ ン  データ を使用し て、監視対象ホ ス ト が要求し た URL に基づ
いて、ネ ッ ト ワーク を通貨で き る ト ラ フ ィ ッ ク を判別で き ます。URL Filtering ラ イ セン スに
はProtection ラ イ セン スが必要です。こ の ラ イ セン スは、保護（TAC ま たは TAMC） と 組み合わ
せたサービ ス  サブス ク リ プシ ョ ン と し て購入で き ます。ま た、保護（TA）が既に有効になって
いるデバイ スの場合は、ア ド オン  サブス ク リ プシ ョ ン（URL） と し て購入で き ます。

Malware

Malware ラ イ セン スでは、管理対象デバイ スがネ ッ ト ワークベースの高度なマルウ ェ ア防御
（AMP）を実行で き ます。これは、ネ ッ ト ワーク上で転送される フ ァ イルに含まれる マルウ ェ
アを検出、取得、およびブ ロ ッ ク し、動的な分析のために これ ら のフ ァ イルを送信する こ と が
で き る機能です。ま た、ネ ッ ト ワーク上で転送さ れる フ ァ イルを追跡する ト ラ ジ ェ ク ト リ を
表示する こ と も で き ます。Malware ラ イ セン スにはProtectionラ イ セン スが必要です。マル
ウ ェ ア ラ イ セン スは、保護（TAM ま たは TAMC） と 組み合わせたサービ ス  サブス ク リ プシ ョ
ン と し て購入で き ます。ま た、保護（TA）が既に有効になっているデバイ スの場合は、ア ド オ
ン  サブス ク リ プシ ョ ン（AMP） と し て購入で き ます。

VPN

VPN ラ イ セン スでは、Cisco の管理対象デバイ スの仮想ルータ間で安全な  VPN ト ンネルを
構築する こ と がで き ます。VPN ラ イ セン スにはProtectionおよびControlラ イ セン スが必要で
す。VPN ラ イ セン ス を購入する には、販売担当者までお問い合わせ く だ さ い。

ラ イ セン ス付き の機能の多 く は追加機能であ る ため、こ の ド キ ュ メ ン ト では、各機能で最も必要
な ラ イ セン スについてのみ記載し ています。た と えば、あ る機能で FireSIGHT、Protection、および
Controlの ラ イ セン スが必要な場合、Controlのみが記載さ れています。 
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  表記法
ラ イ セン ス文の「ま たは」 と い う 語は、こ の項に記載さ れている機能を使用する には特定の ラ イ
セン スが必要であ る が、追加の ラ イ セン スで機能を追加する こ と がで き る こ と を示し ています。
た と えば、あ る フ ァ イル ポ リ シーで、一部のフ ァ イル ルール ア ク シ ョ ンにはProtection ラ イ セン
スが必要であ り 、その他のフ ァ イル ルール ア ク シ ョ ンではMalware ラ イ セン スが必要であ る と
し ます。こ の場合、そのフ ァ イル ルールの説明の ラ イ セン ス文には、「Protectionま たはMalware」 
と 示さ れます。

アーキテ ク チャ と リ ソースの制限に よ り 、すべての管理対象デバイ スにすべての ラ イ セン スが
適用で き る わけではない こ と に注意し て く だ さ い。一般に、デバイ スがサポー ト し ていない機能
の ラ イ セン スは付与で き ません。管理対象デバイ スの各モデルでサポー ト される機能の概要
（1-6 ページ）を参照し て く だ さ い。詳細については、ラ イ セン スについて（65-1 ページ）を参照し
て く だ さ い。

サポー ト されるデバイス とDefense Centerの表記規則

項の先頭に記載さ れている サポー ト さ れるデバイ ス文は、あ る機能が特定のデバイ ス  シ リ ーズ、
フ ァ ミ リ 、ま たはモデルでのみサポー ト さ れている こ と を示し ています。た と えば、ス タ ッ キ ン
グは シ リ ーズ 3 のデバイ スでのみサポー ト さ れています。項にサポー ト さ れるデバイ ス文が記
載さ れていない場合は、機能がすべてのデバイ スでサポー ト されている か、ま たはその項が管理
対象デバイ スに適用さ れない こ と を表し ています。 

こ の リ リ ースでサポー ト さ れている プ ラ ッ ト フ ォームの詳細については、Defense Centerの概要
（1-9 ページ）を参照し て く だ さ い。

アクセスの表記規則

こ の ド キ ュ メ ン ト の各手順の先頭に記載さ れている ア ク セス文は、手順の実行に必要な事前定
義のユーザ ロールを示し ています。複数の ロールを区切る ス ラ ッ シ ュは、記載されている どの
ロールで も手順を実行で き る こ と を示し ています。次の表は、ア ク セス文で使用される共通の用
語について定義し ています。

表 1-7 アクセスの表記規則 

ア ク セスの用語 意味

Access Admin ユーザは Access Control Admin ロールを持ってい る必要があ る

Admin ユーザは Administrator ロールを持っている必要があ る

いずれか ユーザはいずれの ロールを持っていて も よ い

Any/Admin ユーザはいずれの ロールを持っていて も よ いが、Administrator ロールの
みが無制限のア ク セ ス権を持つ（プ ラ イベー ト と し て保存さ れた他の
ユーザのデータ を参照で き る など）

Any Security Analyst ユーザは、Security Analyst ま たは Security Analyst（読み取 り 専用）の
ロールのいずれかを持つこ と がで き る

データベース ユーザは External Database ロールを持っている必要があ る

Discovery Admin ユーザは Discovery Admin ロールを持っている必要があ る

Intrusion Admin ユーザは Intrusion Admin ロールを持ってい る必要があ る

Maint ユーザは Maintenance User ロールを持ってい る必要があ る

Network Admin ユーザは Network Admin ロールを持ってい る必要があ る
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  IP ア ド レスの表記規則   
カ ス タ ム  ロールを持っている ユーザは、事前定義さ れた ロール と は異な る権限セ ッ ト を持つこ
と がで き ます。事前定義の ロールを使用し て、あ る手順に対する ア ク セス要件を示す場合は、類
似の権限を持つカ ス タ ム  ロールも ア ク セス権限を持っています。カ ス タ ム  ロールを持っている
ユーザは、設定ページにア ク セスする ために使用する メ ニ ュー パスが若干異な る場合があ り ま
す。た と えば、侵入ポ リ シー権限のみを付与さ れたカ ス タ ム  ロールを持つユーザは、ア ク セス  コ
ン ト ロール ポ リ シーを使用する標準パスではな く 侵入ポ リ シーを経由し てネ ッ ト ワーク分析ポ
リ シーにア ク セス し ます。カ ス タ ム  ユーザ ロールの詳細については、カ ス タ ム  ユーザ ロールの
管理（61-55 ページ）を参照し て く だ さ い。

IP ア ド レスの表記規則
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6 の類似のプレ フ ィ ッ ク ス長の表
記を使用し て、FireSIGHT シ ス テム  の多数の個所におけ る ア ド レ ス  ブ ロ ッ ク を定義する こ と が
で き ます。

CIDR 表記は、ネ ッ ト ワーク  IP ア ド レ ス と ビ ッ ト  マス ク を組み合わせて使用し、指定されたア ド
レ ス  ブ ロ ッ ク内の IP ア ド レ ス を定義し ます。た と えば次の表に、プ ラ イベー ト  IPv4 ア ド レ ス空
間を  CIDR 表記で示し ます。

同様に、IPv6 はネ ッ ト ワーク  IP ア ド レ ス と プレ フ ィ ッ ク ス長を組み合わせて使用し、指定さ れ
たブ ロ ッ ク内の IP ア ド レ ス を定義し ます。た と えば 2001:db8::/32 は、プレ フ ィ ッ ク ス長が 32 
ビ ッ ト の 2001:db8:: ネ ッ ト ワーク内の IPv6 ア ド レ ス を表し ます。つま り 、2001:db8:: ～ 
2001:db8:ffff:ffff:ffff:ffff:ffff:ffff を表し ます。

CIDR ま たはプレ フ ィ ッ ク ス長の表記を使用し て  IP ア ド レ スのブ ロ ッ ク を指定する場合、
FireSIGHT シ ス テム  は、マ ス ク ま たはプレ フ ィ ッ ク ス長で指定さ れたネ ッ ト ワーク  IP ア ド レ ス
の部分のみを使用し ます。た と えば、10.1.2.3/8 と 入力し た場合、FireSIGHT シ ス テム  では 
10.0.0.0/8 が使用さ れます。

つま り  Cisco は、CIDR ま たはプレ フ ィ ッ ク ス長の表記を使用する場合に、ビ ッ ト 境界上でネ ッ ト
ワーク  IP ア ド レ ス を使用する標準の方法を推奨し ていますが、FireSIGHT シ ス テム  では こ れは
必要あ り ません。

Security Analyst ユーザは Security Analyst ロールを持っている必要があ る

Security Approver ユーザは Security Approver ロールを持っている必要があ る

表 1-7 アクセスの表記規則（続き）

ア ク セスの用語 意味

表 1-8 CIDR 表記の構文例 

CIDR ブロ ッ ク CIDR ブロ ッ クの IP ア ド レス Subnet Mask IP ア ド レスの数

10.0.0.0/8 10.0.0.0 - 10.255.255.255 255.0.0.0 16,777,216

172.16.0.0/12 172.16.0.0 - 172.31.255.255 255.240.0.0 1,048,576

192.168.0.0/16 192.168.0.0 - 192.168.255.255 255.255.0.0 65,536
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C H A P T E R 2

FireSIGHT システムへのログイン

こ の章では、FireSIGHT シ ス テムへの ロ グ イ ンおよびロ グア ウ ト のために、アプ ラ イ アン スベー
スの Web イ ン ターフ ェ イ スおよびコ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使用し て実行する
必要があ る手順について説明し ます。ま た、LDAP ま たは RADIUS ク レデンシ ャルを使用する外
部で認証さ れる ユーザ アカ ウ ン ト を設定する こ と も で き ます。

Web イ ン ターフ ェ イ スに ロ グ イ ン し た後、特定の領域の上にポ イ ン タ を置 く と 、コ ンテキ ス ト  メ
ニ ューの機能に よ って追加情報および有益なナビゲーシ ョ ン  リ ン ク が提供されます。

詳細については、次の項を参照し て く だ さ い。

 • アプ ラ イ アン スへの ロ グ イ ン（2-1 ページ）

 • アプ ラ イ アン スか ら の ロ グア ウ ト （2-5 ページ）

 • コ ンテキ ス ト  メ ニ ューの使用（2-5 ページ）

アプラ イアンスへのログイン
ラ イ セン ス： すべて

FireSIGHT シ ステムDefense Centerには、管理および分析タ ス ク を実行する ために使用でき る  Web 
イ ン ターフ ェ イ スがあ り ます。物理管理対象デバイ スに も、初期セ ッ ト ア ッ プ、基本的な分析 と
設定タ ス ク を実行する ために使用で き る  Web イ ン ターフ ェ イ スがあ り ます。ブ ラ ウザ要件の詳
細については、こ のバージ ョ ンの FireSIGHT シ ス テムの リ リ ース  ノ ー ト を参照し て く だ さ い。

仮想管理対象デバイ スには、Web イ ン ターフ ェ イ スがあ り ません。これ ら のデバイ ス（シ リ ーズ 3 
デバイ ス も同様）では、デバイ スの管理Defense Centerを使用し て完了で き ないすべての タ ス ク を
実行する ために使用でき る イ ン タ ラ ク テ ィ ブ CLI が FireSIGHT システムによ って提供されます。

Cisco NGIPS for Blue Coat X-Series に も  Web イ ン ターフ ェ イ スはあ り ません。ただ し、X-Series プ
ラ ッ ト フ ォームに固有の CLI があ り ます。こ の CLI を使用し て、シ ス テム を イ ン ス ト ールし た
り 、その他のプ ラ ッ ト フ ォーム固有の管理タ ス ク を実行し た り し ます。X-Series プ ラ ッ ト フ ォー
ム  CLI への ロ グ イ ン方法を含む詳細については、『Cisco NGIPS for Blue Coat X-Series Installation 

and Configuration Guide』を参照し て く だ さ い。

ASA FirePOWER デバイ スには、独自の管理アプ リ ケーシ ョ ン（ASDM と  CSM） と  ASA デバイ ス
を設定する ための CLI があ り ます。また、FireSIGHT システムでは、デバイ スの管理Defense Center
で実行で き ない タ ス ク を実行する ために使用で き る イ ン タ ラ ク テ ィ ブ CLI が提供さ れます。
ASA 固有のツールを使用し て、シ ス テム を イ ン ス ト ールし た り 、その他のプ ラ ッ ト フ ォーム固有
の管理タ ス ク を実行し た り し ます。詳細については、ASA のマニ ュ アルを参照し て く だ さ い。
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注 FirePOWER アプ ラ イ アン スはユーザ アカ ウ ン ト に基づいてユーザ ア ク テ ィ ビテ ィ を監査する
ため、ユーザが正し いアカ ウ ン ト でシ ス テムに ロ グ イ ン し ている こ と を確認し て く だ さ い。

ユーザ名 と パス ワー ド を入力し て、アプ ラ イ アン スの Web イ ン ターフ ェ イ ス、CLI、ま たはシ ェ
ルへのア ク セス を取得する必要があ り ます。アプ ラ イ アン スに ロ グ イ ンする と 、ア ク セスで き る
機能はユーザ アカ ウ ン ト に付与さ れてい る特権に よ って制御さ れます。詳細については、ユーザ 
アカ ウ ン ト の管理（61-46 ページ）を参照し て く だ さ い。

組織が認証に共通ア ク セス  カー ド （CAC）を使用し ている場合は、CAC ク レデンシ ャルを使用し
てアプ ラ イ アン スの Web イ ン ターフ ェ イ スにア ク セスする こ と も で き ます。CAC 認証および許
可の詳細については、CAC を使用し た  LDAP 認証について（61-10 ページ）を参照し て く だ さ い。

注意 ク レデンシ ャルを間違えて複数回指定する と 、シ ェル ア ク セス  アカ ウ ン ト が ロ ッ ク される こ と
があ り ます。正し い ク レデンシ ャルを入力し て も ロ グ イ ンが拒否される場合、ロ グ イ ン を繰 り 返
し試行せずに、シ ス テム管理者に連絡し て く だ さ い。

Web セ ッ シ ョ ン中に初めてアプ ラ イ アン スのホーム  ページにア ク セスする際、そのアプ ラ イ ア
ン スでの前回の ロ グ イ ン  セ ッ シ ョ ンに関する情報を表示で き ます。前回の ロ グ イ ンに関する以
下の情報を表示で き ます。

 • ロ グ イ ンの曜日、月、日、年

 • ロ グ イ ン時のアプ ラ イ アン スの ローカル時間（24 時間表記）

 • アプ ラ イ アン スにア ク セスする ため最後に使用さ れたホ ス ト および ド メ イ ン名

セ ッ シ ョ ン  タ イ ムア ウ ト が適用さ れない よ う に設定し ない限 り 、デフ ォル ト では、非ア ク テ ィ ブ
な状態が 1 時間続 く と セ ッ シ ョ ンは自動的に ロ グア ウ ト し ます。管理者ロールを持つユーザは、
シ ス テム  ポ リ シーのセ ッ シ ョ ン  タ イ ムア ウ ト 間隔を変更で き ます。詳細については、ユーザ ロ
グ イ ン設定の管理（61-51 ページ）およびユーザ イ ン ターフ ェ イ スの設定（63-30 ページ）を参照
し て く だ さ い。

かな り 多 く の時間がかかる一部のプ ロ セスでは、Web ブ ラ ウザに、ス ク リ プ ト が応答不能になっ
た こ と を示す メ ッ セージが表示さ れる こ と があ り ます。こ の メ ッ セージが表示された場合は、ス
ク リ プ ト が完了する まで続行させます。

注 アプ ラ イ アン スにシ ス テム を新規イ ン ス ト ール（新規ま たは再イ メ ージン グ）する場合、管理
（admin）ユーザ アカ ウ ン ト を使用し て ロ グ イ ン し、初期セ ッ ト ア ッ プ プ ロ セス を完了する必要
があ り ます。『FireSIGHT System Installation Guide』を参照し て く だ さ い。新し いユーザ アカ ウ ン
ト の追加（61-47 ページ）の説明に従って他のユーザ アカ ウ ン ト を作成し た後は、そのユーザ も
他のユーザ も それら のアカ ウ ン ト を使用し て Web イ ン ターフ ェ イ スに ロ グ イ ンする必要があ
り ます。

ヒ ン ト ネ ッ ト ワーク のユーザが CAC ク レデンシ ャルを使用し て  [CAC Login] ページに ロ グ イ ンで き る
よ う にする には、CAC 認証および許可を設定する必要があ り ます。詳細については、CAC を使用
し た LDAP 認証について（61-10 ページ）を参照し て く だ さ い。
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Web イ ン ターフ ェ イスを介し て、アプ ラ イアンスにログイ ンする方法：

ア ク セス： すべて

ステ ッ プ 1 ブ ラ ウザで https://hostname/ にア ク セ ス し ます。こ こ で、hostname はアプ ラ イ アン スのホ ス ト
名です。

[Login] ページが表示さ れます。

ステ ッ プ 2 [Username] および [Password] フ ィ ール ド にユーザ名 と パス ワー ド を入力し ます。ユーザ名は、大
文字 と 小文字が区別さ れます。

組織で ロ グ イ ン時に SecurID® ト ーク ンが使用されている場合、ロ グ イ ンする には SecurID PIN 
に ト ーク ン を付加し てパス ワー ド と し て使用し ます。た と えば PIN が 1111 で、SecurID ト ーク ン
が 222222 の場合は、1111222222 と 入力し ます。FireSIGHT シ ス テムに ロ グ イ ンする前に、SecurID 
PIN を生成し てお く 必要があ り ます。

ステ ッ プ 3 [Login] を ク リ ッ ク し ます。

デフ ォル ト の開始ページが表示さ れます。ユーザ アカ ウ ン ト にカ ス タ ム  ホーム  ページを選択し
た場合、そのページが代わ り に表示さ れます。詳細については、「ホーム  ページの指定（71-3 ペー
ジ）」を参照し て く だ さ い。

ヒ ン ト Web イ ン ターフ ェ イ スにア ク セスで き ない場合は、シ ス テム管理者に連絡し てアカ ウ ン ト の特
権を変更し て も ら う か、管理者ア ク セス権を持つユーザー と し て ロ グ イ ン し、アカ ウ ン ト の特権
を変更し ます。詳細については、ユーザ特権 と オプシ ョ ンの変更（61-58 ページ）を参照し て く だ
さ い。

ページの上部に表示さ れる メ ニ ューおよび メ ニ ュー オプシ ョ ンは、自分のユーザ アカ ウ ン ト の
特権に基づき ます。ただ し、デフ ォル ト  ホーム  ページの リ ン ク には、ユーザ アカ ウ ン ト の特権の
範囲全体にわた る オプシ ョ ンが含まれます。アカ ウ ン ト に付与された特権 と は異な る特権を必
要 と する リ ン ク を ク リ ッ ク し た場合、次の警告 メ ッ セージが表示されます。

You are attempting to view an unauthorized page.This activity has been logged.

選択可能な メ ニ ューか ら別のオプシ ョ ン を選択する か、ま たはブ ラ ウザ ウ ィ ン ド ウで [Back] を
ク リ ッ ク し て前のページに戻 り ます。

CAC ク レデンシャルを使用し て Web イ ン ターフ ェ イスを介し てアプ ラ イアンスにログイ ンする方法：

ア ク セス： すべて

ステ ッ プ 1 組織の指示に従って CAC を挿入し ます。

ステ ッ プ 2 ブ ラ ウザで https://hostname/ にア ク セ ス し ます。こ こ で、hostname はアプ ラ イ アン スのホ ス ト
名です。

ステ ッ プ 3 プ ロ ンプ ト が表示さ れた ら、手順1で挿入し た  CAC に関連付け られた PIN を入力し ます。

PIN が受け入れられます。

ステ ッ プ 4 プ ロ ンプ ト が表示さ れた ら、ド ロ ッ プダ ウ ン  リ ス ト か ら該当する証明書を選択し ます。

ブ ラ ウザが選択内容を受け入れる と 、[CAC Login page] ページが表示さ れます。

ステ ッ プ 5 CAC ク レデンシ ャルを使用し て認証する には、[Continue] を ク リ ッ ク し ます。

ユーザ名 と パス ワー ド を使用し て認証する には、[Username] と  [Password] フ ィ ール ド にそれら
を入力し ます。ユーザ名は、大文字 と 小文字が区別さ れます。
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デフ ォル ト の開始ページが表示さ れます。ユーザ アカ ウ ン ト にカ ス タ ム  ホーム  ページを選択し
た場合、そのページが代わ り に表示さ れます。詳細については、「ホーム  ページの指定（71-3 ペー
ジ）」を参照し て く だ さ い。

ヒ ン ト Web イ ン ターフ ェ イ スにア ク セスで き ない場合は、シ ス テム管理者に連絡し てアカ ウ ン ト の特
権を変更し て も ら う か、管理者ア ク セス権を持つユーザー と し て ロ グ イ ン し、アカ ウ ン ト の特権
を変更し ます。詳細については、ユーザ特権 と オプシ ョ ンの変更（61-58 ページ）を参照し て く だ
さ い。

ページの上部に表示さ れる メ ニ ューおよび メ ニ ュー オプシ ョ ンは、自分のユーザ アカ ウ ン ト の
特権に基づき ます。ただ し、デフ ォル ト  ホーム  ページの リ ン ク には、ユーザ アカ ウ ン ト の特権の
範囲全体にわた る オプシ ョ ンが含まれます。アカ ウ ン ト に付与された特権 と は異な る特権を必
要 と する リ ン ク を ク リ ッ ク し た場合、次の警告 メ ッ セージが表示されます。

You are attempting to view an unauthorized page.This activity has been logged.

選択可能な メ ニ ューか ら別のオプシ ョ ン を選択する か、ま たはブ ラ ウザ ウ ィ ン ド ウで [Back] を
ク リ ッ ク し て前のページに戻 り ます。

注 ブ ラ ウ ズ セ ッ シ ョ ンがア ク テ ィ ブな間は、CAC を削除し ないで く だ さ い。セ ッ シ ョ ン中に CAC 
を置換ま たは削除する と 、Web ブ ラ ウザはセ ッ シ ョ ン を終了し、シ ス テムに よ って Web イ ン ター
フ ェ イ スか ら ロ グア ウ ト さ れます。

コマン ド  ラ イ ン経由で シ リーズ 3、仮想デバイス、または ASA FirePOWER にログイ ンする方法：

ア ク セス： CLI 基本設定

ステ ッ プ 1 シ リ ーズ 3 および仮想デバイ スの場合、hostname でアプ ラ イ アン スへの SSH 接続を開き ます。こ
こ で、hostname はアプ ラ イ アン スのホ ス ト 名です。ASA FirePOWER デバイ スの場合、管理ア ド レ
スで ASA FirePOWER モジ ュールへの SSH 接続を開き ます。

[login as:] コ マン ド  プ ロ ンプ ト が表示さ れます。

ステ ッ プ 2 ユーザー名を入力し、Enter キーを押し ます。 

[Password:] プ ロ ンプ ト が表示さ れます。

ステ ッ プ 3 パス ワー ド を入力し、Enter キーを押し ます。

組織で ロ グ イ ン時に SecurID® ト ーク ンが使用されている場合、ロ グ イ ンする には SecurID PIN 
に ト ーク ン を付加し てパス ワー ド と し て使用し ます。た と えば PIN が 1111 で、SecurID ト ーク ン
が 222222 の場合は、1111222222 と 入力し ます。FireSIGHT シ ス テムに ロ グ イ ンする前に、SecurID 
PIN を生成し てお く 必要があ り ます。

ロ グ イ ン  バナーが表示さ れ、その後に > プ ロ ンプ ト が表示さ れます。

コ マン ド ラ イ ン  ア ク セスのレベルに よ って許可さ れる コ マン ド を使用で き ます。使用可能な  
CLI コマン ド の詳細については、コマン ド ラ イ ン リ フ ァ レ ン ス（D-1 ページ）を参照し て く だ さい。
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アプラ イアンスからのログアウ ト
ラ イ セン ス： すべて

Ciscoは、も う  Web イ ン ターフ ェ イ ス を使用し な く なった と き にはロ グア ウ ト する こ と を推奨し
ます。こ れは、短時間 Web ブ ラ ウザか ら離れる場合で も です。ロ グア ウ ト する こ と に よ って Web 
セ ッ シ ョ ンは終了し、誰も その ク レデンシ ャルでアプ ラ イ アン ス を使用で き な く な り ます。

セ ッ シ ョ ン  タ イ ムア ウ ト が適用さ れない よ う に設定し ない限 り 、デフ ォル ト では、非ア ク テ ィ ブ
な状態が 1 時間続 く と セ ッ シ ョ ンは自動的に ロ グア ウ ト し ます。管理者ロールを持つユーザは、
シ ス テム  ポ リ シーのセ ッ シ ョ ン  タ イ ムア ウ ト 間隔を変更で き ます。詳細については、ユーザ ロ
グ イ ン設定の管理（61-51 ページ）およびユーザ イ ン ターフ ェ イ スの設定（63-30 ページ）を参照
し て く だ さ い。

アプ ラ イアンスから ログアウ ト する方法：

ア ク セス： すべて

ステ ッ プ 1 ツールバーの [Logout] を ク リ ッ ク し ます。

コ ンテキス ト  メ ニューの使用
ラ イ セン ス： 機能に よ って異な る

操作の利便性を高める ため、Web イ ン ターフ ェ イ スのい く つかのページではポ ッ プア ッ プ コ ン
テキ ス ト  メ ニ ューをサポー ト し ています。こ れは、FireSIGHT シ ス テムの他の機能にア ク セスす
る際のシ ョ ー ト カ ッ ト と し て使用で き ます。メ ニ ューの内容は、ホ ッ ト ス ポ ッ ト （ア ク セスする
場所で、ページだけでな く 特定のデータ も含まれます）に よ って異な り ます。 

た と えば、イベン ト  ビ ュー、侵入イベン ト のパケ ッ ト  ビ ュー、ダ ッ シ ュ ボー ド 、および Context 
Explorer におけ る  IP ア ド レ スのホ ッ ト ス ポ ッ ト では、追加オプシ ョ ンが提供さ れます。ホ ッ ト ス
ポ ッ ト を右ク リ ッ ク し て  IP ア ド レ スの コ ンテキ ス ト  メ ニ ューを使用し、そのア ド レ スに関連付
け られたホ ス ト について詳細を調べます。こ れには、使用可能な  whois およびホ ス ト  プ ロ フ ァ イ
ル情報も含まれます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ をサポー ト し ていない 
DC500 Defense Center以外では、個々の IP ア ド レ ス をセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのグ ロー
バル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加する こ と も で き ます。

別の例 と し て、イベン ト  ビ ューおよびダ ッ シ ュ ボー ド の SHA-256 値のホ ッ ト ス ポ ッ ト に よ って、
フ ァ イルの SHA-256 ハ ッ シ ュ値を ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト に追加する か、コ
ピーする ためにハ ッ シ ュ値全体を表示する こ と がで き ます。こ の機能も、DC500 Defense Center
ではサポー ト さ れない こ と に注意し て く だ さ い。

以下の リ ス ト は、Web イ ン ターフ ェ イ スの さ ま ざ ま なページの コ ンテキ ス ト  メ ニ ューで利用で
き る オプシ ョ ンについて説明し ます。Cisco コ ンテキ ス ト  メ ニ ューがサポー ト されていないペー
ジ ま たは場所では、ブ ラ ウザの標準の コ ンテキ ス ト  メ ニ ューが表示されます。 

アクセス コ ン ト ロール、SSL、および NAT ポ リ シー エデ ィ タ

ア ク セス  コ ン ト ロール、SSL、および NAT ポ リ シー エデ ィ タ には、各ルール上のホ ッ ト ス
ポ ッ ト が含まれます。コ ンテキ ス ト  メ ニ ューを使用し て、新し いルール と カテゴ リ の挿入、
ルールの切 り 取 り 、コ ピー、貼 り 付け、ルール状態の設定、およびルールの編集を実行で き
ます。
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侵入ルール エデ ィ タ

侵入ルール エデ ィ タ には、各侵入ルール上のホ ッ ト スポ ッ ト が含まれます。コ ンテキ ス ト  メ
ニ ューを使用し て、ルールの編集、ルール状態の設定（ルールの無効化を含む）、し き い値 と 抑
制オプシ ョ ンの設定、およびルール ド キ ュ メ ン ト の表示を実行で き ます。

Event Viewer

イベン ト  ページ（ ド リ ルダ ウ ン  ページ と テーブル ビ ュー）には、各イベン ト 、IP ア ド レ ス、お
よび特定の検出フ ァ イルの SHA-256 ハ ッ シ ュ値のホ ッ ト ス ポ ッ ト が含まれます。ほ と んど
の イベン ト  タ イ プについて、コ ンテキ ス ト  メ ニ ューを使用し て、Context Explorer に関連情
報を表示し た り 、新し いウ ィ ン ド ウに イベン ト 情報を ド リ ルダ ウ ン し た り で き ます。イベン
ト  フ ィ ール ド にすべてを表示する には長すぎ る テキ ス ト （SHA-256 のハ ッ シ ュ値、脆弱性に
関する説明、URL など）が含まれる場所では、コ ンテキ ス ト  メ ニ ューを使用し てテキ ス ト 全
体を表示する こ と がで き ます。 

キ ャ プチャ し たフ ァ イル、フ ァ イル イベン ト 、およびマルウ ェ ア  イベン ト の場合、コ ンテキ
ス ト  メ ニ ューを使用し て、ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト でのフ ァ イルの追加
ま たは削除、フ ァ イルの コ ピーのダ ウ ン ロー ド 、アーカ イ ブ フ ァ イル内にネス ト されたフ ァ
イルの表示、ネ ス ト さ れたフ ァ イルの親アーカ イ ブ フ ァ イルのダ ウ ン ロー ド 、ま たは動的分
析のための Collective Security Intelligence ク ラ ウ ド へのフ ァ イルの送信を実行で き ます。

侵入イベン ト について、コ ンテキ ス ト  メ ニ ューを使用し て、侵入ルール エデ ィ タ ま たは侵入 
ポ リ シーの タ ス ク に似た タ ス ク を実行する こ と がで き ます。ト リ ガー ルールの編集、ルール
状態の設定（ルールの無効化を含む）、し き い値 と 抑制オプシ ョ ンの設定、およびルール ド
キ ュ メ ン ト の表示を実行で き ます。

パケ ッ ト  ビ ュー

侵入イベン ト のパケ ッ ト  ビ ューには、IP ア ド レ スのホ ッ ト スポ ッ ト が含まれます。パケ ッ ト  
ビ ューでは、右ク リ ッ ク  メ ニ ューの代わ り に左ク リ ッ ク  コ ンテキ ス ト  メ ニ ューを使用する
こ と に注意し て く だ さ い。

ダ ッ シュボー ド

多 く のダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト には、Context Explorer に関連情報を表示する ホ ッ ト ス
ポ ッ ト が含まれます。ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト には、IP ア ド レ ス と  SHA-256 値のホ ッ
ト スポ ッ ト も含める こ と がで き ます。 

Context Explorer

Context Explorer には、グ ラ フ、表、およびグ ラ フ上にホ ッ ト ス ポ ッ ト が含まれます。Context 
Explorer で可能な も の よ り も詳し く グ ラ フや リ ス ト のデータ を調べたい場合、関連データ の
テーブル ビ ューに ド リ ル ダ ウ ンで き ます。ま た、関連する ホ ス ト 、ユーザ、アプ リ ケーシ ョ
ン、フ ァ イル、および侵入ルール情報を表示する こ と も で き ます。

Context Explorer では、Context Explorer に固有のフ ィ ルタ リ ングやその他のオプシ ョ ン を含
む左ク リ ッ ク  コ ンテキ ス ト  メ ニ ューを使用する こ と に注意し て く だ さ い。詳細については、
Context Explorer データ の ド リ ルダ ウ ン（56-40 ページ）を参照し て く だ さ い。

コ ンテキス ト  メ ニューにアクセスする方法：

ア ク セス： すべて

ステ ッ プ 1 Web イ ン ターフ ェ イ スのホ ッ ト スポ ッ ト 対応ページで、ポ イ ン タ をホ ッ ト スポ ッ ト に合わせます。

Context Explorer を除いて、「Right-click for menu」 と い う メ ッ セージが表示さ れます。
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ステ ッ プ 2 以下の よ う に し て、コ ンテキ ス ト  メ ニ ューを起動し ます。

 • Context Explorer ま たはパケ ッ ト  ビ ューで、ポ イ ン タ を合わせたデバイ ス を左 ク リ ッ ク し
ます。

 • ホ ッ ト スポ ッ ト 対応の他のすべてのページでは、ポ イ ン タ を合わせたデバイ ス を右ク リ ッ ク
し ます。

ポ ッ プア ッ プ コ ンテキ ス ト  メ ニ ューが表示さ れ、ホ ッ ト スポ ッ ト に適し たオプシ ョ ンが示され
ます。

ステ ッ プ 3 オプシ ョ ンの名前を左ク リ ッ ク し て、いずれかのオプシ ョ ン を選択し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ ま たは NAT ポ リ シー エデ ィ タ を使用し ている場合、
ルールが変更さ れます。それ以外の場合は、選択し たオプシ ョ ンに基づいて、新し いブ ラ ウザ 
ウ ィ ン ド ウが開き ます。
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C H A P T E R 3

再利用可能なオブジ ェ ク ト の管理

柔軟性を高めて、Web イ ン ターフ ェ イ ス を使用しやす く する ために、FireSIGHT シ ス テムでは名
前付き オブジ ェ ク ト を作成で き ます。こ れは、名前を値 と 関連付け る再使用可能な設定であ り 、
値を使用する必要があ る場合に、代わ り に名前付き オブジ ェ ク ト を使用で き ます。

次の タ イ プのオブジ ェ ク ト を作成で き ます。

 • ネ ッ ト ワークベースのオブジ ェ ク ト 。こ のオブジ ェ ク ト に よ って、IP ア ド レ ス と ネ ッ ト ワー
ク、ポー ト /プ ロ ト コルのペア、VLAN タ グ、セキ ュ リ テ ィ  ゾーン、および送信側/宛先の国（位
置情報）を表し ます。 

 • レ ピ ュ テーシ ョ ンベースのオブジ ェ ク ト 。こ のオブジ ェ ク ト に よ って、セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン スのフ ィ ー ド と リ ス ト 、カテゴ リ と レ ピ ュ テーシ ョ ンに基づ く アプ リ ケーシ ョ ン  
フ ィ ルタ、フ ァ イル リ ス ト を表し ます。

 • レ ピ ュ テーシ ョ ンベース以外のオブジ ェ ク ト （URL カテゴ リ など）

 • 侵入ポ リ シーに関連付け る変数を含む侵入ポ リ シーの変数セ ッ ト

 • 暗号化ス イー ト 、公開キー証明書や秘密キーのペア、および証明書の識別名を含む、暗号化 ト
ラ フ ィ ッ ク を処理する ためのオブジ ェ ク ト 。

こ れら のオブジ ェ ク ト は、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、侵入ポ
リ シーやルール、ネ ッ ト ワーク検出ルール、イベン ト 検索、レポー ト 、ダ ッ シ ュ ボー ド など、シ ス
テムの Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で使用で き ます。

オブジ ェ ク ト を グループ化する と 、複数のオブジ ェ ク ト を  1 つの設定で参照で き ます。ネ ッ ト
ワーク、ポー ト 、VLAN タ グ、URL、および公開キー イ ン フ ラ ス ト ラ ク チャ（PKI）オブジ ェ ク ト を
グループ化で き ます。

注 ほ と んどの場合、ポ リ シーで使用さ れる オブジ ェ ク ト を編集する には、変更を反映する ためにポ
リ シーの再適用が必要にな り ます。セキ ュ リ テ ィ  ゾーン を編集する場合に も、適切なデバイ スの
設定を再適用する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • オブジ ェ ク ト  マネージ ャの使用（3-2 ページ）

 • ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト と フ ィ ー ド の操作（3-5 ページ）

 • ポー ト  オブジ ェ ク ト の操作（3-13 ページ）

 • VLAN タ グ  オブジ ェ ク ト の操作（3-14 ページ）

 • URL オブジ ェ ク ト の操作（3-15 ページ）
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 • アプ リ ケーシ ョ ン  フ ィ ルタ の操作（3-16 ページ）

 • 変数セ ッ ト の操作（3-19 ページ）

 • フ ァ イル リ ス ト の操作（3-36 ページ）

 • セキ ュ リ テ ィ  ゾーンの操作（3-42 ページ）

 • 暗号ス イー ト  リ ス ト の操作（3-43 ページ）

 • 識別名オブジ ェ ク ト の操作（3-44 ページ）

 • PKI オブジ ェ ク ト の操作（3-46 ページ）

 • 位置情報オブジ ェ ク ト の操作（3-56 ページ）

オブジ ェ ク ト  マネージャの使用
ラ イ セン ス： すべて

オブジ ェ ク ト  マネージ ャ（[Objects] > [Object Management]）を使用し て、アプ リ ケーシ ョ ン  フ ィ
ルタ、変数セ ッ ト 、およびセキ ュ リ テ ィ  ゾーンなどのオブジ ェ ク ト を作成および管理し ます。
ネ ッ ト ワーク、ポー ト 、VLAN タ グ、URL、および PKI オブジ ェ ク ト をグループ化で き ます。さ ら
に、オブジ ェ ク ト およびオブジ ェ ク ト  グループの リ ス ト を ソー ト 、フ ィ ルタ、参照する こ と も で
き ます。

詳細については、以下を参照し て く だ さ い。

 • オブジ ェ ク ト のグループ化（3-2 ページ）

 • オブジ ェ ク ト の参照、ソー ト 、およびフ ィ ルタ（3-3 ページ）

オブジ ェ ク ト のグループ化

ラ イ セン ス： すべて

ネ ッ ト ワーク、ポー ト 、VLAN タ グ、URL、および PKI オブジ ェ ク ト をグループ化で き ます。シ ス
テムでは、Web イ ン ターフ ェ イ スでオブジ ェ ク ト およびオブジ ェ ク ト  グループを交互に使用す
る こ と がで き ます。た と えば、ポー ト  オブジ ェ ク ト を使用する場合はいつで も、ポー ト  オブジ ェ
ク ト  グループ も使用で き ます。同じ タ イ プのオブジ ェ ク ト およびオブジ ェ ク ト  グループには、
同じ名前を付け る こ と はで き ません。

ヒ ン ト 暗号ス イー ト を グループ化する には、暗号ス イー ト の リ ス ト を設定し ます。詳細については、暗
号ス イー ト  リ ス ト の操作（3-43 ページ）を参照し て く だ さ い。 

ポ リ シーで使用さ れる オブジ ェ ク ト  グループ（た と えば、ア ク セス  コ ン ト ロール ポ リ シーで使
用さ れる ネ ッ ト ワーク  オブジ ェ ク ト  グループ）を編集する場合、変更を有効にする ためにポ リ
シーを再適用する必要があ り ます。

グループを削除し て も、グループ内のオブジ ェ ク ト は削除されず、相互の関連性だけが削除され
ます。さ ら に、使用中のグループは削除で き ません。た と えば、保存されたア ク セス  コ ン ト ロール 
ポ リ シーの VLAN 条件で使用し ている  VLAN タ グのグループは削除で き ません。
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再利用可能なオブジ ェ ク ト をグループ化するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • グループ化する オブジ ェ ク ト  タ イ プ [Network]、[Port]、[VLAN Tag]、[URL]、ま たは 
[Distinguished Name] で、[Object Groups] を選択し ます。    

 • [PKI] で、グループ化する  PKI オブジ ェ ク ト の タ イ プ と し て  [Internal CA Groups]、[Trusted CA 
Groups]、[Internal Cert Groups]、ま たは [External Cert Groups] を選択し ます。  

グループ化する オブジ ェ ク ト  タ イ プのページが表示さ れます。

ステ ッ プ 3 グループ化する オブジ ェ ク ト に対応する  [Add] ボ タ ン を ク リ ッ ク し ます。 

グループを作成する ためのポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 グループの名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 ASCII 文字
を使用で き ます。

ステ ッ プ 5 1 つ以上のオブジ ェ ク ト を選択し、[Add] を ク リ ッ ク し ます。

 • 複数のオブジ ェ ク ト を選択する には、Shift キーおよび Ctrl キーを使用する か、右 ク リ ッ ク し
て [Select All] を選択し ます。 

 • 含める既存のオブジ ェ ク ト を検索する には、フ ィ ルタ  フ ィ ール ド （ ）を使用し ます。こ の
フ ィ ール ド は入力に従って更新さ れ、一致する項目が表示されます。検索文字列を ク リ アす
る には、検索フ ィ ール ド の上にあ る再ロー ド  ア イ コ ン（ ）を ク リ ッ クする か、検索フ ィ ール
ド 内の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。 

 • 既存のオブジ ェ ク ト がニーズを満た さ ない場合、ただちにオブジ ェ ク ト を作成する には、追
加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

グループが作成さ れます。

オブジ ェ ク ト の参照、ソー ト 、およびフ ィ ルタ

ラ イ セン ス： すべて

オブジ ェ ク ト  マネージ ャ には、ページあた り  20 のオブジ ェ ク ト ま たはグループが表示さ れま
す。オブジ ェ ク ト ま たはグループの タ イ プが 20 を超え る場合は、ページ下部のナビゲーシ ョ ン  
リ ン ク を使用し て追加ページを表示し ます。特定のページにア ク セス し た り 、更新ア イ コ ン（ ）
にア ク セス し てビ ューを更新し た り する こ と も で き ます。

デフ ォル ト では、オブジ ェ ク ト と グループはページで、アルフ ァベ ッ ト 順に名前で リ ス ト されま
す。ただ し、表示さ れている任意の列でオブジ ェ ク ト ま たはグループの各タ イ プを ソー ト で き ま
す。列見出し の横にあ る上（ ）ま たは下（ ）矢印は、ページがその列でその方向に ソー ト さ れ
ている こ と を示し ます。ページのオブジ ェ ク ト は、名前に よ ってフ ィ ルタする こ と も で き ます。
オブジ ェ ク ト の タ イ プに よ っては、同じ フ ィ ルタ が名前ま たは値に一致する こ と があ り ます。 
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オブジ ェ ク ト またはグループを ソー ト する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 カ ラ ムの見出し を ク リ ッ ク し ます。反対方向で ソー ト する には、見出し を再度ク リ ッ ク し ます。

オブジ ェ ク ト またはグループを フ ィ ルタする方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Filter] フ ィ ール ド のフ ィ ルタ条件を入力し ます。

ページは入力に従って更新さ れ、一致する項目が表示さ れます。次の メ タ文字を使用で き ます。

 • ア ス タ リ ス ク（*）文字は、あ る文字の 0 回以上のオカ レ ン スに一致し ます。

 • キ ャ レ ッ ト 記号（^）は文字列の先頭の コ ンテン ツ と 一致し ます。

 • ド ル記号（$）は文字列の末尾 と 一致し ます。

ネ ッ ト ワーク  オブジ ェ ク ト の操作
ラ イ セン ス： すべて

ネ ッ ト ワーク  オブジ ェ ク ト は、個別に、ま たはア ド レ ス  ブ ロ ッ ク と し て指定で き る  1 つ以上の 
IP ア ド レ ス を表し ます。ネ ッ ト ワー ク  オブジ ェ ク ト およびグループ（オブジ ェ ク ト のグループ化
（3-2 ページ）を参照）を、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク の変数、侵入ルール、
ネ ッ ト ワーク検出ルール、イベン ト 検索、レポー ト など、シ ス テムの Web イ ン ターフ ェ イ スの さ
ま ざ ま な場所で使用で き ます。

ま た、使用中のネ ッ ト ワーク  オブジ ェ ク ト は削除で き ません。さ ら に、ア ク セス  コ ン ト ロール、
ネ ッ ト ワーク検出、ま たは侵入ポ リ シーで使用さ れる ネ ッ ト ワーク  オブジ ェ ク ト を編集し た場
合は、変更を有効にする ためにポ リ シーを再適用する必要があ り ます。

ネ ッ ト ワーク  オブジ ェ ク ト を作成する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [Network] で、[Individual Objects] を選択し ます。

ステ ッ プ 3 [Add Network] を ク リ ッ ク し ます。

[Network Objects] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] にネ ッ ト ワー ク  オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字
可能な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 ネ ッ ト ワーク  オブジ ェ ク ト に追加する  IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク ご と に、値を入力し
て [Add] を ク リ ッ ク し ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

ネ ッ ト ワーク  オブジ ェ ク ト が追加さ れます。
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セキュ リ テ ィ  インテ リ ジ ェ ンス リ ス ト と フ ィ ー ドの
操作

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能を使用する と 、ア ク セス  コ ン ト ロール ポ リ シーご と に、送
信元ま たは宛先 IP ア ド レ スに基づいてネ ッ ト ワーク を ト ラバースで き る ト ラ フ ィ ッ ク を指定で
き ます。こ れは、ト ラ フ ィ ッ ク がア ク セス  コ ン ト ロール ルールに よ って分析される前に、特定の 
IP ア ド レ ス をブ ラ ッ ク リ ス ト に入れる（ ト ラ フ ィ ッ ク の送受信を拒否する）場合に特に役立ち ま
す。同様に、IP ア ド レ ス をホ ワ イ ト リ ス ト に追加し て、ア ク セス  コ ン ト ロールを使用し てシ ス テ
ムに接続を強制的に処理させる こ と がで き ます。

特定の IP ア ド レ ス をブ ラ ッ ク リ ス ト に入れる かど う か決めていない場合は、「監視のみ」設定を
使用で き ます。こ の場合、シ ス テムはア ク セス  コ ン ト ロールを使用し て接続を処理で き ますが、
接続の一致はブ ラ ッ ク リ ス ト に記録さ れます。

グ ローバル ホ ワ イ ト リ ス ト およびグ ローバル ブ ラ ッ ク リ ス ト は、デフ ォル ト ですべてのア ク セ
ス  コ ン ト ロール ポ リ シーに含まれてお り 、すべてのゾーンに適用さ れます。ま た、各ア ク セス  コ
ン ト ロール ポ リ シー内で、ネ ッ ト ワーク  オブジ ェ ク ト と グループの組み合わせを使用し て個別
のホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト や、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト と フ ィ ー
ド を作成で き ます。ユーザは こ れらすべてをセキ ュ リ テ ィ  ゾーン別に抑制する こ と がで き ます。

注 デフ ォル ト で、シ リ ーズ 2 デバイ スは他のすべての Protection 機能があ る場合で も、セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を実行で き ません。

フ ィ ー ド と リ ス ト の比較

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド は、ユーザが設定し た間隔でDefense Centerが HTTP ま
たは HTTPS サーバか ら ダ ウ ン ロー ド する  IP ア ド レ スの動的コ レ ク シ ョ ンです。フ ィ ー ド は定期
的に更新さ れる ため、シ ス テムは最新の情報を使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を フ ィ ルタ
で き ます。ブ ラ ッ ク リ ス ト の作成に役立つよ う に、Ciscoでは、Cisco VRT によ ってレ ピ ュ テー
シ ョ ンが低い と 判断さ れた IP ア ド レ ス を表すイ ンテ リ ジ ェ ン ス  フ ィ ー ド （別名「Sourcefire イ ン
テ リ ジ ェ ン ス  フ ィ ー ド 」）を提供し ています。 

Defense Centerは、更新さ れたフ ィ ー ド 情報をダ ウ ン ロー ド する と 、管理対象デバイ ス を自動的に
更新し ます。フ ィ ー ド の更新が導入環境全体に反映さ れる まで数分かかる場合があ り ますが、
フ ィ ー ド の作成ま たは変更後、ま たはス ケジ ュールさ れたフ ィ ー ド の更新後に、ア ク セス  コ ン ト
ロール ポ リ シーを再適用する必要はあ り ません。 

注 Defense Centerが イ ン ターネ ッ ト か ら フ ィ ー ド をダ ウ ン ロー ド する タ イ ミ ング を厳密に制御する
場合は、そのフ ィ ー ド の自動更新を無効にする こ と がで き ます。ただ し、Ciscoは自動更新の許可
を推奨し ます。手動でオンデマン ド 更新を行 う こ と はで き ますが、シ ス テムで定期的にフ ィ ー ド
をダ ウ ン ロー ド で き る よ う にすれば、最新の関連データ を入手で き ます。

フ ィ ー ド と は対照的に、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト はDefense Centerに手動でア ッ
プ ロー ド する  IP ア ド レ スの簡単な静的 リ ス ト です。フ ィ ー ド およびグ ローバル ホ ワ イ ト リ ス ト
やブ ラ ッ ク リ ス ト を増加および微調整する には、カ ス タ ム  リ ス ト を使用し ます。カ ス タ ム  リ ス
ト の編集（ネ ッ ト ワーク  オブジ ェ ク ト の編集およびグ ローバル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク
リ ス ト か ら の IP ア ド レ スの削除）を行 う 場合、変更を反映させる ためにア ク セス  コ ン ト ロール 
ポ リ シーを適用する必要があ る こ と に注意し て く だ さ い。
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フ ィ ー ド  データの書式設定や破損

フ ィ ー ド と リ ス ト の ソースは、1 行につき  1 つの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を持つ、最
大 500 MB の単純なテキ ス ト  フ ァ イルでなければな り ません。コ メ ン ト 行は # 文字で始める必要
があ り ます。リ ス ト の ソース  フ ァ イルは .txt 拡張子を使用する必要があ り ます。

Defense Centerが破損し たフ ィ ー ド ま たは認識不能な IP ア ド レ ス を持つフ ィ ー ド をダ ウ ン ロー
ド し た場合、シ ス テムは古いフ ィ ー ド  データ を引き続き使用し ます（これが初回のダ ウ ン ロー ド
であ る場合を除 く ）。ただ し、シ ス テムがフ ィ ー ド 内の IP ア ド レ ス を  1 つで も認識で き る場合、
Defense Centerは、認識で き る ア ド レ スで管理対象デバイ ス を更新し ます。

デフ ォル ト のヘルス  ポ リ シーには、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  モジ ュールが含まれていま
す。こ れは、Defense Centerがフ ィ ー ド を更新で き ない場合や、フ ィ ー ド が破損し ていた り 、認識で
き ない IP ア ド レ スが含まれていた り する場合など、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ
ン グが関係する一部の状態でア ラー ト を出し ます。

イ ン ターネ ッ ト  アクセス とハイ  アベイ ラ ビ リ テ ィ

シ ス テムは、ポー ト  443/HTTPS を使用し て イ ンテ リ ジ ェ ン ス  フ ィ ー ド をダ ウ ン ロー ド し、
443/HTTP ま たは 80/HTTP を使用し てカ ス タ ム ま たはサー ド パーテ ィ のフ ィ ー ド をダ ウ ン ロー
ド し ます。フ ィ ー ド を更新する には、Defense Centerで イ ンバウ ン ド と ア ウ ト バン ド 両方の適切な
ポー ト を開 く 必要があ り ます。フ ィ ー ド  サ イ ト へのダ イ レ ク ト  ア ク セス を持っていない場合、
Defense Centerはプ ロ キシ サーバを使用で き ます（管理イ ン ターフ ェ イ スの構成（64-9 ページ）を
参照し て く だ さ い）。

注 Defense Centerはカ ス タ ム  フ ィ ー ド のダ ウ ン ロー ド 時にピ ア  SSL 証明書の検証を実行し ません。
ま た、シ ス テムは、証明書のバン ド ルま たは自己署名証明書を使用し た リ モー ト  ピ アの検証も サ
ポー ト し ていません。

ハイ  アベラ ビ リ テ ィ の導入環境では、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト はDefense 
Center間で同期されますが、プラ イマ リ Defense Centerだけがフ ィ ード の更新をダウ ン ロー ド し ま
す。プ ラ イ マ リ Defense Centerが失敗し た場合、セカ ンダ リ Defense Centerがフ ィ ー ド  サ イ ト への
ア ク セス権を持っている こ と を確認する だけでな く 、セカンダ リ Defense Centerの Web イ ン
ターフ ェ イ ス を使用し てア ク セス権のレベルを  [Active] に上げる必要があ り ます。詳細につい
ては、ハイ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ ン グおよび変更（4-16 ページ）を参照し て く
だ さ い。

フ ィ ー ド と リ ス ト の管理

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト と フ ィ ー ド （総称し てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
オブジ ェ ク ト と 呼ばれる）は、オブジ ェ ク ト  マネージ ャのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ペー
ジを使用し て作成および管理し ます。（ネ ッ ト ワーク  オブジ ェ ク ト およびグループの作成および
管理の詳細については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 ページ）を参照し て く だ さ い。）

保存ま たは適用さ れている ア ク セス  コ ン ト ロール ポ リ シーで現在使用さ れている カ ス タ ム  リ
ス ト ま たはフ ィ ー ド は削除で き ない こ と に注意し て く だ さ い。さ ら に、個別の IP ア ド レ スは削除
で き ますが、グ ローバル リ ス ト は削除で き ません。同様に、イ ンテ リ ジ ェ ン ス  フ ィ ー ド は削除で
き ませんが、編集する こ と に よ って更新の頻度を無効に し た り 、変更し た り で き ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス オブジ ェ ク ト のク イ ッ ク  リ フ ァ レンス

次の表に、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのフ ィ ルタ リ ン グ を実行する場合に使用で き る オブ
ジ ェ ク ト の ク イ ッ ク  リ フ ァ レ ン ス を示し ます。
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セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト およびフ ィ ー ド の作成、管理、および使用の詳細につい
ては、以下を参照し て く だ さ い。

 • グ ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作（3-7 ページ）

 • イ ンテ リ ジ ェ ン ス  フ ィ ー ド の操作（3-9 ページ）

 • カ ス タ ム  セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド の操作（3-10 ページ）

 • 手動に よ る セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド の更新（3-11 ページ）

 • カ ス タ ム  セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト の操作（3-11 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス
ト 登録（13-1 ページ）

グローバル ホワイ ト リ ス ト およびブラ ッ ク リ ス ト の操作

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

分析の過程で、イベン ト  ビ ュー、コ ンテキ ス ト  エ ク スプ ローラ、ま たはダ ッ シ ュ ボー ド で IP ア ド
レ スの コ ンテキ ス ト  メ ニ ューを使用し、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのグ ローバル ブ ラ ッ ク
リ ス ト を作成で き ます。た と えば、エ ク スプ ロ イ ト の試行に関連し た侵入イベン ト でルーテ ィ ン
グ可能な IP ア ド レ スのセ ッ ト に気付いた場合、それら の IP ア ド レ ス を即時にブ ラ ッ ク リ ス ト に
入れる こ と がで き ます。ま た、同じ方法でグ ローバル ホ ワ イ ト リ ス ト も作成で き ます。

シ ス テムのグ ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト は、デフ ォル ト ですべてのア ク セ
ス  コ ン ト ロール ポ リ シーに含まれてお り 、すべてのゾーンに適用さ れます。ポ リ シーのそれぞ
れについて、こ れら のグ ローバル リ ス ト を使用し ない よ う に選択する こ と がで き ます。 

表 3-1 セキュ リ テ ィ  イ ンテ リ ジ ェ ンス オブジ ェ ク ト の機能 

機能
グローバル ホワイ ト リ ス ト
またはブ ラ ッ ク リ ス ト

イ ンテ リ ジ ェ
ンス フ ィ ー ド

カス タム 
フ ィ ー ド

カス タム リ ス
ト

ネ ッ ト ワーク  
オブジ ェ ク ト

使用方法 デフ ォル ト で、ア ク セス  コ
ン ト ロール ポ リ シーで

ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト  オブジ ェ ク ト と し て任意
のア ク セス  コ ン ト ロール ポ リ シーで

セキ ュ リ テ ィ  ゾー
ンで制約する こ と
がで き る か

no yes yes yes yes

削除で き る か no no はい（保存ま たは適用さ れてい る ア ク セス  コ ン
ト ロール ポ リ シーで現在使用さ れてい る場合を
除 く ）

オブジ ェ ク ト  マ
ネージ ャの編集
機能

IP ア ド レ スのみを削除する
（コ ンテキ ス ト  メ ニ ューを
使用し て IP ア ド レ ス を追加
する）

更新の頻度を
無効にする か、
変更する

完全に変更
する

変更さ れた リ
ス ト のみを
ア ッ プ ロー ド
する

完全に変更
する

変更時にア ク セス  
ポ リ シー コ ン ト
ロールの再適用が
必要か

削除する場合は yes（IP ア ド
レ ス を追加する場合は、再
適用する必要はあ り ません）

no no yes yes
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グ ローバル リ ス ト に IP ア ド レ ス を追加する と 、Defense Centerは自動的に管理対象デバイ ス を更
新し ます。導入環境全体で変更を反映する には数分かかる場合があ り ますが、グ ローバル リ ス ト
に IP ア ド レ ス を追加し た後は、ア ク セ ス  コ ン ト ロール ポ リ シーを再適用する必要はあ り ませ
ん。逆に、グ ローバル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト か ら  IP ア ド レ ス を削除し た後は、変
更を反映する ためにア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。

ネ ッ ト マス ク  /0 のネ ッ ト ワー ク  オブジ ェ ク ト はホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加
で き ますが、ネ ッ ト マス ク  /0 を使用し たア ド レ ス  ブ ロ ッ ク は無視さ れ、こ れら のア ド レ スに基
づいたホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト  フ ィ ルタ リ ン グは行われない こ と に注意し て く だ
さ い。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド か ら のネ ッ ト マス ク  /0 のア ド レ ス  ブ ロ ッ ク も
無視さ れます。すべての ト ラ フ ィ ッ ク を監視ま たはブ ロ ッ クする場合は、セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス  フ ィ ルタ リ ン グの代わ り に、[Monitor] ま たは [Block] ルール ア ク シ ョ ンでア ク セス  コ
ン ト ロール ルールを使用し、[Source Networks] および [Destination Networks] の [any] のデフ ォル
ト 値をそれぞれ使用し ます。

IP ア ド レ ス をグ ローバル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加する と 、ア ク セス  コ ン ト
ロールに影響を与え る ため、次のいずれかを持っている必要があ り ます。

 • 管理者ア ク セス

 • デフ ォル ト  ロールの組み合わせ：Network Admin ま たは Access Admin に加えて Security 
Analyst および Security Approver

 • Modify Access Control Policy と  Apply Access Control Policy の両方の権限を持つカ ス タ ム  
ロール。カ ス タ ム  ユーザ ロールに よ る展開の管理（12-4 ページ）を参照し て く だ さ い。

コ ンテキス ト  メ ニューを使用し て IP ア ド レスをグローバル ホワイ ト リ ス ト またはブ ラ ッ ク リ ス ト に
追加する方法：

ア ク セス： Admin/Custom

ステ ッ プ 1 イベン ト  ビ ュー、パケ ッ ト  ビ ュー、コ ンテキ ス ト  エ ク スプ ローラ、ま たはダ ッ シ ュ ボー ド では、
ポ イ ン タ を  IP ア ド レ スのホ ッ ト スポ ッ ト の上に移動し ます。

ヒ ン ト イベン ト  ビ ューま たはダ ッ シ ュ ボー ド で、ポ イ ン タ を左側のホ ス ト  ア イ コ ン（ ）ではな く 、IP 
ア ド レ スの上に移動し ます。

ステ ッ プ 2 コ ンテキ ス ト  メ ニ ューを次の よ う に起動し ます。

 • イベン ト  ビ ューま たはダ ッ シ ュ ボー ド の場合は、右ク リ ッ ク し ます。

 • コ ンテキ ス ト  エ ク スプ ローラ ま たはパケ ッ ト  ビ ューの場合は、左ク リ ッ ク し ます。

ステ ッ プ 3 コ ンテキ ス ト  メ ニ ューか ら、[Whitelist Now] ま たは [Blacklist Now] を選択し ます。

コ ンテキ ス ト  メ ニ ューの他のオプシ ョ ンの詳細については、コ ンテキ ス ト  メ ニ ューの使用（2-5 
ページ）を参照し て く だ さ い。

ステ ッ プ 4 IP ア ド レ ス をホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に登録する こ と を確認し ます。

Defense Centerがユーザの追加を管理対象デバイ スに通知する と 、導入環境ではその変更に従っ
て ト ラ フ ィ ッ ク のフ ィ ルタ が開始さ れます。
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IP ア ド レスをグローバル ホワイ ト リ ス ト またはブ ラ ッ ク リ ス ト から削除する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ページで、グ ローバル ホ ワ イ ト リ ス
ト ま たはブ ラ ッ ク リ ス ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Global Whitelist] ま たは [Global Blacklist] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 リ ス ト か ら削除する  IP ア ド レ スの横にあ る削除ア イ コ ン（ ）ア イ コ ン を ク リ ッ ク し ます。

複数の IP ア ド レ ス を同時に削除する には、Shift キーおよび Ctrl キーを使用し てそれ ら を選択
し、右ク リ ッ ク し て [Delete] を選択し ます。

ステ ッ プ 3 [Save] を ク リ ッ ク し ます。

変更は保存さ れますが、それを有効にする にはア ク セス  コ ン ト ロール ポ リ シーを適用する必要
があ り ます。

インテ リ ジ ェ ンス フ ィ ー ドの操作

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

ブ ラ ッ ク リ ス ト の作成に役立つよ う に、Ciscoではイ ンテ リ ジ ェ ン ス  フ ィ ー ド （別名「Sourcefire 

イ ンテ リ ジ ェ ン ス  フ ィ ー ド 」）を提供し ています。こ のフ ィ ー ド は VRT に よ って レ ピ ュ テーシ ョ
ンが低い と 判断さ れた IP ア ド レ スの複数の リ ス ト か ら構成さ れてお り 、リ ス ト は定期的に更新
さ れます。イ ンテ リ ジ ェ ン ス  フ ィ ー ド の各 リ ス ト は特定のカテゴ リ （オープン  リ レー、既知の攻
撃者、偽の IP ア ド レ ス（bogon）など）を表し ています。ア ク セス  コ ン ト ロール ポ リ シーでは、カテ
ゴ リ のいずれかま たはすべてをブ ラ ッ ク リ ス ト に登録で き ます。 

イ ンテ リ ジ ェ ン ス  フ ィ ー ド は定期的に更新さ れる ため、シ ス テムは最新の情報を使用し てネ ッ
ト ワーク  ト ラ フ ィ ッ ク を フ ィ ルタ で き ます。ただ し、セキ ュ リ テ ィ に対する脅威（マルウ ェ ア、ス
パム、ボ ッ ト ネ ッ ト 、スパム、フ ィ ッ シン グなど）を表す不正な  IP ア ド レ スが現れては消え るペー
スが早すぎて、新し いポ リ シーを更新し て適用する には間に合わない こ と も あ り ます。

イ ンテ リ ジ ェ ン ス  フ ィ ー ド は削除で き ませんが、編集する こ と に よ って更新の頻度を変更で き
ます。デフ ォル ト で、フ ィ ー ド は 2 時間ご と に更新さ れます。

イ ンテ リ ジ ェ ンス フ ィ ー ドの更新頻度の変更方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャ の [Security Intelligence] ページで、[Sourcefire Intelligence Feed] の横に
あ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Sourcefire Intelligence Feed] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Update Frequency] を編集し ます。

2 時間か ら  1 週間までの範囲で、さ ま ざ ま な間隔か ら選択で き ます。フ ィ ー ド の更新を無効にす
る こ と も で き ます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト と フ ィ ー ドの操作
ステ ッ プ 3 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。

カス タム セキュ リ テ ィ  インテ リ ジ ェ ンス フ ィ ー ドの操作

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

カ ス タ ム ま たはサー ド パーテ ィ のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド を使用する と 、イ ン
ターネ ッ ト 上で定期的に更新さ れる他の信頼で き る ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト に
よ って、イ ンテ リ ジ ェ ン ス  フ ィ ー ド を拡大する こ と がで き ます。内部フ ィ ー ド をセ ッ ト ア ッ プす
る こ と も で き ます。こ れは、1 つの ソース  リ ス ト を使用し て導入環境で複数のDefense Centerを更
新する場合に役立ち ます。

フ ィ ー ド を設定する場合は、URL を使用し て場所を指定し ます。こ の URL は Punycode エン コー
ド する こ と がで き ません。デフ ォル ト で、Defense Centerは、設定し た間隔でフ ィ ー ド  ソース全体
をダ ウ ン ロー ド し、管理対象デバイ ス を自動更新し ます。

オプシ ョ ンで、md5 チェ ッ ク サム を使用し て、更新フ ィ ー ド をダ ウ ン ロー ド する かど う か判断す
る よ う にシ ス テム を設定で き ます。Defense Centerが最後にフ ィ ー ド をダ ウ ン ロー ド し た以降に
チェ ッ ク サムが変更さ れていない場合は、シ ス テムに よ ってフ ィ ー ド を再ダ ウ ン ロー ド する必
要はあ り ません。特に内部フ ィ ー ド が大き い場合には、md5 チェ ッ ク サム を使用する こ と がで き
ます。md5 チェ ッ ク サムは、チェ ッ ク サムのみを含む単純なテキ ス ト  フ ァ イルに保存する必要が
あ り ます。コ メ ン ト はサポー ト さ れていません。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ド を設定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャ の [Security Intelligence] ページで、[Add Security Intelligence] を ク リ ッ
ク し ます。

[Security Intelligence] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Name] にフ ィ ー ド の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 
ASCII 文字を使用で き ます。

ステ ッ プ 3 [Type] ド ロ ッ プダ ウ ン  リ ス ト か ら、[Feed] を設定する こ と を指定し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが新し いオプシ ョ ンで更新さ れます。

ステ ッ プ 4 [Feed URL] を指定し、オプシ ョ ンで [MD5 URL] を指定し ます。

ステ ッ プ 5 [Update Frequency] を選択し ます。

2 時間か ら  1 週間までの範囲で、さ ま ざ ま な間隔か ら選択で き ます。フ ィ ー ド の更新を無効にす
る こ と も で き ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド のオブジ ェ ク ト が作成さ れます。フ ィ ー ド の更新を無
効に し た場合を除き、Defense Centerは、フ ィ ー ド をダ ウ ン ロー ド し て検証し よ う と し ます。こ れ
で、ア ク セス  コ ン ト ロール ポ リ シーでフ ィ ー ド  オブジ ェ ク ト を使用で き る よ う にな り ま し た。
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手動によるセキュ リ テ ィ  インテ リ ジ ェ ンス フ ィ ー ドの更新

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

手動でセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド を更新する と 、イ ンテ リ ジ ェ ン ス  フ ィ ー ド を含
め、すべてのフ ィ ー ド が更新さ れます。

すべてのセキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ド を更新する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャ の [Security Intelligence] ページで、[Update Feeds] を ク リ ッ ク し ます。

ステ ッ プ 2 すべてのフ ィ ー ド を更新する こ と を確認し ます。

更新が有効にな る まで数分かかる場合があ る こ と を警告する確認ダ イ ア ロ グが表示されます。

ステ ッ プ 3 [OK] を ク リ ッ ク し ます。

フ ィ ー ド の更新をダ ウ ン ロー ド し て検証し た後、Defense Centerはすべての変更内容を管理対象
デバイ スに通知し ます。導入環境では、更新さ れたフ ィ ー ド を使用し て ト ラ フ ィ ッ ク のフ ィ ルタ
リ ン グが開始さ れます。

カス タム セキュ リ テ ィ  インテ リ ジ ェ ンスのリ ス ト の操作

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト は、Defense Centerに手動でア ッ プ ロー ド する  IP ア ド レ
スおよびア ド レ ス  ブ ロ ッ ク のシンプルな静的 リ ス ト です。カ ス タ ム  リ ス ト は、1 つのDefense 
Centerの管理対象デバイ スに対し て、フ ィ ー ド やいずれかのグ ローバル リ ス ト を増加し た り 微
調整する場合に役立ち ます。

ア ド レ ス  ブ ロ ッ ク のネ ッ ト マス ク は、IPv4 および IPv6 の場合、それぞれ 0 か ら  32、ま たは 0 か ら  
128 までの整数にな る こ と に注意し て く だ さ い。 

た と えば、信頼で き る フ ィ ー ド が重要な リ ソースへのア ク セス を誤ってブ ロ ッ ク し ている も の
の、こ のフ ィ ー ド が全体的に組織に と って有用であ る場合、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
フ ィ ー ド  オブジ ェ ク ト をア ク セス  コ ン ト ロール ポ リ シーのブ ラ ッ ク リ ス ト か ら削除する代わ
り に、誤って分類さ れた IP ア ド レ スだけが含まれる カ ス タ ム  ホ ワ イ ト リ ス ト を作成で き ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト を変更する には、ソース  フ ァ イルを変更し て、新し い
コ ピーをア ッ プ ロー ド する必要があ る こ と に注意し て く だ さ い。詳細については、セキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン ス  リ ス ト の更新（3-12 ページ）を参照し て く だ さ い。
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新しいセキュ リ テ ィ  イ ンテ リ ジ ェ ンスをDefense Centerにア ッ プロー ド する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャ の [Security Intelligence] ページで、[Add Security Intelligence] を ク リ ッ
ク し ます。

[Security Intelligence] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Name] に リ ス ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 
ASCII 文字を使用で き ます。

ステ ッ プ 3 [Type] ド ロ ッ プダ ウ ン リ ス ト か ら、[List] をア ッ プ ロー ド する こ と を指定し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが新し いオプシ ョ ンで更新さ れます。

ステ ッ プ 4 [Browse] を ク リ ッ ク し て リ ス ト か ら  .txt フ ァ イルを検索し、[Upload] を ク リ ッ ク し ます。

リ ス ト がア ッ プ ロー ド さ れます。ポ ッ プア ッ プ ウ ィ ン ド ウに、シ ス テムが リ ス ト 内で検出し た IP 
ア ド レ ス と ア ド レ ス  ブ ロ ッ ク の総数が表示さ れます。

番号が予期し た も のでない場合は、フ ァ イルの書式設定を調べ、再試行し て く だ さ い。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト のオブジ ェ ク ト が保存さ れます。こ れで、ア ク セス  
コ ン ト ロール ポ リ シーで リ ス ト  オブジ ェ ク ト を使用で き る よ う にな り ま し た。

セキュ リ テ ィ  インテ リ ジ ェ ンス リ ス ト の更新

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト を編集する には、ソース  フ ァ イルを変更し て、新し いコ
ピーをア ッ プ ロー ド する必要があ り ます。Defense Centerの Web イ ン ターフ ェ イ ス を使用し て
フ ァ イルの内容を変更する こ と はで き ません。ソース  フ ァ イルへのア ク セス権がない場合は、
Defense Centerか ら コ ピーをダ ウ ン ロー ド で き ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト を変更する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャの [Security Intelligence] ページで、更新する リ ス ト の横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

[Security Intelligence] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 編集する リ ス ト の コ ピーが必要な場合、[Download] を ク リ ッ ク し て、ブ ラ ウザのプ ロ ンプ ト に
従って リ ス ト をテキ ス ト  フ ァ イル と し て保存し ます。

ステ ッ プ 3 必要に応じ て リ ス ト を変更し ます。

ステ ッ プ 4 [Security Intelligence] ポ ッ プア ッ プ ウ ィ ン ド ウ で、[Browse] を ク リ ッ ク し て、変更さ れた リ ス ト
を参照し、[Upload] を ク リ ッ ク し ます。

リ ス ト がア ッ プ ロー ド さ れます。
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ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。ア ク テ ィ ブなア ク セス  コ ン ト ロール ポ リ シーで リ ス ト が使用されている
場合、変更を有効にする にはポ リ シーを適用する必要があ り ます。

ポー ト  オブジ ェ ク ト の操作
ラ イ セン ス： すべて

ポー ト  オブジ ェ ク ト は、異な る プ ロ ト コルをそれぞれ少し異な る方法で表し ます。

 • TCP および UDP の場合、ポー ト  オブジ ェ ク ト は、カ ッ コ内にプ ロ ト コル番号が記載さ れた
ト ラ ン スポー ト 層プ ロ ト コル と 、オプシ ョ ンの関連ポー ト ま たはポー ト 範囲を表し ます。例：
TCP(6)/22。 

 • ICMP および ICMPv6（IPv6 ICMP）の場合、ポー ト  オブジ ェ ク ト はイ ン ターネ ッ ト 層プ ロ ト
コルおよびオプシ ョ ンの タ イ プ と コー ド を表し ます。例：ICMP(1):3:3 

 • ポー ト  オブジ ェ ク ト は、ポー ト を使用し ない他のプ ロ ト コルを表すこ と も で き ます。 

Ciscoが既知のポー ト 用にデフ ォル ト のポー ト  オブジ ェ ク ト を提供する こ と に注意し て く だ さ
い。こ れら のオブジ ェ ク ト は変更ま たは削除で き ますが、Ciscoは代わ り にカ ス タ ム  ポー ト  オブ
ジ ェ ク ト を作成する こ と を推奨し ます。 

ポー ト  オブジ ェ ク ト およびグループ（オブジ ェ ク ト のグループ化（3-2 ページ）を参照）を、ア ク セ
ス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク検出ルール、ポー ト 変数、およびイベン ト 検索など、シ
ス テムの Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で使用で き ます。た と えば、組織が特定のポー
ト 範囲を使用する カ ス タ ム  ク ラ イ アン ト を使用し て、シ ス テムで過剰な イベン ト や誤解を与え
る イベン ト が発生し た場合、それら のポー ト の監視を除外する よ う ネ ッ ト ワーク検出ポ リ シー
を設定で き ます。

使用中のポー ト  オブジ ェ ク ト は削除で き ません。さ ら に、ア ク セス  コ ン ト ロール ポ リ シーま た
はネ ッ ト ワーク検出ポ リ シーで使用さ れる ポー ト  オブジ ェ ク ト を編集し た場合は、変更を有効
にする ためにポ リ シーを再適用する必要があ り ます。

ア ク セス  コ ン ト ロール ルールの送信元ポー ト の条件には TCP/UDP 以外のプ ロ ト コルを追加で
き ない こ と に注意し て く だ さ い。さ ら に、送信元ポー ト と 宛先ポー ト の両方のポー ト 条件をルー
ルで設定する場合、ト ラ ン スポー ト  プ ロ ト コルを混在させる こ と はで き ません。 

送信元ポー ト の条件で使用さ れる ポー ト  オブジ ェ ク ト  グループにサポー ト 対象外のプ ロ ト コ
ルを追加し た場合、使用さ れるルールはポ リ シー適用中の管理対象デバイ スには適用されませ
ん。さ ら に、TCP と  UDP の両方のポー ト を含むポー ト  オブジ ェ ク ト を作成し てか ら、ルールの送
信元ポー ト の条件 と し てそのポー ト  オブジ ェ ク ト を追加し た場合、宛先ポー ト を追加する こ と
はで き ません。その逆も ま た同様です。 

ポー ト  オブジ ェ ク ト を作成する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [Port] で、[Individual Objects] を選択し ます。

ステ ッ プ 3 [Add Port] を ク リ ッ ク し ます。

[Port Objects] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。
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  VLAN タグ オブジ ェ ク ト の操作
ステ ッ プ 4 [Name] にポー ト  オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な
任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 [Protocol] を選択し ます。

[TCP]、[UDP]、[IP]、[ICMP]、ま たは [IPv6-ICMP] か ら選択する か、[Other] ド ロ ッ プダ ウ ン リ ス ト
を使用し て別のプ ロ ト コルま たは [All] プ ロ ト コルを選択で き ます。    

ステ ッ プ 6 オプシ ョ ンで、[Port] ま たはポー ト 範囲を使用し て TCP ま たは UDP ポー ト  オブジ ェ ク ト を制限
し ます。

1 ～ 65535 までの任意のポー ト を指定する か、すべてのポー ト と 一致する よ う に [any] を指定で
き ます。ポー ト の範囲を指定する には、ハイ フ ン を使用し ます。

ステ ッ プ 7 オプシ ョ ンで、[Type] および、該当する場合は関連する  [Code] を使用し て、ICMP ま たは 
IPV6-ICMP ポー ト  オブジ ェ ク ト を制限し ます。 

ICMP ま たは IPv6-ICMP オブジ ェ ク ト を作成する場合、タ イ プ、および該当する場合はコー ド を
指定で き ます。ICMP の タ イ プ と コー ド の詳細については、次の URL を参照し て く だ さ い。

 • http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

 • http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

任意の タ イ プ と 一致する よ う に タ イ プに any を設定する か、指定し た タ イ プの任意の コー ド と
一致する よ う に コー ド に any を設定で き ます。

ステ ッ プ 8 オプシ ョ ンで、[Other] を選択し、ド ロ ッ プダ ウ ン  リ ス ト か ら プ ロ ト コルを選択し ます。[All] プ ロ
ト コルを選択し た場合は、[Port] フ ィ ール ド にポー ト 番号を入力し ます。 

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

ポー ト  オブジ ェ ク ト が追加さ れます。

VLAN タグ オブジ ェ ク ト の操作
ラ イ セン ス： すべて

設定し た各 VLAN タ グ  オブジ ェ ク ト は、VLAN タ グ ま たはタ グの範囲を表し ます。VLAN タ グ  
オブジ ェ ク ト およびグループ（オブジ ェ ク ト のグループ化（3-2 ページ）を参照）を、ア ク セス  コ ン
ト ロール ポ リ シーおよびイベン ト 検索など、シ ス テムの Web イ ン ターフ ェ イ スの さ ま ざ ま な場
所で使用で き ます。た と えば、特定の VLAN だけに適用される ア ク セス  コ ン ト ロール ルールを
作成する こ と も で き ます。

使用中の VLAN タ グ  オブジ ェ ク ト は削除で き ません。さ ら に、ア ク セス  コ ン ト ロール ポ リ シー
で使用さ れる  VLAN タ グ  オブジ ェ ク ト を編集し た場合は、変更を有効にする ためにポ リ シーを
再適用する必要があ り ます。

VLAN タグ オブジ ェ ク ト を追加する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [VLAN Tag] で、[Individual Objects] を選択し ます。
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ステ ッ プ 3 [Add VLAN Tag] を ク リ ッ ク し ます。

[VLAN Tag] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 4 [Name] に、VLAN タ グの名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標
準 ASCII 文字を使用で き ます。

ステ ッ プ 5 [VLAN Tag] フ ィ ール ド に VLAN タ グの値を入力し ます。

1 ～ 4094 の任意の VLAN タ グ を指定で き ます。VLAN タ グの範囲を指定する には、ハイ フ ン を使
用し ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

VLAN タ グのオブジ ェ ク ト が追加されます。

URL オブジ ェ ク ト の操作
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

設定し た各 URL オブジ ェ ク ト は、単一の URL ま たは IP ア ド レ ス を表し ます。URL オブジ ェ ク
ト およびグループ（オブジ ェ ク ト のグループ化（3-2 ページ）を参照）を、ア ク セス  コ ン ト ロール 
ポ リ シーおよびイベン ト 検索など、シ ス テムの Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で使用
で き ます。た と えば、特定の Web サ イ ト をブ ロ ッ クする ア ク セス  コ ン ト ロール ルールを作成す
る こ と も で き ます。

URL オブジ ェ ク ト を作成する際に、特に暗号化 ト ラ フ ィ ッ ク を復号化ま たはブ ロ ッ クする  SSL 
イ ン スペク シ ョ ン を設定し ない場合は、次の事項に留意し て く だ さ い。

 • ア ク セス  コ ン ト ロール ルールで URL オブジ ェ ク ト を使用し て  HTTPS ト ラ フ ィ ッ ク を照合
する こ と を計画し ている場合は、ト ラ フ ィ ッ ク の暗号化に使用される公開キー証明書内でサ
ブジ ェ ク ト の共通名を使用する オブジ ェ ク ト を作成し ます。なお、シ ス テムはサブジ ェ ク ト
の共通名に含まれる ド メ イ ン を無視する ため、サブ ド メ イ ン情報は含めないで く だ さ い。た
と えば、www.example.com ではな く 、example.com を使用し ます。 

 • URL 条件を含むア ク セス  コ ン ト ロール ルールを使用し て  Web ト ラ フ ィ ッ ク を照合する場
合、シ ス テムは暗号化プ ロ ト コル（HTTP 対 HTTPS）を無視し ます。つま り 、アプ リ ケーシ ョ ン
条件を使用し てルールを調整し ない限 り 、Web サ イ ト をブ ロ ッ クする と 、その Web サ イ ト へ
の HTTP と  HTTPS の両方の ト ラ フ ィ ッ ク がブ ロ ッ ク さ れます。URL オブジ ェ ク ト を作成す
る場合は、オブジ ェ ク ト の作成時にプ ロ ト コルを指定する必要はあ り ません。た と えば、
http://example.com/ ではな く 、example.com を使用し ます。 

詳細については、ト ラ フ ィ ッ ク復号化の概要（19-1 ページ）および URL のブ ロ ッ キング（16-9 
ページ）を参照し て く だ さ い。

使用中の URL オブジ ェ ク ト は削除で き ません。さ ら に、ア ク セス  コ ン ト ロール ポ リ シーで使用
さ れる  URL オブジ ェ ク ト を編集し た場合は、変更を有効にする ためにポ リ シーを再適用する必
要があ り ます。
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  アプ リ ケーシ ョ ン  フ ィ ルタの操作
URL オブジ ェ ク ト を追加する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [URL] で、[Individual Objects] を選択し ます。

ステ ッ プ 3 [Add URL] を ク リ ッ ク し ます。

[URL Objects] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 4 [Name] に URL オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任
意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 URL オブジ ェ ク ト の [URL] ま たは IP ア ド レ ス を入力し ます。こ のフ ィ ール ド では、ワ イル ド
カー ド （*）は使用で き ません。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

URL オブジ ェ ク ト が追加されます。

アプ リケーシ ョ ン フ ィ ルタの操作
ラ イ セン ス： FireSIGHT

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

FireSIGHT シ ス テムは IP ト ラ フ ィ ッ ク を分析する と き に、ネ ッ ト ワー ク上で よ く 使用さ れてい
る アプ リ ケーシ ョ ン を特定し よ う と し ます。アプ リ ケーシ ョ ン認識は、アプ リ ケーシ ョ ン  ベース
のア ク セス  コ ン ト ロールを行 う ために不可欠です。シ ス テムは多 く のアプ リ ケーシ ョ ンに対応
するデ ィ テ ク タ と と も に配布さ れてお り 、Ciscoは頻繁に更新を提供し、シ ス テムおよび脆弱性
データベース（VDB）の更新を通じ てデ ィ テ ク タ を さ ら に追加し ます。ま た、独自のアプ リ ケー
シ ョ ン  プ ロ ト コル デ ィ テ ク タ を作成し て、シ ス テムの検出機能を強化する こ と も で き ます。

アプ リ ケーシ ョ ン  フ ィ ルタは、アプ リ ケーシ ョ ンの リ ス ク、ビジネ ス関連性、タ イ プ、カテゴ リ 、
タ グなどに関連付け られている条件に従ってアプ リ ケーシ ョ ン を グループ化し ます（表 45-2
（45-12 ページ）を参照）。アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ を作成する場合、こ れら の基
準を使用し てアプ リ ケーシ ョ ン を特徴付け る必要も あ り ます。アプ リ ケーシ ョ ン  フ ィ ルタ を使
用する と 、アプ リ ケーシ ョ ン を個別に検索および追加する必要がないため、ア ク セス  コ ン ト ロー
ル ルール用のアプ リ ケーシ ョ ン条件を素早 く 作成で き ます。詳細については、ト ラ フ ィ ッ ク と ア
プ リ ケーシ ョ ン  フ ィ ルタ の一致（16-4 ページ）を参照し て く だ さ い。

アプ リ ケーシ ョ ン  フ ィ ルタ を使用する別の利点は、新し いアプ リ ケーシ ョ ン を変更ま たは追加
する場合にフ ィ ルタ を使用する ア ク セス  コ ン ト ロール ルールを更新する必要がない こ と です。
た と えば、すべての ソーシ ャル ネ ッ ト ワーキン グ  アプ リ ケーシ ョ ン をブ ロ ッ クする よ う にア ク
セス  コ ン ト ロール ポ リ シーを設定し、VDB の更新に新し い ソーシ ャル ネ ッ ト ワーキング  アプ
リ ケーシ ョ ン  デ ィ テ ク タ が含まれる場合、ポ リ シーは VDB の更新時に更新さ れます。シ ス テム
が新し いアプ リ ケーシ ョ ン をブ ロ ッ クする前にポ リ シーを再適用する必要があ り ますが、アプ
リ ケーシ ョ ン をブ ロ ッ クする ア ク セス  コ ン ト ロール ルールを更新する必要はあ り ません。

Cisco 提供のアプ リ ケーシ ョ ン  フ ィ ルタ がユーザのニーズに応じ てアプ リ ケーシ ョ ン を グルー
プ化し ない場合、独自のフ ィ ルタ を作成する こ と がで き ます。ユーザ定義フ ィ ルタ では、Cisco 提
供のフ ィ ルタ を グループ化し て結合で き ます。た と えば、非常に リ ス ク が高 く 、ビジネス関連性
が低いアプ リ ケーシ ョ ン をすべてブ ロ ッ クする フ ィ ルタ を作成する こ と がで き ます。個々のア
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  アプ リ ケーシ ョ ン  フ ィ ルタの操作   
プ リ ケーシ ョ ン を手動で指定する こ と に よ って も フ ィ ルタ を作成で き ますが、これ ら のフ ィ ル
タは、シ ス テム  ソ フ ト ウ ェ ア ま たは VDB を更新し て も自動的に更新されない こ と を覚えておい
て く だ さ い。

Cisco 提供のアプ リ ケーシ ョ ン  フ ィ ルタ と 同様、ユーザ定義のアプ リ ケーシ ョ ン  フ ィ ルタ も ア
ク セス  コ ン ト ロール ルールで使用で き ます。ま た、ユーザ定義フ ィ ルタ を次の方法で も使用で
き ます。

 • イベン ト  ビ ューアを使用し てアプ リ ケーシ ョ ン を検索する場合は、検索でのオブジ ェ ク ト
と アプ リ ケーシ ョ ン  フ ィ ルタ の使用（60-5 ページ）を参照し て く だ さ い

 • レポー ト  テンプレー ト でテーブル ビ ューを抑制する場合は、レポー ト  テンプレー ト  セ ク
シ ョ ンの検索設定の操作（57-18 ページ）を参照し て く だ さ い

 • [Custom Analysis] ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト でアプ リ ケーシ ョ ン統計情報を フ ィ ルタす
る場合は、Custom Analysis ウ ィ ジ ェ ッ ト の設定（55-15 ページ）を参照し て く だ さ い

アプ リ ケーシ ョ ン  フ ィ ルタ を作成および管理する場合は、オブジ ェ ク ト  マネージ ャ（[Objects] > 
[Object Management]）を使用し ます。アプ リ ケーシ ョ ンの条件をア ク セス  コ ン ト ロール ルールに
追加し なが ら、アプ リ ケーシ ョ ン  フ ィ ルタ をすぐに作成で き る こ と に注意し て く だ さ い。

[Application Filters] リ ス ト には、独自のフ ィ ルタ を作成する ために選択で き る  Cisco 提供のアプ
リ ケーシ ョ ン  フ ィ ルタ が含まれています。表示さ れる フ ィ ルタは検索文字列を使用する こ と に
よ って抑制で き ます。こ れは、カテゴ リ と タ グの場合に特に役立ち ます。 

[Available Applications] リ ス ト には、選択し たフ ィ ルタ内の個別のアプ リ ケーシ ョ ンが含まれま
す。ま た、検索ス ト リ ン グ を使用し て、表示さ れる アプ リ ケーシ ョ ン を抑制する こ と も で き ます。

シ ス テムは、OR 演算を使用し て同じ フ ィ ルタ  タ イ プの複数のフ ィ ルタ を リ ン ク し ます。中 リ ス
ク  フ ィ ルタ に 100 のアプ リ ケーシ ョ ンが含まれてお り 、高 リ ス ク  フ ィ ルタ に 50 のアプ リ ケー
シ ョ ンが含まれている シナ リ オについて考えてみて く だ さ い。両方のフ ィ ルタ を選択する と 、シ
ス テムは使用可能な 150 のアプ リ ケーシ ョ ン を表示し ます。

シ ス テムは、AND 演算を使用し て異な る タ イ プのフ ィ ルタ を リ ン ク し ます。た と えば、中 リ ス ク
および高 リ ス ク のフ ィ ルタ と 中レベルおよび高レベルのビジネス関連性のフ ィ ルタ を選択し た
場合、シ ス テムは、中 リ ス ク ま たは高 リ ス ク で、かつ中レベルおよび高レベルのビジネス関連性
があ る アプ リ ケーシ ョ ン を表示し ます。

ヒ ン ト 関連する アプ リ ケーシ ョ ンについての詳細は情報ア イ コ ン（ ）を ク リ ッ ク し ます。詳細情報を
表示する には、表示さ れる ポ ッ プア ッ プで イ ン ターネ ッ ト 検索 リ ン ク のいずれかを ク リ ッ ク し
ます。

フ ィ ルタ に追加する アプ リ ケーシ ョ ン を決定し た ら、それ ら を個別に追加する か、アプ リ ケー
シ ョ ン  フ ィ ルタ を選択し た場合は、[All apps matching the filter] を追加する こ と がで き ます。
[Selected Applications and Filters] リ ス ト にあ る ア イ テムの合計数が 50 を超えない限 り 、複数の
フ ィ ルタおよび複数のアプ リ ケーシ ョ ン を任意の組み合わせで追加で き ます。

アプ リ ケーシ ョ ン  フ ィ ルタ を作成する と 、オブジ ェ ク ト  マネージ ャの [Application Filters] ペー
ジに リ ス ト さ れます。こ のページには、各フ ィ ルタ を構成する条件の合計数が表示されます。

表示さ れる アプ リ ケーシ ョ ン  フ ィ ルタ の ソー ト と フ ィ ルタ の詳細については、オブジ ェ ク ト  マ
ネージ ャ の使用（3-2 ページ）を参照し て く だ さ い。使用中のアプ リ ケーシ ョ ン  フ ィ ルタは削除で
き ない こ と に注意し て く だ さ い。さ ら に、ア ク セス  コ ン ト ロール ポ リ シーで使用される アプ リ
ケーシ ョ ン  フ ィ ルタ を編集し た場合は、変更を有効にする ためにポ リ シーを再適用する必要が
あ り ます。
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  アプ リ ケーシ ョ ン  フ ィ ルタの操作
アプ リ ケーシ ョ ン  フ ィ ルタ を作成する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [Application Filters] を ク リ ッ ク し ます。

[Application Filters] セ ク シ ョ ンが表示さ れます。

ステ ッ プ 3 [Add Application Filter] を ク リ ッ ク し ます。

[Application Filter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 4 [Name] にフ ィ ルタ の名前を指定し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 
ASCII 文字を使用で き ます。

ステ ッ プ 5 オプシ ョ ンで、[Application Filters] リ ス ト にあ る  Cisco 提供のフ ィ ルタ を使用し て、フ ィ ルタ に追
加する アプ リ ケーシ ョ ンの リ ス ト を絞 り 込みます。

 • リ ス ト を展開および縮小する には、各フ ィ ルタ  タ イ プの横にあ る矢印を ク リ ッ ク し ます。

 • フ ィ ルタ  タ イ プを右ク リ ッ ク し、[Check All] ま たは [Uncheck All] を ク リ ッ ク し ます。こ の リ
ス ト には、各タ イ プで選択し たフ ィ ルタ数が示さ れる こ と に注意し て く だ さ い。 

 • 表示さ れる フ ィ ルタ を絞 り 込むには、[Search by name] フ ィ ール ド に検索文字列を入力し ま
す。こ れは、カテゴ リ と タ グの場合に特に有効です。検索を ク リ アする には、ク リ ア  ア イ コ ン
（ ）を ク リ ッ ク し ます。

 • フ ィ ルタ の リ ス ト を更新し、選択し たフ ィ ルタ をすべて ク リ アする には、リ ロー ド  ア イ コ ン
（ ）を ク リ ッ ク し ます。

 • すべてのフ ィ ルタ と 検索フ ィ ール ド を ク リ アする には、[Clear All Filters] を ク リ ッ ク し ます。

選択し たフ ィ ルタ に一致する アプ リ ケーシ ョ ンが [Available Applications] リ ス ト に表示さ れま
す。リ ス ト には一度に 100 のアプ リ ケーシ ョ ンが表示さ れます。

ステ ッ プ 6 [Available Applications] リ ス ト か ら、フ ィ ルタ に追加する アプ リ ケーシ ョ ン を選択し ます。

 • 前の手順で指定し た制約を満たすすべてのアプ リ ケーシ ョ ン を追加する には、[All apps 
matching the filter] を選択し ます。

 • 表示さ れる個別のアプ リ ケーシ ョ ン を絞 り 込むには、[Search by name] フ ィ ール ド に検索文
字列を入力し ます。検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 使用可能な個別のアプ リ ケーシ ョ ンの リ ス ト を参照する には、リ ス ト の下部にあ るページン
グ  ア イ コ ン を使用し ます。

 • 複数の個別オブジ ェ ク ト を選択する には、Shift キーま たは Ctrl キーを使用し ます。現在表
示さ れている個別のアプ リ ケーシ ョ ン を選択する には、右ク リ ッ ク し て  [Select All] を選択
し ます。 

 • アプ リ ケーシ ョ ンの リ ス ト を更新し、選択し たアプ リ ケーシ ョ ン をすべて ク リ アする には、
リ ロー ド  ア イ コ ン（ ）を ク リ ッ ク し ます。

個別のアプ リ ケーシ ョ ン と  [All apps matching the filter] は同時に選択で き ません。

ステ ッ プ 7 選択し たアプ リ ケーシ ョ ン を フ ィ ルタ に追加し ます。ク リ ッ ク し て ド ラ ッ グする か、[Add to 
Rule] を ク リ ッ ク で き ます。

結果は次の も ので構成さ れています。

 • 選択し たアプ リ ケーシ ョ ン  フ ィ ルタ

 • 選択し た個別の使用可能なアプ リ ケーシ ョ ン、ま たは [All apps matching the filter] 
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フ ィ ルタ には最大 50 のアプ リ ケーシ ョ ンおよびフ ィ ルタ を追加で き ます。選択し たアプ リ ケー
シ ョ ンか ら アプ リ ケーシ ョ ン ま たはフ ィ ルタ を削除する には、該当する な削除ア イ コ ン（ ）を
ク リ ッ ク し ます。1 つ以上のアプ リ ケーシ ョ ンおよびフ ィ ルタ を選択する か、ま たは右ク リ ッ ク
し て [Select All] を選択し てか ら、右ク リ ッ ク し て  [Delete Selected] を選択する こ と も で き ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

アプ リ ケーシ ョ ン  フ ィ ルタ が保存さ れます。

変数セ ッ ト の操作
ラ イ セン ス： Protection

変数は、侵入ルールで一般的に使用さ れる値を表し、送信元および宛先の IP ア ド レ スおよびポー
ト を識別し ます。侵入ポ リ シーにあ る変数を使用し て、ルール抑制、適応プ ロ フ ァ イル、および動
的ルール状態にあ る  IP ア ド レ ス を表すこ と も で き ます。

ヒ ン ト プ リ プ ロ セ ッ サ ルールは、侵入ルールで使用さ れる ネ ッ ト ワーク変数で定義されたホ ス ト にか
かわ らず、イベン ト を ト リ ガーで き ます。

変数セ ッ ト を使用し て、変数を管理、カ ス タ マ イ ズ、およびグループ化し ます。Cisco提供のデフ ォ
ル ト の変数セ ッ ト を使用する か、独自のカ ス タ ム  セ ッ ト を作成する こ と がで き ます。どのセ ッ ト
で も、定義済みのデフ ォル ト の変数を変更し、ユーザ定義の変数を追加および変更する こ と がで
き ます。

ほ と んどの shared object rule、および FireSIGHT シ ス テムが提供する  標準テキ ス ト  ルール は、定
義済みのデフ ォル ト 変数を使用し て、ネ ッ ト ワークおよびポー ト 番号を定義し ます。た と えば、
ルールの大半は、保護さ れたネ ッ ト ワーク を指定する ために変数 $HOME_NET を使用し て、保護さ
れていない（つま り 外部の）ネ ッ ト ワーク を指定する ために変数 $EXTERNAL_NET を使用し ます。さ
ら に、特殊なルールでは、他の定義済みの変数が しばしば使用されます。た と えば、Web サーバに
対する エ ク スプ ロ イ ト を検出するルールは、$HTTP_SERVERS 変数および $HTTP_PORTS 変数を使用
し ます。

ルールが よ り 効率的なのは、変数がユーザのネ ッ ト ワーク環境を よ り 正確に反映する場合です。
少な く と も、定義済みのデフ ォル ト の変数の最適化（3-20 ページ） で説明さ れている よ う に、デ
フ ォル ト のセ ッ ト にあ るデフ ォル ト の変数を変更する必要があ り ます。$HOME_NET などの変数が
ネ ッ ト ワーク を正し く 定義し、$HTTP_SERVERS にネ ッ ト ワーク上のすべての Web サーバが含まれ
る よ う にする には、処理は最適化さ れ、疑わ し いア ク テ ィ ビテ ィ がないかど う かすべての関連シ
ス テムが監視さ れます。

変数を使用する には、変数セ ッ ト をア ク セス  コ ン ト ロール ルールま たはア ク セ ス  コ ン ト ロール 
ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け られている侵入ポ リ シーに リ ン ク し ます。デフ ォ
ル ト では、デフ ォル ト の変数セ ッ ト は、ア ク セス  コ ン ト ロール ポ リ シーに よ って使用されるす
べての侵入ポ リ シーに リ ン ク さ れています。

詳細については、次の項を参照し て く だ さ い。

 • 定義済みのデフ ォル ト の変数の最適化（3-20 ページ）

 • 変数セ ッ ト について（3-22 ページ）

 • 変数セ ッ ト の管理（3-24 ページ）

 • 変数の管理（3-25 ページ）
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 • 変数の追加および編集（3-27 ページ）

 • 変数の リ セ ッ ト （3-34 ページ）

 • 変数セ ッ ト を侵入ポ リ シーに リ ン ク させる（3-35 ページ）

 • 拡張変数について（3-35 ページ）

定義済みのデフ ォル ト の変数の最適化

ラ イ セン ス： Protection

FireSIGHT シ ス テムはデフ ォル ト で、定義済みのデフ ォル ト 変数で構成される単一のデフ ォル ト
の変数セ ッ ト を提供し ます。Ciscoの脆弱性調査チーム（VRT）はルールの更新を使用し て、デフ ォ
ル ト 変数を含む、新規および更新さ れた侵入ルール、および他の侵入ポ リ シー要素を提供し ま
す。詳細については、「ルールの更新 と ローカル ルール フ ァ イルの イ ンポー ト （66-16 ページ）」を
参照し て く だ さ い。

Ciscoで提供される多 く の侵入ルールは定義済みのデフ ォル ト 変数を使用する ため、こ れら の変
数に対し て適切な値を設定する必要があ り ます。変数セ ッ ト を使用し てネ ッ ト ワーク上の ト ラ
フ ィ ッ ク を特定する方法に よ っては、任意ま たはすべての変数セ ッ ト にあ る これ ら のデフ ォル
ト 変数の値を変更する こ と がで き ます。詳細については、「変数の追加および編集（3-27 ページ）」
を参照し て く だ さ い。

注意 ア ク セス  コ ン ト ロールま たは侵入ポ リ シーを イ ンポー ト する と 、デフ ォル ト の変数セ ッ ト にあ
る既存のデフ ォル ト 変数が、イ ンポー ト さ れたデフ ォル ト 変数でオーバーラ イ ド されます。既存
のデフ ォル ト 変数セ ッ ト に、イ ンポー ト さ れたカ ス タ ム変数セ ッ ト に存在し ないカ ス タ ム変数
が含まれる場合、一意的な変数が保持さ れます。詳細については、設定の イ ンポー ト （A-5 ページ）
を参照し て く だ さ い。

以下の表は、Ciscoで提供される変数について説明し、ユーザが通常変更する変数を示し ます。変
数を ご使用のネ ッ ト ワーク に合わせて調整する方法を決定する には、プ ロ フ ェ ッ シ ョ ナル サー
ビ ス ま たはサポー ト に問い合わせて く だ さ い。

表 3-2 Ciscoによ って提供される変数 

変数名 説明 変更し ますか

$AIM_SERVERS 既知の AOL Instant Messenger（AIM）サーバを定義し、チャ ッ ト  
ベースのルールおよび AIM エ ク スプ ロ イ ト を検索するルール
で使用さ れます。

不要。

$DNS_SERVERS ド メ イ ン  ネーム  サービ ス（DNS）サーバを定義し ます。DNS 
サーバに特に影響するルールを作成する場合、$DNS_SERVERS 
変数を宛先ま たは送信元 IP ア ド レ ス と し て使用で き ます。

現在のルール セ ッ ト では不要
です。

$EXTERNAL_NET 保護さ れていないネ ッ ト ワーク と し て FireSIGHT シ ス テムが
表示する ネ ッ ト ワーク を定義し、外部ネ ッ ト ワーク を定義す
る ために多 く のルールで使用さ れます。

はい。$HOME_NET を適切に定義
し てか ら、$EXTERNAL_NET の値
と し て $HOME_NET を除外する
必要があ り ます。

$FILE_DATA_PORTS ネ ッ ト ワーク  ス ト リ ームでフ ァ イルを検出する侵入ルールで
使用さ れる、暗号化さ れていないポー ト を定義し ます。

不要。
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$FTP_PORTS ネ ッ ト ワーク上の FTP サーバのポー ト を定義し、FTP サーバ
のエ ク スプ ロ イ ト  ルールに使用さ れます。

FTP サーバがデフ ォル ト  ポー
ト 以外のポー ト を使用する場
合は変更し ます（Web イ ン
ターフ ェ イ スでデフ ォル ト  
ポー ト を確認で き ます）。

$GTP_PORTS パケ ッ ト  デコーダが GTP（General Packet Radio Service [GPRS] 
ト ンネ リ ング  プ ロ ト コル）PDU 内部でペイ ロー ド を取得する
データ  チャ ネル ポー ト を定義し ます。

不要。

$HOME_NET 関連し た侵入ポ リ シーが監視するネ ッ ト ワーク を定義し、内部
ネ ッ ト ワーク を定義する ために多 く のルールで使用されます。

内部ネ ッ ト ワーク の IP ア ド
レ ス を指定する場合は変更し
ます。

$HTTP_PORTS ネ ッ ト ワーク上の Web サーバのポー ト を定義し、Web サーバ
のエ ク スプ ロ イ ト  ルールに使用さ れます。

Web サーバがデフ ォル ト  ポー
ト 以外のポー ト を使用する場
合は変更し ます（Web イ ン
ターフ ェ イ スでデフ ォル ト  
ポー ト を確認で き ます）。

$HTTP_SERVERS ネ ッ ト ワーク上の Web サーバを定義し ます。Web サーバのエ
ク スプ ロ イ ト  ルールで使用さ れます。

HTTP サーバを実行する場合
は変更し ます。

$ORACLE_PORTS ネ ッ ト ワーク上で Oracle データベース  サーバのポー ト を定義
し、Oracle データベースでの攻撃を ス キ ャ ンするルールで使用
さ れます。

Oracle サーバを実行する場合
は変更し ます。

$SHELLCODE_PORTS シ ス テムにシ ェル コー ド のエ ク スプ ロ イ ト を ス キ ャ ン させる
ポー ト を定義し、シ ェル コー ド を使用する エ ク スプ ロ イ ト を
検出するルールで使用さ れます。

不要。

$SIP_PORTS ネ ッ ト ワーク上の SIP サーバのポー ト を定義し、SIP のエ ク ス
プ ロ イ ト  ルールに使用さ れます。

不要。

$SIP_SERVERS ネ ッ ト ワーク上で SIP サーバを定義し、SIP を ターゲ ッ ト と し
たエ ク スプ ロ イ ト を解決するルールで使用さ れます。

はい。SIP サーバを実行し てい
る場合は、$HOME_NET を適切に
定義し てか ら、$SIP_SERVERS 
の値 と し て $HOME_NET を含め
る必要があ り ます。

$SMTP_SERVERS ネ ッ ト ワーク上で SMTP サーバを定義し、メ ール サーバを
ターゲ ッ ト と する エ ク スプ ロ イ ト を解決するルールで使用さ
れます。

SMTP サーバを実行する場合
は変更し ます。

$SNMP_SERVERS ネ ッ ト ワーク上で SNMP サーバを定義し、SNMP サーバでの
攻撃を ス キ ャ ンするルールで使用さ れます。

SNMP サーバを実行する場合
は変更し ます。

$SNORT_BPF シ ス テム上のバージ ョ ン  5.3.0 よ り 前の FireSIGHT シ ス テム  
ソ フ ト ウ ェ ア  リ リ ースに存在し、その後バージ ョ ン  5.3.0 以上
にア ッ プグ レー ド さ れた場合にのみ表示さ れる レガシー拡張
変数を識別し ます。拡張変数について（3-35 ページ）を参照し
て く だ さ い。

変更し ません。こ の変数は表
示ま たは削除のみが可能で
す。削除後に、編集ま たは復元
する こ と はで き ません。

$SQL_SERVERS ネ ッ ト ワーク上でデータベース  サーバを定義し、データベー
ス を ターゲ ッ ト と し たエ ク スプ ロ イ ト を解決するルールで使
用さ れます。

SQL サーバを実行する場合は
変更し ます。

表 3-2 Ciscoによ って提供される変数（続き）

変数名 説明 変更し ますか
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変数セ ッ ト について

ラ イ セン ス： Protection

変数を任意のセ ッ ト に追加する と 、それはすべてのセ ッ ト に追加されます。つま り 、各変数セ ッ
ト は、シ ス テムで現在設定さ れているすべての変数の コ レ ク シ ョ ンにな り ます。どの変数セ ッ ト
で も、ユーザ定義の変数を追加し、任意の変数の値を カ ス タ マ イ ズする こ と がで き ます。

FireSIGHT シ ス テムは初めに、定義済みのデフ ォル ト 値で構成さ れる単一のデフ ォル ト の変数
セ ッ ト を提供し ます。デフ ォル ト 設定では、各変数は最初はそのデフ ォル ト 値に設定されていま
す。定義済みの変数の場合、こ のデフ ォル ト 値は VRT に よ って設定され、ルール更新で提供さ れ
る値です。

定義済みのデフ ォル ト 変数は、デフ ォル ト 値のま まにする こ と も で き ますが、Ciscoは定義済みの
デフ ォル ト の変数の最適化（3-20 ページ）で説明さ れている よ う に、定義済みの変数のサブセ ッ
ト を変更する こ と を推奨し ます。

変数はデフ ォル ト  セ ッ ト でのみ使用で き ますが、多 く の場合、1 つ以上のカ ス タ ム設定を追加
し、異な る セ ッ ト で異な る変数の値を設定し、場合に よ っては新し い変数を追加する こ と に よ っ
て、最大限に活用で き ます。

複数のセ ッ ト を使用する場合は、デフ ォル ト のセ ッ ト にあ る任意の変数の現在値に よ って、他の
すべてのセ ッ ト の変数のデフ ォル ト 値が決ま る こ と に注意し て く だ さ い。 

$SSH_PORTS ネ ッ ト ワーク上の SSH サーバのポー ト を定義し、SSH サーバ
のエ ク スプ ロ イ ト  ルールに使用さ れます。

SSH サーバがデフ ォル ト  ポー
ト 以外のポー ト を使用する場
合は変更し ます（Web イ ン
ターフ ェ イ スでデフ ォル ト  
ポー ト を確認で き ます）。

$SSH_SERVERS ネ ッ ト ワーク上で SSH サーバを定義し、SSH を ターゲ ッ ト と
し たエ ク スプ ロ イ ト を解決するルールで使用さ れます。

はい。SSH サーバを実行し て
いる場合は、$HOME_NET を適切
に定義し てか ら、$SSH_SERVERS 
の値 と し て $HOME_NET を含め
る必要があ り ます。

$TELNET_SERVERS ネ ッ ト ワーク上で既知の Telnet サーバを定義し、Telnet サーバ
を ターゲ ッ ト と し たエ ク スプ ロ イ ト を解決するルールで使用
さ れます。

Telnet サーバを実行する場合
は変更し ます。

$USER_CONF 本来は Web イ ン ターフ ェ イ ス を介し て使用で き ない 1 つ以上
の機能を設定で き る一般ツールを提供し ます。拡張変数につ
いて（3-35 ページ）を参照し て く だ さ い。

注意 $USER_CONF の設定が競合ま たは重複し てい る と 、シ ス
テムは停止し ます。拡張変数について（3-35 ページ）を
参照し て く だ さ い。

機能の説明で指示さ れている
場合や、サポー ト に よ る指示
があ った場合を除き、変更し
ません。

表 3-2 Ciscoによ って提供される変数（続き）

変数名 説明 変更し ますか
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例：デフ ォル ト  セ ッ ト にユーザ定義変数を追加する

次の図は、値が 192.168.1.0/24 のデフ ォル ト  セ ッ ト にユーザ定義の変数 Var1 を追加し た場合の
セ ッ ト の イ ン タ ラ ク シ ョ ン を示し ています。

オプシ ョ ンで、任意のセ ッ ト の Var1 値を カ ス タ マ イ ズで き ます。Var1 がカ ス タ マ イ ズ さ れてい
ない Custom Set 2 では、こ の値は 192.168.1.0/24 です。Custom Set 1 では、Var1 のカ ス タ マ イ ズ
値 192.168.2.0/24 はデフ ォル ト 値をオーバーラ イ ド し ます。デフ ォル ト 設定では、ユーザ定義変
数を リ セ ッ ト する と 、すべてのセ ッ ト のデフ ォル ト 値が any に リ セ ッ ト さ れます。

こ の例では、Custom Set 2 で Var1 を更新し なかった場合、デフ ォル ト  セ ッ ト で Var1 を カ ス タ マ
イ ズ ま たは リ セ ッ ト する と 、Custom Set 2 の現在のデフ ォル ト 値 Var1 が更新され、変数セ ッ ト に
リ ン ク さ れているすべての侵入ポ リ シーに影響を与え る こ と に注意し て く だ さ い。

こ の例では示さ れていませんが、セ ッ ト 間の相互作用は、ユーザ定義変数およびデフ ォル ト 変数
に対し て同じ です。ただ し、デフ ォル ト  セ ッ ト のデフ ォル ト 変数を リ セ ッ ト し た場合、デフ ォル
ト 変数は、現在のルール ア ッ プデー ト でCiscoに よ って設定された値に リ セ ッ ト さ れます。

例：カス タム セ ッ ト にユーザ定義変数を追加する

次の 2 つの例は、カ ス タ ム  セ ッ ト にユーザ定義変数を追加し た場合の変数セ ッ ト の イ ン タ ラ ク
シ ョ ンについて示し ています。新し い変数を保存する と 、設定値を他のセ ッ ト のデフ ォル ト 値 と
し て使用する かど う かを尋ねる プ ロ ンプ ト が出さ れます。次の例では、設定値を使用する と い う
選択がな さ れています。

Custom Set 1 か ら の Var1 の発信元を除き、こ の例は 　 Var1 をデフ ォル ト  セ ッ ト に追加し た上述
の例 と 同じ であ る こ と に注意し て く だ さ い。Var1 のカ ス タ マ イ ズ値 192.168.1.0/24 を  Custom 
Set 1 に追加する と 、値はデフ ォル ト 値 any を持つカ ス タ マ イ ズ値 と し てデフ ォル ト  セ ッ ト に コ
ピーさ れます。その後、Var1 の値 と イ ン タ ラ ク シ ョ ンは、Var1 をデフ ォル ト  セ ッ ト に追加し た場
合 と 同じ にな り ます。前述の例 と 同様、デフ ォル ト  セ ッ ト で Var1 を カ ス タ マ イ ズ ま たは リ セ ッ
ト する と 、Custom Set 2 の現在のデフ ォル ト 値 Var1 が更新され、変数セ ッ ト に リ ン ク されている
すべての侵入ポ リ シーに影響を与え る こ と に注意し て く だ さ い。
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次の例では、前述の例にあ る よ う に値が 192.168.1.0/24 の Var1 を  Custom Set 1 に追加し ますが、
Var1 の設定値を他のセ ッ ト のデフ ォル ト 値 と し て使用し ない こ と を選択し ます。

こ のアプ ローチでは、Var1 をデフ ォル ト 値 any を持つすべてのセ ッ ト に追加し ます。Var1 を追加
し た ら、任意のセ ッ ト でその値を カ ス タ マ イ ズで き ます。こ のアプ ローチの利点は、デフ ォル ト  
セ ッ ト で Var1 を最初にカ ス タ マ イ ズ し ない こ と に よ って、デフ ォル ト  セ ッ ト の値を カ ス タ マ イ
ズ し、Var1 を カ ス タ マ イ ズ し ていない Custom Set 2 などのセ ッ ト 内の現在の値を意図せずに変
更し て し ま う リ ス ク が軽減さ れます。

変数セ ッ ト の管理

ラ イ セン ス： Protection

[Object Manager] ページ（[Objects] > [Object Management]）で [Variable Sets] を選択し た場合、オブ
ジ ェ ク ト  マネージ ャは、デフ ォル ト の変数セ ッ ト と ユーザが作成し たカ ス タ ム  セ ッ ト を リ ス ト
し ます。 

新し く イ ン ス ト ールさ れたシ ス テムで、デフ ォル ト の変数セ ッ ト は、Ciscoで定義済みのデフ ォル
ト 変数だけで構成さ れます。

各変数セ ッ ト には、Ciscoに よ って提供されるデフ ォル ト 変数 と 、任意の変数セ ッ ト か ら追加し た
すべてのカ ス タ ム変数が含まれます。デフ ォル ト 設定は編集で き ますが、デフ ォル ト  セ ッ ト の名
前を変更し た り 、削除し た り する こ と はで き ない こ と に注意し て く だ さ い。

注意 ア ク セス  コ ン ト ロールま たは侵入ポ リ シーを イ ンポー ト する と 、デフ ォル ト の変数セ ッ ト にあ
る既存のデフ ォル ト 変数が、イ ンポー ト さ れたデフ ォル ト 変数でオーバーラ イ ド されます。既存
のデフ ォル ト 変数セ ッ ト に、イ ンポー ト さ れたカ ス タ ム変数セ ッ ト に存在し ないカ ス タ ム変数
が含まれる場合、一意的な変数が保持さ れます。詳細については、設定の イ ンポー ト （A-5 ページ）
を参照し て く だ さ い。

次の表に、変数セ ッ ト を管理する ために実行で き る ア ク シ ョ ン を要約し ます。

表 3-3 変数セ ッ ト の管理アクシ ョ ン 

目的 操作

変数セ ッ ト を表示する [Objects] > [Object Management] を選択し、[Variable Set] を選択し ます。

変数セ ッ ト を名前でフ ィ
ルタする

名前の入力を開始し ます。入力する につれて、ページが更新され、一致する名前が表示さ
れます。

名前のフ ィ ルタ リ ング を
ク リ アする

フ ィ ルタ  フ ィ ール ド の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。
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変数セ ッ ト を設定し た後、それら を侵入ポ リ シーに リ ン ク で き ます。

変数セ ッ ト を編集または作成する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [Variable Set] を選択し ます。

ステ ッ プ 3 変数セ ッ ト を追加し た り 、既存のセ ッ ト を編集し た り する には、次の手順に従います。

 • 変数セ ッ ト を追加する には、[Add Variable Set] を ク リ ッ ク し ます。

 • 変数セ ッ ト を編集する には、変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

新規の変数セ ッ ト  ページ、ま たは変数セ ッ ト の編集ページが表示されます。変数セ ッ ト の命名に
は、縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 ASCII 文字を使用で き ます。変数セ ッ
ト 内の変数を追加および編集する方法の詳細については、変数の追加および編集（3-27 ページ）
を参照し て く だ さ い。

変数の管理

ラ イ セン ス： Protection

変数セ ッ ト 内の新規の変数セ ッ ト  ページ、ま たは変数セ ッ ト の編集ページで変数を管理し ます。
すべての変数セ ッ ト の変数ページでは、変数は [Customized Variables] ページ領域 と  [Default 
Variables] ページ領域に分かれています。

デフ ォル ト の変数は、Ciscoに よ って提供される変数です。デフ ォル ト 変数の値を カ ス タ マ イ ズす
る こ と がで き ます。デフ ォル ト 変数の名前変更ま たは削除はで き ません。ま た、デフ ォル ト 値を
変更する こ と も で き ません。

カ ス タ ム変数セ ッ ト を追
加する

[Add Variable Set] を ク リ ッ ク し ます。

便宜を図る ため、新し い変数セ ッ ト には、現在定義されているすべてのデフ ォル ト 変数
と カ ス タ マ イ ズ変数が含まれます。

注 変数セ ッ ト 名には、縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 ASCII 
文字を使用で き ます。

変数セ ッ ト を編集する 編集する変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ヒ ン ト 変数セ ッ ト の行内で右ク リ ッ ク し、[Edit] を選択する こ と も で き ます。

カ ス タ ム変数セ ッ ト を削
除する

変数セ ッ ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し てか ら、[Yes] を ク リ ッ ク し ます。
デフ ォル ト の変数セ ッ ト は削除で き ません。削除する変数セ ッ ト で作成された変数は、
他のセ ッ ト で削除さ れた り 他の方法で影響を受けた り し ない こ と に注意し て く だ さ い。

ヒ ン ト 変数セ ッ ト の行内で右ク リ ッ ク し、[Delete] を選択し てか ら、[Yes] を ク リ ッ ク
する こ と も で き ます。複数のセ ッ ト を選択する には、Ctrl キー と  Shift キーを使
用し ます。

表 3-3 変数セ ッ ト の管理アクシ ョ ン（続き）

目的 操作
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カ ス タ マ イ ズ さ れた変数は、次のいずれかにな り ます。

 • カ ス タ マ イ ズ さ れたデフ ォル ト 変数

デフ ォル ト 変数の値を編集する と 、シ ス テムはその変数を  [Default Variables] 領域か ら  
[Customized Variables] 領域に移動し ます。デフ ォル ト  セ ッ ト の変数値に よ ってカ ス タ ム  
セ ッ ト の変数のデフ ォル ト 値が決ま る ため、デフ ォル ト  セ ッ ト のデフ ォル ト 変数を カ ス タ
マ イ ズする と 、他のすべてのセ ッ ト の変数のデフ ォル ト 値が変更されます。

 • ユーザ定義変数

独自の変数を追加および削除し た り 、異な る変数セ ッ ト 内の値を カ ス タ マ イ ズ し た り 、カ ス
タ マ イ ズ さ れた変数をそのデフ ォル ト 値に リ セ ッ ト し た り で き ます。ユーザ定義変数を リ
セ ッ ト する と 、それは [Customized Variables] 領域に残 り ます。

次の表に、変数を作成ま たは編集する ために実行で き る ア ク シ ョ ン を要約し ます。

表 3-4 変数の管理アク シ ョ ン 

目的 操作

変数のページを表示する 変数セ ッ ト  ページで、[Add Variable Set] を ク リ ッ ク し て新し い変数セ ッ ト を作成する
か、編集する変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

変数セ ッ ト に名前を付け、オ
プシ ョ ンで説明を加え る

[Name] および [Description] フ ィ ール ド にスペースや特殊文字を含む、英数字文字列を
入力し ます。

注 変数セ ッ ト 名には、縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 
ASCII 文字を使用で き ます。

変数の完全な値を表示する 変数の横にあ る  [Value] 列の値にポ イ ン タ を移動し ます。

注 変数値には最大で 8192 文字まで格納で き ます。ただ し、こ の制限は変数の拡張
値のサ イ ズに適用さ れる こ と に注意し て く だ さ い。1 つ以上の変数を使用し て
別の変数を定義する場合、すべての変数値の文字やスペースの合計数は 8192 文
字を超えてはいけ ません。

変数を追加する [Add] を ク リ ッ ク し ます。

詳細については、「変数の追加および編集（3-27 ページ）」を参照し て く だ さ い。

変数を編集する 編集する変数の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

詳細については、「変数の追加および編集（3-27 ページ）」を参照し て く だ さ い。

変更さ れた変数をデフ ォル
ト 値に リ セ ッ ト する

変更さ れた変数の横にあ る リ セ ッ ト  ア イ コ ン（ ）を ク リ ッ ク し ます。影付き リ セ ッ
ト  ア イ コ ンは、現在の値がすでにデフ ォル ト 値であ る こ と を示し ます。

ヒ ン ト ア ク テ ィ ブな リ セ ッ ト  ア イ コ ンの上にポ イ ン タ を移動し て、デフ ォル ト 値を
表示し ます。

ユーザ定義のカ ス タ マ イ ズ
された変数を削除する

変数セ ッ ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。変数の追加後に変数
セ ッ ト を保存し た場合は、[Yes] を ク リ ッ ク し て変数を削除する こ と を確認し ます。 

デフ ォル ト 変数は削除で き ません。ま た、侵入ルールま たは他の変数に よ って使用さ
れてい る ユーザ定義変数は削除で き ません。

変数セ ッ ト への変更を保存
する

変数セ ッ ト がア ク セス  コ ン ト ロール ポ リ シーで使用さ れてい る場合は [Save] を ク
リ ッ ク し てか ら、[Yes] を ク リ ッ ク し て変更を保存する こ と を確認し ます。

デフ ォル ト  セ ッ ト の現在の値に よ って他のすべてのセ ッ ト のデフ ォル ト 値が決ま る
ため、デフ ォル ト  セ ッ ト の変数を変更ま たは リ セ ッ ト する と 、デフ ォル ト 値がカ ス タ
マ イ ズ さ れていない他のセ ッ ト の現在の値が変更さ れます。
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変数セ ッ ト の変数を表示する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [Variable Set] を選択し ます。

ステ ッ プ 3 変数セ ッ ト を追加し た り 、既存のセ ッ ト を編集し た り する には、次の手順に従います。

 • 変数セ ッ ト を追加する には、[Add Variable Set] を ク リ ッ ク し ます。

 • 変数セ ッ ト を編集する には、変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

新規の変数セ ッ ト  ページ、ま たは変数セ ッ ト の編集ページが表示されます。変数セ ッ ト の命名に
は、縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 ASCII 文字を使用で き ます。 

ステ ッ プ 4 変数を追加し た り 、既存の変数を編集し た り する には、次の手順に従います。

 • 変数を追加する には、[Add] を ク リ ッ ク し ます。

 • 変数を編集する には、変数の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

新規の変数ページ、ま たは変数の編集ページが表示さ れます。

変数セ ッ ト 内の変数を追加および編集する方法の詳細については、変数の追加および編集（3-27 
ページ）を参照し て く だ さ い。

変数の追加および編集

ラ イ セン ス： Protection

任意のカ ス タ ム  セ ッ ト で変数を変更で き ます。

カ ス タ ム  標準テキ ス ト  ルール を作成する場合、独自のユーザ定義変数を追加し て、ト ラ フ ィ ッ
ク を よ り 正確に反映し た り 、シ ョ ー ト カ ッ ト と し てルール作成プ ロ セス を単純化する こ と も で
き ます。た と えば、「緩衝地帯」（つま り  DMZ）でのみ ト ラ フ ィ ッ ク を検査するルールを作成する
場合、公開さ れている サーバの IP ア ド レ スが値に リ ス ト さ れる変数 $DMZ を作成で き ます。こ う
し て、こ の地帯で作成さ れた任意のルールで $DMZ 変数を使用で き ます。

変数セ ッ ト に変数を追加する と 、他のすべてのセ ッ ト に も その変数が追加されます。以下に説明
さ れている  1 つの例外を除き、変数はデフ ォル ト 値 と し て他のセ ッ ト に追加さ れ、その後ユーザ
はそれを カ ス タ マ イ ズで き ます。

カ ス タ ム  セ ッ ト か ら変数を追加する と 、設定値をデフ ォル ト  セ ッ ト のカ ス タ マ イ ズ値 と し て使
用する かど う かを決定する必要があ り ます。 

 • 設定値（た と えば、192.168.0.0/16）を使用する場合、変数は、デフ ォル ト 値 any を持つカ ス タ マ
イ ズ値 と し て設定値を使用するデフ ォル ト  セ ッ ト に追加さ れます。デフ ォル ト  セ ッ ト の現
在の値に よ って他のセ ッ ト のデフ ォル ト 値が決ま る ため、他のカ ス タ ム  セ ッ ト の初期のデ
フ ォル ト 値は設定値（こ の例では 192.168.0.0/16）にな り ます。 

 • 設定値を使用し ない場合、変数はデフ ォル ト 値 any のみを使用し てデフ ォル ト  セ ッ ト に追加
さ れ、こ う し て、他のカ ス タ ム  セ ッ ト の初期のデフ ォル ト 値は any にな り ます。

詳細については、「変数セ ッ ト について（3-22 ページ）」を参照し て く だ さ い。
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変数セ ッ ト 内の変数の追加は [New Variable] ページで行い、既存の変数の編集は [Edit Variable] 
ページで行います。こ れら  2 つのページは、既存の変数を編集する場合に、変数名ま たは変数タ
イ プを変更で き ない こ と 以外は、同じ よ う に使用し ます。

各ページは主に次の 3 つのウ ィ ン ド ウで構成さ れます。

 • 既存のネ ッ ト ワーク ま たはポー ト 変数、オブジ ェ ク ト 、およびネ ッ ト ワーク  オブジ ェ ク ト  グ
ループを含む、使用可能な項目

 • 変数定義に包含する ネ ッ ト ワーク ま たはポー ト

 • 変数定義か ら除外する ネ ッ ト ワーク ま たはポー ト

次の 2 種類の変数を作成ま たは編集で き ます。

 • ネ ッ ト ワーク変数は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク のホ ス ト の IP ア ド レ ス を指定し ます。ネ ッ
ト ワーク変数の操作（3-31 ページ）を参照し て く だ さ い。

 • ポー ト  変数は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の TCP ま たは UDP ポー ト を指定する も ので、い
ずれかの タ イ プを意味する値 any を指定する こ と も で き ます。ポー ト 変数の操作（3-33 ペー
ジ）を参照し て く だ さ い。

ネ ッ ト ワーク変数タ イ プを追加する のか、ポー ト 変数タ イ プを追加する のかを指定する と 、ペー
ジが更新さ れ、使用可能な項目が リ ス ト さ れます。リ ス ト の上部にあ る検索フ ィ ール ド を使用し
て リ ス ト を制約で き ます。こ れは、入力する につれて更新されます。

項目の リ ス ト か ら使用可能な項目を選択し て ド ラ ッ グ し、包含ま たは除外する こ と がで き ます。
ま た、項目を選択し、[Include] ま たは [Exclude] ボ タ ン を ク リ ッ クする こ と も で き ます。複数の項
目を選択する には、Ctrl キー と  Shift キーを使用し ます。包含ま たは除外された項目の リ ス ト の下
にあ る設定フ ィ ール ド を使用し て、ネ ッ ト ワーク変数に リ テ ラル IP ア ド レ スおよびア ド レ ス  ブ
ロ ッ ク、およびポー ト 変数にポー ト およびポー ト 範囲を指定で き ます。

ネ ッ ト ワーク変数の場合、包含ま たは除外する項目の リ ス ト は、リ テ ラル文字列や既存の変数、
オブジ ェ ク ト 、およびネ ッ ト ワーク  オブジ ェ ク ト  グループの任意の組み合わせで構成でき ます。

次の表に、変数を作成ま たは編集する ために実行で き る ア ク シ ョ ン を要約し ます。

表 3-5 変数の編集アク シ ョ ン 

目的 操作

変数のページを表示する 変数セ ッ ト のページで、[Add] を ク リ ッ ク し て新し い変数を追加する か、既存の
変数の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

変数に名前を付け る [Name] フ ィ ール ド に、下線文字（_）以外の特殊文字が含まれない、大文字 と 小文
字が区別さ れる一意の英数字文字列を入力し ます。

変数名では大文字 と 小文字が区別さ れる ので注意し て く だ さ い。た と えば、var 
と  Var はそれぞれ一意です。

ネ ッ ト ワーク変数ま たはポー ト 変
数を指定する

[Type] ド ロ ッ プダ ウ ン リ ス ト か ら  [Network] ま たは [Port] を選択し ます。

ネ ッ ト ワーク変数およびポー ト 変数を使用し て設定する方法の詳細について
は、ネ ッ ト ワーク変数の操作（3-31 ページ）およびポー ト 変数の操作（3-33 ペー
ジ）を参照し て く だ さ い。

利用可能なネ ッ ト ワーク の リ ス ト
か ら選択で き る よ う に、個別の
ネ ッ ト ワーク  オブジ ェ ク ト を追
加する

[Type] ド ロ ッ プダ ウ ン リ ス ト か ら  [Network] を選択し、追加ア イ コ ン（ ）を ク
リ ッ ク し ます。オブジ ェ ク ト  マネージ ャ を使用し てネ ッ ト ワーク  オブジ ェ ク ト
を追加する方法の詳細については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 ペー
ジ）を参照し て く だ さ い。
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詳細については、次の項を参照し て く だ さ い。

 • ネ ッ ト ワーク変数の操作（3-31 ページ）

 • ポー ト 変数の操作（3-33 ページ）

利用可能なポー ト の リ ス ト か ら選
択で き る よ う に、個別のポー ト  オ
ブジ ェ ク ト を追加する

[Type] ド ロ ッ プダ ウ ン リ ス ト か ら  [Port] を選択し、追加ア イ コ ン（ ）を ク リ ッ
ク し ます。 

任意のポー ト  タ イ プを追加で き ますが、いずれかの タ イ プを意味する値 any を
含め、TCP および UDP ポー ト だけが有効な変数値であ り 、使用可能なポー ト の
リ ス ト には こ れら の値タ イ プを使用する変数のみが表示さ れます。オブジ ェ ク
ト  マネージ ャ を使用し てポー ト  オブジ ェ ク ト を追加する方法の詳細について
は、ポー ト  オブジ ェ ク ト の操作（3-13 ページ）を参照し て く だ さ い。

使用可能なポー ト 項目ま たはネ ッ
ト ワーク項目を名前で検索する

使用可能な項目の リ ス ト の上にあ る検索フ ィ ール ド で名前を入力し ていき ま
す。入力する に従ってページが更新さ れ、一致する名前が表示さ れます。

名前の検索を ク リ アする 検索フ ィ ール ド の上の リ ロー ド  ア イ コ ン（ ）、ま たは検索フ ィ ール ド 内の ク リ
ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

使用可能な項目を区別する 変数ア イ コ ン（ ）、ネ ッ ト ワーク  オブジ ェ ク ト  ア イ コ ン（ ）、ポー ト  ア イ コ ン
（ ）、およびオブジ ェ ク ト  グループ ア イ コ ン（ ）の横にあ る項目を探し ます。

ポー ト  グループではな く 、ネ ッ ト ワーク  グループだけが使用可能であ る こ と に
注意し て く だ さ い。

変数定義に含める（ま たは除外す
る）オブジ ェ ク ト を選択する

使用可能なネ ッ ト ワーク ま たはポー ト の リ ス ト にあ る オブジ ェ ク ト を ク リ ッ
ク し ます。複数のオブジ ェ ク ト を選択する には、Ctrl キー と  Shift キーを使用し
ます。

含まれる（ま たは除外さ れる）ネ ッ
ト ワーク ま たはポー ト の リ ス ト
に、選択し た項目を追加する

選択し た項目を ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。あ る いは、[Include] ま たは 
[Excluede] を ク リ ッ ク し ます。

使用可能な項目の リ ス ト か ら、ネ ッ ト ワークやポー ト の変数 と オブジ ェ ク ト を
追加で き ます。ま た、ネ ッ ト ワーク  オブジ ェ ク ト  グループを追加する こ と も で
き ます。

リ テ ラル ネ ッ ト ワーク ま たは
ポー ト を含める（ま たは除外する）
ために、ネ ッ ト ワーク ま たはポー
ト の リ ス ト に追加する

ク リ ッ ク し て リ テ ラル [Network] ま たは [Port] フ ィ ール ド か ら プ ロ ンプ ト を削
除し、ネ ッ ト ワーク変数の場合は リ テ ラル IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ
ク、ポー ト 変数の場合は リ テ ラル ポー ト ま たはポー ト 範囲をそれぞれ入力し
て、[Add] を ク リ ッ ク し ます。

ド メ イ ン名や リ ス ト を入力で き ない こ と に注意し て く だ さ い。複数の項目を追
加する には、それぞれを個別に追加し ます。

値が any の変数を追加する 変数に名前を付け、変数タ イ プを選択し てか ら、値を設定せずに [Save] を ク
リ ッ ク し ます。

注 変数名は一意の英数字文字列でなければな り ません。こ の文字列では、大
文字 と 小文字が区別さ れ、下線文字（_）以外の特殊文字は使用で き ません。

包含/除外 リ ス ト か ら変数ま たは
オブジ ェ ク ト を削除する

変数の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

新規ま たは変更さ れた変数を保存
する

[Save] を ク リ ッ ク し ます。カ ス タ ム  セ ッ ト か ら変数を追加し てい る場合は、
[Yes] を ク リ ッ クする と 設定値が他のセ ッ ト のデフ ォル ト 値 と し て使用さ れ、
[No] を ク リ ッ クする と デフ ォル ト 値 any が使用さ れます。

表 3-5 変数の編集アク シ ョ ン（続き）

目的 操作
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変数を追加または編集する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [Variable Set] を選択し ます。

ステ ッ プ 3 変数セ ッ ト を追加し た り 、既存のセ ッ ト を編集し た り する には、次の手順に従います。

 • 変数セ ッ ト を追加する には、[Add Variable Set] を ク リ ッ ク し ます。

 • 既存の変数セ ッ ト を編集する には、変数セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

新し い変数セ ッ ト のページ、ま たは変数セ ッ ト の編集ページが表示されます。変数セ ッ ト の命名
には、縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の標準 ASCII 文字を使用で き ます。 

ステ ッ プ 4 新し い変数を追加し た り 、既存の変数を編集し た り する には、次の手順に従います。

 • 新し い変数を追加する には、[Add] を ク リ ッ ク し ます。

 • 既存の変数を編集する には、変数の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

新し い変数のページ、ま たは変数の編集ページが表示さ れます。

ヒ ン ト 変数ページで、右ク リ ッ ク の コ ンテキ ス ト  メ ニ ューを使用し て項目を選択ま たは削除で き ます
（コ ンテキ ス ト  メ ニ ューの使用（2-5 ページ）を参照）。

ステ ッ プ 5 新し い変数を追加し ている場合は

 • [Name] に一意の変数名を入力し ます。

英数字およびアンダース コ ア（_）文字を使用で き ます。

 • ド ロ ッ プダ ウ ン リ ス ト か ら、変数の [Type] と し て[Network] ま たは [Port] を選択し ます。

ステ ッ プ 6 オプシ ョ ンで、使用可能なネ ッ ト ワーク ま たはポー ト の リ ス ト か ら、包含ま たは除外項目 リ ス ト
に項目を移動し ます。 

1 つ以上の項目を選択し てか ら、ド ラ ッ グ  アン ド  ド ロ ッ プする か、[Include] ま たは [Exclude] を
ク リ ッ ク で き ます。複数の項目を選択する には、Ctrl キー と  Shift キーを使用し ます。 

ヒ ン ト ネ ッ ト ワーク変数ま たはポー ト 変数の包含 リ ス ト と 除外 リ ス ト にあ る ア ド レ スやポー ト が重複
し ている場合、除外さ れている ア ド レ ス ま たはポー ト が優先されます。

ステ ッ プ 7 オプシ ョ ンで、1 つの リ テ ラル値を入力し、[Add] を ク リ ッ ク し ます。

ネ ッ ト ワーク変数の場合、単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力で き ます。ポー ト
変数の場合、単一ポー ト ま たはポー ト 範囲を追加で き ます。ポー ト 範囲は上限値 と 下限値をハイ
フ ン（-）で区切 り ます。

複数の リ テ ラ ル値を入力する場合は、必要に応じ て こ の手順を繰 り 返し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し て変数を保存し ます。カ ス タ ム  セ ッ ト か ら新し い変数を追加する場合、次の
オプシ ョ ンがあ り ます。

 • [Yes] を ク リ ッ クする と 、設定値を使用する変数がデフ ォル ト  セ ッ ト のカ ス タ マ イ ズ値 と し
て追加さ れ、結果 と し て他のカ ス タ ム  セ ッ ト のデフ ォル ト 値 と し て追加されます。
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 • [No] を ク リ ッ クする と 、変数はデフ ォル ト  セ ッ ト のデフ ォル ト 値 any と し て追加さ れ、結果
と し て他のカ ス タ ム  セ ッ ト のデフ ォル ト 値 と し て追加さ れます。

ステ ッ プ 9 変更を終えた ら、変数セ ッ ト を保存する ために [Save] を ク リ ッ ク し て、[Yes] を ク リ ッ ク し ます。

変更内容が保存さ れ、変数セ ッ ト に リ ン ク さ れている ア ク セス  コ ン ト ロール ポ リ シーに失効ス
テータ スが表示さ れます。変更を反映させる には、変数セ ッ ト が侵入ポ リ シーに関連付け られて
いる ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ
シーの適用（12-17 ページ）を参照し て く だ さ い）。

ネ ッ ト ワーク変数の操作

ラ イ セン ス： Protection

ネ ッ ト ワーク変数で表さ れる  IP ア ド レ ス を、侵入ポ リ シーで有効になった侵入ルール、侵入ポ リ
シー ルール抑制、動的ルール状態、および適応型プ ロ フ ァ イルで使用する こ と がで き ます。ネ ッ
ト ワーク変数 と ネ ッ ト ワーク  オブジ ェ ク ト およびネ ッ ト ワーク  オブジ ェ ク ト  グループ と の相
違点 と し て、ネ ッ ト ワーク変数は侵入ポ リ シーおよび侵入ルールに固有の も のです。一方、ネ ッ
ト ワーク  オブジ ェ ク ト およびグループを使用する と 、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト
ワーク変数、侵入ルール、ネ ッ ト ワーク検出 ルール、イベン ト 検索、レポー ト など、シ ス テムの 
Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で IP ア ド レ ス を表すこ と がで き ます。詳細については、
「ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 ページ）」を参照し て く だ さ い。

次の設定でネ ッ ト ワーク変数を使用し て、ネ ッ ト ワーク上のホ ス ト の IP ア ド レ ス を指定で き
ます。

 • 侵入ルール

侵入ルールの [Source IPs] および [Destination IPs] 見出し  フ ィ ール ド を使用する と 、パケ ッ ト  
イ ン スペク シ ョ ン を、特定の送信元ま たは宛先 IP ア ド レ ス を持つパケ ッ ト に制限する こ と
がで き ます。侵入ルールでの IP ア ド レ スの指定（36-5 ページ）を参照し て く だ さ い。

 • 抑制

送信元ま たは宛先の侵入ルール抑制の [Network] フ ィ ール ド を使用する と 、特定の 1 つの IP 
ア ド レ ス ま たは IP ア ド レ ス範囲が侵入ルールやプ リ プ ロ セ ッ サを ト リ ガーし た場合の侵入
イベン ト 通知を抑制で き ます。侵入ポ リ シー単位の抑制の設定（32-30 ページ）を参照し て く
だ さ い。

 • 動的ルール状態

送信元ま たは宛先の動的ルール状態の [Network] フ ィ ール ド を使用する と 、指定時間内に発
生し た侵入ルールやプ リ プ ロ セ ッ サ ルールの一致数が多すぎ る場合に、それを検出で き ま
す。動的ルール状態の追加（32-33 ページ）を参照し て く だ さ い。

 • 適応型プ ロ フ ァ イル

適応型プ ロ フ ァ イルの [Networks] フ ィ ール ド は、パ ッ シブ展開でのパケ ッ ト  フ ラ グ メ ン ト
と  TCP ス ト リ ームの再構築 リ アセンブ リ を改善させる必要があ る ネ ッ ト ワーク  マ ッ プ内の
ホ ス ト を特定し ます。パッ シブ展開における前処理の調整（30-1 ページ）を参照し て く だ さい。

こ のセ ク シ ョ ンで示さ れる フ ィ ール ド で変数を使用する場合、侵入ポ リ シーに リ ン ク された変
数セ ッ ト は、侵入ポ リ シーを使用する ア ク セス  コ ン ト ロール ポ リ シーで処理される ネ ッ ト ワー
ク  ト ラ フ ィ ッ ク での変数値を決定し ます。
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次のネ ッ ト ワーク設定を任意に組み合わせて変数に追加で き ます。

 • 使用可能なネ ッ ト ワーク  リ ス ト か ら選択し たネ ッ ト ワーク変数、ネ ッ ト ワーク  オブジ ェ ク
ト 、およびネ ッ ト ワーク  オブジ ェ ク ト  グループの任意の組み合わせ

オブジ ェ ク ト  マネージ ャ を使用し て個別のネ ッ ト ワーク  オブジ ェ ク ト と グループ ネ ッ ト
ワーク  オブジ ェ ク ト を作成する方法については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 
ページ）を参照し て く だ さ い。

 • [New Variable] ま たは [Edit Variable] ページか ら追加し た個々のネ ッ ト ワーク  オブジ ェ ク ト
（独自の変数や、他の既存の変数、さ ら に今後の変数に これ ら を追加で き ます）

 • リ テ ラ ルの単一 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク

それぞれを個別に追加する こ と に よ り 、複数の リ テ ラル IP ア ド レ ス と ア ド レ ス  ブ ロ ッ ク を
リ ス ト で き ます。IPv4 および IPv6 ア ド レ ス と ア ド レ ス  ブ ロ ッ ク を単独で、ま たは任意に組
み合わせて リ ス ト で き ます。IPv6 ア ド レ ス を指定する と き には、RFC 4291 で定義された任意
のア ド レ ス指定規則を使用で き ます。

追加する変数での包含ネ ッ ト ワーク のデフ ォル ト 値は any で、こ れは任意の IPv4 ま たは IPv6 ア
ド レ ス を示し ます。除外ネ ッ ト ワーク のデフ ォル ト 値は none で、ネ ッ ト ワーク がない こ と を示し
ています。ま た、リ テ ラ ル値の中でア ド レ ス  :: を指定する と 、包含ネ ッ ト ワーク  リ ス ト で任意の 
IPv6 ア ド レ ス を指定で き、除外 リ ス ト では IPv6 ア ド レ ス な し を指定で き ます。 

除外 リ ス ト にネ ッ ト ワーク を追加する と 、指定さ れたア ド レ スおよびア ド レ ス  ブ ロ ッ ク が拒否
さ れます。つま り 、除外さ れた IP ア ド レ スやア ド レ ス  ブ ロ ッ ク を除き、任意の IP ア ド レ スに一致
させる こ と がで き ます。 

た と えば、リ テ ラ ル ア ド レ ス  192.168.1.1 を除外する と  192.168.1.1 以外の任意の IP ア ド レ スが
指定さ れ、2001:db8:ca2e::fa4c を除外する と  2001:db8:ca2e::fa4c 以外の任意の IP ア ド レ スが指
定さ れます。

リ テ ラ ル ネ ッ ト ワーク ま たは使用可能なネ ッ ト ワーク を任意に組み合わせて、除外で使用で き
ます。た と えば、リ テ ラ ル値 192.168.1.1 および 192.168.1.5 を除外する と 、192.168.1.1 と  
192.168.1.5 以外の任意の IP ア ド レ スが含まれます。つま り 、シ ス テムは こ の構文を「192.168.1.1 
でな く 、し か も  192.168.1.5 でない」 と 解釈し、大カ ッ コ内に列挙さ れた も のを除 く すべての IP ア
ド レ スに一致させます。

ネ ッ ト ワーク変数を追加ま たは編集する と き には、次の点に注意し て く だ さ い。

 • 論理的に言って、値 any を除外する こ と はで き ません。any を除外する と 「ア ド レ ス な し」を意
味する こ と にな り ます。た と えば、除外ネ ッ ト ワーク  リ ス ト に、値 any を持つ変数を追加する
こ と はで き ません。

 • ネ ッ ト ワーク変数は、指定さ れた侵入ルールおよび侵入ポ リ シー機能に関する ト ラ フ ィ ッ ク
を識別し ます。プ リ プ ロ セ ッ サ ルールは、侵入ルールで使われている ネ ッ ト ワーク変数で定
義さ れたホ ス ト と は無関係に、イベン ト を ト リ ガーで き る こ と に注意し て く だ さ い。

 • 除外さ れる値は、包含さ れる値のサブセ ッ ト に解決さ れる必要があ り ます。た と えば、ア ド レ
ス  ブ ロ ッ ク  192.168.5.0/24 を包含し、192.168.6.0/24 を除外する こ と はで き ません。エ ラー 
メ ッ セージが表示さ れ、問題 と なっている変数が明示されます。包含される値の範囲外 と な
る値を除外し た場合は、変数セ ッ ト を保存で き ません。

ネ ッ ト ワーク変数の追加および編集の詳細については、変数の追加および編集（3-27 ページ）を
参照し て く だ さ い。
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ポー ト 変数の操作

ラ イ セン ス： Protection

ポー ト 変数は、侵入ポ リ シーで有効になった侵入ルールの [Source Port] および [Destination Port] 
見出し  フ ィ ール ド で使用で き る  TCP ポー ト と  UDP ポー ト を表し ます。ポー ト 変数 と ポー ト  オ
ブジ ェ ク ト およびポー ト  オブジ ェ ク ト  グループ と の相違点は、ポー ト 変数が侵入ルール固有の
も のであ る こ と です。TCP や UDP 以外のプ ロ ト コル用にポー ト  オブジ ェ ク ト を作成し、ポー ト
変数、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク検出 ルール、イベン ト 検索など、シ ス テム
の Web イ ン ターフ ェ イ スの さ ま ざ ま な場所でポー ト  オブジ ェ ク ト を使用で き ます。詳細につい
ては、「ポー ト  オブジ ェ ク ト の操作（3-13 ページ）」を参照し て く だ さ い。

侵入ルールの [Source Port] および [Destination Port] 見出し  フ ィ ール ド でポー ト 変数を使用する
と 、パケ ッ ト  イ ン スペク シ ョ ン を、特定の送信元ま たは宛先 TCP/UDP ポー ト を持つパケ ッ ト に
制限する こ と がで き ます。

こ れら のフ ィ ール ド で変数を使用し た場合、ア ク セス  コ ン ト ロール ルールま たはポ リ シーに関
連付け られた侵入ポ リ シーに リ ン ク さ れる変数セ ッ ト は、ア ク セス  コ ン ト ロール ポ リ シーが適
用さ れる ネ ッ ト ワーク  ト ラ フ ィ ッ ク での こ れら の変数の値を決定し ます。

次のポー ト 設定を任意に組み合わせて変数に追加で き ます。

 • 使用可能なポー ト  リ ス ト か ら選択し たポー ト 変数およびポー ト  オブジ ェ ク ト の任意の組み
合わせ

使用可能なポー ト  リ ス ト には、ポー ト  オブジ ェ ク ト  グループが表示さ れず、し たがって こ
れら を変数に追加で き ない こ と に注意し て く だ さ い。オブジ ェ ク ト  マネージ ャ を使用し て
ポー ト  オブジ ェ ク ト を作成する方法については、ポー ト  オブジ ェ ク ト の操作（3-13 ページ）
を参照し て く だ さ い。

 • [New Variable] ま たは [Edit Variable] ページか ら追加し た個々のポー ト  オブジ ェ ク ト （独自の
変数や、他の既存の変数、さ ら に今後の変数に こ れ ら を追加で き ます）

有効な変数値は TCP および UDP ポー ト のみです（どち ら の タ イ プで も値 any を含む）。新し
い変数のページ ま たは変数の編集ページを使用し て、有効な変数値ではない有効なポー ト  
オブジ ェ ク ト を追加し た場合、オブジ ェ ク ト はシ ス テムに追加されますが、使用可能なオブ
ジ ェ ク ト  リ ス ト には表示さ れません。オブジ ェ ク ト  マネージ ャ を使用し て、変数で使われる
ポー ト  オブジ ェ ク ト を編集する場合、有効な変数値にのみ値を変更で き ます。

 • 単一の リ テ ラ ル ポー ト 値 と ポー ト 範囲

ポー ト 範囲はダ ッ シ ュ（-）を使って区切る必要があ り ます。下位互換性のために、コ ロ ンで指
定さ れる ポー ト 範囲も サポー ト さ れていますが、作成する ポー ト 変数ではコ ロ ン を使用で き
ません。

複数の リ テ ラ ル ポー ト の値および範囲を リ ス ト する には、それぞれを個別に追加し て任意
に組み合わる こ と がで き ます。

ポー ト 変数を追加ま たは編集する と き には、次の点に注意し て く だ さ い。

 • 追加する変数での包含ポー ト のデフ ォル ト 値は any で、こ れは任意のポー ト ま たはポー ト 範
囲を示し ます。除外ポー ト のデフ ォル ト 値は none で、こ れは「ポー ト な し」を示し ます。

ヒ ン ト 値 any を持つ変数を作成する には、特定の値を追加せずに変数に名前を付けて保存し ます。

 • 論理的に言って、値 any を除外する こ と はで き ません。any を除外する と 「ポー ト な し」を意味
する こ と にな り ます。た と えば、値 any を持つ変数を除外ポー ト  リ ス ト に追加し た場合、変数
セ ッ ト を保存する こ と はで き ません。
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 • 除外 リ ス ト にポー ト を追加する と 、指定さ れたポー ト およびポー ト 範囲が拒否されます。
つま り 、除外さ れたポー ト ま たはポー ト 範囲を除き、任意のポー ト に一致させる こ と がで
き ます。

 • 除外さ れる値は、包含さ れる値のサブセ ッ ト に解決さ れる必要があ り ます。た と えば、ポー ト
範囲 10 か ら  50 を包含し、ポー ト  60 を除外する こ と はで き ません。エ ラー メ ッ セージが表示
さ れ、問題 と なっている変数が明示さ れます。包含さ れる値の範囲外 と な る値を除外し た場
合は、変数セ ッ ト を保存で き ません。

ポー ト 変数の追加および編集の詳細については、変数の追加および編集（3-27 ページ）を参照し
て く だ さ い。

変数のリ セ ッ ト

ラ イ セン ス： Protection

変数セ ッ ト の新し い変数ページ ま たは変数の編集ページで、変数をデフ ォル ト 値に リ セ ッ ト で
き ます。次の表に、変数を リ セ ッ ト する と き の基本原則を要約し ます。

カ ス タ ム  セ ッ ト の変数を リ セ ッ ト する と 、単にデフ ォル ト  セ ッ ト 内のその変数の現在値に リ
セ ッ ト さ れます。

逆に、デフ ォル ト  セ ッ ト の変数の値を リ セ ッ ト ま たは変更する と 、すべてのカ ス タ ム  セ ッ ト 内
のその変数のデフ ォル ト 値が常に更新さ れます。リ セ ッ ト  ア イ コ ンがグ レー表示され、その変数
を リ セ ッ ト で き ない こ と を示し ている場合、そのセ ッ ト では変数のカ ス タ マ イ ズ値が存在し な
い こ と を意味し ます。カ ス タ ム  セ ッ ト 内の変数の値をすでにカ ス タ マ イ ズ し た場合を除き、デ
フ ォル ト  セ ッ ト の変数を変更する と 、変数セ ッ ト が リ ン ク さ れた侵入ポ リ シーで使われている
値が更新さ れます。

注 デフ ォル ト  セ ッ ト 内の変数を変更する と き には、その変更に よ り 、リ ン ク されたカ ス タ ム  セ ッ
ト の変数を使用する侵入ポ リ シーがどの よ う な影響を受け る か評価する のが適切です（特に、カ
ス タ ム  セ ッ ト 内の変数値を カ ス タ マ イ ズ し ていない場合）。

変数セ ッ ト 内の リ セ ッ ト  ア イ コ ン（ ）の上にポ イ ン タ を置 く と 、リ セ ッ ト 値を確認で き ます。
カ ス タ マ イ ズ さ れた値 と リ セ ッ ト 値が同じ であ る場合は、次のいずれかを示し ています。

 • カ ス タ ム  セ ッ ト ま たはデフ ォル ト  セ ッ ト の中で、値 any を持つ変数を追加し た

 • カ ス タ ム  セ ッ ト の中で、明示的な値を持つ変数を追加し、設定し た値をデフ ォル ト 値 と し て
使用する こ と を選択し た

表 3-6 変数のリ セ ッ ト 値 

リ セ ッ ト する変数のタ イ プ
それが含まれるセ ッ ト  
タ イ プ リ セ ッ ト 後の値

デフ ォル ト デフ ォル ト ルール更新値

ユーザ定義 デフ ォル ト any

デフ ォル ト ま たはユーザ定義 custom 現在のデフ ォル ト  セ ッ ト 値（変
更/未変更にかかわ らず）
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変数セ ッ ト を侵入ポリ シーにリ ン ク させる

ラ イ セン ス： Protection

デフ ォル ト は、FireSIGHT シ ス テムは、ア ク セス  コ ン ト ロール ポ リ シーで使用されるすべての侵
入ポ リ シーにデフ ォル ト 変数セ ッ ト を リ ン ク し ます。侵入ポ リ シーを使用する ア ク セス  コ ン ト
ロール ポ リ シーを適用する と 、その侵入ポ リ シー内で有効になった侵入ルールは、リ ン ク された
変数セ ッ ト の変数値を使用し ます。 

ア ク セス  コ ン ト ロール ポ リ シー内の侵入ポ リ シーで使われる カ ス タ ム変数セ ッ ト を変更する
と 、[Access Control] ページにそのポ リ シーのス テータ スが「失効」 と 表示されます。変数セ ッ ト の
変更内容を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを再適用する必要があ り ます。デ
フ ォル ト  セ ッ ト を変更する と 、侵入ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ リ
シーのス テータ スが「失効」 と 示さ れ、変更内容を反映させる にはすべてのア ク セス  コ ン ト ロー
ル ポ リ シーを再適用する必要があ り ます。

情報については、次の各項を参照し て く だ さ い。

 • デフ ォル ト  セ ッ ト 以外の変数セ ッ ト をア ク セス  コ ン ト ロール ルールに リ ン ク させる には、
侵入防御を実行する ア ク セス  コ ン ト ロール ルールの設定（18-8 ページ）の手順を参照し て く
だ さ い。

 • デフ ォル ト  セ ッ ト 以外の変数セ ッ ト をア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク
シ ョ ンに リ ン ク させる には、デフ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ ク の
イ ン スペク シ ョ ン（12-7 ページ）を参照し て く だ さ い。

 • 変数セ ッ ト を侵入ポ リ シーに リ ン ク させる ポ リ シーを含むア ク セス  コ ン ト ロール ポ リ シー
を適用するには、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

拡張変数について

ラ イ セン ス： Protection

拡張変数を使用する と 、他の方法では Web イ ン ターフ ェ イ スで設定で き ない機能を設定する こ
と がで き ます。現在、FireSIGHT シ ス テムには 2 つの拡張変数だけが備わってお り 、その う ち 
USER_CONF 拡張変数のみを編集で き ます。

USER_CONF

USER_CONF は、Web イ ン ターフ ェ イ スで通常設定で き ない 1 つ以上の機能を設定する ため
の汎用ツールです。

注意 機能の説明ま たはサポー ト 担当の指示に従 う 場合を除き、拡張変数 USER_CONF を使用し て侵
入ポ リ シー機能を設定し ないで く だ さ い。競合ま たは重複する設定が存在する と 、シ ス テムが停
止し ます。 

USER_CONF を編集する と き には、1 行に合計 4096 文字まで入力で き ます。行は自動的に折
り 返し ます。変数の最大長 8192 文字、ま たはデ ィ ス ク  スペース などの物理制限に達する ま
で、任意の数の有効な指示ま たは行数を含める こ と がで き ます。コ マン ド  デ ィ レ ク テ ィ ブで
は、完全な引数の後にバ ッ ク ス ラ ッ シ ュ（\）行連結文字を使用し ます。 

USER_CONF を リ セ ッ ト する と 、空にな り ます。
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SNORT_BPF

SNORT_BPF はレガシー拡張変数です。バージ ョ ン  5.3.0 以降にア ッ プグ レー ド さ れる前の
旧バージ ョ ンの FireSIGHT シ ス テム  ソ フ ト ウ ェ ア  リ リ ースの と き にシ ス テムで こ の変数が
設定さ れた場合にのみ、こ れが表示さ れます。こ の変数を表示ま たは削除する こ と だけが可
能です。削除後に、編集ま たは復元する こ と はで き ません。

こ の変数を使用する と 、Berkeley Packet Filter（BPF）を適用し て、シ ス テムに到達する前の ト
ラ フ ィ ッ ク を フ ィ ルタ で き ま し た。SNORT_BPF に備わっていたフ ィ ルタ リ ン グ機能を今後
も適用する には、こ の変数の代わ り にア ク セス  コ ン ト ロール ルールを使用し て く だ さ い。こ
の変数は、シ ス テム  ア ッ プグ レー ド 前に存在し ていた設定でのみ表示されます。

フ ァ イル リ ス ト の操作
ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

ネ ッ ト ワークベースの拡張マルウ ェ ア対策（AMP）を使用し ている場合、Collective Security 
Intelligence ク ラ ウ ド  に よ ってフ ァ イルの性質が誤って認識さ れた と き に、SHA256 ハ ッ シ ュ値
を使ってそのフ ァ イルを フ ァ イル リ ス ト に追加する と 、その後、フ ァ イルが よ り 適切に検出され
る よ う にな り ます。フ ァ イル リ ス ト の タ イ プに応じ て、次の操作を実行で き ます。

 • ク ラ ウ ド が ク リ ーンの性質を割 り 当てた場合 と 同じ方法でフ ァ イルを扱 う には、ク リ ーン  

リ ス ト にフ ァ イルを追加し ます。

 • ク ラ ウ ド がマルウ ェ アの性質を割 り 当てた場合 と 同じ方法でフ ァ イルを扱 う には、カ ス タ ム
検出 リ ス ト にフ ァ イルを追加し ます。

こ れら のフ ァ イルのブ ロ ッ キン グ動作は手動で指定さ れる ため、そのフ ァ イルが ク ラ ウ ド に
よ ってマルウ ェ ア と 識別さ れる よ う な場合で も、シ ス テムはマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ
を実行し ません。フ ァ イルの SHA 値を計算する には、マルウ ェ ア ク ラウ ド  ルッ ク ア ッ プ ア ク シ ョ ン
と マルウ ェ ア ブロ ッ ク  ア ク シ ョ ンのどち ら か、および一致する フ ァ イル タ イ プを使用し て、フ ァ
イル ポ リ シー内のルールを設定する必要があ る こ と に注意し て く だ さ い。詳細については、フ ァ
イル ルールの操作（37-19 ページ）を参照し て く だ さ い。 

シ ス テムの ク リ ーン  リ ス ト と カ ス タ ム検出 リ ス ト は、デフ ォル ト ですべてのフ ァ イル ポ リ シー
に含まれています。ポ リ シーご と に、いずれかま たは両方の リ ス ト を使用し ない こ と を選択で き
ます。 

注意 実際にマルウ ェ アであ る フ ァ イルを こ の リ ス ト に含めないで く だ さ い。ク ラ ウ ド がそのフ ァ イ
ルのマルウ ェ アの性質を割 り 当てた場合、ま たはフ ァ イルを カ ス タ ム検出 リ ス ト に追加し た場
合で も、シ ス テムはそれをブ ロ ッ ク し ません。 

各フ ァ イル リ ス ト には、一意の SHA-256 値を最大 10000 個まで含め る こ と がで き ます。フ ァ イ
ルを フ ァ イル リ ス ト に追加する には、次の操作を実行で き ます。

 • イベン ト  ビ ューアの コ ンテキ ス ト  メ ニ ューを使用し て SHA-256 値を追加する。 

 • フ ァ イルをア ッ プ ロー ド する。こ れに よ り 、シ ス テムはそのフ ァ イルの SHA256 値を計算し
てそれを追加し ます。

 • フ ァ イルの SHA-256 値を直接入力する。

 • 複数の SHA-256 値を含むコ ンマ区切 り 値（CSV）ソース  フ ァ イルを作成し てア ッ プ ロー ド す
る。重複し ないすべての SHA-256 値が こ のフ ァ イル リ ス ト に追加さ れます。
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フ ァ イル リ ス ト にフ ァ イルを追加し た り 、フ ァ イル リ ス ト 内の SHA-256 値を編集し た り 、フ ァ
イル リ ス ト か ら  SHA-256 値を削除し た り し た場合、変更を有効にする には、その リ ス ト を使用
する フ ァ イル ポ リ シーを含むア ク セス  コ ン ト ロール ポ リ シーをすべて再適用する必要があ り
ます。 

フ ァ イル リ ス ト にフ ァ イルを追加する と ア ク セス  コ ン ト ロールに影響を与え る ため、ユーザ
は、フ ァ イル リ ス ト のすべての側面を管理する次のいずれかを持っている必要があ り ます。

 • 管理者ア ク セス

 • [Network Admin] ま たは [Access Admin] ア ク セス権（フ ァ イル リ ス ト を編集する場合）、
[Security Approver] ア ク セス権（ア ク セス  コ ン ト ロール ポ リ シーを再適用する場合）、および 
[Security Analyst] ま たは [Security Analyst（RO）] ア ク セ ス権（イベン ト  ビ ューか ら  SHA-256 
値を使用し てフ ァ イルを追加する場合）の組み合わせ

 • [Modify Access Control Policy] および [Object Manager]（フ ァ イル リ ス ト を編集する場合）、
[Apply Access Control Policy]（ア ク セス  コ ン ト ロール ポ リ シーを再適用する場合）、および 
[Modify File Events]（イベン ト  ビ ューか ら  SHA-256 値を使用し てフ ァ イルを追加する場合）
権限を持つカ ス タ ム  ロール。カ ス タ ム  ユーザ ロールに よ る展開の管理（12-4 ページ）を参照
し て く だ さ い。 

フ ァ イル リ ス ト の使用の詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • コ ンテキ ス ト  メ ニ ューの使用（2-5 ページ）

 • フ ァ イル リ ス ト に複数の SHA-256 値をア ッ プ ロー ド する（3-37 ページ）

 • 個別のフ ァ イルを フ ァ イル リ ス ト にア ッ プ ロー ド する（3-39 ページ）

 • フ ァ イル リ ス ト に SHA-256 値を追加する（3-39 ページ）

 • フ ァ イル リ ス ト 上のフ ァ イルの変更（3-40 ページ）

 • フ ァ イル リ ス ト か ら ソース  フ ァ イルをダ ウ ン ロー ド する（3-41 ページ）

フ ァ イル リ ス ト に複数の SHA-256 値をア ッ プロー ド する

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

SHA-256 値の リ ス ト と 説明を含むコ ンマ区切 り 値（CSV）ソース  フ ァ イルをア ッ プ ロー ド する こ
と に よ って、複数の SHA-256 値を フ ァ イル リ ス ト に追加で き ます。Defense Centerはその内容を
検証し、有効な SHA-256 値を フ ァ イル リ ス ト に入れます。

ソース  フ ァ イルは、フ ァ イル名拡張子 .csv の単純なテキ ス ト  フ ァ イルであ る必要があ り ます。
見出しはポン ド 記号（#）で始ま る必要があ り ます。こ れはコ メ ン ト と し て処理さ れ、ア ッ プ ロー
ド さ れません。各エン ト リ には、1 つの SHA-256 値の後に（最大 256 個の英文字ま たは特殊文字
か ら な る）説明が含まれる必要があ り 、LF ま たは CR+LF 改行文字で終わ る必要があ り ます。シ ス
テムはエン ト リ 内の こ れ以外の情報をすべて無視し ます。

次の点に注意し て く だ さ い。

 • フ ァ イル リ ス ト か ら ソース  フ ァ イルを削除する と 、それに関連付け られているすべての 
SHA-256 ハ ッ シ ュ も フ ァ イル リ ス ト か ら削除さ れます。

 • ソース  フ ァ イルのア ッ プ ロー ド に成功し た結果、10000 個を超え る個別の SHA-256 値が
フ ァ イル リ ス ト に含まれる場合は、複数のフ ァ イルを フ ァ イル リ ス ト にア ッ プ ロー ド する
こ と はで き ません。
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 • シ ス テムは、ア ッ プ ロー ド 時に 256 文字を超え る説明を最初の 256 文字で切 り 捨て ます。説
明に コ ンマを含める場合は、エス ケープ文字（\）を使用する必要があ り ます。説明が含まれて
いない場合、代わ り に ソース  フ ァ イル名が使用さ れます。

 • すでにフ ァ イル リ ス ト に存在する  SHA-256 値を含むソース  フ ァ イルをア ッ プ ロー ド し た
場合、新し く ア ッ プ ロー ド さ れた値に よ って既存の SHA256 値が変更さ れる こ と はあ り ませ
ん。SHA-256 値に関連する キ ャ プチャ済みフ ァ イル、フ ァ イル イベン ト 、ま たはマルウ ェ ア  
イベン ト を表示する と き、個々の SHA-256 値か ら脅威名ま たは説明が得られます。

 • シ ス テムは ソース  フ ァ イル内の無効な SHA-256 値をア ッ プ ロー ド し ません。

 • ア ッ プ ロー ド さ れた複数の ソース  フ ァ イル内に同じ  SHA256 値に関する エン ト リ が含まれ
る場合、シ ス テムは最も新し い値を使用し ます。

 • 1 つの ソース  フ ァ イル内に同じ  SHA-256 値のエン ト リ が複数含まれる場合、シ ス テムは最
後の も のを使用し ます。 

 • オブジ ェ ク ト  マネージ ャ内で ソース  フ ァ イルを直接編集する こ と はで き ません。変更を行
う には、最初に ソース  フ ァ イルを直接変更し、シ ス テム上の コ ピーを削除し た後、変更済み
ソース  フ ァ イルをア ッ プ ロー ド する必要があ り ます。詳細については、「フ ァ イル リ ス ト か
ら ソース  フ ァ イルをダ ウ ン ロー ド する（3-41 ページ）」を参照し て く だ さ い。 

ソース フ ァ イルを フ ァ イル リ ス ト にア ッ プロー ド する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [File List] を ク リ ッ ク し ます。

[File List] セ ク シ ョ ンが表示さ れます。

ステ ッ プ 3 ソース  フ ァ イルか ら の値の追加先 と な る フ ァ イル リ ス ト の横にあ る編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

[File List] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Add by] フ ィ ール ド か ら  [List of SHAs] を選択し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが更新さ れ、新し いフ ィ ール ド が含まれます。

ステ ッ プ 5 オプシ ョ ンで、[Description] フ ィ ール ド に ソース  フ ァ イルの説明を入力し ます。 

説明を入力し ない場合、シ ス テムはフ ァ イル名を使用し ます。

ステ ッ プ 6 [Browse] を ク リ ッ ク し て ソース  フ ァ イルを参照し てか ら、[Upload and Add List] を ク リ ッ ク し て
リ ス ト を追加し ます。

ソース  フ ァ イルがフ ァ イル リ ス ト に追加さ れます。SHA-256 カ ラ ムには、フ ァ イルに含まれる  
SHA-256 値の数が リ ス ト さ れます。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。 

ステ ッ プ 8 フ ァ イル リ ス ト を使用する フ ァ イル ポ リ シーを含んでいるすべてのア ク セス  コ ン ト ロール ポ
リ シーを再適用し ます。

ポ リ シーが適用さ れる と 、シ ス テムはフ ァ イル リ ス ト 内のフ ァ イルに対し てマルウ ェ ア  ク ラ ウ
ド  ル ッ ク ア ッ プを実行し な く な り ます。
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個別のフ ァ イルを フ ァ イル リ ス ト にア ッ プロー ド する

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

フ ァ イル リ ス ト に追加する フ ァ イルの コ ピーがあ る場合、分析用にフ ァ イルをDefense Centerに
ア ッ プ ロー ド で き ます。シ ス テムはフ ァ イルの SHA-256 値を計算し、フ ァ イルを リ ス ト に追加し
ます。SHA256 を計算する と き、シ ス テムはフ ァ イル サ イ ズを制限し ません。

Defense Centerに SHA-256 値を計算させる こ とによ ってフ ァ イルを追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャ の [File List] ページで、フ ァ イルの追加場所 と な る ク リ ーン  リ ス ト ま
たはカ ス タ ム検出 リ ス ト の横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[File List] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Add by] フ ィ ール ド か ら  [Calculate SHA] を選択し ます。 

ポ ッ プア ッ プ ウ ィ ン ド ウが更新さ れ、新し いフ ィ ール ド が含まれます。

ステ ッ プ 3 オプシ ョ ンで、[Description] フ ィ ール ド にフ ァ イルの説明を入力し ます。 

説明を入力し ない場合、ア ッ プ ロー ド 時にフ ァ イル名が説明 と し て使用されます。

ステ ッ プ 4 [Browse] を ク リ ッ ク し て ソース  フ ァ イルを参照し てか ら、[Calculate and Add SHA] を ク リ ッ ク し
て リ ス ト を追加し ます。

フ ァ イルがフ ァ イル リ ス ト に追加さ れます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。 

ステ ッ プ 6 フ ァ イル リ ス ト を使用する フ ァ イル ポ リ シーを含んでいるすべてのア ク セス  コ ン ト ロール ポ
リ シーを再適用し ます。

ポ リ シーが適用さ れる と 、シ ス テムはフ ァ イル リ ス ト 内のフ ァ イルに対し てマルウ ェ ア  ク ラ ウ
ド  ル ッ ク ア ッ プを実行し な く な り ます。

フ ァ イル リ ス ト に SHA-256 値を追加する

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

フ ァ イルの SHA-256 値を送信し て、それを フ ァ イル リ ス ト に追加で き ます。重複する  SHA256 
値は追加で き ません。

ヒ ン ト イベン ト  ビ ューか ら フ ァ イルま たはマルウ ェ ア  イベン ト を右ク リ ッ ク し、コ ンテキ ス ト  メ
ニ ューで [Show Full Text] を選択し、フ ァ イルの SHA-256 値全体を表示し て コ ピーし ます。
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フ ァ イルの SHA-256 値を手動で入力する こ とによ ってフ ァ イルを追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャ の [File List] ページで、フ ァ イルの追加場所 と な る ク リ ーン  リ ス ト ま
たはカ ス タ ム検出 リ ス ト の横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[File List] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Add by] フ ィ ール ド か ら  [Enter SHA Value] を選択し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが更新さ れ、新し いフ ィ ール ド が含まれます。

ステ ッ プ 3 [Description] フ ィ ール ド に ソース  フ ァ イルの説明を入力し ます。 

ステ ッ プ 4 フ ァ イルの SHA-256 値全体を入力する か、貼 り 付け ます。シ ス テムでは値の部分的な一致はサ
ポー ト さ れません。

ステ ッ プ 5 フ ァ イルを追加する には、[Add] を ク リ ッ ク し ます。

フ ァ イルがフ ァ イル リ ス ト に追加さ れます。 

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。 

ステ ッ プ 7 フ ァ イル リ ス ト を使用する フ ァ イル ポ リ シーを含んでいるすべてのア ク セス  コ ン ト ロール ポ
リ シーを再適用し ます。

ポ リ シーが適用さ れる と 、シ ス テムはフ ァ イル リ ス ト 内のフ ァ イルに対し てマルウ ェ ア  ク ラ ウ
ド  ル ッ ク ア ッ プを実行し な く な り ます。

フ ァ イル リ ス ト 上のフ ァ イルの変更

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

フ ァ イル リ ス ト の個々の SHA256 値を編集ま たは削除する こ と がで き ます。オブジ ェ ク ト  マ
ネージ ャ内で ソース  フ ァ イルを直接編集で き ない こ と に注意し て く だ さ い。変更を行 う には、最
初に ソース  フ ァ イルを直接変更し、シ ス テム上の コ ピーを削除し た後、変更済みソース  フ ァ イ
ルをア ッ プ ロー ド する必要があ り ます。詳細については、「フ ァ イル リ ス ト か ら ソース  フ ァ イル
をダ ウ ン ロー ド する（3-41 ページ）」を参照し て く だ さ い。フ ァ イル リ ス ト 上のフ ァ イルを編集す
る方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャ の [File List] ページで、変更する フ ァ イルが入っている ク リ ーン  リ ス
ト ま たはカ ス タ ム検出 リ ス ト の横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[File List] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 編集する  SHA256 値の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit SHA-256] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ヒ ン ト リ ス ト か ら フ ァ イルを削除する こ と も で き ます。削除する フ ァ イルの横にあ る削除ア イ コ ン
（ ）を ク リ ッ ク し て く だ さ い。
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ステ ッ プ 3 [SHA256] 値ま たは [Description] を更新し ます。 

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

[File List] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。リ ス ト 内のフ ァ イル エン ト リ が更新さ れ
ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。 

ステ ッ プ 6 フ ァ イル リ ス ト を使用する フ ァ イル ポ リ シーを含んでいるすべてのア ク セス  コ ン ト ロール ポ
リ シーを再適用し ます。

ポ リ シーが適用さ れる と 、シ ス テムはフ ァ イル リ ス ト 内のフ ァ イルに対し てマルウ ェ ア  ク ラ ウ
ド  ル ッ ク ア ッ プを実行し な く な り ます。

フ ァ イル リ ス ト から ソース フ ァ イルをダウンロー ド する

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

フ ァ イル リ ス ト 上の既存の ソース  フ ァ イル エン ト リ を表示、ダ ウ ン ロー ド 、ま たは削除で き ま
す。いったんア ッ プ ロー ド さ れた ソース  フ ァ イルを編集する こ と はで き ません。まずフ ァ イル 
リ ス ト か ら ソース  フ ァ イルを削除し、更新後のフ ァ イルをア ッ プ ロー ド する必要があ り ます。
ソース  フ ァ イルをア ッ プ ロー ド する方法については、フ ァ イル リ ス ト に複数の SHA-256 値を
ア ッ プ ロー ド する（3-37 ページ）を参照し て く だ さ い。

ソース  フ ァ イルに関連付け られたエン ト リ 数 と は、個別の SHA-256 値の数です。フ ァ イル リ ス
ト か ら ソース  フ ァ イルを削除する と 、フ ァ イル リ ス ト に含まれる  SHA-256 エン ト リ の合計数
は、ソース  フ ァ イル内の有効なエン ト リ 数だけ減少し ます。

ソース フ ァ イルをダウンロー ド する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 オブジ ェ ク ト  マネージ ャ の [File List] ページで、ソース フ ァ イルのダ ウ ン ロー ド 対象 と な る ク
リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト の横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[File List] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 ダ ウ ン ロー ド する ソース  フ ァ イルの横にあ る表示ア イ コ ン（ ）を ク リ ッ ク し ます。

[View SHA-256’s in list] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Download SHA List] を ク リ ッ ク し、プ ロ ンプ ト に従って ソース  フ ァ イルを保存し ます。 

ステ ッ プ 4 [Close] を ク リ ッ ク し ます。

[File List] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。
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  セキュ リ テ ィ  ゾーンの操作
セキュ リ テ ィ  ゾーンの操作
ラ イ セン ス： すべて

セキ ュ リ テ ィ  ゾーンは、1 つ以上の イ ン ラ イ ン、パ ッ シブ、ス イ ッ チ型、ルーテ ィ ング型、ま たは 
ASA イ ン ターフ ェ イ スか ら な る グループです。こ れを使用する と 、さ ま ざ ま なポ リ シー と 設定で
ト ラ フ ィ ッ ク  フ ローを管理および分類で き ます。1 つのゾーン内の イ ン ターフ ェ イ スは、複数デ
バイ スにま たが る場合があ り ます。ま た、1 つのデバイ スで複数のゾーン を設定する こ と も で き
ます。こ れに よ り 、ネ ッ ト ワーク を複数セグ メ ン ト に分割し て、さ ま ざ ま なポ リ シーをそれ ら に
適用で き ます。ト ラ フ ィ ッ ク をセキ ュ リ テ ィ  ゾーン と 照合する には、少な く と も  1 つの イ ン ター
フ ェ イ ス をそのセキ ュ リ テ ィ  ゾーンに割 り 当て る必要があ り 、各イ ン ターフ ェ イ スは 1 つの
ゾーンのみに属する こ と がで き ます。

セキ ュ リ テ ィ  ゾーン を使用し て イ ン ターフ ェ イ ス を グループ化する こ と に加えて、ア ク セス  コ
ン ト ロール ポ リ シー、ネ ッ ト ワーク検出 ルール、イベン ト 検索など、シ ス テムの Web イ ン ター
フ ェ イ スの さ ま ざ ま な場所でゾーン を使用で き ます。た と えば、特定の送信元ま たは宛先ゾーン
にのみ適用さ れる ア ク セス  コ ン ト ロール ルールを作成し た り 、ネ ッ ト ワーク検出を、特定の
ゾーンに送受信さ れる ト ラ フ ィ ッ ク に限定し た り する こ と がで き ます。

セキ ュ リ テ ィ  ゾーン  オブジ ェ ク ト を更新する と 、シ ス テムはオブジ ェ ク ト の新し い リ ビジ ョ ン
を保存し ます。こ の結果、同じ セキ ュ リ テ ィ  ゾーン内に、い く つかの異な る リ ビジ ョ ンのセキ ュ
リ テ ィ  ゾーンオブジ ェ ク ト を含む管理対象デバイ スが存在する場合は、接続の重複 と 思われる
項目を ロ グに記録で き ます。接続の重複が報告さ れている こ と に気づいた場合、同じ リ ビジ ョ ン
のオブジ ェ ク ト を使用する よ う 、すべての管理対象デバイ ス を更新で き ます。オブジ ェ ク ト  マ
ネージ ャ でセキ ュ リ テ ィ  ゾーン を選択し て、すべての管理対象デバイ ス を削除し、オブジ ェ ク ト
を保存し、管理対象デバイ ス を再び追加し て、オブジ ェ ク ト を再び保存し ます。次に、影響を受け
るすべてのデバイ ス  ポ リ シーを再適用し ます。デバイ ス  ポ リ シーの適用の詳細については、デ
バイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。 

次のいずれかの方法でセキ ュ リ テ ィ  ゾーン を作成し ます。

 • 初期設定時にデバイ スで選択し た検出モー ド に応じ て、デバイ ス登録時にシ ス テムがセキ ュ
リ テ ィ  ゾーン を作成し ます。た と えば、パ ッ シブ展開ではシ ス テムはパ ッ シブ ゾーン を作成
し、イ ン ラ イ ン展開では外部ゾーン と 内部ゾーン を作成し ます。

 • 管理対象デバイ スで イ ン ターフ ェ イ ス を設定する と き に、その場でセキ ュ リ テ ィ  ゾーン を
作成で き ます。

 • オブジ ェ ク ト  マネージ ャ を使用し てセキ ュ リ テ ィ  ゾーン を作成で き ます（[Objects] > 
[Object Management]）。

オブジ ェ ク ト  マネージ ャ の [Security Zones] ページには、管理対象デバイ スで設定さ れたゾーン
が リ ス ト さ れます。ま た、こ のページには、各ゾーンの イ ン ターフ ェ イ スの タ イ プ も表示され、各
ゾーン を展開する と 、どのデバイ スのどの イ ン ターフ ェ イ スが各ゾーンに属する かを表示で き
ます。

注 1 つのセキ ュ リ テ ィ  ゾーン内のすべての イ ン ターフ ェ イ スは同じ タ イ プ（つま り 、すべて イ ン ラ
イ ン、パ ッ シブ、ス イ ッ チ型、ルーテ ィ ン グ型、ま たは ASA）でなければな り ません。さ ら に、セ
キ ュ リ テ ィ  ゾーン を作成し た後、それに含まれる イ ン ターフ ェ イ スの タ イ プを変更する こ と は
で き ません。

ASA セキ ュ リ テ ィ  コ ンテキ ス ト を変更し て、シングル コ ンテキ ス ト  モー ド か ら マルチコ ンテキ
ス ト  モー ド （ま たはその逆）に切 り 替え る と 、セキ ュ リ テ ィ  ゾーンの設定か らすべての イ ン ター
フ ェ イ スが削除さ れます。
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使用中のセキ ュ リ テ ィ  ゾーンは削除で き ません。イ ン ターフ ェ イ ス を ゾーンで追加ま たは削除
し た後は、イ ン ターフ ェ イ スが存在するデバイ スにデバイ ス設定を再適用する必要があ り ます。
ま た、ゾーン を使用する ア ク セス  コ ン ト ロール ポ リ シーおよびネ ッ ト ワーク検出ポ リ シーを再
適用する必要も あ り ます。

セキュ リ テ ィ  ゾーンを追加する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [Security Zones] を選択し ます。

ステ ッ プ 3 [Add Security Zone] を ク リ ッ ク し ます。

[Security Zones] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] に、ゾーンの名前を入力し ます。中カ ッ コ（{}）、縦線（|）、セ ミ コ ロ ン（;）、ポン ド 記号（#）を
除き、印字可能な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 [Type] で、ゾーンの イ ン ターフ ェ イ スの タ イ プを選択し ます。

セキ ュ リ テ ィ  ゾーンの作成後に、タ イ プを変更する こ と はで き ません。

ステ ッ プ 6 [Device] > [Interfaces] ド ロ ッ プダ ウ ン  リ ス ト か ら、ゾーンに追加する イ ン ターフ ェ イ ス を含んで
いるデバイ ス を選択し ます。

ステ ッ プ 7 1 つ以上の イ ン ターフ ェ イ ス を選択し ます。

複数のオブジ ェ ク ト を選択する には、Ctrl キー と  Shift キーを使用し ます。管理対象デバイ スで イ
ン ターフ ェ イ ス を まだ設定し ていない場合は、空のゾーン を作成し、後でそ こ に イ ン ターフ ェ イ
ス を追加で き ます。手順10 に進みます。

ステ ッ プ 8 [Add] を ク リ ッ ク し ます。

選択し た イ ン ターフ ェ イ スがゾーンに追加さ れ、デバイ ス別にグループ化されます。

ステ ッ プ 9 他のデバイ スの イ ン ターフ ェ イ ス を ゾーンに追加する には、手順 6 か ら  8 までを繰 り 返し ます。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

セキ ュ リ テ ィ  ゾーンが追加さ れます。

暗号スイー ト  リ ス ト の操作
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

暗号ス イー ト  リ ス ト は複数の暗号ス イー ト か ら な る オブジ ェ ク ト です。各定義済み暗号ス イー
ト の値は、SSL ま たは TLS 暗号化セ ッ シ ョ ンのネゴシエーシ ョ ンに使われる暗号ス イー ト を表
し ています。暗号ス イー ト および暗号ス イー ト  リ ス ト を  SSL ルールで使用する と 、ク ラ イ アン ト
と サーバが暗号ス イー ト を使って  SSL セ ッ シ ョ ン をネゴシエー ト し たかど う かに基づいて暗号
化 ト ラ フ ィ ッ ク を制御で き ます。SSL ルールに暗号ス イー ト  リ ス ト を追加する と 、リ ス ト 内のい
ずれかの暗号ス イー ト でネゴシエー ト さ れた SSL セ ッ シ ョ ンがルールに一致し ます。
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注 Web イ ン ターフ ェ イ スでは暗号ス イー ト  リ ス ト と 同じ場所で暗号ス イー ト を使用で き ますが、
暗号ス イー ト を追加、変更、削除する こ と はで き ません。

使用中の暗号ス イー ト  リ ス ト は削除で き ません。さ ら に、SSL ポ リ シーで使用される暗号ス イー
ト  リ ス ト を編集し た後、変更内容を有効にする には、関連する ア ク セス  コ ン ト ロール ポ リ シー
を再適用する必要があ り ます。 

暗号スイー ト  リ ス ト を作成する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [Cipher Suite List] を選択し ます。

ステ ッ プ 3 [Add Cipher Suites] を ク リ ッ ク し ます。

[Cipher Suite List] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] に、暗号ス イー ト  リ ス ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能
な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 1 つ以上の暗号ス イー ト を選択し て、[Add] を ク リ ッ ク し ます。

 • 複数の暗号ス イー ト を選択する には、Ctrl キーま たは Shift キーを使用する か、右ク リ ッ ク し
て [Select All] を選択し ます。 

 • リ ス ト に含める既存の暗号ス イー ト を検索する にはフ ィ ルタ  フ ィ ール ド （ ）を使用で き ま
す。入力し てい く と フ ィ ール ド が更新さ れ、一致する項目が表示されます。検索ス ト リ ン グ を
ク リ アする には、検索フ ィ ール ド の上にあ る の再ロー ド  ア イ コ ン（ ）を ク リ ッ クする か、検
索フ ィ ール ド 内の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。 

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

暗号ス イー ト  リ ス ト が作成さ れます。

識別名オブジ ェ ク ト の操作
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

それぞれの識別名オブジ ェ ク ト は、公開鍵証明書のサブジ ェ ク ト ま たは発行元に リ ス ト された
識別名を表し ます。SSL ルールで識別名オブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化
（3-2 ページ）を参照）を使用する と 、サブジ ェ ク ト ま たは発行元 と し て識別名を含むサーバ証明
書を使って ク ラ イ アン ト と サーバが SSL セ ッ シ ョ ン をネゴシエー ト し たかど う かに基づき、暗
号化 ト ラ フ ィ ッ ク を制御で き ます。 

識別名オブジ ェ ク ト には、共通名属性（CN）を含める こ と がで き ます。「CN=」な し で共通名を追加
する と 、シ ス テムはオブジ ェ ク ト を保存する前に「CN=」を追加し ます。 

さ ら に、次の表に リ ス ト さ れている、コ ンマで区切られた属性を含む識別名を追加する こ と も で
き ます。
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ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を属性に定義で き ます。共通名属性では、ド メ
イ ン名ラベルご と に 1 つ以上のア ス タ リ ス ク を定義で き ます。ワ イル ド  カー ド はその ラベル内
でのみ照合さ れますが、ワ イル ド  カー ド を使用し て複数の ラベルを定義で き ます。例について
は、以下の表を参照し て く だ さ い。

使用中の識別名オブジ ェ ク ト は削除で き ません。さ ら に、SSL ポ リ シーで使用される識別名オブ
ジ ェ ク ト を編集し た後、変更内容を有効にする には、関連する ア ク セス  コ ン ト ロール ポ リ シー
を再適用する必要があ り ます。

識別名オブジ ェ ク ト を追加する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

表 3-7 識別名の属性

属性 説明 使用可能な値

C Country Code 2 つの英字

CN Common Name 最大 64 文字の英数字、バ ッ ク ス ラ ッ シ ュ（/）、ハイ フ ン（-）、
引用符（"）、ア ス タ リ ス ク（*）、スペース文字O マニ ュ アルの構成

OU 組織単位

表 3-8 共通名属性のワイルド カー ドの例

属性 Matches 一致し ない

CN=”*ample.com” example.com mail.example.com

example.text.com

ampleexam.com

CN=”exam*.com” example.com mail.example.com

example.text.com

ampleexam.com

CN=”*xamp*.com” example.com mail.example.com

example.text.com

ampleexam.com

CN=”*.example.com” mail.example.com example.com

example.text.com

ampleexam.com

CN=”*.com” example.com

ampleexam.com

mail.example.com

example.text.com

CN=”*.*.com” mail.example.com

example.text.com

example.com

ampleexam.com
3-45
FireSIGHT システム ユーザ ガイ ド    

 



 

第 3 章      再利用可能なオブジ ェ ク ト の管理        

  PKI オブジ ェ ク ト の操作
ステ ッ プ 2 [Distinguished Name] の下で、[Individual Objects] を選択し ます。

ステ ッ プ 3 [Add Distinguished Name] を ク リ ッ ク し ます。

[Distinguished Name] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] に、識別名オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な
任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 [DN] フ ィ ール ド に、識別名ま たは共通名の値を入力し ます。次の選択肢があ り ます。

 • 識別名を追加する場合は、表 3-7（3-45 ページ）に示さ れてい る属性を カンマで区切って含め
る こ と がで き ます。 

 • 共通名を追加する場合は、複数の ラベル と ワ イル ド カー ド を含める こ と がで き ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

識別名オブジ ェ ク ト が追加さ れます。

PKI オブジ ェ ク ト の操作
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

PKI オブジ ェ ク ト は、SSL イ ン スペク シ ョ ン展開をサポー ト する ために必要な公開鍵証明書、お
よびペアになった秘密鍵を表し ます。内部 CA オブジ ェ ク ト および信頼で き る  CA オブジ ェ ク ト
は、認証局（CA）証明書で構成されます。ま た、内部 CA オブジ ェ ク ト には、証明書 と ペアになった
秘密鍵も含まれます。内部証明書オブジ ェ ク ト および外部証明書オブジ ェ ク ト は、サーバ証明書
で構成さ れます。ま た、内部証明書オブジ ェ ク ト には、証明書 と ペアになった秘密鍵も含まれま
す。SSL のルールで こ れら のオブジ ェ ク ト を使用する と 、次の も のを復号化で き ます。

 • 発信 ト ラ フ ィ ッ ク：内部 CA オブジ ェ ク ト を使ってサーバ証明書を再署名する こ と に よ って
復号化し ます

 • 受信 ト ラ フ ィ ッ ク：内部証明書オブジ ェ ク ト にあ る既知の秘密鍵を使用し て復号化し ます

さ ら に、SSL ルールを作成し て、次の も のを使って暗号化さ れた ト ラ フ ィ ッ ク を照合する こ と が
で き ます。

 • 外部証明書オブジ ェ ク ト 内の証明書

 • 信頼で き る  CA オブジ ェ ク ト の CA に よ って署名さ れた証明書、ま たは信頼で き る  CA 
チェーン内で署名さ れた証明書

証明書 と キーの情報を手動で入力し、その情報を含むフ ァ イルをア ッ プ ロー ド し ます。場合に
よ っては、新し い CA 証明書や秘密キーを生成する こ と がで き ます。

オブジ ェ ク ト  マネージ ャ で PKI オブジ ェ ク ト の リ ス ト を表示する と 、シ ス テムは証明書のサブ
ジ ェ ク ト 識別名をオブジ ェ ク ト 値 と し て表示し ます。証明書の完全なサブジ ェ ク ト 識別名を表
示する には、値の上にポ イ ン タ を移動し て く だ さ い。証明書に関する他の詳細を表示する には、
PKI オブジ ェ ク ト を編集し ます。

注 Defense Centerおよび管理対象デバイ スは、内部 CA オブジ ェ ク ト と 内部証明書オブジ ェ ク ト に
保存さ れるすべての秘密鍵を、保存前に ラ ンダムに生成さ れた鍵を使って暗号化し ます。パス
ワー ド 保護さ れている秘密キーをア ッ プ ロー ド する と 、アプ ラ イ アン スはユーザ提供のパス
ワー ド を使って秘密キーを復号化し、ラ ンダムに生成さ れたキーを使ってそれを再暗号化し て
か ら保存し ます。 
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詳細については、次の項を参照し て く だ さ い。

 • 内部認証局オブジ ェ ク ト の使用（3-47 ページ）

 • 信頼で き る認証局オブジ ェ ク ト の使用（3-52 ページ）

 • 外部証明書オブジ ェ ク ト の使用（3-54 ページ）

 • 内部証明書オブジ ェ ク ト の使用（3-55 ページ）

内部認証局オブジ ェ ク ト の使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

設定さ れたそれぞれの内部認証局（CA）オブジ ェ ク ト は、組織で制御さ れる  CA の CA 公開鍵証
明書を表し ます。こ のオブジ ェ ク ト は、オブジ ェ ク ト 名、CA 証明書、およびペアになった秘密鍵
か ら な り ます。SSL ルールで内部 CA オブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化（3-2 
ページ）を参照）を使用する と 、内部 CA に よ ってサーバ証明書に再署名する こ と に よ り 、発信す
る暗号化 ト ラ フ ィ ッ ク を復号化で き ます。

注 [Decrypt - Resign] SSL ルールで内部 CA オブジ ェ ク ト を参照する場合、ルールが暗号化セ ッ シ ョ
ンに一致する と 、SSL ハン ド シ ェ イ ク のネゴシエー ト 中は証明書を信頼で き ない と い う 警告が
ユーザのブ ラ ウザに表示さ れる こ と があ り ます。こ れを回避する には、信頼で き るルー ト 証明書
の ク ラ イ アン ト ま たは ド メ イ ン  リ ス ト に内部 CA オブジ ェ ク ト 証明書を追加し ます。

次の方法で内部 CA オブジ ェ ク ト を作成で き ます。

 • RSA ベース ま たは楕円曲線ベースの既存の CA 証明書 と 秘密キーを イ ンポー ト する

 • 新し い RSA ベースの自己署名 CA 証明書 と 秘密キーを生成する  

 • RSA ベースの未署名の CA 証明書 と 秘密キーを生成する内部 CA オブジ ェ ク ト を使用する
前に、証明書に署名する ために証明書署名要求（CSR）を別の CA に送信する必要があ り ます。

署名付き証明書を含む内部 CA オブジ ェ ク ト を作成し た後で、CA 証明書 と 秘密鍵をダ ウ ン ロー
ド で き る よ う にな り ます。シ ス テムは、ダ ウ ン ロー ド さ れた証明書 と 秘密キーをユーザ提供のパ
ス ワー ド で暗号化し ます。 

シ ス テムで生成さ れた場合で も、ユーザに よ って作成された場合で も、内部 CA オブジ ェ ク ト の
名前は変更で き ますが、他のオブジ ェ ク ト  プ ロパテ ィ は変更で き ません。

使用中の内部 CA オブジ ェ ク ト は削除で き ません。さ ら に、SSL ポ リ シーで使用さ れる内部 CA 
オブジ ェ ク ト を編集する と 、関連する ア ク セス  コ ン ト ロール ポ リ シーが失効し ます。変更を反
映させる には、ア ク セス  コ ン ト ロール ポ リ シーを再適用する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • CA 証明書 と 秘密キーの イ ンポー ト （3-48 ページ）

 • 新し い CA 証明書 と 秘密キーの生成（3-49 ページ）

 • 新し い署名付き証明書の取得およびア ッ プ ロー ド （3-49 ページ）

 • CA 証明書 と 秘密キーのダ ウ ン ロー ド （3-51 ページ）
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CA 証明書と秘密キーのインポー ト

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

X.509 v3 CA 証明書 と 秘密キーを イ ンポー ト する こ と に よ って、内部 CA オブジ ェ ク ト を設定で
き ます。サポー ト さ れる次のいずれかの形式でエン コー ド されたフ ァ イルをア ッ プ ロー ド で き
ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

秘密キー フ ァ イルがパス ワー ド 保護さ れている場合は、復号化パス ワー ド を提供で き ます。証明
書 と キーが PEM 形式でエン コー ド さ れてい る場合は、情報を コ ピーし て貼 り 付け る こ と も で き
ます。 

適切な証明書ま たは鍵の情報を含んでいる、相互にペアになっている フ ァ イルのみをア ッ プ
ロー ド で き ます。シ ス テムはオブジ ェ ク ト を保存する前にペアを検証し ます。

注 ルールに [Decrypt - Resign] ア ク シ ョ ン を設定する と 、そのルールでは、設定さ れてい るルール条
件に加えて、参照さ れる内部 CA 証明書の暗号化アルゴ リ ズムの タ イ プに基づいて ト ラ フ ィ ッ ク
が照合さ れます。た と えば、楕円曲線ベースのアルゴ リ ズムで暗号化された発信 ト ラ フ ィ ッ ク を
復号化する には、楕円曲線ベースの CA 証明書をア ッ プ ロー ド する必要があ り ます。詳細につい
ては、復号化ア ク シ ョ ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号化（21-11 ページ）を参照し
て く だ さ い。 

内部 CA 証明書と秘密鍵を イ ンポー ト する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[Internal CAs] を選択し ます。

ステ ッ プ 3 [Import CA] を ク リ ッ ク し ます。

[Import Internal Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] に、内部 CA オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能
な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 [Certificate Data] フ ィ ール ド の上部にあ る  [Browse] を ク リ ッ ク し て、DER ま たは PEM でエン
コー ド さ れた X.509 v3 CA 証明書フ ァ イルをア ッ プ ロー ド し ます。 

ステ ッ プ 6 [Key] フ ィ ール ド の上部にあ る  [Browse] を ク リ ッ ク し て、DER ま たは PEM でエン コー ド さ れた
ペアの秘密キー フ ァ イルをア ッ プ ロー ド し ます。

ステ ッ プ 7 ア ッ プ ロー ド  フ ァ イルがパス ワー ド 保護さ れている場合は、[Encrypted, and the password is:] 
チェ ッ ク  ボ ッ ク ス をオンに し て、パス ワー ド を入力し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

内部 CA オブジ ェ ク ト が追加されます。
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新しい CA 証明書と秘密キーの生成

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

識別情報を提供する こ と に よ り 、RSA ベースの自己署名 CA 証明書 と 秘密キーを生成する よ う
に内部 CA オブジ ェ ク ト を設定で き ます。次の表に、証明書を生成する ために提供する識別情報
について説明し ます。

生成さ れる  CA 証明書の有効期間は 10 年です。[Valid From] の日付は、生成の一週間前です。 

自己署名 CA 証明書の生成方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[Internal CAs] を選択し ます。

ステ ッ プ 3 [Generate CA] を ク リ ッ ク し ます。

[Generate Internal Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 4 [Name] に、内部 CA オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能
な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 表 3-9（3-49 ページ）の説明に従って、識別属性を入力し ます。

ステ ッ プ 6 [Generate self-signed CA] を ク リ ッ ク し ます。

内部 CA オブジ ェ ク ト が追加されます。

新しい署名付き証明書の取得およびア ッ プロー ド

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

署名付き証明書を  CA か ら取得する こ と に よ って、内部 CA オブジ ェ ク ト を設定で き ます。こ れ
は、次の 2 段階か ら な り ます。 

表 3-9 生成される内部 CA の属性

フ ィ ール ド 使用可能な値 必須

Country Name（2 文字コー ド ） 2 つの英字 yes

State or Province 最大 64 文字の英数字、バ ッ ク ス ラ ッ シ ュ（/）、ハ
イ フ ン（-）、引用符（"）、ア ス タ リ ス ク（*）、ピ リ オ
ド （.）、スペース文字

no

Locality or City

マニ ュ アルの構成

組織単位

Common Name
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 • 内部 CA オブジ ェ ク ト を設定する ための識別情報を指定し ます。こ れに よ り 、未署名の証明
書およびペアになった秘密鍵が生成さ れ、指定し た CA に対する証明書署名要求（CSR）が作
成さ れます。 

 • CA に よ り 署名付き証明書が発行された ら、それを内部 CA オブジ ェ ク ト にア ッ プ ロー ド し
て、未署名の証明書 と 置き換え ます。 

署名付き証明書が含まれている場合にのみ、SSL ルールで内部 CA オブジェ ク ト を参照でき ます。 

未署名の CA 証明書と  CSR を作成する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[Internal CAs] を選択し ます。

ステ ッ プ 3 [Generate CA] を ク リ ッ ク し ます。

[Generate Internal Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 4 [Name] に、内部 CA オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能
な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 表 3-9（3-49 ページ）の説明に従って、識別属性を入力し ます。

ステ ッ プ 6 [Generate CSR] を ク リ ッ ク し ます。

[Generate Internal Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 7 CA に送信する ために CSR を コ ピーし ます。

ステ ッ プ 8 [OK] を ク リ ッ ク し ます。 

CA オブジ ェ ク ト が作成されます。これを使用する前に、まず CA に よ って発行さ れた署名付き
証明書をア ッ プ ロー ド する必要があ る こ と に注意し て く だ さ い。

CSR への応答と し て発行された署名付き証明書をア ッ プロー ド する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[Internal CAs] を選択し ます。

ステ ッ プ 3 CSR を待機し ている未署名の証明書を含む CA オブジ ェ ク ト の横の編集ア イ コ ン（ ）を ク リ ッ
ク し ます。 

[Edit Internal Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Install Certificate] を ク リ ッ ク し ます。

[Install Internal Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 5 [Certificate Data] フ ィ ール ド の上部にあ る  [Browse] を ク リ ッ ク し て、DER ま たは PEM でエン
コー ド さ れた X.509 v3 CA 証明書フ ァ イルをア ッ プ ロー ド し ます。 

ステ ッ プ 6 ア ッ プ ロー ド さ れる フ ァ イルがパス ワー ド 保護さ れている場合は、[Encrypted, and the password 
is:] チェ ッ ク  ボ ッ ク ス を選択し、パス ワー ド を入力し ます。
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ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

CA オブジ ェ ク ト に署名付き証明書が含まれ、SSL ルールで こ れを参照で き ます。

CA 証明書と秘密キーのダウンロー ド

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

証明書および鍵の情報を含むフ ァ イルを内部 CA オブジ ェ ク ト か ら ダ ウ ン ロー ド する こ と に よ
り 、CA 証明書およびペアになった秘密鍵をバ ッ ク ア ッ プま たは転送で き ます。

注意 ダ ウ ン ロー ド さ れた鍵情報は必ず安全な場所に保存し て く だ さ い。 

シ ス テムは、内部 CA オブジ ェ ク ト に保存されている秘密鍵をデ ィ ス ク に保存する前に、ラ ンダ
ムに生成さ れた鍵を使って暗号化し ます。証明書および秘密鍵を内部 CA オブジ ェ ク ト か ら ダ ウ
ン ロー ド する と 、シ ス テムはまず情報を復号化し てか ら、証明書および秘密鍵の情報を含むフ ァ
イルを作成し ます。その後、ダ ウ ン ロー ド  フ ァ イルを暗号化する ためにシ ス テムで使われるパス
ワー ド を提供する必要があ り ます。

注意 シ ス テム  バ ッ ク ア ッ プの一部 と し てダ ウ ン ロー ド さ れる秘密鍵は、復号化されてか ら、非暗号化
バ ッ ク ア ッ プ フ ァ イルに保存さ れます。詳細については、バ ッ ク ア ッ プ フ ァ イルの作成（70-2 
ページ）を参照し て く だ さ い。

内部 CA 証明書と秘密鍵をダウンロー ド する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[Internal CAs] を選択し ます。

ステ ッ プ 3 証明書および秘密鍵をダ ウ ン ロー ド する対象 と な る内部 CA オブジ ェ ク ト の横の編集ア イ コ ン
（ ）を ク リ ッ ク し ます。 

[Edit Internal Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Download] を ク リ ッ ク し ます。

[Encrypt Download File] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Password] および [Confirm Password] フ ィ ール ド に、暗号化パス ワー ド を入力し ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

フ ァ イルを保存する よ う 求め られます。
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  PKI オブジ ェ ク ト の操作
信頼できる認証局オブジ ェ ク ト の使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

設定済みの、信頼で き る認証局（CA）オブジ ェ ク ト はそれぞれ、組織外の信頼で き る  CA に属する  
CA 公開鍵証明書を表し ます。こ のオブジ ェ ク ト は、オブジ ェ ク ト 名 と  CA 公開鍵証明書か ら な
り ます。SSL ポ リ シーで外部 CA オブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化（3-2 ペー
ジ）を参照）を使用する と 、信頼で き る  CA ま たは ト ラ ス ト  チェーン内の任意の CA に よ って署名
さ れた証明書を使って暗号化さ れた ト ラ フ ィ ッ ク を制御で き ます。 

信頼で き る  CA オブジ ェ ク ト を作成し た後で、その名前を変更し た り 、証明書失効 リ ス ト （CRL）
を追加し た り する こ と はで き ますが、他のオブジ ェ ク ト  プ ロパテ ィ を変更する こ と はで き ませ
ん。オブジ ェ ク ト に追加で き る  CRL の数には制限があ り ません。オブジ ェ ク ト にア ッ プ ロー ド
済みの CRL を変更する には、オブジ ェ ク ト をいったん削除し て再作成する必要があ り ます。 

使用中の信頼で き る  CA オブジ ェ ク ト を削除する こ と はで き ません。さ ら に、SSL ポ リ シーで使
用さ れている信頼で き る  CA オブジ ェ ク ト を編集する と 、関連する ア ク セス  コ ン ト ロール ポ リ
シーが失効し ます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを再適用する必要
があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • 信頼で き る  CA オブジ ェ ク ト の追加（3-52 ページ）

 • 信頼で き る  CA オブジ ェ ク ト への証明書失効 リ ス ト の追加（3-53 ページ）

信頼できる CA オブジ ェ ク ト の追加

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

X.509 v3 CA 証明書をア ッ プ ロー ド する こ と に よ って、外部 CA オブジ ェ ク ト を設定で き ます。次
のサポー ト さ れている形式のいずれかでエン コー ド し たフ ァ イルをア ッ プ ロー ド で き ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

フ ァ イルがパス ワー ド 保護さ れている場合は、復号化パス ワー ド を提供する必要があ り ます。証
明書が PEM 形式でエン コード されている場合は、情報を コ ピーし て貼 り 付ける こ と もでき ます。 

フ ァ イルに適切な証明書情報が含まれる場合にのみ、CA 証明書をア ッ プ ロー ド で き ます。シ ス
テムはオブジ ェ ク ト を保存する前に証明書を検証し ます。

信頼できる  CA 証明書を イ ンポー ト する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[Trusted CAs] を選択し ます。

ステ ッ プ 3 [Add Trusted CAs] を ク リ ッ ク し ます。

[Import Trusted Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] に、信頼で き る  CA オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印
字可能な任意の標準 ASCII 文字を使用で き ます。
3-52
FireSIGHT システム ユーザ ガイ ド

  



 

第 3 章      再利用可能なオブジ ェ ク ト の管理

  PKI オブジ ェ ク ト の操作   
ステ ッ プ 5 [Certificate Data] フ ィ ール ド の上部にあ る  [Browse] を ク リ ッ ク し て、DER ま たは PEM でエン
コー ド さ れた X.509 v3 CA 証明書フ ァ イルをア ッ プ ロー ド し ます。 

ステ ッ プ 6 フ ァ イルがパス ワー ド 保護さ れている場合は、[Encrypted, and the password is:] チェ ッ ク  ボ ッ ク
ス をオンに し て、パス ワー ド を入力し ます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

信頼で き る  CA オブジ ェ ク ト が追加されます。

信頼できる CA オブジ ェ ク ト への証明書失効リ ス ト の追加

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

信頼で き る  CA オブジ ェ ク ト に CRL をア ッ プ ロー ド で き ます。信頼で き る  CA オブジ ェ ク ト を  
SSL ポ リ シーの中で参照する と 、セ ッ シ ョ ンの暗号化証明書を発行し た CA がその後で証明書を
取 り 消し たかど う かに基づいて、暗号化さ れた ト ラ フ ィ ッ ク を制御で き ます。サポー ト される次
のいずれかの形式でエン コー ド さ れたフ ァ イルをア ッ プ ロー ド で き ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

CRL を追加し た後、失効し た証明書の リ ス ト を表示する こ と がで き ます。オブジ ェ ク ト にア ッ
プ ロー ド 済みの CRL を変更する には、オブジ ェ ク ト をいったん削除し て再作成する必要があ
り ます。

適切な CRL を含んでいる フ ァ イルのみをア ッ プ ロー ド で き ます。信頼で き る  CA オブジ ェ ク ト
に追加で き る  CRL の数には制限があ り ません。ただ し、CRL をア ッ プ ロー ド し た場合、別の CRL 
を追加する前に、オブジ ェ ク ト をその都度保存する必要があ り ます。

CRL をア ッ プロー ド する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[Trusted CAs] を選択し ます。

ステ ッ プ 3 信頼で き る  CA オブジ ェ ク ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Edit Trusted Certificate Authority] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Add CRL] を ク リ ッ ク し て、DER ま たは PEM でエン コー ド さ れた CRL フ ァ イルをア ッ プ ロー ド
し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

変更が保存さ れます。
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  PKI オブジ ェ ク ト の操作
外部証明書オブジ ェ ク ト の使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

設定済みのそれぞれの外部証明書オブジ ェ ク ト は、組織に属さ ないサーバ公開鍵証明書を表し
ます。こ のオブジ ェ ク ト は、オブジ ェ ク ト 名 と 証明書か ら な り ます。SSL ルールで外部証明書オ
ブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化（3-2 ページ）を参照）を使用する と 、サーバ証
明書で暗号化さ れた ト ラ フ ィ ッ ク を制御で き ます。た と えば、信頼で き る自己署名サーバ証明書
をア ッ プ ロー ド で き ますが、信頼で き る  CA 証明書を使って検証する こ と はで き ません。

X.509 v3 サーバ証明書をア ッ プ ロー ド する こ と に よ って、外部証明書オブジ ェ ク ト を設定で き
ます。サポー ト さ れている次のいずれかの形式のフ ァ イルをア ッ プ ロー ド で き ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

適切なサーバ証明書情報を含んでいる フ ァ イルだけをア ッ プ ロー ド で き ます。シ ス テムはオブ
ジ ェ ク ト を保存する前にフ ァ イルを検証し ます。証明書が PEM 形式でエン コー ド さ れてい る場
合は、情報を コ ピーし て貼 り 付け る こ と も で き ます。 

外部証明書オブジ ェ ク ト を作成し た後、その名前を変更する こ と はで き ますが、他のオブジ ェ ク
ト  プ ロパテ ィ を変更する こ と はで き ません。 

使用中の外部証明書オブジ ェ ク ト は削除で き ません。さ ら に、SSL ポ リ シーで使用されている外
部証明書オブジ ェ ク ト を編集する と 、関連する ア ク セス  コ ン ト ロール ポ リ シーが失効し ます。
変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを再適用する必要があ り ます。

外部証明書オブジ ェ ク ト を追加する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[External Certs] を選択し ます。

ステ ッ プ 3 [Add External Cert] を ク リ ッ ク し ます。

[Add Known External Certificate] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] に、外部証明書オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可
能な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 [Certificate Data] フ ィ ール ド の上部にあ る  [Browse] を ク リ ッ ク し て、DER ま たは PEM でエン
コー ド さ れた X.509 v3 サーバ証明書フ ァ イルをア ッ プ ロー ド し ます。 

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

内部 CA オブジ ェ ク ト が追加されます。
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  PKI オブジ ェ ク ト の操作   
内部証明書オブジ ェ ク ト の使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

設定済みのそれぞれの内部証明書オブジ ェ ク ト は、組織に属する サーバ公開鍵証明書を表し ま
す。こ のオブジ ェ ク ト は、オブジ ェ ク ト 名、公開鍵証明書、およびペアになった秘密鍵か ら な り ま
す。SSL ルールで内部証明書オブジ ェ ク ト と グループ（オブジ ェ ク ト のグループ化（3-2 ページ）
を参照）を使用する と 、既知の秘密鍵を使用し て組織のいずれかのサーバに着信する ト ラ フ ィ ッ
ク を復号化する こ と がで き ます。

X.509 v3 RSA ベース ま たは楕円曲線ベースのサーバ証明書およびペアの秘密キーをア ッ プ ロー
ド する こ と に よ り 、内部証明書オブジ ェ ク ト を設定で き ます。サポー ト されている次のいずれか
の形式のフ ァ イルをア ッ プ ロー ド で き ます。

 • 識別符号化規則（DER）

 • プ ラ イバシー強化電子 メ ール（PEM）

フ ァ イルがパス ワー ド 保護さ れている場合は、復号化パス ワー ド を提供する必要があ り ます。証
明書 と キーが PEM 形式でエン コー ド さ れてい る場合は、情報を コ ピーし て貼 り 付け る こ と も で
き ます。

適切な証明書ま たは鍵の情報を含んでいる、相互にペアになっている フ ァ イルのみをア ッ プ
ロー ド で き ます。シ ス テムはオブジ ェ ク ト を保存する前にペアを検証し ます。

内部証明書オブジ ェ ク ト を作成し た後、その名前を変更する こ と はで き ますが、他のオブジ ェ ク
ト  プ ロパテ ィ を変更する こ と はで き ません。 

使用中の内部証明書オブジ ェ ク ト は削除で き ません。さ ら に、SSL ポ リ シーで使用されている内
部証明書オブジ ェ ク ト を編集する と 、関連する ア ク セス  コ ン ト ロール ポ リ シーが失効し ます。
変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを再適用する必要があ り ます。

内部証明書オブジ ェ ク ト を追加する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 [PKI] で、[Internal Certs] を選択し ます。

ステ ッ プ 3 [Add Internal Cert] を ク リ ッ ク し ます。

[Add Known Internal Certificate] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] に内部証明書オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可
能な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 [Certificate Data] フ ィ ール ド の上部にあ る  [Browse] を ク リ ッ ク し て、DER ま たは PEM でエン
コー ド さ れた X.509 v3 サーバ証明書フ ァ イルをア ッ プ ロー ド し ます。 

ステ ッ プ 6 [Key] フ ィ ール ド の上部にあ る  [Browse] を ク リ ッ ク し て、DER ま たは PEM でエン コー ド さ れた
ペアの秘密キー フ ァ イルをア ッ プ ロー ド し ます。

ステ ッ プ 7 ア ッ プ ロー ド する秘密キー フ ァ イルがパス ワー ド 保護さ れている場合は、[Encrypted, and the 
password is:] チェ ッ ク  ボ ッ ク ス をオンに し て、パス ワー ド を入力し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

内部証明書オブジ ェ ク ト が追加さ れます。
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  位置情報オブジ ェ ク ト の操作
位置情報オブジ ェ ク ト の操作
ラ イ セン ス： FireSIGHT

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、ASA FirePOWER、

サポー ト さ れる防御セン ター： 任意（DC500 を除 く ）

設定済みの位置情報（ジオ ロ ケーシ ョ ン）オブジ ェ ク ト は、管理対象ネ ッ ト ワーク上の ト ラ
フ ィ ッ ク の送信元ま たは宛先 と し てシ ス テムで識別さ れた 1 つ以上の国ま たは大陸を表し ま
す。ア ク セス  コ ン ト ロール ポ リ シー、SSL ポ リ シー、イベン ト 検索など、シ ス テムの Web イ ン
ターフ ェ イ スの さ ま ざ ま な場所で位置情報オブジ ェ ク ト を使用で き ます。た と えば、特定の国が
送信元/宛先であ る ト ラ フ ィ ッ ク をブ ロ ッ クする ア ク セス  コ ン ト ロール ルールを作成で き ます。
地理的な場所に よ る ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グについては、ネ ッ ト ワーク ま たは地理的位
置に よ る ト ラ フ ィ ッ ク の制御（15-4 ページ）を参照し て く だ さ い。地理的な場所に よ る暗号化 ト
ラ フ ィ ッ ク のフ ィ ルタ リ ン グの詳細については、ネ ッ ト ワーク ま たは地理的位置に よ る暗号化
ト ラ フ ィ ッ ク の制御（22-4 ページ）を参照し て く だ さ い。

常に最新の情報を使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を フ ィ ルタ処理で き る よ う に、Cisco で
は、位置情報データベース（GeoDB）を定期的に更新する こ と を強 く お勧め し ます。GeoDB の更
新をダ ウ ン ロー ド およびイ ン ス ト ールする方法については、地理情報データベースについて
（66-30 ページ）を参照し て く だ さ い。

使用中の位置情報オブジ ェ ク ト は削除で き ません。さ ら に、ア ク セス  コ ン ト ロール ポ リ シーま
たは SSL ポ リ シーで使用さ れる位置情報オブジ ェ ク ト を編集し た後、変更内容を有効にする に
は、関連する ア ク セス  コ ン ト ロール ポ リ シーを再適用する必要があ り ます。

位置情報オブジ ェ ク ト を追加する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Objects] > [Object Management] を選択し ます。

[Object Management] ページが表示さ れます。

ステ ッ プ 2 位置情報を示す [Geolocation] を選択し ます。

[Geolocation Objects] ページが表示さ れます。

ステ ッ プ 3 [Add Geolocation] を ク リ ッ ク し ます。

[Geolocation Object] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] に、位置情報オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能
な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 位置情報オブジ ェ ク ト に含める国および大陸のチェ ッ ク  ボ ッ ク ス を選択し ます。 

大陸を選択する と 、その大陸内のすべての国、および GeoDB 更新に よ ってその大陸に今後追加
さ れるすべての国が選択さ れます。大陸の下でいずれかの国を選択解除する と 、その大陸が選択
解除さ れます。国 と 大陸を任意に組み合わせて選択で き ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

位置情報オブジ ェ ク ト が追加さ れます。
3-56
FireSIGHT システム ユーザ ガイ ド

  



 

 

C H A P T E R 4

デバイスの管理

Defense Centerは、FireSIGHT シ ス テムの主要コ ンポーネン ト です。FireSIGHT シ ス テム を構成す
る あ ら ゆ るデバイ ス を管理し た り 、ネ ッ ト ワーク上で検出された脅威を集約し、分析し て対処す
る ために、Defense Centerを使用で き ます。

Defense Centerを使用し てデバイ ス を管理する と 、以下の利点があ り ます。

 • すべてのデバイ スのポ リ シーを一箇所か ら設定で き る ため、設定の変更が容易にな り ます。

 • さ ま ざ ま な タ イ プの ソ フ ト ウ ェ ア  ア ッ プデー ト をデバイ スに イ ン ス ト ールで き ます。

 • ヘルス  ポ リ シーを管理対象デバイ スに適用し て、Defense Centerか らデバイ スのヘルス  ス
テータ ス を監視で き ます。

Defense Centerは、侵入イベン ト 、ネ ッ ト ワーク検出情報、およびデバイ スのパフ ォーマン ス  デー
タ を集約し て相互に関連付け ます。そのため、ユーザはデバイ スが相互の関連でレポー ト する情
報を監視し て、ネ ッ ト ワーク上で行われている全体的なア ク テ ィ ビテ ィ を評価する こ と がで き
ます。

詳細については、次の項を参照し て く だ さ い。

 • 管理の概念（4-2 ページ）では、Defense Centerを使用し たデバイ スの管理に関連する機能およ
び制約事項について説明し ています。

 • 管理イ ン ターフ ェ イ スについて（4-4 ページ）では、ト ラ フ ィ ッ ク  チャ ネル と 複数の管理イ ン
ターフ ェ イ ス を使用し てパフ ォーマン ス を向上させる方法、および異な る ネ ッ ト ワーク上に
あ るデバイ ス間の ト ラ フ ィ ッ ク を分離する方法について説明し ています。

 • NAT 環境での作業（4-8 ページ）では、ネ ッ ト ワーク  ア ド レ ス変換（NAT）環境でデバイ スの管
理をセ ッ ト ア ッ プする際の原則について説明し ています。

 • ハイ  アベイ ラ ビ リ テ ィ の設定（4-9 ページ）では、運用を継続で き る よ う に 2 つのDefense 
Centerをハイ  アベイ ラ ビ リ テ ィ  ペア と し てセ ッ ト ア ッ プする方法について説明し ています。

 • デバイ スの操作（4-19 ページ）では、デバイ ス と Defense Center間の接続を確立する方法 と 、無
効にする方法について説明し ています。ま た、管理対象デバイ ス を追加および削除する方法
と 、管理対象デバイ スの状態を変更する方法について も説明し ています。

 • デバイ ス  グループの管理（4-29 ページ）では、デバイ ス  グループを作成する方法 と 、デバイ ス  
グループのデバイ ス を追加ま たは削除する方法について説明し ています。

 • デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）では、2 つの管理対象デバイ ス間でハイ  アベイ ラ ビ
リ テ ィ を確立および管理する方法について説明し ています。

 • デバイ ス設定の編集（4-53 ページ）では、ユーザが編集で き るデバイ ス属性 と 、それ ら の属性
を編集する方法について説明し ています。
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 • ス タ ッ ク に含まれるデバイ スの管理（4-46 ページ）では、管理対象デバイ スのス タ ッ ク を構成
する方法 と 、ス タ ッ ク か らデバイ ス を削除する方法について説明し ています。

 • センシン グ  イ ン ターフ ェ イ スの設定（4-64 ページ）では、管理対象デバイ スで イ ン ターフ ェ
イ ス を設定する方法について説明し ています。

管理の概念
Defense Centerを使用する こ と で、デバイ ス動作のほぼすべての側面を管理で き ます。デバイ ス を
管理する ために必要なDefense Centerは 1 つだけですが、2 つ目のDefense Centerをハイ アベイ ラ
ビ リ テ ィ  ペアの一方 と し て使用する こ と も で き ます。以下の項で、FireSIGHT シ ス テムの展開を
計画する際に知ってお く べき概念のい く つかを説明し ます。

 • Defense Centerで管理で き るデバイ ス（4-2 ページ）

 • ポ リ シー と イベン ト 以外の機能（4-3 ページ）

 • 冗長Defense Centerの使用（4-4 ページ）

Defense Centerで管理できるデバイス

FireSIGHT シ ス テムの展開環境の中央管理ポ イ ン ト と し てDefense Centerを使用する こ と で、以
下のデバイ ス を管理で き ます。

 • FirePOWER 管理対象デバイ ス

 • Cisco ASA with FirePOWER Services デバイ ス

 • ソ フ ト ウ ェ ア  ベースのデバイ ス（仮想デバイ スや Cisco NGIPS for Blue Coat X-Series など）

注 Ciscoでは、DC500 モデルのDefense Centerで管理するデバイ ス を最大 3 台（ソ フ ト ウ ェ ア  ベース
のデバイ ス を含む）に制限する こ と を推奨し ています。DC500 データベースに伴 う 制約事項の詳
細については、データベース  イベン ト の制限の表を参照し て く だ さ い。

デバイ ス を管理する際の情報は、SSL で暗号化さ れた TCP ト ンネルを介し て、Defense Center と
デバイ スの間で送信さ れます。

以下の図に、Defense Center と 管理対象デバイ スの間で送信さ れる情報を リ ス ト し ます。アプ ラ イ
アン ス間で送信さ れる ポ リ シー と イベン ト の タ イ プは、デバイ ス  タ イ プに よ って異な る こ と に
注意し て く だ さ い。
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ポリ シーと イベン ト 以外の機能

ラ イ セン ス： すべて

Defense Centerでは、ポ リ シーをデバイ スに適用し た り 、デバイ スか ら イベン ト を受信する だけで
な く 、以下のデバイ ス関連の タ ス ク も実行で き ます。

デバイスのバッ クア ッ プ

仮想管理対象デバイ ス、Cisco NGIPS for Blue Coat X-Series、Cisco ASA with FirePOWER Services 
用にバ ッ ク ア ッ プ フ ァ イルを作成し た り 復元する こ と はで き ません。 

物理管理対象デバイ ス自体か ら そのバ ッ ク ア ッ プを実行する場合は、デバイ ス設定のみをバ ッ
ク ア ッ プで き ます。設定データ と 統合フ ァ イル（任意）をバ ッ ク ア ッ プする には、管理用のDefense 
Centerを使用し てデバイ スのバ ッ ク ア ッ プを実行し ます。

イベン ト  データ をバ ッ ク ア ッ プする には、管理用のDefense Centerのバ ッ ク ア ッ プを実行し ま
す。詳細については、バ ッ ク ア ッ プ フ ァ イルの作成（70-2 ページ）を参照し て く だ さ い。

デバイスの更新

Ciscoでは適宜、FireSIGHT シ ス テムのア ッ プデー ト を リ リ ース し ています。こ れら のア ッ プデー
ト には以下が含まれます。

 • 侵入ルールの更新（新し いルールや更新さ れた侵入ルールが含まれる場合があ り ます）

 • 脆弱性データベースの更新

 • ジオ ロ ケーシ ョ ンの更新

 • ソ フ ト ウ ェ ア  パ ッ チおよびア ッ プデー ト

Defense Centerを使用し て、管理対象デバイ スにア ッ プデー ト を イ ン ス ト ールで き ます。
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冗長Defense Centerの使用

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

2 つのDefense Centerをハイ  アベイ ラ ビ リ テ ィ  ペア と し てセ ッ ト ア ッ プで き ます。こ れに よ り 、
いずれか一方のDefense Centerで障害が発生し た と し て も、冗長機能を確保で き ます。ポ リ シーや
ユーザ アカ ウ ン ト などが 2 つのDefense Center間で共有さ れます。イベン ト は両方のDefense 
Centerに自動的に送信されます。詳細については、ハイ  アベイ ラ ビ リ テ ィ の設定（4-9 ページ）を
参照し て く だ さ い。

管理イン ターフ ェ イスについて
管理イ ン ターフ ェ イ スは、防御セン ターが管理するすべてのデバイ ス と Defense Centerの間の通
信手段を提供し ます。アプ ラ イ アン ス間の ト ラ フ ィ ッ ク制御を正常に維持する こ と が、展開の成
功に不可欠です。

シ リ ーズ 3 アプ ラ イ アン スおよび仮想Defense Centerでは、デフ ォル ト の設定を変更し てDefense 
Centerま たはデバイ ス（あ る いは両方）の管理イ ン ターフ ェ イ ス を有効にする こ と で、アプ ラ イ ア
ン ス間の ト ラ フ ィ ッ ク を  2 つの ト ラ フ ィ ッ ク  チャ ネルに分け る こ と がで き ます。管理 ト ラ
フ ィ ッ ク  チャ ネルは、すべての内部 ト ラ フ ィ ッ ク（アプ ラ イ アン スおよびシ ス テムの管理専用の
デバイ ス間 ト ラ フ ィ ッ ク など）を伝送し、イベン ト  ト ラ フ ィ ッ ク  チャ ネルは、すべての イベン ト  
ト ラ フ ィ ッ ク（Web イベン ト など）を伝送し ます。ト ラ フ ィ ッ ク を  2 つのチャ ネルに分割する こ
と に よ り 、アプ ラ イ アン ス間に 2 つの接続ポ イ ン ト が作成さ れ、スループ ッ ト が増加し てパ
フ ォーマン スが向上し ます。それぞれが固有の IP ア ド レ ス（IPv4 ま たは IPv6） と ホ ス ト 名を持つ
複数の管理イ ン ターフ ェ イ ス を使用する こ と で、ト ラ フ ィ ッ ク  チャ ネルを別々に管理し、スルー
プ ッ ト を増加させる こ と がで き ます。 

ま た、複数の管理イ ン ターフ ェ イ ス を使用する と 、1 つのDefense Centerだけを使用し て、さ ま ざ
ま なネ ッ ト ワーク か ら の ト ラ フ ィ ッ ク をそれぞれ分離し て管理で き ます。特定のネ ッ ト ワーク
の ト ラ フ ィ ッ ク を他のネ ッ ト ワーク の ト ラ フ ィ ッ ク か ら分離する には、管理イ ン ターフ ェ イ ス
を使用し て特定の宛先ネ ッ ト ワークへの静的ルー ト を追加し、個々の管理イ ン ターフ ェ イ スに
デバイ ス を登録し ます。同じ イ ン ターフ ェ イ スで両方の ト ラ フ ィ ッ ク  チャ ネルを伝送する こ と
も で き ますし、追加の管理イ ン ターフ ェ イ スが十分にあ る場合は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を
切 り 分けて各管理イ ン ターフ ェ イ スが 1 つの ト ラ フ ィ ッ ク  チャ ネルだけを伝送する よ う に設定
する こ と も で き ます。 

通常、管理イ ン ターフ ェ イ スは、アプ ラ イ アン スの背面に配置されています。詳細については、
『FireSIGHT System Installation Guide』の「Identifying the Management Interfaces」を参照し て く だ さ
い。管理イ ン ターフ ェ イ スの詳細については、以下の項を参照し て く だ さ い。

 • 1 つの管理イ ン ターフ ェ イ スの使用（4-5 ページ）

 • 複数の管理イ ン ターフ ェ イ スの使用（4-5 ページ）

 • ト ラ フ ィ ッ ク  チャ ネルの使用（4-6 ページ）

 • ネ ッ ト ワーク  ルー ト の使用（4-7 ページ）
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1 つの管理イン ターフ ェ イスの使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて

サポー ト さ れる防御セン ター： すべて

デバイ ス をDefense Centerに登録する と 、Defense Center上の管理イ ン ターフ ェ イ ス と デバイ ス上
の管理イ ン ターフ ェ イ ス と の間のすべての ト ラ フ ィ ッ ク を伝送する単一通信チャ ネルが確立さ
れます。 

以下の図に、デフ ォル ト の単一通信チャ ネルを示し ます。1 つの イ ン ターフ ェ イ スに よ り 、管理 ト
ラ フ ィ ッ ク と イベン ト  ト ラ フ ィ ッ ク の両方が 1 つの通信チャ ネルで伝送さ れます。

複数の管理イン ターフ ェ イスの使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

サポー ト さ れる防御セン ター： シ リ ーズ 3、仮想

複数の管理イ ン ターフ ェ イ ス を有効化および設定し て、それぞれに固有の IPv4 ま たは IPv6 ア ド
レ ス（および必要に応じ てホ ス ト 名）を割 り 当て、各 ト ラ フ ィ ッ ク  チャ ネルを異な る管理イ ン
ターフ ェ イ スに送信する こ と に よ って、ト ラ フ ィ ッ ク  スループ ッ ト を著し く 向上させる こ と が
で き ます。負荷が軽い管理 ト ラ フ ィ ッ ク の搬送用には小さ な イ ン ターフ ェ イ ス を構成し、負荷が
大き い イベン ト  ト ラ フ ィ ッ ク の搬送用には大き な イ ン ターフ ェ イ ス を構成し ます。デバイ ス を
別々の管理イ ン ターフ ェ イ スに登録し、同一の イ ン ターフ ェ イ スに対し て両方の ト ラ フ ィ ッ ク  
チャ ネルを構成し た り 、Defense Centerに よ って管理さ れるすべてのデバイ スの イベン ト  ト ラ
フ ィ ッ ク  チャ ネルを専用の管理イ ン ターフ ェ イ スで伝送する こ と がで き ます。 

Defense Center上の特定の管理イ ン ターフ ェ イ スか ら別のネ ッ ト ワーク上のデバイ ス までのルー
ト を作成で き ます。デフ ォル ト 以外の管理イ ン ターフ ェ イ スに他のネ ッ ト ワーク のデバイ ス を
登録する と 、そのデバイ スの ト ラ フ ィ ッ ク は、デフ ォル ト の管理イ ン ターフ ェ イ ス（eth0）に登録
さ れているデバイ スの ト ラ フ ィ ッ ク か ら分離さ れます。詳細については、「ネ ッ ト ワーク  ルー ト
の使用（4-7 ページ）」を参照し て く だ さ い。

デフ ォル ト 以外の管理イ ン ターフ ェ イ スは、デフ ォル ト の管理イ ン ターフ ェ イ ス と 同じ機能を
多数備えています（Defense Center間のハイ  アベイ ラ ビ リ テ ィ の使用など）。ただ し、次の例外が
あ り ます。

 • DHCP は、デフ ォル ト （eth0）管理イ ン ターフ ェ イ スにのみ設定で き ます。追加の イ ン ター
フ ェ イ ス（eth1 など）には、固有の静的 IP ア ド レ ス と ホ ス ト 名が必要です。
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 • デフ ォル ト 以外の管理イ ン ターフ ェ イ ス を使用し てDefense Center と 管理対象デバイ ス を
接続する場合、それら のアプ ラ イ アン スが NAT デバイ スに よ って分離さ れている な らば、
同じ管理イ ン タ フ ェース を使用する よ う 両方の ト ラ フ ィ ッ ク  チャ ネルを設定する必要があ
り ます。

 • Lights-Out 管理は、デフ ォル ト の管理イ ン ターフ ェ イ スでのみ使用で き ます。

 • 70xx フ ァ ミ リ では、ト ラ フ ィ ッ ク を  2 つのチャ ネルに分離し て、Defense Center上の 1 つ以上
の管理イ ン ターフ ェ イ スに ト ラ フ ィ ッ ク を送信する よ う にそれ ら のチャ ネルを設定で き ま
す。ただ し、70xx フ ァ ミ リ には 1 つの管理イ ン ターフ ェ イ ス し かないため、デバイ スは唯一
の管理イ ン ターフ ェ イ ス上でDefense Centerか ら送信さ れた ト ラ フ ィ ッ ク を受信し ます。

ト ラ フ ィ ッ ク  チャネルの使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

サポー ト さ れる防御セン ター： シ リ ーズ 3、仮想

1 つの管理イ ン ターフ ェ イ ス上で 2 つの ト ラ フ ィ ッ ク  チャ ネルを使用する場合、Defense Center
と 管理対象デバイ スの間に 2 つの接続を作成し ます。同じ イ ン ターフ ェ イ ス上の 2 つのチャ ネル
の う ちの一方が管理 ト ラ フ ィ ッ ク を伝送し、も う 一方が イベン ト  ト ラ フ ィ ッ ク を伝送し ます。

次の例は、同じ イ ン ターフ ェ イ ス上に 2 つの独立し た ト ラ フ ィ ッ ク  チャ ネルを持つ通信チャ ネ
ルを示し ています。 

複数の管理イ ン ターフ ェ イ ス を使用する場合、ト ラ フ ィ ッ ク  チャ ネルを  2 つの管理イ ン ター
フ ェ イ スに分割する こ と に よ り パフ ォーマン ス を向上で き ます。それに よ って両方の イ ン ター
フ ェ イ ス容量が増し、ト ラ フ ィ ッ ク  フ ローが増加し ます。一方の イ ン ターフ ェ イ スで管理 ト ラ
フ ィ ッ ク  チャ ネルを伝送し、も う 一方の イ ン ターフ ェ イ スで イベン ト  ト ラ フ ィ ッ ク  チャ ネルを
伝送し ます。いずれかの イ ン ターフ ェ イ スで障害が発生し た場合は、すべての ト ラ フ ィ ッ ク がア
ク テ ィ ブ イ ン ターフ ェ イ スに再ルーテ ィ ン グ さ れる ため、接続が維持されます。 

次の図は、2 つの管理イ ン ターフ ェ イ ス上にあ る管理 ト ラ フ ィ ッ ク  チャ ネル と イベン ト  ト ラ
フ ィ ッ ク  チャ ネルを示し ています。 
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  管理イ ン ターフ ェ イスについて  
専用の管理イ ン ターフ ェ イ ス を使用し て、複数のデバイ スか ら の イベン ト  ト ラ フ ィ ッ ク のみを
伝送する こ と がで き ます。こ の設定では、管理 ト ラ フ ィ ッ ク  チャ ネルを伝送する別の管理イ ン
ターフ ェ イ スに各デバイ ス を登録し、すべてのデバイ スか ら のすべての イベン ト  ト ラ フ ィ ッ ク
を、Defense Center上の 1 つの管理イ ン ターフ ェ イ スで伝送し ます。イ ン ターフ ェ イ スで障害が発
生し た場合は、ト ラ フ ィ ッ ク がア ク テ ィ ブ イ ン ターフ ェ イ スに再ルーテ ィ ン グ される ため、接続
が維持さ れます。すべてのデバイ スの イベン ト  ト ラ フ ィ ッ ク が同じ イ ン ターフ ェ イ スで伝送さ
れる こ と か ら、ト ラ フ ィ ッ ク はネ ッ ト ワーク間で分離されない こ と に注意し て く だ さ い。 

以下の図では、2 台のデバイ スが別々の管理チャ ネル ト ラ フ ィ ッ ク  イ ン ターフ ェ イ ス を使用し、
イベン ト  ト ラ フ ィ ッ ク  チャ ネルに対し ては同じ専用イ ン ターフ ェ イ ス を共有し ています。 

1 つの管理イ ン ターフ ェ イ ス上で 2 つの ト ラ フ ィ ッ ク  チャ ネルを使用する場合、Defense Center
と 管理対象デバイ スの間に 2 つの接続を作成し ます。同じ イ ン ターフ ェ イ ス上の 2 つのチャ ネル
の う ちの一方が管理 ト ラ フ ィ ッ ク を伝送し、も う 一方が イベン ト  ト ラ フ ィ ッ ク を伝送し ます。複
数の管理イ ン ターフ ェ イ ス を使用する場合は、ト ラ フ ィ ッ ク  チャ ネルを  2 つの管理イ ン ター
フ ェ イ スに分け る こ と がで き ます。それに よ って両方の イ ン ターフ ェ イ スの容量が増し、ト ラ ラ
フ ィ ッ ク  フ ローが増え る ため、さ ら にパフ ォーマン スが向上し ます。一方の イ ン ターフ ェ イ スで
管理 ト ラ フ ィ ッ ク  チャ ネルを伝送し、も う 一方の イ ン ターフ ェ イ スで イベン ト  ト ラ フ ィ ッ ク  
チャ ネルを伝送し ます。いずれかの イ ン ターフ ェ イ スで障害が発生し た場合は、すべての ト ラ
フ ィ ッ ク がア ク テ ィ ブ イ ン ターフ ェ イ スに再ルーテ ィ ン グ さ れる ため、接続が維持されます。

複数のデバイ スか ら の イベン ト  ト ラ フ ィ ッ ク だけを伝送する専用の管理イ ン ターフ ェ イ ス を使
用する こ と も で き ます。こ の設定では、管理 ト ラ フ ィ ッ ク  チャ ネルを伝送する別の管理イ ン ター
フ ェ イ スに各デバイ ス を登録し、すべてのデバイ スか ら のすべての イベン ト  ト ラ フ ィ ッ ク を、
Defense Center上の 1 つの管理イ ン ターフ ェ イ スで伝送し ます。イ ン ターフ ェ イ スで障害が発生
し た場合は、ト ラ フ ィ ッ ク がア ク テ ィ ブ イ ン ターフ ェ イ スに再ルーテ ィ ン グ される ため、接続が
維持さ れます。すべてのデバイ スの イベン ト  ト ラ フ ィ ッ ク が同じ イ ン ターフ ェ イ スで伝送され
る こ と か ら、ト ラ フ ィ ッ ク はネ ッ ト ワーク間で分離さ れない こ と に注意し て く だ さ い。

ネ ッ ト ワーク  ルー ト の使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

サポー ト さ れる防御セン ター： シ リ ーズ 3、仮想

Defense Center上の特定の管理イ ン ターフ ェ イ スか ら別のネ ッ ト ワーク までのルー ト を作成で き
ます。そのネ ッ ト ワーク のデバイ ス をDefense Center上の指定さ れた管理イ ン ターフ ェ イ スに登
録する と 、別のネ ッ ト ワーク上のデバイ ス と Defense Centerの間で独立し た接続が実現さ れます。
両方の ト ラ フ ィ ッ ク  チャ ネルが同じ管理イ ン ターフ ェ イ ス を使用する よ う に設定する こ と で、
そのデバイ スか ら の ト ラ フ ィ ッ ク が他のネ ッ ト ワーク上のデバイ ス  ト ラ フ ィ ッ ク か ら確実に分
離さ れた状態を維持で き ます。ルーテ ッ ド  イ ン ターフ ェ イ スはDefense Center上の他のすべての
イ ン ターフ ェ イ スか ら分離さ れている ため、ルーテ ッ ド 管理イ ン ターフ ェ イ スに障害が発生し
た場合、接続が失われます。
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  NAT 環境での作業
ヒ ン ト Ciscoでは、デフ ォル ト の管理イ ン ターフ ェ イ ス（eth0）以外の管理イ ン ターフ ェ イ ス を使用し て
Defense Center と そのデバイ ス を登録する場合は、静的 IP ア ド レ ス を使用する こ と を推奨し てい
ます。DHCP は、デフ ォル ト の管理イ ン ターフ ェ イ スだけでサポー ト さ れています。

Defense Centerを イ ン ス ト ールし た後に、Web イ ン ターフ ェ イ ス を使用し て、複数の管理イ ン ター
フ ェ イ ス を設定し ます。詳し く は、『FireSIGHT シ ス テム  ユーザ ガ イ ド 』の「アプ ラ イ アン ス設定
の構成」を参照し て く だ さ い。

次の図では、2 つのデバイ スですべての ト ラ フ ィ ッ ク に対し て別々の管理イ ン ターフ ェ イ ス を使
用する こ と に よ り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を分離し ています。さ ら に管理イ ン ターフ ェ イ ス
を追加し て、デバイ ス ご と に独立し た管理 ト ラ フ ィ ッ ク  チャ ネル イ ン ターフ ェ イ ス と イベン ト  
ト ラ フ ィ ッ ク  チャ ネル イ ン ターフ ェ イ ス を構成で き ます。 

NAT 環境での作業
ラ イ セン ス： すべて

ネ ッ ト ワーク  ア ド レ ス変換（NAT） と は、ルータ を介し たネ ッ ト ワーク  ト ラ フ ィ ッ ク の送受信方
式であ り 、ルータ経由で ト ラ フ ィ ッ ク がパス スルーさ れる と き に送信元ま たは宛先 IP ア ド レ ス
の再割 り 当てが行われます。NAT を使用し た標準的なアプ リ ケーシ ョ ンでは、プ ラ イベー ト  
ネ ッ ト ワーク上の複数のホ ス ト が、単一のパブ リ ッ ク  IP ア ド レ ス を使用し てパブ リ ッ ク  ネ ッ ト
ワーク にア ク セスで き ます。

デバイ ス をDefense Centerに追加する と き には、アプ ラ イ アン ス間の通信を確立し ます。通信を確
立する ために必要な情報は、その環境が NAT を使用する かど う かに よ って異な り ます。

 • NAT を使用し ていない環境では、登録キー と  IP ア ド レ ス、ま たは両方のアプ ラ イ アン スの完
全修飾 ド メ イ ン名が必要です。

 • NAT を使用し ている環境では、登録キー と 一意の NAT ID が必要です。

注 NAT ID は、デバイ ス をDefense Centerに登録する ために使用さ れているすべての NAT ID の間で
一意でなければな り ません。

デフ ォル ト 以外の管理イ ン ターフ ェ イ ス を使用し てDefense Center と 管理対象デバイ ス を接続し
ていて、こ れら のアプ ラ イ アン スが NAT デバイ スに よ って分離さ れている場合、両方の ト ラ
フ ィ ッ ク  チャ ネルが同じ管理イ ン ターフ ェ イ ス を使用する よ う に設定する必要があ り ます。
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  ハイ  アベイ ラ ビ リ テ ィ の設定   
以下の図は、NAT 環境で 2 つのデバイ ス を管理するDefense Centerを示し ています。登録キーは一
意であ る必要はないため、同じ登録キーを使用し て両方のデバイ ス を追加で き ます。ただ し、デ
バイ ス をDefense Centerに追加する際には、一意の NAT ID を使用する必要があ り ます。

ハイ  アベイ ラ ビ リ テ ィ の設定
ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

運用の継続性を確保する ために、ハイ  アベイ ラ ビ リ テ ィ 機能を使用し て、冗長Defense Centerで
デバイ ス を管理する よ う に指定する こ と がで き ます。特定の設定要素 と 、管理対象デバイ スか ら
両方のDefense Centerに送信さ れる イベン ト  データ  ス ト リ ームは、両方のDefense Centerで保持
さ れます。一方のDefense Centerで障害が発生し た場合は、も う 一方のDefense Centerを使用し て、
中断する こ と な く ネ ッ ト ワーク をモニ タ で き ます。

注意 シ ス テムでは一部の機能をプ ラ イ マ リ Defense Centerに制限し てい る ため、そのアプ ラ イ アン ス
で障害が発生し た場合は、セカンダ リ Defense Centerをア ク テ ィ ブ ス テータ スにプ ロ モー ト する
必要があ り ます。ハイ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ ン グおよび変更（4-16 ページ）を
参照し て く だ さ い。
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  ハイ  アベイ ラ ビ リ テ ィ の設定
ハイ  アベイ ラ ビ リ テ ィ をセ ッ ト ア ッ プする方法の詳細については、以下の項を参照し て く だ
さ い。

 • ハイ  アベイ ラ ビ リ テ ィ の使用（4-10 ページ）では、ハイ  アベイ ラ ビ リ テ ィ の実装時に共有さ
れる設定 と 共有さ れない設定を リ ス ト し ています。

 • ハイ  アベイ ラ ビ リ テ ィ を実装する際のガ イ ド ラ イ ン（4-14 ページ）では、ハイ  アベイ ラ ビ リ
テ ィ を実装する場合に従わなければな ら ないガ イ ド ラ イ ン を概説し ています。

 • ハイ  アベイ ラ ビ リ テ ィ のセ ッ ト ア ッ プ（4-15 ページ）では、プ ラ イ マ リ およびセカンダ リ
Defense Centerを指定する方法を説明し ています。

 • ハイ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ ン グおよび変更（4-16 ページ）では、リ ン ク さ
れたDefense Centerのス テータ ス を確認する方法、およびプ ラ イ マ リ Defense Centerに障害が
発生し た場合にDefense Centerの ロールを変更する方法を説明し ています。

 • ハイ  アベイ ラ ビ リ テ ィ の無効化 と デバイ スの登録解除（4-18 ページ）では、リ ン ク された
Defense Center間の リ ン ク を完全に削除する方法を説明し ています。

 • ペアに さ れたDefense Center間での通信の一時停止（4-19 ページ）では、リ ン ク さ れたDefense 
Center間の通信を一時停止する方法を説明し ています。

 • ペアに さ れたDefense Center間での通信の再開（4-19 ページ）では、リ ン ク さ れたDefense 
Center間の通信を再開する方法を説明し ています。

ハイ  アベイ ラ ビ リ テ ィ の使用

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

DC1500、DC2000、DC3500 および DC4000 はハイ  アベイ ラ ビ リ テ ィ 構成をサポー ト し ています
が、DC750 および仮想Defense Centerはサポー ト し ていません。Ciscoでは、ハイ  アベイ ラ ビ リ
テ ィ  ペアの両方のDefense Centerに同じ モデルを使用する こ と を強 く 推奨し ています。異な る
Defense Centerモデル間にハイ  アベイ ラ ビ リ テ ィ をセ ッ ト ア ッ プ し ないで く だ さ い。

ハイ  アベイ ラ ビ リ テ ィ  モー ド では、2 つのDefense Centerがそれぞれプ ラ イ マ リ 、セカンダ リ と
し て指定さ れますが、どち ら のDefense Centerに対し て も ポ リ シーやその他の変更を行 う こ と が
で き ます。ただ し、Ciscoでは、設定の変更はプ ラ イ マ リ Defense Centerに対し てのみ行い、セカン
ダ リ Defense Centerはバ ッ ク ア ッ プ と し て保持する こ と を推奨し ています。

Defense Centerは、互いの設定に対する変更を定期的に更新する ため、ユーザが一方のDefense 
Centerに対し て行った変更は、も う 一方のDefense Centerに 10 分以内に適用さ れます。（各Defense 
Centerには 5 分の同期サ イ ク ルが設定さ れていますが、こ のサ イ ク ル自体が最大 5 分間同期し な
い こ と があ る ため、変更は 5 分のサ イ ク ル 2 回分の間に行われます。）こ の10 分間では、それぞれ
の Defense Centerの設定が異なっている よ う に見え る場合があ り ます。

た と えば、プ ラ イ マ リ Defense Centerでポ リ シーを作成し、セカ ンダ リ Defense Centerで も管理さ
れるデバイ スにそのポ リ シーを適用し た場合、Defense Center間で通信が行われる前に、デバイ ス
がセカンダ リ Defense Centerに接続する可能性があ り ます。こ の場合、デバイ スに適用さ れてい る
ポ リ シーは、セカンダ リ Defense Centerではまだ認識し ていないため、Defense Centerが同期する
までは、セカンダ リ Defense Centerに「unknown」 と い う 名前の新し いポ リ シーが表示さ れます。

ま た、Defense Centerの同期が行われる前の同じ期間に両方のDefense Centerに対し てポ リ シーや
その他の変更を行った場合は、Defense Centerがプ ラ イ マ リ ま たはセカ ンダ リ のどち ら に指定さ
れている かに関係な く 、最後に行われた変更が優先さ れます。
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  ハイ  アベイ ラ ビ リ テ ィ の設定   
ハイ  アベイ ラ ビ リ テ ィ  ペアを設定する前に、以下の前提条件を確認し て く だ さ い。

 • 両方のDefense Centerに、管理者特権が割 り 当て られた admin と い う 名前のユーザ アカ ウ ン
ト があ る こ と 。こ れら のアカ ウ ン ト は同じパス ワー ド を使用する必要があ り ます。

 • admin アカ ウ ン ト の他には、2 つのDefense Centerに同じ ユーザ名を持つユーザ アカ ウ ン ト が
ない こ と 。重複する ユーザ アカ ウ ン ト があ る場合は、ハイ  アベイ ラ ビ リ テ ィ を設定する前
に、一方のユーザ アカ ウ ン ト を削除する か、名前を変更し て く だ さ い。

ハイ  アベイ ラ ビ リ テ ィ  ペア と し て設定する  2 つのDefense Centerは、信頼された同じ管理ネ ッ ト
ワーク上に存在する必要も、同じ地理的ロ ケーシ ョ ンに存在する必要も あ り ません。

運用の継続性を確保する ためには、ハイ  アベイ ラ ビ リ テ ィ  ペアの両方のDefense Centerが イ ン
ターネ ッ ト にア ク セス可能であ る必要があ り ます。イ ン ターネ ッ ト  ア ク セスの要件（E-2 ペー
ジ）を参照し て く だ さ い。特定の機能では、プ ラ イ マ リ Defense Centerが イ ン ターネ ッ ト に接続し
た上で、同期プ ロ セス中にセカンダ リ と 情報を共有し ます。し たがって、プ ラ イ マ リ に障害が発
生し た場合は、ハイ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ ン グおよび変更（4-16 ページ）の説
明に従ってセカンダ リ をア ク テ ィ ブ ス テータ スにプ ロ モー ト する必要があ り ます。

ハイ  アベイ ラ ビ リ テ ィ  ペアの メ ンバ間で共有さ れる設定 と 共有さ れない設定の詳細について
は、以下の項を参照し て く だ さ い。

 • 共有さ れる設定（4-11 ページ）

 • ヘルス  ポ リ シー と シ ス テム  ポ リ シー（4-12 ページ）

 • 相関応答（4-12 ページ）

 • ラ イ セン ス（4-13 ページ）

 • URL Filtering および Security Intelligence（4-13 ページ）

 • ク ラ ウ ド 接続およびマルウ ェ ア情報（4-13 ページ）

 • ユーザ エージ ェ ン ト （4-14 ページ）

共有される設定

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

ハイ  アベイ ラ ビ リ テ ィ  ペアのDefense Centerは、以下の情報を共有し ます。

 • ユーザ アカ ウ ン ト の属性、認証設定、カ ス タ ム  ユーザ ロール

 • ユーザ アカ ウ ン ト およびユーザ識別のための認証オブジ ェ ク ト と 、ア ク セス  コ ン ト ロール 
ルールでユーザ条件に使用可能なユーザおよびグループ

 • カ ス タ ム  ダ ッ シ ュ ボー ド

 • カ ス タ ム  ワーク フ ローおよびテーブル

 • デバイ ス属性（デバイ スのホ ス ト 名など）、デバイ スが生成する イベン ト の保存先、デバイ ス
が属する グループ

 • ア ク セス  コ ン ト ロール、SSL、ネ ッ ト ワーク分析、侵入、フ ァ イル、およびネ ッ ト ワーク検出ポ
リ シー

 • ローカル侵入ルール

 • カ ス タ ム侵入ルールの分類

 • ネ ッ ト ワーク検出ポ リ シー
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 • ユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ と 、それら のデ ィ テ ク タ に よ って検
出さ れる アプ リ ケーシ ョ ン

 • ア ク テ ィ ブ化さ れたカ ス タ ム  フ ィ ンガープ リ ン ト

 • ホ ス ト 属性 

 • ネ ッ ト ワーク検出ユーザ フ ィ ー ド バ ッ ク（注意およびホ ス ト 重要度、ネ ッ ト ワーク  マ ッ プ
か ら のホ ス ト 、アプ リ ケーシ ョ ン、ネ ッ ト ワーク の削除、脆弱性の非ア ク テ ィ ブ化ま たは変
更など）

 • 相関ポ リ シーおよびルール、コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト 、ト ラ フ ィ ッ ク  プ ロ フ ァ イル

 • 変更調整スナ ッ プシ ョ ッ ト およびレポー ト 設定

 • 侵入ルール、ジオ ロ ケーシ ョ ン  データベース（GeoDB）、および脆弱性データベース（VDB）の
更新

 • 上記の設定のいずれかに関連付け られている再利用可能なオブジ ェ ク ト （変数セ ッ ト など）

ヘルス ポリ シーと システム ポリ シー

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

Defense Centerおよび管理対象デバイ スのヘルス  ポ リ シー と シ ス テム  ポ リ シーは、ハイ  アベイ
ラ ビ リ テ ィ  ペアで共有さ れます。新し く ア ク テ ィ ブ化さ れたDefense Centerで、ヘルス  ポ リ シー、
モジ ュール、ブ ラ ッ ク リ ス ト に関する情報が同期さ れる よ う に十分な時間を設けて く だ さ い。

注 シ ス テム  ポ リ シーは、ハイ  アベイ ラ ビ リ テ ィ  ペアのDefense Centerで共有さ れますが、自動的に
は適用さ れません。両方のDefense Centerで同一のシ ス テム  ポ リ シーを使用する には、同期後に
ポ リ シーを適用し ます。

ハイ  アベイ ラ ビ リ テ ィ  ペアのDefense Centerは、以下のシ ス テムおよびヘルス  ポ リ シー情報を
共有し ます。

 • シ ス テム  ポ リ シー

 • シ ス テム  ポ リ シー設定（適用さ れる ポ リ シーおよびその適用対象）

 • ヘルス  ポ リ シー

 • ヘルス  モニ タ リ ン グ設定（適用さ れる ポ リ シーおよびその適用対象）

 • ヘルス  モニ タ リ ン グか ら ブ ラ ッ ク リ ス ト 化さ れる アプ ラ イ アン ス

 • 個々のヘルス  モニ タ リ ン グ  ポ リ シーでブ ラ ッ ク リ ス ト 化さ れる アプ ラ イ アン ス

相関応答

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

相関ポ リ シー、ルール、および応答は、Defense Centerの間で共有さ れますが、相関ルール と その応
答の間の関連付け は、Defense Centerの間で共有さ れません。こ れは、相関ポ リ シー違反が発生し
た場合に重複する応答が起動さ れない よ う にする ためです。
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修正を相関ポ リ シーに関連付け られる よ う にする には、その前に、セカンダ リ Defense Centerです
べてのカ ス タ ム修正モジ ュールをア ッ プ ロー ド し て イ ン ス ト ールし、修正イ ン ス タ ン ス を設定
する必要があ り ます。運用の継続性を確保する ために、プ ラ イ マ リ Defense Centerで障害が発生し
た場合は、ただちにセカンダ リ Defense Centerで相関ポ リ シーを適切な応答 と 修正に関連付け る
だけでな く 、セカンダ リ Defense Centerの Web イ ン ターフ ェ イ ス を使用し てセカンダ リ をア ク
テ ィ ブにする必要があ り ます。詳細については、ハイ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ
ン グおよび変更（4-16 ページ）を参照し て く だ さ い。相関応答の詳細については、相関ポ リ シーの
作成（51-49 ページ）および修復の作成（54-1 ページ）を参照し て く だ さ い。

セカンダ リ Defense Centerでルールま たはホ ワ イ ト リ ス ト と その応答および修正の間の関連付け
を作成し ていた場合、障害発生後にプ ラ イ マ リ Defense Centerを復元する際に、必ず関連付けを削
除し、プ ラ イ マ リ Defense Centerだけが応答 と 修正を生成する よ う に し て く だ さ い。

ラ イセンス

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

ハイ  アベイ ラ ビ リ テ ィ  ペアのDefense Centerは、ラ イ セン ス を共有し ません。ペアの各 メ ンバに
同等の ラ イ セン ス を追加する必要があ り ます。詳細については、ラ イ セン スについて（65-1 ペー
ジ）を参照し て く だ さ い。

URL Filtering および Security Intelligence

ラ イ セン ス： URL Filteringま たはProtection

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、X-Series、ASA FirePOWER

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

URL フ ィ ルタ リ ン グ と セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの設定および情報は、ハイ  アベイ ラ ビ リ
テ ィ 展開のDefense Centerの間で同期さ れます。ただ し、プ ラ イ マ リ Defense Centerだけが、URL カ
テゴ リ およびレ ピ ュ テーシ ョ ン  データ と セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのフ ィ ー ド 更新をダ
ウ ン ロー ド し ます。

プ ラ イ マ リ Defense Centerに障害が発生し た場合は、セカ ンダ リ Defense Centerが URL フ ィ ルタ
リ ン グ  ク ラ ウ ド と その他すべての設定済みフ ィ ー ド  サ イ ト にア ク セスで き る こ と を確認する
だけでな く 、セカンダ リ Defense Centerの Web イ ン ターフ ェ イ ス を使用し てセカンダ リ をア ク
テ ィ ブ にプ ロ モー ト する必要も あ り ます。詳細については、ハイ  アベイ ラ ビ リ テ ィ  ス テータ ス
のモニ タ リ ン グおよび変更（4-16 ページ）を参照し て く だ さ い。

ク ラウ ド接続およびマルウェ ア情報

ラ イ セン ス： すべて ま たは Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

ハイ  アベイ ラ ビ リ テ ィ  ペアのDefense Centerは、フ ァ イル ポ リ シーおよび関連する設定を共有
し ますが、Collective Security Intelligence ク ラ ウ ド  接続 と マルウ ェ ア性質はいずれも共有し ませ
ん。運用の継続性を確保し、検出さ れたフ ァ イルのマルウ ェ ア性質が両方のDefense Centerで同じ
であ る よ う にする ためには、プ ラ イ マ リ と セカンダ リ 両方のDefense Centerが ク ラ ウ ド にア ク セ
スで き なければな り ません。詳細については、マルウ ェ ア対策 と フ ァ イル制御について（37-2 
ページ）を参照し て く だ さ い。
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ユーザ エージ ェ ン ト

ラ イ セン ス： FireSIGHT

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

ユーザ エージ ェ ン ト は同時に最大 5 つのDefense Centerに接続で き ます。エージ ェ ン ト の接続先
は、プ ラ イ マ リ Defense Centerでなければな り ません。プ ラ イ マ リ Defense Centerに障害が発生し
た場合、すべてのエージ ェ ン ト がセカンダ リ Defense Center と 通信で き る こ と を確認する必要が
あ り ます。詳細については、「Active Directory の ロ グ イ ン を報告する ためのユーザ エージ ェ ン ト
の使用（17-11 ページ）」を参照し て く だ さ い。

ハイ  アベイ ラ ビ リ テ ィ を実装する際のガイ ド ラ イン

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

ハイ  アベイ ラ ビ リ テ ィ を利用する には、以下の項のガ イ ド ラ イ ンに従 う 必要があ り ます。

プ ラ イマ リ およびセカ ンダ リDefense Centerの要件

一方のDefense Centerをプ ラ イ マ リ と し て指定し、も う 一方のDefense Centerをセカンダ リ と し て
指定する必要があ り ます。アプ ラ イ アン スがア ク テ ィ ブか ら非ア ク テ ィ ブ化（ま たはその逆）に
切 り 替わる と き には、プ ラ イ マ リ およびセカンダ リ の指定はそのま ま維持されます。

プ ラ イ マ リ ま たはセカンダ リ のどち ら に指定する かに関わ らず、ハイ  アベイ ラ ビ リ テ ィ をセ ッ
ト ア ッ プする前に、両方のDefense Centerにポ リ シー、ルール、管理対象デバイ ス など を設定で き
ます。

混乱を避け る ために、セカンダ リ Defense Centerは元の状態か ら開始し て く だ さ い。つま り 、ポ リ
シーの作成や変更、新し いルールの作成、管理対象のデバイ スの設定が行われていない状態か
ら開始し ます。確実にセカンダ リ Defense Centerが元の状態であ る よ う にする には、工場出荷時
のデフ ォル ト に復元し ます。その場合、イベン ト と 構成データ も Defense Centerか ら削除さ れる
こ と に注意し て く だ さ い。詳細については、『FireSIGHT System Installation Guide』を参照し て く
だ さ い。

バージ ョ ン要件

両方のDefense Centerで実行し ている ソ フ ト ウ ェ ア と ルールは、同じ ア ッ プデー ト  バージ ョ ンで
なければな り ません。ま た、こ の ソ フ ト ウ ェ ア  バージ ョ ンは、管理対象デバイ スの ソ フ ト ウ ェ ア  
バージ ョ ン以降でなければな り ません。

通信要件

デフ ォル ト では、ペア と なっているDefense Centerは、ポー ト  8305/tcp を使用し て通信し ます。
ポー ト を変更する には、管理ポー ト の変更（4-24 ページ）で説明し ている手順に従って く だ さ い。

2 つのDefense Centerが同じ ネ ッ ト ワーク  セグ メ ン ト 上に存在する必要はあ り ませんが、Defense 
Centerが互いに通信可能であ り 、共有するデバイ ス と も通信可能でなければな り ません。つま り 、
プ ラ イ マ リ Defense Centerは、セカ ンダ リ Defense Centerの独自の管理イ ン ターフ ェ イ スの IP ア
ド レ スでセカンダ リ Defense Center と 通信で き る こ と 、およびその逆も可能であ る こ と が必要で
す。さ ら に、それぞれのDefense Centerが管理対象のデバイ ス と 通信で き る こ と 、あ るいは管理対
象デバイ スがDefense Center と 通信で き る こ と も必要です。
4-14
FireSIGHT システム ユーザ ガイ ド

  



 

第 4 章      デバイスの管理

  ハイ  アベイ ラ ビ リ テ ィ の設定   
ハイ  アベイ ラ ビ リ テ ィ のセ ッ ト ア ッ プ

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

ハイ  アベイ ラ ビ リ テ ィ を使用する には、一方のDefense Centerをプ ラ イ マ リ と し て指定し、同じ
モデルの も う 一方のDefense Centerをセカ ンダ リ と し て指定する必要があ り ます。2 つのアプ ラ
イ アン ス間の リ モー ト 管理通信を編集する方法については、リ モー ト 管理の編集（4-23 ページ）
を参照し て く だ さ い。

注意 Ciscoでは、設定の変更はプ ラ イ マ リ Defense Centerに対し てのみ行い、セカンダ リ Defense Center
はバ ッ ク ア ッ プ と し て使用する こ と を推奨し ています。

必ず、ハイ  アベイ ラ ビ リ テ ィ を設定する前に、リ ン クするDefense Centerの間で時刻設定を同期
し て く だ さ い。時刻を設定する方法の詳細については、時刻の同期（63-27 ページ）を参照し て く
だ さ い。

設定さ れている ポ リ シー と カ ス タ ム標準テキ ス ト  ルールの数に応じ て、すべてのルール と ポ リ
シーが両方のDefense Centerに表示さ れる までに 10 分程度かか る こ と があ り ます。[High 
Availability] ページを表示し て、2 つのDefense Center間の リ ン ク のス テータ ス を確認で き ます。
ま た、[Task Status] をモニ タ し て、プ ロ セスが完了する タ イ ミ ング を確認する こ と も で き ます。ハ
イ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ ン グおよび変更（4-16 ページ）を参照し て く だ さ い。

ハイ  アベイ ラ ビ リ テ ィ  ペアのいずれかのDefense Centerの イ メ ージを再生成し なければな ら な
い場合は、最初にハイ  アベイ ラ ビ リ テ ィ  リ ン ク を無効に し ます。Defense Centerの イ メ ージを再
生成し た後、ハイ  アベイ ラ ビ リ テ ィ  ペアを再確立する と 、既存のDefense Centerのデータ が新た
に追加さ れたDefense Centerに同期さ れます。Defense Centerの イ メ ージを再生成で き ない場合は
（た と えば、アプ ラ イ アン スに障害が発生し た場合）、サポー ト に連絡し て く だ さ い。

2 つのDefense Centerのハイ  アベイ ラ ビ リ テ ィ をセ ッ ト ア ッ プするには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 セカンダ リ Defense Center と し て指定するDefense Centerに ロ グ イ ン し ます。

ステ ッ プ 2 [System] > [Local] > [Registration] を選択し ます。

[Registration] ページが表示されます。

ステ ッ プ 3 [High Availability] を ク リ ッ ク し ます。

[High Availability] ページが表示さ れます。

ステ ッ プ 4 [secondary Defense Center] オプシ ョ ン を ク リ ッ ク し ます。

[Secondary Defense Center Setup] ページが表示さ れます。

ステ ッ プ 5 [Primary DC Host] テキ ス ト  ボ ッ ク スに、プ ラ イ マ リ  Defense Centerのホ ス ト 名ま たは IP ア ド レ
ス を入力し ます。

注意 ネ ッ ト ワーク で IP ア ド レ スの割 り 当てに DHCP を使用し てい る場合は、IP ア ド レ スではな く 、
必ずホ ス ト 名を使用し て く だ さ い。

ルーテ ィ ン グ可能ア ド レ スが管理ホ ス ト にない場合は、[Primary DC Host] フ ィ ール ド を空のま
まに し て構いません。その場合は、[Registration Key] と  [Unique NAT ID] の両方のフ ィ ール ド を使
用し ます。
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ステ ッ プ 6 [Registration Key] テキ ス ト  ボ ッ ク スに、1 回限 り 使用する登録キーを入力し ます。 

ステ ッ プ 7 必要に応じ て、[Unique NAT ID] フ ィ ール ド に、プ ラ イ マ リ Defense Centerを識別する ために使用
する、英数字に よ る一意の登録 ID を入力し ます。ス タ ッ ク に含まれるデバイ スの管理（4-46 ペー
ジ）は参照し ないで く だ さ い。詳細については、4-8 ページの「NAT 環境での作業」を参照し て く だ
さ い。

ステ ッ プ 8 [Register] を ク リ ッ ク し ます。

成功 メ ッ セージが表示さ れ、[Peer Manager] ページに、セカ ンダ リ Defense Centerの現在の状態が
示さ れます。

ステ ッ プ 9 管理者ア ク セス権限を持つアカ ウ ン ト を使用し て、プ ラ イ マ リ と し て指定するDefense Centerに
ロ グ イ ン し ます。

ステ ッ プ 10 [System] > [Local] > [Registration] を選択し ます。

[Registration] ページが表示されます。

ステ ッ プ 11 [High Availability] を ク リ ッ ク し ます。

[High Availability] ページが表示さ れます。

ステ ッ プ 12 [primary Defense Center] オプシ ョ ン を ク リ ッ ク し ます。

[Primary Defense Center Setup] ページが表示さ れます。

ステ ッ プ 13 [Secondary DC Host] テキ ス ト  ボ ッ ク スに、セカンダ リ Defense Centerのホ ス ト 名ま たは IP ア ド レ
ス を入力し ます。

注意 ネ ッ ト ワーク で IP ア ド レ スの割 り 当てに DHCP を使用し てい る場合は、IP ア ド レ スではな く 、
必ずホ ス ト 名を使用し て く だ さ い。

ステ ッ プ 14 [Registration Key] テキ ス ト  ボ ッ ク スに、ス テ ッ プ 6 で入力し た 1 回限 り 使用する登録キー と 同じ
も のを入力し ます。

ステ ッ プ 15 セカンダ リ Defense Centerで一意の NAT ID を使用し た場合は、ス テ ッ プ 7 で入力し たの と 同じ登
録 ID を  [Unique NAT ID] テキ ス ト  ボ ッ ク スに入力し ます。

ステ ッ プ 16 [Register] を ク リ ッ ク し ます。

成功 メ ッ セージが表示さ れ、[Peer Manager] ページに、プ ラ イ マ リ Defense Centerの現在の状態が
示さ れます。

ハイ  アベイ ラ ビ リ テ ィ  ステータ スのモニ タ リ ングおよび変更

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

プ ラ イ マ リ と セカンダ リ の防御セン ターを特定し た後、ハイ  アベイ ラ ビ リ テ ィ  ペアのいずれか
のアプ ラ イ アン スか ら、ローカル防御セン ター と そのピ アに関する次の情報を確認で き ます。

 • ピ アの IP ア ド レ ス ま たはホ ス ト 名

 • ピ アの製品モデル

 • ピ アの ソ フ ト ウ ェ ア  バージ ョ ン

 • ピ アのオペレーテ ィ ン グ  シ ス テム
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 • ハイ  アベイ ラ ビ リ テ ィ  ペアの メ ンバーが最後に同期さ れてか ら経過し た時間

 • ローカル アプ ラ イ アン スの ロール と ス テータ ス（ア ク テ ィ ブおよびプ ラ イ マ リ 、非ア ク テ ィ
ブおよびプ ラ イ マ リ 、非ア ク テ ィ ブおよびセカンダ リ 、ア ク テ ィ ブおよびセカンダ リ ）

プ ラ イ マ リ Defense Centerに障害が発生し た場合は、[High Availability] ページを使用し てDefense 
Centerの ロールを変更する こ と も で き ます。シ ス テムでは以下の機能をプ ラ イ マ リ Defense 
Centerに制限し ている ため、そのアプ ラ イ アン スで障害が発生し た場合は、セカ ンダ リ Defense 
Centerをア ク テ ィ ブにプ ロ モー ト する必要があ り ます。

 • URL カテゴ リ およびレ ピ ュ テーシ ョ ン  データ の更新。詳細については、URL Filtering および 
Security Intelligence（4-13 ページ）を参照し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド の更新。詳細については、URL Filtering および 
Security Intelligence（4-13 ページ）を参照し て く だ さ い。

 • 相関ルール と 応答の関連付け。詳細については、相関応答（4-12 ページ）を参照し て く だ さ い。

ハイ  アベイ ラ ビ リ テ ィ  ステータ スを確認するには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 ハイ  アベイ ラ ビ リ テ ィ を使用し て リ ン ク し たDefense Centerのいずれか一方に ロ グ イ ン し ます。

ステ ッ プ 2 [System] > [Local] > [Registration] を選択し ます。

[Registration] ページが表示されます。

ステ ッ プ 3 [High Availability] を ク リ ッ ク し ます。

[High Availability] ページが表示さ れます。

ステ ッ プ 4 [High Availability Status] に、ハイ  アベイ ラ ビ リ テ ィ  ペアのDefense Centerに関する以下の情報が
一覧表示さ れます。

 • ピ アの IP ア ド レ ス ま たはホ ス ト 名

 • ピ アの製品モデル

 • ピ アの ソ フ ト ウ ェ ア  バージ ョ ン

 • ピ アのオペレーテ ィ ン グ  シ ス テム

 • ハイ  アベイ ラ ビ リ テ ィ  ペアの メ ンバーが最後に同期さ れてか ら経過し た時間

 • ローカル アプ ラ イ アン スの ロール と ス テータ ス（ア ク テ ィ ブおよびプ ラ イ マ リ 、非ア ク テ ィ
ブおよびプ ラ イ マ リ 、非ア ク テ ィ ブおよびセカンダ リ 、ア ク テ ィ ブおよびセカンダ リ ）

 • 2 つの防御セン ター間で ロールを切 り 替え る ためのオプシ ョ ン

ステ ッ プ 5 共有機能に影響する操作が行われる と 、10 分以内に（各Defense Centerご と に 5 分間）、2 つの
Defense Centerが自動的に同期さ れます。た と えば、一方のDefense Centerで新し いポ リ シーを作
成する と 、そのポ リ シーは 5 分以内に も う 一方のDefense Center と 自動的に共有さ れます。ただ
し、ポ リ シーを即時に同期させる必要があ る場合は、[Synchronize] を ク リ ッ ク し ます。

注 ハイ  アベイ ラ ビ リ テ ィ  ペア と し て設定さ れたDefense Centerか らデバイ ス を削除し、そのデバイ
ス を再び追加する場合、Ciscoでは、削除し てか ら追加する までに少な く と も  5 分間待つこ と を推
奨し ています。こ の間隔を空け る こ と に よ り 、ハイ  アベイ ラ ビ リ テ ィ  ペアがあ ら か じ め再同期
さ れる こ と が確実にな り ます。5 分間待たない と 、1 回の同期サ イ ク ルでは、デバイ スが両方の
Defense Centerに追加さ れない場合があ り ます。
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  ハイ  アベイ ラ ビ リ テ ィ の設定
ステ ッ プ 6 [Switch Roles] を ク リ ッ ク し て、ローカル ロールをア ク テ ィ ブか ら非ア ク テ ィ ブ、ま たは非ア ク
テ ィ ブか ら ア ク テ ィ ブに変更し ます。 

プ ラ イ マ リ ま たはセカンダ リ の指定は変更さ れずに、2 つのピ ア間で ロールが切 り 替わ り ます。

ステ ッ プ 7 ツールバーの [Peer Manager] を ク リ ッ ク し ます。

[Peer Manager] ページが表示さ れます。

以下の情報を確認で き ます。

 • ハイ  アベイ ラ ビ リ テ ィ  ペアの も う 一方のDefense Centerの IP ア ド レ ス

 • 通信 リ ン ク のス テータ ス（登録済みま たは登録解除済み）

 • ハイ  アベイ ラ ビ リ テ ィ  ペアの状態（有効ま たは無効）

2 つのアプ ラ イ アン ス間の リ モー ト 管理通信を編集する方法については、リ モー ト 管理の編集
（4-23 ページ）を参照し て く だ さ い。

ハイ  アベイ ラ ビ リ テ ィ の無効化とデバイスの登録解除

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

ハイ  アベイ ラ ビ リ テ ィ  ペアか ら いずれかのDefense Centerを削除する には、その前に、こ の 2 つ
を リ ン クするハイ  アベイ ラ ビ リ テ ィ  リ ン ク を無効にする必要があ り ます。

ハイ  アベイ ラ ビ リ テ ィ  ペアを無効にするには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 ハイ  アベイ ラ ビ リ テ ィ  ペアのいずれか一方のDefense Centerに ロ グ イ ン し ます。

ステ ッ プ 2 [System] > [Local] > [Registration] を選択し ます。

[Registration] ページが表示されます。

ステ ッ プ 3 [High Availability] を ク リ ッ ク し ます。

[High Availability] ページが表示さ れます。

ステ ッ プ 4 [Handle Registered Devices] ド ロ ッ プダ ウ ン  リ ス ト か ら、以下のいずれかのオプシ ョ ン を選択し
ます。

 • こ のページでア ク セス し ているDefense Centerを使用し てすべての管理対象デバイ ス を制御
する場合は、[Unregister devices on the other peer] を選択し ます。

 • も う 一方のDefense Centerを使用し てすべての管理対象デバイ ス を制御する場合は、
[Unregister devices on this peer] を選択し ます。

 • デバイ スの管理を完全に停止する場合は、[Unregister devices on both peers] を選択し ます。

ステ ッ プ 5 [Break High Availability] を ク リ ッ ク し ます。

「Do you really want to Break High Availability?」 と い う 質問に [OK] を選択し て応答する と 、ハイ  ア
ベイ ラ ビ リ テ ィ が無効にな り 、選択し たオプシ ョ ンに従って、管理対象デバイ スがDefense Center
か ら削除さ れます。

別のDefense Centerを使用し てハイ  アベイ ラ ビ リ テを有効にで き ます。こ の手順については、ハ
イ  アベイ ラ ビ リ テ ィ のセ ッ ト ア ッ プ（4-15 ページ）を参照し て く だ さ い。
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  デバイスの操作  
ペアにされたDefense Center間での通信の一時停止

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

一時的にハイ  アベイ ラ ビ リ テ ィ を無効にする場合は、Defense Center間の通信チャ ネルを無効に
し ます。

ハイ  アベイ ラ ビ リ テ ィ  ペアの通信チャネルを無効にするには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 [Peer Manager] を ク リ ッ ク し ます。

[Peer Manager] ページが表示さ れます。

ステ ッ プ 2 2 つのDefense Center間の通信チャ ネルを無効にする には、ス ラ イ ダを ク リ ッ ク し ます。

2 つのアプ ラ イ アン ス間の リ モー ト 管理通信を編集する方法については、リ モー ト 管理の編集
（4-23 ページ）を参照し て く だ さ い。

ペアにされたDefense Center間での通信の再開

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

ハイ  アベイ ラ ビ リ テ ィ を一時的に無効に し た場合、Defense Center間の通信チャ ネルを有効にす
る こ と で、ハイ  アベイ ラ ビ リ テ ィ を再開で き ます。

ハイ  アベイ ラ ビ リ テ ィ  ペアの通信チャネルを有効にするには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 [Peer Manager] を ク リ ッ ク し ます。

[Peer Manager] ページが表示さ れます。

ステ ッ プ 2 2 つのDefense Center間の通信チャ ネルを有効にする には、ス ラ イ ダを ク リ ッ ク し ます。

2 つのアプ ラ イ アン ス間の リ モー ト 管理通信を編集する方法については、リ モー ト 管理の編集
（4-23 ページ）を参照し て く だ さ い。

デバイスの操作
ラ イ セン ス： すべて

Defense Centerを使用し て、FireSIGHT シ ス テム を構成する さ ま ざ ま なデバイ ス を管理で き ます。
デバイ ス を管理する には、Defense Center と デバイ スの間に双方向の SSL 暗号化通信チャ ネルを
セ ッ ト ア ッ プ し ます。Defense Centerは こ のチャ ネルを使用し て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の
分析および管理方法に関する情報をデバイ スに送信し ます。
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  デバイスの操作
デバイ スは ト ラ フ ィ ッ ク を評価する と 、イベン ト を生成し、同じチャ ネルを使用し てそれ ら の イ
ベン ト をDefense Centerに送信し ます。

デバイ ス を管理する方法の詳細については、以下の項を参照し て く だ さ い。

 • [Device Management] ページについて（4-20 ページ）

 • リ モー ト 管理の設定（4-21 ページ）

 • Defense Centerへのデバイ スの追加（4-24 ページ）

 • リ モー ト 管理の設定（4-21 ページ）

 • デバイ ス  グループの管理（4-29 ページ）

 • デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）

 • デバイ ス設定の編集（4-53 ページ）

 • センシン グ  イ ン ターフ ェ イ スの設定（4-64 ページ）

[Device Management] ページについて

ラ イ セン ス： すべて

[Device Management] ページには、登録さ れたデバイ ス、デバイ ス  ク ラ ス タおよびデバイ ス  グ
ループを管理する ために使用で き る、一連の情報 と オプシ ョ ンが表示されます。こ のページに
は、現在Defense Centerに登録さ れているすべてのデバイ スの リ ス ト が表示さ れます。

こ のアプ ラ イ アン スの リ ス ト は、必要に応じ て、[sort-by] ド ロ ッ プダ ウ ン  リ ス ト を使用し て ソー
ト で き ます。アプ ラ イ アン ス  リ ス ト には、ユーザが選択する カテゴ リ 別にグループ化されたデバ
イ スが表示さ れます。以下の ソー ト 基準を使用で き ます。

 • グループ（つま り 、デバイ ス  グループ）。詳細については、デバイ ス  グループの管理（4-29 ペー
ジ）を参照し て く だ さ い。

 • タ イ プ（つま り 、デバイ スに適用さ れる ラ イ セン スの タ イ プ）。詳細については、FireSIGHT シ
ス テムの ラ イ セン ス（65-1 ページ）を参照し て く だ さ い。

 • モデル（つま り 、Defense Centerで管理さ れているデバイ スのモデル）

 • ヘルス  ポ リ シー。詳細については、ヘルス  モニ タ リ ングの使用（68-1 ページ）を参照し て く だ
さ い。

 • シ ス テム  ポ リ シー。詳細については、シ ス テム  ポ リ シーの管理（63-1 ページ）を参照し て く だ
さ い。

 • ア ク セス  コ ン ト ロール ポ リ シー。詳細についてはア ク セス  コ ン ト ロール ポ リ シーの管理
（12-12 ページ）を参照し て く だ さ い。

デバイ ス  グループに属するデバイ スの リ ス ト は、展開ま たは縮小表示で き ます。デフ ォル ト で
は、こ の リ ス ト は縮小表示さ れます。

アプ ラ イ アン ス  リ ス ト の詳細については、以下の表を参照し て く だ さ い。

表 4-1 アプラ イアンス リ ス ト のフ ィ ールド 

フ ィ ール ド 説明

名前 各デバイ スのホ ス ト 名、IP ア ド レ ス、デバイ ス  モデル、およびソ フ ト ウ ェ
ア  バージ ョ ンの リ ス ト 。アプ ラ イ アン スの左側にあ る ス テータ ス  ア イ
コ ンが、そのアプ ラ イ アン スの現在のヘルス  ス テータ ス を示し ます。

License Type 管理対象デバイ スで有効な ラ イ セン ス。
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  デバイスの操作  
詳細については、次の項を参照し て く だ さ い。

 • リ モー ト 管理の設定（4-21 ページ）

 • Defense Centerへのデバイ スの追加（4-24 ページ）

 • デバイ ス  グループの管理（4-29 ページ）

 • デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）

 • ス タ ッ ク に含まれるデバイ スの管理（4-46 ページ）

リ モー ト 管理の設定

ラ イ セン ス： すべて

あ る  FireSIGHT シ ス テム  アプ ラ イ アン ス と 別のアプ ラ イ アン ス を相互に管理で き る よ う にする
には、その前に、2 つのアプ ラ イ アン スの間に双方向の SSL 暗号化通信チャ ネルをセ ッ ト ア ッ プ
する必要があ り ます。こ のチャ ネルを使用し て、両方のアプ ラ イ アン スが設定 と イベン ト 情報を
共有し ます。ハイ  アベイ ラ ビ リ テ ィ  ピ ア も、こ のチャ ネルを使用し ます。こ のチャ ネルは、デ
フ ォル ト ではポー ト  8305/tcp に位置し ます。

管理対象のアプ ラ イ アン ス、つま り Defense Centerで管理するデバイ ス上には、リ モー ト 管理を設
定する必要があ り ます。リ モー ト 管理を設定し た後、管理側アプ ラ イ アン スの Web イ ン ターフ ェ
イ ス を使用し て、管理対象アプ ラ イ アン ス を展開環境に追加で き ます。

こ の項の手順では、FirePOWER の物理アプ ラ イ アン ス上に リ モー ト 管理を設定する方法につい
て説明し ている こ と に注意し て く だ さ い。 

2 つのアプ ラ イ アン ス間の通信を可能にする ためには、アプ ラ イ アン スが互いを認識する手段を
提供し なければな り ません。通信を許可する ために、FireSIGHT シ ス テムでは 3 つの基準を使用
し ます。

 • 通信を確立する対象のアプ ラ イ アン スのホ ス ト 名ま たは IP ア ド レ ス

NAT 環境では、ルーテ ィ ン グ可能なア ド レ スが も う 一方のアプ ラ イ アン スにない と し て も、
リ モー ト 管理を設定する際、ま たは管理対象アプ ラ イ アン ス を追加する際には、ホ ス ト 名ま
たは IP ア ド レ スのいずれかを指定する必要があ り ます。

 • 接続を識別する ために自己生成さ れる、最大 37 文字の英数字に よ る登録キー

Health Policy デバイ スに現在適用さ れてい るヘルス  ポ リ シー。ヘルス  ポ リ シーの名
前を ク リ ッ クする と 、そのポ リ シーの読み取 り 専用バージ ョ ンが表示さ
れます。既存のヘルス  ポ リ シーを変更する方法については、正常性ポ リ
シーの編集（68-33 ページ）を参照し て く だ さ い。

System Policy デバイ スに現在適用さ れてい る シ ス テム  ポ リ シー。シ ス テム  ポ リ シー
の名前を ク リ ッ クする と 、そのポ リ シーの読み取 り 専用バージ ョ ンが表
示さ れます。詳細については、「シ ス テム  ポ リ シーの管理（63-1 ページ）」
を参照し て く だ さ い。

Access Control Policy 現在適用さ れてい る ア ク セス  コ ン ト ロール ポ リ シーへの リ ン ク。ア ク セ
ス  コ ン ト ロール ポ リ シーの管理（12-12 ページ）を参照し て く だ さい。

表 4-1 アプラ イアンス リ ス ト のフ ィ ールド（続き）

フ ィ ール ド 説明
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  デバイスの操作
 • FireSIGHT シ ス テムが NAT 環境で通信を確立する ために利用で き る、オプシ ョ ンの一意の 
英数字に よ る  NAT ID

NAT ID は、管理対象アプ ラ イ アン ス を登録する ために使用さ れてい るすべての NAT ID の間
で一意でなければな り ません。詳細については、NAT 環境での作業（4-8 ページ）を参照し て
く だ さ い。

管理対象デバイ ス をDefense Centerに登録する際に、デバイ スに適用する ア ク セス  コ ン ト ロール 
ポ リ シーを選択で き ます。ただ し、デバイ スがポ リ シーに準拠し ていない場合は、ポ リ シーの適
用に失敗し ます。こ の不適合には、複数の要因が考え られます。た と えば、ラ イ セン スの不一致、
モデルの制限、パ ッ シブ と イ ン ラ イ ンの問題、その他の構成 ミ ス などです。最初のア ク セス制御
ポ リ シーが失敗する と 、最初のネ ッ ト ワーク  デ ィ ス カバ リ  ポ リ シーの適用も失敗し ます。障害
の原因 と な る問題を解決し た後は、ア ク セス制御ポ リ シーおよびネ ッ ト ワーク  デ ィ ス カバ リ  ポ
リ シーを手動でデバイ スに適用する必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーの適用に
失敗する原因 と な る問題の詳細については、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト
ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

ローカル アプ ラ イアンスのリ モー ト 管理を設定するには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 管理するデバイ スの Web イ ン ターフ ェ イ スで、[System] > [Local] > [Registration] を選択し ます。

[Remote Management] ページが表示さ れます。

注意 Ciscoでは、管理ポー ト の値を変更し ない こ と を強 く 推奨し ています。変更する場合は、展開環境
のすべてのアプ ラ イ アン スで同じ変更を行わなければな り ません。それには、アプ ラ イ アン ス間
の相互通信が必要にな り ます。詳細については、管理ポー ト の変更（4-24 ページ）を参照し て く だ
さ い。

ステ ッ プ 2 [Add Manager] を ク リ ッ ク し ます。

[Add Remote Management] ページが表示さ れます。

ステ ッ プ 3 [Management Host] に、こ のアプ ラ イ アン ス を管理する ために使用する アプ ラ イ アン スの IP ア ド
レ ス ま たはホ ス ト 名を入力し ます。

ホ ス ト 名は、完全修飾 ド メ イ ン名ま たはローカル DNS で有効な IP ア ド レ スに解決さ れる名前
です。

NAT 環境では、管理対象アプ ラ イ アン ス を追加する際に IP ア ド レ ス ま たはホ ス ト 名を指定する
予定の場合、こ こ で IP ア ド レ ス ま たはホ ス ト 名を指定する必要はあ り ません。その場合、
FireSIGHT シ ス テムは後で指定さ れる  NAT ID を使用し て、管理対象アプ ラ イ アン スの Web イ ン
ターフ ェ イ ス上の リ モー ト  マネージ ャ を識別し ます。

注意 ネ ッ ト ワーク で IP ア ド レ スの割 り 当てに DHCP を使用し てい る場合は、IP ア ド レ スではな く 、
ホ ス ト 名を使用し ます。

ステ ッ プ 4 [Registration Key] フ ィ ール ド に、アプ ラ イ アン ス間の通信をセ ッ ト ア ッ プする ために使用する登
録キーを入力し ます。

ステ ッ プ 5 NAT 環境の場合は、[Unique NAT ID] フ ィ ール ド に、アプ ラ イ アン ス間の通信をセ ッ ト ア ッ プす
る ために使用する、英数字に よ る一意の NAT ID を入力し ます。
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ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

アプ ラ イ アン スが相互に通信で き る こ と を確認する と 、ス テータ ス と し て  [Pending Registration] 
が表示さ れます。

ステ ッ プ 7 管理側アプ ラ イ アン スの Web イ ン ターフ ェ イ ス を使用し て、こ のアプ ラ イ アン ス を展開環境に
追加し ます。

詳細については、Defense Centerへのデバイ スの追加（4-24 ページ）を参照し て く だ さ い。

注 NAT を使用する一部のハイ  アベイ ラ ビ リ テ ィ 展開では、デバイ スの リ モー ト 管理を有効にする
際に、セカンダ リ Defense Centerをマネージ ャ と し て追加し なければな ら ない場合も あ り ます。詳
細については、サポー ト にお問い合わせ く だ さ い。

リ モー ト 管理の編集

ラ イ セン ス： すべて

管理側アプ ラ イ アン スのホ ス ト 名ま たは IP ア ド レ ス を編集する には、以下の手順を使用し ます。
ま た、管理側アプ ラ イ アン スの表示名を変更する こ と も で き ます。表示名は、FireSIGHT シ ス テム
の コ ンテキ ス ト 内でのみ使用さ れます。ホ ス ト 名をアプ ラ イ アン スの表示名 と し て使用する こ
と も で き ますが、別の表示名を入力し て も ホ ス ト 名は変更されません。

デバイ スが実行し ている ソ フ ト ウ ェ アのバージ ョ ンが、Defense Centerで実行し てい る ソ フ ト
ウ ェ アの メ ジ ャー バージ ョ ン よ り  1 つ以上低い場合、そのデバイ ス を追加する こ と はで き ませ
ん。た と えば、Defense Centerがバージ ョ ン  5.4.0 を実行し ている場合、バージ ョ ン  5.3.x 以降を実
行し ているデバイ ス を追加する こ と はで き ますが、バージ ョ ン  5.2.x を実行し ているデバイ スは
追加で き ません。

ヒ ン ト ス ラ イ ダを ク リ ッ クする こ と で、管理対象デバイ スの管理を有効ま たは無効にで き ます。管理を
無効化する と 、防御セン ター と デバイ ス間の接続がブ ロ ッ ク されますが、防御セン ターか らデバ
イ スは削除さ れません。デバイ ス を管理する必要がな く なった場合は、デバイ スの削除（4-28 
ページ）を参照し て く だ さ い。

リ モー ト 管理を編集するには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 デバイ スの Web イ ン ターフ ェ イ スで、[System] > [Local] > [Registration] を選択し ます。

[Remote Management] ページが表示さ れます。

ステ ッ プ 2 リ モー ト 管理設定を編集する マネージ ャの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Remote Management] ページが表示さ れます。

ステ ッ プ 3 [Name] フ ィ ール ド で、管理側アプ ラ イ アン スの表示名を変更し ます。

ステ ッ プ 4 [Host] フ ィ ール ド で、管理側アプ ラ イ アン スの IP ア ド レ ス ま たはホ ス ト 名を変更し ます。

ホ ス ト 名は、完全修飾 ド メ イ ン名ま たはローカル DNS で有効な IP ア ド レ スに解決さ れる名前
です。 
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ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。

管理ポー ト の変更

ラ イ セン ス： すべて

FireSIGHT シ ス テム  アプ ラ イ アン スは、双方向の SSL 暗号化通信チャ ネルを使用し て通信し ま
す。こ のチャ ネルは、デフ ォル ト ではポー ト  8305 に位置し ます。

Ciscoでは、デフ ォル ト 設定のま まに し てお く こ と を強 く 推奨し ていますが、管理ポー ト がネ ッ ト
ワーク上の他の通信 と 競争する場合は、別のポー ト を選択で き ます。通常、管理ポー ト の変更は、
FireSIGHT シ ス テムの イ ン ス ト ール時に行います。

注意 管理ポー ト を変更し た場合は、展開環境のすべてのアプ ラ イ アン スで同じ変更を行わなければ
な り ません。それには、アプ ラ イ アン ス間の相互通信が必要にな り ます。

管理ポー ト を変更するには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 デバイ スの Web イ ン ターフ ェ イ スで、[System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Network] を ク リ ッ ク し ます。

[Network Settings] ページが表示さ れます。

ステ ッ プ 3 [Remote Management Port] フ ィ ール ド に、使用する ポー ト 番号を入力し ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

管理ポー ト が変更さ れます。 

ステ ッ プ 5 こ のアプ ラ イ アン ス と 通信する必要があ る、展開環境内のすべてのアプ ラ イ アン スについて、こ
の手順を繰 り 返し ます。

Defense Centerへのデバイスの追加

ラ イ セン ス： すべて

デバイ ス を管理する には、Defense Center と デバイ スの間に双方向の SSL 暗号化通信チャ ネルを
セ ッ ト ア ッ プ し ます。Defense Centerは こ のチャ ネルを使用し て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の
分析方法に関する情報をデバイ スに送信し ます。デバイ スは ト ラ フ ィ ッ ク を評価する と 、イベン
ト を生成し、同じ チャ ネルを使用し てそれら の イベン ト をDefense Centerに送信し ます。チャ ネル
の設定の詳細については、リ モー ト 管理の設定（4-21 ページ）を参照し て く だ さ い。

デバイ スが実行し ている ソ フ ト ウ ェ アのバージ ョ ンが、Defense Centerで実行し ている ソ フ ト ウ ェ
アの メ ジ ャー バージ ョ ン よ り  1 つ以上低い場合、そのデバイ ス を追加する こ と はで き ません。た
と えば、Defense Centerがバージ ョ ン  5.4 を実行し てい る場合、バージ ョ ン  5.3.x 以降を実行し て
いるデバイ スは追加で き ますが、バージ ョ ン  5.2.x を実行し ているデバイ スは追加で き ません。
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Defense Centerでデバイ ス を管理する前に、そのデバイ スでネ ッ ト ワーク設定が正し く 設定さ れ
ている こ と を確認する必要があ り ます。こ の確認は、一般に イ ン ス ト ール プ ロ セスの一環 と し て
行われます。詳細については、「管理イ ン ターフ ェ イ スの構成（64-9 ページ）」を参照し て く だ さい。

IPv4 を使用し ているDefense Center と デバイ ス を登録し てお り 、それら を  IPv6 に変換する場合
は、デバイ ス をいったん削除し てか ら再登録する必要があ り ます。

管理対象デバイ ス をDefense Centerに登録する際に、デバイ スに適用する ア ク セス  コ ン ト ロール 
ポ リ シーを選択で き ます。ただ し、デバイ スがポ リ シーに準拠し ていない場合は、ポ リ シーの適
用に失敗し ます。こ の不適合には、複数の要因が考え られます。た と えば、ラ イ セン スの不一致、
モデルの制限、パ ッ シブ と イ ン ラ イ ンの問題、その他の構成 ミ ス などです。最初のア ク セス制御
ポ リ シーが失敗する と 、最初のネ ッ ト ワーク  デ ィ ス カバ リ  ポ リ シーの適用も失敗し ます。障害
の原因 と な る問題を解決し た後は、ア ク セス制御ポ リ シーおよびネ ッ ト ワーク  デ ィ ス カバ リ  ポ
リ シーを手動でデバイ スに適用する必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーの適用に
失敗する原因 と な る問題の詳細については、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト
ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

デバイ ス  ク ラ ス タ ま たはデバイ ス  ス タ ッ ク を登録する と き に、ラ イ セン ス を選択する こ と はで
き ますが、それら の ラ イ セン ス をデバイ スの登録時に適用する こ と はで き ません。これは、ラ イ
セン スの不一致に よ る劣化を回避する ために、ク ラ ス タ ま たはス タ ッ ク に適切な ラ イ セン ス を
実行させる ための措置です。登録の完了後に、[Device Management] ページの一般プ ロパテ ィ （ク
ラ ス タ の場合）ま たはス タ ッ ク  プ ロパテ ィ （ス タ ッ ク の場合）で ラ イ セン ス を評価で き ます。詳細
については、デバイ ス  ク ラ ス タ の設定（4-34 ページ）ま たはデバイ ス  ス タ ッ ク の確立（4-48 ペー
ジ）を参照し て く だ さ い。

シ リ ーズ 2 デバイ ス を登録する と き に、ラ イ セン ス を選択する こ と はで き ますが、デバイ スの登
録時には、選択し た ラ イ セン スはいずれ も適用さ れません。シ リ ーズ 2 デバイ スでは、セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を除き、Protection 機能が自動的に有効にな り ます。これ
ら の機能を無効にする こ と も、他の ラ イ セン ス をシ リ ーズ 2 デバイ スに適用する こ と も で き ま
せん。

ヒ ン ト デバイ スの詳細な設定を変更する には、デバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ま
す。詳細については、デバイ ス設定の編集（4-53 ページ）およびセンシング  イ ン ターフ ェ イ スの設
定（4-64 ページ）を参照し て く だ さ い。

デバイスをDefense Centerに追加するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 デバイ ス をDefense Centerの管理対象 と し て設定し ます。

FirePOWER デバイ スの場合は、リ モー ト 管理の設定（4-21 ページ）で説明し てい る手順を使用し
ます。デバイ スがDefense Center と の通信を確認する と 、ス テータ スが [Pending Registration] と し
て表示さ れます。

仮想デバイ ス、Cisco NGIPS for Blue Coat X-Series、および ASA FirePOWER デバイ スの場合は、デ
バイ スの コ マン ド  ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使用し て リ モー ト 管理イ ン ターフ ェ イ ス を
設定し ます。

注 ネ ッ ト ワーク  ア ド レ ス変換（NAT）が使用さ れる一部のハイ  アベイ ラ ビ リ テ ィ 展開では、セカン
ダ リ Defense Centerをマネージ ャ と し て追加し なければな ら ない場合も あ り ます。詳細について
は、サポー ト にお問い合わせ く だ さ い。
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ステ ッ プ 2 Defense Centerの Web イ ン ターフ ェ イ スで、[Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 3 [Add] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Add Device] を選択し ます。

[Add Device] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Host] フ ィ ール ド に、追加するデバイ スの IP ア ド レ ス ま たはホ ス ト 名を入力し ます。

デバイ スのホ ス ト 名は、完全修飾 ド メ イ ン名ま たはローカル DNS で有効な IP ア ド レ スに解決さ
れる名前です。

NAT 環境では、Defense Centerの管理対象 と し てデバイ ス を設定する と き にDefense Centerの IP 
ア ド レ ス ま たはホ ス ト 名をすでに指定し た場合、デバイ スの IP ア ド レ ス ま たはホ ス ト 名を指定
する必要はあ り ません。詳細については、NAT 環境での作業（4-8 ページ）を参照し て く だ さ い。

注意 ネ ッ ト ワーク で IP ア ド レ スの割 り 当てに DHCP を使用し てい る場合は、IP ア ド レ スではな く 、
ホ ス ト 名を使用し ます。

ステ ッ プ 5 [Registration Key] フ ィ ール ド に、Defense Centerの管理対象 と し てデバイ ス を設定し た と き に使
用し たの と 同じ登録キーを入力し ます。

ステ ッ プ 6 （任意）[Group] ド ロ ッ プダ ウ ン  リ ス ト か らデバイ ス  グループを選択し、そのグループにデバイ ス
を追加し ます。

デバイ ス  グループの詳細については、デバイ ス  グループの管理（4-29 ページ）を参照し て く だ
さ い。

ステ ッ プ 7 [Access Control Policy] ド ロ ッ プダ ウ ン  リ ス ト か ら、デバイ スに適用する初期ポ リ シーを選択し
ます。

 • [Default Access Control] ポ リ シーは、すべての ト ラ フ ィ ッ ク をネ ッ ト ワーク か ら ブ ロ ッ ク し
ます。

 • [Default Intrusion Prevention] ポ リ シーは、Balanced Security and Connectivity 侵入ポ リ シーに
も合格し たすべての ト ラ フ ィ ッ ク を許可し ます。

 • [Default Network Discovery] ポ リ シーは、すべての ト ラ フ ィ ッ ク を許可し、ネ ッ ト ワーク検出
のみで ト ラ フ ィ ッ ク を検査し ます。

 • 既存のユーザ定義ア ク セス  コ ン ト ロール ポ リ シーを選択する こ と も で き ます。

詳細については、ア ク セス  コ ン ト ロール ポ リ シーの管理（12-12 ページ）を参照し て く だ さ い。

ステ ッ プ 8 デバイ スに適用する ラ イ セン ス を選択し ます。次の点に注意し て く だ さ い。

 • ControlMalware、および URL Filtering ラ イ セン スには、Protection ラ イ セン スが必要です。

 • VPN ラ イ セン スは、仮想デバイ ス、Cisco NGIPS for Blue Coat X-Series、ま たは 
ASA FirePOWER デバイ スで有効にする こ と はで き ません。

 • Cisco NGIPS for Blue Coat X-Series では、Control ラ イ セン ス を有効にで き ません。

 • 仮想デバイ スや ASA FirePOWER デバイ スでは Control ラ イ セン ス を有効にする こ と がで き
ますが、こ れら のデバイ スは Fast-Path ルール、ス イ ッ チング、ルーテ ィ ング、ス タ ッ ク構成、
ク ラ ス タ リ ン グ をサポー ト し ていません。

 • ク ラ ス タ を構成するデバイ スでの ラ イ セン ス設定を変更する こ と はで き ません。

 • ス タ ッ ク に含まれるデバイ スの場合、アプ ラ イ アン ス  エデ ィ タ の [Stack] ページで、ス タ ッ ク
に対し て ラ イ ンセン ス を有効ま たは無効に し ます。
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 • シ リ ーズ 2 デバイ ス を登録する場合、デバイ スの登録時に、選択し た ラ イ セン スはいずれ も
適用さ れません。シ リ ーズ 2 デバイ スでは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング
を除き、Protection 機能が自動的に有効にな り ます。これ ら の機能を無効にする こ と も、他の
ラ イ セン ス をシ リ ーズ 2 デバイ スに適用する こ と も で き ません。

詳細については、FireSIGHT シ ス テムの ラ イ セン ス（65-1 ページ）を参照し て く だ さ い。

ステ ッ プ 9 デバイ ス をDefense Centerの管理対象 と し て設定する と き に、NAT ID を使用し てデバイ ス を識別
し た場合は、[Advanced] セ ク シ ョ ン を展開し て、[Unique NAT ID] フ ィ ール ド に同じ  NAT ID を入
力し ます。

ステ ッ プ 10 デバイ スにDefense Centerへのパケ ッ ト 転送を許可する には、[Transfer Packets] チェ ッ ク  ボ ッ ク
ス をオンに し ます。

こ のオプシ ョ ンは、デフ ォル ト で有効です。無効にする と 、Defense Centerへのパケ ッ ト 転送が完
全に禁止さ れます。

ステ ッ プ 11 [Register] を ク リ ッ ク し ます。

デバイ スがDefense Centerに追加さ れます。Defense Centerがデバイ スのハー ト ビー ト を確認し て
通信を確立する までに、最大 2 分かか る場合があ り ます。

デバイスへの変更の適用

ラ イ セン ス： すべて

デバイ ス、デバイ ス  ク ラ ス タ、ま たはデバイ ス  ス タ ッ ク の設定に変更を加えた後、それ ら の変更
を適用する までは、シ ス テム全体に変更が反映さ れません。デバイ スが変更適用前の状態でなけ
れば、こ のオプシ ョ ンは無効にな り ます。

注意 構成の一部を適用する と き に、Snort プ ロ セ スの再開が要求さ れ、こ れに よ り 一時的に ト ラ
フ ィ ッ ク検査が中断し ます。こ の検査中に ト ラ フ ィ ッ ク が ド ロ ッ プ される か、それ以上検査が行
われずに受け渡さ れる かは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ
て異な り ます。Snort プ ロ セ ス を再開する構成（1-8 ページ）を参照し て く だ さ い。

ヒ ン ト デバイ スの変更を適用する には、[Device Management] ページ ま たはアプ ラ イ アン ス  エデ ィ タ の 
[Interfaces] タ ブを使用し ます。

変更をデバイスに適用するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 変更を適用するデバイ スの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。 

ステ ッ プ 3 プ ロ ンプ ト が出さ れた ら、[Apply] を ク リ ッ ク し ます。

デバイ スの変更が適用さ れます。
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ヒ ン ト 必要に応じ て、[Apply Device Changes] ダ イ ア ロ グ  ボ ッ ク スで [View Changes] を ク リ ッ ク し ます。
新し いブ ラ ウザ ウ ィ ン ド ウに [Device Management Revision Comparison Report] ページが表示さ
れます。詳細については、デバイ ス管理の リ ビジ ョ ン比較レポー ト の使用（4-28 ページ）を参照し
て く だ さ い。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。

[Device Management] ページに戻 り ます。

デバイス管理のリ ビジ ョ ン比較レポー ト の使用

ラ イ セン ス： すべて

デバイ ス管理の比較レポー ト を使用し て、変更を確認し てから、アプラ イ アン スに適用でき ます。
こ のレポー ト には、現在のアプ ラ イ アン スの設定 と 、変更適用後のアプ ラ イ アン スの設定 と の間
の差異がすべて表示さ れます。こ れに よ り 、設定の潜在的なエ ラーを検出する こ と がで き ます。

変更適用前と適用後のアプ ラ イアンスを比較するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 変更を適用する アプ ラ イ アン スの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

[Apply Device Changes] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。アプ ラ イ アン スが変更適用前
の状態でなければ、適用ア イ コ ンは無効にな り ます。

ステ ッ プ 3 [View Changes] を ク リ ッ ク し ます。

新し いウ ィ ン ド ウに [Device Management Revision Comparison Report] ページが表示さ れます。

ステ ッ プ 4 [Previous] と  [Next] を ク リ ッ ク し て、現在のアプ ラ イ アン スの設定 と 変更適用後のアプ ラ イ アン
スの設定 と の間のすべての差異を確認し ます。

ステ ッ プ 5 必要に応じ て、レポー ト の PDF バージ ョ ン を生成する には、[Comparison Report] を ク リ ッ ク し
ます。

デバイスの削除

ラ イ セン ス： すべて

デバイ ス を管理する必要がな く なった場合、Defense Centerか ら そのデバイ ス を削除で き ます。デ
バイ ス を削除する と 、Defense Center と そのデバイ ス と の間のすべての通信が切断さ れます。後
日、削除し たデバイ ス を再び管理する には、も う 一度そのデバイ ス をDefense Centerに追加する必
要があ り ます。
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注 ハイ  アベイ ラ ビ リ テ ィ  ペア と し て設定さ れたDefense Centerか らデバイ ス を削除し、そのデバイ
ス を再び追加する場合、Ciscoでは、削除し てか ら追加する までに少な く と も  5 分間待つこ と を推
奨し ています。こ の間隔を空け る こ と に よ り 、ハイ  アベイ ラ ビ リ テ ィ  ペアが確実に再同期し て、
両方のDefense Centerが削除を認識し ます。5 分間待たない と 、1 回の同期サ イ ク ルでは、デバイ ス
が両方のDefense Centerに追加さ れない場合があ り ます。

デバイスをDefense Centerから削除するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 削除するデバイ スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

プ ロ ンプ ト が出さ れた ら、デバイ ス を削除する こ と を確認し ます。デバイ ス と Defense Center と の
間の通信が切断さ れ、デバイ スが [Device Management] ページか ら削除さ れます。デバイ スのシ
ス テム  ポ リ シーに よ り 、デバイ スで NTP を介し てDefense Centerか ら時刻が受信さ れる よ う に
なっている場合、デバイ スはローカル時刻の管理に戻 り ます。

デバイス グループの管理
ラ イ セン ス： すべて

Defense Centerでデバイ ス を グループ化する と 、複数のデバイ スへのポ リ シーの適用やア ッ プ
デー ト の イ ン ス ト ールを簡単に行え ます。グループに属するデバイ スの リ ス ト は、展開ま たは縮
小表示で き ます。デフ ォル ト では、こ の リ ス ト は縮小表示されます。

詳細については、次の項を参照し て く だ さ い。

 • デバイ ス  グループの追加（4-29 ページ）

 • デバイ ス  グループの編集（4-30 ページ）

 • デバイ ス  グループの削除（4-31 ページ）

デバイス グループの追加

ラ イ セン ス： すべて

以下の手順では、デバイ ス  グループを追加し て、複数のデバイ スへのポ リ シーの適用やア ッ プ
デー ト の イ ン ス ト ールを簡単に行 う 方法について説明し ます。

ス タ ッ ク内ま たは ク ラ ス タ内のプ ラ イ マ リ  デバイ ス を グループに追加する と 、両方のデバイ ス
がグループに追加さ れます。デバイ スのス タ ッ ク構成ま たは ク ラ ス タ構成を解除し て も、これ ら
のデバイ スは両方 と も グループに属し た ま まにな り ます。
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デバイス グループを作成し てグループにデバイスを追加するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 [Add] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Add Group] を選択し ます。

[Add Group] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Name] フ ィ ール ド に、グループの名前を入力し ます。

ステ ッ プ 4 [Available Devices] か ら、デバイ ス  グループに追加する アプ ラ イ アン ス を  1 つ以上選択し ます。
複数のアプ ラ イ アン ス を選択する には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ ク し ます。

ステ ッ プ 5 [Add] を ク リ ッ ク し て、選択し たアプ ラ イ アン ス をデバイ ス  グループに追加し ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

デバイ ス  グループが追加さ れます。

デバイス グループの編集

ラ イ セン ス： すべて

任意のデバイ ス  グループに含まれるデバイ ス一式を変更で き ます。アプ ラ イ アン スが現在グ
ループに属し ている場合は、現行のグループか ら削除し てか ら でない と 、アプ ラ イ アン ス を新し
いグループに追加する こ と はで き ません。

アプ ラ イ アン ス を新し いグループに移動し て も、そのアプ ラ イ アン スのポ リ シーが、新し いグ
ループに既に適用さ れている ポ リ シーに変更さ れる訳ではあ り ません。デバイ スのポ リ シーを
変更する には、新し いポ リ シーをデバイ ス ま たはデバイ ス  グループに適用する必要があ り ます。 

ス タ ッ ク内ま たは ク ラ ス タ内のプ ラ イ マ リ  デバイ ス を グループに追加する と 、両方のデバイ ス
がグループに追加さ れます。デバイ スのス タ ッ ク構成ま たは ク ラ ス タ構成を解除し て も、これ ら
のデバイ スは両方 と も グループに属し た ま まにな り ます。

デバイス グループを編集するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 編集するデバイ ス  グループの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Group] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 必要に応じ て、[Name] フ ィ ール ド に、グループの新し い名前を入力し ます。

ステ ッ プ 4 [Available Devices] か ら、デバイ ス  グループに追加する アプ ラ イ アン ス を  1 つ以上選択し ます。
複数のアプ ラ イ アン ス を選択する には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ ク し ます。

ステ ッ プ 5 [Add] を ク リ ッ ク し て、選択し たアプ ラ イ アン ス をデバイ ス  グループに追加し ます。

ステ ッ プ 6 選択し たアプ ラ イ アン ス をデバイ ス  グループか ら削除する には、削除ア イ コ ン（ ）を ク リ ッ ク
し ます。
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ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

デバイ ス  グループの変更が保存さ れます。

デバイス グループの削除

ラ イ セン ス： すべて

削除するデバイ ス  グループにデバイ スが含まれている場合、それ ら のデバイ スは [Device 
Management] ページの [Ungrouped] カテゴ リ に移動さ れます。Defense Centerか ら は削除されま
せん。

デバイス グループを削除するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 削除するデバイ ス  グループの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 プ ロ ンプ ト が出さ れた ら、デバイ ス  グループを削除する こ と を確認し ます。

デバイ ス  グループが削除さ れます。

デバイスのク ラス タ リ ング
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

デバイ スの ク ラ ス タ リ ン グ（ハイ  アベイ ラ ビ リ テ ィ と も呼ばれます）を利用する こ と で、2 つの
ピ ア  デバイ ス間ま たは 2 つのデバイ ス  ス タ ッ ク間のネ ッ ト ワーキング機能 と 構成データ の冗長
性を確立で き ます。デバイ ス  ス タ ッ ク を構成する方法の詳細については、ス タ ッ ク に含まれるデ
バイ スの管理（4-46 ページ）を参照し て く だ さ い。

2 つのピ ア デバイ ス ま たは 2 つのピ ア  デバイ ス  ス タ ッ ク で ク ラ ス タ を構成し、その ク ラ ス タ を
単一の論理シ ス テム と し て、ポ リ シーの適用、シ ス テムの更新、および登録を行 う こ と で、構成の
冗長性を確立で き ます。その他の構成データは、シ ス テムに よ って自動的に同期されます。

ク ラス タ リ ングの要件

デバイ ス  ク ラ ス タ を構成する には、両方のデバイ ス ま たは両方のデバイ ス  ス タ ッ ク のプ ラ イ マ
リ  メ ンバが同じ モデルであ り 、同一の銅線ま たはフ ァ イバ イ ン ターフ ェ イ ス を備えていなけれ
ばな り ません。両方のデバイ ス ま たはデバイ ス  ス タ ッ ク が同じ ソ フ ト ウ ェ アを実行し、同じ ラ イ
セン スが有効になっている こ と も要件 と な り ます。デバイ ス  ス タ ッ ク のハー ド ウ ェ ア構成は同
一でなければな り ませんが、イ ン ス ト ール済みのマルウ ェ ア  ス ト レージ パ ッ ク についてはその
限 り ではあ り ません。た と えば、3D8290 と  3D8290 で ク ラ ス タ を構成する場合、一方のス タ ッ ク
に、マルウ ェ ア  ス ト レージ パ ッ ク が イ ン ス ト ール さ れているデバイ スがな く て も、あ る いは 1 つ
ま たはすべてのデバイ スにマルウ ェ ア  ス ト レージ パ ッ ク が イ ン ス ト ールさ れていて も構いま
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せん。デバイ スが NAT ポ リ シーの ターゲ ッ ト と なっている場合、両方のピ アに同じ  NAT ポ リ
シーを適用する必要があ り ます。デバイ ス  ク ラ ス タ を構成し た後は、ク ラ ス タ を構成する個々の
デバイ スの ラ イ セン ス  オプシ ョ ン を変更する こ と はで き ませんが、ク ラ ス タ全体の ラ イ セン ス
は変更でき ます。詳細については、「デバイ ス  ク ラ ス タの設定（4-34 ページ）」を参照し て く だ さ い。

注意 Ciscoか ら提供された も のではないハー ド  ド ラ イ ブをデバイ スに取 り 付けないで く だ さ い。サ
ポー ト さ れていないハー ド  ド ラ イ ブを取 り 付け る と 、デバイ スが破損する可能性があ り ます。マ
ルウ ェ ア  ス ト レージ パ ッ ク  キ ッ ト は、Ciscoか ら のみ購入で き、8000 シ リ ーズ デバイ スでのみ
使用で き ます。マルウ ェ ア  ス ト レージ パ ッ ク  のサポー ト が必要な場合は、サポー ト にお問い合
わせ く だ さ い。詳細については、『FireSIGHT System Malware Storage Pack Guide』を参照し て く だ
さ い。

ク ラス タのフ ェールオーバーおよび メ ンテナンス モー ド

デバイ ス  ク ラ ス タ のフ ェールオーバーは、手動ま たは自動で行われます。手動でフ ェールオー
バーを ト リ ガーする には、ク ラ ス タ を構成するデバイ ス ま たはス タ ッ ク のいずれかで メ ンテナ
ン ス  モー ド を開始し ます。メ ンテナン ス  モー ド の詳細については、ク ラ ス タ を構成するデバイ
スの メ ンテナン ス  モー ド の開始（4-39 ページ）を参照し て く だ さ い。

自動フ ェールオーバーは、ア ク テ ィ ブ デバイ ス ま たはア ク テ ィ ブ ス タ ッ ク の正常性が損なわれ
た場合、シ ス テム更新時、ま たは管理権限に よ り デバイ スがシ ャ ッ ト ダ ウ ン された場合に発生し
ます。ま た、自動フ ェールオーバーは、ア ク テ ィ ブ デバイ ス ま たはデバイ ス  ス タ ッ ク で NMSB 障
害、NFE 障害、ハー ド ウ ェ ア障害、フ ァ ーム ウ ェ ア障害、重大なプ ロ セ ス障害、デ ィ ス ク  フル エ
ラー、ま たは 2 つのス タ ッ ク型デバイ ス間の リ ン ク障害が起き た場合に も発生し ます。バ ッ ク
ア ッ プ デバイ ス ま たはバ ッ ク ア ッ プ ス タ ッ ク の正常性が同じ よ う に損なわれている場合は、
フ ェールオーバーは行われず、ク ラ ス タはデグ レー ド 状態にな り ます。ま た、いずれかのデバイ
ス ま たはデバイ ス  ス タ ッ ク が メ ンテナン ス  モー ド になっている場合も、フ ェールオーバーは行
われません。ア ク テ ィ ブ ス タ ッ ク か ら ス タ ッ ク  ケーブルを切断する と 、そのス タ ッ ク は メ ンテ
ナン ス  モー ド に入る こ と に注意し て く だ さ い。ア ク テ ィ ブ ス タ ッ ク のセカンダ リ  デバイ ス を
シ ャ ッ ト ダ ウ ン し た場合も、ス タ ッ ク は メ ンテナン ス  モー ド に入 り ます。

注 ア ク テ ィ ブ ク ラ ス タ の メ ンバーが メ ンテナン ス  モー ド にな り 、ア ク テ ィ ブ ロールが他の ク ラ ス
タ  メ ンバーにフ ェールオーバーさ れた場合、元のア ク テ ィ ブ ク ラ ス タ の メ ンバーは、通常動作
に復帰し た と き に自動的にア ク テ ィ ブ ロールを再要求し ません。

ポリ シーおよび更新の適用

ポ リ シーを適用する際には、個々のデバイ スやデバイ ス  ス タ ッ ク ではな く 、デバイ ス  ク ラ ス タ
にポ リ シーを適用し ます。ポ リ シーの適用が失敗する と 、シ ス テムはいずれのデバイ ス ま たはス
タ ッ ク に も ポ リ シーを適用し ません。ポ リ シーは最初にア ク テ ィ ブ デバイ ス ま たはス タ ッ ク に
適用さ れてか ら、バ ッ ク ア ッ プに適用さ れます。し たがって、ク ラ ス ターでは常に、ピ アのいずれ
かがネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ています。

更新は、個々のデバイ スやス タ ッ ク が受信する のではな く 、ク ラ ス タ を構成するデバイ スが単一
のエンテ ィ テ ィ と し て受信し ます。更新が開始さ れる と 、シ ス テムは最初にバ ッ ク ア ッ プ デバイ
ス ま たはス タ ッ ク に更新を適用し ます。それに よ って、バ ッ ク ア ッ プ デバイ ス ま たはス タ ッ ク は
メ ンテナン ス  モー ド に入 り ます。こ の状態は、必要なプ ロ セスが再開し てデバイ スが ト ラ フ ィ ッ
ク の処理を再び開始する まで維持さ れます。シ ス テムは、ア ク テ ィ ブなデバイ ス ま たはス タ ッ ク
に更新を適用し、同じ プ ロ セス を行います。
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デバイス ク ラス タ な しの冗長性の確立

通常は、Cisco冗長性プ ロ ト コル（SFRP）を使用する こ と で、デバイ ス  ク ラ ス タ を構成する こ と な
く 、レ イ ヤ 3 の冗長性を実現で き ます。SFRP を使用する と 、デバイ スは指定さ れた IP ア ド レ スに
対する冗長ゲー ト ウ ェ イ と し て機能する こ と が可能にな り ます。ネ ッ ト ワーク冗長性では、2 つ
のデバイ ス ま たは 2 つのス タ ッ ク が同一のネ ッ ト ワーク接続を提供する よ う に設定する こ と
で、ネ ッ ト ワーク上の他のホ ス ト に対する接続を維持で き ます。SFRP の詳細については、SFRP 
の設定（7-8 ページ）を参照し て く だ さ い。

デバイ スのハイ  アベイ ラ ビ リ テ ィ を設定する方法は、FireSIGHT シ ス テム展開（パ ッ シブ、イ ン
ラ イ ン、ルーテ ッ ド 、ま たはス イ ッ チ ド ）に応じ て決定し ます。同時に複数の ロールを持たせてシ
ス テム を展開する こ と も で き ます。4 つの展開タ イ プの う ち、冗長性を も た らすためにデバイ ス
ま たはス タ ッ ク の ク ラ ス タ リ ン グが必要にな る のは、パ ッ シブ展開のみです。他の展開タ イ プで
は、デバイ ス  ク ラ ス タ を使用し て も使用し な く て も ネ ッ ト ワーク冗長性を確立で き ます。以下の
項で、各タ イ プの展開でのハイ  アベイ ラ ビ リ テ ィ の概要を説明し ます。

パッ シブ展開での冗長性

一般に、パ ッ シブ イ ン ターフ ェ イ スは中央ス イ ッ チの タ ッ プ ポー ト に接続されます。こ の場合、
ス イ ッ チを通過する ト ラ フ ィ ッ ク のすべてを、パ ッ シブ イ ン ターフ ェ イ スで分析する こ と が可
能にな り ます。複数のデバイ スが同じ タ ッ プ フ ィ ー ド に接続さ れている場合、シ ス テムはそれぞ
れのデバイ スか ら イベン ト を生成し ます。ク ラ ス タ を構成するデバイ スはア ク テ ィ ブま たは
バ ッ ク ア ッ プのいずれか と し て機能する ため、シ ス テムはシ ス テム障害が発生し た と し て も ト
ラ フ ィ ッ ク を分析で き る と 同時に、重複する イベン ト を防止で き ます。

イ ン ラ イ ン展開での冗長性

イ ン ラ イ ン  セ ッ ト は、自身を通過するパケ ッ ト のルーテ ィ ン グ を制御で き ないため、展開環境で
常にア ク テ ィ ブになっていなければな り ません。し たがって、冗長性を確立で き る かど う かは、
外部シ ス テムが ト ラ フ ィ ッ ク を適切にルーテ ィ ン グする かど う かに依存し ます。冗長イ ン ラ イ
ン  セ ッ ト は、デバイ ス  ク ラ ス タ を使用し て も使用し な く て も設定で き ます。

冗長イ ン ラ イ ン  セ ッ ト を配置する には、循環ルーテ ィ ン グ を防止する一方で、ト ラ フ ィ ッ ク が イ
ン ラ イ ンセ ッ ト のいずれか 1 つだけを通過で き る よ う にネ ッ ト ワーク  ト ポ ロ ジーを設定し ま
す。イ ン ラ イ ン  セ ッ ト のいずれかで障害が発生する と 、周辺ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク
チャ がゲー ト ウ ェ イ  ア ド レ スへの接続が切断さ れた こ と を検出し、ルー ト を調整し て冗長セ ッ
ト 経由で ト ラ フ ィ ッ ク を送信し ます。

ルーテ ッ ド 展開での冗長性

IP ネ ッ ト ワーク内のホ ス ト は、既知のゲー ト ウ ェ イ  ア ド レ ス を使用し て ト ラ フ ィ ッ ク を さ ま ざ
ま なネ ッ ト ワーク に送信する必要があ り ます。ルーテ ッ ド 展開で冗長性を確立する には、ルー
テ ッ ド  イ ン ターフ ェ イ スがゲー ト ウ ェ イ  ア ド レ ス を共有し、そのア ド レ スに対する ト ラ フ ィ ッ
ク を常に 1 つの イ ン ターフ ェ イ スだけが処理する よ う に し なければな り ません。そのためには、
仮想ルータ で同じ数の IP ア ド レ ス を維持する必要があ り ます。1 つの イ ン ターフ ェ イ スがア ド
レ ス をア ド バタ イ ズ し ます。その イ ン ターフ ェ イ スがダ ウ ンする と 、バ ッ ク ア ッ プ イ ン ターフ ェ
イ スがア ド レ スのア ド バタ イ ズを開始し ます。

ク ラ ス タ に含まれていないデバイ スの場合は、SFRP を使用し て、複数のルーテ ッ ド  イ ン ター
フ ェ イ ス間で共有さ れる ゲー ト ウ ェ イ の IP ア ド レ ス を設定する こ と で、冗長性を確立し ます。
SFRP は、デバイ ス  ク ラ ス タ を使用し て も使用し な く て も設定で き ます。ま た、OSPF や RIP など
の動的ルーテ ィ ン グ を使用し て冗長性を確立する こ と も で き ます。

スイ ッ チ ド 展開での冗長性

ス イ ッ チ ド 展開では、Spanning Tree Protocol（STP）を使用し て冗長性を確立し ます。STP は、ブ
リ ッ ジ型ネ ッ ト ワーク  ト ポ ロ ジを管理する プ ロ ト コルです。こ のプ ロ ト コルは、バ ッ ク ア ッ プ 
リ ン ク を設定する こ と な く 、冗長 リ ン ク でス イ ッ チ ド  イ ン ターフ ェ イ スの自動バ ッ ク ア ッ プを
4-33
FireSIGHT システム ユーザ ガイ ド    

 



 

第 4 章      デバイスの管理        

  デバイスのク ラス タ リ ング
行え る よ う に設計さ れています。ス イ ッ チ ド 展開でのデバイ スは、STP に依存し て、冗長イ ン
ターフ ェ イ ス間の ト ラ フ ィ ッ ク を管理し ます。同じ ブ ロー ド キ ャ ス ト  ネ ッ ト ワーク に接続され
ている  2 つのデバイ スは、STP に よ って計算された ト ポ ロ ジに基づいて ト ラ フ ィ ッ ク を受信し ま
す。STP を有効にする方法の詳細については、仮想ス イ ッ チの詳細設定（6-8 ページ）を参照し て
く だ さ い。

注 Ciscoでは、デバイ ス  ク ラ ス タ に展開する予定の仮想ス イ ッ チを設定する場合は、STP を有効に
する こ と を強 く 推奨し ています。

デバイ スおよびス タ ッ ク の ク ラ ス タ リ ン グの詳細については、以下の項を参照し て く だ さ い。

 • デバイ ス  ク ラ ス タ の設定（4-34 ページ）

 • デバイ ス  ク ラ ス タ の編集（4-36 ページ）

 • ク ラ ス タ内の個々のデバイ スの設定（4-37 ページ）

 • ク ラ ス タ内の個々のデバイ ス  ス タ ッ ク の設定（4-37 ページ）

 • ク ラ ス タ を構成するデバイ スでの イ ン ターフ ェ イ スの設定（4-38 ページ）

 • ク ラ ス タ内のア ク テ ィ ブ ピ アの切 り 替え（4-39 ページ）

 • ク ラ ス タ を構成するデバイ スの メ ンテナン ス  モー ド の開始（4-39 ページ）

 • ク ラ ス タ を構成する ス タ ッ ク内のデバイ スの交換（4-40 ページ）

 • ク ラ ス タ状態共有の設定（4-41 ページ）

 • ク ラ ス タ状態共有の ト ラ ブルシ ューテ ィ ン グ（4-43 ページ）

 • ク ラ ス タ を構成するデバイ スの分離（4-46 ページ）

 • SFRP の設定（7-8 ページ）

 • HA リ ン ク  イ ン ターフ ェ イ スの設定（4-68 ページ）

デバイス ク ラス タの設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

デバイ ス  ク ラ ス タ を確立する前に、以下の前提条件を満たす必要があ り ます。

 • 各デバイ ス ま たはス タ ッ ク内の各プ ラ イ マ リ  デバイ スに イ ン ターフ ェ イ ス を設定し ます。

 • ク ラ ス タ に含める各デバイ ス ま たはデバイ ス  ス タ ッ ク内のプ ラ イ マ リ  メ ンバは、同じ モデ
ルであ り 、同一の銅線ま たはフ ァ イバ イ ン ターフ ェ イ ス を備えている必要があ り ます。

 • 両方のデバイ ス ま たはデバイ ス  ス タ ッ ク が正常なヘルス  ス テータ スであ り 、同じ ソ フ ト
ウ ェ アを実行し、同じ ラ イ セン スが有効になっている必要があ り ます。詳細については、「ヘ
ルス  モニ タ の使用（68-45 ページ）」を参照し て く だ さ い。特に、デバイ スでのハー ド ウ ェ ア障
害は許容さ れません。ハー ド ウ ェ ア障害が発生する と 、デバイ スが メ ンテナン ス  モー ド に入
り 、フ ェールオーバーが ト リ ガーさ れます。 

 • デバイ ス と ス タ ッ ク を混在させて ク ラ ス タ を構成する こ と はで き ません。単一のデバイ ス と
単一のデバイ スで ク ラ ス タ を構成する か、ハー ド ウ ェ ア構成が同じ（ただ し、マルウ ェ ア  ソ
フ ト ウ ェ ア  パ ッ ク の有無を除 く ）デバイ ス  ス タ ッ ク と デバイ ス  ス タ ッ ク で ク ラ ス タ を構成
する必要があ り ます。た と えば、3D8290 と  3D8290 で ク ラ ス タ を構成する場合、一方のス
タ ッ ク に、マルウ ェ ア  ス ト レージ パ ッ ク が イ ン ス ト ールさ れているデバイ スがな く て も、あ
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る いは 1 つま たはすべてのデバイ スにマルウ ェ ア ス ト レージ パ ッ ク が イ ン ス ト ール さ れて
いて も構いません。マルウ ェ ア  ス ト レージ パ ッ ク の詳細については、『FireSIGHT System 

Malware Storage Pack Guide』を参照し て く だ さ い。

注意 Ciscoか ら提供された も のではないハー ド  ド ラ イ ブをデバイ スに取 り 付けないで く だ さ い。サ
ポー ト さ れていないハー ド  ド ラ イ ブを取 り 付け る と 、デバイ スが破損する可能性があ り ます。マ
ルウ ェ ア  ス ト レージ パ ッ ク  キ ッ ト は、Ciscoか ら のみ購入で き、8000 シ リ ーズ デバイ スでのみ
使用で き ます。マルウ ェ ア  ス ト レージ パ ッ ク  のサポー ト が必要な場合は、サポー ト にお問い合
わせ く だ さ い。詳細については、『FireSIGHT System Malware Storage Pack Guide』を参照し て く だ
さ い。

 • デバイ スが NAT ポ リ シーの ターゲ ッ ト と なっている場合、両方のピ アに同じ  NAT ポ リ シー
を適用する必要があ り ます。

デバイ ス  ク ラ ス タ を確立する際には、デバイ ス ま たはス タ ッ ク の う ちの一方をア ク テ ィ ブ と し
て指定し、も う 一方をバ ッ ク ア ッ プ と し て指定し ます。シ ス テムは、マージ し た設定を、ク ラ ス タ
を構成するデバイ スに適用し ます。競合が存在する場合、シ ス テムはア ク テ ィ ブ と し て指定され
たデバイ ス ま たはス タ ッ ク の設定を適用し ます。

デバイ ス  ク ラ ス タ を構成し た後は、ク ラ ス タ を構成する個々のデバイ スの ラ イ セン ス  オプシ ョ
ン を変更する こ と はで き ませんが、ク ラ ス タ全体の ラ イ セン スは変更で き ます。詳細について
は、「デバイ ス  ク ラ ス タ の編集（4-36 ページ）」を参照し て く だ さ い。ス イ ッ チ ド  イ ン ターフ ェ イ
ス ま たはルーテ ッ ド  イ ン ターフ ェ イ スで設定し なければな ら ない イ ン ターフ ェ イ ス属性があ る
場合、シ ス テムは ク ラ ス タ を確立し ますが、そのス テータ ス を保留中に設定し ます。ユーザが必
要な属性を設定し た後、シ ス テムはデバイ ス  ク ラ ス タ を完成させて、正常な ス テータ スに設定し
ます。

デバイ ス ま たはス タ ッ ク を、ク ラ ス タ を構成するペア と し て設定する と 、そのペアは、[Device 
Management] ページで単一のデバイ ス と し て扱われます。デバイ ス  ク ラ ス タ には、アプ ラ イ アン
スの リ ス ト で ク ラ ス タ  ア イ コ ン（ ）が表示さ れます。ユーザが行った設定変更は、いずれ も ク
ラ ス タ を構成するデバイ スの間で同期さ れます。[Device Management] ページには、ク ラ ス タ内の
どのデバイ ス ま たはス タ ッ ク がア ク テ ィ ブであ る かが表示されます。ア ク テ ィ ブなデバイ ス ま
たはス タ ッ ク は、手動ま たは自動フ ェールオーバーが発生する と 変更されます。手動フ ェール
オーバーの詳細については、ク ラ ス タ を構成するデバイ スの メ ンテナン ス  モー ド の開始（4-39 
ページ）を参照し て く だ さ い。

デバイ ス  ク ラ ス タ の登録をDefense Centerか ら削除する と 、その登録は両方のデバイ ス ま たはス
タ ッ ク か ら削除さ れます。デバイ ス  ク ラ ス タ をDefense Centerか ら削除する方法は、個々の管理
対象デバイ ス を削除する場合の方法 と 同じ です。詳細については、「デバイ スの削除（4-28 ペー
ジ）」を参照し て く だ さ い。

登録が削除さ れた ク ラ ス タは、別のDefense Centerに登録で き ます。ク ラ ス タ を構成する単一のデ
バイ ス を登録する には、ク ラ ス タ内のア ク テ ィ ブ デバイ スに リ モー ト 管理を追加し てか ら、その
デバイ ス をDefense Centerに追加し ます。こ れに よ り 、ク ラ ス タ全体が追加さ れます。ク ラ ス タ を
構成する ス タ ッ ク内のデバイ ス を登録する には、いずれかのス タ ッ ク のプ ラ イ マ リ  デバイ スに
リ モー ト 管理を追加し てか ら、そのデバイ ス をDefense Centerに追加し ます。こ れに よ り 、ク ラ ス
タ全体が追加さ れます。詳細については、「Defense Centerへのデバイ スの追加（4-24 ページ）」を参
照し て く だ さ い。

デバイ ス  ク ラ ス タ を確立し た後、HA リ ン ク  イ ン ターフ ェ イ スの設定（4-68 ページ）で説明し て
いる手順に従って、ハイ  アベイ ラ ビ リ テ ィ  リ ン ク  イ ン ターフ ェ イ ス を設定で き ます。
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デバイスまたはデバイス ス タ ッ クでク ラス タ を構成するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 [Add] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Add Cluster] を選択し ます。

[Add Cluster] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Name] フ ィ ール ド に、ク ラ ス タ の名前を入力し ます。

英数字 と 特殊文字を入力で き ます。ただ し、+、(、)、{、}、#、&、\、<、>、?、‘、および “ の文字は無効
です。

ステ ッ プ 4 [Active] で、ク ラ ス タ のア ク テ ィ ブ デバイ ス ま たはス タ ッ ク を選択し ます。

ステ ッ プ 5 [Backup] で、ク ラ ス タ のバ ッ ク ア ッ プデバイ ス ま たはス タ ッ ク を選択し ます。

ステ ッ プ 6 [Cluster] を ク リ ッ ク し ます。

デバイ ス  ク ラ ス タ が追加さ れます。こ のプ ロ セスではシ ス テム  データ の同期が行われる ため、
プ ロ セスが完了する までに数分かか り ます。

デバイス ク ラス タの編集

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

デバイ ス  ク ラ ス タ を確立し た後は、デバイ スの設定を変更する と 、通常は ク ラ ス タ全体の設定も
変更さ れます。

[General] セ ク シ ョ ンのス テータ ス  ア イ コ ンにマ ウ スのポ イ ン タ を合わせる と 、ク ラ ス タ のス
テータ スが表示さ れます。ま た、ク ラ ス タ内のデバイ ス ま たはス タ ッ ク のどれがア ク テ ィ ブ ピ ア
で、どれがバ ッ ク ア ッ プ ピ アであ る か も確認で き ます。

詳細については、次の項を参照し て く だ さ い。

 • 一般なデバイ ス設定の編集（4-53 ページ）

 • デバイ ス  ラ イ セン スの有効化 と 無効化（4-54 ページ）

 • ク ラ ス タ状態共有の設定（4-41 ページ）

 • 高度なデバイ ス設定の編集（4-59 ページ）

デバイス ク ラス タ を編集するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 設定を編集するデバイ ス  ク ラ ス タ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Cluster] ページが表示さ れます。
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ステ ッ プ 3 [Cluster] ページのセ ク シ ョ ン を使用し て、単一のデバイ ス設定を変更する場合 と 同じ よ う に、ク
ラ ス タ構成の設定を変更し ます。

ク ラス タ内の個々のデバイスの設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

デバイ ス  ク ラ ス タ を確立し た後で も、ク ラ ス タ内の個々のデバイ スに対し て設定で き る属性が
い く つかあ り ます。ク ラ ス タ を構成するデバイ スに変更を加え る方法は、単一のデバイ スに変更
を加え る場合の方法 と 同じ です。

詳細については、次の項を参照し て く だ さ い。

 • 一般なデバイ ス設定の編集（4-53 ページ）

 • デバイ ス  シ ス テム設定の編集（4-55 ページ）

 • デバイ スのヘルスの確認（4-57 ページ）

 • デバイ ス管理設定の編集（4-57 ページ）

ク ラス タ内の個々のデバイスを設定するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 設定を編集するデバイ ス  ク ラ ス タ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Cluster] ページが表示さ れます。

ステ ッ プ 3 [Devices] を ク リ ッ ク し ます。

[Devices] ページが表示さ れます。

ステ ッ プ 4 [Selected Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、変更するデバイ ス を選択し ます。

ステ ッ プ 5 [Devices] ページのセ ク シ ョ ン を使用し て、単一のデバイ スに対し て変更を加え る場合 と 同じ よ
う に、ク ラ ス タ を構成する個々のデバイ スに変更を加え ます。

ク ラス タ内の個々のデバイス ス タ ッ クの設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ス タ ッ ク に含まれるデバイ スのペアで ク ラ ス タ を構成し た後は、編集可能な ス タ ッ ク属性が限
られて き ます。ク ラ ス タ を構成する ス タ ッ ク の名前は編集で き ます。ま た、ク ラ ス タ を構成する
デバイ スでの イ ン ターフ ェ イ スの設定（4-38 ページ）で説明し ている手順に従って、ス タ ッ ク の
ネ ッ ト ワーク設定を編集で き ます。
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ク ラス タ内のス タ ッ クの名前を編集するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 設定を編集するデバイ ス  ク ラ ス タ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Cluster] ページが表示さ れます。

ステ ッ プ 3 [Stacks] を ク リ ッ ク し ます。

[Stacks] ページが表示さ れます。

[Selected Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、変更する ス タ ッ ク を選択し ます。

ステ ッ プ 4 [General] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[General] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Name] フ ィ ール ド に、ス タ ッ ク に割 り 当て る新し い名前を入力し ます。

英数字 と 特殊文字を入力で き ます。ただ し、+、(、)、{、}、#、&、\、<、>、?、‘、および “ の文字は無効
です。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

新し い名前が保存さ れます。ス タ ッ ク設定を適用する までは、変更は反映されません。詳細につ
いては、デバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。

ク ラス タ を構成するデバイスでのイン ターフ ェ イスの設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ク ラ ス タ内の個々のデバイ スに、イ ン ターフ ェ イ ス を設定で き ます。ただ し、その場合には、ク ラ
ス タ内のピ ア  デバイ スに も同等の イ ン ターフ ェ イ ス を設定する必要があ り ます。ク ラ ス タ を構
成する ス タ ッ ク の場合は、ス タ ッ ク のプ ラ イ マ リ  デバイ スのそれぞれに、同じ イ ン ターフ ェ イ ス
を設定する必要があ り ます。仮想ルータ を設定する と き に、その仮想ルータ を設定する ス タ ッ ク
を選択し ます。詳細については、「仮想ルータ の設定（7-9 ページ）」を参照し て く だ さ い。

ク ラ ス タ を構成するデバイ スの [Interfaces] ページに、個々のデバイ スのハー ド ウ ェ アおよびイ
ン ターフ ェ イ スのビ ューが含まれています。詳細については、「センシン グ  イ ン ターフ ェ イ スの
設定（4-64 ページ）」を参照し て く だ さ い。

ク ラス タ を構成するデバイスにイ ン ターフ ェ イスを設定するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を設定するデバイ ス  ク ラ ス タ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

[Cluster] ページが表示さ れます。
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ステ ッ プ 3 [Interfaces] を ク リ ッ ク し ます。

[Interfaces] ページが表示さ れます。

ステ ッ プ 4 [Selected Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、変更するデバイ ス を選択し ます。

ステ ッ プ 5 個々のデバイ スに設定する場合 と 同じ よ う に イ ン ターフ ェ イ ス を設定し ます。詳細については、
「センシン グ  イ ン ターフ ェ イ スの設定（4-64 ページ）」を参照し て く だ さ い。

ク ラス タ内のアクテ ィ ブ ピアの切り替え

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

デバイ ス  ク ラ ス タ を確立し た後、ア ク テ ィ ブなピ ア  デバイ ス ま たはス タ ッ ク をバ ッ ク ア ッ プ
に、ま たはその逆に手動で切 り 替え る こ と がで き ます。

ク ラス タ内のアクテ ィ ブ ピアを切り替えるには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ア ク テ ィ ブ ピ アを変更するデバイ ス  ク ラ ス タ の横にあ る、ア ク テ ィ ブ ピ ア切 り 替えア イ コ ン
（ ）を ク リ ッ ク し ます。

[Switch Active Peer] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 ク ラ ス タ内のバ ッ ク ア ッ プ デバイ ス を即時にア ク テ ィ ブ デバイ スに切 り 替え る場合は、[Yes] を
ク リ ッ ク し ます。キ ャ ンセルし て  [Device Management] ページに戻る場合は、[No] を ク リ ッ ク し
ます。

ク ラス タ を構成するデバイスのメ ンテナンス モー ドの開始

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ク ラ ス タ を確立し た後に、デバイ スの メ ンテナン ス を行 う ために手動でフ ェールオーバーを ト
リ ガーする には、ク ラ ス タ を構成するデバイ ス ま たはス タ ッ ク を メ ンテナン ス  モー ド に切 り 替
え ます。メ ンテナン ス  モー ド では、シ ス テムが管理上、管理イ ン ターフ ェ イ ス を除 く すべての イ
ン ターフ ェ イ ス をダ ウ ン させます。メ ンテナン スの完了後、デバイ ス を再び有効に し て、通常の
動作を再開で き ます。

注 ク ラ ス タ の両方の メ ンバーを同時に メ ンテナン ス  モー ド に し ないで く だ さ い。これを行 う と 、そ
の ク ラ ス タ で ト ラ フ ィ ッ ク を検査で き な く な り ます。
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ク ラス タ を構成するデバイスで メ ンテナンス モー ド を開始するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ク ラ ス タ を構成するデバイ スの う ち、メ ンテナン ス  モー ド を開始するデバイ スの横にあ る メ ン
テナン ス  モー ド 切 り 替えア イ コ ン（ ）を ク リ ッ ク し ます。

[Confirm Maintenance Mode] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Yes] を ク リ ッ ク し て メ ンテナン ス  モー ド を確認するか、[No] を ク リ ッ ク し てキ ャ ンセルし ます。

ステ ッ プ 4 メ ンテナン ス  モー ド 切 り 替えア イ コ ン（ ）を再度ク リ ッ クする と 、デバイ スの メ ンテナン ス  
モー ド が終了し ます。

ク ラス タ を構成するス タ ッ ク内のデバイスの交換

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ク ラ ス タ の メ ンバ と なっている ス タ ッ ク を メ ンテナン ス  モー ド に切 り 替えた後、ス タ ッ ク内の
セカンダ リ  デバイ ス を別のデバイ ス と 交換で き ます。こ の場合、選択で き るデバイ スは、現在ス
タ ッ ク の メ ンバに も、ク ラ ス タ の メ ンバに も なっていないデバイ スのみです。新し いデバイ ス
は、デバイ ス  ス タ ッ ク を確立する場合 と 同じ ガ イ ド ラ イ ンに従っている必要があ り ます。デバイ
ス  ス タ ッ ク の確立（4-48 ページ）を参照し て く だ さ い。

ク ラス タ を構成するス タ ッ ク内のデバイスを交換するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 メ ンテナン ス  モー ド を開始する ス タ ッ ク  メ ンバの横にあ る メ ンテナン ス  モー ド 切 り 替えア イ
コ ン（ ）を ク リ ッ ク し ます。

[Confirm Maintenance Mode] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Yes] を ク リ ッ ク し て メ ンテナン ス  モー ド を確認するか、[No] を ク リ ッ ク し てキ ャ ンセルし ます。

ステ ッ プ 4 デバイ ス交換ア イ コ ン（ ）を ク リ ッ ク し ます。

[Replace Device] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 ド ロ ッ プダ ウ ン  リ ス ト か ら  [Replacement Device] を選択し ます。

ステ ッ プ 6 デバイ ス を交換する には、[Replace] を ク リ ッ ク し ます。現在のデバイ ス を保持し て [Device 
Management] ページに戻る には、[Cancel] を ク リ ッ ク し ます。

ステ ッ プ 7 メ ンテナン ス  モー ド 切 り 替えア イ コ ン（ ）を再度ク リ ッ クする と 、ス タ ッ ク の メ ンテナン ス  
モー ド が即時に終了し ます。

デバイ ス設定を再適用する必要はあ り ません。
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ク ラス タ状態共有の設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ク ラ ス タ状態共有を使用する と 、ク ラ ス タ を構成するデバイ ス間、ま たは ク ラ ス タ を構成する ス
タ ッ ク間で、可能な限 り 状態を同期で き ます。し たがって、いずれか一方のデバイ ス ま たはス
タ ッ ク で障害が発生し て も、も う 一方のピ アが ト ラ フ ィ ッ ク  フ ローを中断せずに引き継ぐ こ と
がで き ます。状態共有を使用し ない場合、以下の機能が適切にフ ェールオーバーし ない可能性が
あ り ます。

 • 厳密な TCP 適用

 • 単方向ア ク セス  コ ン ト ロール ルール

 • ブ ロ ッ キン グの永続性

ただ し、状態共有を有効にする と 、シス テム  パフ ォーマン スが低下する こ と に注意し て く だ さ い。

ク ラ ス タ化さ れた状態共有を設定する には、あ ら か じ め ク ラ ス タ内の両方のデバイ ス ま たはプ
ラ イ マ リ  ス タ ッ ク  デバイ スで HA リ ン ク  イ ン ターフ ェ イ ス を設定し、有効にする必要があ り ま
す。82xx フ ァ ミ リ および 83xx フ ァ ミ リ には 10G の HA リ ン ク が必要ですが、他のモデルのデバ
イ スには 1G の HA リ ン ク で十分です。詳細については、「HA リ ン ク  イ ン ターフ ェ イ スの設定
（4-68 ページ）」を参照し て く だ さ い。

注 ク ラ ス タ を構成するデバイ スでフ ェールオーバーが発生し た場合は、ア ク テ ィ ブ デバイ ス上の
既存の SSL 暗号化セ ッ シ ョ ンがすべて終了さ れます。ク ラ ス タ状態共有を設定し ている と し て
も、こ れら のセ ッ シ ョ ン をバ ッ ク ア ッ プ デバイ スで再ネゴシエー ト する必要があ り ます。SSL 
セ ッ シ ョ ン を確立し ている サーバがセ ッ シ ョ ンの再利用をサポー ト し ている場合で も、バ ッ ク
ア ッ プ デバイ スに SSL セ ッ シ ョ ン  ID がない と 、セ ッ シ ョ ン を再ネゴシエー ト で き ません。詳細
については、デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）を参照し て く だ さ い。

厳密な TCP 適用

ド メ イ ンに対し て厳密な  TCP 適用を有効にする と 、シ ス テムは TCP セ ッ シ ョ ンで正常では
ないパケ ッ ト をすべて ド ロ ッ プ し ます。た と えば、未確立の接続で受信し た SYN 以外のパ
ケ ッ ト は ド ロ ッ プ さ れます。状態共有が有効な場合、厳密な  TCP 適用が有効に さ れてい る と
し て も、ク ラ ス タ内のデバイ スは、フ ェールオーバー後に接続を再び確立する こ と な く  TCP 
セ ッ シ ョ ン を続行で き ます。厳密な  TCP 適用は、イ ン ラ イ ン  セ ッ ト 、仮想ルータ、および仮想
ス イ ッ チで有効にする こ と がで き ます。

単方向アクセス コ ン ト ロール ルール

単方向ア ク セス  コ ン ト ロール ルールを設定し ている場合、シ ス テムがフ ェールオーバーの
後に接続 ミ ッ ド ス ト リ ーム を再評価する際に、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が意図された も
の と は異な る ア ク セス  コ ン ト ロール ルールに一致する可能性があ り ます。た と えば、ポ リ
シーに以下の 2 つのア ク セ ス  コ ン ト ロール ルールが含まれてい る と し ます。

Rule 1: Allow from 192.168.1.0/24 to 192.168.2.0/24
Rule 2: Block all

状態共有が有効でない場合、フ ェールオーバーの後に 192.168.1.1 ～ 192.168.2.1 か ら の許可
さ れる接続がまだア ク テ ィ ブになっている ために、次のパケ ッ ト が応答パケ ッ ト と し てみな
さ れる と 、シ ス テムは接続を拒否し ます。状態共有が有効であれば、ミ ッ ド ス ト リ ーム  ピ ッ
ク ア ッ プが既存の接続に一致する こ と にな り 、接続が引き続き許可されます。
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ブロ ッキングの永続性

ア ク セス  コ ン ト ロール ルールやその他の要素に基づいて、最初のパケ ッ ト で多数の接続が
ブ ロ ッ ク さ れる と し て も、シ ス テムが接続のブ ロ ッ キン グ を決定する前に、い く つかのパ
ケ ッ ト を許可する場合があ り ます。状態共有が有効な場合、シ ス テムはピ ア  デバイ ス ま たは
ス タ ッ ク で も即時に接続をブ ロ ッ ク し ます。

ク ラ ス タ状態共有を設定する際には、以下のオプシ ョ ン を設定で き ます。

Enabled

状態共有を有効にする には、こ のチェ ッ ク  ボ ッ ク ス を ク リ ッ ク し ます。チェ ッ ク  ボ ッ ク ス を
ク リ アする と 、状態共有が無効にな り ます。

Minimum Flow Lifetime

最小セ ッ シ ョ ン時間（ ミ リ 秒）を指定し ます。こ の時間を経過する と 、シ ス テムがセ ッ シ ョ ン
の同期 メ ッ セージを送信し ます。0 ～ 65535 の整数を使用で き ます。こ の最小フ ロー有効期
間に達し ないセ ッ シ ョ ンは、いずれ も同期さ れず、接続のパケ ッ ト を受信し た時点でのみ、同
期が行われます。

Minimum Sync.Interval

セ ッ シ ョ ンの更新 メ ッ セージ間隔（ ミ リ 秒）を指定し ます。0 ～ 65535 の整数を使用で き ま
す。最小同期間隔を設定する こ と で、特定の接続が最小有効期間に達し た後、その接続に対し
て、設定さ れた値よ り 頻繁に同期 メ ッ セージが送信さ れない よ う に し ます。

Maximum HTTP URL Length

ク ラ ス タ を構成するデバイ ス間で同期する、URL の最大文字数を指定し ます。0 ～ 225 の整
数を使用で き ます。

注 Ciscoでは、展開で値を変更する正当な理由がない限 り 、デフ ォル ト 値を使用する こ と を推奨し て
います。値を小さ く する と 、ク ラ ス タ を構成する ピ アの準備が向上し、値を大き く する と 、パ
フ ォーマン スが向上し ます。

ク ラス タ状態共有を設定するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 ク ラ ス タ内のデバイ ス ご と に HA リ ン ク  イ ン ターフ ェ イ ス を設定し ます。

詳細については、「HA リ ン ク  イ ン ターフ ェ イ スの設定（4-68 ページ）」を参照し て く だ さ い。

ステ ッ プ 2 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 3 編集するデバイ ス  ク ラ ス タ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Cluster] ページが表示さ れます。

ステ ッ プ 4 [State Sharing] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[State Sharing] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 5 こ のセ ク シ ョ ンで前に説明し た よ う に、状態共有を設定し ます。
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ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

ク ラス タ状態共有の ト ラブルシューテ ィ ング

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

状態共有を有効に し た後は、[Cluster] ページの [State Sharing] セ ク シ ョ ンで、設定に関する以下
の情報を確認で き ます。

 • 使用さ れている  HA リ ン ク  イ ン ターフ ェ イ スおよび現在の リ ン ク状態

 • 問題の ト ラ ブルシ ューテ ィ ン グに使用で き る、同期に関する詳細な統計情報

状態共有の統計情報は、主に、ク ラ ス タ で送受信さ れた同期 ト ラ フ ィ ッ ク の さ ま ざ ま な側面に対
する カ ウ ン タ です。その他に、い く つかのエ ラー カ ウ ン タ も あ り ます。さ ら に、ク ラ ス タ内のデバ
イ ス ご と の最新シ ス テム  ロ グ も表示で き ます。

各デバイ スに関し て確認で き る統計情報、およびそれ ら の情報を使用し て ク ラ ス タ状態共有設
定の ト ラ ブルシ ューテ ィ ン グ を行 う 方法の詳細については、以下の項を参照し て く だ さ い。

Messages Received (Unicast)

ク ラ ス タ を構成する ピ アか ら受信し た、ク ラ ス タ同期 メ ッ セージの数です。

値は、ピ アが送信し た メ ッ セージ数 と 同等になっているはずです。ア ク テ ィ ブに使用されて
いる間は、値が一致し ない場合も あ り ますが、その差は小さ いはずです。ト ラ フ ィ ッ ク が停止
する と 、値は安定し、受信し た メ ッ セージ数が送信された メ ッ セージ数 と 一致し ます。

ト ラ ブルシ ューテ ィ ン グ を行 う 場合は、受信し た メ ッ セージ数 と 送信された メ ッ セージ数の
両方を確認し て増加率を比較し、両方の値が同等であ る こ と を確認し ます。各ピ アでの送信
数の値は、対応する ピ アでの受信数の値 と ほぼ同じ率で増えていなければな り ません。

受信し た メ ッ セージの数が増加し な く なった場合、ま たは増加率がピ アか ら送信された メ ッ
セージ数に追いついていない場合は、サポー ト に連絡し て く だ さ い。

Packets Received

シ ス テムはオーバーヘ ッ ド を低減させる ために、複数の メ ッ セージを単一のパケ ッ ト にま と
めます。[Packets Received] カ ウ ン タは、デバイ スが受信し た こ れら のデータ  パケ ッ ト と その
他の制御パケ ッ ト の数を表示し ます。

値は、ピ ア  デバイ スが送信し たパケ ッ ト 数 と 同等になっているはずです。ア ク テ ィ ブに使用
さ れている間は、値が一致し ない場合も あ り ますが、その差は小さ いはずです。受信 メ ッ セー
ジの数は、ピ アが送信し た メ ッ セージ数 と 同等で、同じ率で増加し ていなければな り ません。
し たがって、受信し たパケ ッ ト の数も同じ動作 と な るはずです。

ト ラ ブルシ ューテ ィ ン グ を行 う 場合は、受信し たパケ ッ ト と 送信された メ ッ セージの両方
を確認し て増加率を比較し、値が同じ率で増加し ている こ と を確認し ます。ク ラ ス タ を構成
する ピ アでの送信の値が増えている場合、デバイ スでの受信の値も同じ率で増えているは
ずです。

受信し たパケ ッ ト の数が増加し な く なった場合、ま たは増加率がピ アか ら送信された メ ッ
セージ数に追いついていない場合は、サポー ト に連絡し て く だ さ い。
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Total Bytes Received

ピ アで受信さ れたパケ ッ ト の合計バイ ト 数です。

値は、も う 一方のピ アが送信し たバイ ト 数 と 同等になっているはずです。ア ク テ ィ ブに使用
さ れている間は、値が一致し ない場合も あ り ますが、その差は小さ いはずです。 

ト ラ ブルシ ューテ ィ ン グ を行 う 場合は、受信し た合計バイ ト 数 と 送信された メ ッ セージ数の
両方を確認し て増加率を比較し、両方の値が同じ率で増えている こ と を確認し ます。ク ラ ス
タ を構成する ピ アでの送信の値が増えている場合、デバイ スでの受信の値も同じ率で増えて
いるはずです。 

受信バイ ト 数が増加し な く なった場合、ま たは増加率がピ アか ら送信された メ ッ セージ数に
追いついていない場合は、サポー ト に連絡し て く だ さ い。

Protocol Bytes Received

受信し たプ ロ ト コル オーバーヘ ッ ド のバイ ト 数です。こ の数には、セ ッ シ ョ ン状態同期 メ ッ
セージのペイ ロー ド を除 く すべてが含まれます。

値は、ピ アが送信し たバイ ト 数 と 同等になっているはずです。ア ク テ ィ ブに使用されている
間は、値が一致し ない場合も あ り ますが、その差は小さ いはずです。

ト ラ ブルシ ューテ ィ ン グ を行 う 場合は、受信し た合計バイ ト 数を確認し てプ ロ ト コル デー
タ と 比較し、実際の状態データ がどれだけ共有さ れている のかを調べます。プ ロ ト コル デー
タ が送信さ れるデータ の大部分を占めている場合は、最小同期間隔を調整で き ます。

受信し たプ ロ ト コル バイ ト 数が、受信し た合計バイ ト 数 と 同等の割合で増えている場合は、
サポー ト に連絡し て く だ さ い。受信し たプ ロ ト コル バイ ト 数が受信し た合計バイ ト 数に占
める割合は、最小限でなければな り ません。

Messages Sent

ク ラ ス タ を構成する ピ アに送信し た、ク ラ ス タ同期 メ ッ セージの数です。 

こ のデータは、受信 メ ッ セージ数 と の比較で役立ち ます。ア ク テ ィ ブに使用されている間は、
値が一致し ない場合も あ り ますが、その差は小さ いはずです。 

ト ラ ブルシ ューテ ィ ン グ を行 う 場合は、受信し た メ ッ セージ数 と 送信された メ ッ セージ数の
両方を確認し て増加率を比較し、両方の値が同等であ る こ と を確認し ます。

送信し た メ ッ セージ数が、受信し た合計バイ ト 数 と 同等の割合で増えている場合は、サポー
ト に連絡し て く だ さ い。

送信バイ ト 数

ピ アに送信し た ク ラ ス タ同期 メ ッ セージの合計送信バイ ト 数です。 

こ のデータは、受信 メ ッ セージ数 と の比較で役立ち ます。ア ク テ ィ ブに使用されている間は、
値が一致し ない場合も あ り ますが、その差は小さ いはずです。ピ アで受信されたバイ ト 数は、
こ の値 と 同等であ り 、それよ り 大き い値にはなっていないはずです。 

受信し た合計バイ ト 数が、送信さ れたバイ ト 数 と 同じ よ う な比率で増えていない場合は、サ
ポー ト に連絡し て く だ さ い。

Tx Errors

シ ス テムが ク ラ ス タ を構成する ピ アに送信する メ ッ セージ用にスペース を割 り 当て る と き
に発生し た、メ モ リ 割 り 当ての失敗数です。

こ の値は両方のピ アで常にゼ ロ でなければな り ません。こ の数がゼ ロ でない場合、あ る いは
着実に増加し ている場合（こ れは、シ ス テムに メ モ リ 割 り 当てが不可能なエ ラーが発生し て
いる こ と を示し ます）は、サポー ト に連絡し て く だ さ い。
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Tx Overruns

シ ス テムが メ ッ セージを ト ラ ンジ ッ ト  キ ューに入れよ う と し て失敗し た回数です。

こ の値は両方のピ アで常にゼ ロ でなければな り ません。値がゼ ロ でない場合、あ る いは着実
に増加し ている場合、こ れは、シ ス テムが HA リ ン ク の間で過剰なデータ を共有し ていて、
データ の送信に時間がかか り すぎている こ と を示し ます。

HA リ ン ク  MTU がデフ ォル ト 値（9918 ま たは 9922）未満に設定されている場合は、値を増や
す必要があ り ます。最小フ ロー有効期間 と 最小同期間隔の設定を変更する こ と で、HA リ ン
ク間で共有さ れるデータ量を減ら し、こ の数の増加を防ぐ こ と がで き ます。

こ の値がゼ ロ にな ら ない場合、ま たは増加し続けている場合は、サポー ト に連絡し て く だ
さ い。

Recent Logs

シ ス テム  ロ グには、最新の ク ラ ス タ同期 メ ッ セージが表示されます。ロ グには、ERROR ま た
は WARN メ ッ セージが示さ れていてはな り ません。ロ グの内容は、常にピ ア間で同等でなけ
ればな り ません（接続ソ ケ ッ ト の数が同じ であ る など）。 

ただ し、場合に よ っては、対照的なデータ が表示される こ と も あ り ます。た と えば、一方のピ
アが も う 一方のピ アか ら接続を受信し た こ と を レポー ト し ている場合、それぞれの ロ グで参
照さ れる  IP ア ド レ スは異な り ます。こ の ロ グか ら、ク ラ ス タ状態共有接続を包括的に理解
し、接続で発生し たすべてのエ ラーを確認で き ます。 

ロ グに、ERROR ま たは WARN メ ッ セージ、あ る いは単な る通知目的ではない よ う な メ ッ
セージが示さ れている場合は、サポー ト に連絡し て く だ さ い。

ク ラス タ状態共有に関する統計情報を表示するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 編集するデバイ ス  ク ラ ス タ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ ス  ク ラ ス タ の [Cluster] ページが表示さ れます。

ステ ッ プ 3 [State Sharing] セ ク シ ョ ンで、統計情報表示ア イ コ ン（ ）を ク リ ッ ク し ます。

[State Sharing Statistics] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 4 必要に応じ て、[Device] を選択し て、ク ラ ス タ がデバイ ス  ス タ ッ ク で構成さ れてい る かど う かを
確認し ます。

ステ ッ プ 5 必要に応じ て、[Refresh] を ク リ ッ ク し て統計情報を更新し ます。

ステ ッ プ 6 必要に応じ て、[View] を ク リ ッ ク し て、ク ラ ス タ を構成する各デバイ スの最新データ  ロ グ を表示
し ます。
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  ス タ ッ クに含まれるデバイスの管理
ク ラス タ を構成するデバイスの分離

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

デバイ ス  ク ラ ス タ を解除し て も、ア ク テ ィ ブ デバイ ス ま たはス タ ッ ク は、完全な展開機能を維
持し ます。バ ッ ク ア ッ プ デバイ ス ま たはス タ ッ ク は、イ ン ターフ ェ イ ス設定を失い、ア ク テ ィ ブ 
デバイ ス ま たはス タ ッ ク にフ ェールオーバーし ます。ただ し、イ ン ターフ ェ イ ス設定をア ク テ ィ
ブに維持する こ と を選択する と 、バ ッ ク ア ッ プ デバイ ス ま たはス タ ッ ク は通常の動作を再開し
ます。ク ラ ス タ を解除する と 、バ ッ ク ア ッ プ デバイ スのパ ッ シブ イ ン ターフ ェ イ ス設定は必ず
削除さ れます。メ ンテナン ス  モー ド のデバイ スは、ク ラ ス タ が解除さ れた時点で通常の動作を再
開し ます。

ク ラス タ を構成するデバイスを分離するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 解除するデバイ ス  ク ラ ス タ の横にあ る ク ラ ス タ解除ア イ コ ン（ ）を ク リ ッ ク し ます。

[Confirm Break] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 必要に応じ て、バ ッ ク ア ッ プ デバイ ス ま たはス タ ッ ク の イ ン ターフ ェ イ ス設定を削除する
チェ ッ ク  ボ ッ ク ス をオンに し ます。こ の場合、管理イ ン ターフ ェ イ ス を除 く すべての イ ン ター
フ ェ イ スが管理上、ダ ウ ン状態にな り ます。

ステ ッ プ 4 [Yes] を ク リ ッ ク し ます。

デバイ ス  ク ラ ス タ が解除さ れます。

ス タ ッ クに含まれるデバイスの管理
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 3D8140、3D8200 フ ァ ミ リ 、3D8300 フ ァ ミ リ 、AMP8300 フ ァ ミ リ 、
ASM3D9900

ス タ ッ ク構成に含まれるデバイ ス を使用し て、ネ ッ ト ワーク  セグ メ ン ト で検査される ト ラ
フ ィ ッ ク の量を増やすこ と がで き ます。それぞれのス タ ッ ク構成では、ス タ ッ ク に含まれるすべ
てのデバイ スが同じハー ド ウ ェ アを使用し ていなければな り ません。ただ し、ス タ ッ ク に 
3D9900 が含まれない場合、マルウ ェ ア  ス ト レージ パ ッ ク が イ ン ス ト ール さ れたデバイ スがな
く て も、一部ま たはすべてのデバイ スにマルウ ェ ア  ス ト レージ パ ッ ク が イ ン ス ト ール されてい
て も構いません。ま た、以下のス タ ッ ク構成に従って、同じデバイ ス  フ ァ ミ リ のデバイ ス を使用
する必要があ り ます。

シ リ ーズ 2 および 81xx フ ァ ミ リの場合：

 • 2 つの 3D8140

 • 2 つの 3D9900
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82xx フ ァ ミ リの場合：

 • 最大 4 つの 3D8250

 • 1 つの 3D8260（プ ラ イ マ リ  デバイ スおよびセカ ンダ リ  デバイ ス）

 • 1 つの 3D8270（容量 40G のプ ラ イ マ リ  デバイ ス と  2 つのセカンダ リ  デバイ ス）

 • 1 つの 3D8290（容量 40G のプ ラ イ マ リ  デバイ ス と  3 つのセカンダ リ  デバイ ス）

83xx フ ァ ミ リの場合：

 • 最大 4 つの 3D8350

 • 1 つの 3D8360（容量 40G のプ ラ イ マ リ  デバイ ス と セカンダ リ  デバイ ス）

 • 1 つの 3D8370（容量 40G のプ ラ イ マ リ  デバイ ス と  2 つのセカンダ リ  デバイ ス）

 • 1 つの 3D8390（容量 40G のプ ラ イ マ リ  デバイ ス と  3 つのセカンダ リ  デバイ ス）

 • 最大 4 つの AMP8350

 • 1 つの AMP8360（容量 40G のプ ラ イ マ リ  デバイ ス と セカンダ リ  デバイ ス）

 • 1 つの AMP8370（容量 40G のプ ラ イ マ リ  デバイ ス と  2 つのセカンダ リ  デバイ ス）

 • 1 つの AMP8390（容量 40G のプ ラ イ マ リ  デバイ ス と  3 つのセカンダ リ  デバイ ス）

ス タ ッ ク構成の詳細については、『FireSIGHT System Installation Guide』を参照し て く だ さ い。マル
ウ ェ ア ス ト レージ パ ッ ク の詳細については、『FireSIGHT System Malware Storage Pack Guide』を
参照し て く だ さ い。

注意 Ciscoか ら提供された も のではないハー ド  ド ラ イ ブをデバイ スに取 り 付けないで く だ さ い。サ
ポー ト さ れていないハー ド  ド ラ イ ブを取 り 付け る と 、デバイ スが破損する可能性があ り ます。マ
ルウ ェ ア  ス ト レージ パ ッ ク  キ ッ ト は、Ciscoか ら のみ購入で き、8000 シ リ ーズ デバイ スでのみ
使用で き ます。マルウ ェ ア  ス ト レージ パ ッ ク  のサポー ト が必要な場合は、サポー ト にお問い合
わせ く だ さ い。詳細については、『FireSIGHT System Malware Storage Pack Guide』を参照し て く だ
さ い。

ス タ ッ ク構成を確立する と 、ス タ ッ ク に含まれる各デバイ スの リ ソースが単一の共有設定に結
合さ れる こ と にな り ます。

1 つのデバイ ス をプ ラ イ マ リ  デバイ ス と し て指定し、そのデバイ スにス タ ッ ク全体の イ ン ター
フ ェ イ ス を設定し ます。その他のデバイ スはセカンダ リ  デバイ ス と し て指定し ます。セカンダ リ  
デバイ スは、現在 ト ラ フ ィ ッ ク を検知し ていないデバイ スで、かつイ ン ターフ ェ イ ス上に リ ン ク
がないデバイ スでなければな り ません。

単一のデバイ ス を設定する場合 と 同じ よ う に、プ ラ イ マ リ  デバイ ス を分析対象のネ ッ ト ワーク  
セグ メ ン ト に接続し ます。詳細については、「センシン グ  イ ン ターフ ェ イ スの設定（4-64 ページ）」
を参照し て く だ さ い。『FireSIGHT シ ス テム  Installation Guide』で説明さ れてい る ス タ ッ ク に含ま
れるデバイ スの配線手順に従って、セカンダ リ  デバイ ス をプ ラ イ マ リ  デバイ スに接続し ます。

ス タ ッ ク に含まれるすべてのデバイ スは、同じハー ド ウ ェ アを使用し、同じ ソ フ ト ウ ェ ア  バー
ジ ョ ン を実行し、同じ ラ イ セン スが適用さ れている必要があ り ます。デバイ スが NAT ポ リ シー
の ターゲ ッ ト と なっている場合は、プ ラ イ マ リ  デバイ ス と セカンダ リ  デバイ スの両方に同じ  
NAT ポ リ シーを適用する必要があ り ます。詳細については、「NAT ポ リ シーの管理（11-8 ペー
ジ）」を参照し て く だ さ い。更新は、Defense Centerか ら ス タ ッ ク全体に対し て適用する必要があ り
ます。ス タ ッ ク に含まれる  1 つ以上のデバイ スで更新に失敗し た場合、ス タ ッ ク はバージ ョ ンが
混在し た状態にな り ます。バージ ョ ンが混在する ス タ ッ ク には、ポ リ シーを適用する こ と も、更
新を適用する こ と も で き ません。こ の状態を修正する には、ス タ ッ ク を解除する か、バージ ョ ン
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が異な る個々のデバイ ス を削除し、それら のデバイ ス を個別に更新し てか ら ス タ ッ ク構成を再
確立し ます。デバイ ス を ス タ ッ ク に入れた後は、ラ イ セン スの変更は、ス タ ッ ク全体に対し ての
み行 う こ と がで き ます。

ス タ ッ ク構成を確立し た後は、ス タ ッ ク に含まれるすべてのデバイ スが単一の共有構成の よ う
に機能し ます。プ ラ イ マ リ  デバイ スで障害が発生し た場合、ト ラ フ ィ ッ ク はセカンダ リ  デバイ
スに渡さ れません。こ の場合、セカンダ リ  デバイ スでス タ ッ ク  ハー ド ビー ト が失敗し た こ と を
通知する、ヘルス  ア ラー ト が生成さ れます。詳細については、「ヘルス  モニ タ リ ン グの使用（68-1 
ページ）」を参照し て く だ さ い。

ス タ ッ ク内のセカンダ リ  デバイ スで障害が発生する と 、設定可能なバイパスが有効になってい
る イ ン ラ イ ン  セ ッ ト がプ ラ イ マ リ  デバイ ス上でバイパス  モー ド にな り ます。それ以外のすべて
の設定では、シ ス テムは、失敗し たセカンダ リ  デバイ スへ継続し て ト ラ フ ィ ッ ク を ロー ド  バ ラ
ンシン グ し ます。いずれの場合も、リ ン ク が失われた こ と を示すためのヘルス  ア ラー ト が生成さ
れます。

デバイ ス  ス タ ッ ク は展開内で単一のデバイ ス と 同じ よ う に使用で き ますが、い く つかの例外が
あ り ます。ク ラ ス タ を構成するデバイ スが存在する場合、デバイ ス  ク ラ ス タや、ク ラ ス タ  ペア と
なっているデバイ ス を ス タ ッ ク に含める こ と はで き ません。詳細については、「デバイ スの ク ラ
ス タ リ ン グ（4-31 ページ）」を参照し て く だ さ い。ま た、デバイ ス  ス タ ッ ク に NAT を設定する こ と
も で き ません。

注 ス タ ッ ク に含まれるデバイ スか ら の イベン ト  データ を、eStreamer を使用し て外部ク ラ イ アン ト  
アプ リ ケーシ ョ ンに配信する場合は、各デバイ スか らデータ を収集し て、各デバイ スが同じ よ う
に設定さ れている こ と を確認し ます。eStreamer 設定は、ス タ ッ ク内のデバイ ス間で自動的に同期
さ れません。

詳細については、次の項を参照し て く だ さ い。

 • デバイ ス  ス タ ッ ク の確立（4-48 ページ）

 • デバイ ス  ス タ ッ ク の編集（4-50 ページ）

 • ス タ ッ ク に含まれる個々のデバイ スの設定（4-51 ページ）

 • ス タ ッ ク に含まれるデバイ スの分離（4-52 ページ）

デバイス ス タ ッ クの確立

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 3D8140、3D8200 フ ァ ミ リ 、3D8300 フ ァ ミ リ 、AMP8300 フ ァ ミ リ 、
3D9900

ネ ッ ト ワーク  セグ メ ン ト で検査さ れる ト ラ フ ィ ッ ク量を増やすには、フ ァ イバベースの 3D9900
（2 つ）、3D8140 デバイ ス（2 つ）、3D8250（最大 4 つ）、3D8260、3D8270、3D8290、3D8350（最大 4 つ）、
3D8360、3D8370、3D8390、AMP8350（最大 4 つ）、AMP8360、AMP8370、ま たは AMP8390 か ら成る
ス タ ッ ク を構成し、それら の リ ソース を結合し て単一の共有構成で使用し ます。始める前に、次
の手順を実行する必要があ り ます。

 • プ ラ イ マ リ  デバイ ス と し て指定する ユニ ッ ト を決定し ます。

 • プ ラ イ マ リ と セカンダ リ の関係を指定する前に、適切にユニ ッ ト 間の配線を行います。配線
については、『FireSIGHT シ ス テム  Installation Guide』を参照し て く だ さ い。
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注 ク ラ ス タ を構成するデバイ スが存在する場合、デバイ ス  ク ラ ス タや、ク ラ ス タ  ペア と なってい
るデバイ ス を ス タ ッ ク に含める こ と はで き ません。ただ し、デバイ ス  ス タ ッ ク で ク ラ ス タ を構成
する こ と はで き ます。詳細については、「デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）」を参照し て く
だ さ い。

デバイ ス  ス タ ッ ク を確立する と 、こ れら のデバイ スは、[Device Management] ページで単一のデ
バイ ス と し て扱われます。デバイ ス  ス タ ッ ク には、アプ ラ イ アン スの リ ス ト でス タ ッ ク  ア イ コ
ン（ ）が表示さ れます。

デバイ ス  ス タ ッ ク の登録をDefense Centerか ら削除する と 、その登録は両方のデバイ スか ら削除
さ れます。ス タ ッ ク に含まれるデバイ ス をDefense Centerか ら削除する方法は、単一の管理対象デ
バイ ス を削除する場合 と 同じ です。削除し た ス タ ッ ク は、別のDefense Centerに登録で き ます。新
し いDefense Centerに、ス タ ッ ク に含まれるデバイ スのいずれか 1 つを登録する だけで、ス タ ッ ク
全体が表示さ れる よ う にな り ます。詳細については、デバイ スの削除（4-28 ページ）および
Defense Centerへのデバイ スの追加（4-24 ページ）を参照し て く だ さ い。

デバイ ス  ス タ ッ ク を確立し た後は、ス タ ッ ク を解除し て再確立し ない限 り 、デバイ スのプ ラ イ
マ リ ま たはセカンダ リ と し ての役割を変更する こ と はで き ません。ただ し、次の作業を実行で き
ます。

 • ス タ ッ ク で許容さ れる最大 4 つの 3D8250 にな る まで、2 つま たは 3 つの 3D8250、3D8260、ま
たは 3D8270 か ら な る既存のス タ ッ ク にセカンダ リ  デバイ ス を追加し ます。

 • ス タ ッ ク で許容さ れる最大 4 つの 3D8350 にな る まで、2 つま たは 3 つの 3D8350、3D8360、ま
たは 3D8370 か ら な る既存のス タ ッ ク にセカンダ リ  デバイ ス を追加し ます。

 • ス タ ッ ク で許容さ れる最大 4 つの AMP8350 にな る まで、2 つま たは 3 つの AMP8350、
AMP8360、ま たは AMP8370 か ら な る既存のス タ ッ ク にセカ ンダ リ  デバイ ス を追加し ます。

デバイ ス を追加する場合、ス タ ッ ク のプ ラ イ マ リ  デバイ スに、追加のデバイ ス を配線する ために
必要な ス タ ッ ク  NetMods がなければな り ません。た と えば、プ ラ イ マ リ に単一のス タ ッ ク  
NetMod し かない 3D8260 を使用し ている場合、こ のス タ ッ ク に別のセカンダ リ  デバイ ス を追加
する こ と はで き ません。セカンダ リ  デバイ ス を既存のス タ ッ ク に追加する方法は、最初にス タ ッ
ク に含まれるデバイ スの設定を確立し た と き の方法 と 同じ です。

デバイスのス タ ッ ク構成を確立するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 [Add] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Add Stack] を選択し ます。

[Add Stack] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Primary] ド ロ ッ プダ ウ ン  リ ス ト か ら、プ ラ イ マ リ  デバイ ス と し て運用する ために配線し たデバ
イ ス を選択し ます。

注 プ ラ イ マ リ  デバイ ス と し て配線さ れていないデバイ ス を編集する と 、以降の手順を実行で き な
く な り ます。

ステ ッ プ 4 [Name] フ ィ ール ド に、ス タ ッ ク の名前を入力し ます。英数字 と 特殊文字を入力で き ます。ただ し、
+、(、)、{、}、#、&、\、<、>、?、‘、および “ の文字は無効です。
4-49
FireSIGHT システム ユーザ ガイ ド    

 



 

第 4 章      デバイスの管理        

  ス タ ッ クに含まれるデバイスの管理
ステ ッ プ 5 [Add] を ク リ ッ ク し て、ス タ ッ ク に含め るデバイ ス を選択し ます。

[Add Secondary Connection] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。以下の図に、3D8140 のプ
ラ イ マ リ  デバイ スの正面図を示し ます。

ステ ッ プ 6 [Slot on Primary Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、プ ラ イ マ リ  デバイ ス をセカ ンダ リ  デバイ
スに接続する ス タ ッ ク構成ネ ッ ト ワーク  モジ ュールを選択し ます。

ステ ッ プ 7 [Secondary Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、セカンダ リ  デバイ ス と し て運用する ために配線
し たデバイ ス を選択し ます。

注 ス タ ッ ク に含まれるすべてのデバイ スは、同じハー ド ウ ェ ア  モデルでなければな り ません（た と
えば、3D9900 と  3D9900、3D8140 と  3D8140 など）。82xx フ ァ ミ リ および83xx フ ァ ミ リ では、合計 
4 つのデバイ ス（1 つのプ ラ イ マ リ  デバイ ス と 最大 3 つのセカンダ リ  デバイ ス）でス タ ッ ク を構
成で き ます。

ステ ッ プ 8 [Slot on Secondary Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、セカ ンダ リ  デバイ ス をプ ラ イ マ リ  デバ
イ スに接続する ス タ ッ ク構成ネ ッ ト ワーク  モジ ュールを選択し ます。

ステ ッ プ 9 [Add] を ク リ ッ ク し ます。

[Add Stack] ウ ィ ン ド ウが再表示さ れて、新し いセカンダ リ  デバイ スが リ ス ト さ れます。

ステ ッ プ 10 （任意）3D8250 の既存のス タ ッ ク、3D8260、3D8270、3D8350 の既存のス タ ッ ク、3D8360、3D8370、
AMP8350 の既存のス タ ッ ク、AMP8360、ま たは AMP8370 にセカンダ リ  デバイ ス を追加する に
は、ス テ ッ プ 5 か ら  9 を繰 り 返し ます。

ステ ッ プ 11 [Stack] を ク リ ッ ク し ます。

デバイ ス  ス タ ッ ク が確立さ れる か、セカンダ リ  デバイ スが追加さ れます。こ のプ ロ セスではシ
ス テム  データ の同期が行われる ため、プ ロ セスが完了する までに数分かかる こ と に注意し て く
だ さ い。

デバイス ス タ ッ クの編集

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 3D8140、3D8200 フ ァ ミ リ 、3D8300 フ ァ ミ リ 、AMP8300 フ ァ ミ リ 、
3D9900

デバイ ス  ス タ ッ ク を設定し た後は、デバイ スの設定を変更する と 、通常はス タ ッ ク全体の設定も
変更さ れます。単一のデバイ スの [Device] ページで設定を変更する場合 と 同じ よ う に、アプ ラ イ
アン ス  エデ ィ タ の [Stack] ページで、ス タ ッ ク設定に変更を加え る こ と がで き ます。

こ のページでは、ス タ ッ ク の表示名の変更、ラ イ セン スの有効化 と 無効化、シ ス テム  ポ リ シー と
ヘルス  ポ リ シーの表示、Automatic Application Bypass の設定、Fast-Path ルールの設定を行 う こ と
がで き ます。

詳細については、次の項を参照し て く だ さ い。

 • 一般なデバイ ス設定の編集（4-53 ページ）

 • デバイ ス  ラ イ セン スの有効化 と 無効化（4-54 ページ）

 • 高度なデバイ ス設定の編集（4-59 ページ）
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ス タ ッ ク構成の設定を編集するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 設定を編集する、ス タ ッ ク に含まれるデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

そのデバイ スの [Stack] ページが表示さ れます。

ステ ッ プ 3 [Stack] ページのセ ク シ ョ ン を使用し て、単一のデバイ ス設定を変更する場合 と 同じ よ う に、ス
タ ッ ク構成の設定を変更し ます。

ス タ ッ クに含まれる個々のデバイスの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 3D8140、3D8200 フ ァ ミ リ 、3D8300 フ ァ ミ リ 、AMP8300 フ ァ ミ リ 、
3D9900

デバイ ス  ス タ ッ ク を確立し た後で も、ス タ ッ ク内の個々のデバイ スに対し て設定でき る属性がい
く つかあ り ます。アプ ラ イ アン ス  エデ ィ タ の [Devices] ページで、単一デバイ スの [Device] ペー
ジの場合 と 同じ よ う に、ス タ ッ ク に含まれる個々のデバイ スに変更を加え る こ と がで き ます。 

こ のページでは、デバイ スの表示名の変更、シ ス テム設定の表示、デバイ スのシ ャ ッ ト ダ ウ ン ま
たは再起動、ヘルス情報の表示、およびデバイ ス管理設定の編集を行 う こ と がで き ます。

詳細については、次の項を参照し て く だ さ い。

 • 一般なデバイ ス設定の編集（4-53 ページ）

 • デバイ ス  シ ス テム設定の編集（4-55 ページ）

 • デバイ スのヘルスの確認（4-57 ページ）

 • デバイ ス管理設定の編集（4-57 ページ）

ス タ ッ クに含まれる個々のデバイスを設定するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 設定を編集する、ス タ ッ ク に含まれるデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

そのデバイ スの [Stack] ページが表示さ れます。

ステ ッ プ 3 [Devices] を ク リ ッ ク し ます。

[Devices] ページが表示さ れます。

ステ ッ プ 4 [Selected Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、変更するデバイ ス を選択し ます。

ステ ッ プ 5 [Devices] ページのセ ク シ ョ ン を使用し て、単一のデバイ スに対し て変更を加え る場合 と 同じ よ
う に、ス タ ッ ク に含まれる個々のデバイ スに変更を加え ます。
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ス タ ッ クに含まれるデバイスでのイン ターフ ェ イスの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 3D8140、3D8200 フ ァ ミ リ 、3D8300 フ ァ ミ リ 、AMP8300 フ ァ ミ リ 、
3D9900

管理イ ン ターフ ェ イ ス を除き、ス タ ッ ク に含まれるデバイ スに イ ン ターフ ェ イ ス を設定する に
は、ス タ ッ ク のプ ラ イ マ リ  デバイ スの [Interfaces] ページを使用し ます。管理イ ン ターフ ェ イ ス を
設定する場合は、ス タ ッ ク に含まれる任意のデバイ ス を選択で き ます。詳細については、「管理イ
ン ターフ ェ イ スの構成（64-9 ページ）」を参照し て く だ さ い。

ス タ ッ ク に含まれる シ リ ーズ 3 デバイ スの [Interfaces] ページに、個々のデバイ スのハー ド ウ ェ
アおよびイ ン ターフ ェ イ スのビ ューがあ り ます。3D9900 の [Interfaces] ページには、こ れら の
ビ ューは含まれていません。詳細については、「センシン グ  イ ン ターフ ェ イ スの設定（4-64 ペー
ジ）」を参照し て く だ さ い。

ス タ ッ クに含まれるデバイスにイ ン ターフ ェ イスを設定するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を設定する、ス タ ッ ク に含まれるデバイ スの横にあ る編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

そのデバイ スの [Stack] ページが表示さ れます。

ステ ッ プ 3 [Interfaces] を ク リ ッ ク し ます。

[Interfaces] ページが表示さ れます。

ステ ッ プ 4 [Selected Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、変更するデバイ ス を選択し ます。

ステ ッ プ 5 個々のデバイ スに設定する場合 と 同じ よ う に イ ン ターフ ェ イ ス を設定し ます。詳細については、
「センシン グ  イ ン ターフ ェ イ スの設定（4-64 ページ）」を参照し て く だ さ い。

ス タ ッ クに含まれるデバイスの分離

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 3D8140、3D8200 フ ァ ミ リ 、3D8300 フ ァ ミ リ 、AMP8300 フ ァ ミ リ 、
3D9900

デバイ スのス タ ッ ク構成を使用する必要がな く なった場合、ス タ ッ ク を解除し てデバイ ス を分
離で き ます。

ス タ ッ クに含まれるデバイスを分離するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。
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ステ ッ プ 2 解除するデバイ ス  ス タ ッ ク の横にあ る ス タ ッ ク解除ア イ コ ン（ ）を ク リ ッ ク し ます。

[Confirm Break] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ヒ ン ト ス タ ッ ク を解除せずに、3 つ以上の 3D8250 デバイ スで構成さ れる ス タ ッ ク か ら セカ ンダ リ  デバ
イ ス を削除する には、ス タ ッ ク か ら削除ア イ コ ン（ ）を ク リ ッ ク し ます。セカンダ リ  デバイ ス
を削除する と 、シ ス テムがそのデバイ ス抜き で動作する ス タ ッ ク を再設定する間、ト ラ フ ィ ッ ク  
イ ン スペク シ ョ ン、ト ラ フ ィ ッ ク  フ ロー、ま たは リ ン ク状態が短時間中断されます。

ステ ッ プ 3 [Yes] を ク リ ッ ク し ます。

デバイ ス  ス タ ッ ク が解除さ れます。

デバイス設定の編集
ラ イ セン ス： すべて

アプ ラ イ アン ス  エデ ィ タ の [Device] ページには、詳細なデバイ ス設定および情報が表示さ れま
す。ま た、デバイ ス設定の一部（ラ イ セン スの有効化 と 無効化、デバイ スのシ ャ ッ ト ダ ウ ン と 再起
動、管理の変更、Fast-Path ルールの設定など）を変更する こ と も で き ます。

詳細については、次の項を参照し て く だ さ い。

 • 一般なデバイ ス設定の編集（4-53 ページ）

 • デバイ ス  ラ イ セン スの有効化 と 無効化（4-54 ページ）

 • デバイ ス  シ ス テム設定の編集（4-55 ページ）

 • デバイ スのヘルスの確認（4-57 ページ）

 • デバイ ス管理設定の編集（4-57 ページ）

 • 高度なデバイ ス設定について（4-58 ページ）

一般なデバイス設定の編集

ラ イ セン ス： すべて

[Device] タ ブの [General] セ ク シ ョ ンには、以下の変更可能な管理対象デバイ スの設定が表示さ
れます。

名前

管理対象デバイ スに割 り 当て る名前。

Transfer Packets

パケ ッ ト  データ をDefense Centerに転送し て イベン ト と 共に保存するかど う かを指定し ます。 
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一般的デバイス設定の編集方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 割 り 当て られた名前を編集するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

そのデバイ スの [Interfaces] ページが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Device] ページが表示さ れます。

ヒ ン ト ス タ ッ ク に含まれるデバイ スの場合、アプ ラ イ アン ス  エデ ィ タ の [Stack] ページで、ス タ ッ ク で
デバイ スに割 り 当て られている名前を編集し ます。アプ ラ イ アン ス  エデ ィ タ の [Devices] ページ
では、個々のデバイ スに割 り 当て られているデバイ ス名を編集で き ます。

ステ ッ プ 4 [General] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[General] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Name] フ ィ ール ド に、デバイ スに割 り 当て る新し い名前を入力し ます。英数字 と 特殊文字を入力
で き ます。ただ し、+、(、)、{、}、#、&、\、<、>、?、‘、および “ の文字は無効です。

ステ ッ プ 6 パケ ッ ト  データ を イベン ト と 一緒にDefense Centerに保存で き る よ う にする には、[Transfer 
Packets] チェ ッ ク  ボ ッ ク ス をオンに し ます。管理対象デバイ スが イベン ト と 一緒にパケ ッ ト  
データ を送信で き ない よ う にする には、こ のチェ ッ ク  ボ ッ ク ス をオフに し ます。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

こ れに よ り 、変更内容が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら
ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ
さ い）。

デバイス ラ イセンスの有効化と無効化

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、X-Series、ASA FirePOWER

Defense Centerで使用可能な ラ イ セン スがあ る場合、デバイ スでその ラ イ セン ス を有効にする こ
と がで き ます。次の点に注意し て く だ さ い。

 • Control、Malware、および URL Filtering ラ イ セン スには、Protection ラ イ セン スが必要です。 

 • VPN ラ イ セン スは、仮想デバイ ス、Cisco NGIPS for Blue Coat X-Series、ま たは 
ASA FirePOWER デバイ スで有効にする こ と はで き ません。

 • Control ラ イ セン ス を仮想デバイ ス、Cisco NGIPS for Blue Coat X-Series、ま たは 
ASA FirePOWER で有効にする こ と はで き ますが、こ れら のデバイ スでは Fast-Path ルール、
ス イ ッ チン グ、ルーテ ィ ン グ、ス タ ッ ク構成、ク ラ ス タ リ ン グ をサポー ト し ていません。
Cisco NGIPS for Blue Coat X-Seriesは、アプ リ ケーシ ョ ンやユーザの制御も サポー ト し てい
ません。
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 • ク ラ ス タ を構成するデバイ スでの ラ イ セン ス設定を変更する こ と はで き ません。

 • シ リ ーズ 2 デバイ スには、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング を除 く  Protection 
機能が自動的に有効にな る ため、こ れら の機能を無効にする こ と も、シ リ ーズ 2 デバイ スに
他の ラ イ セン ス を適用する こ と も で き ません。

詳細については、FireSIGHT シ ス テムの ラ イ セン ス（65-1 ページ）を参照し て く だ さ い。

デバイス ラ イセンスを有効または無効にするには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ラ イ セン ス を有効ま たは無効にするデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Devices] タ ブが表示さ れます。

ヒ ン ト ス タ ッ ク に含まれるデバイ スの場合、アプ ラ イ アン ス  エデ ィ タ の [Stack] ページで、ス タ ッ ク に
対し て ラ イ ンセン ス を有効ま たは無効に し ます。

ステ ッ プ 4 [License] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[License] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 5 次の選択肢があ り ます。

 • ラ イセン ス を有効にする場合は、ラ イセン ス名の横にあ るチェ ッ ク  ボ ッ ク ス をオンにし ます。

 • ラ イセン ス を無効にする場合は、ラ イセン ス名の横にあ るチェ ッ ク  ボ ッ ク ス をオフにし ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

こ れに よ り 、変更内容が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら
ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ
さ い）。

デバイス システム設定の編集

ラ イ セン ス： すべて

[Device] タ ブの [System] セ ク シ ョ ンには、シ ス テム情報の読み取 り 専用テーブルが表示さ れま
す。表示さ れる情報は以下の と お り です。

表 4-2 [System] セクシ ョ ン テーブルのフ ィ ールド 

フ ィ ール ド 説明

モデル 管理対象デバイ スのモデル名 と 番号。

シ リ アル
（Serial）

管理対象デバイ スのシ ャーシのシ リ アル番号。
4-55
FireSIGHT システム ユーザ ガイ ド    

 



 

第 4 章      デバイスの管理        

  デバイス設定の編集
デバイ ス をシ ャ ッ ト ダ ウ ン ま たは再起動する こ と も で き ます。

注 FireSIGHT シ ス テム  ユーザ イ ン ターフ ェ イ スが設定さ れている  X-Series ま たは 
ASA FirePOWER デバイ ス をシ ャ ッ ト ダ ウ ン し た り 、再起動し た り する こ と はで き ません。それ
ぞれのデバイ ス をシ ャ ッ ト  ダ ウ ンする方法の詳細については、『Cisco NGIPS for Blue Coat 

X-Series Installation Guide』ま たは ASA の資料を参照し て く だ さ い。

管理対象デバイスをシャ ッ ト ダウンおよび再起動するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 再起動するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Devices] タ ブが表示さ れます。

ヒ ン ト ス タ ッ ク に含まれるデバイ スの場合、アプ ラ イ アン ス  エデ ィ タ の [Devices] ページで、個々のデ
バイ ス をシ ャ ッ ト  ダ ウ ン ま たは再起動し ます。

ステ ッ プ 4 デバイ ス をシ ャ ッ ト  ダ ウ ンする には、デバイ スのシ ャ ッ ト  ダ ウ ン  ア イ コ ン（ ）を ク リ ッ ク し
ます。

ステ ッ プ 5 プ ロ ンプ ト が出さ れた ら、デバイ ス をシ ャ ッ ト ダ ウ ンする こ と を確認し ます。

[Device Management] ページに戻 り ます。

ステ ッ プ 6 デバイ ス を再起動する には、デバイ スの再起動ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 7 プ ロ ンプ ト が出さ れた ら、デバイ ス を再起動する こ と を確認し ます。 

デバイ スが再起動さ れます。

デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し て く だ さ い（詳し く は
デバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

時刻 デバイ スの現在のシ ス テム時刻。

Version 管理対象デバイ スに現在イ ン ス ト ール さ れてい る ソ フ ト ウ ェ アの
バージ ョ ン。

ポ リ シー
（Policy）

管理対象デバイ スに現在適用さ れてい る シ ス テム  ポ リ シーへの リ
ン ク。

表 4-2 [System] セクシ ョ ン テーブルのフ ィ ールド（続き）

フ ィ ール ド 説明
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デバイスのヘルスの確認

ラ イ セン ス： すべて

[Device] タ ブの [Health] セ ク シ ョ ンには、ヘルス関連の情報が表示されます。管理対象デバイ ス
の現在のヘルス  ス テータ ス を示すア イ コ ン を確認で き ます。ま た、ア イ コ ン を ク リ ッ ク し て、そ
のデバイ スの [Health Monitor] ページに移動する こ と も で き ます。詳細については、「ヘルス  モニ
タ  ス テータ スの解釈（68-45 ページ）」を参照し て く だ さ い。

[Policy] リ ン ク を ク リ ッ クする と 、現在適用さ れてい るヘルス  ポ リ シーの読み取 り 専用バージ ョ
ンが表示されます。詳細については、「正常性ポ リ シーの編集（68-33 ページ）」を参照し て く だ さい。

ま た、[Blacklist] リ ン ク を ク リ ッ クする と 、[Health Blacklist] ページが表示されます。こ のページ
で、ヘルス  ブ ラ ッ ク リ ス ト  モジ ュールを有効ま たは無効にする こ と がで き ます。詳細について
は、「個別の正常性ポ リ シー モジ ュールのブ ラ ッ ク リ ス ト への登録（68-41 ページ）」を参照し て く
だ さ い。

デバイス管理設定の編集

ラ イ セン ス： すべて

[Device] の [Management] セ ク シ ョ ンには、以下の リ モー ト 管理情報が表示さ れます。 

ホス ト

デバイ スの現在の管理ホ ス ト 名ま たは IP ア ド レ ス。こ の設定を使用し て、管理ホ ス ト を指定
し た り 、仮想 IP を再生成する こ と がで き ます。

注 場合に よ っては、（デバイ スの LCD パネルま たは CLI など を使用し て）別の方法でデバイ スのホ
ス ト 名や IP ア ド レ ス を編集する場合は、次の手順を実行し て、管理用のDefense Centerでホ ス ト
名や IP ア ド レ ス を手動で更新する必要があ り ます。

Status（ステータ ス）

Defense Center と 管理対象デバイ ス間の通信チャ ネルのス テータ ス を指定し ます。

ヒ ン ト ス ラ イ ダを ク リ ッ クする こ と で、管理対象デバイ スの管理を有効ま たは無効にで き ます。管理を
無効化する と 、防御セン ター と デバイ ス間の接続がブ ロ ッ ク されますが、防御セン ターか らデバ
イ スは削除さ れません。デバイ ス を管理する必要がな く なった場合は、デバイ スの削除（4-28 
ページ）を参照し て く だ さ い。

デバイス管理オプシ ョ ンを変更する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 管理オプシ ョ ン を変更するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Devices] タ ブが表示さ れます。
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ヒ ン ト ス タ ッ ク に含まれるデバイ スの場合、アプ ラ イ アン ス  エデ ィ タ の [Devices] ページで、個々のデ
バイ スの管理オプシ ョ ン を変更し ます。

ステ ッ プ 4 [Management] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Management] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Host] フ ィ ール ド に、管理ホ ス ト の名前ま たは IP ア ド レ ス を入力し ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

高度なデバイス設定について

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

[Device] タ ブの [Advanced] セ ク シ ョ ンには、次の詳細設定を含むテーブルが表示さ れます。

上記の設定は、いずれ も  [Advanced] セ ク シ ョ ン を使用し て編集で き ます。詳細については、次の
項を参照し て く だ さ い。

 • Automatic Application Bypass（4-59 ページ）

 • 高度なデバイ ス設定の編集（4-59 ページ）

 • Fast-Path ルールの設定（4-60 ページ）

表 4-3 [Advanced] セクシ ョ ン テーブルのフ ィ ールド  

フ ィ ール ド 説明
サポー ト される
デバイス数

Application Bypass デバイ スでの Automatic Application Bypass の状態。 シ リ ーズ 2、 
シ リ ーズ 3、仮想

Bypass Threshold Automatic Application Bypass の し き い値（ ミ リ 秒）。 シ リ ーズ 2、 
シ リ ーズ 3、仮想

Inspect Local Router 
Traffic

デバイ スで、ルーテ ッ ド  イ ン ターフ ェ イ スで受信し た
自己を宛先 と する ト ラ フ ィ ッ ク（ICMP、DHCP、および 
OSPF ト ラ フ ィ ッ ク など）を検査する かど う かを示し
ます。

シ リ ーズ 3

Fast-Path Rules デバイ ス上に作成さ れてい る  Fast-Path ルールの数。 8000 シ リ ーズ、
3D9900
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Automatic Application Bypass

ラ イ セン ス： すべて

Automatic Application Bypass（AAB）機能は、イ ン ターフ ェ イ スでのパケ ッ ト 処理時間に制限を設
け、こ の時間を超過し た場合、パケ ッ ト に検出のバイパス を許可し ます。こ の機能は任意の展開
で使用で き ますが、イ ン ラ イ ン展開では と り わけ価値があ り ます。

パケ ッ ト 処理の遅延は、ネ ッ ト ワーク で許容で き るパケ ッ ト  レ イ テンシ と バ ラ ン ス を取って調
整し ます。Snort 内での不具合やデバイ スの誤った設定が原因で、ト ラ フ ィ ッ ク の処理時間が指
定の し き い値を超え る と 、AAB に よ り 、その障害発生か ら  10 分以内に Snort が再起動さ れ、ト ラ
ブルシ ューテ ィ ン グ  データ が生成さ れます。こ のデータ を分析する こ と で、過剰な処理時間の原
因を調査で き ます。

バージ ョ ン  5.4.1 以降での AAB オプシ ョ ンのデフ ォル ト 動作は、デバイ スに よ って以下の よ う
に異な り ます。

 • シ リ ーズ 3：オフ

 • シ リ ーズ 2 および仮想：オン

 • ASA FirePOWER：未サポー ト

 • X-Series：未サポー ト

5.3 よ り 前のバージ ョ ンか ら ア ッ プグ レー ド する場合は、既存の設定が保持さ れます。こ のオプ
シ ョ ンが選択さ れている場合は、バイパス し き い値を変更で き ます。デフ ォル ト 設定は 3000 ミ
リ 秒（ms）です。有効な範囲は 250 ms ～ 60,000 ms です。

一般に、レ イ テンシ し き い値を超えた後は、Fast-Path パケ ッ ト に対し て侵入ポ リ シーの Rule 
Latency Thresholding を使用し ます。Rule Latency Thresholding に よ り 、エンジンがシ ャ ッ ト ダ ウ
ン さ れた り 、し き い値データ が生成さ れる こ と はあ り ません。詳細については、パケ ッ ト および
侵入ルール遅延し き い値の設定（18-14 ページ）を参照し て く だ さ い。

注 AAB がア ク テ ィ ブ化される のは、単一パケ ッ ト に過剰な処理時間がかかっている場合のみです。
AAB がア ク テ ィ ブにな る と 、シ ス テムはすべての Snort プ ロ セ ス をキルし ます。

検出がバイパス さ れる と 、デバイ スがヘルス  モニ タ リ ン グ  ア ラー ト を生成し ます。こ のヘルス  
モニ タ リ ン グ  ア ラー ト の詳細については、ヘルス  モニ タ の使用（68-45 ページ）を参照し て く だ
さ い。

Automatic Application Bypass を有効に し てバイパス し き い値を設定する方法の詳細については、
高度なデバイ ス設定の編集（4-59 ページ）を参照し て く だ さ い。

高度なデバイス設定の編集

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

[Devices] タ ブの [Advanced] セ ク シ ョ ン を使用し て、[Automatic Application Bypass] および 
[Inspect Local Router Traffic] の設定を変更で き ます。ま た、Fast-Path ルールの設定（4-60 ページ）
で説明する手順に従って、Fast-Path ルールを設定する こ と も で き ます。 

次の点に注意し て く だ さ い。

 • Fast-Path ルールを設定で き る のは、8000 シ リ ーズ および 3D9900 デバイ スのみです。

 • [Inspect Local Router Traffic] を設定で き る のは、シ リ ーズ 3 デバイ スのみです。
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高度なデバイス設定を変更するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 高度なデバイ ス設定を編集するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Devices] タ ブが表示さ れます。

ヒ ン ト ス タ ッ ク に含まれるデバイ スの場合、アプ ラ イ アン ス  エデ ィ タ の [Stack] ページで、ス タ ッ ク の
高度なデバイ ス設定を編集し ます。

ステ ッ プ 4 [Advanced] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Advanced] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 ネ ッ ト ワーク がレ イ テンシの影響を受けやすい場合は、必要に応じ て、[Automatic Application 
Bypass] を選択し ます。Automatic Application Bypass は、イ ン ラ イ ン展開で と り わけ役立ち ます。
詳細については、Automatic Application Bypass（4-59 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Automatic Application Bypass] オプシ ョ ン を選択する と 、[Bypass Threshold] にバイパス し き い値
（ ミ リ 秒）を入力で き る よ う にな り ます。デフ ォル ト 設定は 3000 ms です。有効な範囲は 250 ms ～ 
60,000 ms です。

ステ ッ プ 7 ルータ と し て展開さ れている場合は、必要に応じ て  [Inspect Local Router Traffic] チェ ッ ク  ボ ッ ク
ス をオンに し て例外 ト ラ フ ィ ッ ク を検査し ます。

ステ ッ プ 8 （任意）Fast-Path ルールを設定し ます。詳細については、Fast-Path ルールの設定（4-60 ページ）を参
照し て く だ さ い。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

Fast-Path ルールの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 8000 シ リ ーズ、3D9900

Fast-Path ルールを作成する と 、さ ら に検査する こ と な く 、デバイ ス を介し て直接 ト ラ フ ィ ッ ク を
送信で き ます。Fast-Path ルールは、分析する必要のない ト ラ フ ィ ッ ク を方向転換し てデバイ ス を
バイパス させます。Fast-Path ルールは、ト ラ フ ィ ッ ク を（イ ン ターフ ェ イ ス外の）Fast-Path に送信
する か、あ る いは引き続きデバイ スに送信し て さ ら に分析を行え る よ う に し ます。これを使用す
る利点は、ト ラ フ ィ ッ ク に適切なパス を判断する速度にあ り ます。Fast-Path ルールはハー ド ウ ェ
ア  レベルで機能する ため、パケ ッ ト に関する限られた情報だけを確認し ます。
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詳細については、次の項を参照し て く だ さ い。

 • IPv4 Fast-Path ルールの追加（4-61 ページ）

 • IPv6 Fast-Path ルールの追加（4-62 ページ）

 • Fast-Path ルールの削除（4-64 ページ）

IPv4 Fast-Path ルールの追加

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 8000 シ リ ーズ、3D9900

Fast-Path ルールは、ト ラ フ ィ ッ ク を（イ ン ターフ ェ イ ス外の）Fast-Path に送信する か、あ るいはデ
バイ スに送信し て さ ら に分析を行え る よ う に し ます。Fast-Path に転送し て検査を行わない IPv4 
ト ラ フ ィ ッ ク を、以下の基準を使用し て選択で き ます。

 • 発信側ま たは応答側の IP ア ド レ ス ま たは CIDR ブ ロ ッ ク

 • protocol

 • 発信側ま たは応答側ポー ト （TCP ま たは UDP プ ロ ト コルの場合）

 • VLAN ID

 • 双方向オプシ ョ ン

Fast-Path ルールには、最も外側の ID が使用さ れる ので注意し て く だ さ い。

ヒ ン ト 既存の Fast-Path ルールを編集するには、ルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

IPv4 Fast-Path ルールの作成または編集方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 Fast-Path ルールを追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Devices] タ ブが表示さ れます。

ステ ッ プ 4 [Advanced] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Advanced] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 Fast-Path ルールを追加する には、[New IPv4 Rule] を ク リ ッ ク し ます。

[New IPv4 Rule] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 6 [Domain] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ン ラ イ ン  セ ッ ト ま たはパ ッ シブ セキ ュ リ テ ィ  ゾーン
を選択し ます。詳細については、「IPS デバイ スのセ ッ ト ア ッ プ（5-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 7 [Initiator] および [Responder] フ ィ ール ド に、パケ ッ ト が以後の分析をバイパスする発信側ま たは
応答側の IP ア ド レ ス を、CIDR 表記を使用し て指定し ます。

指定さ れた発信側か ら のパケ ッ ト 、ま たは指定さ れた応答側へのパケ ッ ト を、ルールに突き合わ
せます。FireSIGHT シ ス テムでの CIDR 表記の使用の詳細については、IP ア ド レ スの表記規則
（1-23 ページ）を参照し て く だ さ い。
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ステ ッ プ 8 （任意）[Protocol] ド ロ ッ プダ ウ ン  リ ス ト か ら、ルールの対象 と な る プ ロ ト コルを選択する か、
[All] を選択し て リ ス ト のあ ら ゆ る プ ロ ト コルの ト ラ フ ィ ッ ク を照合する よ う に し ます。

ステ ッ プ 9 ス テ ッ プ 8 で TCP ま たは UDP プ ロ ト コルを選択し た場合は、必要に応じ て、[Initiator Port] およ
び [Responder Port] フ ィ ール ド に発信側 と 応答側のポー ト を入力し て、対象 と する ポー ト を指定
し ます。

ヒ ン ト ルールご と に、カンマで区切ったポー ト 番号の リ ス ト を入力で き ます。IPv4 Fast-Path ルールで
は、ポー ト 範囲を使用で き ません。空白のポー ト 値は、任意 と し て扱われる こ と に注意し て く だ
さ い。 

[Bidirectional] オプシ ョ ン も選択し た場合は、発信側ポー ト か ら のパケ ッ ト ま たは応答側へのパ
ケ ッ ト にフ ィ ルタ基準を絞 り 込みます。

ステ ッ プ 10 必要に応じ て、[VLAN] フ ィ ール ド に VLAN ID を入力し ます。

その VLAN の ト ラ フ ィ ッ ク のみを、ルールに突き合わせます。空白の VLAN 値は、任意 と し て扱
われる こ と に注意し て く だ さ い。

ステ ッ プ 11 必要に応じ て、指定し た発信側 IP ア ド レ ス と 応答側 IP ア ド レ スの間で送受信されるすべての ト
ラ フ ィ ッ ク を フ ィ ルタ リ ン グする には、[Bidirectional] オプシ ョ ン を選択し ます。指定し た発信側 
IP ア ド レ スか ら指定し た応答側 IP ア ド レ スへの ト ラ フ ィ ッ ク のみを フ ィ ルタ リ ングする場合
は、こ のオプシ ョ ン を ク リ ア し ます。

ステ ッ プ 12 [Save] を ク リ ッ ク し ます。 

[Advanced] ポ ッ プア ッ プ ウ ィ ン ド ウの [Fast-Path Rules] にルールが追加されます。ルールが追加
さ れて も、[Save] を ク リ ッ ク し なければルールは保存さ れません。デバイ ス設定を適用する まで
は、変更内容が有効にな ら ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用
（4-27 ページ）を参照し て く だ さ い）。

IPv6 Fast-Path ルールの追加

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3、3D9900

Fast-Path ルールは、ト ラ フ ィ ッ ク を（イ ン ターフ ェ イ ス外の）Fast-Path に送信する か、あ るいはデ
バイ スに送信し て さ ら に分析を行え る よ う に し ます。Fast-Path に転送し て検査を行わない IPv6 
ト ラ フ ィ ッ ク を、以下の基準を使用し て選択で き ます。

 • 発信側ま たは応答側の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク

 • protocol

 • 発信側ま たは応答側ポー ト （TCP ま たは UDP プ ロ ト コルの場合）

 • VLAN ID

 • 双方向オプシ ョ ン

Fast-Path ルールには、最も外側の VLAN ID が使用される ので注意し て く だ さ い。

ヒ ン ト 既存の Fast-Path ルールを編集するには、ルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。
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IPv6 Fast-Path ルールの追加方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 Fast-Path ルールを追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Devices] タ ブが表示さ れます。

ステ ッ プ 4 [Advanced] セ ク シ ョ ンの横にあ る編集ア イ コ ン を ク リ ッ ク し ます。

[Advanced] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 Fast-Path ルールを追加する には、[New IPv6 Rule] を ク リ ッ ク し ます。

[New IPv6 Rule] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。発信側 と 応答側のフ ィ ール ド は固定
さ れている こ と に注意し て く だ さ い。こ れら のフ ィ ール ド は、発信側ま たは応答側の IPv6 パケ ッ
ト にフ ィ ルタ が適用さ れる こ と を示し ています。

ステ ッ プ 6 [Domain] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ン ラ イ ン  セ ッ ト ま たはパ ッ シブ セキ ュ リ テ ィ  ゾーン
を選択し ます。詳細については、「IPS デバイ スのセ ッ ト ア ッ プ（5-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 7 パケ ッ ト が以後の分析をバイパスする発信側ま たは応答側の IP ア ド レ スに関し て、[Initiator] ま
たは [Responder] フ ィ ール ド に、IP ア ド レ ス を入力する か、ま たは IPv6 プレ フ ィ ク ス長の表記を
使用し てア ド レ ス  ブ ロ ッ ク を指定し ます。

指定さ れた発信側か ら のパケ ッ ト 、ま たは指定さ れた応答側へのパケ ッ ト を、ルールに突き合わ
せます。FireSIGHT シ ス テムで IPv6 プレ フ ィ ク ス長の表記を使用する方法については、IP ア ド レ
スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 8 （任意）[Protocol] ド ロ ッ プダ ウ ン  リ ス ト か ら、ルールの対象 と な る プ ロ ト コルを選択する か、
[All] を選択し て リ ス ト のあ ら ゆ る プ ロ ト コルの ト ラ フ ィ ッ ク を照合する よ う に し ます。

選択し たプ ロ ト コルのパケ ッ ト だけが Fast-Path ルール と 照合さ れます。

ステ ッ プ 9 ス テ ッ プ 7 で TCP ま たは UDP プ ロ ト コルを選択し た場合は、必要に応じ て、[Initiator Port] およ
び [Responder Port] フ ィ ール ド に発信側 と 応答側のポー ト を入力し て、対象 と する ポー ト を指定
し ます。

ヒ ン ト ルールご と に、カンマで区切ったポー ト 番号の リ ス ト を入力で き ます。IPv6 Fast-Path ルールで
は、ポー ト 範囲を使用で き ません。空白のポー ト 値は、任意 と し て扱われる こ と に注意し て く だ
さ い。 

ステ ッ プ 10 必要に応じ て、[VLAN] フ ィ ール ド に VLAN ID を入力し ます。

その VLAN の ト ラ フ ィ ッ ク のみを、ルールに突き合わせます。空白の VLAN 値は、任意 と し て扱
われる こ と に注意し て く だ さ い。

ステ ッ プ 11 必要に応じ て、[Bidirectional] を選択し て、指定し た発信側 と 応答側のポー ト 間で送受信さ れるす
べての ト ラ フ ィ ッ ク を フ ィ ルタ リ ン グ し ます。発信側ポー ト か ら のパケ ッ ト のみ、ま たは応答側
ポー ト へのパケ ッ ト のみをルールに突き合わせる こ と を指定する場合は、こ のオプシ ョ ン を ク
リ ア し ます。

ステ ッ プ 12 [Save] を ク リ ッ ク し ます。 

[Advanced] ポ ッ プア ッ プ ウ ィ ン ド ウの [Fast-Path Rules] にルールが追加さ れます。
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ステ ッ プ 13 [Advanced] ポ ッ プア ッ プ ウ ィ ン ド ウ で、[Save] を ク リ ッ ク し ます。

ルールが保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意
し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

Fast-Path ルールの削除

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 8000 シ リ ーズ、3D9900

以下の手順では、IPv4 ま たは IPv6 Fast-Path ルールを削除する方法について説明し ます。

Fast-Path ルールの削除方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 Fast-Path ルールを削除するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Devices] タ ブが表示さ れます。

ステ ッ プ 4 [Advanced] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Advanced] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 削除する  Fast-Path ルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 6 プ ロ ンプ ト が出さ れた ら、ルールを削除する こ と を確認し ます。

ルールが [Advanced] ポ ッ プア ッ プ ウ ィ ン ド ウか ら削除さ れます。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。 

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

センシング イン ターフ ェ イスの設定
ラ イ セン ス： すべて

アプ ラ イ アン ス  エデ ィ タ の [Interfaces] ページで、FireSIGHT シ ス テム  の展開に応じ て、管理対
象デバイ スのセンシン グ  イ ン ターフ ェ イ ス を設定で き ます。

[Interfaces] ページの上部に、管理対象のシ リ ーズ 3 デバイ スの物理ハー ド ウ ェ ア  ビ ューが表示
さ れます。シ リ ーズ 2、仮想デバイ ス、Cisco NGIPS for Blue Coat X-Series、および ASA FirePOWER 
デバイ スには、物理ハー ド ウ ェ アのビ ューはあ り ません。以下のグ ラ フ ィ ッ ク は、3D8250 のハー
ド ウ ェ ア  ビ ューを示し ています。
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以下の表では、物理ハー ド ウ ェ ア  ビ ューの使用法について説明し ています。

シ リ ーズ 3 ハー ド ウ ェ ア  ビ ューの下にあ る イ ン ターフ ェ イ ス  テーブル ビ ューには、デバイ スで
使用可能なすべての イ ン ターフ ェ イ スが一覧表示さ れます。テーブル内のナビゲーシ ョ ン  ツ
リ ーを展開する と 、設定さ れているすべての イ ン ターフ ェ イ ス を表示で き ます。イ ン ターフ ェ イ
スの横にあ る矢印ア イ コ ン を ク リ ッ ク し て、イ ン ターフ ェ イ ス を縮小ま たは展開する こ と で、サ
ブ コ ンポーネン ト の非表示/表示を切 り 替え る こ と がで き ます。こ の イ ン ターフ ェ イ ス  テーブル 
ビ ューには、各イ ン ターフ ェ イ スに関する以下の要約情報が表示されます。[MAC Address] 列 と  
[IP Address] 列が表示さ れる のは、8000 シ リ ーズ デバイ スのみです。詳細については、以下の表を
参照し て く だ さ い。

表 4-4 ハー ド ウ ェ ア ビ ューの使用法 

目的 操作

ネ ッ ト ワーク  モジ ュールの タ イ プ、部品番号、および
シ リ アル番号を確認する

ネ ッ ト ワー ク  モジ ュールの左下隅にあ
る暗い円の上にマ ウ スのカーソ ルを重
ねます。

イ ン ターフ ェ イ ス  テーブル ビ ューで イ ン ターフ ェ イ
ス を選択する

イ ン ターフ ェ イ ス を ク リ ッ ク し ます。

イ ン ターフ ェ イ ス  エデ ィ タ を開 く イ ン ターフ ェ イ ス をダブル ク リ ッ ク し
ます。

イ ン ターフ ェ イ スの名前、タ イ プ、リ ン ク の有無、速度
設定、およびイ ン ターフ ェ イ スがバイパス  モー ド に
なっている かを確認する

イ ン ターフ ェ イ スの上にマ ウ スのカー
ソ ルを重ねます。

エ ラーま たは警告の詳細を参照する ネ ッ ト ワー ク  モジ ュールの該当する
ポー ト の上にマ ウ スのカーソ ルを重ね
ます。
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表 4-5 イ ン ターフ ェ イス テーブル ビ ューのフ ィ ールド 

フ ィ ール ド 説明

名前 各イ ン ターフ ェ イ ス  タ イ プは、タ イ プ と リ ン ク  ス テー ト （該当する場合）を示
す固有のア イ コ ンに よ って表さ れます。名前ま たはア イ コ ンの上にマ ウ ス  ポ
イ ン タ を移動する と 、イ ン ターフ ェ イ ス  タ イ プ、速度、デュ プレ ッ ク ス  モー ド
（該当する場合）がツールチ ッ プに表示さ れます。イ ン ターフ ェ イ ス  ア イ コ ン
については、表 4-6（4-67 ページ） で説明さ れています。

ア イ コ ンでは、イ ン ターフ ェ イ スの現在の リ ン ク  ス テー ト を示す表示方法が
使用さ れています。次の 3 つの状態のいずれかが表示さ れます。

 • エ ラー（ ）

 • 障害（ ）

 • 利用不可（ ）

論理イ ン ターフ ェ イ スの リ ン ク状態は、親物理イ ン ターフ ェ イ スの リ ン ク状態
と 同じ です。Cisco NGIPS for Blue Coat X-Series および ASA FirePOWER デバイ
スには、リ ン ク状態は表示さ れません。無効化さ れた イ ン ターフ ェ イ スは、半透
明のア イ コ ンで表さ れます。

ア イ コ ンの右側に表示さ れる イ ン ターフ ェ イ ス名は自動生成さ れます。ただ
し、ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス と  ASA FirePOWER イ ン ターフ ェ イ スの名
前はユーザに よ って定義さ れます。ASA FirePOWER イ ン ターフ ェ イ スについ
ては、有効で、名前が付け られてお り 、リ ン ク を持つイ ン ターフ ェ イ スのみが表
示さ れる こ と に注意し て く だ さ い。

物理イ ン ターフ ェ イ スでは、物理イ ン ターフ ェ イ スの名前が表示さ れます。論
理イ ン ターフ ェ イ スでは、物理イ ン ターフ ェ イ スの名前 と 、割 り 当て られてい
る  VLAN タ グが表示さ れます。

ASA FirePOWER イ ン ターフ ェ イ スでは、複数のセキ ュ リ テ ィ  コ ンテキ ス ト が
あ る場合は、セキ ュ リ テ ィ  コ ンテキ ス ト の名前 と イ ン ターフ ェ イ スの名前が
表示さ れます。セキ ュ リ テ ィ  コ ンテキ ス ト が 1 つし かない場合は、イ ン ター
フ ェ イ スの名前のみが表示さ れます。

Security Zone イ ン ターフ ェ イ スが割 り 当て られてい る セキ ュ リ テ ィ  ゾーン。セキ ュ リ テ ィ  
ゾーン を追加ま たは編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。

Used by イ ン ターフ ェ イ スが割 り 当て られてい る イ ン ラ イ ン  セ ッ ト 、仮想ス イ ッ チ、
ま たは仮想ルータ。ASA FirePOWER デバイ スには、[Used by] 列は表示さ れま
せん。

MAC ア ド レ ス ス イ ッ チ ド 機能およびルーテ ッ ド 機能で有効に さ れてい る イ ン ターフ ェ イ ス
に対し て表示さ れる  MAC ア ド レ ス。

仮想デバイ スの場合、表示さ れた MAC ア ド レ スに よ り 、デバイ ス上に設定さ
れたネ ッ ト ワーク  アダプ タ と 、[Interfaces] ページに表示さ れる イ ン ターフ ェ
イ ス を対応させる こ と がで き ます。Cisco NGIPS for Blue Coat X-Series および 
ASA FirePOWER デバイ スには、MAC ア ド レ スは表示さ れません。

IP Addresses イ ン ターフ ェ イ スに割 り 当て られた IP ア ド レ ス。マ ウ スのポ イ ン タ を  IP ア ド
レ スの上に重ねる と 、その IP ア ド レ スがア ク テ ィ ブであ る か非ア ク テ ィ ブで
あ る かを確認で き ます。非ア ク テ ィ ブな IP ア ド レ スはグ レー表示されます。
ASA FirePOWER デバイ スには、IP ア ド レ スは表示さ れません。
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管理対象の FirePOWER デバイ スには、合計 1024 個の イ ン ターフ ェ イ ス を設定で き る こ と に注
意し て く だ さ い。

注 Defense Centerでは、ASA FirePOWER デバイ スが SPAN ポー ト  モー ド で展開さ れている場合、
ASA イ ン ターフ ェ イ ス を表示し ません。

デバイ スに イ ン ターフ ェ イ ス を設定する さ ま ざ ま な方法の詳細については、以下の項を参照し
て く だ さ い。

 • HA リ ン ク  イ ン ターフ ェ イ スの設定（4-68 ページ）

 • 管理対象デバイ スの MTU の範囲（4-69 ページ）

 • Cisco ASA with FirePOWER Services イ ン ターフ ェ イ スの管理（4-70 ページ）

表 4-6 イ ン ターフ ェ イス アイ コ ンのタ イプ と説明 

アイ コ ン イ ン ターフ ェ イス タ イ プ 詳細情報の参照先

物理的：未設定の物理イ ン ターフ ェ イ ス。 —

パ ッ シブ：パ ッ シブ展開で ト ラ フ ィ ッ ク を分析す
る よ う に設定さ れてい る センシング  イ ン ター
フ ェ イ ス。

パ ッ シブ イ ン ターフ ェ イ ス
の設定（5-2 ページ）

イ ン ラ イ ン：イ ン ラ イ ン展開で ト ラ フ ィ ッ ク を処
理する よ う に設定さ れてい る センシング  イ ン
ターフ ェ イ ス。

イ ン ラ イ ン  イ ン ターフ ェ イ
スの設定（5-3 ページ）

ス イ ッ チ ド ：レ イ ヤ 2 展開で ト ラ フ ィ ッ ク を切 り
替え る よ う に設定さ れてい る イ ン ターフ ェ イ ス。

ス イ ッ チ型イ ン ターフ ェ イ
スの設定（6-2 ページ）

ルーテ ッ ド ：レ イ ヤ 3 展開で ト ラ フ ィ ッ ク をルー
テ ィ ングする よ う に設定さ れてい る イ ン ター
フ ェ イ ス。

ルーテ ッ ド  イ ン ターフ ェ イ
スの設定（7-1 ページ）

HA：デバイ ス間で冗長通信チャ ネル と し て機能
する よ う に設定さ れてい る、デバイ スの ク ラ ス タ  
ペア メ ンバー上の イ ン ターフ ェ イ ス（別名「ハイ  
アベイ ラ ビ リ テ ィ  リ ン ク  イ ン ターフ ェ イ ス」）。

HA リ ン ク  イ ン ターフ ェ イ
スの設定（4-68 ページ）

集約：1 つの論理 リ ン ク と し て設定されている複
数の物理イ ン ターフ ェ イ ス。

集約イ ン ターフ ェ イ スの
セ ッ ト ア ッ プ（8-1 ページ）

集約ス イ ッ チ ド ：レ イ ヤ 2 展開で 1 つの論理 リ ン
ク と し て設定さ れてい る複数の物理イ ン ター
フ ェ イ ス。

集約ス イ ッ チ ド  イ ン ター
フ ェ イ スの追加（8-5 ページ）

集約ルーテ ッ ド ：レ イ ヤ 3 展開で 1 つの論理 リ ン
ク と し て設定さ れてい る複数の物理イ ン ター
フ ェ イ ス。

集約ルーテ ッ ド  イ ン ター
フ ェ イ スの追加（8-8 ページ）

ハイ ブ リ ッ ド ：仮想ルータ と 仮想ス イ ッ チ間で ト
ラ フ ィ ッ ク をブ リ ッ ジする よ う に設定さ れてい
る論理イ ン ターフ ェ イ ス。

論理ハイブ リ ッ ト  イ ン ター
フ ェ イ スの追加（9-1 ページ）

ASA FirePOWER：ASA FirePOWER モジ ュールが
イ ン ス ト ール さ れた  ASAデバイ スに設定されて
い る イ ン ターフ ェ イ ス。

Cisco ASA with FirePOWER 

Servicesイ ン ターフ ェ イ ス
の管理（4-70 ページ）
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 • イ ン ターフ ェ イ スの無効化（4-71 ページ）

 • 重複する接続ロ ギン グの防止（4-71 ページ）

 • IPS デバイ スのセ ッ ト ア ッ プ（5-1 ページ）

 • 仮想ス イ ッ チのセ ッ ト ア ッ プ（6-1 ページ）

 • 仮想ルータ のセ ッ ト ア ッ プ（7-1 ページ）

 • 集約イ ン ターフ ェ イ スのセ ッ ト ア ッ プ（8-1 ページ）

 • ハイ ブ リ ッ ド  イ ン ターフ ェ イ スの設定（9-1 ページ）

HA リ ン ク  イン ターフ ェ イスの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

デバイ ス  ク ラ ス タ を確立し た後、物理イ ン ターフ ェ イ ス をハイ  アベイ ラ ビ リ テ ィ （HA） リ ン ク  
イ ン ターフ ェ イ ス と し て設定で き ます。こ の リ ン ク は、ク ラ ス タ を構成するデバイ ス間でヘルス
情報を共有する ために使用する、冗長通信チャ ネル と し て機能し ます。1 つのデバイ スに HA リ
ン ク  イ ン ターフ ェ イ ス を設定する と 、自動的に 2 番目のデバイ スに イ ン ターフ ェ イ スが設定さ
れます。同じ ブ ロー ド キ ャ ス ト  ド メ イ ンに、両方の HA リ ン ク を設定する必要があ り ます。詳細
については、「デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）」を参照し て く だ さ い。

ダ イナ ミ ッ ク  NAT は、他の IP ア ド レ ス と ポー ト にマ ッ プする  IP ア ド レ ス と ポー ト の動的割 り
当てに依存し ます。HA リ ン ク がなければ、こ れら のマ ッ ピ ングはフ ェールオーバーで失われま
す。その場合、変換さ れたすべての接続は ク ラ ス ター内で新し く ア ク テ ィ ブになったデバイ ス を
介し てルーテ ィ ン グ さ れる こ と にな る ため、それら の接続は失敗し ます。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

HA リ ン ク  イ ン ターフ ェ イスを設定するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 HA リ ン ク  イ ン ターフ ェ イ ス を設定する、ク ラ ス タ を構成するデバイ スの横にあ る編集ア イ コ ン
（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 HA リ ン ク  イ ン ターフ ェ イ ス と し て設定する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）を
ク リ ッ ク し ます。

[Edit Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [HA Link] を ク リ ッ ク し て  HA オプシ ョ ン を表示し ます。
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ステ ッ プ 5 [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、HA リ ン ク  イ ン ターフ ェ イ スが リ ン ク を提供で き る
よ う に し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、管理上はダ ウ ン し た状
態にな り ます。

ステ ッ プ 6 [Mode] ド ロ ッ プダ ウ ン  リ ス ト か ら リ ン ク  モー ド を指定する オプシ ョ ン を選択する か、
[Autonegotiation] を選択し て、速度 と デュ プレ ッ ク スの設定を自動ネゴシエー ト する よ う に イ ン
ターフ ェ イ ス を設定し ます。

ステ ッ プ 7 [MDI/MDIX] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ン ターフ ェ イ スの設定対象 と し て  MDI（ メ デ ィ ア依
存型イ ン ターフ ェ イ ス）、MDIX（ メ デ ィ ア依存型イ ン ターフ ェ イ ス  ク ロ スオーバー）、ま たは 
Auto-MDIX のいずれかを指定する オプシ ョ ン を選択し ます。

通常、[MDI/MDIX] は [Auto-MDIX] に設定し ます。こ れに よ り 、MDI と  MDIX の間の切 り 替えが
自動的に処理さ れ、リ ン ク が確立さ れます。

ステ ッ プ 8 [MTU] フ ィ ール ド に、最大伝送ユニ ッ ト  (MTU) を入力し て、パケ ッ ト の最大許容サ イ ズを指定
し ます。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

管理対象デバイスの MTU の範囲

ラ イ セン ス： すべて

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

Cisco NGIPS for Blue Coat X-Series の場合は、Cisco NGIPS for Blue Coat X-Series CLI を使用し て
イ ン ターフ ェ イ ス  MTU を設定する こ と に注意し て く だ さ い。詳細については、『Cisco NGIPS for 

Blue Coat X-Series Installation Guide』を参照し て く だ さ い。

注 シ ス テムは、設定さ れた MTU 値か ら自動的に 18 バイ ト を削減する ため、IPv6 の場合、1298 未満
の値は MTU の最小値であ る  1280 に準拠し ません。IPv4 の場合は、594 未満の値は MTU の最小
値 576 に準拠し ません。た と えば、構成値 576 は自動的に 558 に削減さ れます。
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以下の表に、管理対象デバイ スの MTU 設定範囲を リ ス ト し ます。

Cisco ASA with FirePOWER Servicesイン ターフ ェ イスの管理

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： ASA FirePOWER

ASA FirePOWER イ ン ターフ ェ イ ス を編集する際に、FireSIGHT Defense Centerか ら設定で き る の
は、イ ン ターフ ェ イ スのセキ ュ リ テ ィ  ゾーンのみです。詳細については、「セキ ュ リ テ ィ  ゾーン
の操作（3-42 ページ）」を参照し て く だ さ い。

ASA FirePOWER イ ン ターフ ェ イ ス を完全に設定する には、ASA 専用ソ フ ト ウ ェ アおよび CLI 
を使用し ます。ASA FirePOWER デバイ ス を編集し て、マルチ コ ンテキ ス ト  モー ド か ら シングル 
コ ンテキ ス ト  モー ド （ま たはその逆）に切 り 替え る と 、デバイ スはその イ ン ターフ ェ イ スの名前
をすべて変更し ます。ASA FirePOWER の更新さ れた イ ン ターフ ェ イ ス名を使用する よ う に、す
べての FireSIGHT シ ス テム  セキ ュ リ テ ィ  ゾーン、相関ルール、関連する設定を再設定する必要
があ り ます。ASA FirePOWER イ ン ターフ ェ イ スの設定の詳細については、ASA のマニ ュ アルを
参照し て く だ さ い。

注 ASA FirePOWER イ ン ターフ ェ イ スの タ イ プは変更で き ません。ま た、FireSIGHT Defense Center
か ら イ ン ターフ ェ イ ス を無効にする こ と も で き ません。

ASA FirePOWER イ ン ターフ ェ イスを編集するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を編集するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 編集する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Security Zone] ド ロ ッ プダ ウ ン リ ス ト か ら、既存のセキ ュ リ テ ィ  ゾーン を選択する か、ま たは 
[New] を選択し て、新し いセキ ュ リ テ ィ  ゾーン を追加し ます。

表 4-7 デバイスご との MTU 範囲 

デバイス  モデル MTU 範囲

シ リ ーズ 2（3D6500、3D9900 を
除 く ）

576 ～ 1518（すべての イ ン ターフ ェ イ ス、
イ ン ラ イ ン  セ ッ ト ）

3D6500、3D9900、仮想 576 ～ 9018（すべての イ ン ターフ ェ イ ス、
イ ン ラ イ ン  セ ッ ト ）

シ リ ーズ 3 576 ～ 9234（管理イ ン ターフ ェ イ ス） 
576 ～ 10172（イ ン ラ イ ン  セ ッ ト 、パ ッ シブ 
イ ン ターフ ェ イ ス） 
576 ～ 9922（その他）
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ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

セキ ュ リ テ ィ  ゾーンが設定さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら
ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ
さ い）。

イン ターフ ェ イスの無効化

ラ イ セン ス： すべて

イ ン ターフ ェ イ ス  タ イ プを  [None] に設定する こ と で、イ ン ターフ ェ イ ス を無効にする こ と がで
き ます。無効に さ れた イ ン ターフ ェ イ スは、イ ン ターフ ェ イ ス  リ ス ト でグ レー表示されます。

注 ASA FirePOWER イ ン ターフ ェ イ スの タ イ プは変更で き ません。ま た、FireSIGHT Defense Center
か ら イ ン ターフ ェ イ ス を無効にする こ と も で き ません。

イ ン ターフ ェ イスを無効にするには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を無効にするデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 無効にする イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [None] を ク リ ッ ク し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

重複する接続ロギングの防止

ラ イ セン ス： すべて

セキ ュ リ テ ィ  ゾーン  オブジ ェ ク ト を更新する と 、シ ス テムはそのオブジ ェ ク ト の新し い リ ビ
ジ ョ ン を保存し ます。その結果、同じ セキ ュ リ テ ィ  ゾーン内の管理対象デバイ スに、イ ン ター
フ ェ イ スで設定さ れたセキ ュ リ テ ィ  オブジ ェ ク ト の異な る リ ビジ ョ ンがあ る場合、接続が重複
し ている よ う な ロ グが記録さ れる可能性があ り ます。 

接続の重複が報告さ れている こ と に気づいた場合、同じ リ ビジ ョ ンのオブジ ェ ク ト を使用する
よ う 、すべての管理対象デバイ ス を更新で き ます。 
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デバイス全体でセキュ リ テ ィ  ゾーン  オブジ ェ ク ト のリ ビジ ョ ンを同期するには、以下を行います。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

注意 同期させるすべてのデバイ スで イ ン ターフ ェ イ スのゾーン設定を編集する までは、管理対象デ
バイ スの変更を他のデバイ スに再適用し ないで く だ さ い。 

ステ ッ プ 2 セキ ュ リ テ ィ  ゾーンの選択を更新するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 重複する接続の イベン ト を記録し ている イ ン ターフ ェ イ スのそれぞれについて、[Security Zone] 
を別のゾーンに変更し て  [Save] を ク リ ッ ク し た後、目的のゾーンに再び設定し、も う 一度 [Save] 
を ク リ ッ ク し ます。 

ステ ッ プ 4 重複イベン ト を記録し ているデバイ ス ご と に、ス テ ッ プ 2 か ら  3 を繰 り 返し ます。 

ステ ッ プ 5 すべてのデバイ スのすべての イ ン ターフ ェ イ ス を編集し た後、デバイ スの変更を同時にすべて
の管理対象デバイ スに適用し ます。 
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C H A P T E R 5

IPS デバイスのセ ッ ト ア ッ プ

パ ッ シブま たはイ ン ラ イ ンのいずれかの IPS 展開でデバイ ス を設定で き ます。パ ッ シブ展開で
は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク のフ ローか ら ア ウ ト オブバン ド でシ ス テム を展開し ます。イ ン ラ
イ ン展開では、2 つのポー ト を一緒にバイ ン ド する こ と で、ネ ッ ト ワーク  セグ メ ン ト 上でシ ス テ
ム を透過的に設定し ます。

以下の項では、FireSIGHT シ ス テムのパ ッ シブ展開 と イ ン ラ イ ン展開用にデバイ ス を設定する方
法について説明し ます。

 • パ ッ シブ IPS 展開について（5-1 ページ）

 • パ ッ シブ イ ン ターフ ェ イ スの設定（5-2 ページ）

 • イ ン ラ イ ン  IPS 展開について（5-3 ページ）

 • イ ン ラ イ ン  イ ン ターフ ェ イ スの設定（5-3 ページ）

 • イ ン ラ イ ン  セ ッ ト の設定（5-5 ページ）

 • Blue Coat X シ リ ーズ イ ン ターフ ェ イ ス用の Cisco NGIPS の設定（5-12 ページ）

パッ シブ IPS 展開について
ラ イ セン ス： Protection

パ ッ シブ（受動）IPS 展開では、FireSIGHT シ ス テムは、ス イ ッ チ SPAN ま たは ミ ラー ポー ト を使
用し てネ ッ ト ワーク を流れる ト ラ フ ィ ッ ク を監視し ます。SPAN ま たは ミ ラー ポー ト では、ス
イ ッ チ上の他のポー ト か ら ト ラ フ ィ ッ ク を コ ピーで き ます。これに よ り 、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク のフ ローに含まれな く て も、ネ ッ ト ワーク でのシ ス テムの可視性が備わ り ます。パ ッ シ
ブ展開で設定さ れた場合、シ ス テムは ト ラ フ ィ ッ ク のブ ロ ッ キン グやシ ェーピ ン グなど、特定の
ア ク シ ョ ン を実行する こ と がで き ません。パ ッ シブ イ ン ターフ ェ イ スはすべての ト ラ フ ィ ッ ク
を無条件で受信し ます。こ の イ ン ターフ ェ イ スで受信された ト ラ フ ィ ッ ク は再送されません。

注 ア ウ ト バウ ン ド  ト ラ フ ィ ッ ク にはフ ロー制御パケ ッ ト が含まれています。そのため、アプ ラ イ ア
ン スのパ ッ シブ イ ン ターフ ェ イ スにア ウ ト バウ ン ド  ト ラ フ ィ ッ ク が表示さ れる こ と があ り 、設
定に よ っては、イベン ト が生成さ れる こ と も あ り ます。これは正常な動作です。
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パッ シブ イン ターフ ェ イスの設定
ラ イ セン ス： Protection

管理対象デバイ ス上の 1 つ以上の物理ポー ト をパ ッ シブ イ ン ターフ ェ イ ス と し て設定でき ます。

Cisco パ ッ ケージの イ ン ス ト ール時に、Cisco NGIPS for Blue Coat X-Series イ ン ターフ ェ イ ス を
パ ッ シブま たはイ ン ラ イ ンのいずれかに設定し ます。FireSIGHT シ ス テム  Web イ ン ターフ ェ イ
ス を使用し て、Cisco NGIPS for Blue Coat X-Series イ ン ターフ ェ イ ス を再設定する こ と はで き ま
せん。詳細については、Blue Coat X シ リ ーズ イ ン ターフ ェ イ ス用の Cisco NGIPS の設定（5-12 
ページ）を参照し て く だ さ い。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

パッ シブ イ ン ターフ ェ イスを設定する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 パッ シブ イ ン ターフ ェ イ ス を設定するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 パ ッ シブ イ ン ターフ ェ イ ス と し て設定する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）を
ク リ ッ ク し ます。

[Edit Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Passive] を ク リ ッ ク し て、パ ッ シブ イ ン ターフ ェ イ スのオプシ ョ ン を表示させます。

ステ ッ プ 5 オプシ ョ ンで、[Security Zone] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のセキ ュ リ テ ィ  ゾーン を選択す
る か、ま たは [New] を選択し て新し いセキ ュ リ テ ィ  ゾーン を追加し ます。

ステ ッ プ 6 [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、パ ッ シブ イ ン ターフ ェ イ スが ト ラ フ ィ ッ ク を監視で
き る よ う に し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、ユーザはセキ ュ リ テ ィ
上の理由に よ り ア ク セスで き な く な り ます。

ステ ッ プ 7 [Mode] ド ロ ッ プダ ウ ン  リ ス ト か ら リ ン ク  モー ド を指定する オプシ ョ ン を選択する か、ま たは 
[Autonegotiation] を選択し て、速度 と デュ プレ ッ ク ス設定を自動的にネゴシエー ト する よ う に イ
ン ターフ ェ イ ス を設定し ます。モー ド 設定は銅線イ ン ターフ ェ イ ス専用であ る こ と に注意し て
く だ さ い。

注 8000 シ リ ーズ アプ ラ イ アン スの イ ン ターフ ェ イ スは、半二重オプシ ョ ン をサポー ト し ません。 
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ステ ッ プ 8 [MDI/MDIX] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ン ターフ ェ イ スの設定対象 と し て  MDI（ メ デ ィ ア依
存型イ ン ターフ ェ イ ス）、MDIX（ メ デ ィ ア依存型イ ン ターフ ェ イ ス  ク ロ スオーバー）、ま たは 
Auto-MDIX のいずれかを指定する オプシ ョ ン を選択し ます。MDI/MDIX 設定は銅線イ ン ター
フ ェ イ ス専用であ る こ と に注意し て く だ さ い。

デフ ォル ト では、MDI/MDIX は Auto-MDIX に設定さ れ、MDI と  MDIX の間のス イ ッ チン グ を自動
的に処理し て リ ン ク を確立し ます。

ステ ッ プ 9 [MTU] フ ィ ール ド に、最大伝送ユニ ッ ト  (MTU) を入力し て、パケ ッ ト の最大許容サ イ ズを指定
し ます。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

パ ッ シブ イ ン ターフ ェ イ スが設定さ れます。デバイ ス設定を適用する までは、変更内容が有効に
な ら ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て
く だ さ い）。

イン ラ イン IPS 展開について
ラ イ セン ス： Protection

イ ン ラ イ ン展開では、2 つのポー ト を一緒にバイ ン ド する こ と で、ネ ッ ト ワーク  セグ メ ン ト 上で 
FireSIGHT シ ス テム を透過的に設定し ます。こ れに よ って、隣接する ネ ッ ト ワーク  デバイ スの設
定がな く て も、任意のネ ッ ト ワーク環境にシ ス テム を イ ン ス ト ールする こ と がで き ます。イ ン ラ
イ ン  イ ン ターフ ェ イ スはすべての ト ラ フ ィ ッ ク を無条件に受信し ますが、これ ら の イ ン ター
フ ェ イ スで受信さ れたすべての ト ラ フ ィ ッ ク は、明示的に ド ロ ッ プ されない限 り 、イ ン ラ イ ン  
セ ッ ト の外部に再送信さ れます。

イン ラ イン イン ターフ ェ イスの設定
ラ イ セン ス： Protection

管理対象デバイ ス上の 1 つ以上の物理ポー ト を イ ン ラ イ ン  イ ン ターフ ェ イ ス と し て設定で き ま
す。イ ン ラ イ ン展開で ト ラ フ ィ ッ ク を処理する には、その前に、イ ン ラ イ ン  セ ッ ト に イ ン ラ イ ン  
イ ン ターフ ェ イ スのペアを割 り 当て る必要があ り ます。

イ ン ラ イ ン  ペアの イ ン ターフ ェ イ ス をそれぞれ異な る速度に設定し た場合、ま たはイ ン ター
フ ェ イ スが異な る速度にネゴシエー ト さ れる場合は、シ ス テムに よ って警告が出される こ と に
注意し て く だ さ い。

Cisco パ ッ ケージの イ ン ス ト ール時に、Cisco NGIPS for Blue Coat X-Series イ ン ターフ ェ イ ス を
パ ッ シブま たはイ ン ラ イ ンのいずれかに設定し ます。FireSIGHT シ ス テム  Web イ ン ターフ ェ イ
ス を使用し て、Cisco NGIPS for Blue Coat X-Series イ ン ターフ ェ イ ス を再設定する こ と はで き ま
せん。詳細については、Blue Coat X シ リ ーズ イ ン ターフ ェ イ ス用の Cisco NGIPS の設定（5-12 
ページ）を参照し て く だ さ い。

注 あ る イ ン ターフ ェ イ ス を イ ン ラ イ ン  イ ン ターフ ェ イ ス と し て設定し た場合、ペアを完成させる
ために、NetMod の隣接ポー ト も ま た自動的に イ ン ラ イ ン  イ ン ターフ ェ イ スにな り ます。
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  イ ン ラ イ ン  イ ン ターフ ェ イスの設定
仮想デバイ スで イ ン ラ イ ン  イ ン ターフ ェ イ ス を設定する には、隣接する イ ン ターフ ェ イ ス を使
用し て イ ン ラ イ ン  ペアを作成する必要があ り ます。

イ ン ラ イ ン  イ ン ターフ ェ イスを設定する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 イ ン ラ イ ン  イ ン ターフ ェ イ ス を設定するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 イ ン ラ イ ン  イ ン ターフ ェ イ ス と し て設定する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）
を ク リ ッ ク し ます。

[Edit Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Inline] を ク リ ッ ク し て、イ ン ラ イ ン  イ ン ターフ ェ イ スのオプシ ョ ン を表示させます。

ステ ッ プ 5 オプシ ョ ンで、[Security Zone] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のセキ ュ リ テ ィ  ゾーン を選択す
る か、ま たは [New] を選択し て新し いセキ ュ リ テ ィ  ゾーン を追加し ます。

ステ ッ プ 6 [Inline Set] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の イ ン ラ イ ン  セ ッ ト を選択する か、ま たは [New] を
選択し て新し い イ ン ラ イ ン  セ ッ ト を追加し ます。

新し い イ ン ラ イ ン  セ ッ ト を追加し た場合は、イ ン ラ イ ン  イ ン ターフ ェ イ スのセ ッ ト ア ッ プ後
に、その イ ン ラ イ ン  セ ッ ト を  [Device Management] ページ（[Devices] > [Device Management] > 
[Inline Sets]）で設定する必要があ る こ と に注意し て く だ さ い。詳細については、イ ン ラ イ ン  セ ッ
ト の追加（5-7 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ラ イ ン  イ ン ターフ ェ イ スが ト ラ フ ィ ッ ク を処理
で き る よ う に し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、ユーザはセキ ュ リ テ ィ
上の理由に よ り ア ク セスで き な く な り ます。

ステ ッ プ 8 [Mode] ド ロ ッ プダ ウ ン  リ ス ト か ら リ ン ク  モー ド を指定する オプシ ョ ン を選択する か、ま たは 
[Autonegotiation] を選択し て、速度 と デュ プレ ッ ク ス設定を自動的にネゴシエー ト する よ う に イ
ン ターフ ェ イ ス を設定し ます。モー ド 設定は銅線イ ン ターフ ェ イ スにのみ使用で き る こ と に注
意し て く だ さ い。

注 8000 シ リ ーズ アプ ラ イ アン スの イ ン ターフ ェ イ スは、半二重オプシ ョ ン をサポー ト し ません。 

ステ ッ プ 9 [MDI/MDIX] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ン ターフ ェ イ スの設定対象 と し て  MDI（ メ デ ィ ア依
存型イ ン ターフ ェ イ ス）、MDIX（ メ デ ィ ア依存型イ ン ターフ ェ イ ス  ク ロ スオーバー）、ま たは 
Auto-MDIX のいずれかを指定する オプシ ョ ン を選択し ます。MDI/MDIX 設定は銅線イ ン ター
フ ェ イ ス専用であ る こ と に注意し て く だ さ い。

デフ ォル ト では、MDI/MDIX は Auto-MDIX に設定さ れ、MDI と  MDIX の間のス イ ッ チン グ を自動
的に処理し て リ ン ク を確立し ます。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

イ ン ラ イ ン  イ ン ターフ ェ イ スが設定さ れます。デバイ ス設定を適用する までは、変更内容が有効
にな ら ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し
て く だ さ い）。
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イン ラ イン セ ッ ト の設定
ラ イ セン ス： Protection

イ ン ラ イ ン展開で イ ン ラ イ ン  イ ン ターフ ェ イ ス を使用する には、その前に、イ ン ラ イ ン  セ ッ ト
を設定し て イ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアをそれら に割 り 当て る必要があ り ます。イ ン ラ イ
ン  セ ッ ト は、デバイ ス上の 1 つ以上の イ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアか ら な る グループで
す。イ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアは、同時に 1 つの イ ン ラ イ ン  セ ッ ト にのみ属する こ と が
で き ます。

デバイ ス  ト ラ フ ィ ッ ク が イ ンバウ ン ド であ る かア ウ ト バウ ン ド であ る かに応じ て、異な る イ ン
ラ イ ン  イ ン ターフ ェ イ ス  ペアを介し てネ ッ ト ワーク上のホ ス ト と 外部ホ ス ト 間の ト ラ フ ィ ッ
ク をルーテ ィ ン グする よ う に、管理対象デバイ スの イ ン ターフ ェ イ ス を設定で き ます。これは 非
同期ルーテ ィ ン グ設定です。非同期ルーテ ィ ン グ を展開し、イ ン ラ イ ン  セ ッ ト に 1 つの イ ン ター
フ ェ イ ス  ペア し か含めない と 、デバイ スが ト ラ フ ィ ッ ク の半分し か認識し ないため、ネ ッ ト ワー
ク  ト ラ フ ィ ッ ク が適切に分析さ れない可能性があ り ます。同じ イ ン ラ イ ン  イ ン ターフ ェ イ ス  
セ ッ ト に複数の イ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアを追加する と 、シ ス テムが イ ンバウ ン ド  ト ラ
フ ィ ッ ク と ア ウ ト バウ ン ド  ト ラ フ ィ ッ ク を同じ ト ラ フ ィ ッ ク  フ ローの一部 と し て識別で き る
よ う にな り ます。こ れは、同じ セキ ュ リ テ ィ  ゾーンに イ ン ターフ ェ イ ス  ペアを含める こ と に
よ って も実現で き ます。

非同期ルーテ ィ ン グ構成を通過する ト ラ フ ィ ッ ク か ら接続イベン ト が生成された場合、その イ
ベン ト は同じ イ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアの入力イ ン ターフ ェ イ ス と 出力イ ン ターフ ェ
イ ス を識別で き ます。た と えば、次の図の構成では、eth3 を入力イ ン ターフ ェ イ ス、eth2 を出力イ
ン ターフ ェ イ ス と し て識別する接続イベン ト が生成さ れます。これは、こ の構成の予期される動
作です。
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  イ ン ラ イ ン  セ ッ ト の設定
注 単一の イ ン ラ イ ン  イ ン ターフ ェ イ ス  セ ッ ト に複数の イ ン ターフ ェ イ ス  ペアを割 り 当てた と き
に、重複 ト ラ フ ィ ッ ク の問題が発生し た場合は、シ ス テムがパケ ッ ト を一意に識別で き る よ う に
再設定し ます。た と えば、別の イ ン ラ イ ン  セ ッ ト に イ ン ターフ ェ イ ス  ペアを再度割 り 当て る か、
セキ ュ リ テ ィ  ゾーン を変更する こ と がで き ます。

イ ン ラ イ ン  セ ッ ト を使用するデバイ スでは、デバイ ス再起動後にパケ ッ ト を転送する よ う ソ フ
ト ウ ェ ア  ブ リ ッ ジが自動的にセ ッ ト ア ッ プ さ れます。デバイ スが再起動し ている と き には、実行
中の ソ フ ト ウ ェ ア  ブ リ ッ ジがあ り ません。イ ン ラ イ ン  セ ッ ト でパイパス  モー ド を有効にする
と 、デバイ スの再起動中にハー ド ウ ェ ア  バイパスにな り ます。その場合、シ ス テムが停止し て再
起動する際に、デバイ ス と の リ ン ク の再ネゴシエーシ ョ ンが原因で数秒間のパケ ッ ト が失われ
る可能性があ り ます。ただ し、Snort の再起動中にシ ス テムは ト ラ フ ィ ッ ク を通過させます。

フ ェール オープン ま たはハー ド ウ ェ ア  バイパス  モー ド で有効に し たデバイ スは、シ ス テム を再
起動する か、イ ン ラ イ ン  セ ッ ト の設定を編集し て適用する か、ま たはポ リ シーを適用し た と き
に、ハー ド ウ ェ ア  バイパス  モー ド を自動的に終了する こ と に注意し て く だ さ い。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • イ ン ラ イ ン  セ ッ ト の表示（5-6 ページ）

 • イ ン ラ イ ン  セ ッ ト の追加（5-7 ページ）

 • イ ン ラ イ ン  セ ッ ト の詳細オプシ ョ ンの設定（5-8 ページ）

 • イ ン ラ イ ン  セ ッ ト の削除（5-12 ページ）

イン ラ イン セ ッ ト の表示

ラ イ セン ス： Protection

[Device Management] ページの [Inline Sets] タ ブには、デバイ スに設定されているすべての イ ン ラ
イ ン  セ ッ ト の リ ス ト が表示さ れます。仮想デバイ ス ま たは Cisco NGIPS for Blue Coat X-Seriesで、
バイパス  モー ド にな る よ う イ ン ラ イ ン  セ ッ ト を設定で き ない こ と に注意し て く だ さ い。「イ ン
ラ イ ン  セ ッ ト  テーブル ビ ューのフ ィ ール ド 」表には、各セ ッ ト の要約情報が含まれています。

表 5-1 イ ン ラ イ ン セ ッ ト  テーブル ビ ューのフ ィ ールド 

フ ィ ール ド 説明

名前 イ ン ラ イ ン  セ ッ ト の名前。

Interface Pairs イ ン ラ イ ン  セ ッ ト に割 り 当て られた イ ン ラ イ ン  イ ン ターフ ェ イ スのす
べてのペアを示す リ ス ト 。[Interfaces] タ ブでペアのいずれかの イ ン ター
フ ェ イ ス を無効に し た場合、そのペアは含まれません。

Bypass イ ン ラ イ ン  セ ッ ト の設定済みバイパス  モー ド 。
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イン ラ イン セ ッ ト の追加

ラ イ セン ス： Protection

[Device Management] ページの [Inline Sets] タ ブか ら イ ン ラ イ ン  セ ッ ト を追加で き ます。ま たは、
イ ン ラ イ ン  イ ン ターフ ェ イ ス を設定する と き に イ ン ラ イ ン  セ ッ ト を追加で き ます。 

イ ン ラ イ ン  セ ッ ト にはイ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアのみを割 り 当て る こ と がで き ます。管
理対象デバイ スで イ ン ラ イ ン  イ ン ターフ ェ イ ス を設定する前に イ ン ラ イ ン  セ ッ ト を作成する
必要があ る場合は、空の イ ン ラ イ ン  セ ッ ト を作成し、あ と でそれに イ ン ターフ ェ イ ス を追加で き
ます。 

イ ン ラ イ ン  セ ッ ト を追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 イ ン ラ イ ン  セ ッ ト を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Inline Sets] を ク リ ッ ク し ます。

[Inline Sets] タ ブが表示されます。

ステ ッ プ 4 [Add Inline Set] を ク リ ッ ク し ます。

[Add Inline Set] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Name] フ ィ ール ド に、イ ン ラ イ ン  セ ッ ト の名前を入力し ます。英数字 と スペース を使用で き
ます。

ステ ッ プ 6 イ ン ラ イ ン  セ ッ ト に追加する イ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアを選択する方法 と し て、次の 
2 つのオプシ ョ ンがあ り ます。

 • [Interfaces] の横で、1 つ以上の イ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアを選択し、選択項目の追加
ア イ コ ン（ ）を ク リ ッ ク し ます。複数の イ ン ラ イ ン  イ ン ターフ ェ イ ス  ペアを選択する に
は、Ctrl キーま たは Shift キーを使用し ます。

 • すべての イ ン ターフ ェ イ ス  ペアを イ ン ラ イ ン  セ ッ ト に追加する には、「すべてを追加」ア イ
コ ン（ ）を ク リ ッ ク し ます。

ヒ ン ト イ ン ラ イ ン  セ ッ ト か ら イ ン ラ イ ン  イ ン ターフ ェ イ ス を削除する には、1 つ以上の イ ン ラ イ ン  イ
ン ターフ ェ イ ス  ペアを選択し て、選択項目の削除ア イ コ ン（ ）を ク リ ッ ク し ます。イ ン ラ イ ン  
セ ッ ト か らすべての イ ン ターフ ェ イ ス  ペアを削除する には、「すべてを削除」ア イ コ ン（ ）を ク
リ ッ ク し ます。ま た、[Interfaces] タ ブでペアのいずれかの イ ン ターフ ェ イ ス を無効にする と 、ペ
アが削除さ れます。

ステ ッ プ 7 [MTU] フ ィ ール ド に、最大伝送ユニ ッ ト  (MTU) を入力し て、パケ ッ ト の最大許容サ イ ズを指定
し ます。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。
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ステ ッ プ 8 （任意） ト ラ フ ィ ッ ク が検出をバイパス し てデバイ ス を引き続き通過する こ と を許可する には、
[Failsafe] を選択し ます。管理対象デバイ スは、内部 ト ラ フ ィ ッ ク  バ ッ フ ァ を監視し、それら の
バ ッ フ ァ が満杯であ る場合は検出をバイパス し ます。

内部 ト ラ フ ィ ッ ク  バ ッ フ ァ がいっぱいになったが、特定の状況下でデバイ スがまだパケ ッ ト を
ド ロ ッ プする可能性があ る場合は、イ ン ラ イ ン  セ ッ ト ま たはパ ッ シブ イ ン ターフ ェ イ スでデバ
イ スの [Failsafe] を有効にする と 、ド ロ ッ プ されたパケ ッ ト の リ ス ク が大幅に軽減されます。最悪
の場合は、デバイ スで一時的にネ ッ ト ワーク が停止する こ と があ り ます。

なお、こ のオプシ ョ ンは、シ リ ーズ 3 デバイ スでのみ使用で き ます。

ステ ッ プ 9 イ ン ターフ ェ イ スでの障害発生時に イ ン ラ イ ン  イ ン ターフ ェ イ スの リ レーがどの よ う に応答す
る かを設定する ために、次の よ う にバイパス  モー ド を選択し ます。

 • ト ラ フ ィ ッ ク が イ ン ターフ ェ イ ス を通過し続け る こ と を許可する には、[Bypass] を選択し
ます。

フ ェール オープン ま たはハー ド ウ ェ ア  バイパス  モー ド で有効に し たデバイ スは、シ ス テム を再
起動する か、イ ン ラ イ ン  セ ッ ト の設定を編集し て適用する か、ま たはポ リ シーを適用し た と き
に、ハー ド ウ ェ ア  バイパス  モー ド を自動的に終了する こ と に注意し て く だ さ い。

 • ト ラ フ ィ ッ ク をブ ロ ッ クする には、[Non-Bypass] を選択し ます。 

注 バイパス  モー ド では、アプ ラ イ アン スの リ ブー ト 時に少数のパケ ッ ト が失われる こ と があ り ま
す。ま た、ク ラ ス タ  デバイ ス上の イ ン ラ イ ン  セ ッ ト 、仮想デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series 上の イ ン ラ イ ン  セ ッ ト 、8000 シ リ ーズ デバイ ス上の非バイパス  NetMod、および 
3D7115 ま たは 3D7125 デバイ ス上の SFP モジ ュールに対し ては、バイパス  モー ド を設定で き な
いので注意し て く だ さ い。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

イ ン ラ イ ン  セ ッ ト が追加さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない
こ と に注意し て く ださ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さい）。

ヒ ン ト タ ッ プ モー ド 、リ ン ク  ス テー ト 伝達、ト ラ ン スペア レ ン ト  イ ン ラ イ ン  モー ド など、イ ン ラ イ ン  
セ ッ ト の詳細設定については、イ ン ラ イ ン  セ ッ ト の詳細オプシ ョ ンの設定（5-8 ページ）を参照し
て く だ さ い。

イン ラ イン セ ッ ト の詳細オプシ ョ ンの設定

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： 機能に よ って異な る

イ ン ラ イ ン  セ ッ ト を設定する際に考慮で き る オプシ ョ ンがい く つかあ り ます。各オプシ ョ ンの
詳細については、後述の項を参照し て く だ さ い。

タ ッ プ モー ド

サポー ト さ れるデバイ ス： シ リ ーズ 3

シ リ ーズ 3 デバイ スでは、イ ン ラ イ ン（ま たはフ ェール オープン付き イ ン ラ イ ン）イ ン ターフ ェ
イ ス  セ ッ ト を作成する と き に タ ッ プ モー ド を使用で き ます。
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タ ッ プ モー ド の場合、デバイ スはイ ン ラ イ ンで展開さ れますが、パケ ッ ト がデバイ ス を通過する
代わ り に各パケ ッ ト の コ ピーがデバイ スに送信さ れ、ネ ッ ト ワーク  ト ラ フ ィ ッ ク  フ ローは影響
を受け ません。パケ ッ ト 自体ではな く パケ ッ ト の コ ピーを処理する ため、ド ロ ッ プする よ う に設
定し たルール、および置換キーワー ド を使用するルールはパケ ッ ト  ス ト リ ームに影響を与え ま
せん。ただ し、こ れら の タ イ プのルールでは、ト リ ガーされた侵入イベン ト が生成され、侵入イベ
ン ト のテーブル ビ ューには、ト リ ガーの原因 と なったパケ ッ ト が イ ン ラ イ ン展開で ド ロ ッ プ さ
れた こ と が示さ れます。

イ ン ラ イ ン展開さ れたデバイ スで タ ッ プ モー ド を使用する こ と には、利点があ り ます。た と え
ば、デバイ スが イ ン ラ イ ンであ る かの よ う にデバイ ス と ネ ッ ト ワーク の間の配線をセ ッ ト ア ッ
プ し、デバイ スが生成する タ イ プの侵入イベン ト を分析する こ と がで き ます。その結果に基づい
て、効率性に影響を与え る こ と な く 最適なネ ッ ト ワーク保護を提供する よ う に、侵入ポ リ シーを
変更し て廃棄ルールを追加で き ます。デバイ ス を イ ン ラ イ ンで展開する準備がで き た ら、タ ッ プ 
モー ド を無効に し て、デバイ ス と ネ ッ ト ワーク の間の配線を再びセ ッ ト ア ッ プする こ と な く 、不
審な ト ラ フ ィ ッ ク を ド ロ ッ プ し始める こ と がで き ます。

同じ イ ン ラ イ ン  セ ッ ト で こ のオプシ ョ ン と 厳密な  TCP 強制を有効にする こ と はで き ない こ と
に注意し て く だ さ い。

リ ン ク  ステー ト の伝搬

サポー ト さ れるデバイ ス： シ リ ーズ 2、シ リ ーズ 3

リ ン ク  ス テー ト 伝播は、イ ン ラ イ ン  セ ッ ト のペアの両方で状態を追跡で き る よ う 、バイパス  
モー ド で設定さ れる イ ン ラ イ ン  セ ッ ト の機能です。リ ン ク  ス テー ト 伝搬は、銅線および光フ ァ
イバの両方の設定可能なバイパス  イ ン ターフ ェ イ スで使用で き ます。

リ ン ク  ス テー ト 伝播に よ って、イ ン ラ イ ン  セ ッ ト の イ ン ターフ ェ イ スの 1 つが停止し た場合、イ
ン ラ イ ン  イ ン ターフ ェ イ ス  ペアの も う  2 番目の イ ン ターフ ェ イ ス も自動的に停止さ れます。停
止し た イ ン ターフ ェ イ スが再び起動する と 、2 番目の イ ン ターフ ェ イ ス も自動的に起動し ます。
つま り 、1 つの イ ン ターフ ェ イ スの リ ン ク  ス テー ト が変化する と 、アプ ラ イ アン スはその変化を
検知し、それに合わせて他の イ ン ターフ ェ イ スの リ ン ク  ス テー ト を更新し ます。ただ し、アプ ラ
イ アン スが リ ン ク  ス テー ト の変更を伝達する のに最大 4 秒かか り ます。

注 リ ン ク  ス テー ト 伝達が ト リ ガーさ れる と 、シ リ ーズ 2 デバイ スでフ ェール オープン と し て設定
さ れた光フ ァ イバ イ ン ラ イ ン  セ ッ ト は、ハー ド ウ ェ ア  バイパス  モー ド をア ク テ ィ ブ化し ます。
こ の場合、関連する イ ン ターフ ェ イ ス  カー ド のバイパスは自動的に終了し ません。バイパス  
モー ド を手動で解除する必要があ り ます。イ ン ラ イ ン  セ ッ ト の光フ ァ イバ イ ン ターフ ェ イ スお
よびハー ド ウ ェ ア  バイパスの詳細については、フ ェール オープンに設定さ れた光フ ァ イバ イ ン
ラ イ ン  セ ッ ト でのバイパス  モー ド の除去（5-11 ページ）を参照し て く だ さ い。

障害状態のネ ッ ト ワーク  デバイ ス を避けて ト ラ フ ィ ッ ク を自動的に再ルーテ ィ ン グする よ う
ルータ が設定さ れた復元力の高いネ ッ ト ワーク環境では、リ ン ク  ス テー ト 伝播が特に有効です。

ク ラ ス タ化さ れたデバイ スで設定さ れた イ ン ラ イ ン  セ ッ ト の リ ン ク  ス テー ト の伝達を無効に
する こ と はで き ません。

仮想デバイ ス、Cisco NGIPS for Blue Coat X-Series、および Cisco ASA with FirePOWER Services で
は、リ ン ク  ス テー ト の伝達がサポー ト さ れないので注意し て く だ さ い。

ト ラ ンスペアレン ト  イ ン ラ イ ン  モー ド

ト ラ ン スペア レ ン ト  イ ン ラ イ ン  モー ド  オプシ ョ ン を使用する と 、デバイ スは「Bump In The 
Wire」 と し て機能で き ます。こ れは、送信元/宛先に関係な く 、認識さ れるすべてのネ ッ ト ワーク  
ト ラ フ ィ ッ ク をデバイ スが転送する こ と を意味し ます。シ リ ーズ 3 および 3D9900 のデバイ スで
は こ のオプシ ョ ン を無効にで き ない こ と に注意し て く だ さ い。
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厳密な TCP 強制

サポー ト さ れるデバイ ス： シ リ ーズ 3

最大の TCP セキ ュ リ テ ィ を実現する には、厳密な強制を有効にで き ます。こ の機能は、3 ウ ェ イ  
ハン ド シ ェ イ ク が完了し ていない接続をブ ロ ッ ク し ます。厳密な適用では次のパケ ッ ト も ブ
ロ ッ ク さ れます。

 • 3 ウ ェ イ  ハン ド シ ェ イ ク が完了し ていない接続の非 SYN TCP パケ ッ ト

 • 応答側が SYN-ACK を送信する前に TCP 接続の発信側か ら送信された非 SYN/RST パケ ッ ト

 • SYN の後ではあ る がセ ッ シ ョ ンの確立前に TCP 接続の応答側か ら送信さ れた非 
SYN-ACK/RST パケ ッ ト

 • イ ニシエータ ま たはレ スポンダか ら の、確立済みの TCP 接続上の SYN パケ ッ ト

シ リ ーズ 2、仮想デバイ ス、および Cisco NGIPS for Blue Coat X-Series では、こ のオプシ ョ ンがサ
ポー ト さ れない こ と に注意し て く だ さ い。ま た、同じ イ ン ラ イ ン  セ ッ ト で、こ のオプシ ョ ン と
タ ッ プ モー ド を有効にする こ と はで き ません。

高度なイ ン ラ イ ン  セ ッ ト  オプシ ョ ンを設定する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 イ ン ラ イ ン  セ ッ ト を編集するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Inline Sets] を ク リ ッ ク し ます。

[Inline Sets] タ ブが表示されます。

ステ ッ プ 4 編集する イ ン ラ イ ン  セ ッ ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Inline Set] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Advanced] を ク リ ッ ク し ます。

[Advanced] タ ブが表示さ れます。

ステ ッ プ 6 オプシ ョ ンで、シ リ ーズ 3 デバイ スの イ ン ラ イ ン  イ ン ターフ ェ イ スで タ ッ プ モー ド を有効にす
る ために [Tap Mode] を選択し ます。

仮想デバイ ス、Cisco NGIPS for Blue Coat X-Series、および シ リ ーズ 2 デバイ ス（3D9900 を除 く ）
では こ のオプシ ョ ンがサポー ト さ れない こ と に注意し て く だ さ い。さ ら に、同じ イ ン ラ イ ン  セ ッ
ト で、[Tap Mode] と  [Strict TCP Enforcement] を有効にする こ と はで き ません。

ステ ッ プ 7 オプシ ョ ンで、シ リ ーズ 2 ま たはシ リ ーズ 3 デバイ スで [Propagate Link State] を選択し ます。停
止し たネ ッ ト ワーク  デバイ ス を避けて ト ラ フ ィ ッ ク を再ルーテ ィ ン グする機能がネ ッ ト ワーク
のルータ に備わっている場合、こ のオプシ ョ ンが特に便利です。

ク ラ ス タ化さ れたデバイ スで設定さ れた イ ン ラ イ ン  セ ッ ト の リ ン ク  ス テー ト の伝達を無効に
する こ と はで き ません。

仮想デバイ スおよび Cisco NGIPS for Blue Coat X-Series では、こ のオプシ ョ ンがサポー ト されな
い こ と に注意し て く だ さ い。
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ステ ッ プ 8 オプシ ョ ンで、シ リ ーズ 3 デバイ スで厳密な TCP 強制を有効にする ために [Strict TCP 
Enforcement] を選択し ます。

シ リ ーズ 2、仮想デバイ ス、および Cisco NGIPS for Blue Coat X-Series では、こ のオプシ ョ ンがサ
ポー ト さ れない こ と に注意し て く だ さ い。ま た、同じ イ ン ラ イ ン  セ ッ ト で、[Strict TCP 
Enforcement] と  [Tap Mode] を有効にする こ と はで き ません。

ステ ッ プ 9 オプシ ョ ンで、[Transparent Inline Mode] を選択し ます。

シ リ ーズ 3 デバイ スでは こ のオプシ ョ ン を無効にで き ない こ と に注意し て く だ さ い。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

フ ェール オープンに設定された光フ ァ イバ イン ラ イン セ ッ ト でのバイパス モー ドの
除去

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： シ リ ーズ 2

フ ェール オープンに設定さ れた光フ ァ イバ イ ン ラ イ ン  セ ッ ト を持つシ リ ーズ 2 デバイ スで リ
ン ク  ス テー ト 伝達が有効になっている場合、そのデバイ スがバイパス  モー ド にな る と 、すべて
のネ ッ ト ワーク  ト ラ フ ィ ッ ク は分析さ れずに イ ン ラ イ ン  セ ッ ト を通過し ます。リ ン ク が復元し
た場合、フ ェール オープンに設定さ れている ほ と んどの光フ ァ イバ イ ン ラ イ ン  セ ッ ト は、自動
的にはバイパスか ら戻 り ません。コ マン ド  ラ イ ン  ツールを使用し て、イ ン ラ イ ン  セ ッ ト のバイ
パス  モー ド を強制的に解除で き ます。

こ のツールは、フ ェール オープンに設定さ れた光フ ァ イバ イ ン ラ イ ン  イ ン ターフ ェ イ ス を持つ
イ ン ラ イ ン  セ ッ ト に対し て機能し ます。フ ェール オープンに設定さ れた銅線イ ン ラ イ ン  イ ン
ターフ ェ イ ス を持つイ ン ラ イ ン  セ ッ ト で こ のツールを使用する必要はあ り ません。 

注 デバイ ス上でフ ェール オープンに設定さ れた イ ン ラ イ ン  セ ッ ト に問題があ る場合は、サポー ト
担当に連絡し て く だ さ い。

デバイス上で、フ ェール オープンに設定された光フ ァ イバ イ ン ラ イ ン  セ ッ ト のバイパス モー ド を強制
的に解除する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 デバイ スで ター ミ ナル ウ ィ ン ド ウ を開き、admin ユーザ と し てサ イ ン イ ン し ます。

ステ ッ プ 2 コ マン ド ラ イ ンに次の よ う に入力し ます。

sudo /var/sf/bin/unbypass_cards.sh

パス ワー ド を求める プ ロ ンプ ト が表示さ れます。

ステ ッ プ 3 イ ン ターフ ェ イ ス を切 り 替えてバイパス  モー ド を解除する と 、デバイ スが ト ラ フ ィ ッ ク を分析
し ている こ と を示す メ ッ セージが syslog に表示さ れます。次に例を示し ます。

Fiber pair has been reset by un_bypass
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イン ラ イン セ ッ ト の削除

ラ イ セン ス： Protection

イ ン ラ イ ン  セ ッ ト を削除する と 、そのセ ッ ト に割 り 当て られた イ ン ラ イ ン  イ ン ターフ ェ イ ス を
別のセ ッ ト に含める こ と ができ る よ う にな り ます。それらのイ ン ターフ ェ イ スは削除されません。

イ ン ラ イ ン  セ ッ ト を削除する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 イ ン ラ イ ン  セ ッ ト を削除するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Inline Sets] を ク リ ッ ク し ます。

[Inline Sets] タ ブが表示されます。

ステ ッ プ 4 削除する イ ン ラ イ ン  セ ッ ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 5 プ ロ ンプ ト が表示さ れた ら、イ ン ラ イ ン  セ ッ ト を削除する こ と を確認し ます。

イ ン ラ イ ン  セ ッ ト が削除さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない
こ と に注意し て く ださ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さい）。

Blue Coat X シ リーズ イン ターフ ェ イス用の Cisco NGIPS の
設定

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： X-Series

Cisco NGIPS for Blue Coat X-Series パ ッ ケージを展開する と き、ま たはパ ッ ケージを イ ン ス ト ー
ルし た後で、パ ッ シブ イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  イ ン ターフ ェ イ ス を作成し ます。
Cisco NGIPS for Blue Coat X-Series をDefense Centerに追加する と き には、こ れら の イ ン ターフ ェ
イ スがすでに設定済みです。Cisco NGIPS for Blue Coat X-Series は、高度な設定オプシ ョ ン をサ
ポー ト し ていません。

FireSIGHT シ ス テム  Web イ ン ターフ ェ イ ス を使用し て、Cisco NGIPS for Blue Coat X-Series イ ン
ターフ ェ イ ス を再設定する こ と はで き ません。再設定する には、まずDefense Centerか ら現在の イ
ン ターフ ェ イ ス を削除し た後、新し い イ ン ターフ ェ イ ス を作成する必要があ り ます。イ ン ター
フ ェ イ スの作成 と 削除の詳細については、『Cisco NGIPS for Blue Coat X-Series Installation Guide』
を参照し て く だ さ い。

Cisco NGIPS for Blue Coat X-Series でイ ン ターフ ェ イスを設定する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。
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ステ ッ プ 2 設定するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Interfaces] タ ブが表示さ れます。すべての Cisco NGIPS for Blue Coat X-Series イ ン ターフ ェ イ ス
で、リ ン ク が常にア ク テ ィ ブ（ ） と 表示さ れる こ と に注意し て く だ さ い。

ステ ッ プ 3 設定する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 [Security Zone] ド ロ ッ プダ ウ ン リ ス ト か ら、既存のセキ ュ リ テ ィ  ゾーン を選択する か、ま たは 
[New] を選択し て、新し いセキ ュ リ テ ィ  ゾーン を追加し ます。

ステ ッ プ 5 （任意）イ ン ラ イ ン  イ ン ターフ ェ イ スの場合は、[Inline Set] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の イ
ン ラ イ ン  セ ッ ト を選択する か、[New] を選択し て新し い イ ン ラ イ ン  セ ッ ト を追加し ます。

新し い イ ン ラ イ ン  セ ッ ト を追加し た場合は、イ ン ラ イ ン  イ ン ターフ ェ イ スのセ ッ ト ア ッ プ後
に、その イ ン ラ イ ン  セ ッ ト を  [Device Management] ページ（[Devices] > [Device Management] > 
[Inline Sets]）で設定する必要があ る こ と に注意し て く だ さ い。詳細については、イ ン ラ イ ン  セ ッ
ト の追加（5-7 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

イ ン ターフ ェ イ スが設定さ れます。メ ニ ュー バーの右上にあ る  [Apply Changes] を ク リ ッ ク し て
デバイ ス設定を適用する までは、変更内容が有効にな り ません。
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C H A P T E R 6

仮想スイ ッ チのセ ッ ト ア ッ プ

複数ネ ッ ト ワーク間のパケ ッ ト  ス イ ッ チン グ を提供で き る よ う に、レ イ ヤ 2 展開で管理対象デ
バイ ス を設定する こ と がで き ます。レ イ ヤ 2 展開では、ネ ッ ト ワーク をい く つかの論理セグ メ ン
ト に分割し て、ス タ ン ド ア ロ ン型ブ ロー ド キ ャ ス ト  ド メ イ ン と し て機能する よ う 、管理対象デバ
イ ス上の仮想ス イ ッ チを設定で き ます。仮想ス イ ッ チは、ホ ス ト か ら の Media Access Control
（MAC）ア ド レ ス を使用し て、パケ ッ ト の送信先を判別し ます。

仮想ス イ ッ チを設定する と 、そのス イ ッ チは最初、ス イ ッ チ内にあ る使用可能なすべてのポー ト
を介し てパケ ッ ト をブ ロー ド キ ャ ス ト し ます。時間の経過 と と も に、ス イ ッ チはタ グ付き リ ター
ン  ト ラ フ ィ ッ ク を使用し て、各ポー ト に接続し ている ネ ッ ト ワーク上にどのホ ス ト が存在する
かを学習し ます。

仮想ス イ ッ チには、ト ラ フ ィ ッ ク を処理する複数のス イ ッ チ型イ ン ターフ ェ イ スが含まれてい
る必要があ り ます。仮想ス イ ッ チご と に、ト ラ フ ィ ッ ク は、ス イ ッ チ型イ ン ターフ ェ イ ス と し て
設定さ れたい く つかのポー ト に限定さ れます。た と えば、4 つのス イ ッ チ型イ ン ターフ ェ イ スの
あ る仮想ス イ ッ チを設定し た場合、ブ ロー ド キ ャ ス ト 用に 1 つのポー ト を介し て送入さ れるパ
ケ ッ ト は、そのス イ ッ チ上の残る  3 つのポー ト か ら のみ送出可能です。

物理ス イ ッ チ型イ ン ターフ ェ イ ス を設定する と き には、仮想ス イ ッ チにそれを割 り 当て る必要
があ り ます。ま た、必要に応じ て、物理ポー ト 上に追加の論理ス イ ッ チ型イ ン ターフ ェ イ ス を定
義する こ と も で き ます。シ リ ーズ 3 管理対象デバイ スでは、複数の物理イ ン ターフ ェ イ ス を  Link 
Aggregation Group（LAG） と 呼ばれる単一の論理ス イ ッ チ ド  イ ン ターフ ェ イ スにグループ化で き
ます。こ の よ う に 1 つに集約さ れた論理 リ ン ク は、帯域幅 と 冗長性の向上および、2 つのエン ド ポ
イ ン ト 間での ロー ド バラ ンシン グ を実現し ます。 

注意 何ら かの理由でレ イ ヤ 2 展開に障害が発生し た場合、デバイ スは ト ラ フ ィ ッ ク を通過させな く
な り ます。

レ イ ヤ 2 展開の設定についての詳細情報は、次の項を参照し て く だ さ い。

 • ス イ ッ チ型イ ン ターフ ェ イ スの設定（6-2 ページ）

 • 仮想ス イ ッ チの設定（6-6 ページ）

 • LAG の設定（8-1 ページ）
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  スイ ッ チ型イ ン ターフ ェ イスの設定
スイ ッ チ型イン ターフ ェ イスの設定
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

物理設定ま たは論理設定を備え る よ う 、ス イ ッ チ型イ ン ターフ ェ イ ス をセ ッ ト ア ッ プで き ます。
タ グな し  VLAN ト ラ フ ィ ッ ク を処理する よ う 物理ス イ ッ チ型イ ン ターフ ェ イ ス を設定で き ま
す。ま た、VLAN タ グが指定さ れた ト ラ フ ィ ッ ク を処理する よ う 論理ス イ ッ チ型イ ン ターフ ェ イ
ス を作成する こ と も で き ます。

レ イ ヤ 2 展開では、外部の物理イ ン ターフ ェ イ ス上で ト ラ フ ィ ッ ク を受信し た場合、それを待機
し ている ス イ ッ チ型イ ン ターフ ェ イ スがなければ、シ ス テムはその ト ラ フ ィ ッ ク を ド ロ ッ プ し
ます。VLAN タ グのないパケ ッ ト を受信し た場合、そのポー ト 用の物理ス イ ッ チ型イ ン ターフ ェ
イ スが未設定であれば、シ ス テムはパケ ッ ト を ド ロ ッ プ し ます。シ ス テムが VLAN タ グ付き のパ
ケ ッ ト を受信し た場合、論理ス イ ッ チ型イ ン ターフ ェ イ スが設定されていなければ、同じ く パ
ケ ッ ト は ド ロ ッ プ さ れます。

ス イ ッ チ型イ ン ターフ ェ イ スで VLAN タ グ付き で受信された ト ラ フ ィ ッ ク をシ ス テムが処理す
る と き には、ルールの評価や転送の決定を行 う 前に、入力におけ る最も外側の VLAN タ グ を取 り
除き ます。VLAN タ グ付き論理ス イ ッ チ型イ ン ターフ ェ イ ス を介し てデバイ スか ら出るパケ ッ
ト は、出力において関連する  VLAN タ グ付き でカプセル化されます。

親の物理イ ン ターフ ェ イ ス を イ ン ラ イ ン ま たはパ ッ シブ（受動）に変更する と 、関連付け られて
いるすべての論理イ ン ターフ ェ イ スがシ ス テムに よ って削除される こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 物理ス イ ッ チ型イ ン ターフ ェ イ スの設定（6-2 ページ）

 • 論理ス イ ッ チ型イ ン ターフ ェ イ スの追加（6-4 ページ）

 • 論理ス イ ッ チ型イ ン ターフ ェ イ スの削除（6-5 ページ）

物理スイ ッ チ型イン ターフ ェ イスの設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

管理対象デバイ ス上の 1 つ以上の物理ポー ト を ス イ ッ チ型イ ン ターフ ェ イ ス と し て設定で き ま
す。ト ラ フ ィ ッ ク を処理で き る よ う にする には、その前に、物理ス イ ッ チ型イ ン ターフ ェ イ ス を
仮想ス イ ッ チに割 り 当て る必要があ り ます。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。
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物理スイ ッ チ型イ ン ターフ ェ イスを設定する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ス イ ッ チ型イ ン ターフ ェ イ ス を設定するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 ス イ ッ チ型イ ン ターフ ェ イ ス と し て設定する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）
を ク リ ッ ク し ます。

[Edit Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Switched] を ク リ ッ ク し て、ス イ ッ チ型イ ン ターフ ェ イ スのオプシ ョ ン を表示させます。

ステ ッ プ 5 オプシ ョ ンで、[Security Zone] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のセキ ュ リ テ ィ  ゾーン を選択す
る か、ま たは [New] を選択し て新し いセキ ュ リ テ ィ  ゾーン を追加し ます。

ステ ッ プ 6 オプシ ョ ンで、[Virtual Switch] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の仮想ス イ ッ チを選択する か、
[New] を選択し て新し い仮想ス イ ッ チを追加し ます。

新し い仮想ス イ ッ チを追加する場合は、ス イ ッ チ型イ ン ターフ ェ イ スのセ ッ ト ア ッ プ後に、
[Device Management] ページの [Virtual Switches] タ ブ（[Devices] > [Device Management] > [Virtual 
Switches]）でそのス イ ッ チを設定する必要があ る こ と に注意し て く だ さ い。仮想ス イ ッ チの追加
（6-7 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Enabled] チェ ッ ク  ボ ッ ク ス を選択し て、ス イ ッ チ型イ ン ターフ ェ イ スが ト ラ フ ィ ッ ク を処理で
き る よ う に し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、ユーザはセキ ュ リ テ ィ
上の理由に よ り ア ク セスで き な く な り ます。

ステ ッ プ 8 [Mode] ド ロ ッ プダ ウ ン  リ ス ト か ら リ ン ク  モー ド を指定する オプシ ョ ン を選択する か、ま たは 
[Autonegotiation] を選択し て、速度 と デュ プレ ッ ク ス設定を自動的にネゴシエー ト する よ う イ ン
ターフ ェ イ ス を設定し ます。モー ド 設定は銅線イ ン ターフ ェ イ ス専用であ る こ と に注意し て く
だ さ い。

注 8000 シ リ ーズ アプ ラ イ アン スの イ ン ターフ ェ イ スは、半二重オプシ ョ ン をサポー ト し ません。

ステ ッ プ 9 [MDI/MDIX] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ン ターフ ェ イ スの設定対象 と し て  MDI（ メ デ ィ ア依
存型イ ン ターフ ェ イ ス）、MDIX（ メ デ ィ ア依存型イ ン ターフ ェ イ ス  ク ロ スオーバー）、ま たは 
Auto-MDIX のいずれかを指定する オプシ ョ ン を選択し ます。MDI/MDIX 設定は銅線イ ン ター
フ ェ イ ス専用であ る こ と に注意し て く だ さ い。

デフ ォル ト では、MDI/MDIX は自動 MDI に設定さ れ、MDI と  MDIX の間のス イ ッ チング を自動
的に処理し て リ ン ク を確立し ます。

ステ ッ プ 10 [MTU] フ ィ ール ド に、最大伝送ユニ ッ ト  (MTU) を入力し て、パケ ッ ト の最大許容サ イ ズを指定
し ます。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。
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ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

物理ス イ ッ チ型イ ン ターフ ェ イ スが設定さ れます。デバイ ス設定を適用する までは、変更内容が
有効にな ら ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参
照し て く だ さ い）。

論理スイ ッ チ型イン ターフ ェ イスの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

物理ス イ ッ チ型イ ン ターフ ェ イ ス ご と に、複数の論理ス イ ッ チ型イ ン ターフ ェ イ ス を追加で き
ます。物理イ ン ターフ ェ イ スで受信さ れる  VLAN タ グ付き ト ラ フ ィ ッ ク を処理する には、各論理
イ ン ターフ ェ イ ス をその特定の タ グに関連付け る必要があ り ます。ト ラ フ ィ ッ ク を処理する に
は、論理ス イ ッ チ型イ ン ターフ ェ イ ス を仮想ス イ ッ チに割 り 当て る必要があ り ます。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

既存の論理ス イ ッ チ型イ ン ターフ ェ イ ス を編集する には、イ ン ターフ ェ イ スの横にあ る編集ア
イ コ ン（ ）を ク リ ッ ク し ます。

論理スイ ッ チ型イ ン ターフ ェ イスを追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ス イ ッ チ型イ ン ターフ ェ イ ス を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Add Interface] を ク リ ッ ク し ます。

[Add Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Switched] を ク リ ッ ク し て、ス イ ッ チ型イ ン ターフ ェ イ スのオプシ ョ ン を表示させます。

ステ ッ プ 5 [Interface] ド ロ ッ プダ ウ ン  リ ス ト か ら、VLAN タ グ付き ト ラ フ ィ ッ ク を受信する物理イ ン ター
フ ェ イ ス を選択し ます。

ステ ッ プ 6 [VLAN Tag] フ ィ ール ド で、こ の イ ン ターフ ェ イ ス上の イ ンバウ ン ド /ア ウ ト バウ ン ド  ト ラ フ ィ ッ
ク に割 り 当て る タ グ値を入力し ます。こ の値には、1 ～ 4094 の任意の整数を指定で き ます。

ステ ッ プ 7 オプシ ョ ンで、[Security Zone] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のセキ ュ リ テ ィ  ゾーン を選択す
る か、ま たは [New] を選択し て新し いセキ ュ リ テ ィ  ゾーン を追加し ます。

ステ ッ プ 8 オプシ ョ ンで、[Virtual Switch] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の仮想ス イ ッ チを選択する か、
[New] を選択し て新し い仮想ス イ ッ チを追加し ます。
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新し い仮想ス イ ッ チを追加する場合は、ス イ ッ チ型イ ン ターフ ェ イ スのセ ッ ト ア ッ プ後に、
[Device Management] ページ（[Devices] > [Device Management] > [Virtual Switches]）でそのス イ ッ
チを設定する必要があ る こ と に注意し て く だ さ い。仮想ス イ ッ チの追加（6-7 ページ）を参照し て
く だ さ い。

ステ ッ プ 9 [Enabled] チェ ッ ク  ボ ッ ク ス を選択し て、ス イ ッ チ型イ ン ターフ ェ イ スが ト ラ フ ィ ッ ク を処理で
き る よ う に し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、管理上はダ ウ ン し た状
態にな り ます。物理イ ン ターフ ェ イ ス を無効にする場合、それに関連付け られているすべての論
理イ ン ターフ ェ イ ス も無効に し ます。

ステ ッ プ 10 [MTU] フ ィ ール ド に、許容さ れる最大のパケ ッ ト  サ イ ズを指定する、最大伝送単位（MTU）を入
力し ます。 

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。

ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

論理ス イ ッ チ型イ ン ターフ ェ イ スが追加さ れます。デバイ ス設定を適用する までは、変更内容が
有効にな ら ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参
照し て く だ さ い）。

注 1 つの物理イ ン ターフ ェ イ ス を無効化する と 、その物理イ ン ターフ ェ イ スに関連付け られた論理
イ ン ターフ ェ イ ス も無効化さ れます。

論理スイ ッ チ型イン ターフ ェ イスの削除

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

論理ス イ ッ チ型イ ン ターフ ェ イ ス を削除する と 、それが存在する物理イ ン ターフ ェ イ スか ら、お
よび関連付け られている仮想ス イ ッ チ と セキ ュ リ テ ィ  ゾーンか ら それが削除されます。

スイ ッ チ型イ ン ターフ ェ イスを削除する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 削除する ス イ ッ チ型イ ン ターフ ェ イ スが含まれる管理対象デバイ ス を選択し、そのデバイ スの
編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 削除する論理ス イ ッ チ型イ ン ターフ ェ イ スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 プ ロ ンプ ト に応じ て、イ ン ターフ ェ イ ス を削除する こ と を確認し ます。

イ ン ターフ ェ イ スが削除さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない
こ と に注意し て く ださ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さい）。
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ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

レ イ ヤ 2 展開でス イ ッ チ型イ ン ターフ ェ イ ス を使用で き る よ う にする には、その前に仮想ス
イ ッ チを設定し て、ス イ ッ チ型イ ン ターフ ェ イ ス を割 り 当て ます。仮想ス イ ッ チは、ネ ッ ト ワー
ク経由の イ ンバウ ン ド /ア ウ ト バウ ン ド  ト ラ フ ィ ッ ク を処理する複数のス イ ッ チ型イ ン ター
フ ェ イ スか ら な る グループです。

仮想ス イ ッ チの設定についての詳細情報は、次の項を参照し て く だ さ い。

 • 仮想ス イ ッ チの表示（6-6 ページ）

 • 仮想ス イ ッ チの追加（6-7 ページ）

 • 仮想ス イ ッ チの詳細設定（6-8 ページ）

 • 仮想ス イ ッ チの削除（6-10 ページ）

仮想スイ ッ チの表示

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

[Device Management] ページの [Virtual Switches] タ ブには、デバイ ス上で設定済みのすべての仮
想ス イ ッ チの リ ス ト が表示さ れます。こ のページには、次の表に示すよ う に、各ス イ ッ チに関す
る要約情報が含まれます。

表 6-1 仮想スイ ッ チの表形式ビ ューのフ ィ ールド 

フ ィ ール ド 説明

名前 仮想ス イ ッ チの名前。

イ ン ターフ ェ イ ス 仮想ス イ ッ チに割 り 当て られたすべてのス イ ッ チ型イ ン ターフ ェ イ ス。
[Interfaces] タ ブで無効に し た イ ン ターフ ェ イ スは表示さ れません。

Hybrid Interface 仮想ス イ ッ チを仮想ルータ に結合する、オプシ ョ ン設定のハイ ブ リ ッ ド  
イ ン ターフ ェ イ ス。

Unicast Packets 次の項目を含む、仮想ス イ ッ チのユニキ ャ ス ト  パケ ッ ト 統計：

 • 受信さ れたユニキ ャ ス ト  パケ ッ ト

 • 転送さ れたユニキ ャ ス ト  パケ ッ ト （ホ ス ト に よ る ド ロ ッ プを除 く ）

 • 誤って ド ロ ッ プ さ れたユニキ ャ ス ト  パケ ッ ト

Broadcast Packets 次の項目を含む、仮想ス イ ッ チのブ ロー ド キ ャ ス ト  パケ ッ ト 統計：

 • 受信さ れたブ ロー ド キ ャ ス ト  パケ ッ ト

 • 転送さ れたブ ロー ド キ ャ ス ト  パケ ッ ト

 • 誤って ド ロ ッ プ さ れたブ ロー ド キ ャ ス ト  パケ ッ ト
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仮想スイ ッ チの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

[Device Management] ページの [Virtual Switches] タ ブか ら仮想ス イ ッ チを追加で き ます。ま た、ス
イ ッ チ型イ ン ターフ ェ イ ス を設定する と き にス イ ッ チを追加する こ と も で き ます。

仮想ス イ ッ チには、ス イ ッ チ型イ ン ターフ ェ イ スだけ割 り 当て る こ と がで き ます。管理対象デバ
イ ス上でス イ ッ チ型イ ン ターフ ェ イ ス を設定する前に仮想ス イ ッ チを作成する必要があ る場合
は、空の仮想ス イ ッ チを作成し、あ と でそれに イ ン ターフ ェ イ ス を追加で き ます。

ヒ ン ト 既存の仮想ス イ ッ チを編集するには、ス イ ッ チの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

仮想スイ ッ チを追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 仮想ス イ ッ チを追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Switches] を ク リ ッ ク し ます。

[Virtual Switches] タ ブが表示さ れます。

ステ ッ プ 4 [Add Virtual Switch] を ク リ ッ ク し ます。

[Add Virtual Switch] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Name] フ ィ ール ド に、仮想ス イ ッ チの名前を入力し ます。英数字 と スペース を使用で き ます。

ステ ッ プ 6 [Available] で、仮想ス イ ッ チに追加される  1 つ以上のス イ ッ チ型イ ン ターフ ェ イ ス を選択し ます。

ヒ ン ト [Interfaces] タ ブですでに無効に し た イ ン ターフ ェ イ スは使用で き ません。イ ン ターフ ェ イ ス を
追加し た後で無効にする と 、設定か ら それが削除さ れます。

ステ ッ プ 7 [Add] を ク リ ッ ク し ます。

ステ ッ プ 8 オプシ ョ ンで、[Hybrid Interface] ド ロ ッ プダ ウ ン  リ ス ト か ら、仮想ス イ ッ チを仮想ルータ に結合
するハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を選択し ます。詳細については、ハイ ブ リ ッ ド  イ ン ター
フ ェ イ スの設定（9-1 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

仮想ス イ ッ チが追加さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と
に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。

ヒ ン ト ス タ テ ィ ッ ク  MAC エン ト リ やスパニング  ツ リ ー プ ロ ト コルなどの詳細な ス イ ッ チ設定を構成
する には、仮想ス イ ッ チの詳細設定（6-8 ページ）を参照し て く だ さ い。
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仮想スイ ッ チの詳細設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

仮想ス イ ッ チを追加し た り 編集し た り する と き には、ス タ テ ィ ッ ク  MAC エン ト リ の追加、スパ
ニン グ  ツ リ ー プ ロ ト コル (STP) の有効化、ブ リ ッ ジ プ ロ ト コル データ  ユニ ッ ト  (BPDU) の ド
ロ ッ プ、厳密な TCP 強制の有効化を行 う こ と がで き ます。

時間の経過 と と も に、仮想ス イ ッ チは、ネ ッ ト ワーク か ら の リ ターン  ト ラ フ ィ ッ ク に タ グ を付け
る こ と で MAC ア ド レ ス を学習し ます。オプシ ョ ンで、手動でス タ テ ィ ッ ク  MAC エン ト リ を追
加で き ます。こ れに よ り 、MAC ア ド レ スが特定のポー ト 上にあ る こ と を指定し ます。そのポー ト
か ら ト ラ フ ィ ッ ク を受信する かど う かにかかわ らず、MAC ア ド レ スはテーブル内で静的な状態
を保ち ます。仮想ス イ ッ チご と に 1 つ以上のス タ テ ィ ッ ク  MAC ア ド レ ス を指定で き ます。

STP は、ネ ッ ト ワーク  ループを防止する ために使われる ネ ッ ト ワーク  プ ロ ト コルです。BPDU 
は、ネ ッ ト ワーク  ブ リ ッ ジに関する情報を伝送し、ネ ッ ト ワーク を介し て交換されます。ネ ッ ト
ワーク内に冗長 リ ン ク があ る場合、プ ロ ト コルは BPDU を使用し て最も高速なネ ッ ト ワーク  リ
ン ク を識別し、選択し ます。ネ ッ ト ワーク  リ ン ク に障害が発生し た場合、スパニン グ  ツ リ ーは既
存の代替 リ ン ク にフ ェールオーバーし ます。

仮想ス イ ッ チが複数 VLAN 間で ト ラ フ ィ ッ ク をルーテ ィ ングする場合、ルータ  オン  ア  ス テ ィ ッ
ク と 同様に、BPDU は さ ま ざ ま な論理ス イ ッ チ型イ ン ターフ ェ イ ス を介し てデバイ ス を出入 り
し ますが、物理ス イ ッ チ型イ ン ターフ ェ イ スは同一です。その結果、STP はデバイ ス を冗長ネ ッ
ト ワーク  ループ と し て識別し ます。特定のレ イ ヤ 2 配置では こ れに よ り 問題が生じ る場合があ
り ます。それを防ぐには、ト ラ フ ィ ッ ク のモニ タ リ ン グ時にデバイ スが BPDU を ド ロ ッ プする よ
う 、ド メ イ ン  レベルで仮想ス イ ッ チを設定で き ます。

注 デバイ ス  ク ラ ス タ に展開さ れる予定の仮想ス イ ッ チを設定する際には、STP を有効にする よ う 、
Ciscoは強 く 推奨し ます。

最大の TCP セキ ュ リ テ ィ を実現する には、厳密な強制を有効にで き ます。こ の機能は、3 ウ ェ イ  
ハン ド シ ェ イ ク が完了し ていない接続をブ ロ ッ ク し ます。厳密な適用では次のパケ ッ ト も ブ
ロ ッ ク さ れます。

 • 3 ウ ェ イ  ハン ド シ ェ イ ク が完了し ていない接続の非 SYN TCP パケ ッ ト

 • 応答側が SYN-ACK を送信する前に TCP 接続の発信側か ら送信された非 SYN/RST パケ ッ ト

 • SYN の後ではあ る がセ ッ シ ョ ンの確立前に TCP 接続の応答側か ら送信さ れた非 
SYN-ACK/RST パケ ッ ト

 • イ ニシエータ ま たはレ スポンダか ら の、確立済みの TCP 接続上の SYN パケ ッ ト

仮想ス イ ッ チを論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ スに関連付け る と 、そのス イ ッ チでは、論理ハ
イ ブ リ ッ ド  イ ン ターフ ェ イ スに関連付け られた仮想ルータ と 同じ厳密な TCP 強制設定が使用
さ れる こ と に注意し て く だ さ い。こ の場合、ス イ ッ チで厳密な  TCP 強制を指定する こ と はで き ま
せん。

仮想スイ ッ チの詳細設定を構成する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。
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ステ ッ プ 2 編集する仮想ス イ ッ チが含まれるデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Switches] を ク リ ッ ク し ます。

[Virtual Switches] タ ブが表示さ れます。

ステ ッ プ 4 編集する仮想ス イ ッ チの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Switch] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Advanced] を ク リ ッ ク し ます。

[Advanced] タ ブが表示さ れます。

ステ ッ プ 6 ス タ テ ィ ッ ク  MAC エン ト リ を追加する には、[Add] を ク リ ッ ク し ます。

[Add Static MAC Address] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 7 [MAC Address] フ ィ ール ド で、2 桁の 16 進数 6 組を コ ロ ンで区切った標準形式を使用し て、ア ド
レ ス を入力し ます（た と えば 01:23:45:67:89:AB）。

注 ブ ロー ド キ ャ ス ト  ア ド レ ス（00:00:00:00:00:00 と  FF:FF:FF:FF:FF:FF）を ス タ テ ィ ッ ク  MAC ア ド
レ ス と し て追加する こ と はで き ません。

ステ ッ プ 8 [Interface] ド ロ ッ プダ ウ ン  リ ス ト か ら、MAC ア ド レ ス を割 り 当て る イ ン ターフ ェ イ ス を選択し
ます。

ステ ッ プ 9 [Add] を ク リ ッ ク し ます。

MAC ア ド レ スが Static MAC Entries テーブルに追加さ れます。

MAC ア ド レ ス を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。MAC ア ド レ ス を削除する
には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 10 オプシ ョ ンで、スパニン グ  ツ リ ー プ ロ ト コルを有効にする には、[Enable Spanning Tree Protocol] 
を選択し ます。仮想ス イ ッ チが複数のネ ッ ト ワーク  イ ン ターフ ェ イ ス間で ト ラ フ ィ ッ ク を切 り
替え る場合にのみ、[Enable Spanning Tree Protocol] を選択し て く だ さ い。

[Enable Spanning Tree Protocol] を ク リ ア し ない限 り 、[Drop BPDUs] を選択する こ と はでき ません。

ステ ッ プ 11 オプシ ョ ンで、[Strict TCP Enforcement] を選択し て、厳密な TCP 強制を有効に し ます。

仮想ス イ ッ チを論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ スに関連付け る と 、こ のオプシ ョ ンは表示さ
れず、論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ スに関連付け られた仮想ルータ と 同じ設定がス イ ッ チ
で使用さ れます。

ステ ッ プ 12 オプシ ョ ンで、[Drop BPDUs] を選択し て、ド メ イ ン  レベルで BPDU を ド ロ ッ プ し ます。仮想ス
イ ッ チが 1 つの物理イ ン ターフ ェ イ ス上の VLAN 間で ト ラ フ ィ ッ ク をルーテ ィ ングする場合に
のみ、[Drop BPDUs] を選択し て く だ さ い。

[Drop BPDUs] を ク リ ア し ない限 り 、[Enable Spanning Tree Protocol] を選択する こ と はでき ません。

ステ ッ プ 13 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と に注意し
て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。
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  仮想スイ ッ チの設定
仮想スイ ッ チの削除

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

仮想ス イ ッ チを削除する と 、そのス イ ッ チに割 り 当て られた ス イ ッ チ型イ ン ターフ ェ イ ス を別
のス イ ッ チに含める こ と がで き る よ う にな り ます。

仮想スイ ッ チを削除する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 削除する仮想ス イ ッ チが含まれる管理対象デバイ ス を選択し、そのデバイ スの編集ア イ コ ン
（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Switches] を ク リ ッ ク し ます。

[Virtual Switches] タ ブが表示さ れます。

ステ ッ プ 4 削除する仮想ス イ ッ チの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 5 プ ロ ンプ ト に応じ て、仮想ス イ ッ チを削除する こ と を確認し ます。

仮想ス イ ッ チが削除さ れます。デバイ ス設定を適用する までは、変更内容が有効にな ら ない こ と
に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い）。
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C H A P T E R 7

仮想ルータのセ ッ ト ア ッ プ

複数の イ ン ターフ ェ イ ス間の ト ラ フ ィ ッ ク をルーテ ィ ン グする よ う にレ イ ヤ 3 の管理対象デバ
イ ス を設定で き ます。各イ ン ターフ ェ イ スに IP ア ド レ ス を割 り 当て、ト ラ フ ィ ッ ク をルーテ ィ ン
グする仮想ルータ に イ ン ターフ ェ イ ス を割 り 当て ます。シ リ ーズ 3 管理対象デバイ スでは、複数
の物理イ ン ターフ ェ イ ス を  Link Aggregation Group（LAG） と 呼ばれる単一の論理ルーテ ッ ド  イ
ン ターフ ェ イ スにグループ化で き ます。こ の よ う に 1 つに集約さ れた論理 リ ン ク は、帯域幅 と 冗
長性の向上および、2 つのエン ド ポ イ ン ト 間での ロー ド バラ ンシング を実現し ます。

宛先ア ド レ スに従ってパケ ッ ト 転送の決定を行 う こ と に よ り 、パケ ッ ト をルーテ ィ ン グする よ
う にシ ス テム を設定で き ます。ルーテ ッ ド  イ ン ターフ ェ イ ス と し て設定される イ ン ターフ ェ イ
スは、レ イ ヤ 3 ト ラ フ ィ ッ ク を受信し、転送し ます。ルータは転送基準に基づいて発信イ ン ター
フ ェ イ スか ら宛先を取得し、ア ク セス  コ ン ト ロール ルールが、適用する セキ ュ リ テ ィ  ポ リ シー
を指定し ます。

レ イ ヤ 3 配置では、ス タ テ ィ ッ ク  ルー ト を定義で き ます。さ ら に、Routing Information Protocol
（RIP）および Open Shortest Path First（OSPF）のダ イナ ミ ッ ク  ルーテ ィ ン グ  プ ロ ト コルを設定で
き ます。ま た、ス タ テ ィ ッ ク  ルー ト と  RIP、ま たはス タ テ ィ ッ ク  ルー ト と  OSPF の組み合わせを
設定する こ と も で き ます。

注意 レ イ ヤ 3 配置に何ら かの理由で障害が発生し た場合、デバイ スはそれ以後 ト ラ フ ィ ッ ク を転送
し ません。

レ イ ヤ 3 配置の設定に関する詳細については、次の項を参照し て く だ さ い。

 • ルーテ ッ ド  イ ン ターフ ェ イ スの設定（7-1 ページ）

 • 仮想ルータ の設定（7-9 ページ）

 • LAG の設定（8-1 ページ）

ルーテ ッ ド  イン ターフ ェ イスの設定
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ルーテ ッ ド  イ ン ターフ ェ イ スのセ ッ ト ア ッ プは物理設定ま たは論理設定のいずれかで行 う こ と
がで き ます。タ グな し  VLAN の ト ラ フ ィ ッ ク を処理する ために物理ルーテ ッ ド  イ ン ターフ ェ イ
ス を設定で き ます。ま た、指定 VLAN タ グ を持つ ト ラ フ ィ ッ ク を処理する ために論理ルーテ ッ ド  
イ ン ターフ ェ イ ス を作成する こ と も で き ます。
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第 7 章      仮想ルータのセ ッ ト ア ッ プ        

  ルーテ ッ ド  イ ン ターフ ェ イスの設定
レ イ ヤ 3 配置では、シ ス テムは待機するルーテ ッ ド  イ ン ターフ ェ イ スがない外部物理イ ン ター
フ ェ イ スで受信さ れるすべての ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。シ ス テムが VLAN タ グな し の
パケ ッ ト を受信し、そのポー ト の物理ルーテ ッ ド  イ ン ターフ ェ イ ス を設定し なかった場合、パ
ケ ッ ト は ド ロ ッ プ さ れます。シ ス テムが VLAN タ グ付き のパケ ッ ト を受信し た場合、論理ルー
テ ッ ド  イ ン ターフ ェ イ スが設定さ れていなければ、同じ く パケ ッ ト は ド ロ ッ プ されます。

シ ス テムは、すべてのルール評価ま たは転送決定の前に、入力の最も外側の VLAN タ グ を取 り 除
く こ と に よ って、ス イ ッ チ ド  イ ン ターフ ェ イ スで受信し た VLAN タ グ付き の ト ラ フ ィ ッ ク を処
理し ます。VLAN タ グ付き の論理ルーテ ッ ド  イ ン ターフ ェ イ ス を通ってデバイ スか ら離れるパ
ケ ッ ト は出力で関連付け られた VLAN タ グに よ り カプセル化されます。シ ス テムは除去プ ロ セ
スが完了し た後、VLAN タ グ付き で受信するすべての ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。

親の物理イ ン ターフ ェ イ ス を イ ン ラ イ ン ま たはパ ッ シブに変更する と 、シ ス テムは関連するす
べての論理イ ン ターフ ェ イ ス を削除する こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 物理ルーテ ッ ド  イ ン ターフ ェ イ スの設定（7-2 ページ）

 • 論理ルーテ ッ ド  イ ン ターフ ェ イ スの追加（7-5 ページ）

 • 論理ルーテ ッ ド  イ ン ターフ ェ イ スの削除（7-7 ページ）

 • SFRP の設定（7-8 ページ）

物理ルーテ ッ ド  イン ターフ ェ イスの設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ルーテ ッ ド  イ ン ターフ ェ イ ス と し て管理対象デバイ スの 1 つ以上の物理ポー ト を設定で き ま
す。ト ラ フ ィ ッ ク をルーテ ィ ン グする前に、物理ルーテ ッ ド  イ ン ターフ ェ イ ス を仮想ルータ に割
り 当て る必要があ り ます。

ルーテ ッ ド  イ ン ターフ ェ イ スに Address Resolution Protocol (ARP) ス タ テ ィ ッ ク  エン ト リ を追加
で き ます。外部ホ ス ト が ト ラ フ ィ ッ ク を送信する、ローカル ネ ッ ト ワーク上の宛先 IP ア ド レ ス
の MAC ア ド レ ス を知る必要があ る場合、ARP 要求を送信し ます。ス タ テ ィ ッ ク  ARP エン ト リ を
設定する と 、仮想ルータは IP ア ド レ スおよび関連付け られている  MAC ア ド レ スで応答し ます。

ルーテ ッ ド  イ ン ターフ ェ イ スの [ICMP Enable Responses] オプシ ョ ン を無効に し て も、すべての
シナ リ オで ICMP 応答を防ぐ こ と はで き ません。宛先 IP がルーテ ッ ド  イ ン ターフ ェ イ スの IP 
で、プ ロ ト コルが ICMP であ るパケ ッ ト を ド ロ ッ プする よ う に、ア ク セス  コ ン ト ロール ポ リ シー
にルールを追加で き ます。ネ ッ ト ワークベースのルールに よ る ト ラ フ ィ ッ ク の制御（15-1 ペー
ジ）を参照し て く だ さ い。

管理対象デバイ スの [Inspect Local Router Traffic] オプシ ョ ン を有効に し た場合、パケ ッ ト はホ ス
ト に到達する前に ド ロ ッ プ さ れる ため、すべての応答を防ぐ こ と がで き ます。ローカル ルータ  
ト ラ フ ィ ッ ク の検査の詳細については、高度なデバイ ス設定について（4-58 ページ）を参照し て
く だ さ い。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。
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  ルーテ ッ ド  イ ン ターフ ェ イスの設定   
物理ルーテ ッ ド  イ ン ターフ ェ イスの設定：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ルーテ ッ ド  イ ン ターフ ェ イ ス を設定するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 ルーテ ッ ド  イ ン ターフ ェ イ ス と し て設定する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）
を ク リ ッ ク し ます。

[Edit Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Routed] を ク リ ッ ク し て、ルーテ ッ ド  イ ン ターフ ェ イ ス  オプシ ョ ン を表示し ます。

ステ ッ プ 5 オプシ ョ ンで、[Security Zone] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のセキ ュ リ テ ィ  ゾーン を選択す
る か、ま たは [New] を選択し て新し いセキ ュ リ テ ィ  ゾーン を追加し ます。

ステ ッ プ 6 オプシ ョ ンで、[Virtual Router] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の仮想ルータ を選択する か、ま た
は [New] を選択し て新し い仮想ルータ を追加し ます。

新し い仮想ルータ を追加する場合、ルーテ ッ ド  イ ン ターフ ェ イ ス をセ ッ ト ア ッ プ し た後で、
[Device Management] ページ（[Devices] > [Device Management] > [Virtual Routers]）の [Virtual 
Routers] タ ブで設定する必要があ る こ と に注意し て く だ さ い。仮想ルータ の追加（7-10 ページ）を
参照し て く だ さ い。

ステ ッ プ 7 [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、ルーテ ッ ド  イ ン ターフ ェ イ スが ト ラ フ ィ ッ ク を処理
する こ と を許可し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、ユーザはセキ ュ リ テ ィ
上の理由に よ り ア ク セスで き な く な り ます。

ステ ッ プ 8 [Mode] ド ロ ッ プダ ウ ン  リ ス ト か ら リ ン ク  モー ド を指定する オプシ ョ ン を選択する か、ま たは 
[Autonegotiation] を選択し て、速度 と デュ プレ ッ ク ス設定を自動的にネゴシエー ト する よ う イ ン
ターフ ェ イ ス を設定し ます。モー ド 設定は銅線イ ン ターフ ェ イ ス専用であ る こ と に注意し て く
だ さ い。

注 8000 シ リ ーズ アプ ラ イ アン スの イ ン ターフ ェ イ スは、半二重オプシ ョ ン をサポー ト し ません。

ステ ッ プ 9 [MDI/MDIX] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ン ターフ ェ イ スの設定対象 と し て  MDI（ メ デ ィ ア依
存型イ ン ターフ ェ イ ス）、MDIX（ メ デ ィ ア依存型イ ン ターフ ェ イ ス  ク ロ スオーバー）、ま たは 
Auto-MDIX のいずれかを指定する オプシ ョ ン を選択し ます。MDI/MDIX 設定は銅線イ ン ター
フ ェ イ ス専用であ る こ と に注意し て く だ さ い。

通常、[MDI/MDIX] は [Auto-MDIX] に設定し ます。こ れに よ り 、MDI と  MDIX の間の切 り 替えが
自動的に処理さ れ、リ ン ク が確立さ れます。

ステ ッ プ 10 [MTU] フ ィ ール ド に、許容さ れる最大のパケ ッ ト  サ イ ズを指定する、最大伝送単位（MTU）を入
力し ます。MTU はレ イ ヤ 2 MTU/MRU であ り 、レ イ ヤ 3 MTU ではない こ と に注意し て く だ さ い。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。

ステ ッ プ 11 [ICMP] の横にあ る  [Enable Responses] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ターフ ェ イ ス を  
ping や traceroute などの ICMP ト ラ フ ィ ッ ク に応答可能に し ます。
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  ルーテ ッ ド  イ ン ターフ ェ イスの設定
ステ ッ プ 12 [IPv6 NDP] の横にあ る  [Enable Router Advertisement] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ター
フ ェ イ スがルータ  ア ド バタ イ ズ メ ン ト を伝送で き る よ う に し ます。

ステ ッ プ 13 IP ア ド レ ス を追加する には、[Add] を ク リ ッ ク し ます。

[Add IP Address] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 14 [Address] フ ィ ール ド に、ルーテ ッ ド  イ ン ターフ ェ イ スの IP ア ド レ ス と サブネ ッ ト  マ ス ク を  
CIDR 表記で入力し ます。次の点に注意し て く だ さ い。

 • ネ ッ ト ワークおよびブ ロー ド キ ャ ス ト  ア ド レ ス、ま たはス タ テ ィ ッ ク  MAC ア ド レ ス  
00:00:00:00:00:00 および FF:FF:FF:FF:FF:FF は追加で き ません。

 • サブネ ッ ト  マス ク に関係な く 、仮想ルータ の イ ン ターフ ェ イ スに同じ  IP ア ド レ ス を追加で
き ません。

ステ ッ プ 15 オプシ ョ ンで、IPv6 ア ド レ ス を使用し ている場合は、[IPv6] フ ィ ール ド の横にあ る  [Address 
Autoconfiguration] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ターフ ェ イ スの IP ア ド レ ス を自動的に
設定し ます。

ステ ッ プ 16 [Type] には、[Normal] ま たは [SFRP] を選択し ます。 

SFRP オプシ ョ ンの詳細についてはSFRP の設定（7-8 ページ）を参照し て く だ さ い。

ステ ッ プ 17 [OK] を ク リ ッ ク し ます。

IP ア ド レ スが追加さ れます。

IP ア ド レ ス を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。IP ア ド レ ス を削除する には、
削除ア イ コ ン（ ）を ク リ ッ ク し ます。

注 IP ア ド レ ス を ク ラ ス タ  デバイ スのルーテ ッ ド  イ ン ターフ ェ イ スに追加する場合、ク ラ ス タ  ピ ア
のルーテ ッ ド  イ ン ターフ ェ イ スに対応する  IP ア ド レ ス を追加する必要があ り ます。

ステ ッ プ 18 ス タ テ ィ ッ ク  ARP エン ト リ を追加する には、[Add] を ク リ ッ ク し ます。

[Add Static ARP Entry] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 19 [IP Address] フ ィ ール ド に、ス タ テ ィ ッ ク  ARP エン ト リ の IP ア ド レ ス を入力し ます。

ステ ッ プ 20 [MAC Address] フ ィ ール ド に、IP ア ド レ スに関連付け る  MAC ア ド レ ス を入力し ます。2 桁の 16 
進数の 6 個のグループを コ ロ ンで区切る標準形式を使用し て、ア ド レ ス を入力し ます（た と え
ば、01:23:45:67:89:AB）。

ステ ッ プ 21 [OK] を ク リ ッ ク し ます。

ス タ テ ィ ッ ク  ARP エン ト リ が追加されます。

ヒ ン ト ス タ テ ィ ッ ク  ARP エン ト リ を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。ス タ テ ィ ッ
ク  ARP エン ト リ を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 22 [Save] を ク リ ッ ク し ます。

物理ルーテ ッ ド  イ ン ターフ ェ イ スが設定さ れます。デバイ ス設定を適用する まで、変更は有効に
な り ません。デバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。
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論理ルーテ ッ ド  イン ターフ ェ イスの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

各物理ルーテ ッ ド  イ ン ターフ ェ イ スで、複数の論理ルーテ ッ ド  イ ン ターフ ェ イ ス を追加で き ま
す。物理イ ン ターフ ェ イ スで受信さ れる  VLAN タ グ付き ト ラ フ ィ ッ ク を処理する には、各論理イ
ン ターフ ェ イ ス をその特定の タ グに関連付け る必要があ り ます。ト ラ フ ィ ッ ク をルーテ ィ ング
する仮想ルータ に論理ルーテ ッ ド  イ ン ターフ ェ イ ス を割 り 当て る必要があ り ます。

ルーテ ッ ド  イ ン ターフ ェ イ スの [ICMP Enable Responses] オプシ ョ ン を無効に し て も、すべての
シナ リ オで ICMP 応答を防ぐ こ と はで き ません。宛先 IP がルーテ ッ ド  イ ン ターフ ェ イ スの IP 
で、プ ロ ト コルが ICMP であ るパケ ッ ト を ド ロ ッ プする よ う に、ア ク セス  コ ン ト ロール ポ リ シー
にルールを追加で き ます。ネ ッ ト ワークベースのルールに よ る ト ラ フ ィ ッ ク の制御（15-1 ペー
ジ）を参照し て く だ さ い。 

管理対象デバイ スの [Inspect Local Router Traffic] オプシ ョ ン を有効に し た場合、パケ ッ ト はホ ス
ト に到達する前に ド ロ ッ プ さ れる ため、すべての応答を防ぐ こ と がで き ます。ローカル ルータ  
ト ラ フ ィ ッ ク の検査の詳細については、高度なデバイ ス設定について（4-58 ページ）を参照し て
く だ さ い。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

既存のルーテ ッ ド  イ ン ターフ ェ イ ス を編集する には、イ ン ターフ ェ イ スの横にあ る編集ア イ コ
ン（ ）を ク リ ッ ク し ます。

論理ルーテ ッ ド  イ ン ターフ ェ イスの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ルーテ ッ ド  イ ン ターフ ェ イ ス を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Add Interface] を ク リ ッ ク し ます。

[Add Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Routed] を ク リ ッ ク し て、ルーテ ッ ド  イ ン ターフ ェ イ ス  オプシ ョ ン を表示し ます。

ステ ッ プ 5 [Interface] ド ロ ッ プダ ウ ン  リ ス ト か ら、論理イ ン ターフ ェ イ ス を追加する物理イ ン ターフ ェ イ ス
を選択し ます。

ステ ッ プ 6 [VLAN Tag] フ ィ ール ド で、こ の イ ン ターフ ェ イ ス上の イ ンバウ ン ド /ア ウ ト バウ ン ド  ト ラ フ ィ ッ
ク に割 り 当て る タ グ値を入力し ます。こ の値には、1 ～ 4094 の任意の整数を指定で き ます。

ステ ッ プ 7 オプシ ョ ンで、[Security Zone] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のセキ ュ リ テ ィ  ゾーン を選択す
る か、ま たは [New] を選択し て新し いセキ ュ リ テ ィ  ゾーン を追加し ます。
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ステ ッ プ 8 オプシ ョ ンで、[Virtual Router] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の仮想ルータ を選択する か、ま た
は [New] を選択し て新し い仮想ルータ を追加し ます。

新し い仮想ルータ を追加する場合、ルーテ ッ ド  イ ン ターフ ェ イ ス をセ ッ ト ア ッ プ し た後で、
[Device Management] ページ（[Devices] > [Device Management] > [Virtual Routers]）で設定する必要
があ る こ と に注意し て く だ さ い。仮想ルータ の追加（7-10 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、ルーテ ッ ド  イ ン ターフ ェ イ スが ト ラ フ ィ ッ ク を処理
する こ と を許可し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、管理上はダ ウ ン し た状
態にな り ます。物理イ ン ターフ ェ イ ス を無効にする場合、それに関連付け られているすべての論
理イ ン ターフ ェ イ ス も無効に し ます。

ステ ッ プ 10 [MTU] フ ィ ール ド に、許容さ れる最大のパケ ッ ト  サ イ ズを指定する、最大伝送単位（MTU）を入
力し ます。MTU はレ イ ヤ 2 MTU/MRU であ り 、レ イ ヤ 3 MTU ではない こ と に注意し て く だ さ い。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。

ステ ッ プ 11 [ICMP] の横にあ る  [Enable Responses] チェ ッ ク  ボ ッ ク ス をオンに し て、他のルータ、中間デバイ
ス、ま たはホ ス ト に更新ま たはエ ラー情報を伝送し ます。

ステ ッ プ 12 [IPv6 NDP] の横にあ る  [Enable Router Advertisement] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ター
フ ェ イ スがルータ  ア ド バタ イ ズ メ ン ト を伝送で き る よ う に し ます。

ステ ッ プ 13 IP ア ド レ ス を追加する には、[Add] を ク リ ッ ク し ます。

[Add IP Address] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 14 [Address] フ ィ ール ド に、IP ア ド レ ス を  CIDR 表記で入力し ます。次の点に注意し て く だ さ い。

 • ネ ッ ト ワークおよびブ ロー ド キ ャ ス ト  ア ド レ ス、ま たはス タ テ ィ ッ ク  MAC ア ド レ ス  
00:00:00:00:00:00 および FF:FF:FF:FF:FF:FF は追加で き ません。

 • サブネ ッ ト  マス ク に関係な く 、仮想ルータ の イ ン ターフ ェ イ スに同じ  IP ア ド レ ス を追加で
き ません。

ステ ッ プ 15 オプシ ョ ンで、IPv6 ア ド レ ス を使用し ている場合は、[IPv6] フ ィ ール ド の横にあ る  [Address 
Autoconfiguration] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ターフ ェ イ スの IP ア ド レ ス を自動的に
設定し ます。

ステ ッ プ 16 [Type] には、[Normal] ま たは [SFRP] を選択し ます。 

SFRP オプシ ョ ンの詳細についてはSFRP の設定（7-8 ページ）を参照し て く だ さ い。

ステ ッ プ 17 [OK] を ク リ ッ ク し ます。

IP ア ド レ スが追加さ れます。

IP ア ド レ ス を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。IP ア ド レ ス を削除する には、
削除ア イ コ ン（ ）を ク リ ッ ク し ます。

注 IP ア ド レ ス を ク ラ ス タ  デバイ スのルーテ ッ ド  イ ン ターフ ェ イ スに追加する場合、ク ラ ス タ  ピ ア
のルーテ ッ ド  イ ン ターフ ェ イ スに対応する  IP ア ド レ ス を追加する必要があ り ます。

ステ ッ プ 18 ス タ テ ィ ッ ク  ARP エン ト リ を追加する には、[Add] を ク リ ッ ク し ます。

[Add Static ARP Entry] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 19 [IP Address] フ ィ ール ド に、ス タ テ ィ ッ ク  ARP エン ト リ の IP ア ド レ ス を入力し ます。
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ステ ッ プ 20 [MAC Address] フ ィ ール ド に、IP ア ド レ スに関連付け る  MAC ア ド レ ス を入力し ます。2 桁の 16 
進数の 6 個のグループを コ ロ ンで区切る標準形式を使用し て、ア ド レ ス を入力し ます（た と え
ば、01:23:45:67:89:AB）。

ステ ッ プ 21 [OK] を ク リ ッ ク し ます。

ス タ テ ィ ッ ク  ARP エン ト リ が追加されます。

ヒ ン ト ス タ テ ィ ッ ク  ARP エン ト リ を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。ス タ テ ィ ッ
ク  ARP エン ト リ を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 22 [Save] を ク リ ッ ク し ます。

論理ルーテ ッ ド  イ ン ターフ ェ イ スが追加さ れます。デバイ ス設定を適用する まで、変更は有効に
な り ません。デバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。

注 1 つの物理イ ン ターフ ェ イ ス を無効化する と 、その物理イ ン ターフ ェ イ スに関連付け られた論理
イ ン ターフ ェ イ ス も無効化さ れます。

論理ルーテ ッ ド  イン ターフ ェ イスの削除

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

論理ルーテ ッ ド  イ ン ターフ ェ イ ス を削除する と 、帰属する物理イ ン ターフ ェ イ スのほか、割 り 当
て られた仮想ルータおよびセキ ュ リ テ ィ  ゾーンか ら も削除さ れます。

ルーテ ッ ド  イ ン ターフ ェ イスの削除：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ルーテ ッ ド  イ ン ターフ ェ イ ス を削除するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 削除する論理ルーテ ッ ド  イ ン ターフ ェ イ スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 入力を求め られた場合、イ ン ターフ ェ イ ス を削除する こ と を確認し ます。

イ ン ターフ ェ イ スが削除さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デ
バイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。
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SFRP の設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

Cisco冗長プ ロ ト コル（SFRP）を設定し て、デバイ スの ク ラ ス タ ま たは個別のデバイ スのハイ  ア
ベイ ラ ビ リ テ ィ を得る ためのネ ッ ト ワーク冗長性を実現で き ます。SFRP は IPv4 と  IPv6 の両方
のア ド レ スのゲー ト ウ ェ イ冗長性を提供し ます。ルーテ ッ ド  イ ン ターフ ェ イ スおよびハイ ブ
リ ッ ド  イ ン ターフ ェ イ スの SFRP を設定で き ます。

イ ン ターフ ェ イ スが個別のデバイ スに設定さ れる場合、同じ ブ ロー ド キ ャ ス ト  ド メ イ ンに存在
する必要があ り ます。イ ン ターフ ェ イ スの う ち少な く と も  1 つをマ ス ターに指定し、同じ数の
バ ッ ク ア ッ プを指定する必要があ り ます。シ ス テムは IP ア ド レ ス ご と に 1 つのマス ター と  1 つ
のバ ッ ク ア ッ プのみをサポー ト し ます。ネ ッ ト ワーク接続が失われた場合、シ ス テムは自動的に
バ ッ ク ア ッ プをマス ターに昇格し、接続を維持し ます。

SFRP に設定する オプシ ョ ンは、SFRP イ ン ターフ ェ イ ス  グループのすべての イ ン ターフ ェ イ ス
で同じ にする必要があ り ます。グループ内の複数の IP ア ド レ スのマス ター と バ ッ ク ア ッ プの状
態は同じ であ る必要があ り ます。そのため、 IP ア ド レ ス を追加ま たは編集する場合、そのア ド レ
スに設定する状態はグループ内のすべてのア ド レ スに適用されます。セキ ュ リ テ ィ のために、グ
ループ内の イ ン ターフ ェ イ ス間で共有さ れる  [Group ID] と  [Shared Secret] の値を入力する必要
があ り ます。

仮想ルータ の SFRP の IP ア ド レ ス を有効にする には、少な く と も  1 つの非 SFRP IP ア ド レ ス を
設定する必要があ り ます。

ク ラ ス タ  デバイ スの場合、共有秘密を指定する と 、SFRP の IP 設定 と と も に ク ラ ス タ  ピ アに コ
ピーさ れます。共有秘密は、ピ アのデータ を認証し ます。

注 ク ラ ス タ化さ れた シ リ ーズ 3 デバイ スのルーテ ィ ング さ れた イ ン ターフ ェ イ ス ま たはハイ ブ
リ ッ ド  イ ン ターフ ェ イ スで SFRP IP ア ド レ スが既に 1 つ構成さ れている場合、複数の非 SFRP IP 
ア ド レ ス を有効にする こ と は推奨し ません。ク ラ ス タ化さ れた シ リ ーズ 3 デバイ スでス タ ンバ
イ  モー ド 中にフ ェールオーバーが発生する と 、シ ス テムは NAT を実行し ません。

ク ラ ス タ  デバイ スの詳細については、デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）を参照し て く だ
さ い。

SFRP を設定する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 SFRP を設定するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 SFRP を設定する イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 SFRP を設定する イ ン ターフ ェ イ スの タ イ プを選択し ます。

 • [Routed] を ク リ ッ ク し て、ルーテ ッ ド  イ ン ターフ ェ イ ス  オプシ ョ ン を表示し ます。

 • [Hybrid] を ク リ ッ ク し て、ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス  オプシ ョ ン を表示し ます。
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ステ ッ プ 5 IP ア ド レ ス を追加ま たは編集する と き に SFRP を設定で き ます。

 • IP ア ド レ ス を追加する には、[Add] を ク リ ッ ク し ます。

 • IP ア ド レ ス を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add IP Address] ポ ッ プア ッ プ ウ ィ ン ド ウ ま たは [Edit IP Address] ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れます。

ステ ッ プ 6 [Type] に [SFRP] を選択し て SFRP オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Group ID] フ ィ ール ド に、SFRP 用に設定さ れたマス ターま たはバ ッ ク ア ッ プ イ ン ターフ ェ イ ス  
グループを指定する値を入力し ます。

ステ ッ プ 8 [Priority] に [Master] ま たは [Backup] のどち ら かを選択し て、優先する イ ン ターフ ェ イ ス を指定
し ます。

 • 個別のデバイ スの場合、1 つのデバイ スにマ ス ターへの イ ン ターフ ェ イ ス を  1 個設定し、2 番
目のデバイ スにバ ッ ク ア ッ プへの イ ン ターフ ェ イ ス を設定する必要があ り ます。

 • デバイ スの ク ラ ス タの場合、マス ター と し て 1 個のイ ン ターフ ェ イ ス を設定する と 、も う  1 個
の イ ン ターフ ェ イ スは自動的にバ ッ ク ア ッ プにな り ます。

ステ ッ プ 9 [Shared Secret] フ ィ ール ド に、共有秘密を入力し ます。

[Shared Secret] フ ィ ール ド には、デバイ スの ク ラ ス タ内のグループに関するデータ が自動的に入
力さ れます。

ステ ッ プ 10 [Adv.  Interval (seconds)] フ ィ ール ド に、レ イ ヤ 3 ト ラ フ ィ ッ ク のルー ト  ア ド バタ イ ズ メ ン ト の間
隔を入力し ます。

ステ ッ プ 11 [OK] を ク リ ッ ク し ます。

IP ア ド レ スが追加ま たは編集さ れます。

ステ ッ プ 12 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

仮想ルータの設定
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

レ イ ヤ 3 配置でルーテ ッ ド  イ ン ターフ ェ イ ス を使用する前に、仮想ルータ を設定し、ルーテ ッ ド  
イ ン ターフ ェ イ ス を割 り 当て る必要があ り す。仮想ルータはレ イ ヤ 3 ト ラ フ ィ ッ ク をルーテ ィ
ン グするルーテ ッ ド  イ ン ターフ ェ イ スのグループです。

仮想ルータ の設定の詳細については、次の項を参照し て く だ さ い。

 • 仮想ルータ の表示（7-10 ページ）

 • 仮想ルータ の追加（7-10 ページ）

 • 仮想ルータ統計情報の表示（7-33 ページ）

 • 仮想ルータ の削除（7-34 ページ）
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  仮想ルータの設定
仮想ルータの表示

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

[Device Management] ページ（[Devices] > [Device Management] > [Virtual Routers]）の [Virtual 
Routers] タ ブには、デバイ スに設定さ れてい るすべての仮想ルータ の リ ス ト が表示さ れます。
こ のテーブルには次の表に示すよ う に、各ルータ に関する サマ リ ー情報が含まれます。

仮想ルータの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

[Device Management] ページの [Virtual Routers] タ ブか ら仮想ルータ を追加で き ます。ルーテ ッ ド  
イ ン ターフ ェ イ ス を設定する と き に、ルータ を追加する こ と も で き ます。

1 つの仮想ルータ に割 り 当て る こ と がで き る のは、ルーテ ッ ド  イ ン ターフ ェ イ ス と ハイ ブ リ ッ
ド  イ ン ターフ ェ イ スのみです。管理対象デバイ スの イ ン ターフ ェ イ ス を設定する前に仮想ルー
タ を作成する場合は、空の仮想ルータ を作成し、後で イ ン ターフ ェ イ ス を追加で き ます。

最大の TCP セキ ュ リ テ ィ を実現する には、厳密な強制を有効にで き ます。こ の機能は、3 ウ ェ イ  
ハン ド シ ェ イ ク が完了し ていない接続をブ ロ ッ ク し ます。厳密な適用では次のパケ ッ ト も ブ
ロ ッ ク さ れます。

 • 3 ウ ェ イ  ハン ド シ ェ イ ク が完了し ていない接続の非 SYN TCP パケ ッ ト

 • 応答側が SYN-ACK を送信する前に TCP 接続の発信側か ら送信された非 SYN/RST パケ ッ ト

 • SYN の後ではあ る がセ ッ シ ョ ンの確立前に TCP 接続の応答側か ら送信さ れた非 
SYN-ACK/RST パケ ッ ト

 • 発信側ま たは応答側のどち ら かか ら送信さ れた、確立された TCP 接続の SYN パケ ッ ト

レ イ ヤ 3 イ ン ターフ ェ イ スの設定を非レ イ ヤ 3 イ ン ターフ ェ イ スに変更し た り 、仮想ルータ か ら
レ イ ヤ 3 イ ン ターフ ェ イ ス を削除し た り する と 、ルータは無効な状態にな る場合があ る こ と に
注意し て く だ さ い。た と えば、DHCPv6 で使用さ れている場合、ア ッ プス ト リ ーム と ダ ウ ン ス ト
リ ームの不一致が生じ る こ と があ り ます。既存の仮想ルータ に対する変更に よ り 、デバイ スの ト
ラ フ ィ ッ ク が中断さ れる可能性があ り ます。

ヒ ン ト 既存の仮想ルータ を編集する には、ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

表 7-1 仮想ルータのテーブル ビ ュー フ ィ ールド 

フ ィ ール ド 説明

名前 仮想ルータ の名前。

イ ン ター
フ ェ イ ス

仮想ルータ に割 り 当て られたすべてのルーテ ッ ド  イ ン ターフ ェ イ スの リ ス ト 。
[Interfaces] タ ブか ら イ ン ターフ ェ イ ス を無効にする と 削除さ れます。

プ ロ ト コル 仮想ルータ に よ って現在使用さ れてい る プ ロ ト コル。次のいずれかです。

 • ス タ テ ィ ッ ク

 • ス タ テ ィ ッ ク、RIP

 • ス タ テ ィ ッ ク、OSPF
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一般的なオプシ ョ ンに加え、い く つかの異な る方法で仮想ルータ を設定で き ます。これ ら の設定
の詳細については、次の項を参照し て く だ さ い。

 • DHCP リ レーのセ ッ ト ア ッ プ（7-12 ページ）

 • ス タ テ ィ ッ ク  ルー ト のセ ッ ト ア ッ プ（7-14 ページ）

 • ダ イナ ミ ッ ク  ルーテ ィ ン グのセ ッ ト ア ッ プ（7-16 ページ）

 • RIP 設定のセ ッ ト ア ッ プ（7-16 ページ）

 • OSPF 設定のセ ッ ト ア ッ プ（7-22 ページ）

 • 仮想ルータ  フ ィ ルタ のセ ッ ト ア ッ プ（7-30 ページ）

 • 仮想ルータ認証プ ロ フ ァ イルの追加（7-32 ページ）

仮想ルータの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 仮想ルータ を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ヒ ン ト デバイ スが ク ラ ス タ  ス タ ッ ク配置にあ る場合、[Selected Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、変
更する ス タ ッ ク を選択し ます。

ステ ッ プ 4 [Add Virtual Router] を ク リ ッ ク し ます。

[Add Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Name] フ ィ ール ド に仮想ルータ の名前を入力し ます。英数字 と スペース を使用で き ます。

ステ ッ プ 6 仮想ルータ で IPv6 ス タ テ ィ ッ ク  ルーテ ィ ン グ、OSPFv3、および RIPng を有効にする には、[IPv6 
Support] チェ ッ ク  ボ ッ ク ス をオンに し ます。こ れら の機能を無効にする には、チェ ッ ク  ボ ッ ク ス
をオフに し ます。

ステ ッ プ 7 オプシ ョ ンで、厳密な TCP 適用を有効に し ない場合は、[Strict TCP Enforcement] をオフにし ます。 

こ のオプシ ョ ンは、デフ ォル ト で有効です。

ステ ッ プ 8 [Interfaces] の下の [Available] リ ス ト には、仮想ルータ に割 り 当て る こ と が可能なデバイ ス上の
すべての有効な レ イ ヤ 3 イ ン ターフ ェ イ ス（ルーテ ッ ド およびハイ ブ リ ッ ド ）が含まれます。仮
想ルータ に割 り 当て る  1 つ以上の イ ン ターフ ェ イ ス を選択し て、[Add] を ク リ ッ ク し ます。

ヒ ン ト 仮想ルータ か ら ルーテ ッ ド ま たはハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を削除する には、削除ア イ コ
ン（ ）を ク リ ッ ク し ます。[Interfaces] タ ブで、設定し た イ ン ターフ ェ イ ス を無効にする こ と に
よ って も削除で き ます。
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ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

仮想ルータ が追加さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ ス
への変更の適用（4-27 ページ）を参照し て く だ さ い。

DHCP リ レーのセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

DHCP はイ ン ターネ ッ ト  ホ ス ト に設定パ ラ メ ータ を提供し ます。IP ア ド レ ス を未取得のDHCP 
ク ラ イ アン ト は、ブ ロー ド キ ャ ス ト  ド メ イ ンの外にあ る  DHCP サーバ と 直接通信で き ません。
DHCP ク ラ イ アン ト が DHCP サーバ と 通信で き る よ う にする には、ク ラ イ アン ト がサーバ と 同
じ ブ ロー ド キ ャ ス ト  ド メ イ ン内にない状況に対応で き る よ う に DHCP リ レー イ ン ス タ ン ス を
設定し ます。

ユーザが設定し た各仮想ルータ の DHCP リ レーを設定で き ます。デフ ォル ト では、こ の機能は
デ ィ セーブルになっています。DHCPv4 リ レーま たは DHCPv6 リ レーのどち ら かを有効にで き
ます。

詳細については、次の項を参照し て く だ さ い。

 • DHCPv4 リ レーのセ ッ ト ア ッ プ（7-12 ページ）

 • DHCPv6 リ レーのセ ッ ト ア ッ プ（7-13 ページ）

DHCPv4 リ レーのセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

次の手順は、仮想ルータ で DHCPv4 リ レーを設定する方法について説明し ます。

DHCPv4 リ レーの設定：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 DHCP リ レーを設定するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 DHCP リ レーを設定する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 DHCPv4 の DHCP リ レーを設定する には、[DHCPv4] チェ ッ ク  ボ ッ ク ス をオンに し ます。

ステ ッ プ 6 [Servers] フ ィ ール ド の下に、サーバの IP ア ド レ ス を入力し ます。
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ステ ッ プ 7 [Add] を ク リ ッ ク し ます。

[Servers] フ ィ ール ド にIP ア ド レ スが追加されます。最大 4 台の DHCP サーバを追加で き ます。

ヒ ン ト DHCP サーバを削除する には、サーバの IP ア ド レ スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し
ます。

ステ ッ プ 8 [Max Hops] フ ィ ール ド に 1 ～ 255 の最大ホ ッ プ カ ウ ン ト を入力し ます。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

DHCPv6 リ レーのセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

次の手順は、仮想ルータ で DHCPv6 リ レーを設定する方法について説明し ます。

注 同じデバイ スで実行中の複数の仮想ルータ を介し て  DHCPv6 リ レー チェーン を実行する こ と は
で き ません。

DHCPv6 リ レーの設定：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 DHCP リ レーを設定するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 DHCP リ レーを設定する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 DHCPv6 の DHCP リ レーを設定する には、[DHCPv6] チェ ッ ク  ボ ッ ク ス をオンに し ます。

ステ ッ プ 6 [Interfaces] フ ィ ール ド で、仮想ルータ に割 り 当て られている  1 つ以上の イ ン ターフ ェ イ スの横に
あ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

ヒ ン ト DHCPv6 リ レー用に設定さ れている イ ン ターフ ェ イ スは、[Interfaces] タ ブか ら無効にで き ませ
ん。最初に [DHCPv6 Relay interfaces] チェ ッ ク  ボ ッ ク ス をオフに し て、設定を保存する必要があ
り ます。
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ステ ッ プ 7 選択し た イ ン ターフ ェ イ スの横にあ る ド ロ ッ プダ ウ ン  ア イ コ ン を ク リ ッ ク し、イ ン ターフ ェ イ
スが DHCP 要求を リ レーする方式 と し て、[Upstream]、[Downstream]、または [Both] を選択し ます。

少な く と も  1 つのダ ウ ン ス ト リ ーム  イ ン ターフ ェ イ ス と  1 つのア ッ プス ト リ ーム  イ ン ターフ ェ
イ ス を含める必要があ る こ と に注意し て く だ さ い。両方を選択する こ と は、イ ン ターフ ェ イ スは
ダ ウ ン ス ト リ ームおよびア ッ プス ト リ ームの両方であ る こ と を意味し ます。

ステ ッ プ 8 [Max Hops] フ ィ ール ド に 1 ～ 255 の最大ホ ッ プ カ ウ ン ト を入力し ます。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

ス タ テ ィ ッ ク  ルー ト のセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ス タ テ ィ ッ ク  ルーテ ィ ン グに よ り 、ルータ を通過する ト ラ フ ィ ッ ク の IP ア ド レ スに関するルー
ルを作成する こ と がで き ます。こ れはネ ッ ト ワーク の現在の ト ポ ロ ジに関し て他のルータ と の
通信がないため、仮想ルータ のパス選択を設定する最も簡単な方法です。

詳細については、次の項を参照し て く だ さ い。

 • ス タ テ ィ ッ ク  ルー ト  テーブル ビ ューについて（7-14 ページ）

 • ス タ テ ィ ッ ク  ルー ト の追加（7-15 ページ）

ス タ テ ィ ッ ク  ルー ト  テーブル ビューについて

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

仮想ルータ  エデ ィ タ の [Static Routes] タ ブには、仮想ルータ に設定さ れているすべてのス タ
テ ィ ッ ク  ルー ト の リ ス ト が表示さ れます。こ のテーブルには次の表に示すよ う に、各ルー ト に関
する サマ リ ー情報が含まれます。

表 7-2 ス タ テ ィ ッ ク  ルー ト  テーブル ビ ュー フ ィ ールド 

フ ィ ール ド 説明

イ ネーブル こ のルー ト が現在有効であ る か、無効であ る かを示し ます。

名前 ス タ テ ィ ッ ク  ルー ト の名前。

Destination ト ラ フ ィ ッ ク がルーテ ィ ング さ れる宛先ネ ッ ト ワー ク。

タ イ プ こ のルー ト に対し て実行する ア ク シ ョ ン を指定し ます。次のいずれかです。

 • IP：パケ ッ ト が、隣接ルータ のア ド レ スに転送される こ と を指定し ます。

 • Interface：その イ ン ターフ ェ イ ス を介し て ト ラ フ ィ ッ ク が直接接続さ れた
ネ ッ ト ワーク上のホ ス ト にルーテ ィ ング さ れる イ ン ターフ ェ イ スにパケ ッ
ト が転送さ れる こ と を指定し ます。

 • Discard：ス タ テ ィ ッ ク  ルー ト がパケ ッ ト を ド ロ ッ プする こ と を指定し ます。
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ス タ テ ィ ッ ク  ルー ト の追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

次の手順は、ス タ テ ィ ッ ク  ルー ト を追加する方法について説明し ます。

ス タ テ ィ ッ ク  ルー ト を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。ス タ テ ィ ッ ク  ルー
ト を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ス タ テ ィ ッ ク  ルー ト の追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ス タ テ ィ ッ ク  ルー ト を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 ス タ テ ィ ッ ク  ルー ト を追加する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Static] を ク リ ッ ク し て、ス タ テ ィ ッ ク  ルー ト のオプシ ョ ン を表示し ます。

ステ ッ プ 6 [Add Static Route] を ク リ ッ ク し ます。

[Add Static Route] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 [Route Name] フ ィ ール ド に、ス タ テ ィ ッ ク  ルー ト の名前を入力し ます。英数字 と スペース を使用
で き ます。

ステ ッ プ 8 [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、ルー ト が現在有効であ る こ と を指定し ます。

ステ ッ プ 9 [Preference] フ ィ ール ド に、ルー ト 選択を決定する ための 1 ～ 65535 の数値を入力し ます。

同じ宛先に対する複数のルー ト が存在する場合、よ り 高い優先順位のルー ト が選択されます。

ステ ッ プ 10 [Type] ド ロ ッ プダ ウ ン  リ ス ト か ら、設定する ス タ テ ィ ッ ク  ルー ト の タ イ プを選択し ます。

ステ ッ プ 11 [Destination] フ ィ ール ド に、ト ラ フ ィ ッ ク がルーテ ィ ング さ れる宛先ネ ッ ト ワーク の IP ア ド レ
ス を入力し ます。

ステ ッ プ 12 [Gateway] フ ィ ール ド では、次の 2 つの選択肢があ り ます。

 • ス タ テ ィ ッ ク  ルー ト  タ イ プ と し て  [IP] を選択し た場合は、IP ア ド レ ス を入力し ます。

Gateway ス タ テ ィ ッ ク  ルー ト の タ イ プ と し て  IP を選択し た場合はターゲ ッ ト  IP ア ド レ
ス、ま たはス タ テ ィ ッ ク  ルー ト  タ イ プ と し て イ ン ターフ ェ イ ス を選択し た場合
はイ ン ターフ ェ イ ス。

優先順位 ルー ト 選択を決定し ます。同じ宛先に対する複数のルー ト が存在する場合、よ り
高い優先順位のルー ト が選択さ れます。

表 7-2 ス タ テ ィ ッ ク  ルー ト  テーブル ビ ュー フ ィ ールド（続き）

フ ィ ール ド 説明
7-15
FireSIGHT システム ユーザ ガイ ド    

 



 

第 7 章      仮想ルータのセ ッ ト ア ッ プ        

  仮想ルータの設定
 • ス タ テ ィ ッ ク  ルー ト  タ イ プ と し て  [Interface] を選択し た場合は、ド ロ ッ プダ ウ ン  リ ス ト か
ら有効な イ ン ターフ ェ イ ス を選択し ます。

ヒ ン ト [Interfaces] タ ブか ら無効に し た イ ン ターフ ェ イ スは使用で き ません。追加し た イ ン ターフ ェ イ
ス を無効にする と 、設定か ら削除さ れます。

ステ ッ プ 13 [OK] を ク リ ッ ク し ます。

ス タ テ ィ ッ ク  ルー ト が追加さ れます。

ステ ッ プ 14 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

ダイナ ミ ッ ク  ルーテ ィ ングのセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ダ イナ ミ ッ クつま り 適応型のルーテ ィ ン グは、ルーテ ィ ン グ  プ ロ ト コルを使用し て、ルー ト が取
るパス をネ ッ ト ワーク条件の変化に応じ て変更し ます。こ の適応は、で き る だけ多 く のルー ト の
有効性を維持し、変更に応じ て宛先に到達可能 と する こ と を目的 と し た も のです。こ のため、他
のパス を選択で き る限 り 、ネ ッ ト ワーク は ノ ー ド ま たは ノ ー ド 間の接続の損失 と いった障害を
「迂回」する こ と がで き ます。ダ イナ ミ ッ ク  ルーテ ィ ン グな し でルータ を設定する こ と も、
Routing Information Protocol（RIP）ま たは Open Shortest Path First（OSPF）のルーテ ィ ング  プ ロ ト コ
ルを設定する こ と も で き ます。

詳細については、次の項を参照し て く だ さ い。

 • RIP 設定のセ ッ ト ア ッ プ（7-16 ページ）

 • OSPF 設定のセ ッ ト ア ッ プ（7-22 ページ）

RIP 設定のセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

Routing Information Protocol（RIP）はホ ッ プ カ ウ ン ト を使用し てルー ト を決定する、小規模な  IP 
ネ ッ ト ワーク向けのダ イナ ミ ッ ク  ルーテ ィ ン グ  プ ロ ト コルです。最適なルー ト は最小数のホ ッ
プを使用し ます。RIP で許可される ホ ッ プの最大数は 15 です。こ のホ ッ プ制限に よ り 、RIP がサ
ポー ト で き る ネ ッ ト ワーク のサ イ ズ も制限さ れます。

RIP 設定の詳細については、次の項を参照し て く だ さ い。

 • RIP 設定用イ ン ターフ ェ イ スの追加（7-17 ページ）

 • RIP 設定の認証設定（7-18 ページ）

 • RIP の高度な設定（7-18 ページ）

 • RIP 設定の イ ンポー ト  フ ィ ルタ の追加（7-20 ページ）

 • RIP 設定へのエ ク ス ポー ト  フ ィ ルタ の追加（7-21 ページ）
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RIP 設定用イン ターフ ェ イスの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

RIP を設定する際、RIP を設定する仮想ルータ にすでに含まれてい る イ ン ターフ ェ イ ス を選択す
る必要があ り ます。無効になっている イ ン ターフ ェ イ ス を使用する こ と はで き ません。

RIP イ ン ターフ ェ イ ス を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。RIP イ ン ターフ ェ
イ ス を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

RIP 設定でイ ン ターフ ェ イスの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 RIP イ ン ターフ ェ イ ス を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 RIP イ ン ターフ ェ イ ス を追加する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [RIP] を ク リ ッ ク し て、RIP オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Interfaces] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add an Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [Name] ド ロ ッ プダ ウ ン  リ ス ト か ら、RIP を設定する イ ン ターフ ェ イ ス を選択し ます。 

ヒ ン ト [Interfaces] タ ブか ら無効に し た イ ン ターフ ェ イ スは使用で き ません。追加し た イ ン ターフ ェ イ
ス を無効にする と 、設定か ら削除さ れます。

ステ ッ プ 9 [Metric] フ ィ ール ド に、イ ン ターフ ェ イ スの メ ト リ ッ ク を入力し ます。異な る  RIP イ ン ス タ ン ス
か ら のルー ト を使用可能で、すべてが同じ設定であ る場合、メ ト リ ッ ク が最小のルー ト が優先
ルー ト にな り ます。

ステ ッ プ 10 [Mode] ド ロ ッ プダ ウ ン  リ ス ト か ら、次のいずれかのオプシ ョ ン を選択し ます。

 • [Multicast]：RIP が指定さ れたア ド レ スですべての隣接ルータ にルーテ ィ ング  テーブル全体
をマルチキ ャ ス ト するデフ ォル ト のモー ド 。

 • [Broadcast]：マルチキ ャ ス ト  モー ド が可能な場合で も、RIP にブ ロー ド キ ャ ス ト （RIPv1 など）
の使用を強制し ます。

 • [Quiet]：RIP は、こ の イ ン ターフ ェ イ スに定期 メ ッ セージを送信し ません。

 • [No Listen]：RIP は、こ の イ ン ターフ ェ イ スに送信し ますが、リ ッ ス ン し ません。
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ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

RIP 設定の認証設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

RIP 認証では、仮想ルータ に設定し た認証プ ロ フ ァ イルの 1 つが使用さ れます。認証プ ロ フ ァ イ
ルの設定に関する詳細については、仮想ルータ認証プ ロ フ ァ イルの追加（7-32 ページ）を参照し
て く だ さ い。

RIP 設定の認証設定：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 RIP 認証プ ロ フ ァ イルを追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 RIP 認証プ ロ フ ァ イルを追加する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [RIP] を ク リ ッ ク し て、RIP オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Authentication] の下の [Profile] ド ロ ッ プダ ウ ン  リ ス ト を使用し て、既存の仮想ルータ認証プ ロ
フ ァ イルを選択する か、ま たは [None] を選択し ます。 

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

RIP の高度な設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

プ ロ ト コルの動作に影響する さ ま ざ ま な タ イ ムア ウ ト 値およびその他の機能に関し てい く つか
の高度な RIP 設定を構成で き ます。
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注意 不正な値に対する高度な RIP 設定を変更する と 、ルータ が他の RIP ルータ と 正常に通信する こ
と を妨げる場合があ り ます。

RIP の高度な設定：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 RIP の詳細設定を編集するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 RIP の詳細設定を編集する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [RIP] を ク リ ッ ク し て、RIP オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Preference] フ ィ ール ド に、ルーテ ィ ング  プ ロ ト コルの優先度の数値（高いほど優先さ れる）を入
力し ます。シ ス テムはス タ テ ィ ッ ク  ルー ト よ り も  RIP を使用し て学習し たルー ト を優先し ます。

ステ ッ プ 8 [Period] フ ィ ール ド に、定期的な更新間隔（秒単位）を入力し ます。低い数値は高速な コ ンバー
ジ ェ ン ス を示し ますが、ネ ッ ト ワーク負荷が大き く な り ます。

ステ ッ プ 9 [Timeout Time] フ ィ ール ド に、到達不能 と みな さ れる までのルー ト の存続時間（秒単位）を指定す
る数値を入力し ます。

ステ ッ プ 10 [Garbage Time] フ ィ ール ド に、破棄さ れる までのルー ト の存続時間（秒単位）を指定する数値を入
力し ます。

ステ ッ プ 11 [Infinity] フ ィ ール ド に、コ ンバージ ェ ン スの計算で無限間隔の値を指定する数値を入力し ます。
値が大き いほど、プ ロ ト コル コ ンバージ ェ ン スが遅 く な り ます。

ステ ッ プ 12 [Honor] ド ロ ッ プダ ウ ン  リ ス ト か ら、ルーテ ィ ン グ  テーブルをダンプする要求がいつ実行さ れる
かを指定する、次のいずれかのオプシ ョ ン を選択し ます。

 • [Always]：常に要求を実行する  

 • [Neighbor]：直接接続さ れたネ ッ ト ワーク上のホ ス ト か ら送信さ れた要求のみを実行する  

 • [Never]：要求を実行し ない 

ステ ッ プ 13 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。
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RIP 設定のインポー ト  フ ィ ルタの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ルー ト  テーブルに対し て  RIP か ら の受け入れま たは拒否を行 う ルー ト を指定する ために、イ ン
ポー ト  フ ィ ルタ を追加で き ます。イ ンポー ト  フ ィ ルタはテーブルに表示さ れる順に適用され
ます。

イ ンポー ト  フ ィ ルタ を追加する と きは、仮想ルータ に設定し たフ ィ ルタ の 1 つを使用し ます。
フ ィ ルタ の設定の詳細については、仮想ルータ  フ ィ ルタ のセ ッ ト ア ッ プ（7-30 ページ）を参照し
て く だ さ い。

ヒ ン ト RIP イ ンポー ト  フ ィ ルタ を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。RIP イ ンポー ト  
フ ィ ルタ を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

RIP 設定へのイ ンポー ト  フ ィ ルタの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 RIP 仮想ルータ  フ ィ ルタ を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 RIP 仮想ルータ  フ ィ ルタ を追加する仮想ルータの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [RIP] を ク リ ッ ク し て、RIP オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Import Filters] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add an Import Filter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [Name] ド ロ ッ プダウ ン  リ ス ト から、イ ンポー ト  フ ィ ルタ と し て追加する フ ィ ルタ を選択し ます。

ステ ッ プ 9 [Action] の横にあ る  [Accept] ま たは [Reject] を選択し ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

イ ンポー ト  フ ィ ルタ が追加さ れます。

ヒ ン ト イ ンポー ト  フ ィ ルタ の順序を変更する には、必要に応じ て、上へ移動する ア イ コ ン（ ）ま たは
下へ移動する ア イ コ ン（ ）を ク リ ッ ク し ます。リ ス ト 内でフ ィ ルタ を上下に ド ラ ッ グする こ と
も で き ます。

ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。
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RIP 設定へのエクスポー ト  フ ィ ルタの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ルー ト  テーブルか ら  RIP に対し ての受け入れま たは拒否を行 う ルー ト を定義する ために、エ ク
スポー ト  フ ィ ルタ を追加で き ます。エ ク スポー ト  フ ィ ルタはテーブルに表示される順に適用さ
れます。

エ ク スポー ト  フ ィ ルタ を追加する と きは、仮想ルータ に設定し たフ ィ ルタ の 1 つを使用し ます。
フ ィ ルタ の設定の詳細については、仮想ルータ  フ ィ ルタ のセ ッ ト ア ッ プ（7-30 ページ）を参照し
て く だ さ い。

RIP 設定へのエクスポー ト  フ ィ ルタの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 RIP 仮想ルータ  フ ィ ルタ を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 RIP 仮想ルータ  フ ィ ルタ を追加する仮想ルータの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [RIP] を ク リ ッ ク し て、RIP オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Export Filters] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add an Export Filter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [Name] ド ロ ッ プダ ウ ン  リ ス ト か ら、エ ク ス ポー ト  フ ィ ルタ と し て追加する フ ィ ルタ を選択し
ます。

ステ ッ プ 9 [Action] の横にあ る  [Accept] ま たは [Reject] を選択し ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

エ ク スポー ト  フ ィ ルタ が追加さ れます。

ヒ ン ト エ ク スポー ト  フ ィ ルタ の順序を変更する には、必要に応じ て、上へ移動する ア イ コ ン（ ）ま た
は下へ移動する ア イ コ ン（ ）を ク リ ッ ク し ます。リ ス ト 内でフ ィ ルタ を上下に ド ラ ッ グする こ
と も で き ます。

ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。
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OSPF 設定のセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

Open Shortest Path First（OSPF）は、他のルータ か ら情報を取得し、リ ン ク  ス テー ト  ア ド バタ イ ズ
メ ン ト を使用し てルー ト を他のルータ にア ド バタ イ ズする こ と で、ルー ト を動的に定義する適
応型ルーテ ィ ン グ  プ ロ ト コルです。ルータは、それ自体 と 宛先 と の間の リ ン ク に関する情報を維
持し、ルーテ ィ ン グ を決定し ます。OSPF は、各ルーテ ッ ド  イ ン ターフ ェ イ スに コ ス ト を割 り 当
て、コ ス ト が最低のルータ を最適であ る と みな し ます。

詳細については、次の項を参照し て く だ さ い。

 • OSPF ルーテ ィ ング  エ リ アのセ ッ ト ア ッ プ（7-22 ページ）

 • OSPF 設定の イ ンポー ト  フ ィ ルタ の追加（7-28 ページ）

 • OSPF 設定へのエ ク ス ポー ト  フ ィ ルタ の追加（7-29 ページ）

OSPF ルーテ ィ ング エ リ アのセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

OSPF ネ ッ ト ワーク は、管理を簡略化し、ト ラ フ ィ ッ クおよび リ ソースの使用を最適化する ため
に、ルーテ ィ ン グ  エ リ アに構造化つま り 分割する こ と がで き ます。エ リ アは、単純な  10 進数ま た
はよ く 使用さ れる オ ク テ ッ ト ベースの ド ッ ト 付き  10 進数表記のいずれかで表現さ れる  32 ビ ッ
ト の数字に よ り 識別さ れます。

慣習に よ り 、エ リ ア  ゼ ロつま り  0.0.0.0 は OSPF ネ ッ ト ワーク の コ ア ま たはバ ッ ク ボーン  エ リ ア
を表し ます。他のエ リ ア も指定で き ます。多 く の場合、管理者はエ リ アの メ イ ン  ルータ の IP ア ド
レ ス をエ リ ア  ID と し て選択し ます。追加の各エ リ アはバ ッ ク ボーンの OSPF エ リ アに直接ま た
は仮想接続で き る必要があ り ます。そ う し た接続は、エ リ ア境界ルータ（ABR） と 呼ばれる相互接
続ルータ に よ って保持さ れます。ABR は、管轄する各エ リ アの個々の リ ン ク ス テー ト  データ
ベース を管理し、ネ ッ ト ワーク内のすべてのエ リ アの集約ルー ト を保守し ます。

OSPF エ リ アのセ ッ ト ア ッ プの詳細については、次の項を参照し て く だ さ い。

 • OSPF エ リ アの追加（7-22 ページ）

 • OSPF エ リ ア  イ ン ターフ ェ イ スの追加（7-24 ページ）

 • OSPF エ リ ア  vlink の追加（7-27 ページ）

OSPF エ リ アの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

次の手順は、OSPF エ リ アを追加し、一般設定を構成する方法について説明し ます。

OSPF エ リ アの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。
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ステ ッ プ 2 OSPF の一般オプシ ョ ン を編集するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 OSPF の一般オプシ ョ ン を編集する仮想ルータの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [OSPF] を ク リ ッ ク し て、OSPF オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Areas] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add OSPF Area] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [Area Id] フ ィ ール ド に、エ リ アを表す数値を入力し ます。こ の値には整数ま たは IPv4 ア ド レ ス を
指定で き ます。

ステ ッ プ 9 オプシ ョ ンで、[Stubnet] チェ ッ ク  ボ ッ ク ス をオンに し、エ リ アが自律シ ス テムの外部のルータ  
ア ド バタ イ ズ メ ン ト を受信せず、エ リ ア内のルーテ ィ ン グは完全にデフ ォル ト  ルー ト に基づ く
こ と を指定し ます。チェ ッ ク  ボ ッ ク ス をオフにする と 、こ のエ リ アはバ ッ ク ボーン  エ リ アにな
り ます。それ以外の場合は、非ス タ ブ エ リ アにな り ます。

[Default cost] フ ィ ール ド と  [Stubnet] フ ィ ール ド が表示さ れます。

ステ ッ プ 10 [Default cost] フ ィ ール ド に、エ リ アのデフ ォル ト  ルー ト に関連付け られた コ ス ト を入力し ます。

ステ ッ プ 11 [Stubnets] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 12 [IP Address] フ ィ ール ド に、IP ア ド レ ス を  CIDR 表記で入力し ます。

ステ ッ プ 13 [Hidden] チェ ッ ク  ボ ッ ク ス をオンに し て、ス タ ブネ ッ ト が非表示であ る こ と を示し ます。非表示
のス タ ブネ ッ ト は別のエ リ アに伝播さ れません。

ステ ッ プ 14 [Summary] チェ ッ ク  ボ ッ ク ス をオンに し て、こ のス タ ブネ ッ ト のサブネ ッ ト ワー ク であ るデ
フ ォル ト のス タ ブネ ッ ト が非表示 と な る よ う に指定し ます。

ステ ッ プ 15 [Stub cost] フ ィ ール ド に、こ のス タ ブ ネ ッ ト ワークへのルーテ ィ ングに関連付け られた コ ス ト を
定義する値を入力し ます。

ステ ッ プ 16 [OK] を ク リ ッ ク し ます。

ス タ ブネ ッ ト が追加さ れます。

ヒ ン ト ス タ ブネ ッ ト を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。ス タ ブネ ッ ト を削除する
には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 17 オプシ ョ ンで、[Networks] の下の追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 18 [IP Address] フ ィ ール ド に、ネ ッ ト ワーク の IP ア ド レ ス を  CIDR 表記で入力し ます。

ステ ッ プ 19 [Hidden] チェ ッ ク  ボ ッ ク ス をオンに し て、ネ ッ ト ワーク が非表示であ る こ と を示し ます。非表示
のネ ッ ト ワーク は別のエ リ アに伝播さ れません。

ステ ッ プ 20 [OK] を ク リ ッ ク し ます。

ネ ッ ト ワーク が追加さ れます。

ヒ ン ト ネ ッ ト ワーク を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。ネ ッ ト ワーク を削除する
には、削除ア イ コ ン を ク リ ッ ク し ます（ ）。
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ステ ッ プ 21 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

OSPF エ リ ア イン ターフ ェ イスの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

OSPF 用に仮想ルータ に割 り 当て られた イ ン ターフ ェ イ スのサブセ ッ ト を設定で き ます。次の リ
ス ト に、各イ ン ターフ ェ イ スで指定で き る オプシ ョ ン を示し ます。

イ ン ターフ ェ イス

OSPF を設定する イ ン ターフ ェ イ ス を選択し ます。[Interfaces] タ ブか ら無効に し た イ ン ター
フ ェ イ スは使用で き ません。 

タ イプ

次のオプシ ョ ンか ら、OSPF イ ン ターフ ェ イ スの タ イ プを選択し ます。

 – Broadcast：ブ ロー ド キ ャ ス ト  ネ ッ ト ワーク では、フ ラ ッ デ ィ ングおよび hello メ ッ セージ
はマルチキ ャ ス ト を使用し、すべてのネ イバーに対し て 1 つのパケ ッ ト で送信さ れま
す。こ のオプシ ョ ンは、ルータ が リ ン ク  ス テー ト  データベース と 同期し、ネ ッ ト ワーク  
リ ン ク  ス テー ト  ア ド バタ イ ズ メ ン ト を発信する よ う に指定し ます。こ のネ ッ ト ワーク  
タ イ プは、物理的な ノ ンブ ロー ド キ ャ ス ト  マルチプル ア ク セス（NBMP）ネ ッ ト ワーク と
適切な IP プレ フ ィ ク ス な し のアンナンバー ド  ネ ッ ト ワーク には使用で き ません。

 – Point-to-Point (PtP)：ポ イ ン ト ツーポ イ ン ト  ネ ッ ト ワー ク では、2 台のルータ のみを接続
し ます。選定は実行さ れず、ネ ッ ト ワーク  リ ン ク  ス テー ト  ア ド バタ イ ズ メ ン ト は発生し
ないので、よ り 単純かつ高速に確立さ れます。こ のネ ッ ト ワーク  タ イ プは物理的な PtP 
イ ン ターフ ェ イ スだけでな く 、PtP リ ン ク と し て使用さ れる ブ ロー ド キ ャ ス ト  ネ ッ ト
ワーク に も役立ち ます。こ のネ ッ ト ワーク  タ イ プは物理的な NBMP ネ ッ ト ワー ク では
使用で き ません。

 – Non-Broadcast：NBMP ネ ッ ト ワー ク で、パケ ッ ト はマルチキ ャ ス ト 機能がないために各
ネ イバーに別々に送信さ れます。ブ ロー ド キ ャ ス ト  ネ ッ ト ワーク と 同様に、こ のオプ
シ ョ ンは リ ン ク  ス テー ト  ア ド バタ イ ズ メ ン ト 伝播で中心的な役割を果たすルータ を指
定し ます。こ のネ ッ ト ワーク  タ イプはアンナンバード  ネ ッ ト ワーク では使用でき ません。

 – Autodetect：シ ス テムは指定さ れた イ ン ターフ ェ イ スに基づいて正し い タ イ プを判別し
ます。

コス ト

イ ン ターフ ェ イ スの出力コ ス ト を指定し ます。

Stub

イ ン ターフ ェ イ スが OSPF ト ラ フ ィ ッ ク を リ ッ ス ン し、独自の ト ラ フ ィ ッ ク を送信する必要
があ る かど う かを指定し ます。
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プ ラ イオ リ テ ィ

指定ルータ の選定に使用さ れる優先度を示す数値を入力し ます。多重ア ク セス  ネ ッ ト ワー
ク ご と に、シ ス テムはルータおよびバ ッ ク ア ッ プ ルータ を指定し ます。これ ら のルータ に
は、フ ラ ッ デ ィ ン グ プ ロ セスでの特別な機能があ り ます。優先度を高 く する と 、こ の選定で
の優先順位が上が り ます。優先度 0 でルータ を設定する こ と はで き ません。

Nonbroadcast

hello パケ ッ ト が任意の未定義のネ イバーに送信さ れる かど う かを指定し ます。こ のス イ ッ
チは、任意の NBMA ネ ッ ト ワーク では無視さ れます。

認証

仮想ルータ に設定し た認証プ ロ フ ァ イルの 1 つか ら こ の イ ン ターフ ェ イ スが使用する  OSPF 
認証プ ロ フ ァ イルを選択する か、ま たは [None] を選択し ます。認証プ ロ フ ァ イルの設定に関
する詳細については、仮想ルータ認証プロ フ ァ イルの追加（7-32 ページ）を参照し て く だ さい。

Hello Interval

hello メ ッ セージの送信間隔（秒単位）を入力し ます。

Poll

NBMA ネ ッ ト ワーク上の一部のネ イバーに対する  hello メ ッ セージの送信間隔（秒単位）を
入力し ます。

Retrans Interval

確認応答さ れていないア ッ プデー ト の再送信間隔（秒単位）を入力し ます。

Retrans Delay

イ ン ターフ ェ イ ス経由での リ ン ク ス テー ト  ア ッ プデー ト  パケ ッ ト の送信に要する推定秒数
を入力し ます。

Wait Time

ルータ が選定の開始 と 隣接関係の構築の間で待機する秒数を入力し ます。

Dead Interval

ルータ がネ イバーか ら の メ ッ セージを受信し ない場合に、ネ イバーの停止を宣言する まで待
機する秒数を入力し ます。こ の値が定義さ れている場合、dead カ ウ ン ト か ら計算さ れた値は
オーバーラ イ ド さ れます。

Dead Count

hello 間隔 と 乗算さ れる と き に、ルータ がネ イバーか ら の メ ッ セージを受信し ない場合に、ネ
イバーの停止を宣言する まで待機する秒数を指定する、数値を入力し ます。

OSPF エ リ ア  イ ン ターフ ェ イ ス を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。
OSPF エ リ ア  イ ン ターフ ェ イ ス を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。
[Interfaces] タ ブで設定さ れた イ ン ターフ ェ イ ス を無効にする と 削除さ れます。

注 OSPF エ リ アで使用する イ ン ターフ ェ イ スは 1 つのみ選択で き ます。
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OSPF エ リ ア イ ン ターフ ェ イスの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 OSPF イ ン ターフ ェ イ ス を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 OSPF イ ン ターフ ェ イ ス を追加する仮想ルータの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [OSPF] を ク リ ッ ク し て、OSPF オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Areas] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add OSPF Area] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [Interfaces] を ク リ ッ ク し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 9 追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add OSPF Area Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 10 OSPF エ リ ア  イ ン ターフ ェ イ スの追加（7-24 ページ）で説明さ れてい る ア ク シ ョ ンのいずれかを
実行し ます。

ステ ッ プ 11 オプシ ョ ンで、[Neighbors] の下の追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 12 [IP address] フ ィ ール ド に、こ の イ ン ターフ ェ イ スか ら非ブ ロー ド キ ャ ス ト  ネ ッ ト ワーク の hello 
メ ッ セージを受信する ネ イバーの IP ア ド レ ス を入力し ます。

ステ ッ プ 13 [Eligible] チェ ッ ク  ボ ッ ク ス をオンに し て、ネ イバーが メ ッ セージを受け取る資格があ る こ と を
示し ます。

ステ ッ プ 14 [OK] を ク リ ッ ク し ます。

ネ イバーが追加さ れます。

ヒ ン ト ネ イバーを編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。ネ イバーを削除する には、削除
ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 15 [OK] を ク リ ッ ク し ます。

OSPF エ リ ア  イ ン ターフ ェ イ スが追加さ れます。

ステ ッ プ 16 [Save] を ク リ ッ ク し ます。

OSPF エ リ アが保存さ れます。

ステ ッ プ 17 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。
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  仮想ルータの設定  
OSPF エ リ ア vlink の追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

OSPF 自律シ ス テムのすべてのエ リ アは、物理的にバ ッ ク ボーン  エ リ ア と 接続されている必要が
あ り ます。こ の物理接続が不可能であ る場合は、vlink を使用し て、非バ ッ ク ボーン  エ リ アを経由
し てバ ッ ク ボーンに接続で き ます。ま た vlink を使用し て、非バ ッ ク ボーン  エ リ アを経由し、分割
さ れたバ ッ ク ボーンの 2 つの部分を接続する こ と も で き ます。

vlink を追加する には、最低 2 つの OSPF エ リ アを追加し てお く 必要があ り ます。

OSPF エ リ ア vlink の追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 OSPF vlink を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 OSPF イ ン ターフ ェ イ ス を追加する仮想ルータの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [OSPF] を ク リ ッ ク し て、OSPF オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Areas] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add OSPF Area] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [Vlinks] を ク リ ッ ク し ます。

[Vlinks] タ ブが表示さ れます。

ステ ッ プ 9 追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add OSPF Area Vlink] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 10 [Router ID] フ ィ ール ド に、ルータ の IP ア ド レ ス を入力し ます。

ステ ッ プ 11 [Authentication] ド ロ ッ プダ ウ ン  リ ス ト か ら、vlink が使用する認証プ ロ フ ァ イルを選択し ます。

ステ ッ プ 12 [Hello Interval] フ ィ ール ド に、hello メ ッ セージの送信間隔（秒単位）を入力し ます。

ステ ッ プ 13 [Retrans Interval] フ ィ ール ド に、確認応答さ れていないア ッ プデー ト の再送信間隔（秒単位）を入
力し ます。

ステ ッ プ 14 [Wait Time] フ ィ ール ド に、ルータ が選定の開始 と 隣接関係の構築の間で待機する秒数を入力し
ます。

ステ ッ プ 15 [Dead Interval] フ ィ ール ド に、ルータ がネ イバーか ら の メ ッ セージを受信し ない場合に、ネ イ
バーの停止を宣言する まで待機する秒数を入力し ます。こ の値が定義されている場合、dead カ ウ
ン ト か ら計算さ れた値はオーバーラ イ ド さ れます。

ステ ッ プ 16 [Dead Count] フ ィ ール ド に、hello 間隔 と 乗算される と き に、ルータ がネ イバーか ら の メ ッ セー
ジを受信し ない場合に、ネ イバーの停止を宣言する まで待機する秒数を指定する、数値を入力
し ます。
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  仮想ルータの設定
ステ ッ プ 17 [OK] を ク リ ッ ク し ます。

OSPF エ リ ア  vlink が追加さ れます。

ステ ッ プ 18 [Save] を ク リ ッ ク し ます。

OSPF エ リ アが保存さ れます。

ステ ッ プ 19 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

OSPF 設定のインポー ト  フ ィ ルタの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ルー ト  テーブルに対し て  OSPF か ら の受け入れま たは拒否を行 う ルー ト を定義する ために、イ
ンポー ト  フ ィ ルタ を追加で き ます。イ ンポー ト  フ ィ ルタはテーブルに表示さ れる順に適用され
ます。

イ ンポー ト  フ ィ ルタ を追加する と きは、仮想ルータ に設定し たフ ィ ルタ の 1 つを使用し ます。
フ ィ ルタ の設定の詳細については、仮想ルータ  フ ィ ルタ のセ ッ ト ア ッ プ（7-30 ページ）を参照し
て く だ さ い。

OSPF 設定のイ ンポー ト  フ ィ ルタの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 OSPF 仮想ルータ  フ ィ ルタ を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 OSPF 仮想ルータ  フ ィ ルタ を追加する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [OSPF] を ク リ ッ ク し て、OSPF オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Import Filters] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add Import Filter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [Name] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ンポー ト  フ ィ ルタ と し て追加する フ ィ ルタ を選択し ます。

ステ ッ プ 9 [Action] の横にあ る  [Accept] ま たは [Reject] を選択し ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

イ ンポー ト  フ ィ ルタ が追加さ れます。
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  仮想ルータの設定  
ヒ ン ト イ ンポー ト  フ ィ ルタ の順序を変更する には、必要に応じ て、上へ移動する ア イ コ ン（ ）ま たは
下へ移動する ア イ コ ン（ ）を ク リ ッ ク し ます。リ ス ト 内でフ ィ ルタ を上下に ド ラ ッ グする こ と
も で き ます。

ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

OSPF 設定へのエクスポー ト  フ ィ ルタの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ルー ト  テーブルか ら  OSPF に対し ての受け入れま たは拒否を行 う ルー ト を定義する ために、エ
ク スポー ト  フ ィ ルタ を追加で き ます。エ ク スポー ト  フ ィ ルタはテーブルに表示される順に適用
さ れます。

エ ク スポー ト  フ ィ ルタ を追加する と きは、仮想ルータ に設定し たフ ィ ルタ の 1 つを使用し ます。
フ ィ ルタ の設定の詳細については、仮想ルータ  フ ィ ルタ のセ ッ ト ア ッ プ（7-30 ページ）を参照し
て く だ さ い。

OSPF 設定へのエ クスポー ト  フ ィ ルタの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 OSPF 仮想ルータ  フ ィ ルタ を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 OSPF 仮想ルータ  フ ィ ルタ を追加する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Dynamic Routing] を ク リ ッ ク し て、ダ イナ ミ ッ ク  ルーテ ィ ングのオプシ ョ ン を表示し ます。

ステ ッ プ 6 [OSPF] を ク リ ッ ク し て、OSPF オプシ ョ ン を表示し ます。

ステ ッ プ 7 [Export Filters] の下で、追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add an Export Filter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [Name] ド ロ ッ プダ ウ ン  リ ス ト か ら、エ ク ス ポー ト  フ ィ ルタ と し て追加する フ ィ ルタ を選択し
ます。

ステ ッ プ 9 [Action] の横にあ る  [Accept] ま たは [Reject] を選択し ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

エ ク スポー ト  フ ィ ルタ が追加さ れます。
7-29
FireSIGHT システム ユーザ ガイ ド    

 



 

第 7 章      仮想ルータのセ ッ ト ア ッ プ        

  仮想ルータの設定
ヒ ン ト エ ク スポー ト  フ ィ ルタ の順序を変更する には、必要に応じ て、上へ移動する ア イ コ ン（ ）ま た
は下へ移動する ア イ コ ン（ ）を ク リ ッ ク し ます。リ ス ト 内でフ ィ ルタ を上下に ド ラ ッ グする こ
と も で き ます。

ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

仮想ルータ  フ ィ ルタのセ ッ ト ア ッ プ

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

フ ィ ルタは、仮想ルータ のルー ト  テーブルへの イ ンポー ト およびルー ト のダ イナ ミ ッ ク  プ ロ ト
コルへのエ ク スポー ト を行 う ために、ルー ト を照合する方法を提供し ます。フ ィ ルタ の リ ス ト を
作成および管理で き ます。各フ ィ ルタは特定の基準を定義し、静的に定義される か、ま たはダ イ
ナ ミ ッ ク  プ ロ ト コルか ら受信し たルー ト を検索し ます。

ヒ ン ト 仮想ルータ  フ ィ ルタ を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。仮想ルータ  フ ィ ル
タ を削除する には、削除ア イ コ ン を ク リ ッ ク し ます（ ）。

仮想ルータ  エデ ィ タ の [Filter] タ ブには、仮想ルータ に設定し たすべてのフ ィ ルタ を含むテーブ
ルが表示さ れます。こ のテーブルには次の表に示すよ う に、各フ ィ ルタ に関する サマ リ ー情報が
含まれます。

表 7-3 仮想ルータ  フ ィ ルタ  テーブル ビ ュー フ ィ ールド  

フ ィ ール ド 説明

名前 フ ィ ルタ の名前。

Protocol ルー ト が発生する プ ロ ト コル。

 • [Static]：ルー ト はローカル ス タ テ ィ ッ ク  ルー ト と し て発生し ます。

 • [RIP]：ルー ト はダ イナ ミ ッ ク な RIP 設定か ら発生し ます。

 • [OSPF]：ルー ト はダ イナ ミ ッ ク な OSPF 設定か ら発生し ます。

From Router こ のフ ィ ルタ がルー ト で一致を試みるルータ の IP ア ド レ ス。ス タ テ ィ ッ ク  フ ィ ルタおよび 
RIP フ ィ ルタ に対し て こ の値を入力する必要があ り ます。

Next Hop こ のルー ト を使用するパケ ッ ト が転送さ れる ネ ク ス ト  ホ ッ プ。ス タ テ ィ ッ ク  フ ィ ルタおよび 
RIP フ ィ ルタ に対し て こ の値を入力する必要があ り ます。

Destination Type パケ ッ ト が送信さ れる宛先の タ イ プ。

 • ルータ

 • デバイ ス

 • 廃棄

Destination Network こ のフ ィ ルタ がルー ト で一致を試みる ネ ッ ト ワーク。
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  仮想ルータの設定  
仮想ルータ  フ ィ ルタの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 仮想フ ィ ルタ  ルータ を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 仮想フ ィ ルタ  ルータ を追加する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Filter] を ク リ ッ ク し て、フ ィ ルタ  オプシ ョ ン を表示し ます。

ステ ッ プ 6 [Add Filter] を ク リ ッ ク し ます。

[Create Filter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 [Name] フ ィ ール ド にフ ィ ルタ の名前を入力し ます。英数字のみを使用で き ます。

ステ ッ プ 8 [Protocol] で、[All] を選択する か、フ ィ ルタ に適用する プ ロ ト コルを選択し ます。

ステ ッ プ 9 プ ロ ト コル と し て [All]、[Static]、ま たは [RIP] を選択し た場合、[From Router] で、こ のフ ィ ルタ が
ルー ト で一致を試みるルータ  IP ア ド レ ス を入力し ます。

IPv4 ア ド レ スに対する  /32 の CIDR ブ ロ ッ ク と  IPv6 ア ド レ スに対する  /128 のプレ フ ィ ク ス長も
入力可能であ る こ と に注意し て く だ さ い。他のすべてのア ド レ ス  ブ ロ ッ ク は、こ のフ ィ ール ド で
は無効です。

ステ ッ プ 10 [Add] を ク リ ッ ク し ます。

[From Router] フ ィ ール ド に値が入力されます。

ステ ッ プ 11 プ ロ ト コル と し て [All]、[Static]、ま たは [RIP] を選択し た場合、[Next Hop] で、こ のフ ィ ルタ が
ルー ト で一致を試みる ゲー ト ウ ェ イ の IP ア ド レ ス を入力し ます。

IPv4 ア ド レ スに対する  /32 の CIDR ブ ロ ッ ク と  IPv6 ア ド レ スに対する  /128 のプレ フ ィ ク ス長も
入力可能であ る こ と に注意し て く だ さ い。他のすべてのア ド レ ス  ブ ロ ッ ク は、こ のフ ィ ール ド で
は無効です。

ステ ッ プ 12 [Add] を ク リ ッ ク し ます。

[Next Hop] フ ィ ール ド に値が入力さ れます。

OSPF Path Type OSPF プ ロ ト コルにのみ適用さ れます。パス  タ イ プは次のいずれかです。

 • Ext-1

 • Ext-2

 • Inter Area

 • Intra Area

OSPF Router ID OSPF プ ロ ト コルにのみ適用さ れます。ルー ト /ネ ッ ト ワーク をア ド バタ イ ズするルータ の
ルータ  ID。

表 7-3 仮想ルータ  フ ィ ルタ  テーブル ビ ュー フ ィ ールド （続き）

フ ィ ール ド 説明
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ステ ッ プ 13 [Destination Type] で、フ ィ ルタ に適用する オプシ ョ ン を選択し ます。

ステ ッ プ 14 [Destination Network] で、こ のフ ィ ルタ がルー ト で一致を試みる ネ ッ ト ワーク の IP ア ド レ ス を入
力し ます。

ステ ッ プ 15 [Add] を ク リ ッ ク し ます。

[Destination Network] フ ィ ール ド に値が入力さ れます。

ステ ッ プ 16 プ ロ ト コル と し て [All] ま たは [OSPF] を選択し た場合、[Path Type] で、フ ィ ルタ に適用する オプ
シ ョ ン を選択し ます。

少な く と も  1 つのパス  タ イ プを選択する必要があ り ます。

ステ ッ プ 17 プ ロ ト コル と し て [OSPF] を選択し た場合、[Router ID] で、ルー ト /ネ ッ ト ワーク をア ド バタ イ ズ
するルータ のルータ  ID の役割を持つ IP ア ド レ ス を入力し ます。

ステ ッ プ 18 [Add] を ク リ ッ ク し ます。

[Router ID] フ ィ ール ド に値が入力さ れます。

ステ ッ プ 19 [OK] を ク リ ッ ク し ます。

フ ィ ルタ が追加さ れます。

ステ ッ プ 20 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

仮想ルータ認証プロ フ ァ イルの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

RIP および OSPF の設定で使用する認証プ ロ フ ァ イルをセ ッ ト ア ッ プで き ます。簡易パス ワー ド
を設定する か、共有暗号キーを指定で き ます。簡易パス ワー ド では、すべてのパケ ッ ト が 8 バイ
ト のパス ワー ド を伝送で き ます。シ ス テムは こ のパス ワー ド が欠如し ている受信パケ ッ ト を無
視し ます。暗号キーでは検証が可能で、パス ワー ド か ら生成される  16 バイ ト 長のダ イ ジ ェ ス ト
がすべてのパケ ッ ト に付加さ れます。

OSPF の場合、各エ リ アは異な る認証方式を使用で き る こ と に注意し て く だ さ い。そのため、多 く
のエ リ ア間で共有で き る認証プ ロ フ ァ イルを作成し ます。OSPFv3 の認証は追加で き ません。

ヒ ン ト 認証プ ロ フ ァ イルを編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。認証プ ロ フ ァ イルを
削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

仮想ルータ認証プロ フ ァ イルの追加：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 仮想ルータ認証プ ロ フ ァ イルを追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

デバイ スの [Interfaces] タ ブが表示さ れます。
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ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 仮想ルータ認証プ ロ フ ァ イルを追加する仮想ルータ の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク
し ます。

[Edit Virtual Router] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Authentication Profile] を ク リ ッ ク し ます。

[Authentication Profile] タ ブが表示さ れます。

ステ ッ プ 6 [Add Authentication Profile] を ク リ ッ ク し ます。

[Add Authentication Profile] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 [Authentication Profile Name] フ ィ ール ド に、認証プ ロ フ ァ イルの名前を入力し ます。

ステ ッ プ 8 [Authentication Type] ド ロ ッ プダ ウ ン  リ ス ト か ら、[simple] ま たは [cryptographic] を選択し ます。

ステ ッ プ 9 [Password] フ ィ ール ド に、安全なパス ワー ド を入力し ます。

ステ ッ プ 10 確認のために [Confirm Password] フ ィ ール ド に も う 一度パス ワー ド を入力し ます。

ステ ッ プ 11 [OK] を ク リ ッ ク し ます。

認証プ ロ フ ァ イルが追加さ れます。

ステ ッ プ 12 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ スへの変
更の適用（4-27 ページ）を参照し て く だ さ い。

仮想ルータ統計情報の表示

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

各仮想ルータ の実行時統計情報を表示で き ます。統計情報にはユニキ ャ ス ト  パケ ッ ト 、ド ロ ッ プ
さ れたパケ ッ ト 、IPv4 および IPv6 ア ド レ スの個別のルーテ ィ ン グ  テーブルが表示さ れます。

仮想ルータの統計情報の表示：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 仮想ルータ統計情報を表示するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 ルータ統計情報を表示する仮想ルータ の横にあ る表示ア イ コ ン（ ）を ク リ ッ ク し ます。

[Statistics] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [OK] を ク リ ッ ク し て ウ ィ ン ド ウ を閉じ ます。
7-33
FireSIGHT システム ユーザ ガイ ド    

 



 

第 7 章      仮想ルータのセ ッ ト ア ッ プ        

  仮想ルータの設定
仮想ルータの削除

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

仮想ルータ を削除する と 、ルータ に割 り 当て られているすべてのルーテ ッ ド  イ ン ターフ ェ イ ス
を他のルータ に含める こ と がで き る よ う にな り ます。

仮想ルータの削除：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 仮想ルータ を削除するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Virtual Routers] を ク リ ッ ク し ます。

[Virtual Routers] タ ブが表示さ れます。

ステ ッ プ 4 削除する仮想ルータ の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 5 入力を求め られた場合、仮想ルータ を削除する こ と を確認し ます。

仮想ルータ が削除さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デバイ ス
への変更の適用（4-27 ページ）を参照し て く だ さ い。
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C H A P T E R 8

集約イン ターフ ェ イスのセ ッ ト ア ッ プ

シ リ ーズ 3 管理対象デバイ スが、ネ ッ ト ワーク間にパケ ッ ト  ス イ ッ チン グ を提供する レ イ ヤ 2 
展開、ま たはイ ン ターフ ェ イ ス間に ト ラ フ ィ ッ ク をルーテ ィ ン グする レ イ ヤ 3 展開に設定さ れ
ている場合、複数の物理イーサネ ッ ト  イ ン ターフ ェ イ ス を管理対象デバイ ス上の 1 つの論理 リ
ン ク にグループ化で き ます。こ の よ う に 1 つに集約さ れた論理 リ ン ク は、帯域幅 と 冗長性の向上
および、2 つのエン ド ポ イ ン ト 間での ロー ド バラ ンシング を実現し ます。 

集約 リ ン ク を作成する には、ス イ ッ チ ド ま たはルーテ ッ ド  リ ン ク集約グループ（LAG）を作成し
ます。集約グループを作成する と 、集約イ ン ターフ ェ イ ス と 呼ばれる論理イ ン ターフ ェ イ スが作
成さ れます。上位層エンテ ィ テ ィ であ る  LAG は単一の論理 リ ン ク に似てお り 、データ  ト ラ
フ ィ ッ ク は集約イ ン ターフ ェ イ ス を介し て送信さ れます。集約 リ ン ク は、複数の リ ン ク の帯域幅
を ま と めて追加する こ と に よ って帯域幅を増加させます。ま た、使用可能なすべての リ ン ク の ト
ラ フ ィ ッ ク を ロー ド バラ ンシン グする こ と で、冗長性を実現し ます。リ ン ク の 1 つで障害が発生
する と 、ト ラ フ ィ ッ ク は残 り の リ ン ク全体に ロー ド バ ラ ンシン グ されます。 

LAG のエン ド ポ イ ン ト は、2 つの FirePOWER 管理対象デバイ ス（上記の図を参照）、ま たはサー
ド パーテ ィ 製ア ク セス  ス イ ッ チま たはルータ に接続さ れている  1 つの FirePOWER 管理対象デ
バイ スです。2 つのデバイ スは一致し てい る必要はあ り ませんが、同じ物理構成を備え、IEEE 
802.ad リ ン ク集約標準をサポー ト し ている必要があ り ます。LAG の一般的な展開は、2 つの管理
対象デバイ ス間のア ク セス  リ ン ク を集約する か、管理対象デバイ ス と ア ク セス  ス イ ッ チま たは
ルータ間にポ イ ン ト ツーポ イ ン ト 接続を確立し ます。 

仮想管理対象デバイ ス、Cisco ASA with FirePOWER Services デバイ ス、Cisco NGIPS for Blue Coat 
X-Series デバイ スには集約イ ン ターフ ェ イ ス を設定で き ないので注意し て く だ さ い。 

集約イ ン ターフ ェ イ スの設定方法については、LAG の設定（8-1 ページ）を参照し て く だ さ い。 

LAG の設定
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3
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集約イ ン ターフ ェ イ スには 2 つの タ イ プがあ り ます。ス イ ッ チ ド はレ イ ヤ 2 集約イ ン ターフ ェ イ
ス、ルーテ ッ ド はレ イ ヤ 3 集約イ ン ターフ ェ イ スです。リ ン ク集約は、リ ン ク集約グループ
（LAG）を使用し て実装し ます。LAG を設定する には、集約ス イ ッ チ ド ま たはルーテ ッ ド  イ ン
ターフ ェ イ ス を作成し て、一連の物理イ ン ターフ ェ イ ス を リ ン ク に関連付け ます。すべての物理
イ ン ターフ ェ イ スは同じ速度 と メ デ ィ アでなければな り ません。 

集約 リ ン ク は動的ま たは静的に作成し ます。動的 リ ン ク集約では、IEEE 802.ad リ ン ク集約標準
の コ ンポーネ ッ ト であ る  Link Aggregation Control Protocol（LACP）が使用さ れますが、静的 リ ン
ク集約では使用さ れません。LACP は、LAG の両端の各デバイ スで リ ン クおよびシ ス テムの情報
を交換で き る よ う に し て、集約でア ク テ ィ ブに使用する リ ン ク を決定し ます。静的 LAG 構成で
は、手動で リ ン ク集約を維持し、ロー ド  バラ ンシング  ポ リ シー と リ ン ク選択ポ リ シーを適用す
る必要があ り ます。

ス イ ッ チ ド ま たはルーテ ッ ド 集約イ ン ターフ ェ イ ス を作成する と 、同じ タ イ プの リ ン ク集約グ
ループが自動的に作成さ れ、それに番号が付け られます。た と えば、最初の LAG（ス イ ッ チ ド ま た
はルーテ ッ ド ）を作成する と 、その集約イ ン ターフ ェ イ スは、管理対象デバイ スの [Interfaces] タ
ブの lag0 ラベルに よ って識別で き ます。物理イ ン ターフ ェ イ ス と 論理イ ン ターフ ェ イ ス を こ の 
LAG に関連付け る と 、それら は階層ツ リ ー メ ニ ューのプ ラ イ マ リ  LAG の下にネ ス ト 表示さ れ
ます。ただ し、ス イ ッ チ ド  LAG にはス イ ッ チ ド 物理イ ン ターフ ェ イ スのみを含め る こ と がで き、
ルーテ ッ ド  LAG にはルーテ ッ ド 物理イ ン ターフ ェ イ スのみを含め る こ と がで き ます。

LAG を設定する際は、以下の要件を考慮し て く だ さ い。 

 • FireSIGHT シ ス テムは、最大 14 の LAG をサポー ト し、各 LAG イ ン ターフ ェ イ スに 0 ～ 13 
の一意の ID を割 り 当て ます。LGA ID は設定で き ません。 

 • リ ン ク の両側に LAG を設定し、ど ち ら の側の イ ン ターフ ェ イ ス も同じ速度に設定する必要
があ り ます。 

 • 各 LAG ご と に少な く と も  2 つの物理イ ン ターフ ェ イ ス を関連付け る必要があ り ます（最大 8 
つ）。物理イ ン ターフ ェ イ スは複数の LAG に属する こ と はで き ません。 

 • LAG の物理イ ン ターフ ェ イ スは、他の動作モー ド で イ ン ラ イ ン ま たはパ ッ シブ と し て使用
で きず、タ グ付き ト ラ フ ィ ッ ク の別の論理イ ン ターフ ェ イ スの一部 と し て使用する こ と も で
き ません。 

 • LAG の物理イ ン ターフ ェ イ スは複数の NetMods にま たが る こ と が可能ですが、複数のセン
サーにま たが る こ と はで き ません（すべての物理イ ン ターフ ェ イ スが同じデバイ ス上に存在
する必要があ り ます）。 

 • LAG にはス タ ッ ク構成の NetMod を含め る こ と がで き ません。 

注 リ ン ク集約はデバイ ス  ク ラ ス タ ではサポー ト さ れません。

詳細については、次の項を参照し て く だ さ い。

 • ロー ド  バラ ンシング  アルゴ リ ズムの指定（8-3 ページ）

 • リ ン ク選択ポ リ シーの指定（8-3 ページ）

 • LACP の設定（8-4 ページ）

 • 集約ス イ ッ チ ド  イ ン ターフ ェ イ スの追加（8-5 ページ）

 • 集約ルーテ ッ ド  イ ン ターフ ェ イ スの追加（8-8 ページ）

 • 論理集約イ ン ターフ ェ イ スの追加（8-11 ページ）

 • 集約イ ン ターフ ェ イ ス統計情報の表示（8-13 ページ）

 • 集約イ ン ターフ ェ イ スの削除（8-14 ページ）
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ロー ド  バラ ンシング アルゴ リズムの指定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

LAG バン ド ルの メ ンバー リ ン クへの ト ラ フ ィ ッ ク の分散方法を決定する出口ロー ド  バ ラ ンシ
ン グ  アルゴ リ ズム を  LAG に割 り 当て ます。ロー ド  バ ラ ンシング  アルゴ リ ズムは、レ イ ヤ 2 MAC 
ア ド レ ス、レ イ ヤ 3 IP ア ド レ ス、レ イ ヤ 4 ポー ト 番号（TCP/UDP ト ラ フ ィ ッ ク）など、さ ま ざ ま な
パケ ッ ト  フ ィ ール ド の値に基づいてハ ッ シ ュ を決定し ます。選択し た ロー ド  バ ラ ンシン グ  アル
ゴ リ ズムは、LAG バン ド ルの メ ンバー リ ン クすべてに適用さ れます。

LAG を設定する場合は、次のオプシ ョ ンか ら展開シナ リ オに対応する ロー ド  バラ ンシング  アル
ゴ リ ズム を選択し ます。

 • Destination IP

 • 宛先 MAC

 • 宛先ポー ト

 • Source IP

 • 送信元 MAC

 • 送信元ポー ト  

 • Source and Destination IP

 • Source and Destination MAC

 • Source and Destination Port

注 LAG の両端に同じ ロー ド  バ ラ ンシング  アルゴ リ ズム を設定する必要があ り ます。必要に応じ
て、上位層のアルゴ リ ズムが下位層のアルゴ リ ズムにバ ッ ク オフ されます（例：ICMP ト ラ フ ィ ッ
ク に対し て レ イ ヤ 3 にバ ッ ク オフ さ れる レ イ ヤ 4 アルゴ リ ズムなど）。

リ ン ク選択ポリ シーの指定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

リ ン ク集約では、両方のエン ド ポ イ ン ト で各 リ ン ク の速度 と メ デ ィ アが同じ であ る必要があ り
ます。リ ン ク  プ ロパテ ィ を動的に変更で き る ので、リ ン ク選択ポ リ シーは、シ ス テムに よ る リ ン
ク選択プ ロ セスの管理方法を決定する上で役立ち ます。最大ポー ト 数を最大化する リ ン ク選択
ポ リ シーは リ ン ク冗長性をサポー ト し、総帯域幅を最大化する リ ン ク選択ポ リ シーを全体的な
リ ン ク速度をサポー ト し ます。安定し た リ ン ク選択ポ リ シーは、リ ン ク状態の過剰な変更を最小
限に抑え よ う と し ます。

注 LAG の両端に同じ リ ン ク選択ポ リ シーを設定する必要があ り ます。 

LAG を設定する場合は、次のオプシ ョ ンか ら展開シナ リ オに対応する リ ン ク選択ポ リ シーを選
択し ます。

 • [Highest Port Count]：冗長性を向上させる最大ア ク テ ィ ブ ポー ト 数を割 り 当て る には、こ の
オプシ ョ ン を選択し ます。
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 • [Highest Total Bandwidth]：集約 リ ン ク に最大合計帯域幅を割 り 当て る には、こ のオプシ ョ ン
を選択し ます。

 • [Stable]：最大の課題が リ ン ク の安定性 と 信頼性であ る場合は、こ のオプシ ョ ン を選択し ま
す。LAG を設定する と 、ア ク テ ィ ブ リ ン ク は、ポー ト 数や帯域幅が追加された場合ではな く 、
ど う し て も必要な場合（ リ ン ク障害などの場合）にのみ変更されます。 

 • [LACP Priority]：LAG でア ク テ ィ ブにする リ ン ク を  LACP アルゴ リ ズムに よ り 決定する に
は、こ のオプシ ョ ン を選択し ます。こ の設定は、展開目標が未定義の場合や、LAG の一端のデ
バイ スが FirePOWER 以外のデバイ スであ る場合に適し ています。 

LACP が有効な場合、LACP プ ラ イ オ リ テ ィ に基づ く リ ン ク選択ポ リ シーでは、以下の 2 つの 
LACP プ ラ イ オ リ テ ィ （システム  プ ラ イ オ リ テ ィ と リ ン ク  プ ラ イ オ リ テ ィ ）が使用されます。 

 – LACP シ ス テム  プ ラ イ オ リ テ ィ 。リ ン ク集約において優位なデバイ ス を判断する には、
LACP を実行し ている各パー ト ナー デバイ スに こ の値を設定し ます。値が小さ いシ ス テ
ムほど、シ ス テム  プ ラ イ オ リ テ ィ が高 く な り ます。動的 リ ン ク集約では、最初に、LACP 
シ ス テム  プ ラ イ オ リ テ ィ の高いシ ス テム側で メ ンバー リ ン ク に選択された状態が設定
さ れ、次に、プ ラ イ オ リ テ ィ の低いシ ス テムで メ ンバー リ ン ク が適宜設定されます。0 ～ 
65535 を指定で き ます。値を指定し ない場合、デフ ォル ト のプ ラ イ オ リ テ ィ は 32768 にな
り ます。

 – LACP リ ン ク  プ ラ イ オ リ テ ィ 。集約グループに属する各 リ ン ク に こ の値を設定し ます。
リ ン ク  プ ラ イ オ リ テ ィ に よ って、LAG におけ る ア ク テ ィ ブ リ ン ク と ス タ ンバイ  リ ン ク
が決ま り ます。値が小さ い リ ン ク ほどプ ラ イ オ リ テ ィ が高 く な り ます。ア ク テ ィ ブ リ ン
ク がダ ウ ンする と 、最も プ ラ イ オ リ テ ィ の高いス タ ンバイ  リ ン ク が選択され、ダ ウ ン し
た リ ン ク と 交換さ れます。ただ し、複数の リ ン ク の LACP リ ン ク  プ ラ イ オ リ テ ィ が同じ
であ る場合は、物理ポー ト 番号が最も小さ い リ ン ク がス タ ンバイ  リ ン ク と し て選択され
ます。0 ～ 65535 を指定で き ます。値を指定し ない場合、デフ ォル ト のプ ラ イ オ リ テ ィ は 
32768 にな り ます。

LACP は、動的 リ ン ク集約をサポー ト する リ ン ク選択方式の自動化におけ る主要部分です。詳細
については、LACP の設定（8-4 ページ）を参照し て く だ さ い。

LACP の設定

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

IEEE 802.3ad の コ ンポーネン ト であ る リ ン ク集約制御プ ロ ト コル（LACP）は、LAG バン ド ルを作
成し て維持する ためにシ ス テムおよびポー ト の情報を交換する  1 つの方式です。LACP を有効に
する と 、LAG の両端の各デバイ スは LACP を使用し て、集約においてア ク テ ィ ブに使用されてい
る リ ン ク を特定し ます。LACP は、リ ン ク間で LACP パケ ッ ト （ま たは制御 メ ッ セージ）を交換す
る こ と に よ って、アベイ ラ ビ リ テ ィ と 冗長性を実現し ます。こ のプ ロ ト コルは、リ ン ク の能力を
動的に学習し、他のポー ト に通知し ます。LACP は、適合する リ ン ク を特定する と 、それら の リ ン
ク を  LAG にグループ化し ます。あ る リ ン ク で障害が発生し た場合、ト ラ フ ィ ッ ク は他の リ ン ク
で継続さ れます。リ ン ク を機能させる には、LAG の両端で LACP を有効にする必要があ り ます。

LACP を有効にする場合は、LAG の両端で転送モー ド を選択し て、デバイ スの間での LACP パ
ケ ッ ト の交換方法を指定する必要があ り ます。LACP モー ド には次の 2 つのオプシ ョ ンがあ り
ます。

 • [Active]：デバイ ス をア ク テ ィ ブ ネゴシエーシ ョ ン  ス テー ト にする には こ のモー ド を選択し
ます。こ のモー ド では、デバイ スは LACP パケ ッ ト を送信する こ と に よ り 、リ モー ト  リ ン ク
と のネゴシエーシ ョ ン を開始し ます。
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 • [Passive]：デバイ ス をパ ッ シブ ネゴシエーシ ョ ン  ス テー ト にする には こ のモー ド を選択し
ます。こ のモー ド では、デバイ スは受信し た LACP パケ ッ ト には応答し ますが、LCAP ネゴシ
エーシ ョ ン を開始し ません。

注 どち ら のモー ド で も、LACP は リ ン ク間でネゴシエー ト し て、それら の リ ン ク がポー ト 速度など
の基準に基づいて リ ン ク  バン ド ルを形成可能かど う かを判定で き ます。ただ し、パ ッ シブ対パ ッ
シブの構成は避け る よ う に し て く だ さ い。その よ う な構成では、基本的に LAG の両端が リ ス ニ
ン グ  モー ド にな り ます。

LACP には、デバイ ス間での LACP パケ ッ ト の送信頻度を定義する タ イ マーがあ り ます。LACP 
は次のレー ト でパケ ッ ト を交換し ます。

 • [Slow]：30 秒 

 • [Fast]：1 秒 

こ のオプシ ョ ンが適用さ れたデバイ スは、LAG の反対側のパー ト ナー デバイ スか ら こ の頻度で 
LACP パケ ッ ト を受信する こ と を予期し ます。

注 LAG がデバイ ス  ス タ ッ ク内の管理対象デバイ スに設定さ れている場合は、プ ラ イ マ リ  デバイ ス
だけがパー ト ナー シ ス テム と の LACP 通信に参加し ます。すべてのセカ ンダ リ  デバイ スは、
LACP メ ッ セージをプ ラ イ マ リ  デバイ スに転送し ます。プ ラ イ マ リ  デバイ スは、動的な LAG の
変更をセカンダ リ  デバイ スに リ レーし ます。

集約スイ ッ チ ド  イン ターフ ェ イスの追加

ラ イ セン ス： Control 

サポー ト さ れるデバイ ス： シ リ ーズ 3 

管理対象デバイ スの 2 ～ 8 つの物理ポー ト を組み合わせて、ス イ ッ チ ド  LAG イ ン ターフ ェ イ ス
を作成で き ます。ト ラ フ ィ ッ ク を処理で き る よ う にする には、その前に、ス イ ッ チ ド  LAG イ ン
ターフ ェ イ ス を仮想ス イ ッ チに割 り 当て る必要があ り ます。管理対象デバイ スは、最大 14 の 
LAG イ ン ターフ ェ イ ス をサポー ト で き ます。 

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

既存のス イ ッ チ ド  LAG イ ン ターフ ェ イ ス を編集する には、イ ン ターフ ェ イ スの横にあ る編集ア
イ コ ン（ ）を ク リ ッ ク し ます。

スイ ッ チ ド  LAG イ ン ターフ ェ イスの設定方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。
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ステ ッ プ 2 ス イ ッ チ ド  LAG イ ン ターフ ェ イ ス を設定するデバイ スの横にあ る、編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Add] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Add Aggregate Interface] を選択し ます。

ステ ッ プ 4 [Switched] を ク リ ッ ク し て、ス イ ッ チ ド  LAG イ ン ターフ ェ イ スのオプシ ョ ン を表示し ます。

ステ ッ プ 5 オプシ ョ ンで、[Security Zone] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のセキ ュ リ テ ィ  ゾーン を選択す
る か、ま たは [New] を選択し て新し いセキ ュ リ テ ィ  ゾーン を追加し ます。

ステ ッ プ 6 [Virtual Switch] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の仮想ス イ ッ チを選択する か、[New] を選択し て
新し い仮想ス イ ッ チを追加し ます。 

注 新し い仮想ス イ ッ チを追加する場合は、ス イ ッ チ ド  イ ン ターフ ェ イ ス をセ ッ ト ア ッ プ し た後に、
[Device Management] ページの [Virtual Switches] タ ブ（[Devices] > [Device Management] > [Virtual 
Switches]）でそのス イ ッ チを設定する必要があ り ます。仮想ス イ ッ チの追加（6-7 ページ）を参照
し て く だ さ い。

ステ ッ プ 7 [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、ス イ ッ チ ド  LAG イ ン ターフ ェ イ スが ト ラ フ ィ ッ ク
を処理で き る よ う に し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、ユーザはセキ ュ リ テ ィ
上の理由に よ り ア ク セスで き な く な り ます。

ステ ッ プ 8 [Mode] ド ロ ッ プダ ウ ン  リ ス ト か ら リ ン ク  モー ド を指定する オプシ ョ ン を選択する か、ま たは 
[Autonegotiation] を選択し て、速度 と デュ プレ ッ ク ス設定を自動的にネゴシエー ト する よ う イ ン
ターフ ェ イ ス を設定し ます。モー ド 設定は銅線イ ン ターフ ェ イ ス専用であ る こ と に注意し て く
だ さ い。

注 8000 シ リ ーズ アプ ラ イ アン スの イ ン ターフ ェ イ スは、半二重オプシ ョ ン をサポー ト し ません。
リ ン ク が自動的に速度をネゴシエー ト する場合は、同じ速度設定に基づいて  LAG のすべてのア
ク テ ィ ブ リ ン ク が選択さ れます。

ステ ッ プ 9 [MDI/MDIX] ド ロ ッ プダ ウ ン  リ ス ト か ら、イ ン ターフ ェ イ スの設定対象 と し て  MDI（ メ デ ィ ア依
存型イ ン ターフ ェ イ ス）、MDIX（ メ デ ィ ア依存型イ ン ターフ ェ イ ス  ク ロ スオーバー）、ま たは 
Auto-MDIX のいずれかを指定する オプシ ョ ン を選択し ます。MDI/MDIX 設定は銅線イ ン ター
フ ェ イ ス専用であ る こ と に注意し て く だ さ い。

デフ ォル ト では、MDI/MDIX は自動 MDI に設定さ れ、MDI と  MDIX の間のス イ ッ チング を自動
的に処理し て リ ン ク を確立し ます。

ステ ッ プ 10 [MTU] フ ィ ール ド に、最大伝送ユニ ッ ト  (MTU) を入力し て、パケ ッ ト の最大許容サ イ ズを指定
し ます。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。

ステ ッ プ 11 [Link Aggregation] には、LAG バン ド ルに追加する物理イ ン ターフ ェ イ ス を選択する ための 2 つ
のオプシ ョ ンがあ り ます。

 • [Available Interfaces] の横で、1 つ以上の イ ン ターフ ェ イ ス を選択し、選択項目の追加ア イ コ
ン（ ）を ク リ ッ ク し ます。複数の物理イ ン ターフ ェ イ ス を選択する には、Ctrl キーま たは 
Shift キーを使用し ます。

 • すべての イ ン ターフ ェ イ ス  ペアを  LAG バン ド ルに追加する には、すべてを追加ア イ コ ン
（ ）を ク リ ッ ク し ます。
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ヒ ン ト LAG バン ド ルか ら物理イ ン ターフ ェ イ ス を削除する には、1 つ以上の物理イ ン ターフ ェ イ ス を
選択し て、選択項目の削除ア イ コ ン（ ）を ク リ ッ ク し ます。LAG バン ド ルか らすべての物理イ
ン ターフ ェ イ ス を削除する には、すべてを削除ア イ コ ン（ ）を ク リ ッ ク し ます。[Interfaces] タ ブ
か ら  LAG イ ン ターフ ェ イ ス を削除する と 、その イ ン ターフ ェ イ ス も削除さ れます。

ステ ッ プ 12 [Load-Balancing Algorithm ] ド ロ ッ プダ ウ ン  リ ス ト か ら、展開シナ リ オに対応する オプシ ョ ン を
選択し ます。詳細については、「ロー ド  バラ ンシング  アルゴ リ ズムの指定（8-3 ページ）」を参照し
て く だ さ い。

ステ ッ プ 13 [Link Selection Policy] ド ロ ッ プダ ウ ン  リ ス ト か ら、展開シナ リ オに対応する次のオプシ ョ ン を選
択し ます。[Highest Port Count]（冗長性）、[Highest Total Bandwidth]（速度）、[Stable]（過剰な変更を
避けて、リ ン ク  ス テー ト を維持）、ま たは [LACP Priority]（自動 リ ン ク集約）。 

[LACP Priority] を選択する場合は、[System Priority] の値を割 り 当て る必要があ り ます。次に、
[Configure Interface Priority] リ ン ク を ク リ ッ ク し て、LAG の各イ ン ターフ ェ イ スにプ ラ イ オ リ
テ ィ 値を割 り 当て ます。0 ～ 65535 を指定で き ます。値を指定し ない場合、デフ ォル ト のプ ラ イ オ
リ テ ィ は 32768 にな り ます。詳細については、「 リ ン ク選択ポ リ シーの指定（8-3 ページ）」を参照
し て く だ さ い。

注 FireSIGHT シ ス テム  デバイ ス と サー ド パーテ ィ 製ネ ッ ト ワーク  デバイ ス と の間に集約イ ン ター
フ ェ イ ス を設定する場合は、[LACP Priority] を選択し ます。

ステ ッ プ 14 [Tunnel Level] ド ロ ッ プダ ウ ン  リ ス ト か ら、展開シナ リ オに対応する オプシ ョ ン（[Inner] ま たは 
[Outer]）を選択し ます。 

レ イ ヤ 3 ロー ド  バラ ンシングが設定さ れている場合、ト ンネル レベルは IPv 4 ト ラ フ ィ ッ ク にの
み適用さ れる ので注意し て く だ さ い。外部 ト ンネルは常に、レ イ ヤ 2 と  IPv6 ト ラ フ ィ ッ ク に使用
さ れます。[Tunnel Level] が明示的に設定さ れていない場合、デフ ォル ト は [Outer] にな り ます。

ステ ッ プ 15 [LACP] で [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、ス イ ッ チ ド  LAG イ ン ターフ ェ イ スが リ ン
ク集約制御プ ロ ト コルを使用し て ト ラ フ ィ ッ ク を処理で き る よ う に し ます。詳細については、
「LACP の設定（8-4 ページ）」を参照し て く だ さ い。

こ のチェ ッ ク ボ ッ ク ス をオフにする と 、LAG イ ン ターフ ェ イ スは静的設定にな り 、FireSIGHT シ
ス テム  は選択さ れたすべての物理イ ン ターフ ェ イ ス を集約に使用し ます。

ステ ッ プ 16 [Rate] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、パー ト ナー デバイ スか ら  LACP 制御 メ ッ セージを受信
する頻度を設定し ます。

 • パケ ッ ト を  30 秒ご と に受信する には、[Slow] を選択し ます。

 • パケ ッ ト を  1 秒ご と に受信する には、[Fast] を選択し ます。

ステ ッ プ 17 [Mode] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、デバイ スの リ ス ニング  モー ド を設定し ます。

 • パー ト ナー デバイ スに LACP パケ ッ ト を送信し て リ モー ト  リ ン ク と のネゴシエーシ ョ ン を
開始する には、[Active] を選択し ます。

 • 受信し た LACP パケ ッ ト に応答する には、[Passive] を選択し ます。 

ステ ッ プ 18 [Save] を ク リ ッ ク し ます。

ス イ ッ チ ド  LAG イ ン ターフ ェ イ スが設定さ れます。デバイ ス設定を適用する までは、変更内容
が有効にな ら ない こ と に注意し て く だ さ い（詳し く はデバイ スへの変更の適用（4-27 ページ）を
参照し て く だ さ い）。
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  LAG の設定
集約ルーテ ッ ド  イン ターフ ェ イスの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

管理対象デバイ スの 2 ～ 8 つの物理ポー ト を組み合わせて、ルーテ ッ ド  LAG イ ン ターフ ェ イ ス
を作成で き ます。ト ラ フ ィ ッ ク をルーテ ィ ン グする前に、ルーテ ッ ド  LAG イ ン ターフ ェ イ ス を
仮想ルータ に割 り 当て る必要があ り ます。管理対象デバイ スは、最大 14 の LAG イ ン ターフ ェ イ
ス をサポー ト で き ます。

ルーテ ッ ド  LAG イ ン ターフ ェ イ スに Address Resolution Protocol（ARP）ス タ テ ィ ッ ク  エン ト リ
を追加で き ます。外部ホ ス ト が ト ラ フ ィ ッ ク を送信する、ローカル ネ ッ ト ワーク上の宛先 IP ア
ド レ スの MAC ア ド レ ス を知る必要があ る場合、ARP 要求を送信し ます。ス タ テ ィ ッ ク  ARP エン
ト リ を設定する と 、仮想ルータは IP ア ド レ スおよび関連付け られている  MAC ア ド レ スで応答
し ます。

ルーテ ッ ド  LAG イ ン ターフ ェ イ スの [ICMP Enable Responses] オプシ ョ ン を無効に し て も、すべ
てのシナ リ オで ICMP 応答が抑制さ れるわけではあ り ません。宛先 IP がルーテ ッ ド  イ ン ター
フ ェ イ スの IP で、プ ロ ト コルが ICMP であ るパケ ッ ト を ド ロ ッ プする よ う に、ア ク セス  コ ン ト
ロール ポ リ シーにルールを追加で き ます。ネ ッ ト ワークベースのルールに よ る ト ラ フ ィ ッ ク の
制御（15-1 ページ）を参照し て く だ さ い。

管理対象デバイ スの [Inspect Local Router Traffic] オプシ ョ ン を有効に し た場合、パケ ッ ト はホ ス
ト に到達する前に ド ロ ッ プ さ れる ため、すべての応答を防ぐ こ と がで き ます。ローカル ルータ  
ト ラ フ ィ ッ ク の検査の詳細については、高度なデバイ ス設定について（4-58 ページ）を参照し て
く だ さ い。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

既存のルーテ ッ ド  LAG イ ン ターフ ェ イ ス を編集する には、イ ン ターフ ェ イ スの横にあ る編集ア
イ コ ン（ ）を ク リ ッ ク し ます。

ルーテ ッ ド  LAG イ ン ターフ ェ イスの設定方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ルーテ ッ ド  LAG イ ン ターフ ェ イ ス を設定するデバイ スの横にあ る、編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Add] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Add Aggregate Interface] を選択し ます。

ステ ッ プ 4 [Routed] を ク リ ッ ク し て、ルーテ ッ ド  LAG イ ン ターフ ェ イ ス  オプシ ョ ン を表示し ます。

ステ ッ プ 5 オプシ ョ ンで、[Security Zone] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のセキ ュ リ テ ィ  ゾーン を選択す
る か、ま たは [New] を選択し て新し いセキ ュ リ テ ィ  ゾーン を追加し ます。
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ステ ッ プ 6 （任意）[Virtual Router] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の仮想ルータ を選択する か、ま たは [New] 
を選択し て新し い仮想ルータ を追加し ます。

注 新し い仮想ルータ を追加する場合は、ルーテ ッ ド  イ ン ターフ ェ イ ス をセ ッ ト ア ッ プ し た後に、
[Device Management] ページの [Virtual Routers] タ ブ（[Devices] > [Device Management] > [Virtual 
Routers]）でそのルータ を設定する必要があ り ます。仮想ルータ の追加（7-10 ページ）を参照し て
く だ さ い。

ステ ッ プ 7 [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、ルーテ ッ ド  LAG イ ン ターフ ェ イ スが ト ラ フ ィ ッ ク
を処理で き る よ う に し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、ユーザはセキ ュ リ テ ィ
上の理由に よ り ア ク セスで き な く な り ます。

ステ ッ プ 8 [Mode] ド ロ ッ プダ ウ ン  リ ス ト か ら リ ン ク  モー ド を指定する オプシ ョ ン を選択する か、ま たは 
[Autonegotiation] を選択し て、速度 と デュ プレ ッ ク ス設定を自動的にネゴシエー ト する よ う  LAG 
イ ン ターフ ェ イ ス を設定し ます。モー ド 設定は銅線イ ン ターフ ェ イ ス専用であ る こ と に注意し
て く だ さ い。

注 8000 シ リ ーズ アプ ラ イ アン スの イ ン ターフ ェ イ スは、半二重オプシ ョ ン をサポー ト し ません。
リ ン ク が自動的に速度をネゴシエー ト する場合は、同じ速度設定に基づいて LAG のすべてのア
ク テ ィ ブ リ ン ク が選択さ れます。

ステ ッ プ 9 [MDI/MDIX] ド ロ ッ プダ ウ ン  リ ス ト か ら、LAG イ ン ターフ ェ イ スの設定対象 と し て  MDI（ メ
デ ィ ア依存型イ ン ターフ ェ イ ス）、MDIX（ メ デ ィ ア依存型イ ン ターフ ェ イ ス  ク ロ スオーバー）、
ま たは Auto-MDIX のいずれかを指定する オプシ ョ ン を選択し ます。MDI/MDIX 設定は銅線イ ン
ターフ ェ イ ス専用であ る こ と に注意し て く だ さ い。

通常、[MDI/MDIX] は [Auto-MDIX] に設定し ます。こ れに よ り 、MDI と  MDIX の間の切 り 替えが
自動的に処理さ れ、リ ン ク が確立さ れます。

ステ ッ プ 10 [MTU] フ ィ ール ド に、許容さ れる最大のパケ ッ ト  サ イ ズを指定する、最大伝送単位（MTU）を入
力し ます。MTU はレ イ ヤ 2 MTU/MRU であ り 、レ イ ヤ 3 MTU ではない こ と に注意し て く だ さ い。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。

ステ ッ プ 11 [ICMP] の横にあ る  [Enable Responses] チェ ッ ク  ボ ッ ク ス をオンに し て、LAG イ ン ターフ ェ イ ス
が ping や traceroute などの ICMP ト ラ フ ィ ッ ク に応答で き る よ う に し ます。

ステ ッ プ 12 [IPv6 NDP] の横にあ る  [Enable Router Advertisement] チェ ッ ク  ボ ッ ク ス をオンに し て、LAG イ ン
ターフ ェ イ スがルータ  ア ド バタ イ ズ メ ン ト を伝送で き る よ う に し ます。

ステ ッ プ 13 IP ア ド レ ス を追加する には、[Add] を ク リ ッ ク し ます。

[Add IP Address] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 14 [Address] フ ィ ール ド で、CIDR 表記を使用し て、ルーテ ッ ド  LAG イ ン ターフ ェ イ スの IP ア ド レ
ス と サブネ ッ ト  マス ク を入力し ます。次の点に注意し て く だ さ い。

 • ネ ッ ト ワークおよびブ ロー ド キ ャ ス ト  ア ド レ ス、ま たはス タ テ ィ ッ ク  MAC ア ド レ ス  
00:00:00:00:00:00 および FF:FF:FF:FF:FF:FF は追加で き ません。

 • サブネ ッ ト  マス ク に関係な く 、仮想ルータ の イ ン ターフ ェ イ スに同じ  IP ア ド レ ス を追加で
き ません。
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ステ ッ プ 15 （任意）組織で IPv6 ア ド レ ス を使用し ている場合は、[IPv6] フ ィ ール ド の横にあ る  [Address 
Autoconfiguration] チェ ッ ク  ボ ッ ク ス をオンにする と 、LAG イ ン ターフ ェ イ スの IP ア ド レ スが自
動的に設定さ れます。

ステ ッ プ 16 [Type] には、[Normal] ま たは [SFRP] を選択し ます。 

SFRP オプシ ョ ンの詳細についてはSFRP の設定（7-8 ページ）を参照し て く だ さ い。

ステ ッ プ 17 [OK] を ク リ ッ ク し ます。

IP ア ド レ スが追加さ れます。

IP ア ド レ ス を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。IP ア ド レ ス を削除する には、
削除ア イ コ ン（ ）を ク リ ッ ク し ます。

注 IP ア ド レ ス を ク ラ ス タ  デバイ スのルーテ ッ ド  イ ン ターフ ェ イ スに追加する場合、ク ラ ス タ  ピ ア
のルーテ ッ ド  イ ン ターフ ェ イ スに対応する  IP ア ド レ ス を追加する必要があ り ます。

ステ ッ プ 18 ス タ テ ィ ッ ク  ARP エン ト リ を追加する には、[Add] を ク リ ッ ク し ます。

[Add Static ARP Entry] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 19 [IP Address] フ ィ ール ド に、ス タ テ ィ ッ ク  ARP エン ト リ の IP ア ド レ ス を入力し ます。

ステ ッ プ 20 [MAC Address] フ ィ ール ド に、IP ア ド レ スに関連付け る  MAC ア ド レ ス を入力し ます。2 桁の 16 
進数の 6 個のグループを コ ロ ンで区切る標準形式を使用し て、ア ド レ ス を入力し ます（た と え
ば、01:23:45:67:89:AB）。

ステ ッ プ 21 [OK] を ク リ ッ ク し ます。

ス タ テ ィ ッ ク  ARP エン ト リ が追加されます。

ヒ ン ト ス タ テ ィ ッ ク  ARP エン ト リ を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。ス タ テ ィ ッ
ク  ARP エン ト リ を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 22 [Link Aggregation] には、LAG バン ド ルに追加する物理イ ン ターフ ェ イ ス を選択する ための 2 つ
のオプシ ョ ンがあ り ます。

 • [Available Interfaces] の横で、1 つ以上の イ ン ターフ ェ イ ス を選択し、選択項目の追加ア イ コ
ン（ ）を ク リ ッ ク し ます。複数の物理イ ン ターフ ェ イ ス を選択する には、Ctrl キーま たは 
Shift キーを使用し ます。

 • すべての イ ン ターフ ェ イ ス  ペアを  LAG バン ド ルに追加する には、すべてを追加ア イ コ ン
（ ）を ク リ ッ ク し ます。

ヒ ン ト LAG バン ド ルか ら物理イ ン ターフ ェ イ ス を削除する には、1 つ以上の物理イ ン ターフ ェ イ ス を
選択し て、選択項目の削除ア イ コ ン（ ）を ク リ ッ ク し ます。LAG バン ド ルか らすべての物理イ
ン ターフ ェ イ ス を削除する には、すべてを削除ア イ コ ン（ ）を ク リ ッ ク し ます。[Interfaces] タ ブ
か ら  LAG イ ン ターフ ェ イ ス を削除する と 、その イ ン ターフ ェ イ ス も削除さ れます。

ステ ッ プ 23 [Load-Balancing Algorithm ] ド ロ ッ プダ ウ ン  リ ス ト か ら、展開シナ リ オに対応する オプシ ョ ン を
選択し ます。詳細については、「ロー ド  バラ ンシング  アルゴ リ ズムの指定（8-3 ページ）」を参照し
て く だ さ い。

ステ ッ プ 24 [Link Selection Policy] ド ロ ッ プダ ウ ン  リ ス ト か ら、展開シナ リ オに対応する次のオプシ ョ ン を選
択し ます。[Highest Port Count]（冗長性）、[Highest Total Bandwidth]（速度）、[Stable]（過剰な変更を
避けて、リ ン ク  ス テー ト を維持）、ま たは [LACP Priority]（自動 リ ン ク集約）。 
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[LACP Priority] を選択する場合は、[System Priority] の値を割 り 当て る必要があ り ます。次に、
[Configure Interface Priority] リ ン ク を ク リ ッ ク し て、LAG の各イ ン ターフ ェ イ スにプ ラ イ オ リ
テ ィ 値を割 り 当て ます。0 ～ 65535 を指定で き ます。値を指定し ない場合、デフ ォル ト のプ ラ イ オ
リ テ ィ は 32768 にな り ます。詳細については、「 リ ン ク選択ポ リ シーの指定（8-3 ページ）」を参照
し て く だ さ い。

注 FireSIGHT シ ス テム  デバイ ス と サー ド パーテ ィ 製ネ ッ ト ワーク  デバイ ス と の間に集約イ ン ター
フ ェ イ ス を設定する場合は、[LACP Priority] を選択し ます。

ステ ッ プ 25 [Tunnel Level] ド ロ ッ プダ ウ ン  リ ス ト か ら、展開シナ リ オに対応する オプシ ョ ン（[Inner] ま たは 
[Outer]）を選択し ます。 

レ イ ヤ 3 ロー ド  バラ ンシングが設定さ れている場合、ト ンネル レベルは IPv 4 ト ラ フ ィ ッ ク にの
み適用さ れる ので注意し て く だ さ い。外部 ト ンネルは常に、レ イ ヤ 2 と  IPv6 ト ラ フ ィ ッ ク に使用
さ れます。[Tunnel Level] が明示的に設定さ れていない場合、デフ ォル ト は [Outer] にな り ます。 

ステ ッ プ 26 [LACP] で [Enabled] チェ ッ ク  ボ ッ ク ス をオンに し て、ス イ ッ チ ド  LAG イ ン ターフ ェ イ スが リ ン
ク集約制御プ ロ ト コルを使用し て ト ラ フ ィ ッ ク を処理で き る よ う に し ます。詳細については、
「LACP の設定（8-4 ページ）」を参照し て く だ さ い。

こ のチェ ッ ク ボ ッ ク ス をオフにする と 、LAG イ ン ターフ ェ イ スは静的設定にな り 、FireSIGHT シ
ス テム  はすべての物理イ ン ターフ ェ イ ス を集約に使用し ます。

ステ ッ プ 27 [Rate] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、パー ト ナー デバイ スか ら  LACP 制御 メ ッ セージを受信
する頻度を設定し ます。

 • パケ ッ ト を  30 秒ご と に受信する には、[Slow] を選択し ます。

 • パケ ッ ト を  1 秒ご と に受信する には、[Fast] を選択し ます。

ステ ッ プ 28 [Mode] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、デバイ スの リ ス ニング  モー ド を設定し ます。

 • パー ト ナー デバイ スに LACP パケ ッ ト を送信し て リ モー ト  リ ン ク と のネゴシエーシ ョ ン を
開始する には、[Active] を選択し ます。

 • 受信し た LACP パケ ッ ト に応答する には、[Passive] を選択し ます。 

ステ ッ プ 29 [Save] を ク リ ッ ク し ます。

ルーテ ッ ド  LAG イ ン ターフ ェ イ スが設定さ れます。デバイ ス設定を適用する まで、変更は有効
にな り ません。デバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。

論理集約イン ターフ ェ イスの追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

各ス イ ッ チ ド ま たはルーテ ッ ド 集約イ ン ターフ ェ イ ス ご と に、複数の論理ス イ ッ チ ド  イ ン ター
フ ェ イ ス を追加で き ます。論理 LAG イ ン ターフ ェ イ スで受信し た VLAN タ グ付き ト ラ フ ィ ッ ク
を処理する には、各論理 LAG イ ン ターフ ェ イ ス をその特定の タ グに関連付け る必要があ り ま
す。物理ス イ ッ チ ド ま たはルーテ ッ ド  イ ン ターフ ェ イ スに追加する の と 同じ方法で、論理イ ン
ターフ ェ イ ス を ス イ ッ チ ド ま たはルーテ ッ ド 集約イ ン ターフ ェ イ スに追加し ます。 
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第 8 章      集約イ ン ターフ ェ イスのセ ッ ト ア ッ プ        

  LAG の設定
注 LAG イ ン ターフ ェ イ ス を作成する と 、デフ ォル ト で「タ グな し」論理イ ン ターフ ェ イ スが作成さ
れます。こ の イ ン ターフ ェ イ スは lagn.0 ラベルに よ って識別されます（n は 0 ～ 13 の整数）。動作
させるには、各 LAG に こ の論理イ ン ターフ ェ イ スが少な く と も  1 つ必要です。LAG に追加の論
理イ ン ターフ ェ イ ス を関連付けて、VLAN タ グ付き ト ラ フ ィ ッ ク を処理で き ます。追加する各論
理イ ン ターフ ェ イ スには固有の VLAN タ グが必要です。FireSIGHT シ ス テムは 1 ～ 4094 の 
VLAN タ グ をサポー ト し ます。 

論理ルーテ ッ ド  イ ン ターフ ェ イ スには、SFRP を設定する こ と も で き ます。詳細については、
「SFRP の設定（7-8 ページ）」を参照し て く だ さ い。

論理ルーテ ッ ド  LAG イ ン ターフ ェ イ スの [ICMP Enable Responses] オプシ ョ ン を無効に し て も、
すべてのシナ リ オで ICMP 応答が抑制さ れるわけではあ り ません。宛先 IP がルーテ ッ ド  イ ン
ターフ ェ イ スの IP で、プ ロ ト コルが ICMP であ るパケ ッ ト を ド ロ ッ プする よ う に、ア ク セス  コ
ン ト ロール ポ リ シーにルールを追加で き ます。ネ ッ ト ワークベースのルールに よ る ト ラ フ ィ ッ
ク の制御（15-1 ページ）を参照し て く だ さ い。 

管理対象デバイ スの [Inspect Local Router Traffic] オプシ ョ ン を有効に し た場合、パケ ッ ト はホ ス
ト に到達する前に ド ロ ッ プ さ れる ため、すべての応答を防ぐ こ と がで き ます。ローカル ルータ  
ト ラ フ ィ ッ ク の検査の詳細については、高度なデバイ ス設定について（4-58 ページ）を参照し て
く だ さ い。

注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

既存の論理 LAG イ ン ターフ ェ イ ス を編集する には、イ ン ターフ ェ イ スの横にあ る編集ア イ コ ン
（ ）を ク リ ッ ク し ます。

論理 LAG イ ン ターフ ェ イスの追加方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 論理 LAG イ ン ターフ ェ イ ス を追加するデバイ スの横にあ る、編集ア イ コ ン（ ）を ク リ ッ ク し
ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Add] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Add Logical Interface] を選択し ます。

[Add Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Switched] を ク リ ッ ク し て ス イ ッ チ ド  イ ン ターフ ェ イ ス  オプシ ョ ン を表示する か、[Routed] を ク
リ ッ ク し てルーテ ッ ド  イ ン ターフ ェ イ ス  オプシ ョ ン を表示し ます。

LAG の論理イ ン ターフ ェ イ ス を作成する と きは、[Interface] ド ロ ッ プダ ウ ン  リ ス ト か ら使用可
能な LAG を選択し ます。集約イ ン ターフ ェ イ スは lagn ラベルに よ って識別さ れます（n は 0 ～ 13 
の整数）。
8-12
FireSIGHT システム ユーザ ガイ ド

  



 

第 8 章      集約イ ン ターフ ェ イスのセ ッ ト ア ッ プ

  LAG の設定   
ス イ ッ チ ド  イ ン ターフ ェ イ スへの論理イ ン ターフ ェ イ スの追加方法については、論理ス イ ッ チ
型イ ン ターフ ェ イ スの追加（6-4 ページ）を参照し て く だ さ い。 

ルーテ ッ ド  イ ン ターフ ェ イ スへの論理イ ン ターフ ェ イ スの追加方法については、論理ルーテ ッ
ド  イ ン ターフ ェ イ スの追加（7-5 ページ）を参照し て く だ さ い。

注 集約イ ン ターフ ェ イ ス を無効化する と 、集約イ ン ターフ ェ イ スに関連付け られる論理イ ン ター
フ ェ イ ス も無効にな り ます。

集約イン ターフ ェ イス統計情報の表示

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

各集約イ ン ターフ ェ イ スのプ ロ ト コルおよび ト ラ フ ィ ッ ク の統計情報を表示で き ます。統計情
報には、LACP キー と パー ト ナー情報などの LACP プ ロ ト コル情報、受信パケ ッ ト 、転送パケ ッ
ト 、ド ロ ッ プ パケ ッ ト が表示さ れます。統計情報は、メ ンバー イ ン ターフ ェ イ ス ご と に詳細化さ
れてお り 、ポー ト 単位で ト ラ フ ィ ッ ク と リ ン ク の情報が表示されます。

集約イ ン ターフ ェ イ ス情報は、事前定義さ れた ウ ィ ジ ェ ッ ト を介し てダ ッ シ ュ ボー ド に も表示
さ れます。Current Interface Status ウ ィ ジ ェ ッ ト は、有効になってい る か未使用のアプ ラ イ アン ス
のすべての イ ン ターフ ェ イ スのス テータ ス を示し ます。Interface Traffic ウ ィ ジ ェ ッ ト には、ダ ッ
シ ュ ボー ド の時間範囲においてアプ ラ イ アン スの イ ン ターフ ェ イ スで送受信された受信（Rx） ト
ラ フ ィ ッ ク と 送信（Tx） ト ラ フ ィ ッ ク の割合が示さ れます。事前定義さ れた ウ ィ ジ ェ ッ ト につい
て（55-7 ページ）を参照し て く だ さ い。

集約イ ン ターフ ェ イス統計情報の表示方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 論理集約イ ン ターフ ェ イ ス統計情報を表示するデバイ スの横にあ る、編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 イ ン ターフ ェ イ ス統計情報を表示する イ ン ターフ ェ イ スの横にあ る、表示ア イ コ ン（ ）を ク
リ ッ ク し ます。

[Statistics] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [OK] を ク リ ッ ク し て ウ ィ ン ド ウ を閉じ ます。
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  LAG の設定
集約イン ターフ ェ イスの削除

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

以下の手順は、集約イ ン ターフ ェ イ スの削除方法を示し ています。

集約イ ン ターフ ェ イスの削除方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 集約イ ン ターフ ェ イ ス を削除するデバイ スの横にあ る、編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 削除する集約イ ン ターフ ェ イ スの横にあ る、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

集約イ ン ターフ ェ イ スは lagn ラベルに よ って識別で き ます（n は 0 ～ 13 の整数）。

ステ ッ プ 4 プ ロ ンプ ト が表示さ れた ら、集約イ ン ターフ ェ イ ス を削除する こ と を確認し ます。

イ ン ターフ ェ イ スが削除さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。デ
バイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。
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C H A P T E R 9

ハイブ リ ッ ド  イン ターフ ェ イスの設定

FireSIGHT シ ス テムが仮想ルータ と 仮想ス イ ッ チ間の ト ラ フ ィ ッ ク をブ リ ッ ジン グで き る よ う
にする論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を、管理対象デバイ スに設定で き ます。仮想ス イ ッ チ
の イ ン ターフ ェ イ スで受信し た IP ト ラ フ ィ ッ ク が、関連付け られているハイ ブ リ ッ ド 論理イ ン
ターフ ェ イ スの MAC ア ド レ スにア ド レ ス指定されている場合、シ ス テムはそれを レ イ ヤ 3 ト ラ
フ ィ ッ ク と し て処理し て、送信先 IP ア ド レ スに応じ て ト ラ フ ィ ッ ク をルーテ ィ ン グする かま た
は ト ラ フ ィ ッ ク に応答し ます。それ以外の ト ラ フ ィ ッ ク を受信する と 、シ ス テムはそれを レ イ ヤ 
2 ト ラ フ ィ ッ ク と し て扱い、適切にス イ ッ チング し ます。仮想管理対象デバイ スや Cisco NGIPS 
for Blue Coat X-Series に論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を設定する こ と はで き ません。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を設定する方法の詳細については、論理ハイ ブ リ ッ ト  イ ン ター
フ ェ イ スの追加（9-1 ページ）を参照し て く だ さ い。

論理ハイブ リ ッ ト  イン ターフ ェ イスの追加
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

レ イ ヤ 2 と レ イ ヤ 3 の間で ト ラ フ ィ ッ ク を中継する には、論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス
を仮想ルータ と 仮想ス イ ッ チに関連付け る必要があ り ます。仮想ス イ ッ チに関連付け る こ と が
で き るハイ ブ リ ッ ド  イ ン ターフ ェ イ スは 1 つだけです。一方、仮想ルータ には複数のハイ ブ リ ッ
ド  イ ン ターフ ェ イ ス を関連付け る こ と がで き ます。

論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ スには、SFRP を設定する こ と も で き ます。詳細については、
「SFRP の設定（7-8 ページ）」を参照し て く だ さ い。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ スの [ICMP Enable Responses] オプシ ョ ン を無効に し て も、すべて
のシナ リ オで ICMP 応答が抑止さ れるわけではあ り ません。宛先 IP がハイ ブ リ ッ ド  イ ン ター
フ ェ イ スの IP で、プ ロ ト コルが ICMP であ るパケ ッ ト を ド ロ ッ プする よ う に、ア ク セス  コ ン ト
ロール ポ リ シーにルールを追加する こ と がで き ます。ネ ッ ト ワークベースのルールに よ る ト ラ
フ ィ ッ ク の制御（15-1 ページ）を参照し て く だ さ い。

管理対象デバイ スの [Inspect Local Router Traffic] オプシ ョ ン を有効に し た場合、パケ ッ ト はホ ス
ト に到達する前に ド ロ ッ プ さ れる ため、すべての応答を防ぐ こ と がで き ます。ローカル ルータ  
ト ラ フ ィ ッ ク の検査の詳細については、高度なデバイ ス設定について（4-58 ページ）を参照し て
く だ さ い。
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第 9 章      ハイ ブ リ ッ ド  イ ン ターフ ェ イスの設定         

  論理ハイ ブ リ ッ ト  イ ン ターフ ェ イスの追加
注意 センシン グ  イ ン ターフ ェ イ ス ま たはイ ン ラ イ ン  セ ッ ト の MTU の任意の値（シ リ ーズ 2）ま たは
最高値（シ リ ーズ 3）を変更する と 、変更を適用する際、変更し た イ ン ターフ ェ イ スだけではな く 、
デバイ ス上のすべてのセンシン グ  イ ン ターフ ェ イ スに対する ト ラ フ ィ ッ ク検査が一時的に中断
さ れます。こ の検査中にデバイ スが ト ラ フ ィ ッ ク を ド ロ ッ プする か、それ以上検査を行わずに受
け渡すかは、管理対象デバイ スのモデルおよびイ ン ターフ ェ イ スの タ イ プに応じ て異な り ます。
Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）を参照し て く だ さ い。

既存のハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を編集する には、イ ン ターフ ェ イ スの横にあ る編集ア イ
コ ン（ ）を ク リ ッ ク し ます。

論理ハイブ リ ッ ド  イ ン ターフ ェ イスを追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を追加するデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク
し ます。

[Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Add] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Add Logical Interface] を選択し ます。

[Add Interface] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Hybrid] を ク リ ッ ク し て、ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス  オプシ ョ ン を表示し ます。

ステ ッ プ 5 [Name] フ ィ ール ド に、イ ン ターフ ェ イ スの名前を入力し ます。英数字 と スペース を使用でき ます。

ステ ッ プ 6 [Virtual Router] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の仮想ルータ を選択し、[None] を選択する か、ま
たは [New] を選択し て新し い仮想ルータ を追加し ます。

新し い仮想ルータ を追加する場合は、ハイ ブ リ ッ ド  イ ン ターフ ェ イ スのセ ッ ト ア ッ プが完了し
た後に、[Device Management] ページ（[Devices] > [Device Management] > [Virtual Routers[）で、その
仮想ルータ を設定する必要があ る こ と に注意し て く だ さ い。仮想ルータ の追加（7-10 ページ）を
参照し て く だ さ い。

ステ ッ プ 7 [Virtual Switch] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の仮想ス イ ッ チを選択し、[None] を選択する か、
ま たは [New] を選択し て新し い仮想ス イ ッ チを追加し ます。

新し い仮想ス イ ッ チを追加する場合は、ハイ ブ リ ッ ド  イ ン ターフ ェ イ スのセ ッ ト ア ッ プが完了
し た後に、[Device Management] ページ（[Devices] > [Device Management] > [Virtual Switches]）で、
その仮想ス イ ッ チを設定する必要があ る こ と に注意し て く だ さ い。仮想ス イ ッ チの追加（6-7 
ページ）を参照し て く だ さ い。

ステ ッ プ 8 ハイ ブ リ ッ ド  イ ン ターフ ェ イ スに ト ラ フ ィ ッ ク を処理させる には、[Enabled] チェ ッ ク  ボ ッ ク ス
をオンに し ます。

こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、イ ン ターフ ェ イ スは無効にな り 、管理上はダ ウ ン し た状
態にな り ます。

ステ ッ プ 9 [MTU] フ ィ ール ド に、パケ ッ ト の最大許容サ イ ズを示す最大伝送単位（MTU）を入力し ます。

設定可能な MTU の範囲は、FireSIGHT シ ス テムのデバイ ス  モデルおよびイ ン ターフ ェ イ スの タ
イ プに よ って異な る場合があ り ます。詳細については、「管理対象デバイ スの MTU の範囲（4-69 
ページ）」を参照し て く だ さ い。

ステ ッ プ 10 [ICMP] の横にあ る  [Enable Responses] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ターフ ェ イ ス を  
ping や traceroute などの ICMP ト ラ フ ィ ッ ク に応答可能に し ます。
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  論理ハイ ブ リ ッ ト  イ ン ターフ ェ イスの追加   
ステ ッ プ 11 [IPv6 NDP] の横にあ る  [Enable Router Advertisement] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ター
フ ェ イ スがルータ  ア ド バタ イ ズ メ ン ト を伝送で き る よ う に し ます。

こ のオプシ ョ ン を選択で き る のは、IPv6 ア ド レ ス を追加し た場合のみです。

ステ ッ プ 12 IP ア ド レ ス を追加する には、[Add] を ク リ ッ ク し ます。

[Add IP Address] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 13 [Address] フ ィ ール ド に、IP ア ド レ ス と サブネ ッ ト  マ ス ク を入力し ます。次の点に注意し て く だ
さ い。

 • ネ ッ ト ワークおよびブ ロー ド キ ャ ス ト  ア ド レ ス、ま たはス タ テ ィ ッ ク  MAC ア ド レ ス  
00:00:00:00:00:00 および FF:FF:FF:FF:FF:FF は追加で き ません。

 • サブネ ッ ト  マス ク に関係な く 、仮想ルータ の イ ン ターフ ェ イ スに同じ  IP ア ド レ ス を追加で
き ません。

ステ ッ プ 14 IPv6 ア ド レ スがあ る場合、オプシ ョ ンで、[IPv6] フ ィ ール ド の横にあ る  [Address 
Autoconfiguration] チェ ッ ク  ボ ッ ク ス をオンに し て、イ ン ターフ ェ イ スの IP ア ド レ ス を自動的に
設定し ます。

ステ ッ プ 15 [Type] には、[Normal] ま たは [SFRP] を選択し ます。 

SFRP オプシ ョ ンの詳細についてはSFRP の設定（7-8 ページ）を参照し て く だ さ い。

ステ ッ プ 16 [OK] を ク リ ッ ク し ます。

IP ア ド レ スが追加さ れます。

ヒ ン ト IP ア ド レ ス を編集する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。IP ア ド レ ス を削除する には、
削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 17 [Save] を ク リ ッ ク し ます。

論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ スが追加さ れます。デバイ ス設定を適用する まで、変更は有効
にな り ません。デバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。

論理ハイブ リ ッ ド  イン ターフ ェ イスの削除

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

以下の手順で、論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を削除する方法を説明し ます。

ハイブ リ ッ ド  イ ン ターフ ェ イスを削除する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を削除するデバイ スの横にあ る編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。
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  論理ハイ ブ リ ッ ト  イ ン ターフ ェ イスの追加
ステ ッ プ 3 削除する論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 プ ロ ンプ ト が出さ れた ら、イ ン ターフ ェ イ ス を削除する こ と を確認し ます。

イ ン ターフ ェ イ スが削除さ れます。デバイ ス設定を適用する まで、変更は有効にな り ません。
デバイ スへの変更の適用（4-27 ページ）を参照し て く だ さ い。
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C H A P T E R 10

ゲー ト ウェ イ  VPN の使用

バーチャル プ ラ イベー ト  ネ ッ ト ワーク（VPN）は、イ ン ターネ ッ ト や他のネ ッ ト ワーク などのパ
ブ リ ッ ク  ソース を介し たエン ド ポ イ ン ト 間でセキ ュ アな ト ンネルを確立する ネ ッ ト ワーク接続
です。FireSIGHT シ ス テム を設定し て、Ciscoの管理対象デバイ スの仮想ルーター間に、セキ ュ ア
な VPN ト ンネルを構築する こ と がで き ます。シ ス テムは、イ ン ターネ ッ ト  プ ロ ト コル セキ ュ リ
テ ィ （IPSec）プ ロ ト コル ス イー ト を使用し て ト ンネルを構築し ます。

Ciscoの VPN 展開でエン ド ポ イ ン ト と し て使用で き る のは、Ciscoの管理対象デバイ スのみです。
サー ド パーテ ィ 製のエン ド ポ イ ン ト はサポー ト さ れません。

VPN 接続が確立さ れる と 、ローカル ゲー ト ウ ェ イ の背後にあ る ホ ス ト はセキ ュ アな VPN ト ンネ
ルを介し て、リ モー ト  ゲー ト ウ ェ イ の背後にあ る ホ ス ト に接続する こ と がで き ます。接続は、2 
つのゲー ト ウ ェ イ の IP ア ド レ ス と ホ ス ト 名、その背後のサブネ ッ ト 、および相互認証のための 2 
つのゲー ト ウ ェ イ の共有秘密で構成さ れます。

VPN エン ド ポ イ ン ト は、Internet Key Exchange（IKE）のバージ ョ ン  1 ま たはバージ ョ ン  2 のいず
れかのプ ロ ト コルを使用し て相互に認証し、ト ンネルに対し てセキ ュ リ テ ィ  ア ソ シエーシ ョ ン
を作成し ます。シ ス テムは IPSec 認証見出し（AH）プ ロ ト コルま たは IPSec カプセル化セキ ュ リ
テ ィ  ペイ ロー ド （ESP）プ ロ ト コルのいずれかを使用し て、ト ンネルに入るデータ を認証し ます。
ESP プ ロ ト コルは、AH と 同じ機能を提供する他にデータ の暗号化も行います。

展開にア ク セス  コ ン ト ロール ポ リ シーが存在する場合、シ ス テムは、VPN ト ラ フ ィ ッ ク がア ク
セス  コ ン ト ロールを通過する まで VPN ト ラ フ ィ ッ ク を送信し ません。ま たシ ス テムは、ト ンネ
ルが停止し ている場合は、ト ンネルの ト ラ フ ィ ッ ク をパブ リ ッ ク  ソースに送信し ません。

VPN 展開を設定および適用する には、該当する対象管理デバイ スで VPN ラ イ セン ス を有効に し
てお く 必要があ り ます。ま た、VPN 機能は シ リ ーズ 3 デバイ スでのみ使用で き ます。

VPN 展開の作成および管理の詳細については、以下の項を参照し て く だ さ い。

 • IPSec について（10-1 ページ）

 • VPN 展開について（10-2 ページ）

 • VPN 展開の管理（10-5 ページ）

IPSec について
IPSec プ ロ ト コル ス イー ト は、VPN ト ンネルにおいて、IP パケ ッ ト が ESP ま たは AH セキ ュ リ
テ ィ  プ ロ ト コルでどの よ う にハ ッ シ ュ、暗号化、およびカプセル化される かを定義し ます。
FireSIGHT シ ス テムはハ ッ シ ュ  アルゴ リ ズムおよび Security Association（SA）の暗号キーを使用
し ますが、こ れは、Internet Key Exchange（IKE）プ ロ ト コルに よ って  2 つのゲー ト ウ ェ イ間で確立
さ れています。
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  VPN 展開について
セキ ュ リ テ ィ  ア ソ シエーシ ョ ン（SA）は 2 つのデバイ ス間で共有のセキ ュ リ テ ィ 属性を確立し、
VPN エン ド ポ イ ン ト がセキ ュ アな通信をサポー ト で き る よ う に し ます。SA は、2 つの VPN エン
ド ポ イ ン ト が、VPN ト ンネルがどの よ う にセキ ュ アに されている かを表すパ ラ メ ータ を処理す
る こ と がで き ます。

シ ス テムは、IPSec 接続のネゴシエーシ ョ ンの最初の段階で Internet Security Association and Key 
Management Protoco（ISAKMP）を使用し、エン ド ポ イ ン ト と 認証キー交換の間で VPN を確立し
ます。IKE プ ロ ト コルは ISAKMP 内にあ り ます。IKE プ ロ ト コルの詳細については、IKE につい
て（10-2 ページ）を参照し て く だ さ い。

AH セキ ュ リ テ ィ  プ ロ ト コルは、パケ ッ ト  見出し と データ を保護し ますが、暗号化はで き ませ
ん。ESP はパケ ッ ト を暗号化および保護し ますが、最も外側の IP 見出し をセキ ュ アにする こ と は
で き ません。多 く の場合、こ の保護は必要な く 、大半の VPN 展開は、（暗号化の機能に よ り ）AH よ
り も頻繁に ESP を使用し ます。VPN は ト ンネル モー ド のみで動作する ため、シ ス テムはレ イ ヤ 3 
か ら のパケ ッ ト 全体を暗号化および認証し、ESP プ ロ ト コル内で稼動し ます。ト ンネル モー ド の 
ESP は、後者の暗号化機能だけでな く 、データ を暗号化し ます。

IKE について

FireSIGHT シ ス テムは、ト ンネルに対し て  SA をネゴシエー ト する他に、IKE プ ロ ト コルを使用
し て 2 つのゲー ト ウ ェ イ を相互に手動で認証し ます。プ ロ セ スは、次の 2 つのフ ェーズで構成さ
れます。

IKE フ ェーズ 1 では、Diffie-Hellman キー交換に よ ってセキ ュ アに認証さ れた通信チャ ネルを確
立し、よ り 多 く の IKE 通信を暗号化する ために事前共有キーを生成し ます。こ のネゴシエーシ ョ
ンに よ り 、双方向の ISAKMP セキ ュ リ テ ィ  ア ソ シエーシ ョ ンが生じ ます。ユーザは、事前共有
キーを使用し て認証を行 う こ と がで き ます。フ ェーズ  1 は メ イ ン  モー ド で機能し ます。こ の
フ ェーズでは、ネゴシエーシ ョ ンの間にすべてのデータ を保護し よ う と し ますが、ピ アのア イデ
ンテ ィ テ ィ も保護し ます。

IKE フ ェーズ 2 では、IKE ピ アが、フ ェーズ 1 で確立されたセキ ュ アなチャ ネルを使用し て、
IPSec の代わ り にセキ ュ リ テ ィ  ア ソ シエーシ ョ ンにネゴシエー ト し ます。ネゴシエーシ ョ ンに よ
り 、最低 2 つの単方向セキ ュ リ テ ィ  ア ソ シエーシ ョ ン（一方は着信、他方は発信）が生じ ます。

VPN 展開について
VPN 展開は、VPN に含まれている エン ド ポ イ ン ト およびネ ッ ト ワーク を指定し、それら が相互
にどの よ う に接続し ている かを指定し ます。VPN 展開を設定し た ら、その展開を管理対象デバイ
ス、ま たは他の Defense Centerで管理さ れているデバイ スに適用する こ と がで き ます。

シ ス テムでは、3 つの タ イ プの VPN 展開（ポ イ ン ト ツーポ イ ン ト 、ス ター、メ ッ シ ュ）をサポー ト
し ています。こ れら の VPN 展開の詳細については、以下の項を参照し て く だ さ い。

 • ポ イ ン ト ツーポ イ ン ト の VPN 展開について（10-3 ページ）

 • ス ター VPN 展開について（10-3 ページ）

 • メ ッ シ ュ  VPN 展開について（10-4 ページ）
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  VPN 展開について   
ポイン ト ツーポイン ト の VPN 展開について

ポ イ ン ト ツーポ イ ン ト の VPN 展開では、2 つのエン ド ポ イ ン ト が相互に直接通信し ます。2 つの
エン ド ポ イ ン ト を ピ ア  デバイ ス と し て設定し、いずれかのデバイ スでセキ ュ アな接続を開始す
る こ と がで き ます。こ の設定の各デバイ スは、VPN 対応の管理対象デバイ スであ る こ と が必要
です。

次の図は、一般的なポ イ ン ト ツーポ イ ン ト の VPN 展開を示し ています。

詳細については、「ポ イ ン ト ツーポ イ ン ト  VPN 展開の設定（10-6 ページ）」を参照し て く だ さ い。

ス ター VPN 展開について

ス ター VPN 展開では、中央のエン ド ポ イ ン ト （ハブ ノ ー ド ）が、複数の リ モー ト  エン ド ポ イ ン ト
（ リ ーフ  ノ ー ド ） と のセキ ュ アな接続を確立し ます。ハブ ノ ー ド と 個々の リ ーフ  ノ ー ド 間のそれ
ぞれの接続は、別の VPN ト ンネルです。いずれかの リ ーフ  ノ ー ド の背後にあ る ホ ス ト は、ハブ 
ノ ー ド を介し て互いに通信で き ます。

ス ター型の展開は一般的に、イ ン ターネ ッ ト や他のサー ド パーテ ィ のネ ッ ト ワーク を介し てセ
キ ュ アな接続を使用し ている組織の本店 と 支店を接続する  VPN を表し ます。ス ター VPN 展開
は、すべての従業員に対し て、組織のネ ッ ト ワークへの コ ン ト ロール されたア ク セス を提供し
ます。

一般的な ス ター型の展開では、ハブ ノ ー ド は本社に配置し ます。リ ーフ  ノ ー ド は支店に配置し、
大半の ト ラ フ ィ ッ ク を開始し ます。各 ノ ー ド は、VPN 対応の管理対象デバイ スであ る こ と が必要
です。 

ス ター型の展開は、IKE バージ ョ ン  2 のみをサポー ト し ている こ と に注意し て く だ さ い。

次の図は、一般的な ス ター VPN 展開を示し ています。
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  VPN 展開について
詳細については、「ス ター VPN 展開の設定（10-9 ページ）」を参照し て く だ さ い。

メ ッ シュ  VPN 展開について

メ ッ シ ュ  VPN 展開では、すべてのエン ド ポ イ ン ト が個々の VPN ト ンネルに よ って他のエン ド ポ
イ ン ト と 通信で き ます。メ ッ シ ュ型の展開では 1 つのエン ド ポ イ ン ト で障害が発生し て も残 り
のエン ド ポ イ ン ト が相互に通信で き る よ う に、冗長性を備えています。こ の タ イ プの展開は一般
的に、分散し た支店が配置さ れたグループを接続する  VPN を表し ます。こ の設定で展開する  
VPN 対応の管理対象デバイ スの数は、必要な冗長性のレベルに よ って異な り ます。各エン ド ポ イ
ン ト は、VPN 対応の管理対象デバイ スであ る こ と が必要です。

次の図は、一般的な メ ッ シ ュ  VPN 展開を示し ています。
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  VPN 展開の管理   
詳細については、「 メ ッ シ ュ  VPN 展開の設定（10-11 ページ）」を参照し て く だ さ い。

VPN 展開の管理
ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

[VPN] ページ（[Devices] > [VPN]）で、現行のすべての VPN 展開を、展開に含まれてい る名前およ
びエン ド ポ イ ン ト ご と に表示する こ と がで き ます。こ のページでのオプシ ョ ンで、VPN 展開のス
テータ ス を表示する、新し い展開を作成する、展開を適用する、展開を修正ま たは削除する、と
いった こ と がで き ます。

注意 デバイ ス をDefense Centerに登録する と き にデフ ォル ト のア ク セス  コ ン ト ロール ポ リ シーを選
択し た場合は、デフ ォル ト のア ク セス  コ ン ト ロール ルールがすべての ト ラ フ ィ ッ ク をブ ロ ッ ク
し ます。デバイ ス上で VPN 展開を設定する と 、展開は失敗し ます。

デバイ ス をDefense Centerに登録する と 、適用し た VPN 展開は、登録中はDefense Center と 同期す
る こ と に注意し て く だ さ い。 

以下の表で、[VPN] ページで展開を管理する ために実行で き る操作について説明し ます。
10-5
FireSIGHT システム ユーザ ガイ ド    

 



 

第 10 章      ゲー ト ウ ェ イ  VPN の使用          

  VPN 展開の管理
VPN 展開の設定

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

新し い VPN 展開を作成する場合には、最小限の処理 と し て、一意の名前 と 展開の タ イ プを指定
し、事前共有キーを指定する必要があ り ます。次の 3 つの タ イ プの展開か ら選択する こ と がで き
ます。それぞれの展開には、VPN ト ンネルが含まれています。

 • ポ イ ン ト ツーポ イ ン ト （PTP）型の展開は、2 つのエン ド ポ イ ン ト 間で VPN ト ンネルを確立し
ます。

 • ス ター型の展開は VPN ト ンネルのグループを確立し、ハブ エン ド ポ イ ン ト を リ ーフ  エン ド
ポ イ ン ト のグループに接続し ます。

 • メ ッ シ ュ型の展開は、エン ド ポ イ ン ト のセ ッ ト 内で VPN ト ンネルのグループを確立し ます。

Ciscoの VPN 展開でエン ド ポ イ ン ト と し て使用で き る のは、Ciscoの管理対象デバイ スのみです。
サー ド パーテ ィ 製のエン ド ポ イ ン ト はサポー ト さ れません。

VPN 認証に対し て事前共有キーを定義する必要があ り ます。展開内で生成し たすべての VPN 接
続で使用するデフ ォル ト のキーを指定で き ます。ポ イ ン ト ツーポ イ ン ト 型の展開では、各エン ド
ポ イ ン ト のペアに事前共有キーを指定で き ます。

各タ イ プの VPN 展開の作成の詳細については、次の項を参照し て く だ さ い。

 • ポ イ ン ト ツーポ イ ン ト  VPN 展開の設定（10-6 ページ）

 • ス ター VPN 展開の設定（10-9 ページ）

 • メ ッ シ ュ  VPN 展開の設定（10-11 ページ）

ポイン ト ツーポイン ト  VPN 展開の設定

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

ポ イ ン ト ツーポ イ ン ト  VPN 展開を設定する場合は、エン ド ポ イ ン ト  ペアのグループを定義し、
各ペアの 2 つの ノ ー ド 間に VPN を作成し ます。詳細については、ポ イ ン ト ツーポ イ ン ト の VPN 
展開について（10-3 ページ）を参照し て く だ さ い。

表 10-1 VPN 展開の管理操作 

目的 操作

新し い VPN 展開を作成する [Add] を ク リ ッ ク し ます。詳細については、「VPN 展開の設定（10-6 ペー
ジ）」を参照し て く だ さ い。

既存の VPN 展開の設定を変更する 編集ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「VPN 展開の
設定（10-6 ページ）」を参照し て く だ さ い。

既存の VPN 展開のス テータ ス を表示する ス テータ ス  ア イ コ ン を ク リ ッ ク し ます。詳細については、「VPN 展開の
ス テータ スの表示（10-16 ページ）」を参照し て く だ さ い。

VPN 展開を、展開内で対象 と するすべての
デバイ スに適用する

適用ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「VPN 展開の
適用（10-15 ページ）」を参照し て く だ さ い。

VPN 展開を削除する 削除ア イ コ ン（ ）を ク リ ッ ク し て [Yes] を ク リ ッ ク し ます。展開を削
除し ない場合は [No] を ク リ ッ ク し ます。
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次に、展開で指定で き る オプシ ョ ンについて示し ます。

名前

展開に一意の名前を指定し ます。

タ イプ

ポ イ ン ト ツーポ イ ン ト 型の展開を設定する には、[PTP] を ク リ ッ ク し ます。

Pre-shared Key

認証に対し て一意の事前共有キーを定義し ます。各エン ド ポ イ ン ト  ペアに対し て事前共有
キーを指定し ない場合は、シ ス テムで展開内のすべての VPN に対し て こ のキーが使用さ れ
ます。

デバイス

展開のエン ド ポ イ ン ト と し て、デバイ ス  ス タ ッ クやク ラ ス タ などの管理対象デバイ ス を選
択で き ます。使用し ているDefense Centerで管理さ れていないCiscoの管理対象デバイ スの場
合は、[Other] を選択し、エン ド ポ イ ン ト の IP ア ド レ ス を指定し ます。

Virtual Router

エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し たデバイ スに適用されて
いる仮想ルータ を選択し ます。複数のエン ド ポ イ ン ト に同じ仮想ルータ を選択する こ と はで
き ません。

イ ン ターフ ェ イス

エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し た仮想ルータ に割 り 当て
られているルーテ ッ ド  イ ン ターフ ェ イ ス を選択し ます。 

IP Address

 – エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し たルーテ ッ ド  イ ン
ターフ ェ イ スに割 り 当て られている  IP ア ド レ ス を選択し ます。

 – 管理対象デバイ スがデバイ ス  ク ラ ス タ の場合は、SFRP の IP ア ド レ スの リ ス ト か ら のみ
選択で き ます。

 – 選択し た管理対象デバイ スがDefense Centerで管理されていない場合は、エン ド ポ イ ン ト
に IP ア ド レ ス を指定し ます。

Protected Networks

暗号化さ れた展開でネ ッ ト ワーク を指定し ます。各ネ ッ ト ワーク に対し て  CIDR ブ ロ ッ ク で
サブネ ッ ト を入力し ます。IKE バージ ョ ン  1 は、保護された単一のネ ッ ト ワーク のみサポー
ト し ています。

VPN エン ド ポ イ ン ト は同じ  IP ア ド レ ス を持つこ と はで き ません。ま た、VPN エン ド ポ イ ン
ト  ペアの保護さ れたネ ッ ト ワーク は重複する こ と はで き ない こ と に注意し て く だ さ い。エ
ン ド ポ イ ン ト について保護さ れたネ ッ ト ワーク の リ ス ト に 1 つ以上の IPv4 ま たは IPv6 エン
ト リ が含まれている場合、他のエン ド ポ イ ン ト の保護されたネ ッ ト ワーク は、同じ タ イ プ
（IPv4 ま たは IPv6）のエン ト リ を少な く と も  1 つ持ってい る こ と が必要です。こ の よ う なエ
ン ト リ を持っていない場合、他のエン ド ポ イ ン ト の IP ア ド レ スが同じ タ イ プであ る こ と 、お
よび保護さ れたネ ッ ト ワーク内でエン ト リ が重複し ない こ と が必要です（IPv4 については 
/32 CIDR ア ド レ ス を使用し、IPv6 については /128 CIDR ア ド レ ス  ブ ロ ッ ク を使用し ます）。
こ れら の両方のチェ ッ ク に失敗する と 、エン ド ポ イ ン ト のペアは機能し ません。
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Internal IP

エン ド ポ イ ン ト が、ネ ッ ト ワーク  ア ド レ ス変換を備えたフ ァ イ ア ウ ォールの背後に配置さ
れている場合は、こ のチェ ッ ク  ボ ッ ク ス をオンに し ます。

Public IP

[Internal IP] を選択し た場合は、フ ァ イ ア ウ ォールに対し てパブ リ ッ ク  IP ア ド レ ス を指定し
ます。エン ド ポ イ ン ト が応答側の場合は、こ の値を指定する必要があ り ます。

Public IKE Port

[Internal IP] を選択し た場合は、内部のエン ド ポ イ ン ト にポー ト 転送さ れている フ ァ イ ア
ウ ォール上の UDP ポー ト に対し て、1～65535 の数値を指定し ます。エン ド ポ イ ン ト が応答
側で、転送さ れている フ ァ イ ア ウ ォール上のポー ト が 500 ま たは 4500 ではない場合、こ の値
を指定する必要があ り ます。

Use Deployment Key

展開に対し て定義さ れている事前共有キーを使用する場合は、チェ ッ ク  ボ ッ ク ス をオンに
し ます。こ のエン ド ポ イ ン ト  ペアに対し て VPN 認証の事前共有キーを指定する には、
チェ ッ ク  ボ ッ ク ス をオフに し ます。

Pre-shared Key

[Use Deployment Key] チェ ッ ク  ボ ッ ク ス をオフに し た場合は、こ のフ ィ ール ド に事前共有
キーを指定し ます。

ヒ ン ト 既存のポ イ ン ト ツーポ イ ン ト 型の展開を編集する には、展開の隣にあ る編集ア イ コ ン（ ）を ク
リ ッ ク し ます。展開を最初に保存し た後で、展開の タ イ プを編集する こ と はで き ません。2 人の
ユーザが同じ展開について同時に編集し てはいけ ません。ただ し、Web イ ン ターフ ェ イ スでは同
時編集を防止し ていない こ と に注意し て く だ さ い。 

ポイ ン ト ツーポイ ン ト  VPN 展開を設定する方法

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [VPN] を選択し ます。

[VPN] ページが表示さ れます。

ステ ッ プ 2 [Add] を ク リ ッ ク し ます。

[Create New VPN Deployment] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 展開に一意の [Name] を指定し ます。

スペースや特殊文字を含めて、印刷可能なすべての文字を使用で き ます。

ステ ッ プ 4 [Type] と し て [PTP] が選択さ れている こ と を確認し ます。

ステ ッ プ 5 展開に一意の [Pre-shared Key] を指定し ます。

ステ ッ プ 6 [Node Pairs] の隣の追加ア イ コ ン（ ）ク リ ッ ク し ます。

[Add New Endpoint Pair] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 こ の項で説明し た と お り に、VPN 展開を設定し ます。

ステ ッ プ 8 [Node A] の下の [Protected Networks] の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add Network] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。
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ステ ッ プ 9 保護さ れたネ ッ ト ワーク の CIDR ブ ロ ッ ク を入力し ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

保護さ れたネ ッ ト ワーク が追加さ れます。

ステ ッ プ 11 [Node B] に対し て手順 8～10 を繰 り 返し ます。

ステ ッ プ 12 [Save] を ク リ ッ ク し ます。

エン ド ポ イ ン ト のペアが展開に追加さ れ、[Create New VPN Deployment] ポ ッ プア ッ プ ウ ィ ン ド
ウが も う 一度表示さ れます。

ステ ッ プ 13 [Save] を ク リ ッ ク し て展開の設定を終了する と 、[VPN] ページが も う 一度表示さ れます。

内容を反映させる には、展開を適用する必要があ る こ と に注意し て く だ さ い。VPN 展開の適用
（10-15 ページ）を参照し て く だ さ い。

ス ター VPN 展開の設定

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

ス ター VPN 配置を設定する場合は、1 つのハブ ノ ー ド  エン ド ポ イ ン ト 、および リ ーフ  ノ ー ド  エ
ン ド ポ イ ン ト のグループを定義し ます。展開を設定する には、ハブ ノ ー ド  エン ド ポ イ ン ト と 、少
な く と も  1 つの リ ーフ  ノ ー ド  エン ド ポ イ ン ト を定義する必要があ り ます。詳細については、ス
ター VPN 展開について（10-3 ページ）を参照し て く だ さ い。

次に、展開で指定で き る オプシ ョ ンについて示し ます。

名前

展開に一意の名前を指定し ます。

タ イプ

ス ター型の展開を設定する には、[Star] を ク リ ッ ク し ます。

Pre-shared Key

認証に対し て一意の事前共有キーを定義し ます。

デバイス

展開のエン ド ポ イ ン ト と し て、デバイ ス  ス タ ッ クやク ラ ス タ などの管理対象デバイ ス を選
択で き ます。使用し ているDefense Centerで管理さ れていないCiscoの管理対象デバイ スの場
合は、[Other] を選択し、エン ド ポ イ ン ト の IP ア ド レ ス を指定し ます。

Virtual Router

エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し たデバイ スに適用されて
いる仮想ルータ を選択し ます。複数のエン ド ポ イ ン ト に同じ仮想ルータ を選択する こ と はで
き ません。

イ ン ターフ ェ イス

エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し た仮想ルータ に割 り 当て
られているルーテ ッ ド  イ ン ターフ ェ イ ス を選択し ます。
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IP Address

 – エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し たルーテ ッ ド  イ ン
ターフ ェ イ スに割 り 当て られている  IP ア ド レ ス を選択し ます。

 – 管理対象デバイ スがデバイ ス  ク ラ ス タ の場合は、SFRP の IP ア ド レ スの リ ス ト か ら のみ
選択で き ます。

 – 選択し た管理対象デバイ スがDefense Centerで管理されていない場合は、エン ド ポ イ ン ト
に IP ア ド レ ス を指定し ます。

Protected Networks

暗号化さ れた展開でネ ッ ト ワーク を指定し ます。各ネ ッ ト ワーク に対し て  CIDR ブ ロ ッ ク で
サブネ ッ ト を入力し ます。

VPN エン ド ポ イ ン ト は同じ  IP ア ド レ ス を持つこ と はで き ません。ま た、VPN エン ド ポ イ ン
ト  ペアの保護さ れたネ ッ ト ワーク は重複する こ と はで き ない こ と に注意し て く だ さ い。エ
ン ド ポ イ ン ト について保護さ れたネ ッ ト ワーク の リ ス ト に 1 つ以上の IPv4 ま たは IPv6 エン
ト リ が含まれている場合、他のエン ド ポ イ ン ト の保護されたネ ッ ト ワーク は、同じ タ イ プ
（IPv4 ま たは IPv6）のエン ト リ を少な く と も  1 つ持ってい る こ と が必要です。こ の よ う なエ
ン ト リ を持っていない場合、他のエン ド ポ イ ン ト の IP ア ド レ スが同じ タ イ プであ る こ と 、お
よび保護さ れたネ ッ ト ワーク内でエン ト リ が重複し ない こ と が必要です（IPv4 については 
/32 CIDR ア ド レ ス を使用し、IPv6 については /128 CIDR ア ド レ ス  ブ ロ ッ ク を使用し ます）。
こ れら の両方のチェ ッ ク に失敗する と 、エン ド ポ イ ン ト のペアは機能し ません。

Internal IP

エン ド ポ イ ン ト が、ネ ッ ト ワーク  ア ド レ ス変換を備えたフ ァ イ ア ウ ォールの背後に配置さ
れている場合は、こ のチェ ッ ク  ボ ッ ク ス をオンに し ます。

Public IP

[Internal IP] を選択し た場合は、フ ァ イ ア ウ ォールに対し てパブ リ ッ ク  IP ア ド レ ス を指定し
ます。エン ド ポ イ ン ト が応答側の場合は、こ の値を指定する必要があ り ます。

Public IKE Port

[Internal IP] を選択し た場合は、内部のエン ド ポ イ ン ト にポー ト 転送さ れている フ ァ イ ア
ウ ォール上の UDP ポー ト に対し て、1～65535 の数値を指定し ます。エン ド ポ イ ン ト が応答
側で、転送さ れている フ ァ イ ア ウ ォール上のポー ト が 500 ま たは 4500 ではない場合、こ の値
を指定する必要があ り ます。

ヒ ン ト 既存のス ター型の展開を編集する には、展開の隣にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。
展開を最初に保存し た後で、展開の タ イ プを編集する こ と はで き ません。展開の タ イ プを変更す
る には、展開を削除し てか ら新し い展開を作成する必要があ り ます。2 人のユーザが同じ展開に
ついて同時に編集し てはいけ ません。ただ し、Web イ ン ターフ ェ イ スでは同時編集を防止し てい
ない こ と に注意し て く だ さ い。 

ス ター型の展開を設定する方法

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [VPN] を選択し ます。

[VPN] ページが表示さ れます。

ステ ッ プ 2 [Add] を ク リ ッ ク し ます。

[Create New VPN Deployment] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。
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ステ ッ プ 3 展開に一意の [Name] を指定し ます。

スペースや特殊文字を含めて、印刷可能なすべての文字を使用で き ます。

ステ ッ プ 4 [Type] を指定し て [Star] を ク リ ッ ク し ます。

ステ ッ プ 5 展開に一意の [Pre-shared Key] を指定し ます。

ステ ッ プ 6 [Hub Nod] の隣の追加ア イ コ ン（ ）ク リ ッ ク し ます。

[Add Hub Node] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 こ の項で説明し た と お り に、VPN 展開を設定し ます。

ステ ッ プ 8 [Protected Networks] の隣の追加ア イ コ ン（ ）ク リ ッ ク し ます。

[Add Network] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 9 保護さ れたネ ッ ト ワーク の IP ア ド レ ス を入力し ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

保護さ れたネ ッ ト ワーク が追加さ れます。

ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

ハブ ノ ー ド が展開に追加さ れ、[Create New VPN Deployment] ポ ッ プア ッ プ ウ ィ ン ド ウが も う 一
度表示さ れます。

ステ ッ プ 12 [Leaf Nodes] の隣の追加ア イ コ ン（ ）ク リ ッ ク し ます。

[Add Leaf Node] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 13 リ ーフ  ノ ー ド を完了する には、手順 7～10 を繰 り 返し ます。こ れに よ り 、ハブ ノ ー ド と 同じ オプ
シ ョ ンが設定さ れます。

ステ ッ プ 14 [Save] を ク リ ッ ク し ます。

リ ーフ  ノ ー ド が展開に追加さ れ、[Create New VPN Deployment] ポ ッ プア ッ プ ウ ィ ン ド ウが も う
一度表示さ れます。

ステ ッ プ 15 [Save] を ク リ ッ ク し て展開の設定を終了する と 、[VPN] ページが も う 一度表示さ れます。

内容を反映させる には、展開を適用する必要があ る こ と に注意し て く だ さ い。VPN 展開の適用
（10-15 ページ）を参照し て く だ さ い。

メ ッ シュ  VPN 展開の設定

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

メ ッ シ ュ  VPN 展開を設定する場合は、VPN のグループを定義し て、特定のエン ド ポ イ ン ト  セ ッ
ト に任意の 2 つのポ イ ン ト を リ ン ク させます。詳細については、メ ッ シ ュ  VPN 展開について
（10-4 ページ）を参照し て く だ さ い。

次に、展開で指定で き る オプシ ョ ンについて示し ます。

名前

展開に一意の名前を指定し ます。

タ イプ

メ ッ シ ュ型の展開を設定する には、[Mesh] を ク リ ッ ク し ます。
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Pre-shared Key

認証に対し て一意の事前共有キーを定義し ます。

デバイス

展開のエン ド ポ イ ン ト と し て、デバイ ス  ス タ ッ クやク ラ ス タ などの管理対象デバイ ス を選
択で き ます。使用し ているDefense Centerで管理さ れていないCiscoの管理対象デバイ スの場
合は、[Other] を選択し、エン ド ポ イ ン ト の IP ア ド レ ス を指定し ます。

Virtual Router

エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し たデバイ スに適用されて
いる仮想ルータ を選択し ます。複数のエン ド ポ イ ン ト に同じ仮想ルータ を選択する こ と はで
き ません。

イ ン ターフ ェ イス

エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し た仮想ルータ に割 り 当て
られているルーテ ッ ド  イ ン ターフ ェ イ ス を選択し ます。

IP Address

 – エン ド ポ イ ン ト と し て管理対象デバイ ス を選択し た場合は、選択し たルーテ ッ ド  イ ン
ターフ ェ イ スに割 り 当て られている  IP ア ド レ ス を選択し ます。

 – 管理対象デバイ スがデバイ ス  ク ラ ス タ の場合は、SFRP の IP ア ド レ スの リ ス ト か ら のみ
選択で き ます。

 – 選択し た管理対象デバイ スがDefense Centerで管理されていない場合は、エン ド ポ イ ン ト
に IP ア ド レ ス を指定し ます。

Protected Networks

暗号化さ れた展開でネ ッ ト ワーク を指定し ます。各ネ ッ ト ワーク に対し て  CIDR ブ ロ ッ ク で
サブネ ッ ト を入力し ます。IKE バージ ョ ン  1 は、保護された単一のネ ッ ト ワーク のみサポー
ト し ています。

VPN エン ド ポ イ ン ト は同じ  IP ア ド レ ス を持つこ と はで き ません。ま た、VPN エン ド ポ イ ン
ト  ペアの保護さ れたネ ッ ト ワーク は重複する こ と はで き ない こ と に注意し て く だ さ い。エ
ン ド ポ イ ン ト について保護さ れたネ ッ ト ワーク の リ ス ト に 1 つ以上の IPv4 ま たは IPv6 エン
ト リ が含まれている場合、他のエン ド ポ イ ン ト の保護されたネ ッ ト ワーク は、同じ タ イ プ
（IPv4 ま たは IPv6）のエン ト リ を少な く と も  1 つ持ってい る こ と が必要です。こ の よ う なエ
ン ト リ を持っていない場合、他のエン ド ポ イ ン ト の IP ア ド レ スが同じ タ イ プであ る こ と 、お
よび保護さ れたネ ッ ト ワーク内でエン ト リ が重複し ない こ と が必要です（IPv4 については 
/32 CIDR ア ド レ ス を使用し、IPv6 については /128 CIDR ア ド レ ス  ブ ロ ッ ク を使用し ます）。
こ れら の両方のチェ ッ ク に失敗する と 、エン ド ポ イ ン ト のペアは機能し ません。

Internal IP

エン ド ポ イ ン ト が、ネ ッ ト ワーク  ア ド レ ス変換を備えたフ ァ イ ア ウ ォールの背後に配置さ
れている場合は、こ のチェ ッ ク  ボ ッ ク ス をオンに し ます。

Public IP

[Internal IP] を選択し た場合は、フ ァ イ ア ウ ォールに対し てパブ リ ッ ク  IP ア ド レ ス を指定し
ます。エン ド ポ イ ン ト が応答側の場合は、こ の値を指定する必要があ り ます。
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Public IKE Port

[Internal IP] を選択し た場合は、内部のエン ド ポ イ ン ト にポー ト 転送されている フ ァ イ ア
ウ ォール上の UDP ポー ト に対し て、1～65535 の数値を指定し ます。エン ド ポ イ ン ト が応答
側で、転送さ れている フ ァ イ ア ウ ォール上のポー ト が 500 ま たは 4500 ではない場合、こ の値
を指定する必要があ り ます。

ヒ ン ト 既存の メ ッ シ ュ型の展開を編集する には、展開の隣にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ま
す。展開を最初に保存し た後で、展開の タ イ プを編集する こ と はで き ません。展開の タ イ プを変
更する には、展開を削除し てか ら新し い展開を作成する必要があ り ます。2 人のユーザが同じ展
開について同時に編集し てはいけ ません。ただ し、Web イ ン ターフ ェ イ スでは同時編集を防止し
ていない こ と に注意し て く だ さ い。 

メ ッ シュ  VPN 展開を設定する方法

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [VPN] を選択し ます。

[VPN] ページが表示さ れます。

ステ ッ プ 2 [Add] を ク リ ッ ク し ます。

[Create New VPN Deployment] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 展開に一意の [Name] を指定し ます。

スペースや特殊文字を含めて、印刷可能なすべての文字を使用で き ます。

ステ ッ プ 4 [Type] を指定し て [Mesh] を ク リ ッ ク し ます。

ステ ッ プ 5 展開に一意の [Pre-shared Key] を指定し ます。

ステ ッ プ 6 [Nodes] の隣の追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add Endpoint] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 こ の項で説明し た と お り に、VPN 展開を設定し ます。

ステ ッ プ 8 [Protected Networks] の隣の追加ア イ コ ン（ ）ク リ ッ ク し ます。

[Add Network] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 9 保護さ れたネ ッ ト ワーク の CIDR ブ ロ ッ ク を入力し ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

保護さ れたネ ッ ト ワーク が追加さ れます。

ステ ッ プ 11 [Save] を ク リ ッ ク し ます。

エン ド ポ イ ン ト が展開に追加さ れ、[Create New VPN Deployment] ポ ッ プア ッ プ ウ ィ ン ド ウが も
う 一度表示さ れます。

ステ ッ プ 12 エン ド ポ イ ン ト を さ ら に追加する には、手順 6～11 を繰 り 返し ます。

ステ ッ プ 13 [Save] を ク リ ッ ク し て展開の設定を終了する と 、[VPN] ページが も う 一度表示さ れます。 

内容を反映させる には、展開を適用する必要があ る こ と に注意し て く だ さ い。VPN 展開の適用
（10-15 ページ）を参照し て く だ さ い。
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高度な VPN 展開を設定する方法

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

VPN の展開には、展開内の VPN で共有で き る一般的な設定がい く つか含まれています。各 VPN 
では、デフ ォル ト の設定を使用する か、ま たはそのデフ ォル ト の設定を上書きする こ と がで き ま
す。通常、詳細設定はほ と んど、あ る いはま った く 変更する必要があ り ません。詳細設定は導入環
境ご と に異な り ます。

次に、展開で指定で き る高度なオプシ ョ ンについて示し ます。

Other Algorithm Allowed

[Algorithm] リ ス ト に記載されていない も のの、リ モー ト  ピアで提案されている アルゴ リ ズム
に対し て自動ネゴシエーシ ョ ン を有効にする には、こ のチェ ッ ク  ボ ッ ク ス をオンに し ます。

アルゴ リズム

展開内でデータ をセキ ュ アにする ための、フ ェーズ 1 と フ ェーズ 2 のアルゴ リ ズムの提案を
指定し ます。両方のフ ェーズに対し て、[Cipher]、[Hash]、および [Diffie-Hellman]（[DH]）グルー
プ認証の メ ッ セージを選択し ます。

IKE Life Time

IKE SA の最大のネゴシエーシ ョ ン間隔に対し て数値を指定し、時間単位を選択し ます。最低 
15 分、最大 30 日まで指定で き ます。

IKE v2

シ ス テムで IKE バージ ョ ン  2 を使用する場合は、こ のチェ ッ ク  ボ ッ ク ス を選択し ます。こ の
バージ ョ ンでは、ス ター型の展開 と 保護さ れた複数のネ ッ ト ワーク をサポー ト し ています。

Life Time

SA の最大の再ネゴシエーシ ョ ン間隔に対し て数値を指定し、時間単位を選択し ます。最低 5 
分、最大 24 時間まで指定で き ます。

Life Packets

有効期間が終了する前に、IPsec SA を介し て伝送で き るパケ ッ ト 数を指定し ます。0～
18446744073709551615 の整数を使用で き ます。

Life Bytes

有効期間が終了する前に、IPsec SA を介し て伝送で き るバイ ト 数を指定し ます。0～
18446744073709551615 の整数を使用で き ます。

AH

シ ス テムで、保護さ れるデータ に対し て認証見出し のセキ ュ リ テ ィ  プ ロ ト コルを使用する
こ と を指定する には、こ のチェ ッ ク  ボ ッ ク ス をオンに し ます。暗号化サービ ス  ペイ ロー ド
（ESP）プ ロ ト コルを使用する場合は、こ のチェ ッ ク  ボ ッ ク ス をオフに し ます。各プ ロ ト コル
を使用する場合のガ イ ダン スについては、IPSec について（10-1 ページ）を参照し て く だ さ い。
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高度な VPN 展開を設定する方法

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [VPN] を選択し ます。

[VPN] ページが表示さ れます。

ステ ッ プ 2 [Add] を ク リ ッ ク し ます。

[Create New VPN Deployment] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを ク リ ッ ク し ます。

ステ ッ プ 4 こ の項で説明し た と お り に、高度な設定を行います。

ステ ッ プ 5 [Algorithms] の隣の追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add IKE Algorithm Proposal] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 6 両方のフ ェーズに対し て、[Cipher]、[Hash]、および [Diffie-Hellman]（[DH]）グループ認証の メ ッ
セージを選択し ます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

IKE アルゴ リ ズムの提案が追加さ れます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

変更が保存さ れ、[VPN] ページが表示さ れます。

内容を反映させる には、展開を適用する必要があ る こ と に注意し て く だ さ い。VPN 展開の適用
（10-15 ページ）を参照し て く だ さ い。

VPN 展開の適用

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

VPN 展開に対し て設定ま たは変更し た後は、1 つ以上のデバイ スに展開を適用し て、展開に指定
し た設定を実装する必要があ り ます。

注意 VPN 展開を追加ま たは変更する と 、Snort プ ロ セスが再開さ れ、構成変更を適用する際、一時的に
ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を ド ロ ッ プする か、検
査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ
て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）」を参照
し て く だ さ い。

VPN 展開を適用する方法

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [VPN] を選択し ます。

[VPN] ページが表示さ れます。

ステ ッ プ 2 適用する  VPN 展開の隣の適用ア イ コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 3 プ ロ ンプ ト が表示さ れた ら、[Yes] を ク リ ッ ク し ます。

VPN 展開が適用されます。

ヒ ン ト オプシ ョ ンで、[Apply VPN deployment] ダ イ ア ロ グ  ボ ッ ク スか ら  [View Changes] を ク リ ッ ク し ま
す。新し いブ ラ ウザの ウ ィ ン ド ウに [VPN Comparison View] ページが表示さ れます。詳細につい
ては、VPN 展開の比較ビ ューの使用（10-18 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。

[VPN] ページに戻 り ます。

VPN 展開のステータ スの表示

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

VPN 展開を設定し た後で、設定し た VPN ト ンネルのス テータ ス を表示で き ます。[VPN] ページ
に、適用さ れたそれぞれの VPN 展開に対する ス テータ ス  ア イ コ ンが表示されます。

 • （ ）ア イ コ ンは、すべての VPN エン ド ポ イ ン ト が稼動し てい る こ と を表し ます。

 • （ ）ア イ コ ンは、すべての VPN エン ド ポ イ ン ト が停止し てい る こ と を表し ます。

 • （ ）ア イ コ ンは、稼動し てい る エン ド ポ イ ン ト と 停止し てい る エン ド ポ イ ン ト があ る こ と
を表し ます。

ス テータ ス  ア イ コ ン を ク リ ッ ク し て、展開のス テータ ス、および展開内のエン ド ポ イ ン ト に関す
る基本情報（エン ド ポ イ ン ト 名や IP ア ド レ ス など）を表示する こ と がで き ます。VPN ス テータ ス
は、毎分、ま たは（エン ド ポ イ ン ト が停止し た、ま たは稼動し たなど）ス テータ スの変更が生じ た
場合に更新さ れます。

VPN のステータ スを表示する方法

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [VPN] を選択し ます。

[VPN] ページが表示さ れます。

ステ ッ プ 2 ス テータ ス を表示する展開の隣にあ る、VPN ス テータ ス  ア イ コ ン を ク リ ッ ク し ます。

[VPN Status] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 3 [OK] を ク リ ッ ク し て  [VPN] ページに戻 り ます。
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VPN の統計およびログの表示

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

VPN 展開を設定し た後で、設定し た VPN ト ンネルを通過するデータ の統計を表示する こ と がで
き ます。ま た、各エン ド ポ イ ン ト について最新の VPN シ ス テム と  IKE ロ グ を表示する こ と がで
き ます。

シ ス テムには、次の統計情報が表示さ れます。

エン ド ポイ ン ト

VPN エン ド ポ イ ン ト と し て指定されたルーテ ッ ド  イ ン ターフ ェ イ スおよび IP ア ド レ スへ
のデバイ ス  パス。

Status（ステータ ス）

VPN 接続の状態（稼動ま たは停止のどち ら か）。

Protocol

暗号化で使用さ れる プ ロ ト コル（ESP ま たは AH）。

Packets Received

IPsec SA ネゴシエーシ ョ ン中に VPN ト ンネルが受信する、イ ン ターフ ェ イ ス あた り のパ
ケ ッ ト 数。

Packets Forwarded

IPsec SA ネゴシエーシ ョ ン中に VPN ト ンネルが送信する、イ ン ターフ ェ イ ス あた り のパ
ケ ッ ト 数。

受信バイ ト 数

IPsec SA ネゴシエーシ ョ ン中に VPN ト ンネルが受信する、イ ン ターフ ェ イ ス あた り のバイ
ト 数。

Bytes Forwarded

IPsec SA ネゴシエーシ ョ ン中に VPN ト ンネルが送信する、イ ン ターフ ェ イ ス あた り のバイ
ト 数。

Time Created

VPN 接続が作成された日時。

Time Last Used

ユーザが最後に VPN 接続を開始し た時間。

NAT Traversal

[Yes] が表示さ れている場合、ネ ッ ト ワーク  ア ド レ ス変換を備えたデバイ スの背後に少な く
と も  1 つの VPN エン ド ポ イ ン ト が存在し ます。

IKE State

IKE SA の状態（接続、確立、削除、ま たは廃棄）。
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IKE Event

IKE SA イベン ト （再認証、ま たはキー再生成）。

IKE Event Time

次の イベン ト が発生する時間（秒）。

IKE Algorithm

VPN 展開で使用されている  IKE アルゴ リ ズム。

IPSec State

IPSec SA の状態（イ ン ス ト ール中、イ ン ス ト ール済み、更新中、キー再生成、削除、および廃棄）。

IPSec Event

IPSec SA イベン ト がキーを再生成する タ イ ミ ン グの通知。

IPSec Event Time

次の イベン ト が発生する までの時間（秒）。

IPSec Algorithm

VPN 展開で使用されている  IPSec アルゴ リ ズム。

VPN の統計情報を表示する方法

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [VPN] を選択し ます。

[VPN] ページが表示さ れます。

ステ ッ プ 2 VPN の統計情報を表示する展開の隣にあ る、VPN ス テータ ス  ア イ コ ン を ク リ ッ ク し ます。

[VPN Status] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 3 統計情報の表示ア イ コ ン（ ）を ク リ ッ ク し ます。

[VPN Statistics] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Refresh] を ク リ ッ ク し て、VPN の統計情報を更新する こ と も で き ます。

ステ ッ プ 5 [View Recent Log] を ク リ ッ ク し て、各エン ド ポ イ ン ト の最新のデータ  ロ グ を表示する こ と も で
き ます。

ク ラ ス タ化さ れたデバイ スおよびス タ ッ ク  デバイ スの ロ グ を表示する には、ア ク テ ィ ブ/プ ラ イ
マ リ 、ま たはバ ッ ク ア ッ プ/セカンダ リ のいずれかのデバイ スへの リ ン ク を選択し ます。

VPN 展開の比較ビ ューの使用

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

VPN 展開の比較ビ ューを使用し て、展開を適用する前に、展開に対し て行った変更を表示する こ
と がで き ます。レポー ト では、現在の展開 と 提案さ れた展開の違いがすべて表示されます。これ
に よ り 、設定の潜在的なエ ラーを検出する こ と がで き ます。
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比較ビ ューには 2 つの展開が左右に分かれて表示さ れ、比較ビ ューの両側の タ イ ト ル バーには、
それぞれの展開が名前で識別さ れて示さ れます。展開名 と と も に、最後に変更し た時間 と 、最後
に変更し たユーザが表示さ れます。

2 つの展開の相違は、次の よ う に強調さ れます。

 • 青は、2 つの展開において強調さ れた設定が異なっている こ と を表し、相違点は赤で示さ れ
ています。 

 • 緑は、強調さ れた設定が一方展開に存在し、他方の設定にはない こ と を表し ます。

次の表に、実行で き る操作を記載し ます。

表 10-2 VPN 展開の比較ビ ューの操作 

目的 操作

変更に個別にナビゲー ト する タ イ ト ル バーの上の [Previous] ま たは [Next] を ク リ ッ ク し
ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表
示し ている違いを示す [Difference] 番号が変わ り ます。

展開の比較レポー ト を生成する [Comparison Report] を ク リ ッ ク し ます。 

展開の比較レポー ト では、2 つのポ リ シー間の違いのみが
示さ れた PDF ド キ ュ メ ン ト が作成さ れます。
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C H A P T E R 11

NAT ポリ シーの使用

ネ ッ ト ワーク  ア ド レ ス変換（NAT）ポ リ シーは、シ ス テムがネ ッ ト ワーク  ア ド レ ス変換を使用し
てルーテ ィ ン グ を達成する方法を定めます。1 つ以上の NAT ポ リ シーを設定し て、1 つ以上の管
理対象デバイ スに適用で き ます。各デバイ スに同時に適用で き る ポ リ シーは 1 つだけです。

ポ リ シーに NAT ルールを追加し て、シ ス テムがネ ッ ト ワーク  ア ド レ ス変換を処理する方法を制
御し ます。各ルールは、変換する特定の ト ラ フ ィ ッ ク を識別する、条件のセ ッ ト を含みます。次の
タ イ プのルールを作成で き ます。

 • ス タ テ ィ ッ ク。宛先ネ ッ ト ワーク と 任意選択のポー ト およびプ ロ ト コルで 1 対 1 変換を提供
し ます。

 • ダ イナ ミ ッ ク  IP。多対多の送信元ネ ッ ト ワーク を変換し ますが、ポー ト およびプ ロ ト コルを
維持し ます

 • ダ イナ ミ ッ ク  IP およびポー ト 。多対 1 ま たは多対多の送信元ネ ッ ト ワーク と ポー ト および
プ ロ ト コルを変換し ます。

シ ス テムはダ イナ ミ ッ ク変換を検査する前に、ス タ テ ィ ッ ク変換に対し て ト ラ フ ィ ッ ク を照合
し ます。次に、ト ラ フ ィ ッ ク はダ イナ ミ ッ ク  NAT ルールに対し て順番に照合さ れます。最初に一
致し たルールに よ って ト ラ フ ィ ッ ク が処理さ れます。詳細については、「NAT ポ リ シー内のルー
ルの編成（11-6 ページ）」を参照し て く だ さ い。

展開にア ク セス  コ ン ト ロール ポ リ シーが存在する場合、シ ス テムはア ク セス制御を通過する ま
で ト ラ フ ィ ッ ク を変換し ません。

アプ ラ イ アン スで NAT ポ リ シーを設定および適用する には、適用先の各管理対象デバイ スで
Control ラ イ セン スが有効になってい る必要があ り ます。ま た、NAT ポ リ シーを適用で き る のは、
仮想ルータ ま たはハイ ブ リ ッ ド  イ ン ターフ ェ イ スが設定さ れた シ リ ーズ 3 デバイ スのみです。

NAT ポ リ シーを設定および展開し た後、管理対象デバイ スの コ マン ド ラ イ ン  イ ン ターフ ェ イ ス
（CLI）を使用し て、展開の ト ラ ブルシ ューテ ィ ング を行 う こ と がで き ます。CLI には設定、ルール
定義、およびア ク テ ィ ブな変換 と い う  3 種類の NAT 情報が表示されます。詳細については、「コ マ
ン ド ラ イ ン  リ フ ァ レ ン ス（D-1 ページ）」を参照し て く だ さ い。

NAT ポ リ シーの作成および管理の詳細については、次の項を参照し て く だ さ い。

 • NAT ポ リ シーの計画 と 実装（11-2 ページ）

 • NAT ポ リ シーの設定（11-2 ページ）

 • NAT ポ リ シー内のルールの編成（11-6 ページ）

 • NAT ポ リ シーの管理（11-8 ページ）

 • NAT ルールの作成 と 編集（11-17 ページ）
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 • NAT ルール タ イ プについて（11-19 ページ）

 • NAT ルール条件 と 条件の し く みについて（11-21 ページ）

 • NAT ルールの さ ま ざ ま な条件タ イ プの使用（11-26 ページ）

NAT ポリ シーの計画と実装
ラ イ セン ス： すべて

特定のネ ッ ト ワーク  ニーズを管理する ために さ ま ざ ま な方法で NAT ポ リ シーを設定で き ます。
こ の項では、NAT ポ リ シーを展開する方法の一部について説明し ます。

注意 ク ラ ス タ構成で、NAT 変換に よ り 影響を受け るすべてのネ ッ ト ワーク がプ ラ イベー ト の場合、ク
ラ ス タ  デバイ スのス タ テ ィ ッ ク  NAT ルールに対し て、個別のピ ア  イ ン ターフ ェ イ スのみを選択
し ます。パブ リ ッ ク  ネ ッ ト ワーク と プ ラ イベー ト  ネ ッ ト ワーク間の ト ラ フ ィ ッ ク に影響する ス
タ テ ィ ッ ク  NAT ルールに対し て こ の設定を使用し ないで く だ さ い。

NAT を設定し て、内部サーバを外部ネ ッ ト ワーク に公開で き ます。こ の設定では、外部 IP ア ド レ
スか ら内部 IP ア ド レ スへのス タ テ ィ ッ ク変換を定義する ため、シ ス テムはネ ッ ト ワーク外部か
ら内部サーバにア ク セスで き ます。サーバに送信さ れる ト ラ フ ィ ッ ク は、外部 IP ア ド レ ス ま たは 
IP ア ド レ ス と ポー ト を対象 と し、内部 IP ア ド レ ス ま たは IP ア ド レ ス と ポー ト に変換さ れます。
サーバか ら の リ ターン  ト ラ フ ィ ッ ク は、外部ア ド レ スに再度変換さ れます。

NAT を設定し て、内部ホ ス ト ま たはサーバが外部アプ リ ケーシ ョ ンに接続する こ と を許可で き
ます。こ の設定では、内部ア ド レ スか ら外部ア ド レ スへのス タ テ ィ ッ ク変換を定義し ます。こ の
定義に よ り 、内部ホ ス ト ま たはサーバは、内部ホ ス ト ま たはサーバが特定の IP ア ド レ スおよび
ポー ト を持っている と 予期する外部アプ リ ケーシ ョ ンへの接続を開始で き ます。し たがって、シ
ス テムは内部ホ ス ト ま たはサーバのア ド レ ス を動的に割 り 当て る こ と はで き ません。

NAT を設定し て、IP ア ド レ スのブ ロ ッ ク を使用する こ と に よ り 、外部ネ ッ ト ワーク か ら プ ラ イ
ベー ト  ネ ッ ト ワーク  ア ド レ ス を隠すこ と がで き ます。こ れは内部ネ ッ ト ワーク  ア ド レ ス をマス
クする場合、内部ネ ッ ト ワーク のニーズを満たす十分な外部 IP ア ド レ スがを あ る場合に便利で
す。こ の設定では、すべての発信 ト ラ フ ィ ッ ク の送信元 IP ア ド レ ス を、外部に面する  IP ア ド レ ス
の う ち未使用の IP ア ド レ スに自動的に変換する ダ イナ ミ ッ ク変換を作成し ます。

NAT を設定し て、IP ア ド レ スおよびポー ト 変換の限定的なブ ロ ッ ク を使用する こ と に よ り 、外部
ネ ッ ト ワーク か ら プ ラ イベー ト  ネ ッ ト ワーク  ア ド レ ス を隠すこ と がで き ます。これは内部ネ ッ
ト ワーク  ア ド レ ス をマス クする場合で、内部ネ ッ ト ワーク のニーズを満たす十分な外部 IP ア ド
レ スがない場合に便利です。こ の設定では、発信 ト ラ フ ィ ッ ク の送信元 IP ア ド レ ス と ポー ト を、
外部に面する  IP ア ド レ スの う ち未使用の IP ア ド レ ス と ポー ト に自動的に変換する ダ イナ ミ ッ
ク変換を作成し ます。

NAT ポリ シーの設定
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ポ リ シーを設定する には、ポ リ シーに一意の名前を付け、ポ リ シーを適用するデバイ スつま
り ターゲ ッ ト を特定する必要があ り ます。ま た、NAT ルールを追加、編集、削除、有効化、および無
効化する こ と がで き ます。NAT ポ リ シーを作成ま たは変更し た後、ターゲ ッ ト  デバイ スのすべ
て ま たは一部にポ リ シーを適用で き ます。
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ス タ ン ド ア ロ ン  デバイ ス と 同様に、NAT ポ リ シーを ク ラ ス タ  ス タ ッ ク を含むデバイ ス  ク ラ ス タ
に適用で き ます。ただ し、個別の ク ラ ス タ  デバイ ス ま たは ク ラ ス タ全体で イ ン ターフ ェ イ スのス
タ テ ィ ッ ク  NAT ルールを定義し、送信元ゾーン内で イ ン ターフ ェ イ ス を使用で き ます。ダ イナ
ミ ッ ク  ルールの場合、送信元ゾーン ま たは宛先ゾーンで ク ラ ス タ全体の イ ン ターフ ェ イ スのみ
を使用で き ます。

注意 ク ラ ス タ構成で、NAT 変換に よ り 影響を受け るすべてのネ ッ ト ワーク がプ ラ イベー ト の場合、ク
ラ ス タ  デバイ スのス タ テ ィ ッ ク  NAT ルールに対し て、個別のピ ア  イ ン ターフ ェ イ スのみを選択
し ます。パブ リ ッ ク  ネ ッ ト ワーク と プ ラ イベー ト  ネ ッ ト ワーク間の ト ラ フ ィ ッ ク に影響する ス
タ テ ィ ッ ク  NAT ルールに対し て こ の設定を使用し ないで く だ さ い。

HA リ ン ク  イ ン ターフ ェ イ スが確立さ れていないデバイ ス  ク ラ ス タ でダ イナ ミ ッ ク  NAT を設
定し た場合、両方の ク ラ ス タ  デバイ スは別々にダ イナ ミ ッ ク  NAT エン ト リ を割 り 当て、シ ス テ
ムはデバイ ス間でエン ト リ を同期で き ません。詳細については、「HA リ ン ク  イ ン ターフ ェ イ スの
設定（4-68 ページ）」を参照し て く だ さ い。

ス タ ン ド ア ロ ン  デバイ ス と 同様に、NAT ポ リ シーをデバイ ス  ス タ ッ ク に適用で き ます。NAT ポ
リ シーに含まれ、ス タ ッ ク の メ ンバーであ る セカンダ リ  デバイ スの イ ン ターフ ェ イ スに関連付
け られているルールを持ったデバイ スか らデバイ ス  ス タ ッ ク を確立し た場合、セカンダ リ  デバ
イ スの イ ン ターフ ェ イ スは NAT ポ リ シーに残 り ます。イ ン ターフ ェ イ ス を持つポ リ シーを保存
および適用で き ますが、ルールは変換を実現し ません。詳細については、「ス タ ッ ク に含まれるデ
バイ スの管理（4-46 ページ）」を参照し て く だ さ い。

次の表は、NAT ポ リ シーの [Edit] ページで実行可能な設定ア ク シ ョ ン を示し ます。

表 11-1 NAT ポリ シーの設定アクシ ョ ン 

目的 操作

ポ リ シーの名前ま たは説明を変更
する

[Name] フ ィ ール ド ま たは [Description] フ ィ ール ド を ク リ ッ ク し て、必要に応じ
て文字を削除し、新し い名前ま たは説明を入力し ます。

ポ リ シーの適用対象を管理する 詳細については、NAT ポ リ シー ターゲ ッ ト の管理（11-4 ページ）を参照し て く だ
さ い。

ポ リ シーの変更を保存する [Save] を ク リ ッ ク し ます。

ポ リ シーを保存し、適用する [Save and Apply] を ク リ ッ ク し ます。詳細については、「NAT ポ リ シーの適用
（11-15 ページ）」を参照し て く だ さ い。

ポ リ シーの変更を キ ャ ンセルする [Cancel] を ク リ ッ ク し ます。変更を行った場合は、次に [OK] を ク リ ッ ク し ます。

ポ リ シーにルールを追加する [Add Rule] を ク リ ッ ク し ます。詳細については、「NAT ルールの作成 と 編集
（11-17 ページ）」を参照し て く だ さ い。

ヒ ン ト 既存のルールを右ク リ ッ ク し、[Insert new rule] を選択する こ と も で き
ます。

既存のルールを編集する ルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「NAT 
ルールの作成 と 編集（11-17 ページ）」を参照し て く だ さ い。

ヒ ン ト ルールを右ク リ ッ ク し て、[Edit] を選択する こ と も で き ます。

ルールを削除する ルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ ク し ます。

ヒ ン ト 1 つ以上のルールを選択し て削除する には、選択し たルールの行の空
白部分を右ク リ ッ ク し、[Delete] を選択し て [OK] を ク リ ッ ク し ます。
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NAT ポリ シー ターゲッ ト の管理

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ポ リ シーを適用する には、その前に、ポ リ シーを適用するデバイ ス  ス タ ッ ク、ク ラ ス タ、ま
たはグループなどの管理対象デバイ ス を識別する必要があ り ます。ポ リ シーを適用する管理対
象デバイ スは、ポ リ シーを作成ま たは編集する際に特定で き ます。使用可能なデバイ ス、ス タ ッ
ク、およびク ラ ス タ の リ ス ト を検索し て、選択し たデバイ スの リ ス ト に追加で き ます。ま た、選択
し たデバイ ス を ド ラ ッ グ  アン ド  ド ロ ッ プ し た り 、2 つの リ ス ト 間のボ タ ン を使用し てデバイ ス
を追加し た り する こ と も で き ます。

異な るバージ ョ ンの FireSIGHT シ ス テム を実行中のス タ ッ ク  デバイ ス を ターゲ ッ ト にする こ と
はで き ません（た と えば、デバイ スのいずれかでのア ッ プグ レー ド が失敗し ます）。詳細について
は、「ス タ ッ ク に含まれるデバイ スの管理（4-46 ページ）」を参照し て く だ さ い。

次の表では、対象のデバイ ス を管理する場合に実行可能な操作の概要を説明し ています。

既存のルールを有効ま たは無効に
する

選択し たルールを右ク リ ッ ク し て  [State] を選択し た後、[Disable] ま たは 
[Enable] を選択し ます。無効なルールはグ レーで表示さ れ、ルール名の下に 
[(disabled)] と い う マー ク が付き ます。

特定のルール属性の設定ページを
表示する  

ルールの行で、該当する条件のカ ラ ムに示さ れている名前、値、ま たはア イ コ ン
を ク リ ッ ク し ます。た と えば、[Source Network] 列の名前ま たは値を ク リ ッ クす
る と 、選択し たルールの [Source Network] ページが表示さ れます。詳細について
は、「NAT ルールの さ ま ざ ま な条件タ イ プの使用（11-26 ページ）」を参照し て く
だ さ い。

表 11-1 NAT ポリ シーの設定アクシ ョ ン（続き）

目的 操作

表 11-2 対象のデバイス管理アクシ ョ ン 

目的 操作

使用可能なデバイ ス、ス タ ッ ク、およ
びク ラ ス タ の リ ス ト を検索する

検索フ ィ ール ド 内を ク リ ッ ク し、検索文字列を入力し
ます。検索文字列を入力する と 、デバイ スの リ ス ト が更
新さ れて、検索文字列に一致するデバイ ス名が表示さ
れます。

使用可能なデバイ スの検索を ク リ ア
する

検索フ ィ ール ド の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し
ます。

選択さ れている ターゲ ッ ト の リ ス ト
に追加する ための使用可能なデバイ
ス、ス タ ッ ク、ま たは ク ラ ス タ を選択
する

デバイ ス名を ク リ ッ ク し ます。複数のデバイ ス を選択す
る には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ ク
し ます。

ヒ ン ト 使用可能なデバイ ス を右 ク リ ッ ク し て、[Select 
All]  を ク リ ッ クする こ と も で き ます。

選択し たデバイ ス、ス タ ッ ク、ま たは
ク ラ ス タ を追加する

[Add to Policy] を ク リ ッ ク し ます。

ヒ ン ト 選択済みデバイ スの リ ス ト に ド ラ ッ グ  アン ド  
ド ロ ッ プする と い う 方法も あ り ます。
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  NAT ポ リ シーの設定   
次の手順では、対象デバイ ス を管理する ための NAT ポ リ シーの設定方法について説明し ます。
NAT ポ リ シーを編集する ための詳細な手順については NAT ポ リ シーの編集（11-10 ページ）を参
照し て く だ さ い。

NAT ポ リ シーで対象のデバイスを管理する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 設定する  NAT ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[NAT Policy Editor] ページが表示さ れます。

ステ ッ プ 3 [Targets] タ ブを ク リ ッ ク し ます。

[Targets] ページが表示さ れます。

ステ ッ プ 4 （任意）[Available Devices] リ ス ト の上にあ る  [Search] プ ロ ンプ ト を ク リ ッ ク し て、名前を入力し
ます。

検索文字列を入力する と 、リ ス ト が更新さ れて、検索文字列に一致するデバイ スが表示されま
す。ク リ ア  ア イ コ ン（ ）を ク リ ッ クする こ と で、リ ス ト を ク リ アで き ます。

ステ ッ プ 5 追加するデバイ ス、ス タ ッ ク、ク ラ ス タ、ま たはデバイ ス  グループを ク リ ッ ク し ます。複数のデバ
イ ス を選択する には、Ctrl キーま たは Shift キーを使用し ます。

ヒ ン ト 使用可能なデバイ ス を右ク リ ッ ク し て、[Select All]  を ク リ ッ クする こ と も で き ます。

ステ ッ プ 6 [Add to Policy] を ク リ ッ ク し ます。

選択し たデバイ スが追加さ れます。

ヒ ン ト ド ラ ッ グ  アン ド  ド ロ ッ プ し てデバイ ス を追加する こ と も で き ます。

[Selected Devices] リ ス ト か ら単一の
デバイ ス、ス タ ッ ク、ま たは ク ラ ス タ
を削除する

デバイ スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し
ます。

ヒ ン ト デバイ ス を右 ク リ ッ ク し て、[Delete] を選択す
る こ と も で き ます。

選択済みデバイ スの リ ス ト か ら複数
のデバイ ス を削除する

Ctrl キーま たは Shift キーを押し なが ら複数のデバイ ス
を ク リ ッ ク し て選択し た ら、選択し たデバイ スの行を右
ク リ ッ ク し て強調表示し、次に [Delete Selected]  を ク
リ ッ ク し ます。 

設定を保存する [Save] を ク リ ッ ク し ます。

変更を保存せずに設定を廃棄する [Cancel] を ク リ ッ ク し ます。

表 11-2 対象のデバイス管理アクシ ョ ン（続き）

目的 操作
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  NAT ポリ シー内のルールの編成
ステ ッ プ 7 （任意）削除ア イ コ ン（ ）を ク リ ッ ク し て、選択済みデバイ スの リ ス ト か らデバイ ス を削除し ま
す。ま たは、Ctrl キーま たは Shift キーを押し なが ら複数のデバイ ス を ク リ ッ ク し て選択し、選択
し たデバイ ス を右ク リ ッ ク し て  [Delete Selected] を選択し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し て、設定を保存し ます。ま たは、[Cancel] を ク リ ッ ク し て、設定を廃棄し ます。

NAT ポリ シー内のルールの編成
ラ イ セン ス： すべて

NAT ポ リ シー の [Edit] ページにはス タ テ ィ ッ ク な NAT ルール と ダ イナ ミ ッ ク な  NAT ルールが
別々に表示さ れます。ス タ テ ィ ッ ク  ルールは名前のアルフ ァベ ッ ト 順に並べ替え られ、表示順序
を変更で き ません。同一の照合値を持つス タ テ ィ ッ ク  ルールは作成で き ません。シ ス テムの照合
では、ダ イナ ミ ッ ク変換を検査する前に、ス タ テ ィ ッ ク変換を検査し ます。

ダ イナ ミ ッ ク  ルールは番号順に処理さ れます。各ダ イナ ミ ッ ク  ルールの番号位置は、ページ左
側のルールの横に表示さ れます。ダ イナ ミ ッ ク  ルールは移動ま たは挿入し た り 、ルールの順序を
変更し た り する こ と がで き ます。た と えば、ダ イナ ミ ッ ク  ルール 10 をダ イナ ミ ッ ク  ルール 3 の
下に移動し た場合、ルール 10 がルール 4 にな り 、後に続 く すべての番号が順次繰 り 上が り ます。

シ ス テムはポ リ シーの [Edit] ページ上のルールの番号順にパケ ッ ト と ダ イナ ミ ッ ク  ルールを比
較する ので、ダ イナ ミ ッ ク  ルールの位置は重要です。パケ ッ ト がダ イナ ミ ッ ク  ルールのすべて
の条件を満たす と 、シ ス テムはパケ ッ ト にそのルール条件を適用し、そのパケ ッ ト に対する後続
の規則はすべて無視し ます。

オプシ ョ ンで、ダ イナ ミ ッ ク  ルールを追加ま たは編集する際、ダ イナ ミ ッ ク  ルールの番号の位
置を指定で き ます。新し いダ イナ ミ ッ ク  ルールを追加する前にダ イナ ミ ッ ク  ルールを強調表示
し て、強調表示し たルールの下に新し いルールを挿入する こ と も で き ます。NAT ルールの作成 と
編集（11-17 ページ）を参照し て く だ さ い。

ルールの行内の空白部分を ク リ ッ クする こ と に よ り 、1 つ以上のダ イナ ミ ッ ク  ルールを選択で
き ます。選択し たダ イナ ミ ッ ク  ルールを新し い場所に ド ラ ッ グ  アン ド  ド ロ ッ プで き ます。これ
に よ り 、移動し たルール と 後続のすべてのルールの位置が変更されます。 

選択し たルールを既存のルールの上ま たは下にカ ッ ト  アン ド  ペース ト で き ます。ス タ テ ィ ッ ク  
ルールは [Static Translations] リ ス ト にのみ、ダ イナ ミ ッ ク  ルールは [Dynamic Translations] リ ス
ト にのみ貼 り 付け る こ と がで き ます。ま た、選択し たルールを削除し た り 、既存のルール リ ス ト
内の任意の場所に新し いルールを挿入し た り する こ と も で き ます。

注 ス タ テ ィ ッ ク  ルールはコ ピーで き ますが、切 り 取る こ と はで き ません。

先行ルールが優先し て適用さ れる ために決し て一致する こ と がないルールを示す、説明的な警
告 メ ッ セージを表示する こ と も で き ます。

展開にア ク セス  コ ン ト ロール ポ リ シーが存在する場合、シ ス テムはア ク セス制御を通過する ま
で ト ラ フ ィ ッ ク を変換し ません。

次の表に、ルールを編成する ために実行で き る操作を要約し ます。
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  NAT ポ リ シー内のルールの編成   
NAT ルールの警告と エラーの操作

ラ イ セン ス： すべて

NAT ルールの条件が後続のルールに よ る ト ラ フ ィ ッ ク の照合をプ リ エンプシ ョ ン処理する場合
があ り ます。どの よ う な タ イ プのルール条件で も、後続のルールを回避する可能性があ り ます。

あ るルール と その後続のルールがま った く 同じ で、いずれ もすべて同じ条件が設定されている
場合、後続のルールは回避さ れます。いずれかの条件が異なっていた場合、後続のルールはプ リ
エンプシ ョ ン処理さ れません。

次の表に、警告の表示および消去を行 う ために実行可能なア ク シ ョ ン を示し ます。

表 11-3 NAT ルール編成アクシ ョ ン 

目的 操作

ルールを選択する ルールの行の空白部分を ク リ ッ ク し ます。複数のルールを選択する には、Ctrl キー
または Shift キーを押し ながら ク リ ッ ク し ます。選択し たルールが強調表示されます。

ルールの選択を ク リ アする ページの右下にあ る再ロー ド  ア イ コ ン（ ）を ク リ ッ ク し ます。個別のルールを ク
リ アするには、Ctrl キーを押し なが ら各ルールの行内の空白部分を ク リ ッ ク し ます。

選択し たルールを切 り 取る、
ま たはコ ピーする  

選択し たルールの行の空白部分を右ク リ ッ ク し、[Cut] ま たは [Copy] を選択し ます。

ヒ ン ト ス タ テ ィ ッ ク  ルールはコ ピーで き ますが、切 り 取る こ と はで き ません。

切 り 取ったルールま たはコ
ピーし たルールをルール リ ス
ト に貼 り 付け る

選択し たルールを貼 り 付け るルールの行の空白部分を右 ク リ ッ ク し、[Paste above] 
ま たは [Paste below] を選択し ます。

ヒ ン ト ス タ テ ィ ッ ク  ルールは [Static Translations] リ ス ト にのみ、ダ イナ ミ ッ ク  
ルールは [Dynamic Translations] リ ス ト にのみ貼 り 付け る こ と がで き ます。

選択し たルールを移動する 選択し たルールを新し い場所の下に ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。ド ラ ッ グ し
た と き にポ イ ン タ の上に青い横線が表示さ れる場所が移動先です。

ルールを削除する ルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ ク し ます。

ヒ ン ト 選択し たルールの行の空白部分を右 ク リ ッ ク し て [Delete] を選択し た後、
[OK] を ク リ ッ ク し て、選択し た 1 つ以上のルールを削除する と い う 方法も
あ り ます。

警告を表示する [Show Warnings] を ク リ ッ ク し ます。NAT ルールの警告 と エ ラーの操作（11-7 ペー
ジ）を参照し て く だ さ い。

表 11-4 プ リ エンプシ ョ ン処理されたルールの警告アクシ ョ ン 

目的 操作

警告を表示する [Show Warnings] を ク リ ッ ク し ます。ページが更新さ れ、プ リ エンプ
シ ョ ン処理された各ルールの横に警告ア イ コ ン（ ）が表示されます。

ルールの警告を表示
する

ルールの横の警告ア イ コ ン（ ）の上にポ イ ン タ を移動し ます。ルー
ルをプ リ エンプシ ョ ン処理するルールを示す メ ッ セージが表示さ れ
ます。

警告を消去する [Hide Warnings] を ク リ ッ ク し ます。ページが更新され、警告が消えます。 

ヒ ン ト ルールの追加ま たは編集など、ページを更新する任意のア ク
シ ョ ンの実行、ま たは リ ロー ド  ア イ コ ン（ ）の ク リ ッ ク で
も、警告は消え ます。
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NAT ポ リ シーの適用が失敗するルールを作成し た場合、ルールの横にエ ラー ア イ コ ン（ ）が表
示さ れます。ス タ テ ィ ッ ク  ルールに矛盾があ る場合、ま たは現時点で無効 と な る ポ リ シーで使用
さ れる ネ ッ ト ワーク  オブジ ェ ク ト を編集し た場合、エ ラーが発生し ます。た と えば、IPv6 ア ド レ
スのみを使用する よ う にネ ッ ト ワーク  オブジ ェ ク ト を変更し た結果、少な く と も  1 つのネ ッ ト
ワーク が必要な状況で、そのオブジ ェ ク ト を使用するルールに有効なネ ッ ト ワーク がな く な る
と 、エ ラーが発生し ます。エ ラー ア イ コ ンは自動的に表示さ れます。[Show Warnings] を ク リ ッ ク
する必要はあ り ません。

NAT ポリ シーの管理
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ポ リ シーのページ（[Devices] > [NAT]）で、オプシ ョ ンの説明 と 次のス テータ ス情報 と 共に、
現在のすべての NAT ポ リ シーを名前別に表示で き ます。

 • ターゲ ッ ト  デバイ スに対し てポ リ シーが最新の状態になっている（緑のテキ ス ト ）

 • ターゲ ッ ト  デバイ スに対し てポ リ シーが失効し ている（赤のテキ ス ト ）

こ のページのオプシ ョ ン を使用し て、ポ リ シーの比較、新し いポ リ シーの作成、ターゲ ッ ト  デバ
イ スへのポ リ シーの適用、ポ リ シーの コ ピー、各ポ リ シーで最後に保存されたすべての設定を示
すレポー ト の表示、およびポ リ シーの編集を行 う こ と がで き ます。

注 管理対象デバイ スに NAT ポ リ シーを適用し た後は、期限切れであ って も ポ リ シーを削除で き ま
せん。その代わ り 、ルールを持たない NAT ポ リ シーを適用し て、適用済みの NAT ルールを管理対
象デバイ スか ら削除する必要があ り ます。

次の表に、NAT ポ リ シーのページでポ リ シーを管理する ために実行可能なア ク シ ョ ンについて
説明し ます。

表 11-5 NAT ポリ シー管理アクシ ョ ン 

目的 操作

新し い NAT ポ リ シーを作成する [New Policy] を ク リ ッ ク し ます。詳細については、「NAT ポ リ シーの作
成（11-9 ページ）」を参照し て く だ さ い。

既存の NAT ポ リ シーの設定を変更する 編集ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「NAT ポ リ
シーの編集（11-10 ページ）」を参照し て く だ さ い。

ポ リ シーの ターゲ ッ ト であ るすべてのデバ
イ スに NAT ポ リ シーを適用する

ポ リ シー適用ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「NAT 
ポ リ シーの適用（11-15 ページ）」を参照し て く だ さ い。

NAT ポ リ シーを コ ピーする コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「NAT ポ リ
シーの コ ピー（11-11 ページ）」を参照し て く だ さ い。

NAT ポ リ シーの現在の設定を示す PDF レ
ポー ト を表示する

レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「NAT ポ
リ シーの表示（11-11 ページ）」を参照し て く だ さ い。

NAT ポ リ シーを比較する [Compare Policies] を ク リ ッ ク し ます。詳細については、「2 つの NAT ポ
リ シーの比較（11-12 ページ）」を参照し て く だ さ い。
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  NAT ポ リ シーの管理   
NAT ポリ シーの作成

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

新し い NAT ポ リ シーを作成する場合、少な く と も一意の名前を付け る必要があ り ます。ポ リ
シーの作成時にポ リ シー ターゲ ッ ト を特定する必要はあ り ませんが、ポ リ シーを適用する前に
は、こ の手順に実行する必要があ り ます。NAT ポ リ シー ターゲ ッ ト の管理（11-4 ページ）を参照
し て く だ さ い。ルールを持たない NAT ポ リ シーをデバイ スに適用する と 、そのデバイ スか らす
べての NAT ルールが削除さ れます。

NAT ポ リ シーを作成する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 [New Policy] を ク リ ッ ク し ます。

[New NAT Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 3 [Name] に一意のポ リ シー名を入力し、オプシ ョ ンで [Description] にポ リ シーの説明を入力し
ます。

スペースや特殊文字を含めて、印刷可能なすべての文字を使用で き ます。

ステ ッ プ 4 [Available Devices] か ら、ポ リ シーを適用するデバイ ス を選択し ます。

複数のデバイ ス を選択する には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ クする か、ま たは
右ク リ ッ ク を し て  [Select All] を選択し ます。表示さ れるデバイ ス を絞 り 込むには、[Search] 
フ ィ ール ド に検索文字列を入力し ます。検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ
ク し ます。

ステ ッ プ 5 [Selected Devices] に、選択し たデバイ ス を追加し ます。それには、ク リ ッ ク し て ド ラ ッ グする か、
[Add to Policy] を ク リ ッ ク し ます。

NAT ポ リ シーを削除する 削除ア イ コ ン（ ）を ク リ ッ ク し て [OK] を ク リ ッ クする か、ま たは、ポ
リ シーを削除し ない場合は [Cancel] を ク リ ッ ク し ます。続行する かど
う かを尋ねる プ ロ ンプ ト で、ポ リ シー内に別のユーザの未保存の変更
が存在する かど う か も通知さ れます。

注 管理対象デバイ スに NAT ポ リ シーを適用し た後は、デバイ スか
ら そのポ リ シーを削除で き ません。その代わ り 、ルールを持たな
い NAT ポ リ シーを適用し て、適用済みの NAT ルールを管理対象
デバイ スか ら削除する必要があ り ます。ま た、どの ターゲ ッ ト  デ
バイ スで も、最後に適用さ れたポ リ シーは期限切れであ って も削
除で き ません。ポ リ シーを完全に削除する前に、それら の ター
ゲ ッ ト に異な る ポ リ シーを適用する必要があ り ます。

表 11-5 NAT ポリ シー管理アクシ ョ ン（続き）

目的 操作
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ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

[NAT policy Edit] ページが表示されます。ルールの追加を含め、新し いポ リ シーの設定方法につ
いては、NAT ポ リ シーの編集（11-10 ページ）を参照し て く だ さ い。ポ リ シーを有効にする には適
用する必要があ る こ と に注意し て く だ さ い。NAT ポ リ シーの適用（11-15 ページ）を参照し て く だ
さ い。

NAT ポリ シーの編集

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

[NAT policy Edit] ページで、ポ リ シーを設定で き ます。詳細については、NAT ポ リ シーの設定
（11-2 ページ）を参照し て く だ さ い。

設定を変更する と 、変更がまだ保存さ れていない こ と を通知する メ ッ セージが表示されます。変
更を維持する には、[NAT policy Edit] ページを終了する前にポ リ シーを保存する必要があ り ま
す。変更を保存し ないでポ リ シーの [Edit] ページを終了し よ う と する と 、変更がまだ保存さ れて
いない こ と を警告する メ ッ セージが表示さ れます。こ の場合、変更を破棄し てポ リ シーを終了す
る か、ポ リ シーの [Edit] ページに戻る かを選択で き ます。

セ ッ シ ョ ンのプ ラ イバシーを保護する ために、ポ リ シーの編集ページが非ア ク テ ィ ブになって
か ら  60 分後に、ポ リ シーの変更は廃棄され、NAT ページに戻 り ます。非ア ク テ ィ ブの最初の 30 
分後に メ ッ セージが表示さ れ、変更が廃棄さ れる までの残 り 時間（分）が定期的に更新されます。
ページで何ら かの操作を行 う と タ イ マーは リ セ ッ ト さ れます。

2 つのブ ラ ウザ ウ ィ ン ド ウで同じ ポ リ シーを編集し よ う と する と 、新し いウ ィ ン ド ウ で編集を
再開する か、元のウ ィ ン ド ウでの変更を破棄し て新し いウ ィ ン ド ウで編集を続け る  か、ま たは 2 
番目のウ ィ ン ド ウ をキ ャ ンセルし てポ リ シーの [Edit] ページに戻る かを選択する よ う 求める プ
ロ ンプ ト が出さ れます。

複数のユーザが同じ ポ リ シーを同時に編集する場合、各ユーザに対し て、ポ リ シーの編集ページ
に メ ッ セージが表示さ れ、他のユーザに よ る未保存の変更があ る こ と が通知されます。変更を保
存し よ う と するすべてのユーザに、変更を保存する と 他のユーザの変更が上書き される こ と が
警告さ れます。複数のユーザが同じ ポ リ シーを保存し た場合は、最後に保存された変更が保持さ
れます。

イ ン ターフ ェ イ スの タ イ プを、その イ ン ターフ ェ イ スがあ るデバイ ス を対象 と する  NAT ポ リ
シーでの使用が無効な タ イ プに変更し た場合、ポ リ シーはその イ ン ターフ ェ イ スに削除済みの
ラベルを付け ます。NAT ポ リ シーの [Save] を ク リ ッ クする と 、イ ン ターフ ェ イ スはポ リ シーか ら
自動的に削除さ れます。

NAT ポ リ シーを編集する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 設定する  NAT ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[NAT policy Edit] ページが表示されます。

ステ ッ プ 3 ポ リ シーを設定する には、NAT ポ リ シーの設定（11-2 ページ）で説明し ている いずれかの操作を
実行し ます。
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ステ ッ プ 4 設定を保存ま たは廃棄し ます。次の選択肢があ り ます。

 • 変更を保存し、編集を続行する場合は、[Save] を ク リ ッ ク し ます。

 • 変更を保存し、ポ リ シーを適用する場合は、[Save and Apply] を ク リ ッ ク し ます。NAT ポ リ
シーの適用（11-15 ページ）を参照し て く だ さ い。

変更を有効にする には、ポ リ シーを適用する必要があ り ます。

 • 変更を廃棄する場合は、[Cancel] を ク リ ッ ク し、プロ ンプ ト が出た ら  [OK] を ク リ ッ ク し ます。

変更は廃棄さ れ、[NAT] ページが表示さ れます。

NAT ポリ シーのコ ピー

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ポ リ シーを コ ピーし て、名前を変更で き ます。ポ リ シーを コ ピーする と 、そのポ リ シーのす
べてのルール と 設定が コ ピーさ れます。 

NAT ポ リ シーを コ ピーする方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 設定する  NAT ポ リ シーの横にあ る コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。

[Copy NAT Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Name] に一意のポ リ シー名を入力し ます。

スペースや特殊文字を含めてすべての印刷可能な文字を使用で き ます。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。

コ ピーし たポ リ シーは [NAT] ページに名前のアルフ ァベ ッ ト 順に表示さ れます。

NAT ポリ シーの表示

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ポ リ シー レポー ト は、特定の時点でのポ リ シー と ルール設定の記録です。こ のレポー ト は、
監査目的や、現行の設定を調べる ために使用で き ます。

ヒ ン ト ま た、ポ リ シーを現在適用さ れている ポ リ シーま たは別のポ リ シー と 比較する  NAT 比較レポー
ト を生成する こ と も で き ます。詳細については、2 つの NAT ポ リ シーの比較（11-12 ページ）を参
照し て く だ さ い。

NAT ポ リ シー レポー ト には、次の表で説明する セ ク シ ョ ンが含まれます。
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NAT ポ リ シー レポー ト を表示する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 レポー ト の生成対象 と する ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。NAT 
ポ リ シー レポー ト を生成する前に、すべての変更を保存し て く だ さ い。保存された変更のみがレ
ポー ト に表示さ れます。

シ ス テムに よ って レポー ト が生成さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ
プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出され
る こ と があ り ます。

2 つの NAT ポリ シーの比較

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

ポ リ シーの変更を確認する ために、2 つの NAT ポ リ シーの違いを調べる こ と がで き ます。任意の 
2 つのポ リ シーを比較する こ と も、現在適用さ れている ポ リ シーを別のポ リ シー と 比較する こ と
も で き ます。オプシ ョ ンで、比較し た後に PDF レポー ト を生成する こ と で、2 つのポ リ シーの間
の差異を記録で き ます。

ポ リ シーを比較する ために使用で き る ツールは 2 つあ り ます。

 • 比較ビ ューは、2 つのポ リ シーを左右に並べて表示し、その差異のみを示し ます。比較ビ ュー
の左右の タ イ ト ル バーに、それぞれのポ リ シーの名前が示さ れます。ただ し、[Running 
Configuration] を選択し た場合、現在ア ク テ ィ ブなポ リ シーは空白のバーで表さ れます。

こ のツールを使用する と 、Web イ ン ターフ ェ イ スで 2 つのポ リ シーを表示し てそれ ら に移動
する と き に、差異を強調表示する こ と がで き ます。

表 11-6 NAT ポリ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

Title Page ポ リ シー レポー ト の名前、ポ リ シーの最終変更日時、ポ リ シーの最終変更
ユーザ名を示し ます。

目次 レポー ト の内容が記載さ れます。

Policy Information ポ リ シーの名前 と 説明、ポ リ シーを最後に変更し たユーザの名前、ポ リ
シーが最後に変更さ れた日時が記載さ れます。NAT ポ リ シーの編集
（11-10 ページ）を参照し て く だ さ い。

Device Targets ポ リ シーが ターゲ ッ ト と する管理対象デバイ スが リ ス ト さ れます。NAT 
ポ リ シー ターゲ ッ ト の管理（11-4 ページ）を参照し て く だ さ い。

ルール ポ リ シーの各ルールのルール タ イ プ と 条件を示し ます。NAT ルールの作
成 と 編集（11-17 ページ）を参照し て く だ さ い。

Referenced Objects ポ リ シーで使用さ れてい るすべての個別オブジ ェ ク ト と グループ オブ
ジ ェ ク ト の名前および設定を、オブジ ェ ク ト が設定さ れた条件の タ イ プ
（ゾーン、ネ ッ ト ワーク、およびポー ト ）別に示し ます。
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 • 比較レポー ト は、ポ リ シー レポー ト と 同様の形式ですが、2 つのポ リ シーの間の差異だけが、
PDF 形式で記録さ れます。

こ れを使用し て、ポ リ シーの比較の保存、コ ピー、出力、共有を行って、さ ら に検証する こ と が
で き ます。

ポ リ シーの比較ツールの内容 と 使用方法の詳細については、次の項を参照し て く だ さ い。

 • NAT ポ リ シー比較ビ ューの使用（11-13 ページ）

 • NAT ポ リ シー比較レポー ト の使用（11-14 ページ）

NAT ポリ シー比較ビ ューの使用

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

比較ビ ューには、両方のポ リ シーが左右に並べて表示されます。それぞれのポ リ シーは、比較
ビ ューの左右の タ イ ト ル バーに示さ れる名前で特定さ れます。現在実行されている設定ではな
い 2 つのポ リ シーを比較する場合、最後に変更さ れた日時 と その変更を行ったユーザがポ リ
シー名 と 共に表示さ れます。

2 つのポ リ シーの違いは、次の よ う に強調表示さ れます。

 • 青は、強調表示さ れている設定項目が 2 つのポ リ シー間で異なっている こ と を示し、異なっ
ている部分は赤のテキ ス ト で表示さ れます。 

 • 緑色は強調表示さ れた設定が一方のポ リ シーには存在する が、他方には存在し ない こ と を示
し ます。

次の表に、実行で き る操作を記載し ます。

表 11-7 NAT ポリ シー比較のビ ューのアクシ ョ ン 

目的 操作

変更に個別にナビゲー ト する タ イ ト ル バーの上の [Previous] ま たは [Next] を ク リ ッ ク し
ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表
示し ている違いを示す [Difference] 番号が変わ り ます。

新し いポ リ シー比較ビ ューを生成
する

[New Comparison] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。詳細につ
いては、「NAT ポ リ シー比較レポー ト の使用（11-14 ペー
ジ）」を参照し て く だ さ い。

ポ リ シー比較レポー ト を生成する [Comparison Report] を ク リ ッ ク し ます。 

ポ リ シー比較レポー ト は、2 つのポ リ シーの間の差異だけ
を リ ス ト し た PDF ド キ ュ メ ン ト です。
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NAT ポリ シー比較レポー ト の使用

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ポ リ シー比較レポー ト は、ポ リ シー比較ビ ューに よ って示さ れる  2 つの NAT ポ リ シー間ま
たは 1 つのポ リ シー と 現在適用さ れてい る ポ リ シーの間のすべての差異を  PDF 形式で表示する
記録です。こ のレポー ト を使用する こ と で、2 つのポ リ シー設定の間の違いを さ ら に調べ、調査結
果を保存し て共有で き ます。

ア ク セス可能な任意のポ リ シーに関し て、比較ビ ューか ら  NAT ポ リ シー比較レポー ト を生成で
き ます。ポ リ シー レポー ト を生成する前に、必ずすべての変更を保存し て く だ さ い。レポー ト に
は、保存さ れている変更だけが表示さ れます。

ポ リ シー比較レポー ト の形式はポ リ シー レポー ト と 同じ ですが、1 つだけ例外があ り ます。ポ リ
シー レポー ト はポ リ シーのすべての設定を含みますが、ポ リ シー比較レポー ト はポ リ シー間で
異な る設定のみを示し ます。NAT ポ リ シー比較レポー ト には、NAT ポ リ シー レポー ト のセ ク
シ ョ ンの表で説明し ている セ ク シ ョ ンが含まれます。

2 つの NAT ポ リ シーを比較する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 [Compare Policies] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Compare Against] ド ロ ッ プダ ウ ン リ ス ト か ら、比較する タ イ プを次の よ う に選択し ます。

 • 異な る  2 つのポ リ シーを比較する には、[Other Policy] を選択し ます。

ページが更新さ れて、[Policy A] と  [Policy B] と い う  2 つの ド ロ ッ プダ ウ ン リ ス ト が表示さ れ
ます。

 • 2 つの リ ビジ ョ ン を比較する には、[Other Revision] を選択し ます。

ページが更新され、[Policy]、[Revision A]、[Revision B] ド ロ ッ プダウ ン リ ス ト が表示されます。

 • 現在ア ク テ ィ ブなポ リ シー と 別のポ リ シーを比較する には、[Running Configuration] を選択
し ます。

ページが更新さ れて、[Target/Running Configuration A] と  [Policy B] と い う  2 つの ド ロ ッ プダ
ウ ン リ ス ト が表示さ れます。

ステ ッ プ 4 選択し た比較タ イ プに よ って、次の選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[Policy A] と  [Policy B] ド ロ ッ プダ ウ ン  リ ス ト か ら
比較する ポ リ シーを選択し ます。

 • 2 つの異な る リ ビジ ョ ン を比較する場合、[Revision A] ド ロ ッ プダ ウ ン  リ ス ト と  [Revision B] 
ド ロ ッ プダ ウ ン  リ ス ト か ら比較する リ ビジ ョ ン を選択し ます。

 • 実行中の設定を別のポ リ シー と 比較する場合は、[Policy B] ド ロ ッ プダ ウ ン  リ ス ト か ら  2 番
目のポ リ シーを選択し ます。

ステ ッ プ 5 ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。
11-14
FireSIGHT システム ユーザ ガイ ド

  



 

第 11 章      NAT ポリ シーの使用

  NAT ポ リ シーの管理   
ステ ッ プ 6 オプシ ョ ンで、[Comparison Report] を ク リ ッ ク し て、NAT ポ リ シー比較レポー ト を生成し ます。

NAT ポ リ シー比較レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ
プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出され
る こ と があ り ます。

NAT ポリ シーの適用

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ポ リ シーに変更を加えた ら、ポ リ シーを  1 つ以上のデバイ スに適用し、デバイ スに よ って監
視する ネ ッ ト ワーク上に設定変更を実装する必要があ り ます。ポ リ シーを適用する には、その前
に、ポ リ シーを適用する ターゲ ッ ト  デバイ ス を指定する必要があ り ます。NAT ポ リ シー ター
ゲ ッ ト の管理（11-4 ページ）を参照し て く だ さ い。

NAT ポ リ シーを適用する場合は、次の点に注意し て く だ さ い。

 • Defense Centerでは複数の NAT ポ リ シーを設定および保持で き ますが、1 つのデバイ スに一
度に適用可能なポ リ シーは 1 つだけです。

 • デバイ スがいずれ も複数のポ リ シーの ターゲ ッ ト であ って も、2 つの異な る  NAT ポ リ シーを
異な るデバイ スに適用で き ます。

 • 複数の異な るバージ ョ ンの FireSIGHT シ ス テム を実行中のス タ ッ ク  デバイ スに NAT ポ リ
シーを適用する こ と はで き ません（た と えば、一方のデバイ スでア ッ プグ レー ド に失敗し た
場合など）。詳細については、「ス タ ッ ク に含まれるデバイ スの管理（4-46 ページ）」を参照し て
く だ さ い。

 • 適用が保留さ れている ポ リ シーがあ る場合、新し い NAT ポ リ シーを適用で き ません。

 • NAT ポ リ シーの イ ン ターフ ェ イ スに影響するデバイ ス設定を適用する と 、イ ン ターフ ェ イ
スの変更を含め、デバイ スの NAT ポ リ シーが再適用さ れます。ただ し、ポ リ シーは DC で変
更さ れず、イ ン ターフ ェ イ スにはエ ラー ア イ コ ン（ ）が表示さ れます。

注 空の NAT ポ リ シーを適用する と 、デバイ スか らすべての NAT ルールが削除さ れます。

詳細については、次の項を参照し て く だ さ い。

 • 完全な NAT ポ リ シーの適用（11-15 ページ）では ク イ ッ ク適用オプシ ョ ン を使用し て  NAT ポ
リ シーを適用する方法について説明し ます。

 • 選択し たポ リ シー設定の適用（11-16 ページ）では NAT ポ リ シー内の設定を選択し て適用す
る方法について説明し ます。

完全な NAT ポリ シーの適用

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ポ リ シーはいつで も適用で き ます。NAT ポ リ シーを適用する と 、関連するルール設定、オブ
ジ ェ ク ト 、およびポ リ シーの変更も ポ リ シーの対象 と な るデバイ スに適用されます。ポ ッ プア ッ
プ ウ ィ ン ド ウ を使用し、すべての変更を  1 つの ク イ ッ ク適用ア ク シ ョ ン と し て適用で き ます。
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完全な NAT ポ リ シーを ク イ ッ ク適用する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 適用する ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

[Apply NAT Rules] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ま たは、ポ リ シーの [Edit] ページで [Save and Apply] を ク リ ッ クする と い う 方法も あ り ます。NAT 
ポ リ シーの編集（11-10 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Apply All] を ク リ ッ ク し ます。

ポ リ シー適用タ ス ク がキ ューに入れられます。[OK] を ク リ ッ ク し て、[NAT] ページに戻 り ます。

ヒ ン ト ポ リ シー適用タ ス ク の進行状況は、[Task Status] ページ（[System] > [Monitoring] > [Task Status]）で
モニ タ で き ます。

選択したポリ シー設定の適用

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

詳細なポ リ シー適用ページを使用し て、NAT ポ リ シーおよび任意の指定ターゲ ッ ト  デバイ スに
変更を適用で き ます。詳細ページには、ポ リ シーの ターゲ ッ ト であ る各デバイ スが表示され、デ
バイ ス別に NAT ポ リ シーを表す列が含まれます。期限切れの各ターゲ ッ ト  デバイ スに対し て、
NAT ポ リ シーに変更を適用する かど う かを指定で き ます。

選択し た NAT ポ リ シー設定を適用する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 適用する ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

[Apply NAT Rules] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ま たは、ポ リ シーの [Edit] ページで [Save and Apply] を ク リ ッ クする と い う 方法も あ り ます。NAT 
ポ リ シーの編集（11-10 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Details] を ク リ ッ ク し ます。

詳細な [Apply NAT Rules] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ヒ ン ト [NAT] ページ（[Devices] > [NAT]）で、ポ リ シーの [Status] 列の期限切れ メ ッ セージを ク リ ッ ク し
て、ポ ッ プア ッ プ ウ ィ ン ド ウ を開 く こ と も で き ます。

ステ ッ プ 4 デバイ ス名の横の [NAT policy] チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し て、ターゲ ッ ト  デバイ
スに NAT ポ リ シーを適用する かど う かを指定し ます。
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ステ ッ プ 5 [Apply Selected Configurations] を ク リ ッ ク し ます。

ポ リ シー適用タ ス ク がキ ューに入れられます。[OK] を ク リ ッ ク し て、[NAT] ページに戻 り ます。

ヒ ン ト ポ リ シー適用タ ス ク の進行状況は、[Task Status] ページ（[System] > [Monitoring] > [Task Status]）で
モニ タ で き ます。

NAT ルールの作成と編集
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

NAT ルールは次の働き を持つ設定および条件のセ ッ ト です。

 • ネ ッ ト ワーク  ト ラ フ ィ ッ ク を限定する

 • 条件に一致する ト ラ フ ィ ッ ク の変換方法を指定する

既存の NAT ポ リ シーか ら  NAT ルールを作成および編集し ます。各ルールは 1 つのポ リ シーにの
み属し ます。

ルールの追加 と 編集は同様の Web イ ン ターフ ェ イ スで行います。ページの上部でルールの名前、
状態、タ イ プ、および位置（ダ イナ ミ ッ ク の場合）を指定し ます。ページの左側の タ ブを使用し て、
条件を構築し ます。条件タ イ プご と に独自の タ ブがあ り ます。

次の リ ス ト は、NAT ルールの設定可能な コ ンポーネン ト を示し ています。

名前

各ルールに一意の名前を付け ます。ス タ テ ィ ッ ク  NAT ルールでは、最大 22 文字を使用し ま
す。ダ イナ ミ ッ ク  NAT ルールでは、最大 30 文字を使用し ます。スペースや特殊文字（「:」は除
く ）など、印刷可能文字を使用で き ます。

Rule State

デフ ォル ト では、ルールが有効状態にな り ます。ルールを無効にする と 、変換用のネ ッ ト ワー
ク  ト ラ フ ィ ッ ク の評価に使用さ れません。NAT ポ リ シーのルール リ ス ト を表示する と 、無効
なルールはグ レー表示さ れますが、変更は可能です。

タ イプ

ルールの タ イ プに よ って、ルールの条件に一致する ト ラ フ ィ ッ ク の処理方法が決ま り ます。
NAT ルールを作成および編集する際、設定可能な コ ンポーネン ト はルール タ イ プに よ って
異な り ます。

ルール タ イ プ と それら が変換および ト ラ フ ィ ッ ク  フ ローに与え る影響の詳細については、
NAT ルール タ イ プについて（11-19 ページ）を参照し て く だ さ い。

Position（ダイナ ミ ッ ク  ルールのみ）

NAT ポ リ シーのダ イナ ミ ッ ク  ルールには 1 か ら始ま る番号が付いています。シ ス テムは、
ルール番号の昇順で、NAT ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。
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ルールをポ リ シーに追加する際、参照ポ イ ン ト と し てルール番号を使用し、特定のルールの
上ま たは下に配置する こ と に よ って位置を指定し ます。既存のルールを編集する と き には、
同様の方法でルールを移動で き ます。詳細については、NAT ポ リ シー内のルールの編成（11-6 
ページ）を参照し て く だ さ い。

条件

ルール条件は変換する特定の ト ラ フ ィ ッ ク を識別し ます。条件はセキ ュ リ テ ィ  ゾーン、ネ ッ
ト ワーク、および転送プ ロ ト コルのポー ト など、複数の属性を任意に組み合わせて ト ラ
フ ィ ッ ク と 照合で き ます。

条件の追加の詳細については、NAT ルール条件 と 条件の し く みについて（11-21 ページ）およ
び NAT ルールの さ ま ざ ま な条件タ イ プの使用（11-26 ページ）を参照し て く だ さ い。

NAT ルールを作成または編集する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 ルールを追加する  NAT ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[NAT policy Edit] ページが表示されます。

ステ ッ プ 3 次の よ う に新し いルールを追加する か、既存のルールを編集し ます。

 • 新し いルールを追加する には、[Add Rule] を ク リ ッ ク し ます。

 • 既存のルールを編集する には、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add Rule] ページ ま たは [Editing Rule] ページが表示さ れます。

ヒ ン ト 右ク リ ッ ク  コ ンテキ ス ト  メ ニ ューを使用し て、さ ま ざ ま なルール作成/管理操作を実行する こ と
がで き ます（コ ンテキ ス ト  メ ニ ューの使用（2-5 ページ）を参照）。ま た、ルールを ド ラ ッ グ  アン ド  
ド ロ ッ プ し て順序を変更する こ と も で き ます。

ステ ッ プ 4 前述の方法で、ルールの コ ンポーネン ト を設定し ます。次の設定をする か、デフ ォル ト 設定をそ
のま ま使用する こ と がで き ます。

 •  ルールに一意の名前 [Name] を付け る必要があ り ます。

 • ルールを有効にする かど う か [Enabled] を指定し ます。

 • ルール タ イ プを  [Type] か ら選択し ます。

 • ルールの位置（ダ イナ ミ ッ ク  ルールのみ）を指定し ます。

 • ルールの条件を設定し ます。

ス タ テ ィ ッ ク  ルールは元の宛先ネ ッ ト ワーク を含む必要があ り ます。

ダ イナ ミ ッ ク  ルールは変換さ れた送信元ネ ッ ト ワーク を含む必要があ り ます。

ステ ッ プ 5 [Add] ま たは [Save] を ク リ ッ ク し ます。

変更が保存さ れます。変更内容を有効にする には、NAT ポ リ シーを適用する必要があ り ます。
NAT ポ リ シーの適用（11-15 ページ）を参照し て く だ さ い。
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NAT ルール タ イプについて
ラ イ セン ス： すべて

すべての NAT ルールには次の働き を持つタ イ プが関連付け られています。

 • ネ ッ ト ワーク  ト ラ フ ィ ッ ク を限定する

 • 条件に一致する ト ラ フ ィ ッ ク の変換方法を指定する

次に、NAT ルール タ イ プの概要を示し ます。

ス タ テ ィ ッ ク

ス タ テ ィ ッ ク  ルールは宛先ネ ッ ト ワーク と 任意選択のポー ト およびプ ロ ト コルで 1 対 1 変換を
提供し ます。ス タ テ ィ ッ ク変換を設定する場合、送信元ゾーン、宛先ネ ッ ト ワーク、および宛先
ポー ト を設定で き ます。宛先ゾーン ま たは送信元ネ ッ ト ワーク を設定で き ません。

元の宛先ネ ッ ト ワーク を指定する必要があ り ます。宛先ネ ッ ト ワーク では、単一の IP ア ド レ ス を
含むネ ッ ト ワーク  オブジ ェ ク ト およびグループを選択する か、ま たは単一の IP ア ド レ ス を表す
リ テ ラ ル IP ア ド レ ス を入力する こ と のみが可能です。元の宛先ネ ッ ト ワーク と 変換後の宛先
ネ ッ ト ワーク はそれぞれ 1 つのみ指定で き ます。 

必要に応じ て、元の宛先ポー ト と 変換後の宛先ポー ト をそれぞれ 1 つ指定で き ます。元の宛先
ポー ト を指定する には、その前に、元の宛先ネ ッ ト ワーク を指定する必要があ り ます。さ ら に、元
の宛先ポー ト を指定し ない場合は、変換後の宛先ポー ト を指定で き ません。ま た、変換後の値は、
元の値のプ ロ ト コル と 一致する必要があ り ます。

注意 ク ラ ス タ  デバイ スのス タ テ ィ ッ ク  NAT に関し て、NAT 変換で影響を受け るすべてのネ ッ ト ワー
ク がプ ラ イベー ト の場合、個別のピ ア  イ ン ターフ ェ イ スのみを選択し ます。パブ リ ッ ク  ネ ッ ト
ワーク と プ ラ イベー ト  ネ ッ ト ワーク間の ト ラ フ ィ ッ ク に影響する ス タ テ ィ ッ ク  NAT ルールに
対し て こ の設定を使用し ないで く だ さ い。

ダイナ ミ ッ ク  IP 専用

ダ イナ ミ ッ ク  IP 専用ルールは多対多の送信元ネ ッ ト ワーク を変換し ますが、ポー ト およびプ ロ
ト コルを維持し ますダ イナ ミ ッ ク  IP 専用変換を設定する場合、ゾーン、送信元ネ ッ ト ワーク、元
の宛先ネ ッ ト ワーク、および元の宛先ポー ト を設定で き ます。変換後の宛先ネ ッ ト ワーク ま たは
変換後の宛先ポー ト は設定で き ません。

変換後の送信元ネ ッ ト ワーク を少な く と も  1 つ指定する必要があ り ます。変換後の送信元ネ ッ
ト ワーク値の数が元の送信元ネ ッ ト ワーク の数よ り も小さ い場合、元のア ド レ スがすべて照合
さ れる前に変換後のア ド レ スが不足する可能性があ る と い う 警告がルールに表示されます。

同じパケ ッ ト に一致する条件を持つルールが複数個あ る場合、優先度の低いルールはデ ッ ド  
ルール と な り 、ト リ ガーさ れな く な り ます。デ ッ ド  ルールに も警告が表示されます。ツールチ ッ
プを表示し て、デ ッ ド  ルールに代わるルールを判別で き ます。

注 デ ッ ド  ルールを持つポ リ シーを保存し、適用する こ と は可能ですが、ルールは変換を実現で き ま
せん。

場合に よ っては、範囲の広いルールよ り も優先さ れる、範囲が限定されたルールを作成する こ と
をお勧め し ます。次に例を示し ます。

Rule 1: Match on address A and port A/Translate to address B
Rule 2: Match on address A/Translate to Address C
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こ の例で、ルール 1 はルール 2 に も一致する い く つかのパケ ッ ト に一致し ます。し たがって、ルー
ル 2 が完全に無効ではあ り ません。

必要に応じ て、元の宛先ポー ト だけを指定で き ます。変換後の宛先ポー ト は指定で き ません。

ダイナ ミ ッ ク  IP およびポー ト

ダ イナ ミ ッ ク  IP およびポー ト  ルールは多対 1 ま たは多対多の送信元ネ ッ ト ワーク と ポー ト お
よびプ ロ ト コルを変換し ます。ダ イナ ミ ッ ク  IP およびポー ト 変換を設定する場合、ゾーン、送信
元ネ ッ ト ワーク、元の宛先ネ ッ ト ワーク、および元の宛先ポー ト を設定で き ます。変換後の宛先
ネ ッ ト ワーク ま たは変換後の宛先ポー ト は設定で き ません。

変換後の送信元ネ ッ ト ワーク を少な く と も  1 つ指定する必要があ り ます。同じパケ ッ ト に一致
する条件を持つルールが複数個あ る場合、優先度の低いルールはデ ッ ド  ルール と な り 、ト リ ガー
さ れな く な り ます。デ ッ ド  ルールに も警告が表示さ れます。ツールチ ッ プを表示し て、デ ッ ド  
ルールに代わるルールを判別で き ます。

注 デ ッ ド  ルールを持つポ リ シーを保存し、適用する こ と は可能ですが、ルールは変換を実現で き ま
せん。

必要に応じ て、元の宛先ポー ト だけを指定で き ます。変換後の宛先ポー ト は指定で き ません。

注 ダ イナ ミ ッ ク  IP およびポー ト  ルールを作成し、シ ス テムがポー ト を使用し ない ト ラ フ ィ ッ ク を
渡す場合、その ト ラ フ ィ ッ ク に対し て変換は発生し ません。た と えば、送信元ネ ッ ト ワーク に一
致する  IP ア ド レ スか ら の ping（ICMP）は、ICMP がポー ト を使用し ないため、マ ッ ピ ング さ れま
せん。

次の表に、指定さ れた NAT ルール タ イ プに基づいて設定可能な  NAT ルールの条件タ イ プを ま
と めています。

 

表 11-8 NAT ルール タ イプご とに使用可能な NAT ルールの条件タ イプ 

条件 ス タ テ ィ ッ ク
ダイナ ミ ッ ク（IP 専用または IP 
およびポー ト ）

送信元ゾーン 任意 任意

宛先ゾーン 不可 任意

元の送信元ネ ッ ト ワーク 不可 任意

変換後の送信元ネ ッ ト ワーク 不可 必須

元の宛先ネ ッ ト ワーク 必須 任意

変換後の宛先ネ ッ ト ワーク オプシ ョ ン。単一ア ド レ スのみ 不可

元の宛先ポー ト オプシ ョ ン。単一ポー ト でのみ、元
の宛先ネ ッ ト ワーク を定義する場
合のみ可能

任意

変換後の宛先ポー ト オプシ ョ ン。単一ポー ト でのみ、元
の宛先ポー ト を定義する場合のみ
可能

不可
11-20
FireSIGHT システム ユーザ ガイ ド

  



 

第 11 章      NAT ポリ シーの使用

  NAT ルール条件と条件のし く みについて   
NAT ルール条件と条件のし く みについて
ラ イ セン ス： すべて

ルールに一致する ト ラ フ ィ ッ ク の タ イ プを識別する ために NAT ルールに条件を追加で き ます。
それぞれの条件タ イ プご と に、使用可能条件 リ ス ト か ら、ルールに追加する条件を選択し ます。
条件フ ィ ルタ を適用で き る場合は、条件フ ィ ルタ を使って使用可能な条件を限定で き ます。使用
可能な条件 リ ス ト 、および選択し た条件 リ ス ト は、1 つの条件だけを含む場合も、数ページに及ぶ
場合も あ り ます。使用可能な条件は検索する こ と がで き、名前や値を入力する と それに一致する
条件だけが表示さ れ、入力し てい く につれてその リ ス ト が更新されます。

条件の タ イ プに応じ て、使用可能条件 リ ス ト には、Ciscoか ら直接提供さ れた条件 と 、他の 
FireSIGHT シ ス テム機能を使って設定さ れた条件が一緒に含まれる こ と があ り ます。その中に
は、オブジ ェ ク ト  マネージ ャ  （[Objects] > [Object Management] ）を使って作成さ れたオブジ ェ ク
ト 、個別の条件ページか ら直接作成さ れたオブジ ェ ク ト 、および リ テ ラル条件が含まれます。

ルール条件の指定については、次の項を参照し て く だ さ い。

 • NAT ルール条件について（11-21 ページ）に、さ ま ざ ま な タ イ プのルール条件の定義を示し
ます。

 • NAT ルールへの条件の追加（11-22 ページ）に、ルール条件を選択および追加する ための コ ン
ト ロールを示し ています。

 • NAT ルール条件 リ ス ト の検索（11-24 ページ）では、使用可能な条件の検索方法を説明し ま
す。入力し た名前や値に一致する条件だけが表示され、入力し てい く につれてその リ ス ト が
更新さ れます。

 • NAT ルールへの リ テ ラ ル条件の追加（11-25 ページ）に、リ テ ラル条件をルールに追加する方
法の説明を示し ます。

 • NAT ルール条件でのオブジ ェ ク ト の使用（11-25 ページ）では、該当する条件タ イ プの設定
ページか ら個別のオブジ ェ ク ト をシ ス テムに追加する方法について説明し ます。

NAT ルール条件について

ラ イ セン ス： すべて

次の表で説明さ れている条件のいずれかを満たす ト ラ フ ィ ッ ク を照合する ための NAT ルール
を設定で き ます。

 

表 11-9 NAT ルールの条件タ イプ 

条件 説明
サポー ト される  
Defense Center

サポー ト される
デバイス数

ゾーン NAT ポ リ シーを適用で き る  1 つ以上のルーテ ッ ド  イ ン
ターフ ェ イ スの設定。ゾーンは、送信元イ ン ターフ ェ イ ス と
宛先イ ン ターフ ェ イ スで ト ラ フ ィ ッ ク を分類する メ カニズ
ムであ り 、ルールに送信元のゾーン条件 と 宛先のゾーン条
件を追加する こ と がで き ます。オブジ ェ ク ト  マネージ ャ を
使ってゾーン を作成する方法については、セキ ュ リ テ ィ  
ゾーンの操作（3-42 ページ）を参照し て く だ さ い。

いずれか シ リ ーズ 3
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NAT ルールへの条件の追加

ラ イ セン ス： すべて

NAT ルールへの条件の追加は基本的にどの条件の タ イ プで も同じ です。左側の使用可能な条件
の リ ス ト か ら選択し て、右側で選択し た条件の 1 つま たは 2 つの リ ス ト に、選択し た条件を追加
し ます。

すべての条件タ イ プで、使用可能な個々の条件を  1 つま たは複数ク リ ッ クする と 、それが強調表
示さ れ、選択状態にな り ます。2 つの タ イ プの リ ス ト 間にあ る ボ タ ン を ク リ ッ ク し て選択し た使
用可能な条件を選択し た条件の リ ス ト に追加する か、ま たは選択し た使用可能な条件を選択し
た条件の リ ス ト に ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

選択済み条件 リ ス ト には、タ イ プご と に最大 50 個までの条件を追加で き ます。た と えばアプ ラ
イ アン スの上限に達する まで、最大 50 個の送信元ゾーン条件、最大 50 個の宛先ゾーン条件、最大 
50 個の送信元ネ ッ ト ワーク条件など を追加で き ます。

次の表に、条件を選択し てルールに追加する際に実行で き る操作の説明を示し ます。

Networks 明示的に指定さ れた、ま たはネ ッ ト ワーク  オブジ ェ ク ト と
グループ（ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 ページ）を
参照）を使って指定さ れた、個別の IP ア ド レ ス、CIDR ブ
ロ ッ ク、およびプレ フ ィ ク ス長か ら な る任意の組み合わせ。
NAT ルールに送信元ネ ッ ト ワークおよび宛先ネ ッ ト ワーク
の条件を追加で き ます。

いずれか シ リ ーズ 3

宛先ポー ト ト ラ ン スポー ト  プ ロ ト コルに基づいて作成さ れる、個別の
ポー ト  オブジ ェ ク ト と グループ ポー ト  オブジ ェ ク ト を含
む ト ラ ン スポー ト  プ ロ ト コル ポー ト 。オブジ ェ ク ト  マネー
ジ ャ を使用し て個別の ト ラ ン スポー ト  プ ロ ト コル オブ
ジ ェ ク ト と グループ ト ラ ン スポー ト  プ ロ ト コル オブジ ェ
ク ト を作成する方法については、ポー ト  オブジ ェ ク ト の操
作（3-13 ページ）を参照し て く だ さ い。

いずれか シ リ ーズ 3

表 11-9 NAT ルールの条件タ イプ（続き）

条件 説明
サポー ト される  
Defense Center

サポー ト される
デバイス数

表 11-10 NAT ルールへの条件の追加 

目的 操作

使用可能な条件を選択し て、選択済
み条件の リ ス ト に追加する

使用可能な条件を ク リ ッ ク し ます。複数の条件を選択す
る には Ctrl キー と  Shift キーを使用し ます。

リ ス ト さ れたすべての使用可能な条
件を選択する

いずれかの使用可能な条件の行を右 ク リ ッ ク し、[Select 
All] を ク リ ッ ク し ます。

使用可能な条件ま たはフ ィ ルタ の リ
ス ト を検索する

検索フ ィ ール ド 内を ク リ ッ ク し、検索文字列を入力し ま
す。 詳細については、「NAT ルール条件 リ ス ト の検索
（11-24 ページ）」を参照し て く だ さ い。

使用可能な条件やフ ィ ルタ を検索し
ている と き に検索内容を ク リ アする

検索フ ィ ール ド の上の リ ロー ド  ア イ コ ン（ ）、ま たは
検索フ ィ ール ド 内の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し
ます。
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該当する条件ページ と ポ リ シー編集ページで、ポ イ ン タ を  1 つの個別オブジ ェ ク ト の上に置 く
と そのオブジ ェ ク ト の内容が表示さ れ、グループ オブジ ェ ク ト の上に置 く と 、グループ内の個々
のオブジ ェ ク ト の数が表示さ れます。

新し いルールに条件を追加する基本的な手順を次に示し ます。ルールの追加 と 変更に関する詳
し い説明は、NAT ルールの作成 と 編集（11-17 ページ）を参照し て く だ さ い。

使用可能な条件の リ ス ト か ら選択し
たゾーン条件を、選択し た送信元ま
たは宛先の条件の リ ス ト に追加する

[Add to Source] ま たは [Add to Destination] を ク リ ッ ク し
ます。詳細については、「NAT ルールへのゾーン条件の追
加（11-26 ページ）」を参照し て く だ さ い。

使用可能な条件の リ ス ト か ら選択し
たネ ッ ト ワーク と ポー ト の条件を、
選択し た元ま たは変換後の条件の リ
ス ト に追加する

[Add to Original] ま たは [Add to Translated] を ク リ ッ ク し
ます。詳細については、ダ イナ ミ ッ ク  NAT ルールへの送
信元ネ ッ ト ワー ク条件の追加（11-28 ページ）、NAT ルー
ルへの宛先ネ ッ ト ワー ク条件の追加（11-30 ページ）、ま
たは NAT ルールへのポー ト 条件の追加（11-31 ページ）
を参照し て く だ さ い。

選択し た使用可能な条件を、選択済
み条件 リ ス ト に ド ラ ッ グ  アン ド  ド
ロ ッ プする

選択し た条件を ク リ ッ ク し、選択し た条件の リ ス ト に ド
ラ ッ グ  アン ド  ド ロ ッ プ し ます。

リ テ ラル フ ィ ール ド を使用し て、選
択済み条件 リ ス ト に リ テ ラル条件を
追加する

ク リ ッ ク し て リ テ ラル フ ィ ール ド か ら プ ロ ンプ ト を除
去し、リ テ ラル条件を入力し て、[Add] を ク リ ッ ク し ま
す。ネ ッ ト ワー ク条件は、リ テ ラル条件を追加する ため
のフ ィ ール ド を提供し ます。

ド ロ ッ プダ ウ ン  リ ス ト を使用し て、
選択済み条件 リ ス ト に リ テ ラル条件
を追加する

ド ロ ッ プダ ウ ン  リ ス ト か ら条件を選択し て、[Add] を ク
リ ッ ク し ます。ポー ト 条件には、リ テ ラル条件を追加す
る ための ド ロ ッ プダ ウ ン  リ ス ト があ り ます。詳細につい
ては、「NAT ルールへのポー ト 条件の追加（11-31 ペー
ジ）」を参照し て く だ さ い。

個々のオブジ ェ ク ト ま たは条件フ ィ
ルタ を追加し て、使用可能条件 リ ス
ト か ら それを選択で き る よ う にする

追加ア イ コ ン（ ）を ク リ ッ ク し ます。オブジ ェ ク ト  マ
ネージ ャ を使ってオブジ ェ ク ト を追加する方法につい
ては、再利用可能なオブジ ェ ク ト の管理（3-1 ページ）を
参照し て く だ さ い。

選択済み条件 リ ス ト か ら  1 つの条件
を削除する

条件の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

選択済み条件 リ ス ト か ら  1 つの条件
を削除する

1 つの選択済み条件の行を右ク リ ッ ク し て強調表示し、
[Delete] を ク リ ッ ク し ます。 

選択済み条件 リ ス ト か ら複数の条件
を削除する

Shift キーま たは Ctrl キーを押し なが ら複数の条件を ク
リ ッ ク し て選択する か、右 ク リ ッ ク し て [Select All] を
選択し ます。次に、いずれかの選択済み条件の行を右 ク
リ ッ ク し て強調表示し、[Delete Selected] を ク リ ッ ク し
ます。 

表 11-10 NAT ルールへの条件の追加（続き）

目的 操作
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使用可能な条件を選択済み条件リ ス ト に追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 変更する  NAT ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ポ リ シーの [Edit] ページが表示さ れます。

ステ ッ プ 3 [Add Rule] を ク リ ッ ク し ます。

[Add Rule] ページが表示さ れます。

ステ ッ プ 4 ルールに追加する条件タ イ プに対応し た タ ブを ク リ ッ ク し ます。

選択し た条件の タ イ プに対応する条件ページが表示さ れます。

ステ ッ プ 5 NAT ルールへの条件の追加表に含まれている いずれかのア ク シ ョ ン を実行し ます。

ステ ッ プ 6 設定を保存する には、[Add] を ク リ ッ ク し ます。

ルールが追加さ れ、ポ リ シー編集ページが表示さ れます。

NAT ルール条件リ ス ト の検索

ラ イ セン ス： すべて

使用可能な NAT ルール条件の リ ス ト を フ ィ ルタ し て、リ ス ト に表示さ れる項目の数を制限で き
ます。入力し てい く と 、リ ス ト が更新さ れて一致する項目が表示されます。

オプシ ョ ンで、オブジ ェ ク ト 名およびオブジ ェ ク ト に設定されている値を検索対象にする こ と
がで き ます。た と えば Texas Office と い う 名前の個別ネ ッ ト ワー ク  オブジ ェ ク ト があ り 、
192.168.3.0/24 と い う 値が設定さ れていて、US Offices と い う グループ オブジ ェ ク ト に含まれ
る場合、Tex などの部分的ま たは完全な検索文字列を入力する か、ま たは 3 などの値を入力する
こ と に よ り 、両方のオブジ ェ ク ト を表示で き ます。 

新し いルールで リ ス ト を フ ィ ルタ処理する基本的な手順を次に示し ます。ルールの追加 と 変更
に関する詳し い説明は、NAT ルールの作成 と 編集（11-17 ページ）を参照し て く だ さ い。

使用可能な条件のリ ス ト を検索する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [NAT] を選択し ます。

[NAT] ページが表示さ れます。

ステ ッ プ 2 変更する  NAT ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ポ リ シーの [Edit] ページが表示さ れます。

ステ ッ プ 3 [Add Rule] を ク リ ッ ク し ます。

[Add Rule] ページが表示さ れます。

ステ ッ プ 4 リ ス ト を検索する には、検索フ ィ ール ド 内部を ク リ ッ ク し てプ ロ ンプ ト を ク リ ア し た後、検索文
字列を入力し ます。
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入力し てい く と リ ス ト が更新さ れ、一致する項目 と ク リ ア  ア イ コ ン（ ）が検索フ ィ ール ド に表
示さ れます。検索文字列に一致する項目がない場合、リ ス ト が更新されて、リ ス ト には何も表示
さ れません。

ステ ッ プ 5 オプシ ョ ンで、[Search] フ ィ ール ド の上の リ ロー ド  ア イ コ ン（ ）を ク リ ッ クする か、[Search] 
フ ィ ール ド 内の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し て、検索文字列を消去し ます。

完全な リ ス ト が表示さ れます。

ステ ッ プ 6 設定を保存する には、[Add] を ク リ ッ ク し ます。

ルールが追加さ れ、ポ リ シー編集ページが表示さ れます。

NAT ルールへのリ テラル条件の追加

ラ イ セン ス： すべて

次の条件タ イ プについて、元のおよび変換後の条件の リ ス ト に リ テ ラル値を追加で き ます。

 • Networks

 • ポー ト

ネ ッ ト ワーク条件の場合、元のま たは変換後の条件 リ ス ト の下にあ る設定フ ィ ール ド に リ テ ラ
ル値を入力し ます。

ポー ト 条件では、ド ロ ッ プダ ウ ン  リ ス ト か ら プ ロ ト コルを選択し ます。プ ロ ト コルが [All] の場
合、ま たオプシ ョ ンでプ ロ ト コルが [TCP] ま たは [UDP] の場合、設定フ ィ ール ド にポー ト 番号
を入力し ます。

該当する それぞれの条件ページには、リ テ ラ ル値を追加する ために必要な コ ン ト ロールがあ り
ます。設定フ ィ ール ド に入力し た値が無効であ る場合や、まだ有効 と 認識されていない場合は、
赤いテキ ス ト と し て表示さ れます。入力時に有効 と 認識された値は青色に変わ り ます。有効な値
が認識さ れる と 、グ レー表示の [Add] ボ タ ンがア ク テ ィ ブにな り ます。追加し た リ テ ラル値は、選
択済み条件 リ ス ト にただちに表示さ れます。

それぞれの タ イ プの リ テ ラ ル値を追加する詳し い方法については、次を参照し て く だ さ い。

 • ダ イナ ミ ッ ク  NAT ルールへの送信元ネ ッ ト ワーク条件の追加（11-28 ページ）

 • NAT ルールへの宛先ネ ッ ト ワーク条件の追加（11-30 ページ）

 • NAT ルールへのポー ト 条件の追加（11-31 ページ）

NAT ルール条件でのオブジ ェ ク ト の使用

ラ イ セン ス： すべて

オブジ ェ ク ト  マネージ ャ（[Objects] > [Object Management]）で作成さ れたオブジ ェ ク ト は、使用
可能な NAT ルール条件の関連 リ ス ト か らすぐに選択可能にな り ます。詳細については、再利用
可能なオブジ ェ ク ト の管理（3-1 ページ）を参照し て く だ さ い。

NAT ポ リ シーか ら直接オブジ ェ ク ト を作成する こ と も で き ます。該当する条件ページ上の コ ン
ト ロールでは、オブジ ェ ク ト  マネージ ャ での設定コ ン ト ロール と 同じ機能を利用で き ます。
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直接作成さ れた個別のオブジ ェ ク ト は使用可能なオブジ ェ ク ト の リ ス ト にすぐに表示されま
す。それら を現在のルール と 他の既存および将来のルールに追加で き ます。該当する条件ページ
と ポ リ シー編集ページで、ポ イ ン タ を  1 つの個別オブジ ェ ク ト の上に置 く と そのオブジ ェ ク ト
の内容が表示さ れ、グループ オブジ ェ ク ト の上に置 く と 、グループ内の個々のオブジ ェ ク ト の数
が表示さ れます。

NAT ルールのさ まざまな条件タ イプの使用
ラ イ セン ス： すべて

ト ラ フ ィ ッ ク を  1 つま たは複数のルール条件 と 照合で き ます。詳細については、次の項を参照し
て く だ さ い。

 • NAT ルールへのゾーン条件の追加（11-26 ページ）ではオブジ ェ ク ト  マネージ ャ を使用し て
作成し たセキ ュ リ テ ィ  ゾーンに よ り 、ト ラ フ ィ ッ ク を照合する方法について説明し ます。

 • ダ イナ ミ ッ ク  NAT ルールへの送信元ネ ッ ト ワーク条件の追加（11-28 ページ）およびNAT 
ルールへの宛先ネ ッ ト ワーク条件の追加（11-30 ページ）では IP ア ド レ ス ま たはア ド レ ス  ブ
ロ ッ ク に よ り ト ラ フ ィ ッ ク を照合する方法について説明し ます。

 • NAT ルールへのポー ト 条件の追加（11-31 ページ）では指定し た転送プ ロ ト コル ポー ト に よ
り 、ト ラ フ ィ ッ ク を照合する方法について説明し ます。

NAT ルールへのゾーン条件の追加

ラ イ セン ス： すべて

シ ス テムのセキ ュ リ テ ィ  ゾーンは、管理対象デバイ ス上の イ ン ターフ ェ イ スで構成されます。
NAT ルールに追加する ゾーンは、それら のゾーン内にルーテ ッ ド ま たはハイ ブ リ ッ ド  イ ン ター
フ ェ イ ス を持つネ ッ ト ワーク上のデバイ スへのルールを ターゲ ッ ト に し ます。NAT ルールの条
件 と し て、ルーテ ッ ド ま たはハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を持つセキ ュ リ テ ィ  ゾーンのみを
追加で き ます。オブジ ェ ク ト  マネージ ャ を使ってセキ ュ リ テ ィ  ゾーン を作成する方法について
は、セキ ュ リ テ ィ  ゾーンの操作（3-42 ページ）を参照し て く だ さ い。

現在仮想ルータ に割 り 当て られている ゾーン ま たはス タ ン ド ア ロ ン  イ ン ターフ ェ イ スのどち ら
かを  NAT ルールに追加で き ます。デバイ ス設定が適用さ れていないデバイ スがあ る場合、
[Zones] ページの使用可能なゾーン  リ ス ト の上に警告ア イ コ ン（ ）が表示さ れ、適用済みの
ゾーンおよびイ ン ターフ ェ イ スのみが表示さ れる こ と が示されます。ゾーンの横にあ る矢印ア
イ コ ン（ ）を ク リ ッ ク し て、ゾーン を縮小ま たは展開し、その イ ン ターフ ェ イ ス を非表示ま た
は表示する こ と がで き ます。

イ ン ターフ ェ イ スが ク ラ ス タ  デバイ ス上にあ る場合、使用可能なゾーンの リ ス ト に、その イ ン
ターフ ェ イ スか ら の追加のブ ラ ンチが表示さ れる と 共に、ク ラ ス タ内の他の イ ン ターフ ェ イ ス
が ク ラ ス タ内のア ク テ ィ ブなデバイ スのプ ラ イ マ リ  イ ン ターフ ェ イ スの子 と し て表示されま
す。矢印ア イ コ ン（ ）を ク リ ッ ク し て、ク ラ ス タ  イ ン ターフ ェ イ ス を縮小ま たは展開し、その イ
ン ターフ ェ イ ス を非表示ま たは表示する こ と も で き ます。

注 無効に さ れた イ ン ターフ ェ イ ス を持つポ リ シーを保存し て適用で き ますが、イ ン ターフ ェ イ ス
が有効にな る までルールは変換を実現で き ません。
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右側の 2 つの リ ス ト は、NAT ルールに よ って照合目的に使用さ れる送信元ゾーン と 宛先のゾー
ンです。すでにルールに値が設定さ れている場合、ルールを編集する際、これ ら の リ ス ト には既
存の値が表示さ れます。送信元ゾーンの リ ス ト が空の場合、ルールは任意のゾーン ま たはイ ン
ターフ ェ イ スか ら の ト ラ フ ィ ッ ク を照合し ます。宛先ゾーンの リ ス ト が空の場合、ルールは任意
のゾーン ま たはイ ン ターフ ェ イ ス宛ての ト ラ フ ィ ッ ク を照合し ます。

対象のデバイ スで ト リ ガーさ れる こ と がないゾーンの組み合わせを持つルールに対し ては警告
が表示さ れます。

注 こ れら のゾーンの組み合わせを持つポ リ シーを保存し て適用で き ますが、ルールは変換を実現
し ません。

ゾーン内の項目を選択する か、ま たはス タ ン ド ア ロ ン  イ ン ターフ ェ イ ス を選択する こ と に よ っ
て、個別の イ ン ターフ ェ イ ス を追加で き ます。割 り 当て られている ゾーンがまだ送信元ゾーン ま
たは宛先ゾーンの リ ス ト に追加さ れていない場合のみ、ゾーン内の イ ン ターフ ェ イ ス を追加で
き ます。こ れら の個別に選択さ れた イ ン ターフ ェ イ スは、削除し て別のゾーンに追加し た場合で
も、ゾーンに対する変更に影響さ れません。イ ン ターフ ェ イ スが ク ラ ス タ のプ ラ イ マ リ  メ ンバー
であ り 、ダ イナ ミ ッ ク  ルールを設定する場合、プ ラ イ マ リ  イ ン ターフ ェ イ スのみを送信元ゾー
ン ま たは宛先ゾーンの リ ス ト に追加で き ます。ス タ テ ィ ッ ク  ルールの場合、送信元ゾーンの リ ス
ト に個別の ク ラ ス タ  メ ンバー イ ン ターフ ェ イ ス を追加で き ます。プ ラ イ マ リ  ク ラ ス タ  イ ン ター
フ ェ イ スは、その子がま った く 追加さ れていない場合だけ、リ ス ト に追加で き ます。ま た、個別の
ク ラ ス タ  イ ン ターフ ェ イ スは、プ ラ イ マ リ が追加さ れていない場合だけ追加で き ます。

ゾーン を追加する と 、ルールはゾーンに関連付け られたすべての イ ン ターフ ェ イ ス を使用し ま
す。ゾーンに対し て イ ン ターフ ェ イ ス を追加ま たは削除する と 、イ ン ターフ ェ イ スが存在するデ
バイ スにデバイ ス設定が再適用さ れる まで、ルールはゾーンの更新バージ ョ ン を使用し ません。

注 ス タ テ ィ ッ ク  NAT ルールでは、送信元ゾーンのみを追加で き ます。ダ イナ ミ ッ ク  NAT ルールで
は、送信元ゾーン と 宛先ゾーンの両方を追加で き ます。

次の手順では、NAT ルールの追加ま たは編集の際に、送信元 と 宛先のゾーン条件を追加する方法
について説明し ます。詳細については、NAT ルール条件 と 条件の し く みについて（11-21 ページ）
を参照し て く だ さ い。

ゾーン条件を  NAT ルールに追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 ルール編集ページの [Zones] タ ブを選択し ます。

[Zones] ページが表示さ れます。

ステ ッ プ 2 必要に応じ て、[Available Zones] リ ス ト の上にあ る  [Search by name] プ ロ ンプ ト を ク リ ッ ク し、名
前か値を入力し ます。

入力し てい く と 、リ ス ト が更新さ れて一致する条件が表示されます。詳細については、「NAT ルー
ル条件 リ ス ト の検索（11-24 ページ）」を参照し て く だ さ い。

ステ ッ プ 3 [Available Zones] リ ス ト 内のゾーン ま たはイ ン ターフ ェ イ ス を ク リ ッ ク し ます。Shift キーま たは 
Ctrl キーを押し なが ら複数の条件を ク リ ッ ク し て選択する か、右ク リ ッ ク し て  [Select All] を ク
リ ッ ク し ます。

選択し た条件が強調表示さ れます。
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ステ ッ プ 4 次の選択肢があ り ます。

 • 送信元ゾーンに よ り ト ラ フ ィ ッ ク を照合する には、[Add to Source] を ク リ ッ ク し ます。

 • 宛先ゾーンに よ り ト ラ フ ィ ッ ク を照合する には、[Add to Destination] を ク リ ッ ク し ます。

オプシ ョ ンで、選択し た条件を  [Source Zones] リ ス ト ま たは [Destination Zones] リ ス ト に ド ラ ッ
グ  アン ド  ド ロ ッ プで き ます。

選択し た条件が追加さ れます。無効になっている イ ン ターフ ェ イ ス を  NAT ルールに追加で き ま
すが、ルールは変換を実現し ない こ と に注意し て く だ さ い。

注 ス タ テ ィ ッ ク  NAT ルールには送信元ゾーンのみを追加で き ます。

ステ ッ プ 5 ルールを保存する か、編集を続け ます。

変更内容を有効にする には、NAT ポ リ シーを適用する必要があ り ます。NAT ポ リ シーの適用
（11-15 ページ）を参照し て く だ さ い。

ダイナ ミ ッ ク  NAT ルールへの送信元ネ ッ ト ワーク条件の追加

ラ イ セン ス： すべて

パケ ッ ト の送信元 IP ア ド レ スの照合値 と 変換値を設定し ます。元の送信元ネ ッ ト ワーク が設定
さ れていない場合、すべての送信元 IP ア ド レ スがダ イナ ミ ッ ク  NAT ルールに一致し ます。ス タ
テ ィ ッ ク  NAT ルールの送信元ネ ッ ト ワーク は設定で き ない こ と に注意し て く だ さ い。パケ ッ ト
が NAT ルールに一致する と 、シ ス テムは変換後の送信元ネ ッ ト ワーク の値を使用し て、送信元 
IP ア ド レ スの新し い値を割 り 当て ます。ダ イナ ミ ッ ク  ルール用に少な く と も  1 つの値を持つ変
換後の送信元ネ ッ ト ワーク を設定する必要があ り ます。

注意 ネ ッ ト ワーク  オブジ ェ ク ト ま たはオブジ ェ ク ト  グループが NAT ルールで使用さ れている場
合に、オブジ ェ ク ト ま たはグループを変更ま たは削除する と 、ルールが無効にな る可能性があ
り ます。

ダ イナ ミ ッ ク  NAT ルールに、次の種類の送信元ネ ッ ト ワーク条件を追加で き ます。

 • オブジ ェ ク ト  マネージ ャ を使って作成し た個別およびグループのネ ッ ト ワーク  オブジ ェ
ク ト

オブジ ェ ク ト  マネージ ャ を使用し て個別のネ ッ ト ワーク  オブジ ェ ク ト と グループ ネ ッ ト
ワーク  オブジ ェ ク ト を作成する方法については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 
ページ）を参照し て く だ さ い。

 • 送信元ネ ッ ト ワーク条件のページか ら追加し、ユーザのルール と 他の既存および将来のルー
ルに追加可能な個別のネ ッ ト ワーク  オブジ ェ ク ト

詳細については、「NAT ルール条件でのオブジ ェ ク ト の使用（11-25 ページ）」を参照し て く だ
さ い。

 • リ テ ラ ル、単一 IP ア ド レ ス、範囲、ま たはア ド レ ス  ブ ロ ッ ク

詳細については、「NAT ルールへの リ テ ラル条件の追加（11-25 ページ）」を参照し て く だ さ い。
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次の手順では、ダ イナ ミ ッ ク  NAT ルールの追加ま たは編集の際に、送信元ネ ッ ト ワーク条件を
追加する方法について説明し ます。詳細については、NAT ルール条件 と 条件の し く みについて
（11-21 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク条件をダイナ ミ ッ ク  NAT ルールに追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 ルールの編集ページの [Source Networks] タ ブを選択し ます。

[Source Network] ページが表示さ れます。

ステ ッ プ 2 必要に応じ て、[Available Networks] リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク
リ ッ ク し、名前か値を入力し ます。

入力し てい く と 、リ ス ト が更新さ れて一致する条件が表示されます。詳細については、「NAT ルー
ル条件 リ ス ト の検索（11-24 ページ）」を参照し て く だ さ い。

ステ ッ プ 3 [Available Networks] リ ス ト 内の条件を ク リ ッ ク し ます。Shift キーま たは Ctrl キーを押し なが ら
複数の条件を ク リ ッ ク し て選択する か、右ク リ ッ ク し て  [Select All] を ク リ ッ ク し ます。 

選択し た条件が強調表示さ れます。

ステ ッ プ 4 次の選択肢があ り ます。

 • 元の送信元ネ ッ ト ワーク に よ り ト ラ フ ィ ッ ク を照合する には、[Add to Original] を ク リ ッ ク
し ます。

 • 変換後の送信元ネ ッ ト ワーク と 照合する ト ラ フ ィ ッ ク の変換値を指定する には、[Add to 
Translated] を ク リ ッ ク し ます。

ま たは、選択し た条件を  [Original Source Network] リ ス ト ま たは [Translated Source Network] リ ス
ト に ド ラ ッ グ  アン ド  ド ロ ッ プで き ます。

選択し た条件が追加さ れます。

ステ ッ プ 5 オプシ ョ ンで、[Available Networks] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、個別の
ネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

各ネ ッ ト ワーク  オブジ ェ ク ト に複数の IP ア ド レ ス、CIDR ブ ロ ッ ク、およびプレ フ ィ ク ス長を追
加で き ます。

その後、オプシ ョ ンで、追加済みのオブジ ェ ク ト を選択で き ます。詳細については、ネ ッ ト ワーク  
オブジ ェ ク ト の操作（3-4 ページ）およびNAT ルール条件でのオブジ ェ ク ト の使用（11-25 ページ）
を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、[Original Source Network] リ ス ト ま たは [Translated Source Network] リ ス ト の下の 
[Enter an IP address] プ ロ ンプ ト を ク リ ッ ク し ます。次に、IP ア ド レ ス、範囲、ま たはア ド レ ス  ブ
ロ ッ ク を入力し て、[Add] を ク リ ッ ク し ます。

範囲は、下位の IP ア ド レ ス -上位の IP ア ド レ スの形式で追加し ます。例：
179.13.1.1-179.13.1.10。

リ ス ト が更新さ れて、それら のエン ト リ が表示さ れます。詳細については、「NAT ルールへの リ テ
ラ ル条件の追加（11-25 ページ）」を参照し て く だ さ い。

ステ ッ プ 7 ルールを保存する か、編集を続け ます。

注 適用さ れている ポ リ シーで使用中のダ イナ ミ ッ ク  ルールのネ ッ ト ワーク条件を更新する と 、既
存の変換済みア ド レ ス  プールを使用し ている ネ ッ ト ワーク  セ ッ シ ョ ンが ド ロ ッ プ されます。
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変更内容を有効にする には、NAT ポ リ シーを適用する必要があ り ます。NAT ポ リ シーの適用
（11-15 ページ）を参照し て く だ さ い。

NAT ルールへの宛先ネ ッ ト ワーク条件の追加

ラ イ セン ス： すべて

パケ ッ ト の宛先 IP ア ド レ スの照合値 と 変換値を設定し ます。ダ イナ ミ ッ ク  NAT ルールの変換後
の宛先ネ ッ ト ワーク を設定で き ない こ と に注意し て く だ さ い。

ス タ テ ィ ッ ク  NAT ルールは 1 対 1 変換であ る ため、[Available Networks] リ ス ト には単一の IP ア
ド レ スのみを含むネ ッ ト ワーク  オブジ ェ ク ト およびグループのみが含まれます。ス タ テ ィ ッ ク
変換用に、単一のオブジ ェ ク ト ま たは リ テ ラ ル値のみを  [Original Destination Network] リ ス ト と  
[Translated Destination Network] リ ス ト の両方に追加で き ます。

注意 ネ ッ ト ワーク  オブジ ェ ク ト ま たはオブジ ェ ク ト  グループが NAT ルールで使用さ れている場合
に、オブジ ェ ク ト ま たはグループを変更ま たは削除する と 、ルールが無効にな る可能性があ り
ます。

NAT ルールに、次の種類の宛先ネ ッ ト ワーク条件を追加で き ます。

 • オブジ ェ ク ト  マネージ ャ を使って作成し た個別およびグループのネ ッ ト ワーク  オブジ ェ
ク ト

オブジ ェ ク ト  マネージ ャ を使用し て個別のネ ッ ト ワーク  オブジ ェ ク ト と グループ ネ ッ ト
ワーク  オブジ ェ ク ト を作成する方法については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 
ページ）を参照し て く だ さ い。

 • 宛先ネ ッ ト ワーク条件のページか ら追加し、ユーザのルール と 他の既存および将来のルール
に追加可能な個別のネ ッ ト ワーク  オブジ ェ ク ト

詳細については、「NAT ルール条件でのオブジ ェ ク ト の使用（11-25 ページ）」を参照し て く だ
さ い。

 • リ テ ラ ル、単一 IP ア ド レ ス、範囲、ま たはア ド レ ス  ブ ロ ッ ク

ス タ テ ィ ッ ク  NAT ルールでは、リ ス ト にまだ値がない場合に限 り 、CIDR と サブネ ッ ト  マス
ク  /32 のみを追加で き ます。

詳細については、「NAT ルールへの リ テ ラル条件の追加（11-25 ページ）」を参照し て く だ さ い。

次の手順では、NAT ルールの追加ま たは編集の際に、宛先ネ ッ ト ワーク条件を追加する方法につ
いて説明し ます。詳細については、NAT ルール条件 と 条件の し く みについて（11-21 ページ）を参
照し て く だ さ い。

宛先ネ ッ ト ワーク条件を  NAT ルールに追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 ルールの編集ページの [Destination Network] タ ブを選択し ます。

[Destination Network] ページが表示さ れます。

ステ ッ プ 2 必要に応じ て、[Available Networks] リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク
リ ッ ク し、名前か値を入力し ます。
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入力し てい く と 、リ ス ト が更新さ れて一致する条件が表示されます。詳細については、「NAT ルー
ル条件 リ ス ト の検索（11-24 ページ）」を参照し て く だ さ い。

ステ ッ プ 3 [Available Networks] リ ス ト 内の条件を ク リ ッ ク し ます。Shift キーま たは Ctrl キーを押し なが ら
複数の条件を ク リ ッ ク し て選択する か、右ク リ ッ ク し て  [Select All] を ク リ ッ ク し ます。 

選択し た条件が強調表示さ れます。

ステ ッ プ 4 次の選択肢があ り ます。

 • 元の宛先ネ ッ ト ワーク に よ り ト ラ フ ィ ッ ク を照合する には、[Add to Original] を ク リ ッ ク し
ます。

 • 変換後の宛先ネ ッ ト ワーク と 照合する ト ラ フ ィ ッ ク の変換値を指定する には、[Add to 
Translated] を ク リ ッ ク し ます。

ま たは、選択し た条件を  [Original Destination Network] リ ス ト ま たは [Translated Destination 
Network] リ ス ト に ド ラ ッ グ  アン ド  ド ロ ッ プで き ます。

選択し た条件が追加さ れます。

ステ ッ プ 5 オプシ ョ ンで、[Available Networks] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、個別の
ネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

ダ イナ ミ ッ ク  ルールの場合、各ネ ッ ト ワーク  オブジ ェ ク ト に複数の IP ア ド レ ス、CIDR ブ ロ ッ
ク、およびプレ フ ィ ク ス長を追加で き ます。ス タ テ ィ ッ ク  ルールの場合、単一の IP ア ド レ スのみ
を追加で き ます。その後、オプシ ョ ンで、追加済みのオブジ ェ ク ト を選択で き ます。詳細について
は、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 ページ）およびNAT ルール条件でのオブジ ェ ク ト の
使用（11-25 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、[Original Destination Network] リ ス ト ま たは [Translated Destination Network] リ ス
ト の下の [Enter an IP address] プ ロ ンプ ト を ク リ ッ ク し、次に、IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ
ク を入力し て、[Add] を ク リ ッ ク し ます。

リ ス ト が更新さ れて、それら のエン ト リ が表示さ れます。詳細については、「NAT ルールへの リ テ
ラ ル条件の追加（11-25 ページ）」を参照し て く だ さ い。

ステ ッ プ 7 ルールを保存する か、編集を続け ます。

注 適用さ れている ポ リ シーで使用中のダ イナ ミ ッ ク  ルールのネ ッ ト ワーク条件を更新する と 、既
存の変換済みア ド レ ス  プールを使用し ている ネ ッ ト ワーク  セ ッ シ ョ ンが ド ロ ッ プ されます。

変更内容を有効にする には、NAT ポ リ シーを適用する必要があ り ます。NAT ポ リ シーの適用
（11-15 ページ）を参照し て く だ さ い。

NAT ルールへのポー ト 条件の追加

ラ イ セン ス： すべて

ルールにポー ト 条件を追加し、元 と 変換後の宛先ポー ト および変換用の転送プ ロ ト コルに基づ
いて、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を照合で き ます。元のポー ト が設定されていない場合、すべて
の宛先ポー ト がルールに一致し ます。パケ ッ ト が NAT ルールに一致し、変換後の宛先ポー ト が
設定さ れている場合、シ ス テムはその値にポー ト を変換し ます。ダ イナ ミ ッ ク  ルールでは元の宛
先ポー ト のみを指定で き る こ と に注意し て く だ さ い。ス タ テ ィ ッ ク  ルールの場合、変換後の宛先
ポー ト を定義で き ますが、元の宛先ポー ト  オブジ ェ ク ト ま たは リ テ ラル値 と 同じ プ ロ ト コルを
持つオブジ ェ ク ト でのみ可能です。
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シ ス テムは宛先ポー ト を、ス タ テ ィ ッ ク  ルールの元の宛先ポー ト  リ ス ト 内のポー ト  オブジ ェ ク
ト ま たは リ テ ラ ル ポー ト の値、ま たはダ イナ ミ ッ ク  ルールの複数の値 と 照合し ます。

ス タ テ ィ ッ ク  NAT ルールは 1 対 1 変換であ る ため、[Available Ports] リ ス ト には単一のポー ト の
みを含むポー ト  オブジ ェ ク ト およびグループのみが含まれます。ス タ テ ィ ッ ク変換用に、単一の
オブジ ェ ク ト ま たは リ テ ラ ル値のみを  [Original Port] リ ス ト と  [Translated Port] リ ス ト の両方に
追加で き ます。

ダ イナ ミ ッ ク  ルールの場合は、ポー ト の範囲を追加で き ます。た と えば、元の宛先ポー ト を指定
する場合、リ テ ラ ル値 と し て  1000-1100 を追加で き ます。

注意 ポー ト  オブジ ェ ク ト ま たはオブジ ェ ク ト  グループが NAT ルールで使用されている場合に、オブ
ジ ェ ク ト ま たはグループを変更ま たは削除する と 、ルールが無効にな る可能性があ り ます。

NAT ルールに、次の種類のポー ト 条件を追加で き ます。

 • オブジ ェ ク ト  マネージ ャ を使って作成し た個別およびグループのポー ト  オブジ ェ ク ト

オブジ ェ ク ト  マネージ ャ を使用し て個別のポー ト  オブジ ェ ク ト と グループ ポー ト  オブ
ジ ェ ク ト を作成する方法については、ポー ト  オブジ ェ ク ト の操作（3-13 ページ）を参照し て
く だ さ い。

 • 宛先ポー ト 条件のページか ら追加し、ユーザのルール と 他の既存および将来のルールに追加
可能な個別のポー ト  オブジ ェ ク ト

詳細については、「NAT ルール条件でのオブジ ェ ク ト の使用（11-25 ページ）」を参照し て く だ
さ い。

 • TCP、UDP、ま たはすべて（TCP および UDP）の転送プ ロ ト コル と ポー ト か ら構成さ れる リ テ
ラ ル ポー ト 値

詳細については、「NAT ルールへの リ テ ラル条件の追加（11-25 ページ）」を参照し て く だ さ い。

次の手順では、NAT ルールの追加ま たは編集の際に、ポー ト 条件を追加する方法について説明し
ます。詳細については、NAT ルール条件 と 条件の し く みについて（11-21 ページ）を参照し て く だ
さ い。

宛先ポー ト 条件を  NAT ルールに追加する方法：

ア ク セス： Admin/Network Admin

ステ ッ プ 1 ルールの編集ページの [Destination Port] タ ブを選択し ます。

[Destination Port] ページが表示さ れます。

ステ ッ プ 2 必要に応じ て、[Available Ports] リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ
ク し、名前ま たは値を入力し ます。

入力し てい く と 、リ ス ト が更新さ れて一致する条件が表示されます。詳細については、「NAT ルー
ル条件 リ ス ト の検索（11-24 ページ）」を参照し て く だ さ い。

ステ ッ プ 3 [Available Ports] リ ス ト 内の条件を ク リ ッ ク し ます。Shift キーま たは Ctrl キーを押し なが ら複数
の条件を ク リ ッ ク し て選択する か、右ク リ ッ ク し てすべての条件を選択し ます。なお、最大で 50 
個の条件を追加で き ます。

選択し た条件が強調表示さ れます。

ステ ッ プ 4 次の選択肢があ り ます。

 • [Add to Original] を ク リ ッ ク し て、選択し たポー ト を  [Original Ports] リ ス ト に追加し ます。

 • [Add to Translated] を ク リ ッ ク し て、選択し たポー ト を  [Translated Ports] リ ス ト に追加し ます。
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 • 使用可能なポー ト を リ ス ト に ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

ステ ッ プ 5 オプシ ョ ンで、個別のポー ト  オブジ ェ ク ト を作成し て追加する には、[Available Ports] リ ス ト の上
の追加ア イ コ ン（ ）を ク リ ッ ク し ます。

追加する各ポー ト  オブジ ェ ク ト の 1 つのポー ト ま たはポー ト 範囲を指定で き ます。その後、ルー
ルの条件 と し て追加する オブジ ェ ク ト を選択で き ます。詳細については、「NAT ルール条件での
オブジ ェ ク ト の使用（11-25 ページ）」を参照し て く だ さ い。

ス タ テ ィ ッ ク  ルールの場合、単一のポー ト を持つポー ト  オブジ ェ ク ト のみを使用で き ます。

ステ ッ プ 6 （任意） リ テ ラ ル ポー ト を追加する には、[Original Port] リ ス ト ま たは [Translated Port] リ ス ト の 
[Protocol] ド ロ ッ プダ ウ ン  リ ス ト か ら エン ト リ を選択し ます。 

ポー ト を入力し、[Add] を ク リ ッ ク し ます。0 か ら  65535 までのポー ト 番号を指定で き ます。ダ イ
ナ ミ ッ ク  ルールの場合、単一のポー ト ま たは範囲を指定で き ます。

リ ス ト が更新さ れ、選択内容が表示さ れます。詳細については、「NAT ルールへの リ テ ラル条件の
追加（11-25 ページ）」を参照し て く だ さ い。

選択し た条件が追加さ れます

ステ ッ プ 7 ルールを保存する か、編集を続け ます。

変更内容を有効にする には、NAT ポ リ シーを適用する必要があ り ます。NAT ポ リ シーの適用
（11-15 ページ）を参照し て く だ さ い。
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C H A P T E R 12

アクセス コ ン ト ロール ポリ シーの開始

ア ク セス  コ ン ト ロール ポ リ シー は、ネ ッ ト ワーク上の非高速パス を通る ト ラ フ ィ ッ ク を、シ ス
テムでどの よ う に処理する かを決定し ます。ユーザは 1 つ以上のア ク セ ス  コ ン ト ロール ポ リ
シーを設定し て、設定し たポ リ シーを  1 つ以上の管理対象デバイ スに適用で き ます。各デバイ ス
に同時に適用で き る ポ リ シーは 1 つだけです。

最も単純なア ク セス  コ ン ト ロール ポ リ シーでは、デフ ォル ト  ア ク シ ョ ン を使用し てすべての ト
ラ フ ィ ッ ク を処理する ターゲ ッ ト  デバイ ス を指定し ます。こ のデフ ォル ト  ア ク シ ョ ンは、詳細
な検査を行わずにすべての ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは信頼する よ う に設定する こ と も、侵
入および検出データ について ト ラ フ ィ ッ ク を検査する よ う に設定する こ と も で き ます。

イ ン ラ イ ン展開さ れたデバイ スだけが ト ラ フ ィ ッ ク のフ ローに影響を与え る場合があ る こ と に
注意し て く だ さ い。ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更する よ う に設定されたア ク セス  コ ン ト
ロール ポ リ シーをパ ッ シブに展開さ れたデバイ スに適用する と 、予期し ない結果にな る こ と が
あ り ます。場合に よ っては、イ ン ラ イ ン設定をパ ッ シブに展開されたデバイ スに適用する こ と が
シ ス テムに よ って阻害さ れます。

こ の章では、単純なア ク セス  コ ン ト ロール ポ リ シーを作成し て適用する方法について説明し ま
す。ま た、ア ク セス  コ ン ト ロール ポ リ シーの管理に関する基本情報（編集、更新、比較など）も含
まれています。詳細については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロールの ラ イ セン スおよびロール要件（12-2 ページ）

 • 基本的なア ク セス  コ ン ト ロール ポ リ シーの作成（12-5 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シーの管理（12-12 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シーの編集（12-13 ページ）

 • 失効し たポ リ シーの警告について（12-16 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）

 • IPS ま たは検出のみのパフ ォーマン スの考慮事項（12-22 ページ）
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 • ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブルシ ューテ ィ ン グ（12-25 ページ）

 • 現在のア ク セス  コ ン ト ロール設定のレポー ト の生成（12-29 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シーの比較（12-30 ページ）

よ り 複雑なア ク セス  コ ン ト ロール ポ リ シーはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づい
て ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録する こ と がで き、ま た、ア ク セス  コ ン ト ロール ルールを
使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク の ロ ギン グおよび処理を細か く 制御する こ と がで き ます。
こ れら のルールは単純ま たは複雑にする こ と がで き、複数の基準を使用し て ト ラ フ ィ ッ ク を照
合および検査で き ます。高度なア ク セス  コ ン ト ロール ポ リ シー オプシ ョ ンは、復号化、前処理、
パフ ォーマン ス、および他の一般設定を制御し ます。 

基本的なア ク セス  コ ン ト ロール ポ リ シーを作成し た後、それを ご自身の展開環境に合わせる方
法については次の章を参照し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス
ト 登録（13-1 ページ） では、最新のレ ピ ュ テーシ ョ ン  イ ンテ リ ジ ェ ン スに基づいて接続を即
座にブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）する方法について説明し ます。

 • ト ラ フ ィ ッ ク復号化の概要（19-1 ページ） では、SSL ポ リ シーを使用し て、暗号化さ れた ト ラ
フ ィ ッ ク を検査する こ と な く ブ ロ ッ ク し た り 、ア ク セス  コ ン ト ロール ルールに渡す（場合に
よ っては復号化し た後に）方法について説明し ます。

 • ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーについて（23-1 ページ） では、シ ス テムの侵
入検知および防止機能の一部 と し て、ネ ッ ト ワーク分析および侵入ポ リ シーがパケ ッ ト を前
処理し確認する方法について説明し ます。

 • ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整（14-1 ページ） では、複
数の管理対象デバイ スでネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する詳細な方法をア ク セス  コ ン
ト ロール ルールが提供する方法について説明し ます。

 • 侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（18-1 ページ） では、
侵入、禁止さ れたフ ァ イルおよびマルウ ェ アを検出し オプシ ョ ンでブ ロ ッ クする こ と に よ っ
て、ト ラ フ ィ ッ ク がその宛先に許可さ れる前に、最後の防衛ラ イ ン を侵入ポ リ シーおよび
フ ァ イル ポ リ シーが提供する方法について説明し ます。

アクセス コ ン ト ロールのラ イセンスおよびロール要件
Defense Center での ラ イ セン スに関係な く ア ク セス  コ ン ト ロール ポ リ シーを作成で き ますが、
多 く の機能では、ポ リ シーを適用する前に適切な ラ イ セン ス を有効にする必要があ り ます。ま
た、一部の機能は、特定のモデルでのみ使用で き ます。

ま た、使用可能なア ク セス  コ ン ト ロール関連の機能 と ア ク シ ョ ンは、ユーザ ロールに よ って異
な る こ と に注意し て く だ さ い。さ ま ざ ま な管理者やアナ リ ス ト 用のユーザ ロールが事前定義さ
れていますが、それ以外に も特殊なア ク セス権限を持たせたカ ス タ ム  ユーザ ロールを作成で き
ます。

詳細については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロールの ラ イ セン スおよびモデルの要件（12-3 ページ）

 • カ ス タ ム  ユーザ ロールに よ る展開の管理（12-4 ページ）
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第 12 章      ア クセス コ ン ト ロール ポリ シーの開始

  アクセス コ ン ト ロールのラ イセンスおよびロール要件   
アクセス コ ン ト ロールのラ イセンスおよびモデルの要件

ア ク セス  コ ン ト ロール ポ リ シーは、Defense Centerでの ラ イ セン スに関係な く 作成で き ます。た
だ し、ア ク セス  コ ン ト ロールのあ る側面では、ポ リ シーを適用する前に ターゲ ッ ト  デバイ スで
特定の ラ イ セン ス交付対象の機能を有効化する必要があ り ます。ま た、一部の機能は、特定のモ
デルでのみ使用で き ます。

警告ア イ コ ンおよび確認ダ イ ア ロ グ  ボ ッ ク スは、ご使用の展開環境でサポー ト されない機能を
示し ます。詳細については、警告ア イ コ ンの上にポ イ ン タ を置き、ア ク セス  コ ン ト ロール ポ リ
シーおよびルールの ト ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

次の表に、ア ク セス  コ ン ト ロール ポ リ シーを適用する際の ラ イ セン スおよびアプ ラ イ アン ス  モ
デル要件を記載し ます。シ リ ーズ 2 デバイ スは、ほ と んどのProtection機能を自動的に有効にする
ため、デバイ スで明示的にProtectionを有効にする必要はあ り ません。

表 12-1 アクセス コ ン ト ロールのラ イセンスおよびモデルの要件 

以下を実行するア ク セス コ ン ト ロール 
ポ リ シーを適用する場合 ラ イセンス

サポー ト される  Defense 
Center サポー ト されるデバイス数

ゾーン、ネ ッ ト ワーク、VLAN、ま たは
ポー ト に基づいてア ク セス  コ ン ト ロー
ルを実行する

リ テ ラル URL および URL オブジ ェ ク
ト を使用し て URL フ ィ ルタ リ ング を
実行する

いずれか いずれか 以下を除 く すべて：

 • シ リ ーズ 2 デバイ ス
は、URL フ ィ ルタ リ ン
グ を実行で き ません

 • ASA FirePOWER デバ
イ スは、VLAN フ ィ ル
タ リ ング を実行で き ま
せん

SSL イ ン スペク シ ョ ン を実行する
（表 12-2（12-4 ページ） を参照）

いずれか 任意。例外 と し て、DC500 は
ネ ッ ト ワーク、アプ リ ケー
シ ョ ン、および SSL 関連の制
御に限定さ れています

シ リ ーズ 3

位置情報データ（発信元ま たは宛先の
国/大陸）に基づいてア ク セス  コ ン ト
ロールを実行する

FireSIGHT すべて（DC500 を除 く ） シ リ ーズ 3
Virtual
ASA FirePOWER

侵入検知および侵入防御、フ ァ イル コ
ン ト ロール、ま たはセキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  フ ィ ルタ リ ング を実行す
る ポ リ シー

Protection いずれか 任意：例外 と し て、シ リ ー
ズ 2 デバイ スではセキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  
フ ィ ルタ リ ング を実行で き
ません。

高度なマルウ ェ ア対策 と し てネ ッ ト
ワークベースのマルウ ェ ア検出および
ブ ロ ッ キング を実行する ポ リ シー

Malware すべて（DC500 を除 く ） すべて（シ リ ーズ 2 ま たは 
X-Series を除 く ）

ユーザ制御ま たはアプ リ ケーシ ョ ン制
御を実行する ポ リ シー

Control 任意：例外 と し て、DC500 では
ユーザ制御を実行でき ません。

すべて（シ リ ーズ 2 ま たは 
X-Series を除 く ）

カテゴ リ と レ ピ ュ テーシ ョ ン  データ を
使用し て URL フ ィ ルタ リ ング を実行
する ポ リ シー

URL Filtering すべて（DC500 を除 く ） すべて（シ リ ーズ 2 を除 く ）
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  ア クセス コ ン ト ロールのラ イセンスおよびロール要件
次の表では、SSL ポ リ シーを呼び出すこ と で SSL イ ン スペク シ ョ ン を実行する ア ク セス  コ ン ト
ロール ポ リ シーを適用する必要があ る ラ イ セン スについて説明し ます。 

カス タム ユーザ ロールによる展開の管理

ラ イ セン ス： 機能に よ って異な る

カ ス タ ム  ユーザ ロールの管理（61-55 ページ）で説明し てい る よ う に、カ ス タ ム  ユーザ ロールを
作成し て専用のカ ス タ ム特権を割 り 当て る こ と がで き ます。カ ス タ ム  ユーザ ロールには、メ
ニ ューベースのア ク セス許可およびシ ス テム  ア ク セス許可の任意のセ ッ ト を割 り 当て る こ と が
で き ます。ま た、最初か ら独自に作成し た り 、事前定義さ れたユーザ ロールを基に作成し た り で
き ます。ア ク セス  コ ン ト ロール関連の機能に対する カ ス タ ム  ロールに よ り 、ユーザがア ク セス  
コ ン ト ロール ポ リ シー、侵入ポ リ シー、フ ァ イル ポ リ シーを表示、変更、適用で き る かど う か、ま
た、管理者ルール カテゴ リ ま たは root ルール カテゴ リ のルールを挿入ま たは変更で き る かど う
かが決ま り ます。

次の表に、FireSIGHT シ ス テム  ユーザが操作で き る ア ク セス  コ ン ト ロール関連の機能を決定す
る、5 つのカ ス タ ム  ロールの例を記載し ます。こ の表には、各カ ス タ ム  ロールに必要な権限が、カ
ス タ ム  ユーザ ロール を作成する と き に表示さ れる順で リ ス ト さ れています。

表 12-2 SSL イ ンスペクシ ョ ンのラ イセンス と モデルの要件 

SSL ポ リ シーの機能 ラ イセンス
サポー ト される  Defense 
Center サポー ト されるデバイス数

ゾーン、ネ ッ ト ワーク、VLAN、ポー ト 、
ま たは SSL 関連の条件に基づいて暗号
化 ト ラ フ ィ ッ ク を処理する

いずれか いずれか シ リ ーズ 3

位置情報のデータ を使用し て暗号化 ト
ラ フ ィ ッ ク を処理する

FireSIGHT すべて（DC500 を除 く ） シ リ ーズ 3

アプ リ ケーシ ョ ン ま たはユーザの条件
を使用し て暗号化 ト ラ フ ィ ッ ク を処理
する

Control 任意：例外 と し て、DC500 
ではユーザ制御を実行で
き ません。

シ リ ーズ 3

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  
データ を使用し て暗号化 ト ラ フ ィ ッ ク
を フ ィ ルタ リ ングする

URL Filtering すべて（DC500 を除 く ） シ リ ーズ 3

表 12-3 アクセス コ ン ト ロールのカス タム ロールの例 

カス タム ロールの権限

ア ク セス  コ ン ト
ロールおよび 
SSL エデ ィ タ

侵入および
ネ ッ ト ワーク
分析エデ ィ タ

フ ァ イル ポ リ
シーの編集

ポ リ シーの適用
（すべて）

侵入ポ リ シー
の適用

ア ク セス コ ン ト ロール yes no no yes yes

ア ク セス  コ ン ト ロール リ ス ト yes no no yes yes

ア ク セス  コ ン ト ロール ポ リ
シーの変更

yes no no no no

侵入ポ リ シーの適用 no no no yes yes

ア ク セス  コ ン ト ロール ポ リ
シーの適用

no no no yes no
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  基本的なア クセス コ ン ト ロール ポ リ シーの作成    
ただ し、FireSIGHT シ ス テム  のユーザ アカ ウ ン ト の ロールが侵入ポ リ シーま たは修正侵入ポ リ
シーに限定さ れている場合は、ネ ッ ト ワーク分析ポ リ シーに加えて、侵入ポ リ シーを作成し て編
集で き ます。

シ ス テムがレ ンダ リ ン グする  Web イ ン ターフ ェ イ スは、ユーザが完全なア ク セス  コ ン ト ロール 
ポ リ シー（侵入ポ リ シーを含む）を適用で き る か、侵入ポ リ シーのみを適用で き る か、あ る いはい
ずれ も適用で き ないかに よ って異な り ます。た と えば、上記の表の「侵入ポ リ シーの適用」が可能
なユーザには、ア ク セス  コ ン ト ロール ポ リ シーの表示 と 侵入ポ リ シーの適用が許可されます
が、いずれ も編集はで き ません。ま た、ア ク セス  コ ン ト ロール ポ リ シーを適用する こ と はで き
ず、フ ァ イル ポ リ シーま たは SSL ポ リ シーを表示する こ と も で き ません。こ の場合、Web イ ン
ターフ ェ イ スでは、

 • [Access Control Policy] ページで、編集ア イ コ ン（ ）は非表示にな り ます

 • [Access Control Policy] ページで、削除ア イ コ ン（ ）は非表示にな り ます

 • ク イ ッ ク適用のポ ッ プア ッ プ ウ ィ ン ド ウは、侵入ポ リ シーだけに適用されます

 • 詳細適用ポ ッ プア ッ プ ウ ィ ン ド ウで、ア ク セス  コ ン ト ロール ポ リ シーのチェ ッ ク  ボ ッ ク ス
が無効にな り ます

基本的なアクセス コ ン ト ロール ポリ シーの作成
ラ イ セン ス： すべて

新し いア ク セス  コ ン ト ロール ポ リ シーを作成する には、そのポ リ シーに一意の名前を付けて、
デフ ォル ト  ア ク シ ョ ン を指定する必要があ り ます。こ の時点で、デフ ォル ト  ア ク シ ョ ンはポ リ
シーの ターゲ ッ ト  デバイ スがすべての非高速パス を通る ト ラ フ ィ ッ ク を処理する方法について
決定し ます。後で ト ラ フ ィ ッ ク  フ ローに影響する他の設定を追加し ます。ポ リ シーの作成時にポ
リ シー ターゲ ッ ト を特定する必要はあ り ませんが、こ のス テ ッ プを実行し てか ら でない と 、ポ リ
シーを適用する こ と はで き ません。

新し いポ リ シーを作成する と 、次の図に示すよ う に、追加の イ ン スペク シ ョ ンな し ですべての ト
ラ フ ィ ッ ク をブ ロ ッ クする か、ま たは侵入および検出データ がないか ト ラ フ ィ ッ ク を検査する
よ う にデフ ォル ト  ア ク シ ョ ン を設定で き ます。

侵入（ネ ッ ト ワーク分析権限も
付与さ れます）

no yes no no no

侵入ポ リ シー no yes no no no

侵入ポ リ シーの変更 no yes no no no

フ ァ イル ポ リ シー no no yes no no

フ ァ イル ポ リ シーの変更 no no yes no no

SSL yes no no no no

Modify SSL Policy yes no no no no

Apply SSL Policy no no no yes no

表 12-3 アクセス コ ン ト ロールのカス タム ロールの例（続き）

カス タム ロールの権限

ア ク セス  コ ン ト
ロールおよび 
SSL エデ ィ タ

侵入および
ネ ッ ト ワーク
分析エデ ィ タ

フ ァ イル ポ リ
シーの編集

ポ リ シーの適用
（すべて）

侵入ポ リ シー
の適用
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  基本的なアクセス コ ン ト ロール ポリ シーの作成
ヒ ン ト 最初にア ク セス  コ ン ト ロール ポ リ シーを作成する場合は、デフ ォル ト  ア ク シ ョ ン と し て ト ラ
フ ィ ッ ク を信頼する よ う に選択する こ と はで き ません。すべての ト ラ フ ィ ッ ク をデフ ォル ト で
信頼する場合は、ポ リ シーを作成し た後にデフ ォル ト  ア ク シ ョ ン を変更し ます。

新規のア ク セス  コ ン ト ロール ポ リ シーを作成し た り 、既存のア ク セス  コ ン ト ロール ポ リ シー
を管理する には、[Access Control Policy] ページ（[Policies] > [Access Control]）を使用し ます。
Defense Center にデバイ ス を登録し ている か、ま たその登録方法に よ って、2 つの事前定義済み
ア ク セス  コ ン ト ロール ポ リ シーのいずれかが表示さ れ、デバイ スにすでに適用さ れている場合
があ り ます。

 • デフ ォル ト のア ク セス  コ ン ト ロール ポ リ シーは、追加の イ ン スペク シ ョ ンな し ですべての
ト ラ フ ィ ッ ク をブ ロ ッ ク し ます。

 • デフ ォル ト の侵入防御ポ リ シーはすべての ト ラ フ ィ ッ ク を許可し ますが、Balanced Security 
and Connectivity 侵入ポ リ シーおよびデフ ォル ト の侵入変数セ ッ ト を使用し て検査も実行し
ます。

こ れら のア ク セス  コ ン ト ロール ポ リ シーのいずれかを使用および変更で き ます。これ ら のデ
フ ォル ト  ポ リ シーではいずれ も、ロ ギン グが有効になっていない こ と に注意し て く だ さ い。

注意 ア ク セス  コ ン ト ロール ポ リ シーを初めて適用する と 、Snort プ ロ セ スが再開さ れ、構成変更を適
用する際、一時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を
ド ロ ッ プする か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク
の処理方法に応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響
（1-9 ページ）」を参照し て く だ さ い。

アクセス コ ン ト ロール ポ リ シーの作成方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ヒ ン ト こ の Defense Center か ら既存のポ リ シーを コ ピーする か、ま たは他の Defense Center か ら ポ リ
シーを イ ンポー ト する こ と も で き ます。ポ リ シーを コ ピーする には、コ ピー ア イ コ ン（ ）を ク
リ ッ ク し ます。ポ リ シーを イ ンポー ト する には、設定の イ ンポー ト およびエ ク ス ポー ト （A-1 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 2 [New Policy] を ク リ ッ ク し ます。

[New Access Control Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。
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  基本的なア クセス コ ン ト ロール ポ リ シーの作成    
ステ ッ プ 3 [Name] に一意のポ リ シー名を入力し、オプシ ョ ンで [Description] にポ リ シーの説明を入力し
ます。

印刷可能なすべての文字を使用で き ます。こ れにはスペース と 特殊文字も含まれますが、番号記
号（#）、セ ミ コ ロ ン（;）、ま たは波カ ッ コ（{}）は使用で き ません。名前には少な く と も  1 つのスペー
ス以外の文字が含まれている必要があ り ます。

ステ ッ プ 4 最初のデフ ォル ト  ア ク シ ョ ン を指定し ます。

 • [Block all traffic] を選択し て、[Access Control: Block All Traffic] をデフ ォル ト  ア ク シ ョ ン と し
て使用する ポ リ シーを作成する

 • [Intrusion Prevention] を選択し て、[Intrusion Prevention: Balanced Security and Connectivity] を
デフ ォル ト  ア ク シ ョ ン と し て使用する ポ リ シーを作成する

 • [Network Discovery] を選択し て、[Network Discovery Only] をデフ ォル ト  ア ク シ ョ ン と し て使
用する ポ リ シーを作成する

最初のデフ ォル ト  ア ク シ ョ ン を選択する手順、および後でそれを変更する手順については、デ
フ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン（12-7 ページ）を参
照し て く だ さ い。

ステ ッ プ 5 [Available Devices] か ら、ポ リ シーを適用するデバイ ス を選択し ます。 

複数のデバイ ス を選択する には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ クする か、ま たは
右ク リ ッ ク を し て  [Select All] を選択し ます。表示さ れるデバイ ス を絞 り 込むには、[Search] 
フ ィ ール ド に検索文字列を入力し ます。ターゲ ッ ト  デバイ スの追加を省略する場合は、後でそれ
ら を追加する方法について、ア ク セス  コ ン ト ロール ポ リ シーの ターゲ ッ ト  デバイ スの設定
（12-10 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Add to Policy] を ク リ ッ ク し て、選択し たデバイ ス を追加し ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。新し いポ リ シーの設定方法について
は、ア ク セス  コ ン ト ロール ポ リ シーの編集（12-13 ページ）を参照し て く だ さ い。ポ リ シーを有効
にする には適用する必要があ る こ と に注意し て く だ さ い。ア ク セス  コ ン ト ロール ポ リ シーの適
用（12-17 ページ）を参照し て く だ さ い。

デフ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ クのインスペ
クシ ョ ン

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シーを作成する場合は、デフ ォル ト  ア ク シ ョ ン を選択する必要があ
り ます。ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、次の ト ラ フ ィ ッ ク をシ ス
テムで処理する方法を決定し ます。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってブ ラ ッ ク リ ス ト 登録されていない ト ラ フ ィ ッ ク

 • SSL イ ン スペク シ ョ ンに よ ってブ ロ ッ ク さ れていない ト ラ フ ィ ッ ク（暗号化 ト ラ フ ィ ッ ク
のみ）

 • ポ リ シー内のルールのいずれに も一致し ない ト ラ フ ィ ッ ク（ ト ラ フ ィ ッ ク の照合 と ロ ギング
は行 う が、処理ま たは検査はし ないモニ タ  ルールを除 く ）
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  基本的なアクセス コ ン ト ロール ポリ シーの作成
し たがって、ア ク セス  コ ン ト ロール ルールま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの設定が含ま
れておらす、暗号化さ れた ト ラ フ ィ ッ ク の処理に SSL ポ リ シーを呼び出さ ないア ク セス  コ ン ト
ロール ポ リ シーを適用する場合、デフ ォル ト  ア ク シ ョ ンが、ネ ッ ト ワーク上のすべての ト ラ
フ ィ ッ ク の処理方法を決定し ます。追加の イ ン スペク シ ョ ンな し ですべての ト ラ フ ィ ッ ク をブ
ロ ッ ク ま たは信頼する か、ま たは侵入および検出データ がないか ト ラ フ ィ ッ ク を検査で き ます。
オプシ ョ ン を次の図に示し ます。

次の表に、さ ま ざ ま なデフ ォル ト  ア ク シ ョ ンが ト ラ フ ィ ッ ク を処理する方法を示し、各デフ ォル
ト  ア ク シ ョ ンで処理さ れる ト ラ フ ィ ッ ク で実行で き る イ ン スペク シ ョ ンの タ イ プを示し ます。
デフ ォル ト  ア ク シ ョ ンで処理さ れる ト ラ フ ィ ッ ク では、フ ァ イルま たはマルウ ェ アの イ ン スペ
ク シ ョ ン を実行で き ない こ と に注意し て く だ さ い。詳細については、侵入ポ リ シーおよびフ ァ イ
ル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（18-1 ページ）を参照し て く だ さ い。

：
表 12-4 アクセス コ ン ト ロール ポリ シーのデフ ォル ト  アクシ ョ ン 

デフ ォル ト  ア ク シ ョ ン ト ラ フ ィ ッ クに対し て行 う 処理
イ ンスペク シ ョ ン  タ イ プ と ポ リ
シー

Access Control: Block 
All Traffic

それ以上の イ ン スペク シ ョ ンは行
わずにブ ロ ッ クする。

none

Access Control: Trust 
All Traffic

信頼（追加の イ ン スペク シ ョ ンな
し で最終宛先に許可）

none

Intrusion Prevention ユーザが指定し た侵入ポ リ シーに
合格する限 り 、許可する
（Protection が必要）

intrusion、指定し た侵入ポ リ シー
および関連する変数セ ッ ト を使
用、および

discovery、ネ ッ ト ワーク検出ポ リ
シーを使用

ネ ッ ト ワーク検出のみ allow discovery のみ、ネ ッ ト ワーク検出
ポ リ シーを使用
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  基本的なア クセス コ ン ト ロール ポ リ シーの作成    
次の図は、Block All Traffic および Trust All Traffic デフ ォル ト  ア ク シ ョ ン を示し ています。

次の図は、[Intrusion Prevention]  および [Network Discovery Only] のデフ ォル ト  ア ク シ ョ ン を説明
し ています。

ヒ ン ト [Network Discovery Only] の目的は、検出のみの展開でパフ ォーマン ス を向上させる こ と です。侵
入検知および防御のみを目的 と し ている場合は、さ ま ざ ま な設定で検出を無効にで き ます。従 う
べき他のガ イ ド ラ イ ン を含む詳細については、IPS ま たは検出のみのパフ ォーマン スの考慮事項
（12-22 ページ）を参照し て く だ さ い。

初めてア ク セス  コ ン ト ロール ポ リ シーを作成する際、デフ ォル ト  ア ク シ ョ ンで処理さ れる接続
の ロ ギン グはデフ ォル ト で無効になっています。侵入イ ン スペク シ ョ ン を実行するデフ ォル ト  
ア ク シ ョ ン を選択する と 、シ ス テムはデフ ォル ト の侵入変数セ ッ ト を選択し た侵入ポ リ シーに
自動的に関連付け ます。ポ リ シーを作成し た後に、こ れ ら のオプシ ョ ンのどち ら か、およびデ
フ ォル ト  ア ク シ ョ ン自体を変更で き ます。

アクセス コ ン ト ロール ポ リ シーのデフ ォル ト  アクシ ョ ン と関連オプシ ョ ンを変更するには、次の手順
を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。
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  基本的なアクセス コ ン ト ロール ポリ シーの作成
ステ ッ プ 3 [Default Action] を選択し ます。

 • すべての ト ラ フ ィ ッ ク をブ ロ ッ クする場合は、[Access Control: Block All Traffic] を選択し
ます。

 • すべての ト ラ フ ィ ッ ク を信頼する場合は、[Access Control: Trust All Traffic] を選択し ます。

 • すべての ト ラ フ ィ ッ ク を許可し、ネ ッ ト ワーク検出を使用し て イ ン スペク シ ョ ンする場合
は、[Network Discovery Only] を選択し ます。

 • すべての ト ラ フ ィ ッ ク をネ ッ ト ワーク検出 と 侵入ポ リ シーの両方を使用し て イ ン スペク
シ ョ ンする場合は、侵入ポ リ シーを選択し ます。侵入ポ リ シーは、いずれ も  Intrusion 
Prevention  と い う ラベルで始ま り ます。侵入ポ リ シーに よ って ト ラ フ ィ ッ ク がブ ロ ッ ク さ れ
る可能性があ る こ と に注意し て く だ さ い。

注意 Ciscoの担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Ciscoでは、試験用に こ のポ リ シーを使用し ます。

ステ ッ プ 4 侵入防御のデフ ォル ト  ア ク シ ョ ン を選択し た場合は、変数ア イ コ ン（ ）を ク リ ッ ク し、選択し た
侵入ポ リ シーに関連付け られている変数セ ッ ト を変更し ます。 

表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウで、新し い変数セ ッ ト を選択し て [OK] を ク リ ッ ク し ます。
編集ア イ コ ン（ ）を ク リ ッ ク し て、新し いウ ィ ン ド ウ で設定さ れている変数セ ッ ト を編集する
こ と も で き ます。変数セ ッ ト を変更し ない場合は、シ ス テムはデフ ォル ト のセ ッ ト を使用し ま
す。詳細については、変数セ ッ ト の操作（3-19 ページ）を参照し て く だ さ い。

ステ ッ プ 5 ロ ギン グ  ア イ コ ン（ ）を ク リ ッ ク し て、デフ ォル ト  ア ク シ ョ ンに よ って処理される接続の ロ ギ
ン グ  オプシ ョ ン を変更し ます。

デフ ォル ト  ア ク シ ョ ンに よ っては、一致する接続の開始、終了、ま たはその両方で ロ ギン グで き
ます。接続の ロ グは、Defense Center データベース、外部のシ ス テム  ロ グ（Syslog）ま たは SNMP ト
ラ ッ プ サーバに記録で き ます。詳細については、ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ
ンに よ って処理さ れた接続の ロ ギン グ（38-19 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ポリ シーのターゲッ ト  デバイスの設定

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シーを適用する には、その前に、ポ リ シーを適用する管理対象デバ
イ ス を特定する必要があ り ます。ポ リ シーを適用するデバイ スは、ポ リ シーの作成時に特定で き
ます。ま たは、後で追加する こ と も で き ます。

次の表では、対象のデバイ ス を管理する場合に実行可能な操作の概要を説明し ています。

表 12-5 対象のデバイス管理アクシ ョ ン 

目的 操作

使用可能なデバイ スの リ ス ト を検索
する

検索フ ィ ール ド 内を ク リ ッ ク し、検索文字列を入力し
ます。検索文字列を入力する と 、デバイ スの リ ス ト が更
新さ れて、検索文字列に一致するデバイ ス名が表示さ
れます。

使用可能なデバイ スの検索を ク リ ア
する

検索フ ィ ール ド の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し
ます。
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異な るバージ ョ ンのシ ス テム を実行中のス タ ッ ク  デバイ ス を ターゲ ッ ト にする こ と はで き ま
せん（た と えば、デバイ スのいずれかでア ッ プグ レー ド が失敗し た場合）。デバイ ス  ス タ ッ ク を
ターゲ ッ ト にする こ と はで き ますが、ス タ ッ ク内の個々のデバイ ス を ターゲ ッ ト にする こ と は
で き ません。詳細については、「ス タ ッ ク に含まれるデバイ スの管理（4-46 ページ）」を参照し て
く だ さ い。

アクセス コ ン ト ロール ポ リ シーのターゲ ッ ト  デバイスを管理する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 デバイ ス  ターゲ ッ ト の リ ン ク を ク リ ッ ク し、[Manage Targets] を ク リ ッ ク し ます。

[Manage Device Targets] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 ターゲ ッ ト  リ ス ト を作成し ます。

表 12-5（12-10 ページ） に要約さ れている ア ク シ ョ ン を使用し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

設定がポ リ シーに追加さ れ、ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

使用可能なデバイ ス を選択し、選択
済みターゲ ッ ト の リ ス ト に追加する

デバイ ス名を ク リ ッ ク し ます。複数のデバイ ス を選択す
る には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ ク
し ます。使用可能なデバイ ス を右 ク リ ッ ク し て、[Select 
All]  を ク リ ッ クする こ と も で き ます。

選択し たデバイ ス を追加する [Add to Policy] を ク リ ッ クする か、ま たは選択さ れたデ
バイ スの リ ス ト に ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

選択済みデバイ スの リ ス ト か ら単一
のデバイ ス を削除する

デバイ スの横にあ る削除ア イ コ ン（ ）を ク リ ッ クする
か、ま たはデバイ ス を右 ク リ ッ ク し、[Delete] を選択し
ます。

選択済みデバイ スの リ ス ト か ら複数
のデバイ ス を削除する

Ctrl キーま たは Shift キーを押し なが ら複数のデバイ ス
を ク リ ッ ク し て選択し た ら、選択し たデバイ スの行を右
ク リ ッ ク し て強調表示し、次に [Delete Selected]  を ク
リ ッ ク し ます。 

表 12-5 対象のデバイス管理アクシ ョ ン（続き）

目的 操作
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  ア クセス コ ン ト ロール ポリ シーの管理
アクセス コ ン ト ロール ポリ シーの管理
ラ イ セン ス： すべて

[Access Control Policy] ページ（[Policies] > [Access  Control]）で、現在のカ ス タ ム  ア ク セス  コ ン ト
ロール ポ リ シーを次の情報 と と も に（適切な場合）表示で き ます。

 • ト ラ フ ィ ッ ク の検査に各ア ク セス  コ ン ト ロール ポ リ シーを使用し ているデバイ スの数。ポ
リ シーがその ターゲ ッ ト の一部にのみ適用さ れている か、ま たはそのポ リ シーが現在ター
ゲ ッ ト と し ていないデバイ スに適用さ れている かに関する情報も含まれます。

 • 各ポ リ シーが失効し ている ターゲ ッ ト  デバイ スの数、および各ポ リ シーを現在編集し てい
る人に関する情報（いる場合）

作成し たカ ス タ ム  ポ リ シーに加えて、シ ス テムに よ って  3 つのカ ス タ ム  ポ リ シー（デフ ォル ト の
ア ク セス  コ ン ト ロール ポ リ シー、デフ ォル ト の侵入防御ポ リ シー、およびデフ ォル ト のネ ッ ト
ワーク検出ポ リ シー）が提供さ れる場合があ り ます。初期設定時にデバイ スで選択し た検出モー
ド に応じ て、シ ス テムは最初のデバイ ス登録時に こ れら のポ リ シーを作成し ます。これ ら のシ ス
テム付属のカ ス タ ム  ポ リ シーは編集し て使用で き ます。デバイ スの検出モー ド はユーザが後か
ら変更で き ない設定で、設定時にユーザが選択する だけのオプシ ョ ンです。こ のオプシ ョ ンの選
択に よ り 、シ ス テムはデバイ スの初期設定を調整する こ と がで き ます。

[Access Control Policy] ページ上のオプシ ョ ン を使用し て、次の表にあ る ア ク シ ョ ン を実行で き
ます。

表 12-6  アクセス コ ン ト ロール ポ リ シーの管理操作 

目的 操作 参照先

新し いア ク セス  コ ン ト ロール 
ポ リ シーを作成する

[New Policy] を
ク リ ッ ク し ます。

基本的なア ク セ ス  コ ン ト ロール ポ リ シー
の作成（12-5 ページ）

既存のア ク セス  コ ン ト ロール 
ポ リ シーを編集する

編集ア イ コ ン
（ ）を ク リ ッ ク
し ます。

ア ク セ ス  コ ン ト ロール ポ リ シーの編集
（12-13 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーを管理対象デバイ スに再適
用する

適用ア イ コ ン
（ ）を ク リ ッ
ク し ます。

ア ク セ ス  コ ン ト ロール ポ リ シーの適用
（12-17 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーをエ ク ス ポー ト し て別の 
Defense Center に イ ンポー ト す
る

エ ク スポー ト  ア
イ コ ン（ ）を ク
リ ッ ク し ます。

設定のエ ク スポー ト （A-1 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーの現行の設定を リ ス ト する  
PDF レポー ト を表示する

レポー ト  ア イ コ
ン（ ）を ク リ ッ
ク し ます。

現在のア ク セ ス  コ ン ト ロール設定のレ
ポー ト の生成（12-29 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーを比較する

[Compare 

Policies] を ク
リ ッ ク し ます。

ア ク セ ス  コ ン ト ロール ポ リ シーの比較
（12-30 ページ）

ア ク セス  コ ン ト ロール ポ リ
シーを削除する

削除ア イ コ ン（ ）を ク リ ッ ク し、ポ リ シーを削除する こ と を
確認し ます。適用さ れたア ク セス  コ ン ト ロール ポ リ シーま た
は現在適用し ている ア ク セス  コ ン ト ロール ポ リ シーは削除
で き ません。
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  アクセス コ ン ト ロール ポ リ シーの編集    
アクセス コ ン ト ロール ポリ シーの編集
ラ イ セン ス： すべて

新し いア ク セス  コ ン ト ロール ポ リ シーを初めて作成する場合、ア ク セス  コ ン ト ロール ポ リ シー 
エデ ィ タ が表示さ れ、[Rules] タ ブに焦点が置かれています。次の図に、新し く 作成さ れたポ リ
シーを示し ます。新し いポ リ シーにはルールやその他の設定がまだ存在し ないため、デフ ォル ト  
ア ク シ ョ ンはすべての ト ラ フ ィ ッ ク を処理し ます。こ の場合、デフ ォル ト  ア ク シ ョ ンは、暗号化
さ れていない ト ラ フ ィ ッ ク を最終宛先に許可する前に、シ ス テムが提供する  Balanced Security 
and Connectivity 侵入ポ リ シーを使用し て検査し ます。デフ ォル ト では、シ ス テムは暗号化さ れた
ペイ ロー ド でフ ァ イルおよび侵入の イ ン スペク シ ョ ン を無効にする こ と に注意し て く だ さ い。

ルールの追加および整理、ポ リ シーを使用するデバイ スの指定など を行 う には、ア ク セス  コ ン ト
ロール ポ リ シー エデ ィ タ を使用し ます。次の リ ス ト では、変更可能なポ リ シー設定に関する情
報を提供し ます。

名前と説明

ポ リ シーの名前 と 説明を変更する には、該当する フ ィ ール ド を ク リ ッ ク し、新し い名前ま た
は説明を入力し ます。

ターゲ ッ ト

ア ク セス  コ ン ト ロール ポ リ シーを適用する には、その前に [Targets] タ ブを使用し て、ポ リ
シーを適用する管理対象デバイ ス（デバイ ス  グループを含む）を特定し ます。詳細について
は、ア ク セス  コ ン ト ロール ポ リ シーの ターゲ ッ ト  デバイ スの設定（12-10 ページ）を参照し
て く だ さ い。
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  ア クセス コ ン ト ロール ポリ シーの編集
セキュ リ テ ィ  イ ンテ リ ジ ェ ンス

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スは、悪意のあ る イ ン ターネ ッ ト  コ ンテン ツに対する最初の
防御ラ イ ンです。こ の機能を使用し て、最新のレ ピ ュ テーシ ョ ン  イ ンテ リ ジ ェ ン スに基づい
て接続を即座にブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）する こ と がで き ます。重要な リ ソースへの継
続的なア ク セス を確保する ために、ブ ラ ッ ク リ ス ト を カ ス タ ム  ホ ワ イ ト リ ス ト で上書き で
き ます。 こ の ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グは、ルールやデフ ォル ト  ア ク シ ョ ン を含む、他の
どのポ リ シー ベースの イ ン スペク シ ョ ン、分析、ま たは ト ラ フ ィ ッ ク処理よ り も先に行われ
ます。詳細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を
使用し たブ ラ ッ ク リ ス ト 登録（13-1 ページ）を参照し て く だ さ い。

ルール

ルールでは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する詳細な方法が提供されます。ア ク セス  コ
ン ト ロール ポ リ シー内の各ルールには、1 か ら始ま る番号が付き ます。シ ス テムは、ルール番
号の昇順で先頭か ら順にア ク セス  コ ン ト ロール ルールを ト ラ フ ィ ッ ク と 照合し ます。

ほ と んどの場合、シ ス テムは、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する場合、最初の
ア ク セス  コ ン ト ロール ルールに従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。こ れ ら の
条件には、セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、VLAN、ポー ト 、アプ リ ケー
シ ョ ン、要求さ れた URL、ま たはユーザが含まれています。条件は単純ま たは複雑にで き ま
す。条件の使用は特定の ラ イ セン スおよびアプ ラ イ アン ス  モデルに よ って異な り ます。 

ルールを追加、分類、有効化、無効化、フ ィ ルタ リ ン グ、ま たは管理する には、[Rules] タ ブを使
用し ます。詳細については、ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ロー
の調整（14-1 ページ）を参照し て く だ さ い。

Default Action

デフ ォル ト  ア ク シ ョ ンは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってブ ラ ッ ク リ ス ト 登録さ
れず、いずれのア ク セス  コ ン ト ロール ルールに も一致し ない ト ラ フ ィ ッ ク をシ ス テムが処
理する方法を決定し ます。デフ ォル ト  ア ク シ ョ ン を使用し て、追加の イ ン スペク シ ョ ンな し
ですべての ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは信頼で き、ま たは侵入および検出データ がない
か ト ラ フ ィ ッ ク を検査で き ます。ま た、カ ス タ ム変数セ ッ ト を作成し ている場合はそれを選
択し、デフ ォル ト  ア ク シ ョ ンに よ って処理さ れる接続の ロ ギン グ を有効ま たは無効にで き
ます。

詳細については、デフ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ ク の イ ン スペク
シ ョ ン（12-7 ページ）およびア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギン グ（38-17 
ページ）を参照し て く だ さ い。

HTTP 応答

ユーザの Web サ イ ト 要求をシ ス テムがブ ロ ッ ク し た場合にブ ラ ウザに表示する も のを指定
で き ます。一般的なシ ス テムに よ って提供さ れる応答ページを表示する か、カ ス タ ム  HTML 
を入力する かを指定で き ます。ユーザに警告するページを表示する こ と も で き ますが、ユー
ザはボ タ ン を ク リ ッ ク し て最初に要求さ れたサ イ ト を ロー ド する ためにページの続行ま た
は更新を行 う こ と も可能です。詳細については、ブ ロ ッ ク された URL のカ ス タ ム  Web ペー
ジの表示（16-20 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロールの詳細オプシ ョ ン

通常、ア ク セス  コ ン ト ロール ポ リ シーの詳細設定を変更する必要はほ と んど、あ る いはま っ
た く あ り ません。ほ と んどの展開環境には、デフ ォル ト 設定が適切です。変更で き る詳細設定
には次の も のがあ り ます。

 – ユーザが要求し た各 URL に対し、Defense Center データベースに保存する文字数。接続
で検出さ れた URL の ロ ギン グ（38-21 ページ）を参照し て く だ さ い。
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 – ユーザが最初のブ ロ ッ ク をバイパス し た後に Web サ イ ト を再度ブ ロ ッ クする までの時
間間隔。ブ ロ ッ ク さ れた Web サ イ ト のユーザ バイパス  タ イ ムア ウ ト の設定（16-19 ペー
ジ）を参照し て く だ さ い。

 – セキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）ま たは Transport Layer Security（TLS）で暗号化さ れたア
プ リ ケーシ ョ ン層プ ロ ト コル ト ラ フ ィ ッ ク をモニ タ、復号化、ブ ロ ッ ク、ま たは許可する  
SSL ポ リ シー。ア ク セ ス  コ ン ト ロールを使用し た復号化設定の適用（20-9 ページ）を参照
し て く だ さ い

 – ポ リ シー適用時に ト ラ フ ィ ッ ク  イ ン スペク シ ョ ン を許可する、ま たはセキ ュ アな接続に
対する ト ラ フ ィ ッ ク  イ ン スペク シ ョ ン を無効にする。ア ク セス  コ ン ト ロール ポ リ シー
の適用（12-17 ページ）を参照し て く だ さ い

 – ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーの設定。こ の設定では、ネ ッ ト ワーク、
ゾーン、および VLAN に対する多 く の前処理オプシ ョ ン を調整し、デフ ォル ト の侵入イ
ン スペク シ ョ ン動作を設定で き ます。ト ラ フ ィ ッ ク の前処理のカ ス タ マ イ ズ（25-1 ペー
ジ）を参照し て く だ さ い。

 – ト ラ ン スポー ト およびネ ッ ト ワーク のプ リ プ ロ セ ッ サの詳細設定。こ の設定は、ア ク セ
ス  コ ン ト ロール ポ リ シーを適用するすべてのネ ッ ト ワーク、ゾーン、および VLAN にグ
ローバルに適用さ れます。ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（29-2 ペー
ジ）を参照し て く だ さ い。

 – ユーザのネ ッ ト ワーク のホ ス ト  オペレーテ ィ ン グ  シ ス テムに基づいて、パ ッ シブ展開
でパケ ッ ト  フ ラ グ メ ン ト および TCP ス ト リ ームの再構成を改善する適応型プ ロ フ ァ イ
ル。パ ッ シブ展開におけ る前処理の調整（30-1 ページ）を参照し て く だ さ い。

 – 侵入イ ン スペク シ ョ ン、フ ァ イル制御、フ ァ イル ス ト レージ、ダ イナ ミ ッ ク分析、および
高度なマルウ ェ ア防御のパフ ォーマン ス  オプシ ョ ン。侵入防御パフ ォーマン スの調整
（18-10 ページ） および フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ン  パフ ォーマン ス
およびス ト レージの調整（18-22 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ポ リ シーを編集する と 、変更がまだ保存さ れていない こ と を示す メ ッ
セージが表示さ れます。変更を維持する には、ポ リ シー エデ ィ タ を終了する前にポ リ シーを保存
する必要があ り ます。変更を保存し ないでポ リ シー エデ ィ タ を終了し よ う と する と 、変更がまだ
保存さ れていない こ と を警告する メ ッ セージが表示さ れます。こ の場合、変更を破棄し てポ リ
シーを終了する か、ポ リ シー エデ ィ タ に戻る かを選択で き ます。

セ ッ シ ョ ンのプ ラ イバシーを保護する ために、ポ リ シー エデ ィ タ で 60 分間操作が行われない
と 、ポ リ シーの変更が破棄さ れて、[Access Control Policy] ページに戻さ れます。30 分間操作が行
われなかった時点で、変更が破棄さ れる までの分数を示す メ ッ セージが表示されます。以降、こ
の メ ッ セージは定期的に更新さ れて残 り の分数を示し ます。ページで何ら かの操作を行 う と 、タ
イ マーがキ ャ ンセルさ れます。

2 つのブ ラ ウザ ウ ィ ン ド ウで同じ ポ リ シーを編集し よ う と する と 、新し いウ ィ ン ド ウ で編集を
再開する か、元の ウ ィ ン ド ウでの変更を破棄し て新し いウ ィ ン ド ウで編集を続け る  か、ま たは 2 
番目のウ ィ ン ド ウ をキ ャ ンセルし てポ リ シー エデ ィ タ に戻る かを選択する よ う 求める プ ロ ンプ
ト が出さ れます。

複数のユーザが同じ ポ リ シーを同時に編集する際、各ユーザに対し、ポ リ シー エデ ィ タ に変更を
保存し ていない他のユーザを特定する メ ッ セージが表示されます。いずれかのユーザが変更を
保存し よ う と する と 、その変更に よ って他のユーザの変更が上書き される こ と を警告する メ ッ
セージが表示さ れます。同一のポ リ シーを複数のユーザが保存する場合、最後に保存された変更
が維持さ れます。
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  失効し たポリ シーの警告について
アクセス コ ン ト ロール ポ リ シーの編集方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 ポ リ シーを編集し ます。上記で要約さ れたア ク シ ョ ンのいずれかを実行し ます。 

ステ ッ プ 4 設定を保存ま たは廃棄し ます。

 • 変更を保存し、編集を続行する場合は、[Save] を ク リ ッ ク し ます。

 • 変更を保存し、ポ リ シーを適用する場合は、[Save and Apply] を ク リ ッ ク し ます。ア ク セ ス  コ
ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

 • 変更を廃棄する場合は、[Cancel] を ク リ ッ ク し、プロ ンプ ト が出た ら  [OK] を ク リ ッ ク し ます。

失効したポリ シーの警告について
ラ イ セン ス： すべて

[Access Control Policy] ページ（[Policies] > [Access Control]）で、失効し たポ リ シーには、ポ リ シー
の更新に必要な ターゲ ッ ト  デバイ スの数を示し た赤色のス テータ ス  テキ ス ト が付いています。

ほ と んどの場合、ア ク セス  コ ン ト ロール ポ リ シーを変更し た場合は、変更を有効にする ために
再度適用する必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーが他のポ リ シーを呼び出し た
り 、ま たは他の設定に依存する場合、それら を変更する と 、ア ク セス  コ ン ト ロール ポ リ シーを再
度適用する必要があ り ます（ま たは、侵入ポ リ シーの変更の場合は、侵入ポ リ シーだけを再度適
用で き ます）。 

ポ リ シーの再適用が必要な設定変更には次の も のがあ り ます。

 • ア ク セス  コ ン ト ロール ポ リ シー自体の変更：ア ク セス  コ ン ト ロール ルール、デフ ォル ト  ア
ク シ ョ ン、ポ リ シー ターゲ ッ ト 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ、NAP ルー
ルなどの詳細オプシ ョ ンの変更。

 • ア ク セス  コ ン ト ロール ポ リ シーが呼び出すポ リ シーの変更：SSL ポ リ シー、ネ ッ ト ワーク分
析ポ リ シー、侵入ポ リ シー、およびフ ァ イル ポ リ シー。

 • ア ク セス  コ ン ト ロール ポ リ シーで使用さ れる再利用可能なオブジ ェ ク ト ま たは設定、ま た
はア ク セス  コ ン ト ロール ポ リ シーが呼び出すポ リ シーの変更：ネ ッ ト ワーク、ポー ト 、
VLAN タ グ、URL、および位置情報オブジ ェ ク ト 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト
と フ ィ ー ド 、アプ リ ケーシ ョ ン  フ ィ ルタ ま たはデ ィ テ ク タ、侵入ポ リ シーの変数セ ッ ト 、
フ ァ イル リ ス ト 、復号化関連オブジ ェ ク ト 、セキ ュ リ テ ィ  ゾーンなど。 

 • シ ス テム  ソ フ ト ウ ェ ア、侵入ルール、ま たは脆弱性データベース (VDB)の更新。

Web イ ン ターフ ェ イ スの複数の場所か ら これ ら の設定の一部を変更で き る こ と に留意し て く だ
さ い。た と えば、オブジ ェ ク ト  マネージ ャ（[Objects] > [Object Management]）を使用し てセキ ュ リ
テ ィ  ゾーン を変更で き ますが、デバイ スの設定（[Devices] > [Device Management]）で イ ン ター
フ ェ イ スの タ イ プを変更する と 、ゾーン も変更さ れ、ポ リ シーの再適用が必要にな り ます。
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  アクセス コ ン ト ロール ポ リ シーの適用    
次の更新では、ポ リ シーの再適用は必要あ り ません。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド への自動更新およびコ ンテキ ス ト  メ ニ ューを使
用し たセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのグ ローバル ブ ラ ッ ク リ ス ト およびホ ワ イ ト リ ス ト
への追加

 • URL フ ィ ルタ リ ン グ  データへの自動更新

 • ス ケジ ュールさ れた位置情報データベース（GeoDB）の更新

ア ク セス  コ ン ト ロールま たは侵入ポ リ シーが失効し た理由を確認する には、比較ビ ューアを使
用し ます。

アクセス コ ン ト ロール ポ リ シーが失効し た理由を確認するには、次の手順を実行し ます。

ア ク セス： Admin/Security Approver

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。失効し たポ リ シーには、ポ リ シーの更新を必要 と
する ターゲ ッ ト  デバイ スの数を示し た赤色のス テータ ス  テキ ス ト が付いています。

ステ ッ プ 2 失効し たポ リ シーのポ リ シー ス テータ ス を ク リ ッ ク し ます。

詳細な [Apply Access Control Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 該当する変更さ れた コ ンポーネン ト の横にあ る  [Out-of-date] を ク リ ッ ク し ます。

ポ リ シーの比較レポー ト が新し いウ ィ ン ド ウに表示さ れます。詳細については、ア ク セス  コ ン ト
ロール ポ リ シーの比較（12-30 ページ）および2 つの侵入ポ リ シーま たは リ ビジ ョ ンの比較（31-11 
ページ）を参照し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、ポ リ シーを再度適用し ます。

次の項、ア ク セス  コ ン ト ロール ポ リ シーの適用を参照し て く だ さ い。

アクセス コ ン ト ロール ポリ シーの適用
ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シーを変更し た後、そのポ リ シーを  1 つ以上の ターゲ ッ ト  デバイ ス
に適用する こ と で、デバイ スがモニ タ対象 と する ネ ッ ト ワーク でその変更を実装で き ます。ア ク
セス  コ ン ト ロール ポ リ シーおよび関連する侵入ポ リ シーは任意の組み合わせで適用する こ と
がで き ますが、ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、そのポ リ シーに関連付け られた
すべての SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、およびフ ァ イル ポ リ シーが自動的に適用さ
れます。こ れら のポ リ シーを個別に適用する こ と はで き ません。

注意 ア ク セス  コ ン ト ロール ポ リ シーを適用し た場合、リ ソース を要求する と 、い く つかのパケ ッ ト
が検査な し で ド ロ ッ プ さ れる こ と があ り ます。さ ら に、構成の一部を適用する と き に、Snort プ ロ
セスの再開が要求さ れ、こ れに よ り 一時的に ト ラ フ ィ ッ ク検査が中断されます。こ の検査中に ト
ラ フ ィ ッ ク が ド ロ ッ プ さ れる か、それ以上検査が行われずに受け渡される かは、管理対象デバイ
スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。Snort プ ロ セ ス を再開する構成
（1-8 ページ）を参照し て く だ さ い。
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ヒ ン ト イ ン ラ イ ンで Cisco NGIPS for Blue Coat X-Series を配置し ていて、ロー ド  バ ラ ンシングおよび冗
長性のためにマルチ VAP VAP グループを設定し てい る場合、デバイ スが再起動する まで影響を
受け る  VAP を ロー ド  バラ ン ス  リ ス ト か ら削除し、再起動し た後に再イ ン ス ト ールする こ と で、
処理の中断を防ぐ こ と がで き ます。

イ ン ラ イ ン展開さ れたデバイ スだけが ト ラ フ ィ ッ ク のフ ローに影響を与え る場合があ る こ と に
注意し て く だ さ い。ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更する よ う に設定されたア ク セス  コ ン ト
ロール ポ リ シーをパ ッ シブに展開さ れたデバイ スに適用する と 、予期し ない結果にな る こ と が
あ り ます。た と えば、ブ ロ ッ ク さ れた接続はパ ッ シブ展開で実際にはブ ロ ッ ク されないため、シ
ス テムに よ り 、ブ ロ ッ ク さ れた各接続に対し複数の接続開始イベン ト が報告される場合があ り
ます。 

場合に よ っては、タ ッ プ モー ド の イ ン ラ イ ン  デバイ ス を含むパ ッ シブに展開さ れたデバイ スに
イ ン ラ イ ン設定を適用する こ と がシ ス テムに よ って阻害されます。た と えば、パ ッ シブ展開で
は、暗号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ クする  SSL ポ リ シー、ま たは復号化された ト ラ フ ィ ッ ク
に再署名する よ う 設定さ れた SSL ポ リ シーを参照する ア ク セス  コ ン ト ロール ポ リ シーを適用
する こ と はで き ません。ま たパ ッ シブ展開では、一時 Diffie-Hellman（DHE）および楕円曲線 
Diffie-Hellman（ECDHE）暗号ス イー ト を使った暗号化 ト ラ フ ィ ッ ク の復号化をサポー ト し てい
ません。 

ア ク セス  コ ン ト ロール ポ リ シーを適用する際には、次の点に注意し て く だ さ い。

 • 一部の機能には、特定の ラ イ セン ス、最小バージ ョ ンのシ ス テム、ま たは特定のデバイ ス  モ
デルが必要です。詳細については、ア ク セス  コ ン ト ロールの ラ イ セン スおよびモデルの要件
（12-3 ページ） と 、管理対象デバイ スで実行し ている シ ス テムのバージ ョ ンの リ リ ース  ノ ー
ト を参照し て く だ さ い。ア ク セス  コ ン ト ロール ポ リ シーに、最近適用さ れたデバイ ス設定に
よ って有効にな る ラ イ セン スが必要な場合、シ ス テムはそのデバイ ス設定の適用が完了する
まで、ア ク セス  コ ン ト ロール ポ リ シー適用タ ス ク をキ ューに入れます。

 • 異な るバージ ョ ンのシ ス テム を実行し ている ス タ ッ ク  デバイ スにア ク セス  コ ン ト ロール 
ポ リ シーを適用する こ と はで き ません（た と えば、デバイ スの 1 つでア ッ プグ レー ド が失敗
し た場合など）。

 • ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、シ ス テムはすべてのルールを ま と めて評価
し、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を評価する ために ターゲ ッ ト  デバイ スが使用する条件の拡
張セ ッ ト を作成し ます。ターゲ ッ ト  デバイ スでサポー ト さ れる ア ク セス  コ ン ト ロール ルー
ルま たは侵入ポ リ シーの最大数を超えている こ と を警告する ポ ッ プア ッ プ ウ ィ ン ド ウが表
示さ れる場合があ り ます。こ の最大値は、デバイ スの物理 メ モ リ やプ ロ セ ッ サ数などの、さ ま
ざ ま な要因に よ って異な り ます。コ ン ピ ューテ ィ ン グ  リ ソースが少ないデバイ スでは、制限
さ れた メ モ リ には、ア ク セス  コ ン ト ロール ポ リ シー全体で侵入ポ リ シーを  3 つし か選択で
き ない場合があ る こ と に注意し て く だ さ い。詳細については、パフ ォーマン ス を向上させる
ためのルールの簡素化（12-26 ページ）を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン制御を実行する場合は、ア ク セス  コ ン ト ロール ルールま たは SSL ルール
で条件 と し て使用する アプ リ ケーシ ョ ン ご と に少な く と も  1 つのデ ィ テ ク タ を有効にする
必要があ り ます。有効になっているデ ィ テ ク タ がないアプ リ ケーシ ョ ンについては、シ ス テ
ム提供のすべてのデ ィ テ ク タ が自動的に有効にな り ます。デ ィ テ ク タ が存在し ない場合は、
そのアプ リ ケーシ ョ ンについて最後に変更さ れたユーザ定義デ ィ テ ク タ が有効にな り ます。

 • 侵入ルール更新を イ ンポー ト する と 、イ ンポー ト の完了後にア ク セス  コ ン ト ロール ポ リ
シーおよび侵入ポ リ シーを自動的に再適用で き ます。これに よ り 、最新の侵入ルールおよび
詳細設定だけでな く 、プ リ プ ロ セ ッ サ ルールおよびプ リ プ ロ セ ッ サ設定を使用で き ます。こ
れは、ルールの更新に よ ってシ ス テムに よ り 提供さ れる基本ポ リ シーが変更される こ と を許
可する場合に特に役立ち ます。ま た、ルールの更新に よ って、ア ク セス  コ ン ト ロール ポ リ
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シーの高度な前処理およびパフ ォーマン スのオプシ ョ ンのデフ ォル ト 値を変更する こ と も
で き ます。詳細については、ルールの更新 と ローカル ルール フ ァ イルの イ ンポー ト （66-16 
ページ）を参照し て く だ さ い。

 • メ モ リ が制限さ れているデバイ スでは、侵入ポ リ シーの数が、複数の変数セ ッ ト と ペアにな
ら ない可能性があ り ます。1 つの侵入ポ リ シーのみを参照する ア ク セ ス  コ ン ト ロール ポ リ
シーを適用で き る場合は、こ の侵入ポ リ シーに対するすべての参照が、同一の変数セ ッ ト と
ペアになっている こ と を確認し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 完全なポ リ シーの適用（12-19 ページ） では、ク イ ッ ク適用オプシ ョ ン を使用し て、ア ク セ ス  
コ ン ト ロール ポ リ シーを関連するすべての SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、侵入
ポ リ シー、およびフ ァ イル ポ リ シー と 併せて適用する方法について説明し ています。

 • 選択し たポ リ シーの設定の適用（12-20 ページ） では、個々の侵入ポ リ シーを含む、特定のア
ク セス  コ ン ト ロール ポ リ シーを適用する方法について説明し ています。

完全なポリ シーの適用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 

ア ク セス  コ ン ト ロール ポ リ シーは、任意の時点で ターゲ ッ ト  デバイ スに適用する こ と がで き ま
す。ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、現在実行し ている も の と は異な る関連付け
られたポ リ シーも適用さ れます。

 • SSL ポ リ シー

 • ネ ッ ト ワーク分析ポ リ シー

 • 侵入ポ リ シー

 • フ ァ イル ポ リ シー

単一の ク イ ッ ク適用操作 と し て、ポ ッ プア ッ プ ウ ィ ン ド ウ を使用し てすべてのポ リ シーを ま と
めて適用する こ と がで き ます。ク イ ッ ク適用オプシ ョ ン を使用する場合、変更されていないポ リ
シーは適用さ れません。

ク イ ッ ク適用ポ ッ プア ッ プ ウ ィ ン ド ウの適用ボ タ ンの ラベルは、ア ク セス  コ ン ト ロール ポ リ
シー、侵入ポ リ シー、ま たはその両方の適用を許可さ れている かに よ って異な り ます。カ ス タ ム  
ユーザ ロールに よ る展開の管理（12-4 ページ）を参照し て く だ さ い。

完全なアクセス コ ン ト ロール ポ リ シーのク イ ッ ク適用を実行するには、次の手順を実行し ます。

ア ク セス： Admin/Security Approver

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 適用する ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

[Apply Access Control Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ま たは、ポ リ シーの編集中に [Save and Apply] を ク リ ッ ク で き ます。ア ク セス  コ ン ト ロール ポ リ
シーの編集（12-13 ページ）を参照し て く だ さ い。
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ステ ッ プ 3 [Apply All] を ク リ ッ ク し ます。

ポ リ シー適用タ ス ク がキ ューに入れられます。[OK] を ク リ ッ ク し て  [Access Control Policy] ペー
ジに戻 り ます。ポ リ シー適用タ ス ク の進行状況は、[Task Status] ページ（[System] > [Monitoring] > 
[Task Status]）でモニ タ で き ます。

選択したポリ シーの設定の適用

ラ イ セン ス： すべて

ポ リ シー適用の詳細ページを使用し て、ア ク セス  コ ン ト ロール ポ リ シーや関連する侵入ポ リ
シーに変更を適用で き ます。詳細ページには、ポ リ シーが ターゲ ッ ト と するデバイ スが リ ス ト さ
れ、デバイ ス別のア ク セス  コ ン ト ロール ポ リ シーおよびそれに関連付け られた侵入ポ リ シーの
各カ ラ ムが表示さ れます。ターゲ ッ ト  デバイ ス ご と に、変更をア ク セス  コ ン ト ロール ポ リ シー、
個々の侵入ポ リ シーま たはその組み合わせ、あ る いはその両方に適用する かど う かを指定で き
ます。

次の場合には、ア ク セス  コ ン ト ロール ポ リ シー と それに関連付け られた侵入ポ リ シーの両方を
適用する必要があ り ます。

 • ア ク セス  コ ン ト ロール ポ リ シーが初めてデバイ スに適用さ れる場合

 • ア ク セス  コ ン ト ロール ポ リ シーに新し く 侵入ポ リ シーが追加さ れる場合

いずれの場合も、ア ク セス  コ ン ト ロール ポ リ シーの状態 と 侵入ポ リ シーの状態は リ ン ク されま
す。つま り 、両方 と も適用する か、どち ら も適用し ないかのいずれかを選択する必要があ り ます。

どの侵入ポ リ シーを適用する かに関わ らず、ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、そ
のポ リ シーが ターゲ ッ ト と するデバイ スで現在実行さ れている も の と は別の関連付け られてい
るすべての SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、およびフ ァ イル ポ リ シーが自動的に適用
さ れます。こ れら のポ リ シーを個別に適用する こ と はで き ません。 

[Access Control Policy] カ ラム

[Access Control Policy] カ ラ ムには、ア ク セス  コ ン ト ロール ポ リ シーを適用する かど う かを指定
するチェ ッ ク  ボ ッ ク スがあ り ます。

ヒ ン ト タ ス ク  キ ューにまだ入っている ポ リ シー、つま り 適用タ ス ク がまだ完了し ていないポ リ シーを
再び適用する こ と も で き ますが、それには何の利点も あ り ません。

ス テータ ス  メ ッ セージには、ポ リ シーが現在最新の状態であ る か、失効し ている かど う かが示さ
れます。ポ リ シーが失効し ている場合は、新し いブ ラ ウザ ウ ィ ン ド ウで、そのポ リ シー と 現在実
行中のポ リ シー と の比較結果を表示で き ます。こ の比較には、ア ク セス  コ ン ト ロール ポ リ シー
に関連付け られている侵入ポ リ シーでの差異は含まれません。 

[Intrusion Policies] カ ラム

[Intrusion Policies] カ ラ ムには、ア ク セス  コ ン ト ロール ポ リ シーに関連付け られてい る侵入ポ リ
シーをデバイ スに適用する かど う かを指定する  1 つ以上のチェ ッ ク  ボ ッ ク スがあ り ます。単一
のグ レー表示さ れたチェ ッ ク  ボ ッ ク スは、関連付け られているすべての侵入ポ リ シーが、現在実
行さ れている ポ リ シー と 同じ であ る こ と を意味し ます。こ の場合、チェ ッ ク  ボ ッ ク スは ク リ ア さ
れていて、選択する こ と はで き ません。変更さ れていない侵入ポ リ シーを適用する こ と はで き ま
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せん。こ のカ ラ ムには、変更さ れている侵入ポ リ シーだけが リ ス ト され、個別に選択で き る よ う
になっています。ポ リ シーに含まれる複数のルールに同じ侵入 ポ リ シーが関連付け られている
場合、その侵入ポ リ シーはデバイ ス ご と に一度だけ リ ス ト されます。

前述し た よ う にア ク セス  コ ン ト ロール ポ リ シー と 侵入ポ リ シーを一緒に適用し なければな ら
ない場合、侵入ポ リ シーのチェ ッ ク  ボ ッ ク スは選択さ れた状態でグ レー表示され、変更する こ と
がで き ません。こ れに該当する のは次の よ う な場合です。

 • ア ク セス  コ ン ト ロール ポ リ シーが初めてデバイ スに適用さ れる場合

 • ア ク セス  コ ン ト ロール ポ リ シーに新し く 侵入ポ リ シーが追加さ れる場合

ス テータ ス  メ ッ セージには、侵入ポ リ シーが現在最新の状態であ る か、失効し ている かど う かが
示さ れます。侵入ポ リ シーが、リ ス ト さ れたデバイ スで現在実行されている侵入ポ リ シー と 同じ
でない場合、その侵入ポ リ シーは失効し ている こ と にな り ます。侵入ポ リ シーがデバイ ス上の侵
入ポ リ シー と ま った く 同じ であれば、その侵入ポ リ シーは最新の状態です。ポ リ シーが失効し て
いる場合は、新し いブ ラ ウザ ウ ィ ン ド ウで、そのポ リ シー と 現在実行中のポ リ シー と の比較結果
を表示で き ます。

選択し たアクセス コ ン ト ロール ポリ シー設定を適用する方法：

ア ク セス： Admin/Security Approver

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 適用する ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

[Apply Access Control Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ま たは、ポ リ シーの編集中に [Save and Apply] を ク リ ッ ク で き ます。ア ク セス  コ ン ト ロール ポ リ
シーの編集（12-13 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Details] を ク リ ッ ク し ます。

詳細な [Apply Access Control Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。こ のポ ッ プア ッ
プ ウ ィ ン ド ウは、[Access Control Policy] ページ（[Policies] > [Access Control]）か ら開 く こ と も で
き ます。それには、ポ リ シーの [Status]  カ ラ ムに示さ れている失効 メ ッ セージを ク リ ッ ク し ます。

ステ ッ プ 4 デバイ ス名の横にあ る ア ク セス  コ ン ト ロール ポ リ シーのチェ ッ ク  ボ ッ ク ス を選択する か ク リ
アに し て、ア ク セス  コ ン ト ロール ポ リ シーを ターゲ ッ ト  デバイ スに適用する かど う かを指定し
ます。

ステ ッ プ 5 デバイ ス名の横にあ る侵入ポ リ シーのチェ ッ ク  ボ ッ ク ス を選択する か ク リ ア し て、侵入ポ リ
シーを ターゲ ッ ト  デバイ スに適用する かど う かを指定し ます。 

ステ ッ プ 6 [Apply Selected Configurations] を ク リ ッ ク し ます。

ポ リ シー適用タ ス ク がキ ューに入れられます。[OK] を ク リ ッ ク し て  [Access Control Policy] ペー
ジに戻 り ます。

デバイ スでサポー ト さ れる侵入ポ リ シーの最大数を超えている こ と を警告する ポ ッ プア ッ プ 
ウ ィ ン ド ウが表示さ れる場合があ る こ と に注意し て く だ さ い。ア ク セス  コ ン ト ロール ポ リ シー
を再評価し、侵入ポ リ シーを統合する必要があ り ます。関連付け られている侵入ポ リ シーの数
（デフ ォル ト  ア ク シ ョ ン を含む）が最大値以内に収ま る まで、ア ク セス  コ ン ト ロール ポ リ シーは
適用で き ません。

ポ リ シー適用タ ス ク の進行状況は、[Task Status] ページ（[System] > [Monitoring] > [Task Status]）で
モニ タ で き ます。
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  IPS または検出のみのパフ ォーマンスの考慮事項
アクセス コ ン ト ロール ポリ シー適用中の ト ラ フ ィ ッ ク検査

次の図は、拡張ア ク セス  コ ン ト ロール ポ リ シー オプシ ョ ン  [Inspect traffic during policy apply] を
有効ま たは無効に し た と き に Snort プ ロ セ スがどの よ う に再開さ れる かを示し ています。

注意 Snort プ ロ セ ス を再開する と 、一時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の中断中に、ト ラ
フ ィ ッ ク が ド ロ ッ プ さ れる か、検査な し で受け渡さ れる かは、管理対象デバイ スのモデルおよび
ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。Snort プ ロ セ ス を再開する構成（1-8 ページ）を参
照し て く だ さ い。

次の点に注意し て く だ さ い。

 • [Inspect traffic during policy apply] を有効に し た場合は、次の よ う にな り ます。

 – 一部の構成で、Snort プ ロ セ スの再開が要求さ れる こ と があ り ます。

 – 適用し た構成で Snort の再開が要求さ れない場合、シ ス テムはまず最初に、現在適用さ れ
ている ア ク セス  コ ン ト ロール ポ リ シーを使用し て ト ラ フ ィ ッ ク を検査し、アプ リ ケー
シ ョ ン  プ ロ セス中に、適用さ れたポ リ シーに切 り 替え ます。

 • [Inspect traffic during policy apply] を無効にする と 、ポ リ シーを適用する際に必ず Snort プ ロ
セスが再開さ れます。

 • Snort の再開が ト ラ フ ィ ッ ク にどの よ う に影響する かは、管理対象デバイ スのモデルおよび
ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。Snort の再開に よ る ト ラ フ ィ ッ クへの影響
（1-9 ページ）を参照し て く だ さ い。

IPS または検出のみのパフ ォーマンスの考慮事項
ラ イ セン ス： FireSIGHTま たはProtection

FireSIGHT ラ イ セン スは Defense Center に含まれてお り 、ホ ス ト 、アプ リ ケーシ ョ ン、およびユー
ザ検出を実行で き ます。検出データ を使用し て、シ ス テムはネ ッ ト ワーク の完全な最新プ ロ フ ァ
イルを作成で き ます。管理対象デバイ スに適用さ れている  Protection ラ イ セン ス を使用し て、シ
ス テムは侵入検知 と 侵入防御シ ス テム（IPS） と し て機能で き ます。侵入 と エ ク スプ ロ イ ト の有無
についてネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析で き ます。ま たオプシ ョ ンで違反パケ ッ ト を ド ロ ッ
プで き ます。 
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  IPS または検出のみのパフ ォーマンスの考慮事項   
検出 と  IPS を組み合わせる こ と で、ネ ッ ト ワーク  ア ク テ ィ ビテ ィ に コ ンテン ツが提供さ れ、次の
よ う な多 く の機能を利用する こ と がで き ます。

 • 侵害の影響フ ラ グ と 表示。こ れに よ って、どのホ ス ト が特定のエ ク スプ ロ イ ト 、攻撃、ま たは
マルウ ェ アに対し て脆弱であ る かが示さ れます。

 • 適応型プ ロ フ ァ イル と  FireSIGHT の推奨事項。こ れを使用し て、宛先ホ ス ト に応じ て ト ラ
フ ィ ッ ク を個別に検査で き ます。

 • 相関。こ れに よ って、影響を受け る ホ ス ト に応じ て別々に侵入（およびその他の イベン ト ）に
応答で き ます。

ただ し、組織が IPS ま たは検出のみを実行する こ と を目的 と し ている場合は、次の項に示すよ う
に、シ ス テムのパフ ォーマン ス を最適化で き る設定がい く つかあ り ます。

 • ネ ッ ト ワーク検出のみの展開の最適化（12-23 ページ）

 • 検出な し の侵入検知 と 防御の実行（12-24 ページ）

ネ ッ ト ワーク検出のみの展開の最適化

ラ イ セン ス： FireSIGHT

検出機能では、ネ ッ ト ワーク  ト ラ フ ィ ッ ク をモニ タ し て、ネ ッ ト ワーク上のホ ス ト の数 と タ イ プ
（ネ ッ ト ワーク  デバイ ス を含む）だけでな く 、それら のホ ス ト 上のオペレーテ ィ ン グ  シ ス テム、
ア ク テ ィ ブなアプ リ ケーシ ョ ン、およびオープン  ポー ト を判断で き ます。管理対象デバイ ス と
ユーザ エージ ェ ン ト をネ ッ ト ワーク のユーザ ア ク テ ィ ビテ ィ をモニ タする よ う に設定する こ
と も で き ます。検出データ を使用し て、ト ラ フ ィ ッ ク  プ ロ フ ァ イ リ ン グ を実行し、ネ ッ ト ワーク  
コ ンプ ラ イ アン ス を評価し、ポ リ シー違反に応答で き ます。

基本的な展開（検出 と 単純なネ ッ ト ワークベースのア ク セス制御のみ）では、ア ク セス  コ ン ト
ロール ポ リ シーの設定時にい く つかの重要なガ イ ド ラ イ ンに従 う こ と で、デバイ スのパフ ォー
マン ス を向上させる こ と がで き ます。

注 それが単にすべての ト ラ フ ィ ッ ク を許可する場合であ って も、ア ク セス  コ ン ト ロール ポ リ シー
を適用する必要があ り ます。ネ ッ ト ワーク検出ポ リ シーが実行で き る のは、ア ク セス  コ ン ト ロー
ル ポ リ シーが通過を許可し た ト ラ フ ィ ッ ク を検査する こ と のみです。

最初に、ア ク セス  コ ン ト ロール ポ リ シーは複雑な処理を必要 と せず、単純なネ ッ ト ワークベー
スの基準のみを使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する こ と を確認し ます。次のすべて
のガ イ ド ラ イ ン を実装する必要があ り ます。こ れら のオプシ ョ ンのいずれかを誤って設定する
と 、パフ ォーマン ス上の利点がな く な り ます。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能を使用し ないで く だ さ い。入力されたグ ローバル ホ ワ
イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト をポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの設定か ら
削除し ます。

 • モニ タ  ア ク シ ョ ン ま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ア ク シ ョ ンにア ク セス  コ ン ト ロール 
ルールを含めないで く だ さ い。許可、信頼、およびブ ロ ッ ク  ルールのみを使用し ます。許可さ
れた ト ラ フ ィ ッ ク は検出に よ って検査で き ますが、信頼された ト ラ フ ィ ッ ク と ブ ロ ッ ク され
た ト ラ フ ィ ッ ク は検査で き ない こ と に留意し て く だ さ い。

 • デバイ スが適切に ラ イ セン ス済みであ って も、アプ リ ケーシ ョ ン、ユーザ、URL、ま たは位置
情報ベースのネ ッ ト ワーク条件にア ク セス  コ ン ト ロール ルールを含めないで く だ さ い。単
純なネ ッ ト ワークベースの条件（ゾーン、IP ア ド レ ス、VLAN タ グ、およびポー ト ）のみを使
用し ます。
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 • デバイ スが適切に ラ イ セン ス済みであ って も、フ ァ イル、マルウ ェ ア、ま たは侵入の イ ン スペ
ク シ ョ ン を実行する ア ク セス  コ ン ト ロール ルールを含めないで く だ さ い。つま り 、フ ァ イル 
ポ リ シーま たは侵入ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付けないで く だ さ い。

 • ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シーが [No Rules Active] に設定さ
れている こ と を確認し ます。ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（25-1 
ページ）を参照し て く だ さ い。

 • ポ リ シーのデフ ォル ト  ア ク シ ョ ン と し て [Network Discovery Only] を選択し ます。侵入イ ン
スペク シ ョ ン を実行する ポ リ シーのデフ ォル ト  ア ク シ ョ ン を選択し ないで く だ さ い。

位置情報ベースのア ク セス制御を除き、上記のオプシ ョ ンには少な く と も  1 つの Protection ラ イ
セン スが必要であ る こ と に注意し て く だ さ い。FireSIGHT ラ イ セン スが 1 つだけあ る場合、こ れ
ら の機能を使用し たア ク セス  コ ン ト ロール ポ リ シーの適用がシ ス テムに よ って阻害されます。

ア ク セス  コ ン ト ロール ポ リ シーを設定し て適用し た後、ネ ッ ト ワーク検出ポ リ シーを設定し て
適用で き ます。こ のポ リ シーは、シ ス テムが検出データ について検査をする ネ ッ ト ワーク  セグ メ
ン ト 、ポー ト 、およびゾーン を指定し、ホ ス ト 、アプ リ ケーシ ョ ン、およびユーザがセグ メ ン ト 、
ポー ト 、およびゾーンで検出さ れる かど う かを指定し ます。

検出な しの侵入検知と防御の実行

ラ イ セン ス： Protection

侵入検知 と 防御の機能に よ って、侵入 と エ ク スプ ロ イ ト の有無についてネ ッ ト ワーク  ト ラ
フ ィ ッ ク を分析で き ます。ま たオプシ ョ ンで違反パケ ッ ト を ド ロ ッ プで き ます。侵入イ ン スペク
シ ョ ン を実行する が検出データ を利用する必要がない場合は、検出を無効に し て、デバイ スのパ
フ ォーマン ス を向上させる こ と がで き ます。

注 アプ リ ケーシ ョ ン、ユーザ、ま たは URL の制御を実行する場合は、パフ ォーマン ス上の利点を得
る ために検出を無効にする こ と はで き ません。シ ス テムが検出データ を保存し ない よ う にする
こ と はで き ますが、シ ス テムはそれら の機能を実行する ために検出データ を収集し て検査する
必要があ り ます。

検出を無効にする には、次のすべてのガ イ ド ラ イ ン を実行し ます。いずれかで も誤って設定する
と 、パフ ォーマン ス上の利点がな く な り ます。

 • ア ク セス  コ ン ト ロール ポ リ シーでは、デバイ スが適切に ラ イ セン ス済みであ って も、アプ リ
ケーシ ョ ン、ユーザ、URL、ま たは位置情報ベースのネ ッ ト ワーク条件にルールを含めないで
く だ さ い。単純なネ ッ ト ワークベースの条件（ゾーン、IP ア ド レ ス、VLAN タ グ、およびポー
ト ）のみを使用し ます。

 • ネ ッ ト ワーク検出ポ リ シーか らすべてのルールを削除し ます。

ア ク セス  コ ン ト ロール ポ リ シーを適用し てか ら ネ ッ ト ワーク検出ポ リ シーを適用する と 、新し
い検出が ターゲ ッ ト  デバイ スで停止し ます。シ ス テムは、ネ ッ ト ワーク検出ポ リ シーで指定され
た タ イ ムア ウ ト 期間に応じ て、ネ ッ ト ワーク  マ ッ プ内の情報を段階的に削除し ます。ま たは、す
べての検出データ を即座に消去で き ます。データベースか ら の検出データ の消去（B-1 ページ）を
参照し て く だ さ い。
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  ア クセス コ ン ト ロール ポ リ シーおよびルールの ト ラ ブルシ ューテ ィ ング    
アクセス コ ン ト ロール ポリ シーおよびルールの ト ラブ
ルシューテ ィ ング

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シーの適切な設定、特に、ア ク セス  コ ン ト ロール ルールの作成 と 順
序付けは複雑な タ ス ク です。し か し、こ れは効果的な展開を構築する ために必要な タ ス ク です。
ポ リ シーを慎重に計画し ない と 、ルールが他のルールをプ リ エンプシ ョ ン処理し た り 、ルールに
無効な設定が含まれている場合があ り ます。ルールおよび他のポ リ シー設定にはどち ら も追加
ラ イ セン スが必要な場合があ り ます。 

シ ス テムが想定どお り に ト ラ フ ィ ッ ク を確実に処理で き る よ う に、ア ク セス  コ ン ト ロール ポ リ
シー イ ン ターフ ェ イ スには強力なフ ィ ー ド バ ッ ク  シ ス テムがあ り ます。ア ク セ ス  コ ン ト ロール 
ポ リ シーおよびルール エデ ィ タ のア イ コ ンは、ア ク セス  コ ン ト ロールのエ ラー ア イ コ ン  の表に
示すよ う に、警告 と エ ラーを示し ます。警告、エ ラー、ま たは情報のテキ ス ト を確認する には、マ
ウ スのポ イ ン タ をア イ コ ンの上に重ねます。 

ヒ ン ト ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、ポ リ シーのすべての警告を表示する ポ ッ プア ッ プ 
ウ ィ ン ド ウ を表示する には [Show Warnings] を ク リ ッ ク し ます。

ま た、ト ラ フ ィ ッ ク の分析およびフ ローに影響を与え る可能性があ る問題の適用時には、シ ス テ
ムに よ って警告が表示さ れます。

表 12-7 アクセス コ ン ト ロールのエラー アイ コ ン 

アイ コ ン 説明 詳細

エ ラー ルールま たは設定にエ ラーがあ る場合、影響を受け るルールを無効に し て も、問題を修正す
る までポ リ シーを適用で き ません。

警告 ルールま たはその他の警告を表示する ア ク セス  コ ン ト ロール ポ リ シーを適用で き ます。し
か し、警告 と マーク さ れている誤った設定には影響し ません。 

た と えば、プ リ エンプシ ョ ン処理さ れたルールま たは誤った設定（空のオブジ ェ ク ト  グルー
プを使用し た条件、アプ リ ケーシ ョ ンに一致し ないアプ リ ケーシ ョ ン  フ ィ ルタ、ク ラ ウ ド 通
信を有効に し ないま ま行った URL 条件の設定など）に よ って ト ラ フ ィ ッ ク を照合で き ない
ルールを含むポ リ シーを適用で き ます。こ れら のルールは、ト ラ フ ィ ッ ク を評価し ません。
警告が出さ れているルールを無効にする と 、警告ア イ コ ンが消え ます。潜在する問題を修正
せずにルールを有効にする と 、警告ア イ コ ンが再表示さ れます。

別の例 と し ては、多 く の機能で特定の ラ イ セン ス ま たはデバイ ス  モデルが必要です。ア ク セ
ス  コ ン ト ロール ポ リ シーは、対象 と な る ターゲ ッ ト  デバイ スのみに正常に適用さ れます。

情報 情報ア イ コ ンは、ト ラ フ ィ ッ ク のフ ローに影響する可能性があ る設定に関する有用な情報
を伝送し ます。こ れら の問題に よ ってポ リ シーの適用が阻まれる こ と はあ り ません。

た と えば、アプ リ ケーシ ョ ン制御ま たは URL フ ィ ルタ リ ング を実行し てい る場合、シ ス テム
はその接続でアプ リ ケーシ ョ ン ま たは Web ト ラ フ ィ ッ ク を識別する まで、接続の最初の数
パケ ッ ト を複数のア ク セス  コ ン ト ロール ルール と 照合する のを ス キ ッ プする場合があ り ま
す。こ れに よ り 、アプ リ ケーシ ョ ン と  HTTP 要求が識別さ れる よ う に接続が確立さ れます。詳
細については、アプ リ ケーシ ョ ン制御の制約事項（16-8 ページ）およびURL の検出 と ブ ロ ッ
キングの制約事項（16-16 ページ）を参照し て く だ さ い。
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ア ク セス  コ ン ト ロール ポ リ シーおよびルールを適切に設定する こ と で、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク の処理に必要な リ ソース も減らすこ と がで き ます。複雑なルールの作成、多数の さ ま ざ
ま な侵入ポ リ シーの呼び出し、およびルールの誤った順序付けはすべて、パフ ォーマン スに影響
する可能性があ り ます。

詳細については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロールの ラ イ セン スおよびロール要件（12-2 ページ）

 • パフ ォーマン ス を向上させる ためのルールの簡素化（12-26 ページ）

 • ルールのプ リ エンプシ ョ ン と 無効な設定の警告について（12-27 ページ）

 • パフ ォーマン ス を向上させプ リ エンプシ ョ ン を回避する ためのルールの順序付け（12-28 
ページ）

パフ ォーマンスを向上させるためのルールの簡素化

複雑なア ク セス  コ ン ト ロール ポ リ シーおよびルールは、重要な リ ソース を消費する可能性があ
り ます。ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、シ ス テムはすべてのルールを ま と めて
評価し、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を評価する ために ターゲ ッ ト  デバイ スが使用する条件の拡
張セ ッ ト を作成し ます。ターゲ ッ ト  デバイ スでサポー ト さ れる ア ク セス  コ ン ト ロール ルールま
たは侵入ポ リ シーの最大数を超えている こ と を警告する ポ ッ プア ッ プ ウ ィ ン ド ウが表示される
場合があ り ます。こ の最大値は、デバイ スの物理 メ モ リ やプ ロ セ ッ サ数などの、さ ま ざ ま な要因
に よ って異な り ます。 

アクセス コ ン ト ロール ルールの簡素化

次のガ イ ド ラ イ ンは、ア ク セス  コ ン ト ロール ルールを簡素化し、パフ ォーマン ス を向上させる
のに役立ち ます。

 • ルールを構築する と きは、条件内で使用する個々の要素は可能な限 り 少な く し ます。た と え
ば、ネ ッ ト ワーク条件では、個々の IP ア ド レ スではな く  IP ア ド レ ス  ブ ロ ッ ク を使用し ます。
ポー ト 条件では、ポー ト 範囲を使用し ます。アプ リ ケーシ ョ ン制御および URL フ ィ ルタ リ ン
グ を実行する場合はアプ リ ケーシ ョ ン  フ ィ ルタ と  URL カテゴ リ およびレ ピ ュ テーシ ョ ン
を使用し、ユーザ制御を実行する場合は LDAPユーザ グループを使用し ます。

ア ク セス  コ ン ト ロール ルールの条件で使用する要素をオブジ ェ ク ト に組み合わせて も パ
フ ォーマン スは向上し ない こ と に注意し て く だ さ い。た と えば、50 の個別の IP ア ド レ ス を含
むネ ッ ト ワーク  オブジ ェ ク ト を使用し て も、その条件内のそれ ら の IP ア ド レ スに対する も
のを含む、組織的な（パフ ォーマン スではない）利点が個別に与え られる だけです。

 • で き る限 り 、セキ ュ リ テ ィ  ゾーン ご と にルールを制限し ます。デバイ スの イ ン ターフ ェ イ ス
がゾーン制限さ れたルールのゾーンの 1 つにない場合、ルールはそのデバイ スのパフ ォーマ
ン スに影響を与え ません。

 • ルールを過度に設定し ないで く だ さ い。1 つの条件が処理する ト ラ フ ィ ッ ク に一致する のに
十分な場合は、2 つ使用し ないで く だ さ い。

侵入ポ リ シーと変数セ ッ ト の急増の回避

ア ク セス  コ ン ト ロール ポ リ シーで ト ラ フ ィ ッ ク を検査する ために使用で き る一意の侵入ポ リ
シーの数は、デバイ ス上の リ ソース と ポ リ シーの複雑度に よ って異な り ます。1 つの侵入ポ リ
シーを各許可ルールおよびイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルール、さ ら にデフ ォル ト  ア ク シ ョ ンに
関連付け る こ と がで き ます。侵入ポ リ シー と 変数セ ッ ト の固有のペアはすべて、1 つのポ リ シー
と し てカ ウ ン ト さ れます。 
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デバイ スでサポー ト さ れる侵入ポ リ シーの数を超えた場合、ア ク セス  コ ン ト ロール ポ リ シーを
再評価し て く だ さ い。い く つかの侵入ポ リ シーま たは変数セ ッ ト を統合する と 、複数のア ク セス  
コ ン ト ロール ルールに 1 つの侵入ポ リ シー と 変数セ ッ ト のペアを関連付け る こ と がで き ます。

ア ク セス  コ ン ト ロール ポ リ シーの次の場所のそれぞれで、選択し たポ リ シーの数 と 、それ ら の
ポ リ シーが使用する変数セ ッ ト の数を確認し ます。ア ク セス  コ ン ト ロール ポ リ シーの詳細設定
の [Intrusion Policy used before Access Control rule is determined] オプシ ョ ン、ア ク セス  コ ン ト ロー
ル ポ リ シーのデフ ォル ト  ア ク シ ョ ン、およびポ リ シー内のア ク セ ス  コ ン ト ロール ルールの イ ン
スペク シ ョ ン設定。

ルールのプ リ エンプシ ョ ン と無効な設定の警告について

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ルール（および、高度な展開ではネ ッ ト ワーク分析ルール）の適切な設定
と 順序付けは、効果的な展開を構築する ために必須です。ア ク セス  コ ン ト ロール ポ リ シー内で
は、ア ク セス  コ ン ト ロール ルールが他のルールをプ リ エンプシ ョ ン処理し た り 、ルールに無効
な設定が含まれている場合があ り ます。同様に、ア ク セス  コ ン ト ロール ポ リ シーの詳細設定を
使用し て設定する ネ ッ ト ワーク分析ルールに も同じ問題が存在する可能性があ り ます。シ ス テ
ムは、警告 と エ ラーのア イ コ ン を使用し て こ れら をマーク し ます。

ルールのプ リ エンプシ ョ ンの警告について

ア ク セス  コ ン ト ロール ルールの条件が後続のルールよ り も優先し て適用さ れ、後続のルールに
よ る ト ラ フ ィ ッ ク の照合が回避さ れる場合があ り ます。次に例を示し ます。

Rule 1: allow Admin users
Rule 2: block Admin users

上記の 2 番目のルールに よ って ト ラ フ ィ ッ ク がブ ロ ッ ク さ れる こ と はあ り ません。なぜな ら、最
初のルールに よ って ト ラ フ ィ ッ ク は既に許可さ れる ためです。

どの よ う な タ イ プのルール条件で も、後続のルールを回避する可能性があ り ます。次の例では、
最初のルールでの VLAN 範囲に 2 番目のルールでの VLAN が含まれる ため、最初のルールが 2 
番目のルールよ り も優先し て適用さ れる こ と にな り ます。

Rule 1: allow VLAN 22-33
Rule 2: block VLAN 27

次の例では、VLAN が設定さ れていないルール 1 はあ ら ゆ る  VLAN と 一致し ます。そのため、
ルール 1 が優先し て適用さ れ、ルール 2 での VLAN 2 の照合は行われません。

Rule 1: allow Source Network 10.4.0.0/16
Rule 2: allow Source Network 10.4.0.0/16, VLAN 2

あ るルール と その後続のルールがま った く 同じ で、いずれ もすべて同じ条件が設定されている
場合、後続のルールは回避さ れます。次に例を示し ます。

Rule 1: allow VLAN 1 URL www.example.com
Rule 2: allow VLAN 1 URL www.example.com

条件が 1 つで も異な る場合は、後続のルールが回避される こ と はあ り ません。次に例を示し ます。

Rule 1: allow VLAN 1 URL www.example.com
Rule 2: allow VLAN 2 URL www.example.com

無効な設定の警告について

ア ク セス  コ ン ト ロール ポ リ シーが依存する外部の設定は変更さ れる可能性があ る ため、有効で
あ ったア ク セス  コ ン ト ロール ポ リ シー設定が無効にな る場合があ り ます。次の例について考え
てみます。
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 • URL フ ィ ルタ リ ン グ を実行するルールは、URL Filtering ラ イ セン スがないデバイ ス を対象
と する まで有効になっている可能性があ り ます。その時点で、ルールの横にエ ラー ア イ コ ン
が表示さ れ、ポ リ シーをそのデバイ スに適用で き な く な り ます。適用可能にする には、こ の
ルールを編集ま たは削除する か、ポ リ シーの ターゲ ッ ト を変更する か、ま たは適切な ラ イ セ
ン ス を有効にする必要があ り ます。 

 • ルールの送信元ポー ト にポー ト  グループを追加し、その後そのポー ト  グループを変更し て  
ICMP ポー ト を含め る と 、ルールは無効にな り 、その横に警告ア イ コ ンが表示さ れます。ポ リ
シーを まだ適用する こ と はで き ますが、ルールはネ ッ ト ワーク  ト ラ フ ィ ッ ク に影響を与え
ません。

 • ルールにユーザを追加し、その後 LDAP ユーザ認識設定を変更し てそのユーザを除外する
と 、ユーザはア ク セス  コ ン ト ロールの対象ユーザではな く な る ため、そのルールは効力を持
たな く な り ます。 

パフ ォーマンスを向上させプ リ エンプシ ョ ンを回避するためのルール
の順序付け

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シー内の各ルールには、1 か ら始ま る番号が付き ます。シ ス テムは、
ルール番号の昇順で、ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルールを除き、ト
ラ フ ィ ッ ク が一致する最初のルールがその ト ラ フ ィ ッ ク を処理するルールにな り ます。

ア ク セス  コ ン ト ロール ルールの順序を適切にする こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に
必要な リ ソースが減 り 、ルールのプ リ エンプシ ョ ン を回避で き ます。ユーザが作成するルールは
すべての組織 と 展開に固有の も のですが、ユーザのニーズに対処し なが ら も パフ ォーマン ス を
最適化でき るルールを順序付けする際に従 う べきい く つかの一般的なガ イ ド ラ イ ンがあ り ます。

重要性が最も高いルールから最も低いルールへの順序付け

最初に、組織のニーズに適するルールを順序付けする必要があ り ます。すべての ト ラ フ ィ ッ ク に
適用する必要があ る プ ラ イ オ リ テ ィ  ルールをポ リ シーの先頭部分付近に配置し ます。た と えば、
あ る  1 人のユーザか ら の ト ラ フ ィ ッ ク に侵入がないかを検査する（許可ルールを使用）が、部門
内の他のすべてのユーザは信頼する（信頼ルールを使用）場合は、その順序に 2 つのア ク セ ス  コ
ン ト ロール ルールを配置し ます。

特定のルールから一般的なルールへの順序付け

特定のルール、つま り 、処理する ト ラ フ ィ ッ ク を狭 く 定義するルールを先に配置する こ と で、パ
フ ォーマン ス を向上で き ます。こ れは、広範な条件を持つルールが多 く の さ ま ざ ま な タ イ プの ト
ラ フ ィ ッ ク を照合し、後で よ り 多 く の特定のルールをプ リ エンプシ ョ ン処理する こ と がで き る
と い う 理由か ら も重要です。

ほ と んどの ソーシ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ クする一方で、特定の他の部分へのア
ク セス を許可する場合のシナ リ オを考え ます。た と えば、グ ラ フ ィ ッ ク  デザ イナーに Creative 
Commons Flickr および deviantART コ ンテン ツへのア ク セス を許可し たいが、Facebook や 
Google+ などの他のサ イ ト へのア ク セスは許可し た く ない場合があ り ます。ルールを次の よ う に
順序付けする必要があ り ます。

Rule 1: Allow Flickr, deviantART for the “Design” LDAP user group
Rule 2: Block social networking

ルールを入れ替え る場合は次の よ う にな り ます。

Rule 1: Block social networking
Rule 2: Allow Flickr, deviantART for the “Design” LDAP user group
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  現在のア クセス コ ン ト ロール設定のレポー ト の生成   
最初のルールは、Flickr および deviantART を含むすべての ソーシ ャル ネ ッ ト ワーキン グ  ト ラ
フ ィ ッ ク をブ ロ ッ ク し ます。ト ラ フ ィ ッ ク が 2 番目のルールに一致し ないため、利用可能に し た
かった コ ンテン ツにデザ イナーはア ク セスで き ません。

ト ラ フ ィ ッ ク を後で検査するルールの配置

検出、侵入、フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ンには リ ソースの処理が必要なため、
ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を行 う ルール（許可、イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク）の前に ト ラ
フ ィ ッ ク を検査し ないルール（信頼、ブ ロ ッ ク）を配置する こ と で、パフ ォーマン ス を向上させる
こ と がで き ます。こ れは、信頼ルールおよびブ ロ ッ ク  ルールは、シ ス テムが別の方法で検査を し
た可能性があ る ト ラ フ ィ ッ ク を迂回させる こ と がで き る ためです。他の要素がすべて同等、つま
り 、よ り 重要な も のがな く プ リ エンプシ ョ ンが問題ではない場合にルールのセ ッ ト を与え る と
仮定する と 、次の順序でルールを配置する こ と を検討し ます。

 • 一致する接続はロ ギングするが、ト ラ フ ィ ッ ク で他のア ク シ ョ ンは実行し ないモニ タ  ルール

 • 追加の イ ン スペク シ ョ ンな し で ト ラ フ ィ ッ ク を処理する信頼ルールおよびブ ロ ッ ク  ルール

 • ト ラ フ ィ ッ ク の追加の イ ン スペク シ ョ ン を行わない許可ルールおよびイ ン タ ラ ク テ ィ ブ ブ
ロ ッ ク  ルール

 • マルウ ェ ア、侵入、ま たはその両方がないか任意で ト ラ フ ィ ッ ク を検査する許可ルールおよ
びイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルール

現在のアクセス コ ン ト ロール設定のレポー ト の生成
ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シー レポー ト と は、特定の時点でのポ リ シーおよびルールの設定を
記録し た も のです。こ のレポー ト には、次の情報が含まれてお り 、監査目的や現在の設定を調べ
る ために使用で き ます。

表 12-8 アクセス コ ン ト ロール ポリ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

Policy Information ポ リ シーの名前 と 説明、ポ リ シーを最後に変更し たユーザの名前、ポ リ
シーが最後に変更さ れた日時が記載さ れます。

Device Targets ポ リ シーが ターゲ ッ ト と する管理対象デバイ スが リ ス ト さ れます。

HTTP Block Response 

HTTP Interactive Block 
Response

ポ リ シーを使用し て Web サ イ ト をブ ロ ッ クする と き にユーザに表示
さ れるページの詳細が提供さ れます。

セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス

ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのホ ワ イ ト リ ス ト および
ブ ラ ッ ク リ ス ト の詳細が提供さ れます。

Default Action デフ ォル ト  ア ク シ ョ ン と 関連する変数セ ッ ト （存在する場合）が示さ
れます。

ルール ポ リ シーの各ア ク セス  コ ン ト ロール ルールが示さ れ、その設定の詳細
が提供さ れます。
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  ア クセス コ ン ト ロール ポリ シーの比較
ま た、ポ リ シーを現在適用さ れている ポ リ シーや別のポ リ シー と 比較する、ア ク セス  コ ン ロ ト ー
ル比較レポー ト を生成する こ と も で き ます。詳細については、ア ク セス  コ ン ト ロール ポ リ シー
の比較（12-30 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ポ リ シー レポー ト の表示方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 レポー ト の生成対象 と する ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。ア ク
セス  コ ン ト ロール ポ リ シー レポー ト を生成する前に、必ずすべての変更を保存し て く だ さ い。
レポー ト には、保存さ れた変更のみが表示さ れます。

シ ス テムに よ って レポー ト が生成さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ
プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出され
る こ と があ り ます。

アクセス コ ン ト ロール ポリ シーの比較
ラ イ セン ス： すべて

組織の標準に準拠し ている かを確認する目的や、シ ス テム  パフ ォーマン ス を最適化する目的で
ポ リ シーの変更を検討する ために、2 つのア ク セ ス  コ ン ト ロール ポ リ シーの差異を調べる こ と
がで き ます。任意の 2 つのポ リ シーを比較する こ と も、現在適用さ れている ポ リ シーを別のポ リ
シー と 比較する こ と も で き ます。オプシ ョ ンで、比較し た後に PDF レポー ト を生成する こ と で、2 
つのポ リ シーの間の差異を記録で き ます。

ポ リ シーを比較する ために使用で き る ツールは 2 つあ り ます。

 • 比較ビ ューは、2 つのポ リ シーを左右に並べて表示し、その差異のみを示し ます。比較ビ ュー
の左右の タ イ ト ル バーに、それぞれのポ リ シーの名前が示さ れます。ただ し、[Running 
Configuration] を選択し た場合、現在ア ク テ ィ ブなポ リ シーは空白のバーで表さ れます。

Advanced Settings 次の よ う なポ リ シーの詳細設定の情報 

 • ア ク セス  コ ン ト ロール ポ リ シーの ト ラ フ ィ ッ ク を前処理する た
めに使用さ れる ネ ッ ト ワー ク分析ポ リ シー、およびグ ローバル前
処理オプシ ョ ン

 • パ ッ シブ展開用の適合型プ ロ フ ァ イル設定

 • フ ァ イル、マルウ ェ アおよび侵入を検出する ためのパフ ォーマン
ス設定

 • 他のポ リ シー全体の設定

Referenced Objects 侵入ポ リ シーの変数セ ッ ト および SSL ポ リ シーで使用さ れる オブ
ジ ェ ク ト など、ア ク セス  コ ン ト ロール ポ リ シーに よ って参照さ れる再
利用可能なオブジ ェ ク ト に関する詳細が提供さ れます。

表 12-8 アクセス コ ン ト ロール ポリ シー レポー ト のセクシ ョ ン（続き）

セ ク シ ョ ン 説明
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第 12 章      ア クセス コ ン ト ロール ポリ シーの開始

  アクセス コ ン ト ロール ポ リ シーの比較    
こ のツールを使用する と 、Web イ ン ターフ ェ イ スで 2 つのポ リ シーを表示し てそれ ら に移動
する と き に、差異を強調表示する こ と がで き ます。

 • 比較レポー ト は、ポ リ シー レポー ト と 同様の形式ですが、2 つのポ リ シーの間の差異だけが、
PDF 形式で記録さ れます。

こ れを使用し て、ポ リ シーの比較の保存、コ ピー、出力、共有を行って、さ ら に検証する こ と が
で き ます。

ポ リ シー比較ツールの概要 と 使用法の詳細については、次の項を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ポ リ シー比較ビ ューの使用（12-31 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト の使用（12-31 ページ）

アクセス コ ン ト ロール ポリ シー比較ビューの使用

ラ イ セン ス： すべて

比較ビ ューには、両方のポ リ シーが左右に並べて表示されます。それぞれのポ リ シーは、比較
ビ ューの左右の タ イ ト ル バーに示さ れる名前で特定さ れます。現在実行されている設定ではな
い 2 つのポ リ シーを比較する場合、最後に変更さ れた日時 と その変更を行ったユーザがポ リ
シー名 と 共に表示さ れます。

2 つのポ リ シーの間の差異は、次の よ う に強調表示さ れます。

 • 2 つのポ リ シーの間で異なってい る設定は、青色で強調表示さ れ、その差異が赤いテキ ス ト
で示さ れます。 

 • 一方のポ リ シーにはあ り 、他方のポ リ シーにはない設定は、緑色で強調表示されます。

次の表に、実行で き る操作を記載し ます。

アクセス コ ン ト ロール ポリ シー比較レポー ト の使用

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト と は、ポ リ シー比較ビ ューで識別された、2 つのア
ク セス  コ ン ト ロール ポ リ シーの間、ま たはポ リ シー と 現在適用中のポ リ シーの間にあ るすべて
の差異を、PDF 形式で記録し た も のです。こ のレポー ト を使用する こ と で、2 つのポ リ シー設定の
間の違いを さ ら に調べ、調査結果を保存し て共有で き ます。

表 12-9 アクセス コ ン ト ロール ポリ シー比較ビ ューの操作 

目的 操作

個々の変更の間を移動する ま たはタ イ ト ル バーの上にあ る  [Previous] ま たは [Next] を ク
リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し
てい る違いを示す [Difference] 番号が変わ り ます。

新し いポ リ シー比較ビ ュー
を生成する

[New Comparison] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。詳細について
は、「ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト の使用（12-31 
ページ）」を参照し て く だ さ い。

ポ リ シー比較レポー ト を生
成する

[Comparison Report] を ク リ ッ ク し ます。 

ポ リ シー比較レポー ト は、2 つのポ リ シーの間の差異だけを リ ス
ト し た PDF ド キ ュ メ ン ト です。
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第 12 章      アクセス コ ン ト ロール ポ リ シーの開始          

  ア クセス コ ン ト ロール ポリ シーの比較
ユーザは、ア ク セス権限が与え られている任意のポ リ シーの比較ビ ューか ら、ア ク セス  コ ン ト
ロール ポ リ シー比較レポー ト を生成で き ます。ポ リ シー レポー ト を生成する前に、必ずすべて
の変更を保存し て く だ さ い。レポー ト には、保存さ れている変更だけが表示されます。

ポ リ シー比較レポー ト の形式は、ポ リ シー レポー ト と 同様です。唯一異な る点は、ポ リ シー レ
ポー ト にはポ リ シーのすべての設定が記載さ れる一方、ポ リ シー比較レポー ト にはポ リ シー間
で異な る設定だけが リ ス ト さ れる こ と です。ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト は、
表 12-8（12-29 ページ） に記載さ れている セ ク シ ョ ンか ら成 り ます。 

ヒ ン ト 同様の手順を使用し て、SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、侵入ポ リ シー、フ ァ イル ポ リ
シー、シ ス テム  ポ リ シー、ま たはヘルス  ポ リ シーを比較で き ます。

2 つのアクセス コ ン ト ロール ポ リ シーを比較する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 [Compare Policies] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Compare Against] ド ロ ッ プダ ウ ン リ ス ト か ら、比較する タ イ プを次の よ う に選択し ます。

 • 異な る  2 つのポ リ シーを比較する には、[Other Policy] を選択し ます。

ページが更新さ れて、[Policy A] と  [Policy B] と い う  2 つの ド ロ ッ プダ ウ ン リ ス ト が表示さ れ
ます。

 • 現在のア ク テ ィ ブ ポ リ シーを他のポ リ シーに対し て比較する には、[Running Configuration] 
を選択し ます。

ページが更新さ れて、[Target/Running Configuration A] と  [Policy B] と い う  2 つの ド ロ ッ プダ
ウ ン リ ス ト が表示さ れます。

ステ ッ プ 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[Policy A] および [Policy B] ド ロ ッ プダ ウ ン リ ス ト
のそれぞれか ら、比較する ポ リ シーを選択し ます。

 • 現在実行さ れている設定を別のポ リ シー と 比較する場合は、[Policy B] ド ロ ッ プダ ウ ン リ ス
ト か ら  2 つ目のポ リ シーを選択し ます。

ステ ッ プ 5 ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

ステ ッ プ 6 オプシ ョ ンで、[Comparison Report] を ク リ ッ ク し て、ア ク セス  コ ン ト ロール ポ リ シー比較レポー
ト を生成し ます。

ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レ
ポー ト がポ ッ プア ッ プ ウ ィ ン ド ウで表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う に
プ ロ ンプ ト が出さ れる こ と があ り ます。
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C H A P T E R 13

セキュ リ テ ィ  インテ リ ジ ェ ンスの IP ア ド レ
ス レピ ュテーシ ョ ンを使用したブラ ッ ク リ
ス ト 登録

悪意のあ る イ ン ターネ ッ ト  コ ンテン ツに対する第一の防衛ラ イ ン と し て、FireSIGHT シ ス テム  
にはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能があ り 、それを使用する こ と で、最新のレ ピ ュ テーシ ョ
ン  イ ンテ リ ジ ェ ン スに基づいて接続を即座にブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）する こ と がで き、
リ ソース を集中的に使用する詳細な分析の必要がな く な り ます。 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン
スのフ ィ ルタ リ ン グには、Protection ラ イ セン スが必要で、シ リ ーズ 2 を除 く すべての管理対象
デバイ スでサポー ト さ れます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スは、既知の良 く ないレ ピ ュ テーシ ョ ンが含まれる  IP ア ド レ ス を
送信元/宛先 と する ト ラ フ ィ ッ ク をブ ロ ッ クする こ と に よ り 機能し ます。こ の ト ラ フ ィ ッ ク  フ ィ
ルタ リ ン グは、他のどのポ リ シー ベースの イ ン スペク シ ョ ン、分析、ま たは ト ラ フ ィ ッ ク処理よ
り も前に行われます（ただ し高速パス などのハー ド ウ ェ ア  レベルの処理の後に発生し ます）。

IP ア ド レ スで ト ラ フ ィ ッ ク を手動で制限する こ と で、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ
リ ン グ と 同様の機能を実行する ア ク セス  コ ン ト ロール ルールを作成する こ と がで き ます。ただ
し、ア ク セス  コ ン ト ロール ルールは対象範囲が広 く 、設定の難易度が高いだけでな く 、動的
フ ィ ー ド を使用し た自動更新に対応で き ません。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってブ ラ ッ ク リ ス ト 登録さ れた ト ラ フ ィ ッ ク は即座にブ
ロ ッ ク さ れる ため、他の さ ら な る イ ン スペク シ ョ ンの対象にはな り ません（侵入、エ ク スプ ロ イ
ト 、マルウ ェ アなどの有無だけでな く ネ ッ ト ワーク検出について も）。 オプシ ョ ンで、セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グには「モニ タ専用」設定を使用で き ます。パ ッ シブ展開環
境では、こ の設定が推奨さ れます。こ の設定では、ブ ラ ッ ク リ ス ト 登録されるはずの接続をシ ス
テムが分析で き る だけでな く 、ブ ラ ッ ク リ ス ト に一致する接続が ロ グに記録され、接続終了セ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト が生成さ れます。

注意 シ リ ーズ 3 デバイ スに よ って処理さ れる ト ラ フ ィ ッ ク の場合は、シ ス テムはア ク セス  コ ン ト
ロール ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト の前に特定の信頼ルールを
処理し ます。こ れに よ って、ブ ラ ッ ク リ ス ト 登録さ れた ト ラ フ ィ ッ ク は検査されないま ま通過す
る こ と がで き ます。詳細については、シ リ ーズ 3 デバイ ス を使用し た ト ラ フ ィ ッ ク の信頼ま たは
ブ ロ ッ クへの制限事項（14-13 ページ）を参照し て く だ さ い。

便宜上、Cisco はイ ンテ リ ジ ェ ン ス  フ ィ ー ド （Sourcefire イ ンテ リ ジ ェ ン ス  フ ィ ー ド と も呼ばれま
す）を提供し ます。こ れは、VRT に よ って レ ピ ュ テーシ ョ ンに欠け る と 判断さ れた IP ア ド レ スの
コ レ ク シ ョ ンか ら な り 、こ れら の コ レ ク シ ョ ンは定期的に更新されます。 イ ンテ リ ジ ェ ン ス  
フ ィ ー ド は、オープン  リ レー、既知の攻撃者、偽の IP ア ド レ ス（bogon）など を追跡し ます。 こ の機
能を組織の固有のニーズに適する よ う にカ ス タ マ イ ズで き ます。例を次に示し ます。
13-1
FireSIGHT システム ユーザ ガイ ド    



 

第 13 章      セキュ リ テ ィ  イ ンテ リ ジ ェ ンスの IP ア ド レス レピ ュ テーシ ョ ンを使用し たブ ラ ッ ク リ ス ト 登録            

  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス戦略の選択
 • サー ド パーテ ィ  フ ィ ー ド ：イ ンテ リ ジ ェ ン ス  フ ィ ー ド をサー ド パーテ ィ のレ ピ ュ テーシ ョ
ン  フ ィ ー ド で補足で き ます。そのフ ィ ー ド はシ ス テムが Cisco フ ィ ー ド と 同様に自動的に更
新で き ます。

 • カ ス タ ム  ブ ラ ッ ク リ ス ト ：シ ス テムは、ユーザが自身のニーズに応じ て さ ま ざ ま な方法で特
定の IP ア ド レ ス を手動でブ ラ ッ ク リ ス ト 登録する こ と を許可し ます。

 • セキ ュ リ テ ィ  ゾーンに よ る ブ ラ ッ ク リ ス ト 登録の強制：パフ ォーマン ス を向上させる には、
スパムのブ ラ ッ ク リ ス ト 登録を電子 メ ール ト ラ フ ィ ッ ク を処理する ゾーンに制限する など
し て、強制を適用する こ と がで き ます。

 • ブ ラ ッ ク リ ス ト 登録の代わ り にモニ タ リ ン グ：特にパ ッ シブ展開で、展開を実装する前の
フ ィ ー ド のテ ス ト に有用です。違反し ている セ ッ シ ョ ン をブ ロ ッ クする代わ り に単にモニ タ
し て、接続終了イベン ト を生成で き ます。

 • 誤検出をな く すためのホ ワ イ ト リ ス ト 登録：ブ ラ ッ ク リ ス ト の範囲が広すぎ る場合、ま たは
（た と えば、重要な リ ソースに）許可する ト ラ フ ィ ッ ク を誤ってブ ロ ッ ク し た場合、ブ ラ ッ ク
リ ス ト を カ ス タ ム  ホ ワ イ ト リ ス ト で上書き で き ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を実行する ためにア ク セス  コ ン ト ロール ポ リ
シーを設定する方法、およびこ のフ ィ ルタ リ ン グが生成する イベン ト  データ を表示する方法に
ついては、次の項を参照し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス戦略の選択（13-2 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジェ ン スのホ ワ イ ト リ ス ト およびブラ ッ ク リ ス ト の作成（13-4 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（ブ ラ ッ ク リ ス ト 登録）の決定の ロ ギン グ（38-12 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  のデータ の使用（39-1 ページ）

セキュ リ テ ィ  インテ リ ジ ェ ンス戦略の選択
ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

ブ ラ ッ ク リ ス ト を作成する最も簡単な方法は、オープン  リ レー と な る こ と が分かっている  IP ア
ド レ ス、既知の攻撃者、不正な IP ア ド レ ス（bogon）など を追跡する、イ ンテ リ ジ ェ ン ス  フ ィ ー ド
を使用する こ と です。イ ンテ リ ジ ェ ン ス  フ ィ ー ド は定期的に更新さ れる ため、イ ンテ リ ジ ェ ン ス  
フ ィ ー ド を使用する こ と で、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グに最新の
情報を使用する こ と が保証さ れます。ただ し、セキ ュ リ テ ィ に対する脅威（マルウ ェ ア、スパム、
ボ ッ ト ネ ッ ト 、スパム、フ ィ ッ シン グなど）を表す不正な  IP ア ド レ スが現れては消え るペースが
早すぎて、新し いポ リ シーを更新し て適用する には間に合わない こ と も あ り ます。 

イ ンテ リ ジ ェ ン ス  フ ィ ー ド を向上させる には、カ ス タ ム ま たはサー ド パーテ ィ の IP ア ド レ スの
リ ス ト と フ ィ ー ド を使用し てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を実行で き ます。

 • リ ス ト  と は、Defense Centerにア ッ プ ロー ド する  IP ア ド レ スの静的 リ ス ト の こ と です。

 • フ ィ ー ド  と は、Defense Center が定期的に イ ン ターネ ッ ト か ら ダ ウ ン ロー ド する、IP ア ド レ
スの動的 リ ス ト の こ と です。イ ンテ リ ジ ェ ン ス  フ ィ ー ド は、特殊な タ イ プのフ ィ ー ド です。

高可用性およびイ ン ターネ ッ ト  ア ク セス要件を含め、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト
と フ ィ ー ド を設定する方法の詳細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト と フ ィ ー
ド の操作（3-5 ページ）を参照し て く だ さ い。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス戦略の選択   
セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのグローバル ブ ラ ッ ク リ ス ト の使用

分析の過程で、イベン ト  ビ ュー、Context Explorer、ま たはダ ッ シ ュ ボー ド で任意の IP ア ド レ ス を
選択し てグ ローバル ブ ラ ッ ク リ ス ト  を作成する こ と も で き ます。た と えば、エ ク スプ ロ イ ト の
試みに関連する侵入イベン ト で、一連のルーテ ィ ン グ可能 IP ア ド レ スに気付いた場合、こ れら の 
IP ア ド レ ス を直ちにブ ラ ッ ク リ ス ト 登録する こ と がで き ます。Defense Centerではすべてのア ク
セス  コ ン ト ロール ポ リ シーで、こ のグ ローバル ブ ラ ッ ク リ ス ト （および関連する ホ ワ イ ト リ ス
ト ）を使用し てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を行います。これ ら のグ ローバ
ル リ ス ト を管理する方法の詳細については、グ ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト
の操作（3-7 ページ）を参照し て く だ さ い。

注 グ ローバル ブ ラ ッ ク リ ス ト （ま たはグ ローバル ホ ワ イ ト リ ス ト 。以下を参照）のフ ィ ー ド の更新
および追加では、展開環境全体にわたって自動的にその変更が実装されますが、セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  オブジ ェ ク ト に対する その他の変更には、ア ク セス  コ ン ト ロール ポ リ シーの再
適用が必要にな り ます。詳細については、表 3-1（3-7 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク  オブジ ェ ク ト の使用

さ ら に、ブ ラ ッ ク リ ス ト を作成する も う  1 つの簡単な方法 と し て、IP ア ド レ ス、IP ア ド レ ス  ブ
ロ ッ ク、あ る いは IP ア ド レ スの コ レ ク シ ョ ン を表すネ ッ ト ワーク  オブジ ェ ク ト ま たはネ ッ ト
ワーク  オブジ ェ ク ト  グループ を使用する こ と も で き ます。ネ ッ ト ワーク  オブジ ェ ク ト の作成お
よび変更の詳細については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 ページ）を参照し て く だ さ い。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト の使用

ブ ラ ッ ク リ ス ト に加え、各ア ク セス  コ ン ト ロール ポ リ シーにはホ ワ イ ト リ ス ト が関連付け られ
ます。ホ ワ イ ト リ ス ト に も、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト を取 り 込むこ と がで
き ます。ポ リ シーでは、ホ ワ イ ト リ ス ト がブ ラ ッ ク リ ス ト をオーバーラ イ ド し ます。つま り 、シ ス
テムは、送信元ま たは宛先の IP ア ド レ スがホ ワ イ ト リ ス ト に登録されている ト ラ フ ィ ッ ク は、た
と えそれら の IP ア ド レ スがブ ラ ッ ク リ ス ト に も登録さ れている と し て も、その ト ラ フ ィ ッ ク を
ア ク セス  コ ン ト ロール ルールを使用し て評価し ます。通常、ブ ラ ッ ク リ ス ト がまだ有用であ っ
て も、その適用範囲があ ま り に も広 く 、イ ン スペク シ ョ ン対象の ト ラ フ ィ ッ ク を誤ってブ ロ ッ ク
する場合には、ホ ワ イ ト リ ス ト を使用し て く だ さ い。

た と えば、信頼で き る フ ィ ー ド に よ り 、重要な リ ソースへのア ク セスが不適切にブ ロ ッ ク された
が、そのフ ィ ー ド が全体 と し ては組織に と って有用であ る場合は、そのフ ィ ー ド 全体をブ ラ ッ ク
リ ス ト か ら削除する のではな く 、不適切に分類さ れた IP ア ド レ スだけを ホ ワ イ ト リ ス ト に登録
する と い う 方法を取る こ と がで き ます。

セキュ リ テ ィ  ゾーンを基準と し たセキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ルタ リ ングの適用

さ ら に細か く 制御する には、接続の送信元ま たは宛先 IP ア ド レ スが特定のセキ ュ リ テ ィ  ゾーン
内にあ る かど う かに基づいて、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を適用する こ と
がで き ます。

上述のホ ワ イ ト リ ス ト の例を拡張する と し た ら、不適切に分類された IP ア ド レ ス を ホ ワ イ ト リ
ス ト に登録し た後、組織でそれら の IP ア ド レ スにア ク セスする必要があ る ユーザが使用し てい
る セキ ュ リ テ ィ  ゾーン を使用し て、ホ ワ イ ト リ ス ト のオブジ ェ ク ト を制限する と い う 方法が考
え られます。こ の方法では、ビジネ ス  ニーズを持つユーザだけが、ホ ワ イ ト リ ス ト に登録された 
IP ア ド レ スにア ク セ スで き ます。別の例 と し て、サー ド パーテ ィ のスパム  フ ィ ー ド を使用し て、
電子 メ ール サーバのセキ ュ リ テ ィ  ゾーンで ト ラ フ ィ ッ ク をブ ラ ッ ク リ ス ト 登録する こ と も で
き ます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成
接続のモニ タ リ ング（ブ ラ ッ ク リ ス ト 登録ではな く ）

特定の IP ア ド レ ス ま たはア ド レ ス一式をブ ラ ッ ク リ ス ト 登録する必要があ る かど う かわか ら な
い場合は、「モニ タ専用」設定を使用で き ます。こ の設定では、シ ス テムが一致する接続をア ク セ
ス  コ ン ト ロール ルールに渡せる だけでな く 、ブ ラ ッ ク リ ス ト と 一致する接続が ロ グに記録さ
れ、接続終了セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト が生成さ れます。注意する点 と し て、グ
ローバル ブ ラ ッ ク リ ス ト をモニ タ専用に設定する こ と はで き ません。詳細については、次のサ イ
ト を参照し て く だ さ い。 

た と えば、サー ド パーテ ィ のフ ィ ー ド を使用し たブ ロ ッ キン グ を実装する前に、そのフ ィ ー ド を
テ ス ト する必要があ る と し ます。フ ィ ー ド をモニ タ専用に設定する と 、ブ ロ ッ ク されるはずの接
続をシ ス テムで詳細に分析で き る だけでな く 、その よ う な接続のそれぞれを ロ グに記録し て、評
価する こ と も で き ます。

パ ッ シブ展開環境では、パフ ォーマン ス を最適化する ために、Ciscoでは常にモニ タ専用の設定を
使用する こ と を推奨し ています。パ ッ シブに展開さ れた管理対象デバイ スは ト ラ フ ィ ッ ク  フ
ローに影響を与え る こ と がで き ないため、ト ラ フ ィ ッ ク をブ ロ ッ クする よ う にシ ス テム を構成
し て も何の メ リ ッ ト も あ り ません。ま た、ブ ロ ッ ク さ れた接続はパ ッ シブ展開で実際にはブ ロ ッ
ク さ れないため、シ ス テムに よ り 、ブ ロ ッ ク さ れた各接続に対し複数の接続開始イベン ト が報告
さ れる場合があ り ます。

セキュ リ テ ィ  インテ リ ジ ェ ンスのホワイ ト リ ス ト および
ブラ ッ ク リ ス ト の作成

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

ホ ワ イ ト リ ス ト と ブ ラ ッ ク リ ス ト を作成する には、ネ ッ ト ワーク  オブジ ェ ク ト と グループの任
意の組み合わせに加え、セキ ュ リ テ ィ  ゾーン別に制約する こ と がで き る、セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン スのフ ィ ー ド と リ ス ト を入力し ます。

注意 右ク リ ッ ク  メ ニ ューで [Whitelist Now] ま たは [Blacklist Now] オプシ ョ ン を選択し た場合を除
き、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト を変更する と 、Snort プ ロ セスが再開され、構成変更を
適用する際、一時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク
を ド ロ ッ プする か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ
ク の処理方法に応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響
（1-9 ページ）」を参照し て く だ さ い。

デフ ォル ト では、ア ク セス  コ ン ト ロール ポ リ シーは、任意のゾーンに適用さ れる、Defense Center
のグ ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト を使用し ます。これ ら の リ ス ト はアナ リ ス
ト に よ って入力さ れます。アナ リ ス ト は、コ ンテキ ス ト  メ ニ ューを使用し て、簡単に個々の IP ア
ド レ ス を追加で き ます。ポ リ シーのそれぞれについて、こ れ ら のグ ローバル リ ス ト を使用し ない
よ う に選択する こ と がで き ます。

注 入力し たグ ローバル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト を使用する ア ク セス  コ ン ロ ト ール 
ポ リ シーを  シ リ ーズ 2 デバイ ス（ま たは Protection の ラ イ セン スがない他のデバイ ス）に適用す
る こ と はで き ません。いずれかのグ ローバル リ ス ト に IP ア ド レ ス を追加し た場合は、ポ リ シー
のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス設定か ら空でない リ ス ト を削除し てか ら でない と 、ポ リ シー
を適用で き ません。詳細については、グ ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作
（3-7 ページ）を参照し て く だ さ い。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成   
ホ ワ イ ト リ ス ト と ブ ラ ッ ク リ ス ト を作成し た後は、ブ ラ ッ ク リ ス ト 登録された接続の ロ ギング
が可能にな り ます。フ ィ ー ド と リ ス ト を含め、ブ ラ ッ ク リ ス ト 登録された個々のオブジ ェ ク ト を
モニ タ専用に設定する こ と も で き ます。こ の設定では、シ ス テムがブ ラ ッ ク リ ス ト 登録された IP 
ア ド レ ス を使用する接続をア ク セス  コ ン ト ロールに よ って処理で き る だけでな く 、ブ ラ ッ ク リ
ス ト と 一致する接続を ロ グに記録する こ と も で き ます。

ホ ワ イ ト リ ス ト 、ブ ラ ッ ク リ ス ト 、およびロ ギン グ  オプシ ョ ン を設定する には、ア ク セス  コ ン ト
ロール ポ リ シーの [Security Intelligence] タ ブを使用し ます。こ のページには、ホ ワ イ ト リ ス ト ま
たはブ ラ ッ ク リ ス ト のいずれかで使用で き る オブジ ェ ク ト の リ ス ト （[Available Objects]） と 、ホ
ワ イ ト リ ス ト 登録およびブ ラ ッ ク リ ス ト 登録さ れたオブジ ェ ク ト を制約する ために使用で き る
ゾーンの リ ス ト （[Available Zones]）が表示されます。オブジ ェ ク ト ま たはゾーンの タ イ プは、異な
る ア イ コ ンに よ って見分け られる よ う になっています。Cisco ア イ コ ン（ ）でマーク さ れたオ
ブジ ェ ク ト は、イ ンテ リ ジ ェ ン ス  フ ィ ー ド の各種カテゴ リ を表し ます。

ブ ラ ッ ク リ ス ト では、ブ ロ ッ クする よ う に設定さ れたオブジ ェ ク ト はブ ロ ッ ク  ア イ コ ン（ ）で
マーク さ れ、モニ タ専用オブジ ェ ク ト はモニ タ  ア イ コ ン（ ）でマーク さ れます。ホ ワ イ ト リ ス
ト がブ ラ ッ ク リ ス ト をオーバーラ イ ド する ため、両方の リ ス ト に同じ オブジ ェ ク ト を追加する
と 、ブ ラ ッ ク リ ス ト 登録さ れたオブジ ェ ク ト に取 り 消し線が表示されます。

ホ ワ イ ト リ ス ト と ブ ラ ッ ク リ ス ト には、最大 255 個のオブジ ェ ク ト を追加で き ます。つま り 、ホ
ワ イ ト リ ス ト のオブジ ェ ク ト と ブ ラ ッ ク リ ス ト のオブジ ェ ク ト を合計し た数は 255 以下でなけ
ればな り ません。

ネ ッ ト マス ク  /0 のネ ッ ト ワーク  オブジ ェ ク ト はホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加
で き ますが、それら のオブジ ェ ク ト でネ ッ ト マス ク  /0 を使用し たア ド レ ス  ブ ロ ッ ク は無視さ
れ、こ れら のア ド レ スに基づいたホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト  フ ィ ルタ リ ン グは行わ
れない こ と に注意し て く だ さ い。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド か ら のネ ッ ト マス ク  
/0 のア ド レ ス  ブ ロ ッ ク も無視されます。ポ リ シーが ターゲ ッ ト と するすべての ト ラ フ ィ ッ ク を
モニ タ ま たはブ ロ ッ クする場合は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グの代わ り
に、[Monitor] ま たは [Block] ルール ア ク シ ョ ンでア ク セス  コ ン ト ロール ルールを使用し、
[Source Networks] および [Destination Networks] の [any] のデフ ォル ト 値をそれぞれ使用し ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ン
ス  カ テゴ リ カ テゴ リ定義

Attacker 悪意のあ る ア ウ ト バウ ン ド  ア ク テ ィ ビテ ィ が認識さ れている
ア ク テ ィ ブな ス キ ャナおよびブ ラ ッ ク リ ス ト  ホ ス ト

Malware マルウ ェ アのバイナ リ を ホ ス ト ま たはキ ッ ト をエ ク スプ ロ イ
ト する サ イ ト

Phishing フ ィ ッ シン グ  ページを ホ ス ト する サ イ ト

Spam スパム送信が認識さ れている メ ール ホ ス ト

BOT バイナ リ  マルウ ェ ア  ド ロ ッ パを ホ ス ト する サ イ ト

CnC ボ ッ ト ネ ッ ト の コ マン ド  サーバ と 制御サーバを ホ ス ト する サ
イ ト

OpenProxy 匿名 Web ブ ラ ウ ジン グ を許可する オープン  プ ロ キシ

OpenRelay スパムに使用さ れる こ と が認識さ れている オープン  メ ール 
リ レー

TorExitNode Tor 終了 ノ ー ド  

Bogon  Bogon ネ ッ ト ワークおよび未割 り 当ての IP ア ド レ ス
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成
アクセス コ ン ト ロール ポ リ シーのセキュ リ テ ィ  イ ンテ リ ジ ェ ンス ホワイ ト リ ス ト およびブ ラ ッ ク リ
ス ト を作成する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Security Intelligence] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス設定が表示さ れます。

ステ ッ プ 4 オプシ ョ ンで、ブ ラ ッ ク リ ス ト 登録さ れた接続を ロ グに記録する には、ロ ギン グ  ア イ コ ン（ ）
を ク リ ッ ク し ます。

ロ ギン グ を有効に し てか ら でない と 、ブ ラ ッ ク リ ス ト 登録されたオブジ ェ ク ト をモニ タ専用に
設定する こ と はで き ません。詳細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（ブ ラ ッ ク リ ス ト
登録）の決定の ロ ギン グ（38-12 ページ）を参照し て く だ さ い。

ステ ッ プ 5 1 つ以上の使用可能なオブジ ェ ク ト を選択し て、ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成を開
始し ます。

複数のオブジ ェ ク ト を選択する には、Shift キーおよび Ctrl キーを使用する か、右ク リ ッ ク し て 
[Select All] を選択し ます。

ヒ ン ト リ ス ト に含める既存のオブジ ェ ク ト を検索で き ます。組織のニーズを満たす既存のオブジ ェ ク
ト がない場合は、その場でオブジ ェ ク ト を作成する こ と も で き ます。詳細については、ホ ワ イ ト
リ ス ト ま たはブ ラ ッ ク リ ス ト に追加する オブジ ェ ク ト の検索（13-7 ページ）およびホ ワ イ ト リ ス
ト ま たブ ラ ッ ク リ ス ト に追加する オブジ ェ ク ト の作成（13-7 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、使用可能なゾーンを選択し て、ゾーン別に選択し たオブジ ェ ク ト を制約し ます。

デフ ォル ト では、オブジ ェ ク ト は制約さ れません。つま り 、オブジ ェ ク ト のゾーンは [Any] に設
定さ れます。[Any] を使用し ない場合、制約の基準にで き る ゾーンは 1 つだけです。複数のゾーン
でオブジ ェ ク ト のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を適用する には、ゾーンのそ
れぞれについて、オブジ ェ ク ト を ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加する必要があ り
ます。ま た、グ ローバル ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト を ゾーンに よ って制約する こ と は
で き ません。

ステ ッ プ 7 [Add to Whitelist] ま たは [Add to Blacklist] を ク リ ッ ク し ます。

ま た、オブジ ェ ク ト を ク リ ッ ク し て選択し、いずれかの リ ス ト に ド ラ ッ グする こ と も で き ます。

選択し たオブジ ェ ク ト は、ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加されます。

ヒ ン ト オブジ ェ ク ト を リ ス ト か ら削除する には、そのオブジ ェ ク ト の削除ア イ コ ン（ ）を ク リ ッ ク し
ます。複数のオブジ ェ ク ト を選択する には、Shift キーおよび Ctrl キーを使用する か、ま たは右 ク
リ ッ ク し て  [Select All] を選択し た後、右ク リ ッ ク し て  [Delete Selected] を選択し ます。グ ローバ
ル リ ス ト を削除する場合は、選択し た操作を確認する必要があ り ます。ホ ワ イ ト リ ス ト ま たはブ
ラ ッ ク リ ス ト か ら オブジ ェ ク ト を排除し て も、そのオブジ ェ ク ト は Defense Center か ら削除さ れ
ません。

ステ ッ プ 8 オブジ ェ ク ト を ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に追加し終わる まで、ス テ ッ プ 5 ～ 7 を繰
り 返し ます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成   
ステ ッ プ 9 オプシ ョ ンで、ブ ラ ッ ク リ ス ト 登録さ れたオブジ ェ ク ト をモニ タ専用に設定する には、
[Blacklist] に リ ス ト さ れている該当する オブジ ェ ク ト を右ク リ ッ ク し、[Monitor-only (do not 
block)] を選択し ます。

パ ッ シブ展開環境の場合、Ciscoではすべてのブ ラ ッ ク リ ス ト 登録されたオブジ ェ ク ト をモニ タ
専用に設定する こ と を推奨し ます。ただ し、グ ローバル ブ ラ ッ ク リ ス ト をモニ タ専用に設定する
こ と はで き ません。 

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

ホワイ ト リ ス ト またはブラ ッ ク リ ス ト に追加するオブジ ェ ク ト の検索

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

複数のネ ッ ト ワーク  オブジ ェ ク ト 、グループ、フ ィ ー ド 、および リ ス ト を使用する場合は、検索機
能を使用し て、ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に追加する オブジ ェ ク ト を絞 り 込むこ と
がで き ます。

ブ ラ ッ ク リ ス ト またはホワイ ト リ ス ト に追加するオブジ ェ ク ト を検索する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Search by name or value] フ ィ ール ド に ク エ リ を入力し ます。

検索文字列を入力する と 、[Available Objects] リ ス ト が更新さ れて、検索文字列 と 一致する項目が
表示さ れます。検索文字列を ク リ アする には、検索フ ィ ール ド の上にあ る リ ロー ド  ア イ コ ン
（ ）を ク リ ッ クする か、検索フ ィ ール ド 内の ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

ネ ッ ト ワーク  オブジ ェ ク ト の名前、ま たはネ ッ ト ワーク  オブジ ェ ク ト に設定されている値を基
準に検索で き ます。た と えば、Texas Office と い う 名前で 192.168.3.0/24 と い う 設定値を持つ個
別ネ ッ ト ワーク  オブジ ェ ク ト があ り 、そのオブジ ェ ク ト が US Offices と い う グループ オブジ ェ
ク ト に含まれている場合、検索文字列の一部ま たは全部（た と えば Tex）を入力する か、値（た と え
ば 3）を入力する こ と で、両方のオブジ ェ ク ト を表示で き ます。

 ホワイ ト リ ス ト またブラ ッ ク リ ス ト に追加するオブジ ェ ク ト の作成

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

ア ク セス  コ ン ト ロール ポ リ シーの編集中に、ホ ワ イ ト リ ス ト やブ ラ ッ ク リ ス ト で使用する オブ
ジ ェ ク ト （ネ ッ ト ワーク  オブジ ェ ク ト や、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト ま たは
フ ィ ー ド ）をその場で作成で き ます。ネ ッ ト ワーク  オブジ ェ ク ト を グループ化する場合、ま たは
ネ ッ ト ワーク  オブジ ェ ク ト  グループを作成する場合は、オブジ ェ ク ト  マネージ ャーを使用する
必要があ り ます。
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのホワイ ト リ ス ト およびブ ラ ッ ク リ ス ト の作成
ホワイ ト リ ス ト またはブ ラ ッ ク リ ス ト に追加するオブジ ェ ク ト を作成する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 追加ア イ コ ン（ ）を ク リ ッ ク し て、作成する オブジ ェ ク ト の タ イ プを選択し ます。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト ま たはフ ィ ー ド を作成する場合は、[Add IP List] を
選択し ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト と フ ィ ー ド の操作（3-5 ページ）を参照し
て く だ さ い。

 • ネ ッ ト ワーク  オブジ ェ ク ト を追加する場合は、[Add Network Object] を選択し ます。ネ ッ ト
ワーク  オブジ ェ ク ト の操作（3-4 ページ）を参照し て く だ さ い。
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C H A P T E R 14

アクセス コ ン ト ロール ルールを使用した ト
ラ フ ィ ッ ク  フ ローの調整

ア ク セス  コ ン ト ロール ポ リ シー内で、ア ク セ ス  コ ン ト ロール ルールは複数の管理対象デバイ ス
でネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する詳細な方法を提供し ています。

注 ハー ド ウ ェ アベースの高速パス  ルール、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  
フ ィ ルタ リ ン グ、および一部の復号化 と 前処理は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス  コ ン
ト ロール ルールに よ って評価さ れる前に行われます。ま た、SSL イ ン スペク シ ョ ン機能を設定す
る と 、暗号化さ れた ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロール ルールが評価する前にブ ロ ッ ク し た
り 復号化し た り で き ます。

シ ス テムは、指定し た順にア ク セス  コ ン ト ロール ルールを ト ラ フ ィ ッ ク と 照合し ます。ほ と ん
どの場合、シ ス テムは、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する場合、最初のア ク セス  
コ ン ト ロール ルールに従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。条件は単純ま たは複雑
にで き ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、VLAN、ポー ト 、アプ リ ケー
シ ョ ン、要求さ れた URL、およびユーザご と に ト ラ フ ィ ッ ク を制御で き ます。

各ルールにはア ク シ ョ ン も含まれてお り 、一致する ト ラ フ ィ ッ ク をモニ タ、信頼、ブ ロ ッ ク、ま た
は許可する かど う かを決定し ます。ト ラ フ ィ ッ ク を許可する と きは、シ ス テムが侵入ポ リ シーま
たはフ ァ イル ポ リ シーを使用し て ト ラ フ ィ ッ ク を最初に検査し、アセ ッ ト に到達し た り ネ ッ ト
ワーク を出る前に、エ ク スプ ロ イ ト 、マルウ ェ ア、ま たは禁止されたフ ァ イルをブ ロ ッ クする よ
う に指定で き ます。ただ し、シ ス テムは ト ラ フ ィ ッ ク を信頼ま たはブ ロ ッ ク し た後は、追加の イ
ン スペク シ ョ ン を実行し ません。

次のシナ リ オでは、イ ン ラ イ ンの侵入防御展開環境で、ア ク セス  コ ン ト ロール ルールに よ って
ト ラ フ ィ ッ ク を評価で き る方法を要約し ています。 
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こ のシナ リ オでは、ト ラ フ ィ ッ ク は次の よ う に評価さ れます。

 • ルール 1：モニ タは ト ラ フ ィ ッ ク を最初に評価し ます。モニ タ  ルールはネ ッ ト ワーク  ト ラ
フ ィ ッ ク を追跡し て ロ グに記録し ますが、ト ラ フ ィ ッ ク  フ ローには影響し ません。シ ス テム
は ト ラ フ ィ ッ ク と 追加ルールの照合を継続し て、許可する か拒否する かを決定し ます。

 • ルール 2：信頼は ト ラ フ ィ ッ ク を  2 番目に評価し ます。一致する ト ラ フ ィ ッ ク は、追加の イ ン
スペク シ ョ ンな し でその宛先への通過を許可さ れます。一致し なかった ト ラ フ ィ ッ ク は、次
のルールへ と 進め られます。

 • ルール 3：ブ ロ ッ ク は ト ラ フ ィ ッ ク を  3 番目に評価し ます。一致し た ト ラ フ ィ ッ ク は、それ以
上の イ ン スペク シ ョ ンは行わずに、ブ ロ ッ ク さ れます。一致し ない ト ラ フ ィ ッ ク は、引き続き
最後のルール と 照合さ れます。

 • ルール 4：許可は最後のルールです。こ のルールの場合、一致する ト ラ フ ィ ッ ク は許可さ れま
すが、その ト ラ フ ィ ッ ク内の禁止さ れたフ ァ イル、マルウ ェ ア、侵入およびエ ク スプ ロ イ ト は
検出さ れてブ ロ ッ ク さ れます。残 り の禁止さ れていない悪意のない ト ラ フ ィ ッ ク は宛先に許
可さ れます。フ ァ イル イ ン スペク シ ョ ンのみを実行する、ま たは侵入イ ン スペク シ ョ ンのみ
を実行する、も し く は両方 と も実行し ない追加の許可ルールを割 り 当て る こ と がで き る こ と
に留意し て く だ さ い。

 • デフ ォル ト  ア ク シ ョ ンはルールのいずれに も一致し ないすべての ト ラ フ ィ ッ ク を処理し ま
す。こ のシナ リ オでは、デフ ォル ト  ア ク シ ョ ンは、悪意のない ト ラ フ ィ ッ ク の通過を許可す
る前に侵入防御を実行し ます。別の展開では、追加の イ ン スペク シ ョ ンな し ですべての ト ラ
フ ィ ッ ク を信頼ま たはブ ロ ッ クするデフ ォル ト  ア ク シ ョ ンが存在する場合があ り ます。（デ
フ ォル ト  ア ク シ ョ ンで処理さ れる ト ラ フ ィ ッ ク では、フ ァ イルま たはマルウ ェ アの イ ン ス
ペ ク シ ョ ン を実行で き ません。）

ア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ンに よ って許可し た ト ラ フ ィ ッ ク は、
自動的にホ ス ト 、アプ リ ケーシ ョ ン、およびユーザ データ についてネ ッ ト ワーク検出ポ リ シーに
よ る イ ン スペク シ ョ ンの対象にな り ます。明示的に検出を有効に し な く て も、それを拡張ま たは
無効にで き ます。ただ し、ト ラ フ ィ ッ ク を許可する と 、検出データ の収集は自動的に保証されま
せん。シ ス テムは、ネ ッ ト ワーク検出ポ リ シーに よ って明示的にモニ タ される  IP ア ド レ ス を含む
接続に対し てのみ、検出を実行し ます。ま た、アプ リ ケーシ ョ ン検出は、暗号化されたセ ッ シ ョ ン
に限定さ れます。詳細については、 ネ ッ ト ワーク検出の概要（45-1 ページ）を参照し て く だ さ い。
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  アクセス コ ン ト ロール ルールの作成および編集    
暗号化さ れた ト ラ フ ィ ッ ク の通過が SSL イ ン スペク シ ョ ン設定で許可さ れる場合、ま たは SSL 
イ ン スペク シ ョ ンが設定さ れていない場合は、その ト ラ フ ィ ッ ク がア ク セス  コ ン ト ロール ルー
ルに よ って処理さ れる こ と に注意し て く だ さ い。ただ し、一部のア ク セス  コ ン ト ロール ルール
の条件では暗号化さ れていない ト ラ フ ィ ッ ク を必要 と する ため、暗号化された ト ラ フ ィ ッ ク に
一致するルールが少な く な る場合があ り ます。ま た、暗号化されたペイ ロー ド の侵入およびフ ァ
イル イ ン スペク シ ョ ンは、デフ ォル ト で無効になっています。こ れに よ り 、侵入およびフ ァ イル 
イ ン スペク シ ョ ンが設定さ れたア ク セス  コ ン ト ロール ルールに暗号化接続が一致し た と き の
誤検出が減少し、パフ ォーマン スが向上し ます。詳細については、ト ラ フ ィ ッ ク復号化の概要
（19-1 ページ）およびSSL プ リ プ ロ セ ッ サの使用（27-75 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ルールの詳細については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）

 • ポ リ シー内のア ク セス  コ ン ト ロール ルールの管理（14-15 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブルシ ューテ ィ ン グ（12-25 ページ）

アクセス コ ン ト ロール ルールの作成および編集
ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シー内で、ア ク セ ス  コ ン ト ロール ルールは複数の管理対象デバイ ス
でネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する詳細な方法を提供し ています。一意の名前に加え、各ア
ク セス  コ ン ト ロール ルールには次の基本コ ンポーネン ト があ り ます。 

状態

デフ ォル ト では、ルールが有効状態にな り ます。無効に し たルールはネ ッ ト ワーク  ト ラ
フ ィ ッ ク の評価には使用さ れな く な り 、そのルールの場合の警告 と エ ラーの生成が停止され
ます。

位置

ア ク セス  コ ン ト ロール ポ リ シー内の各ルールには、1 か ら始ま る番号が付き ます。シ ス テム
は、ルール番号の昇順で、ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルールを
除き、ト ラ フ ィ ッ ク が一致する最初のルールがその ト ラ フ ィ ッ ク を処理するルールにな り ま
す。

条件

条件は、ルールで処理する特定の ト ラ フ ィ ッ ク を指定し ます。条件は、セキ ュ リ テ ィ  ゾーン、
ネ ッ ト ワーク ま たは地理的位置、VLAN、ポー ト 、アプ リ ケーシ ョ ン、要求された URL、ま たは
ユーザ別に ト ラ フ ィ ッ ク を照合で き ます。条件は単純ま たは複雑にで き ます。条件の使用は、
多 く の場合ターゲ ッ ト  デバイ スの ラ イ セン スおよびモデルに よ って異な り ます。

Action

ルールのア ク シ ョ ンは、一致し た ト ラ フ ィ ッ ク の処理方法を決定し ます。一致する ト ラ
フ ィ ッ ク をモニ タ、信頼、ブ ロ ッ ク、ま たは許可（追加の イ ン スペク シ ョ ン あ り /な し で）する
こ と がで き ます。シ ス テムは、信頼さ れた ト ラ フ ィ ッ ク と ブ ロ ッ ク された ト ラ フ ィ ッ ク に対
し て イ ン スペク シ ョ ン を実行し ない こ と に注意し て く だ さ い。

イ ンスペクシ ョ ン

ア ク セス  コ ン ト ロール ルールの イ ン スペク シ ョ ン  オプシ ョ ンは、何も行われなければユー
ザが許可し ていたであろ う 悪意のあ る ト ラ フ ィ ッ ク をシ ス テムが検査およびブ ロ ッ クする
方法を制御し ます。ルールを使用し て ト ラ フ ィ ッ ク を許可する と きは、シ ス テムが侵入ポ リ
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  ア クセス コ ン ト ロール ルールの作成および編集
シーま たはフ ァ イル ポ リ シーを使用し て ト ラ フ ィ ッ ク を最初に検査し、アセ ッ ト に到達し
た り ネ ッ ト ワーク を出る前に、エ ク スプ ロ イ ト 、マルウ ェ ア、ま たは禁止されたフ ァ イルをブ
ロ ッ クする よ う に指定で き ます。

ロギング

ルールの ロ ギン グ設定は、シ ス テムが処理する ト ラ フ ィ ッ ク のレ コー ド の維持を制御し ま
す。各ルールに一致し た ト ラ フ ィ ッ ク のレ コー ド を維持で き ます。一般に、接続の開始時ま た
は終了時（ま たはその両方）でセ ッ シ ョ ン を ロ グに記録で き ます。接続の ロ グは、Defense 
Center データベースの他に、シ ス テム  ロ グ（Syslog）ま たは SNMP ト ラ ッ プ サーバに記録で
き ます。

注

ア ク セス  コ ン ト ロール ルールで変更を保存する たびに、コ メ ン ト を追加で き ます。

ア ク セス  コ ン ト ロール ルールを追加および編集する には、ア ク セス  コ ン ト ロール ルール エ
デ ィ タ を使用し ます。ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ の [Rules] タ ブか ら ルール エ
デ ィ タ にア ク セス し ます。ルール エデ ィ タ で、次の操作を実行し ます。

 • エデ ィ タ の上部で、ルールの名前、状態、位置、ア ク シ ョ ンなどの基本的なプ ロパテ ィ を設定
し ます。

 • エデ ィ タ の左下にあ る タ ブを使用し て、条件を追加し ます。 

 • イ ン スペク シ ョ ンおよびロ ギン グのオプシ ョ ン を設定し、さ ら にルールに コ メ ン ト を追加す
る には、右下にあ る タ ブを使用し ます。便宜上、どの タ ブを表示し ている かに関係な く 、エ
デ ィ タ にはルールの イ ン スペク シ ョ ンおよびロ ギン グのオプシ ョ ンが リ ス ト されます。

注 ア ク セス  コ ン ト ロール ルールの適切な作成 と 順序付けは複雑な タ ス ク ですが、効果的な展開を
構築する ためには必須な も のです。慎重なポ リ シーの設計を怠る と 、他のルールをプ リ エンプ
シ ョ ン処理し た り 、追加ラ イ セン スが必要 と なった り 、無効な設定を含んだルールにな る可能性
があ り ます。シ ス テムが想定どお り に ト ラ フ ィ ッ ク を確実に処理で き る よ う に、ア ク セス  コ ン ト
ロール ポ リ シー イ ン ターフ ェ イ スにはルールに対する強力な警告およびエ ラーのフ ィ ー ド
バ ッ ク  シ ス テムがあ り ます。詳細については、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの
ト ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ルールを作成または変更するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 ルールの追加先にする ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

ポ リ シー ページが表示さ れ、[Rules] タ ブに焦点が置かれています。

ステ ッ プ 3 次の選択肢があ り ます。

 • 新し いルールを追加する には、[Add Rule] を ク リ ッ ク し ます。

 • 既存のルールを編集する には、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ルール エデ ィ タ が表示さ れます。
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  アクセス コ ン ト ロール ルールの作成および編集    
ステ ッ プ 4 [Name] にルールの名前を入力し ます。

各ルールには一意の名前が必要です。30 文字までの印刷可能文字を使用で き ます。スペースや特
殊文字を含める こ と がで き ますが、コ ロ ン（:）は使用で き ません。

ステ ッ プ 5 前述の説明に従い、ルール コ ンポーネン ト を設定し ます。次の設定をする か、デフ ォル ト 設定を
そのま ま使用する こ と がで き ます。

 • ルールを有効にする かど う か [Enabled] を指定し ます。

 • ルールの位置を指定し ます。「ルールの評価順序の指定（14-5 ページ）」を参照し て く だ さ い。

 • ルールの [Action] を選択し ます。「ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン
スペク シ ョ ンの決定（14-8 ページ）」を参照し て く だ さ い。

 • ルールの条件を設定し ます。「ルールが処理する ト ラ フ ィ ッ ク を指定する ための条件の使用
（14-6 ページ）」を参照し て く だ さ い。

 • 許可ルールおよびイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールの場合は、ルールのイ ンスペク シ ョ ン オ
プシ ョ ン を設定し ます。侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の
制御（18-1 ページ）を参照し て く だ さ い。 

 • [Logging] オプシ ョ ン を指定し ます。「ネ ッ ト ワー ク  ト ラ フ ィ ッ ク の接続の ロ ギング（38-1 
ページ）」を参照し て く だ さ い。

 • コ メ ン ト を追加し ます。ルールへの コ メ ン ト の追加（14-14 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し てルールを保存し ます。

ルールが保存さ れます。削除ア イ コ ン（ ）を ク リ ッ クする と 、ルールを削除で き ます。変更を反
映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  コ ン ト
ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

ルールの評価順序の指定

ラ イ セン ス： すべて

最初にア ク セス  コ ン ト ロール ルールを作成する と き に、ルール エデ ィ タ で [Insert] ド ロ ッ プダ
ウ ン リ ス ト を使用し てその位置を指定し ます。ア ク セス  コ ン ト ロール ポ リ シー内の各ルールに
は、1 か ら始ま る番号が付き ます。シ ス テムは、ルール番号の昇順で先頭か ら順にア ク セス  コ ン
ト ロール ルールを ト ラ フ ィ ッ ク と 照合し ます。 

ほ と んどの場合、シ ス テムは、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する場合、最初のア
ク セス  コ ン ト ロール ルールに従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。モニ タ  ルール
（ ト ラ フ ィ ッ ク を ロ グに記録する が ト ラ フ ィ ッ ク  フ ローには影響し ないルール）の場合を除き、
シ ス テムは、その ト ラ フ ィ ッ ク がルールに一致し た後、追加の優先順位の低いルールに対し て ト
ラ フ ィ ッ ク を評価し続け る こ と はあ り ません。

ヒ ン ト ア ク セス  コ ン ト ロール ルールの順序を適切にする こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に
必要な リ ソースが減 り 、ルールのプ リ エンプシ ョ ン を回避で き ます。ユーザが作成するルールは
すべての組織 と 展開に固有の も のですが、ユーザのニーズに対処し なが ら も パフ ォーマン ス を
最適化で き るルールを順序付けする際に従 う べき い く つかの一般的なガ イ ド ラ イ ンがあ り ま
す。詳細については、パフ ォーマン ス を向上させプ リ エンプシ ョ ン を回避する ためのルールの順
序付け（12-28 ページ）を参照し て く だ さ い。
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  ア クセス コ ン ト ロール ルールの作成および編集
ルールは数値で順序付けする だけでな く 、カテゴ リ 別にグループ化する こ と も で き ます。デフ ォ
ル ト で、シ ス テムには 3 つのカテゴ リ （管理者、標準、ルー ト ）があ り ます。カ ス タ ム  カテゴ リ を追
加で き ますが、Cisco 提供のカテゴ リ を削除し た り 、それ ら の順序を変更し た り する こ と はで き
ません。既存のルールの位置ま たはカテゴ リ の変更の詳細については、「ルールの位置ま たはカ
テゴ リ の変更（14-18 ページ）」を参照し て く だ さ い。

ルールの編集や作成中にルールを カテゴ リ に追加する手順：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ア ク セス  コ ン ト ロール ルール エデ ィ タ で、[Insert] ド ロ ッ プダ ウ ン リ ス ト か ら、[Into Category] を
選択し、使用する カテゴ リ を選択し ます。

ルールを保存する と 、そのカテゴ リ の最後に配置さ れます。

ルールの編集や作成中にルールの位置を数値で指定する手順：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ア ク セス  コ ン ト ロール ルール エデ ィ タ で、[Insert] ド ロ ッ プダ ウ ン リ ス ト か ら、[above rule] ま た
は [below rule] を選択し、適切なルール番号を入力し ます。

ルールを保存する と 、指定し た位置に配置さ れます。

ルールが処理する ト ラ フ ィ ッ ク を指定するための条件の使用

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

ア ク セス  コ ン ト ロール ルールの条件に よ って、ルールが処理する ト ラ フ ィ ッ ク の タ イ プが識別
さ れます。条件は単純ま たは複雑にで き ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的
位置、VLAN、ポー ト 、アプ リ ケーシ ョ ン、要求された URL、およびユーザご と に ト ラ フ ィ ッ ク を
制御で き ます。 

条件をア ク セス  コ ン ト ロール ルールに追加する場合は、次の点に注意し て く だ さ い。

 • 1 つのルールにつき複数の条件を設定で き ます。ルールが ト ラ フ ィ ッ ク に適用さ れる には、
ト ラ フ ィ ッ ク がそのルールのすべての条件に一致する必要があ り ます。た と えば、特定のホ
ス ト の URL フ ィ ルタ リ ン グ（URL 条件）を実行する単一のルールを使用で き ます（ゾーン ま
たはネ ッ ト ワーク条件）。

 • ルールの条件ご と に、最大 50 の基準を追加で き ます。条件の基準のいずれかに一致する ト ラ
フ ィ ッ ク はその条件を満た し ます。た と えば、単一のルールを使用し て、最大 50 のユーザお
よびグループのユーザ制御を実行で き ます。

最大 50 の送信元の基準 と 最大 50 の宛先の基準を使用し て、送信元 と 宛先ご と にゾーンおよび
ネ ッ ト ワーク の条件を制約で き ます。送信元基準 と 宛先基準の両方を ゾーン ま たはネ ッ ト ワー
ク条件に追加する場合、一致する ト ラ フ ィ ッ ク は指定さ れた送信元ゾーン /ネ ッ ト ワーク の 1 つ
か ら発生し、宛先ゾーン /ネ ッ ト ワーク の 1 つを通って出力する必要があ り ます。つま り 、シ ス テ
ムは、同じ タ イ プの複数の条件基準を  OR 演算で リ ン ク し、複数の条件タ イ プを  AND 演算で リ
ン ク し ます。た と えば、次の よ う なルール条件の場合、
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Source Networks: 10.0.0.0/8, 192.168.0.0/16
Application Category: peer to peer

ルールは、プ ラ イベー ト な IPv4 ネ ッ ト ワーク の 1 つでホ ス ト か ら のピ ア ツーピ ア  アプ リ ケー
シ ョ ン  ト ラ フ ィ ッ ク を照合し ます。パケ ッ ト はいずれか一方ま たは他の送信元ネ ッ ト ワーク か
ら発生し、ピ ア ツーピ ア  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を表す必要があ り ます。次の接続の両
方がルールを ト リ ガーし ます。 

10.42.0.105 to anywhere, using LimeWire
192.168.42.105 to anywhere, using Kazaa

ルールに特定の条件を設定し ない場合、その条件に よ る ト ラ フ ィ ッ ク照合は行われません。た と
えば、ネ ッ ト ワーク条件を持つがアプ リ ケーシ ョ ン条件を持たないルールは、セ ッ シ ョ ンで使用
さ れる アプ リ ケーシ ョ ンに関係な く 、送信元ま たは宛先に基づいて ト ラ フ ィ ッ ク を評価し ます。

注 ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、シ ス テムはすべてのルールを評価し、ネ ッ ト
ワーク  ト ラ フ ィ ッ ク を評価する ために ターゲ ッ ト  デバイ スが使用する基準の拡張セ ッ ト を作
成し ます。複雑なア ク セス  コ ン ト ロール ポ リ シーおよびルールは、重要な リ ソース を消費する
可能性があ り ます。ア ク セス  コ ン ト ロール ルールを簡素化する ヒ ン ト と 、パフ ォーマン ス を改
善する他の方法については、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブルシ ュー
テ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ルールを追加ま たは編集する と きは、ルール エデ ィ タ の左下にあ る タ ブ
を使用し てルール条件を追加および編集し ます。次の表に、追加でき る条件のタ イ プを示し ます。

表 14-1 アクセス コ ン ト ロール ルール条件のタ イプ 

これらの条件 ト ラ フ ィ ッ クの照合 Details

ゾーン 特定のセキ ュ リ テ ィ  
ゾーン内の イ ン ター
フ ェ イ ス を介し たデバ
イ スへの着信ま たはデ
バイ スか ら の発信 ト ラ
フ ィ ッ ク

「セキ ュ リ テ ィ  ゾーン」 と は、展開方法やセキ ュ リ テ ィ  ポ リ シーに基
づいて構成さ れる  1 つ以上の イ ン ターフ ェ イ スの論理グループを指
し ます。ゾーン内の イ ン ターフ ェ イ スが複数のデバイ ス間に配置さ れ
る場合も あ り ます。ゾーン条件の作成については、セキ ュ リ テ ィ  ゾー
ンによ る ト ラ フ ィ ッ ク の制御（15-2 ページ）を参照し て く だ さ い。

Networks その送信元ま たは宛先
の IP ア ド レ ス、国、ま た
は大陸で区別さ れる ト
ラ フ ィ ッ ク

明示的に IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定で き ます。位置
情報の機能では、送信元ま たは宛先 と な る国や大陸を基準に し た ト
ラ フ ィ ッ ク制御も で き ます。ネ ッ ト ワー ク条件の作成については、
ネ ッ ト ワーク ま たは地理的位置に よ る ト ラ フ ィ ッ ク の制御（15-4 
ページ）を参照し て く だ さ い。

VLAN タ グ VLAN に よ り タ グ付け
さ れた ト ラ フ ィ ッ ク

VLAN に よ るパケ ッ ト の識別に最内部の VLAN タ グが使用さ れま
す。VLAN 条件の作成については、VLAN ト ラ フ ィ ッ ク の制御（15-6 
ページ）を参照し て く だ さ い。

ポー ト 送信元ポー ト ま たは宛
先ポー ト

TCP および UDP の場合、ト ラ ン スポー ト 層プ ロ ト コルに基づいて ト
ラ フ ィ ッ ク を制御で き ます。ICMP および ICMPv6（IPv6 ICMP）の場
合、イ ン ターネ ッ ト 層プ ロ ト コル と 、オプシ ョ ンの タ イ プおよびコー
ド に基づいて ト ラ フ ィ ッ ク を制御で き ます。ポー ト 条件を使用し て、
ポー ト を使用し ない他のプ ロ ト コルで ト ラ フ ィ ッ ク を制御する こ と
も で き ます。ポー ト 条件の作成については、「ポー ト および ICMP コー
ド に よ る ト ラ フ ィ ッ ク の制御（15-8 ページ）」を参照し て く だ さ い。

アプ リ ケーシ ョ ン セ ッ シ ョ ンで検出さ れ
る アプ リ ケーシ ョ ン

基本的な特性であ る タ イ プ、リ ス ク、ビジネス と の関連性、カテゴ リ 、
およびタ グに応じ て、個々のアプ リ ケーシ ョ ンへのア ク セス ま たは
フ ィ ルタ  ア ク セス を制御で き ます。 アプ リ ケーシ ョ ン条件の作成に
ついては、「アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の制御（16-2 ページ）」を
参照し て く だ さ い。
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  ア クセス コ ン ト ロール ルールの作成および編集
任意の ラ イ セン ス を使ってア ク セス  コ ン ト ロール ルールを作成で き ますが、ルール条件に よ っ
ては、ポ リ シーを適用する前に、ア ク セス  コ ン ト ロール ポ リ シーの ターゲ ッ ト  デバイ スで特定
の ラ イ セン ス機能を有効にする必要があ る こ と に注意し て く だ さ い。詳細については、ア ク セス  
コ ン ト ロールの ラ イ セン スおよびモデルの要件（12-3 ページ）を参照し て く だ さ い。

ルール アクシ ョ ンを使用した ト ラ フ ィ ッ クの処理と インスペクシ ョ ン
の決定

ラ イ セン ス： すべて

すべてのア ク セス  コ ン ト ロール ルールには、一致する ト ラ フ ィ ッ ク について次の こ と を決定す
る ア ク シ ョ ンがあ り ます。

 • 処理：まず第一に、ルール ア ク シ ョ ンは、シ ス テムがルールの条件に一致する ト ラ フ ィ ッ ク
をモニ タ、信頼、ブ ロ ッ ク、ま たは許可する かど う かを制御し ます。

 • イ ン スペク シ ョ ン：特定のルール ア ク シ ョ ンでは、適切に ラ イ セン ス付与されている場合、
通過を許可する前に一致する ト ラ フ ィ ッ ク を さ ら に検査する こ と がで き ます。

 • ロ ギン グ：ルール ア ク シ ョ ンに よ って、一致する ト ラ フ ィ ッ ク の詳細をいつ、どの よ う に ロ
グに記録で き る かが決ま り ます。

ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、モニ タ以外のどのア ク セス  コ ン ト
ロール ルールの条件に も一致し ない ト ラ フ ィ ッ ク を処理し ます（デフ ォル ト の処理の設定およ
びネ ッ ト ワーク  ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン（12-7 ページ）を参照）。 

イ ン ラ イ ンで展開さ れたデバイ スのみが ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更で き る こ と に留意
し て く だ さ い。パ ッ シブに展開さ れたデバイ ス ま たはタ ッ プ モー ド で展開されたデバイ スは、ト
ラ フ ィ ッ ク のフ ローを分析およびロ ギン グで き ますが、影響を与え る こ と はで き ません。ルール 
ア ク シ ョ ンの詳細 と 、ルール ア ク シ ョ ンが ト ラ フ ィ ッ ク の処理、イ ン スペク シ ョ ン、およびロ ギ
ン グにどの よ う に影響する かについては、次の項を参照し て く だ さ い。

 • モニ タ  ア ク シ ョ ン：ア ク シ ョ ンの遅延 と ロ グの確保（14-9 ページ）

 • 信頼ア ク シ ョ ン：イ ン スペク シ ョ ンな し での ト ラ フ ィ ッ ク の通過（14-9 ページ）

 • ブ ロ ッ キン グ  ア ク シ ョ ン：イ ン スペク シ ョ ンな し で ト ラ フ ィ ッ ク をブ ロ ッ ク（14-10 ページ）

 • イ ン タ ラ ク テ ィ ブ ブ ロ ッ キング  ア ク シ ョ ン：ユーザが Web サ イ ト  ブ ロ ッ ク をバイパスする
こ と を許可する（14-11 ページ）

 • 許可ア ク シ ョ ン： ト ラ フ ィ ッ ク の許可および検査（14-11 ページ）

URL セ ッ シ ョ ンで要求さ れ
た URL に よ る

ネ ッ ト ワーク上のユーザが個別にま たは URL の一般的な分類 と リ ス
ク  レベルに基づいてア ク セスで き る  Web サ イ ト を制限で き ます。 

URL 条件の作成については、「URL のブ ロ ッ キング（16-9 ページ）」を
参照し て く だ さ い。

ユーザ セ ッ シ ョ ンに参加し て
いる ユーザ

モニ タ対象セ ッ シ ョ ンに参加する ホ ス ト に ロ グ イ ン し た LDAP ユー
ザに基づいて ト ラ フ ィ ッ ク を制御で き ます。Microsoft Active 
Directory サーバか ら取得さ れた個別ユーザま たはグループに基づい
て ト ラ フ ィ ッ ク を制御で き ます。ユーザ条件の作成については、
「ユーザに基づ く ト ラ フ ィ ッ ク の制御（17-1 ページ）」を参照し て く だ
さ い。

表 14-1 アクセス コ ン ト ロール ルール条件のタ イプ（続き）

これらの条件 ト ラ フ ィ ッ クの照合 Details
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  アクセス コ ン ト ロール ルールの作成および編集    
 • シ リ ーズ 3 デバイ ス を使用し た ト ラ フ ィ ッ ク の信頼ま たはブ ロ ッ クへの制限事項（14-13 
ページ）

 • 侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（18-1 ページ）

 • ア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギン グ（38-17 ページ）

モニタ  アクシ ョ ン：アクシ ョ ンの遅延と ログの確保

ラ イ セン ス： すべて

モニ タ  ア ク シ ョ ンは ト ラ フ ィ ッ ク  フ ローに影響を与え ません。つま り 、一致する ト ラ フ ィ ッ ク が
直ちに許可ま たは拒否さ れる こ と はあ り ません。その代わ り 、追加のルールに照ら し て ト ラ
フ ィ ッ ク が照合さ れ、許可/拒否が決定さ れます。モニ タ  ルール以外の一致する最初のルールが、
ト ラ フ ィ ッ ク  フ ローおよび追加の イ ン スペク シ ョ ン を決定し ます。さ ら に一致するルールがな
い場合、シ ス テムはデフ ォル ト  ア ク シ ョ ン を使用し ます。

モニ タ  ルールの主な目的はネ ッ ト ワーク  ト ラ フ ィ ッ ク の ト ラ ッ キン グなので、シ ス テムはモニ
タ対象 ト ラ フ ィ ッ ク の接続終了イベン ト を自動的に ロ グに記録し ます。つま り 、ト ラ フ ィ ッ ク が
他のルールに一致せず、デフ ォル ト  ア ク シ ョ ンで ロ ギン グが有効になっていない場合で も、接続
はロ グに記録さ れます。詳細については、モニ タ さ れた接続の ロ ギン グについて（38-7 ページ）を
参照し て く だ さ い。

注 ローカル内 ト ラ フ ィ ッ ク がレ イ ヤ 3 展開のモニ タ  ルールに一致する場合、その ト ラ フ ィ ッ ク は
イ ン スペク シ ョ ン をバイパスする こ と があ り ます。ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を確実に
実行する には、ト ラ フ ィ ッ ク をルーテ ィ ン グ し ている管理対象デバイ スの詳細設定で [Inspect 
Local Router Traffic] を有効に し ます。詳細については、高度なデバイ ス設定について（4-58 ペー
ジ）を参照し て く だ さ い。

信頼アクシ ョ ン：インスペクシ ョ ンな し での ト ラ フ ィ ッ クの通過

ラ イ セン ス： すべて

信頼ア ク シ ョ ンでは、ト ラ フ ィ ッ ク はいかな る種類の追加の イ ン スペク シ ョ ンな し で通過を許可
さ れます。

信頼さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク は、接続の開始および終了の両方で ロ グに記録で き ます。
シ ス テムは、接続を検出し たデバイ スのモデルに応じ て異な る信頼ルールに よ って処理される  
TCP 接続を ロ ギングする こ と に注意し て く だ さ い。詳細については、信頼さ れてい る接続の ロ ギ
ン グについて（38-7 ページ）を参照し て く だ さ い。
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  ア クセス コ ン ト ロール ルールの作成および編集
注意 シ リ ーズ 3 デバイ スに よ って処理さ れる ト ラ フ ィ ッ ク の場合は、シ ス テムはア ク セス  コ ン ト
ロール ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト の前に特定の信頼ルールを
処理し ます。こ れに よ って、ブ ラ ッ ク リ ス ト 登録さ れた ト ラ フ ィ ッ ク は検査されないま ま通過す
る こ と がで き ます。詳細については、シ リ ーズ 3 デバイ ス を使用し た ト ラ フ ィ ッ ク の信頼ま たは
ブ ロ ッ クへの制限事項（14-13 ページ）を参照し て く だ さ い。

ブロ ッキング アクシ ョ ン：インスペクシ ョ ンな し で ト ラ フ ィ ッ ク をブロ ッ ク

ラ イ セン ス： すべて

ブロ ッ ク  ア ク シ ョ ンおよびリ セ ッ ト 付きブロ ッ ク  ア ク シ ョ ンは ト ラ フ ィ ッ ク を拒否し、いかな る
種類の追加の イ ン スペク シ ョ ン も行われません。リ セ ッ ト 付き ブ ロ ッ ク  ルールでは接続の リ
セ ッ ト も行います。

暗号化さ れていない HTTPS ト ラ フ ィ ッ ク の場合、シ ス テムが Web 要求をブ ロ ッ クする と 、デ
フ ォル ト のブ ラ ウザま たはサーバのページを、接続が拒否された こ と を説明する カ ス タ ム  ペー
ジでオーバーラ イ ド する こ と がで き ます。シ ス テムでは こ のカ ス タ ム  ページを  HTTP 応答ペー
ジ と 呼んでいます。ブ ロ ッ ク さ れた URL のカ ス タ ム  Web ページの表示（16-20 ページ）を参照し
て く だ さ い。

復号化および暗号化さ れた（HTTPS） ト ラ フ ィ ッ ク の場合、イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールは
イ ン タ ラ ク シ ョ ンな し で一致する接続をブ ロ ッ ク し、シ ス テムは応答ページを表示し ません。 

シ リ ーズ 3 デバイ スに よ って処理さ れた一部の正常にブ ロ ッ ク さ れた ト ラ フ ィ ッ ク に対し、シ
ス テムは設定さ れた応答ページを表示し ない こ と に注意し て く だ さ い。その代わ り に、ユーザの
要求する禁止さ れた URL の接続は、リ セ ッ ト ま たはタ イ ムア ウ ト されます。詳細については、シ
リ ーズ 3 デバイ ス を使用し た ト ラ フ ィ ッ ク の信頼ま たはブ ロ ッ クへの制限事項（14-13 ページ）
を参照し て く だ さ い。

ブ ロ ッ ク さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク は、接続の開始時にのみロ グに記録で き ます。イ ン ラ
イ ンで展開さ れたデバイ スのみが ト ラ フ ィ ッ ク をブ ロ ッ ク で き る こ と に注意し て く だ さ い。ブ
ロ ッ ク さ れた接続はパ ッ シブ展開で実際にはブ ロ ッ ク さ れないため、シ ス テムに よ り 、ブ ロ ッ ク
さ れた各接続に対し複数の接続開始イベン ト が報告さ れる場合があ り ます。詳細については、ブ
ロ ッ ク さ れた接続およびイ ン タ ラ ク テ ィ ブにブ ロ ッ ク さ れた接続の ロ ギン グについて（38-8 
ページ）を参照し て く だ さ い。

注意 サービ ス妨害（DoS）攻撃の間にブ ロ ッ ク された TCP 接続を ロ ギングする と 、シ ス テム  パフ ォー
マン スに影響し、複数の同様の イベン ト に よ ってデータベースが過負荷にな る可能性があ り ま
す。ブ ロ ッ ク  ルールに対し て ロ ギン グ を有効にする前に、そのルールが イ ン ターネ ッ ト 側の イ ン
ターフ ェ イ ス ま たは DoS 攻撃を受けやすい他の イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク をモニ タす
る かど う かを検討し ます。
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  アクセス コ ン ト ロール ルールの作成および編集    
イン タ ラ クテ ィ ブ ブロ ッキング アクシ ョ ン：ユーザが Web サイ ト  ブロ ッ ク をバイパスす
る こ と を許可する

ラ イ セン ス： すべて

暗号化さ れていない HTTPS ト ラ フ ィ ッ ク の場合、イ ン タ ラ ク テ ィ ブ  ブロ ッ ク  ア ク シ ョ ンおよびリ

セ ッ ト 付き イ ン タ ラ ク テ ィ ブ ブロ ッ ク  ア ク シ ョ ン を使用する と 、ユーザはカ ス タ マ イ ズ可能な警告
ページ（HTTP 応答ページ と 呼ばれます）を ク リ ッ ク  スルーする こ と で、Web サ イ ト のブ ロ ッ ク
をバイパスする こ と がで き ます。リ セ ッ ト 付き イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールでは接続の リ
セ ッ ト も行います。

注 復号化および暗号化さ れた（HTTPS） ト ラ フ ィ ッ ク の場合、イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールは
イ ン タ ラ ク シ ョ ンな し で一致する接続をブ ロ ッ ク し、シ ス テムは応答ページを表示し ません。ト
ラ フ ィ ッ ク を復号化する  SSL イ ン スペク シ ョ ン機能を設定する詳細については、ト ラ フ ィ ッ ク
復号化の概要（19-1 ページ）を参照し て く だ さ い。

イ ン タ ラ ク テ ィ ブにブ ロ ッ ク さ れたすべての ト ラ フ ィ ッ ク に対し、シ ス テムの処理、イ ン スペク
シ ョ ン、およびロ ギン グは、ユーザがブ ロ ッ ク をバイパスする かど う かに よ って異な り ます。

 • ユーザがブ ロ ッ ク をバイパス し ない（で き ない）場合は、ルールはブ ロ ッ ク  ルールを模倣し
ます。一致する ト ラ フ ィ ッ ク は追加の イ ン スペク シ ョ ンな し で拒否され、接続の開始のみを
ロ ギン グで き ます。こ れら の接続開始イベン ト には、Interactive Block ま たは Interactive 
Block with Reset ア ク シ ョ ンが付き ます。

 • ユーザがブ ロ ッ ク をバイパスする場合は、ルールは許可ルールを模倣し ます。こ のため、一方
の タ イ プの イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールを フ ァ イルおよび侵入ポ リ シーに関連付け、
こ のユーザ許可さ れた ト ラ フ ィ ッ ク を検査で き ます。シ ス テムは、ネ ッ ト ワーク検出を使用
し て ト ラ フ ィ ッ ク を検査する こ と も で き、接続の開始および終了イベン ト の両方を ロ グに記
録で き ます。こ れら の接続イベン ト にはAllow ア ク シ ョ ンが付き ます。

許可アクシ ョ ン： ト ラ フ ィ ッ クの許可および検査

ラ イ セン ス： すべて

許可ア ク シ ョ ンに よ り 、一致する ト ラ フ ィ ッ ク の通過が許可されます。ト ラ フ ィ ッ ク を許可する
と 、関連付け られた侵入ポ リ シーま たはフ ァ イル ポ リ シー（ま たはその両方）を使用し て、暗号化
さ れていないま たは復号化さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク を さ ら に検査し てブ ロ ッ クする こ
と がで き ます。
14-11
FireSIGHT システム ユーザ ガイ ド    

 



 

第 14 章      アクセス コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整           

  ア クセス コ ン ト ロール ルールの作成および編集
 • Protection ラ イ セン ス を使用する と 、侵入ポ リ シーを使用し て、侵入検知および防御の設定に
従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析し、必要に応じ て、有害なパケ ッ ト を ド ロ ッ プで き
ます。

 • ま た、Protection ラ イ セン ス を使用する と 、フ ァ イル ポ リ シーを使用し てフ ァ イル制御を実
行で き ます。フ ァ イル制御に よ り 、ユーザが特定のアプ リ ケーシ ョ ン  プ ロ ト コルを介し て特
定の タ イ プのフ ァ イルをア ッ プ ロー ド （送信）ま たはダ ウ ン ロー ド （受信）する のを検出およ
びブ ロ ッ クする こ と がで き ます。 

 • Malware ラ イ セン ス を使用する と 、こ の場合も フ ァ イル ポ リ シーを使用し て、ネ ッ ト ワーク
ベースの高度なマルウ ェ ア防御（AMP）を実行で き ます。ネ ッ ト ワークベースの AMP は、マ
ルウ ェ アの有無についてフ ァ イルを検査し、必要に応じ て検出されたマルウ ェ アをブ ロ ッ ク
で き ます。

侵入ポ リ シーま たはフ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る方法につ
いては、侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（18-1 ページ）を
参照し て く だ さ い。

下の図に、許可ルールの条件（ま たはユーザに よ り バイパス される イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  
ルール（イ ン タ ラ ク テ ィ ブ ブ ロ ッ キン グ  ア ク シ ョ ン：ユーザが Web サ イ ト  ブ ロ ッ ク をバイパス
する こ と を許可する（14-11 ページ）を参照）の条件）を満たす ト ラ フ ィ ッ ク に対し て実行さ れる
イ ン スペク シ ョ ンの種類を示し ます。侵入イ ン スペク シ ョ ンの前にフ ァ イル イ ン スペク シ ョ ン
が行われる こ と に注意し て く だ さ い。そ こ でブ ロ ッ ク さ れたフ ァ イルに対し ては、侵入関連の 
exploit は検査さ れません。

単純化のために、侵入ポ リ シー と フ ァ イル ポ リ シーの両方がア ク セス  コ ン ト ロール ルールに関
連付け られている状態（ま たはどち ら も関連付け られていない状態）の ト ラ フ ィ ッ ク  フ ローを図
に示し ています。ただ し、いずれか一方を設定し て他方は設定な し にする こ と も で き ます。フ ァ
イル ポ リ シーがない場合、ト ラ フ ィ ッ ク  フ ローは侵入ポ リ シーが決定し ます。侵入ポ リ シーが
ない場合、ト ラ フ ィ ッ ク  フ ローはフ ァ イル ポ リ シーが決定し ます。 

ト ラ フ ィ ッ ク が侵入ポ リ シー と フ ァ イル ポ リ シーのどち ら かによ って検査または ド ロ ッ プ され
るかど う かに関わ らず、システムはネ ッ ト ワーク検出を使って ト ラ フ ィ ッ ク を検査でき ます。た
だ し、ト ラ フ ィ ッ ク を許可する こ と は検出イ ン スペク シ ョ ンが自動的に保証される こ と ではあ り
ません。シス テムは、ネ ッ ト ワーク検出ポ リ シーによ って明示的にモニ タ される  IP ア ド レ ス を含
む接続に対し てのみ、検出を実行し ます。また、アプ リ ケーシ ョ ン検出は、暗号化されたセ ッ シ ョ
ンに限定されます。詳細については、 ネ ッ ト ワーク検出の概要（45-1 ページ）を参照し て く だ さ い。

許可さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク は、接続の開始および終了の両方で ロ グに記録する こ と
がで き ます。
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シ リーズ 3 デバイスを使用した ト ラ フ ィ ッ クの信頼またはブロ ッ クへの制限事項

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

シ リ ーズ 3 デバイ スにア ク セス  コ ン ト ロール ポ リ シーを適用する と 、シ ス テムは特定の基準を
満たすア ク セス  コ ン ト ロール ルールを昇格させる場合があ り ます。昇格し たルールは、シ リ ー
ズ 3 デバイ スで専用ハー ド ウ ェ アを使用し て、デ ィ ープ パケ ッ ト  イ ン スペク シ ョ ン を必要 と し
ない ト ラ フ ィ ッ ク を即座に転送ま たはブ ロ ッ ク し ます。これを使用する利点は、ト ラ フ ィ ッ ク に
適切なパス を判断する速度にあ り ます。

こ の評価はハー ド ウ ェ ア  レベルで行われる ため、シ ス テムは制限された情報を使用する だけで、
ルールを昇格させる こ と で接続を迅速に処理で き ます。シ リ ーズ 3 デバイ スは、次の基準をすべ
て満たすルールを昇格させます。

 • 信頼、ブロ ッ ク、ま たは リ セ ッ ト 付きブロ ッ ク  ア ク シ ョ ンがあ る

 • 単純でネ ッ ト ワークベースの条件（セキ ュ リ テ ィ  ゾーン、IP ア ド レ ス、VLAN タ グ、および
ポー ト ）のみを使用する

 • デ ィ ープ パケ ッ ト  イ ン スペク シ ョ ン を実行する、つま り 、アプ リ ケーシ ョ ン、URL、ユーザ、
ま たは位置情報ベースの条件を持つ他のすべてのア ク セス  コ ン ト ロール ルール（ア ク シ ョ
ンに関係な く ）の上に配置さ れる

 • ま た、すべてのモニ タ  ルールの上に配置さ れる

そのため、パフ ォーマン スが向上する ために昇格さ れたルールは、ア ク セス  コ ン ト ロール ポ リ
シー（下位番号を持つルール）の上部付近、ま たは単純でネ ッ ト ワークベースのルールのみを使
用する ポ リ シーの任意の場所に配置さ れる単純な信頼ルールま たはブ ロ ッ ク  ルールであ る可能
性が高いです。し か し、ルールのプ ロ モーシ ョ ンで実現されるパフ ォーマン ス上の利点に よ り 、
予期し ない動作が発生する可能性があ り ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのプ リ エンプシ ョ ン処理

シ ス テムは、ア ク セス  コ ン ト ロール ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト
の前に昇格し たルールを処理し ます。こ れは、昇格し た信頼ルールを使用し て、ブ ラ ッ ク リ ス ト
登録さ れた ト ラ フ ィ ッ ク が検査さ れる こ と な く  シ リ ーズ 3 デバイ ス を通過で き る こ と を意味し
ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの詳細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP 
ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス ト 登録（13-1 ページ）を参照し て く だ さ い。

HTTP 応答ページの表示の阻止

シ ス テムが ト ラ フ ィ ッ ク を正常にブ ロ ッ ク し た場合で も、昇格し たブ ロ ッ ク  ルールに よ ってブ
ロ ッ ク さ れた Web ト ラ フ ィ ッ ク に よ ってシ ス テムが設定さ れている  HTTP 応答ページをユーザ
に表示する こ と はあ り ません。その代わ り に、ユーザの要求する禁止された URL の接続は、リ
セ ッ ト ま たはタ イ ムア ウ ト さ れます。応答ページの設定の詳細については、ブ ロ ッ ク された URL 
のカ ス タ ム  Web ページの表示（16-20 ページ）を参照し て く だ さ い。

IPv6 ト ラ フ ィ ッ クの処理

シ ス テムは、IPv4 ト ラ フ ィ ッ ク と  IPv6 ト ラ フ ィ ッ ク の両方を検査で き ます。IPv6 イ ン スペク
シ ョ ンには 4in6、6in4、6to4、および 6in6 ト ンネ リ ン グ方式が含まれます。ま た、UDP ヘ ッ ダーが
ポー ト  3544 を指定し てい る場合は、Teredo ト ンネ リ ング も含まれます。IP ア ド レ ス条件を持つ
ア ク セス  コ ン ト ロール ルールを使用し て ト ラ フ ィ ッ ク を評価する際、ほ と んどのケースで、シ
リ ーズ 3 デバイ スはユーザが指定し た IP ア ド レ ス を最内部のパケ ッ ト  ヘ ッ ダー内の IP ア ド レ
ス と 照合し ます。
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し か し、その ト ラ フ ィ ッ ク が ト ンネル化さ れている かど う かにかかわ らず、ま た、IPv6 ヘ ッ ダー
が最内部ま たは最外部にあ る かど う かにかかわ らず、昇格し たルールは最外部のヘ ッ ダー内の 
IP ア ド レ ス を使用し て IPv6 ト ラ フ ィ ッ ク を評価し ます。つま り 、昇格し たルールが ト ンネル化
さ れた ト ラ フ ィ ッ ク を評価する場合、4in4 ト ラ フ ィ ッ ク のみが最内部のヘ ッ ダーを使用し てア
ク セス  コ ン ト ロール ルールの基準 と 照合し ます。

た と えば、IPv4 ネ ッ ト ワーク で送信さ れた 6in4 ト ンネル化 ト ラ フ ィ ッ ク の検査に シ リ ーズ 3 デ
バイ ス を使用し ている シナ リ オを考え ます。特定の IPv6 ア ド レ スで送受信さ れる ト ラ フ ィ ッ ク
をブ ロ ッ クする単純なネ ッ ト ワークベースのア ク セス  コ ン ト ロール ルールを作成し ます。シ ス
テムがア ク セス  コ ン ト ロール ポ リ シー内のその位置の結果 と し てルールを昇格させる と 、ルー
ルは無効にな り ます。こ れは、シ ス テムは ト ンネル化さ れたパケ ッ ト の最外部の IPv4 ヘ ッ ダー
を、決し て ト リ ガーさ れない IPv6 ルール条件に照合する ためです。シ ス テムは、後続のア ク セス  
コ ン ト ロール ルールま たはポ リ シーのデフ ォル ト  ア ク シ ョ ン を使用し て、ルールが存在し てい
なかったかの よ う に ト ラ フ ィ ッ ク を処理し ます。 

ルールへのコ メ ン ト の追加

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ルールを作成ま たは編集する と きは、コ メ ン ト を追加で き ます。た と え
ば、他のユーザのために設定全体を要約し た り 、ルールの変更日 と 変更理由を記し た り する こ と
がで き ます。あ るルールの全コ メ ン ト の リ ス ト を表示し、各コ メ ン ト を追加し たユーザやコ メ ン
ト 追加日を確認する こ と がで き ます。

ヒ ン ト ア ク セス  コ ン ト ロール ルールを保存する と き に、コ メ ン ト を入力する よ う に FireSIGHT シ ス テ
ム  ユーザにプ ロ ンプ ト を表示する（ま たは強制する）には、ア ク セス  コ ン ト ロール ポ リ シー設定
の構成（63-8 ページ）を参照し て く だ さ い。

ルールを保存する と 、最後に保存し てか ら追加さ れたすべての コ メ ン ト は読み取 り 専用にな り
ます。

コ メ ン ト をルールに追加する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ア ク セス  コ ン ト ロール ルール エデ ィ タ で、[Comments] タ ブを選択し ます。

[Comments] ページが表示さ れます。

ステ ッ プ 2 [New Comment] を ク リ ッ ク し ます。

[New Comment] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 コ メ ン ト を入力し、[OK] を ク リ ッ ク し ます。

コ メ ン ト が保存さ れます。ルールを保存する まで こ の コ メ ン ト を編集ま たは削除で き ます。

ステ ッ プ 4 ルールを保存する か、編集を続け ます。
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ポリ シー内のアクセス コ ン ト ロール ルールの管理
ラ イ セン ス： すべて

次の図に示すア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ の [Rules] タ ブでは、ポ リ シー内のア ク
セス  コ ン ト ロール ルールを追加、編集、検索、移動、有効化、無効化、削除、ま たは管理で き ます。

各ルールで、ポ リ シー エデ ィ タには、ルールの名前、条件の概要、ルール ア ク シ ョ ン、およびルール
の イ ン スペク シ ョ ンおよびロ ギン グのオプシ ョ ン を示すア イ コ ンが表示されます。その他のア
イ コ ンは、次の表で説明する よ う に、コ メ ン ト 、警告、エ ラー、およびその他の重要な情報を表し
ます。無効なルールはグ レーで表示さ れ、ルール名の下に [(disabled)] と い う マーク が付き ます。

表 14-2 アクセス コ ン ト ロール ポリ シー エデ ィ タについて 

アイ コ ン 説明 操作

侵入イ ン スペ ク
シ ョ ン

ルールの イ ン スペク シ ョ ン  オプシ ョ ン を編集する には、ア ク テ ィ
ブな（黄色）イ ン スペク シ ョ ン  ア イ コ ン を ク リ ッ ク し ます。侵入ポ
リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御
（18-1 ページ）を参照し て く だ さ い。ア イ コ ンが非ア ク テ ィ ブ（白）
の場合、その タ イ プのポ リ シーがルールに選択さ れていません。 フ ァ イルおよび

マルウ ェ アの イ
ン スペ ク シ ョ ン

ロ ギング ルールの ロ ギング  オプシ ョ ン を編集する には、ア ク テ ィ ブな（青
色）ロ ギング  ア イ コ ン を ク リ ッ ク し ます。ア ク セス  コ ン ト ロール
の処理に基づ く 接続の ロ ギング（38-17 ページ）を参照し て く だ さ
い。ア イ コ ンが非ア ク テ ィ ブ（白）の場合、接続ロ ギングがその
ルールで無効になっています。 

comment ルールに コ メ ン ト を追加する には、コ メ ン ト 列の数字を ク リ ッ ク
し ます。ルールへの コ メ ン ト の追加（14-14 ページ）を参照し て く
だ さ い。数字は、ルールにすでに含まれてい る コ メ ン ト の数を示
し ます。
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ア ク セス  コ ン ト ロール ルールの管理については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）

 • ア ク セス  コ ン ト ロール ルールの検索（14-16 ページ）

 • 影響を受け るデバイ ス別のルールの表示（14-17 ページ）

 • ルールの イ ネーブル化 と デ ィ セーブル化（14-17 ページ）

 • ルールの位置ま たはカテゴ リ の変更（14-18 ページ）

アクセス コ ン ト ロール ルールの検索

ラ イ セン ス： すべて

スペースおよび印刷可能な特殊文字を含む英数字文字列を使用し て、ア ク セス  コ ン ロ ト ール 
ルールの リ ス ト で一致する値を検索で き ます。こ の検索では、ルール名およびルールに追加し た
ルール条件が検査さ れます。ルール条件の場合は、条件タ イ プ（ゾーン、ネ ッ ト ワーク、アプ リ
ケーシ ョ ンなど）ご と に追加で き る任意の名前ま たは値が検索照合されます。これには、個々の
オブジ ェ ク ト 名ま たは値、グループ オブジ ェ ク ト 名、グループ内の個々のオブジ ェ ク ト 名ま たは
値、および リ テ ラ ル値が含まれます。

検索文字列のすべて ま たは一部を使用で き ます。照合ルールご と に、一致する値のカ ラ ムが強調
表示さ れます。た と えば、 100Bao と い う 文字列のすべて ま たは一部を基準に検索する と 、少な く
と も、100Bao アプ リ ケーシ ョ ン を追加し た各ルールの [Applications] カ ラ ムが強調表示さ れま
す。100Bao と い う 名前のルールも あ る場合は、[Name] カ ラ ム と  [Applications] カ ラ ムの両方が強
調表示さ れます。

1 つ前ま たは次の照合ルールに移動する こ と がで き ます。ス テータ ス  メ ッ セージには、現行の一
致および合計一致数が表示さ れます。

複数ページのルール リ ス ト では、どのページで も一致が検出さ れる可能性があ り ます。最初の一
致が検出さ れたのが最初のページではない場合は、最初の一致が検出されたページが表示され
ます。最後の一致が現行の一致 と なっている場合、次の一致を選択する と 、最初の一致が表示さ
れます。ま た、最初の一致が現行の一致 と なっている場合、前の一致を選択する と 、最後の一致が
表示さ れます。

ルールの検索方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 検索する ポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、[Search Rules] プ ロ ンプ ト を ク
リ ッ ク し て、検索文字列を入力し、Enter を押し ます。検索を開始する には、Tab キーを使用する
か、ページの空白部分を ク リ ッ ク し ます。

一致する値を含むルールのカ ラ ムが強調表示さ れます。表示されている（最初の）一致は、他 と は
区別で き る よ う に強調表示さ れます。

warning 警告、エ ラーま たは情報のテキ ス ト を確認する にはア イ コ ンにポ
イ ン タ を合わせます。ア ク セス  コ ン ト ロール ポ リ シーおよび
ルールの ト ラ ブルシ ューテ ィ ング（12-25 ページ）を参照し て く だ
さ い。

error

情報

表 14-2 アクセス コ ン ト ロール ポリ シー エデ ィ タについて（続き）

アイ コ ン 説明 操作
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  ポ リ シー内のア クセス コ ン ト ロール ルールの管理    
ステ ッ プ 2 目的のルールを探すには次の操作が利用で き ます。

 • 照合ルールの間を移動する場合は、次の一致ア イ コ ン（ ）ま たは前の一致ア イ コ ン（ ）を
ク リ ッ ク し ます。

 • ページを更新し、検索文字列および強調表示を ク リ アする場合は、ク リ ア  ア イ コ ン（ ）を ク
リ ッ ク し ます。

影響を受けるデバイス別のルールの表示

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シーに リ ス ト さ れたア ク セス  コ ン ト ロール ルールを フ ィ ルタ リ ン
グ し、1 つ以上の指定し たデバイ スの ト ラ フ ィ ッ ク を管理するルールのみを表示で き ます。

デバイ スに影響を与え るルールを決定する ために、シ ス テムはア ク セス  コ ン ト ロール ルールの
ゾーン条件を使用し ます。セキ ュ リ テ ィ  ゾーンはイ ン ターフ ェ イ スの論理グループなので、ゾー
ン条件に イ ン ターフ ェ イ スが含まれている場合、その イ ン ターフ ェ イ スが配置されている ト ラ
フ ィ ッ ク を処理するデバイ スは、そのルールの影響を受け ます。ゾーン条件のないルールは任意
のゾーンに適用さ れる ので、すべてのデバイ スに適用される こ と にな り ます。 

フ ィ ルタは、新し いルールを追加し た り 、既存のルールを編集し て保存し た り する と ク リ ア され
る こ と に注意し て く だ さ い。

デバイスまたはデバイス グループを基準にルールを フ ィ ルタ リ ングする方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ルールを フ ィ ルタ リ ン グする ポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、ルールの
リ ス ト の上にあ る  [Filter by Device] を ク リ ッ ク し ます。

[Filter by Device] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。ポ リ シーにデバイ ス ま たはデバイ ス  
グループを追加し てあ る場合は、ターゲ ッ ト のデバイ スおびデバイ ス  グループの リ ス ト が表示
さ れます。

ステ ッ プ 2 1 つま たは複数のチェ ッ ク  ボ ッ ク ス をオンに し て、こ れら のデバイ ス ま たはグループに適用さ
れるルールだけを表示し ます。リ セ ッ ト し てすべてのルールを表示する には、[All] チェ ッ ク  
ボ ッ ク ス を選択し ます。

ステ ッ プ 3 [OK] を ク リ ッ ク し ます。

ページが更新さ れて、選択し たデバイ スおよびデバイ ス  グループのルールが表示され、選択し な
かったデバイ スおよびデバイ ス  グループのルールが非表示にな り ます。

ルールのイネーブル化とデ ィ セーブル化

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ルールを作成する と 、デフ ォル ト で有効にな り ます。無効に し たルール
はネ ッ ト ワーク  ト ラ フ ィ ッ ク の評価には使用さ れな く な り 、そのルールについての警告 と エ
ラーが停止さ れます。ア ク セス  コ ン ト ロール ポ リ シーでルールの リ ス ト を表示する と き、無効
状態のルールはグ レーで表示さ れますが、変更は可能です。ま た、ルール エデ ィ タ を使用し てア
ク セス  コ ン ト ロール ルールを有効化ま たは無効化する こ と も で き ます。ア ク セ ス  コ ン ト ロール 
ルールの作成および編集（14-3 ページ）を参照し て く だ さ い。
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  ポ リ シー内のア クセス コ ン ト ロール ルールの管理
アクセス コ ン ト ロール ルールの状態を変更するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 有効化ま たは無効化するルールを含むポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、
ルールを右ク リ ッ ク し て、ルールの状態を選択し ます。

 • 非ア ク テ ィ ブなルールを イ ネーブルにする には、[State] > [Enable] を選択し ます。 

 • ア ク テ ィ ブなルールを無効にする には、[State] > [Disable] を選択し ます。 

ステ ッ プ 2 [Save] を ク リ ッ ク し てポ リ シーを保存し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

ルールの位置またはカテゴ リの変更

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ルールを整理しやす く する ために、すべてのア ク セ ス  コ ン ト ロール ポ リ
シーにはシ ス テムに よ って提供さ れた 3 つのルール カテゴ リ （管理者ルール、標準ルール、ルー
ト  ルール）があ り ます。こ れら のカテゴ リ の移動、削除、名前変更はで き ませんが、カ ス タ ム  カテ
ゴ リ の作成は可能です。

デフ ォル ト では、ア ク セス  コ ン ト ロール ポ リ シーの変更を許可する定義済みユーザ ロールに
よ って、ルールのカテゴ リ 内ま たはカテゴ リ 間でア ク セス  コ ン ト ロール ルールを移動および変
更する こ と も で き ます。ただ し、ユーザに よ るルールの移動 と 変更を制限する カ ス タ ム  ロールの
作成も可能です。

詳細については、以下を参照し て く だ さ い。 

 • ルールの移動（14-18 ページ）

 • 新し いルール カテゴ リ の追加（14-19 ページ）

ルールの移動

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ルールの順序を適切にする こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理
に必要な リ ソースが減 り 、ルールのプ リ エンプシ ョ ン を回避で き ます。デフ ォル ト では、ア ク セ
ス  コ ン ト ロール ポ リ シーの変更を許可する定義済みユーザ ロールに よ って、ルールのカテゴ
リ 内ま たはカテゴ リ 間でア ク セス  コ ン ト ロール ルールを移動する こ と も で き ます。ただ し、シ
ス テム提供のカテゴ リ にあ るルールのユーザに よ る移動を制限する カ ス タ ム  ロールの作成も
可能です。

次の手順では、ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ を使用し て  1 つ以上のルールを同時に
移動する方法について説明し ます。ま た、ルール エデ ィ タ を使用し て個々のア ク セス  コ ン ト
ロール ルールを移動する こ と も で き ます。ア ク セス  コ ン ト ロール ルールの作成および編集
（14-3 ページ）を参照し て く だ さ い。
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  ポ リ シー内のア クセス コ ン ト ロール ルールの管理    
規則を移動するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 移動するルールを含むポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、各ルールの空白
領域を ク リ ッ ク し てルールを選択し ます。複数のルールを選択する には、Ctrl キー と  Shift キーを
使用し ます。

選択し たルールは強調表示さ れます。

ステ ッ プ 2 ルールを移動し ます。カ ッ ト  アン ド  ペース ト および ド ラ ッ グ  アン ド  ド ロ ッ プを使用する こ と も
で き ます。

新し い場所にルールを カ ッ ト  アン ド  ペース ト する には、選択し たルールを右ク リ ッ ク し、[Cut] 
を選択し ます。次に、貼 り 付けたい位置に隣接するルールの空白部分を右ク リ ッ ク し、[Paste 
above] ま たは [Paste below] を選択し ます。2 つの異な る ア ク セス  コ ン ト ロール ポ リ シー間では
ア ク セス  コ ン ト ロール ルールを コ ピー アン ド  ペース ト で き ない こ と に注意し て く だ さ い。

ステ ッ プ 3 [Save] を ク リ ッ ク し てポ リ シーを保存し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

新しいルール カテゴ リの追加

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ルールを整理しやす く する ために、すべてのア ク セ ス  コ ン ト ロール ポ リ
シーにはシ ス テムに よ って提供さ れた 3 つのルール カテゴ リ （管理者ルール、標準ルール、ルー
ト  ルール）があ り ます。こ れら のカテゴ リ の移動、削除、名前変更はで き ませんが、Standard Rules 
と  Root Rules 間でのカ ス タ ム  カテゴ リ の作成は可能です。 

カ ス タ ム  カテゴ リ を追加する と 、追加のポ リ シーを作成し な く て も、ルールを さ ら に細か く 編成
で き ます。追加し たカテゴ リ は、名前変更 と 削除がで き ます。これ ら のカテゴ リ の移動はで き ま
せんが、ルールのカテゴ リ 間およびカテゴ リ 内外への移動は可能です。

ユーザがシ ス テムに よ って提供さ れる カテゴ リ 内のルールを移動し た り 変更し ない よ う に制限
する カ ス タ ム  ロールを作成で き ますが、ア ク セス  コ ン ト ロール ポ リ シーの変更権限が割 り 当て
られている ユーザは、制限な く 、カ ス タ ム  カテゴ リ にルールを追加し た り 、カテゴ リ 内のルール
を変更し た り で き ます。

新しいカテゴ リ を追加するには、次の手順に従います。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ルール カテゴ リ を追加する ポ リ シーのア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ で、[Add 
Category] を ク リ ッ ク し ます。

ヒ ン ト ポ リ シーにルールがすでに含まれている場合は、追加する前に既存のルールの行の空白部分を
ク リ ッ クする こ と で、新し いカテゴ リ の位置を設定で き ます。既存のルールを右ク リ ッ ク し、
[Insert new category] を選択する こ と も で き ます。

[Add Category] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。
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  ポ リ シー内のア クセス コ ン ト ロール ルールの管理
ステ ッ プ 2 [Name] に、一意のカテゴ リ 名を入力し ます。

最大 30 文字の英数字の名前を入力で き ます。名前には、スペース、および印刷可能な特殊文字を
含める こ と がで き ます。

ステ ッ プ 3 次の選択肢があ り ます。

 • 既存のカテゴ リ のすぐ上に新し いカテゴ リ を配置する場合は、最初の [Insert] ド ロ ッ プダ ウ
ン  リ ス ト か ら  [above Category] を選択し た後、2 番目の ド ロ ッ プダ ウ ン  リ ス ト か ら カテゴ リ
を選択し ます。こ こ で選択し たカテゴ リ の上にルールが配置されます。

 • 既存のルールの下に新し いカテゴ リ を配置する場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら  [below 
rule] を選択し た後、既存のルール番号を入力し ます。こ のオプシ ョ ンが有効なのは、ポ リ
シーに少な く と も  1 つのルールが存在する場合のみです。

 • 既存のルールの上にルールを配置する場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら  [above rule] を選
択し た後、既存のルール番号を入力し ます。こ のオプシ ョ ンが有効なのは、ポ リ シーに少な く
と も  1 つのルールが存在する場合のみです。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。

カテゴ リ が追加さ れます。名前を編集する には、カ ス タ ム  カテゴ リ の横にあ る編集ア イ コ ン
（ ）を ク リ ッ ク し ます。カテゴ リ を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。削除す
る カテゴ リ に含まれるルールは、その上にあ る カテゴ リ に追加されます。

ステ ッ プ 5 [Save] を ク リ ッ ク し てポ リ シーを保存し ます。
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C H A P T E R 15

ネ ッ ト ワークベースのルールによる ト ラ
フ ィ ッ クの制御

ア ク セス  コ ン ト ロール ポ リ シーのア ク セス  コ ン ト ロール ルールを設定する と 、ネ ッ ト ワーク  
ト ラ フ ィ ッ ク の ロ ギン グや処理を詳細に制御で き ます。ネ ッ ト ワークベースの条件を使用し て、
ネ ッ ト ワーク を通過する ト ラ フ ィ ッ ク を管理で き ます。以下の条件を使用で き ます。

 • 送信元 と 宛先のセキ ュ リ テ ィ  ゾーン

 • 送信元 と 宛先の IP ア ド レ ス ま たは地理的位置

 • パケ ッ ト 最内部の VLAN タ グ

 • ト ラ ン スポー ト 層プ ロ ト コルおよび ICMP コー ド  オプシ ョ ン を含む、送信元 と 宛先のポー ト

ネ ッ ト ワークベースの複数の条件を組み合わせた り 、他の タ イ プの条件 と 組み合わせた り し て、
ア ク セス  コ ン ト ロール ルールを作成で き ます。こ れら のア ク セ ス  コ ン ト ロール ルールは単純に
も複雑に も設定で き、複数の条件を使用し て ト ラ フ ィ ッ ク を照合および検査で き ます。ア ク セス  
コ ン ト ロール ルールの詳細については、ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  
フ ローの調整（14-1 ページ）を参照し て く だ さ い。

注 ハー ド ウ ェ アベースの高速パス  ルール、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  
フ ィ ルタ リ ン グ、および一部の復号化 と 前処理は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス  コ ン
ト ロール ルールに よ って評価さ れる前に行われます。ま た、SSL イ ン スペク シ ョ ン機能を設定す
る と 、暗号化さ れた ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロール ルールが評価する前にブ ロ ッ ク し た
り 復号化し た り で き ます。

すべての FireSIGHT シ ス テム  アプ ラ イ アン スおよびすべての ラ イ セン スでほ と んどのネ ッ ト
ワークベースのア ク セス制御を実行で き ます。ただ し、位置情報ベースのア ク セス制御には 
FireSIGHT ラ イ セン スが必要で、多 く の シ リ ーズ 2 アプ ラ イ アン スでサポー ト さ れておらず、
Cisco NGIPS for Blue Coat X-Series で も サポー ト されていません。ま た、ASA FirePOWER デバイ
スは、VLAN に よ る ア ク セス制御をサポー ト し ていません。
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  セキュ リ テ ィ  ゾーンによる ト ラ フ ィ ッ クの制御
ネ ッ ト ワークベースのア ク セス  コ ン ト ロール ルールの作成については、以下を参照し て く だ
さ い。

 • セキ ュ リ テ ィ  ゾーンに よ る ト ラ フ ィ ッ ク の制御（15-2 ページ）

 • ネ ッ ト ワーク ま たは地理的位置に よ る ト ラ フ ィ ッ ク の制御（15-4 ページ）

 • VLAN ト ラ フ ィ ッ ク の制御（15-6 ページ）

 • ポー ト および ICMP コー ド に よ る ト ラ フ ィ ッ ク の制御（15-8 ページ）

セキュ リ テ ィ  ゾーンによる ト ラ フ ィ ッ クの制御
ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ルールでゾーン条件を設定する と 、ト ラ フ ィ ッ ク の送信元および宛先の
セキ ュ リ テ ィ  ゾーンに応じ てその ト ラ フ ィ ッ ク を制御で き ます。セキ ュ リ テ ィ  ゾーン と は、1 つ
以上の イ ン ターフ ェ イ スの論理グループを指し ます。ゾーン内の イ ン ターフ ェ イ スが複数のデ
バイ ス間に配置さ れる場合も あ り ます。デバイ スの初回セ ッ ト ア ッ プ時に選択する検出モー ド
オプシ ョ ンに よ って、デバイ スで最初に設定さ れる イ ン ターフ ェ イ スおよびこれ ら の イ ン ター
フ ェ イ スが属する セキ ュ リ テ ィ  ゾーンが決定さ れます。

単純な例 と し て、イ ン ラ イ ン検出モー ド を選択し たデバイ スでは、Defense Centerに よ り 内部 と 外
部の 2 つのゾーンが作成さ れ、そのデバイ スの最初の イ ン ターフ ェ イ スのペアがそれら のゾー
ンに割 り 当て られます。内部側ネ ッ ト ワーク に接続さ れたホ ス ト 群が、保護されたアセ ッ ト に相
当し ます。

こ のシナ リ オを拡張する と 、同等に設定さ れた追加デバイ ス（同じDefense Centerに よ って管理さ
れる も の）を展開し て、複数の異な る ロ ケーシ ョ ンで同様の リ ソース を保護で き ます。最初のデ
バイ ス と 同様に、こ れら のデバイ ス も内部セキ ュ リ テ ィ  ゾーンのアセ ッ ト を保護し ます。

ヒ ン ト 内部（ま たは外部）のすべての イ ン ターフ ェ イ ス を  1 つのゾーンにグループ化する必要はあ り ま
せん。展開方法およびセキ ュ リ テ ィ  ポ リ シーに適し たグループ化を選択で き ます。ゾーン作成の
詳細については、セキ ュ リ テ ィ  ゾーンの操作（3-42 ページ）を参照し て く だ さ い。

こ の展開では、こ れら のホ ス ト に イ ン ターネ ッ ト への無制限ア ク セス を提供で き ますが、着信 ト
ラ フ ィ ッ ク で侵入およびマルウ ェ アの有無を検査し てホ ス ト を保護し なければな り ません。 

ア ク セス  コ ン ト ロールを使用し て こ れを実現する には、[Destination Zone] を  [Internal] に設定し
たゾーン条件をア ク セス  コ ン ト ロール ルールに定義し ます。こ の単純なア ク セ ス  コ ン ト ロール 
ルールでは、内部ゾーンのいずれかの イ ン ターフ ェ イ スか らデバイ ス を離れる ト ラ フ ィ ッ ク が
照合さ れます。

表 15-1 ネ ッ ト ワークベースのアクセス コ ン ト ロール ルールのラ イセンスおよびモデルの要件 

要件 グループ化 位置情報制御
他のすべてのネ ッ ト ワーク
ベースの制御

license いずれか FireSIGHT いずれか

devices すべて
（ASA FirePOWER 
を除 く ）

シ リ ーズ 3
virtual
ASA FirePOWER

いずれか

Defense Center いずれか すべて（DC500 を除 く ） いずれか
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  セキュ リ テ ィ  ゾーンによる ト ラ フ ィ ッ クの制御   
一致する ト ラ フ ィ ッ ク が侵入やマルウ ェ アついて確実に検査される よ う にする には、ルール ア
ク シ ョ ン と し て Allow を選択し、そのルールを侵入ポ リ シー と フ ァ イル ポ リ シーに関連付けま
す。詳細については、ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン スペク シ ョ ンの決
定（14-8 ページ）および侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御
（18-1 ページ）を参照し て く だ さ い。

よ り 複雑なルールを作成する場合は、1 つのゾーン条件で [Source Zones] および [Destination 
Zones] それぞれに対し、最大 50 のゾーン を追加で き ます。

 • 特定のゾーンの イ ン ターフ ェ イ スか らデバイ ス を離れる ト ラ フ ィ ッ ク を照合する には、その
ゾーン を  [Destination Zones] に追加し ます。

パ ッ シブに展開さ れたデバイ スは ト ラ フ ィ ッ ク を送信し ないので、パ ッ シブ イ ン ターフ ェ
イ スで構成さ れる ゾーン を  [Destination Zones] 条件で使用する こ と はで き ません。

 • 特定のゾーンの イ ン ターフ ェ イ スか らデバイ スに入る ト ラ フ ィ ッ ク を照合する には、その
ゾーン を  [Source Zones] に追加し ます。

 • 送信元（Source）ゾーン条件 と 宛先（Destination）ゾーン条件の両方をルールに追加する場合、
送信元ゾーンか ら発信さ れかつ宛先ゾーン を介し て出力される ト ラ フ ィ ッ ク にルールが適
用さ れます。 

ゾーン内のすべての イ ン ターフ ェ イ スが同じ タ イ プ（イ ン ラ イ ン、パ ッ シブ、ス イ ッ チ ド 、ま たは
ルーテ ッ ド ）であ る必要があ る ため、ア ク セス  コ ン ト ロール ルールのゾーン条件で使用されて
いるすべてのゾーンが同じ タ イ プでなければな ら ない こ と に注意し て く だ さ い。つま り 、異な る
タ イ プのゾーン を送信元/宛先 と する ト ラ フ ィ ッ ク を照合する単一ルールを定義する こ と はで き
ません。

無効なゾーン条件設定が検出さ れる と 、警告ア イ コ ンが表示されます。ア イ コ ンの上にポ イ ン タ
を置 く と 詳細が表示さ れます。ま た、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブル
シ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

ゾーン条件に基づいて ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ゾーンに応じ た ト ラ フ ィ ッ ク制御を設定するデバイ ス用のア ク セス  コ ン ト ロール ポ リ シーで、
新し いア ク セス  コ ン ト ロール ルールを作成する か既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照し
て く だ さ い。

ステ ッ プ 2 ルール エデ ィ タ で、[Zones] タ ブを選択し ます。

[Zones] タ ブが表示さ れます。

ステ ッ プ 3 [Available Zones] で、追加する ゾーン を選択し ます。 

追加する ゾーン を検索する には、[Available Zones] リ ス ト の上にあ る  [Search by name] プ ロ ンプ
ト を ク リ ッ ク し、ゾーン名を入力し ます。ゾーン名の入力を開始する と リ ス ト が更新され、一致
する ゾーンが表示さ れます。 

ゾーン を ク リ ッ ク し て選択し ます。複数のゾーン を選択する には、Shift キーま たは Ctrl キーを使
用し ます。すべてのゾーン を選択する には、右ク リ ッ ク し て  [Select All] を選択し ます。

ステ ッ プ 4 [Add to Source] ま たは [Add to Destination] を ク リ ッ ク し て、選択し たゾーン を適切な リ ス ト に追
加し ます。 

選択し たゾーン を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。
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  ネ ッ ト ワーク または地理的位置による ト ラ フ ィ ッ クの制御
ステ ッ プ 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

ネ ッ ト ワークまたは地理的位置による ト ラ フ ィ ッ クの
制御

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

ア ク セス  コ ン ト ロール ルールでネ ッ ト ワーク条件を設定する と 、ト ラ フ ィ ッ ク の送信元および
宛先の IP ア ド レ スに応じ てその ト ラ フ ィ ッ ク を制御で き ます。次のいずれかの操作を実行で き
ます。

 • 制御する ト ラ フ ィ ッ ク の送信元および宛先の IP ア ド レ ス を明示的に指定する。

 • IP ア ド レ ス を地理的位置に関連付け る位置情報機能を使用し て、その送信元ま たは宛先の
国ま たは大陸に基づいて ト ラ フ ィ ッ ク を制御する。

ネ ッ ト ワークベースのア ク セス  コ ン ト ロール ルールの条件を作成する場合、IP ア ド レ ス と 地理
的位置を手動で指定で き ます。ま たは、ネ ッ ト ワークおよび位置情報のオブジ ェ ク ト を使用し て
ネ ッ ト ワーク条件を設定する こ と も で き ます。こ れら のオブジ ェ ク ト は、い く つかの IP ア ド レ
ス、ア ド レ ス  ブ ロ ッ ク、国、大陸などに名前を付けて再利用可能に し た も のを指し ます。 

ヒ ン ト ネ ッ ト ワーク  オブジ ェ ク ト や位置情報オブジ ェ ク ト を作成し てお く と 、それを使用し てア ク セ
ス  コ ン ト ロール ルールを作成し た り 、Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で IP ア ド レ ス を
表すオブジ ェ ク ト と し て使用し た り で き ます。こ れら のオブジ ェ ク ト はオブジ ェ ク ト  マネー
ジ ャ を使用し て作成で き ます。ま た、ア ク セス  コ ン ト ロール ルールの設定時にネ ッ ト ワーク  オ
ブジ ェ ク ト を作成する こ と も で き ます。詳細については、再利用可能なオブジ ェ ク ト の管理（3-1 
ページ）を参照し て く だ さ い。

地理的位置別に ト ラ フ ィ ッ ク を制御するルールを作成する場合は、確実に最新の位置情報デー
タ を使用し て ト ラ フ ィ ッ ク を フ ィ ルタ処理する必要があ り ます。こ のため、CiscoではDefense 
Centerの位置情報データベース（GeoDB）を定期的に更新する こ と を強 く 推奨し ています。地理情
報データベースについて（66-30 ページ）を参照し て く だ さ い。 

ま た、すべての FireSIGHT シ ス テム  アプ ラ イ アン スおよびすべての ラ イ セン スで単純な  IP ア ド
レ ス  ベースのア ク セス制御を実行で き ます。ただ し、位置情報ベースのア ク セス制御には 
FireSIGHT ラ イ セン スが必要で、多 く の シ リ ーズ 2 アプ ラ イ アン スでサポー ト さ れておらず、
Cisco NGIPS for Blue Coat X-Series で も サポー ト されていません。

表 15-2 ネ ッ ト ワーク条件のラ イセンスおよびモデルの要件 

要件 位置情報制御 IP ア ド レス制御

license FireSIGHT いずれか

devices シ リ ーズ 3、仮想、ASA FirePOWER いずれか

Defense Center すべて（DC500 を除 く ） いずれか
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  ネ ッ ト ワーク または地理的位置による ト ラ フ ィ ッ クの制御  
次の図は、内部ネ ッ ト ワーク か ら発生し、北朝鮮ま たは 93.184.216.119（example.com）の リ ソース
にア ク セス し よ う と する接続をブ ロ ッ クする ア ク セス  コ ン ト ロール ルールのネ ッ ト ワーク条
件を示し ています。

こ の例で、「Private Networks」 と 呼ばれる ネ ッ ト ワーク  オブジ ェ ク ト  グループ（図に示さ れてい
ない IPv4 および IPv6 プ ラ イベー ト  ネ ッ ト ワーク のネ ッ ト ワーク  オブジ ェ ク ト か ら構成さ れま
す）は、内部ネ ッ ト ワーク を表し ます。ま た、example.com の IP ア ド レ ス を手動で指定し、シ ス テ
ムが提供する北朝鮮の位置情報オブジ ェ ク ト を使用し て北朝鮮の IP ア ド レ ス を表し ています。

1 つのネ ッ ト ワーク条件で [Source Networks] および [Destination Networks] それぞれに最大 50 の
項目を追加で き、ネ ッ ト ワークベースの設定 と 位置情報ベースの設定を組み合わせる こ と がで
き ます。

 • 特定の IP ア ド レ ス ま たは地理的位置か ら の ト ラ フ ィ ッ ク を照合する には、[Source Networks] 
を設定し ます。

 • 特定の IP ア ド レ ス ま たは地理的位置への ト ラ フ ィ ッ ク を照合する には、[Destination 
Networks] を設定し ます。

送信元（Source）ネ ッ ト ワーク条件 と 宛先（Destination）ネ ッ ト ワー ク条件の両方をルールに追加
する場合、送信元 IP ア ド レ スか ら発信さ れかつ宛先 IP ア ド レ スに送信さ れる ト ラ フ ィ ッ ク に
ルールが適用さ れます。 

無効なネ ッ ト ワーク条件設定が検出さ れる と 、警告ア イ コ ンが表示されます。ア イ コ ンの上にポ
イ ン タ を置 く と 詳細が表示さ れます。ま た、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト
ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク または地理的位置の条件に応じ て ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ネ ッ ト ワーク に応じ た ト ラ フ ィ ッ ク制御を設定するデバイ ス用のア ク セス  コ ン ト ロール ポ リ
シーで、新し いア ク セス  コ ン ト ロール ルールを作成する か既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照し
て く だ さ い。

ステ ッ プ 2 ルール エデ ィ タ で、[Networks] タ ブを選択し ます。

[Networks] タ ブが表示されます。

ステ ッ プ 3 [Available Networks] で、追加する ネ ッ ト ワー ク を選択し ます。

 • [Networks] タ ブを ク リ ッ クする と 追加可能なネ ッ ト ワーク  オブジ ェ ク ト と グループが表示
さ れ、[Geolocation] タ ブを ク リ ッ クする と 位置情報オブジ ェ ク ト が表示さ れます。 

 • こ こ でネ ッ ト ワーク  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available Networks] 
リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 
ページ）の手順に従います。
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  VLAN ト ラ フ ィ ッ クの制御
 • 追加する ネ ッ ト ワーク  オブジ ェ ク ト ま たは位置情報オブジ ェ ク ト を検索する には、適切な
タ ブを選択し、[Available Networks] リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を
ク リ ッ ク し て、オブジ ェ ク ト 名ま たはオブジ ェ ク ト のいずれかの値を入力し ます。入力を開
始する と リ ス ト が更新さ れ、一致する オブジ ェ ク ト が表示されます。

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。

ステ ッ プ 4 [Add to Source] ま たは [Add to Destination] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を適切な リ ス
ト に追加し ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 手動で指定する送信元ま たは宛先の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を追加し ます。

[Source Networks] リ ス ト ま たは [Destination Networks] リ ス ト の下にあ る  [Enter an IP address] 
プ ロ ンプ ト を ク リ ッ ク し、IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し て  [Add] を ク リ ッ ク
し ます。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

VLAN ト ラ フ ィ ッ クの制御
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（ASA FirePOWER を除 く ）

ア ク セス  コ ン ト ロール ルールで VLAN 条件を設定する と 、ト ラ フ ィ ッ ク の VLAN タ グに応じ て
その ト ラ フ ィ ッ ク を制御で き ます。VLAN に よ るパケ ッ ト の識別に最内部の VLAN タ グが使用
さ れます。

VLAN ベースのア ク セス  コ ン ト ロール ルール条件を作成する と きは、VLAN タ グ を手動で指定
で き ます。ま たは、VLAN タ グ  オブジ ェ ク ト を使用し て VLAN 条件を設定する こ と も で き ます。
VLAN タ グ  オブジ ェ ク ト と は、い く つかの VLAN タ グに名前を付けて再利用可能に し た も のを
指し ます。 

ヒ ン ト VLAN タ グ  オブジ ェ ク ト を作成し てお く と 、それを使用し てア ク セ ス  コ ン ト ロール ルールを作
成し た り 、Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で VLAN タ グ を表すオブジ ェ ク ト と し て使
用し た り で き ます。VLAN タ グ  オブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用し て作成で き ま
す。ま た、ア ク セス  コ ン ト ロール ルールの設定時に作成する こ と も で き ます。詳細については、
VLAN タ グ  オブジ ェ ク ト の操作（3-14 ページ）を参照し て く だ さ い。

次の図は、特定の公開 VLAN（VLAN タ グ  オブジ ェ ク ト  グループで指定）および手動で追加し た  
VLAN「42」上の ト ラ フ ィ ッ ク に一致する ア ク セス  コ ン ト ロール ルールの VLAN タ グ条件を示
し ています。
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  VLAN ト ラ フ ィ ッ クの制御   
1 つの VLAN タ グ条件で、[Selected VLAN Tags] に最大 50 の項目を追加で き ます。無効なVLAN 
タ グ条件設定が検出さ れる と 、警告ア イ コ ンが表示さ れます。ア イ コ ンの上にポ イ ン タ を置 く と
詳細が表示さ れます。ま た、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブルシ ュー
テ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

VLAN タグに基づいて ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 VLAN タ グに応じ た ト ラ フ ィ ッ ク制御を設定するデバイ ス用のア ク セス  コ ン ト ロール ポ リ
シーで、新し いア ク セス  コ ン ト ロール ルールを作成する か既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照し
て く だ さ い。

ステ ッ プ 2 ルール エデ ィ タ で、[VLAN Tags] タ ブを選択し ます。

[VLAN Tags] タ ブが表示さ れます。

ステ ッ プ 3 [Available VLAN Tags] で、追加する  VLAN を選択し ます。

 • こ こ で VLAN タ グ  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available VLAN Tags] 
リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、VLAN タ グ  オブジ ェ ク ト の操作（3-14 
ページ）の手順に従います。

 • 追加する  VLAN タ グ  オブジ ェ ク ト およびグループを検索する には、[Available VLAN Tags] 
リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト 名ま たは
オブジ ェ ク ト の VLAN タ グの値を入力し ます。入力を開始する と リ ス ト が更新され、一致す
る オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。

ステ ッ プ 4 [Add to Rule] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [Selected VLAN Tags] リ ス ト に追加し
ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 手動で指定する  VLAN タ グ を追加し ます。

[Selected VLAN Tags] リ ス ト の下にあ る  [Enter a VLAN Tag] プ ロ ンプ ト を ク リ ッ ク し、VLAN タ
グ ま たはその範囲を入力し て、[Add] を ク リ ッ ク し ます。1 か ら  4094 までの任意の VLAN タ グ を
指定で き ます。VLAN タ グの範囲を指定する にはハイ フ ン を使用し ます。
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  ポー ト および ICMP コー ド による ト ラ フ ィ ッ クの制御
ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

ポー ト および ICMP コー ド による ト ラ フ ィ ッ クの制御
ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ルールでネ ッ ト ワーク条件を設定する と 、ト ラ フ ィ ッ ク の送信元および
宛先のポー ト に応じ てその ト ラ フ ィ ッ ク を制御で き ます。こ のセ ク シ ョ ンで「ポー ト 」は次のい
ずれかを指し ます。

 • TCP および UDP の場合、ト ラ ン スポー ト 層プ ロ ト コルに基づいて ト ラ フ ィ ッ ク を制御で き
ます。こ の設定では、カ ッ コ内の数値がプ ロ ト コル番号を示し、その後にオプシ ョ ンの関連
ポー ト ま たはポー ト 範囲が続き ます。例：TCP(6)/22。

 • ICMP および ICMPv6（IPv6 ICMP）の場合、イ ン ターネ ッ ト 層プ ロ ト コル と 、オプシ ョ ンの タ
イ プおよびコー ド に基づいて ト ラ フ ィ ッ ク を制御で き ます。例：ICMP(1):3:3。

 • ポー ト を使用し ない他のプ ロ ト コルを使用し て ト ラ フ ィ ッ ク を制御で き ます。 

ポー ト ベースのア ク セス  コ ン ト ロール ルールの条件を作成する と きは、手動でポー ト を指定で
き ます。ま たは、ポー ト  オブジ ェ ク ト を使用し てポー ト 条件を設定する こ と も で き ます。ポー ト  
オブジ ェ ク ト と は、い く つかのポー ト に名前を付けて再利用可能に し た も のを指し ます。 

ヒ ン ト ポー ト  オブジ ェ ク ト を作成し てお く と 、それを使用し てア ク セス  コ ン ト ロール ルールを作成し
た り 、Web イ ン ターフ ェ イ スの さ ま ざ ま な場所でポー ト を表すオブジ ェ ク ト と し て使用し た り
で き ます。ポー ト  オブジ ェ ク ト は、オブジ ェ ク ト  マネージ ャ を使用し て作成で き ます。ま た、ア
ク セス  コ ン ト ロール ルールの設定時に作成する こ と も で き ます。詳細については、ポー ト  オブ
ジ ェ ク ト の操作（3-13 ページ）を参照し て く だ さ い。

1 つのネ ッ ト ワーク条件で [Selected Source Ports] および [Selected Destination Ports] リ ス ト それ
ぞれに対し、最大 50 の項目を追加で き ます。

 • 特定のポー ト か ら の ト ラ フ ィ ッ ク を照合する には、[Selected Source Ports] を設定し ます。

条件に送信元ポー ト だけを追加する場合は、異な る ト ラ ン ス ポー ト  プ ロ ト コルを使用する
ポー ト を追加で き ます。た と えば、DNS over TCP および DNS over UDP の両方を  1 つのア ク
セス  コ ン ト ロール ルールの送信元ポー ト 条件 と し て追加で き ます。

 • 特定のポー ト への ト ラ フ ィ ッ ク を照合する には、[Selected Destination Ports] を設定し ます。

条件に宛先ポー ト だけを追加する場合は、異な る ト ラ ン ス ポー ト  プ ロ ト コルを使用する
ポー ト を追加で き ます。

 • [Selected Source Ports] および [Selected Destination Ports] の両方を設定する と 、特定の送信元
（Source）ポー ト か ら発信さ れかつ特定の宛先（Destination）ポー ト に送信さ れる ト ラ フ ィ ッ ク
が照合さ れます。

送信元ポー ト と 宛先ポー ト の両方を条件に追加する場合は、単一の ト ラ ン ス ポー ト  プ ロ ト
コル（TCP ま たは UDP）を使用する ポー ト のみを追加で き ます。た と えば、送信元ポー ト と し
て DNS over TCP を追加する場合、宛先ポー ト と し て Yahoo Messenger Voice Chat（TCP）を追
加で き ますが、Yahoo Messenger Voice Chat（UDP）は追加で き ません。 
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  ポー ト および ICMP コー ド による ト ラ フ ィ ッ クの制御    
ポー ト 条件を作成する と きは、次の点に注意し て く だ さ い。

 • タ イ プ 0 が設定された宛先 ICMP ポー ト 、ま たはタ イ プ 129 が設定さ れた宛先 ICMPv6 ポー
ト を追加する と 、要求さ れていないエ コー応答だけがア ク セス  コ ン ト ロール ルールで照合
さ れます。ICMP エ コー要求への応答 と し て送信さ れる  ICMP エ コー応答は無視さ れます。
ルールですべての ICMP エ コーに一致させる には、ICMP タ イ プ 8 ま たは ICMPv6 タ イ プ 128 
を使用し て く だ さ い。

 • 宛先ポー ト 条件 と し て GRE（47）プ ロ ト コルを使用する場合、ア ク セス  コ ン ト ロール ルール
に追加で き る のは、他のネ ッ ト ワークベースの条件（つま り ゾーン、ネ ッ ト ワーク、および 
VLAN タ グ条件）のみです。レ ピ ュ テーシ ョ ン ま たはユーザ ベースの条件を追加する場合
は、ルールを保存で き ません。

無効なポー ト 条件が検出さ れる と 、警告ア イ コ ンが表示されます。た と えば、既存のポー ト  オブ
ジ ェ ク ト をオブジ ェ ク ト  マネージ ャ で編集する と 、それら のオブジ ェ ク ト  グループを使用する
ルールが無効にな り ます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。ま た、ア ク セ
ス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く
だ さ い。

ポー ト 条件に基づいて ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ポー ト に応じ た ト ラ フ ィ ッ ク制御を設定するデバイ ス用のア ク セス  コ ン ト ロール ポ リ シーで、
新し いア ク セス  コ ン ト ロール ルールを作成する か既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照し
て く だ さ い。

ステ ッ プ 2 ルール エデ ィ タ で、[Ports] タ ブを選択し ます。

[Ports] タ ブが表示さ れます。

ステ ッ プ 3 [Available Ports] で、追加する ポー ト を選択し ます。

 • こ こ でポー ト  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available Ports] リ ス ト の上
にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ポー ト  オブジ ェ ク ト の操作（3-13 ページ）の手順に
従います。

 • 追加する ポー ト  オブジ ェ ク ト およびグループを検索する には、[Available Ports] リ ス ト の上
にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の名前ま たはオブ
ジ ェ ク ト のポー ト の値を入力し ます。入力を開始する と リ ス ト が更新され、一致する オブ
ジ ェ ク ト が表示さ れます。た と えば、「80」 と 入力する と 、Cisco提供の HTTP ポー ト  オブジ ェ
ク ト がDefense Centerに表示さ れます。

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま
たは Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select 
All] を選択し ます。

ステ ッ プ 4 [Add to Source] ま たは [Add to Destination] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を適切な リ ス
ト に追加し ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 手動で指定する送信元ま たは宛先のポー ト を追加し ます。

 • 送信元ポー ト の場合は、[Selected Source Ports] リ ス ト の下の [Protocol] ド ロ ッ プダ ウ ン リ ス
ト か ら  [TCP] ま たは [UDP] を選択し ます。次に、[Port] にポー ト 番号を入力し ます。0 ～ 65535 
の値を持つ 1 つのポー ト を指定で き ます。
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  ポー ト および ICMP コー ド による ト ラ フ ィ ッ クの制御
 • 宛先ポー ト の場合は、[Selected Destination Ports] リ ス ト の下の [Protocol] ド ロ ッ プダ ウ ン リ ス
ト か ら プ ロ ト コル（すべてのプ ロ ト コルの場合は [All]）を選択し ます。リ ス ト に表示さ れな
い未割 り 当てのプ ロ ト コルのポー ト 番号を入力する こ と も で き ます。

[ICMP] ま たは [IPv6-ICMP] を選択する と 、タ イ プ と 関連コー ド を選択する ためのポ ッ プ
ア ッ プ ウ ィ ン ド ウが表示さ れます。ICMP の タ イ プ と コー ド の詳細については、
http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml および 
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml を参照し て く だ さい。

プ ロ ト コルを指定し ない場合、ま たはオプシ ョ ンで TCP ま たは UDP を指定し た場合は、
[Port] にポー ト 番号を入力し ます。0 ～ 65535 の値を持つ 1 つのポー ト を指定で き ます。

[Add] を ク リ ッ ク し ます。Defense Centerでは、無効なポー ト 設定はルール条件に追加されません。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。
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C H A P T E R 16

レピュテーシ ョ ン ベースのルールによる ト
ラ フ ィ ッ クの制御

ア ク セス  コ ン ト ロール ポ リ シーのア ク セス  コ ン ト ロール ルールを設定する と 、ネ ッ ト ワーク  ト
ラ フ ィ ッ ク の ロ ギン グや処理を詳細に制御で き ます。ア ク セス  コ ン ト ロール ルールのレ ピ ュ
テーシ ョ ン  ベースの条件を使用する こ と で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を文脈に よ って解釈可
能に し、必要に応じ て制限する こ と で、ネ ッ ト ワーク を通過でき る ト ラ フ ィ ッ ク を管理でき ます。
ア ク セス  コ ン ト ロール ルールは、次の タ イ プのレ ピ ュ テーシ ョ ン  ベースの制御を管理し ます。

 • アプ リ ケーシ ョ ン条件を使用する こ と で、アプ リ ケーシ ョ ン制御を実行で き ます。これに
よ って、個々のアプ リ ケーシ ョ ンだけでな く 、アプ リ ケーシ ョ ンの基本的な特性であ る タ イ
プ、リ ス ク、ビジネ ス と の関連性、カテゴ リ 、およびタ グに基づいてアプ リ ケーシ ョ ン  ト ラ
フ ィ ッ ク が制御さ れます。

 • URL 条件を使用する こ と で、URL フ ィ ルタ リ ン グ を実行で き ます。こ れに よ って、個々の 
Web サ イ ト だけでな く 、Web サ イ ト のシ ス テムに よ って割 り 当て られたカテゴ リ およびレ
ピ ュ テーシ ョ ンに基づいて Web ト ラ フ ィ ッ ク が制御されます。

レ ピ ュ テーシ ョ ン  ベースの条件を互いに組み合わせた り 、他の タ イ プの条件 と 組み合わせて、ア
ク セス  コ ン ト ロール ルールを作成する こ と がで き ます。こ れら のア ク セ ス  コ ン ト ロール ルール
は単純に も複雑に も設定で き、複数の条件を使用し て ト ラ フ ィ ッ ク を照合および検査で き ます。
ア ク セス  コ ン ト ロール ルールの詳細については、ア ク セ ス  コ ン ト ロール ルールを使用し た ト ラ
フ ィ ッ ク  フ ローの調整（14-1 ページ）を参照し て く だ さ い。

注 ハー ド ウ ェ アベースの高速パス  ルール、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  
フ ィ ルタ リ ン グ、および一部の復号化 と 前処理は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス  コ ン
ト ロール ルールに よ って評価さ れる前に行われます。ま た、SSL イ ン スペク シ ョ ン機能を設定す
る と 、暗号化さ れた ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロール ルールが評価する前にブ ロ ッ ク し た
り 復号化し た り で き ます。

レ ピ ュ テーシ ョ ン  ベースのア ク セス  コ ン ト ロールには、次の ラ イ セン ス、デバイ ス、および 
Defense Center が必要です。
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御
ア ク セス  コ ン ト ロール ルールにレ ピ ュ テーシ ョ ン  ベースの条件を追加する方法については、以
下を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の制御（16-2 ページ）

 • URL のブ ロ ッ キン グ（16-9 ページ）

FireSIGHT シ ス テム  は、他の タ イ プのレ ピ ュ テーシ ョ ン  ベースの制御を実行で き ますが、ア ク セ
ス  コ ン ト ロール ルールを使用し て こ れら を設定し ないで く だ さ い。詳細については、以下を参
照し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス
ト 登録（13-1 ページ） では、最初の防御ラ イ ン と し て、接続の発信元ま たは宛先のレ ピ ュ テー
シ ョ ンに基づいて ト ラ フ ィ ッ ク を制限する方法について説明し ます。

 • 侵入防御パフ ォーマン スの調整（18-10 ページ） では、マルウ ェ アおよび他の タ イ プの禁止さ
れたフ ァ イルの送信を検出、追跡、保存、分析、およびブ ロ ッ クする方法について説明し ます。

アプ リケーシ ョ ン ト ラ フ ィ ッ クの制御
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

FireSIGHT シ ス テム  が IP ト ラ フ ィ ッ ク を分析する と きは、ネ ッ ト ワー ク で一般的に使用さ れる
アプ リ ケーシ ョ ン を識別および分類で き ます。シ ス テムが こ の検出ベースのアプ リ ケーシ ョ ン
認識機能を使用する こ と で、ユーザはネ ッ ト ワーク上でアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を制御
で き ます。

アプ リ ケーシ ョ ン制御について

ア ク セス  コ ン ト ロール ルールのアプ リ ケーシ ョ ン条件を使用する こ と で、こ のアプ リ ケーシ ョ
ン制御を実行する こ と がで き ます。1 つのア ク セ ス  コ ン ト ロール ルール内には、ト ラ フ ィ ッ ク を
制御する アプ リ ケーシ ョ ン を指定する方法がい く つかあ り ます。

 • 各アプ リ ケーシ ョ ン を個別に選択する（カ ス タ ム  アプ リ ケーシ ョ ン を含む）。

 • シ ス テムに よ って提供さ れる アプ リ ケーシ ョ ン  フ ィ ルタ を使用で き ます。こ のフ ィ ルタは、
アプ リ ケーシ ョ ンの基本的な特性であ る タ イ プ、リ ス ク、ビジネス と の関連性、カテゴ リ 、お
よびタ グに基づいて編成さ れたアプ リ ケーシ ョ ンの名前付き セ ッ ト です。

 • カ ス タ ム  アプ リ ケーシ ョ ン  フ ィ ルタ を作成し て使用する。こ のフ ィ ルタ では、任意の方法で
アプ リ ケーシ ョ ン を グループ化で き ます（カ ス タ ム  アプ リ ケーシ ョ ン を含む）。

表 16-1 レピ ュテーシ ョ ン ベースのアクセス コ ン ト ロール ルールのラ イセンスおよびモデルの要件 

要件 アプ リ ケーシ ョ ン管理

URL フ ィ ルタ リ ング 
（カ テゴ リ および 
レ ピ ュ テーシ ョ ン）

URL フ ィ ルタ リ ング
（手動）

license Control URL Filtering いずれか

デバイ ス すべて（シ リ ーズ 2 また
は X-Series を除 く ）

すべて（シ リ ーズ 2 を
除 く ）

すべて（シ リ ーズ 2 を
除 く ）

Defense Center いずれか すべて（DC500 を除 く ） いずれか
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御   
アプ リ ケーシ ョ ン  フ ィ ルタ を使用する こ と で、ア ク セス  コ ン ト ロール ルールに対し アプ リ ケー
シ ョ ン条件をすぐに作成する こ と がで き ます。こ れに よ り ポ リ シーの作成 と 管理が簡素化され、
Web ト ラ フ ィ ッ ク を意図し た と お り に制御で き ます。た と えば、リ ス ク が高 く 、ビジネス と の関
連性が低いアプ リ ケーシ ョ ン をすべて認識し てブ ロ ッ クする ア ク セス  コ ン ト ロール ルールを
作成で き ます。ユーザがそれら のアプ リ ケーシ ョ ンの 1 つを使用し よ う と する と 、セ ッ シ ョ ンが
ブ ロ ッ ク さ れます。

さ ら に、Ciscoでは、シ ス テムおよび脆弱性データベース（VDB）の更新を通し て頻繁にデ ィ テ ク
タ を更新し追加し ています。独自のデ ィ テ ク タ を作成し て、検出する アプ リ ケーシ ョ ンの特性
（ リ ス ク、関連性など）を割 り 当て る こ と も可能です。アプ リ ケーシ ョ ン特性に基づ く フ ィ ルタ を
使用する と 、最新のデ ィ テ ク タ を使用し てアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク をモニ タ で き ます。

アプ リ ケーシ ョ ン条件の作成

ト ラ フ ィ ッ ク がアプ リ ケーシ ョ ン条件を持つア ク セス  コ ン ト ロール ルールに一致する には、ト
ラ フ ィ ッ ク が [Selected Applications and Filters] リ ス ト に追加し た フ ィ ルタ ま たはアプ リ ケー
シ ョ ンの 1 つに一致し てい る必要があ り ます。

次の図は、MyCompany のアプ リ ケーシ ョ ンのカ ス タ ム  グループ、リ ス ク が高 く ビジネス と の関
連性が低いすべてのアプ リ ケーシ ョ ン、ゲーム  アプ リ ケーシ ョ ン、および個々に選択されたい く
つかのアプ リ ケーシ ョ ン をブ ロ ッ クする ア ク セス  コ ン ト ロール ルールのアプ リ ケーシ ョ ン条
件を示し ています。

1 つのアプ リ ケーシ ョ ン条件で [Selected Applications and Filters] リ ス ト に最大 50 の項目を追加
で き ます。1 つの項目 と し て扱われる も のは以下の と お り です。

 • [Application Filters] リ ス ト にあ る  1 つま たは複数のフ ィ ルタ（個別ま たは組み合わせた も
の）。こ の項目は、特性を基準にグループ化さ れたアプ リ ケーシ ョ ンのセ ッ ト です。

 • [Available Applications] リ ス ト でアプ リ ケーシ ョ ンの検索を保存する こ と で作成さ れる フ ィ
ルタ。こ の項目は、アプ リ ケーシ ョ ン名の一部の一致に よ ってグループ化されたアプ リ ケー
シ ョ ンのセ ッ ト です。

 • [Available Applications] リ ス ト にあ る個別のアプ リ ケーシ ョ ン。

Web イ ン ターフ ェ イ ス上では、条件に追加し たフ ィ ルタ が個別に追加し たアプ リ ケーシ ョ ンの
上に一覧表示さ れます。

アプ リ ケーシ ョ ン条件を持つ各ルールに対し、ア ク セス  コ ン ト ロール ポ リ シーを追加する と 、
シ ス テムは一意のアプ リ ケーシ ョ ンの リ ス ト を生成し て照合する こ と に留意し て く だ さ い。こ
のため、重複する フ ィ ルタ と 個別指定のアプ リ ケーシ ョ ン を使用し て、意図し た と お り のアプ リ
ケーシ ョ ン  セ ッ ト にポ リ シーを適用で き ます。
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御
注 暗号化さ れた ト ラ フ ィ ッ ク の場合、シ ス テムは [SSL Protocol] と タ グ付け さ れたアプ リ ケーシ ョ
ンだけを使用し て、ト ラ フ ィ ッ ク を識別およびフ ィ ルタ リ ン グで き ます。こ の タ グがないアプ リ
ケーシ ョ ンは、暗号化さ れていないま たは復号化さ れた ト ラ フ ィ ッ ク でのみ検出で き ます。ま
た、シ ス テムは、復号化さ れた ト ラ フ ィ ッ ク（暗号化さ れた ま たは暗号化されていない ト ラ
フ ィ ッ ク ではな く ）のみで検出を行 う こ と がで き る アプ リ ケーシ ョ ンに decrypted traffic タ グ を割
り 当て ます。SSL イ ン スペク シ ョ ン機能を使用し て、シ ス テムがア ク セス  コ ン ト ロール ルール と
照合する前に暗号化さ れた ト ラ フ ィ ッ ク を復号化ま たはブ ロ ッ クする方法については、ト ラ
フ ィ ッ ク復号化の概要（19-1 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタ の一致（16-4 ページ）

 • 個々のアプ リ ケーシ ョ ン と ト ラ フ ィ ッ ク の照合（16-5 ページ）

 • ア ク セス  コ ン ト ロール ルールへのアプ リ ケーシ ョ ン条件の追加（16-7 ページ）

 • アプ リ ケーシ ョ ン制御の制約事項（16-8 ページ）

ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン フ ィ ルタの一致

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

ア ク セス  コ ン ト ロール ルールでアプ リ ケーシ ョ ン条件を作成する と きは、[Application Filters] 
リ ス ト を使用し て、特性に よ ってグループ化さ れた ト ラ フ ィ ッ ク を照合する アプ リ ケーシ ョ ン
のセ ッ ト を作成し ます。

アプ リ ケーシ ョ ンの検出基準について詳し く は、表 45-2（45-12 ページ）を参照し て く だ さ い。こ
れら の基準を フ ィ ルタ と し て使用し た り 、独自の組み合わせでカ ス タ ム  フ ィ ルタ を作成し た り
し てアプ リ ケーシ ョ ン を制御で き ます。 

ア ク セス  コ ン ト ロール ルール内でアプ リ ケーシ ョ ン を フ ィ ルタ リ ン グする メ カニズムは、オブ
ジ ェ ク ト  マネージ ャ を使用し て再利用可能なカ ス タ ム  アプ リ ケーシ ョ ン  フ ィ ルタ を作成する
メ カニズム と 同じ です。アプ リ ケーシ ョ ン  フ ィ ルタ の操作（3-16 ページ）を参照し て く だ さ い。ま
た、ア ク セス  コ ン ト ロール ルールの設定時に作成する各種のフ ィ ルタ を、新規のフ ィ ルタ と し
て保存し て再利用する こ と も で き ます。ユーザ作成のフ ィ ルタ を入れ子にする こ と はで き ない
ため、別のユーザ定義フ ィ ルタ を含んでいる フ ィ ルタ を保存する こ と はで き ません。

フ ィ ルタの組み合わせについて

フ ィ ルタ を単独ま たは他のフ ィ ルタ と 組み合わせて選択する と 、[Available Applications] リ ス ト
が更新さ れ、選択し たフ ィ ルタ の条件を満たすアプ リ ケーシ ョ ンだけが表示されます。シ ス テム
提供のフ ィ ルタは自由に組み合わせる こ と がで き ますが、カ ス タ ム  フ ィ ルタ を組み合わせる こ
と はで き ません。

シ ス テムは、OR 演算を使用し て同じ フ ィ ルタ  タ イ プの複数のフ ィ ルタ を リ ン ク し ます。た と え
ば、Risks（ リ ス ク）タ イ プの下の Medium（中）および High（高）フ ィ ルタ を選択する と 、結果 と し て
次の よ う なフ ィ ルタ にな り ます。

Risk: Medium OR High

Medium フ ィ ルタ に 110 個のアプ リ ケーシ ョ ン、High フ ィ ルタ に 82 個のアプ リ ケーシ ョ ンが含
まれる場合、シ ス テムは こ れら  192 個のアプ リ ケーシ ョ ンすべてを  [Available Applications] リ ス
ト に表示し ます。
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御   
シ ス テムは AND 演算を使用し て、異な る タ イ プのフ ィ ルタ を リ ン ク し ます。た と えば Risks タ イ
プで Medium および High フ ィ ルタ を選択し、Business Relevance（業務 と の関連性）タ イ プで 
Medium および High フ ィ ルタ を選択し た場合、結果 と し て次の よ う なフ ィ ルタ にな り ます。

Risk: Medium OR High
AND
Business Relevance: Medium OR High

こ の場合、Risk タ イ プの Medium ま たは High と 、Business Relevance タ イ プの Medium ま たは 
High の両方に含まれる アプ リ ケーシ ョ ンだけが表示さ れます。

フ ィ ルタの検索および選択

フ ィ ルタ を選択する には、フ ィ ルタ  タ イ プの横にあ る矢印を ク リ ッ ク し て展開し、各フ ィ ルタ の
横のチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し てアプ リ ケーシ ョ ン を表示し た り 非表示に し た り
し ます。ま た、シ ス テムに よ って提供さ れる フ ィ ルタ  タ イ プ（[Risks]、[Business Relevance]、
[Types]、[Categories]、ま たは [Tags]）を右 ク リ ッ ク し て、[Check All] ま たは [Uncheck All] を選択し
ます。

フ ィ ルタ を検索する には、[Available Filters] リ ス ト の上にあ る  [Search by name] プ ロ ンプ ト を ク
リ ッ ク し、フ ィ ルタ名を入力し ます。入力を開始する と リ ス ト が更新され、一致する フ ィ ルタ が
表示さ れます。

フ ィ ルタ の選択が完了し た ら、[Available Applications] リ ス ト を使用し て こ れら のフ ィ ルタ を
ルールに追加し ます。個々のアプ リ ケーシ ョ ン と ト ラ フ ィ ッ ク の照合（16-5 ページ）を参照し て
く だ さ い。

個々のアプ リ ケーシ ョ ン と ト ラ フ ィ ッ クの照合

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

ア ク セス  コ ン ト ロール ルールでアプ リ ケーシ ョ ン条件を作成する と きは、[Available 
Applications] リ ス ト を使用し て、ト ラ フ ィ ッ ク を照合する アプ リ ケーシ ョ ン を作成し ます。 

アプ リ ケーシ ョ ンのリ ス ト の参照

作成済みの条件がない場合、検出さ れたすべてのアプ リ ケーシ ョ ンが 100 個ずつ リ ス ト に表示
さ れます。

 • アプ リ ケーシ ョ ンの次のページを閲覧する には、リ ス ト の下の矢印を ク リ ッ ク し ます。 

 • アプ リ ケーシ ョ ンの横にあ る情報ア イ コ ン（ ）を ク リ ッ クする と ポ ッ プア ッ プ ウ ィ ン ド ウ
が開き、アプ リ ケーシ ョ ンの特性に関する概要 と イ ン ターネ ッ ト 検索用の リ ン ク が表示され
ます。

一致するアプ リ ケーシ ョ ンの検索

目的のアプ リ ケーシ ョ ン を検索しやす く する ため、[Available Applications] リ ス ト に表示さ れる
アプ リ ケーシ ョ ン を制限する こ と がで き ます。

 • アプ リ ケーシ ョ ン を検索する には、リ ス ト の上にあ る  [Search by name] プ ロ ンプ ト を ク リ ッ
ク し、アプ リ ケーシ ョ ン名を入力し ます。入力を開始する と リ ス ト が更新され、一致する アプ
リ ケーシ ョ ンが表示さ れます。

 • フ ィ ルタ を適用し て表示を制限する には、[Application Filters] リ ス ト を使用し ます（ ト ラ
フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタ の一致（16-4 ページ）を参照し て く だ さ い）。フ ィ ルタ
を適用する と  [Available Applications] リ ス ト が更新さ れます。便宜上、シ ス テムはロ ッ ク解除
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御
ア イ コ ン（ ）を使用し て、復号化さ れた ト ラ フ ィ ッ ク（暗号化さ れている ト ラ フ ィ ッ ク ま た
は暗号化さ れていない ト ラ フ ィ ッ ク ではな く ）でのみ識別で き る アプ リ ケーシ ョ ン をマーク
し ます。

制限を適用する と 、[Available Applications] リ ス ト の上に [All apps matching the filter] オプシ ョ ン
が表示さ れます。こ のオプシ ョ ン を使用する と 、制限し た リ ス ト に表示されているすべてのアプ
リ ケーシ ョ ン を ま と めて  [Selected Applications and Filters] リ ス ト に追加で き ます。

注 [Application Filters] リ ス ト でい く つかのフ ィ ルタ を選択し、さ ら に [Available Applications] リ ス
ト でアプ リ ケーシ ョ ン を検索し た場合、選択フ ィ ルタ と 検索条件が AND 演算で結合さ れ、両方
の条件に一致する アプ リ ケーシ ョ ンが [Available Applications] リ ス ト に表示さ れます。つま り 、
[All apps matching the filter] 条件には、[Available Applications] リ ス ト に表示さ れている個々のす
べての条件 と 、[Available Applications] リ ス ト の上で入力さ れた検索条件が含まれます。

条件に一致する単一アプ リ ケーシ ョ ンの選択

目的のアプ リ ケーシ ョ ンが見つかった ら、それを ク リ ッ ク し て選択し ます。複数のアプ リ ケー
シ ョ ン を選択する には、Shift キーま たは Ctrl キーを使用し ます。表示されているすべてのアプ リ
ケーシ ョ ン を選択する には、右ク リ ッ ク し て  [Select All] を選択し ます。

単一のアプ リ ケーシ ョ ン条件では、それら を個別に選択する こ と で、最大 50 のアプ リ ケーシ ョ
ン を照合で き ます。50 を超え る アプ リ ケーシ ョ ン を追加する には、複数のア ク セス  コ ン ト ロー
ル ルールを作成する か、ま たはフ ィ ルタ を使用し てアプ リ ケーシ ョ ン を グループ化し ます。

条件のフ ィ ルタに一致するすべてのアプ リ ケーシ ョ ンの選択

検索ま たは [Application Filters] リ ス ト のフ ィ ルタ に よ る制限を適用する と 、[Available 
Applications] リ ス ト の上に [All apps matching the filter] オプシ ョ ンが表示さ れます。

こ のオプシ ョ ン を使用する と 、制限し た [Available Applications] リ ス ト に表示さ れてい るすべて
のアプ リ ケーシ ョ ン を ま と めて  [Selected Applications and Filters] リ ス ト に追加で き ます。アプ リ
ケーシ ョ ン を個別に追加する の と は対照的に、こ のアプ リ ケーシ ョ ンのセ ッ ト を追加する と 、そ
のセ ッ ト を構成する個々のアプ リ ケーシ ョ ンの数にかかわ らず、最大 50 のアプ リ ケーシ ョ ンに
対し てただ 1 つのア イ テム と し てカ ウ ン ト さ れます。

こ の方法でアプ リ ケーシ ョ ン条件を作成する と 、[Selected Applications and Filters] リ ス ト に追加
し たフ ィ ルタ に「フ ィ ルタ  タ イ プ + 各タ イ プの最大 3 フ ィ ルタ の名前」形式の名前が付き ます。
同じ タ イ プのフ ィ ルタ が 3 個を超え る場合は、その後に省略記号（...）が表示さ れます。た と えば
次のフ ィ ルタ名には、Risks タ イ プの 2 つのフ ィ ルタ と  Business Relevance タ イ プの 4 つのフ ィ ル
タ が含まれています。

Risks: Medium, High Business Relevance: Low, Medium, High,...

[All apps matching the filter] で追加し たフ ィ ルタ に特定の タ イ プが設定さ れていない場合、その
タ イ プ名は追加し たフ ィ ルタ名に使用さ れません。[Selected Applications and Filters] リ ス ト 内の
フ ィ ルタ名の上にポ イ ン タ を置 く と 、こ れら のフ ィ ルタ の タ イ プ と し て  [any] が表示さ れます。
つま り 、こ れら のフ ィ ルタ  タ イ プは リ ス ト の表示を制限し ないため、任意の値が許容されます。

1 つのアプ リ ケーシ ョ ン条件には [All apps matching the filter] の イ ン ス タ ン ス を複数追加で き、こ
れら の各イ ン ス タ ン スは [Selected Applications and Filters] リ ス ト で個別の項目 と し てカ ウ ン ト
さ れます。た と えば、リ ス ク が高いアプ リ ケーシ ョ ンのすべてを  1 つの項目 と し て追加し、こ の
選択を ク リ ア し てか ら、ビジネ ス と の関連性の低いアプ リ ケーシ ョ ンのすべてを も う  1 つの項
目 と し て追加する こ と が可能です。こ のアプ リ ケーシ ョ ン条件に一致する のは、リ ス ク が高いア
プ リ ケーシ ョ ン、ま たはビジネ ス と の関連性の低いアプ リ ケーシ ョ ンにな り ます。
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御   
アクセス コ ン ト ロール ルールへのアプ リ ケーシ ョ ン条件の追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

ト ラ フ ィ ッ ク がアプ リ ケーシ ョ ン条件を持つア ク セス  コ ン ト ロール ルールに一致する には、ト
ラ フ ィ ッ ク が [Selected Applications and Filters] リ ス ト に追加し た フ ィ ルタ ま たはアプ リ ケー
シ ョ ンの 1 つに一致し てい る必要があ り ます。 

1 つの条件に最大 50 の項目を追加する こ と がで き、条件に追加し たフ ィ ルタ が個別に追加し た
アプ リ ケーシ ョ ンの上に一覧表示さ れます。無効なアプ リ ケーシ ョ ン条件が検出される と 、警告
ア イ コ ンが表示さ れます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。ま た、ア ク セ
ス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く
だ さ い。

アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 アプ リ ケーシ ョ ン別に ト ラ フ ィ ッ ク を制御するデバイ ス を対象 と する ア ク セス  コ ン ト ロール 
ポ リ シーで、新し いア ク セス  コ ン ト ロール ルールを作成する か、ま たは既存のルールを編集し
ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照し
て く だ さ い。

ステ ッ プ 2 ルール エデ ィ タ で、[Applications] タ ブを選択し ます。

[Applications] タ ブが表示さ れます。

ステ ッ プ 3 必要に応じ て、フ ィ ルタ を使用し て  [Available Applications] リ ス ト に表示さ れる アプ リ ケーシ ョ
ン  リ ス ト を限定し ます。

[Application Filters] リ ス ト で、1 つま たは複数のフ ィ ルタ を選択し ます。詳細については、ト ラ
フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタ の一致（16-4 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Available Applications] で、追加する アプ リ ケーシ ョ ン を選択し ます。

個々のアプ リ ケーシ ョ ン を検索し て選択し た り 、リ ス ト の表示を制限し た場合は [All apps 
matching the filter] を ク リ ッ ク し てすべてを選択し た り で き ます。ロ ッ ク解除ア イ コ ン（ ）は、シ
ス テムが復号化さ れた ト ラ フ ィ ッ ク（暗号化さ れている ト ラ フ ィ ッ ク ま たは暗号化されていな
い ト ラ フ ィ ッ ク ではな く ）でのみ識別で き る アプ リ ケーシ ョ ン を示し ます。詳細については、
個々のアプ リ ケーシ ョ ン と ト ラ フ ィ ッ ク の照合（16-5 ページ）を参照し て く だ さ い。 

ステ ッ プ 5 [Add to Rule] を ク リ ッ ク し て、選択し たアプ リ ケーシ ョ ン を  [Selected Applications and Filters] リ
ス ト に追加し ます。 

選択し たアプ リ ケーシ ョ ンやフ ィ ルタ を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も
で き ます。フ ィ ルタは [Filters] と い う 見出し の下に表示さ れ、アプ リ ケーシ ョ ンは [Applications] 
と い う 見出し の下に表示さ れます。

ヒ ン ト こ のアプ リ ケーシ ョ ン条件に別のフ ィ ルタ を追加する場合は、[Clear All Filters] を ク リ ッ ク し て
既存の選択を ク リ ア し ておき ます。

ステ ッ プ 6 必要に応じ て、[Selected Applications and Filters] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク
する と 、リ ス ト に現在含まれている個々のすべてのアプ リ ケーシ ョ ンおよびフ ィ ルタ か ら な る
カ ス タ ム  フ ィ ルタ を保存で き ます。
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  アプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御
こ のオンザフ ラ イ で作成さ れたフ ィ ルタ を管理する には、オブジ ェ ク ト  マネージ ャ を使用し ま
す。アプ リ ケーシ ョ ン  フ ィ ルタ の操作（3-16 ページ）を参照し て く だ さ い。別のユーザが作成し た
フ ィ ルタ を含むフ ィ ルタは保存で き ない こ と に注意し て く だ さ い。ユーザが作成し たフ ィ ルタ
はネ ス ト で き ません。

ステ ッ プ 7 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

アプ リケーシ ョ ン制御の制約事項

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

アプ リ ケーシ ョ ン制御を実行する場合は、次の点に注意し て く だ さ い。

アプ リ ケーシ ョ ン識別の速さ

シ ス テムは、以下の動作の前にアプ リ ケーシ ョ ン制御を実行する こ と はで き ません。

 • モニ タ対象の接続が ク ラ イ アン ト と サーバの間で確立される前 

 • シ ス テムがセ ッ シ ョ ンでアプ リ ケーシ ョ ン を識別する前

こ の識別は 3 ～ 5 パケ ッ ト 以内で、ま たは ト ラ フ ィ ッ ク が暗号化さ れている場合は、SSL ハン ド
シ ェ イ ク のサーバ証明書交換の後に発生する必要があ り ます。これ ら の最初のパケ ッ ト の 1 つ
がアプ リ ケーシ ョ ン条件を含むア ク セス  コ ン ト ロール ルール内の他のすべての条件に一致す
る が、識別が完了し ていない場合、ア ク セス  コ ン ト ロール ポ リ シーはパケ ッ ト の通過を許可し
ます。こ の動作に よ り 接続が確立さ れ、アプ リ ケーシ ョ ンの識別が可能にな り ます。こ の問題の
影響を受け るルールには、情報ア イ コ ン（ ）が表示さ れます。

許可さ れたパケ ッ ト は、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シー（デフ ォ
ル ト  ア ク シ ョ ン侵入ポ リ シーで も ほぼ一致するルールの侵入ポ リ シーで も ない）に よ り 検査さ
れます。詳細については、ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（25-1 ページ）
を参照し て く だ さ い。

シ ス テムは識別を終え る と 、ア ク セス  コ ン ト ロール ルール ア ク シ ョ ンおよび関連付け られてい
る侵入ポ リ シーおよびフ ァ イル ポ リ シーをそのアプ リ ケーシ ョ ン条件に一致する残 り のセ ッ
シ ョ ン  ト ラ フ ィ ッ ク に適用し ます。

暗号化された ト ラ フ ィ ッ クの処理

シ ス テムは、SMTPS、POP、FTPS、TelnetS および IMAPS など  StartTLS を使用し て、暗号化される
前のアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を識別し、フ ィ ルタ リ ン グで き ます。ま た、サーバ証明書サ
ブジ ェ ク ト の識別名の値ま たは TLS ク ラ イ アン ト の hello メ ッ セージの Server Name Indication 
に基づいて、特定の暗号化アプ リ ケーシ ョ ン を識別し ます。

こ れら のアプ リ ケーシ ョ ンは、[SSL Protocol] と タ グ付け さ れています。こ の タ グがないアプ リ
ケーシ ョ ンは、暗号化さ れていないま たは復号化さ れた ト ラ フ ィ ッ ク でのみ検出で き ます。SSL 
イ ン スペク シ ョ ン機能を使用し て、シ ス テムがア ク セス  コ ン ト ロール ルール と 照合する前に暗
号化さ れた ト ラ フ ィ ッ ク を復号化ま たはブ ロ ッ クする方法については、ト ラ フ ィ ッ ク復号化の
概要（19-1 ページ）を参照し て く だ さ い。
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  URL のブロ ッ キング   
ペイ ロー ド のないアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク  パケ ッ ト の処理

シ ス テムは、アプ リ ケーシ ョ ンが識別さ れる接続内にペイ ロー ド がないパケ ッ ト に対し てデ
フ ォル ト  ポ リ シー ア ク シ ョ ン を適用し ます。

参照される ト ラ フ ィ ッ クの処理

Web サーバに よ って参照さ れる ト ラ フ ィ ッ ク（た と えばア ド バタ イ ズ メ ン ト  ト ラ フ ィ ッ ク）を処
理するルールを作成する には、参照元アプ リ ケーシ ョ ンではな く 、参照される アプ リ ケーシ ョ ン
に関する条件を追加し ます。詳細については、特記事項：照会先 Web アプ リ ケーシ ョ ン（45-16 
ページ）を参照し て く だ さ い。

アプ リ ケーシ ョ ン  デ ィ テ ク タの自動有効化

ポ リ シー内のアプ リ ケーシ ョ ン  ルール条件ご と に、少な く と も  1 つのデ ィ テ ク タ を有効にする
必要があ り ます（デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照）。有効に
なっているデ ィ テ ク タ がないアプ リ ケーシ ョ ンについては、シ ス テム提供のすべてのデ ィ テ ク
タ が自動的に有効にな り ます。デ ィ テ ク タ が存在し ない場合は、そのアプ リ ケーシ ョ ンについて
最後に変更さ れたユーザ定義デ ィ テ ク タ が有効にな り ます。

複数のプロ ト コルを使用するアプ リ ケーシ ョ ン  ト ラ フ ィ ッ クの制御（Skype）

シ ス テムは、Skype の複数の タ イ プの アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を検出で き ます。Skype の
ト ラ フ ィ ッ ク を制御する ためのアプ リ ケーシ ョ ン条件を作成する場合は、個々のアプ リ ケー
シ ョ ン を選択する のではな く 、[Application Filters] リ ス ト か ら  [Skype] タ グ を選択し ます。こ れに
よ り 、シ ス テムは同じ方法で Skype のすべての ト ラ フ ィ ッ ク を検出し て制御で き る よ う にな り
ます。詳細については、ト ラ フ ィ ッ ク と アプ リ ケーシ ョ ン  フ ィ ルタ の一致（16-4 ページ）を参照し
て く だ さ い。

URL のブロ ッキング
ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： 機能に よ って異な る

ア ク セス  コ ン ト ロール ルールの URL 条件を使用する こ と で、ネ ッ ト ワーク上のユーザがア ク セ
スで き る  Web サ イ ト を制限する こ と がで き ます。こ の機能は、URL フ ィ ルタ リ ン グ と 呼ばれま
す。ア ク セス  コ ン ト ロールを使用し てブ ロ ッ クする（ま たは逆に許可する）URL を指定する には 
2 つの方法があ り ます。

 • 各ラ イ セン ス を使用し て、個々の URL ま たは URL のグループを手動で指定する こ と で、
Web ト ラ フ ィ ッ クへの き め細かなカ ス タ ム  コ ン ト ロールを実現で き ます。

 • URL Filtering ラ イ セン ス を使用し て、URL の一般的な分類、ま たはカテゴ リ 、および リ ス ク  
レベル、ま たはレ ピ ュ テーシ ョ ンに基づいて、Web サ イ ト へのア ク セス を制御する こ と も で
き ます。シ ス テムは接続ロ グ、侵入イベン ト 、およびアプ リ ケーシ ョ ンの詳細に こ のカテゴ リ
と レ ピ ュ テーシ ョ ン  データ を表示し ます。 

注 イベン ト で URL カテゴ リ およびレ ピ ュ テーシ ョ ン情報を表示する には、URL 条件を使用し て少
な く と も  1 つのア ク セ ス  コ ン ト ロール ルールを作成する必要があ り ます。
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  URL のブロ ッ キング
Web サ イ ト をブ ロ ッ クする と きは、ユーザのブ ラ ウザにデフ ォル ト 動作を許可する か、ま たはシ
ス テムに よ って提供さ れる一般的なページ ま たはカ ス タ ム  ページを表示で き ます。ま た、警告
ページを ク リ ッ ク  スルーする こ と で Web サ イ ト のブ ロ ッ ク をバイパスする機会をユーザに与
え る こ と がで き ます。

暗号化された Web ト ラ フ ィ ッ クの処理

暗号化さ れた ト ラ フ ィ ッ ク を復号化する よ う に SSL イ ン スペク シ ョ ン（ ト ラ フ ィ ッ ク復号化の
概要（19-1 ページ） を参照）を設定し た場合、ア ク セス  コ ン ト ロール ルールは復号化さ れた ト ラ
フ ィ ッ ク を暗号化さ れていないかの よ う に評価し ます。し か し、SSL イ ン スペク シ ョ ンの設定に
よ って、暗号化さ れた接続が復号化さ れていない ト ラ フ ィ ッ ク の通過を許可する場合、ま たは 
SSL イ ン スペク シ ョ ン を設定し ていない場合は、ア ク セス  コ ン ト ロール ルールは暗号化された
ト ラ フ ィ ッ ク を評価し ます。

URL 条件を持つア ク セス  コ ン ト ロール ルールを使用し て  Web ト ラ フ ィ ッ ク を評価する場合、シ
ス テムは ト ラ フ ィ ッ ク を暗号化する ために使用さ れた公開キー証明書のサブジ ェ ク ト 共通名に
基づいて HTTPS ト ラ フ ィ ッ ク を照合し ます。ま た、シ ス テムはサブジ ェ ク ト 共通名内のサブ ド
メ イ ン を無視する ので、HTTPS URL を手動でフ ィ ルタ リ ン グする際は、サブ ド メ イ ン情報を含
めないで く だ さ い。た と えば、www.example.com ではな く  example.com を使用し ます。

ま た、シ ス テムは暗号化プ ロ ト コル（HTTP ま たは HTTPS）を無視し ます。こ れは、手動およびレ
ピ ュ テーシ ョ ン  ベース両方の URL 条件で発生し ます。つま り 、ア ク セス  コ ン ト ロール ルール
は、次の Web サ イ ト への ト ラ フ ィ ッ ク を同じ よ う に扱います。

 • http://example.com/

 • https://example.com/

HTTP ま たは HTTPS ト ラ フ ィ ッ ク のみに一致する ア ク セス  コ ン ト ロール ルールを設定する に
は、アプ リ ケーシ ョ ン条件をルールに追加し ます。た と えば、あ る サ イ ト への HTTPS ア ク セス を
許可する一方で、HTTP ア ク セス を許可し ない よ う にで き ます。そのためには、2 つのア ク セス  コ
ン ト ロール ルールを作成し、それぞれにアプ リ ケーシ ョ ン と  URL の条件を割 り 当て ます。 

最初のルールは Web サ イ ト への HTTPS ト ラ フ ィ ッ ク を許可し ます。

Action: Allow
Application: HTTPS
URL: example.com

2 番目のルールは同じ  Web サ イ ト への HTTP ア ク セス をブ ロ ッ ク し ます。

Action: Block
Application: HTTP
URL: example.com

注 デフ ォル ト では、シ ス テムはセ ッ シ ョ ン を暗号化する試みを検出する と 、暗号化されたペイ ロー
ド の侵入およびフ ァ イルの イ ン スペク シ ョ ン を即座に無効に し ます。これに よ り 、侵入および
フ ァ イル イ ン スペク シ ョ ンが設定さ れたア ク セス  コ ン ト ロール ルールに暗号化接続が一致し
た と き の誤検出が減少し、パフ ォーマン スが向上し ます。詳細については、SSL プ リ プ ロ セ ッ サ
の使用（27-75 ページ）を参照し て く だ さ い。

いずれかの ラ イ セン ス を持つ シ リ ーズ 2 以外のアプ ラ イ アン ス を使用し て  URL を手動でブ
ロ ッ ク で き ますが、カテゴ リ およびレ ピ ュ テーシ ョ ン  ベースの URL フ ィ ルタ リ ングには URL 
Filtering ラ イ セン スが必要で、DC500 ではサポー ト さ れていません。
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詳細については、以下を参照し て く だ さ い。

 • レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ ク の実行（16-11 ページ）

 • 手動に よ る  URL ブ ロ ッ キン グの実行（16-14 ページ）

 • URL の検出 と ブ ロ ッ キン グの制約事項（16-16 ページ）

 • ユーザが URL ブ ロ ッ ク をバイパスする こ と を許可する（16-18 ページ）

 • ブ ロ ッ ク さ れた URL のカ ス タ ム  Web ページの表示（16-20 ページ）

レピュテーシ ョ ン ベースの URL ブロ ッ クの実行

ラ イ セン ス： URL Filtering

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

URL Filtering ラ イ セン ス を使用し て、FireSIGHT シ ス テム  が Cisco ク ラ ウ ド か ら取得する要求さ
れた URL のカテゴ リ およびレ ピ ュ テーシ ョ ンに基づいて、Web サ イ ト へのユーザのア ク セス を
制御で き ます。

 • URL カテゴ リ と は、URL の一般的な分類です。た と えば ebay.com は [Auctions] カテゴ リ 、
monster.com は [Job Search] カテゴ リ に属し ます。1 つの URL は複数のカテゴ リ に属する こ と
がで き ます。

 • URL レ ピ ュ テーシ ョ ンは、組織のセキ ュ リ テ ィ  ポ リ シーに反する目的でその URL が使用
される可能性を表し ます。各 URL の リ ス ク範囲は、ハイ  リ スク（レベル 1）から有名（レベル 5）
です。

注 カテゴ リ およびレ ピ ュ テーシ ョ ン  ベースの URL 条件を持つア ク セス  コ ン ト ロール ルールを有
効にする前に、Cisco ク ラ ウ ド と の通信を有効にする必要があ り ます。こ れに よ り 、Defense Center
に よ る  URL データ の取得が可能にな り ます。詳細については、ク ラ ウ ド 通信の有効化（64-30 
ページ）を参照し て く だ さ い。

レピ ュ テーシ ョ ン  ベースの URL ブロ ッキングの利点

URL のカテゴ リ およびレ ピ ュ テーシ ョ ンに よ り 、ア ク セス  コ ン ト ロール ルールの URL 条件を
すぐに作成する こ と がで き ます。た と えば、[Abused Drugs] カテゴ リ 内のハイ  リ ス ク  URL をすべ
て識別し てブ ロ ッ クする ア ク セス  コ ン ト ロール ルールを作成で き ます。ユーザがそのカテゴ リ
と レ ピ ュ テーシ ョ ンの組み合わせで URL を閲覧し よ う と する と 、セ ッ シ ョ ンがブ ロ ッ ク さ れ
ます。

表 16-2 URL フ ィ ルタ リ ングのラ イセンスおよびモデルの要件 

要件
カ テゴ リ およびレ ピ ュ テーシ ョ
ン  ベース 手動

license URL Filtering いずれか

devices すべて（シ リ ーズ 2 を除 く ） すべて（シ リ ーズ 2 を
除 く ）

Defense Center すべて（DC500 を除 く ） いずれか
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Cisco ク ラ ウ ド か ら カテゴ リ  データおよびレ ピ ュ テーシ ョ ン  データ を使用する こ と で、ポ リ
シーの作成 と 管理も簡素化さ れます。こ の方法では、シ ス テムが Web ト ラ フ ィ ッ ク を期待通 り に
確実に制御し ます。さ ら に、こ の ク ラ ウ ド 上のデータは常に更新されて新し い URL が追加さ れ、
既存の URL も新し いカテゴ リ と リ ス ク で更新される ため、常に最新の情報に基づいて  URL が
フ ィ ルタ処理さ れる よ う にな り ます。マルウ ェ ア、スパム、ボ ッ ト ネ ッ ト 、フ ィ ッ シン グなど、セ
キ ュ リ テ ィ に対する脅威を表す悪意のあ る サ イ ト は、組織でポ リ シーを更新し た り 新規ポ リ
シーを適用し た り するペース を上回って次々 と 現れては消え る可能性があ り ます。

次に例をい く つか示し ます。

 • ルールですべてのゲーム  サ イ ト をブ ロ ッ クする場合、新し い ド メ イ ンが登録されてゲームに
分類さ れる と 、こ れら のサ イ ト をシ ス テムで自動的にブ ロ ッ ク で き ます。

 • ルールがすべてのマルウ ェ ア  サ イ ト をブ ロ ッ ク し、あ る ブ ロ グ  ページがマルウ ェ アに感染
する と 、ク ラ ウ ド はその URL を  [Blog] か ら  [Malware] に再分類で き、シ ス テムはそのサ イ ト
をブ ロ ッ ク で き ます。

 • ルールが リ ス ク の高い ソーシ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ ク し、だれかがプ ロ
フ ァ イル ページに悪意のあ るペイ ロー ド への リ ン ク が含まれる リ ン ク を掲載する と 、ク ラ
ウ ド はそのページのレ ピ ュ テーシ ョ ン を  [Benign sites] か ら  [High Risk] に変更で き、シ ス テ
ムでそれをブ ロ ッ ク で き ます。

なお、URL のカテゴ リ やレ ピ ュ テーシ ョ ンが ク ラ ウ ド で不明な場合、ま たは Defense Center が ク
ラ ウ ド と 通信で き ない場合には、カテゴ リ やレ ピ ュ テーシ ョ ンに基づ く  URL 条件を含むア ク セ
ス  コ ン ト ロール ルールが URL に よ って ト リ ガーさ れない こ と に注意し て く だ さ い。URL に手
動でカテゴ リ やレ ピ ュ テーシ ョ ン を割 り 当て る こ と はで き ません。

URL 条件の作成

次の図は、すべてのマルウ ェ ア  サ イ ト 、すべてのハイ  リ ス ク  サ イ ト 、およびすべての有害な ソー
シ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ クする ア ク セ ス  コ ン ト ロール ルールの URL 条件を示
し ています。ま た、単一サ イ ト  example.com（URL オブジ ェ ク ト に よ って表さ れます）も ブ ロ ッ ク
さ れます。

1 つの URL 条件で、照合する最大 50 の項目を  [Selected URLs] に追加で き ます。各 URL カテゴ リ
は、レ ピ ュ テーシ ョ ン を追加し た場合も含め、1 つの項目 と し てカ ウ ン ト さ れます。URL 条件で
リ テ ラ ル URL および URL オブジ ェ ク ト を使用する こ と も で き ますが、こ れら の項目はレ ピ ュ
テーシ ョ ンで制限で き ない こ と に注意し て く だ さ い。詳細については、手動に よ る  URL ブ ロ ッ
キン グの実行（16-14 ページ）を参照し て く だ さ い。

次の表では、上記の条件を どの よ う に設定する かを示し ています。URL オブジ ェ ク ト および リ テ
ラ ル URL にレ ピ ュ テーシ ョ ン を追加で き ない こ と に注意し て く だ さ い。
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無効な URL 条件が検出される と 、警告ア イ コ ンが表示されます。ア イ コ ンの上にポ イ ン タ を置
く と 詳細が表示さ れます。ま た、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブル
シ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

注意 最初にカテゴ リ ま たはレ ピ ュ テーシ ョ ン  URL 条件をア ク セス  コ ン ト ロール ルールに追加する
と 、Snort プ ロ セ スが再開さ れ、構成変更を適用する際、一時的に ト ラ フ ィ ッ ク検査が中断さ れま
す。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を ド ロ ッ プする か、検査を行わずに受け渡すかは、管
理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。詳細については、
「Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）」を参照し て く だ さ い。

カテゴ リ と レピ ュテーシ ョ ン データ を使用し て要求された URL で ト ラ フ ィ ッ ク を制御するには、次の
手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 URL 別に ト ラ フ ィ ッ ク を制御するデバイ ス を対象 と する ア ク セス  コ ン ト ロール ポ リ シーで、新
し いア ク セス  コ ン ト ロール ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照し
て く だ さ い。

ステ ッ プ 2 ルール エデ ィ タ で、[URLs] タ ブを選択し ます。

[URLs] タ ブが表示さ れます。

ステ ッ プ 3 [Categories and URLs] リ ス ト か ら追加する  URL のカテゴ リ を見つけて選択し ます。カテゴ リ に
関係な く  Web ト ラ フ ィ ッ ク を照合する には、[Any] カテゴ リ を選択し ます。

追加する カテゴ リ を検索する には、[Categories and URLs] リ ス ト の上にあ る  [Search by name or 
value] プ ロ ンプ ト を ク リ ッ ク し、カテゴ リ 名を入力し ます。入力を開始する と リ ス ト が更新さ れ、
一致する カテゴ リ が表示さ れます。

カテゴ リ を ク リ ッ ク し て選択し ます。複数のカテゴ リ を選択する には、Shift キーま たは Ctrl キー
を使用し ます。 

表 16-3 例：URL 条件の作成 

ブロ ッ ク対象 
選択する カ テゴ リ または URL オ
ブジ ェ ク ト レ ピ ュ テーシ ョ ン

マルウ ェ ア  サ イ ト 、レ
ピ ュ テーシ ョ ンは無関係

Malware Sites いずれか

ハイ  リ ス ク（レベル 1）の
すべての URL

いずれか 1 - ハイ  リ ス ク

リ ス ク が無害（benign）よ
り 大き い ソーシ ャル ネ ッ
ト ワーキング  サ イ ト （レ
ベル 1 ～ 3）

Social Network 3 - セキ ュ リ テ ィ  リ ス ク のあ る
無害（benign）サ イ ト

example.com example.com と い う 名前の URL 
オブジ ェ ク ト

none
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ヒ ン ト 右ク リ ッ ク し てすべてのカ テゴ リ を選択で き ますが、こ の よ う にすべてのカテゴ リ を追加する と 、1 
つのア ク セス  コ ン ト ロール ルールに対する項目の最大値 50 を超え ます。代わ り に [Any] を使用
し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、[Reputations] リ ス ト のレ ピ ュ テーシ ョ ン  レベルを ク リ ッ ク し て、選択し たカテゴ
リ に追加し ます。レ ピ ュ テーシ ョ ン  レベルを指定し ない場合、デフ ォル ト ですべてのレベルを意
味する  [Any] が適用さ れます。 

選択で き る レ ピ ュ テーシ ョ ン  レベルは 1 つのみです。レ ピ ュ テーシ ョ ン  レベルを選択する と 、ア
ク セス  コ ン ト ロール ルールはその目的に応じ て異な る動作を し ます。

 • ルールに よ って  Web ア ク セス をブ ロ ッ ク ま たはモニ タする場合（ルール ア ク シ ョ ンが 
[Block]、[Block with reset]、[Interactive Block]、[Interactive Block with reset]、ま たは [Monitor]）、
レ ピ ュ テーシ ョ ン  レベルを選択する と 、そのレベルよ り も厳し いレ ピ ュ テーシ ョ ン もすべ
て選択さ れます。た と えば疑わし いサイ ト （レベル 2）をブ ロ ッ ク ま たはモニ タする よ う ルール
を設定し た場合、ハイ  リ スク（レベル 1）のサ イ ト も自動的にブ ロ ッ ク ま たはモニ タ さ れます。

 • ルールに よ って  Web ア ク セスがそれを信頼ま たは さ ら に検査する かど う かを許可する場合
（ルール ア ク シ ョ ンが [Allow ] ま たは [Trust]）、レ ピ ュ テーシ ョ ン  レベルを選択する と 、その
レベルよ り も厳し さ が弱いレ ピ ュ テーシ ョ ン もすべて選択されます。た と えば無害なサイ ト

（レベル 4）を許可する よ う ルールを設定し た場合、有名（レベル 5）サ イ ト も ま た自動的に許
可さ れます。

ルールのア ク シ ョ ン を変更し た場合、シ ス テムは、上記の点に従って  URL 条件のレ ピ ュ テー
シ ョ ン  レベルを自動的に変更し ます。

ステ ッ プ 5 [Add to Rule] を ク リ ッ クする か、ま たは選択し た項目を ド ラ ッ グ  アン ド  ド ロ ッ プ し て、[Selected 
URLs] リ ス ト に追加し ます。 

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

手動による URL ブロ ッキングの実行

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

カテゴ リ およびレ ピ ュ テーシ ョ ンで URL フ ィ ルタ リ ング を補完する か、ま たは選択的に上書き
する には、手動で個々の URL ま たは URL のグループを指定する こ と で、Web ト ラ フ ィ ッ ク を制
御で き ます。こ れに よ り 、許可ま たはブ ロ ッ ク さ れた Web ト ラ フ ィ ッ ク に対する き め細かなカ ス
タ ム制御を行 う こ と がで き ます。特殊な ラ イ セン ス な し で こ の タ イ プの URL フ ィ ルタ リ ング を
実行する こ と も で き ます。

ア ク セス  コ ン ト ロール ルールに許可ま たはブ ロ ッ クする  URL を手動で指定する には、単一の リ
テ ラ ル URL を入力で き ます。ま たは、再利用可能で名前を  URL ま たは IP ア ド レ スに関連付け る  
URL オブジ ェ ク ト を使用し て  URL 条件を設定で き ます。
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ヒ ン ト URL オブジ ェ ク ト を作成し た後、それを使用し てア ク セス  コ ン ト ロール ルールを作成する だけ
でな く 、他の さ ま ざ ま な場所の URL をシ ス テムの Web イ ン ターフ ェ イ スに表すこ と がで き ま
す。こ れら のオブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用し て作成で き ます。ま た、ア ク セス  
コ ン ト ロール ルールの設定時に URL オブジ ェ ク ト をオンザフ ラ イ で作成する こ と も で き ます。
詳細については、URL オブジ ェ ク ト の操作（3-15 ページ）を参照し て く だ さ い。

URL 条件で URL を手動で指定する

手動で入力する こ と で、許可ま たはブ ロ ッ ク さ れる  Web ト ラ フ ィ ッ ク に対する正確な制御が実
現で き ますが、手動で指定し た URL を レ ピ ュ テーシ ョ ンで制限する こ と はで き ません。ま た、
ルールに予期し ない結果がない こ と を確認する必要があ り ます。ネ ッ ト ワーク  ト ラ フ ィ ッ ク が 
URL 条件に一致する かど う か判別する ために、シ ス テムは単純な部分文字列マ ッ チング を実行
し ます。URL オブジ ェ ク ト ま たは手動で入力し た URL の値が、モニ タ対象ホ ス ト か ら要求さ れ
た URL の一部に一致する場合、ア ク セス  コ ン ト ロール ルールの URL 条件が満た さ れます。

し たがって、URL 条件（URL オブジ ェ ク ト を含む）に URL を手動で指定する場合は、影響を受け
る可能性があ る他の ト ラ フ ィ ッ ク を慎重に考慮する必要があ り ます。た と えば example.com へ
のすべての ト ラ フ ィ ッ ク を許可する場合、ユーザは次の URL を含むサ イ ト を参照で き ます。

 • http://example.com/

 • http://example.com/newexample

 • http://www.example.com/

別の例 と し て、ign.com（ゲーム  サ イ ト ）を明示的にブ ロ ッ クする場合を考えて く だ さ い。部分文
字列マ ッ チン グに よ り  ign.com 自体だけでな く  verisign.com も ブ ロ ッ ク さ れる こ と にな り 、意図
し ない動作が生じ る可能性があ り ます。

暗号化された Web ト ラ フ ィ ッ クの手動ブロ ッキング 

SSL イ ン スペク シ ョ ンの設定に よ って通過が許可さ れている場合、ま たは SSL イ ン スペク シ ョ
ンが設定さ れていない場合は、ア ク セス  コ ン ト ロール ルールは暗号化さ れた ト ラ フ ィ ッ ク を処
理する こ と に注意し て く だ さ い。ト ラ フ ィ ッ ク復号化の概要（19-1 ページ）を参照し て く だ さ い。
ア ク セス  コ ン ト ロール ルールの URL 条件は以下を行います。

 • Web ト ラ フ ィ ッ ク（HTTP ま たは HTTPS）の暗号化プ ロ ト コルを無視し ます。

た と えば、ア ク セス  コ ン ト ロール ルールは、http://example.com/ への ト ラ フ ィ ッ ク を  
https://example.com/ への ト ラ フ ィ ッ ク と 同じ も の と し て処理し ます。HTTP ま たは HTTPS ト
ラ フ ィ ッ ク のみに一致する ア ク セス  コ ン ト ロール ルールを設定する には、アプ リ ケーシ ョ
ン条件をルールに追加し ます。詳細については、URL のブ ロ ッ キング（16-9 ページ）を参照し
て く だ さ い。

 • ト ラ フ ィ ッ ク を暗号化する ために使用する公開キー証明書のサブジ ェ ク ト 共通名に基づい
て HTTPS ト ラ フ ィ ッ ク を照合し、ま た、サブジ ェ ク ト 共通名に含まれる サブ ド メ イ ン を無視
し ます。

手動で HTTPS ト ラ フ ィ ッ ク を フ ィ ルタ リ ングする場合は、サブ ド メ イ ン情報を含めないで
く だ さ い。

無効な URL 条件が検出される と 、警告ア イ コ ンが表示されます。ア イ コ ンの上にポ イ ン タ を置
く と 詳細が表示さ れます。ま た、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブル
シ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。
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許可またはブロ ッ クする  URL を手動で指定し て Web ト ラ フ ィ ッ ク を制御するには、次の手順を実行し
ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 URL 別に ト ラ フ ィ ッ ク を制御するデバイ ス を対象 と する ア ク セス  コ ン ト ロール ポ リ シーで、新
し いア ク セス  コ ン ト ロール ルールを作成する か、ま たは既存のルールを編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照し
て く だ さ い。

ステ ッ プ 2 ルール エデ ィ タ で、[URLs] タ ブを選択し ます。

[URLs] タ ブが表示さ れます。

ステ ッ プ 3 [Categories and URLs] リ ス ト か ら追加する  URL オブジ ェ ク ト およびグループを見つけて選択し
ます。

 • URL オブジ ェ ク ト をオンザフ ラ イ で追加する には（後で条件に追加で き ます）、[Categories 
and URLs] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。URL オブジ ェ ク ト の操
作（3-15 ページ）を参照し て く だ さ い。

 • 追加する  URL オブジ ェ ク ト およびグループを検索する には、[Categories and URLs] リ ス ト の
上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の名前ま たはオブ
ジ ェ ク ト 内の URL ま たは IP ア ド レ スの値を入力し ます。入力を開始する と リ ス ト が更新さ
れ、一致する オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーおよび 
Ctrl キーを使用し ます。右 ク リ ッ ク し てすべての URL オブジ ェ ク ト およびカテゴ リ を選択で き ます
が、こ の よ う に URL を追加する と 、1 つのア ク セス  コ ン ト ロール ルールに対する項目の最大値 
50 を超え ます。

ステ ッ プ 4 [Add to Rule] を ク リ ッ クする か、ま たは選択し た項目を  [Selected URLs] リ ス ト に追加し ます。

選択し た項目を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 手動で指定する リ テ ラ ル URL を追加し ます。こ のフ ィ ール ド では、ワ イル ド カー ド （*）は使用で
き ません。

[Selected URLs] リ ス ト の下にあ る  [Enter URL] プ ロ ンプ ト を ク リ ッ ク し、URL ま たは IP ア ド レ
ス を入力し て、[Add] を ク リ ッ ク し ます。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

URL の検出と ブロ ッキングの制約事項

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

URL の検出 と ブ ロ ッ ク を行 う 場合は、次の点に注意し て く だ さ い。

URL 識別の速さ

シ ス テムは以下の動作の前に URL を フ ィ ルタ リ ングで き ません。

 • モニ タ し ている接続が ク ラ イ アン ト と サーバ間で確立される。
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 • シ ス テムがセ ッ シ ョ ンで HTTP ま たは HTTPS アプ リ ケーシ ョ ン を識別する前

 • シ ス テムが要求さ れた URL を識別する前（ク ラ イ アン ト の hello メ ッ セージ ま たはサーバ証
明書か ら暗号化さ れたセ ッ シ ョ ンの場合）

こ の識別は 3 ～ 5 パケ ッ ト 以内で、ま たは ト ラ フ ィ ッ ク が暗号化さ れている場合は、SSL ハン ド
シ ェ イ ク のサーバ証明書交換の後に発生する必要があ り ます。これ ら の最初のパケ ッ ト の 1 つ
が URL 条件を含むア ク セス  コ ン ト ロール ルール内の他のすべての条件に一致する が、識別が完
了し ていない場合、ア ク セス  コ ン ト ロール ポ リ シーはパケ ッ ト の通過を許可し ます。こ のため、
URL を識別で き る よ う に接続が確立されます。こ の問題の影響を受け るルールには、情報ア イ コ
ン（ ）が表示さ れます。

許可さ れたパケ ッ ト は、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シー（デフ ォ
ル ト  ア ク シ ョ ン侵入ポ リ シーで も ほぼ一致するルールの侵入ポ リ シーで も ない）に よ り 検査さ
れます。詳細については、ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（25-1 ページ）
を参照し て く だ さ い。

シ ス テムは識別を終え る と 、ア ク セス  コ ン ト ロール ルール ア ク シ ョ ンおよび関連付け られてい
る侵入ポ リ シーおよびフ ァ イル ポ リ シーをその URL 条件に一致する残 り のセ ッ シ ョ ン  ト ラ
フ ィ ッ ク に適用し ます。

暗号化された Web ト ラ フ ィ ッ クの処理

URL 条件を持つア ク セス  コ ン ト ロール ルールを使用し て暗号化された Web ト ラ フ ィ ッ ク を評
価する際、シ ス テムは以下を行います。

 • 暗号化プ ロ ト コルを無視し ます。ルールに URL 条件はあ る がプ ロ ト コルを指定する アプ リ
ケーシ ョ ン条件はない場合、ア ク セス  コ ン ト ロール ルールは HTTPS および HTTP 両方の ト
ラ フ ィ ッ ク を照合し ます。

 • ト ラ フ ィ ッ ク を暗号化する ために使用する公開キー証明書のサブジェ ク ト 共通名に基づいて 
HTTPS ト ラ フ ィ ッ ク を照合し、サブジ ェ ク ト 共通名に含まれる サブ ド メ イ ン を無視し ます。

 • HTTP 応答ページを表示し ません（設定し た と し て も）。

HTTP 応答ページ

HTTP 応答ページは、Web ト ラ フ ィ ッ ク が以下の条件でブ ロ ッ ク さ れた場合は表示さ れません。

 • 加えて、セ ッ シ ョ ンが暗号化さ れている、ま たは暗号化されていた場合

 • 昇格し たア ク セス  コ ン ト ロール ルールの結果 と し て、シ リ ーズ 3 デバイ スに よ る場合

 • 前述の通 り 、接続が確立さ れ、少量のパケ ッ ト の通過が許可される まで、シ ス テムが接続内の
要求さ れた URL を識別し ない場合

詳細については、ブ ロ ッ ク さ れた URL のカ ス タ ム  Web ページの表示（16-20 ページ）を参照し て
く だ さ い。

URL での検索クエ リ  パラ メ ータ

URL 条件の照合では、URL 内の検索ク エ リ  パ ラ メ ータ が使用さ れません。た と えば、すべての
シ ョ ッ ピ ン グ  ト ラ フ ィ ッ ク をブ ロ ッ クする場合を考え ます。amazon.com を探すために Web 検索
を使用し て も ブ ロ ッ ク さ れませんが、amazon.com を閲覧し よ う と する と ブ ロ ッ ク さ れます。
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ユーザが URL ブロ ッ ク をバイパスする こ と を許可する

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

ア ク セス  コ ン ト ロール ルールを使用し てユーザの HTTP Web 要求をブ ロ ッ クする場合は、ルー
ル ア ク シ ョ ン を  [Interactive Block] ま たは [Interactive Block with reset] に設定する こ と で、ユーザ
は警告 HTTP 応答ページを ク リ ッ ク  スルーする こ と に よ り ブ ロ ッ ク をバイパスで き ます。シ ス
テムに よ って提供さ れる汎用応答ページを表示する か、ま たはカ ス タ ム  HTML を入力で き ます。 

デフ ォル ト では、シ ス テムに よ ってユーザは後続のア ク セスで警告ページを表示する こ と な く 、
10 分（600 秒）間ブ ロ ッ ク をバイパスする こ と がで き ます。期間を  1 年に設定し た り 、ユーザに毎
回ブ ロ ッ ク をバイパスする よ う に強制で き ます。

ユーザがブ ロ ッ ク をバイパス し ない場合、一致し た ト ラ フ ィ ッ ク は追加の イ ン スペク シ ョ ンな
し で拒否さ れます。ま た、接続を リ セ ッ ト する こ と も で き ます。一方、ユーザがブ ロ ッ ク をバイパ
スする と 、シ ス テムに よ って ト ラ フ ィ ッ ク が許可さ れます。こ の ト ラ フ ィ ッ ク を許可する と い う
こ と は、侵入、マルウ ェ ア、禁止さ れたフ ァ イル、および検出データ の有無について暗号化されて
いないペイ ロー ド を引き続き検査で き る こ と を意味し ます。ブ ロ ッ ク をバイパス し た後、ロー ド
さ れなかったページの要素を ロー ド する ために、ページを更新し なければな ら ない場合があ る
こ と に注意し て く だ さ い。

イ ン タ ラ ク テ ィ ブ HTTP 応答ページは、ブ ロ ッ ク  ルールに設定する応答ページ と は別に設定す
る こ と に注意し て く だ さ い。た と えば、イ ン タ ラ ク シ ョ ンな し でセ ッ シ ョ ンがブ ロ ッ ク された
ユーザにはシ ス テムに よ って提供さ れるページを表示で き ますが、ク リ ッ ク し て続行で き る
ユーザに対し ては、カ ス タ ム  ページを表示で き ます。詳細については、ブ ロ ッ ク された URL のカ
ス タ ム  Web ページの表示（16-20 ページ）を参照し て く だ さ い。

次の状況では、セ ッ シ ョ ンが イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールに一致する場合であ って も、応
答ページは表示さ れず、ト ラ フ ィ ッ ク はイ ン タ ラ ク シ ョ ンな し でブ ロ ッ ク される こ と に注意し
て く だ さ い。

 • セ ッ シ ョ ンが暗号化さ れていた、ま たは暗号化さ れている場合。これには、シ ス テムに よ って
復号化さ れたセ ッ シ ョ ン も含まれます。

 • 接続が確立さ れ、少量のパケ ッ ト の通過が許可さ れた後。シ ス テムは、要求された URL と ア
プ リ ケーシ ョ ンの詳細についてその接続を検査で き ます。ア ク セス  コ ン ト ロール ポ リ シー
およびルールの ト ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

ヒ ン ト ア ク セス  コ ン ト ロール ポ リ シーのすべてのルールに対し て イ ン タ ラ ク テ ィ ブ ブ ロ ッ キン グ を
素早 く 無効にする には、シ ス テムに よ って提供さ れるページ も カ ス タ ム  ページ も表示し ないで
く だ さ い。こ れに よ り 、シ ス テムはイ ン タ ラ ク シ ョ ンな し で イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルール
に一致するすべての接続をブ ロ ッ ク し ます。

ユーザに Web サイ ト  ブロ ッ ク をバイパスするよ う に許可するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 URL 条件を持つ Web ト ラ フ ィ ッ ク に一致する ア ク セス  コ ン ト ロール ルールを作成し ます。

レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ ク の実行（16-11 ページ） および手動に よ る  URL ブ ロ ッ
キン グの実行（16-14 ページ）を参照し て く だ さ い。

ステ ッ プ 2 ア ク セス  コ ン ト ロール ルール ア ク シ ョ ンが [Interactive Block] ま たは [Interactive Block with 
reset] であ る こ と を確認し ます。
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ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン スペク シ ョ ンの決定（14-8 ページ）を参
照し て く だ さ い。

ステ ッ プ 3 ユーザがブ ロ ッ ク をバイパス し、ルールに対し て イ ン スペク シ ョ ンおよびロ ギン グ  オプシ ョ ン
を必要に応じ て選択する と 仮定し ます。許可ルール と 同様に次の よ う にな り ます。

 • いずれかの タ イ プの イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールを フ ァ イルおよび侵入ポ リ シーに関
連付け る こ と がで き ます。ま た、シ ス テムはデ ィ ス カバ リ を使用し て、ユーザ許可された こ の
ト ラ フ ィ ッ ク を検査で き ます。詳細については、侵入ポ リ シーおよびフ ァ イル ポ リ シーを使
用し た ト ラ フ ィ ッ ク の制御（18-1 ページ）を参照し て く だ さ い。

 • イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク さ れる ト ラ フ ィ ッ ク に関する ロ ギン グ  オプシ ョ ンは、許可され
た ト ラ フ ィ ッ ク に関する オプシ ョ ン と 同じ ですが、ユーザが イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク を
バイパス し ない場合、シ ス テムが ロ グに記録で き る のは接続開始イベン ト だけであ る こ と に
注意し て く だ さ い。 

シ ス テムが最初にユーザに警告する と 、ロ ギン グ された接続開始イベン ト を  Interactive 
Block ま たは Interactive Block with reset ア ク シ ョ ンでマークする こ と に留意し て く だ さ い。
ユーザがブ ロ ッ ク をバイパスする と 、セ ッ シ ョ ンが記録される追加の接続イベン ト に Allow 
ア ク シ ョ ンが付き ます。詳細については、ア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギ
ン グ（38-17 ページ）を参照し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、シ ス テムが警告ページを再表示する前にユーザがブ ロ ッ ク をバイパス し てか ら
経過する時間を設定し ます。

ブ ロ ッ ク さ れた Web サ イ ト のユーザ バイパス  タ イ ムア ウ ト の設定（16-19 ページ）を参照し て く
だ さ い。

ステ ッ プ 5 オプシ ョ ンで、ユーザにブ ロ ッ ク をバイパスする こ と を許可する ために表示する カ ス タ ム  ペー
ジを作成し、使用し ます。

ブ ロ ッ ク さ れた URL のカ ス タ ム  Web ページの表示（16-20 ページ）を参照し て く だ さ い。

ブロ ッ ク された Web サイ ト のユーザ バイパス タ イムアウ ト の設定

ラ イ セン ス： すべて

デフ ォル ト では、シ ス テムに よ ってユーザは後続のア ク セスで警告ページを表示する こ と な く 、
10 分（600 秒）間イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク をバイパスする こ と がで き ます。期間を  1 年に設定
し た り 、ゼ ロ に設定し てユーザに毎回ブ ロ ッ ク をバイパスする よ う に強制で き ます。こ の制限
は、ポ リ シー内のすべての イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールに適用さ れます。ルールご と に制
限を設定する こ と はで き ません。

ユーザ バイパスの期限が切れるまでの時間の長さ を カス タ マイズするには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。 

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。 
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ステ ッ プ 4 [General Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[General Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Allow an Interactive Block to bypass blocking for (seconds)] フ ィ ール ド に、ユーザ バイパスの期限
が切れる までの経過時間を秒数で入力し ます。

0 ～ 31536000（1 年）の間の任意の数を指定で き ます。ゼ ロ を指定する と 、ユーザはブ ロ ッ ク を毎
回強制的にバイパス し ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

変更を反映する には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。詳細につい
ては、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

ブロ ッ ク された URL のカス タム Web ページの表示

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

シ ス テムに よ ってユーザの HTTP Web 要求がブ ロ ッ ク さ れた と き に、ユーザのブ ラ ウザに表示
さ れる内容は、ア ク セス  コ ン ト ロール ルールのア ク シ ョ ン を使用し て、セ ッ シ ョ ン を どの よ う
にブ ロ ッ クする かに よ って異な り ます。次か ら選択で き ます。

 • 接続を拒否する には、[Block] ま たは [Block with reset]。ブ ロ ッ ク されたセ ッ シ ョ ンが タ イ ム
ア ウ ト にな る と 、[Block with reset] の場合は、シ ス テムが接続を リ セ ッ ト し ます。ただ し、いず
れのブ ロ ッ ク  ア ク シ ョ ンの場合で も、デフ ォル ト のブ ラ ウザま たはサーバのページを、接続
が拒否さ れた こ と を説明する カ ス タ ム  ページでオーバーラ イ ド する こ と がで き ます。シ ス
テムでは こ のカ ス タ ム  ページをHTTP 応答ページ と 呼んでいます。 

 • ユーザに警告する イ ン タ ラ ク テ ィ ブ HTTP 応答ページを表示する一方、ユーザがボ タ ン を ク
リ ッ クする こ と で、処理を続行あ る いはページを更新し て、要求された元のサ イ ト を ロー ド
で き る よ う にする場合は、[Interactive Block] ま たは [Interactive Block with reset]。応答ページ
をバイパス し た後、ロー ド さ れなかったページの要素を ロー ド する ために、ページを最新表
示し なければな ら ない場合があ り ます。

シ ス テムに よ って提供さ れる汎用応答ページを表示する か、ま たはカ ス タ ム  HTML を入力で き
ます。カ ス タ ム  テキ ス ト を入力する際には、使用し た文字数がカ ウ ン タ で示されます。

各ア ク セス  コ ン ト ロール ポ リ シーで、イ ン タ ラ ク テ ィ ブ HTTP 応答ページは、イ ン タ ラ ク シ ョ ン
な し で、つま り ブ ロ ッ ク  ルールを使用し て ト ラ フ ィ ッ ク をブ ロ ッ クする ために使用する応答
ページ と は別に設定し ます。た と えば、イ ン タ ラ ク シ ョ ンな し でセ ッ シ ョ ンがブ ロ ッ ク された
ユーザにはシ ス テムに よ って提供さ れるページを表示で き ますが、ク リ ッ ク し て続行で き る
ユーザに対し ては、カ ス タ ム  ページを表示で き ます。

HTTP 応答ページをユーザに確実に表示で き る かは、ネ ッ ト ワーク設定、ト ラ フ ィ ッ ク負荷、およ
びページのサ イ ズに よ って異な り ます。カ ス タ ム応答ページを作成する場合は、よ り 小さ いペー
ジが正常に表示さ れやすい こ と に留意し て く だ さ い。 
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応答ページは、Web ト ラ フ ィ ッ ク が以下の条件でブ ロ ッ ク さ れた場合は表示さ れない こ と に注
意し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのブ ラ ッ ク リ ス ト に よ る場合

 • 加えて、セ ッ シ ョ ンが元々暗号化さ れていた場合。これには、SSL イ ン スペク シ ョ ン機能に
よ ってブ ロ ッ ク さ れた暗号化さ れた接続、およびブ ロ ッ ク ま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ
ク のア ク セス  コ ン ト ロール ルールに一致する復号化ま たは暗号化さ れた ト ラ フ ィ ッ ク が含
まれます。

 • 昇格し たア ク セス  コ ン ト ロール ルールの結果 と し て、シ リ ーズ 3 デバイ スに よ る場合。シ
リ ーズ 3 デバイ ス を使用し た ト ラ フ ィ ッ ク の信頼ま たはブ ロ ッ クへの制限事項（14-13 ペー
ジ）を参照し て く だ さ い。

 • 接続が確立さ れ、少量のパケ ッ ト の通過が許可さ れた後。シ ス テムは、要求された URL と ア
プ リ ケーシ ョ ンの詳細についてその接続を検査で き ます。ア ク セス  コ ン ト ロール ポ リ シー
およびルールの ト ラ ブルシ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

HTTP 応答ページの設定方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 Web ト ラ フ ィ ッ ク をモニ タするデバイ ス を対象 と する ア ク セス  コ ン ト ロール ポ リ シーを編集
し ます。

詳細については、ア ク セス  コ ン ト ロール ポ リ シーの編集（12-13 ページ）を参照し て く だ さ い。

ステ ッ プ 2 [HTTP Responses] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの HTTP 応答ページ設定が表示さ れます。

ステ ッ プ 3 [Block Response Page] および [Interactive Block Response Page] の場合、ド ロ ッ プダ ウ ン リ ス ト か
ら応答を選択し ます。各ページには、次の選択肢があ り ます。

 • 汎用の応答を使用する場合は、[System-provided] を選択し ます。表示ア イ コ ン（ ）を ク リ ッ
クする と 、こ のページの HTML コー ド が表示さ れます。

 • カ ス タ ム応答を作成する場合は、[Custom] を選択し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。こ の ウ ィ ン ド ウに事前入力されている シ ス テム
に よ って提供さ れる コー ド を置換ま たは変更で き ます。完了し た ら、変更を保存し ます。カ ス
タ ム  ページは、編集ア イ コ ン（ ）を ク リ ッ クする と 編集で き ます。

 • シ ス テムに HTTP 応答ページを表示させない場合は、[None] を選択し ます。イ ン タ ラ ク テ ィ ブ
にブ ロ ッ ク さ れる セ ッ シ ョ ンに対し て こ のオプシ ョ ン を選択する と 、ユーザは ク リ ッ ク し て
続行する こ と ができ な く な り ます。セ ッ シ ョ ンはイ ン タ ラ ク シ ョ ンな しでブロ ッ ク されます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

変更を反映する には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。詳細につい
ては、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。
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C H A P T E R 17

ユーザに基づ く ト ラ フ ィ ッ クの制御

ア ク セス  コ ン ト ロール ポ リ シーのア ク セス  コ ン ト ロール ルールを設定する と 、ネ ッ ト ワーク  
ト ラ フ ィ ッ ク の ロ ギン グや処理を詳細に制御で き ます。ア ク セス  コ ン ト ロール ルールのユーザ
条件を使用する こ と で、ユーザ制御を実行し、ホ ス ト に ロ グ イ ンする  LDAP ユーザに基づいて ト
ラ フ ィ ッ ク を制限する こ と に よ って、ネ ッ ト ワーク を通過で き る ト ラ フ ィ ッ ク を管理で き ます。 

ユーザ制御は、ア ク セス制御さ れたユーザを  IP ア ド レ スに関連付け る こ と で機能し ます。こ の機
能では、ホ ス ト に ロ グ イ ン ま たはホ ス ト か ら ロ グア ウ ト する と き、ま たは他の理由で Active 
Directory 認証を行 う と き に、特定のユーザをモニ タする エージ ェ ン ト を展開し ます。た と えば、
アプ リ ケーシ ョ ンやサービ スでの認証を  Active Directory で一元管理し てい る組織では、こ の ト
ラ フ ィ ッ ク制御方法を検討で き ます。

ト ラ フ ィ ッ ク がユーザ条件を持つア ク セス  コ ン ト ロール ルールに一致する には、モニ タ対象の
セ ッ シ ョ ン内の送信元ホ ス ト ま たは宛先ホ ス ト いずれかの IP ア ド レ スが ロ グ イ ン し ている ア ク
セス制御さ れたユーザに関連付け られている必要があ り ます。こ の機能では、特定のユーザま た
はユーザ グループに基づいて ト ラ フ ィ ッ ク を制御で き ます。

ユーザ条件を互いに組み合わせた り 、他の タ イ プの条件 と 組み合わせて、ア ク セス  コ ン ト ロール 
ルールを作成する こ と がで き ます。こ れら のア ク セス  コ ン ト ロール ルールは単純に も複雑に も
設定で き、複数の条件を使用し て ト ラ フ ィ ッ ク を照合および検査で き ます。ア ク セス  コ ン ト ロー
ル ルールの詳細については、ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調
整（14-1 ページ）を参照し て く だ さ い。

注 ハー ド ウ ェ アベースの高速パス  ルール、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  
フ ィ ルタ リ ン グ、および一部の復号化 と 前処理は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス  コ ン
ト ロール ルールに よ って評価さ れる前に行われます。ま た、SSL イ ン スペク シ ョ ン機能を設定す
る と 、暗号化さ れた ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロール ルールが評価する前にブ ロ ッ ク し た
り 復号化し た り で き ます。

ユーザ制御には Control ラ イ セン スが必要であ り 、ユーザ エージ ェ ン ト のモニ タ リ ング  
Microsoft Active Directory サーバに よ って報告される ロ グ イ ンおよびロ グア ウ ト のレ コー ド を使
用し ている、LDAP ユーザおよびグループ（ア ク セス制御されたユーザ）に対し てのみサポー ト さ
れます。 

し か し、FireSIGHT ラ イ セン スのみを使用し て、ユーザ制御の基盤であ る ユーザ認識を引き続き
活用で き ます。ユーザ認識に よ って、管理対象デバイ スが検出データ について許可されたネ ッ ト
ワーク  ト ラ フ ィ ッ ク を検査する と き にシ ス テムが検出で き る、エージ ェ ン ト に よ って報告され
たユーザ ア ク テ ィ ビテ ィ 、およびア ク セス制御さ れていないユーザの追加のア ク テ ィ ビテ ィ を
表示で き ます。シ ス テムは、さ ま ざ ま なプ ロ ト コル（AIM、IMAP、LDAP、Oracle、POP3、SIP、FTP、
HTTP および MDNS）を介し た ロ グ イ ン試行を識別で き ます。
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シ ス テムに よ って報告さ れたユーザ ア ク テ ィ ビテ ィ に コ ンテキ ス ト を追加する には、展開環境
で LDAP サーバに ク エ リ を行い、ア ク セス制御さ れたユーザだけでな く 、一部のア ク セス制御さ
れていないユーザ（ユーザ検出に よ って検出さ れた POP3 および IMAP ユーザ、およびア ク テ ィ
ビテ ィ がユーザ検出ま たはユーザ エージ ェ ン ト に よ って検出さ れる  LDAP ユーザ）の メ タデー
タ を取得で き ます。

ユーザ認識に よ って、「何が」の背後にあ る「誰が」を決定する ためのすべての タ イ プの展開が可
能にな り ます。た と えば、以下について決定で き ます。

 • ホ ス ト 重要度の高いサーバの不正ア ク セス を試みている人物

 • 不合理な容量の帯域幅を使用し ている人物

 • 重要なオペレーテ ィ ン グ  シ ス テム更新を適用し なかった人物 

 • 会社の IT ポ リ シーに違反し て イ ン ス タ ン ト  メ ッ セージン グ  ソ フ ト ウ ェ ア ま たはピ ア ツー
ピ ア  フ ァ イル共有アプ リ ケーシ ョ ン を使用し ている人物

 • 脆弱（レベル 1：赤）影響レベル（Protection が必要）の侵入イベン ト の対象になっている ホ ス
ト の所有者

 • 内部攻撃ま たはポー ト ス キ ャ ン を開始し た人物（Protection が必要）

こ の情報を入手すれば、リ ス ク を軽減し た り 、その他の人を混乱させない措置を講じ た り する た
めの的を絞ったアプ ローチを取る こ と がで き ます。ユーザ制御に よ って、LDAP ユーザ と ユーザ 
ア ク テ ィ ビテ ィ をブ ロ ッ クする機能が追加さ れます。ま た、ユーザ認識および制御の機能に よ っ
て、監査制御が大幅に向上し、法規制の遵守が強化さ れます。詳細については、ユーザ データ収集
について（45-3 ページ）を参照し て く だ さ い。

次の表に、ユーザ認識および制御に関する要件を示し ます。ユーザ エージ ェ ン ト の詳細および最
新情報については、『User Agent Configuration Guide』を参照し て く だ さ い。

表 17-1 ユーザ認識および制御の要件 

要件 ユーザ認識 ユーザ制御

license FireSIGHT Control

devices いずれか すべて（シ リ ーズ 2 ま たは X-Series 
を除 く ）

Defense Center いずれか すべて（DC500 を除 く ）

ユーザ エージェ ン ト モニ タする  Defense Center および Microsoft Active Directory サーバ と の
間の TCP/IP ア ク セスが行われる、次のいずれかを実行し ている  
Windows コ ン ピ ュータ に、バージ ョ ン  2.2 のユーザ エージ ェ ン ト を イ ン
ス ト ールし ます。

 • Windows Vista、Windows 7、ま たは Windows 8

 • Windows Server 2003、2008、ま たは 2012 

ま た、Microsoft .NET Framework バージ ョ ン  4.0 ク ラ イ アン ト  プ ロ フ ァ イ
ル と  Microsoft SQL Server Compact（SQL CE）バージ ョ ン  3.5 も イ ン ス
ト ールする必要があ り ます。
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  アクセス コ ン ト ロール ルールへのユーザ条件の追加    
詳細については、以下を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ルールへのユーザ条件の追加（17-3 ページ）

 • ア ク セス制御さ れたユーザおよび LDAP ユーザの メ タデータ の取得（17-5 ページ）

 • Active Directory の ロ グ イ ン を報告する ためのユーザ エージ ェ ン ト の使用（17-11 ページ）

アクセス コ ン ト ロール ルールへのユーザ条件の追加
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

FireSIGHT シ ス テム  のユーザ制御機能は、ア ク セス制御さ れたユーザをホ ス ト の IP ア ド レ スに
関連付け る こ と で機能し ます。配置さ れたユーザ エージ ェ ン ト は、指定し たユーザが Microsoft 
Active Directory ク レデンシ ャルで認証する と き にモニ タ し ます。ト ラ フ ィ ッ ク がユーザ条件を
持つア ク セス  コ ン ト ロール ルールに一致する には、モニ タ対象のセ ッ シ ョ ン内の送信元ホ ス ト
ま たは宛先ホ ス ト いずれかの IP ア ド レ スが ロ グ イ ン し ている ア ク セス制御されたユーザに関連
付け られている必要があ り ます。

ユーザ制御を実行する前に、以下を行 う 必要があ り ます。

 • Defense Center と  Microsoft Active Directory サーバ と の間に接続を設定し ます。ア ク セス制御
さ れたユーザおよび LDAP ユーザの メ タデータ の取得（17-5 ページ）を参照し て く だ さ い。

 • Active Directory サーバへの TCP/IP ア ク セスがあ る  Microsoft Windows コ ン ピ ュータ にユー
ザ エージ ェ ン ト を イ ン ス ト ールし ます。Active Directory の ロ グ イ ン を報告する ためのユー
ザ エージ ェ ン ト の使用（17-11 ページ）を参照し て く だ さ い。

注意 モニ タする多数のユーザ グループを設定する場合、ま たはネ ッ ト ワーク でホ ス ト にマ ッ プ され
る ユーザ数が非常に多い場合、シ ス テムは メ モ リ 制限のためにグループに基づいてユーザ マ ッ
ピ ン グ を ド ロ ッ プする こ と があ り ます。その結果、ユーザ グループに基づ く ア ク セス  コ ン ト
ロール ルールが想定どお り に起動し ない可能性があ り ます。

ユーザの メ タデータ
取得のための LDAP 
サーバ

Defense Center か ら の TCP/IP ア ク セスがあ る、次のいずれか。

 • Windows Server 2003 と  Windows Server 2008 上の Microsoft Active 
Directory（ユーザ制御に必要）

 • Windows Server 2003 と  Windows Server 2008 上の Oracle Directory 
Server Enterprise Edition 7.0（ユーザ認識のみ）

 • Linux 上の OpenLDAP（ユーザ認識のみ）

こ れら のサーバは、リ アルタ イ ム  モニ タ リ ン グ をサポー ト し ない 
Windows Server 2003 を除き、ユーザ エージ ェ ン ト に よ る リ アルタ イ ム  
モニ タ リ ン グおよび定期的にス ケジ ュールさ れたポー リ ン グ をサポー
ト し ています。

表 17-1 ユーザ認識および制御の要件（続き）

要件 ユーザ認識 ユーザ制御
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  ア クセス コ ン ト ロール ルールへのユーザ条件の追加
1 つのユーザ条件で、最大 50 のユーザおよびグループを  [Selected Users] に追加で き ます。ユーザ 
グループを持つ条件は、そのグループの メ ンバー（サブグループの メ ンバーを含む）のいずれか
が送信元/宛先であ る ト ラ フ ィ ッ ク を照合し ます。ただ し、個別に除外されたユーザ と 、除外され
たサブグループの メ ンバーは含まれません。

注 グループの条件を使用し てユーザ制御を実行する前に、シ ス テムはそのグループ内の少な く と
も  1 人のユーザか ら のア ク テ ィ ビテ ィ を検出する必要があ り ます。こ の最初の接続は、一致する
ア ク セス  コ ン ト ロール ルールに よ って処理さ れませんが、代わ り に一致する次のルール、ま た
はア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れます。

ユーザ条件を作成する際、警告ア イ コ ンは無効な設定を示し ます。ア イ コ ンの上にポ イ ン タ を置
く と 詳細が表示さ れます。ま た、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブル
シ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

ユーザ ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 LDAP ユーザま たはグループ別に ト ラ フ ィ ッ ク を制御するデバイ ス を対象 と する ア ク セス  コ ン
ト ロール ポ リ シーで、新し いア ク セス  コ ン ト ロール ルールを作成する か、ま たは既存のルール
を編集し ます。

詳細な手順については、ア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照し
て く だ さ い。

ステ ッ プ 2 ルール エデ ィ タ で、[Users] タ ブを選択し ます。

[Users] タ ブが表示さ れます。

ステ ッ プ 3 [Available Users] リ ス ト か ら追加する ユーザおよびグループを見つけて選択し ます。

ユーザおよびグループは異な る ア イ コ ンでマーク さ れます。追加する ユーザおよびグループを
検索する には、[Available Users] リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ
ク し、ユーザま たはグループの名前を入力し ます。入力し てい く と 、リ ス ト が更新されて一致す
る項目が表示さ れます。

項目を選択する には、その項目を ク リ ッ ク し ます。複数の項目を選択する には、Shift キーおよび 
Ctrl キーを使用する か、ま たは右 ク リ ッ ク し て [Select All] を選択し ます。

ステ ッ プ 4 [Add to Rule] を ク リ ッ ク し、選択し たユーザおよびグループを  [Selected Users] リ ス ト に追加し
ます。 

選択し たユーザおよびグループを ド ラ ッ グ  アン ド  ド ロ ッ プする こ と も で き ます。

ステ ッ プ 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。
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  アクセス制御されたユーザおよび LDAP ユーザのメ タデータの取得    
アクセス制御されたユーザおよび LDAP ユーザのメ タ
データの取得

ラ イ セン ス： FireSIGHTま たはControl

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

ユーザ制御を実行する（つま り 、ユーザ条件を含むア ク セス  コ ン ト ロール ルールを作成する）前
に、Defense Center と 組織の 1 つ以上の Microsoft Active Directory サーバ間の接続を設定する必
要があ り ます。Defense Center は、定期的かつ自動的に LDAP サーバに問い合わせを行い、ア ク セ
ス制御さ れたユーザ（つま り 、ユーザ エージ ェ ン ト でア ク テ ィ ビテ ィ をモニ タする ユーザおよび
グループ、および ト ラ フ ィ ッ ク の制限時に条件 と し て使用で き る ユーザおよびグループ）の メ タ
データ を更新し ます。Defense Center は、ア ク テ ィ ビテ ィ がユーザ エージ ェ ン ト に よ ってすでに
報告さ れている ア ク セス制御さ れていないユーザの メ タデータ も取得し ます。ま たは、オンデマ
ン ド  ク エ リ を実行で き ます。

ユーザ制御を実行し ていない場合は、追加の タ イ プの LDAP サーバに問い合わせを行い、ユーザ
認識データ（POP3 および IMAP ユーザのみな らず、ア ク テ ィ ビテ ィ がユーザ エージ ェ ン ト に
よ って報告さ れる も のではな く ユーザ検出に よ って検出される  LDAP ユーザに関連付け られて
いる メ タデータ）を取得で き ます。シ ス テムは、POP3 および IMAP ロ グ イ ン内の電子 メ ール ア ド
レ ス を使用し て、Active Directory、OpenLDAP、ま たは Oracle Directory Server Enterprise Edition 
サーバ上の LDAP ユーザに関連付けます。こ の場合、Defense Center は定期的に LDAP サーバに
問い合わせを行い、ア ク テ ィ ビテ ィ が最後の ク エ リ 以降にシ ス テムに よ って検出されたユーザ
の新規および更新さ れた メ タデータ を取得し ます。 

詳細については、以下を参照し て く だ さ い。

 • ユーザ認識および制御のための LDAP サーバへの接続（17-5 ページ）

 • オンデマン ド に よ る ユーザ制御パラ メ ータ の更新（17-9 ページ）

 • LDAP サーバ と の通信の一時停止（17-10 ページ）

ユーザ認識および制御のための LDAP サーバへの接続

ラ イ セン ス： FireSIGHTま たはControl

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

Defense Center と 組織の LDAP サーバ と の間の接続に よ って以下を行 う こ と がで き ます。

 • ア ク セス制御さ れたユーザおよびグループ（ユーザ エージ ェ ン ト でア ク テ ィ ビテ ィ をモニ
タする ユーザおよびグループ、およびア ク セス  コ ン ト ロール ルールに よ る ト ラ フ ィ ッ ク の
制限時に条件 と し て使用で き る ユーザおよびグループ）を指定し ます。

 • ア ク セス制御さ れたユーザ と 、一部のア ク セス制御されていないユーザ（ユーザ検出に よ っ
て検出さ れる  POP3 および IMAP ユーザ、およびア ク テ ィ ビテ ィ がユーザ検出ま たはユーザ 
エージ ェ ン ト に よ って検出さ れる  LDAP ユーザ）の メ タデータ取得のためにサーバに問い合
わせる こ と がで き ます。

こ れら の接続、ま たはユーザ認識オブジ ェ ク ト は、LDAP サーバに対し て接続設定および認証
フ ィ ルタ設定を指定し ます。こ れら は、FireSIGHT シ ス テム  の Web イ ン ターフ ェ イ スへの外部認
証を管理する ために設定する認証オブジ ェ ク ト に似ています。認証オブジ ェ ク ト の管理（61-5 
ページ）を参照し て く だ さ い。
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  ア クセス制御されたユーザおよび LDAP ユーザのメ タデータの取得
ユーザ制御を実行する には、Microsoft Active Directory LDAP サーバに接続する必要があ り ます。
LDAP ユーザ メ タデータ を簡単に取得し たい場合、シ ス テムは他の タ イ プの LDAP サーバへの
接続をサポー ト し ます。表 17-1（17-2 ページ）を参照し て く だ さ い。

シ ス テムがユーザ ア ク テ ィ ビテ ィ を検出する と 、シ ス テムはそのユーザのレ コー ド を  Defense 
Center ユーザ データベース（ユーザ識別データベース と も呼ばれます）に追加で き ます。Defense 
Center は、定期的に LDAP サーバに問い合わせを行い、最後の ク エ リ 以降にア ク テ ィ ビテ ィ が検
出さ れた新し いユーザおよび更新さ れたユーザの メ タデータ を取得し ます。ユーザがデータ
ベースにすでに存在し ている場合、シ ス テムは メ タデータ が過去 12 時間更新さ れていなければ
更新し ます。シ ス テムが新し いユーザ ロ グ イ ン を検出し てか ら、Defense Center がユーザ メ タ
データ で更新する まで数分かかる場合があ り ます。

シ ス テムは、POP3 と  IMAP ロ グ イ ン内の電子 メ ール ア ド レ ス を使用し て LDAP サーバ上のユー
ザに関連付け ます。た と えば、LDAP ユーザ と 電子 メ ール ア ド レ スが同じ ユーザの POP3 ロ グ イ
ン を管理対象デバイ スが検出する と 、シ ス テムは LDAP ユーザの メ タデータ をそのユーザに関
連付け ます。

注 LDAP サーバか ら シ ス テムに よ って検出さ れたユーザを削除し て も、Defense Centerはユーザ 
データベースか ら そのユーザを削除し ません。そのため、手動で削除する必要があ り ます。ただ
し、LDAP 変更は、Defense Center が次にア ク セス制御されたユーザの リ ス ト を更新し た と き にア
ク セス  コ ン ト ロール ルールに反映さ れます。

次の表に、モニ タ対象ユーザに関連付け る こ と がで き る  LDAP メ タデータ を示し ます。LDAP 
サーバか ら ユーザの メ タデータ を正常に取得する には、サーバは こ の表に リ ス ト されている  
LDAP フ ィ ール ド 名を使用する必要があ る こ と に注意し て く だ さ い。LDAP サーバ上のフ ィ ール
ド 名を変更する と 、Defense Centerはそのフ ィ ール ド の情報を使ってデータベースに入力で き な
く な り ます。

LDAP 管理者 と 密に連携し、LDAP サーバが正し く 設定さ れ、そのサーバに接続し て LDAP 接続
の作成時に提供する必要があ る情報を確実に取得で き る よ う に し ます。

表 17-2 Cisco フ ィ ールドへの LDAP フ ィ ールドのマ ッ ピング 

メ タデー タ Defense Center Active Directory Oracle Directory Server OpenLDAP

LDAP ユーザ名 [Username] samaccountname cn

uid

cn

uid

first name 名（First Name） givenname givenname givenname

last name 姓（Last Name） sn sn sn

電子 メ ール ア ド レ ス 電子 メ ール mail

userprincipalname（mail 
に値が設定さ れてい
ない場合）

mail mail

department 部門 部門

distinguishedname

（department に値が設
定さ れていない場合）

部門 ou

電話番号 Phone telephonenumber n/a telephonenumber
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  アクセス制御されたユーザおよび LDAP ユーザのメ タデータの取得    
サーバ タ イプ、IP ア ド レス、およびポー ト

プ ラ イ マ リ  LDAP サーバ（オプシ ョ ンでバ ッ ク ア ッ プ LDAP サーバ も）のサーバ タ イ プ、IP 
ア ド レ ス ま たはホ ス ト 名、およびポー ト を指定する必要があ り ます。ユーザ制御を実行する
場合は、Microsoft Active Directory サーバを使用する必要があ り ます。

LDAP 固有パラ メ ータ

Defense Center が認証サーバ上のユーザ情報を取得する ために LDAP サーバを検索する場合
は、その検索の出発点が必要です。ベース識別名、すなわちベース  DN を提供する こ と で検索
する名前空間ま たはデ ィ レ ク ト リ  ツ リ ーを指定で き ます。通常、ベース  DN には、企業 ド メ イ
ンおよび部門を示す基本構造があ り ます。た と えば、Example 社のセキ ュ リ テ ィ （Security）部
門のベース  DN は、ou=security,dc=example,dc=com と な り ます。プ ラ イ マ リ  サーバを特定し
た ら、そのサーバか ら使用可能なベース  DN の リ ス ト が自動的に取得さ れ、該当するベース  
DN を選択で き る こ と に注意し て く だ さ い。

取得する ユーザ情報に適切な権限を持っている ユーザのユーザ資格情報を指定する必要が
あ り ます。指定し たユーザの識別名はデ ィ レ ク ト リ  サーバのデ ィ レ ク ト リ 情報ツ リ ーで一
意でなければな ら ない こ と に注意し て く だ さ い。

ま た、LDAP 接続の暗号化方式を指定する こ と も で き ます。認証に証明書が使用さ れる場合
は、証明書内の LDAP サーバの名前 と  Defense Center Web イ ン ターフ ェ イ スで指定し たホ ス
ト 名が一致する必要があ る こ と に注意し て く だ さ い。た と えば、LDAP 接続を設定する と き
に 10.10.10.250 を使用し、証明書内で computer1.example.com を使用し た場合は、接続が失
敗し ます。 

最後に、無応答の LDAP サーバへの接続の試みがバ ッ ク ア ッ プ接続に ロールオーバーさ れる
タ イ ムア ウ ト 期間を指定する必要があ り ます。

ユーザ アクセス コ ン ト ロール パラ メ ータ とグループ アクセス コ ン ト ロール パラ メ ータ

ユーザ制御を実行する には、ア ク セス  コ ン ト ロール ルールで条件 と し て使用する グループ
を指定し ます。 

グループを含める と 、自動的に、すべてのサブグループの メ ンバーを含む、そのグループのす
べての メ ンバーが含まれます。ただ し、ア ク セス  コ ン ト ロール ルールでサブグループを使用
する場合は、明示的にサブグループを含める必要があ り ます。ま た、グループ と 個別のユーザ
を除外する こ と も で き ます。グループを除外する と 、ユーザが他のグループの メ ンバーで
あ って も、そのグループのすべての メ ンバーが除外されます。

ア ク セス  コ ン ト ロールで使用可能なユーザの最大数は FireSIGHT ラ イ セン スに よ って異な
り ます。含める ユーザ と グループを選択する と き に、ユーザの総数が FireSIGHT のユーザ ラ
イ セン ス数よ り 少ない こ と を確認し ます。ア ク セス  コ ン ト ロール パラ メ ータの範囲が広す
ぎ る場合、Defense Centerはで き る だけ多 く のユーザに関する情報を取得し、取得で き なかっ
たユーザ数を タ ス ク  キ ューで報告し ます。

注 含める グループを指定し なかった場合、シ ス テムは指定された LDAP パ ラ メ ータ と 一致するす
べてのグループのユーザ データ を取得し ます。パフ ォーマン ス上の理由か ら、Ciscoでは、ア ク セ
ス  コ ン ト ロールで使用する ユーザを代表する グループだけを明示的に含める こ と を推奨し てい
ます。ユーザ グループま たは ド メ イ ン  ユーザ グループを含める こ と はで き ない こ と に注意し て
く だ さ い。

ま た、Defense Centerがア ク セス  コ ン ト ロールで使用する新し いユーザを取得する ために 
LDAP サーバに問い合わせる頻度を指定する必要も あ り ます。
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LDAP 接続を作成し た後、削除ア イ コ ン（ ）を ク リ ッ ク し て、選択内容を確認する こ と で、その
接続を削除で き ます。LDAP 接続を変更する には、編集ア イ コ ン（ ）を ク リ ッ ク し ます。接続が
有効になっている場合は、Defense Center が次に LDAP サーバに問い合わせた と き に保存し た変
更が反映さ れます。

ユーザ認識またはユーザ制御用の LDAP 接続を作成するには、次の手順を実行し ます。

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Users] の順に選択し ます。

[Users Policy] ページが表示さ れます。

ステ ッ プ 2 [Add LDAP Connection] を ク リ ッ ク し ます。

[Create User Awareness Authentication Object] ページが表示されます。

ステ ッ プ 3 オブジ ェ ク ト の [Name] と  [Description] を入力し ます。

ステ ッ プ 4 LDAP [Server Type] を選択し ます。 

ユーザ制御を実行する場合は、Microsoft Active Directory サーバを使用する必要があ り ます。

注 ユーザ エージ ェ ン ト は $ 記号で終わ る  Active Directory ユーザ名を  Defense Centerに送信で き ま
せん。こ れら のユーザをモニ タする場合は、最後の $ の文字を削除する必要があ り ます。

ステ ッ プ 5 プ ラ イ マ リ  LDAP サーバ（オプシ ョ ンで、バ ッ ク ア ッ プ LDAP サーバ も）の [IP Address] ま たは 
[Host Name] を指定し ます。

ステ ッ プ 6 LDAP サーバが認証 ト ラ フ ィ ッ ク に使用する  [Port] を指定し ます。

ステ ッ プ 7 ユーザがア ク セスする  LDAP デ ィ レ ク ト リ の [Base DN] を指定し ます。

た と えば、Example 社の Security 組織で名前を認証する には、ou=security,dc=example,dc=com と
入力し ます。

ヒ ン ト 使用可能なすべての ド メ イ ンの リ ス ト を取得する には、[Fetch DNs] を ク リ ッ ク し て、ド ロ ッ プダ
ウ ン リ ス ト か ら該当するベース識別名を選択し ます。

ステ ッ プ 8 LDAP デ ィ レ ク ト リ へのア ク セス を検証する ために使用する識別 [User Name] と  [Password] を
指定し ます。パス ワー ド を確認し ます。

た と えば、ユーザ オブジ ェ ク ト に uid 属性が設定さ れてお り 、Example 社の Security 部門の管理
者用のオブジ ェ ク ト の uid 値が NetworkAdmin であ る  OpenLDAP サーバに接続し ている場合は、
uid=NetworkAdmin,ou=security,dc=example,dc=com と 入力する こ と にな り ます。

ステ ッ プ 9 [Encryption] 方式を選択し ます。暗号化を使用する場合は、[SSL Certificate] を追加で き ます。

証明書内のホ ス ト 名は、ス テ ッ プ 5 で指定し た  LDAP サーバのホ ス ト 名 と 一致する必要があ り
ます。

ステ ッ プ 10 無応答の LDAP サーバへの接続の試みがバ ッ ク ア ッ プ接続に ロールオーバーさ れる タ イ ムア ウ
ト 期間（秒単位）を  [Timeout] に指定する必要があ り ます。

ステ ッ プ 11 オプシ ョ ンで、オブジ ェ ク ト のユーザ認識設定を指定する前に、[Test] を ク リ ッ ク し て接続をテ
ス ト し ます。
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ステ ッ プ 12 ス テ ッ プ 4 で選択し た  LDAP サーバの タ イ プに よ って  2 つの選択肢があ り ます。

 • Active Directory サーバに接続し てい る場合は、[User/Group Access Control Parameters] を有
効に し て、ア ク セス  コ ン ト ロールで使用する ユーザを指定で き ます。次の手順に進んで く
だ さ い。

 • 他の種類のサーバに接続し ている場合、ま たは、ユーザ制御を実行し ない場合は、ス テ ッ プ 
17 までス キ ッ プ し ます。

ステ ッ プ 13 [Fetch Groups] を ク リ ッ ク し、指定し た  LDAP パ ラ メ ータ を使用し て、使用可能なグループ リ ス
ト に値を入力し ます。

ステ ッ プ 14 グループを追加ま たは除外する ための右矢印ボ タ ン と 左矢印ボ タ ン を使用し て、ア ク セス  コ ン
ト ロールで使用する ユーザを指定し ます。

グループを含める と 、自動的に、すべてのサブグループの メ ンバーを含む、そのグループのすべ
ての メ ンバーが含まれます。ただ し、ア ク セス  コ ン ト ロール ルールでサブグループを使用する
場合は、明示的にサブグループを含める必要があ り ます。グループを除外する と 、ユーザが他の
グループの メ ンバーであ って も、そのグループのすべての メ ンバーが除外されます。

ステ ッ プ 15 特定の [User Exclusions] を指定し ます。

ユーザを除外する と 、そのユーザを条件 と し て使用する ア ク セス  コ ン ト ロール ルールを作成で
き な く な り ます。複数のユーザはカンマで区切 り ます。こ のフ ィ ール ド では、ア ス タ リ ス ク（*）を
ワ イル ド カー ド 文字 と し て使用で き ます。 

ステ ッ プ 16 LDAP サーバに問い合わせて新し いユーザ と グループの情報を取得する頻度を指定し ます。 

デフ ォル ト では、Defense Centerは 1 日 1 回午前零時にサーバに問い合わせます。

 • [Start At] ド ロ ッ プダ ウ ン  リ ス ト を使用し て、ク エ リ を実行する タ イ ミ ング を指定し ます。
0 は午前零時を意味し、1 は午前 1 時を意味し ます。

 • [Update Interval] ド ロ ッ プダ ウ ン リ ス ト を使用し て、サーバに問い合わせる頻度を時間単位
で指定し ます。

ステ ッ プ 17 [Save] を ク リ ッ ク し ます。

ユーザ ア ク セス  コ ン ト ロール パラ メ ータ と グループ ア ク セス  コ ン ト ロール パ ラ メ ータ を追加
ま たは変更し た ら、変更の実行を確認し ます。オブジ ェ ク ト が保存され、[Users Policy] ページが
再度表示さ れます。

ステ ッ プ 18 作成し た接続の横にあ る ス ラ イ ダを ク リ ッ ク し て接続を有効に し ます。 

接続を有効に し て、接続にユーザ ア ク セス  コ ン ト ロール パラ メ ータ と グループ ア ク セス  コ ン
ト ロール パラ メ ータが含まれている場合は、すぐに LDAP サーバに問い合わせてユーザ と グ
ループの情報を取得する かど う かを選択し ます。すぐに LDAP サーバに問い合わせない場合は、
ク エ リ はス ケジ ュールさ れた時刻に実行さ れます。タ ス ク  キ ュー（[System] > [Monitoring] > 
[Task Status]）で、ク エ リ の進捗をモニ タする こ と がで き ます。

オンデマン ド によるユーザ制御パラ メータの更新

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）
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LDAP 接続内のユーザ ア ク セス  コ ン ト ロール パ ラ メ ータ と グループ ア ク セス  コ ン ト ロール パ
ラ メ ータ を変更する場合、ま たは、LDAP サーバ上のユーザま たはグループを変更し その変更を
すぐにユーザ制御に反映させたい場合は、Active Directory サーバか ら のオンデマン ド  ユーザ 
データ取得の実行を  Defense Center に強制で き ます。 

Defense Centerがサーバか ら取得可能なユーザの最大数は FireSIGHT ラ イ セン スに よ って異な り
ます。LDAP 接続内のア ク セス  コ ン ト ロール パ ラ メ ータ の範囲が広すぎ る場合、Defense Center
はで き る だけ多 く のユーザに関する情報を取得し、取得で き なかったユーザ数を タ ス ク  キ ュー
で報告し ます。

オンデマン ド  ユーザ データ取得を実行するには、次の手順を実行し ます。

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Users] の順に選択し ます。

[Users Policy] ページが表示さ れます。

ステ ッ プ 2 LDAP サーバへの問い合わせに使用する  LDAP 接続の横にあ る ダ ウ ン ロー ド  ア イ コ ン（ ）を
ク リ ッ ク し ます。

ク エ リ ーが開始さ れます。タ ス ク  キ ュー（[System] > [Monitoring] > [Task Status]）で進捗を監視す
る こ と がで き ます。

LDAP サーバとの通信の一時停止

ラ イ セン ス： FireSIGHTま たはControl

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

LDAP 接続が有効になっていなければ、Defense Center が LDAP サーバに問い合わせる こ と がで
き ません。ク エ リ ーを停止する には、それら を削除する のではな く 、一時的に LDAP 接続を無効
に し ます。 

ア ク セス制御に使用さ れる  LDAP 接続を再度有効にする と 、すぐにサーバに問い合わせて更新
さ れたユーザおよびグループの情報を取得する よ う に Defense Center に強制する か、ま たは最初
に予定さ れている ク エ リ が行われる まで待機する こ と がで き ます。

LDAP 接続を無効または再度有効にするには、次の手順を実行し ます。

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Users] の順に選択し ます。

[Users Policy] ページが表示さ れます。

ステ ッ プ 2 作成し た接続の横にあ る ス ラ イ ダを ク リ ッ ク し て、接続を一時停止ま たは再度有効に し ます。 

接続を再度有効に し て、接続にユーザ ア ク セス  コ ン ト ロール パラ メ ータ と グループ ア ク セス  
コ ン ト ロール パラ メ ータが含まれている場合は、すぐに LDAP サーバに問い合わせてユーザ と
グループの情報を取得するかど う かを選択し ます。すぐに LDAP サーバに問い合わせない場合は、
ク エ リ ーがス ケジ ュールさ れた時刻に実行さ れます。タ ス ク  キ ュー（[System] > [Monitoring] > 
[Task Status]）で、ク エ リ の進捗をモニ タする こ と がで き ます。
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Active Directory のログインを報告するためのユーザ エー
ジ ェ ン ト の使用

ラ イ セン ス： FireSIGHT

Microsoft Windows の コ ン ピ ュータ に導入さ れたユーザ エージ ェ ン ト は、Microsoft Active 
Directory サーバをモニ タ し、組織の LDAP ユーザがホ ス ト に ロ グ イ ンおよびホ ス ト か ら ロ グア
ウ ト し た と き、ま たは他の理由で Active Directory ク レデンシ ャルで認証し た と き に Defense 
Center に通知で き ます。た と えば、アプ リ ケーシ ョ ンやサービ スでの認証を  Active Directory で一
元管理し ている組織では、こ の ト ラ フ ィ ッ ク制御方法を検討で き ます。 

こ のエージ ェ ン ト に よ って報告さ れる情報は、組織におけ る ユーザ ア ク テ ィ ビテ ィ の記録 と し
てだけでな く 、ユーザ制御の基盤 と し て役立ち ます。ト ラ フ ィ ッ ク がユーザ条件を持つア ク セス  
コ ン ト ロール ルールに一致する には、モニ タ対象のセ ッ シ ョ ン内の送信元ホ ス ト ま たは宛先ホ
ス ト いずれかの IP ア ド レ スが ロ グ イ ン し ている ア ク セス制御されたユーザに関連付け られてい
る必要があ り ます。こ の機能では、特定のユーザま たはユーザ グループに基づいて ト ラ フ ィ ッ ク
を制御で き ます。

注 ユーザ制御を実行する場合は、ユーザ エージ ェ ン ト を イ ン ス ト ールし て使用する必要があ り ま
す。ただ し、ユーザ エージ ェ ン ト は Active Directory の認証に関連する ユーザ ア ク テ ィ ビテ ィ の
み報告し ます。ユーザ認識に よ って、エージ ェ ン ト に よ って報告されたすべてのユーザ ア ク テ ィ
ビテ ィ 、および管理対象デバイ ス ご と の許可さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出された他
のア ク テ ィ ビテ ィ を表示で き ます。シ ス テムは、検出機能を使用し て、さ ま ざ ま なプ ロ ト コル
（AIM、IMAP、LDAP、Oracle、POP3、SIP、FTP、HTTP および MDNS）を介し た ロ グ イ ン試行を識別
で き ます。詳細については、ユーザ データ収集について（45-3 ページ）を参照し て く だ さ い。

ユーザ認識ま たはユーザ制御のためにユーザ エージ ェ ン ト を使用し て LDAP ユーザ認証レ コー
ド を取得する には、最初にエージ ェ ン ト か ら の接続を許可する よ う に各 Defense Center を設定し
ます。ハイ  アベイ ラ ビ リ テ ィ 展開では、プ ラ イ マ リ  Defense Center と セカ ンダ リ  Defense Center 
の両方でエージ ェ ン ト 通信を有効に し ます。ユーザ エージ ェ ン ト は同時に最大 5 つのDefense 
Centerに接続でき ます。Defense Center でユーザ エージ ェ ン ト の通信を有効にし た後、Windows コ
ン ピ ュータ にエージ ェ ン ト を イ ン ス ト ールで き ます。表 17-1（17-2 ページ）を参照し て く だ さ い。 

最後に、Microsoft Active Directory サーバか らデータ を取得し てその情報を  Defense Center に報
告する よ う にユーザ エージ ェ ン ト を設定し ます。ま た、レポー ト か ら特定のユーザ名および IP 
ア ド レ ス を除外し た り 、ローカル イベン ト  ロ グ ま たは Windows アプ リ ケーシ ョ ン  ロ グにス テー
タ ス  メ ッ セージを ロ ギン グする よ う にエージ ェ ン ト を設定で き ます。ユーザ エージ ェ ン ト のス
テータ ス  モニ タ  ヘルス  モジ ュールは、Defense Center に接続さ れたエージ ェ ン ト をモニ タ し ま
す。ユーザ エージ ェ ン ト  ス テータ ス  モニ タ リ ン グの設定（68-31 ページ）を参照し て く だ さ い。

ユーザ エージ ェ ン ト に接続するよ う にDefense Centerを設定するには、以下を行います。

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Users] の順に選択し ます。

[Users Policy] ページが表示さ れます。

ステ ッ プ 2 [Add User Agent] を ク リ ッ ク し ます。

[Add User Agent] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 エージ ェ ン ト の名前を入力し ます。
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ステ ッ プ 4 エージ ェ ン ト を イ ン ス ト ールする コ ン ピ ュータ のホス ト 名またはア ド レスを入力し ます。IPv4 ア
ド レ ス を使用する必要があ り ます。IPv6 ア ド レ ス を使用し てユーザ エージ ェ ン ト に接続する よ
う に Defense Center を設定する こ と はで き ません。

ステ ッ プ 5 [Add User Agent] を ク リ ッ ク し ます。 

こ れで、Defense Center は指定し た コ ン ピ ュータ上のユーザ エージ ェ ン ト に接続で き ます。接続
を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し て、その削除を確認し ます。

ステ ッ プ 6 指定し た コ ン ピ ュータ にユーザ エージ ェ ン ト を イ ン ス ト ールし ます。Microsoft Active Directory 
サーバか らデータ を取得し てその情報を  Defense Center に報告する よ う に設定し ます。

詳細および最新情報については、『User Agent Configuration Guide』を参照し て く だ さ い。
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C H A P T E R 18

侵入ポリ シーおよびフ ァ イル ポリ シーを使
用した ト ラ フ ィ ッ クの制御

侵入ポ リ シー と フ ァ イル ポ リ シーは、FireSIGHT シ ス テム  の一部 と し て連携し、ト ラ フ ィ ッ ク が
その宛先に許可さ れる前の最後の防御ラ イ ン と し て機能し ます。

 • 侵入ポ リ シーは、シ ス テムの侵入防御機能を制御し ます。ネ ッ ト ワーク分析ポ リ シーま たは
侵入ポ リ シーについて（23-1 ページ）を参照し て く だ さ い。

 • フ ァ イル ポ リ シーは、シ ス テムのネ ッ ト ワークベースのフ ァ イル制御および高度なマル
ウ ェ ア防御（AMP）機能を制御し ます。フ ァ イル ポ リ シーの概要 と 作成（37-10 ページ）を参照
し て く だ さ い。

ハー ド ウ ェ ア  ベースの高速パス、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  フ ィ ル
タ リ ン グ（ブ ラ ッ ク リ ス ト 登録）、SSL イ ン スペク シ ョ ン  ベースの決定、および ト ラ フ ィ ッ ク の復
号化 と 前処理は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が侵入、禁止さ れたフ ァ イル、およびマルウ ェ アの
有無を検査さ れる前に発生し ます。ア ク セス  コ ン ト ロール ルールおよびア ク セス  コ ン ト ロール
のデフ ォル ト  ア ク シ ョ ンに よ って、侵入ポ リ シーおよびフ ァ イル ポ リ シーで検査される ト ラ
フ ィ ッ ク が決ま り ます。 

侵入ポ リ シーま たはフ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る こ と で、ア
ク セス  コ ン ト ロール ルールの条件に一致する ト ラ フ ィ ッ ク を通過させる前に、侵入ポ リ シーま
たはフ ァ イル ポ リ シー（ま たはその両方）を使って ト ラ フ ィ ッ ク を検査する よ う 、シ ス テムに指
示で き ます。

注 デフ ォル ト では、暗号化ペイ ロー ド の侵入およびフ ァ イル イ ン スペク シ ョ ンは無効化されます。
こ れに よ り 、侵入およびフ ァ イル イ ン スペク シ ョ ンが設定さ れたア ク セス  コ ン ト ロール ルール
に暗号化接続が一致し た と き の誤検出が減少し、パフ ォーマン スが向上し ます。詳細について
は、ト ラ フ ィ ッ ク復号化の概要（19-1 ページ）およびSSL プ リ プ ロ セ ッ サの使用（27-75 ページ）を
参照し て く だ さ い。

侵入防御および AMP では、次の表に示すよ う に、ア ク セス  コ ン ト ロール ポ リ シーの ターゲ ッ ト  
デバイ スで特定の ラ イ セン ス済み機能を有効にする必要があ り ます。
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第 18 章      侵入ポリ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ クの制御         

  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペクシ ョ ン
ま た、お客様の組織で FireAMP サブス ク リ プシ ョ ン を ご利用の場合、Defense Center は、Cisco ク
ラ ウ ド か ら エン ド ポ イ ン ト  ベースのマルウ ェ ア検出データ を受信する こ と も で き ます。Defense 
Center は、こ のデータ を、ネ ッ ト ワークベースのフ ァ イルおよびシ ス テム生成のマルウ ェ ア  デー
タ と と も に提示し ます。FireAMP データ の イ ンポー ト には、FireAMP サブス ク リ プシ ョ ンに加え
て ラ イ セン スは必要あ り ません。詳細については、FireAMP 用の ク ラ ウ ド 接続の操作（37-27 ペー
ジ）を参照し て く だ さ い。

侵入、禁止さ れたフ ァ イル、およびマルウ ェ アの有無について ト ラ フ ィ ッ ク を検査する詳細につ
いては、以下を参照し て く だ さ い。 

 • 許可さ れた ト ラ フ ィ ッ ク に対する侵入およびマルウ ェ アの有無の イ ン スペク シ ョ ン（18-2 
ページ）

 • 侵入防御パフ ォーマン スの調整（18-10 ページ）

 • フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ン  パフ ォーマン スおよびス ト レージの調整
（18-22 ページ）

許可された ト ラ フ ィ ッ クに対する侵入およびマルウェ ア
の有無のインスペクシ ョ ン

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

侵入ポ リ シーおよびフ ァ イル ポ リ シーは、ト ラ フ ィ ッ ク がその宛先に許可される前の最後の防
衛ラ イ ン と し て、シ ス テムの侵入防御、フ ァ イル制御、および AMP 機能を制御し ます。ハー ド
ウ ェ ア ベースの高速パス  ルール、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ベースの ト ラ フ ィ ッ ク  フ ィ
ルタ リ ン グ、SSL イ ン スペク シ ョ ンの決定（復号化を含む）、復号化および前処理、およびア ク セ
ス  コ ン ト ロール ルールの選択は、侵入およびフ ァ イルの イ ン スペク シ ョ ンの前に発生し ます。

ア ク セス  コ ン ト ロール ルールは、複数の管理対象デバイ ス間でネ ッ ト ワーク  ト ラ フ ィ ッ ク を処
理する詳細な方法を提供し ます。侵入ポ リ シーま たはフ ァ イル ポ リ シーをア ク セス  コ ン ト ロー
ル ルールに関連付け る こ と で、ア ク セス  コ ン ト ロール ルールの条件に一致する ト ラ フ ィ ッ ク を
通過させる前に、侵入ポ リ シーま たはフ ァ イル ポ リ シー（ま たはその両方）を使って ト ラ フ ィ ッ

表 18-1 侵入イ ンスペク シ ョ ンおよびフ ァ イル イ ンスペクシ ョ ンのラ イセンスおよびモデルの要件 

機能 説明 ラ イセンス
サポー ト される  Defense 
Center

サポー ト されるデ
バイス数

侵入防御 侵入およびエ ク スプ ロ イ ト を検
出し、任意でブ ロ ッ ク し ます

Protection いずれか いずれか

フ ァ イル制御 フ ァ イル タ イ プの伝送を検出
し、任意でブ ロ ッ ク し ます 

Protection いずれか いずれか

高度なマルウ ェ ア
防御（AMP）

マルウ ェ アの伝送を検出、保存、
追跡し、任意でブ ロ ッ ク し ます

キ ャ プチャ し たフ ァ イルを  
Cisco ク ラ ウ ド に送信し、マル
ウ ェ アの分析を行います

Malware すべて（DC500 を除 く ） すべて（シ リ ー
ズ 2 ま たは 
X-Series を除 く ）
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペク シ ョ ン  
ク を検査する よ う 、シ ス テムに指示で き ます。ア ク セス  コ ン ト ロール ルールの条件は単純ま た
は複雑にで き ます。セキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、VLAN、ポー ト 、アプ
リ ケーシ ョ ン、要求さ れた URL、およびユーザご と に ト ラ フ ィ ッ ク を制御で き ます。

シ ス テムは、指定し た順にア ク セス  コ ン ト ロール ルールを ト ラ フ ィ ッ ク と 照合し ます。ほ と ん
どの場合、シ ス テムは、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する場合、最初のア ク セス  
コ ン ト ロール ルールに従ってネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。ア ク セ ス  コ ン ト ロール 
ルールのア ク シ ョ ンに よ って、シ ス テムが一致する ト ラ フ ィ ッ ク を どの よ う に処理する かが決
ま り ます。一致する ト ラ フ ィ ッ ク をモニ タ、信頼、ブ ロ ッ ク、ま たは許可（追加の イ ン スペク シ ョ
ン あ り /な し で）する こ と がで き ます。ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン
スペク シ ョ ンの決定（14-8 ページ）を参照し て く だ さ い。

次の図は、4 つの異な る タ イ プのア ク セ ス  コ ン ト ロール ルール と デフ ォル ト  ア ク シ ョ ン を含む
ア ク セス  コ ン ト ロール ポ リ シーに よ って制御さ れている、イ ン ラ イ ンの侵入防御 と  AMP の展
開におけ る ト ラ フ ィ ッ ク のフ ローを示し ます。

上記のシナ リ オでは、ポ リ シー内の最初の 3 つのア ク セ ス  コ ン ト ロール ルール（モニ タ、信頼お
よびブ ロ ッ ク）は一致する ト ラ フ ィ ッ ク を検査で き ません。モニ タ  ルールはネ ッ ト ワーク  ト ラ
フ ィ ッ ク の追跡 と ロ ギン グ を行いますが検査はし ないので、シ ス テムは引き続き ト ラ フ ィ ッ ク
を追加のルール と 照合し、許可ま たは拒否を決定し ます。信頼ルールおよびブ ロ ッ ク  ルールは、
どの よ う な種類の イ ン スペク シ ョ ン も追加で行 う こ と な く 一致する ト ラ フ ィ ッ ク を処理し ます
が、一致し ない ト ラ フ ィ ッ ク は引き続き次のア ク セス  コ ン ト ロール ルールに照合されます。

ポ リ シー内の 4 番目 と 最後のルールであ る許可ルールは、次の順序で他の さ ま ざ ま なポ リ シー
を呼び出し、一致する ト ラ フ ィ ッ ク を検査および処理し ます。

 • 検出：ネ ッ ト ワーク検出ポ リ シー：最初に、ネ ッ ト ワーク検出ポ リ シーは検出データ につい
て ト ラ フ ィ ッ ク を検査し ます。検出はパ ッ シブ分析で、ト ラ フ ィ ッ ク のフ ローに影響し ませ
ん。明示的に検出を有効に し な く て も、それを拡張ま たは無効にで き ます。ただ し、ト ラ
フ ィ ッ ク を許可する と 、検出データ の収集は自動的に保証されません。シ ス テムは、ネ ッ ト
ワーク検出ポ リ シーに よ って明示的にモニ タ さ れる  IP ア ド レ ス を含む接続に対し てのみ、
デ ィ ス カバ リ を実行し ます。詳細については、 ネ ッ ト ワーク検出の概要（45-1 ページ）を参照
し て く だ さ い。
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペクシ ョ ン
 • 高度なマルウ ェ ア防御およびフ ァ イル制御：フ ァ イル ポ リ シー： ト ラ フ ィ ッ ク が検出に よ っ
て検査さ れた後、シ ス テムは禁止さ れたフ ァ イルやマルウ ェ アについて ト ラ フ ィ ッ ク を検査
で き ます。ネ ッ ト ワーク ベースの AMP は、PDF、Microsoft Office 文書など多数のフ ァ イル タ
イ プに潜むマルウ ェ アを検出し、オプシ ョ ンでブ ロ ッ ク で き ます。組織がマルウ ェ ア  フ ァ イ
ル伝送のブ ロ ッ ク に加えて、（フ ァ イルにマルウ ェ アが含まれる かど う かにかかわ らず）特定
の タ イ プのすべてのフ ァ イルをブ ロ ッ クする必要があ る場合は、フ ァ イル制御機能に よ り 、
特定のフ ァ イル タ イ プの伝送についてネ ッ ト ワーク  ト ラ フ ィ ッ ク をモニ タ し、フ ァ イルを
ブ ロ ッ ク ま たは許可する こ と がで き ます。 

 • 侵入防御：侵入ポ リ シー：フ ァ イル イ ン スペク シ ョ ンの後、シ ス テムは侵入およびエ ク スプ
ロ イ ト について ト ラ フ ィ ッ ク を検査で き ます。侵入ポ リ シーは、パターンに基づいて攻撃の
有無について復号化さ れたパケ ッ ト を検査し、悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変
更で き ます。侵入ポ リ シーは変数セ ッ ト と ペアになってお り 、これに よ り 、ユーザは指定され
た値を使用し てネ ッ ト ワーク環境を正確に反映で き ます。

 • 宛先：前述のすべてのチェ ッ ク を通過し た ト ラ フ ィ ッ ク は、その宛先に渡されます。

イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルール（こ の図には表示さ れていません）には、許可ルール と 同じ イ
ン スペク シ ョ ン  オプシ ョ ンがあ る こ と に留意し て く だ さ い。こ れに よ り 、あ る ユーザが警告ペー
ジを ク リ ッ ク  スルーする こ と に よ ってブ ロ ッ ク さ れた Web サ イ ト をバイパス し た場合に、悪意
のあ る コ ンテン ツがないか ト ラ フ ィ ッ ク を検査で き ます。詳細については、イ ン タ ラ ク テ ィ ブ ブ
ロ ッ キン グ  ア ク シ ョ ン：ユーザが Web サ イ ト  ブ ロ ッ ク をバイパスする こ と を許可する（14-11 
ページ）を参照し て く だ さ い。

ポ リ シー内のモニ タ以外のア ク セス  コ ン ト ロール ルールのいずれに も一致し ない ト ラ フ ィ ッ
ク は、デフ ォル ト  ア ク シ ョ ンに よ って処理さ れます。こ のシナ リ オでは、デフ ォル ト  ア ク シ ョ ン
は侵入防御ア ク シ ョ ン と な り 、ト ラ フ ィ ッ ク は指定さ れた侵入ポ リ シーを通過する限 り その最
終宛先に許可さ れます。別の展開では、追加の イ ン スペク シ ョ ンな し ですべての ト ラ フ ィ ッ ク を
信頼ま たはブ ロ ッ クするデフ ォル ト  ア ク シ ョ ンが存在する場合があ り ます。表 12-4（12-8 ペー
ジ）を参照し て く だ さ い。シ ス テムはデフ ォル ト  ア ク シ ョ ンに よ って許可された ト ラ フ ィ ッ ク に
対し検出データおよび侵入の有無を検査で き ますが、禁止されたフ ァ イルま たはマルウ ェ アの
有無は検査で き ない こ と に注意し て く だ さ い。ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ン
にフ ァ イル ポ リ シーを関連付け る こ と はで き ません。

注 場合に よ っては、接続がア ク セス  コ ン ト ロール ポ リ シーに よ って分析さ れる場合、シ ス テムは
ト ラ フ ィ ッ ク を処理する ア ク セス  コ ン ト ロール ルール（存在する場合）を決定する前に、その接
続の最初の数パケ ッ ト を処理し通過を許可する必要があ り ます。し か し、これ ら のパケ ッ ト は検
査さ れないま ま宛先に到達する こ と はないので、デフ ォル ト 侵入ポ リ シー と 呼ばれる侵入ポ リ
シーを使用し て、パケ ッ ト を検査し侵入イベン ト を生成で き ます。詳細については、ア ク セス  コ
ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（25-1 ページ）を参照し て く だ さ い。

上記のシナ リ オの詳細 と 、フ ァ イル ポ リ シーおよび侵入ポ リ シーをア ク セス  コ ン ト ロール ルー
ルおよびア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに関連付け る手順については、以下を
参照し て く だ さ い。

 • フ ァ イル イ ン スペク シ ョ ンおよび侵入イ ン スペク シ ョ ンの順序について（18-5 ページ）

 • AMP ま たはフ ァ イル制御を実行する ア ク セス  コ ン ト ロール ルールの設定（18-7 ページ）

 • 侵入防御を実行する ア ク セス  コ ン ト ロール ルールの設定（18-8 ページ）

 • デフ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ クのイ ン スペク シ ョ ン（12-7 ページ）
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペク シ ョ ン  
フ ァ イル インスペクシ ョ ンおよび侵入インスペクシ ョ ンの順序
について

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

許可さ れた ト ラ フ ィ ッ ク に対する侵入およびマルウ ェ アの有無の イ ン スペク シ ョ ン（18-2 ペー
ジ） のシナ リ オでは、フ ァ イル ポ リ シー と 侵入ポ リ シーの両方に関連付け られている許可ルー
ルを含む、各タ イ プのア ク セス  コ ン ト ロール ルールを  1 つ示し ています。ア ク セ ス  コ ン ト ロー
ル ポ リ シーで、複数の許可ルール と イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールを異な る侵入ポ リ シーお
よびフ ァ イル ポ リ シーに関連付けて、イ ン スペク シ ョ ン  プ ロ フ ァ イルを さ ま ざ ま な タ イ プの ト
ラ フ ィ ッ ク に照合で き ます。

注 侵入防御ま たはネ ッ ト ワーク検出のみのデフ ォル ト  ア ク シ ョ ンに よ って許可された ト ラ フ ィ ッ
ク は、検出データおよび侵入の有無について検査さ れますが、禁止されたフ ァ イルま たはマル
ウ ェ アの有無については検査さ れません。ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに
フ ァ イル ポ リ シーを関連付け る こ と はで き ません。

同じルールでフ ァ イル イ ン スペク シ ョ ン と 侵入イ ン スペク シ ョ ンの両方を実行する必要はあ り
ません。許可ルールま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールに一致する接続の場合：

 • フ ァ イル ポ リ シーがない場合、ト ラ フ ィ ッ ク  フ ローは侵入ポ リ シーに よ って決ま り ます

 • 侵入ポ リ シーがない場合、ト ラ フ ィ ッ ク  フ ローはフ ァ イル ポ リ シーに よ って決ま り ます

 • どち ら も ない場合、許可さ れた ト ラ フ ィ ッ ク はネ ッ ト ワーク検出のみで検査されます

ヒ ン ト シ ス テムは、信頼さ れた ト ラ フ ィ ッ ク に対し てはどんな イ ン スペク シ ョ ン も実行し ません。侵入
ポ リ シーも フ ァ イル ポ リ シーも含めずに許可ルールを設定する と 、信頼ルールの場合 と 同様に
ト ラ フ ィ ッ ク が通過し ますが、許可ルールでは一致する ト ラ フ ィ ッ ク に対し てデ ィ ス カバ リ を
実行で き ます。

以下の図は、「許可」ア ク セス  コ ン ト ロール ルール、ま たはユーザに よ り バイパス された「イ ン タ
ラ ク テ ィ ブ ブ ロ ッ ク」ア ク セス  コ ン ト ロール ルールのどち ら かの条件を満たす ト ラ フ ィ ッ ク に
対し て実行で き る イ ン スペク シ ョ ンの種類を示し ています。単純化のために、侵入/フ ァ イル ポ
リ シーの両方が 1 つのア ク セ ス  コ ン ト ロール ルールに関連付け られてい る（ま たはどち ら も関
連付け られていない）状態での ト ラ フ ィ ッ ク  フ ローを図に示し ています。
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペクシ ョ ン
ア ク セス  コ ン ト ロール ルールに よ って処理さ れる単一接続の場合、フ ァ イル イ ン スペク シ ョ ン
は侵入イ ン スペク シ ョ ンの前に行われます。つま り 、シ ス テムは侵入のためフ ァ イル ポ リ シーに
よ ってブ ロ ッ ク さ れたフ ァ イルを検査し ません。フ ァ イル イ ン スペク シ ョ ン内では、タ イ プに よ
る単純なブ ロ ッ キン グの方が、マルウ ェ ア  イ ン スペク シ ョ ンおよびブ ロ ッ キン グ よ り も優先さ
れます。

た と えば、ア ク セス  コ ン ト ロール ルールで定義さ れた特定のネ ッ ト ワーク  ト ラ フ ィ ッ ク を正常
に許可する シナ リ オを考えて く だ さ い。ただ し、予防措置 と し て、実行可能フ ァ イルのダ ウ ン
ロー ド をブ ロ ッ ク し、ダ ウ ン ロー ド さ れた PDF のマルウ ェ ア イ ン スペ ク シ ョ ン を行って検出さ
れた場合はブ ロ ッ ク し、ト ラ フ ィ ッ ク に対し て侵入イ ン スペク シ ョ ン を実行する必要があ る と
し ます。 

一時的に許可する ト ラ フ ィ ッ ク の特性に一致するルールを持つア ク セス  コ ン ト ロール ポ リ
シーを作成し、それを侵入ポ リ シー と フ ァ イル ポ リ シーの両方に関連付け ます。フ ァ イル ポ リ
シーはすべての実行可能フ ァ イルのダ ウ ン ロー ド をブ ロ ッ ク し、マルウ ェ アを含む PDF も検査
およびブ ロ ッ ク し ます。

 • まず、シ ス テムはフ ァ イル ポ リ シーで指定さ れた単純な タ イ プ マ ッ チン グに基づいて、すべ
ての実行可能フ ァ イルのダ ウ ン ロー ド をブ ロ ッ ク し ます。それ ら はすぐにブ ロ ッ ク される た
め、こ れら のフ ァ イルはマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プの対象に も侵入イ ン スペク シ ョ
ンの対象に も な り ません。

 • 次に、シ ス テムは、ネ ッ ト ワーク上のホ ス ト にダ ウ ン ロー ド された PDF に対する マルウ ェ ア  
ク ラ ウ ド  ル ッ ク ア ッ プを実行し ます。マルウ ェ ア  フ ァ イルの性質を持つ PDF はすべてブ
ロ ッ ク さ れ、侵入イ ン スペク シ ョ ンの対象にはな り ません。

 • 最後に、シ ス テムはア ク セス  コ ン ト ロール ルールに関連付け られている侵入ポ リ シーを使
用し て、フ ァ イル ポ リ シーでブ ロ ッ ク さ れなかったフ ァ イルを含む残 り の ト ラ フ ィ ッ ク全
体を検査し ます。

注 フ ァ イルがセ ッ シ ョ ン内で検出さ れてブ ロ ッ ク さ れる まで、そのセ ッ シ ョ ンか ら のパケ ッ ト は
侵入イ ン スペク シ ョ ンの対象 と な る場合があ り ます。
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペク シ ョ ン  
AMP またはフ ァ イル制御を実行するアクセス コ ン ト ロール ルールの
設定

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

ア ク セス  コ ン ト ロール ポ リ シーは、複数のア ク セス  コ ン ト ロール ルールを フ ァ イル ポ リ シー
に関連付け る こ と がで き ます。フ ァ イル イ ン スペク シ ョ ン を許可ア ク セス  コ ン ト ロール ルール
ま たはイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ア ク セス  コ ン ト ロール ルールに設定で き、こ れに よ って、ト
ラ フ ィ ッ ク が最終宛先に到達する前に、異な る フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ン  
プ ロ フ ァ イルをネ ッ ト ワーク上の さ ま ざ ま な タ イ プの ト ラ フ ィ ッ ク と 照合で き ます。

シ ス テムはフ ァ イル ポ リ シーの設定に従って禁止さ れたフ ァ イル（マルウ ェ アを含む）を検出す
る と 、イベン ト を  Defense Center データベースに自動的に ロ ギング し ます。ロ グ  フ ァ イルま たは
マルウ ェ ア  イベン ト が必要ない場合は、ア ク セス  コ ン ト ロール ルールご と に こ の ロ ギン グ を無
効にで き ます。ア ク セス  コ ン ト ロール ルールにフ ァ イル ポ リ シーを関連付けた後、ア ク セス  コ
ン ト ロール ルール エデ ィ タ の [Logging] タ ブで [Log Files] チェ ッ ク ボ ッ ク ス をオフに し ます。詳
細については、許可さ れた接続のフ ァ イルおよびマルウ ェ ア  イベン ト  ロ ギン グの無効化（38-10 
ページ）を参照し て く だ さ い。

ま た、シ ス テムは、呼び出し元のア ク セス  コ ン ト ロール ルールの ロ ギン グ設定にかかわ らず、関
連付け られた接続の終了を  Defense Center データベースに ロ ギング し ます。フ ァ イル イベン ト
と マルウ ェ ア  イベン ト に関連付け られた接続（自動）（38-4 ページ）を参照し て く だ さ い。

注意 フ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る か、ま たは [None] を選択し てポ
リ シーの関連付けを後か ら解除する と 、Snort プ ロ セ スが再開さ れ、構成変更を適用する際に一
時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を ド ロ ッ プす
る か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の処理方法
に応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）」
を参照し て く だ さ い。

アクセス コ ン ト ロール ルールにフ ァ イル ポ リ シーを関連付けるには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 ア ク セス  コ ン ト ロール ルールを使用し て  AMP ま たはフ ァ イル制御を設定する ア ク セス  コ ン ト
ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 新し いルールを作成する か、ま たは既存のルールを編集し ます。ア ク セス  コ ン ト ロール ルール
の作成および編集（14-3 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ルール エデ ィ タ が表示さ れます。

ステ ッ プ 4 ルール ア ク シ ョ ンが [Allow]、[Interactive Block]、ま たは [Interactive Block with reset] に設定さ れ
ている こ と を確認し ます。

ステ ッ プ 5 [Inspection] タ ブを選択し ます。

[Inspection] タ ブが表示さ れます。
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペクシ ョ ン
ステ ッ プ 6 ア ク セス  コ ン ト ロール ルールに一致する ト ラ フ ィ ッ ク を検査する場合は [File Policy] を選択
し、ま たは一致する ト ラ フ ィ ッ ク に対する フ ァ イル イ ン スペク シ ョ ン を無効にする場合は 
[None] を選択し ます。

表示さ れる編集ア イ コ ン（ ）を ク リ ッ ク し、新し いブ ラ ウザ タ ブでポ リ シーを編集で き ます。
フ ァ イル ポ リ シーの作成（37-18 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Add] を ク リ ッ ク し てルールを保存し ます。

ルールが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適
用する必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い。

侵入防御を実行するアクセス コ ン ト ロール ルールの設定

ラ イ セン ス： Protection

ア ク セス  コ ン ト ロール ポ リ シーは、複数のア ク セ ス  コ ン ト ロール ルールを侵入ポ リ シーに関連
付け る こ と がで き ます。侵入イ ン スペク シ ョ ン を許可ア ク セス  コ ン ト ロール ルールま たはイ ン
タ ラ ク テ ィ ブ ブ ロ ッ ク  ア ク セス  コ ン ト ロール ルールに設定で き、こ れに よ って、ト ラ フ ィ ッ ク
が最終宛先に到達する前に、異な る侵入イ ン スペク シ ョ ン  プ ロ フ ァ イルをネ ッ ト ワーク上の さ
ま ざ ま な タ イ プの ト ラ フ ィ ッ ク と 照合で き ます。

シ ス テムが侵入ポ リ シーを使用し て ト ラ フ ィ ッ ク を評価する場合、シ ス テムは関連付け られた
変数セ ッ ト を使用し ます。セ ッ ト 内の変数は、侵入ルールで一般的に使用される値を表し、送信
元および宛先の IP ア ド レ スおよびポー ト を識別し ます。侵入ポ リ シーにあ る変数を使用し て、
ルール抑制および動的ルール状態にあ る  IP ア ド レ ス を表すこ と も で き ます。

ヒ ン ト シ ス テムに よ って提供さ れる侵入ポ リ シーを使用する場合であ って も、Cisco は、正確にネ ッ ト
ワーク環境を反映する ためにシ ス テムの侵入変数を設定する こ と を強 く 推奨し ます。少な く と
も、デフ ォル ト のセ ッ ト にあ るデフ ォル ト の変数を変更し ます。定義済みのデフ ォル ト の変数の
最適化（3-20 ページ）を参照し て く だ さ い。

1 つのア ク セ ス  コ ン ト ロール ポ リ シーで使用可能な固有の侵入ポ リ シーの数は、ターゲ ッ ト  デ
バイ スのモデルに よ って異な り ます。よ り 強力なデバイ スは、よ り 多数のポ リ シーを処理で き ま
す。侵入ポ リ シー と 変数セ ッ ト の固有のペアはすべて、1 つのポ リ シー と し てカ ウ ン ト さ れます。
異な る侵入ポ リ シー変数セ ッ ト のペアを各許可ルールおよびイ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルー
ル（およびデフ ォル ト  ア ク シ ョ ン） と 関連付け る こ と がで き ますが、ターゲ ッ ト  デバイ スが設定
さ れた と お り に イ ン スペク シ ョ ン を実行する のに必要な リ ソース を不足し ている場合は、ア ク
セス  コ ン ト ロール ポ リ シーを適用で き ません。詳細については、パフ ォーマン ス を向上させる
ためのルールの簡素化（12-26 ページ）を参照し て く だ さ い。

システムによ って提供される侵入ポリ シーと カス タム侵入ポ リ シーについて

Cisco は、複数の侵入ポ リ シーを  FireSIGHT シ ス テム  と 共に提供し ます。シ ス テムに よ って提供
さ れる侵入ポ リ シーを使用し て、Cisco 脆弱性調査チーム（VRT）のエ ク スペ リ エン ス を活用する
こ と がで き ます。こ れら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ セ ッ サ ルールの状
態を設定し、詳細設定の初期設定も提供し ます。シ ス テムに よ って提供される ポ リ シーをそのま
ま使用する か、ま たはカ ス タ ム  ポ リ シーのベース と し て使用で き ます。カ ス タ ム  ポ リ シーを作
成すれば、環境内のシ ス テムのパフ ォーマン ス を向上させ、ネ ッ ト ワーク上で発生する悪意のあ
る ト ラ フ ィ ッ クやポ リ シー違反に焦点を当てたビ ューを提供で き ます。 
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  許可された ト ラ フ ィ ッ クに対する侵入およびマルウ ェ アの有無のイ ンスペク シ ョ ン  
お客様が独自に作成する カ ス タ ム  ポ リ シーに加えて、シ ス テムは初期イ ン ラ イ ン  ポ リ シー と 初
期パ ッ シブ ポ リ シーの 2 つのカ ス タ ム  ポ リ シーを提供し ています。こ れら の 2 つの侵入ポ リ
シーは、ベース と し て Balanced Security and Connectivity 侵入ポ リ シーを使用し ます。両者の唯一
の相違点は、[Drop When Inline] 設定です。イ ン ラ イ ン  ポ リ シーでは ド ロ ッ プ動作が有効化さ れ、
パ ッ シブ ポ リ シーでは無効化さ れています。詳細については、シ ス テム付属ポ リ シー と カ ス タ ム  
ポ リ シーの比較（23-8 ページ）を参照し て く だ さ い。

接続イベン ト および侵入イベン ト のロギング

ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れた侵入ポ リ シーが侵入を検出し て侵入イベ
ン ト を生成する と 、そのポ リ シーはその イベン ト を  Defense Center データベースに保存し ます。
ま た、シ ス テムはア ク セス  コ ン ト ロール ルールの ロ ギン グ設定に関係な く 、侵入が発生し た接
続の終了を  Defense Center データベースに自動的に ロ ギング し ます。侵入に関連付け られる接続
（自動）（38-4 ページ）を参照し て く だ さ い。

注意 侵入ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る か、ま たは [None] を選択し てポ リ
シーの関連付けを後か ら解除する と 、Snort プ ロ セ スが再開さ れ、構成変更を適用する際に一時
的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を ド ロ ッ プする
か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の処理方法に
応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）」を
参照し て く だ さ い。

アクセス コ ン ト ロール ルールに侵入ポ リ シーを関連付けるには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 ア ク セス  コ ン ト ロール ルールを使用し て侵入イ ン スペク シ ョ ン を設定する ア ク セス  コ ン ト
ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 新し いルールを作成する か、ま たは既存のルールを編集し ます。ア ク セス  コ ン ト ロール ルール
の作成および編集（14-3 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ルール エデ ィ タ が表示さ れます。

ステ ッ プ 4 ルール ア ク シ ョ ンが [Allow]、[Interactive Block]、ま たは [Interactive Block with reset] に設定さ れ
ている こ と を確認し ます。

ステ ッ プ 5 [Inspection] タ ブを選択し ます。

[Inspection] タ ブが表示さ れます。

ステ ッ プ 6 シ ス テムに よ って提供さ れる ま たはカ ス タ ムの侵入ポ リ シーを選択する か、ま たはア ク セス  コ ン
ト ロール ルールに一致する ト ラ フ ィ ッ ク に対する侵入イ ン スペク シ ョ ン を無効にする には 
[None] を選択し ます。

カ ス タ ム侵入ポ リ シーを選択する場合は、表示さ れる編集ア イ コ ン（ ）を ク リ ッ ク し、新し いブ
ラ ウザ タブでポ リ シーを編集でき ます。侵入ポ リ シーの編集（31-4 ページ）を参照し て く だ さい。

注意 Ciscoの担当者か ら指示された場合を除き、Experimental Policy 1 を選択し ないで く だ さ い。
Ciscoでは、試験用に こ のポ リ シーを使用し ます。
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  侵入防御パフ ォーマンスの調整
ステ ッ プ 7 オプシ ョ ンで、侵入ポ リ シーに関連付け られている変数セ ッ ト を変更し ます。 

表示さ れる編集ア イ コ ン（ ）を ク リ ッ ク し、新し いブ ラ ウザ タ ブで変数セ ッ ト を編集で き ま
す。変数セ ッ ト の操作（3-19 ページ）を参照し て く だ さ い。

ステ ッ プ 8 [Save] を ク リ ッ ク し てルールを保存し ます。

ルールが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適
用する必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い。

侵入防御パフ ォーマンスの調整
ラ イ セン ス： Protection

Ciscoには、侵入行為の ト ラ フ ィ ッ ク を分析する際のシ ス テムのパフ ォーマン ス を向上する ため
の機能が備わっています。こ れら のパフ ォーマン ス設定は、各ア ク セス  コ ン ト ロール ポ リ シー
ご と に設定し、その設定はその親のア ク セス  コ ン ト ロール ポ リ シーに よ って呼び出されるすべ
ての侵入ポ リ シーに適用さ れます。

詳細については、以下を参照し て く だ さ い。

 • 侵入に対するパターン一致の制限（18-10 ページ）では、イベン ト  キ ューで許可さ れるパケ ッ
ト 数を指定し、よ り 大き な ス ト リ ームに再構築さ れるパケ ッ ト の イ ン スペク シ ョ ン を有効ま
たは無効にする方法を説明し ます。

 • 侵入ルールの正規表現制限のオーバーラ イ ド （18-11 ページ） では、Perl 適合正規表現
（PCRE）のデフ ォル ト の一致および再帰の制限をオーバーラ イ ド する方法を説明し ます。

 • パケ ッ ト ご と に生成さ れる侵入イベン ト の制限（18-13 ページ）では、ルール処理イベン ト  
キ ュー設定を構成する方法を説明し ます。

 • パケ ッ ト および侵入ルール遅延し き い値の設定（18-14 ページ） では、デバイ スの遅延をパ
ケ ッ ト およびルール遅延し き い値構成の許容レベルで保持する必要性 と セキ ュ リ テ ィ のバ
ラ ン ス を実現する方法を説明し ます。

 • 侵入パフ ォーマン ス統計情報の ロ ギン グの設定（18-21 ページ） では、管理対象デバイ スの基
本的なパフ ォーマン ス  モニ タ リ ン グおよびレポー ト  パラ メ ータ を設定する方法について説
明し ます。

侵入に対するパターン一致の制限

ラ イ セン ス： Protection

イベン ト  キ ューで許可するパケ ッ ト 数を指定で き ます。ス ト リ ーム再構成の前後に、よ り 大き な
ス ト リ ームに再構築さ れるパケ ッ ト の イ ン スペク シ ョ ン を有効ま たは無効にで き ます。

イベン ト  キューの設定：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。
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ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Performance Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示さ れる ポ ッ プア ッ プ 
ウ ィ ン ド ウ で [Pattern Matching Limits] タ ブを選択し ます。

ステ ッ プ 5 次のオプシ ョ ン を修正で き ます。

 • [Maximum Pattern States to Analyze Per Packet] フ ィ ール ド に、キ ューに含める イベン ト の最大
値の値を入力し ます。

 • ス ト リ ーム再構成の前後で、データ の よ り 大き な ス ト リ ームに再構築されるパケ ッ ト を検査
する には、[Disable Content Checks on Traffic Subject to Future Reassembly] を選択し ます。再構
成の前後の検査はよ り 多 く の処理オーバーヘ ッ ド を必要 と する ため、パフ ォーマン スが低下
する可能性があ り ます。

 • ス ト リ ーム再構成の前後で、データ の よ り 大き な ス ト リ ームに再構築されるパケ ッ ト の イ ン
スペク シ ョ ン を無効にする には、[Disable Content Checks on Traffic Subject to Future 
Reassembly] をオフに し ます。検査を無効にする と 、ス ト リ ームの検査の処理オーバーヘ ッ ド
が減少し、パフ ォーマン スが向上する場合があ り ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

侵入ルールの正規表現制限のオーバーラ イ ド

ラ イ セン ス： Protection

パケ ッ ト  ペイ ロー ド の内容を検査する ための侵入ルールで使用される  PCRE のデフ ォル ト の一
致および再帰の制限をオーバーラ イ ド で き ます。侵入ルールにおけ る  pcre キーワー ド の使用に
ついては、PCRE を使用し た コ ンテン ツの検索（36-38 ページ）を参照し て く だ さ い。デフ ォル ト の
制限に よ ってパフ ォーマン スの最低レベルが確保さ れます。これ ら の制限をオーバーラ イ ド す
る と 、セキ ュ リ テ ィ が向上する可能性があ り ますが、非効率的な正規表現に対し てパケ ッ ト 評価
を許可する こ と で、パフ ォーマン スが著し く 影響を受け る可能性も あ り ます。

注意 非効率的なパターンの影響に関する知識があ り 、侵入ルールの作成経験が豊富であ る ユーザー
以外は、デフ ォル ト の PCRE の制限をオーバーラ イ ド し ないで く だ さ い。

次の表に、デフ ォル ト の制限をオーバーラ イ ド する よ う に設定で き る オプシ ョ ン を示し ます。
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PCRE オーバーラ イ ドの設定：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Performance Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示さ れる ポ ッ プア ッ プ 
ウ ィ ン ド ウ で [Regular Expression Limits] タ ブを選択し ます。

ステ ッ プ 5 正規表現の制約オプシ ョ ンの表の任意のオプシ ョ ン を変更で き ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

表 18-2 正規表現の制約オプシ ョ ン 

オプシ ョ ン 説明

Match Limit State [Match Limit] をオーバーラ イ ド する かど う かを指定し ます。次の選択
肢があ り ます。

 • [Default] を選択し て、[Match Limit] に設定し た値を使用する

 • [Unlimited] を選択し て、無制限の数の試行を許可する

 • [Custom] を選択し て、[Match Limit] に対し て 1 以上の制限を指定
する か、ま たは PCRE の一致の評価を完全に無効化する ために 0 
を指定する

Match Limit PCRE 正規表現で定義さ れたパターンに一致する こ と を試行する回数
を指定し ます。

Match Recursion Limit 
State

[Match Recursion Limit] をオーバーラ イ ド する かど う かを指定し ます。
次の選択肢があ り ます。

 • [Default] を選択し て、[Match Recursion Limit] に設定し た値を使用
する

 • [Unlimited] を選択し て、無制限の数の再帰を許可する  

 • [Custom] を選択し て、[Match Recursion Limit] に対し て 1 以上の制
限を指定する か、ま たは PCRE の再帰を完全に無効化する ために 0 
を指定する

[Match Recursion Limit] が意味を持つためには、[Match Limit] よ り も小
さ い必要があ る こ と に注意し て く だ さ い。

Match Recursion Limit パケ ッ ト  ペイ ロー ド に対し て PCRE 正規表現を評価する際の再帰数
を指定し ます。 
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パケ ッ ト ご とに生成される侵入イベン ト の制限

ラ イ セン ス： Protection

ルール エンジンがルールに対し て ト ラ フ ィ ッ ク を評価する場合、特定のパケ ッ ト ま たはパケ ッ
ト  ス ト リ ームに生成さ れた イベン ト を イベン ト  キ ューに配置し、キ ュー内の上位の イベン ト を
ユーザ イ ン ターフ ェ イ スに報告し ます。複数の イベン ト が発生し た場合、ルール エンジンが 1 個
のパケ ッ ト ま たはパケ ッ ト  ス ト リ ームに対し て複数の イベン ト を記録する よ う に選択で き ま
す。こ れら の イベン ト の ロ ギン グに よ り 、報告さ れた イベン ト を超えて情報を収集する こ と がで
き ます。こ のオプシ ョ ン を設定する場合、キ ュー内に配置可能な イベン ト の数および記録される
イベン ト の数を指定でき ます。また、キ ュー内の イベン ト の順序を決定する条件を選択でき ます。

次の表に、1 個のパケ ッ ト ま たはス ト リ ームに対し て記録さ れる イベン ト の数を決定する ために
設定で き る オプシ ョ ン を示し ます。

1 個のパケ ッ ト またはス ト リームに対し て記録される イベン ト 数の設定：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Performance Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示さ れる ポ ッ プア ッ プ 
ウ ィ ン ド ウ で [Intrusion Event Logging Limits] タ ブを選択し ます。

ステ ッ プ 5 侵入イベン ト  ロ ギン グ制限のオプシ ョ ンの表の任意のオプシ ョ ン を変更で き ます。

表 18-3 侵入イベン ト  ロギング制限のオプシ ョ ン 

オプシ ョ ン 説明

Maximum Events 
Stored Per Packet

特定のパケ ッ ト ま たはパケ ッ ト  ス ト リ ームに対し て保存で き る イベン ト
の最大数。

Maximum Events 
Logged Per Packet

特定のパケ ッ ト ま たはパケ ッ ト  ス ト リ ームに対し て記録さ れる イベン ト
の数。これは、[Maximum Events Stored Per Packet] 値を超えてはいけません。

Prioritize Event 
Logging By

イベン ト  キ ュー内の イベン ト の順序を決定する ために使用する値。最上位
の イベン ト がユーザ イ ン ターフ ェ イ スか ら報告さ れます。次の中か ら選択
で き ます。

 • priority。イベン ト の優先順位に よ ってキ ュー内の イベン ト を並べ替
え ます。

 • content_length。最も長い識別コ ンテン ツの一致に よ って イベン ト を
並べ替え ます。イベン ト が コ ンテン ツ長に よ って並べ替え られる場合、
ルール イベン ト は常にデコーダ イベン ト およびプ リ プ ロ セ ッ サ イベ
ン ト よ り も優先さ れます。
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ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

パケ ッ ト および侵入ルール遅延し きい値の設定

ラ イ セン ス： Protection

デバイ スの遅延をパケ ッ ト およびルール遅延し き い値構成の許容レベルで保持する必要性 と セ
キ ュ リ テ ィ のバラ ン ス を保つこ と がで き ます。詳細については、以下を参照し て く だ さ い。

 • パケ ッ ト 遅延し き い値構成について（18-14 ページ）

 • パケ ッ ト 遅延し き い値構成の設定（18-16 ページ）

 • パケ ッ ト 遅延し き い値構成を無効にする には、次の手順を実行し ます。（18-17 ページ）

 • ルール遅延し き い値構成の設定（18-19 ページ）

パケ ッ ト 遅延し きい値構成について

ラ イ セン ス： Protection

パケ ッ ト 遅延し き い値構成を有効にする こ と で、遅延を許容レベルで保持する必要性 と セキ ュ
リ テ ィ のバラ ン ス を取る こ と がで き ます。パケ ッ ト 遅延し き い値構成は、該当するデコーダ、プ
リ プ ロ セ ッ サ、およびルールに よ るパケ ッ ト 処理の総経過時間を測定し、処理時間が設定可能な
し き い値を超え る と パケ ッ ト の イ ン スペク シ ョ ン を終了し ます。

パケ ッ ト 遅延し き い値構成は、ルールがパケ ッ ト を処理する際に必要な実際の時間を よ り 正確
に反映する ために、処理時間のみでな く 、経過時間を測定し ます。ただ し、遅延し き い値構成は、
厳密な タ イ ミ ン グ を強制し ない ソ フ ト ウ ェ ア  ベースの遅延実装です。

遅延し き い値構成か ら生じ るパフ ォーマン ス と 遅延の メ リ ッ ト に関する ト レー ド オフは、未検
査パケ ッ ト に攻撃が含まれる可能性があ る こ と です。ただ し、パケ ッ ト 遅延し き い値構成では、
セキ ュ リ テ ィ と 接続性のバラ ン ス を取る ために使用可能なツールが用意されています。

デコーダの処理の開始時に各パケ ッ ト の タ イ マーが起動し ます。タ イ ミ ン グは、パケ ッ ト のすべ
ての処理が終了する か、ま たは処理時間が タ イ ミ ン グ  テ ス ト  ポ イ ン ト で し き い値を超え る まで
継続し ます。
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  侵入防御パフ ォーマンスの調整  
上の図に示すよ う に、パケ ッ ト 遅延タ イ ミ ン グは次のテ ス ト  ポ イ ン ト でテ ス ト されます。

 • すべてのデコーダおよびプ リ プ ロ セ ッ サの処理の完了後、ルールの処理が開始される前

 • 各ルールに よ る処理の後

処理時間がいずれかのテ ス ト  ポ イ ン ト で し き い値を超え る と 、パケ ッ ト  イ ン スペク シ ョ ンは終
了し ます。

ヒ ン ト パケ ッ ト の合計処理時間にルーチン  TCP ス ト リ ーム ま たは IP フ ラ グ メ ン ト 再構成の時間は含
まれません。

パケ ッ ト 遅延し き い値構成は、パケ ッ ト を処理するデコーダ、プ リ プ ロ セ ッ サ、ま たはルールに
よ って ト リ ガーさ れる イベン ト に影響を与え ません。該当するデコーダ、プ リ プ ロ セ ッ サ、ま た
はルールは、パケ ッ ト が完全に処理さ れる か、ま たは遅延し き い値を超えたためにパケ ッ ト 処理
が終了さ れる か、どち ら か先に発生し た時点まで通常通 り ト リ ガーされます。廃棄ルールが イ ン
ラ イ ン展開の侵入を検知する と 、その廃棄ルールが イベン ト を ト リ ガーし、パケ ッ ト は廃棄され
ます。

注 パケ ッ ト 遅延し き い値違反のためにパケ ッ ト の処理が終了し た後は、ルールに対し てパケ ッ ト
は評価さ れません。イベン ト を引き起こす可能性があ ったルールはその イベン ト を ト リ ガーで
きず、廃棄ルールに対し てパケ ッ ト を廃棄で き ません。

廃棄ルールの詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

パケ ッ ト 遅延し き い値構成は、パ ッ シブ と イ ン ラ イ ンの両方の展開でシ ス テムのパフ ォーマン
ス を向上する こ と がで き ます。ま た、過剰な処理時間を必要 と するパケ ッ ト の イ ン スペク シ ョ ン
を停止する こ と で、イ ン ラ イ ン展開の遅延を減らすこ と がで き ます。これ ら のパフ ォーマン スの
メ リ ッ ト は、た と えば次の場合に得られる可能性があ り ます。

 • パ ッ シブ展開およびイ ン ラ イ ン展開の両方で、複数のルールに よ るパケ ッ ト の順次検査に長
時間かかる場合

 • イ ン ラ イ ン展開で、ユーザーが非常に大き なフ ァ イルをダ ウ ン ロー ド する と き など、ネ ッ ト
ワーク  パフ ォーマン スの低下がパケ ッ ト 処理を遅らせる場合
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  侵入防御パフ ォーマンスの調整
パ ッ シブ展開では、パケ ッ ト の処理を停止し て も、処理が単に次のパケ ッ ト に移る だけで、ネ ッ
ト ワーク  パフ ォーマン スの回復につなが ら ない可能性があ り ます。

パケ ッ ト 遅延し きい値構成の設定

ラ イ セン ス： Protection

遅延ベースのパフ ォーマン ス設定は、シ ス テムに よ って提供される  Balanced Security and 
Connectivity 侵入ポ リ シーに よ ってデフ ォル ト で有効になっています。次の表に、パケ ッ ト 遅延
し き い値構成でユーザが設定で き る オプシ ョ ン を示し ます。

ルール 134:3 を有効に し て、パケ ッ ト 遅延し き い値を超えたためにシ ス テムがパケ ッ ト の イ ン ス
ペク シ ョ ン を終了する イベン ト を生成で き ます。詳細については、侵入イベン ト の表示（41-9 
ページ）およびルール状態の設定（32-22 ページ）を参照し て く だ さ い。

シ ス テム  パフ ォーマン スおよびパケ ッ ト 遅延の測定に影響する要因は、CPU 速度、データ  レー
ト 、パケ ッ ト  サ イ ズ、プ ロ ト コル タ イ プなど多数あ り ます。こ のため Cisco は、ユーザ独自の計算
に よ ってご自身のネ ッ ト ワーク環境に合った設定を行 う まで、次の表の し き い値設定を使用す
る こ と を推奨し ます。

独自の設定を計算する場合は、次の項目を決定し ます。

 • 1 秒あた り の平均パケ ッ ト 数

 • 1 パケ ッ ト あた り の平均マ イ ク ロ秒数

パケ ッ ト  イ ン スペク シ ョ ン を不必要に中断する こ と がない よ う に、ネ ッ ト ワーク の 1 パケ ッ ト
あた り の平均マ イ ク ロ秒数に重要な安全係数を乗算し ます。

た と えば、最小のパケ ッ ト 遅延し き い値設定の表では、1 ギガビ ッ ト 環境で 100 マ イ ク ロ秒の最
小パケ ッ ト 遅延し き い値を推奨し ています。こ の最小推奨値は、1 秒あた り 平均 250,000 パケ ッ
ト を示すテ ス ト  データ に基づいています。こ れは、1 マ イ ク ロ秒あた り  0.25 パケ ッ ト 、言い換え
る と  1 パケ ッ ト あた り  4 マ イ ク ロ秒に相当し ます。25 倍する と 推奨最小し きい値の 100 マ イ ク
ロ秒が得られます。

表 18-4 パケ ッ ト 遅延し きい値構成オプシ ョ ン

オプシ ョ ン 説明

Threshold (microseconds) パケ ッ ト の イ ン スペク シ ョ ンが終了する時間をマ イ ク ロ秒単位で指
定し ます。推奨さ れる最小し きい値の設定については、最小のパケ ッ
ト 遅延し きい値設定の表を参照し て く だ さ い。

表 18-5 最小のパケ ッ ト 遅延し きい値設定

データ  レー ト 最小し きい値設定（マイ ク ロ秒）

1 Gbps 100 

100 Mbps 250

5 Mbps 1000
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  侵入防御パフ ォーマンスの調整  
パケ ッ ト 遅延し きい値の設定：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Latency-Based Performance Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示さ れる
ポ ッ プア ッ プ ウ ィ ン ド ウ で [Packet Handling] タ ブを選択し ます。

ヒ ン ト デフ ォル ト では、パケ ッ ト 遅延し き い値構成が有効になっています。遅延し き い値構成を完全に
無効にする には、[Enable] チェ ッ ク ボ ッ ク ス をオフに し ます。

ステ ッ プ 5 推奨さ れる最小し き い値の設定については、最小のパケ ッ ト 遅延し き い値設定の表を参照し て
く だ さ い。 

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。 

パケ ッ ト 遅延し きい値構成を無効にするには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Latency-Based Performance Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示さ れる
ポ ッ プア ッ プ ウ ィ ン ド ウ で [Packet Handling] タ ブを選択し ます。

ステ ッ プ 5 推奨さ れる最小し き い値の設定については、最小のパケ ッ ト 遅延し き い値設定の表を参照し て
く だ さ い。 

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。
18-17
FireSIGHT システム ユーザ ガイ ド    

 



 

第 18 章      侵入ポリ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ クの制御         

  侵入防御パフ ォーマンスの調整
ルール遅延し きい値構成について

ラ イ セン ス： Protection

ルール遅延し き い値構成を有効にする こ と で、遅延を許容レベルで保持する必要性 と セキ ュ リ
テ ィ のバラ ン ス を取る こ と がで き ます。ルール遅延し き い値構成は、各ルールが個別のパケ ッ ト
の処理に費やし た時間を測定し、処理時間が遅延し き い値ルールを あ る回数（設定可能）連続し
て超えた場合は、そのルールに違反し た処理を、関連するルールのグループ と と も に指定された
期間中断し、中断期間終了後にルールを回復し ます。

ルール遅延し き い値構成は、ルールがパケ ッ ト を処理する際に必要な実際の時間を よ り 正確に
反映する ために、処理時間のみでな く 、経過時間を測定し ます。ただ し、遅延し き い値構成は、厳
密な タ イ ミ ン グ を強制し ない ソ フ ト ウ ェ ア  ベースの遅延実装です。

遅延し き い値構成か ら生じ るパフ ォーマン ス と 遅延の メ リ ッ ト に関する ト レー ド オフは、未検
査パケ ッ ト に攻撃が含まれる可能性があ る こ と です。ただ し、ルール遅延し き い値構成では、セ
キ ュ リ テ ィ と 接続性のバラ ン ス を取る ために使用可能なツールが用意されています。

パケ ッ ト がルールのグループに対し て処理さ れる たびに、タ イ マーが処理時間を測定し ます。
ルール処理時間が指定されたルール遅延し きい値を超え る と、システムでカ ウ ン タが増加し ます。
連続し た し き い値違反の数が指定し た数に達する と 、シ ス テムは次のア ク シ ョ ン を実行し ます。

 • 指定さ れた時間、ルールを一時停止する

 • ルールが一時停止さ れた こ と を示すイベン ト を ト リ ガー と し て使用する

 • 一時停止期間が過ぎた ら ルールを再度有効にする

 • ルールが再び有効になった こ と を示すイベン ト を ト リ ガー と し て使用する

ルールのグループが一時停止し ている か、ま たはルール違反が連続し ていない場合は、カ ウ ン タ
がゼ ロ にな り ます。ルールを一時停止する前に連続する違反の一部を許可する こ と に よ り 、パ
フ ォーマン スへの影響がわずかであ る と 考え られる散発的なルール違反を無視し、繰 り 返し
ルール遅延し き い値を超え るルールの よ り 重大な影響に焦点を当て る こ と がで き ます。

次の例は、ルールが一時停止にな ら ない、5 つの連続し たルール処理時間を示し ます。

上の例で、最初の 3 個の各パケ ッ ト の処理に必要な時間は 1000 マ イ ク ロ秒 と い う ルール遅延し
き い値に違反し、違反カ ウ ン タは各違反のたびに増加し ます。4 個目のパケ ッ ト 処理はし き い値
に違反し ないので、違反カ ウ ン タはゼ ロ に リ セ ッ ト さ れます。5 個目のパケ ッ ト はし き い値に違
反し、違反カ ウ ン タは 1 か ら再開し ます。
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  侵入防御パフ ォーマンスの調整  
次の例は、ルールが一時停止にな る、5 つの連続し たルール処理時間を示し ます。

2 番目の例で、5 個のパケ ッ ト のそれぞれの処理に必要な時間は 1000 マ イ ク ロ秒 と い う ルール遅
延し き い値に違反し ます。各パケ ッ ト の 1100 マ イ ク ロ秒 と い う ルール処理時間が指定さ れた連
続する  5 回の違反に対する  1000 マ イ ク ロ秒 と い う し き い値に違反する ため、ルールのグループ
は一時停止さ れます。図中のパケ ッ ト  6 か ら  n で表される後続のパケ ッ ト は、一時停止期間が経
過する まで、一時停止さ れたルールに対し て検査さ れません。ルールが再有効化された後に さ ら
にパケ ッ ト が発生する と 、違反カ ウ ン タはゼ ロ か ら再開されます。

ルール遅延し き い値構成は、パケ ッ ト を処理するルールに よ って ト リ ガーされる侵入イベン ト
に影響を及ぼし ません。ルール処理時間が し き い値を超え る かど う かにかかわ らず、パケ ッ ト 内
で検出さ れるすべての侵入に対し て、ルールはイベン ト を ト リ ガーし ます。侵入を検知するルー
ルが イ ン ラ イ ン展開の廃棄ルールであ る場合、パケ ッ ト は廃棄されます。廃棄ルールがパケ ッ ト
内で侵入を検出し、その結果ルールが一時停止さ れる と 、廃棄ルールは侵入イベン ト を ト リ ガー
し、パケ ッ ト は廃棄さ れ、そのルール と 関連するすべてのルールが一時停止されます。廃棄ルー
ルの詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

注 パケ ッ ト は一時停止さ れたルールに対し て評価さ れません。イベン ト を引き起こす可能性が
あ った一時停止ルールはその イベン ト を ト リ ガーで きず、廃棄ルールに対し てパケ ッ ト を廃棄
で き ません。

ルール遅延し き い値構成は、パ ッ シブ と イ ン ラ イ ンの両方の展開でシ ス テムのパフ ォーマン ス
を向上する こ と がで き ます。ま た、パケ ッ ト の処理に最も多 く の時間を必要 と するルールを一時
停止する こ と で、イ ン ラ イ ン展開の遅延を減らすこ と がで き ます。設定可能な時間が過ぎ る ま
で、パケ ッ ト は一時停止さ れたルールに対し て再度評価されず、過負荷のデバイ スに回復の時間
が与え られます。こ れら のパフ ォーマン スの メ リ ッ ト は、た と えば次の場合に得られる可能性が
あ り ます。

 • 短期間で作成さ れ、ほ と んどテ ス ト さ れていないルールが過剰な処理時間を必要 と する場合

 • ユーザーが非常に大き なフ ァ イルをダ ウ ン ロー ド する と き など、ネ ッ ト ワーク  パフ ォーマ
ン スの低下がパケ ッ ト  イ ン スペク シ ョ ン を遅らせる場合

ルール遅延し きい値構成の設定

ラ イ セン ス： Protection

ルール遅延し き い値、一時停止さ れるルールの一時停止時間、ルールを一時停止する前に発生す
る必要があ る連続し た し き い値違反の回数の変更を行 う こ と がで き ます。
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  侵入防御パフ ォーマンスの調整
ルールに よ るパケ ッ ト 処理時間が、[Consecutive Threshold Violations Before Suspending Rule] で指
定さ れた回数連続し て [Threshold] を超え る と 、ルール遅延し き い値構成は [Suspension Time] で
指定さ れた時間、ルールを一時停止し ます。 

ルール 134:1 を有効に し て、ルールが一時停止される と き に イベン ト を生成で き ます。ま た、ルー
ル 134:2 を有効に し て、一時停止されたルールが有効化される と き に イベン ト を生成で き ます。
詳細については、侵入イベン ト の表示（41-9 ページ）およびルール状態の設定（32-22 ページ）を参
照し て く だ さ い。

次の表に、ルール遅延し き い値構成でユーザが設定で き る オプシ ョ ン を示し ます。

シ ス テム  パフ ォーマン スの測定に影響する要因は、CPU 速度、データ  レー ト 、パケ ッ ト  サ イ ズ、
プ ロ ト コル タ イ プなど多数あ り ます。こ のため Cisco は、ユーザ独自の計算に よ ってご自身の
ネ ッ ト ワーク環境に合った設定を行 う まで、次の表のし きい値設定を使用する こ と を推奨し ます。

独自の設定を計算する場合は、次の項目を決定し ます。

 • 1 秒あた り の平均パケ ッ ト 数

 • 1 パケ ッ ト あた り の平均マ イ ク ロ秒数

ルールを不必要に一時停止する こ と がない よ う に、ネ ッ ト ワーク の 1 パケ ッ ト あた り の平均マ
イ ク ロ秒数に重要な安全係数を乗算し ます。

ルール遅延し きい値の設定：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

表 18-6 ルール遅延し きい値構成オプシ ョ ン 

オプシ ョ ン 説明

Threshold ルールがパケ ッ ト を検査する際に超え る こ と がで き ない時間をマ イ ク
ロ秒単位で指定し ます。推奨さ れる最小し きい値の設定については、最
小のルール遅延し きい値設定の表を参照し て く だ さ い。

Consecutive Threshold 
Violations Before 
Suspending Rule

ルールが一時停止さ れる前に、ルールに よ るパケ ッ ト の検査時間が 
[Threshold] で設定さ れた時間を超え る こ と がで き る、連続し た回数を
指定し ます。

Suspension Time ルールのグループを一時停止する秒数を指定し ます。

表 18-7 最小のルール遅延し きい値設定

データ  レー ト 最小し きい値設定（マイ ク ロ秒）

1 Gbps 500

100 Mbps 1250

5 Mbps 5000
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  侵入防御パフ ォーマンスの調整  
ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Latency-Based Performance Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示さ れる
ポ ッ プア ッ プ ウ ィ ン ド ウ で [Rule Handling] タ ブを選択し ます。

ステ ッ プ 5 ルール遅延し き い値構成オプシ ョ ン  の表の任意のオプシ ョ ン を設定で き ます。 

推奨さ れる最小し き い値の設定については、最小のルール遅延し き い値設定の表を参照し て く
だ さ い。 

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

侵入パフ ォーマンス統計情報のロギングの設定

ラ イ セン ス： Protection

デバイ スがそのパフ ォーマン ス を監視および報告する動作に関する基本的なパ ラ メ ータ を設定
で き ます。次のオプシ ョ ン を設定する こ と に よ り 、シ ス テムがデバイ スのパフ ォーマン ス統計情
報を更新する間隔を指定で き ます。

サンプル時間（秒）とパケ ッ ト の最小数

パフ ォーマン ス統計情報の各更新の間で指定し た秒数が経過する と 、シ ス テムは指定し た
パケ ッ ト 数を分析し たかを検証し ます。分析し ていた場合、シ ス テムはパフ ォーマン ス統計
情報を更新し ます。それ以外の場合、シ ス テムは指定し たパケ ッ ト 数を分析する まで待機し
ます。

ト ラ ブルシューテ ィ ング オプシ ョ ン：Log Session/Protocol Distribution

ト ラ ブルシ ューテ ィ ン グの電話中に、プ ロ ト コル分布、パケ ッ ト 長、およびポー ト の統計情報
の ロ グ を取る よ う にサポー ト か ら依頼さ れる場合があ り ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずガ イ ダン スに従って実行し て く だ さ い。

ト ラ ブルシューテ ィ ング オプシ ョ ン：Summary

ト ラ ブルシ ューテ ィ ン グの電話中に、Snort® プ ロ セスのシ ャ ッ ト  ダ ウ ン ま たは再起動時に
限 り 、パフ ォーマン ス統計情報を計算する よ う にシ ス テム を設定する よ う にサポー ト か ら依
頼さ れる場合があ り ます。こ のオプシ ョ ン を有効にする には、[Log Session/Protocol 
Distribution] ト ラ ブルシ ューテ ィ ング  オプシ ョ ン も有効にする必要があ り ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずガ イ ダン スに従って実行し て く だ さ い。
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基本的なパフ ォーマンス統計情報パラ メ ータの設定：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Performance Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し、表示さ れる ポ ッ プア ッ プ 
ウ ィ ン ド ウ で [Performance Statistics] タ ブを選択し ます。

ステ ッ プ 5 前述の よ う に、[Sample time] ま たは [Minimum number of packets] を変更し ます。

ステ ッ プ 6 任意で、サポー ト に よ って求め られた場合にのみ、[Troubleshoot Options] セ ク シ ョ ン を展開し、そ
のオプシ ョ ン を変更し ます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

フ ァ イルおよびマルウェ アのインスペクシ ョ ン パフ ォー
マンスおよびス ト レージの調整

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

フ ァ イル制御、フ ァ イル ス ト レージ、動的分析、あ る いはマルウ ェ アの検出ま たはブ ロ ッ キン グ
を行 う ためにフ ァ イル ポ リ シーを使用する場合は、次の表に リ ス ト する オプシ ョ ン を設定で き
ます。フ ァ イル サ イ ズを増やす と 、シ ス テムのパフ ォーマン スに影響を与え る可能性があ る こ と
に注意し て く だ さ い。

注意 ア ク セス  コ ン ト ロール ポ リ シーの拡張設定 [Files and Malware Settings] のデフ ォル ト 値を置き
換え る と 、Snort プ ロ セ スが再開さ れ、構成変更を適用する際、一時的に ト ラ フ ィ ッ ク検査が中断
さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を ド ロ ッ プする か、検査を行わずに受け渡すか
は、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。詳細につい
ては、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）」を参照し て く だ さ い。
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  フ ァ イルおよびマルウ ェ アのイ ンスペク シ ョ ン  パフ ォーマンスおよびス ト レージの調整   
表 18-8 アクセス コ ン ト ロール フ ァ イルおよびマルウ ェ ア検出の詳細オプシ ョ ン 

フ ィ ール ド 説明 デフ ォル ト 値 範囲 注意

Limit the number of 
bytes inspected when 
doing file type 
detection

フ ァ イル タ イ プを検出する
と き に検査するバイ ト 数を
指定し ます。

1460 バイ ト 、ま
たは TCP パ
ケ ッ ト の最大
セグ メ ン ト  サ
イ ズ

0 ～ 4294967295
（4GB）

制限を取 り 除 く には、0 に設
定し ます。

ほ と んどの場合、シ ス テムは
最初のパケ ッ ト に よ って、一
般的なフ ァ イル タ イ プを特
定で き ます。

Do not calculate 
SHA-256 hash values 
for files larger than (in 
bytes)

シ ス テムが特定のサ イ ズを
超え る フ ァ イルを保管する
こ と 、フ ァ イルでCollective 
Security Intelligence ク ラ ウ
ド  ル ッ ク ア ッ プを実行する
こ と 、ま たはカ ス タ ム検出 リ
ス ト に追加さ れたフ ァ イル
をブ ロ ッ クする こ と を防止
し ます。

10485760

（10MB）
0 ～ 4294967295
（4GB）

制限を取 り 除 く には、0 に設
定し ます。

こ の値は、[Maximum file size 
to store (bytes)] および 
[Maximum file size for 
dynamic analysis testing 

(bytes)] の値以上に設定する
必要があ り ます。 

Allow file if cloud 
lookup for Block 
Malware takes longer 
than (seconds)

マルウ ェ ア  ク ラ ウ ド  ル ッ ク
ア ッ プの実行中に、シ ス テム
が [Block Malware] ルールに
一致し、性質がキ ャ ッ シ ュ に
入れられていないフ ァ イル
を保持する期間を指定し ま
す。シ ス テムが性質を取得す
る前に こ の期間が満了する
と 、フ ァ イルが渡さ れます。
「使用不可」の性質はキ ャ ッ
シ ュ に入れられません。

2 秒 0 ～ 30 秒 こ のオプシ ョ ンは最大 30 秒
に設定で き ますが、Ciscoでは
デフ ォル ト 値を使用し て、接
続失敗に よ って ト ラ フ ィ ッ
ク がブ ロ ッ ク さ れない よ う
にする こ と を推奨し ます。サ
ポー ト に連絡する こ と な く
こ のオプシ ョ ン を  0 に設定し
ないで く だ さ い。

Minimum file size to 
store (bytes)

シ ス テムがフ ァ イル ルール
を使用し て保管で き る フ ァ
イルの最小サ イ ズを指定し
ます。

6144（6KB） 0 ～ 10485760
（10MB）

フ ァ イル ス ト レージを無効
にする には、0 に設定し ます。

こ のフ ィ ール ド は、
[Maximum file size to store 

(bytes)] および [Do not 
calculate SHA-256 hash values 
for files larger than (in bytes)] 
の値以下に設定する必要が
あ り ます。

Maximum file size to 
store (bytes)

シ ス テムがフ ァ イル ルール
を使用し て保管で き る フ ァ
イルの最大サ イ ズを指定し
ます。

1048576（1MB） 0 ～ 10485760
（10MB）

フ ァ イル ス ト レージを無効
にする には、0 に設定し ます。

こ のフ ィ ール ド は、[Minimum 
file size to store (bytes)] の値以
上、および [Do not calculate 
SHA256 hash values for files 

larger than (in bytes)] の値以下
に設定する必要があ り ます。
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  フ ァ イルおよびマルウ ェ アのイ ンスペクシ ョ ン  パフ ォーマンスおよびス ト レージの調整
DC500 では Malware ラ イ セン ス を使用で きず、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series で Malware ラ イ セン ス を有効にする こ と も で き ない こ と に注意し て く だ さ い。こ
のため、こ れら のアプ ラ イ アン ス を使用し て個別のフ ァ イルをキ ャ プチャ、保存、ブ ロ ッ ク し た
り 、アーカ イ ブ フ ァ イルの内容を分析し た り 、動的分析用にフ ァ イルを送信し た り 、マルウ ェ ア  
ク ラ ウ ド  ル ッ ク ア ッ プの対象 と な る フ ァ イルの伝送経路を表示し た り する こ と はで き ません。

Minimum file size for 
dynamic analysis 
testing (bytes)

シ ス テムが ク ラ ウ ド に動的
分析対象 と し て送信で き る
フ ァ イルの最小サ イ ズを指
定し ます。

6144（6KB） 6144（6KB）～ 
2097152（2MB）

こ のフ ィ ール ド は、
[Maximum file size for 
dynamic analysis testing 

(bytes)] および [Do not 
calculate SHA-256 hash values 
for files larger than (in bytes)] 
の値以下に設定する必要が
あ り ます。

シ ス テムは ク ラ ウ ド を
チェ ッ ク し て、送信可能な
フ ァ イルの最小サ イ ズが更
新さ れている かど う かを調
べます（最大で 1 日 1 回）。新
し い最小サ イ ズが現在の値
よ り 大き い場合、現在の値が
新し い最小サ イ ズに更新さ
れ、ポ リ シーは古いポ リ シー
と し てマーク さ れます。

Maximum file size for 
dynamic analysis 
testing (bytes)

シ ス テムが ク ラ ウ ド に動的
分析対象 と し て送信で き る
フ ァ イルの最大サ イ ズを指
定し ます。

1048576（1MB） 6144（6KB）～ 
2097152（2MB）

こ のフ ィ ール ド は、[Minimum 
file size for dynamic analysis 

testing (bytes)] の値以上、[Do 
not calculate SHA256 hash 
values for files larger than (in 

bytes)] の値以下に設定する
必要があ り ます。

シ ス テムは ク ラ ウ ド を
チェ ッ ク し て、送信可能な
フ ァ イルの最大サ イ ズが更
新さ れている かど う かを調
べます（最大で 1 日 1 回）。新
し い最大サ イ ズが現在の値
よ り 小さ い場合、現在の値が
新し い最大サ イ ズに更新さ
れ、ポ リ シーは古いポ リ シー
と し てマーク さ れます。

表 18-8 アクセス コ ン ト ロール フ ァ イルおよびマルウ ェ ア検出の詳細オプシ ョ ン（続き）

フ ィ ール ド 説明 デフ ォル ト 値 範囲 注意
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  フ ァ イルおよびマルウ ェ アのイ ンスペク シ ョ ン  パフ ォーマンスおよびス ト レージの調整   
フ ァ イルおよびマルウ ェ アのイ ンスペクシ ョ ン  パフ ォーマンスおよびス ト レージを設定するには、次
の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Files and Malware Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Files and Malware Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 ア ク セス  コ ン ト ロール フ ァ イルおよびマルウ ェ ア検出の詳細オプシ ョ ン  の表の任意のオプ
シ ョ ン を設定で き ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを保存し て適用する必要があ り ます。
ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。
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C H A P T E R 19

ト ラ フ ィ ッ ク復号化の概要

デフ ォル ト では、セキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）ま たは Transport Layer Security（TLS）プ ロ ト コ
ルで暗号化さ れた ト ラ フ ィ ッ ク は検査さ れません。ア ク セス  コ ン ト ロールの一部 と し て  SSL イ
ン スペク シ ョ ン機能を使用する と 、暗号化 ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を実行せずにブ
ロ ッ ク し た り 、暗号化ま たは復号化さ れた ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロールで検査し た り
で き ます。暗号化さ れたセ ッ シ ョ ン をシ ス テムが処理する と きは、ト ラ フ ィ ッ ク の詳細が ロ グに
記録さ れます。暗号化 ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン と 暗号化セ ッ シ ョ ンのデータ分析を組
み合わせる こ と で、暗号化さ れたアプ リ ケーシ ョ ンや ト ラ フ ィ ッ ク を よ り 詳細に把握し た り 制
御し た り で き ます。 

シ ス テムで TCP 接続での SSL ま たは TLS ハン ド シ ェ イ ク が検出される と 、その ト ラ フ ィ ッ ク を
復号化で き る かど う かが判定さ れます。復号化で き ない場合は、設定されたア ク シ ョ ンが適用さ
れます。以下のア ク シ ョ ン を設定で き ます。

 • 暗号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ ク し、オプシ ョ ンで TCP 接続を リ セ ッ ト する。

 • 暗号化さ れた ト ラ フ ィ ッ ク を復号化し ない。 

暗号化さ れた ト ラ フ ィ ッ ク の通過が SSL イ ン スペク シ ョ ン設定で許可さ れる場合、ま たは SSL 
イ ン スペク シ ョ ンが設定さ れていない場合は、その ト ラ フ ィ ッ ク がア ク セス  コ ン ト ロール ルー
ルに よ って処理さ れる こ と に注意し て く だ さ い。ただ し、一部のア ク セス  コ ン ト ロール ルール
の条件では暗号化さ れていない ト ラ フ ィ ッ ク を必要 と する ため、暗号化された ト ラ フ ィ ッ ク に
一致するルールが少な く な る場合があ り ます。ま た、暗号化されたペイ ロー ド の侵入およびフ ァ
イル イ ン スペク シ ョ ンは、デフ ォル ト で無効になっています。こ れに よ り 、侵入およびフ ァ イル 
イ ン スペク シ ョ ンが設定さ れたア ク セス  コ ン ト ロール ルールに暗号化接続が一致し た と き の
誤検出が減少し、パフ ォーマン スが向上し ます。詳細については、ア ク セス  コ ン ト ロール ルール
の作成および編集（14-3 ページ）およびSSL プ リ プ ロ セ ッ サの使用（27-75 ページ）を参照し て く
だ さ い。

シ ス テムに よ る ト ラ フ ィ ッ ク の復号化が可能な場合は、それ以上の イ ン スペク シ ョ ンな し で ト
ラ フ ィ ッ ク をブ ロ ッ クする か、復号化さ れていない ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロールに
よ って評価する か、あ る いは次のいずれかの方法を使用し て復号化し ます。

 • 既知の秘密キーを使用し て復号化する。外部ホ ス ト がネ ッ ト ワーク上のサーバ と の SSL ハ
ン ド シ ェ イ ク を開始する と 、交換さ れたサーバ証明書 と アプ ラ イ アン スにア ッ プ ロー ド 済み
のサーバ証明書が照合さ れます。次に、ア ッ プ ロー ド 済みの秘密キーを使用し て ト ラ フ ィ ッ
ク を復号化し ます。

 • サーバ証明書の再署名に よ って復号化する。ネ ッ ト ワーク上のホ ス ト が外部サーバ と の SSL 
ハン ド シ ェ イ ク を開始する と 、交換さ れたサーバ証明書がア ッ プ ロー ド 済みの認証局（CA）
証明書で再署名さ れす。次に、ア ッ プ ロー ド 済みの秘密キーを使用し て ト ラ フ ィ ッ ク を復号
化し ます。
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復号化さ れた ト ラ フ ィ ッ ク に対し ては、暗号化さ れていない ト ラ フ ィ ッ ク と 同じ処理 と 分析が
施さ れます。こ れには、ネ ッ ト ワーク、レ ピ ュ テーシ ョ ン、ユーザ ベースのア ク セス  コ ン ト ロー
ル、侵入の検知 と 防止、高度なマルウ ェ ア防御、およびデ ィ ス カバ リ が該当し ます。復号化された
ト ラ フ ィ ッ ク のポ ス ト 分析をブ ロ ッ ク し ない場合、ト ラ フ ィ ッ ク は再暗号化されて宛先ホ ス ト
に渡さ れます。 

注 ト ラ フ ィ ッ ク のブ ロ ッ クや発信 ト ラ フ ィ ッ ク の復号化など、い く つかの SSL イ ン スペク シ ョ ン  
ア ク シ ョ ンは ト ラ フ ィ ッ ク のフ ローを変更し ます。こ れら のア ク シ ョ ン を実行で き る のは、イ ン
ラ イ ンに配置さ れたデバイ スです。パ ッ シブま たはタ ッ プ モー ド で配置されたデバイ スは、ト ラ
フ ィ ッ ク  フ ローを変更で き ません。ただ し、こ れら のデバイ スで も着信 ト ラ フ ィ ッ ク を復号化す
る こ と は可能です。詳細については、例：パ ッ シブ展開での ト ラ フ ィ ッ ク復号化（19-6 ページ）を
参照し て く だ さ い。 

詳細については、次の項を参照し て く だ さ い。

 • SSL イ ン スペク シ ョ ンの要件（19-2 ページ）

 • SSL イ ン スペク シ ョ ン  アプ ラ イ アン ス展開の分析（19-5 ページ）

SSL インスペクシ ョ ンの要件
ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL イ ン スペク シ ョ ンは、特定のアプ ラ イ アン ス  モデルでのみサポー ト さ れます。構成時の設定
やラ イ セン スに加え、アプ ラ イ アン ス をネ ッ ト ワーク上にどの よ う に展開し ている かに よ り 、暗
号化 ト ラ フ ィ ッ ク の制御や復号化に適用で き る ア ク シ ョ ンが異な り ます。

SSL イ ン スペク シ ョ ンの設定に使用で き る機能やア ク シ ョ ンは、各自のユーザ ロールに依存し
ます。さ ま ざ ま な管理者やアナ リ ス ト 用のユーザ ロールが事前定義されていますが、それ以外に
も特殊なア ク セス権限を持たせたカ ス タ ム  ユーザ ロールを作成で き ます。 

SSL イ ン スペク シ ョ ンの一部の機能では、公開キー証明書 と 秘密キーのペアが必要です。暗号化
セ ッ シ ョ ンの特性に応じ て ト ラ フ ィ ッ ク を復号化し た り 制御し た り する ためには、証明書およ
び秘密キーのペアをDefense Centerにア ッ プ ロー ド する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • SSL イ ン スペク シ ョ ン をサポー ト する アプ ラ イ アン スの展開（19-2 ページ）

 • SSL イ ン スペク シ ョ ンに必要な ラ イ セン スの特定（19-3 ページ）

 • カ ス タ ム  ユーザ ロールに よ る  SSL イ ン スペク シ ョ ン展開の管理（19-4 ページ）

 • SSL ルールを設定する ために必要な情報の収集（19-4 ページ）

SSL インスペクシ ョ ンをサポー ト するアプラ イアンスの展開

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL イ ン スペク シ ョ ンにはシ リ ーズ 3 デバイ スが必要です。 
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イ ン ラ イ ン、ルーテ ィ ン グ、ス イ ッ チ ド 、ま たはハイ ブ リ ッ ド の イ ン ターフ ェ イ スで設定および
展開さ れたデバイ スでは、ト ラ フ ィ ッ ク  フ ローの変更が可能です。これ ら のデバイ スでは、着信
および発信 ト ラ フ ィ ッ ク のモニ タ リ ン グ、ブ ロ ッ ク、許可、および復号化を行え ます。 

パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）の イ ン ターフ ェ イ スで設定および展開されたデバイ
スでは、ト ラ フ ィ ッ ク  フ ローを変更する こ と はで き ません。こ れ ら のデバイ スで行え る のは、着
信 ト ラ フ ィ ッ ク のモニ タ リ ン グ、許可、および復号化だけです。パ ッ シブ展開では、一時 
Diffie-Hellman（DHE）および楕円曲線 Diffie-Hellman（ECDHE）の暗号ス イー ト を使用し た暗号化
ト ラ フ ィ ッ ク の復号化がサポー ト さ れません。 

最適な展開タ イ プを決定する と きは、マ ッ ピ ン グ さ れたア ク シ ョ ン、既存のネ ッ ト ワーク展開、
および全体的な要件の リ ス ト を確認し て く だ さ い。詳細については、「SSL イ ン スペク シ ョ ン  ア
プ ラ イ アン ス展開の分析（19-5 ページ）」を参照し て く だ さ い。

SSL インスペクシ ョ ンに必要なラ イセンスの特定

ラ イ セン ス： 機能に よ って異な る

ラ イ セン スに よ っては、い く つかの条件を組み合わせて暗号化 ト ラ フ ィ ッ ク の処理方法を決定
で き ます。Defense Centerでの ラ イ セン スに関係な く  SSL ポ リ シーを作成で き ますが、一部の 
SSL イ ン スペク シ ョ ンに関し ては、ポ リ シーを適用する前に特定の ラ イ セン スが必要な機能を
ターゲ ッ ト  デバイ ス上で有効に し てお く 必要があ り ます。Defense Centerでは、ご使用の展開環
境でサポー ト さ れない機能を示すために、警告ア イ コ ン（ ）および確認ダ イ ア ロ グ  ボ ッ ク ス を
使用し ます。警告ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。

ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て管理対象デバイ スに SSL ポ リ シーを適用する と 、
SSL ポ リ シーで復号化さ れた ト ラ フ ィ ッ ク が こ のア ク セス  コ ン ト ロール ポ リ シーに よ り 検査さ
れます。ア ク セス  コ ン ト ロールの ラ イ セン スの詳細については、ア ク セス  コ ン ト ロールの ラ イ
セン スおよびロール要件（12-2 ページ）を参照し て く だ さ い。

次の表に、ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て  SSL ポ リ シーを適用する ための ラ イ セ
ン ス要件を示し ます。 

表 19-1 SSL イ ンスペクシ ョ ンのラ イセンス と モデルの要件 

SSL ポ リ シーの機能 ラ イセンス
サポー ト される  Defense 
Center

サポー ト されるデバイ
ス数

ゾーン、ネ ッ ト ワーク、VLAN、ポー ト 、
ま たは SSL 関連の条件に基づいて暗号
化 ト ラ フ ィ ッ ク を処理する

いずれか いずれか シ リ ーズ 3

位置情報のデータ を使用し て暗号化 ト
ラ フ ィ ッ ク を処理する

FireSIGHT すべて（DC500 を除 く ） シ リ ーズ 3

アプ リ ケーシ ョ ン ま たはユーザの条件
を使用し て暗号化 ト ラ フ ィ ッ ク を処理
する

Control 任意：例外 と し て、DC500 
ではユーザ制御を実行で
き ません。

シ リ ーズ 3

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  
データ を使用し て暗号化 ト ラ フ ィ ッ ク
を フ ィ ルタ リ ングする

URL Filtering すべて（DC500 を除 く ） シ リ ーズ 3
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  SSL イ ンスペクシ ョ ンの要件
カス タム ユーザ ロールによる SSL インスペクシ ョ ン展開の管理

ラ イ セン ス： すべて

カ ス タ ム  ユーザ ロールの管理（61-55 ページ）で説明し てい る よ う に、カ ス タ ム  ユーザ ロールを
作成し て専用のカ ス タ ム特権を割 り 当て る こ と がで き ます。カ ス タ ム  ユーザ ロールには、メ
ニ ューベースのア ク セス許可およびシ ス テム  ア ク セス許可の任意のセ ッ ト を割 り 当て る こ と が
で き ます。ま た、最初か ら独自に作成し た り 、事前定義さ れたユーザ ロールを基に作成し た り で
き ます。次の表は、SSL イ ン スペク シ ョ ンの設定 と 展開を行 う ためのユーザ権限を決定する ロー
ル ア ク セス許可を示し ています。 

詳細については、ア ク セス  コ ン ト ロールの ラ イ セン スおよびロール要件（12-2 ページ）を参照し
て く だ さ い。

SSL ルールを設定するために必要な情報の収集

ラ イ セン ス： 機能に よ って異な る

SSL イ ン スペク シ ョ ンは、サポー ト する公開キー イ ン フ ラ ス ト ラ ク チャ（PKI）の多 く の情報に依
存し ています。照合ルールの条件を設定する と きは、その組織におけ る ト ラ フ ィ ッ ク  パターンに
ついて検討する必要があ り ます。次の表に示す情報を収集し てお く 必要があ り ます。

表 19-2 SSL イ ンスペクシ ョ ン関連のユーザ ロールのアクセス許可 

ユーザのア ク セス許可 説明

Object Manager SSL イ ン スペク シ ョ ン関連のオブジ ェ ク ト を作成、変更、削除で
き ます。

SSL SSL ポ リ シーのレポー ト を生成し、SSL ポ リ シーま たはポ リ シー 
リ ビジ ョ ンの比較がで き ます。

Modify SSL Policy SSL ポ リ シーを表示、作成、変更、削除で き、管理者ルール カテゴ
リ や root ルール カテゴ リ に含まれない SSL ルールを作成、変更、
削除で き ます。

Modify Administrator Rules 管理者ルール カテゴ リ の SSL ルールを作成、変更、削除でき ます。

Modify Root Rules root ルール カテゴ リ の SSL ルールを作成、変更、削除で き ます。

Apply SSL Policy ア ク セス  コ ン ト ロール ポ リ シーの適用時に、関連付け られた 
SSL ポ リ シーを適用で き ます。

ア ク セス  コ ン ト ロール 
リ ス ト

ア ク セス  コ ン ト ロール ポ リ シーの一覧を表示で き ます。

ア ク セス  コ ン ト ロール ポ リ
シーの変更 

ア ク セス  コ ン ト ロール ポ リ シーに SSL ポ リ シーを関連付け る
こ と がで き ます。

ア ク セス  コ ン ト ロール ポ リ
シーの適用

SSL ポ リ シーが関連付け られたア ク セス  コ ン ト ロール ポ リ シー
を適用で き ます。
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  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
詳細については、SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整（22-1 ページ）を参照し て く
だ さ い。

ルールの適用先 と な る暗号化 ト ラ フ ィ ッ ク の復号化、ブ ロ ッ ク、モニ タ リ ン グが不要かど う か、
ま たは復号化が必要かど う かについて検討し ます。その結果を、SSL ルールのア ク シ ョ ン、復号
化で き ない ト ラ フ ィ ッ ク のア ク シ ョ ン、および SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンに反映さ
せます。ト ラ フ ィ ッ ク を復号化する場合は、次の表に示す情報を収集し てお く 必要があ り ます。

詳細については、ルール ア ク シ ョ ン を使用し た暗号化 ト ラ フ ィ ッ ク の処理 と 検査の決定（21-9 
ページ）を参照し て く だ さ い。

こ れら の情報を収集し た ら、シ ス テムにア ッ プ ロー ド し て、再利用可能なオブジ ェ ク ト を設定し
ます。詳細については、「再利用可能なオブジ ェ ク ト の管理（3-1 ページ）」を参照し て く だ さ い。 

SSL インスペクシ ョ ン アプラ イアンス展開の分析
ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： シ リ ーズ 3

こ こ では Life Insurance Example, Inc.（LifeIns） と い う 架空の生命保険会社で使われる複数のシナ
リ オを例に し て、同社のプ ロ セス監査で利用さ れている暗号化 ト ラ フ ィ ッ ク の SSL イ ン スペク
シ ョ ンについて解説し ます。LifeIns はそのビジネ ス  プ ロ セ スに基づいて、以下の展開を計画し
ています。

 • カ ス タ マー サービ ス部門では、単一のシ リ ーズ 3 管理対象デバイ ス をパ ッ シブ展開する。

 • 契約審査部門では、単一のシ リ ーズ 3 管理対象デバイ ス を イ ン ラ イ ン展開する。

 • 上記の両方のデバイ ス を単一のDefense Centerで管理する。

表 19-3 SSL ルール条件の設定に必要な情報 

一致対象 必要な情報

自己署名サーバ証明書を含む、検出さ れたサーバ証明書 サーバ証明書

信頼で き る サーバ証明書 CA 証明書

検出さ れたサーバ証明書のサブジ ェ ク ト ま たは発行元 サーバ証明書のサブジ ェ ク ト  DN ま
たは発行元 DN

表 19-4 SSL 復号化に必要な情報 

復号化の対象 必要な情報

制御対象のサーバへの着信 ト ラ
フ ィ ッ ク

サーバ証明書のフ ァ イル と 秘密キー フ ァ イルのペア

外部サーバへの発信 ト ラ フ ィ ッ ク CA 証明書のフ ァ イル と 秘密キー フ ァ イルのペア

CA 証明書 と 秘密キーを生成する こ と も で き ます。
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  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
カス タ マー サービスのビジネス プロセス

LifeIns はすでに顧客対応用の Web サ イ ト を構築済みです。LifeIns は、保険契約に関する加入見
込み客か ら の暗号化さ れた質問や要求を、こ の Web サ イ ト および電子 メ ールで受け取 り ます。
LifeIns のカ ス タ マー サービ スは、これ ら の要求を処理し て 24 時間以内に必要な情報を返信し な
ければな り ません。カ ス タ マー サービ スでは、着信する コ ン タ ク ト  メ ト リ ッ ク の コ レ ク シ ョ ン
を拡張し たい と 思っています。LifeIns では、すでにカ ス タ マー サービ スに対する内部監査用の
レ ビ ューが確立さ れています。 

ま た、LifeIns は暗号化さ れた申請書も オン ラ イ ンで受信し ます。カ ス タ マー サービ ス部門は申
請書を  24 時間以内に処理し、申請書類のフ ァ イルを契約審査部門に送信し なければな り ませ
ん。カ ス タ マー サービ スでは、オン ラ イ ン  フ ォームか ら の不正な申請をすべて除外する よ う に
し ていますが、こ の作業が同部門での作業のかな り の部分を占めています。

契約審査部門のビジネス プロセス

LifeIns の契約審査担当者は、Medical Repository Example, LLC（MedRepo） と い う 医療データ  リ ポ
ジ ト リ に、オン ラ イ ンで暗号化さ れた医療情報要求を送信し ます。MedRepo は こ れら の要求を評
価し、LifeIns に暗号化さ れた レ コー ド を  72 時間以内に送信し ます。その後は契約審査担当者が
申請書類を査定し、保険契約および保険料に関連する判定を送信し ます。契約審査部門では、そ
の メ ト リ ッ ク  コ レ ク シ ョ ン を拡張し たい と 思っています。

最近、不明な送信元か ら のスプーフ ィ ン グ（な り すま し）応答が LifeIns に送られて く る よ う にな
り ま し た。LifeIns の契約審査担当者はイ ン ターネ ッ ト 使用に関する適切な ト レーニング を受け
ていますが、LifeIns の IT 部門はまず、医療応答の形式で送られて く る暗号化 ト ラ フ ィ ッ ク をす
べて分析し、すべてのスプーフ ィ ン グ行為をブ ロ ッ ク し たい と 思っています。

LifeIns では、経験の浅い契約審査担当者に対し て  6 ヵ 月の ト レーニング期間を設けています。最
近、こ う し た契約審査担当者が MedRepo のカ ス タ マー サービ ス部門への暗号化さ れた医療規制
リ ク エス ト の送信を正し く 行わない事例があ り ま し た。そのため MedRepo か ら  LifeIns に複数の
苦情が提出さ れています。LifeIns は、新任の契約審査担当者用の ト レーニング期間を延長し、契
約審査担当者か ら  MedRepo への要求について も監査を入れる こ と を計画し ています。

詳細については、次の項を参照し て く だ さ い。

 • 例：パ ッ シブ展開での ト ラ フ ィ ッ ク復号化（19-6 ページ）

 • 例：イ ン ラ イ ン展開での ト ラ フ ィ ッ ク復号化（19-11 ページ）

例：パッ シブ展開での ト ラ フ ィ ッ ク復号化

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： シ リ ーズ 3

LifeIns のビジネス要件では、カ ス タ マー サービ スに次の要求を し ています。

 • すべての要求 と 申請書類を  24 時間以内に処理する。

 • 着信する コ ン タ ク ト  メ ト リ ッ ク の コ レ ク シ ョ ン  プ ロ セス を改善する。

 • 着信し た不正な申請書類を特定し て廃棄する。

カ ス タ マー サービ ス部門では、追加の監査用レ ビ ューを必要 と し ません。

LifeIns のカ ス タ マー サービ ス部門では、管理対象デバイ スのパ ッ シブ展開を計画し ています。
次の図は、LifeIns のパ ッ シブ展開を示し ています。
19-6
FireSIGHT システム ユーザ ガイ ド

  



 

第 19 章      ト ラ フ ィ ッ ク復号化の概要

  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
外部ネ ッ ト ワーク か ら の ト ラ フ ィ ッ ク は LifeIns のルータ に送信さ れます。ルータは ト ラ フ ィ ッ
ク を カ ス タ マー サービ ス部門にルーテ ィ ン グ し、検査用に ト ラ フ ィ ッ ク の コ ピーを管理対象デ
バイ スに送信し ます。 

管理するDefense Centerでは、Access Control および SSL Editor のカ ス タ ム  ロールを持つユーザに
よ り 、次の SSL イ ン スペク シ ョ ンの設定を行います。

 • カ ス タ マー サービ ス部門に送信さ れた暗号化 ト ラ フ ィ ッ ク をすべて ロ グに記録する。

 • オン ラ イ ンの申請フ ォームか ら カ ス タ マー サービ スに送信された暗号化 ト ラ フ ィ ッ ク を復
号化する。

 • カ ス タ マー サービ スに送信さ れた他の暗号化 ト ラ フ ィ ッ ク は、オン ラ イ ン  リ ク エス ト  
フ ォームか ら の ト ラ フ ィ ッ ク も含め、すべて復号化し ない。

さ ら に、復号化さ れた申請フ ォーム  ト ラ フ ィ ッ ク中に偽の申請データ が含まれていないかを検
査し、検出さ れた場合はロ グに記録する ためのア ク セス  コ ン ト ロールも設定し ます。

次のシナ リ オでは、ユーザか ら カ ス タ マー サービ スにオン ラ イ ン  フ ォームが送信されます。
ユーザのブ ラ ウザは、サーバ と の TCP 接続を確立し てか ら、SSL ハン ド シ ェ イ ク を開始し ます。
管理対象デバイ スは、こ の ト ラ フ ィ ッ ク の コ ピーを受信し ます。ク ラ イ アン ト と サーバが SSL ハ
ン ド シ ェ イ ク を完了する こ と で、暗号化さ れたセ ッ シ ョ ンが確立されます。シ ス テムは、ハン ド
シ ェ イ ク と 接続の詳細に応じ て、接続ロ グの記録および、暗号化 ト ラ フ ィ ッ ク の コ ピーを処理し
ます。

詳細については、次の説明を参照し て く だ さ い。

 • パ ッ シブ展開で暗号化 ト ラ フ ィ ッ ク をモニ タする（19-7 ページ）

 • パ ッ シブ展開で暗号化 ト ラ フ ィ ッ ク を復号化し ない（19-8 ページ）

 • パ ッ シブ展開で暗号化 ト ラ フ ィ ッ ク を秘密キーで検査する（19-9 ページ）

パッ シブ展開で暗号化 ト ラ フ ィ ッ ク をモニタする

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

シ ス テムは、カ ス タ マー サービ スに送信さ れるすべての SSL 暗号化 ト ラ フ ィ ッ ク について、接
続の ロ グ を記録し ます。次の図は、暗号化 ト ラ フ ィ ッ ク をシ ス テムがモニ タする状況を示し て
います。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要        

  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（info）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、カ ス タ マー サービ スに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、カ ス タ マー サービ ス部門のサーバにルー
テ ィ ン グ し ます。ま た、管理対象デバイ スにその ト ラ フ ィ ッ ク の コ ピーを送信し ます。

3. カ ス タ マー サービ ス部門のサーバが、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプ
レーン  テキ ス ト （info）に復号化し ます。

4. 管理対象デバイ スは ト ラ フ ィ ッ ク を復号化し ません。

ア ク セス  コ ン ト ロール ポ リ シーが暗号化 ト ラ フ ィ ッ ク の処理を続行し、こ れを許可し ます。
セ ッ シ ョ ン終了後、デバイ スは接続イベン ト を生成し ます。

5. Defense Centerが接続イベン ト を受信し ます。

パッ シブ展開で暗号化 ト ラ フ ィ ッ ク を復号化し ない

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

保険契約に関する要求を含むすべての SSL 暗号化 ト ラ フ ィ ッ ク は復号化さ れずに許可され、接
続の ロ グが記録さ れます。次の図は、追加の検査を行わずに暗号化 ト ラ フ ィ ッ ク を許可する状況
を示し ています。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要

  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（info）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、カ ス タ マー サービ スに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、カ ス タ マー サービ ス部門のサーバにルー
テ ィ ン グ し ます。ま た、管理対象デバイ スにその ト ラ フ ィ ッ ク の コ ピーを送信し ます。

3. カ ス タ マー サービ ス部門のサーバが、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプ
レーン  テキ ス ト （info）に復号化し ます。

4. 管理対象デバイ スは ト ラ フ ィ ッ ク を復号化し ません。 

ア ク セス  コ ン ト ロール ポ リ シーが暗号化 ト ラ フ ィ ッ ク の処理を続行し、これを許可し ます。
セ ッ シ ョ ン終了後、デバイ スは接続イベン ト を生成し ます。

5. Defense Centerが接続イベン ト を受信し ます。

パッ シブ展開で暗号化 ト ラ フ ィ ッ ク を秘密キーで検査する

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

申請フ ォームのデータ を含むすべての SSL 暗号化 ト ラ フ ィ ッ ク は復号化され、接続の ロ グが記
録さ れます。 

注 パ ッ シブ展開の場合、DHE ま たは ECDHE 暗号ス イー ト で暗号化された ト ラ フ ィ ッ ク は、既知の
秘密キーを使って復号化する こ と はで き ません。

有効な申請フ ォームの情報を含む ト ラ フ ィ ッ ク については、接続の ロ グが記録されます。次の図
は、既知の秘密キーに よ り ト ラ フ ィ ッ ク を復号化する状況を示し ています。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要        

  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（form）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、カ ス タ マー サービ スに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、カ ス タ マー サービ ス部門のサーバにルー
テ ィ ン グ し ます。ま た、管理対象デバイ スにその ト ラ フ ィ ッ ク の コ ピーを送信し ます。

3. カ ス タ マー サービ ス部門のサーバが、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプ
レーン  テキ ス ト （form）に復号化し ます。

4. 管理対象デバイ スは、ア ッ プ ロー ド さ れた既知の秘密キーで取得し たセ ッ シ ョ ン  キーを使
用し て、暗号化 ト ラ フ ィ ッ ク をプレーン  テキ ス ト （form）に復号化し ます。 

ア ク セス  コ ン ト ロール ポ リ シーは、復号化さ れた ト ラ フ ィ ッ ク の処理を継続し ます。偽の申
請書であ る こ と を示す情報は検出さ れません。セ ッ シ ョ ン終了後、デバイ スは接続イベン ト
を生成し ます。

5. Defense Centerは、暗号化および復号化さ れた ト ラ フ ィ ッ ク の情報 と と も に、接続イベン ト を
受信し ます。

こ れに対し、復号化さ れた ト ラ フ ィ ッ ク に偽の申請データ が含まれていた場合、接続および偽の
データ についての ロ グが記録さ れます。次の図は、既知の秘密キーに よ り 、偽の申請データ を含
んでいる着信 ト ラ フ ィ ッ ク を復号化する状況を示し ています。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要

  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（fake）を送信し ます。ク ラ イ アン ト が こ れを暗号化（CcDd）
し、カ ス タ マー サービ スに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、カ ス タ マー サービ ス部門のサーバにルー
テ ィ ン グ し ます。ま た、管理対象デバイ スにその ト ラ フ ィ ッ ク の コ ピーを送信し ます。

3. カ ス タ マー サービ ス部門のサーバが、暗号化さ れた情報の要求（CcDd）を受信し、こ れをプ
レーン  テキ ス ト （fake）に復号化し ます。

4. 管理対象デバイ スは、ア ッ プ ロー ド さ れた既知の秘密キーで取得し たセ ッ シ ョ ン  キーを使
用し て、暗号化 ト ラ フ ィ ッ ク をプレーン  テキ ス ト （fake）に復号化し ます。 

ア ク セス  コ ン ト ロール ポ リ シーは、復号化さ れた ト ラ フ ィ ッ ク の処理を継続し て、偽の申請
書であ る こ と を示す情報を検出し ます。デバイ スが侵入イベン ト を生成し ます。セ ッ シ ョ ン
終了後、デバイ スは接続イベン ト を生成し ます。

5. Defense Centerは、暗号化および復号化さ れた ト ラ フ ィ ッ ク の情報 と と も に、接続イベン ト お
よび偽の申請データ の侵入イベン ト を受信し ます。

例：イン ラ イン展開での ト ラ フ ィ ッ ク復号化

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： シ リ ーズ 3

LifeIns のビジネス要件では、契約審査部門に次の要求を し ています。

 • 新採用および経験の浅い契約審査担当者を監査し、MedRepo への情報要求が適切なすべて
の規則に準じ ている こ と を検証する。

 • その契約審査に よ る メ ト リ ッ ク  コ レ ク シ ョ ン  プ ロ セス を改善する。

 • MedRepo が送信元 と 思われるすべての要求を調査し、スプーフ ィ ング行為を排除する。

 • 契約審査部門か ら  MedRepo のカ ス タ マー サービ ス部門へのすべての不適切な規制要求を
排除する。

 • 経験豊富な契約審査担当者は監査し ない。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要        

  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
LifeIns の契約審査部門では、デバイ スの イ ン ラ イ ン展開を計画し ています。次の図は、LifeIns の
イ ン ラ イ ン展開を示し ています。

MedRepo のネ ッ ト ワーク か ら の ト ラ フ ィ ッ ク は、MedRepo のルータ に流さ れます。そ こ か ら  
LifeIns のネ ッ ト ワー ク に ト ラ フ ィ ッ ク がルーテ ィ ング さ れます。管理対象デバイ スは ト ラ
フ ィ ッ ク を受信し、許可さ れた ト ラ フ ィ ッ ク を  LifeIns のルータ に転送し て、管理し ている
Defense Centerに イベン ト を送信し ます。LifeIns のルータは、ト ラ フ ィ ッ ク を宛先ホ ス ト にルー
テ ィ ン グ し ます。

管理するDefense Centerでは、Access Control および SSL Editor のカ ス タ ム  ロールを持つユーザに
よ り 、次の SSL イ ン スペク シ ョ ンの設定を行います。

 • 契約審査部門に送信さ れた暗号化 ト ラ フ ィ ッ ク をすべて ロ グに記録する。

 • LifeIns の契約審査部門か ら  MedRepo のカ ス タ マー サービ ス部門に不正に送信さ れた暗号
化 ト ラ フ ィ ッ ク をすべてブ ロ ッ クする。

 • MedRepo か ら  LifeIns の契約審査部門宛て、および LifeIns の経験の浅い契約審査担当者か ら  
MedRepo の リ ク エス ト 部門宛てに送信さ れる暗号化 ト ラ フ ィ ッ ク をすべて復号化する。

 • 経験豊富な契約審査担当者か ら送信さ れる暗号化 ト ラ フ ィ ッ ク は復号化し ない。

さ ら に、カ ス タ ムの侵入ポ リ シー と 以下の設定を使用し て、復号化 ト ラ フ ィ ッ ク を検査する ア ク
セス  コ ン ト ロールを設定し ます。

 • 復号化 ト ラ フ ィ ッ ク でスプーフ ィ ン グ行為が検出さ れた場合はその ト ラ フ ィ ッ ク をブ ロ ッ
ク し、スプーフ ィ ン グ行為を ロ グに記録する。

 • 規制に準拠し ない情報を含んでいる復号化 ト ラ フ ィ ッ ク をブ ロ ッ ク し、不適切な情報を ロ グ
に記録する。

 • 他の暗号化および復号化さ れた ト ラ フ ィ ッ ク をすべて許可する。

許可さ れた復号化 ト ラ フ ィ ッ ク は、再暗号化さ れて宛先ホ ス ト に転送されます。

次のシナ リ オでは、ユーザが情報をオン ラ イ ンで リ モー ト  サーバに送信し ます。ユーザのブ ラ ウ
ザは、サーバ と の TCP 接続を確立し てか ら、SSL ハン ド シ ェ イ ク を開始し ます。管理対象デバイ
スは こ の ト ラ フ ィ ッ ク を受信し、ハン ド シ ェ イ ク と 接続の詳細に応じ て、シ ス テムが接続ロ グの
記録および ト ラ フ ィ ッ ク の処理を し ます。シ ス テムが ト ラ フ ィ ッ ク をブ ロ ッ ク し た場合、TCP 接
続も切断さ れます。ト ラ フ ィ ッ ク がブ ロ ッ ク さ れない場合、ク ラ イ アン ト と サーバが SSL ハン ド
シ ェ イ ク を完了する こ と で、暗号化さ れたセ ッ シ ョ ンが確立されます。 
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第 19 章      ト ラ フ ィ ッ ク復号化の概要

  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
詳細については、次の説明を参照し て く だ さ い。

 • イ ン ラ イ ン展開で暗号化 ト ラ フ ィ ッ ク をモニ タする（19-13 ページ）

 • イ ン ラ イ ン展開で特定ユーザか ら の暗号化 ト ラ フ ィ ッ ク を許可する（19-14 ページ）

 • イ ン ラ イ ン展開で暗号化 ト ラ フ ィ ッ ク をブ ロ ッ クする（19-14 ページ）

 • イ ン ラ イ ン展開で暗号化 ト ラ フ ィ ッ ク を秘密キーで検査する（19-15 ページ）

 • イ ン ラ イ ン展開で特定ユーザの暗号化 ト ラ フ ィ ッ ク を再署名証明書で検査する（19-17 
ページ）

イン ラ イン展開で暗号化 ト ラ フ ィ ッ ク をモニタする

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

契約審査部門で送受信さ れるすべての SSL 暗号化 ト ラ フ ィ ッ ク について、接続の ロ グが記録さ
れます。次の図は、暗号化 ト ラ フ ィ ッ ク をシ ス テムがモニ タする状況を示し ています。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（help）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、MedRepo の リ ク エス ト 部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、リ ク エス ト 部門のサーバにルーテ ィ ング
し ます。 

3. 管理対象デバイ スは ト ラ フ ィ ッ ク を復号化し ません。 

ア ク セス  コ ン ト ロール ポ リ シーが暗号化 ト ラ フ ィ ッ ク の処理を続行し て これを許可し、
セ ッ シ ョ ン終了後に接続イベン ト を生成し ます。

4. 外部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

5. 契約審査部門のサーバは、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプレーン  テキ ス
ト （help）に復号化し ます。

6. Defense Centerが接続イベン ト を受信し ます。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要        

  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
イン ラ イン展開で特定ユーザからの暗号化 ト ラ フ ィ ッ ク を許可する

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

経験豊富な契約審査担当者か ら送信さ れるすべての SSL 暗号化 ト ラ フ ィ ッ ク は復号化されずに
許可さ れ、接続の ロ グが記録さ れます。次の図は、暗号化 ト ラ フ ィ ッ ク をシ ス テムが許可する状
況を示し ています。

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（help）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、MedRepo の リ ク エス ト 部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. LifeIns のルータ が暗号化 ト ラ フ ィ ッ ク を受信し、リ ク エス ト 部門のサーバにルーテ ィ ング
し ます。 

3. 管理対象デバイ スは こ の ト ラ フ ィ ッ ク を復号化し ません。 

ア ク セス  コ ン ト ロール ポ リ シーが暗号化 ト ラ フ ィ ッ ク の処理を続行し て これを許可し、
セ ッ シ ョ ン終了後に接続イベン ト を生成し ます。

4. 外部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

5. リ ク エス ト 部門のサーバは、暗号化さ れた情報の要求（AaBb）を受信し、こ れをプレーン  テキ
ス ト （help）に復号化し ます。

6. Defense Centerが接続イベン ト を受信し ます。

イン ラ イン展開で暗号化 ト ラ フ ィ ッ ク をブロ ッ クする

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

LifeIns の契約審査部門か ら  MedRepo のカ ス タ マー サービ ス部門に不正に送信さ れるすべての 
SMTPS 電子 メ ール ト ラ フ ィ ッ ク は SSL ハン ド シ ェ イ ク時にブ ロ ッ ク され、追加の検査な し で接
続の ロ グが記録さ れます。次の図は、暗号化 ト ラ フ ィ ッ ク をシ ス テムがブ ロ ッ クする状況を示し
ています。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要

  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
次のステ ッ プが実行されます。

1. カ ス タ マー サービ ス部門のサーバは、ク ラ イ アン ト  ブ ラ ウザか ら  SSL ハン ド シ ェ イ ク の確
立要求を受信する と 、SSL ハン ド シ ェ イ ク の次のス テ ッ プ と し て、サーバ証明書（cert）を  
LifeIns の契約審査担当者に送信し ます。

2. MedRepo のルータ が証明書を受信し、こ れを  LifeIns の契約審査担当者にルーテ ィ ン グ し
ます。 

3. 管理対象デバイ スは追加の検査を行わずに ト ラ フ ィ ッ ク をブ ロ ッ ク し、TCP 接続を終了し ま
す。こ れに よ り 、接続イベン ト が生成さ れます。 

4. 内部ルータは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

5. 契約審査担当者は、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

6. Defense Centerが接続イベン ト を受信し ます。

イン ラ イン展開で暗号化 ト ラ フ ィ ッ ク を秘密キーで検査する

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

MedRepo か ら  LifeIns の契約審査部門に送信さ れるすべての SSL 暗号化 ト ラ フ ィ ッ ク は復号化
さ れ、接続の ロ グが記録さ れます。復号化には、ア ッ プ ロー ド されたサーバ秘密キーを使って取
得さ れたセ ッ シ ョ ン  キーが使用さ れます。正規の ト ラ フ ィ ッ ク は許可され、再暗号化されて契約
審査部門に送信さ れます。 

次の図は、既知の秘密キーを使用し て暗号化 ト ラ フ ィ ッ ク を復号化し た後、ア ク セス  コ ン ト ロー
ルを使用し て ト ラ フ ィ ッ ク を検査し て、復号化さ れた ト ラ フ ィ ッ ク を許可する状況を示し てい
ます。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要        

  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（stats）を送信し ます。ク ラ イ アン ト が これを暗号化
（AaBbC）し、契約審査部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. 外部ルータ が ト ラ フ ィ ッ ク を受信し、こ れを契約審査部門のサーバにルーテ ィ ン グ し ます。

3. 管理対象デバイ スは、ア ッ プ ロー ド さ れた既知の秘密キーで取得し たセ ッ シ ョ ン  キーを使
用し て、こ の ト ラ フ ィ ッ ク をプレーン  テキ ス ト （stats）に復号化し ます。 

ア ク セス  コ ン ト ロール ポ リ シーは、カ ス タ ムの侵入ポ リ シーを使用し て復号化 ト ラ フ ィ ッ
ク の処理を継続し ます。スプーフ ィ ン グ行為は検出さ れません。デバイ スは暗号化 ト ラ
フ ィ ッ ク（AaBbC）を転送し、セ ッ シ ョ ン終了後に接続イベン ト を生成し ます。

4. 内部ルータ が ト ラ フ ィ ッ ク を受信し、こ れを契約審査部門のサーバにルーテ ィ ン グ し ます。

5. 契約審査部門のサーバは、暗号化さ れた情報（AaBbC）を受信し、これをプレーン  テキ ス ト
（stats）に復号化し ます。

6. Defense Centerは、暗号化および復号化さ れた ト ラ フ ィ ッ ク の情報 と と も に、接続イベン ト を
受信し ます。

こ れに対し、スプーフ ィ ン グ行為の復号化 ト ラ フ ィ ッ ク はすべて ド ロ ッ プ され、接続およびス
プーフ ィ ン グ行為についての ロ グが記録さ れます。次の図は、既知の秘密キーを使用し て暗号化
ト ラ フ ィ ッ ク を復号化し た後、ア ク セス  コ ン ト ロール ポ リ シーを使用し て ト ラ フ ィ ッ ク を検査
し て、復号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ クする状況を示し ています。 
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第 19 章      ト ラ フ ィ ッ ク復号化の概要

  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（spoof）を送信し ますが、こ の ト ラ フ ィ ッ ク は改変さ れて
お り 、発信元が MedRepo, LLC であ る かの よ う に偽装さ れています。ク ラ イ アン ト が こ れを
暗号化（FfGgH）し、契約審査部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. 管理対象デバイ スは、ア ッ プ ロー ド さ れた既知の秘密キーで取得し たセ ッ シ ョ ン  キーを使
用し て、こ の ト ラ フ ィ ッ ク をプレーン  テキ ス ト （spoof）に復号化し ます。

ア ク セス  コ ン ト ロール ポ リ シーは、カ ス タ ムの侵入ポ リ シーを使用し て復号化 ト ラ フ ィ ッ
ク の処理を継続し、スプーフ ィ ン グ行為を検出し ます。デバイ スは ト ラ フ ィ ッ ク をブ ロ ッ ク
し、侵入イベン ト を生成し ます。セ ッ シ ョ ン終了後、接続イベン ト を生成し ます。

3. 内部ルータは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

4. 契約審査部門のサーバは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

5. Defense Centerは、暗号化および復号化さ れた ト ラ フ ィ ッ ク の情報 と と も に、接続イベン ト お
よびスプーフ ィ ン グ行為の侵入イベン ト を受信し ます。

イン ラ イン展開で特定ユーザの暗号化 ト ラ フ ィ ッ ク を再署名証明書で検査する

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

新任および経験の浅い契約審査担当者か ら  MedRepo の リ ク エス ト 部門に送信さ れるすべての 
SSL 暗号化 ト ラ フ ィ ッ ク は復号化さ れ、接続の ロ グが記録さ れます。復号化には、再署名された
サーバ証明書を使って取得さ れたセ ッ シ ョ ン  キーが使用さ れます。正規の ト ラ フ ィ ッ ク は許可
さ れ、再暗号化さ れて MedRepo に送信さ れます。 

注 イ ン ラ イ ン展開においてサーバ証明書の再署名に よ り ト ラ フ ィ ッ ク を復号化する場合、デバイ
スは中間者（man-in-the-middle） と し て機能し ます。こ こ では 2 つの SSL セ ッ シ ョ ンが作成さ れ、1 
つは ク ラ イ アン ト と 管理対象デバイ スの間、も う  1 つは管理対象デバイ ス と サーバの間で使用
さ れます。その結果、暗号セ ッ シ ョ ンの詳細はセ ッ シ ョ ン ご と に異な り ます。
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第 19 章      ト ラ フ ィ ッ ク復号化の概要        

  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
次の図は、再署名さ れたサーバ証明書 と 秘密キーを使用し て暗号化 ト ラ フ ィ ッ ク を復号化し た
後、ア ク セス  コ ン ト ロールを使用し て ト ラ フ ィ ッ ク を検査し て、復号化された ト ラ フ ィ ッ ク を許
可する状況を示し ています。 

次のステ ッ プが実行されます。

1. ユーザがプレーン  テキ ス ト の要求（help）を送信し ます。ク ラ イ アン ト が こ れを暗号化（AaBb）
し、リ ク エス ト 部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し ます。

2. 内部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

3. 管理対象デバイ スは、再署名さ れたサーバ証明書 と 秘密キーで取得し たセ ッ シ ョ ン  キーを
使用し て、こ の ト ラ フ ィ ッ ク をプレーン  テキ ス ト （help）に復号化し ます。 

ア ク セス  コ ン ト ロール ポ リ シーは、カ ス タ ムの侵入ポ リ シーを使用し て復号化 ト ラ フ ィ ッ
ク の処理を継続し ます。不適切な要求は検出さ れません。デバイ スは ト ラ フ ィ ッ ク を再暗号
化（CcDd）し て、送信を許可し ます。セ ッ シ ョ ン終了後、接続イベン ト を生成し ます。

4. 外部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

5. リ ク エス ト 部門のサーバは、暗号化さ れた情報（CcDd）を受信し、こ れをプレーン  テキ ス ト
（help）に復号化し ます。

6. Defense Centerは、暗号化および復号化さ れた ト ラ フ ィ ッ ク の情報 と と も に、接続イベン ト を
受信し ます。

注 再署名さ れたサーバ証明書で暗号化さ れた ト ラ フ ィ ッ ク に よ り 、信頼で き ない証明書について
の警告が ク ラ イ アン ト のブ ラ ウザに表示さ れます。 こ の問題を避け るには、組織の ド メ イ ン  ルー ト に

あ る信頼でき る証明書ス ト ア ま たは ク ラ イ アン ト の信頼で き る証明書ス ト アに CA 証明書を追加し ます。

こ れに対し、規制要件を満た さ ない情報を含んでいる復号化 ト ラ フ ィ ッ ク は、すべて ド ロ ッ プ さ
れます。接続および非準拠情報についての ロ グが記録さ れます。次の図は、再署名されたサーバ
証明書 と 秘密キーを使用し て暗号化 ト ラ フ ィ ッ ク を復号化し た後、ア ク セス  コ ン ト ロール ポ リ
シーを使用し て ト ラ フ ィ ッ ク を検査し て、復号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ クする状況を示
し ています。 
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第 19 章      ト ラ フ ィ ッ ク復号化の概要

  SSL イ ンスペク シ ョ ン  アプ ラ イアンス展開の分析    
次のステ ッ プが実行されます。

1. ユーザが規制要件に準拠し ていない要求をプレーン  テキ ス ト （regs）で送信し ます。ク ラ イ
アン ト が こ れを暗号化（EeFf）し、リ ク エス ト 部門のサーバに暗号化 ト ラ フ ィ ッ ク を送信し
ます。

2. 内部ルータが ト ラ フ ィ ッ ク を受信し、これを リ ク エス ト 部門のサーバにルーテ ィ ング し ます。

3. 管理対象デバイ スは、再署名さ れたサーバ証明書 と 秘密キーで取得し たセ ッ シ ョ ン  キーを
使用し て、こ の ト ラ フ ィ ッ ク をプレーン  テキ ス ト （regs）に復号化し ます。 

ア ク セス  コ ン ト ロール ポ リ シーは、カ ス タ ムの侵入ポ リ シーを使用し て復号化 ト ラ フ ィ ッ
ク の処理を継続し、不適切な要求を検出し ます。デバイ スは ト ラ フ ィ ッ ク をブ ロ ッ ク し、侵入
イベン ト を生成し ます。セ ッ シ ョ ン終了後、接続イベン ト を生成し ます。

4. 外部ルータは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

5. リ ク エス ト 部門のサーバは、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を受信し ません。

6. Defense Centerは、暗号化および復号化さ れた ト ラ フ ィ ッ ク の情報 と と も に、接続イベン ト お
よび不適切な要求の侵入イベン ト を受信し ます。
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  SSL イ ンスペクシ ョ ン  アプ ラ イアンス展開の分析
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SSL ポリ シー ク イ ッ ク  ス ター ト  ガイ ド

SSL ポ リ シーは、ネ ッ ト ワーク上の暗号化 ト ラ フ ィ ッ ク をシ ス テムがどの よ う に処理する かを決
定し ます。SSL ポ リ シーを、1 つま たは複数設定で き ます。SSL ポ リ シーをア ク セス  コ ン ト ロール 
ポ リ シーに関連付け、そのア ク セス  コ ン ト ロール ポ リ シーを管理対象デバイ スに適用し ます。
デバイ スで TCP ハン ド シ ェ イ ク が検出さ れる と 、ア ク セス  コ ン ト ロール ポ リ シーは最初に ト ラ
フ ィ ッ ク の処理 と 検査を し ます。次に TCP 接続上で SSL 暗号化セ ッ シ ョ ンが識別さ れた場合
は、SSL ポ リ シーが引き継いで、暗号化 ト ラ フ ィ ッ ク の処理および復号化を行います。シ リ ーズ 3
デバイ スで同時に適用で き る  SSL ポ リ シーは 1 つだけです。

最も単純な SSL ポ リ シーは、次の図の よ う に、単一のデフ ォル ト  ア ク シ ョ ンで暗号化 ト ラ フ ィ ッ
ク を処理する よ う に適用先のデバイ スに指示し ます。デフ ォル ト  ア ク シ ョ ンは、それ以上の イ ン
スペク シ ョ ンな し で復号可能な ト ラ フ ィ ッ ク をブ ロ ッ クする か、あ る いは復号可能な ト ラ
フ ィ ッ ク を復号化さ れていない状態でア ク セス  コ ン ト ロールに よ って検査する よ う に設定で き
ます。シ ス テムは、暗号化さ れた ト ラ フ ィ ッ ク を許可する か、ま たはブ ロ ッ ク で き ます。デバイ ス
は復号化で き ない ト ラ フ ィ ッ ク を検出する と 、ト ラ フ ィ ッ ク をそれ以上の イ ン スペク シ ョ ンな
し でブ ロ ッ クする か、あ る いは復号化し ないま まに し て、ア ク セス  コ ン ト ロールに よ る検査を行
います。 

こ の章では、単純な SSL ポ リ シーを作成し て適用する方法について説明し ます。ま た、編集、更
新、比較などの SSL ポ リ シー管理の基本情報も含まれています。詳細については、以下を参照し
て く だ さ い。

 • 基本 SSL ポ リ シーの作成（20-2 ページ）

 • SSL ポ リ シーの編集（20-7 ページ）

 • ア ク セス  コ ン ト ロールを使用し た復号化設定の適用（20-9 ページ）

 • 現在の ト ラ フ ィ ッ ク復号化設定のレポー ト の生成（20-10 ページ）

 • SSL ポ リ シーの比較（20-11 ページ）
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  基本 SSL ポリ シーの作成
よ り 複雑な SSL ポ リ シーでは、各種の復号化で き ない ト ラ フ ィ ッ ク を さ ま ざ ま なア ク シ ョ ンで
処理する こ と が可能であ り 、認証局（CA）が証明書を発行し たか、ま たは暗号化証明書を信頼す
る かど う かに応じ て ト ラ フ ィ ッ ク を制御し た り 、SSL ルールを使って き め細かな暗号化 ト ラ
フ ィ ッ ク の制御およびロ グの記録を行った り で き ます。こ れ ら のルールには、単純な も のや複雑
な も のがあ り 、複数の基準を使用し て暗号化 ト ラ フ ィ ッ ク の照合および検査を行います。基本的
な SSL ポ リ シーの作成後は、個々の展開環境に応じ た調整法の詳細について、次の章を参照し て
く だ さ い。

 • 「再利用可能なオブジ ェ ク ト の管理（3-1 ページ）」では、再利用可能な公開キー イ ン フ ラ ス ト
ラ ク チャ（PKI）オブジ ェ ク ト およびその他の SSL イ ン スペク シ ョ ン関連オブジ ェ ク ト を設
定し て、ト ラ フ ィ ッ ク の復号化や暗号化 ト ラ フ ィ ッ ク の制御を強化する方法を説明し てい
ます。

 • 「ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続の ロ ギン グ（38-1 ページ）」では、復号可能および復号化
で き ない暗号化 ト ラ フ ィ ッ ク に対する ロ グの設定法を説明し ています。

 • 「ア ク セス  コ ン ト ロールを使用し た復号化設定の適用（20-9 ページ）」では、SSL ポ リ シーを
ア ク セス  コ ン ト ロール ポ リ シーに関連付け る方法を説明し ています。

 • 「ア ク セス  コ ン ト ロール ポ リ シーの開始（12-1 ページ）」では、ア ク セス  コ ン ト ロール ポ リ
シーをデバイ スに適用する方法を説明し ています。

 • 「ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整（14-1 ページ）」では、
復号化 ト ラ フ ィ ッ ク を検査する ア ク セス  コ ン ト ロール ルールの設定法を説明し ています。

 • 「SSL ルール ク イ ッ ク  ス ター ト  ガ イ ド （21-1 ページ）」では、暗号化 ト ラ フ ィ ッ ク の処理 と ロ
グ を記録する  SSL ルールの設定法を説明し ています。 

 • 「SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整（22-1 ページ）」では、特定の暗号化 ト ラ
フ ィ ッ ク と  SSL ルール条件の一致度を向上させる設定法を説明し ています。

基本 SSL ポリ シーの作成
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

新し い SSL ポ リ シーを作成する ために最低限必要な操作は、そのポ リ シーに一意の名前を付け
て、ポ リ シーのデフ ォル ト  ア ク シ ョ ン を指定する こ と です。新し いポ リ シーのデフ ォル ト  ア ク
シ ョ ン を選択する際には、次のオプシ ョ ンがあ り ます。

 • Do not decrypt は Do not decrypt デフ ォル ト  ア ク シ ョ ンでポ リ シーを作成し ます。

 • Block は Block デフ ォル ト  ア ク シ ョ ンでポ リ シーを作成し ます。

 • Block with reset は Block with reset デフ ォル ト  ア ク シ ョ ンでポ リ シーを作成し ます。

デフ ォル ト  ア ク シ ョ ンは、SSL ポ リ シーを作成し た後で変更で き ます。デフ ォル ト  ア ク シ ョ ンの
選択に関する ガ イ ダン スについては、暗号化 ト ラ フ ィ ッ ク のデフ ォル ト の処理 と 検査の設定
（20-4 ページ）を参照し て く だ さ い。

新し い SSL ポ リ シーにはシ ス テムが復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト  ア ク シ ョ ン も含
まれています。ユーザが復号化で き ない ト ラ フ ィ ッ ク に対し て選択し たデフ ォル ト  ア ク シ ョ ン
を継承する、ブ ロ ッ クする、あ る いは ト ラ フ ィ ッ ク を復号化せずア ク セス  コ ン ト ロールで検査す
る などのア ク シ ョ ンです。復号化で き ない ト ラ フ ィ ッ ク に対する ア ク シ ョ ンは、SSL ポ リ シーの
作成後に変更で き ます。復号化で き ない ト ラ フ ィ ッ ク  ア ク シ ョ ンの選択に関する ガ イ ダン スに
ついては、復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処理の設定（20-5 ページ）を参照し て く だ
さ い。
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  基本 SSL ポ リ シーの作成    
SSL ポ リ シーのページ（[Policies] > [SSL]）で、オプシ ョ ンの説明 と と も に、現在のすべての SSL 
ポ リ シーを名前別に表示で き ます。こ のページのオプシ ョ ン を使用し て、さ ま ざ ま な操作を行 う
こ と がで き ます。具体的には、ポ リ シーの比較、新規ポ リ シーの作成、ポ リ シーの コ ピー、各ポ リ
シーに最近保存さ れた設定をすべて リ ス ト する レポー ト の表示、ポ リ シーの編集、ポ リ シーの削
除などです。

ヒ ン ト 展開環境の他のDefense Centerに対し て、SSL ポ リ シーをエ ク ス ポー ト /イ ンポー ト する こ と も で
き ます。詳細については、「設定の イ ンポー ト およびエ ク ス ポー ト （A-1 ページ）」を参照し て く だ
さ い。

次の表で、SSL ポ リ シーのページでポ リ シーを管理する ために実行可能なア ク シ ョ ンについて
説明し ます。

SSL ポ リ シーを作成する手順：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] ページが表示さ れます。

ステ ッ プ 2 [New Policy] を ク リ ッ ク し ます。 

[New SSL Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 3 [Name] に一意のポ リ シー名を入力し、オプシ ョ ンで [Description] にポ リ シーの説明を入力し
ます。

印刷可能なすべての文字を使用で き ます。こ れにはスペース と 特殊文字も含まれます。

表 20-1 SSL ポ リ シー管理アクシ ョ ン 

目的 操作

新し い SSL ポ リ シーを作成する [New Policy] を ク リ ッ ク し ます。詳細については、「基本 SSL ポ リ シー
の作成（20-2 ページ）」を参照し て く だ さ い。

既存の SSL ポ リ シーの設定を変更する 編集ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「SSL ポ リ シー
の編集（20-7 ページ）」を参照し て く だ さ い。

SSL ポ リ シーを比較する [Compare Policies] を ク リ ッ ク し ます。詳細については、「SSL ポ リ シー
の比較（20-11 ページ）」を参照し て く だ さ い。

SSL ポ リ シーを コ ピーする コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。コ ピーし たポ リ シーの編集
の詳細については、SSL ポ リ シーの編集（20-7 ページ）を参照し て く だ
さ い。

SSL ポ リ シーの現在の設定を示す PDF レ
ポー ト を表示する

レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「現在の
ト ラ フ ィ ッ ク復号化設定のレポー ト の生成（20-10 ページ）」を参照し
て く だ さ い。

SSL ポ リ シーを削除する ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ ク し ます。続行する かど う
かを尋ねる プ ロ ンプ ト で、ポ リ シー内に別のユーザの未保存の変更が
存在する かど う か も通知さ れます。
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  基本 SSL ポリ シーの作成
ステ ッ プ 4 [Default Action] で、デフ ォル ト  ア ク シ ョ ン を指定し ます。

選択し たデフ ォル ト  ア ク シ ョ ンは、SSL ポ リ シーの作成後に変更で き る こ と に注意し て く だ さ
い。詳細については、「暗号化 ト ラ フ ィ ッ ク のデフ ォル ト の処理 と 検査の設定（20-4 ページ）」を参
照し て く だ さ い。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

[SSL Policy Editor] ページが表示さ れます。詳細については、「SSL ポ リ シーの編集（20-7 ページ）」
を参照し て く だ さ い。

暗号化 ト ラ フ ィ ッ クのデフ ォル ト の処理と検査の設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、ポ リ シーのモニ タ以外のルール と 一致し ない復号可
能な暗号化 ト ラ フ ィ ッ ク についてシ ス テムがどの よ う に処理する かを決定し ます。SSL ルール
がま った く 含まれない SSL ポ リ シーを適用する場合、ネ ッ ト ワーク上のすべての復号可能 ト ラ
フ ィ ッ ク の処理方法を、デフ ォル ト  ア ク シ ョ ンが決定し ます。シ ス テムが復号化で き ない暗号化
ト ラ フ ィ ッ ク を処理する方法の詳細については、復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処
理の設定（20-5 ページ）を参照し て く だ さ い。 

次の表に、選択可能なデフ ォル ト  ア ク シ ョ ン と それが暗号化 ト ラ フ ィ ッ ク に対し て行 う 処理を
リ ス ト し ます。デフ ォル ト  ア ク シ ョ ンでブ ロ ッ ク さ れた暗号化 ト ラ フ ィ ッ ク に対し ては、シ ス テ
ムはいかな る種類の イ ン スペク シ ョ ン も行わない こ と に注意し て く だ さ い。

：

SSL ポ リ シーを最初に作成する場合、デフ ォル ト  ア ク シ ョ ンに よ って処理さ れる接続の ロ グは、
デフ ォル ト では無効化さ れています。デフ ォル ト  ア ク シ ョ ン と 同様に、こ の設定も ポ リ シー作成
後に変更で き ます。

次の手順で、ポ リ シーの編集の際に SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ン を設定する方法を説
明し ます。SSL ポ リ シーを編集する ための詳細な手順についてはSSL ポ リ シーの編集（20-7 ペー
ジ）を参照し て く だ さ い。

SSL ポ リ シーのデフ ォル ト  アクシ ョ ンを設定する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

SSL ポ リ シーのページが表示さ れます。

表 20-2 SSL ポ リ シーのデフ ォル ト  アクシ ョ ン 

デフ ォル ト  ア ク
シ ョ ン 暗号化 ト ラ フ ィ ッ クに対し て行 う 処理

ブ ロ ッ ク それ以上の イ ン スペク シ ョ ンは行わずに SSL セ ッ シ ョ ン をブ ロ ッ クする。

リ セ ッ ト 付き ブ
ロ ッ ク

それ以上の イ ン スペク シ ョ ンは行わずに SSL セ ッ シ ョ ン をブ ロ ッ ク し、TCP 
接続を リ セ ッ ト する。

復号化し ない ア ク セス  コ ン ト ロールを使用し て暗号化 ト ラ フ ィ ッ ク を検査する。
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  基本 SSL ポ リ シーの作成    
ステ ッ プ 2 設定する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Default Action] を選択し ます。詳細については、SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンの表を参
照し て く だ さ い。

ステ ッ プ 4 「SSL ルールに よ る復号可能接続の ロ ギン グ（38-14 ページ）」の説明に従って、デフ ォル ト  ア ク
シ ョ ンの ロ ギン グ  オプシ ョ ン を設定し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

[SSL Policy Editor] ページが表示さ れます。詳細については、「SSL ポ リ シーの編集（20-7 ページ）」
を参照し て く だ さ い。

復号化できない ト ラ フ ィ ッ クのデフ ォル ト 処理の設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

シ ス テムに よ る復号化や検査がで き ない特定タ イ プの暗号化 ト ラ フ ィ ッ ク の処理については、
SSL ポ リ シー レベルで、復号化で き ない ト ラ フ ィ ッ ク用のア ク シ ョ ン を設定で き ます。SSL ルー
ルがま った く 含まれない SSL ポ リ シーを適用する場合、ネ ッ ト ワーク上のすべての復号化で き
ない暗号化 ト ラ フ ィ ッ ク の処理方法は、復号化で き ない ト ラ フ ィ ッ ク用のア ク シ ョ ンが決定し
ます。 

復号化で き ない ト ラ フ ィ ッ ク の タ イ プに よ って、次の選択がで き ます。 

 • 接続をブ ロ ッ クする。

 • 接続をブ ロ ッ ク し た後で リ セ ッ ト する。

 • ア ク セス  コ ン ト ロールを使用し て暗号化 ト ラ フ ィ ッ ク を検査する。

 • SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ン を継承する。

次の表に、復号化で き ない ト ラ フ ィ ッ ク の タ イ プを示し ます。

表 20-3 復号化できない ト ラ フ ィ ッ ク  タ イプ

タ イ プ 説明
デフ ォル ト  
ア ク シ ョ ン 利用可能なア ク シ ョ ン

圧縮さ れたセ ッ
シ ョ ン

SSL セ ッ シ ョ ンはデータ圧縮 メ ソ ッ ド を適用し ます。 デフ ォル ト  
ア ク シ ョ ン
を継承

復号化し ない

ブ ロ ッ ク

リ セ ッ ト 付き ブ ロ ッ ク

デフ ォル ト  ア ク シ ョ ン
を継承

SSLv2 セ ッ シ ョ ン セ ッ シ ョ ンは SSL バージ ョ ン  2 で暗号化さ れます。

ト ラ フ ィ ッ ク が復号可能 と な る のは、ク ラ イ アン ト の 
HELLO メ ッ セージが SSL 2.0 で、送信 ト ラ フ ィ ッ ク の
残 り が SSL 3.0 であ る場合なので注意し て く だ さ い。

デフ ォル ト  
ア ク シ ョ ン
を継承

復号化し ない

ブ ロ ッ ク

リ セ ッ ト 付き ブ ロ ッ ク

デフ ォル ト  ア ク シ ョ ン
を継承
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  基本 SSL ポリ シーの作成
SSL ポ リ シーを最初に作成する場合、デフ ォル ト  ア ク シ ョ ンに よ って処理さ れる接続の ロ グは、
デフ ォル ト では無効化さ れています。復号化で き ない ト ラ フ ィ ッ ク の処理ではデフ ォル ト  ア ク
シ ョ ンの ロ グ設定も適用さ れる ため、復号化で き ない ト ラ フ ィ ッ ク用のア ク シ ョ ンで処理され
る接続の ロ グは、デフ ォル ト では無効化さ れています。デフ ォル ト の ロ ギン グ設定の詳細につい
ては、「SSL ルールに よ る復号可能接続の ロ ギン グ（38-14 ページ）」を参照し て く だ さ い。

注 ク ラ イ アン ト と 管理対象デバイ スの間に HTTP プ ロ キシがあ って、ク ラ イ アン ト と サーバが 
CONNECT HTTP メ ソ ッ ド を使用し て ト ンネル SSL 接続を確立する場合、シ ス テムは ト ラ フ ィ ッ
ク を復号化で き ません。こ の ト ラ フ ィ ッ ク のシ ス テムに よ る処理法は、ハン ド シ ェ イ ク  エ ラー
（Handshake Errors）の復号化で き ないア ク シ ョ ンが決定し ます。詳細については、「復号化ア ク シ ョ
ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号化（21-11 ページ）」を参照し て く だ さ い。

ブ ラ ウザが証明書ピニン グ を使用し てサーバ証明書を確認する場合は、サーバ証明書に再署名
し て も、こ の ト ラ フ ィ ッ ク を復号化で き ない こ と に注意し て く だ さ い。こ の ト ラ フ ィ ッ ク はア ク
セス  コ ン ト ロールを使用し て引き続き検査で き る ため、復号化で き ない ト ラ フ ィ ッ ク  ア ク シ ョ
ンでは処理さ れません。こ の ト ラ フ ィ ッ ク を許可する には、サーバ証明書の共通名ま たは識別名
と 突き合わせる よ う に、Do not decrypt ア ク シ ョ ン を使用し て SSL ルールを設定し ます。

不明な暗号
ス イー ト

シ ス テムが認識で き ない暗号ス イー ト です。 デフ ォル ト  
ア ク シ ョ ン
を継承

復号化し ない

ブ ロ ッ ク

リ セ ッ ト 付き ブ ロ ッ ク

デフ ォル ト  ア ク シ ョ ン
を継承

サポー ト さ れてい
ない暗号ス イー ト

検出さ れた暗号ス イー ト に基づ く 復号化を、シ ス テム
はサポー ト し ていません。

デフ ォル ト  
ア ク シ ョ ン
を継承

復号化し ない

ブ ロ ッ ク

リ セ ッ ト 付き ブ ロ ッ ク

デフ ォル ト  ア ク シ ョ ン
を継承

セ ッ シ ョ ンが未
キ ャ ッ シ ュ

SSL セ ッ シ ョ ンでセ ッ シ ョ ンの再利用が有効化され
てお り 、ク ラ イ アン ト と サーバがセ ッ シ ョ ン識別子を
使ってセ ッ シ ョ ン を再確立し ている のに、シ ス テムで
セ ッ シ ョ ン識別子がキ ャ ッ シ ュ さ れていません。

デフ ォル ト  
ア ク シ ョ ン
を継承

復号化し ない

ブ ロ ッ ク

リ セ ッ ト 付き ブ ロ ッ ク

デフ ォル ト  ア ク シ ョ ン
を継承

ハン ド シ ェ イ ク  エ
ラー

SSL ハン ド シ ェ イ ク のネゴシエーシ ョ ン中にエ ラー
が発生し ま し た。

デフ ォル ト  
ア ク シ ョ ン
を継承

復号化し ない

ブ ロ ッ ク

リ セ ッ ト 付き ブ ロ ッ ク

デフ ォル ト  ア ク シ ョ ン
を継承

復号化エ ラー ト ラ フ ィ ッ ク の復号化中にエ ラーが発生し ま し た。 ブ ロ ッ ク ブ ロ ッ ク

リ セ ッ ト 付き ブ ロ ッ ク

表 20-3 復号化できない ト ラ フ ィ ッ ク  タ イプ

タ イ プ 説明
デフ ォル ト  
ア ク シ ョ ン 利用可能なア ク シ ョ ン
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  SSL ポ リ シーの編集   
復号化できない ト ラ フ ィ ッ クのデフ ォル ト 処理を設定する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] ページが表示さ れます。

ステ ッ プ 2 設定する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Undecryptable Actions] タ ブを選択し ます。 

[Undecryptable Actions] タ ブが表示さ れます。

ステ ッ プ 4 各フ ィ ール ド で、復号化で き ない ト ラ フ ィ ッ ク  タ イ プで実行する ア ク シ ョ ン を選択する か、あ る
いは SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ン を適用する かを指定し ます。詳細については、SSL ポ
リ シーのデフ ォル ト  ア ク シ ョ ンの表を参照し て く だ さ い。

ステ ッ プ 5 [Save] を ク リ ッ ク し て変更を保存し ます。

変更を反映させる には、関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます
（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

SSL ポリ シーの編集
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シー エデ ィ タ  ページでは、ポ リ シーの設定 と  SSL ルールの編成がで き ます。SSL ポ リ
シーの設定では、ポ リ シーに一意の名前を付け、デフ ォル ト  ア ク シ ョ ン を指定する必要があ り ま
す。次の こ と も実行で き ます。

 • SSL ルールの追加、編集、削除、有効化/無効化

 • 信頼で き る  CA 証明書を追加する

 • シ ス テムが復号化で き ない暗号化 ト ラ フ ィ ッ ク に対する処理の指定

 • デフ ォル ト  ア ク シ ョ ンおよび復号化で き ない ト ラ フ ィ ッ ク  ア ク シ ョ ンで処理される ト ラ
フ ィ ッ ク の ロ グ

SSL ポ リ シーの作成ま たは変更後は、SSL ポ リ シーをア ク セス  コ ン ト ロール ポ リ シーに関連
付け、そのア ク セス  コ ン ト ロール ポ リ シーを適用し ます。カ ス タ ム  ユーザ プ ロ フ ァ イルを作
成し て、ユーザーご と に、ポ リ シーの設定、編成、適用のための異な る権限を割 り 当て る こ と も
で き ます。

次の表は、SSL ポ リ シー エデ ィ タ で実行可能な設定ア ク シ ョ ン を示し ています。

表 20-4 SSL ポ リ シーの設定アクシ ョ ン 

目的 操作

ポ リ シーの名前ま たは説明を変更
する

[Name] フ ィ ール ド ま たは [Description] フ ィ ール ド を ク リ ッ ク し て、必要に応じ
て文字を削除し、新し い名前ま たは説明を入力し ます。

デフ ォル ト  ア ク シ ョ ンを設定する 詳細については、暗号化 ト ラ フ ィ ッ ク のデフ ォル ト の処理 と 検査の設定（20-4 
ページ）を参照し て く だ さ い。
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  SSL ポリ シーの編集
設定を変更する と 、変更がまだ保存さ れていない こ と を通知する メ ッ セージが表示されます。変
更を維持する には、ポ リ シー エデ ィ タ を終了する前にポ リ シーを保存する必要があ り ます。変更
を保存し ないでポ リ シー エデ ィ タ を終了し よ う と する と 、変更がまだ保存されていない こ と を
警告する メ ッ セージが表示さ れます。こ の場合、変更を破棄し てポ リ シーを終了する か、ポ リ
シー エデ ィ タ に戻る かを選択で き ます。

セ ッ シ ョ ンのプ ラ イバシーを保護する ために、ポ リ シー エデ ィ タ で 60 分間操作が行われない
と 、ポ リ シーの変更が破棄さ れて、[SSL Policy] ページに戻されます。30 分間操作が行われなかっ
た時点で、変更が破棄さ れる までの分数を示す メ ッ セージが表示されます。以降、こ の メ ッ セー
ジは定期的に更新さ れて残 り の分数を示し ます。ページで何ら かの操作を行 う と 、タ イ マーが
キ ャ ンセルさ れます。

復号化で き ない ト ラ フ ィ ッ ク のデ
フ ォル ト 処理を設定する

詳細については、復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処理の設定（20-5 
ページ）を参照し て く だ さ い。

デフ ォル ト  ア ク シ ョ ン と 復号化
で き ない ト ラ フ ィ ッ ク  ア ク シ ョ
ンの接続を ロ グに記録する

詳細については、SSL ルールに よ る復号可能接続の ロ ギン グ（38-14 ページ）を
参照し て く だ さ い。

信頼で き る  CA 証明書を追加する 詳細については、外部認証局の信頼（22-25 ページ）を参照し て く だ さ い。

ユーザご と に異な る権限を割 り 当
て る

詳細については、カ ス タ ム  ユーザ ロールに よ る  SSL イ ン スペク シ ョ ン展開の
管理（19-4 ページ）を参照し て く だ さ い。

ポ リ シーの変更を保存する [Save] を ク リ ッ ク し ます。

ポ リ シーの変更を キ ャ ンセルする [Cancel] を ク リ ッ ク し ます。変更を行った場合は、次に [OK] を ク リ ッ ク し ます。

ポ リ シーにルールを追加する [Add Rule] を ク リ ッ ク し ます。詳細については、「SSL ルールの概要 と 作成（21-4 
ページ）」を参照し て く だ さ い。

ヒ ン ト ルールの行の空白部分を右ク リ ッ ク し、[Insert new rule] を選択する と
い う 方法も あ り ます。

既存のルールを編集する ルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、「SSL 
ルールの概要 と 作成（21-4 ページ）」を参照し て く だ さ い。

ヒ ン ト ルールを右ク リ ッ ク し て、[Edit] を選択する こ と も で き ます。

ルールを削除する ルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ ク し ます。

ヒ ン ト 選択し たルールの行の空白部分を右ク リ ッ ク し て  [Delete] を選択し た
後、[OK] を ク リ ッ ク し て、選択し た 1 つ以上のルールを削除する と い
う 方法も あ り ます。

既存のルールを有効ま たは無効に
する

選択し たルールを右ク リ ッ ク し て  [State] を選択し た後、[Disable] ま たは 
[Enable] を選択し ます。無効なルールはグ レーで表示さ れ、ルール名の下に 
[(disabled)] と い う マー ク が付き ます。

特定のルール属性の設定ページを
表示する

ルールの行で、該当する条件のカ ラ ムに示さ れている名前、値、ま たはア イ コ ン
を ク リ ッ ク し ます。た と えば、[Source Networks] カ ラ ムに示さ れてい る名前ま た
は値を ク リ ッ クする と 、選択し たルールの [Networks] ページが表示されます。
詳細については、「SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整（22-1 ペー
ジ）」を参照し て く だ さ い。

表 20-4 SSL ポ リ シーの設定アクシ ョ ン（続き）

目的 操作
20-8
FireSIGHT システム ユーザ ガイ ド

  



 

第 20 章      SSL ポリ シー ク イ ッ ク  ス ター ト  ガイ ド

  アクセス コ ン ト ロールを使用し た復号化設定の適用   
2 つのブ ラ ウザ ウ ィ ン ド ウで同じ ポ リ シーを編集し よ う と する と 、新し いウ ィ ン ド ウ で編集を
再開する か、元の ウ ィ ン ド ウでの変更を破棄し て新し いウ ィ ン ド ウで編集を続け る  か、ま たは 2 
番目のウ ィ ン ド ウ をキ ャ ンセルし てポ リ シー エデ ィ タ に戻る かを選択する よ う 求める プ ロ ンプ
ト が出さ れます。

複数のユーザが同じ ポ リ シーを同時に編集する際、ポ リ シー エデ ィ タ に変更を保存し ていない
他のユーザを特定する メ ッ セージが表示さ れます。いずれかのユーザが変更を保存し よ う と す
る と 、その変更に よ って他のユーザの変更が上書き さ れる こ と を警告する メ ッ セージが表示さ
れます。同一のポ リ シーを複数のユーザが保存する場合、最後に保存された変更が維持されます。

SSL ポ リ シーを編集する手順：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] ページが表示さ れます。

ステ ッ プ 2 設定する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ  ページが表示さ れます。

ステ ッ プ 3 次の選択肢があ り ます。

 • ポ リ シーを設定する場合は、SSL ポ リ シーの設定ア ク シ ョ ンの表で説明されているすべての
操作を使用で き ます。 

 • ポ リ シー ルールを編成する場合は、ポ リ シー内の SSL ルールの管理（21-13 ページ）の表で説
明さ れているすべての操作を使用で き ます。

ステ ッ プ 4 設定を保存ま たは廃棄し ます。次の選択肢があ り ます。

 • 変更を保存し、編集を続行する場合は、[Save] を ク リ ッ ク し ます。

 • 変更を廃棄する場合は、[Cancel] を ク リ ッ ク し、プロ ンプ ト が出た ら  [OK] を ク リ ッ ク し ます。

変更は廃棄さ れ、[SSL Policy] ページが表示さ れます。 

アクセス コ ン ト ロールを使用した復号化設定の適用
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シーに何ら かの変更を し た後は、関連付け られたア ク セス  コ ン ト ロール ポ リ シーの適
用が必要です。詳細については、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し
て く だ さ い。

注意 SSL ポ リ シーをア ク セス  コ ン ト ロール ポ リ シー と 関連付け る か、ま たは [None] を選択し てポ リ
シーの関連付けを後か ら解除する と 、Snort プ ロ セ スが再開さ れ、構成変更を適用する際、一時的
に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を ド ロ ッ プする か、
検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応
じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 ページ）」を参
照し て く だ さ い。
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  現在の ト ラ フ ィ ッ ク復号化設定のレポー ト の生成
SSL ポ リ シーを適用する場合は、次の点に注意し て く だ さ い。

 • 適用さ れた SSL ポ リ シー、ま たは現在適用さ れている  SSL ポ リ シーを削除する こ と はで き
ません。

 • ア ク セス  コ ン ト ロール ポ リ シーを適用する と 、関連付け られた SSL ポ リ シーが自動的に適
用さ れます。SSL ポ リ シーを個別に適用する こ と はで き ません。

注 パ ッ シブ展開では、シ ス テムが ト ラ フ ィ ッ ク  フ ローに影響を与え る こ と はあ り ません。適用し よ
う と する ア ク セス  コ ン ト ロール ポ リ シーが参照する  SSL ポ リ シーに、暗号化 ト ラ フ ィ ッ ク のブ
ロ ッ ク ま たは、サーバ証明書の再署名に よ る ト ラ フ ィ ッ ク の復号化が設定されている場合、シ ス
テムか ら警告が出さ れます。ま たパ ッ シブ展開では、一時 Diffie-Hellman（DHE）および楕円曲線 
Diffie-Hellman（ECDHE）暗号ス イー ト を使った暗号化 ト ラ フ ィ ッ ク の復号化をサポー ト し てい
ません。 

SSL ポ リ シーと アクセス コ ン ト ロール ポ リ シーを関連付ける方法：

ア ク セス： Admin/Security Approver

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。 

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。 

ステ ッ プ 4 [General Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[General Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [SSL Policy to use for inspecting encrypted connections] ド ロ ッ プダ ウ ンか ら  SSL ポ リ シーを選択
し ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。

ステ ッ プ 7 [Save] を ク リ ッ ク し て変更を保存し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

現在の ト ラ フ ィ ッ ク復号化設定のレポー ト の生成
ラ イ セン ス： すべて

SSL ポ リ シー レポー ト は、特定の時点でのポ リ シー と ルール設定の記録です。こ のレポー ト は、
監査目的や、現行の設定を調べる ために使用で き ます。

ヒ ン ト ま た、ポ リ シーを現在適用さ れている ポ リ シーま たは別のポ リ シー と 比較する  SSL 比較レポー
ト を生成する こ と も で き ます。詳細については、SSL ポ リ シーの比較（20-11 ページ）を参照し て
く だ さ い。
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  SSL ポ リ シーの比較   
SSL ポ リ シー レポー ト には、次の表で説明する セ ク シ ョ ンが含まれます。

SSL ポ リ シー レポー ト を表示する方法：

ア ク セス： Admin/Access Admin/Network Admin/Security Approver

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] ページが表示さ れます。

ステ ッ プ 2 レポー ト の生成対象 と する ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。SSL 
ポ リ シー レポー ト を生成する前に、すべての変更を保存し て く だ さ い。保存された変更のみがレ
ポー ト に表示さ れます。

シ ス テムに よ って レポー ト が生成さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ
プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出され
る こ と があ り ます。

SSL ポリ シーの比較
ラ イ セン ス： すべて

ポ リ シー変更が組織の標準に準拠し ている かど う かを確認する ため、ま たはシ ス テムのパ
フ ォーマン ス を最適化する ために、2 つの SSL ポ リ シーの違いを確認する こ と がで き ます。任意
の 2 つのポ リ シーを比較する こ と も、現在適用さ れてい る ポ リ シーを別のポ リ シー と 比較する
こ と も で き ます。オプシ ョ ンで、比較し た後に PDF レポー ト を生成する こ と で、2 つのポ リ シー
の間の差異を記録で き ます。

表 20-5 SSL ポ リ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

Title Page ポ リ シー レポー ト の名前、ポ リ シーが最後に変更さ れた日時、その変更
を行ったユーザの名前が記載さ れます。

目次 レポー ト の内容が記載さ れます。

Policy Information ポ リ シーの名前 と 説明、ポ リ シーを最後に変更し たユーザの名前、ポ リ
シーが最後に変更さ れた日時が記載さ れます。

Default Action デフ ォル ト  ア ク シ ョ ンが記載さ れます。

Default Logging デフ ォル ト 接続ロ グの設定が記載さ れます。

ルール ルール カテゴ リ 別に、ポ リ シーに含まれる各ルールのルール ア ク シ ョ ン
および条件が記載さ れます。

Trusted CA 
Certificates

自動的に信頼で き る  CA 証明書が記載さ れます。該当する のは、検出さ れ
た ト ラ フ ィ ッ ク の暗号化にそ う し た証明書が使用さ れてい る場合、あ る
いは信頼のチェーン内にあ る他の証明書が使用さ れてい る場合です。

Undecryptable 
Actions

復号化で き ない ト ラ フ ィ ッ ク  タ イ プが検出さ れた場合に適用さ れる ア
ク シ ョ ンが記載さ れます。

Referenced Objects ポ リ シーで使用さ れてい る個々のすべてのオブジ ェ ク ト およびグルー
プ オブジ ェ ク ト の名前 と 設定が、各オブジ ェ ク ト が設定さ れてい る条件
タ イ プ別（ネ ッ ト ワーク、VLAN、タ グなど）に記載さ れます。 
20-11
FireSIGHT システム ユーザ ガイ ド    

 



 

第 20 章      SSL ポ リ シー ク イ ッ ク  ス ター ト  ガイ ド             

  SSL ポリ シーの比較
ポ リ シーを比較する ために使用で き る ツールは 2 つあ り ます。

 • 比較ビ ューは、2 つのポ リ シーを左右に並べて表示し、その差異のみを示し ます。比較ビ ュー
の左右の タ イ ト ル バーに、それぞれのポ リ シーの名前が示さ れます。ただ し、[Running 
Configuration] を選択し た場合、現在ア ク テ ィ ブなポ リ シーは空白のバーで表さ れます。

こ のツールを使用する と 、Web イ ン ターフ ェ イ スで 2 つのポ リ シーを表示し てそれ ら に移動
する と き に、差異を強調表示する こ と がで き ます。

 • 比較レポー ト は、ポ リ シー レポー ト と 同様の形式ですが、2 つのポ リ シーの間の差異だけが、
PDF 形式で記録さ れます。

こ れを使用し て、ポ リ シーの比較の保存、コ ピー、出力、共有を行って、さ ら に検証する こ と が
で き ます。

ポ リ シー比較ツールの概要 と 使用法の詳細については、次の項を参照し て く だ さ い。

 • SSL ポ リ シー比較ビ ューの使用（20-12 ページ）

 • SSL ポ リ シー比較レポー ト の使用（20-13 ページ）

SSL ポリ シー比較ビ ューの使用

ラ イ セン ス： すべて

比較ビ ューには、両方のポ リ シーが左右に並べて表示さ れます。それぞれのポ リ シーは、比較
ビ ューの左右の タ イ ト ル バーに示さ れる名前で特定さ れます。現在実行されている設定ではな
い 2 つのポ リ シーを比較する場合、最後に変更さ れた日時 と その変更を行ったユーザがポ リ
シー名 と 共に表示さ れます。2 つのポ リ シーの違いは、次の よ う に強調表示さ れます。

 • 青は、強調表示さ れている設定項目が 2 つのポ リ シー間で異なっている こ と を示し、異なっ
ている部分は赤のテキ ス ト で表示さ れます。 

 • 緑色は強調表示さ れた設定が一方のポ リ シーには存在する が、他方には存在し ない こ と を示
し ます。

次の表に、実行で き る操作を記載し ます。

表 20-6 SSL ポ リ シー比較のビ ューのアクシ ョ ン 

目的 操作

変更に個別にナビ
ゲー ト する

タ イ ト ル バーの上の [Previous] ま たは [Next] を ク リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し ている
違いを示す [Difference] 番号が変わ り ます。

新し いポ リ シー比較
ビ ューを生成する

[New Comparison] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。詳細については、「SSL 
ポ リ シー比較レポー ト の使用（20-13 ページ）」を参照し て く だ さ い。

ポ リ シー比較レポー
ト を生成する

[Comparison Report] を ク リ ッ ク し ます。 

ポ リ シー比較レポー ト は、2 つのポ リ シーの間の差異だけを リ ス ト し
た PDF ド キ ュ メ ン ト です。
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  SSL ポ リ シーの比較   
SSL ポリ シー比較レポー ト の使用

ラ イ セン ス： すべて

SSL ポ リ シー比較レポー ト は、ポ リ シー比較ビ ューに よ って示される  2 つの SSL ポ リ シー間ま
たは 1 つのポ リ シー と 現在適用さ れてい る ポ リ シーの間のすべての差異を  PDF 形式で表示する
記録です。こ のレポー ト を使用する こ と で、2 つのポ リ シー設定の間の違いを さ ら に調べ、調査結
果を保存し て共有で き ます。

ア ク セス可能な任意のポ リ シーに関し て、比較ビ ューか ら  SSL ポ リ シー比較レポー ト を生成で
き ます。ポ リ シー レポー ト を生成する前に、必ずすべての変更を保存し て く だ さ い。レポー ト に
は、保存さ れている変更だけが表示さ れます。

ポ リ シー比較レポー ト の形式は、ポ リ シー レポー ト と 同様です。唯一異な る点は、ポ リ シー レ
ポー ト にはポ リ シーのすべての設定が記載さ れる一方、ポ リ シー比較レポー ト にはポ リ シー間
で異な る設定だけが リ ス ト さ れる こ と です。SSL ポ リ シー比較レポー ト には、「現在の ト ラ
フ ィ ッ ク復号化設定のレポー ト の生成（20-10 ページ）」で説明し ている セ ク シ ョ ンが含まれます。 

ヒ ン ト 同様の手順を使用し て、ア ク セス  コ ン ト ロール ポ リ シー、ネ ッ ト ワーク解析ポ リ シー、侵入ポ リ
シー、フ ァ イル ポ リ シー、シ ス テム  ポ リ シー、ま たはヘルス  ポ リ シーを比較で き ます。

2 つの SSL ポ リ シーを比較する方法：

ア ク セス： Admin/Access Admin/Network Admin/Security Approver

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] が表示さ れます。

ステ ッ プ 2 [Compare Policies] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Compare Against] ド ロ ッ プダ ウ ン リ ス ト か ら、比較する タ イ プを次の よ う に選択し ます。

 • 異な る  2 つのポ リ シーを比較する には、[Other Policy] を選択し ます。

ページが更新さ れて、[Policy A] と  [Policy B] と い う  2 つの ド ロ ッ プダ ウ ン リ ス ト が表示さ れ
ます。

 • 現在ア ク テ ィ ブなポ リ シー と 別のポ リ シーを比較する には、[Running Configuration] を選択
し ます。

ページが更新さ れて、[Target/Running Configuration A] と  [Policy B] と い う  2 つの ド ロ ッ プダ
ウ ン リ ス ト が表示さ れます。

ステ ッ プ 4 選択し た比較タ イ プに よ って、次の選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[Policy A] および [Policy B] ド ロ ッ プダ ウ ン リ ス ト
のそれぞれか ら、比較する ポ リ シーを選択し ます。

 • 現在実行さ れている設定を別のポ リ シー と 比較する場合は、[Policy B] ド ロ ッ プダ ウ ン リ ス
ト か ら  2 つ目のポ リ シーを選択し ます。

ステ ッ プ 5 ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。
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  SSL ポリ シーの比較
ステ ッ プ 6 オプシ ョ ンで、[Comparison Report] を ク リ ッ ク し て、SSL ポ リ シー比較レポー ト を生成し ます。 

SSL ポ リ シー比較レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ
プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出され
る こ と があ り ます。
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SSL ルール ク イ ッ ク  ス ター ト  ガイ ド

1 つの SSL ポ リ シー内に各種の SSL ルールを設定する こ と で、それ以上の イ ン スペク シ ョ ンな し
で ト ラ フ ィ ッ ク をブ ロ ッ クする、ト ラ フ ィ ッ ク を復号化せずにア ク セス  コ ン ト ロールで検査す
る、あ る いはア ク セス  コ ン ト ロールでの分析用に ト ラ フ ィ ッ ク を復号化する など、複数の管理対
象デバイ ス を カバーし た き め細かな暗号化 ト ラ フ ィ ッ ク の処理 メ ソ ッ ド を構築で き ます。

シ ス テムは指定し た順序で SSL ルールを ト ラ フ ィ ッ ク と 照合し ます。ほ と んどの場合、シ ス テム
に よ る暗号化 ト ラ フ ィ ッ ク の処理は、すべてのルールの条件が ト ラ フ ィ ッ ク に一致する最初の 
SSL ルールに従って行われます。こ う し た条件には、単純な も の と 複雑な も のがあ り ます。セ
キ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、VLAN、ポー ト 、アプ リ ケーシ ョ ン、要求さ
れた URL、ユーザ、証明書、証明書の識別名、証明書ス テータ ス、暗号ス イー ト 、暗号化プ ロ ト コル 
バージ ョ ンなどに よ って ト ラ フ ィ ッ ク を制御で き ます。

ま た、各ルールには 1 つのア ク シ ョ ンがあ り 、一致する ト ラ フ ィ ッ ク の復号化後にオプシ ョ ンで
モニ タする か、ブ ロ ッ クする か、ま たは一致し た ト ラ フ ィ ッ ク をア ク セス  コ ン ト ロールで検査す
る かを決定し ます。シ ス テムがブ ロ ッ ク し た暗号化 ト ラ フ ィ ッ ク は、それ以上の イ ン スペク シ ョ
ンが行われない こ と に注意し て く だ さ い。暗号化後および復号化で き ない ト ラ フ ィ ッ ク は、ア ク
セス  コ ン ト ロールを使用し て検査し ます。ただ し、一部のア ク セス  コ ン ト ロール ルールの条件
では暗号化さ れていない ト ラ フ ィ ッ ク を必要 と する ため、暗号化された ト ラ フ ィ ッ ク に一致す
るルールが少な く な る場合があ り ます。ま た、暗号化さ れたペイ ロー ド の侵入およびフ ァ イル イ
ン スペク シ ョ ンは、デフ ォル ト で無効になっています。 

次のシナ リ オは、イ ン ラ イ ン展開での SSL ルールに よ る ト ラ フ ィ ッ ク の処理を示し ます。
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こ のシナ リ オでは、ト ラ フ ィ ッ ク は次の よ う に評価さ れます。

 • 復号化で き ない ト ラ フ ィ ッ ク  ア ク シ ョ ン（Undecryptable Traffic Action）は、暗号化された ト
ラ フ ィ ッ ク を最初に評価し ます。復号化で き ない ト ラ フ ィ ッ ク についてシ ス テムは、それ以
上の イ ン スペク シ ョ ンな し でブ ロ ッ クする か、あ る いはア ク セス  コ ン ト ロールに よ る検査
用に渡し ます。一致し なかった暗号化 ト ラ フ ィ ッ ク は、次のルールへ と 進め られます。

 • SSL ルール 1：モニ タ（SSL Rule 1: Monitor）は、暗号化 ト ラ フ ィ ッ ク を次に評価し ます。モニ
タ  ルールは、暗号化 ト ラ フ ィ ッ ク の ロ グ記録 と 追跡を行いますが、ト ラ フ ィ ッ ク  フ ローには
影響し ません。シ ス テムは ト ラ フ ィ ッ ク と 追加ルールの照合を継続し て、許可する か拒否す
る かを決定し ます。

 • SSL ルール 2：復号化し ない（SSL Rule 2: Do Not Decrypt）は、暗号化 ト ラ フ ィ ッ ク を  3 番目
に評価し ます。一致し た ト ラ フ ィ ッ ク は復号化さ れません。シ ス テムは こ の ト ラ フ ィ ッ ク を
ア ク セス  コ ン ト ロールに よ り 検査し ますが、フ ァ イルや侵入イ ン スペク シ ョ ンは行いませ
ん。一致し なかった ト ラ フ ィ ッ ク は、次のルールへ と 進め られます。

 • SSL ルール 3：ブ ロ ッ ク（SSL Rule 3: Block）は、暗号化 ト ラ フ ィ ッ ク を  4 番目に評価し ます。
一致し た ト ラ フ ィ ッ ク は、それ以上の イ ン スペク シ ョ ンは行わずに、ブ ロ ッ ク されます。一致
し なかった ト ラ フ ィ ッ ク は、次のルールへ と 進め られます。
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  サポー ト する検査情報の設定  
 • SSL ルール 4：復号化 - 既知のキー（SSL Rule 4: Decrypt - Known Key）は、暗号化 ト ラ フ ィ ッ
ク を  5 番目に評価し ます。ネ ッ ト ワークへの着信 ト ラ フ ィ ッ ク で一致し た も のは、ユーザの
ア ッ プ ロー ド する秘密キーを使用し て復号化さ れます。復号化 ト ラ フ ィ ッ ク はその後、ア ク
セス  コ ン ト ロール ルールで評価さ れます。ア ク セス  コ ン ト ロール ルールは、復号化さ れた
ト ラ フ ィ ッ ク と 暗号化さ れていない ト ラ フ ィ ッ ク で同じ処理を し ます。こ の追加検査の結
果、シ ス テムが ト ラ フ ィ ッ ク をブ ロ ッ クする場合があ り ます。他のすべての ト ラ フ ィ ッ ク は、
宛先への送信が許可さ れる前に再暗号化さ れます。SSL ルールに一致し なかった ト ラ フ ィ ッ
ク は、次のルールへ と 進め られます。 

 • SSL ルール 5：復号化 - 再署名（SSL Rule 5: Decrypt - Resign）は、最後のルールです。ト ラ
フ ィ ッ ク が こ のルールに一致し た場合、シ ス テムはア ッ プ ロー ド された CA 証明書を使用し
てサーバ証明書を再署名し てか ら、中間者（man-in-the-middle） と し て ト ラ フ ィ ッ ク を復号化
し ます。復号化 ト ラ フ ィ ッ ク はその後、ア ク セス  コ ン ト ロール ルールで評価されます。ア ク
セス  コ ン ト ロール ルールは、復号化さ れた ト ラ フ ィ ッ ク と 暗号化さ れていない ト ラ フ ィ ッ
ク で同じ処理を し ます。こ の追加検査の結果、シ ス テムが ト ラ フ ィ ッ ク をブ ロ ッ クする場合
があ り ます。他のすべての ト ラ フ ィ ッ ク は、宛先への送信が許可される前に再暗号化されま
す。SSL ルールに一致し なかった ト ラ フ ィ ッ ク は、次のルールへ と 進め られます。

 • SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ン（SSL Policy Default Action）は、他の SSL ルールに一
致し なかったすべての ト ラ フ ィ ッ ク を処理し ます。デフ ォル ト  ア ク シ ョ ンでは、暗号化 ト ラ
フ ィ ッ ク をそれ以上の イ ン スペク シ ョ ンな し でブ ロ ッ クする か、あ る いは復号化し ないま ま
に し て、ア ク セス  コ ン ト ロールに よ る検査を行います。 

詳細については、次の項を参照し て く だ さ い。

 • サポー ト する検査情報の設定（21-3 ページ）

 • SSL ルールの概要 と 作成（21-4 ページ）

 • ポ リ シー内の SSL ルールの管理（21-13 ページ）

サポー ト する検査情報の設定
ラ イ セン ス： すべて

暗号化セ ッ シ ョ ンの特性に基づいた暗号化 ト ラ フ ィ ッ ク の制御および暗号化 ト ラ フ ィ ッ ク の復
号化には、再利用可能な公開キー イ ン フ ラ ス ト ラ ク チャ（PKI）オブジ ェ ク ト の作成が必要です。
こ の情報の追加は、信頼で き る認証局（CA）の証明書の SSL ポ リ シーへのア ッ プ ロー ド 、SSL 
ルール条件の作成、およびプ ロ セスでの関連オブジ ェ ク ト の作成時に、臨機応変に実行で き ま
す。ただ し、こ れら のオブジ ェ ク ト を事前に設定し てお く と 、不適切なオブジ ェ ク ト が作成され
る可能性を抑制で き ます。 

証明書とキー ペアによる暗号化 ト ラ フ ィ ッ クの復号化

セ ッ シ ョ ン暗号化に使用する サーバ証明書 と 秘密キーをア ッ プ ロー ド し て内部証明書オブジ ェ
ク ト を設定し てお く と 、シ ス テムは着信する暗号化 ト ラ フ ィ ッ ク を復号化で き ます。Decrypt - 
Known Key ア ク シ ョ ンが設定さ れた SSL ルールでそのオブジ ェ ク ト を参照し、当該ルールに ト ラ
フ ィ ッ ク が一致する と 、シ ス テムはア ッ プ ロー ド さ れた秘密キーを使用し てセ ッ シ ョ ン を復号
化し ます。 

CA 証明書 と 秘密キーをア ッ プ ロー ド し て内部 CA オブジ ェ ク ト を設定し た場合、シ ス テムは発
信 ト ラ フ ィ ッ ク の復号化も で き ます。Decrypt - Resign ア ク シ ョ ンが設定さ れた SSL ルールでその
オブジ ェ ク ト を参照し、当該ルールに ト ラ フ ィ ッ ク が一致する と 、シ ス テムは ク ラ イ アン ト  ブ ラ
ウザに渡さ れたサーバ証明書を再署名し た後、中間者（man-in-the-middle） と し てセ ッ シ ョ ン を復
号化し ます。 
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  SSL ルールの概要と作成
詳細については、次の各項を参照し て く だ さ い。

 • 内部証明書オブジ ェ ク ト の使用（3-55 ページ）

 • 内部認証局オブジ ェ ク ト の使用（3-47 ページ）

暗号化セ ッ シ ョ ンの特性に基づいた ト ラ フ ィ ッ ク制御

シ ス テムに よ る暗号化 ト ラ フ ィ ッ ク の制御は、セ ッ シ ョ ン  ネゴシエー ト に使用されたサーバ証
明書ま たは暗号ス イー ト に基づいて実行で き ます。複数の異な る再利用可能オブジ ェ ク ト の 1 
つを設定し、SSL ルール条件でオブジ ェ ク ト を参照し ト ラ フ ィ ッ ク を照合する こ と がで き ます。
次の表に、設定で き る再利用可能なオブジ ェ ク ト の タ イ プを示し ます。

詳細については、次の各項を参照し て く だ さ い。

 • 暗号ス イー ト  リ ス ト の操作（3-43 ページ）

 • 信頼で き る認証局オブジ ェ ク ト の使用（3-52 ページ）

 • 外部証明書オブジ ェ ク ト の使用（3-54 ページ）

 • 識別名オブジ ェ ク ト の操作（3-44 ページ） 

SSL ルールの概要と作成
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シー内で、SSL ルールに よ って複数の管理対象デバイ スにわた る ネ ッ ト ワーク  ト ラ
フ ィ ッ ク を処理する ための き め細かな メ ソ ッ ド が提供さ れます。各 SSL ルールには、一意の名前
以外に も、次の基本コ ンポーネン ト があ り ます。 

状態

デフ ォル ト では、ルールが有効状態にな り ます。無効に し たルールはネ ッ ト ワーク  ト ラ
フ ィ ッ ク の評価には使用さ れな く な り 、そのルールの場合の警告 と エ ラーの生成が停止され
ます。

設定する内容 暗号化 ト ラ フ ィ ッ ク制御に使用する条件

1 つま たは複数の暗号ス イー ト が含まれる暗
号ス イー ト の リ ス ト

暗号化セ ッ シ ョ ンのネゴシエー ト に使 う 暗号ス イー ト が、暗号ス
イー ト  リ ス ト にあ る暗号ス イー ト のいずれかに一致する。

組織の信頼する  CA 証明書のア ッ プ ロー ド
に よ る信頼で き る  CA オブジ ェ ク ト

こ の信頼で き る  CA は、次のいずれかに よ り 、セ ッ シ ョ ンの暗号化に
使用されたサーバ証明書を信頼する。 

 • CA が証明書を直接発行し た。

 • サーバ証明書を発行し た中間 CA に CA が証明書を発行し た。

サーバ証明書のア ッ プ ロー ド に よ る外部証
明書オブジ ェ ク ト

セ ッ シ ョ ンの暗号化に使用されたサーバ証明書が、ア ッ プ ロー ド さ
れたサーバ証明書 と 一致する。

発行元の識別名ま たは証明書サブジ ェ ク ト
を含む識別名オブジ ェ ク ト

セ ッ シ ョ ン暗号化に使用された証明書で、サブジ ェ ク ト ま たは発行
元の共通名、国、組織、組織単位のいずれかが、設定さ れた識別名に一
致する。
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  SSL ルールの概要と作成   
位置

SSL ポ リ シーのルールには 1 か ら始ま る番号が付いています。シ ス テムは、ルール番号の昇
順で、ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルールを除き、ト ラ フ ィ ッ ク
が一致する最初のルールがその ト ラ フ ィ ッ ク を処理するルールにな り ます。

条件

条件は、ルールで処理する特定の ト ラ フ ィ ッ ク を指定し ます。こ う し た条件では、セキ ュ リ
テ ィ  ゾーン、ネ ッ ト ワーク ま たは地理的位置、VLAN、ポー ト 、アプ リ ケーシ ョ ン、要求さ れた 
URL、ユーザ、証明書、証明書のサブジェ ク ト または発行元、証明書ステータ ス、暗号ス イー ト 、
暗号化プ ロ ト コル バージ ョ ンなどに よ って ト ラ フ ィ ッ ク を照合で き ます。条件には、単純な
も の と 複雑な も のがあ り 、ターゲ ッ ト  デバイ スの ラ イ セン スに よ って用途が異な り ます。

Action

ルールのア ク シ ョ ンは、一致し た ト ラ フ ィ ッ ク の処理方法を決定し ます。一致し た ト ラ
フ ィ ッ ク に対し て行え る処理は、モニ タする、信頼する、ブ ロ ッ クする、あ る いは復号化する
です。復号化し た ト ラ フ ィ ッ ク には、さ ら に イ ン スペク シ ョ ンが適用されます。シ ス テムは、
ブ ロ ッ ク さ れた暗号化 ト ラ フ ィ ッ ク と 信頼さ れた暗号化 ト ラ フ ィ ッ ク に対し て イ ン スペク
シ ョ ン を実行し ない こ と に注意し て く だ さ い。

ロギング

ルールの ロ ギン グ設定は、シ ス テムが処理する ト ラ フ ィ ッ ク のレ コー ド の維持を制御し ま
す。各ルールに一致し た ト ラ フ ィ ッ ク のレ コー ド を維持で き ます。SSL ポ リ シーでの設定に
従って、シ ス テムが暗号化セ ッ シ ョ ン をブ ロ ッ クする か、あ る いはイ ン スペク シ ョ ンな し で
渡すこ と を許可する と き に、その接続を ロ グに記録で き ます。ア ク セス  コ ン ト ロール ルール
に従って よ り 詳細な評価のために復号化し た場合の接続ロ グ を記録する よ う にシ ス テム を
強制する こ と も可能で、こ れはその後でどの よ う な処理や ト ラ フ ィ ッ ク の検査が される か と
は無関係です。接続の ロ グは、Defense Center データベースの他に、シ ス テム  ロ グ（Syslog）ま
たは SNMP ト ラ ッ プ サーバに記録で き ます。

ヒ ン ト SSL ルールを適切に作成し て順序付け る こ と は複雑な作業ですが、これは効果的な展開を構築
する上で不可欠な要素です。慎重なポ リ シーの設計を怠る と 、他のルールをプ リ エンプシ ョ ン処
理し た り 、追加ラ イ セン スが必要 と なった り 、無効な設定を含んだルールにな る可能性があ り ま
す。予期し た と お り に ト ラ フ ィ ッ ク が確実に処理さ れる よ う にする ために、SSL ポ リ シー イ ン
ターフ ェ イ スには、ルールに関する強力な警告およびエ ラーのフ ィ ー ド バ ッ ク  シ ス テムが用意
さ れています。詳細については、SSL ルールの ト ラ ブルシ ューテ ィ ン グ（21-18 ページ）を参照し
て く だ さ い。

SSL ルールを作成または変更する手順：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] ページが表示さ れます。

ステ ッ プ 2 ルールを追加する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れ、[Rules] タ ブにフ ォーカ スが移動し ます。

ステ ッ プ 3 次の選択肢があ り ます。

 • 新し いルールを追加する には、[Add Rule] を ク リ ッ ク し ます。

 • 既存のルールを編集する には、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。
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  SSL ルールの概要と作成
SSL ルール エデ ィ タ が表示さ れます。

ステ ッ プ 4 [Name] にルールの名前を入力し ます。

各ルールには一意の名前が必要です。30 文字までの印刷可能文字を使用で き ます。スペースや特
殊文字を含める こ と がで き ますが、コ ロ ン（:）は使用で き ません。

ステ ッ プ 5 前述の説明に従い、ルール コ ンポーネン ト を設定し ます。次の設定をする か、デフ ォル ト 設定を
そのま ま使用する こ と がで き ます。

 • ルールを有効にする かど う か [Enabled] を指定し ます。

 • ルールの位置を指定し ます。「SSL ルールの評価順序の指定（21-6 ページ）」を参照し て く だ
さ い。

 • ルールの [Action] を選択し ます。「ルール ア ク シ ョ ン を使用し た暗号化 ト ラ フ ィ ッ ク の処理
と 検査の決定（21-9 ページ）」を参照し て く だ さ い。

 • ルールの条件を設定し ます。「条件を使用し たルールに よ る暗号化 ト ラ フ ィ ッ ク の処理の指
定（21-7 ページ）」を参照し て く だ さ い。

 • [Logging] オプシ ョ ン を指定し ます。「SSL ルールに よ る復号可能接続の ロ ギング（38-14 ペー
ジ）」を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し てルールを保存し ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。

SSL ルールの評価順序の指定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールを最初に作成する と き に、ルール エデ ィ タ の [Insert] ド ロ ッ プダ ウ ン  リ ス ト を使用し
て、その位置を指定し ます。SSL ポ リ シーの SSL ルールには 1 か ら始ま る番号が付いています。
シ ス テムは、ルール番号の昇順で、SSL ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。 

ほ と んどの場合、シ ス テムに よ る ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理は、すべてのルールの条件が
ト ラ フ ィ ッ ク に一致する最初の SSL ルールに従って行われます。Monitor ルールの場合を除き
（ ト ラ フ ィ ッ ク を ロ グに記録する が、ト ラ フ ィ ッ ク  フ ローには影響し ない）、いずれかのルール と
ト ラ フ ィ ッ ク が一致し た後、シ ス テムは優先順位の低い追加ルールに対し て ト ラ フ ィ ッ ク の評
価を継続し ません。

ヒ ン ト 適切な SSL ルールの順序は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に必要な リ ソース を軽減し、ルー
ルのプ リ エンプシ ョ ン を回避し ます。ユーザが作成するルールはすべての組織 と 展開に固有の
も のですが、ユーザのニーズに対処し なが ら も パフ ォーマン ス を最適化で き るルールを順序付
けする際に従 う べき い く つかの一般的なガ イ ド ラ イ ンがあ り ます。詳細については、SSL ルール
の順序指定に よ るパフ ォーマン ス向上 と プ リ エンプシ ョ ン回避（21-20 ページ）を参照し て く だ
さ い。
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  SSL ルールの概要と作成   
ルールは数値で順序付けする だけでな く 、カテゴ リ 別にグループ化する こ と も で き ます。デフ ォ
ル ト で、シ ス テムには 3 つのカテゴ リ （管理者、標準、ルー ト ）があ り ます。カ ス タ ム  カテゴ リ を追
加で き ますが、シ ス テム提供のカテゴ リ を削除し た り 、それ ら の順序を変更し た り する こ と はで
き ません。既存のルールの位置ま たはカテゴ リ の変更の詳細については、「SSL ルールの位置ま
たはカテゴ リ の変更（21-16 ページ）」を参照し て く だ さ い。

ルールの編集や作成中にルールを カテゴ リ に追加する手順：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 SSL ルール エデ ィ タ の [Insert] ド ロ ッ プダ ウ ン  リ ス ト で [Into Category] を選択し、適用する カテ
ゴ リ を選択し ます。

ルールを保存する と 、そのカテゴ リ の最後に配置さ れます。

ルールの編集や作成中にルールの位置を数値で指定する手順：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 SSL ルール エデ ィ タ の [Insert] ド ロ ッ プダ ウ ン  リ ス ト で [above rule] ま たは [below rule] を選択
し、適切なルール番号を入力し ます。

ルールを保存する と 、指定し た位置に配置さ れます。

条件を使用したルールによる暗号化 ト ラ フ ィ ッ クの処理の指定

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールの条件は、ルールで処理する暗号化 ト ラ フ ィ ッ ク の タ イ プを特定し ます。条件には、
単純な も の と 複雑な も のがあ り 、ルールご と に複数の条件タ イ プを指定で き ます。ト ラ フ ィ ッ ク
にルールが適用さ れる のは、ト ラ フ ィ ッ ク がルールの条件をすべて満た し ている場合だけです。

ルールに特定の条件を設定し ない場合、その条件に よ る ト ラ フ ィ ッ ク照合は行われません。た と
えば、証明書の条件が設定さ れバージ ョ ンの条件が設定されていないルールは、セ ッ シ ョ ン  ネゴ
シエーシ ョ ンに使用さ れる サーバ証明書に基づいて ト ラ フ ィ ッ ク を評価し、セ ッ シ ョ ン  SSL ま
たは TLS のバージ ョ ンは関係し ません。

SSL ルールを追加および編集する と きは、ルール エデ ィ タ下部の左側にあ る タ ブを使用し て、
ルール条件の追加 と 編集を行います。SSL ルールに追加で き る条件を次の表に示し ます。
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  SSL ルールの概要と作成
表 21-1 SSL ルールの条件タ イプ 

条件 一致する暗号化 ト ラ フ ィ ッ ク Details

ゾーン 特定のセキ ュ リ テ ィ  ゾーン内の イ ン
ターフ ェ イ ス を介し たデバイ スへの
着信ま たはデバイ スか ら の発信 ト ラ
フ ィ ッ ク

「セキ ュ リ テ ィ  ゾーン」 と は、展開方法やセキ ュ リ テ ィ  ポ
リ シーに基づいて構成さ れる  1 つ以上の イ ン ターフ ェ イ
スの論理グループを指し ます。ゾーン内の イ ン ターフ ェ
イ スが複数のデバイ ス間に配置さ れる場合も あ り ます。
ゾーン条件の作成については、ネ ッ ト ワーク  ゾーンに よ
る暗号化 ト ラ フ ィ ッ ク の制御（22-2 ページ）を参照し て く
だ さ い。

Networks その送信元ま たは宛先の IP ア ド レ
ス、国、ま たは大陸で区別さ れる ト ラ
フ ィ ッ ク

特定の IP ア ド レ ス を明示的に指定で き ます。位置情報の
機能では、送信元または宛先 と な る国や大陸を基準にし た
ト ラ フ ィ ッ ク制御も で き ます。ネ ッ ト ワーク条件の作成
については、ネ ッ ト ワーク または地理的位置によ る暗号化
ト ラ フ ィ ッ ク の制御（22-4 ページ）を参照し て く だ さ い。

VLAN タ グ VLAN に よ り タ グ付け さ れた ト ラ
フ ィ ッ ク

VLAN に よ るパケ ッ ト の識別に最内部の VLAN タ グが使
用さ れます。VLAN 条件の作成については、「暗号化さ れ
た VLAN ト ラ フ ィ ッ ク の制御（22-6 ページ）」を参照し て
く だ さ い。

ポー ト 送信元ポー ト ま たは宛先ポー ト TCP ポー ト に基づいて暗号化 ト ラ フ ィ ッ ク を制御で き ま
す。ポー ト 条件の作成については、「ポー ト に よ る暗号化
ト ラ フ ィ ッ ク の制御（22-7 ページ）」を参照し て く だ さ い。

ユーザ セ ッ シ ョ ンに参加し ている ユーザ 暗号化さ れたモニ タ対象セ ッ シ ョ ンの関連ホ ス ト に ロ グ
イ ン し ている  LDAP ユーザに基づいて暗号化 ト ラ フ ィ ッ
ク を制御で き ます。Microsoft Active Directory サーバか ら
取得さ れた個別ユーザま たはグループに基づいて ト ラ
フ ィ ッ ク を制御で き ます。ユーザ条件の作成については、
「ユーザ ベースの暗号化 ト ラ フ ィ ッ ク の制御（22-9 ペー
ジ）」を参照し て く だ さ い。

アプ リ ケー
シ ョ ン

セ ッ シ ョ ンで検出さ れる アプ リ ケー
シ ョ ン

タ イ プ、リ ス ク、ビジネ ス と の関連性、カテゴ リ の基本的
な特性に従って、フ ィ ルタ  ア ク セス ま たは暗号化セ ッ
シ ョ ンの各アプ リ ケーシ ョ ンへのア ク セス を制御で き ま
す。アプ リ ケーシ ョ ン条件の作成については、「アプ リ
ケーシ ョ ン  ベースの暗号化 ト ラ フ ィ ッ ク の制御（22-11 
ページ）」を参照し て く だ さ い。

カテゴ リ 証明書サブジ ェ ク ト の識別名に基づ
いてセ ッ シ ョ ンで要求さ れる  URL

URL の一般分類 と リ ス ク  レベルに基づいて、ネ ッ ト ワー
ク のユーザがア ク セスで き る  Web サ イ ト を制限で き ま
す。URL 条件の作成については、「URL カテゴ リ およびレ
ピ ュ テーシ ョ ンに よ る暗号化 ト ラ フ ィ ッ ク の制御（22-17 
ページ）」を参照し て く だ さ い。

Distinguished 
Names

暗号化セ ッ シ ョ ンのネゴシエー ト に
使用さ れたサーバ証明書のサブジ ェ
ク ト ま たは発行元の識別名

サーバ証明書を発行し た CA またはサーバ証明書ホルダー
に基づいて、暗号化 ト ラ フ ィ ッ ク を制御で き ます。識別名
条件の作成については、「証明書の識別名に よ る暗号化 ト
ラ フ ィ ッ ク の制御（22-21 ページ）」を参照し て く だ さ い。

証明書 暗号化セ ッ シ ョ ンのネゴシエー ト に
使用さ れる サーバ証明書

暗号化セ ッ シ ョ ンのネゴシエー ト 用にユーザのブ ラ ウザ
に渡さ れる サーバ証明書に基づいて、暗号化さ れた ト ラ
フ ィ ッ ク を制御で き ます。証明書条件の作成については、
「証明書ス テータ スに よ る暗号化 ト ラ フ ィ ッ ク の制御
（22-25 ページ）」を参照し て く だ さ い。
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  SSL ルールの概要と作成   
シ リ ーズ 3デバイ スでの暗号化 ト ラ フ ィ ッ ク の制御 と 確認は可能ですが、ト ラ フ ィ ッ ク の制御
に、検出さ れたアプ リ ケーシ ョ ン、URL カテゴ リ 、ま たはユーザを使用する には追加ラ イ セン ス
が必要です。ま た過度に複雑なルールは、多 く の リ ソース を消費し、状況に よ ってはポ リ シーを
適用で き な く な る場合があ り ます。詳細については、SSL ルールの ト ラ ブルシ ューテ ィ ン グ
（21-18 ページ）を参照し て く だ さ い。

ルール アクシ ョ ンを使用した暗号化 ト ラ フ ィ ッ クの処理と検査の決定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

すべての SSL ルールには、一致する暗号化 ト ラ フ ィ ッ ク に対し て次の判定をする関連ア ク シ ョ
ンがあ り ます。

 • 処理：まず第一に、ルール ア ク シ ョ ンはルールの条件に一致する暗号化 ト ラ フ ィ ッ ク に対し
て、モニ タ、信頼、ブ ロ ッ ク、ま たは復号化を行 う かど う かを判定し ます。

 • ロ ギン グ：ルール ア ク シ ョ ンは一致する暗号化 ト ラ フ ィ ッ ク の詳細をいつ、どの よ う に ロ グ
に記録する かを判定し ます。 

SSL イ ン スペク シ ョ ン設定では、次の よ う に復号化さ れた ト ラ フ ィ ッ ク の処理、検査、ロ グ記録
を行います。

 • SSL ポ リ シーの復号化で き ないア ク シ ョ ンは、シ ス テムが復号化で き ない ト ラ フ ィ ッ ク を処
理し ます。「復号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処理の設定（20-5 ページ）」を参照し て
く だ さ い。 

 • ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、Monitor 以外のどの SSL ルールの条件に も一致し ない
ト ラ フ ィ ッ ク を処理し ます。「暗号化 ト ラ フ ィ ッ ク のデフ ォル ト の処理 と 検査の設定（20-4 
ページ）」を参照し て く だ さ い。 

シ ス テムが暗号化セ ッ シ ョ ン を信頼ま たはブ ロ ッ ク し た と き に、接続イベン ト を ロ グに記録で
き ます。ア ク セス  コ ン ト ロール ルールに従って よ り 詳細な評価のために復号化し た場合の接続
ロ グ を記録する よ う にシ ス テム を強制する こ と も可能で、これはその後でどの よ う な処理や ト

証明書のス テー
タ ス

暗号化セ ッ シ ョ ンのネゴシエー ト に
使用さ れる サーバ証明書のプ ロパ
テ ィ

サーバ証明書のス テータ スに基づいて、暗号化 ト ラ
フ ィ ッ ク を制御で き ます。証明書ス テータ ス条件の作成
については、「証明書ス テータ スに よ る暗号化 ト ラ フ ィ ッ
ク の制御（22-25 ページ）」を参照し て く だ さ い。

暗号ス イー ト 暗号化セ ッ シ ョ ンのネゴシエー ト に
使用する暗号ス イー ト

暗号化セ ッ シ ョ ンのネゴシエー ト 用にサーバで選択さ れ
た暗号ス イー ト に基づいて、暗号化 ト ラ フ ィ ッ ク を制御
で き ます。暗号ス イー ト 条件の作成については、「暗号ス
イー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-30 ページ）」
を参照し て く だ さ い。

Versions セ ッ シ ョ ンの暗号化に使用さ れる  
SSL ま たは TLS のバージ ョ ン

セ ッ シ ョ ンの暗号化に使用さ れる  SSL ま たは TLS のバー
ジ ョ ンに基づいて、暗号化 ト ラ フ ィ ッ ク を制御で き ます。
バージ ョ ン条件の作成については、「暗号化プ ロ ト コルの
バージ ョ ンに よ る ト ラ フ ィ ッ ク の制御（22-31 ページ）」を
参照し て く だ さ い。 

表 21-1 SSL ルールの条件タ イプ（続き）

条件 一致する暗号化 ト ラ フ ィ ッ ク Details
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  SSL ルールの概要と作成
ラ フ ィ ッ ク の検査が さ れる か と は無関係です。暗号化セ ッ シ ョ ンの接続ロ グには、セ ッ シ ョ ンの
暗号化に使用さ れる証明書など、暗号化の詳細が含まれます。ただ し次の場合は、接続の終了
（end-of-connection）イベン ト だけを ロ グに記録で き ます。 

 • ブ ロ ッ ク さ れた接続（Block、Block with reset）の場合、シ ス テムは即座にセ ッ シ ョ ン を終了し
て イベン ト を生成し ます。

 • 信頼さ れた接続（Do not decrypt）の場合、シ ス テムはセ ッ シ ョ ン終了時に イベン ト を生成し
ます。

ルール ア ク シ ョ ンの詳細および、ルール ア ク シ ョ ンが処理 と ロ グに与え る影響の詳細について
は、次のセ ク シ ョ ン を参照し て く だ さ い。

 • モニ タ  ア ク シ ョ ン：ア ク シ ョ ンの遅延 と ロ グの確保（21-10 ページ）

 • 復号化し ない（Do Not Decrypt）ア ク シ ョ ン：暗号化 ト ラ フ ィ ッ ク を検査な し で転送（21-10 
ページ）

 • ブ ロ ッ キン グ（Block）ア ク シ ョ ン：検査な し で暗号化 ト ラ フ ィ ッ ク をブ ロ ッ ク（21-11 ページ）

 • 復号化ア ク シ ョ ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号化（21-11 ページ）

 • ポ リ シー内の SSL ルールの管理（21-13 ページ）

モニ タ  アクシ ョ ン：アクシ ョ ンの遅延と ログの確保

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

モニ タ  ア ク シ ョ ンは暗号化 ト ラ フ ィ ッ ク  フ ローに影響を与え ません。つま り 、一致する ト ラ
フ ィ ッ ク がただちに許可ま たは拒否さ れる こ と はあ り ません。その代わ り 、追加のルールが存在
する場合はそのルールに照ら し て ト ラ フ ィ ッ ク が照合さ れ、信頼する か、ブ ロ ッ クする か、復号
化する かが決定さ れます。モニ タ  ルール以外の一致する最初のルールが、ト ラ フ ィ ッ ク  フ ロー
および追加の イ ン スペク シ ョ ン を決定し ます。さ ら に一致するルールがない場合、シ ス テムはデ
フ ォル ト  ア ク シ ョ ン を使用し ます。

モニ タ  ルールの主な目的はネ ッ ト ワーク  ト ラ フ ィ ッ ク の ト ラ ッ キン グなので、シ ス テムはモニ
タ対象 ト ラ フ ィ ッ ク の接続終了イベン ト を自動的に ロ グに記録し ます。つま り 、ルールの ロ ギン
グ設定ま たは後で接続を処理するデフ ォル ト  ア ク シ ョ ン と は無関係に、シ ス テムはDefense 
Centerデータベース接続の終了時に常に ロ グに記録し ます。言い換え る と 、パケ ッ ト が他のルー
ルに一致せず、デフ ォル ト  ア ク シ ョ ンで ロ ギン グが有効になっていない場合で も、パケ ッ ト がモ
ニ タ  ルールに一致すれば必ず接続が ロ ギン グ さ れます。

復号化し ない（Do Not Decrypt）アクシ ョ ン：暗号化 ト ラ フ ィ ッ ク を検査
な し で転送

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

復号化し ない（Do Not Decrypt）ア ク シ ョ ンは、ア ク セ ス  コ ン ト ロール ポ リ シーのルールおよびデ
フ ォル ト  ア ク シ ョ ンに従って暗号化 ト ラ フ ィ ッ ク を評価する ため転送し ます。一部のア ク セス  
コ ン ト ロール ルールの条件では暗号化さ れていない ト ラ フ ィ ッ ク を必要 と する ため、こ う し た
ト ラ フ ィ ッ ク に一致するルール数が少な く な る場合があ り ます。侵入やフ ァ イル イ ン スペク
シ ョ ンなど、暗号化 ト ラ フ ィ ッ ク のデ ィ ープ イ ン スペク シ ョ ンは実行で き ません。
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ブロ ッキング（Block）アクシ ョ ン：検査な し で暗号化 ト ラ フ ィ ッ ク をブ
ロ ッ ク

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

Block および Block with reset ア ク シ ョ ンは、ア ク セス  コ ン ト ロール ルールのブ ロ ッ ク と リ セ ッ ト
付き ブ ロ ッ ク  ア ク シ ョ ン（Block および Block with reset）に類似し た も のです。これ ら のア ク シ ョ
ンは、ク ラ イ アン ト と サーバに よ る  SSL 暗号化セ ッ シ ョ ンの確立 と 暗号化 ト ラ フ ィ ッ ク の転送
を防止し ます。リ セ ッ ト 付き ブ ロ ッ ク  ルールでは接続の リ セ ッ ト も行います。 

ブ ロ ッ ク さ れた暗号化 ト ラ フ ィ ッ ク については、設定された応答ページが表示されないので注
意し て く だ さ い。その代わ り に、ユーザの要求する禁止された URL の接続は、リ セ ッ ト ま たはタ
イ ムア ウ ト さ れます。詳細については、「ブ ロ ッ ク さ れた URL のカ ス タ ム  Web ページの表示
（16-20 ページ）」を参照し て く だ さ い。

ヒ ン ト パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）展開では、デバイ スが ト ラ フ ィ ッ ク を直接検査し な
いので、ブ ロ ッ クおよび リ セ ッ ト 付き ブ ロ ッ ク（Block および Block with reset）ア ク シ ョ ン を使用
で き ない こ と に注意し て く だ さ い。パ ッ シブま たは イ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ
ス を含むセキ ュ リ テ ィ  ゾーン条件内で、ブ ロ ッ クおよび リ セ ッ ト 付き ブ ロ ッ ク（Block および 
Block with reset）ア ク シ ョ ン を使用し たルールを作成する と 、ポ リ シー エデ ィ タ でルールの横に
警告ア イ コ ン（ ）が表示さ れます。

復号化アクシ ョ ン：さ らに検査するために ト ラ フ ィ ッ ク を復号化

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

Decrypt - Known Key および Decrypt - Resign ア ク シ ョ ンは、暗号化 ト ラ フ ィ ッ ク を復号化し ます。復号
化さ れた ト ラ フ ィ ッ ク は、ア ク セス  コ ン ト ロールを使用し て検査されます。ア ク セス  コ ン ト
ロール ルールは、復号化さ れた ト ラ フ ィ ッ ク と 暗号化さ れていない ト ラ フ ィ ッ ク で同じ処理を
し ます。こ こ ではデータ の確認に加えて、侵入、禁止フ ァ イル、マルウ ェ アの検出 と ブ ロ ッ ク がで
き ます。シ ス テムは、許可さ れた ト ラ フ ィ ッ ク を再暗号化し てか ら宛先に渡し ます。

Decrypt - Known ア ク シ ョ ン を設定し た場合は、1 つま たは複数のサーバ証明書 と 秘密キー ペアを
ア ク シ ョ ンに関連付け る こ と がで き ます。ト ラ フ ィ ッ ク がルールに一致し て、ト ラ フ ィ ッ ク の暗
号化に使用さ れた証明書 と ア ク シ ョ ンに関連付け られた証明書が一致し た場合、シ ス テムは適
切な秘密キーを使用し てセ ッ シ ョ ンの暗号化 と 復号化キーを取得し ます。秘密キーへのア ク セ
スが必要なため、こ のア ク シ ョ ンが最も適し ている のは、組織の管理下にあ る サーバへの入力 ト
ラ フ ィ ッ ク を復号化する場合です。

同様に Decrypt - Resign ア ク シ ョ ンには、1 つの認証局証明書 と 秘密キーを関連付け る こ と がで き
ます。ト ラ フ ィ ッ ク が こ のルールに一致し た場合、シ ス テムは CA 証明書を使用し てサーバ証明
書を再署名し てか ら、中間者（man-in-the-middle） と し て機能し ます。こ こ では 2 つの SSL セ ッ
シ ョ ンが作成さ れ、1 つは ク ラ イ アン ト と 管理対象デバイ スの間、も う  1 つは管理対象デバイ ス
と サーバの間で使用さ れます。各セ ッ シ ョ ンには さ ま ざ ま な暗号セ ッ シ ョ ンの詳細が含まれて
お り 、シ ス テムは こ れを使用する こ と で ト ラ フ ィ ッ ク の復号化 と 再暗号化が行え ます。こ のア ク
シ ョ ンは、証明書の秘密キーを各自の管理下にあ る キーに置き換えてセ ッ シ ョ ン  キーを取得す
る ため、発信 ト ラ フ ィ ッ ク に適し ています。
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  SSL ルールの概要と作成
サーバ証明書の再署名では、証明書の公開キーを  CA 証明書の公開キーに置き換え る か、あ る い
は証明書全体が置き換え られます。通常、サーバ証明書全体を置き換え る場合は、SSL 接続が確
立さ れた時点で、証明書が信頼で き る認証局に よ って署名されていない こ と が ク ラ イ アン ト  ブ
ラ ウザで警告さ れます。ただ し、その CA を ク ラ イ アン ト  ブ ラ ウザで信頼で き る こ と がポ リ シー
に設定さ れている場合、ブ ラ ウザは証明書が信頼で き ない こ と の警告を し ません。オ リ ジナルの
サーバ証明書が自己署名の場合、シ ス テムは証明書全体を置き換えて再署名する  CA を信頼し ま
すが、ユーザのブ ラ ウザは証明書が自己署名さ れている こ と を警告し ません。こ の場合、サーバ
証明書の公開キーを交換する だけで、ク ラ イ アン ト  ブ ラ ウザは証明書が自己署名であ る こ と を
警告し ます。

Decrypt - Resign ア ク シ ョ ン を設定し た場合、ルールに よ る ト ラ フ ィ ッ ク の照合は、設定し たすべて
のルール条件に加えて、参照さ れる内部 CA 証明書の署名アルゴ リ ズム  タ イ プに基づいて実施
さ れます。各 Decrypt - Resign ア ク シ ョ ンにはそれぞれ 1 つの CA 証明書が関連付け られる ので、暗
号化の署名アルゴ リ ズムが異な る複数タ イ プの発信 ト ラ フ ィ ッ ク を復号化する  SSL ルールは作
成で き ません。ま た、ルールに追加する暗号ス イー ト と 外部証明書のオブジ ェ ク ト のすべては、
関連する  CA 証明書の暗号化アルゴ リ ズム  タ イ プに一致する必要があ り ます。 

た と えば、楕円曲線暗号（EC）アルゴ リ ズムで暗号化さ れた発信 ト ラ フ ィ ッ ク が Decrypt - Resign 
ルールに一致する のは、ア ク シ ョ ンが EC ベースの CA 証明書を参照し ている場合だけです。証
明書 と 暗号ス イー ト のルール条件を作成する には、ルールに EC ベースの外部証明書 と 暗号ス
イー ト を追加する必要があ り ます。同様に、RSA ベースの CA 証明書を参照する  Decrypt - Resign 
ルールは、RSA アルゴ リ ズムで暗号化された発信 ト ラ フ ィ ッ ク のみを照合し ます。EC アルゴ リ
ズムで暗号化さ れた発信 ト ラ フ ィ ッ ク は、設定し た他のすべてのルール条件が一致し た と し て
も、こ のルールには一致し ません。 

次の点に注意し て く だ さ い。

 • SSL 接続確立用の暗号ス イー ト で一時 Diffie-Hellman （DHE）ま たは楕円曲線 Diffie-Hellman 
（ECDHE）キー交換アルゴ リ ズムが使用さ れている場合、パ ッ シブ展開では Decrypt - Known Key 
ア ク シ ョ ン を使用で き ません。SSL ポ リ シーの ターゲ ッ ト  デバイ スにパ ッ シブま たはイ ン
ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ スがあ り 、そ こ に含まれる  Decrypt - Known Key ルール
で DHE ま たは ECDHE の暗号ス イー ト 条件が使われている場合、ルールの横に情報ア イ コ
ン（ ）が表示さ れます。パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ ス を含
む SSL ルールに後か ら ゾーン条件を追加する と 、警告ア イ コ ン（ ）が表示さ れます。

 • デバイ スが ト ラ フ ィ ッ ク を直接検査し ないため、パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー
ド ）展開では Decrypt - Resign ア ク シ ョ ン を使用で き ません。セキ ュ リ テ ィ  ゾーン内にパ ッ シブ
ま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ ス を含む Decrypt - Resign ア ク シ ョ ン を使用
し たルールを作成し た場合、ポ リ シー エデ ィ タ でルールの横に警告ア イ コ ン（ ）が表示さ
れます。SSL ポ リ シーの ターゲ ッ ト  デバイ スにパ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）
イ ン ターフ ェ イ スがあ り 、そ こ に Decrypt - Resign ルールが含まれる場合、ルールの横に情報ア
イ コ ン（ ）が表示さ れます。パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ ス
を含む SSL ルールに後か ら ゾーン条件を追加する と 、警告ア イ コ ン（ ）が表示さ れます。
パ ッ シブま たはイ ン ラ イ ン（タ ッ プ モー ド ）イ ン ターフ ェ イ ス を含むデバイ スに、Decrypt - 
Resign ルールを含む SSL ポ リ シーを適用し た場合、こ のルールに一致する  SSL セ ッ シ ョ ン
はすべて失敗し ます。 

 • サーバ証明書の再署名に使用する  CA を ク ラ イ アン ト が信頼し ていない場合、証明書が信頼
で き ない こ と の警告がユーザに出さ れます。こ れを防ぐには、ク ラ イ アン ト の信頼で き る  
CA ス ト アに CA 証明書を イ ンポー ト し ます。ま たは組織にプ ラ イベー ト  PKI があ る場合は、
組織の全ク ラ イ アン ト で自動的に信頼さ れるルー ト  CA が署名する中間 CA 証明書を発行
し て、その CA 証明書をデバイ スにア ッ プ ロー ド する こ と も で き ます。

 • 匿名の暗号ス イー ト で暗号化さ れた ト ラ フ ィ ッ ク は復号化で き ません。匿名の暗号ス イー ト
を  Cipher Suite 条件に追加し た場合、SSL ルールに Decrypt - Resign ま たは Decrypt - Known Key ア
ク シ ョ ン を使用で き ません。 
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 • ク ラ イ アン ト と 管理対象デバイ スの間に HTTP プ ロ キシがあ って、ク ラ イ アン ト と サーバが 
CONNECT HTTP メ ソ ッ ド を使用し て ト ンネル SSL 接続を確立する場合、シ ス テムは ト ラ
フ ィ ッ ク を復号化で き ません。こ の ト ラ フ ィ ッ ク のシ ス テムに よ る処理法は、ハン ド シ ェ イ
ク  エ ラー（Handshake Errors）の復号化で き ないア ク シ ョ ンが決定し ます。詳細については、「復
号化で き ない ト ラ フ ィ ッ ク のデフ ォル ト 処理の設定（20-5 ページ）」を参照し て く だ さ い。

 • SSL ルールに Decrypt - Known Key ア ク シ ョ ン を付けて作成し た場合、Distinguished Name ま たは 
Certificate 条件に よ る照合はで き ません。こ こ での前提は、こ のルールが ト ラ フ ィ ッ ク と 一致
する場合、証明書、サブジ ェ ク ト  DN、および発行元 DN は、ルールに関連付け られた証明書 と
すでに一致済みであ る こ と です。詳細については、ルール ア ク シ ョ ン を使用し た暗号化 ト ラ
フ ィ ッ ク の処理 と 検査の決定（21-9 ページ）を参照し て く だ さ い。

 • 内部 CA オブジ ェ ク ト を作成し て証明書署名要求（CSR）の生成を選択し た場合、オブジ ェ ク
ト に署名付き証明書をア ッ プ ロー ド する まで、こ の CA は Decrypt - Resign ア ク シ ョ ンに使用
で き ません。詳細については、新し い署名付き証明書の取得およびア ッ プ ロー ド （3-49 ペー
ジ）を参照し て く だ さ い。

 • Decrypt - Resign ア ク シ ョ ンのルールを設定し て、1 つま たは複数の外部証明書オブジ ェ ク ト ま
たは暗号ス イー ト で署名アルゴ リ ズム  タ イ プの不一致が生じ た場合、ポ リ シー エデ ィ タ で
ルールの横に情報ア イ コ ン（ ）が表示さ れます。すべての外部証明書オブジ ェ ク ト ま たは
すべての暗号ス イー ト で署名アルゴ リ ズム  タ イ プの不一致が生じ た場合、ポ リ シーのルー
ルの横には警告ア イ コ ン（ ）が表示さ れ、SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロー
ル ポ リ シーは適用で き な く な り ます。詳細については、証明書に よ る暗号化 ト ラ フ ィ ッ ク の
制御（22-23 ページ）および暗号ス イー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-30 ページ）を
参照し て く だ さ い。

 • Interactive Block ま たは Interactive Block with reset ア ク シ ョ ンのア ク セス  コ ン ト ロール ルール と
復号化 ト ラ フ ィ ッ ク が一致する場合、シ ス テムは一致する接続を イ ン タ ラ ク シ ョ ンな し でブ
ロ ッ ク し、応答ページを表示し ません。

 • イ ン ラ イ ン正規化プ リ プ ロ セ ッ サで Normalize Excess Payload オプシ ョ ン を イ ネーブルにする
と 、プ リ プ ロ セ ッ サに よ る復号化 ト ラ フ ィ ッ ク の標準化時に、パケ ッ ト が ド ロ ッ プ されて ト
リ ミ ン グ さ れたパケ ッ ト に置き換え られる場合があ り ます。これは SSL セ ッ シ ョ ン を終了
させません。ト ラ フ ィ ッ ク が許可さ れた場合、SSL セ ッ シ ョ ンの一部 と し て ト リ ミ ン グ され
たパケ ッ ト は暗号化さ れます。こ のオプシ ョ ンの詳細については、「イ ン ラ イ ン  ト ラ フ ィ ッ
ク の正規化（29-7 ページ）」を参照し て く だ さ い。

 • ブ ラ ウザが証明書ピニン グ を使用し てサーバ証明書を確認する場合は、サーバ証明書に再署
名し て も、こ の ト ラ フ ィ ッ ク を復号化で き ません。こ の ト ラ フ ィ ッ ク を許可する には、サーバ
証明書の共通名ま たは識別名 と 突き合わせる よ う に、Do not decrypt ア ク シ ョ ン を使用し て 
SSL ルールを設定し ます。

ポリ シー内の SSL ルールの管理
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シー エデ ィ タ の [Rules] タ ブでは、以下の図に示すよ う に、ポ リ シー内の SSL ルールの
追加、編集、検索、移動、有効化、無効化、削除、その他の管理が行え ます。 
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  ポリ シー内の SSL ルールの管理
各ルールについて、ポ リ シー エデ ィ タ では、その名前、条件のサマ リ ー、およびルール ア ク シ ョ
ンが表示さ れます。警告、エ ラー、その他の重要な情報がア イ コ ンで示されます。無効なルールは
グ レーで表示さ れ、ルール名の下に [(disabled)] と い う マーク が付き ます。ア イ コ ンの詳細につ
いては、「SSL ルールの ト ラ ブルシ ューテ ィ ン グ（21-18 ページ）」を参照し て く だ さ い。 

SSL ルールの管理の詳細については、次を参照し て く だ さ い。

 • SSL ルールの検索（21-14 ページ）

 • SSL ルールの イ ネーブル化 と デ ィ セーブル化（21-15 ページ）

 • SSL ルールの位置ま たはカテゴ リ の変更（21-16 ページ）

SSL ルールの検索

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

スペースおよび印刷可能な特殊文字を含む英数字文字列を使用し て、SSL ルールの リ ス ト で一
致する値を検索で き ます。こ の検索では、ルール名およびルールに追加し たルール条件が検査さ
れます。ルール条件の場合は、条件タ イ プ（ゾーン、ネ ッ ト ワーク、アプ リ ケーシ ョ ンなど）ご と に
追加で き る任意の名前ま たは値が検索照合さ れます。こ れには、個々のオブジ ェ ク ト 名ま たは
値、グループ オブジ ェ ク ト 名、グループ内の個々のオブジ ェ ク ト 名ま たは値、および リ テ ラル値
が含まれます。

検索文字列のすべて ま たは一部を使用で き ます。照合ルールご と に、一致する値のカ ラ ムが強調
表示さ れます。た と えば、 100Bao と い う 文字列のすべて ま たは一部を基準に検索する と 、少な く
と も、100Bao アプ リ ケーシ ョ ン を追加し た各ルールの [Applications] カ ラ ムが強調表示さ れま
す。100Bao と い う 名前のルール も あ る場合は、[Name] カ ラ ム と  [Applications] カ ラ ムの両方が強
調表示さ れます。

1 つ前ま たは次の照合ルールに移動する こ と がで き ます。ス テータ ス  メ ッ セージには、現行の一
致および合計一致数が表示さ れます。
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  ポリ シー内の SSL ルールの管理    
複数ページのルール リ ス ト では、どのページで も一致が検出さ れる可能性があ り ます。最初の一
致が検出さ れたのが最初のページではない場合は、最初の一致が検出されたページが表示され
ます。最後の一致が現行の一致 と なっている場合、次の一致を選択する と 、最初の一致が表示さ
れます。ま た、最初の一致が現行の一致 と なっている場合、前の一致を選択する と 、最後の一致が
表示さ れます。

ルールの検索方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 検索する ポ リ シーの SSL ポ リ シー エデ ィ タ で、[Search Rules] プ ロ ンプ ト を ク リ ッ ク し、検索文
字列を入力し てか ら  Enter を押し ます。検索を開始する には、Tab キーを使用する か、ページの空
白部分を ク リ ッ ク し ます。

一致する値を含むルールのカ ラ ムが強調表示さ れます。表示されている（最初の）一致は、他 と は
区別で き る よ う に強調表示さ れます。

ステ ッ プ 2 目的のルールを探すには次の操作が利用で き ます。

 • 照合ルールの間を移動する場合は、次の一致ア イ コ ン（ ）ま たは前の一致ア イ コ ン（ ）を
ク リ ッ ク し ます。

 • ページを更新し、検索文字列および強調表示を ク リ アする場合は、ク リ ア  ア イ コ ン（ ）を ク
リ ッ ク し ます。

SSL ルールのイネーブル化とデ ィ セーブル化

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

作成し た SSL ルールは、デフ ォル ト で イ ネーブルになっています。無効に し たルールはネ ッ ト
ワーク  ト ラ フ ィ ッ ク の評価には使用さ れな く な り 、そのルールについての警告 と エ ラーが停止
さ れます。SSL ポ リ シーのルール リ ス ト を表示する と 、無効なルールはグ レー表示されますが、
変更は可能です。ま たはルール エデ ィ タ を使用し て  SSL ルールを イ ネーブルま たはデ ィ セーブ
ルにで き る こ と に注意し て く だ さ い。「SSL ルールの概要 と 作成（21-4 ページ）」を参照し て く だ
さ い。

SSL ルールの状態を変更するには、次の手順に従います。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 イ ネーブルま たはデ ィ セーブルにするルールを含むポ リ シーの SSL ポ リ シー エデ ィ タ で、ルー
ルを右ク リ ッ ク し て、ルールの状態を選択し ます。

 • 非ア ク テ ィ ブなルールを イ ネーブルにする には、[State] > [Enable] を選択し ます。 

 • ア ク テ ィ ブなルールをデ ィ セーブルにする には、[State] > [Disable] を選択し ます。 

ステ ッ プ 2 [Save] を ク リ ッ ク し てポ リ シーを保存し ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。
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  ポリ シー内の SSL ルールの管理
SSL ルールの位置またはカテゴ リの変更

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールを編成しやすい よ う に、SSL ポ リ シーには、Administrator Rules（管理者ルール）、
Standard Rules（標準ルール）、Root Rules（ルー ト  ルール） と い う 、シ ス テムが提供する  3 つのルー
ル カテゴ リ が用意さ れています。こ れら のカテゴ リ の移動、削除、名前変更はで き ませんが、カ ス
タ ム  カテゴ リ の作成は可能です。

デフ ォル ト では、SSL ポ リ シーの変更を許可する定義済みユーザ ロールはすべて、ルール カテゴ
リ 内およびカテゴ リ 間での SSL ルールの移動および変更も行え ます。ただ し、ユーザに よ るルー
ルの移動 と 変更を制限する カ ス タ ム  ロールの作成も可能です。

詳細については、以下を参照し て く だ さ い。 

 • SSL ルールの移動（21-16 ページ）

 • 新し い SSL ルール カテゴ リ の追加（21-17 ページ）

SSL ルールの移動

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

適切な SSL ルールの順序は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に必要な リ ソース を軽減し、ルー
ルのプ リ エンプシ ョ ン を回避し ます。デフ ォル ト では、SSL ポ リ シーの変更を許可する定義済み
ユーザ ロールはすべて、ルール カテゴ リ 内およびカテゴ リ 間での SSL ルールの移動も行え ま
す。ただ し、シ ス テム提供のカテゴ リ にあ るルールのユーザに よ る移動を制限する カ ス タ ム  ロー
ルの作成も可能です。

次の手順は、SSL ポ リ シー エデ ィ タ を使用し て  1 つま たは複数のルールを同時に移動する方法
を説明し ています。ま たはルール エデ ィ タ を使用し て個々の SSL ルールを移動する こ と も で き
ます。「SSL ルールの概要 と 作成（21-4 ページ）」を参照し て く だ さ い。

規則を移動するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 移動するルールを含むポ リ シーの SSL ポ リ シー エデ ィ タ で、ルールご と に空白部分を ク リ ッ ク
し て、ルールを選択し ます。複数のルールを選択する には、Ctrl キー と  Shift キーを使用し ます。

選択し たルールは強調表示さ れます。

ステ ッ プ 2 ルールを移動し ます。カ ッ ト  アン ド  ペース ト および ド ラ ッ グ  アン ド  ド ロ ッ プを使用する こ と も
で き ます。

新し い場所にルールを カ ッ ト  アン ド  ペース ト する には、選択し たルールを右ク リ ッ ク し、[Cut] 
を選択し ます。次に、貼 り 付けたい位置に隣接するルールの空白部分を右ク リ ッ ク し、[Paste 
above] ま たは [Paste below] を選択し ます。2 つの異な る  SSL ポ リ シーの間では、SSL ルールの コ
ピー アン ド  ペース ト はで き ない こ と に注意し て く だ さ い。

ステ ッ プ 3 [Save] を ク リ ッ ク し てポ リ シーを保存し ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。
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新しい SSL ルール カテゴ リの追加

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールを編成しやすい よ う に、SSL ポ リ シーには、Administrator Rules（管理者ルール）、
Standard Rules（標準ルール）、Root Rules（ルー ト  ルール） と い う 、シ ス テムが提供する  3 つのルー
ル カテゴ リ が用意さ れています。こ れら のカテゴ リ の移動、削除、名前変更はで き ませんが、
Standard Rules と  Root Rules 間でのカ ス タ ム  カテゴ リ の作成は可能です。 

カ ス タ ム  カテゴ リ を追加する と 、追加のポ リ シーを作成し な く て も、ルールを さ ら に細か く 編成
で き ます。追加し たカテゴ リ は、名前変更 と 削除がで き ます。これ ら のカテゴ リ の移動はで き ま
せんが、ルールのカテゴ リ 間およびカテゴ リ 内外への移動は可能です。

ロールに追加し たユーザ権限に基づいて、シ ス テム提供のカテゴ リ にあ るルールのユーザに よ
る移動および変更を制限する カ ス タ ム  ロールの作成も可能です。詳細については、アカ ウ ン ト 特
権について（61-60 ページ）を参照し て く だ さ い。

新しいカテゴ リ を追加するには、次の手順に従います。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ルール カテゴ リ を追加する ポ リ シーの SSL ポ リ シー エデ ィ タ で、[Add Category] を ク リ ッ ク し
ます。

ヒ ン ト ポ リ シーにルールがすでに含まれている場合は、追加する前に既存のルールの行の空白部分を
ク リ ッ クする こ と で、新し いカテゴ リ の位置を設定で き ます。既存のルールを右ク リ ッ ク し、
[Insert new category] を選択する こ と も で き ます。

[Add Category] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 2 [Name] に、一意のカテゴ リ 名を入力し ます。

最大 30 文字の英数字の名前を入力で き ます。名前には、スペース、および印刷可能な特殊文字を
含める こ と がで き ます。

ステ ッ プ 3 次の選択肢があ り ます。

 • 既存のカテゴ リ のすぐ上に新し いカテゴ リ を配置する場合は、最初の [Insert] ド ロ ッ プダ ウ
ン  リ ス ト か ら  [above Category] を選択し た後、2 番目の ド ロ ッ プダ ウ ン  リ ス ト か ら カテゴ リ
を選択し ます。こ こ で選択し たカテゴ リ の上にルールが配置されます。

 • 既存のルールの下に新し いカテゴ リ を配置する場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら  [below 
rule] を選択し た後、既存のルール番号を入力し ます。こ のオプシ ョ ンが有効なのは、ポ リ
シーに少な く と も  1 つのルールが存在する場合のみです。

 • 既存のルールの上にルールを配置する場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら  [above rule] を選
択し た後、既存のルール番号を入力し ます。こ のオプシ ョ ンが有効なのは、ポ リ シーに少な く
と も  1 つのルールが存在する場合のみです。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。

カテゴ リ が追加さ れます。名前を編集する には、カ ス タ ム  カテゴ リ の横にあ る編集ア イ コ ン
（ ）を ク リ ッ ク し ます。カテゴ リ を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。削除す
る カテゴ リ に含まれるルールは、その上にあ る カテゴ リ に追加されます。

ステ ッ プ 5 [Save] を ク リ ッ ク し てポ リ シーを保存し ます。
21-17
FireSIGHT システム ユーザ ガイ ド    

 



 

第 21 章      SSL ルール ク イ ッ ク  ス ター ト  ガイ ド             

  ポリ シー内の SSL ルールの管理
SSL ルールの ト ラブルシューテ ィ ング

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールを適切に作成し て順序付け る こ と は複雑な作業ですが、これは効果的な展開を構築
する上で不可欠な要素です。慎重なポ リ シーの設計を怠る と 、他のルールをプ リ エンプシ ョ ン処
理し た り 、追加ラ イ セン スが必要 と なった り 、無効な設定を含んだルールにな る可能性があ り ま
す。予期し た と お り に ト ラ フ ィ ッ ク が確実に処理さ れる よ う にする ために、SSL ポ リ シー イ ン
ターフ ェ イ スには、ルールに関する強力な警告およびエ ラーのフ ィ ー ド バ ッ ク  シ ス テムが用意
さ れています。 

各ルールについては、次の表に示すよ う に、ポ リ シー エデ ィ タ のア イ コ ンに よ る警告 と エ ラーの
表示が さ れます。ア イ コ ンにポ イ ン タ を合わせる と 、警告、エ ラー、情報の内容を示すテキ ス ト を
確認で き ます。

SSL ルールを適切に設定する こ と は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に必要な リ ソースの軽
減に も寄与し ます。複雑なルールを作成し た り ルールの順番が不適切であ る と 、パフ ォーマン ス
に影響する場合があ り ます。

詳細については、以下を参照し て く だ さ い。

 • SSL ルールの警告 と エ ラーの概要（21-19 ページ）

 • ルールのプ リ エンプシ ョ ン と 無効な設定の警告について（21-19 ページ）

 • SSL ルールの順序指定に よ るパフ ォーマン ス向上 と プ リ エンプシ ョ ン回避（21-20 ページ）

表 21-2 SSL のエラー アイ コ ン 

アイ コ ン 説明 Details

warning 問題に よ っては、ルールやその他の警告を示し てい る  SSL ポ リ シーで
あ って も、適用が可能な場合があ り ます。こ の場合、間違いのあ る設定
は機能し ません。た と えば、プ リ エンプシ ョ ン さ れたルールは ト ラ
フ ィ ッ ク を評価し ません。ただ し、警告ア イ コ ンが ラ イ セン ス  エ ラーま
たはモデルの不一致を示し てい る場合は、問題が解消さ れる までその
ポ リ シーは適用で き ません。

警告が出さ れてい るルールを無効にする と 、警告ア イ コ ンが消え ます。
潜在する問題を修正せずにルールを有効にする と 、警告ア イ コ ンが再
表示さ れます。

error ルールま たはその他の SSL ポ リ シー設定にエ ラーがあ る場合、問題が
解消さ れる までそのポ リ シーは適用で き ません。

情報 情報ア イ コ ンは、ト ラ フ ィ ッ ク のフ ローに影響する可能性があ る設定
に関する有用な情報を伝送し ます。こ れら の問題は重大ではな く 、ポ リ
シーの適用を妨げません。
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  ポリ シー内の SSL ルールの管理    
SSL ルールの警告と エラーの概要

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールは任意の ラ イ セン ス を使って作成で き ますが、ルール条件 と イ ン スペク シ ョ ン  オプ
シ ョ ンに よ っては、ターゲ ッ ト  デバイ スで特定の ラ イ セン ス機能を有効化する必要があ り ます。
ラ イ セン スが必要な機能を使用する ポ リ シーを、ラ イ セン ス供与されていないデバイ スに適用
する こ と はで き ません。ラ イ セン ス供与さ れていない機能については、これを示す警告ア イ コ ン
および確認ダ イ ア ロ グが表示さ れます。警告ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示され
ます。

次の表に、SSL ルールの使用に必要 と な る ラ イ セン ス を示し ます。

ルールのプ リ エンプシ ョ ン と無効な設定の警告について

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールを適切に設定し て順序付け る こ と は、効果的な展開を構築する上で不可欠な要素で
す。SSL ポ リ シーの内部では、SSL ルール間で他のルールのプ リ エンプシ ョ ンが発生し た り 、無
効な設定を含んだ状態にな る場合があ り ます。こ れら の問題については、警告およびエ ラーのア
イ コ ンが表示さ れます。

ルールのプ リ エンプシ ョ ンの警告について

SSL ルールの条件が後続のルールに よ る ト ラ フ ィ ッ ク の照合をプ リ エンプシ ョ ン処理する場合
があ り ます。次に例を示し ます。

Rule 1: do not decrypt Administrators
Rule 2: block Administrators

上記の 2 番目のルールに よ って ト ラ フ ィ ッ ク がブ ロ ッ ク さ れる こ と はあ り ません。なぜな ら、最
初のルールに よ って ト ラ フ ィ ッ ク は既に許可さ れる ためです。

どの よ う な タ イ プのルール条件で も、後続のルールを回避する可能性があ り ます。次の例では、
最初のルールでの VLAN 範囲に 2 番目のルールでの VLAN が含まれる ため、最初のルールが 2 
番目のルールよ り も優先し て適用さ れる こ と にな り ます。

Rule 1: do not decrypt VLAN 22-33
Rule 2: block VLAN 27

表 21-3 SSL ルールのラ イセンス要件 

ルールの用途 ラ イセンス
サポー ト される  Defense 
Center

サポー ト され
るデバイス数

ゾーン、ネ ッ ト ワーク、VLAN、ポー ト 、証明書、DN、証
明書ス テータ ス、暗号ス イー ト 、ま たはバージ ョ ンの
条件

いずれか いずれか シ リ ーズ 3

位置情報データ を使用する ネ ッ ト ワーク条件 FireSIGHT すべて（DC500 を除 く ） シ リ ーズ 3

アプ リ ケーシ ョ ン条件ま たはユーザ条件を使用する
ルール

Control 任意：例外 と し て、DC500 
ではユーザ制御を実行で
き ません。

シ リ ーズ 3

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  データ を使用
する カテゴ リ 条件

URL Filtering すべて（DC500 を除 く ） シ リ ーズ 3
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次の例では、VLAN が設定さ れていないルール 1 はあ ら ゆ る  VLAN と 一致し ます。そのため、
ルール 1 が優先し て適用さ れ、ルール 2 での VLAN 2 の照合は行われません。

Rule 1: do not decrypt Source Network 10.4.0.2/16
Rule 2: do not decrypt Source Network 10.4.0.2/16, VLAN 2

あ るルール と その後続のルールがま った く 同じ で、いずれ もすべて同じ条件が設定されている
場合、後続のルールは回避さ れます。次に例を示し ます。

Rule 1: do not decrypt VLAN 1 URL www.example.com
Rule 2: do not decrypt VLAN 1 URL www.example.com

条件が 1 つで も異な る場合は、後続のルールが回避される こ と はあ り ません。次に例を示し ます。

Rule 1: do not decrypt VLAN 1 URL www.example.com
Rule 2: do not decrypt VLAN 2 URL www.example.com

無効な設定の警告について

SSL ポ リ シーが依存する外部の設定は変更さ れる可能性があ る ため、有効であ った SSL ポ リ
シー設定が無効にな る場合があ り ます。次の例について考えてみます。

 • URL カテゴ リ 条件を含むルールで、それまで有効であ った も のが、URL Filtering ラ イ セン ス
を持たないデバイ ス を ターゲ ッ ト にする こ と で無効にな る場合があ り ます。その時点で、
ルールの横にエ ラー ア イ コ ンが表示さ れ、ポ リ シーをそのデバイ スに適用で き な く な り ま
す。適用可能にする には、こ のルールを編集ま たは削除する か、ポ リ シーの ターゲ ッ ト を変更
する か、ま たは適切な ラ イ セン ス を有効にする必要があ り ます。 

 • Decrypt-Resign ルールを作成し た後か ら パ ッ シブ イ ン ターフ ェ イ スでセキ ュ リ テ ィ  ゾーン
を ゾーン条件に追加し た場合、ルールの横に警告ア イ コ ンが表示されます。パ ッ シブ展開で
は証明書の再署名に よ る ト ラ フ ィ ッ ク の復号化はで き ないので、パ ッ シブ イ ン ターフ ェ イ
ス をルールか ら削除する か、ま たはルール ア ク シ ョ ン を変更する まで、こ のルールは機能し
ません。

 • ルールにユーザを追加し た後、LDAP ユーザ認識設定を変更し てそのユーザを除外する と 、
ユーザはア ク セス  コ ン ト ロールの対象ユーザではな く な る ため、そのルールは効果がな く
な り ます。 

SSL ルールの順序指定によるパフ ォーマンス向上と プ リ エンプシ ョ ン回避

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シーのルールには 1 か ら始ま る番号が付いています。シ ス テムは、ルール番号の昇順で、
ルールを上か ら順に ト ラ フ ィ ッ ク と 照合し ます。モニ タ  ルールを除き、ト ラ フ ィ ッ ク が一致する
最初のルールがその ト ラ フ ィ ッ ク を処理するルールにな り ます。

適切な SSL ルールの順序は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理に必要な リ ソース を軽減し、ルー
ルのプ リ エンプシ ョ ン を回避し ます。ユーザが作成するルールはすべての組織 と 展開に固有の
も のですが、ユーザのニーズに対処し なが ら も パフ ォーマン ス を最適化で き るルールを順序付
けする際に従 う べき い く つかの一般的なガ イ ド ラ イ ンがあ り ます。

重要性が最も高いルールから最も低いルールへの順序付け

最初に、組織のニーズに適するルールを順序付けする必要があ り ます。すべての ト ラ フ ィ ッ ク に
適用する必要があ る プ ラ イ オ リ テ ィ  ルールをポ リ シーの先頭部分付近に配置し ます。た と えば、
あ る一人のユーザか ら の発信 ト ラ フ ィ ッ ク は詳細な解析用に復号化する が（Decrypt-Resign ルー
ルを使用）、その部門の他のすべてのユーザか ら の ト ラ フ ィ ッ ク は復号化し ない場合は（Do not 
decrypt ルールを使用）、こ の順序で 2 つの SSL ルールを配置し ます。
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特定のルールから一般的なルールへの順序付け

特定のルール、つま り 、処理する ト ラ フ ィ ッ ク を狭 く 定義するルールを先に配置する こ と で、パ
フ ォーマン ス を向上で き ます。こ れは、広範な条件を持つルールが多 く の さ ま ざ ま な タ イ プの ト
ラ フ ィ ッ ク を照合し、後で よ り 多 く の特定のルールをプ リ エンプシ ョ ン処理する こ と がで き る
と い う 理由か ら も重要です。

こ こ で 1 つのシナ リ オ と し て、信頼で き る  CA（Good CA）が悪意のあ る エンテ ィ テ ィ （Bad CA）に
間違って CA 証明書を発行し て し まい、その証明書を取 り 消し ていない状況を考えてみま し ょ
う 。信頼で き ない CA に よ って発行された証明書で暗号化された ト ラ フ ィ ッ ク はブ ロ ッ ク し たい
が、信頼で き る  CA の信頼チェーン内にあ る それ以外の ト ラ フ ィ ッ ク は許可し たい と し ます。こ
こ で必要 と な る のは、CA 証明書およびすべての中間 CA 証明書をア ッ プ ロー ド し、その後に次
の よ う にルールを順序付け る こ と です。

Rule 1: Block issuer CN=www.badca.com
Rule 2: Do not decrypt issuer CN=www.goodca.com

ルールを入れ替え る場合は次の よ う にな り ます。

Rule 1: Do not decrypt issuer CN=www.goodca.com
Rule 2: Block issuer CN=www.badca.com

最初のルールは Good CA に よ って信頼さ れたすべての ト ラ フ ィ ッ ク に一致し、その中には Bad 
CA に よ って信頼された ト ラ フ ィ ッ ク も含まれます。どの ト ラ フ ィ ッ ク も  2 番目のルールに一致
し ないため、悪意のあ る ト ラ フ ィ ッ ク はブ ロ ッ ク さ れずに許可される可能性があ り ます。

証明書でピニングし たサイ ト からの ト ラ フ ィ ッ ク を許可するルールの配置

証明書のピニン グ を行 う と 、SSL セ ッ シ ョ ンが確立さ れる前に、サーバの公開キー証明書が、
サーバに既に関連付け られている ブ ラ ウザの証明書 と 一致し ている かど う かを、ク ラ イ アン ト
のブ ラ ウザが強制的に確認し ます。Decrypt - Resign ア ク シ ョ ンにはサーバ証明書を変更し てか
ら ク ラ イ アン ト に渡す と い う 動作が含まれている ため、ブ ラ ウザが既にその証明書を ピニング
し ている場合は、変更さ れた証明書が拒否さ れます。 

た と えば、ク ラ イ アン ト  ブ ラ ウザが、証明書ピニン グ を使用する サ イ ト  
windowsupdate.microsoft.com に接続さ れてお り 、その ト ラ フ ィ ッ ク と 一致する  SSL ルールを  
Decrypt - Resign ア ク シ ョ ン を使用し て設定する と 、シ ス テムはサーバ証明書に再署名し てか ら、
ク ラ イ アン ト  サーバに渡し ます。こ の変更さ れたサーバ証明書は、ブ ラ ウザでピニン グ し た 
windowsupdate.microsoft.com の証明書 と 一致し ないため、ク ラ イ アン ト  ブ ラ ウザは接続を拒否
し ます。 

こ の ト ラ フ ィ ッ ク を許可する には、サーバ証明書の共通名ま たは識別名 と 突き合わせる よ う に、
Do not decrypt ア ク シ ョ ン を使用し て SSL ルールを設定し ます。SSL ポ リ シーでは、こ のルール
を、ト ラ フ ィ ッ ク と 一致するすべての Decrypt - Resign ルールの前に配置し て く だ さ い。Web サ イ
ト に正常に接続さ れた後で、ク ラ イ アン ト  ブ ラ ウザか ら、ピニン グ された証明書を取得で き ま
す。接続が成功し た場合も、失敗し た場合も、ロ グに記録された接続イベン ト か ら証明書を表示
で き ます。 

ト ラ フ ィ ッ ク を復号化するルールは後方に配置する

ト ラ フ ィ ッ ク の復号化は リ ソース を必要 と する処理なので、これを実行し ないルール（Do not 
decrypt、Block）を実行するルール（Decrypt-Known Key、Decrypt-Resign）よ り 前に配置する こ と
で、パフ ォーマン スが向上する場合があ り ます。こ の理由は、ト ラ フ ィ ッ ク復号化の コ マン ド に
は多量の リ ソース を消費する も のがあ る か ら です。ま た Block ルールは、復号化やイ ン スペク
シ ョ ンの対象 と な るはずの ト ラ フ ィ ッ ク をそ らす可能性があ り ます。他の要素がすべて同等、つ
ま り 、よ り 重要な も のがな く プ リ エンプシ ョ ンが問題ではない場合にルールのセ ッ ト を与え る
と 仮定する と 、次の順序でルールを配置する こ と を検討し ます。

 • 一致する接続はロ ギングするが、ト ラ フ ィ ッ ク で他のア ク シ ョ ンは実行し ないモニ タ  ルール

 • それ以上の イ ン スペク シ ョ ンな し で ト ラ フ ィ ッ ク をブ ロ ッ クする  Block ルール
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第 21 章      SSL ルール ク イ ッ ク  ス ター ト  ガイ ド             

  ポリ シー内の SSL ルールの管理
 • 暗号化 ト ラ フ ィ ッ ク を復号化し ない Do not decrypt ルール

 • 既知の秘密キーを使用し て着信 ト ラ フ ィ ッ ク を復号化する  Decrypt-Known Key ルール

 • サーバ証明書の再署名に よ って発信 ト ラ フ ィ ッ ク を復号化する  Decrypt-Resign ルール

パフ ォーマンスを改善する SSL インスペクシ ョ ン設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

複雑な SSL ポ リ シーおよびルールの コ マン ド には、多量の リ ソース を消費する も のがあ り ます。
SSL ポ リ シーが適用さ れる と 、シ ス テムはすべてのルールを ま と めて評価し、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク の評価に ターゲ ッ ト  デバイ スが使用する  1 つの拡張セ ッ ト と し て一連の条件を統合し
ます。ターゲ ッ ト  デバイ スでサポー ト さ れる  SSL ルールの最大数を超えている こ と を警告する
ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れる場合があ り ます。こ の最大値は、デバイ スの物理 メ モ リ や
プ ロ セ ッ サ数などの、さ ま ざ ま な要因に よ って異な り ます。 

ルールの単純化

次のガ イ ド ラ イ ンは、SSL ルールの単純化 と パフ ォーマン スの向上に役立ち ます。

 • ルールを構築する と きは、条件内で使用する個々の要素は可能な限 り 少な く し ます。た と え
ば、ネ ッ ト ワーク条件では、個々の IP ア ド レ スではな く  IP ア ド レ ス  ブ ロ ッ ク を使用し ます。
ポー ト 条件では、ポー ト 範囲を使用し ます。アプ リ ケーシ ョ ン制御および URL フ ィ ルタ リ ン
グ を実行する場合はアプ リ ケーシ ョ ン  フ ィ ルタ と  URL カテゴ リ およびレ ピ ュ テーシ ョ ン
を使用し、ユーザ制御を実行する場合は LDAPユーザ グループを使用し ます。

SSL ルール条件で使用する オブジ ェ ク ト に要素を結合し て も パフ ォーマン スは向上し ない
こ と に注意し て く だ さ い。た と えば、50 の個別の IP ア ド レ ス を含むネ ッ ト ワーク  オブジ ェ
ク ト を使用し て も、その条件内のそれら の IP ア ド レ スに対する も のを含む、組織的な（パ
フ ォーマン スではない）利点が個別に与え られる だけです。

 • で き る限 り 、セキ ュ リ テ ィ  ゾーン ご と にルールを制限し ます。デバイ スの イ ン ターフ ェ イ ス
がゾーン制限さ れたルールのゾーンの 1 つにない場合、ルールはそのデバイ スのパフ ォーマ
ン スに影響を与え ません。

 • ルールを過度に設定し ないで く だ さ い。1 つの条件が処理する ト ラ フ ィ ッ ク に一致する のに
十分な場合は、2 つ使用し ないで く だ さ い。

ト ラ フ ィ ッ ク復号化の設定

ト ラ フ ィ ッ ク復号化を設定する際は、次の注意事項に従って く だ さ い。

 • ト ラ フ ィ ッ ク の復号化は、ト ラ フ ィ ッ ク を復号化し てア ク セス  コ ン ト ロールに よ るチェ ッ
ク を実行する ため、リ ソース を必要 と する処理です。処理対象を絞 り 込んだ復号化ルールを
作成する こ と は、処理対象が広範な復号化ルールよ り も復号化する ト ラ フ ィ ッ ク量が減る の
で、その結果 と し て、ト ラ フ ィ ッ ク復号化に必要な処理の リ ソース も削減されます。ト ラ
フ ィ ッ ク をいったん復号化し た後にア ク セス  コ ン ト ロール ルールを使用し て許可ま たはブ
ロ ッ クする のではな く 、暗号化 ト ラ フ ィ ッ ク はで き る だけブ ロ ッ クする か復号化し ない こ と
を選択する よ う に し ます。

 • ルー ト 発行元 CA に基づいて ト ラ フ ィ ッ ク を信頼する よ う に証明書ス テータ スの条件を設
定する場合は、ルー ト  CA 証明書およびルー ト  CA 信頼チェーン内のすべての中間 CA 証明
書を  SSL ポ リ シーにア ッ プ ロー ド する よ う に し ます。信頼で き る  CA の信頼チェーン内のす
べての ト ラ フ ィ ッ クは復号化な しで許可される よ う にな り 、不要な復号化は実施されません。
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C H A P T E R 22 

SSL ルールを使用した ト ラ フ ィ ッ ク復号化
の調整

デバイ スで検査さ れるすべての暗号化 ト ラ フ ィ ッ ク には、基本的な SSL ルールに基づいたア ク
シ ョ ンが適用さ れます。暗号化 ト ラ フ ィ ッ ク を よ り 詳細に復号化および制御する には、特定タ イ
プの ト ラ フ ィ ッ ク の処理およびロ グ記録を制御するルール条件を設定し ます。各 SSL ルールに
は 0 個、1 個、ま たは複数の条件を設定で き ますが、ト ラ フ ィ ッ ク に SSL ルールが適用さ れる の
は、そのルールのすべての条件に ト ラ フ ィ ッ ク が一致する場合のみです。

注 ト ラ フ ィ ッ ク がルールに一致する と 、そのルールのア ク シ ョ ンが ト ラ フ ィ ッ ク に適用されます。
ロ グの記録が指定さ れている場合、接続が終了し た時点で ト ラ フ ィ ッ ク に関する ロ グが記録さ
れます。詳細については、ルール ア ク シ ョ ン を使用し た暗号化 ト ラ フ ィ ッ ク の処理 と 検査の決定
（21-9 ページ）および暗号化さ れた接続の ロ ギン グ（38-14 ページ）を参照し て く だ さ い。

各ルール条件には、照合する ト ラ フ ィ ッ ク のプ ロパテ ィ を  1 つま たは複数指定で き ます。た と え
ば、以下のプ ロパテ ィ を指定で き ます。 

 • 通過する セキ ュ リ テ ィ  ゾーン、IP ア ド レ スおよびポー ト 、送信元ま たは宛先の国、送信元ま
たは宛先の VLAN などの ト ラ フ ィ ッ ク  フ ロー

 • 検出さ れた IP ア ド レ スに関連付け られたユーザ

 • ト ラ フ ィ ッ ク で検出さ れたアプ リ ケーシ ョ ンなどの ト ラ フ ィ ッ ク  ペイ ロー ド

 • 接続の暗号化に使用さ れた SSL/TLS プ ロ ト コル バージ ョ ン、暗号ス イー ト 、サーバ証明書な
どの接続暗号化

 • サーバ証明書の識別名に指定さ れた URL のカテゴ リ およびレ ピ ュ テーシ ョ ン

詳細については、次の項を参照し て く だ さ い。

 • SSL ルールに よ る復号可能接続の ロ ギン グ（38-14 ページ）

 • ネ ッ ト ワーク  ベースの条件に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-2 ページ）

 • レ ピ ュ テーシ ョ ンに よ る暗号化 ト ラ フ ィ ッ ク の制御（22-10 ページ）

 • 暗号化のプ ロパテ ィ に基づいた ト ラ フ ィ ッ ク の制御（22-21 ページ）
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整         

  ネ ッ ト ワーク  ベースの条件による暗号化 ト ラ フ ィ ッ クの制御
ネ ッ ト ワーク  ベースの条件による暗号化 ト ラ フ ィ ッ クの
制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シーに追加する  SSL ルールに よ り 、暗号化 ト ラ フ ィ ッ ク の処理やロ グ記録を詳細に制
御で き ます。ネ ッ ト ワークベースの条件を使用し て、ネ ッ ト ワーク を通過する暗号化 ト ラ フ ィ ッ
ク を管理で き ます。以下の条件を使用で き ます。

 • 送信元 と 宛先のセキ ュ リ テ ィ  ゾーン

 • 送信元 と 宛先の IP ア ド レ ス ま たは地理的位置

 • パケ ッ ト 最内部の VLAN タ グ

 • 送信元 と 宛先のポー ト

ネ ッ ト ワークベースの複数の条件を組み合わせた り 、他の タ イ プの条件 と 組み合わせた り し て、
SSL ルールを作成で き ます。こ れら の SSL ルールは単純に も複雑に も設定で き、複数の条件を使
用し て ト ラ フ ィ ッ ク を照合および検査で き ます。SSL ルールの詳細については、SSL ルール ク
イ ッ ク  ス ター ト  ガ イ ド （21-1 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ネ ッ ト ワーク  ゾーンに よ る暗号化 ト ラ フ ィ ッ ク の制御（22-2 ページ）

 • ネ ッ ト ワーク ま たは地理的位置に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-4 ページ）

 • 暗号化さ れた VLAN ト ラ フ ィ ッ ク の制御（22-6 ページ）

 • ポー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-7 ページ）

ネ ッ ト ワーク  ゾーンによる暗号化 ト ラ フ ィ ッ クの制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールでゾーン条件を設定する と 、暗号化 ト ラ フ ィ ッ ク の送信元および宛先のセキ ュ リ
テ ィ  ゾーンに応じ てその ト ラ フ ィ ッ ク を制御で き ます。

セキ ュ リ テ ィ  ゾーン と は、1 つ以上の イ ン ターフ ェ イ スの論理グループを指し ます。ゾーン内の
イ ン ターフ ェ イ スが複数のデバイ ス間に配置さ れる場合も あ り ます。デバイ スの初回セ ッ ト
ア ッ プ時に選択する検出モー ド オプシ ョ ンに よ って、デバイ スで最初に設定される イ ン ター
フ ェ イ スおよびこ れら の イ ン ターフ ェ イ スが属する セキ ュ リ テ ィ  ゾーンが決定されます。

単純な例 と し て、イ ン ラ イ ン検出モー ド を選択し たデバイ スでは、Defense Centerに よ り 内部 と 外
部の 2 つのゾーンが作成さ れ、そのデバイ スの最初の イ ン ターフ ェ イ スのペアがそれら のゾー
ンに割 り 当て られます。内部側ネ ッ ト ワーク に接続さ れたホ ス ト 群が、保護されたアセ ッ ト に相
当し ます。

こ のシナ リ オを拡張する と 、同等に設定さ れた追加デバイ ス（同じDefense Centerに よ って管理さ
れる も の）を展開し て、複数の異な る ロ ケーシ ョ ンで同様の リ ソース を保護で き ます。最初のデ
バイ ス と 同様に、こ れら のデバイ ス も内部セキ ュ リ テ ィ  ゾーンのアセ ッ ト を保護し ます。
22-2
FireSIGHT システム ユーザ ガイ ド

  



 

第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整

  ネ ッ ト ワーク  ベースの条件による暗号化 ト ラ フ ィ ッ クの制御   
ヒ ン ト 内部（ま たは外部）のすべての イ ン ターフ ェ イ ス を  1 つのゾーンにグループ化する必要はあ り ま
せん。展開方法およびセキ ュ リ テ ィ  ポ リ シーに適し たグループ化を選択で き ます。ゾーン作成の
詳細については、セキ ュ リ テ ィ  ゾーンの操作（3-42 ページ）を参照し て く だ さ い。

こ の展開では、こ れら のホ ス ト に イ ン ターネ ッ ト への無制限ア ク セス を提供で き ますが、着信す
る暗号化 ト ラ フ ィ ッ ク を復号化および検査し てホ ス ト を保護し なければな り ません。

SSL イ ン スペク シ ョ ンで こ れを実現する には、[Destination Zone] を  [Internal] に設定し たゾーン
条件を  SSL ルールに定義し ます。こ の単純な  SSL ルールでは、内部ゾーンのいずれかの イ ン ター
フ ェ イ スか らデバイ ス を離れる ト ラ フ ィ ッ ク が照合さ れます。

よ り 複雑なルールを作成する場合は、1 つのゾーン条件で [Source Zones] および [Destination 
Zones] それぞれに対し、最大 50 のゾーン を追加で き ます。

 • 特定のゾーンの イ ン ターフ ェ イ スか らデバイ ス を離れる暗号化 ト ラ フ ィ ッ ク を照合する に
は、そのゾーン を  [Destination Zones] に追加し ます。

パ ッ シブに展開さ れたデバイ スは ト ラ フ ィ ッ ク を送信し ないので、パ ッ シブ イ ン ターフ ェ
イ スで構成さ れる ゾーン を  [Destination Zones] 条件で使用する こ と はで き ません。

 • 特定のゾーンの イ ン ターフ ェ イ スか らデバイ スに入る暗号化 ト ラ フ ィ ッ ク を照合する には、
そのゾーン を  [Source Zones] に追加し ます。

送信元（Source）ゾーン条件 と 宛先（Destination）ゾーン条件の両方をルールに追加する場合、送
信元ゾーンか ら発信さ れかつ宛先ゾーン を介し て出力される ト ラ フ ィ ッ ク にルールが適用され
ます。 

ゾーン内のすべての イ ン ターフ ェ イ スが同じ タ イ プ（イ ン ラ イ ン、パ ッ シブ、ス イ ッ チ ド 、ま たは
ルーテ ッ ド ）であ る必要があ る ため、SSL ルールのゾーン条件で使用されているすべてのゾーン
が同じ タ イ プでなければな ら ない こ と に注意し て く だ さ い。つま り 、異な る タ イ プのゾーン を送
信元/宛先 と する暗号化 ト ラ フ ィ ッ ク を照合する単一ルールを定義する こ と はで き ません。

ゾーンに イ ン ターフ ェ イ スが含まれていないなど、無効な設定が検出される と 、警告ア イ コ ンが
表示さ れます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。

ゾーン条件に基づいて暗号化 ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ゾーンに応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを作成
する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Zones] タ ブを選択し ます。

[Zones] タ ブが表示さ れます。

ステ ッ プ 3 [Available Zones] で、追加する ゾーン を選択し ます。 

追加する ゾーン を検索する には、[Available Zones] リ ス ト の上にあ る  [Search by name] プ ロ ンプ
ト を ク リ ッ ク し、ゾーン名を入力し ます。ゾーン名の入力を開始する と リ ス ト が更新され、一致
する ゾーンが表示さ れます。 

ゾーン を ク リ ッ ク し て選択し ます。複数のゾーン を選択する には、Shift キーま たは Ctrl キーを使
用し ます。すべてのゾーン を選択する には、右ク リ ッ ク し て  [Select All] を選択し ます。

ステ ッ プ 4 [Add to Source] ま たは [Add to Destination] を ク リ ッ ク し て、選択し たゾーン を適切な リ ス ト に追
加し ます。 

選択し たゾーン を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整         

  ネ ッ ト ワーク  ベースの条件による暗号化 ト ラ フ ィ ッ クの制御
ステ ッ プ 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。 

ネ ッ ト ワークまたは地理的位置による暗号化 ト ラ フ ィ ッ クの制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールでネ ッ ト ワーク条件を設定する と 、暗号化 ト ラ フ ィ ッ ク の送信元および宛先の IP ア
ド レ スに応じ てその ト ラ フ ィ ッ ク を制御および復号化で き ます。次のいずれかの操作を実行で
き ます。

 • 制御する暗号化 ト ラ フ ィ ッ ク の送信元および宛先の IP ア ド レ ス を明示的に指定する。

 • IP ア ド レ ス を地理的位置に関連付け る位置情報機能を使用し て、その送信元ま たは宛先の
国ま たは大陸に基づいて暗号化 ト ラ フ ィ ッ ク を制御する。

ネ ッ ト ワークベースの SSL ルールの条件を作成する場合、IP ア ド レ ス と 地理的位置を手動で指
定で き ます。ま たは、ネ ッ ト ワークおよび位置情報のオブジ ェ ク ト を使用し てネ ッ ト ワーク条件
を設定する こ と も で き ます。こ れら のオブジ ェ ク ト は、い く つかの IP ア ド レ ス、ア ド レ ス  ブ ロ ッ
ク、国、大陸などに名前を付けて再利用可能に し た も のを指し ます。 

ヒ ン ト ネ ッ ト ワーク  オブジ ェ ク ト や位置情報オブジ ェ ク ト を作成し てお く と 、それを使用し て  SSL 
ルールを作成し た り 、Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で IP ア ド レ ス を表すオブジ ェ ク
ト と し て使用し た り で き ます。こ れら のオブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用し て作
成で き ます。ま た、SSL ルールの設定時にネ ッ ト ワーク  オブジ ェ ク ト を作成する こ と も で き ま
す。詳細については、再利用可能なオブジ ェ ク ト の管理（3-1 ページ）を参照し て く だ さ い。

地理的位置別に ト ラ フ ィ ッ ク を制御するルールを作成する場合は、確実に最新の位置情報デー
タ を使用し て ト ラ フ ィ ッ ク を フ ィ ルタ処理する必要があ り ます。こ のため、CiscoではDefense 
Centerの位置情報データベース（GeoDB）を定期的に更新する こ と を強 く 推奨し ています。地理情
報データベースについて（66-30 ページ）を参照し て く だ さ い。 

次の図は、内部ネ ッ ト ワーク か ら発信さ れ、ケ イ マン諸島（Cayman Islands）ま たは海外にあ る持
ち株会社のサーバ（182.16.0.3）の リ ソースにア ク セス し よ う と する暗号化接続をブ ロ ッ クする  
SSL ルールのネ ッ ト ワーク条件を示し ています。

こ の例では、持ち株会社のサーバの IP ア ド レ ス を手動で指定し、ケ イ マン諸島の IP ア ド レ ス を
表すシ ス テム提供の位置情報オブジ ェ ク ト  Cayman Islands を使用し ています。

1 つのネ ッ ト ワーク条件で [Source Networks] および [Destination Networks] それぞれに最大 50 の
項目を追加で き、ネ ッ ト ワークベースの設定 と 位置情報ベースの設定を組み合わせる こ と がで
き ます。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整

  ネ ッ ト ワーク  ベースの条件による暗号化 ト ラ フ ィ ッ クの制御   
 • 特定の IP ア ド レ ス ま たは地理的位置か ら の暗号化 ト ラ フ ィ ッ ク を照合する には、[Source 
Networks] を設定し ます。

 • 特定の IP ア ド レ ス ま たは地理的位置への暗号化 ト ラ フ ィ ッ ク を照合する には、[Destination 
Networks] を設定し ます。

送信元（Source）ネ ッ ト ワーク条件 と 宛先（Destination）ネ ッ ト ワー ク条件の両方をルールに追加
する場合、送信元 IP ア ド レ スか ら発信さ れかつ宛先 IP ア ド レ スに送信される暗号化 ト ラ フ ィ ッ
ク にルールが適用さ れます。 

無効なネ ッ ト ワーク条件設定が検出さ れる と 、警告ア イ コ ンが表示されます。ア イ コ ンの上にポ
イ ン タ を置 く と 詳細が表示さ れます。

ネ ッ ト ワーク または地理的位置の条件に応じ て ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ネ ッ ト ワーク に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルール
を作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Zones] タ ブを選択し ます。

[Networks] タ ブが表示されます。

ステ ッ プ 3 [Available Networks] で、追加する ネ ッ ト ワー ク を選択し ます。

 • [Networks] タ ブを ク リ ッ クする と 追加可能なネ ッ ト ワーク  オブジ ェ ク ト と グループが表示
さ れ、[Geolocation] タ ブを ク リ ッ クする と 位置情報オブジ ェ ク ト が表示さ れます。 

 • こ こ でネ ッ ト ワーク  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available Networks] 
リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 
ページ）の手順に従います。

 • 追加する ネ ッ ト ワーク  オブジ ェ ク ト ま たは位置情報オブジ ェ ク ト を検索する には、適切な
タ ブを選択し、[Available Networks] リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を
ク リ ッ ク し て、オブジ ェ ク ト 名ま たはオブジ ェ ク ト のいずれかの値を入力し ます。入力を開
始する と リ ス ト が更新さ れ、一致する オブジ ェ ク ト が表示されます。

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。

ステ ッ プ 4 [Add to Source] ま たは [Add to Destination] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を適切な リ ス
ト に追加し ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 手動で指定する送信元ま たは宛先の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を追加し ます。

[Source Networks] リ ス ト ま たは [Destination Networks] リ ス ト の下にあ る  [Enter an IP address] 
プ ロ ンプ ト を ク リ ッ ク し、IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し て  [Add] を ク リ ッ ク
し ます。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整         

  ネ ッ ト ワーク  ベースの条件による暗号化 ト ラ フ ィ ッ クの制御
暗号化された VLAN ト ラ フ ィ ッ クの制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールで VLAN 条件を設定する と 、ト ラ フ ィ ッ ク の VLAN タ グに応じ てその ト ラ フ ィ ッ ク
を制御で き ます。VLAN に よ るパケ ッ ト の識別に最内部の VLAN タ グが使用されます。

VLAN ベースの SSL ルール条件を作成する と きは、1 ～ 4094 の VLAN タ グ を手動で指定で き
ます。ま たは、VLAN タ グ  オブジ ェ ク ト を使用し て VLAN 条件を設定する こ と も で き ます。
VLAN タ グ  オブジ ェ ク ト と は、い く つかの VLAN タ グに名前を付けて再利用可能に し た も のを
指し ます。 

ヒ ン ト VLAN タ グ  オブジ ェ ク ト を作成し てお く と 、それを使用し て  SSL ルールを作成し た り 、Web イ
ン ターフ ェ イ スの さ ま ざ ま な場所で VLAN タ グ を表すオブジ ェ ク ト と し て使用し た り で き ま
す。VLAN タ グ  オブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用し て作成で き ます。ま た、ア ク セ
ス  コ ン ト ロール ルールの設定時に作成する こ と も で き ます。詳細については、VLAN タ グ  オブ
ジ ェ ク ト の操作（3-14 ページ）を参照し て く だ さ い。

次の図は、特定の公開 VLAN（VLAN タ グ  オブジ ェ ク ト  グループで指定）および手動で追加し た  
VLAN「42」上の暗号化 ト ラ フ ィ ッ ク に一致する  SSL ルールの VLAN タ グ条件を示し ています。 

1 つの VLAN タ グ条件で、[Selected VLAN Tags] に最大 50 の項目を追加で き ます。無効なVLAN 
タ グ条件設定が検出さ れる と 、警告ア イ コ ンが表示さ れます。ア イ コ ンの上にポ イ ン タ を置 く と
詳細が表示さ れます。

VLAN タグに基づいて ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 VLAN タ グに応じ た ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを作成す
る か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SSL ルール エデ ィ タ で、[VLAN Tags] タ ブを選択し ます。

[VLAN Tags] タ ブが表示さ れます。

ステ ッ プ 3 [Available VLAN Tags] で、追加する  VLAN を選択し ます。

 • こ こ で VLAN タ グ  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available VLAN Tags] 
リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、VLAN タ グ  オブジ ェ ク ト の操作（3-14 
ページ）の手順に従います。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整

  ネ ッ ト ワーク  ベースの条件による暗号化 ト ラ フ ィ ッ クの制御   
 • 追加する  VLAN タ グ  オブジ ェ ク ト およびグループを検索する には、[Available VLAN Tags] 
リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト 名ま たは
オブジ ェ ク ト の VLAN タ グの値を入力し ます。入力を開始する と リ ス ト が更新され、一致す
る オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。

ステ ッ プ 4 [Add to Rule] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [Selected VLAN Tags] リ ス ト に追加し
ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 手動で指定する  VLAN タ グ を追加し ます。

[Selected VLAN Tags] リ ス ト の下にあ る  [Enter a VLAN Tag] プ ロ ンプ ト を ク リ ッ ク し、VLAN タ
グ ま たはその範囲を入力し て、[Add] を ク リ ッ ク し ます。1 か ら  4094 までの任意の VLAN タ グ を
指定で き ます。VLAN タ グの範囲を指定する にはハイ フ ン を使用し ます。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。

ポー ト による暗号化 ト ラ フ ィ ッ クの制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールでポー ト 条件を設定する と 、暗号化 ト ラ フ ィ ッ ク の送信元および宛先の TCP ポー ト
に応じ てその ト ラ フ ィ ッ ク を制御で き ます。ポー ト ベースの SSL ルールの条件を作成する と き
は、手動で TCP ポー ト を指定で き ます。ま たは、ポー ト  オブジ ェ ク ト を使用し てポー ト 条件を設
定する こ と も で き ます。ポー ト  オブジ ェ ク ト と は、い く つかのポー ト に名前を付けて再利用可能
に し た も のを指し ます。 

ヒ ン ト ポー ト  オブジ ェ ク ト を作成し てお く と 、それを使用し て  SSL ルールを作成し た り 、Web イ ン
ターフ ェ イ スの さ ま ざ ま な場所でポー ト を表すオブジ ェ ク ト と し て使用し た り で き ます。ポー
ト  オブジ ェ ク ト は、オブジ ェ ク ト  マネージ ャ を使用し て作成で き ます。ま た、SSL ルールの設定
時に作成する こ と も で き ます。詳細については、ポー ト  オブジ ェ ク ト の操作（3-13 ページ）を参照
し て く だ さ い。

1 つのネ ッ ト ワーク条件で [Selected Source Ports] および [Selected Destination Ports] リ ス ト それ
ぞれに対し、最大 50 の項目を追加で き ます。

 • 特定の TCP ポー ト か ら の暗号化 ト ラ フ ィ ッ ク を照合する には、[Selected Source Ports] を設定
し ます。

 • 特定の TCP ポー ト への暗号化 ト ラ フ ィ ッ ク を照合する には、[Selected Destination Ports] を設
定し ます。

 • [Selected Source Ports] および [Selected Destination Ports] の両方を設定する と 、特定の送信元
（Source）TCP ポー ト か ら発信されかつ特定の宛先（Destination）TCP ポー ト に送信さ れる暗
号化 ト ラ フ ィ ッ ク が照合さ れます。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整         

  ネ ッ ト ワーク  ベースの条件による暗号化 ト ラ フ ィ ッ クの制御
[Selected Source Ports] および [Selected Destination Ports] リ ス ト で設定で き る のは TCP ポー ト だ
けです。非 TCP ポー ト を含んでい る ポー ト  オブジ ェ ク ト は、[Available Ports] リ ス ト でグ レー表
示さ れます。

無効なポー ト 条件が検出さ れる と 、警告ア イ コ ンが表示さ れます。た と えば、既存のポー ト  オブ
ジ ェ ク ト をオブジ ェ ク ト  マネージ ャ で編集する と 、それら のオブジ ェ ク ト  グループを使用する
ルールが無効にな り ます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。 

ポー ト 条件に基づいて ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 TCP ポー ト に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを
作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Ports] タ ブを選択し ます。

[Ports] タ ブが表示さ れます。

ステ ッ プ 3 [Available Ports] で、追加する  TCP ポー ト を選択し ます。

 • こ こ で TCP ポー ト  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available Ports] リ ス ト
の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ポー ト  オブジ ェ ク ト の操作（3-13 ページ）の手
順に従います。

 • 追加する  TCP ベースのポー ト  オブジ ェ ク ト およびグループを検索する には、[Available 
Ports] リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の
名前ま たはオブジ ェ ク ト のポー ト の値を入力し ます。入力を開始する と リ ス ト が更新され、
一致する オブジ ェ ク ト が表示さ れます。た と えば、「443」 と 入力する と 、シ ス テム提供の 
HTTPS ポー ト  オブジ ェ ク ト がDefense Centerに表示さ れます。 

TCP ベースのポー ト  オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する
には、Shift キーま たは Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右 ク リ ッ
ク し て [Select All] を選択し ます。非 TCP ベースのポー ト を含んでいる オブジ ェ ク ト は、ポー ト 条
件に追加で き ません。

ステ ッ プ 4 [Add to Source] ま たは [Add to Destination] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を適切な リ ス
ト に追加し ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 送信元ま たは宛先のポー ト を手動で指定する には、[Selected Source Ports] ま たは [Selected 
Destination Ports] リ ス ト の下にあ る  [Port] にポー ト 番号を入力し ます。0 ～ 65535 の値を持つ 
1 つのポー ト を指定で き ます。

ステ ッ プ 6 [Add] を ク リ ッ ク し ます。 

Defense Centerでは、無効なポー ト 設定はルール条件に追加さ れません。

ステ ッ プ 7 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整

  ユーザ ベースの暗号化 ト ラ フ ィ ッ クの制御   
ユーザ ベースの暗号化 ト ラ フ ィ ッ クの制御
ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールでユーザ条件を設定する と 、Microsoft Active Directory サーバか ら取得さ れる ユーザ
に応じ てその ト ラ フ ィ ッ ク を制御で き ます。SSL ルールのユーザ条件をでは、ホ ス ト に ロ グ イ ン
する  LDAP ユーザに基づいて ト ラ フ ィ ッ ク のネ ッ ト ワー ク通過を許可する ユーザ制御が可能に
な り ます。 

ユーザ制御は、ア ク セス制御さ れたユーザ と  IP ア ド レ ス を関連付け る こ と に よ って機能し ます。
こ の機能では、ホ ス ト に ロ グ イ ン ま たはホ ス ト か ら ロ グア ウ ト する と き、ま たは他の理由で 
Active Directory 認証を行 う と き に、特定のユーザをモニ タする エージ ェ ン ト を展開し ます。た と
えば、アプ リ ケーシ ョ ンやサービ スでの認証を  Active Directory で一元管理し ている組織では、こ
の ト ラ フ ィ ッ ク制御方法を検討で き ます。

ユーザ条件を設定し た SSL ルール と ト ラ フ ィ ッ ク を一致させる には、モニ タ対象のセ ッ シ ョ ン
におけ る送信元ま たは宛先ホ ス ト の IP ア ド レ ス と 、ロ グ イ ンする「ア ク セス制御さ れたユーザ」
を関連付け る必要があ り ます。こ の機能では、特定のユーザま たはユーザ グループに基づいて ト
ラ フ ィ ッ ク を制御で き ます。

複数のユーザ条件を組み合わせた り 、他の タ イ プの条件 と 組み合わせた り し て、SSL ルールを作
成で き ます。こ れら の SSL ルールは単純に も複雑に も設定で き、複数の条件を使用し て ト ラ
フ ィ ッ ク を照合および検査で き ます。SSL ルールの詳細については、SSL ルールの概要 と 作成
（21-4 ページ）を参照し て く だ さ い。

ユーザ制御機能を使用する には、Control ラ イ セン スが必要です。ま た、サポー ト さ れる のは 
LDAP ユーザ と グループ（ア ク セス制御さ れたユーザ）だけで、Microsoft Active Directory サーバ
をモニ タする ユーザ エージ ェ ン ト か ら の ロ グ イ ンおよびロ グア ウ ト  レ コー ド が使用されます。 

ユーザ条件を含む SSL ルールを作成する前に、組織内の少な く と も  1 つの Microsoft Active 
Directory サーバ と Defense Center と の間の接続を設定し てお く 必要があ り ます。こ の設定は認証
オブジ ェ ク ト と 呼ばれ、サーバの接続設定 と 認証フ ィ ルタ設定が含まれています。ま た、ユーザ
条件で使用で き る ユーザ も指定さ れます。詳細については、ア ク セス制御されたユーザおよび 
LDAP ユーザの メ タデータ の取得（17-5 ページ）を参照し て く だ さ い。

さ ら に、ユーザ エージ ェ ン ト を イ ン ス ト ールする必要も あ り ます。エージ ェ ン ト は、Active 
Directory 資格情報で認証する ユーザをモニ タ し、こ の よ う な ロ グ イ ンのレ コー ド をDefense 
Centerに送信し ます。これ ら のレ コー ド に よ り ユーザが IP ア ド レ スに関連付け られ、こ れに基づ
いてユーザ条件を含んでいる  SSL ルールが照合可能にな り ます。詳細については、Active 
Directory の ロ グ イ ン を報告する ためのユーザ エージ ェ ン ト の使用（17-11 ページ）を参照し て く
だ さ い。

ユーザ条件に基づいて暗号化 ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ユーザに応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを作成
する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Users] タ ブを選択し ます。

[Users] タ ブが表示さ れます。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整         

  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
ステ ッ プ 3 追加する ユーザを検索する には、[Available Users] リ ス ト の上にあ る  [Search by name or value] プ
ロ ンプ ト を ク リ ッ ク し、ユーザ名を入力し ます。入力を開始する と リ ス ト が更新され、一致する
ユーザが表示さ れます。

ユーザを ク リ ッ ク し て選択し ます。複数のユーザを選択する には、Shift キーま たは Ctrl キーを使
用し ます。すべてのユーザを選択する には、右ク リ ッ ク し て  [Select All] を選択し ます。

ステ ッ プ 4 [Add to Rule] を ク リ ッ ク し て、選択し たユーザを  [Selected Users] リ ス ト に追加し ます。 

選択し たユーザを ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。

レピュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
ラ イ セン ス： Controlま たはURL Filtering

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールでレ ピ ュ テーシ ョ ン  ベース条件を設定する と 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を コ ンテ
キ ス ト 化し て状況に応じ て制限する こ と で、ネ ッ ト ワーク通過を許可する暗号化 ト ラ フ ィ ッ ク を
管理で き ます。SSL ルールでのレ ピ ュ テーシ ョ ン  ベースの制御には、以下の タ イ プがあ り ます。

 • アプ リ ケーシ ョ ン条件に よ る アプ リ ケーシ ョ ン制御では、個々のアプ リ ケーシ ョ ンだけでな
く 、アプ リ ケーシ ョ ンの基本的な特性（タ イ プ、リ ス ク、ビジネス と の関連性、およびカテゴ
リ ）に基づいてアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を制御で き ます。

 • URL 条件では、Web サ イ ト に割 り 当て られたカテゴ リ およびレ ピ ュ テーシ ョ ンに基づいて 
Web ト ラ フ ィ ッ ク を制御で き ます。

レ ピ ュ テーシ ョ ンベースの複数の条件を組み合わせた り 、他の タ イ プの条件 と 組み合わせた り
し て、SSL ルールを作成で き ます。こ れら の SSL ルールは単純に も複雑に も設定で き、複数の条
件を使用し て ト ラ フ ィ ッ ク を照合および検査で き ます。 

次の表は、レ ピ ュ テーシ ョ ン  ベースの SSL イ ン スペク シ ョ ンに必要な ラ イ セン ス、デバイ ス、お
よびDefense Centerを示し ています。

詳細については、次の項を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  ベースの暗号化 ト ラ フ ィ ッ ク の制御（22-11 ページ）

 • URL カテゴ リ およびレ ピ ュ テーシ ョ ンに よ る暗号化 ト ラ フ ィ ッ ク の制御（22-17 ページ）

表 22-1 レピ ュテーシ ョ ン ベースの SSL ルールのラ イセンス と アプラ イアンスの要件 

要件 アプ リ ケーシ ョ ン管理

URL フ ィ ルタ リ ング（カ
テゴ リ およびレ ピ ュ
テーシ ョ ン）

license Control URL Filtering

devices シ リ ーズ 3 シ リ ーズ 3

Defense Center シ リ ーズ 3、仮想 シ リ ーズ 3、仮想
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  レピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御  
アプ リケーシ ョ ン ベースの暗号化 ト ラ フ ィ ッ クの制御

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

FireSIGHT シ ス テムは、暗号化さ れた IP ト ラ フ ィ ッ ク を分析する と き に、ネ ッ ト ワー ク上で一般
的に使用さ れている暗号化アプ リ ケーシ ョ ン を識別および分類し てか ら暗号化セ ッ シ ョ ン を復
号化し ます。こ う し た検出ベースのアプ リ ケーシ ョ ン認識機能を使用し て、ネ ッ ト ワーク上の暗
号化さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を制御で き ます。 

SSL ルールのアプ リ ケーシ ョ ン条件では、こ のアプ リ ケーシ ョ ン制御を行います。1 つのルール
において、ト ラ フ ィ ッ ク の制御対象 と する アプ リ ケーシ ョ ン を複数の方法で指定で き ます。

 • 各アプ リ ケーシ ョ ン を個別に選択する（カ ス タ ム  アプ リ ケーシ ョ ン を含む）。

 • シ ス テム提供のアプ リ ケーシ ョ ン  フ ィ ルタ を使用する。こ のフ ィ ルタは、基本的な特性（タ
イ プ、リ ス ク、ビジネ ス と の関連性、およびカテゴ リ ）に基づいてアプ リ ケーシ ョ ン を グルー
プ化し て名前を付けた も のを指し ます。

 • カ ス タ ム  アプ リ ケーシ ョ ン  フ ィ ルタ を作成し て使用する。こ のフ ィ ルタ では、任意の方法で
アプ リ ケーシ ョ ン を グループ化で き ます（カ ス タ ム  アプ リ ケーシ ョ ン を含む）。

注 ア ク セス  コ ン ト ロール ルールを使用し てアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を フ ィ ルタ処理す
る場合、フ ィ ルタ条件 と し てアプ リ ケーシ ョ ン  タ グ を使用で き ます。ただ し、暗号化 ト ラ
フ ィ ッ ク はアプ リ ケーシ ョ ン  タ グでフ ィ ルタ処理で き ません。暗号化 ト ラ フ ィ ッ ク のアプ リ
ケーシ ョ ン を検出する にはタ グ付き の SSL プロ ト コルであ る必要があ り 、こ の タ グが付け られ
ていないアプ リ ケーシ ョ ンは、非暗号化 ト ラ フ ィ ッ ク ま たは復号化された ト ラ フ ィ ッ ク で し
か検出で き ません。

アプ リ ケーシ ョ ン  フ ィ ルタ を利用する と 、SSL ルールのアプ リ ケーシ ョ ン条件を簡単に作成で
き ます。こ れに よ り ポ リ シーの作成 と 管理が簡素化さ れ、Web ト ラ フ ィ ッ ク を意図し た と お り に
制御で き ます。た と えば、リ ス ク が高 く ビジネ ス と の関連性の低いアプ リ ケーシ ョ ン をすべて識
別し て復号化する  SSL ルールを作成で き ます。ユーザが こ れら のアプ リ ケーシ ョ ンの使用を試
みる と 、ア ク セス  コ ン ト ロールに よ ってセ ッ シ ョ ンが復号化さ れて検査されます。

さ ら に、Ciscoでは、シ ス テムおよび脆弱性データベース（VDB）の更新を通し て頻繁にデ ィ テ ク
タ を更新し追加し ています。独自のデ ィ テ ク タ を作成し て、検出する アプ リ ケーシ ョ ンの特性
（ リ ス ク、関連性など）を割 り 当て る こ と も可能です。アプ リ ケーシ ョ ン特性に基づ く フ ィ ルタ を
使用する と 、最新のデ ィ テ ク タ を使用し てアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク をモニ タ で き ます。

アプ リ ケーシ ョ ン条件を設定し た SSL ルール と ト ラ フ ィ ッ ク を一致させる には、[Selected 
Applications and Filters] リ ス ト に追加し たいずれかのアプ リ ケーシ ョ ン ま たはフ ィ ルタ に ト ラ
フ ィ ッ ク が一致する必要があ り ます。

次の図は、MyCompany のアプ リ ケーシ ョ ン、リ ス ク が高 く ビジネス と の関連性の低いすべての
アプ リ ケーシ ョ ン、ゲーム  アプ リ ケーシ ョ ン、およびい く つかの指定アプ リ ケーシ ョ ンか ら な る
カ ス タ ム  グループを復号化する、SSL ルールのアプ リ ケーシ ョ ン条件を示し ています。
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  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
1 つのアプ リ ケーシ ョ ン条件で [Selected Applications and Filters] リ ス ト に最大 50 の項目を追加
で き ます。1 つの項目 と し て扱われる も のは以下の と お り です。

 • [Application Filters] リ ス ト にあ る  1 つま たは複数のフ ィ ルタ（個別ま たは組み合わせた も
の）。こ の項目は、特性を基準にグループ化さ れたアプ リ ケーシ ョ ンのセ ッ ト です。

 • [Available Applications] リ ス ト にあ る アプ リ ケーシ ョ ンの検索結果を保存する こ と で作成さ
れたフ ィ ルタ。こ の項目は、アプ リ ケーシ ョ ン名の一部の一致に よ ってグループ化されたア
プ リ ケーシ ョ ンのセ ッ ト です。

 • [Available Applications] リ ス ト にあ る個別のアプ リ ケーシ ョ ン。

Web イ ン ターフ ェ イ ス上では、条件に追加し たフ ィ ルタ が個別に追加し たアプ リ ケーシ ョ ンの
上に一覧表示さ れます。

SSL ポ リ シーの適用時には、一致する アプ リ ケーシ ョ ンの リ ス ト がルールご と に生成されます。
こ のため、重複する フ ィ ルタ と 個別指定のアプ リ ケーシ ョ ン を使用し て、意図し た と お り のアプ
リ ケーシ ョ ン  セ ッ ト にポ リ シーを適用で き ます。

詳細については、次の項を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  フ ィ ルタ と 暗号化 ト ラ フ ィ ッ ク の照合（22-12 ページ）

 • 個々のアプ リ ケーシ ョ ン と ト ラ フ ィ ッ ク の照合（22-13 ページ）

 • SSL ルールへのアプ リ ケーシ ョ ン条件の追加（22-15 ページ）

 • 暗号化さ れたアプ リ ケーシ ョ ンの制御に対する制限（22-16 ページ）

アプ リケーシ ョ ン フ ィ ルタ と暗号化 ト ラ フ ィ ッ クの照合

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールのアプ リ ケーシ ョ ン条件を作成する には、[Application Filters] リ ス ト を使用し て、照
合する ト ラ フ ィ ッ ク の特性を基にアプ リ ケーシ ョ ン を グループ化し ます。 

アプ リ ケーシ ョ ンの検出基準について詳し く は、アプ リ ケーシ ョ ン検出について（45-11 ページ）
を参照し て く だ さ い。こ れら の基準を フ ィ ルタ と し て使用し た り 、独自の組み合わせでカ ス タ ム  
フ ィ ルタ を作成し た り し てアプ リ ケーシ ョ ン を制御で き ます。 
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  レピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御  
SSL ルールでのアプ リ ケーシ ョ ン  フ ィ ルタ の機能は、オブジ ェ ク ト  マネージ ャ を使用し た再利
用可能なカ ス タ ム  アプ リ ケーシ ョ ン  フ ィ ルタ の作成 と 同じ です（アプ リ ケーシ ョ ン  フ ィ ルタ の
操作（3-16 ページ）を参照し て く だ さ い）。ま た、ア ク セス  コ ン ト ロール ルールの設定時に作成す
る各種のフ ィ ルタ を、新規のフ ィ ルタ と し て保存し て再利用する こ と も で き ます。ユーザ作成の
フ ィ ルタ を入れ子にする こ と はで き ないため、別のユーザ定義フ ィ ルタ を含んでいる フ ィ ルタ
を保存する こ と はで き ません。

フ ィ ルタの組み合わせについて

フ ィ ルタ を単独ま たは他のフ ィ ルタ と 組み合わせて選択する と 、[Available Applications] リ ス ト
が更新さ れ、選択し たフ ィ ルタ の条件を満たすアプ リ ケーシ ョ ンだけが表示されます。シ ス テム
提供のフ ィ ルタは自由に組み合わせる こ と がで き ますが、カ ス タ ム  フ ィ ルタ を組み合わせる こ
と はで き ません。

シ ス テムは、OR 演算を使用し て同じ フ ィ ルタ  タ イ プの複数のフ ィ ルタ を リ ン ク し ます。た と え
ば、Risks（ リ ス ク）タ イ プの下の Medium（中）および High（高）フ ィ ルタ を選択する と 、結果 と し て
次の よ う なフ ィ ルタ にな り ます。

Risk: Medium OR High

Medium フ ィ ルタ に 110 個のアプ リ ケーシ ョ ン、High フ ィ ルタ に 82 個のアプ リ ケーシ ョ ンが含
まれる場合、[Available Applications] リ ス ト には こ れら  192 個のアプ リ ケーシ ョ ンがすべて表示
さ れます。

シ ス テムは AND 演算を使用し て、異な る タ イ プのフ ィ ルタ を リ ン ク し ます。た と えば Risks タ イ
プで Medium および High フ ィ ルタ を選択し、Business Relevance（業務 と の関連性）タ イ プで 
Medium および High フ ィ ルタ を選択し た場合、結果 と し て次の よ う なフ ィ ルタ にな り ます。

Risk: Medium OR High
AND
Business Relevance: Medium OR High

こ の場合、Risk タ イ プの Medium ま たは High と 、Business Relevance タ イ プの Medium ま たは 
High の両方に含まれる アプ リ ケーシ ョ ンだけが表示さ れます。

フ ィ ルタの検索および選択

フ ィ ルタ を選択する には、フ ィ ルタ  タ イ プの横にあ る矢印を ク リ ッ ク し て展開し、各フ ィ ルタ の
横のチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し てアプ リ ケーシ ョ ン を表示し た り 非表示に し た り
し ます。Cisco提供のフ ィ ルタ  タ イ プ（[Risks]、[Business Relevance]、[Types]、ま たは [Categories]）
を右ク リ ッ ク し て、[Check All] ま たは [Uncheck All] を選択する こ と も で き ます。

フ ィ ルタ を検索する には、[Available Filters] リ ス ト の上にあ る  [Search by name] プ ロ ンプ ト を ク
リ ッ ク し、フ ィ ルタ名を入力し ます。入力を開始する と リ ス ト が更新され、一致する フ ィ ルタ が
表示さ れます。

フ ィ ルタ の選択が完了し た ら、[Available Applications] リ ス ト を使用し て こ れら のフ ィ ルタ を
ルールに追加し ます。個々のアプ リ ケーシ ョ ン と ト ラ フ ィ ッ ク の照合（22-13 ページ）を参照し て
く だ さ い。

個々のアプ リケーシ ョ ン と ト ラ フ ィ ッ クの照合

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールのアプ リ ケーシ ョ ン条件を作成する には、[Available Applications] リ ス ト を使用し て、
照合する ト ラ フ ィ ッ ク のアプ リ ケーシ ョ ン を選択し ます。 
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  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
アプ リ ケーシ ョ ンのリ ス ト の参照

作成済みの条件がない場合、検出さ れたすべてのアプ リ ケーシ ョ ンが 100 個ずつ リ ス ト に表示
さ れます。

 • アプ リ ケーシ ョ ンの次のページを閲覧する には、リ ス ト の下の矢印を ク リ ッ ク し ます。 

 • アプ リ ケーシ ョ ンの横にあ る情報ア イ コ ン（ ）を ク リ ッ クする と ポ ッ プア ッ プ ウ ィ ン ド ウ
が開き、アプ リ ケーシ ョ ンの特性に関する概要 と イ ン ターネ ッ ト 検索用の リ ン ク が表示され
ます。

一致するアプ リ ケーシ ョ ンの検索

目的のアプ リ ケーシ ョ ン を検索しやす く する ため、[Available Applications] リ ス ト に表示さ れる
アプ リ ケーシ ョ ン を制限する こ と がで き ます。

 • アプ リ ケーシ ョ ン を検索する には、リ ス ト の上にあ る  [Search by name] プ ロ ンプ ト を ク リ ッ
ク し、アプ リ ケーシ ョ ン名を入力し ます。入力を開始する と リ ス ト が更新され、一致する アプ
リ ケーシ ョ ンが表示さ れます。

 • フ ィ ルタ を適用し て表示を制限する には、[Application Filters] リ ス ト を使用し ます（アプ リ
ケーシ ョ ン  フ ィ ルタ と 暗号化 ト ラ フ ィ ッ ク の照合（22-12 ページ）を参照し て く だ さ い）。
フ ィ ルタ を適用する と  [Available Applications] リ ス ト が更新さ れます。

制限を適用する と 、[Available Applications] リ ス ト の上に [All apps matching the filter] オプシ ョ ン
が表示さ れます。こ のオプシ ョ ン を使用する と 、制限し た リ ス ト に表示されているすべてのアプ
リ ケーシ ョ ン を ま と めて  [Selected Applications and Filters] リ ス ト に追加で き ます。

注 [Application Filters] リ ス ト でい く つかのフ ィ ルタ を選択し、さ ら に [Available Applications] リ ス
ト でアプ リ ケーシ ョ ン を検索し た場合、選択フ ィ ルタ と 検索条件が AND 演算で結合さ れ、両方
の条件に一致する アプ リ ケーシ ョ ンが [Available Applications] リ ス ト に表示さ れます。つま り 、
[All apps matching the filter] 条件には、[Available Applications] リ ス ト に表示さ れている個々のす
べての条件 と 、[Available Applications] リ ス ト の上で入力さ れた検索条件が含まれます。

条件に一致する単一アプ リ ケーシ ョ ンの選択

目的のアプ リ ケーシ ョ ンが見つかった ら、それを ク リ ッ ク し て選択し ます。複数のアプ リ ケー
シ ョ ン を選択する には、Shift キーま たは Ctrl キーを使用し ます。表示されているすべてのアプ リ
ケーシ ョ ン を選択する には、右ク リ ッ ク し て  [Select All] を選択し ます。

1 つのアプ リ ケーシ ョ ン条件において、アプ リ ケーシ ョ ンの個別選択で追加で き る最大数は 50 
です。50 を超え る アプ リ ケーシ ョ ン を追加する には、複数の SSL ルールを作成する か、フ ィ ルタ
を使用し てアプ リ ケーシ ョ ン を グループ化する必要があ り ます。

条件のフ ィ ルタに一致するすべてのアプ リ ケーシ ョ ンの選択

検索ま たは [Application Filters] リ ス ト のフ ィ ルタ に よ る制限を適用する と 、[Available 
Applications] リ ス ト の上に [All apps matching the filter] オプシ ョ ンが表示さ れます。

こ のオプシ ョ ン を使用する と 、制限し た [Available Applications] リ ス ト に表示さ れてい るすべて
のアプ リ ケーシ ョ ン を ま と めて  [Selected Applications and Filters] リ ス ト に追加で き ます。アプ リ
ケーシ ョ ン を個別に追加する の と は異な り 、こ のアプ リ ケーシ ョ ンのセ ッ ト は、含まれている ア
プ リ ケーシ ョ ンの数にかかわ らず 1 項目 と し てカ ウ ン ト さ れます。こ のため、結果的に 50 を超え
る数のアプ リ ケーシ ョ ン を条件に追加で き ます。
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  レピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御  
こ の方法でアプ リ ケーシ ョ ン条件を作成する と 、[Selected Applications and Filters] リ ス ト に追加
し たフ ィ ルタ に「フ ィ ルタ  タ イ プ + 各タ イ プの最大 3 フ ィ ルタ の名前」形式の名前が付き ます。
同じ タ イ プのフ ィ ルタ が 3 個を超え る場合は、その後に省略記号（...）が表示さ れます。た と えば
次のフ ィ ルタ名には、Risks タ イ プの 2 つのフ ィ ルタ と  Business Relevance タ イ プの 4 つのフ ィ ル
タ が含まれています。

Risks: Medium, High Business Relevance: Low, Medium, High,...

[All apps matching the filter] で追加し たフ ィ ルタ に特定の タ イ プが設定さ れていない場合、その
タ イ プ名は追加し たフ ィ ルタ名に使用さ れません。[Selected Applications and Filters] リ ス ト 内の
フ ィ ルタ名の上にポ イ ン タ を置 く と 、こ れら のフ ィ ルタ の タ イ プ と し て  [any] が表示さ れます。
つま り 、こ れら のフ ィ ルタ  タ イ プは リ ス ト の表示を制限し ないため、任意の値が許容されます。

1 つのアプ リ ケーシ ョ ン条件には [All apps matching the filter] の イ ン ス タ ン ス を複数追加で き、こ
れら の各イ ン ス タ ン スは [Selected Applications and Filters] リ ス ト で個別の項目 と し てカ ウ ン ト
さ れます。た と えば、リ ス ク が高いアプ リ ケーシ ョ ンのすべてを  1 つの項目 と し て追加し、こ の
選択を ク リ ア し てか ら、ビジネ ス と の関連性の低いアプ リ ケーシ ョ ンのすべてを も う  1 つの項
目 と し て追加する こ と が可能です。こ のアプ リ ケーシ ョ ン条件に一致する のは、リ ス ク が高いア
プ リ ケーシ ョ ン、ま たはビジネ ス と の関連性の低いアプ リ ケーシ ョ ンにな り ます。

SSL ルールへのアプ リケーシ ョ ン条件の追加

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

アプ リ ケーシ ョ ン条件を設定し た SSL ルール と 暗号化 ト ラ フ ィ ッ ク を一致させる には、
[Selected Applications and Filters] リ ス ト に追加し たいずれかのアプ リ ケーシ ョ ン ま たはフ ィ ルタ
に ト ラ フ ィ ッ ク が一致する必要があ り ます。 

1 つの条件に最大 50 の項目を追加する こ と がで き、条件に追加し たフ ィ ルタ が個別に追加し た
アプ リ ケーシ ョ ンの上に一覧表示さ れます。無効なアプ リ ケーシ ョ ン条件が検出される と 、警告
ア イ コ ンが表示さ れます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示されます。

アプ リ ケーシ ョ ン条件に基づいて暗号化 ト ラ フ ィ ッ ク を制御するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 アプ リ ケーシ ョ ンに応じ た ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを
作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Applications] タ ブを選択し ます。

[Applications] タ ブが表示さ れます。

ステ ッ プ 3 必要に応じ て、フ ィ ルタ を使用し て [Available Applications] リ ス ト に表示される アプ リ ケーシ ョ ン  
リ ス ト を限定し ます。

[Application Filters] リ ス ト で、1 つま たは複数のフ ィ ルタ を選択し ます。詳細については、アプ リ
ケーシ ョ ン  フ ィ ルタ と 暗号化 ト ラ フ ィ ッ ク の照合（22-12 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Available Applications] で、追加する アプ リ ケーシ ョ ン を選択し ます。

個々のアプ リ ケーシ ョ ン を検索し て選択し た り 、リ ス ト の表示を制限し た場合は [All apps 
matching the filter] を ク リ ッ ク し てすべてを選択し た り で き ます。詳細については、個々のアプ リ
ケーシ ョ ン と ト ラ フ ィ ッ ク の照合（22-13 ページ）を参照し て く だ さ い。
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  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
ステ ッ プ 5 [Add to Rule] を ク リ ッ ク し て、選択し たアプ リ ケーシ ョ ン を  [Selected Applications and Filters] リ
ス ト に追加し ます。 

選択し たアプ リ ケーシ ョ ンやフ ィ ルタ を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も
で き ます。フ ィ ルタは [Filters] と い う 見出し の下に表示さ れ、アプ リ ケーシ ョ ンは [Applications] 
と い う 見出し の下に表示さ れます。

ヒ ン ト こ のアプ リ ケーシ ョ ン条件に別のフ ィ ルタ を追加する場合は、[Clear All Filters] を ク リ ッ ク し て
既存の選択を ク リ ア し ておき ます。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。

暗号化されたアプ リケーシ ョ ンの制御に対する制限

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3

アプ リ ケーシ ョ ン制御を実行する場合は、次の点に注意し て く だ さ い。

暗号化されたアプ リ ケーシ ョ ンの識別

こ のシ ス テムでは、StartTLS を使用し て暗号化さ れる非暗号化アプ リ ケーシ ョ ン を識別で き ま
す。こ れには、SMTPS、POPS、FTPS、TelnetS、IMAPS などのアプ リ ケーシ ョ ンが含まれます。ま た、
サーバ証明書サブジ ェ ク ト の識別名の値ま たは TLS ク ラ イ アン ト の hello メ ッ セージの Server 
Name Indication に基づいて、特定の暗号化アプ リ ケーシ ョ ン を識別し ます。

アプ リ ケーシ ョ ン識別の速さ

暗号化 ト ラ フ ィ ッ ク のアプ リ ケーシ ョ ン制御は、以下のすべての処理が完了する まで実行され
ません。

 • 暗号化さ れた接続が ク ラ イ アン ト と サーバ間で確立される。 

 • 暗号化セ ッ シ ョ ン内のアプ リ ケーシ ョ ンがシ ス テムに よ り 識別される。

こ の識別が行われる のは、サーバ証明書が交換さ れた後です。ハン ド シ ェ イ ク中に交換される ト
ラ フ ィ ッ ク でアプ リ ケーシ ョ ンの識別が完了する前に、アプ リ ケーシ ョ ン条件を含んでいる  
SSL ルール内の他のすべての条件に一致し て し ま う と 、SSL ポ リ シーに よ り そのパケ ッ ト の通
過が許可さ れます。こ のため、アプ リ ケーシ ョ ン を識別で き る よ う に接続が確立されます。こ の
問題の影響を受け るルールには、情報ア イ コ ン（ ）が表示さ れます。

シ ス テムに よ る識別が完了する と 、アプ リ ケーシ ョ ン条件に一致する残 り のセ ッ シ ョ ン  ト ラ
フ ィ ッ ク に SSL ルールのア ク シ ョ ンが適用さ れます。

アプ リ ケーシ ョ ン  デ ィ テ ク タの自動有効化

ポ リ シー内のアプ リ ケーシ ョ ン  ルール条件ご と に、少な く と も  1 つのデ ィ テ ク タ を有効にする
必要があ り ます（デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照）。有効に
なっているデ ィ テ ク タ がないアプ リ ケーシ ョ ンについては、シ ス テム提供のすべてのデ ィ テ ク
タ が自動的に有効にな り ます。デテ ク タ が存在し ない場合は、そのアプ リ ケーシ ョ ンについて最
後に変更さ れたユーザ定義デ ィ テ ク タ が有効にな り ます。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整

  レピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御  
URL カテゴ リおよびレピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの
制御

ラ イ セン ス： URL Filtering

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールの URL 条件では、ネ ッ ト ワーク上のユーザか ら ア ク セス可能な暗号化 Web サ イ ト  ト
ラ フ ィ ッ ク の処理 と 復号化を行います。要求さ れた URL は、SSL ハン ド シ ェ イ ク時に提供さ れ
る情報に基づいて検出さ れます。URL Filteringラ イ セン スでは、URL の一般的な分類であ る カテ
ゴ リ と 、リ ス ク  レベルであ る レ ピ ュ テーシ ョ ンに基づいた Web サ イ ト へのア ク セス制御が可能
です。

注 特定の URL に対する ト ラ フ ィ ッ ク の処理 と 復号化は、識別名の SSL ルール条件を定義する こ と
で行え ます。証明書のサブジ ェ ク ト 識別名にあ る共通名属性には、サ イ ト の URL が含まれてい
ます。詳細については、証明書の識別名に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-21 ページ）を参照
し て く だ さ い。

詳細については、以下を参照し て く だ さ い。

 • レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ ク の実行（22-17 ページ）

 • URL 検出 と ブ ロ ッ キン グの制約事項（22-20 ページ）

レピュテーシ ョ ン ベースの URL ブロ ッ クの実行

ラ イ セン ス： URL Filtering

サポー ト さ れるデバイ ス： シ リ ーズ 3

URL Filteringラ イ セン スでは、要求さ れた URL のカテゴ リ およびレ ピ ュ テーシ ョ ンに基づいて、
Web サ イ ト へのユーザ ア ク セス を制御で き ます。

 • URL カテゴ リ と は、URL の一般的な分類です。た と えば ebay.com は [Auctions] カテゴ リ 、
monster.com は [Job Search] カテゴ リ に属し ます。1 つの URL は複数のカテゴ リ に属する こ と
がで き ます。

 • URL レ ピ ュ テーシ ョ ンは、組織のセキ ュ リ テ ィ  ポ リ シーに反する目的でその URL が使用
される可能性を表し ます。各 URL の リ ス ク範囲は、ハイ  リ ス ク（レベル 1）か ら有名（レベル 5）
です。

URL のカテゴ リ およびレ ピ ュ テーシ ョ ンは FireSIGHT シ ス テムがCisco ク ラ ウ ド か ら取得する
も ので、こ れを利用し て  SSL ルールの URL 条件を簡単に作成で き ます。た と えば、[Abused 
Drugs] カテゴ リ のハイ  リ ス ク  URL をすべて識別し てブ ロ ッ クする  SSL ルールを作成で き ます。
ユーザが暗号化接続で こ のカテゴ リ およびレ ピ ュ テーシ ョ ンの URL にア ク セスする と 、その
セ ッ シ ョ ンはブ ロ ッ ク さ れます。

注 カテゴ リ と レ ピ ュ テーシ ョ ン  ベースの URL 条件の SSL ルールを使用する には、Cisco ク ラ ウ
ド と の通信を有効に し てお く 必要があ り ます。こ れに よ り 、Defense Centerに よ る  URL データ
の取得が可能にな り ます。詳細については、ク ラ ウ ド 通信の有効化（64-30 ページ）を参照し て
く だ さ い。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整         

  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
Cisco ク ラ ウ ド のカテゴ リ およびレ ピ ュ テーシ ョ ン  データ を使用する と 、ポ リ シーの作成 と 管理
が よ り 簡単にな り ます。ま た、暗号化さ れた Web ト ラ フ ィ ッ ク の制御についての信頼度も向上し
ます。さ ら に、こ の ク ラ ウ ド 上のデータは常に更新さ れて新し い URL が追加さ れ、既存の URL も
新し いカテゴ リ と リ ス ク で更新さ れる ため、常に最新の情報に基づいて  URL がフ ィ ルタ処理さ
れる よ う にな り ます。マルウ ェ ア、スパム、ボ ッ ト ネ ッ ト 、フ ィ ッ シン グなど、セキ ュ リ テ ィ に対
する脅威を表す悪意のあ る サ イ ト は、組織でポ リ シーを更新し た り 新規ポ リ シーを適用し た り
するペース を上回って次々 と 現れては消え る可能性があ り ます。

次に例を示し ます。

 • ルールですべてのゲーム  サ イ ト をブ ロ ッ クする場合、新し い ド メ イ ンが登録されて  
[Gaming] に分類さ れる と 、こ れら のサ イ ト をシ ス テムで自動的にブ ロ ッ ク で き ます。

 • ルールですべてのマルウ ェ アをブ ロ ッ クする場合、あ る ブ ロ グ  ページがマルウ ェ アに感染
する と 、ク ラ ウ ド はその URL のカテゴ リ を  [Blog] か ら  [Malware] に変更する こ と がで き、シ
ス テムはそのサ イ ト をブ ロ ッ ク で き ます。

 • リ ス ク の高い ソーシ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ クするルールを使用する場合、
あ る参加者がプ ロ フ ァ イル ページに悪意のあ るペイ ロー ド への リ ン ク を掲載する と 、その
ページのレ ピ ュ テーシ ョ ンが ク ラ ウ ド で無害なサイ ト か らハイ  リ スクに変更さ れ、シ ス テムで
それをブ ロ ッ ク で き ます。

なお、URL のカテゴ リ やレ ピ ュ テーシ ョ ンが ク ラ ウ ド で不明な場合、ま たはDefense Centerが ク
ラ ウ ド と 通信で き ない場合、カテゴ リ やレ ピ ュ テーシ ョ ンに基づ く  URL 条件を含む SSL ルール
が ト リ ガーさ れない こ と に注意し て く だ さ い。URL にカテゴ リ やレ ピ ュ テーシ ョ ン を手動で割
り 当て る こ と はで き ません。

次の図は、すべてのマルウ ェ ア  サ イ ト 、すべてのハイ  リ ス ク  サ イ ト 、およびすべての有害な ソー
シ ャル ネ ッ ト ワーキン グ  サ イ ト をブ ロ ッ クする ア ク セ ス  コ ン ト ロール ルールの URL 条件を示
し ています。

ヒ ン ト ト ラ フ ィ ッ ク を復号化し てか ら ア ク セス  コ ン ト ロールでブ ロ ッ クする場合、ユーザは警告ペー
ジを ク リ ッ ク し て閉じ る こ と でブ ロ ッ ク をバイパスで き ます。詳細については、「イ ン タ ラ ク
テ ィ ブ ブ ロ ッ キング  ア ク シ ョ ン：ユーザが Web サ イ ト  ブ ロ ッ ク をバイパスする こ と を許可する
（14-11 ページ）」を参照し て く だ さ い。

1 つの URL 条件で [Selected Categories] リ ス ト に最大 50 の項目を追加で き ます。各 URL カテゴ
リ は、レ ピ ュ テーシ ョ ン を追加し た場合も含め、1 つの項目 と し てカ ウ ン ト さ れます。

次の表では、上記の条件を どの よ う に設定する かを示し ています。URL オブジ ェ ク ト および リ テ
ラ ル URL にレ ピ ュ テーシ ョ ン を追加で き ない こ と に注意し て く だ さ い。
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整

  レピ ュ テーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御  
無効な URL 条件が検出される と 、警告ア イ コ ンが表示されます。ア イ コ ンの上にポ イ ン タ を置
く と 詳細が表示さ れます。ま た、ア ク セス  コ ン ト ロール ポ リ シーおよびルールの ト ラ ブル
シ ューテ ィ ン グ（12-25 ページ）を参照し て く だ さ い。

カテゴ リ と レピ ュテーシ ョ ン データ を使用し て要求された URL で ト ラ フ ィ ッ ク を制御するには、次の
手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 URL に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルールを作成す
る か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Categories] タ ブを選択し ます。

[Categories] タ ブが表示さ れます。

ステ ッ プ 3 [Categories] リ ス ト で、追加する  URL カテゴ リ を選択し ます。カテゴ リ を指定せずにすべての暗
号化 Web ト ラ フ ィ ッ ク と 一致させる には、[Any] カテゴ リ を選択し ます。

追加可能なカテゴ リ を検索する には、[Categories] リ ス ト の上にあ る  [Search by name or value] プ
ロ ンプ ト を ク リ ッ ク し、カテゴ リ 名を入力し ます。入力を開始する と リ ス ト が更新され、一致す
る カテゴ リ が表示さ れます。

カテゴ リ を ク リ ッ ク し て選択し ます。複数のカテゴ リ を選択する には、Shift キーま たは Ctrl キー
を使用し ます。 

ヒ ン ト 右ク リ ッ ク で表示さ れる  [Select All] も利用で き ますが、こ の方法ですべてのカテゴ リ を追加す
る と 、SSL ルールの最大項目数 50 を超えて し まいます。代わ り に [Any] を使用し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、[Reputations] リ ス ト のレ ピ ュ テーシ ョ ン  レベルを ク リ ッ ク し て、選択し たカテゴ
リ に追加し ます。レ ピ ュ テーシ ョ ン  レベルを指定し ない場合、デフ ォル ト ですべてのレベルを意
味する  [Any] が適用さ れます。 

選択で き る レ ピ ュ テーシ ョ ン  レベルは 1 つのみです。レ ピ ュ テーシ ョ ンのレベルを選択する と 、
SSL ルールはその目的に応じ て異な る動作を し ます。

表 22-2 例：URL 条件の作成 

ブロ ッ ク対象 
選択する カ テゴ リ または URL オ
ブジ ェ ク ト レ ピ ュ テーシ ョ ン

マルウ ェ ア  サ イ ト 、レ
ピ ュ テーシ ョ ンは無関係

Malware Sites いずれか

ハイ  リ ス ク（レベル 1）の
すべての URL

いずれか 1 - ハイ  リ ス ク

リ ス ク が無害（benign）よ
り 大き い ソーシ ャル ネ ッ
ト ワーキング  サ イ ト （レ
ベル 1 ～ 3）

Social Network 3 - セキ ュ リ テ ィ  リ ス ク のあ る
無害（benign）サ イ ト
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第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整         

  レピ ュテーシ ョ ンによる暗号化 ト ラ フ ィ ッ クの制御
 • ルールで Web ア ク セスのブ ロ ッ ク ま たは ト ラ フ ィ ッ ク の復号化を行 う 場合（ルール ア ク
シ ョ ンが、Block、Block with reset、Decrypt - Known Key、Decrypt - Resign、ま たは Monitorの場合）、選択
し た レ ピ ュ テーシ ョ ン  レベルよ り も厳し いすべてのレ ピ ュ テーシ ョ ン も自動的に選択され
ます。た と えば疑わし いサイ ト （レベル 2）をブ ロ ッ クする よ う ルールを設定し た場合、ハイ  リ
ス ク（レベル 1）のサ イ ト も自動的にブ ロ ッ ク さ れます。

 • ルールで Web ア ク セス を許可し て、ア ク セス  コ ン ト ロールに従わせる場合（ルール ア ク
シ ョ ンが Do not decryptの場合）、選択し た レ ピ ュ テーシ ョ ン  レベルよ り も厳し く ないすべて
のレ ピ ュ テーシ ョ ン も自動的に選択さ れます。た と えば無害なサイ ト （レベル 4）を許可する よ
う ルールを設定し た場合、有名（レベル 5）サ イ ト も ま た自動的に許可さ れます。

ルールのア ク シ ョ ン を変更し た場合、シ ス テムは、上記の点に従って  URL 条件のレ ピ ュ テー
シ ョ ン  レベルを自動的に変更し ます。

ステ ッ プ 5 [Add to Rule] を ク リ ッ ク し て、選択し た項目を  [Selected Categories] リ ス ト に追加し ます。 

選択し た項目を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。

URL 検出と ブロ ッキングの制約事項

ラ イ セン ス： URL Filtering

サポー ト さ れるデバイ ス： シ リ ーズ 3

URL の検出 と ブ ロ ッ ク を行 う 場合は、次の点に注意し て く だ さ い。

URL 識別の速さ

シ ス テムに よ る  URL のカテゴ リ 分類は、以下のすべての処理が完了する まで実行さ れません。

 • モニ タ し ている接続が ク ラ イ アン ト と サーバ間で確立される。

 • セ ッ シ ョ ン内の HTTPS アプ リ ケーシ ョ ンがシ ス テムに よ り 識別さ れる。

 • 要求さ れた URL のシ ス テムに よ る識別は、ク ラ イ アン ト の hello メ ッ セージ ま たはサーバ証
明書に基づいて行われます。

こ の識別が行われる のは、サーバ証明書が交換さ れた後です。ハン ド シ ェ イ ク中に交換される ト
ラ フ ィ ッ ク で URL 識別が完了する前に、URL 条件を含んでい る  SSL ルール内の他のすべての条
件に一致し て し ま う と 、SSL ポ リ シーに よ り そのパケ ッ ト の通過が許可されます。こ のため、
URL を識別で き る よ う に接続が確立されます。こ の問題の影響を受け るルールには、情報ア イ コ
ン（ ）が表示さ れます。

シ ス テムに よ る識別が完了する と 、URL 条件に一致する残 り のセ ッ シ ョ ン  ト ラ フ ィ ッ ク に SSL 
ルールのア ク シ ョ ンが適用さ れます。

URL での検索クエ リ  パラ メ ータ

URL 条件の照合では、URL 内の検索ク エ リ  パ ラ メ ータ が使用さ れません。た と えば、すべての
シ ョ ッ ピ ン グ  ト ラ フ ィ ッ ク をブ ロ ッ クする場合を考え ます。amazon.com を探すために Web 検索
を使用し て も ブ ロ ッ ク さ れませんが、amazon.com を閲覧し よ う と する と ブ ロ ッ ク さ れます。
22-20
FireSIGHT システム ユーザ ガイ ド

  



 

第 22 章      SSL ルールを使用し た ト ラ フ ィ ッ ク復号化の調整

  暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御  
暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

暗号化接続の特性に基づいて暗号化 ト ラ フ ィ ッ ク の処理および復号化を行 う  SSL ルールを作成
で き ます。セ ッ シ ョ ンの暗号化に使用さ れている暗号ス イー ト ま たはプ ロ ト コル バージ ョ ン を
検出し て、それに応じ て ト ラ フ ィ ッ ク を処理で き ます。ま た、サーバ証明書を検出し て、以下の特
性に基づいて ト ラ フ ィ ッ ク を処理する こ と も で き ます。

 • サーバ証明書自体。

 • 証明書が CA で発行されている か自己署名されている か。

 • 証明書のホルダー。

 • 証明書ス テータ ス。証明書が有効であ る か、発行元の CA に よ り 無効に さ れている かなど。

複数の暗号ス イー ト を  1 つのルールで検出し た り 、証明書の発行元や証明書ホルダーを検出す
る場合は、再利用可能な暗号ス イー ト の リ ス ト および識別名オブジ ェ ク ト を作成し てルールに
追加で き ます。サーバ証明書および特定の証明書ス テータ ス を検出する には、ルール用の外部証
明書 と 外部 CA オブジ ェ ク ト の作成が必要です。 

詳細については、次の項を参照し て く だ さ い。

 • 証明書の識別名に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-21 ページ）

 • 証明書に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-23 ページ）

 • 証明書ス テータ スに よ る暗号化 ト ラ フ ィ ッ ク の制御（22-25 ページ）

 • 暗号ス イー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-30 ページ）

 • 暗号化プ ロ ト コルのバージ ョ ンに よ る ト ラ フ ィ ッ ク の制御（22-31 ページ）

証明書の識別名による暗号化 ト ラ フ ィ ッ クの制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールで識別名条件を設定する と 、証明書ホルダーま たはサーバ証明書を発行し た CA に応
じ て暗号化 ト ラ フ ィ ッ ク を処理および検査で き ます。発行元の識別名を基準にする と 、サ イ ト の
サーバ証明書を発行し た CA に基づいて ト ラ フ ィ ッ ク を処理で き ます。

ルール条件を設定する場合は、手動で リ テ ラ ル値を指定する か、識別名オブジ ェ ク ト を参照する
か、ま たは複数のオブジ ェ ク ト を含んでいる識別名グループを参照で き ます。

注 Decrypt - Known Key ア ク シ ョ ン を選択し た場合、識別名条件を設定する こ と はで き ません。こ のア
ク シ ョ ンでは、ト ラ フ ィ ッ ク復号化用のサーバ証明書の選択が必要であ り 、ト ラ フ ィ ッ ク の照合
はすでに こ の証明書で行われる こ と にな り ます。詳細については、「復号化ア ク シ ョ ン：さ ら に検
査する ために ト ラ フ ィ ッ ク を復号化（21-11 ページ）」を参照し て く だ さ い。

複数のサブジ ェ ク ト および発行元の識別名 と の一致を単一の証明書ス テータ スのルール条件で
行 う こ と も可能ですが、ルール と の照合で一致する必要があ る のは 1 つの共通名ま たは識別名
だけです。 

識別名を手動で追加する場合、共通名属性（CN）を含める こ と がで き ます。「CN=」な し で共通名を
追加する と 、オブジ ェ ク ト の保存時に「CN=」が追加さ れます。
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  暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御
さ ら に、次の表に リ ス ト さ れている、コ ンマで区切られた属性を含む識別名を追加する こ と も で
き ます。 

次の図は、goodbakery.example.com に対し て発行さ れた証明書および goodca.example.com に よ っ
て発行さ れた証明書を検索する識別名ルール条件を示し ています。これ ら の証明書で暗号化さ
れた ト ラ フ ィ ッ ク は許可さ れ、ア ク セス  コ ン ト ロールに よ り 制御さ れます。

次の図は、badbakery.example.com および関連 ド メ イ ンに対し て発行された証明書および 
badca.example.com に よ って発行さ れた証明書を検索する識別名ルール条件を示し ています。こ
れら の証明書で暗号化さ れた ト ラ フ ィ ッ ク は、再署名さ れた証明書を使用し て復号化されます。

1 つの識別名条件で、[Subject DNs] リ ス ト および [Issuer DNs] リ ス ト にそれぞれ最大 50 の リ テ ラ
ル値および識別名オブジ ェ ク ト を追加で き ます。

シ ス テム提供の識別名オブジ ェ ク ト  グループであ る  Sourcefire Undecryptable Sites には、シ ス テ
ムで復号化で き ない ト ラ フ ィ ッ ク の Web サ イ ト が含まれています。こ のグループを識別名条件
に追加する と 、該当する  Web サ イ ト と の ト ラ フ ィ ッ ク がブ ロ ッ ク し た り 復号化を無効に し た り
で き、こ れら の ト ラ フ ィ ッ ク の復号化に使用さ れる シ ス テム  リ ソースの浪費を回避で き ます。グ
ループ内の各エン ト リ は変更で き ますが、こ のグループを削除する こ と はで き ません。シ ス テム
に よ る更新に よ り こ の リ ス ト のエン ト リ が変更さ れる こ と があ り ますが、ユーザに よ る変更は
保持さ れます。

表 22-3 識別名の属性

属性 説明 使用可能な値

C Country Code 2 つの英字

CN Common Name 最大 64 個の英数字、バ ッ ク ス ラ ッ シ ュ（\）、ハイ フ ン（-）、引用符（"）、
ア ス タ リ ス ク（*）、ピ リ オ ド （.）、ま たはスペース文字O マニ ュ アルの

構成

OU 組織単位
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  暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御  
証明書のサブジ ェ ク ト または発行元の識別名に基づいて暗号化 ト ラ フ ィ ッ ク を検査するには、次の手
順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 証明書のサブジ ェ ク ト ま たは発行元の識別名に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL 
ポ リ シーで、新し い SSL ルールを作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。 

ステ ッ プ 2 SSL ルール エデ ィ タ で、[DN] タ ブを選択し ます。

[DN] タ ブが表示さ れます。

ステ ッ プ 3 [Available DNs] で、追加する識別名を選択し ます。

 • こ こ で識別名オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available DNs] リ ス ト の上に
あ る追加ア イ コ ン（ ）を ク リ ッ ク し、識別名オブジ ェ ク ト の操作（3-44 ページ）の手順に従
います。

 • 追加する識別名オブジ ェ ク ト およびグループを検索する には、[Available DNs] リ ス ト の上に
あ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の名前ま たはオブジ ェ
ク ト の値を入力し ます。入力を開始する と リ ス ト が更新され、一致する オブジ ェ ク ト が表示
さ れます。

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。

ステ ッ プ 4 次の選択肢があ り ます。

 • [Add to Subject] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [Subject DNs] リ ス ト に追加し
ます。 

 • [Add to Issuer] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [Issuer DNs] リ ス ト に追加し ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 手動で指定する リ テ ラ ル共通名ま たは識別名があ る場合は、それ ら を追加し ます。

[Subject DNs] ま たは [Issuer DNs] リ ス ト の下にあ る  [Enter DN or CN] プ ロ ンプ ト を ク リ ッ ク し、
共通名ま たは識別名を入力し て [Add] を ク リ ッ ク し ます。

ステ ッ プ 6 ルールを追加する か、編集を続け ます。 

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。

証明書による暗号化 ト ラ フ ィ ッ クの制御 
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールで証明書条件を設定する と 、ト ラ フ ィ ッ ク の暗号化に使用されている サーバ証明書
に応じ て暗号化 ト ラ フ ィ ッ ク を処理および検査で き ます。1 つの条件に 1 つま たは複数の証明書
を設定で き、ト ラ フ ィ ッ ク の証明書がいずれかの条件の証明書 と 一致する と そのルールが適用
さ れます。
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  暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御
証明書ベースの SSL ルール条件を作成する と き にサーバ証明書をア ッ プ ロー ド し た り 、再利用
可能な外部証明書オブジ ェ ク ト と し て保存し てサーバ証明書の名前を関連付けた り で き ます。
ま た、既存の外部証明書オブジ ェ ク ト やオブジ ェ ク ト  グループを使用し て証明書条件を設定す
る こ と も で き ます。

ルール条件の [Available Certificates] フ ィ ール ド では、外部証明書オブジ ェ ク ト やオブジ ェ ク ト  
グループを証明書の識別名ニ関する以下の特性に基づいて検索で き ます。

 • サブジ ェ ク ト ま たは発行元の共通名（CN）

 • サブジ ェ ク ト ま たは発行元の組織（O）

 • サブジ ェ ク ト ま たは発行元の組織単位（OU）

1 つの証明書のルール条件で複数の証明書に一致させる こ と も で き、ト ラ フ ィ ッ ク の暗号化に使
用さ れている証明書がア ッ プ ロー ド さ れた証明書のいずれか と 一致し た場合、その暗号化 ト ラ
フ ィ ッ ク はルールに一致し た と 判定さ れます。 

1 つの証明書条件で、[Selected Certificates] リ ス ト に最大 50 の外部証明書オブジ ェ ク ト および外
部証明書オブジ ェ ク ト  グループを追加で き ます。

次の点に注意し て く だ さ い。

 • Decrypt - Known Key ア ク シ ョ ン を選択し た場合、証明書条件を設定する こ と はで き ません。こ
のア ク シ ョ ンでは、ト ラ フ ィ ッ ク復号化用のサーバ証明書の選択が必要であ り 、ト ラ フ ィ ッ
ク の照合はすでに こ の証明書で行われる こ と にな り ます。詳細については、「復号化ア ク シ ョ
ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号化（21-11 ページ）」を参照し て く だ さ い。

 • 証明書条件に外部証明書オブジ ェ ク ト を設定する場合、暗号ス イー ト 条件に追加する暗号ス
イー ト ま たは Decrypt - Resign ア ク シ ョ ンに関連付け る内部 CA オブジ ェ ク ト のいずれかが、
外部証明書の署名アルゴ リ ズム  タ イ プ と 一致する必要があ り ます。た と えば、ルールの証明
書条件で EC ベースのサーバ証明書を参照する場合、追加する暗号ス イー ト ま たは Decrypt - 
Resign ア ク シ ョ ンに関連付け る  CA 証明書も  EC ベースであ る必要があ り ます。署名アルゴ
リ ズム  タ イ プの不一致が検出さ れる と 、ポ リ シー エデ ィ タ でルールの横に警告ア イ コ ンが
表示さ れます。詳細については、暗号ス イー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-30 ペー
ジ）および復号化ア ク シ ョ ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号化（21-11 ページ）を
参照し て く だ さ い。

サーバ証明書に基づいて暗号化 ト ラ フ ィ ッ ク を検査するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 サーバ証明書に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルール
を作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。 

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Certificate] タ ブを選択し ます。

[Certificate] タ ブが表示さ れます。

ステ ッ プ 3 [Available Certificates] で、追加する サーバ証明書を選択し ます。

 • こ こ で外部証明書オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available Certificates] リ
ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、外部証明書オブジ ェ ク ト の使用（3-54 ペー
ジ）の手順に従います。

 • 追加する証明書オブジ ェ ク ト およびグループを検索する には、[Available Certificates] リ ス ト
の上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の名前ま たはオ
ブジ ェ ク ト の値を入力し ます。入力を開始する と リ ス ト が更新され、一致する オブジ ェ ク ト
が表示さ れます。
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  暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御  
オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。

ステ ッ プ 4 [Add to Rule] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [Subject Certificates] リ ス ト に追加し
ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 ルールを追加する か、編集を続け ます。 

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く
だ さ い）。

証明書ステータ スによる暗号化 ト ラ フ ィ ッ クの制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールで証明書ス テータ ス条件を設定する と 、ト ラ フ ィ ッ ク の暗号化に使用されている
サーバ証明書のス テータ ス（有効、失効済み、有効期限切れ、未有効化、自己署名、信頼で き る  CA 
に よ って署名済みなど）に応じ て暗号化 ト ラ フ ィ ッ ク の処理および検査で き ます。 

CA が証明書を発行し たか失効し たかを確認する には、ルー ト および中間 CA 証明書 と その CRL 
をオブジ ェ ク ト と し てア ッ プ ロー ド する必要があ り ます。その後で SSL ポ リ シーの信頼で き る  
CA 証明書の リ ス ト に、これ ら の信頼で き る  CA のオブジ ェ ク ト を追加し ます。

証明書ス テータ スの SSL ルール条件では、各ス テータ スの有無を基準に し た ト ラ フ ィ ッ ク の照
合がで き ます。1 つのルール条件で複数のス テータ ス を選択で き、いずれかのス テータ ス と 証明
書が一致すれば、ルール と ト ラ フ ィ ッ ク が一致し た と 判定されます。 

詳細については、以下を参照し て く だ さ い。

 • 外部認証局の信頼（22-25 ページ）

 • 証明書ス テータ スでの ト ラ フ ィ ッ ク の照合（22-27 ページ）

外部認証局の信頼

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シーでルー ト および中間 CA 証明書を追加する こ と で信頼で き る  CA が設定され、ト ラ
フ ィ ッ ク の暗号化に使用さ れている サーバ証明書の検証に、これ ら の信頼で き る  CA を使用で き
る よ う ににな り ます。検証さ れたサーバ証明書には、信頼で き る  CA に よ って署名さ れた証明書
が含まれます。

信頼で き る  CA 証明書の中にア ッ プ ロー ド された証明書失効 リ ス ト （CRL）が含まれている場合
は、信頼で き る  CA に よ り 暗号化証明書が失効されている かど う か も確認で き ます。詳細につい
ては、「信頼で き る  CA オブジ ェ ク ト への証明書失効 リ ス ト の追加（3-53 ページ）」を参照し て く
だ さ い。
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  暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御
SSL ポ リ シーに信頼で き る  CA 証明書を追加し た後は、ト ラ フ ィ ッ ク と 一致させる さ ま ざ ま な証
明書ス テータ ス条件を  SSL ルールに設定する こ と がで き ます。詳細については、信頼で き る認証
局オブジ ェ ク ト の使用（3-52 ページ）および証明書ス テータ スに よ る暗号化 ト ラ フ ィ ッ ク の制御
（22-25 ページ）を参照し て く だ さ い。

ヒ ン ト 信頼で き るルー ト  CA の信頼チェーン内にあ るすべての証明書を、信頼で き る  CA 証明書の リ ス
ト にア ッ プ ロー ド し ますが、こ れにはルー ト  CA 証明書およびすべての中間 CA 証明書が含まれ
ます。こ れを行わない と 、中間 CA か ら発行された信頼で き る証明書の検出が困難にな り ます。

SSL ポ リ シーを作成する と 、[Trusted CA Certificates] タ ブにデフ ォル ト の信頼で き る  CA オブ
ジ ェ ク ト  グループ Sourcefire Trusted Authorities が入力さ れます。こ のグループ内の各エン ト リ
は変更が可能で、SSL ポ リ シーに こ のグループを含める かど う かを選択で き ます。こ のグループ
を削除する こ と はで き ません。シ ス テムに よ る更新に よ り こ の リ ス ト のエン ト リ が変更される
こ と があ り ますが、ユーザに よ る変更は保持さ れます。詳細については、「基本 SSL ポ リ シーの作
成（20-2 ページ）」を参照し て く だ さ い。

ポリ シーに信頼できる  CA を追加するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] ページが表示さ れます。

ステ ッ プ 2 設定する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Trusted CA Certificates] タ ブを選択し ます。 

[Trusted CA Certificates] ページが表示さ れます。 

ステ ッ プ 4 [Available Trusted CAs] で追加する信頼で き る  CA を選択し ます。

 • こ こ で信頼で き る  CA のオブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available Trusted 
CAs] リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、信頼で き る認証局オブジ ェ ク ト の
使用（3-52 ページ）の手順に従います。

 • 追加する信頼で き る  CA オブジ ェ ク ト およびグループを検索する には、[Available Trusted 
CAs] リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト の
名前ま たはオブジ ェ ク ト の値を入力し ます。入力を開始する と リ ス ト が更新され、一致する
オブジ ェ ク ト が表示さ れます。

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。

ステ ッ プ 5 [Add to Rule] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [Selected Trusted CAs] リ ス ト に追加し
ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 6 ルールを追加する か、編集を続け ます。

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。
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  暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御  
証明書ステータ スでの ト ラ フ ィ ッ クの照合

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

証明書ス テータ ス  ベースのルール条件を設定する と 、ト ラ フ ィ ッ ク の暗号化に使用されている
サーバ証明書のス テータ スに基づいて暗号化 ト ラ フ ィ ッ ク を照合で き ます。次の作業を実行で
き ます。

 • サーバ証明書のス テータ ス をチェ ッ クする。

 • 証明書にス テータ スがない こ と をチェ ッ クする。

 • 証明書ス テータ スの有無のチェ ッ ク を ス キ ッ プする。 

複数の証明書ス テータ スの有無 と の一致を単一の証明書ス テータ スのルール条件で選択する こ
と も可能ですが、ルール と の照合で証明書が一致する必要があ る のは 1 つの基準だけです。 

次の表は、暗号化用のサーバ証明書のス テータ ス を基準に、シ ス テムが暗号化 ト ラ フ ィ ッ ク を評
価する方法を示し ています。 

表 22-4 証明書ステータ スのルール条件の基準 

ステー タ ス チ ェ ッ ク Yes を設定 No を設定

Revoked ポ リ シーは、サーバ証明書を発行し た CA を
信頼し てお り 、ポ リ シーにア ッ プ ロー ド さ れ
た CA 証明書には こ のサーバ証明書を失効さ
せる  CRL が含まれています。 

ポ リ シーは、サーバ証明書を発行し た CA を
信頼し てお り 、ポ リ シーにア ッ プ ロー ド さ れ
た CA 証明書には こ のサーバ証明書を失効さ
せる  CRL が含まれていません。

Self-signed 検出さ れたサーバ証明書が、同じ サブジ ェ ク
ト と 発行元の識別名を含んでいます。

検出さ れたサーバ証明書が、異な るサブジ ェ
ク ト と 発行元の識別名を含んでいます。

Valid 以下のすべてを満た し ています。

 • 証明書を発行し た CA をポ リ シーが信頼
し ています。

 • 署名が有効です。

 • 発行元が有効です。

 • ポ リ シーの信頼で き る  CA のいずれ も証
明書を失効させていません。

 • 現在の日付が証明書の有効期限の開始日
と 終了日の範囲内にあ り ます。

以下の 1 つ以上を満た し ています。

 • 証明書を発行し た CA をポ リ シーが信頼
し ていません。

 • 署名が無効です。

 • 発行元が無効です。

 • ポ リ シーの信頼で き る  CA の 1 つが証明
書を失効させています。

 • 現在の日付が証明書の有効期限の開始日
よ り 前です。

 • 現在の日付が証明書の有効期限の終了日
よ り 後です。

Invalid signature 証明書の内容に対し て証明書の署名が適切に
検証さ れません。

証明書の内容に対し て証明書の署名が適切に
検証さ れます。

Invalid issuer 発行元の CA 証明書が、ポ リ シーの信頼でき る  
CA 証明書の リ ス ト に登録されていません。 

発行元の CA 証明書が、ポ リ シーの信頼で き
る  CA 証明書の リ ス ト に登録さ れています。 

Expired 現在の日付が証明書の有効期限の終了日よ り
後です。

現在の日付が証明書の有効期限の終了日であ
る かそれよ り 前です。

Not yet valid 現在の日付が証明書の有効期限の開始日よ り
前です。

現在の日付が証明書の有効期限の開始日であ
る かそれよ り 後です。
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次の例について考えてみます。組織は Verified Authority と い う 認証局を信頼し ています。組織は 
Spammer Authority と い う 認証局を信頼し ていません。シ ス テム管理者は、Verified Authority の証
明書および、Verified Authority の発行し た中間 CA 証明書をア ッ プ ロー ド し ます。Verified 
Authority が以前に発行し た証明書の 1 つを失効させたため、シ ス テム管理者は Verified Authority 
か ら配布さ れた CRL をア ッ プ ロー ド し ます。 

次の図は、有効な証明書をチェ ッ クする証明書ス テータ スのルール条件を示し ています。これに
よ り 、Verified Authority か ら発行さ れたが CRL には登録さ れておらず、現状で有効期限の開始日
と 終了日の範囲内にあ る かど う かがチェ ッ ク さ れます。こ の設定では、これ ら の証明書で暗号化
さ れた ト ラ フ ィ ッ ク はア ク セス  コ ン ト ロールに よ り 復号化および検査されません。

次の図は、ス テータ スの不在をチェ ッ クする証明書ス テータ スのルール条件を示し ています。こ
の設定では、期限切れになっていない証明書を使用し て暗号化された ト ラ フ ィ ッ ク に一致し、そ
の ト ラ フ ィ ッ ク をモニ タ し ます。
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  暗号化のプロパテ ィ に基づいた ト ラ フ ィ ッ クの制御  
次の図は、さ ま ざ ま な ス テータ スの有無に一致する証明書ス テータ スのルール条件を示し てい
ます。こ の設定でルールが一致する のは、着信 ト ラ フ ィ ッ ク を暗号化し た証明書が無効なユーザ
が発行元、自己署名、無効、ま たは期限切れであ った場合で、そ う し た ト ラ フ ィ ッ ク を既知のキー
で復号化し ます。

1 つの証明書が複数のス テータ スに一致する場合で も、ルールが ト ラ フ ィ ッ ク に行 う ア ク シ ョ ン
は一度に 1 つだけであ る こ と に注意し て く だ さ い。 

サーバ証明書のステータ スで暗号化 ト ラ フ ィ ッ ク を検査するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 サーバ証明書のス テータ スに応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し
い SSL ルールを作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。 

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Cert Status] タ ブを選択し ます。

[Cert Status] タ ブが表示されます。

ステ ッ プ 3 各証明書ス テータ スには次のオプシ ョ ンがあ り ます。

 • 該当する証明書ス テータ スが存在する と き に一致させる場合は [Yes] を選択し ます。

 • 該当する証明書ス テータ スが存在し ない と き に一致させる場合は [No] を選択し ます。

 • 該当する証明書ス テータ ス と 照合させない場合は [Do Not Match] を選択し ます。 

ステ ッ プ 4 ルールを追加する か、編集を続け ます。 

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。
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暗号スイー ト による暗号化 ト ラ フ ィ ッ クの制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールで暗号ス イー ト 条件を設定する と 、暗号化セ ッ シ ョ ンのネゴシエー ト に使用される
暗号ス イー ト に応じ て暗号化 ト ラ フ ィ ッ ク を処理および検査で き ます。暗号ス イー ト のルール
条件に追加で き るCisco定義の暗号ス イー ト が提供されています。複数の暗号ス イー ト を含む、暗
号ス イー ト の リ ス ト のオブジ ェ ク ト を追加する こ と も で き ます。暗号ス イー ト の リ ス ト の詳細
については、暗号ス イー ト  リ ス ト の操作（3-43 ページ）を参照し て く だ さ い。 

注 新し い暗号ス イー ト を追加する こ と はで き ません。定義済みの暗号ス イー ト は変更も削除も で
き ません。 

1 つの暗号ス イー ト 条件で、[Selected Cipher Suites] リ ス ト 最大 50 の暗号ス イー ト および暗号ス
イー ト  リ ス ト を追加で き ます。

次の点に注意し て く だ さ い。

 • 展開でサポー ト さ れていない暗号ス イー ト を追加し た場合、その SSL ポ リ シーに関連付け
られたア ク セス  コ ン ト ロール ポ リ シーを適用する こ と はで き ません。た と えば、パ ッ シブ展
開では、一時 Diffie-Hellman（DHE）および一時的楕円曲線 Diffie-Hellman（ECDHE）暗号ス
イー ト を使用し た ト ラ フ ィ ッ ク の復号化がサポー ト されません。これ ら の暗号ス イー ト で
ルールを作成し た場合、ア ク セス  コ ン ト ロール ポ リ シーは適用で き ません。 

 • 暗号ス イー ト 条件に暗号ス イー ト を設定する場合、証明書条件に追加する外部証明書オブ
ジ ェ ク ト ま たは Decrypt - Resign ア ク シ ョ ンに関連付け る内部 CA オブジ ェ ク ト のいずれか
が、暗号ス イー ト の署名アルゴ リ ズム  タ イ プ と 一致する必要があ り ます。た と えば、ルール
の暗号ス イー ト 条件で EC ベースの暗号ス イー ト を参照する場合、追加するサーバ証明書ま
たは Decrypt - Resign ア ク シ ョ ンに関連付け る  CA 証明書も  EC ベースであ る必要があ り ます。
署名アルゴ リ ズム  タ イ プの不一致が検出さ れる と 、ポ リ シー エデ ィ タ でルールの横に警告
ア イ コ ンが表示さ れます。詳細については、暗号ス イー ト に よ る暗号化 ト ラ フ ィ ッ ク の制御
（22-30 ページ）および復号化ア ク シ ョ ン：さ ら に検査する ために ト ラ フ ィ ッ ク を復号化
（21-11 ページ）を参照し て く だ さ い。

 • 匿名の暗号ス イー ト で暗号化さ れた ト ラ フ ィ ッ ク は復号化で き ません。匿名の暗号ス イー ト
を  Cipher Suite 条件に追加し た場合、SSL ルールに Decrypt - Resign ま たは Decrypt - Known Key ア
ク シ ョ ン を使用で き ません。 

暗号化 ト ラ フ ィ ッ ク を暗号スイー ト で検査するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 暗号ス イー ト に応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、新し い SSL ルール
を作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。 

ステ ッ プ 2 SSL ルール エデ ィ タ で、[Cipher Suite] タ ブを選択し ます。

[Cipher Suite] タ ブが表示さ れます。
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ステ ッ プ 3 [Available Cipher Suites] で、追加する暗号ス イー ト を選択し ます。

 • こ こ で暗号ス イー ト  リ ス ト を作成し て リ ス ト に追加する には、[Available Cipher Suites] リ ス
ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、暗号ス イー ト  リ ス ト の操作（3-43 ページ）の
手順に従います。

 • 追加する暗号ス イー ト および リ ス ト を検索する には、[Available Cipher Suites] リ ス ト の上に
あ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、暗号ス イー ト の名前ま たは暗号ス
イー ト の値を入力し ます。入力を開始する と リ ス ト が更新され、一致する暗号ス イー ト が表
示さ れます。

暗号ス イー ト を ク リ ッ ク し て選択し ます。複数の暗号ス イー ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべての暗号ス イー ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。

ステ ッ プ 4 [Add to Rule] を ク リ ッ ク し て、選択し た暗号ス イー ト を  [Selected Cipher Suites] リ ス ト に追加し
ます。 

選択し た暗号ス イー ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 ルールを追加する か、編集を続け ます。 

変更を反映させる には、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適
用する必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ
さ い）。

暗号化プロ ト コルのバージ ョ ンによる ト ラ フ ィ ッ クの制御

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ルールでセ ッ シ ョ ン条件を設定する と 、ト ラ フ ィ ッ ク の暗号化に使用されている  SSL ま た
は TLS のバージ ョ ンに応じ て暗号化 ト ラ フ ィ ッ ク を検査で き ます。SSL バージ ョ ン  3.0 ま たは 
TLS バージ ョ ン  1.0、1.1、1.2 のいずれかで暗号化さ れた ト ラ フ ィ ッ ク と の照合を選択で き ます。
デフ ォル ト では、ルールの作成時にすべてのプ ロ ト コルのバージ ョ ンが選択されます。複数の
バージ ョ ンが選択さ れている場合、いずれかのバージ ョ ン と 一致する暗号化 ト ラ フ ィ ッ ク が
ルールに一致し た と 判定さ れます。ルール条件を保存する には、最低 1 つのプ ロ ト コル バージ ョ
ン を選択する必要があ り ます。

注 バージ ョ ンのルール条件で SSL バージ ョ ン  2.0 を選択する こ と はで き ません。こ れは、SSL バー
ジ ョ ン  2.0 で暗号化された ト ラ フ ィ ッ ク の復号化がサポー ト さ れていないためです。復号化で き
ないア ク シ ョ ン を設定すれば、それ以上の イ ン スペク シ ョ ンな し で、これ ら の ト ラ フ ィ ッ ク を許
可ま たはブ ロ ッ ク で き ます。詳細については、SSL ルールに よ る復号可能接続の ロ ギン グ（38-14 
ページ）を参照し て く だ さ い。

暗号化 ト ラ フ ィ ッ ク を  SSL または TLS のバージ ョ ンで検査するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 暗号化プ ロ ト コルのバージ ョ ンに応じ た暗号化 ト ラ フ ィ ッ ク制御を設定する  SSL ポ リ シーで、
新し い SSL ルールを作成する か既存のルールを編集し ます。

詳細な手順については、SSL ルールの概要 と 作成（21-4 ページ）を参照し て く だ さ い。 
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ステ ッ プ 2 SSL ルール エデ ィ タ で、[Version] タ ブを選択し ます。

[Version] タ ブが表示さ れます。

ステ ッ プ 3 照合する プ ロ ト コル バージ ョ ン を選択し ます。SSL v3.0、TLS v1.0、TLS v1.1、ま たは TLS v1.2 を選択で き
ます。

ステ ッ プ 4 ルールを追加する か、編集を続け ます。 

変更を反映させるには、その SSL ポ リ シーに関連付けたア ク セス  コ ン ト ロール ポ リ シーを適用す
る必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さい）。
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C H A P T E R 23

ネ ッ ト ワーク分析ポリ シーまたは侵入ポリ
シーについて

ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、FireSIGHT シ ス テム  の侵入検知および防御機能
の一部 と し て連携し て動作し ます。侵入検知 と い う 用語は、一般に、ネ ッ ト ワーク  ト ラ フ ィ ッ ク
への侵入の可能性を受動的に分析し、セキ ュ リ テ ィ 分析用に攻撃データ を保存する プ ロ セス を
指し ます。侵入防御 と い う 用語には、侵入検知の概念が含まれますが、さ ら にネ ッ ト ワーク を通
過中の悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ ク し た り 変更し た り する機能も追加されます。

侵入防御展開では、シ ス テムがパケ ッ ト を検査する と き に、以下が実行されます。

 • ネ ッ ト ワーク分析ポ リ シーは、ト ラ フ ィ ッ ク のデコー ド と 前処理の方法を管理し、特に、侵入
を試みている兆候があ る異常な ト ラ フ ィ ッ ク について、さ ら に評価で き る よ う に し ます。

 • 侵入ポ リ シーでは侵入およびプ リ プ ロ セ ッ サ ルール（総称的に「侵入ポ リ シー ルール」 と も
呼ばれる）を使用し、パターンに基づ く 攻撃について、デコー ド されたパケ ッ ト を検査し ま
す。侵入ポ リ シーは変数セ ッ ト と ペアになってお り 、これに よ り 、ユーザは指定された値を使
用し てネ ッ ト ワーク環境を正確に反映で き ます。

ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは、どち ら も親のア ク セス  コ ン ト ロール ポ リ シーに
よ って呼び出さ れますが、呼び出さ れる タ イ ミ ン グが異な り ます。シ ス テムで ト ラ フ ィ ッ ク が分
析さ れる際には、侵入防御（追加の前処理 と 侵入ルール）フ ェーズ よ り も前に、別にネ ッ ト ワーク
分析（デコー ド と 前処理）フ ェーズが実行さ れます。ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シー
を一緒に使用する と 、広範囲で詳細なパケ ッ ト  イ ン スペク シ ョ ン を行 う こ と がで き ます。これ ら
のポ リ シーは、ホ ス ト と そのデータ の可用性、整合性、機密性を脅かす可能性のあ る ネ ッ ト ワー
ク  ト ラ フ ィ ッ ク の検知、ア ラー ト 、防御に役立ち ます。

FireSIGHT シ ス テム  は、連携し て相互補完する、同様の名前（Balanced Security and Connectivity な
ど）が付いた複数のネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シー と 共に提供されます。シ ス テ
ム付属のポ リ シーを使用する こ と で、Cisco脆弱性調査チーム（VRT）の経験を活用で き ます。こ れ
ら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ セ ッ サ ルールの状態を設定し、プ リ プ ロ
セ ッ サおよび他の詳細設定の初期設定も提供し ます。

ま た、カ ス タ ムのネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーも作成で き ます。カ ス タ ム  ポ リ シー
の設定を調整する こ と で、各自に も っ と も役立つ方法で ト ラ フ ィ ッ ク を検査で き ます。これに
よ って、管理対象デバイ スのパフ ォーマン スが向上し、ユーザは生成された イベン ト に さ ら に効
率的に対応で き る よ う にな り ます。

Web イ ン ターフ ェ イ スで同様のポ リ シーエデ ィ タ を使用し、ネ ッ ト ワーク分析ポ リ シーや侵入
ポ リ シーを作成、編集、保存、管理し ます。いずれかの タ イ プのポ リ シーを編集する と き には、Web 
イ ン ターフ ェ イ スの左側にナビゲーシ ョ ン  パネルが表示さ れ、右側に さ ま ざ ま な設定ページが
表示さ れます。
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  ポリ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み
こ の章では、ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ シーに よ って管理される各種設定の概
要、ポ リ シーが連携し て ト ラ フ ィ ッ ク を検査し、ポ リ シー違反のレ コー ド を生成する し く み、お
よび、ポ リ シー エデ ィ タ の基本的な操作方法について説明し ます。ま た、カ ス タ ム  ポ リ シー と シ
ス テム付属ポ リ シーを比較し て、それら の使用上の利点 と 制約について も説明し ます。詳細につ
いては、次の項を参照し て く だ さ い。

 • ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み（23-2 ページ）

 • シ ス テム付属ポ リ シー と カ ス タ ム  ポ リ シーの比較（23-8 ページ）

 • ナビゲーシ ョ ン  パネルの使用（23-15 ページ）

 • 競合の解決 と ポ リ シー変更の確定（23-17 ページ）

侵入防御展開を カ ス タ マ イ ズする には、以下の該当する手順を参照し て く だ さ い。

 • 変数セ ッ ト の操作（3-19 ページ） には、ネ ッ ト ワーク環境を正確に反映させる ためのシ ス テ
ムの侵入変数の設定方法が記載さ れています。カ ス タ ム  ポ リ シーを使用し ない場合で も、
Ciscoでは、デフ ォル ト の変数セ ッ ト のデフ ォル ト 変数を変更する こ と を強 く 推奨し ます。上
級ユーザはカ ス タ ム変数セ ッ ト を作成し て、1 つ以上のカ ス タ ム侵入ポ リ シー と 組合わせる
こ と がで き ます。

 • 侵入ポ リ シーの開始（31-1 ページ）では、単純なカ ス タ ム侵入ポ リ シーの作成および編集方法
を説明し ています。

 • 侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（18-1 ページ）には、
親ア ク セス  コ ン ト ロール ポ リ シーに侵入ポ リ シーを関連付け、侵入ポ リ シーを使用し て対
象 ト ラ フ ィ ッ ク のみを検査する ためのシ ス テムの設定方法が記載されています。ま た、侵入
ポ リ シーの高度なパフ ォーマン ス  オプシ ョ ンの設定方法も記載されています。

 • ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（29-2 ページ）には、ア ク セス  コ ン ト ロール 
ポ リ シーの ターゲ ッ ト  デバイ スで処理さ れるすべての ト ラ フ ィ ッ ク に適用される、ト ラ ン
スポー ト およびネ ッ ト ワーク  プ リ プ ロ セ ッ サの詳細設定の設定方法が記載されています。
こ れら の詳細設定は、ネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーではな く 、ア ク セス  コ ン ト
ロール ポ リ シーで設定し ます。

 • ネ ッ ト ワーク分析ポ リ シーの開始（26-1 ページ）では、単純なカ ス タ ム  ネ ッ ト ワーク分析ポ
リ シーの作成および編集方法を説明し ています。

 • ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 ページ）では、デフ ォル ト の
ネ ッ ト ワーク分析ポ リ シーの変更方法を説明し ています。ま た、上級ユーザ向けに前処理の
調整方法も記載さ れています。一致し た ト ラ フ ィ ッ ク の前処理にカ ス タ ム  ネ ッ ト ワーク分
析ポ リ シーを割 り 当て る こ と に よ って、特定のセキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク、VLAN 
に合わせて前処理を調整し ます。

 • ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）には、大規模
な組織や複雑な展開において、ポ リ シー レ イ ヤ と い う 基本構成要素を使用する こ と に よ り 、
複数のネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーを さ ら に効率的に管理する方法が記載さ
れています。

ポリ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み
ラ イ セン ス： Protection

シ ス テムがア ク セス  コ ン ト ロール展開の一部 と し て ト ラ フ ィ ッ ク を分析する際には、侵入防御
（侵入ルール と 詳細設定）フ ェーズ よ り も前に、別にネ ッ ト ワーク分析（デコー ド と 前処理）
フ ェーズが実行さ れます。
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  ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み  
次の図は、イ ン ラ イ ンの侵入防御および高度なマルウ ェ ア防御（AMP）展開におけ る ト ラ フ ィ ッ
ク分析の順序を簡略的に示し ています。ア ク セス  コ ン ト ロール ポ リ シーが他のポ リ シーを呼び
出し て ト ラ フ ィ ッ ク を検査する し く み、およびそれら のポ リ シーが呼び出される順序を示し て
います。ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーの選択フ ェーズは強調表示されています。

イ ン ラ イ ン展開では、図示し たプ ロ セスの大部分のス テ ッ プで さ ら に検査する こ と な く 、シ ス テ
ムは ト ラ フ ィ ッ ク をブ ロ ッ ク で き ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、SSLポ リ シー、ネ ッ ト
ワーク分析ポ リ シー、フ ァ イル ポ リ シー、および侵入ポ リ シーのすべてで、ト ラ フ ィ ッ ク を ド
ロ ッ プま たは変更で き ます。唯一の例外 と し て、パ ッ シブにパケ ッ ト を検査する ネ ッ ト ワーク検
出ポ リ シーは、ト ラ フ ィ ッ ク  フ ローに影響を与え る こ と がで き ません。

同様に、プ ロ セスの各ス テ ッ プで、パケ ッ ト に よ ってシ ス テムが イベン ト を生成する場合があ り
ます。侵入およびプ リ プ ロ セ ッ サ イベン ト （総称的に「侵入イベン ト 」 と も呼ばれる）は、パケ ッ ト
ま たはその コ ンテン ツがセキ ュ リ テ ィ  リ ス ク を含んでいる可能性を示唆し ています。

ヒ ン ト SSL イ ン スペク シ ョ ンの設定で暗号化 ト ラ フ ィ ッ ク の通過が許可されている場合や、SSL イ ン
スペク シ ョ ンが設定さ れていない場合について、こ の図は、その よ う な場合のア ク セス  コ ン ト
ロール ルールに よ る暗号化 ト ラ フ ィ ッ ク の処理を反映し ていません。デフ ォル ト では、暗号化ペ
イ ロー ド の侵入およびフ ァ イル イ ン スペク シ ョ ンは無効化さ れます。これに よ り 、侵入および
フ ァ イル イ ン スペク シ ョ ンが設定さ れたア ク セス  コ ン ト ロール ルールに暗号化接続が一致し
た と き の誤検出が減少し、パフ ォーマン スが向上し ます。詳細については、ト ラ フ ィ ッ ク復号化
の概要（19-1 ページ）およびSSL プ リ プ ロ セ ッ サの使用（27-75 ページ）を参照し て く だ さ い。

単一の接続の場合は、図に示すよ う に、ア ク セス  コ ン ト ロール ルールよ り も前にネ ッ ト ワーク
分析ポ リ シーが選択さ れますが、い く つかの前処理（特にアプ リ ケーシ ョ ン層の前処理）はア ク
セス  コ ン ト ロール ルールの選択後に実行さ れます。こ れは、カ ス タ ム  ネ ッ ト ワーク分析ポ リ
シーでの前処理の設定方法に影響し ません。

詳細については、以下を参照し て く だ さ い。

 • デコー ド 、正規化、前処理：ネ ッ ト ワーク分析ポ リ シー（23-4 ページ）

 • ア ク セス  コ ン ト ロール ルール：侵入ポ リ シーの選択（23-5 ページ）

 • 侵入イ ン スペク シ ョ ン：侵入ポ リ シー、ルール、変数セ ッ ト （23-6 ページ）

 • 侵入イベン ト の生成（23-7 ページ）
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  ポリ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み
デコー ド、正規化、前処理：ネ ッ ト ワーク分析ポリ シー

ラ イ セン ス： Protection

デコー ド と 前処理を実行し ない と 、プ ロ ト コルの相違に よ ってパターン  マ ッ チン グ を行えな く
な る ので、侵入についてシ ス テムで ト ラ フ ィ ッ ク を適切に評価で き な く な り ます。ポ リ シーが侵
入について ト ラ フ ィ ッ ク を検査する し く み（23-2 ページ）の図に示すよ う に、ネ ッ ト ワーク分析
ポ リ シーは、次の よ う に、こ れら の ト ラ フ ィ ッ ク処理タ ス ク を制御し ます。

 • 暗号化 ト ラ フ ィ ッ ク がセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってフ ィ ルタ リ ン グ された後

 • 暗号化 ト ラ フ ィ ッ ク がオプシ ョ ンの SSL ポ リ シーに よ って復号化さ れた後

 • フ ァ イルま たは侵入ポ リ シーに よ って ト ラ フ ィ ッ ク を検査で き る よ う にな る前

ネ ッ ト ワーク分析ポ リ シーは、フ ェーズでのパケ ッ ト 処理を制御し ます。まず、最初の 3 つの 
TCP/IP レ イ ヤを経由するパケ ッ ト がデコー ド さ れ、続いて、標準化、前処理、プ ロ ト コルの異常の
検出が行われます。 

 • パケ ッ ト  デコーダは、パケ ッ ト  ヘ ッ ダーやペイ ロー ド を、プ リ プ ロ セ ッ サや以降の侵入ルー
ルで簡単に使用で き る形式に変換し ます。TCP/IP ス タ ッ ク の各レ イ ヤのデコー ド は、データ
リ ン ク層か ら開始さ れ、ネ ッ ト ワーク層、ト ラ ン ス ポー ト 層へ と 順番に行われます。パケ ッ ト  
デコーダは、パケ ッ ト  ヘ ッ ダーか ら さ ま ざ ま な異常動作を検出し ます。詳細については、パ
ケ ッ ト のデコー ド について（29-18 ページ）を参照し て く だ さ い。

 • イ ン ラ イ ン展開では、イ ン ラ イ ン正規化プ リ プ ロ セ ッ サは、攻撃者が検出を免れる可能性を
最小限にする ために、ト ラ フ ィ ッ ク を再フ ォーマ ッ ト （正規化）し ます。その他のプ リ プ ロ
セ ッ サや侵入ルールに よ る検査に向けてパケ ッ ト を準備し、シ ス テムで処理されるパケ ッ ト
がネ ッ ト ワーク上のホ ス ト で受信さ れるパケ ッ ト と 同じ も のにな る よ う に し ます。詳細につ
いては、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 ページ）を参照し て く だ さ い。

ヒ ン ト パ ッ シブな展開の場合、Ciscoでは、ネ ッ ト ワーク分析レベルで イ ン ラ イ ン正規化を行 う のではな
く 、ア ク セス  コ ン ト ロール ポ リ シー レベルで適応型プ ロ フ ァ イルを設定する こ と を推奨し てい
ます。詳細については、パ ッ シブ展開におけ る前処理の調整（30-1 ページ）を参照し て く だ さ い。

 • ネ ッ ト ワーク層 と ト ラ ン スポー ト 層の さ ま ざ ま なプ リ プ ロ セ ッ サは、IP フ ラ グ メ ン ト を悪
用する攻撃を検出し た り 、チェ ッ ク サム検証を実行し た り 、TCP および UDP セ ッ シ ョ ンの前
処理を実行し た り し ます（ ト ラ ン スポー ト 層およびネ ッ ト ワーク層の前処理の使用（29-1 
ページ）を参照）。

ト ラ ン スポー ト およびネ ッ ト ワーク  プ リ プ ロ セ ッ サの一部の詳細設定は、ア ク セス  コ ン ト
ロール ポ リ シーの ターゲ ッ ト  デバイ スで処理さ れるすべての ト ラ フ ィ ッ ク にグ ローバルに
適用さ れます。こ れら は、ネ ッ ト ワーク分析ポ リ シーではな く 、ア ク セス  コ ン ト ロール ポ リ
シーで設定し ます（ ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（29-2 ページ）を参照）。

 • アプ リ ケーシ ョ ン層プ ロ ト コル デコーダは、特定タ イ プのパケ ッ ト  データ をルール エンジ
ンで分析可能な形式に正規化し ます。アプ リ ケーシ ョ ン層プ ロ ト コルのエン コー ド を正規化
する こ と に よ って、シ ス テムはデータ の表し方が異な る複数のパケ ッ ト に同じ コ ンテン ツ関
連の侵入ルールを適用し、大き な結果を得る こ と がで き ます。詳細については、アプ リ ケー
シ ョ ン層プ リ プ ロ セ ッ サの使用（27-1 ページ）を参照し て く だ さ い。

 • Modbus と  DNP3 のプ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク の異常を検出し、データ を侵入ルールに
提供し ます。Supervisory Control and Data Acquisition（SCADA）プ ロ ト コルは、製造、水処理、配
電、空港、輸送シ ス テムなどの工業プ ロ セス、イ ン フ ラ ス ト ラ ク チャ  プ ロ セス、および設備プ
ロ セスか ら のデータ をモニ タ、制御、取得し ます。詳細については、SCADA 前処理の設定
（28-1 ページ）を参照し て く だ さ い。
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  ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み  
 • 複数のプ リ プ ロ セ ッ サを使用し て、Back Orifice、ポー ト ス キ ャ ン、SYN フ ラ ッ ド 、その他の
レー ト  ベース攻撃などの脅威を検出で き ます（特定の脅威の検出（34-1 ページ）を参照）。

侵入ルールにセンシテ ィ ブ データ  プ リ プ ロ セ ッ サを設定し ます。こ のプ リ プ ロ セ ッ サは、
ASCII テキ ス ト の ク レ ジ ッ ト  カー ド 番号や社会保障番号などのセンシテ ィ ブ データ を検出
し ます（センシテ ィ ブ データ の検出（34-20 ページ）を参照）。

新たに作成さ れたア ク セス  コ ン ト ロール ポ リ シーでは、1 つのデフ ォル ト  ネ ッ ト ワーク分析ポ
リ シーが、同じ親ア ク セス  コ ン ト ロール ポ リ シーに よ って呼び出さ れるすべての侵入ポ リ シー
向けのすべての ト ラ フ ィ ッ ク について、前処理を制御し ます。最初に、デフ ォル ト では Balanced 
Security and Connectivity ネ ッ ト ワーク分析ポ リ シーが使用されますが、別のシ ス テム付属ポ リ
シーやカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーに変更で き ます。よ り 複雑な展開では、上級ユーザ
は、一致し た ト ラ フ ィ ッ ク の前処理に さ ま ざ ま なカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを割 り 当
て る こ と に よ って、特定のセキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク、VLAN に合わせて ト ラ フ ィ ッ ク
の前処理オプシ ョ ン を調整で き ます。詳細については、シ ス テム付属ポ リ シー と カ ス タ ム  ポ リ
シーの比較（23-8 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ルール：侵入ポリ シーの選択

ラ イ セン ス： Protection

最初の前処理の後、ト ラ フ ィ ッ ク はア ク セス  コ ン ト ロール ルール（設定さ れている場合）に よ っ
て評価さ れます。ほ と んどの場合、パケ ッ ト が一致し た最初のア ク セス  コ ン ト ロール ルールが
その ト ラ フ ィ ッ ク を処理する こ と にな り ます。ユーザは一致し た ト ラ フ ィ ッ ク をモニ タ、信頼、
ブ ロ ッ ク、ま たは許可する こ と がで き ます。

ア ク セス  コ ン ト ロール ルールで ト ラ フ ィ ッ ク を許可する と 、デ ィ ス カバ リ  データ、マルウ ェ ア、
禁止フ ァ イル、侵入について、こ の順序で ト ラ フ ィ ッ ク を検査で き ます。ア ク セス  コ ン ト ロール 
ルールに一致し ない ト ラ フ ィ ッ ク は、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ン
に よ って処理さ れます。デフ ォル ト  ア ク シ ョ ンでは、デ ィ ス カバ リ  データ と 侵入について も検
査で き ます。

注 どのネ ッ ト ワーク分析ポ リ シーに よ って処理さ れる かに関わ らず、すべてのパケ ッ ト は、設定さ
れたア ク セス  コ ン ト ロール ルール と 上か ら順に照合さ れます（し たがって、侵入ポ リ シーに よ
る検査の対象 と な り ます）。詳細については、カ ス タ ム  ポ リ シーの制限（23-13 ページ）を参照し て
く だ さ い。

ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み（23-2 ページ）の図は、イ ン ラ イ ンの侵
入防御および AMP 展開でデバイ ス を通過する、次の よ う な ト ラ フ ィ ッ ク のフ ローを示し てい
ます。

 • ア ク セス  コ ン ト ロール ルール A に よ り 、一致し た ト ラ フ ィ ッ ク の通過が許可されます。次に
ト ラ フ ィ ッ ク は、ネ ッ ト ワーク検出ポ リ シーに よ るデ ィ ス カバ リ  データ の検査、フ ァ イル ポ
リ シーA に よ る禁止フ ァ イルおよびマルウ ェ アの検査、侵入ポ リ シー A に よ る侵入の検査を
受け ます。

 • ア ク セス  コ ン ト ロール ルール B も一致し た ト ラ フ ィ ッ ク を許可し ます。ただ し、こ のシナ リ
オでは、ト ラ フ ィ ッ ク は侵入（あ る いは、フ ァ イルま たはマルウ ェ ア）について検査されない
ので、ルールに関連付け られている侵入ポ リ シーやフ ァ イル ポ リ シーはあ り ません。通過を
許可さ れた ト ラ フ ィ ッ ク は、デフ ォル ト でネ ッ ト ワーク検出ポ リ シーに よ って検査されま
す。し たがって、こ れを設定する必要はあ り ません。
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  ポリ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み
 • こ のシナ リ オでは、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンは一致し た ト
ラ フ ィ ッ ク を許可し ます。次に、ト ラ フ ィ ッ ク はネ ッ ト ワーク検出ポ リ シーに よ って検査さ
れてか ら、侵入ポ リ シーに よ って検査さ れます。ア ク セス  コ ン ト ロール ルールま たはデフ ォ
ル ト  ア ク シ ョ ンに侵入ポ リ シーを関連付け る と き に、必要に応じ て、別の侵入ポ リ シーを使
用で き ます。

ブ ロ ッ ク さ れた ト ラ フ ィ ッ クや信頼済み ト ラ フ ィ ッ ク は検査されないので、図の例には、ブ ロ ッ
ク  ルールや信頼ルールは含まれていません。詳細については、ルール ア ク シ ョ ン を使用し た ト
ラ フ ィ ッ ク の処理 と イ ン スペク シ ョ ンの決定（14-8 ページ）およびデフ ォル ト の処理の設定およ
びネ ッ ト ワーク  ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン（12-7 ページ）を参照し て く だ さ い。

侵入インスペクシ ョ ン：侵入ポリ シー、ルール、変数セ ッ ト

ラ イ セン ス： Protection

ト ラ フ ィ ッ ク が宛先に向か う こ と を許可する前に、シ ス テムの最終防御ラ イ ン と し て侵入防御
を使用で き ます。侵入ポ リ シーは、セキ ュ リ テ ィ 違反に関する ト ラ フ ィ ッ ク の検査方法を制御
し、イ ン ラ イ ン展開では、悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更する こ と がで き ます。
侵入ポ リ シーの主な機能は、有効にする侵入ルール と プ リ プ ロ セ ッ サ ルールの選択および設定
方法を管理する こ と です。

侵入ルールと プ リ プロセ ッサ ルール

侵入ルールはキーワー ド と 引数のセ ッ ト と し て指定さ れ、ネ ッ ト ワーク上の脆弱性を悪用する
試みを検出し ます。シ ス テムは侵入ルールを使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析し、ト ラ
フ ィ ッ ク がルールの条件に合致し ている かど う かをチェ ッ ク し ます。シ ス テムが各ルール内で
指定さ れた条件 と パケ ッ ト を照ら し合わせます。そ し て、パケ ッ ト  データ と ルール内で指定され
たすべての条件が一致し た場合に、ルールが ト リ ガー と し て使用されます。 

シ ス テムには、VRT に よ り 作成された次の よ う な タ イ プのルールが含まれています。 

 • 共有オブジ ェ ク ト 侵入ルール：コ ンパイルさ れてお り 、変更で き ません（ただ し、送信元 と 宛
先のポー ト や IP ア ド レ ス などのルール ヘ ッ ダー情報を除 く ）

 • 標準テキ ス ト 侵入ルール：ルールの新し いカ ス タ ム  イ ン ス タ ン ス と し て保存および変更で
き ます。

 • プ リ プ ロ セ ッ サ ルール：ネ ッ ト ワーク分析ポ リ シーのプ リ プ ロ セ ッ サおよびパケ ッ ト  デ
コーダ検出オプシ ョ ンに関連付け られています。プ リ プ ロ セ ッ サ ルールはコ ピーま たは編
集で き ません。ほ と んどのプ リ プ ロ セ ッ サ ルールはデフ ォル ト で無効になっています。プ リ
プ ロ セ ッ サを使用し て イベン ト を生成し た り 、イ ン ラ イ展開で違反パケ ッ ト を ド ロ ッ プする
には、こ れら のルールを有効にする必要があ り ます。

シ ス テムで侵入ポ リ シーに従ってパケ ッ ト を処理する と き、最初にルール オプテ ィ マ イザが、基
準（ ト ラ ン スポー ト 層、アプ リ ケーシ ョ ン  プ ロ ト コル、保護さ れたネ ッ ト ワークへの入出力方向
など）に基づいて、サブセ ッ ト 内のすべてのア ク テ ィ ブなルールを分類し ます。次に、侵入ルール 
エンジンが、各パケ ッ ト に適用する適切なルールのサブセ ッ ト を選択し ます。最後に、マルチ
ルール検索エンジンが 3 種類の検索を実行し て、ト ラ フ ィ ッ ク がルールに一致する かど う かを
検査し ます。

 • プ ロ ト コル フ ィ ール ド 検索は、アプ リ ケーシ ョ ン  プ ロ ト コル内の特定のフ ィ ール ド での一
致を検索し ます。

 • 汎用コ ンテン ツ検索は、パケ ッ ト  ペイ ロー ド の ASCII ま たはバイナ リ  バイ ト での一致を検
索し ます。

 • パケ ッ ト 異常検索では、特定の コ ンテン ツ を含んでいる かど う かではな く 、確立されたプ ロ
ト コルに違反し ているパケ ッ ト  ヘ ッ ダーやペイ ロー ド が検索さ れます。
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  ポ リ シーが侵入について ト ラ フ ィ ッ ク を検査する し く み  
カ ス タ ム侵入ポ リ シーでは、ルールを有効化/無効化する こ と に加え、独自の標準テキ ス ト  ルー
ルを作成し て追加する こ と に よ り 、検出を調整で き ます。FireSIGHT 推奨機能を使用し て、ネ ッ ト
ワーク上で検出さ れたオペレーテ ィ ン グ  シ ス テム、サーバ、およびク ラ イ アン ト  アプ リ ケー
シ ョ ン  プ ロ ト コルを、それら の資産を保護する ために作成さ れたルールに関連付け る こ と がで
き ます。

Variable Sets

シ ス テムが侵入ポ リ シーを使用し て ト ラ フ ィ ッ ク を評価する場合、シ ス テムは関連付け られた
変数セ ッ ト を使用し ます。大部分の変数は、侵入ルールで一般的に使用される値を表し、送信元
および宛先の IP ア ド レ スおよびポー ト を識別し ます。侵入ポ リ シーにあ る変数を使用し て、ルー
ル抑制および動的ルール状態にあ る  IP ア ド レ ス を表すこ と も で き ます。

シ ス テムには、定義済みのデフ ォル ト 変数か ら構成さ れる  1 つのデフ ォル ト 変数セ ッ ト が含ま
れています。大部分のシ ス テム付属のshared object rule と 標準テキ ス ト  ルールは、定義済みのデ
フ ォル ト 変数を使用し て、ネ ッ ト ワークおよびポー ト 番号を定義し ます。た と えば、ルールの大
半は、保護さ れたネ ッ ト ワーク を指定する ために変数 $HOME_NET を使用し て、保護さ れていない
（つま り 外部の）ネ ッ ト ワーク を指定する ために変数 $EXTERNAL_NET を使用し ます。さ ら に、特殊
なルールでは、他の定義済みの変数が しばしば使用さ れます。た と えば、Web サーバに対する エ
ク スプ ロ イ ト を検出するルールは、$HTTP_SERVERS 変数および $HTTP_PORTS 変数を使用し ます。

ヒ ン ト シ ス テム付属の侵入ポ リ シーを使用する場合で も、Ciscoでは、デフ ォル ト セ ッ ト の主要なデフ ォ
ル ト 変数を変更する こ と 強 く 推奨し ます。ネ ッ ト ワーク環境を正確に反映する変数を使用する
と 、処理が最適化さ れ、シ ス テムに よ って疑わ し いア ク テ ィ ビテ ィ に関連する シ ス テム をモニ タ
で き ます。上級ユーザはカ ス タ ム変数セ ッ ト を作成し て、1 つ以上のカ ス タ ム侵入ポ リ シー と 組
合わせる こ と がで き ます。詳細については、定義済みのデフ ォル ト の変数の最適化（3-20 ページ）
を参照し て く だ さ い。

侵入イベン ト の生成

ラ イ セン ス： Protection

侵入さ れている可能性を特定する と 、シ ス テムは侵入イベン ト ま たはプ リ プ ロ セ ッ サ イベン ト
（総称的に「侵入イベン ト 」 と も呼ばれる）を生成し ます。管理対象デバイ スはDefense Centerに イ
ベン ト を送信し ます。こ こ で、集約データ を確認し、ネ ッ ト ワーク  アセ ッ ト に対する攻撃を的確
に把握で き ます。イ ン ラ イ ン展開では、管理対象デバイ スは、有害であ る と 判明し ているパケ ッ
ト を ド ロ ッ プま たは置き換え る こ と が き ます。

データベース内の各侵入イベン ト にはイベン ト  ヘ ッ ダーがあ り 、イベン ト 名 と 分類、送信元 と 宛
先の IP ア ド レ ス、ポー ト 、イベン ト を生成し たプ ロ セス、およびイベン ト の日時に関する情報が
含まれています。パケ ッ ト ベースの イベン ト の場合は、シ ス テム  イベン ト を ト リ ガーし たパケ ッ
ト のデコー ド さ れたパケ ッ ト  ヘ ッ ダー と ペイ ロー ド の コ ピーも記録されます。 

パケ ッ ト  デコーダ、プ リ プ ロ セ ッ サ、および侵入ルール エンジンはすべて、シ ス テムに よ る イベ
ン ト の生成を引き起こ し ます。次に例を示し ます。

 • （ネ ッ ト ワーク分析ポ リ シーで設定さ れた）パケ ッ ト  デコーダが 20 バイ ト （オプシ ョ ンやペ
イ ロー ド のない IP データ グ ラ ムのサ イ ズ）未満の IP パケ ッ ト を受け取った場合、デコーダ
は こ れを異常な ト ラ フ ィ ッ ク と 解釈し ます。以降、パケ ッ ト を検査する侵入ポ リ シーで付随
するデコーダ ルールが有効な場合は、シ ス テムに よ ってプ リ プ ロ セ ッ サ イベン ト が生成さ
れます。 

 • IP 最適化プ リ プ ロ セ ッ サが重複する一連の IP フ ラ グ メ ン ト を検出し た場合、プ リ プ ロ セ ッ
サは こ れを潜在的な攻撃 と 解釈し、付随する プ リ プ ロ セ ッ サ ルールが有効な場合はシ ス テ
ムに よ ってプ リ プ ロ セ ッ サ イベン ト が生成さ れます。 
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  システム付属ポリ シーと カス タム ポリ シーの比較
 • 侵入ルール エンジンでは、大部分の標準テキ ス ト  ルール と shared object ruleは、パケ ッ ト に
よ って ト リ ガーさ れた と き に侵入イベン ト を生成する よ う に記述されています。

データベースに侵入イベン ト が蓄積さ れる と 、ユーザは攻撃の可能性について分析を開始で き
ます。シ ス テムには、侵入イベン ト を検討し、それら がネ ッ ト ワーク環境やセキ ュ リ テ ィ  ポ リ
シーの観点か ら重要かど う かを評価する ために必要なツールが備わっています。

システム付属ポリ シーと カス タム ポリ シーの比較
ラ イ セン ス： Protection

新し いア ク セス  コ ン ト ロール ポ リ シーを作成する こ と は、FireSIGHT シ ス テム を使用し て ト ラ
フ ィ ッ ク  フ ローを管理する最初のス テ ッ プの 1つです。デフ ォル ト では、新たに作成さ れたア ク
セス  コ ン ト ロール ポ リ シーは、シ ス テム付属のネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーを呼
び出し て ト ラ フ ィ ッ ク を検査し ます。

次の図は、イ ン ラ イ ンの侵入防御展開で、新たに作成さ れたア ク セス  コ ン ト ロール ポ リ シーが
最初に ト ラ フ ィ ッ ク を処理する し く みを示し ています。前処理 と 侵入防御フ ェーズは強調表示
さ れています。

以下の し く みについて注意し て く だ さ い。

 • デフ ォル ト のネ ッ ト ワーク分析ポ リ シーに よ って、ア ク セス  コ ン ト ロール ポ リ シーで処理
さ れるすべての ト ラ フ ィ ッ ク の前処理が制御さ れます。最初は、シ ス テム付属の Balanced 

Security and Connectivity ネ ッ ト ワーク分析ポ リ シーがデフ ォル ト にな り ます。

 • ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、シ ス テム付属の Balanced 

Security and Connectivity 侵入ポ リ シーに よ る検査に従って、悪意のない ト ラ フ ィ ッ ク をすべ
て許可し ます。デフ ォル ト  ア ク シ ョ ンは ト ラ フ ィ ッ ク の通過を許可する ので、侵入ポ リ シー
が悪意のあ る ト ラ フ ィ ッ ク を検査し て潜在的にブ ロ ッ クする前に、検出機能に よ って、ホ ス
ト 、アプ リ ケーシ ョ ン、ユーザ データ について ト ラ フ ィ ッ ク を検査で き ます。

 • ポ リ シーは、デフ ォル ト のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オプシ ョ ン（グ ローバルなホ ワ イ
ト リ ス ト と ブ ラ ッ ク リ ス ト のみ）を使用し、SSL ポ リ シーに よ る暗号化 ト ラ フ ィ ッ ク の復号
化や、ア ク セス  コ ン ト ロール ルールに よ る ネ ッ ト ワーク  ト ラ フ ィ ッ ク の特別な処理や検査
を実行し ません。

侵入防御展開を調整する ために実行で き る簡単な手順は、シ ス テム付属のネ ッ ト ワーク分析ポ
リ シー と 侵入ポ リ シーの別のセ ッ ト をデフ ォル ト と し て使用する こ と です。Ciscoでは、
FireSIGHT シ ス テム  と 共に こ れら のポ リ シーを提供し ています。

ま たは、カ ス タ ム  ポ リ シーを作成し て使用する こ と で、侵入防御展開を調整で き ます。それ ら の
ポ リ シーに設定さ れたプ リ プ ロ セ ッ サ オプシ ョ ン、侵入ルール、およびその他の詳細設定が、
ネ ッ ト ワーク のセキ ュ リ テ ィ  ニーズに適合し ない場合があ り ます。設定可能なネ ッ ト ワーク分
析ポ リ シー と 侵入ポ リ シーを調整する こ と に よ り 、シ ス テムがネ ッ ト ワーク上の ト ラ フ ィ ッ ク
を処理し、侵入について検査する方法を非常に き め細か く 設定で き ます。 
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第 23 章      ネ ッ ト ワーク分析ポリ シーまたは侵入ポ リ シーについて

  システム付属ポ リ シーと カス タム ポ リ シーの比較   
詳細については、以下を参照し て く だ さ い。

 • シ ス テム付属のポ リ シーについて（23-9 ページ）

 • カ ス タ ム  ポ リ シーの利点（23-10 ページ）

 • カ ス タ ム  ポ リ シーの制限（23-13 ページ）

システム付属のポリ シーについて

ラ イ セン ス： Protection

Ciscoでは、ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーの複数のペアを  FireSIGHT シ ス テム  と 共
に提供し ています。シ ス テムに よ って提供さ れる ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ
シーを使用し て、Cisco 脆弱性調査チーム（VRT）のエ ク スペ リ エン ス を活用する こ と がで き ま
す。こ れら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ セ ッ サ ルールの状態を設定し、プ
リ プ ロ セ ッ サおよび他の詳細設定の初期設定も提供し ます。シ ス テムに よ って提供される ポ リ
シーをそのま ま使用する か、ま たはカ ス タ ム  ポ リ シーのベース と し て使用で き ます。

ヒ ン ト シ ス テム付属のネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーを使用する場合で も、ネ ッ ト ワーク
環境を正確に反映する よ う に、シ ス テムの侵入変数を設定する必要があ り ます。少な く と も、デ
フ ォル ト  セ ッ ト の主要なデフ ォル ト 変数を変更し て く だ さ い（定義済みのデフ ォル ト の変数の
最適化（3-20 ページ）を参照）。

新たな脆弱性が発見さ れる と 、VRT は侵入ルールのア ッ プデー ト を リ リ ース し ます。こ れら の
ルール ア ッ プデー ト に よ り 、シ ス テム付属のネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーが変更
さ れ、侵入ルール と プ リ プ ロ セ ッ サ ルールの新規作成ま たは更新、既存ルールの状態の変更、お
よびデフ ォル ト のポ リ シー設定の変更が実施さ れます。ルール ア ッ プデー ト では、シ ス テム付属
のポ リ シーか ら ルールが削除さ れた り 、新し いルール カテゴ リ が提供された り 、さ ら にデフ ォル
ト の変数セ ッ ト が変更さ れる こ と も あ り ます。 

ルール ア ッ プデー ト に よ って展開が影響を受け る と 、Web イ ン ターフ ェ イ スは影響を受けた侵
入ポ リ シーやネ ッ ト ワーク分析ポ リ シー、およびそれ ら の親のア ク セス  コ ン ト ロール ポ リ シー
を失効 と し て扱います。変更を有効にする には、更新さ れたポ リ シーを再適用する必要があ り
ます。 

便宜を図る ために、影響を受けた侵入ポ リ シーを単独でま たは影響を受けたア ク セス  コ ン ト
ロール ポ リ シー と 組み合わせて、自動的に再適用する よ う に、ルール ア ッ プデー ト を設定で き
ます。こ れに よ り 、展開を自動的に最新な状態に保ち、新たに検出されたエ ク スプ ロ イ ト や侵入
か ら保護する こ と がで き ます。

前処理の設定を確実に最新の状態にする には、ア ク セス  コ ン ト ロール ポ リ シーを再適用する必
要があ り ます。こ れに よ り 、現在実行さ れている も の と は異な る関連する  SSL ポ リ シー、ネ ッ ト
ワーク分析ポ リ シー、フ ァ イル ポ リ シーが再適用さ れ、高度な前処理 と パフ ォーマン ス  オプ
シ ョ ンのデフ ォル ト 値も更新で き ます。詳細については、ルールの更新 と ローカル ルール フ ァ
イルの イ ンポー ト （66-16 ページ）を参照し て く だ さ い。

Ciscoでは、次のネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーを  FireSIGHT シ ス テム  と 共に提供し
ています。

Balanced Security and Connectivity ネ ッ ト ワーク分析ポ リ シーと侵入ポリ シー

こ れら のポ リ シーは、速度 と 検出の両方を目的 と し て作成されています。一緒に使用する と 、
ほ と んどの組織および展開タ イ プに と って最適な出発点 と な り ます。ほ と んどの場合、シ ス
テムは Balanced Security and Connectivity ポ リ シー と 設定をデフ ォル ト と し て使用し ます。
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第 23 章      ネ ッ ト ワーク分析ポ リ シーまたは侵入ポ リ シーについて        

  システム付属ポリ シーと カス タム ポリ シーの比較
Connectivity Over Security ネ ッ ト ワーク分析ポ リ シーと侵入ポリ シー

これら のポ リ シーは、（すべての リ ソースに到達可能な）接続がネ ッ ト ワーク  イ ン フ ラ ス ト ラ
クチャのセキ ュ リ テ ィ よ り も優先される組織向けに作成されています。この侵入ポ リ シーは、
Security over Connectivity ポ リ シー内で有効になっているルールよ り も はる かに少ないルー
ルを有効に し ます。ト ラ フ ィ ッ ク をブ ロ ッ クする最も重要なルールだけが有効に されます。

Security over Connectivity ネ ッ ト ワーク分析ポリ シーと侵入ポ リ シー

こ れら のポ リ シーは、ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャのセキ ュ リ テ ィ がユーザの利便
性よ り も優先さ れる組織向けに作られています。こ の侵入ポ リ シーは、正規の ト ラ フ ィ ッ ク
にア ラー ト を発し た り 、それら の ト ラ フ ィ ッ ク を ド ロ ッ プする可能性のあ る膨大な数のネ ッ
ト ワーク異常侵入ルールを有効に し ます。

No Rules Active 侵入ポリ シー

No Rules Active 侵入ポ リ シーでは、すべての侵入ルール と 詳細設定が無効化さ れます。こ の
ポ リ シーは、他のシ ス テム付属ポ リ シーのいずれかで有効になっているルールに基づ く ので
はな く 、独自のポ リ シーを作成する場合の出発点 と な り ます。

注意 Ciscoでは、試験用の別のポ リ シー と し て  Experimental Policy 1 を使用し ます。Ciscoの担当者か
ら指示さ れた場合を除き、こ のポ リ シーは使用し ないで く だ さ い。 

カス タム ポリ シーの利点

ラ イ セン ス： Protection

シ ス テム付属のネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーに設定されている プ リ プ ロ セ ッ サ オ
プシ ョ ン、侵入ルール、およびその他の詳細設定が、組織のネ ッ ト ワーク のセキ ュ リ テ ィ  ニーズ
に完全に合致し ない場合があ り ます。

カ ス タ ム侵入ポ リ シーを作成する と 、環境内のシ ス テムのパフ ォーマン ス を向上させ、ネ ッ ト
ワーク で発生する悪意のあ る ト ラ フ ィ ッ クやポ リ シー違反に焦点を当てたビ ューを提供で き ま
す。設定で き る カ ス タ ム  ポ リ シーを作成および調整する こ と に よ り 、シ ス テムがネ ッ ト ワーク上
の ト ラ フ ィ ッ ク を処理し て侵入の有無について検査する方法を非常にきめ細か く 設定でき ます。

すべてのカ ス タ ム  ポ リ シーには基本ポ リ シー（別名「基本レ イ ヤ」）があ り 、それに よ って、ポ リ
シー内のすべての コ ン フ ィ ギ ュ レーシ ョ ンのデフ ォル ト 設定が定義されます。レ イ ヤは、複数の
ネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーを効率的に管理する ために使用で き る基本構成要素
です（ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）を参照）。

ほ と んどの場合、カ ス タ ム  ポ リ シーはシ ス テム付属のポ リ シーに基づき ますが、別のカ ス タ ム  
ポ リ シーを使用する こ と も で き ます。ただ し、すべてのカ ス タ ム  ポ リ シーには、ポ リ シー チェー
ンの最終的なベース と し てシ ス テム付属ポ リ シーが含まれています。シ ス テム付属のポ リ シー
はルールア ッ プデー ト に よ って変更さ れる可能性があ る ので、カ ス タ ム  ポ リ シーを基本 と し て
使用し ている場合で も、ルール ア ッ プデー ト を イ ンポー ト する と ポ リ シーに影響が及びます。
ルール ア ッ プデー ト に よ って展開が影響を受け る と 、Web イ ン ターフ ェ イ スは影響を受けたポ
リ シーを失効 と し て扱います。 詳細については、ルール更新がシ ス テムに よ って提供される基本
ポ リ シーを変更する こ と を許可する（24-4 ページ）を参照し て く だ さ い。

ユーザが作成する カ ス タ ム  ポ リ シーに加えて、シ ス テムには、初期イ ン ラ イ ン  ポ リ シー と 初期
パ ッ シブ ポ リ シー と い う  2 つのカ ス タ ム侵入ポ リ シー と  2 つのネ ッ ト ワーク分析ポ リ シーが用
意さ れています。こ れら のポ リ シーは、該当する「Balanced Security and Connectivity」ポ リ シーを
基本ポ リ シー と し て使用し ます。両者の唯一の相違点は ド ロ ッ プ動作です。イ ン ラ イ ン  ポ リ シー
では ト ラ フ ィ ッ ク のブ ロ ッ ク と 変更が有効化さ れ、パ ッ シブ ポ リ シーでは無効化されます。これ
ら のシ ス テム付属のカ ス タ ム  ポ リ シーは編集し て使用で き ます。
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第 23 章      ネ ッ ト ワーク分析ポリ シーまたは侵入ポ リ シーについて

  システム付属ポ リ シーと カス タム ポ リ シーの比較   
詳細については、以下を参照し て く だ さ い。

 • カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーの利点（23-11 ページ）

 • カ ス タ ム侵入ポ リ シーの利点（23-12 ページ）

カス タム ネ ッ ト ワーク分析ポリ シーの利点

ラ イ セン ス： Protection

デフ ォル ト では、1 つのネ ッ ト ワーク分析ポ リ シーに よ って、ア ク セ ス  コ ン ト ロール ポ リ シーで
処理さ れるすべての暗号化さ れていない ト ラ フ ィ ッ が前処理されます。これは、侵入ポ リ シー
（および侵入ルール セ ッ ト ）に関係な く 、すべてのパケ ッ ト が同じ設定に基づいてデコー ド され、
処理さ れる こ と を意味し ます。 

最初は、シ ス テム付属の Balanced Security and Connectivity ネ ッ ト ワー ク分析ポ リ シーがデフ ォ
ル ト にな り ます。前処理を簡単に調整する には、デフ ォル ト と し てカ ス タ ムのネ ッ ト ワーク分析
ポ リ シーを作成し て使用し ます。詳し く は、ア ク セス  コ ン ト ロールのデフ ォル ト  ネ ッ ト ワーク
分析ポ リ シーの設定（25-4 ページ）を参照し て く だ さ い。 

使用可能な調整オプシ ョ ンはプ リ プ ロ セ ッ サに よ って異な り ますが、プ リ プ ロ セ ッ サ と デコー
ダを調整する い く つかの方法 と し て、以下を実行で き ます。 

 • モニ タ し ている ト ラ フ ィ ッ ク に適用さ れないプ リ プ ロ セ ッ サを無効に し ます。た と えば、
HTTP Inspect プ リ プ ロ セ ッ サは HTTP ト ラ フ ィ ッ ク を正規化し ます。ネ ッ ト ワーク に 
Microsoft Internet Information Services（IIS）を使用する  Web サーバが含まれていない こ と が
確実な場合は、IIS 特有の ト ラ フ ィ ッ ク を検出する プ リ プ ロ セ ッ サ オプシ ョ ン を無効にする
こ と で、シ ス テム処理のオーバーヘ ッ ド を軽減で き ます。

注 カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーでプ リ プ ロ セ ッ サが無効化されている と き に、シ ス テムが
パケ ッ ト を有効な侵入ルールま たはプ リ プ ロ セ ッ サ ルール と 照合し て評価する ために、プ リ プ
ロ セ ッ サを使用する必要があ る場合、シ ス テムはプ リ プ ロ セ ッ サを有効に し て使用し ます。ただ
し、ネ ッ ト ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ プロセ ッ サは無効のま まにな り
ます。

 • 必要に応じ て、特定のプ リ プ ロ セ ッ サのア ク テ ィ ビテ ィ を集中させる ポー ト を指定し ます。
た と えば、DNS サーバの応答や暗号化 SSL セ ッ シ ョ ン をモニ タする ための追加ポー ト を特
定し た り 、Telnet、HTTP、SMTP ト ラ フ ィ ッ ク をデコー ド する ポー ト を特定で き ます。

複雑な展開を管理する上級ユーザの場合は、複数のネ ッ ト ワーク分析ポ リ シーを作成し て、それ
ぞれが異な る ト ラ フ ィ ッ ク を前処理する よ う に設定で き ます。さ ら に、ト ラ フ ィ ッ ク のセキ ュ リ
テ ィ  ゾーン、ネ ッ ト ワーク、ま たは VLAN に応じ て前処理が制御される よ う に これ ら のポ リ
シーを設定で き ます。（ASA FirePOWER デバイ スでは、VLAN に応じ て前処理を制限する こ と は
で き ません。） 

注 カ ス タ ム  ネ ッ ト ワーク分析ポ リ シー（特に複数のネ ッ ト ワーク分析ポ リ シー）を使用し て前処理
を調整する こ と は、高度な タ ス ク です。前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に関連し て
いる ため、単一のパケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーが相互補完す
る こ と を許可する場合は、注意する必要があ り ます。詳細については、カ ス タ ム  ポ リ シーの制限
（23-13 ページ）を参照し て く だ さ い。
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第 23 章      ネ ッ ト ワーク分析ポ リ シーまたは侵入ポ リ シーについて        

  システム付属ポリ シーと カス タム ポリ シーの比較
カス タム侵入ポリ シーの利点

ラ イ セン ス： Protection

侵入防御を実行する よ う に設定さ れている、新規に作成さ れたア ク セス  コ ン ト ロール ポ リ シー
では、デフ ォル ト  ア ク シ ョ ンはすべての ト ラ フ ィ ッ ク を許可し ますが、最初にシ ス テム付属の 
Balanced Security and Connectivity 侵入ポ リ シーで ト ラ フ ィ ッ ク をチェ ッ ク し ます。ア ク セ ス  コ
ン ト ロール ルールを追加する か、デフ ォル ト  ア ク シ ョ ン を変更し ない限 り 、すべての ト ラ
フ ィ ッ ク がその侵入ポ リ シーに よ って検査さ れます。シ ス テム付属ポ リ シー と カ ス タ ム  ポ リ
シーの比較（23-8 ページ）の図を参照し て く だ さ い。

侵入防御の展開を カ ス タ マ イ ズする ために、複数のネ ッ ト ワーク分析ポ リ シーを作成し、それぞ
れが ト ラ フ ィ ッ ク を異な る方法で処理する よ う に調整で き ます。次に、どのポ リ シーがどの ト ラ
フ ィ ッ ク を検査する かを指定するルールを、ア ク セス  コ ン ト ロール ポ リ シーに設定し ます。ア
ク セス  コ ン ト ロール ルールは単純で も複雑で も かまいません。セキ ュ リ テ ィ  ゾーン、ネ ッ ト
ワーク ま たは地理的位置、VLAN、ポー ト 、アプ リ ケーシ ョ ン、要求された URL、ま たはユーザな
ど、複数の基準を使用し て ト ラ フ ィ ッ ク を照合および検査し ます。ポ リ シーが侵入について ト ラ
フ ィ ッ ク を検査する し く み（23-2 ページ）のシナ リ オは、ト ラ フ ィ ッ ク が 2 つの侵入ポ リ シーの
一方に よ って検査さ れる展開を示し ています。

侵入ポ リ シーの主な機能は、次の よ う に、有効にする侵入ルール と プ リ プ ロ セ ッ サ ルールの選択
および設定方法を管理する こ と です。

 • 各侵入ポ リ シーで、環境に適用さ れるすべてのルールが有効であ る こ と を確認し、環境に適
用さ れないルールを無効化する こ と に よ って、パフ ォーマン ス を向上させます。イ ン ラ イ ン
展開では、どのルールに よ って悪質なパケ ッ ト を ド ロ ッ プま たは変更する かを指定で き ま
す。詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

 • FireSIGHT 推奨機能を使用する と 、ネ ッ ト ワーク上で検出さ れたオペレーテ ィ ン グ  シ ス テ
ム、サーバ、およびク ラ イ アン ト  アプ リ ケーシ ョ ン  プ ロ ト コルを、それら の資産を保護する
ために作成さ れたルールに関連付け る こ と がで き ます（ネ ッ ト ワーク資産に応じ た侵入防御
の調整（33-1 ページ）を参照）。

 • 必要に応じ て、既存のルールを変更し た り 、新し い標準テキ ス ト  ルールを作成し て、新たな
エ ク スプ ロ イ ト の検出あ る いは侵入ポ リ シーの適用を実行で き ます（侵入ルールの概要 と 作
成（36-1 ページ）を参照）。

侵入ポ リ シーに対し て実行する可能性があ る その他のカ ス タ マ イ ズは、次の と お り です。

 • 機密データ  プ リ プ ロ セ ッ サは、ASCII テキ ス ト の ク レ ジ ッ ト  カー ド 番号や社会保障番号な
どの機密データ を検出し ます。特定の脅威（バ ッ ク  オ リ フ ィ ス攻撃、複数のポー ト ス キ ャ ン  
タ イ プ、および過剰な ト ラ フ ィ ッ ク に よ ってネ ッ ト ワーク を過負荷状態に陥らせよ う と する
レー ト  ベース攻撃）を検出する他のプ リ プ ロ セ ッ サは、ネ ッ ト ワーク分析ポ リ シーで設定さ
れる こ と に留意し て く だ さ い。詳細については、特定の脅威の検出（34-1 ページ）を参照し て
く だ さ い。

 • グ ローバルし き い値を設定する と 、侵入ルールに一致する ト ラ フ ィ ッ ク が、指定期間内に特
定のア ド レ ス ま たはア ド レ ス範囲で送受信さ れる回数に基づいて、イベン ト が生成されま
す。こ れに よ り 、大量の イベン ト に よ ってシ ス テムに過剰な負荷がかかる こ と を回避で き ま
す。詳細については、侵入イベン ト の ロ ギン グのグ ローバルな制限（35-1 ページ）を参照し て
く だ さ い。

 • ま た、個々のルールま たは侵入ポ リ シー全体に対し て、侵入イベン ト 通知を抑制し、し き い値
を設定する こ と で、大量の イベン ト に よ ってシ ス テムに過剰な負荷がかかる こ と を回避する
こ と も で き ます。詳細については、ポ リ シー単位の侵入イベン ト 通知のフ ィ ルタ処理（32-25 
ページ）を参照し て く だ さ い。
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 • Web イ ン ターフ ェ イ ス内での侵入イベン ト を さ ま ざ ま な形式で表示する こ と に加えて、
syslog フ ァ シ リ テ ィ への ロ ギング を有効に し た り 、イベン ト  データ を  SNMP ト ラ ッ プ サー
バに送信し た り で き ます。ポ リ シーご と に、侵入イベン ト の通知限度を指定し た り 、外部ロ ギ
ン グ  フ ァ シ リ テ ィ に対する侵入イベン ト の通知をセ ッ ト ア ッ プ し た り 、侵入イベン ト への
外部応答を設定し た り で き ます。こ れら のポ リ シー単位のア ラー ト 設定に加えて、各ルール
ま たはルール グループの侵入イベン ト を通知する電子 メ ール ア ラー ト を グ ローバルに有効
化/無効化で き ます。どの侵入ポ リ シーがパケ ッ ト を処理する かに関わ らず、ユーザの電子
メ ール ア ラー ト 設定が使用さ れます。詳細については、侵入ルールの外部ア ラー ト の設定
（44-1 ページ）を参照し て く だ さ い。

カス タム ポリ シーの制限

ラ イ セン ス： Protection

前処理 と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一のパケ ッ ト を処理およ
び検査する、ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーが相互補完する こ と を設定で許可する
場合は、注意する必要があ り ます。 

デフ ォル ト では、シ ス テムは、管理対象デバイ スでア ク セス  コ ン ト ロール ポ リ シーに よ り 処理
さ れるすべての ト ラ フ ィ ッ ク を、1 つのネ ッ ト ワーク分析ポ リ シーを使用し て前処理し ます。次
の図は、イ ン ラ イ ンの侵入防御展開で、新たに作成さ れたア ク セス  コ ン ト ロール ポ リ シーが最
初に ト ラ フ ィ ッ ク を処理する し く みを示し ています。前処理 と 侵入防御フ ェーズは強調表示さ
れています。

ア ク セス  コ ン ト ロール ポ リ シーで処理さ れるすべての ト ラ フ ィ ッ ク の前処理が、デフ ォル ト の
ネ ッ ト ワーク分析ポ リ シーに よ ってどの よ う に制御さ れる のか注意し て く だ さ い。最初は、シ
ス テム付属の Balanced Security and Connectivity ネ ッ ト ワー ク分析ポ リ シーがデフ ォル ト にな
り ます。

前処理を調整する簡単な方法は、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを作成し、それをデフ ォル
ト と し て使用する こ と です（カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーの利点（23-11 ページ）の概要を
参照）。ただ し、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーでプ リ プロ セ ッ サが無効化されている と き
に、システムが前処理されたパケ ッ ト を有効な侵入ルールまたはプ リ プロ セ ッ サ ルール と 照合し
て評価する必要があ る場合、シス テムはプ リ プロ セ ッ サを有効に し て使用し ます。この場合、ネ ッ
ト ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ プロセ ッ サは無効のま まにな り ます。 

注 プ リ プ ロ セ ッ サを無効化し てパフ ォーマン ス を向上させる には、どの侵入ポ リ シーで も プ リ プ
ロ セ ッ サを要求するルールが有効になっていない こ と を確認する必要があ り ます。

複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用する場合は、さ ら に課題があ り ます。複雑な展
開内の上級ユーザの場合は、一致し た ト ラ フ ィ ッ ク の前処理にカ ス タ ム  ネ ッ ト ワーク分析ポ リ
シーを割 り 当て る こ と に よ って、特定のセキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク、VLAN に合わせて
前処理を調整で き ます。（ASA FirePOWER デバイ スでは、VLAN に応じ て前処理を制限する こ と
はで き ません。）こ れを行 う には、ア ク セス  コ ン ト ロール ポ リ シーにカ ス タ ムのネ ッ ト ワーク分
析ルールを追加し ます。各ルールには、ルールに一致し た ト ラ フ ィ ッ ク の前処理を制御する ネ ッ
ト ワーク分析ポ リ シーが関連付け られています。
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ヒ ン ト ア ク セス  コ ン ト ロール ポ リ シーの詳細設定 と し てネ ッ ト ワーク分析ルールを設定し ます。
FireSIGHT シ ス テム  の他の タ イ プのルール と は異な り 、ネ ッ ト ワーク分析ルールは、ネ ッ ト ワー
ク分析ポ リ シーに含まれている のではな く 、それを呼び出し ます。

シ ス テムは、ルール番号の昇順で、設定済みネ ッ ト ワーク分析ルール と パケ ッ ト を照合し ます。
ネ ッ ト ワーク分析ルールーに一致し なかった ト ラ フ ィ ッ ク は、デフ ォル ト のネ ッ ト ワーク分析
ポ リ シーに よ って前処理さ れます。こ れに よ り 非常に柔軟に ト ラ フ ィ ッ ク を前処理で き ます。た
だ し、留意すべき点 と し て、パケ ッ ト がどのネ ッ ト ワーク分析ポ リ シーに よ って前処理される か
に関係な く 、すべてのパケ ッ ト は、ア ク セス  コ ン ト ロール ルール独自のプ ロ セスで引き続き ア
ク セス  コ ン ト ロール ルール と 照合さ れます（つま り 、侵入ポ リ シーに よ り 検査される可能性が
あ り ます）。つま り 、特定のネ ッ ト ワーク分析ポ リ シーでパケ ッ ト を前処理し て も、そのパケ ッ ト
が確実に特定の侵入ポ リ シーで検査さ れる わけではあ り ません。適切なネ ッ ト ワーク分析ポ リ
シー と 侵入ポ リ シーを呼び出し て特定のパケ ッ ト を評価する よ う に、注意し てア ク セス  コ ン ト
ロール ポ リ シーを設定する必要があ り ます。

次の図は、侵入防御（ルール）フ ェーズ よ り も前に、別にネ ッ ト ワーク分析ポ リ シー（前処理）の選
択フ ェーズが発生する し く みを詳細に示し ています。簡略化する ために、図では検出フ ェーズ と
フ ァ イル/マルウ ェ ア  イ ン スペク シ ョ ン  フ ェーズが省かれています。ま た、デフ ォル ト のネ ッ ト
ワーク分析ポ リ シー と デフ ォル ト  ア ク シ ョ ンの侵入ポ リ シーは強調表示されています。

こ のシナ リ オでは、ア ク セス  コ ン ト ロール ポ リ シーに、2 つのネ ッ ト ワーク分析ルール と デフ ォ
ル ト のネ ッ ト ワーク分析ポ リ シーが設定さ れています。

 • ネ ッ ト ワーク分析ルール A は、ネ ッ ト ワーク分析ポ リ シー A と ト ラ フ ィ ッ ク と の照合を前
処理し ます。その後、こ の ト ラ フ ィ ッ ク を侵入ポ リ シー A に よ って検査で き ます。

 • ネ ッ ト ワーク分析ルール B は、ネ ッ ト ワー ク分析ポ リ シー B と ト ラ フ ィ ッ ク と の照合を前
処理し ます。その後、こ の ト ラ フ ィ ッ ク を侵入ポ リ シー B に よ って検査で き ます。

 • 残 り の ト ラ フ ィ ッ ク はすべて、デフ ォル ト のネ ッ ト ワーク分析ポ リ シーに よ り 前処理されま
す。その後、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け られてい
る侵入ポ リ シーに よ って こ の ト ラ フ ィ ッ ク を検査で き ます。

シ ス テムは ト ラ フ ィ ッ ク を前処理し た後、侵入について ト ラ フ ィ ッ ク を検査で き ます。図は、2 つ
のア ク セス  コ ン ト ロール ルール と デフ ォル ト  ア ク シ ョ ンが設定さ れたア ク セス  コ ン ト ロール 
ポ リ シーを示し ています。
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 • ア ク セス  コ ン ト ロール ルール A は、一致し た ト ラ フ ィ ッ ク を許可し ます。その後、ト ラ
フ ィ ッ ク は侵入ポ リ シーA に よ り 検査さ れます。

 • ア ク セス  コ ン ト ロール ルール B は、一致し た ト ラ フ ィ ッ ク を許可し ます。その後、ト ラ
フ ィ ッ ク は侵入ポ リ シー B に よ り 検査 さ れます。

 • ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンは一致し た ト ラ フ ィ ッ ク を許可し
ます。その後、ト ラ フ ィ ッ クはデフ ォル ト  ア ク シ ョ ンの侵入ポ リ シーによ って検査されます。

各パケ ッ ト の処理は、ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーのペアに よ り 制御されますが、
こ のペアはユーザに合わせて調整さ れません。ア ク セス  コ ン ト ロール ポ リ シーが誤って設定さ
れている ため、ネ ッ ト ワーク分析ルール A と ア ク セス  コ ン ト ロール ルール A が同じ ト ラ フ ィ ッ
ク を処理し ない場合を想定し て く だ さ い。た と えば、特定のセキ ュ リ テ ィ  ゾーンの ト ラ フ ィ ッ ク
の処理を制御する ポ リ シー ペアを意図し ていた場合に、誤って、異な る ゾーン を使用する よ う に 
2 つのルールの条件を設定し た と し ます。こ の誤設定に よ り 、ト ラ フ ィ ッ ク が誤って前処理さ れ
る可能性があ り ます。こ の よ う な理由か ら、ネ ッ ト ワーク分析ルール と カ ス タ ム  ポ リ シーを使用
し て前処理を調整する こ と は、高度な タ ス ク です。 

単一の接続の場合、ア ク セス  コ ン ト ロール ルールよ り も前にネ ッ ト ワーク分析ポ リ シーが選択
さ れますが、い く つかの前処理（特にアプ リ ケーシ ョ ン層の前処理）はア ク セス  コ ン ト ロール 
ルールの選択後に実行さ れます。こ れは、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーでの前処理の設定
方法に影響し ません。

ナビゲーシ ョ ン パネルの使用
ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは同様の Web イ ン ターフ ェ イ ス を使用し て、設定へ
の変更を編集し て保存し ます。

 • ネ ッ ト ワーク分析ポ リ シーの編集（26-4 ページ）

 • 侵入ポ リ シーの編集（31-4 ページ）

いずれかの タ イ プのポ リ シーを編集する と き に、Web イ ン ターフ ェ イ スの左側にナビゲーシ ョ
ン  パネルが表示さ れます。次の図は、ネ ッ ト ワーク分析ポ リ シー（左） と 侵入ポ リ シー（右）のナビ
ゲーシ ョ ン  パネルを示し ています。
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境界線が、ポ リ シー層 と の直接対話を使用し て構成可能なポ リ シー設定への リ ン ク（下側） と ポ
リ シー層 と の直接対話を使用せずに構成可能なポ リ シー設定への リ ン ク（上側）にナビゲーシ ョ
ン  パネルを分割し ます。いずれかの設定ページに移動する には、ナビゲーシ ョ ン  パネル内の名
前を ク リ ッ ク し ます。ナビゲーシ ョ ン  パネルで影付き で強調表示さ れている項目は、現在の設定
ページを示し ています。た と えば、上の図では、[Policy Information] ページがナビゲーシ ョ ン  パネ
ルの右側に表示さ れます。

Policy Information

[Policy Information] ページには、一般的に使用さ れる設定の設定オプシ ョ ンが表示さ れます。上
記のネ ッ ト ワーク分析ポ リ シー パネルの図に示すよ う に、ポ リ シーに未保存の変更があ る場合
は、ナビゲーシ ョ ン  パネルの [Policy Information] の横にポ リ シー変更ア イ コ ン（ ）が表示さ れ
ます。こ のア イ コ ンは、変更を保存する と 表示さ れな く な り ます。

Rules（侵入ポリ シーのみ）

侵入ポ リ シーの [Rules] ページでは、shared object rule、標準テキ ス ト  ルール、およびプ リ プ ロ セ ッ
サ ルールのルール状態 と その他の設定項目を設定で き ます。詳細については、ルールを使用し た
侵入ポ リ シーの調整（32-1 ページ）を参照し て く だ さ い。

FireSIGHT Recommendations（侵入ポ リ シーのみ）

侵入ポ リ シーの [FireSIGHT Recommendations] ページでは、ネ ッ ト ワーク上で検出されたオペ
レーテ ィ ン グ  シ ス テム、サーバ、およびク ラ イ アン ト  アプ リ ケーシ ョ ン  プ ロ ト コルを、それ ら の
資産を保護する ために作成さ れたルールに関連付け る こ と がで き ます。これに よ り 、モニ タ対象
のネ ッ ト ワーク の特定ニーズに合わせて侵入ポ リ シーを調整で き ます。詳細については、ネ ッ ト
ワーク資産に応じ た侵入防御の調整（33-1 ページ）を参照し て く だ さ い。

Settings（ネ ッ ト ワーク分析ポ リ シーのみ）と  Advanced Settings（侵入ポ リ シーのみ）

ネ ッ ト ワーク分析ポ リ シーの [Settings] ページでは、プ リ プ ロ セ ッ サ と ア ク セス  プ リ プ ロ セ ッ サ
の設定ページを有効ま たは無効にする こ と がで き ます。[Settings] リ ン ク を展開する と 、ポ リ シー
内で有効になっているすべてのプ リ プ ロ セ ッ サを個々に設定する設定ページへのサブ リ ン ク が
表示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーでのプ リ プ ロ セ ッ サの設定（26-7 
ページ）を参照し て く だ さ い。
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侵入ポ リ シーの [Advanced Settings] ページでは、詳細設定ページ と 詳細設定のア ク セス設定ペー
ジを有効ま たは無効にする こ と がで き ます。[Advanced Settings] リ ン ク を展開する と 、ポ リ シー
内で有効になっているすべての詳細設定を個々に設定する設定ページへのサブ リ ン ク が表示さ
れます。詳細については、侵入ポ リ シーの詳細設定の設定（31-7 ページ）を参照し て く だ さ い。

Policy Layers

[Policy Layers] ページには、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを構成する レ イ ヤの
要約が表示さ れます。[Policy Layers] リ ン ク を展開する と 、ポ リ シー内のレ イ ヤに関する サマ リ  
ページへのサブ リ ン ク が表示さ れます。各レ イ ヤのサブ リ ン ク を展開する と 、レ イ ヤで有効に
なっているすべてのルール、プ リ プ ロ セ ッ サ、ま たは詳細設定を個々に設定する設定ページへの
サブ リ ン ク が表示さ れます。詳細については、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーで
のレ イ ヤの使用（24-1 ページ）を参照し て く だ さ い。

競合の解決とポリ シー変更の確定
ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シーや侵入ポ リ シーを編集する と き に、ポ リ シーに未保存の変更があ る
場合は、その こ と を示すために、ナビゲーシ ョ ン  パネルの [Policy Information] の横にポ リ シー変
更ア イ コ ン（ ）が表示さ れます。変更をシ ス テムに認識させる には、変更を保存（確定）する必要
があ り ます。

注 保存後は、変更を反映させる ためにネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを適用する
必要があ り ます。保存し ないでポ リ シーを適用する と 、最後に保存された設定が使用されます。
侵入ポ リ シーは個別に再適用で き ますが、ネ ッ ト ワーク分析ポ リ シーは親ア ク セス  コ ン ト ロー
ル ポ リ シーで適用さ れます。

編集の競合の解決

[Network Analysis Policy] ページ（[Policies] > [Access Control] を選択し、[Network Analysis] を ク
リ ッ ク） と  [Intrusion Policy] ページ（[Policies] > [Intrusion Policy] > [Intrusion Policy]）には、ポ リ
シーに未保存の変更があ る かど う か、および現在ポ リ シーを編集し ている ユーザの情報が表示
さ れます。Cisco では、同時に 1 人だけがポ リ シーを編集する こ と を推奨し ています。同時編集を
実行する と 、次の よ う にな り ます。

 • ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーを編集し ている と き に、同時に他のユーザが
同じ ポ リ シーを編集し、ポ リ シーへの変更を保存し た場合、ポ リ シーを確定する と 、他のユー
ザの変更が上書き さ れる こ と を警告する メ ッ セージが表示されます。

 • 同一ユーザ と し て複数の Web イ ン ターフ ェ イ ス経由で同じ ネ ッ ト ワーク分析ポ リ シーま た
は侵入ポ リ シーを編集し、1 つの イ ン ス タ ン スの変更を保存する と 、他の イ ン ス タ ン スの変
更を保存で き な く な り ます。

設定の依存関係の解決

特定の分析を実行する場合、多 く のプ リ プ ロ セ ッ サ ルール と セキ ュ リ テ ィ  ルールでは、最初に
特定の方法で ト ラ フ ィ ッ ク をデコー ド ま たは前処理する か、他の依存関係を割 り 当て る必要が
あ り ます。ネ ッ ト ワーク分析ルールま たは侵入ポ リ シーを保存する と 、シ ス テムは必要な設定を
自動的に有効にする か、ま たは警告を発し て、設定を無効化し て も ト ラ フ ィ ッ ク に影響がない こ
と を示し ます。

 • SNMP ルール ア ラー ト を追加し て も、SNMP ア ラー ト を設定し なかった場合は、侵入ポ リ
シーを保存で き ません。SNMP ア ラー ト を設定する かルール ア ラー ト を無効化し てか ら、再
度保存する必要があ り ます。
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 • 侵入ポ リ シーに有効なセンシテ ィ ブ データ  ルールが含まれている と き に、センシテ ィ ブ 
データ  プ リ プ ロ セ ッ サが有効になっていない場合は、侵入ポ リ シーを保存で き ません。シ ス
テムがプ リ プ ロ セ ッ サを有効化し てポ リ シーを保存する こ と を許可する か、ルールを無効化
し て再度保存する必要があ り ます。

 • ネ ッ ト ワーク分析ポ リ シーで必要なプ リ プ ロ セ ッ サを無効化し て も、まだポ リ シーを保存で
き ます。ただ し、ネ ッ ト ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スでプ リ プ ロ セ ッ サは無
効になっていて も、シ ス テムは無効になっている プ リ プ ロ セ ッ サを自動的に現在の設定で使
用し ます。詳細については、カ ス タ ム  ポ リ シーの制限（23-13 ページ）を参照し て く だ さ い。

 • ネ ッ ト ワーク分析ポ リ シーで イ ン ラ イ ン  モー ド を無効に し て、イ ン ラ イ ン正規化プ リ プ ロ
セ ッ サを有効化し た場合は、ポ リ シーを保存で き ます。ただ し、正規化設定が無視される こ と
が警告さ れます。イ ン ラ イ ン  モー ド を無効化する と 他の設定が無視される ので、プ リ プ ロ
セ ッ サは、チェ ッ ク サム検証やレー ト  ベース攻撃の防御を含めて、ト ラ フ ィ ッ ク を変更ま た
はブ ロ ッ ク で き ます。詳細については、イ ン ラ イ ン展開でプ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に
影響を与え る こ と を許可する（26-6 ページ）およびイ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 
ページ）を参照し て く だ さ い。 

ポリ シーの変更の確定、破棄、キャ ッ シュ

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーの編集時に、変更を保存し ないでポ リ シー エ
デ ィ タ を終了し た場合、それら の変更はシ ス テムに よ ってキ ャ ッ シ ュ されます。変更は、シ ス テ
ムか ら ロ グア ウ ト し た り 、シ ス テム  ク ラ ッ シ ュ が発生し た り し た場合で も キ ャ ッ シ ュ されます。
シ ス テム  キ ャ ッ シ ュ には、ユーザご と に 1 つのネ ッ ト ワーク分析ポ リ シー と  1 つの侵入ポ リ
シーの未保存の変更し か格納さ れないため、同じ タ イ プの別のポ リ シーを編集する場合は、その
前に、行った変更を確定ま たは破棄する必要があ り ます。最初のポ リ シーに対する変更を保存せ
ずに別のポ リ シーを編集し た場合や、侵入ルールのア ッ プデー ト を イ ンポー ト し た場合は、
キ ャ ッ シ ュ さ れている変更が破棄さ れます。

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーのエデ ィ タ の [ Policy Information] ページで、ポ
リ シーの変更を確定ま たは破棄で き ます（ネ ッ ト ワーク分析ポ リ シーの編集（26-4 ページ）およ
び侵入ポ リ シーの編集（31-4 ページ）を参照）。

次の表は、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーへの変更を保存ま たは破棄する方法
を要約し て示し ています。

表 23-1 ネ ッ ト ワーク分析ポ リ シーまたは侵入ポリ シーへの変更の確定 

目的 [Policy Information] ページでは、次の操作を実行できます

ポ リ シーへの変
更を保存する

[Commit Changes] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの設定に よ って、ネ ッ ト ワー ク分析ポ リ シーま たは侵入
ポ リ シーへの変更を確定する と き に、それに関する コ メ ン ト を入力する か
ど う か（ま たは、コ メ ン ト が必要かど う か）が決ま り ま り ます。シ ス テム  ポ
リ シーに よ って、監査ロ グに変更やコ メ ン ト を記録する かど う か も決ま り
ます。詳細については、ネ ッ ト ワー ク解析ポ リ シーの設定の構成（63-21 ペー
ジ）および侵入ポ リ シー設定の構成（63-22 ページ）を参照し て く だ さ い。

すべての未保存の
変更を破棄する

[Discard Changes] を ク リ ッ ク し てか ら  [OK] を ク リ ッ ク し、変更を破棄し
て、[Intrusion Policy] ページに移動し ます。変更を破棄し ない場合は、
[Cancel] を ク リ ッ ク し て [Policy Information] ページに戻 り ます。

ポ リ シーを終了
し、変更を キ ャ ッ
シ ュする

任意の メ ニ ューま たは別のページへの他のパス を選択し ます。終了時に、表
示さ れたプ ロ ンプ ト で [Leave page] を ク リ ッ クする か、[Stay on page] を ク
リ ッ ク し て高度なエデ ィ タ に残 り ます。
23-18
FireSIGHT システム ユーザ ガイ ド

  



 

 

C H A P T E R 24

ネ ッ ト ワーク分析ポリ シーまたは侵入ポリ
シーでのレイヤの使用

多数の管理対象デバイ スが存在する大規模な組織では、さ ま ざ ま な部署や事業部門、場合に よ っ
ては さ ま ざ ま な企業の固有のニーズをサポー ト する ために、多数の侵入ポ リ シーやネ ッ ト ワー
ク分析ポ リ シーが存在する こ と があ り ます。両方のポ リ シー タ イ プでの設定はレ イ ヤ と 呼ばれ
る ビルデ ィ ン グ  ブ ロ ッ ク に含まれてお り 、それを使用する こ と で効率的に複数のポ リ シーを管
理する こ と がで き ます。

侵入ポ リ シーおよびネ ッ ト ワーク分析ポ リ シーのレ イ ヤは、原則的に同じ方法で動作し ます。ポ
リ シー タ イ プの作成および編集は、レ イ ヤを意識せずに行え ます。ポ リ シー設定を変更で き、ポ
リ シーにユーザ レ イ ヤを追加し ていない場合は、シ ス テムに よ って自動的に変更内容が単一の
設定可能な レ イ ヤ（最初は My Changes と い う 名前が付け られています）に含め られます。必要に
応じ て、最大 200 までレ イ ヤを追加で き ます。それら のレ イ ヤでは、設定の組み合わせを自由に
設定で き ます。ユーザ レ イ ヤの コ ピー、マージ、移動、削除を実行で き ます。最も重要な こ と と し
て、個々のユーザ レ イ ヤを同じ タ イ プの他のポ リ シー と 共有で き ます。

詳細については、次の項を参照し て く だ さ い。

 • レ イ ヤ ス タ ッ ク について（24-1 ページ） では、基本ポ リ シーを構成する ユーザ設定可能な組
み込み型のレ イ ヤについて説明し ます。

 • レ イ ヤの管理（24-7 ページ） では、ポ リ シー内でレ イ ヤを使用する方法について説明し ます。

レイヤ ス タ ッ クについて
ラ イ セン ス： Protection

レ イ ヤを追加し ていないネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーには、組み込み型で読
み取 り 専用の基本ポ リ シー階層 と 、デフ ォル ト で「My Changes」 と い う 名前が付け られている
ユーザ設定可能な単一のレ イ ヤが含まれます。ユーザ設定可能な レ イ ヤの コ ピー、マージ、移動、
ま たは削除を実行で き ます。ま た、任意のユーザ設定可能な レ イ ヤを同じ タ イ プの他のポ リ シー
と 共有で き る よ う に設定で き ます。

各ポ リ シー階層には、ネ ッ ト ワーク分析ポ リ シー内のすべてのプ リ プ ロ セ ッ サま たは侵入ポ リ
シー内のすべての侵入ルール と 詳細設定の完全な設定が含まれます。最下部の基本ポ リ シー階
層には、ポ リ シーの作成時に選択し た基本ポ リ シーのすべての設定が含まれます。上位レ イ ヤの
設定は、下位レ イ ヤの同じ設定よ り も優先さ れます。レ イ ヤで明示的に設定されていない機能
は、明示的に設定さ れている次の高いレ イ ヤか ら設定を継承し ます。

シ ス テムはレ イ ヤを フ ラ ッ ト 化し ます。つま り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理時にすべての
設定の蓄積効果のみを適用し ます。
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  レ イヤ ス タ ッ クについて
ヒ ン ト 基本ポ リ シーのデフ ォル ト 設定にのみ基づいて、侵入ポ リ シーま たはネ ッ ト ワーク分析ポ リ
シーを作成で き ます。侵入ポ リ シーの場合は、必要に応じ て、FireSIGHT のルール状態の推奨を使
用する こ と も で き ます。

次の図は、基本ポ リ シー階層 と 初期設定の My Changes レ イ ヤに加え、2 つのユーザ設定可能な レ
イ ヤ User Layer 1 と  User Layer 2 が示さ れた レ イ ヤ ス タ ッ ク の例を示し ています。こ の図では、
ユーザが追加し たユーザ設定可能な各レ イ ヤは、ス タ ッ ク の最上位のレ イ ヤに配置されている
こ と に注目し て く だ さ い。図の User Layer 2 は、最後に追加さ れ、ス タ ッ ク の最上位にあ り ます。

複数のレ イ ヤを使用する場合は、次の点に注意し て く だ さ い。

 • 以下のいずれかを実行する場合、ポ リ シー内の最上位のレ イ ヤが読み取 り 専用レ イ ヤであ る
か、ま たは ポ リ シー間のレ イ ヤの共有（24-11 ページ） で説明されて る共有レ イ ヤであ る と き
に、ユーザ設定可能なレ イヤが最上位のレ イヤ と し て侵入ポ リ シーに自動的に追加されます。

 – 侵入ポ リ シーの [Rules] ページか らルール操作（つま り 、ルール状態、イベン ト  フ ィ ルタ
リ ン グ、動的状態、ま たは警告）を変更する。詳細については、「ルールを使用し た侵入ポ
リ シーの調整（32-1 ページ）」を参照し て く だ さ い。

 – プ リ プ ロ セ ッ サ、侵入ルール、ま たは詳細設定の有効化、無効化、ま たは変更を実行する。

シ ス テムに よ って追加さ れた レ イ ヤのすべての設定は、新し いレ イ ヤで発生し た変更を除い
てすべて継承さ れます。

 • 最上位レ イ ヤが共有レ イ ヤの場合、次のア ク シ ョ ンのいずれかを実行する と 、シ ス テムはレ
イ ヤを追加し ます。

 – 他のポ リ シー と の最上位レ イ ヤの共有

 – ポ リ シーへの共有レ イ ヤの追加

 • ルール ア ッ プデー ト にポ リ シーの変更を許可し ている かど う かに関わ らず、ルール ア ッ プ
デー ト での変更は、レ イ ヤで行った変更を上書き し ません。これは、ルール ア ッ プデー ト で
の変更が、基本ポ リ シー レ イ ヤのデフ ォル ト 設定を決定する基本ポ リ シーで行われる ため
です。変更は常に よ り 上位のレ イ ヤに加え られ、その変更に よ って、ルール ア ッ プデー ト が
基本ポ リ シーに加えた変更が上書き さ れます。詳細については、「ルールの更新 と ローカル 
ルール フ ァ イルの イ ンポー ト （66-16 ページ）」を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 基本レ イ ヤについて（24-3 ページ）

 • FireSIGHT 推奨レ イ ヤについて（24-6 ページ）
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  レ イヤ ス タ ッ クについて   
基本レイヤについて

ラ イ セン ス： Protection

侵入ポ リ シーま たはネ ッ ト ワーク分析ポ リ シーの基本レ イ ヤ（基本ポ リ シー と も呼ばれる）は、
ポ リ シー内のすべての コ ン フ ィ ギ ュ レーシ ョ ンのデフ ォル ト 設定を定義する ポ リ シーの最下位
レ イ ヤです。新し いポ リ シーを作成し、新し いレ イ ヤを追加し ないで設定を変更する と 、その変
更は My Changes レ イ ヤに保存さ れ、基本ポ リ シーの設定を上書き し ますが変更はし ません。

詳細については、次の項を参照し て く だ さ い。

 • シ ス テムに よ って提供さ れる基本ポ リ シーについて（24-3 ページ）

 • カ ス タ ム基本ポ リ シーについて（24-3 ページ）

 • 基本ポ リ シーの変更（24-4 ページ）

 • ルール更新がシ ス テムに よ って提供さ れる基本ポ リ シーを変更する こ と を許可する（24-4 
ページ）

システムによ って提供される基本ポリ シーについて

ラ イ セン ス： Protection

Ciscoでは、ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーの複数のペアを  FireSIGHT シ ス テム  と 共
に提供し ています。シ ス テムに よ って提供さ れる ネ ッ ト ワーク分析ポ リ シーおよび侵入ポ リ
シーを使用し て、Cisco 脆弱性調査チーム（VRT）のエ ク スペ リ エン ス を活用する こ と ができ ます。
こ れら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ セ ッ サ ルールの状態を設定し、プ リ
プ ロ セ ッ サおよび他の詳細設定の初期設定も提供し ます。これ ら のシ ス テムに よ って提供され
る ポ リ シーをそのま ま使用し た り 、カ ス タ ム  ポ リ シーのベース と し て使用する こ と がで き ます。

シ ス テムに よ って提供さ れる ポ リ シーをベース と し て使用する場合、ルール更新を イ ンポー ト
する と 、基本ポ リ シー内の設定が変更さ れる場合があ り ます。し か し、これ ら の変更内容をシ ス
テムに よ って提供さ れる基本ポ リ シーに自動的に反映し ない よ う にカ ス タ ム  ポ リ シーを設定で
き ます。こ れに よ り 、ルール更新の イ ンポー ト と は関係ないス ケジ ュールで、シ ス テムに よ って
提供さ れる基本ポ リ シーを手動で更新で き ます。いずれの場合も、ルール更新が基本ポ リ シーに
加えた変更に よ って  My Changes ま たは他のレ イ ヤの設定が変更ま たは上書き される こ と はあ
り ません。詳細については、ルール更新がシ ス テムに よ って提供される基本ポ リ シーを変更する
こ と を許可する（24-4 ページ）を参照し て く だ さ い。

シ ス テムに よ って提供さ れる侵入ポ リ シーおよびネ ッ ト ワーク分析ポ リ シーには同じ よ う な名
前が付け られていますが、異な る設定が含まれています。た と えば、Balanced Security and 
Connectivity ネ ッ ト ワーク分析ポ リ シーおよび Balanced Security and Connectivity 侵入ポ リ シー
は共に機能し、侵入ルールの更新の際に両方 と も更新で き ます。詳細については、シ ス テム付属
のポ リ シーについて（23-9 ページ）を参照し て く だ さ い。

カス タム基本ポリ シーについて

ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでシ ス テムに よ って提供される ポ リ シーを基本
ポ リ シー と し て使用し ない場合は、カ ス タ ム  ポ リ シーをベース と し て使用で き ます。カ ス タ ム  
ポ リ シーの設定を調整する こ と で、最も役立つ方法で ト ラ フ ィ ッ ク を検査で き ます。これに よ っ
て、管理対象デバイ スのパフ ォーマン スが向上し、ユーザは生成された イベン ト に さ ら に効率的
に対応で き る よ う にな り ます。 
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  レ イヤ ス タ ッ クについて
最大 5 つのカ ス タ ム  ポ リ シーをチェーンする こ と がで き ます。5 つの う ちの 4 つのポ リ シーで事
前に作成さ れたポ リ シーが基本ポ リ シー と し て使用さ れ、5 つ目のポ リ シーでシ ス テムに よ って
提供さ れたポ リ シーをベース と し て使用する必要があ り ます。 

別のポ リ シーのベース と し て使用する カ ス タ ム  ポ リ シーに加えた変更は、ベース と し て使用す
る ポ リ シーのデフ ォル ト 設定 と し て自動的に使用さ れます。ま た、すべてのポ リ シーにはポ リ
シー チェーン内の最終的なベース と し てシ ス テムに よ って提供さ れる ポ リ シーがあ る ので、カ
ス タ ム基本ポ リ シーを使用し ていて も ルール更新の イ ンポー ト がポ リ シーに影響を与え る場合
があ り ます。チェーン内の最初のカ ス タ ム  ポ リ シー（シ ス テムに よ って提供される ポ リ シーを
ベース と し て使用する ポ リ シー）に よ ってルール更新がそのベース  ポ リ シーを変更する こ と が
許可さ れている場合は、ポ リ シーは影響を受け る可能性があ り ます。こ の設定の変更の詳細につ
いては、ルール更新がシ ス テムに よ って提供さ れる基本ポ リ シーを変更する こ と を許可する
（24-4 ページ）を参照し て く だ さ い。

こ れら の設定に関係な く 、基本ポ リ シーへの変更（ルール更新に よ る変更、ま たは基本ポ リ シー
と し て使用する カ ス タ ム  ポ リ シーを変更する場合）に よ って  My Changes ま たは他のレ イ ヤの設
定が変更ま たは上書き さ れる こ と はあ り ません。

基本ポリ シーの変更

ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーに対し異な る基本ポ リ シーを選択で き ます。ま
た、オプシ ョ ンで、上位レ イ ヤの変更に影響を与え る こ と な く 、ルール更新がシ ス テムに よ って
提供さ れる基本ポ リ シーを変更する こ と を許可する こ と がで き ます。

基本ポ リ シーを変更するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Information] を ク リ ッ ク し ます。

[Policy Information] ページが表示さ れます。

ステ ッ プ 2 [Base Policy] ド ロ ッ プダ ウ ン リ ス ト か ら基本ポ リ シーを選択し ます。

ステ ッ プ 3 オプシ ョ ンで、シ ス テムに よ って提供さ れる基本ポ リ シーを選択する場合は、[Manage Base 
Policy] を ク リ ッ ク し て、侵入ルールの更新に よ って基本ポ リ シーが自動的に変更さ れる かど う
かを指定し ます。 

詳細については、ルール更新がシ ス テムに よ って提供さ れる基本ポ リ シーを変更する こ と を許
可する（24-4 ページ）を参照し て く だ さ い。

ステ ッ プ 4 ポ リ シーの保存、編集の続行、変更の破棄、基本ポ リ シーのデフ ォル ト 設定の回復、ま たはシ ス テ
ム  キ ャ ッ シ ュ内の変更をそのま まに し た終了を行います。詳細については、競合の解決 と ポ リ
シー変更の確定（23-17 ページ）を参照し て く だ さ い。

ルール更新がシステムによ って提供される基本ポリ シーを変更する こ と を許可する

ラ イ セン ス： Protection

イ ンポー ト するルール更新に よ って、シ ス テムに よ って提供される ポ リ シーには、ネ ッ ト ワーク
分析プ リ プ ロ セ ッ サの設定変更、侵入ポ リ シーの詳細設定の変更、新規および更新済みの侵入
ルール、および既存ルールの状態の変更が提供さ れます。ルール更新では、ルールを削除し た り 、
新し いルール カテゴ リ と デフ ォル ト 変数を提供し た り する こ と も で き ます。詳細については、
「ルールの更新 と ローカル ルール フ ァ イルの イ ンポー ト （66-16 ページ）」を参照し て く だ さ い。
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  レ イヤ ス タ ッ クについて   
ルール更新は、プ リ プ ロ セ ッ サ、詳細設定およびルールの変更 と と も に、シ ス テムに よ って提供
さ れる ポ リ シーを常に変更し ます。デフ ォル ト 変数 と ルール カテゴ リ に対する変更はシ ス テム  
レベルで処理さ れます。詳細については、「シ ス テムに よ って提供される基本ポ リ シーについて
（24-3 ページ）」を参照し て く だ さ い。

シ ス テムに よ って提供さ れる ポ リ シーを基本ポ リ シー と し て使用する と きは、ルール更新が基
本ポ リ シー（こ の場合はシ ス テムに よ って提供さ れる ポ リ シーの コ ピー）を変更する こ と を許可
する こ と がで き ます。ルール更新で基本ポ リ シーの更新を許可する場合は、新し いルール更新に
よ って、基本ポ リ シー と し て使用する シ ス テムに よ って提供される ポ リ シー対する変更 と 同じ
変更が基本ポ リ シーに も加え られます。対応する設定を変更し なかった場合は、基本ポ リ シー内
の設定に よ って、ポ リ シー内の設定が決定さ れます。ただ し、ルール更新では、ポ リ シー内で行っ
た変更は上書き さ れません。 

ルール更新で基本ポ リ シーの更新を許可し ない場合は、1 つ以上のルール更新の イ ンポー ト 後
に、基本ポ リ シーを手動で更新で き ます。

ルール更新では、侵入ポ リ シー内のルール状態ま たはルール更新で基本の侵入ポ リ シーの更新
が許可さ れている かど う かに関係な く 、VRT が削除し た侵入ルールが常に削除さ れます。ネ ッ ト
ワーク  ト ラ フ ィ ッ ク に変更を再適用する まで、現在適用さ れている侵入ポ リ シー ルールは次の
よ う に動作し ます。

 • 無効になっているルールは無効のま まにな り ます。

 • [Generate Events] に設定さ れたルールでは、ト リ ガーさ れた と き の イベン ト の生成が継続さ
れます。

 • [Drop and Generate Events] に設定されたルールでは、ト リ ガーされた と き の イベン ト の生成
と 違反パケ ッ ト の ド ロ ッ プが継続さ れます。

次の両方の条件が満た されていない限 り 、ルール更新でカ ス タ ム基本ポ リ シーは変更されません。

 • ルール更新が親ポ リ シーのシ ス テムに よ って提供される基本ポ リ シー（つま り 、カ ス タ ム基
本ポ リ シーの起源 と な る ポ リ シー）を変更する こ と を許可し ている。

 • 親の基本ポ リ シー内の対応する設定が上書き さ れる親ポ リ シー内の変更を実施し ていない。

両方の条件が満た さ れている場合は、親ポ リ シーを保存し た と き に、ルール更新内の変更が子ポ
リ シー（つま り 、カ ス タ ム基本ポ リ シーを使用し たポ リ シー）に渡されます。

た と えば、ルール更新で以前に無効になっていた侵入ルールを有効に し て、親の侵入ポ リ シー内
のルール状態を変更し ていない場合は、親ポ リ シーを保存し た と き に、変更されたルール状態が
基本ポ リ シーに渡さ れます。

同様に、ルール更新でデフ ォル ト のプ リ プ ロ セ ッ サ設定を変更し、親のネ ッ ト ワーク分析ポ リ
シーの設定を変更し ていない場合は、変更さ れた設定は親ポ リ シーを保存し た と き に基本ポ リ
シーに渡さ れます。 

詳細については、「基本ポ リ シーの変更（24-4 ページ）」を参照し て く だ さ い。

ルール更新がシステムによ って提供される基本ポリ シーを変更する こ と を許可するには、次の手順を
実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 シ ス テムに よ って提供さ れる ポ リ シーを基本ポ リ シー と し て使用する ポ リ シーの編集時に、ナ
ビゲーシ ョ ン  パネルで [Policy Information] を ク リ ッ ク し ます。

[Policy Information] ページが表示さ れます。

ステ ッ プ 2 [Manage Base Policy] を ク リ ッ ク し ます。

[Base Policy] 概要ページが表示さ れます。
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  レ イヤ ス タ ッ クについて
ステ ッ プ 3 [Update when a new Rule Update is installed] チェ ッ ク ボ ッ ク ス をオン ま たはオフに し ます。 

こ のチェ ッ ク  ボ ッ ク ス をオフに し てポ リ シーを保存し てか ら、ルール更新を イ ンポー ト する と 、
[Base Policy] 概要ページに [Update Now] ボ タ ンが表示さ れ、そのページ上のス テータ ス  メ ッ
セージが更新さ れて、ポ リ シーが期限切れであ る こ と が示されます。必要に応じ て、[Update Now] 
を ク リ ッ ク し て、最近イ ンポー ト し たルール更新内の変更で基本ポ リ シーを更新で き ます。

ステ ッ プ 4 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、競合の
解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

FireSIGHT 推奨レイヤについて

ラ イ セン ス： Protection

侵入ポ リ シーでルール状態の推奨を生成する場合は、その推奨に基づいてルール状態を自動的
に変更する かど う かを選択で き ます。詳細については、ネ ッ ト ワーク資産に応じ た侵入防御の調
整（33-1 ページ）を参照し て く だ さ い。

下記の図に示すよ う に、推奨さ れたルール状態を使用する と 、侵入ポ リ シーの基本レ イ ヤのすぐ
上に読み取 り 専用の組み込み FireSIGHT 推奨シ ス テム  レ イ ヤが追加さ れます。 

こ のレ イ ヤは侵入ポ リ シー固有の も のです。

それ以後、推奨さ れたルール状態を使用し ない こ と を選択する と 、FireSIGHT 推奨シ ス テム  レ イ
ヤは削除さ れます。こ のレ イ ヤは手動で削除で き ませんが、推奨されるルール状態を使用する か
ど う かを選択する こ と で、サービ ス を追加し た り 削除する こ と がで き ます。

FireSIGHT 推奨レ イ ヤを追加する と 、ナビゲーシ ョ ン  パネルの [Policy Layers] の下に FireSIGHT 
推奨 リ ン ク が追加さ れます。こ の リ ン ク か ら  FireSIGHT 推奨レ イ ヤ ページの読み取 り 専用
ビ ューにア ク セス し て、[Rules] ページの推奨でフ ィ ルタ リ ン グ さ れたビ ューを読み取 り 専用
モー ド で表示で き ます。[Rules] ページでのルールの使用の詳細については、ルールを使用し た侵
入ポ リ シーの調整（32-1 ページ）を参照し て く だ さ い。

推奨さ れたルール状態を使用する と 、ナビゲーシ ョ ン  パネルの FireSIGHT 推奨 リ ン ク の下に 
[Rules] サブ リ ン ク も追加さ れます。[Rules] サブ リ ン ク か ら、FireSIGHT 推奨レ イ ヤの [Rules] 
ページの読み取 り 専用画面にア ク セスで き ます。こ のビ ューでは次の点に注意し て く だ さ い。

 • 状態列にルール状態のア イ コ ンがない場合、状態は基本ポ リ シーか ら継承されます。

 • こ のビ ューま たは他の [Rules] ページ ビ ューの FireSIGHT 推奨列にルール状態のア イ コ ン
がない場合、こ のルールに対する推奨は存在し ません。

ヒ ン ト ルール状態が推奨さ れていない場合は、そのルールのオーバーヘ ッ ド 評価が、推奨が生成された
と き の [Recommendation Threshold (By Rule Overhead)] の設定値よ り も高 く なっています。詳細
については、「ルール オーバーヘ ッ ド について（33-3 ページ）」を参照し て く だ さ い。
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レイヤの管理
ラ イ セン ス： Protection

[Policy Layers] ページでは、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーの完全な レ イ ヤ ス
タ ッ ク の単一ページの概要を示し ます。こ のページでは、共有レ イ ヤおよび非共有レ イ ヤの追
加、レ イ ヤの コ ピー、マージ、移動、および削除、各レ イ ヤの概要ページへのア ク セス、各レ イ ヤ内
の有効、無効、および上書き さ れている設定の設定ページへのア ク セス を行 う こ と がで き ます。

各レ イ ヤについて、次の情報が表示さ れます。

 • レ イ ヤが組み込み型レ イ ヤ、共有ユーザ レ イ ヤ、ま たは非共有ユーザ レ イ ヤであ る かど う か

 • どのレ イ ヤに最上位の（つま り 効果的な）プ リ プ ロ セ ッ サま たは詳細設定が含まれている か
（機能名別に）

 • 侵入ポ リ シーで、状態がレ イ ヤで設定さ れている侵入ルールの数、および各ルール状態に設
定さ れているルールの数 

各レ イ ヤのサマ リ にあ る機能名は、以下の よ う に、設定がレ イ ヤで有効、無効、上書き、ま たは継
承さ れている かを示し ます。

こ のページには、有効なすべてのプ リ プ ロ セ ッ サ（ネ ッ ト ワーク分析）ま たは詳細設定（侵入）、ま
た侵入ポ リ シーの場合は侵入ルールの最終的な効果の概要も示されます。

次の表に、[Policy Layers] ページで使用で き る ア ク シ ョ ン を示し ます。

機能が以下の場合 機能名は以下と な り ます

レ イ ヤで有効 プレーン  テキ ス ト で表示

レ イ ヤで無効 取 り 消し線が引かれる

上位レ イ ヤの設定に よ って上書き さ れる イ タ リ ッ ク  テキ ス ト で表示

下位レ イ ヤか ら継承さ れる 表示さ れない

表 24-1 ネ ッ ト ワーク分析レ イヤおよび侵入ポ リ シー レ イヤの設定アクシ ョ ン 

目的 操作

[Policy Information] ペー
ジの表示

[Policy Summary] を ク リ ッ ク し ます。

[Policy Information] ページで実行で き る操作については、ルールを使用し た侵入ポ リ
シーの調整（32-1 ページ）、ネ ッ ト ワーク分析ポ リ シーの開始（26-1 ページ）、および 侵入
ポ リ シーの開始（31-1 ページ）を参照し て く だ さ い。

レ イ ヤのサマ リ  ページの
表示

レ イ ヤの行でレ イ ヤ名を ク リ ッ クする か、ま たはユーザ レ イ ヤの横にあ る編集ア イ コ ン
（ ）を ク リ ッ ク し ます。表示ア イ コ ン（ ）を ク リ ッ ク し て、共有レ イ ヤの読み取 り 専用
のサマ リ  ページにア ク セスする こ と も で き ます。

レ イ ヤのサマ リ  ページで実行で き る操作については、ポ リ シー間のレ イ ヤの共有（24-11 
ページ）、レ イ ヤ内のプ リ プ ロ セ ッ サ と 詳細設定の設定（24-16 ページ）、および レ イ ヤで
の侵入ルールの設定（24-12 ページ）を参照し て く だ さ い。

レ イ ヤ レベルのプ リ プ ロ
セ ッ サま たは詳細設定の
設定ページへのア ク セス

レ イ ヤの行で機能名を ク リ ッ ク し ます。基本ポ リ シー と 共有レ イ ヤでは、設定ページが
読み取 り 専用であ る こ と に注意し て く だ さ い。詳細については、「レ イ ヤ内のプ リ プ ロ
セ ッ サ と 詳細設定の設定（24-16 ページ）」を参照し て く だ さ い。
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  レ イヤの管理
[Policy Layers] ページを使用するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を ク リ ッ ク し ます。

[Policy Layers] サマ リ  ページが表示さ れます。

ステ ッ プ 2 ネ ッ ト ワーク分析レ イ ヤおよび侵入ポ リ シー レ イ ヤの設定ア ク シ ョ ン  の表にあ る操作を実行
で き ます。

ステ ッ プ 3 ポ リ シーの保存、編集の続行、変更の破棄、基本ポ リ シーのデフ ォル ト 設定の回復、ま たはシ ス テ
ム  キ ャ ッ シ ュ内の変更をそのま まに し た終了を行います。詳細については、競合の解決 と ポ リ
シー変更の確定（23-17 ページ）を参照し て く だ さ い。

レイヤの追加

ラ イ セン ス： Protection

最大 200 のレ イ ヤをネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーに追加で き ます。レ イ ヤを
追加する と 、ポ リ シーで最上位レ イ ヤ と し て表示さ れます。初期状態はすべての機能に対し て  
[Inherit] で、侵入ポ リ シーでは、イベン ト のフ ィ ルタ リ ング、動的状態、ま たはルール ア ク シ ョ ン
のア ラー ト は設定さ れません。

レ イヤをネ ッ ト ワーク分析ポリ シーまたは侵入ポリ シーに追加するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を ク リ ッ ク し ます。

[Policy Layers] ページが表示さ れます。

ルール状態の タ イ プ別に
フ ィ ルタ リ ング さ れた レ
イ ヤ レベルのルール設定
ページへのア ク セス

レ イ ヤのサマ リ で ド ロ ッ プおよび生成イベン ト （ ）、生成イベン ト （ ）、ま たは無効
（ ）のア イ コ ン を ク リ ッ ク し ます。レ イ ヤに選択し たルール状態に設定さ れているルー
ルが含まれていない場合は、ルールは表示さ れません。

ポ リ シーへのレ イ ヤの
追加

レ イ ヤの追加（24-8 ページ）を参照し て く だ さ い。

別のポ リ シーか ら の共有
レ イ ヤの追加

ポ リ シー間のレ イ ヤの共有（24-11 ページ）を参照し て く だ さ い。

レ イ ヤの名前ま たは説明
の変更

レ イ ヤの名前および説明の変更（24-9 ページ）を参照し て く だ さ い。

レ イ ヤの移動、コ ピー、ま
たは削除

レ イ ヤの移動、コ ピー、および削除（24-9 ページ）を参照し て く だ さ い。

すぐ下のレ イ ヤ と のレ イ
ヤのマージ

レ イ ヤのマージ（24-10 ページ）を参照し て く だ さ い。

表 24-1 ネ ッ ト ワーク分析レ イヤおよび侵入ポ リ シー レ イヤの設定アクシ ョ ン（続き）

目的 操作
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  レ イヤの管理  
ステ ッ プ 2 [User Layers] の横にあ る レ イ ヤの追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add Layer] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 一意のレ イ ヤの名前を入力し、[OK] を ク リ ッ ク し ます。

新し いレ イ ヤが [User Layers] の下に最上位レ イ ヤ と し て表示さ れます。

ステ ッ プ 4 ポ リ シーの保存、編集の続行、変更の破棄、基本ポ リ シーのデフ ォル ト 設定の回復、ま たはシ ス テ
ム  キ ャ ッ シ ュ内の変更をそのま まに し た終了を行います。詳細については、競合の解決 と ポ リ
シー変更の確定（23-17 ページ）を参照し て く だ さ い。

レイヤの名前および説明の変更

ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シー内のユーザ設定可能な レ イ ヤの名前を変更で き
ます。ま た、オプシ ョ ンで、レ イ ヤの編集時に表示さ れる説明を追加ま たは変更で き ます。

レ イヤの名前を変更する、および説明を追加または変更するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を ク リ ッ ク し ます。

[Policy Layers] ページが表示さ れます。

ステ ッ プ 2 編集する ユーザ レ イ ヤの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

レ イ ヤのサマ リ  ページが表示さ れます。

ステ ッ プ 3 次の操作を実行で き ます。

 • レ イ ヤの名前を変更し ます。

 • レ イ ヤの説明を追加ま たは変更し ます。

ステ ッ プ 4 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、競合の解
決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

レイヤの移動、コ ピー、および削除

ラ イ セン ス： Protection

初期の My Changes レ イ ヤを含む、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シー内のユーザ レ
イ ヤを コ ピー、移動、ま たは削除で き ます。以下の点に注意し て く だ さ い。

 • レ イ ヤを コ ピーする と 、その コ ピーが最上位レ イ ヤ と し て表示されます。

 • 共有レ イ ヤを コ ピーする と 、非共有コ ピーが作成されます。その コ ピーは、任意で後で他のポ
リ シー と 共有で き ます。

 • 共有レ イ ヤは削除で き ません。共有が有効になっている レ イ ヤで別のポ リ シー と 共有し てい
ない も のは、共有レ イ ヤではあ り ません。
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レ イヤを コ ピー、移動、または削除するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を ク リ ッ ク し ます。

[Policy Layers] ページが表示さ れます。

ステ ッ プ 2 次の操作を実行で き ます。

 • レ イ ヤを コ ピーする には、コ ピーする レ イ ヤの コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。

ページが更新さ れ、レ イ ヤの コ ピーが最上位のレ イ ヤ と し て表示されます。

 • レ イ ヤを  [User Layers] ページ領域内で上下に移動させる には、レ イ ヤ サマ リ 内の任意の空
いている場所を ク リ ッ ク し、位置矢印（ ）が移動する レ イ ヤの上ま たは下の行を指すまで ド
ラ ッ グ し ます。

画面が更新さ れ、レ イ ヤが新し い場所に表示さ れます。

 • レ イ ヤを削除する には、削除する レ イ ヤの削除ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ
ク し ます。 

ページが更新さ れ、レ イ ヤは削除さ れます。

ステ ッ プ 3 ポ リ シーの保存、編集の続行、変更の破棄、基本ポ リ シーのデフ ォル ト 設定の回復、ま たはシ ス テ
ム  キ ャ ッ シ ュ内の変更をそのま まに し た終了を行います。詳細については、競合の解決 と ポ リ
シー変更の確定（23-17 ページ）を参照し て く だ さ い。

レイヤのマージ

ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シー内のユーザ設定可能な レ イ ヤを、その下にあ る
次のユーザ レ イ ヤ と マージで き ます。マージ さ れた レ イ ヤは、どち ら かのレ イ ヤに固有だったす
べての設定を保持し ます。ま た、両方のレ イ ヤに同じ プ リ プ ロ セ ッ サ、侵入ルール、ま たは詳細設
定が含まれていた場合、上位のレ イ ヤの設定を受け入れます。マージ された レ イ ヤでは、下位レ
イ ヤの名前が保持さ れます。

他のポ リ シーに追加する共有レ イ ヤを作成する ポ リ シーでは、共有レ イ ヤのすぐ上の非共有レ
イ ヤ と 共有レ イ ヤをマージで き ますが、共有レ イ ヤをその下の非共有レ イ ヤ と マージする こ と
はで き ません。

別のポ リ シーに作成し た共有レ イ ヤを追加する ポ リ シーでは、共有レ イ ヤをそのすぐ下の非共
有レ イ ヤ と マージで き ますが、作成さ れた レ イ ヤは共有さ れな く な り ます。非共有レ イ ヤをその
下の共有レ イ ヤにマージする こ と はで き ません。

ユーザ レ イヤをその下にあるユーザ レ イヤと マージするには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を ク リ ッ ク し ます。

[Policy Layers] ページが表示さ れます。

ステ ッ プ 2 2 つのレ イ ヤの上部にあ る マージ ア イ コ ン（ ）を ク リ ッ ク し、[OK] を ク リ ッ ク し ます。

ページが更新さ れ、レ イ ヤがその下のレ イ ヤ と マージ さ れます。 
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ステ ッ プ 3 ポ リ シーの保存、編集の続行、変更の破棄、基本ポ リ シーのデフ ォル ト 設定の回復、ま たはシ ス テ
ム  キ ャ ッ シ ュ内の変更をそのま まに し た終了を行います。詳細については、競合の解決 と ポ リ
シー変更の確定（23-17 ページ）を参照し て く だ さ い。

ポリ シー間のレイヤの共有

ラ イ セン ス： Protection

ユーザ設定可能な レ イ ヤを同じ タ イ プの他のポ リ シー（侵入ま たはネ ッ ト ワーク分析） と 共有で
き ます。共有レ イ ヤ内の設定を変更し、変更を コ ミ ッ ト する と 、シ ス テムは共有レ イ ヤを使用す
るすべてのポ リ シーを更新し、影響を受けたすべてのポ リ シーの リ ス ト が提供されます。レ イ ヤ
を作成し たポ リ シー内の共有レ イ ヤ機能の設定のみを変更で き ます。

以下の図には、サ イ ト 固有のポ リ シーの ソース と し て機能する マス ター ポ リ シーの例が示され
ています。

図のマス ター ポ リ シーには、Site A と  Site B のポ リ シーに適用可能な設定を持つ全社的レ イ ヤが
含まれます。ま た、各ポ リ シーのサ イ ト 固有のレ イ ヤ も含まれます。た と えば、ネ ッ ト ワーク分析
ポ リ シーの場合、Site A には監視対象ネ ッ ト ワー ク に Web サーバがないため、保護し た り 、HTTP 
イ ン スペク シ ョ ン  プ リ プ ロ セ ッ サのオーバーヘ ッ ド を処理し た り する必要はあ り ませんが、両
方のサ イ ト で TCP ス ト リ ームの前処理が必要にな る場合があ り ます。両方のサ イ ト で共有する
全社的レ イ ヤで TCP ス ト リ ーム処理を有効に し、Site A で共有するサ イ ト 固有のレ イ ヤで HTTP 
Inspect プ リ プ ロ セ ッ サを無効に し て、Site B で共有するサ イ ト 固有のレ イ ヤで HTTP Inspect プ
リ プ ロ セ ッ サを有効にで き ます。サ イ ト 固有のポ リ シーで上位レ イ ヤの設定を編集する こ と で、
必要に応じ て、設定の調整に よ って各サ イ ト のポ リ シーを さ ら に調整する こ と も で き ます。

こ の例のマス ター ポ リ シーでフ ラ ッ ト 化さ れた設定値その も のが ト ラ フ ィ ッ ク を監視する のに
役立つ訳ではあ り ませんが、サ イ ト 固有のポ リ シーを設定および更新する際に時間が節約され
る ため、ポ リ シーのレ イ ヤで活用する こ と がで き ます。 

その他に も多 く のレ イ ヤ設定が可能です。た と えば、企業、部門、ネ ッ ト ワーク、さ ら にはユーザ
ご と にポ リ シーのレ イ ヤを定義で き ます。侵入ポ リ シーの場合は、一方のレ イ ヤに詳細設定を含
め、も う 一方にルール設定を含める こ と も で き ます。

ヒ ン ト 基本ポ リ シーが共有する レ イ ヤが作成さ れたカ ス タ ム  ポ リ シーであ る場合、ポ リ シーに共有レ
イ ヤを追加する こ と はで き ません。変更を保存し よ う と する と 、ポ リ シーに循環依存関係が含ま
れている こ と を示すエ ラー メ ッ セージが表示さ れます。詳細については、「カ ス タ ム基本ポ リ
シーについて（24-3 ページ）」を参照し て く だ さ い。

他のポ リ シー と レ イ ヤを共有する には、次の手順を実行する必要があ り ます。

 • 共有する レ イ ヤのレ イ ヤ サマ リ  ページで共有を有効に し ます。

 • 共有する ポ リ シーの [Policy Layers] ページで共有レ イ ヤを追加し ます。
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  レ イヤの管理
別のポ リ シーで使用さ れている レ イ ヤの共有を無効にする こ と はで き ません。まずレ イ ヤを他
のポ リ シーか ら削除する か、他のポ リ シーを削除する必要があ り ます。

他のポ リ シーとのレ イヤの共有を有効または無効にするには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を ク リ ッ ク し ます。

[Policy Layers] ページが表示さ れます。

ステ ッ プ 2 その他のポ リ シー と 共有する レ イ ヤの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

レ イ ヤのサマ リ  ページが表示さ れます。

ステ ッ プ 3 [Sharing] チェ ッ ク ボ ッ ク ス をオン（有効）ま たはオフ（無効）に し ます。

ステ ッ プ 4 ポ リ シーの保存、編集の続行、変更の破棄、基本ポ リ シーのデフ ォル ト 設定の回復、ま たはシ ス テ
ム  キ ャ ッ シ ュ内の変更をそのま まに し た終了を行います。詳細については、競合の解決 と ポ リ
シー変更の確定（23-17 ページ）を参照し て く だ さ い。

共有レ イヤをポリ シーに追加するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を ク リ ッ ク し ます。

[Policy Layers] ページが表示さ れます。

ステ ッ プ 2 [User Layers] の横にあ る共有レ イ ヤの追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add Shared Layer] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Add Shared Layer] ド ロ ッ プダ ウ ン リ ス ト か ら追加する共有レ イ ヤを選択し、[OK] を ク リ ッ ク し
ます。

[Policy Layers] サマ リ  ページが表示され、選択し た共有レ イ ヤがポ リ シーの最上位レ イ ヤ と し て
表示さ れます。 

その他のポ リ シーに共有レ イ ヤがない場合、ド ロ ッ プダ ウ ン リ ス ト は表示されません。ポ ッ プ
ア ッ プ ウ ィ ン ド ウ で [OK] ま たは [Cancel] を ク リ ッ クする と 、[Policy Layers] サマ リ  ページに戻
り ます。

ステ ッ プ 4 ポ リ シーの保存、編集の続行、変更の破棄、基本ポ リ シーのデフ ォル ト 設定の回復、ま たはシ ス テ
ム  キ ャ ッ シ ュ内の変更をそのま まに し た終了を行います。詳細については、競合の解決 と ポ リ
シー変更の確定（23-17 ページ）を参照し て く だ さ い。

レイヤでの侵入ルールの設定

ラ イ セン ス： Protection

侵入ポ リ シーでは、ユーザ設定可能な任意のレ イ ヤで、ルールのルール状態、イベン ト  フ ィ ルタ
リ ン グ、動的状態、ア ラー ト 、およびルール コ メ ン ト を設定で き ます。変更を加え る レ イ ヤにア ク
セス し た後、そのレ イ ヤの [Rules] ページの設定を、侵入ポ リ シーの [Rules] ページの設定 と 同じ
よ う に追加し ます。ルールを使用し た侵入ポ リ シーの調整（32-1 ページ）を参照し て く だ さ い。 
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レ イ ヤの [Rules] ページで個々のレ イ ヤ設定を表示する こ と も、[Rules] ページのポ リ シー ビ ュー
ですべての設定の最終的な効果を表示する こ と も で き ます。[Rules] ページのポ リ シー ビ ューの
ルール設定を変更する場合、ポ リ シーの最上位のユーザ設定可能な レ イ ヤを変更し ます。[Rules] 
ページにあ る レ イヤ ド ロ ッ プダウ ン リ ス ト を使用し て、別のレ イ ヤに切 り 替え る こ と ができ ます。

次の表では、複数のレ イ ヤで同じ種類の設定を構成し た場合の結果について説明し ています。

た と えば、あ る レ イ ヤでルール状態を  [Drop and Generate Events] に設定し、それよ り も上位のレ
イ ヤで [Disabled] に設定し た場合、侵入ポ リ シーの [Rules] ページには、ルールが無効であ る こ と
が示さ れます。

別の例 と し て、あ る レ イ ヤでルールの送信元ベースの抑制を  192.168.1.1 に設定し、別のレ イ ヤで
そのルールの宛先ベースの抑制を  192.168.1.2 に設定し た場合、[Rules] ページには、送信元ア ド
レ ス  192.168.1.1 と 宛先ア ド レ ス  192.168.1.2 に関する イベン ト を抑制する累積的な結果が示さ
れます。抑制およびレー ト  ベースのルール状態の設定では、選択し た各ルールの同じ種類の設定
が、ルール状態がそのルールに対し て設定された最初の下位レ イ ヤまで累積的に組み合わせられ
る こ と に注意し て く だ さ い。ルール状態が設定さ れている レ イ ヤ よ り 下の設定は無視されます。

表 24-2 レ イヤ ルールの設定 

設定可能な
レ イヤ数 設定の種類 目的

1 ルールの状態 下位レ イ ヤのルールに対し て設定さ れたルール状態を上書き し ます。ま た、下
位レ イ ヤで設定さ れたそのルールのすべての し きい値、抑制、レー ト ベースの
ルール状態、およびア ラー ト を無視し ます。詳細については、「ルール状態の設
定（32-22 ページ）」を参照し て く だ さ い。

基本ポ リ シーま たは下位レ イ ヤか らルールのルール状態を継承し たい場合は、
ルール状態を  [Inherit] に設定し ます。侵入ポ リ シーの [Rules] ページで作業し
ている場合は、ルール状態を  [Inherit] に設定でき ない こ と に注意し て く だ さ い。

ま た、特定のレ イ ヤについてルール状態の設定を  [Rules] ページで表示する と
色分け さ れて表示さ れる こ と に も留意し て く だ さ い。有効な状態が下位レ イ ヤ
で設定さ れてい るルールは黄色でハイ ラ イ ト さ れ、有効な状態が上位レ イ ヤで
設定さ れてい るルールは赤色でハイ ラ イ ト さ れ、有効な状態が現在のレ イ ヤで
設定さ れてい る場合は強調表示さ れません。侵入ポ リ シーの [Rules] ページは
すべてのルール設定の最終的な効果の複合ビ ューであ る ため、ルール状態は こ
のページでは色分け さ れません。

1 threshold
SNMP ア ラー ト

下位レ イ ヤのルールの同じ種類の設定を上書き し ます。し きい値を設定する
と 、レ イ ヤのルールの既存の し きい値が上書き さ れる こ と に注意し て く だ さ
い。詳細については、イベン ト し きい値の設定（32-25 ページ）およびSNMP ア
ラー ト の追加（32-36 ページ）を参照し て く だ さ い。

1 つ以上 抑制 
レー ト  ベースの
ルール状態

選択し た各ルールの同じ種類の設定を、ルール状態がそのルールに対し て設定
さ れた最初の下位レ イ ヤまで累積的に組み合わせます。ルール状態が設定さ れ
てい る レ イ ヤ よ り 下の設定は無視さ れます。詳細については、侵入ポ リ シー単
位の抑制の設定（32-30 ページ）および動的ルール状態の追加（32-33 ページ）を
参照し て く だ さ い。

1 つ以上 comment ルールに コ メ ン ト を追加し ます。コ メ ン ト は、ポ リ シー固有ま たはレ イ ヤ固有
ではな く 、ルール固有です。任意のレ イ ヤの 1 つのルールに 1 つ以上の コ メ ン
ト を追加で き ます。詳細については、「ルールに関するルール コ メ ン ト の追加
（32-10 ページ）」を参照し て く だ さ い。
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  レ イヤの管理
レ イヤでルールを変更するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 侵入ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を展開し、変更する ポ リ シー 
レ イ ヤを展開し ます。

ステ ッ プ 2 変更する ポ リ シー レ イ ヤのすぐ下にあ る  [Rules] を ク リ ッ ク し ます。

レ イ ヤの [Rules] ページが表示さ れます。

表レ イ ヤ ルールの設定のいずれかの設定を変更で き ます。侵入ルールの設定の詳細については、
ルールを使用し た侵入ポ リ シーの調整（32-1 ページ）を参照し て く だ さ い。

編集可能な レ イ ヤか ら個々の設定を削除する には、そのレ イ ヤの [Rules] ページでルール メ ッ
セージをダブル ク リ ッ ク し て、ルールの詳細を表示し ます。削除する設定の横にあ る  [Delete] を
ク リ ッ ク し て  [OK] を  2 回ク リ ッ ク し ます。

ステ ッ プ 3 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、競合の解
決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

マルチレ イヤ ルール設定の削除

ラ イ セン ス： Protection

侵入ポ リ シーの [Rules] ページで 1 つ以上のルールを選択し、侵入ポ リ シーの複数のレ イ ヤか ら
特定の タ イ プの イベン ト  フ ィ ルタ、動的状態、ま たはア ラー ト を同時に削除で き ます。

シ ス テムは、すべての設定を削除する か、ルール状態がルールに対し て設定されている レ イ ヤに
遭遇する まで、下位方向にあ る各レ イ ヤの同じ種類の設定を削除し ます。ルール状態が設定され
ている レ イ ヤに遭遇し た ら、そのレ イ ヤか ら設定を削除し、設定タ イ プの削除を停止し ます。

共有レ イ ヤま たは基本ポ リ シーで同じ タ イ プの設定に遭遇し た と き に、ポ リ シーの最上位のレ
イ ヤが編集可能であ る場合、シ ス テムはそのルールの残 り の設定およびルール状態をその編集
可能な レ イ ヤに コ ピーし ます。そ う ではない場合、ポ リ シーの最上位のレ イ ヤが共有レ イ ヤであ
れば、シ ス テムは新し い編集可能な レ イ ヤをその共有レ イ ヤの上に作成し、そのルールの残 り の
設定およびルール状態をその編集可能な レ イ ヤに コ ピーし ます。

注 共有レ イ ヤま たは基本ポ リ シーか ら派生し たルール設定を削除する と 、下位レ イ ヤま たは基本
ポ リ シーか ら こ のルールへの変更は無視さ れます。下位レ イ ヤま たは基本ポ リ シーか ら の変更
を無視し ない よ う にする には、最上位のレ イ ヤのサマ リ  ページでルール状態を  [Inherit] に設定
し ます。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

複数のレ イヤでルール設定を削除するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 侵入ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Information] のすぐ下にあ る  [Rules] 
を ク リ ッ ク し ます。

ヒ ン ト ま た、任意のレ イ ヤの [Rules] ページでレ イ ヤの ド ロ ッ プダ ウ ン リ ス ト か ら  [Policy] を選択する
か、[Policy Information] ページの [Manage Rules] を選択する こ と も で き ます。
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侵入ポ リ シーの [Rules] ページが表示さ れます。 

ステ ッ プ 2 複数の設定を削除するルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、列の一番上にあ るチェ ッ ク  ボ ッ ク ス を
オンに し ます。

ルールの検索については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ） およ
び 侵入ポ リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ステ ッ プ 3 次の選択肢があ り ます。

 • ルールのすべての し き い値を削除する には、[Event Filtering] > [Remove Thresholds] を選択し
ます。

 • ルールのすべての抑制を削除する には、[Event Filtering] > [Remove Suppressions] を選択し
ます。

 • ルールのすべてのレー ト ベースのルール状態を削除する には、[Dynamic State] > [Remove 
Rate-Based Rule States] を選択し ます。 

 • ルールのすべての SNMP ア ラー ト 設定を削除する には、[Alerting] > [Remove SNMP Alerts] 
を選択し ます。 

確認のポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

注 共有レ イ ヤま たは基本ポ リ シーか ら派生し たルール設定を削除する と 、下位レ イ ヤま たは基本
ポ リ シーか ら こ のルールへの変更は無視さ れます。下位レ イ ヤま たは基本ポ リ シーか ら の変更
を無視し ない よ う にする には、最上位のレ イ ヤのサマ リ  ページでルール状態を  [Inherit] に設定
し ます。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。

シ ス テムは選択さ れた設定を削除し、ルールの残 り の設定をポ リ シーの最上位の編集可能な レ
イ ヤに コ ピーし ます。シ ス テムが残 り の設定を コ ピーする方法に影響を与え る条件については、
こ の手順の概要を参照し て く だ さ い。

ステ ッ プ 5 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、競合の解
決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

カス タム基本ポリ シーからのルール変更の受け入れ

ラ イ セン ス： Protection

レ イ ヤを追加し ていないカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーが別のカ ス タ
ム  ポ リ シーを基本ポ リ シー と し て使用する と き、以下を行 う 場合は、そのルール状態を継承する
よ う にルールを設定する必要があ り ます。

 • 基本ポ リ シーのルールに設定さ れた イベン ト  フ ィ ルタ、動的状態、ま たは SNMP ア ラー ト を
削除する場合

 • 基本ポ リ シー と し て使用する他のカ ス タ ム  ポ リ シー内のルールに行った後続の変更をルー
ルが受け入れる よ う にする場合
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次の手順では、こ れを実現する方法について説明し ます。階層を追加し たポ リ シーで これ ら の
ルールの設定を受け入れる には、マルチレ イ ヤ ルール設定の削除（24-14 ページ）を参照し て く だ
さ い。

レ イヤを追加し なかったポ リ シー内のルール変更を受け入れるには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 侵入ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] リ ン ク を展開し、[My 
Changes] リ ン ク を展開し ます。

ステ ッ プ 2 [My Changes] のすぐ下にあ る  [Rules] リ ン ク を ク リ ッ ク し ます。

My Changes レ イ ヤの [Rules] ページが表示さ れます。

ステ ッ プ 3 設定を受け入れるルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、列の一番上にあ るチェ ッ ク  ボ ッ ク ス を
オンに し ます。

ルールの検索については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ） およ
び 侵入ポ リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Rule State] ド ロ ッ プダ ウ ン リ ス ト か ら、[Inherit] を選択し ます。

ステ ッ プ 5 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
競合の解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

レイヤ内のプ リ プロセ ッサと詳細設定の設定

ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シーでプ リ プ ロ セ ッ サを設定する と き と 、侵入ポ リ シーで詳細詳細を設
定する と き の メ カニズムは同様です。プ リ プ ロ セ ッ サの有効化および無効化はネ ッ ト ワーク分
析の [Settings] ページで行 う こ と がで き、侵入ポ リ シーの詳細設定の有効化および無効化は侵入
ポ リ シーの [Advanced Settings] ページで行 う こ と がで き ます。こ れら のページでは、すべての関
連機能の有効な状態の概要も示さ れます。た と えば、ネ ッ ト ワーク分析 SSL プ リ プ ロ セ ッ サが、
あ る レ イ ヤでは無効になっていて上位レ イ ヤでは有効になっている場合、[Settings] ページには
プ リ プ ロ セ ッ サが有効であ る と し て表示さ れます。こ れら のページで行った変更は、ポ リ シーの
最上位レ イ ヤに表示さ れます。

ま た、プ リ プ ロ セ ッ サま たは詳細設定を有効化ま たは無効化し た り 、ユーザ設定可能な レ イ ヤの
サマ リ  ページの設定ページにア ク セス し た り で き ます。こ のページで、レ イ ヤの名前および説明
を変更し、レ イ ヤを同じ タ イ プの他のポ リ シー と 共有する かど う かを設定で き ます。詳細につい
ては、ポ リ シー間のレ イ ヤの共有（24-11 ページ）を参照し て く だ さ い。ナビゲーシ ョ ン  パネルの 
[Policy Layers] の下のレ イ ヤの名前を選択する こ と に よ って、別のレ イ ヤのサマ リ  ページに切 り
替え る こ と がで き ます。 

プ リ プ ロ セ ッ サま たは詳細設定を有効にする と 、その機能の設定ページへのサブ リ ン ク がナビ
ゲーシ ョ ン  パネルのレ イ ヤの名前の下に表示さ れ、編集ア イ コ ン（ ）がそのレ イ ヤのサマ リ  
ページの機能の横に表示さ れます。レ イ ヤで機能を無効に し た り 、[Inherit] に設定し た場合は こ
れら は表示さ れません。
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  レ イヤの管理  
プ リ プ ロ セ ッ サま たは詳細設定の状態（有効ま たは無効）を設定する と 、下位レ イ ヤでのその機
能の状態 と 構成設定が上書き さ れます。プ リ プ ロ セ ッ サま たは詳細設定についてその状態 と 設
定を基本ポ リ シーま たは下位レ イ ヤか ら継承する場合、状態を  [Inherit] に設定し ます。[Settings] 
ま たは [Advanced Settings] ページで操作する と き には、[Inherit] の選択項目は使用で き ない こ と
に注意し て く だ さ い。

各レ イ ヤのサマ リ  ページに表示さ れる色分けは、次の よ う に有効な設定が上位レ イ ヤ、下位レ イ
ヤ、ま たは現在のレ イ ヤにあ る こ と を示し ます。

 • 赤色：有効な設定は上位レ イ ヤにあ り ます

 • 黄色：有効な設定は下位レ イ ヤにあ り ます

 • 陰影な し：有効な設定は現在のレ イ ヤにあ り ます

[Settings] および [Advanced Settings] ページは、関連するすべての設定の複合ビ ューであ る ため、
こ れら のページは有効な設定の位置を示すためにカ ラー コーデ ィ ン グ を使用し ません。

シ ス テムは、機能が有効に さ れている最上位レ イ ヤの設定を使用し ます。設定を明示的に変更し
なかった場合は、デフ ォル ト 設定が使用さ れます。た と えば、あ る レ イ ヤでネ ッ ト ワーク分析 
DCE/RPC プ リ プ ロ セ ッ サを有効に し て変更し、それよ り 上位のレ イ ヤでプ リ プ ロ セ ッ サを有効
にする が変更はし ない場合、シ ス テムは上位レ イ ヤのデフ ォル ト 設定を使用し ます。

次の表に、ユーザ設定可能な レ イ ヤのサマ リ  ページで実行で き る操作を示し ます。

表 24-3 [Layer] サマ リ  ページの操作 

目的 操作

レ イ ヤの名前ま たは説明の変更 [Name] ま たは [Description] の新し い値を入力し ます。

他の侵入ポ リ シー と のレ イ ヤの
共有

[Allow this layer to be used by other policies] を選択し ます。

詳細については、「ポ リ シー間のレ イ ヤの共有（24-11 ページ）」を参照し て く だ
さ い。

現在のレ イ ヤのプ リ プ ロ セ ッ サ/
詳細設定の有効化ま たは無効化

機能の横にあ る  [Enabled] ま たは [Disabled] を ク リ ッ ク し ます。

有効にする と 、設定ページへのサブ リ ン ク がナビゲーシ ョ ン  パネルのレ イ ヤ名
の下に表示され、編集ア イ コ ン（ ）が機能の横のサマ リ  ページに表示されます。 

無効にする と 、サブ リ ン ク と 編集ア イ コ ンは削除さ れます。

現在のレ イ ヤの下にあ る最上位レ
イ ヤの設定か ら のプ リ プロ セ ッ サ/
詳細設定の状態および設定の継承

[Inherit] を ク リ ッ ク し ます。 

ページが更新さ れ、機能を有効に し た場合は、ナビゲーシ ョ ン  パネルでの機能
のサブ リ ン ク と 編集ア イ コ ンは表示さ れな く な り ます。

有効なプ リ プ ロ セ ッ サ/詳細設定
の設定ページへのア ク セス

現在の設定を変更する には、編集ア イ コ ン（ ）ま たは機能のサブ リ ン ク を ク
リ ッ ク し ます。

Back Orifice プ リ プ ロ セ ッ サにはユーザ設定可能なオプシ ョ ンがない こ と に注
意し て く だ さ い。
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  レ イヤの管理
ユーザ レ イヤでプ リ プロセ ッサ/詳細設定を変更するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ポ リ シーの編集中に、ナビゲーシ ョ ン  パネルで [Policy Layers] を展開し、変更する レ イ ヤの名前
を ク リ ッ ク し ます。

レ イ ヤのサマ リ  ページが表示さ れます。

ステ ッ プ 2 [Layer] サマ リ  ページの操作 の表にあ る操作を実行で き ます。

ステ ッ プ 3 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、競合の
解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。
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ト ラ フ ィ ッ クの前処理のカス タ マイズ

ア ク セス  コ ン ト ロール ポ リ シーにおけ る詳細設定の多 く では、侵入検知設定 と 予防設定につい
ての専門的な知識が必要です。通常、詳細設定はほ と んど、あ る いはま った く 変更する必要があ
り ません。詳細設定は導入環境ご と に異な り ます。 

こ の章では、次の設定を行 う 方法について説明し ます。

 • ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（25-1 ページ）では、ア ク セス  コ ン
ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シーを変更する方法について説明し ます。こ の
ポ リ シーは ト ラ フ ィ ッ ク の最初の検査に適用さ れ、その後で ト ラ フ ィ ッ ク の詳細な検査方法
が決定さ れます。

 • ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 ページ）では、一致する ト ラ
フ ィ ッ ク を前処理する ためのカ ス タ ムのネ ッ ト ワーク分析ポ リ シーを割 り 当てて、特定のセ
キ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク、および VLAN に対する特定の ト ラ フ ィ ッ ク の前処理オプ
シ ョ ン を カ ス タ マ イ ズする方法について説明し ます。

他の章では、ア ク セス  コ ン ト ロール ポ リ シーに対する ポ リ シー全体の前処理 と パフ ォーマン ス
のオプシ ョ ンについて説明し ます。詳細については、以下を参照し て く だ さ い。

 • ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（29-2 ページ）

 • パ ッ シブ展開におけ る前処理の調整（30-1 ページ）

 • 侵入防御パフ ォーマン スの調整（18-10 ページ）

 • フ ァ イルおよびマルウ ェ アの イ ン スペク シ ョ ン  パフ ォーマン スおよびス ト レージの調整
（18-22 ページ）

アクセス コ ン ト ロールのデフ ォル ト 侵入ポリ シーの設定
ラ イ セン ス： すべて

各ア ク セス  コ ン ト ロール ポ リ シーには、デフ ォル ト の侵入ポ リ シーがあ り ます。ト ラ フ ィ ッ ク
はまずこ のポ リ シーに基づいて検査さ れ、その後でその ト ラ フ ィ ッ ク の詳細な検査方法がシ ス
テムに よ り 決定さ れます。ト ラ フ ィ ッ ク に適用する ア ク セス  コ ン ト ロール ルールを決定する前
に、その ト ラ フ ィ ッ ク の最初の数パケ ッ ト の通過を許可し なければな ら ない場合があ る ため、デ
フ ォル ト の侵入ポ リ シーが必要にな り ます。こ れら の通過パケ ッ ト が未検査のま ま宛先に到達
する こ と がない よ う に、デフ ォル ト 侵入ポ リ シーでパケ ッ ト を検査し、侵入イベン ト を生成され
ます。
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  ア クセス コ ン ト ロールのデフ ォル ト 侵入ポリ シーの設定
デフ ォル ト の侵入ポ リ シーは、アプ リ ケーシ ョ ン制御および URL フ ィ ルタ リ ング を実行する場
合に特に有用です。こ れは、ク ラ イ アン ト と サーバの間の接続が未確立な状態でアプ リ ケーシ ョ
ン を識別し た り  URL を フ ィ ルタ処理し た り する こ と がで き ないためです。た と えば、特定のア
プ リ ケーシ ョ ン ま たは URL の条件が定義されたア ク セス  コ ン ト ロール ルールの他のすべての
条件にパケ ッ ト が一致する場合、そのパケ ッ ト と 後続のパケ ッ ト （通常は 3 ～ 5 パケ ッ ト ）は、接
続が確立し てアプ リ ケーシ ョ ン ま たは URL の識別が完了する まで通過が許可されます。 

通過が許可さ れたパケ ッ ト は、デフ ォル ト の侵入ポ リ シーに基づいて検査されます。これに よ
り 、イベン ト を生成し た り 、悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ ク し た り （イ ン ラ イ ン配置の場合）
で き ます。接続に適用さ れる ア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ンが決定
さ れる と 、その接続の残 り のパケ ッ ト が適宜処理および検査されます。 

ア ク セス  コ ン ト ロール ポ リ シーを作成する場合、そのデフ ォル ト の侵入ポ リ シーは最初に選択
し たデフ ォル ト  ア ク シ ョ ンに基づいて設定さ れます。ア ク セス  コ ン ト ロールのデフ ォル ト 侵入
ポ リ シーは、まず以下の よ う に設定さ れます。

 • 最初に [Intrusion Prevention] デフ ォル ト  ア ク シ ョ ン を選択し た場合、ア ク セス  コ ン ト ロール 
ポ リ シーのデフ ォル ト の侵入ポ リ シーは Balanced Security and Connectivity（シ ス テムに よ っ
て提供さ れる ポ リ シー）にな り ます。

 • 最初に [Block all traffic] ま たは [Network Discovery] デフ ォル ト  ア ク シ ョ ン を選択し た場合、
ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポ リ シーは No Rules Active にな り ま
す。こ のオプシ ョ ン を選択する と 、前述の許可パケ ッ ト での侵入イ ン スペク シ ョ ンが無効に
な り ます。ただ し、侵入データ の検査が必要でない場合は、これに よ り パフ ォーマン スが向上
し ます。

注 Protection の ラ イ セン スが不要な検出のみの展開など、侵入イ ン スペク シ ョ ン を実行し ていない
場合は、デフ ォル ト の侵入ポ リ シー と し て No Rules Active ポ リ シーを使用し て く だ さ い。詳細に
ついては、IPS ま たは検出のみのパフ ォーマン スの考慮事項（12-22 ページ）を参照し て く だ さ い。

ア ク セス  コ ン ト ロール ポ リ シーを作成し た後でデフ ォル ト  ア ク シ ョ ン を変更する場合は、デ
フ ォル ト の侵入ポ リ シーが自動的に変更さ れない こ と に注意し て く だ さ い。手動で変更する に
は、ア ク セス  コ ン ト ロール ポ リ シーの詳細オプシ ョ ン を使用し ます。

アクセス コ ン ト ロール ポ リ シーのデフ ォル ト の侵入ポリ シーを変更するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 デフ ォル ト の侵入ポ リ シーを変更する ア ク セス  コ ン ト ロール ポ リ シーで [Advanced] タ ブを選
択し、[Network Analysis and Intrusion Policies] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

[Network and Analysis Policies] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 2 [Intrusion Policy used before Access Control rule is determined] ド ロ ッ プダ ウ ン リ ス ト か ら、デフ ォ
ル ト の侵入ポ リ シーを選択し ます。シ ス テムに よ って提供されたポ リ シーま たはユーザが作成
し たポ リ シーを選択で き ます。 

ユーザが作成し たポ リ シーを選択し た場合は、編集ア イ コ ン（ ）を ク リ ッ ク し て、新し いウ ィ
ン ド ウ でポ リ シーを編集で き ます。シ ス テムに よ って提供されたポ リ シーは編集で き ません。

注意 Ciscoの担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Ciscoでは、試験用に こ のポ リ シーを使用し ます。
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  ネ ッ ト ワーク分析ポ リ シーによる前処理のカス タ マイズ  
ステ ッ プ 3 選択し たポ リ シー と 一致する変数設定を選択し ます。

オプシ ョ ンで、[Intrusion Policy Variable Set] ド ロ ッ プ ダ ウ ン を使用し て、選択し た侵入ポ リ シー
に関連付け られている変数セ ッ ト を変更し ます。編集ア イ コ ン（ ）を ク リ ッ ク し て、新し い
ウ ィ ン ド ウ で設定さ れている変数セ ッ ト を編集する こ と も で き ます。変数セ ッ ト を変更し ない
場合は、シ ス テムはデフ ォル ト のセ ッ ト を使用し ます。詳細については、変数セ ッ ト の操作（3-19 
ページ）を参照し て く だ さ い。

ステ ッ プ 4 [OK] を ク リ ッ ク し て変更を保存し ます。

変更を反映する には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。

ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

ネ ッ ト ワーク分析ポ リ シーでは、特に侵入し よ う と し ている怪し い ト ラ フ ィ ッ ク など を よ り 詳
細に評価で き る よ う に、ト ラ フ ィ ッ ク を復号化および前処理する方法を制御し ます。ト ラ フ ィ ッ
ク の前処理は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのブ ラ ッ ク リ ス ト 登録および ト ラ フ ィ ッ ク の復
号化の後、侵入ポ リ シーに よ るパケ ッ ト  イ ン スペク シ ョ ンの前に行われます。デフ ォル ト では、
シ ス テムに よ って提供さ れる  Balanced Security and Connectivity ネ ッ ト ワー ク分析ポ リ シーが、
ア ク セス  コ ン ト ロール ポ リ シーに よ って処理さ れるすべての ト ラ フ ィ ッ ク に適用されます。

ヒ ン ト シ ス テムに よ って提供さ れる  Balanced Security and Connectivity ネ ッ ト ワー ク分析ポ リ シーおよ
び Balanced Security and Connectivity 侵入ポ リ シーは連携し て機能し、ど ち ら も侵入ルール と 一
緒に更新で き ます。し か し、ネ ッ ト ワーク分析ポ リ シーは前処理オプシ ョ ンの大部分を制御する
のに対し、侵入ポ リ シーは侵入ルールの大部分を制御し ます。

前処理を簡単に調整する には、デフ ォル ト と し てカ ス タ ムのネ ッ ト ワーク分析ポ リ シーを作成
し て使用し ます。詳し く は、カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーの作成（26-2 ページ）を参照し て
く だ さ い。使用可能な調整オプシ ョ ンは、プ リ プ ロ セ ッ サに よ って異な り ます。

複雑な展開を管理する上級ユーザの場合は、複数のネ ッ ト ワーク分析ポ リ シーを作成し て、それ
ぞれが異な る ト ラ フ ィ ッ ク を前処理する よ う に設定で き ます。さ ら に、ト ラ フ ィ ッ ク のセキ ュ リ
テ ィ  ゾーン、ネ ッ ト ワーク、ま たは VLAN に応じ て前処理が制御される よ う に これ ら のポ リ
シーを設定で き ます。（ASA FirePOWER デバイ スでは、VLAN に応じ て前処理を制限する こ と は
で き ません。） 

こ れを行 う には、ア ク セス  コ ン ト ロール ポ リ シーにカ ス タ ムのネ ッ ト ワーク分析ルールを追加
し ます。各ルールに含まれる内容は、次の と お り です。

 • 一連のルール条件。前処理の対象 と な る特定の ト ラ フ ィ ッ ク を識別し ます。

 • 関連付け られたネ ッ ト ワーク分析ポ リ シー。すべてのルールの条件を満たす ト ラ フ ィ ッ ク を
前処理する と き に使用さ れます。

シ ス テムが ト ラ フ ィ ッ ク を前処理する時間にな る と 、ネ ッ ト ワーク分析ルールの番号順（昇順）
にパケ ッ ト が照合さ れます。いずれのネ ッ ト ワーク分析ルールに も一致し ない ト ラ フ ィ ッ ク は、
デフ ォル ト のネ ッ ト ワーク分析ポ リ シーに よ って前処理されます。
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  ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ
注 プ リ プ ロ セ ッ サを無効に し て も、前処理さ れたパケ ッ ト を有効な侵入ルールま たはプ リ プ ロ
セ ッ サ ルール と 照合し て評価する必要があ る場合は、シ ス テムに よ り プ リ プ ロ セ ッ サが自動的
に有効にな り ます。ただし、ネ ッ ト ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スでは、プ リ プロ
セ ッ サが無効 と し て表示されます。特に複数のカ ス タ ム  ネ ッ ト ワー ク分析ポ リ シーを使用し た
前処理の調整は、高度な タ ス ク です。前処理 と 侵入イ ン スペク シ ョ ンは密接に関連し ている た
め、単一パケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーが互いに補完する こ と
を許可する場合は慎重にな る必要があ り ます。詳細については、カ ス タ ム  ポ リ シーの制限（23-13 
ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロールのデフ ォル ト  ネ ッ ト ワーク分析ポ リ シーの設定（25-4 ページ）

 • 前処理する ト ラ フ ィ ッ ク のネ ッ ト ワーク分析ルールに よ る指定（25-5 ページ）

 • ネ ッ ト ワーク分析ルールの管理（25-10 ページ）

アクセス コ ン ト ロールのデフ ォル ト  ネ ッ ト ワーク分析ポリ シーの
設定

ラ イ セン ス： すべて

デフ ォル ト では、シ ス テムに よ って提供さ れる  Balanced Security and Connectivity ネ ッ ト ワーク
分析ポ リ シーは、ア ク セス  コ ン ト ロール ポ リ シーに よ って処理さ れるすべての ト ラ フ ィ ッ ク に
適用さ れます。ト ラ フ ィ ッ ク の前処理オプシ ョ ン を調整する ネ ッ ト ワーク分析ルールを追加し
た場合、そのルールで処理さ れないすべての ト ラ フ ィ ッ ク がデフ ォル ト のネ ッ ト ワーク分析ポ
リ シーに基づいて前処理さ れます。

こ のデフ ォル ト のポ リ シーを変更する には、ア ク セス  コ ン ト ロール ポ リ シーの詳細設定を使用
し ます。

アクセス コ ン ト ロール ポ リ シーのデフ ォル ト  ネ ッ ト ワーク分析ポ リ シーを変更するには、次の手順を
実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 デフ ォル ト のネ ッ ト ワーク分析ポ リ シーを変更する ア ク セス  コ ン ト ロール ポ リ シーで、
[Advanced] タ ブを選択し、[Network Analysis and Intrusion Policies] セ ク シ ョ ンの横にあ る編集ア
イ コ ン（ ）を ク リ ッ ク し ます。

[Network and Analysis Policies] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 2 [Default Network Analysis Policy] ド ロ ッ プダ ウ ン リ ス ト か ら、デフ ォル ト のネ ッ ト ワーク分析ポ
リ シーを選択し ます。シ ス テムに よ って提供さ れたポ リ シーま たはユーザが作成し たポ リ シー
を選択で き ます。 

ユーザが作成し たポ リ シーを選択し た場合は、編集ア イ コ ン（ ）を ク リ ッ ク し て、新し いウ ィ
ン ド ウ でポ リ シーを編集で き ます。シ ス テムに よ って提供されたポ リ シーは編集で き ません。

注意 Ciscoの担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Ciscoでは、試験用に こ のポ リ シーを使用し ます。
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ステ ッ プ 3 [OK] を ク リ ッ ク し て、変更を保存し ます。

変更を反映する には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。

前処理する ト ラ フ ィ ッ クのネ ッ ト ワーク分析ルールによる指定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定では、ネ ッ ト ワーク分析ルールを使用し てネ ッ ト
ワーク  ト ラ フ ィ ッ ク の前処理設定を調整で き ます。ア ク セス  コ ン ト ロール ルール と 同様に、
ネ ッ ト ワーク分析ルールには 1 か ら始ま る番号が付いています。

シ ス テムが ト ラ フ ィ ッ ク を前処理する時間にな る と 、ネ ッ ト ワーク分析ルールの番号順（昇順）
にパケ ッ ト が照合さ れ、すべての条件が一致し た最初のルールに基づいて ト ラ フ ィ ッ ク が前処
理さ れます。次の表は、ルールに追加で き る条件を示し ています。

ルールに特定の条件を設定し ない場合、その条件に よ る ト ラ フ ィ ッ ク照合は行われません。た と
えば、ルールにネ ッ ト ワーク条件を設定し てゾーン条件を設定し ない場合、ト ラ フ ィ ッ ク の入力
ま たは出力イ ン ターフ ェ イ スは照合さ れず、送信元ま たは宛先の IP ア ド レ スに基づいて ト ラ
フ ィ ッ ク が評価さ れます。いずれのネ ッ ト ワーク分析ルールに も一致し ない ト ラ フ ィ ッ ク は、デ
フ ォル ト のネ ッ ト ワーク分析ポ リ シーに よ って前処理されます。

カス タム ネ ッ ト ワーク分析ルールを追加するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 カ ス タ ムの前処理設定を作成する ア ク セス  コ ン ト ロール ポ リ シーで、[Advanced] タ ブを選択し
て、[Intrusion and Network Analysis Policies] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク
し ます。

表 25-1 ネ ッ ト ワーク分析ルールの条件タ イプ 

条件 照合される ト ラ フ ィ ッ ク 詳細

ゾーン 特定のセキ ュ リ テ ィ  
ゾーン内の イ ン ター
フ ェ イ ス を介し たデバ
イ スへの着信ま たはデ
バイ スか ら の発信 ト ラ
フ ィ ッ ク

「セキ ュ リ テ ィ  ゾーン」 と は、展開方法やセキ ュ リ テ ィ  ポ リ シーに基
づいて構成さ れる  1 つ以上の イ ン ターフ ェ イ スの論理グループを指
し ます。ゾーン内の イ ン ターフ ェ イ スが複数のデバイ ス間に配置さ
れる場合も あ り ます。ゾーン条件の作成については、ゾーンの条件に
よ る ト ラ フ ィ ッ ク の前処理（25-6 ページ）を参照し て く だ さ い。

Networks その送信元ま たは宛先
の IP ア ド レ ス、国、ま た
は大陸で区別さ れる ト
ラ フ ィ ッ ク

特定の IP ア ド レ ス を明示的に指定で き ます。ネ ッ ト ワーク条件の作
成については、ネ ッ ト ワーク の条件に よ る ト ラ フ ィ ッ ク の前処理
（25-8 ページ）を参照し て く だ さ い。

VLAN タ グ VLAN に よ り タ グ付け
さ れた ト ラ フ ィ ッ ク

VLAN に よ るパケ ッ ト の識別に最内部の VLAN タ グが使用されま
す。ASA FirePOWER では、VLAN に応じ て前処理を制限する こ と は
で き ません。VLAN 条件の作成については、VLAN の条件に よ る ト ラ
フ ィ ッ ク の前処理（25-9 ページ）を参照し て く だ さ い。
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  ネ ッ ト ワーク分析ポリ シーによる前処理のカス タ マイズ
[Network and Analysis Policies] ダ イ ア ロ グボ ッ ク スが表示さ れます。カ ス タ ムのネ ッ ト ワーク分
析ルールを追加し ていない場合、Web イ ン ターフ ェ イ スにはNo Custom Rules（カ ス タ ム  ルールがな
い）が示さ れ、追加済みの場合はそれら のルールの数が表示されます。

ヒ ン ト [Network Analysis Policy List] を ク リ ッ ク し ます。[Network Analysis Policy] ページが新し いウ ィ
ン ド ウ で表示さ れます。こ のページでカ ス タ ムのネ ッ ト ワーク分析ポ リ シーを表示および編集
し ます。詳し く は、ネ ッ ト ワーク分析ポ リ シーの管理（26-3 ページ）を参照し て く だ さ い。

ステ ッ プ 2 [Network Analysis Rules] の横にあ る、カ ス タ ム  ルールの数を示すス テー ト メ ン ト を ク リ ッ ク し
ます。

ダ イ ア ロ グボ ッ ク スが展開さ れ、設定済みのカ ス タ ム  ルールが表示されます。

ステ ッ プ 3 [Add Rule] を ク リ ッ ク し ます。

ネ ッ ト ワーク分析ルール エデ ィ タ が表示さ れます。

ステ ッ プ 4 ルールの条件を作成し ます。次の基準を使用し て、NAP の前処理を制限で き ます。

 • ゾーンの条件に よ る ト ラ フ ィ ッ ク の前処理（25-6 ページ）

 • ネ ッ ト ワーク の条件に よ る ト ラ フ ィ ッ ク の前処理（25-8 ページ）

 • VLAN の条件に よ る ト ラ フ ィ ッ ク の前処理（25-9 ページ）

ステ ッ プ 5 ネ ッ ト ワーク分析ポ リ シーをルールに関連付け ます。こ れを行 う には、[Network Analysis] タ ブを
ク リ ッ ク し、[Network Analysis Policy] ド ロ ッ プダ ウ ン リ ス ト か ら ポ リ シーを選択し ます。

こ こ で選択し たネ ッ ト ワーク分析ポ リ シーに基づいて、すべてのルールの条件に合致し た ト ラ
フ ィ ッ ク が前処理さ れます。ユーザが作成し たポ リ シーを選択し た場合は、編集ア イ コ ン（ ）
を ク リ ッ ク し て、新し いウ ィ ン ド ウでポ リ シーを編集で き ます。シ ス テムに よ って提供されたポ
リ シーは編集で き ません。

注意 Ciscoの担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Ciscoでは、試験用に こ のポ リ シーを使用し ます。

ステ ッ プ 6 [Add] を ク リ ッ ク し ます。

一覧の末尾にルールが追加さ れます。ルールの評価順序を変更する場合は、ネ ッ ト ワーク分析
ルールの管理（25-10 ページ）を参照し て く だ さ い。

ゾーンの条件による ト ラ フ ィ ッ クの前処理

ラ イ セン ス： すべて

ネ ッ ト ワーク分析ルールでゾーン条件を設定する と 、ト ラ フ ィ ッ ク の送信元および宛先のセ
キ ュ リ テ ィ  ゾーンに応じ てその ト ラ フ ィ ッ ク を前処理で き ます。セキ ュ リ テ ィ  ゾーンはい く つ
かの イ ン ターフ ェ イ スで構成さ れる グループで、展開方法やセキ ュ リ テ ィ  ポ リ シーに よ り 複数
のデバイ ス間に配置さ れる場合も あ り ます。ゾーン作成の詳細については、セキ ュ リ テ ィ  ゾーン
の操作（3-42 ページ）を参照し て く だ さ い。
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1 つのゾーン条件で [Source Zones] および [Destination Zones] それぞれに対し、最大 50 のゾーン
を追加で き ます。

 • 特定のゾーンの イ ン ターフ ェ イ スか らデバイ ス を離れる ト ラ フ ィ ッ ク を照合する には、その
ゾーン を  [Destination Zones] に追加し ます。パ ッ シブに展開されたデバイ スは ト ラ フ ィ ッ ク
を送信し ないので、パ ッ シブ イ ン ターフ ェ イ スで構成さ れる ゾーン を  [Destination Zones] 条
件で使用する こ と はで き ません。

 • 特定のゾーンの イ ン ターフ ェ イ スか らデバイ スに入る ト ラ フ ィ ッ ク を照合する には、その
ゾーン を  [Source Zones] に追加し ます。

送信元（Source）ゾーン条件 と 宛先（Destination）ゾーン条件の両方をルールに追加する場合、送信
元ゾーンから発信されて宛先ゾーンを介し て出力される ト ラ フ ィ ッ ク にルールが適用されます。 

ゾーン内のすべての イ ン ターフ ェ イ スが同じ タ イ プ（イ ン ラ イ ン、パ ッ シブ、ス イ ッ チ ド 、ま たは
ルーテ ッ ド ）であ る必要があ る ため、ネ ッ ト ワーク分析ルールのゾーン条件で使用されているす
べてのゾーンが同じ タ イ プでなければな ら ない こ と に注意し て く だ さ い。つま り 、異な る タ イ プ
のゾーンを送信元/宛先とする ト ラ フ ィ ッ ク を照合する単一ルールを定義する こ と はでき ません。

ゾーンに イ ン ターフ ェ イ スが含まれていないなど、無効な設定が検出される と 、警告ア イ コ ン
（ ）が表示さ れます。ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示さ れます。

ゾーン条件に基づいて ト ラ フ ィ ッ ク を前処理するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ゾーンに応じ た前処理を設定する ア ク セス  コ ン ト ロール ポ リ シーで、新し いネ ッ ト ワーク分析
ルールを作成する か既存のルールを編集し ます。

詳細な手順については、前処理する ト ラ フ ィ ッ ク のネ ッ ト ワーク分析ルールに よ る指定（25-5 
ページ）を参照し て く だ さ い。

ステ ッ プ 2 ネ ッ ト ワーク分析ルール エデ ィ タ で、[Zones] タ ブを選択し ます。

[Zones] タ ブが表示さ れます。

ステ ッ プ 3 [Available Zones] で、追加する ゾーン を選択し ます。 

追加する ゾーン を検索する には、[Available Zones] リ ス ト の上にあ る  [Search by name] プ ロ ンプ
ト を ク リ ッ ク し、ゾーン名を入力し ます。ゾーン名の入力を開始する と リ ス ト が更新され、一致
する ゾーンが表示さ れます。 

ゾーン を ク リ ッ ク し て選択し ます。複数のゾーン を選択する には、Shift キーま たは Ctrl キーを使
用し ます。すべてのゾーン を選択する には、右ク リ ッ ク し て  [Select All] を選択し ます。

ステ ッ プ 4 [Add to Source] ま たは [Add to Destination] を ク リ ッ ク し て、選択し たゾーン を適切な リ ス ト に追
加し ます。 

選択し たゾーン を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。
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ネ ッ ト ワークの条件による ト ラ フ ィ ッ クの前処理

ラ イ セン ス： すべて

ネ ッ ト ワーク分析ルールでネ ッ ト ワーク条件を設定する と 、ト ラ フ ィ ッ ク の送信元および宛先
の IP ア ド レ スに応じ てその ト ラ フ ィ ッ ク を前処理で き ます。前処理する ト ラ フ ィ ッ ク の送信元
と 宛先の IP ア ド レ ス を手動で指定し た り 、ネ ッ ト ワーク  オブジ ェ ク ト でネ ッ ト ワーク条件を設
定し た り で き ます。ネ ッ ト ワーク  オブジ ェ ク ト と は、い く つかの IP ア ド レ スやア ド レ ス  ブ ロ ッ
ク に名前を付けて再利用可能に し た も のを指し ます。

ヒ ン ト ネ ッ ト ワーク  オブジ ェ ク ト を作成し てお く と 、それを使用し てネ ッ ト ワーク分析ルールを作成
し た り 、Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で IP ア ド レ ス を表すオブジ ェ ク ト と し て使用
し た り で き ます。こ れら のオブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用し て作成で き ます。ま
た、ネ ッ ト ワーク分析ルールの設定時にネ ッ ト ワーク  オブジ ェ ク ト を作成する こ と も で き ます。
詳細については、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 ページ）を参照し て く だ さ い。

1 つのネ ッ ト ワーク条件で [Source Networks] および [Destination Networks] それぞれに対し、最大 
50 の項目を追加で き ます。

 • 特定の IP ア ド レ スか ら の ト ラ フ ィ ッ ク を照合する には、[Source Networks] を設定し ます。

 • 特定の IP ア ド レ スへの ト ラ フ ィ ッ ク を照合する には、[Destination Networks] を設定し ます。

送信元（Source）ネ ッ ト ワーク条件 と 宛先（Destination）ネ ッ ト ワーク条件の両方をルールに追加
する場合、送信元 IP ア ド レ スか ら宛先 IP ア ド レ スに送信される ト ラ フ ィ ッ ク にルールが適用さ
れます。 

無効なネ ッ ト ワーク条件設定が検出さ れる と 、警告ア イ コ ン（ ）が表示さ れます。ア イ コ ンの
上にポ イ ン タ を置 く と 詳細が表示さ れます。

ネ ッ ト ワーク条件に基づいて ト ラ フ ィ ッ ク を前処理するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 ネ ッ ト ワーク に応じ た前処理を設定する ア ク セス  コ ン ト ロール ポ リ シーで、新し いネ ッ ト ワー
ク分析ルールを作成する か既存のルールを編集し ます。

詳細な手順については、前処理する ト ラ フ ィ ッ ク のネ ッ ト ワーク分析ルールに よ る指定（25-5 
ページ）を参照し て く だ さ い。

ステ ッ プ 2 ネ ッ ト ワーク分析ルール エデ ィ タ で、[Networks] タ ブを選択し ます。

[Networks] タ ブが表示されます。

ステ ッ プ 3 [Available Networks] で、追加する ネ ッ ト ワー ク を選択し ます。 

 • こ こ でネ ッ ト ワーク  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available Networks] 
リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、ネ ッ ト ワーク  オブジ ェ ク ト の操作（3-4 
ページ）の手順に従います。

 • 追加する ネ ッ ト ワーク を検索する には、[Available Networks] リ ス ト の上にあ る  [Search by 
name or value] プロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト 名またはオブジ ェ ク ト のいずれかの値
を入力し ます。入力を開始する と リ ス ト が更新さ れ、一致する オブジ ェ ク ト が表示されます。 

オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま たは 
Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select All] を選
択し ます。
25-8
FireSIGHT システム ユーザ ガイ ド

  



 

第 25 章      ト ラ フ ィ ッ クの前処理のカス タ マイズ
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ステ ッ プ 4 [Add to Source] ま たは [Add to Destination] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を適切な リ ス
ト に追加し ます。 

選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。

ステ ッ プ 5 手動で指定する送信元ま たは宛先の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を追加し ます。

[Source Networks] リ ス ト ま たは [Destination Networks] リ ス ト の下にあ る  [Enter an IP address] プ
ロ ンプ ト を ク リ ッ ク し、IP ア ド レ ス またはア ド レ ス  ブロ ッ ク を入力し て [Add] を ク リ ッ ク し ます。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

VLAN の条件による ト ラ フ ィ ッ クの前処理

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（ASA FirePOWER を除 く ）

ネ ッ ト ワーク分析ルールで VLAN 条件を設定する と 、ト ラ フ ィ ッ ク の VLAN タ グに応じ てその
ト ラ フ ィ ッ ク を前処理で き ます。VLAN に よ るパケ ッ ト の識別に最内部の VLAN タ グが使用さ
れます。ASA FirePOWER デバイ スでは、VLAN に応じ て前処理を制限する こ と はで き ません。

VLAN ベースのネ ッ ト ワーク分析条件を作成する と きは、VLAN タ グ を手動で指定で き ます。ま
たは、VLAN タ グ  オブジ ェ ク ト を使用し て  VLAN 条件を設定する こ と も で き ます。VLAN タ グ  
オブジ ェ ク ト と は、い く つかの VLAN タ グに名前を付けて再利用可能に し た も のを指し ます。 

ヒ ン ト VLAN タ グ  オブジ ェ ク ト を作成し てお く と 、それを使用し てネ ッ ト ワーク分析ルールを作成し
た り 、Web イ ン ターフ ェ イ スの さ ま ざ ま な場所で VLAN タ グ を表すオブジ ェ ク ト と し て使用し
た り で き ます。VLAN タ グ  オブジ ェ ク ト はオブジ ェ ク ト  マネージ ャ を使用し て作成で き ます。
ま た、ネ ッ ト ワーク分析ルールの設定時に作成する こ と も で き ます。詳細については、VLAN タ
グ  オブジ ェ ク ト の操作（3-14 ページ）を参照し て く だ さ い。

1 つの VLAN タ グ条件で、[Selected VLAN Tags] に最大 50 の項目を追加で き ます。無効なVLAN 
タ グ条件設定が検出さ れる と 、警告ア イ コ ン（ ）が表示さ れます。ア イ コ ンの上にポ イ ン タ を
置 く と 詳細が表示さ れます。

VLAN タグ条件に基づいて ト ラ フ ィ ッ ク を前処理するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 VLAN タ グに応じ た前処理を設定する ア ク セス  コ ン ト ロール ポ リ シーで、新し いネ ッ ト ワーク
分析ルールを作成する か既存のルールを編集し ます。

詳細な手順については、前処理する ト ラ フ ィ ッ ク のネ ッ ト ワーク分析ルールに よ る指定（25-5 
ページ）を参照し て く だ さ い。

ステ ッ プ 2 ネ ッ ト ワーク分析ルール エデ ィ タ で、[VLAN Tags] タ ブを選択し ます。

[VLAN Tags] タ ブが表示さ れます。
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ステ ッ プ 3 [Available VLAN Tags] で、追加する  VLAN を選択し ます。

 • こ こ で VLAN タ グ  オブジ ェ ク ト を作成し て リ ス ト に追加する には、[Available VLAN Tags] 
リ ス ト の上にあ る追加ア イ コ ン（ ）を ク リ ッ ク し、VLAN タ グ  オブジ ェ ク ト の操作（3-14 
ページ）の手順に従います。

 • 追加する  VLAN タ グ  オブジ ェ ク ト およびグループを検索する には、[Available VLAN Tags] 
リ ス ト の上にあ る  [Search by name or value] プ ロ ンプ ト を ク リ ッ ク し、オブジ ェ ク ト 名ま たは
オブジ ェ ク ト の VLAN タ グの値を入力し ます。入力を開始する と リ ス ト が更新され、一致す
る オブジ ェ ク ト が表示さ れます。

 • オブジ ェ ク ト を ク リ ッ ク し て選択し ます。複数のオブジ ェ ク ト を選択する には、Shift キーま
たは Ctrl キーを使用し ます。すべてのオブジ ェ ク ト を選択する には、右ク リ ッ ク し て  [Select 
All] を選択し ます。

ステ ッ プ 4 [Add to Rule] を ク リ ッ ク し て、選択し たオブジ ェ ク ト を  [Selected VLAN Tags] リ ス ト に追加し ま
す。選択し たオブジ ェ ク ト を ド ラ ッ グ  アン ド  ド ロ ッ プで リ ス ト に追加する こ と も で き ます。 

ステ ッ プ 5 手動で指定する  VLAN タ グ を追加し ます。

[Selected VLAN Tags] リ ス ト の下にあ る  [Enter a VLAN tag] プ ロ ンプ ト を ク リ ッ ク し、VLAN タ
グ ま たはその範囲を入力し て、[Add] を ク リ ッ ク し ます。1 か ら  4094 までの任意の VLAN タ グ を
指定で き ます。VLAN タ グの範囲を指定する にはハイ フ ン を使用し ます。

ステ ッ プ 6 ルールを保存する か、編集を続け ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（「ア ク セス  
コ ン ト ロール ポ リ シーの適用」を参照し て く だ さ い）。

ネ ッ ト ワーク分析ルールの管理

ラ イ セン ス： すべて

ネ ッ ト ワーク分析ルールはい く つかの設定および条件のセ ッ ト であ り 、これ ら の条件に一致す
る ト ラ フ ィ ッ ク を どの よ う に前処理する かを指定し ます。既存のア ク セス  コ ン ト ロール ポ リ
シーの詳細オプシ ョ ンでネ ッ ト ワーク分析ルールを作成および編集し ます。各ルールは 1 つの
ポ リ シーにのみ属し ます。

カス タム ネ ッ ト ワーク分析ルールを編集するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 カ ス タ ム前処理設定を変更する ア ク セス  コ ン ト ロール ポ リ シーで、[Advanced] タ ブを選択し
て、[Intrusion and Network Analysis Policies] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク
し ます。

[Network and Analysis Policies] ダ イ ア ロ グボ ッ ク スが表示さ れます。カ ス タ ムのネ ッ ト ワーク分
析ルールを追加し ていない場合、Web イ ン ターフ ェ イ スにはNo Custom Rules（カ ス タ ム  ルールがな
い）が示さ れ、追加済みの場合はそれら のルールの数が表示されます。

ステ ッ プ 2 [Network Analysis Rules] の横にあ る、カ ス タ ム  ルールの数を示すス テー ト メ ン ト を ク リ ッ ク し
ます。

ダ イ ア ロ グボ ッ ク スが展開さ れ、設定済みのカ ス タ ム  ルールが表示されます。
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ステ ッ プ 3 カ ス タ ム  ルールを編集し ます。次の選択肢があ り ます。

 • ルールの条件を編集し た り 、ルールに よ って呼び出される ネ ッ ト ワーク分析ポ リ シーを変更
し た り する には、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • ルールの評価順序を変更する には、ルールを ド ラ ッ グ し て並べ替え ます。複数のルールを選
択する には、Shift キーま たは Ctrl キーを使用し ます。

 • ルールを削除する には、ルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ヒ ン ト ルールを右ク リ ッ クする と コ ンテキ ス ト  メ ニ ューが表示さ れ、新し いネ ッ ト ワーク分析ルール
の切 り 取 り 、コ ピー、貼 り 付け、編集、および追加を行 う こ と がで き ます。

ステ ッ プ 4 [OK] を ク リ ッ ク し て変更を保存し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。
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C H A P T E R 26

ネ ッ ト ワーク分析ポリ シーの開始

ネ ッ ト ワーク分析ポ リ シーは、多数の ト ラ フ ィ ッ ク の前処理オプシ ョ ン を制御し、ア ク セス  コ ン
ト ロール ポ リ シーの詳細設定で呼び出さ れます。ネ ッ ト ワーク分析に関連する前処理は、
Security Intelligence に よ る ブ ラ ッ ク リ ス ト 化や SSL 復号化の後、侵入ま たはフ ァ イル検査の開始
前に実行さ れます。

デフ ォル ト では、シ ス テムは Balanced Security and Connectivity ネ ッ ト ワーク分析ポ リ シーを使
用し て、ア ク セス  コ ン ト ロール ポ リ シーに よ って処理さ れるすべての ト ラ フ ィ ッ ク を前処理し
ます。ただ し、こ の前処理を実行する ために別のデフ ォル ト のネ ッ ト ワーク分析ポ リ シーを選択
で き ます。ユーザの利便性を考え、い く つかの変更で き ないネ ッ ト ワーク分析ポ リ シーが用意さ
れています。こ れら のポ リ シーは、Cisco 脆弱性調査チーム（VRT）に よ ってセキ ュ リ テ ィ および
接続性の一定のバラ ン スが と れる よ う に調整さ れています。カ ス タ ム前処理設定を使用し て、こ
のデフ ォル ト  ポ リ シーを カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーに置換する こ と も で き ます。

ヒ ン ト シ ス テムに よ って提供さ れる侵入ポ リ シーおよびネ ッ ト ワーク分析ポ リ シーには同じ よ う な名
前が付け られていますが、異な る設定が含まれています。た と えば、Balanced Security and 
Connectivity ネ ッ ト ワーク分析ポ リ シーおよび Balanced Security and Connectivity 侵入ポ リ シー
は共に機能し、侵入ルールの更新の際に両方 と も更新で き ます。し か し、ネ ッ ト ワーク分析ポ リ
シーは前処理オプシ ョ ンの大部分を制御する のに対し、侵入ポ リ シーは侵入ルールの大部分を
制御し ます。ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーについて（23-1 ページ） では、ネ ッ ト
ワーク分析ポ リ シー と 侵入ポ リ シーが ト ラ フ ィ ッ ク の検査に対し てどの よ う に連動する か、ま
た、ナビゲーシ ョ ン  パネルの使用、競合の解決、および変更の コ ミ ッ ト に関する い く つかの基本
について説明し ます。

複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを作成し、それら に異な る ト ラ フ ィ ッ ク の前処理を
割 り 当て る こ と に よ って、特定のセキ ュ リ テ ィ  ゾーン、ネ ッ ト ワーク、VLAN 用に前処理オプ
シ ョ ン を調整で き ます。（ASA FirePOWER デバイ スでは、VLAN に応じ て前処理を制限する こ と
はで き ません。）

注 特に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し た前処理の調整は、高度な タ ス ク です。
前処理イ ン スペク シ ョ ン と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パ
ケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは互いに補完する必要があ り ま
す。シ ス テムはユーザに合わせてポ リ シーを調整し ません。詳細については、カ ス タ ム  ポ リ シー
の制限（23-13 ページ）を参照し て く だ さ い。

こ の章では、単純なカ ス タ ムネ ッ ト ワーク分析ポ リ シーを作成する方法について説明し ます。こ
の章には、ネ ッ ト ワーク分析ポ リ シーの管理（編集、比較など）に関する基本情報も含まれていま
す。詳細については、以下を参照し て く だ さ い。
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  カス タム ネ ッ ト ワーク分析ポリ シーの作成
 • カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーの作成（26-2 ページ）

 • ネ ッ ト ワーク分析ポ リ シーの管理（26-3 ページ）

 • イ ン ラ イ ン展開でプ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る こ と を許可する（26-6 
ページ）

 • 現在のネ ッ ト ワーク分析設定のレポー ト の生成（26-9 ページ）

 • 2 つのネ ッ ト ワーク分析ポ リ シーま たは リ ビジ ョ ンの比較（26-10 ページ）

カス タム ネ ッ ト ワーク分析ポリ シーの作成
ラ イ セン ス： Protection

新し いネ ッ ト ワーク分析ポ リ シーを作成する と きは、一意の名前を付け、基本ポ リ シーを指定
し、イ ン ラ イ ン  モー ド を選択する必要があ り ます。

基本ポ リ シーはネ ッ ト ワーク分析ポ リ シーのデフ ォル ト 設定を定義し ます。新し いポ リ シーで
設定を変更する と 、基本ポ リ シーの設定が上書き さ れますが、変更は されません。基本ポ リ シー
と し てシ ス テムに よ って提供さ れる ポ リ シーま たはカ ス タ ム  ポ リ シーを使用で き ます。詳細に
ついては、基本レ イ ヤについて（24-3 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーの イ ン ラ イ ン  モー ド では、プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク を変更（正
規化）および ド ロ ッ プ し、攻撃者が検出を免れる可能性を最小限にする こ と がで き ます。パ ッ シ
ブな展開では、イ ン ラ イ ン  モー ド に関係な く 、シ ス テムは ト ラ フ ィ ッ ク  フ ローに影響を与え る
こ と がで き ない こ と に注意し て く だ さ い。詳細については、イ ン ラ イ ン展開でプ リ プ ロ セ ッ サが
ト ラ フ ィ ッ ク に影響を与え る こ と を許可する（26-6 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーを作成するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。 

FireSIGHT シ ス テム  のユーザ アカ ウ ン ト の ロールが侵入ポ リ シーま たは修正侵入ポ リ シーに限
定さ れている場合は、ネ ッ ト ワーク分析ポ リ シーに加えて、侵入ポ リ シーを作成し て編集で き ま
す。[Network Analysis Policy] ページにア ク セ スする には、[Policies] > [Intrusion] を選択し、
[Network Analysis Policy] を ク リ ッ ク し ます。詳細については、カ ス タ ム  ユーザ ロールの管理
（61-55 ページ）を参照し て く だ さ い。

ステ ッ プ 2 [Create Policy] を ク リ ッ ク し ます。

別のポ リ シー内に未保存の変更が存在する場合は、[Network Analysis Policy] ページに戻る かど
う か尋ねられた と き に [Cancel] を ク リ ッ ク し ます。別のポ リ シーでの未保存の変更の保存方法
については、競合の解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

[Create Network Analysis Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Name] に一意のポ リ シー名を入力し、オプシ ョ ンで [Description] にポ リ シーの説明を入力し
ます。

ステ ッ プ 4 最初の基本ポ リ シーを指定し ます。

基本ポ リ シー と し てシ ス テムに よ って提供さ れる ポ リ シーま たはカ ス タ ム  ポ リ シーを使用で き
ます。
26-2
FireSIGHT システム ユーザ ガイ ド

  



 

第 26 章      ネ ッ ト ワーク分析ポリ シーの開始

  ネ ッ ト ワーク分析ポ リ シーの管理  
注意 Ciscoの担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Ciscoでは、試験用に こ のポ リ シーを使用し ます。

ステ ッ プ 5 プ リ プ ロ セ ッ サが イ ン ラ イ ン展開で ト ラ フ ィ ッ ク に影響を与え る よ う にする かど う かを指定し
ます。

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る よ う にする には、[Inline Mode] を有効に し
ます。

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与えない よ う にする には、[Inline Mode] を無効に し
ます。

ステ ッ プ 6 ポ リ シーを作成し ます。

 • 新し いポ リ シーを作成し て  [Network Analysis Policy] ページに戻る には、[Create Policy] を ク
リ ッ ク し ます。新し いポ リ シーには基本ポ リ シー と 同じ設定が付与されます。

 • ポ リ シーを作成し、高度なネ ッ ト ワーク分析ポ リ シー エデ ィ タ で開いて編集する には、
[Create and Edit Policy] を ク リ ッ ク し ます。ネ ッ ト ワーク分析ポ リ シーの編集（26-4 ページ）を
参照し て く だ さ い。

ネ ッ ト ワーク分析ポリ シーの管理
ラ イ セン ス： Protection

[Network Analysis Policy] ページ（[Policies] > [Access Control] を選択し、[Network Analysis Policy] 
を ク リ ッ ク）で、現在のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シー と 共に次の情報を表示で き ます。

 • ポ リ シーが最後に変更さ れた日時（ローカル時間） と それを変更し たユーザ

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る こ と を許可する  [Inline Mode] 設定が有効に
なっている かど う か

 • どのア ク セス  コ ン ト ロール ポ リ シー と デバイ スが、ネ ッ ト ワーク分析ポ リ シーを使用し て
ト ラ フ ィ ッ ク を前処理し ている か

 • ポ リ シーに保存さ れていない変更があ る かど う か、およびポ リ シーを現在編集し ている人
（いれば）に関する情報

お客様が独自に作成する カ ス タ ム  ポ リ シーに加えて、シ ス テムは初期イ ン ラ イ ン  ポ リ シー と 初
期パ ッ シブ ポ リ シーの 2 つのカ ス タ ム  ポ リ シーを提供し ています。こ れら  2 つのネ ッ ト ワーク
分析ポ リ シーは、基本ポ リ シー と し て「Balanced Security and Connectivity」ネ ッ ト ワーク分析ポ リ
シーを使用し ます。両者の唯一の相違点はイ ン ラ イ ン  モー ド の設定です。イ ン ラ イ ン  ポ リ シー
ではプ リ プ ロ セ ッ サに よ る ト ラ フ ィ ッ ク の影響が有効化され、パ ッ シブ ポ リ シーでは無効化さ
れています。こ れら のシ ス テム付属のカ ス タ ム  ポ リ シーは編集し て使用で き ます。

[Network Analysis Policy] ページのオプシ ョ ン を使用する こ と で、次の表にあ る ア ク シ ョ ン を実
行で き ます。
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第 26 章      ネ ッ ト ワーク分析ポ リ シーの開始        

  ネ ッ ト ワーク分析ポリ シーの編集
ただ し、FireSIGHT シ ス テム  のユーザ アカ ウ ン ト の ロールが侵入ポ リ シーま たは修正侵入ポ リ
シーに限定さ れている場合は、ネ ッ ト ワーク分析ポ リ シーに加えて、侵入ポ リ シーを作成し て編
集で き ます。[Network Analysis Policy] ページにア ク セ スする には、[Policies] > [Intrusion] を選択
し、[Network Analysis Policy] を ク リ ッ ク し ます。詳細については、カ ス タ ム  ユーザ ロールの管理
（61-55 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポリ シーの編集
ラ イ セン ス： Protection

新し いネ ッ ト ワーク分析ポ リ シーを作成する と 、そのポ リ シーには基本ポ リ シー と 同じ設定が
付与さ れます。次の表に、ニーズに合わせて新し いポ リ シーを調整する ために実行で き る最も一
般的なア ク シ ョ ン を示し ます。

表 26-1 ネ ッ ト ワーク分析ポ リ シーの管理操作 

目的 操作 参照先

新し いネ ッ ト ワーク分析ポ リ
シーを作成する

[Create Policy] を ク リ ッ
ク し ます。

カ ス タ ム  ネ ッ ト ワー ク分析ポ リ
シーの作成（26-2 ページ）。

既存のネ ッ ト ワーク分析ポ リ
シーを編集する

編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

ネ ッ ト ワー ク分析ポ リ シーの編集
（26-4 ページ）。

ネ ッ ト ワーク分析ポ リ シー内
の現在の構成設定が リ ス ト さ
れた PDF レポー ト を表示する

レポー ト  ア イ コ ン（ ）
を ク リ ッ ク し ます。

現在のネ ッ ト ワー ク分析設定のレ
ポー ト の生成（26-9 ページ）

2 つのネ ッ ト ワーク分析ポ リ
シーま たは同じ ポ リ シーの 
2 つの リ ビジ ョ ンの設定を比
較する

[Compare Policies] を ク
リ ッ ク し ます。

2 つのネ ッ ト ワーク分析ポ リ シー
ま たは リ ビジ ョ ンの比較（26-10 
ページ）。

ネ ッ ト ワーク分析ポ リ シーを
削除する

削除ア イ コ ン（ ）を ク リ ッ ク し、ポ リ シーを削除する こ と を
確認し ます。ア ク セス  コ ン ト ロール ポ リ シーが参照し てい る
ネ ッ ト ワーク分析ポ リ シーは削除で き ません。

表 26-2 ネ ッ ト ワーク分析ポ リ シーの編集操作 

目的 操作 参照先

プ リ プ ロ セ ッ サが ト ラ
フ ィ ッ ク を編集ま たは ド
ロ ッ プする こ と を許可する

[Policy Information] ページで 
[Inline Mode] チェ ッ ク  ボ ッ ク
ス をオンに し ます。

イ ン ラ イ ン展開でプ リ プ ロ セ ッ サ
が ト ラ フ ィ ッ ク に影響を与え る こ
と を許可する（26-6 ページ）

基本ポ リ シーを変更する [Policy Information] ページの 
[Base Policy] ド ロ ッ プダ ウ ン
リ ス ト か ら基本ポ リ シーを選
択し ます。

基本ポ リ シーの変更（24-4 ページ）

基本ポ リ シーの設定を表示
する

[Policy Information] ページで 
[Manage Base Policy] を ク リ ッ
ク し ます。

基本レ イ ヤについて（24-3 ページ）
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  ネ ッ ト ワーク分析ポ リ シーの編集  
ネ ッ ト ワーク分析ポ リ シーの調整時、特にプ リ プ ロ セ ッ サを無効化する と きは、プ リ プ ロ セ ッ サ
および侵入ルールに よ っては ト ラ フ ィ ッ ク を あ る方法で最初に復号化ま たは前処理する必要が
あ る こ と に留意し て く だ さ い。必要なプ リ プ ロ セ ッ サを無効にする と 、シ ス テムは自動的に現在
の設定でプ リ プ ロ セ ッ サを使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ シーの Web イ ン ターフ ェ
イ スではプ リ プ ロ セ ッ サは無効のま まにな り ます。

注 前処理イ ン スペク シ ョ ン と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パ
ケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは互いに補完する必要があ り ま
す。特に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し た前処理の調整は、高度な タ ス ク で
す。詳細については、カ ス タ ム  ポ リ シーの制限（23-13 ページ）を参照し て く だ さ い。

シ ス テムは、ユーザ 1 人あた り  1 つのネ ッ ト ワーク分析ポ リ シーを キ ャ ッ シ ュ し ます。ネ ッ ト
ワーク分析ポ リ シーの編集中に、任意の メ ニ ューま たは別のページへの他のパス を選択し た場
合、変更内容はそのページを離れて も シ ス テム  キ ャ ッ シ ュ に と ど ま り ます。上の表に示す実行で
き る ア ク シ ョ ンの他に、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーについて（23-1 ページ） 
では、ナビゲーシ ョ ン  パネルの使用、競合の解決、および変更の コ ミ ッ ト に関する情報を記載し
ています。

ネ ッ ト ワーク分析ポ リ シーを編集するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ネ ッ ト ワーク分析ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ネ ッ ト ワーク分析ポ リ シー エデ ィ タ が表示さ れ、[Policy Information] ページに焦点が置かれ、左
側にナビゲーシ ョ ン  パネルがあ り ます。

ステ ッ プ 3 ポ リ シーを編集し ます。上記で要約さ れたア ク シ ョ ンのいずれかを実行し ます。 

ステ ッ プ 4 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た状態での
終了を行います。詳細については、競合の解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て
く だ さ い。

プ リ プ ロ セ ッ サの設定を
有効化、無効化、ま たは編
集する

ナビゲーシ ョ ン  パネルで 
[Settings] を ク リ ッ ク し ます。

ネ ッ ト ワーク分析ポ リ シーでのプ
リ プ ロ セ ッ サの設定（26-7 ページ）

ポ リ シー層を管理する ナビゲーシ ョ ン  パネルで 
[Policy Layers] を ク リ ッ ク し
ます。

ネ ッ ト ワーク分析ポ リ シーま たは
侵入ポ リ シーでのレ イ ヤの使用
（24-1 ページ）

表 26-2 ネ ッ ト ワーク分析ポ リ シーの編集操作（続き）

目的 操作 参照先
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  ネ ッ ト ワーク分析ポリ シーの編集
イン ラ イン展開でプ リ プロセ ッサが ト ラ フ ィ ッ クに影響を与える こ と
を許可する

ラ イ セン ス： Protection

イ ン ラ イ ン展開では、プ リ プ ロ セ ッ サに よ っては ト ラ フ ィ ッ ク を変更およびブ ロ ッ ク で き ます。
次に例を示し ます。

 • イ ン ラ イ ン正規化プ リ プ ロ セ ッ サは、パケ ッ ト を正規化し、他のプ リ プ ロ セ ッ サおよび侵入
ルール エンジンで分析さ れる よ う にパケ ッ ト を準備し ます。ユーザは、プ リ プ ロ セ ッ サの 
[Allow These TCP Options] と  [Block Unrecoverable TCP Header Anomalies] オプシ ョ ン を使用
し て、特定のパケ ッ ト をブ ロ ッ クする こ と も で き ます。詳細については、イ ン ラ イ ン  ト ラ
フ ィ ッ ク の正規化（29-7 ページ）を参照し て く だ さ い。

 • シ ス テムは無効なチェ ッ ク サム を持つパケ ッ ト を ド ロ ッ プで き ます。チェ ッ ク サムの検証
（29-6 ページ）を参照し て く だ さ い。

 • シ ス テムはレー ト  ベースの攻撃防御設定に一致するパケ ッ ト を ド ロ ッ プで き ます。レー ト  
ベース攻撃の防止（34-10 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーで設定し たプ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る よ う にす
る には、プ リ プ ロ セ ッ サを有効化し て適切に設定し、さ ら に管理対象デバイ ス を適切に イ ン ラ イ
ン展開する（つま り 、イ ン ラ イ ン  イ ン ターフ ェ イ ス  セ ッ ト を設定する）必要があ り ます。最後に、
ネ ッ ト ワーク分析ポ リ シーの [Inline Mode] 設定を有効に し ます。

設定が イ ン ラ イ ン展開で実際に ト ラ フ ィ ッ ク を変更する こ と な く どの よ う に機能する かを評価
する場合は、イ ン ラ イ ン  モー ド を無効にで き ます。パ ッ シブ展開ま たはタ ッ プ モー ド での イ ン
ラ イ ン展開では、イ ン ラ イ ン  モー ド であ って も、シ ス テムは ト ラ フ ィ ッ ク に影響を与え る こ と は
で き ません。

イ ン ラ イ ン  モー ド を無効化する と 、侵入イベン ト のパフ ォーマン ス統計グ ラ フが影響を受け る
こ と があ る ので注意し て く だ さ い。イ ン ラ イ ン展開で イ ン ラ イ ン  モー ド が有効になっている場
合、[Event Performance]ページ（[Overview] > [Summary] > [Intrusion Event Performance]）には、正規
化さ れたパケ ッ ト と ブ ロ ッ ク さ れたパケ ッ ト を示すグ ラ フが表示されます。イ ン ラ イ ン  モー ド
を無効化し た場合ま たはパ ッ シブ展開の場合は、正規化ま たは ド ロ ッ プ された可能性があ る ト
ラ フ ィ ッ ク に関するデータ が多数のグ ラ フに表示さ れます。詳細については、侵入イベン ト のパ
フ ォーマン ス統計グ ラ フの生成（41-5 ページ）を参照し て く だ さ い。

ヒ ン ト イ ン ラ イ ン展開では、Cisco はイ ン ラ イ ン  モー ド を有効に し、[Normalize TCP Payload] オプシ ョ
ン を有効に し た ま ま イ ン ラ イ ン正規化プ リ プ ロ セ ッ サを設定する こ と を推奨し ます。パ ッ シブ
展開の場合、Cisco は、適応型プ ロ フ ァ イルを設定する こ と を推奨し ています。 

プ リ プロセ ッサがイ ン ラ イ ン展開で ト ラ フ ィ ッ クに影響を与える こ と を許可するには、次の手順を実
行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Policy Information] ページが表示さ れます。
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  ネ ッ ト ワーク分析ポ リ シーの編集  
ステ ッ プ 3 プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る よ う にする かど う かを指定し ます。

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る よ う にする には、[Inline Mode] を有効に し
ます。

 • プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与えない よ う にする には、[Inline Mode] を無効に し
ます。

ステ ッ プ 4 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た状態での
終了を行います。詳細については、競合の解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て
く だ さ い。

ネ ッ ト ワーク分析ポリ シーでのプ リ プロセ ッサの設定

ラ イ セン ス： Protection

プ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク を正規化し、プ ロ ト コルの異常を識別する こ と で、ト ラ フ ィ ッ
ク が さ ら に検査さ れる よ う に準備し ます。プ リ プ ロ セ ッ サは、設定されたプ リ プ ロ セ ッ サ オプ
シ ョ ンがパケ ッ ト に よ り ト リ ガーさ れた と き に、プ リ プ ロ セ ッ サ イベン ト を生成で き ます（プ リ
プ ロ セ ッ サ イベン ト の読み取 り （41-41 ページ）を参照）。デフ ォル ト で有効にな る プ リ プ ロ セ ッ
サや、それぞれのデフ ォル ト 設定は、ネ ッ ト ワーク分析ポ リ シーの基本ポ リ シーに応じ て決ま り
ます。

ネ ッ ト ワーク分析ポ リ シーのナビゲーシ ョ ン  パネルで [Settings] を選択する と 、ポ リ シーに よ っ
て タ イ プ別のプ リ プ ロ セ ッ サが リ ス ト さ れます。[Settings] ページで、ネ ッ ト ワー ク分析ポ リ シー
のプ リ プ ロ セ ッ サを有効ま たは無効に し た り 、プ リ プ ロ セ ッ サの設定ページにア ク セス し た り
で き ます。

プ リ プ ロ セ ッ サを設定する には、それを有効にする必要があ り ます。プ リ プ ロ セ ッ サを有効にす
る と 、そのプ リ プ ロ セ ッ サに関する設定ページへのサブ リ ン ク がナビゲーシ ョ ン  パネル内の 
[Settings] リ ン ク の下に表示さ れ、こ の設定ページへの [Edit] リ ン ク が [Settings] ページのプ リ プ
ロ セ ッ サの横に表示さ れます。 

ヒ ン ト プ リ プ ロ セ ッ サの設定を基本ポ リ シーの設定に戻すには、プ リ プ ロ セ ッ サ設定ページで [Revert 
to Defaults] を ク リ ッ ク し ます。プ ロ ンプ ト が表示さ れた ら、戻すこ と を確認し ます。

プ リ プ ロ セ ッ サを無効にする と 、サブ リ ン ク と  [Edit] リ ン ク は表示さ れな く な り ますが、設定は
保持さ れます。特定の分析を実行する には、多 く のプ リ プ ロ セ ッ サおよび侵入ルールで、ト ラ
フ ィ ッ ク を あ る方法で最初に復号化ま たは前処理する必要があ る こ と に注意し て く だ さ い。必
要なプ リ プ ロ セ ッ サを無効にする と 、シ ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用
し ます。ただ し、ネ ッ ト ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サは無効
のま まにな り ます。

注 多 く の場合、プ リ プ ロ セ ッ サの設定には特定の専門知識が必要で、通常は、ほ と んど あ る いは
ま った く 変更を必要 と し ません。特に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し た前
処理の調整は、高度な タ ス ク です。前処理イ ン スペク シ ョ ン と 侵入イ ン スペク シ ョ ンは非常に密
接に関連し ている ため、単一パケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは
互いに補完する必要があ り ます。詳細については、カ ス タ ム  ポ リ シーの制限（23-13 ページ）を参
照し て く だ さ い。
26-7
FireSIGHT システム ユーザ ガイ ド    

 



 

第 26 章      ネ ッ ト ワーク分析ポ リ シーの開始        

  ネ ッ ト ワーク分析ポリ シーの編集
プ リ プ ロ セ ッ サの設定を変更する には、その設定 と ネ ッ ト ワークへの潜在的影響を理解する必
要があ り ます。次の項では、プ リ プ ロ セ ッ サご と に固有の設定の詳細情報への リ ン ク を記述し
ます。

アプ リ ケーシ ョ ン層プ リ プロセ ッサ

アプ リ ケーシ ョ ン層プ ロ ト コル デコーダは、特定の タ イ プのパケ ッ ト  データ を、侵入ルール エ
ンジンで分析で き る形式に正規化し ます。

SCADA プ リ プロセ ッサ

Modbus と  DNP3 のプ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク の異常を検出し、イ ン スペク シ ョ ンのため
にデータ を侵入ルール エンジンに提供し ます。

ト ラ ンスポー ト 層/ネ ッ ト ワーク層プ リ プロセ ッサ

ネ ッ ト ワーク層 と ト ラ ン スポー ト 層のプ リ プロ セ ッ サは、ネ ッ ト ワーク層 と ト ラ ン スポー ト 層で
エ ク スプ ロ イ ト を検出し ます。パケ ッ ト がプ リ プ ロ セ ッ サに送信される前に、パケ ッ ト  デコーダ
に よ り 、パケ ッ ト  ヘ ッ ダー と ペイ ロー ド が、プ リ プ ロ セ ッ サや侵入ルール エンジンで簡単に使
用でき る形式に変換されます。また、パケ ッ ト  ヘッ ダー内で さ ま ざ まな異常動作が検出されます。

表 26-3 アプ リ ケーシ ョ ン層プ リ プロセ ッサの設定 

設定 参照先

DCE/RPC の設定 DCE/RPC ト ラ フ ィ ッ ク のデコー ド （27-2 ページ）

DNS の設定 DNS ネーム  サーバ応答におけ る エ ク スプ ロ イ ト の検
出（27-16 ページ）

FTP および Telnet の設定 FTP および Telnet ト ラ フ ィ ッ ク のデコー ド （27-20 
ページ）

HTTP の設定 HTTP ト ラ フ ィ ッ ク のデコー ド （27-33 ページ）

Sun RPC の設定 Sun RPC プ リ プ ロ セ ッ サの使用（27-49 ページ）

SIP の設定 Session Initiation Protocol のデコー ド （27-51 ページ）

GTP コ マン ド  チャ ネルの設定 GTP コ マン ド  チャ ネルの設定（27-55 ページ）

IMAP の設定 IMAP ト ラ フ ィ ッ ク のデコー ド （27-57 ページ）

POP の設定 POP ト ラ フ ィ ッ ク のデコー ド （27-60 ページ）

SMTP の設定 SMTP ト ラ フ ィ ッ ク のデコー ド （27-63 ページ）

SSH の設定 SSH プ ロ プ ロ セ ッ サに よ る エ ク スプ ロ イ ト の検出
（27-71 ページ）

SSL Configuration SSL プ リ プ ロ セ ッ サの使用（27-75 ページ）

表 26-4 SCADA プ リ プロセ ッサの設定 

設定 参照先

Modbus の設定 Modbus プ リ プ ロ セ ッ サの設定（28-1 ページ）

DNP3 の設定 DNP3 プ リ プ ロ セ ッ サの設定（28-3 ページ）
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  現在のネ ッ ト ワーク分析設定のレポー ト の生成  
ト ラ ン スポー ト /ネ ッ ト ワーク  プ リ プ ロ セ ッ サの詳細設定は、ア ク セス  コ ン ト ロール ポ リ シー
が適用さ れるすべてのネ ッ ト ワーク、ゾーン、VLAN にグ ローバルに適用される こ と に注意し て
く だ さ い。こ れら の詳細設定は、ネ ッ ト ワーク分析ポ リ シーではな く ア ク セス  コ ン ト ロール ポ
リ シーで設定し ます。ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（29-2 ページ）を参照し て
く だ さ い。

特定の脅威の検出

Back Orifice プ リ プ ロ セ ッ サは、Back Orifice マジ ッ ク  ク ッ キーについて UDP ト ラ フ ィ ッ ク を分
析し ます。ス キ ャ ン  ア ク テ ィ ビテ ィ を報告する よ う にポー ト ス キ ャ ン  デ ィ テ ク タ を設定で き ま
す。レー ト  ベースの攻撃防御は、ネ ッ ト ワーク を圧迫する よ う に設計された SYN フ ラ ッ ド や膨
大な同時接続か ら ネ ッ ト ワーク を保護する のに役立ち ます。

侵入ポ リ シーで、ASCII テキ ス ト の ク レ ジ ッ ト  カー ド 番号や社会保障番号などのセンシテ ィ ブ 
データ を検出する センシテ ィ ブ データ  プ リ プ ロ セ ッ サを設定する こ と に注意し て く だ さ い。詳
細については、センシテ ィ ブ データ の検出（34-20 ページ）を参照し て く だ さ い。

現在のネ ッ ト ワーク分析設定のレポー ト の生成
ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シー レポー ト は、特定の時点でのポ リ シー設定の記録です。シ ス テムは、
基本ポ リ シー内の設定 と ポ リ シー層の設定を統合し て、基本ポ リ シーに起因する設定 と ポ リ
シー層に起因する設定を区別し ません。

こ のレポー ト には、次の情報が含まれてお り 、監査目的や現在の設定を調べる ために使用で き
ます。

表 26-5 ト ラ ンスポー ト 層と ネ ッ ト ワーク層のプ リ プロセ ッサの設定 

設定 参照先

チェ ッ ク サムの検証 チェ ッ ク サムの検証（29-6 ページ）

イ ン ラ イ ン正規化 イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 ページ）

IP の最適化 IP パケ ッ ト のデフ ラ グ（29-12 ページ）

パケ ッ ト の復号化 パケ ッ ト のデコー ド について（29-18 ページ）

TCP ス ト リ ームの設定 TCP ス ト リ ームの前処理の使用（29-22 ページ）

UDP ス ト リ ームの設定 UDP ス ト リ ームの前処理の使用（29-34 ページ）

表 26-6 特定の脅威の検出の設定 

設定 参照先

Back Orifice の検出 バ ッ ク  オ リ フ ィ スの検出（34-2 ページ）

ポー ト ス キ ャ ンの検出 ポー ト ス キ ャ ンの検出（34-3 ページ）

レー ト ベースの攻撃防御 レー ト  ベース攻撃の防止（34-10 ページ）
26-9
FireSIGHT システム ユーザ ガイ ド    

 



 

第 26 章      ネ ッ ト ワーク分析ポ リ シーの開始        

  2 つのネ ッ ト ワーク分析ポリ シーまたはリ ビジ ョ ンの比較
ま た、2 つのネ ッ ト ワーク分析ポ リ シーま たは同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する比較
レポー ト を生成する こ と も で き ます。詳細については、2 つのネ ッ ト ワーク分析ポ リ シーま たは
リ ビジ ョ ンの比較（26-10 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シー レポー ト を表示するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 レポー ト の生成対象 と する ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。ネ ッ
ト ワーク分析ポ リ シー レポー ト を生成する前に、変更を コ ミ ッ ト する のを忘れないで く だ さ い。
コ ミ ッ ト さ れた変更だけがレポー ト に表示さ れます。

シ ス テムに よ って レポー ト が生成さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ
プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出され
る こ と があ り ます。

2 つのネ ッ ト ワーク分析ポリ シーまたはリ ビジ ョ ンの
比較

ラ イ セン ス： Protection

組織の標準に準拠し ている かを確認する目的や、シ ス テム  パフ ォーマン ス を最適化する目的で
ポ リ シーの変更を検討する ために、2 つのネ ッ ト ワーク分析ポ リ シーの差異を調べる こ と がで き
ます。2 つのネ ッ ト ワーク分析ポ リ シーま たは同じ ネ ッ ト ワーク分析ポ リ シーの 2 つの リ ビジ ョ
ン を比較で き ます。比較し た後に、必要に応じ て、2 つのポ リ シーま たはポ リ シー リ ビジ ョ ン間
の違いを記録し た PDF レポー ト を生成で き ます。

ネ ッ ト ワーク分析ポ リ シーま たはポ リ シーの リ ビジ ョ ン を比較する ために使用で き る  2 つの
ツールがあ り ます。

 • 比較ビ ューには、2 つのネ ッ ト ワーク分析ポ リ シーま たはネ ッ ト ワーク分析ポ リ シー リ ビ
ジ ョ ン間の違いだけが並べて表示さ れます。各ポ リ シーま たはポ リ シー リ ビジ ョ ンの名前
が比較ビ ューの左右の タ イ ト ル バーに表示さ れます。

こ れを使用し て、Web イ ン ターフ ェ イ スで相違点を強調表示し た ま ま、両方のポ リ シーの リ
ビジ ョ ン を表示し移動する こ と がで き ます。

表 26-7 ネ ッ ト ワーク分析ポ リ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

Policy Information ポ リ シーの名前 と 説明、ポ リ シーを最後に変更し たユーザの名前、ポ リ
シーが最後に変更さ れた日時が記載さ れます。ま た、イ ン ラ イ ン正規化を
有効にで き る かど う か、現在のルール更新のバージ ョ ン、および基本ポ リ
シーが現在のルール更新に ロ ッ ク さ れてい る かど う か も記載さ れます。

Settings 有効なすべてのプ リ プ ロ セ ッ サの設定 と その構成を表示し ます。
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  2 つのネ ッ ト ワーク分析ポ リ シーまたはリ ビジ ョ ンの比較   
 • 比較レポー ト は、2 つのネ ッ ト ワーク分析ポ リ シーま たはネ ッ ト ワーク分析ポ リ シー リ ビ
ジ ョ ン間の違いのみを記録し た も ので、PDF 形式であ る と い う 以外は、ネ ッ ト ワーク分析ポ
リ シー レポー ト と 類似し た形式になっています。

こ れは、ポ リ シー比較を保存、コ ピー、出力、および共有し て、詳し く 調査する ために使用で き
ます。

ポ リ シー比較ツールの概要 と 使用法の詳細については、次の項を参照し て く だ さ い。

 • ネ ッ ト ワーク分析ポ リ シー比較ビ ューの使用（26-11 ページ）

 • ネ ッ ト ワーク分析ポ リ シー比較レポー ト の使用（26-12 ページ）

ネ ッ ト ワーク分析ポリ シー比較ビューの使用

ラ イ セン ス： Protection

比較ビ ューには、両方のポ リ シーま たはポ リ シー リ ビジ ョ ンが並べて表示されます。それぞれの
ポ リ シーま たはポ リ シー リ ビジ ョ ンは、比較ビ ューの左右の タ イ ト ル バーに表示された名前で
識別さ れます。ポ リ シー名 と と も に、最後に変更し た時間 と 、最後に変更し たユーザが表示され
ます。

2 つのポ リ シーの違いは、次の よ う に強調表示さ れます。

 • 青色は強調表示された設定が 2 つのポ リ シーで異な る こ と を示し、差異は赤色で示されます。 

 • 緑色は強調表示さ れた設定が一方のポ リ シーには存在する が、他方には存在し ない こ と を示
し ます。

次の表に、実行で き る操作を記載し ます。

表 26-8 ネ ッ ト ワーク分析ポ リ シー比較ビ ューの操作 

目的 操作

個別の変更を移動する タ イ ト ル バーの上の [Previous] ま たは [Next] を ク リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し
てい る違いを示す [Difference] 番号が変わ り ます。

特定のプ リ プ ロ セ ッ サの設
定を含む階層を特定する

表示する設定の横にあ る詳細設定ア イ コ ン（ ）の上にカーソ ル
を移動し ます。

ウ ィ ン ド ウに、プ リ プ ロ セ ッ サの設定が含まれてい る階層の名
前が表示さ れます。

新し いポ リ シー比較ビ ュー
を生成する

[New Comparison] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。詳細について
は、「ネ ッ ト ワー ク分析ポ リ シー比較レポー ト の使用（26-12 ペー
ジ）」を参照し て く だ さ い。

ポ リ シー比較レポー ト を生
成する

[Comparison Report] を ク リ ッ ク し ます。 

ポ リ シー比較レポー ト は、2 つのポ リ シーま たはポ リ シー リ ビ
ジ ョ ン間の違いのみを リ ス ト する  PDF ド キ ュ メ ン ト を作成し
ます。
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ラ イ セン ス： Protection

ネ ッ ト ワーク分析ポ リ シー比較レポー ト は、ネ ッ ト ワーク分析ポ リ シー比較ビ ューで特定され
た 2 つネ ッ ト ワー ク分析ポ リ シー間ま たは同じ ネ ッ ト ワーク分析ポ リ シーの 2 つの リ ビジ ョ ン
間のすべての違いの記録を、PDF と し て提供する も のです。こ のレポー ト を使用し て、2 つのネ ッ
ト ワーク分析ポ リ シーの設定の間の相違点を さ ら に調べ、その結果を保存し て配信する こ と が
で き ます。

ア ク セス可能な任意のポ リ シーに関し て、比較ビ ューか ら ネ ッ ト ワーク分析ポ リ シー比較レ
ポー ト を生成で き ます。ポ リ シー レポー ト を生成する前に、必ずすべての変更を保存し て く だ さ
い。レポー ト には、保存さ れている変更だけが表示さ れます。

ポ リ シー比較レポー ト の形式は、ポ リ シー レポー ト と 同様です。唯一異な る点は、ポ リ シー レ
ポー ト にはポ リ シーのすべての設定が記載さ れる一方、ポ リ シー比較レポー ト にはポ リ シー間
で異な る設定だけが リ ス ト さ れる こ と です。ネ ッ ト ワーク分析ポ リ シー比較レポー ト は、表 26-7
（26-10 ページ） に記載さ れてい る セ ク シ ョ ンか ら成 り ます。 

ヒ ン ト 同様の手順で、SSL、ア ク セス  コ ン ト ロール、侵入、フ ァ イル、シ ス テム、ま たはヘルスのポ リ シー
を比較で き ます。

2 つのネ ッ ト ワーク分析ポ リ シーまたはポリ シー リ ビジ ョ ンを比較するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 [Compare Policies] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Compare Against] ド ロ ッ プダ ウ ン リ ス ト か ら、比較する タ イ プを次の よ う に選択し ます。

 • 異な る  2 つのポ リ シーを比較する には、[Other Policy] を選択し ます。

ページが更新さ れて、[Policy A] と  [Policy B] と い う  2 つの ド ロ ッ プダ ウ ン リ ス ト が表示さ れ
ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する には、[Other Revision] を選択し ます。

ページが更新さ れ、[Policy]、[Revision A] および [Revision B] ド ロ ッ プダ ウ ン リ ス ト が表示さ
れます。

ステ ッ プ 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[Policy A] および [Policy B] ド ロ ッ プダ ウ ン リ ス ト
のそれぞれか ら、比較する ポ リ シーを選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する場合は、[Policy] を選択し、[Revision A] および 
[Revision B] ド ロ ッ プダ ウ ン リ ス ト か ら比較する タ イ ム ス タ ンプ付き リ ビジ ョ ン を選択し
ます。
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  2 つのネ ッ ト ワーク分析ポ リ シーまたはリ ビジ ョ ンの比較   
ステ ッ プ 5 ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

ステ ッ プ 6 必要に応じ て、ネ ッ ト ワーク分析ポ リ シー比較レポー ト を生成する には [Comparison Report] を
ク リ ッ ク し ます。 

ネ ッ ト ワーク分析ポ リ シー比較レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レポー ト
がポ ッ プア ッ プ ウ ィ ン ド ウで表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ン
プ ト が出さ れる こ と があ り ます。
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C H A P T E R 27

アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用

侵入ポ リ シーで有効になっているルールを使用し て イ ン スペク シ ョ ン用に ト ラ フ ィ ッ ク を準備
する ネ ッ ト ワーク分析ポ リ シーのアプ リ ケーシ ョ ン層プ リ プ ロ セ ッ サを設定し ます。詳細につ
いては、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーについて（23-1 ページ）」を参照し て く
だ さ い。

アプ リ ケーシ ョ ン層プ ロ ト コルに よ り 、同一データ を さ ま ざ ま な方法で表すこ と がで き ます。
Ciscoは、特定タ イ プのパケ ッ ト  データ を侵入ルール エンジンが分析可能なフ ォーマ ッ ト に正規
化する、アプ リ ケーシ ョ ン層プ ロ ト コル デコーダを提供し ています。アプ リ ケーシ ョ ン層プ ロ ト
コル エン コーデ ィ ン グ を正規化する こ と で、ルール エンジンは、データ が さ ま ざ ま な方法で表
現さ れるパケ ッ ト に同じ コ ンテン ツ関連ルールを効果的に適用し、有意な結果を得る こ と がで
き ます。

侵入ルールま たはルールの引数がプ リ プ ロ セ ッ サの無効化を必要 と する場合、ネ ッ ト ワーク分
析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サが無効化された ま まにな り ますが、シ
ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。詳細については、カ ス タ ム  ポ リ
シーの制限（23-13 ページ）を参照し て く だ さ い。

注意 カ ス タ ム  ユーザ ロールを持つ一部のユーザは、標準 メ ニ ュー パス（[Policies] > [Access Control] > 
[Network Analysis Policy]）か ら ネ ッ ト ワーク分析ポ リ シーにア ク セスで き ません。こ れら のユー
ザは、侵入ポ リ シーを介し てネ ッ ト ワーク分析ポ リ シーにア ク セスで き ます（[Policies] > 
[Intrusion] > [Intrusion Policy] > [Network Analysis Policy]）カ ス タ ム  ユーザ ロールの詳細につい
ては、カ ス タ ム  ユーザ ロールの管理（61-55 ページ）を参照し て く だ さ い。

ほ と んどの場合、侵入ポ リ シーで関連する プ リ プ ロ セ ッ サ ルールを有効に し ていない場合、プ リ
プ ロ セ ッ サはイベン ト を生成し ない点に注意し て く だ さ い。詳細については、「ルール状態の設
定（32-22 ページ）」を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • DCE/RPC ト ラ フ ィ ッ ク のデコー ド （27-2 ページ）では、DCE/RPC プ リ プ ロ セ ッ サについて説
明し、回避の試行を防いで DCE/RPC ト ラ フ ィ ッ ク での異常を検出する よ う にプ リ プ ロ セ ッ
サを設定する方法を説明し ます。

 • DNS ネーム  サーバ応答におけ る エ ク スプ ロ イ ト の検出（27-16 ページ）では、DNS プ リ プ ロ
セ ッ サについて説明し、DNS ネームサーバ応答におけ る  3 種類のエ ク スプ ロ イ ト を検出す
る よ う にプ リ プ ロ セ ッ サを設定する方法について説明し ます。

 • FTP および Telnet ト ラ フ ィ ッ ク のデコー ド （27-20 ページ）では、FTP/Telnet デコーダについ
て説明し、FTP および Telnet ト ラ フ ィ ッ ク を正規化およびデコー ド する よ う にデコーダを設
定する方法について説明し ます。
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 • HTTP ト ラ フ ィ ッ ク のデコー ド （27-33 ページ）では、HTTP デコーダについて説明し、HTTP 
ト ラ フ ィ ッ ク を正規化する よ う にデコーダを設定する方法について説明し ます。

 • Sun RPC プ リ プ ロ セ ッ サの使用（27-49 ページ）では、RPC デコーダについて説明し、RPC ト
ラ フ ィ ッ ク を正規化する よ う にデコーダを設定する方法について説明し ます。

 • Session Initiation Protocol のデコー ド （27-51 ページ）では、SIP プ リ プ ロ セ ッ サを使用し て  SIP 
ト ラ フ ィ ッ ク をデコー ド し、SIP ト ラ フ ィ ッ ク の異常を検出する方法を説明し ます。 

 • GTP コ マン ド  チャ ネルの設定（27-55 ページ）では、GTP プ リ プ ロ セ ッ サを使用し て、パケ ッ
ト  デコーダに よ って抽出さ れた GTP コ マン ド  チャ ネル メ ッ セージをルール エンジンに提
供する方法について説明し ます。

 • IMAP ト ラ フ ィ ッ ク のデコー ド （27-57 ページ）では、IMAP プ リ プ ロ セ ッ サを使用し て IMAP 
ト ラ フ ィ ッ ク をデコー ド し、IMAP ト ラ フ ィ ッ ク の異常を検出する方法を説明し ます。

 • POP ト ラ フ ィ ッ ク のデコー ド （27-60 ページ）では、POP プ リ プ ロ セ ッ サを使用し て POP ト ラ
フ ィ ッ ク をデコー ド し、POP ト ラ フ ィ ッ ク の異常を検出する方法を説明し ます。

 • SMTP ト ラ フ ィ ッ ク のデコー ド （27-63 ページ）では、SMTP デコーダについて説明し、SMTP 
ト ラ フ ィ ッ ク をデコー ド および正規化する よ う にデコーダを設定する方法について説明し
ます。

 • SSH プ ロ プ ロ セ ッ サに よ る エ ク スプ ロ イ ト の検出（27-71 ページ） では、SSH 暗号化 ト ラ
フ ィ ッ ク でエ ク スプ ロ イ ト を特定し処理する方法について説明し ます。

 • SSL プ リ プ ロ セ ッ サの使用（27-75 ページ）では、SSL プ リ プ ロ セ ッ サを使用し て暗号化 ト ラ
フ ィ ッ ク を特定し、その ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を停止し て誤検出を排除する方法
について説明し ます。 

 • SCADA 前処理の設定（28-1 ページ） では、Modbus および DNP3 プ リ プ ロ セ ッ サを使用し て、
対応する ト ラ フ ィ ッ ク の異常を検出し、特定のプ ロ ト コル フ ィ ール ド を検査する ために
データ を侵入ルール エンジンに提供する方法を説明し ます。

DCE/RPC ト ラ フ ィ ッ クのデコー ド
ラ イ セン ス： Protection

DCE/RPC プ ロ ト コルに よ り 、別々のネ ッ ト ワーク  ホ ス ト 上のプ ロ セスが、同一ホ ス ト に配置さ
れている場合 と 同様に通信で き ます。通常、こ の よ う なプ ロ セス間通信はホ ス ト 間で TCP および 
UDP 経由で転送さ れます。TCP 転送では、DCE/RPC が Windows Server Message Block（SMB）プ ロ
ト コルま たは Samba に さ ら にカプセル化さ れる こ と があ り ます。Samba は、Windows および 
UNIX 系ま たは Linux 系のオペレーテ ィ ング  シ ス テムで構成される混合環境でのプ ロ セス間通
信に使用さ れる オープン ソース  SMB 実装です。ま た、ネ ッ ト ワーク上の Windows IIS Web サーバ
が、IIS RPC over HTTP を使用する こ と があ り ます。IIS RPC over HTTP は、プ ロ キシ TCP に よ り
伝送さ れる  DCE/RPC ト ラ フ ィ ッ ク に対し、フ ァ イ ア ウ ォールを介し た分散通信を提供し ます。

DCE/RPC プ リ プ ロ セ ッ サ オプシ ョ ン と その機能の説明には、Microsoft に よ る  DCE/RPC の実装
であ る  MSRPC が含まれる こ と に注意し て く だ さ い。SMB のオプシ ョ ン と 機能についての説明
は、SMB と  Samba の両方に当てはま り ます。

ほ と んどの DCE/RPC エ ク スプ ロ イ ト は、DCE/RPC サーバ（ネ ッ ト ワーク上の Windows ま たは 
Samba が稼働し ている任意のホ ス ト ）を対象 と し た DCE/RPC ク ラ イ アン ト 要求で発生し ます。
ま たエ ク スプ ロ イ ト はサーバ応答で も発生する こ と があ り ます。DCE/RPC プ リ プ ロ セ ッ サは、
TCP、UDP、および SMB ト ラ ン ス ポー ト でカプセル化さ れた DCE/RPC 要求 と 応答を検出し ま
す。こ れには、RPC over HTTP バージ ョ ン  1 を使用し て TCP に よ り 伝送さ れる  DCE/RPC があ り
ます。プ リ プ ロ セ ッ サは DCE/RPC データ  ス ト リ ーム を分析し、DCE/RPC ト ラ フ ィ ッ ク におけ る
異常な動作 と 回避技術を検出し ます。ま た、SMB データ  ス ト リ ーム を分析し、異常な  SMB 動作
と 回避技術を検出し ます。
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DCE/RPC プ リ プ ロ セ ッ サは、IP 最適化プ リ プ ロ セ ッ サに よ り 提供さ れる  IP 最適化および TCP 
ス ト リ ーム  プ リ プ ロ セ ッ サに よ って提供さ れる  TCP ス ト リ ームの再構成のほかに、SMB のセグ
メ ン ト 化解除および DCE/RPC の最適化も行います。TCP ス ト リ ームの前処理の使用（29-22 ペー
ジ） およびIP パケ ッ ト のデフ ラ グ（29-12 ページ）を参照し て く だ さ い。

最後に、DCE/RPC プ リ プ ロ セ ッ サはルール エンジンで処理で き る よ う に DCE/RPC ト ラ フ ィ ッ
ク を正規化し ます。特定の DCE/RPC ルール キーワー ド を使用し てDCE/RPC サービ ス、操作、お
よびス タ ブ データ を検出する方法については、DCE/RPC キーワー ド （36-64 ページ）を参照し て
く だ さ い。

DCE/RPC プ リ プ ロ セ ッ サを設定する には、プ リ プ ロ セ ッ サの機能を制御する グ ローバル オプ
シ ョ ン を変更する か、IP ア ド レ ス と 稼働し ている  Windows ま たは Samba のバージ ョ ンに よ って
ネ ッ ト ワーク上の DCE/RPC サーバを識別する  1 つ以上の ターゲ ッ ト ベース  サーバ ポ リ シーを
指定し ます。

ジ ェ ネレータ  ID（GID）が 132 ま たは 133 の DCE/RPC プ リ プ ロ セ ッ サ ルールを使用し て イベン
ト を生成する場合は、こ れら のルールを有効にする必要があ り ます。詳細については、「ルール状
態の設定（32-22 ページ）」を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • グ ローバル DCE/RPC オプシ ョ ンの選択（27-3 ページ）

 • ターゲ ッ ト ベース  DCE/RPC サーバ ポ リ シーについて（27-5 ページ）

 • DCE/RPC ト ラ ン スポー ト について（27-6 ページ）

 • DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（27-9 ページ）

 • DCE/RPC プ リ プ ロ セ ッ サの設定（27-13 ページ）

グローバル DCE/RPC オプシ ョ ンの選択

ラ イ セン ス： Protection

グ ローバル DCE/RPC プ リ プ ロ セ ッ サ オプシ ョ ンは、プ リ プ ロ セ ッ サの機能を制御し ます。
[Memory Cap Reached] オプシ ョ ン以外の こ れら のオプシ ョ ン を変更する と 、パフ ォーマン ス ま
たは検出機能に悪影響を及ぼす可能性があ り ます。プ リ プ ロ セ ッ サについて、ま たプ リ プ ロ セ ッ
サ と 有効に さ れている  DCE/RPC ルール と の間の相互作用について十分に理解し ていない場合
は、こ れら のオプシ ョ ン を変更し ないで く だ さ い。特に [Maximum Fragment Size] オプシ ョ ン と  
[Reassembly Threshold] オプシ ョ ンは、ルールが検出する必要があ る深さ と 同じ かそれ以上に し
て く だ さ い。詳細については、コ ンテン ツ一致の制約（36-19 ページ）およびByte_Jump と  
Byte_Test の使用（36-33 ページ）を参照し て く だ さ い。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

Maximum Fragment Size

[Enable Defragmentation] が選択さ れている場合、DCE/RPC フ ラ グ メ ン ト の許容最大長を  
1514 バイ ト か ら  65535 バイ ト までの範囲で指定し ます。こ れよ り も大き なフ ラ グ メ ン ト の
場合、プ リ プ ロ セ ッ サは処理のためにフ ラ グ メ ン ト の一部を切 り 捨て、指定のサ イ ズに し て
か ら最適化を行いますが、実際のパケ ッ ト は変更されません。空白フ ィ ール ド の場合、こ のオ
プシ ョ ンは無効にな り ます。
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Reassembly Threshold

[Enable Defragmentation] が選択さ れている場合、0 を指定する と こ のオプシ ョ ンは無効にな
り 、1 バイ ト か ら  65535 バイ ト の範囲内の値を指定する と 、それが、フ ラ グ メ ン ト 化さ れた 
DCE/RPC の最小バイ ト 数 と な り ます。ま た該当する場合は、再構成さ れたパケ ッ ト をルール 
エンジンに送信する前にキ ューに入れる セグ メ ン ト 化 SMB のバイ ト 数が指定さ れます。低
い値を指定する と 、早期検出の可能性が高 く な り ますが、パフ ォーマン スに悪影響を及ぼす
可能性があ り ます。こ のオプシ ョ ン を有効にする場合は、パフ ォーマン スの影響をテ ス ト し
てお く 必要があ り ます。

Enable Defragmentation

フ ラ グ メ ン ト 化さ れた DCE/RPC ト ラ フ ィ ッ ク を最適化する かど う かを指定し ます。無効に
する と 、プ リ プ ロ セ ッ サは引き続き異常を検出し て  DCE/RPC データ をルール エンジンに送
信し ますが、フ ラ グ メ ン ト 化さ れた DCE/RPC データ でのエ ク スプ ロ イ ト を見落 と す リ ス ク
があ り ます。

こ のオプシ ョ ンには、DCE/RPC ト ラ フ ィ ッ ク を最適化し ない と い う 柔軟性があ り ますが、ほ
と んどの DCE/RPC エ ク スプ ロ イ ト では、フ ラ グ メ ン ト 化を利用し てエ ク スプ ロ イ ト を隠ぺ
いする試みが行われます。こ のオプシ ョ ン を無効にする と 、ほ と んどの既知のエ ク スプ ロ イ
ト がバイパス さ れ、検出漏れが大量に発生し ます。

Memory Cap Reached

プ リ プ ロ セ ッ サに割 り 当て られた最大 メ モ リ 制限に達し たか、ま たは こ の制限を超過し た こ
と を検出し ます。最大 メ モ リ 制限に達し たか、ま たは こ の制限を超過し た場合、プ リ プ ロ セ ッ
サは メ モ リ  キ ャ ッ プ イベン ト を引き起こ し たセ ッ シ ョ ンに関連付け られているすべての保
留データ を解放し、セ ッ シ ョ ンのそれ以降の部分を無視し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 133:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Auto-Detect Policy on SMB Session

SMB Session Setup AndX 要求および応答に指定さ れている  Windows ま たは Samba のバー
ジ ョ ン を検出し ます。検出さ れたバージ ョ ンが、[Policy] 設定オプシ ョ ンで設定さ れてい る  
Windows ま たは Samba のバージ ョ ン と 異な る場合、そのセ ッ シ ョ ンに限 り 、検出さ れたバー
ジ ョ ンが設定バージ ョ ン をオーバーラ イ ド し ます。詳細については、「ターゲ ッ ト ベース  
DCE/RPC サーバ ポ リ シーについて（27-5 ページ）」を参照し て く だ さ い。

た と えば、[Policy] に Windows XP を設定し た場合に、プ リ プ ロ セ ッ サが Windows Vista を検
出する と 、プ リ プ ロ セ ッ サはそのセ ッ シ ョ ンでは Windows Vista ポ リ シーを使用し ます。その
他の設定は引き続き有効です。 

DCE/RPC ト ラ ン スポー ト が SMB ではない場合は（ ト ラ ン スポー ト が TCP ま たは UDP の場
合）、バージ ョ ン を検出で きず、ポ リ シーを自動的に設定で き ません。

こ のオプシ ョ ン を有効にする には、ド ロ ッ プダ ウ ン リ ス ト で次のいずれかを選択し ます。

 – サーバ/ ク ラ イ アン ト  ト ラ フ ィ ッ ク でポ リ シー タ イ プを検査する には、[Client] を選択し
ます。

 – ク ラ イ アン ト /サーバ ト ラ フ ィ ッ ク でポ リ シー タ イ プを検査する には、[Server] を選択し
ます。

 – サーバ/ ク ラ イ アン ト  ト ラ フ ィ ッ ク と ク ラ イ アン ト /サーバ ト ラ フ ィ ッ ク の両方でポ リ
シー タ イ プを検査する には、[Both] を選択し ます。
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ターゲッ ト ベース DCE/RPC サーバ ポリ シーについて

ラ イ セン ス： Protection

ターゲ ッ ト ベース  サーバ ポ リ シーを  1 つ以上作成する こ と に よ り 、指定さ れた タ イ プのサーバ
が処理する の と 同様の方法で DCE/RPC ト ラ フ ィ ッ ク を検査する よ う に、DCE/RPC プ リ プ ロ
セ ッ サを設定する こ と がで き ます。ターゲ ッ ト ベース  ポ リ シーの設定では、ネ ッ ト ワーク上の指
定する ホ ス ト で稼働し ている  Windows ま たは Samba のバージ ョ ンの識別、ト ラ ン ス ポー ト  プ ロ
ト コルの有効化、DCE/RPC ト ラ フ ィ ッ ク を こ れら のホ ス ト へ伝送する ポー ト の指定、その他の
サーバ固有オプシ ョ ンの設定など を行います。

Windows および Samba の DCE/RPC の実装は大き く 異な り ます。た と えば、Windows のすべての
バージ ョ ンは、DCE/RPC ト ラ フ ィ ッ ク の最適化時に最初のフ ラ グ メ ン ト の DCE/RPC コ ンテキ
ス ト  ID を使用し ますが、Samba のすべてのバージ ョ ンは、最後のフ ラ グ メ ン ト の コ ンテキ ス ト  
ID を使用し ます。ま た、特定の関数呼び出し を識別する ために、Windows Vista では最初のフ ラ グ
メ ン ト の opnum（操作番号）見出し  フ ィ ール ド を使用し ますが、Samba と その他のすべてのバー
ジ ョ ンの Windows では最後のフ ラ グ メ ン ト の opnum フ ィ ール ド を使用し ます。

Windows と  Samba の SMB の実装に も、大き な違いがあ り ます。た と えば、Windows は名前付きパ
イ プの操作時に SMB OPEN および READ コ マン ド を認識し ますが、Samba は これ ら の コ マン ド
を認識し ません。

DCE/RPC プ リ プ ロ セ ッ サを有効にする と 、デフ ォル ト の ターゲ ッ ト ベース  ポ リ シーが自動的に
有効にな り ます。オプシ ョ ンで、異な るバージ ョ ンの Windows ま たは Samba が稼働し ている他
のホ ス ト を対象 と する ターゲ ッ ト ベース  ポ リ シーを追加で き ます。こ のためには、[Policy] ド
ロ ッ プダ ウ ン リ ス ト か ら適切なバージ ョ ン を選択し ます。デフ ォル ト の ターゲ ッ ト ベース  ポ リ
シーは、別の ターゲ ッ ト ベース  ポ リ シーに含まれていないホ ス ト に適用されます。

それぞれの ターゲ ッ ト ベース  ポ リ シーでは、1 つ以上の ト ラ ン スポー ト を有効に し、それぞれに
ついて検出ポー ト を指定で き ます。ま た、自動検出ポー ト を有効に し て指定で き ます。詳細につ
いては、「DCE/RPC ト ラ ン スポー ト について（27-6 ページ）」を参照し て く だ さ い。

その他の ターゲ ッ ト ベースのポ リ シー オプシ ョ ン も設定で き ます。指定し た 1 つ以上の共有 
SMB リ ソースへの接続が試行さ れた場合にそれを検出する よ う に、プ リ プ ロ セ ッ サを設定で き
ます。SMB ト ラ フ ィ ッ ク でフ ァ イルを検出し、検出されたフ ァ イルで指定のバイ ト 数のデータ を
検査する よ う に、プ リ プ ロ セ ッ サを設定で き ます。ま た、SMB プ ロ ト コルに関する知識を持つ
ユーザだけが変更すべき拡張オプシ ョ ン を変更で き ます。こ のオプシ ョ ンでは、連結された SMB 
ANDX コ マン ド の数が指定さ れた最大数を超えた場合にその こ と を検出する よ う にプ リ プ ロ
セ ッ サを設定で き ます。

各ターゲ ッ ト ベースのポ リ シーでは次の設定が可能です。

 • 1 つ以上の ト ラ ン スポー ト を有効に し、それぞれについて検出ポー ト  を指定し ます。 

 • 自動検出ポー ト を有効に し て指定し ます。詳細については、「DCE/RPC ト ラ ン ス ポー ト につ
いて（27-6 ページ）」を参照し て く だ さ い。

 • 指定し た 1 つ以上の共有 SMB リ ソースへの接続が試行された場合にその こ と を検出する よ
う に、プ リ プ ロ セ ッ サを設定し ます。 

 • SMB ト ラ フ ィ ッ ク でフ ァ イルを検出し、検出さ れたフ ァ イルで指定さ れた数のバイ ト を検
査する よ う に、プ リ プ ロ セ ッ サを設定し ます。 

 • SMB プ ロ ト コルの知識を持つユーザだけが変更すべき拡張オプシ ョ ン を変更で き ます。こ
のオプシ ョ ンでは、連結さ れた SMB ANDX コ マン ド の数が指定さ れた最大数を超えた場合
にその こ と を検出する よ う にプ リ プ ロ セ ッ サを設定し ます。
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[Auto-Detect Policy on SMB Session] グ ローバル オプシ ョ ン を有効にする こ と に よ り 、SMB が 
DCE/RPC ト ラ ン スポー ト の場合に、ターゲ ッ ト  ポ リ シーに対し て設定されている ポ リ シー タ イ
プをセ ッ シ ョ ン ご と に自動的にオーバーラ イ ド で き る こ と に注意し て く だ さ い。Auto-Detect 
Policy on SMB Session（27-4 ページ）を参照し て く だ さ い。

DCE/RPC プ リ プ ロ セ ッ サで SMB ト ラ フ ィ ッ ク  フ ァ イル検出を有効にする他に、オプシ ョ ンで
こ れら のフ ァ イルを検出し てブ ロ ッ クする か、ま たは動的分析のために Collective Security 
Intelligence ク ラ ウ ド  に送信する よ う に、フ ァ イル ポ リ シーを設定で き ます。そのポ リ シー内で、
[Action] と し て [Detect Files] ま たは [Block Files] を選択し、[Application Protocol] と し て [Any] ま
たは [NetBIOS-ssn (SMB)] を選択し て、フ ァ イル ルールを作成する必要があ り ます。詳細につい
ては、フ ァ イル ポ リ シーの作成（37-18 ページ）およびフ ァ イル ルールの操作（37-19 ページ）を参
照し て く だ さ い。

DCE/RPC ト ラ ンスポー ト について

ラ イ セン ス： Protection

各ターゲ ッ ト ベース  ポ リ シーでは、TCP、UDP、SMB、および RPC over HTTP ト ラ ン ス ポー ト の う
ち 1 つ以上を有効にで き ます。ト ラ ン スポー ト を有効にする場合は、1 つ以上の検出ポー ト
（DCE/RPC ト ラ フ ィ ッ ク を伝送する こ と がわかっている ポー ト ）を指定する必要があ り ます。オ
プシ ョ ンで、自動検出ポー ト （プ リ プ ロ セ ッ サが、DCE/RPC ト ラ フ ィ ッ ク を伝送する かど う かを
判別する ためにまずテ ス ト し、DCE/RPC ト ラ フ ィ ッ ク を検出し た場合にのみ処理を続行する
ポー ト ）を有効に し て指定で き ます。

Cisco は、ウ ェル ノ ウ ン  ポー ト ま たは一般に使用されている ポー ト であ るデフ ォル ト 検出ポー ト
を各プ ロ ト コルで使用する こ と を推奨し ます。検出ポー ト を追加する のは、デフ ォル ト 以外の
ポー ト で DCE/RPC ト ラ フ ィ ッ ク を検出し た場合だけです。

自動検出ポー ト を有効にする場合は、エフ ェ メ ラ ル ポー ト 範囲全体に対応する よ う 、自動検出
ポー ト が 1024 か ら  65535 までのポー ト 範囲に設定さ れてい る こ と を確認し て く だ さ い。[RPC 
over HTTP Proxy Auto-Detect Ports] オプシ ョ ン ま たは [SMB Auto-Detect Ports] オプシ ョ ンで自動
検出ポー ト を有効に し た り 指定し た り する こ と はほ と んどない こ と に注意し て く だ さ い。これ
は、指定さ れているデフ ォル ト 検出ポー ト を除き、どち ら の場合も ト ラ フ ィ ッ ク が発生する こ と
はほ と んどな く 、その見込みも少ないためです。ま た、自動検出は、ト ラ ン ス ポー ト 検出ポー ト に
よ って識別さ れていないポー ト でのみ発生する点に も注意し て く だ さ い。ト ラ ン ス ポー ト ご と
に自動検出ポー ト を有効ま たは無効にする際の推奨事項については、DCE/RPC ターゲ ッ ト ベー
ス  ポ リ シー オプシ ョ ンの選択（27-9 ページ）を参照し て く だ さ い。

Windows の ターゲ ッ ト ベース  ポ リ シーでは、ネ ッ ト ワーク の ト ラ フ ィ ッ ク に一致する よ う に、1 
つ以上の任意の ト ラ ン スポー ト のポー ト を任意の組み合わせで指定で き ます。し か し、Samba の
ターゲ ッ ト ベース  ポ リ シーでは SMB ト ラ ン スポー ト のポー ト だけを指定で き ます。

少な く と も  1 つの ト ラ ン スポー ト が有効になってい る  DCE/RPC ターゲ ッ ト ベース  ポ リ シーを
追加し た場合を除き、デフ ォル ト の ターゲ ッ ト ベース  ポ リ シーでは少な く と も  1 つの DCE/RPC 
ト ラ ン スポー ト を有効にする必要があ り ます。た と えば、すべての DCE/RPC 実装用のホ ス ト を
指定し、未指定のホ ス ト にはデフ ォル ト の ターゲ ッ ト ベース  ポ リ シーを適用し ないでお く こ と
があ り ます。こ の場合、デフ ォル ト の ターゲ ッ ト ベース  ポ リ シーの ト ラ ン ス ポー ト を有効に し ま
せん。

詳細については、次の項を参照し て く だ さ い。

 • コ ネ ク シ ョ ン レ ス型およびコ ネ ク シ ョ ン型 DCE/RPC ト ラ フ ィ ッ ク について（27-7 ページ）

 • RPC over HTTP ト ラ ン スポー ト について（27-8 ページ）
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  DCE/RPC ト ラ フ ィ ッ クのデコー ド   
コネクシ ョ ンレス型およびコネクシ ョ ン型 DCE/RPC ト ラ フ ィ ッ クについて

ラ イ セン ス： Protection

DCE/RPC メ ッ セージは、2 種類の DCE/RPC Protocol Data Unit（PDU）の 1 つに準拠し ます。

 • コ ネ ク シ ョ ン型 DCE/RPC PDU プ ロ ト コル

DCE/RPC プ リ プ ロ セ ッ サは、TCP、SMB、および RPC over HTTP ト ラ ン ス ポー ト で コ ネ ク
シ ョ ン型 DCE/RPC を検出し ます。

 • コ ネ ク シ ョ ン レ ス型 DCE/RPC PDU プ ロ ト コル

DCE/RPC プ リ プ ロ セ ッ サは、UDP ト ラ ン ス ポー ト で コ ネ ク シ ョ ン レ ス型 DCE/RPC を検出
し ます。

こ の 2 つの DCE/RPC PDU プ ロ ト コルには、それぞれ固有の見出し と データ特性があ り ます。た
と えば、コ ネ ク シ ョ ン型 DCE/RPC ヘ ッ ダーの長さ は通常は 24 バイ ト であ り 、コ ネ ク シ ョ ン レ ス
型 DCE/RPC ヘ ッ ダーの長さ は 80 バイ ト （固定）です。ま た、フ ラ グ メ ン ト 化コ ネ ク シ ョ ン レ ス型 
DCE/RPC のフ ラ グ メ ン ト の正し い順序は、コ ネ ク シ ョ ン レ ス型 ト ラ ン スポー ト では処理で き な
いため、代わ り に コ ネ ク シ ョ ン レ ス型 DCE/RPC ヘ ッ ダー値に よ り 維持さ れる必要があ り ます。
こ れ と は対照的に、コ ネ ク シ ョ ン型 DCE/RPC の正し いフ ラ グ メ ン ト 順序は ト ラ ン ス ポー ト  プ ロ
ト コルに よ って維持さ れます。DCE/RPC プ リ プ ロ セ ッ サは、こ れらや他のプ ロ ト コル固有の特
性を使用し て、両方のプ ロ ト コルで異常やその他の回避技術をモニ タ し、ト ラ フ ィ ッ ク をデコー
ド および最適化し てか ら ルール エンジンに渡し ます。

次の図は、DCE/RPC プ リ プ ロ セ ッ サが各種 ト ラ ン スポー ト の DCE/RPC ト ラ フ ィ ッ ク の処理を
開始する ポ イ ン ト を示し ます。

こ の図の次の点に注意し て く だ さ い。

 • ウ ェル ノ ウ ン  TCP ま たは UDP ポー ト  135 は、TCP および UDP ト ラ ン ス ポー ト の DCE/RPC 
ト ラ フ ィ ッ ク を特定し ます。

 • こ の図には RPC over HTTP は含まれていません。

RPC over HTTP の場合、HTTP 経由での初期セ ッ ト ア ッ プ シーケ ン スの後で、コ ネ ク シ ョ ン
型 DCE/RPC は図に示すよ う に TCP 経由で直接伝送さ れます。詳細については、「RPC over 
HTTP ト ラ ン スポー ト について（27-8 ページ）」を参照し て く だ さ い。
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 • DCE/RPC プ リ プ ロ セ ッ サは通常、NetBIOS セ ッ シ ョ ン  サービ ス用のウ ェル ノ ウ ン  TCP ポー
ト  139 か、同様に実装さ れた ウ ェル ノ ウ ン  Windows ポー ト  445 で SMB ト ラ フ ィ ッ ク を受信
し ます。

SMB には DCE/RPC 伝送以外に も多数の機能があ る ため、プ リ プ ロ セ ッ サは SMB ト ラ
フ ィ ッ ク が DCE/RPC ト ラ フ ィ ッ ク を伝送し ている かど う かを まず検査し ます。伝送し てい
ない場合は処理を停止し、伝送し ている場合は処理を続行し ます。

 • IP に よ り すべての DCE/RPC ト ラ ン スポー ト がカプセル化さ れます。

 • TCP は、すべての コ ネ ク シ ョ ン型 DCE/RPC を伝送し ます。

 • UDP はコ ネ ク シ ョ ン レ ス型 DCE/RPC を伝送し ます。

RPC over HTTP ト ラ ンスポー ト について

ラ イ セン ス： Protection

Microsoft RPC over HTTP では、次の図に示すよ う に、DCE/RPC ト ラ フ ィ ッ ク を ト ンネ リ ン グ し
て、フ ァ イ ア ウ ォールを通過させる こ と がで き ます。DCE/RPC プ リ プ ロ セ ッ サは Microsoft RPC 
over HTTP バージ ョ ン  1 を検出し ます。

Microsoft IIS プ ロ キシ サーバ と  DCE/RPC サーバは、同じ ホ ス ト ま たは別々のホ ス ト に イ ン ス
ト ールで き ます。いずれの場合で も、個別のプ ロ キシ  オプシ ョ ン と サーバ オプシ ョ ンがあ り ま
す。こ の図の次の点に注意し て く だ さ い。

 • DCE/RPC サーバはポー ト  593 で DCE/RPC ク ラ イ アン ト  ト ラ フ ィ ッ ク をモニ タ し ますが、
フ ァ イ ア ウ ォールは こ のポー ト  593 をブ ロ ッ ク し ます。

通常、フ ァ イ ア ウ ォールではデフ ォル ト でポー ト  593 がブ ロ ッ ク さ れます。

 • RPC over HTTP は、フ ァ イ ア ウ ォールが通常許可する ウ ェル ノ ウ ン  HTTP ポー ト  80 を使用
し て、HTTP 経由で DCE/RPC を伝送し ます。

 • 例 1 の よ う に、DCE/RPC ク ラ イ アン ト と  Microsoft IIS RPC プ ロ キシ サーバの間の ト ラ
フ ィ ッ ク をモニ タする場合は [RPC over HTTP proxy] オプシ ョ ン を選択で き ます。
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 • 例 2 の よ う に、Microsoft IIS RPC プ ロ キシ サーバ と  DCE/RPC サーバが別々のホ ス ト にあ り 、
デバイ スが 2 つのサーバ間の ト ラ フ ィ ッ ク をモニ タ し てい る場合は、[RPC over HTTP server] 
オプシ ョ ン を選択で き ます。

 • RPC over HTTP に よ り  DCE/RPC ク ラ イ アン ト と サーバ間でのプ ロ キシ セ ッ ト ア ッ プが完
了し た後は、ト ラ フ ィ ッ クは TCP を経由し た コ ネ ク シ ョ ン型 DCE/RPC だけで構成されます。

DCE/RPC ターゲッ ト ベース ポリ シー オプシ ョ ンの選択

ラ イ セン ス： Protection

各ターゲ ッ ト ベース  ポ リ シーでは、次に示すさ ま ざ ま なオプシ ョ ン を指定で き ます。[Memory 
Cap Reached] および [Auto-Detect Policy on SMB Session] オプシ ョ ン以外のオプシ ョ ン を変更す
る と 、パフ ォーマン ス ま たは検出機能に悪影響を及ぼす可能性があ り ます。プ リ プ ロ セ ッ サにつ
いて、ま たプ リ プ ロ セ ッ サ と 有効に さ れている  DCE/RPC ルール と の間の相互作用について十分
に理解し ていない場合は、こ れら のオプシ ョ ン を変更し ないで く だ さ い。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

[Networks]

DCE/RPC ターゲ ッ ト ベース  サーバ ポ リ シーを適用する ホ ス ト の IP ア ド レ ス。 

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ン
マで区切った リ ス ト を指定で き ます。デフ ォル ト  ポ リ シーを含め、最大で合計 255 個のプ ロ
フ ァ イルを指定で き ます。FireSIGHT シ ス テムでの IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の指
定については、次を参照し て く だ さ い。

デフ ォル ト  ポ リ シーのデフ ォル ト 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーされて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ
フ ィ ク ス長は指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定を
空白に し た り 、すべて を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き
ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理
さ れる ネ ッ ト ワーク 、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要が
あ り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ポリ シー

モニ タ対象ネ ッ ト ワーク  セグ メ ン ト の ターゲ ッ ト  ホ ス ト が使用する  Windows ま たは 
Samba DCE/RPC の実装。こ れら のポ リ シーの詳細については、ターゲ ッ ト ベース  DCE/RPC 
サーバ ポ リ シーについて（27-5 ページ）を参照し て く だ さ い。

[Auto-Detect Policy on SMB Session] グ ローバル オプシ ョ ン を有効にする こ と で、SMB が 
DCE/RPC ト ラ ン スポー ト の場合に、こ のオプシ ョ ンの設定をセ ッ シ ョ ン単位で自動的に
オーバーラ イ ド で き る こ と に注意し て く だ さ い。Auto-Detect Policy on SMB Session（27-4 
ページ）を参照し て く だ さ い。
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SMB Invalid Shares

1 つ以上の SMB 共有 リ ソース を識別する、大文字 と 小文字を区別し ない英数字テキ ス ト 文
字列です。指定し た共有 リ ソースへの接続が試行さ れる と 、プ リ プ ロ セ ッ サがその こ と を検
出し ます。複数の共有を カンマで区切って指定で き ます。ま たオプシ ョ ンで、共有を引用符で
囲むこ と も で き ます。こ れは、以前の ソ フ ト ウ ェ ア  バージ ョ ンでは必須で し たが、現在は必
須ではあ り ません。次に例を示し ます。

"C$", D$, "admin", private

SMB ポー ト と  SMB ト ラ フ ィ ッ ク の両方の検出が有効に設定さ れている場合、プ リ プ ロ セ ッ
サは SMB ト ラ フ ィ ッ ク で無効な共有を検出し ます。

ほ と んどの場合、Windows に よ り 名前が指定された ド ラ イ ブを無効な共有 と し て指定する に
は、こ の ド ラ イ ブに ド ル記号を付加する必要があ る こ と に注意し て く だ さ い。た と えば、ド ラ
イ ブ C は C$ ま たは "C$" と し て指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 133:26 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

SMB Maximum AndX Chain

連結さ れた SMB AndX コ マン ド の最大数（0 か ら  255）です。通常、多数の連結 AndX コ マン
ド は異常な動作を表し、場合に よ っては回避試行を示し ている可能性があ り ます。連結コ マ
ン ド を許可し ない場合は 1 を指定し、連結コ マン ド の数の検出を無効にする には 0 を指定
し ます。

プ リ プ ロ セ ッ サは最初に連結コ マン ド の数を カ ウ ン ト し、関連する  SMB プ リ プ ロ セ ッ サ 
ルールが有効であ り 、連結コ マン ド の数が設定さ れている値 と 等し いかそれ以上の場合には
イベン ト を生成する こ と に注意し て く だ さ い。その後処理が続行されます。

注 SMB プ ロ ト コルに詳し いユーザだけが こ のオプシ ョ ンのデフ ォル ト 設定を変更する よ う に し て
く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 133:20 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

RPC proxy traffic only

[RPC over HTTP Proxy Ports] が有効であ る場合、検出される ク ラ イ アン ト 側の RPC over 
HTTP ト ラ フ ィ ッ ク がプ ロ キシ ト ラ フ ィ ッ ク のみであ る か、ま たは他の Web サーバ ト ラ
フ ィ ッ ク を含んでいる可能性があ る かど う かを示し ます。た と えば、ポー ト  80 はプ ロ キシ 
ト ラ フ ィ ッ ク と その他の Web サーバ ト ラ フ ィ ッ ク の両方を伝送する可能性があ り ます。

こ のオプシ ョ ンが無効になっている場合は、プ ロ キシ  ト ラ フ ィ ッ ク と その他の Web サーバ 
ト ラ フ ィ ッ ク の両方が想定さ れます。た と えばサーバが専用プ ロ キシ サーバであ る場合な
どに、こ のオプシ ョ ン を有効に し ます。有効にする と 、プ リ プ ロ セ ッ サは ト ラ フ ィ ッ ク を調べ
て DCE/RPC を伝送し ている かど う かを判別し、伝送し ていない場合はその ト ラ フ ィ ッ ク を
無視し、伝送し ている場合は処理を続行し ます。こ のオプシ ョ ン を有効にする こ と で機能が
追加さ れる のは、[RPC over HTTP Proxy Ports] チェ ッ ク  ボ ッ ク ス も有効に されている場合だ
けであ る こ と に注意し て く だ さ い。

RPC over HTTP Proxy Ports

管理対象デバイ スが DCE/RPC ク ラ イ アン ト と  Microsoft IIS RPC プ ロ キシ サーバの間に配
置さ れている場合に、指定の各ポー ト で RPC over HTTP に よ り ト ンネ リ ン グ さ れる  
DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。RPC over HTTP ト ラ ン スポー ト について
（27-8 ページ）を参照し て く だ さ い。
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有効であ る場合、DCE/RPC ト ラ フ ィ ッ ク が確認さ れる ポー ト を追加で き ますが、Web サーバ
は一般に DCE/RPC ト ラ フ ィ ッ ク と その他の ト ラ フ ィ ッ ク の両方にデフ ォル ト  ポー ト を使
用する ため、こ の操作が必要にな る こ と はあ ま り あ り ません。有効であ る場合、[RPC over 
HTTP Proxy Auto-Detect Ports] は有効に し ませんが、検出さ れる ク ラ イ アン ト 側の RPC over 
HTTP ト ラ フ ィ ッ ク がプ ロ キシ ト ラ フ ィ ッ ク のみであ り 、その他の Web サーバ ト ラ フ ィ ッ
ク を含んでいない場合は、[RPC Proxy Traffic Only] を有効に し ます。

RPC over HTTP Server Ports

Microsoft IIS RPC プ ロ キシ サーバおよび DCE/RPC サーバが異な る ホ ス ト 上に配置さ れて
お り 、デバイ スが こ の 2 つのサーバ間の ト ラ フ ィ ッ ク をモニ タ し ている場合、指定の各ポー
ト で RPC over HTTP に よ り ト ンネ リ ン グ さ れている  DCE/RPC ト ラ フ ィ ッ ク の検出を有効
に し ます。RPC over HTTP ト ラ ン スポー ト について（27-8 ページ）を参照し て く だ さ い。

一般に、こ のオプシ ョ ン を有効にする と きは、ネ ッ ト ワーク上にプ ロ キシ  Web サーバを認識
し ていない場合であ って も、1025 か ら  65535 までのポー ト 範囲で [RPC over HTTP Server 
Auto-Detect Ports] も有効にする必要があ り ます。場合に よ っては RPC over HTTP サーバ 
ポー ト を再設定する こ と があ り 、その際には再設定し たサーバ ポー ト を こ のオプシ ョ ンの
ポー ト  リ ス ト に追加する必要があ る こ と に注意し て く だ さ い。

TCP Ports

指定の各ポー ト での TCP の DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。

正当な DCE/RPC ト ラ フ ィ ッ ク と エ ク スプ ロ イ ト は、さ ま ざ ま なポー ト を使用する可能性が
あ り ます。ポー ト  1024 よ り 大きい番号のポー ト が一般的です。通常、こ のオプシ ョ ン を有効
にする場合は、1025 か ら  65535 までのポー ト 範囲で [TCP Auto-Detect Ports] も有効にする必
要があ り ます。

UDP Ports

指定の各ポー ト での UDP の DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。

正当な DCE/RPC ト ラ フ ィ ッ ク と エ ク スプ ロ イ ト は、さ ま ざ ま なポー ト を使用する可能性が
あ り ます。ポー ト  1024 よ り 大きい番号のポー ト が一般的です。通常、こ のオプシ ョ ン を有効
にする場合は、1025 か ら  65535 までのポー ト 範囲で [UDP Auto-Detect Ports] も有効にする必
要があ り ます。

SMB Ports

指定の各ポー ト での SMB の DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。

デフ ォル ト の検出ポー ト を使用し た SMB ト ラ フ ィ ッ ク が発生する こ と があ り ます。他の
ポー ト はほ と んど あ り ません。通常はデフ ォル ト 設定を使用し て く だ さ い。

RPC over HTTP Proxy Auto-Detect Ports

管理対象デバイ スが DCE/RPC ク ラ イ アン ト と  Microsoft IIS RPC プ ロ キシ サーバの間に配
置さ れている場合に、指定のポー ト で RPC over HTTP に よ り ト ンネ リ ン グ さ れる  DCE/RPC 
ト ラ フ ィ ッ ク の自動検出を有効に し ます。RPC over HTTP ト ラ ン スポー ト について（27-8 
ページ）を参照し て く だ さ い。

有効であ る場合は、一時ポー ト 範囲全体を カバーする ため、一般にポー ト 範囲 と し て 1025 か
ら  65535 を指定し ます。
27-11
FireSIGHT システム ユーザ ガイ ド    

 



 

第 27 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用        

  DCE/RPC ト ラ フ ィ ッ クのデコー ド
RPC over HTTP Server Auto-Detect Ports

Microsoft IIS RPC プ ロ キシ サーバおよび DCE/RPC サーバが異な る ホ ス ト 上に配置さ れて
お り 、デバイ スが こ の 2 つのサーバ間の ト ラ フ ィ ッ ク をモニ タ し ている場合、指定のポー ト
で RPC over HTTP に よ り ト ンネ リ ン グ さ れている  DCE/RPC ト ラ フ ィ ッ ク の自動検出を有
効に し ます。RPC over HTTP ト ラ ン スポー ト について（27-8 ページ）を参照し て く だ さ い。

TCP Auto-Detect Ports

指定のポー ト で TCP の DCE/RPC ト ラ フ ィ ッ ク の自動検出を有効に し ます。

UDP Auto-Detect Ports

指定の各ポー ト で UDP の DCE/RPC ト ラ フ ィ ッ ク の自動検出を有効に し ます。

SMB Auto-Detect Ports

SMB の DCE/RPC ト ラ フ ィ ッ ク の検出を有効に し ます。

SMB File Inspection

フ ァ イル検出のための SMB ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を有効に し ます。次の選択肢
があ り ます。

 – フ ァ イル イ ン スペク シ ョ ン を無効にする には、[Off] を選択し ます。

 – SMB でフ ァ イル データ を検査する が、DCE/RPC ト ラ フ ィ ッ ク は検査し ない場合は、
[Only] を選択し ます。こ のオプシ ョ ン を選択する と 、フ ァ イル と  DCE/RPC ト ラ フ ィ ッ ク
の両方を検査する場合よ り も パフ ォーマン スが向上する可能性があ り ます。 

 – SMB でフ ァ イル と  DCE/RPC ト ラ フ ィ ッ ク の両方を検査する には、[On] を選択し ます。
こ のオプシ ョ ン を選択する と 、パフ ォーマン スに影響する可能性があ り ます。 

SMB ト ラ フ ィ ッ ク での次のフ ァ イルについての イ ン スペク シ ョ ンはサポー ト さ れていま
せん。

 – SMB 2.x および SMB 3.x で転送さ れたフ ァ イル

 – こ のオプシ ョ ン を有効に し てポ リ シーを適用する前に確立された TCP ま たは SMB セ ッ
シ ョ ンで転送さ れたフ ァ イル

 – 1 つの TCP ま たは SMB セ ッ シ ョ ンで同時に転送さ れたフ ァ イル

 – 複数の TCP ま たは SMB セ ッ シ ョ ンにわたって転送さ れたフ ァ イル

 – メ ッ セージ署名のネゴシエー ト 時など、非連続データ を使用し て転送されたフ ァ イル

 – 同一オフセ ッ ト に異な るデータ が含まれてお り 、データ がオーバーラ ッ プ し ている転送
フ ァ イル

 – リ モー ト  ク ラ イ アン ト がフ ァ イル サーバに保存し、その ク ラ イ アン ト で編集用に開か
れたフ ァ イル

SMB File Inspection Depth

[SMB File Inspection] が [Only] ま たは [On] に設定さ れている場合に、SMB ト ラ フ ィ ッ ク で
フ ァ イルが検出さ れた時に検査さ れるデータ のバイ ト 数です。次のいずれかを指定し ます。 

 – 1 か ら  2147483647（約 2GB）までの範囲内の整数

 – 0：フ ァ イル全体を検査する場合

 – -1：フ ァ イル イ ン スペク シ ョ ン を無効にする場合
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こ のフ ィ ール ド には、ア ク セス  コ ン ト ロール ポ リ シーで定義さ れている値 と 等し いか、それ
よ り も小さ い値を入力し ます。[Limit the number of bytes inspected when doing file type 
detection] で定義されている値よ り も大き い値を こ のオプシ ョ ンに設定する と 、ア ク セス  コ
ン ト ロール ポ リ シーの設定が、有効な最大値 と し て使用さ れます。詳細については、フ ァ イ
ルおよびマルウ ェ アの イ ン スペク シ ョ ン  パフ ォーマン スおよびス ト レージの調整（18-22 
ページ）参照し て く だ さ い。

[SMB File Inspection] が [Off] に設定されている場合、こ のフ ィ ール ド は無効にな り ます。

DCE/RPC プ リ プロセ ッサの設定

ラ イ セン ス： Protection

DCE/RPC プ リ プ ロ セ ッ サのグ ローバル オプシ ョ ン と 、1 つ以上の ターゲ ッ ト ベース  サーバ ポ リ
シーを設定で き ます。

ジ ェ ネレータ  ID（GID）133 のルールを有効に し ていない場合、プ リ プ ロ セ ッ サはイベン ト を生成
し ません。特定の検出オプシ ョ ンに関連付け られているルールについては、グ ローバル 
DCE/RPC オプシ ョ ンの選択（27-3 ページ）、DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの
選択（27-9 ページ）、および ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

さ ら に、ほ と んどの DCE/RPC プ リ プ ロ セ ッ サ ルールでは、SMB、コ ネ ク シ ョ ン型 DCE/RPC、ま
たはコ ネ ク シ ョ ン レ ス型 DCE/RPC の ト ラ フ ィ ッ ク で異常や回避技術が検出さ れる と 、イベン ト
が生成さ れます。ト ラ フ ィ ッ ク  タ イ プ別に有効にで き るルールを次の表に示し ます。

DCE/RPC プ リ プロセ ッサを設定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

表 27-1 ト ラ フ ィ ッ ク関連 DCE/RPC ルール 

Traffic プ リ プロセ ッサ ルール GID：SID

SMB 133:2 ～ 133:26、133:48 ～ 133:57

コ ネ ク シ ョ ン型 DCE/RPC 133:27 ～ 133:39

コ ネ ク シ ョ ン レ ス型 DCE/RPC の
検出

133:40 ～133:43
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ステ ッ プ 4 [Application Layer Preprocessors] の下の [DCE/RPC Configuration] を有効に し てい る かど う かに
応じ て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[DCE/RPC Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ
ト ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵
入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 グ ローバル DCE/RPC オプシ ョ ンの選択（27-3 ページ）で説明する オプシ ョ ン を変更で き ます。

ステ ッ プ 6 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 新し い ターゲ ッ ト ベースのポ リ シーを追加し ます。ページの左側で [Servers] の横にあ る追
加ア イ コ ン（ ）を ク リ ッ ク し ます。[Add Target] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。1 
つ以上の IP ア ド レ ス を  [Server Address] フ ィ ール ド に指定し、[OK] を ク リ ッ ク し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ン
マで区切った リ ス ト を指定で き ます。FireSIGHT シ ス テムで IPv4 および IPv6 ア ド レ ス  ブ
ロ ッ ク を使用する方法の詳細については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て
く だ さ い。

デフ ォル ト  ポ リ シーを含め、最大 255 個のポ リ シー を設定で き ます。 

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク は、
ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理さ
れる ネ ッ ト ワーク、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要があ
り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ページの左側のサーバ リ ス ト に新し い項目が表示さ れ、選択さ れている こ と を示すために
強調表示さ れます。[Configuration] セ ク シ ョ ンが更新さ れ、追加し たプ ロ フ ィ ールの現行設
定が反映さ れます。

 • 既存の ターゲ ッ ト ベースのポ リ シーの設定を変更し ます。ページ左側の [Servers] の下で追
加し たポ リ シーの設定済みア ド レ ス を ク リ ッ クする か、ま たは [default] を ク リ ッ ク し ます。

選択し たエン ト リ が強調表示さ れ、[Configuration] セ ク シ ョ ンが更新さ れて、選択し たポ リ
シーの現在の設定が表示さ れます。既存のポ リ シーを削除する には、削除する ポ リ シーの横
にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 7 変更で き る ターゲ ッ ト ベース  ポ リ シー オプシ ョ ン を次に示し ます。

 • DCE/RPC の ターゲ ッ ト ベース  サーバ ポ リ シーを適用する  1 つ以上のホ ス ト を指定する に
は、[Networks] フ ィ ール ド に、1 つの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ のいず
れかま たは両方を カンマで区切った リ ス ト を入力し ます。

デフ ォル ト  ポ リ シーを含め、最大で合計 255 個のプ ロ フ ァ イルを指定で き ます。デフ ォル ト  
ポ リ シーでは [Networks] の設定を変更で き ない こ と に注意し て く だ さ い。デフ ォル ト  ポ リ
シーは、別のポ リ シーで指定されていないネ ッ ト ワーク内のすべてのサーバに適用されます。 

 • ネ ッ ト ワーク  セグ メ ン ト の指定のホ ス ト に適用する ポ リ シーの タ イ プを指定する には、
[Policy] ド ロ ッ プダ ウ ン リ ス ト か ら、Windows ま たは Samba ポ リ シー タ イ プの 1 つを選択し
ます。

[Auto-Detect Policy on SMB Session] グ ローバル オプシ ョ ン を有効にする こ と で、SMB が 
DCE/RPC ト ラ ン スポー ト の場合に、こ のオプシ ョ ンの設定をセ ッ シ ョ ン単位で自動的に
オーバーラ イ ド で き る こ と に注意し て く だ さ い。Auto-Detect Policy on SMB Session（27-4 
ページ）を参照し て く だ さ い。
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 • 指定の共有 SMB リ ソースへの接続が試行された場合にその こ と を検出する よ う にプ リ プ ロ
セ ッ サを設定する には、[SMB Invalid Shares] フ ィ ール ド に、共有 リ ソース を示す文字列を  1 
つま たは複数指定し ます。文字列の大文字 と 小文字は区別されず、複数の文字列はカ ンマで
区切って指定し ます。オプシ ョ ンで、個々の文字列を引用符で囲むこ と も で き ます。これは、
以前の ソ フ ト ウ ェ ア  バージ ョ ンでは必須で し たが、現在は必須ではあ り ません。

た と えば、C$、 D$、admin、および private と い う 名前の共有 リ ソース を検出する には、次の よ
う に入力し ます。

"C$", D$, "admin", private

SMB の無効な共有を検出する には、[SMB Ports] ま たは [SMB Auto-Detect Ports] も有効に し、
[SMB Traffics] グ ローバル オプシ ョ ン を有効にする必要があ る こ と に注意し て く だ さ い。

ほ と んどの場合、Windows に よ り 名前が指定された ド ラ イ ブを無効な共有 と し て指定する に
は、こ の ド ラ イ ブに ド ル記号を付加する必要があ る こ と に も注意し て く だ さ い。た と えば、ド
ラ イ ブ C を指定する には C$ ま たは "C$" と 入力し ます。

 • SMB の DCE/RPC ト ラ フ ィ ッ ク で検出さ れたフ ァ イルを検査し、DCE/RPC ト ラ フ ィ ッ ク の
分析はし ない場合は、[SMB File Inspection] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Only] を選択し ます。
SMB の DCE/RPC ト ラ フ ィ ッ ク で検出さ れたフ ァ イル と  DCE/RPC ト ラ フ ィ ッ ク を検査する
には、[SMB File Inspection] ド ロ ッ プダ ウ ン  リ ス ト か ら  [On] を選択し ます。[SMB File 
Inspection Depth] フ ィ ール ド に、検出さ れた フ ァ イル内の検査対象バイ ト 数を入力し ます。検
出さ れたフ ァ イル全体を検査する には、 0 を入力し ます。

 • 連結さ れた SMB AndX コ マン ド の最大許容数を指定する には、[SMB Maximum AndX 
Chains] のフ ィ ール ド に 0 ～ 255 を入力し ます。連結さ れた コ マン ド を許可し ない場合は 1 を
指定し ます。こ の機能を無効にする には、0 を入力する か、ま たは こ のオプシ ョ ン を空白のま
まに し ます。

注 SMB プ ロ ト コルに詳し いユーザだけが [SMB Maximum AndX Chains] オプシ ョ ンのデフ ォル ト
設定を変更する よ う に し て く だ さ い。

 • Windows ポ リ シー ト ラ ン ス ポー ト の DCE/RPC ト ラ フ ィ ッ ク を伝送する こ と が判明し てい
る ポー ト で、DCE/RPC ト ラ フ ィ ッ ク を処理で き る よ う にする には、検出 ト ラ ン ス ポー ト の横
のチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。ま たオプシ ョ ンで、伝送用のポー ト を追加
ま たは削除で き ます。

Windows ポ リ シー用に、[RPC over HTTP Proxy Ports]、[RPC over HTTP Server Ports]、[TCP 
Ports]、および [UDP Ports] のいずれか 1 つま たは任意の組み合わせを選択し ます。[RPC over 
HTTP proxy] が有効であ り 、検出さ れる ク ラ イ アン ト 側の RPC over HTTP ト ラ フ ィ ッ ク がプ
ロ キシ ト ラ フ ィ ッ ク のみであ る（つま り 他の Web サーバ ト ラ フ ィ ッ ク を含んでいない）場
合は、[RPC Proxy Traffic Only] を選択し ます。

Samba ポ リ シー用に [SMB Ports] を選択し ます。

ほ と んどの場合はデフ ォル ト 設定を使用し ます。詳細については、DCE/RPC ト ラ ン ス ポー ト
について（27-6 ページ）、RPC over HTTP ト ラ ン スポー ト について（27-8 ページ）、および
DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（27-9 ページ）を参照し て く だ さ い。

1 つのポー ト か、ダ ッ シ ュ（-）を使用し て区切ったポー ト 番号の範囲、ま たはポー ト 番号 と 範
囲を カンマで区切った リ ス ト を入力で き ます。

 • 指定のポー ト が DCE/RPC ト ラ フ ィ ッ ク を伝送する かど う かを調べ、伝送する場合は処理を
続行する には、自動検出 ト ラ ン スポー ト の横のチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ま
す。ま たオプシ ョ ンで、伝送用のポー ト を追加ま たは削除し ます。

Windows ポ リ シー用に、[RPC over HTTP Server Auto-Detect Ports]、[TCP Auto-Detect Ports]、お
よび [UDP Auto-Detect Ports] のいずれかま たは任意の組み合わせを選択し ます。
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[RPC over HTTP Proxy Auto-Detect Ports] ま たは [SMB Auto-Detect Ports] を選択する こ と はほ
と んどない点に注意し て く だ さ い。

通常、エフ ェ メ ラ ル ポー ト 範囲全体を カバーする ために、有効にする自動検出ポー ト に対し  
1025 か ら  65535 までのポー ト 範囲を指定し ます。詳細については、DCE/RPC ト ラ ン スポー
ト について（27-6 ページ）、RPC over HTTP ト ラ ン スポー ト について（27-8 ページ）、および
DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（27-9 ページ）を参照し て く だ さ い。

詳細については、「DCE/RPC ターゲ ッ ト ベース  ポ リ シー オプシ ョ ンの選択（27-9 ページ）」を参
照し て く だ さ い。

ステ ッ プ 8 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

DNS ネーム サーバ応答におけるエクスプロイ ト の検出
ラ イ セン ス： Protection

DNS プ リ プ ロ セ ッ サは、DNS ネーム  サーバ応答を検査し、次に示す特定のエ ク スプ ロ イ ト があ
る かど う かを確認し ます。

 • RData テキ ス ト  フ ィ ール ド に対する オーバーフ ローの試行

 • 古い DNS リ ソース  レ コー ド  タ イ プ

 • 試験的な DNS リ ソース  レ コー ド  タ イ プ

詳細については、次の項を参照し て く だ さ い。

 • DNS プ リ プ ロ セ ッ サ リ ソース  レ コー ド  イ ン スペク シ ョ ンについて（27-16 ページ）

 • RData テキ ス ト  フ ィ ール ド に対する オーバーフ ローの試行の検出（27-17 ページ）

 • 古い DNS リ ソース  レ コー ド  タ イ プの検出（27-18 ページ）

 • 試験的な DNS リ ソース  レ コー ド  タ イ プの検出（27-18 ページ）

 • DNS プ リ プ ロ セ ッ サの設定（27-19 ページ）

DNS プ リ プロセ ッサ リ ソース レ コー ド  インスペクシ ョ ンについて

ラ イ セン ス： Protection

最も一般的な タ イ プの DNS ネーム  サーバ応答には、応答を求めた ク エ リ 内の ド メ イ ン名に対応
する  1 つ以上の IP ア ド レ スが示さ れています。その他の タ イ プのサーバ応答には、た と えば、電
子 メ ール メ ッ セージの宛先や、元の ク エ リ の対象のサーバか ら は取得で き ない情報を提供で き
る ネームサーバの位置などが記述さ れています。

DNS 応答は、メ ッ セージ 見出し、1 つ以上の要求を含む [Question] セ ク シ ョ ン、および [Question] 
セ ク シ ョ ンの要求に対応する  3 つのセ ク シ ョ ン（[Answer]、[Authority]、および [Additional 
Information]）で構成されます。こ の 3 セ ク シ ョ ンの応答には、ネーム  サーバに保持さ れている リ
ソース  レ コー ド （RR）の情報が反映さ れます。次の表で、こ れら の 3 つのセ ク シ ョ ンについて説
明し ます。
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さ ま ざ ま な タ イ プの リ ソース  レ コー ド があ り ますが、こ れら はすべて一貫し て次の構造を保っ
ています。

理論上、すべての タ イ プの リ ソース  レ コー ド を、ネーム  サーバ応答 メ ッ セージの [Answer]、
[Authority]、ま たは [Additional Information] セ ク シ ョ ンで使用で き ます。DNS プ リ プ ロ セ ッ サは、
検出さ れたエ ク スプ ロ イ ト について、3 つの各応答セ ク シ ョ ンのすべての リ ソース  レ コー ド を
検査し ます。

[Type] および [RData] リ ソース  レ コー ド  フ ィ ール ド は、DNS プ リ プ ロ セ ッ サでは特に重要です。
[Type] フ ィ ール ド は、リ ソース  レ コー ド の タ イ プを示し ます。[RData]（ リ ソース  データ）フ ィ ー
ル ド は、応答の内容を示し ます。[RData] フ ィ ール ド のサ イ ズ と 内容は、リ ソース  レ コー ド の タ イ
プに よ って異な り ます。

DNS メ ッ セージは通常、UDP ト ラ ン ス ポー ト  プ ロ ト コルを使用し ますが、信頼性のあ る配信を
必要 と する メ ッ セージ タ イ プであ る場合や、メ ッ セージ サ イ ズが UDP で処理可能なサ イ ズを超
えている場合は、TCP を使用し ます。DNS プ リ プ ロ セ ッ サは、UDP および TCP の両方の ト ラ
フ ィ ッ ク で DNS サーバ応答を検査し ます。 

DNS プ リ プ ロ セ ッ サは、ミ ッ ド ス ト リ ームで検出された TCP セ ッ シ ョ ン を検査せず、ド ロ ッ プ
さ れたパケ ッ ト が原因でセ ッ シ ョ ンの状態が失われる と イ ン スペク シ ョ ン を終了し ます。

DNS プ リ プ ロ セ ッ サに設定する一般的なポー ト は、ウ ェル ノ ウ ン  ポー ト  53 です。こ れは、DNS 
ネーム  サーバが UDP および TCP の両方で DNS メ ッ セージに使用する ポー ト です。

RData テキス ト  フ ィ ールド に対するオーバーフ ローの試行の検出

ラ イ セン ス： Protection

リ ソース  レ コー ド  タ イ プが TXT（テキ ス ト ）の場合、[RData] フ ィ ール ド は、可変長の ASCII テキ
ス ト  フ ィ ール ド です。

表 27-2 DNS ネーム サーバ RR 応答 

セ ク シ ョ ン 内容 例

回答 ク エ リ に対する特定の回答を提供す
る  1 つ以上の リ ソース  レ コー ド （オ
プシ ョ ン）

ド メ イ ン名に対応する  IP ア ド
レ ス

権限 権威ネーム  サーバを指し示す 1 つ
以上の リ ソース  レ コー ド （オプ
シ ョ ン）

応答の権威ネームサーバの名前

その他の情報 [Answer] セ ク シ ョ ンに関連する追加
情報を提供する  1 つ以上の リ ソース  
レ コー ド （オプシ ョ ン）

ク エ リ 対象の別のサーバの IP 
ア ド レ ス
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DNS プ リ プ ロ セ ッ サの [Detect Overflow attempts on RData Text fields] オプシ ョ ンが選択されてい
る場合、MITRE の Current Vulnerabilities and Exposures データベースの CVE20063441 項目で指定
さ れている特定の脆弱性が検出さ れます。こ れは、Microsoft Windows 2000 Service Pack 4、
Windows XP Service Pack 1 および Service Pack 2、Windows Server 2003 Service Pack 1 の既知の脆
弱性です。攻撃者は こ の脆弱性を悪用し て、[RData] テキ ス ト  フ ィ ール ド の長さ の誤算を引き起
こ し、結果 と し てバ ッ フ ァ  オーバーフ ローを発生させる よ う 悪意を も って作られたネーム  サー
バ応答を ホ ス ト に送信する か受信させる こ と で、ホ ス ト を完全に制御で き ます。

ア ッ プグ レー ド に よ って こ の脆弱性が修正さ れていないオペレーテ ィ ン グ  シ ス テムが稼働し て
いる ホ ス ト がネ ッ ト ワーク内に含まれている可能性があ る場合は、こ の機能を有効にする必要
があ り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 131:3 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

古い DNS リ ソース レ コー ド  タ イプの検出

ラ イ セン ス： Protection

RFC 1035 では さ ま ざ ま な リ ソース  レ コー ド  タ イ プが古い タ イ プ と し て指定されています。こ れ
ら は古いレ コー ド  タ イ プであ る ため、一部のシ ス テムは こ れら のレ コー ド  タ イ プに対応し てお
らず、エ ク スプ ロ イ ト の対象 と な る こ と があ り ます。こ の よ う な レ コー ド  タ イ プを含める よ う に
ネ ッ ト ワーク を意図的に設定し ている場合を除き、通常の DNS 応答で こ の よ う な レ コー ド  タ イ
プが検出さ れる こ と は想定さ れません。

既知の古い リ ソース  レ コー ド  タ イ プを検出する よ う にシ ス テム を設定で き ます。次の表に、こ
れら のレ コー ド  タ イ プ と その説明を示し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 131:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

試験的な DNS リ ソース レ コー ド  タ イプの検出

ラ イ セン ス： Protection

RFC 1035 では さ ま ざ ま な リ ソース  レ コー ド  タ イ プが試験的な タ イ プ と し て指定されています。
こ れら は試験的な レ コー ド  タ イ プであ る ため、一部のシ ス テムは こ れ ら のレ コー ド  タ イ プに対
応し ておらず、エ ク スプ ロ イ ト の対象 と な る こ と があ り ます。こ の よ う な レ コー ド  タ イ プを含め
る よ う にネ ッ ト ワーク を意図的に設定し ている場合を除き、通常の DNS 応答で こ の よ う な レ
コー ド  タ イ プが検出さ れる こ と は想定さ れません。

既知の試験的な レ コー ド  タ イ プを検出する よ う にシ ス テム を設定で き ます。次の表に、これ ら の
レ コー ド  タ イ プ と その説明を示し ます。

表 27-3 古い DNS 応答レ コー ド  タ イプ 

RR タ イ プ コー ド 説明

3 MD メ ールの宛先

4 MF メ ールのフ ォ ワーダ
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こ のオプシ ョ ンの イベン ト を生成する には、ルール 131:2 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

DNS プ リ プロセ ッサの設定

ラ イ セン ス： Protection

DNS プ リ プ ロ セ ッ サを設定する には、次の手順に従います。こ のページのオプシ ョ ンの設定の詳
細については、RData テキ ス ト  フ ィ ール ド に対する オーバーフ ローの試行の検出（27-17 ペー
ジ）、古い DNS リ ソース  レ コー ド  タ イ プの検出（27-18 ページ）、および 試験的な DNS リ ソース  
レ コー ド  タ イ プの検出（27-18 ページ）を参照し て く だ さ い。

DNS プ リ プロセ ッサを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [DNS Configuration] を有効に し てい る かど う かに応じ
て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[DNS Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ ト
ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 オプシ ョ ンで、[Settings] エ リ アに表示さ れてい る次の項目のいずれかを変更で き ます。

 • [Ports] フ ィ ール ド に、DNS プ リ プ ロ セ ッ サが DNS サーバ応答をモニ タする  1 つ以上の送信
元ポー ト を指定し ます。複数のポー ト を指定する場合は、カンマで区切 り ます。

表 27-4 試験的な DNS リ ソース レ コー ド  タ イプ 

RR タ イ プ コー ド 説明

7 MB メ ールボ ッ ク スの ド メ イ ン名

8 MG メ ール グループ メ ンバー

9 MR メ ール リ ネーム  ド メ イ ン名

10 NUL 空白の リ ソース  レ コー ド
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 • RData テキ ス ト  フ ィ ール ド でのバ ッ フ ァ  オーバーフ ロー試行の検出を有効にする には、
[Detect Overflow Attempts on RData Text fields] チェ ッ ク  ボ ッ ク ス をオンに し ます。 

 • 古い リ ソース  レ コー ド  タ イ プを検出で き る よ う にする には、[Detect Obsolete DNS RR Types] 
チェ ッ ク  ボ ッ ク ス をオンに し ます。 

 • 試験的な リ ソース  レ コー ド  タ イ プを検出で き る よ う にする には、[Detect Experimental DNS 
RR Types] チェ ッ ク  ボ ッ ク ス をオンに し ます。 

ステ ッ プ 6 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

FTP および Telnet ト ラ フ ィ ッ クのデコー ド
ラ イ セン ス： Protection

FTP/Telnet デコーダは FTP および Telnet データ  ス ト リ ーム を分析し て、ルール エンジンに よ る
処理の前に FTP および Telnet コ マン ド を正規化し ます。 

ジ ェ ネレータ  ID（GID）125 および 126 の FTP および Telnet プ リ プ ロ セ ッ サ ルールを使用し て イ
ベン ト を生成する場合は、こ れら のルールを有効にする必要があ り ます。詳細については、「ルー
ル状態の設定（32-22 ページ）」を参照し て く だ さ い。

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • グ ローバル FTP および Telnet オプシ ョ ンについて（27-20 ページ）

 • グ ローバル FTP/Telnet オプシ ョ ンの設定（27-21 ページ）

 • Telnet オプシ ョ ンについて（27-22 ページ）

 • Telnet オプシ ョ ンの設定（27-23 ページ）

 • サーバレベルの FTP オプシ ョ ンについて（27-24 ページ）

 • サーバレベルの FTP オプシ ョ ンの設定（27-27 ページ）

 • ク ラ イ アン ト レベルの FTP オプシ ョ ンについて（27-30 ページ）

 • ク ラ イ アン ト レベル FTP オプシ ョ ンの設定（27-31 ページ）

グローバル FTP および Telnet オプシ ョ ンについて

ラ イ セン ス： Protection

FTP/Telnet デコーダがパケ ッ ト のス テー ト フル イ ン スペク シ ョ ン ま たはス テー ト レ ス  イ ン スペ
ク シ ョ ン を実行する かど う か、デコーダが暗号化 FTP ま たは Telnet セ ッ シ ョ ン を検出する かど
う か、およびデコーダが暗号化データ の検出後にデータ  ス ト リ ームの検査を続行する かど う か
を決定する グ ローバル オプシ ョ ン を設定で き ます。 

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。
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Stateful Inspection

選択さ れている場合、FTP/Telnet デコーダは状態を保存し、各パケ ッ ト にセ ッ シ ョ ン  コ ンテ
キ ス ト を提供し、再構成さ れたセ ッ シ ョ ンだけを検査し ます。選択されていない場合、セ ッ
シ ョ ン  コ ンテキ ス ト な し で個々のパケ ッ ト を分析し ます。 

FTP データ転送を検査する には、こ のオプシ ョ ン を選択する必要があ り ます。

Detect Encrypted Traffic

暗号化 Tenet および FTP セ ッ シ ョ ン を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:7 および 126:2 を有効に し ます。詳細
については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Continue to Inspect Encrypted Data

プ リ プ ロ セ ッ サに対し、データ  ス ト リ ームの暗号化後もデータ  ス ト リ ームの検査を続行し、
最終的にデコー ド さ れたデータ を検索する よ う に指示し ます。 

グローバル FTP/Telnet オプシ ョ ンの設定

ラ イ セン ス： Protection

ス テー ト レ ス ま たはス テー ト フル イ ン スペク シ ョ ン を実行する かど う か、暗号化 ト ラ フ ィ ッ ク
を検出する かど う か、および暗号化さ れている と 判断されたデータ  ス ト リ ームの暗号化データ
の検査をデコーダが続行する かど う かを制御する ため、FTP/Telnet デコーダのグ ローバル オプ
シ ョ ン を設定する必要があ り ます。グ ローバル設定の詳細については、グ ローバル FTP および 
Telnet オプシ ョ ンについて（27-20 ページ）を参照し て く だ さ い。

グローバル オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

[Advanced Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [FTP and Telnet Configuration] を有効に し ている かど う
かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[FTP and Telnet Configuration] ページが表示さ れます。
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ページ下部の メ ッ セージには、設定を含むネ ッ ト ワーク分析ポ リ シー層が示されます。詳細につ
いては、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参
照し て く だ さ い。

ヒ ン ト こ のページのその他オプシ ョ ンの設定の詳細については、Telnet オプシ ョ ンの設定（27-23 ペー
ジ）、サーバレベルの FTP オプシ ョ ンの設定（27-27 ページ）、および ク ラ イ アン ト レベル FTP オ
プシ ョ ンの設定（27-31 ページ）を参照し て く だ さ い。

ステ ッ プ 5 オプシ ョ ンで、[Global Settings] ページ領域に表示さ れている次の項目のいずれかを変更で き
ます。

 • FTP パケ ッ ト を含む再構成さ れた TCP ス ト リ ーム を検査する には、[Stateful Inspection] を選
択し ます。再構成さ れていないパケ ッ ト だけを検査する には、[Stateful Inspection] を ク リ ア し
ます。

 • 暗号化 ト ラ フ ィ ッ ク を検出する には、[Detect Encrypted Traffic] を選択し ます。暗号化 ト ラ
フ ィ ッ ク を無視する には、[Detect Encrypted Traffic] を ク リ ア し ます。

 • 必要に応じ て、ス ト リ ームが再度復号化さ れ処理可能にな る場合に備えて、暗号化後も ス ト
リ ームの検査を続行する場合は、[Continue] を選択し ます。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

Telnet オプシ ョ ンについて

ラ イ セン ス： Protection

FTP/Telnet デコーダに よ る  Telnet コ マン ド の正規化を有効ま たは無効に し、特定の異常ケース を
有効ま たは無効に し、許容可能な Are You There（AYT）攻撃数の し き い値を設定で き ます。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト

Telnet ト ラ フ ィ ッ ク を正規化する ポー ト を示し ます。イ ン ターフ ェ イ スで、複数のポー ト を
カンマで区切って指定し ます。

Normalize

指定のポー ト への Telnet ト ラ フ ィ ッ ク を正規化し ます。

Detect Anomalies

対応する  SE（サブネゴシエーシ ョ ン終了）がない Telnet SB（サブネゴシエーシ ョ ン開始）の検
出を有効に し ます。

Telnet がサポー ト する サブネゴシエーシ ョ ンは、SB（サブネゴシエーシ ョ ン開始）で開始し  
SE（サブネゴシエーシ ョ ン終了）で終了し ていなければな り ません。し か し、一部の Telnet 
サーバ実装では、対応する  SE のない SB が無視さ れます。こ れは、回避事例につなが るおそ
れのあ る異常な動作です。FTP はコ ン ト ロール接続で Telnet プ ロ ト コルを使用する ため、
FTP も こ の動作の影響を受け ます。
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こ の異常が Telnet ト ラ フ ィ ッ ク で検出さ れる場合に イベン ト を生成する にはルール 126:3 
を有効に し、FTP コ マン ド  チャ ネルで検出さ れる場合に イベン ト を生成する にはルール 
125:9 を有効にで き ます。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く
だ さ い。

Are You There Attack Threshold Number

連続する  AYT コ マン ド の数が指定の し き い値を超えた場合にその こ と を検出し ます。Cisco
は、AYT し き い値に 20 以下の値を設定する こ と を推奨し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 126:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Telnet オプシ ョ ンの設定

ラ イ セン ス： Protection

正規化を有効ま たは無効に し、特定の異常ケース を有効ま たは無効に し、許容可能な  Are You 
There（AYT）攻撃数の し き い値を制御する こ と がで き ます。Telnet オプシ ョ ンの詳細については、
Telnet オプシ ョ ンについて（27-22 ページ）を参照し て く だ さ い。

Telnet オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [FTP and Telnet Configuration] を有効に し ている かど う
かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[FTP and Telnet Configuration] ページが表示さ れます。

ページ下部の メ ッ セージには、設定を含むネ ッ ト ワーク分析ポ リ シー層が示されます。詳細につ
いては、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参
照し て く だ さ い。

ヒ ン ト こ のページのその他オプシ ョ ンの設定の詳細については、グ ローバル FTP/Telnet オプシ ョ ンの
設定（27-21 ページ）、サーバレベルの FTP オプシ ョ ンの設定（27-27 ページ）、および ク ラ イ アン
ト レベル FTP オプシ ョ ンの設定（27-31 ページ）を参照し て く だ さ い。
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ステ ッ プ 5 オプシ ョ ンで、[Telnet Settings] ページ領域に表示さ れている次の項目のいずれかを変更で き
ます。

 • [Ports] フ ィ ール ド に、Telnet ト ラ フ ィ ッ ク をデコー ド する  1 つ以上のポー ト を指定し ます。
通常、Telnet は TCP ポー ト  23 に接続し ます。複数のポー ト を指定する場合は、カンマで区切
り ます。

注意 暗号化 ト ラ フ ィ ッ ク（SSL）はデコー ド で き ないので、ポー ト  22 （SSH）を追加する と 、予想外の結
果が生じ る可能性があ り ます。

 • Telnet 正規化を有効ま たは無効にする には、Telnet プ ロ ト コル オプシ ョ ンの [Normalize] 
チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。

 • 異常検出を有効ま たは無効にする には、Telnet プ ロ ト コル オプシ ョ ンの [Detect Anomalies] 
チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。

 • 許容する連続 ATY コ マン ド の数を  [Are You There Attack Threshold Number] に指定し ます。

ヒ ン ト Ciscoは、AYT し き い値 と し てデフ ォル ト 値以下の値を設定する こ と を推奨し ます。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

サーバレベルの FTP オプシ ョ ンについて

ラ イ セン ス： Protection

複数の FTP サーバでデコー ド  オプシ ョ ン を設定で き ます。作成する各サーバ プ ロ フ ァ イルに
は、ト ラ フ ィ ッ ク をモニ タする サーバのサーバ IP ア ド レ ス と ポー ト が含まれます。検証する  FTP 
コ マン ド と 、特定のサーバで無視する  FTP コ マン ド を指定し、コ マン ド の最大パ ラ メ ータ長を設
定で き ます。ま た、デコーダが特定の コ マン ド で検証する特定の コ マン ド 構文を設定し、代替最
大コ マン ド  パラ メ ータ長を設定する こ と も で き ます。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

Networks

FTP サーバの 1 つ以上の IP ア ド レ ス を指定する には、こ のオプシ ョ ン を使用し ます。

単一 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ のいずれかま たは両方を カンマで区
切った リ ス ト を指定で き ます。設定で き る最大文字数は 1024 文字です。デフ ォル ト  プ ロ
フ ァ イルを含め最大 255 個のプ ロ フ ァ イルを設定で き ます。FireSIGHT シ ス テムでの IPv4 
および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの表記規則（1-23 ページ）を参
照し て く だ さ い。

デフ ォル ト  ポ リ シーのデフ ォル ト 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーされて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク は
指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定を空白に し た
り 、すべてを表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用する こ と はで き ません。
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ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理
さ れる ネ ッ ト ワーク 、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要が
あ り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ポー ト

管理対象デバイ スが ト ラ フ ィ ッ ク をモニ タする  FTP サーバのポー ト を指定する には、こ の
オプシ ョ ン を使用し ます。イ ン ターフ ェ イ スで、複数のポー ト を カンマで区切って指定し
ます。

File Get Commands

サーバか ら ク ラ イ アン ト にフ ァ イルを転送する ために使用する  FTP コ マン ド を定義する に
は、こ のオプシ ョ ン を使用し ます。サポー ト か ら の指示がない限 り 、これ ら の値を変更し ない
で く だ さ い。

File Put Commands

ク ラ イ アン ト か ら サーバにフ ァ イルを転送する ために使用する  FTP コ マン ド を定義する に
は、こ のオプシ ョ ン を使用し ます。サポー ト か ら の指示がない限 り 、これ ら の値を変更し ない
で く だ さ い。

Additional FTP Commands

デコーダが検出する コ マン ド を追加で指定する には、こ の行を使用し ます。複数の コ マン ド
を追加する場合は、コ マン ド を スペースで区切って く だ さ い。

Default Max Parameter Length

代替最大パラ メ ータ長が設定さ れていないコ マン ド の最大パ ラ メ ータ長を検出する には、こ
のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:3 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Alternate Max Parameter Length

異な る最大パラ メ ータ長を検出する コ マン ド を指定し、それ ら の コ マン ド の最大パ ラ メ ータ
長を指定する には、こ のオプシ ョ ン を使用し ます。[Add] を ク リ ッ ク し て行を追加し、特定の
コ マン ド で検出する異な る最大パラ メ ータ長を指定し ます。

Check Commands for String Format Attacks

指定さ れた コ マン ド でフ ォーマ ッ ト 文字列攻撃を検査する には、こ のオプシ ョ ン を使用し
ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:5 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Command Validity

特定の コ マン ド の有効な形式を入力する には、こ のオプシ ョ ン を使用し ます。FTP 通信の一
部 と し て受信し たパラ メ ータ の構文を検証する  FTP コ マン ド  パラ メ ータ検証ス テー ト メ ン
ト の作成については、FTP コ マン ド  パラ メ ータ検証ス テー ト メ ン ト の作成（27-26 ページ）を
参照し て く だ さ い。[Add] を ク リ ッ ク し て、コ マン ド 検証行を追加し ます。 

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:2 および 125:4 を有効に し ます。詳細
については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。
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Ignore FTP Transfers

データ転送チャ ネルで状態イ ン スペク シ ョ ン以外のすべての イ ン スペク シ ョ ン を無効に し
て FTP データ転送のパフ ォーマン ス を改善する には、こ のオプシ ョ ン を使用し ます。

Detect Telnet Escape Codes within FTP Commands

FTP コ マン ド  チャ ネルで Telnet コ マン ド が使用さ れた場合にその こ と を検出する には、こ
のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Ignore Erase Commands during Normalization 

[Detect Telnet Escape Codes within FTP Commands] が選択さ れてい る場合に、FTP ト ラ フ ィ ッ
ク の正規化時に Telnet の文字および行の消去コ マン ド を無視する には、こ のオプシ ョ ン を使
用し ます。こ の設定は、FTP サーバに よ る  Telnet 消去コ マン ド の処理方法 と 一致する必要が
あ り ます。一般に、新し い FTP サーバは Telnet 消去コ マン ド を無視し ますが、ほ と んどの古
いサーバは Telnet 消去コ マン ド を処理する点に注意し て く だ さ い。

ト ラ ブルシューテ ィ ング オプシ ョ ン：Log FTP Command Validation Configuration 

ト ラ ブルシ ューテ ィ ン グの電話中に、サーバに表示さ れる各 FTP コ マン ド の設定情報を印
刷する よ う にシ ス テム を設定する よ う にサポー ト か ら依頼される場合があ り ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずサポー ト のガ イ ダン スに従 う 必要があ り ます。

FTP コマン ド  パラ メータ検証ステー ト メ ン ト の作成

ラ イ セン ス： Protection

FTP コ マン ド に対する検証ス テー ト メ ン ト を設定する と き には、複数の代替パ ラ メ ータ を ス
ペースで区切って指定で き ます。2 つのパ ラ メ ータ間にバイナ リ  OR 関係を作成する には、検証
ス テー ト メ ン ト で こ の 2 つのパ ラ メ ータ をパイ プ文字（|）で区切って指定し ます。パ ラ メ ータ を
大カ ッ コ（[]）で囲む と 、こ れら のパ ラ メ ータ がオプシ ョ ンであ る こ と を示し ます。パ ラ メ ータ を
中カ ッ コ（{}）で囲む と 、こ れら のパ ラ メ ータ が必須であ る こ と を示し ます。

FTP 通信の一部 と し て受信し たパラ メ ータ の構文を検証する  FTP コ マン ド  パラ メ ータ検証ス
テー ト メ ン ト を作成で き ます。詳細については、「サーバレベルの FTP オプシ ョ ンについて
（27-24 ページ）」を参照し て く だ さ い。

FTP コ マン ド  パラ メ ータ検証ス テー ト メ ン ト に使用で き るパラ メ ータ を次の表に示し ます。

表 27-5 FTP コマン ド  パラ メ ータ 

使用するパラ メ ータ 実行される検証

int 示さ れるパ ラ メ ータ が整数であ る必要があ り ます。

number 示さ れるパ ラ メ ータ が1 ～ 255 の範囲内の整数であ る必要があ り ます。
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上記の表の構文を必要に応じ て組み合わせる こ と に よ り 、ト ラ フ ィ ッ ク を検証する必要があ る
各 FTP コ マン ド を正し く 検証するパラ メ ータ検証ス テー ト メ ン ト を作成で き ます。 

注 TYPE コ マン ド に複合式を含め る場合は、式を スペースで囲んで く だ さ い。ま た、式内の各オペラ
ン ド を スペースで囲んで く だ さ い。た と えば、char A|B ではな く  char A | B と 入力し ます。

サーバレベルの FTP オプシ ョ ンの設定

ラ イ セン ス： Protection

サーバ レベルで さ ま ざ ま なオプシ ョ ン を設定で き ます。追加する  FTP サーバご と に、モニ タ対象
のポー ト 、検証対象の コ マン ド 、コ マン ド のデフ ォル ト 最大パ ラ メ ータ長、特定の コ マン ド の代
替パラ メ ータ長、および特定の コ マン ド の検証構文を指定で き ます。ま た、FTP チャ ネルで
フ ォーマ ッ ト 文字列攻撃や Telnet コ マン ド を調べる かど う か、および各コ マン ド の設定情報を
出力する かど う かを選択で き ます。サーバレベルの FTP オプシ ョ ンの詳細については、サーバレ
ベルの FTP オプシ ョ ンについて（27-24 ページ）を参照し て く だ さ い。

サーバレベルの FTP オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

char _chars 示さ れるパ ラ メ ータ が単一文字であ り 、かつ _chars 引数に指定し た文
字の 1 つであ る必要があ り ます。

た と えば、検証引数 char SBC を使用し て MODE の コ マン ド 検証を定義する
と 、MODE コ マン ド のパラ メ ータ が、文字 S（Stream モー ド を示す）、文字 B 
（Block モー ド を示す）、ま たは文字 C （Compressed モー ド を示す）を含ん
でい る かど う かが検証さ れます。

date _datefmt _datefmt に # が含まれている場合、示さ れるパ ラ メ ータは数値であ る必
要があ り ます。

_datefmt に C が含まれている場合、示さ れるパ ラ メ ータは文字であ る必
要があ り ます。

_datefmt に リ テ ラ ル文字列が含まれている場合、示さ れるパラ メ ータ
は リ テ ラル文字列に一致し てい る必要があ り ます。

string 示さ れるパ ラ メ ータ が文字列であ る必要があ り ます。

host_port 示さ れるパ ラ メ ータは、RFC 959（Network Working Group に よ る  File 
Transfer Protocol 仕様）で定義さ れてい る有効なホ ス ト  ポー ト 指定子であ
る必要があ り ます。

表 27-5 FTP コマン ド  パラ メ ータ（続き）

使用するパラ メ ータ 実行される検証
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ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [FTP and Telnet Configuration] を有効に し ている かど う
かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[FTP and Telnet Configuration] ページが表示さ れます。

ページ下部の メ ッ セージには、設定を含むネ ッ ト ワーク分析ポ リ シー層が示されます。詳細につ
いては、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参
照し て く だ さ い。

ヒ ン ト こ のページのその他オプシ ョ ンの設定の詳細については、グ ローバル FTP/Telnet オプシ ョ ンの
設定（27-21 ページ）、Telnet オプシ ョ ンの設定（27-23 ページ）、および ク ラ イ アン ト レベル FTP オ
プシ ョ ンの設定（27-31 ページ）を参照し て く だ さ い。

ステ ッ プ 5 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 新し いサーバ プ ロ フ ァ イルを追加し ます。ページの左側で [FTP Server] の横にあ る追加ア イ
コ ン（ ）を ク リ ッ ク し ます。[Add Target] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。ク ラ イ
アン ト の 1 つ以上の IP ア ド レ ス を  [Server Address] フ ィ ール ド に指定し、[OK] を ク リ ッ ク し
ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ン
マで区切った リ ス ト を指定で き ます。指定で き る最大文字数は 1024 文字です。デフ ォル ト  
ポ リ シーを含め最大 255 個のポ リ シーを設定で き ます。FireSIGHT シ ス テムでの IPv4 およ
び IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの表記規則（1-23 ページ）を参照し
て く だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク は、
ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理さ
れる ネ ッ ト ワーク、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要があ
り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ページの左側の FTP サーバ リ ス ト に新し い項目が表示さ れ、選択さ れている こ と を示すた
めに強調表示さ れます。[Configuration] セ ク シ ョ ンが更新さ れ、追加し たプ ロ フ ィ ールの現
行設定が反映さ れます。

 • 既存のサーバ プ ロ フ ァ イルの設定を変更し ます。ページ左側の [FTP Server] の下で追加し た
プ ロ フ ァ イルの設定済みア ド レ ス を ク リ ッ クする か、ま たは [default] を ク リ ッ ク し ます。

選択し た項目が強調表示さ れ、[Configuration] セ ク シ ョ ンが更新さ れ、選択し たプ ロ フ ァ イ
ルの現行設定が表示さ れます。既存のプ ロ フ ァ イルを削除する には、削除する プ ロ フ ァ イル
の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 6 オプシ ョ ンで、[Configuration] ページ領域に表示されている次の項目のいずれかを変更でき ます。

 • [Networks] フ ィ ール ド に リ ス ト さ れている ア ド レ ス を変更し、ページの他の領域を ク リ ッ ク
し ます。

ページの左側で、強調表示さ れている ア ド レ スが更新されます。

デフ ォル ト  プ ロ フ ァ イルでは [Network] の設定を変更で き ない こ と に注意し て く だ さ い。デ
フ ォル ト  プ ロ フ ァ イルは、別のプ ロ フ ァ イルで指定さ れていないネ ッ ト ワーク上のすべて
のサーバに適用さ れます。

 • FTP ト ラ フ ィ ッ ク をモニ タする ポー ト を指定し ます。ポー ト  21 は FTP ト ラ フ ィ ッ ク用の
ウ ェル ノ ウ ン  ポー ト です。

 • [File Get Commands] フ ィ ール ド で、サーバか ら ク ラ イ アン ト にフ ァ イルを転送する ために使
用さ れる  FTP コ マン ド を更新し ます。

 • [File Put Commands] フ ィ ール ド で、ク ラ イ アン ト か ら サーバにフ ァ イルを転送する ために使
用さ れる  FTP コ マン ド を更新し ます。

注 サポー ト か ら の指示がない限 り 、[File Get Commands] フ ィ ール ド と  [File Put Commands] フ ィ ー
ル ド の値は変更し ないで く だ さ い。

 • FTP/Telnet プ リ プ ロ セ ッ サに よ り デフ ォル ト で検査さ れる  FTP コ マン ド 以外に、追加の FTP 
コ マン ド を検出する には、[Additional FTP Commands] フ ィ ール ド に、コ マン ド を スペースで
区切って入力し ます。

追加 FTP コ マン ド は、必要な数だけ追加で き ます。

注 追加で き る コ マン ド には、XPWD、XCWD、XCUP、XMKD、XRMD があ り ます。こ れら の コ マン ド の詳細につ
いては、RFC 775（Network Working Group に よ るデ ィ レ ク ト リ に基づ く  FTP コ マン ド の仕様）を
参照し て く だ さ い。

 • [Default Max Parameter Length] フ ィ ール ド に、コ マン ド  パラ メ ータ の最大長をバイ ト 数で指
定し ます。 

 • 特定の コ マン ド で異な る最大パラ メ ータ長を検出する には、[Alternate Max Parameter Length] 
の横の [Add] を ク リ ッ ク し ます。表示さ れる行の最初のテキ ス ト  ボ ッ ク スに、最大パ ラ メ ー
タ長を指定し ます。2 番目のテキ ス ト  ボ ッ ク スに、こ の代替最大パラ メ ータ長を適用する コ
マン ド を スペースで区切って指定し ます。

代替最大パラ メ ータ長は、必要な数だけ追加で き ます。

 • 特定の コ マン ド でフ ォーマ ッ ト 文字列攻撃を検査する には、[Check Commands for String 
Format Attacks] テキ ス ト  ボ ッ ク スに コ マン ド を スペースで区切って指定し ます。

 • コ マン ド の有効な形式を指定する には、[Command Validity] の横の [Add] を ク リ ッ ク し ます。
検証対象の コ マン ド を指定し てか ら、コ マン ド  パラ メ ータ の検証ス テー ト メ ン ト を入力し
ます。検証ス テー ト メ ン ト の構文の詳細については、サーバレベルの FTP オプシ ョ ンについ
て（27-24 ページ）を参照し て く だ さ い。

 • データ転送チャネルで状態イ ン スペク シ ョ ン以外のすべてのイ ン スペク シ ョ ンを無効にし
て、FTP データ転送のパフ ォーマン ス を改善するには、[Ignore FTP Transfers] を有効にし ます。

注 データ転送を検査する には、グ ローバル FTP/Telnet オプシ ョ ン  [Stateful Inspection] を選択する必
要があ り ます。グ ローバル オプシ ョ ンの設定の詳細については、グ ローバル FTP および Telnet オ
プシ ョ ンについて（27-20 ページ）を参照し て く だ さ い。
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 • Telnet コ マン ド が FTP コ マン ド  チャ ネルで使用さ れた場合にその こ と を検出する には、
[Detect Telnet Escape Codes within FTP Commands] を選択し ます。

 • FTP ト ラ フ ィ ッ ク の正規化時に Telnet の文字消去コ マン ド および行消去コ マン ド を無視す
る には、[Ignore Erase Commands during Normalization] を有効に し ます。

ステ ッ プ 7 サポー ト から指示された場合にのみ、オプシ ョ ンで、関連する ト ラブルシ ューテ ィ ング オプシ ョ ン
を変更し ます。そのためには、[Troubleshooting] オプシ ョ ンの横にあ る  [+] 記号を ク リ ッ ク し ます。 

ステ ッ プ 8 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

ク ラ イアン ト レベルの FTP オプシ ョ ンについて

ラ イ セン ス： Protection

FTP ク ラ イ アン ト のプ ロ フ ァ イルを作成で き ます。各プ ロ フ ァ イル内で、ク ラ イ アン ト か ら の 
FTP 応答の最大応答長を指定で き ます。ま た、デコーダが特定の ク ラ イ アン ト の FTP コ マン ド  
チャ ネルでのバウ ン ス攻撃 と  telnet コ マン ド の使用を検出する かど う かを設定で き ます。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

Networks

FTP ク ラ イ アン ト の 1 つ以上の IP ア ド レ ス を指定する には、こ のオプシ ョ ン を使用し ます。

単一 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ のいずれかま たは両方を カンマで区
切った リ ス ト を指定で き ます。指定で き る最大文字数は 1024 文字です。デフ ォル ト  プ ロ
フ ァ イルを含め最大 255 個のプ ロ フ ァ イルを設定で き ます。FireSIGHT シ ス テムでの IPv4 
および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの表記規則（1-23 ページ）を参
照し て く だ さ い。

デフ ォル ト  ポ リ シーのデフ ォル ト 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーされて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク は
指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定を空白に し た
り 、すべてを表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用する こ と はで き ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理
さ れる ネ ッ ト ワーク 、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要が
あ り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

Max Response Length

FTP ク ラ イ アン ト からの応答文字列の最大長を指定するには、こ のオプシ ョ ンを使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:6 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。
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Detect FTP Bounce Attempts

FTP バウ ン ス攻撃を検出する には、こ のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:8 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Allow FTP Bounce to

FTP PORT コ マン ド を  FTP バウ ン ス攻撃 と し て扱わない追加のホ ス ト と それ ら のホ ス ト 上
のポー ト の リ ス ト を設定する には、こ のオプシ ョ ン を使用し ます。

Detect Telnet Escape Codes within FTP Commands

FTP コ マン ド  チャ ネルで Telnet コ マン ド が使用さ れた場合にその こ と を検出する には、こ
のオプシ ョ ン を使用し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 125:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Ignore Erase Commands During Normalization

[Detect Telnet Escape Codes within FTP Commands] が選択さ れてい る場合に、FTP ト ラ フ ィ ッ
ク の正規化時に Telnet の文字および行の消去コ マン ド を無視する には、こ のオプシ ョ ン を使
用し ます。こ の設定は、FTP ク ラ イ アン ト に よ る  Telnet 消去コ マン ド の処理方法に一致し て
いる必要があ り ます。一般に、新し い FTP ク ラ イ アン ト は Telnet 消去コ マン ド を無視し ます
が、ほ と んどの古い ク ラ イ アン ト は Telnet 消去コ マン ド を処理する点に注意し て く だ さ い。

ク ラ イアン ト レベル FTP オプシ ョ ンの設定

ラ イ セン ス： Protection

ク ラ イ アン ト か ら の FTP ト ラ フ ィ ッ ク をモニ タする よ う に、FTP ク ラ イ アン ト の ク ラ イ アン ト  
プ ロ フ ァ イルを設定で き ます。ク ラ イ アン ト をモニ タする ために設定で き る オプシ ョ ンの詳細
については、ク ラ イ アン ト レベルの FTP オプシ ョ ンについて（27-30 ページ）を参照し て く だ さ
い。Telnet オプシ ョ ンの詳細については、Telnet オプシ ョ ンについて（27-22 ページ）を参照し て く
だ さ い。その他の FTP オプシ ョ ンの詳細については、サーバレベルの FTP オプシ ョ ンについて
（27-24 ページ）および グ ローバル FTP および Telnet オプシ ョ ンについて（27-20 ページ）を参照
し て く だ さ い。 

ク ラ イアン ト レベルの FTP オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。
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ステ ッ プ 4 [Application Layer Preprocessors] の下の [FTP and Telnet Configuration] を有効に し ている かど う
かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[FTP and Telnet Configuration] ページが表示さ れます。

ステ ッ プ 5 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 新し い ク ラ イ アン ト  プ ロ フ ァ イルを追加し ます。ページの左側で [FTP Client] の横にあ る追
加ア イ コ ン（ ）を ク リ ッ ク し ます。[Add Target] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。
ク ラ イ アン ト の 1 つ以上の IP ア ド レ ス を  [Client Address] フ ィ ール ド に指定し、[OK] を ク
リ ッ ク し ます。 

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ン
マで区切った リ ス ト を指定で き ます。指定で き る最大文字数は 1024 文字です。デフ ォル ト  
ポ リ シーを含め最大 255 個のポ リ シーを設定で き ます。FireSIGHT シ ス テムでの IPv4 およ
び IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの表記規則（1-23 ページ）を参照し
て く だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク は、
ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理さ
れる ネ ッ ト ワーク、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要があ
り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ページの左側の FTP ク ラ イ アン ト  リ ス ト に新し い項目が表示さ れ、選択さ れている こ と を
示すために強調表示さ れます。[Configuration] セ ク シ ョ ンが更新さ れ、追加し たプ ロ フ ィ ー
ルの現行設定が反映さ れます。

 • 既存の ク ラ イ アン ト  プ ロ フ ァ イルの設定を変更し ます。ページ左側の [FTP Client] の下で
追加し たプ ロ フ ァ イルの設定済みア ド レ ス を ク リ ッ クする か、ま たは [default] を ク リ ッ ク
し ます。

選択し た項目が強調表示さ れ、[Configuration] セ ク シ ョ ンが更新さ れ、選択し たプ ロ フ ァ イ
ルの現行設定が表示さ れます。既存のプ ロ フ ァ イルを削除する には、削除する プ ロ フ ァ イル
の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 6 オプシ ョ ンで、[Configuration] ページ領域に表示されている次の項目のいずれかを変更でき ます。

 • オプシ ョ ンで、[Networks] フ ィ ール ド に リ ス ト さ れている ア ド レ ス を変更し、ページの他の
領域を ク リ ッ ク し ます。

ページの左側で、強調表示さ れている ア ド レ スが更新されます。

デフ ォル ト  プ ロ フ ァ イルでは [Network] の設定を変更で き ない こ と に注意し て く だ さ い。デ
フ ォル ト  プ ロ フ ァ イルは、別のプ ロ フ ァ イルで指定さ れていないネ ッ ト ワーク上のすべて
の ク ラ イ アン ト  ホ ス ト に適用さ れます。

 • [Max Response Length] フ ィ ール ド に、FTP ク ラ イ アン ト か ら の応答の最大長をバイ ト 単位で
指定し ます。 

 • FTP バウ ン ス攻撃を検出する には、[FTP ] を選択し ます。

FTP/Telnet デコーダは、FTP PORT コ マン ド が発行された と き、指定のホ ス ト が ク ラ イ アン ト
の指定のホ ス ト と 一致し ない場合にその こ と を検出し ます。 
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 • FTP PORT コ マン ド を  FTP バウ ン ス攻撃 と し て扱わない追加のホ ス ト と ポー ト の リ ス ト を
設定する には、[Allow FTP Bounce to] フ ィ ール ド に、各ホ ス ト （ま たは CIDR 形式のネ ッ ト
ワーク）、コ ロ ン（:）、およびポー ト ま たはポー ト 範囲を こ の順序で指定し ます。ホ ス ト のポー
ト 範囲を入力する には、範囲の開始ポー ト と 範囲の最終ポー ト をダ ッ シ ュ（-）でつなげて表
し ます。複数のホ ス ト を入力する には、ホ ス ト 項目を カンマで区切って入力し ます。

た と えば、ホ ス ト  192.168.1.1 に対する  FTP PORT コ マン ド をポー ト  21 で許可し、ホ ス ト  
192.168.1.2 に対する コ マン ド をポー ト  22 ～ 1024 のいずれかで許可する には、次の よ う に入
力し ます。

192.168.1.1:21, 192.168.1.2:22-1024

FireSIGHT シ ス テムでの CIDR 表記 と プレ フ ィ ク ス長の使用法については、IP ア ド レ スの表
記規則（1-23 ページ）を参照し て く だ さ い。

注 1 つのホ ス ト の個々の複数のポー ト を指定する には、ポー ト 定義ご と にホ ス ト の IP ア ド レ ス を
繰 り 返す必要があ り ます。た と えば、192.168.1.1 のポー ト  22 と  25 を指定する には、
192.168.1.1:22, 192.168.1.1:25 と 入力し ます。

 • Telnet コ マン ド が FTP コ マン ド  チャ ネルで使用さ れた場合にその こ と を検出する には、
[Detect Telnet Escape Codes within FTP Commands] を選択し ます。

 • FTP ト ラ フ ィ ッ ク の正規化時に Telnet の文字消去コ マン ド および行消去コ マン ド を無視す
る には、[Ignore Erase Commands During Normalization] を選択し ます。

ステ ッ プ 7 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

HTTP ト ラ フ ィ ッ クのデコー ド
ラ イ セン ス： Protection

HTTP Inspect プ リ プ ロ セ ッ サは、次の処理を行います。

 • ネ ッ ト ワーク上の Web サーバに送信さ れる  HTTP 要求 と  Web サーバか ら受信する  HTTP 応
答をデコー ド および正規化する。

 • HTTP 関連の侵入ルールのパフ ォーマン ス向上のため、Web サーバに送信さ れた メ ッ セージ
を  URI、非 cookie ヘ ッ ダー、cookie ヘ ッ ダー、メ ソ ッ ド 、メ ッ セージ ボデ ィ の各コ ンポーネン
ト に分け る。

 • HTTP 関連の侵入ルールのパフ ォーマン ス向上のため、Web サーバか ら受信し た メ ッ セージ
を ス テータ ス  コー ド 、ス テータ ス  メ ッ セージ、非 set-cookie ヘ ッ ダー、cookie ヘ ッ ダー、およ
び応答ボデ ィ の各コ ンポーネン ト に分け る。

 • URI エン コー ド 攻撃の可能性を検出する。

 • 正規化データ を追加ルール処理に使用で き る よ う にする。

HTTP ト ラ フ ィ ッ ク は さ ま ざ ま な形式でエン コー ド さ れている可能性があ り 、こ の こ と が、ルー
ルに よ る適切な検査の実施を困難に し ています。HTTP Inspect は 14 種類のエン コー ド をデコー
ド し、HTTP ト ラ フ ィ ッ ク が最良の イ ン スペク シ ョ ン を受け られる よ う に し ます。

HTTP Inspect のオプシ ョ ンは、グ ローバルに設定する か、1 つのサーバで設定する か、ま たはサー
バ リ ス ト に対し て設定する こ と がで き ます。 
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HTTP Inspect プ リ プ ロ セ ッ サを使用する と きは、次の点に注意し て く だ さ い。

 • プ リ プ ロ セ ッ サ エンジンは HTTP の正規化を ス テー ト レ スに実行し ます。つま り 、パケ ッ ト
単位で HTTP 文字列を正規化し、TCP ス ト リ ーム  プ リ プ ロ セ ッ サに よ り 再構成さ れた  HTTP 
文字列のみを処理で き ます。 

 • ジ ェ ネレータ  ID（GID）119 の HTTP プ リ プ ロ セ ッ サ ルールを使用し て イベン ト を生成する
場合は、こ れら のルールを有効にする必要があ り ます。詳細については、「ルール状態の設定
（32-22 ページ）」を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • グ ローバル HTTP 正規化オプシ ョ ンの選択（27-34 ページ）

 • グ ローバル HTTP 設定オプシ ョ ンの設定（27-35 ページ）

 • サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 ページ）

 • サーバレベル HTTP 正規化エン コー ド  オプシ ョ ンの選択（27-44 ページ）

 • HTTP サーバ オプシ ョ ンの設定（27-46 ページ）

 • 追加の HTTP Inspect プ リ プ ロ セ ッ サ ルールの有効化（27-48 ページ）

グローバル HTTP 正規化オプシ ョ ンの選択

ラ イ セン ス： Protection

HTTP Inspect プ リ プ ロ セ ッ サのグ ローバル HTTP オプシ ョ ンは、プ リ プ ロ セ ッ サの機能を制御し
ます。Web サーバ ポー ト と し て指定されていないポー ト が HTTP ト ラ フ ィ ッ ク を受信する場合
の HTTP 正規化を有効ま たは無効にする には、こ のオプシ ョ ン を使用し ます。

次の点に注意し て く だ さ い。

 • [Unlimited Decompression] を有効にする と 、変更の コ ミ ッ ト 時に [Maximum Compressed Data 
Depth] および [Maximum Decompressed Data Depth] オプシ ョ ンが自動的に 65535 に設定さ れ
ます。詳細については、「サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 ページ）」を参照
し て く だ さ い。

 • ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け られている侵入ポ リ
シー と 、ア ク セス  コ ン ト ロール ルールに関連付け られている侵入ポ リ シーで、[Maximum 
Compressed Data Depth] と  [Maximum Decompressed Data Depth] オプシ ョ ンの値が異な る場
合は、最も大き な値が使用さ れます。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

Detect Anomalous HTTP Servers

Web サーバ ポー ト と し て指定されていないポー ト に送信された HTTP ト ラ フ ィ ッ ク ま たは
こ のポー ト で受信し た HTTP ト ラ フ ィ ッ ク を検出し ます。

注 こ のオプシ ョ ン をオンにする場合は、[HTTP Configuration] ページで、HTTP ト ラ フ ィ ッ ク を受信
するすべてのポー ト がサーバ プ ロ フ ァ イルに リ ス ト さ れている こ と を確認し て く だ さ い。確認
せずに こ のオプシ ョ ン と 関連する プ リ プ ロ セ ッ サ ルールを有効にする と 、サーバ と の間の通常
の ト ラ フ ィ ッ ク に よ って イベン ト が生成さ れます。デフ ォル ト のサーバ プ ロ フ ァ イルには、
HTTP ト ラ フ ィ ッ ク に一般に使用さ れるすべてのポー ト が含まれていますが、こ のプ ロ フ ァ イル
を変更し た場合は、イベン ト の生成を防ぐ ために別のプ ロ フ ァ イルにそれ ら のポー ト を追加す
る必要があ り ます。
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こ のオプシ ョ ンの イベン ト を生成する には、ルール 120:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect HTTP Proxy Servers

[Allow HTTP Proxy Use] オプシ ョ ンで定義さ れていないプ ロ キシ  サーバを使用する  HTTP 
ト ラ フ ィ ッ ク を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:17 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Maximum Compressed Data Depth

[Inspect Compressed Data]（およびオプシ ョ ンで [Decompress SWF File (LZMA)]、[Decompress 
SWF File (Deflate)]、ま たは [Decompress PDF File (Deflate)]）が有効になっている場合は、圧縮
解除する圧縮データ の最大サ イ ズを設定し ます。指定で き るバイ ト 数は 1 ～ 65535 です。 

Maximum Decompressed Data Depth

[Inspect Compressed Data]（およびオプシ ョ ンで [Decompress SWF File (LZMA)]、[Decompress 
SWF File (Deflate)]、ま たは [Decompress PDF File (Deflate)]）が有効になっている場合は、正規
化された圧縮解除データの最大サイ ズを設定し ます。指定でき るバイ ト 数は 1 ～ 65535 です。 

グローバル HTTP 設定オプシ ョ ンの設定

ラ イ セン ス： Protection

非標準ポー ト への HTTP ト ラ フ ィ ッ ク と プ ロ キシ サーバを使用する  HTTP ト ラ フ ィ ッ ク の検出
を設定で き ます。グ ローバル HTTP 設定オプシ ョ ンの詳細については、グ ローバル HTTP 正規化
オプシ ョ ンの選択（27-34 ページ）を参照し て く だ さ い。

グローバル HTTP 設定オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [HTTP Configuration] を有効に し ている かど う かに応じ
て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[HTTP Configuration] ページが表示さ れます。
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ステ ッ プ 5 グ ローバル HTTP 正規化オプシ ョ ンの選択（27-34 ページ）で説明する グ ローバル オプシ ョ ン を
変更で き ます。

ステ ッ プ 6 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

サーバレベル HTTP 正規化オプシ ョ ンの選択

ラ イ セン ス： Protection

サーバレベルのオプシ ョ ンは、モニ タ対象サーバご と に設定する か、すべてのサーバに対し てグ
ローバルに設定する か、ま たはサーバ リ ス ト に対し て設定する こ と がで き ます。ま た、事前定義
のサーバ プ ロ フ ァ イルを使用し て こ れら のオプシ ョ ン を設定する か、ま たはご使用の環境の
ニーズに合わせて個別に設定する こ と がで き ます。こ れら のオプシ ョ ン、ま たは これ ら のオプ
シ ョ ン を設定するデフ ォル ト  プ ロ フ ァ イルの 1 つを使用し て、ト ラ フ ィ ッ ク を正規化する  HTTP 
サーバ ポー ト 、正規化する サーバ応答ペイ ロー ド の量、および正規化する エン コー ド の タ イ プを
指定し ます。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

Networks

1 つ以上のサーバの IP ア ド レ ス を指定する には、こ のオプシ ョ ン を使用し ます。単一 IP ア ド
レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ のいずれかま たは両方を カンマで区切った リ ス
ト を指定で き ます。 

プ ロ フ ァ イルの合計数はデフ ォル ト  プ ロ フ ァ イルを含めて  255 までであ る こ と に加え、
HTTP サーバ リ ス ト に指定で き る文字数は496 文字（項目に し て約 26 個分）まで、ま たすべて
のサーバ プ ロ フ ァ イルに対し て指定で き る ア ド レ ス項目の合計数は 256 個までです。
FireSIGHT シ ス テムでの IPv4 CIDR 表記 と  IPv6 プレ フ ィ ク ス長の使用法については、IP ア
ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

デフ ォル ト  ポ リ シーのデフ ォル ト 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーされて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ
フ ィ ク ス長は指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定を
空白に し た り 、すべて を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き
ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理
さ れる ネ ッ ト ワーク 、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要が
あ り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ポー ト

プ リ プ ロ セ ッ サ エンジンが HTTP ト ラ フ ィ ッ ク を正規化する ポー ト 。複数のポー ト 番号を
指定する場合は、カンマで区切 り ます。 
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Oversize Dir Length

指定さ れた値よ り も長い URL デ ィ レ ク ト リ を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:15 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Client Flow Depth

[Ports] で定義さ れている ク ラ イ アン ト 側 HTTP ト ラ フ ィ ッ ク で、ルールに よ り 検査さ れる  
raw HTTP パケ ッ ト のバイ ト 数（ヘ ッ ダー と ペイ ロー ド  データ を含む）を指定し ます。ルール
内の HTTP コ ンテン ツ  ルール オプシ ョ ンに よ って要求 メ ッ セージの特定の部分が検査さ れ
る場合は、[Client Flow Depth] は適用さ れません。詳細については、「HTTP コ ンテン ツ  オプ
シ ョ ン（36-25 ページ）」を参照し て く だ さ い。

-1 ～ 1460 の値を指定で き ます。Ciscoは、[Client Flow Depth] をその最大値に設定する こ と を
推奨し ています。次のいずれかを指定し ます。

 – 1 ～ 1460 を指定する と 、最初のパケ ッ ト で指定のバイ ト 数が検査されます。最初のパ
ケ ッ ト のバイ ト 数が指定のバイ ト 数よ り も少ない場合は、パケ ッ ト 全体が検査されま
す。指定さ れた値は、セグ メ ン ト 化さ れたパケ ッ ト と 再構成されたパケ ッ ト の両方に適
用さ れる こ と に注意し て く だ さ い。

ま た、値 300 を指定する と 、通常は、多 く の ク ラ イ アン ト 要求見出し の終わ り にあ る大き
な HTTP Cookie の イ ン スペク シ ョ ンが排除さ れる こ と に も注意し て く だ さ い。

 – 0 を指定する と 、すべての ク ラ イ アン ト 側 ト ラ フ ィ ッ ク が検査さ れます。こ れにはセ ッ
シ ョ ン内の複数のパケ ッ ト が含まれ、必要な場合には 1460 バイ ト の制限を超え る こ と
も あ り ます。こ の値はパフ ォーマン スに影響する可能性があ る こ と に注意し て く だ さ い。

 – -1 を指定する と 、ク ラ イ アン ト 側のすべての ト ラ フ ィ ッ ク が無視さ れます。 

Server Flow Depth

[Ports] で指定さ れたサーバ側 HTTP ト ラ フ ィ ッ ク で、ルールに よ り 検査さ れる  raw HTTP パ
ケ ッ ト のバイ ト 数を指定し ます。[Inspect HTTP Responses] が無効であ る場合は raw 見出し と
ペイ ロー ド が検査さ れ、[Inspect HTTP Response] が有効であ る場合は、raw 応答ボデ ィ のみが
検査さ れます。

Server Flow Depth は、[Ports] で定義されている サーバ側 HTTP ト ラ フ ィ ッ ク で、ルールに よ
り 検査さ れる セ ッ シ ョ ン内の raw サーバ応答データ のバイ ト 数を指定し ます。こ のオプシ ョ
ン を使用し て、HTTP サーバ応答データ の イ ン スペク シ ョ ンのレベル と パフ ォーマン スのバ
ラ ン ス を調整で き ます。ルール内の HTTP コ ンテン ツ  オプシ ョ ンに よ って要求 メ ッ セージ
の特定の部分が検査さ れる場合は、Server Flow Depth は適用さ れません。詳細については、
「HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）」を参照し て く だ さ い。

Client Flow Depth と は異な り 、Server Flow Depth では、ルールが検査するバイ ト 数を、HTTP 
要求パケ ッ ト ご と ではな く 、HTTP 応答ご と のバイ ト 数 と し て指定し ます。

-1 ～ 65535 の値を指定で き ます。Ciscoは、[Server Flow Depth] をその最大値に設定する こ と
を推奨し ています。次のいずれかの値を指定で き ます。

 – 1 ～ 65535 の範囲の値：

[Inspect HTTP Responses] が有効であ る場合、raw HTTP 応答ボデ ィ のみが検査さ れ、raw 
HTTP 見出しは検査さ れません。ま た、[Inspect Compressed Data] が有効であ る場合は、圧
縮解除データ も検査さ れます。

[Inspect HTTP Responses] が無効であ る場合、raw パケ ッ ト  見出し と ペイ ロー ド が検査さ
れます。
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セ ッ シ ョ ンの応答バイ ト 数が指定の値よ り も少ない場合は、そのセ ッ シ ョ ンで、ルール
に よ り （必要に応じ て複数パケ ッ ト にわたって）すべての応答パケ ッ ト が完全に検査さ
れます。セ ッ シ ョ ンの応答バイ ト 数が指定の値よ り も多い場合、そのセ ッ シ ョ ンで、ルー
ルに よ り （必要に応じ て複数パケ ッ ト にわたって）指定のバイ ト 数だけが検査されます。

Flow Depth の値が小さ い場合、[Ports] で定義さ れてい るサーバ側 ト ラ フ ィ ッ ク を対象 と
するルールで、検出漏れが発生する可能性があ り ます。これ ら のルールのほ と んどは 
HTTP ヘ ッ ダーま たはコ ンテン ツ（こ れは多 く の場合非ヘ ッ ダー データ の先頭の約 100 
バイ ト 内にあ り ます）を対象 と し ます。通常見出し の長さ は 300 バイ ト 未満ですが、見出
し  サ イ ズは異な る こ と があ り ます。

指定さ れた値は、セグ メ ン ト 化さ れたパケ ッ ト と 再構成されたパケ ッ ト の両方に適用さ
れる こ と に も注意し て く だ さ い。

 – 0 を指定する と 、[Port] で定義さ れているすべての HTTP サーバ側 ト ラ フ ィ ッ ク でパケ ッ
ト 全体が検査さ れます。こ れにはセ ッ シ ョ ンでの 65535 バイ ト よ り も大き な応答データ
も含まれます。

こ の値はパフ ォーマン スに影響する可能性があ る こ と に注意し て く だ さ い。

 – -1：

[Inspect HTTP Responses] が有効な場合、raw HTTP 見出し だけが検査さ れ、raw HTTP 応
答ボデ ィ は検査さ れません。

[Inspect HTTP Responses] が無効であ る場合、[Ports] で定義さ れているすべてのサーバ側
ト ラ フ ィ ッ ク は無視さ れます。

Maximum Header Length

[Inspect HTTP Responses] が有効であ る場合は、HTTP 要求、および HTTP 応答で、指定さ れて
いる最大バイ ト 数よ り も長い見出し  フ ィ ール ド を検出し ます。値 0 を指定する と 、こ のオプ
シ ョ ンが無効にな り ます。有効にする には、1 ～ 65535 の値を指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:19 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Maximum Number of Headers

HTTP 要求で見出し数が こ の設定を超えている場合にその こ と を検出し ます。有効にする に
は、1 ～ 1024 の値を指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:20 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Maximum Number of Spaces

折 り たたみ行のスペースの数が HTTP 要求の こ の設定 と 等し いか、超えている場合にその
こ と を検出し ます。値 0 を指定する と 、こ のオプシ ョ ンが無効にな り ます。有効にする には、
1 ～ 65535 の値を指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:26 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

HTTP Client Body Extraction Depth

HTTP ク ラ イ アン ト 要求の メ ッ セージ ボデ ィ か ら抽出するバイ ト 数を指定し ます。侵入ルー
ルを使用し て抽出データ を検査する には、content ま たは protected_content キーワー ド を  
[HTTP Client Body] オプシ ョ ン と 共に選択し ます。詳細については、「HTTP コ ンテン ツ  オプ
シ ョ ン（36-25 ページ）」を参照し て く だ さ い。
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-1 ～ 65495 の値を指定し ます。ク ラ イ アン ト  ボデ ィ を無視する には、 -1 を指定し ます。ク ラ
イ アン ト  ボデ ィ 全体を抽出する には、0 を指定し ます。抽出対象のバイ ト 数を指定する と 、シ
ス テム  パフ ォーマン スが向上する こ と があ る点に注意し て く だ さ い。ま た、侵入ルールで 
[HTTP Client Body] オプシ ョ ンが機能する ためには、0 ～ 65495 の値を指定する必要があ り
ます。

Small Chunk Size

チャ ン ク が小さ い と みな さ れる サ イ ズの最大バイ ト 数を指定し ます。1 ～ 255 の値を指定し
ます。値 0 を指定する と 、異常な小さ なセグ メ ン ト の連続の検出が無効にな り ます。詳細につ
いては、[Consecutive Small Chunks] オプシ ョ ン を参照し て く だ さ い。

Consecutive Small Chunks

チャ ン ク転送エン コー ド を使用する ク ラ イ アン ト  ト ラ フ ィ ッ ク ま たはサーバ ト ラ フ ィ ッ ク
で異常に大量であ る と みな さ れる、連続する小さ なチャ ン ク の数を指定し ます。[Small 
Chunk Size] オプシ ョ ンは、小さ なチャ ン ク の最大サ イ ズを指定し ます。

た と えば、10 バイ ト 以下のチャ ン ク が 5 つ連続し ている こ と を検出する には、[Small Chunk 
Size] に 10 を設定し、[Consecutive Small Chunks] に 5 を設定し ます。

大量の小さ なチャ ン ク が検出さ れる場合に イベン ト を ト リ ガーする には、ク ラ イ アン ト  ト
ラ フ ィ ッ ク の場合はプ リ プ ロ セ ッ サ ルール 119:27 を有効に し、サーバ ト ラ フ ィ ッ ク の場合
はルール 120:7 を有効に し ます。[Small Chunk Size] が有効であ り 、こ のオプシ ョ ンが 0 ま た
は 1 に設定さ れてい る場合に こ れら のルールを有効にする と 、指定さ れたサ イ ズ以下のすべ
てのチャ ン ク で イベン ト が ト リ ガー と し て使用されます。詳細については、「ルール状態の設
定（32-22 ページ）」を参照し て く だ さ い。

HTTP メ ソ ッ ド

シ ス テムが ト ラ フ ィ ッ ク で検出する と 予期さ れる、GET および POST 以外の HTTP 要求 メ
ソ ッ ド を指定し ます。複数の値はカンマで区切 り ます。

侵入ルールは、HTTP メ ソ ッ ド の コ ンテン ツ を検索する ため、content ま たは 
protected_content キーワー ド をその HTTP Method 引数で使用し ます。HTTP コ ンテン ツ  オプ
シ ョ ン（36-25 ページ）を参照し て く だ さ い。GET、POST、およびこ のオプシ ョ ンで設定されて
いる メ ソ ッ ド 以外の メ ソ ッ ド が ト ラ フ ィ ッ ク で検出される場合に イベン ト を生成する には、
ルール 119:31 を有効に し ます。

No Alerts

関連する プ リ プ ロ セ ッ サ ルールが有効であ る場合に、侵入イベン ト を無効に し ます。

注 こ のオプシ ョ ンでは、HTTP 標準テキ ス ト  ルール と shared object ruleは無効にな り ません。

Normalize HTTP Headers

[Inspect HTTP Responses] が有効であ る場合は、要求ヘ ッ ダー と 応答ヘ ッ ダーで非 cookie 
データ の正規化が有効にな り ます。[Inspect HTTP Responses] が有効ではない場合は、要求見
出し と 応答見出し で cookie を含む HTTP 見出し全体の正規化が有効にな り ます。

Inspect HTTP Cookies

HTTP 要求見出し か ら の cookie の抽出を有効に し ます。ま た、[Inspect HTTP Responses] が有
効であ る場合は、応答ヘ ッ ダーの set-cookie データ の抽出も有効にな り ます。cookie の抽出が
不要な場合は、こ のオプシ ョ ン を無効にする と パフ ォーマン スが向上し ます。
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Cookie: および Set-Cookie: の見出し名、見出し行の先頭のスペース、および見出し行の末尾
の CRLF は、cookie の一部ではな く 見出し の一部 と し て検査さ れます。

Normalize Cookies in HTTP headers

HTTP 要求見出し の cookie の正規化を有効に し ます。[Inspect HTTP Responses] が有効であ る
場合は、応答ヘ ッ ダーで set-cookie データ の正規化も有効にな り ます。こ のオプシ ョ ン を選
択する前に、[Inspect HTTP Cookies] を選択する必要があ り ます。

Allow HTTP Proxy Use

モニ タ対象 Web サーバを  HTTP プ ロ キシ と し て使用で き る よ う に し ます。こ のオプシ ョ ン
は、HTTP 要求の イ ン スペク シ ョ ンでのみ使用さ れます。

Inspect URI Only

正規化さ れた HTTP 要求パケ ッ ト の URI 部分のみを検査し ます。

Inspect HTTP Responses

HTTP 応答の拡張イ ン スペク シ ョ ンが有効にな り 、プ リ プ ロ セ ッ サは、HTTP 要求 メ ッ セージ
のデコー ド と 正規化の他に、ルール エンジンに よ る イ ン スペク シ ョ ンのために応答フ ィ ー
ル ド を抽出し ます。こ のオプシ ョ ン を有効にする と 、応答ヘ ッ ダー、ボデ ィ 、ス テータ ス  コー
ド などがシ ス テムに よ り 抽出さ れます。ま た [Inspect HTTP Cookies] が有効であ る場合は、
set-cookie データ も抽出さ れます。詳細については、HTTP コ ンテン ツ  オプシ ョ ン（36-25 ペー
ジ）、HTTP エン コー ド の タ イ プ と 位置に よ る イベン ト の生成（36-102 ページ）、特定のペイ
ロー ド  タ イ プを指し示す（36-105 ページ）を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 120:2 および 120:3 を有効に し ます。詳細
については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Normalize UTF Encodings to UTF-8

[Inspect HTTP Responses] が有効であ る場合、HTTP 応答で UTF-16LE、UTF-16BE、UTF-32LE、
および UTF32-BE エン コーデ ィ ングが検出さ れ、UTF8 に正規化さ れます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 120:4 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Inspect Compressed Data

[Inspect HTTP Responses] が有効であ る場合、HTTP 応答ボデ ィ での gzip および deflate 互換
圧縮データ の圧縮解除 と 、正規化さ れた圧縮解除データ の イ ン スペク シ ョ ンが有効にな り ま
す。シ ス テムは、チャ ン ク  HTTP 応答データ と 非チャ ン ク  HTTP 応答データ を検査し ます。シ
ス テムは、必要に応じ て複数のパケ ッ ト にわた り 圧縮解除データ をパケ ッ ト 単位で検査し ま
す。つま り 、シ ス テムが異な るパケ ッ ト の圧縮解除データ を イ ン スペク シ ョ ンのために結合
させる こ と はあ り ません。[Maximum Compressed Data Depth]、[Maximum Decompressed Data 
Depth]、ま たは圧縮データ の終わ り に到達する と 、圧縮解除が終了し ます。[Unlimited 
Decompression] を選択し ていない場合は、[Server Flow Depth] に到達する と 、圧縮解除データ
の イ ン スペク シ ョ ンが終了し ます。圧縮解除データ を検査する には、file_data ルール キー
ワー ド を使用で き ます。詳細については、特定のペイ ロー ド  タ イ プを指し示す（36-105 ペー
ジ）を参照し て く だ さ い。

Unlimited Decompression

[Inspect Compressed Data]（およびオプシ ョ ンで [Decompress SWF File (LZMA)]、[Decompress 
SWF File (Deflate)]、ま たは [Decompress PDF File (Deflate)]）が有効であ る場合、複数パケ ッ ト
にわたって  [Maximum Decompressed Data Depth] がオーバーラ イ ド されます。つま り 、こ のオ
プシ ョ ンに よ り 、複数パケ ッ ト にわた る無制限の圧縮解除が有効にな り ます。こ のオプシ ョ
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ン を有効に し て も、単一パケ ッ ト 内での [Maximum Compressed Data Depth] ま たは [Maximum 
Decompressed Data Depth] には影響し ない こ と に注意し て く だ さ い。ま た、こ のオプシ ョ ン を
有効にする と 、変更の コ ミ ッ ト 時に、[Maximum Compressed Data Depth] と  [Maximum 
Decompressed Data Depth] が 65535 に設定さ れる こ と に も注意し て く だ さ い。グ ローバル 
HTTP 正規化オプシ ョ ンの選択（27-34 ページ）を参照し て く だ さ い。

Normalize Javascript

[Inspect HTTP Responses] が有効な場合、HTTP 応答ボデ ィ 内での Javascript の検出 と 正規化
を有効に し ます。プ リ プ ロ セ ッ サは unescape 関数や decodeURI 関数、String.fromCharCode メ
ソ ッ ド などの難読化 Javascript データ を正規化し ます。プ リ プ ロ セ ッ サは、unescap、
decodeURI、および decodeURIComponent 関数内の次のエン コー ド を正規化し ます。

 – %XX

 – %uXXXX

 – 0xXX

 – \xXX

 – \uXXXX

プ リ プ ロ セ ッ サは連続する スペース を検出し、1 つのスペースに正規化し ます。こ のオプ
シ ョ ンが有効であ る場合、設定フ ィ ール ド では、難読化 Javascript データ で許容する連続ス
ペースの最大数を指定で き ます。入力で き る値は、1 ～ 65535 です。値 0 を指定する と 、こ の
フ ィ ール ド に関連付け られている プ リ プ ロ セ ッ サ ルール（120:10）が有効かど う かに関係な
く 、イベン ト の生成が無効にな り ます。

プ リ プ ロ セ ッ サは、Javascript の正符号（+）演算子も正規化し、こ の演算子を使用し て文字列
を連結し ます。

file_data キーワー ド を使用し て、侵入ルールに対し正規化さ れた  Javascript データ を指し示
すこ と がで き ます。詳細については、「特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）」
を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、次に示すよ う に、ルール 120:9、120:10、および 
120:11 を有効に し ます。

詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Decompress SWF File (LZMA) および Decompress SWF File (Deflate)

[HTTP Inspect Responses] が有効な場合、こ れら のオプシ ョ ンに よ って  HTTP 要求の HTTP 応
答ボデ ィ 内にあ る フ ァ イルの圧縮さ れた部分が圧縮解除されます。 

注 圧縮解除で き る のは、HTTP GET 応答で見つかった フ ァ イルの圧縮さ れた部分のみです。

表 27-6 Normalize Javascript Option Rules 

ルール イベン ト が ト リ ガー と し て使用される条件

120:9 プ リ プ ロ セ ッ サ内の難読化レベルが 2 以上であ る。

120:10 Javascript 難読化データ で連続する スペースの数が、許容さ れる連続ス
ペースの最大数 と し て設定さ れた値以上であ る。

120:11 エス ケープ さ れたデータ ま たはエン コー ド さ れたデータ に、複数のエン
コー ド  タ イ プが含まれてい る。
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 – [Decompress SWF File (LZMA)] に よ って、Adobe ShockWave Flash（.swf）フ ァ イルの 
LZMA に互換性があ る圧縮さ れた部分が圧縮解除さ れます。

 – [Decompress SWF File (Deflate)] に よ って、Adobe ShockWave Flash（.swf）フ ァ イルの 
deflate に互換性があ る圧縮さ れた部分が圧縮解除さ れます。

[Maximum Compressed Data Depth]、[Maximum Decompressed Data Depth]、ま たは圧縮データ
の終わ り に到達する と 、圧縮解除が終了し ます。[Unlimited Decompression] を選択し ていない
場合は、[Server Flow Depth] に到達する と 、圧縮解除データ の イ ン スペク シ ョ ンが終了し ま
す。圧縮解除データ を検査する には、file_data ルール キーワー ド を使用で き ます。詳細につ
いては、特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、次に示すよ う に、ルール 120:12 および 120:13 を
有効に し ます。

Decompress PDF File (Deflate)

[HTTP Inspect Responses] が有効な場合、[Decompress PDF File (Deflate)] によ って、HTTP 要求
の HTTP 応答ボデ ィ 内にあ る  Portable Document Format（.pdf）フ ァ イルの deflate に互換性が
あ る圧縮さ れた部分が圧縮解除さ れます。シ ス テムが圧縮解除で き る のは、/FlateDecode ス
ト リ ーム  フ ィ ルタ が付いた PDF フ ァ イルのみです。他のス ト リ ーム  フ ィ ルタ（/FlateDecode 
/FlateDecode など）はサポー ト さ れません。

注 圧縮解除で き る のは、HTTP GET 応答で見つかった フ ァ イルの圧縮さ れた部分のみです。

[Maximum Compressed Data Depth]、[Maximum Decompressed Data Depth]、ま たは圧縮データ
の終わ り に到達する と 、圧縮解除が終了し ます。[Unlimited Decompression] を選択し ていない
場合は、[Server Flow Depth] に到達する と 、圧縮解除データ の イ ン スペク シ ョ ンが終了し ま
す。圧縮解除データ を検査する には、file_data ルール キーワー ド を使用で き ます。詳細につ
いては、特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、次に示すよ う に、ルール 120:14、120:15、120:16 
および 120:17 を有効に し ます。

表 27-7 SWF フ ァ イルの圧縮解除オプシ ョ ンのルール 

ルール イベン ト が ト リ ガーと し て使用される条件

120:12 deflate フ ァ イルの圧縮解除が失敗し ます。

120:13 LZMA フ ァ イルの圧縮解除が失敗し ます。

表 27-8 PDF フ ァ イル（Deflate）の圧縮解除オプシ ョ ンのルール 

ルール イベン ト が ト リ ガー と し て使用される条件

120:14 フ ァ イルの圧縮解除が失敗し ます。

120:15 サポー ト さ れていない圧縮タ イ プのためフ ァ イルの圧縮解除が失敗し
ます。

120:16 サポー ト さ れていない PDF ス ト リ ーム  フ ィ ルタ のためフ ァ イルの圧縮
解除が失敗し ます。

120:17 フ ァ イルの解析が失敗し ます。
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Extract Original Client IP Address

X-Forwarded-For（XFF）、True-Client-IP ま たはカ ス タ ム定義さ れた HTTP ヘ ッ ダーか ら、元の
ク ラ イ アン ト  IP ア ド レ ス を抽出で き る よ う に し ます。侵入イベン ト  テーブル ビ ューで、抽
出さ れた元の ク ラ イ アン ト  IP ア ド レ ス を表示で き ます。詳細については、「侵入イベン ト に
ついて（41-11 ページ）」を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:23、119:29、および 119:30 を有効に し
ます。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

XFF Header Priority

[Extract Original Client IP Address] が有効な場合、シ ス テムが元の ク ラ イ アン ト  IP HTTP ヘ ッ
ダーを処理する順序を指定し ます。モニ タ対象ネ ッ ト ワーク で、X-Forwarded-For (XFF) ま た
は True-Client-IP 以外の元の ク ラ イ アン ト  IP ヘ ッ ダーが発生する と 予測さ れる場合は、
[Add] を ク リ ッ ク し てプ ラ イ オ リ テ ィ  リ ス ト に追加のヘ ッ ダー名を追加で き ます。その後、
各ヘ ッ ダー タ イ プの横にあ る上下の矢印ア イ コ ン を使用し て、優先順位を調整で き ます。複
数の XFF ヘ ッ ダーが HTTP 要求に表示さ れている場合、シ ス テムは最も優先順位が高い
ヘ ッ ダーのみを処理する こ と に注意し て く だ さ い。

Log URI

raw URI が存在する場合に、HTTP 要求パケ ッ ト か ら  raw URI を抽出で き る よ う に し、こ の
セ ッ シ ョ ンで生成さ れるすべての侵入イベン ト に こ の URI を関連付け ます。

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト  テーブル ビ ューの [HTTP URI] 列に、抽出
さ れた URI の先頭 50 文字を表示で き ます。パケ ッ ト  ビ ューでは、URI 全体（最大 2048 バイ
ト ）を表示で き ます。詳細については、侵入イベン ト について（41-11 ページ）およびイベン ト
情報の表示（41-25 ページ）を参照し て く だ さ い。

Log Hostname

ホ ス ト 名が存在する場合に、HTTP 要求の Host 見出し か ら  raw URI を抽出で き る よ う に し、
こ のセ ッ シ ョ ンで生成さ れるすべての侵入イベン ト に こ のホ ス ト 名を関連付け ます。複数の 
Host 見出し があ る場合は、1 番目の見出し か ら ホ ス ト 名を抽出し ます。

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト  テーブル ビ ューの [HTTP Hostname] 列に、
抽出さ れたホ ス ト 名の先頭 50 文字を表示で き ます。パケ ッ ト  ビ ューでは、ホ ス ト 名全体（最
大 256 バイ ト ）を表示で き ます。詳細については、侵入イベン ト について（41-11 ページ）およ
びイベン ト 情報の表示（41-25 ページ）を参照し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:25 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

プ リ プ ロ セ ッ サ と ルール 119:24 が有効であ る場合は、HTTP 要求で複数の Host 見出し が検
出さ れる場合で も、プ リ プ ロ セ ッ サは こ のオプシ ョ ンの設定に関係な く 、侵入イベン ト を生
成する こ と に注意し て く だ さ い。詳細については、「追加の HTTP Inspect プ リ プ ロ セ ッ サ 
ルールの有効化（27-48 ページ）」を参照し て く だ さ い。

Profile

HTTP ト ラ フ ィ ッ ク向けに正規化さ れたエン コー ド の タ イ プを指定し ます。シ ス テムには、
ほ と んどのサーバに適用で き るデフ ォル ト  プ ロ フ ァ イル、Apache サーバ と  IIS サーバ用の
デフ ォル ト  プ ロ フ ァ イル、およびモニ タ対象 ト ラ フ ィ ッ ク のニーズに合わせて調整で き る
カ ス タ ムのデフ ォル ト 設定があ り ます。詳細については、「サーバレベル HTTP 正規化エン
コー ド  オプシ ョ ンの選択（27-44 ページ）」を参照し て く だ さ い。
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サーバレベル HTTP 正規化エン コー ド  オプシ ョ ンの選択

ラ イ セン ス： Protection

HTTP ト ラ フ ィ ッ ク向けに正規化さ れている エン コー ド  タ イ プを指定し、こ の タ イ プのエン
コー ド を含む ト ラ フ ィ ッ ク に対し てシ ス テムが イベン ト を生成する よ う にする には、サーバレ
ベルの HTTP 正規化オプシ ョ ン を選択で き ます。 

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ASCII Encoding

エン コー ド さ れた ASCII 文字をデコー ド し、ルール エンジンが ASCII エン コー ド  URI で イ
ベン ト を生成する かど う かを指定し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

UTF-8 Encoding

URI の標準 UTF8 Unicode シーケ ン ス をデコー ド し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:6 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Microsoft %U Encoding

%u と その後に続 く  4 文字を使用する  IIS %u エン コー ド  ス キーム をデコー ド し ます。こ の 4 
文字は、IIS Unicode コー ド ポ イ ン ト と 相関する  16 進数のエン コー ド 値です。

ヒ ン ト 正規の ク ラ イ アン ト が %u エン コー ド を使用する こ と はほ と んどないため、Ciscoは、%u エン
コー ド に よ ってエン コー ド さ れている  HTTP ト ラ フ ィ ッ ク をデコー ド する こ と を推奨し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:3 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Bare Byte UTF-8 Encoding

ベア  バイ ト  エン コー ド をデコー ド し ます。ベア  バイ ト  エン コー ド は、UTF8 値のデコー ド 時
に非 ASCII 文字を有効な値 と し て使用し ます。

ヒ ン ト ベア  バイ ト  エン コー ド に よ り 、ユーザは IIS サーバをエ ミ ュ レー ト し、非標準エン コー ド を正し
く 解釈する こ と がで き ます。正規の ク ラ イ アン ト は こ の方法で UTF8 をエン コー ド し ないため、
Cisco は、こ のオプシ ョ ン を有効にする こ と を推奨し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:4 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Microsoft IIS Encoding

Unicode コー ド ポ イ ン ト  マ ッ ピ ング を使用し てデコー ド し ます。

ヒ ン ト こ れは主に攻撃 と 回避の試行で見られる ため、Ciscoは こ のオプシ ョ ン を有効にする こ と を推奨
し ます。
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こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:7 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Double Encoding

要求 URI を  2 回通過し、それぞれでデコー ド を実行する よ う にする こ と で、IIS 二重エン コー
ド  ト ラ フ ィ ッ ク をデコー ド し ます。こ れは通常は攻撃シナ リ オでのみ検出される ため、Cisco
は こ のオプシ ョ ン を有効にする こ と を推奨し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:2 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Multi-Slash Obfuscation

1 つの行内の複数のス ラ ッ シ ュ を  1 つのス ラ ッ シ ュ に正規化し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:8 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

IIS Backslash Obfuscation

バ ッ ク ス ラ ッ シ ュ を ス ラ ッ シ ュ に正規化し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:9 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Directory Traversal

デ ィ レ ク ト リ  ト ラ バーサルおよび自己参照用デ ィ レ ク ト リ を正規化し ます。一部の Web サ
イ ト はデ ィ レ ク ト リ  ト ラ バーサルを使用し てフ ァ イルを参照する ため、こ の タ イ プの ト ラ
フ ィ ッ ク に対し て イベン ト を生成する ために、関連する プ リ プ ロ セ ッ サ ルールを有効にす
る と 、誤検出が発生する可能性があ り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:10 および 119:11 を有効に し ます。詳
細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Tab Obfuscation

スペース区切 り 記号 と し て タ ブを使用する非 RFC 標準を正規化し ます。Apache やその他の 
IIS 以外の Web サーバは、URL の区切 り 文字 と し て タ ブ文字（0x09）を使用し ます。

注 こ のオプシ ョ ンの設定に関係な く 、空白文字（0x20）が タ ブの前にあ る場合、HTTP Inspect プ リ プ
ロ セ ッ サはその タ ブを スペース と し て扱います。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:12 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Invalid RFC Delimiter

URI データ の改行（\ n）を正規化し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:13 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Webroot Directory Traversal

URL の初期デ ィ レ ク ト リ を越えて横断するデ ィ レ ク ト リ  ト ラバーサルを検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:18 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。
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Tab URI Delimiter

URI の区切 り 文字 と し て タ ブ文字（0x09）を有効に し ます。Apache、新し いバージ ョ ンの IIS、
およびその他の一部の Web サーバは、URL の区切 り 文字 と し て タ ブ文字を使用し ます。

注 こ のオプシ ョ ンの設定に関係な く 、空白文字（0x20）が タ ブの前にあ る場合、HTTP Inspect プ リ プ
ロ セ ッ サはその タ ブを スペース と し て扱います。

Non-RFC characters

対応する フ ィ ール ド に追加する非 RFC 文字 リ ス ト が、着信ま たは発信 URI データ内に含ま
れている場合にそれを検出し ます。こ のフ ィ ール ド を変更する場合は、バイ ト 文字を表す 16 
進表記を使用し ます。こ のオプシ ョ ン を設定する場合は、値を慎重に設定し て く だ さ い。非常
に一般的な文字を使用する と 、イベン ト が大量に発生する可能性があ り ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:14 を有効に し ます。詳細について
は、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Max Chunk Encoding Size

URI データ で異常に大き なチャ ン ク  サ イ ズを検出し ます。 

こ のオプシ ョ ンの イベン ト を生成する には、ルール 119:16 および 119:22 を有効に し ます。詳
細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Disable Pipeline Decoding

パイ プ ラ イ ン処理さ れた要求の HTTP デコー ド を無効に し ます。こ のオプシ ョ ンが無効であ
る場合、パイ プ ラ イ ンで待機する  HTTP 要求には、デコー ド および分析は行われず、汎用パ
ターン  マ ッ チン グ を使用し た検査のみが行われる ため、パフ ォーマン スが向上し ます。

Non-Strict URI Parsing

Non-Strict URI 解析を有効に し ます。こ のオプシ ョ ンは、「GET /index.html abc xo qr \n」 と い う
形式の非標準 URI を受け入れる サーバのみで使用し ます。こ のオプシ ョ ン を使用する と 、デ
コーダは URI が 1 番目のスペース と  2 番目のスペースで囲まれている も の と 想定し ます。こ
れは、2 番目のスペースの後に有効な  HTTP 識別子がない場合で も同様です。

Extended ASCII Encoding

HTTP 要求 URI の拡張 ASCII 文字の解析を有効に し ます。こ のオプシ ョ ンは、カ ス タ ム  サー
バ プ ロ フ ァ イルでのみ使用可能であ り 、Apache、IIS、ま たはすべてのサーバ向けに提供さ れ
るデフ ォル ト  プ ロ フ ァ イルでは使用で き ない こ と に注意し て く だ さ い。

HTTP サーバ オプシ ョ ンの設定

ラ イ セン ス： Protection

HTTP サーバ オプシ ョ ン を設定する には、次の手順に従います。HTTP サーバ オプシ ョ ンの詳細
については、サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 ページ）および サーバレベル 
HTTP 正規化エン コー ド  オプシ ョ ンの選択（27-44 ページ）を参照し て く だ さ い。
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サーバレベルの HTTP 設定オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [HTTP Configuration] を有効に し ている かど う かに応じ
て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[HTTP Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ ト
ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 新しいサーバ プロ フ ァ イルを追加し ます。ページの左側で [Servers] の横にあ る追加ア イ コ ン
（ ）を ク リ ッ ク し ます。[Add Target] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。ク ラ イ アン ト
の 1 つ以上の IP ア ド レ ス を  [Server Address] フ ィ ール ド に指定し、[OK] を ク リ ッ ク し ます。 

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ン
マで区切った リ ス ト を指定で き ます。リ ス ト に入力で き る文字数は最大 496 文字、すべての
サーバ プ ロ フ ァ イルで指定で き る ア ド レ ス項目の総数は 256、作成で き る プ ロ フ ァ イルの総
数はデフ ォル ト  プ ロ フ ァ イルを含めて  255 です。FireSIGHT シ ス テムでの IPv4 および IPv6 
ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ
さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク は、
ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理さ
れる ネ ッ ト ワーク、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要があ
り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ページの左側のサーバ リ ス ト に新し い項目が表示さ れ、選択されている こ と を示すために
強調表示さ れます。[Configuration] セ ク シ ョ ンが更新さ れ、追加し たプ ロ フ ィ ールの現行設
定が反映さ れます。

 • 既存のプ ロ フ ァ イルの設定を変更し ます。ページ左側の [Servers] の下で追加し たプ ロ フ ァ
イルの設定済みア ド レ ス を ク リ ッ クする か、ま たは [default] を ク リ ッ ク し ます。

選択し た項目が強調表示さ れ、[Configuration] セ ク シ ョ ンが更新さ れ、選択し たプ ロ フ ァ イ
ルの現行設定が表示さ れます。既存のプ ロ フ ァ イルを削除する には、削除する プ ロ フ ァ イル
の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 6 オプシ ョ ンで、[Networks] フ ィ ール ド に リ ス ト さ れている ア ド レ ス を変更し、ページの他の領域
を ク リ ッ ク し ます。

ページの左側で、強調表示さ れている ア ド レ スが更新さ れます。

デフ ォル ト  プ ロ フ ァ イルでは [Networks] の設定を変更で き ない こ と に注意し て く だ さ い。デ
フ ォル ト  プ ロ フ ァ イルは、別のプ ロ フ ァ イルで指定さ れていないネ ッ ト ワーク上のすべての
サーバに適用さ れます。

ステ ッ プ 7 [Ports] フ ィ ール ド に、HTTP Inspect で ト ラ フ ィ ッ ク を検査する ポー ト を指定し ます。複数のポー
ト を指定する場合は、カンマで区切 り ます。

ステ ッ プ 8 サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 ページ）で説明する その他のオプシ ョ ン を
変更で き ます。

ステ ッ プ 9 次の手順に従ってサーバ プ ロ フ ァ イルを選択し ます。

 • 独自のサーバ プ ロ フ ァ イルを作成する には、[Custom] を選択し ます（詳細については、サー
バレベル HTTP 正規化エン コー ド  オプシ ョ ンの選択（27-44 ページ）を参照）。

 • すべてのサーバに対し て適切な標準のデフ ォル ト  プ ロ フ ァ イルを使用する には、[All] を選
択し ます。

 • デフ ォル ト の IIS プ ロ フ ァ イルを使用する には、[IIS] を選択し ます。

 • デフ ォル ト の Apache プ ロ フ ァ イルを使用する には、[Apache] を選択し ます。

ステ ッ プ 10 [Custom] を選択する と 、カ ス タ ム  オプシ ョ ンが表示さ れます。

ステ ッ プ 11 プ ロ フ ァ イルで、使用する  HTTP デコー ド  オプシ ョ ン を設定し ます。

使用可能な正規化オプシ ョ ンの詳細についてはサーバレベル HTTP 正規化オプシ ョ ンの選択
（27-36 ページ）、参照し て く だ さ い。

ステ ッ プ 12 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

追加の HTTP Inspect プ リ プロセ ッサ ルールの有効化

ラ イ セン ス： Protection

特定の設定オプシ ョ ンに関連付け られていない HTTP Inspect プ リ プ ロ セ ッ サ ルールの イベン ト
を生成する には、次の表の 「プ リ プ ロ セ ッ サ ルール GID：SID」列のルールを有効にで き ます。詳
細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

表 27-9 追加の HTTP Inspect プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID：SID 説明

120:5 HTTP 応答 ト ラ フ ィ ッ ク で UTF7 エン コー ド が検出さ れる と イベン ト が生
成さ れます。UTF7 は、SMTP ト ラ フ ィ ッ ク など、7 ビ ッ ト  パ リ テ ィ が必要な
場合にだけ使用する必要があ り ます。

119:21 HTTP 要求ヘ ッ ダーに複数の content-length フ ィ ール ド があ る場合に、イ
ベン ト が生成さ れます。

119:24 HTTP 要求に複数の Host 見出し があ る場合に、イベン ト が生成されます。
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Sun RPC プ リ プロセ ッサの使用
ラ イ セン ス： Protection

RPC（Remote Procedure Call）正規化では、フ ラ グ メ ン ト 化さ れた RPC レ コー ド が 1 つのレ コー ド
に正規化さ れる ので、ルール エンジンがそのレ コー ド 全体を検査で き ます。た と えば、攻撃者が 
RPC admind が実行さ れてい る ポー ト の検出を試行する と し ます。一部の UNIX ホ ス ト は、RPC 
admind を使用し て リ モー ト 分散シ ス テム  タ ス ク を実行し ます。ホ ス ト が弱い認証を実行する場
合、悪意のあ る ユーザが リ モー ト 管理の コ ン ト ロールを獲得で き る こ と があ り ます。Snort ID
（SID）が 575 の標準テキ ス ト  ルール（ジ ェ ネレータ  ID：1）は、こ の攻撃を検出する ために、特定の
ロ ケーシ ョ ンで コ ンテン ツ を検索し、不適切な  portmap GETPORT 要求を特定し ます。

ポー ト

ト ラ フ ィ ッ ク を正規化する ポー ト を示し ます。イ ン ターフ ェ イ スで、複数のポー ト を カ ンマ
で区切って指定し ます。一般的な  RPC ポー ト は 111 および 32771 です。ネ ッ ト ワー ク が他の
ポー ト に RPC ト ラ フ ィ ッ ク を送信する場合は、それら のポー ト の追加を検討し て く だ さ い。

Detect fragmented RPC records

RPC フ ラ グ メ ン ト 化レ コー ド を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 106:1 および 106:5 を有効に し ます。詳細
については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect multiple records in one packet

パケ ッ ト （ま たは再構成さ れたパケ ッ ト ）ご と に、複数の RPC 要求を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 106:2 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect fragmented record sums which exceed one fragment

現在のパケ ッ ト 長を超え る再構成さ れたフ ラ グ メ ン ト 化レ コー ド 長を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 106:3 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

119:28
120:8

こ れら のルールを有効にする場合、イベン ト は生成さ れません。

119:32 ト ラ フ ィ ッ ク で HTTP バージ ョ ン  0.9 が検出さ れる と 、イベン ト が生成さ れ
ます。TCP ス ト リ ームの設定も有効にする必要があ る こ と に注意し て く だ
さ い。TCP ス ト リ ームの前処理の使用（29-22 ページ）を参照し て く だ さ い。

119:33 エス ケープ さ れていないスペースが HTTP URI に含まれている場合に、イ
ベン ト が生成さ れます。

119:34 TCP 接続に 24 以上のパイ プ ラ イ ン処理された HTTP 要求が含まれている
場合に、イベン ト が生成さ れます。

表 27-9 追加の HTTP Inspect プ リ プロセ ッサ ルール（続き）

プ リ プロセ ッサ 
ルール GID：SID 説明
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Detect single fragment records which exceed the size of one packet

部分的な レ コー ド を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 106:4 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Sun RPC プ リ プロセ ッサの設定

ラ イ セン ス： Protection

Sun RPC プ リ プ ロ セ ッ サを設定する には、次の手順を使用で き ます。Sun RPC プ リ プ ロ セ ッ サ設
定オプシ ョ ンの詳細については、Sun RPC プ リ プ ロ セ ッ サの使用（27-49 ページ）を参照し て く だ
さ い。

Sun RPC プ リ プロセ ッサを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [Sun RPC Configuration] を有効に し てい る かど う かに応
じ て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[Sun RPC Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ
ト ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵
入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 [Ports] フ ィ ール ド に、RPC ト ラ フ ィ ッ ク をデコー ド する ポー ト の番号を入力し ます。複数のポー
ト を指定する場合は、カンマで区切 り ます。 

ステ ッ プ 6 [Sun RPC Configuration] ページの次の検出オプシ ョ ン を選択ま たは ク リ アで き ます。

 • [Detect fragmented RPC records]

 • [Detect multiple records in one packet]

 • [Detect fragmented record sums which exceed one packet]

 • [Detect single fragment records which exceed the size of one packet]

ステ ッ プ 7 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。
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ラ イ セン ス： Protection

Session Initiation Protocol（SIP）は、イ ン ターネ ッ ト  テレ フ ォ ニー、マルチ メ デ ィ ア会議、イ ン ス タ
ン ト  メ ッ セージン グ、オン ラ イ ン  ゲーム、フ ァ イル転送などの ク ラ イ アン ト  アプ リ ケーシ ョ ン
の 1 人以上のユーザに対し、1 つ以上のセ ッ シ ョ ンの コール設定、変更、およびテ ィ アダ ウ ン を提
供し ます。各 SIP 要求の method フ ィ ール ド は要求の目的を示し、Request-URI に よ り 要求の送信
先が指定されます。各 SIP 応答のス テータ ス  コー ド は、要求されたア ク シ ョ ンの結果を示し ます。

SIP を使用し て コールがセ ッ ト ア ッ プ さ れた後、後続の音声およびビデオに よ る通信は 
Real-time Transport Protocol（RTP）に よ り 処理さ れます。セ ッ シ ョ ンの こ の部分は、コール チャ ネ
ル、データ  チャ ネル、ま たは音声/ビデオ データ  チャ ネル と 呼ばれる こ と があ り ます。RTP は、
データチャ ネル パラ メ ータ  ネゴシエーシ ョ ン、セ ッ シ ョ ン通知、およびセ ッ シ ョ ンへの招待の
ための SIP メ ッ セージ ボデ ィ 内で Session Description Protocol（SDP）を使用し ます。

SIP プ リ プ ロ セ ッ サは次の処理を実行し ます。

 • SIP 2.0 ト ラ フ ィ ッ ク のデコー ド および分析

 • SDP データ が存在する場合は こ のデータ を含む SIP 見出し と メ ッ セージ ボデ ィ を抽出し、
抽出し たデータ を今後の イ ン スペク シ ョ ンのためにルール エンジンに受け渡す

 • 条件（SIP パケ ッ ト におけ る異常ま たは既知の脆弱性、順序が正し く ないコール シーケ ン ス、
ま たは無効な コール シーケン ス）が検出さ れ、対応する プ リ プ ロ セ ッ サ ルールが有効であ る
場合に イベン ト を生成する

 • コール チャ ネルを無視する（オプシ ョ ン）

プ リ プ ロ セ ッ サは、SIP メ ッ セージ ボデ ィ に組み込まれている  SDP メ ッ セージに示さ れている
ポー ト に基づいて RTP チャ ネルを識別し ますが、RTP プ ロ ト コル イ ン スペク シ ョ ン を実行し ま
せん。

SIP プ リ プ ロ セ ッ サを使用する と きは、次の点に注意し て く だ さ い。

 • UDP は通常、SIP でサポー ト さ れる メ デ ィ ア  セ ッ シ ョ ン を伝送し ます。UDP ス ト リ ームの前
処理に よ り 、SIP プ リ プ ロ セ ッ サに対し  SIP セ ッ シ ョ ン  ト ラ ッ キングが提供さ れます。 

 • SIP ルール キーワー ド に よ り 、SIP パケ ッ ト  見出し ま たは メ ッ セージ ボデ ィ を指し示し、検
出対象を特定の SIP メ ソ ッ ド ま たはス テータ ス  コー ド のパケ ッ ト に限定で き ます。詳細につ
いては、SIP キーワー ド （36-67 ページ）を参照し て く だ さ い。

 • 有効であ る場合、関連するルール（ジ ェ ネレータ  ID（GID）140）も有効に し ていない と 、抽出
し たデータ をルール エンジンに送信する まで、プ リ プ ロ セ ッ サはイベン ト を生成し ません。
詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • SIP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（27-51 ページ）

 • SIP プ リ プ ロ セ ッ サの設定（27-53 ページ）

 • 追加の SIP プ リ プ ロ セ ッ サ ルールの有効化（27-54 ページ）

SIP プ リ プロセ ッサ オプシ ョ ンの選択

ラ イ セン ス： Protection

変更で き る  SIP プ リ プ ロ セ ッ サ オプシ ョ ンについて以下で説明し ます。
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[Maximum Request URI Length]、[Maximum Call ID Length]、[Maximum Request Name Length]、
[Maximum From Length]、[Maximum To Length]、[Maximum Via Length]、[Maximum Contact 
Length]、および [Maximum Content Length] オプシ ョ ンでは、1 ～ 65535 バイ ト 、ま たは 0 バイ ト を
指定で き ます。0 を指定する と 、関連するルールが有効であ る かかど う かに関係な く 、こ のオプ
シ ョ ンの イベン ト 生成が無効にな り ます。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト

SIP ト ラ フ ィ ッ ク を検査する ポー ト を指定し ます。0 ～ 65535 の整数を指定で き ます。複数の
ポー ト 番号を指定する場合は、カンマで区切 り ます。 

Methods to Check

検出する  SIP メ ソ ッ ド を指定し ます。次に示す現在定義さ れている  SIP メ ソ ッ ド を指定で き
ます。

ack, benotify, bye, cancel, do, info, invite, join, message,
notify, options, prack, publish, quath, refer, register,
service, sprack, subscribe, unsubscribe, update

メ ソ ッ ド では大文字 と 小文字が区別さ れません。メ ソ ッ ド 名には英字、数字、下線文字を使用
で き ます。その他の特殊文字は使用で き ません。複数の メ ソ ッ ド を指定する場合は、カンマで
区切 り ます。

新し い SIP メ ソ ッ ド が今後定義さ れる可能性があ る ため、設定には、現在定義さ れていない
英字文字列を含める こ と がで き ます。シ ス テムでは最大 32 個の メ ソ ッ ド （現在定義さ れてい
る  21 個の メ ソ ッ ド と 追加の 11 個の メ ソ ッ ド ）がサポー ト さ れます。シ ス テムは、設定さ れる
未定義の メ ソ ッ ド をすべて無視し ます。

合計 32 個の メ ソ ッ ド には、こ のオプシ ョ ンに指定する メ ソ ッ ド の他に、侵入ルールで 
sip_method キーワー ド を使用し て指定する メ ソ ッ ド も含まれます。詳細については、
「sip_method（36-68 ページ）」を参照し て く だ さ い。

Maximum Dialogs within a Session

ス ト リ ーム  セ ッ シ ョ ン内で許容さ れる ダ イ ア ロ グの最大数を指定し ます。こ の数よ り 多 く
のダ イ ア ロ グが作成さ れる と 、ダ イ ア ロ グの数が、指定されている最大数以下にな る まで、最
も古いダ イ ア ロ グか ら順に削除さ れます。ま た、ルール 140:27 が有効であ る場合に も イベン
ト が ト リ ガー と し て使用さ れます。

1 ～ 4194303 の整数を指定で き ます。

Maximum Request URI Length

[Request-URI] ヘ ッ ダー フ ィ ール ド で許容さ れる最大バイ ト 数を指定し ます。ルール 140:3 
が有効であ る場合、URI が こ れよ り も長い と イベン ト が ト リ ガー と し て使用さ れます。要求
の [URI] フ ィ ール ド は、要求の宛先のパス ま たはページを示し ます。

Maximum Call ID Length

要求ま たは応答の [Call-ID] ヘ ッ ダー フ ィ ール ド で許容さ れる最大バイ ト 数を指定し ます。
ルール 140:5 が有効であ る場合、Call-ID が これよ り も長い と イベン ト が ト リ ガー と し て使用
さ れます。[Call-ID] フ ィ ール ド は、要求および応答内で SIP セ ッ シ ョ ン を一意に識別し ます。

Maximum Request Name Length

要求名で許容さ れる最大バイ ト 数を指定し ます。要求名は、CSeq ト ラ ンザ ク シ ョ ン  ID に指
定さ れる メ ソ ッ ド の名前です。ルール 140:7 が有効であ る場合、要求名が これよ り も長い と
イベン ト が と し て使用さ れます。
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Maximum From Length

要求ま たは応答の [From] 見出し  フ ィ ール ド で許容さ れる最大バイ ト 数を指定し ます。ルー
ル 140:9 が有効であ る場合、From が こ れよ り も長い と イベン ト が ト リ ガー と し て使用さ れ
ます。[From] フ ィ ール ド は、メ ッ セージの発信側を識別し ます。

Maximum To Length

要求ま たは応答の [To] 見出し  フ ィ ール ド で許容さ れる最大バイ ト 数を指定し ます。ルール 
140:11 が有効であ る場合、To が こ れよ り も長い と イベン ト が ト リ ガー と し て使用さ れます。
[To] フ ィ ール ド は、メ ッ セージの受信側を識別し ます。

Maximum Via Length

要求ま たは応答の [Via] 見出し  フ ィ ール ド で許容さ れる最大バイ ト 数を指定し ます。ルール 
140:13 が有効であ る場合、Via が これよ り も長い と イベン ト が ト リ ガー と し て使用されます。
[Via] フ ィ ール ド には要求がたど るパスが示さ れ、応答の場合は受信者情報が示さ れます。

Maximum Contact Length

要求ま たは応答の [Contact] 見出し  フ ィ ール ド で許容さ れる最大バイ ト 数を指定し ます。
ルール 140:15 が有効であ る場合、Contact が こ れよ り も長い と イベン ト が ト リ ガー と し て使
用さ れます。[Contact] フ ィ ール ド には、後続の メ ッ セージについての連絡先を指定する  URI 
が示さ れます。

Maximum Content Length

要求ま たは応答の メ ッ セージ ボデ ィ の コ ンテン ツで許容さ れる最大バイ ト 数を指定し ま
す。ルール 140:16 が有効であ る場合、コ ンテン ツが こ れよ り も長い と イベン ト が ト リ ガー と
し て使用さ れます。

Ignore Audio/Video Data Channel

データ  チャ ネル ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を有効ま たは無効に し ます。こ のオプ
シ ョ ン を有効にする と 、プ リ プ ロ セ ッ サはその他の非データ  チャ ネル SIP ト ラ フ ィ ッ ク の イ
ン スペク シ ョ ン を続行する こ と に注意し て く だ さ い。

SIP プ リ プロセ ッサの設定

ラ イ セン ス： Protection

SIP プ リ プ ロ セ ッ サを設定する には、次の手順に従います。

SIP プ リ プロセ ッサの設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。
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ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [SIP Configuration] を有効に し ている かど う かに応じ て、
2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[SIP Configuration] ページが表示されます。ページ下部の メ ッ セージには、設定を含むネ ッ ト ワー
ク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ
シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 SIP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（27-51 ページ）で説明する オプシ ョ ン を変更で き ます。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

追加の SIP プ リ プロセ ッサ ルールの有効化

ラ イ セン ス： Protection

次の表に示す SIP プ リ プ ロ セ ッ サ ルールは、特定の設定オプシ ョ ンに関連付け られていません。
その他の SIP プ リ プ ロ セ ッ サ ルール と 同様に、こ れら のルールに よ って イベン ト を生成する場
合は、こ れら のルールを有効にする必要があ り ます。ルールの有効化については、ルール状態の
設定（32-22 ページ）を参照し て く だ さ い。

表 27-10 追加の SIP プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID：SID 説明

140:1 プ リ プ ロ セ ッ サがモニ タ し てい る  SIP セ ッ シ ョ ンの数が、シ ス テムで許容
さ れる最大数であ る場合に、イベン ト が生成さ れます。

140:2 SIP 要求で [Request_URI] 必須フ ィ ール ド が空であ る場合に、イベン ト が生
成さ れます。

140:4 SIP 要求ま たは応答で [Call-ID] ヘ ッ ダー フ ィ ール ド が空であ る場合に、イ
ベン ト が生成さ れます。

140:6 SIP 要求ま たは応答で [CSeq] フ ィ ール ド のシーケ ン ス番号値が、231 未満の 
32 ビ ッ ト 符号な し整数ではない場合に、イベン ト が生成さ れます。

140:8 SIP 要求ま たは応答で [From] 見出し  フ ィ ール ド が空であ る場合に、イベン
ト が生成さ れます。 

140:10 SIP 要求ま たは応答で [To] 見出し  フ ィ ール ド が空であ る場合に、イベン ト
が生成さ れます。

140:12 SIP 要求ま たは応答で [Via] 見出し  フ ィ ール ド が空であ る場合に、イベン ト
が生成さ れます。

140:14 SIP 要求ま たは応答で [Contact] 必須見出し  フ ィ ール ド が空であ る場合に、
イベン ト が生成さ れます。
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GTP コマン ド  チャネルの設定
ラ イ セン ス： Protection

General Packet Radio Service（GPRS）Tunneling Protocol （GTP）に よ り 、GTP コ ア  ネ ッ ト ワー ク を
介し た通信が実現し ます。GTP プ リ プ ロ セ ッ サは、GTP ト ラ フ ィ ッ ク の異常を検出し、コ マン ド  
チャ ネル シグナ リ ン グ  メ ッ セージを イ ン スペク シ ョ ンのためにルール エンジンに転送し ます。
GTP コ マン ド  チャ ネル ト ラ フ ィ ッ ク でエ ク スプ ロ イ ト があ る かど う かを検査する には、
gtp_version、gtp_type、および gtp_info ルール キーワー ド を使用し ます。

1 つの構成オプシ ョ ンで、プ リ プ ロ セ ッ サが GTP コ マン ド  チャ ネル メ ッ セージを検査する ポー
ト のデフ ォル ト 設定を変更で き ます。

イベン ト を生成する には、次の表に示す GTP プ リ プ ロ セ ッ サ ルールを有効にする必要があ り ま
す。ルールの有効化については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

140:17 UDP ト ラ フ ィ ッ ク内の 1 つの SIP 要求ま たは応答パケ ッ ト に複数の メ ッ
セージが含まれてい る場合に、イベン ト が生成さ れます。SIP の旧バージ ョ
ンでは複数 メ ッ セージがサポー ト さ れていますが、SIP 2.0 ではパケ ッ ト あ
た り  1 メ ッ セージだけがサポー ト さ れている こ と に注意し て く だ さ い。

140:18 UDP ト ラ フ ィ ッ ク内の SIP 要求ま たは応答の メ ッ セージ ボデ ィ の実際の
長さ が、SIP 要求ま たは応答の [Content-Length] ヘ ッ ダー フ ィ ール ド に指定
さ れてい る値 と 一致し ない場合に、イベン ト が生成さ れます。

140:19 プ リ プ ロ セ ッ サが SIP 応答の [CSeq] フ ィ ール ド の メ ソ ッ ド 名を認識し ない
場合に、イベン ト が生成さ れます。

140:20 SIP サーバが、認証済み招待 メ ッ セージに対し てチャ レ ンジを送信し ない場
合に、イベン ト が生成さ れます。こ れは InviteReplay 請求攻撃の場合に発生
する こ と に注意し て く だ さ い。

140:21 コール セ ッ ト ア ッ プの前にセ ッ シ ョ ン情報が変更さ れる と 、イベン ト が生
成さ れます。こ れは FakeBusy 請求攻撃の場合に発生する こ と に注意し て く
だ さ い。

140:22 応答ス テータ ス  コー ド が 3 桁の数値ではない場合に、イベン ト が生成さ れ
ます。

140:23 [Content-Type] ヘ ッ ダー フ ィ ール ド に コ ンテン ツ  タ イ プが指定されておら
ず、メ ッ セージ ボデ ィ にデータ が含まれてい る場合に、イベン ト が生成さ
れます。

140:24 SIP バージ ョ ンが 1、1.1、ま たは 2.0 のいずれで も ない場合に、イベン ト が生
成さ れます。

140:25 SIP 要求で、[CSeq] 見出し で指定された メ ソ ッ ド と メ ソ ッ ド  フ ィ ール ド が
一致し ない場合に、イベン ト が生成さ れます。

140:26 プ リ プ ロ セ ッ サが SIP 要求の メ ソ ッ ド  フ ィ ール ド に指定さ れた メ ソ ッ ド を
認識し ない場合に、イベン ト が生成さ れます。

表 27-10 追加の SIP プ リ プロセ ッサ ルール（続き）

プ リ プロセ ッサ 
ルール GID：SID 説明
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  GTP コマン ド  チャネルの設定
GTP プ リ プ ロ セ ッ サが GTP コ マン ド  メ ッ セージをモニ タする ポー ト を変更する には、次の手順
を使用し ます。

GTP コマン ド  チャネルを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [GTP Command Channel Configuration] を有効に し ている
かど う かに応じ て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[GTP Command Channel Configuration] ページが表示されます。

ステ ッ プ 5 オプシ ョ ンで、プ リ プ ロ セ ッ サが GTP コ マン ド  メ ッ セージを検査する ポー ト を変更し ます。0 ～ 
65535 の整数を指定で き ます。複数のポー ト を指定する場合はカ ンマで区切 り ます。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

表 27-11  GTP プ リ プロセ ッサ ルール

プ リ プロセ ッサ 
ルール GID：SID 説明

143:1 プ リ プ ロ セ ッ サが無効な メ ッ セージの長さ を検出する と 、イベン ト が生成
さ れます。

143:2 プ リ プ ロ セ ッ サが無効な情報要素の長さ を検出する と 、イベン ト が生成さ
れます。

143:3 プ リ プ ロ セ ッ サが誤った順序の情報要素を検出する と 、イベン ト が生成さ
れます。
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  IMAP ト ラ フ ィ ッ クのデコー ド   
IMAP ト ラ フ ィ ッ クのデコー ド
ラ イ セン ス： Protection

Internet Message Application Protocol（IMAP）は、リ モー ト  IMAP サーバか ら電子 メ ールを取得す
る と き に使用さ れます。IMAP プ リ プ ロ セ ッ サはサーバ/ ク ラ イ アン ト  IMAP4 ト ラ フ ィ ッ ク を検
査し、関連する プ リ プ ロ セ ッ サ ルールが有効であ る場合は異常な ト ラ フ ィ ッ ク があ る と イベン
ト を生成し ます。プ リ プ ロ セ ッ サは、ク ラ イ アン ト /サーバ IMAP4 ト ラ フ ィ ッ ク の電子 メ ール添
付フ ァ イルを抽出し てデコー ド し、添付フ ァ イル データ をルール エンジンに送信する こ と も で
き ます。添付フ ァ イル データ を指し示すには、侵入ルールで file_data キーワー ド を使用し ます。
詳細については、「特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）」を参照し て く だ さ い。

抽出 と デコー ド では、複数の添付フ ァ イル（存在する場合）や、複数パケ ッ ト にま たが る大き な添
付フ ァ イルなど も処理さ れます。

IMAP プ リ プ ロ セ ッ サ ルールに よ り イベン ト を生成する には、それら のルールを有効にする必
要があ り ます。IMAP プ リ プ ロ セ ッ サ ルールのジ ェ ネレータ  ID（GID）は 141 です。詳細について
は、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • IMAP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（27-57 ページ）

 • IMAP プ リ プ ロ セ ッ サの設定（27-58 ページ）

 • 追加の IMAP プ リ プ ロ セ ッ サ ルールの有効化（27-60 ページ）

IMAP プ リ プロセ ッサ オプシ ョ ンの選択

ラ イ セン ス： Protection

変更で き る  IMAP プ リ プ ロ セ ッ サ オプシ ョ ン を以下で説明し ます。

MIME 電子 メ ール添付フ ァ イルのデコー ド が不要な場合のデコー ド ま たは抽出では、複数の添
付フ ァ イル（存在する場合）および複数パケ ッ ト にま たが る大き な添付フ ァ イルが処理される こ
と に注意し て く だ さ い。

[Base64 Decoding Depth]、[7-Bit/8-Bit/Binary Decoding Depth]、[Quoted-Printable Decoding Depth]、
ま たは [Unix-to-Unix Decoding Depth] オプシ ョ ンの値が次の点で異な る場合に最も大き な値が
使用さ れる こ と に も注意し て く だ さ い。

 • デフ ォル ト のネ ッ ト ワーク分析ポ リ シー

 • 同じ ア ク セス  コ ン ト ロール ポ リ シーのネ ッ ト ワーク分析ルールに よ って呼び出される他の
カ ス タ ム  ネ ッ ト ワーク分析ポ リ シー

詳細については、ア ク セス  コ ン ト ロールのデフ ォル ト  ネ ッ ト ワーク分析ポ リ シーの設定（25-4 
ページ）および前処理する ト ラ フ ィ ッ ク のネ ッ ト ワーク分析ルールに よ る指定（25-5 ページ）を
参照し て く だ さ い。

注意 [Base64 Decoding Depth]、[7-Bit/8-Bit/Binary Decoding Depth]、[Quoted-Printable Decoding Depth]、
ま たは [Unix-to-Unix Decoding Depth] の値を変更する と 、Snort プ ロ セスが再開さ れ、構成変更を
適用する際、一時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク
を ド ロ ッ プする か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ
ク の処理方法に応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響
（1-9 ページ）」を参照し て く だ さ い。
27-57
FireSIGHT システム ユーザ ガイ ド    

 



 

第 27 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用        

  IMAP ト ラ フ ィ ッ クのデコー ド
次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト

IMAP ト ラ フ ィ ッ ク を検査する ポー ト を指定し ます。0 ～ 65535 の整数を指定で き ます。複数
のポー ト 番号を指定する場合は、カンマで区切 り ます。 

Base64 Decoding Depth

各 Base 64 エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら抽出し てデコー ド で き る最大バ
イ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、すべての Base64 データ をデ
コー ド する場合は 0 を指定し ます。Base64 データ を無視する には、-1 を指定し ます。

4 で割 り 切れない正の値は、次に大きい 4 の倍数に切 り 上げられる こ と に注意し て く だ さ
い。ただ し  65533、65534、および 65535 は 65532 に切 り 下げられます。

Base64 デコー ド が有効であ る場合、ルール 141:4 を有効に し て、デコー ド の失敗時に イベン
ト を生成する こ と がで き ます。デコー ド は、エン コー ド が誤っている場合やデータ が破損し
ている場合などに失敗する可能性があ り ます。

7-Bit/8-Bit/Binary Decoding Depth

デコー ド を必要 と し ない各 MIME 電子 メ ール添付フ ァ イルか ら抽出するデータ の最大バイ
ト 数を指定し ます。こ れら の添付フ ァ イル タ イ プには、7 ビ ッ ト 、8 ビ ッ ト 、バイナ リ ー、およ
びさ ま ざ ま なマルチパー ト  コ ンテン ツ  タ イ プ（プレーンテキ ス ト 、jpeg イ メ ージ、mp3 フ ァ
イルなど）があ り ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべてのデータ
を抽出する場合は 0 を指定し ます。非デコー ド  データ を無視する には、-1 を指定し ます。

Quoted-Printable Decoding Depth

各 quoted-printable（QP）エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら抽出し てデコー ド で
き る最大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべて
の QP エン コー ド  データ をデコー ド する場合は 0 を指定し ます。QP エン コー ド  データ を無
視する には、-1 を指定し ます。

quoted-printable デコー ド が有効な場合、ルール 141:6 を有効に し て、デコー ド の失敗時に イ
ベン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場合
やデータ が破損し ている場合などです。

Unix-to-Unix Decoding Depth

各 Unix-to-Unix エン コー ド （UU エン コー ド ）電子 メ ール添付フ ァ イルか ら抽出し てデコー
ド で き る最大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のす
べての UU エン コー ド  データ をデコー ド する場合は 0 を指定し ます。UU エン コー ド  データ
を無視する には、-1 を指定し ます。

Unix-to-Unix デコー ド が有効であ る場合、ルール 141:7 を有効に し て、デコー ド の失敗時に イ
ベン ト を生成する こ と がで き ます。デコー ド は、エン コー ド が誤っている場合やデータ が破
損し ている場合などに失敗する可能性があ り ます。

IMAP プ リ プロセ ッサの設定

ラ イ セン ス： Protection

IMAP プ リ プ ロ セ ッ サを設定する には、次の手順に従います。IMAP プ リ プ ロ セ ッ サ設定オプ
シ ョ ンの詳細については、IMAP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（27-57 ページ）を参照し て く
だ さ い。 
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  IMAP ト ラ フ ィ ッ クのデコー ド   
IMAP プ リ プロセ ッサの設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [IMAP Configuration] を有効に し てい る かど う かに応じ
て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[IMAP Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ ト
ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 IMAP ト ラ フ ィ ッ ク をデコー ド する必要があ る ポー ト を指定し ます。複数のポー ト 番号を指定す
る場合は、カンマで区切 り ます。 

ステ ッ プ 6 次に示す電子 メ ール添付フ ァ イル タ イ プの任意の組み合わせか ら抽出し てデコー ド するデータ
の最大バイ ト 数を指定し ます。

 • Base64 Decoding Depth

 • 7-Bit/8-Bit/Binary Decoding Depth（プレーン  テキ ス ト 、jpeg イ メ ージ、mp3 フ ァ イルなどの各種マ
ルチパー ト  コ ンテン ツ  タ イ プを含む）

 • Quoted-Printable Decoding Depth

 • Unix-to-Unix Decoding Depth

タ イ プご と に 1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべてのデータ を抽出し、必要
に応じ てデコー ド する場合は 0 を指定し ます。添付フ ァ イル タ イ プのデータ を無視する には、-1 
を指定し ます。

添付フ ァ イル データ を検査する には、侵入ルールで file_data キーワー ド を使用で き ます。詳細
については、「特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）」を参照し て く だ さ い。

ステ ッ プ 7 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。
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  POP ト ラ フ ィ ッ クのデコー ド
追加の IMAP プ リ プロセ ッサ ルールの有効化

ラ イ セン ス： Protection

次の表に示す IMAP プ リ プ ロ セ ッ サ ルールは、特定の設定オプシ ョ ンに関連付け られていませ
ん。その他の IMAP プ リ プ ロ セ ッ サ ルール と 同様に、こ れら のルールに よ って イベン ト を生成す
る場合は、こ れら のルールを有効にする必要があ り ます。ルールの有効化については、ルール状
態の設定（32-22 ページ）を参照し て く だ さ い。

POP ト ラ フ ィ ッ クのデコー ド
ラ イ セン ス： Protection

Post Office Protocol （POP）は、リ モー ト  POP メ ール サーバか ら電子 メ ールを取得する と き に使用
さ れます。POP プ リ プ ロ セ ッ サはサーバ/ ク ラ イ アン ト  POP3 ト ラ フ ィ ッ ク を検査し、関連する プ
リ プ ロ セ ッ サ ルールが有効であ る場合は異常な ト ラ フ ィ ッ ク があ る と イベン ト を生成し ます。
プ リ プ ロ セ ッ サは、ク ラ イ アン ト /サーバ POP3 ト ラ フ ィ ッ ク で電子 メ ール添付フ ァ イルを抽出
し てデコー ド し、添付フ ァ イル データ をルール エンジンに送信する こ と も で き ます。添付フ ァ
イル データ を指し示すには、侵入ルールで file_data キーワー ド を使用し ます。詳細について
は、「特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）」を参照し て く だ さ い。

抽出 と デコー ド では、複数の添付フ ァ イル（存在する場合）や、複数パケ ッ ト にま たが る大き な添
付フ ァ イルなど も処理さ れます。

POP プ リ プ ロ セ ッ サ ルールに よ り イベン ト を生成する には、それら のルールを有効にする必要
があ り ます。POP プ リ プ ロ セ ッ サ ルールのジ ェ ネレータ  ID（GID）は 142 です。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • POP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（27-60 ページ）

 • POP プ リ プ ロ セ ッ サの設定（27-62 ページ）

 • 追加の POP プ リ プ ロ セ ッ サ ルールの有効化（27-63 ページ）

POP プ リ プロセ ッサ オプシ ョ ンの選択

ラ イ セン ス： Protection

変更で き る  POP プ リ プ ロ セ ッ サ オプシ ョ ン を以下で説明し ます。

表 27-12  追加の IMAP プ リ プロセ ッサ ルール

プ リ プロセ ッサ 
ルール GID：SID 説明

141:1 プ リ プ ロ セ ッ サが RFC 3501 に定義さ れていない ク ラ イ アン ト  コ マン ド を
検出する と 、イベン ト が生成さ れます。

141:2 プ リ プ ロ セ ッ サが RFC 3501 に定義さ れていないサーバ応答を検出する と 、
イベン ト が生成さ れます。

141:3 プ リ プ ロ セ ッ サが使用し てい る メ モ リ の量が、シ ス テムでの最大許容量に
達し てい る場合に、イベン ト が生成さ れます。こ の時点で、プ リ プ ロ セ ッ サ
は メ モ リ が使用可能にな る までデコー ド を停止し ます。
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MIME 電子 メ ール添付フ ァ イルのデコー ド が不要な場合のデコー ド ま たは抽出では、複数の添
付フ ァ イル（存在する場合）および複数パケ ッ ト にま たが る大き な添付フ ァ イルが処理される こ
と に注意し て く だ さ い。

[Base64 Decoding Depth]、[7-Bit/8-Bit/Binary Decoding Depth]、[Quoted-Printable Decoding Depth]、
ま たは [Unix-to-Unix Decoding Depth] の各オプシ ョ ンの値が、ア ク セス  コ ン ト ロール ポ リ シー
に関連付け られている侵入ポ リ シー と 、ア ク セス  コ ン ト ロール ルールに関連付け られている侵
入ポ リ シーの間で異な る場合は、最も大き な値が使用される こ と に注意し て く だ さ い。

注意 [Base64 Decoding Depth]、[7-Bit/8-Bit/Binary Decoding Depth]、[Quoted-Printable Decoding Depth]、
ま たは [Unix-to-Unix Decoding Depth] の値を変更する と 、Snort プ ロ セスが再開さ れ、構成変更を
適用する際、一時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク
を ド ロ ッ プする か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ
ク の処理方法に応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響
（1-9 ページ）」を参照し て く だ さ い。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト

POP ト ラ フ ィ ッ ク を検査する ポー ト を指定し ます。0 ～ 65535 の整数を指定で き ます。複数
のポー ト 番号を指定する場合は、カンマで区切 り ます。 

Base64 Decoding Depth

各 Base 64 エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら抽出し てデコー ド で き る最大バ
イ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、すべての Base64 データ をデ
コー ド する場合は 0 を指定し ます。Base64 データ を無視する には、-1 を指定し ます。

4 で割 り 切れない正の値は、次に大きい 4 の倍数に切 り 上げられる こ と に注意し て く だ さ
い。ただ し  65533、65534、および 65535 は 65532 に切 り 下げられます。

Base64 デコー ド が有効であ る場合、ルール 142:4 を有効に し て、デコー ド の失敗時に イベン
ト を生成する こ と がで き ます。デコー ド は、エン コー ド が誤っている場合やデータ が破損し
ている場合などに失敗する可能性があ り ます。詳細については、「ルール状態の設定（32-22 
ページ）」を参照し て く だ さ い。

7-Bit/8-Bit/Binary Decoding Depth

デコー ド を必要 と し ない各 MIME 電子 メ ール添付フ ァ イルか ら抽出するデータ の最大バイ
ト 数を指定し ます。こ れら の添付フ ァ イル タ イ プには、7 ビ ッ ト 、8 ビ ッ ト 、バイナ リ ー、およ
びさ ま ざ ま なマルチパー ト  コ ンテン ツ  タ イ プ（プレーンテキ ス ト 、jpeg イ メ ージ、mp3 フ ァ
イルなど）があ り ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべてのデータ
を抽出する場合は 0 を指定し ます。非デコー ド  データ を無視する には、-1 を指定し ます。

Quoted-Printable Decoding Depth

各 quoted-printable（QP）エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら抽出し てデコー ド で
き る最大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべて
の QP エン コー ド  データ をデコー ド する場合は 0 を指定し ます。QP エン コー ド  データ を無
視する には、-1 を指定し ます。

quoted-printable デコー ド が有効な場合、ルール 142:6 を有効に し て、デコー ド の失敗時に イ
ベン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場合
やデータ が破損し ている場合などです。詳細については、「ルール状態の設定（32-22 ページ）」
を参照し て く だ さ い。
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Unix-to-Unix Decoding Depth

各 Unix-to-Unix エン コー ド （UU エン コー ド ）電子 メ ール添付フ ァ イルか ら抽出し てデコー
ド で き る最大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のす
べての UU エン コー ド  データ をデコー ド する場合は 0 を指定し ます。UU エン コー ド  データ
を無視する には、-1 を指定し ます。

Unix-to-Unix デコー ド が有効であ る場合、ルール 142:7 を有効に し て、デコー ド の失敗時に イ
ベン ト を生成する こ と がで き ます。デコー ド は、エン コー ド が誤っている場合やデータ が破
損し ている場合などに失敗する可能性があ り ます。詳細については、「ルール状態の設定
（32-22 ページ）」を参照し て く だ さ い。

POP プ リ プロセ ッサの設定

ラ イ セン ス： Protection

POP プ リ プ ロ セ ッ サを設定する には、次の手順に従います。POP プ リ プ ロ セ ッ サ設定オプシ ョ ン
の詳細については、POP プ リ プ ロ セ ッ サ オプシ ョ ンの選択（27-60 ページ）を参照し て く だ さ い。

POP プ リ プロセ ッサの設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [POP Configuration] を有効に し ている かど う かに応じ
て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[POP Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ ト
ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 IMAP ト ラ フ ィ ッ ク をデコー ド する必要があ る ポー ト を指定し ます。複数のポー ト 番号を指定す
る場合は、カンマで区切 り ます。 

ステ ッ プ 6 次に示す電子 メ ール添付フ ァ イル タ イ プの任意の組み合わせか ら抽出し てデコー ド するデータ
の最大バイ ト 数を指定し ます。

 • Base64 Decoding Depth

 • 7-Bit/8-Bit/Binary Decoding Depth（プレーン  テキ ス ト 、jpeg イ メ ージ、mp3 フ ァ イルなどの各種マ
ルチパー ト  コ ンテン ツ  タ イ プを含む）
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 • Quoted-Printable Decoding Depth

 • Unix-to-Unix Decoding Depth

タ イ プご と に 1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべてのデータ を抽出し、必要
に応じ てデコー ド する場合は 0 を指定し ます。添付フ ァ イル タ イ プのデータ を無視する には、-1 
を指定し ます。

添付フ ァ イル データ を検査する には、侵入ルールで file_data キーワー ド を使用で き ます。詳細
については、「特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）」を参照し て く だ さ い。

ステ ッ プ 7 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

追加の POP プ リ プロセ ッサ ルールの有効化

ラ イ セン ス： Protection

次の表に示す POP プ リ プ ロ セ ッ サ ルールは、特定の設定オプシ ョ ンに関連付け られていませ
ん。その他の POP プ リ プ ロ セ ッ サ ルール と 同様に、こ れら のルールに よ って イベン ト を生成す
る場合は、こ れら のルールを有効にする必要があ り ます。ルールの有効化については、ルール状
態の設定（32-22 ページ）を参照し て く だ さ い。

SMTP ト ラ フ ィ ッ クのデコー ド
ラ イ セン ス： Protection

SMTP プ リ プ ロ セ ッ サはルール エンジンに対し、SMTP コ マン ド を正規化する よ う に指示し ま
す。こ のプ リ プ ロ セ ッ サは、ク ラ イ アン ト /サーバ ト ラ フ ィ ッ ク で電子 メ ール添付フ ァ イルを抽
出し てデコー ド し ます。ま た ソ フ ト ウ ェ アのバージ ョ ンに よ っては、SMTP ト ラ フ ィ ッ ク に よ り
ト リ ガー と し て使用さ れた侵入イベン ト を表示する と き に コ ンテキ ス ト を提供する ため、電子
メ ール フ ァ イル名、ア ド レ ス、およびヘ ッ ダー データ を抽出し ます。

SMTP プ リ プ ロ セ ッ サを使用する と きは、次の点に注意し て く だ さ い。

 • ジ ェ ネレータ  ID（GID）124 の SMTP プ リ プ ロ セ ッ サ ルールを使用し て イベン ト を生成する
場合は、こ れら のルールを有効にする必要があ り ます。詳細については、「ルール状態の設定
（32-22 ページ）」を参照し て く だ さ い。

表 27-13  追加の POP プ リ プロセ ッサ ルール

プ リ プロセ ッサ 
ルール GID：SID 説明

142:1 プ リ プ ロ セ ッ サが RFC 1939 に定義さ れていない ク ラ イ アン ト  コ マン ド を
検出する と 、イベン ト が生成さ れます。

142:2 プ リ プ ロ セ ッ サが RFC 1939 に定義さ れていないサーバ応答を検出する と 、
イベン ト が生成さ れます。

142:3 プ リ プ ロ セ ッ サが使用し てい る メ モ リ の量が、シ ス テムでの最大許容量に
達し てい る場合に、イベン ト が生成さ れます。こ の時点で、プ リ プ ロ セ ッ サ
は メ モ リ が使用可能にな る までデコー ド を停止し ます。
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詳細については、次の項を参照し て く だ さ い。

 • SMTP デコー ド について（27-64 ページ）

 • SMTP デコー ド の設定（27-68 ページ）

 • SMTP 最大デコー ド  メ モ リ  ア ラー ト の有効化（27-71 ページ）

SMTP デコー ド について

ラ イ セン ス： Protection

正規化を有効ま たは無効に し、SMTP デコーダが検出する異常 ト ラ フ ィ ッ ク の タ イ プを制御する
オプシ ョ ン を設定で き ます。

MIME 電子 メ ール添付フ ァ イルのデコー ド が不要な場合のデコー ド ま たは抽出では、複数の添
付フ ァ イル（存在する場合）および複数パケ ッ ト にま たが る大き な添付フ ァ イルが処理される こ
と に注意し て く だ さ い。

[Base64 Decoding Depth]、[7-Bit/8-Bit/Binary Decoding Depth]、[Quoted-Printable Decoding Depth]、
ま たは [Unix-to-Unix Decoding Depth] の各オプシ ョ ンの値が、ア ク セス  コ ン ト ロール ポ リ シー
に関連付け られている侵入ポ リ シー と 、ア ク セス  コ ン ト ロール ルールに関連付け られている侵
入ポ リ シーの間で異な る場合は、最も大き な値が使用さ れる こ と に注意し て く だ さ い。

注意 [Base64 Decoding Depth]、[7-Bit/8-Bit/Binary Decoding Depth]、[Quoted-Printable Decoding Depth]、
ま たは [Unix-to-Unix Decoding Depth] の値を変更する と 、Snort プ ロ セスが再開さ れ、構成変更を
適用する際、一時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク
を ド ロ ッ プする か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ
ク の処理方法に応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響
（1-9 ページ）」を参照し て く だ さ い。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ポー ト

SMTP ト ラ フ ィ ッ ク を正規化する ポー ト を指定し ます。0 ～ 65535 の整数を指定で き ます。複
数のポー ト を指定する場合は、カンマで区切 り ます。

Stateful Inspection

選択さ れている場合、SMTP デコーダは状態を保存し、各パケ ッ ト のセ ッ シ ョ ン  コ ンテキ ス
ト を提供し、再構成さ れたセ ッ シ ョ ンだけを検査し ます。選択されていない場合、セ ッ シ ョ ン  
コ ンテキ ス ト な し で個々のパケ ッ ト を分析し ます。

Normalize

[All] に設定する と 、すべての コ マン ド が正規化さ れます。コ マン ド の後に複数のスペース文
字があ る かど う かを確認し ます。

[None] に設定する と 、コ マン ド は正規化さ れません。

[Cmds] に設定する と 、[Custom Commands] に リ ス ト さ れている コ マン ド が正規化さ れます。

Custom Commands

[Normalize] が [Cmds] に設定されている場合に、リ ス ト されている コ マン ド が正規化さ れ
ます。 
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正規化する必要があ る コ マン ド をテキ ス ト  ボ ッ ク スに指定し ます。コ マン ド の後に複数の
スペース文字があ る かど う かを確認し ます。 

スペース文字（ASCII 0x20） と タ ブ文字（ASCII 0x09）は、正規化の ためにスペース文字 と し て
カ ウ ン ト さ れます。 

Ignore Data 

メ ール データ を処理せず、MIME メ ール 見出し  データ だけを処理し ます。

Ignore TLS Data

Transport Layer Security プ ロ ト コルで暗号化さ れたデータ を処理し ません。

No Alerts 

関連する プ リ プ ロ セ ッ サ ルールが有効であ る場合に、侵入イベン ト を無効に し ます。

Detect Unknown Commands

SMTP ト ラ フ ィ ッ ク で不明な コ マン ド を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール124:5 および 124:6 を有効に し ます。詳細
については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Max Command Line Len

SMTP コ マン ド ラ イ ンが こ の値よ り 長い場合にその こ と を検出し ます。コ マン ド ラ イ ンの長
さ を検出し ない場合は、0 を指定し ます。

RFC 2821（Network Working Group に よ る  Simple Mail Transfer Protocol 仕様）では、コ マン ド
ラ イ ンの最大長 と し て 512 が推奨さ れています。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Max Header Line Len 

SMTP データ  見出し行が こ の値よ り 長い場合にその こ と を検出し ます。データ  見出し行の
長さ を検出し ない場合は、0 を指定し ます。 

こ のオプシ ョ ンの イベン ト を生成する には、ルール124:2 および 124:7 を有効に し ます。詳細
については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Max Response Line Len

SMTP 応答行が こ の値よ り 長い場合にその こ と を検出し ます。応答行の長さ を検出し ない場
合は、0 を指定し ます。

RFC 2821 では、応答行の最大長 と し て 512 が推奨されています。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:3 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Alt Max Command Line Len

指定の コ マン ド の SMTP コ マン ド ラ イ ンが こ の値よ り 長い場合にその こ と を検出し ます。指
定し た コ マン ド の コ マン ド ラ イ ン長を検出し ない場合は、0 を指定し ます。多数の コ マン ド
に対し て、さ ま ざ ま なデフ ォル ト  ラ イ ン長が設定さ れています。 

こ の設定は、指定された コマン ド の [Max Command Line Len] の設定をオーバーラ イ ド し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:3 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。
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Invalid Commands

こ れら の コ マン ド が ク ラ イ アン ト 側か ら送信さ れた場合にその こ と を検出し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール124:5 および 124:6 を有効に し ます。詳細
については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Valid Commands

こ の リ ス ト の コ マン ド を許可し ます。 

こ の リ ス ト が空の場合で も、プ リ プ ロ セ ッ サに よ り 許可される有効な コ マン ド は、ATRN 
AUTH BDAT DATA DEBUG EHLO EMAL ESAM ESND ESOM ETRN EVFY EXPN HELO 
HELP IDENT MAIL NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SIZE SOML 
STARTTLS TICK TIME TURN TURNME VERB VRFY XADR XAUTH XCIR XEXCH50 

X-EXPS XGEN XLICENSE X-LINK2STATE XQUE XSTA XTRN XUSR です。 

注 RCPT TO および MAIL FROM は SMTP コ マン ド です。プ リ プ ロ セ ッ サ設定では、コ マン ド 名 
RCPT と  MAIL がそれぞれ使用さ れます。プ リ プ ロ セ ッ サはコー ド 内で RCPT および MAIL を正
し いコ マン ド 名にマ ッ ピ ン グ し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:4 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Data Commands

RFC 5321 に基づ く  SMTP DATA コ マン ド に よ るデータ の送信 と 同じ方法でデータ送信を開
始する コ マン ド を指定し ます。複数の コ マン ド はスペースで区切 り ます。

Binary Data Commands

RFC 3030 に基づ く  BDATA コ マン ド に よ るデータ の送信 と 類似の方法でデータ送信を開始
する コ マン ド を指定し ます。複数の コ マン ド はスペースで区切 り ます。

Authentication Commands

ク ラ イ アン ト およびサーバ間で認証交換を開始する コ マン ド を指定し ます。複数の コ マン ド
はスペースで区切 り ます。

Detect xlink2state

X-Link2State Microsoft Exchange バ ッ フ ァ  データ  オーバーフ ロー攻撃の一部であ るパケ ッ
ト を検出し ます。イ ン ラ イ ン展開では、シ ス テムは こ れ ら のパケ ッ ト を ド ロ ッ プする こ と も
で き ます。 

こ のオプシ ョ ンの イベン ト を生成する には、ルール 124:8 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Base64 Decoding Depth

[Ignore Data] が無効であ る場合、各 Base64 エン コー ド  MIME 電子 メ ール添付フ ァ イルか ら
抽出し てデコー ド する最大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定する か、ま たは、
すべての Base64 データ をデコー ド する場合は 0 を指定し ます。Base64 データ を無視する に
は、-1 を指定し ます。[Ignore Data] が選択さ れている場合、プ リ プ ロ セ ッ サはデータ をデコー
ド し ません。

4 で割 り 切れない正の値は、次に大きい 4 の倍数に切 り 上げられる こ と に注意し て く だ さ
い。ただ し  65533、65534、および 65535 は 65532 に切 り 下げられます。
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Base64 デコー ド が有効であ る場合、ルール 124:10 を有効に し て、デコー ド の失敗時に イベン
ト を生成する こ と がで き ます。デコー ド は、エン コー ド が誤っている場合やデータ が破損し
ている場合などに失敗する可能性があ り ます。詳細については、「ルール状態の設定（32-22 
ページ）」を参照し て く だ さ い。

こ のオプシ ョ ンは、廃止さ れたオプシ ョ ン  [Enable MIME Decoding] および [Maximum MIME 
Decoding Depth] の代わ り に使用さ れます。廃止さ れた こ れら のオプシ ョ ンは、既存の侵入ポ
リ シーでは後方互換性を維持する目的で引き続き サポー ト されています。

7-Bit/8-Bit/Binary Decoding Depth

[Ignore Data] が無効であ る場合、デコー ド を必要 と し ない各 MIME 電子 メ ール添付フ ァ イル
か ら抽出する最大バイ ト 数を指定し ます。こ れら の添付フ ァ イル タ イ プには、7 ビ ッ ト 、8 
ビ ッ ト 、バイナ リ ー、およびさ ま ざ ま なマルチパー ト  コ ンテン ツ  タ イ プ（プレーンテキ ス ト 、
jpeg イ メ ージ、mp3 フ ァ イルなど）があ り ます。1 ～ 65535 バイ ト を指定する か、ま たは、パ
ケ ッ ト のすべてのデータ を抽出する場合は 0 を指定し ます。非デコー ド  データ を無視する
には、-1 を指定し ます。[Ignore Data] が選択さ れている場合、プ リ プ ロ セ ッ サはデータ を抽出
し ません。

Quoted-Printable Decoding Depth

[Ignore Data] が無効であ る場合、各 quoted-printable（QP）エン コー ド  MIME 電子 メ ール添付
フ ァ イルか ら抽出し てデコー ド する最大バイ ト 数を指定し ます。 

1 ～ 65535 バイ ト を指定する か、ま たは、パケ ッ ト のすべての QP エン コー ド  データ をデコー
ド する場合は 0 を指定し ます。QP エン コー ド  データ を無視する には、-1 を指定し ます。
[Ignore Data] が選択されている場合、プ リ プ ロ セ ッ サはデータ をデコー ド し ません。

quoted-printable デコー ド が有効な場合、ルール 124:11 を有効に し て、デコー ド の失敗時に イ
ベン ト を生成する こ と がで き ます。デコー ド が失敗する のは、エン コー ド が誤っている場合
やデータ が破損し ている場合などです。詳細については、「ルール状態の設定（32-22 ページ）」
を参照し て く だ さ い。

Unix-to-Unix Decoding Depth

[Ignore Data] が無効であ る場合、各 Unix-to-Unix エン コー ド （UU エン コー ド ）電子 メ ール添
付フ ァ イルか ら抽出し てデコー ド する最大バイ ト 数を指定し ます。1 ～ 65535 バイ ト を指定
する か、ま たは、パケ ッ ト のすべての UU エン コー ド  データ をデコー ド する場合は 0 を指定
し ます。UU エン コー ド  データ を無視する には、-1 を指定し ます。[Ignore Data] が選択されて
いる場合、プ リ プ ロ セ ッ サはデータ をデコー ド し ません。

Unix-to-Unix デコー ド が有効であ る場合、ルール 124:13 を有効に し て、デコー ド の失敗時に
イベン ト を生成する こ と がで き ます。デコー ド は、エン コー ド が誤っている場合やデータ が
破損し ている場合などに失敗する可能性があ り ます。詳細については、「ルール状態の設定
（32-22 ページ）」を参照し て く だ さ い。

Log MIME Attachment Names

MIME Content-Disposition ヘ ッ ダーか ら の MIME 添付フ ァ イル名の抽出を有効に し、セ ッ
シ ョ ンで生成さ れるすべての侵入イベン ト を こ のフ ァ イル名に関連付け ます。複数フ ァ イル
名がサポー ト さ れています。

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト のテーブル ビ ューの [Email Attachment] 列
に、イベン ト に関連付け られている フ ァ イル名が表示されます。詳細については、「侵入イベ
ン ト について（41-11 ページ）」を参照し て く だ さ い。
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Log To Addresses

SMTP RCPT TO コ マン ド か ら の受信者の電子 メ ール ア ド レ スの抽出を有効に し、セ ッ シ ョ
ンで生成さ れるすべての侵入イベン ト に こ の受信者ア ド レ スに関連付け ます。複数の受信者
がサポー ト さ れます。 

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト のテーブル ビ ューの [Email Recipient] 列
に、イベン ト に関連付け られている受信者が表示さ れます。詳細については、「侵入イベン ト
について（41-11 ページ）」を参照し て く だ さ い。

Log From Addresses

SMTP MAIL FROM コ マン ド か ら の送信者の電子 メ ール ア ド レ スの抽出を有効に し、セ ッ
シ ョ ンで生成さ れるすべての侵入イベン ト に こ の送信者ア ド レ ス を関連付け ます。複数の送
信者ア ド レ スがサポー ト さ れます。 

こ のオプシ ョ ンが有効であ る場合、侵入イベン ト のテーブル ビ ューの [Email Sender] 列に、
イベン ト に関連付け られている送信者が表示さ れます。詳細については、「侵入イベン ト につ
いて（41-11 ページ）」を参照し て く だ さ い。

Log Headers

電子 メ ール 見出し の抽出を有効に し ます。抽出さ れるバイ ト 数は、[Header Log Depth] に指定
さ れている値に よ って決ま り ます。

キーワー ド  content ま たは protected_content を使用し て、電子 メ ール ヘ ッ ダー データ をパ
ターン と し て使用する侵入ルールを作成で き ます。侵入イベン ト  パケ ッ ト  ビ ューに、抽出さ
れた電子 メ ール 見出し が表示さ れます。詳細については、コ ンテン ツ一致の制約（36-19 ペー
ジ）およびパケ ッ ト  ビ ューの使用（41-23 ページ）を参照し て く だ さ い。 

Header Log Depth

[Log Headers] が有効であ る場合、抽出する見出し のバイ ト 数を指定し ます。0 ～ 20480 バイ
ト を指定で き ます。値 0 を指定する と 、[Log Headers] が無効にな り ます。

SMTP デコー ドの設定

ラ イ セン ス： Protection

侵入ポ リ シーの [SMTP Configuration]ページを使用し て、SMTP 正規化を設定で き ます。SMTP プ
リ プ ロ セ ッ サ設定オプシ ョ ンの詳細については、SMTP デコー ド について（27-64 ページ）を参照
し て く だ さ い。

SMTP デコー ド  オプシ ョ ンの設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。
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ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [SMTP Configuration] を有効に し ている かど う かに応じ
て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[SMTP Configuration] ページが表示さ れます。次の図は、Defense Center パケ ッ ト  ビ ューを示し ま
す。ページ下部の メ ッ セージには、設定を含むネ ッ ト ワーク分析ポ リ シー層が示されます。詳細
については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」
を参照し て く だ さ い。

ステ ッ プ 5 SMTP ト ラ フ ィ ッ ク をデコー ド する必要があ る ポー ト を、カ ンマで区切って指定し ます。 

ステ ッ プ 6 SMTP パケ ッ ト を含む再構成さ れた  TCP ス ト リ ーム を調べる には、[Stateful Inspection] を選択し
ます。再構成さ れていない SMTP パケ ッ ト だけを検査する には、[Stateful Inspection] を ク リ ア し
ます。

ステ ッ プ 7 正規化オプシ ョ ン を設定し ます。

 • すべての コ マン ド を正規化する には、[All] を選択し ます。

 • [Custom Commands] に指定さ れている コ マン ド だけを正規化する には、[Cmds] を選択し て、
正規化する コ マン ド を指定し ます。複数の コ マン ド はスペースで区切 り ます。

 • コ マン ド を正規化し ない場合は、[None] を選択し ます。

 • MIME メ ール 見出し  データ以外の メ ール データ を無視する には、[Ignore Data] をオンに し
ます。

 • Transport Security Layer プ ロ ト コルで暗号化さ れたデータ を無視する には、[Ignore TLS Data] 
をオンに し ます。

 • 関連する プ リ プ ロ セ ッ サ ルールが有効であ る場合に イベン ト 生成を無効にする には、[No 
Alerts] をオンに し ます。

 • SMTP データ で不明な コ マン ド を検出する には、[Detect Unknown Commands] を選択し ます。

ステ ッ プ 8 [Max Command Line Len] フ ィ ール ド に、コ マン ド ラ イ ンの最大長を指定し ます。 

ステ ッ プ 9 [Max Header Line Len] フ ィ ール ド に、データ  見出し行の最大長を指定し ます。 

ステ ッ プ 10 [Max Response Line Len] フ ィ ール ド に、応答行の最大長を指定し ます。 

注 RCPT TO および MAIL FROM は SMTP コ マン ド です。プ リ プ ロ セ ッ サ設定では、コ マン ド 名 
RCPT と  MAIL がそれぞれ使用さ れます。プ リ プ ロ セ ッ サはコー ド 内で RCPT および MAIL を正
し いコ マン ド 名にマ ッ ピ ン グ し ます。

ステ ッ プ 11 必要に応じ て、[Alt Max Command Line Len] の横にあ る  [Add] を ク リ ッ ク し て、代替最大コ マン ド
ラ イ ン長を指定する コ マン ド を追加し ます。続いて ラ イ ン長を指定し、こ の ラ イ ン長を適用する
コ マン ド を スペースで区切って指定し ます。 

ステ ッ プ 12 [Invalid Commands] フ ィ ール ド に、無効 と し て扱 う 検出対象コ マン ド を指定し ます。複数の コ マ
ン ド はスペースで区切 り ます。

ステ ッ プ 13 [Valid Commands] フ ィ ール ド に、有効 と し て扱 う コ マン ド を指定し ます。複数の コ マン ド はス
ペースで区切 り ます。
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注 [Valid Commands] リ ス ト が空の場合で も、プ リ プ ロ セ ッ サに よ り 有効な コ マン ド と し て許可さ れ
る コ マン ド は、ATRN、AUTH、BDAT、DATA、DEBUG、EHLO、EMAL、ESAM、ESND、ESOM、
ETRN、EVFY、EXPN、HELO、HELP、IDENT、MAIL、NOOP、QUIT、RCPT、RSET、SAML、SOML、
SEND、ONEX、QUEU、STARTTLS、TICK、TIME、TURN、TURNME、VERB、VRFY、X-EXPS、
X-LINK2STATE、XADR、XAUTH、XCIR、XEXCH50、XGEN、XLICENSE、XQUE、XSTA、XTRN、
XUSR です。 

ステ ッ プ 14 [Data Commands] フ ィ ール ド に、RFC 5321 に基づ く  SMTP DATA コ マン ド に よ るデータ の送信 と
同じ方法でデータ送信を開始する コ マン ド を指定し ます。複数の コ マン ド はスペースで区切 り
ます。

ステ ッ プ 15 [Binary Data Commands] フ ィ ール ド に、RFC 3030 に基づ く  BDATA コ マン ド に よ るデータ の送信
と 類似の方法でデータ送信を開始する コ マン ド を指定し ます。複数の コ マン ド はスペースで区
切 り ます。

ステ ッ プ 16 [Authentication Commands] フ ィ ール ド に、ク ラ イ アン ト と サーバの間で認証交換を開始する コ マ
ン ド を指定し ます。複数の コ マン ド はスペースで区切 り ます。

ステ ッ プ 17 X-Link2State Microsoft Exchange バ ッ フ ァ  データ  オーバーフ ロー攻撃の一部であ るパケ ッ ト を
検出する には、[Detect xlink2state] を選択し ます。

ステ ッ プ 18 各種電子 メ ール添付フ ァ イルで抽出およびデコー ド するデータ の最大バイ ト 数を指定する に
は、次に示す添付フ ァ イル タ イ プの値を指定し ます。

 • Base64 Decoding Depth

 • 7-Bit/8-Bit/Binary Decoding Depth（プレーン  テキ ス ト 、jpeg イ メ ージ、mp3 フ ァ イルなどの各種マ
ルチパー ト  コ ンテン ツ  タ イ プを含む）

 • Quoted-Printable Decoding Depth

 • Unix-to-Unix Decoding Depth

1 ～ 65535 バイ ト を指定する か、ま たは、当該タ イ プのパケ ッ ト のすべてのデータ を抽出し、必要
に応じ てデコー ド する場合は 0 を指定し ます。添付フ ァ イル タ イ プのデータ を無視する には、-1 
を指定し ます。

抽出し たデータ を検査する には、侵入ルールで file_data キーワー ド を使用で き ます。詳細につ
いては、「特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）」を参照し て く だ さ い。

ま た、ク ロ スパケ ッ ト  データ ま たは複数の TCP セグ メ ン ト にわた るデータ を抽出し てデコー ド
する には、SMTP [Stateful Inspection] オプシ ョ ン も選択する必要があ り ます。

ステ ッ プ 19 SMTP ト ラ フ ィ ッ ク に よ り ト リ ガー と し て使用さ れた侵入イベン ト と コ ンテキ ス ト 情報を関連
付け る ためのオプシ ョ ン を設定し ます。

 • 侵入イベン ト に関連付け る  MIME 添付フ ァ イル名を抽出で き る よ う にする には、[Log MIME 
Attachment Names] を選択し ます。

 • 受信者の電子 メ ール ア ド レ ス を抽出で き る よ う にする には、[Log To Addresses] を選択し
ます。

 • 侵入イベン ト に関連付け る送信者の電子 メ ール ア ド レ ス を抽出で き る よ う にする には、
[Log From Addresses] を選択し ます。

 • 侵入イベン ト に関連付け る電子 メ ール 見出し を抽出し、電子 メ ール 見出し を検査するルー
ルを作成で き る よ う にする には、[Log Headers] を選択し ます。
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見出し情報は侵入イベン ト  パケ ッ ト  ビ ューに表示さ れる こ と に注意し て く だ さ い。ま た、電
子 メ ール ヘ ッ ダー データ と 共にキーワー ド  content ま たは protected_content をパターン
と し て使用する侵入ルールを作成で き る こ と に も注意し て く だ さ い。詳細については、イベ
ン ト 情報の表示（41-25 ページ）およびコ ンテン ツ一致の検索（36-16 ページ）を参照し て く だ
さ い。

オプシ ョ ンで [Header Log Depth] に、抽出する電子 メ ール 見出し のバイ ト 数 0 ～ 20480 を指
定で き ます。値 0 を指定する と 、[Log Headers] が無効にな り ます。

ステ ッ プ 20 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

SMTP 最大デコー ド  メ モ リ  アラー ト の有効化

ラ イ セン ス： Protection

有効になっている プ リ プ ロ セ ッ サが次の タ イ プのエン コー ド  データ のデコー ド に使用し ている
メ モ リ の容量がシ ス テムの最大許容 メ モ リ 量に達し た場合に イベン ト を生成する には、SMTP プ
リ プ ロ セ ッ サ ルール 124:9 を有効に し ます。

 • Base64

 • 7-bit/8-bit/binary

 • Quoted-printable

 • Unix-to-Unix

最大デコー ド  メ モ リ を超えた場合、メ モ リ が使用可能にな る まで、プ リ プ ロ セ ッ サは これ ら の タ
イ プのエン コー ド  データ のデコー ド を停止し ます。こ のプ リ プ ロ セ ッ サ ルールは、1 つの特定の
設定オプシ ョ ンに関連付け られていません。ルールの有効化については、ルール状態の設定
（32-22 ページ）を参照し て く だ さ い。

SSH プロプロセ ッサによるエクスプロイ ト の検出
ラ イ セン ス： Protection

SSH プ リ プ ロ セ ッ サは、チャ レ ンジレ ス ポン ス  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ ト 、
CRC32 エ ク スプ ロ イ ト 、SecureCRT SSH ク ラ イ アン ト  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ
ト 、プ ロ ト コル不一致、不正な SSH メ ッ セージ方向を検出し ます。こ のプ リ プ ロ セ ッ サは、バー
ジ ョ ン  1 ま たは 2 ではないバージ ョ ン文字列も検出し ます。

チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー攻撃 と  CRC32 攻撃は鍵交換の後に発生する の
で、暗号化さ れています。いずれの攻撃で も、20 KB を超え る普通よ り も大き なペイ ロー ド が認証
チャ レ ンジ直後にサーバに送信さ れます。CRC32 攻撃の対象 と な る のは SSH バージ ョ ン  1 のみ
であ り 、チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ ト の対象 と な る のは SSH 
バージ ョ ン  2 のみです。バージ ョ ン文字列は、セ ッ シ ョ ンの開始時に読み取られます。バージ ョ
ン文字列の違いを除き、こ の両方の攻撃は同様に扱われます。

SecureCRT SSH エ ク スプ ロ イ ト と プ ロ ト コル不一致攻撃は、鍵交換前に接続をセキ ュ リ テ ィ で
保護し よ う と する と き に発生し ます。SecureCRT エ ク スプ ロ イ ト では、非常に長いプ ロ ト コル ID 
文字列が ク ラ イ アン ト に送信さ れ、こ れが原因でバ ッ フ ァ  オーバーフ ローが発生し ます。プ ロ ト
コル不一致は、非 SSH ク ラ イ アン ト  アプ リ ケーシ ョ ンがセキ ュ ア  SSH サーバに接続し よ う と し
た場合、ま たはサーバ と ク ラ イ アン ト のバージ ョ ン番号が一致し ない場合に発生し ます。
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指定のポー ト ま たは一連のポー ト で ト ラ フ ィ ッ ク を検査する か、ま たは SSH ト ラ フ ィ ッ ク を自
動的に検出する よ う に、プ リ プ ロ セ ッ サを設定で き ます。指定のバイ ト 数内で指定の数の暗号化
パケ ッ ト が渡さ れる か、ま たは指定のパケ ッ ト 数内で指定の最大バイ ト 数を超え る まで、SSH ト
ラ フ ィ ッ ク の検査が続行さ れます。最大バイ ト 数を超えた場合、CRC32（SSH バージ ョ ン  1）ま た
は チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー（SSH バージ ョ ン  2）攻撃が発生し た も の と
想定さ れます。ま た、SecureCRT エ ク スプ ロ イ ト 、プ ロ ト コル不一致、および不正な メ ッ セージ方
向を検出で き ます。プ リ プ ロ セ ッ サは、設定し ていない場合で も バージ ョ ン  1 ま たは 2 以外の
バージ ョ ン文字列を検出する こ と に注意し て く だ さ い。

SSH プ リ プ ロ セ ッ サを使用する と きは、次の点に注意し て く だ さ い。

 • ジ ェ ネレータ  ID（GID）128 の SSH プ リ プ ロ セ ッ サ ルールを使用し て イベン ト を生成する場
合、こ れら のルールを有効にする必要があ り ます。詳細については、「ルール状態の設定
（32-22 ページ）」を参照し て く だ さ い。

 • SSH プ リ プ ロ セ ッ サは、ブルー ト  フ ォース攻撃には対処し ません。ブルー ト  フ ォース攻撃の
試行については、動的ルール状態の追加（32-33 ページ）を参照し て く だ さ い。 

詳細については、次の項を参照し て く だ さ い。

 • SSH プ リ プ ロ セ ッ サ オプシ ョ ンの選択（27-72 ページ）

 • SSH プ リ プ ロ セ ッ サの設定（27-74 ページ）

SSH プ リ プロセ ッサ オプシ ョ ンの選択

ラ イ セン ス： Protection

こ のセ ク シ ョ ンでは、SSH プ リ プ ロ セ ッ サを設定する と き に使用で き る オプシ ョ ンについて説
明し ます。

次のいずれかが発生する と 、プ リ プ ロ セ ッ サはセ ッ シ ョ ンの ト ラ フ ィ ッ ク の検査を停止し ます。 

 • こ の数の暗号化パケ ッ ト で、サーバ と ク ラ イ アン ト 間で有効な交換が行われた場合。接続は
続行し ます。

 • 検査対象の暗号化パケ ッ ト の数に達する前に、[Number of Bytes Sent Without Server 
Response] に達し た場合。こ の場合、攻撃があ った も の と 想定さ れます。

[Number of Encrypted Packets to Inspect] に達する までの有効な各サーバ応答に よ り 、[Number of 
Bytes Sent Without Server Response] が リ セ ッ ト さ れ、パケ ッ ト  カ ウ ン ト が続行し ます。

次に示す SSH のプ リ プ ロ セ ッ サの設定例で説明し ます。

 • [Server Ports]：22

 • [Autodetect Ports]：off

 • [Maximum Length of Protocol Version String]：80

 • [Number of Encrypted Packets to Inspect]：25

 • [Number of Bytes Sent Without Server Response]：19,600

 • 検出オプシ ョ ンはすべて有効です。

こ の例では、プ リ プ ロ セ ッ サはポー ト  22 の ト ラ フ ィ ッ ク だけを検査し ます。つま り 自動検出が
無効であ る ため、指定のポー ト でのみ検査を し ます。

また、次のいずれかが発生する と 、こ の例のプ リ プロ セ ッ サは ト ラ フ ィ ッ ク の検査を停止し ます。

 • ク ラ イ アン ト が 25 個の暗号化パケ ッ ト を送信し たが、すべてのパケ ッ ト のデータ合計が 
19,600 バイ ト 以下であ った。攻撃はなかった と 想定されます。
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 • ク ラ イ アン ト が、25 個の暗号化パケ ッ ト で 19,600 バイ ト を超え るデータ を送信し た。こ の場
合、こ の例のセ ッ シ ョ ンは SSH バージ ョ ン  2 セ ッ シ ョ ンであ る ため、プ リ プ ロ セ ッ サは こ の
攻撃がチャ レ ンジレ スポン ス  バッ フ ァ  オーバーフ ロー エ ク スプロ イ ト であ る とみな し ます。

こ の例のプ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク の処理時に以下の状況が発生し ている かど う か も検
出し ます。

 • 80 バイ ト よ り 長いバージ ョ ン文字列に よ り ト リ ガー と し て使用さ れるサーバ オーバーフ
ロー（こ れは SecureCRT エ ク スプ ロ イ ト を示し ます）

 • プ ロ ト コルの不一致

 • 誤った方向に流れるパケ ッ ト

最後に、プ リ プ ロ セ ッ サは、バージ ョ ン  1 ま たは 2 以外のすべてのバージ ョ ン文字列を自動的に
検出し ます。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

サーバ ポー ト

SSH プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク を検査する必要があ る ポー ト を指定し ます。

1 つのポー ト か、複数ポー ト を カンマで区切った リ ス ト を設定で き ます。

Autodetect Ports

SSH ト ラ フ ィ ッ ク を自動的に検出する よ う にプ リ プ ロ セ ッ サを設定し ます。 

こ のオプシ ョ ンが選択さ れている場合、プ リ プ ロ セ ッ サはすべての ト ラ フ ィ ッ ク で SSH 
バージ ョ ン番号を検査し ます。ク ラ イ アン ト  パケ ッ ト に も サーバ パケ ッ ト に も バージ ョ ン
番号が含まれていない場合は、処理が停止し ます。無効であ る場合、プ リ プ ロ セ ッ サは 
[Server Ports] オプシ ョ ンで指定さ れてい る ト ラ フ ィ ッ ク だけを検査し ます。

Number of Encrypted Packets to Inspect

セ ッ シ ョ ン あた り の検査対象の暗号化パケ ッ ト の数を指定し ます。 

こ のオプシ ョ ン をゼ ロ に設定する と 、すべての ト ラ フ ィ ッ ク の通過が許可されます。 

検査対象の暗号化パケ ッ ト の数を減らす と 、一部の攻撃が検出されな く な る こ と があ り ま
す。検査対象の暗号化パケ ッ ト の数を増やす と 、パフ ォーマン スに悪影響を及ぼす可能性が
あ り ます。

Number of Bytes Sent Without Server Response

SSH ク ラ イ アン ト が、応答な し でサーバに送信で き る最大バイ ト 数を指定し ます。こ の最大
バイ ト 数を超え る と 、チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー攻撃ま たは CRC32 攻
撃が想定さ れます。

プ リ プ ロ セ ッ サがチャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ローま たは CRC32 エ ク スプ
ロ イ ト を誤検出する場合は、こ のオプシ ョ ンの値を増やし て く だ さ い。

Maximum Length of Protocol Version String

サーバのバージ ョ ン文字列の最大許容バイ ト 数を指定し ます。こ の値を超え る と 、
SecureCRT エ ク スプ ロ イ ト と みな さ れます。 

Detect Challenge-Response Buffer Overflow Attack

チャ レ ンジ レ スポン ス  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ ト の検出を有効ま たは無効
に し ます。
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こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:1 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect SSH1 CRC-32 Attack

CRC32 エ ク スプ ロ イ ト の検出を有効ま たは無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:2 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Server Overflow

SecureCRT SSH ク ラ イ アン ト  バ ッ フ ァ  オーバーフ ロー エ ク スプ ロ イ ト の検出を有効ま たは
無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:3 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Protocol Mismatch

プ ロ ト コル不一致の検出を有効ま たは無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:4 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Bad Message Direction

ト ラ フ ィ ッ ク のフ ロー方向が正し く ない場合（つま り 、推定される サーバが ク ラ イ アン ト  ト
ラ フ ィ ッ ク を生成し た り 、ク ラ イ アン ト がサーバ ト ラ フ ィ ッ ク を生成し た り し た場合）の検
出を有効ま たは無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:5 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Payload Size Incorrect for the Given Payload

SSH パケ ッ ト に指定さ れた長さ が IP 見出し に指定さ れている合計長 と 矛盾する場合や、
メ ッ セージが切 り 捨て られる場合、つま り 完全な SSH 見出し を形成で き る十分なデータ が
ない場合などの、誤ったペイ ロー ド  サ イ ズのパケ ッ ト の検出を有効ま たは無効に し ます。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:6 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Bad Version String

有効であ る場合、プ リ プ ロ セ ッ サは、設定し ていない場合で も バージ ョ ン  1 ま たは 2 以外の
バージ ョ ン文字列を検出する こ と に注意し て く だ さ い。

こ のオプシ ョ ンの イベン ト を生成する には、ルール 128:7 を有効に し ます。詳細については、
「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

SSH プ リ プロセ ッサの設定

ラ イ セン ス： Protection

こ のセ ク シ ョ ンでは、SSH プ リ プ ロ セ ッ サを設定する方法について説明し ます。
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SSH プ リ プロセ ッサの設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [SSH Configuration] を有効に し ている かど う かに応じ
て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[SSH Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ ト
ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 [SSH Configuration] プ リ プ ロ セ ッ サ ページのすべてのオプシ ョ ン を変更で き ます。詳細につい
ては、「SSH プ リ プ ロ セ ッ サ オプシ ョ ンの選択（27-72 ページ）」を参照し て く だ さ い。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

SSL プ リ プロセ ッサの使用
ラ イ セン ス： 機能に よ って異な る

SSL プ リ プ ロ セ ッ サでは SSL イ ン スペク シ ョ ン を設定で き ます。SSL イ ン スペク シ ョ ンは、暗号
化 ト ラ フ ィ ッ ク のブ ロ ッ ク、暗号化 ト ラ フ ィ ッ ク の復号化、ア ク セス  コ ン ト ロールに よ る ト ラ
フ ィ ッ ク の検査を実行し ます。SSL イ ン スペク シ ョ ンが設定さ れている かど う かに関わ らず、
SSL プ リ プ ロ セ ッ サは、ト ラ フ ィ ッ ク で検出さ れた SSL ハン ド シ ェ イ ク  メ ッ セージを分析し、
セ ッ シ ョ ン を暗号化する タ イ ミ ン グ を決定し ます。暗号化 ト ラ フ ィ ッ ク を識別する こ と に よ り 、
シ ス テムは暗号化ペイ ロー ド の侵入およびフ ァ イル イ ン スペク シ ョ ン を停止で き ます。これに
よ って、誤検出が減少し、パフ ォーマン スが向上し ます。詳細については、ト ラ フ ィ ッ ク復号化の
概要（19-1 ページ）およびア ク セス  コ ン ト ロール ルールの作成および編集（14-3 ページ）を参照
し て く だ さ い。

SSL プ リ プ ロ セ ッ サは、暗号化 ト ラ フ ィ ッ ク を検査し て Heartbleed バグ を悪用する試みを検出
し、その よ う な悪用を検出する と イベン ト を生成し ます。

SSL プ リ プ ロ セ ッ サを使用し て暗号化 ト ラ フ ィ ッ ク を復号化する場合、ラ イ セン スは必要あ り
ません。マルウ ェ アや侵入に対する暗号化ペイ ロード のイ ン スペク シ ョ ンの停止、Heartbleed バグ
の悪用の検出を含め、すべての SSL プ リ プ ロ セ ッ サ機能には Protection ラ イ セン スが必要です。 
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  SSL プ リ プロセ ッサの使用
注 シ ス テム付属のネ ッ ト ワーク分析ポ リ シーは、デフ ォル ト で SSL プ リ プ ロ セ ッ サを有効に し ま
す。暗号化 ト ラ フ ィ ッ ク がネ ッ ト ワーク を通過する こ と を予想し ている場合は、カ ス タ ム展開で 
SSL プ リ プ ロ セ ッ サを無効に し ない こ と を推奨し ます。

詳細については、次の項を参照し て く だ さ い。

 • SSL 前処理について（27-76 ページ）

 • SSL プ リ プ ロ セ ッ サ ルールの有効化（27-77 ページ）

 • SSL プ リ プ ロ セ ッ サの設定（27-77 ページ）

SSL 前処理について

ラ イ セン ス： Protection

SSL イ ン スペク シ ョ ン を設定する と 、SSL プ リ プ ロ セ ッ サは暗号化データ に対する侵入および
フ ァ イル イ ン スペク シ ョ ン を停止し て、SSL ポ リ シーに よ り 暗号化 ト ラ フ ィ ッ ク を検査し ます。
こ れに よ り 誤検出を排除で き ます。SSL プ リ プ ロ セ ッ サは、SSL ハン ド シ ェ イ ク を検査する と き
に状態情報を保持し、そのセ ッ シ ョ ンの状態 と  SSL バージ ョ ンの両方を追跡し ます。セ ッ シ ョ ン
の状態が暗号化さ れている こ と をプ リ プ ロ セ ッ サが検出する と 、そのセ ッ シ ョ ンの ト ラ フ ィ ッ
ク は暗号化さ れている も の と し てシ ス テムに よ り マーク されます。暗号化が確定し た場合に暗
号化セ ッ シ ョ ンにおけ るすべてのパケ ッ ト 処理を停止し、Heartbleed のバグ を悪用する試みが検
出さ れた場合に イベン ト を生成する よ う に、シ ス テム を設定で き ます。

パケ ッ ト ご と に、IP 見出し、TCP 見出し、および TCP ペイ ロー ド が ト ラ フ ィ ッ ク に含まれてお
り 、こ の ト ラ フ ィ ッ ク が SSL 前処理用に指定さ れている ポー ト で発生する こ と が SSL プ リ プ ロ
セ ッ サに よ り 確認さ れます。次に示す状況では、対象 ト ラ フ ィ ッ ク について、ト ラ フ ィ ッ ク が暗
号化さ れている かど う かが判別さ れます。

 • シ ス テムがセ ッ シ ョ ンのすべてのパケ ッ ト を監視し、[Server side data is trusted] が有効に さ
れておらず、サーバ と ク ラ イ アン ト の両方か ら の完了 メ ッ セージ、および Application レ コー
ド が存在する が Alert レ コー ド がない各側か ら の 1 つ以上のパケ ッ ト が、セ ッ シ ョ ンに含ま
れている。

 • シ ス テムが ト ラ フ ィ ッ ク の一部を検出せず、[Server side data is trusted] が有効に さ れておら
ず、Alert レ コー ド に よ る応答がない Application レ コー ド が存在する各側か ら の 1 つ以上の
パケ ッ ト が、セ ッ シ ョ ンに含まれている。

 • シ ス テムがセ ッ シ ョ ンのすべてのパケ ッ ト を監視し、[Server side data is trusted] が有効であ
り 、ク ラ イ アン ト か ら の完了 メ ッ セージ、および Application レ コー ド が存在する が Alert レ
コー ド がない ク ラ イ アン ト か ら の 1 つ以上のパケ ッ ト が、セ ッ シ ョ ンに含まれている。

 • シ ス テムが ト ラ フ ィ ッ ク の一部を検出せず、[Server side data is trusted] が有効であ り 、Alert レ
コー ド に よ る応答がない Application レ コー ド が存在する ク ラ イ アン ト か ら の 1 つ以上のパ
ケ ッ ト が、セ ッ シ ョ ンに含まれている。

暗号化 ト ラ フ ィ ッ ク の処理を停止する こ と を選択する場合、セ ッ シ ョ ンが暗号化されている も
の と し てマーク さ れる と 、そのセ ッ シ ョ ンのその後のパケ ッ ト は無視されます。

ま た、SSL ハン ド シ ェ イ ク時、プ リ プ ロ セ ッ サはハー ト ビー ト 要求および応答をモニ タ し ます。
プ リ プ ロ セ ッ サは、以下を検出し た と き に イベン ト を生成し ます。

 • ペイ ロー ド 自体よ り 大き なペイ ロー ド 長の値を含むハー ト ビー ト 要求

 • [Max Heartbeat Length] フ ィ ール ド に保存さ れた値よ り も大きいハー ト ビー ト 応答
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  SSL プ リ プロセ ッサの使用   
注 ルール内で SSL 状態ま たはバージ ョ ン情報を使用する には、キーワー ド  ssl_state および 
ssl_version をルールに追加し ます。詳細については、セ ッ シ ョ ンか ら の SSL 情報の抽出（36-59 
ページ）を参照し て く だ さ い。 

SSL プ リ プロセ ッサ ルールの有効化

ラ イ セン ス： Protection

有効であ る場合、SSL プ リ プ ロ セ ッ サは、SSL セ ッ シ ョ ン開始時に交換されるハン ド シ ェ イ ク と
鍵交換 メ ッ セージの内容を検査し ます。セ ッ シ ョ ンが暗号化される と 、侵入やマルウ ェ ア対する
ト ラ フ ィ ッ ク の検査を一時停止で き ます。SSL イ ン スペク シ ョ ン を設定し た場合、SSL プ リ プ ロ
セ ッ サは、ユーザがア ク セス  コ ン ト ロールに よ って復号化、ブ ロ ッ ク、暗号化、検査で き る暗号化
ト ラ フ ィ ッ ク も識別し ます。 

ジ ェ ネレータ  ID（GID）137 の SSL プ リ プ ロ セ ッ サ ルールを使用し て イベン ト を生成する場合
は、こ れら のルールを有効にする必要があ る こ と に注意し て く だ さ い。詳細については、「ルール
状態の設定（32-22 ページ）」を参照し て く だ さ い。

次の表に、有効にで き る  SSL プ リ プ ロ セ ッ サ ルールを示し ます。

SSL プ リ プロセ ッサの設定

ラ イ セン ス： Protection

SSL イ ン スペク シ ョ ン を設定し ない と 、シ ス テムは、復号化せずに、マルウ ェ ア と 侵入について
暗号化 ト ラ フ ィ ッ ク を検査し ます。SSL プ リ プ ロ セ ッ サを有効にする と 、セ ッ シ ョ ンが暗号化さ
れた と き にその こ と を検出し ます。SSL プ リ プ ロ セ ッ サが有効に される と 、ルール エンジンが こ
のプ リ プ ロ セ ッ サを呼び出し、SSL の状態およびバージ ョ ン情報を取得で き る よ う にな り ます。
侵入ポ リ シーでキーワー ド  ssl_state および ssl_version を使用し てルールを有効にする場合
は、そのポ リ シーで SSL プ リ プ ロ セ ッ サ も有効にする必要があ り ます。

表 27-14 SSL プ リ プロセ ッサ ルール 

プ リ プロセ ッサ 
ルール GID：SID 説明

137:1 server hello の後の client hello（こ れは無効で、異常な動作 と みな される）を
検出し ます。

137:2 [Server side data is trusted] が無効な場合に、client hello のない server hello を
検出し ます。こ れは無効であ り 、異常な動作 と し てみな さ れます。詳細につ
いては、「SSL プ リ プ ロ セ ッ サの設定（27-77 ページ）」を参照し て く だ さ い。

137:3 [Max Heartbeat Length] フ ィ ール ド にゼ ロ以外の値が含まれている場合に、
ペイ ロー ド 自体よ り も大きいペイ ロー ド 長の値を含むハー ト ビー ト 要求を
検出し ます。こ の よ う なハー ト ビー ト 要求は、Heartbleed バグ を悪用する試
みを示し ています。

137:4 [Max Heartbeat Length] フ ィ ール ド で指定さ れてい る ゼ ロ以外の値よ り も大
きいハー ト ビー ト 要求を検出し ます。こ の よ う なハー ト ビー ト 要求は、
Heartbleed バグ を悪用する試みを示し ています。
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  SSL プ リ プロセ ッサの使用
ま た、暗号化セ ッ シ ョ ンに よ る イ ン スペク シ ョ ン と 再構成を無効にする には、[Stop inspecting 
encrypted traffic] オプシ ョ ン を有効に し ます。SSL プ リ プ ロ セ ッ サに よ り セ ッ シ ョ ンの状態が維
持さ れる ため、セ ッ シ ョ ンのすべての ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を無効にで き ます。シ ス
テムが暗号化セ ッ シ ョ ンの ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を停止する のは、SSL 前処理が有
効であ り 、かつ [Stop inspecting encrypted traffic] オプシ ョ ンが選択さ れている場合だけです。
[Stop inspecting encrypted traffic] オプシ ョ ン をオフに し た場合は、[Server side data is trusted] オプ
シ ョ ン を変更で き ません。

サーバ ト ラ フ ィ ッ ク のみに基づいて暗号化 ト ラ フ ィ ッ ク を識別する には、[Server side data is 
trusted] オプシ ョ ン を有効にで き ます。つま り 、ト ラ フ ィ ッ ク が暗号化されている こ と を示すサー
バ側のデータ が信頼さ れます。SSL プ リ プ ロ セ ッ サは通常、ク ラ イ アン ト  ト ラ フ ィ ッ ク と 、その
ト ラ フ ィ ッ ク に対する サーバの応答の両方を調べ、セ ッ シ ョ ンが暗号化されている かど う かを
判別し ます。ただ し、セ ッ シ ョ ンの両側を検出で き ない場合には、シ ス テムは ト ラ ンザ ク シ ョ ン
を暗号化さ れている も の と し てマーク し ないため、セ ッ シ ョ ンが暗号化されている こ と を示す 
SSL サーバを信頼で き ます。[Server side data is trusted] オプシ ョ ン を有効にする場合は、[Stop 
inspecting encrypted traffic] オプシ ョ ン も有効に し て、シ ス テムが暗号化セ ッ シ ョ ンの ト ラ フ ィ ッ
ク の検査を続行し ない よ う にする必要があ る こ と に注意し て く だ さ い。

SSL ハン ド シ ェ イ ク内のハー ト ビー ト 要求および応答を調べる こ と で、Heartbleed バグ を悪用し
よ う と する試みを検出する よ う にプ リ プ ロ セ ッ サの [Max Heartbeat Length] オプシ ョ ン を設定で
き ます。ペイ ロー ド 長が実際のペイ ロー ド 長よ り も大き いハー ト ビー ト 要求、ま たは [Max 
Heartbeat Length] の値よ り も サ イ ズが大き いハー ト ビー ト 応答をプ リ プ ロ セ ッ サが検出する と 、
プ リ プ ロ セ ッ サはイベン ト を生成し ます。 

プ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク で暗号化セ ッ シ ョ ン をモニ タする ポー ト を指定で き ます。

注 SSL プ リ プ ロ セ ッ サは、SSL モニ タ の対象 と し て指定さ れたポー ト で SSL 以外の ト ラ フ ィ ッ ク
を検出する と 、その ト ラ フ ィ ッ ク を  SSL ト ラ フ ィ ッ ク と し てデコー ド する こ と を試みた後、破損
し ている も の と し てマーク し ます。

SSL プ リ プロセ ッサの設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Application Layer Preprocessors] の下の [SSL Configuration] を有効に し てい る かど う かに応じ
て、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。
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  SSL プ リ プロセ ッサの使用   
[SSL Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ ト
ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 SSL プ リ プ ロ セ ッ サが、暗号化さ れたセ ッ シ ョ ンの ト ラ フ ィ ッ ク をモニ タする必要があ る ポー
ト を、カンマで区切って入力し ます。[Ports] フ ィ ール ド に指定さ れる ポー ト でのみ、暗号化 ト ラ
フ ィ ッ ク が検査さ れます。

ステ ッ プ 6 [Stop inspecting encrypted traffic] チェ ッ ク  ボ ッ ク ス を ク リ ッ ク し て、セ ッ シ ョ ンが暗号化さ れて
いる も の と し てマーク さ れた後のそのセ ッ シ ョ ンでの ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を有効
ま たは無効に し ます。 

ステ ッ プ 7 [Server side data is trusted] チェ ッ ク  ボ ッ ク ス を ク リ ッ ク し て、ク ラ イ アン ト 側の ト ラ フ ィ ッ ク だ
けに基づ く 暗号化 ト ラ フ ィ ッ ク の識別を有効ま たは無効に し ます。

ステ ッ プ 8 [Max Heartbeat Length] フ ィ ール ド にバイ ト 数を入力し、Heartbleed バグ を悪用する試みに対する  
SSL ハン ド シ ェ イ ク内のハー ト ビー ト 要求 と 応答の検査を有効に し ます。1 ～ 65535 の整数を指
定で き ます。こ のオプシ ョ ン を無効にする場合は 0 を入力し ます。

ステ ッ プ 9 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。
27-79
FireSIGHT システム ユーザ ガイ ド    

 



 

第 27 章      アプ リ ケーシ ョ ン層プ リ プロセ ッサの使用        

  SSL プ リ プロセ ッサの使用
27-80
FireSIGHT システム ユーザ ガイ ド

  



 

 

C H A P T E R 28

SCADA 前処理の設定

侵入ポ リ シーで有効になっているルールを使用し て イ ン スペク シ ョ ン用に ト ラ フ ィ ッ ク を準備
する ネ ッ ト ワーク分析ポ リ シーの Supervisory Control and Data Acquisition（SCADA）プ リ プ ロ
セ ッ サを設定し ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーについ
て（23-1 ページ）」を参照し て く だ さ い。

（SCADA）プ ロ ト コルは、製造、水処理、配電、空港、輸送シ ス テムなどの工業プ ロ セ ス、イ ン フ ラ
ス ト ラ ク チャ  プ ロ セス、および設備プ ロ セスか ら のデータ をモニ タ、制御、取得し ます。
FireSIGHT シ ス テム  には、ネ ッ ト ワーク分析ポ リ シーの一部 と し て設定で き る、Modbus および 
DNP3 SCADA プ ロ ト コル用のプ リ プ ロ セ ッ サがあ り ます。

注意 カ ス タ ム  ユーザ ロールを持つ一部のユーザは、標準 メ ニ ュー パス（[Policies] > [Access Control] > 
[Network Analysis Policy]）か ら ネ ッ ト ワーク分析ポ リ シーにア ク セスで き ません。こ れら のユー
ザは、侵入ポ リ シーを介し てネ ッ ト ワーク分析ポ リ シーにア ク セスで き ます（[Policies] > 
[Intrusion] > [Intrusion Policy] > [Network Analysis Policy]）カ ス タ ム  ユーザ ロールの詳細につい
ては、カ ス タ ム  ユーザ ロールの管理（61-55 ページ）を参照し て く だ さ い。

対応する侵入ポ リ シーで Modbus ま たは DNP3 キーワー ド を含むルールを有効にする と 、
Modbus ま たは DNP3 プ ロ セ ッ サがその現在の設定で自動的に使用さ れます。ただ し、ネ ッ ト
ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サは無効のま まにな り ます。詳
細については、Modbus キーワー ド （36-79 ページ）およびDNP3 キーワー ド （36-81 ページ）を参照
し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • Modbus プ リ プ ロ セ ッ サの設定（28-1 ページ）

 • DNP3 プ リ プ ロ セ ッ サの設定（28-3 ページ）

Modbus プ リ プロセ ッサの設定
ラ イ セン ス： Protection

Modbus プ ロ ト コルは 1979 年に Modicon が初めて発表し た、広 く 利用されている  SCADA プ ロ ト
コルです。Modbus プ リ プ ロ セ ッ サは、Modbus ト ラ フ ィ ッ ク の異常を検出し、ルール エンジンに
よ る処理のために Modbus プ ロ ト コルをデコー ド し ます。ルール エンジンは Modbus キーワー ド
を使用し て特定のプ ロ ト コル フ ィ ール ド にア ク セ ス し ます。詳細については、「Modbus キーワー
ド （36-79 ページ）」を参照し て く だ さ い。

1 つの構成オプシ ョ ンで、プ リ プ ロ セ ッ サが Modbus ト ラ フ ィ ッ ク を検査する ポー ト のデフ ォル
ト 設定を変更で き ます。
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イベン ト を生成する には、次の表に示す Modbus プ リ プ ロ セ ッ サ ルールを有効にする必要があ
り ます。ルールの有効化については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

Modbus プ リ プ ロ セ ッ サの使用に関し ては、ネ ッ ト ワーク に Modbus 対応デバイ スが含まれてい
ない場合、ト ラ フ ィ ッ ク に適用する ネ ッ ト ワーク分析ポ リ シーで こ のプ リ プ ロ セ ッ サを有効に
し ないで く だ さ い。

Modbus プ リ プ ロ セ ッ サがモニ タする ポー ト を変更する には、次の手順を使用し ます。

Modbus プ リ プロセ ッサの設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [SCADA Preprocessors] の下の [Modbus Configuration] を有効に し ている かど う かに応じ て、2 つ
の選択肢があ り ます。

 • 設定が有効になっている場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[Modbus Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ ト
ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

表 28-1  Modbus プ リ プロセ ッサ ルール

プ リ プロセ ッサ 
ルール GID：SID 説明

144:1 Modbus の見出し の長さ が、Modbus 機能コー ド に必要な長さ と 一致し てい
ない場合に、イベン ト が生成さ れます。

各 Modbus 機能の要求 と 応答には期待される形式があ り ます。メ ッ セージの
長さ が、期待される形式と一致し ない場合に、こ のイベン ト が生成されます。

144:2 Modbus プ ロ ト コル ID がゼ ロ以外の場合に、イベン ト が生成さ れます。プ ロ
ト コル ID フ ィ ール ド は、Modbus と 共にその他のプ ロ ト コルを多重伝送す
る ために使用さ れます。プ リ プ ロ セ ッ サは こ の よ う な他のプ ロ ト コルを処
理し ないため、代わ り に こ の イベン ト が生成さ れます。

144:3 プ リ プ ロ セ ッ サが予約済み Modbus 機能コー ド を検出する と 、イベン ト が
生成さ れます。
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  DNP3 プ リ プロセ ッサの設定   
ステ ッ プ 5 オプシ ョ ンで、プ リ プ ロ セ ッ サが Modbus ト ラ フ ィ ッ ク を検査する ポー ト を変更し ます。0 ～ 
65535 の整数を指定で き ます。複数のポー ト を指定する場合はカ ンマで区切 り ます。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

DNP3 プ リ プロセ ッサの設定
ラ イ セン ス： Protection

Distributed Network Protocol（DNP3）は、も と も と は発電所間で一貫性のあ る通信を実現する目的
で開発さ れた SCADA プ ロ ト コルです。DNP3 も、水処理、廃棄物処理、輸送など さ ま ざ ま な産業
分野で幅広 く 利用さ れる よ う になっています。 

DNP3 プ リ プ ロ セ ッ サは、DNP3 ト ラ フ ィ ッ ク の異常を検出し、ルール エンジンに よ る処理のた
めに DNP3 プ ロ ト コルをデコー ド し ます。ルール エンジンは DNP3 キーワー ド を使用し て特定
のプロ ト コル フ ィ ール ド にア ク セス し ます。詳細については、「DNP3 キーワー ド （36-81 ページ）」
を参照し て く だ さ い。

イベン ト を生成する には、次の表に示す DNP3 プ リ プ ロ セ ッ サ ルールを有効にする必要があ り
ます。ルールの有効化については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

DNP3 プ リ プ ロ セ ッ サの使用に関し ては、ネ ッ ト ワーク に DNP3 対応デバイ スが含まれていない
場合、ト ラ フ ィ ッ ク に適用する ネ ッ ト ワーク分析ポ リ シーで こ のプ リ プ ロ セ ッ サを有効に し な
いで く だ さ い。詳細については、「TCP ス ト リ ームの前処理の設定（29-32 ページ）」を参照し て く
だ さ い。

設定で き る  DNP3 プ リ プ ロ セ ッ サ オプシ ョ ン を以下で説明し ます。

表 28-2  DNP3 プ リ プロセ ッサ ルール

プ リ プロセ ッサ 
ルール GID：SID 説明

145:1 [Log bad CRC] が有効であ る場合に、無効なチェ ッ ク サム を含む リ ン ク層フ
レームがプ リ プ ロ セ ッ サに よ り 検出さ れる と 、イベン ト が生成さ れます。

145:2 無効な長さ の DNP3 リ ン ク層フ レームがプ リ プ ロ セ ッ サに よ り 検出される
と 、イベン ト が生成さ れ、パケ ッ ト がブ ロ ッ ク さ れます。

145:3 再構成中に無効なシーケ ン ス番号の ト ラ ン ス ポー ト 層セグ メ ン ト がプ リ プ
ロ セ ッ サによ り 検出さ れる と 、イベン ト が生成さ れ、パケ ッ ト がブ ロ ッ ク さ
れます。

145:4 完全なフ ラ グ メ ン ト を再構成する前に DNP3 再構成バ ッ フ ァ が ク リ ア さ
れる と 、イベン ト が生成さ れます。こ の こ と は、FIR フ ラ グ を伝送する セグ
メ ン ト が、他のセグ メ ン ト がキ ューに入れられた後で現れる場合に発生し
ます。

145:5 予約済みア ド レ ス を使用する  DNP3 リ ン ク層フ レーム をプ リ プ ロ セ ッ サが
検出する と 、イベン ト が生成さ れます。

145:6 予約済み機能コー ド を使用する  DNP3 要求ま たは応答をプ リ プ ロ セ ッ サが
検出する と 、イベン ト が生成さ れます。
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ポー ト

指定さ れた各ポー ト での DNP3 ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を有効に し ます。1 つの
ポー ト か、複数ポー ト を カンマで区切った リ ス ト を指定で き ます。各ポー ト に 0 ～ 65535 の
値を指定で き ます。

Log bad CRCs

有効であ る場合、DNP3 リ ン ク層フ レームに含まれているチェ ッ ク サムが検証さ れます。無
効なチェ ッ ク サム を含むフ レームは無視さ れます。

無効なチェ ッ ク サムが検出さ れた と き に イベン ト を生成する には、ルール 145:1 を有効に し
ます。

DNP3 プ リ プロセ ッサの設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [SCADA Preprocessors] の下の [DNP3 Configuration] を有効に し ている かど う かに応じ て、2 つの
選択肢があ り ます。

 • 設定が有効な場合、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[DNP3 Configuration] ページが表示さ れます。ページ下部の メ ッ セージには、設定を含むネ ッ ト
ワーク分析ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入
ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 オプシ ョ ンで、プ リ プ ロ セ ッ サが DNP3 ト ラ フ ィ ッ ク を検査する ポー ト を変更し ます。0 ～ 65535 
の整数を指定で き ます。複数のポー ト を指定する場合はカンマで区切 り ます。

ステ ッ プ 6 オプシ ョ ンで、[Log bad CRCs] チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し て、DNP3 リ ン ク層フ
レームに含まれているチェ ッ ク サム を検証し、無効なチェ ッ ク サムのフ レーム を無視する かど
う かを指定し ます。

ステ ッ プ 7 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、ネ ッ ト
ワーク分析ポ リ シーの編集操作の表を参照し て く だ さ い。
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ト ラ ンスポー ト 層およびネ ッ ト ワーク層の
前処理の使用

侵入ポ リ シーで有効になっているルールを使用し て イ ン スペク シ ョ ン用に ト ラ フ ィ ッ ク を準備
する ネ ッ ト ワーク分析ポ リ シーのネ ッ ト ワーク層プ リ プ ロ セ ッ サでほ と んどの ト ラ ン ス ポー ト
を設定し ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーについて（23-1 
ページ）」を参照し て く だ さ い。

ト ラ ン スポー ト 層およびネ ッ ト ワーク層のプ リ プ ロ セ ッ サは、IP フ ラ グ メ ン ト 、チェ ッ ク サム検
証、TCP および UDP セ ッ シ ョ ンの前処理を悪用する攻撃を検出し ます。パケ ッ ト がプ リ プ ロ
セ ッ サに送信さ れる前に、パケ ッ ト  デコーダはパケ ッ ト  ヘ ッ ダー と ペイ ロー ド を、プ リ プ ロ
セ ッ サおよび侵入ルール エンジンで簡単に使用で き る フ ォーマ ッ ト に変換し、パケ ッ ト  ヘ ッ
ダー内で さ ま ざ ま な変則的動作を検出し ます。イ ン ラ イ ン正規化プ リ プ ロ セ ッ サは、パケ ッ ト を
デコー ド し た後、他のプ リ プ ロ セ ッ サにパケ ッ ト を送信する前に、イ ン ラ イ ン型展開を対象に ト
ラ フ ィ ッ ク を正規化し ます。

侵入ルールま たはルールの引数がプ リ プ ロ セ ッ サの無効化を必要 と する場合、ネ ッ ト ワーク分
析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サが無効化された ま まにな り ますが、シ
ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。詳細については、カ ス タ ム  ポ リ
シーの制限（23-13 ページ）を参照し て く だ さ い。

注意 カ ス タ ム  ユーザ ロールを持つ一部のユーザは、標準 メ ニ ュー パス（[Policies] > [Access Control] > 
[Network Analysis Policy]）か ら ネ ッ ト ワーク分析ポ リ シーにア ク セスで き ません。こ れら のユー
ザは、侵入ポ リ シーを介し てネ ッ ト ワーク分析ポ リ シーにア ク セスで き ます（[Policies] > 
[Intrusion] > [Intrusion Policy] > [Network Analysis Policy]）カ ス タ ム  ユーザ ロールの詳細につい
ては、カ ス タ ム  ユーザ ロールの管理（61-55 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーで設定し た ト ラ ン スポー ト 層/ネ ッ ト ワーク層プ リ プ ロ セ ッ サの設定
を  VLAN、ゾーン、ま たはネ ッ ト ワーク に よ って調整で き ます。一部の ト ラ ン ス ポー ト 層および
ネ ッ ト ワーク層の設定はすべての ト ラ フ ィ ッ ク にグ ローバルに適用され、ア ク セス  コ ン ト ロー
ル ポ リ シーで こ れら を設定し ます。

 • ト ラ ン スポー ト /ネ ッ ト ワーク の詳細設定の構成（29-2 ページ）

 • チェ ッ ク サムの検証（29-6 ページ）

 • イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 ページ）

 • IP パケ ッ ト のデフ ラ グ（29-12 ページ）

 • パケ ッ ト のデコー ド について（29-18 ページ）

 • TCP ス ト リ ームの前処理の使用（29-22 ページ）

 • UDP ス ト リ ームの前処理の使用（29-34 ページ）
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ト ラ ンスポー ト /ネ ッ ト ワークの詳細設定の構成
ラ イ セン ス： Protection

ト ラ ン スポー ト およびネ ッ ト ワーク のプ リ プ ロ セ ッ サの詳細設定は、ア ク セス  コ ン ト ロール ポ
リ シーを適用するすべてのネ ッ ト ワーク、ゾーン、および VLAN にグ ローバルに適用されます。
こ れら の詳細設定は、ネ ッ ト ワーク分析ポ リ シーではな く ア ク セス  コ ン ト ロール ポ リ シーで設
定し ます。 

次の項では、こ れら の設定について説明し ます。

 • VLAN 見出し の無視（29-2 ページ）

 • 侵入廃棄ルールでのア ク テ ィ ブ応答の開始（29-3 ページ）

 • ト ラ ブルシ ューテ ィ ン グ：セ ッ シ ョ ン終了 メ ッ セージの ロ ギン グ（29-5 ページ）

VLAN 見出しの無視

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（ASA FirePOWER を除 く ）

同じ接続で異な る方向に流れる ト ラ フ ィ ッ ク の VLAN タ グが異な る と 、ト ラ フ ィ ッ ク の再アセ
ンブ リ やルールの処理に影響を与え る場合があ り ます。た と えば、以下の図では、同じ接続の ト
ラ フ ィ ッ ク を  VLAN A で送信し、VLAN B で受信で き ます。

[Ignore the VLAN header when tracking connections] を有効にする と 、VLAN ヘ ッ ダーが無視され
る ので、展開に応じ て適切にパケ ッ ト を処理で き ます。

VLAN 見出し を無視するには、以下を行います。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。
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ステ ッ プ 4 [Transport/Network Layer Preprocessor Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Transport/Network Layer Preprocessor Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 次の選択肢があ り ます。

 • 展開さ れているデバイ スが、異な る方向に流れる ト ラ フ ィ ッ ク で同じ接続に対し て異な る  
VLAN タ グ を検出する可能性があ る場合は、[Ignore the VLAN header when tracking 
connections] チェ ッ ク  ボ ッ ク ス をオンに し て、ト ラ フ ィ ッ ク を識別する と き に VLAN ヘ ッ
ダーを無視する よ う に し ます。

 • 展開さ れているデバイ スが、異な る方向に流れる ト ラ フ ィ ッ ク で同じ接続に対し て異な る  
VLAN タ グ を検出する可能性がない場合は、[Ignore the VLAN header when tracking 
connections] チェ ッ ク  ボ ッ ク ス をオフに し て、ト ラ フ ィ ッ ク を識別する と き に VLAN ヘ ッ
ダーを考慮する よ う に し ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。 

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

侵入廃棄ルールでのアクテ ィ ブ応答の開始

ラ イ セン ス： Protection

廃棄ルールは、ルール状態が [Drop and Generate Events] に設定された侵入ルールま たはプ リ プ ロ
セ ッ サ ルールです。イ ン ラ イ ン展開では、シ ス テムは TCP ま たは UDP 廃棄ルールに応答する た
めに、ト リ ガーし たパケ ッ ト を ド ロ ッ プ し、そのパケ ッ ト が開始されたセ ッ シ ョ ン をブ ロ ッ ク し
ます。パ ッ シブ展開の場合、シ ス テムがパケ ッ ト を ド ロ ッ プする こ と はで き ません。ま た、セ ッ
シ ョ ン をブ ロ ッ クする こ と も あ り ませんが、ア ク テ ィ ブ応答を使用する場合はその限 り ではあ
り ません。

ヒ ン ト UDP データ  ス ト リ ームは一般にセ ッ シ ョ ン と い う 観点では考慮さ れないため、ス ト リ ーム  プ リ
プ ロ セ ッ サがカプセル化 IP データ グ ラ ム  見出し の送信元および宛先 IP ア ド レ ス  フ ィ ール ド と  
UDP 見出し のポー ト  フ ィ ール ド を使用し てフ ローの方向を判別し、UDP セ ッ シ ョ ン を識別する
方法については、UDP ス ト リ ームの前処理の使用（29-34 ページ）で詳し く 説明し ています。

[Maximum Active Responses] オプシ ョ ン を設定する こ と で、問題のあ るパケ ッ ト に よ って TCP ま
たは UDP 廃棄ルールが ト リ ガーされた時点で、1 つ以上のア ク テ ィ ブ応答を開始し て、よ り 正確
かつ明示的に TCP 接続ま たは UDP セ ッ シ ョ ン を閉じ る こ と がで き ます。

イ ン ラ イ ン展開でア ク テ ィ ブ応答が有効に さ れている場合、シ ス テムは TCP 廃棄ルールへの応
答 と し て、ト リ ガーし たパケ ッ ト を ド ロ ッ プ し、ク ラ イ アン ト と サーバの両方の ト ラ フ ィ ッ ク に 
TCP リ セ ッ ト （RST）パケ ッ ト を挿入し ます。シ ス テムはパ ッ シブ展開でパケ ッ ト を ド ロ ッ プで
き ません。ア ク テ ィ ブ応答がパ ッ シブ展開で有効になっている場合、シ ス テムは TCP 接続の ク ラ
イ アン ト 側 と サーバー側の両方に TCP リ セ ッ ト を送信する こ と に よ って  TCP 廃棄ルールに応
答し ます。イ ン ラ イ ン展開ま たはパ ッ シブ展開でア ク テ ィ ブ応答が有効に されている と 、シ ス テ
ムはセ ッ シ ョ ンの両端に ICMP 到達不能パケ ッ ト を送信する こ と に よ って UDP セ ッ シ ョ ン を閉
じ ます。リ セ ッ ト は接続やセ ッ シ ョ ンに影響を与え る のに間に合 う までに到着する可能性が高
いため、ア ク テ ィ ブ応答はイ ン ラ イ ン展開で最も効果を発揮し ます。
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[Maximum Active Responses] オプシ ョ ンの設定方法に よ っては、接続ま たはセ ッ シ ョ ンのいずれ
かの側か ら さ ら に ト ラ フ ィ ッ ク が発生し ている よ う であれば、シ ス テムが追加のア ク テ ィ ブ応
答を開始する こ と も で き ます。シ ス テムは、指定さ れた間隔（秒数）で、指定された最大回数まで
追加のア ク テ ィ ブ応答を開始し ます。

ア ク テ ィ ブ応答の最大数を設定する方法については、TCP グ ローバル オプシ ョ ンの選択（29-23 
ページ）を参照し て く だ さ い。

[Maximum Active Responses] の設定 と は関係な く 、resp ま たは react ルールが ト リ ガーされた場合
に も、ア ク テ ィ ブ応答が開始さ れる こ と に注意し て く だ さ い。ただ し、[Maximum Active 
Responses] は、廃棄ルールに対する ア ク テ ィ ブ応答の最大数を制御する の と 同じ方法で、resp お
よび react ルールに対し て追加のア ク テ ィ ブ応答をシ ス テムが開始する かど う かを制御し ます。
詳細については、「ルール キーワー ド を使用し たア ク テ ィ ブ応答の開始（36-90 ページ）」を参照し
て く だ さ い。

config response コ マン ド を使用し て、使用する ア ク テ ィ ブ応答イ ン ターフ ェ イ ス、およびパ ッ シ
ブ展開で試行する  TCP リ セ ッ ト の回数を設定する こ と も で き ます。詳細については、「ア ク テ ィ
ブ応答の リ セ ッ ト 試行 と イ ン ターフ ェ イ スの設定（36-93 ページ）」を参照し て く だ さ い。

プ リ プ ロ セ ッ サ ルールは、次のオプシ ョ ンに関連付け られていません。

Maximum Active Responses

TCP 接続あた り のア ク テ ィ ブ応答の最大数を  1 ～ 25 の範囲で指定し ます。ア ク テ ィ ブ応答
が開始さ れた接続で さ ら に ト ラ フ ィ ッ ク が発生し、前のア ク テ ィ ブ応答を送信し てか ら  
[Minimum Response Seconds] を超え る ト ラ フ ィ ッ ク が発生し た場合、シ ス テムは指定さ れた
最大数に達する まで、別のア ク テ ィ ブ応答を送信し ます。0 を設定する と 、廃棄ルールに よ っ
て ト リ ガーさ れる ア ク テ ィ ブ応答が無効にな り 、resp ま たは react ルールに よ って ト リ ガー
さ れる追加のア ク テ ィ ブ応答も無効にな り ます。詳細については、侵入廃棄ルールでのア ク
テ ィ ブ応答の開始（29-3 ページ）およびルール キーワー ド を使用し たア ク テ ィ ブ応答の開始
（36-90 ページ）を参照し て く だ さ い。

Minimum Response Seconds

[Maximum Active Responses] に達する まで、シ ス テムがア ク テ ィ ブ応答を開始し た接続で
発生し た追加の ト ラ フ ィ ッ ク に対し て次のア ク テ ィ ブ応答を送信する まで待機する時間を  
1 ～ 300 秒の範囲で指定し ます。

廃棄ルールでアクテ ィ ブ応答を開始するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Transport/Network Layer Preprocessor Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Transport/Network Layer Preprocessor Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。
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ステ ッ プ 5 次の選択肢があ り ます。

 • TCP 接続 1 つあた り の [Maximum Active Responses] を  1 ～ 25 の値で指定し ます。0 を設定す
る と 、廃棄ルールに よ って ト リ ガーさ れる ア ク テ ィ ブ応答が無効にな り 、resp ま たは react 
ルールに よ って ト リ ガーさ れる追加のア ク テ ィ ブ応答も無効にな り ます。

 • [Maximum Active Responses] が発生する か、ま たはシ ス テムがア ク テ ィ ブ応答を開始し た接
続で追加の ト ラ フ ィ ッ ク が次のア ク テ ィ ブ応答を も た らすまで待機する  [Minimum 
Response Seconds] を  1 ～ 300 の値で指定し ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。 

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

ト ラブルシューテ ィ ング：セ ッ シ ョ ン終了メ ッ セージのロギング

ラ イ セン ス： Protection

ト ラ ブルシ ューテ ィ ン グの電話中に、個別の接続が指定し た し き い値を超えた場合に メ ッ セー
ジを記録する よ う にシ ス テム を設定する よ う にサポー ト か ら依頼される場合があ り ます。こ の
オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、必ずサポー ト のガ イ ダン スに
従って実行し て く だ さ い。

セ ッ シ ョ ン終了メ ッ セージのログを記録するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Transport/Network Layer Preprocessor Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Transport/Network Layer Preprocessor Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Troubleshooting Options] を展開し ます。

ステ ッ プ 6 セ ッ シ ョ ンが終了し、指定し た数を超過し た場合に記録される メ ッ セージのバイ ト 数を  [Session 
Termination Logging Threshold] で指定し ます。 

上限は 1GB ですが、管理対象デバイ ス上でス ト リ ーム処理のために割 り 振られる メ モ リ の量に
よ って も制限さ れます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。 

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。
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チ ェ ッ クサムの検証
ラ イ セン ス： Protection

シ ス テムは、あ ら ゆ る プ ロ ト コル レベルのチェ ッ ク サム を検証する こ と で、IP、TCP、UDP、およ
び ICMP に よ る送信データ が完全に受信さ れてい る こ と を確認で き ます。さ ら に基本的な レベ
ルで、パケ ッ ト が転送中に改ざん さ れた り 、誤って変更さ れた り し ていない こ と も確認で き ま
す。チェ ッ ク サムはアルゴ リ ズム を使用し て、パケ ッ ト でのプ ロ ト コルの整合性を検証し ます。
シ ス テムが終端のホ ス ト でパケ ッ ト に書き込まれた値を計算し、それがチェ ッ ク サム と 同じ で
あれば、そのパケ ッ ト は変更さ れていない と 見な さ れます。

チェ ッ ク サムの検証を無効にする と 、ネ ッ ト ワーク が イ ンジ ェ ク シ ョ ン攻撃に さ ら される危険
があ り ます。シ ス テムは、チェ ッ ク サム検証イベン ト を生成し ない こ と に注意し て く だ さ い。イ
ン ラ イ ン展開では、パケ ッ ト のチェ ッ ク サムが正し く ない場合、そのパケ ッ ト を ド ロ ッ プする よ
う にシ ス テム を設定で き ます。

チ ェ ッ クサム検証を設定するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーでまだ保存さ れていない変更があ る場合、それ ら の変更を破棄し て続行する には 
[OK] を ク リ ッ ク し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ
リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

[Edit Policy] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Transport/Network Layer Preprocessors] で [Checksum Verification] が有効に さ れてい る かど う か
に よ って、以下の 2 つの選択肢があ り ます。

 • こ の設定が有効に さ れている場合、[Edit] を ク リ ッ ク し ます。

 • こ の設定が無効に さ れている場合、[Enabled] をオンに し てか ら、[Edit] を ク リ ッ ク し ます。

[Checksum Verification] ページが表示されます。ページ下部の メ ッ セージは、設定を含むポ リ シー
層を示し ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの
使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 [Checksum Verification] セ ク シ ョ ンの以下のオプシ ョ ンはいずれ も、パ ッ シブま たはイ ン ラ イ ン
展開では [Enabled] ま たは [Disabled] に設定で き ます。イ ン ラ イ ン展開では、[Drop] に設定する こ
と も で き ます。

 • ICMP Checksums

 • IP Checksums

 • TCP Checksums

 • UDP Checksums

違反パケ ッ ト を ド ロ ッ プする には、オプシ ョ ン を  [Drop] に設定する こ と に加え、関連付け られて
いる ネ ッ ト ワーク分析ポ リ シーの [Inline Mode] も有効にする必要があ る こ と に注意し て く だ さ
い。詳細については、「イ ン ラ イ ン展開でプ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る こ と を
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許可する（26-6 ページ）」を参照し て く だ さ い。ま た、パ ッ シブ展開ま たはタ ッ プ モー ド の イ ン ラ
イ ン展開で上記のオプシ ョ ン を  [Drop] に設定する こ と は、オプシ ョ ン を  [Enable] に設定し た場
合 と 同じ効果があ る こ と に注意し て く だ さ い。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

イン ラ イン ト ラ フ ィ ッ クの正規化
ラ イ セン ス： Protection

イ ン ラ イ ン正規化プ リ プ ロ セ ッ サは、イ ン ラ イ ン展開で攻撃者が検出を免れる可能性を最小限
にする ために、ト ラ フ ィ ッ ク を正規化し ます。ネ ッ ト ワーク分析ポ リ シーで イ ン ラ イ ン正規化プ
リ プ ロ セ ッ サを有効にする と 、シ ス テムは次の 2 つの状態をテ ス ト し て、ユーザが イ ン ラ イ ン展
開を使用し ている こ と を確認し ます。

 • [Inline Mode] がポ リ シーで有効になっている。イ ン ラ イ ン展開でプ リ プ ロ セ ッ サが ト ラ
フ ィ ッ ク に影響を与え る こ と を許可する（26-6 ページ）を参照し て く だ さ い。

 • イ ン ラ イ ン正規化が有効化さ れている ア ク セス  コ ン ト ロール ポ リ シーは、イ ン ラ イ ン  セ ッ
ト を使用し ている イ ン ラ イ ン展開さ れたデバイ スに適用されます。

上記の両方の条件に一致し た場合のみ、プ リ プ ロ セ ッ サは指定された ト ラ フ ィ ッ ク を正規化し
ます。

IPv4、IPv6、ICMPv4、ICMPv6、TCP ト ラ フ ィ ッ ク を任意に組み合わせて正規化を指定で き ます。
ほ と んどの正規化は、パケ ッ ト 単位で行われ、イ ン ラ イ ン正規化プ リ プ ロ セ ッ サに よ って処理さ
れます。ただ し、TCP ス ト リ ーム  プ リ プ ロ セ ッ サは、TCP ペイ ロー ド の正規化を含む、ほ と んどの
状態関連パケ ッ ト およびス ト リ ームの正規化を処理し ます。

イ ン ラ イ ン正規化は、パケ ッ ト  デコーダに よ るデコー ド の直後に行われます。その後で、別のプ
リ プ ロ セ ッ サに よ る処理が行われます。正規化は、パケ ッ ト 層の内部か ら外部への方向で行われ
ます。

イ ン ラ イ ン正規化プ リ プ ロ セ ッ サはイベン ト を生成し ません。イ ン ラ イ ン正規化プ リ プ ロ セ ッ
サの役割は、イ ン ラ イ ン展開の別のプ リ プ ロ セ ッ サおよびルール エンジンで使用で き る よ う に
パケ ッ ト を準備する こ と です。ま た、シ ス テムが処理するパケ ッ ト が、ネ ッ ト ワーク上のホ ス ト
で受信し たパケ ッ ト と 同じ であ る よ う にする役割も あ り ます。

ヒ ン ト イ ン ラ イ ン展開の場合、Cisco では、イ ン ラ イ ン正規化プ リ プ ロ セ ッ サの設定で [Normalize TCP 
Payload] オプシ ョ ン を有効にする よ う に推奨し ています。パ ッ シブ展開の場合、Cisco では、適応
型プ ロ フ ァ イルを設定する よ う に推奨し ています。詳細については、パ ッ シブ展開におけ る前処
理の調整（30-1 ページ）を参照し て く だ さ い。

Minimum TTL

[Reset TTL] が こ のオプシ ョ ンに設定する値 1 ～ 255 以上の値に設定されている場合、こ のオ
プシ ョ ンは以下を指定し ます。

 • [Normalize IPv4] が有効に さ れてい る場合は、[IPv4 Time to Live (TTL)] フ ィ ール ド の最小許
容値。TTL のパケ ッ ト 値が こ の値を下回る場合、[Reset TTL] に設定さ れた値に正規化され
ます。
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 • [Normalize IPv6] が有効に さ れてい る場合は、[IPv6 Hop Limit] フ ィ ール ド の最小許容値。ホ ッ
プ リ ミ ッ ト の値が こ の値を下回る場合、[Reset TTL] に設定さ れた値に正規化さ れます。

こ のフ ィ ール ド が空白の場合、シ ス テムは値が 1 であ る と 想定し ます。

デコーダ ルール カテゴ リ で以下のルールを有効にする と 、こ のオプシ ョ ンに対する イベン
ト を生成で き ます。

 • 指定の最小値を下回る  TTL が設定さ れた IPv4 パケ ッ ト が検出された場合に イベン ト を生成
する には、ルール 116:428 を有効に し ます。

 • 指定の最小値を下回る ホ ッ プ リ ミ ッ ト が設定さ れた IPv6 パケ ッ ト が検出された場合に イベ
ン ト を生成する には、ルール 116:270 を有効に し ます。

詳細については、パケ ッ ト のデコー ド の設定（29-21 ページ）のパケ ッ ト  デコーダの [Detect 
Protocol Header Anomalies] オプシ ョ ン を参照し て く だ さ い。

Reset TTL

こ のオプシ ョ ンに設定し た値 1 ～ 255 が [Minimum TTL] 値を上回る場合、以下のフ ィ ール ド
が正規化さ れます。

 • [Normalize IPv4] が有効に さ れてい る場合は、[IPv4 TTL] フ ィ ール ド

 • [Normalize IPv6] が有効に さ れてい る場合は、[IPv6 Hop Limit] フ ィ ール ド

パケ ッ ト 値が [Minimum TTL] を下回る場合、シ ス テムはパケ ッ ト の TTL ま たはホ ッ プ リ
ミ ッ ト の値を こ のオプシ ョ ンに対し て設定さ れた値に変更し て、パケ ッ ト を正規化し ます。
こ のオプシ ョ ン を値 0 ま たは [Minimum TTL] を下回る値に設定する と 、オプシ ョ ンは無効に
な り ます。こ のフ ィ ール ド が空白の場合、シ ス テムは値が 0 であ る と 想定し ます。

Normalize IPv4

IPv4 ト ラ フ ィ ッ ク の正規化を有効に し ます。こ のオプシ ョ ンが有効に されていて、[Reset 
TTL] に設定さ れた値が TTL 正規化を有効に し ている場合、シ ス テムは必要に応じ て  TTL 
フ ィ ール ド も正規化し ます。こ のオプシ ョ ン を有効にする場合、[Normalize Don’t Fragment 
Bits] および [Normalize Reserved Bits] オプシ ョ ン も有効にする こ と がで き ます。

こ のオプシ ョ ン を有効にする と 、シ ス テムは以下の基本の IPv4 正規化を実行し ます。

 • 過剰なペイ ロー ド を持つパケ ッ ト を、IP 見出し に指定さ れたデータ グ ラ ム長まで切 り 捨て
ます。

 • [Differentiated Services (DS)] フ ィ ール ド （旧称 [Type of Service (TOS)] フ ィ ール ド ）を ク リ ア
し ます。

 • すべてのオプシ ョ ン  オ ク テ ッ ト を  1（No Operation）に設定し ます。

Normalize Don't Fragment Bit

[IPv4 Flags] ヘ ッ ダー フ ィ ール ド の単一ビ ッ ト の [Don’t Fragment] サブフ ィ ール ド を ク リ ア
し ます。こ のオプシ ョ ン を有効にする と 、ダ ウ ン ス ト リ ームのルータ がパケ ッ ト を ド ロ ッ プ
する代わ り に、必要に応じ てパケ ッ ト を フ ラ グ メ ン ト 化で き ます。ま た、こ のオプシ ョ ン を有
効にする こ と で、ド ロ ッ プ さ れるパケ ッ ト を巧妙に作成し てポ リ シーを回避する試みを防ぐ
こ と も で き ます。こ のオプシ ョ ン を選択する には、[Normalize IPv4] を有効にする必要があ り
ます。

Normalize Reserved Bit

[IPv4 Flags] ヘ ッ ダー フ ィ ール ド の単一ビ ッ ト の [Reserved] サブフ ィ ール ド を ク リ ア し ま
す。通常は、こ のオプシ ョ ン を有効に し ます。こ のオプシ ョ ン を選択する には、[Normalize 
IPv4] を有効にする必要があ り ます。
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Normalize TOS Bit

1 バイ ト の [Differentiated Services]（旧称 [Type of Service]）フ ィ ール ド を ク リ ア し ます。こ の
オプシ ョ ン を選択する には、[Normalize IPv4] を有効にする必要があ り ます。

Normalize Excess Payload

過剰なペイ ロー ド を持つパケ ッ ト を、IP 見出し に指定さ れたデータ グ ラ ム長にレ イ ヤ 2（た
と えば、イーサネ ッ ト ）見出し を合計し た長さ にまで切 り 捨て ます。ただ し、最小フ レーム長
よ り 小さ く 切 り 捨て る こ と はし ません。こ のオプシ ョ ン を選択する には、[Normalize IPv4] を
有効にする必要があ り ます。

Normalize IPv6

[Hop-by-Hop Options] および [Destination Options] 拡張ヘ ッ ダーに含まれるすべてのオプ
シ ョ ン  タ イ プ フ ィ ール ド を  00（ス キ ッ プ し て処理を続行）に設定し ます。こ のオプシ ョ ンが
有効に さ れていて、[Reset TTL] に設定さ れた値が ホ ッ プ リ ミ ッ ト 正規化を有効に し ている
場合、シ ス テムは必要に応じ てホ ッ プ リ ミ ッ ト  フ ィ ール ド も正規化し ます。

Normalize ICMPv4

ICMPv4 ト ラ フ ィ ッ ク のエ コー（要求）およびエ コー応答 メ ッ セージで 8 ビ ッ ト の コー ド  
フ ィ ール ド を ク リ ア し ます。

Normalize ICMPv6

ICMPv6 ト ラ フ ィ ッ ク のエ コー（要求）およびエ コー応答 メ ッ セージで 8 ビ ッ ト の コー ド  
フ ィ ール ド を ク リ ア し ます。

Normalize/Clear Reserved Bits

TCP ヘ ッ ダーの予約ビ ッ ト を ク リ ア し ます。

Normalize/Clear Option Padding Bytes

TCP オプシ ョ ンのパデ ィ ング  バイ ト を ク リ ア し ます。

Clear Urgent Pointer if URG=0

緊急（URG）制御ビ ッ ト が設定さ れていない場合、16 ビ ッ ト の TCP ヘ ッ ダー [Urgent Pointer] 
フ ィ ール ド を ク リ ア し ます。

Clear Urgent Pointer/URG on Empty Payload

ペイ ロー ド がない場合、TCP ヘ ッ ダー [Urgent Pointer] フ ィ ール ド および URG 制御ビ ッ ト を
ク リ ア し ます。

Clear URG if Urgent Pointer is Not Set

緊急ポ イ ン タ が設定さ れていない場合、TCP ヘ ッ ダー URG 制御ビ ッ ト を ク リ ア し ます。

Normalize Urgent Pointer

ポ イ ン タ がペイ ロー ド 長を上回る場合、2 バイ ト の TCP ヘ ッ ダー [Urgent Pointer] フ ィ ール ド
をペイ ロー ド 長に設定し ます。

Normalize TCP Payload

再送信さ れるデータ の一貫性が確保さ れる よ う に TCP データ  フ ィ ール ド の正規化を有効に
し ます。正し く 再アセンブルで き ないセグ メ ン ト はすべて ド ロ ッ プ されます。 
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Remove Data on SYN

TCP オペレーテ ィ ング  シ ス テム  ポ リ シーが Mac OS 以外の場合、同期（SYN）パケ ッ ト の
データ を削除し ます。

こ のオプシ ョ ンに よ って、ルール 129:2 の イベン ト 生成も無効にな り ます。

Remove Data on RST

TCP リ セ ッ ト （RST）パケ ッ ト か らデータ を削除し ます。

Trim Data to Window

[TCP Data] フ ィ ール ド を  [Window] フ ィ ール ド に指定さ れたサ イ ズにまで切 り 捨て ます。

Trim Data to MSS

ペイ ロー ド が MSS よ り 長い場合、[TCP Data] フ ィ ール ド を最大セグ メ ン ト  サ イ ズ（MSS）に
まで切 り 捨て ます。

Block Unrecoverable TCP Header Anomalies

こ のオプシ ョ ン を有効にする と 、シ ス テムは無効にな り 受信ホ ス ト に よ ってブ ロ ッ ク される
可能性が高い異常な TCP パケ ッ ト （正規化さ れてい る場合）をブ ロ ッ ク し ます。た と えば、シ
ス テムは確立さ れたセ ッ シ ョ ンの後に送信さ れた SYN パケ ッ ト をブ ロ ッ ク し ます。

ま た、シ ス テムは、ルールが有効に さ れている かど う かに関係な く 、以下に示す TCP ス ト
リ ーム  プ リ プ ロ セ ッ サ ルールのいずれかに一致するパケ ッ ト も ド ロ ッ プ し ます。

 – 129:1

 – 129:3

 – 129:4

 – 129:6

 – 129:8

 – 129:11

 – 129:14 ～129:19

[Total Blocked Packets] パフ ォーマン ス  グ ラ フには、イ ン ラ イ ン展開でブ ロ ッ ク されたパ
ケ ッ ト の数が示さ れ、パ ッ シブ展開 と タ ッ プ モー ド での イ ン ラ イ ン展開の場合は、イ ン ラ イ
ン展開でブ ロ ッ ク さ れる予想数が示さ れます。詳細については、「侵入イベン ト のパフ ォーマ
ン ス統計グ ラ フの生成（41-5 ページ）」を参照し て く だ さ い。

Explicit Congestion Notification

明示的輻輳通知（ECN）フ ラ グのパケ ッ ト 単位ま たはス ト リ ーム単位の正規化を以下の よ う
に有効に し ます。

 • [Packet] を選択する と 、ネゴシエーシ ョ ンに関係な く 、パケ ッ ト 単位で ECN フ ラ グが ク リ ア
さ れます。

 • [Stream] を選択する と 、ECN の使用がネゴシエー ト さ れていない場合、ス ト リ ーム単位で 
ECN フ ラ グが ク リ ア されます。

[Stream] を選択し た場合、こ の正規化が実行さ れる よ う にする には、TCP ス ト リ ーム  プ リ プ
ロ セ ッ サの [Require TCP 3-Way Handshake] オプシ ョ ン も有効に されている必要があ り ます。
詳細については、TCP ポ リ シーのオプシ ョ ンの選択（29-25 ページ）を参照し て く だ さ い。 
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Allow These TCP Options

ト ラ フ ィ ッ ク で許可する特定の TCP オプシ ョ ンの正規化を無効に し ます。

明示的に許可さ れたオプシ ョ ンは、正規化さ れません。オプシ ョ ン を  [No Operation]（TCP オ
プシ ョ ン  1）に設定し て明示的に許可し ていないオプシ ョ ンは、正規化さ れます。

最大セグ メ ン ト  サ イ ズ（MSS）、ウ ィ ン ド ウ  ス ケール、およびタ イ ム ス タ ンプ TCP のオプ
シ ョ ンは TCP パフ ォーマン ス を最適化する ために一般的に使用さ れる ため、シ ス テムは、こ
れら のオプシ ョ ン を常に許可し ます。シ ス テムは、[Allow These TCP Options] の設定に関係な
く 、こ れら の一般的に使用さ れる オプシ ョ ン を正規化し ます。他のそれほど一般的に使用さ
れないオプシ ョ ンについては、シ ス テムは自動的に許可し ません。

特定のオプシ ョ ン を許可する には、オプシ ョ ン  キーワー ド 、オプシ ョ ン番号、ま たは こ の両
方のカンマ区切 り リ ス ト を設定し ます。以下に、一例を示し ます。

sack, echo, 19

オプシ ョ ン  キーワー ド を指定する と い う こ と は、そのキーワー ド と 関連付け られた 1 つ以
上の TCP オプシ ョ ンの番号を指定する こ と と 同じ です。た と えば、sack を指定する こ と は、
TCP オプシ ョ ン  4（Selective Acknowledgment Permitted）および TCP オプシ ョ ン  5（Selective 
Acknowledgment）を指定する こ と と 同じ です。オプシ ョ ン  キーワー ド では、大文字 と 小文字
が区別さ れません。 

ま た、any を指定する と 、すべての TCP オプシ ョ ンが許可さ れる ため、実質的にすべての TCP 
オプシ ョ ンの正規化が無効に さ れます。

次の表に、許可する  TCP オプシ ョ ン を指定する方法を要約し ます。フ ィ ール ド を空のま まに
する と 、シ ス テムは MSS、ウ ィ ン ド ウ  ス ケール、およびタ イ ム ス タ ンプのオプシ ョ ンのみを
許可し ます。

こ のオプシ ョ ンに any を指定し ない場合、正規化には次の も のが含まれます。

 • MSS、ウ ィ ン ド ウ  ス ケール、タ イ ム ス タ ンプ、およびその他の明示的に許可さ れたオプシ ョ
ン を除き、すべてのオプシ ョ ンのバイ ト を  [No Operation]（TCP オプシ ョ ン  1）に設定し ます。

 • タ イ ム ス タ ンプは存在し ていて も無効な場合、あ る いは有効であ って も ネゴシエー ト されな
い場合、タ イ ム ス タ ンプ オ ク テ ッ ト を  [No Operation] に設定し ます。

 • タ イ ム ス タ ンプがネゴシエー ト さ れる も のの、存在し ない場合、パケ ッ ト をブ ロ ッ ク し ます。

指定するキーワー ド 許可されるオプシ ョ ン

sack TCP オプシ ョ ン  4（Selective Acknowledgment Permitted）
および 5（Selective Acknowledgment）

echo TCP オプシ ョ ン  6（Echo Request）および 7（Echo Reply）

partial_order TCP オプシ ョ ン  9（Partial Order Connection Permitted）お
よび 10（Partial Order Service Profile）

conn_count TCP 接続カ ウ ン ト  オプシ ョ ン  11（CC）、12（CC.New）、お
よび 13（CC.Echo）

alt_checksum TCP オプシ ョ ン  14（Alternate Checksum Request）および 
15（Alternate Checksum）

md5 TCP オプシ ョ ン  19（MD5 Signature）

オプシ ョ ン番号 2 ～ 255 キーワー ド のないオプシ ョ ン を含む、特定のオプシ ョ ン

any すべての TCP オプシ ョ ン（こ の設定は、実質的に TCP オ
プシ ョ ンの正規化を無効に し ます。）
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 • 確認応答（ACK）制御ビ ッ ト が設定さ れていない場合、[Time Stamp Echo Reply (TSecr)] オプ
シ ョ ン  フ ィ ール ド を ク リ ア し ます。

 • SYN 制御ビ ッ ト が設定さ れていない場合、[MSS] および [Window Scale] オプシ ョ ン を  [No 
Operation]（TCP オプシ ョ ン  1）に設定し ます。

イ ン ラ イ ン正規化プ リ プロセ ッサを設定するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーでまだ保存さ れていない変更があ る場合、それ ら の変更を破棄し て続行する には 
[OK] を ク リ ッ ク し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ
リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

[Edit Policy] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Transport/Network Layer Preprocessors] で [Inline Normalization] が有効に さ れている かど う かに
よ って、以下の 2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • こ の設定が無効に さ れている場合、[Enabled] をオンに し てか ら、[Edit] を ク リ ッ ク し ます。

[Inline Normalization] ページが表示さ れます。ページ下部の メ ッ セージは、設定を含むポ リ シー
層を示し ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの
使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 ページ）で説明されている任意のオプシ ョ ン を設定で き
ます。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

IP パケ ッ ト のデフ ラグ
ラ イ セン ス： Protection

最大伝送単位（MTU）よ り 大き いために IP データ グ ラ ムが複数の小さ い IP データ グ ラ ムに分割
さ れる と 、その IP データ グ ラ ムはフ ラ グ メ ン ト 化さ れた こ と にな り ます。単一の IP データ グ ラ
ム  フ ラ グ メ ン ト には、隠れた攻撃を識別する のに十分な情報が含まれない場合があ り ます。その
ため、攻撃者はエ ク スプ ロ イ ト の検出を免れる ために、フ ラ グ メ ン ト 化されるパケ ッ ト で攻撃
データ を送信する可能性があ り ます。IP デフ ラ グ  プ リ プ ロ セ ッ サは、ルール エンジンが IP デー
タ グ ラ ムに対し てルールを実行する前に、パケ ッ ト に仕込まれた攻撃をルールで識別しやす く
する ために、フ ラ グ メ ン ト 化さ れた IP データ グ ラ ム を再アセンブ リ し ます。フ ラ グ メ ン ト 化さ れ
たデータ グ ラ ム を再アセンブルで き ない場合、それら のデータ グ ラ ムに対し ては、ルールが実行
さ れません。
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IP デフ ラ グ  プ リ プ ロ セ ッ サのルールに イベン ト を生成させる には、これ ら のルール（ジ ェ ネレー
タ  ID（GID）が 123 のルール）を有効にする必要があ り ます。詳細については、「ルール状態の設定
（32-22 ページ）」を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • IP フ ラ グ メ ン ト 化のエ ク スプ ロ イ ト について（29-13 ページ）

 • ターゲ ッ ト ベースのデフ ラ グ  ポ リ シー（29-14 ページ）

 • デフ ラ グ  オプシ ョ ンの選択（29-15 ページ）

 • IP デフ ラ グの設定（29-16 ページ）

IP フ ラグ メ ン ト 化のエクスプロイ ト について

ラ イ セン ス： Protection

IP デフ ラ グ を有効にする と 、ネ ッ ト ワーク上のホ ス ト に対する攻撃（デ ィ ア ド ロ ッ プ攻撃など）
や、シ ス テム自体に対する リ ソース消費攻撃（Jolt2 攻撃など）を検出する のに役立ち ます。

テ ィ ア ド ロ ッ プ攻撃は、特定のオペレーテ ィ ン グ  シ ス テムのバグ を悪用し て、そのオペレーテ ィ
ン グ  シ ス テムがオーバーラ ッ プ し た IP フ ラ グ メ ン ト を再アセンブルし よ う と する と ク ラ ッ
シ ュする よ う に仕掛け ます。IP デフ ラ グ  プ リ プ ロ セ ッ サを有効に し て、オーバーラ ッ プ し たフ ラ
グ メ ン ト を識別する よ う に設定すれば、該当する フ ラ グ メ ン ト を識別で き ます。IP デフ ラ グ  プ リ
プ ロ セ ッ サは、テ ィ ア ド ロ ッ プ攻撃などのオーバーラ ッ プ フ ラ グ メ ン ト 攻撃で、最初のパケ ッ ト
だけを検出する だけで、同じ攻撃での後続のパケ ッ ト は検出し ません。

Jolt2 攻撃では、IP デフ ラ グ機能を酷使させる と い う 方法でサービ ス拒絶攻撃を仕掛け る ために、
フ ラ グ メ ン ト 化さ れた同じ  IP パケ ッ ト の コ ピーを大量に送信し ます。IP デフ ラ グ  プ リ プ ロ セ ッ
サでは、メ モ リ 使用量の上限に よ って、こ の よ う な攻撃を阻止し、包括的検査においてシ ス テム
を自己防衛状態に し ます。シ ス テムは攻撃に よ って過負荷にな らず、運用可能な状態を維持し、
ネ ッ ト ワーク  ト ラ フ ィ ッ ク の検査を続行し ます。

フ ラ グ メ ン ト 化さ れたパケ ッ ト を再アセンブルする方法は、オペレーテ ィ ン グ  シ ス テムに よ っ
て異な り ます。ホ ス ト がどのオペレーテ ィ ン グ  シ ス テムで実行さ れている のかを攻撃者が特定
で きれば、その攻撃者はターゲ ッ ト  ホ ス ト が特定の方法で再アセンブルする よ う に不正なパ
ケ ッ ト を フ ラ グ メ ン ト 化する こ と も可能です。モニ タ対象のネ ッ ト ワーク上でホ ス ト を実行し
ている オペレーテ ィ ン グ  シ ス テムは、シ ス テムには不明です。し たがって、プ リ プ ロ セ ッ サがパ
ケ ッ ト を誤った方法で再アセンブ リ し て検査し、それに よ ってエ ク スプ ロ イ ト が検出されない
ま まパス スルーする可能性があ り ます。こ の よ う な攻撃を軽減する ために、ネ ッ ト ワーク上のホ
ス ト ご と に適切な方法でパケ ッ ト をデフ ラ グする よ う 、デフ ラ グ  プ リ プ ロ セ ッ サを設定で き る
よ う になっています。詳細については、「ターゲ ッ ト ベースのデフ ラ グ  ポ リ シー（29-14 ページ）」
を参照し て く だ さ い。

パケ ッ ト の ターゲ ッ ト  ホ ス ト のオペレーテ ィ ン グ  シ ス テム情報に応じ て、IP デフ ラ グ  プ リ プ ロ
セ ッ サに適用する ターゲ ッ ト ベースのポ リ シーが動的に選択される よ う に、適応型プ ロ フ ァ イ
ルを使用し て設定で き ます。詳細については、パ ッ シブ展開におけ る前処理の調整（30-1 ページ）
を参照し て く だ さ い。
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ターゲッ ト ベースのデフ ラグ ポリ シー

ラ イ セン ス： Protection

ホ ス ト のオペレーテ ィ ン グ  シ ス テムは、パケ ッ ト を再アセンブルする際に優先するパケ ッ ト  フ
ラ グ メ ン ト を判断する ために、3 つの基準を使用し ます。それは、オペレーテ ィ ング  シ ス テムが
フ ラ グ メ ン ト を受信し た順序、フ ラ グ メ ン ト のオフセ ッ ト （パケ ッ ト の先頭か ら のフ ラ グ メ ン ト
の距離（バイ ト 単位））、オーバーラ ッ プ フ ラ グ メ ン ト と の相対開始位置および終了位置です。こ
れら の基準はすべてのオペレーテ ィ ン グ  シ ス テムで使用さ れている も のの、フ ラ グ メ ン ト 化さ
れたパケ ッ ト を再アセンブルする と き に優先する フ ラ グ メ ン ト は、オペレーテ ィ ン グ  シ ス テム
に よ って異な り ます。し たがって、ネ ッ ト ワーク上で異な る オペレーテ ィ ン グ  シ ス テム を使用す
る  2 台のホ ス ト が、同じ オーバーラ ッ プ フ ラ グ メ ン ト を ま った く 異な る方法で再アセンブルす
る場合も考え られます。

いずれかのホ ス ト のオペレーテ ィ ン グ  シ ス テム を認識し ている攻撃者が、オーバーラ ッ プ し た
パケ ッ ト  フ ラ グ メ ン ト に不正な コ ンテン ツ を忍ばせて送信する こ と に よ って、エ ク スプ ロ イ ト
の検出を免れ、そのホ ス ト を悪用する可能性があ り ます。こ のパケ ッ ト が他のホ ス ト で再アセン
ブルさ れて検査さ れて も、パケ ッ ト に害はない よ う に見え ますが、ターゲ ッ ト  ホ ス ト で再アセン
ブルさ れる場合には不正なエ ク スプ ロ イ ト が含まれています。ただ し、モニ タ対象のネ ッ ト ワー
ク  セグ メ ン ト で稼働する オペレーテ ィ ン グ  シ ス テム を認識する よ う に IP デフ ラ グ  プ リ プ ロ
セ ッ サを設定すれば、こ のプ リ プ ロ セ ッ サが ターゲ ッ ト  ホ ス ト と 同じ方法でフ ラ グ メ ン ト を再
アセンブルする こ と に よ って、攻撃を識別で き ます。

ターゲ ッ ト  ホ ス ト のオペレーテ ィ ン グ  シ ス テムに応じ て、7 つのデフ ラ グ  ポ リ シーの う ちのい
ずれかを使用する よ う に IP デフ ラ グ  プ リ プ ロ セ ッ サを設定で き ます。以下の表に、7 つのポ リ
シー と 、それぞれのポ リ シーを使用する オペレーテ ィ ン グ  シ ス テム を記載し ます。First と  Last 
と い う ポ リ シー名は、こ れら のポ リ シーが元のオーバーラ ッ プ パケ ッ ト ま たは後続のオーバー
ラ ッ プ パケ ッ ト のどち ら を優先する かを反映し ています。 

表 29-1 ターゲッ ト ベースのデフ ラグ ポ リ シー 

ポ リ シー（Policy）
オペレーテ ィ ング 
システム

BSD AIX

FreeBSD

IRIX

VAX/VMS

BSD-right HP JetDirect 

First Mac OS

HP-UX

Linux Linux

OpenBSD

Last Cisco IOS

Solaris SunOS

Windows Windows
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デフ ラグ オプシ ョ ンの選択

ラ イ セン ス： Protection

IP デフ ラ グ を有効ま たは無効にする こ と だけを選択する こ と も で き ますが、Ciscoでは、それよ
り も粒度の細かいレベルで、有効にする  IP デフ ラ グ  プ リ プ ロ セ ッ サの動作を指定する よ う 推奨
し ています。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

グ ローバル [Preallocated Fragments] オプシ ョ ン を設定で き ます。

Preallocated Fragments

プ リ プ ロ セ ッ サが一度に処理で き る個々のフ ラ グ メ ン ト の最大数。事前割 り 当てする フ ラ グ
メ ン ト  ノ ー ド の数を指定する と 、静的 メ モ リ 割 り 当てが有効にな り ます。

注意 個々のフ ラ グ メ ン ト の処理には、約 1550 バイ ト の メ モ リ が使用さ れます。プ リ プ ロ セ ッ サで
個々のフ ラ グ メ ン ト を処理する ために必要な メ モ リ が、管理対象デバイ スに事前定義された使
用可能な メ モ リ 量の制限を上回る場合は、管理対象デバイ スの メ モ リ 制限が優先されます。

IP デフ ラ グ  ポ リ シーご と に、以下のオプシ ョ ン を設定で き ます。

Networks

デフ ラ グ  ポ リ シーを適用する ホ ス ト （複数可）の IP ア ド レ ス。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ン
マで区切った リ ス ト を指定で き ます。デフ ォル ト  ポ リ シーを含め、合計で最大 255 個のプ ロ
フ ァ イルを指定で き ます。FireSIGHT シ ス テムでの IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使
用については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

デフ ォル ト  ポ リ シーのデフ ォル ト 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーさ れて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ
フ ィ ク ス長は指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定を
空白に し た り 、すべて を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き
ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理
さ れる ネ ッ ト ワーク 、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要が
あ り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ポリ シー（Policy）

モニ タ対象ネ ッ ト ワーク  セグ メ ン ト 上のホ ス ト 一式に使用するデフ ラ グ  ポ リ シー。7 つの
ポ リ シー（BSD、BSD-Right、First、Linux、Last、Solaris、Windows）の中か ら選択で き ます。こ れ
ら のポ リ シーの詳細については、ターゲ ッ ト ベースのデフ ラ グ  ポ リ シー（29-14 ページ）を参
照し て く だ さ い。
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Timeout

プ リ プ ロ セ ッ サ エンジンがフ ラ グ メ ン ト 化さ れたパケ ッ ト を再アセンブルする際に使用で
き る最大時間（秒数）を指定し ます。指定さ れた時間内にパケ ッ ト を再アセンブルで き ない場
合、プ リ プ ロ セ ッ サ エンジンはパケ ッ ト の再アセンブ リ 試行を停止し、受信し たフ ラ グ メ ン
ト を破棄し ます。

Minimum TTL

パケ ッ ト に許容さ れる最小 TTL 値を指定し ます。こ のオプシ ョ ンは、TTL ベースの挿入攻撃
を検出し ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 123:1 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Anomalies

オーバーラ ッ プ フ ラ グ メ ン ト の よ う なフ ラ グ メ ンテーシ ョ ン問題を識別し ます。

以下のルールを有効にする こ と で、こ のオプシ ョ ンに対する イベン ト を生成で き ます。

 • 123:1 ～123:4

 • 123:5（BSD ポ リ シー）

 • 123:6 ～123:8

Overlap Limit

セ ッ シ ョ ンでデフ ラ グを停止する条件とする、セ ッ シ ョ ンでのオーバーラ ッ プ セグ メ ン ト
の検出数を  0（無制限）～ 255 の範囲で指定し ます。こ のオプシ ョ ン を設定する には、
[Detect Anomalies] を有効にする必要があ り ます。値が空白の場合、こ のオプシ ョ ン を無効
にな り ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 123:12 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Minimum Fragment Size

パケ ッ ト を不正 と 見なす条件 と する、検出さ れたフ ラ グ メ ン ト （最後のフ ラ グ メ ン ト を除 く ）
の最小サ イ ズを  0（無制限）～ 255 バイ ト の間で指定し ます。こ のオプシ ョ ン を設定する に
は、[Detect Anomalies] を有効にする必要があ り ます。値が空白の場合、こ のオプシ ョ ン を無
効にな り ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 123:13 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

IP デフ ラグの設定

ラ イ セン ス： Protection

IP デフ ラ グ  プ リ プ ロ セ ッ サを設定する には、次の手順を実行し ます。IP デフ ラ グ プ リ プ ロ セ ッ
サの設定オプシ ョ ンの詳細については、デフ ラ グ  オプシ ョ ンの選択（29-15 ページ）を参照し て く
だ さ い。
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IP デフ ラグを設定するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Edit Policy] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Transport/Network Layer Preprocessors] で [IP Defragmentation] が有効に さ れてい る かど う かに
よ って、以下の 2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • こ の設定が無効に さ れている場合、[Enabled] をオンに し てか ら、[Edit] を ク リ ッ ク し ます。

[IP Defragmentation] ページが表示されます。ページ下部の メ ッ セージは、設定を含むポ リ シー層
を示し ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使
用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 必要に応じ て、[Global Settings] ページ領域にあ る  [Preallocated Fragments] の設定を変更で き
ます。

ステ ッ プ 6 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 新し い ターゲ ッ ト ベースのポ リ シーを追加し ます。ページの左側で [Servers] の横にあ る追
加ア イ コ ン（ ）を ク リ ッ ク し ます。[Add Target] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れま
す。[Host Address] フ ィ ール ド に 1 つま たは複数の IP ア ド レ ス を指定し、[OK] を ク リ ッ ク
し ます。 

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ン
マで区切った リ ス ト を指定で き ます。デフ ォル ト  ポ リ シーを含め、合計で最大 255 個の ター
ゲ ッ ト ベースのポ リ シーを作成で き ます。FireSIGHT シ ス テムで IP ア ド レ ス  ブ ロ ッ ク を使
用する方法については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク は、
ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理さ
れる ネ ッ ト ワーク、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要があ
り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ページの左側にあ る ターゲ ッ ト の リ ス ト に新し いエン ト リ が表示されます。こ のエン ト リ
は、強調表示に よ って選択さ れた状態であ る こ と が示されます。ま た、[Configuration] セ ク
シ ョ ンが更新さ れて、追加し たポ リ シーの現在の構成が反映されます。

 • 既存の ターゲ ッ ト ベースのポ リ シーの設定を変更し ます。ページの左側の [Hosts] に追加さ
れている ポ リ シーの設定済みア ド レ ス を ク リ ッ クする か、[default] を ク リ ッ ク し ます。

選択し たエン ト リ が強調表示さ れ、[Configuration] セ ク シ ョ ンが更新さ れて、選択し たポ リ
シーの現在の設定が表示さ れます。既存の ターゲ ッ ト ベースのポ リ シーを削除する には、削
除する ポ リ シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 7 オプシ ョ ンで、[Configuration] ページ領域にあ る オプシ ョ ンのいずれかを変更で き ます。

ステ ッ プ 8 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

パケ ッ ト のデコー ド について
ラ イ セン ス： Protection

キ ャ プチャ し たパケ ッ ト をプ リ プ ロ セ ッ サに送信する前に、シ ス テムはパケ ッ ト をパケ ッ ト  デ
コーダに送信し ます。パケ ッ ト  デコーダは、プ リ プ ロ セ ッ サやルール エンジンが容易に使用で
き る形式に、パケ ッ ト  見出しおよびペイ ロー ド を変換し ます。データ  リ ン ク層か ら開始し て、
ネ ッ ト ワーク層、ト ラ ン スポー ト 層へ と 、各ス タ ッ ク層が順にデコー ド されます。

注意すべき点 と し て、パケ ッ ト  デコーダのルールに イベン ト を生成させる には、これ ら のルール
（ジ ェ ネレータ  ID（GID）が 116 のルール）を有効にする必要があ り ます。詳細については、「ルー
ル状態の設定（32-22 ページ）」を参照し て く だ さ い。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

Decode GTP Data Channel

カプセル化さ れた GTP（General Packet Radio Service（GPRS） ト ンネ リ ング  プ ロ ト コル）デー
タ  チャ ネルをデコー ド し ます。デフ ォル ト では、デコーダはポー ト  3386 ではバージ ョ ン  0 の
データ をデコー ド し、ポー ト  2152 ではバージ ョ ン  1 のデータ をデコー ド し ます。GTP_PORTS 
デフ ォル ト 変数を使用し て、カプセル化さ れた GTP ト ラ フ ィ ッ ク を識別する ポー ト を変更
で き ます。詳細については、「定義済みのデフ ォル ト の変数の最適化（3-20 ページ）」を参照し
て く だ さ い。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 116:297 および 116:298 を有効に
し ます。

非標準ポー ト での Teredo の検出

ポー ト  3544 以外の UDP ポー ト で識別さ れる  IPv6 ト ラ フ ィ ッ ク の Teredo ト ンネ リ ング を検
査し ます。

IPv6 ト ラ フ ィ ッ ク が存在する場合、シ ス テムは常に こ の ト ラ フ ィ ッ ク を検査し ます。デフ ォ
ル ト では、IPv6 イ ン スペク シ ョ ンには 4in6、6in4、6to4、および 6in6 ト ンネ リ ン グ方式が含ま
れます。ま た、UDP 見出し がポー ト  3544 を指定し てい る場合は、Teredo ト ンネ リ ング も含ま
れます。

IPv4 ネ ッ ト ワーク では、IPv4 ホ ス ト が Teredo プ ロ ト コルを使用し て、IPv4 Network Address 
Translation（NAT）デバイ ス を介し て  IPv6 ト ラ フ ィ ッ ク を ト ンネ リ ングで き ます。Teredo は、
IPv6 パケ ッ ト を  IPv4 UDP データ グ ラ ムにカプセル化し て、IPv4 NAT デバイ スの背後で 
IPv6 接続を許可し ます。シ ス テムは通常、UDP ポー ト  3544 を使用し て Teredo ト ラ フ ィ ッ ク
を識別し ます。ただ し、攻撃者が検出を免れる ために標準以外のポー ト を使用する可能性も
考え られます。[Detect Teredo on Non-Standard Ports] を有効にする こ と で、シ ス テムに Teredo 
ト ンネ リ ン グのすべての UDP ペイ ロー ド を検査させる こ と がで き ます。

Teredo のデコー ド は、外側のネ ッ ト ワーク層に IPv4 が使用されている場合に限 り 、最初の 
UDP 見出し に対し てのみ行われます。UDP データ が IPv6 データ にカプセル化さ れる ため、
Teredo IPv6 層の後に 2 つめの UDP 層が存在する場合、ルール エンジンは UDP 侵入ルール
を使用し て、内側および外側の両方の UDP 層を分析し ます。 
29-18
FireSIGHT システム ユーザ ガイ ド

  



 

第 29 章      ト ラ ンスポー ト 層およびネ ッ ト ワーク層の前処理の使用

  パケ ッ ト のデコー ド について  
policy-other ルール カテゴ リ の侵入ルール 12065、12066、12067、および 12068 は Teredo ト ラ
フ ィ ッ ク を検出し ますが、デコー ド はし ない こ と に注意し て く だ さ い。必要に応じ て、これ ら
のルールを使用し て イ ン ラ イ ン展開で Teredo ト ラ フ ィ ッ ク を ド ロ ッ プする こ と がで き ま
す。ただ し、[Detect Teredo on Non-Standard Ports] を有効にする場合は、これ ら のルールが無効
に さ れる か、ト ラ フ ィ ッ ク を ド ロ ッ プせずに イベン ト を生成する よ う に設定される必要があ
り ます。詳細については、侵入ポ リ シー内のルールのフ ィ ルタ処理（32-10 ページ）およびルー
ル状態の設定（32-22 ページ）を参照し て く だ さ い。

Detect Excessive Length Value 

パケ ッ ト  見出し が実際のパケ ッ ト 長を超え るパケ ッ ト 長を指定し ている かど う かを検出し
ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 116:6、116:47、116:97、および 
116:275 を有効に し ます。

Detect Invalid IP Options 

無効な IP オプシ ョ ン を使用し たエ ク スプ ロ イ ト を識別する ために、無効な  IP 見出し  オプ
シ ョ ン を検出し ます。た と えば、フ ァ イ ア ウ ォールに対する サービ ス拒絶攻撃は、シ ス テム を
フ リ ーズ させる原因にな り ます。フ ァ イ ア ウ ォールが無効な タ イ ム ス タ ンプおよび IP セ
キ ュ リ テ ィ  オプシ ョ ン を解析し よ う と し て、ゼ ロ長のチェ ッ ク に失敗する と 、回復不可能な
無限ループが発生し ます。ルール エンジンはゼ ロ長のオプシ ョ ン を識別し、フ ァ イ ア ウ ォー
ルでの攻撃を軽減する ために使用で き る情報を提供し ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 116:4 および 116:5 を有効に し ま
す。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Experimental TCP Options

試験的 TCP オプシ ョ ンが設定さ れた TCP 見出し を検出し ます。以下の表は、それら のオプ
シ ョ ン を示し ています。

こ れら のオプシ ョ ンは試験的な も のであ る ため、一部のシ ス テムでは考慮されず、悪用され
る恐れがあ り ます。

TCP オプシ ョ ン 説明

9 Partial Order Connection Permitted

10 Partial Order Service Profile

14 Alternate Checksum Request

15 Alternate Checksum Data

18 Trailer Checksum

20 Space Communications Protocol Standards（SCPS）

21 Selective Negative Acknowledgements（SCPS）

22 Record Boundaries（SCPS）

23 Corruption（SPCS）

24 SNAP

26 TCP Compression Filter
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注 上記の表に記載さ れている試験的オプシ ョ ンに加えて、26 よ り 大き いオプシ ョ ン番号を持つ 
TCP オプシ ョ ンは、試験的オプシ ョ ン と 見な さ れます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 116:58 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Obsolete TCP Options

廃止さ れた TCP オプシ ョ ンが設定さ れた TCP 見出し を検出し ます。こ れら のオプシ ョ ンは
廃止さ れた も のであ る ため、一部のシ ス テムでは考慮されず、悪用される恐れがあ り ます。以
下の表は、それら のオプシ ョ ン を示し ています。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 116:57 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect T/TCP

CC.ECHO オプシ ョ ンが設定された TCP 見出し を検出し ます。CC.ECHO オプシ ョ ンは、TCP 
for Transactions (T/TCP) が使用さ れている こ と を確認し ます。T/TCP 見出し  オプシ ョ ンは幅
広 く 使用さ れてはいないため、一部のシ ス テムでは考慮されず、悪用される恐れがあ り ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 116:56 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Other TCP Options

他の TCP デコー ド  イベン ト  オプシ ョ ンでは検出さ れない無効な TCP オプシ ョ ンが設定さ
れた TCP 見出し を検出し ます。た と えば、こ のオプシ ョ ンは、無効な長さ、ま たはオプシ ョ ン  
データ が TCP 見出し に収ま ら ない長さ の TCP オプシ ョ ン を検出し ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 116:54、116:55、および 116:59 を設
定し ます。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Detect Protocol Header Anomalies

よ り 具体的な IP および TCP デコー ド  オプシ ョ ンでは検出されない他のデコー ド  エ ラーを
検出し ます。た と えば、こ のデコーダは、不正な形式のデータ  リ ン ク  プ ロ ト コル ヘ ッ ダーを
検出する場合があ り ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、他のパケ ッ ト  デコーダ オプシ ョ ンに明
示的に関連付け られていないパケ ッ ト  デコーダのルールを有効に し ます。詳細については、
ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

TCP オプシ ョ ン 説明

6 Echo

7 Echo Reply

16 Skeeter

17 Bubba

19 MD5 Signature

25 未割 り 当て
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異常な IPv6 ト ラ フ ィ ッ ク に よ って ト リ ガーさ れる イベン ト を生成するルールは、116:270 ～ 
116:274、116:275 ～ 116:283、116:291、116:292、116:295、116:296、116:406、116:458、116:460、
116:461 です。

イ ン ラ イ ン正規化プ リ プ ロ セ ッ サの [Minimum TTL] オプシ ョ ンに関連する以下のルールに
ついて も注意し て く だ さ い。

 • 指定の最小値を下回る  TTL が設定さ れた IPv4 パケ ッ ト が検出された場合に イベン ト を生成
する には、ルール 116:428 を有効に し ます。

 • 指定の最小値を下回る ホ ッ プ リ ミ ッ ト が設定さ れた IPv6 パケ ッ ト が検出された場合に イベ
ン ト を生成する には、ルール 116:270 を有効に し ます。

詳細については、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 ページ）の イ ン ラ イ ン正規化の 
[Minimum TTL] オプシ ョ ン を参照し て く だ さ い。

パケ ッ ト のデコー ドの設定

ラ イ セン ス： Protection

パケ ッ ト のデコー ド は、[Packet Decoding] 設定ページで設定で き ます。パケ ッ ト のデコー ド 設定
オプシ ョ ンの詳細については、パケ ッ ト のデコード について（29-18 ページ）を参照し て く だ さい。

パケ ッ ト のデコー ド を設定するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーで保存さ れていない変更があ る場合は、[OK] を ク リ ッ ク し て変更を破棄し、操作を
続け ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の
確定（23-17 ページ）を参照し て く だ さ い。

[Edit Policy] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Transport/Network Layer Preprocessors] で [Packet Decoding] が有効に されている かど う かに よ っ
て、以下の 2 つの選択肢があ り ます。

 • こ の設定が有効に さ れている場合、[Edit] を ク リ ッ ク し ます。

 • こ の設定が無効に さ れている場合、[Enabled] をオンに し てか ら、[Edit] を ク リ ッ ク し ます。

[Packet Decoding] ページが表示されます。ページ下部の メ ッ セージは、設定を含むポ リ シー層を示
し ます。詳細については、競合の解決と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さい。

ステ ッ プ 5 [Packet Decoding] ページの任意の検出オプシ ョ ン を有効ま たは無効にで き ます。詳細について
は、「パケ ッ ト のデコー ド について（29-18 ページ）」を参照し て く だ さ い。

ステ ッ プ 6 ポ リ シーを保存する か、編集を続行する か、変更内容を破棄する か、ベース  ポ リ シーのデフ ォル
ト 設定に戻すか、ま たはシ ス テム  キ ャ ッ シ ュ の変更を反映せずに終了し ます。詳細については、
「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。
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  TCP ス ト リームの前処理の使用
TCP ス ト リームの前処理の使用
ラ イ セン ス： Protection

TCP プ ロ ト コルは、接続で生じ得る さ ま ざ ま な状態を定義し ます。各 TCP 接続は、送信元 と 宛先
の IP ア ド レ ス、および送信元 と 宛先のポー ト に よ って識別さ れます。TCP では、接続パ ラ メ ータ
値が同じ接続は、一度に 1 つし か存在で き ません。 

TCP ス ト リ ーム  プ リ プ ロ セ ッ サのルールに イベン ト を生成させる には、それ ら のルール（ジ ェ ネ
レータ  ID（GID）が 129 のルール）を有効にする必要があ り ます。詳細については、「ルール状態の
設定（32-22 ページ）」を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 状態関連の TCP エ ク スプ ロ イ ト について（29-22 ページ）

 • 侵入廃棄ルールでのア ク テ ィ ブ応答の開始（29-3 ページ）

 • TCP グ ローバル オプシ ョ ンの選択（29-23 ページ）

 • ターゲ ッ ト ベースの TCP ポ リ シーについて（29-23 ページ）

 • TCP ポ リ シーのオプシ ョ ンの選択（29-25 ページ）

 • TCP ス ト リ ームの再アセンブ リ （29-29 ページ）

 • TCP ス ト リ ームの前処理の設定（29-32 ページ）

状態関連の TCP エクスプロイ ト について

ラ イ セン ス： Protection

侵入ルールに established 引数 と 組み合わせた flow キーワー ド を追加する と 、侵入ルール エン
ジンはス テー ト フル モー ド でルール と フ ロー デ ィ レ ク テ ィ ブに一致するパケ ッ ト を検査し ま
す。ス テー ト フル モー ド では、ク ラ イ アン ト と サーバの間で正当な ス リ ーウ ェ イ  ハン ド シ ェ イ
ク に よ って確立さ れた TCP セ ッ シ ョ ンの一部であ る ト ラ フ ィ ッ ク だけが評価さ れます。以下の
図に、ス リ ーウ ェ イ  ハン ド シ ェ イ ク を示し ます。
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確立さ れた TCP セ ッ シ ョ ンの一部 と し て識別で き ない TCP ト ラ フ ィ ッ ク をプ リ プ ロ セ ッ サが
検出する よ う に、シ ス テム を設定する こ と は可能です。し か し、こ の よ う な イベン ト は、シ ス テム
をすぐに過負荷状態に陥らせ、し か も意味のあ るデータ を提供し ないため、通常の使用法では推
奨さ れません。

Stick や Snot などの攻撃では、シ ス テムの自身に対する広範なルール セ ッ ト と パケ ッ ト  イ ン ス
ペク シ ョ ン を悪用し ます。こ れら のツールは、Snort ベースの侵入ルールのパターンに基づいて
パケ ッ ト を生成し、ネ ッ ト ワーク に送信し ます。ス テー ト フル イ ン スペク シ ョ ンに対し て設定す
るルールに flow ま たは flowbits キーワー ド を含めなければ、パケ ッ ト のそれぞれがルールを ト
リ ガーする ため、シ ス テムが過負荷状態にな り ます。ス テー ト フル イ ン スペク シ ョ ン を使用する
こ と で、確立さ れた TCP セ ッ シ ョ ンに含まれず、意味のあ る情報を提供し ない これ ら のパケ ッ ト
を無視で き ます。ス テー ト フル イ ン スペク シ ョ ン を実行する と 、ルール エンジンは確立された 
TCP セ ッ シ ョ ンに含まれる攻撃のみを検出する ため、アナ リ ス ト が stick や snot に よ って大量に
生成さ れる イベン ト に時間を取られる こ と がな く な り ます。

TCP グローバル オプシ ョ ンの選択

ラ イ セン ス： Protection

TCP ス ト リ ーム  プ リ プ ロ セ ッ サには、TCP ス ト リ ーム  プ リ プ ロ セ ッ サの動作を制御する グ ロー
バル オプシ ョ ンが 1 つあ り ます。

プ リ プ ロ セ ッ サ ルールは、こ のオプシ ョ ンに関連付け られていません。

Packet Type Performance Boost

送信元ポー ト および宛先ポー ト の両方を  any に設定し た TCP ルールで、flow ま たは 
flowbits オプシ ョ ンが使用さ れている場合を除き、有効化さ れた侵入ルールに指定さ れてい
ないポー ト およびアプ リ ケーシ ョ ン  プ ロ ト コルのすべてについて、TCP ト ラ フ ィ ッ ク を無
視する よ う に設定し ます。こ のオプシ ョ ンはパフ ォーマン ス を向上させますが、攻撃を見逃
す可能性があ り ます。

ターゲッ ト ベースの TCP ポリ シーについて

ラ イ セン ス： Protection

オペレーテ ィ ン グ  シ ス テムに よ って、TCP の実装方法は異な り ます。た と えば、セ ッ シ ョ ン を リ
セ ッ ト する ために、Windows やその他のオペレーテ ィ ング  シ ス テムの一部では TCP リ セ ッ ト  セ
グ メ ン ト に正確な TCP シーケ ン ス番号を割 り 当て る必要があ る のに対し、Linux や他のオペ
レーテ ィ ン グ  シ ス テムではシーケン ス番号の範囲を使用で き ます。こ の例の場合、ス ト リ ーム  
プ リ プ ロ セ ッ サは、シーケン ス番号に基づき、宛先ホ ス ト が リ セ ッ ト にどの よ う に応答する かを
正確に把握し なければな り ません。ス ト リ ーム  プ リ プ ロ セ ッ サがセ ッ シ ョ ンの追跡を停止する
のは、宛先ホ ス ト が リ セ ッ ト が有効であ る と 見な し た場合のみです。し たがって、プ リ プ ロ セ ッ
サがス ト リ ームの検査を停止し た後は、パケ ッ ト を送信する こ と に よ って攻撃が検出を免れる
こ と はで き ません。TCP の実装方法の違いには、オペレーテ ィ ング  シ ス テムで TCP タ イ ム ス タ
ンプ オプシ ョ ン を採用し ている かど う か、採用し ている場合にはどの よ う に タ イ ム ス タ ンプを
処理する か、そ し てオペレーテ ィ ン グ  シ ス テムで SYN パケ ッ ト のデータ を受け入れる か、無視
する かど う か も含まれます。

ま た、オーバーラ ッ プ TCP セグ メ ン ト を再アセンブルする方法も、オペレーテ ィ ング  シ ス テム
に よ って異な り ます。オーバーラ ッ プ TCP セグ メ ン ト は、確認応答済み TCP ト ラ フ ィ ッ ク の通
常の再送信を反映する場合があ り ます。あ る いは、ホ ス ト のオペレーテ ィ ン グ  シ ス テム を認識し
ている攻撃者が、エ ク スプ ロ イ ト の検出を免れる ためにオーバーラ ッ プ セグ メ ン ト に不正な コ
ンテン ツ を忍ばせて送信し、そのホ ス ト を悪用し よ う と し ている場合も あ り ます。ただ し、モニ
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タ対象のネ ッ ト ワーク上で稼働する オペレーテ ィ ン グ  シ ス テム を認識する よ う にス ト リ ーム  
プ リ プ ロ セ ッ サを設定すれば、そのプ リ プ ロ セ ッ サが ターゲ ッ ト  ホ ス ト と 同じ方法でセグ メ ン
ト を再アセンブルする こ と に よ って、攻撃を識別で き ます。

モニ タ対象のネ ッ ト ワーク  セグ メ ン ト 上の さ ま ざ ま なオペレーテ ィ ン グ  シ ス テムに合わせて  
TCP ス ト リ ーム  イ ン スペ ク シ ョ ンおよび再アセンブ リ を調整する ために、1 つ以上の TCP ポ リ
シーを作成する こ と がで き ます。ポ リ シーご と に、13 のオペレーテ ィ ング  シ ス テム  ポ リ シーの
う ちの 1 つを特定し ます。異な る オペレーテ ィ ング  シ ス テム を使用する ホ ス ト のいずれか、あ る
いはすべてを識別する ために必要な数だけ TCP ポ リ シーを使用し、各 TCP ポ リ シーを特定の IP 
ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク にバイ ン ド し ます。デフ ォル ト の TCP ポ リ シーは、他の TCP 
ポ リ シーで指定さ れていないモニ タ対象ネ ッ ト ワーク上のすべてのホ ス ト に適用されます。し
たがって、デフ ォル ト の TCP ポ リ シーに IP ア ド レ ス、CIDR ブ ロ ッ ク、ま たはプレ フ ィ ク ス長を
指定する必要はあ り ません。

パケ ッ ト の ターゲ ッ ト  ホ ス ト のオペレーテ ィ ング  シ ス テム情報に応じ て、TCP ス ト リ ーム  プ リ
プ ロ セ ッ サに適用する ターゲ ッ ト ベースのポ リ シーが動的に選択される よ う に、適応型プ ロ
フ ァ イルを使用する こ と も で き ます。詳細については、パ ッ シブ展開におけ る前処理の調整
（30-1 ページ）を参照し て く だ さ い。

以下の表に、オペレーテ ィ ン グ  シ ス テム  ポ リ シー と それを使用する ホ ス ト  オペレーテ ィ ン グ  シ
ス テム を リ ス ト し ます。

表 29-2 TCP オペレーテ ィ ング システム ポ リ シー 

ポ リ シー（Policy） オペレーテ ィ ング システム

First 不明な OS

Last Cisco IOS

BSD AIX

FreeBSD

OpenBSD

Linux Linux 2.4 カーネル

Linux 2.6 カーネル

古い Linux Linux 2.2 以前のカーネル

Windows Windows 98

Windows NT の場合

Windows 2000

Windows XP

Windows 2003 Windows 2003

Windows Vista Windows Vista

Solaris Solaris OS

SunOS

IRIX SGI Irix

HPUX HP-UX 11.0 以降

HPUX 10 HP-UX 10.2 以前

Mac OS Mac OS 10（Mac OS X）
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ヒ ン ト First オペレーテ ィ ン グ  シ ス テム  ポ リ シーは、ホ ス ト のオペレーテ ィ ング  シ ス テムが不明な場合
にはあ る程度の保護対策にな り ます。ただ し、攻撃を見逃す可能性も あ り ます。オペレーテ ィ ン
グ  シ ス テムが既知であれば、ポ リ シーを編集し て、その正し いオペレーテ ィ ン グ  シ ス テム を指
定し て く だ さ い。

TCP ポリ シーのオプシ ョ ンの選択

ラ イ セン ス： Protection

以下に、ス ト リ ーム  プ リ プ ロ セ ッ サの検査対象 と する  TCP ト ラ フ ィ ッ ク を識別し て制御する た
めに設定で き る オプシ ョ ン を リ ス ト し、説明し ます。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

ネ ッ ト ワーク

TCP ス ト リ ーム再アセンブ リ  ポ リ シーを適用する ホ ス ト の IP ア ド レ ス を指定し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定で き ます。デフ ォル ト  ポ リ シーを含め、
最大で合計 255 個のプ ロ フ ァ イルを指定で き ます。FireSIGHT シ ス テムでの IPv4 および 
IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て
く だ さ い。

デフ ォル ト  ポ リ シーのデフ ォル ト 設定では、別の ターゲ ッ ト ベース  ポ リ シーでカバーさ れて
いないモニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての IP ア ド レ スが指定される こ と に注意
し て く だ さ い。し たがって、デフ ォル ト  ポ リ シーの IP ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ
フ ィ ク ス長は指定で きず、ま た指定する必要も あ り ません。ま た、別のポ リ シーで こ の設定を
空白に し た り 、すべて を表すア ド レ ス表記（0.0.0.0/0 ま たは ::/0）を使用し た り する こ と はで き
ません。

ま た、ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク
は、ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理
さ れる ネ ッ ト ワーク 、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要が
あ り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。

ポリ シー

TCP ポ リ シーを適用する ターゲ ッ ト  ホ ス ト （複数可）のオペレーテ ィ ング  シ ス テム を識別し
ます。[Mac OS] 以外のポ リ シーを選択する と 、シ ス テムは同期（SYN）パケ ッ ト か らデータ を
削除し、ルール 129:2 に対する イベン ト の生成を無効に し ます。

詳細については、ターゲ ッ ト ベースの TCP ポ リ シーについて（29-23 ページ）を参照し て く だ
さ い。

Timeout

侵入ルール エンジンが非ア ク テ ィ ブな ス ト リ ーム を状態テーブルで保持する秒数（1 ～ 
86400 秒）。指定された期間内にス ト リ ームが再アセンブル されない場合、侵入ルール エンジ
ンはそのス ト リ ーム を状態テーブルか ら削除し ます。
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注 ネ ッ ト ワーク  ト ラ フ ィ ッ ク がデバイ スの帯域幅制限に到達しやすいセグ メ ン ト に、管理対象デ
バイ スが展開さ れている場合は、処理のオーバーヘ ッ ド 量を削減する ために、こ の値を大き い値
（た と えば、600 秒）に設定する こ と を検討する必要があ り ます。

Maximum TCP Window

受信側ホ ス ト で指定さ れている  TCP ウ ィ ン ド ウの最大許容サ イ ズを  1 ～ 1073725440 バイ
ト の範囲で指定し ます。値を  0 に設定する と 、TCP ウ ィ ン ド ウ  サ イ ズのチェ ッ ク が無効にな
り ます。

注意 上限は RFC で許可さ れる最大ウ ィ ン ド ウ  サ イ ズです。こ れは、攻撃者が検出を回避で き ない よ
う にする こ と を目的 と し ていますが、あ ま り に も大き な最大ウ ィ ン ド ウ  サ イ ズを設定する と 、シ
ス テム自体がサービ ス拒絶を招 く 可能性があ り ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 129:6 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Overlap Limit

セ ッ シ ョ ンで許容する オーバーラ ッ プ セグ メ ン ト の数を  0（無制限）～ 255 の範囲で指定し
ます。セ ッ シ ョ ンで、こ の指定さ れた値に達する と 、セグ メ ン ト の再アセンブ リ が停止し ま
す。[Stateful Inspection Anomalies]  が有効に さ れていて、それに付随する プ リ プ ロ セ ッ サ ルー
ルが有効に さ れている場合、イベン ト も生成さ れます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 129:7 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Flush Factor

イ ン ラ イ ン展開では、こ こ で設定する サ イ ズ減少な し のセグ メ ン ト の数（1 ～ 2048）の後にサ
イ ズが減少し たセグ メ ン ト が検出さ れる と 、シ ス テムは検出用に累積されたセグ メ ン ト  
データ を フ ラ ッ シ ュ し ます。値を  0 に設定する と 、要求ま たは応答の終わ り を示す可能性の
あ る こ のセグ メ ン ト  パターンの検出が無効にな り ます。こ のオプシ ョ ン を有効にする には、
イ ン ラ イ ン正規化の [Normalize TCP Payload] オプシ ョ ン を有効にする必要があ る こ と に注
意し て く だ さ い。詳細については、「イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 ページ）」を参照
し て く だ さ い。

Stateful Inspection Anomalies

TCP ス タ ッ ク の異常な動作を検出し ます。付随する プ リ プ ロ セ ッ サ ルールが有効に さ れて
いる場合、TCP/IP ス タ ッ ク が不完全に作成さ れている と 、多数の イベン ト が生成さ れる可能
性があ り ます。

以下のルールを有効にする こ と で、こ のオプシ ョ ンに対する イベン ト を生成で き ます。

 – 129:1 ～129:5

 – 129:6（Mac OS のみ）

 – 129:8 ～129:11

 – 129:13 ～129:19

詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。
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TCP Session Hijacking

ス リ ーウ ェ イ  ハン ド シ ェ イ ク中に TCP 接続の両端か ら検出さ れたハー ド ウ ェ ア（MAC）ア
ド レ スの有効性を、セ ッ シ ョ ンで受信し た後続のパケ ッ ト に照合し て検査する こ と に よ り 、
TCP セ ッ シ ョ ン  ハイ ジ ャ ッ ク を検出し ます。[Stateful Inspection Anomalies] が有効に されて
いて、2 つの対応する プ リ プ ロ セ ッ サ ルールのいずれかが有効に さ れている場合、接続のど
ち ら かの側の MAC ア ド レ スが一致し ない と 、シ ス テムが イベン ト を生成し ます。 

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 129:9 および 129:10 を有効に し ま
す。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Consecutive Small Segments

[Stateful Inspection Anomalies] が有効に さ れてい る場合、連続する小さ な TCP セグ メ ン ト の
許容数を  1 ～ 2048 の範囲で指定し ます。値を  0 に設定する と 、連続する小さ な TCP セグ メ ン
ト のチェ ッ ク が無効にな り ます。

こ のオプシ ョ ンは、[Small Segment Size] オプシ ョ ン と 同時に設定し、両方 と も無効にする か、
両方にゼ ロ以外の値を設定する必要があ り ます。通常は、それぞれのセグ メ ン ト の長さ が 1 
バイ ト であ った と し て も、ACK が介在する こ と な く  2000 個も の連続する セグ メ ン ト を受信
する こ と はないので注意し て く だ さ い。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 129:12 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

Small Segment Size

[Stateful Inspection Anomalies] が有効に さ れてい る場合、小さ い と 見な さ れる  TCP セグ メ ン
ト のサ イ ズを  1 ～ 2048 バイ ト の範囲で指定し ます。値を  0 に設定する と 、小さ いセグ メ ン ト
のサ イ ズの指定が無効にな り ます。

こ のオプシ ョ ンは、[Consecutive Small Segments] オプシ ョ ン と 同時に設定し、両方 と も無効
にする か、両方にゼ ロ以外の値を設定する必要があ り ます。2048 バイ ト の TCP セグ メ ン ト
は、標準的な 1500 バイ ト の イーサネ ッ ト  フ レーム よ り 大きい こ と に注意し て く だ さ い。

Ports Ignoring Small Segments

[Stateful Inspection Anomalies]、[Consecutive Small Segments]、および [Small Segment Size] が有
効に さ れている場合、必要に応じ て、小さ い TCP セグ メ ン ト の検出を無視する  1 つ以上の
ポー ト のカンマ区切 り リ ス ト を指定し ます。こ のオプシ ョ ン を空白のま まにする と 、ポー ト
はすべて無視さ れない よ う に指定さ れます。 

リ ス ト には任意のポー ト を追加で き ますが、こ の リ ス ト が適用される のは、TCP ポ リ シーの 
[Perform Stream Reassembly on] ポー ト  リ ス ト に指定さ れている ポー ト のみです。

Require TCP 3-Way Handshake 

TCP ス リ ーウ ェ イ  ハン ド シ ェ イ ク の完了時に確立さ れたセ ッ シ ョ ンだけを処理する こ と を
指定し ます。パフ ォーマン ス を向上させ、SYN フ ラ ッ ド 攻撃か ら保護し、部分的に非同期の
環境での運用を可能にする には、こ のオプシ ョ ン を無効に し ます。確立された TCP セ ッ シ ョ
ンには含まれていない情報を送信し て誤検出を発生させよ う と する攻撃を回避する には、こ
のオプシ ョ ン を有効に し ます。

こ のオプシ ョ ンに対する イベン ト を生成する には、ルール 129:20 を有効に し ます。詳細につ
いては、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ い。

3-Way Handshake Timeout

[Require TCP 3-Way Handshake] が有効に さ れている場合、ハン ド シ ェ イ ク を完了する までの
時間制限を  0（無制限）～ 86400 秒（24 時間）の範囲で指定し ます。こ のオプシ ョ ンの値を変更
する には、[Require TCP 3-Way Handshake] を有効にする必要があ り ます。
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Packet Size Performance Boost

再アセンブ リ  バ ッ フ ァ で大き いパケ ッ ト をキ ューに入れない よ う にプ リ プ ロ セ ッ サを設定
し ます。こ のオプシ ョ ンはパフ ォーマン ス を向上させますが、攻撃を見逃す可能性があ り ま
す。1 ～ 20 バイ ト の小さ なパケ ッ ト を使用し た検出回避の試行か ら保護する には、こ のオプ
シ ョ ン を無効に し ます。すべての ト ラ フ ィ ッ ク が非常に大き なパケ ッ ト か ら な る ため、その
よ う な攻撃は起こ ら ない と 確信で き る場合は、こ のオプシ ョ ン を有効に し ます。

Legacy Reassembly

パケ ッ ト を再アセンブルする際に、廃止さ れた ス ト リ ーム  4 プ リ プ ロ セ ッ サをエ ミ ュ レー ト
する よ う にス ト リ ーム  プ リ プ ロ セ ッ サを設定し ます。こ れに よ り 、ス ト リ ーム  プ リ プ ロ セ ッ
サで再アセンブルさ れた イベン ト を、ス ト リ ーム  4 プ リ プ ロ セ ッ サで再アセンブル さ れた、
同じデータ  ス ト リ ームに基づ く イベン ト と 比較で き ます。

Asynchronous Network

モニ タ対象ネ ッ ト ワーク が非同期ネ ッ ト ワーク（シ ス テムに ト ラ フ ィ ッ ク の半分だけが見え
る ネ ッ ト ワーク）であ る かど う かを指定し ます。こ のオプシ ョ ン を有効にする と 、シ ス テムは 
TCP ス ト リ ーム を再アセンブ リ し ないため、パフ ォーマン スが向上し ます。 

Perform Stream Reassembly on Client Ports, Server Ports, Both Ports

ス ト リ ーム  プ リ プ ロ セ ッ サの再アセンブ リ 対象 と する ト ラ フ ィ ッ ク を識別する ク ラ イ アン
ト  ポー ト 、サーバ ポー ト 、ま たはその両方のカンマ区切 り リ ス ト を指定し ます。ス ト リ ーム
の再アセンブ リ のオプシ ョ ンの選択（29-29 ページ）を参照し て く だ さ い。

Perform Stream Reassembly on Client Services, Server Services, Both Services

ス ト リ ーム  プ リ プ ロ セ ッ サの再アセンブ リ 対象 と する ト ラ フ ィ ッ ク で識別する ク ラ イ アン
ト  サービ ス、サーバ サービ ス、ま たはその両方のサービ ス を指定し ます。ス ト リ ームの再ア
センブ リ のオプシ ョ ンの選択（29-29 ページ）を参照し て く だ さ い。

ト ラ ブルシューテ ィ ング オプシ ョ ン：Maximum Queued Bytes

ト ラ ブルシ ューテ ィ ン グの電話中に、TCP 接続の片側でキ ューイ ングで き るデータ の量を指
定する よ う にサポー ト か ら依頼さ れる場合があ り ます。値 0 は、無制限のバイ ト 数を指定し
ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずガ イ ダン スに従って実行し て く だ さ い。

ト ラ ブルシューテ ィ ング オプシ ョ ン：Maximum Queued Segments

ト ラ ブルシ ューテ ィ ン グの電話中に、TCP 接続の片側でキ ューイ ングで き るデータ  セグ メ
ン ト の最大バイ ト 数を指定する よ う にサポー ト か ら依頼される場合があ り ます。値 0 は、無
制限のデータ  セグ メ ン ト  バイ ト 数を指定し ます。

注意 こ の ト ラ ブルシ ューテ ィ ン グ  オプシ ョ ンの設定を変更する と パフ ォーマン スに影響する ので、
必ずガ イ ダン スに従って実行し て く だ さ い。
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TCP ス ト リームの再アセンブ リ

ラ イ セン ス： Protection

ス ト リ ーム  プ リ プ ロ セ ッ サは、TCP セ ッ シ ョ ンでのサーバか ら ク ラ イ アン ト への通信ス ト リ ー
ム、ク ラ イ アン ト か ら サーバへの通信ス ト リ ーム、ま たはその両方の通信ス ト リ ームに含まれる
すべてのパケ ッ ト を収集し て再アセンブルし ます。こ れに よ り 、ルール エンジンは、特定のス ト
リ ームに含まれる個々のパケ ッ ト だけを検査する のではな く 、ス ト リ ーム を再アセンブル され
た単一のエンテ ィ テ ィ と し て検査で き ます。

詳細については、次の項を参照し て く だ さ い。

 • ス ト リ ームベースの攻撃について（29-29 ページ）

 • ス ト リ ームの再アセンブ リ のオプシ ョ ンの選択（29-29 ページ）

ス ト リームベースの攻撃について

ラ イ セン ス： Protection

ス ト リ ームの再アセンブ リ に よ り 、ルール エンジンは、個々のパケ ッ ト を検査する場合には検出
で き ない可能性のあ る ス ト リ ームベースの攻撃を識別で き ます。ルール エンジンの再アセンブ
リ 対象 と する通信ス ト リ ームは、ネ ッ ト ワーク のニーズに応じ て指定で き ます。た と えば、Web 
サーバ上の ト ラ フ ィ ッ ク をモニ タする際に、独自の Web サーバか ら不正な ト ラ フ ィ ッ ク を受信
する可能性がほ と んどないため、ク ラ イ アン ト  ト ラ フ ィ ッ ク だけを検査する と い う 場合も あ り
ます。

ス ト リームの再アセンブ リのオプシ ョ ンの選択

ラ イ セン ス： Protection

各 TCP ポ リ シーに、ス ト リ ーム  プ リ プ ロ セ ッ サが再アセンブルする ト ラ フ ィ ッ ク を識別する
ポー ト のカンマ区切 り の リ ス ト を指定で き ます。適応型プ ロ フ ァ イルが有効に されている場合、
再アセンブルする ト ラ フ ィ ッ ク を識別する サービ ス を、ポー ト の代わ り と し て、あ る いはポー ト
と 組み合わせて リ ス ト する こ と も で き ます。適応型プ ロ フ ァ イルを有効に し て使用する方法に
ついては、パ ッ シブ展開におけ る前処理の調整（30-1 ページ）を参照し て く だ さ い。 

ポー ト 、サービ ス、ま たはその両方を指定で き ます。ク ラ イ アン ト  ポー ト 、サーバー ポー ト 、ま た
はその両方を任意に組み合わせた個別のポー ト  リ ス ト を指定で き ます。ま た、ク ラ イ アン ト  
サービ ス、サーバ サービ ス、ま たはその両方を任意に組み合わせた個別のサービ ス  リ ス ト を指
定する こ と も で き ます。た と えば、以下を再アセンブルする必要があ る と し ます。

 • ク ラ イ アン ト か ら の SMTP（ポー ト  25） ト ラ フ ィ ッ ク

 • FTP サーバ応答（ポー ト  21）

 • 両方向の Telnet（ポー ト  23） ト ラ フ ィ ッ ク

こ の場合、以下の よ う に設定で き ます。

 • ク ラ イ アン ト  ポー ト と し て、23, 25 を指定

 • サーバ ポー ト と し て、21, 23 を指定

あ る いは、以下の よ う に設定する こ と も で き ます。

 • ク ラ イ アン ト  ポー ト と し て、25 を指定

 • サーバ ポー ト と し て、21 を指定

 • 両方のポー ト と し て、23 を指定
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さ ら に、ポー ト と サービ ス を組み合わせた以下の設定例は、適応型プ ロ フ ァ イルが有効に されて
いる場合、有効にな り ます。

 • ク ラ イ アン ト  ポー ト と し て、23 を指定

 • ク ラ イ アン ト  サービ ス と し て、smtp を指定

 • サーバ ポー ト と し て、21 を指定

 • サーバ サービ ス と し て、telnet を指定

ポー ト を否定する と （!80 など）、そのポー ト の ト ラ フ ィ ッ ク が TCP ス ト リ ーム  プ リ プ ロ セ ッ サ
で処理さ れな く な り 、パフ ォーマン スが向上し ます。

all を引数 と し て指定し て、すべてのポー ト に対し て再アセンブ リ を指定する こ と も で き ます
が、Ciscoではポー ト を  all に設定し ない よ う 推奨し ています。こ の設定では、こ のプ リ プ ロ セ ッ
サで検査する ト ラ フ ィ ッ ク の量が増え、不必要にパフ ォーマン スが低下する ためです。

TCP 再アセンブ リ には、自動的かつ透過的にその他のプ リ プ ロ セ ッ サに追加する ポー ト が含ま
れています。し か し、他のプ リ プ ロ セ ッ サの設定に追加し た TCP 再アセンブ リ  リ ス ト にポー ト
を明示的に追加する場合は、こ れら の追加し たポー ト は通常処理されます。これには、次のプ リ
プ ロ セ ッ サのポー ト  リ ス ト が含まれています。

 • FTP/Telnet（サーバ レベル FTP）

 • DCE/RPC

 • HTTP Inspect

 • SMTP

 • Session Initiation Protocol

 • POP

 • IMAP

 • SSL

追加の ト ラ フ ィ ッ ク  タ イ プ（ク ラ イ アン ト 、サーバ、両方）を再構成する と 、リ ソースの需要が増
大する こ と に注意し て く だ さ い。

次の説明でプ リ プ ロ セ ッ サ ルールが言及さ れていない場合、オプシ ョ ンにはプ リ プ ロ セ ッ サ 
ルールが関連付け られていません。

Perform Stream Reassembly on Client Ports

接続の ク ラ イ アン ト 側のポー ト に基づ く ス ト リ ームの再アセンブ リ を有効に し ます。つま
り 、Web サーバ、メ ール サーバ、ま たは一般に $HOME_NET で指定された IP ア ド レ スに よ っ
て定義さ れたその他の IP ア ド レ ス を宛先 と する ス ト リ ームが再アセンブル さ れます。不正
な ト ラ フ ィ ッ ク が ク ラ イ アン ト か ら発生する可能性があ る場合は、こ のオプシ ョ ン を使用し
ます。

Perform Stream Reassembly on Client Services

接続の ク ラ イ アン ト 側のサービ スに基づ く ス ト リ ームの再アセンブ リ を有効に し ます。不正
な ト ラ フ ィ ッ ク が ク ラ イ アン ト か ら発生する可能性があ る場合は、こ のオプシ ョ ン を使用し
ます。

選択する ク ラ イ アン ト  サービ ス ご と に、少な く と も  1 つの ク ラ イ アン ト  デ ィ テ ク タ を有効
にする必要があ り ます（デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参
照）。デフ ォル ト では、Ciscoが提供するすべてのデ ィ テ ク タはア ク テ ィ ブになっています。関
連する ク ラ イ アン ト  アプ リ ケーシ ョ ンに対し て有効になっているデ ィ レ ク タ がない場合、
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シ ス テムは自動的にCisco提供のすべてのデ ィ テ ク タ をアプ リ ケーシ ョ ンに対し て有効に し
ます。その よ う なデ ィ テ ク タ が提供さ れていない場合は、最後に変更されたユーザ定義の
デ ィ テ ク タ をアプ リ ケーシ ョ ンに対し て有効に し ます。

こ の機能には、Protection および Control ラ イ セン スが必要です。

Perform Stream Reassembly on Server Ports

接続のサーバ側のポー ト に基づ く ス ト リ ームの再アセンブ リ のみを有効に し ます。つま り 、
Web サーバ、メ ール サーバ、ま たは一般に $EXTERNAL_NET で指定さ れた  IP ア ド レ スに
よ って定義さ れたその他の IP ア ド レ スか ら発信さ れた ス ト リ ームが再アセンブ リ さ れま
す。サーバ側の攻撃を監視する必要があ る場合は、こ のオプシ ョ ン を使用し ます。ポー ト を指
定し ない こ と に よ って、こ のオプシ ョ ン を無効にで き ます。

Perform Stream Reassembly on Server Services

接続のサーバ側のサービ スに基づ く ス ト リ ームの再アセンブ リ のみを有効に し ます。サーバ
側の攻撃を監視する必要があ る場合は、こ のオプシ ョ ン を使用し ます。サービ ス を指定し な
い こ と に よ って、こ のオプシ ョ ン を無効にで き ます。

選択する サービ ス ご と に、少な く と も  1 つのデ ィ テ ク タ を有効にする必要があ り ます（デ ィ
テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照デフ ォル ト では、Ciscoが提供
するすべてのデ ィ テ ク タはア ク テ ィ ブになっています。サービ スに対し て有効になっている
デ ィ レ ク タ がない場合、シ ス テムは自動的にCisco提供のすべてのデ ィ テ ク タ を関連する ア
プ リ ケーシ ョ ン  プ ロ ト コルに対し て有効に し ます。その よ う なデ ィ テ ク タ が提供されてい
ない場合は、最後に変更さ れたユーザ定義のデ ィ テ ク タ をアプ リ ケーシ ョ ン  プ ロ ト コルに
対し て有効に し ます。

こ の機能には、Protection および Control ラ イ セン スが必要です。

Perform Stream Reassembly on Both Ports

接続の ク ラ イ アン ト 側 と サーバ側の両方のポー ト に基づ く ス ト リ ームの再アセンブ リ を有
効に し ます。同じ ポー ト で、不正な ト ラ フ ィ ッ ク が ク ラ イ アン ト と サーバー間のいずれの方
向で も移動する可能性があ る場合は、こ のオプシ ョ ン を使用し ます。ポー ト を指定し ない こ
と に よ って、こ のオプシ ョ ン を無効にで き ます。

Perform Stream Reassembly on Both Services

接続の ク ラ イ アン ト 側 と サーバ側の両方のサービ スに基づ く ス ト リ ームの再アセンブ リ を
有効に し ます。同じ サービ スで、不正な ト ラ フ ィ ッ ク が ク ラ イ アン ト と サーバー間のいずれ
の方向で も移動する可能性があ る場合は、こ のオプシ ョ ン を使用し ます。サービ ス を指定し
ない こ と に よ って、こ のオプシ ョ ン を無効にで き ます。

選択する サービ ス ご と に、少な く と も  1 つのデ ィ テ ク タ を有効にする必要があ り ます（デ ィ
テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照デフ ォル ト では、Ciscoが提供
するすべてのデ ィ テ ク タはア ク テ ィ ブになっています。関連する ク ラ イ アン ト  アプ リ ケー
シ ョ ン ま たはアプ リ ケーシ ョ ン  プ ロ ト コルに対し て有効になっているデ ィ レ ク タ がない場
合、シ ス テムは自動的にCisco提供のすべてのデ ィ テ ク タ をアプ リ ケーシ ョ ン ま たはアプ リ
ケーシ ョ ン  プ ロ ト コルに対し て有効に し ます。その よ う なデ ィ テ ク タ が提供されていない
場合は、最後に変更さ れたユーザ定義のデ ィ テ ク タ をアプ リ ケーシ ョ ン ま たはアプ リ ケー
シ ョ ン  プ ロ ト コルに対し て有効に し ます。

こ の機能には、Protection および Control ラ イ セン スが必要です。
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  TCP ス ト リームの前処理の使用
TCP ス ト リームの前処理の設定

ラ イ セン ス： Protection

TCP ポ リ シーを含め、TCP ス ト リ ームの前処理を設定で き ます。TCP ス ト リ ーム  プ リ プ ロ セ ッ
サの設定オプシ ョ ンの詳細については、TCP ポ リ シーのオプシ ョ ンの選択（29-25 ページ）を参照
し て く だ さ い。

TCP セ ッ シ ョ ンを追跡するス ト リーム プ リ プロセ ッサを設定するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Edit Policy] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Transport/Network Layer Preprocessors] で [TCP Stream Configuration] が有効に されている かど う
かに よ って、以下の 2 つの選択肢があ り ます。

 • こ の設定が有効に さ れている場合、[Edit] を ク リ ッ ク し ます。

 • こ の設定が無効に さ れている場合、[Enabled] をオンに し てか ら、[Edit] を ク リ ッ ク し ます。

[TCP Stream Configuration] ページが表示されます。ページ下部の メ ッ セージは、設定を含むポ リ
シー層を示し ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ
ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 必要に応じ て、[Global Settings] の下にあ る  [Packet Type Performance Boost] を変更し ます。詳細に
ついては、「TCP グ ローバル オプシ ョ ンの選択（29-23 ページ）」を参照し て く だ さ い。

ステ ッ プ 6 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 新し い ターゲ ッ ト ベースのポ リ シーを追加し ます。ページの左側の [Hosts] の横にあ る追
加ア イ コ ン（ ）を ク リ ッ ク し ます。[Add Target] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れま
す。[Host Address] フ ィ ール ド に 1 つま たは複数の IP ア ド レ ス を指定し、[OK] を ク リ ッ ク
し ます。 

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定で き ます。デフ ォル ト  ポ リ シーを含め、
合計で最大 255 個の ターゲ ッ ト ベースのポ リ シーを作成で き ます。FireSIGHT シ ス テムで IP 
ア ド レ ス  ブ ロ ッ ク を使用する方法については、IP ア ド レ スの表記規則（1-23 ページ）を参照
し て く だ さ い。

ターゲ ッ ト ベースのポ リ シーで ト ラ フ ィ ッ ク を処理する場合、特定する ネ ッ ト ワーク は、
ターゲ ッ ト ベースのポ リ シーの設定対象 と な る ネ ッ ト ワーク分析ポ リ シーに よ って処理さ
れる ネ ッ ト ワーク、ゾーン、VLAN のサブセ ッ ト であ る か、ま たはそれ ら に一致する必要があ
り ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーに よ る前処理のカ ス タ マ イ ズ（25-3 
ページ）」を参照し て く だ さ い。
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ページの左側にあ る ターゲ ッ ト の リ ス ト に新し いエン ト リ が表示されます。こ のエン ト リ
は、強調表示に よ って選択さ れた状態であ る こ と が示されます。ま た、[Configuration] セ ク
シ ョ ンが更新さ れて、追加し たポ リ シーの現在の構成が反映されます。

 • 既存の ターゲ ッ ト ベースのポ リ シーの設定を変更し ます。ページの左側の [Hosts] に追加さ
れている ポ リ シーの設定済みア ド レ ス を ク リ ッ クする か、[default] を ク リ ッ ク し ます。

選択し たエン ト リ が強調表示さ れ、[Configuration] セ ク シ ョ ンが更新さ れて、選択し たポ リ
シーの現在の設定が表示さ れます。既存の ターゲ ッ ト ベースのポ リ シーを削除する には、削
除する ポ リ シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 7 必要に応じ て、[Configuratio] にあ る任意の TCP ポ リ シー オプシ ョ ン を変更し ます。

ク ラ イ アン ト  サービ ス、サーバ サービ ス、ま たはその両方に基づ く ス ト リ ームの再アセンブ リ
の設定を変更する には、ス テ ッ プ 8 に進みます。そ う でない場合は、ス テ ッ プ 11 に進みます。

詳細については、TCP ポ リ シーのオプシ ョ ンの選択（29-25 ページ）およびス ト リ ームの再アセン
ブ リ のオプシ ョ ンの選択（29-29 ページ）を参照し て く だ さ い。

ステ ッ プ 8 ク ラ イ アン ト  サービ ス、サーバ サービ ス、ま たはその両方に基づ く ス ト リ ームの再アセンブ リ
の設定を変更する には、変更する フ ィ ール ド の内側を ク リ ッ クする か、そのフ ィ ール ド の横にあ
る  [Edit] を ク リ ッ ク し ます。

選択し たフ ィ ール ド のポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

た と えば、次の図は、[Perform Stream Reassembly on Both Services] ポ ッ プア ッ プ ウ ィ ン ド ウ を示
し ています。
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  UDP ス ト リームの前処理の使用
適応型プ ロ フ ァ イルを有効にする こ と で、ネ ッ ト ワーク で検出されたサービ スに基づいて ス ト
リ ーム  プ リ プ ロ セ ッ サが再アセンブルする ト ラ フ ィ ッ ク をモニ タ で き ます。詳細については、
サーバの使用（50-39 ページ）およびパ ッ シブ展開におけ る前処理の調整（30-1 ページ）を参照し
て く だ さ い。

ステ ッ プ 9 次の 2 つの選択肢があ り ます。

 • モニ タ にサービ ス を追加する には、左側の [Available] リ ス ト で 1 つま たは複数のサービ ス を
選択し てか ら、右矢印（>）ボ タ ン を ク リ ッ ク し ます。

 • サービ ス を削除する には、右側の [Enabled] リ ス ト で削除する サービ ス を選択し てか ら、左矢
印（<）ボ タ ン を ク リ ッ ク し ます。

複数のサービ ス  デ ィ テ ク タ を選択する には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ ク し
ます。ま た、ク リ ッ ク  アン ド  ド ラ ッ グ操作で、複数の隣接する サービ ス  デ ィ テ ク タ を選択する こ
と も で き ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し て、選択し た項目を追加し ます。

[TCP Stream Configuration] ページが表示され、サービ スが更新されます。

ステ ッ プ 11 任意で、サポー ト に よ って求め られた場合にのみ、[Troubleshooting Options] を展開し、TCP ス ト
リ ーム前処理ポ リ シー設定のいずれかを変更し ます。詳細については、TCP ポ リ シーのオプシ ョ
ンの選択（29-25 ページ）を参照し て く だ さ い。

ステ ッ プ 12 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

UDP ス ト リームの前処理の使用
ラ イ セン ス： Protection

UDP ス ト リ ームの前処理が行われる のは、ルール エンジンがパケ ッ ト を処理する ために使用す
る  UDP ルールに、以下の引数のいずれかを使用し た flow キーワー ド （TCP ま たは UDP ク ラ イ ア
ン ト ま たはサーバ フ ローへのルールの適用（36-55 ページ）を参照）が含まれる場合です。

 • Established

 • To Client

 • From Client

 • To Server

 • From Server

UDP はコ ネ ク シ ョ ン レ ス型プ ロ ト コルであ り 、2 つのエン ド ポ イ ン ト が通信チャ ネルを確立し
てデータ を交換し、チャ ネルを終了する手段は提供し ていません。UDP データ  ス ト リ ームは一
般に、セ ッ シ ョ ン と い う 観点で考慮さ れません。ただ し、ス ト リ ーム  プ リ プ ロ セ ッ サは、カプセル
化 IP データ グ ラ ム  見出し の送信元および宛先 IP ア ド レ ス  フ ィ ール ド と 、UDP 見出し のポー ト  
フ ィ ール ド を使用し て、フ ローの方向を判断し、セ ッ シ ョ ン を識別し ます。セ ッ シ ョ ンが終了す
る のは、設定可能タ イ マを超過し た時点か、ま たは、いずれかのエン ド ポ イ ン ト が も う 一方のエ
ン ド ポ イ ン ト が到達不能であ る か要求さ れたサービ スが到達不能であ る こ と を通知する  ICMP 
メ ッ セージを受信し た時点です。

シ ス テムは UDP ス ト リ ームの前処理に関連する イベン ト を生成し ない こ と に注意し て く だ さ
い。ただ し、関連するパケ ッ ト  デコーダ ルールを有効にする こ と で、UDP プ ロ ト コル 見出し の異
常を検出する こ と がで き ます。パケ ッ ト  デコーダに よ って生成さ れる イベン ト については、パ
ケ ッ ト のデコー ド について（29-18 ページ）を参照し て く だ さ い。
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  UDP ス ト リ ームの前処理の使用   
UDP ス ト リームの前処理の設定

ラ イ セン ス： Protection

UDP ス ト リ ームの前処理を設定で き ます。

UDP セ ッ シ ョ ンを追跡するス ト リ ーム プ リ プロセ ッサを設定するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し て [Access Control Policy] ページを表示し、[Network Analysis 
Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Edit Policy] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Transport/Network Layer Preprocessors] で [UDP Stream Configuration] が有効に されている かど う
かに よ って、以下の 2 つの選択肢があ り ます。

 • こ の設定が有効に さ れている場合、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[UDP Stream Configuration] ページが表示さ れます。ページ下部の メ ッ セージは、設定を含むポ リ
シー層を示し ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ
ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 必要に応じ て、[Timeout] 値を設定し、プ リ プ ロ セ ッ サが非ア ク テ ィ ブな ス ト リ ーム を状態テーブ
ルに保持する期間を  1 ～ 86400 秒の範囲で指定し ます。指定し た時間内に追加のデータ グ ラ ムが
現れなかった場合、プ リ プ ロ セ ッ サはそのス ト リ ーム を状態テーブルか ら削除し ます。

ステ ッ プ 6 必要に応じ て、[Packet Type Performance Boost] を選択し、送信元および宛先ポー ト の両方を  any 
に設定し た UDP ルールで flow ま たは flowbits オプシ ョ ンが使用されている場合を除き、有効化
さ れたルールに指定さ れていないポー ト およびアプ リ ケーシ ョ ン  プ ロ ト コルのすべてについ
て、UDP ト ラ フ ィ ッ ク を無視する よ う に設定し ます。こ のオプシ ョ ンはパフ ォーマン ス を向上さ
せますが、攻撃を見逃す可能性があ り ます。

ステ ッ プ 7 ポ リ シーを保存する、編集を続行する、変更を破棄する、基本ポ リ シーのデフ ォル ト 設定に戻す、
変更をシ ス テム  キ ャ ッ シ ュ に残し て終了する のいずれかを行います。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。
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パッ シブ展開における前処理の調整

通常、シ ス テムはネ ッ ト ワーク分析ポ リ シーの静的な設定を使用し て、ト ラ フ ィ ッ ク の前処理 と
分析を行います。ただ し、適応型プ ロ フ ァ イル機能に よ り 、ト ラ フ ィ ッ ク をネ ッ ト ワーク  マ ッ プ
か ら得られる ホ ス ト 情報 と 関連付けてか ら処理する こ と に よ り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク に
対応で き ます。

ホ ス ト が ト ラ フ ィ ッ ク を受信する と 、ホ ス ト で実行さ れている オペレーテ ィ ン グ  シ ス テムは IP 
フ ラ グ メ ン ト を再構成し ます。再構成に使用する順序は、オペレーテ ィ ン グ  シ ス テムに よ って異
な り ます。同様に、各オペレーテ ィ ン グ  シ ス テムは さ ま ざ ま な方法で TCP を実装する こ と があ
る ため、TCP ス ト リ ームの再構成の方法も異な る可能性があ り ます。プ リ プ ロ セ ッ サが宛先ホ ス
ト のオペレーテ ィ ン グ  シ ス テムで使用さ れている も の と は異な る形式を使用し てデータ を再構
成する と 、受信ホ ス ト での再構成時に悪意のあ る可能性があ る コ ンテン ツ をシ ス テムが見逃す
可能性があ り ます。

ヒ ン ト パ ッ シブ展開の場合、Cisco では、適応型プ ロ フ ァ イルを設定する よ う に推奨し ています。イ ン ラ
イ ン展開の場合、Cisco では、イ ン ラ イ ン正規化プ リ プ ロ セ ッ サの設定で [Normalize TCP Payload] 
オプシ ョ ン を有効にする よ う に推奨し ています。詳細については、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正
規化（29-7 ページ）を参照し て く だ さ い。

適応型プ ロ フ ァ イルを使用し たパケ ッ ト  フ ラ グ メ ン ト と  TCP ス ト リ ームの再構成の改善に関
する詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • 適応型プ ロ フ ァ イルについて（30-1 ページ）

 • 適応型プ ロ フ ァ イルの設定（30-3 ページ）

適応型プロ フ ァ イルについて
ラ イ セン ス： Protection

適応型プ ロ フ ァ イルは、IP 最適化 と  TCP ス ト リ ームの前処理に最適なオペレーテ ィ ング  シ ス テ
ム  プ ロ フ ァ イルの使用を可能に し ます。適応型プ ロ フ ァ イルに よ り 影響を受け る ネ ッ ト ワーク
分析ポ リ シーの側面の詳細については、IP パケ ッ ト のデフ ラ グ（29-12 ページ） および TCP ス ト
リ ームの前処理の使用（29-22 ページ）を参照し て く だ さ い。

シ ス テムはネ ッ ト ワーク検出ま たは Nmap ス キ ャ ンに よ り 取得する か、ま たはホ ス ト 入力機能
に よ り 追加さ れたホ ス ト 情報を使用し て、処理動作を適応させる こ と がで き ます。 
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注 コ マン ド ラ イ ンの イ ンポー ト  ユーテ ィ リ テ ィ ま たはホ ス ト 入力 API を使用し てサー ド パーテ ィ
製アプ リ ケーシ ョ ンか ら ホ ス ト 情報を入力する場合、シ ス テムが適応型プ ロ フ ァ イルで使用で
き る よ う に、データ を製品の定義にマ ッ ピ ン グ し てお く 必要があ り ます。詳細については、サー
ド パーテ ィ 製品マ ッ ピ ン グの管理（46-33 ページ）を参照し て く だ さ い。

プ リ プロセ ッサによる適応型プロ フ ァ イルの使用

ラ イ セン ス： Protection

適応型プ ロ フ ァ イルは、ネ ッ ト ワーク分析ポ リ シーに設定可能な ターゲ ッ ト  ベースのプ ロ フ ァ
イル と 同様に、ターゲ ッ ト  ホ ス ト のオペレーテ ィ ン グ  シ ス テム と 同じ方法で、IP パケ ッ ト の最
適化およびス ト リ ームの再構成を行 う のに役立ち ます。その後、侵入ルール エンジンは宛先ホ ス
ト に よ って使用さ れる も の と 同じ形式でデータ を分析し ます。

手動で設定さ れた ターゲ ッ ト  ベースのプ ロ フ ァ イルは、選択し たデフ ォル ト のオペレーテ ィ ン
グ  シ ス テム  プ ロ フ ァ イルま たは特定のホ ス ト にバイ ン ド し たプ ロ フ ァ イルにのみ適用されま
す。一方、適応型プ ロ フ ァ イルは、次の図に示すよ う に、ターゲ ッ ト  ホ ス ト のホ ス ト  プ ロ フ ァ イ
ルのオペレーテ ィ ン グ  シ ス テムに基づいて、適切なオペレーテ ィ ン グ  シ ス テム  プ ロ フ ァ イルに
切 り 替わ り ます。 

た と えば、10.6.0.0/16 サブネ ッ ト に適合型プ ロ フ ァ イルを設定し、Linux にデフ ォル ト の IP 最適
化ターゲ ッ ト  ベース  ポ リ シーを設定し ます。設定を構成する  Defense Center には 10.6.0.0/16 サ
ブネ ッ ト を含むネ ッ ト ワーク  マ ッ プがあ り ます。

デバイ スは、10.6.0.0/16 サブネ ッ ト にないホ ス ト  A か ら の ト ラ フ ィ ッ ク を検出する と 、Linux 
ターゲ ッ ト  ベース  ポ リ シーを使用し て  IP フ ラ グ メ ン ト を再構成し ます。一方、10.6.0.0/16 サブ
ネ ッ ト にあ る ホ ス ト  B か ら の ト ラ フ ィ ッ ク を検出し た場合、デバイ スはネ ッ ト ワー ク  マ ッ プか
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ら ホ ス ト  B のオペレーテ ィ ング  シ ス テムのデータ を取得し ます。こ のマ ッ プには、ホ ス ト  B が 
Microsoft Windows XP Professional を実行し ている こ と が記述さ れています。シ ス テムは、
Windows ターゲ ッ ト  ベース  プ ロ フ ァ イルを使用し て、ホ ス ト  B に送信さ れる ト ラ フ ィ ッ ク の IP 
最適化を実行し ます。

IP 最適化プ リ プ ロ セ ッ サの詳細については、IP パケ ッ ト のデフ ラ グ（29-12 ページ）を参照し て く
だ さ い。ス ト リ ーム  プ リ プ ロ セ ッ サの詳細については、TCP ス ト リ ームの前処理の使用（29-22 
ページ）を参照し て く だ さ い。

適応型プロ フ ァ イルとFireSIGHT推奨ルール

ラ イ セン ス： Protection

適応型プ ロ フ ァ イルの機能はア ク セス  コ ン ト ロール ポ リ シーの詳細設定で、そのア ク セス  コ ン
ト ロール ポ リ シーに よ って呼び出さ れるすべての侵入ポ リ シーにグ ローバルに適用されます。
FireSIGHT 推奨ルールの機能は、設定する個々の侵入ポ リ シーに適用さ れます。

FireSIGHT 推奨ルール と 同様に、適応型プ ロ フ ァ イルはルールの メ タデータ を ホ ス ト 情報 と 比較
し、ルールを特定のホ ス ト に適用すべき かど う かを判別し ます。ただ し、FireSIGHT 推奨ルールが
その情報を使用し てルールの有効化または無効化を行 う ための推奨事項を提供するのに対し て、
適応型プ ロ フ ァ イルはその情報を使用し て特定の ト ラ フ ィ ッ ク に特定のルールを適用し ます。 

FireSIGHT 推奨ルールでは、提案さ れた変更をルール状態に実装する ために、ユーザーの対話が
必要にな り ます。一方、適応型プ ロ フ ァ イルは侵入ポ リ シーを変更し ません。ルールの適応処理
はパケ ッ ト 単位で行われます。 

さ ら に、FireSIGHT 推奨ルールに よ って、無効なルールが有効化される可能性があ り ます。対照的
に、適応型プ ロ フ ァ イルは、侵入ポ リ シーですでに有効になっているルールの適用にだけ影響し
ます。適応型プ ロ フ ァ イルに よ ってルールの状態が変更される こ と はあ り ません。

適応型プ ロ フ ァ イル と  FireSIGHT 推奨ルールを組み合わせて使用で き ます。侵入ポ リ シーが適
用さ れる と 、適応型プ ロ フ ァ イルはルールの状態を使用し て適用の候補に含める かど う かを判
別し、推奨事項の承認ま たは拒否はそのルール状態に反映されます。両方の機能を使用し て、監
視対象の各ネ ッ ト ワーク に最適なルールを有効化ま たは無効化する こ と がで き、特定の ト ラ
フ ィ ッ ク に対する有効化し たルールの適用を最も効率的に行 う こ と がで き ます。

詳細については、「ネ ッ ト ワーク資産に応じ た侵入防御の調整（33-1 ページ）」を参照し て く だ さい。

適応型プロ フ ァ イルの設定
ラ イ セン ス： Protection

ホ ス ト 情報を使用し て IP 最適化および TCP ス ト リ ームの前処理に使用する ターゲ ッ ト  ベース  
プ ロ フ ァ イルを判別する ために、適応型プ ロ フ ァ イルを設定で き ます。 

注意 適応型プ ロ フ ァ イルを有効ま たは無効にする と 、Snort プ ロ セ スが再開さ れ、構成変更を適用す
る際、一時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を ド
ロ ッ プする か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ フ ィ ッ ク の
処理方法に応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 
ページ）」を参照し て く だ さ い。
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適応型プ ロ フ ァ イルを設定する際、適応型プ ロ フ ァ イルを特定のネ ッ ト ワーク にバイ ン ド する
必要があ り ます。正常に適応型プ ロ フ ァ イルを使用する には、そのネ ッ ト ワーク がネ ッ ト ワーク  
マ ッ プ内にあ り 、ア ク セス  コ ン ト ロール ポ リ シーを適用するデバイ スでモニ タ される セグ メ ン
ト にあ る必要があ り ます。

注 適応型プ ロ フ ァ イルを使用する には、保護する ネ ッ ト ワーク のネ ッ ト ワーク検出ポ リ シーでホ
ス ト 検出を有効に し、ネ ッ ト ワーク検出ポ リ シーを再適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの作成（45-25 ページ）を参照し て く だ さ い。

IP ア ド レ ス、ア ド レ スのブ ロ ッ ク、ま たはア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト の侵入
ポ リ シーに リ ン ク さ れた変数セ ッ ト において、設定さ れた適切な値を使用し たネ ッ ト ワーク変
数を指定する こ と で、ト ラ フ ィ ッ ク の処理に適応型プ ロ フ ァ イルが使用される、ネ ッ ト ワーク  
マ ッ プ内のホ ス ト を指定で き ます。詳細については、「ア ク セス  コ ン ト ロールのデフ ォル ト 侵入
ポ リ シーの設定（25-1 ページ）」を参照し て く だ さ い。

こ れら のア ド レ ス指定方法を単独で使用し た り 、次の例に示すよ う に、IP ア ド レ ス、ア ド レ ス  ブ
ロ ッ ク、ま たは変数を カンマで区切った リ ス ト と し て組み合わせて使用し た り する こ と がで き
ます。 

192.168.1.101, 192.168.4.0/24, $HOME_NET

FireSIGHT シ ス テムにおけ る ア ド レ ス  ブ ロ ッ ク の指定の詳細については、IP ア ド レ スの表記規
則（1-23 ページ）を参照し て く だ さ い。

ヒ ン ト any と い う 値の変数を使用する か、ま たはネ ッ ト ワーク値 と し て 0.0.0.0/0 を指定する こ と に よ
り 、適合型プ ロ フ ァ イルをネ ッ ト ワーク  マ ッ プ内のすべてのホ ス ト に適用で き ます。

ま た、Defense Center のネ ッ ト ワーク  マ ッ プ データ が管理対象デバイ ス と 同期さ れる頻度を制
御する こ と も で き ます。シ ス テムはデータ を使用し て、ト ラ フ ィ ッ ク を処理する際に使用する プ
ロ フ ァ イルを判別し ます。

適合型プロ フ ァ イルの設定：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定ページが表示さ れます。

ステ ッ プ 4 [Detection Enhancement Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Detection Enhancement Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 5 [Adaptive Profiles - Enabled] を選択し て、適合型プ ロ フ ァ イルを有効に し ます。

ステ ッ プ 6 必要に応じ て、[Adaptive Profiles - Attribute Update Interval] フ ィ ール ド に、Defense Center か ら管
理対象デバイ スへのネ ッ ト ワーク  マ ッ プ データ の同期に必要な経過時間（分）を入力し ます。 

注 こ のオプシ ョ ンの値を大き く する と 、大規模なネ ッ ト ワーク のパフ ォーマン ス を向上で き ます。
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ステ ッ プ 7 [Adaptive Profiles - Networks] フ ィ ール ド に、適応型プ ロ フ ァ イルを使用する ネ ッ ト ワーク  マ ッ
プ内のホ ス ト を識別する、特定の IP ア ド レ ス、ア ド レ ス  ブ ロ ッ ク、ま たは変数、ま たは こ れら の
ア ド レ ス指定方法を含むカンマ区切 り の リ ス ト を入力し ます。

変数の設定の詳細については、変数セ ッ ト の操作（3-19 ページ）を参照し て く だ さ い。ネ ッ ト ワー
ク  マ ッ プの設定の詳細については、ネ ッ ト ワーク検出ポ リ シーの作成（45-25 ページ）を参照し て
く だ さ い。

ステ ッ プ 8 [OK] を ク リ ッ ク し て設定内容を維持し ます。
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第 30 章      パッ シブ展開における前処理の調整        

  適応型プロ フ ァ イルの設定
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C H A P T E R 31

侵入ポリ シーの開始

侵入ポ リ シーは、侵入検知および侵入防御の設定の定義済みセ ッ ト です。こ のポ リ シーは、セ
キ ュ リ テ ィ 違反がないか ト ラ フ ィ ッ ク を検査し、イ ン ラ イ ン展開では、悪意のあ る ト ラ フ ィ ッ ク
をブ ロ ッ ク ま たは変更で き ます。 侵入ポ リ シーはア ク セス  コ ン ト ロール ポ リ シーに よ って呼び
出さ れ、ト ラ フ ィ ッ ク が宛先に許可さ れる前のシ ス テムの最後の防御ラ イ ンです。

Cisco は、複数の侵入ポ リ シーを  FireSIGHT シ ス テム  と 共に提供し ます。シ ス テムに よ って提供
さ れる ポ リ シーを使用し て、Cisco 脆弱性調査チーム（VRT）のエ ク スペ リ エン ス を活用する こ と
がで き ます。こ れら のポ リ シーでは、VRT は侵入ルールおよびプ リ プ ロ セ ッ サ ルールの状態を
設定し（有効ま たは無効）、他の詳細設定の初期設定も提供し ます。ルールを有効にする と 、シ ス
テムはそのルール と 一致する ト ラ フ ィ ッ ク に対する侵入イベン ト を生成し ます（そ し て場合に
よ ってブ ロ ッ ク し ます）。ルールを無効にする と 、ルールの処理が停止されます。 

ヒ ン ト シ ス テムに よ って提供さ れる侵入ポ リ シーおよびネ ッ ト ワーク分析ポ リ シーには同じ よ う な名
前が付け られていますが、異な る設定が含まれています。た と えば、Balanced Security and 
Connectivity ネ ッ ト ワーク分析ポ リ シーおよび Balanced Security and Connectivity 侵入ポ リ シー
は共に機能し、侵入ルールの更新の際に両方 と も更新で き ます。し か し、ネ ッ ト ワーク分析ポ リ
シーは前処理オプシ ョ ンの大部分を制御する のに対し、侵入ポ リ シーは侵入ルールの大部分を
制御し ます。ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーについて（23-1 ページ）ネ ッ ト ワー
ク分析ポ リ シー と 侵入ポ リ シーが連携し て ト ラ フ ィ ッ ク を検査する し く みの概要、およびナビ
ゲーシ ョ ン  パネルの使用、競合の解決、変更の コ ミ ッ ト に関する基本事項が記載されています。

カ ス タ ム侵入ポ リ シーを作成する と 、次の こ と を行 う こ と がで き ます。

 • ルールを有効化および無効化し、独自のルールを記述および追加する こ と に よ る、検出の
調整。

 • FireSIGHT 推奨機能を使用し て、ネ ッ ト ワーク上で検出さ れたオペレーテ ィ ン グ  シ ス テム、
サーバ、およびク ラ イ アン ト  アプ リ ケーシ ョ ン  プ ロ ト コルを、それら の資産を保護する ため
に作成さ れたルールに関連付け る。

 • 外部ア ラー ト 、センシテ ィ ブ データ の前処理、およびグ ローバル ルールの し き い値構成な
ど、さ ま ざ ま な詳細設定の設定。

 • 効率的に複数の侵入ポ リ シーを管理する ためには、レ イ ヤを ビルデ ィ ン グ  ブ ロ ッ ク と し て
使用し ます。

侵入ポ リ シーの調整時、特にルールを有効および追加する と きは、侵入ルールに よ っては ト ラ
フ ィ ッ ク を あ る方法で最初に復号化ま たは前処理する必要があ る こ と に留意し て く だ さ い。侵
入ポ リ シーがパケ ッ ト を検査する前に、パケ ッ ト はネ ッ ト ワーク分析ポ リ シーの設定に従って
前処理さ れます。必要なプ リ プ ロ セ ッ サを無効にする と 、シ ス テムは自動的に現在の設定でプ リ
プ ロ セ ッ サを使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ
プ ロ セ ッ サは無効のま まにな り ます。
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第 31 章      侵入ポ リ シーの開始        

  カス タム侵入ポリ シーの作成
注 前処理イ ン スペク シ ョ ン と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パ
ケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは互いに補完する必要があ り ま
す。特に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し た前処理の調整は、高度な タ ス ク で
す。詳細については、カ ス タ ム  ポ リ シーの制限（23-13 ページ）を参照し て く だ さ い。

カ ス タ ム侵入ポ リ シーを設定し た後は、侵入ポ リ シーを  1 つ以上のア ク セ ス  コ ン ト ロール ルー
ルま たはア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け る こ と で、ア ク セ
ス  コ ン ト ロール設定の一部 と し て使用で き ます。こ れに よ り 、シ ス テムは強制的に侵入ポ リ シー
を使用し て、ト ラ フ ィ ッ ク が最終宛先に渡さ れる前に特定の許可 ト ラ フ ィ ッ ク を検査し ます。変
数セ ッ ト を侵入ポ リ シー と ペアにする こ と で、ホーム  ネ ッ ト ワーク、外部ネ ッ ト ワーク、および
必要に応じ てネ ッ ト ワーク上のサーバを正確に反映で き ます。詳細については、侵入ポ リ シーお
よびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（18-1 ページ）を参照し て く だ さ い。

デフ ォル ト では、暗号化ペイ ロー ド の侵入イ ン スペク シ ョ ンは無効化されます。これに よ り 、侵
入イ ン スペク シ ョ ンが設定さ れている ア ク セス  コ ン ト ロール ルール と 暗号化された接続を照
合し た と き に、誤検出が減少し、パフ ォーマン スが向上し ます。詳細については、ト ラ フ ィ ッ ク復
号化の概要（19-1 ページ）およびSSL プ リ プ ロ セ ッ サの使用（27-75 ページ）を参照し て く だ さ い。

こ の章では、単純なカ ス タ ム侵入ポ リ シーを作成する方法について説明し ます。こ の章には、侵
入ポ リ シーの管理（編集、比較など）に関する基本情報も含まれています。詳細については、以下
を参照し て く だ さ い。

 • カ ス タ ム侵入ポ リ シーの作成（31-2 ページ）

 • 侵入ポ リ シーの管理（31-3 ページ）

 • 侵入ポ リ シーの編集（31-4 ページ）

 • 侵入ポ リ シーの適用（31-9 ページ）

 • 現在の侵入設定のレポー ト の生成（31-10 ページ）

 • 2 つの侵入ポ リ シーま たは リ ビジ ョ ンの比較（31-11 ページ）

カス タム侵入ポリ シーの作成
ラ イ セン ス： Protection

新し い侵入ポ リ シーを作成する と きは、一意の名前を付け、基本ポ リ シーを指定し、ド ロ ッ プ動
作を指定する必要があ り ます。

基本ポ リ シーは侵入ポ リ シーのデフ ォル ト 設定を定義し ます。新し いポ リ シーで設定を変更す
る と 、基本ポ リ シーの設定が上書き さ れますが、変更は さ れません。基本ポ リ シー と し てシ ス テ
ムに よ って提供さ れる ポ リ シーま たはカ ス タ ム  ポ リ シーを使用で き ます。詳細については、基本
レ イ ヤについて（24-3 ページ）を参照し て く だ さ い。

侵入ポ リ シーの ド ロ ッ プ動作、ま たは [Drop when Inline] 設定に よ って、シ ス テムが廃棄ルール
（ルール状態が [Drop and Generate Events] に設定されている侵入ルールま たはプ リ プ ロ セ ッ サ 
ルール）を処理する方法、および ト ラ フ ィ ッ ク に影響を与え る その他の侵入ポ リ シー設定が決ま
り ます。悪質なパケ ッ ト を ド ロ ッ プま たは置換する場合は、イ ン ラ イ ン展開で ド ロ ッ プ動作を有
効にする必要があ り ます。パ ッ シブな展開では、ド ロ ッ プ動作に関係な く 、シ ス テムは ト ラ
フ ィ ッ ク  フ ローに影響を与え る こ と がで き ない こ と に注意し て く だ さ い。詳細については、イ ン
ラ イ ン展開での ド ロ ッ プ動作の設定（31-6 ページ）を参照し て く だ さ い。
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  侵入ポ リ シーの管理  
侵入ポ リ シーを作成するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion Policy] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ヒ ン ト ま た、別のDefense Centerか ら ポ リ シーを イ ンポー ト する こ と も で き ます（設定の イ ンポー ト およ
びエ ク スポー ト （A-1 ページ）を参照）。

ステ ッ プ 2 [Create Policy] を ク リ ッ ク し ます。

別のポ リ シー内に未保存の変更が存在する場合は、[Intrusion Policy] ページに戻る かど う か尋ね
られた と きに [Cancel] を ク リ ッ ク し ます。別のポ リ シーでの未保存の変更の保存方法について
は、競合の解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

[Create Intrusion Policy] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Name] に一意のポ リ シー名を入力し、オプシ ョ ンで [Description] にポ リ シーの説明を入力し ます。

ステ ッ プ 4 最初の基本ポ リ シーを指定し ます。

基本ポ リ シー と し てシ ス テムに よ って提供さ れる ポ リ シーま たはカ ス タ ム  ポ リ シーを使用で き
ます。

注意 Ciscoの担当者か ら指示された場合を除き、Experimental Policy 1 は使用し ないで く だ さ い。
Ciscoでは、試験用に こ のポ リ シーを使用し ます。

ステ ッ プ 5 イ ン ラ イ ン展開でのシ ス テムの ド ロ ッ プ動作を設定し ます。

 • 侵入ポ リ シーが ト ラ フ ィ ッ ク に影響し、イベン ト を生成する こ と を許可する には、[Drop 
when Inline] を有効に し ます。

 • 侵入ポ リ シーが イベン ト の生成中に ト ラ フ ィ ッ ク に影響し ない よ う にする には、[Drop when 
Inline] を無効に し ます。

ステ ッ プ 6 ポ リ シーを作成し ます。

 • 新し いポ リ シーを作成し て  [Intrusion Policy] ページに戻る には、[Create Policy] を ク リ ッ ク し
ます。新し いポ リ シーには基本ポ リ シー と 同じ設定が付与されます。

 • ポ リ シーを作成し、高度な侵入ポ リ シー エデ ィ タ で開いて編集する には、[Create and Edit 
Policy] を ク リ ッ ク し ます。侵入ポ リ シーの編集（31-4 ページ）を参照し て く だ さ い。

侵入ポリ シーの管理
ラ イ セン ス： Protection

[Intrusion Policy] ページ（[Policies]> [Intrusion] > [Intrusion Policy]）では、現在のカ ス タ ム侵入ポ リ
シー と 共に以下の情報を表示で き ます。

 • ポ リ シーが最後に変更さ れた日時（ローカル時間） と それを変更し たユーザ

 • イ ン ラ イ ン展開で ト ラ フ ィ ッ ク を ド ロ ッ プおよび変更で き る  [Drop when Inline] 設定を有効
にする かど う か
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  侵入ポリ シーの編集
 • ト ラ フ ィ ッ ク の検査に侵入ポ リ シーを使用し ている ア ク セス  コ ン ト ロール ポ リ シー と デバ
イ ス

 • ポ リ シーに保存さ れていない変更があ る かど う か、およびポ リ シーを現在編集し ている人
（いれば）に関する情報

お客様が独自に作成する カ ス タ ム  ポ リ シーに加えて、シ ス テムは初期イ ン ラ イ ン  ポ リ シー と 初
期パ ッ シブ ポ リ シーの 2 つのカ ス タ ム  ポ リ シーを提供し ています。こ れら の 2 つの侵入ポ リ
シーは、ベース と し て Balanced Security and Connectivity 侵入ポ リ シーを使用し ます。両者の唯一
の相違点は、[Drop When Inline] 設定です。イ ン ラ イ ン  ポ リ シーでは ド ロ ッ プ動作が有効化さ れ、
パ ッ シブ ポ リ シーでは無効化さ れています。こ れら のシ ス テム付属のカ ス タ ム  ポ リ シーは編集
し て使用で き ます。

[Intrusion Policy] ページのオプシ ョ ン を使用する こ と で、次の表にあ る ア ク シ ョ ン を実行で き
ます。

侵入ポリ シーの編集
ラ イ セン ス： Protection

新し い侵入ポ リ シーを作成する と 、そのポ リ シーには基本ポ リ シー と 同じ侵入ルール と 詳細設
定が付与さ れます。次の表では、侵入ポ リ シーの編集時に実行する最も一般的な操作について説
明し ています。

表 31-1 侵入ポ リ シー管理操作 

目的 操作 参照先

新しい侵入ポ リ シーを作成する [Create Policy] を ク リ ッ ク
し ます。

カ ス タ ム侵入ポ リ シーの作成（31-2 
ページ）

既存の侵入ポ リ シーを編集する 編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

侵入ポ リ シーの編集（31-4 ページ）

侵入ポ リ シーを管理対象デバ
イ スに再適用する

適用ア イ コ ン（ ）を ク
リ ッ ク し ます。

侵入ポ リ シーの適用（31-9 ページ）

侵入ポ リ シーをエ ク ス ポー ト
し て別のDefense Centerに イ ン
ポー ト する

エ ク スポー ト  ア イ コ ン
（ ）を ク リ ッ ク し ます。

設定のエ ク スポー ト （A-1 ページ）

侵入ポ リ シー内の現在の構成
設定が リ ス ト さ れた PDF レ
ポー ト を表示する

レポー ト  ア イ コ ン（ ）
を ク リ ッ ク し ます。

現在の侵入設定のレポー ト の生成
（31-10 ページ）

2 つの侵入ポ リ シーま たは同じ
ポ リ シーの 2 つの リ ビジ ョ ンの
設定を比較する

[Compare Policies] を ク
リ ッ ク し ます。

2 つの侵入ポ リ シーま たは リ ビ
ジ ョ ンの比較（31-11 ページ）

侵入ポ リ シーを削除する 削除ア イ コ ン（ ）を ク リ ッ ク し、ポ リ シーを削除する こ と を
確認し ます。ア ク セス  コ ン ト ロール ポ リ シーが参照し ている
侵入ポ リ シーは削除で き ません。
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  侵入ポ リ シーの編集  
侵入ポ リ シーの調整時、特にルールを有効および追加する と きは、侵入ルールに よ っては ト ラ
フ ィ ッ ク を あ る方法で最初に復号化ま たは前処理する必要があ る こ と に留意し て く だ さ い。侵
入ポ リ シーがパケ ッ ト を検査する前に、パケ ッ ト はネ ッ ト ワーク分析ポ リ シーの設定に従って
前処理さ れます。必要なプ リ プ ロ セ ッ サを無効にする と 、シ ス テムは自動的に現在の設定でプ リ
プ ロ セ ッ サを使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ
プ ロ セ ッ サは無効のま まにな り ます。

注 前処理イ ン スペク シ ョ ン と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パ
ケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは互いに補完する必要があ り ま
す。特に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し た前処理の調整は、高度な タ ス ク で
す。詳細については、カ ス タ ム  ポ リ シーの制限（23-13 ページ）を参照し て く だ さ い。

表 31-2 侵入ポ リ シーの編集操作 

目的 操作 参照先

イ ン ラ イ ン展開で ド ロ ッ
プ動作を指定する

[Policy Information] ページで [Drop when Inline] 
チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。

イ ン ラ イ ン展開での ド ロ ッ プ動
作の設定（31-6 ページ）

基本ポ リ シーを変更する [Policy Information] ページの [Base Policy] ド ロ ッ プ
ダ ウ ン リ ス ト か ら基本ポ リ シーを選択し ます。

基本ポ リ シーの変更（24-4 ページ）

基本ポ リ シーの設定を表
示する

[Policy Information] ページで [Manage Base Policy] を
ク リ ッ ク し ます。

基本レ イヤについて（24-3 ページ）

侵入ルールを表示ま たは
設定する

[Policy Information] ページで [Manage Rules] を ク
リ ッ ク し ます。

侵入ポ リ シー内のルールの表示
（32-3 ページ）

現在のルール状態別に侵
入ルールのフ ィ ルタ  
ビ ューを表示する、ま たオ
プシ ョ ンでそれら のルー
ルを設定する

[Policy Information] ページで、[Manage Rules] の下の 
[Generate Events] ま たは [Drop and Generate Events] 
に設定さ れてい るルールの番号の横にあ る  [View] 
を ク リ ッ ク し ます。 

侵入ポ リ シー内のルールのフ ィ
ルタ処理（32-10 ページ）

FireSIGHT 推奨ルールを
設定する

ナビゲーシ ョ ン  パネルで [FireSIGHT 
Recommendations] を ク リ ッ ク し ます。

FireSIGHT 推奨の使用（33-4 
ページ）

現在の推奨ルール状態に
よ ってフ ィ ルタ リ ング し
た侵入ルールのビ ューを
表示し、必要に応じ て、こ
れ ら のルールを設定する

[Policy Information] ページで、推奨事項を生成し た
後、以下を実行し ます。

 • イベン ト の生成、イベン ト の ド ロ ッ プ と 生成、ま
たはルールの無効化を行 う 推奨の番号の横にあ
る  [View] を ク リ ッ ク し ます。

 • すべての推奨を表示する には、[View 
Recommended Changes] を ク リ ッ ク し ます。

FireSIGHT 推奨の使用（33-4 
ページ）

詳細設定を有効化、無効
化、ま たは編集する

ナビゲーシ ョ ン  パネルで [Advanced Settings] を ク
リ ッ ク し ます。

侵入ポ リ シーの詳細設定の設定
（31-7 ページ）

ポ リ シー層を管理する ナビゲーシ ョ ン  パネルで [Policy Layers] を ク リ ッ ク
し ます。

ネ ッ ト ワー ク分析ポ リ シーま た
は侵入ポ リ シーでのレ イ ヤの使
用（24-1 ページ）
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  侵入ポリ シーの編集
シ ス テムは、ユーザご と に 1 つのセキ ュ リ テ ィ  ポ リ シーをキ ャ ッ シ ュ し ます。侵入ポ リ シーの編
集中に、任意の メ ニ ューま たは別のページへの他のパス を選択し た場合、変更内容はそのページ
を離れて も シ ス テム  キ ャ ッ シ ュ に と ど ま り ます。上記の表の実行可能な操作に加えて、ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーについて（23-1 ページ）には、ナビゲーシ ョ ン  パネル、競
合の解決、変更の コ ミ ッ ト の使用方法が記載さ れています。

侵入ポ リ シーを編集するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 設定する侵入ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

侵入ポ リ シー エデ ィ タ が表示さ れ、[Policy Information] ページに焦点が置かれ、左側にナビゲー
シ ョ ン  パネルがあ り ます。

ステ ッ プ 3 ポ リ シーを編集し ます。上記で要約さ れたア ク シ ョ ンのいずれかを実行し ます。 

ステ ッ プ 4 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た状態での
終了を行います。詳細については、競合の解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て
く だ さ い。

イン ラ イン展開でのド ロ ッ プ動作の設定

ラ イ セン ス： Protection

イ ン ラ イ ン展開では、侵入ポ リ シーは ト ラ フ ィ ッ ク をブ ロ ッ クおよび変更で き ます。

 • 廃棄ルールは、一致するパケ ッ ト を ド ロ ッ プ し、侵入イベン ト を生成で き ます。侵入ま たはプ
リ プ ロ セ ッ サの廃棄ルールを設定する には、その状態を  [Drop and Generate Events] に設定し
ます。ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

 • 侵入ルールは、replace キーワー ド を使用し て悪意のあ る コ ンテン ツ を置換で き ます。イ ン
ラ イ ン展開での コ ンテン ツの置換（36-32 ページ）を参照し て く だ さ い。

侵入ルールが ト ラ フ ィ ッ ク に影響を与え る よ う にする には、廃棄ルールおよびコ ンテン ツ を置
き換え るルールを適切に設定し、さ ら に管理対象デバイ ス を適切に イ ン ラ イ ン展開する（つま
り 、イ ン ラ イ ン  イ ン ターフ ェ イ ス  セ ッ ト を設定する）必要があ り ます。最後に、侵入ポ リ シーの
ド ロ ッ プ動作、ま たは [Drop when Inline] 設定を有効にする必要があ り ます。

注 FTP を介し たマルウ ェ ア  フ ァ イルの転送をブ ロ ッ クする には、ネ ッ ト ワークベースの高度なマ
ルウ ェ ア防御（AMP）を正し く 設定する だけでな く 、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル
ト の侵入ポ リ シーで [Drop when Inline] を有効にする必要があ り ます。デフ ォル ト の侵入ポ リ
シーを決定ま たは変更する には、ア ク セス  コ ン ト ロールのデフ ォル ト 侵入ポ リ シーの設定（25-1 
ページ）を参照し て く だ さ い。

設定が イ ン ラ イ ン展開で実際に ト ラ フ ィ ッ ク に影響を与え る こ と な く どの よ う に機能する かを
評価する場合は、ド ロ ッ プ動作を無効にで き ます。こ の場合、シ ス テムは侵入イベン ト を生成し
ますが、廃棄ルールを ト リ ガーし たパケ ッ ト を ド ロ ッ プ し ません。結果に問題がなければ、ド
ロ ッ プ動作を有効にで き ます。 
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  侵入ポ リ シーの編集  
パ ッ シブ展開ま たはタ ッ プ モー ド での イ ン ラ イ ン展開では、ド ロ ッ プ動作に関わ らず、シ ス テム
は ト ラ フ ィ ッ ク に影響を与え る こ と はで き ません。つま り 、パ ッ シブ展開では、[Drop and 
Generate Events] に設定さ れたルールは [Generate Events] に設定さ れたルール と 同じ動作を し ま
す。シ ス テムは、侵入イベン ト を生成し ますが、パケ ッ ト を ド ロ ッ プで き ません。

侵入イベン ト を表示する と 、ワーク フ ローに イ ン ラ イ ン結果が含まれている場合があ り 、ト ラ
フ ィ ッ ク が実際に ド ロ ッ プ さ れたか、ま たは単に ド ロ ッ プ されるはずだった こ と が示されます。
パケ ッ ト が廃棄ルールに一致する と 、イ ン ラ イ ン結果は次の よ う にな り ます。

 • ド ロ ッ プ動作が有効な正し く 設定さ れた イ ン ラ イ ン展開に よ り ド ロ ッ プ された ド ロ ッ プの
場合は Dropped。

 • Would have dropped：デバイ スがパ ッ シブ展開されている か、ド ロ ッ プ動作が無効化さ れてい
る ために、パケ ッ ト が ド ロ ッ プ さ れなかった場合展開に関係な く 、シ ス テムがプルーニング
し ている間に表示さ れるパケ ッ ト の イ ン ラ イ ン結果は、常に Would have dropped であ る こ と
に注意し て く だ さ い。

イ ン ラ イ ン展開で侵入ポ リ シーのド ロ ッ プ動作を設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 ポ リ シーの ド ロ ッ プ動作を設定し ます。

 • 侵入ルールが ト ラ フ ィ ッ ク に影響し、イベン ト を生成する こ と を許可する には、[Drop when 
Inline] を有効に し ます。

 • 侵入ルールが イベン ト の生成中に ト ラ フ ィ ッ ク に影響し ない よ う にする には、[Drop when 
Inline] を無効に し ます。

ステ ッ プ 4 ポ リ シーの保存、編集の続行、変更の破棄を行 う か、ま たはシ ス テム  キ ャ ッ シ ュ で変更をそのま
まに し なが ら終了し ます。詳細については、競合の解決 と ポ リ シー変更の確定（23-17 ページ）を
参照し て く だ さ い。

侵入ポリ シーの詳細設定の設定

ラ イ セン ス： Protection

侵入ポ リ シーの詳細設定には、設定のための特定の専門知識が必要です。デフ ォル ト で有効にな
る詳細設定や、詳細設定ご と のデフ ォル ト は、侵入ポ リ シーの基本ポ リ シーに応じ て決ま り ます。

侵入ポ リ シーのナビゲーシ ョ ン  パネルで [Advanced Settings] を選択する と 、ポ リ シーに よ って
タ イ プ別の詳細設定が リ ス ト さ れます。[Advanced Settings] ページで、侵入ポ リ シーの詳細設定
を有効ま たは無効に し た り 、詳細設定の設定ページにア ク セス し た り で き ます。

詳細設定を行 う には、それを有効にする必要があ り ます。詳細設定を有効にする と 、その詳細設
定に関する設定ページへのサブ リ ン ク がナビゲーシ ョ ン  パネル内の [Advanced Settings] リ ン ク
の下に表示さ れ、こ の設定ページへの [Edit] リ ン ク が [Advanced Settings] ページ上の詳細設定の
横に表示さ れます。 
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  侵入ポリ シーの編集
ヒ ン ト 詳細設定の設定を基本ポ リ シーの設定に戻すには、詳細設定の設定ページで [Revert to Defaults] 
を ク リ ッ ク し ます。プ ロ ンプ ト が表示さ れた ら、戻すこ と を確認し ます。

詳細設定を無効にする と 、サブ リ ン ク と  [Edit] リ ン ク は表示さ れな く な り ますが、設定は保持さ
れます。一部の侵入ポ リ シー設定（侵入ルールのセンシテ ィ ブ データ  ルール、SNMP ア ラー ト ）で
は、詳細設定を有効に し て正し く 設定し ている必要があ り ます。こ の よ う に誤って設定された侵
入ポ リ シーは保存で き ません。競合の解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ
さ い。

詳細設定を変更する場合、変更する設定 と 、その変更がネ ッ ト ワーク に及ぼす可能性のあ る影響
について理解し ている こ と が必要です。次の項では、詳細設定ご と に固有の設定の詳細情報への
リ ン ク を記述し ます。

特定の脅威の検出

機密データ  プ リ プ ロ セ ッ サは、ASCII テキ ス ト の ク レ ジ ッ ト  カー ド 番号や社会保障番号などの
機密データ を検出し ます。こ のプ リ プ ロ セ ッ サの設定については、センシテ ィ ブ データ の検出
（34-20 ページ）を参照し て く だ さ い。

特定の脅威（バ ッ ク  オ リ フ ィ ス攻撃、複数のポー ト ス キ ャ ン  タ イ プ、および過剰な ト ラ フ ィ ッ ク
に よ ってネ ッ ト ワーク を過負荷状態に陥らせよ う と する レー ト  ベース攻撃）を検出する他のプ
リ プ ロ セ ッ サは、ネ ッ ト ワーク分析ポ リ シーで設定さ れる こ と に留意し て く だ さ い。詳細につい
ては、特定の脅威の検出（34-1 ページ）を参照し て く だ さ い。

侵入ルールのし きい値

グ ローバル ルールの し き い値を設定する と 、し き い値を使用し て、シ ス テムが侵入イベン ト を記
録し た り 表示し た り する回数を制限で き る ので、多数の イベン ト でシ ス テムが圧迫されない よ
う にする こ と がで き ます。詳細については、侵入イベン ト の ロ ギン グのグ ローバルな制限（35-1 
ページ）を参照し て く だ さ い。

外部応答

Web イ ン ターフ ェ イ ス内での侵入イベン ト を さ ま ざ ま な形式で表示する こ と に加えて、シ ス テ
ム ロ グ（syslog）フ ァ シ リ テ ィ への ロ ギング を有効に し た り 、イベン ト  データ を  SNMP ト ラ ッ プ 
サーバに送信し た り で き ます。ポ リ シーご と に、侵入イベン ト の通知限度を指定し た り 、外部ロ
ギン グ  フ ァ シ リ テ ィ に対する侵入イベン ト の通知をセ ッ ト ア ッ プ し た り 、侵入イベン ト への外
部応答を設定し た り で き ます。詳細については、以下を参照し て く だ さ い。

 • SNMP 応答の設定（44-3 ページ）

 • syslog 応答の設定（44-6 ページ）

こ れら のポ リ シー単位のア ラー ト 設定に加えて、各ルールま たはルール グループの侵入イベン
ト を通知する電子 メ ール ア ラー ト を グ ローバルに有効化/無効化で き ます。どの侵入ポ リ シーが
パケ ッ ト を処理する かに関わ らず、ユーザの電子 メ ール ア ラー ト 設定が使用されます。詳細につ
いては、電子 メ ール ア ラー ト について（44-7 ページ）を参照し て く だ さ い。
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  侵入ポ リ シーの適用  
侵入ポリ シーの適用
ラ イ セン ス： Protection

ア ク セス  コ ン ト ロールを使用し ている管理対象デバイ スに侵入ポ リ シーを適用（ア ク セス  コ ン
ト ロール ポ リ シーの適用（12-17 ページ）を参照）し た場合は、その侵入ポ リ シーをいつで も再適
用で き ます。こ れに よ り 、ア ク セス  コ ン ト ロール ポ リ シーを再適用せずに、監視対象ネ ッ ト ワー
ク上で侵入ポ リ シーを変更で き ます。再適用中は、比較レポー ト を表示し て、最後に侵入ポ リ
シーが適用さ れてか ら加え られた変更を確認で き ます。

侵入ポ リ シーを再適用する際は次の点に注意し て く だ さ い。

 • 侵入ポ リ シー再適用タ ス ク は定期的に実行する よ う にス ケジ ュールで き ます。侵入ポ リ シー
の適用の自動化（62-7 ページ）を参照し て く だ さ い。

 • 無効な ターゲ ッ ト  デバイ ス上での侵入ポ リ シー再適用は失敗し ます。た と えば、既に適用さ
れている侵入ポ リ シーをデバイ スか ら削除する ア ク セス  コ ン ト ロール ポ リ シーを適用し た
場合、ア ク セス  コ ン ト ロール ポ リ シー適用タ ス ク が解決さ れる前に侵入ポ リ シーを再適用
し よ う と する と 、侵入ポ リ シー再適用が失敗し ます。 

 • FireSIGHT シ ス テムの違 う バージ ョ ン を実行し ている ス タ ッ ク さ れたデバイ ス（1 つのデバ
イ ス上のア ッ プグ レー ド が失敗し た場合など）に侵入ポ リ シーを適用する こ と はで き ませ
ん。侵入ポ リ シーをデバイ ス  ス タ ッ ク に再適用する こ と は可能ですが、ス タ ッ ク内の個別の
デバイ スに再適用する こ と はで き ません。

 • ルール更新を イ ンポー ト する と き に、イ ンポー ト の完了後に自動的に侵入ポ リ シーを適用で
き ます。こ のオプシ ョ ン を有効に し なかった場合は、ルール更新に よ って変更されたポ リ
シーを手動で再適用する必要があ り ます。詳細については、「ルールの更新 と ローカル ルー
ル フ ァ イルの イ ンポー ト （66-16 ページ）」を参照し て く だ さ い。

 • Defense Center上の Snort のバージ ョ ンが管理対象デバイ スの も の と 異な る場合、ア ク セス  
コ ン ト ロール ポ リ シーを適用せずに侵入ポ リ シーをデバイ スに適用する こ と はで き ませ
ん。侵入ポ リ シーの適用が こ の理由で失敗し た場合、代わ り に、ア ク セス  コ ン ト ロール ポ リ
シー全体を再適用し ます。

 • メ モ リ が制限さ れているデバイ スでは、侵入ポ リ シーの数が、複数の変数セ ッ ト と ペアにな
ら ない可能性があ り ます。1 つの侵入ポ リ シーのみを参照する ア ク セ ス  コ ン ト ロール ポ リ
シーを適用で き る場合は、こ の侵入ポ リ シーに対するすべての参照が、同一の変数セ ッ ト と
ペアになっている こ と を確認し て く だ さ い。

侵入ポ リ シーを再適用するには、以下を行います。

ア ク セス： Admin/Security Approver

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。 

ステ ッ プ 2 再適用する ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Reapply Intrusion Policy] ウ ィ ン ド ウが開いて、ポ リ シーが現在適用さ れてい るデバイ スが リ ス
ト さ れます。

ステ ッ プ 3 ポ リ シーを再適用するデバイ ス を指定し ます。

ヒ ン ト デバイ スが [Out-of-date] と し て リ ス ト されている場合、必要に応じ て、比較ア イ コ ン（ ）を ク
リ ッ ク し、現在適用さ れている侵入ポ リ シー と 更新さ れた侵入ポ リ シーを比較する レポー ト を
表示する こ と も で き ます。
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  現在の侵入設定のレポー ト の生成
ステ ッ プ 4 [Reapply] を ク リ ッ ク し ます。

ポ リ シーが再適用さ れます。タ ス ク  キ ューを使用し て適用のス テータ ス を監視で き ます
（[System] > [Monitoring] > [Task Status]）。詳細については、「タ ス ク  キ ューの表示（C-1 ページ）」を
参照し て く だ さ い。

現在の侵入設定のレポー ト の生成
ラ イ セン ス： Protection

侵入ポ リ シー レポー ト は、特定の時点でのポ リ シー設定の記録です。シ ス テムは、基本ポ リ シー
内の設定 と ポ リ シー層の設定を統合し て、基本ポ リ シーに起因する設定 と ポ リ シー層に起因す
る設定を区別し ません。

このレポー ト には、次の情報が含まれてお り 、監査目的や現在の設定を調べるために使用でき ます。

ま た、2 つの侵入ポ リ シーま たは同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する比較レポー ト を生
成する こ と も で き ます。詳細については、2 つの侵入ポ リ シーま たは リ ビジ ョ ンの比較（31-11 
ページ）を参照し て く だ さ い。

侵入ポ リ シー レポー ト を表示するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 レポー ト を生成する侵入ポ リ シーの横にあ る レポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。侵入ポ
リ シー レポー ト を生成する前に未確定の変更を コ ミ ッ ト する のを忘れないで く だ さ い。コ ミ ッ
ト さ れた変更だけがレポー ト に表示さ れます。

シ ス テムが侵入ポ リ シー レポー ト を生成し ます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プ
ア ッ プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出
さ れる こ と があ り ます。

表 31-3 侵入ポ リ シー レポー ト のセクシ ョ ン 

セ ク シ ョ ン 説明

Policy Information 侵入ポ リ シーの名前 と 説明、ポ リ シーを最後に変更し たユーザの名前、ポ
リ シーが最後に変更さ れた日時が記載さ れます。イ ン ラ イ ン展開でのパ
ケ ッ ト の ド ロ ッ プが有効になってい る か無効になってい る か、現在のルー
ル更新のバージ ョ ン、基本ポ リ シーが現在のルール更新に ロ ッ ク さ れてい
る かど う か も記載さ れます。

FireSIGHT 
Recommendations

ネ ッ ト ワーク上のホ ス ト と アプ リ ケーシ ョ ンに基づ く 推奨ルール状態に
関する情報を提供し ます。（任意）FireSIGHT の推奨事項の設定時に こ の設
定を有効に し た場合は、推奨 と ルール状態 と の相違点が ポ リ シー レポー
ト に含まれます。

Advanced Settings 有効なすべての侵入ポ リ シーの詳細設定 と その構成を表示し ます。

ルール 有効になってい るすべてのルールおよびそのア ク シ ョ ンの リ ス ト が提供
さ れます。
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2 つの侵入ポリ シーまたはリ ビジ ョ ンの比較
ラ イ セン ス： Protection

ポ リ シー変更が組織の標準に準拠し ている かど う かを確認する ため、ま たはシ ス テムのパ
フ ォーマン ス を最適化する ために、2 つの侵入ポ リ シーの違いを確認する こ と がで き ます。ア ク
セス可能な侵入ポ リ シーの場合は、2 つの侵入ポ リ シーま たは同じ侵入ポ リ シーの 2 つの リ ビ
ジ ョ ン を比較で き ます。比較し た後に、必要に応じ て、2 つのポ リ シーま たはポ リ シー リ ビジ ョ
ン間の違いを記録し た PDF レポー ト を生成で き ます。

侵入ポ リ シーま たは侵入ポ リ シー リ ビジ ョ ン を比較する ための 2 つのツールが用意さ れてい
ます。

 • 比較ビ ューには、2 つの侵入ポ リ シーま たは侵入ポ リ シー リ ビジ ョ ン間の相違点のみが並べ
て表示さ れます。各ポ リ シーま たはポ リ シー リ ビジ ョ ンの名前が比較ビ ューの左右の タ イ
ト ル バーに表示さ れます。

こ れを使用し て、Web イ ン ターフ ェ イ スで相違点を強調表示し た ま ま、両方のポ リ シーの リ
ビジ ョ ン を表示し移動する こ と がで き ます。

 • 比較レポー ト は、2 つの侵入ポ リ シーま たは侵入ポ リ シー リ ビジ ョ ン間の違いのみを記録し
た も ので、PDF であ る と い う 以外は、侵入ポ リ シー レポー ト と 類似し た形式になっています。

こ れは、ポ リ シー比較を保存、コ ピー、出力、および共有し て、詳し く 調査する ために使用で き
ます。

侵入ポ リ シー比較ツール と その使い方の詳細については、以下を参照し て く だ さ い。

 • 侵入ポ リ シー比較ビ ューの使用（31-11 ページ）

 • 侵入ポ リ シー比較レポー ト の使用（31-12 ページ）

侵入ポリ シー比較ビ ューの使用

ラ イ セン ス： Protection

比較ビ ューには、両方の侵入ポ リ シーま たはポ リ シー リ ビジ ョ ンが並べて表示されます。それぞ
れのポ リ シーま たはポ リ シー リ ビジ ョ ンは、比較ビ ューの左右の タ イ ト ル バーに表示された名
前で識別さ れます。最終変更時刻 と 最終変更ユーザが、ポ リ シー名の右側に表示されます。
[Intrusion Policy] ページにはポ リ シーが最後に変更さ れた時刻が現地時間で表示されますが、侵
入ポ リ シー レポー ト では変更時刻が UTC で リ ス ト される こ と に注意し て く だ さ い。2 つの侵入
ポ リ シーま たはポ リ シー リ ビジ ョ ン間の違いが強調表示さ れます。

 • 青色は強調表示さ れた設定が 2 つのポ リ シーま たはポ リ シー リ ビジ ョ ンで違 う こ と を意味
し ます。違いは赤色のテキ ス ト で表示さ れます。 

 • 緑色は強調表示さ れた設定が 1 つのポ リ シーま たはポ リ シー リ ビジ ョ ンにだけ存在する こ
と を意味し ます。

次の表内の操作を実行で き ます。
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侵入ポリ シー比較レポー ト の使用

ラ イ セン ス： Protection

侵入ポ リ シー比較レポー ト は、PDF で提供さ れる、侵入ポ リ シー比較ビ ューで特定さ れた  2 つの
侵入ポ リ シー間ま たは同じ侵入ポ リ シーの 2 つの リ ビジ ョ ン間のすべての違いを記録し た も の
です。こ のレポー ト は、2 つの侵入ポ リ シー構成間の違いを さ ら に調査し、その結果を保存し て共
有する ために使用で き ます。

侵入ポ リ シー比較レポー ト は、ア ク セス可能な任意の侵入ポ リ シーの比較ビ ューか ら生成で き
ます。侵入ポ リ シー レポー ト を生成する前に未確定の変更を コ ミ ッ ト する のを忘れないで く だ
さ い。コ ミ ッ ト さ れた変更だけがレポー ト に表示さ れます。

侵入ポ リ シー比較レポー ト の形式は 1 つの例外（侵入ポ リ シー レポー ト には侵入ポ リ シー内の
すべての設定が含まれる）を除いて侵入ポ リ シー レポー ト と 同じ であ り 、侵入ポ リ シー比較レ
ポー ト にはポ リ シー間で異な る設定のみが リ ス ト さ れます。

構成に応じ て、侵入ポ リ シー比較レポー ト に侵入ポ リ シー レポー ト のセ ク シ ョ ンの表に示す 1 
つ以上のセ ク シ ョ ン を含める こ と がで き ます。

ヒ ン ト 同様の手順で、SSL、ア ク セス  コ ン ト ロール、ネ ッ ト ワーク分析、フ ァ イル、シ ス テム、ま たはヘル
スのポ リ シーを比較で き ます。

2 つの侵入ポ リ シーまたは同じポ リ シーの 2 つのリ ビジ ョ ンを比較するには、以下を行います。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 [Compare Policies] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。

表 31-4 侵入ポ リ シー比較ビ ューの操作 

目的 操作

変更に個別にナビゲー ト
する

タ イ ト ル バーの上の [Previous] ま たは [Next] を ク リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し
てい る違いを示す [Difference] 番号が変わ り ます。

特定の詳細設定の構成を含
む階層を特定する

表示する設定の横にあ る詳細設定ア イ コ ン（ ）の上にカーソ ル
を移動し ます。

ウ ィ ン ド ウに、詳細構成を含む階層の名前が表示さ れます。

新し い侵入ポ リ シー比較
ビ ューを生成する

[New Comparison] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。詳細について
は、「侵入ポ リ シー比較レポー ト の使用」を参照し て く だ さ い。

侵入ポ リ シー比較レポー ト
を生成する

[Comparison Report] を ク リ ッ ク し ます。 

ポ リ シー比較レポー ト は、2 つのポ リ シーま たはポ リ シー リ ビ
ジ ョ ン間の違いのみを リ ス ト する  PDF を作成し ます。
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ステ ッ プ 3 [Compare Against] ド ロ ッ プダ ウ ン リ ス ト か ら、比較する タ イ プを次の よ う に選択し ます。

 • 異な る  2 つのポ リ シーを比較する には、[Other Policy] を選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する には、[Other Revision] を選択し ます。

侵入ポ リ シー レポー ト を生成する前に変更を コ ミ ッ ト する のを忘れないで く だ さ い。コ ミ ッ ト
さ れた変更だけがレポー ト に表示さ れます。

ステ ッ プ 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[Policy A] および [Policy B] ド ロ ッ プダ ウ ン リ ス ト
のそれぞれか ら、比較する ポ リ シーを選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する場合は、[Policy] ド ロ ッ プダ ウ ン リ ス ト か ら ポ
リ シーを選択し、次に [Revision A] および [Revision B] ド ロ ッ プダ ウ ン リ ス ト か ら比較する
リ ビジ ョ ン を選択し ます。

ステ ッ プ 5 侵入ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

ステ ッ プ 6 侵入ポ リ シー比較レポー ト を生成する には、[Comparison Report] を ク リ ッ ク し ます。 

ステ ッ プ 7 侵入ポ リ シー レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ プ 
ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出される
こ と があ り ます。
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C H A P T E R 32

ルールを使用した侵入ポリ シーの調整

侵入ポ リ シーの [Rules] ページを使用し て、shared object rule、標準テキ ス ト  ルール、およびプ リ プ
ロ セ ッ サ ルールに関するルール状態 と その他の設定を構成で き ます。

ルールは、ルール状態を  [Generate Events] ま たは [Drop and Generate Events] に設定する こ と に
よ って有効に し ます。ルールを有効にする と 、シ ス テムがそのルール と 一致する ト ラ フ ィ ッ ク に
対する イベン ト を生成し ます。ルールを無効にする と 、ルールの処理が停止されます。オプシ ョ
ンで、イ ン ラ イ ン展開で [Drop and Generate Events] に設定されたルールに よ って、一致する ト ラ
フ ィ ッ ク に対する イベン ト が生成さ れ、その ト ラ フ ィ ッ ク が破棄される よ う に、侵入ポ リ シーを
設定で き ます。詳細については、「イ ン ラ イ ン展開での ド ロ ッ プ動作の設定（31-6 ページ）」を参照
し て く だ さ い。パ ッ シブ展開では、[Drop and Generate Events] に設定されたルールに よ って、一致
する ト ラ フ ィ ッ ク に対する イベン ト が生成さ れる だけです。

ルールのサブセ ッ ト を表示する よ う にルールを フ ィ ルタ処理する こ と に よ って、ルール状態や
ルール設定を変更するルールのセ ッ ト を正確に選択で き ます。

侵入ルールま たはルールの引数がプ リ プ ロ セ ッ サの無効化を必要 と する場合、ネ ッ ト ワーク分
析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サが無効化された ま まにな り ますが、シ
ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。詳細については、カ ス タ ム  ポ リ
シーの制限（23-13 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 侵入防御ルール タ イ プについて（32-2 ページ）では、侵入ポ リ シーで表示ま たは設定可能な
侵入ルール と プ リ プ ロ セ ッ サ ルールについて説明し ます。

 • 侵入ポ リ シー内のルールの表示（32-3 ページ）では、[Rules] ページでルールの順序を変更し
た り 、ページ上のア イ コ ン を解釈し た り 、ルール詳細に焦点を当てた り する ための方法につ
いて説明し ます。

 • 侵入ポ リ シー内のルールのフ ィ ルタ処理（32-10 ページ）では、ルール フ ィ ルタ を使用し て、
ルール設定を適用するルールを見つけ る方法について説明し ます。

 • ルール状態の設定（32-22 ページ）では、[Rules] ページでルールを有効ま たは無効にする方法
について説明し ます。

 • ポ リ シー単位の侵入イベン ト 通知のフ ィ ルタ処理（32-25 ページ）では、特定のルールに対する
イベン ト  フ ィ ルタ リ ング し きい値の設定方法と特定のルールの抑制方法について説明し ます。

 • 動的ルール状態の追加（32-33 ページ）では、一致する ト ラ フ ィ ッ ク でレー ト 異常が検出さ れ
た と き に動的に ト リ ガー と し て使用さ れるルール状態の設定方法について説明し ます。 

 • SNMP ア ラー ト の追加（32-36 ページ） では、SNMP ア ラー ト を特定のルールに関連付け る方
法について説明し ます。

 • ルール コ メ ン ト の追加（32-38 ページ）では、侵入ポ リ シー内のルールに コ メ ン ト を追加する
方法について説明し ます。
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侵入防御ルール タ イプについて
ラ イ セン ス： Protection

侵入ポ リ シーには、侵入ルール と プ リ プ ロ セ ッ サ ルール と い う  2 つのルール タ イ プが含まれて
います。

侵入ルールは、ネ ッ ト ワーク上の脆弱性を悪用する試みを検出する キーワー ド と 引数の指定さ
れたセ ッ ト で、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析し てルール内の基準が満た されている かど う
かをチェ ッ ク し ます。シ ス テムが各ルール内で指定さ れた条件 と パケ ッ ト を照ら し合わせます。
そ し て、パケ ッ ト  データ と ルール内で指定さ れたすべての条件が一致し た場合に、ルールが ト リ
ガー と し て使用さ れます。シ ス テムには、Cisco脆弱性調査チーム（VRT）が作成し た次の 2 種類の
侵入ルールが付属し ています。shared object ruleは、コ ンパイル さ れ、変更で き ません（送信元ポー
ト 、宛先ポー ト 、IP ア ド レ ス などのルール 見出し情報を除 く ）。標準テキ ス ト  ルールは、ルールの
新し いカ ス タ ム  イ ン ス タ ン ス と し て保存し て変更で き ます。

シ ス テムには、プ リ プ ロ セ ッ サに関連付け られたルールであ る プ リ プ ロ セ ッ サ ルール と パケ ッ
ト  デコーダ検出オプシ ョ ン も付属し ています。プ リ プ ロ セ ッ サ ルールはコ ピーま たは編集で き
ません。ほ と んどのプ リ プ ロ セ ッ サ ルールがデフ ォル ト で無効になっている ため、シ ス テムにプ
リ プ ロ セ ッ サ ルールに対する イベン ト の生成 と イ ン ラ イ ン展開での違反パケ ッ ト の破棄を指示
する場合は、こ れら のルールを有効にする（つま り 、[Generate Events] ま たは [Drop and Generate 
Events] に設定する）必要があ り ます。

VRT が、シ ス テムに付属のデフ ォル ト 侵入ポ リ シー用のCiscoのshared object rule、標準テキ ス ト  
ルール、およびプ リ プ ロ セ ッ サ ルールのデフ ォル ト  ルール状態を決定し ます。

次の表に、FireSIGHT シ ス テムに付属し ているルール タ イ プの説明を示し ます。

表 32-1 ルール タ イプ

タ イ プ 説明

shared object rule C ソース  コー ド か ら コ ンパイルさ れたバイナ リ  モジ ュール と し て配布さ れるCisco脆弱性調査
チーム（VRT）に よ って作成さ れた侵入ルール。shared object ruleを使用し て、標準テキ ス ト  ルール
では不可能な方法で攻撃を検出で き ます。shared object rule内のルール キーワー ド と 引数は変更
で き ません。実行で き る のは、ルール内で使用さ れてい る変数の変更か、送信元ポー ト 、宛先ポー
ト 、IP ア ド レ ス などの要素の変更 と カ ス タ ムshared object rule と し てのルールの新し い イ ン ス タ
ン スの保存のみです。shared object ruleには、GID（ジ ェ ネレータ  ID）の 3 が割 り 当て られます。詳
細については、「既存のルールの変更（36-111 ページ）」を参照し て く だ さ い。

標準テキ ス ト  
ルール

VRT に よ って作成さ れた侵入ルール、コ ピーさ れて新し いカ ス タ ム  ルール と し て保存さ れた侵
入ルール、ルール エデ ィ タ を使用し て作成さ れた侵入ルール、ま たはユーザが ローカル マシン上
で作成し て イ ンポー ト し た ローカル ルール と し て イ ンポー ト さ れた侵入ルール。VRT に よ って
作成さ れた標準ルール内のルール キーワー ド と 引数は変更で き ません。実行で き る のは、ルール
内で使用さ れてい る変数の変更か、送信元ポー ト 、宛先ポー ト 、IP ア ド レ ス などの要素の変更 と カ
ス タ ム標準テキ ス ト  ルール と し てのルールの新し い イ ン ス タ ン スの保存のみです。詳細につい
ては、既存のルールの変更（36-111 ページ）、侵入ルールの概要 と 作成（36-1 ページ）、およびローカ
ル ルール フ ァ イルの イ ンポー ト （66-22 ページ）を参照し て く だ さ い。VRT に よ って作成さ れた標
準テキ ス ト  ルールには、GID（ジ ェ ネレータ  ID）の 1 が割 り 当て られます。ルール エデ ィ タ を使用
し て作成し た、ま たは、ローカル ルール と し て イ ンポー ト し たカ ス タ ム  標準テキ ス ト  ルール に
は 1000000 以上の SID（シグニチャ  ID）が割 り 当て られます。

プ リ プ ロ セ ッ サ 
ルール

パケ ッ ト  デコーダの検出オプシ ョ ン ま たは FireSIGHT シ ス テムに付属のプ リ プ ロ セ ッ サの 1 つ
に関連付け られたルール。プ リ プ ロ セ ッ サ ルールに よ って イベン ト を生成する には、プ リ プ ロ
セ ッ サ ルールを有効にする必要があ り ます。こ のルールには、デコーダ固有ま たはプ リ プ ロ セ ッ
サ固有の GID（ジ ェ ネレータ  ID）が割 り 当て られます。詳細については、ジ ェ ネレータ  IDの表を参
照し て く だ さ い。
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第 32 章      ルールを使用し た侵入ポリ シーの調整

  侵入ポ リ シー内のルールの表示  
侵入ポリ シー内のルールの表示
ラ イ セン ス： Protection

侵入ポ リ シーでのルールの表示方法を調整で き、複数の条件に よ ってルールを ソー ト で き ます。
特定のルールの詳細を表示し て、ルール設定、ルール ド キ ュ メ ン ト 、およびその他のルール仕様
を確認する こ と も で き ます。 

[Rules] ページには次の 4 つの主な機能領域があ り ます。 

 • フ ィ ルタ リ ン グ機能：詳細については、侵入ポ リ シー内のルールのフ ィ ルタ処理（32-10 ペー
ジ）を参照し て く だ さ い。

 • ルール属性 メ ニ ュー：詳細については、ルール状態の設定（32-22 ページ）、ポ リ シー単位の侵
入イベン ト 通知のフ ィ ルタ処理（32-25 ページ）、動的ルール状態の追加（32-33 ページ）、
SNMP ア ラー ト の追加（32-36 ページ）、およびルール コ メ ン ト の追加（32-38 ページ）を参照
し て く だ さ い。

 • ルール一覧：詳細については、[Rules] ページのカ ラ ム  の表を参照し て く だ さ い。

 • ルールの詳細：詳細については、ルール詳細の表示（32-5 ページ）を参照し て く だ さ い。

さ ま ざ ま な基準に基づいてルールを ソー ト する こ と も で き ます。詳細については、ルール画面の
ソー ト （32-4 ページ）を参照し て く だ さ い。

カ ラ ム見出し と し て使用さ れている ア イ コ ンは、設定項目にア ク セスする ための メ ニ ュー バー
内の メ ニ ューに対応し ている こ と に注意し て く だ さ い。た と えば、[Rule State] メ ニ ューは、[Rule 
State] カ ラ ム と 同じ ア イ コ ン（ ）でマー ク さ れています。 

次の表に、[Rules] ページのカ ラ ムの説明を示し ます。 

表 32-2 [Rules] ページのカ ラム 

見出し 説明 詳細情報の参照先

GID ルールのジ ェ ネレータ  ID（GID）を表す整数。 プ リ プ ロ セ ッ サ ジ ェ ネレー
タ  ID の読み取 り （41-42 
ページ）

SID ルールの一意の識別子 と し て機能する  Snort ID
（SID）を表す整数。

プ リ プ ロ セ ッ サ ジ ェ ネレー
タ  ID の読み取 り （41-42 
ページ）

Message こ のルールに よ って生成さ れる イベン ト に含ま
れる メ ッ セージ。ルールの名前と し て も機能する。

イベン ト  メ ッ セージの定義
（36-12 ページ）

ルールのルール状態。次の 3 つの う ちのいずれか。

 • ド ロ ッ プ し て イベン ト を生成する（ ）

 • イベン ト を生成する（ ）

 • 無効にする（ ）

ルール状態ア イ コ ン を ク リ ッ クする こ と に よ っ
て、ルールの [Set rule state] ダ イ ア ロ グボ ッ ク スに
ア ク セスで き る こ と に注意し て く だ さ い。

ルール状態の設定（32-22 
ページ）

ルールの FireSIGHT推奨ルール状態。 ネ ッ ト ワーク資産に応じ た侵
入防御の調整（33-1 ページ）

ルールに適用さ れる イベン ト し きい値やイベン
ト 抑制などの イベン ト  フ ィ ルタ。

ポ リ シー単位の侵入イベン
ト 通知のフ ィ ルタ処理
（32-25 ページ）
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  侵入ポリ シー内のルールの表示
レ イ ヤの ド ロ ッ プダ ウ ン リ ス ト を使用し て、ポ リ シー内の他のレ イ ヤの [Rules] ページに切 り 替
え る こ と も で き ます。ポ リ シーにレ イ ヤを追加し なかった場合に ド ロ ッ プダ ウ ン リ ス ト に表示
さ れる編集可能なビ ューはポ リ シーの [Rules] ページ と 、元は My Changes と い う 名前だったポ リ
シー階層の [Rules] ページだけであ る こ と に注意し て く だ さ い。こ れら のビ ューの一方を変更す
る と 、も う 一方も同じ よ う に変更さ れる こ と に も注意し て く だ さ い。詳細については、「ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。
ド ロ ッ プダ ウ ン リ ス ト には、読み取 り 専用の基本ポ リ シーの [Rules] ページ も表示さ れます。基
本ポ リ シーの詳細については、基本レ イ ヤについて（24-3 ページ）を参照し て く だ さ い。

侵入ポ リ シー内のルールを表示する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Policy Information] ページで [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのアルフ ァ
ベ ッ ト 順に表示さ れます。

ナビゲーシ ョ ン  パネルの境界線の上にあ る  [Rules] を選択する と 、同じルール一覧が表示さ れる
こ と に注意し て く だ さ い。こ のビ ューでポ リ シー内のすべてのルール属性を表示し て設定で き
ます。

ルール画面のソー ト

ラ イ セン ス： Protection

[Rules] ページでは、見出し タ イ ト ルま たはア イ コ ン を ク リ ッ クする こ と に よ って、ルールをいず
れかのカ ラ ムで ソー ト で き ます。 

見出し ま たはア イ コ ン上の上矢印（ ）ま たは下矢印（ ）は、そのカ ラ ム を基準 と し て、その方
向に ソー ト が実行さ れる こ と を意味し ている こ と に注意し て く だ さ い。 

ルールの動的ルール状態。指定さ れた レー ト 異常
が発生し た場合に有効にな り ます。

動的ルール状態の追加
（32-33 ページ）

ルールに対し て設定さ れたア ラー ト （現在は 
SNMP ア ラー ト のみ）。

SNMP ア ラー ト の追加（32-36 
ページ）

ルールに追加さ れた コ メ ン ト 。 ルール コ メ ン ト の追加
（32-38 ページ）

表 32-2 [Rules] ページのカ ラム（続き）

見出し 説明 詳細情報の参照先
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  侵入ポ リ シー内のルールの表示  
侵入ポ リ シー内でルールを ソー ト する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーでまだ保存さ れていない変更があ る場合、それ ら の変更を破棄し て続行する には 
[OK] を ク リ ッ ク し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ
リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのアルフ ァ
ベ ッ ト 順に表示さ れます。

ステ ッ プ 4 ソー ト の基準 と する カ ラ ムの一番上の タ イ ト ルま たはア イ コ ン を ク リ ッ ク し ます。

ルールがそのカ ラ ムのカ ラ ム見出し に表示さ れた矢印が示す方向で ソー ト されます。反対方向
で ソー ト する には、見出し を再度ク リ ッ ク し ます。ソー ト 順 と 矢印が反転し ます。

ルール詳細の表示

ラ イ セン ス： Protection

[Rule Detail] ビ ューで、ルール ド キ ュ メ ン ト 、FireSIGHT推奨、およびルール オーバーヘ ッ ド を表
示で き ます。ま た、ルール固有の機能を表示および追加で き ます。

脆弱性にマ ッ プ さ れていない ローカル ルールにはオーバーヘ ッ ド がない こ と に注意し て く だ
さ い。

表 32-3 ルールの詳細 

項目 説明 詳細情報の参照先

概要 ルールの概要。ルール ベースの イベ
ン ト では、ルール ド キ ュ メ ン ト に概
要情報が含まれている場合に こ の行
が表示さ れます。 

イベン ト 情報の表示（41-25 ページ）

Rule State ルールの現在のルール状態。ルール
状態が設定さ れた階層も示し ます。

ルール状態の設定（32-22 ページ）、ネ ッ ト ワーク分
析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用
（24-1 ページ）

FireSIGHT 
Recommendation

FireSIGHT推奨が生成さ れている場
合のルールの推奨ルール状態。

ネ ッ ト ワーク資産に応じ た侵入防御の調整（33-1 
ページ）

Rule Overhead シ ス テム  パフ ォーマン スに対する
ルールの潜在的影響 と ルールが誤検
出を引き起こす確率。

ルール オーバーヘ ッ ド について（33-3 ページ）

し き い値 こ のルールに現在設定さ れている し
き い値 と 、ルールの し き い値を追加
する ための機能。

ルールの し き い値の設定（32-7 ページ）
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  侵入ポリ シー内のルールの表示
ルール詳細を表示する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのアルフ ァ
ベ ッ ト 順に表示さ れます。

ステ ッ プ 4 ルール詳細を表示するルールを強調表示し ます。

ステ ッ プ 5 [Show details] を ク リ ッ ク し ます。

[Rule Detail] ビ ューが表示さ れます。詳細を再度非表示にする には、[Hide details] を ク リ ッ ク し
ます。

ヒ ン ト [Rules] ビ ューでルールをダブル ク リ ッ クする こ と に よ って、[Rule Detail] を開 く こ と も で き
ます。

Suppressions こ のルールに現在設定さ れている抑
制設定 と 、ルールの抑制を追加する
ための機能。

ルールの抑制の設定（32-7 ページ）

Dynamic State こ のルールに現在設定さ れている
レー ト  ベースのルール状態 と 、ルー
ルの動的ルール状態を追加する ため
の機能。

ルールの動的ルール状態の設定（32-8 ページ）

Alerts こ のルールに現在設定さ れている
ア ラー ト と 、ルールのア ラー ト を追
加する ための機能。現在は、SNMP 
ア ラー ト のみがサポー ト さ れてい
ます。

ルールの SNMP ア ラー ト の設定（32-9 ページ）

注 こ のルールに追加さ れた コ メ ン ト
と 、ルールの コ メ ン ト を追加する た
めの機能。

ルールに関するルール コ メ ン ト の追加（32-10 
ページ）

マニ ュ アル Cisco脆弱性調査チーム（VRT）か ら
提供さ れる現在のルールのルール 
ド キ ュ メ ン ト 。

パケ ッ ト  ビ ュー ア ク シ ョ ンの使用（41-29 ページ）

表 32-3 ルールの詳細（続き）

項目 説明 詳細情報の参照先
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ルールのし きい値の設定

ラ イ セン ス： Protection

[Rule Detail] ページで、ルールの単一の し き い値を設定で き ます。し き い値を追加する と 、ルール
の既存の し き い値が上書き さ れます。し き い値設定の詳細については、イベン ト し き い値の設定
（32-25 ページ）を参照し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の最後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

ルール詳細で し きい値を設定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Thresholds] の横にあ る  [Add] を ク リ ッ ク し ます。

[Set Threshold] ダ イ ア ロ グボ ッ ク スが表示されます。

ステ ッ プ 2 [Type] ド ロ ッ プダ ウ ン リ ス ト か ら、設定する し きい値の タ イ プを選択し ます。

 • 指定さ れた期間あた り の イベン ト  イ ン ス タ ン ス数に通知を制限する場合は、[Limit] を選択
し ます。

 • 指定さ れた期間あた り の イベン ト  イ ン ス タ ン ス数ご と に通知を提供する場合は、[Threshold] 
を選択し ます。

 • 指定さ れた イベン ト  イ ン ス タ ン ス数後に期間あた り  1 回ずつ通知を提供する場合は、[Both] 
を選択し ます。

ステ ッ プ 3 [Track By] ド ロ ッ プダ ウ ン リ ス ト か ら、[Source] ま たは [Destination] を選択し、イベン ト  イ ン ス タ
ン スが送信元 IP ア ド レ ス ま たは宛先 IP ア ド レ スのどち ら に よ って追跡さ れる かを指定し ます。

ステ ッ プ 4 [Count] フ ィ ール ド に、し きい値 と し て使用する イベン ト  イ ン ス タ ン スの数を入力し ます。

ステ ッ プ 5 [Seconds] フ ィ ール ド で、イベン ト  イ ン ス タ ン ス を ト ラ ッ クする期間（秒数）を指定する  0 か ら  
2147483647 までの数を入力し ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

シ ス テムが、し き い値を追加し、[Event Filtering] カ ラ ムのルールの横に イベン ト  フ ィ ルタ  ア イ
コ ン（ ）を表示し ます。ルールに複数の イベン ト  フ ィ ルタ を追加する と 、ア イ コ ン上に イベン
ト  フ ィ ルタ の数が表示さ れます。

ルールの抑制の設定

ラ イ セン ス： Protection

[Rule Detail] ページで、ルールの 1 つま たは複数の抑制を設定で き ます。抑制の詳細については、
侵入ポ リ シー単位の抑制の設定（32-30 ページ）を参照し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の最後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。
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  侵入ポリ シー内のルールの表示
ルール詳細で抑制を設定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Suppressions] の横にあ る  [Add] を ク リ ッ ク し ます。

[Add Suppression] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 2 [Suppression Type] ド ロ ッ プダ ウ ン リ ス ト か ら、次のいずれかのオプシ ョ ン を選択し ます。

 • 選択し たルールの イベン ト を完全に抑制する場合は、[Rule] を選択し ます。

 • 指定し た送信元 IP ア ド レ スか ら送信さ れるパケ ッ ト に よ って生成さ れる イベン ト を抑制す
る場合は、[Source] を選択し ます。

 • 指定し た宛先 IP ア ド レ スに送信さ れるパケ ッ ト に よ って生成さ れる イベン ト を抑制する場
合は、[Destination] を選択し ます。

ステ ッ プ 3 抑制タ イ プに [Source] ま たは [Destination] を選択し た場合は、[Network] フ ィ ール ド が表示さ れ
ます。[Network] フ ィ ール ド で、IP ア ド レ ス、ア ド レ ス  ブ ロ ッ ク、ま たは こ れら を任意に組み合わ
せたカンマ区切 り の リ ス ト を入力し ます。侵入ポ リ シーがア ク セス  コ ン ト ロール ポ リ シーのデ
フ ォル ト  ア ク シ ョ ンに関連付け られている場合は、デフ ォル ト  ア ク シ ョ ン変数セ ッ ト でネ ッ ト
ワーク変数を指定ま たは列挙する こ と も で き ます。 

FireSIGHT シ ス テムで IPv4 CIDR と  IPv6 プレ フ ィ ク ス長ア ド レ ス  ブ ロ ッ ク を使用する方法につ
いては、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。

シ ス テムが、抑制条件を追加し、抑制するルールの横にあ る  [Event Filtering] カ ラ ムのルールの横
に イベン ト  フ ィ ルタ  ア イ コ ン（ ）を表示し ます。ルールに複数の イベン ト  フ ィ ルタ を追加し
た場合は、ア イ コ ン上の数字がフ ィ ルタ の数を示し ます。

ルールの動的ルール状態の設定

ラ イ セン ス： Protection

[Rule Detail] ページで、ルールの 1 つま たは複数の動的ルール状態を設定で き ます。最初に表示
さ れる動的ルール状態に最も高いプ ラ イ オ リ テ ィ が割 り 当て られます。2 つの動的ルール状態が
競合し ている場合は、最初のア ク シ ョ ンが実行さ れる こ と に注意し て く だ さ い。動的ルール状態
の詳細については、動的ルール状態について（32-33 ページ）を参照し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の最後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

ルール詳細で動的ルール状態を設定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Dynamic State] の横にあ る  [Add] を ク リ ッ ク し ます。

[Add Rate-Based Rule State] ダ イ ア ロ グボ ッ ク スが表示されます。

ステ ッ プ 2 [Track By] ド ロ ッ プダ ウ ン リ ス ト か ら、ルール一致の追跡方法を指定する オプシ ョ ン を選択し
ます。 

 • 特定の送信元ま たは送信元のセ ッ ト か ら のそのルールの ヒ ッ ト 数を追跡する場合は、
[Source] を選択し ます。 
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  侵入ポ リ シー内のルールの表示  
 • 特定の宛先ま たは宛先のセ ッ ト へのそのルールの ヒ ッ ト 数を追跡する場合は、[Destination] 
を選択し ます。 

 • そのルールのすべての一致を追跡する場合は、[Rule] を選択し ます。

ステ ッ プ 3 オプシ ョ ンで、[Track By] を  [Source] ま たは [Destination] に設定し た場合は、[Network] フ ィ ール
ド に追跡する各ホ ス ト の IP ア ド レ ス を入力し ます。

FireSIGHT シ ス テムで IPv4 CIDR と  IPv6 プレ フ ィ ク ス長表記を使用する方法については、IP ア
ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Rate] の隣で、攻撃レー ト を設定する期間あた り のルール一致の数を指定し ます。

 • [Count] フ ィ ール ド で、0 ～ 2147483647 の整数を使用し て、し き い値 と し て使用するルール一
致の数を指定し ます。

 • [Seconds] フ ィ ール ド で、0 ～ 2147483647 の整数を使用し て、攻撃を追跡する期間を表す秒数
を指定し ます。

ステ ッ プ 5 [New State] ド ロ ッ プダ ウ ン リ ス ト か ら、条件が満た さ れた と き に実行すべき新し いア ク シ ョ ン
を選択し ます。

 • イベン ト を生成する場合は、[Generate Events] を選択し ます。

 • イ ン ラ イ ン展開で イベン ト を生成し、イベン ト を ト リ ガーし たパケ ッ ト を破棄する場合、ま
たは、パ ッ シブ展開で イベン ト を生成する場合は、[Drop and Generate Events] を選択し ます。

 • ア ク シ ョ ン を実行し ない場合は、[Disabled] を選択し ます。

ステ ッ プ 6 [Timeout] フ ィ ール ド に、1 ～ 2147483647（約 68 年）の整数を使用し て、新し いア ク シ ョ ン を有効
に し てお く 秒数を入力し ます。タ イ ムア ウ ト が発生する と 、ルールが元の状態に戻 り ます。新し
いア ク シ ョ ンが タ イ ムア ウ ト し ない よ う にする場合は、0 を指定し ます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

シ ス テムが、動的ルール状態を追加し、[Dynamic State] カ ラ ムのルールの横に動的状態ア イ コ ン
（ ）を表示し ます。ルールに複数の動的ルール状態フ ィ ルタ を追加し た場合は、ア イ コ ン上の
数字がフ ィ ルタ の数を示し ます。

必須フ ィ ール ド を空白に し た場合は、フ ィ ール ド に値を入力する必要があ る こ と を伝え る エ
ラー メ ッ セージが表示さ れます。

ルールの SNMP アラー ト の設定

ラ イ セン ス： Protection

[Rule Detail] ページで、ルールの SNMP ア ラー ト を設定で き ます。SNMP ア ラー ト の詳細につい
ては、SNMP ア ラー ト の追加（32-36 ページ）を参照し て く だ さ い。

ルール詳細で SNMP アラー ト を追加する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Alerts] の横にあ る  [Add SNMP Alert] を ク リ ッ ク し ます。

シ ス テムが、ア ラー ト を追加し、[Alerting] カ ラ ムのルールの横にア ラー ト  ア イ コ ン（ ）を表示
し ます。ルールに複数のア ラー ト を追加し た場合は、ア イ コ ン上にア ラー ト の数が表示されます。
32-9
FireSIGHT システム ユーザ ガイ ド    

 



 

第 32 章      ルールを使用し た侵入ポ リ シーの調整        

  侵入ポリ シー内のルールのフ ィ ルタ処理
ルールに関するルール コ メ ン ト の追加

ラ イ セン ス： Protection

[Rule Detail] ページで、ルールに関するルール コ メ ン ト を追加で き ます。ルール コ メ ン ト の詳細
については、ルール コ メ ン ト の追加（32-38 ページ）を参照し て く だ さ い。 

ルール詳細で コ メ ン ト を追加する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Comments] の横にあ る  [Add] を ク リ ッ ク し ます。

[Add Comment] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 2 [Comment] フ ィ ール ド に、ルール コ メ ン ト を入力し ます。

ステ ッ プ 3 [OK] を ク リ ッ ク し ます。

シ ス テムが、コ メ ン ト を追加し、[Comments] カ ラ ムのルールの横に コ メ ン ト  ア イ コ ン（ ）を表
示し ます。ルールに複数の コ メ ン ト を追加し た場合は、ア イ コ ン上の数字が コ メ ン ト の数を示し
ます。

ヒ ン ト ルール コ メ ン ト を削除する には、ルール コ メ ン ト  セ ク シ ョ ンで [Delete] を ク リ ッ ク し ます。侵入
ポ リ シーの変更が コ ミ ッ ト さ れていないコ メ ン ト がキ ャ ッ シ ュ されている場合にだけ、コ メ ン
ト を削除で き る こ と に注意し て く だ さ い。侵入ポ リ シーの変更が コ ミ ッ ト された後は、ルール コ
メ ン ト を削除で き な く な り ます。

侵入ポリ シー内のルールのフ ィ ルタ処理
ラ イ セン ス： Protection

[Rules] ページに表示するルールは、1 つの基準ま たは 1 つ以上の基準の組み合わせに基づいて
フ ィ ルタ処理で き ます。 

作成し たフ ィ ルタ が [Filter] テキ ス ト  ボ ッ ク スに表示さ れます。フ ィ ルタ  パネルでキーワー ド と
キーワー ド 引数を ク リ ッ ク し てフ ィ ルタ を作成で き ます。複数のキーワー ド を選択し た場合は、
シ ス テムがそれら を  AND ロ ジ ッ ク を使用し て結合し、複合検索フ ィ ルタ を生成し ます。た と え
ば、[Category] で [preprocessor] を選択し てか ら、[Rule Content] > [GID] の順に選択し て、「116」 と
入力する と 、プ リ プ ロ セ ッ サ ルールで、かつ、GID が 116 のすべてのルールを取得する
「Category: “preprocessor” GID:”116”」 と い う フ ィ ルタ が返さ れます。

Category、Microsoft Vulnerabilities、Microsoft Worms、Platform Specific、Preprocessor、および 
Priority の各フ ィ ルタ  グループを使用すれば、カンマで区切られたキーワー ド の複数の引数を送
信で き ます。た と えば、Shift キーを押し なが ら、[Category] か ら  [os-linux] と  [os-windows] を選択
すれば、os-linux カテゴ リ ま たは os-windows カテゴ リ 内のルールを取得する
「Category:"os-windows,os-linux"」 と い う フ ィ ルタ を作成で き ます。

フ ィ ルタ  パネルを表示する には、表示ア イ コ ン（ ）を ク リ ッ ク し ます。

フ ィ ルタ  パネルを非表示にする には、非表示ア イ コ ン（ ）を ク リ ッ ク し ます。
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  侵入ポ リ シー内のルールのフ ィ ルタ処理  
詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • 侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）

 • 侵入ポ リ シー内のルール フ ィ ルタ の設定（32-21 ページ）

侵入ポリ シー内のルール フ ィ ルタ処理について

ラ イ セン ス： Protection

ルール フ ィ ルタ  キーワー ド は、ルール状態やイベン ト  フ ィ ルタ などのルール設定を適用する
ルールを見つけやす く し ます。[Rules] ページのフ ィ ルタ  パネルで必要な引数を選択する こ と に
よ って、キーワード でフ ィ ルタ処理する と同時に、キーワード の引数を選択する こ と ができ ます。

詳細については、次の項を参照し て く だ さ い。

 • 侵入ポ リ シー ルール フ ィ ルタ を作成する ためのガ イ ド ラ イ ン（32-11 ページ）

 • ルール構成フ ィ ルタ について（32-14 ページ）

 • ルール コ ンテン ツ  フ ィ ルタ について（32-17 ページ）

 • ルール カテゴ リ について（32-19 ページ）

 • ルール フ ィ ルタ の直接編集（32-19 ページ）

侵入ポリ シー ルール フ ィ ルタ を作成するためのガイ ド ラ イン

ラ イ セン ス： Protection

ほ と んどの場合、フ ィ ルタ を作成する と き に、侵入ポ リ シー内の [Rules] ページの左側にあ る
フ ィ ルタ  パネルを使用し て必要なキーワー ド /引数を選択で き ます。 

フ ィ ルタ  パネルでは、ルール フ ィ ルタ がルール フ ィ ルタ  グループに分類さ れます。多 く のルー
ル フ ィ ルタ  グループにサブ基準が含まれている ため、探し ている特定のルールを簡単に見つけ
る こ と がで き ます。一部のルール フ ィ ルタ には、展開し て個別のルールに ド リ ルダ ウ ンする ため
の複数のレベルが設定さ れています。 

フ ィ ルタ  パネル内の項目は、場合に よ って、フ ィ ルタ  タ イ プ グループを表し た り 、キーワー ド
を表し た り 、キーワー ド の引数を表し た り し ます。次の経験則を フ ィ ルタ の作成に役立てて く
だ さ い。 

 • キーワー ド （Rule Configuration、Rule Content、Platform Specific、および Priority）以外のフ ィ ル
タ  タ イ プ グループ見出し を選択する と 、そのグループが展開し て使用可能なキーワー ド が
一覧表示さ れます。 

基準 リ ス ト 内の ノ ー ド を ク リ ッ ク し てキーワー ド を選択する と 、フ ィ ルタ条件 と する引数を
指定する ためのポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

そのキーワー ド がすでにフ ィ ルタ で使用さ れていた場合は、そのキーワー ド の既存の引数が
指定し た引数に置き換え られます。 

た と えば、フ ィ ルタ  パネルの [Rule Configuration] > [Recommendation] で [Drop and Generate 
Events] を ク リ ッ クする と 、「Recommendation:"Drop and Generate Events"」がフ ィ ルタ  テキ ス
ト  ボ ッ ク スに追加さ れます。その後で、[Rule Configuration] > [Recommendation] で [Generate 
Events] を ク リ ッ クする と 、フ ィ ルタが「Recommendation:"Generate Events"」に変更されます。

 • キーワー ド （Category、Classifications、Microsoft Vulnerabilities、Microsoft Worms、Priority、およ
び Rule Update）になっている フ ィ ルタ  タ イ プ グループ見出し を選択する と 、使用可能な引
数が一覧表示さ れます。 
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  侵入ポリ シー内のルールのフ ィ ルタ処理
こ の タ イ プのグループか ら項目を選択する と 、適用さ れる引数 と キーワー ド がすぐにフ ィ ル
タ に追加さ れます。キーワー ド がすでにフ ィ ルタ内に存在し ていた場合は、そのグループに
対応する キーワー ド の既存の引数が置き換え られます。 

た と えば、フ ィ ルタ  パネルの [Category] で [os-linux] を ク リ ッ クする と 、
「Category:"os-linux"」がフ ィ ルタ  テキ ス ト  ボ ッ ク スに追加さ れます。その後で、[Category] 
で [os-windows] を ク リ ッ クする と 、フ ィ ルタ が「Category:"os-windows"」に変更さ れます。

 • [Rule Content] の下の [Reference] はキーワー ド であ り 、その下に特定の参照 ID タ イ プが列挙
さ れます。参照キーワー ド のいずれかを選択する と 、引数を指定する ためのポ ッ プア ッ プ 
ウ ィ ン ド ウが表示さ れ、キーワー ド が既存のフ ィ ルタ に追加されます。キーワー ド がすでに
フ ィ ルタ内で使用されていた場合は、既存の引数が指定し た新しい引数に置き換え られます。

た と えば、フ ィ ルタ  パネルで [Rule Content] > [Reference] > [CVE ID] の順に ク リ ッ クする と 、
ポ ッ プア ッ プ ウ ィ ン ド ウが開いて CVE ID を指定する よ う 示さ れます。「2007」 と 入力する
と 、「CVE:”2007”」がフ ィ ルタ  テキ ス ト  ボ ッ ク スに追加さ れます。別の例では、フ ィ ルタ  パネ
ルで [Rule Content] > [Reference] の順に ク リ ッ クする と 、ポ ッ プア ッ プ ウ ィ ン ド ウが開いて、
参照を指定する よ う 示さ れます。「2007」 と 入力する と 、「Reference:”2007”」がフ ィ ルタ  テキ
ス ト  ボ ッ ク スに追加さ れます。 

 • 複数のグループか ら ルール フ ィ ルタ  キーワー ド を選択し た場合は、各フ ィ ルタ  キーワー ド
がフ ィ ルタ に追加さ れ、既存のキーワー ド が維持さ れます（同じ キーワー ド の新し い値で上
書き さ れなかった場合）。 

た と えば、フ ィ ルタ  パネルの [Category] で [os-linux] を ク リ ッ クする と、「Category:"os-linux"」
がフ ィ ルタ  テキ ス ト  ボ ッ ク スに追加さ れます。その後で、[Microsoft Vulnerabilities] で 
[MS00-006] を ク リ ッ クする と 、フ ィ ルタ が「Category:"os-linux" 
MicrosoftVulnerabilities:"MS00-006"」に変更さ れます。

 • 複数のキーワー ド を選択し た場合は、シ ス テムがそれ ら を  AND ロ ジ ッ ク を使用し て結合し、
複合検索フ ィ ルタ を生成し ます。た と えば、[Category] で [preprocessor] を選択し てか ら、
[Rule Content] > [GID] の順に選択し て、「116」 と 入力する と 、プ リ プ ロ セ ッ サ ルールで、かつ、
GID が 116 のすべてのルールを取得する「Category: “preprocessor” GID:”116”」 と い う フ ィ
ルタ が返さ れます。

 • Category、Microsoft Vulnerabilities、Microsoft Worms、Platform Specific、および Priority の各
フ ィ ルタ  グループを使用すれば、カンマで区切られたキーワー ド の複数の引数を送信で き
ます。た と えば、Shift キーを押し なが ら、[Category] か ら  [os-linux] と  [os-windows] を選択す
れば、os-linux カテゴ リ ま たは os-windows カテゴ リ 内のルールを取得する
「Category:"os-windows,app-detect"」 と い う フ ィ ルタ を作成で き ます。

複数のフ ィ ルタ  キーワー ド /引数のペアで同じルールが取得さ れる場合があ り ます。た と えば、
ルールが dos カテゴ リ でフ ィ ルタ処理さ れた場合 と  High 優先度でフ ィ ルタ処理さ れた場合は と
も に、DOS Cisco attempt rule（SID 1545）が表示さ れます。

注 Cisco VRT がルール更新 メ カニズム を使用し てルール フ ィ ルタ を追加ま たは削除する場合があ
り ます。

[Rules] ページ上のルールは、shared object rule（ジ ェ ネレータ  ID 3） と 標準テキ ス ト  ルール（ジ ェ
ネレータ  ID 1）のどち ら かであ る こ と に注意し て く だ さ い。次の表に、さ ま ざ ま なルール フ ィ ル
タ の説明を示し ます。
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  侵入ポ リ シー内のルールのフ ィ ルタ処理  
表 32-4 ルール フ ィ ルタ  グループ 

フ ィ ルタ  グ
ループ 説明

複数の引数
をサポー ト
するか 見出し リ ス ト 内の項目

Rule 
Configuration

ルールの設定に基づいてルールを検索し ます。ルール
構成フ ィ ルタ について（32-14 ページ）を参照し て く
だ さ い。

No グループ キーワー ド

Rule Content ルールの内容に基づいてルールを検索し ます。ルール 
コ ンテン ツ  フ ィ ルタ について（32-17 ページ）を参照
し て く だ さ い。

No グループ キーワー ド

カテゴ リ ルール エデ ィ タ で使用さ れるルール カテゴ リ に基づ
いてルールを検索し ます。ローカル ルールはローカ
ル サブグループに表示さ れる こ と に注意し て く だ さ
い。ルール カテゴ リ について（32-19 ページ）を参照し
て く だ さ い。

Yes キーワー ド 引数

Classifications ルールに よ って生成さ れる イベン ト のパケ ッ ト 画面
内に表示さ れる攻撃分類に基づいてルールを検索し
ます。侵入イベン ト の検索（41-44 ページ） および侵入
イベン ト 分類の定義（36-13 ページ）を参照し て く だ
さ い。

No キーワー ド 引数

Microsoft 
Vulnerabilities

Microsoft セキ ュ リ テ ィ 情報番号に従ってルールを検
索し ます。

Yes キーワー ド 引数

Microsoft 
Worms

Microsoft Windows ホ ス ト に影響する特定のワームに
基づいてルールを検索し ます。

Yes キーワー ド 引数

Platform 
Specific

オペレーテ ィ ング  シ ス テムの特定のバージ ョ ン と の
関連性に基づいてルールを検索し ます。 

ルールが複数のオペレーテ ィ ング  シ ス テム ま たは 1 
つのオペレーテ ィ ング  シ ス テムの複数のバージ ョ ン
に影響する場合があ る こ と に注意し て く だ さ い。た と
えば、SID 2260 を有効にする と 、Mac OS X、IBM AIX、
およびその他のオペレーテ ィ ング  シ ス テムの複数の
バージ ョ ンに影響し ます。

Yes キーワー ド 引数

サブ リ ス ト か ら い
ずれかの項目を選
択する と 、引数に
修飾子が追加さ れ
る こ と に注意し て
く だ さ い。

Preprocessors 個別のプ リ プ ロ セ ッ サのルールを検索し ます。

プ リ プ ロ セ ッ サが有効になってい る場合にプ リ プ ロ
セ ッ サ オプシ ョ ンに対する イベン ト を生成する ため
には、そのオプシ ョ ンに関連付け られたプ リ プ ロ セ ッ
サ ルールを有効にする必要があ る こ と に注意し て く
だ さ い。ルール状態の設定（32-22 ページ）を参照し て
く だ さ い。

Yes グループ サブグループ
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第 32 章      ルールを使用し た侵入ポ リ シーの調整        

  侵入ポリ シー内のルールのフ ィ ルタ処理
ルール構成フ ィ ルタについて

ラ イ セン ス： Protection

[Rules] ページに表示さ れたルールをい く つかのルール構成設定でフ ィ ルタ処理で き ます。た と
えば、ルール状態が推奨ルール状態 と 一致し ない一連のルールを表示する場合は、[Does not 
match recommendation] を選択する こ と に よ ってルール状態を フ ィ ルタ処理で き ます。

基準 リ ス ト 内の ノ ー ド を ク リ ッ ク し てキーワー ド を選択する と 、フ ィ ルタ条件 と する引数を指
定する ためのポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

そのキーワー ド がすでにフ ィ ルタ で使用さ れていた場合は、そのキーワー ド の既存の引数が指
定し た引数に置き換え られます。 

た と えば、フ ィ ルタ  パネルの [Rule Configuration] > [Recommendation] で [Drop and Generate 
Events] を ク リ ッ クする と 、「Recommendation:"Drop and Generate Events"」がフ ィ ルタ  テキ ス ト  
ボ ッ ク スに追加さ れます。その後で、[Rule Configuration] > [Recommendation] で [Generate Events] 
を ク リ ッ クする と 、フ ィ ルタ が「Recommendation:"Generate Events"」に変更さ れます。

フ ィ ルタ処理に使用可能なルール構成設定に関する詳細については、次の手順を参照し て く だ
さ い。

ルール状態フ ィ ルタ を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Rule Configuration] で、[Rule State] を ク リ ッ ク し ます。

ステ ッ プ 2 [Rule State] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ条件のルール状態を選択し ます。 

 • イベン ト を生成する だけのルールを検索する には、[Generate Events] を選択し て、[OK] を ク
リ ッ ク し ます。 

 • イベン ト を生成し て一致するパケ ッ ト を ド ロ ッ プする よ う 設定されたルールを検索する に
は、[Drop and Generate Events] を選択し て、[OK] を ク リ ッ ク し ます。 

プ ラ イ オ リ
テ ィ

高、中、および低の優先度に基づいてルールを検索し
ます。

ルールに割 り 当て られた分類に よ ってその優先度が
決定さ れます。こ れら のグループは、さ ら にルール カ
テゴ リ に分類さ れます。ローカル ルール（つま り 、
ユーザが作成し たルール）は優先度グループに表示さ
れない こ と に注意し て く だ さ い。

Yes キーワー ド 引数

サブ リ ス ト か ら い
ずれかの項目を選
択する と 、引数に
修飾子が追加さ れ
る こ と に注意し て
く だ さ い。

Rule Update 特定のルール更新を通し て追加ま たは変更さ れた
ルールを検索し ます。ルール更新ご と に、更新内のす
べてのルール、更新で イ ンポー ト さ れた唯一の新し い
ルール、ま たは更新に よ って変更さ れた唯一の既存の
ルールを表示し ます。

No キーワー ド 引数

表 32-4 ルール フ ィ ルタ  グループ（続き）

フ ィ ルタ  グ
ループ 説明

複数の引数
をサポー ト
するか 見出し リ ス ト 内の項目
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  侵入ポ リ シー内のルールのフ ィ ルタ処理  
 • 無効になっているルールを検索する には、[Disabled] を選択し て、[OK] を ク リ ッ ク し ます。 

 • ルール状態が推奨状態 と 一致し ないルールを検索する には、[Does not match recommendation] 
を選択し て、[OK] を ク リ ッ ク し ます。 

最新のルール状態に基づいてルールを表示する よ う に [Rules] ページが更新さ れます。

推奨フ ィ ルタ を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Rule Configuration] で、[Recommendation] を ク リ ッ ク し ます。

ステ ッ プ 2 [Recommendation] ド ロ ッ プダ ウ ン  リ ス ト か ら、フ ィ ルタ条件 と な る  FireSIGHT ルール状態の推
奨事項を選択し、[OK] を ク リ ッ ク し ます。 

推奨ルール状態に基づいてルールを表示する よ う に [Rules] ページが更新さ れます。

し きい値フ ィ ルタ を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Rule Configuration] で、[Threshold] を ク リ ッ ク し ます。

ステ ッ プ 2 [Threshold] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ条件の し き い値設定を選択し ます。 

 • し き い値タ イ プが limit のルールを検索する には、[Limit] を選択し て、[OK] を ク リ ッ ク し
ます。 

 • し き い値タ イ プが threshold のルールを検索する には、[Threshold] を選択し て、[OK] を ク
リ ッ ク し ます。 

 • し きい値タ イプが both のルールを検索するには、[Both] を選択し て、[OK] を ク リ ッ ク し ます。 

 • し き い値が送信元に よ って追跡さ れるルールを検索する には、[Source] を選択し て、[OK] を ク
リ ッ ク し ます。 

 • し き い値が宛先に よ って追跡さ れるルールを検索する には、[Destination] を選択し て、[OK] を
ク リ ッ ク し ます。 

 • し き い値が設定さ れた任意のルールを検索する には、[All] を選択し て、[OK] を ク リ ッ ク し
ます。 

フ ィ ルタ で指定さ れた し き い値の タ イ プがルールに適用されているルールを表示する よ う に 
[Rules] ページが更新さ れます。

抑制フ ィ ルタ を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Rule Configuration] で、[Suppression] を ク リ ッ ク し ます。

ステ ッ プ 2 [Suppression] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ条件の抑制設定を選択し ます。 

 • イベン ト がそのルールに よ って検査さ れるパケ ッ ト に抑制されたルールを検索する には、
[By Rule] を選択し て、[OK] を ク リ ッ ク し ます。 
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  侵入ポリ シー内のルールのフ ィ ルタ処理
 • イベン ト が ト ラ フ ィ ッ ク の送信元に基づいて抑制さ れるルールを検索する には、[By Source] 
を選択し て、[OK] を ク リ ッ ク し ます。 

 • イベン ト が ト ラ フ ィ ッ ク の宛先に基づいて抑制さ れるルールを検索する には、[By 
Destination] を選択し て、[OK] を ク リ ッ ク し ます。 

 • 抑制が設定さ れた任意のルールを検索する には、[All] を選択し て、[OK] を ク リ ッ ク し ます。 

フ ィ ルタ で指定さ れた抑制の タ イ プがルールに適用さ れているルールを表示する よ う に [Rules] 
ページが更新さ れます。

動的状態フ ィ ルタ を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Rule Configuration] で、[Dynamic State] を ク リ ッ ク し ます。

ステ ッ プ 2 [Dynamic State] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ条件の抑制設定を選択し ます。 

 • 動的状態がそのルールに よ って検査さ れるパケ ッ ト に設定されたルールを検索する には、
[By Rule] を選択し て、[OK] を ク リ ッ ク し ます。 

 • 動的状態が ト ラ フ ィ ッ ク の送信元に基づ く パケ ッ ト に設定されたルールを検索する には、
[By Source] を選択し て、[OK] を ク リ ッ ク し ます。 

 • 動的状態が ト ラ フ ィ ッ ク の宛先に基づいて設定さ れたルールを検索する には、[By 
Destination] を選択し て、[OK] を ク リ ッ ク し ます。 

 • Generate Events の動的状態が設定さ れたルールを検索する には、[Generate Events] を選択し
て、[OK] を ク リ ッ ク し ます。 

 • Drop and Generate Events の動的状態が設定さ れたルールを検索する には、[Drop and 
Generate Events] を選択し て、[OK] を ク リ ッ ク し ます。 

 • Disabled の動的状態が設定さ れたルールを検索する には、[Disabled] を選択し て、[OK] を ク
リ ッ ク し ます。 

 • 抑制が設定さ れた任意のルールを検索する には、[All] を選択し て、[OK] を ク リ ッ ク し ます。 

フ ィ ルタ で指定さ れた動的ルール状態がルールに適用さ れているルールを表示する よ う に 
[Rules] ページが更新さ れます。

アラー ト  フ ィ ルタ を使用するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Rule Configuration] で、[Alert] を ク リ ッ ク し ます。

ステ ッ プ 2 [Alert] ド ロ ッ プダ ウ ン リ ス ト か ら、SNMP 別にフ ィ ルタ処理する ア ラー ト 設定を選択し ます。

ステ ッ プ 3 [OK] を ク リ ッ ク し ます。

[Rules] ページが更新さ れ、ア ラー ト  フ ィ ルタ を適用し たルールが表示さ れます。
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  侵入ポ リ シー内のルールのフ ィ ルタ処理  
コ メ ン ト  フ ィ ルタ を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Rule Configuration] で、[Comment] を ク リ ッ ク し ます。

ステ ッ プ 2 [Comment] フ ィ ール ド に、フ ィ ルタ条件の コ メ ン ト  テキ ス ト 文字列を入力し、[OK] を ク リ ッ ク し
ます。 

ルールに適用さ れる コ メ ン ト にフ ィ ルタ で指定さ れた文字列が含まれているルールを表示する
よ う に [Rules] ページが更新さ れます。

ルール コ ンテンツ フ ィ ルタについて

ラ イ セン ス： Protection

[Rules] ページに表示さ れたルールをい く つかのルール コ ンテン ツ項目でフ ィ ルタ処理で き ま
す。た と えば、ルールの SID を検索する こ と に よ って、ルールをすばや く 取得で き ます。特定の宛
先ポー ト に送信さ れる ト ラ フ ィ ッ ク を検査するすべてのルールを検索する こ と も で き ます。 

基準 リ ス ト 内の ノ ー ド を ク リ ッ ク し てキーワー ド を選択する と 、フ ィ ルタ条件 と する引数を指
定する ためのポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

そのキーワー ド がすでにフ ィ ルタ で使用さ れていた場合は、そのキーワー ド の既存の引数が指
定し た引数に置き換え られます。

た と えば、フ ィ ルタ  パネルの [Rule Content] で [SID] を ク リ ッ クする と 、ポ ッ プア ッ プ ウ ィ ン ド
ウが開いて SID の入力が促さ れます。「1045」 と 入力する と 、「SID:”1045”」がフ ィ ルタ  テキ ス ト  
ボ ッ ク スに追加さ れます。その後で、再度 [SID] を ク リ ッ ク し て、SID フ ィ ルタ を「1044」に変更す
る と 、フ ィ ルタ が「SID:”1044”」に変更さ れます。

フ ィ ルタ処理に使用可能なルール コ ンテン ツの詳細については、次の表を参照し て く だ さ い。

表 32-5 ルール コ ンテンツ フ ィ ルタ 

このフ ィ ルタ を使用する
場合のク リ ッ ク対象 結果 結果

メ ッ セージ フ ィ ルタ条件の メ ッ セージ文字列を
入力し て、[OK] を ク リ ッ ク し ます。 

メ ッ セージ フ ィ ール ド で指定さ れた文字列を含
むルールを検索し ます。

SID フ ィ ルタ条件の SID 番号を入力し
て、[OK] を ク リ ッ ク し ます。 

指定さ れた SID が割 り 当て られたルールを検索し
ます。

GID フ ィ ルタ条件の GID 番号を入力し
て、[OK] を ク リ ッ ク し ます。 

指定さ れた GID が割 り 当て られたルールを検索
し ます。

参照先 フ ィ ルタ条件の参照文字列を入力し
て、[OK] を ク リ ッ ク し ます。 

フ ィ ルタ条件 と する特定の タ イ プの
参照に対する文字列を入力する に
は、[CVE ID]、[URL]、[Bugtraq ID]、
[Nessus ID]、[Arachnids ID]、ま たは 
[Mcafee ID] を選択し、文字列を入力
し て [OK] を ク リ ッ ク し ます。 

参照フ ィ ール ド で指定さ れた文字列を含むルール
を検索し ます。
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  侵入ポリ シー内のルールのフ ィ ルタ処理
Action フ ィ ルタ処理する ア ク シ ョ ン を選択
し ます。 

 • ア ラー ト  ルールを検索する に
は、[Alert] を選択し て、[OK] を ク
リ ッ ク し ます。 

 • パス  ルールを検索する には、
[Pass] を選択し て、[OK] を ク
リ ッ ク し ます。 

alert ま たは pass で始ま るルールを検索し ます。

Protocol フ ィ ルタ条件のプ ロ ト コル
（[ICMP]、[IP]、[TCP]、ま たは [UDP]）
を選択し、[OK] を ク リ ッ ク し ます。   

選択されたプロ ト コルを含むルールを検索し ます。

方向 フ ィ ルタ処理する方向設定を選択し
ます。

 • 特定の方向に移動する ト ラ
フ ィ ッ ク を検査するルールを検
索する には、[Directional] を選択
し て、[OK] を ク リ ッ ク し ます。 

 • 送信元 と 宛先の間を どち ら の方
向に も移動する ト ラ フ ィ ッ ク を
検査するルールを検索する に
は、[Bidirectional] を選択し て、
[OK] を ク リ ッ ク し て し ます。

ルールに、指定さ れた方向設定が含まれている か
ど う かに基づいてルールを検索し ます。

Source IP フ ィ ルタ条件の送信元 IP ア ド レ ス
を入力し て、[OK] を ク リ ッ ク し ます。 

有効な IP ア ド レ ス、CIDR ブ ロ ッ ク /
プレ フ ィ ク ス長、ま たは $HOME_NET 
や $EXTERNAL_NET などの変数を使用
し てフ ィ ルタ処理で き る こ と に注意
し て く だ さ い。

ルール内の送信元 IP ア ド レ ス宛先に指定さ れた
ア ド レ ス ま たは変数を使用するルールを検索し
ます。

Destination IP フ ィ ルタ条件の宛先 IP ア ド レ ス を
入力し て、[OK] を ク リ ッ ク し ます。 

有効な IP ア ド レ ス、CIDR ブ ロ ッ ク /
プレ フ ィ ク ス長、ま たは $HOME_NET 
や $EXTERNAL_NET などの変数を使用
し てフ ィ ルタ処理で き る こ と に注意
し て く だ さ い。

ルール内の送信元 IP ア ド レ ス宛先に指定さ れた
ア ド レ ス ま たは変数を使用するルールを検索し
ます。

送信元ポー ト フ ィ ルタ条件の送信元ポー ト を入力
し て、[OK] を ク リ ッ ク し ます。 

ポー ト 値は、1 ～ 65535 の整数ま たは
ポー ト 変数にする必要があ り ます。

指定さ れた送信元ポー ト を含むルールを検索し
ます。

表 32-5 ルール コ ンテンツ フ ィ ルタ（続き）

このフ ィ ルタ を使用する
場合のク リ ッ ク対象 結果 結果
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第 32 章      ルールを使用し た侵入ポリ シーの調整

  侵入ポ リ シー内のルールのフ ィ ルタ処理  
ルール カテゴ リについて

ラ イ セン ス： Protection

FireSIGHT シ ス テムは、ルールが検出する ト ラ フ ィ ッ ク の タ イ プに基づいてカテゴ リ にルールを
配置し ます。[Rules] ページで、ルール カテゴ リ でフ ィ ルタ処理する こ と に よ って、カテゴ リ 内の
すべてのルールにルール属性を設定で き ます。た と えば、ネ ッ ト ワーク上に Linux ホ ス ト が存在
し ない場合は、os-linux カテゴ リ でフ ィ ルタ処理し てか ら、表示さ れたすべてのルールを無効にす
る こ と に よ って、os-linux カテゴ リ 全体を無効にする こ と がで き ます。

カテゴ リ 名の上にポ イ ン タ を移動する と 、そのカテゴ リ 内のルールの数を表示で き ます。

注 Cisco VRT がルール更新 メ カニズム を使用し てルール カテゴ リ を追加ま たは削除する場合があ
り ます。

ルール フ ィ ルタの直接編集

ラ イ セン ス： Protection

フ ィ ルタ  パネルでフ ィ ルタ を ク リ ッ ク し た と き に入力さ れる特殊なキーワー ド と その引数を変
更する よ う にフ ィ ルタ を編集で き ます。[Rules] ページのカ ス タ ム  フ ィ ルタはルール エデ ィ タ で
使用さ れる も の と 同様に機能し ますが、フ ィ ルタ  パネルを通し てフ ィ ルタ を選択し た と き に表
示さ れる構文を使用し て、[Rules] ページのフ ィ ルタ に入力さ れたキーワー ド のいずれかを使用
する こ と も で き ます。今後使用する キーワー ド を決定する には、右側のフ ィ ルタ  パネルで該当す
る引数を ク リ ッ ク し ます。フ ィ ルタ  キーワー ド と 引数構文がフ ィ ルタ  テキ ス ト  ボ ッ ク スに表示
さ れます。 

宛先ポー ト フ ィ ルタ条件の宛先ポー ト を入力し
て、[OK] を ク リ ッ ク し ます。

ポー ト 値は、1 ～ 65535 の整数ま たは
ポー ト 変数にする必要があ り ます。

指定された宛先ポー ト を含むルールを検索し ます。

Rule Overhead フ ィ ルタ条件のルール オーバーヘ ッ
ド の量（[Low]、[Medium]、[High]、ま
たは [Very High]）を選択し、[OK] を
ク リ ッ ク し ます。 

選択さ れたルール オーバーヘ ッ ド を伴 う ルール
を検索し ます。

メ タデータ フ ィ ルタ条件の メ タデータ のキー と
値のペアを スペースで区切って入力
し、[OK] を ク リ ッ ク し ます。

た と えば、HTTP アプ リ ケーシ ョ ン  
プ ロ ト コルに関連する メ タデータ を
使用し たルールを検索する には、
「metadata:”service http”」 と 入力し
ます。 

一致する キー と 値のペアを含む メ タデータ を使用
し たルールを検索し ます。

表 32-5 ルール コ ンテンツ フ ィ ルタ（続き）

このフ ィ ルタ を使用する
場合のク リ ッ ク対象 結果 結果
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第 32 章      ルールを使用し た侵入ポ リ シーの調整        

  侵入ポリ シー内のルールのフ ィ ルタ処理
特定の値のみをサポー ト する キーワー ド の引数の リ ス ト を表示する には、ルール構成フ ィ ルタ
について（32-14 ページ）、ルール コ ンテン ツ  フ ィ ルタ について（32-17 ページ）、およびルール カ
テゴ リ について（32-19 ページ）を参照し て く だ さ い。キーワー ド のカ ンマ区切 り の複数の引数は 
Category と  Priority のフ ィ ルタ  タ イ プで し かサポー ト さ れない こ と に注意し て く だ さ い。 

引用符内のキーワー ド と 引数、文字列、および リ テ ラ ル文字列 と 一緒に、複数のフ ィ ルタ条件を
区切る スペース を使用で き ます。ただ し、正規表現、ワ イル ド カー ド 文字、ま たは否定文字（!）、大
な り 記号（>）、小な り 記号（<）などの特殊な演算子を含める こ と はで き ません。キーワー ド な し、
キーワー ド の先頭文字の大文字表記な し、ま たは引数の周 り の引用符な し の検索語を入力する
と 、検索が文字列検索 と し て扱われ、[Category]、[Message]、および [SID] の各フ ィ ール ド で指定
さ れた単語が検索さ れます。

すべてのキーワー ド 、キーワー ド 引数、および文字列では大文字 と 小文字が区別されません。gid 
キーワー ド と  sid キーワー ド を除 く すべての引数 と 文字列が部分文字列 と し て扱われます。gid 
と  sid の引数は完全一致のみを返し ます。

ルール フ ィ ルタ ご と に、次の形式で 1 つ以上のキーワー ド を含め る こ と がで き ます。

Keyword:”argument”

こ こ で、Keyword は ルール タ イ プ の表に示すフ ィ ルタ  グループ内のキーワー ド のいずれかで、
argument は二重引用符で囲まれ、キーワー ド に関連し た特定のフ ィ ール ド 内で検索される単一
の大文字 と 小文字が区別さ れない英数字文字列です。キーワー ド は先頭文字を大文字に し て入
力する必要があ る こ と に注意し て く だ さ い。

gid と  sid を除 く すべてのキーワー ド の引数が部分文字列 と し て扱われます。た と えば、引数の 
123 は、"12345"、"41235"、"45123" など を返し ます。gid と  sid の引数は完全一致のみを返し ます。
た と えば、sid:3080 は SID 3080 のみを返し ます。

各ルール フ ィ ルタ に、1 つ以上の英数字文字列を含め る こ と も で き ます。文字列はルールの 
[Message] フ ィ ール ド 、シグニチャ  ID、およびジ ェ ネレータ  ID を検索し ます。た と えば、文字列 
123 は、ルール メ ッ セージ内の文字列 "Lotus123" や "123mania" など を返し、SID 6123 や SID 
12375 など も返し ます。ルールの [Message] フ ィ ール ド の詳細については、イベン ト  メ ッ セージ
の定義（36-12 ページ）を参照し て く だ さ い。ルールの SID と  GID の詳細については、プ リ プ ロ
セ ッ サ ジ ェ ネレータ  ID の読み取 り （41-42 ページ）を参照し て く だ さ い。1 つ以上の文字列で
フ ィ ルタ処理する こ と に よ って、SID を部分的に検索で き ます。 

すべての文字列では大文字 と 小文字が区別さ れず、部分的な文字列 と し て扱われます。た と え
ば、文字列 ADMIN、admin、ま たは Admin はいずれも  "admin"、"CFADMIN"、"Administrator" など を返
し ます。

完全一致を返す場合は、文字列を引用符で囲む必要があ り ます。た と えば、引用符付き の リ テ ラ
ル文字列 "overflow attempt" は完全一致のみを返し ますが、引用符な し の 2 つの文字列 
overflow と  attempt で構成さ れたフ ィ ルタは "overflow attempt"、"overflow multipacket 
attempt"、"overflow with evasion attempt" など を返し ます。

キーワー ド 、文字列、ま たはその両方の組み合わせを スペースで区切って入力する こ と に よ っ
て、フ ィ ルタ結果を絞 り 込むこ と がで き ます。結果には、すべてのフ ィ ルタ条件 と 一致するすべ
てのルールが含まれます。

複数のフ ィ ルタ条件を任意の順序で入力で き ます。た と えば、次のすべてのフ ィ ルタ が同じルー
ルを返し ます。

 • url:at login attempt cve:200

 • login attempt cve:200 url:at

 • login cve:200 attempt url:at
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第 32 章      ルールを使用し た侵入ポリ シーの調整

  侵入ポ リ シー内のルールのフ ィ ルタ処理  
侵入ポリ シー内のルール フ ィ ルタの設定

ラ イ セン ス： Protection

[Rules] ページで、ルールのサブセ ッ ト を表示する よ う にルールを フ ィ ルタ処理で き ます。その後
で、いずれかのページ機能を使用で き ます。こ れには、コ ンテキ ス ト  メ ニ ューで使用可能な機能
の選択も含まれます。こ れは、特定のカテゴ リ のすべてのルールの し き い値を設定する場合など
に便利です。フ ィ ルタ処理さ れた リ ス ト 内のルール と フ ィ ルタ処理されていない リ ス ト 内の
ルールで同じ機能を使用で き ます。た と えば、新し いルール状態を、フ ィ ルタ処理された リ ス ト
内のルールま たはフ ィ ルタ処理さ れていない リ ス ト 内のルールに適用で き ます。 

侵入ポ リ シー内の [Rules] ページの左側にあ る フ ィ ルタ  パネルか ら事前定義のフ ィ ルタ  キー
ワー ド を選択で き ます。フ ィ ルタ を選択する と 、ページに、すべての一致するルールが表示され
る か、どのルールも一致し なかった こ と が表示さ れます。 

使用可能なすべてのキーワー ド と 引数の詳細 と 、フ ィ ルタ  パネルでのフ ィ ルタ の作成方法につ
いては、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）を参照し て く だ さ い。

フ ィ ルタ にキーワー ド を追加し て さ ら に絞 り 込むこ と がで き ます。入力されたすべてのフ ィ ル
タ が、ルール データベース全体を検索し て、一致するすべてのルールを返し ます。ページに前回
のフ ィ ルタ結果が表示さ れている状態でフ ィ ルタ を入力する と 、ページが消去され、代わ り に新
し いフ ィ ルタ の結果が返さ れます。 

ま た、フ ィ ルタ を選択し た と き、ま たは、フ ィ ルタ を選択後にその中の引数値を変更し た と き に
指定し た も の と 同じ キーワー ド と 引数の構文を使用し てフ ィ ルタ を入力する こ と も で き ます。
キーワー ド な し、キーワー ド の先頭文字の大文字表記な し、ま たは引数の周 り の引用符な し の検
索語を入力する と 、検索が文字列検索 と し て扱われ、[Category]、[Message]、および [SID] の各
フ ィ ール ド で指定さ れた単語が検索さ れます。

侵入ポ リ シー内の特定のルールに対し てフ ィ ルタ処理する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのアルフ ァ
ベ ッ ト 順に表示さ れます。 

ステ ッ プ 4 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。フ ィ ル
タ内に存在する キーワー ド の引数を ク リ ッ クする と 、既存の引数が置き換え られる こ と に注意
し て く だ さ い。詳細については、次の各項を参照し て く だ さ い。

 • 侵入ポ リ シー ルール フ ィ ルタ を作成する ためのガ イ ド ラ イ ン（32-11 ページ）

 • ルール構成フ ィ ルタ について（32-14 ページ）

 • ルール コ ンテン ツ  フ ィ ルタ について（32-17 ページ）

 • ルール カテゴ リ について（32-19 ページ）

 • ルール フ ィ ルタ の直接編集（32-19 ページ）
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  ルール状態の設定
ページが、すべての一致するルールを表示する よ う に更新され、フ ィ ルタ と 一致するルールの数
がフ ィ ルタ  テキ ス ト  ボ ッ ク スの上に表示さ れます。

ステ ッ プ 5 新し い設定を適用する  1 つ以上のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 オプシ ョ ンで、通常ページで行 う よ う な変更をルールに対し て行え ます。詳細については、次の
項を参照し て く だ さ い。

 • [Rules] ページ上でルールを有効ま たは無効にする方法については、ルール状態の設定
（32-22 ページ）を参照し て く だ さ い。

 • ルールに し き い値設定 と 抑制を追加する方法については、ポ リ シー単位の侵入イベン ト 通知
のフ ィ ルタ処理（32-25 ページ）を参照し て く だ さ い。

 • 一致する ト ラ フ ィ ッ ク でレー ト 異常が発生し た と き に ト リ ガ される動的ルール状態を設定
する方法については、動的ルール状態の追加（32-33 ページ）を参照し て く だ さ い。

 • SNMP ア ラー ト を特定のルールに追加する方法については、SNMP ア ラー ト の追加（32-36 
ページ）を参照し て く だ さ い。

 • ルールにルール コ メ ン ト を追加する方法については、ルール コ メ ン ト の追加（32-38 ページ）
を参照し て く だ さ い。

ステ ッ プ 7 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。 

詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの編集（31-4 ページ）を
参照し て く だ さ い。

ルール状態の設定
ラ イ セン ス： Protection

Cisco脆弱性調査チーム（VRT）が、各デフ ォル ト  ポ リ シー内の侵入ルール と プ リ プ ロ セ ッ サ ルー
ルのデフ ォル ト 状態を設定し ます。た と えば、ルールを  Security over Connectivity デフ ォル ト  ポ
リ シーでは有効に し て、Connectivity over Security デフ ォル ト  ポ リ シーでは無効にする こ と がで
き ます。作成さ れた侵入ポ リ シー ルールは、作成時に使用さ れたデフ ォル ト  ポ リ シー内のルー
ルのデフ ォル ト 状態を継承し ます。

ルールを  [Generate Events]、[Drop and Generate Events]、ま たは [Disable] に個別に設定する こ と
も、状態を変更するルールを選択する ための さ ま ざ ま な要素でルールを フ ィ ルタ処理する こ と
も で き ます。イ ン ラ イ ン展開では、イ ン ラ イ ン侵入展開で [Drop and Generate Events] ルール状態
を使用し て悪意のあ るパケ ッ ト を ド ロ ッ プで き ます。[Drop and Generate Events] ルール状態の
ルールはイベン ト を生成し ますが、3D9900 ま たは シ リ ーズ 3 デバイ スの イ ン ラ イ ン  イ ン ター
フ ェ イ ス  セ ッ ト が タ ッ プ モー ド の場合を含むパ ッ シブ展開ではパケ ッ ト を ド ロ ッ プ し ない こ
と に注意し て く だ さ い。ルールを  [Generate Events] ま たは [Drop and Generate Events] に設定する
と 、ルールが有効にな り ます。ルールを  [Disable] に設定する と 、ルールが無効にな り ます。

2 つのシナ リ オについて考えてみます。最初のシナ リ オでは、特定のルールのルール状態が 
[Generate Events] に設定さ れます。悪意のあ るパケ ッ ト がネ ッ ト ワーク を通過し てルールを ト リ
ガーする と 、そのパケ ッ ト が宛先に送信さ れ、シ ス テムが侵入イベン ト を生成し ます。2 つ目のシ
ナ リ オでは、同じルールのルール状態が、イ ン ラ イ ン展開で [Drop and Generate Events] に設定さ
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れている と 仮定し ます。こ の場合は、悪意のあ るパケ ッ ト がネ ッ ト ワーク を通過する と 、シ ス テ
ムがそのパケ ッ ト を ド ロ ッ プ し て、侵入イベン ト を生成し ます。パケ ッ ト が ターゲ ッ ト に到達す
る こ と はあ り ません。 

侵入ポ リ シーでは、ルールの状態を次のいずれかに設定で き ます。

 • シ ス テムで特定の侵入試行を検出し て、一致し た ト ラ フ ィ ッ ク が見つかった時点で侵入イベ
ン ト を生成する場合は、ルール状態を  [Generate Events] に設定し ます。

 • シ ス テムで特定の侵入試行を検出し てか ら、イ ン ラ イ ン展開で一致する ト ラ フ ィ ッ ク が見つ
かった時点で攻撃を含むパケ ッ ト を ド ロ ッ プ し、侵入イベン ト を生成する場合、あ る いは、
3D9900 ま たは シ リ ーズ 3 デバイ スの イ ン ラ イ ン  イ ン ターフ ェ イ ス  セ ッ ト が タ ッ プ モー ド
の場合を含むパ ッ シブ展開で一致する ト ラ フ ィ ッ ク が見つかった時点で侵入イベン ト を生
成する場合は、ルール状態を  [Drop and Generate Events] に設定し ます。

シ ス テムでパケ ッ ト を ド ロ ッ プする場合は、イ ン ラ イ ン展開で侵入ポ リ シーを廃棄ルールに
設定する必要があ る こ と に注意し て く だ さ い。詳細については、イ ン ラ イ ン展開での ド ロ ッ
プ動作の設定（31-6 ページ）を参照し て く だ さ い。

 • システムで一致する ト ラ フ ィ ッ ク を評価し ない場合は、ルール状態を  [Disable] に設定し ます。

廃棄ルールを使用する には、次の手順を実行する必要があ り ます。

 • 侵入ポ リ シーで [Drop when Inline] オプシ ョ ン を有効に し ます。

 • ルール と 一致するすべてのパケ ッ ト を ド ロ ッ プする必要があ るすべてのルールのルール状
態を  [Drop and Generate Events] に設定し ます。

 • 侵入ポ リ シーに関連付け られたア ク セス  コ ン ト ロール ルールを含むア ク セス  コ ン ト ロー
ル ポ リ シーを、イ ン ラ イ ン  セ ッ ト を使用する管理対象デバイ スに適用し ます。

[Rules] ページのルールのフ ィ ルタ処理は、廃棄ルール と し て設定するルールを探す と き に役立
ち ます。詳細については、侵入ポ リ シー内のルールのフ ィ ルタ処理（32-10 ページ）を参照し て く
だ さ い。

ルール構造、ルール キーワー ド と そのオプシ ョ ン、およびルール作成構文については、侵入ルー
ルの概要 と 作成（36-1 ページ）を参照し て く だ さ い。

VRT がルール更新を使用し てデフ ォル ト  ポ リ シー内の 1 つ以上のルールのデフ ォル ト 状態を変
更する場合があ り ます。ルール更新での基本ポ リ シーの更新を許可する と 、ポ リ シーの作成時に
使用さ れたデフ ォル ト  ポ リ シー（ま たは基礎 と な るデフ ォル ト  ポ リ シー）のデフ ォル ト 状態が
変更さ れた と き の、そのポ リ シー内のルールのデフ ォル ト 状態の変更も許可する こ と にな り ま
す。ただ し、ルール状態を変更し ている場合は、ルール更新でその変更が上書き されない こ と に
注意し て く だ さ い。

1 つ以上のルールのルール状態を変更する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーでまだ保存さ れていない変更があ る場合、それ ら の変更を破棄し て続行する には 
[OK] を ク リ ッ ク し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ
リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。
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こ のページには、有効なルールの総数、[Generate Events] に設定さ れた有効なルールの総数、およ
び [Drop and Generate Events] に設定された有効なルールの総数が表示される こ と に注意し て く
だ さ い。ま た、パ ッ シブ展開では、[Drop and Generate Events] に設定されたルールで行われる のは
イベン ト の生成のみであ る こ と に も注意し て く だ さ い。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのアルフ ァ
ベ ッ ト 順に表示さ れます。 

ステ ッ プ 4 ルール状態を設定するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）および侵入ポ
リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示さ れます。

ステ ッ プ 5 ルール状態を設定する  1 つ以上のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 次の選択肢があ り ます。

 • ト ラ フ ィ ッ ク が選択さ れたルール と 一致し た と き に イベン ト を生成する には、[Rule State] > 
[Generate Events] の順に選択し ます。

 • イ ン ラ イ ン展開で ト ラ フ ィ ッ ク が選択さ れたルール と 一致し た と き に イベン ト を生成し、そ
の ト ラ フ ィ ッ ク を ド ロ ッ プする には、[Rule State] > [Drop and Generate Events] の順に選択し
ます。

 • 選択さ れたルール と 一致する ト ラ フ ィ ッ ク を検査し ない よ う にする には、[Rule State] > 
[Disable] の順に選択し ます。

注 Cisco では、侵入ポ リ シー内のすべての侵入ルールを有効に し ない こ と を強 く 推奨し ています。
すべてのルールが有効になっている場合は、管理対象デバイ スのパフ ォーマン スが低下する可
能性があ り ます。代わ り に、で き る だけネ ッ ト ワーク環境に合わせてルール セ ッ ト を調整し て く
だ さ い。

ステ ッ プ 7 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの
編集（31-4 ページ）を参照し て く だ さ い。
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ポリ シー単位の侵入イベン ト 通知のフ ィ ルタ処理
ラ イ セン ス： Protection

侵入イベン ト の重要度は、発生頻度、送信元 IP ア ド レ ス、ま たは宛先 IP ア ド レ スに基づいて設定
で き ます。イベン ト が特定の回数発生する まで注意が必要ない場合も あ り ます。た と えば、何者
かがサーバに ロ グ イ ン し よ う と し て も、特定の回数失敗する まで、気にする必要はあ り ません。
一方、ほんの少数の発生を見れば、広範な問題があ る こ と を理解で き る場合も あ り ます。た と え
ば、Web サーバに対し て DoS 攻撃が行われた場合は、少数の侵入イベン ト の発生を確認し ただけ
で、その状況に対処し なければな ら ない こ と が分か り ます。同じ イベン ト が何百回も確認されれ
ば、シ ス テムの機能が麻痺し ます。 

詳細については、次の項を参照し て く だ さ い。

 • イベン ト し き い値の設定（32-25 ページ） では、発生回数に基づ く イベン ト の表示頻度を指定
する し き い値の設定方法について説明し ます。イベン ト 単位およびポ リ シー単位で し き い値
を設定で き ます。

 • 侵入ポ リ シー単位の抑制の設定（32-30 ページ） では、指定さ れた イベン ト の通知を各ポ リ
シー内の送信元 IP ア ド レ ス単位ま たは宛先 IP ア ド レ ス単位で抑制する方法について説明
し ます。

イベン ト し きい値の設定

ラ イ セン ス： Protection

指定さ れた期間内に イベン ト が生成さ れた回数に基づいて、シ ス テムが侵入イベン ト を記録し
て表示する回数を制限する ための個別のルールの し き い値を侵入ポ リ シー単位で設定で き ま
す。こ れに よ り 、大量の同じ イベン ト が原因で機能が麻痺する のを避け る こ と がで き ます。し き
い値は、shared object rule 単位、標準テキ ス ト  ルール単位、ま たはプ リ プ ロ セ ッ サ ルール単位で設
定で き ます。

詳細については、次の項を参照し て く だ さ い。

 • イベン ト し き い値の設定について（32-25 ページ）

 • 侵入イベン ト し き い値の追加 と 変更（32-27 ページ）

 • 侵入イベン ト し き い値の表示 と 削除（32-28 ページ）

 • ルールの し き い値の設定（32-7 ページ）

イベン ト し きい値の設定について

ラ イ セン ス： Protection

まず、し き い値タ イ プを指定する必要があ り ます。次の表に示すオプシ ョ ンの中か ら選択で き
ます。

表 32-6 し きい値設定オプシ ョ ン 

オプシ ョ ン 説明

Limit 指定さ れた数のパケ ッ ト （カ ウ ン ト 引数に よ って指定さ れる）が、指定さ れた期間内にルール
を ト リ ガー と し て使用し た場合に、イベン ト を記録し て表示し ます。た と えば、タ イ プを  
[Limit] に、[Count] を  10 に、[Seconds] を  60 に設定し、14 個のパケ ッ ト がルールを ト リ ガー と
し て使用し た場合、シ ス テムはその 1 分の間に発生し た最初の 10 個を表示し た後、イベン ト
の記録を停止し ます。
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次に、ト ラ ッ キン グ を指定する必要があ り ます。こ れに よ り 、イベン ト し き い値が送信元 IP ア ド
レ ス単位 と 宛先 IP ア ド レ ス単位のどち ら で計算される かが決ま り ます。次の表の中か ら、シ ス テ
ムが イベン ト  イ ン ス タ ン ス を追跡する方法を指定する ためのオプシ ョ ンの 1 つを選択し ます。 

最後に、し き い値を定義する イ ン ス タ ン スの数 と 期間を指定し ます。

Threshold 指定さ れた数のパケ ッ ト （カ ウ ン ト 引数に よ って指定さ れる）が、指定さ れた期間内にルール
を ト リ ガー と し て使用し た場合に、1 つの イベン ト を記録し て表示し ます。イベン ト の し き い
値カ ウ ン ト に達し、シ ス テムがその イベン ト を記録し た後、時間のカ ウ ン タは再び開始さ れ
る こ と に注意し て く だ さ い。た と えば、タ イ プを  [Threshold] に、[Count] を  10 に、[Seconds] を  
60 に設定し て、ルールが 33 秒間で 10 回 ト リ ガーさ れた と し ます。シ ス テムは、1 個の イベン
ト を生成し てか ら、[Seconds] と  [Count] のカ ウ ン タ を リ セ ッ ト し ます。次の 25 秒間にルール
が さ ら に 10 回 ト リ ガーさ れた と し ます。33 秒でカ ウ ン タ が 0 に リ セ ッ ト さ れたため、シ ス テ
ムが別の イベン ト を記録し ます。

両方 指定さ れた数（カ ウ ン ト ）のパケ ッ ト がルールを ト リ ガー と し て使用し た後で、指定さ れた期
間ご と に 1 回イベン ト を記録し て表示し ます。た と えば、タ イ プを  [Both] に、[Count] を  2 に、
[Seconds] を  10 に設定し た場合、イベン ト 数は以下の よ う にな り ます。

 • ルールが 10 秒間に 1 回 ト リ ガーされた場合、シ ス テムはイベン ト を生成し ません（し き
い値が満た さ れていない）。

 • ルールが 10 秒間に 2 回 ト リ ガーされた場合、シ ス テムは 1 つの イベン ト を生成し ます
（ルールが 2 回 ト リ ガー と し て使用し た場合、し き い値が満た さ れる ため）。

 • ルールが 10 秒間に 4 回 ト リ ガーされた場合、シ ス テムは 1 つの イベン ト を生成し ます
（ルールが 2 回目に ト リ ガー と し て使用さ れた と き に し き い値に達し、それ以降の イベン
ト は無視さ れる）。

表 32-6 し きい値設定オプシ ョ ン（続き）

オプシ ョ ン 説明

表 32-7 IP し きい値設定オプシ ョ ン 

オプシ ョ ン 説明

Source 送信元 IP ア ド レ ス単位で イベン ト  イ ン ス タ ン ス  カ ウ ン ト
を計算し ます。

Destination 宛先 IP ア ド レ ス単位で イベン ト  イ ン ス タ ン ス  カ ウ ン ト を
計算し ます。

表 32-8 し きい値のイ ンス タ ンス/時間のオプシ ョ ン 

オプシ ョ ン 説明

Count し き い値を満たすために必要な、追跡する  IP ア ド レ ス単位で指定された期間単位の イベン ト  
イ ン ス タ ン スの数。

Seconds カ ウ ン ト が リ セ ッ ト さ れる までの秒数。し きい値タ イ プを  [limit] に、ト ラ ッ キング を  [Source 
IP] に、[count] を  [10] に、[seconds] を  [10] に設定し た場合は、シ ス テムが指定さ れた送信元
ポー ト か ら  10 秒間に発生し た最初の 10 の イベン ト を記録し て表示し ます。最初の 10 秒で 7 
個の イベン ト だけが発生し た場合、シ ス テムはそれら を記録し て表示し ます。最初の 10 秒で 
40 個の イベン ト が発生し た場合、シ ス テムは 10 個を記録し て表示し、10 秒経過し てか ら カ ウ
ン ト を再度開始し ます。
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侵入イベン ト の し き い値設定は、単独で使用する こ と も、レー ト  ベースの攻撃防御、
detection_filter キーワー ド 、および侵入イベン ト 抑制のいずれか と 組み合わせて使用する こ
と も で き ます。詳細については、動的ルール状態の追加（32-33 ページ）、イベン ト のフ ィ ルタ リ ン
グ（36-94 ページ）、および侵入ポ リ シー単位の抑制の設定（32-30 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 侵入イベン ト し き い値の追加 と 変更（32-27 ページ）

 • ルールの し き い値の設定（32-7 ページ）

 • 侵入イベン ト し き い値の表示 と 削除（32-28 ページ）

ヒ ン ト 侵入イベン ト のパケ ッ ト  ビ ューで し き い値を追加する こ と も で き ます。詳細については、「イベ
ン ト 情報の表示（41-25 ページ）」を参照し て く だ さ い。

侵入イベン ト し きい値の追加と変更

ラ イ セン ス： Protection

1 つ以上の特定のルールの し きい値を設定で き ます。既存の し き い値設定を個別にま たは同時に
変更する こ と も で き ます。それぞれに 1 つずつの し きい値を設定で き ます。し き い値を追加する
と 、ルールの既存の し き い値が上書き さ れます。

し き い値設定の表示方法 と 削除方法については、侵入イベン ト し き い値の表示 と 削除（32-28 
ページ）を参照し て く だ さ い。

ま た、すべてのルール と プ リ プ ロ セ ッ サ生成イベン ト にデフ ォル ト で適用される グ ローバルし
き い値を変更する こ と も で き ます。詳細については、侵入イベン ト の ロ ギン グのグ ローバルな制
限（35-1 ページ）を参照し て く だ さ い。

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の最後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

ヒ ン ト 複数の CPU を搭載し た管理対象デバイ スでグ ローバルし き い値ま たは個別の し き い値を設定
する と 、予想よ り 多 く の イベン ト が生成さ れる場合があ り ます。

イベン ト し きい値を追加または変更する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのアルフ ァ
ベ ッ ト 順に表示さ れます。 
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  ポリ シー単位の侵入イベン ト 通知のフ ィ ルタ処理
ステ ッ プ 4 し き い値を設定するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）および侵入ポ
リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示さ れます。

ステ ッ プ 5 し き い値を設定する  1 つま たは複数のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 [Event Filtering] > [Threshold] の順に選択し ます。

[thresholding] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 [Type] ド ロ ッ プダ ウ ン リ ス ト か ら、設定する し きい値の タ イ プを選択し ます。

 • 指定さ れた期間あた り の イベン ト  イ ン ス タ ン ス数に通知を制限する場合は、[Limit] を選択
し ます。

 • 指定さ れた期間あた り の イベン ト  イ ン ス タ ン ス数ご と に通知を提供する場合は、[Threshold] 
を選択し ます。

 • 指定さ れた イベン ト  イ ン ス タ ン ス数後に期間あた り  1 回ずつ通知を提供する場合は、[Both] 
を選択し ます。

ステ ッ プ 8 [Track By] ド ロ ッ プダ ウ ン リ ス ト か ら、イベン ト  イ ン ス タ ン スが送信元 IP ア ド レ ス ま たは宛先 IP 
ア ド レ スのどち ら に よ って追跡さ れる かを選択し ます。

ステ ッ プ 9 [Count] フ ィ ール ド で、し きい値 と し て使用する イベン ト  イ ン ス タ ン スの数を指定し ます。

ステ ッ プ 10 [Seconds] フ ィ ール ド で、イベン ト  イ ン ス タ ン ス を追跡する期間を表す秒数を指定し ます。

ステ ッ プ 11 [OK] を ク リ ッ ク し ます。

シ ス テムが、し き い値を追加し、[Event Filtering] カ ラ ムのルールの横に イベン ト  フ ィ ルタ  ア イ
コ ン（ ）を表示し ます。ルールに複数の イベン ト  フ ィ ルタ を追加し た場合は、ア イ コ ン上の数
字が イベン ト  フ ィ ルタ の数を示し ます。

ステ ッ プ 12 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。 

詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの編集（31-4 ページ）を
参照し て く だ さ い。

侵入イベン ト し きい値の表示と削除

ラ イ セン ス： Protection

既存の し き い値設定を表示ま たは削除する こ と がで き ます。[Rules Details] ビ ューを使用し て し
き い値の既存の設定を表示する こ と に よ って、それら がシ ス テムに適切かど う かを確認で き ま
す。そ う でない場合は、新し い し き い値を追加し て既存の値を上書きする こ と がで き ます。

すべてのルール と プ リ プ ロ セ ッ サ生成イベン ト にデフ ォル ト で適用される グ ローバルし き い値
を変更する こ と も で き る こ と に注意し て く だ さ い。詳細については、「侵入イベン ト の ロ ギン グ
のグ ローバルな制限（35-1 ページ）」を参照し て く だ さ い。
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し きい値を表示または削除する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのアルフ ァ
ベ ッ ト 順に表示さ れます。 

ステ ッ プ 4 表示ま たは削除する、し き い値が設定さ れたルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）および侵入ポ
リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示されます。

ステ ッ プ 5 表示ま たは削除する、し き い値が設定さ れた 1 つま たは複数のルールを選択し ます。次の選択肢
があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 選択し たルールの し き い値を削除する には、[Event Filtering] > [Remove Thresholds] の順に選択し
ます。 表示さ れる確認のポ ッ プア ッ プ ウ ィ ン ド ウ で [OK] を ク リ ッ ク し ます。

ヒ ン ト 特定の し き い値を削除する ために、ルールを強調表示し て、[Show Details] を ク リ ッ クする こ と も
で き ます。し き い値設定を展開し て、削除する し き い値設定の横にあ る  [Delete] を ク リ ッ ク し ま
す。[OK] を ク リ ッ ク し て、設定の削除を確認し ます。

ページが更新さ れ、し き い値が削除さ れます。

ステ ッ プ 7 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの
編集（31-4 ページ）を参照し て く だ さ い。
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  ポリ シー単位の侵入イベン ト 通知のフ ィ ルタ処理
侵入ポリ シー単位の抑制の設定

ラ イ セン ス： Protection

特定の IP ア ド レ ス ま たは IP ア ド レ ス  の範囲が特定のルールま たはプ リ プ ロ セ ッ サを ト リ ガー
し た と き の侵入イベン ト 通知を抑制で き ます。こ れは、誤検出を回避する のに役立ち ます。た と
えば、特定のエ ク スプ ロ イ ト の よ う に見え るパケ ッ ト を伝送し ている メ ール サーバが存在する
場合は、その メ ール サーバに よ って ト リ ガー と し て使用さ れた イベン ト に関する イベン ト 通知
を抑制で き ます。ルールはすべてのパケ ッ ト に対し て ト リ ガー と し て使用されますが、本物の攻
撃に対する イベン ト だけが表示さ れます。

侵入イベン ト 抑制は、単独で使用する こ と も、レー ト  ベースの攻撃防御、detection_filter キー
ワー ド 、および侵入イベン ト し き い値構成のいずれか と 組み合わせて使用する こ と も で き る こ
と に注意し て く だ さ い。詳細については、動的ルール状態の追加（32-33 ページ）、イベン ト のフ ィ
ルタ リ ン グ（36-94 ページ）、およびイベン ト し きい値の設定（32-25 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 侵入イベン ト の抑制（32-30 ページ）

 • 抑制条件の表示 と 削除（32-32 ページ）

ヒ ン ト 侵入イベン ト のパケ ッ ト  ビ ューで抑制を追加する こ と も で き ます。詳細については、「イベン ト
情報の表示（41-25 ページ）」を参照し て く だ さ い。ま た、[Rule Editor] ページや任意の侵入イベン
ト  ページ（イベン ト が侵入ルールに よ って ト リ ガーさ れた場合）で右ク リ ッ ク  コ ンテキ ス ト  メ
ニ ューを使用し て、抑制設定にア ク セスする こ と も で き ます。

侵入イベン ト の抑制

ラ イ セン ス： Protection

ルールに関する侵入イベン ト 通知を抑制で き ます。ルールに関する通知が抑制される と 、ルール
は ト リ ガー と し て使用さ れますが、イベン ト は生成さ れません。ルールの 1 つま たは複数の抑制
を設定で き ます。リ ス ト 内の最初の抑制に最も高いプ ラ イ オ リ テ ィ が割 り 当て られます。2 つの
抑制が競合し ている場合は、最初の抑制のア ク シ ョ ンが実行される こ と に注意し て く だ さ い。 

無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の最後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

イベン ト 表示を抑制する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。
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  ポ リ シー単位の侵入イベン ト 通知のフ ィ ルタ処理  
ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、こ のページにはルールが メ ッ セージのアルフ ァ
ベ ッ ト 順に表示さ れます。 

ステ ッ プ 4 抑制を設定するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）および侵入ポ
リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示されます。

ステ ッ プ 5 抑制条件を設定する  1 つま たは複数のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 [Event Filtering] > [Suppression] の順に選択し ます。

[suppression] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 次の [Suppression Type] オプシ ョ ンのいずれかを選択し ます。

 • 選択し たルールの イベン ト を完全に抑制する場合は、[Rule] を選択し ます。

 • 指定し た送信元 IP ア ド レ スか ら送信さ れるパケ ッ ト に よ って生成さ れる イベン ト を抑制す
る場合は、[Source] を選択し ます。

 • 指定し た宛先 IP ア ド レ スに送信さ れるパケ ッ ト に よ って生成さ れる イベン ト を抑制する場
合は、[Destination] を選択し ます。

ステ ッ プ 8 抑制タ イ プ と し て  [Source] ま たは [Destination] を選択し た場合は、[Network] フ ィ ール ド に、IP ア
ド レ ス、ア ド レ ス  ブ ロ ッ ク、ま たは送信元 IP ア ド レ ス ま たは宛先 IP ア ド レ ス と し て指定する変
数、あ る いは、こ れら の任意の組み合わせで構成さ れたカンマ区切 り の リ ス ト を入力し ます。

FireSIGHT シ ス テムで IPv4 CIDR と  IPv6 プレ フ ィ ク ス長ア ド レ ス  ブ ロ ッ ク を使用する方法につ
いては、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [OK] を ク リ ッ ク し ます。

シ ス テムが、抑制条件を追加し、抑制するルールの横にあ る  [Event Filtering] カ ラ ムのルールの横
に イベン ト  フ ィ ルタ  ア イ コ ン（ ）を表示し ます。ルールに複数の イベン ト  フ ィ ルタ を追加し
た場合は、ア イ コ ン上の数字が イベン ト  フ ィ ルタ の数を示し ます。

ステ ッ プ 10 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。 

詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの編集（31-4 ページ）を
参照し て く だ さ い。
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  ポリ シー単位の侵入イベン ト 通知のフ ィ ルタ処理
抑制条件の表示と削除

ラ イ セン ス： Protection

既存の抑制条件を表示ま たは削除する こ と も で き ます。た と えば、メ ール サーバが悪用の よ う に
見え るパケ ッ ト を普段か ら送信し ている と い う 理由で、その メ ール サーバの IP ア ド レ スか ら送
信さ れたパケ ッ ト に関する イベン ト 通知を抑制で き ます。その後、その メ ール サーバが使用停止
にな り 、その IP ア ド レ スが別のホ ス ト に再割 り 当て さ れた ら、その送信元 IP ア ド レ スの抑制条
件を削除する必要があ り ます。

定義された抑制条件を表示または削除する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。デフ ォル ト で、ページにはルールが メ ッ セージのアルフ ァベ ッ ト
順に一覧表示さ れます。 

ステ ッ プ 4 抑制を表示ま たは削除するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）および侵入ポ
リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示さ れます。

ステ ッ プ 5 抑制を表示ま たは削除する  1 つま たは複数のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ルールのすべての抑制を削除する には、[Event Filtering] > [Remove Suppressions] を選択し ま
す。 表示さ れる確認のポ ッ プア ッ プ ウ ィ ン ド ウ で [OK] を ク リ ッ ク し ます。

 • 特定の抑制設定を削除する には、ルールを強調表示し て、[Show Details] を ク リ ッ ク し ます。
抑制設定を展開し て、削除する抑制設定の横にあ る  [Delete] を ク リ ッ ク し ます。[OK] を ク
リ ッ ク し て、選択し た設定の削除を確認し ます。

ページが更新さ れ、抑制設定が削除さ れます。

ステ ッ プ 7 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの
編集（31-4 ページ）を参照し て く だ さ い。
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  動的ルール状態の追加  
動的ルール状態の追加
ラ イ セン ス： Protection

レー ト  ベースの攻撃は、ネ ッ ト ワーク ま たはホ ス ト に過剰な ト ラ フ ィ ッ ク を送信する こ と に
よ って、低速化ま たは正規の要求の拒否を引き起こ し、ネ ッ ト ワーク ま たはホ ス ト を混乱させよ
う と し ます。レー ト  ベースの防御を使用し て、特定のルールの過剰なルール一致に対応し てルー
ル ア ク シ ョ ン を変更する こ と がで き ます。 

詳細については、次の項を参照し て く だ さ い。

 • 動的ルール状態について（32-33 ページ）

 • 動的ルール状態の設定（32-34 ページ）

動的ルール状態について

ラ イ セン ス： Protection

一定期間に多すぎ る数のルールの一致が発生し た時点を検出する レー ト  ベースのフ ィ ルタ を含
める よ う に侵入ポ リ シーを設定で き ます。イ ン ラ イ ン展開された管理対象デバイ スで こ の機能
を使用する と 、指定し た時間だけレー ト ベース攻撃をブ ロ ッ ク し、その後、ルールが一致し た場
合に イベン ト の生成のみを行い、ト ラ フ ィ ッ ク を ド ロ ッ プ し ないルール状態に戻すこ と がで き
ます。 

レー ト  ベースの攻撃防御は、異常な ト ラ フ ィ ッ ク  パターン を識別し、正規の要求に対する その
ト ラ フ ィ ッ ク の影響を最小限に抑え よ う と し ます。特定の宛先 IP ア ド レ スに送信さ れる ト ラ
フ ィ ッ ク ま たは特定の送信元 IP ア ド レ スか ら送信される ト ラ フ ィ ッ ク の過剰なルール一致を識
別で き ます。ま た、検出さ れたすべての ト ラ フ ィ ッ ク を通し て特定のルールの過剰な一致に対処
する こ と も で き ます。 

侵入ポ リ シーでは、侵入ルールま たはプ リ プ ロ セ ッ サ ルールのレー ト  ベースのフ ィ ルタ を設定
で き ます。レー ト  ベースのフ ィ ルタは次の 3 つの要素で構成さ れます。 

 • 特定の秒数以内のルール一致のカ ウ ン ト と し て設定されるルール一致率

 • レー ト を超えた時点で実行さ れる新し いア ク シ ョ ン（Generate Events、Drop and Generate 
Events、および Disable の 3 種類があ る）

 • タ イ ムア ウ ト 値 と し て設定さ れる ア ク シ ョ ンの継続期間

新し いア ク シ ョ ンは、開始さ れる と 、レー ト がその期間内に設定された レー ト を下回って も、タ
イ ムア ウ ト に達する まで継続さ れる こ と に注意し て く だ さ い。タ イ ムア ウ ト に達する と 、レー ト
が し き い値を下回っていれば、ルールのア ク シ ョ ンがルールの初期設定に戻 り ます。

イ ン ラ イ ン展開のレー ト  ベースの攻撃防御は、攻撃を一時的ま たは永続的にブ ロ ッ クする よ う
に設定で き ます。レー ト  ベースの設定を使用し ない場合、[Generate Events] に設定されたルール
はイベン ト を生成し ますが、シ ス テムはその よ う なルールに関するパケ ッ ト を ド ロ ッ プ し ませ
ん。ただ し、攻撃 ト ラ フ ィ ッ ク が、レー ト  ベースの基準が設定さ れたルール と 一致し た場合は、そ
の よ う なルールが最初か ら  [Drop and Generate Events] に設定さ れていなかった と し て も、レー ト  
ア ク シ ョ ンがア ク テ ィ ブな期間にパケ ッ ト の ド ロ ッ プが実行されます。 

注 レー ト  ベースのア ク シ ョ ンは、無効なルールを有効に し た り 、無効なルール と 一致し た ト ラ
フ ィ ッ ク を ド ロ ッ プ し た り で き ません。 
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  動的ルール状態の追加
同じルールに対し て複数のレー ト  ベースのフ ィ ルタ を定義で き ます。侵入ポ リ シーに列挙され
た最初のフ ィ ルタ に最も高い優先度が割 り 当て られます。2 つのレー ト  ベースのフ ィ ルタ  ア ク
シ ョ ンが競合し ている場合は、最初のレー ト  ベースのフ ィ ルタ のア ク シ ョ ンが実行される こ と
に注意し て く だ さ い。 

次の図は、攻撃者がホ ス ト にア ク セス し よ う と し ている例を示し ています。パス ワー ド を検出し
よ う と する試行が繰 り 返さ れる と 、レー ト  ベース攻撃防止が設定さ れたルールが ト リ ガーされ
ます。レー ト  ベースの設定は、ルール一致が 10 秒間に 5 回発生し た時点で、ルール属性を  [Drop 
and Generate Events] に変更し ます。新し いルール属性は 15 秒後に タ イ ムア ウ ト し ます。 

タ イ ムア ウ ト 後も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される
こ と に注意し て く だ さ い。サンプ リ ン グ  レー ト が現在ま たは過去のサンプ リ ン グ期間の し き い
値を上回っている場合は、新し いア ク シ ョ ンが継続さ れます。新し いア ク シ ョ ンは、サンプ リ ン
グ  レー ト が し き い値レー ト を下回る サンプ リ ング期間の終了後にのみ、[Generate Events] に戻 り
ます。

動的ルール状態の設定

ラ イ セン ス： Protection

ルール と 一致し たすべてのパケ ッ ト を ド ロ ッ プする のではな く 、指定された期間に特定の一致
率に達し た場合にルール と 一致し たパケ ッ ト を ド ロ ッ プする ために、ルールを  [Drop and 
Generate Events] 状態に設定し ない場合があ り ます。動的ルール状態を使用すれば、ルールのア ク
シ ョ ンの変更を ト リ ガーする レー ト 、あ る レー ト に達し た と き に変更すべき ア ク シ ョ ン、および
新し いア ク シ ョ ンの継続時間を設定で き ます。 

ア ク シ ョ ンの変更を ト リ ガーする ために特定の ヒ ッ ト 数が発生する必要のあ る カ ウ ン ト と 秒数
を指定する こ と に よ って、そのルールの ヒ ッ ト 数を設定し ます。加えて、タ イ ムア ウ ト が発生し
た ら ア ク シ ョ ン をルールの以前の状態に戻すタ イ ムア ウ ト を設定で き ます。 

同じルールに対し て複数の動的状態フ ィ ルタ を定義で き ます。侵入ポ リ シー内のルール詳細に
列挙さ れた最初のフ ィ ルタ に最も高い優先度が割 り 当て られます。2 つのレー ト  ベースのフ ィ
ルタ  ア ク シ ョ ンが競合し ている場合は、最初のレー ト  ベースのフ ィ ルタ のア ク シ ョ ンが実行さ
れる こ と に注意し て く だ さ い。 
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  動的ルール状態の追加  
無効な値を入力する と フ ィ ール ド に復元ア イ コ ン（ ）が表示さ れる こ と に注意し て く だ さ い。
そのア イ コ ン を ク リ ッ クする と 、そのフ ィ ール ド の最後の有効値に戻る か、以前の値が存在し な
い場合はフ ィ ール ド が空にな り ます。

注 動的ルール状態は、無効なルールを有効に し た り 、無効なルール と 一致し た ト ラ フ ィ ッ ク を ド
ロ ッ プ し た り で き ません。 

動的ルール状態を追加する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。

ステ ッ プ 4 動的ルール状態を追加するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）および侵入ポ
リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示されます。

ステ ッ プ 5 動的ルール状態を追加する  1 つま たは複数のルールを選択し ます。次の選択肢があ り ます。

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 [Dynamic State] > [Add Rate-Based Rule State] の順に選択し ます。 

[Add Rate-Based Rule State] ダ イ ア ロ グボ ッ ク スが表示されます。

ステ ッ プ 7 [Track By] ド ロ ッ プダ ウ ン リ ス ト か ら、ルール一致の追跡方法を選択し ます。 

 • 特定の送信元ま たは送信元のセ ッ ト か ら のそのルールの ヒ ッ ト 数を追跡する場合は、
[Source] を選択し ます。 

 • 特定の宛先ま たは宛先のセ ッ ト へのそのルールの ヒ ッ ト 数を追跡する場合は、[Destination] 
を選択し ます。 

 • そのルールのすべての一致を追跡する場合は、[Rule] を選択し ます。

ステ ッ プ 8 [Track By] を  [Source] ま たは [Destination] に設定し た場合は、[Network] フ ィ ール ド に追跡する各
ホ ス ト のア ド レ ス を入力し ます。
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  SNMP アラー ト の追加
単一の IP ア ド レ ス、ア ド レ ス  ブ ロ ッ ク、変数、ま たは こ れら の任意の組み合わせで構成さ れたカ
ンマ区切 り の リ ス ト を指定で き ます。FireSIGHT シ ス テムで IPv4 CIDR と  IPv6 プレ フ ィ ク ス長
ア ド レ ス  ブ ロ ッ ク を使用する方法については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て
く だ さ い。

ステ ッ プ 9 [Rate] の隣で、攻撃レー ト を設定する期間あた り のルール一致の数を指定し ます。

 • [Count] フ ィ ール ド で、1 ～ 2147483647 の整数を使用し て、し き い値 と し て使用するルール一
致の数を指定し ます。

 • [Seconds] フ ィ ール ド で、1 ～ 2147483647 の整数を使用し て、攻撃を追跡する期間を表す秒数
を指定し ます。

ステ ッ プ 10 [New State] ド ロ ッ プダ ウ ン リ ス ト か ら、条件が満た さ れた と き に実行すべき新し いア ク シ ョ ン
を指定し ます。

 • イベン ト を生成する場合は、[Generate Events] を選択し ます。

 • イ ン ラ イ ン展開で イベン ト を生成し、イベン ト を ト リ ガーし たパケ ッ ト を ド ロ ッ プする場
合、ま たは、パ ッ シブ展開で イベン ト を生成する場合は、[Drop and Generate Events] を選択し
ます。

 • ア ク シ ョ ン を実行し ない場合は、[Disabled] を選択し ます。

ステ ッ プ 11 [Timeout] フ ィ ール ド に、新し いア ク シ ョ ン を有効に し てお く 秒数を入力し ます。タ イ ムア ウ ト が
発生する と 、ルールが元の状態に戻 り ます。新し いア ク シ ョ ンの タ イ ムア ウ ト を阻止する場合
は、[0] を指定する か、[Timeout] フ ィ ール ド を空白のま まに し ます。 

ステ ッ プ 12 [OK] を ク リ ッ ク し ます。

シ ス テムが、動的ルール状態を追加し、[Dynamic State] カ ラ ムのルールの横に動的状態ア イ コ ン
（ ）を表示し ます。ルールに複数の動的ルール状態フ ィ ルタ を追加し た場合は、ア イ コ ン上の
数字がフ ィ ルタ の数を示し ます。

必須フ ィ ール ド を空白に し た場合は、フ ィ ール ド に値を入力する必要があ る こ と を伝え る エ
ラー メ ッ セージが表示さ れます。

ヒ ン ト 一連のルールのすべての動的ルール設定を削除する には、[Rules] ページでルールを選択し てか
ら、[Dynamic State] > [Remove Rate-Based States] の順に選択し ます。ま た、ルールのルール詳細
か ら個別のレー ト  ベースのルール状態フ ィ ルタ を削除する には、ルールを選択し て、[Show 
Details] を ク リ ッ ク し てか ら、削除する レー ト  ベースのフ ィ ルタ のそばにあ る  [Delete] を ク リ ッ
ク し ます。

ステ ッ プ 13 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。 

詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの編集（31-4 ページ）を
参照し て く だ さ い。

SNMP アラー ト の追加
ラ イ セン ス： Protection

FireSIGHT シ ス テム  に対し て SNMP ア ラー ト を設定する場合は、ルールに よ って イベン ト が生
成さ れた と き に SNMP ア ラー ト を発生する特定のルールを設定で き ます。詳細については、
SNMP 応答の使用（44-1 ページ）を参照し て く だ さ い。
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  SNMP ア ラー ト の追加   
SNMP アラー ト を設定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。

ステ ッ プ 4 SNMP ア ラー ト を設定するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）および侵入ポ
リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示されます。

ステ ッ プ 5 SNMP ア ラー ト を設定する  1 つま たは複数のルールを選択し ます。 

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 [Alerting] > [Add SNMP Alert] の順に選択し ます。 

シ ス テムが、ア ラー ト を追加し、[Alerting] カ ラ ムのルールの横にア ラー ト  ア イ コ ン（ ）を表示
し ます。ルールに複数のア ラー ト  タ イ プを追加し た場合は、ア イ コ ン上の数字がア ラー ト  タ イ
プの数を示し ます。

ヒ ン ト ルールか ら  SNMP ア ラー ト を削除する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス を ク リ ッ
ク し て、[Alerting] > [Remove SNMP Alerts] の順に選択し てか ら、[OK] を ク リ ッ ク し て削除を確認
し ます。

ステ ッ プ 7 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの
編集（31-4 ページ）を参照し て く だ さ い。
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  ルール コ メ ン ト の追加
ルール コ メ ン ト の追加
ラ イ セン ス： Protection

ルールに コ メ ン ト を追加する こ と がで き ます。追加し た コ メ ン ト は、[Rules] ページ上の [Rule 
Details] ビ ューで確認で き ます。 

コ メ ン ト を含む侵入ポ リ シーの変更を コ ミ ッ ト し てか ら、ルールの [Edit] ページで [Rule 
Comment] を ク リ ッ ク し て コ メ ン ト を表示する こ と も で き ます。ルールの編集方法については、
既存のルールの変更（36-111 ページ）を参照し て く だ さ い。

コ メ ン ト をルールに追加する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 [Rules] を ク リ ッ ク し ます。

[Rules] ページが表示さ れます。

ステ ッ プ 4 コ メ ン ト を追加するルールを探し ます。次の選択肢があ り ます。

 • 現在の画面を ソー ト する には、カ ラ ム見出し ま たはア イ コ ン を ク リ ッ ク し ます。ソー ト を反
転させる には、再度ク リ ッ ク し ます。

 • 左側のフ ィ ルタ  パネルでキーワー ド ま たは引数を ク リ ッ ク し てフ ィ ルタ を構築し ます。詳
細については、侵入ポ リ シー内のルール フ ィ ルタ処理について（32-11 ページ）および侵入ポ
リ シー内のルール フ ィ ルタ の設定（32-21 ページ）を参照し て く だ さ い。

ページが更新さ れ、一致するすべてのルールが表示さ れます。

ステ ッ プ 5 コ メ ン ト を追加する  1 つま たは複数のルールを選択し ます。 

 • 特定のルールを選択する には、そのルールの横にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

 • 現在の リ ス ト 内のすべてのルールを選択する には、カ ラ ムの一番上にあ るチェ ッ ク  ボ ッ ク
ス をオンに し ます。

ステ ッ プ 6 [Comments] > [Add Rule Comment] の順に選択し ます。

[Add Comment] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 7 [Comment] フ ィ ール ド に、ルール コ メ ン ト を入力し ます。

ステ ッ プ 8 [OK] を ク リ ッ ク し ます。

シ ス テムが、コ メ ン ト を追加し、[Comments] カ ラ ムのルールの横に コ メ ン ト  ア イ コ ン（ ）を表
示し ます。ルールに複数の コ メ ン ト を追加し た場合は、ア イ コ ン上の数字が コ メ ン ト の数を示し
ます。
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ヒ ン ト ルール コ メ ン ト を削除する には、そのルールを強調表示し て、[Show Details] を ク リ ッ ク し てか
ら、[Comments] セ ク シ ョ ンで [Delete] を ク リ ッ ク し ます。侵入ポ リ シーの変更が コ ミ ッ ト されて
いないコ メ ン ト がキ ャ ッ シ ュ さ れている場合にだけ、コ メ ン ト を削除で き る こ と に注意し て く
だ さ い。侵入ポ リ シーの変更が コ ミ ッ ト さ れた後は、ルール コ メ ン ト を削除で き な く な り ます。

ステ ッ プ 9 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。 

詳細については、侵入ポ リ シーの管理（31-3 ページ）および侵入ポ リ シーの編集（31-4 ページ）を
参照し て く だ さ い。
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C H A P T E R 33

ネ ッ ト ワーク資産に応じた侵入防御の調整

FireSIGHT 推奨ルール機能を使用し て、ネ ッ ト ワーク上で検出さ れたオペレーテ ィ ン グ  シ ス テ
ム、サーバ、およびク ラ イ アン ト  アプ リ ケーシ ョ ン  プ ロ ト コル（ネ ッ ト ワーク検出の概要（45-1 
ページ）を参照）を、侵入ポ リ シーご と に、資産を保護する ために特別に作成されたルールに関連
付け る こ と がで き ます。こ れに よ り 、モニ タ対象のネ ッ ト ワーク の特定ニーズに合わせて侵入ポ
リ シーを調整で き ます。FireSIGHT 推奨ルール機能には、FireSIGHT および Protection の ラ イ セン
スが必要です。

FireSIGHT推奨ルール機能を設定する と 、シ ス テムがネ ッ ト ワーク資産に関連付け られた脆弱性
か ら保護するルールの基本ポ リ シーを検索し て、その基本ポ リ シー内のルールの現在の状態を
特定し ます。その後で、シ ス テムは、ルール状態を推奨し、オプシ ョ ンで、次の表内の基準を使用
し てルールを推奨状態に設定し ます。

Cisco脆弱性調査チーム（VRT）が、Ciscoか ら提供さ れるデフ ォル ト  ポ リ シー内の各ルールに適切
な状態を決定し ます。つま り 、基本ポ リ シーがCiscoか ら提供されるデフ ォル ト  ポ リ シーの場合
は、シ ス テムでルールを  FireSIGHT推奨ルール状態に設定で き る よ う にする こ と に よ って、侵入
ポ リ シー内のルールがネ ッ ト ワーク資産に対するCiscoの推奨設定 と 一致し ます。詳細について
は、「シ ス テム付属のポ リ シーについて（23-9 ページ）」を参照し て く だ さ い。

ルール状態推奨の生成は、推奨ルール状態を推奨の生成時に使用する のか、後で使用する のかを
選択する の と 同じ ぐ ら い簡単です。高度な推奨オプシ ョ ン を使用する と 、設定を さ ら に調整する
こ と がで き ます。推奨ルール状態を使用する こ と を選択する と 、読み取 り 専用の FireSIGHT 推奨
レ イ ヤが侵入ポ リ シーに追加さ れますが、後で、推奨ルール状態を使用し ない こ と を選択する
と 、そのレ イ ヤが削除さ れる ので注意し て く だ さ い。ポ リ シー層を使用し て複数の侵入ポ リ シー
を よ り 効率的に管理する方法については、ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでの
レ イ ヤの使用（24-1 ページ）を参照し て く だ さ い。

シ ス テムは、通常、標準テキ ス ト  ルール と shared object ruleのルール状態の変更を推奨し ますが、
プ リ プ ロ セ ッ サ ルール と デコーダ ルールの変更も推奨で き る こ と に注意し て く だ さ い。

侵入ポ リ シーに最近保存さ れた構成設定に基づいて自動的に推奨を生成する ための タ ス ク を ス
ケジ ュールで き ます。推奨ルール状態を生成する ための タ ス ク を ス ケジ ュールする方法につい
ては、FireSIGHT 推奨の自動化（62-11 ページ）を参照し て く だ さ い。

表 33-1 脆弱性に基づ く  FireSIGHT ルール状態推奨 

基本ポ リ シー ルール状態 ルールは検出された資産を保護するか 推奨ルール状態

Generate Events ま たは 
Disable

yes Generate Events

Drop and Generate Events yes Drop and Generate Events

any no Disable
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  基本ルール状態推奨について
詳細については、次の項を参照し て く だ さ い。

 • 基本ルール状態推奨について

 • 高度なルール状態推奨について

 • FireSIGHT 推奨の使用

基本ルール状態推奨について
ラ イ セン ス： Protection + FireSIGHT

ポ リ シー内の推奨ルール状態を使用せずに推奨を生成で き ます。その後で、[Rules] ページの 3 つ
の絞 り 込まれたビ ューのいずれかを使用し て、[Generate Events]、[Drop and Generate Events]、ま た
は [Disable] に設定する よ う に推奨さ れているルールを表示で き ます。こ れに よ り 、推奨ルール状
態を使用し た場合に変更さ れるルールを事前に確認で き ます。ま た、推奨を生成し てすぐに使用
する よ う に選択する こ と も で き ます。 

推奨が絞 り 込まれた [Rules] ページを表示し ている最中に、あ る いは、ナビゲーシ ョ ン  パネルま
たは [Policy Information] ページか ら  [Rules] ページに直接ア ク セス し た後に、手動で、ルール状態
を設定し た り 、ルールを ソー ト し た り 、[Rules] ページで可能なその他の操作（ルールの抑制や
ルールし き い値の設定など）を実行する こ と がで き ます。選択し たルールの状態を手動で変更す
る方法については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。侵入ポ リ シー内の
ルールを調整する ための [Rules] ページで使用可能なその他の操作の詳細については、ルールを
使用し た侵入ポ リ シーの調整（32-1 ページ）を参照し て く だ さ い。

シ ス テムは、手動で設定さ れたルール状態を変更し ません。推奨を生成し なが ら、推奨ルール状
態を使用する こ と に し た場合：

 • 推奨を生成する前に指定し たルールの状態を手動で設定する と 、その後、シ ス テムはその
ルールの状態を変更で き な く な る

 • 推奨の生成後に指定し たルールの状態を手動で設定する と 、そのルールの推奨状態が上書き
さ れる

ヒ ン ト ルール状態が推奨状態 と 異な るルールの リ ス ト を侵入ポ リ シー レポー ト に含める こ と がで き ま
す。詳細については、「現在の侵入設定のレポー ト の生成（31-10 ページ）」を参照し て く だ さ い。

FireSIGHT推奨ルールの詳細設定を変更せずに推奨を生成する場合は、シ ス テムが検出対象の
ネ ッ ト ワーク全体のすべてのホ ス ト のルール状態の変更を推奨する こ と に も注意し て く だ さ
い。ま た、デフ ォル ト で、シ ス テムは、オーバーヘ ッ ド が低ま たは中のルールに対し てのみ推奨を
生成し、ルールを無効にする推奨を生成する こ と に も注意し て く だ さ い。詳細については、「高度
なルール状態推奨について（33-2 ページ）」を参照し て く だ さ い。

高度なルール状態推奨について
ラ イ セン ス： Protectionま たはProtection + FireSIGHT

詳細設定を使用すれば、シ ス テムが脆弱性を監視する ネ ッ ト ワーク上のホ ス ト を再定義し た り 、
シ ス テムがルールのオーバーヘ ッ ド に基づいてどのルールを推奨する かに影響を与えた り 、
ルールを無効にする推奨を生成する かど う かを指定し た り で き ます。
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ホ ス ト 情報に基づいて特定のパケ ッ ト のア ク テ ィ ブ ルール処理を動的に適応させる場合は、適
応型プ ロ フ ァ イルを有効にする こ と も で き ます。詳細については、適応型プ ロ フ ァ イル と
FireSIGHT推奨ルール（30-3 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 検査する ネ ッ ト ワーク について（33-3 ページ）

 • ルール オーバーヘ ッ ド について（33-3 ページ）

検査するネ ッ ト ワークについて

ラ イ セン ス： Protection + FireSIGHT

FireSIGHT推奨ルール機能は、ネ ッ ト ワーク  マ ッ プ内で検査する ネ ッ ト ワーク を指定する こ と に
よ って、設定し ます。その後で、シ ス テムが、ネ ッ ト ワーク を保護する ためにア ク テ ィ ブにする こ
と がで き るルールを推奨し ます。ネ ッ ト ワーク  マ ッ プの詳細については、ネ ッ ト ワーク  マ ッ プ
の使用（48-1 ページ）を参照し て く だ さ い。

推奨に対し て検査する ホ ス ト を使用し て  [Networks] フ ィ ール ド を設定し ます。単一 IP ア ド レ ス
ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ のいずれかま たは両方を カンマで区切った リ ス ト を指定
で き ます。

指定し たホ ス ト 内のア ド レ スの リ ス ト は、否定以外の OR 演算で リ ン ク され、すべての OR 演算
の実行後に AND 演算で リ ン ク さ れます。

ルール オーバーヘ ッ ド について

ラ イ セン ス： Protection

Ciscoでは、シ ス テム  パフ ォーマン スに対するルールの潜在的影響およびルールに よ る誤検知の
可能性に基づいて、各侵入ルールのオーバーヘ ッ ド を「な し」、「低い」、「中程度」、「高い」、ま たは
「非常に高い」 と 格付け し ています。[Rules] ページのルール詳細ビ ューでルールのオーバーヘッ ド
格付けを確認でき ます。詳細については、「ルール詳細の表示（32-5 ページ）」を参照し て く だ さい。

指定し たオーバーヘ ッ ド 格付け以下のすべてのルールに基づいて、ルール状態の推奨を作成す
る よ う にシ ス テム を設定で き ます。た と えば、オーバーヘ ッ ド が中程度のルールの推奨を生成す
る場合は、オーバーヘ ッ ド 格付けが「な し」、「低い」、ま たは「中程度」のすべてのルールに基づい
て推奨が作成さ れ、オーバーヘ ッ ド が「高い」ルールの推奨は作成されません。

シ ス テムは、イベン ト を生成する推奨ま たはイベン ト を ド ロ ッ プ し て生成する推奨にルール 
オーバーヘ ッ ド を組み込むこ と に注意し て く だ さ い。ルールを無効にする推奨にはルール オー
バーヘ ッ ド を組み込みません。サー ド パーテ ィ の脆弱性にマ ッ プ されていない ローカル ルール
にはオーバーヘ ッ ド がない こ と に も注意し て く だ さ い。詳細については、ローカル ルール フ ァ
イルの イ ンポー ト （66-22 ページ）およびサー ド パーテ ィ 製品マ ッ ピ ングの管理（46-33 ページ）を
参照し て く だ さ い。

特定の設定のオーバーヘ ッ ド 格付けのルールの推奨を生成し た場合で も、別のオーバーヘ ッ ド
の推奨を生成し てか ら、元のオーバーヘ ッ ド 設定の推奨を生成し直すこ と がで き ます。推奨を生
成し た回数や異な る オーバーヘ ッ ド 設定の数に関係な く 、同じルール セ ッ ト の推奨を生成する
たびに、オーバーヘ ッ ド 設定ご と に同じルール状態推奨が生成されます。た と えば、オーバー
ヘ ッ ド を「中程度」に設定し て推奨を生成し、次に「高い」推奨を生成し てか ら、再び「中低度」の推
奨を生成で き ます。ネ ッ ト ワーク上のホ ス ト と アプ リ ケーシ ョ ンが変更されていない場合、オー
バーヘ ッ ド が「中程度」に設定さ れた両方の推奨は、そのルール セ ッ ト に対し て同じ にな り ます。
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FireSIGHT 推奨の使用
ラ イ セン ス： FireSIGHT + Protection

推奨は、推奨ルール状態の使用の有無 と 、推奨を生成する ための詳細設定の変更の有無に関係な
く 、生成で き ます。詳細については、基本ルール状態推奨について（33-2 ページ）および高度な
ルール状態推奨について（33-2 ページ）を参照し て く だ さ い。 

推奨を生成し た ら、推奨ルール状態を使用で き ます。ま た、[Rules] ページで、推奨状態を表示し て
使用可能な機能を使用する こ と も で き ます。 

FireSIGHT ルール状態推奨を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 推奨を生成し ていない場合は、[No recommendations have been generated.  Click here to set up 
FireSIGHT recommendations] を選択し ます。

 • 推奨を生成し た場合は、[Click to change recommendations] を選択し ます。

[FireSIGHT Recommended Rules Configuration] ページが表示さ れます。

ステ ッ プ 4 次の選択肢があ り ます。

 • 対応する侵入ポ リ シー レポー ト でルール メ ッ セージ、推奨状態、および実際の状態が推奨状
態 と 異な るすべてのルールの実際の状態を列挙する には、[Include all differences between 
recommendations and rule states in policy reports] を選択し ます。詳細については、「現在の侵入
設定のレポー ト の生成（31-10 ページ）」を参照し て く だ さ い。

 • デフ ォル ト 設定を使用し て推奨事項を生成する には、手順 9 に進みます。

 • 高度な推奨オプシ ョ ン を変更する には、ス テ ッ プ 5 に進みます。

ステ ッ プ 5 プ ラ ス  ア イ コ ン（ ）を ク リ ッ ク し て  [Advanced Settings] セ ク シ ョ ン を展開し ます。

高度な FireSIGHT推奨オプシ ョ ンが表示さ れます。

ステ ッ プ 6 [Networks to Examine] の [Networks] フ ィ ール ド で、推奨に対し て検査する ネ ッ ト ワーク を指定し
ます。

FireSIGHT シ ス テムで使用する  IP ア ド レ ス表記については、IP ア ド レ スの表記規則（1-23 ペー
ジ）を参照し て く だ さ い。

ア ド レ スの リ ス ト は、否定以外の OR 演算で リ ン ク さ れ、すべての OR 演算の実行後に AND 演算
で リ ン ク さ れる こ と に注意し て く だ さ い。詳細については、「検査する ネ ッ ト ワーク について
（33-3 ページ）」を参照し て く だ さ い。 

ステ ッ プ 7 必要に応じ て、[FireSIGHT Recommended Rules Configuration] で、[Recommendation Threshold (By 
Rule Overhead)] ス ラ イ ド  バーを ド ラ ッ グ し、生成し た推奨事項にルールに よ って含め る必要が
あ る オーバーヘ ッ ド の量を指定し ます。
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ス ラ イ ド  バーを右に ド ラ ッ グする と 、よ り 高いオーバーヘ ッ ド がルールに含まれ、よ り 多 く の推
奨が生成さ れますが、シ ス テム  パフ ォーマン スに与え る影響も大き く な り ます。詳細について
は、「ルール オーバーヘ ッ ド について（33-3 ページ）」を参照し て く だ さ い。

ステ ッ プ 8 次の選択肢があ り ます。

 • ルールをデ ィ セーブルにする推奨事項を生成する には、[Accept Recommendations to Disable 
Rules] チェ ッ ク  ボ ッ ク ス をオンに し ます。

ルールをデ ィ セーブルにする推奨を受け入れる と 、ルールの適用範囲が制限される こ と に注
意し て く だ さ い。

 • ルールをデ ィ セーブルにする推奨を生成し ない場合は、[Accept Recommendations to Disable 
Rules] チェ ッ ク  ボ ッ ク ス をオフに し ます。

ルールをデ ィ セーブルにする推奨を無視する と 、ルールの適用範囲が拡大される こ と に注意
し て く だ さ い。

ステ ッ プ 9 複数のオプシ ョ ンがあ り ます。

 • まだ推奨を生成し ておらず、推奨の生成中に、ルール状態が自動的に推奨状態に変更される
よ う にする場合は、[Generate and Use Recommendations] を ク リ ッ ク し ます。 

シ ス テムが、推奨ルール状態の変更を生成し、自動的にルールを推奨状態に設定し ます。

 • シ ス テムがルール状態を自動的に推奨状態に変更する こ と な く 、推奨を生成する よ う にする
場合は、[Generate Recommendations] を ク リ ッ ク し ます。 

シ ス テムが、推奨ルール状態の変更を生成し ます。 

 • 以前に推奨を生成済みの場合は、[Update Recommendations] を ク リ ッ ク し て既存の推奨を更
新し ます。 

シ ス テムが、推奨ルール状態の変更を生成し、推奨が使用中の場合は、自動的にルールを推奨
状態に設定し ます。推奨の数、推奨ルール状態変更を伴 う ホ ス ト の数、およびイベン ト を生成
する推奨、イベン ト を ド ロ ッ プ し て生成する推奨、ま たはルールを無効にする推奨の数に関
する ス テータ スが更新さ れます。

 • 過去に推奨を生成し た こ と があ る場合は、[Use Recommendations] を ク リ ッ ク し て、生成し た
が使用し ていなかった推奨を使用し ます。 

シ ス テムが、自動的にルールを推奨状態に設定し ます。

 • 推奨を生成し てすでに使用し ている場合は、[Do Not Use Recommendations] を ク リ ッ ク し て、
現在使用中の推奨の使用を停止し ます。 

推奨の使用前に特定のルール状態がルールに適用されていなければ、シ ス シ ス テムが自動的
にルールをデフ ォル ト のルール状態に リ セ ッ ト し ます。こ の場合は、ルールが特定のルール
状態に戻 り ます。

シ ス テムは、Impact Qualification 機能を使用し て無効に さ れた脆弱性に基づ く 侵入ルールのルー
ル状態を推奨し ない こ と に注意し て く だ さ い。詳細については、脆弱性の Impact Qualification の
設定（49-32 ページ）を参照し て く だ さ い。

使用する ポ リ シーを更新する点に も注意し てない使用上の推奨事項は、ネ ッ ト ワークおよび
ルール セ ッ ト のサ イ ズに よ って、数分かかる こ と があ り ます。

注 シ ス テムは、常に、ホ ス ト にマ ッ プ さ れたサー ド パーテ ィ の脆弱性に関連付け られている ローカ
ル ルールを有効化する こ と を推奨し ます。マ ッ プ さ れていない ローカル ルールに対する状態推
奨は生成さ れません。詳細については、サー ド パーテ ィ 製品マ ッ ピ ン グの管理（46-33 ページ）を
参照し て く だ さ い。
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ステ ッ プ 10 （任意）推奨タ イ プの横にあ る  [View] を ク リ ッ クする と 、選択し た推奨タ イ プの絞 り 込まれた推
奨が [Rules] ページに表示さ れます。

ステ ッ プ 11 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た状態での
終了を行います。詳細については、「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し
て く だ さ い。
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C H A P T E R 34

特定の脅威の検出

ネ ッ ト ワーク分析ポ リ シーで さ ま ざ ま なプ リ プ ロ セ ッ サを使用し て、モニ タ対象ネ ッ ト ワーク
への特定の攻撃、た と えば、バ ッ ク  オ リ フ ィ ス攻撃、複数のポー ト ス キ ャ ン  タ イ プ、過剰な ト ラ
フ ィ ッ ク に よ ってネ ッ ト ワーク を過負荷状態に陥らせよ う と する レー ト  ベース攻撃など を検出
で き ます。ただ し、侵入ルールま たはルールの引数がプ リ プ ロ セ ッ サの無効化を必要 と する場
合、ネ ッ ト ワーク分析ポ リ シーの Web イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サが無効化さ れた ま
まにな り ますが、シ ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。詳細について
は、カ ス タ ム  ポ リ シーの制限（23-13 ページ）を参照し て く だ さ い。

注意 カ ス タ ム  ユーザ ロールを持つ一部のユーザは、標準 メ ニ ュー パス（[Policies] > [Access Control] > 
[Network Analysis Policy]）か ら ネ ッ ト ワーク分析ポ リ シーにア ク セスで き ません。こ れら のユー
ザは、侵入ポ リ シーを介し てネ ッ ト ワーク分析ポ リ シーにア ク セスで き ます（[Policies] > 
[Intrusion] > [Intrusion Policy] > [Network Analysis Policy]）カ ス タ ム  ユーザ ロールの詳細につい
ては、カ ス タ ム  ユーザ ロールの管理（61-55 ページ）を参照し て く だ さ い。

侵入ポ リ シーで設定する センシテ ィ ブ データ検出を使用し て、センシテ ィ ブな数値データ の保
護な し送信を検出する こ と も で き ます。 

特定の脅威の検出の詳細については、次の項を参照し て く だ さ い。

 • バ ッ ク  オ リ フ ィ スの検出（34-2 ページ）では、バ ッ ク  オ リ フ ィ ス攻撃の検出について説明し
ています。

 • ポー ト ス キ ャ ンの検出（34-3 ページ）では、各種のポー ト ス キ ャ ンについて概説し、ポー ト ス
キ ャ ン検出を使用し て、攻撃に発展する前にネ ッ ト ワーク に対する脅威を識別する方法を説
明し ています。

 • レー ト  ベース攻撃の防止（34-10 ページ）では、サービ ス拒否（DoS）および SYN フ ラ ッ ド 攻撃
を制約する方法を説明し ています。

 • センシテ ィ ブ データ の検出（34-20 ページ）では、ASCII テキ ス ト のセンシテ ィ ブ データ（ク
レ ジ ッ ト  カー ド 番号や社会保障番号など）を検出し て イベン ト を生成する方法を説明し て
います。
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バッ ク  オリ フ ィ スの検出
ラ イ セン ス： Protection

FireSIGHT シ ス テムは、バ ッ ク  オ リ フ ィ ス  プ ロ グ ラ ムの存在を検出する プ リ プ ロ セ ッ サを提供
し ています。バ ッ ク  オ リ フ ィ ス  プ ロ グ ラ ムに よ り  Windows ホ ス ト に対する管理者ア ク セス権を
取得さ れる可能性があ り ます。バ ッ ク  オ リ フ ィ ス  プ リ プ ロ セ ッ サは、UDP ト ラ フ ィ ッ ク を分析
し、パケ ッ ト の最初の 8 バイ ト にあ り  XOR で暗号化さ れている、バ ッ ク  オ リ フ ィ ス  magic 
Cookie 「*!*QWTY?」を調べます。

バ ッ ク  オ リ フ ィ ス  プ リ プ ロ セ ッ サには設定ページがあ り ますが、設定オプシ ョ ンはあ り ませ
ん。バ ッ ク  オ リ フ ィ ス  プ リ プ ロ セ ッ サが有効になっていて も、以下の表に リ ス ト する プ リ プ ロ
セ ッ サ ルールを有効に し なければ、対応する イベン ト は生成さ れません。詳細についは次の項を
参照し て く だ さ い：詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

[Back Orifice Detection] ページを表示する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] > [Access Control Policy] を選択し て [Access Control Policy] ページを
表示し、[Network Analysis Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルで [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Specific Threat Detection] の下の [Back Orifice Detection] が有効になっている かど う かに よ って、
2 つの選択肢があ り ます。

 • プ リ プ ロ セ ッ サが有効になっている場合は、[Edit] を ク リ ッ ク し ます。

 • プ リ プ ロ セ ッ サが無効になっている場合は、[Enabled] を ク リ ッ ク し てか ら、[Edit] を ク リ ッ
ク し ます。

[Back Orifice Detection] ページが表示されます。ページ下部に表示される メ ッ セージに、こ の設定
が含まれている侵入ポ リ シー レ イ ヤが示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ
シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

表 34-1 バッ ク  オ リ フ ィ ス GID:SID 

プ リ プロセ ッサ 
ルール GID:SID 説明

105:1 バ ッ ク  オ リ フ ィ ス  ト ラ フ ィ ッ ク検出

105:2 バ ッ ク  オ リ フ ィ ス  ク ラ イ アン ト  ト ラ フ ィ ッ ク検出

105:3 バ ッ ク  オ リ フ ィ ス  サーバ ト ラ フ ィ ッ ク検出

105:4 バ ッ ク  オ リ フ ィ ス  Snort バ ッ フ ァ攻撃検出
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ステ ッ プ 5 ポ リ シーの保存、編集の継続、変更の破棄、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残し た状態での
終了を行います。詳細については、「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し
て く だ さ い。

ポー ト スキャ ンの検出
ラ イ セン ス： Protection

ポー ト ス キ ャ ン と は、攻撃者が攻撃の準備段階 と し て よ く 使用する、ネ ッ ト ワーク調査の形式で
す。ポー ト ス キ ャ ンでは、攻撃者が特別に細工し たパケ ッ ト を ターゲ ッ ト  ホ ス ト に送信し ます。
攻撃者は多 く の場合、ホ ス ト が応答するパケ ッ ト を調べる こ と で、ホ ス ト でどのポー ト が開かれ
ている か、そ し て開かれている ポー ト でどのアプ リ ケーシ ョ ン  プ ロ ト コルが実行されている か
を、直接あ る いは推論に よ って判断で き ます。

ポー ト ス キ ャ ン検出が有効になっていて も、侵入ポ リ シーの [Rules] ページでジ ェ ネレータ  ID
（GID）が 122 に設定さ れたルールを有効に し なければ、ポー ト ス キ ャ ン  デ ィ テ ク タ の有効に
なっている ポー ト ス キ ャ ン  タ イ プがポー ト ス キ ャ ン  イベン ト を生成し ない こ と に注意し て く
だ さ い。詳細については、ルール状態の設定（32-22 ページ）および表 34-5（34-8 ページ）を参照し
て く だ さ い。

ポー ト ス キ ャ ンは、それ自体では攻撃の証拠にな り ません。実際、攻撃者が使用する ポー ト ス
キ ャ ン手法の中には、正当なユーザがネ ッ ト ワーク で使用する可能性があ る も の も あ り ます。
Ciscoのポー ト ス キ ャ ン  デ ィ テ ク タは、ア ク テ ィ ビテ ィ のパターン を検出する と い う 方法で、悪
意のあ る ポー ト ス キ ャ ンの可能性があ る も のを判別で き る よ う に設計されています。 

攻撃者がネ ッ ト ワーク を調査する ために複数の手法を使用する こ と はよ く あ り ます。通常、攻撃
者は異な る複数のプ ロ ト コルを使用し て、ターゲ ッ ト  ホ ス ト か ら さ ま ざ ま な応答を引き出し ま
す。その目的は、ブ ロ ッ ク さ れた特定タ イ プのプ ロ ト コルを基に、使用で き る可能性のあ る プ ロ
ト コルを絞 り 込んでい く こ と です。以下の表に、ポー ト ス キ ャ ン  デ ィ テ ク タ でア ク テ ィ ブにで き
る プ ロ ト コルを記載し ます。

注 イベン ト がポー ト ス キ ャ ン接続デ ィ テ ク タ に よ って生成され場合、プ ロ ト コル番号は 255 に設
定さ れます。デフ ォル ト では、ポー ト ス キ ャ ンに特定のプ ロ ト コルは関連付け られません。し た
がって、イ ン ターネ ッ ト 割 り 当て番号局（IANA）にはプ ロ ト コル番号が割 り 当て られません。
IANA では 255 を予約番号 と し て指定し ている ため、ポー ト ス キ ャ ン  イベン ト では、その イベン
ト に関連付け られている番号がない こ と を示すために、こ の番号が使用されます。

表 34-2 プロ ト コル タ イプ 

Protocol 説明

TCP TCP プ ローブを検出し ます。た と えば、SYN ス キ ャ ン、ACK ス キ ャ ン、TCP connect() 
ス キ ャ ン、および Xmas tree、FIN、NULL と いった異常なフ ラ グ を組み合わせた ス キ ャ
ンなどです。

UDP UDP プ ローブを検出し ます。た と えば、ゼ ロ  バイ ト の UDP パケ ッ ト などです。

ICMP ICMP エ コー要求（ping）を検出し ます。

IP IP プ ロ ト コル ス キ ャ ン を検出し ます。こ れら のス キ ャ ンは、攻撃者が開いている ポー
ト を見つけ よ う と し ている のではな く 、ターゲ ッ ト  ホ ス ト でサポー ト されている  IP 
プ ロ ト コルを発見し よ う と する ためのス キ ャ ンであ る ため、TCP ス キ ャ ンおよび 
UDP ス キ ャ ン と は異な り ます。
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一般に、ターゲ ッ ト  ホ ス ト の数、ス キ ャ ン側ホ ス ト の数、およびス キ ャ ン対象のポー ト の数に応
じ て、ポー ト ス キ ャ ンは 4 つの タ イ プに分け られます。以下の表に、検出で き る ポー ト ス キ ャ ン  
ア ク テ ィ ビテ ィ の タ イ プを記載し ます。

ポー ト ス キ ャ ン  デ ィ テ ク タは、主にプ ローブ対象ホ ス ト か ら の否定応答に基づいて、プ ローブに
関する情報を取得し ます。た と えば、Web ク ラ イ アン ト が Web サーバに接続する と き に、ク ラ イ
アン ト はサーバのポー ト  80/tcp が開いている こ と を頼 り に、そのポー ト を使用し ます。ただ し、
攻撃者がサーバを調査する と き には、攻撃者にはそのサーバが Web サービ ス を提供する かど う

表 34-3 ポー ト スキャ ンのタ イプ 

タ イ プ 説明

ポー ト  ス キ ャ ン
検出

1 対 1 のポー ト ス キ ャ ン。攻撃者が 1 つま たは少数のホ ス ト を使用し て、単
一の ターゲ ッ ト  ホ ス ト 上の複数のポー ト を ス キ ャ ンする場合です。 

1 対 1 の ポー ト ス キ ャ ンには次の よ う な特徴があ り ます。

 • 少数のホ ス ト を使用し て ス キ ャ ン

 • 単一のホ ス ト を ス キ ャ ン

 • 多数のポー ト を ス キ ャ ン

このオプシ ョ ンでは、TCP、UDP、および IP ポー ト スキ ャ ンが検出されます。

ポー ト ス イープ 1 対多のポー ト ス イープ。攻撃者が 1 つま たは少数のホ ス ト を使用し て、
複数の ターゲ ッ ト  ホ ス ト 上の単一のポー ト を ス キ ャ ンする場合です。

ポー ト ス イープには次の よ う な特徴があ り ます。

 • 少数のホ ス ト を使用し て ス キ ャ ン

 • 多数のホ ス ト を ス キ ャ ン

 • 少数の固有のポー ト を ス キ ャ ン

こ のオプシ ョ ンでは、TCP、UDP、ICMP、および IP ポー ト ス イープが検出
さ れます。

デコ イ  ポー ト ス
キ ャ ン

1 対 1 のポー ト ス キ ャ ン。攻撃者がスプーフ ィ ン グ し た ソース  IP ア ド レ ス
を実際のス キ ャ ン  IP ア ド レ スに混在させる場合です。

デコ イ  ポー ト ス キ ャ ンには次の よ う な特徴があ り ます。

 • 多数のホ ス ト を使用し て ス キ ャ ン

 • 少数のポー ト を一度だけス キ ャ ン

 • 単一（ま たは少数）のホ ス ト を ス キ ャ ン

デコ イ  ポー ト ス キ ャ ン  オプシ ョ ンでは、TCP、UDP、および IP プ ロ ト コル 
ポー ト ス キ ャ ンが検出さ れます。

分散型ポー ト ス
キ ャ ン

多対 1 のポー ト ス キ ャ ン。複数のホ ス ト が単一のホ ス ト を ク エ リ し て開い
てい る ポー ト を調べる場合です。 

分散型ポー ト ス キ ャ ンには次の よ う な特徴があ り ます。

 • 多数のホ ス ト を使用し て ス キ ャ ン

 • 多数のポー ト を一度だけス キ ャ ン

 • 単一（ま たは少数）のホ ス ト を ス キ ャ ン

分散型ポー ト ス キ ャ ン  オプシ ョ ンでは、TCP、UDP、および IP プ ロ ト コル 
ポー ト ス キ ャ ンが検出さ れます。
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かについての事前知識はあ り ません。ポー ト ス キ ャ ン  デ ィ テ ク タは否定応答（つま り 、ICMP 到
達不能ま たは TCP RST パケ ッ ト ）を見つけ る と 、その応答を潜在的ポー ト ス キ ャ ン と し て記録し
ます。否定応答を フ ィ ルタ リ ン グするデバイ ス（フ ァ イ ア ウ ォールやルータ など）の向こ う 側に
ターゲ ッ ト  ホ ス ト があ る場合、こ のプ ロ セスは さ ら に困難にな り ます。こ の場合、ポー ト ス キ ャ
ン  デ ィ テ ク タは、選択さ れた機密レベルに基づいて フ ィ ルタ リ ン グ された ポー ト ス キ ャ ン  イベ
ン ト を生成する こ と がで き ます。

以下の表に、選択可能な 3 つの機密レベルを記載し ます。

詳細については、次の項を参照し て く だ さ い。

 • ポー ト ス キ ャ ン検出の設定（34-5 ページ）

 • ポー ト ス キ ャ ン  イベン ト について（34-7 ページ）

ポー ト スキャ ン検出の設定

ラ イ セン ス： Protection

ポー ト ス キ ャ ン検出の設定オプシ ョ ン を使用し て、ポー ト ス キ ャ ン  デ ィ テ ク タ に よ る ス キ ャ ン  
ア ク テ ィ ビテ ィ のレポー ト 方法を微調整で き ます。

ポー ト ス キ ャ ン検出が有効になっていて も、[Rules] ページでジ ェ ネレータ  ID（GID）が 122 に設
定さ れたルールを有効に し なければ、ポー ト ス キ ャ ン  デ ィ テ ク タ の有効になっている ポー ト ス
キ ャ ン  タ イ プがポー ト ス キ ャ ン  イベン ト を生成し ない こ と に注意し て く だ さ い。詳細について
は、ルール状態の設定（32-22 ページ）およびポー ト ス キ ャ ン検出 SID（GID:122）の表を参照し て
く だ さ い。

表 34-4 機密レベル 

レベル 説明

Low ターゲ ッ ト  ホ ス ト か ら の否定応答だけが検出さ れます。誤検出を抑え る ためには、こ
の機密レベルを選択し ます。ただ し、特定の タ イ プのポー ト ス キ ャ ン（時間をかけた
ス キ ャ ン、フ ィ ルタ リ ン グ さ れた ス キ ャ ン）が見逃される可能性があ る こ と に注意し
て く だ さ い。

こ のレベルを使用する と 、ポー ト ス キ ャ ン検出の所要時間が最短にな り ます。

Medium ホ ス ト への接続数に基づいてポー ト ス キ ャ ンが検出されます。し たがって、フ ィ ルタ
リ ン グ さ れたポー ト ス キ ャ ン を検出で き ます。ただ し、ネ ッ ト ワーク  ア ド レ ス変換プ
ロ グ ラ ムやプ ロ キシなど、ホ ス ト が非常にア ク テ ィ ブな場合は、誤検出が発生する可
能性があ り ます。 

[Ignore Scanned] フ ィ ール ド に、ア ク テ ィ ブなホ ス ト の IP ア ド レ ス を追加する と 、そ
の よ う な誤検出を軽減で き ます。

こ のレベルを使用する と 、ポー ト ス キ ャ ン検出の所要時間が長 く な り ます。

High 期間に基づいてポー ト ス キ ャ ンが検出さ れます。し たがって、時間ベースのポー ト ス
キ ャ ン を検出で き ます。ただ し、こ のオプシ ョ ン を使用する場合は、[Ignore Scanned] 
および [Ignore Scanner] フ ィ ール ド に IP ア ド レ ス を指定する と い う 方法で、時間をか
けて慎重にデ ィ テ ク タ を調整し て く だ さ い。

こ のレベルを使用する と 、ポー ト ス キ ャ ン検出の所要時間が大幅に長 く な り ます。
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ポー ト スキャ ン検出を設定する方法：

Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] > [Access Control Policy] を選択し て [Access Control Policy] ページを
表示し、[Network Analysis Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーで保存さ れていない変更内容を保存する詳細については、[was Committing 
Intrusion Policy Changes; update xref] を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルで [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Specific Threat Detection] の下の [Portscan Detection] が有効になっている かど う かに よ って、2 つ
の選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効になっている場合は、[Enabled] を ク リ ッ ク し てか ら、[Edit] を ク リ ッ ク し ます。

[Portscan Detection] ページが表示さ れます。ページ下部に表示さ れる メ ッ セージに、こ の設
定が含まれている侵入ポ リ シー レ イ ヤが示さ れます。詳細については、「ネ ッ ト ワーク分析
ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 [Protocol] フ ィ ール ド に、以下のプ ロ ト コルの う ち、有効にする プ ロ ト コルを指定し ます。

 • TCP

 • UDP

 • ICMP

 • IP

Ctrl キーま たは Shift キーを押し なが ら ク リ ッ クする こ と に よ って複数のプ ロ ト コルを選択する
か、個々のプ ロ ト コルを ク リ ア し ます。詳細については、プ ロ ト コル タ イ プの表を参照し て く だ
さ い。

TCP を介し て ス キ ャ ン を検出する には TCP ス ト リ ーム処理が有効になっている こ と 、UDP を介
し て ス キ ャ ン を検出する には UDP ス ト リ ーム処理が有効になっている こ と が必要です。 

ステ ッ プ 6 [Scan Type] フ ィ ール ド に、以下の中か ら検出対象のポー ト ス キ ャ ン を指定し ます。

 • ポー ト  ス キ ャ ン検出 

 • ポー ト ス イープ

 • デコ イ  ポー ト ス キ ャ ン

 • 分散型ポー ト ス キ ャ ン

複数のプ ロ ト コルを選択ま たは選択解除する には、Ctrl キーま たは Shift キーを押し なが ら ク
リ ッ ク し ます。詳細については、ポー ト ス キ ャ ンの タ イ プの表を参照し て く だ さ い。

ステ ッ プ 7 [Sensitivity Level] リ ス ト で、使用する レベル（低、中、ま たは高）を選択し ます。

詳細については、機密レベルの表を参照し て く だ さ い。
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ステ ッ プ 8 オプシ ョ ンで、[Watch IP] フ ィ ール ド に、ポー ト ス キ ャ ン  ア ク テ ィ ビテ ィ の兆候を監視する ホ ス
ト を指定し ます。すべてのネ ッ ト ワーク  ト ラ フ ィ ッ ク を監視する場合は、こ のフ ィ ール ド を空白
のま まに し ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ンマで
区切った リ ス ト を指定で き ます。FireSIGHT シ ス テムで IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク を使
用する方法の詳細については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 9 オプシ ョ ンで、[Ignore Scanners] フ ィ ール ド に、ス キ ャナ と し てのホ ス ト か ら除外する ホ ス ト を
指定し ます。ネ ッ ト ワーク上で特にア ク テ ィ ブになっていないホ ス ト を指定する には、こ の
フ ィ ール ド を使用し ます。こ のホ ス ト  リ ス ト は、時間経過 と と も に変更し なければな ら ない場合
があ り ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ンマで
区切った リ ス ト を指定で き ます。FireSIGHT シ ス テムで IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク を使
用する方法の詳細については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 10 オプシ ョ ンで、[Ignore Scanned] フ ィ ール ド に、ス キ ャ ンの ターゲ ッ ト と し てのホ ス ト か ら除外す
る ホ ス ト を指定し ます。ネ ッ ト ワーク上で特にア ク テ ィ ブになっていないホ ス ト を指定する に
は、こ のフ ィ ール ド を使用し ます。こ のホ ス ト  リ ス ト は、時間経過 と と も に変更し なければな ら
ない場合があ り ます。

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク、あ る いは こ れら のいずれかま たは両方を コ ンマで
区切った リ ス ト を指定で き ます。FireSIGHT シ ス テムで IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク を使
用する方法の詳細については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 11 オプシ ョ ンで、ミ ッ ド ス ト リ ームで取得さ れたセ ッ シ ョ ンの監視を中断する場合は、[Detect Ack 
Scans] チェ ッ ク ボ ッ ク ス をオフに し ます。 

注 ミ ッ ド ス ト リ ーム  セ ッ シ ョ ンの検出は ACK ス キ ャ ンの識別に役立ち ますが、過大 ト ラ フ ィ ッ ク
で大量のパケ ッ ト が ド ロ ッ プ さ れる ネ ッ ト ワーク では、誤った イベン ト が生成されがちです。

ステ ッ プ 12 ポ リ シーの保存、編集の続行、変更の破棄を行 う か、ま たはシ ス テム  キ ャ ッ シ ュ で変更をそのま
まに し なが ら終了し ます。詳細については、「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」
を参照し て く だ さ い。

ポー ト スキャ ン イベン ト について

ラ イ セン ス： Protection

ポー ト ス キ ャ ン検出が有効になっていて も、ジ ェ ネレータ  ID（GID）122 と  Snort® ID（SID）1 ～ 27 
のどれかが設定さ れたルールを有効に し なければ、有効に し た各ポー ト ス キ ャ ン  タ イ プの イベ
ン ト は生成さ れません。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さ
い。以下の表の「プ リ プ ロ セ ッ サ ルール SID」列に、各ポー ト ス キ ャ ン  タ イ プに対し て有効にする
必要があ る プ リ プ ロ セ ッ サ ルールの SID を リ ス ト し ます。
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関連する プ リ プ ロ セ ッ サ ルールを有効にする と 、ポー ト ス キ ャ ン  デ ィ テ ク タ に よ って侵入イベ
ン ト が生成さ れる よ う にな り ます。生成さ れた イベン ト は、他のすべての侵入イベン ト と 同じ よ
う に表示で き ます。ただ し、ポー ト ス キ ャ ン  イベン ト のパケ ッ ト  ビ ューに表示される情報は、他
の タ イ プの侵入イベン ト と は異な り ます。こ こ では、ポー ト ス キ ャ ン  イベン ト のパケ ッ ト  
ビ ューに表示さ れる フ ィ ール ド と 、こ れら のフ ィ ール ド の情報を使用し てネ ッ ト ワーク で行わ
れたプ ローブの タ イ プを把握する方法を説明し ます。

侵入イベン ト  ビ ューを出発点に、ポー ト ス キ ャ ン  イベン ト のパケ ッ ト  ビ ューまで ド リ ルダ ウ ン
し ます。それには、侵入イベン ト の操作（41-1 ページ）の手順を使用で き ます。

各ポー ト ス キ ャ ン  イベン ト は複数のパケ ッ ト に基づ く ため、単一のポー ト ス キ ャ ン  パケ ッ ト を
ダ ウ ン ロー ド する こ と はで き ません。ただ し、ポー ト ス キ ャ ン  パケ ッ ト  ビ ューで、使用可能なす
べてのパケ ッ ト 情報を確認で き ます。

表 34-5 ポー ト スキャ ン検出 SID（GID:122） 

ポー ト スキャ ン  
タ イ プ プロ ト コル 機密レベル

プ リ プロセ ッサ ルール 
SID

ポー ト  ス キ ャ ン
検出

TCP 
 
UDP 
 
ICMP
 
IP

Low
Medium ま たは High
Low
Medium ま たは High
Low
Medium ま たは High
Low
Medium ま たは High

1
5
17
21
イベン ト を生成し ません。 
イベン ト を生成し ません。 
9
13

ポー ト ス イープ TCP
 
UDP
 
ICMP
 
IP

Low
Medium ま たは High
Low
Medium ま たは High
Low
Medium ま たは High
Low
Medium ま たは High

3、27
7
19
23
25
26
11
15

デコ イ  ポー ト ス
キ ャ ン

TCP
 
UDP
 
ICMP
 
IP

Low
Medium ま たは High
Low
Medium ま たは High
Low
Medium ま たは High
Low
Medium ま たは High

2
6
18
22
イベン ト を生成し ません。 
イベン ト を生成し ません。 
10
14

分散型ポー ト ス
キ ャ ン

TCP
 
UDP
 
ICMP
 
IP

Low
Medium ま たは High
Low
Medium ま たは High
Low
Medium ま たは High
Low
Medium ま たは High

4
8
20
24
イベン ト を生成し ません。 
イベン ト を生成し ません。 
12
16
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注 イベン ト がポー ト ス キ ャ ン接続デ ィ テ ク タ に よ って生成され場合、プ ロ ト コル番号は 255 に設
定さ れます。デフ ォル ト では、ポー ト ス キ ャ ンに特定のプ ロ ト コルは関連付け られません。し た
がって、イ ン ターネ ッ ト 割 り 当て番号局（IANA）にはプ ロ ト コル番号が割 り 当て られません。
IANA では 255 を予約番号 と し て指定し ている ため、ポー ト ス キ ャ ン  イベン ト では、その イベン
ト に関連付け られている番号がない こ と を示すために、こ の番号が使用されます。

以下の表に、ポー ト ス キ ャ ン  イベン ト のパケ ッ ト  ビ ューに表示さ れる情報を記載し ます。任意
の IP ア ド レ ス を ク リ ッ ク し て コ ンテキ ス ト  メ ニ ューを表示し、[whois] を選択し て、その IP ア ド
レ スに関するル ッ ク ア ッ プを実行する か、[View Host Profile] を選択し て、そのホ ス ト のホ ス ト  プ
ロ フ ァ イルを表示で き ます。

表 34-6 ポー ト スキャ ン パケ ッ ト  ビ ュー 

Information 説明

デバイ ス イベン ト を検出し たデバイ ス。

時刻 イベン ト が発生し た時刻。

メ ッ セージ プ リ プ ロ セ ッ サに よ って生成さ れた イベン ト  メ ッ セージ。

Source IP ス キ ャ ン側ホ ス ト の IP ア ド レ ス。

Destination IP ス キ ャ ン さ れたホ ス ト の IP ア ド レ ス。

プ ラ イ オ リ テ ィ  
カ ウ ン ト

ス キ ャ ン さ れたホ ス ト か ら の否定応答（TCP RST、ICMP 到達不能など）の
数。否定応答の数が多ければ多いほど、プ ラ イ オ リ テ ィ  カ ウ ン ト が高 く な
り ます。

接続カ ウ ン ト ホ ス ト 上でア ク テ ィ ブな接続数。こ の値は、TCP や IP などの接続ベースの
ス キ ャ ン よ り 正確です。

IP カ ウ ン ト ス キ ャ ン対象のホ ス ト に接続する  IP ア ド レ スが変更された回数。た と え
ば、最初の IP ア ド レ スが 10.1.1.1、2 番目の IP ア ド レ スが 10.1.1.2、 3 番目
の IP ア ド レ スが 10.1.1.1 の場合、IP カ ウ ン ト は 3 と な り ます。

プ ロ キシや DNS サーバなどのア ク テ ィ ブ ホ ス ト では、こ の数値はそれほ
ど正確ではあ り ません。

ス キ ャナ/ス キ ャ
ン対象 IP 範囲

ス キ ャ ン対象ホ ス ト ま たはス キ ャ ン側ホ ス ト （ス キ ャ ンの タ イ プに依存）
の IP ア ド レ スの範囲。ポー ト ス イープの場合、こ のフ ィ ール ド にはス キ ャ
ン対象ホ ス ト の IP ア ド レ ス範囲が示されます。ポー ト ス キ ャ ンの場合は、
ス キ ャ ン側ホ ス ト の IP ア ド レ ス範囲が示されます。

ポー ト /プ ロ ト コ
ル カ ウ ン ト

TCP および UDP ポー ト ス キ ャ ンの場合は、ス キ ャ ン対象のポー ト が変更
さ れた回数です。た と えば、ス キ ャ ン さ れた最初のポー ト が 80、2 番目の
ポー ト が 8080、3 番目のポー ト が再び 80 の場合、ポー ト  カ ウ ン ト は 3 と な
り ます。

IP プ ロ ト コル ポー ト ス キ ャ ンの場合は、ス キ ャ ン対象ホ ス ト に接続する た
めに使用さ れたプ ロ ト コルが変更さ れた回数です。

ポー ト /プ ロ ト コ
ル範囲

TCP および UDP ポー ト ス キ ャ ンの場合は、ス キ ャ ン さ れたポー ト の範囲
です。

IP プ ロ ト コル ポー ト ス キ ャ ンの場合は、ス キ ャ ン対象ホ ス ト への接続試行
で使用さ れた IP プ ロ ト コル番号の範囲です。

オープン  ポー ト ス キ ャ ン対象ホ ス ト で開かれた TCP ポー ト 。こ のフ ィ ール ド は、ポー ト ス
キ ャ ンで 1 つ以上の開かれたポー ト が検出された場合にのみ表示されます。
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レー ト  ベース攻撃の防止
ラ イ セン ス： Protection

レー ト  ベース攻撃 と は、接続の頻度ま たは攻撃を行 う ための反復試行に依存する攻撃の こ と で
す。レー ト  ベースの検出基準を使用する こ と で、レー ト  ベース攻撃が行われている こ と を検出
し、攻撃が発生する ご と に対応で き ます。ま た、攻撃が収ま った後は、通常の検出設定に戻すこ と
がで き ます。レー ト  ベースの検出を設定する方法の詳細については、以下の ト ピ ッ ク を参照し て
く だ さ い。

 • レー ト  ベース攻撃の防止について（34-10 ページ）

 • レー ト  ベース攻撃防止 と その他のフ ィ ルタ（34-13 ページ）

 • レー ト  ベース攻撃防止の設定（34-18 ページ）

 • 動的ルール状態について（32-33 ページ）

 • 動的ルール状態の設定（32-34 ページ）

レー ト  ベース攻撃の防止について

ラ イ セン ス： Protection

レー ト  ベース  フ ィ ルタ を含めたネ ッ ト ワーク分析ポ リ シーを設定する こ と で、ネ ッ ト ワーク上
のホ ス ト を対象 と し た過剰なア ク テ ィ ビテ ィ を検出で き ます。イ ン ラ イ ン  モー ド で展開されて
いる管理対象デバイ スで こ の機能を使用する と 、指定の期間だけレー ト ベース攻撃をブ ロ ッ ク
し、その後イベン ト だけを生成し て ト ラ フ ィ ッ ク を ド ロ ッ プ し ない状態に戻せます。 

レー ト  ベースの攻撃防御は、異常な ト ラ フ ィ ッ ク  パターン を識別し、正規の要求に対する その
ト ラ フ ィ ッ ク の影響を最小限に抑え よ う と し ます。一般に、レー ト  ベース攻撃には次のいずれか
の特性があ り ます。

 • 任意の ト ラ フ ィ ッ ク で、ネ ッ ト ワーク上のホ ス ト に対し て過剰な未完了接続が発生する。こ
れは、SYN フ ラ ッ ド 攻撃を意味し ます。

SYN 攻撃の検出を設定する には、SYN 攻撃の防止（34-12 ページ）を参照し て く だ さ い。

 • 任意の ト ラ フ ィ ッ ク で、ネ ッ ト ワーク上のホ ス ト に対し て過剰な接続が発生する。これは、
TCP/IP フ ラ ッ ド 攻撃を意味し ます。

同時接続の検出を設定する には、同時接続の制御（34-12 ページ）を参照し て く だ さ い。

 • 1 つ以上の特定の宛先 IP ア ド レ スへの ト ラ フ ィ ッ ク、ま たは 1 つ以上の特定の送信元 IP ア
ド レ スか ら の ト ラ フ ィ ッ ク で、ルール と の一致が過剰に発生する。 

送信元ま たは宛先ベースの動的ルール状態を設定する には、動的ルール状態の設定（32-34 
ページ）を参照し て く だ さ い。

 • すべての ト ラ フ ィ ッ ク で、特定のルール と の一致が過剰に発生する。 

ルール ベースの動的ルール状態を設定する には、動的ルール状態の設定（32-34 ページ）を参
照し て く だ さ い。

ネ ッ ト ワーク分析ポ リ シーでは、ポ リ シー全体に対し て  SYN フ ラ ッ ド ま たは TCP/IP 接続フ
ラ ッ ド の検出を設定で き ます。侵入ポ リ シーでは、個々の侵入ルールま たはプ リ プ ロ セ ッ サ ルー
ルに対し て レー ト  ベース  フ ィ ルタ を設定で き ます。ルール 135:1 および 135:2 に手動でレー ト  
ベース  フ ィ ルタ を追加し て も、効果はあ り ません。GID:135 のルールでは、ク ラ イ アン ト を送信
元の値、サーバを宛先の値 と し て使用し ます。詳細については、SYN 攻撃の防止（34-12 ページ）お
よび同時接続の制御（34-12 ページ）を参照し て く だ さ い。
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各レー ト  ベース  フ ィ ルタ には、以下の コ ンポーネン ト が含まれます。 

 • ポ リ シー全体ま たはルール ベースの送信元/宛先の設定の場合、ネ ッ ト ワーク  ア ド レ スの
指定

 • ルールの一致レー ト （特定の秒数内でのルール一致カ ウ ン ト と し て設定）

 • レー ト を超過し た場合に実行する新し いア ク シ ョ ン

ポ リ シー全体に対し て レー ト  ベース を設定する と 、シ ス テムはレー ト  ベース攻撃を検出し
た時点で イベン ト を生成し ます。イ ン ラ イ ン導入では、オプシ ョ ンで ト ラ フ ィ ッ ク を ド ロ ッ
プする こ と も で き ます。個々のルールにレー ト  ベース  ア ク シ ョ ン を設定する場合は、
[Generate Events]、[Drop and Generate Events]、[Disable] の 3 つの う ちか ら選択で き ます。

 • ア ク シ ョ ンの期間（タ イ ムア ウ ト 値 と し て設定）

新し いア ク シ ョ ンが開始さ れる と 、タ イ ムア ウ ト 値に達する まで、レー ト が設定された し き い値
未満になった と し て も続行さ れます。タ イ ムア ウ ト 期間が満了し、レー ト が し き い値を下回って
いる場合、ルールのア ク シ ョ ンはそのルールに最初に設定されたア ク シ ョ ンに戻 り ます。ポ リ
シー全体に適用さ れる設定の場合、ア ク シ ョ ンは、ト ラ フ ィ ッ ク と 一致する個々のルールのア ク
シ ョ ンに戻 り ます。一致する ア ク シ ョ ンがなければ、ア ク シ ョ ンは停止されます。

イ ン ラ イ ン展開のレー ト  ベースの攻撃防御は、攻撃を一時的ま たは永続的にブ ロ ッ クする よ う
に設定で き ます。レー ト  ベースの設定が使用さ れていない場合、ルールが [Generate Events] に設
定さ れていればイベン ト が生成さ れますが、パケ ッ ト が ド ロ ッ プ される こ と はあ り ません。ただ
し、攻撃 ト ラ フ ィ ッ ク が、レー ト  ベースの基準が設定さ れたルール と 一致し た場合は、その よ う
なルールが最初か ら  [Drop and Generate Events] に設定されていなかった と し て も、レー ト  ア ク
シ ョ ンがア ク テ ィ ブな期間にパケ ッ ト の ド ロ ッ プが実行されます。 

注 レー ト  ベースのア ク シ ョ ンは、無効なルールを有効に し た り 、無効なルール と 一致し た ト ラ
フ ィ ッ ク を ド ロ ッ プ し た り で き ません。ただ し、ポ リ シー レベルでレー ト  ベース  フ ィ ルタ を設
定する と 、指定し た期間内の過剰な数の SYN パケ ッ ト ま たは SYN/ACK イ ン タ ラ ク シ ョ ン を含
む ト ラ フ ィ ッ ク に対し て イベン ト を生成する か、イベン ト を生成し て ト ラ フ ィ ッ ク を ド ロ ッ プ
する こ と がで き ます。

同じルールに対し て複数のレー ト  ベースのフ ィ ルタ を定義で き ます。侵入防御ポ リ シーで最初
に リ ス ト さ れている フ ィ ルタ に、最大のプ ラ イ オ リ テ ィ が割 り 当て られます。2 つのレー ト  ベー
ス  フ ィ ルタ  ア ク シ ョ ンが競合する場合は、最初のレー ト  ベース  フ ィ ルタ のア ク シ ョ ンが実行さ
れる こ と に注意し て く だ さ い。同様に、ポ リ シー全体に対する レー ト  ベース  フ ィ ルタ と 個々の
ルールに設定さ れた レー ト  ベース  フ ィ ルタ が競合する場合は、ポ リ シー全体のレー ト  ベース  
フ ィ ルタ が優先さ れます。 

以下の図に、攻撃者がホ ス ト へのア ク セス を試行する例を示し ます。パス ワー ド を検出し よ う と
する試行が繰 り 返さ れる と 、レー ト  ベース攻撃防止が設定さ れたルールが ト リ ガーされます。
レー ト  ベースの設定は、ルール一致が 10 秒間に 5 回発生し た時点で、ルール属性を  [Drop and 
Generate Events] に変更し ます。新し いルール属性は、15 秒後に タ イ ムア ウ ト にな り ます。 

タ イ ムア ウ ト 後も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される
こ と に注意し て く だ さ い。サンプ リ ン グ  レー ト が現在ま たは前回のサンプ リ ン グ期間中に し き
い値を超えている場合は、新し いア ク シ ョ ンが続行さ れます。新し いア ク シ ョ ンが元の「イベン
ト の生成」ア ク シ ョ ンに戻さ れる のは、サンプ リ ン グ期間の完了時にサンプル リ ン グ  レー ト が し
き い値を下回っている場合のみです。
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SYN 攻撃の防止

ラ イ セン ス： Protection

ネ ッ ト ワーク のホ ス ト を  SYN フ ラ ッ ド か ら保護する には、SYN 攻撃防止オプシ ョ ン を利用し
ます。一定期間中に認め られたパケ ッ ト の数を基準に、個々のホ ス ト ま たはネ ッ ト ワーク全体
を保護する こ と がで き ます。パ ッ シブ導入のデバイ スでは、イベン ト を生成で き ます。イ ン ラ イ
ン導入のデバイ スでは、不正なパケ ッ ト を ド ロ ッ プする こ と も で き ます。タ イ ムア ウ ト 期間の
満了時にレー ト 条件に達し な く なっていれば、イベン ト の生成およびパケ ッ ト の ド ロ ッ プが停
止し ます。

た と えば、1 つの IP ア ド レ スか ら の SYN パケ ッ ト の最大許容数を  10 に設定し、こ の し きい値に
達する と 、その IP ア ド レ スか ら の以降の接続を  60 秒間ブ ロ ッ クする よ う に設定で き ます。

こ のオプシ ョ ン を有効にする と 、ルール 135:1 も ア ク テ ィ ブにな り ます。こ のルールを手動でア
ク テ ィ ブに し て も効果はあ り ません。ルール状態は常に [Disabled] と し て表示さ れ、変更さ れる
こ と はあ り ません。こ のオプシ ョ ン を有効にする と 、定義された レー ト 条件を超過し た時点で、
ルールに よ って イベン ト が生成さ れます。

同時接続の制御

ラ イ セン ス： Protection

ネ ッ ト ワーク上のホ ス ト での TCP/IP 接続数を制限する こ と で、サービ ス拒否（DoS）攻撃や、ユー
ザに よ る過剰なア ク テ ィ ビテ ィ を防止で き ます。シ ス テムが、指定の IP ア ド レ ス ま たはア ド レ ス
範囲で正常に行われている接続が設定さ れた許容数に達し た こ と を検出する と 、以降の接続に
対し て イベン ト を生成し ます。タ イ ムア ウ ト 期間が満了する までは、レー ト 条件に達し な く なっ
て も、レー ト  ベースの イベン ト 生成が続行さ れます。イ ン ラ イ ン導入では、レー ト 条件が タ イ ム
ア ウ ト にな る までパケ ッ ト を ド ロ ッ プする よ う に設定で き ます。

た と えば、1 つの IP ア ド レ スか ら の同時接続の最大許容数を  10 に設定し、こ の し きい値に達す
る と 、その IP ア ド レ スか ら の以降の接続を  60 秒間ブ ロ ッ クする よ う に設定で き ます。
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こ のオプシ ョ ン を有効にする と 、ルール 135:2 も ア ク テ ィ ブにな り ます。こ のルールを手動でア
ク テ ィ ブに し て も効果はあ り ません。ルール状態は常に [Disabled] と し て表示さ れ、変更さ れる
こ と はあ り ません。こ のオプシ ョ ン を有効にする と 、定義された レー ト 条件を超過し た時点で、
ルールに よ って イベン ト が生成さ れます。

レー ト  ベース攻撃防止とその他のフ ィ ルタ

ラ イ セン ス： Protection

ト ラ フ ィ ッ ク自体ま たはシ ス テムが生成する イベン ト を フ ィ ルタ リ ン グする手段 と し ては、
detection_filter キーワー ド 、し き い値および抑制機能も使用で き ます。レー ト  ベース攻撃防止
は、単独で使用する こ と も、し き い値構成、抑制、ま たは detection_filter キーワー ド と 任意に組
み合わせて使用する こ と も で き ます。 

詳細については、以下の例を参照し て く だ さ い。

 • レー ト  ベース攻撃防止 と 検出フ ィ ルタ リ ン グ（34-13 ページ）

 • 動的ルール状態 と し き い値ま たは抑制（34-14 ページ）

 • ポ リ シー全体のレー ト  ベース検出 と し き い値構成ま たは抑制（34-16 ページ）

 • 複数のフ ィ ルタ リ ン グ方法に よ る レー ト  ベース検出（34-17 ページ）

レー ト  ベース攻撃防止と検出フ ィ ルタ リ ング

ラ イ セン ス： Protection

detection_filter キーワー ド を使用する と 、指定の期間内にルール一致の し き い値に達する ま
で、ルールは ト リ ガーさ れません。ルールに detection_filter キーワー ド が含まれている場合、
シ ス テムは指定の期間、ルールのパターンに一致する着信パケ ッ ト の数を追跡し ます。シ ス テム
はそのルールについて、特定の送信元 IP ア ド レ スか ら の ヒ ッ ト 数、ま たは特定の宛先 IP ア ド レ
スか ら の ヒ ッ ト 数を カ ウ ン ト で き ます。レー ト がルールのレー ト を超過する と 、そのルールに関
する イベン ト 通知が開始さ れます。 

以下に、攻撃者がブルー ト フ ォース  ロ グ イ ン を仕掛け る例を示し ます。パス ワー ド の検出試行が
繰 り 返さ れる と 、カ ウ ン ト が 5 に設定さ れた  detection_filter キーワー ド も含むルールが ト リ
ガーさ れます。こ のルールには、レー ト  ベース攻撃防止が設定さ れています。10 秒以内にルール
に 5 回 ヒ ッ ト する と 、レー ト  ベースの設定に よ り 、ルール属性が 20 秒間、[Drop and Generate 
Events] に変更されます。

図に示さ れている よ う に、最初の 5 個のパケ ッ ト がルールに一致し て も、イベン ト は生成さ れま
せん。それは、レー ト が detection_filter キーワー ド で指定さ れた レー ト を超過する まで、ルー
ルは ト リ ガーさ れないためです。ルールが ト リ ガーさ れる と 、イベン ト 通知が開始されますが、
さ ら に 5 個のパケ ッ ト が通過する までは、レー ト  ベースの基準に よ って新し いルール と し て  
[Drop and Generate Events] が ト リ ガーされる こ と はあ り ません。 

レー ト  ベースの基準に一致する と 、イベン ト が生成さ れて、パケ ッ ト が ド ロ ッ プ されます。これ
は、レー ト  ベースの タ イ ムア ウ ト 期間が満了し、かつレー ト が し き い値未満にな る まで続き ま
す。20 秒が経過する と 、レー ト  ベース  ア ク シ ョ ンが タ イ ムア ウ ト にな り ます。タ イ ムア ウ ト 後
も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される こ と に注意し て
く だ さ い。タ イ ムア ウ ト が発生し た時点で、サンプ リ ン グ された レー ト は前のサンプ リ ン グ期間
の し き い値レー ト を超過し ている ため、レー ト  ベースのア ク シ ョ ンは続行されます。
34-13
FireSIGHT システム ユーザ ガイ ド    

 



 

第 34 章      特定の脅威の検出        

  レー ト  ベース攻撃の防止
こ の例には示さ れていませんが、[Drop and Generate Events] ルール状態を  detection_filter キー
ワー ド と 組み合わせて使用する こ と で、ルールの ヒ ッ ト 数が指定のレー ト に達する と ト ラ
フ ィ ッ ク の ド ロ ッ プが開始さ れる よ う にする こ と がで き る こ と に も注意し て く だ さ い。ルール
にレー ト  ベースの設定を使用する かど う かを決定する際は、ルールを  [Drop and Generate Events] 
に設定し た場合の結果 と  detection_filter キーワー ド を含めた場合の結果が同じ であ る かど う
か、あ る いは侵入防御ポ リ シーでレー ト と タ イ ムア ウ ト の設定を管理する必要があ る かど う か
を検討し て く だ さ い。詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

動的ルール状態と し きい値または抑制

ラ イ セン ス： Protection

し き い値および抑制を使用し て、ルールに関する イベン ト 通知の数を制限する か、ま たはイベン
ト 通知を一切抑制する こ と に よ り 、過剰な イベン ト が生成されない よ う にする こ と がで き ます。
し き い値 と 抑制で使用可能なオプシ ョ ンの詳細については、イベン ト し き い値の設定（32-25 
ページ）および侵入ポ リ シー単位の抑制の設定（32-30 ページ）を参照し て く だ さ い。

抑制をルールに適用する と 、シ ス テムは、レー ト  ベースのア ク シ ョ ンが変更された と し て も、そ
のルールに関する イベン ト 通知を、該当するすべての IP ア ド レ スに対し て抑制し ます。一方、し
き い値 と レー ト  ベースの基準 と の間の相互作用は さ ら に複雑にな り ます。 
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以下に、攻撃者がブルー ト フ ォース  ロ グ イ ン を仕掛け る例を示し ます。パス ワー ド を検出し よ う
と する試行が繰 り 返さ れる と 、レー ト  ベース攻撃防止が設定さ れたルールが ト リ ガーされます。
10 秒以内にルールに 5 回 ヒ ッ ト する と 、レー ト  ベースの設定に よ り 、ルール属性が15 秒間、
[Drop and Generate Events] に変更されます。さ ら に、上限し き い値に よ り 、ルールで生成可能な イ
ベン ト の数が 23 秒間で 10 に制限さ れます。 

図に示さ れている よ う に、最初の 5 個のパケ ッ ト が一致する と 、ルールはイベン ト を生成し ま
す。5 個のパケ ッ ト がルールに一致し た後、レー ト  ベースの基準が新し いア ク シ ョ ン と し て  
[Drop and Generate Events] を ト リ ガーし、次の 5 個のパケ ッ ト がルールに一致し た時点で イベン
ト が生成さ れ、パケ ッ ト を ド ロ ッ プ し ます。10 個目のパケ ッ ト がルールに一致する と 、上限し き
い値に達する ため、シ ス テムは残 り のパケ ッ ト についてはイベン ト を生成する こ と な く ド ロ ッ
プ し ます。

タ イ ムア ウ ト 後も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される
こ と に注意し て く だ さ い。サンプ リ ン グ  レー ト が現在ま たは前回のサンプ リ ン グ期間中に し き
い値レー ト を超えた場合は、新し いア ク シ ョ ンが続行されます。新し いア ク シ ョ ンが元の 
[Generate Events] ア ク シ ョ ンに戻さ れる のは、サンプ リ ング期間の完了時にサンプル リ ング  レー
ト が し き い値を下回っている場合のみです。

こ の例には示さ れていませんが、し き い値に達し た後に、レー ト  ベースの基準に よ って新し いア
ク シ ョ ンが ト リ ガーさ れた場合、シ ス テムはア ク シ ョ ンが変更された こ と を示す単一の イベン
ト を生成する こ と に注意し て く だ さ い。し たがって、た と えば上限し き い値の 10 に達し てシ ス
テムが イベン ト の生成を停止し、14 番目のパケ ッ ト でア ク シ ョ ンが [Generate Events] か ら  [Drop 
and Generate Events] に変更さ れる と 、シ ス テムはア ク シ ョ ンが変更さ れた こ と を示す 11 番目の
イベン ト を生成し ます。 
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ポリ シー全体のレー ト  ベース検出と し きい値構成または抑制

ラ イ セン ス： Protection

し き い値および抑制を使用し て、送信元ま たは宛先に関する イベン ト 通知の数を制限する か、ま
たはイベン ト 通知を一切抑制する こ と に よ り 、過剰な イベン ト が生成されない よ う にする こ と
がで き ます。し き い値 と 抑制で使用可能なオプシ ョ ンの詳細については、グ ローバルし き い値の
設定（35-3 ページ）、イベン ト し き い値の設定（32-25 ページ）、および侵入ポ リ シー単位の抑制の
設定（32-30 ページ）を参照し て く だ さ い。

抑制がルールに適用さ れている場合、ポ リ シー全体ま たはルール固有のレー ト  ベースの設定に
よ って、レー ト  ベースのア ク シ ョ ンが変更さ れた と し て も、該当するすべての IP ア ド レ スに対
し てそのルールに関する イベン ト 通知が抑制さ れます。一方、し き い値 と レー ト  ベースの基準 と
の間の相互作用は さ ら に複雑にな り ます。 

以下に、ネ ッ ト ワーク上のホ ス ト に対し て、攻撃者がサービ ス拒否（DoS）攻撃を仕掛け る例を示
し ます。同じ送信元か ら多数のホ ス ト に対し て同時接続が行われる と 、ポ リ シー全体の [Control 
Simultaneous Connections] 設定が ト リ ガーさ れます。こ の設定は、1 つの送信元か ら の接続数が 10 
秒間で 5 つに達する と 、イベン ト を生成し て悪意のあ る ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。さ ら
に、グ ローバル上限し き い値に よ り 、ルールま たは設定で生成可能な イベン ト の数が 20 秒間で 
10 件に制限されます。 

こ の図に示さ れている よ う に、ポ リ シー全体の設定に よ り 、一致する最初の 10 個のパケ ッ ト に
対し て イベン ト が生成さ れ、ト ラ フ ィ ッ ク が ド ロ ッ プ さ れます。10 個目のパケ ッ ト がルールに一
致する と 、上限し き い値に達する ため、シ ス テムは残 り のパケ ッ ト についてはイベン ト を生成せ
ずに ド ロ ッ プ し ます。

タ イ ムア ウ ト 後も、そのパケ ッ ト は後続のレー ト  ベースのサンプ リ ン グ期間に ド ロ ッ プ される
こ と に注意し て く だ さ い。サンプ リ ン グ さ れた レー ト が、現在ま たは前のサンプ リ ン グ期間の し
き い値レー ト を超過し ている場合、レー ト  ベースのア ク シ ョ ンに よ る イベン ト の生成 と ト ラ
フ ィ ッ ク の ド ロ ッ プが続行さ れます。レー ト  ベース  ア ク シ ョ ンが停止する のは、サンプ リ ン グ
期間が完了し た時点で、サンプ リ ン グ さ れた レー ト が し き い値レー ト を下回っている場合のみ
です。
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こ の例には示さ れていませんが、し き い値に達し た後に、レー ト  ベースの基準に よ って新し いア
ク シ ョ ンが ト リ ガーされた場合、シス テムはア ク シ ョ ンが変更された こ と を示す単一の イベン ト
を生成する こ と に注意し て く だ さ い。し たがって、た と えば上限し き い値の 10 に達し てシ ス テ
ムが イベン ト の生成を停止し、14 番目のパケ ッ ト でア ク シ ョ ンが [Drop and Generate Events] に
変更される と、システムはア ク シ ョ ンが変更された こ と を示す 11 番目のイベン ト を生成し ます。 

複数のフ ィ ルタ リ ング方法によるレー ト  ベース検出

ラ イ セン ス： Protection

detection_filter キーワー ド 、し き い値構成ま たは抑制、およびレー ト  ベースの基準のすべてが
同じ ト ラ フ ィ ッ ク に適用さ れる と い う 状況が発生する こ と も あ り ます。抑制をルールに適用す
る と 、レー ト  ベースの変更が発生し て も、指定の IP ア ド レ スに対する イベン ト の生成は抑制さ
れます。 

以下に、攻撃者がブルー ト フ ォース  ロ グ イ ン を仕掛け る例で、detection_filter キーワー ド 、
レー ト  ベースのフ ィ ルタ リ ン グ、およびし き い値が相互作用する場合を説明し ます。パス ワー ド
の検出試行が繰 り 返さ れる と 、カ ウ ン ト が 5 に設定さ れた  detection_filter キーワー ド を含む
ルールが ト リ ガーさ れます。こ のルールには、レー ト  ベース攻撃防止も設定されています。その
設定では、15 秒間にルールの ヒ ッ ト 数が 5 に達する と 、ルール属性が 30 秒間、[Drop and Generate 
Events] に変更されます。さ ら に、上限し き い値に よ り 、ルールに よ って生成される イベン ト は 30 
秒間で 10 件に制限されます。 

図に示さ れている よ う に、最初の 5 個のパケ ッ ト がルールに一致し て も、イベン ト 通知は行われ
ません。それは、detection_filter キーワー ド で指定さ れた レー ト を超過する まで、ルールは ト
リ ガーさ れないためです。ルールが ト リ ガーさ れる と 、イベン ト 通知が開始されますが、さ ら に 5 
個のパケ ッ ト が通過する までは、レー ト  ベースの基準に よ って新し いルール と し て  [Drop and 
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Generate Events] が ト リ ガーさ れる こ と はあ り ません。レー ト  ベースの基準が満た される と 、シ
ス テムは 11 個目か ら  15 個目のパケ ッ ト に対し て イベン ト を生成し、パケ ッ ト を ド ロ ッ プ し ま
す。15 個目のパケ ッ ト がルールに一致する と 、上限し き い値に達する ため、シ ス テムは残 り のパ
ケ ッ ト についてはイベン ト を生成せずに ド ロ ッ プ し ます。

レー ト  ベースの タ イ ムア ウ ト が発生し た後は、それに続 く レー ト  ベースのサンプ リ ン グ期間
中、パケ ッ ト が引き続き ド ロ ッ プ さ れる こ と に注意し て く だ さ い。サンプ リ ン グ  レー ト が前回の
サンプ リ ン グ期間中に し き い値レー ト を超えた場合は、新し いア ク シ ョ ンが続行されます。 

レー ト  ベース攻撃防止の設定

ラ イ セン ス： Protection

ポ リ シー レベルでレー ト  ベース攻撃防止を設定する こ と で、SYN フ ラ ッ ド 攻撃を阻止で き ま
す。特定の送信元か ら の過剰な接続、ま たは特定の宛先への過剰な接続を阻止する こ と も で き
ます。
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レー ト  ベース攻撃防止を設定するには、次の手順を実行し ます。

Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Access Control] > [Access Control Policy] を選択し て [Access Control Policy] ページを
表示し、[Network Analysis Policy] を ク リ ッ ク し ます。

[Network Analysis Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルで [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Specific Threat Detection] の下にあ る  [Rate-Based Attack Prevention] が有効になっている かど う
かに よ って、以下の 2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合は、[Enabled] を ク リ ッ ク し、次に [Edit] を ク リ ッ ク し ます。

[Rate-Based Attack Prevention] ページが表示されます。ページ下部に表示される メ ッ セージに、こ
の設定が含まれている侵入ポ リ シー層が示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ
シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ホ ス ト のフ ラ ッ デ ィ ン グ を目的 と する不完全な接続を防ぐには、[SYN Attack Prevention] の
下にあ る  [Add] を ク リ ッ ク し ます。

[SYN Attack Prevention] ダ イ ア ロ グ  ボ ッ ク スが表示されます。

 • 過剰な数の接続を防ぐには、[Control Simultaneous Connections] の下にあ る  [Add] を ク リ ッ ク
し ます。

[Control Simultaneous Connections] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 6 ト ラ フ ィ ッ ク を追跡する方法を選択し ます。

 • 特定の送信元ま たは送信元の範囲か ら のすべての ト ラ フ ィ ッ ク を追跡する には、[Track By] 
ド ロ ッ プダ ウ ン リ スか ら  [Source] を選択し、[Network] フ ィ ール ド に単一の IP ア ド レ ス ま た
はア ド レ ス  ブ ロ ッ ク を入力し ます。

 • 特定の宛先ま たは宛先の範囲へのすべての ト ラ フ ィ ッ ク を追跡する には、[Track By] ド ロ ッ
プダ ウ ン リ スか ら  [Destination] を選択し、[Network] フ ィ ール ド に単一の IP ア ド レ ス ま たは
ア ド レ ス  ブ ロ ッ ク を入力し ます。

シ ス テムは、[Network] フ ィ ール ド に含まれる各 IP ア ド レ スの ト ラ フ ィ ッ ク を個別に追跡する こ
と に注意し て く だ さ い。あ る特定の IP ア ド レ スか ら の設定さ れた レー ト を超過する ト ラ フ ィ ッ
ク があ る場合、その IP ア ド レ スに関する イベン ト だけが生成さ れる こ と にな り ます。例 と し て、
ネ ッ ト ワーク設定で 10.1.0.0/16 の送信元 CIDR ブ ロ ッ ク を設定し、10 個の同時接続が開始さ れ
た時点で イベン ト を生成する よ う にシ ス テム を設定する と し ます。10.1.4.21 か ら  8 つの接続が
開始さ れ、10.1.5.10 か ら  6 つの接続が開始さ れている場合、いずれの送信元も開始さ れてい る接
続が ト リ ガーを引き起こす数になっていないため、シ ス テムはイベン ト を生成し ません。一方、
10.1.4.21 か ら  11 個の同時接続が開始さ れている場合、シ ス テムは 10.1.4.21 か ら の接続に対し て
だけ イベン ト を生成し ます。
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FireSIGHT シ ス テムで CIDR 表記およびプレ フ ィ ク ス長を使用する方法の詳細については、IP ア
ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 7 レー ト 追跡設定を ト リ ガー と し て使用する レー ト を指定し ます。

 • SYN 攻撃に対する設定の場合は、[Rate] フ ィ ール ド に、一定の秒数あた り の SYN パケ ッ ト 数
を指定し ます。

 • 同時接続に対する設定の場合は、[Count] フ ィ ール ド に、接続数を指定し ます。

ステ ッ プ 8 レー ト  ベース攻撃防止設定に一致するパケ ッ ト を ド ロ ッ プする には、[Drop] を選択し ます。 

ステ ッ プ 9 [Timeout] フ ィ ール ド に、イベン ト 生成の タ イ ムア ウ ト 期間を指定し ます。こ の期間を経過する
と 、SYN ま たは同時接続のパターンに一致する ト ラ フ ィ ッ ク に対する イベン ト 生成が（該当する
場合は ド ロ ッ プ も）停止さ れます。

注意 タ イ ムア ウ ト 値には 1 ～ 1,000,000 の整数を指定で き ます。ただ し、イ ン ラ イ ン導入では、大き い
タ イ ムア ウ ト 値を指定する と ホ ス ト への接続が完全にブ ロ ッ ク される可能性があ り ます。

ステ ッ プ 10 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。詳細については、「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参
照し て く だ さ い。

センシテ ィ ブ データの検出
ラ イ セン ス： Protection

社会保障番号、ク レ ジ ッ ト  カー ド 番号、運転免許証番号などのセンシテ ィ ブ データ が、意図的
に、あ る いは誤って イ ン ターネ ッ ト に漏洩する場合があ り ます。こ のシ ス テムで提供し ている、
ASCII テキ ス ト でのセンシテ ィ ブ データ を検出し て イベン ト を生成で き る センシテ ィ ブ データ  
プ リ プ ロ セ ッ サは、特に不測のデータ漏洩を検出する上で役立ち ます。

こ のシ ス テムは、暗号化ま たは難読化さ れたセンシテ ィ ブ データ、あ る いは圧縮ま たは符号化さ
れた形式のセンシテ ィ ブ データ（た と えば、Base64 でエン コー ド さ れた電子 メ ールの添付フ ァ
イルなど）の検出は行いません。た と えば、シ ス テムは電話番号 (555)1234567 を検出し ますが、(5 
5 5) 1 2 3 - 4 5 6 7 の よ う にスペースで難読化されたバージ ョ ン、あ る いは 
<b>(555)</b>-<i>1234567</i> の よ う に HTML コー ド が介在するバージ ョ ンは検出し ません。た
だ し、<b>(555)1234567</b> の よ う に、HTML に コーデ ィ ン グ さ れた番号のパターンの途中に
コー ド が入っていなければ検出さ れます。

ヒ ン ト センシテ ィ ブ データ  プ リ プ ロ セ ッ サでは、FTP ま たは HTTP を使用し てア ッ プ ロー ド およびダ
ウ ン ロー ド さ れる暗号化さ れていない Microsoft Word フ ァ イル内のセンシテ ィ ブ データ を検出
で き ます。こ れが可能であ る理由は、Word フ ァ イルが ASCII テキ ス ト と フ ォーマ ッ ト 設定コ マ
ン ド を分けてグループ化する方式だか ら です。

シ ス テムは、TCP セ ッ シ ョ ン ご と に個々のデータ  タ イ プ と ト ラ フ ィ ッ ク を照合する こ と に よ っ
て、センシテ ィ ブ データ を検出し ます。侵入防御ポ リ シーの、各データ  タ イ プのデフ ォル ト 設定
およびすべてのデータ  タ イ プに適用さ れる グ ローバル オプシ ョ ンのデフ ォル ト 設定は変更で
き ます。Ciscoでは、事前定義された、よ く 使用されるデータ  タ イ プを用意し ています。カ ス タ ム  
データ  タ イ プを作成する こ と も可能です。
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センシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルールは、各データ  タ イ プに関連付け られます。各データ  
タ イ プのセンシテ ィ ブ データ検出 と イベン ト 生成を有効にする には、そのデータ  タ イ プに対応
する プ リ プ ロ セ ッ サ ルールを有効に し ます。設定ページの リ ン ク を使用する と 、センシテ ィ ブ 
データ  ルールにフ ィ ルタ リ ン グ さ れたビ ューが [Rules] ページに表示さ れます。こ のビ ューで、
ルールを有効ま たは無効に し た り 、その他のルール属性を設定し た り で き ます。 

変更を侵入防御ポ リ シーに保存する際に提示さ れる オプシ ョ ンに よ って、データ  タ イ プに関連
付け られたルールが有効になっていてセンシテ ィ ブ データ検出が無効になっている場合には、
自動的にセンシテ ィ ブ データ  プ リ プ ロ セ ッ サを有効にする こ と がで き ます。

詳細については、次の項を参照し て く だ さ い。

 • センシテ ィ ブ データ検出の導入（34-21 ページ）

 • グ ローバル センシテ ィ ブ データ検出オプシ ョ ンの選択（34-21 ページ）

 • 個別データ  タ イ プ オプシ ョ ンの選択（34-22 ページ）

 • 定義済みデータ  タ イ プの使用（34-24 ページ）

 • センシテ ィ ブ データ検出の設定（34-25 ページ）

 • モニ タする アプ リ ケーシ ョ ン  プ ロ ト コルの選択（34-27 ページ）

 • 特殊な場合：FTP ト ラ フ ィ ッ ク でのセンシテ ィ ブ データ の検出（34-29 ページ）

 • カ ス タ ム  データ  タ イ プの使用（34-29 ページ）

センシテ ィ ブ データ検出の導入

ラ イ セン ス： Protection

センシテ ィ ブ データ検出は FireSIGHT シ ス テムのパフ ォーマン スに非常に大き な影響を与え る
可能性があ る ため、Ciscoでは以下のガ イ ド ラ イ ンに従 う こ と を推奨し ています。

 • デフ ォル ト  ポ リ シー [No Rules Active] をベースにな る侵入ポ リ シー と し て選択し ます。詳細
については、シ ス テムに よ って提供さ れる基本ポ リ シーについて（24-3 ページ）を参照し て く
だ さ い。

 • 次の設定が対応する ネ ッ ト ワーク分析ポ リ シーで有効になっている こ と を確認し ます。

 – [Application Layer Preprocessors] の下の [FTP and Telnet Configuration]

 – [Transport/Network Layer Preprocessors] の下の [IP Defragmentation] および [TCP Stream 
Configuration]

 • センシテ ィ ブ データ設定のあ る侵入防御ポ リ シーを含むア ク セス  コ ン ト ロール ポ リ シー
は、センシテ ィ ブ データ検出用に予約済みの別個のデバイ スに適用し ます。詳細について
は、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

グローバル センシテ ィ ブ データ検出オプシ ョ ンの選択

ラ イ セン ス： Protection

グ ローバル センシテ ィ ブ データ  プ リ プ ロ セ ッ サ オプシ ョ ンは、プ リ プ ロ セ ッ サの動作を制御し
ます。以下の こ と を指定する グ ローバル オプシ ョ ン を変更で き ます。

 • プ リ プ ロ セ ッ サが、ルールを ト リ ガーし たパケ ッ ト で、ク レ ジ ッ ト  カー ド 番号ま たは社会保
障番号の下位 4 桁を除 く すべての桁を置換する かど う か

 • センシテ ィ ブ データ をモニ タする、ネ ッ ト ワーク上の宛先ホ ス ト
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 • イベン ト の生成基準 と な る、単一のセ ッ シ ョ ンでの全データ  タ イ プの合計オカ レ ン ス数

グ ローバル センシテ ィ ブ データ  オプシ ョ ンはポ リ シーに固有であ り 、すべてのデータ  タ イ プに
適用さ れる こ と に注意し て く だ さ い。

次のグ ローバルなセンシテ ィ ブ データ検出オプシ ョ ン を設定で き ます。

Mask

ルールを ト リ ガーし たパケ ッ ト で、ク レ ジ ッ ト  カー ド 番号および社会保障番号の下位 4 桁
を除 く すべての桁を「X」に置換し ます。Web イ ン ターフ ェ イ スの侵入イベン ト  パケ ッ ト  
ビ ューおよびおよびダ ウ ン ロー ド さ れたパケ ッ ト では、マス ク された番号が表示されます。
詳細については、「パケ ッ ト  ビ ューの使用（41-23 ページ）」を参照し て く だ さ い。

Networks

センシテ ィ ブ データ をモニ タする  1 つ以上の宛先ホ ス ト を指定し ます。単一の IP ア ド レ ス、
ア ド レ ス  ブ ロ ッ ク、あ る いは こ のいずれかま たは両方のカンマ区切 り リ ス ト を指定で き ま
す。空白のフ ィ ール ド は、any と し て解釈さ れます。こ れは、任意の宛先 IP ア ド レ ス を意味し
ます。FireSIGHT シ ス テムでの IPv4 および IPv6 ア ド レ ス  ブ ロ ッ ク の使用については、IP ア
ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

Global Threshold

グ ローバルし き い値イベン ト の生成基準 と な る、単一セ ッ シ ョ ンでの全データ  タ イ プの合
計オカ レ ン ス数を指定し ます。データ  タ イ プの組み合わせを問わず、プ リ プ ロ セ ッ サは指定
さ れた数のデータ  タ イ プを検出する と 、グ ローバルし き い値イベン ト を生成し ます。1 ～ 
65535 の値を指定で き ます。

Ciscoでは、こ のオプシ ョ ンに、ポ リ シーで有効にする個々のデータ  タ イ プに対する し き い値
のどれよ り も大き い値を設定する こ と を推奨し ています。詳細については、「個別データ  タ
イ プ オプシ ョ ンの選択（34-22 ページ）」を参照し て く だ さ い。

グ ローバルし き い値については、以下の点に注意し て く だ さ い。

 – 複数のデータ  タ イ プを合わせたオカ レ ン ス数を検出し て イベン ト を生成する には、プ リ
プ ロ セ ッ サ ルールの 139:1 を有効にする必要があ り ます。侵入防御ポ リ シーでルールを
有効にする方法については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

 – プ リ プ ロ セ ッ サが生成する グ ローバルし き い値イベン ト は、セ ッ シ ョ ン あた り 最大 1 件
です。

 – グ ローバルし き い値イベン ト と 個別データ  タ イ プ イベン ト は、互いに独立し ています。
つま り 、グ ローバルし き い値に達する と 、個別データ  タ イ プに対する イベン ト し き い値
に達し ている かど う かに関わ らず、プ リ プ ロ セ ッ サが イベン ト を生成し ます。その逆も
当てはま り ます。

個別データ  タ イプ オプシ ョ ンの選択

ラ イ セン ス： Protection

個別のデータ  タ イ プに よ って、指定し た宛先ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出し イベン ト を生
成で き る センシテ ィ ブ データ を特定し ます。以下の こ と を指定するデータ  タ イ プ オプシ ョ ンの
デフ ォル ト 設定を変更で き ます。

 • 検出さ れたデータ  タ イ プに対し て単一のセ ッ シ ョ ン ご と の イベン ト を生成する基準 と する
し き い値

 • 各データ  タ イ プをモニ タする宛先ポー ト
34-22
FireSIGHT システム ユーザ ガイ ド

  



 

第 34 章      特定の脅威の検出

  センシテ ィ ブ データの検出   
 • 各データ  タ イ プをモニ タする アプ リ ケーシ ョ ン  プ ロ ト コル

最低で も、データ  タ イ プご と に イベン ト し き い値を指定し、モニ タする少な く と も  1 つのポー ト
ま たはアプ リ ケーシ ョ ン  プ ロ ト コルを指定する必要があ り ます。

Cisco で用意し ている各定義済みデータ  タ イ プでは、デフ ォル ト 値が変更されない限 り 、ア ク セ
ス不能な sd_pattern キーワー ド を使用し て、ト ラ フ ィ ッ ク で検出する組み込みデータ  パターン
を定義し ます。定義済みデータ  タ イ プの リ ス ト については、表 34-8（34-24 ページ）を参照し て く
だ さ い。カ ス タ ム  データ  タ イ プを作成し て、そのデータ  タ イ プに対し、単純な正規表現を使用し
て独自のデータ  パターン を指定する こ と も で き ます。詳細については、「カ ス タ ム  データ  タ イ プ
の使用（34-29 ページ）」を参照し て く だ さ い。

データ  タ イ プの名前 と パターンはシ ス テム全体に適用さ れる こ と に注意し て く だ さ い。その他
すべてのデータ  タ イ プ オプシ ョ ンはポ リ シーに固有です。

次の表に、設定で き るデータ  タ イ プ オプシ ョ ン を記載し ます。

表 34-7 個別データ  タ イプ オプシ ョ ン 

オプシ ョ ン 説明

データ  タ イ プ データ  タ イ プの一意の名前を表示し ます。

Threshold イベン ト 生成の基準 と する、データ  タ イ プのオカ レ ン ス数を指定し ます。
有効に し たデータ  タ イ プに対し て し きい値を設定せずにポ リ シーを保存
し よ う と する と 、エ ラー メ ッ セージが表示さ れます。1 ～ 255 の値を指定で
き ます。

プ リ プ ロ セ ッ サが検出し たデータ  タ イ プに対し て生成する イベン ト 数は、
セ ッ シ ョ ン ご と に 1 つであ る こ と に注意し て く だ さ い。グ ローバルし き い
値イベン ト と 個別データ  タ イ プ イベン ト は、互いに独立し てい る こ と に も
注意し て く だ さ い。つま り 、データ  タ イ プ イベン ト し き い値に達する と 、グ
ローバルし きい値に達し てい る かど う かに関わ らず、プ リ プ ロ セ ッ サが イ
ベン ト を生成し ます。その逆も当てはま り ます。

宛先ポー ト データ  タ イ プでモニ タする宛先ポー ト を指定し ます。単一のポー ト 、複数
のポー ト を カ ンマで区切った リ ス ト 、ま たは任意の宛先ポー ト を意味する  
any を指定で き ます。データ  タ イ プのルールを有効に し た場合、そのデータ  
タ イ プに対し て少な く と も  1 つのポー ト ま たはアプ リ ケーシ ョ ン  プ ロ ト コ
ルを設定せずにポ リ シーを保存し よ う と する と 、エ ラー メ ッ セージが表示
さ れます。

Application 
Protocols

こ の機能には、
Control ラ イ セン
スが必要です。

データ  タ イ プでモニ タする最大 8 つのアプ リ ケーシ ョ ン  プ ロ ト コルを指
定し ます。データ  タ イ プのルールを有効に し た場合、そのデータ  タ イ プに
対し て少な く と も  1 つのポー ト ま たはアプ リ ケーシ ョ ン  プ ロ ト コルを設定
せずにポ リ シーを保存し よ う と する と 、エ ラー メ ッ セージが表示されます。

選択する アプ リ ケーシ ョ ン  プ ロ ト コルご と に、少な く と も  1 つのデ ィ テ ク
タ を有効にする必要があ り ます（デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ
ブ化（46-30 ページ）を参照）。デフ ォル ト では、Ciscoが提供するすべての
デ ィ テ ク タはア ク テ ィ ブになっています。アプ リ ケーシ ョ ン  プ ロ ト コルに
対し て有効になってい るデ ィ レ ク タ がない場合は、Cisco提供のすべての
デ ィ テ ク タ がアプ リ ケーシ ョ ンに対し て自動的に有効にな り ます。その よ
う なデ ィ テ ク タ が提供さ れていない場合は、最後に変更さ れたユーザ定義
のデ ィ テ ク タ がアプ リ ケーシ ョ ンに対し て有効にな り ます。

データ  タ イ プのアプ リ ケーシ ョ ン  プ ロ ト コルを選択する方法の詳細につ
いては、モニ タする アプ リ ケーシ ョ ン  プ ロ ト コルの選択（34-27 ページ）を
参照し て く だ さ い。
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定義済みデータ  タ イプの使用

ラ イ セン ス： Protection

それぞれの侵入防御ポ リ シーには、よ く 使用さ れるデータ  パターン を検出する ために事前に定
義さ れたデータ  タ イ プが含まれています。こ れら のデータ  パターンには、ク レ ジ ッ ト  カー ド 番
号、電子 メ ールア ド レ ス、米国の 電話番号、および米国の 社会保障番号などがあ り ます（番号に
はハイ フ ン付き のパターン、ハイ フ ン抜き のパターンがあ り ます）。各定義済みデータ  タ イ プは、
ジ ェ ネレータ  ID（GID）が 138 に設定された単一のセンシテ ィ ブ データ  プ リ プ ロ セ ッ サに関連
付け られます。ポ リ シーで使用する各データ  タ イ プに対し、検出およびイベン ト 生成を有効にす
る には、侵入ポ リ シーで関連付け られたセンシテ ィ ブ データ  ルールを有効にする必要があ り ま
す。侵入防御ポ リ シーでルールを有効にする方法については、ルール状態の設定（32-22 ページ）
を参照し て く だ さ い。

センシテ ィ ブ データ  ルールを有効にする には、設定ページに表示さ れる リ ン ク を利用で き ま
す。こ の リ ン ク を使用する と 、すべての定義済みセンシテ ィ ブ データ  ルールおよびカ ス タ ム  セ
ンシテ ィ ブ データ  ルールを表示する フ ィ ルタ リ ン グ さ れたビ ューの [Rules] ページが表示さ れ
ます。ま た、センシテ ィ ブ データ  ルールのフ ィ ルタ  カテゴ リ を選択し て、[Rules] ページに定義済
みセンシテ ィ ブ データ  ルールだけを表示する こ と も で き ます。詳細については、「侵入ポ リ シー
内のルールのフ ィ ルタ処理（32-10 ページ）」を参照し て く だ さ い。定義済みセンシテ ィ ブ データ  
ルールは、[Rule Editor] ページ（[Policies] > [Intrusion] > [Rule Editor] ）に も リ ス ト されます。こ の
ページでは、センシテ ィ ブ データ  ルール カテゴ リ に属する定義済みセンシテ ィ ブ データ  ルー
ルを確認で き ますが、こ れら のルールを編集する こ と はで き ません。

以下の表に、データ  タ イ プを記載し、各データ  タ イ プを検出し て イベン ト を生成する ために有
効に し なければな ら ない、対応する プ リ プ ロ セ ッ サ ルールを リ ス ト し ます。

Pattern カ ス タ ム  データ  タ イ プの場合、検出するパターン を指定し ます（Cisco提供
のデータ  タ イ プのデータ  パターンは事前に定義さ れています）。詳細につ
いては、「カ ス タ ム  データ  タ イ プの使用（34-29 ページ）」を参照し て く だ さ
い。Web イ ン ターフ ェ イ スには、定義済みデータ  タ イ プの組み込みパター
ンは表示さ れません。

カ ス タ ム  データ  パターン と 定義済みデータ  パターンは、シ ス テム全体に適
用さ れる こ と に注意し て く だ さ い。

表 34-7 個別データ  タ イプ オプシ ョ ン（続き）

オプシ ョ ン 説明

表 34-8 センシテ ィ ブ データ  タ イプ 

データ  タ イ プ 説明
プ リ プロセ ッサ ルール 
GID:SID

ク レ ジ ッ ト カー ド 番号 Visa®、MasterCard®、Discover®、および American Express® の 15 
桁ま たは 16 桁の ク レ ジ ッ ト  カー ド 番号（通常の区切 り 文字 と し
て使用さ れるハイ フ ン ま たはスペースが含まれるパターン と 含
まれないパターン）に一致し ます。ま た、Luhn アルゴ リ ズム を使
用し て ク レ ジ ッ ト  カー ド 番号の検査数字を確認し ます。

138:2

電子 メ ール ア ド レ ス 電子 メ ール ア ド レ スに一致し ます。 138:5

米国の 電話番号 米国の 電話番号（(\d{3}) ?\d{3}-\d{4} のパターンに準拠）に一
致し ます。

138:6
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社会保障番号以外の 9 桁の番号か ら の誤検出を軽減する ために、プ リ プ ロ セ ッ サでは、各社会保
障番号の 4 桁のシ リ アル番号の前にあ る  3 桁のエ リ ア番号 と  2 桁のグループ番号を検証する ア
ルゴ リ ズム を使用し ます。プ リ プ ロ セ ッ サは 2009 年 11 月末までの社会保障グループ番号を検証
し ます。

センシテ ィ ブ データ検出の設定

ラ イ セン ス： Protection

デフ ォル ト のグ ローバル設定および個別データ  タ イ プの設定を変更で き ます。検出する各デー
タ  タ イ プのプ リ プ ロ セ ッ サ ルールを有効にする必要も あ り ます。

ポ リ シーでセンシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルールを有効に し て、センシテ ィ ブ データ検出
を有効に し ていなければ、変更をポ リ シーに保存する際に、センシテ ィ ブ データ検出を有効にす
る よ う 求める プ ロ ンプ ト が出さ れます。詳細については、「競合の解決 と ポ リ シー変更の確定
（23-17 ページ）」を参照し て く だ さ い。

以下の表に、[Sensitive Data Detection] ページで実行で き る操作を記載し ます。

米国の 社会保障番号（ハ
イ フ ンな し）

米国の 9 桁の 社会保障番号（有効な 3 桁のエ リ ア番号 と 有効な 
2 桁のグループ番号が含まれ、ハイ フ ン を使用し ていない番号）
に一致し ます。

138:4

米国の 社会保障番号（ハ
イ フ ンあ り ）

米国の 9 桁の 社会保障番号（有効な 3 桁のエ リ ア番号 と 有効な 
2 桁のグループ番号が含まれ、ハイ フ ン を使用し た番号）に一致
し ます。

138:3

Custom 指定さ れた ト ラ フ ィ ッ ク でユーザ定義のデータ  パターンに一
致し ます。詳細については、「カ ス タ ム  データ  タ イ プの使用
（34-29 ページ）」を参照し て く だ さ い。

138:>999999

表 34-8 センシテ ィ ブ データ  タ イプ（続き）

データ  タ イ プ 説明
プ リ プロセ ッサ ルール 
GID:SID

表 34-9 センシテ ィ ブ データ設定の操作 

目的 操作

グ ローバル設定を変更
する

ユーザが変更で き る グ ローバル設定については、表 34-6（34-9 ページ）を参照し て く だ
さ い。

データ  タ イプ オプシ ョ ン
を変更する

[Targets] ページ領域で、データ  タ イ プの名前を ク リ ッ ク し ます。

[Configuration] ページ領域が更新さ れ、データ  タ イ プの現在の設定が表示さ れます。ユー
ザが変更で き る オプシ ョ ンについては、個別データ  タ イ プ オプシ ョ ンの表を参照し て く
だ さ い。
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センシテ ィ ブ データ検出を設定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

データ  タ イ プでモニ タす
る アプ リ ケーシ ョ ン  プ ロ
ト コルを追加ま たは削除
する

こ の機能には、Control ラ
イ セン スが必要です。

[Application Protocols] フ ィ ール ド 内を ク リ ッ クする か、こ のフ ィ ール ド の横にあ る  [Edit] 
を ク リ ッ ク し ます。[Application Protocols] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

 • モニ タする アプ リ ケーシ ョ ン  プ ロ ト コル（最大 8 つ）を追加する には、左側の 
[Available] リ ス ト か ら アプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し て、右矢印（>）
ボ タ ン を ク リ ッ ク し ます。

 • アプ リ ケーシ ョ ン  プ ロ ト コルを削除する には、右側の [Enabled] リ ス ト か ら削除する
アプ リ ケーシ ョ ン  プ ロ ト コルを選択し て、左矢印（<）ボ タ ン を ク リ ッ ク し ます。

複数のアプ リ ケーシ ョ ン  プ ロ ト コルを選択する には、Ctrl キーま たは Shift キーを押し な
が ら ク リ ッ ク し ます。ク リ ッ ク し て ド ラ ッ グする こ と で、複数の連続する アプ リ ケー
シ ョ ン  プ ロ ト コルを選択する こ と も で き ます。

選択する アプ リ ケーシ ョ ン  プ ロ ト コルご と に、少な く と も  1 つのデ ィ テ ク タ を有効にす
る必要があ り ます（デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参
照）。デフ ォル ト では、Ciscoが提供するすべてのデ ィ テ ク タはア ク テ ィ ブになっていま
す。アプ リ ケーシ ョ ン  プ ロ ト コルに対し て有効になっているデ ィ レ ク タ がない場合は、
Cisco提供のすべてのデ ィ テ ク タ がアプ リ ケーシ ョ ンに対し て自動的に有効にな り ます。
その よ う なデ ィ テ ク タ が提供さ れていない場合は、最後に変更さ れたユーザ定義のデ ィ
テ ク タ がアプ リ ケーシ ョ ンに対し て有効にな り ます。

注 FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する には、Ftp data アプ リ ケー
シ ョ ン  プ ロ ト コルを追加する必要があ り ます。詳細については、「特殊な場合：FTP 
ト ラ フ ィ ッ ク でのセンシテ ィ ブ データの検出（34-29 ページ）」を参照し て く だ さい。

カ ス タ ム  データ  タ イ プ
を作成する

ページ左側の [Data Types] の横にあ る  [+] 記号を ク リ ッ ク し ます。[Add Data Type] ポ ッ プ
ア ッ プ ウ ィ ン ド ウが表示さ れます。

データ  タ イ プの一意の名前 と 、こ のデータ  タ イ プで検出するパターン を指定し て、[OK] 
を ク リ ッ ク し ます。編集を破棄する には [Cancel] を ク リ ッ ク し ます。詳細については、「カ
ス タ ム  データ  タ イ プの使用（34-29 ページ）」を参照し て く だ さ い。

センシテ ィ ブ データ  プ
リ プ ロ セ ッ サ ルールを表
示する  

[Global Settings] ページ領域の上に表示さ れてい る  [Configure Rules for Sensitive Data 
Detection] リ ン ク を ク リ ッ ク し ます。[Rules] ページの表示がフ ィ ルタ リ ン グ され、すべて
のセンシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルールの リ ス ト が表示さ れます。

オプシ ョ ンで、リ ス ト さ れているルールを有効ま たは無効にする こ と がで き ます。侵入
防御ポ リ シーで使用する各データ  タ イ プのセンシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルール
を有効にする必要があ る こ と に注意し て く だ さ い。詳細については、「ルール状態の設定
（32-22 ページ）」を参照し て く だ さ い。

[Rules] ページで使用可能なその他の操作（ルールの抑制、レー ト  ベース攻撃の防止など）
のセンシテ ィ ブ データ  ルールの設定も行え ます。詳細については、ルールを使用し た侵
入ポ リ シーの調整（32-1 ページ）を参照し て く だ さ い。

[Back] を ク リ ッ ク し て  [Sensitive Data Detection] ページに戻 り ます。

表 34-9 センシテ ィ ブ データ設定の操作（続き）

目的 操作
34-26
FireSIGHT システム ユーザ ガイ ド

  



 

第 34 章      特定の脅威の検出

  センシテ ィ ブ データの検出   
ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合に変更を破棄し、操作を続行する には、[OK] を ク リ ッ ク
し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確
定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルにあ る  [Advanced Settings] を ク リ ッ ク し ます。

[Advanced Settings] ページが表示さ れます。

ステ ッ プ 4 [Specific Threat Detection] の下にあ る  [Sensitive Data Detection] が有効になってい る かど う かに
よ って、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効になっている場合は、[Enabled] を ク リ ッ ク し てか ら、[Edit] を ク リ ッ ク し ます。

[Sensitive Data Detection] ページが表示さ れます。ページ下部に表示される メ ッ セージに、こ の設
定が含まれている侵入ポ リ シー レ イ ヤが示さ れます。詳細については、「ネ ッ ト ワーク分析ポ リ
シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 センシテ ィ ブ データ設定の操作の表で説明さ れている操作を実行で き ます。

ステ ッ プ 6 ポ リ シーを保存する、編集を継続する、変更を破棄する、ま たはシ ス テム  キ ャ ッ シ ュ に変更を残
し た ま ま終了し ます。詳細については、「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」を参
照し て く だ さ い。

モニ タするアプ リ ケーシ ョ ン プロ ト コルの選択

ラ イ セン ス： Control

各データ  タ イ プでモニ タする アプ リ ケーシ ョ ン  プ ロ ト コルを最大 8 つ指定で き ます。シ ス テム
がネ ッ ト ワーク上で検出で き る アプ リ ケーシ ョ ン  プ ロ ト コルの詳細については、サーバの使用
（50-39 ページ）を参照し て く だ さ い。

選択する アプ リ ケーシ ョ ン  プ ロ ト コルご と に、少な く と も  1 つのデ ィ テ ク タ を有効にする必要
があ り ます（デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照）。デフ ォル ト で
は、Ciscoが提供するすべてのデ ィ テ ク タはア ク テ ィ ブになっています。アプ リ ケーシ ョ ン  プ ロ
ト コルに対し て有効になっているデ ィ レ ク タ がない場合は、Cisco提供のすべてのデ ィ テ ク タ が
アプ リ ケーシ ョ ンに対し て自動的に有効にな り ます。その よ う なデ ィ テ ク タ が提供されていな
い場合は、最後に変更さ れたユーザ定義のデ ィ テ ク タ がアプ リ ケーシ ョ ンに対し て有効にな り
ます。

各データ  タ イ プをモニ タする アプ リ ケーシ ョ ン  プ ロ ト コルま たはポー ト を少な く と も  1 つ指定
する必要があ り ます。ただ し、FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する場合を除き、
Ciscoでは最も包括的なカバレ ッ ジにする ために、アプ リ ケーシ ョ ン  プ ロ ト コルを指定する際に
は対応する ポー ト を指定する こ と を推奨し ています。た と えば、HTTP を指定する と し た ら、既知
の HTTP ポー ト  80 を設定する こ と お勧め し ます。こ の よ う に設定する と 、ネ ッ ト ワーク の新し い
ホ ス ト が HTTP を実装する場合には、シ ス テムは新し い HTTP アプ リ ケーシ ョ ン  プ ロ ト コルを
検出する間、ポー ト  80 をモニ タ し ます。 

FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する場合は、FTP data　 アプ リ ケーシ ョ ン  プ ロ
ト コルを指定する必要があ り ます。ポー ト 番号を指定する利点はあ り ません。詳細については、
「特殊な場合：FTP ト ラ フ ィ ッ ク でのセンシテ ィ ブ データ の検出（34-29 ページ）」を参照し て く だ
さ い。
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センシテ ィ ブ データ を検出するためにアプ リ ケーシ ョ ン  プロ ト コルを変更する方法：

Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーでまだ保存さ れていない変更があ る場合、それ ら の変更を破棄し て続行する には 
[OK] を ク リ ッ ク し ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ
リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルにあ る  [Advanced Settings] を ク リ ッ ク し ます。

[Advanced Settings] ページが表示さ れます。

ステ ッ プ 4 [Specific Threat Detection] の下にあ る  [Sensitive Data Detection] が有効になってい る かど う かに
よ って、2 つの選択肢があ り ます。

 • こ の設定が有効に さ れている場合、[Edit] を ク リ ッ ク し ます。

 • 設定が無効になっている場合は、[Enabled] を ク リ ッ ク し てか ら、[Edit] を ク リ ッ ク し ます。

[Sensitive Data Detection] ページが表示さ れます。

ページ下部に表示さ れる メ ッ セージに、こ の設定が含まれている侵入ポ リ シー レ イ ヤが示され
ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 
ページ）」を参照し て く だ さ い。

ステ ッ プ 5 [Data Types] に リ ス ト さ れているデータ  タ イ プ名を ク リ ッ ク し て、変更するデータ  タ イ プを選択
し ます。

[Configuration] 領域が更新さ れて、選択し たデータ  タ イ プの現在の設定が表示さ れます。

ステ ッ プ 6 [Application Protocols] フ ィ ール ド 内を ク リ ッ クする か、こ のフ ィ ール ド の横にあ る  [Edit] を ク
リ ッ ク し ます。

[Application Protocols] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 次の 2 つの選択肢があ り ます。

 • モニ タする アプ リ ケーシ ョ ン  プ ロ ト コル（最大 8 つ）を追加する には、左側の [Available] リ
ス ト か ら アプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し て、右矢印（>）ボ タ ン を ク リ ッ ク
し ます。

 • アプ リ ケーシ ョ ン  プ ロ ト コルを削除する には、右側の [Enabled] リ ス ト か ら削除する アプ リ
ケーシ ョ ン  プ ロ ト コルを選択し て、左矢印（<）ボ タ ン を ク リ ッ ク し ます。

複数のアプ リ ケーシ ョ ン  プ ロ ト コルを選択する には、Ctrl キーま たは Shift キーを押し なが ら ク
リ ッ ク し ます。ク リ ッ ク し て ド ラ ッ グする こ と で、複数の連続する アプ リ ケーシ ョ ン  プ ロ ト コル
を選択する こ と も で き ます。

注 FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する には、Ftp data アプ リ ケーシ ョ ン  プ ロ ト コ
ルを追加する必要があ り ます。詳細については、「特殊な場合：FTP ト ラ フ ィ ッ ク でのセンシテ ィ
ブ データ の検出（34-29 ページ）」を参照し て く だ さ い。

ステ ッ プ 8 [OK] を ク リ ッ ク し てアプ リ ケーシ ョ ン  プ ロ ト コルを追加し ます。

[Sensitive Data Detection] ページが表示さ れ、アプ リ ケーシ ョ ン  プ ロ ト コルが更新されます。
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特殊な場合：FTP ト ラ フ ィ ッ クでのセンシテ ィ ブ データの検出

ラ イ セン ス： Control

一般に、センシテ ィ ブ データ をモニ タする ト ラ フ ィ ッ ク を決める には、導入でのモニ タ対象の
ポー ト を指定する か、あ る いはオプシ ョ ンで、アプ リ ケーシ ョ ン  プ ロ ト コルを指定し ます。ただ
し、FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する には、ポー ト ま たはアプ リ ケーシ ョ ン  プ
ロ ト コルを指定する だけでは不十分です。FTP ト ラ フ ィ ッ ク のセンシテ ィ ブ データは、FTP アプ
リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク で検出さ れますが、FTP アプ リ ケーシ ョ ン  プ ロ ト コル
は断続的に発生し、一時的なポー ト 番号を使用する ため、センシテ ィ ブ データ を検出する のが困
難です。FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する には、以下の設定を含める こ と が必
須 と な り ます。

 • FTP data アプ リ ケーシ ョ ン  プ ロ ト コルを指定し ます。

FTP data アプ リ ケーシ ョ ン  プ ロ ト コルを指定する と 、FTP でのセンシテ ィ ブ データ の検出
が可能にな り ます。詳細については、「モニ タする アプ リ ケーシ ョ ン  プ ロ ト コルの選択（34-27 
ページ）」を参照し て く だ さ い。

FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する と い う 特殊な場合では、FTP data アプ
リ ケーシ ョ ン  プ ロ ト コルを指定する と 、検出が呼び出さ れる代わ り に、FTP ト ラ フ ィ ッ ク で
センシテ ィ ブ データ を検出する ために FTP/Telnet プ ロ セ ッ サの高速処理が呼び出さ れま
す。詳細については、「FTP および Telnet ト ラ フ ィ ッ ク のデコー ド （27-20 ページ）」を参照し て
く だ さ い。

 • FTP データ  デ ィ テ ク タ が有効であ る こ と を確認し ます（デフ ォル ト で有効に されます）。 

デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照し て く だ さ い。

 • 設定に、センシテ ィ ブ データ をモニ タする ポー ト が少な く と も  1 つ含まれている こ と を確
認し ます。 

FTP ト ラ フ ィ ッ ク でセンシテ ィ ブ データ を検出する こ と だけが目的の場合を除き（その よ
う な場合はほ と んど あ り ません）、FTP ポー ト を指定する必要はあ り ません。通常のセンシ
テ ィ ブ データ設定には、HTTP ポー ト や電子 メ ール ポー ト などの他のポー ト が含まれる こ
と にな り ます。モニ タ対象の FTP ポー ト を  1 つだけ指定し、他のポー ト を指定し ない場合、
Ciscoでは、FTP ポー ト  23　  を指定する こ と を推奨し ています。詳細については、センシテ ィ
ブ データ検出の設定（34-25 ページ）を参照し て く だ さ い。

カス タム データ  タ イプの使用

ラ イ セン ス： Protection

指定するデータ  パターン を検出する ためのカ ス タ ム  データ  タ イ プを作成および変更する こ と
がで き ます。た と えば、病院で患者番号を保護する ためのデータ  タ イ プを作成し た り 、大学で固
有の番号パターン を持つ学生番号を検出する ためのデータ  タ イ プを作成し た り する こ と が考え
られます。

作成する カ ス タ ム  データ  タ イ プご と に、単一のセンシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルールも
作成し ます。こ のルールのジ ェ ネレータ  ID（GID）は 138 で、Snort ID は 1000000 以上（こ れは、
ローカル ルールの SID）です。ポ リ シーで特定のデータ  タ イ プを検出し て イベン ト を生成する に
は、そのカ ス タ ム  データ  タ イ プに関連付け られたセンシテ ィ ブ データ  ルールを有効にする必要
があ り ます。侵入防御ポ リ シーでルールを有効にする方法については、ルール状態の設定（32-22 
ページ）を参照し て く だ さ い。

センシテ ィ ブ データ  ルールを有効にする には、設定ページに表示さ れる リ ン ク を利用で き ま
す。こ の リ ン ク を使用する と 、すべての定義済みセンシテ ィ ブ データ  ルールおよびカ ス タ ム  セ
ンシテ ィ ブ データ  ルールを表示する フ ィ ルタ リ ン グ さ れたビ ューの [Rules] ページが表示さ れ
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ます。ま た、ローカル ルールのフ ィ ルタ  カテゴ リ を選択し て、[Rules] ページにカ ス タ ム  センシ
テ ィ ブ データ  ルールだけを表示する こ と も で き ます。詳細については、「侵入ポ リ シー内のルー
ルのフ ィ ルタ処理（32-10 ページ）」を参照し て く だ さ い。カ ス タ ム  センシテ ィ ブ データ  ルール
は、[Rule Editor] ページには表示されない こ と に注意し て く だ さ い。

作成する カ ス タ ム  データ  タ イ プは、すべての侵入防御ポ リ シーに追加さ れます。特定のカ ス タ
ム  データ  タ イ プを検出し て イベン ト を生成する には、使用する ポ リ シーで、そのカ ス タ ム  デー
タ  タ イ プに関連付け られたセンシテ ィ ブ データ  ルールを有効にする必要があ り ます。

データ  タ イ プ と そのデータ  タ イ プに関連付け るルールを作成する には、[Sensitive Data 
Detection] 設定ページを使用する必要があ る こ と に注意し て く だ さ い。ルール エデ ィ タ を使用し
てセンシテ ィ ブ データ  ルールを作成する こ と はで き ません。

詳細については、次の項を参照し て く だ さ い。

 • カ ス タ ム  データ  タ イ プのデータ  パターンの定義（34-30 ページ）

 • カ ス タ ム  データ  タ イ プの設定（34-32 ページ）

 • カ ス タ ム  データ  タ イ プの名前 と 検出パターンの編集（34-33 ページ）

カス タム データ  タ イプのデータ  パターンの定義

ラ イ セン ス： Protection

カ ス タ ム  データ  タ イ プのデータ  パターン を定義する には、以下の要素か ら な る単純な正規表現
のセ ッ ト を使用し ます。

 • 3 つの メ タ文字

 • メ タ文字を リ テ ラ ル文字 と し て使用する ためのエス ケープ文字

 • 6 文字ク ラ ス

メ タ文字 と は、正規表現の中で特別な意味を持つ文字です。以下の表に、カ ス タ ム  データ  パター
ン を定義する際に使用で き る メ タ文字を記載し ます。

表 34-10 センシテ ィ ブ データ  パターンのメ タ文字 

メ タ文字 説明 例

? 先行する文字ま たはエス ケープ シーケ ン ス
のゼ ロ ま たは 1 つのオカ レ ン スに一致し ま
す。つま り 、先行する文字ま たはエス ケープ 
シーケ ン スはオプシ ョ ンです。

colou?r は、color ま たは colour 
に一致し ます。

{n} 先行する文字ま たはエス ケープ シーケ ン ス
の n 回の繰 り 返し に一致し ます。

次に例を示し ます。 
\d{2} は、55、12 などに一致し
ます。 
\l{3} は、AbC、www などに一致
し ます。 
\w{3} は、a1B、25C などに一致
し ます。 
x{5} は、xxxxx に一致し ます。

\ メ タ文字を実際の文字 と し て使用で き ます。
ま た、事前定義さ れた文字ク ラ ス を指定する
ために も使われます。センシテ ィ ブ データ  
パターンで使用で き る文字ク ラ スについて
は、表 34-12（34-31 ページ）を参照し て く だ
さ い。

\? は疑問符に一致し ます。 
\\ はバ ッ ク ス ラ ッ シ ュ に一致し
ます。 
\ d は数字に一致し ます。
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以下の表に記載する文字を リ テ ラ ル文字 と し てセンシテ ィ ブ データ  プ リ プ ロ セ ッ サに正し く
解釈させる には、バ ッ ク ス ラ ッ シ ュ で文字をエス ケープする必要があ り ます。

以下の表に、カ ス タ ム  センシテ ィ ブ データ  パターン を定義する際に使用で き る文字ク ラ ス を記
載し ます。

プ リ プ ロ セ ッ サは、そのま ま入力さ れた文字を、正規表現の一部ではな く 、リ テ ラル文字 と し て
扱います。た と えば、データ  パターン  1234 は 1234 に一致し ます。

以下に、定義済みセンシテ ィ ブ データ  ルール 138:4 で使用するデータ  パターンの例を示し ます。
こ のパターンでは、エス ケープ さ れた数値の文字ク ラ ス、複数個を示す メ タ文字およびオプシ ョ
ン指定子の メ タ文字、リ テ ラ ル ハイ フ ン（-）文字、および左右の括弧（）文字を使用し て、米国の 電
話番号を検出し ます。

(\d{3}) ?\d{3}-\d{4}

カ ス タ ム  データ  パターン を作成する際には注意が必要です。以下に、電話番号を検出する ため
の別のデータ  パターン を示し ます。こ のパターンでは有効な構文を使用し ている も のの、多数の
誤検出が発生する可能性があ り ます。

(?\d{3})??\d{3}-?\d{4}

上記の 2 番目の例では、オプシ ョ ンの括弧、オプシ ョ ンのスペース、オプシ ョ ンのハイ フ ン を組
み合わせている ため、目的 と する以下のパターンの電話番号が検出されます。

 • (555)123-4567

 • 555123-4567

 • 5551234567

表 34-11 センシテ ィ ブ データ  パターンのエスケープ文字 

使用するエスケープ文字 表現される リ テ ラル文字

\? ?

\{ {

\} }

\\ \

表 34-12 センシテ ィ ブ データ  パターンの文字ク ラス 

文字ク ラ ス 説明 文字ク ラ スの定義

\d ASCII 文字の数字 0 ～ 9 に一致し ます。 0 ～ 9

\D ASCII 文字の数字ではないバイ ト に一致し ます。 0 ～ 9 以外

\l （小文字の「エル」） 任意の ASCII 文字に一致し ます。 a-zA-Z

\L ASCII 文字ではないバイ ト に一致し ます。 a-zA-Z 以外

\w 任意の ASCII 英数字に一致し ます。

PCRE 正規表現 と は異な り 、アンダース コ ア（_）
は含まれない こ と に注意し て く だ さ い。

a-zA-Z0-9

\W ASCII 英数字でないバイ ト に一致し ます。 a ～ z、A ～ Z、および 
0 ～ 9 以外
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ただ し、2 番目の例のパターンでは、以下の潜在的に無効な無効なパターン も検出さ れて、結果的
に誤検出 と な り ます。

 • (555 1234567

 • 555)123-4567

 • 555) 123-4567

最後に、説明目的の極端な例 と し て、小規模な企業ネ ッ ト ワーク上のすべての宛先 ト ラ フ ィ ッ ク
で小さ い イベン ト し き い値を使用し て、小文字の a を検出するデータ  パターン を作成する と し
ます。こ の よ う なデータ  パターンは、わずか数分で文字通 り 数百万も の イベン ト を生成する こ と
にな り 、シ ス テム を過負荷に陥らせる可能性があ り ます。

カス タム データ  タ イプの設定

ラ イ セン ス： Protection

基本的には、カ ス タ ム  データ  タ イ プに も、定義済みデータ  タ イ プを設定する場合 と 同じデータ  
タ イ プ オプシ ョ ン を設定し ます。すべてのデータ  タ イ プに共通の設定オプシ ョ ン を設定する方
法については、個別データ  タ イ プ オプシ ョ ンの選択（34-22 ページ）を参照し て く だ さ い。ま た、
カ ス タ ム  データ  タ イ プに も名前 と データ  パターン を指定する必要があ り ます。

カ ス タ ム  データ  タ イ プを作成する と 、そのカ ス タ ム  データ  タ イ プに関連付け られたカ ス タ ム  
センシテ ィ ブ データ  プ リ プ ロ セ ッ サ ルールが作成さ れます。こ のルールは、カ ス タ ム  データ  タ
イ プを使用する各ポ リ シーで有効に し なければな ら ない こ と に注意し て く だ さ い。侵入防御ポ
リ シーでルールを有効にする方法については、ルール状態の設定（32-22 ページ）を参照し て く だ
さ い。

カス タム データ  タ イプを作成または変更する方法：

Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルにあ る  [Advanced Settings] を ク リ ッ ク し ます。

[Advanced Settings] ページが表示さ れます。

ステ ッ プ 4 [Specific Threat Detection] の下にあ る  [Sensitive Data Detection] が有効になってい る かど う かに
よ って、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効になっている場合は、[Enabled] を ク リ ッ ク し てか ら、[Edit] を ク リ ッ ク し ます。

[Sensitive Data Detection] ページが表示さ れます。

ページ下部に表示さ れる メ ッ セージに、こ の設定が含まれている侵入ポ リ シー レ イ ヤが示され
ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 
ページ）」を参照し て く だ さ い。
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ステ ッ プ 5 次の選択肢があ り ます。

 • カ ス タ ム  データ  タ イ プを作成する には、ページ左側の [Data Types] の横にあ る  [+] 記号を ク
リ ッ ク し ます。[Add Data Type] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

データ  タ イ プの一意の名前 と 、こ のデータ  タ イ プで検出するパターン を指定し て、[OK] を
ク リ ッ ク し ます。編集を破棄する には [Cancel] を ク リ ッ ク し ます。詳細については、「カ ス タ
ム  データ  タ イ プの名前 と 検出パターンの編集（34-33 ページ）」を参照し て く だ さ い。

[Sensitive Data Detection] ページが表示さ れます。[OK] を ク リ ッ クする と 、ページが更新さ れ
て変更が反映さ れます。

 • 定義済みデータ  タ イ プ と カ ス タ ム  データ  タ イ プに共通のオプシ ョ ン を変更する には、
[Targets] ページ領域でデータ  タ イ プ名を ク リ ッ ク し ます。

[Configuration] ページ領域が更新さ れ、データ  タ イ プの現在の設定が表示さ れます。詳細に
ついては、「センシテ ィ ブ データ検出の設定（34-25 ページ）」を参照し て く だ さ い。

 • シ ス テム全体に適用さ れる カ ス タ ム  データ  タ イ プの名前およびデータ  パターン を編集す
る には、カ ス タ ム  データ  タ イ プの名前 と 検出パターンの編集（34-33 ページ）を参照し て く だ
さ い。

 • カ ス タ ム  データ  タ イ プを削除する には、削除するデータ  タ イ プの横にあ る削除ア イ コ ン
（ ）を ク リ ッ ク し てか ら、[OK] を ク リ ッ ク し ます。データ  タ イ プの削除を中止する場合は、
[Cancel] を ク リ ッ ク し ます。

データ  タ イ プのセンシテ ィ ブ データ  ルールがいずれかの侵入防御ポ リ シーで有効に され
ている場合、そのデータ  タ イ プを削除する こ と はで き ません。カ ス タ ム  データ  タ イ プを削
除する と 、そのカ ス タ ム  データ  タ イ プはすべての侵入防御ポ リ シーか ら削除されます。

カス タム データ  タ イプの名前と検出パターンの編集

ラ イ セン ス： Protection

シ ス テム全体に適用さ れる カ ス タ ム  センシテ ィ ブ データ  ルールの名前および検出パターン を
変更で き ます。こ れら の設定を変更する と 、シ ス テム上の他のすべてのポ リ シーに変更が適用さ
れます。変更し たカ ス タ ム  データ  タ イ プを使用する侵入防御ポ リ シーが含まれる ア ク セス  コ ン
ト ロール ポ リ シーを再適用する必要があ る こ と に も注意し て く だ さ い。

カ ス タ ム  データ  タ イ プの名前 と データ  パターン を除き、カ ス タ ム  データ  タ イ プ と 定義済み
データ  タ イ プのすべてのデータ  タ イ プ オプシ ョ ンは、ポ リ シーに固有です。カ ス タ ム  データ  タ
イ プで名前 と データ  パターン を除 く オプシ ョ ン を変更する方法については、個別データ  タ イ プ 
オプシ ョ ンの選択（34-22 ページ）を参照し て く だ さ い。

カス タム データ  タ イプの名前およびデータ  パターンを編集する方法：

Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更が存在する場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、次
に進みます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更
の確定（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。
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  センシテ ィ ブ データの検出
ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルにあ る  [Advanced Settings] を ク リ ッ ク し ます。

[Advanced Settings] ページが表示さ れます。

ステ ッ プ 4 [Specific Threat Detection] の下にあ る  [Sensitive Data Detection] が有効になってい る かど う かに
よ って、2 つの選択肢があ り ます。

 • 設定が有効であ る場合は、[Edit] を ク リ ッ ク し ます。

 • 設定が無効になっている場合は、[Enabled] を ク リ ッ ク し てか ら、[Edit] を ク リ ッ ク し ます。

[Sensitive Data Detection] ページが表示さ れます。

ページ下部に表示さ れる メ ッ セージに、こ の設定が含まれている侵入ポ リ シー レ イ ヤが示され
ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 
ページ）」を参照し て く だ さ い。

ステ ッ プ 5 [Targets] ページ領域で、変更する カ ス タ ム  データ  タ イ プの名前を ク リ ッ ク し ます。

ページが更新さ れて、データ  タ イ プの現在の設定が表示さ れます。ま た、[Configuration] ページ領
域の右上隅に、[Edit Data Type Name and Pattern] リ ン ク が表示さ れます。

ステ ッ プ 6 [Edit Data Type Name and Pattern] リ ン ク を ク リ ッ ク し ます。

[Edit Data Type] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 7 データ  タ イ プの名前、パターン、ま たはその両方を変更し て、[OK] を ク リ ッ ク し ます。編集を破
棄する場合は、[Cancel] を ク リ ッ ク し ます。データ  パターン を指定する方法については、カ ス タ
ム  データ  タ イ プのデータ  パターンの定義（34-30 ページ）を参照し て く だ さ い。

[Sensitive Data Detection] ページが表示さ れます。[OK] を ク リ ッ クする と 、ページに変更が反映さ
れます。
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C H A P T E R 35

侵入イベン ト のロギングのグローバルな
制限

シ ス テムが侵入イベン ト を記録し て表示する回数を制限する し き い値を使用で き ます。侵入ポ
リ シーの一部 と し て設定する し き い値に よ って、指定された期間内でルールに一致する ト ラ
フ ィ ッ ク が特定のア ド レ ス ま たはア ド レ ス範囲か ら送受信される回数に基づいて、シ ス テムが
イベン ト を生成し ます。こ れに よ り 、多数の イベン ト でいっぱいにな る こ と を回避で き ます。こ
の機能には Protection ラ イ セン スが必要です。

イベン ト 通知し き い値は、次の 2 種類の方法で設定で き ます。

 • すべての ト ラ フ ィ ッ ク に対する グ ローバルし き い値を設定し て、指定された期間に特定の送
信元ま たは宛先か ら の イベン ト が記録さ れ表示される頻度を制限で き ます。詳細について
は、し き い値について（35-1 ページ）およびグ ローバルし き い値の設定（35-3 ページ）を参照
し て く だ さ い。

 • 侵入ポ リ シー設定でのshared object rule、標準テキ ス ト  ルール、プ リ プ ロ セ ッ サ ルールご と に
し き い値を設定で き ます。イベン ト し き い値の設定（32-25 ページ）を参照し て く だ さ い。 

し きい値について
ラ イ セン ス： Protection

デフ ォル ト では、侵入ポ リ シーご と に、グ ローバル ルールし き い値が含まれます。デフ ォル ト の
し き い値では、各ルールの イベン ト 生成が、同じ宛先に送られる ト ラ フ ィ ッ ク で 60 秒あた り  1 つ
の イベン ト に制限さ れます。こ のグ ローバルし き い値は、デフ ォル ト ですべての侵入ルール と プ
リ プ ロ セ ッ サ ルールに適用さ れます。し き い値は侵入ポ リ シーの [Advanced Settings] ページで
無効にで き る こ と に注意し て く だ さ い。 

特定のルールで個々の し き い値を設定する こ と に よ り 、こ の し き い値を上書きする こ と も で き
ます。た と えば、グ ローバル制限し き い値を  60 秒ご と に 5 個の イベン ト に設定し てか ら、SID 
1315 について特定の し きい値 と し て 60 秒ご と に 10 個の イベン ト に設定で き ます。他のすべて
のルールでは 60 秒ご と に 6 個以上の イベン ト は生成さ れませんが、SID 1315 ではシ ス テムは 60 
秒ご と に最大 10 個の イベン ト を生成し ます。

ルール ベースの し き い値の設定の詳細については、イベン ト し き い値の設定（32-25 ページ）を参
照し て く だ さ い。

ヒ ン ト 複数の CPU を搭載し た管理対象デバイ スでグ ローバルし き い値ま たは個別の し き い値を設定
する と 、予想よ り 多 く の イベン ト が生成さ れる場合があ り ます。
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  し きい値について
次の図は、特定のルールに関し て攻撃を受けている例を示し ます。グ ローバル制限し き い値で
は、各ルールの イベン ト 生成が、20 秒あた り  2 つの イベン ト に制限さ れます。 

期間は 1 秒で始ま り  21 秒で終わる こ と に注意し て く だ さ い。期間が終了する と 、サ イ ク ルが再び
開始さ れ、次の 2 つのルール一致に よ って イベン ト が生成さ れます。その後、その期間に さ ら に
イベン ト が生成さ れる こ と はあ り ません。

し きい値のオプシ ョ ンについて

ラ イ セン ス： Protection

し き い値を使用する こ と に よ り 、期間内で特定の数の イベン ト のみ生成される よ う にする か、ま
たはイベン ト のセ ッ ト につき  1 つの イベン ト が生成さ れる よ う にする こ と に よ り 、侵入イベン
ト の生成を制限で き ます。グ ローバルし き い値構成を設定する場合、最初に し き い値構成の タ イ
プを指定する必要があ り ます。以下の表を参照し て く だ さ い。

表 35-1 し きい値設定オプシ ョ ン 

オプシ ョ ン 説明

Limit 指定さ れた数のパケ ッ ト （カ ウ ン ト 引数に よ って指定さ れる）が、指定さ れた期間内にルールを ト リ
ガー と し て使用し た場合に、イベン ト を記録し て表示し ます。た と えば、タ イ プを  [Limit] に、[Count] を  
10 に、[Seconds] を  60 に設定し、14 個のパケ ッ ト がルールを ト リ ガー と し て使用し た場合、シ ス テムは
その 1 分の間に発生し た最初の 10 個を表示し た後、イベン ト の記録を停止し ます。

Threshold 指定さ れた数のパケ ッ ト （カ ウ ン ト 引数に よ って指定さ れる）が、指定さ れた期間内にルールを ト リ
ガー と し て使用し た場合に、1 つの イベン ト を記録し て表示し ます。イベン ト の し き い値カ ウ ン ト に達
し、シ ス テムがその イベン ト を記録し た後、時間のカ ウ ン タは再び開始さ れる こ と に注意し て く だ さ
い。た と えば、タ イ プを  [Threshold] に、[Count] を  10 に、[Seconds] を  60 に設定し て、ルールが 33 秒間
で 10 回 ト リ ガーさ れた と し ます。シ ス テムは、1 個の イベン ト を生成し てか ら、[Seconds] と  [Count] の
カ ウ ン タ を  0 に リ セ ッ ト し ます。次の 25 秒間にルールが さ ら に 10 回 ト リ ガーさ れた と し ます。33 秒で
カ ウ ン タ が 0 に リ セ ッ ト さ れたため、シ ス テムが別の イベン ト を記録し ます。
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  グローバルし きい値の設定  
次に、イベン ト  イ ン ス タ ン スの数を、送信元 IP ア ド レ ス ま たは宛先 IP ア ド レ スのど ち ら に基づ
いて計算する かを決定する、ト ラ ッ キン グ を指定し ます。最後に、し き い値を定義する イ ン ス タ
ン スの数 と 期間を指定し ます。

グローバルし きい値の設定
ラ イ セン ス： Protection

一定の期間に各ルールに よ って生成さ れる イベン ト の数を管理する ために、グ ローバルし き い
値を設定で き ます。グ ローバルし き い値を設定する と 、特定の し き い値を上書き し ない各ルール
でその し き い値が適用さ れます。し き い値の設定の詳細については、し き い値について（35-1 
ページ）を参照し て く だ さ い。

デフ ォル ト では、グ ローバルし き い値がシ ス テムで設定されます。デフ ォル ト 値は次の と お り
です。

 • Type — Limit

 • Track By — Destination

 • Count — 1

 • Seconds — 60

両方 指定さ れた数（カ ウ ン ト ）のパケ ッ ト がルールを ト リ ガー と し て使用し た後で、指定さ れた期間ご と に 
1 回イベン ト を記録し て表示し ます。た と えば、タ イ プを  [Both] に、[Count] を  2 に、[Seconds] を  10 に設
定し た場合、イベン ト 数は以下の よ う にな り ます。

 • ルールが 10 秒間に 1 回 ト リ ガーされた場合、シ ス テムはイベン ト を生成し ません（し き い値が満
た さ れていない）。

 • ルールが 10 秒間に 2 回 ト リ ガーさ れた場合、シ ス テムは 1 つの イベン ト を生成し ます（ルールが 2 
回 ト リ ガー と し て使用し た場合、し きい値が満た さ れる ため）。

 • ルールが 10 秒間に 4 回 ト リ ガーさ れた場合、シ ス テムは 1 つの イベン ト を生成し ます（ルールが 2 
回 ト リ ガーさ れる と 、し きい値が満た さ れ、以後の イベン ト は無視さ れる ため）。

表 35-1 し きい値設定オプシ ョ ン（続き）

オプシ ョ ン 説明

表 35-2 し きい値のイ ンス タ ンス/時間のオプシ ョ ン 

オプシ ョ ン 説明

Count し きい値を満たすために必要な、ト ラ ッ キング  IP ア ド レ ス ま たはア ド
レ ス範囲ご と の、指定さ れた期間での イベン ト  イ ン ス タ ン スの数。

Seconds カ ウ ン ト が リ セ ッ ト さ れる までの秒数。し きい値タ イ プを  [Limit] に、
ト ラ ッ キング を  [Source] に、[Count] を  10 に、[Seconds] を  10 に設定し
た場合、特定の ソース  ポー ト で 10 秒間に発生し た最初の 10 の イベン
ト を記録し表示し ます。最初の 10 秒で 7 個の イベン ト だけが発生し た
場合、シ ス テムはそれら を記録し て表示し ます。最初の 10 秒で 40 個の
イベン ト が発生し た場合、シ ス テムは 10 個を記録し て表示し、10 秒経
過し てか ら カ ウ ン ト を再度開始し ます。
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  グローバルし きい値の設定
グローバルし きい値の設定方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルにあ る  [Advanced Settings] を ク リ ッ ク し ます。

[Advanced Settings] ページが表示さ れます。

ステ ッ プ 4 [Intrusion Rule Thresholds] の下の [Global Rule Thresholding] が有効かど う かに応じ て、以下の 
2 つの選択肢があ り ます。

 • 設定が有効な場合、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[Enabled] を ク リ ッ ク し た後で、[Edit] を ク リ ッ ク し ます。

[Global Rule Thresholding] ページが表示さ れます。ページ下部の メ ッ セージは、設定を含む侵入
ポ リ シー層を示し ます。詳細については、「ネ ッ ト ワーク分析ポ リ シーま たは侵入ポ リ シーでの
レ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 [Type] オプシ ョ ン  ボ タ ンか ら、seconds 引数で指定された時間にわたって適用する し き い値の タ
イ プを選択し ます。詳細については、し き い値設定オプシ ョ ン  の表を参照し て く だ さ い。

 • カ ウ ン ト 引数で指定さ れた制限を超え る まで、ルールを ト リ ガー と し て使用し たパケ ッ ト ご
と に イベン ト を記録し て表示する場合、[Limit] を選択し ます。

 • ルールを ト リ ガー と し て使用し、カ ウ ン ト 引数で設定された し き い値 と 同じ かその倍数であ
る イ ン ス タ ン ス を表すパケ ッ ト ご と に 1 つの イベン ト を記録し て表示する場合、[Threshold] 
を選択し ます。

 • カ ウ ン ト 引数に よ って指定さ れた数のパケ ッ ト がルールを ト リ ガー と し て使用し た後に 1 
つの イベン ト を記録し て表示する場合、[Both] を選択し ます。

ステ ッ プ 6 [Track By] オプシ ョ ン  ボ タ ンか ら ト ラ ッ キン グ方法を選択し ます。

 • 特定の送信元 IP ア ド レ スか ら の ト ラ フ ィ ッ ク でルールの一致を識別する には、[Source] を選
択し ます。

 • 特定の宛先 IP ア ド レ スへの ト ラ フ ィ ッ ク でルールの一致を識別する には、[Destination] を選
択し ます。

ステ ッ プ 7 [Count] フ ィ ール ド 。

 • [Limit] し き い値の場合、し き い値を満たすために必要な ト ラ ッ キング  IP ア ド レ ス ご と の、指
定さ れた期間での イベン ト  イ ン ス タ ン スの数を指定し ます。

 • [Threshold] し き い値の場合、し き い値 と し て使用するルール と 一致する数を指定し ます。 

ステ ッ プ 8 [Seconds] フ ィ ール ド 。

 • [Limit] し き い値の場合、攻撃が追跡さ れる期間の秒数を指定し ます。 

 • [Threshold] し き い値の場合、カ ウ ン ト が リ セ ッ ト さ れる までの経過時間を秒数で指定し ま
す。指定さ れた秒数が経過する前であ って も、[Count] フ ィ ール ド で示さ れてい る数のルール
が一致する と 、カ ウ ン ト は リ セ ッ ト さ れる のでご注意 く だ さ い。
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  グローバルし きい値の設定  
ステ ッ プ 9 ポ リ シーの保存、編集の続行、変更の破棄を行 う か、ま たはシ ス テム  キ ャ ッ シ ュ で変更をそのま
まに し なが ら終了し ます。詳細については、「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」
を参照し て く だ さ い。

グローバルし きい値の無効化

ラ イ セン ス： Protection

デフ ォル ト では、グ ローバル制限し き い値は、宛先への ト ラ フ ィ ッ ク での イベン ト の数を  60 秒
あた り  1 個の イベン ト に制限し ています。デフ ォル ト で特定のルールに関する イベン ト に し き
い値を適用し、すべてのルールに し き い値を適用し ない場合、最高位のポ リ シー階層でグ ローバ
ルし き い値を無効にで き ます。

グローバルし きい値の無効化：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Settings] を ク リ ッ ク し ます。

[Settings] ページが表示さ れます。

ステ ッ プ 4 [Intrusion Rule Thresholds] の下で、[Global Rule Thresholding] を無効に し ます。 

ステ ッ プ 5 ポ リ シーの保存、編集の続行、変更の破棄を行 う か、ま たはシ ス テム  キ ャ ッ シ ュ で変更をそのま
まに し なが ら終了し ます。詳細については、「競合の解決 と ポ リ シー変更の確定（23-17 ページ）」
を参照し て く だ さ い。
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  グローバルし きい値の設定
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C H A P T E R 36

侵入ルールの概要と作成

侵入ルールは特定のキーワー ド と 引数のセ ッ ト です。これを使用する と 、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク を分析し てそれがルール内の基準を満た し ている かど う か検査する こ と に よ り 、ネ ッ
ト ワーク の脆弱性を悪用し よ う と する試みを検出で き ます。シ ス テムが各ルール内で指定され
た条件 と パケ ッ ト を照ら し合わせます。そ し て、パケ ッ ト  データ と ルール内で指定されたすべて
の条件が一致し た場合に、ルールが ト リ ガー と し て使用されます。ルールがア ラー ト  ルールであ
る場合は、侵入イベン ト が生成さ れます。パス  ルールであ る場合は、ト ラ フ ィ ッ ク が無視されま
す。侵入イベン ト は、Defense Centerの Web イ ン ターフ ェ イ スか ら表示し て評価で き ます。

注意 作成し た侵入ルールを実稼働環境で使用する前に、制御されたネ ッ ト ワーク環境で必ずテ ス ト
し て く だ さ い。不適切に作成さ れた侵入ルールは、シ ス テムのパフ ォーマン スに重大な影響を与
え る可能性があ り ます。

次の点に注意し て く だ さ い。

 • イ ン ラ イ ン展開の ド ロ ッ プ ルールでは、シ ス テムがパケ ッ ト を破棄し て イベン ト を生成し
ます。廃棄ルールの詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。 

 • Cisco提供の侵入ルールには、shared object rule と 標準テキ ス ト  ルールの 2 種類があ り ます。
Cisco脆弱性調査チーム（VRT）はshared object ruleを使用する こ と で、従来の標準テキ ス ト  
ルールでは不可能な方法で脆弱性に対する攻撃を検出で き ます。shared object ruleは作成で
き ません。独自の侵入ルールを作成する場合は、標準テキ ス ト  ルールを作成し ます。

発生する可能性のあ る イベン ト の タ イ プを調整する ために、カ ス タ ム標準テキ ス ト  ルールを作
成する こ と がで き ます。こ のマニ ュ アルでは特定の exploit の検出を目的 と するルールについて
説明する こ と も あ り ますが、優秀なルールのほ と んどは、特定の既知の exploit ではな く 既知の脆
弱性を悪用し よ う と する ト ラ フ ィ ッ ク を ターゲ ッ ト と する こ と に注意し て く だ さ い。ルールを
作成し てルールの イベン ト  メ ッ セージを指定する こ と に よ り 、攻撃 と ポ リ シー回避を示唆する
ト ラ フ ィ ッ ク を よ り 簡単に識別で き ます。イベン ト の評価の詳細については、侵入イベン ト の操
作（41-1 ページ）を参照し て く だ さ い。

留意事項 と し て、カ ス タ ム侵入ポ リ シーでカ ス タ ム標準テキ ス ト  ルールを有効にする場合、一部
のルールのキーワー ド と 引数では、最初に特定の方法で ト ラ フ ィ ッ ク をデコー ド し て前処理す
る必要があ り ます。こ の章では、前処理を制御する ネ ッ ト ワーク分析ポ リ シーに設定する必要が
あ る オプシ ョ ンについて説明し ます。注意点 と し て、必要なプ リ プ ロ セ ッ サを無効にする と 、シ
ス テムは自動的に現在の設定でプ リ プ ロ セ ッ サを使用し ます。ただ し、ネ ッ ト ワーク分析ポ リ
シーの Web イ ン ターフ ェ イ スではプ リ プ ロ セ ッ サは無効のま まにな り ます。
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  ルール構造について
注 前処理イ ン スペク シ ョ ン と 侵入イ ン スペク シ ョ ンは非常に密接に関連し ている ため、単一パ
ケ ッ ト を検査する ネ ッ ト ワーク分析ポ リ シー と 侵入ポ リ シーは互いに補完する必要があ り ま
す。特に複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し た前処理の調整は、高度な タ ス ク で
す。詳細については、カ ス タ ム  ポ リ シーの制限（23-13 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ルール構造について（36-2 ページ）では、ルール 見出しやルール オプシ ョ ンなど、有効な標準
テキ ス ト  ルールの コ ンポーネン ト について説明し ます。

 • ルール見出し について（36-3 ページ）では、ルール 見出し の内容について詳し く 説明し ます。

 • ルールでのキーワー ド と 引数について（36-10 ページ）では、FireSIGHT シ ス テムで使用可能
な侵入ルール キーワー ド の使い方 と 構文について説明し ます。

 • ルールの構築（36-109 ページ）では、ルール エデ ィ タ を使用し て新し いルールを作成する方
法を説明し ます。

 • ルールの検索（36-114 ページ）では、既存のルールの検索方法について説明し ます。

 • ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理（36-116 ページ）では、特定のルールを見
つけやす く する ためにルールのサブセ ッ ト を表示する方法について説明し ます。

ルール構造について
ラ イ セン ス： Protection

すべての標準テキ ス ト  ルールには、ルール 見出し と ルール オプシ ョ ン と い う  2 つの論理セ ク
シ ョ ンが含まれています。ルール 見出し の内容は次の と お り です。

 • ルールのア ク シ ョ ン ま たはタ イ プ

 • プ ロ ト コル

 • 送信元および宛先の IP ア ド レ ス と ネ ッ ト マス ク

 • 送信元か ら宛先への ト ラ フ ィ ッ ク  フ ローを示す方向イ ンジケータ

 • 送信元ポー ト と 宛先ポー ト

ルール オプシ ョ ン  セ ク シ ョ ンの内容は次の と お り です。

 • イベン ト  メ ッ セージ

 • キーワー ド と そのパラ メ ータおよび引数

 • ルールを ト リ ガー と し て使用する ためにパケ ッ ト のペイ ロー ド が一致し なければな ら ない
パターン

 • パケ ッ ト のどの部分をルール エンジンで検査する かの指定 

次の図に、ルールの構成要素を示し ます。
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  ルール見出しについて  
ルールのオプシ ョ ン  セ ク シ ョ ンは、カ ッ コ で囲まれたセ ク シ ョ ンであ る こ と に注意し て く だ さ
い。ルール エデ ィ タは、標準テキ ス ト  ルールの作成を支援する使いやすい イ ン ターフ ェ イ ス を
備えています。

ルール見出しについて
ラ イ セン ス： Protection

それぞれの標準テキ ス ト  ルール と shared object ruleには、パ ラ メ ータ と 引数か ら な るルール 見出
し が含まれています。ルール 見出し の構成要素を以下に示し ます。

次の表では、上記のルール 見出し の各部分について説明し ます。

表 36-1 ルール 見出しの値 

ルール 見出しのコ ン
ポーネン ト 値の例 機能

Action alert ト リ ガー時に侵入イベン ト を生成し ます。

Protocol tcp TCP ト ラ フ ィ ッ ク のみをテ ス ト し ます。

Source IP Address $EXTERNAL_NET 内部ネ ッ ト ワーク上に存在し ないホ ス ト か ら送られて
き た ト ラ フ ィ ッ ク をテ ス ト し ます。

送信元ポー ト any 発信元ホ ス ト 上の任意のポー ト か ら送られて き た ト ラ
フ ィ ッ ク をテ ス ト し ます。

Operator -> （こ のネ ッ ト ワーク上の Web サーバに向か う ）外部 ト
ラ フ ィ ッ ク をテ ス ト し ます。
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  ルール見出しについて
注 前述の例では、ほ と んどの侵入ルールの場合 と 同様に、デフ ォル ト 変数が使用されています。変
数の リ ス ト 、機能、および設定方法の詳細については、変数セ ッ ト の操作（3-19 ページ）を参照し
て く だ さ い。

ルール 見出し  パラ メ ータ の詳細については、以下の項を参照し て く だ さ い。

 • ルール ア ク シ ョ ンの指定（36-4 ページ）では、ルール タ イ プについて説明し、ルールの ト リ
ガー時に実行さ れる ア ク シ ョ ン を指定する方法について説明し ます。

 • プ ロ ト コルの指定（36-5 ページ）では、ルールに よ る テ ス ト 対象 と な る ト ラ フ ィ ッ ク の ト ラ
フ ィ ッ ク  プ ロ ト コルを定義する方法について説明し ます。

 • 侵入ルールでの IP ア ド レ スの指定（36-5 ページ）では、ルール 見出し で個別の IP ア ド レ ス と  
IP ア ド レ ス  ブ ロ ッ ク を定義する方法について説明し ます。

 • 侵入ルールでのポー ト の定義（36-9 ページ）では、ルール 見出し で個別のポー ト と ポー ト 範
囲を定義する方法について説明し ます。

 • 方向の指定（36-10 ページ）では、使用可能な演算子について説明し、ルールでテ ス ト すべき ト
ラ フ ィ ッ ク伝送方向を指定する方法について説明し ます。 

ルール アクシ ョ ンの指定

ラ イ セン ス： Protection

各ルール 見出し には、パケ ッ ト がルールを ト リ ガー と し て使用し た と き にシ ス テムで行われる
ア ク シ ョ ン を指定するパラ メ ータ が 1 つ含まれています。ア ク シ ョ ンが alert に設定さ れたルー
ルは、それを ト リ ガー と し て使用し たパケ ッ ト に関する侵入イベン ト を生成し、そのパケ ッ ト の
詳細を ロ グに記録し ます。ア ク シ ョ ンが pass に設定さ れたルールは、それを ト リ ガー と し て使用
し たパケ ッ ト に関する イベン ト を生成せず、そのパケ ッ ト の詳細も記録し ません。

注 イ ン ラ イ ン展開において、ルール状態が [Drop and Generate Events] に設定されたルールは、それ
を ト リ ガー と し て使用し たパケ ッ ト に関する侵入イベン ト を生成し ます。ま た、パ ッ シブ展開で
廃棄ルールを適用し た場合は、ルールがア ラー ト  ルール と し て機能し ます。廃棄ルールの詳細に
ついては、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。 

デフ ォル ト では、パス  ルールがア ラー ト  ルールをオーバーラ イ ド し ます。パス  ルールを作成す
る こ と で、ア ラー ト  ルールを無効にする代わ り に、パス  ルールで定義さ れた基準を満たすパ
ケ ッ ト が特定の状況でア ラー ト  ルールを ト リ ガー と し て使用し ない こ と を指定で き ます。た と
えば、ユーザ "anonymous" と し て FTP サーバに ロ グ イ ンする試行を検索するルールをア ク テ ィ

Destination IP Address $HTTP_SERVERS こ の内部ネ ッ ト ワーク上の Web サーバ と し て指定さ
れた任意のホ ス ト に送られる ト ラ フ ィ ッ ク をテ ス ト し
ます。

宛先ポー ト $HTTP_PORTS こ の内部ネ ッ ト ワーク上の HTTP ポー ト に送られる ト
ラ フ ィ ッ ク をテ ス ト し ます。

表 36-1 ルール 見出しの値（続き）

ルール 見出しのコ ン
ポーネン ト 値の例 機能
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  ルール見出しについて  
ブのま まにする必要があ る と し ます。ただ し、1 つ以上の正式な匿名 FTP サーバがネ ッ ト ワーク
に存在する場合、その よ う な特定のサーバで匿名ユーザに よ り 最初のルールが ト リ ガー と し て
使用さ れない こ と を指定するパス  ルールを作成し、ア ク テ ィ ブにする こ と がで き ます。 

ルール エデ ィ タ で、[Action] リ ス ト か らルール タ イ プを選択し ます。ルール エデ ィ タ を使って
ルール 見出し を作成する手順の詳細については、ルールの構築（36-109 ページ）を参照し て く だ
さ い。

プロ ト コルの指定

ラ イ セン ス： Protection

各ルール 見出し で、ルールに よ り 検査さ れる ト ラ フ ィ ッ ク のプ ロ ト コルを指定する必要があ り
ます。次のネ ッ ト ワーク  プ ロ ト コルを分析対象 と し て指定で き ます。

 • ICMP（イ ン ターネ ッ ト 制御 メ ッ セージ プ ロ ト コル）

 • IP（イ ン ターネ ッ ト  プ ロ ト コル）

注 プ ロ ト コルが ip に設定されている場合、シ ス テムは侵入ルール 見出し内のポー ト 定義を無視し
ます。詳細については、侵入ルールでのポー ト の定義（36-9 ページ）を参照し て く だ さ い。

 • TCP（伝送制御プ ロ ト コル）

 • UDP（ユーザ データ グ ラ ム  プ ロ ト コル）

TCP、UDP、ICMP、IGMP など、IANA に よ って割 り 当て られたすべてのプ ロ ト コルを検査する に
は、プ ロ ト コル タ イ プ と し て  IP を使用し ます。IANA に よ って割 り 当て られたプ ロ ト コルの完全
な リ ス ト については、http://www.iana.org/assignments/protocol-numbers を参照し て く だ さ い。

注 現在の と こ ろ、IP ペイ ロー ド 内の次の見出し（TCP 見出し など）でパターン を照合するルールを
作成する こ と はで き ません。代わ り に、最後にデコー ド されたプ ロ ト コルか ら コ ンテン ツ照合が
始ま り ます。次善策 と し て、ルール オプシ ョ ン を使用し て  TCP 見出し内のパターン を照合で き
ます。

ルール エデ ィ タ で、[Protocol] リ ス ト か ら プ ロ ト コル タ イ プを選択し ます。ルール エデ ィ タ を使
用し てルール 見出し を作成する手順の詳細については、ルールの構築（36-109 ページ）を参照し
て く だ さ い。

侵入ルールでの IP ア ド レスの指定

ラ イ セン ス： Protection

パケ ッ ト 検査の対象を、特定の IP ア ド レ スか ら発信さ れたパケ ッ ト ま たは特定の IP ア ド レ スに
向か う パケ ッ ト に制限する と 、シ ス テムが実行し なければな ら ないパケ ッ ト 検査の量が減 り ま
す。さ ら に、ルールを よ り 具体化し、送信元および宛先 IP ア ド レ スが疑わ し い動作を示し ていな
いパケ ッ ト に対し てルールが ト リ ガー と し て使用さ れる可能性をな く す と 、誤検出も減 り ます。

ヒ ン ト シ ス テムは IP ア ド レ スのみを認識し、送信元/宛先 IP ア ド レ スのホ ス ト 名を受け入れません。
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  ルール見出しについて
ルール エデ ィ タ の [Source IPs] フ ィ ール ド と  [Destination IPs] フ ィ ール ド で、送信元および宛先
の IP ア ド レ ス を指定し ます。ルール エデ ィ タ を使用し てルール 見出し を作成する手順の詳細に
ついては、ルールの構築（36-109 ページ）を参照し て く だ さ い。

標準テキ ス ト  ルールの作成時には、必要に応じ て、さ ま ざ ま な方法で IPv4 ア ド レ ス と  IPv6 ア ド
レ ス を指定で き ます。単一の IP ア ド レ ス、any（オプシ ョ ン）、IP ア ド レ ス  リ ス ト 、CIDR 表記、プレ
フ ィ ク ス長、ネ ッ ト ワーク変数、ま たはネ ッ ト ワーク  オブジ ェ ク ト あ る いはネ ッ ト ワーク  オブ
ジ ェ ク ト  グループを指定で き ます。加えて、1 つの特定の IP ア ド レ ス ま たは複数 IP ア ド レ スの
セ ッ ト を除外する う よ う 指定で き ます。IPv6 ア ド レ ス を指定する と き には、RFC 4291 で定義さ
れた任意のア ド レ ス指定規則を使用で き ます。

次の表では、送信元 IP ア ド レ ス と 宛先 IP ア ド レ ス を指定する さ ま ざ ま な方法を要約し ます。

表 36-2 送信元/宛先 IP ア ド レスの構文 

指定する項目 使用する フ ィ ルタ 例

任意の IP ア ド レ ス any any

1 つの特定の IP ア ド レ ス その IP ア ド レ ス

同じルール内に IPv4 と  IPv6 の送信元ア ド レ ス と
宛先ア ド レ ス を混在させないで く だ さ い。

192.168.1.1

2001:db8::abcd

IP ア ド レ スの リ ス ト 複数の IP ア ド レ ス を カンマで区切 り 、それを大
カ ッ コ（[]）で囲む 

[192.168.1.1,192.168.1.15]

[2001:db8::b3ff, 2001:db8::0202]

IP ア ド レ スのブ ロ ッ ク IPv4 CIDR ブ ロ ッ ク ま たは IPv6 ア ド レ ス  プレ フ ィ
ク ス表記 

192.168.1.0/24

2001:db8::/32

特定の 1 つの IP ア ド レ ス
ま たはア ド レ ス  セ ッ ト を
除 く すべて 

拒否する  IP ア ド レ スの前に付け る「!」記号 !192.168.1.15

!2001:db8::0202:b3ff:fe1e

特定の 1 つ以上の IP ア ド
レ ス を除 く 、IP ア ド レ ス  
ブ ロ ッ ク内のすべて

ア ド レ ス  ブ ロ ッ ク の後に、否定さ れる ア ド レ スの
リ ス ト ま たはブ ロ ッ ク

[10.0.0/8, 
!10.2.3.4, !10.1.0.0/16]

[2001:db8::/32, !2001:db8::8329, 
!2001:db8::0202]

ネ ッ ト ワーク変数で定義
された IP ア ド レ ス

$ で始ま る大文字の変数名

プ リ プ ロ セ ッ サ ルールは、侵入ルールで使われて
いる ネ ッ ト ワーク変数で定義さ れたホ ス ト と は無
関係に、イベン ト を ト リ ガーで き る こ と に注意し
て く だ さ い。詳細については、「変数セ ッ ト の操作
（3-19 ページ）」を参照し て く だ さ い。

$HOME_NET

IP ア ド レ ス変数で定義さ
れたア ド レ ス を除 く 、す
べての IP ア ド レ ス

大文字の変数名の前に !$ を付け る

詳細については、「侵入ルールにおけ る  IP ア ド レ ス
の除外（36-8 ページ）」を参照し て く だ さ い。

!$HOME_NET

ネ ッ ト ワーク  オブジ ェ ク
ト ま たはネ ッ ト ワーク  オ
ブジ ェ ク ト  グループで定
義された IP ア ド レ ス

!{object_name} と い う 形式でオブジ ェ ク ト 名ま た
はグループ名を指定する。

詳細については、「ネ ッ ト ワーク  オブジ ェ ク ト の操
作（3-4 ページ）」を参照し て く だ さ い。

${192.168sub16}

ネ ッ ト ワーク  オブジ ェ ク
ト ま たはネ ッ ト ワーク  オ
ブジ ェ ク ト  グループで定
義されたア ド レ ス を除
く 、すべての IP ア ド レ ス

オブジ ェ ク ト 名ま たはグループ名を中カ ッ コ（{}）
で囲み、その前に !$ を付け る。

詳細については、「ネ ッ ト ワーク  オブジ ェ ク ト の操
作（3-4 ページ）」を参照し て く だ さ い。

!${192.168sub16}
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  ルール見出しについて  
送信元や宛先の IP ア ド レ スの指定に使用で き る構文の詳細、および変数を使って  IP ア ド レ ス を
指定する方法については、以下の項を参照し て く だ さ い。

 • IP ア ド レ スの表記規則（1-23 ページ）。

 • 変数セ ッ ト の操作（3-19 ページ）

 • 任意の IP ア ド レ スの指定（36-7 ページ）

 • 複数の IP ア ド レ スの指定（36-7 ページ）

 • ネ ッ ト ワーク  オブジ ェ ク ト の指定（36-8 ページ）

 • 侵入ルールにおけ る  IP ア ド レ スの除外（36-8 ページ）

任意の IP ア ド レスの指定

ラ イ セン ス： Protection

任意の IPv4 ま たは IPv6 ア ド レ ス を示す「any」 と い う 単語を、ルールの送信元 IP ア ド レ ス ま たは
宛先 IP ア ド レ ス と し て指定で き ます。

た と えば、次のルールでは [Source IPs] フ ィ ール ド と  [Destination IPs] フ ィ ール ド で引数 any を使
用し て、任意の IPv4 ま たは IPv6 の送信元ま たは宛先ア ド レ ス を持つパケ ッ ト を評価し ます。

alert tcp any any -> any any

ま た、任意の IPv6 ア ド レ ス を示すために :: を指定する こ と も で き ます。

複数の IP ア ド レスの指定

ラ イ セン ス： Protection

次の例に示すよ う に、複数の IP ア ド レ ス を カンマで区切る こ と で、個別の IP ア ド レ ス を列挙で
き ます。必要に応じ て、非拒否 リ ス ト を大カ ッ コ で囲むこ と も で き ます。

[192.168.1.100,192.168.1.103,192.168.1.105]

IPv4 ア ド レ ス と  IPv6 ア ド レ スのいずれかだけを列挙する こ と も、任意に組み合わせて列挙する
こ と も で き ます（次の例を参照）。

[192.168.1.100,2001:db8::1234,192.168.1.105]

以前の ソ フ ト ウ ェ ア  リ リ ースでは IP ア ド レ ス  リ ス ト を大カ ッ コ で囲む必要があ り ま し たが、現
在では こ れが必須でない こ と に注意し て く だ さ い。ま た、オプシ ョ ンで、リ ス ト を入力する と き
に各カンマの前ま たは後にスペース を含める こ と がで き ます。

注 否定 リ ス ト は、大カ ッ コ で囲む必要があ り ます。詳細については、「侵入ルールにおけ る  IP ア ド レ
スの除外（36-8 ページ）」を参照し て く だ さ い。

ま た、IPv4 ク ラ ス レ ス  ド メ イ ン間ルーテ ィ ン グ（CIDR）表記ま たは IPv6 プレ フ ィ ク ス長を使用
し て、ア ド レ ス  ブ ロ ッ ク を指定する こ と も で き ます。次に例を示し ます。

 • 192.168.1.0/24 は、サブネ ッ ト  マス ク  255.255.255.0 の 192.168.1.0 ネ ッ ト ワーク内の IPv4 ア
ド レ ス、つま り  192.168.1.0 ～ 192.168.1.255 を指定し ます。詳細については、IP ア ド レ スの表
記規則（1-23 ページ）を参照し て く だ さ い。

 • 2001:db8::/32 は、プレ フ ィ ク ス長 32 ビ ッ ト の 2001:db8:: ネ ッ ト ワーク内の IPv6 ア ド レ ス、つ
ま り  2001:db8:: ～ 2001:db8:ffff:ffff:ffff:ffff:ffff:ffff を指定し ます。
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  ルール見出しについて
ヒ ン ト IP ア ド レ スのブ ロ ッ ク を指定する必要があ る が、CIDR ま たはプレ フ ィ ク ス長表記を単独で使っ
てそれを表現で き ない場合は、1 つの IP ア ド レ ス  リ ス ト 内でい く つかの CIDR ブ ロ ッ ク と プレ
フ ィ ク ス長を使用で き ます。

ネ ッ ト ワーク  オブジ ェ ク ト の指定

ラ イ セン ス： Protection

次の構文を使用し て、ネ ッ ト ワーク  オブジ ェ ク ト ま たはネ ッ ト ワーク  オブジ ェ ク ト  グループを
指定で き ます。 

${object_name | group_name}

値は次の と お り です。

 • object_name はネ ッ ト ワー ク  オブジ ェ ク ト の名前です

 • group_name はネ ッ ト ワー ク  オブジ ェ ク ト  グループの名前です

ネ ッ ト ワーク  オブジ ェ ク ト と ネ ッ ト ワーク  オブジ ェ ク ト  グループの作成方法については、ネ ッ
ト ワーク  オブジ ェ ク ト の操作（3-4 ページ）を参照し て く だ さ い。

192.168sub16 と い う 名前のネ ッ ト ワー ク  オブジ ェ ク ト と  all_subnets と い う 名前のネ ッ ト ワー
ク  オブジ ェ ク ト  グループをすでに作成済みであ る と し ます。ネ ッ ト ワーク  オブジ ェ ク ト を使用
し て IP ア ド レ ス を特定する には、た と えば次の よ う に指定で き ます。

${192.168sub16}

ネ ッ ト ワーク  オブジ ェ ク ト  グループを使用する には、次の よ う に指定で き ます。

${all_subnets}

さ ら に、ネ ッ ト ワーク  オブジ ェ ク ト と ネ ッ ト ワーク  オブジ ェ ク ト  グループで否定を使用する こ
と も で き ます。次に例を示し ます。

!${192.168sub16}

詳細については、「侵入ルールにおけ る  IP ア ド レ スの除外（36-8 ページ）」を参照し て く だ さ い。

侵入ルールにおける IP ア ド レスの除外

ラ イ セン ス： Protection

特定の IP ア ド レ ス を否定する ために感嘆符（!）を使用で き ます。つま り 、1 つ以上の特定の IP ア
ド レ ス を除 く 、すべての IP ア ド レ スに一致させる こ と がで き ます。た と えば、!192.168.1.1 は 
192.168.1.1 以外の任意の IP ア ド レ ス を、!2001:db8:ca2e::fa4c は 2001:db8:ca2e::fa4c 以外の任
意の IP ア ド レ ス を指定し ます。

一連の IP ア ド レ ス を拒否する には、大かっ こ で囲んだ IP ア ド レ スの リ ス ト の前に「! 」記号を付
け ます。た と えば、![192.168.1.1,192.168.1.5] は 192.168.1.1 と  192.168.1.5 を除 く すべての IP 
ア ド レ ス を定義し ます。

注 IP ア ド レ スの リ ス ト を否定する には、大カ ッ コ を使用する必要があ り ます。

否定文字 と 一緒に IP ア ド レ ス  リ ス ト を使用する場合は注意が必要です。た と えば、192.168.1.1 
と  192.168.1.5 を除 く すべてのア ド レ ス と 一致させる ために[!192.168.1.1,!192.168.1.5] を使
用し た場合、シ ス テムは こ の構文を「192.168.1.1 以外のすべて、ま たは 192.168.1.5 以外のすべて」
と 解釈し ます。
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  ルール見出しについて  
192.168.1.5 は 192.168.1.1 ではな く 、192.168.1.1 は 192.168.1.5 ではないため、こ の両方の IP ア ド
レ スが [!192.168.1.1,!192.168.1.5] と い う  IP ア ド レ ス値に一致し ます。つま り 、実質的に「any」
を使用する の と 同じ です。

代わ り に ![192.168.1.1,192.168.1.5] を使用し て く だ さ い。シ ス テムは こ の構文を「192.168.1.1 
でな く 、し か も  192.168.1.5 でない」 と 解釈し、大カ ッ コ内に列挙さ れた も のを除 く すべての IP ア
ド レ スに一致し ます。

論理的に言って、any と 一緒に否定を使用で き ない こ と に注意し て く だ さ い。any を否定する と
「ア ド レ ス な し」を意味する こ と にな り ます。

侵入ルールでのポー ト の定義

ラ イ セン ス： Protection

ルール エデ ィ タ の [Source Port] フ ィ ール ド と  [Destination Port] フ ィ ール ド で、送信元および宛先
ポー ト を指定し ます。ルール エデ ィ タ を使用し てルール 見出し を作成する手順の詳細について
は、ルールの構築（36-109 ページ）を参照し て く だ さ い。

ルール 見出し内で使われる ポー ト 番号を定義する ために、FireSIGHT シ ス テムは特殊な タ イ プ
の構文を使用し ます。

注 プ ロ ト コルが ip に設定されている場合、シ ス テムは侵入ルール 見出し内のポー ト 定義を無視し
ます。詳細については、プ ロ ト コルの指定（36-5 ページ）を参照し て く だ さ い。

次の例に示すよ う に、カンマでポー ト を区切る こ と に よ って、ポー ト の リ ス ト を指定で き ます。

80, 8080, 8138, 8600-9000, !8650-8675

オプシ ョ ンで、次の例に示すよ う に、ポー ト  リ ス ト を大カ ッ コ で囲むこ と も で き ます（以前の ソ
フ ト ウ ェ ア  バージ ョ ンでは こ れが必須で し たが、現在は必須ではあ り ません）。

[80, 8080, 8138, 8600-9000, !8650-8675]

なお、次の例に示すよ う に、ポー ト  リ ス ト の否定を大カ ッ コ で囲む必要があ る こ と に注意し て く
だ さ い。

![20, 22, 23]

ま た、侵入ルール内の送信元ポー ト や宛先ポー ト の リ ス ト には最大で 64 文字を含め る こ と がで
き ます。

次の表に、使用可能な構文を要約し ます。

表 36-3 送信元/宛先ポー ト の構文 

指定する項目 使用目的 例

任意のポー ト any any

1 つの特定のポー ト そのポー ト 番号 80

ポー ト の範囲 範囲内の最初のポー ト 番号 と 最後のポー ト 番号をダ ッ シ ュ でつな ぐ 80-443

1 つの特定のポー ト に等
し い、ま たはよ り 小さ い
すべてのポー ト  

ポー ト 番号の前にダ ッ シ ュ を付け る -21

1 つの特定のポー ト に等
し い、ま たはよ り 大き い
すべてのポー ト  

ポー ト 番号の後ろにダ ッ シ ュ を付け る 80-
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  ルールでのキーワー ド と引数について
方向の指定

ラ イ セン ス： Protection

ルールに よ る検査対象 と な るパケ ッ ト が進むべき方向を、ルール 見出し内で指定で き ます。こ の
オプシ ョ ンについて、次の表で説明し ます。

ルール エデ ィ タ を使用し てルール 見出し を作成する手順の詳細については、ルールの構築
（36-109 ページ）を参照し て く だ さ い。

ルールでのキーワー ド と引数について
ラ イ セン ス： Protection

ルール言語では、キーワー ド を組み合わせる こ と に よ ってルールの動作を指定で き ます。キー
ワー ド と それに関連する値（引数 と 呼ばれる）を使用し て、ルール エンジンで検査されるパケ ッ
ト やパケ ッ ト 関連値をシ ス テムが評価する方法を指定し ます。FireSIGHT シ ス テムでは現在、コ
ンテン ツ  マ ッ チン グ、プ ロ ト コル固有のパターン  マ ッ チン グ、状態固有のマ ッ チン グなど、イ ン
スペク シ ョ ン機能を実行する ためのキーワー ド がサポー ト されています。キーワー ド あた り 最
大 100 個の引数を定義し、互換性のあ る任意の数のキーワー ド を組み合わせて非常に具体的な
ルールを作成で き ます。こ れに よ り 、誤検出や検出漏れの可能性が減少し、受け取った侵入情報
に集中的に取 り 組むこ と がで き ます。

ま た、適応型プ ロ フ ァ イルを使用する と 、ルール メ タデータ と ホ ス ト 情報に基づいて特定のパ
ケ ッ ト に対する ア ク テ ィ ブ ルール処理を動的に調整で き ます。詳細については、パ ッ シブ展開に
おけ る前処理の調整（30-1 ページ）を参照し て く だ さ い。

1 つの特定のポー ト ま た
はポー ト 範囲を除 く 、す
べてのポー ト

拒否する ポー ト 、ポー ト  リ ス ト 、ま たはポー ト 範囲の前に「!」記号を付
け る  

論理的に言って、any を除 く すべてのポー ト 指定 と 一緒に否定を使用で
き ます。any を否定する と 「ア ド レ ス な し」を意味する こ と に注意し て く
だ さ い。

!20

ポー ト 変数で定義さ れる
すべてのポー ト

大文字の変数名の前に、!$ を付け る

詳細については、「ポー ト 変数の操作（3-33 ページ）」を参照し て く だ さい。

$HTTP_PORTS

ポー ト 変数で定義さ れる
ポー ト を除 く 、すべての
ポー ト

大文字の変数名の前に !$ を付け る !$HTTP_PORTS

表 36-3 送信元/宛先ポー ト の構文（続き）

指定する項目 使用目的 例

表 36-4 ルール 見出し内の方向オプシ ョ ン 

使用する
フ ィ ルタ テス ト 対象

指向性 指定された送信元 IP ア ド レ スか ら指定さ れた宛先 IP ア ド レ スに向か う ト ラ
フ ィ ッ ク のみ

双方向 指定された送信元 IP ア ド レ ス と 宛先 IP ア ド レ スの間を移動するすべての ト ラ
フ ィ ッ ク
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  ルールでのキーワー ド と引数について  
詳細については、次の項を参照し て く だ さ い。

 • 侵入イベン ト 詳細の定義（36-12 ページ）では、イベン ト の メ ッ セージ、プ ラ イ オ リ テ ィ 情報、
およびルールで検出さ れた exploit に関する外部情報への参照を定義する ためのキーワー ド
の構文 と 使用法について説明し ます。

 • コ ンテン ツ一致の検索（36-16 ページ）では、content ま たは protected_content キーワー ド を
使用し て、パケ ッ ト  ペイ ロー ド の コ ンテン ツ を検査する方法について説明し ます。

 • コ ンテン ツ一致の制約（36-19 ページ）では、content ま たは protected_content キーワー ド を
変更する キーワー ド の使用方法について説明し ます。

 • イ ン ラ イ ン展開での コ ンテン ツの置換（36-32 ページ）では、イ ン ラ イ ン展開で replace キー
ワー ド を使用し て、長さ の等し い指定さ れた コ ンテン ツ を置き換え る方法について説明し
ます。

 • Byte_Jump と  Byte_Test の使用（36-33 ページ）では、byte_jump キーワー ド と  byte_test キー
ワー ド を使用し て、パケ ッ ト 内のどの位置でルール エンジンが コ ンテン ツ  マ ッ チン グ検査
を開始すべき か、どのバイ ト を評価すべき かについて計算する方法を説明し ます。

 • PCRE を使用し た コ ンテン ツの検索（36-38 ページ）では、pcre キーワー ド を使用し て、ルール
内で Perl 互換の正規表現を使用する方法について説明し ます。

 • ルールに メ タデータ を追加する（36-45 ページ）では、metadata キーワー ド を使用し て、ルー
ルに情報を追加する方法について説明し ます。

 • IP 見出し値の検査（36-49 ページ）では、パケ ッ ト の IP 見出し内の値を検査する キーワー ド の
構文 と 使用法について説明し ます。

 • ICMP 見出し値の検査（36-52 ページ）では、パケ ッ ト の ICMP 見出し内の値を検査する キー
ワー ド の構文 と 使用法について説明し ます。

 • TCP 見出し値 と ス ト リ ーム  サ イ ズの検査（36-54 ページ）では、パケ ッ ト の TCP 見出し内の
値を検査する キーワー ド の構文 と 使用法について説明し ます。

 • TCP ス ト リ ーム再構築の有効化 と 無効化（36-58 ページ）では、接続での検査対象 ト ラ フ ィ ッ
ク がルールの条件 と 一致し た場合に、単一接続のス ト リ ーム再構築を有効/無効にする方法
について説明し ます。

 • セ ッ シ ョ ンか ら の SSL 情報の抽出（36-59 ページ）では、暗号化さ れた ト ラ フ ィ ッ ク か ら バー
ジ ョ ン情報 と 状態情報を抽出する キーワー ド の使用法 と 構文について説明し ます。

 • パケ ッ ト  データ をキーワー ド 引数の中に読み込む（36-88 ページ）では、パケ ッ ト か ら変数の
中に値を読み込み、あ と でそれを同じルール内で使用する こ と に よ り 、 その値を特定の他の
キーワー ド の引数 と し て指定する方法を説明し ます。

 • アプ リ ケーシ ョ ン層プ ロ ト コル値の検査（36-61 ページ）では、アプ リ ケーシ ョ ン層プ ロ ト コ
ル プ ロパテ ィ を検査する キーワー ド の使用法 と 構文について説明し ます。

 • パケ ッ ト 特性の検査（36-85 ページ）では、dsize、sameIP、isdataat、fragoffset および cvs 
キーワー ド の使用法 と 構文について説明し ます。

 • ルール キーワー ド を使用し たア ク テ ィ ブ応答の開始（36-90 ページ）では、resp キーワー ド を
使用し て TCP 接続ま たは UDP セ ッ シ ョ ン をア ク テ ィ ブに（能動的に）閉じ る方法、react 
キーワー ド を使用し て HTML ページを送信し た後で TCP 接続をア ク テ ィ ブに閉じ る方法、
および config response コ マン ド を使用し てア ク テ ィ ブ応答イ ン ターフ ェ イ ス と パ ッ シブ展
開での TCP リ セ ッ ト 試行回数を指定する方法について説明し ます。

 • イベン ト のフ ィ ルタ リ ン グ（36-94 ページ）では、指定さ れた時間内に指定さ れたパケ ッ ト 数
がルールの検出基準を満た さ ない限 り 、ルールで イベン ト が ト リ ガー と し て使用されない よ
う にする方法を説明し ます。
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  ルールでのキーワー ド と引数について
 • 攻撃後 ト ラ フ ィ ッ ク の評価（36-95 ページ）では、ホ ス ト ま たはセ ッ シ ョ ンに関する追加の ト
ラ フ ィ ッ ク を ロ グに記録する方法について説明し ます。

 • 複数のパケ ッ ト に及ぶ攻撃の検出（36-96 ページ）では、単一セ ッ シ ョ ン内の複数パケ ッ ト に
及ぶ攻撃か ら パケ ッ ト に状態名を割 り 当てた後、その状態に応じ てパケ ッ ト を分析および警
告する方法について説明し ます。

 • HTTP エン コー ド の タ イ プ と 位置に よ る イベン ト の生成（36-102 ページ）では、正規化の前
に、HTTP 要求や応答 URI、ヘ ッ ダー、ま たは（set-cookie を含む）cookie 内のエン コー ド  タ イ
プに基づいて イベン ト を生成する方法について説明し ます。

 • フ ァ イル タ イ プ と バージ ョ ンの検出（36-103 ページ）では、file_type キーワー ド ま たは 
file_group キーワー ド を使用し て、特定のフ ァ イル タ イ プま たはフ ァ イル バージ ョ ン を指
し示す方法について説明し ます。

 • 特定のペイ ロー ド  タ イ プを指し示す（36-105 ページ）では、HTTP 応答エンテ ィ テ ィ 本体、
SMTP ペイ ロー ド 、ま たはエン コー ド さ れた電子 メ ール添付フ ァ イルの先頭を指し示す方法
について説明し ます。

 • パケ ッ ト  ペイ ロー ド の先頭を指し示す（36-107 ページ）では、パケ ッ ト  ペイ ロー ド の先頭を
指し示す方法について説明し ます。

 • Base64 データ のデコー ド と 検査（36-107 ページ）では、base64_decode キーワー ド と  
base64_data キーワー ド を使用し て、特に HTTP 要求内の Base64 データ をデコー ド し て検査
する方法について説明し ます。

侵入イベン ト 詳細の定義

ラ イ セン ス： Protection

標準テキ ス ト  ルールを作成する と き には、ルールで攻撃試行を検出する対象 と な る脆弱性につ
いての コ ンテキ ス ト 情報を含める こ と がで き ます。ま た、脆弱性データベースへの外部参照を含
めた り 、組織内で イベン ト に設定する プ ラ イ オ リ テ ィ を定義し た り する こ と も で き ます。アナ リ
ス ト が イベン ト を認識する と 、そのプ ラ イ オ リ テ ィ 、exploit、および既知の対策についての情報
をすぐに入手で き ます。

イベン ト 関連のキーワー ド の詳細については、以下の項を参照し て く だ さ い。

 • イベン ト  メ ッ セージの定義（36-12 ページ）

 • イベン ト  プ ラ イ オ リ テ ィ の定義（36-13 ページ）

 • 侵入イベン ト 分類の定義（36-13 ページ）

 • イベン ト 参照の定義（36-15 ページ）

イベン ト  メ ッ セージの定義

ラ イ セン ス： Protection

ルールの ト リ ガー時に メ ッ セージ と し て表示さ れる、意味のあ る テキ ス ト を指定で き ます。メ ッ
セージを読む と 、ルールで攻撃試行を検出する対象 と なった脆弱性の特性をすぐに理解で き ま
す。中カ ッ コ（{}）を除 く 、印字可能な任意の標準 ASCII 文字を使用で き ます。シ ス テムは、メ ッ
セージ全体を囲んでいる引用符を取 り 除き ます。
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  ルールでのキーワー ド と引数について  
ヒ ン ト ルール メ ッ セージの指定は必須です。ま た、空白文字のみ、1 つ以上の引用符のみ、1 つ以上のア
ポ ス ト ロ フ ィ のみ、あ る いは空白文字/引用符/アポ ス ト ロ フ ィ だけの組み合わせで メ ッ セージを
構成する こ と はで き ません。

ルール エデ ィ タ で イベン ト  メ ッ セージを定義する には、[Message] フ ィ ール ド に イベン ト  メ ッ
セージを入力し ます。ルール エデ ィ タ を使用し てルールを作成する方法については、ルールの構
築（36-109 ページ）を参照し て く だ さ い。

イベン ト  プラ イオリ テ ィ の定義

ラ イ セン ス： Protection

デフ ォル ト では、ルールの イベン ト 分類か ら ルールのプ ラ イ オ リ テ ィ が派生し ます。ただ し、
priority キーワー ド をルールに追加する と 、ルールの分類プ ラ イ オ リ テ ィ をオーバーラ イ ド で
き ます。

ルール エデ ィ タ を使ってプ ラ イ オ リ テ ィ を指定する には、[Detection Options] リ ス ト か ら  
[priority] を選択し て、ド ロ ッ プダ ウ ン  リ ス ト か ら  [high]、[medium]、ま たは [low] を選択し ます。
た と えば、Web アプ リ ケーシ ョ ン攻撃を検出するルールに high プ ラ イ オ リ テ ィ を割 り 当て る に
は、priority キーワー ド をルールに追加し て、プ ラ イ オ リ テ ィ と し て  high を選択し ます。ルール 
エデ ィ タ を使用し てルールを作成する方法については、ルールの構築（36-109 ページ）を参照し
て く だ さ い。

侵入イベン ト 分類の定義

ラ イ セン ス： Protection

ルールご と に、イベン ト のパケ ッ ト 表示に含める攻撃分類を指定で き ます。次の表に、それぞれ
の分類の名前 と 番号を示し ます。

表 36-5 ルール分類 

番号 分類名 説明

1 not-suspicious 不審ではない ト ラ フ ィ ッ ク

2 unknown 不明な ト ラ フ ィ ッ ク

3 bad-unknown 有害な可能性のあ る ト ラ フ ィ ッ ク

4 attempted-recon 情報漏えいが試行さ れた

5 successful-recon-limited 情報漏えいが発生

6 successful-recon-largescale 大規模な情報漏えい

7 attempted-dos サービ ス拒否が試行さ れた

8 successful-dos サービ ス拒否が発生

9 attempted-user ユーザ特権の獲得が試行さ れた

10 unsuccessful-user ユーザ特権の獲得が失敗し た

11 successful-user ユーザ特権の獲得に成功

12 attempted-admin 管理者特権の獲得が試行さ れた

13 successful-admin 管理者特権の獲得に成功
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ルール エデ ィ タ で分類を指定する には、[Classification] リ ス ト か ら分類を  1 つ選択し ます。ルー
ル エデ ィ タ の詳細については、新し いルールの作成（36-109 ページ）を参照し て く だ さ い。

カス タム分類の追加

ラ イ セン ス： Protection

定義し たルールに よ って生成さ れる イベン ト のパケ ッ ト 表示記述の内容を も っ と カ ス タ マ イ ズ
する必要があ る場合には、カ ス タ ム分類を作成し ます。

14 rpc-portmap-decode RPC ク エ リ のデコー ド

15 shellcode-detect 実行可能コー ド が検出さ れた

16 string-detect 疑わ し い文字列が検出さ れた

17 suspicious-filename-detect 疑わ し いフ ァ イル名が検出さ れた

18 suspicious-login 疑わ し いユーザ名を使用し た ロ グ イ ン試行が検出さ
れた

19 system-call-detect シ ス テム  コールが検出さ れた

20 tcp-connection TCP 接続が検出さ れた

21 trojan-activity ネ ッ ト ワー ク  ト ロ イ の木馬が検出さ れた

22 unusual-client-port-connection 通常 と は異な る ポー ト を ク ラ イ アン ト が使用し ていた

23 network-scan ネ ッ ト ワー ク  ス キ ャ ンの検出

24 denial-of-service サービ ス拒否攻撃の検出

25 non-standard-protocol 非標準プ ロ ト コルま たはイベン ト の検出

26 protocol-command-decode 一般的なプ ロ ト コル コ マン ド  デコー ド

27 web-application-activity 脆弱な可能性のあ る  Web アプ リ ケーシ ョ ンへのア ク
セス

28 web-application-attack Web アプ リ ケーシ ョ ン攻撃

29 misc-activity その他のア ク テ ィ ビテ ィ

30 misc-attack その他の攻撃

31 icmp-event 一般的な ICMP イベン ト

32 inappropriate-content 不適切な内容が検出さ れた

33 policy-violation 企業プ ラ イバシー侵害の可能性

34 default-login-attempt デフ ォル ト のユーザ名 と パス ワー ド に よ る ロ グ イ ン
試行

35 sdf 機密データ

36 malware-cnc 既知のマルウ ェ ア  コ マン ド と 制御 ト ラ フ ィ ッ ク

37 client-side-exploit 既知の ク ラ イ アン ト 側 exploit 試行

38 file-format 既知の有害フ ァ イルま たはフ ァ イル ベースの exploit

表 36-5 ルール分類（続き）

番号 分類名 説明
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分類リ ス ト に分類を追加する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択し ます。

[Rule Editor] ページが表示されます。

ステ ッ プ 2 [Create Rule] を ク リ ッ ク し ます。 

[Create Rule] ページが表示さ れます。

ステ ッ プ 3 [Classification] ド ロ ッ プダ ウ ン  リ ス ト で、[Edit Classifications] を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Classification Name] フ ィ ール ド に分類の名前を入力し ます。

最大で 255 文字の英数字を使用で き ますが、40 文字を超え る と ページが読みに く く な り ます。
<>()\'"&$; 文字および空白文字はサポー ト さ れていません。

ステ ッ プ 5 [Classification Description] フ ィ ール ド に、分類の説明を入力し ます。

最大で 255 文字の英数字 と スペース を使用で き ます。<>()\'"&$; 文字はサポー ト されていま
せん。

ステ ッ プ 6 [Priority] リ ス ト か ら プ ラ イ オ リ テ ィ を選択し ます。

[high]、[medium]、ま たは [low] を選択で き ます。 

ステ ッ プ 7 [Add] を ク リ ッ ク し ます。

新し い分類が リ ス ト に追加さ れ、ルール エデ ィ タ で使用で き る よ う にな り ます。

ステ ッ プ 8 [Done] を ク リ ッ ク し ます。

イベン ト 参照の定義

ラ イ セン ス： Protection

reference キーワー ド を使用する と 、イベン ト に関する外部 Web サ イ ト や追加情報への参照を追
加で き ます。参照を追加する と 、アナ リ ス ト は参照情報をすぐに利用で き る ため、パケ ッ ト が
ルールを ト リ ガー と し て使用し た理由を特定する のに役立ち ます。次の表に、既知の exploit や攻
撃についてのデータ を提供する外部シ ス テム をい く つか示し ます。

表 36-6 外部攻撃識別システム 

System ID 説明 ID の例

bugtraq Bugtraq ページ 8550

cve 一般的な脆弱性および脅
威のページ

CAN-2003-0702

mcafee McAfee ページ 98574

url Web サ イ ト 参照 www.example.com?exploit=14

msb Microsoft セキ ュ リ テ ィ
情報

MS11-082
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ルール エデ ィ タ を使用し て参照を指定する には、[Detection Options] リ ス ト か ら  [reference] を選
択し、対応する フ ィ ール ド に次の よ う に値を入力し ます。

id_system,id

こ こ で、id_system はプレ フ ィ ク ス と し て使用さ れる シ ス テム、id は Bugtraq ID、CVE 番号、
Arachnids ID、ま たは URL（http:// な し）です。

た と えば、Bugtraq ID 17134 に記載さ れている  Microsoft Commerce Server 2002 サーバ上の認証バ
イパス脆弱性を指定する には、reference フ ィ ール ド に次の よ う に入力し ます。

bugtraq,17134

参照をルールに追加する と き には、次の点に注意し て く だ さ い。

 • カンマの後ろにスペース を入力し ないで く だ さ い。

 • シ ス テム  ID に大文字を使用し ないで く だ さ い。

ルール エデ ィ タ を使用し てルールを作成する方法については、ルールの構築（36-109 ページ）を
参照し て く だ さ い。

コ ンテンツ一致の検索

ラ イ セン ス： Protection

content キーワー ド ま たは protected_content キーワー ド を使用する と 、パケ ッ ト 内か ら検出す
る コ ンテン ツ を指定で き ます。詳細については、次の項を参照し て く だ さ い。

 • content キーワー ド の使用（36-16 ページ）

 • protected_content キーワー ド の使用（36-17 ページ）

 • コ ンテン ツ  マ ッ チン グの設定（36-17 ページ）

content キーワー ドの使用

content キーワー ド を使用する と 、ルール エンジンはパケ ッ ト  ペイ ロー ド ま たはス ト リ ームで
その文字列を検索し ます。た と えば、いずれかの content キーワー ド の値 と し て /bin/sh と 入力
し た場合、ルール エンジンはパケ ッ ト  ペイ ロー ド 内で文字列 /bin/sh を検索し ます。

ASCII 文字列、16 進コ ンテン ツ（バイナ リ  バイ ト  コー ド ）、ま たはその両方の組み合わせを使用
し て コ ンテン ツ を照合で き ます。キーワー ド 値の中で 16 進コ ンテン ツ をパイ プ文字（|）で囲みま
す。た と えば、|90C8 C0FF FFFF|/bin/sh の よ う に 16 進コ ンテン ツ と  ASCII コ ンテン ツ を混在さ
せる こ と がで き ます。

1 つのルール内で複数の コ ンテン ツ  マ ッ チング を指定で き ます。こ れを行 う には、content キー
ワー ド の追加の イ ン ス タ ン ス を使用し ます。コ ンテン ツ  マ ッ チン グご と に、ルールを ト リ ガー と
し て使用させる にはパケ ッ ト  ペイ ロー ド ま たはス ト リ ームで コ ンテン ツ一致が見つか ら なけれ
ばな ら ない こ と を指定で き ます。

nessus Nessus ページ 10039

secure-url セキ ュ ア  Web サ イ ト 参
照（https://...）

intranet/exploits/exploit=14

任意のセキ ュ ア  Web サ イ ト で secure-url を使用で き
る こ と に注意し て く だ さ い。

表 36-6 外部攻撃識別システム（続き）

System ID 説明 ID の例
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protected_content キーワー ドの使用

protected_content キーワー ド を使用する と 、ルール引数を設定する前に、検索コ ンテン ツ文字
列をエン コー ド する こ と がで き ます。キーワー ド を設定する前に、ルール作成者がハ ッ シ ュ関数
（SHA512、SHA256、ま たは MD5）を使用し て文字列をエン コー ド し ます。 

content キーワー ド の代わ り に protected_content キーワー ド を使用し た場合で も、ルール エン
ジンがパケ ッ ト  ペイ ロー ド ま たはス ト リ ームの中で文字列を検索する方法に違いはな く 、ほ と
んどのキーワー ド  オプシ ョ ンが想定どお り に機能し ます。次の表は、protected_content キー
ワー ド  オプシ ョ ン と  content キーワー ド  オプシ ョ ンの間の例外的な相違点を要約し ています。

Ciscoでは、protected_content キーワー ド を含むルールに 1 つ以上の content キーワー ド を含め
る こ と を推奨し ています。こ う する と 、ルール エンジンが常に高速パターン  マ ッ チ機能を使用
する こ と で処理速度が上が り 、パフ ォーマン スが向上し ます。ルール内の protected_content 
キーワー ド の前に content キーワー ド を配置し ます。ルールに 1 つ以上の content キーワー ド が
含まれている場合は、content キーワー ド の Use Fast Pattern Matcher 引数が有効になっている か
ど う かに関係な く 、ルール エンジンが高速パターン  マ ッ チ機能を使用する こ と に注意し て く だ
さ い。

コ ンテンツ マ ッ チングの設定

ほ と んどの場合、content ま たは protected_content キーワー ド の後ろに修飾子を付けて、コ ンテ
ン ツ を検索すべき場所、検索で大文字/小文字を区別する かど う か、およびその他のオプシ ョ ン を
指定する必要があ り ます。content および protected_content キーワー ド の修飾子の詳細につい
ては、コ ンテン ツ一致の制約を参照し て く だ さ い。

ルールで イベン ト が ト リ ガー と し て使用さ れる ためには、すべての コ ンテン ツ  マ ッ チン グが真
でなければな ら ない こ と に注意し て く だ さ い。つま り 、各コ ンテン ツ  マ ッ チン グは相互に AND 
関係にあ り ます。

ま た、イ ン ラ イ ン展開では、有害な コ ンテン ツ を照合し た後でそれを同じ長さ の独自のテキ ス ト
文字列に置き換え るルールをセ ッ ト ア ッ プで き る こ と に も注意し て く だ さ い。詳細については、
「イ ン ラ イ ン展開での コ ンテン ツの置換（36-32 ページ）」を参照し て く だ さ い。

表 36-7 protected_content オプシ ョ ンの例外 

オプシ ョ ン 説明

Hash Type protected_content ルール キーワー ド の新し いオプ
シ ョ ン。詳細については、Hash Type（36-20 ページ）を参
照し て く だ さ い。

Case Insensitive サポー ト 対象外

Within サポー ト 対象外

奥行 サポー ト 対象外

長さ protected_content ルール キーワー ド の新し いオプ
シ ョ ン。詳細については、Length（36-23 ページ）を参照し
て く だ さ い。

Use Fast Pattern Matcher サポー ト 対象外

Fast Pattern Matcher Only サポー ト 対象外

Fast Pattern Matcher Offset and Length サポー ト 対象外
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  ルールでのキーワー ド と引数について
照合する コ ンテンツを入力する方法： 

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [content] フ ィ ール ド に、検索する内容を入力し ます（た と えば |90C8 C0FF FFFF|/bin/sh）。 

指定し た コ ンテンツ以外のコ ンテンツを検索するには、[Not] チェ ッ ク  ボ ッ ク ス をオンにし ます。 

注意 Not オプシ ョ ンが選択さ れた 1 つの content キーワー ド だけを含むルールを作成し た場合、侵入
ポ リ シーの効果がな く な る可能性があ り ます。詳細については、Not（36-21 ページ）を参照し て く
だ さ い。

ステ ッ プ 2 オプシ ョ ンで、content キーワー ド を変更し た り 、キーワー ド の制約を追加し た り する キーワー
ド を追加し ます。他のキーワー ド の詳細については、ルールでのキーワー ド と 引数について
（36-10 ページ）を参照し て く だ さ い。 

content キーワー ド の制約の詳細については、コ ンテン ツ一致の制約（36-19 ページ）を参照し て
く だ さ い。

ステ ッ プ 3 ルールの作成ま たは編集を続け ます。 

詳細については、新しいルールの作成（36-109 ページ）または既存のルールの変更（36-111 ページ）
を参照し て く だ さ い。

照合する保護されたコ ンテンツを入力する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 SHA512、SHA256、ま たは MD5 ハ ッ シ ュ  ジ ェ ネレータ を使用し て、検索する コ ンテン ツ をエン
コード し ます（た と えば、SHA512 ハッ シュ  ジェネレータ を使って文字列 Sample1 を実行し ます）。

ジ ェ ネレータ が文字列のハ ッ シ ュ を出力し ます。

ステ ッ プ 2 protected_content フ ィ ール ド に、ス テ ッ プ 1 で生成し たハ ッ シ ュ を入力し ます（た と えば 
B20AABAF59605118593404BD42FE69BD8D6506EE7F1A71CE6BB470B1DF848C814BC5DBEC2081999F15691A7

1FAECA5FBA4A3F8B8AB56B7F04585DA6D73E5DD15）。

指定し た コ ンテンツ以外のコ ンテンツを検索するには、[Not] チェ ッ ク  ボ ッ ク ス をオンにし ます。 

注意 Not オプシ ョ ンが選択さ れた 1 つの protected_content キーワー ド だけを含むルールを作成し た
場合、侵入ポ リ シーの効果がな く な る可能性があ り ます。詳細については、Not（36-21 ページ）を
参照し て く だ さ い。

ステ ッ プ 3 [Hash Type] ド ロ ッ プダ ウ ン  リ ス ト か ら、ス テ ッ プ 1 で使用し たハ ッ シ ュ関数（SHA512 など）を選
択し ます。なお、ス テ ッ プ 2 で入力さ れたハ ッ シ ュ内のビ ッ ト 数がハ ッ シ ュ  タ イ プ と 一致する必
要があ り ます。一致し ない場合、シ ス テムはルールを保存し ません。詳細については、Hash Type
（36-20 ページ）を参照し て く だ さ い。

ヒ ン ト Cisco設定の [Default] を選択し た場合、シ ス テムはハ ッ シ ュ関数 と し て  SHA512 を想定し ます。
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ステ ッ プ 4 必須の [Length] フ ィ ール ド に値を入力し ます。こ の値は、元の（ハ ッ シ ュ さ れていない）検索文
字列の長さ と 一致し ている必要があ り ます（た と えば、ス テ ッ プ 2 の文字列 Sample1 の長さ は 7 
です）。 

詳細については、Length（36-23 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Offset] フ ィ ール ド ま たは [Distance] フ ィ ール ド に値を入力し ます。1 つのキーワー ド 設定内に 
[Offset] オプシ ョ ン と  [Distance] オプシ ョ ン を混在させる こ と はで き ません。 

詳細については、protected_content キーワー ド での検索位置オプシ ョ ンの使用（36-24 ページ）を
参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、protected_content キーワー ド を変更する制約オプシ ョ ン を追加し ます。 

詳細については、コ ンテン ツ一致の制約（36-19 ページ）を参照し て く だ さ い。

ステ ッ プ 7 オプシ ョ ンで、protected_content キーワー ド を変更する追加のキーワー ド を指定し ます。 

詳細については、ルールでのキーワー ド と 引数について（36-10 ページ）を参照し て く だ さ い。

ステ ッ プ 8 ルールの作成ま たは編集を続け ます。 

詳細については、新し いルールの作成（36-109 ページ）ま たは既存のルールの変更（36-111 ペー
ジ）を参照し て く だ さ い。

コ ンテンツ一致の制約

ラ イ セン ス： Protection

content ま たは protected_content キーワー ド を変更するパラ メ ータ を使用する と 、コ ンテン ツ
検索の位置や大文字/小文字の区別を制約で き ます。content ま たは protected_content キーワー
ド を変更する オプシ ョ ン を設定し て、検索する コ ンテン ツ を指定し ます。

詳細については、次の項を参照し て く だ さ い。

 • Case Insensitive（36-19 ページ）

 • Hash Type（36-20 ページ）

 • raw データ（36-20 ページ）

 • Not（36-21 ページ）

 • 検索位置オプシ ョ ン（36-22 ページ）

 • HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）

 • Use Fast Pattern Matcher（36-29 ページ）

Case Insensitive

ラ イ セン ス： Protection

注 こ のオプシ ョ ンは protected_content キーワー ド の設定ではサポー ト さ れません。詳細について
は、protected_content キーワー ド の使用（36-17 ページ）を参照し て く だ さ い。

ASCII 文字列で コ ンテン ツ一致を検索する と き に大文字/小文字の区別を無視する よ う ルール エ
ンジンに指示で き ます。検索で大文字/小文字を区別し ない よ う にする には、コ ンテン ツ検索を指
定する と き に [Case Insensitive] をオンに し ます。
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コ ンテンツ検索時に [Case Insensitive] を指定する方法： 

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 追加する  content キーワー ド に関し て [Case Insensitive] を選択し ます。

ステ ッ プ 2 ルールの作成ま たは編集を続け ます。 

詳細については、コ ンテン ツ一致の制約、コ ンテン ツ一致の検索（36-16 ページ）、新し いルールの
作成（36-109 ページ）、ま たは既存のルールの変更（36-111 ページ）を参照し て く だ さ い。

Hash Type

ラ イ セン ス： Protection

注 こ のオプシ ョ ンは protected_content キーワー ド でのみ設定で き ます。詳細については、
protected_content キーワー ド の使用（36-17 ページ）を参照し て く だ さ い。

[Hash Type] ド ロ ッ プダ ウ ン を使用し て、検索文字列のエン コー ド に使用さ れたハ ッ シ ュ関数を
特定し ます。シ ス テムは、protected_content 検索文字列のハ ッ シ ュ方式 と し て SHA512、
SHA256、および MD5 をサポー ト し ています。選択し たハ ッ シ ュ  タ イ プ と ハ ッ シ ュ された コ ンテ
ン ツの長さ が一致し ない場合、シ ス テムはルールを保存し ません。

シ ス テムは自動的に、Cisco設定のデフ ォル ト 値を選択し ます。[Default] を選択し た場合、ルール
には特定のハ ッ シ ュ関数が含まれず、シ ス テムはハ ッ シ ュ関数 と し て  SHA512 を想定し ます。

保護されたコ ンテンツ検索の実行時にハッ シュ関数を指定する方法：

ステ ッ プ 1 [Hash Type] ド ロ ッ プダ ウ ン  リ ス ト か ら、追加する  protected_content キーワー ド のハ ッ シ ュ と
し て  [Default]、[SHA512]、[SHA256]、ま たは [MD5] を選択し ます。

ヒ ン ト Cisco設定の [Default] を選択し た場合、シ ス テムはハ ッ シ ュ関数 と し て  SHA512 を想定し ます。
詳細については、Hash Type（36-20 ページ）を参照し て く だ さ い。

ステ ッ プ 2 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約、コ ンテン ツ一致
の検索（36-16 ページ）、新し いルールの作成（36-109 ページ）、ま たは既存のルールの変更（36-111 
ページ）を参照し て く だ さ い。

raw データ  

ラ イ セン ス： Protection

Raw Dataオプシ ョ ン を使用する と 、ルール エンジンは、正規化さ れたペイ ロー ド  データ（ネ ッ ト
ワーク分析ポ リ シーに よ ってデコー ド さ れたデータ）を分析する前に、オ リ ジナルのパケ ッ ト  ペ
イ ロー ド を分析し ます。引数値は使用さ れません。正規化の前に、ペイ ロー ド 内の Telnet ネゴシ
エーシ ョ ン  オプシ ョ ン を検査する ために Telnet ト ラ フ ィ ッ ク を分析する場合に、こ のキーワー
ド を使用で き ます。
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同じ  content ま たは protected_content キーワー ド で、Raw Dataオプシ ョ ン を  HTTP コ ンテン ツ  
オプシ ョ ン と 一緒に使用する こ と はで き ません。詳細については、「HTTP コ ンテン ツ  オプシ ョ
ン（36-25 ページ）」を参照し て く だ さ い。

ヒ ン ト HTTP ト ラ フ ィ ッ ク内で raw データ を検査する かど う か、および検査する  raw データ の量を決定
する ために、HTTP Inspect プ リ プ ロ セ ッ サの [Client Flow Depth] オプシ ョ ン と  [Server Flow 
Depth] オプシ ョ ン を設定で き ます。詳細については、サーバレベル HTTP 正規化オプシ ョ ンの選
択（27-36 ページ）を参照し て く だ さ い。

raw データ を分析する方法： 

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 追加する  content ま たは protected_content キーワー ド の [Raw Data] チェ ッ ク  ボ ッ ク ス をオン
に し ます。

ステ ッ プ 2 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約、コ ンテン ツ一致
の検索（36-16 ページ）、新し いルールの作成（36-109 ページ）、ま たは既存のルールの変更（36-111 
ページ）を参照し て く だ さ い。

Not

ラ イ セン ス： Protection

指定し た コ ンテン ツ と 一致し ないコ ンテン ツ を検索する には、Not オプシ ョ ン を選択し ます。
[Not] オプシ ョ ンがオンになってい る  content ま たは protected_content キーワー ド を含むルー
ルを作成する場合は、そのルール内に、[Not] オプシ ョ ンがオフになってい る別の content ま たは 
protected_content キーワー ド を  1 つ以上含める必要があ り ます。

注意 content ま たは protected_content キーワー ド に対し て [Not] オプシ ョ ン をオンに し た場合は、そ
のキーワー ド だけを含むルールを作成し ないで く だ さ い。侵入ポ リ シーの効果がな く な る可能
性があ り ます。

た と えば、SMTP ルール 1:2541: 9 に 3 つの content キーワー ド が含まれてお り 、その う ち 1 つで 
Not オプシ ョ ンが選択さ れている と し ます。Not オプシ ョ ンが選択さ れたキーワー ド 以外のすべ
ての content キーワー ド を仮に削除する と 、こ のルールに基づ く カ ス タ ム  ルールが無効にな り
ます。こ の よ う なルールを侵入ポ リ シーに追加する と 、そのポ リ シーの効果がな く な る可能性が
あ り ます。

指定し たコ ンテンツに一致し ないコ ンテンツを検索する方法： 

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 追加する  content ま たは protected_content キーワー ド の [Not] チェ ッ ク  ボ ッ ク ス をオンに し
ます。

ヒ ン ト 同じ  content キーワー ド で、[Not] チェ ッ ク  ボ ッ ク ス と  [Use Fast Pattern Matcher] チェ ッ ク  ボ ッ
ク ス を同時に選択する こ と はで き ません。
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ステ ッ プ 2 [Not] オプシ ョ ンがオフになってい る他の content ま たは protected_content キーワー ド を  1 つ
以上ルールに含めます。

ステ ッ プ 3 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約、コ ンテン ツ一致
の検索（36-16 ページ）、新し いルールの作成（36-109 ページ）、ま たは既存のルールの変更（36-111 
ページ）を参照し て く だ さ い。

検索位置オプシ ョ ン

ラ イ セン ス： Protection

検索位置オプシ ョ ン を使用する と 、指定し た コ ンテン ツの検索を ど こ か ら開始する か、ど こ まで
検索する かを指定で き ます。各オプシ ョ ンの詳細については、以下を参照し て く だ さ い。

 • Depth（36-22 ページ）

 • Distance（36-22 ページ）

 • Length（36-23 ページ）

 • Offset（36-23 ページ）

 • Within（36-23 ページ）

content ま たは protected_content キーワー ド 内で検索位置オプシ ョ ン を使用する方法について
は、以下を参照し て く だ さ い。 

 • content キーワー ド での検索位置オプシ ョ ンの使用（36-23 ページ）

 • protected_content キーワー ド での検索位置オプシ ョ ンの使用（36-24 ページ）

Depth

注 こ のオプシ ョ ンは、content キーワー ド を設定する場合にのみサポー ト さ れます。詳細について
は、content キーワー ド の使用（36-16 ページ）を参照し て く だ さ い。

オフセ ッ ト 値の先頭か ら の（ま たはオフセ ッ ト が設定されていない場合はパケ ッ ト  ペイ
ロー ド 先頭か ら の）コ ンテン ツ検索の最大の深さ をバイ ト 単位で指定し ます。

た と えば、ルールの コ ンテン ツ値が cgi-bin/phf、offset 値が 3、depth 値が 22 であ る場合、
ルール ヘ ッ ダーで指定さ れたパラ メ ータ に合致するパケ ッ ト では、cgi-bin/phf 文字列に一
致する文字列の検索がバイ ト 位置 3 か ら  開始さ れ、22 バイ ト 処理し た後（バイ ト 位置 25 で）
停止し ます。

指定し た コ ンテン ツの長さ以上の、最大 65535 バイ ト までの値を指定する必要があ り ます。
値 0 は指定で き ません。

デフ ォル ト の深さ は、「パケ ッ ト の末尾まで検索」です。

Distance 

以前に見つかった コ ンテン ツ一致か ら数えて、指定さ れたバイ ト 数の後に出現する後続の コ
ンテン ツ一致を見つけ る よ う ルール エンジンに指示し ます。

Distance（距離）カ ウ ン タはバイ ト  0 か ら始ま る ため、最後に見つかった コ ンテン ツ一致か ら
順方向に移動すべきバイ ト 数よ り も  1 つ少ない数値を指定し て く だ さ い。た と えば 4 を指定
し た場合、5 番目のバイ ト か ら検索が始ま り ます。
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  ルールでのキーワー ド と引数について  
-65535 ～ 65535 バイ ト を値 と し て指定で き ます。負の Distance 値を指定し た場合は、検索を
開始するバイ ト 位置がパケ ッ ト の先頭か ら外れる可能性があ り ます。実際にはパケ ッ ト の第 
1 バイ ト か ら検索が開始さ れますが、計算ではパケ ッ ト の外側のバイ ト も考慮さ れます。た
と えば、パケ ッ ト 内の現在の位置が第 5 バイ ト で、次のコ ンテン ツ  ルール オプシ ョ ンで 
Distance 値 -10 および Within 値 20 が指定された場合、検索はペイ ロー ド の先頭か ら開始さ
れ、Within オプシ ョ ンが 15 に調整さ れます。 

デフ ォル ト の距離は 0 で、こ れは最後の コ ンテン ツ一致の後のパケ ッ ト 内の現在位置 と い う
意味です。

Length

注 こ のオプシ ョ ンは protected_content キーワー ド を設定する場合にのみサポー ト さ れます。詳細
については、protected_content キーワー ド の使用（36-17 ページ）を参照し て く だ さ い。

Length protected_content キーワー ド  オプシ ョ ンは、ハ ッ シ ュ さ れていない検索文字列の長
さ をバイ ト 単位で示し ます。 

た と えば、コ ンテン ツ  Sample1 を使ってセキ ュ ア  ハ ッ シ ュ を生成し た場合には、Length 値 と
し て 7 を使用し ます。こ のフ ィ ール ド に値を入力する こ と は必須です。

Offset

パケ ッ ト  ペイ ロー ド の先頭を基準 と する、コ ンテン ツの検索を開始するパケ ッ ト  ペイ ロー
ド 内の位置をバイ ト 単位で指定し ます。値 と し て  65535 ～ 65535 バイ ト を指定で き ます。

オフセ ッ ト  カ ウ ン タはバイ ト  0 か ら始ま る ため、パケ ッ ト  ペイ ロー ド の先頭か ら順方向に
移動すべきバイ ト 数よ り も  1 つ少ない数値を指定し て く だ さ い。た と えば 7 を指定し た場合
は、8 番目のバイ ト か ら検索が始ま り ます。

デフ ォル ト のオフセ ッ ト は 0 で、こ れはパケ ッ ト の先頭を意味し ます。 

Within

注 こ のオプシ ョ ンは、content キーワー ド を設定する場合にのみサポー ト さ れます。詳細について
は、content キーワー ド の使用（36-16 ページ）を参照し て く だ さ い。

Within オプシ ョ ン を使用する と 、ルールを ト リ ガー と し て使用させる には、最後に見つかっ
た コ ンテン ツ一致の末尾以降、指定のバイ ト 数以内に次の コ ンテン ツ一致が発生する必要が
あ る こ と を指示で き ます。た と えば Within 値 と し て 8 を指定し た場合、次の コ ンテン ツ一致
がパケ ッ ト  ペイ ロー ド の次の 8 バイ ト 以内に発生する必要があ り ます。発生し ない場合は、
ルールを ト リ ガー と し て使用する基準が満た さ れません。

指定し た コ ンテン ツの長さ以上の、最大 65535 バイ ト までの値を指定で き ます。

Within のデフ ォル ト は「パケ ッ ト の末尾まで検索」です。

content キーワー ド での検索位置オプシ ョ ンの使用

次の よ う に、2 つの content 位置ペアのいずれかを使用する と 、指定し た コ ンテン ツの検索を ど
こ か ら開始する か、ど こ まで検索する かを指定で き ます。

 • パケ ッ ト  ペイ ロー ド の先頭を基準に し て検索する場合は、Offset と  Depth を一緒に使用し し
ます。

 • 現在の検索位置を基準に し て検索する場合は、Distance と  Within を一緒に使用し ます。
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ペアに含まれる オプシ ョ ンのどち ら か 1 つだけを指定し た場合は、そのペアの も う  1 つのオプ
シ ョ ンのデフ ォル ト が想定さ れます。

 Offset および Depth オプシ ョ ン と 、Distance および Within オプシ ョ ン を混合する こ と はで き ませ
ん。た と えば、Offset と  Within をペアにする こ と はで き ません。1 つのルール内で任意の数の位置
オプシ ョ ン を使用で き ます。

位置が指定さ れない場合は、Offset と  Depth のデフ ォル ト が想定されます。つま り 、コ ンテン ツ検
索はパケ ッ ト  ペイ ロー ド の先頭か ら始ま ってパケ ッ ト の末尾まで続き ます。

ま た、既存の byte_extract 変数を使用し て位置オプシ ョ ンの値を指定する こ と も で き ます。詳細
については、「パケ ッ ト  データ をキーワー ド 引数の中に読み込む（36-88 ページ）」を参照し て く だ
さ い。

Web イ ン ターフ ェ イスを使用し て content キーワー ド で検索位置の値を指定する方法： 

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 追加する  content キーワー ド のフ ィ ール ド に値を入力し ます。次の選択肢があ り ます。

 • Offset 

 • 奥行 

 • デ ィ ス タ ンス 

 • Within 

1 つのルール内で任意の数の位置オプシ ョ ン を使用で き ます。

ステ ッ プ 2 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約（36-19 ページ）、コ
ンテン ツ一致の検索（36-16 ページ）、新し いルールの作成（36-109 ページ）、ま たは既存のルール
の変更（36-111 ページ）を参照し て く だ さ い。

protected_content キーワー ド での検索位置オプシ ョ ンの使用

次の よ う に、必須の Length protected_content 位置オプシ ョ ン を  Offset ま たは Distance 位置オプ
シ ョ ン と 組み合わせて使用する と 、指定さ れた コ ンテン ツの検索を ど こ か ら開始する か、ど こ ま
で検索する かを指定で き ます。

 • パケ ッ ト  ペイ ロー ド の先頭を基準に し て、保護さ れた文字列を検索する には、Length と  Offset 
を一緒に使用し ます。

 • 現在の検索位置を基準に し て、保護さ れた文字列を検索する には、Length と  Distance を一緒に
使用し ます。

ヒ ン ト 1 つのキーワー ド 設定内で Offset オプシ ョ ン と  Distance オプシ ョ ン を混合する こ と はで き ません
が、1 つのルール内では任意の数の位置オプシ ョ ン を使用で き ます。 

位置が指定さ れない場合は、デフ ォル ト が想定さ れます。つま り 、コ ンテン ツ検索はパケ ッ ト  ペ
イ ロー ド の先頭か ら始ま ってパケ ッ ト の末尾まで続き ます。

ま た、既存の byte_extract 変数を使用し て位置オプシ ョ ンの値を指定する こ と も で き ます。詳
細については、パケ ッ ト  データ をキーワー ド 引数の中に読み込む（36-88 ページ）を参照し て く
だ さ い。
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  ルールでのキーワー ド と引数について  
Web イ ン ターフ ェ イスを使用し て protected_content キーワー ド で検索位置の値を指定する方法： 

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 追加する  protected_content キーワード のフ ィ ール ド に値を入力し ます。次の選択肢があ り ます。

 • Length（必須）

 • Offset

 • デ ィ ス タ ンス 

1 つの protected_content キーワー ド 内で Offset オプシ ョ ン と  Distance オプシ ョ ン を混在させる
こ と はで き ませんが、1 つのルール内では任意の数の位置オプシ ョ ン を使用で き ます。

ステ ッ プ 2 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約（36-19 ページ）、コ
ンテン ツ一致の検索（36-16 ページ）、新し いルールの作成（36-109 ページ）、ま たは既存のルール
の変更（36-111 ページ）を参照し て く だ さ い。

HTTP コ ンテンツ オプシ ョ ン

ラ イ セン ス： Protection

HTTP content ま たは protected_content キーワー ド  オプシ ョ ン を使用する と 、HTTP Inspect プ
リ プ ロ セ ッ サに よ ってデコー ド さ れた HTTP メ ッ セージ内の一致コ ンテン ツ を検索する位置を
指定で き ます。

次の 2 つのオプシ ョ ンは、HTTP 応答内のス テータ ス  フ ィ ール ド を検索し ます。

 • HTTP ステータ ス コー ド

 • HTTP Status Message

ルール エンジンは未加工の正規化さ れていないス テータ ス  フ ィ ール ド を検索し ますが、こ こ で
は、他の未加工 HTTP フ ィ ール ド と 正規化さ れた HTTP フ ィ ール ド を併用する際に考慮すべき制
限についての説明を簡略化する ために、こ れら のオプシ ョ ンが別個に列挙されている こ と に注
意し て く だ さ い。

次の 5 つのオプシ ョ ンは、必要に応じ て  HTTP 要求、応答、ま たはその両方の中で正規化フ ィ ール
ド を検索し ます（詳細については、HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）を参照し て く だ
さ い）。

 • HTTP URI

 • HTTP メ ソ ッ ド

 • HTTP Header

 • HTTP Cookie

 • HTTP Client Body

次の 3 つのオプシ ョ ンは、必要に応じ て HTTP 要求、応答、ま たはその両方で未加工の（正規化さ
れていない）非ス テータ ス  フ ィ ール ド を検索し ます（詳細については、HTTP コ ンテン ツ  オプ
シ ョ ン（36-25 ページ）を参照し て く だ さ い）。

 • HTTP Raw URI

 • HTTP Raw Header

 • HTTP Raw Cookie
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  ルールでのキーワー ド と引数について
HTTP content オプシ ョ ン を選択する場合は、次のガ イ ド ラ イ ンに従って く だ さ い。

 • HTTP content オプシ ョ ンは TCP ト ラ フ ィ ッ ク にのみ適用さ れます。 

 • パフ ォーマン スへの悪影響を避け る ために、指定し た コ ンテン ツが出現する可能性のあ る
メ ッ セージ部分だけを選択し て く だ さ い。

た と えば、シ ョ ッ ピ ン グ  カー ト  メ ッ セージの場合の よ う に大き な cookie が ト ラ フ ィ ッ ク に
含まれている可能性があ る場合は、HTTP cookie ではな く  HTTP 見出し の中で指定の コ ンテ
ン ツ を検索する こ と がで き ます。

 • HTTP Inspect プ リ プ ロ セ ッ サの正規化機能を活用し、パフ ォーマン ス を向上させる には、作
成するすべての HTTP 関連ルールの中に少な く と も  1 つの content ま たは 
protected_content キーワー ド を含め、それに対し て HTTP URI、HTTP Method、HTTP Header、ま た
は HTTP Client Body オプシ ョ ン を選択し ます。

 • HTTP content ま たは protected_content キーワー ド  オプシ ョ ン と 組み合わせて  replace 
キーワー ド を使用する こ と はで き ません。

単一の正規化さ れた HTTP オプシ ョ ン ま たはス テータ ス  フ ィ ール ド を指定で き ます。ま たは、複
数の正規化 HTTP オプシ ョ ン と ス テータ ス  フ ィ ール ド を任意に組み合わせて、コ ンテン ツ領域
をマ ッ チン グ対象にする こ と も で き ます。ただ し、HTTP フ ィ ール ド  オプシ ョ ン を使用する場合
には次の制限事項に注意し て く だ さ い。

 • 同じ  content ま たは protected_content キーワー ド 内で、Raw Data オプシ ョ ン と  HTTP オプ
シ ョ ン を一緒に使用する こ と はで き ません。

 • 未加工 HTTP フ ィ ール ド  オプシ ョ ン（HTTP Raw URI、HTTP Raw Header、ま たは HTTP Raw Cookie）
と 、それぞれに対応する正規化さ れたオプシ ョ ン（HTTP URI、HTTP Header、ま たは HTTP Cookie）を
同じ  content ま たは protected_content キーワー ド 内で一緒に使用する こ と はで き ません。

 • Use Fast Pattern Matcher を、次の 1 つ以上の HTTP フ ィ ール ド  オプシ ョ ン と 組み合わせて選択
する こ と はで き ません。

HTTP Raw URI、HTTP Raw Header、HTTP Raw Cookie、HTTP Cookie、HTTP Method、HTTP Status Message、ま
たは HTTP Status Code

ただ し、次のいずれかの正規化フ ィ ール ド を検索する ために高速パターン  マ ッ チ機能を使
用する  content ま たは protected_content キーワー ド では、上記のオプシ ョ ン を含める こ と
がで き ます。

HTTP URI、HTTP Header、ま たは HTTP Client Body

た と えば、HTTP Cookie、HTTP Header、および Use Fast Pattern Matcher を選択し た場合、ルール エン
ジンは HTTP cookie と  HTTP 見出し の両方で コ ンテン ツ を検索し ますが、高速パターン  マ ッ
チ機能は HTTP cookie ではな く 、HTTP 見出し にのみ適用さ れます。

 • 制限付き オプシ ョ ン と 制限な し オプシ ョ ン を併用し た場合、高速パターン  マ ッ チ機能は、指
定さ れた制限な し フ ィ ール ド のみを検索する こ と で、ルール エデ ィ タ にルールを渡し て（制
限付き フ ィ ール ド の評価を含む）完全な評価を行 う べき かど う かを検査し ます。詳細につい
ては、「Use Fast Pattern Matcher（36-29 ページ）」を参照し て く だ さ い。

HTTP content および protected_content キーワー ド  オプシ ョ ンに関する以下の リ ス ト では、前
述し た制限事項が各オプシ ョ ンの説明に反映さ れています。

HTTP URI

正規化さ れた要求 URI フ ィ ール ド 内で コ ンテン ツ一致を検索する には、こ のオプシ ョ ン を
選択し ます。

こ のオプシ ョ ン と  pcre キーワー ド の HTTP URI（U）オプシ ョ ン を一緒に使用し て、同じ コ ン
テン ツ を検索で き ない こ と に注意し て く だ さ い。詳細については、Snort 固有の正規表現後の
修飾子の表を参照し て く だ さ い。
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注 パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト には複数の URI が含まれています。HTTP URI が選択
さ れている場合、パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト をルール エンジンが検出する と 、
そのパケ ッ ト 内のすべての URI で コ ンテン ツ一致が検索さ れます。

HTTP Raw URI

正規化さ れた要求 URI フ ィ ール ド 内で コ ンテン ツ一致を検索する には、こ のオプシ ョ ン を
選択し ます。

こ のオプシ ョ ン と  pcre キーワー ド の HTTP URI（U）オプシ ョ ン を一緒に使用し て、同じ コ ン
テン ツ を検索で き ない こ と に注意し て く だ さ い。詳細については、Snort 固有の正規表現後の
修飾子の表を参照し て く だ さ い。

注 パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト には複数の URI が含まれています。HTTP URI が選択
さ れている場合、パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト をルール エンジンが検出する と 、
そのパケ ッ ト 内のすべての URI で コ ンテン ツ一致が検索さ れます。

HTTP Method

（URI で識別さ れる リ ソースに対し て行 う  GET や POST などのア ク シ ョ ン を特定する）要求
メ ソ ッ ド  フ ィ ール ド 内の コ ンテン ツ一致を検索する には、こ のオプシ ョ ン を選択し ます。

HTTP Header

HTTP 要求内の（cookie を除 く ）正規化さ れた見出し  フ ィ ール ド で コ ンテン ツ一致を検索す
る には、こ のオプシ ョ ン を選択し ます。ま た、HTTP Inspect プ リ プ ロ セ ッ サの [Inspect HTTP 
Responses] オプシ ョ ンが有効になっている場合は応答内で も検索さ れます。

こ のオプシ ョ ン と  pcre キーワー ド の HTTP 見出し（H）オプシ ョ ン を一緒に使用し て、同じ コ
ンテン ツ を検索で き ない こ と に注意し て く だ さ い。詳細については、Snort 固有の正規表現後
の修飾子の表を参照し て く だ さ い。

HTTP Raw Header

HTTP 要求内の（cookie を除 く ）未加工見出し  フ ィ ール ド で コ ンテン ツ一致を検索する には、
こ のオプシ ョ ン を選択し ます。ま た、HTTP Inspect プ リ プ ロ セ ッ サの [Inspect HTTP 
Responses] オプシ ョ ンが有効になっている場合は応答内で も検索さ れます。

こ のオプシ ョ ン と  pcre キーワー ド の HTTP 未加工見出し（D）オプシ ョ ン を一緒に使用し て、
同じ コ ンテン ツ を検索で き ない こ と に注意し て く だ さ い。詳細については、Snort 固有の正規
表現後の修飾子の表を参照し て く だ さ い。

HTTP Cookie

正規化さ れた HTTP ク ラ イ アン ト 要求ヘ ッ ダー内で識別さ れる  cookie で コ ンテン ツ一致を
検索する には、こ のオプシ ョ ン を選択し ます。ま た、HTTP Inspect プ リ プ ロ セ ッ サの [Inspect 
HTTP Responses] オプシ ョ ンが有効になってい る場合は応答 set-cookie データ内で も検索さ
れます。シ ス テムは、メ ッ セージ本文に含まれる  cookie を本文の内容 と し て扱 う こ と に注意
し て く だ さ い。

cookie 内だけで一致を検索する には、HTTP Inspect プ リ プ ロ セ ッ サの [Inspect HTTP Cookies] 
オプシ ョ ン を有効にする必要があ り ます。こ れを有効に し ない場合、ルール エンジンは 
cookie を含む見出し全体を検索し ます。詳細については、「サーバレベル HTTP 正規化オプ
シ ョ ンの選択（27-36 ページ）」を参照し て く だ さ い。
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次の点に注意し て く だ さ い。

 – こ のオプシ ョ ン と  pcre キーワー ド の HTTP cookie（C）オプシ ョ ン を一緒に使用し て、同
じ コ ンテン ツ を検索する こ と はで き ません。詳細については、Snort 固有の正規表現後の
修飾子の表を参照し て く だ さ い。

 – Cookie: 見出し名 と  Set-Cookie: 見出し名、見出し行の先行スペース、および見出し行の
終わ り を示す CRLF は cookie の一部 と し てではな く 、見出し の一部 と し て検査さ れます。

HTTP Raw Cookie

未加工 HTTP ク ラ イ アン ト 要求ヘ ッ ダー内で識別さ れる  cookie で コ ンテン ツ一致を検索す
る には、こ のオプシ ョ ン を選択し ます。ま た、HTTP Inspect プ リ プ ロ セ ッ サの [Inspect HTTP 
Responses] オプシ ョ ンが有効になっている場合は応答 set-cookie データ内で も検索されま
す。シ ス テムは、メ ッ セージ本文に含まれる  cookie を本文の内容 と し て扱 う こ と に注意し て
く だ さ い。

cookie 内だけで一致を検索する には、HTTP Inspect プ リ プ ロ セ ッ サの [Inspect HTTP Cookies] 
オプシ ョ ン を有効にする必要があ り ます。こ れを有効に し ない場合、ルール エンジンは 
cookie を含む見出し全体を検索し ます。詳細については、「サーバレベル HTTP 正規化オプ
シ ョ ンの選択（27-36 ページ）」を参照し て く だ さ い。

次の点に注意し て く だ さ い。

 – こ のオプシ ョ ン と  pcre キーワー ド の HTTP 未加工 cookie（K）オプシ ョ ン を一緒に使用
し て同じ コ ンテン ツ を検索する こ と はで き ません。詳細については、Snort 固有の正規表
現後の修飾子の表を参照し て く だ さ い。

 – Cookie: 見出し名 と  Set-Cookie: 見出し名、見出し行の先行スペース、および見出し行の
終わ り を示す CRLF は cookie の一部 と し てではな く 、見出し の一部 と し て検査さ れます。

HTTP Client Body

HTTP ク ラ イ アン ト 要求内の メ ッ セージ本文で コ ンテン ツ一致を検索する には、こ のオプ
シ ョ ン を選択し ます。

こ のオプシ ョ ンが機能する ためには、HTTP Inspect プ リ プ ロ セ ッ サの [HTTP Client Body 
Extraction Depth] オプシ ョ ンで 0 ～ 65535 の値を指定する必要があ る こ と に注意し て く だ さ
い。詳細については、「サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 ページ）」を参照し
て く だ さ い。

HTTP Status Code

HTTP 応答内の 3 桁のス テータ ス  コー ド で コ ンテン ツ一致を検索する には、こ のオプシ ョ ン
を選択し ます。

こ のオプシ ョ ンで一致が返さ れる よ う にする には、HTTP Inspect プ リ プ ロ セ ッ サの [Inspect 
HTTP Responses] オプシ ョ ン を有効にする必要があ り ます。詳細については、「サーバレベル 
HTTP 正規化オプシ ョ ンの選択（27-36 ページ）」を参照し て く だ さ い。

HTTP Status Message

HTTP 応答のス テータ ス  コー ド に付加さ れる テキ ス ト 記述の中で コ ンテン ツ一致を検索す
る には、こ のオプシ ョ ン を選択し ます。

こ のオプシ ョ ンで一致が返さ れる よ う にする には、HTTP Inspect プ リ プ ロ セ ッ サの [Inspect 
HTTP Responses] オプシ ョ ン を有効にする必要があ り ます。詳細については、「サーバレベル 
HTTP 正規化オプシ ョ ンの選択（27-36 ページ）」を参照し て く だ さ い。
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TCP ト ラ フ ィ ッ クのコ ンテンツ検索を実行する場合に HTTP content オプシ ョ ンを指定する方法： 

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 （任意）HTTP Inspect プ リ プ ロ セ ッ サの正規化を活用し て、パフ ォーマン ス を向上させる には、以
下を選択し ます。

 • 追加する  content ま たは protected_content キーワー ド の少な く と も  1 つのオプシ ョ ン
（HTTP URI、HTTP Raw URI、HTTP Method、HTTP Header、HTTP Raw Header、ま たは HTTP Client Body）

 • HTTP Cookie ま たは HTTP Raw Cookie オプシ ョ ン

ステ ッ プ 2 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約（36-19 ページ）、コ
ンテン ツ一致の検索（36-16 ページ）、新し いルールの作成（36-109 ページ）、ま たは既存のルール
の変更（36-111 ページ）を参照し て く だ さ い。

Use Fast Pattern Matcher

ラ イ セン ス： Protection

注 こ れら のオプシ ョ ンは、protected_content キーワー ド の設定ではサポー ト さ れません。詳細に
ついては、protected_content キーワー ド の使用（36-17 ページ）を参照し て く だ さ い。

高速パターン  マ ッ チ機能は、パケ ッ ト をルール エンジンに渡す前に、どのルールを評価すべき
かをすばや く 決定し ます。こ の初期決定に よ り 、パケ ッ ト 評価で使用されるルール数が大幅に減
る ため、パフ ォーマン スが向上し ます。

デフ ォル ト で、高速パターン  マ ッ チ機能は、ルールで指定さ れた最長の コ ンテン ツ をパケ ッ ト で
検索し ます。こ れは、不必要なルール評価をで き る だけ減らすためです。次の例の よ う なルール 
フ ラ グ メ ン ト があ る と し ます。

alert tcp any any -> any 80 (msg:"Exploit"; content:"GET";
http_method; nocase; content:"/exploit.cgi"; http_uri;
nocase;)

ほ と んどすべての HTTP ク ラ イ アン ト 要求にはコ ンテン ツ  GET が含まれていますが、コ ンテン ツ  
/exploit.cgi を含む要求は稀です。GET を高速パターン  コ ンテン ツ と し て使用し た場合、ルール 
エンジンはほ と んどのケースで こ のルールを評価し、一致はほ と んど検出されないで し ょ う 。し
か し、/exploit.cgi を使用する と ほ と んどの ク ラ イ アン ト の GET 要求は評価さ れないため、パ
フ ォーマン スが向上し ます。

指定さ れた コ ンテン ツが高速パターン  マ ッ チ機能で検出さ れた場合にのみ、ルール エンジンは
パケ ッ ト をルールに照ら し て評価し ます。た と えば、ルール内の 1 つの content キーワー ド で コ
ンテン ツ  short を指定し、別のキーワー ド で longer、さ ら に 3 番目のキーワー ド で longest を指
定し た場合、高速パターン  マ ッ チ機能はコ ンテン ツ  longest を使用し、ルール エンジンがペイ
ロー ド 内で longest を検出し た場合にのみ、ルールが評価さ れます。

よ り 短い検索パターン を高速パターン  マ ッ チ機能で使用する よ う 指定する には、Use Fast Pattern 
Matcher オプシ ョ ン を使用で き ます。理論的には、指定し たパターンの方が最長パターン よ り も パ
ケ ッ ト 内で見つかる可能性が低いため、よ り 的を絞って対象の exploit を識別で き ます。

Use Fast Pattern Matcher と 他のオプシ ョ ン を同じ  content キーワー ド 内で選択する場合は、次の制
限事項に注意し て く だ さ い。

 • ルールご と に 1 回だけ、Use Fast Pattern Matcher を指定で き ます。
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 • Use Fast Pattern Matcher と  Not を組み合わせて選択し た場合は、Distance、Within、Offset、および 
Depth を使用で き ません。

 • Use Fast Pattern Matcher を、次のいずれかの HTTP フ ィ ール ド  オプシ ョ ン と 組み合わせて選
択する こ と はで き ません。

HTTP Raw URI、HTTP Raw Header、HTTP Raw Cookie、HTTP Cookie、HTTP Method、HTTP Status Message、ま
たは HTTP Status Code

ただ し、次のいずれかの正規化フ ィ ール ド を検索する ために高速パターン  マ ッ チ機能を使
用する  content キーワー ド では、上記のオプシ ョ ン を含め る こ と がで き ます。

HTTP URI、HTTP Header、ま たは HTTP Client Body

た と えば、HTTP Cookie、HTTP Header、および Use Fast Pattern Matcher を選択し た場合、ルール エン
ジンは HTTP cookie と  HTTP 見出し の両方で コ ンテン ツ を検索し ますが、高速パターン  マ ッ
チ機能は HTTP cookie ではな く 、HTTP 見出し にのみ適用さ れます。

未加工 HTTP フ ィ ール ド  オプシ ョ ン（HTTP Raw URI、HTTP Raw Header、ま たは HTTP Raw Cookie）
と 、それぞれに対応する正規化さ れたオプシ ョ ン（HTTP URI、HTTP Header、ま たは HTTP Cookie）を
同じ  content キーワー ド 内で一緒に使用で き ない こ と に注意し て く だ さ い。詳細について
は、「HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）」を参照し て く だ さ い。

制限付き オプシ ョ ン と 制限な し オプシ ョ ン を併用し た場合、高速パターン  マ ッ チ機能は、指
定さ れた制限な し フ ィ ール ド のみを検索する こ と で、ルール エンジンにパケ ッ ト を渡し て
（制限付き フ ィ ール ド の評価を含む）完全な評価を行 う べき かど う かを検査し ます。

 • オプシ ョ ンで、Use Fast Pattern Matcher を選択し た場合には Fast Pattern Matcher Only ま たは Fast 
Pattern Matcher Offset and Length を選択する こ と も で き ますが、こ の両方は選択で き ません。

 • Base64 データ の検査時には高速パターン  マ ッ チ機能を使用で き ません（詳細については、
Base64 データ のデコー ド と 検査（36-107 ページ）を参照し て く だ さ い）。

Fast Pattern Matcher Only の使用

Fast Pattern Matcher Only オプシ ョ ン を使用する と 、content キーワー ド をルール オプシ ョ ン と し て
ではな く 、高速パターン  マ ッ チ機能オプシ ョ ン と し てのみ使用で き ます。指定し た コ ンテン ツ を
ルール エンジンで評価する必要がない場合、こ のオプシ ョ ン を使って リ ソース を節約で き ます。
た と えば、ペイ ロー ド 内のいずれかの場所に コ ンテン ツ  12345 が存在する こ と だけを必要 と する
ルールがあ る と し ます。高速パターン  マ ッ チ機能でパターンが検出された場合に、ルール内の追
加のキーワー ド に照ら し てパケ ッ ト を評価で き ます。パターン  12345 が含まれている かど う かを
判断する ために、ルール エンジンがパケ ッ ト を再評価する必要はあ り ません。

指定さ れた コ ンテン ツに関連する他の条件がルールに含まれている場合は、こ のオプシ ョ ン を
使用し ないで く だ さ い。た と えば、別のルール条件で abcd が 1234 の前に出現する かど う かを判
断する場合には、こ のオプシ ョ ン を使って コ ンテン ツ  1234 を検索し ないで く だ さ い。Fast Pattern 
Matcher Only を指定する と 、指定さ れた コ ンテン ツがルール エンジンに よ って検索されないため、
こ のケースではルール エンジンが相対的な位置を判断で き ません。

こ のオプシ ョ ン を使用する と き には、次の条件に注意し て く だ さ い。

 • 指定さ れた コ ンテン ツは位置に依存し ない、つま り 、ペイ ロー ド のど こ にで も出現する可能
性があ る ため、位置オプシ ョ ン（Distance、Within、Offset、Depth、Fast Pattern Matcher Offset and Length）
を使用する こ と はで き ません。

 • こ のオプシ ョ ン を  Not と 組み合わせて使用する こ と はで き ません。

 • こ のオプシ ョ ン を  Fast Pattern Matcher Offset and Length と 組み合わせて使用する こ と はで き ま
せん。
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 • すべてのパターンは、大文字/小文字を区別し ない方法で、高速パターン  マ ッ チ機能に挿入さ
れる ため、指定し た コ ンテン ツは「大文字/小文字の区別な し」 と し て扱われます。これは自動
的に処理さ れる ため、こ のオプシ ョ ンの選択時に [Case Insensitive] を選択する必要はあ り ま
せん。

 • Fast Pattern Matcher Only オプシ ョ ン を使用する  content キーワー ド の直後に、現在の検索位置
を基準に し て検索位置を設定する次のキーワー ド を続けない よ う に し て く だ さ い。

 • isdataat

 • pcre

 • content（Distance ま たは Within が選択されている場合）

 • content（HTTP URI が選択さ れている場合）

 • asn1

 • byte_jump

 • byte_test

 • byte_extract

 • base64_decode

Fast Pattern Matcher Offset and Length の指定

Fast Pattern Matcher Offset and Length オプシ ョ ン を使用する と 、検索する コ ンテン ツの一部分を指定
で き ます。こ れに よ り 、パターンが非常に長 く 、ルールの一致の可能性を判断する のにパターン
の一部分だけで十分な場合に、メ モ リ 消費を抑え る こ と がで き ます。高速パターン  マ ッ チ機能に
よ ってルールが選択さ れた と き に、パターン全体がルールに照ら し て評価されます。 

次の構文に従い、検索を開始する位置（オフセ ッ ト ）およびコ ンテン ツ内を どれほど検索する か
（長さ）をバイ ト 単位で指定する こ と に よ り 、高速パターン  マ ッ チ機能で使用する部分を決定し
ます。

offset,length

た と えば、次の コ ンテン ツに対し て

1234567

次の よ う にオフセ ッ ト と 長さ のバイ ト 数を指定し た場合、

1,5

高速パターン  マ ッ チ機能はコ ンテン ツ  23456 のみを検索し ます。

こ のオプシ ョ ン を  Fast Pattern Matcher Only と 一緒に使用で き ない こ と に注意し て く だ さ い。

高速パターン  マ ッ チ機能で検索される コ ンテンツを指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 追加する  content キーワー ド に関し て [Use Fast Pattern Matcher] を選択し ます。

ステ ッ プ 2 オプシ ョ ンで、指定し たパターンがパケ ッ ト 内に存在する かど う かをルール エンジン評価な し
で判断する には [Fast Pattern Matcher Only] を選択し ます。 

指定さ れた コ ンテン ツが高速パターン  マ ッ チ機能で検出さ れた場合にのみ、評価が開始され
ます。

ステ ッ プ 3 オプシ ョ ンで、次の構文に従い、コ ンテン ツの検索場所 と な るパターンの部分を  [Fast Pattern 
Matcher Offset and Length] で指定し ます。

offset,length

こ こ で、offset は検索の開始場所 と な る コ ンテン ツ先頭か ら のバイ ト 数を指定し、length は検索
を続け るバイ ト 数を指定し ます。
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ステ ッ プ 4 ルールの作成ま たは編集を続け ます。詳細については、コ ンテン ツ一致の制約（36-19 ページ）、
PCRE を使用し た コ ンテン ツの検索（36-38 ページ）、新し いルールの作成（36-109 ページ）、ま た
は既存のルールの変更（36-111 ページ）を参照し て く だ さ い。

イン ラ イン展開でのコ ンテンツの置換

ラ イ セン ス： Protection

イ ン ラ イ ン展開で replace キーワー ド を使用する と 、指定し た コ ンテン ツ を置き換え る こ と がで
き ます。

注 Cisco SSL アプ ラ イ アン スに よ って検出された SSL ト ラ フ ィ ッ ク内の コ ンテン ツ を置き換え る
ために replace キーワー ド を使用する こ と はで き ません。置換データ ではな く 、元の暗号化デー
タ が送信さ れます。詳細については、『Cisco SSL Appliance Administration and Deployment Guide』
を参照し て く だ さ い。

replace キーワー ド を使用する には、content キーワー ド を使って特定の文字列を検索する カ ス
タ ム標準テキ ス ト  ルールを作成し ます。その後、replace キーワー ド を使用し て、コ ンテン ツ を置
き換え る文字列を指定し ます。置換値 と コ ンテン ツ値は同じ長さ であ る必要があ り ます。

注 protected_content キーワー ド 内でハ ッ シ ュ さ れた コ ンテン ツ を置き換え る ために replace キー
ワー ド を使用する こ と はで き ません。詳細については、protected_content キーワー ド の使用
（36-17 ページ）を参照し て く だ さ い。

オプシ ョ ンで、以前の FireSIGHT シ ス テム  ソ フ ト ウ ェ ア  バージ ョ ン と の下位互換性を維持する
ために、置換文字列を引用符で囲むこ と がで き ます。引用符を含めない場合は、それ ら が自動的
にルールに追加さ れる ため、構文的に正し いルールにな り ます。置換テキ ス ト の一部 と し て先行
引用符ま たは後続引用符を含める には、次の例に示すよ う に、バ ッ ク ス ラ ッ シ ュ を使ってエス
ケープする必要があ り ます。

"replacement text plus \"quotation\" marks""

1 つのルール内に複数の replace キーワー ド を含める こ と がで き ますが、content キーワー ド ご
と に 1 つずつし か含め る こ と がで き ません。ルールに よ って検出さ れた コ ンテン ツの最初の イ
ン ス タ ン スだけが置き換え られます。

次に、replace キーワー ド の使用例を示し ます。

 • exploit を含んでいる着信パケ ッ ト をシ ス テムが検出し た場合、有害な文字列を無害な文字列
に置き換え る こ と がで き ます。こ のテ ク ニ ッ ク は、有害なパケ ッ ト を単に破棄する よ り も効
果的であ る場合があ り ます。破棄さ れたパケ ッ ト を攻撃者が単に再送信し続け、やがてネ ッ
ト ワーク防御を通 り 抜け る か、ネ ッ ト ワーク を氾濫させる と い う 攻撃シナ リ オがあ り ます。
パケ ッ ト を破棄する代わ り に別の文字列に置き換え る こ と で、脆弱ではない ターゲ ッ ト に対
し て攻撃が実行さ れた と 攻撃者に思い込ませる こ と がで き ます。

 • （た と えば Web サーバの）脆弱なバージ ョ ンが稼働し ている かど う かを調べる偵察攻撃が懸
念さ れる場合は、発信パケ ッ ト を検出し て、バナーを独自のテキ ス ト に置き換え る こ と がで
き ます。
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注 置換ルールを使用する イ ン ラ イ ン侵入ポ リ シー内でルール状態が [Generate Events] に設定され
ている こ と を確認し て く だ さ い。ルールを  [Drop and Generate events] に設定し た場合はパケ ッ ト
が破棄さ れ、コ ンテン ツが置き換え られません。

文字列置換プ ロ セスでは、宛先ホ ス ト がエ ラーな し でパケ ッ ト を受信で き る よ う に、パケ ッ ト  
チェ ッ ク サムがシ ス テムに よ って自動的に更新さ れます。

replace キーワー ド を  HTTP 要求 メ ッ セージ content キーワー ド  オプシ ョ ン と 組み合わせて使
用で き ない こ と に注意し て く だ さ い。詳細については、コ ンテン ツ一致の検索（36-16 ページ）お
よびHTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）を参照し て く だ さ い。

イ ン ラ イ ン展開で コ ンテンツを置き換えるには：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [content] を選択し て、[Add Option] を ク リ ッ
ク し ます。

content キーワー ド が表示さ れます。

ステ ッ プ 2 [content] フ ィ ール ド で、検出する コ ンテン ツ を指定し ます。オプシ ョ ンで、該当する引数を選択
し ます。HTTP 要求 メ ッ セージ content キーワー ド  オプシ ョ ン を  replace キーワー ド と 一緒に使
用で き ない こ と に注意し て く だ さ い。

ステ ッ プ 3 ド ロ ッ プダ ウ ン  リ ス ト か ら  [replace] を選択し て、[Add Option] を ク リ ッ ク し ます。

replace キーワー ド が content キーワー ド の下に表示さ れます。

ステ ッ プ 4 [replace:] フ ィ ール ド で、指定し た コ ンテン ツに対する置換文字列を指定し ます。

Byte_Jump と  Byte_Test の使用

ラ イ セン ス： Protection

byte_jump と  byte_test を使用する と 、パケ ッ ト 内のどの位置でルール エンジンがデータ  マ ッ チ
ン グ検査を開始すべき か、どのバイ ト を評価すべき かを計算で き ます。

ま た、byte_jump および byte_test DCE/RPC 引数を使用する と 、DCE/RPC プ リ プ ロ セ ッ サで処理さ
れる ト ラ フ ィ ッ ク用にいずれかのキーワー ド を調整で き ます。DCE/RPC 引数を使用する と き に
は、他の特定の DCE/RPC キーワー ド と 組み合わせて byte_jump と  byte_test を使用する こ と も
で き ます。詳細については、DCE/RPC ト ラ フ ィ ッ ク のデコー ド （27-2 ページ）およびDCE/RPC 
キーワー ド （36-64 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • byte_jump（36-34 ページ）

 • byte_test（36-36 ページ）
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  ルールでのキーワー ド と引数について
byte_jump 

ラ イ セン ス： Protection

byte_jump キーワー ド は、指定さ れたバイ ト  セグ メ ン ト で定義さ れるバイ ト 数を計算し、指定し
たオプシ ョ ンに応じ て、指定さ れたバイ ト  セグ メ ン ト の末尾か ら順方向に、ま たはパケ ッ ト  ペ
イ ロー ド の先頭か ら、パケ ッ ト 内でそのバイ ト 数だけ ス キ ッ プ し ます。パケ ッ ト の特定のバイ ト  
セグ メ ン ト が、パケ ッ ト 内の可変データに含まれるバイ ト 数を示す場合には、これが役立ちます。

次の表では、byte_jump キーワー ド で必要な引数を説明し ます。

次の表で説明する オプシ ョ ン を使用する と 、必須の引数に指定された値をシ ス テムがどの よ う
に解釈する かを定義で き ます。

表 36-8 byte_jump の必須の引数 

引数 説明

Bytes パケ ッ ト か ら計算するバイ ト 数。

Offset ペイ ロー ド 内で処理を開始するバイ ト 数。offset カ ウ ン タはバイ ト  0 か ら
始ま る ため、パケ ッ ト  ペイ ロー ド の先頭、ま たは最後に見つかった コ ンテ
ン ツ一致か ら順方向にジ ャ ンプ させるバイ ト 数か ら  1 を差し引いて 
offset 値を計算し て く だ さ い。 

ま た、既存の byte_extract 変数を使用し て こ の引数の値を指定する こ と も
で き ます。詳細については、「パケ ッ ト  データ を キーワー ド 引数の中に読み
込む（36-88 ページ）」を参照し て く だ さ い。

表 36-9 byte_jump の追加のオプシ ョ ン引数 

引数 説明

Relative 最後に見つかった コ ンテン ツ一致で検出さ れた最後のパターン を基準に
し てオフセ ッ ト を計算し ます。

Align 変換さ れたバイ ト 数を次の 32 ビ ッ ト 境界に切 り 上げます。

Multiplier ルール エンジンで最終的な  byte_jump 値を算出する ために、パケ ッ ト か ら
得られた byte_jump 値に掛け る値を示し ます。

つま り 、ルール エンジンは、指定さ れたバイ ト  セグ メ ン ト で定義さ れるバ
イ ト 数だけ ス キ ッ プする代わ り に、Multiplier 引数で指定さ れる整数を乗
算し たバイ ト 数だけ ス キ ッ プ し ます。

Post Jump Offset 他の byte_jump 引数を適用し た後に、順方向ま たは逆方向にス キ ッ プする
バイ ト 数（63535 ～ 63535）。正の値は順方向にス キ ッ プ し、負の値は逆方向
にス キ ッ プ し ます。無効にする には、フ ィ ール ド を空白のま まにする か、0 
を入力し ます。

DCE/RPC 引数を選択し た と き に適用されない byte_jump 引数については、エ
ンデ ィ アンネス引数の表の DCE/RPC 引数を参照し て く だ さ い。

From Beginning ス キ ッ プするバイ ト 数を示すバイ ト  セグ メ ン ト の末尾か ら ではな く 、パ
ケ ッ ト  ペイ ロー ド の先頭か ら数えて、指定さ れたバイ ト 数だけペイ ロー ド
内を ス キ ッ プする よ う ルール エンジンに指示し ます。
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DCE/RPC、Endian、ま たは Number Type の う ち 1 つだけを指定で き ます。

byte_jump キーワー ド でどの よ う にバイ ト 数を計算する かを定義する にはは、次の表に示す引数
か ら選択で き ます（どの引数も指定さ れない場合は、ネ ッ ト ワーク  バイ ト 順が使用されます）。

次の表に示すいずれか 1 つの引数を使用し て、パケ ッ ト 内のス ト リ ング  データ をシ ス テムがど
の よ う に認識する かを定義し ます。

た と えば、次の よ う な値を  byte_jump に設定し た場合、

 • Bytes = 4

 • Offset = 12 

 • Relative enabled

 • Align enabled

ルール エンジンは、最後に見つかった コ ンテン ツ一致か ら  13 バイ ト 後に出現する  4 つのバイ ト
で記述さ れる数値を計算し て、そのバイ ト 数だけパケ ッ ト 内を順方向にス キ ッ プ し ます。た と え
ば、あ る特定のパケ ッ ト 内で計算さ れる  4 つのバイ ト が 00 00 00 1F であ る場合、ルール エンジ
ンは こ れを  31 に変換し ます。（次の 32 ビ ッ ト 境界まで移動する よ う エンジンに指示する）align 
が指定さ れている ため、ルール エンジンはパケ ッ ト 内を  32 バイ ト 先までス キ ッ プ し ます。

あ る いは、次の よ う な値を  byte_jump に設定し た場合、

 • Bytes = 4

 • Offset = 12 

 • From Beginning enabled

 • Multiplier = 2

表 36-10 エンデ ィ アンネス引数 

引数 説明

Big Endian デフ ォル ト のネ ッ ト ワー ク  バイ ト 順であ る ビ ッ グ  エンデ ィ アン  バイ ト 順
でデータ を処理し ます。

Little Endian リ ト ル エンデ ィ アン  バイ ト 順でデータ を処理し ます。

DCE/RPC DCE/RPC プ リ プ ロ セ ッ サで処理さ れる ト ラ フ ィ ッ ク用に byte_jump キー
ワー ド を指定し ます。詳細については、「DCE/RPC ト ラ フ ィ ッ ク のデコー
ド （27-2 ページ）」を参照し て く だ さ い。

DCE/RPC プ リ プ ロ セ ッ サがビ ッ グ  エンデ ィ アン ま たは リ ト ル エンデ ィ ア
ン  バイ ト 順を決定し ます。Number Type、Endian、および From Beginning 引数は
適用さ れません。

こ の引数を有効に し た場合は、他の特定の DCE/RPC キーワー ド と 組み合
わせて byte_jump を使用する こ と も で き ます。詳細については、「DCE/RPC 
キーワー ド （36-64 ページ）」を参照し て く だ さ い。

表 36-11 Number Type 引数  

引数 説明

Hexadecimal String 変換後のス ト リ ング  データ を  16 進形式で表現し ます。

Decimal String 変換後のス ト リ ング  データ を  10 進形式で表現し ます。

Octal String 変換後のス ト リ ング  データ を  8 進形式で表現し ます。
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  ルールでのキーワー ド と引数について
ルール エンジンは、パケ ッ ト の先頭か ら  13 バイ ト 後に出現する  4 つのバイ ト で記述さ れる数値
を計算し ます。その後、その数値に 2 を掛けて ス キ ッ プする総バイ ト 数を計算し ます。た と えば、
あ る特定のパケ ッ ト 内で計算さ れる  4 つのバイ ト が 00 00 00 1F であ る場合、ルール エンジンは
こ れを  31 に変換し、それに 2 を掛けて 62 に し ます。From Beginning が有効になっている ため、
ルール エンジンはパケ ッ ト 内の最初の 63 バイ ト を ス キ ッ プ し ます。

byte_jump を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ド ロ ッ プダ ウ ン  リ ス ト か ら  [byte_jump] を選択し て、[Add Option] を ク リ ッ ク し ます。 

[byte_jump] セ ク シ ョ ンが、選択さ れた最後のキーワー ド の下に表示さ れます。

byte_test 

ラ イ セン ス： Protection

byte_test キーワー ド は、指定さ れたバイ ト  セグ メ ン ト 内のバイ ト 数を計算し、指定し た演算子
と 値に基づいてそれら を比較し ます。

次の表に、byte_test キーワー ド で必要な引数を説明し ます。

表 36-12 byte_test の必須の引数 

引数 説明

Bytes パケ ッ ト か ら計算するバイ ト 数。1 ～ 10 バイ ト を指定で き ます。

Operator and Value 指定さ れた値を  <、>、=、!、&、̂ 、!>、!<、!=、!&、ま たは !^ で比較し ます。 

た と えば !1024 と 指定し た場合、byte_test は指定された数値を変換し、そ
れが 1024 と 等し く なければイベン ト が生成さ れます（他のすべてのキー
ワー ド  パ ラ メ ータ が一致する場合）。

「!」 と 「!=」は等価であ る こ と に注意し て く だ さ い。

ま た、既存の byte_extract 変数を使用し て こ の引数の値を指定する こ と も
で き ます。詳細については、「パケ ッ ト  データ を キーワー ド 引数の中に読み
込む（36-88 ページ）」を参照し て く だ さ い。

Offset ペイ ロー ド 内で処理を開始するバイ ト 数。offset カ ウ ン タはバイ ト  0 か ら
始ま る ため、パケ ッ ト  ペイ ロー ド の先頭、ま たは最後に見つかった コ ンテ
ン ツ一致か ら順方向に数え るバイ ト 数か ら  1 を差し引いて offset 値を計
算し て く だ さ い。 

ま た、既存の byte_extract 変数を使用し て こ の引数の値を指定する こ と も
で き ます。詳細については、「パケ ッ ト  データ を キーワー ド 引数の中に読み
込む（36-88 ページ）」を参照し て く だ さ い。
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  ルールでのキーワー ド と引数について  
次の表に示す引数を使用する と 、シ ス テムで byte_test 引数がどの よ う に使用される かを さ ら に
定義で き ます。

DCE/RPC、Endian、ま たは Number Type の う ち 1 つだけを指定で き ます。

検査対象 と な るバイ ト を  byte_test キーワー ド でどの よ う に計算する か定義する には、次の表の
中から引数を選択し ます。どの引数も指定し ない場合は、ネ ッ ト ワーク  バイ ト 順が使用されます。

次の表に示すいずれか 1 つの引数を使用し て、パケ ッ ト 内のス ト リ ング  データ をシ ス テムがど
の よ う に認識する かを定義で き ます。

た と えば、次の よ う な値を  byte_test に指定し た場合、

 • Bytes = 4

 • Operator and Value > 128

 • Offset = 8

 • Relative enabled

表 36-13 byte_test の追加のオプシ ョ ン引数 

引数 説明

Relative 最後に見つかったパターン一致を基準に し てオフセ ッ ト を計算し ます。

Align 変換さ れたバイ ト 数を次の 32 ビ ッ ト 境界に切 り 上げます。

表 36-14 byte_test のエンデ ィ アンネス引数 

引数 説明

Big Endian デフ ォル ト のネ ッ ト ワー ク  バイ ト 順であ る ビ ッ グ  エンデ ィ アン  バイ ト 順
でデータ を処理し ます。

Little Endian リ ト ル エンデ ィ アン  バイ ト 順でデータ を処理し ます。

DCE/RPC DCE/RPC プ リ プ ロ セ ッ サで処理さ れる ト ラ フ ィ ッ ク用に byte_test キー
ワー ド を指定し ます。詳細については、「DCE/RPC ト ラ フ ィ ッ ク のデコー
ド （27-2 ページ）」を参照し て く だ さ い。

DCE/RPC プ リ プ ロ セ ッ サがビ ッ グ  エンデ ィ アン ま たは リ ト ル エンデ ィ ア
ン バイ ト 順を決定し ます。Number Type 引数と  Endian 引数は適用されません。

こ の引数を有効に し た場合は、他の特定の DCE/RPC キーワー ド と 組み合
わせて byte_test を使用する こ と も で き ます。詳細については、「DCE/RPC 
キーワー ド （36-64 ページ）」を参照し て く だ さ い。

表 36-15 Number Type byte-test 引数 

引数 説明

Hexadecimal String 変換後のス ト リ ング  データ を  16 進形式で表現し ます。

Decimal String 変換後のス ト リ ング  データ を  10 進形式で表現し ます。

Octal String 変換後のス ト リ ング  データ を  8 進形式で表現し ます。
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  ルールでのキーワー ド と引数について
ルール エンジンは、最後に見つかった コ ンテン ツ一致か ら（それを基準に し て） 9 バイ ト 後に出
現する  4 つのバイ ト で記述さ れる数値を計算し、その計算値が 128 バイ ト を超えた場合に、ルー
ルが ト リ ガー と し て使用さ れます。 

byte_test を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [byte_test] を選択し て、[Add Option] を ク
リ ッ ク し ます。

[byte_test] セ ク シ ョ ンが、選択さ れた最後のキーワー ド の下に表示さ れます。

PCRE を使用したコ ンテンツの検索

ラ イ セン ス： Protection

pcre キーワー ド を使用する と 、指定さ れた コ ンテン ツ をパケ ッ ト  ペイ ロー ド 内で検査する ため
に Perl 互換正規表現（PCRE）を使用で き ます。PCRE を使用する と 、同じ内容のわずかなバ リ エー
シ ョ ンにそれぞれ一致する複数のルールを作成する手間が省け ます。 

正規表現は、さ ま ざ ま な方法で表現さ れる こ と のあ る コ ンテン ツ を検索する場合に役立ち ます。
パケ ッ ト のペイ ロー ド 内で コ ンテン ツ を検索する と き には、コ ンテン ツが さ ま ざ ま な属性を持
つ可能性があ る こ と を考慮すべき場合があ り ます。

侵入ルールで使われる正規表現構文は完全な正規表現ラ イ ブ ラ リ のサブセ ッ ト であ り 、完全な
ラ イ ブ ラ リ 内の コ マン ド で使用さ れる構文 と はい く つかの点で異な る こ と に注意し て く だ さ
い。ルール エデ ィ タ を使用し て  pcre キーワー ド を追加する と き には、次の形式で完全な値を入
力し ます。

!/pcre/ ismxAEGRBUIPHDMCKSY

値は次の と お り です。

 • 「!」は否定オプシ ョ ンです（正規表現に一致し ないパターン を照合する場合に使用し ます）。

 • /pcre/ は Perl 互換正規表現です。

 • ismxAEGRBUIPHDMCKSY は修飾子オプシ ョ ンの任意の組み合わせです。

ま た、次の表に示す文字をエス ケープする必要があ る こ と に注意し て く だ さ い。これに よ り 、パ
ケ ッ ト  ペイ ロー ド 内で特定の コ ンテン ツ を検索する ために PCRE で こ れら の文字を使用し た場
合、ルール エンジンがそれを正し く 解釈する よ う にな り ます。

表 36-16 エスケープする PCRE 文字 

エスケープする必
要のある文字

バッ ク ス ラ ッ シ ュ
を使用し た場合

16 進コー ド を使用
し た場合

#（ナンバー記号） \# \x23

;（セ ミ コ ロ ン） \; \x3B

|（縦棒） \| \x7C

:（コ ロ ン） \: \x3A
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ヒ ン ト 必要に応じ て、Perl 互換正規表現を引用符で囲むこ と も で き ます（例：pcre_expression ま たは 
“pcre_expression“）。引用符が任意ではな く 必須であ った旧バージ ョ ンに慣れている経験豊富な
ユーザのために、引用符を使用する オプシ ョ ンが提供されています。保存後のルールをルール エ
デ ィ タ で表示する と 、引用符が表示さ れません。

m?regex? を使用する こ と も で き ます。こ こ で、? は「/」以外のデ リ ミ タ です。正規表現内でス ラ ッ
シ ュ と 一致させる必要があ り 、バ ッ ク ス ラ ッ シ ュ を使ってそれをエス ケープ し た く ない場合に
は、こ れを使用で き ます。た と えば、「m?regex? ismxAEGRBUIPHDMCKSY」の よ う に使用で き ます。
regex は Perl 互換正規表現、ismxAEGRBUIPHDMCKSY は修飾子オプシ ョ ンの任意の組み合わせです。
正規表現の構文の詳細については、Perl 互換正規表現の基本（36-39 ページ）を参照し て く だ さ い。

以下の項では、有効な pcre キーワー ド の値を作成する方法について詳し く 説明し ます。

 • Perl 互換正規表現の基本（36-39 ページ）では、Perl 互換正規表現で使われる一般的な構文に
ついて説明し ます。

 • PCRE 修飾子のオプシ ョ ン（36-41 ページ）では、正規表現を変更する ために使用で き る オプ
シ ョ ンについて説明し ます。

 • PCRE キーワー ド 値の例（36-44 ページ）では、ルールにおけ る  pcre キーワー ド の使用例を示
し ます。

Perl 互換正規表現の基本

ラ イ セン ス： Protection

pcre キーワー ド では、標準の Perl 互換正規表現（PCRE）構文を使用で き ます。以下の項では、こ の
構文について説明し ます。

ヒ ン ト こ こ では PCRE で使用可能な基本的な構文について説明し ますが、Perl および PCRE 専用のオン
ラ イ ン  リ フ ァ レ ン スやブ ッ ク で、さ ら に詳し い情報を参照する こ と も で き ます。 

メ タ文字

ラ イ セン ス： Protection

メ タ文字は正規表現内で特別な意味を持つ リ テ ラ ル文字です。メ タ文字を正規表現内で使用す
る と き には、その前にバ ッ ク ス ラ ッ シ ュ を付けて「エス ケープする」必要があ り ます。 

次の表に、PCRE で使用可能な メ タ文字について説明し、それぞれの例を示し ます。

表 36-17 PCRE メ タ文字 

メ タ文字 説明 例

. 改行以外の任意の文字 と 一致し ます。修飾オ
プシ ョ ン と し て s が使用さ れている場合は、
改行文字も含まれます。 

abc. は、abcd、abc1、abc# など と 一致し ます。

* あ る文字ま たは式の 0 回以上の出現 と 一致
し ます。

abc* は、abc、abcc、abccc、abccccc など と 一致し
ます。

? あ る文字ま たは式の 0 回ま たは 1 回の出現
と 一致し ます。

abc? は abc に一致し ます。

+ あ る文字ま たは式の 1 回以上の出現 と 一致
し ます。

abc+ は、abc、abcc、abccc、abccccc など と 一致し
ます。
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文字ク ラス

ラ イ セン ス： Protection

文字ク ラ スには、英字、数字、英数字、および空白文字があ り ます。大カ ッ コ で囲んで独自の文字
ク ラ ス を作成で き ます（ メ タ文字（36-39 ページ）を参照）。ま た、事前定義の ク ラ ス を さ ま ざ ま な
文字タ イ プのシ ョ ー ト カ ッ ト と し て使用する こ と も で き ます。追加の修飾子な し で文字ク ラ ス
を使用する と 、1 つの文字ク ラ スは 1 桁ま たは 1 文字に一致し ます。

次の表に、PCRE で使用で き る事前定義の文字ク ラ スの説明 と 例を示し ます。

() 式を グループ化し ます。 (abc)+ は、abc、abcabc、abcabcabc など と 一致し
ます。

{} あ る文字ま たは式の一致回数の限度を指定
し ます。下限 と 上限を設定する場合には、下
限 と 上限を カ ンマで区切 り ます。 

a{4,6} は、aaaa、aaaaa、ま たは aaaaaa と 一致し
ます。

(ab){2} は abab と 一致し ます。

[] 文字ク ラ ス を定義で き ます。セ ッ ト の中で記
述さ れる任意の文字ま たは文字の組み合わ
せに一致し ます。 

[abc123] は、a ま たは b ま たは c など と 一致し
ます。

^ 文字列の先頭で コ ンテン ツ を照合し ます。ま
た、文字ク ラ スの中で否定 と し て も使用さ れ
ます。

^in は、info 内の “in” と 一致し ますが、bin では
一致し ません。[^a] は、a を含ま ない任意の文字
列 と 一致し ます。

$ 文字列の末尾で コ ンテン ツ を照合し ます。 ce$ は、announce 内の “ce” と 一致し ますが、cent 
では一致し ません。

| OR 式を示し ます。 (MAILTO|HELP) は、MAILTO ま たは HELP と 一致し
ます。

\ メ タ文字を実際の文字 と し て使用で き ます。
ま た、事前定義さ れた文字ク ラ ス を指定する
ために も使われます。

\. はピ リ オ ド と 一致し、\* はア ス タ リ ス ク と 一
致し、\\ はバ ッ ク ス ラ ッ シ ュ と 一致し ます。\d は
数字 と 一致し、\w は英数字 と 一致し ます。PCRE 
での文字 ク ラ スの使用方法については、文字 ク
ラ ス（36-40 ページ）を参照し て く だ さ い。

表 36-17 PCRE メ タ文字（続き）

メ タ文字 説明 例

表 36-18 PCRE 文字ク ラス 

文字ク ラ ス 説明 文字ク ラ スの定義

\d 数字（桁） と 一致し ます。 [0-9]

\D 数字以外の任意の文字 と 一致し ます。 [^0-9]

\w 英数字（語） と 一致し ます。 [a-zA-Z0-9_]

\W 英数字以外の任意の文字 と 一致し ます。 [^a-zA-Z0-9_]

\s スペース、復帰、タ ブ、改行、および改ページを含む
空白文字 と 一致し ます。

[ \r\t\n\f]

\S 空白文字以外の任意の文字 と 一致し ます。 [^ \r\t\n\f]
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PCRE 修飾子のオプシ ョ ン

ラ イ セン ス： Protection

pcre キーワー ド の値の中で正規表現構文を指定し た後、修飾オプシ ョ ン を使用で き ます。こ れら
の修飾子は、Perl、PCRE、および Snort 固有の処理機能を実行し ます。修飾子は、常に PCRE 値の末
尾に、次の形式で出現し ます。

/pcre/ismxAEGRBUIPHDMCKSY

こ こ で、ismxAEGRBUPHMC には、次の表に示す任意の修飾オプシ ョ ン を含める こ と がで き ます。

ヒ ン ト オプシ ョ ンで、正規表現 と 修飾オプシ ョ ン を引用符で囲むこ と がで き ます（た と えば 
“/pcre/ismxAEGRBUIPHDMCKSY”）。引用符が任意ではな く 必須であ った旧バージ ョ ンに慣れている
経験豊富なユーザのために、引用符を使用する オプシ ョ ンが提供されています。保存後のルール
をルール エデ ィ タ で表示する と 、引用符が表示さ れません。

次の表に、Perl 処理機能を実行する ために使用で き る オプシ ョ ン を説明し ます。

次の表に、正規表現の後ろに使用で き る  PCRE 修飾子の説明を示し ます。

表 36-19 Perl 関連の正規表現後オプシ ョ ン 

オプシ ョ ン 説明

i 正規表現で大文字 と 小文字を区別し ない よ う に し ます。

s ド ッ ト 文字（.）は、改行ま たは \n 文字を除 く すべての文字を表し ます。オプシ ョ ン と し て  "s" を
使用する と 、こ れをオーバーラ イ ド し て、改行文字を含むすべての文字を ド ッ ト 文字に一致さ
せる こ と がで き ます。

m デフ ォル ト で、1 つの文字列は複数文字か ら な る単一行 と し て扱われ、̂  と  $ は特定の文字列の
先頭および末尾に一致し ます。オプシ ョ ン と し て  "m" を使用する と 、̂  および $ はバ ッ フ ァ の
先頭ま たは末尾だけでな く 、バ ッ フ ァ内の改行文字の直前ま たは直後の コ ンテン ツ と も一致
し ます。

x エス ケープ さ れた（バ ッ ク ス ラ ッ シ ュ が先行する）場合、および文字 ク ラ スに含まれる場合を除
き、空白データ文字がパターン内に出現し て も それを無視し ます。

表 36-20 PCRE 関連の正規表現後オプシ ョ ン 

オプシ ョ ン 説明

A 文字列の先頭でパターンが一致する必要があ り ます（正規表現で ^ を使用し た場合 と 同じ）。

E 対象の文字列の末尾でのみ一致する よ う に $ を設定し ます（E を伴わない $ は、それが改行であ
る場合には最後の文字の直前 と も一致し ますが、他の改行文字の直前 と は一致し ません）。

G デフ ォル ト では、* + と  ? は「最長マ ッ チ」を実行し ます。つま り 、複数の一致が見つかった場合
は最も長い一致が選択さ れます。G 文字を使用する と こ の動作が変更さ れ、常に最初の一致が
こ れら の文字で選択さ れます。ただ し後ろに疑問符（?）が続 く 場合を除き ます。た と えば、*?+? 
と  ?? は G 修飾子を使った構造内で最長マ ッ チを実行し、疑問符が付いていない *、+、ま たは ? 
は最長マ ッ チではあ り ません。
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次の表は、正規表現の後ろに付加で き る  Snort 固有の修飾子を示し ています。 

.

表 36-21 Snort 固有の正規表現後の修飾子 

オプシ ョ ン 説明

R ルール エンジンで見つかった最後の一致の末尾を基準に し て、一致する コ ンテン ツ を検索し
ます。

B プ リ プ ロ セ ッ サに よ ってデコー ド さ れる前のデータ内の コ ンテン ツ を検索し ます（こ のオプ
シ ョ ンは、content ま たは protected_content キーワー ド で Raw Data 引数を使用する場合 と 似
ています）。

U HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた正規化済み HTTP 要求 メ ッ セージの 
URI 内の コ ンテン ツ を検索し ます。こ のオプシ ョ ン と  content ま たはprotected_content キー
ワー ド の HTTP URI オプシ ョ ン を一緒に使用し て、同じ コ ンテン ツ を検索する こ と はで き ませ
ん。詳細については、「HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）」を参照し て く だ さ い。

注 パイ プ ラ イ ン処理さ れた HTTP 要求パケ ッ ト には複数の URI が含まれています。U オプ
シ ョ ン を含む PCRE 式を使用する と 、ルール エンジンは、パイ プ ラ イ ン処理さ れた  HTTP 
要求パケ ッ ト 内の最初の URI でのみコ ンテン ツ一致を検索し ます。パケ ッ ト 内のすべて
の URI を検索する には、HTTP URI を選択し て content ま たは protected_content キーワー
ド を使用し ます。U オプシ ョ ン を含む PCRE 式を一緒に使用する かど う かは問いません。

I HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた未加工 HTTP 要求 メ ッ セージの URI 内
の コ ンテン ツ を検索し ます。こ のオプシ ョ ン と  content ま たはprotected_content キーワー ド
の HTTP Raw URI オプシ ョ ン を一緒に使用し て、同じ コ ンテン ツ を検索する こ と はで き ません。詳
細については、「HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）」を参照し て く だ さ い。

P HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた正規化済み HTTP 要求 メ ッ セージ本文
の中で コ ンテン ツ を検索し ます。詳細については、HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）
で、content および protected_content キーワー ド の HTTP Client Body オプシ ョ ン を参照し て く だ
さ い。

H HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた HTTP 要求ま たは応答 メ ッ セージの
（cookie を除 く ）見出し内の コ ンテン ツ を検索し ます。こ のオプシ ョ ン と  content ま たは
protected_content キーワー ド の HTTP Header オプシ ョ ン を一緒に使用し て、同じ コ ンテン ツ を
検索する こ と はで き ません。詳細については、「HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）」を
参照し て く だ さ い。

D HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた未加工 HTTP 要求ま たは応答 メ ッ セー
ジの（cookie を除 く ）見出し内の コ ンテン ツ を検索し ます。こ のオプシ ョ ン と  content ま たは
protected_content キーワー ド の HTTP Raw Header オプシ ョ ン を一緒に使用し て、同じ コ ンテン
ツ を検索する こ と はで き ません。詳細については、「HTTP コ ンテン ツ  オプシ ョ ン（36-25 ペー
ジ）」を参照し て く だ さ い。

M HTTP Inspect プ リ プ ロ セ ッ サに よ ってデコー ド さ れた正規化済み HTTP 要求 メ ッ セージの メ
ソ ッ ド  フ ィ ール ド 内の コ ンテン ツ を検索し ます。メ ソ ッ ド  フ ィ ール ド は、URI で識別さ れる リ
ソースに対し て実行すべき ア ク シ ョ ン（GET、PUT、CONNECT など）を特定し ます。詳細につい
ては、HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）で、content および protected_content キー
ワー ド の HTTP Method オプシ ョ ン を参照し て く だ さ い。
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注 U オプシ ョ ン と  R オプシ ョ ン を組み合わせて使用し ないで く だ さ い。パフ ォーマン スの問題が
発生する可能性があ り ます。ま た、他の HTTP コ ンテン ツ  オプシ ョ ン（I、P、H、D、M、C、K、S、ま た
は Y） と 組み合わせて U オプシ ョ ン を使用し ないで く だ さ い。

C HTTP Inspect プ リ プ ロ セ ッ サの [Inspect HTTP Cookies] オプシ ョ ンが有効になってい る場合
は、HTTP 要求ヘ ッ ダーの cookie 内の正規化済みコ ンテン ツ を検索し ます。さ ら に、プ リ プ ロ
セ ッ サの [Inspect HTTP Responses] オプシ ョ ンが有効になってい る場合は、HTTP 応答ヘ ッ ダー
の set-cookie 内も検索し ます。[Inspect HTTP Cookies] が有効になっていない場合は、cookie ま た
は set-cookie データ を含めて、ヘ ッ ダー全体を検索し ます。 

次の点に注意し て く だ さ い。

 • メ ッ セージ本文に含まれる  cookie は、本文の コ ンテン ツ と し て扱われます。

 • こ のオプシ ョ ン と  content ま たはprotected_content キーワー ド の HTTP Cookie オプシ ョ ン
を一緒に使用し て、同じ コ ンテン ツ を検索する こ と はで き ません。詳細については、「HTTP 
コ ンテン ツ  オプシ ョ ン（36-25 ページ）」を参照し て く だ さ い。

 • Cookie: 見出し名 と  Set-Cookie: 見出し名、見出し行の先行スペース、および見出し行の終
わ り を示す CRLF は cookie の一部 と し てではな く 、見出し の一部 と し て検査さ れます。

K HTTP Inspect プ リ プ ロ セ ッ サの [Inspect HTTP Cookies] オプシ ョ ンが有効になってい る場合
は、HTTP 要求ヘ ッ ダーの cookie 内の未加工コ ンテン ツ を検索し ます。さ ら に、プ リ プ ロ セ ッ サ
の [Inspect HTTP Responses] オプシ ョ ンが有効になっている場合は、HTTP 応答ヘ ッ ダーの 
set-cookie 内も検索し ます。[Inspect HTTP Cookies] が有効になっていない場合は、cookie ま たは 
set-cookie データ を含めて、ヘ ッ ダー全体を検索し ます。 

次の点に注意し て く だ さ い。

 • メ ッ セージ本文に含まれる  cookie は、本文の コ ンテン ツ と し て扱われます。 

 • こ のオプシ ョ ン と  content ま たはprotected_content キーワー ド の HTTP Raw Cookie オプ
シ ョ ン を一緒に使用し て、同じ コ ンテン ツ を検索する こ と はで き ません。詳細については、
「HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）」を参照し て く だ さ い。

 • Cookie: 見出し名 と  Set-Cookie: 見出し名、見出し行の先行スペース、および見出し行の終
わ り を示す CRLF は cookie の一部 と し てではな く 、見出し の一部 と し て検査さ れます。

S HTTP 応答内の 3 桁のス テータ ス  コー ド を検索し ます。詳細については、HTTP コ ンテン ツ  オ
プシ ョ ン（36-25 ページ）で、content および protected_content キーワー ド の HTTP Status Code オ
プシ ョ ン を参照し て く だ さ い。

Y HTTP 応答内のス テータ ス  コー ド に付加される テキ ス ト 記述を検索し ます。詳細については、
HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）で、content および protected_content キーワー ド
の HTTP Status Message オプシ ョ ン を参照し て く だ さ い。

表 36-21 Snort 固有の正規表現後の修飾子（続き）

オプシ ョ ン 説明
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PCRE キーワー ド値の例

ラ イ セン ス： Protection

次に、pcre で入力で き る値の例を示し、それぞれの例で何が一致する かを説明し ます。

 • /feedback[(\d{0,1})]?\.cgi/U

こ の例では、URI データ にのみ配置さ れた、feedback の後に 0 個ま たは 1 個の数字、さ ら に 
.cgi が続 く イ ン ス タ ン ス をパケ ッ ト  ペイ ロー ド 内で検索し ます。

こ の例は以下の も の と 一致し ます。

 • feedback.cgi 

 • feedback1.cgi

 • feedback2.cgi 

 • feedback3.cgi

こ の例は、以下の も の と は一致し ません。

 • feedbacka.cgi

 • feedback11.cgi

 • feedback21.cgi

 • feedbackzb.cgi

 • /^ez(\w{3,5})\.cgi/iU

こ の例では、先頭の ez の後に 3 ～ 5 文字の単語、さ ら に .cgi が続 く 文字列をパケ ッ ト  ペイ
ロー ド 内で検索し ます。こ の検索では大文字 と 小文字は区別されず、URI データ だけが検索
さ れます。

こ の例は以下の も の と 一致し ます。

 • EZBoard.cgi

 • ezman.cgi

 • ezadmin.cgi

 • EZAdmin.cgi

こ の例は、以下の も の と は一致し ません。

 • ezez.cgi

 • fez.cgi

 • abcezboard.cgi

 • ezboardman.cgi

 • /mail(file|seek)\.cgi/U

こ の例では、URI データ内の mail の後に file と  seek のどち ら かが続 く   イ ン ス タ ン ス をパ
ケ ッ ト  ペイ ロー ド で検索し ます。

こ の例は以下の も の と 一致し ます。

 • mailfile.cgi

 • mailseek.cgi

こ の例は、以下の も の と は一致し ません。

 • MailFile.cgi

 • mailfilefile.cgi

 • m?http\\x3a\x2f\x2f.*(\n|\t)+?U
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こ の例では、任意の数の文字の後ろにあ る、HTTP 要求内の タ ブま たは改行文字を示す URI 
コ ンテン ツ をパケ ッ ト  ペイ ロー ド 内で検索し ます。こ の例では、式で m?regex? を使用し て、
http\:\/\/ を使用し ない よ う に し ています。コ ロ ンの前にバ ッ ク ス ラ ッ シ ュ があ る こ と に注
意し て く だ さ い。

こ の例は以下の も の と 一致し ます。

 • http://www.example.com?scriptvar=x&othervar=\n\..\..

 • http://www.example.com?scriptvar=\t

こ の例は、以下の も の と は一致し ません。

 • ftp://ftp.example.com?scriptvar=&othervar=\n\..\..

 • http://www.example.com?scriptvar=|/bin/sh -i|

 • m?http\\x3a\x2f\x2f.*=\|.*\|+?sU

こ の例では、（改行を含む）任意の数の文字の後に 1 つの等号、さ ら に任意の数の文字ま たは
空白を含むパイ プ文字が続 く と い う 構成の URL をパケ ッ ト  ペイ ロー ド 内で検索し ます。こ
の例では、式で m?regex? を使用し て、http\:\/\/ を使用し ない よ う に し ています。

こ の例は以下の も の と 一致し ます。

 • http://www.example.com?value=|/bin/sh/ -i|

 • http://www.example.com?input=|cat /etc/passwd|

こ の例は、以下の も の と は一致し ません。

 • ftp://ftp.example.com?value=|/bin/sh/ -i|

 • http://www.example.com?value=x&input?|cat /etc/passwd|

 • /[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}/i

こ の例では、MAC ア ド レ ス をパケ ッ ト  ペイ ロー ド 内で検索し ます。コ ロ ン文字がバ ッ ク ス
ラ ッ シ ュ でエス ケープ さ れている こ と に注意し て く だ さ い。

ルールに メ タデータ を追加する

ラ イ セン ス： Protection

metadata キーワー ド を使用する と 、記述情報をルールに追加で き ます。追加し た情報を使用し
て、ニーズに合 う 方法でルールを整理/識別し た り 、ルールを検索し た り で き ます。

シ ス テムは次の形式に基づいて メ タデータ を検証し ます。

key value

こ こ で、key と  value は、スペースで区切られた記述の組み合わせです。こ れは、Cisco提供のルー
ルに メ タデータ を追加する ために、Ciscoの VRT で使用さ れてい る形式です。 

ま たは、次の形式を使用する こ と も で き ます。

key=value

た と えば、key value 形式で次の よ う にカテゴ リ と サブカテゴ リ を使用し、作成者 と 日付に よ って
ルールを識別で き ます。

author SnortGuru_20050406

1 つのルール内で複数の metadata キーワー ド を使用で き ます。ま た、以下の例に示すよ う に、単
一の metadata キーワー ド 内で複数の key value ス テー ト メ ン ト を カンマで区切る こ と も で き ま
す。

author SnortGuru_20050406, revised_by SnortUser1_20050707,
revised_by SnortUser2_20061003, revised_by
SnortUser1_20070123

使用で き る形式は key value と  key=value だけに限定されません。ただ し、これ ら の形式に基づ く
検証に起因する制限事項を知ってお く 必要があ り ます。
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制限されている文字

ラ イ セン ス： Protection

次の文字制限に注意し て く だ さ い。

 • metadata キーワー ド 内でセ ミ コ ロ ン（;）やコ ロ ン（:）を使用し ないで く だ さ い。

 • カンマを使用する場合には、複数の key value ま たは key=value ス テー ト メ ン ト の区切 り 文
字 と し てカンマが解釈さ れる こ と に注意し て く だ さ い。次に例を示し ます。

key value, key value, key value

 • 等号（=）ま たは空白文字を使用する場合には、それ ら の文字が key と  value の間の区切 り 文
字 と し て解釈さ れる こ と に注意し て く だ さ い。次に例を示し ます。

key value
key=value

その他のすべての文字が使用可能です。

service メ タデータの追加

ラ イ セン ス： Protection

ルール エンジンは、ト ラ フ ィ ッ ク を分析し て処理する ために、パケ ッ ト 内のホ ス ト に関する アプ
リ ケーシ ョ ン  プ ロ ト コル情報に一致する  service メ タデータ付き のア ク テ ィ ブ ルールを適用し
ます。こ れが一致し ない場合、シ ス テムはルールを ト ラ フ ィ ッ ク に適用し ません。ホ ス ト にアプ
リ ケーシ ョ ン  プ ロ ト コル情報が存在し ない場合、ま たはルールに service メ タデータ が含まれ
ない場合、シ ス テムはルール内のポー ト に照ら し て ト ラ フ ィ ッ ク内のポー ト を検査し、ルールを
ト ラ フ ィ ッ ク に適用する かど う かを判断し ます。

次の図は、アプ リ ケーシ ョ ン情報に基づ く ト ラ フ ィ ッ ク と ルールの照合を示し ています。
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アプ リ ケーシ ョ ン  プ ロ ト コルの識別に よ ってルールを照合する には、metadata キーワー ド と  
key value ス テー ト メ ン ト を定義する必要があ り ます。その際、key と し て service、および value 
と し てアプ リ ケーシ ョ ン を指定し ます。た と えば、次に示す metadata キーワー ド 内の key value 
ス テー ト メ ン ト は、ルールを  HTTP ト ラ フ ィ ッ ク に関連付けます。

service http

次の表では、最も一般的なアプ リ ケーシ ョ ン値について説明し ます。

注 表に含まれないアプ リ ケーシ ョ ン を定義する ために支援が必要な場合は、サポー ト 担当にお問
い合わせ く だ さ い。 
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使用できない予約済みメ タデータ

ラ イ セン ス： Protection

metadata キーワー ド では、次の単語を単一の引数 と し て、ま たは key value ス テー ト メ ン ト 内の
キー と し て使用し ないで く だ さ い。こ れら は VRT 用に予約されています。

アプ リ ケーシ ョ ン
engine
impact_flag
os

ポリ シー
rule-type
rule-flushing
soid

注 ローカル ルールを適切に機能させる ために制限付き メ タデータ を ど う し て も追加する必要があ
る場合は、サポー ト 担当にお問い合わせ く だ さ い。詳細については、「ローカル ルール フ ァ イル
の イ ンポー ト （66-22 ページ）」を参照し て く だ さ い。

表 36-22 service 値 

値 説明

dcerpc 分散コ ン ピ ューテ ィ ン グ環境/ リ モー ト  プ ロ シージ ャ  コール シ ス テム

dns Domain Name System; ド メ イ ン  ネーム  シ ス テム

finger Finger User Information Protocol

ftp 『File Transfer Protocol』

ftp-data フ ァ イル転送プ ロ ト コル（データ  チャ ネル）

http Hypertext Transfer Protocol

imap Internet Message Access Protocol

isakmp Internet Security Association and Key Management Protocol

netbios-dgm NETBIOS Datagram Service

netbios-ns NETBIOS Name Service

netbios-ssn NETBIOS Session Service

nntp Network News Transfer Protocol

oracle Oracle Net Services

pop2 Post Office Protocol バージ ョ ン  2

pop3 Post Office Protocol バージ ョ ン  3

smtp Simple Mail Transfer Protocol

ssh セキ ュ ア  シ ェル ネ ッ ト ワーク  プ ロ ト コル

Telnet Telnet ネ ッ ト ワーク  プ ロ ト コル

tftp 『Trivial File Transfer Protocol』

x11 X Window シ ス テム
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メ タデータ を使用するルールの検索

ラ イ セン ス： Protection

metadata キーワー ド を使用するルールを検索する には、ルールの [Search] ページで metadata 
キーワー ド を選択し て、オプシ ョ ンで、メ タデータ の一部分を入力し ます。た と えば次の よ う に
入力で き ます。

 • author と 入力する と 、key と し て author が使用さ れてい るすべてのルールが表示さ れます。

 • author snortguru と 入力する と 、key と し て author、value と し て SnortGuru がそれぞれ使用
さ れているすべてのルールが表示さ れます。

 • author s と 入力する と 、key と し て author、さ ら に value と し て SnortGuru、SnortUser1、
SnortUser2 などの語が使用さ れているすべてのルールが表示さ れます。

ヒ ン ト key と  value の両方を検索する と き には、ルール内の key value ス テー ト メ ン ト で使用さ れてい
る の と 同じ接続演算子（等号 [=] ま たは空白文字）を検索で使用し て く だ さ い。key の後に等号（=）
と 空白文字のどち ら を入力する かに応じ て、異な る結果が検索で返されます。

なお、メ タデータ追加のために使用する形式 と は無関係に、シ ス テムは メ タデータ検索語を  
key value ま たは key=value ス テー ト メ ン ト の全部ま たは一部 と し て解釈し ます。た と えば、次に
示す メ タデータは key value ま たは key=value 形式に従っていませんが、有効な メ タデータ です。

ab cd ef gh

ただ し、こ の例に含まれる各スペースは key と  value の間の区切 り 文字 と し てシ ス テムで解釈さ
れます。次に示す並列語や単一語を検索で使用する と 、こ の例の メ タデータ を含むルールを正し
く 検出で き ます。

cd ef
ef gh
ef

一方、次の検索を使用し た場合、単一の key value ス テー ト メ ン ト と し てシ ス テムに よ って解釈
さ れる ため、ルールを検出で き ません。

ab ef

詳細については、ルールの検索（36-114 ページ）を参照し て く だ さ い。

影響レベル 1 の設定

ラ イ セン ス： Protection

次に示す予約済み key value 文を  metadata キーワー ド の中で使用で き ます。

impact_flag red

こ の key value ス テー ト メ ン ト は、イ ンポー ト し た ローカル ルールま たはルール エデ ィ タ を
使って作成し たカ ス タ ム  ルールに関する影響フ ラ グ を赤（レベル 1）に設定し ます。

「送信元ま たは宛先のホ ス ト が ウ イルス、ト ロ イ の木馬、その他の有害ソ フ ト ウ ェ アに よ って侵
害さ れている可能性があ る こ と を、ルールを ト リ ガーし ているパケ ッ ト が示し ている」 と 判断し
た場合、VRT は Cisco提供のルールに impact_flag red ス テー ト メ ン ト を含めます。詳細について
は、影響レベルを使用し て イベン ト を評価する（41-39 ページ）を参照し て く だ さ い。

IP 見出し値の検査

ラ イ セン ス： Protection

キーワー ド を使用する と 、パケ ッ ト の IP 見出し の中で攻撃やセキ ュ リ テ ィ  ポ リ シー違反の可能
性を識別で き ます。詳細については、次の項を参照し て く だ さ い。
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 • フ ラ グ メ ン ト  ビ ッ ト と 予約済みビ ッ ト の検査（36-50 ページ）

 • IP 見出し識別値の検索（36-50 ページ）

 • 指定さ れた IP オプシ ョ ンの識別（36-51 ページ）

 • 指定さ れた IP プ ロ ト コル番号の識別（36-51 ページ）

 • パケ ッ ト の タ イ プ オブ サービ スの検査（36-51 ページ）

 • パケ ッ ト の存続可能時間値の検査（36-52 ページ）

フ ラグ メ ン ト  ビ ッ ト と予約済みビ ッ ト の検査

ラ イ セン ス： Protection

fragbits キーワー ド は、IP ヘ ッ ダーのフ ラ グ メ ン ト  ビ ッ ト と 予約ビ ッ ト を検査し ます。パケ ッ
ト ご と に、予約ビ ッ ト 、More Fragments ビ ッ ト 、および Don't Fragment ビ ッ ト を任意に組み合わせ
て検査で き ます。 

fragbits キーワー ド を使ってルールを微調整する ために、次の表に示す演算子をルール内の引
数値の後ろに指定で き ます。 

た と えば、（他のビ ッ ト の有無 と は無関係に）少な く と も予約済みビ ッ ト が設定されたパケ ッ ト
に対し て イベン ト を生成する には、fragbits 値 と し て R+ を使用し ます。 

IP 見出し識別値の検索

ラ イ セン ス： Protection

id キーワー ド は、IP ヘ ッ ダーのフ ラ グ メ ン ト 識別フ ィ ール ド を検査し て、キーワー ド 引数で指
定さ れた値 と 照合し ます。一部のサービ ス拒否ツールやス キ ャナは、こ のフ ィ ール ド に容易に検
出で き る特定の番号を設定し ます。た と えば、Synscan ポー ト ス キ ャ ン を検出する  SID 630 では、
id 値が 39426（ス キ ャナか ら伝送さ れるパケ ッ ト の ID 番号 と し て使われる静的な値）に設定さ
れます。 

注 id 引数値は数値でなければな り ません。

表 36-23 Fragbits 引数の値 

引数 説明

R Reserved（予約済み）ビ ッ ト

M More Fragments ビ ッ ト

D Don’t Fragment ビ ッ ト

表 36-24 Fragbit 演算子 

演算子 説明

プ ラ ス記号（+） パケ ッ ト は、指定さ れたすべてのビ ッ ト と 一致する必要があ り ます。

ア ス タ リ ス ク（*） パケ ッ ト は、指定さ れた どのビ ッ ト と 一致する こ と も で き ます。

感嘆符（!） 指定さ れた どのビ ッ ト も設定さ れていない場合、パケ ッ ト が基準を満た
し ます。
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指定された IP オプシ ョ ンの識別

ラ イ セン ス： Protection

IPopts キーワー ド を使用する と 、指定さ れた IP ヘ ッ ダー オプシ ョ ン をパケ ッ ト 内で検索で き ま
す。次の表に、使用可能な引数値を示し ます。

アナ リ ス ト が最も頻繁に監視する のは、厳密な送信元ルーテ ィ ン グ と 厳密でない送信元ルー
テ ィ ン グです。こ れら のオプシ ョ ンは送信元 IP ア ド レ スのスプーフ ィ ン グ を示し ている可能性
があ る ためです。

指定された IP プロ ト コル番号の識別

ラ イ セン ス： Protection

ip_proto キーワー ド を使用する と 、キーワー ド の値 と し て指定さ れた IP プ ロ ト コルを含むパ
ケ ッ ト を識別で き ます。IP プ ロ ト コルは 0 ～ 255 の数値 と し て指定で き ます。プ ロ ト コル番号の
完全な リ ス ト については、http://www.iana.org/assignments/protocol-numbers を参照し て く だ さ い。
こ れら の番号を、<、>、ま たは ! 演算子 と 組み合わせる こ と がで き ます。た と えば、ICMP 以外のプ
ロ ト コルを使用し ている ト ラ フ ィ ッ ク を検査する には、ip_proto キーワー ド の値 と し て !1 を使
用し ます。1 つのルール内で ip_proto キーワー ド を複数回にわたって使用で き ます。ただ し、
ルール エンジンはキーワー ド の複数イ ン ス タ ン ス をブール和関係（AND） と 解釈する こ と に注
意し て く だ さ い。た と えば、ip_proto:!3; ip_proto:!6 を含むルールを作成し た場合、こ のルール
は GGP プ ロ ト コルおよび TCP プ ロ ト コルを使用する ト ラ フ ィ ッ ク を無視し ます。 

パケ ッ ト のタ イプ オブ サービスの検査

ラ イ セン ス： Protection

一部のネ ッ ト ワーク では、ネ ッ ト ワーク上を移動するパケ ッ ト の優先度を設定する タ イ プ オブ 
サービ ス（ToS）値が使用さ れます。tos キーワー ド を使用する と 、キーワー ド の引数で指定さ れた
値に照ら し てパケ ッ ト の IP 見出し  ToS 値を検査で き ます。tos キーワー ド を使用するルールは、
ToS が指定の値に設定され、し か も ルール内の残 り の基準を満たすパケ ッ ト に対し て ト リ ガー と
し て使用さ れます。

表 36-25 IPoption 引数 

引数 説明

rr 経路を記録

eol リ ス ト の末尾

nop オペレーシ ョ ンな し

ts タ イ ム  ス タ ンプ

秒 IP セキ ュ リ テ ィ  オプ
シ ョ ン

lsrr 厳密でない送信元ルー
テ ィ ング

ssrr 厳密な送信元ルーテ ィ
ング

satid ス ト リ ーム識別子
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注 tos の引数値は数値でなければな り ません。

ToS フ ィ ール ド は IP 見出し  プ ロ ト コルでは非推奨にな り 、Differentiated Services Code Point
（DSCP）フ ィ ール ド に置き換え られています。

パケ ッ ト の存続可能時間値の検査

ラ イ セン ス： Protection

パケ ッ ト の存続可能時間（time-to-live、ttl）値は、パケ ッ ト が破棄さ れる前に生成で き る ホ ッ プ数
を示し ます。ttl キーワー ド を使用する と 、キーワー ド の引数 と し て指定さ れた値ま たは値の範
囲に照ら し てパケ ッ ト の IP 見出し  ttl 値を検査で き ます。ttl キーワー ド  パラ メ ータ を  0 や 1 な
どの低い値に設定する と 役立つこ と があ り ます。低い存続可能時間値が ト レースルー ト や侵入
を回避する試みを示し ている場合があ る か ら です（ただ し、こ のキーワー ド の適切な値は、管理
対象デバイ スの配置やネ ッ ト ワーク  ト ポ ロ ジに よ って異な り ます）。次の よ う に構文を使用し
ます。

 • TTL 値に特定の 1 つの値を設定する には、0 ～ 255 の整数を使用し ます。値の前に等号（=）を
付け る こ と も で き ます（た と えば 5 ま たは =5 を指定で き ます）。

 • TTL 値の範囲を指定する には、ハイ フ ン（-）を使用し ます（た と えば、0-2 は 0 ～ 2 のすべての
値、-5 は 0 ～ 5 のすべての値、5- は 5 ～ 255 のすべての値をそれぞれ指定し ます）。 

 • 特定の値よ り 大き い TTL 値を指定する には、「大な り 」記号（>）を使用し ます（た と えば、>3 は 
3 よ り 大きいすべての値を指定し ます）。

 • 特定の値以上の TTL 値を指定する には、「大な り イ コール」記号（>=）を使用し ます（た と え
ば、>=3 は 3 以上のすべての値を指定し ます）。 

 • 特定の値よ り 小さ い TTL 値を指定する には、「小な り 」記号（<）を使用し ます（た と えば、<3 は 
3 よ り 小さ いすべての値を指定し ます）。 

 • 特定の値以下の TTL 値を指定する には、「小な り イ コール」記号（<=）を使用し ます（た と え
ば、<=3 は 3 以下のすべての値を指定し ます）。 

ICMP 見出し値の検査

ラ イ セン ス： Protection

FireSIGHT シ ス テムでサポー ト さ れる キーワー ド を使用する と 、ICMP パケ ッ ト  見出し内の攻撃
やセキ ュ リ テ ィ  ポ リ シー違反を識別で き ます。なお、ほ と んどの ICMP タ イ プおよびコー ド を検
出する事前定義ルールがあ る こ と に注意し て く だ さ い。既存のルールの有効にする か、既存の
ルールに基づいて ローカル ルールを作成する こ と を考慮し て く だ さ い。ICMP ルールを最初か
ら作成する よ り も、ニーズを満たすルールを見つけ る方が時間の節約にな る可能性があ り ます。

ICMP 固有のキーワー ド の詳細については、以下の項を参照し て く だ さ い。

 • 静的な ICMP ID 値 と シーケン ス値の識別（36-53 ページ）

 • ICMP メ ッ セージ タ イ プの検査（36-53 ページ）

 • ICMP メ ッ セージ コー ド の検査（36-53 ページ）
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静的な ICMP ID 値と シーケンス値の識別

ラ イ セン ス： Protection

ICMP の識別番号 と シーケ ン ス番号は、ICMP 応答 と  ICMP 要求を関連付け る う えで役立ち ます。
通常の ト ラ フ ィ ッ ク では、こ れら の値はパケ ッ ト に動的に割 り 当て られます。一部の コバー ト  
チャ ネルおよび Distributed Denial of Server（DDoS）プ ロ グ ラ ムは、静的な ICMP ID およびシーケ
ン ス値を使用し ます。次のキーワー ド を使用する と 、静的な値を含む ICMP パケ ッ ト を識別で き
ます。

icmp_id 

icmp_id キーワー ド は、ICMP エ コー要求ま たは応答パケ ッ ト の ICMP ID 番号を検査し ます。
ICMP ID 番号に対応する数値を  icmp_id キーワー ド の引数 と し て使用し て く だ さ い。

icmp_seq 

icmp_seq キーワー ド は、ICMP エコー要求または応答パケ ッ ト の ICMP シーケン ス を検査し ます。
ICMP シーケン ス番号に対応する数値を  icmp_id キーワー ド の引数 と し て使用し て く だ さ い。

ICMP メ ッ セージ タ イプの検査

ラ イ セン ス： Protection

itype キーワー ド を使用し て、特定の ICMP メ ッ セージ タ イ プ値を含むパケ ッ ト を検索し ます。
有効な ICMP タ イ プ値ま たは無効な ICMP タ イ プ値を指定し て、さ ま ざ ま な タ イ プの ト ラ フ ィ ッ
ク を検査で き ます（ICMP タ イ プ番号の完全な リ ス ト については 
http://www.iana.org/assignments/icmp-parameters ま たは http://www.faqs.org/rfcs/rfc792.html を参
照し て く だ さ い）。た と えば、サービ ス拒否攻撃やフ ラ ッ デ ィ ン グ攻撃を発生させる ために攻撃
者が範囲外の ICMP タ イ プ値を設定する こ と があ り ます。

「小な り 」（<） と 「大な り 」（>）を使用し て itype 引数値の範囲を指定で き ます。

次に例を示し ます。

 • <35

 • >36

 • 3<>55

ヒ ン ト ICMP タ イ プ番号の完全な リ ス ト については、http://www.iana.org/assignments/icmp-parameters ま
たは http://www.faqs.org/rfcs/rfc792.html を参照し て く だ さ い。

ICMP メ ッ セージ コー ドの検査

ラ イ セン ス： Protection

ICMP メ ッ セージには、宛先が到達不能であ る場合の詳細を示すコー ド 値が含まれる こ と があ り
ます（ICMP メ ッ セージ コー ド の完全な リ ス ト と 、それら を使用で き る関連する メ ッ セージ  タ イ
プについては、http://www.iana.org/assignments/icmp-parameters の第 2 項を参照し て く だ さ い）。

icode キーワー ド を使用する と 、特定の ICMP コー ド 値を含むパケ ッ ト を識別で き ます。有効な  
ICMP コー ド 値 と 無効な ICMP コー ド 値のいずれかを指定する こ と に よ り 、さ ま ざ ま な タ イ プの
ト ラ フ ィ ッ ク を検査で き ます。 

「小な り 」（<） と 「大な り 」（>）を使用し て icode 引数値の範囲を指定で き ます。
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次に例を示し ます。

 • 35 よ り 小さ い値を検索する には <35 と 指定し ます。

 • 36 よ り 大き い値を検索する には >36 と 指定し ます。

 • 3 ～ 55 の間にあ る値を検索する には、3<>55 と 指定し ます。

ヒ ン ト icode キーワー ド と  itype キーワー ド を一緒に使用する と 、両方に一致する ト ラ フ ィ ッ ク を識別
で き ます。た と えば、ICMP 宛先到達不能コー ド  タ イ プ と  ICMP ポー ト 到達不能コー ド  タ イ プを
含む ICMP ト ラ フ ィ ッ ク を特定する には、値 3 の itype キーワー ド （宛先到達不能） と 、値 3 の 
icode キーワー ド （ポー ト 到達不能）を指定し ます。

TCP 見出し値と ス ト リーム サイズの検査

ラ イ セン ス： Protection

FireSIGHT シ ス テムでは、パケ ッ ト の TCP 見出し と  TCP ス ト リ ーム  サ イ ズを使って試行される
攻撃を識別する ためのキーワー ド を使用で き ます。TCP 固有のキーワー ド の詳細については、以
下の項を参照し て く だ さ い。

 • TCP 確認応答値の検査（36-54 ページ）

 • TCP フ ラ グ組み合わせの検査（36-54 ページ）

 • TCP ま たは UDP ク ラ イ アン ト ま たはサーバ フ ローへのルールの適用（36-55 ページ）

 • 静的な TCP シーケ ン ス番号の識別（36-57 ページ）

 • 特定のサ イ ズの TCP ウ ィ ン ド ウの識別（36-57 ページ）

 • 特定のサ イ ズの TCP ス ト リ ームの識別（36-57 ページ）

TCP 確認応答値の検査

ラ イ セン ス： Protection

ack キーワー ド を使用し て、パケ ッ ト の TCP 確認応答番号 と 特定の値を比較で き ます。パケ ッ ト
の TCP 確認応答番号が、ack キーワー ド で指定さ れた値 と 一致し た場合に、ルールが ト リ ガーさ
れます。 

ack の引数値は数値でなければな り ません。

TCP フ ラグ組み合わせの検査

ラ イ セン ス： Protection

flags キーワー ド を使用する と 、複数の TCP フ ラ グ を任意に組み合わせて指定で き ます。検査対
象のパケ ッ ト で こ れら が設定さ れている場合、ルールが ト リ ガー と し て使用されます。  

注 従来、flags の値 と し て A+ を使用し ていたケースでは、代わ り に flow キーワー ド および値 
established を使用し て く だ さ い。一般に、フ ラ グのすべての組み合わせが検出さ れる よ う にす
る には、フ ラ グの使用時に flow キーワー ド および値 stateless を使用する必要があ り ます。flow 
キーワー ド の詳細については、TCP ま たは UDP ク ラ イ アン ト ま たはサーバ フ ローへのルールの
適用（36-55 ページ）を参照し て く だ さ い。
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次の表に示す flags キーワー ド の値を確認ま たは無視する こ と がで き ます。

ヒ ン ト 明示的輻輳通知（ECN）の詳細については、http://www.faqs.org/rfcs/rfc3168.html の情報を参照し て
く だ さ い。

flags キーワー ド を使用する場合、複数のフ ラ グに対する照合方法をシ ス テムに指示する ための
演算子を使用で き ます。次の表に、こ れら の演算子の説明を示し ます。

TCP または UDP ク ラ イアン ト またはサーバ フ ローへのルールの適用

ラ イ セン ス： Protection

flow キーワー ド を使用する と 、セ ッ シ ョ ン特性に基づいてルールで検査さ れるパケ ッ ト を選択
で き ます。flow キーワー ド を使用する こ と で、ルールの適用対象 と な る ト ラ フ ィ ッ ク  フ ロー方向
を指定し て、ク ラ イ アン ト  フ ロー と サーバ フ ローのどち ら かにルールを適用で き ます。flow 
キーワー ド に よ るパケ ッ ト 検査の方法を指定する には、分析すべき ト ラ フ ィ ッ ク の方向、検査す
るパケ ッ ト の状態、およびパケ ッ ト が再構築ス ト リ ームの一部かど う かを設定で き ます。

表 36-26 flags の引数 

引数 TCP フ ラグ

Ack データ を確認応答し ます。

Psh こ のパケ ッ ト でデータ が送信さ れる必要があ り ます。

Syn 新し い接続。

Urg パケ ッ ト に緊急データ が含まれています。

Fin 接続が閉じ られま し た。

Rst 接続が異常終了し ま し た。

CWR ECN 輻輳ウ ィ ン ド ウが減少し ま し た。旧 R1 引数（下位互換性を
維持する ために引き続きサポー ト さ れています）。

ECE ECN エ コー。旧 R2 引数（下位互換性を維持する ために引き続き
サポー ト さ れています）。

表 36-27 flags と一緒に使用する演算子 

演算子 説明 例

all パケ ッ ト は、指定さ れたす
べてのフ ラ グ を含んでい
る必要があ り ます。

Urg と  all を選択する と 、パケ ッ ト が緊急フ ラ グ を含んでいる必要
があ る こ と 、および他のフ ラ グが含まれる可能性があ る こ と を指
定で き ます。 

any パケ ッ ト は、指定さ れた任
意のフ ラ グ を含むこ と が
で き ます。

Ack、Psh、および any を選択する と 、ルールを ト リ ガー と し て使用す
る ためには Ack と  Psh のどち ら か（ま たは両方）のフ ラ グが設定さ
れる必要があ る こ と 、およびパケ ッ ト 内で他のフ ラ グ も設定さ れ
てい る可能性があ る こ と を指定で き ます。

not パケ ッ ト は、指定さ れたフ
ラ グ  セ ッ ト を含んではな
り ません。

Urg と  not を選択する と 、こ のルールを ト リ ガー と し て使用するパ
ケ ッ ト に関し て緊急フ ラ グが設定さ れない こ と を指定で き ます。
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ルールの処理時に、パケ ッ ト のス テー ト フル イ ン スペク シ ョ ンが実行されます。ス テー ト レ ス  
ト ラ フ ィ ッ ク（セ ッ シ ョ ン  コ ンテキ ス ト が確立さ れていない ト ラ フ ィ ッ ク）を  TCP ルールで無
視する には、flow キーワー ド をルールに追加し て、そのキーワー ド で Established 引数を選択する
必要があ り ます。UDP ルールでス テー ト レ ス  ト ラ フ ィ ッ ク を無視する には、flow キーワー ド を
ルールに追加し て、Established 引数 と 方向引数のどち ら か（ま たは両方）を選択する必要があ り ま
す。こ れに よ り 、TCP ま たは UDP ルールでパケ ッ ト のス テー ト フル イ ン スペク シ ョ ンが実行さ
れます。

方向引数を追加し た場合、ルール エンジンは、指定さ れた方向 と 一致する フ ローを伴 う 確立され
た状態のパケ ッ ト だけを検査し ます。た と えば、TCP ま たは UDP 接続が検出さ れた と き ト リ
ガー と し て使用さ れるルールに、flow キーワー ド および established 引数 と  From Client 引数を  
追加し た場合、ルール エンジンは ク ラ イ アン ト か ら送信さ れたパケ ッ ト だけを検査し ます。

ヒ ン ト パフ ォーマン ス を最大にする には、必ず TCP ルールま たは UDP セ ッ シ ョ ン  ルールに flow キー
ワー ド を含めて く だ さ い。

フ ローを指定する には、[Create Rule] ページの [Detection Options] リ ス ト で [flow] キーワー ド を
選択し、[Add Option] を ク リ ッ ク し ます。次に、フ ィ ール ド ご と に表示さ れる リ ス ト か ら引数を選
択し ます。

次の表は、flow キーワー ド で指定で き る ス ト リ ーム関連の引数を示し ています。

次の表に、flow キーワー ド で指定で き る方向オプシ ョ ンの説明を示し ます。

From Server と  To Client の機能が同じ であ る こ と 、および To Server と  From Client の機能も同
じ であ る こ と に注意し て く だ さ い。こ れら のオプシ ョ ンは、ルールに文脈 と 読みやすさ を加味す
る ために提供さ れています。た と えば、サーバか ら ク ラ イ アン ト への攻撃を検出する よ う 設計さ
れたルールを作成する場合は、From Server を使用し ます。一方、ク ラ イ アン ト か ら サーバへの攻
撃を検出する よ う に設計さ れたルールを作成する場合は、From Client を使用し ます。

次の表は、flow キーワー ド で指定で き る ス ト リ ーム関連の引数を示し ています。

表 36-28 状態に関連する flow 引数 

引数 説明

Established 確立さ れた接続で ト リ ガー と し て使用さ れます。

ス テー ト レ ス ス ト リ ーム  プ ロ セ ッ サの状態に関係な く ト リ ガー と
し て使用さ れます。

表 36-29 flow の方向引数 

引数 説明

To Client サーバ応答で ト リ ガー と し て使用さ れます。

To Server ク ラ イ アン ト 応答で ト リ ガー と し て使用さ れます。

From Client ク ラ イ アン ト 応答で ト リ ガー と し て使用さ れます。

From Server サーバ応答で ト リ ガー と し て使用さ れます。
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た と えば、flow キーワー ド の値 と し て To Server, Established, Only Stream Traffic を使用す
る と 、ス ト リ ーム  プ リ プ ロ セ ッ サで再構築さ れた、確立済みセ ッ シ ョ ンで ク ラ イ アン ト か ら サー
バに移動する ト ラ フ ィ ッ ク を検出で き ます。

静的な TCP シーケンス番号の識別

ラ イ セン ス： Protection

seq キーワー ド を使用する と 、静的なシーケン ス番号値を指定で き ます。パケ ッ ト のシーケン ス
番号が、指定さ れた引数 と 一致する場合、そのキーワー ド を含むルールが ト リ ガー と し て使用さ
れます。こ のキーワー ド はあ ま り 使用さ れませんが、静的シーケン ス番号付き の生成済みパケ ッ
ト を使用する攻撃やネ ッ ト ワーク  ス キ ャ ン を識別する う えで こ れが役立ち ます。

特定のサイズの TCP ウ ィ ン ド ウの識別

ラ イ セン ス： Protection

window キーワー ド を使用する と 、特定の TCP ウ ィ ン ド ウ  サ イ ズを指定で き ます。こ のキーワー
ド を含むルールは、指定さ れた TCP ウ ィ ン ド ウ  サ イ ズのパケ ッ ト が検出さ れる たびに ト リ ガー
さ れます。こ のキーワー ド はあ ま り 使用さ れませんが、静的 TCP ウ ィ ン ド ウ  サ イ ズ付き の生成
済みパケ ッ ト を使用する攻撃やネ ッ ト ワーク  ス キ ャ ン を識別する う えで これが役立ち ます。

特定のサイズの TCP ス ト リームの識別

ラ イ セン ス： Protection

次に示す形式で、stream_size キーワー ド と ス ト リ ーム  プ リ プ ロ セ ッ サを組み合わせて使用する
と 、TCP ス ト リ ームのサ イ ズをバイ ト 単位で特定で き ます。

direction,operator,bytes

こ こ で、bytes はバイ ト 数です。引数内の各オプシ ョ ンはカンマ（,）で区切る必要があ り ます。

次の表は、stream_size キーワー ド で指定で き る大文字/小文字を区別し ない方向オプシ ョ ン を示
し ています。

表 36-30 flow のス ト リーム関連引数 

引数 説明

Ignore Stream Traffic 再構築さ れた ス ト リ ーム  パケ ッ ト で ト リ ガー と し て
使用さ れません。

Only Stream Traffic 再構築さ れた ス ト リ ーム  パケ ッ ト でのみ ト リ ガー と
し て使用さ れます。

表 36-31 stream_size キーワー ドの方向引数 

引数 説明

ク ラ イ アン ト 指定さ れた ス ト リ ーム  サ イ ズに一致する ク ラ イ アン ト か ら のス ト リ ームで ト
リ ガー と し て使用さ れます。

サーバ 指定さ れた ス ト リ ーム  サ イ ズに一致するサーバか ら のス ト リ ームで ト リ ガー
と し て使用さ れます。
36-57
FireSIGHT システム ユーザ ガイ ド    

 



 

第 36 章      侵入ルールの概要と作成        

  ルールでのキーワー ド と引数について
次の表に、stream_size キーワー ド で使用で き る演算子の説明を示し ます。

た と えば、ク ラ イ アン ト か ら サーバに移動する  5001216 バイ ト 以上の TCP ス ト リ ーム を検出す
る には、stream_size キーワー ド の引数 と し て client, >=, 5001216 を使用で き ます。

TCP ス ト リーム再構築の有効化と無効化

ラ イ セン ス： Protection

stream_reassemble キーワー ド を使用する と 、接続での検査対象 ト ラ フ ィ ッ ク がルールの条件 と
一致し た場合に、1 つの接続の TCP ス ト リ ーム再構築を有効/無効にする こ と がで き ます。オプ
シ ョ ンで、こ のキーワー ド を  1 つのルール内で複数回使用する こ と がで き ます。

ス ト リ ーム再構築を有効ま たは無効にする には、次の構文を使用し ます。

enable|disable, server|client|both, option, option

次の表に、stream_reassemble キーワー ド で使用で き る オプシ ョ ン引数の説明を示し ます。 

both 指定さ れた ス ト リ ーム  サ イ ズに一致する ク ラ イ アン ト か ら の ト ラ フ ィ ッ ク と
サーバか ら の ト ラ フ ィ ッ ク の両方に よ って ト リ ガー と し て使用さ れます。

た と えば both, >, 200 と い う 引数は、ク ラ イ アン ト か ら の ト ラ フ ィ ッ ク が 200 
バイ ト を超え、し か も サーバか ら の ト ラ フ ィ ッ ク が 200 バイ ト を超えている場
合に ト リ ガー と し て使用さ れます。

either 指定さ れた ス ト リ ーム  サ イ ズに一致する ク ラ イ アン ト ま たはサーバか ら の ト
ラ フ ィ ッ ク（どち ら か先に出現し た方）に よ って ト リ ガー と し て使用さ れます。

た と えば both, >, 200 と い う 引数は、ク ラ イ アン ト か ら の ト ラ フ ィ ッ ク が 200 
バイ ト を超え、し か も サーバか ら の ト ラ フ ィ ッ ク が 200 バイ ト を超えている場
合に ト リ ガー と し て使用さ れます。

表 36-31 stream_size キーワー ドの方向引数（続き）

引数 説明

表 36-32 stream_size キーワー ドの引数演算子 

Operator 説明

= 等し い

!= 等し く ない

> よ り 大きい

< よ り 小さ い

>=  以上

<= 以下

表 36-33 stream_reassemble のオプシ ョ ン引数 

引数 説明

noalert ルールで他にどの検出オプシ ョ ンが指定さ れてい る かに関係な く 、イベン ト を
生成し ません。

fastpath 一致の検出時に残 り の接続 ト ラ フ ィ ッ ク を無視し ます。
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た と えば、次のルールは、HTTP 応答で 200 OK ス テータ ス  コー ド が検出さ れた接続に対し て イ
ベン ト を生成せずに、TCP ク ラ イ アン ト 側ス ト リ ームの再構築を無効に し ます。

alert tcp any 80 -> any any (flow:to_client, established; content: “200 OK”; 
stream_reassemble:disable, client, noalert

stream_reassemble を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [stream_reassemble] を選択し て、[Add 
Option] を ク リ ッ ク し ます。

[stream_reassemble] セ ク シ ョ ンが表示さ れます。

セ ッ シ ョ ンからの SSL 情報の抽出

ラ イ セン ス： Protection

SSL ルール キーワー ド を使用する と 、Secure Sockets Layer（SSL）プ リ プ ロ セ ッ サを呼び出し、
暗号化セ ッ シ ョ ンのパケ ッ ト か ら  SSL のバージ ョ ン と セ ッ シ ョ ン状態に関する情報を抽出で
き ます。 

SSL ま たは Transport Layer Security（TLS）を使用する暗号化セ ッ シ ョ ン を確立する ために ク ラ イ
アン ト と サーバが通信する と き、ハン ド シ ェ イ ク  メ ッ セージが交換されます。セ ッ シ ョ ン中に伝
送さ れるデータは暗号化さ れますが、ハン ド シ ェ イ ク  メ ッ セージは暗号化されません。 

SSL プ リ プ ロ セ ッ サは、特定のハン ド シ ェ イ ク  フ ィ ール ド か ら状態 と バージ ョ ンの情報を抽出
し ます。ハン ド シ ェ イ ク内の 2 つのフ ィ ール ド は、セ ッ シ ョ ン暗号化に使われる  SSL ま たは TLS 
のバージ ョ ン と ハン ド シ ェ イ ク のス テージを示し ます。

詳細については、次の項を参照し て く だ さ い。

 • ssl_state（36-59 ページ）

 • ssl_version（36-60 ページ）

ssl_state

ラ イ セン ス： Protection

ssl_state キーワー ド を使用する と 、暗号化さ れたセ ッ シ ョ ンの状態情報 と 照合する こ と がで き
ます。同時に使用さ れる複数の SSL バージ ョ ン を検査する には、1 つのルール内で複数の 
ssl_version キーワー ド を使用し ます。

ルールで ssl_state キーワー ド が使用さ れてい る場合、ルール エンジンは SSL プ リ プ ロ セ ッ サ
を呼び出し て、ト ラ フ ィ ッ ク内の SSL 状態情報を検査し ます。

た と えば、チャ レ ンジ長が非常に長 く 、データ が多すぎ る  ClientHello メ ッ セージを送信する こ
と に よ ってサーバ上のバ ッ フ ァ  オーバーフ ローを引き起そ う と する攻撃者の試みを検出する に
は、ssl_state キーワー ド と 引数 client_hello を使用し、異常に大き なパケ ッ ト を検査する こ と
がで き ます。 

SSL 状態に関する複数の引数を指定する には、カンマ区切 り リ ス ト を使用し ます。複数の引数を
列挙し た場合、シ ス テムは OR 演算子を使ってそれら を評価し ます。た と えば、引数 と し て  
client_hello および server_hello を指定する と 、シ ス テムは client_hello ま たは server_hello 
のどち ら かを含む ト ラ フ ィ ッ ク に照ら し てルールを評価し ます。
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次の よ う に、引数を否定する こ と も で き ます。

!client_hello、!unknown

接続が一連の状態のそれぞれに到達し た こ と を確認する には、ssl_state ルール オプシ ョ ン を使
用する複数のルールを使 う 必要があ り ます。ssl_state キーワー ド は、次の識別子を引数 と し て
受け入れます。

ssl_version

ラ イ セン ス： Protection

ssl_version キーワー ド を使用する と 、暗号化セ ッ シ ョ ンのバージ ョ ン情報を照合で き ます。
ルールで ssl_version キーワー ド が使用さ れている場合、ルール エンジンは SSL プ リ プ ロ セ ッ
サを呼び出し て、ト ラ フ ィ ッ ク内の SSL バージ ョ ン情報を検査し ます。

た と えば、SSL バージ ョ ン  2 にバ ッ フ ァ  オーバーフ ロー脆弱性があ る こ と がわかっている場合、
ssl_version キーワー ド で sslv2 引数を使用し て、その SSL バージ ョ ン を使用する ト ラ フ ィ ッ ク
を識別で き ます。

SSL バージ ョ ンに関する複数の引数を指定する には、カンマ区切 り リ ス ト を使用し ます。複数の
引数を列挙し た場合、シ ス テムは OR 演算子を使ってそれら を評価し ます。た と えば、SSLv2 を使
用し ていない暗号化 ト ラ フ ィ ッ ク を識別する には、ssl_version:ssl_v3,tls1.0,tls1.1,tls1.2 
をルールに追加で き ます。こ のルールは、SSL バージ ョ ン  3、TLS バージ ョ ン  1.0、TLS バージ ョ ン  
1.1、ま たは TLS バージ ョ ン  1.2 を使用する ト ラ フ ィ ッ ク を評価し ます。

ssl_version キーワー ド は、次の SSL/TLS バージ ョ ン識別子を引数 と し て受け入れます。

表 36-34 ssl_state の引数 

引数 目的

client_hello ク ラ イ アン ト が暗号化セ ッ シ ョ ン を要求する、メ ッ セージ タ イ プ ClientHello 
のハン ド シ ェ イ ク  メ ッ セージを照合し ます。

server_hello ク ラ イ アン ト か ら の暗号化セ ッ シ ョ ン要求に対し てサーバが応答する、メ ッ
セージ タ イ プ ServerHello のハン ド シ ェ イ ク  メ ッ セージを照合し ます。

client_keyx サーバか ら のキーの受信を確認する ために ク ラ イ アン ト がサーバにキーを伝
送する、メ ッ セージ タ イ プ ClientKeyExchange のハン ド シ ェ イ ク  メ ッ セージを
照合し ます。

server_keyx サーバか ら のキーの受信を確認する ために ク ラ イ アン ト がサーバにキーを伝
送する、メ ッ セージ タ イ プ ServerKeyExchange のハン ド シ ェ イ ク  メ ッ セージを
照合し ます。

unknown 任意のハン ド シ ェ イ ク  メ ッ セージ タ イ プを照合し ます。

表 36-35 ssl_version の引数 

引数 目的

sslv2 Secure Sockets Layer（SSL）バージ ョ ン  2 を使用し てエン コー ド さ れた ト ラ
フ ィ ッ ク を照合し ます。 

sslv3 Secure Sockets Layer（SSL）バージ ョ ン  3 を使用し てエン コー ド さ れた ト ラ
フ ィ ッ ク を照合し ます。 

tls1.0 Transport Layer Security（TLS）バージ ョ ン  1.0 を使用し てエン コー ド さ れた ト
ラ フ ィ ッ ク を照合し ます。 
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アプ リケーシ ョ ン層プロ ト コル値の検査

ラ イ セン ス： Protection

アプ リ ケーシ ョ ン層プ ロ ト コル値の正規化 と 検査はプ リ プ ロ セ ッ サに よ ってほ と んど実行され
ますが、以下の項で説明する キーワー ド を使用する と 、アプ リ ケーシ ョ ン層値を さ ら に検査で き
ます。

 • RPC（36-61 ページ）

 • ASN.1（36-62 ページ）

 • urilen（36-63 ページ）

 • DCE/RPC キーワー ド （36-64 ページ）

 • SIP キーワー ド （36-67 ページ）

 • GTP キーワー ド （36-69 ページ）

 • Modbus キーワー ド （36-79 ページ）

 • DNP3 キーワー ド （36-81 ページ）

RPC

ラ イ セン ス： Protection

rpc キーワー ド は、TCP ま たは UDP パケ ッ ト 内の Open Network Computing Remote Procedure Call
（RPC ONC）サービ ス を識別し ます。こ れに よ り 、ホ ス ト 上の RPC プ ロ グ ラ ムの識別試行を検出
する こ と がで き ます。ネ ッ ト ワーク で実行中のいずれかの RPC サービ ス を  exploit で き る かど う
か判断する ために、侵入者は RPC ポー ト マ ッ パーを使用で き ます。ま た、ポー ト マ ッ パーを使用
せずに RPC を実行中の他のポー ト へのア ク セス を試みる こ と も で き ます。次の表に、rpc キー
ワー ド で使用で き る引数を列挙し ます。

tls1.1 Transport Layer Security（TLS）バージ ョ ン  1.1 を使用し てエン コー ド さ れた ト
ラ フ ィ ッ ク を照合し ます。 

tls1.2 Transport Layer Security（TLS）バージ ョ ン  1.2 を使用し てエン コー ド さ れた ト
ラ フ ィ ッ ク を照合し ます。 

表 36-35 ssl_version の引数（続き）

引数 目的

表 36-36 rpc キーワー ドの引数 

引数 説明

アプ リ ケー
シ ョ ン

RPC アプ リ ケーシ ョ ン番号

手順 呼び出さ れる  RPC プ ロ シージ ャ

version RPC バージ ョ ン
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rpc キーワー ド の引数を指定する には、次の構文を使用し ます。

application,procedure,version

こ こ で、application は RPC アプ リ ケーシ ョ ン番号、procedure は RPC プ ロ シージ ャ番号、version 
は RPC バージ ョ ン番号です。rpc キーワー ド のすべての引数を指定する必要があ り ます。引数の
いずれかを指定で き ない場合は、ア ス タ リ ス ク（*）で置き換えて く だ さ い。

た と えば、任意のプ ロ シージ ャ ま たはバージ ョ ンの RPC ポー ト マ ッ パー（100000 と い う 番号で
示さ れる  RPC アプ リ ケーシ ョ ン）を検索する には、引数 と し て  100000,*,* を使用し ます。 

ASN.1

ラ イ セン ス： Protection

asn1 キーワー ド を使用する と 、さ ま ざ ま な有害エン コー ド を検索し なが ら、パケ ッ ト ま たはパ
ケ ッ ト の一部分をデコー ド で き ます。

次の表に、asn1 キーワー ド の引数について説明し ます。

た と えば、Microsoft ASN.1 ラ イ ブ ラ リ におけ る既知の脆弱性ではバ ッ フ ァ  オーバーフ ローが発
生し、攻撃者は特別に細工し た認証パケ ッ ト を使ってその状態を  exploit で き ます。シ ス テムが 
asn.1 データ をデコー ド する と 、パケ ッ ト 内のエ ク スプ ロ イ ト  コー ド がシ ス テム  レベル権限でホ
ス ト で実行さ れた り 、DoS 状態を引き起す場合があ り ます。次のルールは、asn1 キーワー ド を使
用し て、こ の脆弱性を  exploit する試みを検出し ます。

alert tcp $EXTERNAL_NET any -> $HOME_NET 445
(flow:to_server, established; content:”|FF|SMB|73|”; nocase;
offset:4; depth:5;
asn1:bitstring_overflow,double_overflow,oversize_length
100,relative_offset 54;)

表 36-37 asn.1 キーワー ドの引数 

引数 説明

Bitstring Overflow 無効な、リ モー ト  exploit 可能なビ ッ ト ス ト リ ング  エン コー ド を検出し ます。

Double Overflow 標準バ ッ フ ァ よ り 大きい二重 ASCII エン コー ド を検出し ます。 これは 
Microsoft Windows のエ ク スプ ロ イ ト 可能な機能 と し て知られていますが、
現時点ではどのサービ スか不明です。サービ スはエ ク スプ ロ イ ト さ れる可
能性があ り ます。

Oversize Length 指定さ れた引数よ り 大きい ASN.1 タ イ プ長を検出し ます。た と えば 
Oversize Length を  500 に設定し た場合、500 を上回る  ASN.1 タ イ プに よ っ
てルールが ト リ ガー と し て使用さ れます。

Absolute Offset パケ ッ ト  ペイ ロー ド の先頭か ら の絶対オフセ ッ ト を設定し ます（offset カ
ウ ン タ がバイ ト  0 か ら始ま る こ と に注意し て く だ さ い）。た と えば SNMP パ
ケ ッ ト をデコー ド する には、Absolute Offset を  0 に設定し、Relative Offset を
設定し ません。Absolute Offset と し て正ま たは負の値が可能です。

Relative Offset こ れは、最後に見つかった コ ンテン ツ一致、pcre、ま たは byte_jump か ら の
相対オフセ ッ ト です。コ ンテン ツ  "foo" の直後の ASN.1 シーケン ス をデ
コー ド する には、Relative Offset を  0 に設定し、Absolute Offset を設定し ませ
ん。Relative Offset と し て正ま たは負の値が可能です（オフセ ッ ト  カ ウ ン タ
が 0 か ら始ま る こ と に注意し て く だ さ い）。 
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  ルールでのキーワー ド と引数について  
上記のルールの場合、任意のポー ト および $EXTERNAL_NET 変数で定義さ れた任意の IP ア ド
レ スか ら発信さ れ、ポー ト  445 を使用する  $HOME_NET 変数で定義さ れた任意の IP ア ド レ スに
向か う  TCP ト ラ フ ィ ッ ク に対し て、イベン ト が生成さ れます。加えて、サーバへの TCP 接続が確
立さ れた時点でのみルールを実行し ます。その後、ルールは特定の位置にあ る特定の コ ンテン ツ
を検査し ます。最後に、ルールは asn1 キーワー ド を使用し て、ビ ッ ト ス ト リ ング  エン コー ド と 二
重 ASCII エン コー ド を検出し、最後に見つかった コ ンテン ツ一致の末尾か ら  55 バイ ト 目以降、
長さ  100 バイ ト を超え る  asn.1 タ イ プ長を識別し ます（offset カ ウ ン タ がバイ ト  0 か ら始ま る こ
と に注意し て く だ さ い）。

urilen

ラ イ セン ス： Protection

urilen キーワー ド と  HTTP Inspect プ リ プ ロ セ ッ サを組み合わせて使用する と 、特定の長さ、最大
長を下回る、最小長を上回る、ま たは指定さ れた範囲内の URI を  HTTP ト ラ フ ィ ッ ク内で検査で
き ます。

HTTP Inspect プ リ プ ロ セ ッ サがパケ ッ ト を正規化し て検査し た後、ルール エンジンはルールに
照ら し てそのパケ ッ ト を評価し、urilen キーワー ド で指定さ れた長さ条件に URI が一致する か
ど う か判断し ます。こ のキーワー ド を使用する と 、URI 長の脆弱性を悪用し よ う と する試みを検
出で き ます。た と えば、攻撃者は DoS 状態を引き起こ し た り 、シ ス テム  レベル権限に よ り ホ ス ト
で コー ド を実行する ために、バ ッ フ ァ  オーバーフ ローを発生させよ う と し ます。

ルール内で urilen キーワー ド を使用する と き には、次の点に注意し て く だ さ い。

 • 必ず flow:established キーワー ド および他の 1 つ以上のキーワー ド を組み合わせて、urilen 
キーワー ド を使用し て く だ さ い。

 • ルール プ ロ ト コルは常に TCP です。詳細については、「プ ロ ト コルの指定（36-5 ページ）」を参
照し て く だ さ い。

 • ターゲ ッ ト  ポー ト は常に HTTP ポー ト です。詳細については、侵入ルールでのポー ト の定
義（36-9 ページ）および定義済みのデフ ォル ト の変数の最適化（3-20 ページ）を参照し て く
だ さ い。

URI 長を指定する と き には、10 進のバイ ト 数、「小な り 」（<）、および「大な り 」（>）を使用し ます。

次に例を示し ます。

 • 5 バイ ト 長の URI を検出する には、5 を指定し ます。

 • 5 バイ ト 長を下回る  URI を検出する には、< 5（1 つの空白文字で区切る）を指定し ます。

 • 5 バイ ト 長を上回る  URI を検出する には、> 5（1 つの空白文字で区切る）を指定し ます。

 • 3 ～ 5 バイ ト 長の URI を検出する には、3 <> 5（<> の前後に空白文字を  1 つずつ含む）を指定
し ます。

た と えば、Novell の eDirectory バージ ョ ン  8.8 に付属のサーバ モニ タ リ ングおよび診断ユーテ ィ
リ テ ィ  iMonitor バージ ョ ン  2.4 に脆弱性があ る こ と が知られています。長すぎ る  URI を含むパ
ケ ッ ト はバ ッ フ ァ  オーバーフ ローを発生させます。攻撃者はその よ う な状況を悪用し て、特別に
細工し たパケ ッ ト をシ ス テム  レベル権限に よ り ホ ス ト 上で実行し た り 、その よ う なパケ ッ ト で 
DoS 状態を引き起こ し た り し ます。次のルールは、urilen キーワー ド を使用し て、こ の脆弱性を
悪用する試みを検出し ます。

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS
(msg:"EXPLOIT eDirectory 8.8 Long URI iMonitor buffer
overflow attempt";flow:to_server,established;
urilen:> 8192; uricontent:"/nds/"; nocase;
classtype:attempted-admin; sid:x; rev:1;)
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  ルールでのキーワー ド と引数について
上記のルールの場合、任意のポー ト および $EXTERNAL_NET 変数で定義さ れた任意の IP ア ド
レ スか ら発信さ れ、$HTTP_PORTS 変数で定義さ れたポー ト を使用し て、$HOME_NET 変数で定
義さ れた任意の IP ア ド レ スに向か う  TCP ト ラ フ ィ ッ ク に対し て、イベン ト が生成さ れます。さ
ら に、サーバへの TCP 接続が確立さ れた場合にのみ、パケ ッ ト がルールに対し て評価さ れます。
ルールは、urilen キーワー ド を使用し て、長さ  8192 バイ ト を超え る  URI を検出し ます。最後に、
ルールは URI を検索し て、大文字/小文字を区別し ない特定の コ ンテン ツ  /nds/ を探し ます。

DCE/RPC キーワー ド

ラ イ セン ス： Protection

次の表に示す 3 つの DCE/RPC キーワー ド を使用する と 、DCE/RPC セ ッ シ ョ ン  ト ラ フ ィ ッ ク で 
exploit を監視で き ます。こ れら のキーワー ド を含むルールを処理する と き、シ ス テムは 
DCE/RPC プ リ プ ロ セ ッ サを呼び出し ます。詳細については、「DCE/RPC ト ラ フ ィ ッ ク のデコー ド
（27-2 ページ）」を参照し て く だ さ い。

表に示さ れている よ う に、dce_opnum の前に必ず dce_iface を配置し、dce_stub_data の前に必ず 
dce_iface + dce_opnum を配置する必要があ る こ と に注意し て く だ さ い。

ま た、こ れら の DCE/RPC キーワー ド を他のルール キーワー ド と 組み合わせて使用する こ と も で
き ます。DCE/RPC ルールでは、DCE/RPC 引数が選択さ れた状態で byte_jump、byte_test、
byte_extract の各キーワー ド を使用する こ と に注意し て く だ さ い。詳細については、Byte_Jump 
と  Byte_Test の使用（36-33 ページ）およびパケ ッ ト  データ をキーワー ド 引数の中に読み込む
（36-88 ページ）を参照し て く だ さ い。

Ciscoでは、DCE/RPC キーワー ド を含むルールに 1 つ以上の content キーワー ド を含める こ と を
推奨し ています。こ う する と 、ルール エンジンが常に高速パターン  マ ッ チ機能を使用する こ と
で処理速度が上が り 、パフ ォーマン スが向上し ます。ルールに 1 つ以上の content キーワー ド が
含まれている場合は、content キーワー ド の Use Fast Pattern Matcher 引数が有効になっている かど
う かに関係な く 、ルール エンジンが高速パターン  マ ッ チ機能を使用する こ と に注意し て く だ さ
い。詳細については、コ ンテン ツ一致の検索（36-16 ページ）およびUse Fast Pattern Matcher（36-29 
ページ）を参照し て く だ さ い。

次のケースでは、DCE/RPC バージ ョ ンおよび隣接見出し情報を一致コ ンテン ツ と し て使用で き
ます。

 • ルールに他の content キーワー ド が含まれていない

 • ルールに も う  1 つ content キーワー ド が含まれている が、DCE/RPC バージ ョ ンおよび隣接
情報が、他方の content よ り も特有のパターン を表し ている

た と えば、DCE/RPC バージ ョ ンおよび隣接情報は通常、1 バイ ト の コ ンテン ツ よ り も特有
です。

表 36-38 DCE/RPC キーワー ド 

使用する フ ィ ルタ 使用方法 検出対象

dce_iface 単独で 特定の DCE/RPC サービ ス を識別するパケ ッ ト

dce_opnum dce_iface の後ろ 特定の DCE/RPC サービ ス  オペレーシ ョ ン を識別する
パケ ッ ト

dce_stub_data dce_iface + 

dce_opnum の後ろ
特定の処理要求ま たは応答を定義する ス タ ブ データ
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次に示すバージ ョ ンおよび隣接情報コ ンテン ツ一致のいずれか 1 つを使用し て、ルール限定を
終了する必要があ り ます。

 • コ ネ ク シ ョ ン型 DCE/RPC ルールでは、コ ンテン ツ  |05 00 00|（ メ ジ ャー バージ ョ ン  05、マ イ
ナー バージ ョ ン 00、および要求 PDU（プロ ト コル データ  ユニ ッ ト ）タ イプ 00）を使用し ます。

 • コ ネ ク シ ョ ン レ ス型 DCE/RPC ルールでは、コ ンテン ツ  |04 00|（バージ ョ ン  04、要求 PDU タ
イ プ 00）を使用し ます。

いずれの場合も、DCE/RPC プ リ プ ロ セ ッ サで完了済みの処理を繰 り 返すこ と な く 高速パターン  
マ ッ チ機能を呼び出すために、ルール内の最後のキーワー ド と し てバージ ョ ンおよび隣接情報
の content キーワー ド を配置し て く だ さ い。ルールの末尾に配置さ れる  content キーワー ド は、
高速パターン  マ ッ チ機能を呼び出す手段 と し て使われるバージ ョ ン  コ ンテン ツに当てはま り
ますが、ルール内の他の コ ンテン ツ一致には必ずし も当てはま ら ない こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • dce_iface（36-65 ページ）

 • dce_opnum（36-66 ページ）

 • dce_stub_data（36-67 ページ）

dce_iface

ラ イ セン ス： Protection

dce_iface キーワー ド を使用する と 、特定の DCE/RPC サービ ス を識別で き ます。

オプシ ョ ンで、dce_iface キーワー ド を  dce_opnum キーワー ド および dce_stub_data キーワー ド
と 組み合わせて使用する と 、検査する  DCE/RPC ト ラ フ ィ ッ ク を さ ら に限定する こ と がで き ま
す。詳細については、dce_opnum（36-66 ページ）およびdce_stub_data（36-67 ページ）を参照し て く
だ さ い。

固定型 16 バイ ト  Universally Unique Identifier（UUID）は、それぞれの DCE/RPC サービ スに割 り 当
て られている アプ リ ケーシ ョ ン  イ ン ターフ ェ イ ス を識別し ます。た と えば、UUID 
4b324fc8670-01d31278-5a47bf6ee188 は、srvsvc サービ ス と し て も知られる  DCE/RPC 
lanmanserver サービ ス を識別し ます。こ のサービ スは、ピ ア ツーピ ア  プ リ ン タ、フ ァ イル、および 
SMB 名前付きパイ プを共有する ための さ ま ざ ま な管理機能を提供し ます。DCE/RPC プ リ プ ロ
セ ッ サは UUID および関連する見出し値を使用し て DCE/RPC セ ッ シ ョ ン を追跡し ます。

イ ン ターフ ェ イ ス  UUID は、次の よ う に、ハイ フ ンで区切られた 5 つの 16 進文字列で構成さ れ
ます。

<4hexbytes>-<2hexbytes>-<2hexbytes>-<2hexbytes>-<6hexbytes>

次に示す netlogon イ ン ターフ ェ イ スの UUID の よ う に、ハイ フ ン を含む UUID 全体を入力する こ
と で、イ ン ターフ ェ イ ス を指定し ます。

12345678-1234-abcd-ef00-01234567cffb

UUID 内の最初の 3 つの文字列はビ ッ グ  エンデ ィ アン  バイ ト 順で指定される必要があ る こ と に
注意し て く だ さ い。通常、公開さ れた イ ン ターフ ェ イ ス  リ ス ト やプ ロ ト コル アナ ラ イザには 
UUID が正し いバイ ト 順で表示さ れますが、それを入力する前に UUID バイ ト 順を変更し なけれ
ばな ら ない場合も あ り ます。次に示す メ ッ センジ ャー サービ ス  UUID の場合、リ ト ル エンデ ィ ア
ン  バイ ト 順の最初の 3 つの文字列を含む未加工 ASCII テキ ス ト で表示さ れる こ と があ り ます。

f8 91 7b 5a 00 ff d0 11 a9 b2 00 c0 4f b6 e6 fc

こ の同じ  UUID を  dce_iface キーワー ド に指定する には、次の よ う にハイ フ ン を挿入し、最初の 
3 つの文字列を ビ ッ グ  エンデ ィ アン  バイ ト 順で配置で き ます。

5a7b91f8-ff00-11d0-a9b2-00c04fb6e6fc
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1 つの DCE/RPC セ ッ シ ョ ンに複数の イ ン ターフ ェ イ スへの要求を含め る こ と がで き ますが、1 
つのルールには 1 つの dce_iface キーワー ド だけを含めて く だ さ い。追加の イ ン ターフ ェ イ ス を
検出する には、追加のルールを作成し ます。

DCE/RPC アプ リ ケーシ ョ ン  イ ン ターフ ェ イ スにはイ ン ターフ ェ イ ス  バージ ョ ン番号も割 り 当
て られます。オプシ ョ ンで、イ ン ターフ ェ イ ス  バージ ョ ン を指定で き ます。その際、バージ ョ ンが
指定値に等し い、等し く ない、指定値よ り 小さ い、ま たは大き い こ と を示す演算子を使用し ます。

TCP セグ メ ンテーシ ョ ンや IP フ ラ グ メ ンテーシ ョ ンに加えて、コ ネ ク シ ョ ン型 と コ ネ ク シ ョ ン
レ ス型の両方の DCE/RPC を フ ラ グ メ ン ト 化する こ と がで き ます。通常、先頭以外の DCE/RPC フ
ラ グ メ ン ト を指定の イ ン ターフ ェ イ スに関連付け る のはあ ま り 効率的ではあ り ません。こ の よ
う にする と 、多数の誤検出が発生する可能性があ り ます。ただ し、柔軟性を維持する ために、オプ
シ ョ ンで、指定さ れた イ ン ターフ ェ イ スに照ら し てすべてのフ ラ グ メ ン ト を評価で き ます。

次の表に、dce_iface キーワー ド の引数を要約し ます。

dce_opnum

ラ イ セン ス： Protection

dce_opnum キーワー ド を  DCE/RPC プ リ プ ロ セ ッ サ と 組み合わせて使用する と 、DCE/RPC サービ
スが提供する  1 つ以上の特定のオペレーシ ョ ン を識別するパケ ッ ト を検出で き ます。

ク ラ イ アン ト 関数呼び出しは、DCE/RPC 仕様で「オペレーシ ョ ン」 と 呼ばれる特定のサービ ス関
数を要求し ます。オペレーシ ョ ン番号（opnum）は DCE/RPC 見出し内の特定のオペレーシ ョ ン を
識別し ます。exploit は特定のオペレーシ ョ ン を標的にする こ と があ り ます。

た と えば UUID 12345678-1234-abcd-ef00-01234567cffb は、数十種類のオペレーシ ョ ン を提供す
る  netlogon サービ スの イ ン ターフ ェ イ ス を識別し ます。その 1 つがオペレーシ ョ ン  6
（NetrServerPasswordSet オペレーシ ョ ン）です。

オペレーシ ョ ン用のサービ ス を識別する には、dce_opnum キーワー ド の前に dce_iface キーワー
ド を指定する必要があ り ます。詳細については、「dce_iface（36-65 ページ）」を参照し て く だ さ い。

特定のオペレーシ ョ ン を示す 1 つの 10 進数値（0 ～ 65535）、ハイ フ ンで区切ったオペレーシ ョ ン
範囲、ま たはカンマで区切ったオペレーシ ョ ン /範囲の リ ス ト を任意の順序で指定で き ます。

表 36-39 dce_iface の引数 

引数 説明

Interface UUID DCE/RPC ト ラ フ ィ ッ ク内で検出対象 と な る特定のサービ スのアプ リ ケーシ ョ
ン  イ ン ターフ ェ イ ス を識別する、ハイ フ ン を含む UUID。指定さ れた イ ン ター
フ ェ イ スに関連付け られたすべての要求が イ ン ターフ ェ イ ス  UUID に一致し
ます。

Version オプシ ョ ンで、アプ リ ケーシ ョ ン  イ ン ターフ ェ イ ス  バージ ョ ン番号 0 ～ 
65535 と 、検出対象のバージ ョ ンが指定値よ り 大き い（>）、小さ い（<）、等し い
（=）、ま たは等し く ない（!）を示す演算子。

All Fragments オプシ ョ ンで、関連するすべての DCE/RPC フ ラ グ メ ン ト 内の イ ン ターフ ェ イ
スの照合、およびイ ン ターフ ェ イ ス  バージ ョ ン（指定されている場合）での照
合を有効に し ます。こ の引数はデフ ォル ト で無効になっています。これは、最初
のフ ラ グ メ ン ト ま たはフ ラ グ メ ン ト 化されていないパケ ッ ト 全体が指定の イ
ン ターフ ェ イ スに関連付け られている場合にのみ、キーワー ド が一致する こ と
を意味し ます。こ の引数を有効にする と 、誤検出が発生する可能性があ る こ と
に注意し て く だ さ い。
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次の例は、すべて有効な netlogon オペレーシ ョ ン番号を表し ています。

15
15-18
15, 18-20
15, 20-22, 17
15, 18-20, 22, 24-26

dce_stub_data

ラ イ セン ス： Protection

dce_stub_data キーワー ド を  DCE/RPC プ リ プ ロ セ ッ サ と 組み合わせて使用する と 、他のルール 
オプシ ョ ン と は無関係に、ス タ ブ データ の先頭か ら イ ン スペク シ ョ ン を開始する よ う ルール エ
ンジンに指示で き ます。dce_stub_data キーワー ド の後に続 く パケ ッ ト  ペイ ロー ド  ルール オプ
シ ョ ンは、ス タ ブ データ  バ ッ フ ァ を基準に し て適用さ れます。

DCE/RPC ス タ ブ データは、ク ラ イ アン ト  プ ロ シージ ャ  コール と  DCE/RPC ラ ン タ イ ム  シ ス テム
（DCE/RPC の中核をなすルーチン と サービ ス を提供する メ カニズム）の間に イ ン ターフ ェ イ ス
を提供し ます。DCE/RPC exploit は、DCE/RPC パケ ッ ト のス タ ブ データ部分で識別さ れます。ス
タ ブ データは特定のオペレーシ ョ ン ま たは関数呼び出し に関連付け られている ため、必ず 
dce_stub_data の前に dce_iface と  dce_opnum を指定し て、関連する サービ ス と オペレーシ ョ ン
を識別し て く だ さ い。 

dce_stub_data キーワー ド には引数があ り ません。詳細については、dce_iface（36-65 ページ）およ
び dce_opnum（36-66 ページ）を参照し て く だ さ い。

SIP キーワー ド

ラ イ セン ス： Protection

4 つの SIP キーワー ド を使用する と 、SIP セ ッ シ ョ ン  ト ラ フ ィ ッ ク で exploit を監視で き ます。 

SIP プ ロ ト コルはサービ ス拒否（DoS）攻撃に対し て脆弱であ る こ と に注意し て く だ さ い。こ の よ
う な攻撃に対処するルールでは、レー ト ベース攻撃防御機能を活用で き ます。詳細については、
動的ルール状態の追加（32-33 ページ）およびレー ト  ベース攻撃の防止（34-10 ページ）を参照し
て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • sip_header（36-67 ページ）

 • sip_body（36-68 ページ）

 • sip_method（36-68 ページ）

 • sip_stat_code（36-69 ページ）

sip_header

ラ イ セン ス： Protection

sip_header キーワー ド を使用する と 、抽出さ れた SIP 要求ま たは応答見出し の先頭か ら検査を
開始し、検査対象を見出し  フ ィ ール ド に限定する こ と がで き ます。

sip_header キーワー ド には引数があ り ません。詳細については、sip_method（36-68 ページ）およ
びsip_stat_code（36-69 ページ）を参照し て く だ さ い。

次のサンプル ルール フ ラ グ メ ン ト は SIP 見出し を指し示し、CSeq 見出し  フ ィ ール ド に一致し
ます。

alert udp any any -> any 5060 ( sip_header; content:"CSeq"; )
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sip_body

ラ イ セン ス： Protection

sip_body キーワー ド を使用する と 、抽出さ れた SIP 要求ま たは応答 メ ッ セージ本文の先頭か ら
検査を開始し、検査対象を メ ッ セージ本文に限定する こ と がで き ます。

sip_body キーワー ド には引数があ り ません。

次のサンプル ルール フ ラ グ メ ン ト は SIP メ ッ セージ本文を指し示し、抽出さ れた SDP データ の 
c（接続情報）フ ィ ール ド 内の特定の IP ア ド レ スに一致し ます。

alert udp any any -> any 5060 ( sip_body; content:"c=IN 192.168.12.14"; )

ルールが SDP コ ンテン ツの検索だけに限定さ れない こ と に注意し て く だ さ い。SIP プ リ プ ロ
セ ッ サは メ ッ セージ本文全体を抽出し、それをルール エンジンで使用で き る よ う に し ます。

sip_method

ラ イ セン ス： Protection

各 SIP 要求内の method フ ィ ール ド は要求の目的を識別し ます。sip_method キーワー ド を使用す
る と 、SIP 要求の中で特定の メ ソ ッ ド を検査する こ と がで き ます。複数の メ ソ ッ ド はカンマで区
切 り ます。

次に示す、現在定義さ れている任意の SIP メ ソ ッ ド を指定で き ます。

ack、benotify、bye、cancel、do、info、invite、join、message、notify、options、prack、publish、quath、

refer、register、service、sprack、subscribe、unsubscribe、update

メ ソ ッ ド では大文字 と 小文字が区別さ れません。複数の メ ソ ッ ド を カンマで区切る こ と がで き
ます。

今後、新し い SIP メ ソ ッ ド が定義さ れる可能性があ る ため、カ ス タ ム  メ ソ ッ ド 、つま り 現在定義
さ れている  SIP メ ソ ッ ド 以外の メ ソ ッ ド を指定する こ と も で き ます。可能なフ ィ ール ド 値は 
RFC 2616 で定義さ れています。=、(、} などの制御文字 と 区切 り 文字を除いて、すべての文字を使
用で き ます。除外さ れている区切 り 文字の完全な リ ス ト については、RFC 2616 を参照し て く だ さ
い。指定さ れたカ ス タ ム  メ ソ ッ ド が ト ラ フ ィ ッ ク で検出さ れる と 、シ ス テムはパケ ッ ト  見出し
を検査し ますが、メ ッ セージは検査さ れません。

現在定義さ れている  21 個の メ ソ ッ ド と 追加の 11 個の メ ソ ッ ド を含む、最大 32 個の メ ソ ッ ド が
シ ス テムでサポー ト さ れます。未定義の メ ソ ッ ド を設定し た場合、シ ス テムはそれを無視し ま
す。合計 32 個の メ ソ ッ ド には、Methods to Check SIP プ リ プ ロ セ ッ サ オプシ ョ ン を使って指定さ れ
る メ ソ ッ ド が含まれる こ と に注意し て く だ さ い。詳細については、「SIP プ リ プ ロ セ ッ サ オプ
シ ョ ンの選択（27-51 ページ）」を参照し て く だ さ い。

否定を使用する場合は、1 つの メ ソ ッ ド だけを指定で き ます。次に例を示し ます。

!invite

ただ し、1 つのルール内の複数の sip_method キーワー ド が AND 演算で結合さ れる こ と に注意し
て く だ さ い。た と えば、invite と  cancel を除 く すべての抽出さ れた メ ソ ッ ド を検査する には、次
の よ う な 2 つの否定付き  sip_method キーワー ド を使用し ます。

sip_method: !invite
sip_method: !cancel

Ciscoでは、sip_method キーワー ド を含むルールに 1 つ以上の content キーワー ド を含め る こ と
を推奨し ています。こ う する と 、ルール エンジンが常に高速パターン  マ ッ チ機能を使用する こ
と で処理速度が上が り 、パフ ォーマン スが向上し ます。ルールに 1 つ以上の content キーワー ド
が含まれている場合は、content キーワー ド の Use Fast Pattern Matcher 引数が有効になっている か
ど う かに関係な く 、ルール エンジンが高速パターン  マ ッ チ機能を使用する こ と に注意し て く だ
さ い。詳細については、コ ンテン ツ一致の検索（36-16 ページ）およびUse Fast Pattern Matcher
（36-29 ページ）を参照し て く だ さ い。
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sip_stat_code

ラ イ セン ス： Protection

各 SIP 応答内の 3 桁のス テータ ス  コー ド は、要求さ れたア ク シ ョ ンの結果を示し ます。
sip_stat_code キーワー ド を使用する と 、SIP 応答の中で特定のス テータ ス  コー ド を検査する こ
と がで き ます。

1 桁の応答タ イ プ番号（1 ～ 9）、特定の 3 桁の番号（100 ～ 999）、ま たは これ ら を任意に組み合わ
せたカンマ区切 り リ ス ト を指定で き ます。リ ス ト 内のいずれか 1 つの番号が SIP 応答内の コー ド
に一致する場合、その リ ス ト が一致し ます。

次の表に、指定可能な SIP ス テータ ス  コー ド 値の説明を示し ます。

ま た、ルールに content キーワー ド が含まれている かど う かに関係な く 、sip_stat_code キーワー
ド を使って指定さ れた値を検索する ためにルール エンジンが高速パターン  マ ッ チ機能を使用
し ない こ と に も注意し て く だ さ い。

GTP キーワー ド

ラ イ セン ス： Protection

3 つの GSRP ト ンネ リ ング  プ ロ ト コル（GTP）キーワー ド を使用する と 、GTP バージ ョ ン、メ ッ
セージ タ イ プ、および情報要素を コ マン ド  チャ ネル内で検査で き ます。content や byte_jump な
どの他の侵入ルール キーワー ド と 組み合わせて GTP キーワー ド を使用する こ と はで き ません。
gtp_info ま たは gtp_type キーワー ド を使用する それぞれのルールで、gtp_version キーワー ド
を使用する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • gtp_version（36-69 ページ）

 • gtp_type（36-70 ページ）

 • gtp_info（36-74 ページ）

gtp_version

gtp_version キーワー ド を使用する と 、GTP 制御 メ ッ セージの中で GTP バージ ョ ン  0、1、ま たは 
2 を検査する こ と がで き ます。

定義さ れている メ ッ セージ タ イ プ と 情報要素は GTP バージ ョ ンに よ って異な る ため、gtp_type 
ま たは gtp_info キーワー ド を使用する と き には、こ のキーワー ド を使用する必要があ り ます。値
と し て 0、1、ま たは 2 を指定で き ます。

表 36-40 sip_stat_code 値 

検出対象 指定する内容 例 検出結果

1 つの特定のス テータ ス  コー ド 3 桁のス テータ ス  コー ド 189 189

指定さ れた 1 つの数字か ら始ま
る  3 桁の コー ド

1 桁 1 1xx、つま り  100、
101、102 など

値の リ ス ト 特定の コー ド と  1 つの数
字を任意に組み合わせて
カンマで区切った も の

222, 3 222 および 300、
301、302 など
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GTP バージ ョ ンを指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [gtp_version] を選択し て、[Add Option] を ク
リ ッ ク し ます。

gtp_version キーワー ド が表示さ れます。

ステ ッ プ 2 GTP バージ ョ ン を特定する ために、0、1、ま たは 2 を指定し ます。

gtp_type

それぞれの GTP メ ッ セージは、数値 と 文字列で構成さ れる メ ッ セージ タ イ プに よ って識別さ れ
ます。gtp_type キーワー ド を  gtp_version キーワー ド と 組み合わせて使用する と 、ト ラ フ ィ ッ ク
内で特定の GTP メ ッ セージ タ イ プを検査で き ます。

次の例に示すよ う に、メ ッ セージ タ イ プ と し て定義済みの 10 進数値、定義済みの文字列、あ る い
はどち ら か（ま たは両方）を任意に組み合わせたカンマ区切 り リ ス ト を指定で き ます。

10, 11, echo_request

リ ス ト 内のそれぞれの値ま たは文字列を照合する と き、シ ス テムは OR 演算を使用し ます。値 と
文字列を列挙する順序は重要ではあ り ません。リ ス ト 内のいずれか 1 つの値ま たは文字列の一
致に よ り 、キーワー ド が一致し ます。認識さ れない文字列ま たは範囲外の値を含むルールを保存
し よ う と する と 、エ ラーが発生し ます。

表に示さ れている よ う に、GTP バージ ョ ンに応じ て、同じ メ ッ セージ タ イ プの値が異な る場合が
あ る こ と に注意し て く だ さ い。た と えば sgsn_context_request メ ッ セージ タ イ プの値は GTPv0 
と  GTPv1 では 50 ですが、GTPv2 では 130 です。

パケ ッ ト 内のバージ ョ ン番号に応じ て、gtp_type キーワー ド は異な る値 と 一致し ます。上記の例
の場合、GTPv0 ま たは GTPv1 パケ ッ ト ではキーワー ド が メ ッ セージ タ イ プ値 50 と 一致し ます
が、GTPv2 パケ ッ ト では値 130 と 一致し ます。パケ ッ ト 内の メ ッ セージ タ イ プ値が、パケ ッ ト で
指定さ れたバージ ョ ンの既知の値でない場合は、キーワー ド がパケ ッ ト と 一致し ません。

メ ッ セージ タ イ プに整数を指定し た場合、パケ ッ ト 内で指定さ れたバージ ョ ン と は無関係に、
キーワー ド 内の メ ッ セージ タ イ プが GTP パケ ッ ト 内の値 と 一致すればキーワー ド が一致し
ます。

次の表に、GTP メ ッ セージ タ イ プご と にシ ス テムで認識さ れる定義済みの値 と 文字列を示し
ます。

表 36-41 GTP メ ッ セージ タ イプ 

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2

1 echo_request echo_request echo_request

2 echo_response echo_response echo_response

3 version_not_supported version_not_supported version_not_supported

4 node_alive_request node_alive_request 該当な し

5 node_alive_response node_alive_response 該当な し

6 redirection_request redirection_request 該当な し

7 redirection_response redirection_response 該当な し

16 create_pdp_context_request create_pdp_context_request 該当な し
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17 create_pdp_context_response create_pdp_context_response 該当な し

18 update_pdp_context_request update_pdp_context_request 該当な し

19 update_pdp_context_response update_pdp_context_response 該当な し

20 delete_pdp_context_request delete_pdp_context_request 該当な し

21 delete_pdp_context_response delete_pdp_context_response 該当な し

22 create_aa_pdp_context_request init_pdp_context_activation_request 該当な し

23 create_aa_pdp_context_response init_pdp_context_activation_response 該当な し

24 delete_aa_pdp_context_request 該当な し 該当な し

25 delete_aa_pdp_context_response 該当な し 該当な し

26 error_indication error_indication 該当な し

27 pdu_notification_request pdu_notification_request 該当な し

28 pdu_notification_response pdu_notification_response 該当な し

29 pdu_notification_reject_request pdu_notification_reject_request 該当な し

30 pdu_notification_reject_response pdu_notification_reject_response 該当な し

31 該当な し supported_ext_header_notification 該当な し

32 send_routing_info_request send_routing_info_request create_session_request

33 send_routing_info_response send_routing_info_response create_session_response

34 failure_report_request failure_report_request modify_bearer_request

35 failure_report_response failure_report_response modify_bearer_response

36 note_ms_present_request note_ms_present_request delete_session_request

37 note_ms_present_response note_ms_present_response delete_session_response

38 該当な し 該当な し change_notification_request

39 該当な し 該当な し change_notification_response

48 identification_request identification_request 該当な し

49 identification_response identification_response 該当な し

50 sgsn_context_request sgsn_context_request 該当な し

51 sgsn_context_response sgsn_context_response 該当な し

52 sgsn_context_ack sgsn_context_ack 該当な し

53 該当な し forward_relocation_request 該当な し

54 該当な し forward_relocation_response 該当な し

55 該当な し forward_relocation_complete 該当な し

56 該当な し relocation_cancel_request 該当な し

57 該当な し relocation_cancel_response 該当な し

58 該当な し forward_srns_contex 該当な し

59 該当な し forward_relocation_complete_ack 該当な し

60 該当な し forward_srns_contex_ack 該当な し

表 36-41 GTP メ ッ セージ タ イプ（続き）

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2
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64 該当な し 該当な し modify_bearer_command

65 該当な し 該当な し modify_bearer_failure_indication

66 該当な し 該当な し delete_bearer_command

67 該当な し 該当な し delete_bearer_failure_indication

68 該当な し 該当な し bearer_resource_command

69 該当な し 該当な し bearer_resource_failure_indication

70 該当な し ran_info_relay downlink_failure_indication

71 該当な し 該当な し trace_session_activation

72 該当な し 該当な し trace_session_deactivation

73 該当な し 該当な し stop_paging_indication

95 該当な し 該当な し create_bearer_request

96 該当な し mbms_notification_request create_bearer_response

97 該当な し mbms_notification_response update_bearer_request

98 該当な し mbms_notification_reject_request update_bearer_response

99 該当な し mbms_notification_reject_response delete_bearer_request

100 該当な し create_mbms_context_request delete_bearer_response

101 該当な し create_mbms_context_response delete_pdn_request

102 該当な し update_mbms_context_request delete_pdn_response

103 該当な し update_mbms_context_response 該当な し

104 該当な し delete_mbms_context_request 該当な し

105 該当な し delete_mbms_context_response 該当な し

112 該当な し mbms_register_request 該当な し

113 該当な し mbms_register_response 該当な し

114 該当な し mbms_deregister_request 該当な し

115 該当な し mbms_deregister_response 該当な し

116 該当な し mbms_session_start_request 該当な し

117 該当な し mbms_session_start_response 該当な し

118 該当な し mbms_session_stop_request 該当な し

119 該当な し mbms_session_stop_response 該当な し

120 該当な し mbms_session_update_request 該当な し

121 該当な し mbms_session_update_response 該当な し

128 該当な し ms_info_change_request identification_request

129 該当な し ms_info_change_response identification_response

130 該当な し 該当な し sgsn_context_request

131 該当な し 該当な し sgsn_context_response

132 該当な し 該当な し sgsn_context_ack
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  ルールでのキーワー ド と引数について  
133 該当な し 該当な し forward_relocation_request

134 該当な し 該当な し forward_relocation_response

135 該当な し 該当な し forward_relocation_complete

136 該当な し 該当な し forward_relocation_complete_ack

137 該当な し 該当な し forward_access

138 該当な し 該当な し forward_access_ack

139 該当な し 該当な し relocation_cancel_request

140 該当な し 該当な し relocation_cancel_response

141 該当な し 該当な し configuration_transfer_tunnel

149 該当な し 該当な し detach

150 該当な し 該当な し detach_ack

151 該当な し 該当な し cs_paging

152 該当な し 該当な し ran_info_relay

153 該当な し 該当な し alert_mme

154 該当な し 該当な し alert_mme_ack

155 該当な し 該当な し ue_activity

156 該当な し 該当な し ue_activity_ack

160 該当な し 該当な し create_forward_tunnel_request

161 該当な し 該当な し create_forward_tunnel_response

162 該当な し 該当な し suspend

163 該当な し 該当な し suspend_ack

164 該当な し 該当な し resume

165 該当な し 該当な し resume_ack

166 該当な し 該当な し create_indirect_forward_tunnel_request

167 該当な し 該当な し create_indirect_forward_tunnel_response

168 該当な し 該当な し delete_indirect_forward_tunnel_request

169 該当な し 該当な し delete_indirect_forward_tunnel_response

170 該当な し 該当な し release_access_bearer_request

171 該当な し 該当な し release_access_bearer_response

176 該当な し 該当な し downlink_data

177 該当な し 該当な し downlink_data_ack

179 該当な し 該当な し pgw_restart

180 該当な し 該当な し pgw_restart_ack

200 該当な し 該当な し update_pdn_request

201 該当な し 該当な し update_pdn_response

211 該当な し 該当な し modify_access_bearer_request
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  ルールでのキーワー ド と引数について
GTP メ ッ セージ タ イプを指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [gtp_type] を選択し て、[Add Option] を ク リ ッ
ク し ます。

gtp_type キーワー ド が表示さ れます。

ステ ッ プ 2 メ ッ セージ タ イ プ と し て定義済みの 10 進数値（0 ～ 255 の範囲）、定義済み文字列、あ る いはその
いずれか（ま たは両方）を任意に組み合わせたカンマ区切 り リ ス ト を指定し ます。シ ス テムで認
識さ れる値 と 文字列については、GTP メ ッ セージ タ イ プの表を参照し て く だ さ い。

gtp_info

1 つの GTP メ ッ セージには多数の情報要素が含まれる こ と があ り 、それぞれの要素は定義済み
数値および定義済み文字列に よ って識別さ れます。gtp_info キーワー ド を  gtp_version キーワー
ド と 組み合わせて使用する と 、指定さ れた情報要素の先頭か ら検査を開始し、検査対象を指定の
情報要素に限定する こ と がで き ます。

情報要素に対し て定義さ れた 10 進数値 と 定義さ れた文字列のどち ら で も指定で き ます。単一の
値ま たは文字列を指定する こ と も、1 つのルール内で複数の gtp_info キーワー ド を使って複数
の情報要素を検査する こ と も で き ます。

1 つの メ ッ セージに同じ タ イ プの複数の情報要素が含まれている場合は、すべてが照合対象 と し
て検査さ れます。情報要素が無効な順序で出現する場合は、最後の イ ン ス タ ン スだけが検査され
ます。

GTP バージ ョ ンに応じ て、同じ情報要素の値が異な る場合があ る こ と に注意し て く だ さ い。た と
えば cause 情報要素の値は GTPv0 と  GTPv1 では 1 ですが、GTPv2 では 2 です。

パケ ッ ト 内のバージ ョ ン番号に応じ て、gtp_info キーワー ド は異な る値 と 一致し ます。上記の例
の場合、GTPv0 ま たは GTPv1 パケ ッ ト ではキーワー ド が情報要素値 1 と 一致し ますが、GTPv2 
パケ ッ ト では値 2 と 一致し ます。パケ ッ ト 内の情報要素値が、パケ ッ ト で指定さ れたバージ ョ ン
の既知の値でない場合は、キーワー ド がパケ ッ ト と 一致し ません。

212 該当な し 該当な し modify_access_bearer_response

231 該当な し 該当な し mbms_session_start_request

232 該当な し 該当な し mbms_session_start_response

233 該当な し 該当な し mbms_session_update_request

234 該当な し 該当な し mbms_session_update_response

235 該当な し 該当な し mbms_session_stop_request

236 該当な し 該当な し mbms_session_stop_response

240 data_record_transfer_request data_record_transfer_request 該当な し

241 data_record_transfer_response data_record_transfer_response 該当な し

254 該当な し end_marker 該当な し

255 pdu pdu 該当な し
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  ルールでのキーワー ド と引数について  
情報要素に整数を指定し た場合、パケ ッ ト 内で指定さ れたバージ ョ ン と は無関係に、キーワー ド
内の メ ッ セージ タ イ プが GTP パケ ッ ト 内の値 と 一致すればキーワー ド が一致し ます。

次の表に、GTP 情報要素ご と にシ ス テムで認識さ れる値 と 文字列を示し ます。

表 36-42 GTP 情報要素 

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2

1 cause cause imsi

2 imsi imsi cause

3 rai rai recovery

4 tlli tlli 該当な し

5 p_tmsi p_tmsi 該当な し

6 qos 該当な し 該当な し

8 recording_required recording_required 該当な し

9 認証 認証 該当な し

11 map_cause map_cause 該当な し

12 p_tmsi_sig p_tmsi_sig 該当な し

13 ms_validated ms_validated 該当な し

14 recovery recovery 該当な し

15 selection_mode selection_mode 該当な し

16  flow_label_data_1 teid_1 該当な し

17  flow_label_signalling teid_control 該当な し

18  flow_label_data_2 teid_2 該当な し

19  ms_unreachable teardown_ind 該当な し

20 該当な し nsapi 該当な し

21 該当な し ranap 該当な し

22 該当な し rab_context 該当な し

23 該当な し radio_priority_sms 該当な し

24 該当な し radio_priority 該当な し

25 該当な し packet_flow_id 該当な し

26 該当な し charging_char 該当な し

27 該当な し trace_ref 該当な し

28 該当な し trace_type 該当な し

29 該当な し ms_unreachable 該当な し

71 該当な し 該当な し apn 

72 該当な し 該当な し ambr 

73 該当な し 該当な し ebi 

74 該当な し 該当な し ip_addr 

75 該当な し 該当な し mei 

76 該当な し 該当な し msisdn 
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  ルールでのキーワー ド と引数について
77 該当な し 該当な し indication 

78 該当な し 該当な し pco 

79 該当な し 該当な し paa 

80 該当な し 該当な し bearer_qos 

80 該当な し 該当な し flow_qos 

82 該当な し 該当な し rat_type 

83 該当な し 該当な し serving_network 

84 該当な し 該当な し bearer_tft 

85 該当な し 該当な し tad 

86 該当な し 該当な し uli 

87 該当な し 該当な し f_teid 

88 該当な し 該当な し tmsi 

89 該当な し 該当な し cn_id 

90 該当な し 該当な し s103pdf 

91 該当な し 該当な し s1udf 

92 該当な し 該当な し delay_value 

93 該当な し 該当な し bearer_context 

94 該当な し 該当な し charging_id 

95 該当な し 該当な し charging_char 

96 該当な し 該当な し trace_info 

97 該当な し 該当な し bearer_flag 

99 該当な し 該当な し pdn_type 

100 該当な し 該当な し pti 

101 該当な し 該当な し drx_parameter 

103 該当な し 該当な し gsm_key_tri 

104 該当な し 該当な し umts_key_cipher_quin

105 該当な し 該当な し gsm_key_cipher_quin

106 該当な し 該当な し umts_key_quin

107 該当な し 該当な し eps_quad 

108 該当な し 該当な し umts_key_quad_quin

109 該当な し 該当な し pdn_connection

110 該当な し 該当な し pdn_number 

111 該当な し 該当な し p_tmsi 

112 該当な し 該当な し p_tmsi_sig 

113 該当な し 該当な し hop_counter 

114 該当な し 該当な し ue_time_zone 
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  ルールでのキーワー ド と引数について  
115 該当な し 該当な し trace_ref 

116 該当な し 該当な し complete_request_msg

117 該当な し 該当な し guti 

118 該当な し 該当な し f_container 

119 該当な し 該当な し f_cause 

120 該当な し 該当な し plmn_id 

121 該当な し 該当な し target_id 

123 該当な し 該当な し packet_flow_id

124 該当な し 該当な し rab_contex

125 該当な し 該当な し src_rnc_pdcp

126 該当な し 該当な し udp_src_port

127 charge_id charge_id apn_restriction

128 end_user_address end_user_address selection_mode

129 mm_context mm_context src_id

130 pdp_context pdp_context 該当な し

131 apn apn change_report_action

132 protocol_config protocol_config fq_csid

133 gsn gsn channel

134 msisdn msisdn emlpp_pri

135 該当な し qos node_type

136 該当な し authentication_qu fqdn

137 該当な し tft ti

138 該当な し target_id mbms_session_duration

139 該当な し utran_trans mbms_service_area

140 該当な し rab_setup mbms_session_id

141 該当な し ext_header mbms_flow_id

142 該当な し trigger_id mbms_ip_multicast

143 該当な し omc_id mbms_distribution_ack

144 該当な し ran_trans rfsp_index

145 該当な し pdp_context_pri uci

146 該当な し addi_rab_setup csg_info

147 該当な し sgsn_number csg_id

148 該当な し common_flag cmi

149 該当な し apn_restriction service_indicator

150 該当な し radio_priority_lcs detach_type 

151 該当な し rat_type ldn 
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  ルールでのキーワー ド と引数について
152 該当な し user_loc_info node_feature

153 該当な し ms_time_zone mbms_time_to_transfer

154 該当な し imei_sv ス ロ ッ ト リ ング

155 該当な し camel arp

156 該当な し mbms_ue_context epc_timer

157 該当な し tmp_mobile_group_id signalling_priority_indication

158 該当な し rim_routing_addr tmgi

159 該当な し mbms_config mm_srvcc

160 該当な し mbms_service_area flags_srvcc

161 該当な し src_rnc_pdcp nmbr 

162 該当な し addi_trace_info 該当な し

163 該当な し hop_counter 該当な し

164 該当な し plmn_id 該当な し

165 該当な し mbms_session_id 該当な し

166 該当な し mbms_2g3g_indicator 該当な し

167 該当な し enhanced_nsapi 該当な し

168 該当な し mbms_session_duration 該当な し

169 該当な し addi_mbms_trace_info 該当な し

170 該当な し mbms_session_repetition_num 該当な し

171 該当な し mbms_time_to_data 該当な し

173 該当な し bss 該当な し

174 該当な し cell_id 該当な し

175 該当な し pdu_num 該当な し

177 該当な し mbms_bearer_capab 該当な し

178 該当な し rim_routing_disc 該当な し

179 該当な し list_pfc 該当な し

180 該当な し ps_xid 該当な し

181 該当な し ms_info_change_report 該当な し

182 該当な し direct_tunnel_flags 該当な し

183 該当な し correlation_id 該当な し

184 該当な し bearer_control_mode 該当な し

185 該当な し mbms_flow_id 該当な し

186 該当な し mbms_ip_multicast 該当な し

187 該当な し mbms_distribution_ack 該当な し

188 該当な し reliable_inter_rat_handover 該当な し

189 該当な し rfsp_index 該当な し
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  ルールでのキーワー ド と引数について  
GTP 情報要素を指定する には、次の手順に従います。

GTP 情報要素を指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [gtp_info] を選択し て、[Add Option] を ク リ ッ
ク し ます。

gtp_info キーワー ド が表示さ れます。

ステ ッ プ 2 情報要素に関する  1 つの定義済み 10 進数値（0 ～ 255）ま たは 1 つの定義済み文字列を指定し ま
す。シ ス テムで認識さ れる値 と 文字列については、GTP 情報要素の表を参照し て く だ さ い。

Modbus キーワー ド

ラ イ セン ス： Protection

Modbus キーワー ド を使用する と 、Modbus 要求ま たは応答内の Data フ ィ ール ド の先頭を指し示
し た り 、Modbus 機能コー ド と 照合し た り 、Modbus ユニ ッ ト  ID と 照合する こ と がで き ます。
Modbus キーワー ド を単独で使用する こ と も、content や byte_jump など他のキーワー ド と 組み
合わせて使用する こ と も で き ます。

190 該当な し fqdn 該当な し

191 該当な し evolved_allocation1 該当な し

192 該当な し evolved_allocation2 該当な し

193 該当な し extended_flags 該当な し

194 該当な し uci 該当な し

195 該当な し csg_info 該当な し

196 該当な し csg_id 該当な し

197 該当な し cmi 該当な し

198 該当な し apn_ambr 該当な し

199 該当な し ue_network 該当な し

200 該当な し ue_ambr 該当な し

201 該当な し apn_ambr_nsapi 該当な し

202 該当な し ggsn_backoff_timer 該当な し

203 該当な し signalling_priority_indication 該当な し

204 該当な し signalling_priority_indication_nsapi 該当な し

205 該当な し high_bitrate 該当な し

206 該当な し max_mbr 該当な し

251 charging_gateway_addr charging_gateway_addr 該当な し

255 private_extension private_extension private_extension
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  ルールでのキーワー ド と引数について
詳細については、次の項を参照し て く だ さ い。

 • modbus_data（36-80 ページ）

 • modbus_func（36-80 ページ）

 • modbus_unit（36-81 ページ）

modbus_data

modbus_data キーワー ド を使用する と 、Modbus 要求ま たは応答内の Data フ ィ ール ド の先頭を指
し示すすこ と がで き ます。

Modbus Data フ ィ ールドの先頭を指し示すには：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [modbus_data] を選択し て、[Add Option] を ク
リ ッ ク し ます。

modbus_data キーワー ド が表示さ れます。

modbus_data キーワー ド には引数があ り ません。

modbus_func

modbus_func キーワー ド を使用する と 、Modbus アプ リ ケーシ ョ ン層要求ま たは応答見出し内の 
Function Code（機能コー ド ）フ ィ ール ド を照合で き ます。Modbus 機能コー ド と し て、1 つの定義済
み 10 進数値ま たは 1 つの定義済み文字列を指定で き ます。

次の表に、Modbus 機能コー ド と し てシ ス テムで認識さ れる定義済みの値 と 文字列を示し ます。

表 36-43 Modbus 機能コー ド 

値 文字列

1 read_coils

2 read_discrete_inputs

3 read_holding_registers

4 read_input_registers

5 write_single_coil

6 write_single_register

7 read_exception_status

8 diagnostics

11 get_comm_event_counter

12 get_comm_event_log

15 write_multiple_coils

16 write_multiple_registers

17 report_slave_id

20 read_file_record

21 write_file_record
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Modbus 機能コー ド を指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [modbus_func] を選択し て、[Add Option] を ク
リ ッ ク し ます。

modbus_func キーワー ド が表示さ れます。

ステ ッ プ 2 機能コー ド 用の 1 つの定義済み 10 進数値（0 ～ 255）ま たは 1 つの定義済み文字列を指定し ます。
シ ス テムで認識さ れる値 と 文字列については、Modbus 機能コー ド の表を参照し て く だ さ い。

modbus_unit

modbus_unit キーワー ド を使用する と 、Modbus 要求ま たは応答見出し内の Unit ID フ ィ ール ド で 
1 つの 10 進数値を照合で き ます。

Modbus ユニ ッ ト  ID を指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [modbus_unit] を選択し て、[Add Option] を ク
リ ッ ク し ます。

modbus_unit キーワー ド が表示さ れます。

ステ ッ プ 2 10 進数値（0 ～ 255 の範囲）を  1 つ指定し ます。

DNP3 キーワー ド

ラ イ セン ス： Protection

DNP3 キーワー ド を使用する と 、アプ リ ケーシ ョ ン層フ ラ グ メ ン ト の先頭を指し示し た り 、DNP3 
要求および応答での DNP3 機能コー ド やオブジ ェ ク ト を照合し た り 、DNP3 応答での内部通知フ
ラ グ を照合する こ と がで き ます。DNP3 キーワー ド を単独で使用する こ と も、content や 
byte_jump などの他のキーワー ド と 組み合わせて使用する こ と も で き ます。

詳細については、次の項を参照し て く だ さ い。

 • dnp3_data（36-82 ページ）

 • dnp3_func（36-82 ページ）

 • dnp3_ind（36-83 ページ）

 • dnp3_obj（36-84 ページ）

22 mask_write_register

23 read_write_multiple_registers

24 read_fifo_queue

43 encapsulated_interface_transport

表 36-43 Modbus 機能コー ド（続き）

値 文字列
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dnp3_data

dnp3_data キーワー ド を使用する と 、再構築さ れた  DNP3 アプ リ ケーシ ョ ン層フ ラ グ メ ン ト の先
頭を指し示すこ と がで き ます。

DNP3 プ リ プ ロ セ ッ サが、リ ン ク層フ レーム をアプ リ ケーシ ョ ン層フ ラ グ メ ン ト に再構築し ま
す。dnp3_data キーワー ド は、各アプ リ ケーシ ョ ン層フ ラ グ メ ン ト の先頭を指し示し ます。他の
ルール オプシ ョ ンは、16 バイ ト ご と にデータ を分離し てチェ ッ ク サム を追加せずに、フ ラ グ メ
ン ト 内の再構築さ れたデータ を照合する こ と がで き ます。

再構築された DNP3 フ ラグ メ ン ト の先頭を指すには：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [modbus_data] を選択し て、[Add Option] を ク
リ ッ ク し ます。

dnp3_data キーワー ド が表示さ れます。

dnp3_data キーワー ド には引数があ り ません。

dnp3_func

dnp3_func キーワー ド を使用する と 、DNP3 アプ リ ケーシ ョ ン層要求ま たは応答見出し内の 
Function Code（機能コー ド ）フ ィ ール ド を照合で き ます。DNP3 機能コー ド と し て、1 つの定義済
み 10 進数値ま たは 1 つの定義済み文字列を指定で き ます。

次の表に、DNP3 機能コー ド と し てシ ス テムで認識さ れる定義済みの値 と 文字列を示し ます。

表 36-44 DNP3 機能コー ド 

値 文字列

0 確認

1 読み取 り

2 write

3 select

4 operate

5 direct_operate

6 direct_operate_nr

7 immed_freeze

8 immed_freeze_nr

9 freeze_clear

10 freeze_clear_nr

11 freeze_at_time

12 freeze_at_time_nr

13 cold_restart

14 warm_restart

15 initialize_data
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DNP3 機能コー ド を指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [dnp3_func] を選択し て、[Add Option] を ク
リ ッ ク し ます。

dnp3_func キーワー ド が表示さ れます。

ステ ッ プ 2 機能コー ド 用の 1 つの定義済み 10 進数値（0 ～ 255）ま たは 1 つの定義済み文字列を指定し ます。
シ ス テムで認識さ れる値 と 文字列については、DNP3 機能コー ド の表を参照し て く だ さ い。

dnp3_ind

dnp3_ind キーワー ド を使用する と 、DNP3 アプ リ ケーシ ョ ン層応答見出し内の Internal 
Indications（内部通知）フ ィ ール ド 内のフ ラ グ を照合で き ます。

1 つの既知のフ ラ グ、ま たは次の例の よ う に、カンマで区切った フ ラ グの リ ス ト を指定で き ます。

class_1_events, class_2_events

16 initialize_appl

17 start_appl

18 stop_appl

19 save_config

20 enable_unsolicited

21 disable_unsolicited

22 assign_class

23 delay_measure

24 record_current_time

25 open_file

26 close_file

27 delete_file

28 get_file_info

29 authenticate_file

30 abort_file

31 activate_config

32 authenticate_req

33 authenticate_err

129 response

130 unsolicited_response

131 authenticate_resp

表 36-44 DNP3 機能コー ド（続き）

値 文字列
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複数のフ ラ グ を指定し た場合、キーワー ド は リ ス ト 内の任意のフ ラ グ と 一致する こ と がで き ま
すす。い く つかのフ ラ グの組み合わせを検出する には、1 つのルール内で dnp3_ind キーワー ド を
複数回使用し ます。

定義済みの DNP3 内部通知フ ラ グ と し てシ ス テムに よ って認識さ れる文字列構文を以下に示し
ます。

class_1_events
class_2_events
class_3_events
need_time
local_control
device_trouble
device_restart
no_func_code_support
object_unknown
parameter_error
event_buffer_overflow
already_executing
config_corrupt
reserved_2
reserved_1

DNP3 内部通知フ ラグを指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [dnp3_ind] を選択し て、[Add Option] を ク
リ ッ ク し ます。

dnp3_ind キーワー ド が表示さ れます。

ステ ッ プ 2 1 つの既知のフ ラ グ ま たはカンマ区切った フ ラ グの リ ス ト を指定で き ます。

dnp3_obj

dnp3_obj キーワー ド を使用する と 、要求ま たは応答内の DNP3 オブジ ェ ク ト  見出し を照合で き
ます。

DNP3 データは、アナロ グ入力やバイナ リ 入力など、さ ま ざ ま な タ イ プの一連の DNP3 オブジ ェ
ク ト で構成さ れます。各タ イ プは、それぞれ 10 進数値で識別さ れる グループ を使って区別さ れ
ます（アナロ グ入力グループ、バイナ リ 入力グループなど）。各グループ内のオブジ ェ ク ト は、そ
れぞれオブジ ェ ク ト  データ形式を特定する オブジ ェ ク ト  バ リ エーシ ョ ン（16 ビ ッ ト 整数、32 
ビ ッ ト 整数、短精度浮動小数点など）に よ って さ ら に識別されます。ま た、オブジ ェ ク ト  バ リ エー
シ ョ ンの各タ イ プは 10 進数値で も識別可能です。

オブジ ェ ク ト  見出し を識別する際には、オブジ ェ ク ト  見出し  グループの タ イ プを示す 10 進数
値 と オブジ ェ ク ト  バ リ エーシ ョ ンの タ イ プを示す 10 進数値を指定し ます。こ の 2 つの組み合わ
せに よ って DNP3 オブジ ェ ク ト の特定の タ イ プが定義さ れます。

DNP3 オブジ ェ ク ト を指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [dnp3_obj] を選択し て、[Add Option] を ク
リ ッ ク し ます。

dnp3_obj キーワー ド が表示さ れます。
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ステ ッ プ 2 既知のオブジ ェ ク ト  グループを識別する ために 1 つの 10 進数値（0 ～ 255）を指定し、既知のオ
ブジ ェ ク ト  バ リ エーシ ョ ン  タ イ プを識別する ために別の 10 進数値（0 ～ 255）を指定し ます。

パケ ッ ト 特性の検査

ラ イ セン ス： Protection

特定のパケ ッ ト 特性を持つパケ ッ ト に対し てのみイベン ト を生成するルールを作成で き ます。
FireSIGHT シ ス テムには、パケ ッ ト 特性を評価する ための次のキーワー ド が備わっています。

 • dsize（36-85 ページ）

 • isdataat（36-85 ページ）

 • sameip（36-86 ページ）

 • fragoffset（36-87 ページ）

 • cvs（36-87 ページ）

dsize 

ラ イ セン ス： Protection

dsize キーワー ド はパケ ッ ト  ペイ ロー ド  サ イ ズを検査し ます。「大な り 」演算子 と 「小な り 」演算
子（<、>）を使って値の範囲を指定する こ と ができ ます。次の構文をに従って範囲を指定でき ます。

>number_of_bytes
<number_of_bytes
number_of_bytes<>number_of_bytes

た と えば、400 バイ ト を超え るパケ ッ ト  サ イ ズを指定する には、dtype 値 と し て >400 を使用し ま
す。500 バイ ト 未満のパケ ッ ト  サ イ ズを指定する には、<500 を使用し ます。400 ～ 500 バイ ト のパ
ケ ッ ト に対し てルールを ト リ ガー と し て使用する よ う 指定する には、400<>500 を使用し ます。

注意 dsize キーワー ド は、プ リ プ ロ セ ッ サに よ ってデコー ド される前のパケ ッ ト を検査し ます。

isdataat

ラ イ セン ス： Protection

isdataat キーワー ド は、ペイ ロー ド 内の特定の位置にデータ が存在する こ と を確認する よ う 、
ルール エンジンに指示し ます。 

次の表に、isdataat キーワー ド で使用可能な引数を列挙し ます。
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た と えば、foo と い う コ ンテン ツ を検索するルールで isdataat の値が次の よ う に指定さ れる
場合、

 • Offset = !10

 • Relative = enabled

ルール エンジンが foo の後ろか らペイ ロー ド 末尾までに 10 バイ ト を検出し ない場合、シ ス テム
は警告を出し ます。

isdataat を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [isdataat] を選択し て、[Add Option] を ク リ ッ
ク し ます。

[isdataat] セ ク シ ョ ンが表示さ れます。

sameip 

ラ イ セン ス： Protection

sameip キーワー ド は、パケ ッ ト の送信元 IP ア ド レ ス と 宛先 IP ア ド レ スが同じ であ る こ と を検査
し ます。こ のキーワー ド は引数を受け入れません。 

表 36-45 isdataat の引数 

引数 タ イ プ 説明

Offset 必須 ペイ ロー ド 内の特定の位置。た と えば、パケ ッ ト  ペイ ロー ド 内のバイ ト 位
置 50 にデータ が出現する こ と を検査する には、オフセ ッ ト 値 と し て  50 を
指定し ます。! 修飾子は isdataat 検査の結果を否定し ます。特定量のデー
タ がペイ ロー ド に存在し ない場合は警告が出さ れます。

ま た、既存の byte_extract 変数を使用し て こ の引数の値を指定する こ と
も で き ます。詳細については、「パケ ッ ト  データ をキーワー ド 引数の中に
読み込む（36-88 ページ）」を参照し て く だ さ い。

Relative 任意 最後に見つかった コ ンテン ツ一致を基準に し て相対的な位置を計算し ま
す。相対位置を指定する場合は、カ ウ ン タ がバイ ト  0 か ら始ま る こ と に注
意し て く だ さ い。最後に見つかった コ ンテン ツ一致か ら順方向に移動す
るバイ ト 数か ら  1 を差し引いて位置を計算し ます。た と えば、最後に見つ
かった コ ンテン ツ一致か ら  9 バイ ト 後にデータ が出現すべき こ と を指定
する には、相対オフセ ッ ト と し て 8 を指定し ます。

Raw Data 任意 FireSIGHT シ ス テム  プ リ プ ロ セ ッ サに よ るデコー ド やアプ リ ケーシ ョ ン
層正規化が行われる前の、元のパケ ッ ト  ペイ ロー ド にデータ が配置さ れ
ている こ と を指定し ます。前の コ ンテン ツ一致が未加工パケ ッ ト  データ
内に存在し ていた場合は、こ の引数を  Relative と 一緒に使用で き ます。
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fragoffset

ラ イ セン ス： Protection

fragoffset キーワー ド は、フ ラ グ メ ン ト 化さ れたパケ ッ ト のオフセ ッ ト を検査し ます。一部のエ
ク スプ ロ イ ト （WinNuke サービ ス拒否攻撃など）では、特定のオフセ ッ ト を持つ手動生成さ れた
パケ ッ ト  フ ラ グ メ ン ト が使用さ れる ので、こ のキーワー ド が役立ち ます。

た と えば、フ ラ グ メ ン ト 化さ れたパケ ッ ト のオフセ ッ ト が 31337 バイ ト かど う かを検査する に
は、fragoffset 値 と し て 31337 を指定し ます。

fragoffset キーワー ド の引数を指定する と き には、次の演算子を使用で き ます。

否定（!）演算子を  < や > と 組み合わせて使用で き ない こ と に注意し て く だ さ い。

cvs

ラ イ セン ス： Protection

cvs キーワー ド は、Concurrent Versions System（CVS） ト ラ フ ィ ッ ク内で不正な形式の CVS エン ト
リ を検査し ます。攻撃者は不正な形式のエン ト リ を使用し て、ヒ ープ オーバーフ ローを強制的に
発生させ、CVS サーバ上で有害コー ド を実行する こ と がで き ます。こ のキーワー ド を使用する
と 、2 つの既知の CVS 脆弱性 CVE-2004-0396（CVS 1.11.x ～ 1.11.15 と  1.12.x ～ 1.12.7）および 
CVS-2004-0414（CVS 1.12.x ～ 1.12.8 と  1.11.x ～ 1.11.16）に対する攻撃を識別で き ます。cvs キー
ワー ド は、正し い形式のエン ト リ であ る こ と を検査し て、不正な形式のエン ト リ が検出された場
合はア ラー ト を生成し ます。

CVS が動作する ポー ト をルールに含める必要があ り ます。さ ら に、ト ラ フ ィ ッ ク が発生する可能
性のあ る ポー ト を  TCP ポ リ シー内のス ト リ ーム再構築用のポー ト  リ ス ト に追加する こ と で、
CVS セ ッ シ ョ ンの状態を保持で き る よ う にする必要があ り ます。ス ト リ ーム再構築が行われる
ク ラ イ アン ト  ポー ト の リ ス ト には、TCP ポー ト  2401（pserver） と  514（rsh）が含まれています。た
だ し、サーバが xinetd サーバ（つま り  pserver） と し て動作する場合は、任意の TCP ポー ト 上で動
作で き る こ と に注意し て く だ さ い。すべての非標準ポー ト を、ス ト リ ーム再構築の [Client Ports] 
リ ス ト に追加し ます。詳細については、ス ト リ ームの再アセンブ リ のオプシ ョ ンの選択（29-29 
ページ）を参照し て く だ さ い。 

不正な形式の CVS エン ト リ を検出する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 cvs オプシ ョ ン をルールに追加し、キーワー ド 引数 と し て「invalid-entry」 と 入力し ます。 

表 36-46 fragoffset キーワー ドの引数演算子 

Operator 説明

! not

> よ り 大きい

< よ り 小さ い
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パケ ッ ト  データ をキーワー ド引数の中に読み込む

ラ イ セン ス： Protection

byte_extract キーワー ド を使用する と 、指定し たバイ ト 数をパケ ッ ト か ら変数の中に読み込む
こ と がで き ます。後で、その変数を、同じルール内で他の検出キーワー ド の特定の引数の値 と し
て使用で き ます。

た と えば、パケ ッ ト  データに含まれるバイ ト 数が特定のバイ ト  セグ メ ン ト で記述されている場
合、パケ ッ ト か らデータ  サ イ ズを抽出する には、こ れが役立ち ます。た と えば、特定のバイ ト  セ
グ メ ン ト において、後続データ が 4 バイ ト 構成であ る と 記述さ れている場合、データ  サ イ ズ 4 バ
イ ト を抽出し て変数値 と し て使用で き ます。

byte_extract を使用する と き、1 つのルール内で最大 2 つの異な る変数を同時に作成で き ます。
byte_extract 変数を何回で も再定義で き ます。同じ変数名 と 別の変数定義を使って新し い 
byte_extract キーワー ド を入力し た場合、その前の変数定義がオーバーラ イ ド さ れます。

次の表に、byte_extract キーワー ド で必要な引数について説明し ます。

抽出対象のデータ を見つけ る方法を さ ら に詳し く 定義する には、次の表に示す引数を使用で き
ます。

DCE/RPC、Endian、ま たは Number Type の う ち 1 つだけを指定で き ます。

表 36-47 byte_extract の必須引数 

引数 説明

Bytes to Extract パケ ッ ト か ら抽出するバイ ト 数。1、2、3、ま たは 4 バイ ト を指定で き ます。

Offset ペイ ロー ド 内でデータ の抽出を開始するバイ ト 数。-65534 ～ 65535 バイ ト
を指定で き ます。オフセ ッ ト  カ ウ ン タはバイ ト  0 か ら始ま る ため、順方向
に数え るバイ ト 数か ら  1 を差し引いてオフセ ッ ト 値を計算し て く だ さ い。
た と えば、順方向に 8 バイ ト 数え る には 7 を指定し ます。ルール エンジン
は、パケ ッ ト  ペイ ロー ド の先頭か ら（Relative も一緒に指定し た場合は最後
に見つかった コ ンテン ツ一致の後か ら）順方向に数え ます。なお、負の数値
を指定で き る のは、Relative を一緒に指定し た場合だけです。詳細について
は、byte_extract の追加のオプシ ョ ン引数の表を参照し て く だ さ い。

Variable Name 他の検出キーワー ド の引数で使用する変数名。英数字の文字列を指定で き
ます（ただ し文字で始ま る必要があ り ます）。

表 36-48 byte_extract の追加のオプシ ョ ン引数 

引数 説明

Multiplier パケ ッ ト か ら抽出さ れた値の乗数。0 ～ 65535 を指定で き ます。乗数を指定
し ない場合のデフ ォル ト 値は 1 です。

Align 抽出さ れた値を最も近い 2 バイ ト ま たは 4 バイ ト 境界に切 り 上げます。
Multiplier も一緒に選択し た場合、シ ス テムは こ の調整の前に乗数を適用し
ます。

Relative ペイ ロー ド の先頭ではな く 、最後に見つかった コ ンテン ツ一致の末尾を基
準に し て Offset を計算し ます。詳細については、byte_extract の必須引数の表
を参照し て く だ さ い。
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検査対象 と な るバイ ト を  byte_extract キーワー ド でどの よ う に計算する か定義する には、次の
表の中か ら引数を選択で き ます。どの引数も選択し ない場合、ルール エンジンは ビ ッ グ  エン
デ ィ アン  バイ ト 順を使用し ます。

データ を読み取る と き の数値タ イ プを  ASCII 文字列 と し て指定で き ます。パケ ッ ト 内のス ト リ
ン グ  データ をシ ス テムがどの よ う に認識する かを定義する には、次の表のいずれかの引数を選
択で き ます。

た と えば、byte_extract の値を次の よ う に指定し た場合、

 • Bytes to Extract = 4

 • Variable Name = var

 • Offset = 8

 • Relative = enabled

ルール エンジンは、最後に見つかった コ ンテン ツ一致か ら（それを基準に し て） 9 バイ ト 後に出
現する、4 バイ ト で表現さ れる数値を  var と い う 名前の変数の中に読み込みます。後で こ の変数
を、特定のキーワー ド 引数の値 と し てルール内で指定で き ます。

byte_extract キーワー ド で定義し た変数を指定で き る キーワー ド 引数を、次の表に列挙し ます。

表 36-49 byte_extract のエンデ ィ アンネス引数 

引数 説明

Big Endian デフ ォル ト のネ ッ ト ワー ク  バイ ト 順であ る ビ ッ グ  エンデ ィ アン  バイ ト 順
でデータ を処理し ます。

Little Endian リ ト ル エンデ ィ アン  バイ ト 順でデータ を処理し ます。

DCE/RPC DCE/RPC プ リ プ ロ セ ッ サで処理さ れる ト ラ フ ィ ッ ク用に byte_extract 
キーワー ド を指定し ます。詳細については、「DCE/RPC ト ラ フ ィ ッ ク のデ
コー ド （27-2 ページ）」を参照し て く だ さ い。

DCE/RPC プ リ プ ロ セ ッ サがビ ッ グ  エンデ ィ アン ま たは リ ト ル エンデ ィ
アン  バイ ト 順を決定し ます。Number Type 引数 と  Endian 引数は、適用さ れま
せん。

こ の引数を有効に し た場合は、他の特定の DCE/RPC キーワー ド と 組み合
わせて byte_extract を使用する こ と も で き ます。詳細については、
「DCE/RPC キーワー ド （36-64 ページ）」を参照し て く だ さ い。

表 36-50 byte_extract の Number Type 引数 

引数 説明

Hexadecimal String 抽出さ れた ス ト リ ング  データ を  16 進形式で読
み取 り ます。

Decimal String 抽出さ れた ス ト リ ング  データ を  10 進形式で読
み取 り ます。

Octal String 抽出さ れた ス ト リ ング  データ を  8 進形式で読
み取 り ます。
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byte_extract を使用する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [byte_extract] を選択し て、[Add Option] を ク
リ ッ ク し ます。

[byte_extract] セ ク シ ョ ンが、選択し た最後のキーワー ド の下に表示されます。

ルール キーワー ド を使用したアクテ ィ ブ応答の開始

ラ イ セン ス： Protection

シ ス テムは、ト リ ガー と し て使用さ れた TCP ルールに応答し て TCP 接続を閉じ る ために、ま た
は ト リ ガー と し て使用さ れた UDP ルールに応答し て  UDP セ ッ シ ョ ン を閉じ る ために、ア ク テ ィ
ブ応答を開始で き ます。2 つのキーワー ド に よ り 、別々の方法でア ク テ ィ ブ応答を開始で き ます。
どち ら かのキーワー ド を含むルールをパケ ッ ト が ト リ ガー と し て使用する と 、シ ス テムは 1 つ
のア ク テ ィ ブ応答を開始し ます。ま た、config response コ マン ド を使用する と 、使用する ア ク
テ ィ ブ応答イ ン ターフ ェ イ スおよびパ ッ シブ展開での TCP リ セ ッ ト 試行回数を設定で き ます。

ア ク テ ィ ブ応答は、イ ン ラ イ ン展開で最も効果を発揮し ます。接続ま たはセ ッ シ ョ ンに影響を与
え る時間内に リ セ ッ ト が到着する可能性が よ り 高いためです。た と えば、イ ン ラ イ ン展開での 
react キーワー ド に応答し て、シ ス テムは接続の両端用の ト ラ フ ィ ッ ク に TCP リ セ ッ ト （RST）パ
ケ ッ ト を直接挿入し、通常は こ れに よ って接続が閉じ ます。

（パ ッ シブ展開ではシ ス テムがパケ ッ ト を挿入で き ない、攻撃者がア ク テ ィ ブ応答を無視ま たは
回避する よ う 選択する可能性があ る など）さ ま ざ ま な理由で、ア ク テ ィ ブ応答はフ ァ イ ア ウ ォー
ルの代わ り と し て想定さ れていません。

ア ク テ ィ ブ応答は戻って来る こ と があ る ため、シ ス テムは TCP リ セ ッ ト に よ る  TCP リ セ ッ ト の
開始を許可し ません。こ れに よ り 、ア ク テ ィ ブ応答が無限に続 く こ と を防止で き ます。ま た、シ ス
テムは、標準的な慣行に従って  ICMP 到達不能パケ ッ ト に よ る  ICMP 到達不能パケ ッ ト の開始を
許可し ません。

侵入ルールがア ク テ ィ ブ応答を ト リ ガー と し て使用し た後、接続ま たはセ ッ シ ョ ンで追加の ト
ラ フ ィ ッ ク を検出する よ う 、TCP ス ト リ ーム  プ リ プ ロ セ ッ サを設定で き ます。追加の ト ラ フ ィ ッ
ク が検出さ れる と 、プ リ プ ロ セ ッ サは、指定さ れた最大値まで、追加のア ク テ ィ ブ応答を接続ま
たはセ ッ シ ョ ンの両端に送信し ます。詳細については、「侵入廃棄ルールでのア ク テ ィ ブ応答の
開始（29-3 ページ）」を参照し て く だ さ い。

表 36-51 byte_extract 変数を使用できる引数 

キーワー ド 引数 詳細情報の参照先

content Depth、Offset、Distance、Within コ ンテン ツ一致の制約（36-19 ページ）

byte_jump Offset byte_jump（36-34 ページ）

byte_test Offset、Value byte_test（36-36 ページ）

isdataat Offset isdataat（36-85 ページ）
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ア ク テ ィ ブ応答を開始する ために使用で き る キーワー ド に固有の情報については、以下の項を
参照し て く だ さ い。

 • タ イ プ別、方向別のア ク テ ィ ブ応答の開始（36-91 ページ）

 • TCP リ セ ッ ト 前の HTML ページの送信（36-92 ページ）

 • ア ク テ ィ ブ応答の リ セ ッ ト 試行 と イ ン ターフ ェ イ スの設定（36-93 ページ）

タ イプ別、方向別のアクテ ィ ブ応答の開始

ラ イ セン ス： Protection

resp キーワー ド を使用する と 、ルール 見出し で TCP プ ロ ト コル と  UDP プ ロ ト コルのどち ら が
指定さ れている かに基づいて、TCP 接続ま たは UDP セ ッ シ ョ ンにア ク テ ィ ブに（能動的に）応答
で き ます。詳細については、「プ ロ ト コルの指定（36-5 ページ）」を参照し て く だ さ い。

キーワー ド 引数を使用する と 、パケ ッ ト の方向、および TCP リ セ ッ ト （RST）パケ ッ ト と  ICMP 到
達不能パケ ッ ト のどち ら をア ク テ ィ ブ応答 と し て使用する かを指定で き ます。

任意の TCP リ セ ッ ト 引数ま たは ICMP 到達不能引数を使用し て、TCP 接続を閉じ る こ と がで き
ます。UDP セ ッ シ ョ ン を閉じ る には、ICMP 到達不能引数だけを使用する必要があ り ます。

ま た、さ ま ざ ま な TCP リ セ ッ ト 引数を使用する こ と で、パケ ッ ト の送信元、宛先、ま たはその両方
にア ク テ ィ ブ応答を送る こ と がで き ます。すべての ICMP 到達不能引数はパケ ッ ト 送信元に送
られます。ICMP ネ ッ ト ワーク、ホ ス ト 、ポー ト のどの到達不能パケ ッ ト を使用する か（ま たは 3 
つすべてを使用する か）を指定で き ます。

ルールが ト リ ガー と し て使用さ れた と き に FireSIGHT シ ス テムで実行さ れる ア ク シ ョ ン を正確
に指定する ために、resp キーワー ド で使用で き る引数を次の表に列挙し ます。

表 36-52 resp の引数 

引数 説明

reset_source ルールを ト リ ガー と し て使用し たパケ ッ ト を送信元エン ド ポ イ ン ト に TCP リ
セ ッ ト  パケ ッ ト を送 り ます。こ の代わ り に、下位互換性のためにサポー ト さ れて
い る  rst_snd を指定する こ と も で き ます。

reset_dest ルールを ト リ ガー と し て使用し たパケ ッ ト の宛先であ る エン ド ポ イ ン ト に TCP 
リ セ ッ ト  パケ ッ ト を送 り ます。こ の代わ り に、下位互換性のためにサポー ト さ れ
てい る  rst_rcv を指定する こ と も で き ます。

reset_both 送信側エン ド ポ イ ン ト と 受信側エン ド ポ イ ン ト の両方に TCP リ セ ッ ト  パケ ッ ト
を送 り ます。こ の代わ り に、下位互換性のためにサポー ト さ れてい る  rst_all を
指定する こ と も で き ます。

icmp_net 送信側に ICMP ネ ッ ト ワーク到達不能 メ ッ セージを送 り ます。

icmp_host 送信側に ICMP ホ ス ト 到達不能 メ ッ セージを送 り ます。

icmp_port 送信側に ICMP ポー ト 到達不能 メ ッ セージを送 り ます。こ の引数は、UDP ト ラ
フ ィ ッ ク を終了する ために使われます。

icmp_all 送信側に次の ICMP メ ッ セージを転送し ます。

 • ネ ッ ト ワーク到達不能

 • ホ ス ト 到達不能

 • ポー ト 到達不能
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た と えば、ルールが ト リ ガー と し て使用さ れた と き に接続の両側を リ セ ッ ト する よ う ルールを
設定する には、resp キーワー ド の値 と し て reset_both を使用し ます。

次の よ う に、カンマ区切 り リ ス ト を使用し て複数の引数を指定で き ます。

argument,argument,argument

使用する ア ク テ ィ ブ応答イ ン ターフ ェ イ スおよびパ ッ シブ展開での TCP リ セ ッ ト 試行回数を設
定する ために config response コ マン ド を使用する方法については、ア ク テ ィ ブ応答の リ セ ッ ト
試行 と イ ン ターフ ェ イ スの設定（36-93 ページ）を参照し て く だ さ い。

アクテ ィ ブ応答を指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [resp] を選択し て、[Add Option] を ク リ ッ ク し
ます。

resp キーワー ド が表示さ れます。

ステ ッ プ 2 [resp] フ ィ ール ド で、resp の引数の表にあ る引数を指定し ます。複数の引数を指定する場合は、カ
ンマで区切った リ ス ト を使用し ます。

TCP リ セ ッ ト 前の HTML ページの送信

ラ イ セン ス： Protection

react キーワー ド を使用する と 、パケ ッ ト がルールを ト リ ガー と し て使用し た時点でデフ ォル ト  
HTML ページを  TCP 接続ク ラ イ アン ト に送信で き ます。HTML ページの送信後に、シ ス テムは 
TCP リ セ ッ ト  パケ ッ ト を使って接続の両端へのア ク テ ィ ブ応答を開始し ます。react キーワー
ド は UDP ト ラ フ ィ ッ ク のア ク テ ィ ブ応答を ト リ ガー と し て使用し ません。

オプシ ョ ンで、次の引数を指定で き ます。

msg

msg 引数を使用する  react ルールがパケ ッ ト に よ って ト リ ガー と し て使用さ れる と 、HTML ペー
ジにルール イベン ト  メ ッ セージが表示さ れます。イベン ト  メ ッ セージのフ ィ ール ド について
は、ルール構造について（36-2 ページ）を参照し て く だ さ い。

msg 引数を指定し ない場合、HTML ページには次の メ ッ セージが含まれます。

You are attempting to access a forbidden site.
Consult your system administrator for details.

注 ア ク テ ィ ブ応答は戻って来る こ と があ る ため、HTML 応答ページに よ って  react ルールが ト リ
ガー と し て使用さ れない よ う に し て く だ さ い（結果 と し てア ク テ ィ ブ応答が無限に続 く 可能性
があ り ます）。Ciscoでは、react ルールを十分にテ ス ト し てか ら実稼動環境でア ク テ ィ ブにする
よ う 推奨し ています。

使用する ア ク テ ィ ブ応答イ ン ターフ ェ イ スおよびパ ッ シブ展開での TCP リ セ ッ ト 試行回数を設
定する ために config response コ マン ド を使用する方法については、ア ク テ ィ ブ応答の リ セ ッ ト
試行 と イ ン ターフ ェ イ スの設定（36-93 ページ）を参照し て く だ さ い。
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アクテ ィ ブ応答を開始する前に HTML ページを送信する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [react] を選択し て、[Add Option] を ク リ ッ ク
し ます。

react キーワー ド が表示されます。

ステ ッ プ 2 次の 2 つの選択肢があ り ます。

 • 接続を閉じ る前に、ルール用に設定さ れた イベン ト  メ ッ セージを含む HTML ページを ク ラ
イ アン ト に送信する には、[react] フ ィ ール ド に「msg」 と 入力し ます。

 • 接続を閉じ る前に、次のデフ ォル ト  メ ッ セージを含む HTML ページを ク ラ イ アン ト に送信
する には、[react] フ ィ ール ド を空白のま まに し ます。

You are attempting to access a forbidden site.
Consult your system administrator for details

アクテ ィ ブ応答のリ セ ッ ト 試行と イン ターフ ェ イスの設定

ラ イ セン ス： Protection

config response コ マン ド を使用する と 、resp ルール と  react ルールに よ って開始さ れる  TCP リ
セ ッ ト の動作を詳細に設定で き ます。ま た、こ の コ マン ド は、廃棄ルールに よ って開始される ア
ク テ ィ ブ応答の動作に も影響を与え ます（詳細については、侵入廃棄ルールでのア ク テ ィ ブ応答
の開始（29-3 ページ）を参照し て く だ さ い）。

config response コ マン ド を使用する には、高度な USER_CONF 変数内の別個の 1 行に こ れを挿入
し ます。USER_CONF 変数の使用方法については、拡張変数について（3-35 ページ）を参照し て く
だ さ い。

注意 機能の説明ま たはサポー ト 担当の指示に従 う 場合を除き、侵入ポ リ シー機能を設定する ために
高度な USER_CONF 変数を使用し ないで く だ さ い。競合ま たは重複する設定が存在する と 、シ ス テ
ムが停止し ます。

アクテ ィ ブ応答リ セ ッ ト 試行、アク テ ィ ブ応答イ ン ターフ ェ イス、またはその両方を指定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 ア ク テ ィ ブ応答の回数のみを指定する のか、ア ク テ ィ ブ応答イ ン ターフ ェ イ スのみを指定する
のか、ま たはその両方を指定する のかに応じ て、高度な  USER_CONF 変数内の別個の 1 行に 
config response コ マン ド の 1 つの形式を挿入し ます。次の選択肢があ り ます。

 • ア ク テ ィ ブ応答の試行回数のみを指定する には、次の コ マン ド を挿入し ます。 
config response: attempts att

例：config response: attempts 10

 • ア ク テ ィ ブ応答イ ン ターフ ェ イ スのみを指定する には、次の コ マン ド を挿入し ます。 
config response: device dev

例：config response: device eth0

 • ア ク テ ィ ブ応答の試行回数 と ア ク テ ィ ブ応答イ ン ターフ ェ イ スの両方を指定する には、次の
コ マン ド を挿入し ます。 
config response: attempts att, device dev
36-93
FireSIGHT システム ユーザ ガイ ド    

 



 

第 36 章      侵入ルールの概要と作成        

  ルールでのキーワー ド と引数について
例：config response: attempts 10, device eth0

値は次の と お り です。

att は、受信側ホ ス ト にパケ ッ ト を受け入れ させる ために、現在の接続枠で各 TCP リ セ ッ ト  
パケ ッ ト を挿入する試行回数（1 ～ 20）です。こ の連続試行はパ ッ シブ展開でのみ効果があ り
ます。イ ン ラ イ ン展開の場合、シ ス テムは ト リ ガー パケ ッ ト の代わ り に リ セ ッ ト  パケ ッ ト を
ス ト リ ームに直接挿入し ます。ICMP 到着可能な 1 つのア ク テ ィ ブ応答のみが送信さ れます。

dev は、パ ッ シブ展開でシ ス テムか ら ア ク テ ィ ブ応答を送信し た り 、イ ン ラ イ ン展開でア ク
テ ィ ブ応答を挿入し た り する ための代替イ ン タ フ ェースです。

イベン ト のフ ィ ルタ リ ング

ラ イ セン ス： Protection

detection_filter キーワー ド を使用する と 、指定さ れた時間内に指定さ れた数のパケ ッ ト が
ルールを ト リ ガー と し て使用し ない限 り 、ルールで イベン ト が生成されない よ う にする こ と が
で き ます。こ れに よ り 、早すぎ る タ イ ミ ン グでルールが イベン ト を生成する こ と を回避で き ま
す。た と えば、数秒間に ロ グ イ ン試行が 2 ～ 3 回失敗する こ と は想定の範囲内ですが、同じ時間内
に多数の試行が発生し た場合は総当た り 攻撃を示唆し ている可能性があ り ます。

detection_filter キーワー ド の必須の引数は、送信元/宛先のどち ら の IP ア ド レ ス をシ ス テムで
追跡する か、イベン ト を ト リ ガーすめたに検出基準が満た されるべき回数、およびカ ウ ン ト の継
続時間を定義し ます。

イベン ト の ト リ ガーを遅らせる には、次の構文を使用し ます。

track by_src/by_dst, count count, seconds number_of_seconds

track 引数は、ルールの検出基準を満たすパケ ッ ト 数を カ ウ ン ト する と き に、パケ ッ ト の送信元 
IP ア ド レ ス と 宛先 IP ア ド レ スのどち ら を使用する かを指定し ます。シ ス テムで イベン ト  イ ン ス
タ ン ス を追跡する方法を指定する には、次の表の中か ら引数値を選択し ます。 

count 引数は、ルールで イベン ト を生成する ために、指定された時間内に指定された IP ア ド レ ス
のルールを ト リ ガーすべきパケ ッ ト の数を指定し ます。

seconds 引数は、ルールで イベン ト を生成する ために、指定さ れた数のパケ ッ ト がルールを ト リ
ガーすべき時間枠を秒数で指定し ます。

パケ ッ ト 内で コ ンテン ツ  foo を検索するルールが、次の引数を含む detection_filter キーワー
ド を使用する と し ます。

track by_src, count 10, seconds 20

こ の例のルールは、特定の送信元 IP ア ド レ スか ら  20 秒以内に 10 個のパケ ッ ト で foo を検出す
る までは、イベン ト を生成し ません。シ ス テムが最初の 20 秒以内に foo を含むパケ ッ ト を  7 つし
か検出し なかった場合は、イベン ト が生成さ れません。し か し、最初の 20 秒間で foo が 40 回出現
し た場合は、ルールで 30 個の イベン ト が生成さ れ、20 秒が経過する と カ ウ ン ト が再開さ れます。

表 36-53 detection_filter の追跡引数 

引数 説明

by_src 送信元 IP ア ド レ スに よ る検出基準カ ウ ン ト 。

by_dst 宛先 IP ア ド レ スに よ る検出基準カ ウ ン ト 。
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し きい値と  detection_filter キーワー ドの比較

detection_filter キーワー ド は、非推奨の threshold キーワー ド に代わ る も のです。threshold 
キーワー ド は、下位互換性を維持する ために引き続き サポー ト されていますが、侵入ポ リ シー内
で設定さ れる し き い値 と 同じ機能です。

detection_filter キーワー ド は、パケ ッ ト がルールを ト リ ガー と し て使用する前に適用される
検出機能です。ルールは、指定さ れたパケ ッ ト  カ ウ ン ト の前に検出された ト リ ガー パケ ッ ト に
関し て イベン ト を生成し ません。ま た、イ ン ラ イ ン展開では、パケ ッ ト を破棄する よ う ルールで
設定さ れていて も、その よ う なパケ ッ ト を破棄し ません。逆に、指定されたパケ ッ ト  カ ウ ン ト の
後に出現する、ルールを ト リ ガー と し て使用するパケ ッ ト に関し てルールはイベン ト を生成し
ます。ま た、イ ン ラ イ ン展開でパケ ッ ト を破棄する よ う 設定されている場合は、その よ う なパ
ケ ッ ト を破棄し ます。

し き い値は、検出ア ク シ ョ ン を発生させない イベン ト 通知機能です。これは、パケ ッ ト が イベン
ト を ト リ ガー と し て使用し た後に適用さ れます。イ ン ラ イ ン展開において、パケ ッ ト を破棄する
よ う 設定さ れたルールは、ルール し き い値 と は無関係に、ルールを ト リ ガー と し て使用するすべ
てのパケ ッ ト を破棄し ます。

侵入ポ リ シー内では、detection_filter キーワー ド を侵入イベン ト し き い値、侵入イベン ト 抑
制、レー ト ベース攻撃防御機能 と 任意に組み合わせて使用で き ます。ま た、侵入ポ リ シー内の侵
入イベン ト し き い値機能 と 組み合わせて非推奨の threshold キーワー ド を使用する イ ンポー ト
さ れた ローカル ルールを有効に し た場合、ポ リ シー検証が失敗する こ と に注意し て く だ さ い。詳
し く は、イベン ト し き い値の設定（32-25 ページ）、侵入ポ リ シー単位の抑制の設定（32-30 ペー
ジ）、動的ルール状態の設定（32-34 ページ）、およびローカル ルール フ ァ イルの イ ンポー ト
（66-22 ページ）を参照し て く だ さ い。

攻撃後 ト ラ フ ィ ッ クの評価

ラ イ セン ス： Protection

ホ ス ト ま たはセ ッ シ ョ ンに関する追加の ト ラ フ ィ ッ ク を ロ グに記録する よ う シ ス テムに指示す
る には、tag キーワー ド を使用し ます。tag キーワー ド を使って検出する ト ラ フ ィ ッ ク の タ イ プ と
量を指定する と き には、次の構文を使用し ます。

tagging_type, count, metric, optional_direction

次の 3 つの表に、その他の使用可能な引数について説明し ます。

2 つの タ イ プの タ グ機能か ら選択で き ます。次の表に、こ れら の タ グ機能の説明を示し ます。侵入
ルールでルール 見出し  オプシ ョ ンのみを設定し た場合、session タ グ引数タ イ プに よ って、同じ
セ ッ シ ョ ンか ら のパケ ッ ト が別のセ ッ シ ョ ンか ら のパケ ッ ト の よ う に記録される こ と に注意し
て く だ さ い。同じ セ ッ シ ョ ンか ら のパケ ッ ト を ま と めてグループ化する には、同じ侵入ルール内
で 1 つ以上のルール オプシ ョ ン（flag キーワー ド や content キーワー ド など）を設定し ます。

ロ グに記録する ト ラ フ ィ ッ ク量を指定する には、次の引数を使用し ます。

表 36-54 tag の引数 

引数 説明

session ルールを ト リ ガー と し て使用し たセ ッ シ ョ ン内のパケ ッ ト を ロ グに記録し ます。

ホ ス ト ルールを ト リ ガー と し て使用し たパケ ッ ト を送信し たホ ス ト か ら のパケ ッ ト を ロ
グに記録し ます。ホ ス ト か ら の ト ラ フ ィ ッ ク のみ（src）、ま たはホ ス ト への ト ラ
フ ィ ッ ク のみ（dst）を記録する方向修飾子を追加で き ます。
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次の表の中か ら、ト ラ フ ィ ッ ク の時間ま たは量ご と に ロ グで使用する測定基準を選択し て く だ
さ い。

注意 高帯域ネ ッ ト ワーク では 1 秒あた り 数千パケ ッ ト が発生する可能性があ り 、大量のパケ ッ ト に
タ グ を付け る と パフ ォーマン スに重大な影響が及ぶ可能性があ る ため、必ずネ ッ ト ワーク環境
に合わせて こ の設定を調整し て く だ さ い。

た と えば、次の tag キーワー ド 値を使用するルールが ト リ ガー と し て使用さ れた場合、

host, 30, seconds, dst

次の 30 秒間に ク ラ イ アン ト か ら ホ ス ト に送信さ れるすべてのパケ ッ ト が ロ グに記録さ れます。

複数のパケ ッ ト に及ぶ攻撃の検出

ラ イ セン ス： Protection

状態名をセ ッ シ ョ ンに割 り 当て る には、flowbits キーワー ド を使用し ます。すでに名前が付け ら
れた状態に基づいてセ ッ シ ョ ン内の後続パケ ッ ト を分析する こ と に よ り 、シ ス テムは単一セ ッ
シ ョ ン内で複数のパケ ッ ト に及ぶ exploit を検出し て警告を出すこ と がで き ます。

flowbits 状態名は、セ ッ シ ョ ンの特定部分のパケ ッ ト に割 り 当て られる ユーザ定義の ラベルで
す。パケ ッ ト の内容に基づいてパケ ッ ト に状態名を付け る と 、警告の必要のないパケ ッ ト と 有害
なパケ ッ ト を区別しやす く な り ます。管理対象デバイ ス ご と に最大 1024 個の状態名を定義で き
ます。た と えば、ロ グ イ ン成功後にのみ発生する こ と がわかっている有害パケ ッ ト について警告
する には、flowbits キーワー ド を使用し て、初期ロ グ イ ン試行を構成するパケ ッ ト を除去する こ
と に よ り 、有害パケ ッ ト に焦点を絞る こ と がで き ます。こ の よ う な機能を実装する には、まず、
セ ッ シ ョ ン内のすべての ロ グ イ ン確立済みパケ ッ ト に logged_in 状態の ラベルを付け るルール
を作成し た後、2 番目のルールを作成し、最初のルールで設定さ れた状態を持つパケ ッ ト を検査
し てその よ う なパケ ッ ト だけを処理する  flowbits をそのルールに含めます。ユーザが ロ グ イ ン
済みかど う かを判断する ために flowbits を使用する例については、state_name を使用し た 
flowbits の例（36-98 ページ）を参照し て く だ さ い。

オプシ ョ ンの group name を使用する と 、状態のグループに状態名を含め る こ と がで き ます。1 つ
の状態名は複数のグループに属する こ と がで き ます。グループに関連付け られていない状態は
相互排他的ではないため、ト リ ガー と し て使用さ れたルールがグループに関連付け られていな
い状態を設定し た場合、現在設定さ れている他の状態には影響があ り ません。グループに状態名
を含めて、同じ グループ内の別の状態を解除する こ と で誤検出を防止する方法については、誤検
出を発生させる  flowbits の例（36-99 ページ）の例を参照し て く だ さ い。

表 36-55 count 引数 

引数 説明

count ルールが ト リ ガー と し て使用さ れた後に ロ グに記録するパケ ッ ト 数ま たは秒数。 

こ の単位を指定する には、count 引数の後に測定基準引数を使用し ます。

表 36-56 ログの測定基準引数 

引数 説明

パケ ッ ト ルールの ト リ ガー後に、カ ウ ン ト で指定さ れるパケ ッ ト 数を ロ グに記録し ます。

seconds ルールの ト リ ガー後に、カ ウ ン ト で指定される秒数の間、ト ラ フ ィ ッ ク を記録し ます。
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次の表に、flowbits キーワー ド で使用で き る演算子、状態、およびグループの さ ま ざ ま な組み合
わせについて説明し ます。なお、状態名には、英数字、ピ リ オ ド （.）、アンダース コ ア（_）、および
ダ ッ シ ュ（-）を含める こ と がで き ます。 

表 36-57 flowbits のオプシ ョ ン 

Operator 状態オプシ ョ ン グループ  説明

セ ッ ト state_name オプシ ョ ン パケ ッ ト に関する指定さ れた状態を設定し ます。グルー
プが定義さ れてい る場合は、指定さ れたグループ内で状
態を設定し ます。

state_name&state_name オプシ ョ ン パケ ッ ト に関する、指定さ れた複数の状態を設定し ま
す。グループが定義さ れてい る場合、指定さ れたグルー
プ内で状態を設定し ます。

setx state_name 必須 指定さ れたグループ内でパケ ッ ト に関し て指定さ れた
状態を設定し、グループ内の他のすべての状態を解除し
ます。

state_name&state_name 必須 指定さ れたグループ内でパケ ッ ト に関し て指定さ れた
複数の状態を設定し、グループ内の他のすべての状態を
解除し ます。

unset state_name グループ
な し

パケ ッ ト に関する指定さ れた状態を解除し ます。

state_name&state_name グループ
な し

パケ ッ ト に関する、指定された複数の状態を解除し ます。

all 必須 指定さ れたグループ内のすべての状態を解除し ます。

toggle state_name グループ
な し

指定さ れた状態が設定さ れてい る場合はそれを解除し、
指定さ れた状態が解除さ れてい る場合にはそれを設定
し ます。

state_name&state_name グループ
な し

指定さ れた複数の状態が設定さ れてい る場合はそれら
を解除し、指定さ れた複数の状態が解除さ れてい る場合
はそれら を設定し ます。

all 必須 指定さ れたグループ内で設定さ れてい るすべての状態
を解除し、指定さ れたグループ内で解除さ れてい るすべ
ての状態を設定し ます。

isset state_name グループ
な し

指定さ れた状態がパケ ッ ト 内で設定さ れてい る かど う
かを判別し ます。

state_name&state_name グループ
な し

指定さ れた複数の状態がパケ ッ ト 内で設定さ れてい る
かど う かを判別し ます。

state_name|state_name グループ
な し

指定さ れたいずれかの状態がパケ ッ ト 内で設定さ れて
い る かど う かを判別し ます。 

any 必須 指定さ れたグループ内で、いずれかの状態が設定さ れて
い る かど う かを判別し ます。

all 必須 指定さ れたグループ内で、すべての状態が設定さ れてい
る かど う かを判別し ます。
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flowbits キーワー ド を使用する と き には、次の点に注意し て く だ さ い。 

 • setx 演算子を使用する場合、指定し た状態は、指定し たグループ以外のグループに属する こ
と がで き ません。

 • setx 演算子を複数回定義し て、それぞれの イ ン ス タ ン スで別々の状態 と 同じ グループを指
定で き ます。

 • setx 演算子を使用し てグループを指定する場合、そのグループに対し て  set、toggle、unset 
演算子を使用する こ と はで き ません。

 • isset 演算子 と  isnotset 演算子は、指定された状態がグループに含まれる かど う かに関係な
く 、その状態を評価し ます。

 • 侵入ポ リ シーの保存時、侵入ポ リ シーの再適用時、および（ア ク セス  コ ン ト ロール ポ リ シー
で参照さ れる侵入ポ リ シー数に関係な く ）ア ク セス  コ ン ト ロール ポ リ シーの適用時には、グ
ループ指定のない isset ま たは isnotset 演算子を含むルールを有効に し た場合、対応する
状態名 と プ ロ ト コルに関する  flowbits 割 り 当て（set、setx、unset、toggle）に影響する  1 つ以
上のルールを有効に し ない と 、対応する状態名の flowbits 割 り 当てに影響するすべての
ルールが有効にな り ます。

 • 侵入ポ リ シーの保存時、侵入ポ リ シーの再適用時、および（ア ク セス  コ ン ト ロール ポ リ シー
で参照さ れる侵入ポ リ シー数に関係な く ）ア ク セス  コ ン ト ロール ポ リ シーの適用時には、グ
ループを指定し た isset 演算子ま たは isnotset 演算子を含むルールを有効に し た場合、
flowbits 割 り 当て（set、setx、unset、toggle）に影響し、対応する グループ名を定義するすべ
てのルールも ま た有効にな り ます。

state_name を使用し た flowbits の例

Bugtraq ID #1110 に記述さ れている  IMAP 脆弱性について考えてみます。こ の脆弱性は、IMAP の
実装（具体的には LIST、LSUB、RENAME、FIND、および COPY コ マン ド ）で見られます。ただ し、
攻撃者が こ の脆弱性を悪用する には、IMAP サーバに ロ グ イ ンする必要があ り ます。IMAP サー
バか ら の LOGIN 確認 と それに続 く エ ク スプ ロ イ ト は必然的に別々のパケ ッ ト に存在する ため、
こ のエ ク スプ ロ イ ト を検出する非フ ロー ベースのルールを作成する のは困難です。flowbits 
キーワー ド を使って一連のルールを作成する と 、ユーザが IMAP サーバに ロ グ イ ン済みかど う

isnotset state_name グループ
な し

指定さ れた状態がパケ ッ ト 内で設定さ れていないかど
う かを判別し ます。

state_name&state_name グループ
な し

指定さ れた複数の状態がパケ ッ ト 内で設定さ れていな
いかど う かを判別し ます。

state_name|state_name グループ
な し

指定さ れたいずれかの状態が、パケ ッ ト 内で設定さ れて
いないかど う かを判別し ます。

any 必須 パケ ッ ト 内でいずれかの状態が設定さ れていないかど
う かを判別し ます。

all 必須 パケ ッ ト 内ですべての状態が設定さ れていないかど う
かを判別し ます。

reset （状態な し） オプシ ョ ン すべてのパケ ッ ト のすべての状態を解除し ます。グルー
プが指定さ れる場合、グループ内のすべての状態を解除
し ます。

noalert （状態な し） グループ
な し

イベン ト 生成を抑制する には、こ れを他の演算子 と 組み
合わせて使用し ます。

表 36-57 flowbits のオプシ ョ ン（続き）

Operator 状態オプシ ョ ン グループ  説明
36-98
FireSIGHT システム ユーザ ガイ ド

  



 

第 36 章      侵入ルールの概要と作成

  ルールでのキーワー ド と引数について  
かを追跡し、ロ グ イ ン済みの場合は、いずれかの攻撃が検出された時点で イベン ト を生成する こ
と がで き ます。ユーザが ロ グ イ ン済みでない場合、攻撃に よ って脆弱性が exploit される こ と はな
いため、イベン ト が生成さ れません。

下記の 2 つのルール フ ラ グ メ ン ト は こ の例を示し ています。最初のルール フ ラ グ メ ン ト は 
IMAP サーバか ら の IMAP ロ グ イ ン確認を検索し ます。

alert tcp any 143 -> any any (msg:"IMAP login"; content:"OK
LOGIN"; flowbits:set,logged_in; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

flowbits:set は logged_in 状態を設定し ますが、flowbits:noalert がア ラー ト を抑制する こ と に
注意し て く だ さ い。こ れは、IMAP サーバ上で多数の無害な ロ グ イ ン  セ ッ シ ョ ンが見つかる可能
性があ る ためです。

次のルール フ ラ グ メ ン ト は LIST 文字列を検索し ますが、セ ッ シ ョ ン内の先行パケ ッ ト の結果 と
し て logged_in 状態が設定済みでない限 り 、イベン ト を生成し ません。 

alert tcp any any -> any 143 (msg:"IMAP LIST";
content:"LIST"; flowbits:isset,logged_in;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

こ の場合、最初のフ ラ グ メ ン ト を含むルールが先行パケ ッ ト に よ って ト リ ガー と し て使用し た
場合、2 番目のフ ラ グ メ ン ト を含むルールが ト リ ガー と し て使用し、イベン ト を生成し ます。

誤検出を発生させる  flowbits の例

後続パケ ッ ト 内の、も はや無効になった状態を持つコ ンテン ツがルールに一致する こ と に よ っ
て誤検出イベン ト が発生する可能性があ り ます。こ れを防ぐには、複数のルールで設定された複
数の状態名を グループに含める こ と がで き ます。次の例は、複数の状態名を グループに含めない
場合に誤検出が発生する可能性があ る こ と を示し ています。

1 つのセ ッ シ ョ ンで次の 3 つのルール フ ラ グ メ ン ト が こ の順序で ト リ ガー と し て使用さ れる場
合を考えてみます。

(msg:"JPEG transfer"; content:"image/";pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
flowbits:set,http.jpeg; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。
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最初のルール フ ラ グ メ ン ト 内の content キーワー ド と  pcre キーワー ド が JPEG フ ァ イル ダ ウ ン
ロー ド に一致し、flowbits:set,http.jpeg が http.jpeg flowbits 状態を設定し、
flowbits:noalert はルールでの イベン ト 生成を抑制し ます。イベン ト が生成さ れない理由は、こ
のルールの目的がフ ァ イル ダ ウ ン ロー ド を検出し て flowbits 状態を設定する こ と だか ら です。
こ れに よ り 、1 つ以上の コ ンパニオン  ルールで状態名を検査し て有害コ ンテン ツ を探し、有害コ
ンテン ツが検出さ れた時点で イベン ト を生成で き ます。

次のルール フ ラ グ メ ン ト は、上記の JPEG フ ァ イル ダ ウ ン ロー ド に続 く  GIF フ ァ イル ダ ウ ン
ロー ド を検出し ます。

(msg:"GIF transfer"; content:"image/"; pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
flowbits:set,http.tif,image_downloads; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

2 番目のルール内の content キーワー ド と  pcre キーワー ド は GIF フ ァ イル ダ ウ ン ロー ド を照合
し、flowbits:set,http.tif は http.tif flowbit ス テー ト を設定し、flowbits:noalert はルールで
の イベン ト 生成を抑制し ます。最初のルール フ ラ グ メ ン ト で設定さ れた http.jpeg 状態が不要
になって も引き続き設定さ れている こ と に注意し て く だ さ い。これは、後続の GIF ダ ウ ン ロー ド
が検出さ れた と き に JPEG ダ ウ ン ロー ド が既に終了し ているはずであ る ためです。

次に示す 3 番目のルール フ ラ グ メ ン ト は最初のルール フ ラ グ メ ン ト の コ ンパニオンです。

(msg:"JPEG exploit";
flowbits:isset,http.jpeg;content:"|FF|"; pcre:"
/\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

3 番目のルール フ ラ グ メ ン ト では、も はや無意味になった http.jpeg ス テー ト が設定されている
こ と を  flowbits:isset,http.jpeg が判別し、content と  pcre は（GIF フ ァ イルでは無害で も）
JPEG フ ァ イル内では有害 と みな さ れる コ ンテン ツ を照合し ます。3 番目のルール フ ラ グ メ ン ト
に よ って、JPEG フ ァ イル内に存在し ない exploit に関する誤検出イベン ト が生成さ れます。
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誤検出を防止するための flowbits の例

次の例は、状態名を グループに含めて  setx 演算子を使用する こ と で、どの よ う に誤検出を防止で
き る かを示し ています。 

前の例 と ほぼ同じ ケース を考え ます。ただ し、最初の 2 つのルールで、同じ状態グループに 2 つの
異な る状態名が含まれる よ う になった点が異な り ます。

(msg:"JPEG transfer"; content:"image/";pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
flowbits:setx,http.jpeg,image_downloads; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

最初のルール フ ラ グ メ ン ト が JPEG フ ァ イル ダ ウ ン ロー ド を検出する と 、
flowbits:setx,http.jpeg,image_downloads キーワー ド が flowbits 状態を  http.jpeg に 設定し、
その状態を  image_downloads グループに含めます。 

その後、次のルールが後続の GIF フ ァ イル ダ ウ ン ロー ド を検出し ます。

(msg:"GIF transfer"; content:"image/"; pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
flowbits:setx,http.tif,image_downloads; flowbits:noalert;)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。

2 番目のルール フ ラ グ メ ン ト が GIF ダ ウ ン ロー ド に一致する と 、
flowbits:setx,http.tif,image_downloads キーワー ド が http.tif flowbits ス テー ト を設定し、
グループ内の他のス テー ト であ る  http.jpeg を解除し ます。

次に示す 3 番目のルール フ ラ グ メ ン ト で誤検出は発生し ません。

(msg:"JPEG exploit"; 
flowbits:isset,http.jpeg;content:"|FF|"; pcre:"/
\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルール フ ラ グ メ ン ト におけ る  flowbits キーワー ド の効果を示し ています。
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flowbits:isset,http.jpeg が false であ る ため、ルール エンジンはルールの処理を停止し、イベ
ン ト は生成さ れません。こ う し て、GIF フ ァ イル内の コ ンテン ツが JPEG フ ァ イルに関する  
exploit コ ンテン ツ と 一致し た場合で も誤検出が回避されます。

HTTP エン コー ドのタ イプ と位置によるイベン ト の生成

ラ イ セン ス： Protection

http_encode キーワー ド を使用する と 、HTTP URI、HTTP ヘ ッ ダーの非 cookie データ、HTTP 要求
ヘ ッ ダーの cookie、HTTP 応答の set-cookie データ のいずれかにおいて、正規化前の HTTP 要求ま
たは応答内のエン コー ド  タ イ プに基づいて イベン ト を生成で き ます。

HTTP 応答 と  HTTP cookie を検査し、http_encode キーワー ド を使用し てい るルールに一致し た
も のを返すよ う に、HTTP Inspect プ リ プ ロ セ ッ サを設定する必要があ り ます。詳細については、
HTTP ト ラ フ ィ ッ ク のデコー ド （27-33 ページ）およびサーバレベル HTTP 正規化オプシ ョ ンの選
択（27-36 ページ）を参照し て く だ さ い。

ま た、侵入ルール内の http_encode キーワー ド で特定のエン コー ド  タ イ プに よ って イベン ト が
ト リ ガー と し て使用さ れる よ う にする には、HTTP Inspect プ リ プ ロ セ ッ サ設定で個々の特定の
エン コー ド  タ イ プのデコー ド  オプシ ョ ン と ア ラー ト  オプシ ョ ンの両方を有効にする必要があ
り ます。詳細については、「サーバレベル HTTP 正規化エン コー ド  オプシ ョ ンの選択（27-44 ペー
ジ）」を参照し て く だ さ い。

なお、base36 エン コー ド  タ イ プは非推奨にな り ま し た。下位互換性を維持する ために、既存の
ルールでは base36 引数を使用で き ますが、こ れに よ ってルール エンジンが base36 ト ラ フ ィ ッ ク
を検査する こ と はあ り ません。

次の表は、こ のオプシ ョ ンで イベン ト を生成で き る、HTTP URI、ヘ ッ ダー、cookie、および 
set-cookie のエン コー ド  タ イ プを示し ています。

表 36-58 http_encode エン コー ド  タ イプ 

エン コー ド  
タ イ プ 説明

utf8 HTTP Inspect プ リ プ ロ セ ッ サに よ るデコー ド で UTF8 エン コー ド  タ イ プが有
効になってい る場合、指定さ れた場所で UTF-8 エン コー ド を検出し ます。

double_encode HTTP Inspect プ リ プ ロ セ ッ サに よ るデコー ド で二重エン コー ド  タ イ プが有効
になってい る場合、指定さ れた場所で二重エン コー ド を検出し ます。

non_ascii 非 ASCII 文字が検出されて も、検出されたエン コー ド  タ イ プが有効になって
いない場合に、指定さ れた場所で非 ASCII 文字を検出し ます。

uencode HTTP Inspect プ リ プ ロ セ ッ サに よ るデコー ド で Microsoft %u エン コー ド  タ イ
プが有効になってい る場合、指定さ れた場所で Microsoft %u エン コー ド を検出
し ます。

bare_byte HTTP Inspect プ リ プ ロ セ ッ サに よ るデコー ド で空白バイ ト  エン コー ド  タ イ プ
が有効になってい る場合、指定さ れた場所で空白バイ ト  エン コー ド を検出し
ます。
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侵入ルール内で HTTP エン コー ド  タ イプ と位置を識別する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 http_encode キーワー ド をルールに追加し ます。

ステ ッ プ 2 [Encoding Location] ド ロ ッ プダ ウ ン  リ ス ト で、指定し たエン コー ド  タ イ プを  HTTP URI、ヘ ッ
ダー、ま たは cookie（set-cookie を含む）のいずれで検索する かを選択し ます。

ステ ッ プ 3 次のいずれかの形式を使用し て、1 つ以上のエン コー ド  タ イ プを指定し ます。

encode_type
encode_type|encode_type|encode_type...
!encode_type

こ こ で、encode_type は次のいずれかです。

utf8、double_encode、non_ascii、uencode、bare_byte

否定（!）演算子 と  OR（|）演算子を一緒に使用で き ない こ と に注意し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、複数の http_encode キーワー ド を同じルールに追加する と 、それぞれの条件が 
AND 結合さ れます。た と えば、次の条件を含む 2 つのキーワー ド を入力し ます。

最初のキーワー ド  http_encode では：

 • Encoding Location: HTTP URI

 • Encoding Type: utf8

追加のキーワー ド  http_encode では：

 • Encoding Location: HTTP URI

 • Encoding Type: uencode

こ の設定例では、HTTP URI で UTF8 および Microsoft IIS %u エン コー ド を検索し ます。

フ ァ イル タ イプ とバージ ョ ンの検出

ラ イ セン ス：  Protection

file_type と  file_group キーワー ド を使用する と 、タ イ プ と バージ ョ ンに基づいて、FTP、HTTP、
SMTP、IMAP、POP3、NetBIOS-ssn（SMB）を介し て伝送さ れる フ ァ イルを検出で き ます。1 つの侵
入ルール内で複数の file_type や file_group キーワー ド を使用し ないで く だ さ い。

ヒ ン ト 脆弱性データベース（VDB）を更新する と 、最新のフ ァ イル タ イ プ、バージ ョ ン、およびグループ
がルール エデ ィ タ に表示さ れます。詳細については、脆弱性データベースの更新（66-14 ページ）
を参照し て く だ さ い。

file_type ま たは file_group キーワー ド に一致する ト ラ フ ィ ッ ク に対し て侵入イベン ト を生成
する には、特定のプ リ プ ロ セ ッ サを有効にする必要があ り ます。
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詳細については、次の項を参照し て く だ さ い。

 • file_type（36-104 ページ）

 • file_group（36-105 ページ）

file_type

file_type キーワー ド を使用する と 、ト ラ フ ィ ッ ク内で検出対象 と な る フ ァ イルの タ イ プ と バー
ジ ョ ン を指定で き ます。フ ァ イル タ イ プ引数（JPEG や PDF など）は、ト ラ フ ィ ッ ク で検出する フ ァ
イルの形式を識別し ます。 

注 同じ侵入ルール内で file_type キーワー ド を別の file_type キーワー ド ま たは file_group キー
ワー ド と 一緒に使用し ないで く だ さ い。

デフ ォル ト では Any Version が選択されますが、一部のフ ァ イル タ イ プではバージ ョ ン  オプシ ョ
ン（た と えば PDF バージ ョ ン  1.7）を選択する こ と に よ り 、ト ラ フ ィ ッ ク で検出対象 と な る特定の
フ ァ イル タ イ プ バージ ョ ン を識別で き ます。

最新のフ ァ イル タ イ プ と バージ ョ ン を表示し て設定する には、VDB を更新し て く だ さ い。詳細
については、脆弱性データベースの更新（66-14 ページ）を参照し て く だ さ い。

侵入ルール内でフ ァ イル タ イプ とバージ ョ ンを選択する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [file_type] を選択し て、[Add Option] を ク リ ッ
ク し ます。

file_type キーワー ド が表示さ れます。

ステ ッ プ 2 ド ロ ッ プダ ウ ン  リ ス ト か ら  1 つ以上のフ ァ イル タ イ プを選択し ます。フ ァ イル タ イ プを選択す
る と 、引数が自動的にルールに追加さ れます。

表 36-59 file_type および file_group 侵入イベン ト の生成 

伝送プロ ト コル 必要なプ リ プロセ ッサまたはプ リ プロセ ッサ オプシ ョ ン

FTP FTP/Telnet プ リ プ ロ セ ッ サおよび [Normalize TCP Payload ] イ ン ラ イ ン
正規化プ リ プ ロ セ ッ サ オプシ ョ ン（FTP および Telnet ト ラ フ ィ ッ ク のデ
コー ド （27-20 ページ） およびイ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 
ページ） を参照）。

HTTP HTTP Inspect プ リ プ ロ セ ッ サ（HTTP ト ラ フ ィ ッ ク のデコー ド （27-33 
ページ）を参照）。

SMTP SMTP プ リ プ ロ セ ッ サ（SMTP ト ラ フ ィ ッ ク のデコー ド （27-63 ページ）を
参照）。

IMAP IMAP プ リ プ ロ セ ッ サ（IMAP ト ラ フ ィ ッ ク のデコー ド （27-57 ページ）を
参照）。

POP3 POP プ リ プ ロ セ ッ サ（POP ト ラ フ ィ ッ ク のデコー ド （27-60 ページ）を
参照）。

NetBIOS-ssn（SMB） [SMB File Inspection] DCE/RPC プ リ プ ロ セ ッ サ オプシ ョ ン（DCE/RPC ト
ラ フ ィ ッ ク のデコー ド （27-2 ページ）を参照）。
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ルールか ら フ ァ イル タ イ プ引数を削除する には、削除する フ ァ イル タ イ プの横にあ る削除ア イ
コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 オプシ ョ ンで、各フ ァ イル タ イ プの ターゲ ッ ト  バージ ョ ン を カ ス タ マ イ ズ し ます。デフ ォル ト
では Any Version が選択さ れますが、い く つかのフ ァ イル タ イ プでは、個別の ターゲ ッ ト  バージ ョ
ン を選択で き ます。

注 VDB を更新する と 、最新のフ ァ イル タ イ プ と バージ ョ ンがルール エデ ィ タ に表示さ れます。Any 
Version を選択し た場合、新し いバージ ョ ンが今後の VDB 更新に追加さ れた と き にそのバージ ョ
ン を含める よ う 、シ ス テムに よ ってルールが設定さ れます。

file_group

file_group キーワー ド を使用する と 、Ciscoに よ り 定義 さ れた類似のフ ァ イル タ イ プか ら成る グ
ループを選択し て、ト ラ フ ィ ッ ク内で検出で き ます（マルチ メ デ ィ ア、オーデ ィ オ など）。ま た、フ ァ
イル グループには、グループ内の各フ ァ イル タ イ プに関するCisco定義のバージ ョ ン も含まれて
います。

注 同じ侵入ルール内で file_group キーワー ド を別の file_group キーワー ド ま たは file_type キー
ワー ド と 一緒に使用し ないで く だ さ い。

最新のフ ァ イル グループを表示し て設定する には、VDB を更新し て く だ さ い。詳細については、
脆弱性データベースの更新（66-14 ページ）を参照し て く だ さ い。

侵入ルール内でフ ァ イル グループを選択する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [file_group] を選択し て、[Add Option] を ク
リ ッ ク し ます。

file_group キーワー ド が表示されます。

ステ ッ プ 2 オプシ ョ ンで、グループ内のフ ァ イル タ イ プのバージ ョ ン情報を表示する には、フ ァ イル グ
ループの上にカーソ ルを移動し、[(Show Version Info)] を ク リ ッ ク し ます。

フ ァ イル グループ情報が展開さ れて、バージ ョ ンが表示さ れます。

ステ ッ プ 3 ルールに追加する フ ァ イル グループを選択し ます。

特定のペイロー ド  タ イプを指し示す

ラ イ セン ス： Protection

file_data キーワー ド は、content、byte_jump、byte_test、pcre などの他のキーワー ド で使用可能
な位置引数の参照 と し て機能する ポ イ ン タ です。file_data キーワー ド が指し示すデータ の タ イ
プは、検出さ れる ト ラ フ ィ ッ ク に よ って決ま り ます。file_dataキーワー ド を使用する と 、次のペ
イ ロー ド  タ イ プの先頭を指し示すこ と がで き ます。
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 • HTTP 応答本文

HTTP 応答パケ ッ ト を検査する には、HTTP Inspect プ リ プ ロ セ ッ サを有効に し て、HTTP 応答
を検査する よ う プ リ プ ロ セ ッ サを設定する必要があ り ます。詳細については、HTTP ト ラ
フ ィ ッ ク のデコー ド （27-33 ページ）、およびサーバレベル HTTP 正規化オプシ ョ ンの選択
（27-36 ページ）の「Inspect HTTP Responses」を参照し て く だ さ い。HTTP Inspect プ リ プ ロ セ ッ サ
が HTTP 応答本文データ を検出し た場合に、file_data キーワー ド が一致し ます。

 • 非圧縮 gzip フ ァ イル データ

HTTP 応答本文内の非圧縮 gzip フ ァ イルを検査する には、HTTP Inspect プ リ プ ロ セ ッ サを有
効にする必要があ り ます。さ ら に、HTTP 応答を検査し て HTTP 応答本文内の gzip 圧縮フ ァ
イルを復元する よ う に、プ リ プ ロ セ ッ サを設定する必要があ り ます。詳細については、HTTP 
ト ラ フ ィ ッ ク のデコー ド （27-33 ページ）、およびサーバレベル HTTP 正規化オプシ ョ ンの選
択（27-36 ページ）の「Inspect HTTP Responses」 と 「Inspect Compressed Data」の各オプシ ョ ン を参照
し て く だ さ い。file_data キーワー ド は、HTTP Inspect プ リ プ ロ セ ッ サが HTTP 応答本文内で
非圧縮 gzip データ を検出し た場合に一致し ます。 

 • 正規化さ れた Javascript

正規化さ れた JavaScript データ を検査する には、HTTP Inspect プ リ プ ロ セ ッ サを有効に し て、
HTTP 応答を検査する よ う プ リ プ ロ セ ッ サを設定する必要があ り ます。詳細については、
HTTP ト ラ フ ィ ッ ク のデコー ド （27-33 ページ）、およびサーバレベル HTTP 正規化オプシ ョ
ンの選択（27-36 ページ）の「Inspect HTTP Responses」を参照し て く だ さ い。file_data キーワー ド
は、HTTP Inspect プ リ プ ロ セ ッ サが応答本文データ内で JavaScript を検出し た場合に一致し
ます。

 • SMTP ペイ ロー ド

SMTP ペイ ロー ド を検査する には、SMTP プ リ プ ロ セ ッ サを有効にする必要があ り ます。詳
細については、「SMTP デコー ド の設定（27-68 ページ）」を参照し て く だ さ い。file_data キー
ワー ド は、SMTP プ リ プ ロ セ ッ サが SMTP データ を検出し た場合に一致し ます。

 • SMTP、POP、ま たは IMAP ト ラ フ ィ ッ ク内のエン コー ド さ れた電子 メ ール添付フ ァ イル

SMTP、POP、ま たは IMAP ト ラ フ ィ ッ ク内の電子 メ ール添付フ ァ イルを検査する には、それ
ぞれ SMTP、POP、ま たは IMAP プ リ プ ロ セ ッ サを単独で、ま たは任意に組み合わせて有効に
する必要があ り ます。その後、有効に し たプ リ プ ロ セ ッ サご と に、デコー ド 対象のそれぞれの
添付フ ァ イル エン コー ド  タ イ プをデコー ド する よ う プ リ プ ロ セ ッ サが設定されている こ と
を確認する必要があ り ます。プ リ プ ロ セ ッ サご と に設定可能な添付フ ァ イル デコー ド  オプ
シ ョ ンは、Base64 Decoding Depth、7-Bit/8-Bit/Binary Decoding Depth、Quoted-Printable Decoding Depth、お
よび Unix-to-Unix Decoding Depth です。詳細については、IMAP ト ラ フ ィ ッ ク のデコー ド （27-57 
ページ）、POP ト ラ フ ィ ッ ク のデコー ド （27-60 ページ）、およびSMTP ト ラ フ ィ ッ ク のデコー
ド （27-63 ページ）を参照し て く だ さ い。

1 つのルール内で複数の file_data キーワー ド を使用で き ます。

特定のペイ ロー ド  タ イプの先頭を指し示すには：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [file_data] を選択し て、[Add Option] を ク リ ッ
ク し ます。

file_data キーワー ド が表示さ れます。

file_data キーワー ド には引数があ り ません。
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パケ ッ ト  ペイロー ドの先頭を指し示す

ラ イ セン ス： Protection

pkt_data キーワー ド は、content、byte_jump、byte_test、pcre などの他のキーワー ド で使用可能
な位置引数の参照 と し て機能する ポ イ ン タ です。

正規化さ れた FTP、Telnet、ま たは SMTP ト ラ フ ィ ッ ク が検出さ れた場合、pkt_data キーワー ド
は、正規化さ れたパケ ッ ト  ペイ ロー ド の先頭を指し ます。その他の ト ラ フ ィ ッ ク が検出された場
合、pkt_data キーワー ド は、未加工の TCP ま たは UDP ペイ ロー ド の先頭を指し ます。

侵入ルールで検査する ために、該当する ト ラ フ ィ ッ ク をシ ス テムで正規化する には、次の正規化
オプシ ョ ン を有効にする必要があ り ます。

 • FTP ト ラ フ ィ ッ ク を検査用に正規化する には、FTP & Telnet プ リ プ ロ セ ッ サの [Detect Telnet 
Escape codes within FTP commands] オプシ ョ ン を有効にする必要があ り ます（サーバレベル
の FTP オプシ ョ ンの設定（27-27 ページ）を参照）。

 • Telnet ト ラ フ ィ ッ ク を検査用に正規化する には、FTP & Telnet プ リ プ ロ セ ッ サの [Normalize] 
Telnet オプシ ョ ン を有効にする必要があ り ます（Telnet オプシ ョ ンについて（27-22 ページ）を
参照）。

 • SMTP ト ラ フ ィ ッ ク を検査用に正規化する には、SMTP プ リ プ ロ セ ッ サの [Normalize] オプ
シ ョ ン を有効にする必要があ り ます（SMTP デコー ド について（27-64 ページ）を参照）。

1 つのルール内で複数の pkt_data キーワー ド を使用で き ます。

パケ ッ ト  ペイ ロー ドの先頭を指し示すには：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [pkt_data] を選択し て、[Add Option] を ク リ ッ
ク し ます。

pkt_data キーワー ド が表示さ れます。

pkt_data キーワー ド には引数があ り ません。

Base64 データのデコー ド と検査

ラ イ セン ス： Protection

base64_decode キーワー ド と  base64_data キーワー ド を組み合わせて使用する と 、指定し たデー
タ を  Base64 データ と し てデコー ド および検査する よ う ルール エンジンに指示で き ます。こ の組
み合わせは、HTTP PUT 要求や POST 要求内で Base64 エン コー ド  HTTP 認証要求ヘ ッ ダー と  
Base64 エン コー ド  データ を検査する場合などに役立ち ます。

こ れら のキーワー ド は特に、HTTP 要求内の Base64 データ をデコー ド し て検査する う えで役立
ち ます。ま た、長い見出し行を複数行に拡張する ために HTTP で使われる の と 同じ方法でスペー
ス文字やタ ブ文字を使用する  SMTP などのプ ロ ト コルで も、こ れら を使用で き ます。こ の行拡張
（折 り 返し）を使用する プ ロ ト コル内に行拡張が存在し ない場合、後続スペース /タ ブを伴わない
復帰ま たは改行が出現し た箇所で検査が終了し ます。

詳細については、次の項を参照し て く だ さ い。

 • base64_decode（36-108 ページ）

 • base64_data（36-108 ページ）
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base64_decode

ラ イ セン ス： Protection

base64_decode キーワー ド は、パケ ッ ト  データ を  Base64 データ と し てデコー ド する よ う ルール 
エンジンに指示し ます。オプシ ョ ンの引数を使用する と 、デコー ド するバイ ト 数 と 、デコー ド を
開始するデータ内の位置を指定で き ます。

base64_decode キーワー ド は 1 つのルール内で 1 回だけ使用可能です。ま た、少な く と も  1 つの 
base64_data キーワー ド の イ ン ス タ ン スの前に こ れを配置する必要があ り ます。詳細について
は、「base64_data（36-108 ページ）」を参照し て く だ さ い。

Base64 データ をデコードする前に、ルール エンジンは、複数行にわたって折 り 返された長い見出
し を元どお り に広げます。ルール エンジンが次のいずれかに遭遇する と デコー ド が終了し ます。

 • 見出し行の末尾

 • デコー ド 対象 と し て指定さ れたバイ ト 数

 • パケ ッ ト の末尾

次の表に、base64_decode キーワー ド で使用可能な引数の説明を示し ます。

Base64 データ をデコー ド する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [base64_decode] を選択し て、[Add Option] を
ク リ ッ ク し ます。

base64_decode キーワー ド が表示されます。

ステ ッ プ 2 オプシ ョ ンで、base64_decode のオプシ ョ ン引数の表に示す引数のいずれかを選択し ます。

base64_data

ラ イ セン ス： Protection

base64_data キーワー ド は、base64_decode キーワー ド を使ってデコー ド さ れた Base64 データ を
検査する ための参照を提供し ます。base64_data キーワー ド は、デコー ド さ れた Base64 データ の
先頭か ら検査を開始する よ う 設定し ます。オプシ ョ ンで、content や byte_test などの他のキー
ワー ド で使用可能な位置引数を使用し て、検査位置を さ ら に指定する こ と も で き ます。

表 36-60 base64_decode のオプシ ョ ン引数 

引数 説明

Bytes デコー ド するバイ ト 数を指定し ます。こ れを指定し ない場合、見出し行の末尾
ま たはパケ ッ ト  ペイ ロー ド 末尾のどち ら かが先に出現する までデコー ド が続
行さ れます。ゼ ロ以外の正の値を指定で き ます。

Offset パケ ッ ト  ペイ ロー ド の先頭を基準に し たオフセ ッ ト を決定し ます。さ ら に 
Relative も指定し た場合は、現在の検査位置を基準に し たオフセ ッ ト を決定し
ます。ゼ ロ以外の正の値を指定で き ます。

Relative 現在の検査位置を基準に し て検査する こ と を指定し ます。
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 base64_decode キーワー ド を使用し た後に base64_data キーワー ド を少な く と も  1 回使用する
必要があ り ます。オプシ ョ ンで、base64_data を複数回使用し て、デコー ド さ れた Base64 データ
の先頭に戻る こ と がで き ます。

Base64 データ を検査する と き には、次の点に注意し て く だ さ い。

 • 高速パターン  マ ッ チ機能を使用で き ません（詳細については、Use Fast Pattern Matcher（36-29 
ページ）を参照し て く だ さ い）。

 • 中間的な HTTP コ ンテン ツ引数を使ってルール内で Base64 検査を中断する場合は、Base64 
データ を さ ら に検査する前に、別の base64_data キーワー ド をルールに挿入する必要があ り
ます（詳細については、HTTP コ ンテン ツ  オプシ ョ ン（36-25 ページ）を参照し て く だ さ い）。

デコー ド された Base64 データ を検査する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Create Rule] ページで、ド ロ ッ プダ ウ ン  リ ス ト か ら  [base64_data] を選択し て、[Add Option] を ク
リ ッ ク し ます。

base64_data キーワー ド が表示さ れます。

ルールの構築
ラ イ セン ス： Protection

独自のカ ス タ ム  標準テキ ス ト  ルールを作成する こ と も で き ますが、shared object rule提供の既存
の標準テキ ス ト  ルールやCiscoを変更し て、それを新し いルール と し て保存する こ と も で き ま
す。Cisco提供のshared object ruleでは、送信元/宛先ポー ト および IP ア ド レ ス などのルール 見出し
情報だけを変更で き る こ と に注意し て く だ さ い。shared object rule内のルール キーワー ド と ルー
ル引数を変更する こ と はで き ません。

詳細については、次の項を参照し て く だ さ い。

 • 新し いルールの作成（36-109 ページ）

 • 既存のルールの変更（36-111 ページ）

 • ルールに コ メ ン ト を追加する（36-112 ページ）

 • カ ス タ ム  ルールの削除（36-113 ページ）

新しいルールの作成

ラ イ セン ス： Protection

独自の標準テキ ス ト  ルールを作成で き ます。

カ ス タ ム標準テキ ス ト  ルールでは、ルール 見出し設定、ルール キーワー ド 、およびルール引数を
設定で き ます。オプシ ョ ンで、特定のプ ロ ト コルを使用する、特定の送信元/宛先 IP ア ド レ ス ま た
はポー ト を行き来する ト ラ フ ィ ッ ク だけをルールで照合する よ う 、ルール 見出し を設定でき ます。

新し いルールを作成し た後、GID:SID:Rev と い う 形式のルール番号を使用する こ と で、そのルー
ルをすばや く 見つけ る こ と がで き ます。すべての標準テキ ス ト  ルールの番号は 1 か ら始ま り ま
す。ルール番号の 2 番目の部分であ る  Snort ID（SID）は、それが ローカル ルールま たはCisco提供
のルールのどち ら であ る かを示し ます。新し いルールを作成する と 、シ ス テムは、ローカル ルー
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ル と し て次に使用可能な  Snort ID 番号をそのルールに割 り 当て、ローカル ルール カテゴ リ 内に
ルールを保存し ます。ローカル ルールの Snort ID 番号は 1,000,000 か ら始ま り （ただ し、ハイ  アベ
イ ラ ビ リ テ ィ  ペアのセカンダ リ Defense Center上で作成さ れた侵入ルールは 1,000,000,000 か ら
始ま り ）、新し い ローカル ルールが作成さ れる たびに SID が 1 ずつ増え ます。ルール番号の最後
の部分は リ ビジ ョ ン番号です。新し いルールの リ ビジ ョ ン番号は 1 です。カ ス タ ム  ルールを変更
する たびに、リ ビジ ョ ン番号が 1 ずつ増え ます。

注 シ ス テムは、イ ンポー ト さ れた侵入ポ リ シー内のカ ス タ ム  ルールに新し い SID を割 り 当て ます。
詳細については、設定の イ ンポー ト およびエ ク スポー ト （A-1 ページ）を参照し て く だ さ い。

ルール エデ ィ タ を使用し てカス タム標準テキス ト  ルールを作成する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択し ます。

[Rule Editor] ページが表示されます。

ステ ッ プ 2 [Create Rule] を ク リ ッ ク し ます。

[Create Rule] ページが表示さ れます。

ステ ッ プ 3 [Message] フ ィ ール ド に、イベン ト と 一緒に表示する メ ッ セージを入力し ます。 

イベン ト  メ ッ セージの詳細については、イベン ト  メ ッ セージの定義（36-12 ページ）を参照し て
く だ さ い。

ヒ ン ト ルール メ ッ セージの指定は必須です。ま た、空白文字のみ、1 つ以上の引用符のみ、1 つ以上のア
ポ ス ト ロ フ ィ のみ、あ る いは空白文字/引用符/アポ ス ト ロ フ ィ だけの組み合わせで メ ッ セージを
構成する こ と はで き ません。

ステ ッ プ 4 [Classification] リ ス ト か ら、イベン ト の タ イ プを表す分類を選択し ます。

使用可能な分類の詳細については、侵入イベン ト 分類の定義（36-13 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Action] リ ス ト か ら、作成するルールの タ イ プを選択し ます。次のいずれかを使用で き ます。

 • ト ラ フ ィ ッ ク がルールを ト リ ガー と し て使用し た と き に イベン ト を生成するルールを作成
する には、[alert] を選択し ます。

 • ルールを ト リ ガー と し て使用し た ト ラ フ ィ ッ ク を無視するルールを作成する には、[pass] を
選択し ます。

ステ ッ プ 6 [Protocol] リ ス ト か ら、ルールで検査するパケ ッ ト の ト ラ フ ィ ッ ク  プ ロ ト コル（tcp、 udp、 icmp、ま
たは ip）を選択し ます。

プ ロ ト コル タ イ プの選択方法については、プ ロ ト コルの指定（36-5 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Source IPs] フ ィ ール ド で、ルールを ト リ ガー と し て使用する ト ラ フ ィ ッ ク の送信元 IP ア ド レ ス
ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。[Destination IPs] フ ィ ール ド で、ルールを ト リ ガー と し て
使用する ト ラ フ ィ ッ ク の宛先 IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。

ルール エデ ィ タ で指定で き る  IP ア ド レ ス構文の詳細については、侵入ルールでの IP ア ド レ スの
指定（36-5 ページ）を参照し て く だ さ い。

ステ ッ プ 8 [Source Port] フ ィ ール ド で、ルールを ト リ ガー と し て使用する ト ラ フ ィ ッ ク の送信元ポー ト 番号
を入力し ます。[Destination Port] フ ィ ール ド で、ルールを ト リ ガー と し て使用する ト ラ フ ィ ッ ク
の受信側ポー ト 番号を入力し ます。
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注 プ ロ ト コルが ip に設定されている場合、シ ス テムは侵入ルール 見出し内のポー ト 定義を無視し
ます。

ルール エデ ィ タ で指定で き る ポー ト 構文の詳細については、侵入ルールでのポー ト の定義（36-9 
ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Direction] リ ス ト か ら、ルールを ト リ ガー と し て使用する ト ラ フ ィ ッ ク の方向を示す演算子を選
択し ます。次のいずれかを使用で き ます。

 • [Directional]：送信元 IP ア ド レ スか ら宛先 IP ア ド レ スに移動する ト ラ フ ィ ッ ク を照合し ます

 • [Bidirectional]：双方向に移動する ト ラ フ ィ ッ ク を照合し ます 

ステ ッ プ 10 [Detection Options] リ ス ト か ら、使用する キーワー ド を選択し ます。

ステ ッ プ 11 [Add option] を ク リ ッ ク し ます。

ステ ッ プ 12 追加し たキーワー ド で指定する引数を入力し ます。ルール キーワー ド と その使用方法について
は、ルールでのキーワー ド と 引数について（36-10 ページ）を参照し て く だ さ い。

キーワー ド と 引数を追加する と き には、次の操作を実行する こ と も で き ます。

 • 追加し た後のキーワー ド を並べ替え る には、移動する キーワー ド の横にあ る上矢印ま たは下
矢印を ク リ ッ ク し ます。

 • キーワー ド を削除する には、そのキーワー ド の横にあ る  [X] を ク リ ッ ク し ます。

追加する キーワー ド  オプシ ョ ン ご と に、ス テ ッ プ 10 ～ 12 を繰 り 返し ます。 

ステ ッ プ 13 ルールを保存する には、[Save as New] を ク リ ッ ク し ます。

シ ス テムは、ルール番号シーケン スの中で ローカル ルール と し て次に使用可能な  Snort ID（SID）
番号をルールに割 り 当て、ローカル ルール カテゴ リ 内にルールを保存し ます。 

新し い（ま たは変更さ れた）ルールを適切な侵入ポ リ シー内で有効に し て、侵入ポ リ シーをア ク
セス  コ ン ト ロール ポ リ シーの一部 と し て適用する までは、そのルールに照ら し た ト ラ フ ィ ッ ク
の評価が開始し ません。詳細については、「ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ペー
ジ）」を参照し て く だ さ い。

既存のルールの変更

ラ イ セン ス： Protection

カ ス タ ム標準テキ ス ト  ルールを変更で き ます。ま た、Cisco提供の標準テキ ス ト  ルールま たは
shared object ruleを変更し て保存する と 、そのルールの 1 つ以上の イ ン ス タ ン スが新たに作成さ
れます。

ルールを作成し た り 、Ciscoのルールを変更し た り する と 、新し いルールま たは リ ビジ ョ ンが ロー
カル ルール カテゴ リ に コ ピーさ れ、100000 よ り 大き い次に使用可能な Snort ID（SID）がその
ルールに割 り 当て られます。

shared object ruleでは、ヘ ッ ダ情報だけを変更する こ と がで き ます。shared object rule内で使用さ
れるルール キーワー ド やその引数を変更する こ と はで き ません。shared object ruleの見出し情報
を変更し て変更内容を保存する と 、ルールの新し い イ ン ス タ ン スが作成され、ジ ェ ネレータ  ID
（GID）3、およびカ ス タ ム  ルール と し て次に使用可能な  SID が割 り 当て られます。ルール エデ ィ
タは、shared object ruleの新し い イ ン ス タ ン ス を予約済み soid キーワー ド に リ ン ク し ます。こ れ
に よ り 、作成し たルールが VRT 作成のルールにマ ッ プ されます。作成し たshared object ruleの イ
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ン ス タ ン ス を削除で き ますが、Cisco提供のshared object ruleは削除で き ません。詳細については、
ルール見出し について（36-3 ページ）およびカ ス タ ム  ルールの削除（36-113 ページ）を参照し て く
だ さ い。

注 shared object ruleのプ ロ ト コルを変更し ないで く だ さ い。変更し た場合、ルールの効果がな く な る
可能性があ り ます。

ルールを変更する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択し ます。

[Rule Editor] ページが表示されます。

ステ ッ プ 2 変更する  1 つ以上のルールを探し ます。次の選択肢があ り ます。

 • ルール カテゴ リ を参照する こ と に よ ってルールを探すには、フ ォルダを通し て該当する
ルールまで移動し、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 検索機能に よ ってルールを探すには、該当するルールの検索基準（最も単純な も のは SID）を
入力し て [Search] を ク リ ッ ク し ます。検索に よ って返さ れた該当するルールを ク リ ッ ク し ま
す。詳細については、「ルールの検索（36-114 ページ）」を参照し て く だ さ い。

 • ページに表示するルールを絞 り 込むこ と に よ ってルールを探すには、ルール リ ス ト の左上
にあ る フ ィ ルタ  ア イ コ ン（ ）で示さ れる テキ ス ト  ボ ッ ク スにルール フ ィ ルタ を入力し ま
す。該当するルールまで移動し て、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ま
す。詳細については、「ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理（36-116 ページ）」を
参照し て く だ さ い。

ルール エデ ィ タ が開いて、選択し たルールが表示さ れます。

shared object ruleを選択し た場合は、ルール 見出し情報だけがルール エデ ィ タ に表示さ れる こ と
に注意し て く だ さ い。ルール エデ ィ タ  ページでshared object ruleを識別する には、リ ス ト の中で
数字の 3（GID）で始ま る項目を探し ます（た と えば 3:1000004）。

ステ ッ プ 3 ルールを変更し て（ルール オプシ ョ ンの詳細については 新し いルールの作成（36-109 ページ）を
参照）、[Save as New] を ク リ ッ ク し ます。

ルールが ローカル ルール カテゴ リ に保存さ れます。 

ヒ ン ト シ ス テム  ルールの代わ り に、ローカルで変更し たルールを使用する には、ルール状態の設定
（32-22 ページ）の手順に従ってシ ス テム  ルールを非ア ク テ ィ ブに し た後、ローカル ルールをア
ク テ ィ ブに し ます。

ステ ッ プ 4 変更を適用する には、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）の説明に従って侵
入ポ リ シーをア ク セス  コ ン ト ロール ポ リ シーの一部 と し て適用し、ア ク テ ィ ブに し ます。

ルールにコ メ ン ト を追加する

ラ イ セン ス： Protection

任意の侵入ルールに コ メ ン ト を追加で き ます。こ れに よ り 、ルールについて、およびルールで識
別さ れる  exploit やポ リ シー違反についての追加の コ ンテキ ス ト と 情報を提供で き ます。
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コ メ ン ト をルールに追加する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択し ます。 

[Rule Editor] ページが表示されます。

ステ ッ プ 2 注釈を付け るルールを探し ます。次の選択肢があ り ます。

 • ルール カテゴ リ を参照する こ と に よ ってルールを探すには、フ ォルダを通し て該当する
ルールまで移動し、そのルールの横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 検索機能に よ ってルールを探すには、該当するルールの検索基準（最も単純な基準は SID）を
入力し て [Search] を ク リ ッ ク し ます。検索で返さ れた該当するルールを ク リ ッ ク し ます。詳
細については、「ルールの検索（36-114 ページ）」を参照し て く だ さ い。

 • ページに表示するルールを絞 り 込むこ と に よ ってルールを探すには、ルール リ ス ト の左上
にあ る フ ィ ルタ  ア イ コ ン（ ）で示さ れる テキ ス ト  ボ ッ ク スでルール フ ィ ルタ を入力し ま
す。該当するルールまで移動し て、そのルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ま
す。詳細については、「ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理（36-116 ページ）」を
参照し て く だ さ い。

ルール エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Rule Comment] を ク リ ッ ク し ます。

[Rule Comment] ページが表示さ れます。

ステ ッ プ 4 テキ ス ト  ボ ッ ク スに コ メ ン ト を入力し、[Add Comment] を ク リ ッ ク し ます。

コ メ ン ト  テキ ス ト  ボ ッ ク スに コ メ ン ト が保存さ れます。

ヒ ン ト ま た、侵入イベン ト のパケ ッ ト  ビ ューで、ルール コ メ ン ト を追加し て表示する こ と も で き ます。
詳細については、イベン ト 情報の表示（41-25 ページ）を参照し て く だ さ い。 

カス タム ルールの削除

ラ イ セン ス： Protection

侵入ポ リ シーで現在有効になっていないカ ス タ ム  ルールを削除する こ と がで き ます。Cisco提供
の標準テキ ス ト  ルールやshared object ruleは削除で き ません。 

削除さ れたルールは削除済みカテゴ リ に保存さ れます。削除済みのルールを、新し いルールの基
準 と し て使用する こ と がで き ます。ルールの編集方法については、既存のルールの変更（36-111 
ページ）を参照し て く だ さ い。

侵入ポ リ シーの [Rules] ページには削除済みカテゴ リ が表示さ れないため、削除し たカ ス タ ム  
ルールを有効にする こ と はで き ません。

なお、[Rule Updates] ページですべての ローカル ルールを削除する こ と も で き ます。た と えば、ワ
ン タ イ ム  ルール更新の使用（66-18 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • カ ス タ ム  ルールの作成方法については、新し いルールの作成（36-109 ページ）を参照し て く
だ さ い。
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 • ローカル ルールの イ ンポー ト 方法については、ルールの更新 と ローカル ルール フ ァ イルの
イ ンポー ト （66-16 ページ）を参照し て く だ さ い。

 • ルール状態の設定方法については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。

カス タム ルールを削除する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択し ます。

[Rule Editor] ページが表示されます。

ステ ッ プ 2 次の 2 つの選択肢があ り ます。

 • [Delete Local Rules] を ク リ ッ ク し てか ら、[OK] を ク リ ッ ク し ます。

変更内容が保存さ れた侵入ポ リ シー内で現在有効になっていないすべてのルールは、ローカ
ル ルール カテゴ リ か ら削除さ れ、削除済みカテゴ リ に移動さ れます。

 • フ ォルダを通し て ローカル ルール カテゴ リ まで移動し ます。ローカル ルール カテゴ リ を ク
リ ッ ク し て展開し てか ら、削除するルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ルールが ローカル ルール カテゴ リ か ら削除さ れ、削除済みカテゴ リ に移動されます。

カ ス タ ム標準テキ ス ト  ルールにはジ ェ ネレータ  ID（GID）1 が割 り 当て られ（た と えば 
1:1000012）、カ ス タ ムshared object ruleには GID と し て 3 が割 り 当て られる（た と えば 
3:1000005）こ と に注意し て く だ さ い。

ヒ ン ト ま た、見出し情報を変更し て保存し たshared object rule も ローカル ルール カテゴ リ に保管さ れ、
それら は GID 3 で列挙さ れます。独自に変更し たshared object ruleを削除で き ますが、元のshared 
object ruleは削除で き ません。

ルールの検索
ラ イ セン ス： Protection

FireSIGHT シ ス テムには何千も の標準テキ ス ト  ルールが含まれています。Cisco脆弱性調査チー
ムは新し い脆弱性や exploit が発見さ れる たびにルールを追加し続けています。特定のルールを
簡単に検索し て、それをア ク テ ィ ブ化、非ア ク テ ィ ブ化、ま たは編集する こ と がで き ます。

次の表に、使用可能な検索オプシ ョ ンについて説明し ます。

表 36-61 ルール検索基準 

オプシ ョ ン 説明

シグニチャ  ID Snort ID（シグネチャ  ID と も呼ばれる）に基づいて 1 つのルールを検索する に
は、Snort ID 番号を入力し ます。複数のルールを検索する には、複数の Snort ID 
番号を カンマで区切った リ ス ト を入力し ます。こ のフ ィ ール ド には 80 文字の
制限があ り ます。

ジ ェ ネレータ  
ID

標準テキ ス ト  ルールを検索する には、1 を選択し ます。shared object ruleを検索
する には、3 を選択し ます。
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特定のルールを検索する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択し ます。

[Rule Editor] ページが表示されます。

ステ ッ プ 2 ツールバーで [Search] を ク リ ッ ク し ます。

[Search] ページが表示さ れます。

ステ ッ プ 3 ルール検索基準の表に示すフ ィ ール ド を使用し て、検索基準を追加し ます。

注 ルールを検索する には、少な く と も  1 つの検索基準を指定する必要があ り ます。

ステ ッ プ 4 特定のキーワー ド を含むルールを検索する には、次の手順に従います。

 • [Keyword] セ ク シ ョ ンの ド ロ ッ プダ ウ ン  リ ス ト か ら、検索する キーワー ド を選択し ます。 

使用可能なキーワー ド の リ ス ト については、ルールでのキーワー ド と 引数について（36-10 
ページ）を参照し て く だ さ い。 

メ ッ セージ 特定の メ ッ セージを含むルールを検索する には、ルール メ ッ セージの 1 つの
単語を  [Message] フ ィ ール ド に入力し ます。た と えば、DNS exploit を検索する
には「DNS」 と 入力し、バ ッ フ ァ  オーバーフ ロー exploit を検索する には
「overflow」 と 入力し ます。 

Protocol 特定のプ ロ ト コルの ト ラ フ ィ ッ ク を評価するルールを検索には、プ ロ ト コル
を選択し ます。プ ロ ト コルを選択し ない場合、検索結果にはすべてのプ ロ ト コ
ルのルールが含まれます。 

送信元ポー ト 指定し たポー ト か ら の発信パケ ッ ト を検査するルールを検索する には、送信
元ポー ト 番号ま たはポー ト 関連の変数を入力し ます。 

宛先ポー ト 特定のポー ト 宛てのパケ ッ ト を検査するルールを検索する には、宛先ポー ト
番号ま たはポー ト 関連の変数を入力し ます。 

Source IP 指定し た IP ア ド レ スか ら の発信パケ ッ ト を検査するルールを検索する には、
送信元 IP ア ド レ ス ま たは IP ア ド レ ス関連の変数を入力し ます。 

宛先 IP 指定し た IP ア ド レ ス宛てのパケ ッ ト を検査するルールを検索する には、宛先 
IP ア ド レ ス ま たは IP ア ド レ ス関連の変数を入力し ます。

キーワー ド 特定のキーワー ド を検索する には、キーワー ド 検索オプシ ョ ン を使用で き ま
す。検索対象のキーワー ド と キーワー ド 値を選択し ます。ま た、キーワー ド 値
の前に感嘆符（! ）を付け る と 、指定し た値以外の値を照合で き ます。

カテゴ リ 特定のカテゴ リ 内のルールを検索する には、[Category] リ ス ト か ら カテゴ リ を
選択し ます。 

分類 特定の分類が設定さ れたルールを検索する には、[Classification] リ ス ト か ら分
類名を選択し ます。

Rule State 特定のポ リ シー内のルールおよび特定のルール状態を検索する には、最初の 
[Rule State] リ ス ト か ら ポ リ シーを選択し、2 番目の リ ス ト か ら状態を選択し
て、[Generate Events]、[Drop and Generate Events]、ま たは [Disabled] に設定され
たルールを検索し ます。

表 36-61 ルール検索基準（続き）

オプシ ョ ン 説明
36-115
FireSIGHT システム ユーザ ガイ ド    

 



 

第 36 章      侵入ルールの概要と作成        

  ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理
 • [Keyword] フ ィ ール ド に、検索する引数を入力し ます。

ステ ッ プ 5 [Search] を ク リ ッ ク し ます。

ページが リ ロー ド さ れ、検索基準に一致するルールの リ ス ト が表示されます。

ステ ッ プ 6 ルール（シ ス テム  ルールの場合はルールの コ ピー）を表示ま たは編集する には、ハイパー リ ン ク
が付いたルール メ ッ セージを ク リ ッ ク し ます。ルールの編集方法の詳細については、既存のルー
ルの変更（36-111 ページ）を参照し て く だ さ い。

ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理
ラ イ セン ス： Protection

ルール エデ ィ タ  ページ上でルールを フ ィ ルタ処理し て、ルールのサブセ ッ ト を表示させる こ と
がで き ます。た と えば、あ るルールま たはその状態を変更し たいが、数千も のルールの中か ら そ
れを見つけ る のが困難な場合に、こ の機能が役立つこ と があ り ます。

フ ィ ルタ を入力する と 、1 つ以上の一致するルールを含むフ ォルダがページに表示さ れ、一致す
るルールがない場合は メ ッ セージが表示さ れます。フ ィ ルタ には、特殊なキーワー ド と その引
数、文字列、引用符で囲んだ リ テ ラ ル文字列、さ ら に複数のフ ィ ルタ条件を区切る スペース を含
める こ と がで き ます。ただ し、正規表現、ワ イル ド カー ド 文字、および否定文字（!）、「大な り 」記号
（>）、「小な り 」記号（<）などの特殊な演算子を フ ィ ルタ に含める こ と はで き ません。

すべてのキーワー ド 、キーワー ド 引数、および文字列では大文字 と 小文字が区別されません。gid 
キーワー ド と  sid キーワー ド を除き、すべての引数 と 文字列は部分的な文字列 と し て扱われま
す。gid と  sid の引数は、完全一致のみを返し ます。

オプシ ョ ンで、フ ィ ルタ処理前の元のページで 1 つのフ ォルダを展開する と 、その後のフ ィ ルタ
処理でそのフ ォルダ内の一致が返さ れる と き にフ ォルダが展開し た ま まにな り ます。探し てい
るルールが多数のルールを含むフ ォルダ内に存在する場合には、これが役立つこ と があ り ます。

1 つのフ ィ ルタ を後続の別のフ ィ ルタ で制約する こ と はで き ません。入力さ れた フ ィ ルタは、
ルール データベース全体を検索し て、一致するすべてのルールを返し ます。前回のフ ィ ルタ結果
がページに表示さ れている状態でフ ィ ルタ を入力する と 、そのページの内容が消去され、代わ り
に新し いフ ィ ルタ の結果が返さ れます。

フ ィ ルタ処理さ れている場合も さ れていない場合も、リ ス ト 内のルールで同じ機能を使用で き
ます。た と えば、ルール エデ ィ タ  ページでは、リ ス ト がフ ィ ルタ処理さ れている かど う かに関わ
らず、リ ス ト 内のルールを編集で き ます。ま た、ページの コ ンテキ ス ト  メ ニ ューの任意のオプ
シ ョ ン を使用する こ と も で き ます。

詳細については、次の項を参照し て く だ さ い。

 • ルール フ ィ ルタ でのキーワー ド の使用（36-117 ページ）

 • ルール フ ィ ルタ での文字列の使用（36-118 ページ）

 • ルール フ ィ ルタ でのキーワー ド と 文字列の組み合わせ（36-118 ページ）

 • ルールのフ ィ ルタ処理（36-119 ページ）
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  ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理    
ルール フ ィ ルタ でのキーワー ドの使用

ラ イ セン ス： Protection

各ルール フ ィ ルタ に、次の形式で 1 つ以上のキーワー ド を含め る こ と がで き ます。

keyword:argument

こ こ で、keyword はルール フ ィ ルタ  キーワー ド の表のいずれかのキーワー ド 、argument はキー
ワー ド に関連する特定のフ ィ ール ド で検索する  1 つの英数字文字列です（大文字/小文字の区別
はあ り ません）。

gid と  sid を除 く すべてのキーワー ド の引数は、部分的な文字列 と し て扱われます。た と えば、引
数 123 に よ って "12345"、"41235"、"45123" な どが返さ れます。gid と  sid の引数は完全一致のみ
を返し ます。た と えば、sid:3080 に よ って SID 3080 のみが返さ れます。

ヒ ン ト 1 つ以上の文字列でフ ィ ルタ処理する こ と に よ って、SID を部分的に検索で き ます。詳細につい
ては、「ルール フ ィ ルタ での文字列の使用（36-118 ページ）」を参照し て く だ さ い。

次の表に、ルールのフ ィ ルタ処理に使用で き る特定のフ ィ ルタ リ ン グ  キーワー ド と 引数を示し
ます。

表 36-62 ルール フ ィ ルタ  キーワー ド 

キーワー ド 説明 例

arachnids ルール参照内の Arachnids ID 全体ま たはその一部分に基づいて 
1 つ以上のルールを返し ます。詳細については、「イベン ト 参照の
定義（36-15 ページ）」を参照し て く だ さ い。

arachnids:181

bugtraq ルール参照内の Bugtraq ID 全体ま たはその一部分に基づいて  1 つ
以上のルールを返し ます。詳細については、「イベン ト 参照の定義
（36-15 ページ）」を参照し て く だ さ い。

bugtraq:2120

cve ルール参照内の CVE 番号全体ま たはその一部分に基づいて 1 つ
以上のルールを返し ます。詳細については、「イベン ト 参照の定義
（36-15 ページ）」を参照し て く だ さ い。

cve:2003-0109

gid 引数 1 は標準テキ ス ト  ルールを返し ます。引数 3 はshared object 
ruleを返し ます。詳細については、プ リ プ ロ セ ッ サ ジ ェ ネレータ  ID 
の読み取 り （41-42 ページ）および表 32-1（32-2 ページ）を参照し て
く だ さ い。

gid:3

mcafee ルール参照内の McAfee ID 全体ま たはその一部分に基づいて 1 つ
以上のルールを返し ます。詳細については、「イベン ト 参照の定義
（36-15 ページ）」を参照し て く だ さ い。

mcafee:10566

msg ルール Message フ ィ ール ド （イベン ト  メ ッ セージ と も呼ばれる）
の全体ま たはその一部分に基づいて 1 つ以上のルールを返し ま
す。詳細については、「イベン ト  メ ッ セージの定義（36-12 ページ）」
を参照し て く だ さ い。

msg:chat

nessus ルール参照内の Nessus ID 全体ま たはその一部分に基づいて 1 つ
以上のルールを返し ます。詳細については、「イベン ト 参照の定義
（36-15 ページ）」を参照し て く だ さ い。

nessus:10737
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  ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理
ルール フ ィ ルタ での文字列の使用

ラ イ セン ス： Protection

各ルール フ ィ ルタ に 1 つ以上の英数字文字列を含め る こ と がで き ます。文字列に よ り 、ルール 
Message フ ィ ール ド 、シグニチャ  ID、およびジ ェ ネレータ  ID が検索さ れます。た と えば、文字列 
123 を指定する と ルール メ ッ セージ内の文字列「Lotus123」」や「123mania」などが返さ れ、さ ら に 
SID 6123、SID 12375 など も返されます。ルール Message フ ィ ール ド の詳細については、イベン ト  
メ ッ セージの定義（36-12 ページ）を参照し て く だ さ い。ルール SID と  GID の詳細については、プ
リ プ ロ セ ッ サ ジ ェ ネレータ  ID の読み取 り （41-42 ページ）を参照し て く だ さ い。 

すべての文字列では大文字 と 小文字が区別さ れず、部分的な文字列 と し て扱われます。た と え
ば、文字列 ADMIN、admin、ま たは Admin はすべて、「admin」、「CFADMIN」、「Administrator」など を返し
ます。

文字列を引用符で囲む と 、完全一致を返すこ と がで き ます。た と えば、引用符付き の リ テ ラル文
字列 "overflow attempt" は完全一致のみを返し ますが、引用符な し の 2 つの文字列 overflow と  
attempt で構成さ れる フ ィ ルタは「overflow attempt」、「overflow multipacket attempt」、
「overflow with evasion attempt」など を返し ます。

ルール フ ィ ルタ でのキーワー ド と文字列の組み合わせ

ラ イ セン ス： Protection

複数のキーワー ド 、文字列、ま たはその両方を スペースで区切って任意に組み合わせて入力する
こ と で、フ ィ ルタ結果を絞 り 込むこ と がで き ます。結果には、すべてのフ ィ ルタ条件に一致する
ルールが含まれます。

複数のフ ィ ルタ条件を任意の順序で入力で き ます。た と えば、次のフ ィ ルタはそれぞれ同じルー
ルを返し ます。

 • url:at login attempt cve:200

 • login attempt cve:200 url:at

 • login cve:200 attempt url:at

ref ルール参照内ま たはルール Message フ ィ ール ド 内の単一の英数字
文字列の全体ま たは一部分に基づいて、1 つ以上のルールを返し
ます。詳細については、イベン ト 参照の定義（36-15 ページ）および
イベン ト  メ ッ セージの定義（36-12 ページ）を参照し て く だ さ い。

ref:MS03-039

sid 完全に一致する シグニチャ  ID を持つルールを返し ます。詳細につ
いては、「プ リ プ ロ セ ッ サ ジ ェ ネレータ  ID の読み取 り （41-42 ペー
ジ）」を参照し て く だ さ い。

sid:235

url ルール参照内の URL 全体ま たはその一部分に基づいて 1 つ以上
のルールを返し ます。詳細については、「イベン ト 参照の定義
（36-15 ページ）」を参照し て く だ さ い。

url:faqs.org

表 36-62 ルール フ ィ ルタ  キーワー ド（続き）

キーワー ド 説明 例
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  ルール エデ ィ タ  ページでのルールのフ ィ ルタ処理    
ルールのフ ィ ルタ処理

ラ イ セン ス： Protection

ルール エデ ィ タ  ページ上でルールを フ ィ ルタ処理し て、ルールのサブセ ッ ト を表示させる と 、
特定のルールを見つけやす く な り ます。その後、コ ンテキ ス ト  メ ニ ューで使用可能な機能の選択
など、任意のページ機能を使用で き ます。

特定のルールを フ ィ ルタ処理する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択し ます。

[Rule Editor] ページが表示されます。

ルール フ ィ ルタ機能は、ルール エデ ィ タ  ページで編集するルールを見つけ る と き に特に役立つ
こ と があ り ます。詳細については、「既存のルールの変更（36-111 ページ）」を参照し て く だ さ い。

ステ ッ プ 2 オプシ ョ ンで、[Group Rules By] リ ス ト で別のグループ化方法を選択し ます。

ヒ ン ト すべてのサブグループ内のルールの総計が多い場合は、フ ィ ルタ リ ン グに時間がかかる こ と が
あ り ます。こ れは、ルール自体の数が少な く て も、1 つのルールが複数のカテゴ リ に属し ている こ
と があ る ためです。

ステ ッ プ 3 オプシ ョ ンで、展開する グループの横にあ る フ ォルダを ク リ ッ ク し ます。

フ ォルダが展開さ れて、そのグループ内のルールが表示されます。ルール グループに よ っては、
さ ら に展開可能なサブグループが存在し ます。

ま た、ルールがどのグループに含まれている か予想で き る場合は、フ ィ ルタ処理前の元のページ
でそのグループを展開し てお く と 便利な こ と があ り ます。その後のフ ィ ルタ処理でそのフ ォル
ダ内の一致が返さ れる と き、およびフ ィ ルタ消去ア イ コ ン（ ）を ク リ ッ ク し てフ ィ ルタ処理前
のページに戻った と き に、グループが展開さ れた ま まににな り ます。

ステ ッ プ 4 フ ィ ルタ  テキ ス ト  ボ ッ ク ス をア ク テ ィ ブにする には、ルール リ ス ト の左上にあ る テキ ス ト  ボ ッ
ク ス内のフ ィ ルタ  ア イ コ ン（ ）の右側を ク リ ッ ク し ます。

ステ ッ プ 5 フ ィ ルタ制約を入力し、Enter キーを押し ます。

フ ィ ルタ には、キーワー ド と 引数、引用符付き ま たは引用符な し の文字列、および複数の条件を
区切る スペース を含める こ と がで き ます。詳細については、「ルール エデ ィ タ  ページでのルール
のフ ィ ルタ処理（36-116 ページ）」を参照し て く だ さ い。

ページが更新さ れて、一致するルールを少な く と も  1 つ含むグループが表示さ れます。

ステ ッ プ 6 オプシ ョ ンで、まだ開いていないフ ォルダを開 く と 、一致するルールが表示されます。次のフ ィ
ルタ リ ン グ選択肢があ り ます。

 • 新し いフ ィ ルタ を入力する には、フ ィ ルタ  テキ ス ト  ボ ッ ク ス内にカーソ ルを移動し て ク
リ ッ ク し、そのボ ッ ク ス をア ク テ ィ ブに し てか ら、フ ィ ルタ を入力し て Enter キーを押し
ます。

 • フ ィ ルタ処理さ れた現在の リ ス ト を消去し てフ ィ ルタ処理前の元のページに戻すには、フ ィ
ルタ消去ア イ コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 7 オプシ ョ ンで、ページに表示さ れているルールを通常の方法で変更し ます。既存のルールの変更
（36-111 ページ）を参照し て く だ さ い。

変更内容を有効にする には、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）の説明に
従って、ア ク セス  コ ン ト ロール ポ リ シーの侵入ポ リ シー部分を適用し ます。
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C H A P T E R 37

マルウェ ア と禁止されたフ ァ イルのブロ ッ
キング

悪意のあ る ソ フ ト ウ ェ ア、つま り マルウ ェ アは、複数のルー ト で組織のネ ッ ト ワーク に入る可能
性があ り ます。マルウ ェ アの影響を特定し て軽減する ために、FireSIGHT シ ス テムのフ ァ イル制
御、ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ 、および高度なマルウ ェ ア対策の各コ ンポーネン ト
を使用する と 、マルウ ェ アやその他の種類のフ ァ イルがネ ッ ト ワーク  ト ラ フ ィ ッ ク で伝送され
る のを検出、追跡、保存、分析、および任意でブ ロ ッ クする こ と がで き ます。ま た、シ ス テムは、
アーカ イ ブ フ ァ イル内のネ ス ト さ れたフ ァ イルを分析し て処理する こ と がで き ます（アーカ イ
ブ フ ァ イル形式 .zip ま たは .rar）。

全体的なア ク セス制御設定の一部 と し て、マルウ ェ ア対策 と フ ァ イル制御を実行する よ う にシ
ス テム を設定で き ます。作成し てア ク セス  コ ン ト ロール ルールに関連付けたフ ァ イル ポ リ シー
は、ルールに一致する ネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理し ます。その ト ラ フ ィ ッ ク で検出された
フ ァ イルをダ ウ ン ロー ド し た後、フ ァ イルのシグネチャの動的分析用にそのフ ァ イルを  Cisco の
マルウ ェ ア認識ネ ッ ト ワーク（Collective Security Intelligence ク ラ ウ ド  と 呼ばれる）に送信する こ
と で、そのフ ァ イルにマルウ ェ アが含まれる かど う か判断で き ます。

コ ンテキ ス ト  エ ク スプ ローラ と ダ ッ シ ュ ボー ド は、組織のネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ
れたフ ァ イル（マルウ ェ ア  フ ァ イルを含む）の さ ま ざ ま な概要表示を提供し ます。分析の ター
ゲ ッ ト を さ ら に絞 り 込むために、マルウ ェ ア  フ ァ イルの [network file trajectory] ページを使用し
て、ホ ス ト 間での個々の脅威の広が り を時系列で追跡で き ます。これに よ り 、最も効果的なア ウ
ト ブレ イ ク制御 と 防止対策に集中で き ます。

フ ァ イル ポ リ シーはどの ラ イ セン スで も作成可能ですが、マルウ ェ ア対策 と フ ァ イル制御の一
部の操作を行 う には、次の表に示すよ う に、ラ イ セン ス供与される特定の機能を ターゲ ッ ト  デバ
イ スで有効にする必要があ り ます。

表 37-1 侵入イ ンスペク シ ョ ンおよびフ ァ イル イ ンスペクシ ョ ンのラ イセンスおよびアプ ラ イアンスの要件 

機能 説明
追加する必要の
ある ラ イセンス

追加先と なる
Defense Center 

それを以下のデバ
イスで有効にする

侵入防御 侵入およびエ ク スプ ロ イ ト を検出
し、任意でブ ロ ッ ク し ます

Protection いずれか いずれか

フ ァ イル制御 フ ァ イル タ イ プの伝送を検出し、
任意でブ ロ ッ ク し ます 

Protection いずれか いずれか
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  マルウ ェ ア対策と フ ァ イル制御について
ま た、お客様の組織で FireAMP サブス ク リ プシ ョ ン を ご利用の場合、Defense Center は、Cisco ク
ラ ウ ド か ら エン ド ポ イ ン ト  ベースのマルウ ェ ア検出データ を受信する こ と も で き ます。Defense 
Center は、こ のデータ を、ネ ッ ト ワークベースのフ ァ イルおよびシ ス テム生成のマルウ ェ ア  デー
タ と と も に提示し ます。FireAMP データ の イ ンポー ト には、FireAMP サブス ク リ プシ ョ ンに加え
て ラ イ セン スは必要あ り ません。詳細については、FireAMP 用の ク ラ ウ ド 接続の操作（37-27 ペー
ジ）を参照し て く だ さ い。

ク ラ ウ ド ベースのフ ァ イルおよびマルウ ェ ア機能については、組織が追加のセキ ュ リ テ ィ を必
要 と する場合や、外部接続を制限し たい場合に、標準の ク ラ ウ ド 接続の代わ り に FireAMP プ ラ イ
ベー ト  ク ラ ウ ド を使用で き ます。すべてのフ ァ イルおよびマルウ ェ アの ク ラ ウ ド 検索、および 
FireAMP エン ド ポ イ ン ト か ら の イベン ト  データ の収集 と リ レーは、プ ラ イベー ト  ク ラ ウ ド を介
し て処理さ れます。プ ラ イベー ト  ク ラ ウ ド は、パブ リ ッ ク の Cisco ク ラ ウ ド に接続し た と き に、
エン ド ポ イ ン ト  イベン ト  データ を送信し ない匿名化さ れたプ ロ キシ接続を介し て これ ら の処
理を行います。

詳細については、以下を参照し て く だ さ い。

 • マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）

 • フ ァ イル ポ リ シーの概要 と 作成（37-10 ページ）

 • FireAMP 用の ク ラ ウ ド 接続の操作（37-27 ページ）

マルウ ェ ア対策 と フ ァ イル制御に関連する イベン ト  データ の評価の詳細については、マルウ ェ
ア と フ ァ イル ア ク テ ィ ビテ ィ の分析（40-1 ページ）を参照し て く だ さ い。

マルウェ ア対策と フ ァ イル制御について
ラ イ セン ス： Protection、Malware、ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

高度なマルウ ェ ア対策機能を使用する と 、次の図に示すよ う に、ネ ッ ト ワーク で伝送される マル
ウ ェ ア フ ァ イルを検出、保存、追跡、分析、および（オプシ ョ ンで）ブ ロ ッ クする よ う  FireSIGHT シ
ス テム を設定で き ます。

高度なマルウ ェ ア
防御（AMP）

マルウ ェ アの伝送を検出、保存、追
跡し、任意でブ ロ ッ ク し ます

キ ャ プチャ し たフ ァ イルを  Cisco 
ク ラ ウ ド に送信し、マルウ ェ アの分
析を行います

Malware すべて（DC500 を
除 く ）

すべて（シ リ ーズ 2 
ま たは X-Series を
除 く ）

表 37-1 侵入イ ンスペク シ ョ ンおよびフ ァ イル イ ンスペクシ ョ ンのラ イセンスおよびアプ ラ イアンスの要件（続き）

機能 説明
追加する必要の
ある ラ イセンス

追加先と なる
Defense Center 

それを以下のデバ
イスで有効にする
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  マルウ ェ ア対策と フ ァ イル制御について  
シ ス テムは、PDF、Microsoft Office 文書など多数のフ ァ イル タ イ プに潜むマルウ ェ アを検出し、
オプシ ョ ンでブ ロ ッ ク で き ます。管理対象デバイ スは、特定のアプ リ ケーシ ョ ン  プ ロ ト コル 
ベースのネ ッ ト ワーク  ト ラ フ ィ ッ ク内で、こ れら のフ ァ イル タ イ プの伝送を監視し ます。該当
する フ ァ イルを検出し た場合、デバイ スはそのフ ァ イルの SHA256 ハ ッ シ ュ値を  Defense Center 
に送信で き ます。その後、その情報を使ってマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プが実行されます。
こ れら の結果に基づき、Cisco ク ラ ウ ド はDefense Centerにフ ァ イルの性質を返し ます。 

シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内でフ ァ イルを検出する と 、デバイ スはフ ァ イル ス ト
レージ機能を使用し て、該当する フ ァ イルをハー ド  ド ラ イ ブま たはマルウ ェ ア  ス ト レージ パ ッ
ク に保存で き ます。性質が不明な実行可能フ ァ イルについては、デバイ スでそのフ ァ イルを保存
する かど う かに関係な く 、動的分析のためにフ ァ イルを送信で き ます。ク ラ ウ ド はDefense Center
に次の情報を返し ます。

 • フ ァ イルにマルウ ェ アが含まれている可能性を記述する脅威ス コ ア、および 

 • ク ラ ウ ド がその脅威ス コ アを割 り 当てた理由を詳述する動的分析概要レポー ト 。 

ま た、該当する実行可能フ ァ イルが見つかった場合、デバイ スはフ ァ イル構造のスペロ分析を実
行し、結果 と し て得られた スペロ  シグネチャ を ク ラ ウ ド に送信で き ます。ク ラ ウ ド は こ のシグネ
チャ を動的分析の補足情報 と し て使用し、フ ァ イルがマルウ ェ アであ る かど う かを判断し ます。

ク ラ ウ ド にあ る フ ァ イルの性質が不正確だ と わかっている場合、次の よ う に し て、フ ァ イルの 
SHA256 値を フ ァ イル リ ス ト に追加で き ます。

 • ク ラ ウ ド が ク リ ーンの性質を割 り 当てた場合 と 同じ方法でフ ァ イルを扱 う には、ク リ ーン  

リ ス ト にフ ァ イルを追加し ます。

 • ク ラ ウ ド がマルウ ェ アの性質を割 り 当てた場合 と 同じ方法でフ ァ イルを扱 う には、カ ス タ ム
検出 リ ス ト にフ ァ イルを追加し ます。

あ る フ ァ イルの SHA-256 値がフ ァ イル リ ス ト 内で検出さ れる と 、シ ス テムはマルウ ェ ア ル ッ ク
ア ッ プの実行も フ ァ イルの性質の検査も行わずに、適切なア ク シ ョ ン を実行し ます。フ ァ イルの 
SHA 値を計算する には、マルウ ェ ア ク ラウ ド  ルッ ク ア ッ プ ア ク シ ョ ン と マルウ ェ ア ブロ ッ ク  ア ク
シ ョ ンのどち ら か、および一致する フ ァ イル タ イ プを使用し て、フ ァ イル ポ リ シー内のルール
を設定する必要があ る こ と に注意し て く だ さ い。フ ァ イル ポ リ シーご と に、ク リ ーン  リ ス ト ま
たはカ ス タ ム検出 リ ス ト の使用を有効にで き ます。フ ァ イル リ ス ト の管理の詳細については、
フ ァ イル リ ス ト の操作（3-36 ページ）を参照し て く だ さ い。
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  マルウ ェ ア対策と フ ァ イル制御について
シ ス テムは、通常の圧縮さ れていないフ ァ イルを分析/処理する の と 同じ方法で、アーカ イ ブ 
フ ァ イル（.zip や .rar アーカ イ ブ フ ァ イルなど）内のネス ト されたフ ァ イルを検査し、ブ ロ ッ ク
で き ます。ただ し、シ ス テムがネ ス ト さ れたフ ァ イルをブ ロ ッ クする と 、それを含むアーカ イ ブ 
フ ァ イル全体がブ ロ ッ ク さ れる こ と に注意し て く だ さ い。シ ス テムは、最も外側のアーカ イ ブ 
フ ァ イル（レベル 0）の下にネ ス ト さ れた最大 3 つのレベルのフ ァ イルを検査で き ます。指定し た
レベルのネ ス ト を超え る アーカ イ ブ フ ァ イルをブ ロ ッ クする よ う にフ ァ イル ポ リ シーを設定
で き ます（最大 3 つのレベルまで）。 

ま た、コ ンテン ツが暗号化さ れている か、ま たは検査で き ないアーカ イ ブ フ ァ イルをブ ロ ッ クす
る よ う にフ ァ イル ポ リ シーを設定する こ と も で き ます。アーカ イ ブ フ ァ イルの イ ン スペク シ ョ
ンの詳細については、アーカ イ ブ フ ァ イルの イ ン スペク シ ョ ン  オプシ ョ ンの設定（37-22 ペー
ジ）を参照し て く だ さ い。

フ ァ イルを検査ま たはブ ロ ッ クする には、ポ リ シーを適用する管理対象デバイ スでProtectionラ
イ セン ス を有効にする必要があ り ます。ま た、フ ァ イルの保存、マルウ ェ ア  フ ァ イルに関する マ
ルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ と （オプシ ョ ンの）ブ ロ ッ ク操作、動的分析のための ク ラ ウ ド へ
のフ ァ イル送信、ま たはフ ァ イル リ ス ト へのフ ァ イルの追加を行 う には、それ ら のデバイ スに
Malware ラ イ セン ス も有効にする必要があ り ます。

フ ァ イルの性質について

シ ス テムは、Cisco ク ラ ウ ド か ら返される性質に基づいてフ ァ イルの性質を決定し ます。Cisco ク
ラ ウ ド か ら返さ れた情報、フ ァ イル リ ス ト への追加操作、ま たは脅威ス コ アに応じ て、フ ァ イル
の性質は次のいずれかにな り ます。

 • マルウ ェ アは、ク ラ ウ ド でそのフ ァ イルがマルウ ェ ア と し て分類されている こ と 、ま たはフ ァ
イルの脅威ス コ アが、フ ァ イル ポ リ シーで定義さ れたマルウ ェ ア し き い値を超えている こ
と を示し ます。

 • ク リ ーンは、ク ラ ウ ド でそのフ ァ イルが ク リ ーン と し て分類されている か、ユーザがフ ァ イル
を ク リ ーン  リ ス ト に追加し た こ と を示し ます。

 • 不明は、ク ラ ウ ド が性質を割 り 当て る前にマルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プが行われた こ と
を示し ます。ク ラ ウ ド はそのフ ァ イルを まだ分類し ていません。

 • カス タム検出は、ユーザがカ ス タ ム検出 リ ス ト にフ ァ イルを追加し た こ と を示し ます。 

 • 使用不可は、Defense Centerがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行で き なかった こ と を示
し ます。こ の性質で見られる イベン ト はご く わずかであ る可能性があ り ます。これは予期さ
れた動作です。

ヒ ン ト 高速連続で複数の使用不可なマルウ ェ ア  イベン ト が発生し た場合は、ク ラ ウ ド 接続およびポー ト
設定を確認し て く だ さ い。詳細については、セキ ュ リ テ ィ 、イ ン ターネ ッ ト  ア ク セス、および通信
ポー ト （E-1 ページ）を参照し て く だ さ い。

アーカ イ ブ フ ァ イルの性質は、アーカ イ ブ内部のフ ァ イルに割 り 当て られた性質に基づき ます。
内容に基づ く アーカ イ ブ フ ァ イルの性質に、アーカ イ ブに含まれる フ ァ イルの さ ま ざ ま な組み
合わせに よ って決定さ れる アーカ イ ブ フ ァ イルの性質を示し ます。識別されたマルウ ェ ア  フ ァ
イルを含んでいるすべてのアーカ イ ブは、マルウ ェ アの性質にな り ます。識別されたマルウ ェ ア  
フ ァ イルを含んでいないアーカ イ ブの場合、いずれかの不明なフ ァ イルが含まれていれば 
Unknown の性質、ク リ ーン  フ ァ イルのみが含まれていれば Clean の性質にな り ます。アーカ イ ブ 
フ ァ イルの イ ン スペク シ ョ ンの詳細については、アーカ イ ブ フ ァ イルの イ ン スペク シ ョ ン  オプ
シ ョ ンの設定（37-22 ページ）を参照し て く だ さ い。他のフ ァ イル と 同様に、アーカ イ ブ フ ァ イル
には、その性質に関する条件が適用さ れる場合、Custom Detection ま たは Unavailable の性質が
割 り 当て られる場合があ り ます。
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  マルウ ェ ア対策と フ ァ イル制御について  
フ ァ イルの性質に基づき、フ ァ イルをブ ロ ッ クする か、フ ァ イルのダ ウ ン ロー ド /ア ッ プ ロー ド を
許可する よ う 、Defense Centerが管理対象デバイ スに指示し ます。アーカ イ ブ フ ァ イル内のネス
ト さ れたフ ァ イルがブ ロ ッ ク さ れている場合は、シ ス テムはアーカ イ ブ フ ァ イル全体をブ ロ ッ
クする こ と に注意し て く だ さ い。パフ ォーマン ス を改善させる ために、SHA256 値に基づ く フ ァ
イルの性質がシ ス テムですでにわかっている場合、Defense Center は Cisco ク ラ ウ ド に照会する
代わ り に、キ ャ ッ シ ュ済みの性質を使用し ます。

フ ァ イルの性質は変更さ れる可能性があ る こ と に注意し て く だ さ い。た と えば、ク ラ ウ ド に よ る
判定の結果、以前は ク リ ーンであ る と 考え られていたフ ァ イルが今はマルウ ェ ア と し て識別さ
れる よ う になった り 、その逆、つま り マルウ ェ ア と 識別されたフ ァ イルが実際には ク リ ーンで
あ った り する可能性があ り ます。あ る フ ァ イルに関する マルウ ェ ア  ル ッ ク ア ッ プを先週実行し
た後、そのフ ァ イルの性質が変更さ れた場合は、ク ラ ウ ド がDefense Centerに通知を送 り ます。こ
れに よ り 、そのフ ァ イルの伝送が次回検出さ れた と き にシ ス テムは適切なア ク シ ョ ン を実行で
き ます。変更さ れたフ ァ イルの性質は、レ ト ロ スペク テ ィ ブな性質 と 呼ばれます。

マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プか ら戻さ れたフ ァ イルの性質、およびそれに関連する脅威ス
コ アには、存続可能時間（TTL）値が割 り 当て られます。フ ァ イルの性質が更新さ れないま ま、TTL 
値で指定さ れた期間にわたって保持さ れた後は、キ ャ ッ シ ュ情報が消去されます。性質および関
連する脅威ス コ アには次の TTL 値が割 り 当て られます。

 • ク リ ーン：4 時間 

 • 不明：1 時間

 • マルウ ェ ア：1 時間

キ ャ ッ シ ュ に照ら し たマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プの結果、キ ャ ッ シ ュ済み性質が タ イ ム
ア ウ ト になった こ と が識別さ れる と 、シ ス テムはフ ァ イルの性質を判別する ために新し いル ッ
ク ア ッ プを実行し ます。

フ ァ イル制御について

マルウ ェ ア  フ ァ イル伝送のブ ロ ッ ク に加えて、（マルウ ェ アを含むかど う かにかかわ らず）特定
の タ イ プのすべてのフ ァ イルをブ ロ ッ クする必要があ る場合は、フ ァ イル制御機能に よ り 防御
網を広げる こ と がで き ます。マルウ ェ ア対策の場合 と 同様に、管理対象デバイ スはネ ッ ト ワーク  
ト ラ フ ィ ッ ク内で特定のフ ァ イル タ イ プの伝送を監視し、そのフ ァ イルをブ ロ ッ ク ま たは許可
し ます。 

シ ス テムでマルウ ェ アを検出で き るすべてのフ ァ イル タ イ プだけでな く 、さ ら に多数のフ ァ イ
ル タ イ プに対する フ ァ イル制御がサポー ト さ れています。こ れ ら のフ ァ イル タ イ プは、マルチ
メ デ ィ ア（swf、mp3）、実行可能フ ァ イル（exe、ト レ ン ト ）、PDF などの基本的なカテゴ リ にグルー
プ分け さ れます。フ ァ イル制御はマルウ ェ ア対策 と は異な り 、Cisco ク ラ ウ ド への照会を必要 と
し ない こ と に注意し て く だ さ い。

表 37-2 内容に基づ く アーカ イブ フ ァ イルの性質 

アーカ イ ブ  フ ァ イル
の性質 不明な フ ァ イルの数

ク リ ーン  フ ァ イルの
数

マルウ ェ ア  フ ァ イル
の数

不明（Unknown） 1 つ以上 いずれか 0

Clean 0 1 つ以上 0

マルウ ェ ア いずれか いずれか 1 つ以上
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  マルウ ェ ア対策と フ ァ イル制御について
キャ プチャ されたフ ァ イル、フ ァ イル イベン ト 、およびマルウ ェ ア イベン ト を分析に使用する

フ ァ イルが転送ま たはブ ロ ッ ク さ れる と 、シ ス テムはマルウ ェ ア  イベン ト やフ ァ イル イベン ト
を生成し ます。ま た、シ ス テムは、管理対象デバイ スでキ ャ プチャ されたフ ァ イルの情報を収集
し ます。Defense Centerの Web イ ン ターフ ェ イ ス を使用し て、こ れら の イベン ト と 情報を表示す
る こ と がで き ます。ま た、コ ンテキ ス ト  エ ク スプ ローラ と ダ ッ シ ュ ボー ド には、組織で検出され
たフ ァ イル（マルウ ェ ア  フ ァ イルを含む）の さ ま ざ ま な タ イ プの概要が表示されます。 

分析ターゲ ッ ト を さ ら に絞 り 込むために、ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ 機能を使用す
る と 、個々のフ ァ イルの転送パス を追跡で き ます。フ ァ イルの伝搬経路ページには、フ ァ イルの
概要情報、ホ ス ト 間のフ ァ イル転送（ブ ロ ッ ク さ れた転送も含む）を示すグ ラ フ ィ カル マ ッ プ、お
よびそれら のフ ァ イルの検出/ブ ロ ッ ク に関連する マルウ ェ ア  イベン ト ま たはフ ァ イル イベン
ト が表示さ れます。

DC500 では Malware ラ イ セン ス を使用で きず、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series で Malware ラ イ セン ス を有効にする こ と も で き ないので、こ れら のアプ ラ イ アン
ス を使用し て個別のフ ァ イルをキ ャ プチャ ま たはブ ロ ッ ク し た り 、動的分析用にフ ァ イルを送
信し た り 、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プの対象 と な る フ ァ イル ト ラ ジ ェ ク ト リ を表示し た
り する こ と はで き ない こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • マルウ ェ ア対策 と フ ァ イル制御の設定（37-6 ページ）

 • マルウ ェ ア対策 と フ ァ イル制御に基づ く イベン ト の ロ ギン グ（37-7 ページ）

 • FireAMP と  FireSIGHT シ ス テムの統合（37-8 ページ）

 • ネ ッ ト ワークベースの AMP と エン ド ポ イ ン ト  ベースの FireAMP の比較（37-9 ページ）

 • ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の操作（40-37 ページ）

マルウェ ア対策と フ ァ イル制御の設定

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

フ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る こ と で、全体的なア ク セス制御
設定の一部 と し て、マルウ ェ ア対策 と フ ァ イル制御を設定し ます。こ の関連付けに よ り 、ア ク セ
ス  コ ン ト ロール ルールの条件 と 一致する ト ラ フ ィ ッ ク内のフ ァ イルを通過させる前に、シ ス テ
ムは必ずフ ァ イルを検査する よ う にな り ます。 

フ ァ イル ポ リ シーには、親ア ク セス  コ ン ト ロール ポ リ シー と 同様に、各ルールの条件に一致す
る フ ァ イルの処理方法を決定するルールがい く つか含まれています。フ ァ イル タ イ プ、アプ リ
ケーシ ョ ン  プ ロ ト コル、転送方向の違いに応じ て異な る ア ク シ ョ ン を実行する別個のフ ァ イル 
ルールを設定で き ます。

あ る フ ァ イルがルールに一致する場合、ルールで以下を実行で き ます。

 • 単純なフ ァ イル タ イ プ照合に基づいてフ ァ イルを許可ま たはブ ロ ッ クする  

 • マルウ ェ ア  フ ァ イルの性質に基づいてフ ァ イルをブ ロ ッ クする  

 • フ ァ イルをキ ャ プチャ し てデバイ スに保存する

 • キ ャ プチャ さ れたフ ァ イルを動的分析のために送信する  

さ ら に、フ ァ イル ポ リ シーでは以下を実行で き ます。 

 • ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト のエン ト リ に基づいて、フ ァ イルが ク リ ーン ま
たはマルウ ェ アであ る場合 と 同じ方法で自動的にフ ァ イルを扱 う
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 • フ ァ イルの脅威ス コ アが、設定可能な し き い値を超えた場合、マルウ ェ ア と 同じ方法でフ ァ
イルを扱 う

 • アーカ イ ブ フ ァ イル（.zip や .rar など）の内容を検査する

 • アーカ イ ブ フ ァ イルの内容が暗号化さ れている場合、アーカ イ ブのネス ト  レベルが最大レ
ベル指定値よ り 深い場合、あ る いはその反対で検査で き ない場合、アーカ イ ブ フ ァ イルをブ
ロ ッ クする

単純な例 と し て、ユーザに よ る実行可能フ ァ イルのダ ウ ン ロー ド をブ ロ ッ クする フ ァ イル ポ リ
シーを導入で き ます。別の例 と し て、ダ ウ ン ロー ド さ れた PDF でマルウ ェ アを検査し、見つかっ
た場合はそれをブ ロ ッ ク で き ます。フ ァ イル ポ リ シーについて、およびフ ァ イル ポ リ シー と ア
ク セス  コ ン ト ロール ルール と の関連付けについての詳細は、フ ァ イル ポ リ シーの概要 と 作成
（37-10 ページ）および侵入防御パフ ォーマン スの調整（18-10 ページ）を参照し て く だ さ い。

DC500 では Malware ラ イ セン ス を使用で き ないため、こ のアプ ラ イ アン ス を使用し て、ネ ッ ト
ワークベースのマルウ ェ ア防御やアーカ イ ブ フ ァ イルの内容の検査を行 う フ ァ イル ポ リ シー
を適用する こ と はで き ません。同様に、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue Coat 
X-Series では Malware ラ イ セン ス を有効にで き ないため、ネ ッ ト ワークベースのマルウ ェ ア防御
やアーカ イ ブ フ ァ イルの内容の検査を行 う フ ァ イル ポ リ シーを こ のアプ ラ イ アン スに適用す
る こ と はで き ません。

マルウェ ア対策と フ ァ イル制御に基づ く イベン ト のロギング

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

Defense Centerは、システムでのフ ァ イル イ ン スペク シ ョ ン レ コード を ロ グに記録し、次に示す
キ ャプチャ されたフ ァ イル、フ ァ イル イベン ト 、マルウ ェ ア イベン ト と し ての処理を記録し ます。

 • キ ャ プチャ さ れたフ ァ イルは、シ ス テムでキ ャ プチャ されたフ ァ イルを表し ます。

 • フ ァ イル イベン ト は、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出し た（さ ら にオプシ ョ
ンでブ ロ ッ ク し た）フ ァ イルを表し ます。

 • マルウ ェ ア  イベン ト は、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出し た（さ ら にオプ
シ ョ ンでブ ロ ッ ク し た）マルウ ェ ア  フ ァ イルを表し ます。

 • 遡及的マルウ ェ ア  イベン ト は、マルウ ェ ア  フ ァ イルの性質が変更さ れたフ ァ イルを表し
ます。

フ ァ イル内のマルウ ェ アを検出する ために、シ ス テムはまずフ ァ イル自体を検出する必要があ
る ため、ネ ッ ト ワーク  ト ラ フ ィ ッ ク内のマルウ ェ ア検出/ブ ロ ッ ク に基づいてシ ス テムがマル
ウ ェ ア イベン ト を生成する と き には、フ ァ イル イベン ト も生成し ます。FireAMP コ ネ ク タ に
よ って生成さ れたエン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト （FireAMP と  FireSIGHT シ ス テ
ムの統合（37-8 ページ） を参照）には、対応する フ ァ イル イベン ト がない こ と に注意し て く だ さ
い。同様に、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内でフ ァ イルをキ ャ プチャする と き、シ ス テ
ムはまずフ ァ イルを検出する ため、フ ァ イル イベン ト も生成さ れます。

Defense Centerを使用する と 、キ ャ プチャ さ れたフ ァ イル、フ ァ イル イベン ト 、およびマルウ ェ ア  
イベン ト を表示、操作、分析し て、分析内容を他のユーザに伝達で き ます。コ ンテキ ス ト  エ ク スプ
ローラ、ダ ッ シ ュ ボー ド 、イベン ト  ビ ューア、ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ  マ ッ プ、お
よびレポー ト 機能を使用する と 、検出/キ ャ プチャ /ブ ロ ッ ク さ れたフ ァ イル と マルウ ェ アについ
て よ り 詳し く 理解で き ます。ま た、イベン ト を使用し て相関ポ リ シー違反を ト リ ガーし た り 、電
子 メ ール、SMTP、ま たは syslog に よ る ア ラー ト を発行し た り する こ と も で き ます。フ ァ イル イ
ベン ト と マルウ ェ ア  イベン ト の詳細については、フ ァ イル イベン ト の操作（40-8 ページ）および
マルウ ェ ア  イベン ト の操作（40-17 ページ）を参照し て く だ さ い。
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  マルウ ェ ア対策と フ ァ イル制御について
DC500 では Malware ラ イ セン ス を使用で きず、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series では Malware ラ イ セン ス を有効にする こ と も で き ません。こ のため、こ れら のアプ
ラ イ アン ス を使用し て、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プま たはアーカ イ ブ フ ァ イルの内容に
関連する キ ャ プチャ さ れたフ ァ イル、フ ァ イル イベン ト 、およびマルウ ェ ア  イベン ト を生成/分
析する こ と はで き ません。

FireAMP と  FireSIGHT システムの統合

ラ イ セン ス： すべて

FireAMP  は Cisco のエン タープ ラ イ ズ ク ラ スの高度なマルウ ェ ア分析および防御ソ リ ューシ ョ
ンで、高度なマルウ ェ アの発生、高度で継続的な脅威、および標的型攻撃を検出、認識、ブ ロ ッ ク
し ます。 

お客様の組織で FireAMP サブス ク リ プシ ョ ン を ご利用の場合、個々のユーザはエン ド ポ イ ン ト
（コ ン ピ ュータ と モバイル デバイ ス）に FireAMP コ ネ ク タ を イ ン ス ト ールし ます。FireAMP コ ネ
ク タは さ ま ざ ま な機能を備えた軽量エージ ェ ン ト です。特に、ア ッ プ ロー ド 、ダ ウ ン ロー ド 、実
行、オープン、コ ピー、移動などの際にフ ァ イルを検査する機能があ り ます。検査対象のフ ァ イル
にマルウ ェ アが含まれる かど う かを判断する ために、こ れ ら の コ ネ ク タはCisco ク ラ ウ ド と 通信
し ます。 

フ ァ イルがマルウ ェ ア と し て識別さ れた場合、ク ラ ウ ド は脅威の識別情報をDefense Centerに送
り ます。さ ら に ク ラ ウ ド は、ス キ ャ ン、検疫、実行のブ ロ ッ キン グ、ク ラ ウ ド  リ コールなど、他の種
類のデータ をDefense Centerに送る こ と も で き ます。Defense Centerは こ れら の情報をマルウ ェ ア  
イベン ト と し て ロ グに記録し ます。

FireAMP 展開を使用する と 、マルウ ェ ア  イベン ト に基づいて Defense Center で開始される修復
やア ラー ト 発行を設定で き る こ と に加えて、FireAMP ポータル（http://amp.sourcefire.com/）を
使ってマルウ ェ アの影響を軽減する こ と も で き ます。ポータルに備わっている堅牢かつ柔軟な 
Web イ ン ターフ ェ イ ス を使用する と 、FireAMP 展開のすべての局面を制御し、ア ウ ト ブレ イ ク の
すべての段階を管理で き ます。次の作業を実行で き ます。

 • 組織全体のためにカ ス タ ム  マルウ ェ ア検出ポ リ シー と プ ロ フ ァ イルを設定し、すべての
ユーザのフ ァ イルに対し てフ ラ ッ シ ュ  ス キ ャ ンおよび完全ス キ ャ ン を実行する

 • マルウ ェ ア分析の実行： ヒ ー ト マ ッ プ、詳細なフ ァ イル情報、ネ ッ ト ワーク  フ ァ イル ト ラ
ジ ェ ク ト リ 、脅威の根本原因の表示など

 • ア ウ ト ブレ イ ク制御の さ ま ざ ま な局面を設定する：自動検疫、検疫されていない実行可能
フ ァ イルの実行を停止する アプ リ ケーシ ョ ン  ブ ロ ッ キン グ、除外 リ ス ト など

 • カ ス タ ム保護の作成、グループ ポ リ シーに基づ く 特定のアプ リ ケーシ ョ ンの実行ブ ロ ッ キ
ン グ、およびカ ス タ ム  ホ ワ イ ト リ ス ト の作成

詳細については、次の項を参照し て く だ さ い。

 • ネ ッ ト ワークベースの AMP と エン ド ポ イ ン ト  ベースの FireAMP の比較（37-9 ページ）に、
Cisco製品フ ァ ミ リ で使用可能なマルウ ェ ア対策戦略の比較を示し ます。

 • FireAMP 用の ク ラ ウ ド 接続の操作（37-27 ページ） では、Defense Center と  Cisco ク ラ ウ ド の間
の通信を直接確立する方法、ま たは FireAMP プ ラ イベー ト  ク ラ ウ ド 接続に よ って確立する
方法を説明し ます。 

ヒ ン ト FireAMP の詳細については、FireAMP ポータルのオン ラ イ ン  ヘルプを参照し て く だ さ い。
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ネ ッ ト ワークベースの AMP と エン ド ポイン ト  ベースの FireAMP の
比較

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

ネ ッ ト ワークベースの高度なマルウ ェ ア対策戦略 と 、エン ド ポ イ ン ト  ベースの FireAMP 戦略の
両方か ら のデータ をDefense Centerでどの よ う に使用で き る かを次の図に示し ます。

FireAMP のマルウ ェ ア検出はダ ウ ン ロー ド 時ま たは実行時にエン ド ポ イ ン ト で行われる のに対
し、管理対象デバイ スはネ ッ ト ワーク  ト ラ フ ィ ッ ク内でマルウ ェ アを検出する ため、こ の 2 種類
のマルウ ェ ア  イベン ト の情報が異な る こ と に注意し て く だ さ い。た と えば、エン ド ポ イ ン ト  
ベースのマルウ ェ ア  イベン ト には、フ ァ イル パス、呼び出し元ク ラ イ アン ト  アプ リ ケーシ ョ ン
などの情報が含まれる のに対し て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク でのマルウ ェ ア検出には、フ ァ イ
ル伝送に使われた接続のポー ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、発信元 IP ア ド レ ス情報が含ま
れます。

別の例 と し て、ネ ッ ト ワークベースのマルウ ェ ア  イベン ト におけ る ユーザ情報は、ネ ッ ト ワーク
検出で判別さ れたマルウ ェ ア宛先ホ ス ト に最後に ロ グ イ ン し たユーザを表し ます。一方、
FireAMP で報告さ れる ユーザは、ローカル コ ネ ク タ で判別さ れる マルウ ェ ア検出場所のエン ド
ポ イ ン ト に現在ロ グ イ ン し ている ユーザを表し ます。

注 エン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト で報告さ れた IP ア ド レ スは、組織のネ ッ ト ワー ク  
マ ッ プに含まれない可能性があ り 、モニ タ対象のネ ッ ト ワーク に も含まれない可能性があ り ま
す。展開方法、ネ ッ ト ワーク  アーキテ ク チャ、コ ンプ ラ イ アン ス  レベル、その他の要因に よ り 、コ
ネ ク タ が イ ン ス ト ールさ れている エン ド ポ イ ン ト は、管理対象デバイ スに よ ってモニ タ される
の と 同じ ホ ス ト でない可能性があ り ます。

DC500 では Malware ラ イ セン ス を使用で きず、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series で Malware ラ イ セン ス を有効にする こ と も で き ません。し たがって、こ れら のアプ
ラ イ アン ス を使用し て個別のフ ァ イルをキ ャ プチャ /ブ ロ ッ ク し た り 、動的分析用にフ ァ イルを
送信し た り 、アーカ イ ブ フ ァ イルの内容を検査し た り 、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プの対
象 と な る フ ァ イルの ト ラ ジ ェ ク ト リ を表示し た り する こ と はで き ません。
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第 37 章      マルウ ェ ア と禁止されたフ ァ イルのブロ ッ キング        

  フ ァ イル ポリ シーの概要と作成
次の表に、2 つの戦略の違いを ま と めます。

フ ァ イル ポリ シーの概要と作成
ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

フ ァ イル ポ リ シーは、い く つかの設定か ら な る セ ッ ト です。シ ス テムは全体的なア ク セス制御設
定の一部 と し て こ れを使用し て、高度なマルウ ェ ア対策 と フ ァ イル制御を実行で き ます。次の図
の よ う な、イ ン ラ イ ン展開での単純なア ク セス  コ ン ト ロール ポ リ シーがあ る と し ます。

表 37-3 ネ ッ ト ワークベース と エン ド ポイ ン ト  ベースのマルウ ェ ア対策戦略の比較 

機能 ネ ッ ト ワークベース エン ド ポイ ン ト  ベース（FireAMP）

フ ァ イル タ イ プの検出 と
ブ ロ ッ キングの方法
（フ ァ イル制御）

ネ ッ ト ワーク  ト ラ フ ィ ッ ク で、ア ク セス  コ
ン ト ロール ポ リ シー と フ ァ イル ポ リ シー
を使用

未サポー ト

マルウ ェ アの検出 と ブ
ロ ッ キングの方法

ネ ッ ト ワーク  ト ラ フ ィ ッ ク で、ア ク セス  コ
ン ト ロール ポ リ シー と フ ァ イル ポ リ シー
を使用

個々のエン ド ポ イ ン ト で、Cisco ク ラ ウ ド と
の通信を行 う イ ン ス ト ール済みコ ネ ク タ を
使用

検査さ れる ネ ッ ト ワーク  
ト ラ フ ィ ッ ク

管理対象デバイ ス を通過する ト ラ フ ィ ッ ク な し（エン ド ポ イ ン ト に イ ン ス ト ール さ れ
た コ ネ ク タ がフ ァ イルを直接検査し ます）

マルウ ェ ア検出の堅牢性 限定さ れたフ ァ イル タ イ プ すべてのフ ァ イル タ イ プ

マルウ ェ ア分析の選択肢 Defense Center ベース、およびク ラ ウ ド での
分析

Defense Center ベース、および FireAMP 
ポータルでの追加のオプシ ョ ン

マルウ ェ アの影響軽減 ネ ッ ト ワーク  ト ラ フ ィ ッ ク でのマルウ ェ
ア  ブ ロ ッ キン グ、Defense Centerが開始する
修復

FireAMP ベースの検疫およびア ウ ト ブレ イ
ク制御オプシ ョ ン、Defense Center が開始す
る修復

生成さ れる イベン ト フ ァ イル イベン ト 、キ ャ プチャ さ れたフ ァ
イル、マルウ ェ ア  イベン ト 、およびレ ト ロ
スペク テ ィ ブ マルウ ェ ア  イベン ト

マルウ ェ ア  イベン ト

マルウ ェ ア  イベン ト 内の
情報

基本的なマルウ ェ ア  イベン ト 情報、および
接続データ（IP ア ド レ ス、ポー ト 、アプ リ
ケーシ ョ ン  プ ロ ト コル）

詳細なマルウ ェ ア  イベン ト 情報（接続デー
タ な し）

ネ ッ ト ワーク  フ ァ イル 
ト ラ ジ ェ ク ト リ

Defense Center ベース Defense Center ベース、および FireAMP 
ポータルでの追加のオプシ ョ ン

必要な ラ イ セン ス ま たは
サブス ク リ プシ ョ ン

フ ァ イル制御を実行する にはProtection ラ
イ セン ス、マルウ ェ ア対策を実行する には
Malware ラ イ セン ス

FireAMP サブス ク リ プシ ョ ン（ラ イ セン ス  
ベースではない）
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第 37 章      マルウ ェ ア と禁止されたフ ァ イルのブロ ッ キング

  フ ァ イル ポ リ シーの概要と作成   
こ のポ リ シーには 2 つのア ク セ ス  コ ン ト ロール ルールがあ り 、両方 と も許可ア ク シ ョ ン を使用
し、フ ァ イル ポ リ シーに関連付け られています。こ のポ リ シーのデフ ォル ト  ア ク シ ョ ン も ま た
「 ト ラ フ ィ ッ ク の許可」ですが、フ ァ イル ポ リ シー イ ン スペク シ ョ ンはあ り ません。こ のシナ リ
オでは、ト ラ フ ィ ッ ク は次の よ う に処理さ れます。

 • ルール 1 に一致する ト ラ フ ィ ッ ク はフ ァ イル ポ リ シー A で検査されます。

 • ルール 1 に一致し ない ト ラ フ ィ ッ ク はルール 2 に照ら し て評価さ れます。ルール 2 に一致する
ト ラ フ ィ ッ ク はフ ァ イル ポ リ シー B で検査さ れます。 

 • どち ら のルールに も一致し ない ト ラ フ ィ ッ ク は許可されます。デフ ォル ト  ア ク シ ョ ンに
フ ァ イル ポ リ シーを関連付け る こ と はで き ません。

フ ァ イル ポ リ シーには、親ア ク セス  コ ン ト ロール ポ リ シー と 同様に、各ルールの条件に一致す
る フ ァ イルの処理方法を決定するルールがい く つか含まれています。フ ァ イル タ イ プ、アプ リ
ケーシ ョ ン  プ ロ ト コル、転送方向の違いに応じ て異な る ア ク シ ョ ン を実行する別個のフ ァ イル 
ルールを設定で き ます。

フ ァ イルがルールに一致する場合、ルールで以下を実行で き ます。

 • 単純なフ ァ イル タ イ プ照合に基づいてフ ァ イルを許可ま たはブ ロ ッ クする  

 • マルウ ェ ア  フ ァ イルの性質に基づいてフ ァ イルをブ ロ ッ クする  

 • キ ャ プチャ さ れたフ ァ イルをデバイ スに保存する

 • キ ャ プチャ さ れたフ ァ イルを動的分析のために送信する  

さ ら に、フ ァ イル ポ リ シーでは以下を実行で き ます。 

 • ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト のエン ト リ に基づいて、フ ァ イルが ク リ ーン ま
たはマルウ ェ アであ る場合 と 同じ方法で自動的にフ ァ イルを扱 う

 • フ ァ イルの脅威ス コ アが、設定可能な し き い値を超えた場合、マルウ ェ ア と 同じ方法でフ ァ
イルを扱 う

 • アーカ イ ブ フ ァ イル（.zip や .rar など）の内容を検査する

 • アーカ イ ブ フ ァ イルの内容が暗号化さ れている場合、アーカ イ ブのネス ト  レベルが最大レ
ベル指定値よ り 深い場合、あ る いはその反対で検査で き ない場合、アーカ イ ブ フ ァ イルをブ
ロ ッ クする
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第 37 章      マルウ ェ ア と禁止されたフ ァ イルのブロ ッ キング        

  フ ァ イル ポリ シーの概要と作成
1 つのフ ァ イル ポ リ シーを、許可、イ ン タ ラ ク テ ィ ブ  ブロ ッ ク、ま たは リ セ ッ ト 付き イ ン タ ラ ク テ ィ ブ 
ブロ ッ ク  ア ク シ ョ ン を含むア ク セ ス  コ ン ト ロール ルールに関連付け る こ と がで き ます。その後、
シ ス テムはそのフ ァ イル ポ リ シーを使用し て、ア ク セス  コ ン ト ロール ルールの条件を満たす
ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査し ます。異な る フ ァ イル ポ リ シーを個々のア ク セス  コ ン ト
ロール ルールに関連付け る こ と に よ り 、ネ ッ ト ワーク で伝送さ れる フ ァ イルを識別/ブ ロ ッ クす
る方法を き め細か く 制御で き ます。ただ し、ア ク セス制御のデフ ォル ト  ア ク シ ョ ンに よ って処理
さ れる ト ラ フ ィ ッ ク を検査する ためにフ ァ イル ポ リ シーを使用で き ない こ と に注意し て く だ さ
い。詳細については、許可さ れた ト ラ フ ィ ッ ク に対する侵入およびマルウ ェ アの有無の イ ン スペ
ク シ ョ ン（18-2 ページ）を参照し て く だ さ い。

フ ァ イル ルール

フ ァ イル ポ リ シーの中でフ ァ イル ルールを設定し ます。次の表に、フ ァ イル ルールの コ ンポー
ネン ト を示し ます。

表 37-4 フ ァ イル ルールのコ ンポーネン ト  

フ ァ イル ルールのコ
ンポーネン ト 説明

アプ リ ケーシ ョ ン  プ
ロ ト コル

シ ス テムは、FTP、HTTP、SMTP、IMAP、POP3、および NetBIOS-ssn
（SMB）を介し て伝送さ れる フ ァ イルを検出し、検査で き ます。パ
フ ォーマン ス を向上させる には、フ ァ イル ルールご と に、これ ら のア
プ リ ケーシ ョ ン  プ ロ ト コルの う ち  1 つだけでフ ァ イルを検出する よ
う 限定で き ます。

転送の方向 ダ ウ ン ロー ド さ れる フ ァ イルに対し て、FTP、HTTP、IMAP、POP3、およ
び NetBIOS-ssn（SMB）の着信 ト ラ フ ィ ッ ク を検査で き ます。ア ッ プ
ロー ド さ れる フ ァ イルに対し ては、FTP、HTTP、SMTP、および 
NetBIOS-ssn（SMB）の発信 ト ラ フ ィ ッ ク を検査で き ます。

フ ァ イルのカテゴ リ と
タ イ プ

シ ス テムは、さ ま ざ ま な タ イ プのフ ァ イルを検出で き ます。これ ら の
フ ァ イル タ イ プは、マルチ メ デ ィ ア（swf、mp3）、実行可能フ ァ イル
（exe、ト レ ン ト ）、PDF などの基本的なカテゴ リ にグループ分け さ れま
す。個々のフ ァ イル タ イ プを検出し た り 、フ ァ イル タ イ プ カテゴ リ 全
体を検出し た り する よ う 、フ ァ イル ルールを設定で き ます。 

た と えば、すべてのマルチ メ デ ィ ア  フ ァ イルをブ ロ ッ ク し た り 、
Shockwave Flash（swf）フ ァ イルのみをブ ロ ッ ク し た り で き ます。ま た
は、ユーザが BitTorrent（torrent）フ ァ イルをダ ウ ン ロー ド し た と き にア
ラー ト を出すよ う 、シ ス テム を設定で き ます。

注意 頻繁に ト リ ガーされる フ ァ イル ルールは、シ ス テム  パフ ォー
マン スに影響を与え る可能性があ り ます。た と えば、HTTP ト
ラ フ ィ ッ ク でマルチ メ デ ィ ア フ ァ イルを検出し よ う と する と
（た と えば YouTube は多量の Flash コ ンテン ツ を伝送し ます）、
膨大な数の イベン ト が生成される可能性があ り ます。

フ ァ イル ルール ア ク
シ ョ ン

フ ァ イル ルール ア ク シ ョ ンは、ルールの条件に一致する ト ラ フ ィ ッ ク
がシ ス テムに よ ってどの よ う に処理される かを決定し ます。 

注 複数のフ ァ イル ルールは（数値順ではな く ）ルール ア ク シ ョ ン順
に評価さ れます。詳細については、次の項（フ ァ イル ルール ア ク
シ ョ ン と 評価順序）を参照し て く だ さ い。
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第 37 章      マルウ ェ ア と禁止されたフ ァ イルのブロ ッ キング

  フ ァ イル ポ リ シーの概要と作成   
フ ァ イル ルール アクシ ョ ン と評価順序

各フ ァ イル ルールには、ルールの条件に一致する ト ラ フ ィ ッ ク がシ ス テムに よ ってどの よ う に
処理さ れる かを決定する  1 つのア ク シ ョ ンが関連付け られます。1 つのフ ァ イル ポ リ シー内に、
フ ァ イル タ イ プ、アプ リ ケーシ ョ ン  プ ロ ト コル、転送方向の違いに応じ て異な る ア ク シ ョ ン を
実行する別々のルールを設定で き ます。複数のルール ア ク シ ョ ンは、以下の よ う なルール ア ク
シ ョ ン順にな り ます。

 • フ ァ イル ブ ロ ッ ク  ルールを使用する と 、特定のフ ァ イル タ イ プをブ ロ ッ ク で き ます。

 • マルウ ェ ア  ブ ロ ッ ク  ルールを使用する と 、特定のフ ァ イル タ イ プの SHA-256 ハ ッ シ ュ値を
計算し た後、ク ラ ウ ド  ル ッ ク ア ッ プ プ ロ セス を使用し て、ネ ッ ト ワーク を通過する フ ァ イル
にマルウ ェ アが含まれているかど う かまず判断し、脅威を示すフ ァ イルをブロ ッ ク でき ます。

 • マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ ルールを使用する と 、ネ ッ ト ワーク を通過する フ ァ イル
の伝送を許可し なが ら、ク ラ ウ ド  ル ッ ク ア ッ プに基づいてそのフ ァ イルのマルウ ェ アの性
質を ロ グに記録で き ます。

 • フ ァ イル検出 ルールを使用する と 、フ ァ イルの伝送を許可し なが ら、特定のフ ァ イル タ イ プ
の検出をデータベースに記録で き ます。

各フ ァ イル ルール ア ク シ ョ ン ご と に、フ ァ イル転送がブ ロ ッ ク さ れた と き に接続を リ セ ッ ト す
る オプシ ョ ン、キ ャ プチャ さ れたフ ァ イルを管理対象デバイ スに保存する オプシ ョ ン、および
キ ャ プチャ さ れたフ ァ イルを動的分析 と スペロ分析のため ク ラ ウ ド に送信する オプシ ョ ン を設
定で き ます。次の表に、各フ ァ イル ア ク シ ョ ンで使用可能なオプシ ョ ンの詳細を示し ます。

フ ァ イルと マルウ ェ アの検出、キャ プチャ、およびブロ ッキングに関する注意事項と制約事項

フ ァ イル と マルウ ェ アの検出、キ ャ プチャ、およびブ ロ ッ キン グの動作に関し て、以下の詳細お
よび制限に注意し て く だ さ い。

 • フ ァ イルの終わ り を示す End of File マーカーが検出されない場合、転送プ ロ ト コル と は無関
係に、そのフ ァ イルはマルウ ェ ア ブロ ッ ク  ルールで も カ ス タ ム検出 リ ス ト で も ブ ロ ッ ク さ れ
ません。シ ス テムは、End of File マーカーで示さ れる フ ァ イル全体の受信が完了する まで
フ ァ イルのブ ロ ッ ク を待機し、こ のマーカーが検出された後にフ ァ イルをブ ロ ッ ク し ます。

表 37-5 フ ァ イル ルール アクシ ョ ン 

ア ク シ ョ ン
接続を リ セ ッ ト
するか フ ァ イルを保存するか 動的分析をするか

MSEXE 用のスペロ分析を
するか

フ ァ イル ブ ロ ッ ク はい（推奨） はい：一致するすべて
のフ ァ イルを保存で
き ます

いいえ いいえ

マルウ ェ ア  ブ
ロ ッ ク

はい（推奨） はい：選択し たフ ァ イ
ルの性質に一致する
フ ァ イル タ イ プを保
存で き ます

はい：不明なフ ァ イル
の性質の実行可能
フ ァ イルを送信で き
ます

はい：実行可能フ ァ イルを
送信で き ます

フ ァ イル検出 いいえ はい：一致するすべて
のフ ァ イルを保存で
き ます

いいえ いいえ

マルウ ェ ア  ク ラ ウ
ド  ル ッ ク ア ッ プ

いいえ はい：選択し たフ ァ イ
ルの性質に一致する
フ ァ イル タ イ プを保
存で き ます

はい：不明なフ ァ イル
の性質の実行可能
フ ァ イルを送信で き
ます

はい：実行可能フ ァ イルを
送信で き ます
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 • FTP フ ァ イル転送で End of File マーカーが最終データ  セグ メ ン ト と は別に伝送される場合、
マーカーがブ ロ ッ ク さ れ、フ ァ イル転送失敗が FTP ク ラ イ アン ト に表示されますが、実際に
はそのフ ァ イルは完全にデ ィ ス ク に転送さ れます。

 • FTP は、さ ま ざ ま なチャ ネルを介し て コ マン ド およびデータ を転送し ます。パ ッ シブま たは
イ ン ラ イ ン  タ ッ プ モー ド の展開では、FTP データ  セ ッ シ ョ ン と その制御セ ッ シ ョ ンか ら の
ト ラ フ ィ ッ ク は同じ  Snort に負荷分散さ れない場合があ り ます。

 • フ ァ イルがアプ リ ケーシ ョ ン  プ ロ ト コル条件を持つルールに一致する場合、フ ァ イル イベ
ン ト の生成は、シ ス テムがフ ァ イルのアプ リ ケーシ ョ ン  プ ロ ト コルを正常に識別し た後に
行われます。識別さ れていないフ ァ イルは、フ ァ イル イベン ト を生成し ません。

 • FTP に関する マルウ ェ ア ブロ ッ ク  ルールを持つフ ァ イル ポ リ シーを使用する ア ク セス  コ ン
ト ロール ポ リ シーでは、[Drop when Inline] を無効に し た侵入ポ リ シーをデフ ォル ト  ア ク
シ ョ ンに設定し た場合、シ ス テムはルールに一致する フ ァ イルやマルウ ェ アの検出で イベン
ト を生成し ますが、フ ァ イルを ド ロ ッ プ し ません。FTP フ ァ イ ア転送をブ ロ ッ ク し、フ ァ イル 
ポ リ シーを選択する ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ン と し て侵入
ポ リ シーを使用する には、[Drop when Inline] を有効に し た侵入ポ リ シーを選択する必要があ
り ます。

 • フ ァ イル ブロ ッ ク  ア ク シ ョ ンおよび マルウ ェ ア ブロ ッ ク  ア ク シ ョ ン を持つフ ァ イル ルールで
は、最初のフ ァ イル転送試行後 24 時間で検出さ れる、同じ フ ァ イル、URL、サーバ、ク ラ イ ア
ン ト  アプ リ ケーシ ョ ン を使った新し いセ ッ シ ョ ン をブ ロ ッ クする こ と に よ り 、HTTP 経由の
フ ァ イル ダ ウ ン ロー ド の自動再開をブ ロ ッ ク し ます。

 • まれに、HTTP ア ッ プ ロー ド  セ ッ シ ョ ンか ら の ト ラ フ ィ ッ ク が不適切であ る場合、シ ス テム
は ト ラ フ ィ ッ ク を正し く 再構築で き な く な り 、ト ラ フ ィ ッ ク のブ ロ ッ クやフ ァ イル イベン
ト の生成を行いません。 

 • フ ァ イル ブロ ッ ク  ルールでブ ロ ッ ク さ れる  NetBios-ssn 経由フ ァ イル転送（SMB フ ァ イル転
送など）の場合、宛先ホ ス ト でフ ァ イルが見つかる こ と があ り ます。ただ し、ダ ウ ン ロー ド 開
始後にフ ァ イルがブ ロ ッ ク さ れ、結果 と し てフ ァ イル転送が不完全にな る ため、そのフ ァ イ
ルは使用で き ません。

 • （SMB フ ァ イル転送など）NetBIOS-ssn 経由で転送される フ ァ イルを検出ま たはブ ロ ッ クす
る フ ァ イル ルールを作成し た場合、フ ァ イル ポ リ シーを呼び出すア ク セス  コ ン ト ロール ポ
リ シーの適用前に開始さ れた、確立済み TCP ま たは SMB セ ッ シ ョ ンで転送さ れる フ ァ イル
に対し ては、検査が行われません。こ のため、こ れら のフ ァ イルは検出/ブ ロ ッ ク されません。

 • パ ッ シブ展開でフ ァ イルをブ ロ ッ クする よ う 設定さ れたルールは、一致する フ ァ イルをブ
ロ ッ ク し ません。接続ではフ ァ イル伝送が続行さ れる ため、接続の開始を ロ グに記録する
ルールを設定し た場合、こ の接続に関し て複数の イベン ト が記録される こ と があ り ます。

 • POP3、POP、SMTP、ま たは IMAP セ ッ シ ョ ンでのすべてのフ ァ イル名の合計バイ ト 数が 1024 
を超え る と 、セ ッ シ ョ ンのフ ァ イル イベン ト では、フ ァ イル名バ ッ フ ァ がいっぱいになった
後で検出さ れたフ ァ イルの名前が正し く 反映さ れない こ と があ り ます。 

 • SMTP 経由でテキ ス ト  ベースのフ ァ イルを送信する と 、一部の メ ール ク ラ イ アン ト は改行
を  CRLF 改行文字標準に変換し ます。MAC ベースのホ ス ト は復帰（CR）文字を使用し、
Unix/Linux ベースのホ ス ト は改行（LF）文字を使用する ので、メ ール ク ラ イ アン ト に よ る改
行変換に よ ってフ ァ イルのサ イ ズが変更さ れる場合があ り ます。一部の メ ール ク ラ イ アン
ト は、認識で き ないフ ァ イル タ イ プを処理する際に改行変換を行 う よ う デフ ォル ト 設定さ
れている こ と に注意し て く だ さ い。

 • Ciscoでは、フ ァ イル ブロ ッ ク  ア ク シ ョ ン と  マルウ ェ ア ブロ ッ ク  ア ク シ ョ ンで接続のリ セ ッ ト

を有効にする こ と を推奨し ています。こ れに よ り 、ブ ロ ッ ク されたアプ リ ケーシ ョ ン  セ ッ
シ ョ ンが TCP 接続 リ セ ッ ト まで開いた ま まにな る こ と を防止で き ます。接続を リ セ ッ ト し
ない場合、TCP 接続が自身を リ セ ッ ト する まで、ク ラ イ アン ト  セ ッ シ ョ ンが開いた ま まに
な り ます。
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 • マルウ ェ ア ク ラウ ド  ルッ ク ア ッ プ ア ク シ ョ ン ま たは マルウ ェ ア ブロ ッ ク  ア ク シ ョ ン を使って
フ ァ イル ルールが設定されている場合、Defense Centerが ク ラ ウ ド と の接続を確立で き ない
と 、ク ラ ウ ド 接続が復元さ れる まで、シ ス テムは設定済みルール ア ク シ ョ ン  オプシ ョ ン を
実行で き ません。

 • 大量の ト ラ フ ィ ッ ク をモニ タ し ている場合、キ ャ プチャ し たすべてのフ ァ イルを保存し た
り 、動的分析用に送信し た り し ないで く だ さ い。その よ う にする と 、シ ス テム  パフ ォーマン
スに悪影響が及ぶこ と があ り ます。 

注 フ ァ イルがセ ッ シ ョ ンで検出さ れブ ロ ッ ク さ れる まで、セ ッ シ ョ ンか ら のパケ ッ ト は侵入イ ン
スペク シ ョ ンの対象にな り ます。

フ ァ イル ルールの評価例

番号順にルールが評価さ れる ア ク セス  コ ン ト ロール ポ リ シー と は異な り 、フ ァ イル ポ リ シーで
はフ ァ イル ルール ア ク シ ョ ン と 評価順序（37-13 ページ）に従ってフ ァ イルが処理さ れます。つ
ま り 、（優先度の高い順に）単純なブ ロ ッ キン グ、次にマルウ ェ ア  イ ン スペク シ ョ ン と ブ ロ ッ キン
グ、さ ら にその次に単純な検出 と ロ ギン グ と な り ます。例 と し て、1 つのフ ァ イル ポ リ シー内に、
PDF フ ァ イルを処理する  4 つのルールがあ る と し ます。Web イ ン ターフ ェ イ スで表示さ れる順
序に関係な く 、こ れら のルールは次の順序で評価さ れます。

Defense Centerでは、矛盾する フ ァ イル ルールを示すために警告ア イ コ ン（ ）を使用し ます。警
告ア イ コ ンの上にポ イ ン タ を置 く と 詳細が表示さ れます。

シ ス テムで検出さ れるすべてのフ ァ イル タ イ プに対し てマルウ ェ ア分析を実行で き る わけでは
ない こ と に注意し て く だ さ い。[Application Protocol] 、[Direction of Transfer]、および [Action] ド
ロ ッ プダ ウ ン  リ ス ト で値を選択する と 、シ ス テムはフ ァ イル タ イ プの リ ス ト を限定し ます。

DC500 ではMalware ラ イ セン ス を使用で き ないため、マルウ ェ ア  ブ ロ ッ ク  ア ク シ ョ ンやマル
ウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ ア ク シ ョ ン を使用する フ ァ イル ルールを作成し た り 、それ ら のア
ク シ ョ ン を行 う ルールを含むフ ァ イル ポ リ シーを適用する ために こ のアプ ラ イ アン ス を使用し

表 37-6 フ ァ イル ルールの評価順序の例 

App.Protocol 方向 Action ア ク シ ョ ンのオプシ ョ ン 結果

SMTP Upload フ ァ イル ブ ロ ッ ク 接続の リ セ ッ ト ユーザが電子 メ ールで PDF フ ァ イルを
送信する こ と をブ ロ ッ ク し、接続を リ
セ ッ ト し ます。

FTP Download マルウ ェ ア  ブ ロ ッ ク 不明な性質のフ ァ イルを
保存、接続の リ セ ッ ト

フ ァ イル転送を介し たマルウ ェ ア PDF 
フ ァ イルのダ ウ ン ロー ド をブ ロ ッ ク
し、不明なフ ァ イルの性質を持つフ ァ
イルをデバイ スに保存し て、接続を リ
セ ッ ト し ます。

POP3

IMAP

Download マルウ ェ ア  ク ラ ウ ド  
ル ッ ク ア ッ プ

不明な性質のフ ァ イルを
保存、動的分析

電子 メ ールで受信さ れた PDF フ ァ イル
に対し てマルウ ェ ア検査を行い、不明
なフ ァ イルの性質持つフ ァ イルをデバ
イ スに保存し ます。動的分析用に、Cisco 
ク ラ ウ ド にフ ァ イルを送信し ます。

いずれか いずれか フ ァ イル検出 none ユーザが Web 上で（つま り  HTTP 経由
で）PDF フ ァ イルを表示する と 、それを
検出し て ロ グに記録し ますが、ト ラ
フ ィ ッ ク は許可し ます。
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た り で き ない こ と に注意し て く だ さ い。同様に、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series では Malware ラ イ セン ス を有効にで き ないため、こ れら のア ク シ ョ ン を行 う ルー
ルを含むフ ァ イル ポ リ シーを こ のアプ ラ イ アン スに適用する こ と はで き ません。

キャ プチャ されたフ ァ イル、フ ァ イル イベン ト 、マルウ ェ ア イベン ト およびアラー ト のロギング

フ ァ イル ポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る と 、一致する ト ラ フ ィ ッ ク に関
する フ ァ イル イベン ト と マルウ ェ ア イベン ト の ロ ギン グが自動的に有効にな り ます。ま た、
フ ァ イルをキ ャ プチャ /保存する よ う フ ァ イル ポ リ シーが設定さ れている場合、フ ァ イルがキ ャ
プチャ さ れる と 、キ ャ プチャ さ れたフ ァ イルの ロ ギン グ も自動的に有効にな り ます。フ ァ イルを
検査する と き に、シ ス テムは次の タ イ プの イベン ト を生成で き ます。

 • フ ァ イル イベン ト ：検出ま たはブ ロ ッ ク さ れたフ ァ イル、および検出されたマルウ ェ ア  フ ァ
イルを表し ます

 • マルウ ェ ア  イベン ト ：検出さ れたマルウ ェ ア  フ ァ イルを表し ます

 • レ ト ロ スペク テ ィ ブ マルウ ェ ア  イベン ト ：以前に検出さ れたフ ァ イルに関する「マルウ ェ
ア」フ ァ イルの性質が変更さ れた場合に、生成さ れます

フ ァ イル ポ リ シーでフ ァ イル イベン ト ま たはマルウ ェ ア イベン ト が生成さ れる か、フ ァ イルが
キ ャ プチャ さ れる と 、シ ス テムは（起動元のア ク セス  コ ン ト ロール ルールにおけ る ロ ギン グ設
定 と は無関係に）関連する接続の終了をDefense Center データベースに自動的に記録し ます。 

注 NetBIOS-ssn（SMB） ト ラ フ ィ ッ ク の検査に よ って生成される フ ァ イル イベン ト は、即座には接続
イベン ト を生成し ません。こ れは、ク ラ イ アン ト と サーバが持続的接続を確立する ためです。シ
ス テムは ク ラ イ アン ト ま たはサーバがセ ッ シ ョ ン を終了し た後に接続イベン ト を生成し ます。

こ れら の接続イベン ト ご と に、

 • [Files] フ ィ ール ド には、接続で検出さ れたフ ァ イル数（マルウ ェ ア  フ ァ イルを含む）を示すア
イ コ ン（ ）が含まれます。こ のア イ コ ン を ク リ ッ クする と 、それら のフ ァ イルの リ ス ト 、お
よびマルウ ェ ア  フ ァ イルの性質が表示さ れます。

 • [Reason] フ ィ ール ド には、接続イベン ト が ロ グに記録さ れた理由が示さ れます。こ れはフ ァ
イル ルール ア ク シ ョ ンに応じ て次の よ う に異な り ます。 

 • [File Monitor]：フ ァ イル検出ルールおよびマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ ルールの場
合、およびク リ ーン  リ ス ト 内のフ ァ イルの場合

 • [File Block]：フ ァ イル ブ ロ ッ ク  ルールま たはマルウ ェ ア ブ ロ ッ ク  ルールの場合

 • [File Custom Detection]： カ ス タ ム検出 リ ス ト にあ る フ ァ イルをシ ス テムが検出し た場合

 • [File Resume Allow]：フ ァ イル ブ ロ ッ ク  ルールま たはマルウ ェ ア  ブ ロ ッ ク  ルールに よ って
フ ァ イル伝送が最初にブ ロ ッ ク さ れた場合。フ ァ イルを許可する新し いア ク セス  コ ン ト
ロール ポ リ シーが適用さ れた後、HTTP セ ッ シ ョ ンが自動的に再開し ま し た。

 • [File Resume Block]：フ ァ イル検出ルールま たはマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ ルール
に よ ってフ ァ イル伝送が最初に許可さ れた場合。フ ァ イルをブ ロ ッ クする新し いア ク セス  
コ ン ト ロール ポ リ シーが適用さ れた後、HTTP セ ッ シ ョ ンが自動的に停止し ま し た。

 • フ ァ イルやマルウ ェ アがブ ロ ッ ク さ れた接続では、[Action] が [Block] にな り ます。

Defense Centerの Web イ ン ターフ ェ イ ス を使用する と 、FireSIGHT シ ス テムで生成されるすべて
の種類の イベン ト と 同様に、フ ァ イル イベン ト と マルウ ェ ア  イベン ト を表示、操作、および分析
で き ます。ま た、マルウ ェ ア  イベン ト を使用し て相関ポ リ シー違反を ト リ ガーし た り 、電子 メ ー
ル、SMTP、ま たは syslog に よ る ア ラー ト を発行し た り する こ と も で き ます。
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注 さ ら に、組織の FireAMP サブス ク リ プシ ョ ン を使用し て、Defense Center でマルウ ェ ア  イベン ト
を受信する こ と も で き ます。こ れら のマルウ ェ ア  イベン ト はダ ウ ン ロー ド 時ま たは実行時にエ
ン ド ポ イ ン ト で生成さ れる ため、その情報はネ ッ ト ワークベースのマルウ ェ ア  イベン ト の情報
と は異な り ます。

接続イベン ト 、フ ァ イル イベン ト 、マルウ ェ ア イベン ト 、およびそれら の ロ ギン グの詳細につい
ては、以下を参照し て く だ さ い。

 • ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続の ロ ギン グ（38-1 ページ）

 • フ ァ イル イベン ト の操作（40-8 ページ）

 • マルウ ェ ア  イベン ト の操作（40-17 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ について（39-2 ページ）

イ ン ターネ ッ ト  アクセス とハイ  アベイ ラ ビ リ テ ィ

シ ス テムはポー ト  443 を使用し て、ネ ッ ト ワーク  ベース  AMP 用のマルウ ェ ア  ク ラ ウ ド  ル ッ ク
ア ッ プを実行し ます。Defense Centerで こ のポー ト をア ウ ト バウ ン ド に開 く 必要があ り ます。

ハイ  アベイ ラ ビ リ テ ィ  ペアのDefense Centerはフ ァ イル ポ リ シーおよび関連する設定を共有し
ますが、ク ラ ウ ド 接続、キ ャ プチャ さ れたフ ァ イル、フ ァ イル イベン ト 、マルウ ェ ア  イベン ト を
共有する こ と はあ り ません。継続的な運用を維持し、検出される フ ァ イルのマルウ ェ アの性質が
両方のDefense Centerで必ず同じ にな る よ う にする には、プ ラ イ マ リ と セカ ンダ リ の両方の
Defense Centerか ら ク ラ ウ ド にア ク セスで き る必要があ り ます。

ま た、動的分析のために ク ラ ウ ド にフ ァ イルを送信する には、デバイ スでポー ト  443 をア ウ ト バ
ウ ン ド に開 く 必要があ り ます。

注 FireAMP プ ラ イベー ト  ク ラ ウ ド には、Cisco のパブ リ ッ ク  ク ラ ウ ド 接続 と 同じ オープン  ポー ト
を必要 と し、同じハイ  アベイ ラ ビ リ テ ィ 制限事項があ る こ と に注意し て く だ さ い。

フ ァ イル ポ リ シーの管理

[File Policies] ページ（[Policies] > [Files]）でフ ァ イル ポ リ シーの作成、編集、削除、および比較を行
います。こ こ には既存のフ ァ イル ポ リ シーの リ ス ト と 、それら の最終更新日が表示されます。 

フ ァ イル ポ リ シーの適用ア イ コ ン（ ）を ク リ ッ クする と ダ イ ア ロ グ  ボ ッ ク スが表示さ れ、その
フ ァ イル ポ リ シーを使用する ア ク セス  コ ン ト ロール ポ リ シーが示さ れた後、[Access Control 
Policy] ページに リ ダ イ レ ク ト さ れます。こ れは、フ ァ イル ポ リ シーが親ア ク セ ス  コ ン ト ロール 
ポ リ シーの一部 と 見な さ れ、フ ァ イル ポ リ シーを単独で適用で き ないためです。新し いフ ァ イル 
ポ リ シーを使用し た り 、既存のフ ァ イル ポ リ シーの変更内容を適用し た り する には、親ア ク セス  
コ ン ト ロール ポ リ シーを適用/再適用する必要があ り ます。

次の点に注意し て く だ さ い。

 • 動的分析の対象 と な る フ ァ イル タ イ プの リ ス ト が更新さ れたかど う か検査する ために、シ
ス テムは ク ラ ウ ド に照会し ます（多 く て も  1 日に 1 回）。対象 と な る フ ァ イル タ イ プの リ ス ト
が変更さ れた場合、こ れはフ ァ イル ポ リ シーの変更を意味し ます。こ のフ ァ イル ポ リ シーを
使用する ア ク セス  コ ン ト ロール ポ リ シーがいずれかのデバイ スに適用されている場合、そ
のア ク セス  コ ン ト ロール ポ リ シーには失効マーク が付け られます。更新されたフ ァ イル ポ
リ シーをデバイ スに適用する には、親ア ク セス  コ ン ト ロール ポ リ シーを再適用する必要が
あ り ます。

 • 保存済みま たは適用済みのア ク セス  コ ン ト ロール ポ リ シーで使われている フ ァ イル ポ リ
シーは削除で き ません。 
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  フ ァ イル ポリ シーの概要と作成
フ ァ イル ポ リ シーの管理の詳細については、次の項を参照し て く だ さ い。

 • フ ァ イル ポ リ シーの作成（37-18 ページ）

 • フ ァ イル ルールの操作（37-19 ページ）

 • 2 つのフ ァ イル ポ リ シーの比較（37-26 ページ）

フ ァ イル ポリ シーの作成

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

フ ァ イル ポ リ シーを作成し て、その中でルールを設定する と 、それをア ク セス  コ ン ト ロール ポ
リ シーで使用で き る よ う にな り ます。 

DC500 ではMalware ラ イ セン ス を使用で き ないため、マルウ ェ ア  ブ ロ ッ ク  ア ク シ ョ ンやマル
ウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ ア ク シ ョ ン を使用する フ ァ イル ルールを作成し た り 、それ ら のア
ク シ ョ ン を行 う ルールを含むフ ァ イル ポ リ シーを適用する ために こ のアプ ラ イ アン ス を使用し
た り で き ない こ と に注意し て く だ さ い。同様に、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series では Malware ラ イ セン ス を有効にで き ないため、こ れら のア ク シ ョ ン を行 う ルー
ルを含むフ ァ イル ポ リ シーを こ のアプ ラ イ アン スに適用する こ と はで き ません。

ヒ ン ト 既存のフ ァ イル ポ リ シーの コ ピーを作成する には、コ ピー ア イ コ ン（ ）を ク リ ッ ク し て、表示
さ れる ダ イ ア ロ グ  ボ ッ ク スで新し いポ リ シーの固有名を入力し ます。その後、その コ ピーを変更
で き ます。

フ ァ イル ポ リ シーを作成する方法：

ア ク セス： Admin/Access Admin

ステ ッ プ 1 [Policies] > [Files] を選択し ます。

[File Policies] ページが表示さ れます。

ステ ッ プ 2 [New File Policy] を ク リ ッ ク し ます。

[New File Policy] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

新し いポ リ シーの場合、ポ リ シーが使用中でない こ と が Web イ ン ターフ ェ イ スに示されます。使
用中のフ ァ イル ポ リ シーを編集し ている場合は、そのフ ァ イル ポ リ シーを使用し ている ア ク セ
ス  コ ン ト ロール ポ リ シーの数が Web イ ン ターフ ェ イ スに示されます。どち ら の場合も、テキ ス
ト を ク リ ッ クする と  [Access Control Policies] ページに移動で き ます（ア ク セス  コ ン ト ロール ポ
リ シーの開始（12-1 ページ）を参照）。

ステ ッ プ 3 新し いポ リ シーの [Name] と オプシ ョ ンの [Description] を入力し てか ら、[Save] を ク リ ッ ク し
ます。

[File Policy Rules] タ ブが表示されます。

ステ ッ プ 4 フ ァ イル ポ リ シーに 1 つ以上のルールを追加し ます。

フ ァ イル ルールを使用する と 、ロ ギン グ、ブ ロ ッ ク、ま たはマルウ ェ ア  ス キ ャ ンの対象 と な る
フ ァ イル タ イ プを詳細に制御で き ます。フ ァ イル ルールの追加については、フ ァ イル ルールの
操作（37-19 ページ）を参照し て く だ さ い。
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第 37 章      マルウ ェ ア と禁止されたフ ァ イルのブロ ッ キング

  フ ァ イル ポ リ シーの概要と作成   
DC500 ではMalware ラ イ セン ス を使用で き ないため、マルウ ェ ア  ブ ロ ッ ク  ア ク シ ョ ンやマル
ウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ ア ク シ ョ ン を使用する フ ァ イル ルールを作成し た り 、それ ら のア
ク シ ョ ン を行 う ルールを含むフ ァ イル ポ リ シーを適用する ために こ のアプ ラ イ アン ス を使用し
た り で き ません。同様に、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue Coat X-Series では 
Malware ラ イ セン ス を有効にで き ないため、こ れら のア ク シ ョ ン を行 う ルールを含むフ ァ イル 
ポ リ シーを こ のアプ ラ イ アン スに適用する こ と はで き ません。

ステ ッ プ 5 詳細オプシ ョ ン を設定し ます。詳細については、フ ァ イル ポ リ シーの詳細オプシ ョ ン（General）
の設定（37-21 ページ）およびアーカ イ ブ フ ァ イルの イ ン スペク シ ョ ン  オプシ ョ ンの設定（37-22 
ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

新し いポ リ シーを使用する には、ア ク セス  コ ン ト ロール ルールにフ ァ イル ポ リ シーを追加し て
か ら、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます。既存のフ ァ イル ポ リ シーを
編集し ている場合は、そのフ ァ イル ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ リ
シーを再適用する必要があ り ます。

フ ァ イル ルールの操作

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

効果を発揮する には、フ ァ イル ポ リ シーに 1 つ以上のルールが含まれている必要があ り ます。新
し いフ ァ イル ポ リ シーを作成する と き、ま たは既存のポ リ シーを編集する と き に表示される  
[File Policy Rules] ページで、ルールを作成、編集、および削除し ます。こ のページには、ポ リ シー内
のすべてのルールが リ ス ト さ れ、各ルールの基本的な特性も示されます。 

ま た、こ のページでは、こ のフ ァ イル ポ リ シーを使用する ア ク セス  コ ン ト ロール ポ リ シーの数
も通知さ れます。こ の通知を ク リ ッ クする と 、親ポ リ シーの リ ス ト が表示され、オプシ ョ ンで 
[Access Control Policies] ページに進むこ と がで き ます。

フ ァ イル ルールを作成する方法：

ア ク セス： Admin/Access Admin

ステ ッ プ 1 [Policies] > [Files] を選択し ます。

[File Policies] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 新し いポ リ シーにルールを追加する には、[New File Policy] を ク リ ッ ク し て、新し いポ リ シー
を作成し ます（フ ァ イル ポ リ シーの作成（37-18 ページ）を参照）。

 • 既存のポ リ シーにルールを追加する には、ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

ステ ッ プ 3 表示さ れる  [File Policy Rules] ページで、[Add File Rule] を ク リ ッ ク し ます。

[Add File Rule] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 4 [Application Protocol] を選択し ます。

デフ ォル ト の [Any] は、HTTP、SMTP、IMAP、POP3、FTP、および NetBIOS-ssn（SMB） ト ラ フ ィ ッ
ク内のフ ァ イルを検出し ます。
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  フ ァ イル ポリ シーの概要と作成
ステ ッ プ 5 [Direction of Transfer] を選択し ます。

ダ ウ ン ロー ド さ れる フ ァ イルに関し て、以下の タ イ プの着信 ト ラ フ ィ ッ ク を検査で き ます。

 • HTTP

 • IMAP

 • POP3

 • FTP

 • NetBIOS-ssn（SMB）

ア ッ プ ロー ド さ れる フ ァ イルに関し て、以下の タ イ プの発信 ト ラ フ ィ ッ ク を検査で き ます。

 • HTTP

 • FTP 

 • SMTP 

 • NetBIOS-ssn（SMB）

[Any] を使用する と 、ユーザが送信し てい る か受信し てい る かには関係な く 、多数のアプ リ ケー
シ ョ ン  プ ロ ト コルを介し たフ ァ イルが検出さ れます。

ステ ッ プ 6 フ ァ イル ルールの [Action] を選択し ます。詳細については、フ ァ イル ルール ア ク シ ョ ンの表を
参照し て く だ さ い。 

[Block Files] ま たは [Block Malware] を選択する と 、接続の リ セ ッ ト を示す [Reset Connection] が
デフ ォル ト で有効にな り ます。フ ァ イル転送のブ ロ ッ ク が発生し た接続を リ セ ッ ト し ない よ う
にする には、こ のオプシ ョ ン を ク リ ア し ます。

注 Ciscoでは、[Reset Connection] を有効のま まに し てお く こ と を推奨し ています。こ れに よ り 、ブ
ロ ッ ク さ れたアプ リ ケーシ ョ ン  セ ッ シ ョ ンが TCP 接続 リ セ ッ ト まで開いた ま まにな る こ と を
防止で き ます。

フ ァ イル ルールのア ク シ ョ ンの詳細については、フ ァ イル ルール ア ク シ ョ ン と 評価順序（37-13 
ページ）を参照し て く だ さ い。

DC500 ではMalware ラ イ セン ス を使用で き ないため、マルウ ェ ア  ブ ロ ッ ク  ア ク シ ョ ンやマル
ウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ ア ク シ ョ ン を使用する フ ァ イル ルールを作成し た り 、それ ら のア
ク シ ョ ン を行 う ルールを含むフ ァ イル ポ リ シーを適用する ために こ のアプ ラ イ アン ス を使用し
た り で き ない こ と に注意し て く だ さ い。同様に、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series では Malware ラ イ セン ス を有効にで き ないため、こ れら のア ク シ ョ ン を行 う ルー
ルを含むフ ァ イル ポ リ シーを こ のアプ ラ イ アン スに適用する こ と はで き ません。

ステ ッ プ 7 [File Types] を  1 つ以上選択し ます。複数のフ ァ イル タ イ プを選択する には、Shift キー と  Ctrl 
キーを使用し ます。フ ァ イル タ イ プの リ ス ト を、次の よ う にフ ィ ルタ処理で き ます。

 • [File Type Categories] を  1 つ以上選択し ます。

 • 名前ま たは説明でフ ァ イル タ イ プを検索し ます。た と えば、Microsoft Windows 固有のフ ァ
イルの リ ス ト を表示する には、[Search name and description] フ ィ ール ド に Windows と 入力し
ます。

ヒ ン ト フ ァ イル タ イ プの上にポ イ ン タ を移動する と 、説明が表示さ れます。
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  フ ァ イル ポ リ シーの概要と作成   
注意 フ ァ イル タ イ プま たはフ ァ イル カテゴ リ ーを追加する と 、Snort プ ロ セ スが再開さ れ、構成変更
を適用する際、一時的に ト ラ フ ィ ッ ク検査が中断さ れます。こ の検査中にシ ス テムが ト ラ フ ィ ッ
ク を ド ロ ッ プする か、検査を行わずに受け渡すかは、管理対象デバイ スのモデルおよび ト ラ
フ ィ ッ ク の処理方法に応じ て異な り ます。詳細については、「Snort の再開に よ る ト ラ フ ィ ッ クへ
の影響（1-9 ページ）」を参照し て く だ さ い。

フ ァ イル ルールで使用で き る フ ァ イル タ イ プは、[Application Protocol] 、[Direction of Transfer] 、
および [Action] での選択内容に応じ て変化し ます。 

た と えば、[Direction of Transfer] で [Download] を選択する と 、フ ァ イル イベン ト が過剰にな る
こ と を防止する ために、[Graphics] カテゴ リ か ら [GIF]、[PNG]、[JPEG]、[TIFF]、および [ICO] が削
除さ れます。 

ステ ッ プ 8 選択し たフ ァ イル タ イ プを  [Selected Files Categories and Types] リ ス ト に追加し ます。

 • [Add] を ク リ ッ クする と 、選択し た フ ァ イル タ イ プがルールに追加さ れます。

 • 1 つ以上のフ ァ イル タ イ プを  [Selected Files Categories and Types] リ ス ト の中に ド ラ ッ グ  ア
ン ド  ド ロ ッ プ し ます。

 • カテゴ リ を選択し て  [All types in selected Categories] を ク リ ッ ク し てか ら、[Add] を ク リ ッ ク
する か、選択項目を  [Selected Files Categories and Types] リ ス ト の中に ド ラ ッ グ  アン ド  ド ロ ッ
プ し ます。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

フ ァ イル ルールがポ リ シーに追加さ れます。既存のフ ァ イル ポ リ シーを編集し ている場合、変
更内容を有効にする には、そのフ ァ イル ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ
リ シーを再適用する必要があ り ます。

フ ァ イル ポリ シーの詳細オプシ ョ ン（General）の設定

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

フ ァ イル ポ リ シーでは、[General] セ ク シ ョ ンにあ る以下の詳細オプシ ョ ン を設定で き ます。アー
カ イ ブ フ ァ イル イ ン スペク シ ョ ンの詳細オプシ ョ ンについては、アーカ イ ブ フ ァ イルの イ ン ス
ペク シ ョ ン  オプシ ョ ンの設定（37-22 ページ）を参照し て く だ さ い。

表 37-7 フ ァ イル ポ リ シーの詳細オプシ ョ ン（General） 

フ ィ ール ド 説明 デフ ォル ト 値

Enable Custom Detection List こ れを選択する と 、カ ス タ ム検出 リ ス ト にあ る フ ァ イルが検出さ れた と
き に、そのフ ァ イルをブ ロ ッ ク し ます。 

enabled

Enable Clean List こ れを選択する と 、ク リ ーン  リ ス ト にあ る フ ァ イルが検出さ れた と き
に、そのフ ァ イルを許可し ます。 

enabled
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  フ ァ イル ポリ シーの概要と作成
DC500 ではMalware ラ イ セン ス を使用で き ないため、こ れら の設定を使用/変更で き ない こ と に
注意し て く だ さ い。同様に、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue Coat X-Series で 
Malware ラ イ セン ス を有効にする こ と はで き ないため、こ れら の設定を有効に し た フ ァ イル ポ
リ シーを適用する こ と はで き ません。

フ ァ イル ポ リ シーの詳細オプシ ョ ン（General）を設定するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin

ステ ッ プ 1 [Policies] > [Files] を選択し ます。

[File Policies] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[File Policy Rule] ページが表示さ れます。 

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

[Advanced] タ ブが表示さ れます。

ステ ッ プ 4 [General] セ ク シ ョ ンで、フ ァ イル ポ リ シーの詳細オプシ ョ ン（General） の表に示すよ う に、オプ
シ ョ ン を変更し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

編集し たフ ァ イル ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ リ シーを再適用する
必要があ り ます。

アーカ イブ フ ァ イルのインスペクシ ョ ン オプシ ョ ンの設定

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

アーカ イ ブ フ ァ イル（.zip ま たは .rar など）は多 く の場合、モニ タ対象 ト ラ フ ィ ッ ク で現れま
す。正当な情報を圧縮し て転送する ための便利な方法にすぎない も の も あれば、マルウ ェ アや他
の望ま し く ないフ ァ イルを隠そ う と する も の も あ り ます。組織のニーズに合わせてアーカ イ ブ 
フ ァ イルを分析し、必要に応じ てブ ロ ッ ク で き る よ う に、アーカ イ ブ フ ァ イルの内容を検査する
よ う にフ ァ イル ポ リ シーを設定で き ます。圧縮解除さ れたフ ァ イルに適用で き るすべての機能
（ダ イナ ミ ッ ク分析やフ ァ イル ス ト レージなど）は、アーカ イ ブ フ ァ イル内のネス ト されたフ ァ

Mark files as malware based on 
dynamic analysis threat score

し き い値を選択する と 、そのス コ ア以上の脅威ス コ アを持つフ ァ イルが
自動的にマルウ ェ ア と 同じ方法で扱われます。こ れを無効にする には、
[Disabled] を選択し ます。

し き い値に低い値を選択する と 、マルウ ェ ア と し て扱われる フ ァ イル数
が増え る こ と に注意し て く だ さ い。フ ァ イル ポ リ シーで選択し たア ク
シ ョ ンに よ っては、こ の結果 と し て、ブ ロ ッ ク さ れる フ ァ イル数が増え
る可能性があ り ます。

Very High
（76 以上）

表 37-7 フ ァ イル ポ リ シーの詳細オプシ ョ ン（General）（続き）

フ ィ ール ド 説明 デフ ォル ト 値
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  フ ァ イル ポ リ シーの概要と作成   
イルに使用可能です。コ ンテキ ス ト  メ ニ ューを使用し て、イベン ト  ビ ューア ま たはフ ァ イル ト
ラ ジ ェ ク ト リ  ビ ューアか ら アーカ イ ブ フ ァ イルの内容を表示で き ます。アーカ イ ブ フ ァ イルの
内容の表示（37-24 ページ）を参照し て く だ さ い。

注 アーカ イ ブ フ ァ イルを含む ト ラ フ ィ ッ ク がセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってブ ラ ッ ク
リ ス ト 登録ま たはホ ワ イ ト リ ス ト 登録さ れた場合、ま たは ト ッ プレベルのアーカ イ ブ フ ァ イル
の SHA-256 値がカ ス タ ム検出 リ ス ト にあ る場合、シ ス テムはアーカ イ ブ フ ァ イルの内容を検査
し ません。ネ ス ト さ れたフ ァ イルがブ ラ ッ ク リ ス ト 登録された場合、アーカ イ ブ全体がブ ロ ッ ク
さ れます。し か し、ネ ス ト さ れたフ ァ イルがホ ワ イ ト リ ス ト 登録された場合、アーカ イ ブは自動
的に渡さ れません（他のネ ス ト さ れたフ ァ イルおよび特性に よ る）。詳細については、グ ローバル 
ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作（3-7 ページ）を参照し て く だ さ い。

一部のアーカ イ ブ フ ァ イルには、追加のアーカ イ ブ フ ァ イル（など）が含まれています。フ ァ イ
ルがネ ス ト さ れる レベルは、そのアーカ イ ブ フ ァ イルの深さ です。ト ッ プレベルのアーカ イ ブ 
フ ァ イルは深さ の数で考慮さ れない こ と に注意し て く だ さ い。深さ は最初にネス ト されたフ ァ
イルで 1 か ら始ま り ます。シ ス テムでは、ネ ス ト さ れたアーカ イ ブ フ ァ イルを最大 3 レベルまで
し か検査で き ませんが、その深さ（ま たは指定し たそれよ り 低い最大深さ）を超え る アーカ イ ブ 
フ ァ イルをブ ロ ッ クする よ う フ ァ イル ポ リ シーを設定で き ます。ネス ト されたアーカ イ ブを さ
ら に制限する場合は、2 ま たは 1 の よ り 低い最大フ ァ イル深さ を設定する オプシ ョ ンがあ り ま
す。最大アーカ イ ブ フ ァ イルの深さ  3 を超え る フ ァ イルをブ ロ ッ ク し ない よ う 選択し た場合、抽
出可能な内容 と 深さ  3 以上でネ ス ト さ れた内容を含むアーカ イ ブ フ ァ イルがモニ タ対象の ト ラ
フ ィ ッ ク に現れる と 、シ ス テムは検査可能だったフ ァ イルについてのみデータ を検査し て報告
し ます。

アーカ イ ブ フ ァ イルは、それに含まれている フ ァ イルの性質に基づいてフ ァ イルの性質を取得
し ます。識別さ れたマルウ ェ ア フ ァ イルを含んでいるすべてのアーカ イ ブは、マルウ ェ アの性質に
な り ます。識別さ れたマルウ ェ ア  フ ァ イルを含んでいないアーカ イ ブの場合、いずれかの不明な
フ ァ イルが含まれていれば Unknown の性質、ク リ ーン  フ ァ イルのみが含まれていれば Clean の性
質にな り ます。フ ァ イル性質の詳細については、フ ァ イルの性質について（37-4 ページ）を参照し
て く だ さ い。

次の表に、フ ァ イル ポ リ シーで設定で き る アーカ イ ブ フ ァ イルの イ ン スペク シ ョ ン  オプシ ョ ン
を示し ます。

表 37-8 アーカ イブ フ ァ イルのイ ンスペクシ ョ ン オプシ ョ ン 

フ ィ ール ド 説明 デフ ォル ト 値

Inspect Archives アーカ イ ブ フ ァ イルの内容を検査する場合に選択し ます。こ のオプシ ョ
ンがオフの場合、下のオプシ ョ ンはグ レー表示 と な り 使用で き ません。

注意 フ ァ イルのアーカ イ ブを有効ま たは無効にする と 、Snort プ ロ セ
スが再開され、構成変更を適用する際、一時的に ト ラ フ ィ ッ ク検
査が中断されます。こ の検査中にシ ス テムが ト ラ フ ィ ッ ク を ド
ロ ッ プする か、検査を行わずに受け渡すかは、管理対象デバイ ス
のモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。詳
細については、「Snort の再開に よ る ト ラ フ ィ ッ クへの影響（1-9 
ページ）」を参照し て く だ さ い。

デ ィ セーブル

Block Encrypted Archives 暗号化された内容があ る アーカ イ ブ フ ァ イルをブ ロ ッ クする場合に選
択し ます。

デ ィ セーブル
37-23
FireSIGHT システム ユーザ ガイ ド    

 



 

第 37 章      マルウ ェ ア と禁止されたフ ァ イルのブロ ッ キング        

  フ ァ イル ポリ シーの概要と作成
アーカ イブ  フ ァ イルのイ ンスペクシ ョ ン  オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin

ステ ッ プ 1 [Policies] > [Files] を選択し ます。

[File Policies] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[File Policy Rule] ページが表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

[Advanced] タ ブが表示さ れます。

ステ ッ プ 4 [Archive File Inspection] セ ク シ ョ ンで、アーカ イ ブ フ ァ イルの イ ン スペク シ ョ ン  オプシ ョ ン  に
示すよ う に、オプシ ョ ン を変更し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

編集し たフ ァ イル ポ リ シーを使用するすべてのア ク セス  コ ン ト ロール ポ リ シーを再適用する
必要があ り ます。

アーカ イブ フ ァ イルの内容の表示

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

アーカ イ ブ フ ァ イルの内容を検査する よ う にフ ァ イル ポ リ シーが設定さ れている場合は、イベ
ン ト  ビ ューアの コ ンテキ ス ト  メ ニ ューおよびネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ  ビ ューア
を使用し て、アーカ イ ブ フ ァ イルがフ ァ イル イベン ト 、マルウ ェ ア  イベン ト に現れた場合、ま た
はキ ャ プチャ さ れたフ ァ イル と し て現れた場合に、アーカ イ ブ内のフ ァ イルに関する情報を表
示で き ます。 

詳細については、以下を参照し て く だ さ い。

 • コ ンテキ ス ト  メ ニ ューの使用（2-5 ページ）

 • フ ァ イル イベン ト の表示（40-9 ページ）

 • マルウ ェ ア  イベン ト の表示（40-20 ページ）

 • キ ャ プチャ  フ ァ イルの表示（40-32 ページ）

 • ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の確認（40-38 ページ）

Block Uninspectable Archives シ ス テムが暗号化以外の理由で検査で き ない内容を含むアーカ イ ブ 
フ ァ イルをブ ロ ッ クする場合に選択し ます（こ れは通常、何ら かの理由で
破損し たフ ァ イル、ま たは指定し た最大アーカ イ ブの深さ を超え る フ ァ
イルに適用されます）。

イ ネーブル

Max Archive Depth ネス ト されたアーカ イ ブ フ ァ イルの最大深さ を指定し ます。こ の深さ を
超え る アーカ イ ブ フ ァ イルはブ ロ ッ ク されます。値は 1、2、ま たは 3 に し
て く だ さ い。ト ッ プレベルのアーカ イ ブ フ ァ イルは数で考慮さ れませ
ん。深さ は最初にネス ト されたフ ァ イルで 1 か ら始ま り ます。

2

表 37-8 アーカ イブ フ ァ イルのイ ンスペクシ ョ ン オプシ ョ ン（続き）

フ ィ ール ド 説明 デフ ォル ト 値
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[Archive Contents] ウ ィ ン ド ウは 2 つの方法で表示で き ます。対象のアーカ イ ブ フ ァ イルを右 ク
リ ッ ク し て、コ ンテキ ス ト  メ ニ ューか ら  [View Archive Contents] を選択する こ と で イベン ト  
ビ ューアか ら表示する か、ま たは [Archive Contents] の下の表示ア イ コ ン（ ）を ク リ ッ ク し て、
アーカ イ ブ フ ァ イルのフ ァ イル ト ラ ジ ェ ク ト リ  ビ ューか ら表示し ます。いずれの場合も、表示
さ れる ウ ィ ン ド ウは同じ です。次の図は、[Archive Contents] ウ ィ ン ド ウの例を示し ています。

アーカ イ ブのすべてのフ ァ イル コ ンテン ツは表形式で リ ス ト さ れます。その リ ス ト には、名前、
SHA-256 ハ ッ シ ュ値、タ イ プ、カテゴ リ 、およびアーカ イ ブの深さ と いった関連情報の概略が含
まれています。ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ  ア イ コ ンは各フ ァ イルご と に表示されま
す。そのア イ コ ン を ク リ ッ クする こ と で、ネ ッ ト ワーク  ト ラ ジ ェ ク ト リ 機能を使用し た特定の
フ ァ イルに関する詳細な情報を表示する こ と がで き ます。

イベン ト  ビ ューアからアーカ イブ されたフ ァ イルの内容を表示するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin

ステ ッ プ 1 選択し た イベン ト  ビ ューアに移動し ます。次の 3 つのオプシ ョ ンがあ り ます。

 • マルウ ェ ア  イベン ト の場合は、[Analysis] > [Files] > [Malware Events] を選択し ます。

 • フ ァ イル イベン ト の場合は、[Analysis] > [Files] > [File Events] を選択し ます。

 • キ ャ プチャ さ れたフ ァ イルの場合は、[Analysis] > [Files] > [Captured Files] を選択し ます。

デフ ォル ト の イベン ト  ワーク フ ローの最初のページが表示さ れます。

ステ ッ プ 2 検査する アーカ イ ブ フ ァ イルが表示さ れる テーブルの行を右ク リ ッ ク し ます。

コ ンテキ ス ト  メ ニ ューが表示さ れます。

ステ ッ プ 3 コ ンテキ ス ト  メ ニ ューか ら、[View Archive Contents] を ク リ ッ ク し ます。

[Archive Contents] ウ ィ ン ド ウが表示さ れます。
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フ ァ イル ト ラジ ェ ク ト リからアーカ イブ されたフ ァ イルの内容を表示するには、次の手順を実行し
ます。

ア ク セス： Admin/Access Admin

ステ ッ プ 1 [Analysis] > [Files] > [Network File Trajectory] を選択し ます。

[Network File Trajectory List] ページが表示さ れます。

ステ ッ プ 2 検査する アーカ イ ブ フ ァ イルのフ ァ イル ト ラ ジ ェ ク ト リ  ア イ コ ン（ ）を ク リ ッ ク し ます。

そのフ ァ イルのフ ァ イル ト ラ ジ ェ ク ト リ  ページが表示さ れます。

ステ ッ プ 3 [Archive Contents] の下で、ビ ュー ア イ コ ン（ ）を ク リ ッ ク し ます。

[Archive Contents] ウ ィ ン ド ウが表示さ れます。

2 つのフ ァ イル ポリ シーの比較

ラ イ セン ス： Protection

変更後のポ リ シーが組織の標準に準拠する こ と を確かめた り 、シ ス テム  パフ ォーマン ス を最適
化し た り する目的で、任意の 2 つのフ ァ イル ポ リ シー間の違いや、同じ ポ リ シーの 2 つの リ ビ
ジ ョ ン間の違いを調べる こ と がで き ます。 

フ ァ イル ポ リ シーの比較ビ ューには、2 つのポ リ シーま たは リ ビジ ョ ンが並んで表示さ れ、各ポ
リ シー名の横には最終変更時刻 と 最後に変更し たユーザが表示されます。2 つのポ リ シーの間の
差異は、次の よ う に強調表示さ れます。

 • 2 つのポ リ シーの間で異なってい る設定は、青色で強調表示さ れ、その差異が赤いテキ ス ト
で示さ れます。 

 • グ リ ーンは、強調表示さ れている設定項目が一方のポ リ シーに含まれ、も う 一方のポ リ シー
には含まれない こ と を示し ます。

[Previous] と  [Next] を ク リ ッ クする と 、前後の相違箇所に移動で き ます。左側 と 右側の間にあ る
二重矢印ア イ コ ン（ ）が移動し、表示し てい る違いを示す [Difference] 番号が変わ り ます。オプ
シ ョ ンで、フ ァ イル ポ リ シーの比較レポー ト を生成で き ます。こ れは PDF 版の比較ビ ューです。

2 つのフ ァ イル ポ リ シーを比較する方法：

ア ク セス： Admin/Access Admin

ステ ッ プ 1 [Policies] > [Files] を選択し ます。

[File Policies] ページが表示さ れます。

ステ ッ プ 2 [Compare Policies] を ク リ ッ ク し ます。

[Select Comparison] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 3 [Compare Against] ド ロ ッ プダ ウ ン リ ス ト か ら、比較する タ イ プを次の よ う に選択し ます。

 • 2 つの異な る ポ リ シーを比較する には、[Running Configuration] ま たは [Other Policy] を選択
し ます。こ の 2 つのオプシ ョ ンの違いは、[Running Configuration] を選択し た場合、現在適用
さ れている一連のフ ァ イル ポ リ シーの中か ら のみ、比較対象の 1 つを選択で き ます。

 • 同じ ポ リ シーのバージ ョ ン間を比較する には、[Other Revision] を選択し ます。

ダ イ ア ロ グ  ボ ッ ク スの表示が更新さ れ、比較オプシ ョ ンが示さ れます。
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ステ ッ プ 4 選択し た比較タ イ プに応じ て、次の選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合、比較対象のポ リ シー と し て  [Policy A] ま たは 
[Target/Running Configuration A] のどち ら か と 、[Policy B] と を選択し ます。

 • 同じ ポ リ シーのバージ ョ ン間を比較する場合、対象の [Policy] を選択し てか ら、2 つの リ ビ
ジ ョ ン  [Revision A] と  [Revision B] を選択し ます。リ ビジ ョ ンは、日付 と ユーザ名別に リ ス ト
さ れます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

ステ ッ プ 6 必要に応じ て、ア ク セス  コ ン ト ロール ポ リ シー比較レポー ト を生成する には [Comparison 
Report] を ク リ ッ ク し ます。 

比較レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ プ ウ ィ ン ド ウ
で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出される こ と があ り
ます。

FireAMP 用のク ラウ ド接続の操作
ラ イ セン ス： すべて

FireAMP  は、Cisco が提供する エン タープ ラ イ ズ向けの高度なマルウ ェ ア分析/対策ソ リ ュー
シ ョ ンです。お客様の組織で FireAMP サブス ク リ プシ ョ ン を ご利用の場合、個々のユーザは自分
の コ ン ピ ュータやモバイル デバイ スに FireAMP コ ネ ク タ を イ ン ス ト ールし ます。こ れら の軽量
エージ ェ ン ト はCisco ク ラ ウ ド と 通信し、さ ら に ク ラ ウ ド がDefense Center と 通信し ます。ク ラ ウ
ド に接続する よ う Defense Centerを設定し た後、ス キ ャ ン、マルウ ェ ア検出、および検疫のレ コー
ド を受信で き る よ う にな り ます。レ コー ド は、マルウ ェ ア  イベン ト と し てDefense Center データ
ベースに保存さ れます。詳細については、マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）
を参照し て く だ さ い。

組織のセキ ュ リ テ ィ  ポ リ シーで従来型ク ラ ウ ド  サーバ接続の使用が許可さ れていない場合、
Ciscoのプ ラ イベー ト  オンプレ ミ ス  ク ラ ウ ド  ソ リ ューシ ョ ンであ る、FireAMP Private Cloud を入
手し て設定で き ます。こ れは、圧縮さ れた、パブ リ ッ ク  Cisco ク ラ ウ ド の ローカル バージ ョ ン と
し て機能する仮想マシンです。こ の場合、データ と ア ク シ ョ ン（FireAMP コ ネ ク タ か ら の イベン
ト 、フ ァ イルの性質 ル ッ ク ア ッ プ、レ ト ロ スペク テ ィ ブ イベン ト など）は、通常の方法で ク ラ ウ
ド 接続を経由する代わ り に、組織のプ ラ イベー ト  ク ラ ウ ド への ローカル接続に よ って処理され
ます。（フ ァ イルの性質 ル ッ ク ア ッ プなどのために）外部ク ラ ウ ド への接続が必要になった と き、
プ ラ イベー ト  ク ラ ウ ド は、Defense Center と パブ リ ッ ク  Cisco ク ラ ウ ド と の間の匿名化さ れたプ
ロ キシ と し て機能し ます。プ ラ イベー ト  ク ラ ウ ド では、エン ド ポ イ ン ト  イベン ト  データは外部
接続で共有さ れません。プ ラ イベー ト  ク ラ ウ ド の構成方法の詳細については、FireAMP プ ラ イ
ベー ト  ク ラ ウ ド の操作（37-30 ページ）を参照し て く だ さ い。

注 プ ラ イベー ト  ク ラ ウ ド は、動的分析をサポー ト し ていません。

ま た、FireAMP コ ネ ク タ が イ ン ス ト ール さ れたホ ス ト では、侵害の兆候（IOC）タ グ を生成で き ま
す。こ れは、エン ド ポ イ ン ト  ベースのマルウ ェ ア検出ア ク テ ィ ビテ ィ に よ り 、あ る ホ ス ト でセ
キ ュ リ テ ィ 侵害が発生し た可能性が示唆さ れた と き、そのホ ス ト に関し て生成されます。Defense 
Center か ら ホ ス ト のエン ド ポ イ ン ト  IOC 情報を表示する には、そのホ ス ト は Defense Center の
ネ ッ ト ワーク  マ ッ プに表示さ れる必要があ り ます。Ciscoエン ド ポ イ ン ト  ベースのマルウ ェ ア  
イベン ト に関する新し い IOC タ イ プが開発さ れる場合があ り ます。お客様のシ ス テムは、Cisco 
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ク ラ ウ ド か ら こ れを自動的にダ ウ ン ロー ド し ます。侵害の兆候の詳細については、侵害の兆候に
ついて（45-22 ページ） および エン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト  IOC タ イ プ（45-22 
ページ）を参照し て く だ さ い。

展開内のそれぞれのDefense Centerは、Cisco ク ラ ウ ド に接続で き ます。デフ ォル ト で、ク ラ ウ ド は
組織内のすべてのグループに関する マルウ ェ ア  イベン ト を送信し ますが、接続を設定する と き
にグループご と に制限で き ます。

イ ン ターネ ッ ト  アクセス とハイ  アベイ ラ ビ リ テ ィ

エン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト を受信する ために、シ ス テムはポー ト  443/HTTPS 
を使用し て Cisco ク ラ ウ ド （パブ リ ッ ク ま たはプ ラ イベー ト ）に接続し ます。Defense Centerで、こ
のポー ト を イ ンバウ ン ド と ア ウ ト バウ ン ド の両方に開 く 必要があ り ます。ま た、Defense Centerは
イ ン ターネ ッ ト に直接ア ク セスで き る必要があ り ます。デフ ォル ト のヘルス  ポ リ シーに含まれ
る  FireAMP ス テータ ス  モニ タは、Defense Center か ら ク ラ ウ ド への最初の接続が成功し た後で
接続で き な く なった場合、ま たは FireAMP ポータルを使って接続が登録解除さ れた場合に警告
を出し ます。

エン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト を受信する ク ラ ウ ド 接続は、ハイ  アベイ ラ ビ リ
テ ィ  ペアの メ ンバ間では共有さ れません。継続的な運用を維持する には、プ ラ イ マ リ と セカンダ
リ の両方のDefense Centerを ク ラ ウ ド に接続し て く だ さ い。

ク ラウ ド接続の管理

Defense Center の [AMP Management] ページ（[AMP] > [AMP Management]）を使用する と 、Cisco 
ク ラ ウ ド ま たはプ ラ イベー ト  ク ラ ウ ド への接続の表示 と 作成、およびそれ ら の接続の無効化 と
削除を行 う こ と がで き ます。

回転する状態ア イ コ ンは、接続が保留中であ る こ と を示し ます。た と えば、Defense Centerで接続
の設定がすでに完了し た後、FireAMP ポータルを使って接続を承認し なければな ら ない場合で
す。失敗ま たは拒否を示すア イ コ ン（ ）は、ク ラ ウ ド が接続を拒否し た こ と 、ま たは他の理由で
接続が失敗し た こ と を示し ます。

ヒ ン ト いずれかの ク ラ ウ ド 名を ク リ ッ クする と 、FireAMP ポータルが新し いブ ラ ウザ ウ ィ ン ド ウ で開
き ます。

詳細については、以下を参照し て く だ さ い。

 • Cisco ク ラ ウ ド 接続の作成（37-28 ページ）

 • ク ラ ウ ド 接続の削除ま たは無効化（37-29 ページ）

 • FireAMP プ ラ イベー ト  ク ラ ウ ド の操作（37-30 ページ）

Cisco ク ラウ ド接続の作成

ラ イ セン ス： すべて

Defense Center と Cisco ク ラ ウ ド の間の接続の作成は、2 段階か ら な る プ ロ セスです。まず、ク ラ ウ
ド に接続する よ う Defense Centerを設定し ます。次に、FireAMP ポータルに ロ グ イ ン し て接続を承
認し ます。FireAMP サブス ク リ プシ ョ ンがない場合は、登録プ ロ セス を完了で き ません。

出荷時の初期状態に復元さ れたDefense Center、ま たは ク ラ ウ ド への登録中に取 り 消さ れた防御
セン ターを再登録する には、再び登録する前に FireAMP に接続し、Defense Centerを削除する必
要があ り ます。 
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FireAMP 用のCisco ク ラウ ド接続を作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [AMP] > [AMP Management] を選択し ます。

[AMP Management] ページが表示さ れます。

ステ ッ プ 2 [Create FireAMP Connection] を ク リ ッ ク し ます。

[Create FireAMP Connection] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 3 [Cloud Name] ド ロ ッ プダ ウ ン  ボ ッ ク スか ら、使用する ク ラ ウ ド を選択し ます。

 • 欧州連合ク ラ ウ ド の場合、[EU Cloud] を選択し ます。

 • 米国ク ラ ウ ド の場合、[US Cloud] を選択し ます。

 • プ ラ イベー ト  ク ラ ウ ド の場合、[Private Cloud] を選択し、FireAMP プ ラ イベー ト  ク ラ ウ ド の
操作（37-30 ページ）に示さ れてい る追加の手順に従います。

ステ ッ プ 4 [Register] を ク リ ッ ク し ます。

ステ ッ プ 5 FireAMP ポータルに移動し て も よ い こ と を確認し、ポータルに ロ グ イ ン し ます。

ポータルの [Applications] ページが表示さ れます。こ のページを使用し て、Cisco ク ラ ウ ド がマル
ウ ェ ア イベン ト をDefense Centerに送信する こ と を承認し ます。

ステ ッ プ 6 オプシ ョ ンで、マルウ ェ ア  イベン ト の受信対象 と な る組織内の特定のグループを選択で き ます。

受信する イベン ト を制限する必要があ る場合にのみ、グループを選択し て く だ さ い。デフ ォル ト
で、Defense Centerはすべてのグループに関する マルウ ェ ア  イベン ト を受信し ます。 

ヒ ン ト グループを管理する には、FireAMP ポータルで [Management] > [Groups] を選択し ます。詳細につ
いては、 ポータルのオン ラ イ ン  ヘルプを参照し て く だ さ い。 

ステ ッ プ 7 [Allow] を ク リ ッ ク し ます。

Defense Center の [FireAMP Management] ページに戻 り ます。接続が有効にな り 、Defense Centerは
ク ラ ウ ド か ら マルウ ェ ア  イベン ト を受信し始めます。

なお、[Deny] を ク リ ッ ク し た場合に も Defense Centerに戻 り ますが、ク ラ ウ ド 接続には拒否マーク
が付き ます。同様に、接続を拒否/許可し ないま ま  FireAMP ポータルの [Applications] ページか ら
別のページに移動し た場合、Defense Center の Web イ ン ターフ ェ イ スでは接続に保留中のマーク
が付き ます。どち ら の場合も、ヘルス  モニ タはア ラー ト を出し ません。あ と で ク ラ ウ ド に接続す
る には、失敗し た接続ま たは保留中の接続を削除し てか ら再作成する必要があ り ます。

ク ラウ ド接続の削除または無効化

ラ イ セン ス： すべて

ク ラ ウ ド か ら マルウ ェ ア  イベン ト を受信する必要がな く なった場合は、Cisco ク ラ ウ ド 接続ま た
はプ ラ イベー ト  ク ラ ウ ド 接続を削除し ます。一時的に特定の接続でのマルウ ェ ア  イベン ト 受信
を停止する には、接続を削除する のではな く 、接続を無効にする こ と がで き ます。その場合、接続
が再び有効に さ れる まで ク ラ ウ ド はイベン ト を保存し、有効になった後、保存済みイベン ト が ク
ラ ウ ド か ら送信さ れます。
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注意 まれに、イベン ト  レー ト が非常に高い場合や接続が長期間無効になっていた場合など、接続無効
中に生成さ れたすべての イベン ト を ク ラ ウ ド で保存で き ない こ と があ り ます。

なお（Defense Center の Web イ ン ターフ ェ イ スではな く ）FireAMP ポータルを使用し て接続の登
録を解除する と 、イベン ト 送信が停止し ますが、Defense Center か ら は接続が削除さ れない こ と
に注意し て く だ さ い。登録解除さ れた接続は [FireAMP Management] ページで失敗状態 と し て表
示さ れ、それを削除する必要があ り ます。

Defense Centerを使用し てク ラウ ド接続を有効または無効にする方法：

ア ク セス： Admin

ステ ッ プ 1 [AMP Management] ページで、削除する接続の横のス ラ イ ダを ク リ ッ ク し てか ら、接続を有効ま
たは無効にする こ と を確認し ます。

接続を有効にする と 、ク ラ ウ ド はDefense Centerに イベン ト を送信し始めます。こ の と き、接続が
無効だった間に発生し た イベン ト も送信さ れます。ク ラ ウ ド は、無効化された接続の イベン ト を
送信し ません。

Defense Centerを使用し てク ラウ ド接続を削除する方法：

ア ク セス： Admin

ステ ッ プ 1 [AMP Managemenet] ページで、削除する接続の横の削除ア イ コ ン（ ）を ク リ ッ ク し てか ら、接続
の削除を確認し ます。

接続が削除さ れ、ク ラ ウ ド はDefense Centerへの イベン ト の送信を停止し ます。

FireAMP プラ イベー ト  ク ラウ ドの操作

ラ イ セン ス： すべて

お客様の組織のプ ラ イバシーやセキ ュ リ テ ィ 上の理由で、モニ タ対象ネ ッ ト ワーク と 外部ク ラ
ウ ド  サーバ と の間で頻繁に接続する こ と が困難、ま たは不可能な場合があ り ます。こ の場合、
FireAMP プ ラ イベー ト  ク ラ ウ ド を入手し て設定する こ と がで き ます。こ れは Cisco 独自の仮想
マシンであ り 、お客様のネ ッ ト ワーク と  Cisco FireAMP ク ラ ウ ド の間のセキ ュ ア  メ デ ィ エータ
と し て機能し ます。多 く のアプ ラ イ アン スか ら の識別可能な接続の代わ り に、パブ リ ッ ク の外部 
Cisco ク ラ ウ ド へのすべての必要な接続が一括し てプ ラ イベー ト  ク ラ ウ ド 経由で流れます。プ ラ
イベー ト  ク ラ ウ ド は匿名化さ れたプ ロ キシ と し て動作する こ と で、モニ タ対象ネ ッ ト ワーク の
セキ ュ リ テ ィ と プ ラ イバシーを確保し ます。各プ ラ イベー ト  ク ラ ウ ド は、最大で 10,000 個の コ
ネ ク タ をサポー ト で き ます。組織の必要に応じ て、ネ ッ ト ワーク上に複数のプ ラ イベー ト  ク ラ ウ
ド を設定で き ます。

FireAMP プ ラ イベー ト  ク ラ ウ ド は、ク ラ ウ ド  ベースのフ ァ イルの性質 ル ッ ク ア ッ プ処理、エン
ド ポ イ ン ト  ベースの FireAMP イベン ト 取得、およびレ ト ロ スペク テ ィ ブ マルウ ェ ア  イベン ト 生
成を処理し ます。パブ リ ッ ク  ク ラ ウ ド の代わ り に機能する プ ラ イベー ト  ク ラ ウ ド は、FireAMP 
コ ネ ク タ のエン ド ポ イ ン ト か ら マルウ ェ ア  イベン ト を収集し て、それ ら をDefense Centerに送 り
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ます。匿名化さ れたプ ロ キシ プ ラ イベー ト  ク ラ ウ ド 接続を介し て、（フ ァ イルの性質や SHA256 
値など を判別する ための）パブ リ ッ ク  Cisco ク ラ ウ ド への照会だけが、ネ ッ ト ワーク か ら発信さ
れます。エン ド ポ イ ン ト  イベン ト  データは、ネ ッ ト ワーク か ら発信さ れません。

ク ラ ウ ド  ベースのフ ァ イル機能およびマルウ ェ ア機能の詳細については、以下を参照し て く だ
さ い。

 • マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）

 • FireAMP と  FireSIGHT シ ス テムの統合（37-8 ページ）

 • 動的分析の操作（40-5 ページ）

 • エン ド ポ イ ン ト ベース（FireAMP）のマルウ ェ ア  イベン ト （40-18 ページ）

 • 遡及的マルウ ェ ア  イベン ト （40-19 ページ）

本資料、およびプ ラ イベー ト  ク ラ ウ ド でサポー ト さ れる機能に関する他の資料で「ク ラ ウ ド 」ま
たは「Cisco ク ラ ウ ド 」に言及する場合、特に明記されない限 り 、プ ラ イベー ト  ク ラ ウ ド を介し た
接続も当てはま り ます。プ ラ イベー ト  ク ラ ウ ド は標準の ク ラ ウ ド 接続 と 同じ オープン  ポー ト を
必要 と し、同じハイ  アベイ ラ ビ リ テ ィ 制限事項があ り ます。

注 FireAMP プ ラ イベー ト  ク ラ ウ ド は、マルウ ェ ア関連およびフ ァ イル関連の ク ラ ウ ド  ベース機能
のみをサポー ト し ます。ク ラ ウ ド 接続を使用する その他の FireSIGHT シ ス テム機能（URL フ ィ ル
タ リ ン グやセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス など）はサポー ト さ れません。ま た、プ ラ イベー ト  ク
ラ ウ ド は動的分析機能をサポー ト し ませんが、プ ラ イベー ト  ク ラ ウ ド を使用し て、Cisco がすで
に動的に分析し たフ ァ イルの脅威ス コ アを取得で き ます。

Defense Center と  FireAMP プ ラ イベー ト  ク ラ ウ ド の間の接続を作成する には、まず FireAMP プ
ラ イベー ト  ク ラ ウ ド を設定する必要があ り ます（サポー ト  サ イ ト で入手可能な『FireAMP 

Private Cloud Administration Portal User Guide』の手順に従います）。こ の設定中に、 [FireAMP 
Console] フ ィ ール ド に表示さ れる プ ラ イベー ト  ク ラ ウ ド  ホ ス ト 名を必ず メ モ し ておいて く だ さ
い。プ ラ イベー ト  ク ラ ウ ド を  Defense Center に接続する ために、こ のホ ス ト 名が必要にな り ま
す。 プ ラ イベー ト  ク ラ ウ ド が正常に設定さ れる と 、設定済みのパブ リ ッ ク  ク ラ ウ ド 接続があ る
場合はそれがすべて自動的に無効化さ れる こ と に注意し て く だ さ い。

Defense Centerと  FireAMP プ ラ イベー ト  ク ラウ ド の間の接続を作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [AMP] > [AMP Management] を選択し ます。

[AMP Management] ページが表示さ れます。

ステ ッ プ 2 [Create FireAMP  Connection] を ク リ ッ ク し ます。

[Create FireAMP Connection] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 3 [Cloud Name] ド ロ ッ プダ ウ ン リ ス ト か ら  [Private Cloud] を選択し ます。

追加のフ ィ ール ド がダ イ ア ロ グ  ボ ッ ク スに表示さ れます。

ステ ッ プ 4 [Name] フ ィ ール ド に、プ ラ イベー ト  ク ラ ウ ド 接続の名前を入力し ます。こ の名前は、マルウ ェ ア  
イベン ト を表示し た と き に FireAMP ク ラ ウ ド  イベン ト  フ ィ ール ド に表示さ れます。

ステ ッ プ 5 [Host] フ ィ ール ド に、プ ラ イベー ト  ク ラ ウ ド のホ ス ト 名を入力し ます。こ れは、FireAMP プ ラ イ
ベー ト  ク ラ ウ ド 仮想マシン を設定し た と き に [FireAMP Console] フ ィ ール ド に表示さ れた も の
です。
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ステ ッ プ 6 [Certificate Upload Path] フ ィ ール ド で、プ ラ イベー ト  ク ラ ウ ド の有効な TLS ま たは SSL 暗号化
証明書情報の場所を参照し ます。詳細については、『FireAMP Private Cloud Administration Portal 

User Guide』を参照し て く だ さ い。

ステ ッ プ 7 モニ タ対象ネ ッ ト ワーク用に複数のプ ラ イベー ト  ク ラ ウ ド が設定さ れている場合、どのプ ラ イ
ベー ト  ク ラ ウ ド でネ ッ ト ワークベースのマルウ ェ ア  ル ッ ク ア ッ プを処理する かを決定する に
は、[Use For NetworkAMP] チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。1 つのプ ラ イベー ト  ク
ラ ウ ド だけが設定さ れている場合、デフ ォル ト でチェ ッ ク  ボ ッ ク スがオンにな り 、オフにする こ
と はで き ません。

ステ ッ プ 8 Defense Center で設定されたプ ロ キシ接続があ り 、そのプ ロ キシ接続をプ ラ イベー ト  ク ラ ウ ド
に使用する場合は、[Use Proxy for Connection] チェ ッ ク  ボ ッ ク ス を選択し ます。こ のオプシ ョ ン
が選択さ れていない場合、プ ラ イベー ト  ク ラ ウ ド はその通信に設定されたプ ロ キシを使用し ま
せん。

ステ ッ プ 9 [Register] を ク リ ッ ク し ます。

ダ イ ア ロ グ  ボ ッ ク スが表示さ れ、プ ラ イベー ト  ク ラ ウ ド 設定を作成する と 設定済みのすべての
パブ リ ッ ク  ク ラ ウ ド 接続が無効にな る こ と が通知さ れます。

ステ ッ プ 10 [Yes] を ク リ ッ ク し ます。

FireAMP ポータルに移動し て も よ い こ と を確認し、ポータルに ロ グ イ ン し ます。

ステ ッ プ 11 プ ラ イベー ト  ク ラ ウ ド 情報がシ ス テムに よ って処理さ れ、設定を完了する ために FireAMP サ イ
ト に リ ダ イ レ ク ト さ れます。詳細な手順については、『FireAMP Private Cloud Administration 

Portal User Guide』を参照し て く だ さ い。
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ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続の
ロギング

管理対象デバイ スがネ ッ ト ワーク上でホ ス ト に よ って生成された ト ラ フ ィ ッ ク をモニ タする と
き、デバイ スは検出し た接続の ロ グ を生成で き ます。ア ク セス  コ ン ト ロールおよび SSL ポ リ シー
で さ ま ざ ま な設定を行 う こ と で、ロ グする接続の種類、接続を ロ グする時期、およびデータ を保
存する場所の き め細かい制御を行 う こ と がで き ます。ま た、ア ク セス  コ ン ト ロール ルールの特
定の ロ ギン グ設定では、接続に関連する フ ァ イル イベン ト と マルウ ェ ア  イベン ト を ロ グに記録
する かど う か も決定し ます。

ほ と んどの場合、接続の開始ま たは終了、ま たはその両方で接続を ロ ギン グで き ます。接続を ロ
グに記録する と 、シ ス テムに よ って接続イベン ト が生成されます。接続がレ ピ ュ テーシ ョ ン  ベー
スのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能に よ ってブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）される場合
は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト と 呼ばれる特別な種類の接続イベン ト を ロ グに記
録する こ と も で き ます。 

接続イベン ト には、検出さ れたセ ッ シ ョ ンに関するデータ も含まれています。個々の接続イベン
ト で入手可能な情報はい く つかの要因に よ って決ま り ますが、一般的には次の も のがあ り ます。

 • タ イ ム ス タ ンプ、送信元 と 宛先の IP ア ド レ ス、入出力ゾーン、接続を処理し たデバイ ス など、
基本的な接続特性

 • アプ リ ケーシ ョ ン、要求さ れる  URL、ま たは接続に関連付け られている ユーザなど、シ ス テ
ムに よ って検出ま たは推測さ れる追加の接続特性

 • ポ リ シーが ト ラ フ ィ ッ ク を処理し たア ク セス  コ ン ト ロール ルール（ま たは他の設定）、接続
が許可ま たはブ ロ ッ ク さ れている かど う か、暗号化された接続および復号化された接続に関
する詳細など、接続が ロ グに記録さ れた理由に関する メ タデータ

組織のセキ ュ リ テ ィ 上およびコ ンプ ラ イ アン ス上の要件に従って接続を ロ ギン グ し て く だ さ
い。ア ク セス  コ ン ト ロールに到達する前にデバイ ス  レベルで高速パス処理される接続を除 く す
べての接続を ロ グに記録で き ます。

接続イベン ト を  Defense Center データベースに保存する と 、FireSIGHT シ ス テム  のレポー ト 、分
析、およびデータ相関関係の多 く の機能を活用で き ます。接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  のデータ の使用（39-1 ページ）を参照し て く だ さ い。ま たは、外部シ ス テム  ロ グ（syslog）ま た
は SNMP ト ラ ッ プ サーバに接続データ を送信で き ます。

管理対象デバイ スで収集さ れた接続データ を補 う ために、NetFlow 対応デバイ スに よ って生成さ
れた レ コー ド を使用し て接続イベン ト を生成で き ます。FireSIGHT シ ス テム  の管理対象デバイ
スに よ って監視で き ない NetFlow 対応デバイ スがネ ッ ト ワー ク に配置さ れてい る場合は特に有
効です。
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注 NetFlow のデータ収集はア ク セス  コ ン ト ロールに リ ン ク さ れていないため、ロ ギングする  
NetFlow 接続については、きめ細かい制御がで き ません。FireSIGHT シ ス テム  の管理対象デバイ
スは NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れる レ コー ド を検出し、それら のレ コー ド
のデータ に基づいて単一方向の接続終了イベン ト を生成し、最終的にその イベン ト をデータ
ベースに記録する ために Defense Center へ送信し ます。NetFlow レ コー ド はセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  イベン ト を生成で きず、外部サーバに も記録で き ません。詳細については、NetFlow 
について（45-18 ページ）を参照し て く だ さ い。

接続データ の ロ ギン グの詳細については、以下を参照し て く だ さ い。

 • どの接続を ロ グに記録する かの決定（38-2 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（ブ ラ ッ ク リ ス ト 登録）の決定の ロ ギン グ（38-12 ページ）

 • 暗号化さ れた接続の ロ ギン グ（38-14 ページ）

 • ア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギン グ（38-17 ページ）

 • 接続で検出さ れた URL の ロ ギン グ（38-21 ページ）

どの接続をログに記録するかの決定
ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シー と  SSL ポ リ シーの さ ま ざ ま な設定を使用し て、デバイ スがモニ
タする非高速パス接続を ロ グに記録で き ます。ほ と んどの場合、接続の開始ま たは終了、ま たは
その両方で接続を ロ ギン グで き ます。し か し、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク は追加の イ ン スペク
シ ョ ンな し ですぐに拒否さ れる ため、多 く の場合、ユーザが ロ グに記録で き る のはブ ロ ッ ク ま た
はブ ラ ッ ク リ ス ト 登録さ れた ト ラ フ ィ ッ ク の接続開始イベン ト のみです。ロ グに記録で き る固
有の接続終了イベン ト はあ り ません。

接続イベン ト を ロ グに記録する と き に、Defense Center データベースにそれを保存し、FireSIGHT 
シ ス テム  を使用し て さ ら な る分析を行 う こ と がで き ます。ま たは、外部 syslog ま たは SNMP ト
ラ ッ プ サーバに接続データ を送信で き ます。

ヒ ン ト FireSIGHT シ ス テム  を使用し て接続データ の詳細な分析を実行する ためには、Cisco は ク リ テ ィ
カルな接続の終了を  Defense Center データベースに記録する こ と を推奨し ます。 

詳細については、以下を参照し て く だ さ い。

 • ク リ テ ィ カルな接続の ロ ギン グ（38-3 ページ）

 • 接続の開始ま たは終了の ロ ギン グ（38-4 ページ）

 • Defense Center ま たは外部サーバへの接続の ロ ギング（38-5 ページ）

 • ア ク セス  コ ン ト ロールおよび SSL ルール ア ク シ ョ ンがどの よ う に ロ ギングに影響を及ぼす
かについて（38-6 ページ）

 • 接続ロ ギン グの ラ イ セン スおよびモデル要件（38-10 ページ）
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ク リ テ ィ カルな接続のロギング

ラ イ セン ス： すべて

組織のセキ ュ リ テ ィ 上およびコ ンプ ラ イ アン ス上の要件に従って接続を ロ ギン グ し て く だ さ
い。目標が生成する イベン ト の数を抑えパフ ォーマン ス を向上させる こ と であ る場合は、分析の
ために重要な接続の ロ ギン グのみを有効に し ます。し か し、プ ロ フ ァ イ リ ン グの目的でネ ッ ト
ワーク  ト ラ フ ィ ッ ク の広範な表示が必要な場合は、追加の接続の ロ ギン グ を有効にで き ます。ア
ク セス  コ ン ト ロールおよび SSL ポ リ シーで さ ま ざ ま な設定を行 う こ と で、ロ グする接続の種類、
接続を ロ グする時期、およびデータ を保存する場所の き め細かい制御を行 う こ と がで き ます。 

注意 サービ ス妨害（DoS）攻撃の間にブ ロ ッ ク された TCP 接続を ロ ギングする と 、シ ス テム  パフ ォー
マン スに影響し、複数の同様の イベン ト に よ ってデータベースが過負荷にな る可能性があ り ま
す。ブ ロ ッ ク  ルールの ロ ギン グ を有効にする前に、そのルールが イ ン ターネ ッ ト 側の イ ン ター
フ ェ イ ス ま たは DoS 攻撃を受けやすい他の イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク をモニ タする か
ど う かを検討し ます。

設定する ロ ギン グに加えて、シ ス テムは禁止さ れたフ ァ イル、マルウ ェ ア、ま たは侵入の試みを
検出し た場合に、ほ と んどの接続を自動的に ロ グに記録し ます。他の ロ ギン グ設定に関係な く 、
シ ス テム  ポ リ シーを使用し て接続イベン ト  ス ト レージを完全に無効に し ない限 り 、シ ス テムは
こ れら の接続終了イベン ト を  Defense Center データベースに保存し、さ ら な る分析に使用し ま
す。すべての接続イベン ト は、自動的に ロ グ記録さ れた理由を  [Action] および [Reason] フ ィ ール
ド を使用し て反映し ます。処理（39-5 ページ） および Reason（39-8 ページ）を参照し て く だ さ い。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス ブ ラ ッ ク リ ス ト 登録の決定（オプシ ョ ン）

接続がレ ピ ュ テーシ ョ ン  ベースのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能に よ ってブ ラ ッ ク リ ス
ト 登録（ブ ロ ッ ク）さ れる場合は、その接続を ロ グに記録で き ます。オプシ ョ ンで、セキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グには「モニ タ専用」設定を使用で き ます。パ ッ シブ展開環境で
は、こ の設定が推奨さ れます。こ の設定では、ブ ラ ッ ク リ ス ト 登録されるはずの接続をシ ス テム
が さ ら に分析で き る だけでな く 、ブ ラ ッ ク リ ス ト と 一致する接続を ロ グに記録する こ と も で き
ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  モニ タ リ ン グに よ って、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス
情報を使用し て ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成する こ と も で き ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ロ ギン グ を有効にする と 、ブ ラ ッ ク リ ス ト の一致に よ ってセ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト および接続イベン ト が生成さ れます。セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  イベン ト は特殊な タ イ プの接続イベン ト で、個別に表示および分析で き る だけで
な く 、個別に保存およびプルーニン グで き ます。詳細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン
ス（ブ ラ ッ ク リ ス ト 登録）の決定の ロ ギン グ（38-12 ページ）を参照し て く だ さ い。

暗号化された接続（任意）

SSL ポ リ シーの設定に従ってシ ス テムが暗号化さ れたセ ッ シ ョ ン をブ ロ ッ ク し た と き の接続を
ロ グに記録で き ます。ま た、ト ラ フ ィ ッ ク を復号化する かど う かにかかわ らず、ま たシ ス テムが
ト ラ フ ィ ッ ク を後でどの よ う に処理ま たは検査する かにかかわ らず、ア ク セス  コ ン ト ロール 
ルールに よ る さ ら な る評価のためにシ ス テムが渡す接続を ロ グに記録する よ う に強制する こ と
も で き ます。ク リ テ ィ カルな接続のみを ロ グに記録する よ う に、こ の ロ ギン グは SSL ルールご と
に設定し ます。詳細については、暗号化された接続のロ ギング（38-14 ページ）を参照し て く だ さい。

アクセス コ ン ト ロールの処理（オプシ ョ ン）

接続がア ク セス  コ ン ト ロール ルールま たはア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに
よ って処理さ れる場合は、その接続を ロ グに記録で き ます。ク リ テ ィ カルな接続のみを ロ グに記
録で き る よ う に、こ の ロ ギン グはア ク セス  コ ン ト ロール ルールご と に設定し ます。詳細につい
ては、ア ク セス  コ ン ト ロールの処理に基づ く 接続のロ ギング（38-17 ページ）を参照し て く だ さい。
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侵入に関連付けられる接続（自動）

ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れた侵入ポ リ シー（ア ク セ ス  コ ン ト ロール ルー
ルを使用し た ト ラ フ ィ ッ ク  フ ローの調整（14-1 ページ） を参照）が侵入を検出し て侵入イベン ト
を生成する と 、シ ス テムはルールの ロ ギン グ設定に関係な く 、侵入が発生し た接続の終了を  
Defense Center データベースに自動的に ロ ギング し ます。

し か し、ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに関連付け られた侵入ポ リ シー（デ
フ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン（12-7 ページ） を
参照）に よ って侵入イベン ト が生成さ れた場合、シ ス テムは関連する接続の終了を自動的に ロ グ
に記録し ません。代わ り に、デフ ォル ト のア ク シ ョ ン接続の ロ ギン グ を明示的に有効にする必要
があ り ます。こ れは、接続データ を ロ グに記録する必要がない、侵入防御専用の展開環境に役立
ち ます。 

侵入がブ ロ ッ ク さ れた接続では、接続ロ グ内の接続のア ク シ ョ ンは Block、理由は Intrusion 
Block ですが、侵入イ ン スペク シ ョ ン を実行する には、許可ルールを使用する必要があ り ます。

ヒ ン ト シ リ ーズ 3 ま たは仮想デバイ スで こ の接続ロ ギング を無効にする には、CLI を使用し ます。
log-ips-connections（D-32 ページ）を参照し て く だ さ い。

フ ァ イル イベン ト と マルウ ェ ア イベン ト に関連付けられた接続（自動）

ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れたフ ァ イル ポ リ シーが禁止さ れたフ ァ イル
（マルウ ェ アを含む）を検出し てフ ァ イル イベン ト ま たはマルウ ェ ア  イベン ト を生成する と 、シ
ス テムはア ク セス  コ ン ト ロール ルールの ロ ギン グ設定に関係な く 、フ ァ イルが検出された接続
の終了を  Defense Center データベースに自動的に ロ ギン グ し ます。こ の ロ ギング を無効にする こ
と はで き ません。

注 NetBIOS-ssn（SMB） ト ラ フ ィ ッ ク の イ ン スペク シ ョ ンに よ って生成さ れる フ ァ イル イベン ト は、
即座には接続イベン ト を生成し ません。こ れは、ク ラ イ アン ト と サーバが持続的接続を確立する
ためです。シ ス テムは ク ラ イ アン ト ま たはサーバがセ ッ シ ョ ン を終了し た後に接続イベン ト を
生成し ます。

フ ァ イルがブ ロ ッ ク さ れた接続では、接続ロ グ内の接続のア ク シ ョ ンは Block ですが、フ ァ イル
およびマルウ ェ アの イ ン スペク シ ョ ン を実行する には、許可ルールを使用する必要があ り ます。
接続の原因は、File Monitor（フ ァ イル タ イ プま たはマルウ ェ アが検出さ れた）、あ るいは 
Malware Block ま たは File Block（フ ァ イルがブ ロ ッ ク さ れた）です。

接続の開始または終了のロギング

ラ イ セン ス： すべて

シ ス テムが接続を検出する と 、ほ と んどの場合、その開始ま たは終了を ロ グに記録で き ます。

し か し、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク は追加の イ ン スペク シ ョ ンな し ですぐに拒否される ため、
多 く の場合、ユーザが ロ グに記録で き る のはブ ロ ッ ク ま たはブ ラ ッ ク リ ス ト 登録された ト ラ
フ ィ ッ ク の接続開始イベン ト のみです。ロ グに記録で き る固有の接続終了イベン ト はあ り ませ
ん。暗号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ クする場合は例外です。SSL ポ リ シーで接続の ロ ギン グ
を有効にする と 、シ ス テムは接続開始イベン ト ではな く 接続終了イベン ト を ロ グに記録し ます。
こ れは、シ ス テムが接続がセ ッ シ ョ ン内で最初のパケ ッ ト を使用し て暗号化されている かど う
かを判定で きず、暗号化さ れたセ ッ シ ョ ン を即座にブ ロ ッ ク で き ないためです。
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注 単一のブ ロ ッ ク さ れていない接続の場合、接続終了イベン ト には、接続開始イベン ト に含まれる
すべての情報に加えて、セ ッ シ ョ ン期間中に収集さ れた情報も含まれます。 

パフ ォーマン ス を最適化する ためには、接続の開始 と 終了の両方ではな く 、どち ら か一方を ロ ギ
ン グ し ます。接続の開始イベン ト ま たは終了イベン ト のどち ら かに基づいて相関ルールを ト リ
ガーで き ます。何ら かの理由で接続をモニ タする と 、接続終了ロ ギン グが強制される こ と に注意
し て く だ さ い。モニ タ さ れた接続の ロ ギン グについて（38-7 ページ）を参照し て く だ さ い。

次の表では、接続開始イベン ト と 接続終了イベン ト の違い（それぞれを ロ ギン グする利点を含
む）を詳細に説明し ます。 

Defense Center または外部サーバへの接続のロギング

ラ イ セン ス： すべて

接続イベン ト の ロ グは、Defense Center データベースの他に、外部の syslog ま たは SNMP ト ラ ッ
プ サーバに記録で き ます。外部サーバに接続データ を記録する前に、そのサーバにア ラー ト 応答
と い う 接続を設定する必要があ り ます。ア ラー ト 応答の使用（43-2 ページ）を参照し て く だ さ い。

表 38-1 接続開始イベン ト と接続終了イベン ト の比較   

接続開始イベン ト 接続終了イベン ト

次の場合に生成可能
です

シ ス テムが接続の開始を検出し た場合
（ま たは、イベン ト の生成がアプ リ ケー
シ ョ ン ま たは URL の識別に依存する場
合は最初の数パケ ッ ト の後）

シ ス テムが以下の場合

 • 接続の ク ローズを検出し た場合

 • 一定期間後に接続の終了を検出し ない場合

 • メ モ リ 制約に よ り セ ッ シ ョ ン を追跡で き な く
なった場合

次の も のについて ロ
ギングが可能です

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス ま たは
ア ク セス  コ ン ト ロール ルールに よ って
評価されたすべての接続。し か し、すべ
ての場所で接続終了ロ ギング を設定で
き ない場合があ り ます。

すべての接続。し か し、すべての場所で接続終了ロ
ギング を設定で き ない場合があ り ます。

次を含みます 最初のパケ ッ ト （ま たは、イベン ト の生
成がアプ リ ケーシ ョ ン ま たは URL の識
別に依存する場合は最初の数パケ ッ ト ）
で判定で き る情報のみ

接続開始イベン ト 内のすべての情報 と 、セ ッ シ ョ
ン期間を通し て ト ラ フ ィ ッ ク を検査し て判別さ れ
た情報（た と えば伝送さ れたデータ総量、接続の最
後のパケ ッ ト の タ イ ム ス タ ンプなど）

次の場合に有用です 次の も のを ロ ギングする場合

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ
ラ ッ ク リ ス ト 登録の決定を含む、ブ
ロ ッ ク された接続

 • 接続終了情報はユーザに と って重要
ではないので、接続の開始のみ

次を実行する場合

 • SSL ポ リ シーに よ って処理さ れる暗号化接続
を ロ ギングする場合

 • セ ッ シ ョ ンの期間にわたって収集さ れた情報
であ ら ゆ る種類の詳細な分析を実行する場合、
ま たはその情報を使用し て相関ルールを ト リ
ガーする場合

 • カ ス タ ム  ワーク フ ローで接続の概要（集約接続
データ）を表示する場合、グ ラ フ形式で接続
データ を表示する場合、ま たは ト ラ フ ィ ッ ク  プ
ロ フ ァ イルを作成し て使用する場合
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Defense Center データベースに ロ ギングする と 、FireSIGHT シ ス テム  のレポー ト 、分析、および
データ相関関係の多 く の機能を活用で き ます。次に例を示し ます。

 • ダ ッ シ ュ ボー ド および Context Explorer では、シ ス テムに よ って ロ ギング さ れた接続を グ ラ
フ形式に よ って一目で確認で き ます。ダ ッ シ ュ ボー ド の使用（55-1 ページ） および Context 
Explorer の使用法（56-1 ページ）を参照し て く だ さ い。

 • イベン ト  ビ ューには、シ ス テムに よ って ロ ギン グ さ れた接続の詳細情報が提示され、グ ラ フ
形式や表形式で表示し た り 、レポー ト に要約する こ と も で き ます。接続およびセキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン ス  のデータ の使用（39-1 ページ）を参照し て く だ さ い。

 • ト ラ フ ィ ッ ク  プ ロ フ ァ イ リ ン グは、接続データ を使用し て正常なネ ッ ト ワーク  ト ラ フ ィ ッ
ク のプ ロ フ ァ イルを作成し ます。ユーザはそのプ ロ フ ァ イルを基準 と し て使用し て、異常な
動作を検出および追跡で き ます。ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作成（53-1 ページ）を参照し
て く だ さ い。

 • 相関ポ リ シーを使用し て、イベン ト を生成し、特定の タ イ プの接続ま たは ト ラ フ ィ ッ ク  プ ロ
フ ァ イルの変更に対する応答（ア ラー ト や外部修復など）を ト リ ガーで き ます。相関ポ リ シー
のルールの作成（51-3 ページ）を参照し て く だ さ い。

注 こ れら の機能を使用する には、接続（ほ と んどの場合、接続の開始ではな く 接続の終了）を  
Defense Center データベースに ロ ギングする必要があ り ます。シ ス テムが ク リ テ ィ カルな接続（ロ
グに記録さ れた侵入、禁止さ れたフ ァ イルおよびマルウ ェ アに関連付け られている も の）を自動
的に ロ ギン グする のは こ のためです。

Defense Center が保存で き る接続イベン ト およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の数
は、そのモデルに よ って異な り ます。それら の制限の リ ス ト および接続イベン ト  ス ト レージの無
効化については、データベース  イベン ト 制限の設定（63-16 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロールおよび SSL ルール アクシ ョ ンがどのよ う に
ロギングに影響を及ぼすかについて

ラ イ セン ス： 機能に よ って異な る

すべてのア ク セス  コ ン ト ロールおよび SSL ルールにはア ク シ ョ ンがあ り 、それに よ ってシ ス テ
ムがルールに一致する ト ラ フ ィ ッ ク を検査および処理する方法だけでな く 、一致する ト ラ
フ ィ ッ ク に関する詳細をユーザが ロ ギン グで き る時期 と 方法が決ま り ます。

注 ア ク セス  コ ン ト ロール と  SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って許可さ れた接続の ロ
ギン グは、若干処理が異な り ます。ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに よ って処
理さ れた接続の ロ ギン グ（38-19 ページ） および 暗号化さ れた接続および復号化で き ない接続の
デフ ォル ト の ロ ギン グ設定（38-16 ページ）を参照し て く だ さ い。

詳細については、以下を参照し て く だ さ い。

 • ルール ア ク シ ョ ン を使用し た ト ラ フ ィ ッ ク の処理 と イ ン スペク シ ョ ンの決定（14-8 ページ）

 • ルール ア ク シ ョ ン を使用し た暗号化 ト ラ フ ィ ッ ク の処理 と 検査の決定（21-9 ページ）

 • モニ タ さ れた接続の ロ ギン グについて（38-7 ページ）

 • 信頼さ れている接続の ロ ギン グについて（38-7 ページ）
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 • ブ ロ ッ ク さ れた接続およびイ ン タ ラ ク テ ィ ブにブ ロ ッ ク された接続の ロ ギン グについて
（38-8 ページ）

 • 許可さ れた接続の ロ ギン グについて（38-9 ページ）

 • 許可さ れた接続のフ ァ イルおよびマルウ ェ ア  イベン ト  ロ ギン グの無効化（38-10 ページ）

モニタ された接続のロギングについて

ラ イ セン ス： 機能に よ って異な る

シ ス テムは、ルールの ロ ギン グ設定や、後で接続を処理するデフ ォル ト  ア ク シ ョ ン と は関係な
く 、次の接続の終了を  Defense Center データベースに常に ロ ギング し ます。

 • モニ タ に設定さ れたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのブ ラ ッ ク リ ス ト に一致する接続

 • SSL モニ タ  ルールに一致する接続

 • ア ク セス  コ ン ト ロールのモニ タ  ルールに一致する接続

言い換え る と 、パケ ッ ト が他のルールに一致せず、デフ ォル ト  ア ク シ ョ ンで ロ ギン グが有効に
なっていない場合で も、パケ ッ ト がモニ タ  ルールま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのモニ
タ対象ブ ラ ッ ク リ ス ト に一致すれば、必ず接続が ロ ギン グ されます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン スのフ ィ ルタ リ ン グの結果、シ ス テムが接続イベン ト を ロ ギン グする と 、一致する セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト も ロ ギン グ さ れます。その イベン ト は特殊な タ イ プの接続イベ
ン ト で、個別に表示および分析で き ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス（ブ ラ ッ ク リ ス ト 登録）
の決定の ロ ギン グ（38-12 ページ）を参照し て く だ さ い。

モニ タ対象の ト ラ フ ィ ッ ク は、必ず後で別のルールま たはデフ ォル ト  ア ク シ ョ ンに よ って処理
さ れる ため、モニ タ  ルールが原因で ロ ギン グ さ れる接続に関連する ア ク シ ョ ンは、決し て  
Monitor にはな り ません。代わ り に、後で接続を処理するルールま たはデフ ォル ト  ア ク シ ョ ンの
操作が反映さ れます。処理（39-5 ページ）を参照し て く だ さ い。 

シ ス テムは、1 つの接続が 1 つの SSL ま たはア ク セス  コ ン ト ロールのモニ タ  ルールに一致する
たびに 1 つの別個の イベン ト を生成するわけではあ り ません。1 つの接続が複数のモニ タ  ルール
に一致する可能性があ る ため、Defense Center データベースに ロ ギング さ れる各接続イベン ト に
は、接続が一致する最初の 8 つのモニ タ  ア ク セ ス  コ ン ト ロール ルールに関する情報だけでな
く 、最初の一致する モニ タ  SSL ルールに関する情報を含めて表示する こ と がで き ます。

同様に、外部 syslog ま たは SNMP ト ラ ッ プ サーバに接続イベン ト を送る場合、シ ス テムは 1 つの
接続が 1 つのモニ タ  ルールに一致する たびに 1 つの別個のア ラー ト を送信する わけではあ り ま
せん。代わ り に、接続の終了時にシ ス テムか ら送られる ア ラー ト に、接続が一致し たモニ タ  ルー
ルの情報が含まれます。

ヒ ン ト 接続ロ グ内のルール ア ク シ ョ ンは決し て Monitor にな り ませんが、モニ タ  ルールに一致する接
続に対する相関ポ リ シー違反を ト リ ガーする こ と はで き ます。詳細については、相関ルール ト リ
ガー条件の指定（51-5 ページ）を参照し て く だ さ い。

信頼されている接続のロギングについて

ラ イ セン ス： 機能に よ って異な る

信頼されている接続は、信頼ア ク セス  コ ン ト ロール ルールまたはア ク セス  コ ン ト ロール ポ リ
シーのデフ ォル ト  ア ク シ ョ ンによ って処理される接続です。これら の接続の開始 と 終了を ロ ギン
グでき ますが、暗号化されているかど う かにかかわ らず、信頼されている接続は検出データ、侵
入、または禁止されている フ ァ イルおよびマルウ ェ アの有無について検査されない こ と に注意し
て く だ さ い。し たがって、信頼されている接続の接続イベン ト には、限られた情報が含まれます。
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シ ス テムは、接続を検出し たデバイ スに応じ て異な る方法で、信頼ア ク セス  コ ン ト ロール ルー
ルに よ って処理さ れた TCP 接続を ロ ギングする こ と に注意し て く だ さ い。

 • シ リ ーズ 3 デバイ スでは、信頼ルールに よ って最初のパケ ッ ト で検出さ れた TCP 接続は、す
でに有効になっている モニ タ  ルールの有無に応じ て異な る イベン ト を生成し ます。モニ タ  
ルールがア ク テ ィ ブな場合、シ ス テムはパケ ッ ト を評価し、接続の開始および終了イベン ト
を生成し ます。ア ク テ ィ ブなモニ タ  ルールがない場合、シ ス テムは接続終了イベン ト だけを
生成し ます。

 • 他のすべてのモデルでは、信頼ルールに よ って最初のパケ ッ ト で検出された TCP 接続は、接
続終了イベン ト だけを生成し ます。シ ス テムは、最後のセ ッ シ ョ ン  パケ ッ ト の 1 時間後に イ
ベン ト を生成し ます。

ブロ ッ ク された接続およびイン タ ラ クテ ィ ブにブロ ッ ク された接続のロギングについて

ラ イ セン ス： 機能に よ って異な る

ブ ロ ッ ク さ れた接続を ロ ギン グする と きは、シ ス テムがその接続を どの よ う に ロ ギン グする か
は接続がブ ロ ッ ク さ れた理由に よ って異な り ます。こ れは、接続ロ グに基づいて相関ルールを設
定する際に留意し てお く こ と が重要です。

 • 暗号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ クする  SSL ルールおよび SSL ポ リ シーのデフ ォル ト  ア
ク シ ョ ンの場合、シ ス テムは接続終了イベン ト を ロ ギン グ し ます。これは、シ ス テムが接続が
セ ッ シ ョ ン内で最初のパケ ッ ト を使用し て暗号化さ れている かど う かを決定で き ないため
です。

 • 復号化さ れた ト ラ フ ィ ッ ク ま たは暗号化さ れていない ト ラ フ ィ ッ ク をブ ロ ッ クする ア ク セ
ス  コ ン ト ロール ルールおよびア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ン（イ
ン タ ラ ク テ ィ ブなブ ロ ッ キン グ  ルールを含む）の場合、シ ス テムは接続開始イベン ト を ロ ギ
ン グ し ます。一致する ト ラ フ ィ ッ ク は、追加の イ ン スペク シ ョ ンな し で拒否されます。

ア ク セス  コ ン ト ロールま たは SSL ルールでブ ロ ッ ク さ れたセ ッ シ ョ ンの接続イベン ト には、ア
ク シ ョ ン  Block ま たは Block with reset があ り ます。ブ ロ ッ ク さ れた暗号化接続には 理由 SSL 
Block があ り ます。

イ ン タ ラ ク テ ィ ブ ブ ロ ッ キング  ア ク セ ス  コ ン ト ロール ルール（こ のルールではユーザが禁止さ
れている  Web サ イ ト を参照する と シ ス テムに よ って警告ページが表示されます）を使用する と 、
接続終了ロ ギン グ を設定で き ます。その理由は、警告ページをユーザが ク リ ッ ク  スルーする と 、
その接続は新規の、許可さ れた接続 と 見な さ れ、シ ス テムに よ ってモニ タ と ロ ギン グがで き る た
めです。許可さ れた接続の ロ ギン グについて（38-9 ページ）を参照し て く だ さ い。

し たがって、イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールま たは リ セ ッ ト 付き イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  
ルールにパケ ッ ト が一致する場合、シ ス テムは以下の接続イベン ト を生成で き ます。

 • ユーザの要求が最初にブ ロ ッ ク さ れ警告ページが表示された と き の接続開始イベン ト 。こ の
イベン ト にはア ク シ ョ ン  Interactive Block ま たは Interactive Block with reset が関連付
け られます。

 • 複数の接続開始ま たは終了イベン ト （ユーザが警告ページを ク リ ッ ク  スルーし、要求し た最
初のページを ロー ド し た場合。こ れら の イベン ト には Allow ア ク シ ョ ンおよび理由 User 
Bypass が関連付け られます）

イ ン ラ イ ンで展開さ れたデバイ スのみが ト ラ フ ィ ッ ク をブ ロ ッ ク で き る こ と に注意し て く だ さ
い。ブ ロ ッ ク さ れた接続はパ ッ シブ展開で実際にはブ ロ ッ ク されないため、シ ス テムに よ り 、ブ
ロ ッ ク さ れた各接続に対し複数の接続開始イベン ト が報告される場合があ り ます。
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  どの接続をログに記録するかの決定  
注意 サービ ス妨害（DoS）攻撃の間にブ ロ ッ ク された TCP 接続を ロ ギングする と 、シ ス テム  パフ ォー
マン スに影響し、複数の同様の イベン ト に よ ってデータベースが過負荷にな る可能性があ り ま
す。ブ ロ ッ ク  ルールに対し て ロ ギン グ を有効にする前に、そのルールが イ ン ターネ ッ ト 側の イ ン
ターフ ェ イ ス ま たは DoS 攻撃を受けやすい他の イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク をモニ タす
る かど う かを検討し ます。

許可された接続のロギングについて

ラ イ セン ス： 機能に よ って異な る

Decrypt SSL ルール、Do not decrypt SSL ルール、および Allow access control ルールは、一致する ト
ラ フ ィ ッ ク が イ ン スペク シ ョ ンおよび ト ラ フ ィ ッ ク の処理の次のフ ェーズへ と 通過する こ と を
許可し ます。

SSL ルールを使用し て暗号化さ れた ト ラ フ ィ ッ ク を復号化する かど う かにかかわ らず、ト ラ
フ ィ ッ ク はア ク セス  コ ン ト ロール ルールに よ って引き続き評価さ れます。こ の SSL ルールに ロ
ギン グ を有効にする と 、ア ク セス  コ ン ト ロール ルールま たはそれら を後で処理するデフ ォル ト  
ア ク シ ョ ンの ロ ギン グ設定に関係な く 、シ ス テムは一致する接続の終了を ロ ギン グ し ます。 

ア ク セス  コ ン ト ロール ルールで ト ラ フ ィ ッ ク を許可する と 、関連付け られた侵入ポ リ シーま た
はフ ァ イル ポ リ シー（ま たはその両方）を使用し て、ト ラ フ ィ ッ ク を さ ら に検査し、ト ラ フ ィ ッ ク
が最終宛先に到達する前に、侵入、禁止さ れたフ ァ イル、およびマルウ ェ アをブ ロ ッ クする こ と
がで き ます。ただ し、デフ ォル ト では、フ ァ イルおよび侵入の イ ン スペク シ ョ ンは暗号化された
ペイ ロー ド では無効になっている こ と に注意し て く だ さ い。

許可ア ク セス  コ ン ト ロール ルールに一致する ト ラ フ ィ ッ ク の接続は次の よ う に ロ ギン グ され
ます。

 • ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れた侵入ポ リ シーが侵入を検出し て侵入イ
ベン ト を生成する と 、シ ス テムはルールの ロ ギン グ設定に関係な く 、侵入が発生し た接続の
終了を  Defense Center データベースに自動的に ロ ギング し ます。

 • ア ク セス  コ ン ト ロール ルールに よ って呼び出さ れたフ ァ イル ポ リ シーが禁止さ れたフ ァ
イル（マルウ ェ アを含む）を検出し てフ ァ イル イベン ト ま たはマルウ ェ ア  イベン ト を生成す
る と 、シ ス テムはア ク セス  コ ン ト ロール ルールの ロ ギン グ設定に関係な く 、フ ァ イルが検出
さ れた接続の終了を  Defense Center データベースに自動的に ロ ギング し ます。

 • 任意で、シ ス テムが安全 と 見なす ト ラ フ ィ ッ クや、侵入ポ リ シーま たはフ ァ イル ポ リ シーで
検査を し ない ト ラ フ ィ ッ ク など、許可さ れた ト ラ フ ィ ッ ク に対し て接続の開始および終了の
ロ ギン グ を有効にで き ます。

結果 と し て生じ るすべての接続イベン ト で、[Action] および [Reason] フ ィ ール ド に イベン ト が ロ
ギン グ さ れた理由が反映さ れます。処理（39-5 ページ） および Reason（39-8 ページ）を参照し て く
だ さ い。次の点に注意し て く だ さ い。

 • ア ク シ ョ ン  Allow は、最終宛先に到達し た明示的に許可されイ ン タ ラ ク テ ィ ブにユーザがバ
イパス し たブ ロ ッ ク さ れた接続を表し ます。

 • ア ク シ ョ ン  Block は、ア ク セス  コ ン ト ロール ルールに よ って初めは許可されたが、侵入、禁
止さ れたフ ァ イル、ま たはマルウ ェ アが検出さ れた接続を表し ます。
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  どの接続をログに記録するかの決定
許可された接続のフ ァ イルおよびマルウェ ア イベン ト  ロギングの無効化

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

ア ク セス  コ ン ト ロール ルールで暗号化さ れていないま たは復号化さ れた ト ラ フ ィ ッ ク を許可
する と 、関連付け られたフ ァ イル ポ リ シーを使用し て、送信さ れたフ ァ イルを検査し、その ト ラ
フ ィ ッ ク が宛先に到達する前に禁止さ れたフ ァ イルおよびマルウ ェ アをブ ロ ッ ク で き ます。侵
入防御パフ ォーマン スの調整（18-10 ページ）を参照し て く だ さ い。DC500 で Malware ラ イ セン ス
を使用し た り 、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue Coat X-Series で Malware ラ イ セ
ン ス を有効にする こ と はで き ないので、それら のアプ ラ イ アン ス をマルウ ェ ア防御に使用する
こ と はで き ない こ と に注意し て く だ さ い。

シ ス テムが禁止さ れたフ ァ イルを検出する と 、次の タ イ プの イベン ト の 1 つを  Defense Center 
データベースに自動的に ロ ギン グ し ます。 

 • フ ァ イル イベン ト ：検出ま たはブ ロ ッ ク さ れたフ ァ イル（マルウ ェ ア  フ ァ イルを含む）を表
し ます

 • マルウ ェ ア イベン ト ：検出されたまたはブロ ッ ク されたマルウ ェ ア フ ァ イルのみを表し ます

 • レ ト ロ スペク テ ィ ブ マルウ ェ ア  イベン ト ：以前に検出さ れたフ ァ イルでのマルウ ェ ア処理
が変化し た場合に生成さ れます

フ ァ イル イベン ト ま たはマルウ ェ ア  イベン ト を ロ ギング し ない場合は、ア ク セ ス  コ ン ト ロール 
ルール エデ ィ タ の [Logging] タ ブの [Log Files] チェ ッ ク ボ ッ ク ス をオフにする こ と で、ア ク セス  
コ ン ト ロール ルールご と に こ の ロ ギン グ を無効にで き ます。フ ァ イルおよびマルウ ェ アの イベ
ン ト  ス ト レージを完全に無効にする詳細については、データベース  イベン ト 制限の設定（63-16 
ページ）を参照し て く だ さ い。

注 Cisco では、フ ァ イル イベン ト およびマルウ ェ ア  イベン ト の ロ ギン グ を有効のま まにする こ と
を推奨し ています。

フ ァ イル イベン ト およびマルウ ェ ア  イベン ト を保存する かど う かにかかわ らず、ネ ッ ト ワーク  
ト ラ フ ィ ッ ク がフ ァ イル ポ リ シーに違反する と 、呼び出し元のア ク セス  コ ン ト ロール ルールの
ロ ギン グ設定に関係な く 、シ ス テムは関連付け られた接続の終了を  Defense Center データベース
に自動的に ロ ギン グ し ます。フ ァ イル イベン ト と マルウ ェ ア  イベン ト に関連付け られた接続
（自動）（38-4 ページ）を参照し て く だ さ い。

接続ロギングのラ イセンスおよびモデル要件

ラ イ セン ス： 機能に よ って異な る

ア ク セス  コ ン ト ロール ポ リ シーおよび SSL ポ リ シーで接続ロ ギン グ を設定する前に、こ れら の
ポ リ シーが正常に処理で き る任意の接続を ロ ギン グで き ます。

ア ク セス  コ ン ト ロール ポ リ シーおよび SSL ポ リ シーは、Defense Center での ラ イ セン スに関係
な く 作成で き ます。ただ し、ア ク セス  コ ン ト ロールのあ る側面では、ポ リ シーを適用する前に
ターゲ ッ ト  デバイ スで特定の ラ イ セン ス交付対象の機能を有効にする必要があ り ます。ま た、一
部の機能は、特定のモデルでのみ使用で き ます。
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第 38 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング

  どの接続をログに記録するかの決定  
Defense Center に含まれている  FireSIGHT ラ イ セン ス を使用し て、ホ ス ト 、ユーザおよびアプ リ
ケーシ ョ ンのデータ を接続ロ グの情報に基づいてネ ッ ト ワーク  マ ッ プに追加で き ます。ま た、接
続イベン ト に関連付け られている侵害の兆候（IOC）情報を表示で き ます。DC500 以外では、接続
に関連付け られている位置情報データ（送信元ま たは宛先の国ま たは大陸）を表示する こ と も で
き ます。

次の表では、ア ク セス  コ ン ト ロールを正常に設定し、ア ク セス  コ ン ト ロール ポ リ シーに よ って
処理さ れる接続を ロ ギン グする のに必要な ラ イ セン スについて説明し ます。

次の表では、SSL イ ン スペク シ ョ ン を正常に設定し、SSL ポ リ シーに よ って処理される接続を ロ
ギン グする ために必要な ラ イ セン スについて説明し ます。暗号化された接続が SSL ポ リ シーに
よ って ロ ギン グ さ れない（ま たは検査さ え さ れない）場合で も、他の理由で引き続き ロ ギン グ さ
れる場合があ る こ と に留意し て く だ さ い。

表 38-2 アクセス コ ン ト ロール ポリ シーにおける接続ロギングのラ イセンスおよびモデルの要件 

次の接続をロギングするには ラ イセンス
サポー ト される  
Defense Center サポー ト されるデバイス数

ネ ッ ト ワーク、VLAN、ポー ト ま たは リ テ
ラル URL 基準を使用し て処理さ れる ト
ラ フ ィ ッ ク用

いずれか いずれか 以下を除 く すべて：

 • シ リ ーズ 2 デバイ ス
は、URL フ ィ ルタ リ ン
グ を実行で き ません

 • ASA FirePOWER デバ
イ スは、VLAN フ ィ ル
タ リ ン グ を実行で き ま
せん

位置情報データ を使用し て処理さ れる ト
ラ フ ィ ッ ク用

FireSIGHT すべて（DC500 を除 く ） すべて（シ リ ーズ 2 ま たは 
X-Series を除 く ）

関連付け る対象

 • レ ピ ュ テーシ ョ ンが低い IP ア ド レ ス
（セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの
フ ィ ルタ リ ング）

 • 暗号化さ れていないま たは復号化さ
れた ト ラ フ ィ ッ ク の侵入ま たは禁止
さ れたフ ァ イル

Protection いずれか 任意：例外 と し て、シ リ ー
ズ 2 デバイ スではセキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  
フ ィ ルタ リ ン グ を実行で き
ません。

暗号化さ れていないま たは復号化さ れた
ト ラ フ ィ ッ ク で検出さ れたマルウ ェ アに
関連付け られる

Malware すべて（DC500 を除 く ） すべて（シ リ ーズ 2 ま たは 
X-Series を除 く ）

ユーザ制御ま たはアプ リ ケーシ ョ ン制御
に よ って処理さ れる ト ラ フ ィ ッ ク用

Control 任意：例外 と し て、DC500 
ではユーザ制御を実行で
き ません。

すべて（シ リ ーズ 2 ま たは 
X-Series を除 く ）

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  
データ を使用し てシ ス テムがフ ィ ルタ リ
ングする ト ラ フ ィ ッ ク用、およびモニ タ
対象ホ ス ト に よ って要求さ れる  URL の 
URL カテゴ リ および URL レ ピ ュ テー
シ ョ ン情報を表示する ため

URL Filtering すべて（DC500 を除 く ） すべて（シ リ ーズ 2 を除 く ）
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス（ブ ラ ッ ク リ ス ト 登録）の決定のロギング
セキュ リ テ ィ  インテ リ ジ ェ ンス（ブラ ッ ク リ ス ト 登録）の
決定のロギング

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

悪意のあ る イ ン ターネ ッ ト  コ ンテン ツに対する第一の防衛ラ イ ン と し て、FireSIGHT シ ス テム  
にはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能があ り 、それを使用する こ と で、最新のレ ピ ュ テーシ ョ
ン  イ ンテ リ ジ ェ ン スに基づいて接続を即座にブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）する こ と がで き、
リ ソース を集中的に使用する詳細な分析の必要がな く な り ます。 こ の ト ラ フ ィ ッ ク  フ ィ ルタ リ
ン グは、他のどのポ リ シー ベースの イ ン スペク シ ョ ン、分析、ま たは ト ラ フ ィ ッ ク処理よ り も前
に行われますが、高速パス などのハー ド ウ ェ ア  レベルの処理の後に発生し ます。 

オプシ ョ ンで、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グには「モニ タ専用」設定を使用で
き ます。パ ッ シブ展開環境では、こ の設定が推奨さ れます。こ の設定では、ブ ラ ッ ク リ ス ト 登録さ
れるはずの接続をシ ス テムが さ ら に分析で き る だけでな く 、ブ ラ ッ ク リ ス ト と 一致する接続を
ロ グに記録する こ と も で き ます。

注 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス情報に基づいて ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成する場合、ま
たは接続終了イベン ト のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス情報を使用し て相関ルールを ト リ ガー
する場合は、こ の情報を  Defense Center データベースに ロ ギングする必要があ り ます。最初に、セ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの ロ ギン グ を有効に し ます。次に、モニ タ専用のセキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  オブジ ェ ク ト を使用し て、ブ ラ ッ ク リ ス ト を作成し ます。詳細については、セ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス ト 登録
（13-1 ページ）を参照し て く だ さ い。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの ロ ギン グ を有効にする と 、ア ク セス  コ ン ト ロール ポ リ シーの
ターゲ ッ ト  デバイ スに よ って処理さ れるすべてのブ ロ ッ ク さ れた接続およびモニ タ された接続
が ロ ギン グ さ れます。ただ し、シ ス テムはホ ワ イ ト リ ス ト の一致はロ ギン グ し ません。ホ ワ イ ト
リ ス ト に登録さ れた接続の ロ ギン グは、その接続の最終的な傾向に よ って異な り ます。

表 38-3 SSL ポ リ シーにおける接続ロギングのラ イセンスおよびモデルの要件 

次の接続をロギングするには ラ イセンス
サポー ト される  
Defense Center

サポー ト される
デバイス数

ゾーン、ネ ッ ト ワーク、VLAN、ポー ト 、ま
たは SSL 関連の基準を使用し て処理さ れ
る暗号化 ト ラ フ ィ ッ ク用

いずれか いずれか シ リ ーズ 3

位置情報データ を使用し て処理さ れる暗
号化 ト ラ フ ィ ッ ク用

FireSIGHT すべて（DC500 を除 く ） シ リ ーズ 3

アプ リ ケーシ ョ ン ま たはユーザの基準
を使用し て処理さ れる暗号化 ト ラ
フ ィ ッ ク用

Control 任意：例外 と し て、DC500 
ではユーザ制御を実行で
き ません。

シ リ ーズ 3

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  
データ を使用し てシ ス テムがフ ィ ルタ リ
ングする暗号化 ト ラ フ ィ ッ ク用

URL Filtering すべて（DC500 を除 く ） シ リ ーズ 3
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  セキュ リ テ ィ  イ ンテ リ ジ ェ ンス（ブ ラ ッ ク リ ス ト 登録）の決定のロギング   
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのフ ィ ルタ リ ン グの結果、シ ス テムが接続イベン ト を ロ ギン グ
する と 、一致する セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト も ロ ギン グ さ れます。その イベン ト
は特殊な タ イ プの接続イベン ト で、個別に表示および分析で き ます。どち ら の タ イ プの イベン ト
も、[Action] および [Reason] フ ィ ール ド を使用し て、ブ ラ ッ ク リ ス ト の一致を反映し ます。さ ら
に、接続でブ ラ ッ ク リ ス ト 登録さ れた IP ア ド レ ス を特定で き る よ う に、IP ア ド レ スの横にあ る
ホ ス ト  ア イ コ ンは、ブ ラ ッ ク リ ス ト 登録された IP ア ド レ ス と モニ タ された IP ア ド レ スではイベ
ン ト  ビ ューアで少々異な る表示になっています。

ブロ ッ ク されたブ ラ ッ ク リ ス ト 登録された接続のロギング

ブ ロ ッ ク さ れた接続の場合、シ ス テムは接続開始セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト
と 接続イベン ト を ロ ギン グ し ます。ブ ラ ッ ク リ ス ト 登録された ト ラ フ ィ ッ ク は追加の イ ン ス
ペク シ ョ ンな し ですぐに拒否さ れる ため、ロ グに記録で き る固有の接続の終了イベン ト はあ
り ません。こ れら の イベン ト の場合、ア ク シ ョ ンは Block で、理由は IP Block です。

IP Block 接続イベン ト の し き い値は、開始側 と 応答側の固有のペアあた り  15 秒です。つま
り 、シ ス テムは接続をブ ロ ッ ク し て イベン ト を生成し た時点か ら  15 秒の間、こ の 2 つのホ ス
ト 間で接続がブ ロ ッ ク さ れた と し て も、ポー ト やプ ロ ト コルの違いに関わ らず、別の接続イ
ベン ト を生成し ません。

モニ タ されブ ラ ッ ク リ ス ト 登録された接続のロギング

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってモニ タ さ れた（ブ ロ ッ ク ではな く ）接続の場合、シ
ス テムは接続終了セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト と 接続イベン ト を  Defense 
Center データベースに ロ ギング し ます。こ の ロ ギン グは、接続が後で SSL ポ リ シー、ア ク セス  
コ ン ト ロール ルール、ま たはア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに よ ってどの
よ う に処理さ れる かにかかわ らず発生し ます。

こ れら の接続イベン ト の場合、ア ク シ ョ ンは接続の最終的な傾向に よ って異な り ます。
[Reason] フ ィ ール ド には、IP Monitor と 、接続が ロ ギング されている可能性があ る他の理由
が含まれています。

ただ し、モニ タ さ れる接続の場合、以降に接続を処理する ア ク セス  コ ン ト ロール ルールやデ
フ ォル ト  ア ク シ ョ ンでの ロ ギン グ設定に よ っては、接続開始イベン ト が生成される こ と も
あ り ます。

ブ ラ ッ ク リ ス ト 登録された接続をログに記録する方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Security Intelligence] タ ブを選択し ます。

ア ク セス  コ ン ト ロール ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス設定が表示さ れます。

ステ ッ プ 4 ロ ギン グ  ア イ コ ン（ ）を ク リ ッ ク し ます。

[Blacklist Options] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Log Connections] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 6 接続イベン ト と セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の送信先を指定し ます。次の選択肢が
あ り ます。

 • イベン ト を  Defense Center に送信する場合は、[Defense Center] を選択し ます。
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  暗号化された接続のロギング
 • イベン ト を外部 syslog サーバに送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト
か ら  syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、syslog ア ラー ト 応答を追加する には、
追加ア イ コ ン（ ）を ク リ ッ ク し ます。Syslog ア ラー ト 応答の作成（43-5 ページ）を参照し て
く だ さ い。 

 • 接続イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP Trap] を選択し、ド ロ ッ プ
ダ ウ ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ コ ン（ ）を ク
リ ッ ク し て SNMP ア ラー ト 応答を追加する こ と も で き ます（SNMP ア ラー ト 応答の作成
（43-4 ページ）を参照）。

ブ ラ ッ ク リ ス ト 登録さ れたオブジ ェ ク ト をモニ タ専用に設定する場合、ま たはセキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グに よ って生成さ れた接続イベン ト で他の Defense Center ベース
の分析を行 う 場合は、イベン ト を  Defense Center に送信する こ と が必須 と な り ます。詳細につい
ては、Defense Center ま たは外部サーバへの接続の ロ ギング（38-5 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [OK] を ク リ ッ ク し て ロ ギング  オプシ ョ ン を設定し ます。

[Security Intelligence] タ ブが再表示さ れます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ り ます（ア ク セス  
コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

暗号化された接続のロギング
ラ イ セン ス： SSL

サポー ト さ れるデバイ ス： シ リ ーズ 3

ア ク セス  コ ン ト ロールの一部 と し て、SSL イ ン スペク シ ョ ン機能を使用する こ と で、SSL ポ リ
シーを使用し てア ク セス  コ ン ト ロール ルールに よ る さ ら な る評価のために暗号化された ト ラ
フ ィ ッ ク を復号化で き ます。シ ス テムが ト ラ フ ィ ッ ク を後でどの よ う に処理ま たは検査する か
にかかわ らず、こ れら の復号化さ れた接続の ロ グ を記録する よ う にシ ス テムに強制で き ます。ま
た、暗号化さ れた ト ラ フ ィ ッ ク をブ ロ ッ クする と き、ま たは復号化せずに ト ラ フ ィ ッ ク がア ク セ
ス  コ ン ト ロール ルールに渡される こ と を許可する と きに、接続を ロ ギングする こ と もでき ます。 

暗号化セ ッ シ ョ ンの接続ロ グには、セ ッ シ ョ ンの暗号化に使用される証明書など、暗号化の詳細
が含まれます。ク リ テ ィ カルな接続のみを ロ グに記録する よ う に、SSL ポ リ シーの暗号化された
セ ッ シ ョ ンの接続ロ ギン グは SSL ルールご と に設定し ます。 

詳細については、次の項を参照し て く だ さ い。

 • SSL ルールに よ る復号可能接続の ロ ギン グ（38-14 ページ）

 • 暗号化さ れた接続および復号化で き ない接続のデフ ォル ト の ロ ギン グ設定（38-16 ページ）

SSL ルールによる復号可能接続のロギング

ラ イ セン ス： SSL

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シー内では、SSL ルールは複数の管理対象デバイ ス間で暗号化された ト ラ フ ィ ッ ク を処
理する詳細な方法を提供し ます。ク リ テ ィ カルな接続のみを ロ ギン グで き る よ う に、SSL ルール
ご と に接続ロ ギン グ を有効に し ます。あ るルールに対し て接続ロ ギン グ を有効にする と 、シ ス テ
ムはそのルールに よ って処理さ れるすべての接続を ロ ギン グ し ます。
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  暗号化された接続のロギング  
SSL ポ リ シーに よ って検査さ れる暗号化さ れた接続の場合、接続イベン ト の ロ グは、Defense 
Center データベース、ま たは外部の syslog や SNMP ト ラ ッ プ サーバに記録で き ます。ただ し次の
場合は、接続の終了（end-of-connection）イベン ト だけを ロ グに記録で き ます。 

 • ブ ロ ッ ク さ れた接続（[Block]、[Block with reset]）の場合、シ ス テムは即座にセ ッ シ ョ ン を終了
し、イベン ト を生成し ます。

 • モニ タ対象の接続（[Monitor]）およびア ク セス  コ ン ト ロール ルールに渡す接続（[Decrypt]、
[Do not decrypt]）の場合、ア ク セス  コ ン ト ロール ルールま たはそのセ ッ シ ョ ン を後で処理す
るデフ ォル ト  ア ク シ ョ ンの ロ ギン グ設定に関係な く 、シ ス テムはセ ッ シ ョ ン終了時に イベ
ン ト を生成し ます。

詳細については、ア ク セス  コ ン ト ロールおよび SSL ルール ア ク シ ョ ンがどの よ う に ロ ギン グに
影響を及ぼすかについて（38-6 ページ）を参照し て く だ さ い。

復号化できる接続をログに記録するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin/Security Approver

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] ページが表示さ れます。

ステ ッ プ 2 編集する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れ、[Rules] タ ブにフ ォーカ スが移動し ます。

ステ ッ プ 3 ロ ギン グ を設定するルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ルール エデ ィ タ が表示さ れます。

ステ ッ プ 4 [Logging] タ ブを選択し ます。

[Logging] タ ブが表示さ れます。 

ステ ッ プ 5 [Log at End of Connection] を選択し ます。

ステ ッ プ 6 接続イベン ト の送信先を指定し ます。次の選択肢があ り ます。

 • 接続イベン ト を  Defense Center に送信する場合は、[Defense Center] を選択し ます。ルール ア ク
シ ョ ンが [Monitor] であ る場合は、接続をDefense Centerに ロ ギングする必要があ り ます。

 • イベン ト を外部の syslog に送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト か ら  
syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、syslog ア ラー ト 応答を追加する には、追加
ア イ コ ン（ ）を ク リ ッ ク し ます。Syslog ア ラー ト 応答の作成（43-5 ページ）を参照し て く だ
さ い。 

 • イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP Trap] を選択し、ド ロ ッ プダ ウ
ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ コ ン（ ）を ク リ ッ
ク し て SNMP ア ラー ト 応答を追加する こ と も で き ます（SNMP ア ラー ト 応答の作成（43-4 
ページ）を参照）。

こ れら の接続イベン ト で Defense Center ベースの分析を実行する には、Defense Center に イベン
ト を送信する必要があ り ます。詳細については、Defense Center ま たは外部サーバへの接続の ロ
ギン グ（38-5 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Add] を ク リ ッ ク し て変更を保存し ます。 

変更を反映させる には、SSL ポ リ シーが関連付け られている ア ク セス  コ ン ト ロール ポ リ シーを
適用する必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く
だ さ い。
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  暗号化された接続のロギング
暗号化された接続および復号化できない接続のデフ ォル ト のロギング
設定

ラ イ セン ス： SSL

サポー ト さ れるデバイ ス： シ リ ーズ 3

SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れる ト ラ フ ィ ッ ク の接続を ロ グに記録で
き ます。こ れら の ロ ギン グ設定では、シ ス テムが復号化で き ないセ ッ シ ョ ン を どの よ う に ロ グに
記録する か も管理さ れます。

SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、ポ リ シー内のどの SSL ルール（ ト ラ フ ィ ッ ク の照合 と
ロ ギン グは行 う が、処理ま たは検査はし ないモニ タ  ルールを除 く ）に も一致し ない暗号化された
ト ラ フ ィ ッ ク をシ ス テムがどの よ う に処理する かを決定し ます。SSL ポ リ シーに SSL ルールが
含まれていない場合、デフ ォル ト  ア ク シ ョ ンは、ネ ッ ト ワーク上のすべての暗号化セ ッ シ ョ ンが
どの よ う に ロ グに記録さ れる かを決定し ます。詳細については、暗号化 ト ラ フ ィ ッ ク のデフ ォル
ト の処理 と 検査の設定（20-4 ページ）を参照し て く だ さ い。 

接続イベン ト を  Defense Center データベース、ま たは外部の syslog や SNMP ト ラ ッ プ サーバに
ロ ギン グする よ う に SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ン を設定で き ます。ただ し次の場合は、
接続の終了（end-of-connection）イベン ト だけを ロ グに記録で き ます。 

 • ブ ロ ッ ク さ れた接続（Block、Block with reset）の場合、シ ス テムは即座にセ ッ シ ョ ン を終了し
て イベン ト を生成し ます。

 • 暗号化さ れていない接続をア ク セス  コ ン ト ロールに渡すこ と を許可する接続の場合（[Do 
not decrypt]）、シ ス テムはセ ッ シ ョ ンの終了時に イベン ト を生成し ます。

SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンの ロ ギン グ を無効に し て も、接続が以前に少な く と も  1 
つの SSL モニ タ  ルールに一致し ていた場合、ま たは後でア ク セス  コ ン ト ロール ルールま たはア
ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに一致する場合は、接続終了イベン ト が
引き続き  Defense Center データベースに ロ ギング さ れる可能性があ る こ と に注意し て く だ さ い。

暗号化された ト ラ フ ィ ッ クおよび復号化できない ト ラ フ ィ ッ クのデフ ォル ト の処理を設定するには、
次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin/Security Approver

ステ ッ プ 1 [Policies] > [SSL] を選択し ます。

[SSL Policy] ページが表示さ れます。

ステ ッ プ 2 編集する  SSL ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

SSL ポ リ シー エデ ィ タ が表示さ れ、[Rules] タ ブにフ ォーカ スが移動し ます。

ステ ッ プ 3 [Default Action] ド ロ ッ プダ ウ ン リ ス ト の横にあ る ロ ギング  ア イ コ ン（ ）を ク リ ッ ク し ます。

[Logging] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Log at End of Connection] を選択し て、接続イベン ト の ロ ギン グ を有効に し ます。

ステ ッ プ 5 接続イベン ト の送信先を指定し ます。次の選択肢があ り ます。

 • 接続イベン ト を  Defense Center に送信する場合は、[Defense Center] を選択し ます。

 • イベン ト を外部 syslog サーバに送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト
か ら  syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ コ ン（ ）を ク リ ッ クする こ
と で、syslog ア ラー ト 応答を設定で き ます。Syslog ア ラー ト 応答の作成（43-5 ページ）を参照
し て く だ さ い。 
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 • イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP Trap] を選択し、ド ロ ッ プダ ウ
ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ コ ン（ ）を ク リ ッ
クする こ と で、SNMP ア ラー ト 応答を設定で き ます。SNMP ア ラー ト 応答の作成（43-4 ペー
ジ）を参照し て く だ さ い。

こ れら の接続イベン ト で Defense Center ベースの分析を実行する には、Defense Center に イベン
ト を送信する必要があ り ます。し か し、SSL ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理され
る ト ラ フ ィ ッ ク は、侵入、マルウ ェ ア、ま たは検出データ の有無について さ ら な る検査が行われ
ない こ と に注意し て く だ さ い。詳細については、Defense Center ま たは外部サーバへの接続の ロ
ギン グ（38-5 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [OK] を ク リ ッ ク し て変更を保存し ます。

変更を反映させる には、SSL ポ リ シーが関連付け られている ア ク セス  コ ン ト ロール ポ リ シーを
適用する必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く
だ さ い。

アクセス コ ン ト ロールの処理に基づ く 接続のロギング
ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シー内で、ア ク セ ス  コ ン ト ロール ルールは複数の管理対象デバイ ス
でネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する詳細な方法を提供し ています。ク リ テ ィ カルな接続の
みを ロ ギン グで き る よ う に、ア ク セス  コ ン ト ロール ルールご と に接続ロ ギン グ を有効に し ま
す。あ るルールに対し て接続ロ ギン グ を有効にする と 、シ ス テムはそのルールに よ って処理され
るすべての接続を ロ ギン グ し ます。

ま た、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れた ト ラ フ ィ ッ
ク の接続も ロ ギン グで き ます。デフ ォル ト  ア ク シ ョ ンに よ って、シ ス テムがポ リ シー内のア ク セ
ス  コ ン ト ロール ルールのいずれに も一致し ない ト ラ フ ィ ッ ク を処理する方法が決ま り ます（ ト
ラ フ ィ ッ ク に一致し ロ ギン グする が、処理ま たは検査はし ないモニ タ  ルールを除 く ）。

すべてのア ク セス  コ ン ト ロール ルールおよびデフ ォル ト  ア ク シ ョ ンの ロ ギン グ を無効に し て
も、接続がア ク セス  コ ン ト ロール ルールに一致し、侵入の試み、禁止さ れたフ ァ イル、ま たはマ
ルウ ェ アが含まれている場合、ま たはシ ス テムに よ って復号化され、SSL ポ リ シーで接続の ロ ギ
ン グ を有効に し た場合は、接続終了イベン ト は引き続き  Defense Center データベースに ロ ギング
さ れる場合があ る こ と に注意し て く だ さ い。

ルールま たはデフ ォル ト のポ リ シー ア ク シ ョ ン、および設定し た関連する イ ン スペク シ ョ ン  オ
プシ ョ ンによ って、ロ ギング オプシ ョ ンは異な り ます。詳細については、以下を参照し て く だ さい。

 • ア ク セス  コ ン ト ロール ルールに一致する接続の ロ ギン グ（38-17 ページ）

 • ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れた接続の ロ ギング（38-19 
ページ）

アクセス コ ン ト ロール ルールに一致する接続のロギング

ラ イ セン ス： すべて

ク リ テ ィ カルな接続のみを ロ ギン グする には、ア ク セス  コ ン ト ロール ルールご と に接続ロ ギン
グ を有効に し ます。あ るルールに対し ロ ギン グ を有効にする と 、シ ス テムはそのルールに よ って
処理さ れたすべての接続を ロ ギン グ し ます。
38-17
FireSIGHT システム ユーザ ガイ ド    

 



 

第 38 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング         

  ア クセス コ ン ト ロールの処理に基づ く 接続のロギング
ルール ア ク シ ョ ンおよびそのルールの侵入およびフ ァ イルの イ ン スペク シ ョ ン設定に よ って、
ロ ギン グ  オプシ ョ ンは異な り ます。ア ク セ ス  コ ン ト ロールおよび SSL ルール ア ク シ ョ ンがどの
よ う に ロ ギン グに影響を及ぼすかについて（38-6 ページ）を参照し て く だ さ い。ま た、ア ク セ ス  コ
ン ト ロール ルールに対し て ロ ギン グ を無効に し て も、接続が以下の場合は、そのルールに一致す
る接続の接続終了イベン ト は引き続き  Defense Center データベースに ロ ギング さ れる場合があ
る こ と に注意し て く だ さ い。 

 • 侵入の試み、禁止さ れたフ ァ イル、ま たはマルウ ェ アが含まれている場合

 • SSL ポ リ シーに よ って検査さ れ、ロ グに記録さ れた場合

 • 以前に少な く と も  1 つのア ク セ ス  コ ン ト ロールのモニ タ  ルールに一致し た場合

接続、フ ァ イル、およびマルウ ェ ア情報をログに記録するアクセス コ ン ト ロール ルールを設定する
方法：

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 変更する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れ、[Rules] タ ブに焦点が置かれています。

ステ ッ プ 3 ロ ギン グ を設定するルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ルール エデ ィ タ が表示さ れます。

ステ ッ プ 4 [Logging] タ ブを選択し ます。

[Logging] タ ブが表示さ れます。

ステ ッ プ 5 接続の開始/終了時点での ロ ギン グ を示す [Log at Beginning of Connection] ま たは [Log at End of 
Connection] を選択し ます。

パフ ォーマン ス を最適化する ためには、接続の開始 と 終了の両方ではな く 、どち ら か一方を ロ ギ
ン グ し ます。 

単一のブ ロ ッ ク さ れていない接続の場合、接続終了イベン ト には、接続開始イベン ト に含まれる
すべての情報に加えて、セ ッ シ ョ ン期間中に収集さ れた情報も含まれます。ブ ロ ッ ク された ト ラ
フ ィ ッ ク は追加の イ ン スペク シ ョ ンな し で即座に拒否さ れる ので、ブ ロ ッ ク  ルールの接続開始
イベン ト のみを ロ グに記録で き ます。 

ま た、モニ タ  ルールの目的は一致する ト ラ フ ィ ッ ク を ロ ギン グする こ と なので、Defense Center 
データベースへの接続終了ロ ギン グは自動的に有効になってお り 、無効にで き ない こ と に注意
し て く だ さ い。詳細については、接続の開始ま たは終了の ロ ギン グ（38-4 ページ）を参照し て く だ
さ い。

ステ ッ プ 6 接続に関連し ている フ ァ イル イベン ト と マルウ ェ ア  イベン ト をすべて ロ グに記録する かど う
か指定する には、[Log Files] チェ ッ ク  ボ ッ ク ス を使用し ます。

ユーザがフ ァ イル ポ リ シーをルールに関連付けてフ ァ イル制御ま たは AMP を実行する と 、シ ス
テムは こ のオプシ ョ ン を自動的に有効に し ます。Cisco は、こ のオプシ ョ ン を有効のま まにする
こ と を推奨し ます。許可さ れた接続のフ ァ イルおよびマルウ ェ ア  イベン ト  ロ ギン グの無効化
（38-10 ページ）を参照し て く だ さ い。 

ステ ッ プ 7 接続イベン ト の送信先を指定し ます。次の選択肢があ り ます。

 • 接続イベン ト を  Defense Center に送信する場合は、[Defense Center] を選択し ます。こ のオプ
シ ョ ンは、モニ タ  ルールに対し て無効にで き ません。
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 • イベン ト を外部 syslog サーバに送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト
か ら  syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、syslog ア ラー ト 応答を追加する には、
追加ア イ コ ン（ ）を ク リ ッ ク し ます。Syslog ア ラー ト 応答の作成（43-5 ページ）を参照し て
く だ さ い。 

 • イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP Trap] を選択し、ド ロ ッ プダ ウ
ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ コ ン（ ）を ク リ ッ
ク し て SNMP ア ラー ト 応答を追加する こ と も で き ます（SNMP ア ラー ト 応答の作成（43-4 
ページ）を参照）。

接続イベン ト で Defense Center ベースの分析を実行する には、データベースに イベン ト を送信す
る必要があ り ます。詳細については、Defense Center ま たは外部サーバへの接続の ロ ギング（38-5 
ページ）を参照し て く だ さ い。

ステ ッ プ 8 [Save] を ク リ ッ ク し てルールを保存し ます。 

ルールが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する必
要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

アクセス コ ン ト ロールのデフ ォル ト  アクシ ョ ンによ って処理された
接続のロギング

ラ イ セン ス： すべて

ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れた ト ラ フ ィ ッ ク の
接続を ロ ギン グで き ます。デフ ォル ト  ア ク シ ョ ンに よ って、シ ス テムがポ リ シー内のア ク セス  
コ ン ト ロール ルールのいずれに も一致し ない ト ラ フ ィ ッ ク を処理する方法が決ま り ます（ ト ラ
フ ィ ッ ク に一致し ロ ギン グする が、処理ま たは検査はし ないモニ タ  ルールを除 く ）。デフ ォル ト
の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン（12-7 ページ）を参照し て く
だ さ い。

ポ リ シーのデフ ォル ト  ア ク シ ョ ンに よ って処理さ れた接続の メ カニズム と オプシ ョ ンは、次の
表で示すよ う に、個々のア ク セス  コ ン ト ロール ルールに よ って処理さ れた接続の ロ ギン グ  オプ
シ ョ ン と ほ と んど同じ です。つま り 、ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク を除き、接続の開始 と 終了を
ロ グに記録で き、接続イベン ト を  Defense Center データベース、ま たは外部の syslog や SNMP ト
ラ ッ プ サーバに送信で き ます。

表 38-4 アクセス コ ン ト ロールのデフ ォル ト  アクシ ョ ンのロギング オプシ ョ ン 

デフ ォル ト  ア ク シ ョ ン 比較対象 参照先

Access Control: Block All Traffic ブ ロ ッ ク  ルール ブ ロ ッ ク さ れた接続およびイ
ン タ ラ ク テ ィ ブにブ ロ ッ ク さ
れた接続の ロ ギングについて
（38-8 ページ）

Access Control: Trust All Traffic 信頼ルール 信頼さ れてい る接続の ロ ギン
グについて（38-7 ページ）

Intrusion Prevention 関連付け られた侵入ポ リ
シーを持つ許可ルール

許可さ れた接続の ロ ギングに
ついて（38-9 ページ）

Network Discovery Only 関連付け られた侵入ポ リ
シーを持たない許可ルール
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し か し、ア ク セス  コ ン ト ロール ルールに よ って処理さ れた接続の ロ ギン グ と デフ ォル ト  ア ク
シ ョ ンに よ って処理さ れた接続の ロ ギン グにはい く つかの違いがあ り ます。

 • デフ ォル ト  ア ク シ ョ ンにはフ ァ イル ロ ギン グ  オプシ ョ ンはあ り ません。デフ ォル ト  ア ク
シ ョ ン を使用し て、フ ァ イル制御ま たは AMP を実行で き ません。

 • ア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ ンに関連付け られた侵入ポ リ シーに よ って侵
入イベン ト が生成さ れた場合、シ ス テムは、その イベン ト に関連する接続の終了を自動的に
ロ グに記録し ません。こ れは、接続データ を ロ グに記録する必要のない、侵入検知および防御
のみを行 う 展開で役立ち ます。 

ただ し例外 と し て、デフ ォル ト  ア ク シ ョ ンの接続開始ロ ギン グ を有効に し た場合はその限
り ではあ り ません。こ の場合、関連付け られた侵入ポ リ シーが ト リ ガーされる と 、シ ス テムは
接続の開始だけでな く 、接続の終了も ロ グに記録し ます。 

デフ ォル ト  ア ク シ ョ ンに対し て ロ ギン グ を無効に し て も、接続が以前に少な く と も  1 つのア ク
セス  コ ン ト ロールのモニ タ  ルールに一致し た場合、ま たは SSL ポ リ シーに よ って検査およびロ
ギン グ さ れた場合は、そのルールに一致する接続の接続終了イベン ト は引き続き  Defense Center 
データベースに ロ ギン グ さ れる場合があ る こ と に注意し て く だ さ い。

アクセス コ ン ト ロールのデフ ォル ト  アクシ ョ ンによ って処理された ト ラ フ ィ ッ クの接続をログに記録
するには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 変更する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れ、[Rules] タ ブに焦点が置かれています。

ステ ッ プ 3 [Default Action] ド ロ ッ プダ ウ ン リ ス ト の横にあ る ロ ギング  ア イ コ ン（ ）を ク リ ッ ク し ます。

[Logging] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 接続の開始/終了時点での ロ ギン グ を示す [Log at Beginning of Connection] ま たは [Log at End of 
Connection] を選択し ます。

パフ ォーマン ス を最適化する ためには、こ れら の接続の開始 と 終了の両方ではな く 、どち ら か一
方を ロ ギン グ し ます。単一のブ ロ ッ ク さ れていない接続の場合、接続終了イベン ト には、接続開
始イベン ト に含まれるすべての情報に加えて、セ ッ シ ョ ン期間中に収集された情報も含まれま
す。ブ ロ ッ ク さ れた ト ラ フ ィ ッ ク は追加の イ ン スペク シ ョ ンな し で即座に拒否される ので、
[Block All Traffic] デフ ォル ト  ア ク シ ョ ンの接続開始イベン ト のみを ロ グに記録で き ます。 

ステ ッ プ 5 接続イベン ト の送信先を指定し ます。次の選択肢があ り ます。

 • 接続イベン ト を  Defense Center に送信する場合は、[Defense Center] を選択し ます。こ のオプ
シ ョ ンは、モニ タ  ルールに対し て無効にで き ません。

 • イベン ト を外部 syslog サーバに送信する には、[Syslog] を選択し て、ド ロ ッ プダ ウ ン リ ス ト
か ら  syslog ア ラー ト 応答を選択し ます。オプシ ョ ンで、syslog ア ラー ト 応答を追加する には、
追加ア イ コ ン（ ）を ク リ ッ ク し ます。Syslog ア ラー ト 応答の作成（43-5 ページ）を参照し て
く だ さ い。 

 • イベン ト を  SNMP ト ラ ッ プ サーバに送信する場合は、[SNMP Trap] を選択し、ド ロ ッ プダ ウ
ン リ ス ト か ら  SNMP ア ラー ト 応答を選択し ます。オプシ ョ ンで、追加ア イ コ ン（ ）を ク リ ッ
ク し て SNMP ア ラー ト 応答を追加する こ と も で き ます（SNMP ア ラー ト 応答の作成（43-4 
ページ）を参照）。
38-20
FireSIGHT システム ユーザ ガイ ド

  



 

第 38 章      ネ ッ ト ワーク  ト ラ フ ィ ッ クの接続のロギング

  接続で検出された URL のロギング    
接続イベン ト で Defense Center ベースの分析を実行する には、データベースに イベン ト を送信す
る必要があ り ます。詳細については、Defense Center ま たは外部サーバへの接続の ロ ギング（38-5 
ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し てポ リ シーを保存し ます。

ポ リ シーが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する
必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。

接続で検出された URL のロギング
ラ イ セン ス： FireSIGHT

HTTP ト ラ フ ィ ッ ク で、接続終了イベン ト の ロ グ を  Defense Center データべースに記録する場
合、シ ス テムはセ ッ シ ョ ン中にモニ タ対象のホ ス ト が要求し た URL を記録し ます。

デフ ォル ト では、シ ス テムは URL の最初の 1024 文字を接続ロ グに保管し ます。ただ し、URL ご
と に最大 4096 文字を保管する よ う にシ ス テム を設定し て、モニ タ対象のホ ス ト が要求する完全
な URL が取 り 込まれる よ う にする こ と がで き ます。ま たは、ア ク セス された個々の URL を知る
必要がない場合は、保管する文字数をゼ ロ に設定し て、URL の保管を無効にする こ と も で き ま
す。ネ ッ ト ワーク  ト ラ フ ィ ッ ク に よ っては、URL の保管を無効にする か、あ る いは保管する  URL 
の文字数を制限する と 、シ ス テム  パフ ォーマン スが向上する可能性があ り ます。

URL の ロ ギン グ を無効に し て も、URL フ ィ ルタ リ ングには影響し ません。ア ク セス  コ ン ト ロー
ル ルールに よ り 、要求さ れた URL、そのカテゴ リ 、およびレ ピ ュ テーシ ョ ンに基づいて、ト ラ
フ ィ ッ ク が適切にフ ィ ルタ リ ン グ さ れます。シ ス テムが、これ ら のルールに よ って処理された ト
ラ フ ィ ッ ク で要求さ れた個々の URL を記録し ないだけです。詳細については、URL のブ ロ ッ キ
ン グ（16-9 ページ）を参照し て く だ さ い。

保存する  URL の文字数を カス タ マイズするには、次の手順を実行し ます。

ア ク セス： Admin/Access Admin/Network Admin

ステ ッ プ 1 [Policies] > [Access Control] を選択し ます。

[Access Control Policy] ページが表示さ れます。

ステ ッ プ 2 設定する ア ク セス  コ ン ト ロール ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シー エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。 

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。 

ステ ッ プ 4 [General Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[General Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 接続イベン ト で保存する  URL の最大文字数を入力し ます。

0 ～ 4096 の値を指定で き ます。保管する文字数をゼ ロ にする と 、URL フ ィ ルタ リ ング を無効に
する こ と な く  URL の保管が無効にな り ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定が表示さ れます。
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  接続で検出された URL のロギング
ステ ッ プ 7 [Save] を ク リ ッ ク し てポ リ シーを保存し ます。

ポ リ シーが保存さ れます。変更を反映させる には、ア ク セス  コ ン ト ロール ポ リ シーを適用する
必要があ り ます（ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い）。
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C H A P T E R 39

接続およびセキュ リ テ ィ  インテ リ ジ ェ ンス 
のデータの使用

管理対象デバイ スがネ ッ ト ワーク上でホ ス ト に よ って生成された ト ラ フ ィ ッ ク をモニ タする と
き、デバイ スは検出し た接続の ロ グ を生成で き ます。ア ク セス  コ ン ト ロールおよび SSL ポ リ シー
で さ ま ざ ま な設定を行 う こ と で、ロ グする接続の種類、接続を ロ グする時期、およびデータ を保
存する場所の き め細かい制御を行 う こ と がで き ます。ほ と んどの場合、接続の開始ま たは終了、
ま たはその両方で接続を ロ ギン グで き ます。 

接続を ロ グに記録する と 、シ ス テムに よ って接続イベン ト が生成されます。接続がレ ピ ュ テー
シ ョ ン  ベースのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能に よ ってブ ラ ッ ク リ ス ト 登録（ブ ロ ッ ク）
ま たはモニ タ さ れる場合は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト と 呼ばれる特別な種類の
接続イベン ト を ロ グに記録する こ と も で き ます。 

接続イベン ト と 呼ばれる接続ロ グには、検出さ れたセ ッ シ ョ ンに関するデータ が含まれていま
す。組織のセキ ュ リ テ ィ 上およびコ ンプ ラ イ アン ス上の要件に従って接続を ロ ギン グ し て く だ
さ い。ア ク セス  コ ン ト ロールに到達する前にデバイ ス  レベルで高速パス処理される接続を除 く
すべての接続を ロ グに記録で き ます。 

設定する ロ ギン グに加えて、シ ス テムは禁止さ れたフ ァ イル、マルウ ェ ア、ま たは侵入の試みを
検出し た場合に、ほ と んどの接続を自動的に ロ グに記録し ます。接続イベン ト  ス ト レージを完全
に無効に し ない限 り 、シ ス テムは こ れら の接続終了イベン ト を  Defense Center データベースに保
存し、さ ら な る分析に使用し ます。接続ロ ギン グの設定の詳細については、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク の接続の ロ ギン グ（38-1 ページ）を参照し て く だ さ い。

注 アプ ラ イ アン ス と ラ イ セン ス を使用し て接続を ロ ギン グする こ と がで き ます個々の接続ま たは
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト に使用可能な情報は、ラ イ セン ス などの さ ま ざ ま な要
因に よ って異な り ます。詳細については、接続ロ ギン グの ラ イ セン スおよびモデル要件（38-10 
ページ）を参照し て く だ さ い。

管理対象デバイ スで収集さ れた接続データ を補 う ために、NetFlow 対応デバイ スに よ って生成さ
れた レ コー ド を使用し て接続イベン ト を生成で き ます。FireSIGHT シ ス テム  の管理対象デバイ
スに よ って監視で き ない NetFlow 対応デバイ スがネ ッ ト ワー ク に配置さ れてい る場合は特に有
効です。
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータについて
注 NetFlow のデータ収集はア ク セス  コ ン ト ロールに リ ン ク さ れていないため、ロ ギングする  
NetFlow 接続については、きめ細かい制御がで き ません。FireSIGHT シ ス テム  の管理対象デバイ
スは NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れる レ コー ド を検出し、それら のレ コー ド
のデータ に基づいて単一方向の接続終了イベン ト を生成し、最終的にその イベン ト をデータ
ベースに記録する ために Defense Center へ送信し ます。NetFlow レ コー ド はセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  イベン ト を生成で きず、外部サーバに も記録で き ません。詳細については、NetFlow 
について（45-18 ページ）を参照し て く だ さ い。

接続イベン ト およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の動作の詳細については、以下を
参照し て く だ さ い。

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ について（39-2 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の表示（39-15 ページ）

 • 接続グ ラ フの使用（39-17 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ  テーブルの使用（39-29 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の検索（39-34 ページ）

 • 接続サマ リ ー ページの表示（39-41 ページ）

接続およびセキュ リ テ ィ  インテ リ ジ ェ ンスのデータにつ
いて

ラ イ セン ス： すべて

接続イベン ト と 呼ばれる接続ロ グには、検出さ れたセ ッ シ ョ ンに関するデータ が含まれていま
す。個々の接続イベン ト で入手可能な情報はい く つかの要因に よ って決ま り ますが、一般的には
次の も のがあ り ます。

 • タ イ ム ス タ ンプ、送信元 と 宛先の IP ア ド レ ス、入出力ゾーン、接続を処理し たデバイ ス など、
基本的な接続特性

 • アプ リ ケーシ ョ ン、要求さ れる  URL、ま たは接続に関連付け られている ユーザなど、シ ス テ
ムに よ って検出ま たは推測さ れる追加の接続特性

 • ポ リ シーが ト ラ フ ィ ッ ク を処理し たア ク セス  コ ン ト ロール ルール（ま たは他の設定）、接続
が許可ま たはブ ロ ッ ク さ れている かど う か、暗号化さ れた接続および復号化された接続に関
する詳細など、接続が ロ グに記録さ れた理由に関する メ タデータ

ア ク セス  コ ン ト ロールおよび SSL ポ リ シーで さ ま ざ ま な設定を行 う こ と で、ロ グする接続の種
類、接続を ロ グする時期、およびデータ を保存する場所の き め細かい制御を行 う こ と がで き ま
す。ア ク セス  コ ン ト ロール ポ リ シーおよび SSL ポ リ シーが正常に処理で き る任意の接続を ロ グ
に記録で き ます。それには、特定のアプ ラ イ アン ス  モデルま たはラ イ セン ス付与対象の機能が必
要な場合があ り ます。接続の ロ ギン グは、次の状況で有効にで き ます。

 • 接続がレ ピ ュ テーシ ョ ン  ベースのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能に よ ってブ ラ ッ ク リ
ス ト 登録（ブ ロ ッ ク）ま たはモニ タ さ れた場合

 • 暗号化セ ッ シ ョ ンが SSL ポ リ シーに よ って処理さ れる場合

 • 接続がア ク セス  コ ン ト ロール ルールま たはア ク セス  コ ン ト ロールのデフ ォル ト  ア ク シ ョ
ンに よ って処理さ れた場合
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータについて   
設定する ロ ギン グに加えて、シ ス テムは禁止さ れたフ ァ イル、マルウ ェ ア、ま たは侵入の試みを
検出し た場合に、ほ と んどの接続を自動的に ロ グに記録し ます。他の ロ ギン グ設定に関係な く 、
シ ス テム  ポ リ シーを使用し て接続イベン ト  ス ト レージを完全に無効に し ない限 り 、シ ス テムは
これらの接続終了イベン ト を  Defense Center データベースに保存し、さ ら な る分析に使用し ます。 

ま た、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ロ ギン グ を有効にする と 、ブ ラ ッ ク リ ス ト の一致に よ っ
てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト および接続イベン ト が自動的に生成されます。セ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト は特殊な タ イ プの接続イベン ト で、個別に表示および分
析で き る だけでな く 、個別に保存およびプルーニン グで き ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
ブ ラ ッ ク リ ス ト 登録の決定を含む、接続ロ ギン グの設定の詳細については、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク の接続の ロ ギン グ（38-1 ページ）を参照し て く だ さ い。

ヒ ン ト 特に明記さ れていない限 り 、接続イベン ト に関する一般情報も ま たセキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  イベン ト に関連し ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの詳細については、セキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス ト 登録（13-1 ページ）
を参照し て く だ さ い。

以降のセ ク シ ョ ンでは、検出さ れた接続に関し て使用で き る情報の種類の詳細について説明し
ます。

 • 接続サマ リ ーについて（39-3 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ  フ ィ ール ド について（39-4 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト で利用可能な情報（39-12 ページ）

接続サマ リーについて

ラ イ セン ス： すべて

FireSIGHT シ ス テム  は 5 分間隔で収集さ れた接続データ を接続サマ リ ーに集約し ます。シ ス テ
ムは こ れを使用し て接続グ ラ フ と ト ラ フ ィ ッ ク  プ ロ フ ァ イルを生成し ます。必要に応じ て、接続
サマ リ ーのデータ に基づいてカ ス タ ム  ワーク フ ローを作成で き ます。これは、個々の接続イベン
ト に基づいた ワーク フ ロー と 同じ よ う に使用で き ます。 

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト 専用の接続サマ リ ーはない こ と に注意し て く だ さ い。
ただ し、対応する接続終了イベン ト は接続サマ リ ーのデータ に集約で き ます。

集約する には、複数の接続が次の と お り でなければな り ません。

 • 接続終了を表し ている

 • 送信元 と 宛先の IP ア ド レ スが同じ で、応答側（宛先）のホ ス ト で同じ ポー ト を使用し ている

 • 同じ プ ロ ト コルを使用し ている（TCP ま たは UDP）

 • 同じ アプ リ ケーシ ョ ン  プ ロ ト コルを使用し ている

 • 同じ  Cisco 管理対象デバイ スで検出されている か、同じ  NetFlow 対応デバイ スに よ ってエ ク
スポー ト さ れている

各接続サマ リ ーには、総合的な ト ラ フ ィ ッ ク統計情報のほか、サマ リ ーの接続数も含まれていま
す。NetFlow 対応デバイ スは単一方向接続を生成する ので、NetFlow データ に基づいて接続ご と
にサマ リ ーの接続数が 2 ずつ増え ます。

接続サマ リ ーには、サマ リ ーに集約さ れた接続に関連付け られたすべての情報が含まれている
のではない こ と に注意し て く だ さ い。た と えば、接続サマ リ ーに接続を集約する際に ク ラ イ アン
ト 情報は使用さ れないため、サマ リ ーに ク ラ イ アン ト 情報は含まれません。 
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詳細については、次の項を参照し て く だ さ い。

 • 長時間接続（39-4 ページ）

 • 外部応答側か ら の結合さ れた接続サマ リ ー（39-4 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト で利用可能な情報（39-12 ページ）

長時間接続

ラ イ セン ス： すべて

接続データ を集約する  5 分間隔の 2 回以上に監視対象のセ ッ シ ョ ンがま たが る場合、その接続は
長時間接続 と 見な さ れます。接続サマ リ ーで接続数を計算する際には、シ ス テムは長時間接続が
開始さ れた 5 分間隔の回のみカ ウ ン ト し ます。

ま た、長時間接続において発信側 と 応答側が送信し たパケ ッ ト 数 と バイ ト 数を計算する際は、シ
ス テムは 5 分間隔の各回で実際に送信さ れたパケ ッ ト 数 と バイ ト 数を報告し ません。代わ り に
シ ス テムは、送信さ れた合計パケ ッ ト 数 と 合計バイ ト 数、接続の長さ、5 分間隔の各回で接続のど
の部分が行われたかに基づいて、一定の送信速度を仮定し、値を推定し ます。

外部応答側からの結合された接続サマ リー

ラ イ セン ス： すべて

接続データ の保存に必要な スペース を減ら し、接続グ ラ フのレ ンダ リ ン グ を高速化する ために、
シ ス テムは次の場合に接続サマ リ ーを結合し ます。

 • 接続に関連する ホ ス ト の 1 つが監視対象のネ ッ ト ワーク上にない場合 

 • 外部ホ ス ト の IP ア ド レ ス を除き、サマ リ ーに含まれる接続が接続サマ リ ーについて（39-3 
ページ）に記載さ れた集約の要件を満た し ている場合（プ ロ ト コル、アプ リ ケーシ ョ ン  プ ロ
ト コル、検出デバイ ス など）

イベン ト  ビ ューアで接続サマ リ ーを表示する場合や、接続グ ラ フ を使用する場合、シ ス テムは非
監視対象ホ ス ト の IP ア ド レ スの代わ り に external と 表示し ます。

こ の集約の結果 と し て、外部応答側を含む接続サマ リ ーま たはグ ラ フか ら接続データ のテーブ
ル ビ ューに ド リ ルダ ウ ン し よ う と する と （つま り 、個別の接続データへのア ク セス）、テーブル 
ビ ューには情報が何も表示さ れません。

接続およびセキュ リ テ ィ  インテ リ ジ ェ ンスのデータ  フ ィ ールド につ
いて

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

各接続のテーブル ビ ューま たは接続グ ラ フには、表示し ている接続ま たは接続サマ リ ーの タ イ
ム ス タ ンプ、IP ア ド レ ス、地理情報、アプ リ ケーシ ョ ンなどの情報が含まれています。セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト のビ ューには接続イベン ト のビ ュー と 同じ一般情報が含まれ
ていますが、[Security Intelligence Category] の値が割 り 当て られている接続のみ表示し ます。
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注 個々の接続ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト で利用可能な情報は、ラ イ セン スや
アプ ラ イ アン ス  モデルなど、い く つかの要因に よ って異な り ます。詳細については、接続ロ ギン
グの ラ イ セン スおよびモデル要件（38-10 ページ）を参照し て く だ さ い。

次の リ ス ト では、FireSIGHT シ ス テムに よ って ロ ギング さ れた接続データ を詳し く 説明し ます。
個々の接続ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト で ロ ギン グ さ れる情報を決定する
要素についての説明は、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト で利用可能な情
報（39-12 ページ）のセ ク シ ョ ン を参照し て く だ さ い。

Access Control Policy

接続をモニ タ し たア ク セス  コ ン ト ロール ポ リ シー。

Access Control Rule

接続を処理し たア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ン と 、その接続に
一致し た最大 8 つの Monitor ルール。

接続が 1 つの Monitor ルールに一致し た場合、Defense Centerは接続を処理し たルールの名前
を表示し、その後に Monitor ルール名を表示し ます。接続が複数の Monitor ルールに一致し た
と きは、イベン ト  ビ ューアは一致し た Monitor ルールの数を  Default Action + 2 Monitor 
Rules など と 表示し ます。

接続に一致し た最初の 8 つの Monitor ルールの リ ス ト をポ ッ プア ッ プ ウ ィ ン ド ウに表示す
る には、[N  Monitor Rules] を ク リ ッ ク し ます。

処理

次の接続を ロ ギン グ し たア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ンに関
連付け られたア ク シ ョ ン。

 – [Allow] は、明示的に許可さ れ、イ ン タ ラ ク テ ィ ブにユーザがバイパス し た、ブ ロ ッ ク さ
れた接続を表し ます。

 – [Trust] は、信頼で き る接続を表し ます。シ ス テムは、信頼ルールに よ って検出さ れた TCP 
接続をアプ ラ イ アン スに応じ て別に ロ ギン グする こ と に注意し て く だ さ い。

シ リ ーズ 2、仮想アデバイ ス、および Cisco NGIPS for Blue Coat X-Series では、信頼ルール
に よ って最初のパケ ッ ト で検出さ れた TCP 接続だけが接続終了イベン ト を生成し ます。
シ ス テムは、最後のセ ッ シ ョ ン  パケ ッ ト の 1 時間後に イベン ト を生成し ます。

シ リ ーズ 3 アプ ラ イ アン スでは、信頼ルールに よ って最初のパケ ッ ト で検出された TCP 
接続は、モニ タ  ルールの有無に応じ て異な る イベン ト を発生させます。モニ タ  ルールが
ア ク テ ィ ブな場合、シ ス テムはパケ ッ ト を評価し、接続の開始および終了イベン ト を生
成し ます。ア ク テ ィ ブなモニ タ  ルールがない場合、シ ス テムは接続終了イベン ト だけを
生成し ます。

 – [Block] と  [Block with reset] は、ブ ロ ッ ク さ れた接続を表し ます。さ ら にシ ス テムは、
[Block] ア ク シ ョ ン を、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってブ ラ ッ ク リ ス ト に記載
さ れた接続、SSL ポ リ シーに よ ってブ ロ ッ ク さ れた接続、侵入ポ リ シーに よ ってエ ク ス
プ ロ イ ト が検出さ れた接続、フ ァ イル ポ リ シーに よ ってフ ァ イルがブ ロ ッ ク された接続
と 関連付け ます。

 – [Interactive Block] と  [Interactive Block with reset] は、シ ス テムが Interactive Block ルール
を使用し て最初にユーザの HTTP 要求をブ ロ ッ ク し た と き に ロ ギン グで き る接続開始
イベン ト をマーク し ます。シ ス テムが表示する警告ページでユーザが ク リ ッ ク操作をす
る と 、そのセ ッ シ ョ ンについて ロ ギン グする その他の接続イベン ト は、ア ク シ ョ ンが 

[Allow] にな り ます。
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 – [Default Action] は、接続がデフ ォル ト  ア ク シ ョ ンに よ って処理された こ と を示し ます。

 – セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ って監視さ れている接続の場合、そのア ク シ ョ ン
は、接続に よ って ト リ ガーさ れる最初の監視以外のア ク セス  コ ン ト ロール ルールのア
ク シ ョ ンか、ま たはデフ ォル ト  ア ク シ ョ ンです。同様に、Monitor ルールに一致する ト ラ
フ ィ ッ ク は常に後続のルールま たはデフ ォル ト  ア ク シ ョ ンに よ って処理される ため、
Monitor ルールに よ って ロ ギング さ れた接続に関連付け られたア ク シ ョ ンが [Monitor] 
にな る こ と はあ り ません。

アプ リ ケーシ ョ ン  プロ ト コル

接続で検出さ れた、ホ ス ト 間の通信を表すアプ リ ケーシ ョ ン  プ ロ ト コル。

Application Risk

接続で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連する リ ス ク：Very High、High、
Medium、Low、ま たは Very Low。接続で検出さ れたアプ リ ケーシ ョ ンの タ イ プご と に、関連する
リ ス ク があ り ます。こ のフ ィ ール ド では、それら の う ち最も高い も のが表示されます。詳細に
ついては、表 45-2（45-12 ページ）を参照し て く だ さ い。

Business Relevance

接続で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連する ビジネス関連性：Very High、
High、Medium、Low、ま たは Very Low。接続で検出されたアプ リ ケーシ ョ ンの タ イ プご と に、関
連する ビジネ ス関連性があ り ます。こ のフ ィ ール ド では、それ ら の う ち最も低い も の（関連が
最も低い）が表示さ れます。詳細については、表 45-2（45-12 ページ）を参照し て く だ さ い。

Category, Tag (Application Protocol, Client, Web Application)

アプ リ ケーシ ョ ンの機能を理解する のに役立つ、アプ リ ケーシ ョ ン を特徴付け る条件。詳細
については、表 45-2（45-12 ページ）を参照し て く だ さ い。

Client and Client Version

接続で検出さ れた ク ラ イ アン ト の ク ラ イ アン ト  アプ リ ケーシ ョ ン と バージ ョ ン。

接続に使用さ れている特定の ク ラ イ アン ト をシ ス テムが特定で き なかった場合、こ のフ ィ ー
ル ド は汎用的な名称 と し てアプ リ ケーシ ョ ン  プ ロ ト コル名の後に client を付加し て FTP 
client など と 表示し ます。

Connections

接続サマ リ ーに含まれる接続数。長時間接続（複数回の接続サマ リ ー間隔にま たが る接続）の
場合、最初の接続サマ リ ー間隔の分だけ増加し ます。

Count

各行に表示さ れる情報に一致する接続数。同一の行が複数作成される制約を適用し た後にの
み、[Count] フ ィ ール ド が表示さ れる こ と に注意し て く だ さ い。

注 カ ス タ ム  ワーク フ ローを作成し、ド リ ルダ ウ ン  ページに [Count] カ ラ ム を追加し ない場合、各接
続は個別に表示さ れ、パケ ッ ト 数 と バイ ト 数は合計さ れません。

Device

接続を検出し た管理対象デバイ ス。ま たは、NetFlow 対応デバイ スか ら エ ク スポー ト さ れた
接続の場合は、NetFlow データ を処理し た管理対象デバイ ス。
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フ ァ イル

接続に関連付け られたフ ァ イル イベン ト （あ る場合）。フ ァ イル リ ス ト の代わ り に、Defense 
Centerはフ ァ イル表示ア イ コ ン（ ）を こ のフ ィ ール ド に表示し ます。ア イ コ ンの数字は、そ
の接続で検出ま たはブ ロ ッ ク さ れたフ ァ イル数（マルウ ェ ア  フ ァ イルを含む）を示し ます。

ア イ コ ン を ク リ ッ クする と ポ ッ プア ッ プ ウ ィ ン ド ウが表示され、接続で検出されたフ ァ イ
ルの リ ス ト と と も に、その タ イ プ と 、該当する場合はマルウ ェ アのル ッ ク ア ッ プ処理が示さ
れます。

DC500 Defense Center および シ リ ーズ 2 デバイ スはどち ら も ネ ッ ト ワークベースのマル
ウ ェ ア フ ァ イル検出をサポー ト し ていない こ と に注意し て く だ さ い。

詳細については、接続で検出さ れたフ ァ イルの表示（39-32 ページ）を参照し て く だ さ い。

First Packet or Last Packet

セ ッ シ ョ ンの最初ま たは最後のパケ ッ ト が検出された日時。

HTTP Referrer

接続で検出さ れた HTTP ト ラ フ ィ ッ ク の要求 URL の参照元を示す HTTP 参照元（他の 
URL への リ ン ク を提供し た Web サイ ト 、他の URL から リ ン ク を イ ンポー ト し た Web サイ ト
など）。

Ingress Interface or Egress Interface

接続に関連付け られた入力ま たは出力の イ ン ターフ ェ イ ス。展開環境に非同期のルーテ ィ ン
グ設定が含まれている場合は、入力 と 出力の イ ン ターフ ェ イ スが同じ イ ン ターフ ェ イ ス  
セ ッ ト に属する場合があ る こ と に注意し て く だ さ い。

Ingress Security Zone or Egress Security Zone

接続に関連付け られた入力ま たは出力のセキ ュ リ テ ィ  ゾーン。

Initiator Bytes or Responder Bytes

セ ッ シ ョ ンの開始側ま たはセ ッ シ ョ ンの応答側が送信し た合計バイ ト 数。

Initiator Country or Responder Country

ルーテ ィ ン グ可能な IP が検出さ れた場合に、セ ッ シ ョ ン を開始し たホ ス ト  IP ア ド レ ス ま た
はセ ッ シ ョ ンの応答側に関連付け られた国。その国の国旗のア イ コ ン と と も に、その国の 
ISO 31661 alpha- 3 の国番号が表示さ れます。国旗ア イ コ ンの上にポ イ ン タ を移動する と 、国
の完全な名称が表示さ れます。

DC500 Defense Centerは こ の機能をサポー ト し ていない こ と に注意し て く だ さ い。

Initiator IP or Responder IP

セ ッ シ ョ ン を開始し たか、ま たはセ ッ シ ョ ン応答側 と し て応答し たホ ス ト  IP ア ド レ ス（DNS 
解決が有効化さ れている場合はホ ス ト 名も）。ブ ラ ッ ク リ ス ト に記載された接続でブ ラ ッ ク
リ ス ト に記載さ れた IP ア ド レ ス を識別で き る よ う に、ブ ラ ッ ク リ ス ト に記載さ れた IP ア ド
レ スの横のア イ コ ンは見た目が少し異な り ます。

Initiator Packets or Responder Packets

セ ッ シ ョ ンの開始側ま たはセ ッ シ ョ ンの応答側が送信し た合計パケ ッ ト 数。

Initiator User

セ ッ シ ョ ンの開始側に ロ グ イ ン し ていたユーザ。
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Intrusion Events

接続に関連付け られた侵入イベン ト （あ る場合）。イベン ト  リ ス ト の代わ り に、Defense Center 
は侵入イベン ト 表示ア イ コ ン（ ）を こ のフ ィ ール ド に表示し ます。

ア イ コ ン を ク リ ッ クする と ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、接続に関連付け られた侵
入イベン ト の リ ス ト と と も に、優先度 と 影響度が示さ れます。詳細については、接続に関連付
け られた侵入イベン ト の表示（39-33 ページ）を参照し て く だ さ い。

IOC

接続にかかわったホ ス ト に対する侵害の痕跡（IOC）を こ の イベン ト が ト リ ガー と し て使用
する かど う か。IOC の詳細については、侵害の兆候について（45-22 ページ）を参照し て く だ
さ い。

NetBIOS Domain

セ ッ シ ョ ンで使用さ れた NetBIOS ド メ イ ン。

NetFlow Destination/Source Autonomous System

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れた接続の場合、接続の ト ラ フ ィ ッ ク の送信
元ま たは宛先に対する、Border Gateway Protocol の自律シ ス テム番号。

NetFlow Destination/Source Prefix

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト された接続の場合、送信元ま たは宛先の IP ア ド
レ スに、送信元 と 宛先のプレ フ ィ ク ス  マス ク が追加さ れた も の。

NetFlow Destination/Source TOS

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れた接続の場合、接続 ト ラ フ ィ ッ ク が 
NetFlow 対応デバイ スに入ったか、NetFlow 対応デバイ スか ら出た と き の Type of Service
（TOS）バイ ト の設定。

NetFlow SNMP Input/Output

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れた接続の場合、接続 ト ラ フ ィ ッ ク が 
NetFlow 対応デバイ スに入ったか、NetFlow 対応デバイ スか ら出た際の イ ン ターフ ェ イ スの
イ ン ターフ ェ イ ス  イ ンデ ッ ク ス。

Network Analysis Policy

イベン ト の生成に関連付け られている ネ ッ ト ワーク分析ポ リ シー（NAP）（あ る場合）。

Reason

次の場合に接続が ロ ギン グ さ れた 1 つま たは複数の原因。

 – [User Bypass] は、シ ス テムが最初はユーザの HTTP 要求をブ ロ ッ ク し たが、ユーザが警
告ページで ク リ ッ ク操作を し て、最初に要求し ていたサ イ ト へ進むこ と を選択し た こ と
を示し ます。[User Bypass] の原因は必ず [Allow] のア ク シ ョ ン と ペアにな り ます。

 – [IP Block] は、シ ス テムがセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づいて、イ ン スペ
ク シ ョ ンな し で接続を拒否し た こ と を示し ます。[IP Block] の原因は必ず [Block] のア ク
シ ョ ン と ペアにな り ます。

 – [IP Monitor] は、シ ス テムがセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づいて接続を拒
否するはずで し たが、ユーザが接続を拒否せず監視する よ う に設定し た こ と を示し ます。

 – [File Monitor] は、シ ス テムが接続において特定のフ ァ イルの種類を検出し た こ と を示し
ます。
39-8
FireSIGHT システム ユーザ ガイ ド

  



 

第 39 章      接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンス のデータの使用
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 – [File Block] は、フ ァ イルま たはマルウ ェ ア  フ ァ イルが接続に含まれてお り 、シ ス テムが
その送信を防いだ こ と を示し ます。[File Block] の理由は必ず [Block] のア ク シ ョ ン と ペ
アにな り ます。

 – [File Custom Detection] は、カ ス タ ム検出 リ ス ト にあ る フ ァ イルが接続に含まれてお り 、
シ ス テムがその送信を防いだ こ と を示し ます。 

 – [File Resume Allow] は、フ ァ イル送信がはじ めにフ ァ イル ブ ロ ッ ク ま たはマルウ ェ ア  ブ
ロ ッ ク  フ ァ イル ルールに よ ってブ ロ ッ ク さ れた こ と を示し ます。そのフ ァ イルを許可
する新し いア ク セス  コ ン ト ロール ポ リ シーが適用さ れた後で、HTTP セ ッ シ ョ ンは自動
的に再開し ま し た。こ の原因は、イ ン ラ イ ン構成のみで表示される こ と に注意し て く だ
さ い。

 – [File Resume Block] は、フ ァ イル送信がはじ めにフ ァ イル検出ま たは マルウ ェ ア  ク ラ ウ
ド  ル ッ ク ア ッ プ フ ァ イル ルールに よ って許可さ れた こ と を示し ます。そのフ ァ イルを
ブ ロ ッ クする新し いア ク セス  コ ン ト ロール ポ リ シーが適用さ れた後で、HTTP セ ッ シ ョ
ンは自動的に停止し ま し た。こ の原因は、イ ン ラ イ ン構成のみで表示される こ と に注意
し て く だ さ い。

 – [SSL Block] は、シ ス テムが SSL イ ン スペク シ ョ ン設定に基づいて、暗号化接続をブ
ロ ッ ク し た こ と を示し ます。[SSL Block] の原因は必ず [Block] のア ク シ ョ ン と ペアに
な り ます。

 – [Intrusion Block] は、接続で検出さ れたエ ク スプ ロ イ ト （侵入ポ リ シー違反）をシ ス テム
がブ ロ ッ ク し たか、ブ ロ ッ クするはずだった こ と を示し ます。[Intrusion Block] の原因
は、ブ ロ ッ ク さ れたエ ク スプ ロ イ ト の場合は [Block]、ブ ロ ッ ク されるはずだったエ ク ス
プ ロ イ ト の場合は [Allow] のア ク シ ョ ン と ペアにな り ます。

 – [Intrusion Monitor] は、接続で検出さ れたエ ク スプ ロ イ ト をシ ス テムが検出し た も のの、
ブ ロ ッ ク し なかった こ と を示し ます。こ れは、ト リ ガーされた侵入ルールの状態が 
[Generate Events] に設定さ れている場合に発生し ます。

Referenced Host

接続のプ ロ ト コルが DNS、HTTP、ま たは HTTPS の場合、こ のフ ィ ール ド にはそれぞれのプ
ロ ト コルが使用し ていたホ ス ト 名が表示さ れます。

セキュ リ テ ィ  コ ンテキス ト

ト ラ フ ィ ッ ク が通過し た仮想フ ァ イ ア ウ ォール グループを識別する メ タデータ。シ ス テム
が こ のフ ィ ール ド にデータ を設定する のは、マルチコ ンテキ ス ト  モー ド の ASA FirePOWER 
デバイ スだけです。

Security Intelligence Category

接続でブ ラ ッ ク リ ス ト に記載さ れた IP ア ド レ ス を表すか、も し く はそれを含む、ブ ラ ッ ク リ
ス ト に記載さ れたオブジ ェ ク ト の名前。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのカテゴ リ は、ネ ッ
ト ワーク  オブジ ェ ク ト ま たはグループ、グ ローバル ブ ラ ッ ク リ ス ト 、カ ス タ ム  セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン スの リ ス ト ま たはフ ィ ー ド 、ま たはイ ンテ リ ジ ェ ン ス  フ ィ ー ド のカテ
ゴ リ のいずれかの名前にする こ と がで き ます。[Reason] が [IP Block] ま たは [IP Monitor] の
場合にのみ、こ のフ ィ ール ド に値が入力さ れる こ と に注意し て く だ さ い。セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  イベン ト のビ ューでは、エン ト リ に必ず原因が表示されます。詳細について
は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ
ス ト 登録（13-1 ページ）を参照し て く だ さ い。

ま た、DC500 Defense Centerおよび シ リ ーズ 2 デバイ スはどち ら も こ の機能をサポー ト し て
いない こ と に注意し て く だ さ い。
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータについて
Source Device

接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの IP ア ド レ ス。管理対象デバイ ス
に よ って接続が検出さ れた場合、こ のフ ィ ール ド には FireSIGHT の値が入 り ます。

Source Port/ICMP Type or Destination Port/ICMP Code

セ ッ シ ョ ンの開始側ま たはセ ッ シ ョ ンの応答側で使用される ポー ト 、ICMP タ イ プ、ま たは 
ICMP コー ド 。

SSL Status

暗号化さ れた接続を記録し た、SSL ルールに関連し たア ク シ ョ ン、デフ ォル ト  ア ク シ ョ ン、
ま たは復号化不能 ト ラ フ ィ ッ ク  ア ク シ ョ ン：

 – [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗号化接続を表し ます。 

 – [Decrypt (Resign)] は、再署名サーバ証明書を使用し て復号化された発信接続を表し ます。 

 – [Decrypt (Replace Key)] は、置き換え られた公開キー と 自己署名サーバ証明書を使用し
て復号化さ れた発信接続を表し ます。

 – [Decrypt (Known Key)] は、既知の秘密キーを使用し て復号化された着信接続を表し ます。

 – [Do not Decrypt] は、シ ス テムが復号化し ていない接続を表し ます。

シ ス テムが暗号化接続を復号化で き なかった場合は、実行された復号化不能の ト ラ フ ィ ッ ク  
ア ク シ ョ ン と 失敗の原因が表示さ れます。た と えば、不明な暗号ス イー ト に よ って暗号化さ
れた ト ラ フ ィ ッ ク をシ ス テムが検出し、それ以上の イ ン スペク シ ョ ン をせずに これを許可し
た場合、こ のフ ィ ール ド には [Do Not Decrypt (Unknown Cipher Suite)] が表示さ れます。

証明書の詳細を表示する には、ロ ッ ク  ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、暗
号化接続に関連付け られた証明書の表示（39-33 ページ）を参照し て く だ さ い。

SSL Certificate Status

暗号化さ れた ト ラ フ ィ ッ ク が SSL ルール と 一致する場合、こ のフ ィ ール ド にはサーバ証明
書のス テータ スが表示さ れます。復号化で き ない ト ラ フ ィ ッ ク が SSL ルール と 一致する場
合、こ のフ ィ ール ド には [Not Checked] と 表示さ れます。詳細については、証明書ス テータ ス
に よ る暗号化 ト ラ フ ィ ッ ク の制御（22-25 ページ）を参照し て く だ さ い。

SSL Flow Error

エ ラーが SSL セ ッ シ ョ ン中に発生し た場合はエ ラー名および 16 進数コー ド 。エ ラーが発生
し ない場合は [Success]。 

SSL Version

接続の暗号化に使用さ れた SSL ま たは TLS プ ロ ト コル バージ ョ ン。

SSL Cipher Suite

接続の暗号化に使用さ れた暗号ス イー ト 。

SSL Policy

接続を処理し た SSL ポ リ シー。

SSL Rule

接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ン と 、その接続に一致し た最初の 
Monitor ルール。接続が Monitor ルールに一致し た場合、Defense Centerは接続を処理し たルー
ルの名前を表示し、その後に Monitor ルール名を表示し ます。
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SSL セ ッ シ ョ ン  ID

SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ間でネゴシエー ト された16 進数セ ッ シ ョ ン  
ID。 

SSL Ticket ID

SSL ハン ド シ ェ イ ク時に送信さ れたセ ッ シ ョ ン  チケ ッ ト 情報の 16 進数のハ ッ シ ュ値。

SSL Flow Flags

暗号化さ れた接続の最初の 10 個のデバ ッ グ  レベル フ ラ グ。すべてのフ ラ グ を表示する に
は、省略記号を ク リ ッ ク し ます（...）。

SSL Flow Messages

SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ間で交換された メ ッ セージ。詳細について
は、http://tools.ietf.org/html/rfc5246 を参照し て く だ さ い。

TCP Flags

接続で検出さ れた TCP フ ラ グ。

Time

シ ス テムが接続を接続サマ リ ーに集約する ために使用し た 5 分間隔の終了時刻。

URL, URL Category, and URL Reputation

セ ッ シ ョ ン中に監視対象のホ ス ト に よ って要求された URL と 、関連付け られたカテゴ リ お
よびレ ピ ュ テーシ ョ ン（利用で き る場合）。 

シ ス テムが SSL アプ リ ケーシ ョ ン を識別ま たはブ ロ ッ クする場合、要求された URL は暗号
化 ト ラ フ ィ ッ ク内にあ る ため、シ ス テムは、SSL 証明書に基づいて ト ラ フ ィ ッ ク を識別し ま
す。し たがって  SSL アプ リ ケーシ ョ ンの場合、こ のフ ィ ール ド は証明書に含まれる一般名を
表示し ます。

DC500 Defense Centerおよび シ リ ーズ 2 デバイ スはどち ら も、URL カテゴ リ と レ ピ ュ テー
シ ョ ン  データ をサポー ト し ていない こ と に注意し て く だ さ い。

ユーザ エージ ェ ン ト

接続で検出さ れた HTTP ト ラ フ ィ ッ ク か ら取得し たユーザ エージ ェ ン ト  アプ リ ケーシ ョ ン
の情報。

Web アプ リ ケーシ ョ ン

接続で検出さ れた HTTP ト ラ フ ィ ッ ク の内容ま たは要求さ れた URL を表す Web アプ リ ケー
シ ョ ン。 

Web アプ リ ケーシ ョ ンが イベン ト の URL に一致し ない場合、その ト ラ フ ィ ッ ク は通常、参照
先の ト ラ フ ィ ッ ク です（ア ド バタ イ ズ メ ン ト の ト ラ フ ィ ッ ク など）。シ ス テムは、参照先の ト
ラ フ ィ ッ ク を検出する と 、参照元のアプ リ ケーシ ョ ン を保存し（可能な場合）、そのアプ リ
ケーシ ョ ン を  Web アプ リ ケーシ ョ ン と し て表示し ます。 

HTTP ト ラ フ ィ ッ ク に含まれる特定の Web アプ リ ケーシ ョ ン をシ ス テムが特定で き なかっ
た場合、こ のフ ィ ール ド には [Web Browsing] と 表示さ れます。
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータについて
接続およびセキュ リ テ ィ  インテ リ ジ ェ ンスのイベン ト で利用可能な
情報

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

個別の接続、接続サマ リ ー、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト についての利用可能な情
報は、複数の要因に よ って異な り ます。

アプ ラ イアンス モデルおよびラ イセンス

ア ク セス  コ ン ト ロール ポ リ シーおよび SSL ポ リ シーが正常に処理で き る任意の接続を ロ グ
に記録で き ます。ただ し、多 く の機能では、ターゲ ッ ト  デバイ スで特定の ラ イ セン ス付与対
象の機能を有効化する必要があ り 、多 く の機能は一部のモデルでのみ使用可能です。 

た と えば、SSL イ ン スペク シ ョ ンには シ リ ーズ 3 デバイ スが必要です。他のアプ ラ イ アン ス  
モデルは暗号化さ れた ト ラ フ ィ ッ ク を検査で き ません。記録された接続イベン ト には暗号化
さ れた接続に関する情報は含まれていません。別の例 と し て、DC500 を使用し て接続イベン
ト の位置情報データ を表示で き ます。詳細については、接続ロ ギン グの ラ イ セン スおよびモ
デル要件（38-10 ページ）を参照し て く だ さ い。 

ト ラ フ ィ ッ クの特性

シ ス テムは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク内に存在する（および検出可能な）情報だけを報告
し ます。た と えば、イ ニシエータ  ホ ス ト に関連付け られている ユーザがいない、ま たはプ ロ
ト コルが DNS、HTTP、ま たは HTTPS ではない接続で検出さ れる参照先ホ ス ト がいない可能
性があ り ます。

検出方法：FireSIGHT システム または NetFlow

TCP フ ラ グ、NetFlow 自律シ ス テム、プレ フ ィ ク ス、および TOS データ を除いて、NetFlow レ
コー ド で利用可能な情報は、管理対象デバイ ス を使用し たネ ッ ト ワーク  ト ラ フ ィ ッ ク の監
視に よ って生成さ れる情報よ り も限定的です。詳細については、NetFlow と  FireSIGHT デー
タ の違い（45-19 ページ）を参照し て く だ さ い。

ロギング方法：接続の開始または終了

シ ス テムが接続を検出する と き、その接続の開始ま たは終了（ま たはその両方）を ロ グに記
録で き る かど う かは、シ ス テムがその接続を どの よ う に検出し て処理する よ う に設定され
ている かに よ って異な り ます。接続の開始ま たは終了の ロ ギン グ（38-4 ページ）を参照し て
く だ さ い。

接続開始イベン ト は、セ ッ シ ョ ン期間にわたって ト ラ フ ィ ッ ク を調査し て判別する必要が
あ る情報を持っていません（送信さ れたデータ の合計量や、接続の最終パケ ッ ト の タ イ ム ス
タ ンプなど）。ま た、接続開始イベン ト がセ ッ シ ョ ンのアプ リ ケーシ ョ ンや URL ト ラ フ ィ ッ
ク に関する情報を持っている保証はな く 、セ ッ シ ョ ンの暗号化に関する詳細も含まれてい
ません。

イ ンスペクシ ョ ン方法：関連付けられている  SSL ポリ シー、フ ァ イル ポリ シーおよび侵入ポリ シー

SSL ポ リ シーに よ って処理さ れた暗号化接続のみが、接続ロ グで SSL 関連の情報を持って
います。フ ァ イル ポ リ シーに関連付け られたア ク セス  コ ン ト ロール ルールに よ って ロ ギン
グ さ れた接続にのみ、フ ァ イル情報が含まれます。同様に、接続ロ グで侵入情報を参照する に
は、侵入ポ リ シーをア ク セス  コ ン ト ロール ルールも し く はデフ ォル ト  ア ク シ ョ ン と 関連付
け る必要があ り ます。
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接続イベン ト  タ イプ：個々またはサマ リー

接続サマ リ ーには、集約さ れた接続に関連付け られたすべての情報が含まれている のではあ
り ません。た と えば、接続サマ リ ーに接続を集約する際に ク ラ イ アン ト 情報は使用されない
ため、サマ リ ーに ク ラ イ アン ト 情報は含まれません。

接続グ ラ フは、接続終了ロ グのみを使用する接続サマ リ ーのデータ に基づいている こ と に注
意し て く だ さ い。接続開始データ だけを ロ ギン グ し た場合、接続グ ラ フ と 接続サマ リ ーの イ
ベン ト  ビ ューにはデータ が含まれていません。

その他の設定

ア ク セス  コ ン ト ロール ポ リ シーの詳細設定では、HTTP セ ッ シ ョ ンの監視対象ホ ス ト に
よ って要求さ れた URL ご と にシ ス テムが接続ロ グに保存する文字数を制御で き ます。こ の
設定を使用し て URL の ロ ギング を無効化する場合、シ ス テムは接続ロ グで個々の URL を表
示し ませんが、カテゴ リ と レ ピ ュ テーシ ョ ン  データは参照で き ます（存在する場合）。

ま た、すべての接続イベン ト に [Reason] があ る わけではあ り ません。こ れは、Interactive 
Block の設定をユーザがバイパス し た場合など、特定の状況でのみ値が入力さ れる フ ィ ール
ド です。Reason（39-8 ページ）を参照し て く だ さ い。

次の表は、接続イベン ト およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の各フ ィ ール ド と と も
に、検出方法、ロ ギン グ方法、接続イベン ト  タ イ プに よ ってシ ス テムがそのフ ィ ール ド に情報を
表示する かど う かを示し ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト は集約されないため、
[Summary] カ ラ ムは接続イベン ト のサマ リ ーについてのみ示さ れる こ と に注意し て く だ さ い。

ヒ ン ト 接続イベン ト と セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の両方のテーブル ビ ューでは、各アプ
リ ケーシ ョ ン  タ イ プの [Category] および [Tag] フ ィ ール ド 、NetFlow 関連のフ ィ ール ド 、SSL 関連
のフ ィ ール ド など、い く つかのフ ィ ール ド がデフ ォル ト で非表示になっています。イベン ト  
ビ ューに非表示フ ィ ール ド を表示する には、検索条件を拡大し、[Disabled Columns] の下の
フ ィ ール ド 名を ク リ ッ ク し ます。

表 39-1 ロギングおよび検出方法に基づいた接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ 

フ ィ ール ド

検出方法: ロギング方法: 接続イベン ト :

FireSIGHT NetFlow 開始 終了 シングル 概要

時刻 yes yes no yes no yes

First Packet yes yes yes yes yes no

Last Packet yes yes no yes yes no

Action yes no yes yes yes no

理由 yes no yes yes yes no

Initiator IP yes yes yes yes yes yes

Initiator Country yes no yes yes yes yes

Initiator User yes yes yes yes yes yes

Responder IP yes yes yes yes yes yes

Responder Country yes no yes yes yes yes

Security Intelligence Category yes no yes yes yes no

Ingress Security Zone yes no yes yes yes yes

Egress Security Zone yes no yes yes yes yes
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータについて
Source Port/ICMP Code yes yes yes yes yes no

Destination Port/ICMP Type yes yes yes yes yes yes

SSL Status yes no no yes yes no

SSL Certificate Status yes no no yes yes no

SSL Version yes no no yes yes no

SSL Policy yes no no yes yes no

SSL Rule yes no no yes yes no

SSL Cipher Suite yes no no yes yes no

SSL Flow Flags yes no no yes yes no

SSL Flow Messages yes no no yes yes no

アプ リ ケーシ ョ ン  プ ロ ト コル yes yes 利用可能な
場合

yes yes yes

ク ラ イ アン ト yes no 利用可能な
場合

yes yes no

Client Version yes no 利用可能な
場合

yes yes no

Web アプ リ ケーシ ョ ン yes no 利用可能な
場合

yes yes no

Category, Tag (Application 
Protocol, Client, Web Application)

yes no 利用可能な
場合

yes yes no

Application Risk yes no 利用可能な
場合

yes yes no

Business Relevance yes no 利用可能な
場合

yes yes no

URL yes no 利用可能な
場合

yes yes no

URL カテゴ リ yes no 利用可能な
場合

yes yes no

URL Reputation yes no 利用可能な
場合

yes yes no

VLAN ID yes no yes yes yes no

Referenced Host yes no no yes yes no

ユーザ エージ ェ ン ト yes no no yes yes no

HTTP Referrer yes no no yes yes no

IOC yes no yes yes yes no

Intrusion Events yes no no yes yes no

フ ァ イル yes no no yes yes no

侵入ポ リ シー yes no yes yes yes no

表 39-1 ロギングおよび検出方法に基づいた接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ（続き）

フ ィ ール ド

検出方法: ロギング方法: 接続イベン ト :

FireSIGHT NetFlow 開始 終了 シングル 概要
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第 39 章      接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンス のデータの使用

  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータの表示   
接続およびセキュ リ テ ィ  インテ リ ジ ェ ンスのデータの
表示

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

接続データ の詳細な情報を取得する ために、シ ス テムは接続データ を グ ラ フおよび表形式で表
示で き ます。接続データ にア ク セス し た と き に表示さ れるページは、使用する ワーク フ ローに
よ って異な り ます。定義済みのワーク フ ローのいずれかを使用する か、特定の要件に合致し た情
報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と がで き ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト は Protection ラ イ セン ス を必要 と し、表形式でのみ表示
さ れます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータは シ リ ーズ 2 管理対象デバイ ス ま たは 
DC500 Defense Center ではサポー ト されません。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト か ら
データ  グ ラ フは作成で き ません。ただ し、対応する接続イベン ト はグ ラ フ形式で表示で き ます。

Access Control Policy yes no yes yes yes no

Access Control Rule yes no yes yes yes no

Network Analysis Policy yes no yes yes yes no

デバイ ス yes yes yes yes yes yes

Ingress Interface yes no yes yes yes yes

Egress Interface yes no yes yes yes yes

Security Context（ASA のみ） yes no yes yes yes yes

TCP Flags no yes no yes yes no

NetFlow Destination/Source 
Autonomous System

no yes no yes yes no

NetFlow Destination/Source Prefix no yes no yes yes no

NetFlow Destination/Source TOS no yes no yes yes no

NetFlow SNMP Input/Output no yes no yes yes no

Source Device yes yes FireSIGHT yes yes yes

NetBIOS Domain yes no yes yes yes no

Initiator Packets yes yes 有用でない yes yes yes

Responder Packets yes yes 有用でない yes yes yes

Initiator Bytes yes yes 有用でない yes yes yes

Responder Bytes yes yes 有用でない yes yes yes

Connections yes yes no yes no yes

Count yes yes yes yes yes no

表 39-1 ロギングおよび検出方法に基づいた接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ（続き）

フ ィ ール ド

検出方法: ロギング方法: 接続イベン ト :

FireSIGHT NetFlow 開始 終了 シングル 概要
39-15
FireSIGHT システム ユーザ ガイ ド    

 



 

第 39 章      接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンス のデータの使用          

  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータの表示
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ の イ ン タ ラ ク テ ィ ブなグ ラ フ表示を行 う には、コ ンテキ
ス ト  エ ク スプ ローラ の [Security Intelligence] セ ク シ ョ ン を参照し ます。詳細については、
「[Security Intelligence] セ ク シ ョ ンについて（56-17 ページ）」を参照し て く だ さ い。

注 個々の接続ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト で利用可能な情報は、ラ イ セン スや
アプ ラ イ アン ス  モデルなど、い く つかの要因に よ って異な り ます。詳細については、接続ロ ギン
グの ラ イ セン スおよびモデル要件（38-10 ページ）を参照し て く だ さ い。

各テーブル ビ ューま たはグ ラ フには、表示し ている接続ま たは接続サマ リ ーについて、タ イ ム ス
タ ンプ、IP ア ド レ ス、アプ リ ケーシ ョ ンなどの情報が含まれています。FireSIGHT シ ス テムに
よ って検出さ れた個別の接続について利用可能な情報は、検出方法やロ ギン グ  オプシ ョ ンなど
の複数の要因に よ って異な り ます。詳細については、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス
のデータ  フ ィ ール ド について（39-4 ページ）および接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス
の イベン ト で利用可能な情報（39-12 ページ）を参照し て く だ さ い。

ヒ ン ト [Connection Summary] ダ ッ シ ュ ボー ド は、シ ス テムに よ って ロ ギング された接続の概要ビ ューを
表示し ます。[Summary Dashboard] は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト のデータ を表示
し ます。詳細については、ダ ッ シ ュ ボー ド の使用（55-1 ページ）を参照し て く だ さ い。

接続またはセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ を表示するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 接続イベン ト を表示する には、[Analysis] > [Connections] > [Events] を選択し ます。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト を表示する には、[Analysis] > [Connections] > 
[Security Intelligence Events] を選択し ます。

デフ ォル ト の接続ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのワーク フ ローの最初のページが表示
さ れます。接続イベン ト の場合は 2 通 り の可能性があ り ます。

 • ワーク フ ローのページにグ ラ フが表示さ れる。実行で き る ア ク シ ョ ンについては、接続グ ラ
フの使用（39-17 ページ）を参照し て く だ さ い。

 • ワーク フ ローのページに表が表示さ れる。実行で き る ア ク シ ョ ンについては、接続およびセ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ  テーブルの使用（39-29 ページ）を参照し て く だ さ い。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の場合、ワーク フ ローのページには表が表示されます。

カ ス タ ム  ワーク フ ローなど、別のワーク フ ローを使用する には、ワー ク フ ローの タ イ ト ルの横の 
[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イ
ベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。イベン ト が表示されない場合、時間
範囲を調整する必要があ る場合があ り ます。イベン ト 時間の制約の設定（58-26 ページ）を参照し
て く だ さ い。
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  接続グラ フの使用  
接続グラ フの使用
ラ イ セン ス： すべて

シ ス テムが接続データ を表示する方法の 1 つがグ ラ フです。折れ線グ ラ フ、棒グ ラ フ、円グ ラ フ
と い う 、3 つの接続グ ラ フがあ り ます。棒グ ラ フおよび折れ線グ ラ フは複数のデータ セ ッ ト を表
示で き ます。つま り 、各 X 軸データ  ポ イ ン ト に対し、Y 軸に複数の値を表示で き ます。

次の よ う に さ ま ざ ま な方法で接続グ ラ フ を操作で き ます。

 • グ ラ フに表示するデータ の タ イ プを変更する

 • グ ラ フ  タ イ プを切 り 替え る

 • グ ラ フ を制約し て、特定の時間範囲、ホ ス ト 、アプ リ ケーシ ョ ン、ポー ト 、デバイ スのデータ を
表示し ます

ト ラ フ ィ ッ ク  プ ロ フ ァ イルは接続データ に基づいている ため（ ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作
成（53-1 ページ）を参照）、ト ラ フ ィ ッ ク  プ ロ フ ァ イルは折れ線グ ラ フ と し て表示で き ます。その
他の接続グ ラ フ と 同様に こ れら のグ ラ フ を操作で き ますが、い く つかの制限があ り ます。 

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト か らデータ  グ ラ フは作成で き ません。ただ し、対応す
る接続イベン ト はグ ラ フ形式で表示で き ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ の イ ン タ
ラ ク テ ィ ブなグ ラ フ表示を行 う には、コ ンテキ ス ト  エ ク スプ ローラ の [Security Intelligence] セ ク
シ ョ ン を参照し ます。詳細については、「[Security Intelligence] セ ク シ ョ ンについて（56-17 ペー
ジ）」を参照し て く だ さ い。

注 ト ラ フ ィ ッ ク  プ ロ フ ァ イルを表示する には、Administrator ア ク セス権が必須です。任意の 
Security Analyst ま たは Administrator ア ク セス権で表示で き る その他の接続グ ラ フ と 比較し てみ
て く だ さ い。

接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の表示（39-15 ページ）で説明し た よ う に接
続グ ラ フ を表示する場合、次の表で説明する基本的な操作を実行で き ます。

ア ク セス： Admin/Any Security Analyst

表 39-2 基本的な接続グラ フ機能 

目的 操作

表示さ れたデータ について調べる 詳細については、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン スのデータ  フ ィ ール ド について（39-4 ページ）を参照
し て く だ さ い。

日付 と 時刻の範囲を変更する 詳細については、イベン ト 時間の制約の設定（58-26 ペー
ジ）を参照し て く だ さ い。

ホ ス ト のプ ロ フ ァ イルを表示する 発信側ま たは応答側別に接続データ を表示する グ ラ フ
で、棒グ ラ フの棒か円グ ラ フの扇形を ク リ ッ ク し、[View 
Host Profile] を選択し ます。

カ ス タ ム  ワーク フ ローなどの別の
ワーク フ ローを使用する

ワー ク フ ローの タ イ ト ルの横の [(switch workflow)] を ク
リ ッ ク し ます。

現在のワーク フ ローのページ間を移
動する

詳細については、ワー ク フ ローのページの使用（58-21 
ページ）を参照し て く だ さ い。

関連付け られた イベン ト を表示する
ために、ほかの イベン ト  ビ ューに移
動する

ワー ク フ ロー間のナビゲー ト （58-40 ページ）で詳細を参
照し て く だ さ い。
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  接続グラ フの使用
接続データ の詳細な分析をする際に接続グ ラ フ を操作する方法は、ほかに も多数あ り ます。詳細
については、以下を参照し て く だ さ い。

 • グ ラ フ  タ イ プの変更（39-18 ページ）では、棒グ ラ フ と 円グ ラ フ、標準折れ線グ ラ フ と 速度グ
ラ フの切 り 替え方法について説明し ています。

 • データ シー ト の選択（39-22 ページ） では、折れ線グ ラ フおよび棒グ ラ フの各 X 軸データ  ポ
イ ン ト に対し、Y 軸に複数の値を表示する方法について説明し ています。

 • 集約さ れた接続データ に関する情報の表示（39-24 ページ）では、グ ラ フ上のデータ  ポ イ ン ト
に関する詳細情報を得る方法や、統計情報がグ ラ フ化されている ホ ス ト のプ ロ フ ァ イルを表
示する方法を説明し ています。

 • ワーク ロー ページでの接続グ ラ フの操作（39-25 ページ）では、ワーク フ ローを次のページへ
進めずに、接続グ ラ フに表示さ れるデータ を制約する方法について説明し ています。

 • 接続データ  グ ラ フの ド リ ルダ ウ ン（39-25 ページ）では、ワーク フ ローを次のページへ進め
て、接続グ ラ フに表示さ れるデータ を制約する方法について説明し ています。

 • 折れ線グ ラ フのズーム と 再セン タ リ ン グ（39-26 ページ）では、折れ線グ ラ フ を任意の時点を
中心に再セン タ リ ン グする方法について説明し ます。

 • グ ラ フのデータ を選択する（39-27 ページ） では、X 軸ま たは Y 軸を変更する こ と に よ って、
接続グ ラ フに表示さ れるデータ を変更する方法について説明し ています。

 • 接続グ ラ フの分離（39-28 ページ）では、接続グ ラ フ を新し いブ ラ ウザ ウ ィ ン ド ウに分離し、
Defense Centerのデフ ォル ト の時間範囲に影響を与え る こ と な く 詳細な分析を実行する方法
について説明し ます。 

 • 接続データ のエ ク スポー ト （39-29 ページ） では、グ ラ フの作成に使用さ れた接続データ を コ
ンマ区切 り 値（CSV）フ ァ イル と し てエ ク スポー ト する方法について説明し ています。

グラ フ  タ イプの変更

ラ イ セン ス： すべて

折れ線グ ラ フ、棒グ ラ フ、円グ ラ フ と い う 、3 つの タ イ プの接続グ ラ フがあ り ます。折れ線グ ラ フ
はあ る期間のデータ をプ ロ ッ ト し ます。た と えば次の折れ線グ ラ フには、1 時間の時間枠におい
て監視対象ネ ッ ト ワーク で検出さ れた合計接続数が表示されます。ト ラ フ ィ ッ ク  プ ロ フ ァ イル
は常に折れ線グ ラ フ と し て表示さ れます。
39-18
FireSIGHT システム ユーザ ガイ ド

  



 

第 39 章      接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンス のデータの使用

  接続グラ フの使用  
デフ ォル ト では、折れ線グ ラ フは標準ビ ューで表示さ れます。標準の折れ線グ ラ フでは、5 分間隔
でデータ を集約し、集約し たデータ  ポ イ ン ト をプ ロ ッ ト し、そのポ イ ン ト を接続し ます。
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  接続グラ フの使用
一方で、折れ線グ ラ フは標準ビ ューか ら速度ビ ューに変更で き ます。速度折れ線グ ラ フでは、こ
れら のデータ  ポ イ ン ト 間の変化率を示し ます。上のグ ラ フ を速度グ ラ フに変更する と 、Y 軸は接
続数の表示か ら、あ る期間の接続数の変化の表示へ と 変わ り ます。

棒グ ラ フは個別のカテゴ リ にグループ化さ れたデータ を表示し ます。た と えば棒グ ラ フは、1 時
間の時間枠において最も ア ク テ ィ ブだった 10 のポー ト について、監視対象ネ ッ ト ワーク で検出
さ れた接続数を表示で き ます。
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  接続グラ フの使用  
円グ ラ フ も棒グ ラ フ と 同様に、個別のカテゴ リ にグループ化されたデータ を表示し ます。次の円
グ ラ フは、前述の棒グ ラ フ と 同じ情報を表示し ています。

標準 と 速度の折れ線グ ラ フの切 り 替え、棒グ ラ フ と 円グ ラ フの切 り 替えをする には、次の表の手
順に従います。

ア ク セス： Admin/Any Security Analyst

表 39-3 グラ フ  タ イプの変更 

変更内容 操作

棒グ ラ フか ら円グ ラ フへ [Switch to Pie] を ク リ ッ ク し ます。

円グ ラ フには複数のデータ セ ッ ト を表示で き ない こ と に
注意し て く だ さ い。データ シー ト の選択（39-22 ページ）を
参照し て く だ さ い。

円グ ラ フか ら棒グ ラ フへ [Switch to Bar] を ク リ ッ ク し ます。

折れ線グ ラ フ を標準グ ラ フか ら速
度グ ラ フへ 

[Velocity] を ク リ ッ ク し、[Velocity] を選択し ます。

折れ線グ ラ フ を速度グ ラ フか ら標
準グ ラ フへ 

[Velocity] を ク リ ッ ク し、[Standard] を選択し ます。
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  接続グラ フの使用
データ シー ト の選択

ラ イ セン ス： すべて

棒グ ラ フおよび折れ線グ ラ フはどち ら も複数のデータ セ ッ ト を表示で き ます。つま り 、各 X 軸
データ  ポ イ ン ト に対し、Y 軸に複数の値を表示で き ます。た と えば、一意な発信側の合計数を表
示し、一意な円グ ラ フの合計数にはデータ セ ッ ト を  1 つだけ表示で き ます。 

折れ線グ ラ フでは、複数のデータ セ ッ ト は複数の線 と し て、それぞれ異な る色で表示されます。
た と えば次のグ ラ フは、監視対象ネ ッ ト ワーク において 1 時間間隔の 1 回で検出された一意な発
信側の合計数 と 一意な応答側の合計数を表示し ています。
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  接続グラ フの使用  
棒グ ラ フでは、複数のデータ セ ッ ト が X 軸データ  ポ イ ン ト ご と に色分け さ れた棒 と し て表示
さ れます。た と えば次の棒グ ラ フは、監視対象ネ ッ ト ワーク上で送信されたパケ ッ ト の合計数
と 、発信側に よ って送信さ れたパケ ッ ト 数、応答側に よ って送信されたパケ ッ ト 数を表示し て
います。

円グ ラ フには複数のデータ セ ッ ト を表示で き ません。複数のデータ セ ッ ト を持つ棒グ ラ フか ら
円グ ラ フに切 り 替えた場合、円グ ラ フは自動的に選択された 1 つのデータ セ ッ ト だけを表示し
ます。表示するデータ セ ッ ト を選択する際、Defense Centerは、発信側 と 応答側の統計情報よ り も
全体の統計情報を優先し、応答側の統計情報よ り も発信側の統計情報を優先し ます。次の表で
は、接続グ ラ フの X 軸に表示で き るデータ セ ッ ト について説明し ます。

表 39-4 データ セ ッ ト のオプシ ョ ン 

Y 軸の表示内容 選択可能なデー タ セ ッ ト

Connections デフ ォル ト の、監視対象ネ ッ ト ワー ク で検出さ れた接続数のみ
（[Connections]） 

こ れは、ト ラ フ ィ ッ ク  プ ロ フ ァ イル グ ラ フの唯一のオプシ ョ ンです。

KBytes 以下の組み合わせ

 • 監視対象ネ ッ ト ワー ク上で送信さ れた合計キ ロバイ ト 数（[Total 
KBytes]）

 • 監視対象ネ ッ ト ワー ク上でホ ス ト  IP ア ド レ スか ら送信されたキ ロ
バイ ト 数（[Initiator KBytes]）

 • 監視対象ネ ッ ト ワー ク上でホ ス ト  IP ア ド レ スに よ って受信された
キ ロバイ ト 数（[Responder KBytes]）

KBytes Per Second デフ ォル ト の、監視対象ネ ッ ト ワー ク で 1 秒あた り に送信さ れた合計キ
ロバイ ト 数のみ（[Total KBytes Per Second]）
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  接続グラ フの使用
接続グラ フに表示するデータ セ ッ ト を選択するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Datasets] を ク リ ッ ク し、グ ラ フに表示するデータ セ ッ ト を選択し ます。

選択で き るデータ セ ッ ト については、データ セ ッ ト のオプシ ョ ンの表で説明し ています。

集約された接続データに関する情報の表示

ラ イ セン ス： すべて

接続グ ラ フは 5 分間隔で集約し たデータ に基づいてお り 、接続サマ リ ー と も呼ばれます。接続グ
ラ フの作成に使用さ れた特定の接続サマ リ ーについて、詳細情報を入手する こ と がで き ます。た
と えば、あ る期間の接続のグ ラ フで、あ る間隔に検出さ れた正確な接続数を把握し たい場合があ
り ます。

集約された接続データの詳細を取得するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 折れ線グ ラ フの点、棒グ ラ フの棒、も し く は円グ ラ フの扇形の上にカーソ ルを置き ます。グ ラ フ
のその部分の作成に使用さ れたデータ の詳細がツールチ ッ プに表示されます。

Packets 以下の組み合わせ

 • 監視対象ネ ッ ト ワー ク上で送信さ れた合計パケ ッ ト 数（[Total 
Packets]）

 • 監視対象ネ ッ ト ワー ク上でホ ス ト  IP ア ド レ スか ら送信されたパ
ケ ッ ト 数（[Initiator Packets]）

 • 監視対象ネ ッ ト ワー ク上でホ ス ト  IP ア ド レ スに よ って受信された
パケ ッ ト 数（[Responder Packets]）

Unique Hosts 以下の組み合わせ

 • 監視対象ネ ッ ト ワー ク上の一意なセ ッ シ ョ ン開始側の数（[Unique 
Initiators]）

 • 監視対象ネ ッ ト ワー ク上の一意なセ ッ シ ョ ン応答側の数（[Unique 
Responders]）

Unique Application 
Protocols

デフ ォル ト の、監視対象ネ ッ ト ワー ク上の一意なアプ リ ケーシ ョ ン  プ
ロ ト コル数のみ（[Unique Application Protocols]）

Unique Users デフ ォル ト の、監視対象ネ ッ ト ワー ク上のセ ッ シ ョ ン開始側に ロ グ イ
ン し た一意なユーザ数のみ（[Unique Initiator Users]）

表 39-4 データ セ ッ ト のオプシ ョ ン（続き）

Y 軸の表示内容 選択可能なデー タ セ ッ ト
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  接続グラ フの使用  
ワーク ロー ページでの接続グラ フの操作

ラ イ セン ス： すべて

接続データ のワーク フ ローを開 く と 、データは最初は時間範囲のみに よ って制約されます。ワー
ク フ ローを次のページへ進める こ と な く 、追加条件で接続グ ラ フ を制約で き ます。 

ヒ ン ト こ の よ う に接続データ を制約する と 、グ ラ フの X 軸（円グ ラ フの表示時には独立変数 と も呼びま
す）が変わ り ます。接続データ を制約せずに独立変数を変更する には、[X-Axis] および [Y-Axis] メ
ニ ューを使用し ます。詳細については、グ ラ フのデータ を選択する（39-27 ページ）を参照し て く
だ さ い。

接続データ を制約するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 折れ線グ ラ フの点、棒グ ラ フの棒、ま たは円グ ラ フの扇形を ク リ ッ ク し ます。

ステ ッ プ 2 [View by...] オプシ ョ ン を選択し ます。

X 軸の機能の表に表示さ れた条件のいずれかに基づいて接続データ を制約で き ます。

た と えば、あ る期間の接続のグ ラ フについて考えてみま し ょ う 。グ ラ フ上の点をポー ト に よ っ
て制約する と 、検出さ れた接続イベン ト 数に基づいて、最も ア ク テ ィ ブだった 10 のポー ト を示
す棒グ ラ フが表示さ れますが、ク リ ッ ク し た点を中心 と する  10 分間の時間枠に よ って制約さ
れます。

棒の 1 つを ク リ ッ ク し、[View by Initiator IP] を選択し てグ ラ フ を さ ら に制約する と 、それまで と
同じ  10 分間の時間枠だけでな く 、ク リ ッ ク し た棒が表すポー ト で も制約さ れた新し い棒グ ラ フ
が表示さ れます。

注 分離し たグ ラ フ を使用し ている場合を除いて、こ の よ う に接続データ を制約する と 、時間範囲が
変わ り ます。分離し たグ ラ フの詳細については、接続グ ラ フの分離（39-28 ページ）を参照し て く
だ さ い。

接続データ  グラ フのド リルダウン

ラ イ セン ス： すべて

接続データ のワーク フ ローを開 く と 、データは最初は時間範囲のみに よ って制約されます。ワー
ク フ ローを次のページへ進めて接続グ ラ フ を制約で き ます。

接続データのワーク フ ローで ド リルダウンするには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 折れ線グ ラ フの点、棒グ ラ フの棒、ま たは円グ ラ フの扇形を ク リ ッ ク し ます。

ステ ッ プ 2 [Drill-down] を選択し ます。

次のワーク フ ロー ページに ド リ ルダ ウ ン し、ク リ ッ ク し た項目を使用し て制約し ます。
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  接続グラ フの使用
 • 折れ線グ ラ フで点を ク リ ッ クする こ と で、次のページの時間枠は、ク リ ッ ク し た点を中心 と
する  10 分間に制約されます。

 • 棒グ ラ フの棒ま たは円グ ラ フの扇形を ク リ ッ クする と 、その棒ま たは扇形が表す条件に基づ
いて次のページが制約さ れます。た と えば、ポー ト 使用を表す棒を ク リ ッ クする と 、ワーク フ
ローの次のページへ ド リ ルダ ウ ン し ます。こ れは、ク リ ッ ク し た棒が表すポー ト に よ って制
約さ れています。

折れ線グラ フのズームと再セン タ リ ング

ラ イ セン ス： すべて

折れ線グ ラ フ を任意の時点を中心に再セン タ リ ン グで き ます。デフ ォル ト の時間範囲を使用し
て再セン タ リ ン グする か、別の時間範囲を選択する こ と がで き ます。

注 分離し たグ ラ フ を使用し ている場合を除いて、再セン タ リ ン グする と デフ ォル ト の時間範囲が
変わ り ます。分離し たグ ラ フの詳細については、接続グ ラ フの分離（39-28 ページ）を参照し て く
だ さ い。

デフ ォル ト の時間範囲を使用し て再セン タ リ ングするには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 折れ線グ ラ フ上で、グ ラ フの再セン タ リ ン グの中心に し たい点を ク リ ッ ク し、[recenter] を ク リ ッ
ク し ます。

ク リ ッ ク し た点を中心 と する、デフ ォル ト の時間範囲 と 同じ長さ の時間枠のグ ラ フが再描画さ
れます。

別の時間範囲を使用し て再セン タ リ ングするには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 グ ラ フの再セン タ リ ン グの中心に し たい点を ク リ ッ ク し、[Zoom] を ク リ ッ ク し ます。

ステ ッ プ 2 新し いグ ラ フに時間範囲を選択し ます。最短は 1 時間、最長は 1 週間です。

ク リ ッ ク し た点を中心 と する、選択し た時間枠のグ ラ フが再描画されます。
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  接続グラ フの使用  
グラ フのデータ を選択する

ラ イ セン ス： すべて

X 軸ま たは Y 軸、も し く は両方を変更する こ と に よ って、接続グ ラ フに さ ま ざ ま なデータ を表示
で き ます。

円グ ラ フでは、X 軸を変更する と 独立変数が変わ り 、Y 軸を変更する と 従属変数を変わる こ と に
注意し て く だ さ い。た と えば、ポー ト ご と のキ ロバイ ト 数を表示する円グ ラ フについて考えてみ
ま し ょ う 。こ の場合、X 軸は Responder Port、Y 軸は KBytes です。こ の円グ ラ フは、あ る間隔に監視対
象ネ ッ ト ワーク で送信さ れたデータ の合計キ ロバイ ト 数を表し ます。円の中の扇形は、各ポー ト
で検出さ れたデータ の比率を表し ます。グ ラ フの X 軸を  Application Protocol に変更する と 、引き続
き円グ ラ フは送信データ の合計キ ロバイ ト 数を表し ますが、円の中の扇形は検出された各アプ
リ ケーシ ョ ン  プ ロ ト コルの送信データ の比率を表し ます。

し か し、はじ めの円グ ラ フの Y 軸を  Packets に変更する と 、円グ ラ フはあ る間隔に監視対象ネ ッ
ト ワーク で送信さ れた合計パケ ッ ト 数を表し、円の中の扇形は各ポー ト で検出された合計パ
ケ ッ ト 数を表し ます。

接続グ ラ フの X 軸を変更する には、次の表の手順に従います。

表 39-5 X 軸の機能 

接続デー タのグラ フ化方法 操作

監視対象ネ ッ ト ワーク で最も ア ク テ ィ ブだった 10 のアプ リ
ケーシ ョ ン  プ ロ ト コル別に、検出済みの接続イベン ト 数に基づ
いてグ ラ フ化

[X-Axis] を ク リ ッ ク し、
[Application Protocol] を選択
し ます。

監視対象ネ ッ ト ワーク で最も ア ク テ ィ ブだった 10 の管理対象
デバイ ス別に、検出済みの接続イベン ト 数に基づいてグ ラ フ化

[X-Axis] を ク リ ッ ク し、
[Device] を選択し ます。

監視対象ネ ッ ト ワーク で最も ア ク テ ィ ブだった 10 のホ ス ト  IP 
ア ド レ ス別に、そのホ ス ト  IP ア ド レ スが接続 ト ラ ンザ ク シ ョ ン
を開始し た接続イベン ト 数に基づいてグ ラ フ化

[X-Axis] を ク リ ッ ク し、
[Initiator IP] を選択し ます。

監視対象ネ ッ ト ワーク で最も ア ク テ ィ ブだった 10 のユーザ別
に、ユーザが ロ グ イ ン し たホ ス ト が接続 ト ラ ンザ ク シ ョ ン を開
始し た接続イベン ト 数に基づいてグ ラ フ化

[X-Axis] を ク リ ッ ク し、
[Initiator User] を選択し ます。

監視対象ネ ッ ト ワーク で最も ア ク テ ィ ブだった 10 のホ ス ト  IP 
ア ド レ ス別に、そのア ド レ スが接続 ト ラ ンザ ク シ ョ ンの応答側
と なっていた接続イベン ト 数に基づいてグ ラ フ化

[X-Axis] を ク リ ッ ク し、
[Responder IP] を選択し ます。

監視対象ネ ッ ト ワーク で最も ア ク テ ィ ブだった 10 のポー ト 別
に、ホ ス ト が接続 ト ラ ンザ ク シ ョ ンの応答側 と なっていた検出
済みの接続イベン ト 数に基づいてグ ラ フ化

[X-Axis] を ク リ ッ ク し、
[Responder Port] を選択し ます。

最も ア ク テ ィ ブだった 10 の送信元デバイ ス（接続の接続データ
をエ ク スポー ト し た NetFlow 対応デバイ ス を含む）と、FireSIGHT 
と い う 名前の送信元デバイ ス別に、Cisco の管理対象デバイ スに
よ って検出されたすべての接続についてグ ラ フ化

[X-Axis] を ク リ ッ ク し、
[Source Device] を選択し ます。

時間経過 [X-Axis] を ク リ ッ ク し、[Time] 
を選択し ます。
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  接続グラ フの使用
接続グ ラ フの Y 軸を変更する には、次の表の手順に従います。

接続グラ フの分離

ラ イ セン ス： すべて

デフ ォル ト の時間範囲に影響を与え る こ と な く 接続グ ラ フの詳細な分析を し たい場合、グ ラ フ
を新し いブ ラ ウザ ウ ィ ン ド ウに分離する こ と がで き ます。組み込みの接続グ ラ フでで き る操作
と 同じ こ と が、分離し た接続グ ラ フで も、すべてで き ます。[Print] を ク リ ッ クすれば、分離し たグ
ラ フ を印刷する こ と も で き ます。ト ラ フ ィ ッ ク  プ ロ フ ァ イル グ ラ フはデフ ォル ト で分離し たグ
ラ フであ る こ と に注意し て く だ さ い。

ヒ ン ト 分離し たグ ラ フ を表示し ている場合、[New Window] を ク リ ッ クする と 、分離し たグ ラ フの別の
コ ピーを新し いブ ラ ウザ ウ ィ ン ド ウで作成で き ます。分離し た各グ ラ フ上で、別々の分析がで き
る よ う にな り ます。

グラ フ を分離するには、次に手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Detach] を ク リ ッ ク し ます。

表 39-6 Y 軸の機能 

目的 操作

X 軸に選択し た条件に よ って、監視対象ネ ッ ト ワーク の接続数
を グ ラ フ化

[Y-Axis] を ク リ ッ ク し、
[Connections] を選択し ます。

X 軸に選択し た条件に よ って、監視対象ネ ッ ト ワーク で送信さ
れた合計キ ロバイ ト 数を グ ラ フ化

[Y-Axis] を ク リ ッ ク し、
[KBytes] を選択し ます。

X 軸に選択し た条件に よ って、監視対象ネ ッ ト ワーク で 1 秒あ
た り に送信さ れた合計キ ロバイ ト 数を グ ラ フ化

[Y-Axis] を ク リ ッ ク し、
[KBytes Per Second] を選択し
ます。

X 軸に選択し た条件に よ って、監視対象ネ ッ ト ワーク で送信さ
れた合計パケ ッ ト 数を グ ラ フ化

[Y-Axis] を ク リ ッ ク し、
[Packets] を選択し ます。

X 軸に選択し た条件に よ って、監視対象ネ ッ ト ワーク で検出さ
れた一意なホ ス ト 数の合計を グ ラ フ化

[Y-Axis] を ク リ ッ ク し、
[Unique Hosts] を選択し ます。

X 軸に選択し た条件に よ って、監視対象ネ ッ ト ワーク で検出さ
れた一意なアプ リ ケーシ ョ ン  プ ロ ト コル数の合計を グ ラ フ化

[Y-Axis] を ク リ ッ ク し、
[Unique Application Protocols] 
を選択し ます。

X 軸に選択し た条件に よ って、監視対象ネ ッ ト ワーク で検出さ
れた一意なユーザ数の合計を グ ラ フ化

[Y-Axis] を ク リ ッ ク し、
[Unique Users] を選択し ます。
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ  テーブルの使用    
接続データのエクスポー ト

ラ イ セン ス： すべて

接続データ を コ ンマ区切 り 値（CSV）フ ァ イル と し てエ ク ス ポー ト する こ と で、ほかの人 と 容易
に共有で き ます。

ヒ ン ト ま た、グ ラ フ を右ク リ ッ ク し、ブ ラ ウザのプ ロ ンプ ト に従 う こ と で、接続グ ラ フの画像を保存で
き ます。

接続データ をエ クスポー ト するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Export Data] を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、グ ラ フのデータ のテーブル ビ ューが示されます。

ステ ッ プ 2 [Download CSV File] を ク リ ッ ク し、フ ァ イルを保存し ます。

接続およびセキュ リ テ ィ  インテ リ ジ ェ ンスのデータ  
テーブルの使用

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

FireSIGHT シ ス テムの イベン ト  ビ ューアでは、接続データ を表に表示で き ます。ま た、分析に関
連する情報に応じ て イベン ト  ビ ューを操作で き ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト
を表示する と 、特定のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのレ ピ ュ テーシ ョ ンがあ る接続に注目で
き ます。（セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スは Protection ラ イ セン ス を必要 と し、シ リ ーズ 2 の管理
対象デバイ スおよび DC 500 Defense Centerではサポー ト されていません。）接続データ にア ク セ
ス し た と きに表示さ れるページはワーク フ ローに よ って異な り ます。ワーク フ ロー と は、広範な
ビ ューか ら集中的なビ ューに移動する こ と で イベン ト を評価する ために使用で き る一連のペー
ジです。

注 個々の接続ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト で利用可能な情報は、ラ イ セン スや
アプ ラ イ アン ス  モデルなど、い く つかの要因に よ って異な り ます。詳細については、接続ロ ギン
グの ラ イ セン スおよびモデル要件（38-10 ページ）を参照し て く だ さ い。

シ ス テムに よ って提供さ れる接続イベン ト およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の
ワーク フ ローは、接続 と 検出さ れたアプ リ ケーシ ョ ンの基本情報の概要を表示し ます。これを使
用し て、イベン ト のテーブル ビ ューに ド リ ルダ ウ ンで き ます。ま た、特定の要件に合致し た情報
だけを表示する カ ス タ ム  ワーク フ ローを作成で き ます。
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ  テーブルの使用
イベン ト  ビ ューアを使用し て、次の こ と がで き ます。

 • イベン ト を検索、ソー ト 、制約、ま た表示する イベン ト の時間範囲を変更する

 • 表示さ れる カ ラ ム を指定する（テーブル ビ ューのみ）

 • IP ア ド レ スに関連付け られたホ ス ト  プ ロ フ ァ イル、ま たはユーザ ID に関連付け られたユー
ザの詳細 と ホ ス ト 履歴を表示する

 • 接続で検出さ れたフ ァ イル（マルウ ェ ア  フ ァ イルを含む） と 侵入を表示する

 • IP ア ド レ スに関連付け られた地理情報を表示する

 • 接続イベン ト の URL のフル テキ ス ト を表示する

 • セ ッ シ ョ ンの暗号化に使用さ れた証明書に関する情報を表示する

 • 暗号化セ ッ シ ョ ンの詳細を表示する

 • 同じ ワーク フ ロー内の異な る ワーク フ ローのページを使用し て イベン ト を表示する

 • 別のワーク フ ローを一緒に使用し て イベン ト を表示する

 • 特定の値に制約し て、ワーク フ ロー内のページか らページへ ド リ ルダ ウ ンする

 • 現在のページ と 制約をブ ッ ク マーク し て、後で同じデータ に戻れる よ う にする（データ がま
だ存在し ている前提）

 • 現在の制約を使用し て レポー ト  テンプレー ト を作成する

 • データベースか ら イベン ト を削除する

 • IP ア ド レ スの コ ンテキ ス ト  メ ニ ューを使用し て、ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に
記載、も し く は接続に関連付け られたホ ス ト ま たは IP ア ド レ スに関する その他の情報を取
得する

ド リ ルダ ウ ン  ページで接続イベン ト を制約する場合、同一の イベン ト か ら のパケ ッ ト 数 と バイ
ト 数が合計さ れる こ と に注意し て く だ さ い。ただ し、カ ス タ ム  ワーク フ ローを使用し てお り 、ド
リ ルダ ウ ン  ページに [Count] カ ラ ム を追加し ていない場合、イベン ト は個別に表示さ れ、パケ ッ
ト 数 と バイ ト 数は合計さ れません。

シ ス テムが生成し た接続イベン ト が 25 個を超え る と 、[Connection Events] テーブル ビ ューに、使
用可能な イベン ト のページ数ではな く 、「1 of Many」 と 表示されます。

次の項には、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト  テーブルの表示および分析
についての情報が含まれています。

 • ワーク フ ローの概要 と 使用（58-1 ページ）では、イベン ト  ビ ューアの使用手順を詳し く 説明
し ています。

 • 地理情報の使用（58-23 ページ）では、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト
に関連付け られた地理情報を表示および解釈する方法について説明し ています。

 • イベン ト  ビ ュー設定の設定（71-3 ページ）では、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス
の イベン ト のデータ を表示するデフ ォル ト のワーク フ ローを変更する方法について説明し
ています。

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ  フ ィ ール ド について（39-4 ページ）およ
び接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト で利用可能な情報（39-12 ページ）
では、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト のデータ に関する詳細を提供
し ています。

 • Monitor ルールに関連付け られた イベン ト の使用（39-31 ページ）では、Monitor ルールの条件
を使用し て接続イベン ト を制約する方法について説明し ています。

 • 接続で検出さ れたフ ァ イルの表示（39-32 ページ）では、接続で検出ま たはブ ロ ッ ク さ れた
フ ァ イル（マルウ ェ ア  フ ァ イルを含む）を表示する方法について説明し ています。
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ  テーブルの使用    
 • 接続に関連付け られた侵入イベン ト の表示（39-33 ページ）では、接続に関連付け られた侵入
イベン ト を表示する方法について説明し ています。

 • 暗号化接続に関連付け られた証明書の表示（39-33 ページ）では、接続の暗号化に使用さ れた
証明書に関する詳細を表示する方法について説明し ています。

Monitor ルールに関連付けられたイベン ト の使用

ラ イ セン ス： すべて

ロ ギン グ さ れた接続を イベン ト  ビ ューアを使用し て表示する場合、Defense Centerは各接続を処
理し たア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ン と と も に、各接続に一致する  
Monitor ルールを  8 つまで表示し ます。

接続が 1 つの Monitor ルールに一致し た場合、Defense Centerは接続を処理し たルールの名前を
表示し、その後に Monitor ルール名を表示し ます。接続が複数の Monitor ルールに一致し た と き
は、イベン ト  ビ ューアは一致し た Monitor ルールの数を  Default Action + 2 Monitor Rules など
と 表示し ます。

一致し た Monitor ルールを使用し、以下のいずれかを使用し て接続イベン ト  ビ ューを制約で き
ます。

 • 接続を処理し たア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ン

 • 接続に一致し た個々の Monitor ルール

接続イベン ト を  Monitor ルールの一致を使用し て制約するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Connections] > [Events] を選択し ます。

デフ ォル ト の接続データ のワーク フ ローの最初のページが表示されます。

ステ ッ プ 2 分析に使用する ワーク フ ローを表示し ます。使用し ている ド リ ルダ ウ ン  ページ ま たはテーブル 
ビ ューに、[Access Control Rule] フ ィ ール ド が表示さ れている こ と を確認し ます。

ステ ッ プ 3 イベン ト を どの よ う に制約し ますか。

 • 接続を処理し たア ク セス  コ ン ト ロールま たはデフ ォル ト  ア ク シ ョ ンに制約する には、ルー
ル名ま たは [Default Action] を ク リ ッ ク し ます。

 • ロ ギン グ さ れた接続に一致し た Monitor ルールのみに制約する には、Monitor ルール名を ク
リ ッ ク し ます。

 • ロ ギング された接続に一致し た複数の Monitor ルールの う ち 1 つに制約するには、[N  Monitor 
Rules] の値を ク リ ッ ク し ます。た と えば、[2 Monitor Rules] を ク リ ッ ク し ます。 

その接続イベン ト の [Monitor Rules] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、接続に一致し た
最初の 8 つの Monitor ルールが示さ れます。接続イベン ト の制約に使用する  Monitor ルール
名を ク リ ッ ク し ます。

イベン ト が制約さ れます。ド リ ルダ ウ ン  ページを使用し ている場合、イベン ト  ビ ューがワーク
フ ローの次のページに進みます。
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ  テーブルの使用
接続で検出されたフ ァ イルの表示

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

1 つま たは複数のア ク セ ス  コ ン ト ロール ルールにフ ァ イル ポ リ シーを関連付け る と 、シ ス テム
は一致する ト ラ フ ィ ッ ク のフ ァ イル（マルウ ェ アを含む）を検出で き ます。これ ら のルールに
よ って ロ ギン グ さ れた接続に関連付け られたフ ァ イル イベン ト があ る場合は、イベン ト  ビ ュー
アを使用し て確認で き ます。

フ ァ イル リ ス ト の代わ り に、Defense Centerはフ ァ イル表示ア イ コ ン（ ）を  [Files] カ ラ ムに表
示し ます。ア イ コ ンの数字は、その接続で検出ま たはブ ロ ッ ク されたフ ァ イル数（マルウ ェ ア  
フ ァ イルを含む）を示し ます。ア イ コ ン を ク リ ッ ク し て も、次のワーク フ ロー ページに ド リ ルダ
ウ ン さ れた り 、接続イベン ト が制約さ れた り する こ と はあ り ません。代わ り にポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れ、接続で検出さ れたフ ァ イルの リ ス ト と と も に、その タ イ プ と 、該当する場合
はマルウ ェ ア処理が示さ れます。

ポ ッ プア ッ プ ウ ィ ン ド ウ で、ク リ ッ ク操作に よ って次の こ と がで き ます。

 • フ ァ イル表示ア イ コ ン（ ）を ク リ ッ ク し て、フ ァ イル イベン ト のテーブル ビ ューで詳細を
表示

 • マルウ ェ ア  フ ァ イル表示ア イ コ ン（ ）を ク リ ッ ク し て、マルウ ェ ア  イベン ト のテーブル 
ビ ューで詳細を表示

 • フ ァ イル軌跡ア イ コ ン（ ）を ク リ ッ ク し て、ネ ッ ト ワーク を介し たフ ァ イル送信を ト
レース

 • [View File Events] ま たは [View Malware Events] で、接続で検出されたフ ァ イルま たはネ ッ ト
ワークベースのマルウ ェ ア  イベン ト のすべての詳細を表示

ヒ ン ト 1 つま たは複数の接続に関連付け られた フ ァ イルま たはマルウ ェ ア イベン ト をすばや く 表示す
る には、イベン ト  ビ ューアでチェ ッ ク  ボ ッ ク ス を使用し て接続を選択し、[Jump to] ド ロ ッ プダ
ウ ン  リ ス ト か ら  [Malware Events] ま たは [File Events] を選択し ます。同様に、フ ァ イルの送信に
使用さ れた接続も表示で き ます。詳細については、ワーク フ ロー間のナビゲー ト （58-40 ページ）
を参照し て く だ さ い。

関連付け られた イベン ト を表示する際、Defense Centerはその イベン ト  タ イ プのデフ ォル ト の
ワーク フ ローを使用し ます。フ ァ イルおよびマルウ ェ ア  イベン ト の詳細については、フ ァ イル 
イベン ト の操作（40-8 ページ）およびマルウ ェ ア  イベン ト の操作（40-17 ページ）を参照し て く だ
さ い。ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ 機能の使用の詳細については、ネ ッ ト ワーク  フ ァ
イル ト ラ ジ ェ ク ト リ の操作（40-37 ページ）を参照し て く だ さ い。 

次の よ う に、すべてのフ ァ イルおよびマルウ ェ ア  イベン ト が接続に関連付け られてはいない こ
と に注意し て く だ さ い。

 • エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト は、接続に関連付け られていません。これ ら の
イベン ト は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を イ ン スペク シ ョ ンする シ ス テムではな く 、
FireAMP コ ネ ク タ に よ って生成さ れます。

 • IMAP に対応し た電子 メ ール ク ラ イ アン ト の多 く は単一 IMAP セ ッ シ ョ ン を使用し、それは
ユーザがアプ リ ケーシ ョ ン を終了し た と き に終了し ます。長時間接続はシ ス テムに よ って ロ
ギン グ さ れますが（長時間接続（39-4 ページ）を参照）、セ ッ シ ョ ンでダ ウ ン ロー ド されたフ ァ
イルは、そのセ ッ シ ョ ンが終了する まで接続に関連付け られません。 
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  接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ  テーブルの使用    
ま た、シ リ ーズ 2 および Cisco NGIPS for Blue Coat X-Series デバイ ス と  DC500 Defense Center は
どち ら も ネ ッ ト ワークベースの高度なマルウ ェ ア防御をサポー ト し ていない こ と に注意し て く
だ さ い。 

接続に関連付けられた侵入イベン ト の表示

ラ イ セン ス： Protection

ア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ンに侵入ポ リ シーを関連付け る と 、シ
ス テムは一致する ト ラ フ ィ ッ ク のエ ク スプ ロ イ ト を検出で き ます。ロ ギン グ された接続に関連
付け られた侵入イベン ト があ る場合は、イベン ト  ビ ューアを使用し て確認で き ます。

イベン ト  リ ス ト の代わ り に、Defense Centerは 侵入イベン ト 表示ア イ コ ン（ ）を  [Intrusion 
Events] カ ラ ムに表示し ます。ア イ コ ン を ク リ ッ ク し て も、次のワーク フ ロー ページに ド リ ルダ
ウ ン さ れた り 、接続イベン ト が制約さ れた り する こ と はあ り ません。代わ り にポ ッ プア ッ プ ウ ィ
ン ド ウが表示さ れ、接続に関連付け られた侵入イベン ト の リ ス ト と と も に、優先度 と 影響度が示
さ れます。

ポ ッ プア ッ プ ウ ィ ン ド ウ で、一覧表示さ れた イベン ト の表示ア イ コ ン（ ）を ク リ ッ ク し て、パ
ケ ッ ト のビ ューで詳細を表示で き ます。ま た、[View Intrusion Events] を ク リ ッ ク し て、接続に関
連付け られた侵入イベン ト すべての詳細を表示で き ます。

ヒ ン ト 1 つま たは複数の接続に関連付け られた侵入イベン ト をすばや く 表示する には、イベン ト  
ビ ューアでチェ ッ ク  ボ ッ ク ス を使用し て接続を選択し、[Jump to] ド ロ ッ プダ ウ ン  リ ス ト か ら  
[Intrusion Events] を選択し ます。同様に、侵入イベン ト に関連付け られた接続も表示で き ます。詳
細については、ワーク フ ロー間のナビゲー ト （58-40 ページ）を参照し て く だ さ い。

関連付け られた イベン ト を表示する際、Defense Centerはデフ ォル ト の侵入イベン ト  ワーク フ
ローを使用し ます。侵入イベン ト の詳細については、侵入イベン ト の操作（41-1 ページ）を参照し
て く だ さ い。

暗号化接続に関連付けられた証明書の表示

ラ イ セン ス： すべて

SSL イ ン スペク シ ョ ン を設定する と 、暗号化接続を ロ ギン グで き ます。ト ラ フ ィ ッ ク でシ ス テム
が機能し、かつ証明書が利用可能な場合は、イベン ト  ビ ューアを使用し て、接続の暗号化に使用
さ れた公開キー証明書の詳細を表示で き ます。

証明書自体の代わ り に、Defense Center ロ ッ ク  ア イ コ ン（ ）を  [SSL Status] カ ラ ムに表示し ま
す。ア イ コ ン を ク リ ッ クする と 、ポ ッ プア ッ プ ウ ィ ン ド ウが表示され、次の表で説明されている
証明書の詳細が示さ れます。 

表 39-7 暗号化接続の証明書の詳細 

属性 説明

Subject/Issuer Common Name 証明書のサブジ ェ ク ト ま たは証明書発行元のホ ス ト および ド メ
イ ン名。 

Subject/Issuer Organization 証明書のサブジ ェ ク ト ま たは証明書発行元の組織。

Subject/Issuer Organization 
Unit

証明書のサブジ ェ ク ト ま たは証明書発行元の組織ユニ ッ ト 。
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見出し をダブル ク リ ッ ク し て、ポ ッ プア ッ プ ウ ィ ン ド ウ内のセ ク シ ョ ンの展開ま たは折 り たた
みがで き ます。

暗号化 ト ラ フ ィ ッ ク でシ ス テムが機能し ていたけれど も証明書が利用で き ない場合は、ロ ッ ク  
ア イ コ ンがグ レー表示さ れる こ と に注意し て く だ さ い。た と えば、SSL ハン ド シ ェ イ ク  エ ラーが
含まれていてシ ス テムが復号化で き なかった接続をシ ス テムがブ ロ ッ ク し た場合、シ ス テムに
は暗号化証明書の詳細がな く 、その接続の ロ ッ ク  ア イ コ ンはグ レー表示されます。 

接続およびセキュ リ テ ィ  インテ リ ジ ェ ンスのデータの
検索

ラ イ セン ス： すべて

Defense Center の [Search] ページを使用し て、特定の接続イベン ト 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  イベン ト 、ま たは接続サマ リ ーを検索し、その結果を イベン ト  ビ ューアーで表示で き ます。
ま た、後で再利用する ために検索条件を保存で き ます。[Custom Analysis] ダ ッ シ ュ ボー ド  ウ ィ
ジ ェ ッ ト 、レポー ト  テンプレー ト 、カ ス タ ム  ユーザ ロールも、保存し た検索を使用で き ます。 

サンプル と し てシ ス テムに付属し ている検索には、[Saved Searches] リ ス ト で (Cisco) と い う ラ
ベルが付いています。

接続グ ラ フは接続サマ リ ーに基づいている ため、接続サマ リ ーを制約し ている の と 同じ条件が
接続グ ラ フ を制約し ます。ア ス タ リ ス ク（*）が付いている フ ィ ール ド が、接続グ ラ フ と 接続サマ
リ ーに加えて、個々の接続ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト を制約し ています。

無効な検索条件を使用し て接続サマ リ ーを検索し、カ ス タ ム  ワーク フ ローの接続サマ リ ー ペー
ジを使用し て結果を見る場合、無効な条件には適用不可（N/A） と し て ラベルが付け られ、次の図
に示すよ う に取 り 消し線が引かれます。

検索結果は検索対象イベン ト で使用可能なデータ に依存する こ と に も注意し て く だ さ い。つま
り 、使用可能なデータ に よ っては、検索条件が適用さ れない こ と があ り ます。各接続データ  
フ ィ ール ド でデータ を使用で き る状況については接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの
イベン ト で利用可能な情報（39-12 ページ）を参照し て く だ さ い。

Not Valid Before/After 証明書の有効期間。

Serial Number 発行元 CA に よ って割 り 当て られたシ リ アル番号。

Certificate Fingerprint 証明書の認証に使用する  SHA ハ ッ シ ュ値。

Public Key Fingerprint 証明書に含まれる公開キーの認証に使用する  SHA ハ ッ シ ュ値。

表 39-7 暗号化接続の証明書の詳細（続き）

属性 説明
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一般的な検索構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカ ンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • そのフ ィ ール ド で情報を利用で き ない イベン ト を特定する には、フ ィ ール ド に n/a を指定し
ます。そのフ ィ ール ド に値が入力さ れている イベン ト を特定する には、!n/a を使用し ます。

 • 特定のデバイ ス、およびグループ、ス タ ッ ク、ま たは ク ラ ス タ内のデバイ ス を検索する には、
デバイ ス  フ ィ ール ド を使用し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール
ド の処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

接続およびセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ用の特別な検索構文

上記の一般的な検索構文に加えて、次の リ ス ト では接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス
のデータ用の特別な検索構文について説明し ています。

接続に一致する  Monitor ルール

個々の Monitor ルールに一致する接続を検索する には、[Access Control Rule] 条件を使用し
ます。

Monitor ルールに一致する ト ラ フ ィ ッ ク は後で必ず別のルールかデフ ォル ト  ア ク シ ョ ンに
よ って処理さ れる ため、ア ク シ ョ ンが [Monitor] の接続は検索で き ません。Monitor ルールの
名前を検索する と 、後で接続を処理し たルールやデフ ォル ト  ア ク シ ョ ンに関係な く 、その 
Monitor ルールに一致し たすべての接続が返さ れます。
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数値を使用し た条件（[Bytes]、[Packets]、[Connections]）

数字の前に、大な り （>）、以上（>=）、小な り （<）、以下（<=）、等し い（=）を付け られます。

ヒ ン ト [Connections] 条件を使用し た検索で意味のあ る結果を表示する には、接続サマ リ ー ページを持
つカ ス タ ム  ワーク フ ローを使用する必要があ り ます。

接続に関連付けられたフ ァ イルまたは侵入イベン ト

接続に関連付け られたフ ァ イル、マルウ ェ ア、侵入イベン ト の検索に、接続やセキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン スの イベン ト の検索ページは使用で き ません。これ ら の関連付け られた イベ
ン ト の表示の詳細については、接続で検出さ れたフ ァ イルの表示（39-32 ページ）および接続
に関連付け られた侵入イベン ト の表示（39-33 ページ）を参照し て く だ さ い。 

接続の開始ユーザまたは URL

シ ス テムは部分一致を実行し ます。つま り 、ア ス タ リ ス ク を使用せずに、フ ィ ール ド の内容の
全部ま たは一部を検索で き ます。

[The total Traffic (in bytes)] または [transport Protocol used in the connection]

接続テーブル ビ ューにプ ロ ト コルま たは ト ラ フ ィ ッ ク の制約があ る かど う かを確認する に
は、検索条件を展開し ます。

特定のプロ ト コルを検索するには、名前を使用するか、
http://www.iana.org/assignments/protocol-numbers に記載されたプロ ト コルの番号を指定し ます。

こ れら のカ ラ ムは、テーブル ビ ューには表示さ れません。 

TCP Flags in a NetFlow connection

こ れら のフ ラ グの、すべてではな く 、少な く と も  1 つがあ る接続をすべて表示する には、コ ン
マ区切 り  TCP フ ラ グの リ ス ト を入力し ます。ま た、[Only] チェ ッ ク  ボ ッ ク ス を選択し て、指
定する フ ラ グのいずれかを唯一の TCP フ ラ グ と し て持つ接続を検索で き ます。

SSL Encryption applied to the connection

SSL 暗号化さ れた接続ま たは暗号化さ れていない接続を表示する には、yes ま たは no を入力
し ます。 

こ のカ ラ ムは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト ま たは接続イベン ト のテーブル 
ビ ューには表示さ れません。 

The SSL Status

シ ス テムがア ク シ ョ ン を適用し た、ま たはシ ス テムが条件を検出し た暗号化 ト ラ フ ィ ッ ク を
表示する には、[SSL Actual Action] および [SSL Failure Reason] に リ ス ト さ れた 1 つ以上キー
ワー ド を入力し ます。こ のフ ィ ール ド には、[SSL Actual Action] の値 1 つ と  [SSL Failure 
Reason] の値 1 つを同時に含め る こ と がで き ます。

復号化が成功する と 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スおよび接続イベン ト のテーブル 
ビ ューには、[SSL Status] カ ラ ムに [SSL Actual Action] の値が表示されます。シ ス テムが ト ラ
フ ィ ッ ク の復号化に失敗する と 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スおよび接続イベン ト の
テーブル ビ ューには、[SSL Status] カ ラ ムに [SSL Actual Action] および [SSL Failure Reason] 
の両方の値が表示さ れます。
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The SSL Actual Action taken

シ ス テムが指定し たア ク シ ョ ン を適用し た暗号化された ト ラ フ ィ ッ ク を表示する には、次の
キーワー ド のいずれかを入力し ます。

 – [Do not Decrypt] は、シ ス テムが復号化し なかった接続を表し ます。

 – [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗号化接続を表し ます。

 – [Decrypt (Known Key)] は、既知の秘密キーを使用し て復号化された着信接続を表し ます。

 – [Decrypt (Replace Key)] は、置き換え られた公開キー と 自己署名サーバ証明書を使用し
て復号化さ れた発信接続を表し ます。

 – [Decrypt (Resign)] は、再署名サーバ証明書を使用し て復号化された発信接続を表し ます。

復号化が成功する と 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スおよび接続イベン ト のテーブル 
ビ ューには、[SSL Status] カ ラ ムに こ の値が表示さ れます。シ ス テムが ト ラ フ ィ ッ ク の復号化
に失敗する と 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スおよび接続イベン ト のテーブル ビ ューには、
[SSL Status] カ ラ ムに [SSL Failure Reason] と し て こ の値が表示さ れます。

The SSL Expected Action

シ ス テムが指定さ れた SSL ルールの通 り に実際にプ ロ セス を処理する よ う に期待された暗
号化さ れた ト ラ フ ィ ッ ク を表示する には、次のキーワー ド のいずれかを入力し ます。

 – [Do not Decrypt] は、シ ス テムが復号化し なかった接続を表し ます。

 – [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗号化接続を表し ます。

 – [Decrypt (Known Key)] は、既知の秘密キーを使用し て復号化された着信接続を表し ます。

 – [Decrypt (Replace Key)] は、置き換え られた公開キー と 自己署名サーバ証明書を使用し
て復号化さ れた発信接続を表し ます。

 – [Decrypt (Resign)] は、再署名サーバ証明書を使用し て復号化された発信接続を表し ます。

こ のカ ラ ムは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト ま たは接続イベン ト のテーブル 
ビ ューには表示さ れません。

The SSL Failure Reason

シ ス テムが指定さ れた理由で復号化に失敗し た暗号化 ト ラ フ ィ ッ ク を表示する には、次の
キーワー ド のいずれかを入力し ます。

 – Unknown

 – No Match

 – Success

 – Uncached Session

 – Unknown Cipher Suite

 – Unsupported Cipher Suite

 – Unsupported SSL Version

 – SSL Compression Used

 – Session Undecryptable in Passive Mode

 – Handshake Error

 – Decryption Error

 – Pending Server Name Category Lookup

 – Pending Common Name Category Lookup

 – Internal Error

 – Network Parameters Unavailable
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 – Invalid Server Certificate Handle

 – Server Certificate Fingerprint Unavailable

 – Cannot Cache Subject DN

 – Cannot Cache Issuer DN

 – Unknown SSL Version

 – External Certificate List Unavailable

 – External Certificate Fingerprint Unavailable

 – Internal Certificate List Invalid

 – Internal Certificate List Unavailable

 – Internal Certificate Unavailable

 – Internal Certificate Fingerprint Unavailable

 – Server Certificate Validation Unavailable

 – Server Certificate Validation Failure

 – Invalid Action

シ ス テムが ト ラ フ ィ ッ ク の復号化に失敗する と 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スおよび接
続イベン ト のテーブル ビ ューには、[SSL Status] カ ラ ムに [SSL Actual Action] と し て こ の値
が表示さ れます。

The SSL Cipher Suite used

接続を暗号化する のに使用さ れる暗号ス イー ト を表すマ ク ロ値を入力し ます。暗号ス イー ト
値の指定については、www.iana.org/assignments/tls-parameters/tls-parameters.xhtml を参照し て
く だ さ い。

The SSL Subject Country

暗号化証明書のサブジ ェ ク ト 国に関連付け られている暗号化された ト ラ フ ィ ッ ク を表示す
る には、2 文字の ISO 3166-1 アルフ ァ  2 国番号を入力し ます。 

こ のカ ラ ムは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト ま たは接続イベン ト のテーブル 
ビ ューには表示さ れません。

The SSL Issuer Country

暗号化証明書のサブジ ェ ク ト 国に関連付け られている暗号化された ト ラ フ ィ ッ ク を表示す
る には、2 文字の ISO 3166-1 アルフ ァ  2 国番号を入力し ます。 

こ のカ ラ ムは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト ま たは接続イベン ト のテーブル 
ビ ューには表示さ れません。

SSL Certificate Fingerprint

証明書に関連付け られている ト ラ フ ィ ッ ク を表示する には、その証明書の認証に使用される  
SHA ハ ッ シ ュ値を入力する か、ま たは貼 り 付け ます。

こ のカ ラ ムは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト ま たは接続イベン ト のテーブル 
ビ ューには表示さ れません。

SSL Public Key Fingerprint

証明書に関連付け られている ト ラ フ ィ ッ ク を表示する には、その証明書に含まれている公開
キーの認証に使用さ れる  SHA ハ ッ シ ュ値を入力する か、ま たは貼 り 付け ます。

こ のカ ラ ムは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト ま たは接続イベン ト のテーブル 
ビ ューには表示さ れません。
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SSL Certificate Status

こ れは、認証ス テータ スのルール条件が設定さ れている場合にのみ適用されます。サーバ証
明書のス テータ スに関連付け られている暗号化された ト ラ フ ィ ッ ク を表示する には、以下に
示す 1 つ以上のキーワー ド を入力し ます。暗号化さ れた ト ラ フ ィ ッ ク は、複数のサーバ証明
書ス テータ ス値に同時に一致する場合があ り ます。

 – Not Checked

 – Self Signed

 – Valid

 – Invalid Signature

 – Invalid Issuer

 – Expired

 – 不明（Unknown）

 – Not Valid Yet

 – Revoked

SSL Flow Messages

SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ間で交換さ れる次の メ ッ セージに関連付け られ
ている暗号化さ れた ト ラ フ ィ ッ ク を表示する には、次のキーワー ド のいずれかを入力し ます。

 – HELLO_REQUEST

 – CLIENT_ALERT

 – SERVER_ALERT

 – CLIENT_HELLO

 – SERVER_HELLO

 – SERVER_CERTIFICATE

 – SERVER_KEY_EXCHANGE

 – CERTIFICATE_REQUEST

 – SERVER_HELLO_DONE

 – CLIENT_CERTIFICATE

 – CLIENT_KEY_EXCHANGE

 – CERTIFICATE_VERIFY

 – CLIENT_CHANGE_CIPHER_SPEC

 – CLIENT_FINISHED

 – SERVER_CHANGE_CIPHER_SPEC

 – SERVER_FINISHED

 – NEW_SESSION_TICKET

 – HANDSHAKE_OTHER

 – APP_DATA_FROM_CLIENT

 – APP_DATA_FROM_SERVER

SSL Version

指定さ れた SSL ま たは TLS プ ロ ト コル バージ ョ ンに関連付け られている暗号化された ト ラ
フ ィ ッ ク を表示する には、次のキーワー ド のいずれかを入力し ます。

 – 不明（Unknown）

 – SSLv2.0

 – SSLv3.0

 – TLSv1.0
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 – TLSv1.1

 – TSLv1.2

SSL Serial Number

発行元の CA に よ って公開キー証明書に割 り 当て られたシ リ アル番号を入力する か、ま たは貼 り
付け ます。 

こ のカ ラ ムは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト ま たは接続イベン ト のテーブル ビ ュー
には表示さ れません。

接続またはセキュ リ テ ィ  イ ンテ リ ジ ェ ンスのデータ を検索するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 接続データ を検索する には、テーブルの ド ロ ッ プダ ウ ン リ ス ト か ら  [Connection Events] を選
択し ます。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ を検索する には、テーブルの ド ロ ッ プダ ウ ン リ ス
ト か ら  [Security Intelligence Events] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 該当する フ ィ ール ド に検索条件を入力し ます。

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト  テーブルのフ ィ ール ド の詳細につい
ては、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ  フ ィ ール ド について（39-4 ペー
ジ）を参照し て く だ さ い。

 • 公開キー証明書に関連する フ ィ ール ド の詳細については、暗号化接続に関連付け られた証明
書の表示（39-33 ページ）を参照し て く だ さ い。

 • 接続イベン ト およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の特別な検索構文について
は、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ用の特別な検索構文（39-35 ページ）
を参照し て く だ さ い。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに対するデータ の制約 と し て検索を使用する場合は、検索を非公開 と し
て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。
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 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save as New] を ク リ ッ ク し ます。 

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、現在の時刻範囲に よ って制限さ れるデフ ォル ト の接続ま たはセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン スのワーク フ ローに表示さ れます。

接続サマ リー ページの表示
ラ イ セン ス： すべて

[Connection Summary] ページは、監視対象ネ ッ ト ワーク上のア ク テ ィ ビテ ィ を さ ま ざ ま な条件で
整理し たグ ラ フ を表示し ます。た と えば [Connections over Time] グ ラ フでは、選択し た間隔にお
け る監視対象ネ ッ ト ワーク上の接続の合計数が表示さ れます。

注 [Connection Summary] ページは、接続イベン ト の検索に よ って制限さ れたカ ス タ ム  ロールを持
ち、[Connection Summary] ページへの明示的なア ク セス を許可さ れたユーザにのみ表示されま
す。詳細については、制限付き ユーザ ア ク セス  プ ロパテ ィ について（61-59 ページ）およびカ ス タ
ム  ユーザ ロールの管理（61-55 ページ）を参照し て く だ さ い。

次の表では、[Connection Summary] ページで行 う こ と がで き る さ ま ざ ま な操作について説明し
ます。

接続グ ラ フでで き る操作 と 同じ こ と が、接続サマ リ ーのグ ラ フで も、ほぼすべてで き ます。ただ
し、[Connection Summary] ページのグ ラ フは集約データ に基づいている ため、グ ラ フの基になっ
ている個々の接続イベン ト を調べる こ と はで き ません。つま り 、接続サマ リ ーのグ ラ フか ら接続
データ のテーブル ビ ューに ド リ ルダ ウ ンする こ と はで き ません。

表 39-8 [Connection Summary] ページでの操作 

目的 操作

[Connection Summary] ページの時刻
と 日付の範囲を変更

詳細については、イベン ト 時間の制約の設定（58-26 ペー
ジ）を参照し て く だ さ い。

接続グ ラ フ を操作 詳細については、接続グ ラ フの使用（39-17 ページ）を参
照し て く だ さ い。

接続グ ラ フ をページか ら分離 分離し たいグ ラ フの [View] を ク リ ッ ク し ます。分離し た
グ ラ フの詳細については、接続グ ラ フの分離（39-28 ペー
ジ）を参照し て く だ さ い。
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[Connection Summary] ページを表示するには、次の手順を実行し ます。

ア ク セス： Custom

ステ ッ プ 1 [Overview] > [Summary] > [Connection Summary] を選択し ます。

現在の時間範囲の [Connection Summary] ページがDefense Centerに表示さ れます。

ステ ッ プ 2 [Select Device] リ ス ト か ら、サマ リ ーを表示し たいデバイ ス を選択する か、も し く はすべてのデ
バイ スのサマ リ ーを表示する ために [All] を選択し ます。
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マルウェ ア と フ ァ イル アクテ ィ ビテ ィ の
分析

Defense Centerは、シ ス テムのフ ァ イル イ ン スペク シ ョ ン  レ コー ド を、キ ャ プチャ さ れたフ ァ イ
ル、フ ァ イル イベン ト 、マルウ ェ ア イベン ト と し て ロ グ記録し ます。

 • キ ャ プチャ さ れたフ ァ イルは、シ ス テムでキ ャ プチャ されたフ ァ イルを表し ます。

 • フ ァ イル イベン ト は、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出し た（さ ら にオプシ ョ
ンでブ ロ ッ ク し た）フ ァ イルを表し ます。

 • マルウ ェ ア  イベン ト は、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出し た（さ ら にオプ
シ ョ ンでブ ロ ッ ク し た）マルウ ェ ア  フ ァ イルを表し ます。

 • 遡及的マルウ ェ ア  イベン ト は、マルウ ェ ア  フ ァ イルの性質が変更さ れたフ ァ イルを表し
ます。

シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク でのマルウ ェ アの検出ま たはブ ロ ッ ク に基づいてマル
ウ ェ ア イベン ト を生成する場合、フ ァ イル イベン ト も生成し ます。フ ァ イル内のマルウ ェ アを
検出する ために、シ ス テムはまずフ ァ イル自体を検出する必要があ る か ら です。FireAMP コ ネ ク
タ に よ って生成さ れたエン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト （FireAMP と  FireSIGHT シ
ス テムの統合（37-8 ページ） を参照）には、対応する フ ァ イル イベン ト がない こ と に注意し て く
だ さ い。同様に、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク内でフ ァ イルをキ ャ プチャする と き、シ
ス テムはまずフ ァ イルを検出する ため、フ ァ イル イベン ト も生成されます。

Defense Centerを使用する と 、キ ャ プチャ さ れたフ ァ イル、フ ァ イル イベン ト 、およびマルウ ェ ア  
イベン ト を表示、操作、分析し て、分析内容を他のユーザに送信で き ます。Context Explorer、ダ ッ
シ ュ ボー ド 、イベン ト  ビ ューアー、コ ンテキ ス ト  メ ニ ュー、ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト
リ ー マ ッ プ、およびレポー ト 機能を使用する こ と に よ り 、検出、キ ャ プチャ、ブ ロ ッ ク されたフ ァ
イ ルおよびマルウ ェ アに関し て よ り 深 く 理解で き る よ う にな り ます。ま た、イベン ト を使用し て
相関ポ リ シー違反を ト リ ガーし た り 、電子 メ ール、SMTP、ま たは syslog に よ る ア ラー ト を発行し
た り する こ と も で き ます。 

DC500 では Malware ラ イ セン ス を使用で きず、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series では Malware ラ イ セン ス を有効にする こ と も で き ません。こ のため、こ れら のアプ
ラ イ アン ス を使用し て、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プま たはアーカ イ ブ フ ァ イルの内容に
関連する キ ャ プチャ さ れたフ ァ イル、フ ァ イル イベン ト 、およびマルウ ェ ア  イベン ト を生成/分
析する こ と はで き ません。

詳細については、以下を参照し て く だ さ い。

 • フ ァ イル ス ト レージの操作（40-2 ページ）

 • 動的分析の操作（40-5 ページ）

 • フ ァ イル イベン ト の操作（40-8 ページ）
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 • マルウ ェ ア  イベン ト の操作（40-17 ページ）

 • キ ャ プチャ  フ ァ イルの操作（40-32 ページ）

 • ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の操作（40-37 ページ）

こ の章で説明するデータ を生成する、マルウ ェ ア保護およびフ ァ イル制御ア ク シ ョ ン を実行す
る ためのシ ス テムの設定の詳細については、マルウ ェ ア と 禁止されたフ ァ イルのブ ロ ッ キン グ
（37-1 ページ）を参照し て く だ さ い。

フ ァ イル ス ト レージの操作
ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

フ ァ イル ポ リ シーの設定に基づき、フ ァ イル制御機能を使用し て、フ ァ イルの検出およびブ ロ ッ
ク を行え ます。ただ し、疑わ し いホ ス ト ま たはネ ッ ト ワーク か ら のフ ァ イルや、ネ ッ ト ワーク上
の監視対象ホ ス ト に送信さ れた大量のフ ァ イルについては、さ ら に分析が必要にな る場合があ
り ます。フ ァ イル ス ト レージ機能を使用する こ と に よ り 、選択し たフ ァ イル（ ト ラ フ ィ ッ ク で検
出さ れた）をキ ャ プチャ し て、それら をデバイ スのハー ド  ド ラ イ ブかマルウ ェ ア  ス ト レージ 
パ ッ ク（イ ン ス ト ールさ れている場合）に自動的に保存で き ます。

デバイ スが ト ラ フ ィ ッ ク でフ ァ イルを検出する と 、そのフ ァ イルをキ ャ プチャ で き ます。こ の よ
う に し て作成さ れた コ ピーは、動的分析のために、シ ス テムが保存し た り 送信し た り で き ます。
デバイ スがフ ァ イルをキ ャ プチャ し た後に、以下の選択肢があ り ます。

 • 後で分析する ために、キ ャ プチャ し たフ ァ イルをデバイ スのハー ド  ド ラ イ ブに保存する。
詳細については、「キ ャ プチャ  フ ァ イル ス ト レージについて（40-3 ページ）」を参照し て く
だ さ い。

 • さ ら に手動で分析し た り アーカ イ ブ し た り する ために、保存し たフ ァ イルを ローカル コ ン
ピ ュータ にダ ウ ン ロー ド する。詳細については、「保存されている フ ァ イルの別の場所へのダ
ウ ン ロー ド （40-4 ページ）」を参照し て く だ さ い。

 • 動的分析のために、キ ャ プチャ し たフ ァ イルを  Collective Security Intelligence ク ラ ウ ド に送
信する。詳細については、「動的分析の操作（40-5 ページ）」を参照し て く だ さ い。

注意すべき点 と し て、デバイ スがフ ァ イルを保存し た後は、以後それを検出し て も、デバイ スが
引き続き それを保存し ていれば、そのフ ァ イルを再度キ ャ プチャする こ と はあ り ません。

注 初めて検出さ れたフ ァ イルは、Defense Center に よ る ク ラ ウ ド  ル ッ ク ア ッ プの完了後に性質が割
り 当て られます。シ ス テムはフ ァ イル イベン ト を生成し ますが、フ ァ イルに性質が即座に割 り 当
て られなければ、フ ァ イルを保存で き ません。 
 

前に検出さ れていないフ ァ イルがブ ロ ッ ク  マルウ ェ ア  ア ク シ ョ ン付き のフ ァ イル ルール と 一
致する場合、後続の ク ラ ウ ド  ル ッ ク ア ッ プに よ って即座に性質が返される ので、シ ス テムはフ ァ
イルを保存し イベン ト を生成で き る よ う にな り ます。 
 

前に検出さ れていないフ ァ イルがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ ア ク シ ョ ン付き のフ ァ イ
ル ルール と 一致する場合、シ ス テムはフ ァ イル イベン ト を生成し ますが、ク ラ ウ ド  ル ッ ク ア ッ
プを実行し性質を返すのに追加の時間を要し ます。こ の遅延のため、シ ス テムはマルウ ェ ア  ク ラ
ウ ド  ル ッ ク ア ッ プ ア ク シ ョ ン付き のフ ァ イル ルールに一致する フ ァ イルがネ ッ ト ワーク上に 2 
回目に現れる まで保存する こ と はで き ません。
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  フ ァ イル ス ト レージの操作   
シ ス テムがフ ァ イルをキ ャ プチャする か保存する かに関わ らず、以下が可能です。

 • イベン ト  ビ ューアーか ら のキ ャ プチャ さ れたフ ァ イルに関する情報（動的分析のために
フ ァ イルが保存さ れたのか送信さ れたかど う か、フ ァ イルの性質、脅威ス コ アなど）を確認す
る こ と に よ り 、ネ ッ ト ワーク上で検出さ れたマルウ ェ アの潜在的な脅威について迅速に検討
する。詳細については、「キ ャ プチャ  フ ァ イルの操作（40-32 ページ）」を参照し て く だ さ い。

 • フ ァ イルの ト ラ ジ ェ ク ト リ ーを表示し て、ネ ッ ト ワーク の ト ラバースの仕方およびコ ピーを
保持し ている ホ ス ト を判別する。詳細については、「ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ
の分析（40-40 ページ）」を参照し て く だ さ い。

 • 以後の検出時に、フ ァ イルを ク リ ーン ま たはマルウ ェ アな性質を持つも の と し て常に扱 う よ
う に、フ ァ イルを ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト に追加する。詳細については、
「フ ァ イル リ ス ト の操作（3-36 ページ）」を参照し て く だ さ い。

フ ァ イル ポ リ シーでフ ァ イル ルールを設定し て、特定の タ イ プま たは特定のフ ァ イル性質（使
用で き る場合）のフ ァ イルをキ ャ プチャ し て保存し ます。フ ァ イル ポ リ シーをア ク セス  コ ン ト
ロール ポ リ シー と 関連付けて、それをデバイ スに適用し た後、ト ラ フ ィ ッ ク内の一致フ ァ イルが
検出さ れ、保存さ れます。ま た、保存する最小フ ァ イル サ イ ズ と 最大フ ァ イル サ イ ズを制限で き
ます。詳細については、フ ァ イルおよびマルウ ェ アのイ ン スペク シ ョ ン パフ ォーマン スおよびス
ト レージの調整（18-22 ページ）およびフ ァ イル ルールの操作（37-19 ページ）を参照し て く だ さい。

フ ァ イル ス ト レージには、デバイ スに十分なデ ィ ス ク領域が必要です。デバイ スのプ ラ イ マ リ  
ハー ド  ド ラ イ ブに十分な領域がな く 、マルウ ェ ア  ス ト レージ パ ッ ク も イ ン ス ト ールさ れていな
い場合、デバイ スにフ ァ イルを保存で き ません。

注意 Ciscoか ら提供された も のではないハー ド  ド ラ イ ブをデバイ スに取 り 付けないで く だ さ い。サ
ポー ト さ れていないハー ド  ド ラ イ ブを取 り 付け る と 、デバイ スが破損する可能性があ り ます。マ
ルウ ェ ア  ス ト レージ パ ッ ク  キ ッ ト は、Ciscoか ら のみ購入で き、8000 シ リ ーズ デバイ スでのみ
使用で き ます。マルウ ェ ア  ス ト レージ パ ッ ク  のサポー ト が必要な場合は、サポー ト にお問い合
わせ く だ さ い。詳細については、『 FireSIGHT System Malware Storage Pack Guide』を参照し て く だ
さ い。

DC500 で Malware ラ イ セン ス を使用し た り 、シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series で Malware ラ イ セン ス を有効にする こ と はで き ないので、それら のアプ ラ イ アン
ス をフ ァ イルのキ ャプチャ または保存に使用する こ と はでき ないこ と に注意し て く だ さい。

詳細については、以下を参照し て く だ さ い。

 • キ ャ プチャ  フ ァ イル ス ト レージについて（40-3 ページ）

 • 保存さ れている フ ァ イルの別の場所へのダ ウ ン ロー ド （40-4 ページ）

キャプチャ  フ ァ イル ス ト レージについて

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： 8000 シ リ ーズ

フ ァ イル ポ リ シー構成に基づいて、デバイ スはハー ド  ド ラ イ ブにかな り の量のフ ァ イル データ
を保存する こ と があ り ます。デバイ スにマルウ ェ ア  ス ト レージ パ ッ ク を設置で き ます。シ ス テ
ムがフ ァ イルをマルウ ェ ア  ス ト レージ パ ッ ク に保存する こ と に よ り 、イベン ト および設定フ ァ
イルを保存する ために、プ ラ イ マ リ  ハー ド  ド ラ イ ブに よ り 多 く スペース を確保で き ます。シ ス
テムは定期的に古いフ ァ イルを削除し ます。 
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  フ ァ イル ス ト レージの操作
注意 Ciscoか ら提供された も のではないハー ド  ド ラ イ ブをデバイ スに取 り 付けないで く だ さ い。サ
ポー ト さ れていないハー ド  ド ラ イ ブを取 り 付け る と 、デバイ スが破損する可能性があ り ます。マ
ルウ ェ ア  ス ト レージ パ ッ ク  キ ッ ト は、Ciscoか ら のみ購入で き、8000 シ リ ーズ デバイ スでのみ
使用で き ます。マルウ ェ ア  ス ト レージ パ ッ ク  のサポー ト が必要な場合は、サポー ト にお問い合
わせ く だ さ い。詳細については、『FireSIGHT System Malware Storage Pack Guide』を参照し て く だ
さ い。

マルウ ェ ア  ス ト レージ パ ッ ク が設置さ れていない場合、フ ァ イルを保存する よ う にデバイ ス を
構成する際に、設定さ れた量のプ ラ イ マ リ  ハー ド  ド ラ イ ブのスペースだけがキ ャ プチャ  フ ァ イ
ル ス ト レージに割 り 当て られます。デバイ スにマルウ ェ ア  ス ト レージ パ ッ ク を設置し て、フ ァ
イルを保存する よ う にデバイ ス を構成する と 、デバイ スは代わ り に、マルウ ェ ア  ス ト レージ 
パ ッ ク全体をキ ャ プチャ  フ ァ イルを保存する ために割 り 当て ます。デバイ スは、マルウ ェ ア  ス
ト レージ パ ッ ク に他の情報を保存する こ と はで き ません。 

キ ャ プチャ  フ ァ イル ス ト レージに割 り 当て られた スペースがいっぱいにな る と 、シ ス テムは割
り 当て られた スペースがシ ス テム定義し き い値に達する まで、保管されている古いフ ァ イルを
削除し ます。保存さ れていたフ ァ イルの数に よ っては、シ ス テムがフ ァ イルを削除し た後、デ ィ
ス ク使用率がかな り 減る場合があ り ます。

マルウ ェ ア  ス ト レージ パ ッ ク を設置する時点で、デバイ スがすでにフ ァ イルを保存し ている場
合、次にデバイ ス を再起動し た と き に、プ ラ イ マ リ  ハー ド  ド ラ イ ブに保存さ れていたキ ャ プ
チャ  フ ァ イルがすべて、マルウ ェ ア  ス ト レージ パ ッ ク に移動さ れます。それ以降デバイ スが保
存する フ ァ イルはすべて、マルウ ェ ア  ス ト レージ パ ッ ク に保存さ れます。デバイ スのプ ラ イ マ
リ  ハー ド  ド ラ イ ブに使用可能な領域が十分でな く 、マルウ ェ ア  ス ト レージ パ ッ ク も設置されて
いない場合、フ ァ イルを保存する こ と はで き ません。

保存し たフ ァ イルは、シ ス テム  バ ッ ク ア ッ プ フ ァ イルに含め られない こ と に注意し て く だ さ
い。詳細については、バ ッ ク ア ッ プ フ ァ イルの作成（70-2 ページ）を参照し て く だ さ い。

保存されている フ ァ イルの別の場所へのダウンロー ド

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

デバイ スがフ ァ イルを保存する と 、Defense Centerがそのデバイ ス と 通信で き、フ ァ イルが削除さ
れていない限 り 、そのフ ァ イルをダ ウ ン ロー ド で き ます。手動でフ ァ イルを分析し た り 、長期保
存や分析のために ローカル ホ ス ト にダ ウ ン ロー ド し た り で き ます。関連フ ァ イル イベン ト 、マ
ルウ ェ ア  イベン ト 、キ ャ プチャ  フ ァ イル ビ ュー、ま たはフ ァ イルの ト ラ ジ ェ ク ト リ か ら フ ァ イ
ルをダ ウ ン ロー ド で き ます。詳細については、コ ンテキ ス ト  メ ニ ューの使用（2-5 ページ）および
サマ リ ー情報（40-40 ページ）を参照し て く だ さ い。

マルウ ェ アに よ る被害を防ぐ ため、デフ ォル ト では、フ ァ イルのダ ウ ン ロー ド のたびに確認を行
う 必要があ り ます。ただ し、フ ァ イルのダ ウ ン ロー ド のプ ロ ンプ ト で確認を無効にで き ます。確
認を再度有効にする には、フ ァ イルのプ リ フ ァ レ ン ス（71-5 ページ）を参照し て く だ さ い。 

注意 Ciscoは、有害な結果が発生する こ と があ る ため、マルウ ェ アをダ ウ ン ロー ド し ない よ う に強 く お
勧め し ます。フ ァ イルをダ ウ ン ロー ド する際は、マルウ ェ アが含まれている可能性があ る ので注
意し て く だ さ い。フ ァ イルをダ ウ ン ロー ド する前に、ダ ウ ン ロー ド 先をセキ ュ アにする ために必
要な予防措置を行っている こ と を確認し ます。
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  動的分析の操作  
性質が使用不可のフ ァ イルにはマルウ ェ アが含まれている可能性があ る ため、フ ァ イルをダ ウ
ン ロー ド する と 、シ ス テムはまずそのフ ァ イルを  .zip パ ッ ケージにアーカ イ ブ し ます。.zip フ ァ
イル名には、フ ァ イルの性質 と フ ァ イル タ イ プ（存在する場合）さ ら に SHA-256 値が含まれま
す。誤って解凍し て し まわない よ う に、.zip フ ァ イルをパス ワー ド で保護で き ます。デフ ォル ト
の .zip フ ァ イル パス ワー ド を編集ま たは削除する には、フ ァ イルのプ リ フ ァ レ ン ス（71-5 ペー
ジ）を参照し て く だ さ い。

動的分析の操作
ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

ク ラ ウ ド の精度を向上させ、追加のマルウ ェ ア分析および脅威識別を提供する ために、適格な
キ ャ プチャ  フ ァ イルを  Cisco ク ラ ウ ド に送信し て、動的分析を行 う こ と がで き ます。ク ラ ウ ド は
テ ス ト 環境でそのフ ァ イルを実行し、その結果に基づいて、脅威ス コ アおよび動的分析のサマ リ  
レポー ト をDefense Centerに返し ます。適格なフ ァ イルを ク ラ ウ ド に送信し て、Spero 分析を行 う
こ と も で き ます。こ れは、マルウ ェ ア識別を補 う ために、フ ァ イルの構造を調べます。

動的分析のための ク ラ ウ ド へのフ ァ イルの送信は、キ ャ プチャ されたフ ァ イルの タ イ プ と 、ア ク
セス制御ポ リ シーで設定さ れた可能な最小および最大のフ ァ イル サ イ ズに よ って異な り ます。
以下を行 う こ と がで き ます。

 • フ ァ イル ルールに よ って実行可能フ ァ イルにマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プが行われ、
フ ァ イル性質が不明の場合、動的分析のために自動的にフ ァ イルを送信で き ます。

 • 保存済みで、サポー ト さ れている フ ァ イル タ イ プ（PDF や Microsoft Office ド キ ュ メ ン ト な
ど）の場合、最大で 25 個のフ ァ イルを手動で一度に送信で き ます。

フ ァ イルを送信する と 、ク ラ ウ ド での分析のためにキ ューに入れ られます。キ ャ プチャ  フ ァ イル
およびフ ァ イルの ト ラ ジ ェ ク ト リ を表示し て、フ ァ イルが動的分析のために送信されている か
ど う かを判別で き ます。注意すべき点 と し て、動的分析のためにフ ァ イルを送信する たびに、最
初の分析で結果が生成さ れていて も、ク ラ ウ ド はそのフ ァ イルを分析し ます。 

詳細については、フ ァ イル ルールの操作（37-19 ページ）および動的分析のためのフ ァ イルの送信
（40-6 ページ）を参照し て く だ さ い。

注 動的分析に適格なフ ァ イル タ イ プの リ ス ト と 送信可能な最小および最大のフ ァ イル サ イ ズに
関し て更新がないか、シ ス テムは ク ラ ウ ド を検査し ます（一日に 2 回以上行われる こ と はあ り ま
せん）。

ク ラ ウ ド は、サン ド ボ ッ ク ス環境でフ ァ イルを実行し て、動的分析を実行し ます。以下が返され
ます。

 • 脅威ス コ ア：フ ァ イルにマルウ ェ アが含まれている可能性について詳し く 示し ます。 

 • 動的分析のサマ リ ー レポー ト ：ク ラ ウ ド がその脅威ス コ アを割 り 当てた理由について詳し
く 示し ます。

フ ァ イル ポ リ シーの設定に基づき、定義さ れている し き い値を脅威ス コ アが超えている フ ァ イ
ルを自動的にブ ロ ッ ク で き ます。ま た、動的分析のサマ リ ー レポー ト を確認し て、マルウ ェ アの
識別を向上させた り 、検出機能を調整し た り で き ます。 
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  動的分析の操作
動的分析を補 う ために、フ ァ イル ルールに よ って実行可能フ ァ イルにマルウ ェ ア  ク ラ ウ ド  ル ッ
ク ア ッ プが行われる場合に、自動的にフ ァ イルを送信し て  Spero 分析を行 う こ と がで き ます。ク
ラ ウ ド は実行可能フ ァ イルの構造（ メ タデータや見出し の情報を含む）を調べて、フ ァ イルがマ
ルウ ェ アかど う かを識別で き ます。詳細については、「マルウ ェ ア対策 と フ ァ イル制御について
（37-2 ページ）」を参照し て く だ さ い。 

注意すべき点 と し て、DC500 で Malware ラ イ セン スは使用で きず、シ リ ーズ 2 デバイ ス ま たは 
Cisco NGIPS for Blue Coat X-Series で Malware ラ イ セン ス を有効にする こ と も で き ないため、そ
れら のアプ ラ イ アン ス を使用し て、動的分析ま たは Spero 分析のためにフ ァ イルを送信する こ と
はで き ません。

注 HTTP プ ロ キシ経由で Cisco ク ラ ウ ド にフ ァ イルを送信する よ う に、管理対象デバイ ス を設定で
き ます。物理アプ ラ イ アン ス を設定する場合、管理イ ン ターフ ェ イ スの構成（64-9 ページ）を参照
し て く だ さ い。仮想アプ ラ イ アン ス を設定する場合、http-proxy（D-34 ページ）を参照し て く だ さ
い。Cisco NGIPS for Blue Coat X-Series では、プ ロ キシ設定はサポー ト されていません。

詳細については、以下を参照し て く だ さ い。

 • Spero 分析について（40-6 ページ）

 • 動的分析のためのフ ァ イルの送信（40-6 ページ）

 • 脅威ス コ アおよび動的解析のサマ リ ーの確認（40-7 ページ）

Spero 分析について

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

Spero 分析は SHA256 ハ ッ シ ュ の分析を補 う も ので、実行可能フ ァ イル内のマルウ ェ アを よ り 正
確に識別で き ます。Spero 分析では、デバイ スがフ ァ イル構造の特性（ メ タデータや見出し情報な
ど）を調べます。こ の情報に基づいて Spero シグニチャ を生成し た後、デバイ スはそれを  Cisco ク
ラ ウ ド 内の Spero ヒ ュー リ ス テ ィ ッ ク  エンジンに送信し ます。Spero シグニチャ に基づいて、そ
のフ ァ イルがマルウ ェ アかど う かを  Spero エンジンが返し ます。マルウ ェ アの場合、現時点の性
質が不明であれば、シ ス テムはマルウ ェ アの性質を フ ァ イルに割 り 当て ます。フ ァ イル性質の詳
細については、マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）を参照し て く だ さ い。

Spero 分析のために実行可能フ ァ イルを送信で き る のは、検出時だけなので注意し て く だ さ い。
後か ら手動で送信する こ と はで き ません。動的分析のためにフ ァ イルを送信し な く て も、Spero 
解析のためにフ ァ イルを送信で き ます。詳細については、フ ァ イル ルールの操作（37-19 ページ）
を参照し て く だ さ い。

動的分析のためのフ ァ イルの送信

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）
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  動的分析の操作  
イベン ト  ビ ューアーの コ ンテキ ス ト  メ ニ ューま たはネ ッ ト ワーク  フ ァ イルの ト ラ ジ ェ ク ト リ
か ら、動的分析のためにフ ァ イルを手動で送信で き ます。実行可能フ ァ イルの他に、自動送信に
適格ではないフ ァ イル タ イ プ（た と えば、PDF や Microsoft Office ド キ ュ メ ン ト など）も送信で き
ます。詳細については、コ ンテキ ス ト  メ ニ ューの使用（2-5 ページ）およびサマ リ ー情報（40-40 
ページ）を参照し て く だ さ い。

問題が生じ た後で複数のフ ァ イルを分析する ために、キ ャ プチャ  フ ァ イル ビ ューか ら一度に最
大で 25 個の（特定の タ イ プの）フ ァ イルを フ ァ イル性質に関係な く 手動で送信で き ます。こ れに
よ り 、さ ま ざ ま なフ ァ イルを よ り 迅速に分析し、問題の正確な原因を突き止める こ と がで き ま
す。詳細については、キ ャ プチャ  フ ァ イルの操作（40-32 ページ）およびワーク フ ロー ページの行
の選択（58-39 ページ）を参照し て く だ さ い。

脅威スコアおよび動的解析のサマ リーの確認

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

動的分析のためにフ ァ イルを送信する と 、Cisco ク ラ ウ ド はフ ァ イルのシグニチャ を分析し、脅
威ス コ ア と 動的分析のサマ リ ーの両方を返し ます。こ れ ら は、潜在的なマルウ ェ ア脅威を よ り 詳
し く 分析し、検出戦略を調整する のに役立ち ます。

脅威ス コア

フ ァ イルは、マルウ ェ アであ る可能性に応じ て、脅威ス コ ア  レーテ ィ ン グのいずれかに分類され
ます。 

Defense Centerは、フ ァ イルの性質 と 同じ期間、フ ァ イルの脅威ス コ アを ローカルのキ ャ ッ シ ュ に
入れます。以後こ れら のフ ァ イルを検出する と 、シ ス テムは Cisco ク ラ ウ ド に再度ク エ リ ーを行
う 代わ り に、キ ャ ッ シ ュ に入れられた脅威ス コ アを表示し ます。フ ァ イル ポ リ シーの設定に基づ
き、フ ァ イルの脅威ス コ アが、定義済みのマルウ ェ ア し き い値の脅威ス コ アを超え る場合、その
フ ァ イルにマルウ ェ アの性質を自動的に割 り 当て る こ と がで き ます。詳細については、フ ァ イル 
ポ リ シーの作成（37-18 ページ）を参照し て く だ さ い。 

動的分析のサマ リ ー

動的分析のサマ リ ーを使用で き る場合、脅威ス コ アのア イ コ ン を ク リ ッ クする と 、それが表示さ
れます。動的分析のサマ リ ーでは、脆弱性調査チーム（VRT）のフ ァ イル分析に よ る全体的な脅威
ス コ アの構成する レーテ ィ ン グ と 、ク ラ ウ ド がそのフ ァ イルを実行し よ う と し た と き に開始さ
れた他のプ ロ セスについて説明さ れています。 

表 40-1 脅威スコ ア レーテ ィ ング 

脅威ス コ ア アイ コ ン 定格

Low 1 ～ 25

Medium 26 ～ 50

High 51 ～ 75

Very High 76 ～ 100
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複数のレポー ト が存在する場合、こ のサマ リ ーは、脅威ス コ ア と 完全に一致する最新のレポー ト
に基づき ます。完全に一致する脅威ス コ アがない場合、脅威ス コ アが最も高いレポー ト が表示さ
れます。複数のレポー ト があ る場合は、脅威ス コ アを選択し て、それぞれのレポー ト を表示で き
ます。

サマ リ ーには、脅威ス コ アを構成する各コ ンポーネン ト の脅威が リ ス ト されています。各コ ン
ポーネン ト の脅威は、その コ ンポーネン ト の脅威に関連する プ ロ セスだけでな く 、VRT の調査結
果の リ ス ト まで展開で き ます。

プ ロ セス  ツ リ ーには、ク ラ ウ ド がフ ァ イルを実行し よ う と し た と き に開始されたプ ロ セスが示
さ れています。こ れは、マルウ ェ アを含むフ ァ イルが、想定外のプ ロ セスやシ ス テム  リ ソースへ
ア ク セス し よ う と し ている かど う か（た と えば、Word ド キ ュ メ ン ト を実行する と 、Microsoft 
Word が開き、次にエ ク スプ ローラ が起動し、さ ら に Java が起動する など）を識別する のに役立ち
ます。 

リ ス ト さ れている各プ ロ セスには、実際のプ ロ セス を検査する のに使用で き る プ ロ セス  ID と  
md5 チェ ッ ク サムが含まれています。プ ロ セス  ツ リ ーには、親プ ロ セスの結果 と し て開始された
プ ロ セスが子 ノ ー ド と し て表示さ れます。

動的分析のサマ リ ーか ら  [View Full Report] を ク リ ッ クする こ と に よ り 、VRT の完全な分析を詳
述する  VRT の分析レポー ト を表示で き ます。これには、フ ァ イルの一般情報、検出さ れたすべて
のプ ロ セスの よ り 綿密な説明、フ ァ イル分析の概要、および他の関連情報が含まれています。

フ ァ イル イベン ト の操作
ラ イ セン ス： Protection

シ ス テムは、現在適用さ れている フ ァ イル ポ リ シーのルールに従って、管理対象デバイ スがネ ッ
ト ワーク  ト ラ フ ィ ッ ク内のフ ァ イルを検出ま たはブ ロ ッ ク し た と き に生成されたフ ァ イル イ
ベン ト を記録し ます。注意すべき点 と し て、シ ス テムがフ ァ イル イベン ト を生成する際に、呼び
出し を行 う ア ク セス制御ルールの ロ グ設定に関係な く 、シ ス テムはDefense Centerデータベース
への関連する接続の終わ り も記録し ます。詳細については、フ ァ イル ポ リ シーの概要 と 作成
（37-10 ページ）を参照し て く だ さ い。

注 ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れ、FireSIGHT シ ス テムに よ ってマルウ ェ ア と し て識別さ
れたフ ァ イルは、フ ァ イル イベン ト と マルウ ェ ア イベン ト の両方を生成し ます。これは、フ ァ イ
ル内のマルウ ェ アを検出する ために、シ ス テムはまずそのフ ァ イル自体を検出する必要があ る
ためです。エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト には、対応する フ ァ イル イベン ト はあ
り ません。詳細については、マルウ ェ ア  イベン ト の操作（40-17 ページ）およびキ ャ プチャ  フ ァ イ
ルの操作（40-32 ページ）を参照し て く だ さ い。

Defense Centerの イベン ト  ビ ューアを使用し て、フ ァ イル イベン ト の表示、検索、削除を行え ま
す。さ ら に、Files Dashboard では、ネ ッ ト ワーク で検出さ れたフ ァ イル（マルウ ェ ア  フ ァ イルを含
む）に関する詳細情報を、図やグ ラ フ を使って一目で知る こ と がで き ます。ネ ッ ト ワーク  フ ァ イ
ル ト ラ ジ ェ ク ト リ では、個々のフ ァ イルの情報 と それら が時間の経過に伴ってネ ッ ト ワーク で
どの よ う に推移し て き たかに関する情報のサマ リ ーが提供される ので、それ ら のフ ァ イルに関
し て よ り 綿密に知る こ と がで き ます。フ ァ イルの識別データ を使用し て、相関ルールを ト リ ガー
し た り 、レポー ト を作成し た り で き ます。後者では、定義済みの Files Report テンプレー ト かカ ス
タ ム  レポー ト  テンプレー ト を使用し ます。

詳細については、以下を参照し て く だ さ い。

 • フ ァ イル イベン ト の表示（40-9 ページ）

 • フ ァ イル イベン ト  テーブルについて（40-10 ページ）
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 • 地理情報の使用（58-23 ページ）

 • フ ァ イル イベン ト の検索（40-13 ページ）

フ ァ イル イベン ト の表示

ラ イ セン ス： Protection

FireSIGHT シ ス テムの イベン ト  ビ ューアーでは、分析に関連し た情報に応じ て イベン ト  ビ ュー
を操作する ほかに、フ ァ イル イベン ト をテーブルの形で表示で き ます。ま た、個々のフ ァ イル イ
ベン ト に使用可能な情報は、ラ イ セン ス などの さ ま ざ ま な要因に よ って異な る こ と に注意し て
く だ さ い。詳細については、サービ ス  サブス ク リ プシ ョ ン（65-8 ページ）を参照し て く だ さ い。 

フ ァ イル イベン ト にア ク セス し た と き に表示さ れるページは、ワーク フ ローに よ って異な り ま
す。ワーク フ ローは、大まかなビ ューか ら詳細なビ ューに移動し て イベン ト を評価する ために使
用で き る、一連のページです。シ ス テムには、フ ァ イル イベン ト 用の以下の定義済みのワーク フ
ローが付属し ています。

 • [File Summary]（デフ ォル ト ）：さ ま ざ ま なフ ァ イル イベン ト のカテゴ リ ー と タ イ プ、および
関連する マルウ ェ ア  フ ァ イル性質の概要を提供し ます。

 • [Hosts Receiving Files] および [Hosts Sending Files]：フ ァ イルを送受信し たホ ス ト の リ ス ト
を、それら のフ ァ イルの関連する マルウ ェ ア性質でグループ化し た形で提供し ます。

注 フ ァ イル性質は、シ ス テムがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行し たフ ァ イルに関し ての
み表示さ れます。フ ァ イル ルール ア ク シ ョ ン と 評価順序（37-13 ページ）を参照し て く だ さ い。

特有の必要にかなった情報だけを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。
カ ス タ ム  ワーク フ ローを含む、さ ま ざ ま なデフ ォル ト  ワーク フ ローの指定の詳細については、
イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

FireSIGHT シ ス テム  は、Unicode（UTF8）文字を使用する フ ァ イル名の表示および入力を  Web イ
ン ターフ ェ イ スのすべてのエ リ ア（イベン ト  ビ ューアー、イベン ト 検索、ダ ッ シ ュ ボー ド 、
Context Explorer など）でサポー ト し ています。ただ し、PDF 形式で生成し た レポー ト では 
Unicode がサポー ト さ れないので注意し て く だ さ い。PDF レポー ト では、Unicode フ ァ イル名は
翻字形式で表示さ れます。詳細については、レポー ト の生成 と 表示（57-28 ページ）を参照し て く
だ さ い。ま た、SMB プ ロ ト コルは Unicode フ ァ イル名を印刷可能な文字に変換する こ と に も注意
し て く だ さ い。SMB を通し て検出し た Unicode フ ァ イル名を持つフ ァ イルは、印刷不可能な文字
の代わ り にピ リ オ ド （.） と と も に表示さ れます。

イベン ト  ビ ューアを使用し て、以下を行 う こ と がで き ます。

 • イベン ト の検索、ソー ト 、および制限 と 、表示さ れる イベン ト の時間範囲の変更

 • 表示さ れる列の指定（テーブル ビ ューのみ）

 • IP ア ド レ スに関連付け られたホ ス ト  プ ロ フ ァ イル、ま たはユーザ ID に関連付け られたユー
ザの詳細およびホ ス ト 履歴の表示

 • 特定のフ ァ イルが検出さ れた接続の表示

 • 同じ ワーク フ ロー内の さ ま ざ ま な ワーク フ ロー ページを使用し た イベン ト の表示

 • 別のワーク フ ローを使用し た イベン ト の表示

 • 特定の値で制限さ れる ワーク フ ロー内のページか らページへの ド リ ルダ ウ ン

 • 後で同じデータ に戻る（存在し ている場合）ための、現在のページおよび制限のブ ッ ク マーク

 • フ ァ イルに関連付け られたルーテ ィ ン グ可能な  IP ア ド レ スの送受信の国および大陸の表示
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 • フ ァ イルの ト ラ ジ ェ ク ト リ の表示

 • フ ァ イル リ ス ト へのフ ァ イルの追加、フ ァ イルのダ ウ ン ロー ド 、動的分析のためのフ ァ イル
の送信、フ ァ イルの SHA-256 値のフルテキ ス ト の表示

 • フ ァ イルの動的分析のサマ リ ー レポー ト （使用可能な場合）の表示

 • アーカ イ ブ フ ァ イル内のネ ス ト さ れたフ ァ イルの表示

 • 現在の制限を使用し た レポー ト  テンプレー ト の作成

 • データベースか ら の イベン ト の削除

 • IP ア ド レ スの コ ンテキ ス ト  メ ニ ューを使用し た、ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト へ
の追加、あ る いはフ ァ イル イベン ト に関連付け られたホ ス ト ま たは IP ア ド レ スに関する他
の使用可能な情報の取得

カ ス タ ム  ワーク フ ローの作成など、イベン ト  ビ ューアの使用の詳細については、ワーク フ ロー
の概要 と 使用（58-1 ページ）を参照し て く だ さ い。

特定のフ ァ イルが検出さ れた接続をすぐに表示する には、イベン ト  ビ ューアーでチェ ッ ク  ボ ッ
ク ス を使用し てフ ァ イルを選択し てか ら、[Jump to] ド ロ ッ プダ ウ ン  リ ス ト で [Connections 
Events] を選択し ます。詳細については、ワーク フ ロー間のナビゲー ト （58-40 ページ）を参照し て
く だ さ い。

フ ァ イル イベン ト を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Files] > [Files Events] を選択し ます。

デフ ォル ト のフ ァ イル イベン ト のワーク フ ローの最初のページが表示されます。表示される列
の詳細については、フ ァ イル イベン ト  テーブルについて（40-10 ページ）を参照し て く だ さ い。

フ ァ イル イベン ト  テーブルについて

ラ イ セン ス： Protection

Defense Centerは、適用さ れている フ ァ イル ポ リ シーの設定に従って、監視さ れてい る ネ ッ ト
ワーク  ト ラ フ ィ ッ ク で送信さ れる フ ァ イルを管理対象デバイ スが検出ま たはブ ロ ッ ク し た と き
に、フ ァ イル イベン ト を記録し ます。

フ ァ イル イベン ト のテーブル ビ ューは、定義済みフ ァ イル イベン ト のワーク フ ローの最後の
ページであ り 、カ ス タ ム  ワーク フ ローに追加で き ます。こ のテーブル ビ ューには、フ ァ イル テー
ブルの各フ ィ ール ド の列が含まれます。デフ ォル ト では、フ ァ イル イベン ト のテーブル ビ ュー
にい く つかのフ ィ ール ド が表示さ れます。セ ッ シ ョ ンの期間中にフ ィ ール ド を有効にする には、
展開矢印（ ）を ク リ ッ ク し て検索の制限を展開し てか ら、[Disabled Columns] の下の列名を ク
リ ッ ク し ます。 

個々のフ ァ イル イベン ト に使用可能な情報は、ラ イ セン ス などの さ ま ざ ま な要因に よ って異な
る こ と に留意し て く だ さ い。た と えば、フ ァ イル制御を行え る のは Protection ラ イ セン スだけで
すが、Malware ラ イ セン ス を使用し て、特定のフ ァ イル タ イ プの高度なマルウ ェ ア対策を実行し
た り 、ネ ッ ト ワーク で転送さ れたフ ァ イルを追跡し た り で き ます。

以下の表は、フ ァ イル イベン ト  フ ィ ール ド について説明し ています。
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表 40-2 フ ァ イル イベン ト  フ ィ ールド 

フ ィ ール ド 説明

時刻 イベン ト が生成さ れた日時。

Action フ ァ イルを検出し たフ ァ イル ポ リ シー ルールに関連し たア ク シ ョ ン、および関連
する フ ァ イル ア ク シ ョ ン  オプシ ョ ン。

Sending IP 検出さ れた フ ァ イルを送信する ホ ス ト の IP ア ド レ ス。

Sending Country 検出さ れた フ ァ イルを送信する ホ ス ト の国。

DC500 Defense Centerは こ の機能をサポー ト し ていない こ と に注意し て く だ さ い。

Receiving IP 検出さ れた フ ァ イルを受信する ホ ス ト の IP ア ド レ ス。

Receiving Country 検出さ れた フ ァ イルを受信する ホ ス ト の国。

DC500 Defense Centerは こ の機能をサポー ト し ていない こ と に注意し て く だ さ い。

Sending Port フ ァ イルが検出さ れた ト ラ フ ィ ッ ク に よ って使用さ れる送信元ポー ト 。

Receiving Port フ ァ イルが検出さ れた ト ラ フ ィ ッ ク に よ って使用さ れる宛先ポー ト 。

SSL Status 暗号化さ れた接続を記録し た、SSL ルールに関連し たア ク シ ョ ン、デフ ォル ト  ア
ク シ ョ ン、ま たは復号化不能 ト ラ フ ィ ッ ク  ア ク シ ョ ン：

 • [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗号化接続を表し ます。 

 • [Decrypt (Resign)] は、再署名サーバ証明書を使用し て復号化さ れた発信接続
を表し ます。 

 • [Decrypt (Replace Key)] は、置き換え られた公開キー と 自己署名サーバ証明書
を使用し て復号化さ れた発信接続を表し ます。

 • [Decrypt（Known Key）] は、既知の秘密キーを使用し て復号化された着信接続
を表し ます。

 • [Default Action] は、デフ ォル ト  ア ク シ ョ ンに よ って接続が処理された こ と を
示し ます。

 • [Do not Decrypt] は、シ ス テムが復号化し なかった接続を表し ます。

シ ス テムが暗号化接続を復号化で き なかった場合は、実行さ れた復号化不能の ト
ラ フ ィ ッ ク  ア ク シ ョ ン と 失敗の原因が表示さ れます。た と えば、シ ス テムが不明
な暗号ス イー ト で暗号化さ れた ト ラ フ ィ ッ ク を検出し、さ ら に イ ン スペク シ ョ ン
を行わずにその ト ラ フ ィ ッ ク を許可し た場合、こ のフ ィ ール ド には [Do Not 
Decrypt (Unknown Cipher Suite)] が表示さ れます。

証明書の詳細を表示する には、ロ ッ ク  ア イ コ ン（ ）を ク リ ッ ク し ます。詳細につ
いては、暗号化接続に関連付け られた証明書の表示（39-33 ページ）を参照し て く だ
さ い。

User フ ァ イルの宛先のホ ス ト （[Receiving IP]）に ロ グ イ ン し たユーザ。 

ユーザが宛先ホ ス ト に関連付け られている ため、ユーザがフ ァ イルをア ッ プ ロー
ド し たフ ァ イル イベン ト に、ユーザが関連付け られないこ と に注意し て く だ さい。

File Name フ ァ イルの名前です。
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処理 以下のフ ァ イル性質のいずれかです。

 • Malware：ク ラ ウ ド でそのフ ァ イルがマルウ ェ ア と し て分類されている こ と 、
ま たはフ ァ イルの脅威ス コ アが、フ ァ イル ポ リ シーで定義さ れたマルウ ェ ア
し き い値を超えている こ と を示し ます。

 • Clean：ク ラ ウ ド でそのフ ァ イルが ク リ ーン と し て分類さ れている か、ユーザ
がフ ァ イルを ク リ ーン  リ ス ト に追加し た こ と を示し ます。

 • Unknown ：ク ラ ウ ド が性質を割 り 当て る前にマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ
プが行われた こ と を示し ます。フ ァ イルは分類さ れていません。

 • Custom Detection：ユーザがカ ス タ ム検出 リ ス ト にフ ァ イルを追加し た こ と を
示し ます。

 • Unavailable：Defense Centerがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行で き
なかった こ と を示し ます。こ の性質で見られる イベン ト はご く わずかであ る
可能性があ り ます。こ れは予期さ れた動作です。

 • N/A：フ ァ イル検出ま たはフ ァ イル ブ ロ ッ ク  ルールがフ ァ イルを処理し、
Defense Centerがマルウ ェ ア ク ラ ウ ド  ルッ ク ア ッ プを行わなかった こ と を示し
ます。

SHA256 フ ァ イルの SHA-256 ハ ッ シ ュ値 と 、最後に検出さ れたフ ァ イル イベン ト および
フ ァ イル性質を表すネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ  ア イ コ ン（こ のフ ァ イ
ルが以下の結果 と し て検出さ れた場合）。

 • Store Files が有効になっている フ ァ イル検出フ ァ イル ルール。

 • Store Files が有効になっている フ ァ イル ブ ロ ッ ク  フ ァ イル ルール。

 • マルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ フ ァ イル ルール

 • マルウ ェ ア ブ ロ ッ ク  フ ァ イル ルール

ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ を表示する には、ト ラ ジ ェ ク ト リ  ア イ コ ン
を ク リ ッ ク し ます。詳細については、ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の分
析（40-40 ページ）を参照し て く だ さ い。

Threat Score そのフ ァ イルに関連する最新の脅威ス コ ア： 

 • Low（ ）

 • Medium（ ）

 • High（ ）

 • Very High（ ）

動的分析のサマ リ ー レポー ト を表示する には、脅威ス コ ア  ア イ コ ン を ク リ ッ ク し
ます。

タ イ プ フ ァ イルの タ イ プ（HTML や MSEXE など）。

カテゴ リ フ ァ イル タ イ プの一般的なカテゴ リ （Office Documents、Archive、Multimedia、
Executables、PDF files、Encoded、Graphics、System Files など）。

Size (KB) フ ァ イルのサ イ ズ（KB 単位）。フ ァ イルが完全に受信さ れる前にシ ス テムがフ ァ イ
ルの タ イ プを判別する と 、フ ァ イル サ イ ズが計算さ れずに、こ のフ ィ ールがブ ラ
ン ク にな る場合があ る ので注意し て く だ さ い。

URI フ ァ イルの送信元の URI（フ ァ イルをダ ウ ン ロー ド し た  URL など）。

表 40-2 フ ァ イル イベン ト  フ ィ ールド（続き）

フ ィ ール ド 説明
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フ ァ イル イベン ト の検索

ラ イ セン ス： Protection

Defense Centerの [Search] ページを使用し て、特定のフ ァ イル イベン ト を検索し、その結果を イベ
ン ト  ビ ューアーで表示で き ます。ま た、後で再利用する ために検索条件を保存で き ます。[Custom 
Analysis] ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト 、レポー ト  テンプレー ト 、カ ス タ ム  ユーザ ロール も、保
存し た検索を使用で き ます。

Archive Name フ ァ イルが関連付け られている アーカ イ ブ フ ァ イル（存在する場合）の名前
（archive.zip など）。アーカ イ ブ フ ァ イルの内容を表示する には、アーカ イ ブ フ ァ
イルの イベン ト  ビ ューア行を右ク リ ッ ク し て コ ンテキ ス ト  メ ニ ューを開いてか
ら、[View Archive Contents] を ク リ ッ ク し ます。詳細については、アーカ イ ブ フ ァ イ
ルの内容の表示（37-24 ページ）を参照し て く だ さ い。

Archive SHA256 フ ァ イルが関連付け られている アーカ イ ブ フ ァ イル（存在する場合）の SHA256 
ハ ッ シ ュ値。

Archive Depth アーカ イ ブ フ ァ イル内でフ ァ イルがネ ス ト さ れた レベル（存在する場合）。た と え
ば、1 や 3 など。

アプ リ ケーシ ョ ン  プ ロ ト コル 管理対象デバイ スがフ ァ イルを検出し た ト ラ フ ィ ッ ク で使用さ れる アプ リ ケー
シ ョ ン  プ ロ ト コル。

Application Protocol、Client、Web 
Application Category、Tag

アプ リ ケーシ ョ ンの機能を理解する のに役立つ、アプ リ ケーシ ョ ンの特性を示す
基準。表 45-2（45-12 ページ）を参照し て く だ さ い。

ク ラ イ アン ト フ ァ イルを送信する接続で使用さ れる ク ラ イ アン ト  アプ リ ケーシ ョ ン。

Web アプ リ ケーシ ョ ン HTTP を使用し てフ ァ イルが送信さ れた場合、接続で検出さ れ、フ ァ イルの送信に
使用さ れた  Web アプ リ ケーシ ョ ン（コ ンテン ツ ま たは要求さ れた URL）。

Application Risk 接続で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連する リ ス ク：Very High、
High、Medium、Low、ま たは Very Low。接続で検出さ れたアプ リ ケーシ ョ ンの タ イ プ
ご と に、関連する リ ス ク があ り ます。こ のフ ィ ール ド では、それら の う ち最も高い
ものが表示されます。詳細については、表 45-2（45-12 ページ）を参照し て く だ さい。

Business Relevance 接続で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連する ビジネ ス関連性：
Very High、High、Medium、Low、ま たは Very Low。接続で検出さ れたアプ リ ケーシ ョ ン
の タ イ プご と に、関連する ビジネ ス関連性があ り ます。こ のフ ィ ール ド では、それ
ら の う ち最も低い も の（関連が最も低い）が表示さ れます。詳細については、
表 45-2（45-12 ページ）を参照し て く だ さ い。

メ ッ セージ マルウ ェ ア性質が変更さ れたフ ァ イル（つま り 、遡及的マルウ ェ ア イベン ト に関
連し た フ ァ イル）で、性質がいつ、どの よ う に変更さ れたかに関する情報。

File Policy フ ァ イルを検出し たフ ァ イル ポ リ シー。

デバイ ス フ ァ イルを検出し たデバイ スの名前。

セキ ュ リ テ ィ  コ ンテキ ス ト ト ラ フ ィ ッ ク が通過し た仮想フ ァ イ ア ウ ォール グループを識別する メ タデータ。
シ ス テムが こ のフ ィ ール ド にデータ を設定する のは、マルチコ ンテキ ス ト  モー ド
の ASA FirePOWER デバイ スだけです。

Count 各行の情報に一致する イベン ト の数。こ のフ ィ ール ド が表示さ れる のは、2 つ以上
の同一の行を作成する制限を適用し た後です。

表 40-2 フ ァ イル イベン ト  フ ィ ールド（続き）

フ ィ ール ド 説明
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覚えてお く べき点 と し て、検索結果は、検索する イベン ト の使用可能なデータ に依存し ます。つ
ま り 、使用可能なデータ に よ っては、検索の制限が適用さ れない こ と があ り ます。た と えば、
[Disposition] および [SHA256] フ ィ ール ド にデータ が入れ られる のは、Defense Centerがマルウ ェ
ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行し たフ ァ イルに限られます。

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（!）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り
リ ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し
ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • フ ィ ール ド で情報を使用で き ない イベン ト を示すには、そのフ ィ ール ド に n/a を指定し ま
す。フ ィ ール ド にデータ が入れられる イベン ト を示すには、!n/a を使用し ます。

 • 特定のデバイ ス、およびグループ、ス タ ッ ク、ま たは ク ラ ス タ内のデバイ ス を検索する には、
デバイ ス  フ ィ ール ド を使用し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール
ド の処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

フ ァ イル イベン ト の特別な検索構文

前述の一般的な検索構文を補 う ために、以下の リ ス ト では、フ ァ イル イベン ト の特別な検索構文
について説明し ています。

Sending/Receiving Continent

シ ス テムは [Sending Continent] ま たは [Receiving Continent] が指定し た大陸 と 一致するすべ
ての イベン ト を返し ます。
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Sending/Receiving Country

シ ス テムは [Sending Country] ま たは [Receiving Country] が指定し た国 と 一致するすべての
イベン ト を返し ます。

Sending/Receiving IP

シ ス テムは [Sending IP] ま たは [Receiving IP] が指定し た IP ア ド レ ス と 一致するすべての イ
ベン ト を返し ます。

URI または Message

シ ス テムは部分一致を実行し ます。つま り 、ア ス タ リ ス ク を使用せずに、フ ィ ール ド の内容の
全部ま たは一部を検索で き ます。

File Storage

以下の 1 つ以上を入力し ます。

 – [Stored] は、関連する フ ァ イルが現在保存さ れてい るすべての イベン ト を返し ます。

 – [Stored in connection] は、関連する フ ァ イルが現在保存さ れている かど う かに関係な
く 、関連する フ ァ イルをシ ス テムがキ ャ プチャおよび保存し たすべての イベン ト を返
し ます。

 – [Failed] は、関連する フ ァ イルをシ ス テムが保存で き なかったすべての イベン ト を返し
ます。

The SSL Actual Action taken

シ ス テムが指定し たア ク シ ョ ン を適用し た暗号化された ト ラ フ ィ ッ ク のフ ァ イル イベン ト
を表示する には、次のキーワー ド のいずれかを入力し ます。

 – [Do not Decrypt] は、シ ス テムが復号化し なかった接続を表し ます。

 – [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗号化接続を表し ます。

 – [Decrypt (Known Key)] は、既知の秘密キーを使用し て復号化された着信接続を表し ます。

 – [Decrypt (Replace Key)] は、置き換え られた公開キー と 自己署名サーバ証明書を使用し
て復号化さ れた発信接続を表し ます。

 – [Decrypt (Resign)] は、再署名サーバ証明書を使用し て復号化された発信接続を表し ます。

こ のカ ラ ムは、フ ァ イル イベン ト のテーブル ビ ューに表示さ れません。

The SSL Failure Reason

シ ス テムが指定さ れた理由で復号化に失敗し た暗号化された ト ラ フ ィ ッ ク のフ ァ イル イベ
ン ト を表示する には、次のキーワー ド のいずれかを入力し ます。 

 – Unknown

 – No Match

 – Success

 – Uncached Session

 – Unknown Cipher Suite

 – Unsupported Cipher Suite

 – Unsupported SSL Version

 – SSL Compression Used

 – Session Undecryptable in Passive Mode

 – Handshake Error

 – Decryption Error
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 – Pending Server Name Category Lookup

 – Pending Common Name Category Lookup

 – Internal Error

 – Network Parameters Unavailable

 – Invalid Server Certificate Handle

 – Server Certificate Fingerprint Unavailable

 – Cannot Cache Subject DN

 – Cannot Cache Issuer DN

 – Unknown SSL Version

 – External Certificate List Unavailable

 – External Certificate Fingerprint Unavailable

 – Internal Certificate List Invalid

 – Internal Certificate List Unavailable

 – Internal Certificate Unavailable

 – Internal Certificate Fingerprint Unavailable

 – Server Certificate Validation Unavailable

 – Server Certificate Validation Failure

 – Invalid Action

こ のカ ラ ムは、フ ァ イル イベン ト のテーブル ビ ューに表示さ れません。

The SSL Subject Country

証明書サブジ ェ ク ト の国に関連付け られている暗号化された ト ラ フ ィ ッ ク のフ ァ イル イベ
ン ト を表示する には、2 文字の ISO 3166-1 アルフ ァ  2 国番号を入力し ます。 

こ のカ ラ ムは、フ ァ イル イベン ト のテーブル ビ ューに表示さ れません。

The SSL Issuer Country

証明書発行者の国に関連付け られている暗号化さ れた ト ラ フ ィ ッ ク のフ ァ イル イベン ト を
表示する には、2 文字の ISO 3166-1 アルフ ァ  2 国番号を入力し ます。 

こ のカ ラ ムは、フ ァ イル イベン ト のテーブル ビ ューに表示さ れません。

SSL Certificate Fingerprint

その証明書に関連付け られている ト ラ フ ィ ッ ク のフ ァ イル イベン ト を表示する には、その
証明書の認証に使用さ れる  SHA ハ ッ シ ュ値を入力する か、ま たは貼 り 付け ます。

こ のカ ラ ムは、フ ァ イル イベン ト のテーブル ビ ューに表示さ れません。

SSL Public Key Fingerprint

その証明書に関連付け られている ト ラ フ ィ ッ ク のフ ァ イル イベン ト を表示する には、その
証明書に含まれている公開キーの認証に使用さ れる  SHA ハ ッ シ ュ値を入力する か、ま たは
貼 り 付け ます。

こ のカ ラ ムは、フ ァ イル イベン ト のテーブル ビ ューに表示さ れません。

フ ァ イル イベン ト を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。
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ステ ッ プ 2 テーブル ド ロ ッ プダ ウ ン  リ ス ト か ら  [File Events] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 次の項に記載さ れている よ う に、該当する フ ィ ール ド に検索基準を入力し ます。

 • フ ァ イル イベン ト  テーブルのフ ィ ール ド の詳細については、フ ァ イル イベン ト  フ ィ ール ド
の表を参照し て く だ さ い。

 • フ ァ イル イベン ト の特別な検索構文については、フ ァ イル イベン ト の特別な検索構文
（40-14 ページ）を参照し て く だ さ い。

 • 公開キー証明書に関連する フ ィ ール ド については、暗号化接続に関連付け られた証明書の表
示（39-33 ページ）を参照し て く だ さ い。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 検索を カ ス タ ム  ユーザ ロールのデータ制限 と し て使用する場合は、必ずプ ラ イベー ト 検索 と し
て保存し て く だ さ い。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save as New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、現在の時刻範囲に よ って制限さ れるデフ ォル ト のフ ァ イル イベン ト のワーク フ
ローに表示さ れます。

マルウェ ア イベン ト の操作
ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

システムは以下のタ イ ミ ングでマルウ ェ ア イベン ト をDefense Center データベースに記録し ます。

 • 管理対象デバイ スがネ ッ ト ワーク  ト ラ フ ィ ッ ク でフ ァ イルを検出し、そのフ ァ イルがマル
ウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プでマルウ ェ ア と し て識別さ れた。

 • 管理対象デバイ スがネ ッ ト ワーク  ト ラ フ ィ ッ ク でカ ス タ ム検出 リ ス ト に含まれている フ ァ
イルを検出し た。
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 • フ ァ イルのマルウ ェ ア性質が変更さ れた こ と をシ ス テムが認識し た。これ ら は、遡及的マル
ウ ェ ア イベン ト と 呼ばれます。

 • 組織のエン ド ポ イ ン ト に イ ン ス ト ールさ れた FireAMP コ ネ ク タ が脅威を検出し、その脅威
を  Cisco ク ラ ウ ド に伝えた。

FireAMP マルウ ェ ア検出がダ ウ ン ロー ド 時ま たは実行時にエン ド ポ イ ン ト で行われる のに対
し、管理対象デバイ スはネ ッ ト ワーク  ト ラ フ ィ ッ ク でフ ァ イルを検出する ため、これ ら のマル
ウ ェ ア イベン ト の情報は異な り ます。遡及的マルウ ェ ア  イベン ト には、他のネ ッ ト ワークベー
スのマルウ ェ ア  イベン ト と も、エン ド ポ イ ン ト ベースのマルウ ェ ア イベン ト と も若干異な る
データ が含まれます。

以降の項では、さ ま ざ ま な種類のマルウ ェ ア  イベン ト について簡単に説明し ます。マルウ ェ ア検
出の全体的なプ ロ セスの詳細については、マルウ ェ ア対策 と フ ァ イル制御について（37-2 ペー
ジ）を参照し て く だ さ い。

エン ド ポイ ン ト ベース（FireAMP）のマルウ ェ ア イベン ト

お客様の組織で FireAMP サブス ク リ プシ ョ ン を ご利用の場合、個々のユーザは自分の コ ン
ピ ュータやモバイル デバイ スに FireAMP コ ネ ク タ を イ ン ス ト ールし ます。こ れら の軽量のエー
ジ ェ ン ト は Cisco ク ラ ウ ド と 通信し、それはDefense Center と 通信し ます。FireAMP 用の ク ラ ウ ド
接続の操作（37-27 ページ）を参照し て く だ さ い。ク ラ ウ ド は脅威の通知や他の種類の情報（ス
キ ャ ン、隔離、ブ ロ ッ ク さ れた実行、ク ラ ウ ド の リ コールのデータ など）を送信で き ます。Defense 
Centerは こ の情報をマルウ ェ ア  イベン ト と し てデータベースに記録し ます。

注 エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト で報告される  IP ア ド レ スは、ネ ッ ト ワーク  マ ッ プ
に（そ し て、監視対象ネ ッ ト ワーク に も）含まれない場合も あ り ます。展開、コ ンプ ラ イ アン スの
レベル、およびその他の要因に よ っては、FireAMP コ ネ ク タ が イ ン ス ト ールさ れている組織内の
エン ド ポ イ ン ト が、管理対象デバイ スに よ って監視さ れている も の と 同じ ホ ス ト ではない可能
性があ り ます。

ネ ッ ト ワーク  ト ラ フ ィ ッ クに基づ く マルウ ェ ア イベン ト

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

Malware ラ イ セン ス を使用する と 、管理対象デバイ スは全体的なア ク セ ス制御設定の一部 と し
て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク内のマルウ ェ アを検出で き ます。フ ァ イル ポ リ シーの概要 と 作
成（37-10 ページ）を参照し て く だ さ い。 

以下のシナ リ オでは、マルウ ェ ア  イベン ト が生成さ れる可能性があ り ます。

 • 管理対象デバイ スが一連の特定のフ ァ イル タ イ プのいずれかを検出する と 、Defense Center
はマルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プを実行し ます。こ れに よ り 、フ ァ イル性質 と し て  
Malware、Clean、ま たは Unknown がDefense Centerに返されます。 

 • Defense Centerが ク ラ ウ ド と の接続を確立で き ない場合や、それ以外で ク ラ ウ ド が使用で き
ない場合、フ ァ イル性質は Unavailable にな り ます。こ の性質で見られる イベン ト はご く わ
ずかであ る可能性があ り ます。こ れは予期さ れた動作です。

 • フ ァ イルに関連付け られている脅威ス コ アが、フ ァ イルを検出し たフ ァ イル ポ リ シーで定
義さ れたマルウ ェ ア し き い値の脅威ス コ アを超えた場合、Defense Centerはフ ァ イル性質 と
し て Malware をそのフ ァ イルに割 り 当て ます。 

 • SHA-256 値がカ ス タ ム検出 リ ス ト に保存さ れてい る フ ァ イルを管理対象デバイ スが検出
し た場合、Defense Centerはフ ァ イル性質 と し て Custom Detection をそのフ ァ イルに割 り 当
て ます。 
40-18
FireSIGHT システム ユーザ ガイ ド

  



 

第 40 章      マルウ ェ ア と フ ァ イル ア ク テ ィ ビテ ィ の分析

  マルウ ェ ア イベン ト の操作   
 • ク リ ーン  リ ス ト に含まれている フ ァ イルを管理対象デバイ スが検出し た場合、Defense 
Centerはフ ァ イル性質 と し て Clean をそのフ ァ イルに割 り 当て ます。 

Defense Centerは他の コ ンテキ ス ト  データ と と も に、フ ァ イルの検出 と 性質のレ コー ド をマル
ウ ェ ア イベン ト と し て記録し ます。

注 ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れ、FireSIGHT シ ス テムに よ ってマルウ ェ ア と し て識別さ
れたフ ァ イルは、フ ァ イル イベン ト と マルウ ェ ア  イベン ト の両方を生成し ます。これは、フ ァ イ
ル内のマルウ ェ アを検出する ために、シ ス テムはまずそのフ ァ イル自体を検出する必要があ る
ためです。詳細については、フ ァ イル イベン ト の操作（40-8 ページ）およびキ ャ プチャ  フ ァ イル
の操作（40-32 ページ）を参照し て く だ さ い。

遡及的マルウ ェ ア イベン ト

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れたマルウ ェ ア  フ ァ イルの場合、フ ァ イル性質が変わる こ
と があ り ます。た と えば、Cisco ク ラ ウ ド があ る フ ァ イルを以前は ク リ ーンであ る と 識別し た も
のの、今はマルウ ェ ア と し て判断し た り 、その逆にマルウ ェ ア と し て識別し たフ ァ イルが実際に
は ク リ ーンだった と 判断する場合があ り ます。 

前の週にマルウ ェ ア  ル ッ ク ア ッ プを実行し たフ ァ イルのフ ァ イル性質が変更された場合、ク ラ
ウ ド はDefense Centerに通知し ます。その場合、以下の 2 つが行われます。

 • Defense Centerが新し い遡及的マルウ ェ ア  イベン ト を生成し ます。 

こ の新し い遡及的マルウ ェ ア  イベン ト は、前の週に検出さ れ、同じ  SHA-256 ハ ッ シ ュ値を持
つ同じすべてのフ ァ イルの性質変更を表し ます。そのため、これ ら の イベン ト には限られた
情報（Defense Centerに性質変更が通知さ れた日時、新し い性質、フ ァ イルの SHA-256 ハ ッ
シ ュ値、および脅威名）が含まれます。IP ア ド レ スや他の コ ンテキ ス ト 情報は含まれません。

 • Defense Centerは遡及的イベン ト の関連する  SHA-256 ハ ッ シ ュ値を持つ既に検出済みのフ ァ
イルのフ ァ イル性質を変更し ます。

フ ァ イルの性質が Malware に変更さ れる と 、Defense Centerは新し いマルウ ェ ア  イベン ト を
データベースに記録し ます。新し い性質を除いて、こ の新し いマルウ ェ ア  イベン ト の情報
は、フ ァ イルが最初に検出さ れた と き に生成さ れたフ ァ イル イベン ト の も の と 同じ です。

フ ァ イルの性質が Clean に変更さ れた場合に、Defense Centerがそのマルウ ェ ア  イベン ト を
マルウ ェ ア  テーブルか ら削除する こ と はあ り ません。そ う する代わ り に、イベン ト は単に性
質の変更を反映し ます。つま り 、性質が Clean のフ ァ イルがマルウ ェ ア テーブルに含め られ
る場合があ り 、それはそのフ ァ イルが最初マルウ ェ ア と 識別されていた場合だけです。マル
ウ ェ ア と し て識別さ れた こ と のないフ ァ イルは、フ ァ イルのテーブルにのみ含め られます。

いずれの場合で も、マルウ ェ ア  イベン ト の [Message] に、性質がいつ、どの よ う に変更さ れた
かが示さ れます。以下に例を示し ます。

Retrospective Event, Mon Oct 1 20:44:00 2012 (UTC), Old Disp: Unknown, New Disp: 
Malware

マルウ ェ ア イベン ト の使用

Defense Centerの イベン ト  ビ ューアを使用し て、マルウ ェ ア  イベン ト の表示、検索、削除を行え ま
す。さ ら に、Files Dashboard および Context Explorer では、ネ ッ ト ワーク で検出されたフ ァ イル（マ
ルウ ェ ア  フ ァ イルを含む）に関する詳細情報を、図やグ ラ フ を使って一目で知る こ と がで き ま
す。ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ では、個々のマルウ ェ ア  フ ァ イルの情報 と それ ら が
時間の経過に伴ってネ ッ ト ワーク内を どの よ う に移動し て き たかに関する情報のサマ リ ーが提
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供さ れる ので、それら のフ ァ イルに関し て よ り 綿密に知る こ と がで き ます。マルウ ェ ア検出デー
タ を使用し て、相関ルールを ト リ ガーし た り 、レポー ト を作成し た り で き ます。後者では、定義済
みのマルウ ェ ア  レポー ト  テンプレー ト かカ ス タ ム  レポー ト  テンプレー ト を使用し ます。

詳細については、以下を参照し て く だ さ い。

 • マルウ ェ ア  イベン ト の表示（40-20 ページ）

 • マルウ ェ ア  イベン ト  テーブルについて（40-21 ページ）

 • マルウ ェ ア  イベン ト の検索（40-28 ページ）

マルウェ ア イベン ト の表示

ラ イ セン ス： Malware ま たは任意

FireSIGHT シ ス テムの イベン ト  ビ ューアーでは、マルウ ェ ア  イベン ト をテーブルの形で表示で
き、分析に関連し た情報に応じ て イベン ト  ビ ューを操作する こ と も で き ます。ま た、個々のマル
ウ ェ ア イベン ト に使用可能な情報は、ラ イ セン ス などの さ ま ざ ま な要因に よ って異な る こ と に
注意し て く だ さ い。詳細については、サービ ス  サブス ク リ プシ ョ ン（65-8 ページ）を参照し て く だ
さ い。 

マルウ ェ ア  イベン ト にア ク セス し た と き に表示さ れるページは、ワーク フ ローに よ って異な り
ます。ワーク フ ローは、大まかなビ ューか ら詳細なビ ューに移動し て イベン ト を評価する ために
使用で き る、一連のページです。シ ス テムには、マルウ ェ ア  イベン ト 用の以下の定義済みのワー
ク フ ローが付属し ています。

 • [Malware Summary]（デフ ォル ト ）：個々の脅威でグループ化された、検出マルウ ェ アの リ ス ト
を提供し ます。

 • [Malware Event Summary]：さ ま ざ ま なマルウ ェ ア  イベン ト の タ イ プ と サブ タ イ プの概要を
提供し ます。

 • [Hosts Receiving Malware] および [Hosts Sending Malware]：マルウ ェ アを送受信し たホ ス ト の
リ ス ト を、それら のフ ァ イルの関連する マルウ ェ ア性質でグループ化し た形で提供し ます。
性質はマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プま たはマルウ ェ ア  ブ ロ ッ ク  フ ァ イル ルールの結
果 と し て検出さ れたフ ァ イルに関し てのみ表示さ れる ので注意し て く だ さ い。

 • [Applications Introducing Malware]：組織のエン ド ポ イ ン ト で検出さ れたマルウ ェ アにア ク セ
ス し たか、そのマルウ ェ アを実行し た ク ラ イ アン ト  アプ リ ケーシ ョ ンの リ ス ト を提供し ま
す。こ の リ ス ト か ら、それぞれの親ク ラ イ アン ト に よ ってア ク セス される個々のマルウ ェ ア  
フ ァ イルに ド リ ルダ ウ ンで き ます。

特有の必要にかなった情報だけを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。
カ ス タ ム  ワーク フ ローを含む、さ ま ざ ま なデフ ォル ト  ワーク フ ローの指定の詳細については、
イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

FireSIGHT シ ス テム  は、Unicode（UTF8）フ ァ イル名の表示および入力を  Web イ ン ターフ ェ イ ス
のすべてのエ リ ア（イベン ト  ビ ューアー、イベン ト 検索、ダ ッ シ ュ ボー ド 、Context Explorer など）
でサポー ト し ています。ただ し、PDF 形式で生成し た レポー ト では Unicode がサポー ト さ れない
ので注意し て く だ さ い。PDF レポー ト では、Unicode フ ァ イル名は翻字形式で表示さ れます。詳細
については、レポー ト の生成 と 表示（57-28 ページ）を参照し て く だ さ い。

イベン ト  ビ ューアを使用し て、以下を行 う こ と がで き ます。

 • イベン ト の検索、ソー ト 、および制限 と 、表示さ れる イベン ト の時間範囲の変更

 • 表示さ れる列の指定（テーブル ビ ューのみ）

 • IP ア ド レ スに関連付け られたホ ス ト  プ ロ フ ァ イル、ま たはユーザ ID に関連付け られたユー
ザの詳細およびホ ス ト 履歴の表示
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 • 特定のマルウ ェ アが検出された接続の表示（ネ ッ ト ワークベースのマルウ ェ ア イベン ト のみ）

 • 同じ ワーク フ ロー内の さ ま ざ ま な ワーク フ ロー ページを使用し た イベン ト の表示

 • 別のワーク フ ローを使用し た イベン ト の表示

 • 特定の値で制限さ れる ワーク フ ロー内のページか らページへの ド リ ルダ ウ ン

 • 後で同じデータ に戻る（存在し ている場合）ための、現在のページおよび制限のブ ッ ク マーク

 • フ ァ イルに関連付け られたルーテ ィ ン グ可能 IP ア ド レ スの位置情報の表示

 • フ ァ イルの ト ラ ジ ェ ク ト リ の表示

 • アーカ イ ブ フ ァ イル内のネ ス ト さ れたフ ァ イルの表示

 • 現在の制限を使用し た レポー ト  テンプレー ト の作成

 • データベースか ら の イベン ト の削除

 • フ ァ イル リ ス ト へのフ ァ イルの追加、フ ァ イルのダ ウ ン ロー ド 、動的分析のためのフ ァ イル
の送信、フ ァ イルの SHA-256 値のフルテキ ス ト の表示

 • フ ァ イルの動的分析のサマ リ ー レポー ト （使用可能な場合）の表示

 • IP ア ド レ スの コ ンテキ ス ト  メ ニ ューを使用し た、ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト へ
の追加、あ る いはマルウ ェ ア  イベン ト に関連付け られたホ ス ト ま たは IP ア ド レ スに関する
他の使用可能な情報の取得 

シ リ ーズ 2 デバイ ス、Cisco NGIPS for Blue Coat X-Series、および DC500 Defense Center は、ネ ッ ト
ワークベースのマルウ ェ ア保護およびアーカ イ ブ フ ァ イル イ ン スペク シ ョ ン をサポー ト し て
いません。こ れは、表示さ れるデータ に影響を及ぼす場合があ る ので注意し て く だ さ い。た と え
ば、シ リ ーズ 2 デバイ スだけを管理する シ リ ーズ 3 Defense Centerは、エン ド ポ イ ン ト ベースのマ
ルウ ェ ア  イベン ト だけを表示で き ます。

カ ス タ ム  ワーク フ ローの作成など、イベン ト  ビ ューアの使用の詳細については、ワーク フ ロー
の概要 と 使用（58-1 ページ）を参照し て く だ さ い。

マルウ ェ ア イベン ト を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Files] > [Malware Events] を選択し ます。

デフ ォル ト のマルウ ェ ア イベン ト のワーク フ ローの最初のページが表示されます。表示される列
の詳細については、マルウ ェ ア  イベン ト  テーブルについて（40-21 ページ）を参照し て く だ さ い。

マルウェ ア イベン ト  テーブルについて

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

組織内のエン ド ポ イ ン ト に イ ン ス ト ールさ れた FireAMP コ ネ ク タ が脅威を検出し た場合、ま た
は管理対象デバイ スがネ ッ ト ワーク  ト ラ フ ィ ッ ク でフ ァ イルを検出し、そのフ ァ イルがマル
ウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プでマルウ ェ ア と し て識別さ れた場合、シ ス テムはマルウ ェ ア  イベ
ン ト を  Defense Center データベースに記録し ます。ま た、フ ァ イルのマルウ ェ ア性質が変更さ れ
た こ と をシ ス テムが認識し た場合、シ ス テムは遡及的マルウ ェ ア  イベン ト を記録し ます。シ リ ー
ズ 2 デバイ ス、Cisco NGIPS for Blue Coat X-Series、および DC500 Defense Center は、ネ ッ ト ワーク
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ベースのマルウ ェ ア保護をサポー ト し ていません。こ れは、表示されるデータ に影響を及ぼす場
合があ る ので注意し て く だ さ い。た と えば、シ リ ーズ 2 デバイ スだけを管理する シ リ ーズ 3 
Defense Centerは、エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト だけを表示で き ます。詳細につ
いては、マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）およびマルウ ェ ア  イベン ト の操
作（40-17 ページ）を参照し て く だ さ い。

マルウ ェ ア  イベン ト のテーブル ビ ューは、定義済みフ ァ イル イベン ト のワーク フ ローの最後の
ページであ り 、カ ス タ ム  ワーク フ ローに追加で き ます。こ のテーブル ビ ューには、フ ァ イル テー
ブルの各フ ィ ール ド の列が含まれます。マルウ ェ ア イベン ト のテーブル ビ ューのい く つかの
フ ィ ール ド は、デフ ォル ト で表示さ れます。セ ッ シ ョ ンの期間中にフ ィ ール ド を有効にする に
は、展開矢印（ ）を ク リ ッ ク し て検索の制限を展開し てか ら、[Disabled Columns] の下の列名を
ク リ ッ ク し ます。

すべての イベン ト で、すべてのフ ィ ール ド にデータ が入っている訳ではない こ と に留意し て く
だ さ い。マルウ ェ ア  イベン ト の タ イ プが異なれば、含まれる情報も異な る可能性があ り ます。た
と えば、FireAMP マルウ ェ ア検出はダ ウ ン ロー ド 時ま たは実行時にエン ド ポ イ ン ト で行われる
ため、エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト には、フ ァ イル パスや呼び出し元の ク ラ イ
アン ト  アプ リ ケーシ ョ ンに関する情報などが含まれます。対照的に、管理対象デバイ スはネ ッ ト
ワーク  ト ラ フ ィ ッ ク でマルウ ェ ア  フ ァ イルを検出する ため、それら に関連し たマルウ ェ ア  イベ
ン ト には、フ ァ イルを送信する のに使用さ れる接続に関する、ポー ト 、アプ リ ケーシ ョ ン  プ ロ ト
コル、および送信元 IP ア ド レ スの情報が含まれます。

次の表では各マルウ ェ ア  イベン ト  フ ィ ール ド が リ ス ト さ れてお り 、マルウ ェ ア  イベン ト の タ
イ プに応じ て、シ ス テムがそのフ ィ ール ド に情報を表示する かど う かを示し ています。DC500 
Defense Centerは、送受信の大陸ま たは国の位置情報をサポー ト し ていないので注意し て く だ
さ い。

表 40-3 マルウ ェ ア イベン ト  フ ィ ールド 

フ ィ ール ド 説明
ネ ッ ト
ワーク

エン ド ポ
イ ン ト

ク ラウ ド から
のレ ト ロスペ
ク テ ィ ブ

時刻 イベン ト が生成さ れた日時。 yes yes yes

Action フ ァ イルが一致し たルールのルール ア ク シ ョ ンに関連付
け られている フ ァ イル ルール ア ク シ ョ ン と 、関連する
フ ァ イル ルール ア ク シ ョ ンのオプシ ョ ン。

yes no yes

Sending IP 検出さ れたマルウ ェ アを送信し てい る ホ ス ト の IP ア ド
レ ス。

yes no no

Sending Continent 検出さ れたマルウ ェ アを送信し てい る ホ ス ト があ る大陸。 yes no yes

Sending Country 検出さ れたマルウ ェ アを送信し てい る ホ ス ト があ る国。 yes no no

Receiving IP ネ ッ ト ワークベースのマルウ ェ ア  イベン ト の場合、検出
さ れたマルウ ェ アを受信する ホ ス ト の IP ア ド レ ス。

エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト の場合、
FireAMP コ ネ ク タ が イ ン ス ト ール さ れていて、マルウ ェ ア  
イベン ト が発生し たエン ド ポ イ ン ト の IP ア ド レ ス。

yes yes no

Receiving Continent 検出さ れたマルウ ェ アを受信し てい る ホ ス ト があ る大陸。 yes no yes

Receiving Country 検出さ れたマルウ ェ アを受信し てい る ホ ス ト があ る国。 yes no no

Sending Port 管理対象デバイ スがマルウ ェ アを検出し た ト ラ フ ィ ッ ク
に よ って使用さ れてい る送信元ポー ト 。

yes no no
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Receiving Port 管理対象デバイ スがマルウ ェ アを検出し た ト ラ フ ィ ッ ク
に よ って使用さ れてい る宛先ポー ト 。

yes no no

SSL Status 暗号化さ れた接続を記録し た、SSL ルールに関連し たア ク
シ ョ ン、デフ ォル ト  ア ク シ ョ ン、ま たは復号化不能 ト ラ
フ ィ ッ ク  ア ク シ ョ ン：

 • [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗
号化接続を表し ます。 

 • [Decrypt (Resign)] は、再署名サーバ証明書を使用し て
復号化さ れた発信接続を表し ます。 

 • [Decrypt (Replace Key)] は、置き換え られた公開キー
と 自己署名サーバ証明書を使用し て復号化さ れた発
信接続を表し ます。

 • [Decrypt（Known Key）] は、既知の秘密キーを使用し て
復号化さ れた着信接続を表し ます。

 • [Do not Decrypt] は、シ ス テムが復号化し なかった接続
を表し ます。

シ ス テムが暗号化接続を復号化で き なかった場合は、実行
さ れた復号化不能の ト ラ フ ィ ッ ク  ア ク シ ョ ン と 失敗の原
因が表示さ れます。た と えば、シ ス テムが不明な暗号ス
イー ト で暗号化さ れた ト ラ フ ィ ッ ク を検出し、さ ら に イ ン
スペク シ ョ ン を行わずにその ト ラ フ ィ ッ ク を許可し た場
合、こ のフ ィ ール ド には [Do Not Decrypt (Unknown Cipher 
Suite)] が表示さ れます。

証明書の詳細を表示する には、ロ ッ ク  ア イ コ ン（ ）を ク
リ ッ ク し ます。詳細については、暗号化接続に関連付け ら
れた証明書の表示（39-33 ページ）を参照し て く だ さ い。

yes no no

User マルウ ェ ア  イベン ト が発生し たホ ス ト （Receiving IP）の
ユーザ

ネ ッ ト ワークベースのマルウ ェ ア  イベン ト の場合、こ の
ユーザはネ ッ ト ワーク検出に よ って判別さ れます。ユーザ
が宛先ホ ス ト に関連付け られてい る ため、ユーザがマル
ウ ェ ア  フ ァ イルをア ッ プ ロー ド し たマルウ ェ ア  イベン ト
に、ユーザは関連付け られていません。

エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト の場合、
FireAMP コ ネ ク タ がユーザ名を判別し ます。FireAMPユー
ザをユーザ検出ま たは制御に関連付け る こ と はで き ませ
ん。それら は [Users] テーブルに含まれず、それら のユーザ
の詳細を表示する こ と も で き ません。

yes yes no

Event Type マルウ ェ ア  イベン ト の タ イ プ。イベン ト  タ イ プの完全な
リ ス ト については、マルウ ェ ア  イベン ト の タ イ プ（40-27 
ページ）を参照し て く だ さ い。

yes yes yes

表 40-3 マルウ ェ ア イベン ト  フ ィ ールド（続き）

フ ィ ール ド 説明
ネ ッ ト
ワーク

エン ド ポ
イ ン ト

ク ラウ ド から
のレ ト ロスペ
ク テ ィ ブ
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Event Subtype マルウ ェ ア検出につながった FireAMP ア ク シ ョ ン
（Create、Execute、Move、ま たは Scan など）。

no yes no

Threat Name 検出さ れたマルウ ェ アの名前。 yes yes yes

File Name マルウ ェ ア  フ ァ イルの名前。 yes yes no

File Disposition 以下のフ ァ イル性質のいずれかです。

 • マルウ ェ アは、ク ラ ウ ド でそのフ ァ イルがマルウ ェ ア と
し て分類さ れてい る こ と 、ま たはフ ァ イルの脅威ス コ
アが、フ ァ イル ポ リ シーで定義さ れたマルウ ェ ア し き
い値を超えてい る こ と を示し ます。

 • ク リ ーンは、ク ラ ウ ド でそのフ ァ イルが ク リ ーン と し て
分類さ れてい る か、ユーザがフ ァ イルを ク リ ーン  リ ス
ト に追加し た こ と を示し ます。

 • 不明は、ク ラ ウ ド が性質を割 り 当て る前にマルウ ェ ア  
ク ラ ウ ド  ル ッ ク ア ッ プが行われた こ と を示し ます。
フ ァ イルは分類さ れていません。

 • カ ス タム検出は、ユーザがカ ス タ ム検出 リ ス ト にフ ァ イ
ルを追加し た こ と を示し ます。

 • 使用不可は、Defense Centerがマルウ ェ ア  ク ラ ウ ド  ル ッ
ク ア ッ プを実行で き なかった こ と を示し ます。こ の性
質で見られる イベン ト はご く わずかであ る可能性が
あ り ます。こ れは予期さ れた動作です。

Clean のフ ァ イルがマルウ ェ ア  テーブルに含め られる の
は、そのフ ァ イルが Clean に変更さ れた場合だけです。遡
及的マルウ ェ ア  イベン ト （40-19 ページ）を参照し て く だ
さ い。

yes no yes

File SHA256 フ ァ イルの SHA-256 ハ ッ シ ュ値 と 、最後に検出さ れた
フ ァ イル イベン ト およびフ ァ イル性質を表すネ ッ ト ワー
ク  フ ァ イル ト ラ ジ ェ ク ト リ  ア イ コ ン。

ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ を表示する には、
ト ラ ジ ェ ク ト リ  ア イ コ ン を ク リ ッ ク し ます。詳細につい
ては、ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の分析
（40-40 ページ）を参照し て く だ さ い。

yes yes yes

Threat Score そのフ ァ イルに関連する最新の脅威ス コ ア： 

 • Low（ ）

 • Medium（ ）

 • High（ ）

 • Very High（ ）

動的分析のサマ リ ー レポー ト を表示する には、脅威ス コ
ア  ア イ コ ン を ク リ ッ ク し ます。

yes no no

表 40-3 マルウ ェ ア イベン ト  フ ィ ールド（続き）

フ ィ ール ド 説明
ネ ッ ト
ワーク

エン ド ポ
イ ン ト

ク ラウ ド から
のレ ト ロスペ
ク テ ィ ブ
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第 40 章      マルウ ェ ア と フ ァ イル ア ク テ ィ ビテ ィ の分析

  マルウ ェ ア イベン ト の操作   
File Path マルウ ェ ア  フ ァ イルのフ ァ イル パス（フ ァ イル名を含ま
ない）。

no yes no

File Type マルウ ェ ア  フ ァ イルのフ ァ イル タ イ プ（HTML や MSEXE 
など）。

yes yes no

File Type Category フ ァ イル タ イ プの一般的なカテゴ リ （Office Documents、
Archive、Multimedia、Executables、PDF files、Encoded、
Graphics、System Files など）。

yes yes no

File Timestamp マルウ ェ ア  フ ァ イルが作成さ れた日時。 no yes no

File Size (KB) マルウ ェ ア  フ ァ イルのサ イ ズ（KB 単位）。 yes yes no

File URI マルウ ェ ア  フ ァ イルの送信元の URI（フ ァ イルをダ ウ ン
ロー ド し た URL など）。

yes no no

Archive Name マルウ ェ ア  フ ァ イルが関連付け られてい る アーカ イ ブ 
フ ァ イル（存在する場合）の名前（archive.zip など）。

yes yes no

Archive SHA256 マルウ ェ ア  フ ァ イルが関連付け られてい る アーカ イ ブ 
フ ァ イル（存在する場合）の SHA256 ハ ッ シ ュ値。アーカ イ
ブ フ ァ イルの内容を表示する には、アーカ イ ブ フ ァ イル
の イベン ト  ビ ューア行を右ク リ ッ ク し て コ ンテキ ス ト  メ
ニ ューを開いてか ら、[View Archive Contents] を ク リ ッ ク
し ます。詳細については、アーカ イ ブ フ ァ イルの内容の表
示（37-24 ページ）を参照し て く だ さ い。

yes yes no

Archive Depth アーカ イ ブ フ ァ イル内でフ ァ イルがネス ト さ れた レベル
（存在する場合）。た と えば、1 や 3 など。

yes yes no

Application File 
Name

検出が行われた と き に、マルウ ェ ア  フ ァ イルにア ク セス
し ていた ク ラ イ アン ト  アプ リ ケーシ ョ ン。こ れら のアプ
リ ケーシ ョ ンはネ ッ ト ワーク検出ま たはアプ リ ケーシ ョ
ン制御 と は関係あ り ません。

no yes no

Application File 
SHA256

検出が行われた と き に、FireAMP で検出された、ま たは隔
離さ れたフ ァ イルにア ク セス し た親フ ァ イルの SHA-256 
のハ ッ シ ュ値。

no yes no

アプ リ ケーシ ョ ン  
プ ロ ト コル

管理対象デバイ スがマルウ ェ ア  フ ァ イルを検出し た ト ラ
フ ィ ッ ク で使用さ れる アプ リ ケーシ ョ ン  プ ロ ト コル。

yes no no

Application 

Protocol、Client、
Web Application 

Category、Tag

アプ リ ケーシ ョ ンの機能を理解する のに役立つ、アプ リ
ケーシ ョ ンの特性を示す基準。表 45-2（45-12 ページ）を参
照し て く だ さ い。

yes no yes

ク ラ イ アン ト 1 つのホ ス ト で実行さ れ、フ ァ イルを送信する ためにサー
バに依存する ク ラ イ アン ト  アプ リ ケーシ ョ ン。

yes no yes

Web アプ リ ケー
シ ョ ン

接続で検出さ れた HTTP ト ラ フ ィ ッ ク について、内容を表
すま たは URL を要求し たアプ リ ケーシ ョ ン。

yes no yes

表 40-3 マルウ ェ ア イベン ト  フ ィ ールド（続き）

フ ィ ール ド 説明
ネ ッ ト
ワーク

エン ド ポ
イ ン ト

ク ラウ ド から
のレ ト ロスペ
ク テ ィ ブ
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第 40 章      マルウ ェ ア と フ ァ イル ア ク テ ィ ビテ ィ の分析         

  マルウ ェ ア イベン ト の操作
IOC マルウ ェ ア  イベン ト が、接続に関与し たホ ス ト に対する
侵害の痕跡 (IOC) を ト リ ガーし たかど う か。エン ド ポ イ ン
ト ベースのマルウ ェ ア検出が IOC ルールを ト リ ガーし た
場合、タ イ プ FireAMP IOC で、完全なマルウ ェ ア  イベン ト
が生成さ れます。IOC の詳細については、侵害の兆候につ
いて（45-22 ページ）を参照し て く だ さ い。

yes yes yes

Application Risk 接続で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連
する リ ス ク：Very High、High、Medium、Low、ま たは Very Low。
接続で検出さ れたアプ リ ケーシ ョ ンの タ イ プご と に、関連
する リ ス ク があ り ます。こ のフ ィ ール ド では、それら の う
ち最も高い も のが表示さ れます。詳細については、表 45-2
（45-12 ページ）を参照し て く だ さ い。

yes no yes

Business Relevance 接続で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に関連
する ビジネス関連性：Very High、High、Medium、Low、ま たは 
Very Low。接続で検出さ れたアプ リ ケーシ ョ ンの タ イ プご
と に、関連する ビジネス関連性があ り ます。こ のフ ィ ール
ド では、それら の う ち最も低い も の（関連が最も低い）が表
示さ れます。詳細については、表 45-2（45-12 ページ）を参
照し て く だ さ い。

yes no yes

Detector マルウ ェ アを識別し た FireAMP デ ィ テ ク タ（ClamAV、
Spero、SHA など）。

no yes no

メ ッ セージ マルウ ェ ア  イベン ト に関連する追加情報。

ネ ッ ト ワークベースのマルウ ェ ア  イベン ト の場合、こ の
フ ィ ール ド にデータ が入れられる のは、性質が変更さ れた
フ ァ イルだけです。遡及的マルウ ェ ア  イベン ト （40-19 
ページ）を参照し て く だ さ い。

yes yes no

FireAMP ク ラ ウ ド イベン ト が発信さ れた FireAMP ク ラ ウ ド の名前。 no yes no

デバイ ス ネ ッ ト ワークベースのマルウ ェ ア  イベン ト の場合、マル
ウ ェ ア  フ ァ イルを検出し たデバイ スの名前。

エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト およびク ラ
ウ ド に よ って生成さ れる遡及的マルウ ェ ア  イベン ト の場
合、Defense Centerの名前。

yes yes yes

セキ ュ リ テ ィ  コ ン
テキ ス ト

ト ラ フ ィ ッ ク が通過し た仮想フ ァ イ ア ウ ォール グループ
を識別する メ タデータ。シ ス テムが こ のフ ィ ール ド にデー
タ を設定する のは、マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スだけです。

yes yes yes

Count 各行の情報に一致する イベン ト の数。こ のフ ィ ール ド が表
示さ れる のは、2 つ以上の同一の行を作成する制限を適用
し た後です。

n/a n/a n/a

表 40-3 マルウ ェ ア イベン ト  フ ィ ールド（続き）

フ ィ ール ド 説明
ネ ッ ト
ワーク

エン ド ポ
イ ン ト

ク ラウ ド から
のレ ト ロスペ
ク テ ィ ブ
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第 40 章      マルウ ェ ア と フ ァ イル ア ク テ ィ ビテ ィ の分析

  マルウ ェ ア イベン ト の操作   
マルウェ ア イベン ト のタ イプ

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

ネ ッ ト ワークベースのマルウ ェ ア  イベン ト の場合、イベン ト の タ イ プは以下のいずれかにな り
ます。

 • Threat Detected in Network File Transfer

 • Threat Detected in Network File Transfer (retrospective)

エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト は、以下の タ イ プのいずれかにな り ます。

 • Blocked Execution

 • Cloud Recall Quarantine

 • Cloud Recall Quarantine Attempt Failed

 • Cloud Recall Quarantine Started

 • Cloud Recall Restore from Quarantine

 • Cloud Recall Restore from Quarantine Failed

 • Cloud Recall Restore from Quarantine Started

 • FireAMP IOC

 • Quarantine Failure

 • Quarantined Item Restored

 • Quarantine Restore Failed

 • Quarantine Restore Started

 • Scan Completed, No Detections

 • Scan Completed With Detections

 • Scan Failed

 • Scan Started

 • Threat Detected

 • Threat Detected in Exclusion

 • Threat Quarantined

フ ァ イルの ト ラ ジ ェ ク ト リ  マ ッ プにマルウ ェ ア  イベン ト が含まれている場合、イベン ト の タ イ
プは、Threat Detected in Network File Transfer、Threat Detected in Network File Transfer 
(retrospective)、Threat Detected、Threat Detected in Exclusion、Threat Quarantined のいずれかにな り
ます。詳細については、「ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の操作（40-37 ページ）」を参照し
て く だ さ い。

シ リ ーズ 2 デバイ ス、Cisco NGIPS for Blue Coat X-Series、および DC500 Defense Center は、ネ ッ ト
ワークベースのマルウ ェ ア保護をサポー ト し ていません。これは、表示されるデータ に影響を及
ぼす場合があ る ので注意し て く だ さ い。た と えば、シ リ ーズ 2 デバイ スだけを管理する シ リ ー
ズ 3 Defense Centerは、エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト だけを表示で き ます。
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第 40 章      マルウ ェ ア と フ ァ イル ア ク テ ィ ビテ ィ の分析         

  マルウ ェ ア イベン ト の操作
マルウェ ア イベン ト の検索

ラ イ セン ス： Malware ま たは任意

Defense Centerの [Search] ページを使用し て、特定のマルウ ェ ア  イベン ト を検索し、その結果を イ
ベン ト  ビ ューアーで表示で き ます。ま た、後で再利用する ために検索条件を保存で き ます。
[Custom Analysis] ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト 、レポー ト  テンプレー ト 、カ ス タ ム  ユーザ ロー
ル も、保存し た検索を使用で き ます。

サンプル と し てシ ス テムに付属し ている検索には、[Saved Searches] リ ス ト で (Cisco) と い う ラ
ベルが付いています。

覚えてお く べき点 と し て、検索結果は、検索する イベン ト の使用可能なデータ に依存し ます。つ
ま り 、使用可能なデータ に よ っては、検索の制限が適用さ れない こ と があ り ます。た と えば、エン
ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査する管理対象デ
バイ スの結果 と し て生成さ れないため、接続情報（ポー ト 、アプ リ ケーシ ョ ン  プ ロ ト コルなど）は
含まれません。

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り
リ ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し
ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一
致し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を受け入れます。

 • フ ィ ール ド でその情報を利用で き ない イベン ト を示すには、そのフ ィ ール ド で n/a を指定し
ます。フ ィ ール ド に情報が入力さ れている イベン ト を示すには !n/a を使用し ます。

 • 特定のデバイ ス、およびグループ、ス タ ッ ク、ま たは ク ラ ス タ内のデバイ ス を検索する には、
デバイ ス  フ ィ ール ド を使用し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール
ド の処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。
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  マルウ ェ ア イベン ト の操作   
検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

マルウ ェ ア イベン ト の特別な検索構文

前述の一般的な検索構文を補 う ために、以下の リ ス ト では、マルウ ェ ア  イベン ト の特別な検索構
文について説明し ています。

Sending/Receiving IP

シ ス テムは [Sending IP] ま たは [Receiving IP] が指定し た IP ア ド レ ス と 一致するすべての イ
ベン ト を返し ます。

イベン ト  タ イプ

特定のマルウ ェ ア  イベン ト  タ イ プの イベン ト を検索する場合（マルウ ェ ア  イベン ト の タ イ
プ（40-27 ページ）を参照）、イベン ト  タ イ プを引用符で囲みます（"Scan Completed With 
Detection"など）。そ う し ない と 、シ ス テムは部分一致を実行し ます。つま り 、同じ ス ト リ ング
で引用符を使用し ない場合、シ ス テムは次の タ イ プの イベン ト を返し ます。

 – Scan Completed, No Detections

 – Scan Completed With Detection

Initiator/Responder Continent

シ ス テムは [Initiator Continent] ま たは [Responder Continent] が指定し た大陸 と 一致するすべ
ての イベン ト を返し ます。

Initiator/Responder Country

シ ス テムは、[Initiator Country] ま たは [Responder Country] が、指定し た国に一致するすべて
の イベン ト を返し ます。

URI または Message

シ ス テムは部分一致を実行し ます。つま り 、ア ス タ リ ス ク を使用せずに、フ ィ ール ド の内容の
全部ま たは一部を検索で き ます。

The SSL Actual Action taken

シ ス テムが指定し たア ク シ ョ ン を適用し た暗号化された ト ラ フ ィ ッ ク のマルウ ェ ア  イベン
ト を表示する には、次のキーワー ド のいずれかを入力し ます。

 – [Do not Decrypt] は、シ ス テムが復号化し なかった接続を表し ます。

 – [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗号化接続を表し ます。

 – [Decrypt (Known Key)] は、既知の秘密キーを使用し て復号化された着信接続を表し ます。

 – [Decrypt (Replace Key)] は、置き換え られた公開キー と 自己署名サーバ証明書を使用し
て復号化さ れた発信接続を表し ます。

 – [Decrypt (Resign)] は、再署名サーバ証明書を使用し て復号化された発信接続を表し ます。

こ のカ ラ ムは、マルウ ェ ア  イベン ト のテーブル ビ ューに表示さ れません。

The SSL Failure Reason

シ ス テムが指定さ れた理由で復号化に失敗し た暗号化 ト ラ フ ィ ッ ク のマルウ ェ ア  イベン ト
を表示する には、次のキーワー ド のいずれかを入力し ます。 

 – Unknown

 – No Match
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 – Success

 – Uncached Session

 – Unknown Cipher Suite

 – Unsupported Cipher Suite

 – Unsupported SSL Version

 – SSL Compression Used

 – Session Undecryptable in Passive Mode

 – Handshake Error

 – Decryption Error

 – Pending Server Name Category Lookup

 – Pending Common Name Category Lookup

 – Internal Error

 – Network Parameters Unavailable

 – Invalid Server Certificate Handle

 – Server Certificate Fingerprint Unavailable

 – Cannot Cache Subject DN

 – Cannot Cache Issuer DN

 – Unknown SSL Version

 – External Certificate List Unavailable

 – External Certificate Fingerprint Unavailable

 – Internal Certificate List Invalid

 – Internal Certificate List Unavailable

 – Internal Certificate Unavailable

 – Internal Certificate Fingerprint Unavailable

 – Server Certificate Validation Unavailable

 – Server Certificate Validation Failure

 – Invalid Action

こ のカ ラ ムは、マルウ ェ ア  イベン ト のテーブル ビ ューに表示さ れません。

The SSL Subject Country

証明書サブジ ェ ク ト の国に関連付け られている暗号化された ト ラ フ ィ ッ ク のマルウ ェ ア  イ
ベン ト を表示する には、2 文字の ISO 3166-1 アルフ ァ  2 国番号を入力し ます。 

こ のカ ラ ムは、マルウ ェ ア  イベン ト のテーブル ビ ューに表示さ れません。

The SSL Issuer Country

証明書発行者の国に関連付け られている暗号化さ れた ト ラ フ ィ ッ ク を表示する には、2 文字
の ISO 3166-1 アルフ ァ  2 国番号を入力し ます。 

こ のカ ラ ムは、マルウ ェ ア  イベン ト のテーブル ビ ューに表示さ れません。

SSL Certificate Fingerprint

証明書に関連付け られている ト ラ フ ィ ッ ク を表示する には、その証明書の認証に使用される  
SHA ハ ッ シ ュ値を入力する か、ま たは貼 り 付け ます。

こ のカ ラ ムは、マルウ ェ ア  イベン ト のテーブル ビ ューに表示さ れません。
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SSL Public Key Fingerprint

証明書に関連付け られている ト ラ フ ィ ッ ク を表示する には、その証明書に含まれている公開
キーの認証に使用さ れる  SHA ハ ッ シ ュ値を入力する か、ま たは貼 り 付け ます。

こ のカ ラ ムは、マルウ ェ ア  イベン ト のテーブル ビ ューに表示さ れません。

マルウ ェ ア イベン ト を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブル ド ロ ッ プダ ウ ン  リ ス ト か ら  [Malware Events] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 次の項に記載さ れている よ う に、該当する フ ィ ール ド に検索基準を入力し ます。

 • マルウ ェ ア  イベン ト  テーブルのフ ィ ール ド の詳細については、マルウ ェ ア  イベン ト  フ ィ ー
ル ド の表を参照し て く だ さ い。

 • マルウ ェ ア  イベン ト の特別な検索構文については、マルウ ェ ア  イベン ト の特別な検索構文
（40-29 ページ）を参照し て く だ さ い。

 • 公開キー証明書に関連する フ ィ ール ド については、暗号化接続に関連付け られた証明書の表
示（39-33 ページ）を参照し て く だ さ い。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。ま たは、すべてのユーザに対
し検索を保存する には こ のチェ ッ ク ボ ッ ク ス をオフのま まに し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに対するデータ制限 と し て検索を使用する場合は、プ ラ イベー ト 検索 と
し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save as New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は現在の時刻範囲に よ って制約さ れて、デフ ォル ト のマルウ ェ ア  イベン ト のワーク フ
ローに表示さ れます。
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キャプチャ  フ ァ イルの操作
ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 ま たは X-Series を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

シ ス テムは、現在適用さ れている フ ァ イル ポ リ シーのルールに従って、管理対象デバイ スがネ ッ
ト ワーク  ト ラ フ ィ ッ ク内のフ ァ イルをキ ャ プチャ し た と き に記録を行います。イベン ト  ビ ュー
アか ら、キ ャ プチャ  フ ァ イルに関連し た情報（SHA-256 値に関連し た最新のフ ァ イル名、フ ァ イ
ルの性質および脅威ス コ ア、フ ァ イル ス ト レージのス テータ ス、アーカ イ ブ イ ン スペク シ ョ ン
のス テータ ス、フ ァ イルが動的分析のために手動で送信さ れたかなど）を表示で き ます。

注 マルウ ェ アはキ ャ プチャ さ れる前に検出さ れる必要があ る ため、マルウ ェ アを含むデバイ スで
キ ャ プチャ さ れたフ ァ イルは、フ ァ イル イベン ト と マルウ ェ ア  イベン ト の両方を生成し ます。
詳細については、フ ァ イル イベン ト の操作（40-8 ページ）およびマルウ ェ ア  イベン ト の操作
（40-17 ページ）を参照し て く だ さ い。

Defense Centerの イベン ト  ビ ューアーを使用し て、キ ャ プチャ さ れたフ ァ イルの表示および検索
を行った り 、キ ャ プチャ さ れたフ ァ イルを動的分析のために送信し た り で き ます。さ ら に、Files 
Dashboard では、ネ ッ ト ワーク で検出さ れたフ ァ イル（マルウ ェ ア  フ ァ イルを含む）に関する詳細
情報を、図やグ ラ フ を使って一目で知る こ と がで き ます。 

詳細については、以下を参照し て く だ さ い。

 • キ ャ プチャ  フ ァ イルの表示（40-32 ページ）

 • キ ャ プチャ  フ ァ イル テーブルについて（40-33 ページ）

 • キ ャ プチャ  フ ァ イルの検索（40-35 ページ）

キャプチャ  フ ァ イルの表示

ラ イ セン ス： Malware

FireSIGHT シ ス テムの イベン ト  ビ ューアーでは、キ ャ プチャ  イベン ト をテーブルの形で表示し
た り 、分析に関連し た情報に応じ て イベン ト  ビ ューを操作し た り する こ と がで き ます。

キ ャ プチャ  フ ァ イルにア ク セス し た と き に表示さ れるページは、ワーク フ ローに よ って異な り
ます。ワーク フ ローは、大まかなビ ューか ら詳細なビ ューに移動し て イベン ト を評価する ために
使用で き る、一連のページです。シ ス テムには、キ ャ プチャ  フ ァ イル用の以下の定義済みのワー
ク フ ローが付属し ています。

 • [Captured File Summary]（デフ ォル ト ）：タ イ プ、カテゴ リ ー、および脅威ス コ アに基づ く 、キ ャ
プチャ  フ ァ イルの概要を提供し ます。

 • [Dynamic Analysis Status]：動的分析のために送信し たかど う かに基づいて、キ ャ プチャ  フ ァ
イルのカ ウ ン ト を提供し ます。

特有の必要にかなった情報だけを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。
カ ス タ ム  ワーク フ ローを含む、さ ま ざ ま なデフ ォル ト  ワーク フ ローの指定の詳細については、
イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。
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FireSIGHT シ ス テム  は、Unicode（UTF8）フ ァ イル名の表示および入力を  Web イ ン ターフ ェ イ ス
のすべてのエ リ ア（イベン ト  ビ ューアー、イベン ト 検索、ダ ッ シ ュ ボー ド 、Context Explorer など）
でサポー ト し ています。ただ し、PDF 形式で生成し た レポー ト では Unicode がサポー ト さ れない
ので注意し て く だ さ い。PDF レポー ト では、Unicode フ ァ イル名は翻字形式で表示さ れます。詳細
については、レポー ト の生成 と 表示（57-28 ページ）を参照し て く だ さ い。

イベン ト  ビ ューアを使用し て、以下を行 う こ と がで き ます。

 • イベン ト を検索、ソー ト 、制約、ま た表示する イベン ト の時間範囲を変更する

 • 表示さ れる列の指定（テーブル ビ ューのみ）

 • 同じ ワーク フ ロー内の さ ま ざ ま な ワーク フ ロー ページを使用し た イベン ト の表示

 • 別のワーク フ ローを一緒に使用し て イベン ト を表示する

 • 特定の値に制約し て、ワーク フ ロー内のページか らページへ ド リ ルダ ウ ンする

 • 後で同じデータ に戻る（存在し ている場合）ための、現在のページおよび制限のブ ッ ク マーク

 • フ ァ イルの ト ラ ジ ェ ク ト リ の表示

 • アーカ イ ブ フ ァ イルの内容 と イ ン スペク シ ョ ンのス テータ スの表示

 • フ ァ イル リ ス ト へのフ ァ イルの追加、フ ァ イルのダ ウ ン ロー ド 、動的分析のためのフ ァ イル
の送信、フ ァ イルの SHA-256 値のフルテキ ス ト の表示

 • フ ァ イルの動的分析のサマ リ ー レポー ト （使用可能な場合）の表示

 • 動的分析のための最大 25 個のフ ァ イルの送信

 • 現在の制限を使用し た レポー ト  テンプレー ト の作成

シ リ ーズ 2 デバイ ス、Cisco NGIPS for Blue Coat X-Series、および DC500 Defense Center は、ネ ッ ト
ワークベースのマルウ ェ ア保護およびアーカ イ ブ フ ァ イル イ ン スペク シ ョ ン をサポー ト し て
いません。こ れは、表示さ れるデータ に影響を及ぼす場合があ る ので注意し て く だ さ い。た と え
ば、シ リ ーズ 2 デバイ スだけを管理する シ リ ーズ 3 Defense Centerは、キ ャ プチャ  フ ァ イルを表
示で き ません。

カ ス タ ム  ワーク フ ローの作成など、イベン ト  ビ ューアの使用の詳細については、ワーク フ ロー
の概要 と 使用（58-1 ページ）を参照し て く だ さ い。

フ ァ イル イベン ト を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Files] > [Captured Files] を選択し ます。

デフ ォル ト のフ ァ イル イベン ト のワーク フ ローの最初のページが表示されます。表示される列
の詳細については、キ ャ プチャ  フ ァ イル テーブルについて（40-33 ページ）を参照し て く だ さ い。

キャプチャ  フ ァ イル テーブルについて

ラ イ セン ス： Malware

Defense Centerは、適用さ れている フ ァ イル ポ リ シーの設定に従って、監視さ れてい る ネ ッ ト
ワーク  ト ラ フ ィ ッ ク で送信さ れる フ ァ イルを管理対象デバイ スがキ ャ プチャ し た と き に記録を
行います。
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キ ャ プチャ さ れたフ ァ イルのテーブル ビ ューは、定義済みフ ァ イル イベン ト のワーク フ ローの
最後のページであ り 、カ ス タ ム  ワーク フ ローに追加で き ます。こ のテーブル ビ ューには、フ ァ イ
ル テーブルの各フ ィ ール ド の列が含まれます。キ ャ プチャ  フ ァ イルのテーブル ビ ューのい く つ
かのフ ィ ール ド は、デフ ォル ト で表示さ れます。セ ッ シ ョ ンの期間中にフ ィ ール ド を有効にする
には、展開矢印（ ）を ク リ ッ ク し て検索の制限を展開し てか ら、[Disabled Columns] の下の列名
を ク リ ッ ク し ます。以下の表は、キ ャ プチャ  フ ァ イル フ ィ ール ド について説明し ています。

表 40-4 キャ プチャ  フ ァ イル フ ィ ールド 

フ ィ ール ド 説明

Last Changed  こ のフ ァ イルに関連し た情報が最後に更新さ れた時刻。

File Name フ ァ イルの SHA-256 ハ ッ シ ュ値に関連し た、最後に検出されたフ ァ イル名。

処理 以下のフ ァ イル性質のいずれかです。

 • マルウ ェ アは、ク ラ ウ ド でそのフ ァ イルがマルウ ェ ア と し て分類さ れている こ と 、ま たは
フ ァ イルの脅威ス コ アが、フ ァ イル ポ リ シーで定義さ れたマルウ ェ ア し き い値を超えて
いる こ と を示し ます。

 • ク リ ーンは、ク ラ ウ ド でそのフ ァ イルが ク リ ーン と し て分類さ れている か、ユーザがフ ァ イ
ルを ク リ ーン  リ ス ト に追加し た こ と を示し ます。

 • 不明は、ク ラ ウ ド が性質を割 り 当て る前にマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プが行われた
こ と を示し ます。フ ァ イルは分類さ れていません。

 • カ ス タム検出は、ユーザがカ ス タ ム検出 リ ス ト にフ ァ イルを追加し た こ と を示し ます。

 • 使用不可は、Defense Centerがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行で き なかった こ と
を示し ます。こ の性質で見られる イベン ト はご く わずかであ る可能性があ り ます。こ れは
予期さ れた動作です。

 • N/A は、フ ァ イル検出ま たはフ ァ イル ブ ロ ッ ク  ルールがフ ァ イルを処理し、Defense 
Centerがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを行わなかった こ と を示し ます。

SHA256 フ ァ イルの SHA-256 ハ ッ シ ュ値 と 、最後に検出さ れたフ ァ イル イベン ト およびフ ァ イル性質
を表すネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ  ア イ コ ン。

ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ を表示する には、ト ラ ジ ェ ク ト リ  ア イ コ ン を ク リ ッ
ク し ます。詳細については、ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の分析（40-40 ページ）を参
照し て く だ さ い。

Threat Score そのフ ァ イルに関連する最新の脅威ス コ ア： 

 • Low（ ）

 • Medium（ ）

 • High（ ）

 • Very High（ ）

動的分析のサマ リ ー レポー ト を表示する には、脅威ス コ ア  ア イ コ ン を ク リ ッ ク し ます。

タ イ プ フ ァ イルの タ イ プ（HTML や MSEXE など）。

カテゴ リ フ ァ イル タ イ プの一般的なカテゴ リ （Office Documents、Archive、Multimedia、Executables、
PDF files、Encoded、Graphics、System Files など）。

Storage Status フ ァ イルが管理対象デバイ スに保存さ れている かど う か。
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キャプチャ  フ ァ イルの検索

ラ イ セン ス： Malware

Defense Centerの [Search] ページを使用し て、特定のキ ャ プチャ  フ ァ イルを検索し、その結果を イ
ベン ト  ビ ューアーで表示で き ます。ま た、後で再利用する ために検索条件を保存で き ます。
[Custom Analysis] ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト 、レポー ト  テンプレー ト 、カ ス タ ム  ユーザ ロー
ル も、保存し た検索を使用で き ます。

覚えてお く べき点 と し て、検索結果は、検索する イベン ト の使用可能なデータ に依存し ます。つ
ま り 、使用可能なデータ に よ っては、検索の制限が適用されない こ と があ り ます。た と えば、フ ァ
イルが動的分析のために送信さ れていない場合は、関連する脅威ス コ アがない場合があ り ます。

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

Archive Inspection 
Status

アーカ イ ブ フ ァ イルでの、アーカ イ ブ イ ン スペク シ ョ ンのス テータ ス：

 • [Pending] は、シ ス テムがアーカ イ ブ フ ァ イル と その内容を まだ検査し ている こ と を示し
ています。フ ァ イルが再びシ ス テム を通過する場合、完全な情報が使用可能にな り ます。

 • [Extracted] は、シ ス テムがアーカ イ ブの内容を抽出し、検査で き た こ と を示し ています。

 • [Failed] は、まれなケースですが、シ ス テムが抽出を処理で き ない場合に発生し ます。

 • [Depth Exceeded] は、許可された最大深さ を超え る ネス ト さ れたアーカ イ ブ フ ァ イルが
アーカ イ ブに含まれている こ と を示し ています。

 • [Encrypted] は、アーカ イ ブ フ ァ イルの内容が暗号化さ れていて、検査で き なかった こ と
を示し ています。

 • [Not Inspectable] は、シ ス テムがアーカ イ ブの内容を抽出し て検査し なかった こ と を示し
ています。こ のス テータ スの主な理由 と し ては、ポ リ シー ルール ア ク シ ョ ン、ポ リ シー設
定、破損フ ァ イルの 3 つがあ り ます。

アーカ イ ブ フ ァ イルの内容を表示する には、その イベン ト  ビ ューア行を右ク リ ッ ク し て コ ン
テキ ス ト  メ ニ ューを開いてか ら、[View Archive Contents] を選択し ます。詳細については、アー
カ イ ブ フ ァ イルの イ ン スペク シ ョ ン  オプシ ョ ンの設定（37-22 ページ）を参照し て く だ さ い。

Analysis Status フ ァ イルが動的分析のために送信さ れている かど う か。

Last Sent フ ァ イルが動的分析のために ク ラ ウ ド に最後に送信さ れた時刻。

表 40-4 キャ プチャ  フ ァ イル フ ィ ールド（続き）

フ ィ ール ド 説明
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 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一
致し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • そのフ ィ ール ド で情報を利用で き ない イベン ト を特定する には、フ ィ ール ド に n/a を指定し
ます。そのフ ィ ール ド に値が入力さ れている イベン ト を特定する には、!n/a を使用し ます。

 • 検索条件 と し てオブジ ェ ク ト を使用する には、検索フ ィ ール ド の横にあ る オブジ ェ ク ト 追加
ア イ コ ン（ ）を ク リ ッ ク し ます。

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

キャ プチャ  フ ァ イルの特別な検索構文

前述の一般的な検索構文を補 う ために、以下の表では、キ ャ プチャ  フ ァ イルの特別な検索構文に
ついて説明し ています。

表 40-5 キャ プチャ  フ ァ イルの特別な検索構文 

検索条件 特別な構文

Storage Status 以下の 1 つ以上を指定し て く だ さ い。

 • File Stored：デバイ スに保存さ れたすべてのキ ャ プチャ  フ ァ イルを返し ます 

 • Unable to Store File：デバイ スに保存さ れなかったすべてのキ ャ プチャ  フ ァ イルを
返し ます

Dynamic Analysis Status 以下の 1 つ以上を指定し て く だ さ い。

 • Sent for Analysis：動的分析のためにキ ューに入れられたすべてのキ ャ プチャ  フ ァ
イルを返し ます

 • Not Sent for Analysis：動的分析のために送信さ れなかったすべてのキ ャ プチャ  
フ ァ イルを返し ます

 • Analysis Complete：動的分析のために送信さ れず、脅威ス コ アおよび動的分析のサマ
リ ー レポー ト を受け取った、すべてのキ ャ プチャ  フ ァ イルを返し ます 

 • Previously Analyzed ：再度動的分析のために送信し よ う と し た、キ ャ ッ シ ュ に入れ
られた脅威ス コ アを持つすべてのフ ァ イルを返し ます

 • Failure (Analysis Timeout)：ク ラ ウ ド がまだ結果を返し ていない動的分析のために
送信さ れたすべてのキ ャ プチャ  フ ァ イルを返し ます

 • Failure (Network Issue)：ネ ッ ト ワーク接続の障害のために動的分析に送信で き な
かったすべてのフ ァ イルを返し ます

 • Failure (Cannot Run File)：ク ラ ウ ド がテ ス ト 環境で実行で き なかった動的分析の
ために送信さ れたすべてのフ ァ イルを返し ます
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キャ プチャ  フ ァ イルを検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブル ド ロ ッ プダ ウ ン  リ ス ト か ら  [Captured Files] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 該当する フ ィ ール ド に検索基準を入力し ます。

キ ャ プチャ  フ ァ イル テーブルのフ ィ ール ド の詳細については、キ ャ プチャ  フ ァ イル フ ィ ール ド
の表を参照し て く だ さ い。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに対するデータ の制約 と し て検索を使用する場合は、検索を非公開 と し
て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save as New] を ク リ ッ ク し ます。 

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、現在の時刻範囲に よ って制限さ れるデフ ォル ト のキ ャ プチャ  イベン ト のワーク フ
ローに表示さ れます。

ネ ッ ト ワーク  フ ァ イル ト ラジ ェ ク ト リの操作
ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

ネ ッ ト ワーク  フ ァ イルの ト ラ ジ ェ ク ト リ 機能は、ネ ッ ト ワーク全体でホ ス ト がどの よ う にフ ァ
イル（マルウ ェ ア フ ァ イルを含む）を転送し たかをマ ッ ピ ン グ し ます。こ のマ ッ プを使用し て、ど
のホ ス ト がマルウ ェ アを転送し た可能性があ る か、ま たどのホ ス ト に リ ス ク があ る かを判別し
た り 、フ ァ イル転送の傾向を観察し た り で き ます。
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ト ラ ジ ェ ク ト リ  マ ッ プは、フ ァ イルの転送データ、フ ァ イルの性質、フ ァ イル転送がブ ロ ッ ク さ
れたかど う か、フ ァ イルが隔離さ れたかど う かを グ ラ フに し ます。マ ッ プの作成に使用される
データは、ネ ッ ト ワークベースのマルウ ェ ア  イベン ト （シ ス テムがマルウ ェ ア  ク ラ ウ ド  ル ッ ク
ア ッ プを実行し てマルウ ェ ア性質を返し たフ ァ イル イベン ト ）か ら取得される場合も、マルウ ェ
アの検出およびブ ロ ッ ク に関連し た特定のエン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト
（Threat Detected ま たは Threat Quarantined イベン ト  タ イ プ）か ら取得される場合も あ り ます。
データ  ポ イ ン ト 間の縦線は、ホ ス ト 間でのフ ァ イル転送を表し ます。データ  ポ イ ン ト をつな ぐ
横棒は、時間の経過に伴 う ホ ス ト のフ ァ イル ア ク テ ィ ビテ ィ を示し ます。 

シ ス テムがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行で き る フ ァ イル タ イ プの伝送を追跡で き
ます。フ ァ イルの ト ラ ジ ェ ク ト リ に直接ア ク セスする には、[Network File Trajectory List] ページ
（[Analysis] > [Files] > [Network File Trajectory] ）を使用し て、特定のフ ァ イルを見つけ る こ と がで
き ます。さ ら に、侵入を分析し て、関連する フ ァ イルの ト ラ ジ ェ ク ト リ を確認する場合、接続、
フ ァ イル、マルウ ェ ア  イベン ト の Context Explorer、ダ ッ シ ュ ボー ド 、イベン ト  ビ ューか ら フ ァ イ
ルの ト ラ ジ ェ ク ト リ にア ク セスで き ます。 

単一の ト ラ ンジ ェ ク ト リ  マ ッ プが表示するデータは、アプ ラ イ アン スに適用される ラ イ セン ス
に よ って異な り ます。次の表は、さ ま ざ ま な種類のフ ァ イル ト ラ ンジ ェ ク ト リ を追跡する のに必
要な ラ イ セン ス を リ ス ト し ています。

詳細については、「マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）」を参照し て く だ さ い。

注意すべき点 と し て、DC500 で Malware ラ イ セン スは使用で きず、シ リ ーズ 2 デバイ ス ま たは 
Cisco NGIPS for Blue Coat X-Series で Malware ラ イ セン ス を有効にする こ と も で き ないため、そ
れら のアプ ラ イ アン ス を使用し て、個々のフ ァ イルのキ ャ プチャ /保存/ブ ロ ッ ク、動的分析のた
めのフ ァ イルの送信、アーカ イ ブ フ ァ イルの内容の表示、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを
行 う フ ァ イルのフ ァ イル ト ラ ジ ェ ク ト リ の表示を行 う こ と はで き ません。ただ し、エン ド ポ イ ン
ト ベースの脅威および隔離の追跡のためにフ ァ イル ト ラ ジ ェ ク ト リ を表示する こ と は可能で
す。

詳細については、次の項を参照し て く だ さ い。

 • ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の確認（40-38 ページ）

 • ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の分析（40-40 ページ）

ネ ッ ト ワーク  フ ァ イル ト ラジ ェ ク ト リの確認

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

表 40-6 ネ ッ ト ワーク  フ ァ イル ト ラ ンジ ェ ク ト リのラ イセンス要件 

表示対象 必要な ラ イセンス

ネ ッ ト ワークベースのフ ァ イルおよびマル
ウ ェ ア  ト ラ ジ ェ ク ト リ

Malware

エン ド ポ イ ン ト ベースの脅威および隔離の
追跡

任意（FireAMP サブス ク リ プシ ョ ンが必要）
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キ ャ プチャ さ れたフ ァ イル、イベン ト  イベン ト 、およびマルウ ェ ア  イベン ト を確認する際に、
Context Explorer、適切に設定さ れたダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト 、さ ま ざ ま な イベン ト  ビ ュー
か ら フ ァ イルの ト ラ ジ ェ ク ト リ  マ ッ プを表示で き ます。ま た、最後に表示されたネ ッ ト ワーク  
フ ァ イル ト ラ ジ ェ ク ト リ および最後に検出さ れたマルウ ェ アを  [Network File Trajectory List] 
ページか ら確認する こ と も で き ます。

詳細については、次の項を参照し て く だ さ い。

 • [Top File Names] グ ラ フの表示（56-27 ページ）

 • Context Explorer データ の ド リ ルダ ウ ン（56-40 ページ）

 • Custom Analysis ウ ィ ジ ェ ッ ト について（55-12 ページ）

 • アーカ イ ブ フ ァ イルの イ ン スペク シ ョ ン  オプシ ョ ンの設定（37-22 ページ）

 • フ ァ イル イベン ト  テーブルについて（40-10 ページ）

 • マルウ ェ ア  イベン ト  テーブルについて（40-21 ページ）

 • キ ャ プチャ  フ ァ イル テーブルについて（40-33 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト で利用可能な情報（39-12 ページ）

 • ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ へのア ク セス（40-39 ページ）

ネ ッ ト ワーク  フ ァ イル ト ラジ ェ ク ト リへのアクセス

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Network File Trajectory List] ページを使用し て、最新の検出さ れたマルウ ェ アを分析する ため、
ま たは特定の脅威を追跡する ために、あ る  SHA256 ハ ッ シ ュ値を持つフ ァ イルを見つけ る こ と
がで き ます。 

こ のページには、ネ ッ ト ワーク で最後に検出されたマルウ ェ ア と最後に表示し た ト ラ ジェ ク ト リ  
マ ッ プのフ ァ イルが表示さ れます。こ れら の リ ス ト か ら、ネ ッ ト ワーク でフ ァ イルが最後に発見
さ れたのはいつか、フ ァ イルの SHA-256 のハ ッ シ ュ値、名前、タ イ プ、現在のフ ァ イル性質、内容
（アーカ イ ブ フ ァ イルの場合）、フ ァ イルに関連付け られた イベン ト 数を表示で き ます。フ ィ ール
ド の詳細については、フ ァ イル イベン ト  テーブルについて（40-10 ページ）を参照し て く だ さ い。

ま た、こ のページに含まれる検索ボ ッ ク ス を使用し て、SHA256 ハ ッ シ ュ値ま たはフ ァ イル名に
基づ く か、フ ァ イルを送信ま たは受信する ホ ス ト の IP ア ド レ スで、フ ァ イルを見つけ る こ と がで
き ます。フ ァ イルを見つけた ら、[File SHA256] 値を ク リ ッ ク し て詳細な ト ラ ジ ェ ク ト リ  マ ッ プ
を表示で き ます。詳細については、「ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の分析（40-40 ペー
ジ）」を参照し て く だ さ い。

FireSIGHT シ ス テム  は、Unicode（UTF8）フ ァ イル名の表示および入力を  Web イ ン ターフ ェ イ ス
のすべてのエ リ ア（イベン ト  ビ ューアー、イベン ト 検索、ダ ッ シ ュ ボー ド 、Context Explorer など）
でサポー ト し ています。ただ し、PDF 形式で生成し た レポー ト では Unicode がサポー ト さ れない
ので注意し て く だ さ い。PDF レポー ト では、Unicode フ ァ イル名は翻字形式で表示さ れます。詳細
については、レポー ト の生成 と 表示（57-28 ページ）を参照し て く だ さ い。

注意すべき点 と し て、DC500 で Malware ラ イ セン スは使用で きず、シ リ ーズ 2 デバイ ス ま たは 
Cisco NGIPS for Blue Coat X-Series で Malware ラ イ セン ス を有効にする こ と も で き ないため、そ
れら のアプ ラ イ アン ス を使用し て、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを行 う フ ァ イルのフ ァ イ
ル ト ラ ジ ェ ク ト リ を表示する こ と はで き ません。
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[Network File Trajectory List] ページから フ ァ イルを見つけるには、以下を行います。

ア ク セス： すべて

ステ ッ プ 1 [Analysis] > [Files] > [Network File Trajectory] を選択し ます。

[Network File Trajectory List] ページが表示さ れ、最近表示し たフ ァ イル と 最近のマルウ ェ アの リ
ス ト が示さ れます。

ステ ッ プ 2 オプシ ョ ンで、追跡する フ ァ イルの完全な  SHA256 ハ ッ シ ュ値、ホ ス ト  IP ア ド レ ス、フ ァ イル名
を検索フ ィ ール ド に入力し て、Enter を押すこ と も で き ます。

[Query Results] ページが表示さ れ、検索に一致するすべてのフ ァ イルが リ ス ト さ れます。1 つの
結果だけが一致する場合、そのフ ァ イルの [Network File Trajectory] ページが表示さ れます。 

ネ ッ ト ワーク  フ ァ イル ト ラジ ェ ク ト リの分析

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

詳細なネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ を表示し て、ネ ッ ト ワーク を介し てフ ァ イルを追
跡で き ます。フ ァ イルの ト ラ ジ ェ ク ト リ は、フ ァ イルに関する サマ リ ー情報を提供し、時間の経
過に伴 う データ  ポ イ ン ト を グ ラ フに し たマ ッ プを表示し ます。ま た、データ  ポ イ ン ト に関係し
た イベン ト  データ をテーブルに リ ス ト し ます。テーブルおよびマ ッ プを使用し て、特定のフ ァ イ
ル イベン ト 、こ のフ ァ イルを転送ま たは受信し たネ ッ ト ワーク上のホ ス ト 、マ ッ プ内の関連する
イベン ト 、選択し た値で制限さ れたテーブル内の他の関連する イベン ト を特定する こ と がで き
ます。

注意すべき点 と し て、DC500 で Malware ラ イ セン スは使用で きず、シ リ ーズ 2 デバイ ス ま たは 
Cisco NGIPS for Blue Coat X-Series で Malware ラ イ セン ス を有効にする こ と も で き ないため、そ
れら のアプ ラ イ アン ス を使用し て、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを行 う フ ァ イルのフ ァ イ
ル ト ラ ジ ェ ク ト リ を表示する こ と はで き ません。

詳細については、次の項を参照し て く だ さ い。

 • サマ リ ー情報（40-40 ページ）

 • ト ラ ジ ェ ク ト リ  マ ッ プ（40-43 ページ）

 • [Events] テーブル（40-46 ページ）

サマ リー情報

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

フ ァ イルの ト ラ ジ ェ ク ト リ  ページには、フ ァ イルに関する基本的な情報（フ ァ イル識別情報、
ネ ッ ト ワーク上でフ ァ イルが最初に発見さ れた時間および最後に発見された時間、フ ァ イルに
関連し た イベン ト およびホ ス ト の数、フ ァ イルの現在の性質など）が表示されます。こ のセ ク
シ ョ ンか ら、管理対象デバイ スがフ ァ イルを保存し た場合に、そのフ ァ イルを ローカルにダ ウ ン
ロー ド し た り 、フ ァ イルを動的分析用に送信し た り 、フ ァ イルを フ ァ イル リ ス ト に追加し た り で
き ます。
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  ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リの操作    
ヒ ン ト 関連する フ ァ イル イベン ト を表示する には、フ ィ ール ド 値の リ ン ク を ク リ ッ ク し ます。フ ァ イル 
イベン ト のデフ ォル ト のワーク フ ローの最初のページが新し いウ ィ ン ド ウで開き、選択し た値
を含むすべてのフ ァ イル イベン ト も表示さ れます。

次の表では、サマ リ ー情報フ ィ ール ド について説明さ れています。

表 40-7 ネ ッ ト ワーク  フ ァ イル ト ラジ ェ ク ト リのサマ リー情報フ ィ ールド 

名前 説明

File SHA256 フ ァ イルの SHA-256 ハ ッ シ ュ値。 

デフ ォル ト で、ハ ッ シ ュは簡略化された形式で表示さ れます。完全なハ ッ シ ュ値を表示す
る には、その上にポ イ ン タ を移動させます。複数の SHA256 ハ ッ シ ュ値がフ ァ イル名に関
連付け られている場合、リ ン ク の上にポ イ ン タ を移動さ れる と 、すべてのハ ッ シ ュ値が表
示されます。

フ ァ イルのダ ウ ン ロー ド  ア イ コ ン  ( ) を ク リ ッ クする と 、フ ァ イルが ローカル コ ン
ピ ュータ にダ ウ ン ロー ド されます。プ ロ ンプ ト が出力さ れた ら、フ ァ イルをダ ウ ン ロー ド
する こ と を確認し ます。フ ァ イルを保存する には、ブ ラ ウザのプ ロ ンプ ト に従います。フ ァ
イルをダ ウ ン ロー ド で き ない場合、こ のア イ コ ンはグ レー表示さ れます。

注意 Ciscoは、有害な結果が発生する こ と があ る ため、マルウ ェ アをダ ウ ン ロー ド し な
い よ う に強 く お勧め し ます。フ ァ イルをダ ウ ン ロー ド する際は、マルウ ェ アが含ま
れている可能性があ る ので注意し て く だ さ い。フ ァ イルをダ ウ ン ロー ド する前に、
ダ ウ ン ロー ド 先をセキ ュ アにする ために必要な予防措置を行っている こ と を確認
し ます。

File Names ネ ッ ト ワーク上で発見された、イベン ト に関連し たフ ァ イルの名前。 

複数のフ ァ イル名が SHA256 ハ ッ シ ュ値に関連付け られてい る場合、最後に検出さ れた
フ ァ イル名が リ ス ト されます。[more] を ク リ ッ クする と 、これが展開されて、残 り のフ ァ イ
ル名が表示されます。 

File Type フ ァ イルの タ イ プ（HTML や MSEXE など）。

File Category フ ァ イル タ イ プの一般的なカテゴ リ （Office Documents や System Files など）。

Parent Application 検出が行われた と き に、マルウ ェ ア  フ ァ イルにア ク セス し ていた ク ラ イ アン ト  アプ リ
ケーシ ョ ン。これ ら のアプ リ ケーシ ョ ンはネ ッ ト ワーク検出ま たはアプ リ ケーシ ョ ン制御
と は関係あ り ません。

こ のフ ィ ール ド は、エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト にだけ表示さ れます。

First Seen 管理対象デバイ ス ま たは FireAMP コ ネ ク タ がフ ァ イルを最初に検出し た時刻 と 、そのフ ァ
イルを最初にア ッ プ ロー ド し たホ ス ト の IP ア ド レ ス。

Last Seen 管理対象デバイ ス ま たは FireAMP コ ネ ク タ がフ ァ イルを最後に検出し た時刻 と 、そのフ ァ
イルを最後にア ッ プ ロー ド し たホ ス ト の IP ア ド レ ス。

Event Count フ ァ イルに関連付け られたネ ッ ト ワーク で発見さ れた イベン ト の数、検出さ れた イベン ト
の数が 250 を超え る場合は、マ ッ プに表示さ れる イベン ト の数。

Seen On フ ァ イルを送信または受信し たホ ス ト の数。1 つのホ ス ト が 1 つのフ ァ イルのア ッ プロー
ド およびダ ウ ン ロー ド を時を異に し て行 う 場合があ る ため、ホ ス ト の合計数が、[Seen On 
Breakdown] フ ィ ール ド の送信側の総数 と 受信側の総数の合計 と 一致し ない こ と があ り
ます。
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Seen On Breakdown フ ァ イルを送信し たホ ス ト の数 と フ ァ イルを受信し たホ ス ト の数。 

Current Disposition 以下のフ ァ イル性質のいずれかです。

 • マルウ ェ アは、ク ラ ウ ド でそのフ ァ イルがマルウ ェ ア と し て分類さ れている こ と 、ま たは
フ ァ イルの脅威ス コ アが、フ ァ イル ポ リ シーで定義さ れたマルウ ェ ア し き い値を超え
ている こ と を示し ます。

 • ク リ ーンは、ク ラ ウ ド でそのフ ァ イルが ク リ ーン と し て分類さ れている か、ユーザが
フ ァ イルを ク リ ーン  リ ス ト に追加し た こ と を示し ます。

 • 不明は、ク ラ ウ ド が性質を割 り 当て る前にマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プが行われ
た こ と を示し ます。フ ァ イルは分類されていません。

 • カ ス タム検出は、ユーザがカ ス タ ム検出 リ ス ト にフ ァ イルを追加し た こ と を示し ます。

 • 使用不可は、Defense Centerがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行で き なかった こ
と を示し ます。こ の性質で見られる イベン ト はご く わずかであ る可能性があ り ます。こ
れは予期された動作です。

 • N/A は、フ ァ イル検出ま たはフ ァ イル ブ ロ ッ ク  ルールがフ ァ イルを処理し、Defense 
Centerがマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを行わなかった こ と を示し ます。

ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト に対し てフ ァ イルの追加や削除を行 う には、編
集ア イ コ ン（ ）を ク リ ッ ク し ます。

こ のフ ィ ール ド は、ネ ッ ト ワークベースのマルウ ェ ア  イベン ト にだけ表示さ れます。

Archive Contents 検査されたアーカ イ ブ フ ァ イルで、アーカ イ ブに含まれている フ ァ イルの数。[Archive 
Contents] ウ ィ ン ド ウ で コ ンテン ツ  フ ァ イルの情報を表示する には、表示ア イ コ ン  （ ）を
ク リ ッ ク し ます。

アーカ イ ブ フ ァ イルの イ ン スペク シ ョ ンの詳細については、アーカ イ ブ フ ァ イルの イ ン
スペク シ ョ ン  オプシ ョ ンの設定（37-22 ページ）を参照し て く だ さ い。

Threat Name フ ァ イルに関連付け られたマルウ ェ ア脅威の名前。 

こ のフ ィ ール ド は、エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト にだけ表示さ れます。

Threat Score フ ァ イルの脅威ス コ ア：

 • Low（ ） 

 • Medium（ ） 

 • High（ ）

 • Very High（ ）

動的分析のサマ リ ー レポー ト を表示する には、脅威ス コ ア  ア イ コ ン を ク リ ッ ク し ます。

その脅威ス コ アのすべてのキ ャ プチャ  フ ァ イルを表示する には、脅威ス コ ア  リ ン ク を ク
リ ッ ク し ます。

動的分析のために ク ラ ウ ド にフ ァ イルを送信する には、ク ラ ウ ド  ア イ コ ン（ ）を ク リ ッ
ク し ます。フ ァ イルを送信で き ない場合、ま たは ク ラ ウ ド に接続で き ない場合は、こ のア イ
コ ンはグ レーで表示されます。

表 40-7 ネ ッ ト ワーク  フ ァ イル ト ラジ ェ ク ト リのサマ リー情報フ ィ ールド（続き）

名前 説明
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ト ラジ ェ ク ト リ  マ ッ プ

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

フ ァ イルの ト ラ ジ ェ ク ト リ  マ ッ プは、ネ ッ ト ワーク で最初に検出された時点か ら直近までフ ァ
イルを視覚的に追跡し ます。こ のマ ッ プは、ホ ス ト がフ ァ イルを転送ま たは受信し た時点、フ ァ
イルを転送し た頻度、フ ァ イルがブ ロ ッ ク ま たは隔離された時点を示し ます。ま た、そのフ ァ イ
ルでフ ァ イル イベン ト が発生し た頻度や、シ ス テムがフ ァ イルに性質ま たは遡及的性質を割 り
当てた時点について も示し ます。マ ッ プでデータ  ポ イ ン ト を選択し、ホ ス ト がそのフ ァ イルを転
送し た最初の イ ン ス タ ン スに遡るパス を強調表示で き ます。ま た、こ のパスは、フ ァ イルの送信
側ま たは受信側 と し てホ ス ト が関与する各オカ レ ン ス と 交差し ます。次の図は、ト ラ ジ ェ ク ト リ  
マ ッ プの例を示し ています。

マ ッ プの Y 軸には、フ ァ イル と 対話し たすべてのホ ス ト の IP ア ド レ スが リ ス ト されます。IP ア
ド レ スは、シ ス テムがそのホ ス ト でフ ァ イルを最初に検出し た時点に基づいて降順で リ ス ト さ
れます。各行には、その IP ア ド レ スに関連付け られたすべての イベン ト （単一のフ ァ イル イベン
ト 、フ ァ イル転送、遡及的イベン ト ）が含まれます。X 軸には、シ ス テムが各イベン ト を検出し た
日時が含まれます。タ イ ム ス タ ンプは時間順に リ ス ト されます。複数の イベン ト が 1 分以内に発
生する場合、すべてが同じ列内に リ ス ト さ れます。マ ッ プを左右および上下にス ク ロールし て、
イベン ト および IP ア ド レ ス を さ ら に表示で き ます。

マ ッ プには、フ ァ イルの SHA256 ハ ッ シ ュ に関連し た最大 250 の イベン ト が表示されます。イベ
ン ト が 250 を超え る場合、マ ッ プには最初の 10 個が表示され、余分の イベン ト は省略されて矢印
ア イ コ ン（ ）が示さ れます。その後ろに、マ ッ プは残 り の 240 個の イベン ト を表示し ます。次の
図では、イベン ト が省略さ れ、矢印ア イ コ ンが示さ れています。
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矢印ア イ コ ン（ ）を ク リ ッ クする と 、[File Summary] イベン ト  ビ ューで示されているすべての
イベン ト が表示さ れます。デフ ォル ト の [File Events（フ ァ イル イベン ト ）] ワーク フ ローの最初
のページが新し いウ ィ ン ド ウで開き、フ ァ イル タ イ プに基づいて制限されて、すべての余分の イ
ベン ト が表示さ れます。エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト が表示されない場合、
[Malware Events] テーブルに切 り 替えて、それら を表示する必要があ り ます。

各データ  ポ イ ン ト は、イベン ト の他にフ ァ イル性質を表し ています。マ ッ プの下の凡例を参照し
て く だ さ い。た と えば、[Malware Block] イベン ト  ア イ コ ンは、[Malicious Disposition] ア イ コ ン と  
[Block Event] ア イ コ ン を結合し た も のです。 

エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト には 1 つア イ コ ンが含まれます。遡及的イベン ト
では、フ ァ イルで検出さ れた各ホ ス ト の コ ラ ムにア イ コ ンが表示されます。フ ァ イル転送イベン
ト では、縦線でつながれた 2 つのア イ コ ン（フ ァ イル送信ア イ コ ン と フ ァ イル受信ア イ コ ン）が
常に含まれます。矢印は、送信側か ら受信側へのフ ァ イル転送方向を示し ます。 

イベン ト  ア イ コ ン（ ）上にポ イ ン タ を移動させる と 、イベン ト  ア イ コ ンのサマ リ ー情報を表示
で き ます。表示さ れる サマ リ ー情報は、[Events] テーブルに表示さ れる情報 と 一致し ています。次
の図は、イベン ト  ア イ コ ンのサマ リ ー情報を示し ています。
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イベン ト のサマ リ ー情報の リ ン ク を ク リ ッ クする と 、フ ァ イル イベン ト のデフ ォル ト のワーク
フ ローの最初のページが新し いウ ィ ン ド ウで開き、フ ァ イル タ イ プに基づいて制限されて、すべ
ての余分の イベン ト が表示さ れます。[File Summary] イベン ト  ビ ューが新し いウ ィ ン ド ウで開き
ク リ ッ ク し た基準値 と 一致するすべてのフ ァ イル イベン ト が表示されます。

IP ア ド レ スが関係する フ ァ イル イベン ト が最初に発生し た時点を見つけ る には、そのア ド レ ス
を ク リ ッ ク し ます。こ れに よ り 、そのデータ  ポ イ ン ト へのパスが強調表示され、その最初のフ ァ
イル イベン ト に関連し た仲介フ ァ イル イベン ト と  IP ア ド レ スがあればそれ も強調表示さ れま
す。[Events] テーブルの対応する イベン ト も強調表示さ れます。そのデータ  ポ イ ン ト が現在表示
さ れていない場合、表示さ れる までマ ッ プがス ク ロール されます。 次の図は、IP ア ド レ ス を ク
リ ッ ク し た後にパスが強調表示さ れている様子を示し ています。

ネ ッ ト ワーク を介し たフ ァ イルの進行状況を追跡する ために、データ  ポ イ ン ト を ク リ ッ ク し て、
選択し たデータ  ポ イ ン ト に関連するすべてのデータ  ポ イ ン ト を含むパス を強調表示で き ます。
こ れには、次の タ イ プの イベン ト に関連付け られたデータ  ポ イ ン ト が含まれます。

 • 関連付け られている  IP ア ド レ スが送信側ま たは受信側だったフ ァ イル転送

 • 関連付け られている  IP ア ド レ スが関係する エン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト

 • 別の IP ア ド レ スが関係する場合、その関連する  IP ア ド レ スが送信側ま たは受信側であ った
すべてのフ ァ イル転送

 • 別の IP ア ド レ スが関係する場合、その他方の IP ア ド レ スが関係する エン ド ポ イ ン ト ベース
のマルウ ェ ア  イベン ト

次の図は、イベン ト  ア イ コ ン を ク リ ッ ク し た後でパスが強調表示されている様子を示し てい
ます。
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  ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リの操作
強調表示さ れたデータ  ポ イ ン ト に関連付け られたすべての IP ア ド レ ス と タ イ ム ス タ ンプ も強
調表示さ れます。[Events] テーブルの対応する イベン ト も強調表示さ れます。省略さ れた イベン
ト がパスに含まれている場合、そのパス自体が点線で強調表示されます。省略された イベン ト が
パス を交差し ている場合があ り ますが、マ ッ プに表示さ れません。 

[Events] テーブル

ラ イ セン ス： Malware ま たは任意

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Events] テーブルには、マ ッ プ内の各データ  ポ イ ン ト に関する イベン ト 情報が リ ス ト さ れます。
列見出し を ク リ ッ クする と 、イベン ト を昇順ま たは降順で ソー ト で き ます。テーブル行を選択し
て、マ ッ プ内のデータ  ポ イ ン ト を強調表示で き ます。選択し たフ ァ イル イベン ト が現在表示さ
れていない場合、表示さ れる までマ ッ プがス ク ロールさ れます。フ ィ ール ド の詳細については、
フ ァ イル イベン ト  テーブルについて（40-10 ページ）を参照し て く だ さ い。
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C H A P T E R 41

侵入イベン ト の操作

FireSIGHT シ ス テムは、ホ ス ト と そのデータ の可用性、整合性、および機密性に影響する可能性の
あ る ト ラ フ ィ ッ ク がないかど う か、ネ ッ ト ワーク をモニ タする のに役立ち ます。主要なネ ッ ト
ワーク  セグ メ ン ト に管理対象デバイ ス を配置する と 、悪意のあ る ア ク テ ィ ビテ ィ を目的 と し て
ネ ッ ト ワーク を通過するパケ ッ ト を検査で き ます。こ のシ ス テムには、攻撃者が開発し た さ ま ざ
ま なエ ク スプ ロ イ ト を検索する のに使用で き る い く つかの メ カニズムがあ り ます。

シ ス テムは、潜在的な侵入を特定する と 侵入イベン ト を生成し ます。これは、エ ク スプ ロ イ ト の
日付、時間、タ イ プ、および攻撃元 と その ターゲ ッ ト に関する コ ンテキ ス ト 情報のデータ です。パ
ケ ッ ト ベースの イベン ト の場合、イベン ト を ト リ ガーし たパケ ッ ト の コ ピーも記録されます。管
理対象デバイ スは、Defense Centerに イベン ト を送信し ます。こ こ で、集約データ を確認し、ネ ッ ト
ワーク  アセ ッ ト に対する攻撃を的確に把握で き ます。

管理対象デバイ ス を イ ン ラ イ ン型、ス イ ッ チ型、ま たはルー ト 型の侵入シ ス テム と し て展開する
こ と も で き ます。こ れに よ り 、危険だ と 認識し たパケ ッ ト を ド ロ ッ プま たは置換する よ う デバイ
ス を設定で き ます。

FireSIGHT シ ス テムは、ユーザが侵入イベン ト を確認し、ネ ッ ト ワーク環境 と セキ ュ リ テ ィ  ポ リ
シーの コ ンテキ ス ト でその イベン ト が重要であ る かど う かを評価する ために必要なツールを提
供し ます。こ れら のツールは次の と お り です。

 • 管理対象デバイ スでの現在のア ク テ ィ ビテ ィ の概要について説明する イベン ト 要約ページ

 • 選択し た任意の期間に対し て生成で き る テキ ス ト ベースおよびグ ラ フ ィ カルな レポー ト 。独
自のレポー ト を設計し、ス ケジ ュールさ れた間隔で実行される よ う 設定する こ と も で き ます

 • 攻撃に関連し た イベン ト  データ の収集に使用で き る イ ンシデン ト 処理ツール。調査や応答
の ト ラ ッ キン グに役立つ注記を追加する こ と も で き ます

 • SNMP、電子 メ ール、および Syslog で設定で き る自動ア ラー ト

 • 特定の侵入イベン ト に対する応答や修復に使用で き る自動化された相関ポ リ シー

 • データ を ド リ ルダ ウ ン し て、さ ら に調査し たい イベン ト を特定する のに使用で き る定義済み
カ ス タ ム  ワーク フ ロー

詳細については、次の項を参照し て く だ さ い。

 • 侵入イベン ト の統計の表示（41-2 ページ）は [Intrusion Event Statistics] ページについて説明し
ています。こ のページでは、アプ ラ イ アン スのヘルスの概要 と ネ ッ ト ワーク に対する上位の
脅威の要約について説明し ます。

 • 侵入イベン ト のパフ ォーマン スの表示（41-4 ページ）は、侵入イベン ト のパフ ォーマン ス統計
情報のグ ラ フ を生成する方法について説明し ます。

 • 侵入イベン ト  グ ラ フの表示（41-9 ページ）は、経時的に イベン ト の ト レ ン ド を示すグ ラ フ を
生成する方法について説明し ます。
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  侵入イベン ト の統計の表示
 • 侵入イベン ト の表示（41-9 ページ）は、Web イ ン ターフ ェ イ ス を使用し て侵入イベン ト を表
示および調査する方法について説明し ます。

 • 侵入イベン ト のワーク フ ロー ページについて（41-18 ページ）は、侵入イベン ト  ワーク フ ロー
で使用可能な さ ま ざ ま なページ と 、それら を使用し て侵入イベン ト を分析する方法について
説明し ます。

 • ド リ ルダ ウ ン  ページ と テーブル ビ ュー ページの使用（41-20 ページ）は、侵入イベン ト  ワー
ク フ ローでの 2 つの タ イ プのページの機能について説明し ます。

 • パケ ッ ト  ビ ューの使用（41-23 ページ）は、侵入イベン ト のパケ ッ ト  ビ ューの使用方法につい
て説明し ます。

 • 影響レベルを使用し て イベン ト を評価する（41-39 ページ）は、影響レベルを使用し て侵入イ
ベン ト を評価する方法について説明し ます。

 • プ リ プ ロ セ ッ サ イベン ト の読み取 り （41-41 ページ）は、プ リ プ ロ セ ッ サ ルールに よ って生成
さ れる イベン ト を読み取る方法について説明し ます。

 • 侵入イベン ト の検索（41-44 ページ）は、検索機能を使用し て侵入イベン ト の リ ス ト を特定の
条件に制限する方法について説明し ます。

 • ク リ ッ プボー ド の使用（41-52 ページ）は、後で イベン ト を イ ンシデン ト に追加で き る よ う に、
ク リ ッ プボー ド と 呼ばれる保存エ リ アに侵入イベン ト を追加する方法について説明し ます。
こ のセ ク シ ョ ンでは、ク リ ッ プボー ド の内容に基づいて イベン ト  レポー ト を生成する方法
について も説明し ます。

次のセ ク シ ョ ン も参照し て く だ さ い。

 • イ ンシデン ト 対応（42-1 ページ）は、イ ンシデン ト の処理についての詳細 と 、イ ンシデン ト を
使用し て イベン ト 分析の進行状況を ト ラ ッ クする方法について説明し ます。

 • 侵入ルールの外部ア ラー ト の設定（44-1 ページ）は、自動ア ラー ト の詳細について説明し ます。

 • レポー ト の操作（57-1 ページ）は、侵入イベン ト のレポー ト の詳細について説明し ます。

 • 地理情報の使用（58-23 ページ）は、侵入イベン ト の位置情報の詳細について説明し ます。

侵入イベン ト の統計の表示
ラ イ セン ス： Protection

[Intrusion Event Statistics] ページは、アプ ラ イ アン スの現在の状態の概要 と 、ネ ッ ト ワーク で生成
さ れたすべての侵入イベン ト を表示し ます。

[Intrusion Event Statistics] ページには、次の 3 つの メ イ ン  エ リ アがあ り ます。

 • ホ ス ト 統計情報（41-3 ページ）は、[Host Statistics] セ ク シ ョ ンについて説明し ます。こ のセ ク
シ ョ ンは、アプ ラ イ アン スに関する情報、および、Defense Centerの場合はその管理対象デバ
イ スに関する情報を表示し ます。

 • イベン ト の概要（41-4 ページ）は、イベン ト  データベース情報の概要を表示する  [Event 
Overview] について説明し ます。

 • イベン ト 統計情報（41-4 ページ）は、上位 10 件の イベン ト など、イベン ト  データベースの情
報の詳細を具体的に表示する  [Event Statistics] について説明し ます。

こ のページの IP ア ド レ ス、ポー ト 、プ ロ ト コル、イベン ト  メ ッ セージなどはそれぞれ リ ン ク に
なっています。関連イベン ト の情報を表示する には、任意の リ ン ク を ク リ ッ ク し ます。た と えば、
上位 10 個の宛先ポー ト のいずれかが 80（http）/tcp であ る場合、その リ ン ク を ク リ ッ クする と 、
デフ ォル ト の侵入イベン ト  ワーク フ ローの最初のページが表示さ れ、そのポー ト を ターゲ ッ ト
と する イベン ト が リ ス ト さ れます。現在の時刻範囲で表示される のはイベン ト （およびイベン ト
41-2
FireSIGHT システム ユーザ ガイ ド

  



 

第 41 章      侵入イベン ト の操作

  侵入イベン ト の統計の表示  
を生成する管理対象デバイ ス）のみであ る こ と に注意し て く だ さ い。さ ら に、確認済みマーク を
付けた侵入イベン ト も統計に引き続き表示さ れます。た と えば、現在の時刻範囲が過去 1 時間で
あ り 、最初の イベン ト が 5 時間前に生成さ れた場合、[First Event] リ ン ク を ク リ ッ クする と 、その
イベン ト は時刻範囲を変更する まで イベン ト  ページには表示さ れません。

侵入イベン ト の統計情報を表示する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Overview] > [Summary] > [Intrusion Event Statistics] を選択し ます。

[Intrusion Event Statistics] ページが表示さ れます。

ステ ッ プ 2 ページの上部にあ る  2 つの選択ボ ッ ク スか ら、統計を表示する ゾーンおよびデバイ ス を選択す
る か、[All Security Zones] および [All Devices] を選択し て、侵入イベン ト を収集するすべてのデバ
イ スの統計を表示し ます。

ステ ッ プ 3 [Get Statistics] を ク リ ッ ク し ます。

[Intrusion Event Statistics] ページは、選択し たデバイ スのデータ に表示が更新さ れます。

ヒ ン ト カ ス タ ム時刻範囲か らデータ を表示する には、右上のページ  エ リ アの リ ン ク を ク リ ッ ク し、イベ
ン ト 時間の制約の設定（58-26 ページ）にあ る指示に従います。

ステ ッ プ 4 [Intrusion Event Statistics] ページで表示さ れる統計の詳細については、次のセ ク シ ョ ン を参照し
て く だ さ い。

 • ホ ス ト 統計情報（41-3 ページ）

 • イベン ト の概要（41-4 ページ）

 • イベン ト 統計情報（41-4 ページ）

ホス ト 統計情報

ラ イ セン ス： Protection

[Intrusion Event Statistics] ページの [Host Statistics] セ ク シ ョ ンは、アプ ラ イ アン ス自体に関する
情報を提供し ます。Defense Centerでは、こ のセ ク シ ョ ンはすべての管理対象デバイ スに関する情
報も提供し ます。

こ の情報には、次の内容が含まれます。

 • [Time] は、アプ ラ イ アン ス上の現在の時刻を表示し ます。

 • [Uptime] は、アプ ラ イ アン ス自体が再起動し てか ら経過し た日数、時間、および分数を示し ま
す。Defense Centerでは、[Uptime] に各管理対象デバイ スの最終起動時刻、ロ グ イ ン し たユー
ザの数、および負荷平均も示さ れます。

 • [Disk Usage] は使用中のデ ィ ス ク の割合を示し ます。

 • [Memory Usage] は使用中のシ ス テム  メ モ リ の割合を示し ます。

 • [Load Average] は、過去 1 分間、5 分間、15 分間の CPU キ ュー内の平均プロセス数を示し ます。
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  侵入イベン ト のパフ ォーマンスの表示
イベン ト の概要

ラ イ セン ス： Protection

[Intrusion Event Statistics] ページの [Event Overview] セ ク シ ョ ンは、侵入イベン ト  データベース
にあ る情報の概要を示し ます。

こ れら の統計には、次が含まれています。

 • [Events] は、侵入イベン ト  データベース内の イベン ト 数を示し ます。

 • [Events in Time Range] は、現在選択さ れてい る時間範囲 と 、時間範囲内に収ま るデータベー
スの イベン ト の割合を示し ます。

 • [First Event] は、イベン ト  データベース内の最初の イベン ト の イベン ト  メ ッ セージを示し
ます。

 • [Last Event] は、イベン ト  データベース内の最後の イベン ト の イベン ト  メ ッ セージを示し
ます。

注 Defense Centerでは、管理対象デバイ ス を選択し た場合、そのデバイ スの [Event Overview] セ ク
シ ョ ンが代わ り に表示さ れる こ と に注意し て く だ さ い。

イベン ト 統計情報

ラ イ セン ス： Protection

[Intrusion Event Statistics] ページの [Event Statistics] セ ク シ ョ ンでは、侵入イベン ト  データベース
内の情報に関する具体的な情報が表示さ れます。

こ の情報には、次に関する詳細が含まれます。

 • 上位 10 個の イベン ト  タ イ プ

 • 上位 10 個の ソース  IP ア ド レ ス

 • 上位 10 個の宛先 IP ア ド レ ス

 • 上位 10 個の宛先ポー ト

 • イベン ト 数が最大であ る プ ロ ト コル、イ ン グ レ ス と イーグ レ スのセキ ュ リ テ ィ  ゾーン、およ
びデバイ ス

侵入イベン ト のパフ ォーマンスの表示
ラ イ セン ス： Protection

[Intrusion Event Performance] ページでは、指定された期間の侵入イベン ト のパフ ォーマン ス統計
情報を示すグ ラ フ を生成で き ます。グ ラ フ を生成する こ と に よ り 、1 秒あた り の侵入イベン ト の
数、1 秒あた り の メ ガビ ッ ト 数、1 パケ ッ ト あた り の平均バイ ト 数、Snort に よ って検査されていな
いパケ ッ ト の割合、および TCP 正規化の結果 と し てブ ロ ッ ク さ れたパケ ッ ト の数を反映で き ま
す。こ れら のグ ラ フは、過去 1 時間、前日、先週、ま たは先月の操作の統計を表示で き ます。

詳細については、「侵入イベン ト のパフ ォーマン ス統計グ ラ フの生成（41-5 ページ）」を参照し て
く だ さ い。
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第 41 章      侵入イベン ト の操作

  侵入イベン ト のパフ ォーマンスの表示  
侵入イベン ト のパフ ォーマンス統計情報を表示する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Overview] > [Summary] > [Intrusion Event Performance] を選択し ます。

[Intrusion Event Performance] ページが表示されます。

侵入イベン ト のパフ ォーマンス統計グラ フの生成

ラ イ セン ス： Protection

1 秒あた り の侵入イベン ト の数、1 秒あた り の メ ガビ ッ ト 数、1 パケ ッ ト あた り の平均バイ ト 数、
Snort に よ って検査さ れていないパケ ッ ト の割合、および TCP 正規化の結果 と し てブ ロ ッ ク さ れ
たパケ ッ ト の数に基づいて、Defense Centerま たは管理対象デバイ スのパフ ォーマン ス統計を示
すグ ラ フ を生成で き ます。

注 新し いデータは 5 分ご と に統計グ ラ フに蓄積さ れます。し たがって、グ ラ フ をすぐに リ ロー ド し
て も、次の 5 分の差分更新が実行さ れる までデータは変更さ れていない場合があ り ます。

次の表に、表示可能なグ ラ フの種類を示し ます。ネ ッ ト ワーク分析ポ リ シーの [Inline Mode] 設定
の影響を受け るデータ を含むグ ラ フ  タ イ プでは、表示が異な る ので注意し て く だ さ い。[Inline 
Mode] が無効になってい る場合、Web イ ン ターフ ェ イ スでア ス タ リ ス ク（*）が付いてい る グ ラ フ  
タ イ プ（下記の表では列に yes と 記載）には、[Inline Mode] が有効になっている場合に変更ま たは
ド ロ ッ プ さ れる ト ラ フ ィ ッ ク に関するデータ が含まれています。[Inline Mode] 設定の詳細につい
ては、イ ン ラ イ ン展開でプ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る こ と を許可する（26-6 
ページ）を参照し て く だ さ い。

必要なオプシ ョ ン と 設定の詳細については、イ ン ラ イ ン  ト ラ フ ィ ッ ク の正規化（29-7 ページ）、イ
ン ラ イ ン展開でプ リ プ ロ セ ッ サが ト ラ フ ィ ッ ク に影響を与え る こ と を許可する（26-6 ページ）、
およびイ ン ラ イ ン展開での ド ロ ッ プ動作の設定（31-6 ページ）を参照し て く だ さ い。

表 41-1 侵入イベン ト のパフ ォーマンス グラ フの種類 

データの生成対象と
なるグラ フ 実行する操作 説明

イ ン ラ イ ン  モー ド
による影響

Avg Bytes/Packet n/a 各パケ ッ ト に含まれる平均バイ ト 数。 no

ECN Flags Normalized 
in TCP Traffic/Packet

[Explicit Congestion 

Notification]  を有効に し
て、[Packet] を選択し ます。

ネゴシエーシ ョ ンに関係な く 、パケ ッ ト
単位で ECN フ ラ グが ク リ ア さ れたパ
ケ ッ ト の数

yes

ECN Flags Normalized 
in TCP Traffic/Session

[Explicit Congestion 

Notification]  を有効に し
て、[Stream] を選択し ます。

ECN の使用がネゴシエー ト さ れなかっ
た場合にス ト リ ーム単位で ECN フ ラ グ
が ク リ ア された回数。

yes

Events/Sec n/a デバイ スで生成された 1 秒あた り の イベ
ン ト 数。

no

ICMPv4 Echo 
Normalizations

[Normalize ICMPv4] を有効
に し ます。

エ コー（要求）ま たはエ コー応答 メ ッ セー
ジの 8 ビ ッ ト  コー ド  フ ィ ール ド が ク リ
ア された ICMPv4 パケ ッ ト の数

yes
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第 41 章      侵入イベン ト の操作        

  侵入イベン ト のパフ ォーマンスの表示
ICMPv6 Echo 
Normalizations

[Normalize ICMPv6] を有効
に し ます。

エ コー（要求）ま たはエ コー応答 メ ッ セー
ジの 8 ビ ッ ト  コー ド  フ ィ ール ド が ク リ
ア された ICMPv6 パケ ッ ト の数

yes

IPv4 DF Flag 
Normalizations

[Normalize IPv4] と  
[Normalize Don’t Fragment 

Bit] を有効に し ます。

IPv4 Flags ヘ ッ ダー フ ィ ール ド のシング
ル ビ ッ ト  DF（Don’t Fragment）サブ
フ ィ ール ド が ク リ ア された IPv4 パケ ッ
ト の数

yes

IPv4 Options 
Normalizations

[Normalize IPv4] を有効に
し ます。

オプシ ョ ン  オ ク テ ッ ト が「1」（No 
Operation）に設定さ れた IPv4 パケ ッ ト
の数

yes

IPv4 Reserved Flag 
Normalizations

[Normalize IPv4] と  
[Normalize Reserved Bit] を
有効に し ます。

IPv4 フ ラ グ  ヘ ッ ダー フ ィ ール ド のシン
グル ビ ッ ト 予約サブフ ィ ール ド が ク リ
ア された IPv4 パケ ッ ト の数。

yes

IPv4 Resize 
Normalizations

[Normalize IPv4] を有効に
し ます。

超過ペイ ロー ド が IP ヘ ッ ダーで指定さ
れたデータ グ ラ ム長に切 り 詰め られた 
IPv4 パケ ッ ト の数 

yes

IPv4 TOS 
Normalizations

[Normalize IPv4] と  
[Normalize TOS Bit] を有効
に し ます。

1 バイ ト  差別化サービ ス（DS）フ ィ ール
ド （旧「タ イ プ オブ サービ ス（ToS）
フ ィ ール ド 」）が ク リ ア された IPv4 パ
ケ ッ ト の数。

yes

IPv4 TTL 
Normalizations

[Normalize IPv4]、
[Maximum TTL]、および 
[Reset TTL] を有効に し
ます。

IPv4 存続時間（TTL）正規化の数。 yes

IPv6 Options 
Normalizations

[Normalize IPv6] を有効に
し ます。

ホ ッ プバイ ホ ッ プ オプシ ョ ン ま たは宛
先オプシ ョ ン拡張ヘ ッ ダーのすべてのオ
プシ ョ ン  タ イ プ フ ィ ール ド が、00（ス
キ ッ プ し て処理を続行）に設定された 
IPv6 パケ ッ ト の数。

yes

IPv6 TTL 
Normalizations

[Normalize IPv6]、
[Minimum TTL]、および 
[Reset TTL] を有効に し
ます。

IPv6 ホ ッ プ リ ミ ッ ト （TTL）正規化の数。 yes

Mbits/Sec n/a デバイ ス をパス スルーする ト ラ フ ィ ッ ク
の 1 秒あた り の メ ガビ ッ ト 数。

no

Packet Resized to Fit 
MSS Normalizations

[Trim Data to MSS] を有効
に し ます。

ペイ ロー ド が TCP データ  フ ィ ール ド よ
り も長かったため、ペイ ロー ド が最大セ
グ メ ン ト  サ イ ズに切 り 詰め られたパ
ケ ッ ト の数。

yes

Packet Resized to Fit 
TCP Window 
Normalizations

[Trim Data to Window] を有
効に し ます。

受信側ホ ス ト の TCP ウ ィ ン ド ウに合わ
せて TCP データ  フ ィ ール ド が切 り 詰め
られたパケ ッ ト の数。

yes

表 41-1 侵入イベン ト のパフ ォーマンス グラ フの種類（続き）

データの生成対象と
なるグラ フ 実行する操作 説明

イ ン ラ イ ン  モー ド
による影響
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第 41 章      侵入イベン ト の操作

  侵入イベン ト のパフ ォーマンスの表示  
Percent Packets Dropped n/a 選択されたすべてのデバイ スにおけ る未
検査のパケ ッ ト の平均割合。た と えば、2 
つのデバイ ス を選択し た場合、平均が 50 
% であ る と い う のは、1 つのデバイ スの
ド ロ ッ プ率が 90 % であ り 、も う  1 つのデ
バイ スの ド ロ ッ プ率が 10 % であ る こ と
を示し ている可能性があ り ます。ま た、両
方のデバイ スの ド ロ ッ プ率が 50% であ
る可能性も あ り ます。グ ラ フは、1 つのデ
バイ ス を選択し た場合にのみ合計 ド ロ ッ
プ率を表し ます。 

no

RST Packets With Data 
Stripped Normalizations

[Remove Data on RST] を有
効に し ます。

TCP リ セ ッ ト （RST）パケ ッ ト か らデータ
が削除されたパケ ッ ト の数。

yes

SYN Packets With Data 
Stripped Normalizations

[Remove Data on SYN] を有
効に し ます。

TCP オペレーテ ィ ング  シ ス テムが Mac 
OS でない場合に、SYN パケ ッ ト か ら
データ が削除されたパケ ッ ト の数。

yes

TCP Header Padding 
Normalizations

[Normalize/Clear Option 

Padding Bytes] を有効に し
ます。

オプシ ョ ンの埋め込みバイ ト が 0 に設定
された TCP パケ ッ ト の数。

yes

TCP No Option 
Normalizations

[Allow These TCP Options] 
を有効に し て、any 以外の
オプシ ョ ンに設定し ます。

タ イ ム ス タ ンプ オプシ ョ ンがス ト リ ッ
プ されたパケ ッ ト の数。

yes

TCP NS Flag 
Normalizations

[Explicit Congestion 

Notification]  を有効に し
て、[Packet] を選択し ます。 

ECN Nonce Sum（NS）オプシ ョ ン正規化
の数。

yes

TCP Options 
Normalizations

[Allow These TCP Options] 
を有効に し て、any 以外の
オプシ ョ ンに設定し ます。

オプシ ョ ン  フ ィ ール ド が「No Operation」
（TCP オプシ ョ ン  1）に設定さ れている オ
プシ ョ ンの数（MSS、ウ ィ ン ド ウ  ス ケー
ル、タ イ ム ス タ ンプ、および明示的に許可
されたオプシ ョ ン を除 く ）。

yes

TCP Packets Blocked By 
Normalizations

[Normalize TCP Payload] を
有効に し ます（セグ メ ン ト
の リ アセンブ リ は失敗し
ます）。

TCP セグ メ ン ト を正常に リ アセンブル
で き なかったために ド ロ ッ プ されたパ
ケ ッ ト の数。

yes

TCP Reserved Flags 
Normalizations

[Normalize/Clear Reserved 

Bits] を有効に し ます。
予約ビ ッ ト が ク リ ア された TCPパケ ッ
ト の数。

yes

TCP Segment 
Reassembly 
Normalizations

[Normalize TCP Payload] を
有効に し ます（セグ メ ン ト
の リ アセンブ リ は成功し
ます）。

再送信データ の一貫性を確保する ため
に TCP データ  フ ィ ール ド が正規化さ れ
たパケ ッ ト の数。（正し く リ アセンブル
で き ないセグ メ ン ト はすべて ド ロ ッ プ
されます）。

yes

表 41-1 侵入イベン ト のパフ ォーマンス グラ フの種類（続き）

データの生成対象と
なるグラ フ 実行する操作 説明

イ ン ラ イ ン  モー ド
による影響
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  侵入イベン ト のパフ ォーマンスの表示
侵入イベン ト のパフ ォーマンス グラ フ を生成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Overview] > [Summary] > [Intrusion Event Performance] を選択し ます。

[Intrusion Event Performance] ページが表示されます。

ステ ッ プ 2 [Select Device] リ ス ト か ら、データ を表示するデバイ ス を選択し ます。

ステ ッ プ 3 [Select Graph(s)] リ ス ト か ら、作成する グ ラ フの種類を選択し ます。 

TCP SYN Option 
Normalizations

[Allow These TCP Options] 
を有効に し て、any 以外の
オプシ ョ ンに設定し ます。

SYN 制御ビ ッ ト が設定されていないた
め、最大セグ メ ン ト  サ イ ズ ま たはウ ィ ン
ド ウ  ス ケール オプシ ョ ンが「No 
Operation」（TCP オプシ ョ ン  1）に設定さ
れたオプシ ョ ンの数。

yes

TCP Timestamp ECR 
Normalizations

[Allow These TCP Options] 
を有効に し て、any 以外の
オプシ ョ ンに設定し ます。

確認応答（ACK）制御ビ ッ ト が設定さ れ
ていないため、タ イ ム ス タ ンプ エ コー応
答（TSecr）オプシ ョ ン  フ ィ ール ド が ク リ
ア されたパケ ッ ト の数。

yes

TCP Urgent Pointer 
Normalizations

[Normalize Urgent Pointer] 
を有効に し ます。

TCP ヘ ッ ダーの緊急ポ イ ン タ  フ ィ ール
ド （2 バイ ト ）がペイ ロー ド 長を超えてい
たため、ペイ ロー ド 長に合わせてセ ッ ト
されたパケ ッ ト の数。

yes

Total Blocked Packets [Inline Mode] ま たは [Drop 
when Inline] を設定し ます。

ルール、デコーダ、およびプ リ プ ロ セ ッ サ
の ド ロ ッ プを含めて、ド ロ ッ プ されたパ
ケ ッ ト の総数。

no

Total Injected Packets [Inline Mode] を設定し ます。 再送信前にサ イ ズ変更されたパケ ッ ト
の数。

no

Total TCP Filtered 
Packets

TCP ス ト リ ームの前処理
を設定し ます。

TCP ポー ト  フ ィ ルタ リ ングのためにス
ト リ ームに よ って ス キ ッ プ されたパケ ッ
ト の数。

no

Total UDP Filtered 
Packets

UDP ス ト リ ームの前処理
を設定し ます。

UDP ポー ト  フ ィ ルタ リ ングのためにス
ト リ ームに よ って ス キ ッ プ されたパケ ッ
ト の数。

no

Urgent Flag Cleared 
Normalizations

[Clear URG if Urgent Pointer 

is Not Set] を有効に し ます。
緊急ポ イ ン タ が設定されていなかったた
め、TCP ヘ ッ ダーの URG 制御ビ ッ ト が
ク リ ア されたパケ ッ ト の数。

yes

Urgent Pointer and 
Urgent Flag Cleared 
Normalizations

[Clear Urgent Pointer/URG 

on Empty Payload] を有効に
し ます。

ペイ ロード がなかったため、TCP ヘッ ダー
の緊急ポ イ ン タ  フ ィ ール ド と  URG 制御
ビ ッ ト が ク リ ア されたパケ ッ ト の数。

yes

Urgent Pointer Cleared 
Normalizations

[Clear Urgent Pointer if 

URG=0] を有効に し ます。
緊急（UGR）ポ イ ン タ が設定さ れていな
かったため、TCP ヘ ッ ダーの緊急ポ イ ン
タ  フ ィ ール ド （16 ビ ッ ト ）が ク リ ア さ れ
たパケ ッ ト の数。

yes

表 41-1 侵入イベン ト のパフ ォーマンス グラ フの種類（続き）

データの生成対象と
なるグラ フ 実行する操作 説明

イ ン ラ イ ン  モー ド
による影響
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  侵入イベン ト  グラ フの表示   
ステ ッ プ 4 [Select Time Range] リ ス ト か ら、グ ラ フに使用する時間範囲を選択し ます。 

過去 1 時間、前日、先週、ま たは先月か ら選択で き ます。

ステ ッ プ 5 [Graph] を ク リ ッ ク し ます。 

グ ラ フが表示さ れ、ユーザが指定し た情報が表示さ れます。

ステ ッ プ 6 グ ラ フ を保存するには、グ ラ フ を右ク リ ッ ク し、ブ ラ ウザで イ メ ージを保存する手順に従います。

侵入イベン ト  グラ フの表示
ラ イ セン ス： Protection

FireSIGHT シ ス テムは、経時的な侵入イベン ト の傾向を示すグ ラ フ を表示し ます。以下に関する
侵入イベン ト について、過去 1 時間か ら先月までの範囲の経時的なグ ラ フ を生成で き ます。

 • 1 つま たはすべての管理対象デバイ ス

 • 上位 10 個の宛先ポー ト

 • 上位 10 個の送信元 IP ア ド レ ス

 • 上位 10 個の イベン ト  メ ッ セージ

イベン ト  グラ フ を生成する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Overview] > [Summary] > [Intrusion Event Graphs] を選択し ます。

[Intrusion Event Graphs] ページが表示さ れます。ページの上部にあ る  3 つの選択ボ ッ ク スは、どの
グ ラ フ を生成する かを制御し ます。

ステ ッ プ 2 [Select Device] で、[all] を選択し てすべてのデバイ ス を含める か、グ ラ フに含める特定のデバイ ス
を選択し ます。

ステ ッ プ 3 [Select Graph(s)] で、生成する グ ラ フの種類を選択し ます。

ステ ッ プ 4 [Select Time Range] で、グ ラ フの時間範囲を選択し ます。

ステ ッ プ 5 [Graph] を ク リ ッ ク し ます。

グ ラ フが生成さ れます。

侵入イベン ト の表示
ラ イ セン ス： Protection

シ ス テムは、悪意のあ る可能性があ るパケ ッ ト を認識する と 、侵入イベン ト を生成し、イベン ト
をデータベースに追加し ます。 

初期の侵入イベン ト  ビ ューは、ページにア ク セスする ために使用する ワーク フ ローに よ って異
な り ます。1 つ以上の ド リ ルダ ウ ン  ページ、侵入イベン ト のテーブル ビ ュー、および終了パケ ッ
ト  ビ ューを含む、定義済みワーク フ ローの 1 つを使用する か、独自のワーク フ ローを作成で き ま
す。カ ス タ ム  テーブルに基づいて ワーク フ ローを表示する こ と も で き ます。これには、侵入イベ
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  侵入イベン ト の表示
ン ト を含める こ と がで き ます。大量の IP ア ド レ スが含まれている状態で、[Resolve IP Addresses] 
イベン ト  ビ ュー設定が有効になっている場合、イベン ト  ビ ューの表示が遅 く な る場合があ る こ
と に注意し て く だ さ い。詳細については、「イベン ト  ビ ュー設定の設定（71-3 ページ）」を参照し て
く だ さ い。

侵入イベン ト は、ネ ッ ト ワーク  セキ ュ リ テ ィ に対する脅威があ る かど う かを判断する ために表
示し ます。侵入イベン ト が悪意のあ る も のではない こ と がわかった ら、その イベン ト を確認済み
と し てマーク でき ます。ユーザの名前がレ ビ ューア と し て表示され、確認された イベン ト はデ
フ ォル ト の侵入イベン ト  ビ ューには表示さ れな く な り ます。イベン ト に未確認のマーク を付け
る こ と に よ って、確認済みイベン ト をデフ ォル ト の侵入イベン ト  ビ ューに戻すこ と がで き ます。

確認済み と し てマーク し た侵入イベン ト を表示で き ます。確認済みの イベン ト はイベン ト  デー
タベースに保存さ れ、イベン ト 要約統計に含まれますが、デフ ォル ト の イベン ト  ページには表示
されな く な り ます。詳細については、「侵入イベン ト について（41-17 ページ）」を参照し て く だ さい。

バ ッ ク ア ッ プを実行し てか ら確認済みの侵入イベン ト ビ ューを削除し た場合、バ ッ ク ア ッ プを
復元する と 、削除さ れた侵入イベン ト  ビ ューは復元さ れますが、確認済みのス テータ スは復元さ
れません。こ れら の復元さ れた侵入イベン ト は、[Reviewed Events] ではな く  [Intrusion Events] で
表示さ れます。

1 つ以上の侵入イベン ト と 関連付け られた接続イベン ト をすばや く 表示する には、イベン ト  
ビ ューアのチェ ッ ク  ボ ッ ク ス を使用し て侵入イベン ト を選択し てか ら、[Jump to] ド ロ ッ プダ ウ
ン  リ ス ト か ら  [Connections] を選択し ます。こ れは、イベン ト のテーブル ビ ュー間を移動する場
合に非常に役立ち ます。同じ方法で、特定の接続に関連し た侵入を表示する こ と も で き ます。

詳細については、次の項を参照し て く だ さ い。

 • 侵入イベン ト について（41-11 ページ）

 • カ ス タ ム  ワーク フ ローの作成（58-43 ページ） 

 • ド リ ルダ ウ ン  ページ と テーブル ビ ュー ページの使用（41-20 ページ） 

 • パケ ッ ト  ビ ューの使用（41-23 ページ）

 • 侵入イベン ト と 関連付け られた接続データ の表示（41-16 ページ）

 • 侵入イベン ト について（41-17 ページ）

 • カ ス タ ム  テーブルに基づいた ワーク フ ローの表示（59-8 ページ）

侵入イベン ト を表示する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Events] を選択し ます。

デフ ォル ト の侵入イベン ト のワーク フ ローの最初のページが表示されます。別のデフ ォル ト  
ワーク フ ローの指定方法については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ
さ い。イベン ト が表示さ れない場合は、時間範囲の調整が必要にな る こ と があ り ます。イベン ト
時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ヒ ン ト 侵入イベン ト のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合、ワー
ク フ ローの タ イ ト ルの横にあ る  [(switch workflow)] を ク リ ッ ク し て、アプ ラ イ アン スに付属の定
義済みワーク フ ローのいずれかを選択し ます。

侵入イベン ト  ビ ューに表示さ れる イベン ト の詳細については、侵入イベン ト について（41-11 
ページ）を参照し て く だ さ い。分析に と って重要な侵入イベン ト にビ ューを絞 り 込む方法の詳細
については、侵入イベン ト のワーク フ ロー ページについて（41-18 ページ）を参照し て く だ さ い。
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侵入イベン ト について

ラ イ セン ス： Protection

シ ス テムは、ホ ス ト と そのデータ の可用性、整合性、および機密性に影響する可能性のあ る悪意
のあ る ア ク テ ィ ビテ ィ について、ネ ッ ト ワーク を通過するパケ ッ ト を検査し ます。シ ス テムは、
潜在的な侵入を特定する と 侵入イベン ト を生成し ます。これは、エ ク スプ ロ イ ト の日付、時間、タ
イ プ、および攻撃元 と その ターゲ ッ ト に関する コ ンテキ ス ト 情報のデータ です。パケ ッ ト ベース
の イベン ト の場合、イベン ト を ト リ ガーし たパケ ッ ト の コ ピーも記録されます。個々の侵入イベ
ン ト で利用可能な情報は、ラ イ セン ス などい く つかの要因に応じ て決ま り ます。詳細について
は、サービ ス  サブス ク リ プシ ョ ン（65-8 ページ）を参照し て く だ さ い。 

次の リ ス ト で、侵入イベン ト に含まれる情報について説明し ます。侵入イベン ト のテーブル 
ビ ューの一部のフ ィ ール ド はデフ ォル ト で無効になっている こ と に注意し て く だ さ い。セ ッ
シ ョ ン中にフ ィ ール ド を有効にする には、展開矢印（ ）を ク リ ッ ク し て、検索制限を拡張し て
か ら、[Disabled Columns] の下の列名を ク リ ッ ク し ます。

時刻

イベン ト の日付 と 時刻。

プ ラ イオ リ テ ィ

Cisco VRT で指定さ れた イベン ト の優先度。

Impact

こ のフ ィ ール ド の影響レベルは、侵入データ、ネ ッ ト ワーク検出 データ、脆弱性情報 と の関
係を示し ます。詳細については、影響レベルを使用し て イベン ト を評価する（41-39 ページ）を
参照し て く だ さ い。

NetFlow データ に基づいてネ ッ ト ワー ク  マ ッ プに追加さ れたホ ス ト で使用可能なオペレー
テ ィ ン グ  シ ス テム情報が存在し ない場合、ホ ス ト 入力機能を使用し てホ ス ト のオペレー
テ ィ ン グ  シ ス テム  ID を手動で設定し ない限 り 、Defense Centerは これ ら のホ ス ト に関係し た
侵入イベン ト に対し て影響レベル [Vulnerable]（影響レベル 1：赤）を割 り 当て る こ と がで き
ない こ と に注意し て く だ さ い。

Inline Result

次のいずれかが必要です。

 • 黒い下矢印。ルールを ト リ ガー と し て使用し たパケ ッ ト をシ ス テムが ド ロ ッ プ し た こ と を示
し ます

 • 灰色の下矢印。[Drop when Inline] ポ リ シー オプシ ョ ン（イ ン ラ イ ン展開環境）を有効に し た
場合、ま たはシ ス テムがプルーニン グ し ている間に [Drop and Generate] ルールが イベン ト を
生成し た場合、IPS がパケ ッ ト を ド ロ ッ プ し た こ と を示し ます

 • ブ ラ ン ク。ト リ ガー と し て使用さ れたルールが [Drop and Generate Events] に設定されてない
こ と を示し ます

侵入ポ リ シーのルールの状態ま たはイ ン ラ イ ン  ド ロ ッ プ動作にかかわ らず、イ ン ラ イ ン  イ
ン ターフ ェ イ スが タ ッ プ モー ド になっている場合を含め、パ ッ シブ展開環境ではシ ス テム
はパケ ッ ト を ド ロ ッ プ し ない こ と に注意し て く だ さ い。

Source IP

送信元ホ ス ト が使用する  IP ア ド レ ス。
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Source Country

送信元ホ ス ト の国。

Destination IP

受信ホ ス ト が使用する  IP ア ド レ ス。

Destination Country

受信ホ ス ト の国。

Original Client IP

X-Forwarded-For（XFF）、True-Client-IP、ま たはカ ス タ ム定義の HTTP ヘ ッ ダーか ら取得さ れ
た、元の ク ラ イ アン ト  IP ア ド レ ス。こ のフ ィ ール ド の値を表示する には、ネ ッ ト ワーク解析
ポ リ シーの HTTP プ リ プ ロ セ ッ サ [Extract Original Client IP Address] オプシ ョ ン を有効にす
る必要があ り ます。オプシ ョ ンで、ネ ッ ト ワーク解析ポ リ シーの同じ エ リ アで、最大 6 つのカ
ス タ ム  ク ラ イ アン ト  IP 見出し を指定し、シ ス テムが [Original Client IP] イベン ト  フ ィ ール ド
の値を選択する優先順位を設定し ます。詳細については、「サーバレベル HTTP 正規化オプ
シ ョ ンの選択（27-36 ページ）」を参照し て く だ さ い。

こ のフ ィ ール ド は、デフ ォル ト で イ ネーブルに さ れています。

Source Port / ICMP Type

送信元ホ ス ト のポー ト 番号。ICMP ト ラ フ ィ ッ ク の場合は、ポー ト 番号がないため、シ ス テム
は ICMP タ イ プを表示し ます。

Destination Port / ICMP Code

ト ラ フ ィ ッ ク を受信する ホ ス ト のポー ト 番号。ICMP ト ラ フ ィ ッ ク の場合は、ポー ト 番号が
ないため、シ ス テムは ICMP コー ド を表示し ます。

SSL Status

暗号化さ れた接続を記録し た、SSL ルールに関連し たア ク シ ョ ン、デフ ォル ト  ア ク シ ョ ン、
ま たは復号化不能 ト ラ フ ィ ッ ク  ア ク シ ョ ン：

 – [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗号化接続を表し ます。 

 – [Decrypt (Resign)] は、再署名サーバ証明書を使用し て復号化された発信接続を表し ます。 

 – [Decrypt (Replace Key)] は、置き換え られた公開キー と 自己署名サーバ証明書を使用し
て復号化さ れた発信接続を表し ます。

 – [Decrypt（Known Key）] は、既知の秘密キーを使用し て復号化さ れた着信接続を表し ます。

 – [Do not Decrypt] は、シ ス テムが復号化し なかった接続を表し ます。

シ ス テムが暗号化接続を復号化で き なかった場合は、実行された復号化不能の ト ラ フ ィ ッ ク  
ア ク シ ョ ン と 失敗の原因が表示さ れます。た と えば、シ ス テムが不明な暗号ス イー ト で暗号
化さ れた ト ラ フ ィ ッ ク を検出し、さ ら に イ ン スペク シ ョ ン を行わずにその ト ラ フ ィ ッ ク を許
可し た場合、こ のフ ィ ール ド には [Do Not Decrypt (Unknown Cipher Suite)] が表示さ れます。

証明書の詳細を表示する には、ロ ッ ク  ア イ コ ン（ ）を ク リ ッ ク し ます。詳細については、暗
号化接続に関連付け られた証明書の表示（39-33 ページ）を参照し て く だ さ い。

VLAN ID

侵入イベン ト を ト リ ガー と し て使用し たパケ ッ ト と 関連付け られた内部 VLAN ID。
41-12
FireSIGHT システム ユーザ ガイ ド

  



 

第 41 章      侵入イベン ト の操作

  侵入イベン ト の表示  
MPLS Label

こ の侵入イベン ト を ト リ ガー と し て使用し たパケ ッ ト と 関連付け られたマルチプ ロ ト コル 
ラベル ス イ ッ チン グ  ラベル。

こ のフ ィ ール ド は、デフ ォル ト では無効です。

メ ッ セージ

イベン ト を説明する テキ ス ト 。ルールベースの侵入イベン ト の場合、イベン ト  メ ッ セージは
ルールか ら取得さ れます。デコーダベースおよびプ リ プ ロ セ ッ サベースの イベン ト の場合
は、イベン ト  メ ッ セージはハー ド  コーデ ィ ン グ さ れています。

分類

イベン ト を生成し たルールが属する分類。ルールの分類名 と 番号の リ ス ト については、ルー
ル分類の表を参照し て く だ さ い。

Generator

イベン ト を生成し た コ ンポーネン ト 。侵入イベン ト  ジ ェ ネレータ  ID の リ ス ト については、
表 41-7（41-42 ページ）の表を参照し て く だ さ い。

Source User

送信元ホ ス ト に ロ グ イ ン し ている既知のユーザのユーザ ID。

Destination User

宛先ホ ス ト に ロ グ イ ン し ている既知のユーザのユーザ ID。

アプ リ ケーシ ョ ン  プロ ト コル

（使用可能な場合）侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で検出されたホ ス
ト 間の通信を表す、アプ リ ケーシ ョ ン  プ ロ ト コル。Defense Center Web イ ン ターフ ェ イ スで
検出さ れたアプ リ ケーシ ョ ン  プ ロ ト コルをシ ス テムが特定する し く みについては、表 45-3
（45-14 ページ）を参照し て く だ さ い。

ク ラ イアン ト

（使用可能な場合）侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で検出されたモニ
タ対象のホ ス ト で実行さ れている ソ フ ト ウ ェ アを表す、ク ラ イ アン ト  アプ リ ケーシ ョ ン。

Web アプ リ ケーシ ョ ン

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で検出された HTTP ト ラ フ ィ ッ ク の
内容ま たは要求さ れた URL を表す、Web アプ リ ケーシ ョ ン。

シ ス テムが HTTP のアプ リ ケーシ ョ ン  プ ロ ト コルを検出し、特定の Web アプ リ ケーシ ョ ン
を検出で き なかった場合、シ ス テムは こ こ で一般的な  Web ブ ラ ウ ジング指定を提供する こ
と に注意し て く だ さ い。

IOC

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク が、接続に関係する ホ ス ト に対する侵
入の痕跡（IOC）も ト リ ガー と し て使用し たかど う か。IOC の詳細については、侵害の兆候に
ついて（45-22 ページ）を参照し て く だ さ い。

Category、Tag（Application Protocol、Client、Web Application）

アプ リ ケーシ ョ ンの機能を理解する のに役立つ、アプ リ ケーシ ョ ンの特性を示す基準
（表 45-2（45-12 ページ）を参照）。
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Application Risk

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で、検出されたアプ リ ケーシ ョ ン と 関
連付け られた リ ス ク。接続で検出さ れる アプ リ ケーシ ョ ンの タ イ プご と に関連する リ ス ク が
あ り ます。こ のフ ィ ール ド は、それら の う ち最も高い リ ス ク を表示し ます。詳細については、
表 45-2（45-12 ページ）を参照し て く だ さ い。

Business Relevance

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で、検出されたアプ リ ケーシ ョ ン と 関
連付け られたビジネ ス と の関連性。接続で検出さ れる アプ リ ケーシ ョ ンの タ イ プご と に関連
する ビジネ ス と の関連性があ り ます。こ のフ ィ ール ド は、それ ら の う ち最も低い（関連性が最
も低い）も のを表示し ます。詳細については、表 45-2（45-12 ページ）を参照し て く だ さ い。

Ingress Security Zone

イベン ト を ト リ ガー と し て使用し たパケ ッ ト の入力セキ ュ リ テ ィ  ゾーン。パ ッ シブ展開環
境では、こ のセキ ュ リ テ ィ  ゾーン  フ ィ ール ド だけに入力さ れます。セキ ュ リ テ ィ  ゾーンの
操作（3-42 ページ）を参照し て く だ さ い。

Egress Security Zone

イ ン ラ イ ン展開環境の場合、イベン ト を ト リ ガー と し て使用し たパケ ッ ト の出力セキ ュ リ
テ ィ  ゾーン。パ ッ シブ展開環境では、こ のセキ ュ リ テ ィ  ゾーンのフ ィ ール ド には入力されま
せん。セキ ュ リ テ ィ  ゾーンの操作（3-42 ページ）を参照し て く だ さ い。

デバイス

ア ク セス  コ ン ト ロール ポ リ シーが適用さ れた管理対象デバイ ス。デバイ スの管理（4-1 ペー
ジ）を参照し て く だ さ い。

セキュ リ テ ィ  コ ンテキス ト

ト ラ フ ィ ッ ク が通過し た仮想フ ァ イ ア ウ ォール グループを識別する メ タデータ。シ ス テム
が こ のフ ィ ール ド にデータ を設定する のは、マルチコ ンテキ ス ト  モー ド の ASA FirePOWER 
デバイ スだけです。

Ingress Interface

イベン ト を ト リ ガー と し て使用し たパケ ッ ト の入力イ ン ターフ ェ イ ス。パ ッ シブ イ ン ター
フ ェ イ スの場合、こ の イ ン ターフ ェ イ スの列だけに入力されます。センシン グ  イ ン ターフ ェ
イ スの設定（4-64 ページ）を参照し て く だ さ い。

Egress Interface

イ ン ラ イ ン  セ ッ ト の場合、イベン ト を ト リ ガー と し て使用し たパケ ッ ト の出力イ ン ター
フ ェ イ ス。パ ッ シブ イ ン ターフ ェ イ スの場合、こ の イ ン ターフ ェ イ スの列には入力されませ
ん。センシン グ  イ ン ターフ ェ イ スの設定（4-64 ページ）を参照し て く だ さ い。

Intrusion Policy

イベン ト を生成し た侵入ルール、プ リ プ ロ セ ッ サ ルール、ま たはデコーダ ルールが有効に さ
れた侵入ポ リ シー。ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ン と し て侵入ポ
リ シーを選択する か、ア ク セス  コ ン ト ロール ルール と 侵入ポ リ シーを関連付け る こ と がで
き ます。デフ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン
（12-7 ページ） および侵入防御を実行する ア ク セス  コ ン ト ロール ルールの設定（18-8 ペー
ジ）を参照し て く だ さ い。
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  侵入イベン ト の表示  
Access Control Policy

イベン ト を生成し た侵入ルール、プ リ プ ロ セ ッ サ ルール、ま たはデコーダ ルールが有効に
なっている侵入ポ リ シーを含んでいる ア ク セス  コ ン ト ロール ポ リ シー（ア ク セス  コ ン ト
ロール ポ リ シーの管理（12-12 ページ）を参照）。

Access Control Rule

イベン ト を生成し た侵入ルールを呼び出し たア ク セス  コ ン ト ロール ルール（侵入防御を実
行する ア ク セス  コ ン ト ロール ルールの設定（18-8 ページ）を参照）。[Default Action] は、ルー
ルが有効化さ れている侵入ポ リ シーが特定のア ク セス  コ ン ト ロール ルールに関連付け られ
ておらず、代わ り に、ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ン と し て設定
さ れている こ と を示し ています（デフ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ
ク の イ ン スペク シ ョ ン（12-7 ページ）を参照）。

侵入イ ン スペク シ ョ ンがア ク セス  コ ン ト ロール ルールに もデフ ォル ト  ア ク シ ョ ンに も関
連付け られていない場合、こ のフ ィ ール ド は空欄にな り ます。た と えば、パケ ッ ト がデフ ォル
ト の侵入ポ リ シーに よ って検査さ れた場合などです。詳細については、ア ク セス  コ ン ト ロー
ルのデフ ォル ト 侵入ポ リ シーの設定（25-1 ページ）を参照し て く だ さ い。

Network Analysis Policy

（存在する場合）イベン ト の生成に関連付け られている ネ ッ ト ワーク分析ポ リ シー（NAP）
（ネ ッ ト ワーク分析ポ リ シーの開始（26-1 ページ）を参照）。

HTTP Hostname

HTTP 要求のホ ス ト  見出し か ら取得さ れたホ ス ト 名（存在する場合）。要求パケ ッ ト にホ ス ト
名が常に含まれている わけではない こ と に注意し て く だ さ い。

ホ ス ト 名を表示する には、HTTP 検査プ リ プ ロ セ ッ サ [Log Hostname] オプシ ョ ン を有効にす
る必要があ り ます。詳細については、「サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 
ページ）」を参照し て く だ さ い。

こ の列には、取得さ れたホ ス ト 名の最初の 50 文字が表示さ れます。ホ ス ト の省略名の表示部
分にポ イ ン タ を合わせる と 、最大 256 バイ ト までの完全な名前を表示する こ と がで き ます。
ま た、最大 256 バイ ト までの完全なホ ス ト 名をパケ ッ ト  ビ ューに表示する こ と も で き ます。
詳細については、「イベン ト 情報の表示（41-25 ページ）」を参照し て く だ さ い。

こ のフ ィ ール ド は、デフ ォル ト では無効です。

HTTP URI

（存在する場合）侵入イベン ト を ト リ ガー と し て使用し た HTTP 要求パケ ッ ト に関連付け られ
た raw URI。要求パケ ッ ト に URI が常に含まれているわけではないこ と に注意し て く ださ い。

取得さ れた URI を表示する には、HTTP 検査プ リ プ ロ セ ッ サ [Log URI] オプシ ョ ン を有効に
する必要があ り ます。詳細については、「サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 
ページ）」を参照し て く だ さ い。

HTTP 応答に よ って ト リ ガー と し て使用さ れた侵入イベン ト の関連 HTTP URI を参照する
には、[Perform Stream Reassembly on Both Ports] オプシ ョ ンに HTTP サーバのポー ト を設定す
る必要があ り ます。ただ し、こ れに よ り 、ト ラ フ ィ ッ ク の リ アセンブル用の リ ソース要求が増
加する こ と に注意し て く だ さ い。ス ト リ ームの再アセンブ リ のオプシ ョ ンの選択（29-29 ペー
ジ）を参照し て く だ さ い。

こ の列には、取得さ れた URI の最初の 50 文字が表示さ れます。省略 URI の表示部分にポ イ
ン タ を合わせる と 、最大 2048 バイ ト までの完全な URI を表示する こ と がで き ます。ま た、最
大 2048 バイ ト までの完全な URI をパケ ッ ト  ビ ューに表示する こ と も で き ます。詳細につい
ては、「イベン ト 情報の表示（41-25 ページ）」を参照し て く だ さ い。

こ のフ ィ ール ド は、デフ ォル ト では無効です。
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  侵入イベン ト の表示
Email Sender

SMTP MAIL FROM コ マン ド か ら取得さ れた電子 メ ール送信者のア ド レ ス。こ のフ ィ ール ド
の値を表示する には、SMTP プ リ プ ロ セ ッ サの [Log From Address] オプシ ョ ン を有効にする
必要があ り ます。複数の送信者ア ド レ スがサポー ト さ れます。詳細については、「SMTP デ
コー ド について（27-64 ページ）」を参照し て く だ さ い。 

こ のフ ィ ール ド は、デフ ォル ト では無効です。

Email Recipient

SMTP RCPT TO コ マン ド か ら取得さ れた電子 メ ール受信者のア ド レ ス。こ のフ ィ ール ド の
値を表示する には、SMTP プ リ プ ロ セ ッ サの [Log To Addresses] オプシ ョ ン を有効にする必
要があ り ます。複数の受信者ア ド レ スがサポー ト さ れます。詳細については、「SMTP デコー
ド について（27-64 ページ）」を参照し て く だ さ い。

こ のフ ィ ール ド は、デフ ォル ト では無効です。

Email Attachments

MIME Content-Disposition ヘ ッ ダーか ら取得さ れた  MIME 添付フ ァ イル名。添付フ ァ イルの
名前を表示する には、SMTP プ リ プ ロ セ ッ サの [Log MIME Attachment Names] オプシ ョ ン を
有効にする必要があ り ます。複数の添付フ ァ イル名がサポー ト されます。詳細については、
「SMTP デコー ド について（27-64 ページ）」を参照し て く だ さ い。

こ のフ ィ ール ド は、デフ ォル ト では無効です。

Reviewed By

イベン ト を確認し たユーザの名前。侵入イベン ト について（41-17 ページ）を参照し て く だ
さ い。

Count

各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は 2 つ以上の同一の
行を作成する制約を適用し た後にのみ表示さ れる こ と に注意し て く だ さ い。

侵入イベン ト と関連付けられた接続データの表示

ラ イ セン ス： Protection

シ ス テムは、侵入イベン ト が検出さ れた接続を記録で き ます。こ の ロ ギン グは、ア ク セス  コ ン ト
ロール ルールに関連付け られている侵入ポ リ シーに対し て自動的に行われますが、デフ ォル ト  
ア ク シ ョ ンに関連する接続データ を参照する には、接続ロ ギン グ を手動で有効にする必要があ
り ます（ア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギン グ（38-17 ページ）を参照）。

注 個々の接続ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト で利用可能な情報は、ラ イ セン スや
アプ ラ イ アン ス  モデルなど、い く つかの要因に よ って異な り ます。詳細については、接続ロ ギン
グの ラ イ セン スおよびモデル要件（38-10 ページ）を参照し て く だ さ い。

1 つ以上の侵入イベン ト に関連付けられた接続データ を表示する方法：

ア ク セス： Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Events] を選択し ます。

デフ ォル ト の侵入イベン ト のワーク フ ローの最初のページが表示されます。
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  侵入イベン ト の表示  
関連データ の表示は、イベン ト のテーブル ビ ュー間を移動する場合に非常に役立ち ます。分析に
と って重要な侵入イベン ト にビ ューを絞 り 込む方法の詳細については、侵入イベン ト のワーク
フ ロー ページについて（41-18 ページ）を参照し て く だ さ い。

ステ ッ プ 2 イベン ト  ビ ューアのチェ ッ ク  ボ ッ ク ス を使用し て侵入イベン ト を選択し てか ら、[Jump to] ド
ロ ッ プダ ウ ン  リ ス ト か ら  [Connections] を選択し ます。

同じ方法で、特定の接続に関連し た侵入イベン ト を表示で き ます。詳細については、ワーク フ
ロー間のナビゲー ト （58-40 ページ）を参照し て く だ さ い。

関連イベン ト を確認する と き、Defense Centerはデフ ォル ト の接続データ のワーク フ ローを使用
し ます。接続データ の詳細については、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  のデータ の
使用（39-1 ページ）を参照し て く だ さ い。

ヒ ン ト 侵入イベン ト のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合、ワー
ク フ ローの タ イ ト ルの横にあ る  [(switch workflow)] を ク リ ッ ク し て、アプ ラ イ アン スに付属の定
義済みワーク フ ローのいずれかを選択し ます。

侵入イベン ト について

ラ イ セン ス： Protection

侵入イベン ト を調べて、その イベン ト がネ ッ ト ワーク  セキ ュ リ テ ィ に対し て脅威ではない こ と
がわかった ら（おそ ら く 、ネ ッ ト ワーク上のどのホ ス ト も検出されたエ ク スプ ロ イ ト に対し て脆
弱でない こ と がわかったため）、その イベン ト を確認済み と し てマーク で き ます。ユーザの名前
がレ ビ ューア と し て表示さ れ、確認さ れた イベン ト はデフ ォル ト の侵入イベン ト  ビ ューには表
示さ れな く な り ます。確認済み と し てマーク し た イベン ト はイベン ト  データベースに残 り ます
が、侵入イベン ト のビ ューには表示さ れな く な り ます。 

侵入イベン ト に確認済みのマーク を付けるには：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 侵入イベン ト が表示さ れるページで、次の 2 つの方法を選択で き ます。

 • イベン ト の リ ス ト か ら  1 つま たは複数の侵入イベン ト にマーク を付け る には、イベン ト の横
にあ るチェ ッ ク  ボ ッ ク ス を選択し、[Review] を ク リ ッ ク し ます。

 • イベン ト の リ ス ト か らすべての侵入イベン ト にマーク を付け る には、[Review All] を ク リ ッ
ク し ます。

成功 メ ッ セージが表示さ れ、確認済みイベン ト  リ ス ト が更新さ れます。

侵入イベン ト  ビ ューに表示さ れる イベン ト の詳細については、侵入イベン ト について（41-11 
ページ）を参照し て く だ さ い。分析に と って重要な侵入イベン ト にビ ューを絞 り 込む方法の詳細
については、侵入イベン ト のワーク フ ロー ページについて（41-18 ページ）を参照し て く だ さ い。

注 確認さ れた イベン ト は、侵入イベン ト に関連し た ワーク フ ローのページに表示されませんが、イ
ベン ト 要約の統計情報には含まれます。 
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  侵入イベン ト のワーク フ ロー ページについて
以前に確認済みと マーク されたイベン ト を表示する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Reviewed Events] を選択し ます。

デフ ォル ト の確認済み侵入イベン ト のワーク フ ローの最初のページが表示されます。別のデ
フ ォル ト  ワーク フ ローの指定方法については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照
し て く だ さ い。イベン ト が表示さ れない場合は、時間範囲の調整が必要にな る こ と があ り ます。
イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ヒ ン ト 侵入イベン ト のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合、ワー
ク フ ローの タ イ ト ルの横にあ る  [(switch workflow)] を ク リ ッ ク し て、アプ ラ イ アン スに付属の定
義済みワーク フ ローのいずれかを選択し ます。

確認済み侵入イベン ト  ビ ューに表示さ れる イベン ト の詳細については、侵入イベン ト について
（41-11 ページ）を参照し て く だ さ い。分析に と って重要な侵入イベン ト にビ ューを絞 り 込む方法
の詳細については、侵入イベン ト のワーク フ ロー ページについて（41-18 ページ）を参照し て く だ
さ い。

確認済みイベン ト に未確認のマーク を付けるには：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 確認済みイベン ト が表示さ れるページで、次の 2 つの方法を選択で き ます。

 • 確認済みイベン ト  リ ス ト か ら個別の侵入イベン ト を削除する には、イベン ト の横にあ る
チェ ッ ク  ボ ッ ク ス を選択し、[Unreview] を ク リ ッ ク し ます。

 • 確認済みイベン ト  リ ス ト か らすべての侵入イベン ト を削除する には、[Unreview All] を ク
リ ッ ク し ます。

成功 メ ッ セージが表示さ れ、確認済みイベン ト  リ ス ト が更新さ れます。

侵入イベン ト のワーク フ ロー ページについて
ラ イ セン ス： Protection

現在の侵入ポ リ シーで有効になっている プ リ プ ロ セ ッ サ、デコーダ、および侵入ルールは、モニ
タ し ている ト ラ フ ィ ッ ク がポ リ シーに違反する たびに、侵入イベン ト を生成し ます。

FireSIGHT シ ス テムは、侵入イベン ト の表示および分析に使用で き る、イベン ト  データ が入力さ
れた定義済みワーク フ ローのセ ッ ト を提供し ます。こ れら のワーク フ ローは、評価する侵入イベ
ン ト の特定に役立つ一連のページを表示し て手順を示し ます。

定義済みの侵入イベン ト のワーク フ ローには、次の 3 種類のページ ま たはイベン ト  ビ ューがあ
り ます。

 • 1 つ以上の ド リ ルダ ウ ン  ページ

 • 侵入イベン ト のテーブル ビ ュー

 • パケ ッ ト  ビ ュー
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  侵入イベン ト のワーク フ ロー ページについて   
ド リ ルダ ウ ン  ページには通常、1 つの特定の種類の情報を表示で き る よ う に、1 つのテーブル（一
部の ド リ ルダ ウ ン  ビ ューでは複数のテーブル）に複数の列が含まれています。

「 ド リ ルダ ウ ン」し て  1 つ以上の宛先ポー ト の詳細情報を検索する と 、こ れら の イベン ト は自動
的に選択さ れ、ワーク フ ローの次のページが表示さ れます。こ の よ う に、ド リ ルダ ウ ン  テーブル
を使用する と 、一度に分析する イベン ト の数を減らすこ と がで き ます。 

侵入イベン ト の最初のテーブル ビ ューでは、各侵入イベン ト が独自の行に リ ス ト されます。テー
ブルの列には、時間、発信元 IP ア ド レ スおよびポー ト 、宛先 IP ア ド レ スおよびポー ト 、イベン ト
の優先度、イベン ト  メ ッ セージなどの情報が示さ れます。

イベン ト を選択し て ワーク フ ローの次のページを表示する代わ り に、テーブル ビ ューで イベン
ト を選択し た場合、イベン ト はいわゆ る制約に追加さ れます。制約 と は、分析する イベン ト の種
類に加え る制限の こ と です。

た と えば、任意の列で列の ク ローズ  ア イ コ ン（ ）を ク リ ッ ク し て、ド ロ ッ プダ ウ ン  リ ス ト か ら  
[Time] を ク リ アする と 、[Time] を列の 1 つ と し て削除で き ます。分析内で イベン ト の リ ス ト を絞
り 込むには、テーブル ビ ューの行のいずれかの値の リ ン ク を ク リ ッ ク し ます。た と えば、分析を
送信元 IP ア ド レ スの 1 つ（おそ ら く 、潜在的な攻撃者）か ら生成された イベン ト に制限する には、
[Source IP Address] 列の IP ア ド レ ス を ク リ ッ ク し ます。

テーブル ビ ューの 1 つま たは複数の行を選択し、[View] を ク リ ッ クする と 、パケ ッ ト  ビ ューが表
示さ れます。パケ ッ ト  ビ ューは、ルールを ト リ ガー と し て使用し たパケ ッ ト ま たはイベン ト を生
成し たプ リ プ ロ セ ッ サに関する情報を提供し ます。パケ ッ ト  ビ ューの各セ ク シ ョ ンには、パケ ッ
ト 内の特定の層についての情報が含まれます。折 り たた まれたセ ク シ ョ ン を展開する と 、よ り 多
く の情報を参照で き ます。

注 それぞれのポー ト ス キ ャ ン  イベン ト は複数のパケ ッ ト に よ って ト リ ガー と し て使用される た
め、ポー ト ス キ ャ ン  イベン ト は特別なバージ ョ ンのパケ ッ ト  ビ ューを使用し ます。詳細につい
ては、「ポー ト ス キ ャ ンの検出（34-3 ページ）」を参照し て く だ さ い。

事前定義済みのワーク フ ローが特定のニーズに合致し ない場合は、必要な情報だけを表示する
カ ス タ ム  ワーク フ ローを作成で き ます。カ ス タ ム侵入イベン ト のワーク フ ローには、ド リ ルダ ウ
ン  ページ、イベン ト のテーブル ビ ュー、ま たはその両方を含める こ と がで き ます。シ ス テムはパ
ケ ッ ト  ビ ューを最後のページ と し て自動的に組み込みます。イベン ト を調査する方法に応じ て、
定義済みワーク フ ロー と 独自のカ ス タ ム  ワーク フ ローを簡単に切 り 替え る こ と がで き ます。 

ヒ ン ト ワーク フ ローの概要 と 使用（58-1 ページ）は、すべてのワーク フ ロー ページに共通のワーク フ
ローおよび機能の使用方法について説明し ます。こ の章では、カ ス タ ム侵入イベン ト のワーク フ
ローを作成および使用する方法について も説明し ます。

詳細については、以下を参照し て く だ さ い。

 • ド リ ルダ ウ ン  ページ と テーブル ビ ュー ページの使用（41-20 ページ）には、多 く の共通機能
を共有し ている、ド リ ルダ ウ ン  ページ と イベン ト のテーブル ビ ューの使用方法が記載され
ています。

 • パケ ッ ト  ビ ューの使用（41-23 ページ）は、パケ ッ ト  ビ ューで機能を使用する方法について説
明し ます。

 • 侵入イベン ト の検索（41-44 ページ）は、イベン ト  データベースで特定の侵入イベン ト を検索
する方法について説明し ます。
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  ド リルダウン  ページ と テーブル ビ ュー ページの使用
ド リルダウン ページ と テーブル ビュー ページの使用
ラ イ セン ス： Protection

侵入イベン ト を調査する ために使用で き る ワーク フ ローでは、次の 3 種類のページが利用さ れ
ます。

 • ド リ ルダ ウ ン  ページ

 • 侵入イベン ト のテーブル ビ ュー

 • パケ ッ ト  ビ ュー

こ れら の各ページについては、侵入イベン ト のワーク フ ロー ページについて（41-18 ページ）で説
明さ れています。

イベン ト の ド リ ルダ ウ ン  ビ ュー と テーブル ビ ューはい く つかの共通機能を共有し ています。こ
れら の機能を使用し て、イベン ト の リ ス ト を絞 り 込み、関連する一連の イベン ト を集中的に分析
で き ます。次の表に、こ れら の機能について説明し ます。

表 41-2 侵入イベン ト の共通機能 

目的 操作

表示さ れた列の詳細を表示する 詳細については、侵入イベン ト について（41-11 ページ）を参照し て く だ さ い。

ホ ス ト  プ ロ フ ァ イルの表示 ホ ス ト  IP ア ド レ スの横に表示さ れる ホ ス ト  プ ロ フ ァ イル ア イ コ ン（ ）を ク
リ ッ ク し ます。

位置情報の詳細の表示 [Source Country] ま たは [Destination Country] 列に表示される フ ラ グ  ア イ コ ン を
ク リ ッ ク し ます。

表示さ れた イベン ト の日付 と 時刻
の範囲の変更

詳細については、イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さい。

イベン ト  ビ ューを時間に よ って制約し ている場合は、（グ ローバルか イベン ト
固有かに関係な く ）アプ ラ イ アン スに設定さ れている時間枠の外で生成さ れた
イベン ト が、イベン ト  ビ ューに表示さ れる こ と があ る ので注意し て く だ さ い。
こ れは、アプ ラ イ アン スのス ラ イ ド 時間ウ ィ ン ド ウ を設定し ている場合で も発
生する可能性があ り ます。

現在のワーク フ ロー ページで イ
ベン ト を ソー ト および制約する

以下で詳細を参照で き ます。

 • ド リ ルダ ウ ン  ワーク フ ロー ページの ソー ト （58-38 ページ）

 • ド リ ルダ ウ ン  ページでの イベン ト の制約の表

 • イベン ト のテーブル ビ ューの イベン ト の制約の表

現在のワーク フ ロー ページ内の
移動

詳細については、ワーク フ ロー内の他のページへのナビゲー ト （58-39 ページ）
を参照し て く だ さ い。

ヒ ン ト 別のワーク フ ロー ページで同じ侵入イベン ト を表示し ない よ う にす
る ため、ページの下部にあ る リ ン ク を ク リ ッ ク し て別のページの イベ
ン ト を表示する と 時間範囲は一時停止し、ク リ ッ ク し て後続のページ
でその他のア ク シ ョ ン を実行する と 再開し ます。詳細については、イベ
ン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

現在の制約を保持し なが ら、現在
のワーク フ ローのページ間を移動
する

ワーク フ ロー ページの左上で、該当するページ リ ン ク を ク リ ッ ク し ます。詳細
については、ワーク フ ローのページの使用（58-21 ページ）を参照し て く だ さ い。
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  ド リルダウン  ページ と テーブル ビ ュー ページの使用     
後で イ ンシデン ト に転送で き る よ
う に イベン ト を ク リ ッ プボー ド に
追加する

次のいずれかの方法を使用し ます。

 • ワーク フ ロー ページの複数の侵入イベン ト を ク リ ッ プボー ド に コ ピーする
には、コ ピーする イベン ト の横にあ るチェ ッ ク  ボ ッ ク ス を選択し て、[Copy] 
を ク リ ッ ク し ます。

 • 現在制約さ れている ビ ューにあ るすべての侵入イベン ト を ク リ ッ プボー ド
に コ ピーする には、[Copy All] を ク リ ッ ク し ます。

ク リ ッ プボー ド はユーザご と に最大 25,000 個の イベン ト を保存し ます。詳細に
ついては、ク リ ッ プボー ド の使用（41-52 ページ）を参照し て く だ さ い。

イベン ト  データベースか ら の イ
ベン ト の削除

次のいずれかの方法を使用し ます。

 • 選択し た侵入イベン ト を削除する には、削除する イベン ト の横にあ る
チェ ッ ク  ボ ッ ク ス を選択し、[Delete] を ク リ ッ ク し ます。

 • 現在の制約ビ ューにあ るすべての侵入イベン ト を削除するには、[Delete All] 
を ク リ ッ ク し、すべての イベン ト を削除し て よ いかど う かを確認し ます。

イベン ト に確認済みのマーク を付
けて、侵入イベン ト のページか ら
それら を削除し、イベン ト  データ
ベースか ら は削除し ない

次のいずれかの方法を使用し ます。

 • 選択し た侵入イベン ト を確認する には、確認する イベン ト の横にあ る
チェ ッ ク  ボ ッ ク ス を選択し、[Review] を ク リ ッ ク し ます。

 • 現在制約さ れている ビ ューにあ るすべての侵入イベン ト を確認する には、
[Review All] を ク リ ッ ク し ます。

詳細については、侵入イベン ト について（41-17 ページ）を参照し て く だ さ い。

選択し た各イベン ト を ト リ ガー と
し て使用し たパケ ッ ト （libpcap 形
式のパケ ッ ト  キ ャ プチャ  フ ァ イ
ル）の ローカル コ ピーをダ ウ ン
ロー ド する

次のいずれかの方法を使用し ます。

 • 選択し た侵入イベン ト を ト リ ガー と し て使用し たパケ ッ ト をダ ウ ン ロー ド
する には、ダ ウ ン ロー ド するパケ ッ ト に よ って ト リ ガー と し て使用さ れた
イベン ト の横にあ るチェ ッ ク  ボ ッ ク ス を選択し、[Download Packets] を ク
リ ッ ク し ます。

 • 現在制約さ れている ビ ューにあ る侵入イベン ト を ト リ ガー と し て使用し た
すべてのパケ ッ ト をダ ウ ン ロー ド する には、[Download All Packets] を ク
リ ッ ク し ます。

キ ャ プチャ さ れたパケ ッ ト は libpcap 形式で保存さ れます。こ の形式は、複数の
一般的なプ ロ ト コル アナ ラ イ ザで使用さ れます。

他の イベン ト  ビ ューに移動し て、
関連イベン ト を確認する

詳細については、ワーク フ ロー間のナビゲー ト （58-40 ページ）を参照し て く だ
さ い。

一時的に別のワーク フ ローを使用
する

[(switch workflow)] を ク リ ッ ク し ます。詳細については、ワーク フ ローの選択
（58-18 ページ）を参照し て く だ さ い。

すぐに再表示で き る よ う に、現在
のページをブ ッ ク マークする

[Bookmark This Page] を ク リ ッ ク し ます。詳細については、ブ ッ ク マーク の使用
（58-41 ページ）を参照し て く だ さ い。

[Summary Dashboard] の [Intrusion 
Events] セ ク シ ョ ン を表示する

[Dashboards] を ク リ ッ ク し ます。詳細については、ダ ッ シ ュ ボー ド の操作（55-40 
ページ）を参照し て く だ さ い。

ブ ッ ク マーク の管理ページへ移動
する

[View Bookmarks] を ク リ ッ ク し ます。詳細については、ブ ッ ク マーク の使用
（58-41 ページ）を参照し て く だ さ い。

現在のビ ューのデータ に基づいて
レポー ト を生成する

[Report Designer] を ク リ ッ ク し ます。詳細については、イベン ト  ビ ューか ら のレ
ポー ト  テンプレー ト の作成（57-10 ページ）を参照し て く だ さ い。

表 41-2 侵入イベン ト の共通機能（続き）

目的 操作
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  ド リルダウン  ページ と テーブル ビ ュー ページの使用
イベン ト  ビ ューに表示さ れる侵入イベン ト の数は、次の内容に よ っては非常に多 く な る こ と が
あ り ます。

 • ユーザが選択する時間範囲

 • ネ ッ ト ワーク の ト ラ フ ィ ッ ク量

 • 適用する侵入ポ リ シー

侵入イベン ト を さ ら に分析しやす く する ために、イベン ト  ページを制約で き ます。制約プ ロ セス
は、侵入イベン ト の ド リ ルダ ウ ン  ビ ュー と テーブル ビ ュー と では若干異な り ます。 

ヒ ン ト 時間範囲は、侵入イベン ト のワーク フ ロー ページの下部にあ る リ ン ク の 1 つを ク リ ッ ク し て別
のページに移動し た と き に一時停止し、ク リ ッ ク し て後続のページでワーク フ ローの終了を含
む別のア ク シ ョ ン を実行し た時に再開し ます。こ れに よ り 、ワーク フ ロー内の他のページに移動
し て よ り 多 く の イベン ト を参照し た場合に同じ イベン ト が表示される可能性が減 り ます。詳細
については、イベン ト 時間の制約の設定（58-26 ページ）およびワーク フ ロー内の他のページへの
ナビゲー ト （58-39 ページ）を参照し て く だ さ い。

次の表では、ド リ ルダ ウ ン  ページの使用方法を示し ています。

表 41-3 ド リルダウン ページでのイベン ト の制約 

目的 操作

次のワーク フ ロー ページ
の ド リ ルダ ウ ン を特定の
値に制約する

値を ク リ ッ ク し ます。

た と えば、[Destination Port（宛先ポー ト ）] ワーク フ ローで、イベン ト を宛先がポー ト  80 で
あ る も のに制約する には、[DST Port/ICMP Code] 列で [80/tcp] を ク リ ッ ク し ます。ワーク
フ ローの次のページ [Events] が表示され、ポー ト  80/tcp の イベン ト だけが含まれます。

次のワーク フ ロー ページ
の ド リ ルダ ウ ン を選択し
た イベン ト に制約する

次のワーク フ ロー ページで表示する イベン ト の横にあ るチェ ッ ク  ボ ッ ク ス を選択し、
[View] を ク リ ッ ク し ます。 

た と えば、[Destination Port（宛先ポー ト ）] ワー ク フ ローで、イベン ト を宛先がポー ト  
20/tcp および 21/tcp であ る も のに制約する には、それら のポー ト の行の横にあ るチェ ッ
ク  ボ ッ ク ス を選択し、[View] を ク リ ッ ク し ます。ワーク フ ローの次のページ  [Events] が
表示さ れ、ポー ト  20/tcp および 21/tcp の イベン ト だけが含まれます。

注 複数の行を制約し、テーブルに複数の列が存在する場合（[Count] 列を含ま ない）、い
わゆ る複合制約が作成さ れます。複合制約に よ り 、必要以上の イベン ト を制約に含
めない よ う にする こ と がで き ます。た と えば、[Event and Destination] ワーク フ ロー
を使用する場合は、最初の ド リ ルダ ウ ン  ページで選択し た各行に よ り 、複合制約が
作成さ れます。宛先 IP ア ド レ ス  10.10.10.100 の イベン ト  1:100 を選択し、宛先 IP ア
ド レ ス  192.168.10.100 の イベン ト  1:200 も選択し た場合、複合制約に よ り 、イベン
ト  タ イ プ と し て 1:100 を含むイベン ト や宛先 IP ア ド レ ス と し て 192.168.10.100 を
含むイベン ト 、ま たはイベン ト  タ イ プ と し て  1:200 を含むイベン ト や宛先 IP ア ド
レ ス と し て 10.10.10.100 を含むイベン ト が選択さ れない よ う にな り ます。 

現在の制約を保持し な
が ら、次のワーク フ ロー 
ページを ド リ ルダ ウ ン
する

[View All] を ク リ ッ ク し ます。
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  パケ ッ ト  ビ ューの使用   
次の表では、テーブル ビ ューの使用方法について説明し ます。

ヒ ン ト プ ロ セスの任意の時点で、制約を検索条件のセ ッ ト と し て保存で き ます。た と えば、ネ ッ ト ワー
ク が数日にわた り 単一の IP ア ド レ スか ら攻撃者に よ って探られている こ と に気付いた場合、調
査中に制約をいったん保存し、後で使用する こ と がで き ます。ただ し、複合制約を検索条件の
セ ッ ト と し て保存する こ と はで き ません。詳細については、検索設定の実行 と 保存（60-1 ページ）
を参照し て く だ さ い。

ヒ ン ト 侵入イベン ト が イベン ト  ビ ューに表示さ れない場合、選択し た時間範囲を調整する と 、結果が返
さ れる場合があ り ます。古い時間範囲を選択し た場合、その時間範囲内の イベン ト が削除される
こ と があ り ます。ルールのし きい値の設定を調整する と 、イベン ト が生成される場合があ り ます。 

パケ ッ ト  ビューの使用
ラ イ セン ス： Protection

パケ ッ ト  ビ ューは、侵入イベン ト を生成し たルールを ト リ ガー と し て使用し たパケ ッ ト に関す
る情報を表示し ます。

ヒ ン ト イベン ト を検出するデバイ スで [Transfer Packet] オプシ ョ ンが無効になっている場合、Defense 
Centerでのパケ ッ ト  ビ ューにはパケ ッ ト 情報は含まれません。

表 41-4 イベン ト のテーブル ビ ューのイベン ト の制約 

目的 操作

1 つの属性を持つイベン
ト にビ ューを制約する

属性を ク リ ッ ク し ます。 

た と えば、宛先がポー ト  80 であ る イベン ト にビ ューを制約する には、[DST Port/ICMP 
Code] 列で [80/tcp] を ク リ ッ ク し ます。

テーブルか ら列を削除
する

非表示にする列見出し の ク ローズ ア イ コ ン（ ）を ク リ ッ ク し ます。表示さ れる ポ ッ プ
ア ッ プ ウ ィ ン ド ウ で、[Apply] を ク リ ッ ク し ます。

ヒ ン ト その他の列を表示する には該当するチェ ッ ク  ボ ッ ク ス を選択し、非表示にする
には ク リ ア し てか ら、[Apply] を ク リ ッ ク し ます。無効になった列を ビ ューに再
追加する には、展開矢印（ ）を ク リ ッ ク し て検索制約を拡張し、[Disabled 
Columns] の下の列名を ク リ ッ ク し ます。

1 つ以上の イベン ト に関
連付け られたパケ ッ ト を
表示する

次のいずれかを行います。

 • パケ ッ ト を表示する イベン ト の横にあ る下矢印ア イ コ ン（ ）を ク リ ッ ク し ます。

 • パケ ッ ト を表示する  1 つ以上の イベン ト を選択し、ページの下部にあ る  [View] を ク
リ ッ ク し ます。

 • ページの下部で、[View All] を ク リ ッ ク し て、現在の制約に一致するすべての イベン
ト のパケ ッ ト を表示し ます。
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  パケ ッ ト  ビ ューの使用
パケ ッ ト  ビ ューは、パケ ッ ト が ト リ ガー と し て使用し た侵入イベン ト に関する情報を提供する
こ と に よ って、イベン ト の タ イ ム  ス タ ンプ、メ ッ セージ、分類、優先度、およびイベン ト を生成し
たルール（標準テキ ス ト  ルールで イベン ト が生成さ れた場合）など、特定のパケ ッ ト がキ ャ プ
チャ さ れた理由を示し ます。パケ ッ ト  ビ ューは、パケ ッ ト のサ イ ズなど、パケ ッ ト に関する一般
情報も表示し ます。

さ ら に、パケ ッ ト  ビ ューにはパケ ッ ト 内の各層（データ  リ ン ク、ネ ッ ト ワーク、および ト ラ ン ス
ポー ト ）について説明し たセ ク シ ョ ン と 、パケ ッ ト を構成するバイ ト について説明し たセ ク シ ョ
ンがあ り ます。シ ス テムがパケ ッ ト を復号化し た場合は、復号化されたバイ ト を表示で き ます。
折 り たた まれたセ ク シ ョ ン を展開する と 、詳細情報を参照で き ます。 

注 それぞれのポー ト ス キ ャ ン  イベン ト は複数のパケ ッ ト に よ って ト リ ガー と し て使用される た
め、ポー ト ス キ ャ ン  イベン ト は特別なバージ ョ ンのパケ ッ ト  ビ ューを使用し ます。詳細につい
ては、「ポー ト ス キ ャ ンの検出（34-3 ページ）」を参照し て く だ さ い。

次の表に、パケ ッ ト  ビ ューで実行で き る操作を示し ます。

表 41-5 パケ ッ ト  ビ ューの操作 

目的 操作

パケ ッ ト  ビ ューで日時範
囲を変更する

詳細については、イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

パケ ッ ト のビ ューに表示
される情報について理解
する

以下で詳細を参照で き ます。

 • イベン ト 情報の表示（41-25 ページ）

 • フ レーム情報の表示（41-32 ページ）

 • データ リ ン ク層情報の表示（41-33 ページ）

 • ネ ッ ト ワーク層情報の表示（41-34 ページ）

 • ト ラ ン スポー ト 層情報の表示（41-36 ページ）

 • パケ ッ ト  バイ ト 情報の表示（41-39 ページ）

後で イ ンシデン ト に転
送で き る よ う に イベン
ト を ク リ ッ プボー ド に
追加する

次のいずれかを行います。

 • [Copy] を ク リ ッ ク し て、パケ ッ ト を表示する イベン ト を コ ピーし ます

 • [Copy All] を ク リ ッ ク し て、以前にパケ ッ ト を選択し たすべての イベン ト を コ ピーし
ます

ク リ ッ プボー ド はユーザご と に最大 25,000 個の イベン ト を保存し ます。ク リ ッ プボー ド
の詳細については、ク リ ッ プボー ド の使用（41-52 ページ）を参照し て く だ さ い。

イベン ト  データベースか
ら イベン ト を削除する

次のいずれかを行います。

 • [Delete] を ク リ ッ ク し て、パケ ッ ト を表示する イベン ト を削除し ます

 • [Delete All] を ク リ ッ ク し て、以前にパケ ッ ト を選択し たすべての イベン ト を削除し
ます
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  パケ ッ ト  ビ ューの使用   
パケ ッ ト  ビ ューを表示する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 侵入イベン ト のテーブル ビ ューで、表示するパケ ッ ト を選択し ます。詳細については、イベン ト
のテーブル ビ ューの イベン ト の制約の表を参照し て く だ さ い。

パケ ッ ト  ビ ューが表示さ れます。複数の イベン ト を選択し た場合は、ページの下部にあ るページ
番号を使用し てパケ ッ ト のページ切 り 替えがで き ます。

イベン ト 情報の表示

ラ イ セン ス： Protection

パケ ッ ト  ビ ューで、[Event Information] セ ク シ ョ ンのパケ ッ ト に関する情報を表示で き ます。

Event

イベン ト の メ ッ セージ。ルールベースの イベン ト の場合、これはルール メ ッ セージに対応し
ます。他の イベン ト の場合、こ れはデコーダ ま たはプ リ プ ロ セ ッ サに よ って決ま り ます。

イベン ト に確認済みの
マーク を付けて、イベン
ト  ビ ューか ら削除し、イ
ベン ト  データベースか ら
は削除し ない

次のいずれかを行います。

 • [Review] を ク リ ッ ク し て、パケ ッ ト を確認する イベン ト を確認し ます

 • [Review All] を ク リ ッ ク し て、以前にパケ ッ ト を選択し たすべての イベン ト を確認し
ます 

詳細については、侵入イベン ト について（41-17 ページ）を参照し て く だ さ い。確認さ れた
イベン ト は、[Intrusion Event Statistics] ページの イベン ト 統計情報には引き続き含まれる
こ と に注意し て く だ さ い。

イベン ト を ト リ ガー と し
て使用し たパケ ッ ト
（libpcap 形式のパケ ッ ト  
キ ャ プチャ  フ ァ イル）の
ローカル コ ピーをダ ウ ン
ロー ド する

次のいずれかを行います。

 • [Download Packet] を ク リ ッ ク し て、表示中の イベン ト のキ ャ プチャ さ れたパケ ッ ト
の コ ピーを保存し ます

 • [Download All Packets] を ク リ ッ ク し て、以前にパケ ッ ト を選択し たすべての イベン
ト のキ ャ プチャ さ れたパケ ッ ト の コ ピーを保存し ます

キ ャ プチャ さ れたパケ ッ ト は libpcap 形式で保存さ れます。こ の形式は、複数の一般的な
プ ロ ト コル アナ ラ イ ザで使用さ れます。 

単一のポー ト ス キ ャ ン  イベン ト は複数のパケ ッ ト に基づいてい る ため、ポー ト ス キ ャ ン  
パケ ッ ト をダ ウ ン ロー ド で き ない こ と に注意し て く だ さ い。ただ し、ポー ト ス キ ャ ン  
ビ ューは使用可能なすべてのパケ ッ ト 情報を提供し ます。詳細については、「ポー ト ス
キ ャ ン  イベン ト について（34-7 ページ）」を参照し て く だ さ い。

ダ ウ ン ロー ド する には少な く と も  15 % の使用可能なデ ィ ス ク領域が必要であ る こ と に
注意し て く だ さ い。

ページ セ ク シ ョ ン を展開
ま たは縮小する

セ ク シ ョ ンの隣にあ る矢印を ク リ ッ ク し ます。

表 41-5 パケ ッ ト  ビ ューの操作（続き）

目的 操作
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  パケ ッ ト  ビ ューの使用
イベン ト の ID は、(GID:SID:Rev) の形式で メ ッ セージに付加さ れます。GID は、ルール エンジ
ン、デコーダ、ま たはイベン ト を生成し たプ リ プ ロ セ ッ サのジ ェ ネレータ  ID です。SID は、
ルール、デコーダ メ ッ セージ、ま たはプ リ プ ロ セ ッ サ メ ッ セージの ID です。Rev はルールの
リ ビジ ョ ン番号です。詳細については、プ リ プ ロ セ ッ サ ジ ェ ネレータ  ID の読み取 り （41-42 
ページ）を参照し て く だ さ い。

Timestamp

パケ ッ ト が検出さ れた時間。

分類

イベン ト の分類。ルールベースの イベン ト の場合、こ れはルールの分類に対応し ます。他の イ
ベン ト の場合、こ れはデコーダ ま たはプ リ プ ロ セ ッ サに よ って決ま り ます。

プ ラ イオ リ テ ィ

イベン ト の優先度。ルールベースの イベン ト の場合、これは priority キーワー ド の値ま たは 
classtype キーワー ド の値に対応し ます。他の イベン ト の場合、これはデコーダ ま たはプ リ プ
ロ セ ッ サに よ って決ま り ます。

Ingress Security Zone

イベン ト を ト リ ガー と し て使用し たパケ ッ ト の入力セキ ュ リ テ ィ  ゾーン。パ ッ シブ展開環
境では、こ のセキ ュ リ テ ィ  ゾーン  フ ィ ール ド だけに入力さ れます。セキ ュ リ テ ィ  ゾーンの
操作（3-42 ページ）を参照し て く だ さ い。

Egress Security Zone

イ ン ラ イ ン展開環境の場合、イベン ト を ト リ ガー と し て使用し たパケ ッ ト の出力セキ ュ リ
テ ィ  ゾーン。セキ ュ リ テ ィ  ゾーンの操作（3-42 ページ）を参照し て く だ さ い。

デバイス

ア ク セス  コ ン ト ロール ポ リ シーが適用さ れた管理対象デバイ ス。デバイ スの管理（4-1 ペー
ジ）を参照し て く だ さ い。

セキュ リ テ ィ  コ ンテキス ト

ト ラ フ ィ ッ ク が通過し た仮想フ ァ イ ア ウ ォール グループを識別する メ タデータ。シ ス テム
が こ のフ ィ ール ド にデータ を設定する のは、マルチコ ンテキ ス ト  モー ド の ASA FirePOWER 
デバイ スだけです。

Ingress Interface

イベン ト を ト リ ガー と し て使用し たパケ ッ ト の入力イ ン ターフ ェ イ ス。パ ッ シブ イ ン ター
フ ェ イ スの場合、こ の イ ン ターフ ェ イ スの列だけに入力されます。センシン グ  イ ン ターフ ェ
イ スの設定（4-64 ページ）を参照し て く だ さ い。

Egress Interface

イ ン ラ イ ン  セ ッ ト の場合、イベン ト を ト リ ガー と し て使用し たパケ ッ ト の出力イ ン ター
フ ェ イ ス。センシン グ  イ ン ターフ ェ イ スの設定（4-64 ページ）を参照し て く だ さ い。

Source/Destination IP

イベン ト （ソース）を ト リ ガー と し て使用し たパケ ッ ト の発生元であ る ホ ス ト  IP ア ド レ ス ま
たは ド メ イ ン名、ま たはイベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク の ターゲ ッ ト （宛
先）ホ ス ト 。 
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  パケ ッ ト  ビ ューの使用   
ド メ イ ン名を表示する には、IP ア ド レ ス解決を有効にする必要があ る こ と に注意し て く だ
さ い。詳細については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

ア ド レ ス ま たは ド メ イ ン名を ク リ ッ ク し て コ ンテキ ス ト  メ ニ ューを表示し てか ら、whois 検
索を実行する場合は [Whois] を、ホ ス ト 情報を表示する場合は [View Host Profile] を、ア ド レ
ス を グ ローバル ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に追加する場合は [Blacklist Now] ま
たは [Whitelist Now] を選択し ます。ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ） およびグ ロー
バル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作（3-7 ページ）を参照し て く だ さ い。

Source Port/ICMP Type

イベン ト を ト リ ガー と し て使用し たパケ ッ ト の送信元ポー ト 。ICMP ト ラ フ ィ ッ ク の場合
は、ポー ト 番号がないため、シ ス テムは ICMP タ イ プを表示し ます。

Destination Port/ICMP Code

ト ラ フ ィ ッ ク を受信する ホ ス ト のポー ト 番号。ICMP ト ラ フ ィ ッ ク の場合は、ポー ト 番号が
ないため、シ ス テムは ICMP コー ド を表示し ます。

Email Headers

電子 メ ール 見出し か ら取得し たデータ。電子 メ ール 見出しは侵入イベン ト のテーブル 
ビ ューには表示さ れませんが、電子 メ ール 見出し  データは検索条件 と し て使用で き る こ と
に注意し て く だ さ い。 

電子 メ ール 見出し を  SMTP ト ラ フ ィ ッ ク の侵入イベン ト と 関連付け る には、SMTP プ リ プ ロ
セ ッ サの [Log Headers] オプシ ョ ン を有効にする必要があ り ます。詳細については、「SMTP デ
コー ド について（27-64 ページ）」を参照し て く だ さ い。ルールベースの イベン ト の場合、こ の
行は電子 メ ール データ が取得さ れた と き に表示さ れます。

HTTP Hostname

（存在する場合）HTTP 要求のホ ス ト  見出し か ら取得さ れたホ ス ト 名。こ の行には、最大 256 
バイ ト の完全なホ ス ト 名が表示さ れます。ホ ス ト 名が単一行よ り も長い場合、展開矢印（ ）
を ク リ ッ クする と 完全なホ ス ト 名が表示さ れます。

ホ ス ト 名を表示する には、HTTP 検査プ リ プ ロ セ ッ サ [Log Hostname] オプシ ョ ン を有効にす
る必要があ り ます。詳細については、「サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 
ページ）」を参照し て く だ さ い。

HTTP 要求パケ ッ ト にホ ス ト 名が常に含まれている わけではない こ と に注意し て く だ さ い。
ルールベースの イベン ト の場合、こ の行はパケ ッ ト に HTTP ホ ス ト 名ま たは HTTP URI が含
まれている場合に表示さ れます。

HTTP URI

（存在する場合）侵入イベン ト を ト リ ガー と し て使用し た HTTP 要求パケ ッ ト に関連付け ら
れた raw URI。こ の行には、最大 2048 バイ ト の完全な URI が表示さ れます。URI が単一行よ
り も長い場合、展開矢印（ ）を ク リ ッ クする と 完全な URI が表示さ れます。

URI を表示する には、HTTP 検査プ リ プ ロ セ ッ サ [Log URI] オプシ ョ ン を有効にする必要が
あ り ます。詳細については、「サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 ページ）」を
参照し て く だ さ い。

HTTP 要求パケ ッ ト に URI が常に含まれてい るわけではない こ と に注意し て く だ さ い。ルー
ルベースの イベン ト の場合、こ の行はパケ ッ ト に HTTP ホ ス ト 名ま たは HTTP URI が含まれ
ている場合に表示さ れます。

HTTP 応答に よ って ト リ ガー と し て使用さ れた侵入イベン ト の関連 HTTP URI を参照する
には、[Perform Stream Reassembly on Both Ports] オプシ ョ ンに HTTP サーバのポー ト を設定す
る必要があ り ます。ただ し、こ れに よ り 、ト ラ フ ィ ッ ク の リ アセンブル用の リ ソース要求が増
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加する こ と に注意し て く だ さ い。ス ト リ ームの再アセンブ リ のオプシ ョ ンの選択（29-29 ペー
ジ）を参照し て く だ さ い。

Intrusion Policy

（存在する場合）侵入イベン ト を生成し た侵入、プ リ プ ロ セ ッ サ、デコーダのルールが有効に
さ れた侵入ポ リ シー。ア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ン と し て侵入
ポ リ シーを選択する か、ア ク セス  コ ン ト ロール ルール と 侵入ポ リ シーを関連付け る こ と が
で き ます。デフ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン
（12-7 ページ） および侵入防御を実行する ア ク セス  コ ン ト ロール ルールの設定（18-8 ペー
ジ）を参照し て く だ さ い。

Access Control Policy

イベン ト を生成し た侵入ルール、プ リ プ ロ セ ッ サ ルール、ま たはデコーダ ルールが有効に さ
れた侵入ポ リ シーが含まれる ア ク セス  コ ン ト ロール ポ リ シー。ア ク セス  コ ン ト ロール ポ リ
シーの管理（12-12 ページ）を参照し て く だ さ い。

Access Control Rule

イベン ト を生成し た侵入ルール と 関連付け られたア ク セス  コ ン ト ロール ルール。侵入防御
を実行する ア ク セス  コ ン ト ロール ルールの設定（18-8 ページ）を参照し て く だ さ い。[Default 
Action] は、ルールが有効に さ れた侵入ポ リ シーがア ク セス  コ ン ト ロール ルールに関連付け
られていない こ と と 、代わ り にア ク セス  コ ン ト ロール ポ リ シーのデフ ォル ト  ア ク シ ョ ン と
し て設定さ れている こ と を示し ます。デフ ォル ト の処理の設定およびネ ッ ト ワーク  ト ラ
フ ィ ッ ク の イ ン スペク シ ョ ン（12-7 ページ）を参照し て く だ さ い。

ルール

標準テキ ス ト  ルール イベン ト の場合、イベン ト を生成し たルール。 

イベン ト が、shared object rule、デコーダ、ま たはプ リ プ ロ セ ッ サに基づいている場合は、ルー
ルを使用で き ない こ と に注意し て く だ さ い。 

ルール データ にはネ ッ ト ワーク に関する機密情報が含まれる ため、管理者はユーザが View 
Local Rules 権限を使用し てパケ ッ ト  ビ ューでルール情報を表示で き る機能を、ユーザ ロー
ル エデ ィ タ で切 り 替え る こ と がで き ます。詳細については、ユーザ特権 と オプシ ョ ンの変更
（61-58 ページ）を参照し て く だ さ い。

Actions

標準テキ ス ト  ルール イベン ト の場合は、[Actions] を展開し て、イベン ト を ト リ ガー と し て使
用し たルールに対し て次の操作のいずれかを実行し ます。

 – ルールを編集する

 – ルールの リ ビジ ョ ンの ド キ ュ メ ン ト を表示する

 – ルールに コ メ ン ト を追加する

 – ルールの状態を変更する

 – ルールの し き い値を設定する

 – ルールを抑制する

詳細については、パケ ッ ト  ビ ュー ア ク シ ョ ンの使用（41-29 ページ）、パケ ッ ト  ビ ュー内での
し き い値オプシ ョ ンの設定（41-31 ページ）、およびパケ ッ ト  ビ ュー内での抑制オプシ ョ ンの
設定（41-32 ページ）を参照し て く だ さ い。

イベン ト が、shared object rule、デコーダ、ま たはプ リ プ ロ セ ッ サに基づいている場合は、ルー
ルを使用で き ない こ と に注意し て く だ さ い。 
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パケ ッ ト  ビュー アクシ ョ ンの使用

ラ イ セン ス： Protection

パケ ッ ト  ビ ューで、イベン ト を生成し たルールの [Event Information] セ ク シ ョ ンにあ る い く つか
のア ク シ ョ ン を実行で き ます。イベン ト が、shared object rule、デコーダ、ま たはプ リ プ ロ セ ッ サに
基づいている場合は、ルールを使用で き ない こ と に注意し て く だ さ い。ルールのア ク シ ョ ン を表
示する には、[Actions] を展開する必要があ り ます。

編集

標準テキ ス ト  ルール イベン ト の場合、[Edit] を ク リ ッ ク し て、イベン ト を生成し たルールを
変更し ます。

イベン ト が、shared object rule、デコーダ、ま たはプ リ プ ロ セ ッ サに基づいている場合は、ルー
ルを使用で き ない こ と に注意し て く だ さ い。

注 Ciscoに よ って提供された（カ ス タ ム  標準テキ ス ト  ルール ではない）ルールを編集する場合、実
際には新規の ローカル ルールを作成し ている こ と にな り ます。ローカル ルールを設定し て、イ
ベン ト を生成し、現在の侵入ポ リ シーで元のルールを無効に し ている こ と を確認し て く だ さ い。
ただ し、デフ ォル ト のポ リ シーの ローカル ルールは有効にで き ない こ と に注意し て く だ さ い。詳
細については、既存のルールの変更（36-111 ページ）を参照し て く だ さ い。

マニュアルの表示

標準テキ ス ト  ルール イベン ト の場合、[View Documentation] を ク リ ッ ク し て、イベン ト を生
成し たルール リ ビジ ョ ンの説明を確認し ます。

ルールのコ メ ン ト

標準テキ ス ト  ルール イベン ト の場合、[Rule Comment] を ク リ ッ ク し て、イベン ト を生成し た
ルールにテキ ス ト  コ メ ン ト を追加し ます。

こ れに よ り 、ルールや、特定さ れたエ ク スプ ロ イ ト ま たはポ リ シー違反に関する コ ンテキ ス
ト および情報を提供で き ます。さ ら に、ルール エデ ィ タ でルールの コ メ ン ト の追加および表
示を行 う こ と も で き ます。詳細については、ルールに コ メ ン ト を追加する（36-112 ページ）を
参照し て く だ さ い。

このルールを無効にする

こ の イベン ト が標準テキ ス ト  ルールに よ って生成さ れた場合は、必要に応じ てルールを無
効にで き ます。ローカルで編集で き るすべてのポ リ シーにルールを設定で き ます。ま たは、現
在のポ リ シーを ローカルで編集で き る場合は、現在のポ リ シー（つま り 、イベン ト を生成し た
ポ リ シー）のみにルールを設定する こ と も で き ます。

詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。 

現在のポ リ シー オプシ ョ ンは、現在のポ リ シーを編集で き る場合にのみ表示される こ と に
注意し て く だ さ い。た と えば、カ ス タ ム  ポ リ シーを編集で き ますが、Ciscoが提供するデフ ォ
ル ト  ポ リ シーは編集で き ません。

注 パケ ッ ト  ビ ューか ら  shared object rule を無効に し た り 、デフ ォル ト のポ リ シーでルールを無効に
し た り する こ と はで き ません。
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イベン ト を生成するよ う にこのルールを設定する

こ の イベン ト が標準テキ ス ト  ルールに よ って生成さ れた場合は、ルールを設定し て、ローカ
ルで編集で き るすべてのポ リ シーで イベン ト を生成で き ます。ま たは、現在のポ リ シーを
ローカルで編集で き る場合は、現在のポ リ シー（つま り 、イベン ト を生成し たポ リ シー）のみ
にルールを設定する こ と も で き ます。

詳細については、ルール状態の設定（32-22 ページ）を参照し て く だ さ い。 

現在のポ リ シー オプシ ョ ンは、現在のポ リ シーを編集で き る場合にのみ表示される こ と に
注意し て く だ さ い。た と えば、カ ス タ ム  ポ リ シーを編集で き ますが、Ciscoが提供するデフ ォ
ル ト  ポ リ シーは編集で き ません。

注 shared object ruleでパケ ッ ト  ビ ューか ら イベン ト を生成する よ う にを設定し た り 、デフ ォル ト  ポ
リ シーのルールを無効に し た り する こ と はで き ません。

ド ロ ッ プするよ う にこのルールを設定する

管理対象デバイ スがネ ッ ト ワーク上で イ ン ラ イ ン展開されている場合、イベン ト を ト リ ガー
と し て使用し たルールを設定し て、ローカルで編集で き るすべてのポ リ シーでルールを ト リ
ガーするパケ ッ ト を ド ロ ッ プで き ます。ま たは、現在のポ リ シーを ローカルで編集で き る場
合は、現在のポ リ シー（つま り 、イベン ト を生成し たポ リ シー）のみにルールを設定する こ と
も で き ます。

現在のポ リ シー オプシ ョ ンは、現在のポ リ シーを編集で き る場合にのみ表示される こ と に
注意し て く だ さ い。た と えば、カ ス タ ム  ポ リ シーを編集で き ますが、Ciscoが提供するデフ ォ
ル ト  ポ リ シーは編集で き ません。こ のオプシ ョ ンは [Drop when Inline] が現在のポ リ シーで
有効になっている場合のみ表示さ れる こ と に注意し て く だ さ い。詳細については、「イ ン ラ イ
ン展開での ド ロ ッ プ動作の設定（31-6 ページ）」を参照し て く だ さ い。

し きい値オプシ ョ ンを設定する

こ のオプシ ョ ン を使用し て、ローカルで編集で き るすべてのポ リ シーで も、これを ト リ ガー
と し て使用し たルールの し き い値を作成で き ます。ま たは、現在のポ リ シーを ローカルで編
集で き る場合は、現在のポ リ シー（つま り 、イベン ト を生成し たポ リ シー）でのみし き い値を
作成する こ と も で き ます。

し き い値オプシ ョ ンについては、パケ ッ ト  ビ ュー内での し き い値オプシ ョ ンの設定（41-31 
ページ）で説明し ます。

現在のポ リ シー オプシ ョ ンは、現在のポ リ シーを編集で き る場合にのみ表示される こ と に
注意し て く だ さ い。た と えば、カ ス タ ム  ポ リ シーは編集で き ますが、Ciscoが提供するデフ ォ
ル ト の侵入ポ リ シーは編集で き ません。

抑制オプシ ョ ンを設定する

こ のオブジ ェ ク ト を使用し て、ローカルで編集で き るすべてのポ リ シーで、こ の イベン ト を
ト リ ガー と し て使用し たルールを抑制で き ます。ま たは、現在のポ リ シーを ローカルで編集
で き る場合は、現在のポ リ シー（つま り 、イベン ト を生成し たポ リ シー）のみでルールを制約
する こ と も で き ます。

抑制オプシ ョ ンについては、パケ ッ ト  ビ ュー内での抑制オプシ ョ ンの設定（41-32 ページ）で
説明し ます。

現在のポ リ シー オプシ ョ ンは、現在のポ リ シーを編集で き る場合にのみ表示される こ と に
注意し て く だ さ い。た と えば、カ ス タ ム  ポ リ シーを編集で き ますが、Ciscoが提供するデフ ォ
ル ト  ポ リ シーは編集で き ません。
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パケ ッ ト  ビュー内でのし きい値オプシ ョ ンの設定

ラ イ セン ス： Protection

侵入イベン ト のパケ ッ ト  ビ ューで し き い値オプシ ョ ン を設定する こ と に よ って、ルールご と に
時間の経過 と と も に生成さ れる イベン ト の数を制御で き ます。ローカルで編集で き るすべての
ポ リ シーに、ま たはローカルで編集で き る場合は現在のポ リ シー（つま り 、イベン ト を生成し た
ポ リ シー）のみに、し き い値オプシ ョ ン を設定で き ます。

パケ ッ ト  ビ ュー内で し きい値オプシ ョ ンを設定する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 侵入ルールに よ って生成さ れた侵入イベン ト のパケ ッ ト  ビ ュー内で、[Event Information] セ ク
シ ョ ンの [Actions] を展開し、[Set Thresholding Options] を展開し、次の 2 つのオプシ ョ ンのいず
れかを選択し ます。

 • in the current policy

 • in all locally created policies

現在のポ リ シー オプシ ョ ンは、現在のポ リ シーを編集で き る場合にのみ表示される こ と に注意
し て く だ さ い。た と えば、カ ス タ ム  ポ リ シーを編集で き ますが、Ciscoが提供するデフ ォル ト  ポ リ
シーは編集で き ません。

し き い値オプシ ョ ンが表示さ れます。

ステ ッ プ 2 設定する し き い値の種類を選択し ます。

 • [limit] を選択し て、通知を期間ご と に指定し た イベン ト  イ ン ス タ ン スの数に制限し ます。

 • [threshold] を選択し て、期間ご と に指定し た イベン ト  イ ン ス タ ン ス数に達する たびに通知し
ます。

 • [both] を選択し て、指定し た イベン ト  イ ン ス タ ン ス数に達し た ら、期間ご と に 1 度通知し
ます。

ステ ッ プ 3 イベン ト  イ ン ス タ ン ス を  [Source] ま たは [Destination] IP ア ド レ スで ト ラ ッ クする かど う かを示
すため、該当する オプシ ョ ン  ボ タ ン を選択し ます。

ステ ッ プ 4 [Count] フ ィ ール ド に、し きい値 と し て使用する イベン ト  イ ン ス タ ン スの数を入力し ます。

ステ ッ プ 5 [Seconds] フ ィ ール ド で、イベン ト  イ ン ス タ ン ス を ト ラ ッ クする期間を指定する  1 か ら  86400 ま
での数を入力し ます。

ステ ッ プ 6 既存の侵入ポ リ シーで こ のルールの現在の し き い値をオーバーラ イ ド する場合、[Override any 
existing settings for this rule] を選択し ます。

ステ ッ プ 7 [Save Thresholding] を ク リ ッ ク し ます。

シ ス テムはし き い値を追加し、成功を示す メ ッ セージを表示し ます。既存の設定をオーバーラ イ
ド し ない選択を し た場合に競合が発生する と 、競合を通知する メ ッ セージが表示されます。

パケ ッ ト  ビュー内での抑制オプシ ョ ンの設定

ラ イ セン ス： Protection

抑制オプシ ョ ン を使用し て、侵入イベン ト を ま と めて、ま たは発信元 IP ア ド レ ス ま たは宛先 IP 
ア ド レ スに基づいて抑制で き ます。ローカルで編集で き るすべてのポ リ シーで抑制オプシ ョ ン
を設定で き ます。ま たは、現在のポ リ シーを ローカルで編集で き る場合は、現在のポ リ シー（つま
り 、イベン ト を生成し たポ リ シー）のみに抑制オプシ ョ ン を設定する こ と も で き ます。
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パケ ッ ト  ビ ュー内で侵入イベン ト を抑制する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 侵入ルールに よ って生成さ れた侵入イベン ト のパケ ッ ト  ビ ュー内で、[Event Information] セ ク
シ ョ ンの [Actions] を展開し、[Set Suppression Options] を展開し、次の 2 つのオプシ ョ ンのいずれ
かを ク リ ッ ク し ます。

 • in the current policy

 • in all locally created policies

現在のポ リ シー オプシ ョ ンは、現在のポ リ シーを編集で き る場合にのみ表示される こ と に注意
し て く だ さ い。た と えば、カ ス タ ム  ポ リ シーを編集で き ますが、Ciscoが提供するデフ ォル ト  ポ リ
シーは編集で き ません。

抑制オプシ ョ ンが表示さ れます。

ステ ッ プ 2 次のいずれかの [Track By] オプシ ョ ン を選択し ます。

 • こ の イベン ト を ト リ ガー と し て使用し たルールの イベン ト を完全に抑制する には、[Rule] を
選択し ます。

 • 指定し た送信元 IP ア ド レ スか ら発信さ れたパケ ッ ト に よ って生成さ れる イベン ト を抑制す
る には、[Source] を選択し ます。

 • 指定し た宛先 IP ア ド レ スに入るパケ ッ ト に よ って生成さ れる イベン ト を抑制する には、
[Destination] を選択し ます。

ステ ッ プ 3 [IP address] ま たは [CIDR block] フ ィ ール ド で、発信元ま たは宛先 IP ア ド レ ス と し て指定する  IP 
ア ド レ ス ま たは CIDR ブ ロ ッ ク /プレ フ ィ ク ス長を入力し ます。

FireSIGHT シ ス テムで CIDR 表記およびプレ フ ィ ク ス長を使用する方法の詳細については、IP ア
ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Save Suppression] を ク リ ッ ク し ます。

侵入ポ リ シー内の抑制オプシ ョ ンは、ユーザの仕様に従って変更されます。既存の設定をオー
バーラ イ ド し ない選択を し た場合に競合が発生する と 、競合を通知する メ ッ セージが表示され
ます。

フ レーム情報の表示

ラ イ セン ス： Protection

パケ ッ ト  ビ ューで、[Frame] の横にあ る矢印を ク リ ッ ク し て、キ ャ プチャ さ れた フ レームに関す
る情報を表示し ます。パケ ッ ト  ビ ューには単一フ レーム ま たは複数フ レーム を表示で き ます。各
フ レームには、個々のネ ッ ト ワーク のパケ ッ ト に関する情報が表示されます。た と えば、タ グ付
きパケ ッ ト ま たは リ アセンブルさ れたTCP ス ト リ ーム内のパケ ッ ト の場合、複数のフ レームが
表示さ れます。タ グ付きパケ ッ ト の詳細については、攻撃後 ト ラ フ ィ ッ ク の評価（36-95 ページ）
を参照し て く だ さ い。リ アセンブルさ れた TCP ス ト リ ームの詳細については、TCP ス ト リ ームの
再アセンブ リ （29-29 ページ）を参照し て く だ さ い。 

Frame n

キ ャ プチャ さ れたフ レーム。n は単一フ レーム  パケ ッ ト の場合は 1、複数フ レーム  パケ ッ ト
の場合は差分フ レーム番号です。フ レーム内のキ ャ プチャ されたバイ ト 数はフ レーム番号に
追加さ れます。
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Arrival Time

フ レームがキ ャ プチャ さ れた日時。

Time delta from previous captured frame

複数フ レーム  パケ ッ ト の場合、前のフ レームがキ ャ プチャ されてか ら の経過時間。

Time delta from previous displayed frame

複数フ レーム  パケ ッ ト の場合、前のフ レームが表示さ れてか ら の経過時間。

Time since reference or first frame

複数フ レーム  パケ ッ ト の場合、最初のフ レームがキ ャ プチャ されてか ら の経過時間。

Frame Number

差分フ レーム番号。

Frame Length

フ レームの長さ（バイ ト 単位）。

Capture Length

キ ャ プチャ さ れたフ レームの長さ（バイ ト 単位）。

Frame is marked

フ レームがマーク さ れている かど う か（true ま たは false）。

Protocols in frame

フ レームに含まれる プ ロ ト コル。

データ リ ン ク層情報の表示

ラ イ セン ス： Protection

パケ ッ ト  ビ ューで、データ リ ン ク層プ ロ ト コル（イーサネ ッ ト  II など）の横にあ る矢印を ク リ ッ ク
し て、パケ ッ ト に関するデータ リ ン ク層情報を表示し ます。こ の情報には、送信元ホ ス ト と 宛先
ホ ス ト の 48 ビ ッ ト の Media Access Control（MAC）ア ド レ スが含まれています。ハー ド ウ ェ ア  プ
ロ ト コルに応じ て、パケ ッ ト に関する他の情報も表示される こ と があ り ます。

注 こ の例では、イーサネ ッ ト  リ ン ク層情報について説明し ている こ と に注意し て く だ さ い。他のプ
ロ ト コルも表示さ れる こ と があ り ます。

パケ ッ ト  ビ ューはデータ リ ン ク層で使用さ れる プ ロ ト コルを反映し ます。次の リ ス ト では、パ
ケ ッ ト  ビ ューで イーサネ ッ ト  II ま たは IEEE 802.3 イーサネ ッ ト  パケ ッ ト について参照で き る
情報について説明し ます。 

Destination

宛先ホ ス ト の MAC ア ド レ ス。
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注 イーサネ ッ ト は、宛先ア ド レ ス と し てマルチキ ャ ス ト およびブ ロー ド キ ャ ス ト  ア ド レ ス を使用
する こ と も で き ます。

Source

送信元ホ ス ト の MAC ア ド レ ス。

タ イプ

イーサネ ッ ト  II パケ ッ ト の場合、イーサネ ッ ト  フ レームでカプセル化さ れるパケ ッ ト の種
類。た と えば、IPv6 ま たは ARP データ グ ラ ム。こ の項目はイーサネ ッ ト  II パケ ッ ト の場合に
のみ表示さ れる こ と に注意し て く だ さ い。 

長さ

IEEE 802.3 イーサネ ッ ト  パケ ッ ト の場合、チェ ッ ク サム を含ま ないパケ ッ ト の ト ータル長
（バイ ト 単位）。こ の項目はIEEE 802.3 イーサネ ッ ト  パケ ッ ト の場合にのみ表示さ れる こ と
に注意し て く だ さ い。

ネ ッ ト ワーク層情報の表示

ラ イ セン ス： Protection

パケ ッ ト  ビ ューで、パケ ッ ト にネ ッ ト ワーク層プ ロ ト コル（た と えば、[Internet Protocol]）の横に
あ る矢印を ク リ ッ ク し て、パケ ッ ト に関連し たネ ッ ト ワーク層の情報の詳細情報を表示し ます。

注 こ の例では、IP パケ ッ ト について説明し ている こ と に注意し て く だ さ い。他のプ ロ ト コル も表示
さ れる こ と があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • IPv4 ネ ッ ト ワーク層情報の表示（41-34 ページ）

 • IPv6 ネ ッ ト ワーク層情報の表示（41-36 ページ）

IPv4 ネ ッ ト ワーク層情報の表示

ラ イ セン ス： Protection

以下の リ ス ト は、IPv4 パケ ッ ト で表示さ れる可能性があ る プ ロ ト コル固有の情報の説明です。

Version

イ ン ターネ ッ ト  プ ロ ト コルのバージ ョ ン番号。

Header Length

すべての IP オプシ ョ ン を含む、見出し のバイ ト 数。オプシ ョ ンのない IP 見出し の長さ は 20 
バイ ト です。

Differentiated Services Field

送信元ホ ス ト が明示的輻輳通知（ECN）サポー ト する方法を示す次の差別化サービ スの値。

 – 0x0：ECN-Capable Transport（ECT）をサポー ト し ません。
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 – 0x1 および 0x2：ECT をサポー ト し ます

 – 0x3：Congestion Experienced（CE）

合計長

IP 見出し を差し引いた IP パケ ッ ト の長さ（バイ ト 単位）。

ID

送信元ホ ス ト か ら送信さ れる  IP データ グ ラ ム を一意的に識別する値。こ の値は同じデータ
グ ラ ム  フ ラ グ メ ン ト を ト レースする ために使用さ れます。

Flags

IP フ ラ グ メ ンテーシ ョ ン を制御する値。

[Last Fragment] の値は、データ グ ラ ムに関連付け られた追加のフ ラ グ メ ン ト が存在する かど
う かを次の よ う に示し ます。

 – 0：データ グ ラ ムに関連付け られた追加のフ ラ グ メ ン ト は存在し ない

 – 1：データ グ ラ ムに関連付け られた追加のフ ラ グ メ ン ト が存在する

[Don’t Fragment] フ ラ グの値は、データ グ ラ ム を フ ラ グ メ ン ト 化で き る かど う かを次の よ う
に制御し ます。

 – 0：データ グ ラ ム を フ ラ グ メ ン ト 化で き る

 – 1：データ グ ラ ム を フ ラ グ メ ン ト 化し てはな ら ない

フ ラグ メ ン ト  オフセ ッ ト

データ グ ラ ムの先頭か ら のフ ラ グ メ ン ト  オフセ ッ ト の値。

Time to Live (ttl)

データ グ ラ ムが期限切れにな る前にデータ グ ラ ムがルータ間で作成で き る ホ ッ プの数。

Protocol

IP データ グ ラ ムにカプセル化さ れる ト ラ ン スポー ト  プ ロ ト コル。た と えば、ICMP、IGMP、
TCP、ま たは UDP。

Header Checksum

IP チェ ッ ク サムが有効かど う かを示すイ ンジケータ。チェ ッ ク サムが無効な場合、データ グ
ラ ムが送信中に破損し たか、侵入回避の試行において使用中であ る可能性があ り ます。

Source/Destination

送信元（ま たは宛先）ホ ス ト の IP ア ド レ ス ま たは ド メ イ ン名。

ド メ イ ン名を表示する には、IP ア ド レ ス解決を有効にする必要があ る こ と に注意し て く だ
さ い。詳細については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

ア ド レ ス ま たは ド メ イ ン名を ク リ ッ ク し て コ ンテキ ス ト  メ ニ ューを表示し てか ら、whois 検
索を実行する場合は [Whois] を、ホ ス ト 情報を表示する場合は [View Host Profile] を、ア ド レ
ス を グ ローバル ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に追加する場合は [Blacklist Now] ま
たは [Whitelist Now] を選択し ます。ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ） およびグ ロー
バル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作（3-7 ページ）を参照し て く だ さ い。
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IPv6 ネ ッ ト ワーク層情報の表示

ラ イ セン ス： Protection

以下の リ ス ト は、IPv6 パケ ッ ト で表示さ れる可能性があ る プ ロ ト コル固有の情報の説明です。

ト ラ フ ィ ッ ク  ク ラス

IPv6 パケ ッ ト の ク ラ ス ま たは優先度を識別する ための IPv6 ヘ ッ ダーの試験的な 8 ビ ッ ト  
フ ィ ール ド 。IPv4 で提供さ れる差別化サービ ス機能に類似し ています。未使用の場合、こ の
フ ィ ール ド はゼ ロ に設定さ れます。

フ ロー ラベル

非デフ ォル ト の QoS や リ アルタ イ ム  サービ ス など、特別なフ ローを識別する オプシ ョ ンの 
20 ビ ッ ト  IPv6 16 進数値（1 ～ FFFF）。未使用の場合、こ のフ ィ ール ド はゼ ロ に設定さ れます。

ペイ ロー ド 長

IPv6 ペイ ロー ド のオ ク テ ッ ト の数を特定する  16 ビ ッ ト  フ ィ ール ド 。こ のフ ィ ール ド は、拡
張ヘ ッ ダーなど、IPv6 ヘ ッ ダーに続 く すべてのパケ ッ ト か ら構成さ れます。

次ヘ ッ ダー

IPv6 ヘ ッ ダーのすぐ後に続 く 、ヘ ッ ダーの種類を特定する  8 ビ ッ ト のフ ィ ール ド 。IPv4 プ ロ
ト コル フ ィ ール ド と 同じ値が使用さ れます。

ホ ッ プ リ ミ ッ ト

パケ ッ ト を転送する ノ ー ド ご と に 1 つずつデク リ メ ン ト する  8 ビ ッ ト の 10 進整数。デ ク リ
メ ン ト し た値がゼ ロ にな る と 、パケ ッ ト は破棄さ れます。

Source

送信元ホ ス ト の 128 ビ ッ ト の IPv6 ア ド レ ス。

Destination

宛先ホ ス ト の 128 ビ ッ ト の IPv6 ア ド レ ス。

ト ラ ンスポー ト 層情報の表示

ラ イ セン ス： Protection

パケ ッ ト  ビ ューで、ト ラ ン スポー ト 層プ ロ ト コル（た と えば [TCP]、[UDP]、ま たは [ICMP]）の横
にあ る矢印を ク リ ッ ク し て、パケ ッ ト に関連し た詳細情報を表示し ます。

ヒ ン ト （存在する場合）[Data] を ク リ ッ ク し て、パケ ッ ト  ビ ューの [Packet Information] セ ク シ ョ ンで、プ
ロ ト コルのすぐ上にあ るペイ ロー ド の最初の 24 バイ ト を表示し ます。

次の各プ ロ ト コルの ト ラ ン スポー ト 層の内容は、以下で説明されています。

 • TCP パケ ッ ト  ビ ュー（41-37 ページ）

 • UDP パケ ッ ト  ビ ュー（41-38 ページ）

 • ICMP パケ ッ ト  ビ ュー（41-38 ページ）
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注 こ れら の例では、TCP、UDP、および ICMP パケ ッ ト について説明し ている こ と に注意し て く だ さ
い。他のプ ロ ト コルも表示さ れる こ と があ り ます。

TCP パケ ッ ト  ビ ュー

ラ イ セン ス： Protection

こ こ では、TCP パケ ッ ト のプ ロ ト コル固有の情報について説明し ます。

送信元ポー ト

発信元のアプ リ ケーシ ョ ン  プ ロ ト コルを識別する番号。

宛先ポー ト

受信側のアプ リ ケーシ ョ ン  プ ロ ト コルを識別する番号。

シーケンス番号

TCP ス ト リ ームの初期シーケ ン ス番号 と 連動する、現在の TCP セグ メ ン ト の最初のバイ ト
の値。

Next sequence number

応答パケ ッ ト におけ る、送信する次のパケ ッ ト のシーケン ス番号。

Acknowledgement number

以前に受信さ れたデータ のシーケン ス番号に連動し たTCP 確認応答。

Header Length

見出し のバイ ト 数。

Flags

TCP セグ メ ン ト の転送状態を示す 6 ビ ッ ト 。

 – U：緊急ポ イ ン タ が有効

 – A：確認応答番号が有効

 – P：受信者はデータ をプ ッ シ ュする必要があ る

 – R：接続を リ セ ッ ト する

 – S：シーケ ン ス番号を同期し て新し い接続を開始する

 – F：送信者はデータ送信を終了し た

ウ ィ ン ド ウ サイズ

受信ホ ス ト が受け入れる、確認応答さ れていないデータ の量（バイ ト 単位）。

チ ェ ッ クサム

TCP チェ ッ ク サムが有効かど う かを示すイ ンジケータ。チェ ッ ク サムが無効な場合、データ
グ ラ ムが送信中に破損し たか、回避の試行において使用中であ る可能性があ り ます。

Urgent Pointer

緊急データが終了する  TCP セグ メ ン ト の位置（存在する場合）。U フ ラ グ と と もに使用し ます。
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Options

TCP オプシ ョ ンの値（存在する場合）。

UDP パケ ッ ト  ビュー

ラ イ セン ス： Protection

こ こ では、UDP パケ ッ ト のプ ロ ト コル固有の情報について説明し ます。

送信元ポー ト

発信元のアプ リ ケーシ ョ ン  プ ロ ト コルを識別する番号。

宛先ポー ト

受信側のアプ リ ケーシ ョ ン  プ ロ ト コルを識別する番号。

長さ

UDP 見出し と データ を組み合わせた長さ。

チ ェ ッ クサム

UDP チェ ッ ク サムが有効かど う かを示すイ ンジケータ。チェ ッ ク サムが無効な場合、データ
グ ラ ムが送信中に破損し た可能性があ り ます。

ICMP パケ ッ ト  ビ ュー

ラ イ セン ス： Protection

こ こ では、ICMP パケ ッ ト のプ ロ ト コル固有の情報について説明し ます。

タ イプ

ICMP メ ッ セージの タ イ プ。

 – 0：エ コー応答

 – 3：宛先到達不能

 – 4：ソース  ク エンチ（始点抑制要求）

 – 5： リ ダ イ レ ク ト

 – 8：エ コー要求

 – 9：ルータ  ア ド バタ イ ズ メ ン ト

 – 10：ルータ送信要求

 – 11：時間超過

 – 12：パ ラ メ ータ の問題

 – 13：タ イ ム ス タ ンプ要求

 – 14：タ イ ム ス タ ンプ応答

 – 15：情報要求（廃止）

 – 16：情報応答（廃止）

 – 17：ア ド レ ス  マス ク要求

 – 18：ア ド レ ス  マス ク応答
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コー ド

ICMP メ ッ セージ タ イ プに付随する コー ド 。ICMP メ ッ セージ タ イ プ 3、5、11、および 12 に
は、RFC 792 で説明さ れている対応コー ド があ り ます。

チ ェ ッ クサム

ICMP チェ ッ ク サムが有効かど う かを示すイ ンジケータ。チェ ッ ク サムが無効な場合、デー
タ グ ラ ムが送信中に破損し た可能性があ り ます。

パケ ッ ト  バイ ト 情報の表示

ラ イ セン ス： Protection

パケ ッ ト  ビ ューで、[Packet Bytes] の横にあ る矢印を ク リ ッ ク し て、パケ ッ ト を構成するバイ ト の 
16 進数および ASCII バージ ョ ン を表示し ます。シ ス テムが ト ラ フ ィ ッ ク を復号化し た場合は、復
号化さ れたパケ ッ ト  バイ ト を表示で き ます。

影響レベルを使用し てイベン ト を評価する
ラ イ セン ス： Protection

イベン ト がネ ッ ト ワーク に与え る影響を評価する ために、Defense Centerは侵入イベン ト のテー
ブル ビ ューに影響レベルを表示し ます。イベン ト ご と に、Defense Centerは影響レベル ア イ コ ン
を追加し、侵入データ、ネ ッ ト ワーク検出 データ、脆弱性情報 と の関係を色で示し ます。

注 NetFlow データ に基づいてネ ッ ト ワー ク  マ ッ プに追加さ れたホ ス ト で使用可能なオペレーテ ィ
ン グ  シ ス テム情報が存在し ない場合、ホ ス ト 入力機能を使用し てホ ス ト のオペレーテ ィ ン グ  シ
ス テム  ID を手動で設定し ない限 り 、Defense Centerは これ ら のホ ス ト に関係し た侵入イベン ト に
対し て影響レベル [Vulnerable]（影響レベル 1：赤）を割 り 当て る こ と はで き ません。

次の表に、影響レベルで使用可能な値を示し ます。

表 41-6 影響レベル 

影響レベル 脆弱性 色 説明

不明（Unknown） グ レー 送信元ホ ス ト と 宛先ホ ス ト は両方 と も ネ ッ ト
ワー ク検出に よ ってモニ タ さ れてい る ネ ッ ト
ワー ク上に存在し ません。

脆弱 レ ッ ド 次のいずれかを行います。

 • 送信元ホ ス ト ま たは宛先ホ ス ト はネ ッ ト
ワー ク  マ ッ プ内にあ り 、脆弱性はホ ス ト に
マ ッ ピ ング さ れます

 • 送信元ホ ス ト ま たは宛先ホ ス ト は、ウ イル
ス、ト ロ イ の木馬、ま たは他の悪意のあ る
ソ フ ト ウ ェ アに よ って侵害さ れる可能性
があ り ます。詳細については、影響レベル 1 
の設定（36-49 ページ）を参照し て く だ さい。
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テーブル ビ ューの影響レベルを使用し てイベン ト を評価する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Events] を選択し ます。

デフ ォル ト の侵入イベン ト のワーク フ ローの最初のページが表示されます。別のデフ ォル ト  
ワーク フ ローの指定方法については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ
さ い。イベン ト が表示さ れない場合は、時間範囲の調整が必要にな る こ と があ り ます。イベン ト
時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ステ ッ プ 2 評価する イベン ト のみを表示する には、イベン ト  ビ ューを制約し ます。

詳細については、ド リ ルダ ウ ン  ページ と テーブル ビ ュー ページの使用（41-20 ページ）を参照し
て く だ さ い。

ステ ッ プ 3 ページの上部にあ る  [Table View of Events] を ク リ ッ ク し ます。

イベン ト のテーブル ビ ューが表示さ れます。[Impact] には、影響レベルの表に記載さ れている い
ずれかの値が入 り ます。

ステ ッ プ 4 影響レベルでテーブルを ソー ト する には、[Impact] を ク リ ッ ク し ます。 

イベン ト は影響レベルで ソー ト さ れます。

ヒ ン ト ソー ト 順序を反転させるには、も う 一度 [Impact] を ク リ ッ ク し ます。

潜在的に脆弱 オレ ンジ 送信元ホ ス ト ま たは宛先ホ ス ト はネ ッ ト ワー
ク  マ ッ プ内にあ り 、次のいずれかに当てはま
り ます。

 • ポー ト 指向の ト ラ フ ィ ッ ク の場合、ポー ト
はサーバ アプ リ ケーシ ョ ン  プ ロ ト コルを
実行し ています

 • ポー ト 指向ではない ト ラ フ ィ ッ ク の場合、
ホ ス ト はプ ロ ト コルを使用し ます

現在は脆弱では
ない

黄色 送信元ホ ス ト ま たは宛先ホ ス ト はネ ッ ト ワー
ク  マ ッ プ内にあ り 、次のいずれかに当てはま
り ます。

 • ポー ト 指向の ト ラ フ ィ ッ ク（TCP や UDP 
など）の場合、ポー ト は開いていません

 • ポー ト 指向ではない ト ラ フ ィ ッ ク（ICMP 
など）の場合、ホ ス ト はプ ロ ト コルを使用
し ません 

不明なターゲ ッ ト ブルー 送信元ホ ス ト ま たは宛先ホ ス ト がモニ タ対
象のネ ッ ト ワー ク にあ り ますが、ネ ッ ト ワー
ク  マ ッ プ内にそのホ ス ト のエン ト リ があ り
ません。

表 41-6 影響レベル（続き）

影響レベル 脆弱性 色 説明
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  プ リ プロセ ッサ イベン ト の読み取り   
プ リ プロセ ッサ イベン ト の読み取り
ラ イ セン ス： Protection

プ リ プ ロ セ ッ サは 2 つの機能を備えています。指定さ れたア ク シ ョ ン（HTTP ト ラ フ ィ ッ ク のデ
コー ド 化や正規化など）をパケ ッ ト に対し て実行する機能 と 、指定されたプ リ プ ロ セ ッ サ オプ
シ ョ ンの実行を レポー ト する機能です。こ れは、関連する プ リ プ ロ セ ッ サ ルールが有効になって
いる場合に、パケ ッ ト に よ って指定のプ リ プ ロ セ ッ サ オプシ ョ ンが ト リ ガーされた と き に、常に
イベン ト を生成する こ と に よ って実現さ れます（た と えば、HTTP Inspect ジ ェ ネレータ（GID）119 
と  Snort ID（SID）2 に関連する プ リ プ ロ セ ッ サ ルール と 、[Double Encoding] HTTP Inspect オプ
シ ョ ン を有効にする と 、プ リ プ ロ セ ッ サが IIS 二重エン コー ド  ト ラ フ ィ ッ ク を検出し た と き に イ
ベン ト を生成で き ます）。プ リ プ ロ セ ッ サの実行を報告する イベン ト を生成する と 、異常なプ ロ
ト コル エ ク スプ ロ イ ト を検出する のに役立ち ます。た と えば、攻撃者は、ホ ス ト 上で DoS 攻撃を
引き起こす重複 IP フ ラ グ メ ン ト を細工する こ と があ り ます。IP 最適化のプ リ プ ロ セ ッ サは こ の
タ イ プの攻撃を検出し、それに関する侵入イベン ト を生成で き ます。 

詳細については、次の項を参照し て く だ さ い。

 • プ リ プ ロ セ ッ サ イベン ト のパケ ッ ト の表示について（41-41 ページ）では、プ リ プ ロ セ ッ サで
生成さ れた イベン ト に含まれる情報ついて説明し ています。

 • プ リ プ ロ セ ッ サ ジ ェ ネレータ  ID の読み取 り （41-42 ページ）は、プ リ プ ロ セ ッ サ ジ ェ ネレー
タ  ID に よ って提供さ れる情報について詳述し ます。

プ リ プロセ ッサ イベン ト のパケ ッ ト の表示について

ラ イ セン ス： Protection

プ リ プ ロ セ ッ サ イベン ト は、イベン ト に関するルールの詳細な説明がパケ ッ ト の表示に含まれ
ない と い う 点がルール イベン ト と 異な り ます。代わ り に、パケ ッ ト  デ ィ スプレ イ には、イベン ト  
メ ッ セージ、ジ ェ ネレータ  ID、Snort ID、パケ ッ ト  見出し  データおよびパケ ッ ト  ペイ ロー ド が表
示さ れます。こ れに よ り 、パケ ッ ト の見出し情報を解析し、その見出し  オプシ ョ ンが使用中かど
う か判断し、それがシ ス テム をエ ク スプ ロ イ ト する可能性があ る場合は、パケ ッ ト  ペイ ロー ド を
検査で き ます。プ リ プ ロ セ ッ サに よ る各パケ ッ ト の解析が完了する と 、ルール エンジンは、パ
ケ ッ ト に対し て適切なルールを実行し（プ リ プ ロ セ ッ サが各パケ ッ ト を最適化し、有効なセ ッ
シ ョ ンの一部 と し て確立で き た場合）、潜在的な コ ンテン ツ  レベルの脅威について さ ら に解析を
行い、それら のパケ ッ ト について レポー ト し ます。

プ リ プロセ ッサ ジ ェ ネレータ  ID の読み取り

ラ イ セン ス： Protection

各プ リ プ ロ セ ッ サには、パケ ッ ト に よ って ト リ ガー と し て使用されたプ リ プ ロ セ ッ サを示す独
自のジ ェ ネレータ  ID 番号、つま り  GID があ り ます。一部のプ リ プ ロ セ ッ サには関連し た SID も
あ り ます。こ れは、潜在的な攻撃を分類する  ID 番号です。こ れに よ り 、ルールの Snort ID（SID）が
ルールを ト リ ガーするパケ ッ ト の コ ンテキ ス ト を提供する の と ほぼ同じ方法で、イベン ト の タ
イ プを分類する こ と に よ って、よ り 効率的に イベン ト を解析で き ます。侵入ポ リ シーの [Rules] 
ページでは、[Preprocessors] フ ィ ルタ  グループでプ リ プ ロ セ ッ サ別にルールを一覧表示で き ま
す。ま た、プ リ プ ロ セ ッ サのプ リ プ ロ セ ッ サ ルールや [Category] フ ィ ルタ  グループのパケ ッ ト  
デコーダ サブグループを一覧表示する こ と も で き ます。詳細については、ルールを使用し た侵入
ポ リ シーの調整（32-1 ページ）および表 32-1（32-2 ページ）を参照し て く だ さ い。
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  プ リ プロセ ッサ イベン ト の読み取り
注 標準テキ ス ト  ルールに よ って生成さ れた イベン ト のジ ェ ネレータ  ID は 1 です。イベン ト の SID 
は、ト リ ガー と し て使用さ れた特定のルールを示し ます。shared object ruleの場合、イベン ト には
ジ ェ ネネレータ  ID 3 と 、ト リ ガー と し て使用さ れた特定のルールを示す SID が含まれます。

次の表に、各 GID を生成する イベン ト の種類を示し ます。

表 41-7 ジ ェ ネレータ  ID 

ID コ ンポーネン ト 説明 詳細情報の参照先

1 標準テキ ス ト  ルール イベン ト は、パケ ッ ト が標準テキ ス ト  ルールを ト
リ ガー と し て使用し た と き に生成さ れま し た。

表 32-1（32-2 ページ）

2 タ グ付きパケ ッ ト  イベン ト は、タ グ付き セ ッ シ ョ ンか ら パケ ッ ト を
生成する タ グ  ジ ェ ネレータ に よ って生成さ れま
し た。こ れは、[tag]  ルール オプシ ョ ンが使用さ れ
た場合に発生し ます。

攻撃後 ト ラ フ ィ ッ ク の評
価（36-95 ページ）

3 共有オブジ ェ ク ト  ルール イベン ト は、パケ ッ ト がshared object ruleを ト リ
ガー と し て使用し た と き に生成さ れま し た。

表 32-1（32-2 ページ）

102 HTTP デコーダ デコーダ エンジンがパケ ッ ト 内の HTTP データ
を復号化し ま し た。 

HTTP ト ラ フ ィ ッ ク のデ
コー ド （27-33 ページ）

105 Back Orifice デ ィ テ ク タ Back Orifice デ ィ テ ク タ が、パケ ッ ト に関連付け
られた  Back Orifice 攻撃を特定し ま し た。

バ ッ ク  オ リ フ ィ スの検出
（34-2 ページ）

106 RPC デコーダ RPC デコーダがパケ ッ ト を復号化し ま し た。 Sun RPC プ リ プ ロ セ ッ サ
の使用（27-49 ページ）

116 パケ ッ ト  デコーダ イベン ト はパケ ッ ト  デコーダに よ って作成さ れ
ま し た。

パケ ッ ト のデコー ド につ
いて（29-18 ページ）

119、120 HTTP 検査プ リ プロセ ッ サ イベン ト は HTTP 検査プ リ プ ロ セ ッ サに よ って
生成さ れま し た。GID 120 ルールは、サーバ固有の 
HTTP ト ラ フ ィ ッ ク に関連し ています。

HTTP ト ラ フ ィ ッ ク のデ
コー ド （27-33 ページ）

122 ポー ト スキ ャ ン デ ィ テ ク タ イベン ト はポー ト スキ ャ ン  フ ロー デ ィ テ ク タに
よ って生成されま し た。詳細を参照し て く だ さい。

ポー ト ス キ ャ ンの検出
（34-3 ページ）

123 IP デフ ラ グ メ ン タ イベン ト は、フ ラ グ メ ン ト 化さ れた IP データ グ ラ
ム を正し く リ アセンブルで き なかった と き に生
成さ れま し た。

IP パケ ッ ト のデフ ラ グ
（29-12 ページ）

124 SMTP デコーダ イベン ト は、SMTP プ リ プ ロ セ ッ サが SMTP verb 
に対する エ ク スプ ロ イ ト を検出し た と き に生成
さ れま し た。

SMTP デコー ド について
（27-64 ページ）

125 FTP デコーダ イベン ト は、FTP/Telnet デコーダが FTP ト ラ
フ ィ ッ ク内でエ ク スプ ロ イ ト を検出し た と き に
生成さ れま し た。

サーバレベルの FTP オプ
シ ョ ンについて（27-24 
ページ）

ク ラ イ アン ト レベルの 
FTP オプシ ョ ンについて
（27-30 ページ）

126 Telnet デコーダ イベン ト は、FTP/Telnet デコーダが telnet ト ラ
フ ィ ッ ク内でエ ク スプ ロ イ ト を検出し た と き に
生成さ れま し た。

FTP および Telnet ト ラ
フ ィ ッ ク のデコー ド
（27-20 ページ）
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  侵入イベン ト の検索  
侵入イベン ト の検索
ラ イ セン ス： Protection

FireSIGHT シ ス テムで配信された定義済み検索を使用する か、ま たは独自の検索基準を作成する
こ と に よ って特定の侵入イベン ト を検索で き ます。

定義済み検索は例 と し て使用で き、こ れに よ り ネ ッ ト ワーク に関する重要な情報に素早 く ア ク
セスで き ます。デフ ォル ト の検索内の特定のフ ィ ール ド を変更し て、使用する ネ ッ ト ワーク環境
に合わせてカ ス タ マ イ ズ し、後で再利用で き る よ う にそれ ら を保存する こ と も で き ます。覚えて

128 SSH プ リ プ ロ セ ッ サ イベン ト は、SSH プ リ プ ロ セ ッ サが SSH ト ラ
フ ィ ッ ク内でエ ク スプ ロ イ ト を検出し た と き に
生成さ れま し た。

SSH プ ロ プ ロ セ ッ サに よ
る エ ク スプ ロ イ ト の検出
（27-71 ページ）

129 ス ト リ ーム  プ リ プロ セ ッ サ イベン ト はス ト リ ームの前処理時にス ト リ ーム  
プ リ プ ロ セ ッ サに よ って生成さ れま し た。

TCP ス ト リ ームの前処理
の使用（29-22 ページ）

131 DNS プ リ プ ロ セ ッ サ イベン ト は DNS プ リ プ ロ セ ッ サに よ って生成さ
れま し た。

DNS ネーム  サーバ応答
におけ る エ ク スプ ロ イ ト
の検出（27-16 ページ）

133 DCE/RPC プ リ プ ロ セ ッ サ イベン ト は DCE/RPC プ リ プ ロ セ ッ サに よ って生
成さ れま し た。

DCE/RPC ト ラ フ ィ ッ ク
のデコー ド （27-2 ページ）

134 ルール遅延

パケ ッ ト 遅延

ルールの遅延に よ って侵入ルールのグループが
中断（134:1）ま たは再有効化（134:2）さ れた と き、
ま たはパケ ッ ト の遅延し き い値に達し たために
シ ス テムがパケ ッ ト の検査を停止（134:3）し た と
き に、イベン ト が生成さ れま し た。 

パケ ッ ト および侵入ルー
ル遅延し きい値の設定
（18-14 ページ）

135 レー ト ベースの攻撃デ ィ テ
ク タ

イベン ト は、レー ト ベースの攻撃デ ィ テ ク タ が
ネ ッ ト ワーク上のホ ス ト に対する過剰な接続数
を識別し た と き に生成さ れま し た。

レー ト  ベース攻撃の防止
（34-10 ページ）

138、139 センシテ ィ ブ データ  プ リ
プ ロ セ ッ サ

イベン ト は、センシテ ィ ブ データ  プ リ プ ロ セ ッ
サに よ って生成さ れま し た。

センシテ ィ ブ データ の検
出（34-20 ページ）

140 SIP プ リ プ ロ セ ッ サ イベン ト は SIP プ リ プ ロ セ ッ サに よ って生成さ
れま し た。

Session Initiation Protocol の
デコード（27-51 ページ）

141 IMAP プ リ プ ロ セ ッ サ イベン ト は IMAP プ リ プ ロ セ ッ サに よ って生成
さ れま し た。

IMAP ト ラ フ ィ ッ ク のデ
コー ド （27-57 ページ）

142 POP プ リ プ ロ セ ッ サ イベン ト は POP プ リ プ ロ セ ッ サに よ って生成さ
れま し た。

POP ト ラ フ ィ ッ ク のデ
コー ド （27-60 ページ）

143 GTP プ リ プ ロ セ ッ サ イベン ト は GTP プ リ プ ロ セ ッ サに よ って生成さ
れま し た。

GTP コ マン ド  チャ ネル
の設定（27-55 ページ）

144 Modbus プ リ プ ロ セ ッ サ イベン ト は Modbus SCADA プ リ プ ロ セ ッ サに
よ って生成さ れま し た。

Modbus プ リ プ ロ セ ッ サ
の設定（28-1 ページ）

145 DNP3 プ リ プ ロ セ ッ サ イベン ト は DNP3 SCADA プ リ プ ロ セ ッ サに よ っ
て生成さ れま し た。

DNP3 プ リ プ ロ セ ッ サの
設定（28-3 ページ）

表 41-7 ジ ェ ネレータ  ID（続き）

ID コ ンポーネン ト 説明 詳細情報の参照先
41-43
FireSIGHT システム ユーザ ガイ ド    

 



 

第 41 章      侵入イベン ト の操作        

  侵入イベン ト の検索
お く べき点 と し て、検索結果は、検索する イベン ト の使用可能なデータ に依存し ます。つま り 、使
用可能なデータ に よ っては、検索の制限が適用さ れない こ と があ り ます。た と えば、復号化され
た ト ラ フ ィ ッ ク で ト リ ガーさ れた侵入イベン ト だけが SSL 情報を含んでいます。

ヒ ン ト 侵入イベン ト 検索で IP ア ド レ ス と ポー ト を指定する ための構文の詳細については、検索での IP 
ア ド レ スの指定（60-6 ページ）および検索でのポー ト の指定（60-8 ページ）を参照し て く だ さ い。

保存済み検索の ロー ド および削除方法を含む、検索の詳細については、イベン ト の検索（60-1 
ページ）を参照し て く だ さ い。

使用で き る検索条件を以下に示し ます。

プ ラ イオ リ テ ィ

表示する イベン ト の優先度を指定し ます。優先度は、priority キーワー ド の値ま たは 
classtype キーワー ド の値に対応し ます。その他の侵入イベン ト の場合、プ ラ イ オ リ テ ィ はデ
コーダ ま たはプ リ プ ロ セ ッ サに よ って決定さ れます。有効な値は、high、medium、および low 
です。 

Impact

侵入データ と ネ ッ ト ワーク検出 データ の相互関係に基づいて、侵入イベン ト に割 り 当て る
影響レベルを指定し ます。大文字 と 小文字を区別し ない有効な値は、Impact 0、Impact Level 

0、Impact 1、Impact Level 1、Impact 2、Impact Level 2、Impact 3、Impact Level 3、Impact 4、お
よび Impact Level 4 です。

影響ア イ コ ンの色や部分文字列（た と えば blue、level 1、0 など）を使用し ないで く だ さ い。

詳細については、影響レベルを使用し て イベン ト を評価する（41-39 ページ）を参照し て く だ
さ い。

Inline Result

次のいずれかを入力し て く だ さ い。

 – dropped。パケ ッ ト が イ ン ラ イ ン展開環境でパケ ッ ト を ド ロ ッ プする かど う かを指定し
ます

 – would have dropped。イ ン ラ イ ン展開環境でパケ ッ ト を ド ロ ッ プする よ う に侵入ポ リ
シーが設定さ れている場合に、パケ ッ ト を ド ロ ッ プする かど う かを指定し ます

侵入ポ リ シーのルールの状態ま たはイ ン ラ イ ン  ド ロ ッ プ動作にかかわ らず、イ ン ラ イ ン  イ
ン ターフ ェ イ スが タ ッ プ モー ド になっている場合を含め、パ ッ シブ展開環境ではシ ス テム
はパケ ッ ト を ド ロ ッ プ し ない こ と に注意し て く だ さ い。

Source IP

侵入イベン ト に関連する送信元ホ ス ト が使用する  IP ア ド レ ス を指定し ます。

Destination IP

侵入イベン ト に関連する宛先ホ ス ト が使用する  IP ア ド レ ス を指定し ます。

Source/Destination IP

侵入イベン ト を表示する ホ ス ト に よ って使用さ れる送信元ま たは宛先 IP ア ド レ ス を指定し
ます。
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Source Country

侵入イベン ト に関連する送信元ホ ス ト の国を指定し ます。

Destination Country

侵入イベン ト に関連する宛先ホ ス ト の国を指定し ます。

Source/Destination Country

表示する侵入イベン ト に関連する送信元ま たは宛先ホ ス ト の国を指定し ます。

Source Continent

侵入イベン ト に関連する送信元ホ ス ト の大陸を指定し ます。

Destination Continent

侵入イベン ト に関連する宛先ホ ス ト の大陸を指定し ます。

Source/Destination Continent

表示する侵入イベン ト に関連する送信元ま たは宛先ホ ス ト の大陸を指定し ます。

Original Client IP

X-Forwarded-For（XFF）、True-Client-IP、ま たはカ ス タ ム定義の HTTP ヘ ッ ダーか ら取得さ れ
た、元の ク ラ イ アン ト  IP ア ド レ ス を指定し ます。侵入イベン ト の こ のフ ィ ール ド の値を取得
する には、HTTP プ リ プ ロ セ ッ サ [Extract Original Client IP Address] オプシ ョ ン を有効にする
必要があ り ます。オプシ ョ ンで、ネ ッ ト ワーク解析ポ リ シーの同じ エ リ アで、最大 6 つのカ ス
タ ム  ク ラ イ アン ト  IP 見出し を指定し、シ ス テムが [Original Client IP] イベン ト  フ ィ ール ド の
値を選択する優先順位を設定し ます。詳細については、「サーバレベル HTTP 正規化オプシ ョ
ンの選択（27-36 ページ）」を参照し て く だ さ い。

プロ ト コル

http://www.iana.org/assignments/protocol-numbers に一覧表示されている、接続で使用する ト
ラ ン スポー ト  プ ロ ト コルの名前ま たは番号を入力し ます。

侵入イベン ト のテーブル ビ ューには [Protocol] 列がない こ と に注意し て く だ さ い。こ れは、
送信元および宛先ポー ト /ICMP の列 と 関連付け られたプ ロ ト コルです。

Source Port / ICMP Type

侵入イベン ト に関連する送信元ポー ト を指定し ます。

ヒ ン ト ICMP ト ラ フ ィ ッ ク の場合、ポー ト を ターゲ ッ ト と し ないため、こ のフ ィ ール ド を使用し て特定
の ICMP タ イ プの イベン ト を検索する こ と がで き ます。

Destination Port / ICMP Code

侵入イベン ト に関連する宛先ポー ト を指定し ます。

ヒ ン ト ICMP ト ラ フ ィ ッ ク の場合、ポー ト を ターゲ ッ ト と し ないため、こ のフ ィ ール ド を使用し て特定
の ICMP コー ド の イベン ト を検索する こ と がで き ます。
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VLAN ID

侵入イベン ト を ト リ ガー と し て使用し たパケ ッ ト と 関連付け られた内部 VLAN ID を指定し
ます。

MPLS Label

侵入イベン ト を ト リ ガー と し て使用し たパケ ッ ト と 関連付け られたマルチプ ロ ト コル ラベ
ル ス イ ッ チン グ  ラベルを指定し ます。

メ ッ セージ

表示する イベン ト の イベン ト  メ ッ セージのすべて ま たは一部を指定し ます。

分類

表示する イベン ト を生成し たルールの分類番号を入力する か、分類名ま たは説明のすべて ま
たは一部を入力し ます。ま た、番号、名前、ま たは説明を カンマで区切った リ ス ト を入力する
こ と も で き ます。最後に、カ ス タ ム分類を追加し た場合、その名前ま たは説明のすべて ま たは
一部を使用し て検索する こ と も で き ます。分類の番号、名前、および説明の リ ス ト について
は、ルール分類の表を参照し て く だ さ い。

Generator

表 41-7（41-42 ページ）に示さ れている、表示する イベン ト を生成し た コ ンポーネン ト を指定
し ます。

Snort ID

イベン ト を生成し たルールの Snort ID（SID）を指定する か、オプシ ョ ンで、ルールの複合ジ ェ
ネレータ  ID（GID）および SID を指定し ます。こ こ で、GID および SID は、コ ロ ン（:）で区切ら
れ、GID:SID の形式にな り ます。次の表の任意の値を指定で き ます。 

詳細については、プ リ プ ロ セ ッ サ ジ ェ ネレータ  ID の読み取 り （41-42 ページ）を参照し て く
だ さ い。

Snort ID 列は検索結果に表示さ れない こ と に注意し て く だ さ い。ユーザが表示する イベン ト
の SID は [Message] 列に リ ス ト さ れます。

表 41-8 Snort ID の検索値 

値 例

単一の SID 10000

SID の範囲 10000-11000

SID よ り 大きい >10000

SID 以上 >=10000

SID 未満 <10000

SID 以下 <=10000

SID の コ ンマ区切 り リ ス ト 10000,11000,12000

単一の GID:SID の組み合わせ 1:10000

GID:SID の組み合わせの コ ンマ区切 り リ ス ト 1:10000,1:11000,1:12000

SID および GID:SID の組み合わせの コ ンマ区切 り リ ス ト 10000,1:11000,12000
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Source User

送信元ホ ス ト に ロ グ イ ン し ている ユーザのユーザ ID を指定し ます。

Destination User

宛先ホ ス ト に ロ グ イ ン し ている ユーザのユーザ ID を指定し ます。

Source/Destination User

送信元ま たは宛先ホ ス ト に ロ グ イ ン し ている ユーザのユーザ ID を指定し ます。

アプ リ ケーシ ョ ン  プロ ト コル

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で検出された、ホ ス ト 間の通信を表す
アプ リ ケーシ ョ ン  プ ロ ト コルの名前を入力し ます。

ク ラ イアン ト

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で検出されたモニ タ対象のホ ス ト で
実行さ れている ソ フ ト ウ ェ アを表す、ク ラ イ アン ト  アプ リ ケーシ ョ ンの名前を入力し ます。

Web アプ リ ケーシ ョ ン

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で検出された HTTP ト ラ フ ィ ッ ク の
内容ま たは要求さ れた URL を表す、Web アプ リ ケーシ ョ ンの名前を入力し ます。

Category、Tag（Application Protocol、Client、Web Application）

セ ッ シ ョ ンで検出さ れたアプ リ ケーシ ョ ンに関連する カテゴ リ ま たはタ グ を入力し ます。複
数のカテゴ リ ま たはタ グ を指定する場合はカンマで区切 り ます。これ ら のフ ィ ール ド では、
大文字 と 小文字は区別さ れません。

Application Risk

セ ッ シ ョ ンで検出さ れたアプ リ ケーシ ョ ンに関連する最も高い リ ス ク を入力し ます。有効な
条件は次の と お り です。Very High、High、Medium、Low、および Very Low。これ ら のフ ィ ール ド で
は、大文字 と 小文字は区別さ れません。

Business Relevance

セ ッ シ ョ ンで検出さ れたアプ リ ケーシ ョ ンに関連する最も低いビジネス と の関連性を入力
し ます。有効な条件は次の と お り です。Very High、High、Medium、Low、および Very Low。こ れら
のフ ィ ール ド では、大文字 と 小文字は区別さ れません。

Security Zone (Ingress、Egress、Ingress/Egress)

イベン ト を ト リ ガー と し て使用し たパケ ッ ト と 関連付け られたセキ ュ リ テ ィ  ゾーンの名前
を指定し ます。こ れら のフ ィ ール ド では、大文字 と 小文字は区別されません。セキ ュ リ テ ィ  
ゾーンの操作（3-42 ページ）を参照し て く だ さ い。 

デバイス

ア ク セス  コ ン ト ロール ポ リ シーが適用さ れた特定のデバイ スに限定し て検索する には、デ
バイ スの名前ま たは IP ア ド レ ス、デバイ ス  グループ、ス タ ッ ク、ま たは ク ラ ス タ名を入力し
ます。FireSIGHT シ ス テム  が検索でデバイ ス  フ ィ ール ド を処理する方法については、検索で
のデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

ス タ ッ ク構成設定では、プ ラ イ マ リ  デバイ ス と セカンダ リ  デバイ スは、侵入イベン ト を別々
にレポー ト する こ と に注意し て く だ さ い。詳細については、「ス タ ッ ク に含まれるデバイ スの
管理（4-46 ページ）」を参照し て く だ さ い。
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  侵入イベン ト の検索
セキュ リ テ ィ  コ ンテキス ト

ト ラ フ ィ ッ ク が通過し た仮想フ ァ イ ア ウ ォール グループを特定する セキ ュ リ テ ィ  コ ンテキ
ス ト の名前を入力し ます。シ ス テムが こ のフ ィ ール ド にデータ を設定する のは、マルチコ ン
テキ ス ト  モー ド の ASA FirePOWER デバイ スだけです。

Interface（Ingress、Egress）

イベン ト を ト リ ガー と し て使用し たパケ ッ ト と 関連付け られた イ ン ターフ ェ イ スの名前を
入力し ます。センシン グ  イ ン ターフ ェ イ スの設定（4-64 ページ）を参照し て く だ さ い。

Intrusion Policy

イベン ト と 関連付け られた侵入ポ リ シー名を入力し ます。侵入ポ リ シーの管理（31-3 ページ）
を参照し て く だ さ い。

Access Control Policy

イベン ト と 関連付け られたア ク セス  コ ン ト ロール ポ リ シー名を入力し ます。ア ク セス  コ ン
ト ロール ポ リ シーの管理（12-12 ページ）を参照し て く だ さ い。

Access Control Rule

イベン ト に関連付け られている ア ク セス  コ ン ト ロール ポ リ シーの名前を入力し ます（ア ク
セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整（14-1 ページ）を参照）。

HTTP Hostname

HTTP 要求のホ ス ト  見出し か ら取得さ れた単一のホ ス ト 名を指定し ます。

ホ ス ト 名を  HTTP ク ラ イ アン ト  ト ラ フ ィ ッ ク の侵入イベン ト と 関連付け る には、HTTP 検査
プ リ プ ロ セ ッ サの [Log Headers] オプシ ョ ン を有効にする必要があ り ます。詳細については、
「サーバレベル HTTP 正規化オプシ ョ ンの選択（27-36 ページ）」を参照し て く だ さ い。

HTTP URI

侵入イベン ト を ト リ ガー と し て使用し た HTTP 要求パケ ッ ト と 関連付け られた単一 URI を
指定し ます。

URI を  HTTP ク ラ イ アン ト  ト ラ フ ィ ッ ク の侵入イベン ト と 関連付け る には、HTTP 検査プ リ
プ ロ セ ッ サの [Log URI] オプシ ョ ン を有効にする必要があ り ます。詳細については、「サーバ
レベル HTTP 正規化オプシ ョ ンの選択（27-36 ページ）」を参照し て く だ さ い。

Email Sender

SMTP MAIL FROM コ マン ド か ら取得さ れた電子 メ ール送信者のア ド レ ス を指定し ます。ま
た、コ ンマ区切 り リ ス ト を入力し て、すべての指定ア ド レ スに関連付け られている イベン ト
を検索する こ と も で き ます。詳細については、「侵入イベン ト について（41-11 ページ）」を参照
し て く だ さ い。

Email Recipient

SMTP RCPT TO コ マン ド か ら取得さ れた電子 メ ール受信者のア ド レ ス を指定し ます。ま た、
コ ンマ区切 り リ ス ト を入力し て、すべての指定ア ド レ スに関連付け られている イベン ト を検
索する こ と も で き ます。詳細については、「侵入イベン ト について（41-11 ページ）」を参照し て
く だ さ い。
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Email Attachments

MIME Content-Disposition ヘ ッ ダーか ら取得さ れた  MIME 添付フ ァ イル名を指定し ます。リ
ス ト 内のすべての添付フ ァ イル名に関連付け られている イベン ト を検索する には、コ ンマ区
切 り リ ス ト を入力し ます。詳細については、「侵入イベン ト について（41-11 ページ）」を参照し
て く だ さ い。

Email Headers

電子 メ ール 見出し か ら取得し たデータ を指定し ます。電子 メ ール 見出しは侵入イベン ト の
テーブル ビ ューには表示さ れませんが、電子 メ ール 見出し  データは検索条件 と し て使用で
き る こ と に注意し て く だ さ い。

電子 メ ール 見出し を  SMTP ト ラ フ ィ ッ ク の侵入イベン ト と 関連付け る には、SMTP プ リ プ ロ
セ ッ サの [Log Headers] オプシ ョ ン を有効にする必要があ り ます。詳細については、「SMTP デ
コー ド について（27-64 ページ）」を参照し て く だ さ い。

Reviewed By

イベン ト を確認し たユーザの名前を指定し ます。侵入イベン ト について（41-17 ページ）を参
照し て く だ さ い。

ヒ ン ト unreviewed と 入力する と 、まだ確認さ れていない イベン ト を検索で き ます。

侵入イベン ト の特別な検索構文

前述の一般的な検索構文の補足 と し て、以下でマルウ ェ ア  イベン ト の特別な検索構文について
説明し ます。

The SSL Actual Action taken

ア ク シ ョ ン を指定し て、そのア ク シ ョ ンが適用さ れた暗号化 ト ラ フ ィ ッ ク に対する侵入イベ
ン ト を表示する には、次のいずれかのキーワー ド を入力し ます。

 – [Do not Decrypt] は、シ ス テムが復号化し なかった接続を表し ます。

 – [Block] および [Block with reset] は、ブ ロ ッ ク さ れた暗号化接続を表し ます。

 – [Decrypt (Known Key)] は、既知の秘密キーを使用し て復号化された着信接続を表し ます。

 – [Decrypt (Replace Key)] は、置き換え られた公開キー と 自己署名サーバ証明書を使用し
て復号化さ れた発信接続を表し ます。

 – [Decrypt (Resign)] は、再署名サーバ証明書を使用し て復号化された発信接続を表し ます。

こ の列は、侵入イベン ト  テーブル ビ ューには表示さ れません。

The SSL Failure Reason

指定し た理由で、復号化に失敗し た暗号化 ト ラ フ ィ ッ ク に対する侵入イベン ト を表示する に
は、次のいずれかのキーワー ド を入力し ます。 

 – Unknown

 – No Match

 – Success

 – Uncached Session

 – Unknown Cipher Suite

 – Unsupported Cipher Suite

 – Unsupported SSL Version

 – SSL Compression Used
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 – Session Undecryptable in Passive Mode

 – Handshake Error

 – Decryption Error

 – Pending Server Name Category Lookup

 – Pending Common Name Category Lookup

 – Internal Error

 – Network Parameters Unavailable

 – Invalid Server Certificate Handle

 – Server Certificate Fingerprint Unavailable

 – Cannot Cache Subject DN

 – Cannot Cache Issuer DN

 – Unknown SSL Version

 – External Certificate List Unavailable

 – External Certificate Fingerprint Unavailable

 – Internal Certificate List Invalid

 – Internal Certificate List Unavailable

 – Internal Certificate Unavailable

 – Internal Certificate Fingerprint Unavailable

 – Server Certificate Validation Unavailable

 – Server Certificate Validation Failure

 – Invalid Action

こ の列は、侵入イベン ト  テーブル ビ ューには表示さ れません。

The SSL Subject Country

証明書の対象国に関連付け られている暗号化 ト ラ フ ィ ッ ク に対する侵入イベン ト を表示す
る には、2 文字の ISO 3166-1 alpha-2 国番号を入力し ます。 

こ の列は、侵入イベン ト  テーブル ビ ューには表示さ れません。

The SSL Issuer Country

証明書の発行国に関連付け られている暗号化 ト ラ フ ィ ッ ク に対する侵入イベン ト を表示す
る には、2 文字の ISO 3166-1 alpha-2 国番号を入力し ます。 

こ の列は、侵入イベン ト  テーブル ビ ューには表示さ れません。

SSL Certificate Fingerprint

証明書に関連付け られている ト ラ フ ィ ッ ク に対する侵入イベン ト を表示する には、証明書の
認証に使用さ れた SHA ハ ッ シ ュ値を入力する か、貼 り 付け ます。

こ の列は、侵入イベン ト  テーブル ビ ューには表示さ れません。

SSL Public Key Fingerprint

証明書に関連付け られている ト ラ フ ィ ッ ク に対する侵入イベン ト を表示する には、証明書に
含まれている公開キーの認証に使用さ れた SHA ハ ッ シ ュ値を入力する か、貼 り 付けます。

こ の列は、侵入イベン ト  テーブル ビ ューには表示さ れません。

侵入イベン ト を検索する方法：

ア ク セス： Admin/Intrusion Admin
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  ク リ ッ プボー ドの使用  
ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Intrusion Events] 検索ページが表示さ れます。

侵入イベン ト の リ ス ト を表示し ている と き に（[Analysis] > [Intrusions] > [Events]）、[Search] を ク
リ ッ クする こ と も で き ます。

ステ ッ プ 2 手順の上の表に示さ れている よ う に、該当する フ ィ ール ド に検索条件を入力し ます。

 • 検索でのオブジ ェ ク ト の使用を含む、検索の構文の詳細については、イベン ト の検索（60-1 
ページ）を参照し て く だ さ い。

 • 公開キー証明書に関連する フ ィ ール ド については、暗号化接続に関連付け られた証明書の表
示（39-33 ページ）を参照し て く だ さ い。

 • 侵入イベン ト の特別な検索構文の詳細については、侵入イベン ト の特別な検索構文（41-49 
ページ）を参照し て く だ さ い。

ステ ッ プ 3 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに関するデータ制約 と し て検索を使用する予定の場合は、それをプ ラ イ
ベー ト 検索 と し て保存する必要があ り ます。

ステ ッ プ 4 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save as New] を ク リ ッ ク し ます。 

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 5 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、現在の時刻範囲に よ って制約さ れる、デフ ォル ト の侵入イベン ト  ワーク フ ローに表
示さ れます。別のデフ ォル ト  ワーク フ ローの指定方法については、イベン ト  ビ ュー設定の設定
（71-3 ページ）を参照し て く だ さ い。

ク リ ッ プボー ドの使用
ラ イ セン ス： Protection

ク リ ッ プボー ド は、任意の侵入イベン ト  ビ ューか ら侵入イベン ト を コ ピーで き る保存エ リ アで
す。ク リ ッ プボー ド に イベン ト を追加する方法については、ド リ ルダ ウ ン  ページ と テーブル 
ビ ュー ページの使用（41-20 ページ）およびパケ ッ ト  ビ ューの使用（41-23 ページ）を参照し て く
だ さ い。
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ク リ ッ プボー ド の内容は、イベン ト が生成さ れた日時別に ソー ト されます。ク リ ッ プボー ド に侵
入イベン ト を追加し た後、ク リ ッ プボー ド か ら それら を削除する こ と も、ク リ ッ プボー ド の内容
のレポー ト を生成する こ と も で き ます。

ク リ ッ プボー ド の侵入イベン ト を イ ンシデン ト に追加する こ と も で き ます。イ ンシデン ト と は、
セキ ュ リ テ ィ  ポ リ シーの違反の可能性に関係し ている と 思われる イベン ト の コ ンパイルです。
ク リ ッ プボー ド か ら イ ンシデン ト に イベン ト を追加する方法の詳細については、イ ンシデン ト
の作成（42-5 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ク リ ッ プボー ド のレポー ト の生成（41-52 ページ）

 • ク リ ッ プボー ド か ら の イベン ト の削除（41-53 ページ）

ク リ ッ プボー ドのレポー ト の生成

ラ イ セン ス： Protection

任意の イベン ト  ビ ューで行 う の と 同じ よ う に、ク リ ッ プボー ド の イベン ト に関する レポー ト を
生成で き ます。

ク リ ッ プボー ドの侵入イベン ト のレポー ト を生成する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 次の よ う に、ク リ ッ プボー ド に 1 つ以上の イベン ト を追加し ます。

 • ド リ ルダ ウ ン  ページ ま たはイベン ト のテーブル ビ ューか ら ク リ ッ プボー ド に イベン ト を追
加する方法については、ド リ ルダ ウ ン  ページ と テーブル ビ ュー ページの使用（41-20 ペー
ジ）を参照し て く だ さ い。

 • パケ ッ ト  ビ ューか ら ク リ ッ プボー ド に イベン ト を追加する方法については、パケ ッ ト  
ビ ューの使用（41-23 ページ）を参照し て く だ さ い。

ステ ッ プ 2 [Analysis] > [Intrusions] > [Clipboard] を選択し ます。

ク リ ッ プボー ド が表示さ れます。 

ステ ッ プ 3 次の選択肢があ り ます。

 • ク リ ッ プボー ド 上のページの特定の イベン ト を含める には、そのページに移動し、イベン ト
の横にあ るチェ ッ ク  ボ ッ ク ス を選択し、[Generate Report] を ク リ ッ ク し ます。

 • ク リ ッ プボー ド のすべての イベン ト を含める には、[Generate Report] を ク リ ッ ク し ます。

いずれの場合も、[Report Templates] ページが表示さ れます。

ステ ッ プ 4 レポー ト の表示方法を指定し てか ら、[Generate] を ク リ ッ ク し ます。

[Generate Report] ポ ッ プア ッ プ ダ イ ア ロ グが表示さ れます。

ステ ッ プ 5 1 つ以上の出力形式（HTML、PDF、CSV）を選択し、オプシ ョ ンで、他の設定を変更し ます。

ヒ ン ト レポー ト  デザ イナの使用方法の詳細については、レポー ト の操作（57-1 ページ）を参照し て く だ
さ い。

ステ ッ プ 6 [Generate] を ク リ ッ ク し、[Yes] を ク リ ッ ク し ます。

[Report Generation Complete] ポ ッ プア ッ プ ウ ィ ン ド ウ と 、レポー ト を表示する ための リ ン ク が表
示さ れます。
41-52
FireSIGHT システム ユーザ ガイ ド

  



 

第 41 章      侵入イベン ト の操作

  ク リ ッ プボー ドの使用  
ステ ッ プ 7 次のいずれかを ク リ ッ ク し ます。

 • レポー ト の リ ン ク。新し いウ ィ ン ド ウが開き、選択し た レポー ト が表示されます。

 • [OK]。レポー ト のデザ イ ン を変更で き る  [Report Templates] ページに戻 り ます。

ク リ ッ プボー ドからのイベン ト の削除

ラ イ セン ス： Protection

イ ンシデン ト に追加し た く ない侵入イベン ト が ク リ ッ プボー ド 上に存在する場合は、その イベ
ン ト を削除で き ます。

注 ク リ ッ プボー ド か ら イベン ト を削除し て も、イベン ト  データベースか ら イベン ト は削除さ れま
せん。ただ し、イベン ト  データベースか ら イベン ト を削除する と 、イベン ト は ク リ ッ プボー ド か
ら削除さ れます。

イベン ト を ク リ ッ プボー ドから削除する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Clipboard] を選択し ます。

ク リ ッ プボー ド が表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • ク リ ッ プボー ド 上のページの特定の侵入イベン ト を削除する には、そのページに移動し、イ
ベン ト の横にあ るチェ ッ ク  ボ ッ ク ス を選択し、[Delete] を ク リ ッ ク し ます。

イベン ト が削除さ れます。

 • ク リ ッ プボー ド のすべての イベン ト を削除する には、[Delete All] を ク リ ッ ク し ます。

すべての イベン ト が ク リ ッ プボー ド か ら削除さ れます。[Event Preferences] で [Confirm 'All' 
Actions] オプシ ョ ン を選択し た場合、最初にすべての イベン ト を削除する かど う か確認する
プ ロ ンプ ト が出さ れる こ と に注意し て く だ さ い。
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C H A P T E R 42

インシデン ト 対応

イ ンシデン ト 対応 と は、セキ ュ リ テ ィ  ポ リ シーの違反が疑われる場合に組織が取る対応を指し
ます。FireSIGHT シ ス テムには、イ ンシデン ト の調査に関連する情報の収集および処理をサポー
ト する機能が含まれます。こ れら の機能を使用し て、イ ンシデン ト に関連する可能性のあ る侵入
イベン ト およびパケ ッ ト  データ を収集する こ と がで き ます。攻撃の影響を軽減する ために 
FireSIGHT シ ス テムの外部で実行する ア ク テ ィ ビテ ィ に関する記録のための リ ポジ ト リ と し て
イ ンシデン ト を使用で き ます。た と えば、セキ ュ リ テ ィ  ポ リ シーに よ って、ネ ッ ト ワーク の安全
性に問題のあ る ホ ス ト の検疫が要求さ れる場合は、イ ンシデン ト にその こ と を記録で き ます。 

FireSIGHT シ ス テムはイ ンシデン ト の ラ イ フ  サ イ ク ル も サポー ト し ます。こ れに よ り 、攻撃への
対応を進める ご と に、イ ンシデン ト のス テータ ス を変更で き ます。イ ンシデン ト を閉じ る と き
に、学んだ教訓の結果 と し てセキ ュ リ テ ィ  ポ リ シーに加えた変更を記録で き ます。

FireSIGHT シ ス テムでの イ ンシデン ト の対応に関する詳細については、以下のセ ク シ ョ ン を参照
し て く だ さ い。

 • イ ンシデン ト 対応の基本（42-1 ページ）

 • イ ンシデン ト の作成（42-5 ページ）

 • イ ンシデン ト の編集（42-6 ページ）

 • イ ンシデン ト  レポー ト の生成（42-7 ページ）

 • カ ス タ ム  イ ンシデン ト  タ イ プの作成（42-8 ページ）

インシデン ト 対応の基本
ラ イ セン ス： Protection

各組織には、セキ ュ リ テ ィ  ポ リ シーの違反を検出し、定義し、対応する ための独自のプ ロ セスが
あ る場合があ り ます。続 く セ ク シ ョ ンでは、イ ンシデン ト 対応の基本、および FireSIGHT シ ス テ
ム を イ ンシデン ト 対応計画にどの よ う に組み込むこ と がで き る かについて説明し ます。

 • イ ンシデン ト の定義（42-2 ページ）

 • 共通の イ ンシデン ト 対応プ ロ セス（42-2 ページ）

 • FireSIGHT シ ス テムの イ ンシデン ト  タ イ プ（42-5 ページ）
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インシデン ト の定義

ラ イ セン ス： Protection

一般的に、イ ンシデン ト と は、セキ ュ リ テ ィ  ポ リ シー違反の可能性があ る こ と が疑われる、1 つ
以上の侵入イベン ト と 定義さ れます。Ciscoではま た、イ ンシデン ト への対応を追跡する のに 
FireSIGHT シ ス テムで使用さ れる機能を説明する ために こ の用語を使用し ています。

侵入イベン ト の操作（41-1 ページ）で説明さ れている よ う に、一部の侵入イベン ト は、ネ ッ ト ワー
ク資産の可用性、機密性、および整合性の点で他の イベン ト よ り も重要にな り ます。た と えば、
FireSIGHT シ ス テムに よ って提供さ れる ポー ト  ス キ ャ ン検出機能は、ネ ッ ト ワーク でのポー ト  
ス キ ャ ン  ア ク テ ィ ビテ ィ について通知する こ と がで き ます。し か し、セキ ュ リ テ ィ  ポ リ シーで
は、ポー ト  ス キ ャ ンが明確に禁止さ れていなかった り 、優先度の高い脅威 と は見な されていな
かった り する こ と があ り ます。それで、直接的なア ク シ ョ ンの実行はし ないで、代わ り にすべて
のポー ト  ス キ ャ ンの ロ グ を後の調査のために保持し てお く こ と がで き ます。

一方、ネ ッ ト ワーク内のホ ス ト が侵害さ れている こ と を示す、分散型サービ ス拒否（DDoS）攻撃
に関係し た イベン ト をシ ス テムが生成する場合、そのア ク テ ィ ビテ ィ はセキ ュ リ テ ィ  ポ リ シー
の明確な違反であ る と 考え られます。それで、こ れら の イベン ト を調査し て追跡で き る よ う に、
FireSIGHT シ ス テムで イ ンシデン ト を作成する必要があ り ます。

共通のインシデン ト 対応プロセス

ラ イ セン ス： Protection

各組織では、セキ ュ リ テ ィ  イ ンシデン ト を処理する ための独自のプ ロ セス を定義し ている こ と
があ り ます。ほ と んどの メ ソ ッ ド は、次のフ ェーズの一部ま たはすべてを含みます。

 • 準備（42-2 ページ）

 • 検出 と 通知（42-3 ページ）

 • 調査 と 認定（42-3 ページ）

 • 通信（42-3 ページ）

 • 封じ込め と リ カバ リ （42-4 ページ）

 • 学んだ教訓（42-4 ページ）

こ れら の各フ ェーズについては、続 く セ ク シ ョ ンで説明し ます。各フ ェーズで FireSIGHT シ ス テ
ムがどの よ う に役立つかについて も説明し ます。

準備

イ ンシデン ト の準備には次の 2 通 り の方法があ り ます。 

 • 明確で包括的なセキ ュ リ テ ィ  ポ リ シー と 、それら を施行する ためのハー ド ウ ェ アおよびソ
フ ト ウ ェ ア  リ ソース を配置する

 • イ ンシデン ト に対応する ための明確に定義さ れた計画 と 、その計画を実行で き る適切な ト
レーニン グ を受けたチーム を配置する

イ ンシデン ト 対応において重要なのは、ネ ッ ト ワーク のどの部分が最も大き な リ ス ク と な る か
を理解する こ と です。こ れら のネ ッ ト ワーク  セグ メ ン ト に FireSIGHT シ ス テム  コ ンポーネン ト
を展開する こ と で、イ ンシデン ト がいつどの よ う に発生する かについて理解を深める こ と がで
き ます。ま た、時間をかけて各管理対象デバイ スに対する侵入ポ リ シーを慎重に調整する こ と に
よ って、生成さ れる イベン ト の品質を最大限に高める こ と がで き ます。
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検出と通知

イ ンシデン ト を検出で き なければ、イ ンシデン ト に対応で き ません。イ ンシデン ト 対応プ ロ セス
は、検出で き る セキ ュ リ テ ィ 関連イベン ト の種類 と 、それ ら を検出する ために使用する メ カニズ
ム（ソ フ ト ウ ェ ア と ハー ド ウ ェ アの両方）を識別する必要があ り ます。ま た、セキ ュ リ テ ィ  ポ リ
シーの違反を検出で き る ケースに も注意する必要があ り ます。積極的あ る いは受動的にモニ タ
さ れないセグ メ ン ト がネ ッ ト ワーク に含まれている場合、それ ら のセグ メ ン ト に も注意する必
要があ り ます。

ユーザがネ ッ ト ワーク に展開する管理対象デバイ スは、それ ら が イ ン ス ト ール されている セグ
メ ン ト の ト ラ フ ィ ッ ク の分析、侵入の検知、およびそれ ら を説明する イベン ト の生成を行 う 必要
があ り ます。各管理対象デバイ スに適用する ア ク セス  コ ン ト ロール ポ リ シーが、検出する ア ク
テ ィ ビテ ィ の種類、および優先順位に影響を与え る こ と に注意し て く だ さ い。イ ンシデン ト  チー
ムが数百の イベン ト を取捨選択し な く て も よ い よ う に、特定の タ イ プの侵入イベン ト に対し て
通知オプシ ョ ン を設定する こ と も で き ます。特定の優先順位の高い、重大度の高い イベン ト が検
出さ れた と き に自動的に通知する よ う に指定で き ます。

調査と認定

イ ンシデン ト 対応プ ロ セスでは、セキ ュ リ テ ィ  イ ンシデン ト の検出後に、どの よ う に調査を実施
する かを指定する必要があ り ます。あ る組織では、チームの新人 メ ンバーが、すべての イ ンシデ
ン ト の ト リ アージを行い、重大度や優先度の低いケースは自分で処理し ます。重大度や優先度の
高い イ ンシデン ト は、チームの上級 メ ンバーが対応し ます。各チーム  メ ンバーが イ ンシデン ト の
重要度を繰 り 上げる基準について理解する よ う に、エス カ レーシ ョ ン  プ ロ セスの概要を慎重に
ま と める必要があ り ます。

エス カ レーシ ョ ン  プ ロ セスでは、検出さ れた イベン ト がネ ッ ト ワーク資産のセキ ュ リ テ ィ にど
の よ う な影響を与え る かについての理解が不可欠です。た と えば、Microsoft SQL Server を実行す
る ホ ス ト に対する攻撃は、それ と は異な るデータベース  サーバを使用する組織に と って優先度
は高 く あ り ません。同様に、ネ ッ ト ワーク で SQL Server を使用し てい る も のの、すべてのサーバ
にパ ッ チを適用済みで、その攻撃に対する脆弱性がない こ と を確信し ている場合には、その攻撃
の重要度は低 く な り ます。し か し、最近誰かが脆弱性のあ るバージ ョ ンの ソ フ ト ウ ェ ア  コ ピーを
（テ ス ト 目的などで）イ ン ス ト ールし ていた り すれば、簡易調査で指摘される よ り も大き な問題
が発生するおそれがあ り ます。

FireSIGHT シ ス テムは、調査および認定のプ ロ セス をサポー ト する のに特に適し ています。独自
の イベン ト 分類を作成し、ネ ッ ト ワーク の脆弱性を最も適切に示す方法で、それ ら を適用する こ
と がで き ます。ネ ッ ト ワーク の ト ラ フ ィ ッ ク が イベン ト を発生させる と 、自動的にその イベン ト
の優先順位付け と 見極めが行われ、脆弱であ る こ と が分かっている ホ ス ト に対し て行われたの
がどの攻撃かを示す特別な イ ンジケータ が付さ れます。 

FireSIGHT シ ス テムの イ ンシデン ト  ト ラ ッ キング機能には、エス カ レーシ ョ ン済みの イ ンシデ
ン ト を示すための、ユーザが変更で き る ス テータ ス  イ ンジケータ も含まれます。

通信

すべての イ ンシデン ト 対応プ ロ セスでは、イ ンシデン ト 対応チーム と 内部および外部の対象者
の間での イ ンシデン ト についての連絡の方法が指定さ れている必要があ り ます。た と えば、どの
種類の イ ンシデン ト が管理介入を必要 と し、どのレベルでの介入が必要かを考慮する必要があ
り ます。ま た、プ ロ セスでは、組織の外部 と の連絡の方法 と タ イ ミ ン グが説明されている必要が
あ り ます。あ る イ ンシデン ト について、法執行機関に通知する必要があ り ますか。ホ ス ト が リ
モー ト  サイ ト に対する分散サービ ス拒否（DDoS）に関与し ている場合、その こ と を通知し ますか。
CERT 調整セン ター（CERT/CC）や FIRST などの組織 と 情報を共有する必要があ る で し ょ う か。

FireSIGHT シ ス テムには、HTML、PDF、CSV（カンマ区切 り 値）などの標準形式で侵入データ を収
集する ために使用で き る機能があ り 、侵入データ を他のユーザ と 簡単に共有で き ます。 
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  イ ンシデン ト 対応の基本
た と えば、CERT/CC は Web サ イ ト のセキ ュ リ テ ィ  イ ンシデン ト に関する標準情報を収集し ま
す。CERT/CC は、以下の よ う な FireSIGHT シ ス テムか ら簡単に抽出で き る情報を探し ています。

 • 影響を受け る マシンに関する情報。こ れには、以下が含まれます。

 • ホ ス ト 名および IP

 • 時間帯

 • ホ ス ト の目的や機能

 • 攻撃元に関する次の よ う な情報：

 • ホ ス ト 名および IP

 • 時間帯

 • 攻撃者 と 接触し た こ と があ る かど う か

 • イ ンシデン ト を扱 う 概算コ ス ト

 • 次の よ う な イ ンシデン ト の説明：

 • 日付

 • 侵入方法

 • 使用さ れた侵入者のツール

 • ソ フ ト ウ ェ ア  バージ ョ ン と パ ッ チ レベル

 • 侵入者のツールの出力

 • 悪用さ れた脆弱性の詳細

 • 攻撃元

 • その他の関連情報

ま た、イ ンシデン ト の コ メ ン ト  セ ク シ ョ ン を使用し て、問題を伝えた時 と 相手を記録する こ と が
で き ます。 

封じ込めと リ カバリ

イ ンシデン ト 対応プ ロ セスでは、ホ ス ト ま たは他のネ ッ ト ワーク  コ ンポーネン ト が侵害された
場合に、どの よ う な手順を実行する かを明確に示す必要があ り ます。封じ込め と リ カバ リ の方法
には、脆弱なホ ス ト へのパ ッ チの適用か ら、ターゲ ッ ト のシ ャ ッ ト  ダ ウ ン と ネ ッ ト ワーク か ら の
削除まで、さ ま ざ ま なオプシ ョ ンがあ り ます。攻撃の性質 と 重大度に よ っては、刑事責任を追求
する場合に備えて証拠を保存し てお く こ と の重要性を考慮する必要も あ り ます。

FireSIGHT シ ス テムの イ ンシデン ト 機能を使用し て、イ ンシデン ト の封じ込め と リ カバ リ の
フ ェーズ中に実行する ア ク シ ョ ン を記録し てお く こ と がで き ます。

学んだ教訓

それぞれのセキ ュ リ テ ィ  イ ンシデン ト は、攻撃が成功し たかど う かに関わ り な く 、セキ ュ リ テ ィ  
ポ リ シーを見直す機会 と な り ます。フ ァ イ ア ウ ォール ルールを更新する必要はあ り ますか。パ ッ
チ管理への よ り 構造化さ れたアプ ローチが必要ですか。不正な ワ イ ヤレ ス  ア ク セス  ポ イ ン ト は
新し いセキ ュ リ テ ィ 問題 と な り ますか。それぞれの学んだ教訓は、セキ ュ リ テ ィ  ポ リ シーに
フ ィ ー ド バ ッ ク し、次の イ ンシデン ト への よ り 良い対処のために役立て る必要があ り ます。
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  イ ンシデン ト の作成  
FireSIGHT システムのインシデン ト  タ イプ

ラ イ セン ス： Protection

作成する各イ ンシデン ト に イ ンシデン ト  タ イ プを割 り 当て る こ と がで き ます。FireSIGHT シ ス
テムでは、以下の タ イ プがデフ ォル ト でサポー ト さ れます。

 • 侵入

 • DoS

 • 不正な管理者ア ク セス

 • Web サ イ ト の改変

 • シ ス テム整合性の侵害

 • デマ ウ イルス

 • 盗難

 • ダ メ ージ

 • 不明（Unknown）

カ ス タ ム  イ ンシデン ト  タ イ プの作成（42-8 ページ）で説明さ れている よ う に、独自の イ ンシデン
ト  タ イ プを作成する こ と も で き ます。

インシデン ト の作成
ラ イ セン ス： Protection

こ のセ ク シ ョ ンでは、イ ンシデン ト を作成する方法について説明し ます。

イ ンシデン ト の作成方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Incidents] を選択し ます。

[Incidents] ページが表示さ れます。

ステ ッ プ 2 [Create Incident] を ク リ ッ ク し ます。

[Create Incident] ページが表示さ れます。

ク リ ッ プボー ド に侵入イベン ト を コ ピーし た場合は、ページの下部に表示されます。ク リ ッ プ
ボー ド の使用については ク リ ッ プボー ド の使用（41-52 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Type] ド ロ ッ プダ ウ ン  メ ニ ューか ら、イ ンシデン ト を最も適切に説明する オプシ ョ ン を選択し
ます。

ステ ッ プ 4 [Time Spent] フ ィ ール ド に、イ ンシデン ト で費やし た時間の合計を  #d #h #m #s の形式で入力し ま
す。こ こ で、# は日数、時間数、分数、秒数を表し ます。

ステ ッ プ 5 [Summary] テキ ス ト  ボ ッ ク スに、イ ンシデン ト の簡単な説明（最大 255 文字の英数字、スペース、
および記号）を入力し ます。

ステ ッ プ 6 [Add Comment] テキ ス ト  ボ ッ ク スに、イ ンシデン ト の よ り 詳細な説明（最大 8191 文字の英数字、
スペース、および記号）を入力し ます。

ステ ッ プ 7 イ ンシデン ト に イベン ト を追加し ますか。

 • 追加する場合、ク リ ッ プボー ド の イベン ト を選択し て、[Add to Incident] を ク リ ッ ク し ます。
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  イ ンシデン ト の編集
[Add All to Incident] を ク リ ッ ク し て、ク リ ッ プボー ド か らすべての イベン ト を追加する こ と
も で き ます。

 • 追加し ない場合、[Save] を ク リ ッ ク し ます。

いずれの場合も、イ ンシデン ト は入力し た情報 と と も に保存されます。

注 ク リ ッ プボー ド の複数のページにあ る個々の イベン ト を追加する場合は、1 つのページの イベン
ト を追加し てか ら、他のページの イベン ト を追加し ます （ページご と に追加し ます）。

インシデン ト の編集
ラ イ セン ス： Protection

追加の情報を収集し なが ら イ ンシデン ト を更新で き ます。調査の進展に伴って、イ ンシデン ト に
イベン ト を追加し た り 、削除し た り する こ と も で き ます。

イ ンシデン ト の編集方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Incidents] を選択し ます。

[Incidents] ページが表示さ れます。

ステ ッ プ 2 編集する イ ンシデン ト の横にあ る  [Edit] ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 イ ンシデン ト の以下の側面を編集で き ます。

 • ス テータ スの変更

 • タ イ プの変更

 • ク リ ッ プボー ド か ら の イベン ト の追加

 • イベン ト の削除

ステ ッ プ 4 [Time Spent] フ ィ ール ド に、イ ンシデン ト に費やし た追加の時間の合計を入力し ます。

ステ ッ プ 5 [Add Comment] テキ ス ト  ボ ッ ク スで、イ ンシデン ト に対する変更点（最大 8191 文字の英数字、ス
ペース、および記号）を示し ます。

ステ ッ プ 6 オプシ ョ ンで、イ ンシデン ト に イベン ト を追加し た り 、削除し た り する こ と がで き ます。

 • ク リ ッ プボー ド か ら イベン ト を追加する には、ク リ ッ プボー ド の イベン ト を選択し て、[Add 
to Incident] を ク リ ッ ク し ます。

 • ク リ ッ プボー ド か らすべての イベン ト を追加する には、[Add All to Incident] を ク リ ッ ク し
ます。

 • イ ンシデン ト か ら特定の イベン ト を削除する には、イベン ト を選択し、[Delete] を ク リ ッ ク し
ます。

 • イ ンシデン ト か らすべての イベン ト を削除する には、[Delete All] を ク リ ッ ク し ます。

 • イベン ト を追加ま たは削除せずに イ ンシデン ト を更新する には、[Save] を ク リ ッ ク し ます。

イ ンシデン ト への変更内容が保存さ れます。
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  イ ンシデン ト  レポー ト の生成   
インシデン ト  レポー ト の生成
ラ イ セン ス： Protection

FireSIGHT シ ス テム を使用し て、イ ンシデン ト  レポー ト を生成で き ます。イ ンシデン ト  レポー ト
には、イ ンシデン ト の概要、イ ンシデン ト のス テータ ス、およびコ メ ン ト に加えて、イ ンシデン ト
に追加する イベン ト の情報を含める こ と がで き ます。ま た、レポー ト に イベン ト の概要情報を含
めるかど う か も指定で き ます。

イ ンシデン ト  レポー ト の生成方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Incidents] を選択し ます。

[Incidents] ページが表示さ れます。

ステ ッ プ 2 レポー ト に含める イ ンシデン ト の横にあ る  [Edit] ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • レポー ト に イ ンシデン ト のすべての イベン ト を含める には、[Generate Report All] を ク リ ッ ク
し ます。

 • レポー ト に イ ンシデン ト の特定の イベン ト を含める には、含める イベン ト の横にあ るチェ ッ
ク  ボ ッ ク ス を選択し てか ら、[Generate Report] を ク リ ッ ク し ます。

いずれの場合も、イ ンシデン ト  レポー ト のオプシ ョ ン を含む [Generate Report] ページが表示さ
れます。

ステ ッ プ 4 レポー ト の名前を入力し ます。英数字、ピ リ オ ド 、およびスペース を使用で き ます。

ステ ッ プ 5 [Incident Report Sections] で、レポー ト に含め る イ ンシデン ト の部分（ステータ ス、概要、およびコ メ

ン ト ）のチェ ッ ク  ボ ッ ク ス を選択し ます。

ステ ッ プ 6 レポー ト に イベン ト 情報を含める場合は、使用する ワーク フ ローを選択し、[Report Sections] で、
イベン ト の概要情報を含める かど う かを指定し ます。

ステ ッ プ 7 レポー ト に含める ワーク フ ロー ページの横にあ るチェ ッ ク  ボ ッ ク ス を選択し ます。

ステ ッ プ 8 レポー ト に使用する出力形式（PDF、HTML、およびCSV）の横にあ るチェ ッ ク  ボ ッ ク ス を選択し ます。

注 CSV ベースの イ ンシデン ト  レポー ト には、イベン ト 情報のみが含まれます。ま た、イ ンシデン ト
のス テータ ス、概要、コ メ ン ト は含まれません。

ステ ッ プ 9 [Generate Report] を ク リ ッ ク し て、レポー ト  プ ロ フ ァ イルを更新する こ と を確認し ます。

レポー ト が生成さ れます。
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  カス タム イ ンシデン ト  タ イ プの作成
カス タム インシデン ト  タ イプの作成
ラ イ セン ス： Protection

FireSIGHT シ ス テムでは、イ ンシデン ト を分類する ために使用で き る以下の イ ンシデン ト  タ イ
プが用意さ れています。

 • シ ス テム整合性の侵害

 • ダ メ ージ

 • DoS

 • デマ ウ イルス

 • 侵入

 • 盗難

 • 不正な管理者ア ク セス

 • 不明（Unknown）

 • Web サ イ ト の改変

こ れら の イ ンシデン ト  タ イ プがニーズを満た し ていない場合、独自の タ イ プを追加で き ます。カ
ス タ ム  イ ンシデン ト  タ イ プは削除で き ない こ と に注意し て く だ さ い。

新しいイ ンシデン ト  タ イプの作成方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Intrusions] > [Incidents] を選択し ます。

[Incident] ページが表示さ れます。

ステ ッ プ 2 [Create Incident] を ク リ ッ ク し ます。

[Create Incident] ページが表示さ れます。

ステ ッ プ 3 [Type] 領域で、[Types] を ク リ ッ ク し ます。

イ ンシデン ト 管理の [Types] ページが表示さ れます。デフ ォル ト の イ ンシデン ト  タ イ プがページ
の下部に表示さ れます。

ステ ッ プ 4 [Incident Type Name] フ ィ ール ド に、新し い イ ンシデン ト  タ イ プの名前を入力し ます。

英数字 と スペース を使用し ます。

ステ ッ プ 5 [Add] を ク リ ッ ク し ます。

新し い イ ンシデン ト  タ イ プが追加さ れます。 

ステ ッ プ 6 [Done] を ク リ ッ ク し てポ ッ プア ッ プ ウ ィ ン ド ウ を閉じ、[Incidents] ページに戻 り ます。

次に イ ンシデン ト を作成ま たは編集する と き に、新し い イ ンシデン ト  タ イ プを使用で き ます。
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外部アラー ト の設定

FireSIGHT シ ス テムではイベン ト の さ ま ざ ま なビ ューを  Web イ ン ターフ ェ イ ス内で提供し ます
が、重要なシ ス テムの継続的なモニ タ リ ン グ を容易にする ために外部イベン ト 通知を設定する
こ と も で き ます。次のいずれかが発生し た と き に、電子 メ ール、SNMP ト ラ ッ プ、ま たは syslog で
通知する ア ラー ト を生成する よ う に FireSIGHT シ ス テム を設定で き ます。 

 • 特定の影響フ ラ グ を持つ侵入イベン ト

 • 特定の タ イ プの検出イベン ト

 • ネ ッ ト ワークベースのマルウ ェ ア イベン ト またはレ ト ロ スペク テ ィ ブ マルウ ェ ア イベン ト

 • 特定の相関ポ リ シー違反に よ って ト リ ガー と し て使用される相関イベン ト

 • 特定のア ク セス  コ ン ト ロール ルールに よ って ト リ ガー と し て使用さ れる接続イベン ト

 • 正常性ポ リ シー内のモジ ュールに対する特定のス テータ ス変更

シ ス テムで こ れら のア ラー ト が送信さ れる よ う にする には、まずア ラー ト 応答を作成する必要
があ り ます。ア ラー ト 応答は、ア ラー ト 送信を計画し ている外部シ ス テム と  FireSIGHT シ ス テム  
が連携で き る よ う にする一連の設定です。それら の設定では、た と えば、電子 メ ール リ レー ホ ス
ト 、SNMP ア ラー ト  パ ラ メ ータ、ま たは syslog フ ァ シ リ テ ィ およびプ ラ イ オ リ テ ィ を指定する場
合があ り ます。

ア ラー ト 応答を作成し た後、ア ラー ト を ト リ ガー と し て使用する ために使用する イベン ト に関
連付け ます。ア ラー ト 応答 と イベン ト を関連付け る ための処理は、次の よ う に、イベン ト の タ イ
プに よ って異な る こ と に注意し て く だ さ い。

 • ア ラー ト 応答を影響フ ラ グ、検出イベン ト 、およびマルウ ェ ア  イベン ト と 関連付け る場合
は、独自の設定ページを使用し ます。

 • 相関イベン ト を相関ポ リ シー内でア ラー ト 応答（および修復応答） と 関連付け ます（修復応答
については、修復の作成（54-1 ページ）を参照し て く だ さ い）。

 • SNMP および syslog ア ラー ト 応答を接続の ロ グ記録 と 関連付け る場合は、ア ク セス  コ ン ト
ロール ルール と ポ リ シーを使用し ます。電子 メ ール ア ラー ト は接続の ロ グ記録ではサポー
ト さ れません。

 • ア ラー ト 応答をヘルス  モジ ュールのス テータ ス変更 と 関連付け る場合は、ヘルス  モニ タ を
使用し ます。

FireSIGHT シ ス テムには、実行可能な も う  1 つの タ イ プのア ラー ト があ り ます。こ の場合は、影響
フ ラ グに関係な く 個々の侵入イベン ト に対し て、電子 メ ール、SNMP、および syslog に よ る侵入イ
ベン ト 通知を設定し ます。こ れら の通知は侵入ポ リ シーで設定し ます。侵入ルールの外部ア ラー
ト の設定（44-1 ページ）およびSNMP ア ラー ト の追加（32-36 ページ）を参照し て く だ さ い。次の表
では、ア ラー ト 生成に必要な ラ イ セン スについて説明し ます。
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詳細については、以下を参照し て く だ さ い。

 • ア ラー ト 応答の使用（43-2 ページ）

 • 影響フ ラ グ  ア ラー ト の設定（43-8 ページ）

 • 検出イベン ト  ア ラー ト の設定（43-9 ページ）

 • 高度なマルウ ェ ア対策ア ラー ト の設定（43-9 ページ）

 • ルール と ホ ワ イ ト リ ス ト に応答を追加する（51-52 ページ）

 • ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続の ロ ギン グ（38-1 ページ）

 • ヘルス  モニ タ  ア ラー ト の設定（68-42 ページ）

アラー ト 応答の使用
ラ イ セン ス： すべて

外部ア ラー ト を設定する際の最初の手順はまずア ラー ト 応答を作成する こ と です。ア ラー ト 応
答は、ア ラー ト 送信を計画し ている外部シ ス テム と  FireSIGHT シ ス テム  が連携で き る よ う にす
る一連の設定です。ア ラー ト 応答を作成し て、電子 メ ール、Simple Network Management Protocol
（SNMP） ト ラ ッ プ、ま たはシ ス テム  ロ グ（syslog）に よ り ア ラー ト を送信で き ます。

ア ラー ト で受け取る情報は、ア ラー ト を ト リ ガーし た イベン ト の タ イ プに よ って異な り ます。た
と えば、影響フ ラ グのア ラー ト には、タ イ ム ス タ ンプ、侵入ルール、影響フ ラ グ、およびイベン ト
の説明情報が含まれます。別の例 と し て、検出イベン ト のア ラー ト も、タ イ ム ス タ ンプ と 説明情
報のほか、検出イベン ト  タ イ プの情報が含まれます。 

相関ポ リ シーでア ラー ト 応答を使用する場合、ア ラー ト 情報は、相関ポ リ シー違反を ト リ ガーし
た イベン ト の タ イ プに よ って異な り ます。

注 接続 ト ラ ッ カーを含む相関ルールに対する応答 と し てア ラー ト を設定し た場合、相関ルール自
体が異な る種類の イベン ト に基づいていて も、受け取る ア ラー ト 情報は ト ラ フ ィ ッ ク  プ ロ フ ァ
イル変更のア ラー ト の場合 と 同じ です。

作成し たア ラー ト 応答は自動的に有効にな り ます。有効なア ラー ト 応答のみがア ラー ト を生成
で き ます。ア ラー ト の生成を停止する には、設定を削除する代わ り に、一時的にア ラー ト 応答を
無効にする こ と がで き ます。

表 43-1 アラー ト を生成するためのラ イセンス要件 

ア ラー ト を生成する条件 必要な ラ イセンス

特定の影響フ ラ グ を持つ侵入イベン ト FireSIGHT + Protection

特定の タ イ プの検出イベン ト FireSIGHT

ネ ッ ト ワークベースのマルウ ェ ア  イベン ト Malware

相関ポ リ シー違反 ポ リ シー違反を ト リ ガー と し て使用する ために
必要な ラ イ セン ス

接続イベン ト 接続を ロ グに記録する ために必要な ラ イ セン ス

ヘルス  モジ ュール ス テータ ス変更 いずれか
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ア ラー ト 応答は [Alerts] ページ（[Policies] > [Actions] > [Alerts]）で管理し ます。各ア ラー ト 応答の
横のス ラ イ ダは有効かど う かを示し ます。有効なア ラー ト 応答のみがア ラー ト を生成で き ます。
こ のページは、た と えば、ア ク セス  コ ン ト ロール ルールの接続を ロ グに記録する ための設定で
ア ラー ト 応答が使用さ れている かど う か も示し ます。該当する列見出し を ク リ ッ ク し て、名前、
タ イ プ、使用中ス テータ ス、および有効ま たは無効のス テータ スでア ラー ト 応答を ソー ト で き ま
す。列見出し を再度ク リ ッ クする と 、順序が反転し ます。

詳細については、以下を参照し て く だ さ い。

 • 電子 メ ール ア ラー ト 応答の作成（43-3 ページ）

 • SNMP ア ラー ト 応答の作成（43-4 ページ）

 • Syslog ア ラー ト 応答の作成（43-5 ページ）

 • ア ラー ト 応答の変更（43-7 ページ）

 • ア ラー ト 応答の削除（43-7 ページ）

 • ア ラー ト 応答の有効化 と 無効化（43-8 ページ）

電子メ ール アラー ト 応答の作成

ラ イ セン ス： すべて

電子 メ ール ア ラー ト はア ク セス  コ ン ト ロール ポ リ シーの接続の ロ グ記録に対し て実行で き な
い こ と に注意し て く だ さ い。 

電子 メ ール ア ラー ト 応答を作成する前に、Defense Center が自身の IP ア ド レ ス を逆引き解決で
き る こ と を確認する必要があ り ます。ま た、メ ール リ レー ホ ス ト および通知ア ド レ スの設定
（63-19 ページ）で説明し てい る よ う に、メ ール リ レー ホ ス ト を設定する必要があ り ます。

電子メ ール アラー ト 応答を作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] の順に選択し ます。

[Alerts] ページが表示さ れます。

ステ ッ プ 2 [Create Alert] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Create Email Alert] を選択し ます。

[Create Email Alert Configuration] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Name] フ ィ ール ド に、ア ラー ト 応答を識別する ために使用する名前を入力し ます。

ステ ッ プ 4 [To] フ ィ ール ド に、ア ラー ト を送信する電子 メ ール ア ド レ ス を入力し ます。

電子 メ ール ア ド レ スが複数あ る場合はカンマで区切 り ます。

ステ ッ プ 5 [From] フ ィ ール ド に、ア ラー ト の送信者 と し て表示する電子 メ ール ア ド レ ス を入力し ます。

ステ ッ プ 6 [Relay Host] の横に表示さ れる メ ール サーバが、ア ラー ト の送信に使用する サーバであ る こ と を
確認し ます。

サーバを変更する場合、ま たは リ レー ホ ス ト を まだ設定し ていない場合は、編集ア イ コ ン（ ）
を ク リ ッ ク し てポ ッ プア ッ プ ウ ィ ン ド ウに [System Policy] ページを表示し、メ ール リ レー ホ ス
ト および通知ア ド レ スの設定（63-19 ページ） の指示に従います。変更内容を有効にする ために、
編集後にシ ス テム  ポ リ シーを適用する必要があ り ます。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

ア ラー ト 応答が保存さ れ、自動的に有効にな り ます。
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SNMP アラー ト 応答の作成

ラ イ セン ス： すべて

SNMPv1、SNMPv2、ま たは SNMPv3 を使用し て SNMP ア ラー ト 応答を作成で き ます。

注 SNMP で 64 ビ ッ ト 値を監視する場合は、SNMPv2 ま たは SNMPv3 を使用する必要があ り ます。
SNMPv1 は 64 ビ ッ ト のモニ タ リ ング をサポー ト し ていません。

ネ ッ ト ワーク管理シ ス テムでDefense Centerの管理情報ベース（MIB）フ ァ イルが必要な場合は、
/etc/sf/DC EALERT.MIB で取得で き ます。

SNMP アラー ト 応答を作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] の順に選択し ます。

[Alerts] ページが表示さ れます。

ステ ッ プ 2 [Create Alert] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Create SNMP Alert] を選択し ます。

[Create SNMP Alert Configuration] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Name] フ ィ ール ド に、SNMP 応答を識別する ために使用する名前を入力し ます。

ステ ッ プ 4 [Trap Server] フ ィ ール ド に、英数字を使用し て  SNMP ト ラ ッ プ サーバのホ ス ト 名ま たは IP ア ド
レ ス を入力し ます。

こ のフ ィ ール ド に無効な IPv4 ア ド レ ス（192.169.1.456 など）を入力し た場合で も、シ ス テムか ら
の警告がない こ と に注意し て く だ さ い。無効なア ド レ スはホ ス ト 名 と し て扱われます。

ステ ッ プ 5 [Version] ド ロ ッ プダ ウ ン リ ス ト か ら、使用する  SNMP バージ ョ ン を選択し ます。

SNMP v3 がデフ ォル ト です。SNMP v1 ま たは SNMP v2 を選択する と 、異な る オプシ ョ ンが表示
さ れます。

ステ ッ プ 6 どのバージ ョ ンの SNMP を選択し たかに応じ て、以下の よ う に し ます。

 • SNMP v1 ま たは SNMP v2 の場合、英数字ま たは特殊文字（* ま たは $）を使用し て、
[Community String] フ ィ ール ド に SNMP コ ミ ュ ニテ ィ の名前を入力し、ス テ ッ プ 12 に進み
ます。

 • SNMP v3 の場合、[User Name] フ ィ ール ド に SNMP サーバで認証する ユーザの名前を入力
し、次のス テ ッ プに進みます。

ステ ッ プ 7 [Authentication Protocol] ド ロ ッ プダ ウ ン リ ス ト か ら、認証に使用する プ ロ ト コルを選択し ます。

ステ ッ プ 8 [Authentication Password] フ ィ ール ド に、SNMP サーバの認証に必要なパス ワー ド を入力し ます。

ステ ッ プ 9 [Privacy Protocol] リ ス ト か ら、[None] を選択し てプ ラ イバシー プ ロ ト コルを使用し ないか、ま た
は [DES] を選択し てプ ラ イバシー プ ロ ト コルにデータ暗号規格を使用し ます。

ステ ッ プ 10 [Privacy Password] フ ィ ール ド に、SNMP サーバに必要なプ ラ イバシー パス ワー ド を入力し ます。

ステ ッ プ 11 [Engine ID] フ ィ ール ド に、SNMP エンジンの識別子を偶数桁の 16 進表記で入力し ます。

SNMPv3 を使用する場合、メ ッ セージの符号化には Engine ID 値が使用さ れます。SNMP サーバ
では、メ ッ セージを復号化する ために こ の値が必要です。 

Ciscoは、Defense Centerの IP ア ド レ スの 16 進数バージ ョ ン を使用する こ と を推奨し ます。た と え
ば、Defense Centerの IP ア ド レ スが 10.1.1.77 であ る場合、0a01014D0 を使用し ます。
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ステ ッ プ 12 [Save] を ク リ ッ ク し ます。

ア ラー ト 応答が保存さ れ、自動的に有効にな り ます。

Syslog アラー ト 応答の作成

ラ イ セン ス： すべて

syslog ア ラー ト 応答を設定する際、syslog サーバで確実に正し く 処理さ れる よ う にする ために、
syslog メ ッ セージに関連付け られる重大度 と フ ァ シ リ テ ィ を指定で き ます。フ ァ シ リ テ ィ は メ ッ
セージを作成する サブシ ス テム を示し、重大度は メ ッ セージの重大度を定義し ます。フ ァ シ リ
テ ィ と 重大度は syslog に示さ れる実際の メ ッ セージには表示さ れませんが、syslog メ ッ セージを
受信する シ ス テムに対し て、メ ッ セージの分類方法を指示する ために使用されます。

ヒ ン ト syslog の機能 と その設定方法の詳細については、ご使用のシ ス テムのマニ ュ アルを参照し て く だ
さ い。UNIX シ ス テムでは、syslog および syslog.conf の man ページで概念情報および設定手順
が説明さ れています。

syslog ア ラー ト 応答の作成時に任意の タ イ プのフ ァ シ リ テ ィ を選択で き ますが、syslog サーバに
基づいて意味のあ る も のを選択する必要があ り ます。すべての syslog サーバがすべてのフ ァ シ
リ テ ィ をサポー ト し ている わけではあ り ません。UNIX syslog サーバの場合、syslog.conf フ ァ イ
ルで、どのフ ァ シ リ テ ィ がサーバ上のどの ロ グ  フ ァ イルに保存さ れる かを示す必要があ り ます。 

次の表に、選択可能な syslog フ ァ シ リ テ ィ を示し ます。

表 43-2 使用可能な syslog フ ァ シ リ テ ィ  

フ ァ シ リ テ ィ 説明

ALERT ア ラー ト  メ ッ セージ。

AUDIT 監査サブシ ス テムに よ って生成さ れる メ ッ セージ。

AUTH セキ ュ リ テ ィ と 承認に関連する メ ッ セージ。

AUTHPRIV セキ ュ リ テ ィ と 承認に関連する制限付き ア ク セス  メ ッ セージ。多 く のシ
ス テムで、こ れら の メ ッ セージはセキ ュ ア  フ ァ イルに転送さ れます。

CLOCK ク ロ ッ ク  デーモンに よ って生成さ れる メ ッ セージ。

Windows オペレーテ ィ ング  シ ス テム を実行し ている  syslog サーバは 
CLOCK フ ァ シ リ テ ィ を使用する こ と に注意し て く だ さ い。 

CRON ク ロ ッ ク  デーモンに よ って生成さ れる メ ッ セージ。

Linux オペレーテ ィ ン グ  シ ス テム を実行し ている  syslog サーバは CRON 
フ ァ シ リ テ ィ を使用する こ と に注意し て く だ さ い。 

DAEMON シ ス テム  デーモンに よ って生成さ れる メ ッ セージ。

FTP FTP デーモンに よ って生成さ れる メ ッ セージ。

KERN カーネルに よ って生成さ れる メ ッ セージ。多 く のシ ス テムでは、こ れら の
メ ッ セージが発生する場合コ ン ソールに出力さ れます。

LOCAL0-LOCAL7 内部プ ロ セスに よ って生成さ れる メ ッ セージ。

LPR 印刷サブシ ス テムに よ って生成さ れる メ ッ セージ。

MAIL メ ール シ ス テムで生成さ れる メ ッ セージ。
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次の表に、選択可能な標準の syslog 重大度レベルを示し ます。

syslog ア ラー ト の送信を開始する前に、syslog サーバが リ モー ト  メ ッ セージを受信で き る こ と を
確認し て く だ さ い。

syslog アラー ト を作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] の順に選択し ます。

[Alerts] ページが表示さ れます。[Create Alert] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Create Syslog Alert] 
を選択し ます。

[Create Syslog Alert Configuration] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Name] フ ィ ール ド に、保存さ れる応答を識別する ために使用する名前を入力し ます。

ステ ッ プ 3 [Host] フ ィ ール ド に、syslogサーバのホ ス ト 名ま たはIPア ド レ ス を入力し ます。

こ のフ ィ ール ド に無効な IPv4 ア ド レ ス（192.168.1.456 など）を入力し た場合で も、シ ス テムか ら
の警告がない こ と に注意し て く だ さ い。無効なア ド レ スはホ ス ト 名 と し て扱われます。

ステ ッ プ 4 [Port] フ ィ ール ド に、サーバが syslog メ ッ セージに使用する ポー ト を入力し ます。 

こ の値はデフ ォル ト で 514 です。

ステ ッ プ 5 [Facility] リ ス ト か ら、フ ァ シ リ テ ィ を選択し ます。

使用可能なフ ァ シ リ テ ィ の一覧については、使用可能な syslog フ ァ シ リ テ ィ の表を参照し て く
だ さ い。

NEWS ネ ッ ト ワーク  ニ ュース  サブシ ス テムに よ って生成さ れる メ ッ セージ。

NTP NTP デーモンに よ って生成さ れる メ ッ セージ。

SYSLOG syslog デーモンに よ って生成される メ ッ セージ。

USER ユーザ レベルのプ ロ セスに よ って生成さ れる メ ッ セージ。

UUCP UUCP サブシ ス テムに よ って生成さ れる メ ッ セージ。

表 43-2 使用可能な syslog フ ァ シ リ テ ィ （続き）

フ ァ シ リ テ ィ 説明

表 43-3 syslog 重大度レベル 

レベル 説明

ALERT ただちに修正する必要があ る状態。

CRIT ク リ テ ィ カルな状態。

DEBUG デバ ッ グ情報を含む メ ッ セージ。

EMERG すべてのユーザに配信さ れるパニ ッ ク状態。

ERR エ ラー状態。

INFO 情報 メ ッ セージ。

NOTICE エ ラー状態ではないが、注意が必要な状態。

WARNING 警告 メ ッ セージ。
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ステ ッ プ 6 [Severity] リ ス ト か ら、重大度を選択し ます。

使用可能な重大度の一覧については、syslog 重大度レベルの表を参照し て く だ さ い。

ステ ッ プ 7 [Tag] フ ィ ール ド に、syslog メ ッ セージ と と も に表示する タ グ名を入力し ます。

タ グ名には英数字のみを使用し ます。スペース ま たは下線は使用で き ません。

例 と し て、syslog に送信さ れるすべての メ ッ セージの前に FromDC を付け る場合、フ ィ ール ド に 
FromDC と 入力し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

ア ラー ト 応答が保存さ れ、自動的に有効にな り ます。

アラー ト 応答の変更

ラ イ セン ス： すべて

ほ と んどの タ イ プのア ラー ト について、ア ラー ト 応答が有効で使用中の場合、ア ラー ト 応答への
変更はすぐに反映さ れます。ただ し、接続イベン ト を ロ グに記録する ア ク セス  コ ン ト ロール 
ルールで使用さ れる ア ラー ト 応答の場合、ア ク セス  コ ン ト ロール ポ リ シーを再適用する まで変
更は有効にな り ません。

アラー ト 応答を編集する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] の順に選択し ます。

[Alerts] ページが表示さ れます。

ステ ッ プ 2 編集する ア ラー ト 応答の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

そのア ラー ト 応答の設定ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 必要に応じ て変更を加え ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

ア ラー ト 応答が保存さ れます。

アラー ト 応答の削除

ラ イ セン ス： すべて

使用中でない任意のア ラー ト 応答を削除で き ます。

アラー ト 応答を削除する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] の順に選択し ます。

[Alerts] ページが表示さ れます。

ステ ッ プ 2 削除する ア ラー ト 応答の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 3 ア ラー ト 応答を削除する こ と を確認し ます。

ア ラー ト 応答が削除さ れます。

アラー ト 応答の有効化と無効化

ラ イ セン ス： すべて

有効なア ラー ト 応答のみがア ラー ト を生成で き ます。ア ラー ト の生成を停止する には、設定を削
除する代わ り に、一時的にア ラー ト 応答を無効にする こ と がで き ます。無効化する と き にア ラー
ト が使用中の場合は、無効に し て も使用中 と みな さ れる こ と に注意し て く だ さ い。

アラー ト 応答を有効または無効にする方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] の順に選択し ます。

[Alerts] ページが表示さ れます。

ステ ッ プ 2 有効ま たは無効にする ア ラー ト 応答の横の有効ま たは無効のス ラ イ ダを ク リ ッ ク し ます。

ア ラー ト 応答が有効だった場合は、無効にな り ます。無効だった場合は、有効にな り ます。

影響フ ラグ アラー ト の設定
ラ イ セン ス： Protection

特定の影響フ ラ グ を持つ侵入イベン ト が発生する たびにア ラー ト が生成される よ う にシ ス テム
を設定で き ます。影響フ ラ グは、侵入データ、ネ ッ ト ワーク検出データ、および脆弱性情報を関連
付け る こ と に よ り 、侵入がネ ッ ト ワーク に与え る影響を評価する のに役立ち ます。詳細について
は、影響レベルを使用し て イベン ト を評価する（41-39 ページ）を参照し て く だ さ い。

影響フ ラグ アラー ト を設定する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] を選択し た後、[Impact Flag Alerts] タ ブを選択し ます。

[Impact Flag Alerts] ページが表示さ れます。

ステ ッ プ 2 [Alerts] セ ク シ ョ ンで、各ア ラー ト  タ イ プで使用する ア ラー ト 応答を選択し ます。

新し いア ラー ト 応答を作成する には、任意の ド ロ ッ プダ ウ ン リ ス ト か ら  [New] を選択し ます。詳
細については、ア ラー ト 応答の使用（43-2 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Impact Configuration] セ ク シ ョ ンで、各影響フ ラ グに対し て、受信する ア ラー ト に対応する
チェ ッ ク  ボ ッ ク ス を選択し ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

影響フ ラ グ  ア ラー ト 設定が保存さ れます。
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検出イベン ト  アラー ト の設定
ラ イ セン ス： FireSIGHT

特定の タ イ プの検出イベン ト が発生する たびにア ラー ト が生成される よ う にシ ス テム を設定で
き ます。さ ま ざ ま な イベン ト  タ イ プについては、デ ィ ス カバ リ  イベン ト の タ イ プについて（50-10 
ページ）およびホ ス ト 入力イベン ト の タ イ プについて（50-14 ページ）を参照し て く だ さ い。

検出イベン ト  タ イ プに基づいてア ラー ト を生成する には、その イベン ト  タ イ プを ロ グに記録す
る よ う にネ ッ ト ワーク検出ポ リ シーを設定する必要があ る こ と に注意し て く だ さ い（検出イベ
ン ト  ロ ギン グの設定（45-40 ページ）を参照し て く だ さ い）。デフ ォル ト では、すべての イベン ト  
タ イ プに対し て ロ ギン グは有効です。

検出イベン ト  アラー ト を設定する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] を選択し た後、[Discovery Event Alerts] タ ブを選択し ます。

[Discovery Event Alerts] ページが表示さ れます。

ステ ッ プ 2 [Alerts] セ ク シ ョ ンで、各ア ラー ト  タ イ プで使用する ア ラー ト 応答を選択し ます。

新し いア ラー ト 応答を作成する には、任意の ド ロ ッ プダ ウ ン リ ス ト か ら  [New] を選択し ます。詳
細については、ア ラー ト 応答の使用（43-2 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Events Configuration] セ ク シ ョ ンで、各検出イベン ト  タ イ プに対し て、受信する ア ラー ト に対応
するチェ ッ ク  ボ ッ ク ス を選択し ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

検出イベン ト  ア ラー ト 設定が保存さ れます。

高度なマルウェ ア対策アラー ト の設定
ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： シ リ ーズ 3 ま たは仮想

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

ネ ッ ト ワークベースのマルウ ェ ア  イベン ト （レ ト ロ スペク テ ィ ブ イベン ト を含む）が発生する
たびにア ラー ト が生成さ れる よ う にシ ス テム を設定で き ます。ただ し、エン ド ポ イ ン ト  ベースの
（FireAMP）マルウ ェ ア  イベン ト ではア ラー ト を生成で き ません。マルウ ェ ア  イベン ト の詳細に
ついては、マルウ ェ ア  イベン ト の操作（40-17 ページ）を参照し て く だ さ い。

マルウ ェ ア  イベン ト に基づいてア ラー ト を生成する には、マルウ ェ ア ク ラ ウ ド 検索を実行する
フ ァ イル ポ リ シーを作成し た後、そのポ リ シーをア ク セス  コ ン ト ロール ルールに関連付け る必
要があ り ます。詳細については、侵入ポ リ シーおよびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク
の制御（18-1 ページ）を参照し て く だ さ い。
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マルウ ェ ア イベン ト  アラー ト を設定する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Actions] > [Alerts] を選択し た後、[Advanced Malware Protections Alerts] タ ブを選択し
ます。

[Advanced Malware Protection Alerts] ページが表示さ れます。

ステ ッ プ 2 [Alerts] セ ク シ ョ ンで、各ア ラー ト  タ イ プで使用する ア ラー ト 応答を選択し ます。

新し いア ラー ト 応答を作成する には、任意の ド ロ ッ プダ ウ ン リ ス ト か ら  [New] を選択し ます。詳
細については、ア ラー ト 応答の使用（43-2 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Event Configuration] セ ク シ ョ ンで、各マルウ ェ ア  イベン ト  タ イ プに対し て、受信する ア ラー ト
に対応するチェ ッ ク  ボ ッ ク ス を選択し ます。

[All network-based malware events] には [Retrospective Events] が含まれる こ と に注意し て く だ
さ い。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

マルウ ェ ア  イベン ト  ア ラー ト 設定が保存さ れます。
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C H A P T E R 44

侵入ルールの外部アラー ト の設定

FireSIGHT シ ス テムは、Web イ ン ターフ ェ イ スで侵入イベン ト の さ ま ざ ま なビ ューを提供し ま
すが、企業に よ っては、重要なシ ス テムの継続的なモニ タ リ ン グ を容易にする ために、外部侵入
の イベン ト 通知を定義し たい と い う 要望があ り ます。特定のユーザに重大イベン ト についてす
ぐに通知し たい場合は、電子 メ ール ア ラー ト を設定で き ます。さ ら に、syslog フ ァ シ リ テ ィ への
ロ ギン グ を有効に し た り 、SNMP ト ラ ッ プ サーバに イベン ト  データ を送信し た り で き ます。 

各侵入ポ リ シー内では、侵入イベン ト の通知制限を指定し、外部ロ ギン グ  フ ァ シ リ テ ィ への侵入
イベン ト 通知をセ ッ ト ア ッ プ し、侵入イベン ト への外部応答を設定で き ます。

ヒ ン ト アナ リ ス ト に よ っては、同じ侵入イベン ト に対し て複数のア ラー ト を受信する こ と は望ま ない
も のの、特定の侵入イベン ト の発生については、頻度を制限し た う えで通知を受信し たい と 考え
ています。詳細については、「ポ リ シー単位の侵入イベン ト 通知のフ ィ ルタ処理（32-25 ページ）」
を参照し て く だ さ い。

侵入ポ リ シー以外に も、FireSIGHT シ ス テムで実行可能な別の タ イ プのア ラー ト があ り ます。特
定の影響フ ラ グが設定さ れた侵入イベン ト や特定のア ク セス  コ ン ト ロール規則に よ って記録さ
れた接続イベン ト など、他の タ イ プの イベン ト に対し て電子 メ ール、SNMP、syslog ア ラー ト に よ
る応答を設定でき ます。詳細については、外部ア ラー ト の設定（43-1 ページ）を参照し て く だ さ い。

外部侵入イベン ト 通知の詳細情報については、次の項を参照し て く だ さ い。

 • SNMP 応答の使用（44-1 ページ）では、指定さ れた SNMP ト ラ ッ プ サーバに イベン ト  データ
を送信する場合に設定可能なオプシ ョ ンや、SNMP ア ラー ト  オプシ ョ ン を指定する手順に
ついて説明し ます。

 • Syslog 応答の使用（44-4 ページ）では、外部 syslog に イベン ト  データ を送信する場合に設定
可能なオプシ ョ ンや、syslog ア ラー ト  オプシ ョ ン を指定する手順について説明し ます。

 • 電子 メ ール ア ラー ト について（44-7 ページ）では、電子 メ ールで侵入イベン ト の通知を送信
する場合に設定可能なオプシ ョ ンについて説明し ます。

SNMP 応答の使用
ラ イ セン ス： Protection

SNMP ト ラ ッ プは、ネ ッ ト ワーク管理に関する通知です。侵入イベン ト に関する通知を  SNMP ト
ラ ッ プ（SNMP ア ラー ト と も呼ばれる） と し て送信する よ う にデバイ ス を設定で き ます。各 SNMP 
ア ラー ト には次の も のが含まれます。

 • ト ラ ッ プを生成する サーバの名前
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 • ア ラー ト を検出し たデバイ スの IP ア ド レ ス

 • ア ラー ト を検出し たデバイ スの名前

 • イベン ト  データ

さ ま ざ ま な SNMP ア ラー ト  パラ メ ータ を設定で き ます。使用可能なパラ メ ータは、使用する  
SNMP のバージ ョ ンに よ って異な り ます。SNMP ア ラー ト を有効化および無効化する方法の詳
細については、侵入ポ リ シーの詳細設定の設定（31-7 ページ）を参照し て く だ さ い。

ヒ ン ト ネ ッ ト ワーク管理シ ス テムで Management Information Base（MIB）フ ァ イルが必要な場合は、
Defense Centerの /etc/sf/DCEALERT.MIB か ら取得で き ます。

SNMP v2 オプシ ョ ン

SNMP v2 の場合、次の表で説明されている オプシ ョ ン を指定で き ます。

SNMP v3 オプシ ョ ン

SNMP v3 の場合、次の表で説明されている オプシ ョ ン を指定で き ます。

注 SNMP v3 を使用する場合、アプ ラ イ アン スは Engine ID 値を使用し て メ ッ セージをエン コー ド し
ます。SNMP サーバでは、メ ッ セージを復号化する ために こ の値が必要です。現在、こ の Engine ID 
値は常に、文字列の末尾に 01 が付 く 、アプ ラ イ アン スの IP ア ド レ スの 16 進数バージ ョ ンにな り
ます。た と えば、SNMP ア ラー ト を送信する アプ ラ イ アン スの IP ア ド レ スが 172.16.1.50 であ る
場合、Engine ID は 0xAC10013201 にな り ます。ま た、アプ ラ イ アン スの IP ア ド レ スが 10.1.1.77 で
あ る場合、Engine ID 0x0a01014D01 が使用さ れます。

表 44-1 SNMP v2 オプシ ョ ン 

オプシ ョ ン 説明

ト ラ ッ プ タ イ プ ア ラー ト に表示さ れる  IP ア ド レ スに使用する ト ラ ッ プ タ イ プ。

ネ ッ ト ワーク管理シ ス テムによ って INET_IPV4 ア ド レ ス  タ イ プが正常
にレ ンダ リ ング さ れた場合は、[as Binary] を選択で き ます。そ う でない場
合は、[as String] を選択し ます。た と えば、HP Openview では文字列タ イ プ
が必要にな り ます。

Trap Server SNMP ト ラ ッ プ通知を受信する サーバ。

単一の IP ア ド レ ス ま たはホ ス ト 名を指定で き ます。

Community String コ ミ ュ ニテ ィ 名。

表 44-2 SNMP v3 オプシ ョ ン 

オプシ ョ ン 説明

ト ラ ッ プ タ イ プ ア ラー ト に表示さ れる  IP ア ド レ スに使用する ト ラ ッ プ タ イ プ。

ネ ッ ト ワーク管理シ ス テムによ って INET_IPV4 ア ド レ ス  タ イ プが
正常にレ ンダ リ ング さ れた場合は、[as Binary] を選択で き ます。そ う
でない場合は、[as String] を選択し ます。た と えば、HP Openview では
文字列タ イ プが必要にな り ます。

Trap Server SNMP ト ラ ッ プ通知を受信する サーバ。

単一の IP ア ド レ ス ま たはホ ス ト 名を指定で き ます。
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SNMP ア ラー ト の設定の詳細については、SNMP 応答の設定（44-3 ページ）を参照し て く だ さ い。

SNMP 応答の設定

ラ イ セン ス： Protection

侵入ポ リ シーで SNMP ア ラー ト を設定で き ます。ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て
ポ リ シーを適用する と 、シ ス テムは SNMP ト ラ ッ プで検出し た侵入イベン ト をすべて通知する
よ う にな り ます。SNMP ア ラー ト の詳細については、SNMP 応答の使用（44-1 ページ）を参照し て
く だ さ い。

SNMP アラー ト  オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] を ク リ ッ ク し ます。

[Advanced Settings] ページが表示さ れます。

ステ ッ プ 4 外部応答の [SNMP Alerting] が有効かど う かに応じ て、次の 2 つの選択肢があ り ます。

 • 設定が有効な場合、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[Enabled] を ク リ ッ ク し、[Edit] を ク リ ッ ク し ます。

[SNMP Alerting] ページが表示さ れます。

ページ下部の メ ッ セージは、設定を含む侵入ポ リ シー層を示し ます。詳細については、「ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

Authentication Password 認証に必要なパス ワー ド 。SNMP v3 は、設定に応じ て Message Digest 
5（MD5）ハ ッ シ ュ関数ま たは Secure Hash Algorithm（SHA）ハ ッ シ ュ
関数のいずれかを使用し、こ のパス ワー ド を暗号化し ます。

認証パス ワー ド を指定する と 、認証が有効にな り ます。

Private Password プ ラ イバシー用の SNMP キー。SNMP v3 は Data Encryption Standard
（DES）ブ ロ ッ ク暗号を使用し て、こ のパス ワー ド を暗号化し ます。

プ ラ イベー ト  パス ワー ド を指定する と 、プ ラ イバシーが有効にな り
ます。プ ラ イベー ト  パス ワー ド を指定する場合は、認証パス ワー ド
も指定する必要があ り ます。

ユーザ名 SNMP ユーザ名。

表 44-2 SNMP v3 オプシ ョ ン（続き）

オプシ ョ ン 説明
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ステ ッ プ 5 IP ア ド レ スに使用する ト ラ ッ プ タ イ プの形式を  [as Binary] ま たは [as String] のいずれかに指定
し ます。

注 ネ ッ ト ワーク管理シ ス テムに よ って  INET_IPV4 ア ド レ ス  タ イ プが正常にレ ンダ リ ング さ れた
場合は、[as Binary] オプシ ョ ン を使用で き ます。正常にレ ンダ リ ング さ れなかった場合は、[as 
String] オプシ ョ ン を使用し ます。た と えば、HP OpenView では [as String] オプシ ョ ンが必要にな
り ます。

ステ ッ プ 6 SNMP v2 ま たは SNMP v3 を選択し ます。

 • SNMP v2 を設定する には、使用する ト ラ ッ プ サーバの IP ア ド レ ス と コ ミ ュ ニテ ィ 名を対応
する フ ィ ール ド に入力し ます。SNMP v2 オプシ ョ ン（44-2 ページ）を参照し て く だ さ い。

 • SNMP v3 を設定する には、使用する ト ラ ッ プ サーバの IP ア ド レ ス、認証パス ワー ド 、プ ラ イ
ベー ト  パス ワー ド 、およびユーザ名を対応する フ ィ ール ド に入力し ます。詳細については、
「SNMP v3 オプシ ョ ン（44-2 ページ）」を参照し て く だ さ い。

注 SNMP v2 ま たは SNMP v3 を選択する必要があ り ます。

注 SNMP v3 パス ワー ド を入力する と 、パス ワー ド は初期設定時にはプレーン  テキ ス ト で表示さ れ
ますが、暗号化形式で保存さ れます。

ステ ッ プ 7 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。

Syslog 応答の使用
ラ イ セン ス： Protection

シ ス テム  ロ グ、つま り  syslog は、ネ ッ ト ワーク  イベン ト  ロ ギングの標準ロ ギング  メ カニズムで
す。侵入イベン ト の通知であ る  syslog ア ラー ト をアプ ラ イ アン スの syslog に送信で き ます。
syslog では、syslog 内の情報を優先順位別およびフ ァ シ リ テ ィ 別に分類する こ と がで き ます。優
先順位はア ラー ト の重大度を反映し、フ ァ シ リ テ ィ はア ラー ト を生成し たサブシ ス テム を示し
ます。フ ァ シ リ テ ィ および優先順位は syslog の実際の メ ッ セージに表示さ れませんが、その代わ
り に、syslog メ ッ セージを受信する シ ス テムにそれを分類する方法を指示する ために使用さ れ
ます。

syslog ア ラー ト には次の情報が含まれます。

 • ア ラー ト 生成の日時

 • イベン ト  メ ッ セージ

 • イベン ト  データ

 • ト リ ガー イベン ト のジ ェ ネレータ  ID

 • ト リ ガー イベン ト の Snort ID

 • リ ビジ ョ ン
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侵入ポ リ シーでは、syslog ア ラー ト を有効に し て、syslog の侵入イベン ト の通知に関連付け られ
ている  syslog の優先順位およびフ ァ シ リ テ ィ を指定で き ます。ア ク セス  コ ン ト ロール ポ リ シー
の一部 と し て侵入ポ リ シーを適用し た場合、シ ス テムは、検出し た侵入イベン ト の syslog ア ラー
ト を ローカル ホ ス ト ま たはポ リ シーで指定さ れた ロ ギン グ  ホ ス ト の syslog フ ァ シ リ テ ィ に送
信し ます。ア ラー ト を受信し たホ ス ト は、syslog ア ラー ト の設定時に設定さ れたフ ァ シ リ テ ィ お
よび優先順位に関する情報を使用し て、ア ラー ト を分類し ます。

次の表には、syslog ア ラー ト を設定する場合に選択で き る フ ァ シ リ テ ィ を示し ます。使用する リ
モー ト  syslog サーバの設定に基づいて、効果のあ る フ ァ シ リ テ ィ の設定を行って く だ さ い。リ
モー ト  シ ス テムにあ る  syslog.conf フ ァ イル（UNIX ま たは Linux ベースのシ ス テムに syslog 
メ ッ セージを ロ ギン グ し ている場合）は、サーバのどの ロ グ  フ ァ イルにどのフ ァ シ リ テ ィ が保存
さ れる かを示し ます。

こ のア ラー ト で生成さ れるすべての通知を表示する には、次の標準的な syslog の優先順位レベ
ルのいずれかを選択し ます。

表 44-3 使用可能な syslog フ ァ シ リ テ ィ  

フ ァ シ リ テ ィ 説明

AUTH セキ ュ リ テ ィ と 承認に関連する メ ッ セージ。

AUTHPRIV セキ ュ リ テ ィ と 承認に関連する制限付き ア ク セ ス  メ ッ セージ。多 く のシ ス
テムで、こ れら の メ ッ セージはセキ ュ ア  フ ァ イルに転送さ れます。

CRON ク ロ ッ ク  デーモンに よ って生成さ れる メ ッ セージ。

DAEMON シ ス テム  デーモンに よ って生成さ れる メ ッ セージ。

FTP FTP デーモンに よ って生成さ れる メ ッ セージ。

KERN カーネルに よ って生成さ れる メ ッ セージ。多 く のシ ス テムでは、こ れら の
メ ッ セージが発生する場合コ ン ソールに出力さ れます。

LOCAL0-LOCAL7 内部プ ロ セ スに よ って生成さ れる メ ッ セージ。

LPR 印刷サブシ ス テムに よ って生成さ れる メ ッ セージ。

MAIL メ ール シ ス テムで生成さ れる メ ッ セージ。

NEWS ネ ッ ト ワーク  ニ ュース  サブシ ス テムに よ って生成さ れる メ ッ セージ。

SYSLOG syslog デーモンに よ って生成さ れる メ ッ セージ。

USER ユーザ レベルのプ ロ セ スに よ って生成さ れる メ ッ セージ。

UUCP UUCP サブシ ス テムに よ って生成される メ ッ セージ。

表 44-4 syslog の優先順位レベル 

レベル 説明

EMERG すべてのユーザにブ ロー ド キ ャ ス ト するパニ ッ ク状態

ALERT すぐに修正する必要があ る状態

CRIT 重大な状態

ERR エ ラー状態

WARNING 警告 メ ッ セージ

NOTICE エ ラー状態ではないが、注意が必要な状態

INFO 通知 メ ッ セージ

DEBUG デバ ッ グ情報を含む メ ッ セージ
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syslog の動作 と その設定方法の詳細については、シ ス テムに付属の資料を参照し て く だ さ い。
UNIX ま たは Linux ベースのシ ス テムの syslog に ロ グ イ ン し ている場合、syslog.conf man フ ァ
イル（コ マン ド ラ イ ンで man syslog.conf と 入力）および syslog man フ ァ イル（コ マン ド ラ イ ンで 
man syslog と 入力）に、syslog の動作 と その設定方法に関する情報が示さ れます。

syslog 応答の設定

ラ イ セン ス： Protection

侵入ポ リ シーで syslog ア ラー ト を設定で き ます。ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て
ポ リ シーを適用する と 、シ ス テムは syslog で検出し た侵入イベン ト をすべて通知する よ う にな
り ます。syslog ア ラー ト の詳細については、Syslog 応答の使用（44-4 ページ）を参照し て く だ さ い。

syslog アラー ト  オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択し ます。

[Intrusion Policy] ページが表示さ れます。

ステ ッ プ 2 編集する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

別のポ リ シーに未保存の変更があ る場合は、[OK] を ク リ ッ ク し てそれら の変更を破棄し、続行し
ます。別のポ リ シーでの未保存の変更の保存方法については、競合の解決 と ポ リ シー変更の確定
（23-17 ページ）を参照し て く だ さ い。

[Policy Information] ページが表示さ れます。

ステ ッ プ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] を ク リ ッ ク し ます。

[Advanced Settings] ページが表示さ れます。

ステ ッ プ 4 外部応答の [Syslog Alerting] が有効かど う かに応じ て、次の 2 つの選択肢があ り ます。

 • 設定が有効な場合、[Edit] を ク リ ッ ク し ます。

 • 設定が無効であ る場合、[Enabled] を ク リ ッ ク し、[Edit] を ク リ ッ ク し ます。

[Syslog Alerting] ページが表示さ れます。

ページ下部の メ ッ セージは、設定を含む侵入ポ リ シー層を示し ます。詳細については、「ネ ッ ト
ワーク分析ポ リ シーま たは侵入ポ リ シーでのレ イ ヤの使用（24-1 ページ）」を参照し て く だ さ い。

ステ ッ プ 5 オプシ ョ ンで、[Logging Hosts] フ ィ ール ド に、ロ ギング  ホ ス ト と し て指定する リ モー ト  ア ク セス  
IP ア ド レ ス を入力し ます。複数のホ ス ト を指定する場合は、カンマで区切 り ます。

ステ ッ プ 6 ド ロ ッ プダ ウ ン リ ス ト か ら フ ァ シ リ テ ィ および優先順位のレベルを選択し ます。

フ ァ シ リ テ ィ および優先順位オプシ ョ ンの詳細については、Syslog 応答の使用（44-4 ページ）を
参照し て く だ さ い。

ステ ッ プ 7 ポ リ シーを保存する か、編集を続け る か、変更を破棄する か、基本ポ リ シーのデフ ォル ト 構成設
定に戻すか、あ る いはシ ス テム  キ ャ ッ シ ュ に変更を残し て終了し ます。詳細については、「競合の
解決 と ポ リ シー変更の確定（23-17 ページ）」を参照し て く だ さ い。
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電子メール アラー ト について
ラ イ セン ス： Protection

電子 メ ール ア ラー ト は、電子 メ ールに よ る侵入イベン ト の通知です。電子 メ ール ア ラー ト には
次の情報が含まれます。

 • データベース内のア ラー ト の合計数

 • 最後の電子 メ ールの時刻（シ ス テムが最後の電子 メ ール レポー ト を生成し た時刻）

 • 現在の時刻（シ ス テムが現在の電子 メ ール レポー ト を生成し た時刻）

 • 新し いア ラー ト の合計数

 • 指定し た電子 メ ール フ ィ ルタ に一致し た イベン ト の数（特定のルールに対し て イベン ト が
設定さ れている場合）

 • 各イベン ト の タ イ ム ス タ ンプ、プ ロ ト コル、イベン ト  メ ッ セージ、およびセ ッ シ ョ ン情報（ ト
ラ フ ィ ッ ク方向が指定さ れた送信元および宛先の IP およびポー ト ）（[Summary Output] がオ
フの場合）

注 複数の侵入イベン ト が同じ送信元 IP か ら発生し た場合、追加イベン ト の数を示す メ モが イベン
ト の下に表示さ れます。

 • 宛先ポー ト あた り の イベン ト 数 

 • 送信元 IP あた り の イベン ト 数

ルールま たはルール グループご と に、侵入イベン ト の電子 メ ール ア ラー ト を有効化ま たは無効
化で き ます。ア ク セス  コ ン ト ロール ポ リ シーの一部 と し てデバイ スに適用する侵入ポ リ シーに
かかわ らず、電子 メ ール ア ラー ト 設定が使用さ れます。 

次の リ ス ト には、電子 メ ール ア ラー ト に設定で き るパラ メ ータ を示し ます。

On/Off

電子 メ ールに よ る通知を有効ま たは無効に し ます。

From Address

シ ス テムに よ る侵入イベン ト の送信元 と な る電子 メ ール ア ド レ ス を指定し ます。

To Address

シ ス テムに よ る侵入イベン ト の送信先 と な る電子 メ ール ア ド レ ス を指定し ます。電子 メ ー
ルを複数の受信者に送信する には、電子 メ ール ア ド レ ス を コ ンマで区切 り ます。次に例を示
し ます。

user1@example.com, user2@example.com

Max Alerts

シ ス テムが電子 メ ールで送信する侵入イベン ト の最大数を、[Frequency（seconds）] で指定さ
れた時間枠で指定し ます。

Frequency（seconds）

シ ス テムが侵入イベン ト を メ ール送信する頻度を指定し ます。こ の設定では、電子 メ ール設
定が保存さ れる頻度も指定し ます。
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最小頻度：300 秒 
最大頻度：40 億秒

Coalesce Alerts

送信元 IP およびイベン ト に よ る侵入イベン ト のグループ化を有効ま たは無効に し、同じ送
信元 IP に対し て生成さ れた複数の同一侵入イベン ト が 1 つだけの イベン ト と し てページに
表示さ れる よ う に し ます。 

ア ラー ト の結合（グループ化）はイベン ト のフ ィ ルタ リ ン グ後に行われる こ と に注意し て く
だ さ い。し たがって、特定のルールで電子 メ ール ア ラー ト を設定し た場合、Mail Alerting 
Configuration で指定し た規則に一致する イベン ト の リ ス ト のみを受信し ます。

Summary Output

短い電子 メ ール ア ラー ト を有効ま たは無効に し ます。こ れは、ポケ ッ ト ベルなどのテキ ス ト
制限があ るデバイ スに適し ています。短い電子 メ ール ア ラー ト には、以下の情報が含まれて
います。

 – イベン ト の タ イ ム ス タ ンプ 

 – イベン ト を生成し たデバイ スの IP ア ド レ ス（Defense Centerの場合）

 – イベン ト のプ ロ ト コル

 – 送信元 IP およびポー ト

 – 宛先 IP およびポー ト

 – イベン ト  メ ッ セージ 

 – 同じ送信元 IP に対し て生成さ れた侵入イベン ト の数

次に例を示し ます。

2011-05-18 10:35:10 10.1.1.100 icmp 10.10.10.1:8 -> 10.2.1.3:0
snort_decoder: Unknown Datagram decoding problem!（116:108）

Email Alerting on Specific Rules Configuration

指定し た電子 メ ール ア ド レ スに イベン ト を送信するルールま たはルール グループを指定し
ます。

電子 メ ール ア ラー ト の設定の詳細については、電子 メ ール ア ラー ト の設定（44-8 ページ）を
参照し て く だ さ い。

電子メ ール アラー ト の設定

ラ イ セン ス： Protection

電子 メ ール ア ラー ト を設定し て、侵入イベン ト が特定のルールま たはルール グループに対し て
発生する たびにアプ ラ イ アン スが通知する よ う に設定で き ます。 

電子 メ ール ア ラー ト を受信で き る よ う にする には、以下の こ と を行 う 必要があ り ます。

 • 電子 メ ール ア ラー ト を受信する よ う に メ ール ホ ス ト を設定する（ メ ール リ レー ホ ス ト およ
び通知ア ド レ スの設定（63-19 ページ）を参照）

 • 管理対象デバイ ス と  Defense Centerの両方が独自の IP ア ド レ ス を互いに解決で き る こ と を
確認する
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第 44 章      侵入ルールの外部アラー ト の設定

  電子メ ール ア ラー ト について   
電子メ ール アラー ト  オプシ ョ ンを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Email] を選択し ます。

[Email Alerting] ページが表示されます。

ステ ッ プ 2 [State] の横にあ る  [on] を選択し て電子 メ ール ア ラー ト を有効に し ます。

ステ ッ プ 3 [From Address] フ ィ ール ド に、電子 メ ール ア ラー ト の [From] フ ィ ール ド に表示する ア ド レ ス を
入力し ます。

ステ ッ プ 4 [To Address] フ ィ ール ド に、電子 メ ール ア ラー ト を受信する ア ド レ ス を入力し ます。

ステ ッ プ 5 [Max Alerts] フ ィ ール ド に、単一の電子 メ ールに含める イベン ト の最大数を入力し ます。

ステ ッ プ 6 [Min Frequency] フ ィ ール ド に、電子 メ ール ア ラー ト を受信する最小間隔の秒数を入力し ます。

ステ ッ プ 7 IP ア ド レ ス別にイベン ト をグループ化するには、[Coalesce Alerts] の横にあ る  [on] を選択し ます。

ステ ッ プ 8 短い電子 メ ール ア ラー ト を送信する には、[Summary Output] の横にあ る  [on] を選択し ます。

ヒ ン ト [Summary Output] を有効にする場合は、[Coalesce Alerts] を有効に し て、生成さ れる ア ラー ト の数
を減らすこ と を検討し て く だ さ い。ま た、デバイ スのテキ ス ト  メ ッ セージ バ ッ フ ァ がオーバー
フ ローし ない よ う に [Max Alerts] を  1 に設定する こ と も検討し て く だ さ い。

ステ ッ プ 9 [Time Zone] フ ィ ール ド で、ド ロ ッ プダ ウ ン  リ ス ト か ら タ イ ム  ゾーン を選択し ます。

ステ ッ プ 10 ルールご と に電子 メ ール ア ラー ト を有効にする には、[Email Alerting per Rule Configuration] を ク
リ ッ ク し ます。

ルール グループが表示さ れます。

ヒ ン ト すべてのカテゴ リ のすべてのルールについて電子 メ ール ア ラー ト を受信する には、[Select All] 
を選択し ます。

ステ ッ プ 11 次のいずれかま たは両方を実行し ます。

 • カテゴ リ に属するすべてのルールで、電子 メ ール ア ラー ト を受信するルール カテゴ リ の横
にあ る  [All] を ク リ ッ ク し ます。

 • そのカテゴ リ の個々のルールで電子 メ ール ア ラー ト を指定する カテゴ リ  フ ォルダを ク リ ッ
ク し、電子 メ ール ア ラー ト を受信するルールを有効に し ます。

ステ ッ プ 12 [Save] を ク リ ッ ク し ます。

シ ス テムは電子 メ ール ア ラー ト 設定を保存し ます。該当する侵入イベン ト が発生する と 、電子
メ ール ア ラー ト が送信さ れます。
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  電子メ ール アラー ト について
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C H A P T E R 45

ネ ッ ト ワーク検出の概要

FireSIGHT シ ス テムは、ネ ッ ト ワーク検出 と 呼ばれる機能を使用し て、ネ ッ ト ワーク上の ト ラ
フ ィ ッ ク を監視し、ネ ッ ト ワーク  アセ ッ ト の包括的な地図を作成し ます。

管理対象デバイ スは指定さ れたネ ッ ト ワーク  セグ メ ン ト 上の ト ラ フ ィ ッ ク を受動的に監視する
ため、シ ス テムはネ ッ ト ワーク  ト ラ フ ィ ッ ク か ら の特定のパケ ッ ト  見出し値 と その他の一意の
データ（フ ィ ンガープ リ ン ト と 呼ばれる）を設定さ れた定義 と 比較し、ネ ッ ト ワーク上のホ ス ト
の台数 と 種類（ネ ッ ト ワーク  デバイ ス を含む）だけでな く 、それ ら のホ ス ト 上のオペレーテ ィ ン
グ  シ ス テム、ア ク テ ィ ブ アプ リ ケーシ ョ ン、およびオープン  ポー ト も判断し ます。

ま た、ネ ッ ト ワーク上のユーザ活動を監視する よ う にFireSIGHT シ ス テムの管理対象デバイ ス を
設定する こ と も で き ます。こ れに よ り 、ポ リ シー違反、攻撃、ま たはネ ッ ト ワーク の脆弱性の発生
源を特定で き ます。

シ ス テムに よ って収集さ れたデータ を補完する ために、NetFlow 対応デバイ ス、Nmap ア ク テ ィ
ブ ス キ ャ ン、ホ ス ト 入力機能、および Microsoft Active Directory サーバ上に存在し  LDAP 認証を
報告する ユーザ エージ ェ ン ト に よ って生成さ れた レ コー ド を イ ンポー ト で き ます。FireSIGHT 
シ ス テムは、管理対象デバイ スに よ る直接ネ ッ ト ワーク  ト ラ フ ィ ッ ク監視を介し て、これ ら のレ
コー ド と 自ら収集し た情報を統合し ます。

シ ス テムは、ネ ッ ト ワーク上のホ ス ト で発生し た特定タ イ プの侵入、マルウ ェ ア、およびその他
の イベン ト を関連付け、ホ ス ト が侵害さ れた可能性があ る時点を特定し て、その よ う なホ ス ト に
侵害の兆候（IOC）タ グ を付けます。IOC データ を使用すれば、監視対象ネ ッ ト ワーク のホ ス ト に
関連する脅威の現状を明確かつ直接的に把握で き ます。

シ ス テムは、こ の情報のすべてを使用し て、科学捜査的分析、行動プ ロ フ ァ イ リ ン グ、ア ク セス  コ
ン ト ロール、および組織が被 り やすい脆弱性や悪用に対する対策 と 対応を支援し ます。

詳細については、以下を参照し て く だ さ い。

 • 検出データ収集について（45-1 ページ）

 • NetFlow について（45-18 ページ）

 • 侵害の兆候について（45-22 ページ）

 • ネ ッ ト ワーク検出ポ リ シーの作成（45-25 ページ）

検出データ収集について
ラ イ セン ス： FireSIGHT

検出データ には、ネ ッ ト ワーク のホ ス ト 、それら のホ ス ト 上のオペレーテ ィ ン グ  シ ス テム、ア ク
テ ィ ブ アプ リ ケーシ ョ ン、およびユーザ活動に関する情報が含まれます。
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第 45 章      ネ ッ ト ワーク検出の概要        

  検出データ収集について
検出データ の収集を開始する には、まず、ア ク セス  コ ン ト ロール ポ リ シーを適用する必要があ
り ます。ア ク セス  コ ン ト ロール ポ リ シーは、許可する ト ラ フ ィ ッ ク、つま り 、ネ ッ ト ワーク検出
で監視可能な ト ラ フ ィ ッ ク を定義し ます。こ れは、ア ク セス  コ ン ト ロールを使用し て特定の ト ラ
フ ィ ッ ク をブ ロ ッ クする と 、シ ス テムでホ ス ト 、ユーザ、ま たはアプ リ ケーシ ョ ンの活動に関す
る ト ラ フ ィ ッ ク を検査で き な く な る こ と を意味する こ と に注意し て く だ さ い。た と えば、ソー
シ ャル ネ ッ ト ワーキン グ  アプ リ ケーシ ョ ンへのア ク セス をブ ロ ッ クする と 、シ ス テムか ら ソー
シ ャル ネ ッ ト ワーキン グ  アプ リ ケーシ ョ ンに関する検出データ が提供さ れな く な り ます。

ア ク セス  コ ン ト ロール ポ リ シーの適用後は、管理対象デバイ スで監視する ネ ッ ト ワーク  セグ メ
ン ト と ポー ト と 、収集するデータ の種類を指定する よ う にネ ッ ト ワーク検出ポ リ シーを設定し
て適用する必要があ り ます。ネ ッ ト ワーク検出ポ リ シーを適用する と 、Defense Center Web イ ン
ターフ ェ イ ス を使用し て表示ま たは分析が可能な検出データ の生成が開始されます。

ネ ッ ト ワーク検出データは Defense Center データベースに保存されます。保存制限の詳細につい
ては、データベース  イベン ト 制限の設定（63-16 ページ）を参照し て く だ さ い。データベース制限
に加えて、Defense Centerで保存可能な検出対象のホ ス ト と ユーザの総数は FireSIGHT ラ イ セン
スに よ って異な り ます。 

ラ イ セン ス  ユーザ制限に達する と 、ほ と んどの場合、データベースへの新し いユーザの追加が停
止さ れます。新し いユーザを追加する には、古いユーザま たは非ア ク テ ィ ブなユーザをデータ
ベースか ら手動で削除する か、データベースか らすべてのユーザを消去する必要があ り ます。一
方、ラ イ セン ス  ホ ス ト 制限に達し た場合は、データベースへの新し いホ ス ト の追加を停止する
か、最も長い時間非ア ク テ ィ ブのま まだったホ ス ト を交換する よ う にシ ス テム を設定で き ます。

シ ス テムに よ って収集さ れたデータ を補完する ために、NetFlow 対応デバイ ス、Nmap ア ク テ ィ
ブ ス キ ャ ン、ホ ス ト 入力機能、および Microsoft Active Directory サーバ上に存在し  LDAP 認証を
報告する ユーザ エージ ェ ン ト に よ って生成さ れた レ コー ド を イ ンポー ト で き ます。FireSIGHT 
シ ス テムは、管理対象デバイ スに よ る直接ネ ッ ト ワーク  ト ラ フ ィ ッ ク監視を介し て、これ ら のレ
コー ド と 自ら収集し た情報を統合し ます。

詳細については、以下を参照し て く だ さ い。

 • ホ ス ト  データ収集について（45-2 ページ）

 • ユーザ データ収集について（45-3 ページ）

 • アプ リ ケーシ ョ ン検出について（45-11 ページ）

 • 侵害の兆候について（45-22 ページ）

 • サー ド パーテ ィ 検出データ の イ ンポー ト （45-17 ページ）

 • 検出データ の用途（45-17 ページ）

ホス ト  データ収集について

ラ イ セン ス： FireSIGHT

シ ス テムはネ ッ ト ワーク を通過する ト ラ フ ィ ッ ク を受動的に監視する ため、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク か ら の特定のパケ ッ ト  ヘ ッ ダー値 と その他の一意のデータ を設定された定義 と 比較し
て（フ ィ ンガープ リ ン ト と 呼ばれる）、ネ ッ ト ワーク上のホ ス ト に関する次の情報を判断し ます。

 • ホ ス ト の台数 と 種類（ブ リ ッ ジ、ルータ、ロー ド  バ ラ ンサ、NAT デバイ ス などのネ ッ ト ワーク  
デバイ ス を含む）

 • ネ ッ ト ワーク上の検出ポ イ ン ト か ら ホ ス ト までのホ ッ プ数を含む、基本的なネ ッ ト ワーク  
ト ポ ロ ジ データ

 • ホ ス ト 上で動作し ている オペレーテ ィ ン グ  シ ス テム

 • こ れら のアプ リ ケーシ ョ ンに関連付け られている ホ ス ト と ユーザのアプ リ ケーシ ョ ン
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  検出データ収集について  
シ ス テムでホ ス ト のオペレーテ ィ ン グ  シ ス テム を特定で き ない場合は、カ ス タ ム  フ ィ ンガープ
リ ン ト 機能を使用し て、カ ス タ ム  ク ラ イ アン ト  フ ィ ンガープ リ ン ト ま たはカ ス タ ム  サーバ フ ィ
ンガープ リ ン ト を作成で き ます。シ ス テムは こ れら のフ ィ ンガープ リ ン ト を使用し て新し いホ
ス ト を特定し ます。フ ィ ンガープ リ ン ト を脆弱性データベース（VDB）内のシ ス テムにマ ッ プす
る こ と に よ り 、カ ス タ ム  フ ィ ンガープ リ ン ト を使用し てホ ス ト が特定される たびに適切な脆弱
性情報を表示で き ます。詳細については、カ ス タ ム  フ ィ ンガープ リ ン ト の使用（46-7 ページ）を参
照し て く だ さ い。

ま た、ホ ス ト 入力機能を介し てホ ス ト  データ と オペレーテ ィ ン グ  シ ス テム  データ を追加ま たは
更新する こ と も で き ます。加えて、ホ ス ト 検出が有効な  NetFlow 対応検出ルールを作成すれば、
NetFlow データ か ら ネ ッ ト ワー ク  マ ッ プにホ ス ト を追加で き ます。

シ ス テムで検出さ れたホ ス ト を  Defense Center Web イ ン ターフ ェ イ ス を使用し て表示で き ます。

 • イベン ト  ビ ューアを使用し たホ ス ト の表示および検索方法については、ホ ス ト の使用（50-21 
ページ）を参照し て く だ さ い。

 • ネ ッ ト ワーク  アセ ッ ト と ト ポ ロ ジが詳し く 記載さ れたネ ッ ト ワーク  マ ッ プの表示方法につ
いては、ネ ッ ト ワーク  マ ッ プの使用（48-1 ページ）を参照し て く だ さ い。

 • 検出さ れたホ ス ト で利用可能なすべての情報の完全なビ ューであ る ホ ス ト  プ ロ フ ァ イルの
表示方法については、ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）を参照し て く だ さ い。

ユーザ データ収集について

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テム を使用し てネ ッ ト ワーク上のユーザ活動を監視で き ます。これに よ り 、脅威、
エン ド ポ イ ン ト 、およびネ ッ ト ワーク  イ ンテ リ ジ ェ ン ス をユーザ ID 情報に関連付け る こ と がで
き ます。ネ ッ ト ワーク動作、ト ラ フ ィ ッ ク、およびイベン ト を個別のユーザに直接 リ ン クする こ
と に よ って、ポ リ シー違反、攻撃、ま たはネ ッ ト ワーク の脆弱性の発生源の特定に役立て る こ と
がで き ます。つま り 、シ ス テムが「現象」の背後に存在する「人物」を教えて く れます。た と えば、以
下について決定で き ます。

 • 脆弱（レベル 1：赤）影響レベルの侵入イベン ト の対象になっている ホ ス ト の所有者

 • 内部攻撃ま たはポー ト ス キ ャ ン を開始し た人物

 • ホ ス ト 重要度の高いサーバの不正ア ク セス を試みている人物

 • 不合理な容量の帯域幅を使用し ている人物

 • 重要なオペレーテ ィ ン グ  シ ス テム更新を適用し なかった人物 

 • 会社の IT ポ リ シーに違反し て イ ン ス タ ン ト  メ ッ セージン グ  ソ フ ト ウ ェ ア ま たはピ ア ツー
ピ ア  フ ァ イル共有アプ リ ケーシ ョ ン を使用し ている人物

こ の情報を入手すれば、リ ス ク を軽減し た り 、ユーザま たはユーザ活動をブ ロ ッ ク し た り 、その
他の人を混乱させない措置を講じ た り する ための的を絞ったアプ ローチを使用で き ます。これ
ら の機能に よ り 、監査制御が大幅に改善さ れ、規制の順守が促進されます。

シ ス テムが LDAP 接続内のユーザ認識設定に基づいて Microsoft Active Directory LDAP サーバ
か ら ア ク セス  コ ン ト ロール ポ リ シー内で使用さ れている ユーザをダ ウ ン ロー ド し ます。その後
で、ユーザ エージ ェ ン ト が こ れら のユーザに関する ロ グ イ ン  データ を提供し、ユーザがユーザ 
データベースに追加さ れます。こ れら のユーザはア ク セス制御対象ユーザ と 呼ばれます。ユーザ
条件を含むア ク セス  コ ン ト ロール ポ リ シーを作成する と き に、ア ク セス制御対象ユーザに対す
る条件を書き込みます。詳細については、ア ク セス  コ ン ト ロール ルールへのユーザ条件の追加
（17-3 ページ）を参照し て く だ さ い。
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  検出データ収集について
シ ス テムがユーザ ロ グ イ ン、ユーザ エージ ェ ン ト 、ト ラ フ ィ ッ ク で検出さ れたアプ リ ケーシ ョ
ン  データ、あ るいは POP3、SMTP、ま たは IMAP 経由の電子 メ ール ロ グ イ ンか ら ユーザ データ を
検出する と 、ユーザの リ ス ト に照ら し て ロ グ イ ンか ら のユーザがチェ ッ ク されます。ロ グ イ ン  
ユーザがエージ ェ ン ト か ら報告さ れた既存のユーザ と 一致し た場合は、ロ グ イ ンか ら のデータ
がそのユーザに割 り 当て られます。ロ グ イ ンが SMTP ト ラ フ ィ ッ ク内に存在し ない場合は、既存
のユーザ と 一致し ない ロ グ イ ンに よ って新し いユーザが作成されます。SMTP ト ラ フ ィ ッ ク内の
一致し ない ロ グ イ ンは破棄さ れます。

次の図は、FireSIGHT シ ス テムがユーザ データ を どの よ う に収集し て保存する かを示し てい
ます。

図に示すよ う に、ユーザ データ の 3 つの発生源 と 、そのデータ が保存さ れる  3 つの場所があ り ま
す。ユーザ データ収集の詳細については、以下を参照し て く だ さ い。

 • 管理対象デバイ ス（45-5 ページ）

 • ユーザ エージ ェ ン ト （45-5 ページ）

 • Defense Center と  LDAP サーバ間の接続（45-7 ページ）

 • ユーザ データベース（45-8 ページ）

 • ユーザ活動データベース（45-8 ページ）

 • ア ク セス制御対象ユーザ データベース（45-9 ページ）

 • ユーザ データ収集の制限（45-9 ページ）
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第 45 章      ネ ッ ト ワーク検出の概要

  検出データ収集について  
管理対象デバイス

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク検出ポ リ シーを使用し て、指定さ れたネ ッ ト ワーク上で LDAP、AIM、POP3、IMAP、
Oracle、SIP（VoIP）、FTP、HTTP、MDNS および SMTP ロ グ イ ン を受動的に検出する よ う に管理対
象デバイ ス を設定し ます。ネ ッ ト ワーク検出ルールでユーザの検出を有効にする と 、ホ ス ト 検出
が自動的に有効にな る こ と に注意し て く だ さ い。

注 管理対象デバイ スは、LDAP 接続に対する  Kerberos ロ グ イ ンのみを  LDAP 認証 と し て解釈し ま
す。ま た、管理対象デバイ スは、SSL や TLS などのプ ロ ト コルを使用し て暗号化さ れた LDAP 認
証を検出で き ません。

デバイ スが ロ グ イ ン を検出する と 、次の情報をユーザ活動 と し て記録する ためにDefense Center
に送信し ます。

 • ロ グ イ ンで識別さ れたユーザ名

 • ロ グ イ ンの時刻

 • ロ グ イ ンに関係する  IP ア ド レ ス。こ のア ド レ スは、ユーザのホ ス ト （LDAP、POP3、IMAP、お
よび AIM ロ グ イ ンの場合）、サーバ（HTTP、MDNS、FTP、SMTP および Oracle ロ グ イ ンの場
合）、ま たはセ ッ シ ョ ン発信元（SIP ロ グ イ ンの場合）の IP ア ド レ スにな り ます。

 • ユーザの電子 メ ール ア ド レ ス（POP3、IMAP、および SMTP ロ グ イ ンの場合）

 • ロ グ イ ン を検出し たデバイ スの名前

ユーザがすでに検出さ れている場合、Defense Centerはそのユーザの ロ グ イ ン履歴を更新し ます。
Defense Centerは POP3 および IMAP ロ グ イ ン内の電子 メ ール ア ド レ ス を使用し て LDAP ユーザ
に関連付け る こ と がで き る こ と に注意し て く だ さ い。これは、Defense Centerが新し い IMAP ロ グ
イ ン を検出し て、その IMAP ロ グ イ ン内の電子 メ ール ア ド レ スが既存の LDAP ユーザのア ド レ
ス と 一致し た場合は、IMAP ロ グ イ ンで新し いユーザが作成さ れる のではな く 、LDAP ユーザの
履歴が更新さ れる こ と を意味し ます。

そのユーザが こ れまで検出さ れた こ と がなければ、Defense Centerがそのユーザをデータベース
に追加し ます。AIM、SIP、および Oracle ロ グ イ ンでは一意のにそれぞれ、新し いユーザ レ コー ド
が作成さ れます。こ れは、それら の ロ グ イ ン  イベン ト にはDefense Centerが他の ロ グ イ ン  タ イ プ
に関連付け る こ と がで き るデータ が含まれていないためです。

Defense Centerは、次の場合に、ユーザ活動ま たはユーザ ID を記録し ません。

 • ユーザ ロ ギン グの制限（45-33 ページ）の説明に従って、その ロ グ イ ン  タ イ プを無視する よ う
にネ ッ ト ワーク検出ポ リ シーを設定し た場合

 • 管理対象デバイ スが SMTP ロ グ イ ン を検出し た も のの、ユーザ データベースに電子 メ ール 
ア ド レ スが一致する、検出済みの LDAP、POP3、ま たは IMAP ユーザが含まれていない場合

ユーザ エージ ェ ン ト

ラ イ セン ス： FireSIGHT

組織で Microsoft Active Directory LDAP サーバを使用し ている場合は、Ciscoでは、Active 
Directory サーバ経由でユーザ活動を監視する ためにユーザ エージ ェ ン ト を イ ン ス ト ールする こ
と を推奨し ています。ユーザ制御を実行する場合は、ユーザ エージ ェ ン ト を イ ン ス ト ールし て使
用する必要があ り ます。エージ ェ ン ト がユーザ と  IP ア ド レ ス を関連付け る ため、ユーザ条件を含
むア ク セス  コ ン ト ロール ルールで ト リ ガーで き ます。1 つのエージ ェ ン ト を使用し て最大 5 つ
の Active Directory サーバ上のユーザ活動を監視で き ます。 
45-5
FireSIGHT システム ユーザ ガイ ド    

 



 

第 45 章      ネ ッ ト ワーク検出の概要        

  検出データ収集について
エージ ェ ン ト を使用する には、エージ ェ ン ト に接続さ れた各Defense Center と 監視対象 LDAP 
サーバ間の接続を設定する必要があ り ます。こ の接続は、ロ グ イ ン と ロ グオフがユーザ エージ ェ
ン ト に よ って検出さ れたユーザの メ タデータ を取得可能にする だけでな く 、ア ク セス  コ ン ト
ロール ルール内で使用する ユーザ と グループを指定する ために も使用されます。ユーザ検出用
の LDAP サーバの設定方法については、ア ク セス制御さ れたユーザおよび LDAP ユーザの メ タ
データ の取得（17-5 ページ）を参照し て く だ さ い。

各エージ ェ ン ト は、定期的にス ケジ ュールさ れたポー リ ン グ ま たは リ アルタ イ ム  モニ タ リ ン グ
を通し て、暗号化さ れた ト ラ フ ィ ッ ク を使用し た ロ グ イ ン を監視で き ます。ロ グ イ ンは、ユーザ
がワーク ス テーシ ョ ンで、ま たは、リ モー ト  デス ク ト ッ プ ロ グ イ ン経由で コ ン ピ ュータ に ロ グ
イ ン し た と き に Active Directory サーバに よ って生成さ れます。 

エージ ェ ン ト は、ユーザ ロ グオフ を監視し て報告する こ と も で き ます。ロ グオフは、ホ ス ト  IP ア
ド レ スか ら ロ グア ウ ト し たユーザをエージ ェ ン ト が検出し た と き に、エージ ェ ン ト 自体に よ っ
て生成さ れます。ま た、ロ グオフは、ホ ス ト に ロ グ イ ン し たユーザが変わった こ と をエージ ェ ン
ト が検出し た と き に も生成さ れ、その後で Active Directory サーバがユーザが変わった こ と を報
告し ます。ロ グオフ  データ と ロ グ イ ン  データ を組み合わせれば、ネ ッ ト ワーク に ロ グ イ ン し た
ユーザの よ り 完全なビ ューが形成さ れます。 

Active Directory サーバのポー リ ングに よ って、エージ ェ ン ト は定義さ れたポー リ ング時間間隔
でユーザ ア ク テ ィ ビテ ィ  データ を ま と めて取得で き ます。リ アルタ イ ム  モニ タ リ ングは、Active 
Directory サーバがデータ を受信する と すぐ に、ユーザ ア ク テ ィ ビテ ィ  データ をエージ ェ ン ト に
送信し ます。 

特定のユーザ名ま たは IP ア ド レ スに関連付け られた ロ グ イ ン ま たはロ グオフの報告を除外する
よ う にエージ ェ ン ト を設定で き ます。こ れは、フ ァ イル共有やプ リ ン ト  サーバなどの共有サーバ
に対する反復ロ グ イ ン を除外し た り 、ト ラ ブルシ ューテ ィ ン グのためにマシンに ロ グ イ ン し て
いる ユーザを除外し た り する場合に役立ち ます。 

エージ ェ ン ト は除外する ユーザ名ま たは IP ア ド レ スが含まれていない検出されたすべての ロ グ
イ ン と ロ グオフのレ コー ド を  Defense Centerに送信し、レ コー ド はそ こ でユーザ活動 と し て記録
および報告さ れます。エージ ェ ン ト は、Defense Centerのバージ ョ ン を検出し、ロ グ イ ン  レ コー ド
を適切なデータ形式で送信し ます。こ れに よ り 、管理対象デバイ スで直接検出されたユーザ活動
が補完さ れます。ユーザ エージ ェ ン ト か ら報告さ れた ロ グ イ ンに よ って、ユーザ と  IP ア ド レ ス
が関連付け られる ため、ユーザ条件を含むア ク セス  コ ン ト ロール ルールを ト リ ガーで き ます。

ユーザ エージ ェ ン ト は、ネ ッ ト ワーク に ロ グ イ ン し た と き、ま たは、他の理由でアカ ウ ン ト が 
Active Directory 資格情報に照ら し て認証さ れた と き にユーザを監視し ます。ユーザ エージ ェ ン
ト のバージ ョ ン  2.1 は、ホ ス ト に対する対話型ユーザ ロ グ イ ン、リ モー ト  デス ク ト ッ プ ロ グ イ
ン、フ ァ イル共有認証、およびコ ン ピ ュータ  アカ ウ ン ト  ロ グ イ ンだけでな く 、ユーザ ロ グオフ と
ユーザが ロ グオフ し た リ モー ト  デス ク ト ッ プ セ ッ シ ョ ン も検出し ます。

検出さ れた ロ グ イ ンの タ イ プに よ って、エージ ェ ン ト が ロ グ イ ン を どの よ う に報告する か と 、ロ
グ イ ンがホ ス ト  プ ロ フ ァ イルでどの よ う に表示さ れる かが決ま り ます。ホ ス ト に対する権限の
あ る ユーザ ロ グ イ ンに よ って、ホ ス ト  IP ア ド レ スにマ ッ プ さ れた現在のユーザが新し い ロ グ イ
ンか ら のユーザに変更さ れます。他の ロ グ イ ンでは、現在のユーザが変更されないか、ホ ス ト 上
の既存のユーザにホ ス ト に対する権限のあ る ユーザ ロ グ イ ンが付与されていない場合にホ ス ト
の現在のユーザだけが変更さ れる かのどち ら かです。こ の よ う なケースでは、想定し ていたユー
ザがすでに ロ グ イ ン し ていなければ、エージ ェ ン ト がそのユーザの ロ グオフ を生成し ます。ネ ッ
ト ワーク検出に よ って検出さ れたユーザ ロ グ イ ンでは、ホ ス ト 上の既存のユーザにホ ス ト に対
する権限のあ る ユーザ ロ グ イ ンが付与さ れていない場合にホ ス ト の現在のユーザだけが変更さ
れます。エージ ェ ン ト 検出ロ グ イ ンはネ ッ ト ワーク  マ ッ プに次の よ う な影響を与え ます。

 • エージ ェ ン ト がユーザま たは リ モー ト  デス ク ト ッ プ ロ グ イ ンに よ る ホ ス ト に対する対話型
ロ グ イ ン を検出し た場合は、ホ ス ト に対する権限のあ る ユーザ ロ グ イ ン を報告し て、ホ ス ト
の現在のユーザを新し いユーザに変更し ます。
45-6
FireSIGHT システム ユーザ ガイ ド

  



 

第 45 章      ネ ッ ト ワーク検出の概要

  検出データ収集について  
 • フ ァ イル共有認証の ロ グ イ ン を検出し た場合、エージ ェ ン ト はホ ス ト に対する ユーザ ロ グ
イ ン を報告し ますが、ホ ス ト の現在のユーザは変更し ません。 

 • エージ ェ ン ト がホ ス ト に対する コ ン ピ ュータ  アカ ウ ン ト  ロ グ イ ン を検出し た場合は、
NetBIOS Name Change 検出イベン ト を生成し、ホ ス ト  プ ロ フ ァ イルに NetBIOS 名の変更が
反映さ れます。

 • エージ ェ ン ト が除外さ れたユーザ名か ら の ロ グ イ ン を検出し た場合は、Defense Centerに ロ
グ イ ン を報告し ません。

ロ グ イ ン ま たはその他の認証が実行さ れる と 、エージ ェ ン ト は次の情報をDefense Centerに送信
し ます。

 • ユーザの LDAP ユーザ名 

 • ロ グ イ ン ま たはその他の認証の時刻

 • ユーザのホ ス ト の IP ア ド レ ス と 、エージ ェ ン ト が コ ン ピ ュータ  アカ ウ ン ト  ロ グ イ ンの IPv6 
ア ド レ ス を報告し た場合の リ ン ク ローカル ア ド レ ス

Defense Centerは、ロ グ イ ン情報 と ロ グオフ情報をユーザ活動 と し て記録し ます。ユーザ エー
ジ ェ ン ト がユーザ ロ グ イ ン ま たはロ グオフか ら のユーザ データ を報告する と 、報告されたユー
ザがユーザの リ ス ト に照ら し てチェ ッ ク さ れます。報告されたユーザがエージ ェ ン ト か ら報告
さ れた既存のユーザ と 一致し た場合は、報告さ れたデータ がそのユーザに割 り 当て られます。報
告さ れたユーザが既存のユーザ と 一致し なかった場合は、新し いユーザが作成されます。 

除外さ れたユーザ名に関連付け られたユーザ活動は報告されませんが、関連する ユーザ活動が
報告さ れる場合があ り ます。エージ ェ ン ト がマシンに対する ユーザ ロ グ イ ン を検出し てか ら、2 
人目のユーザ ロ グ イ ン を検出し、その 2 人目のユーザ ロ グ イ ンに関連付け られたユーザ名が報
告か ら除外さ れていた場合は、1 人目のユーザの ロ グオフ を報告し ます。ただ し、2 人目のユーザ
の ロ グ イ ンは報告さ れません。その結果、除外さ れたユーザがホ ス ト に ロ グ イ ン し ていた場合で
も、ユーザが IP ア ド レ スにマ ッ プ さ れません。

エージ ェ ン ト に よ って検出さ れる ユーザ名の次の制限に注意し て く だ さ い。

 • Defense Center に報告さ れる ド ル記号（$）で終わる ユーザ名は、ネ ッ ト ワーク  マ ッ プを更新
し ますが、ユーザ ロ グ イ ン と し て表示さ れません。

 • Unicode 文字を含むユーザ名のDefense Centerの表示は制限さ れる こ と があ り ます。 

Defense Centerで保存で き る検出済みユーザの総数は、FireSIGHT ラ イ セン スに よ って異な り ま
す。ラ イ セン ス  ユーザ制限に達する と 、ほ と んどの場合、データベースへの新し いユーザの追加
が停止さ れます。新し いユーザを追加する には、古いユーザま たは非ア ク テ ィ ブなユーザをデー
タベースか ら手動で削除する か、データベースか らすべてのユーザを消去する必要があ り ます。 

Defense Center と  LDAP サーバ間の接続

ラ イ セン ス： FireSIGHT

Defense Center と  LDAP サーバ間の接続を使用すれば、検出さ れた特定のユーザの メ タデータ を
取得で き ます。LDAP ユーザの メ タデータ と し て、ロ グ イ ンが管理対象デバイ スに よ って検出さ
れたのか、ユーザ エージ ェ ン ト に よ って検出さ れたのかを取得で き ます。ま た、POP3 ユーザ と  
IMAP ユーザの メ タデータ と し て、それら のユーザーが LDAP ユーザ と 同じ電子 メ ール ア ド レ
ス を持っている かど う かを取得で き ます。 

組織で Microsoft Active Directory サーバを使用し ている場合は、接続を通し て、ア ク セ ス  コ ン ト
ロール ルールで使用する  LDAP ユーザ と グループを指定で き ます。ユーザ制御を実行する場合
は、Defense Center と  Active Directory サーバの接続を設定する必要があ り ます。組織で Active 
Directory を使用し ていない場合で も、管理対象デバイ ス を使用し てユーザ ロ グ イ ン を検出し、
Oracle ま たは OpenLDAP サーバか ら一部のユーザの メ タデータ を取得で き ます。ただ し、こ れら
のユーザま たはその活動に基づいてユーザ制御を実行する こ と はで き ません。
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  検出データ収集について
Defense Centerは LDAP サーバか ら、それぞれのユーザに関する次の情報 と メ タデータ を取得し
ます。

 • LDAP ユーザ名

 • 姓 と 名

 • 電子 メ ール ア ド レ ス

 • 部門

 • 電話番号

ユーザ データベース

ラ イ セン ス： FireSIGHT

ユーザ データベースには、管理対象デバイ ス ま たはユーザ エージ ェ ン ト で検出された各ユーザ
のレ コー ド が格納さ れます。Defense Centerで保存で き る検出済みユーザの総数は、FireSIGHT ラ
イ セン スに よ って異な り ます。ラ イ セン ス さ れた制限に達する と 、ほ と んどの場合、こ のシ ス テ
ムはデータベースへの新し いユーザの追加を停止し ます。新し いユーザを追加する には、古い
ユーザま たは非ア ク テ ィ ブなユーザをデータベースか ら手動で削除する か、データベースか ら
すべてのユーザを消去する必要があ り ます。

ただ し、シ ス テムは権限のあ る ユーザ ロ グ イ ン を特別扱い し ます。制限に達し てか ら、シ ス テム
が未検出だったユーザの権限のあ る ユーザ ロ グ イ ン を検出し た場合は、最も長い時間非ア ク
テ ィ ブのま まだった権限のないユーザを削除し て新し いユーザに置き換え ます。 

Defense Center Web イ ン ターフ ェ イ ス を使用し てユーザ データベースの内容を表示で き ます。検
出さ れたユーザの表示、検索、および削除の方法については、ユーザの使用（50-64 ページ）を参照
し て く だ さ い。

ユーザ活動データベース

ラ イ セン ス： FireSIGHT

ユーザ ア ク テ ィ ビテ ィ  データベースには、ネ ッ ト ワーク上のユーザ ア ク テ ィ ビテ ィ のレ コー ド
が格納さ れます。こ れら のア ク テ ィ ビテ ィ は、ユーザ エージ ェ ン ト が監視し ている  Active 
Directory LDAP サーバ と の接続か ら取得さ れる か、ま たはネ ッ ト ワーク  デ ィ ス カバ リ に よ って
取得さ れます。シ ス テムは次の状況で イベン ト を記録し ます。 

 • 個別の ロ グ イ ン ま たはロ グオフ を検出し た と き

 • 新し いユーザを検出し た と き  

 • 手動でユーザが削除さ れた と き  

 • データベース内に存在し ないユーザをシ ス テムが検出し た も のの、FireSIGHT の ラ イ セン ス
制限に達し たためにそのユーザを追加で き なかった と き

シ ス テムで検出さ れたユーザ活動をDefense Center Web イ ン ターフ ェ イ ス を使用し て表示で き
ます。ユーザ活動の表示、検索、および削除の方法については、ユーザ ア ク テ ィ ビテ ィ  の使用
（50-70 ページ）を参照し て く だ さ い。ユーザ エージ ェ ン ト のバージ ョ ン  2.1 を使用し て LDAP ロ
グ イ ン  データ を  Defense Center に送信する場合は、エージ ェ ン ト を接続する各 Defense Center 上
でそれぞれのエージ ェ ン ト 用の接続を設定する必要があ り ます。エージ ェ ン ト は こ の接続を使
用し て、ロ グ イ ン  データ を送信可能なDefense Center と のセキ ュ アな接続を確立する こ と がで き
ます。エージ ェ ン ト が特定のユーザ名を除外する よ う に設定されている場合は、その よ う なユー
ザ名の ロ グ イ ン  データはDefense Centerに報告さ れません。

加えて、ユーザ ア ク セス  コ ン ト ロールを実装する場合は、データ を収集する各 Microsoft Active 
Directory サーバへの接続を、ユーザ認識パラ メ ータ を設定し てセ ッ ト ア ッ プする必要があ り ます。
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可能な場合はいつで も、FireSIGHT シ ス テムがユーザ活動 と その他の タ イ プの イベン ト を関連付
け ます。た と えば、侵入イベン ト は、イベン ト 発生時に送信元ホ ス ト および宛先ホ ス ト に ロ グ イ
ン し ていたユーザを通知する こ と がで き ます。

シ ス テムは、ユーザ活動を使用し て、各ユーザが ロ グ イ ン し ていたホ ス ト を追跡する ホ ス ト 履歴
と 個別のホ ス ト に ロ グ イ ン し ていたユーザを追跡する ユーザ履歴も生成し ます。ま た、過去 24 
時間の各ユーザの活動 と 過去 24 時間の各ホ ス ト への ロ グ イ ンがグ ラ フで表示さ れます。詳細に
ついては、ユーザの詳細 と ホ ス ト の履歴について（50-68 ページ）およびホ ス ト  プ ロ フ ァ イルでの
ユーザ履歴の使用（49-24 ページ）を参照し て く だ さ い。

アクセス制御対象ユーザ データベース

ラ イ セン ス： Control

ア ク セス制御対象ユーザ データベースには、FireSIGHT シ ス テム  でユーザ制御を実行する ため
のア ク セス  コ ン ト ロール ルールで使用で き る ユーザ と グループが格納さ れます。これ ら のユー
ザは次の 2 つの タ イ プに分け られます。

 • ア ク セス制御対象ユーザは、ア ク セス  コ ン ト ロール ルールに追加し てユーザ制御を実行可
能なユーザです。Defense Center と  LDAP サーバ間の接続を設定する と き に、ア ク セス制御対
象ユーザを追加する必要があ る グループを指定し ます。

 • 非ア ク セス制御対象ユーザは、検出さ れたその他のユーザです。

ア ク セス制御さ れたユーザおよび LDAP ユーザの メ タデータ の取得（17-5 ページ） の説明に従っ
て、Defense Center と  LDAP サーバ間の接続を設定する と き に、ア ク セ ス制御対象ユーザを追加
する必要があ る グループを指定し ます。 

ユーザ エージ ェ ン ト のバージ ョ ン  2.1 を使用し て LDAP ロ グ イ ンおよびロ グオフ  データ をバー
ジ ョ ン  5.x Defense Center に送信する場合は、エージ ェ ン ト を接続する各 Defense Center 上でそれ
ぞれのエージ ェ ン ト 用の接続を設定する必要があ り ます。エージ ェ ン ト は こ の接続を使用し て、
ユーザ ア ク テ ィ ビテ ィ  データ を送信可能なDefense Center と のセキ ュ アな接続を確立する こ と
がで き ます。 

エージ ェ ン ト が特定のユーザ名を除外する よ う に設定されている場合は、その よ う なユーザ名
のユーザ ア ク テ ィ ビテ ィ  データはDefense Centerに報告されません。これ ら の除外されたユーザ
名はデータベースに残 り ますが、IP ア ド レ スに関連付け られません。

加えて、ユーザ ア ク セス  コ ン ト ロールを実装する場合は、データ を収集する各 Microsoft Active 
Directory サーバへの接続を、ユーザ認識パラ メ ータ を設定し てセ ッ ト ア ッ プする必要があ り ます。

ア ク セス  コ ン ト ロールで使用可能なユーザの最大数は FireSIGHT ラ イ セン スに よ って異な り ま
す。Defense Center と  LDAP サーバ間の接続を設定する と き に、含まれている ユーザの総数が 
FireSIGHT ユーザ ラ イ セン スの数よ り 少ない こ と を確認し て く だ さ い。詳細については、
「FireSIGHTホ ス ト およびユーザ ラ イセン スの制限について（65-9 ページ）」を参照し て く だ さい。

ユーザ データ収集の制限

ラ イ セン ス： FireSIGHT

次の表に、ユーザ データ収集の制限事項を示し ます。
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表 45-1 ユーザ認識の制限 

制限事項 説明

ユーザ制御 ユーザ制御を実行する には、組織で Microsoft Active Directory LDAP サーバを使用し て
いる必要があ り ます。シ ス テムは、Active Directory か ら ア ク セ ス  コ ン ト ロール ルール
で使用可能なユーザ と グループを取得し、Active Directory サーバに イ ン ス ト ール さ れ
たユーザ エージ ェ ン ト か ら報告さ れた ロ グ イ ン と ロ グオフ を使用し てユーザを  IP ア
ド レ スに関連付け ます。

Kerberos 以外に よ る  LDAP 
接続の ロ グ イ ン

管理対象デバイ スは、LDAP 接続に対する  Kerberos ロ グ イ ンのみを  LDAP 認証 と し て
解釈し ます。管理対象デバイ スは、SSL や TLS などの他のプ ロ ト コルが使用さ れてい
る場合に、暗号化さ れた LDAP 認証を検出で き ません。

一方、ユーザ エージ ェ ン ト は Active Directory サーバ上のセキ ュ リ テ ィ  ロ グ を使用し
てユーザ ロ グ イ ン  データ を収集する ため、こ の よ う な制限があ り ません。

ロ グ イ ン検出 Active Directory サーバへの ロ グ イ ン を検出する場合は、サーバ IP ア ド レ ス を使用し て 
Active Directory サーバ接続を設定し ます。詳細については、『User Agent Configuration 

Guide』を参照し て く だ さ い。

複数のユーザが リ モー ト  セ ッ シ ョ ン を使用し てホ ス ト に ロ グ イ ン し ている場合は、
エージ ェ ン ト がそのホ ス ト か ら の ロ グ イ ン を正確に検出し ない場合があ り ます。これ
を回避する方法については、『User Agent Configuration Guide』を参照し て く だ さ い。

ロ グオフ検出 ロ グオフはすぐに検出さ れない場合があ り ます。ロ グオフに関連付け られた タ イ ム ス
タ ンプは、ユーザがホ ス ト  IP ア ド レ スにマ ッ プ さ れな く なった こ と をエージ ェ ン ト が
検出し た時点を反映し ている ため、ユーザがホ ス ト か ら ロ グオフ し た実際の時間 と 対
応し ない可能性があ り ます。 

ロ グオフは、ホ ス ト  IP ア ド レ スか ら ロ グア ウ ト し たユーザをエージ ェ ン ト が検出し た
と き に、エージ ェ ン ト 自体に よ って生成されます。ま た、ロ グオフは、ホ ス ト に ロ グ イ ン
し たユーザが変わった こ と をエージ ェ ン ト が検出し た と き に も生成され、その後で 
Active Directory サーバがユーザが変わった こ と を報告し ます。

リ アルタ イ ム  データ検索 Active Directory サーバは、Windows Server 2008 ま たは Windows Server 2012 を実行し
ている必要があ り ます。

複数のユーザに よ る同じ ホ
ス ト への複数の ロ グ イ ン

シ ス テムは、特定のホ ス ト に ロ グ イ ンする ユーザは一度に 1 人だけであ り 、ホ ス ト の現
在のユーザが最後の権限のあ る ユーザ ロ グ イ ンであ る と 見な し ます。権限のない ロ グ
イ ンだけがホ ス ト に ロ グ イ ン し ている場合は、最後に ロ グ イ ン し た も のが現在のユー
ザ と 見な さ れます。複数のユーザが リ モー ト  セ ッ シ ョ ン経由で ロ グ イ ン し ている場合
は、Active Directory サーバに よ って報告さ れた最後のユーザがDefense Centerに報告さ
れる ユーザです。

同じ ユーザに よ る同じ ホ ス
ト への複数の ロ グ イ ン

シ ス テムは、ユーザが初めて特定のホ ス ト に ロ グ イ ン し た時点を記録し、それ以降の ロ
グ イ ン を無視し ます。あ る ユーザが特定のホ ス ト に ロ グ イ ン し ている唯一の人物の場
合は、シ ス テムが記録する唯一の ロ グ イ ンがオ リ ジナルの ロ グ イ ンです。

ただ し、そのホ ス ト に別のユーザが ロ グ イ ン し た時点で、シ ス テムは新し い ロ グ イ ン を
記録し ます。その後で、オ リ ジナルのユーザが再度ロ グ イ ンする と 、その人物の新し い
ロ グ イ ンが記録さ れます。

Unicode 文字 ユーザ イ ン ターフ ェ イ スは Unicode 文字を含むユーザ名を正し く 表示し ない場合があ
り ます。
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アプ リケーシ ョ ン検出について

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは IP ト ラ フ ィ ッ ク を分析する と き に、ネ ッ ト ワー ク上で よ く 使用さ れてい
る アプ リ ケーシ ョ ン を特定し よ う と し ます。アプ リ ケーシ ョ ン認識は、アプ リ ケーシ ョ ン  ベース
のア ク セス  コ ン ト ロールを行 う ために不可欠です。

シ ス テムで検出さ れる アプ リ ケーシ ョ ンには次の 3 種類があ り ます。

 • HTTP や SSH などのホ ス ト 間の通信を表すアプ リ ケーシ ョ ン  プ ロ ト コル

 • Web ブ ラ ウザや電子 メ ール ク ラ イ アン ト などのホ ス ト 上で動作し ている ソ フ ト ウ ェ アを表
すク ラ イ アン ト

 • HTTP ト ラ フ ィ ッ ク の内容ま たは要求さ れた URL を表す MPEG ビデオや Facebook などの 
Web アプ リ ケーシ ョ ン

シ ス テムは、パケ ッ ト  見出し内の ASCII ま たは 16 進パターン、あ る いは、ト ラ フ ィ ッ ク で使用さ
れたポー ト を使用し て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク内のアプ リ ケーシ ョ ン を特定し ます。特定の
アプ リ ケーシ ョ ンの ト ラ フ ィ ッ ク を識別する精度を上げる ために、ポー ト 検出 と パターン検出
の両方を使用する アプ リ ケーシ ョ ン  デ ィ テ ク タ も あ り ます。加えて、Secure Socket Layer（SSL）プ
ロ ト コル デ ィ テ ク タは、セキ ュ アなセ ッ シ ョ ンか ら の情報を使用し て、セ ッ シ ョ ンか ら アプ リ
ケーシ ョ ン を識別し ます。FireSIGHT シ ス テム内のアプ リ ケーシ ョ ン  デ ィ テ ク タ の供給元には
次の 2 つがあ り ます。

 • Cisco提供デ ィ テ ク タ。Web アプ リ ケーシ ョ ン、ク ラ イ アン ト 、およびアプ リ ケーシ ョ ン  プ ロ
ト コルを検出し ます

アプ リ ケーシ ョ ン（およびオペレーテ ィ ン グ  シ ス テム、ホ ス ト  データ収集について（45-2 
ページ） を参照）に対する  Cisco 提供デ ィ テ ク タ の可用性は、イ ン ス ト ール されている  
FireSIGHT シ ス テム  のバージ ョ ン と  VDB のバージ ョ ンに よ って異な り ます。リ リ ース  ノ ー
ト と ア ド バイザ リ に、新し いデ ィ テ ク タ と 更新さ れたデ ィ テ ク タ に関する情報が記載されて
います。ま た、プ ロ フ ェ ッ シ ョ ナル サービ スが作成し た個別のデ ィ テ ク タ を イ ンポー ト する
こ と も で き ます。検出さ れる アプ リ ケーシ ョ ンの完全な リ ス ト については、サポー ト  サ イ ト
を参照し て く だ さ い。

 • ユーザ定義アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ。シ ス テムのアプ リ ケーシ ョ ン  プ ロ ト
コル検出機能を強化する ために作成で き ます

ユーザ データベース内の 
LDAP ユーザ アカ ウ ン ト

LDAP サーバで LDAP ユーザを削除ま たは無効化する か、あ る いは Defense Center に報
告する対象か ら ユーザ名を除外し た場合、Defense Center はユーザ データベースか ら
そのユーザを削除せず、そのユーザは引き続きデータベースに登録される ユーザの ラ
イ セン ス制限に照ら し てカ ウ ン ト されます。データベースか ら ユーザを手動で消去す
る必要があ り ます。 

ユーザ ラ イ セン ス制限がア ク セス制御対象ユーザに も同時に適用される こ と に注意
し て く だ さ い。ア ク セス制御対象ユーザのユーザ カ ウ ン ト は LDAP 設定で取得さ れた
ユーザ数に よ って異な り ます。

AOL Instant Messenger

（AIM）ロ グ イ ン検出
管理対象デバイ スは OSCAR プ ロ ト コルを使用し た AIM ロ グ イ ンだけを検出で き ま
す。ほ と んどの AIM ク ラ イ アン ト が OSCAR を使用する のに対し て、一部の ク ラ イ ア
ン ト は TOC2 を使用し ます。

表 45-1 ユーザ認識の制限（続き）

制限事項 説明
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ま た、暗黙的アプ リ ケーシ ョ ン  プ ロ ト コル検出を通し てアプ リ ケーシ ョ ン  プ ロ ト コルを検出す
る こ と も で き ます。こ れは、ク ラ イ アン ト の検出に基づいてアプ リ ケーシ ョ ン  プ ロ ト コルの存在
を暗示する も のです。 

シ ス テムは、次の表に示す基準を使用し て、検出し たアプ リ ケーシ ョ ンのそれぞれを特徴付け ま
す。ま た、こ れら の特徴を利用し て、アプ リ ケーシ ョ ン  フ ィ ルタ ま たはアプ リ ケーシ ョ ン  グルー
プを作成し ます。こ れら のフ ィ ルタ と 独自に作成し たフ ィ ルタ を使用し て、ア ク セス  コ ン ト ロー
ルを実行し た り 、検索、レポー ト 、およびダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト を制限し た り で き ます。詳
細については、アプ リ ケーシ ョ ン  フ ィ ルタ の操作（3-16 ページ）を参照し て く だ さ い。

：

シ ス テムに よ って収集さ れたアプ リ ケーシ ョ ン  データ を補完する ために、NetFlow 対応デバイ
ス、Nmap ア ク テ ィ ブ ス キ ャ ン、およびホ ス ト 入力機能に よ って生成さ れた レ コー ド を使用で き
ます。

詳細については、以下を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  プ ロ ト コル検出プ ロ セスについて（45-13 ページ）

 • ク ラ イ アン ト 検出か ら の暗黙的アプ リ ケーシ ョ ン  プ ロ ト コル検出（45-14 ページ）

 • アプ リ ケーシ ョ ン  プ ロ ト コル検出に関する特記事項：Squid（45-15 ページ）

 • 特記事項：SSL アプ リ ケーシ ョ ン検出（45-15 ページ）

 • 特記事項：照会先 Web アプ リ ケーシ ョ ン（45-16 ページ）

表 45-2 アプ リ ケーシ ョ ンの特徴 

特性 説明 例

タ イ プ アプ リ ケーシ ョ ンの タ イ プ：

 • アプ リ ケーシ ョ ン  プロ ト コルは、ホ ス ト 間の通
信手段を意味し ます。

 • ク ラ イアン ト は、ホ ス ト 上で動作し ている ソ
フ ト ウ ェ アを意味し ます。

 • Web アプ リ ケーシ ョ ンは、HTTP ト ラ フ ィ ッ ク
の内容または要求された URL を意味し ます。

HTTP と  SSH はアプ リ ケー
シ ョ ン  プ ロ ト コルです。
Web ブ ラ ウザ と 電子 メ ール 
ク ラ イ アン ト は ク ラ イ アン
ト です。

MPEG ビデオ と  Facebook は 
Web アプ リ ケーシ ョ ンです。

リ ス ク こ のアプ リ ケーシ ョ ンが、組織のセキ ュ リ テ ィ  
ポ リ シーに違反する か も しれない目的で使用さ
れる可能性がどの程度であ る か。アプ リ ケー
シ ョ ンの リ ス ク は、 Very Low か ら  Very High までの
範囲です。

ピ ア ツーピ ア  アプ リ ケー
シ ョ ンは リ ス ク が極めて高
い と 見な さ れます。

ビジネス と の
関連性

アプ リ ケーシ ョ ンが、娯楽 と し てではな く 、組織
のビジネス活動の範囲内で使用される可能性。
アプ リ ケーシ ョ ンのビジネス と の関連性は、 Very 
Low か ら  Very High までの範囲です。

ゲーム  アプ リ ケーシ ョ ンは
ビジネ ス関連性が非常に低
い と 見な さ れます。

カテゴ リ アプ リ ケーシ ョ ンの最も不可欠な機能を表す一
般的な分類。各アプ リ ケーシ ョ ンは、少な く と も  
1 つのカテゴ リ に属し ます。

Facebook はソーシ ャル ネ ッ ト

ワーキングのカテゴ リ に入 り
ます。

タ グ アプ リ ケーシ ョ ンに関する追加情報。アプ リ
ケーシ ョ ンには任意の数（0 を含む）の タ グ を付
け る こ と がで き ます。

ビデオ ス ト リ ー ミ ング  Web 
アプ リ ケーシ ョ ンには、大
抵、high bandwidth と  displays 
ads と い う タ グが付け られ
ます。
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 • アプ リ ケーシ ョ ン  デ ィ テ ク タ の使用（46-18 ページ）

 • サー ド パーテ ィ 検出データ の イ ンポー ト （45-17 ページ）

 • NetFlow について（45-18 ページ）

アプ リケーシ ョ ン プロ ト コル検出プロセスについて

ラ イ セン ス： FireSIGHT

シ ス テムがアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を検出する と 、まず、その特定のポー ト を唯一の検出
基準 と し て使用するデ ィ テ ク タ に よ って特定さ れたポー ト 上でアプ リ ケーシ ョ ン  プ ロ ト コルが
動作し ている かど う かを判断し ます。アプ リ ケーシ ョ ン  プ ロ ト コルがその よ う なポー ト の 1 つ
で動作し ている場合、シ ス テムは既知のポー ト  デ ィ テ ク タ を使用し てアプ リ ケーシ ョ ン  プ ロ ト
コルを肯定的に識別し ます。

注 Cisco 提供デ ィ テ ク タ に よ って使用される ポー ト 上でユーザ定義のポー ト  ベース  アプ リ ケー
シ ョ ン  プ ロ ト コル デ ィ テ ク タ を作成し てア ク テ ィ ブにする こ と がで き る ため、Cisco の検知機
能がオーバーラ イ ド さ れる可能性があ り ます。た と えば、ユーザ定義のデ ィ テ ク タ がポー ト  22 
上のすべてのアプ リ ケーシ ョ ン  プ ロ ト コル ト ラ フ ィ ッ ク を  myapplication アプ リ ケーシ ョ ン  プ
ロ ト コル と し て識別する場合は、ポー ト  22 上の SSH ト ラ フ ィ ッ ク が myapplication ト ラ フ ィ ッ
ク と し て誤って識別さ れます。

アプ リ ケーシ ョ ン  プ ロ ト コルがその よ う なポー ト の 1 つで動作し ていない場合は、シ ス テムが
ポー ト 照合 と パターン照合に基づいて識別する よ り 確実な方法を採用し ます。2 つのデ ィ テ ク タ
が両方 と も ト ラ フ ィ ッ ク を肯定的に識別する場合は、よ り 長いパターン照合を採用し ている
デ ィ テ ク タ が優先さ れます。同様に、複数のパターン照合を使用し たデ ィ テ ク タは単一のパター
ン照合よ り 優先さ れます。

ネ ッ ト ワーク検出ポ リ シーで定義さ れている よ う に、シ ス テムは監視対象ネ ッ ト ワーク内のホ
ス ト 上で動作し ている アプ リ ケーシ ョ ン  プ ロ ト コルだけを識別する こ と に注意し て く だ さ い。
た と えば、監視さ れていない リ モー ト  サ イ ト 上の FTP サーバに内部ホ ス ト がア ク セスする場合、
シ ス テムはアプ リ ケーシ ョ ン  プ ロ ト コルを  FTP と し て識別し ません。一方、監視されている ホ ス
ト 上の FTP サーバに リ モー ト ま たは内部ホ ス ト がア ク セスする場合、シ ス テムはアプ リ ケー
シ ョ ン  プ ロ ト コルを肯定的に識別で き ます。 

例外は、監視対象ホ ス ト がア ク セス し ている非監視対象サーバ と の間の接続に使用し ている ク
ラ イ アン ト をシ ス テムが識別で き る場合です。こ の場合、シ ス テムは、接続内の ク ラ イ アン ト に
対応する適切なアプ リ ケーシ ョ ン  プ ロ ト コルを肯定的に識別し ますが、そのアプ リ ケーシ ョ ン  
プ ロ ト コルをネ ッ ト ワーク  マ ッ プに追加し ません。詳細については、ク ラ イ アン ト 検出か ら の暗
黙的アプ リ ケーシ ョ ン  プ ロ ト コル検出（45-14 ページ）を参照し て く だ さ い。アプ リ ケーシ ョ ン検
出が発生する ためには、ク ラ イ アン ト  セ ッ シ ョ ンにサーバか ら の応答が含まれている必要があ
る こ と に注意し て く だ さ い。

次の表に、FireSIGHT シ ス テムがDefense Center Web イ ン ターフ ェ イ スで検出されたアプ リ ケー
シ ョ ン  プ ロ ト コルを識別する方法（ネ ッ ト ワーク  マ ッ プ、ホ ス ト  プ ロ フ ァ イル、イベン ト  ビ ュー
など）の概要を示し ます。
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ク ラ イアン ト 検出からの暗黙的アプ リ ケーシ ョ ン プロ ト コル検出

ラ イ セン ス： FireSIGHT

監視対象ホ ス ト がア ク セス し ている非監視対象サーバ と の間の接続に使用し ている ク ラ イ アン
ト をシ ス テムが識別で き る場合、Defense Center はその接続で ク ラ イ アン ト に対応する アプ リ
ケーシ ョ ン  プ ロ ト コルが使用さ れている と 推測し ます。（シ ス テムは監視対象ネ ッ ト ワーク上の
アプ リ ケーシ ョ ンだけを追跡する ため、通常、接続ロ グには監視対象ホ ス ト が非監視対象サーバ
にア ク セス し ている接続に関する アプ リ ケーシ ョ ン  プ ロ ト コル情報が含まれていません。） 

ク ラ イ アン ト の検出からのアプ リ ケーシ ョ ン プロ ト コルの暗黙的検出の結果は複数存在し ます。

 • シ ス テムは こ れら のサーバの New TCP Port イベン ト ま たは New UDP Port イベン ト を生成
し ないため、サーバが [Servers] テーブルに表示さ れません。加えて、こ れら のアプ リ ケー
シ ョ ン  プ ロ ト コルの検出を基準に し て、検出イベン ト  ア ラー ト ま たは相関ルールを ト リ
ガーする こ と はで き ません。

 • アプ リ ケーシ ョ ン  プ ロ ト コルはホ ス ト に関連付け られないため、ホ ス ト  プ ロ フ ァ イルの詳
細を表示し た り 、サーバ ID を設定し た り 、ト ラ フ ィ ッ ク  プ ロ フ ァ イルま たは相関ルールに
関する ホ ス ト  プ ロ フ ァ イル資格内の情報を使用し た り で き ません。加えて、シ ス テムは こ の
種の検出に基づいて脆弱性 と ホ ス ト を関連付け ません。

表 45-3 FireSIGHT システム のアプ リ ケーシ ョ ン プロ ト コルの識別 

アプ リ ケーシ ョ ン 説明

アプ リ ケーシ ョ ン  プ ロ ト
コル名

Defense Centerは、次のアプ リ ケーシ ョ ン  プ ロ ト コルの場合に、名前でアプ リ ケーシ ョ ン  
プ ロ ト コルを識別し ます。

 • シ ス テムに よ って肯定的に識別さ れた

 • NetFlow データ を使用し て識別さ れ、/etc/sf/services にポー ト と アプ リ ケーシ ョ
ン  プ ロ ト コルの関連付けが存在する

 • ホ ス ト 入力機能を使用し て手動で識別さ れた

 • Nmap ま たは別のア ク テ ィ ブな発生源に よ って識別さ れた

pending Defense Centerは、シ ス テムが肯定的 と 否定的のどち ら で も アプ リ ケーシ ョ ン を識別で
き ない場合に、アプ リ ケーシ ョ ン  プ ロ ト コルを  pending と し て識別し ます。

大抵の場合、シ ス テムはよ り 多 く の接続データ（アプ リ ケーシ ョ ンが識別さ れる）を収集
し て分析し ない と 、pending アプ リ ケーシ ョ ン を識別で き ません。 

[Application Details and Servers] テーブルやホ ス ト  プ ロ フ ァ イルで pending ス テータ ス
が表示さ れる のは、特定のアプ リ ケーシ ョ ン  プ ロ ト コル ト ラ フ ィ ッ ク（ク ラ イ アン ト ま
たは Web アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク以外の）が検出さ れたアプ リ ケーシ ョ ン  プ ロ
ト コルだけです。

unknown Defense Centerは、アプ リ ケーシ ョ ンが以下の場合にアプ リ ケーシ ョ ン  プ ロ ト コルを  
unknown と し て識別し ます。

 • シ ス テムのデ ィ テ ク タ のどれ と も一致し ない

 • アプ リ ケーシ ョ ン  プ ロ ト コルが NetFlow データ を使用し て識別さ れた も のの、
/etc/sf/services にポー ト と アプ リ ケーシ ョ ン プロ ト コルの関連付けが存在し ない

blank 使用可能なすべての検出データ が検証さ れま し たが、アプ リ ケーシ ョ ン  プ ロ ト コルが識
別さ れませんで し た。[Application Details and Servers] テーブル と ホ ス ト  プ ロ フ ァ イルで
は、アプ リ ケーシ ョ ン  プ ロ ト コルが検出さ れなかった非 HTTP 汎用ク ラ イ アン ト  ト ラ
フ ィ ッ ク に対し て、アプ リ ケーシ ョ ン  プ ロ ト コルが空白 と し て表示さ れます。
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ただ し、接続内のアプ リ ケーシ ョ ン  プ ロ ト コル情報に対する相関イベン ト を ト リ ガーで き ます。
ま た、接続ロ グ内のアプ リ ケーシ ョ ン  プ ロ ト コル情報を使用し て、接続 ト ラ ッ カー と ト ラ フ ィ ッ
ク  プ ロ フ ァ イルを作成で き ます。

ホス ト 制限と検出イベン ト  ロギング

ラ イ セン ス： FireSIGHT

シ ス テムが ク ラ イ アン ト 、サーバ、ま たは Web アプ リ ケーシ ョ ン を検出する と 、関連する ホ ス ト
がすでに ク ラ イ アン ト 、サーバ、ま たは Web アプ リ ケーシ ョ ンの最大数に達し ていなければ、検
出イベン ト が生成さ れます。 

ホ ス ト  プ ロ フ ァ イルには、ホ ス ト ご と に最大 16 の ク ラ イ アン ト 、100 のサーバ、および 100 の 
Web アプ リ ケーシ ョ ンが表示さ れます。詳細については、ホ ス ト  プ ロ フ ァ イルでのサーバの使用
（49-16 ページ）およびホ ス ト  プ ロ フ ァ イルでのアプ リ ケーシ ョ ンの表示（49-22 ページ）を参照
し て く だ さ い。 

ク ラ イ アン ト 、サーバ、ま たは Web アプ リ ケーシ ョ ンの検出に よ って異な る ア ク シ ョ ンは こ の制
限の影響を受けない こ と に注意し て く だ さ い。た と えば、サーバ上で ト リ ガーする よ う に設定さ
れたア ク セス  コ ン ト ロール ルールでは、引き続き、接続イベン ト が記録さ れます。

アプ リケーシ ョ ン プロ ト コル検出に関する特記事項：Squid

ラ イ セン ス： FireSIGHT

シ ス テムは、次のいずれかの場合に Squid サーバ ト ラ フ ィ ッ ク を肯定的に識別し ます。

 • 監視対象ネ ッ ト ワーク上のホ ス ト か ら プ ロ キシ認証が有効になっている  Squid サーバへの
接続をシ ス テムが検出し た場合

 • 監視対象ネ ッ ト ワーク上の Squid プ ロ キシ サーバか ら ターゲ ッ ト  シ ス テム（つま り 、ク ラ
イ アン ト が情報ま たは別の リ ソース を要求する宛先サーバ）への接続をシ ス テムが検出し
た場合

ただ し、シ ス テムは次の場合に Squid サービ ス  ト ラ フ ィ ッ ク を識別で き ません。

 • 監視対象ネ ッ ト ワーク上のホ ス ト が、プ ロ キシ認証が無効になっている  Squid サーバに接続
し ている場合

 • Squid プ ロ キシ サーバが HTTP 応答か ら  Via: 見出し  フ ィ ール ド を除去する よ う に設定さ れ
ている場合

特記事項：SSL アプ リケーシ ョ ン検出

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テム  は、Secure Socket Layer（SSL）セ ッ シ ョ ンか ら のセ ッ シ ョ ン情報を使用し て
セ ッ シ ョ ン内のアプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト  アプ リ ケーシ ョ ン、ま たは Web ア
プ リ ケーシ ョ ン を識別するデ ィ テ ク タ を備えています。 

シ ス テムは暗号化さ れた接続を検出する と 、その接続を汎用 HTTPS 接続 と し て、ま たは、該当す
る場合に、SMTPS な どの よ り 特殊なセキ ュ ア  プ ロ ト コル と し てマー ク し ます。シ ス テムは SSL 
セ ッ シ ョ ン を検出する と 、そのセ ッ シ ョ ンに対する接続イベン ト 内の Client フ ィ ール ド に SSL 
client を追加し ます。シ ス テムはセ ッ シ ョ ンで Web アプ リ ケーシ ョ ン を識別する と 、その ト ラ
フ ィ ッ ク に対する検出イベン ト を生成し ます。 
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SSL アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の場合は、管理対象デバイ ス も、サーバ証明書か ら一般名を
検出し て SSL ホ ス ト  パターンか ら の ク ラ イ アン ト ま たは Web アプ リ ケーシ ョ ン と 照合で き ま
す。シ ス テムが特定の ク ラ イ アン ト を識別する と 、SSL client をその ク ラ イ アン ト の名前に置き
換え ます。

SSL アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク は暗号化さ れる ため、シ ス テムは暗号化された ス ト リ ーム
内のアプ リ ケーシ ョ ン  データ ではな く 、証明書内の情報し か識別に使用で き ません。そのため、
SSL ホ ス ト  パターンではアプ リ ケーシ ョ ン を制作し た会社し か識別で き ない場合があ り 、同じ
会社が作成し た SSL アプ リ ケーシ ョ ンは識別情報が同じ可能性があ り ます。 

HTTPS セ ッ シ ョ ンが HTTP セ ッ シ ョ ン内か ら起動さ れる場合などは、管理対象デバイ スが ク ラ
イ アン ト 側のパケ ッ ト 内の ク ラ イ アン ト 証明書か ら サーバ名を検出し ます。 

SSL アプ リ ケーシ ョ ン識別を有効にする には、応答側の ト ラ フ ィ ッ ク を監視する ア ク セス  コ ン
ト ロール ルールを作成する必要があ り ます。こ の よ う なルールには、SSL アプ リ ケーシ ョ ンに関
する アプ リ ケーシ ョ ン条件ま たは SSL 証明書か ら の URL を使用し た URL 条件を含める必要が
あ り ます。ネ ッ ト ワーク検出では、応答側の IP ア ド レ スがネ ッ ト ワーク上に存在し な く て も、
ネ ッ ト ワーク検出ポ リ シーで監視で き ます。ア ク セス  コ ン ト ロール ポ リ シーの設定に よ って、
ト ラ フ ィ ッ ク が識別さ れる かど う かが決ま り ます。アプ リ ケーシ ョ ン  デ ィ テ ク タ  リ ス ト で、ま
たは、アプ リ ケーシ ョ ン条件をア ク セス  コ ン ト ロール ルールに追加する と き に、SSL protocol タ
グでフ ィ ルタ処理し て SSL アプ リ ケーシ ョ ンのデ ィ テ ク タ を識別で き ます。

特記事項：照会先 Web アプ リケーシ ョ ン

Web サーバが ト ラ フ ィ ッ ク を他の Web サ イ ト （ア ド バタ イ ズ メ ン ト  サーバであ る こ と が多い）
に照会する場合があ り ます。ネ ッ ト ワーク上で発生する ト ラ フ ィ ッ ク照会の コ ンテキ ス ト をわ
か り やす く する ために、シ ス テムは、照会セ ッ シ ョ ンに対する イベン ト 内の Web Application 
フ ィ ール ド に ト ラ フ ィ ッ ク を照会し た Web アプ リ ケーシ ョ ン を列挙し ます。VDB に既知の照会
先サ イ ト の リ ス ト が含まれています。シ ス テムが こ の よ う なサ イ ト のいずれかか ら の ト ラ
フ ィ ッ ク を検出する と 、照会元サ イ ト がその ト ラ フ ィ ッ ク に対する イベン ト と 一緒に保存され
ます。た と えば、Facebook 経由でア ク セス さ れる ア ド バタ イ ズ メ ン ト が実際は Advertising.com 
上でホ ス ト さ れている場合は、検出さ れた Advertising.com ト ラ フ ィ ッ ク が Facebook Web アプ リ
ケーシ ョ ンに関連付け られます。ま た、シ ス テムは、Web サ イ ト で他のサ イ ト への単 リ ン ク が提
供さ れている場合などは、HTTP ト ラ フ ィ ッ ク内の参照元 URL を検出する こ と も で き ます。こ の
場合、参照元 URL は [HTTP Referrer] イベン ト  フ ィ ール ド に表示さ れます。

イベン ト では、照会元アプ リ ケーシ ョ ンが存在する場合に、それが ト ラ フ ィ ッ ク の Web アプ リ
ケーシ ョ ン と し て列挙さ れますが、URL は照会先サ イ ト の URL です。上の例では、ト ラ フ ィ ッ ク
に対する接続イベン ト の Web アプ リ ケーシ ョ ンは Facebook ですが、URL は Advertising.com で
す。照会元 Web アプ リ ケーシ ョ ンが検出されない、ホ ス ト がそれ自体に照会する、ま たは、照会の
チェーンが存在する場合は、照会先アプ リ ケーシ ョ ンが イベン ト 内の Web アプ リ ケーシ ョ ン と
し て表示さ れます。ダ ッ シ ュ ボー ド では、Web アプ リ ケーシ ョ ンの接続カ ウ ン ト と バイ ト  カ ウ ン
ト に、Web アプ リ ケーシ ョ ンが照会先の ト ラ フ ィ ッ ク に関連付け られたセ ッ シ ョ ンが含まれます。 

照会先 ト ラ フ ィ ッ ク に対し て明示的に機能するルールを作成する場合は、照会元アプ リ ケー
シ ョ ンではな く 、照会先アプ リ ケーシ ョ ンに関する条件を追加する必要があ る こ と に注意し て
く だ さ い。Facebook か ら照会さ れる  Advertising.com ト ラ フ ィ ッ ク をブ ロ ッ クする には、
Advertising.com アプ リ ケーシ ョ ンのア ク セス  コ ン ト ロール ルールにアプ リ ケーシ ョ ン条件を
追加し ます。
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  検出データ収集について  
サー ドパーテ ィ 検出データのインポー ト

ラ イ セン ス： FireSIGHT

Nmap ア ク テ ィ ブ ス キ ャ ン を使用し てオペレーテ ィ ング  シ ス テム、アプ リ ケーシ ョ ン、および脆
弱性に関する情報を追加する こ と に よ り 、シ ス テムに よ って収集されたデータ を補完で き ます。
Nmap ス キ ャ ン と ス キ ャ ン結果の詳細については、Nmap ス キ ャ ンの概要（47-1 ページ）を参照し
て く だ さ い。

ホ ス ト 入力機能を使用し て API 経由で FireSIGHT シ ス テム  と 対話する よ う にサー ド パーテ ィ  
アプ リ ケーシ ョ ン を設定する か、手動でデータ を追加する こ と に よ り 、シ ス テムがモニ タ リ ング  
ネ ッ ト ワーク  ト ラ フ ィ ッ ク か ら収集し た情報を補完する こ と も で き ます。製品、脆弱性、および
修正のマ ッ ピ ン グ を作成し て、サー ド パーテ ィ  データ を  Cisco 定義にマ ッ プする こ と に よ り 、オ
ペレーテ ィ ン グ  シ ス テム と サーバの影響相関を明確にする こ と がで き ます。ホ ス ト 入力機能 と
サー ド パーテ ィ  データ のマ ッ プ方法の詳細については、『FireSIGHT System Host Input API Guide』
と  ホ ス ト 入力データ の イ ンポー ト （46-32 ページ）を参照し て く だ さ い。

シ ス テムは、オペレーテ ィ ン グ  シ ス テム  ID と サーバ ID に関し て収集さ れたデータ を照合し、
フ ィ ンガープ リ ン ト  ソース  プ ラ イ オ リ テ ィ 値、ID 競合解決設定、および収集の時刻に基づいて
各 ID を決定し ます。

NetFlow 対応デバイ スか ら のデータ を使用し てネ ッ ト ワーク  マ ッ プ テーブル と イベン ト  テー
ブルを拡張する よ う にネ ッ ト ワーク  マ ッ プを設定する こ と も で き ます。詳細については、
NetFlow について（45-18 ページ）を参照し て く だ さ い。

検出データの用途

ラ イ セン ス： FireSIGHT

検出データ を記録する こ と に よ り 、次の よ う な  FireSIGHT シ ス テム内の さ ま ざ ま な機能を活用
で き ます。

 • ホ ス ト と ネ ッ ト ワーク  デバイ ス、ホ ス ト 属性、アプ リ ケーシ ョ ン  プ ロ ト コル、ま たは脆弱性
を グループ化し て表示する こ と が可能なネ ッ ト ワーク  アセ ッ ト と ト ポ ロ ジの詳細表現であ
る ネ ッ ト ワーク  マ ッ プの表示（ネ ッ ト ワーク  マ ッ プの使用（48-1 ページ）を参照）

 • 検出さ れたホ ス ト で利用可能なすべての情報の完全なビ ューであ る ホ ス ト  プ ロ フ ァ イルの
表示（ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）を参照）

 • （他の機能のいずれかで）ネ ッ ト ワーク  アセ ッ ト と ユーザ活動の概要を提供可能なダ ッ シ ュ
ボー ド の表示（ダ ッ シ ュ ボー ド の使用（55-1 ページ） を参照）

 • シ ス テムに よ って記録さ れた検出イベン ト と ユーザ活動に関する詳細情報の表示（デ ィ ス カ
バ リ  イベン ト の使用（50-1 ページ）を参照）

 • 検出データ に基づ く レポー ト の作成（レポー ト の操作（57-1 ページ）を参照）

 • アプ リ ケーシ ョ ンおよびユーザ制御の実行、つま り 、アプ リ ケーシ ョ ン条件 と ユーザ条件を
使用し たア ク セス  コ ン ト ロール ルールの作成（アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の制御（16-2 
ページ） と  ア ク セス  コ ン ト ロール ルールへのユーザ条件の追加（17-3 ページ） を参照）

 • ホ ス ト およびそれが実行し ている サーバま たは ク ラ イ アン ト と それ ら が影響を受け る悪用
と の関連付け。こ れに よ り 、脆弱性を特定し て軽減し た り 、ネ ッ ト ワーク に対する侵入イベン
ト の影響を評価し た り 、ネ ッ ト ワーク  アセ ッ ト の最大限の保護が提供で き る よ う に侵入
ルール状態を調整し た り で き ます（ホ ス ト  プ ロ フ ァ イルでの脆弱性の使用（49-29 ページ）、
影響レベルを使用し て イベン ト を評価する（41-39 ページ）、侵害の兆候について（45-22 ペー
ジ）、およびネ ッ ト ワーク資産に応じ た侵入防御の調整（33-1 ページ）を参照）
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 • シ ス テムが特定の影響フ ラ グ付き の侵入イベン ト ま たは特定の タ イ プの検出イベン ト を生
成し た場合の電子 メ ール、SNMP ト ラ ッ プ、ま たは Syslog 経由の警告（外部ア ラー ト の設定
（43-1 ページ）を参照）

 • 許可さ れたオペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、およ
びプ ロ ト コルのホ ワ イ ト  リ ス ト を使用し た組織の準拠の監視（FireSIGHT シ ス テムの コ ンプ
ラ イ アン ス  ツール と し ての使用（52-1 ページ）を参照）

 • シ ス テムが検出イベン ト を生成する かユーザ活動を検出し た と き に ト リ ガーし て相関イベ
ン ト を生成するルールを使用し た相関ポ リ シーの作成（相関ポ リ シーおよび相関ルールの設
定（51-1 ページ）を参照）

 • NetFlow 接続を記録し てい る場合のその接続データ の使用（Defense Center ま たは外部サー
バへの接続の ロ ギン グ（38-5 ページ）を参照）

NetFlow について
ラ イ セン ス： FireSIGHT

NetFlow は、ネ ッ ト ワー ク運用を特徴づけ る  Cisco IOS ソ フ ト ウ ェ アに組み込まれた機能です。
RFC プ ロ セス を通し て標準化さ れた NetFlow は、Cisco のネ ッ ト ワーキング  デバイ ス上で使用で
き る だけでな く 、Juniper、FreeBSD、および OpenBSD デバイ スに も組み込むこ と がで き ます。

NetFlow 対応デバイ スは、デバイ ス を通過する ト ラ フ ィ ッ ク に関するデータ を収集し てエ ク ス
ポー ト する ために広 く 使用さ れています。NetFlow 対応デバイ スには、デバイ ス を通過する フ
ローのレ コー ド を保存する  NetFlow キ ャ ッ シ ュ と 呼ばれるデータベースが付属し ています。
FireSIGHT シ ス テムで接続 と 呼ばれる フ ローは、特定のポー ト 、プ ロ ト コル、およびアプ リ ケー
シ ョ ン  プ ロ ト コルを使用する送信元ホ ス ト と 宛先ホ ス ト 間のセ ッ シ ョ ン を表すパケ ッ ト のシー
ケン スです。

指定さ れたネ ッ ト ワーク で、FireSIGHT シ ス テム  の管理対象デバイ スが NetFlow 対応デバイ ス
か ら エ ク スポー ト さ れた レ コー ド を検出し て、それら のレ コー ド 内のデータ に基づいて接続イ
ベン ト を生成し、最後にそれら の イベン ト を  Defense Center に送信し て、データベースに記録し
ます。NetFlow 接続内の情報に基づいて、ホ ス ト と アプ リ ケーシ ョ ン  プ ロ ト コルに関する情報を
データベースに追加する よ う にシ ス テム を設定する こ と も で き ます。 

こ の検出データ と 接続データ を使用し て、管理対象デバイ スに よ って直接収集されたデータ を
補完で き ます。こ れは、管理対象デバイ スで監視で き ないネ ッ ト ワーク上に NetFlow 対応デバイ
ス を配置し た場合に特に有効です。

接続ロ ギン グ を含む NetFlow データ収集は、ネ ッ ト ワー ク検出ポ リ シー内のルールを使用し て
設定し ます。こ れを、ア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギン グ（38-17 ページ）の説
明に従ってア ク セス  コ ン ト ロール ルールご と に設定し たFireSIGHT シ ス テム管理対象デバイ ス
に よ って検出さ れた接続の接続ロ ギン グ と 比較し て く だ さ い。NetFlow データ収集は、ア ク セ ス  
コ ン ト ロール ルールではな く 、ネ ッ ト ワーク に リ ン ク さ れる ため、記録する接続を細か く 制御す
る こ と はで き ません。ま た、シ ス テムは自動的にすべての NetFlow ベースの接続イベン ト を  
Defense Center 接続イベン ト  データベースに保存する ため、それら をシ ス テム  ロ グ ま たは SNMP 
ト ラ ッ プ サーバに送信で き ません。

詳細については、以下を参照し て く だ さ い。

 • NetFlow と  FireSIGHT データ の違い（45-19 ページ）

 • NetFlow データ の分析準備（45-21 ページ）

 • 検出データ の用途（45-17 ページ）

 • Defense Center ま たは外部サーバへの接続の ロ ギング（38-5 ページ）
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  NetFlow について   
NetFlow と  FireSIGHT データの違い

ラ イ セン ス： FireSIGHT

1 つの例外（TCP フ ラ グ）を除いて、NetFlow レ コー ド で入手可能な情報は、管理対象デバイ ス を
使用し たネ ッ ト ワーク  ト ラ フ ィ ッ ク の監視に よ って生成さ れる情報よ り 限られています。シ ス
テムは NetFlow データ に よ って表さ れる ト ラ フ ィ ッ ク を直接分析で き ないため、NetFlow レ コー
ド を処理する と き に、さ ま ざ ま な手段を使用し て、そのデータ を接続ロ グだけでな く 、ホ ス ト  レ
コー ド やアプ リ ケーシ ョ ン  プ ロ ト コル レ コー ド に変換し ます。

変換さ れたNetFlow データ と 、管理対象デバイ スに よ って直接収集さ れた検出および接続データ
にはい く つかの違いがあ り ます。以下の こ と を必要 と する分析を実行する場合に、こ の違いを意
識し なければな り ません。

 • 検出さ れた接続数に基づ く 統計情報

 • オペレーテ ィ ン グ  シ ス テム と その他のホ ス ト 関連情報（脆弱性を含む）

 • ク ラ イ アン ト 情報、Web アプ リ ケーシ ョ ン情報、ベンダーおよびバージ ョ ン  サーバ情報を含
むアプ リ ケーシ ョ ン  データ

 • 接続内の発信側のホ ス ト と 応答側のホ ス ト の認識

ヒ ン ト 接続イベン ト 内の各フ ィ ール ド に関し て、表 39-1（39-13 ページ） に、接続が FireSIGHT シ ス テム  
の管理対象デバイ スに よ って直接検出さ れたかど う かに よ って、ま たは、接続イベン ト が 
NetFlow データ に基づいてい る場合に、使用可能なデータ を示し ます。

監視対象セ ッ シ ョ ンご とに生成される接続イベン ト の数

管理対象デバイ スに よ って直接検出さ れた接続の場合は、ア ク セス  コ ン ト ロール ルール ア ク
シ ョ ンに応じ て、接続の最初か最後ま たはその両方で双方向接続イベン ト を記録で き ます。

ただ し、NetFlow 対応デバイ スは一方向接続データ をエ ク ス ポー ト する ため、シ ス テムは、常に、
デバイ スの設定状態に応じ て、NetFlow 対応デバイ スに よ って検出さ れた接続ご と に 2 つ以上の
接続イベン ト を生成し ます。こ れは、概要の接続カ ウ ン ト が NetFlow データ に基づいた接続ご と
に 2 ずつ増加する こ と も意味し てお り 、ネ ッ ト ワーク上で実際に発生し ている接続数が急増す
る こ と にな り ます。

接続が終了し た と き にのみレ コー ド を出力する よ う に NetFlow 対応デバイ ス を設定し た場合
は、シ ス テムがそのセ ッ シ ョ ンに対し て 2 つの接続イベン ト を生成する こ と に注意し て く だ さ
い。一方、接続が継続中で も一定間隔でレ コー ド を出力する よ う に NetFlow 対応デバイ ス を設定
し た場合、シ ス テムはデバイ スに よ ってエ ク スポー ト された レ コー ド ご と に 1 つずつの接続イ
ベン ト を生成し ます。た と えば、長期間接続に関する レ コー ド を  5 分ご と に出力する よ う に 
NetFlow 対応デバイ ス を設定し、特定の接続が 12 分間続いた場合、そのセ ッ シ ョ ンに対し てシ ス
テムは次の 6 つの接続イベン ト を生成し ます。

 • 最初の 5 分間の 1 つの イベン ト  ペア

 • 次の 5 分間の 1 つのペア

 • 接続が終了し た時点の最後のペア

そのため、Cisco では、監視対象セ ッ シ ョ ンが閉じ る と き にのみレ コー ド を出力する よ う に 
NetFlow 対応デバイ ス を設定する こ と を強 く 推奨し ています。
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ホス ト  データ と オペレーテ ィ ング システム データ

NetFlow レ コー ド に基づいてネ ッ ト ワー ク  マ ッ プにホ ス ト を追加する よ う にネ ッ ト ワーク検出
ポ リ シーを設定で き ますが、ホ ス ト  プ ロ フ ァ イルには接続に関係する ホ ス ト のオペレーテ ィ ン
グ  シ ス テムや NetBIOS のデータ が含まれていないため、シ ス テムはホ ス ト がネ ッ ト ワーク  デバ
イ ス（ブ リ ッ ジ、ルータ、NAT デバイ ス、ま たはロー ド  バラ ンサ）なのかど う かを識別で き ませ
ん。ただ し、ホ ス ト 入力機能を使用し てホ ス ト のオペレーテ ィ ン グ  シ ス テム  ID を手動で設定で
き ます。

アプ リ ケーシ ョ ン  データ

管理対象デバイ スに よ って直接検出さ れた接続の場合は、接続内のパケ ッ ト を検査する こ と に
よ って、シ ス テムはアプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、および Web アプ リ ケーシ ョ ン
を識別で き ます。 

シ ス テムは NetFlow レ コー ド を処理する と き に、/etc/sf/services 内のポー ト 関連付けを使用
し て、アプ リ ケーシ ョ ン  プ ロ ト コル ID を推測し ます。ただ し、こ れら のアプ リ ケーシ ョ ン  プ ロ
ト コルに関するベンダーま たはバージ ョ ン情報が存在し ないため、接続ロ グにはセ ッ シ ョ ンで
使用さ れる ク ラ イ アン ト ま たは Web アプ リ ケーシ ョ ンに関する情報が含まれません。し か し、ホ
ス ト 入力機能を使用し て こ の情報を手動で提供で き ます。

単純なポー ト 関連付けでは、非標準ポー ト 上で動作し ている アプ リ ケーシ ョ ン  プ ロ ト コルが特
定さ れないま たは誤認さ れる可能性があ る こ と に注意し て く だ さ い。加えて、関連付けが存在し
ない場合は、シ ス テムがそのアプ リ ケーシ ョ ン  プ ロ ト コルを接続ロ グで unknown と し てマー ク
し ます。

脆弱性マ ッ ピング

ホ ス ト 入力機能を使用し てホ ス ト のオペレーテ ィ ン グ  シ ス テム  ID ま たはアプ リ ケーシ ョ ン  プ
ロ ト コル ID が手動で設定さ れていなければ、 FireSIGHT シ ス テムはネ ッ ト ワー ク  マ ッ プに追加
さ れたホ ス ト に影響する脆弱性を  NetFlow レ コー ド に基づいて識別する こ と はで き ません。
NetFlow 接続内に ク ラ イ アン ト 情報が存在し ないため、ク ラ イ アン ト の脆弱性 と  NetFlow ホ ス ト
を関連付け る こ と がで き ない こ と に注意し て く だ さ い。

接続内の発信側情報と応答側情報

管理対象デバイ スに よ って直接検出さ れた接続の場合、シ ス テムは発信側ま たは送信元のホ ス
ト と 応答側ま たは宛先のホ ス ト を識別で き ます。ただ し、NetFlow データ には発信側ま たは応答
側の情報が含まれていません。 

シ ス テムが NetFlow レ コー ド を処理する と き には、各ホ ス ト が使用し てい る ポー ト 、およびそれ
ら のポー ト が既知であ る かど う かに基づき、アルゴ リ ズムに従ってその情報が判別されます。

 • 使用さ れている ポー ト の両方が既知のポー ト の場合、ま たは、どち ら も既知のポー ト でない
場合、シ ス テムは番号の若い方のポー ト を使用し ている ホ ス ト を応答側 と 見な し ます。 

 • どち ら かのホ ス ト だけが既知のポー ト を使用し ている場合は、シ ス テムはそのホ ス ト を応答
側 と 見な し ます。

し たがって、既知のポー ト は、1 ～ 1023 の番号が割 り 当て られたポー ト ま たは管理対象デバイ ス
上の /etc/sf/services にアプ リ ケーシ ョ ン  プ ロ ト コル情報が保存さ れている ポー ト です。
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  NetFlow について   
NetFlow データの分析準備

ラ イ セン ス： FireSIGHT

NetFlow データ を分析する よ う に FireSIGHT シ ス テム  を設定する前に、使用するルータ ま たは
その他の NetFlow 対応デバイ ス上の NetFlow 機能を有効に し て、管理対象デバイ スのセンシン
グ  イ ン ターフ ェ イ スが接続さ れてい る宛先ネ ッ ト ワー ク に NetFlow バージ ョ ン  5 のデータ をエ
ク スポー ト する よ う にデバイ ス を設定する必要があ り ます。

シ ス テムは NetFlow バージ ョ ン  5 と  NetFlow バージ ョ ン  9 のレ コー ド を解釈で き る こ と に注意
し て く だ さ い。NetFlow 対応デバイ スは、FireSIGHT シ ス テム  導入 と 一緒に使用する場合に、こ れ
ら のバージ ョ ンのどち ら かを使用する必要があ り ます。加えて、シ ス テムは、NetFlow 対応デバイ
スが送信する テンプレー ト と レ コー ド 内に特定のフ ィ ール ド が存在する こ と を必要 と し ます。
NetFlow 対応デバイ スがカ ス タ マ イ ズ可能なバージ ョ ン  9 を使用し ている場合は、デバイ スが送
信する テンプレー ト と レ コー ド に次のフ ィ ール ド が任意の順序で含まれている こ と を確認する
必要があ り ます。

 • IN_BYTES (1)

 • IN_PKTS (2)

 • PROTOCOL (4)

 • TCP_FLAGS (6)

 • L4_SRC_PORT (7)

 • IPV4_SRC_ADDR (8)

 • L4_DST_PORT (11)

 • IPV4_DST_ADDR (12)

 • LAST_SWITCHED (21)

 • FIRST_SWITCHED (22)

 • IPV6_SRC_ADDR (27)

 • IPV6_DST_ADDR (28)

FireSIGHT シ ス テム  は管理対象デバイ ス を使用し て NetFlow データ を分析する ため、NetFlow 対
応デバイ ス を監視可能な 1 つ以上の管理対象デバイ ス を導入に含める必要があ り ます。こ の管
理対象デバイ ス上の 1 つ以上のセンシング  イ ン ターフ ェ イ ス を、NetFlow 対応デバイ スがエ ク
スポー ト するデータ を収集可能なネ ッ ト ワーク に接続する必要があ り ます。通常、管理対象デバ
イ ス上のセンシン グ  イ ン ターフ ェ イ スには IP ア ド レ スが割 り 当て られないため、シ ス テムは 
NetFlow レ コー ド の直接収集をサポー ト し ません。

加えて、Cisco では、監視対象セ ッ シ ョ ンが閉じ る と き にのみレ コー ド を出力する よ う に NetFlow 
対応デバイ ス を設定する こ と を強 く 推奨し ています。一定間隔でレ コー ド を出力する よ う に 
NetFlow 対応デバイ ス を設定し た場合は、NetFlow レ コー ド か ら抽出された接続データ の分析が
よ り 複雑にな る可能性があ り ます。監視対象セ ッ シ ョ ン ご と に生成される接続イベン ト の数
（45-19 ページ）を参照し て く だ さ い。

最後に、一部の NetFlow 対応デバイ ス上で使用可能な Sampled NetFlow 機能は、デバイ ス を通過
するパケ ッ ト のサブセ ッ ト だけに基づ く  NetFlow 統計情報を収集する こ と に注意し て く だ さ
い。こ の機能を有効にする と 、NetFlow 対応デバイ ス上の CPU 使用率が改善さ れる可能性があ り
ますが、シ ス テムで分析する ために収集さ れているデータ に影響する場合があ り ます。
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  侵害の兆候について
侵害の兆候について
ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク検出の一部 と し て、FireSIGHT シ ス テムの Data Correlator は、ホ ス ト に関連する さ
ま ざ ま な タ イ プのデータ（侵入イベン ト 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、接続イベン ト 、および
マルウ ェ ア  イベン ト ）を関連付け る こ と に よ り 、監視対象ネ ッ ト ワーク上のホ ス ト が悪意のあ る
手段で侵害さ れる可能性があ る かど う かを特定で き ます。こ の関連付けは侵害の兆候（IOC） と 呼
ばれています。こ の機能をア ク テ ィ ブにする には、検出ポ リ シー エデ ィ タ で こ の機能 と  Cisco に
よ る さ ま ざ ま な事前定義の IOC ルールの う ちのいずれかを有効に し ます。こ の機能が有効に
なっている場合は、そのホ ス ト のホ ス ト  プ ロ フ ァ イルか ら の個別のホ ス ト のルール状態を編集
する こ と も で き ます。IOC ルールのそれぞれがホ ス ト に関連付け られた 1 つの特定の IOC タ グ
に対応し ます。

Data Correlator に加えて、Cisco のエン ド ポ イ ン ト  ベースの Collective Security Intelligence ク ラ ウ
ド  データ も  IOC ルールか ら  IOC タ グ を生成で き ます。こ のデータ がホ ス ト 自体の活動（個別の
プ ロ グ ラ ムに よ って ま たはプ ロ グ ラ ム上で実行さ れる ア ク シ ョ ンなど）を検査する ため、ネ ッ ト
ワーク専用データ では理解する のが難し い可能性があ る脅威に対する理解が促されます。エン
ド ポ イ ン ト か ら の FireAMP IOC データは Cisco ク ラ ウ ド 接続経由で送信さ れます。

ア ク テ ィ ブ IOC タ グ付き のホ ス ト は、通常のホ ス ト  ア イ コ ン（ ）ではな く 、侵害さ れたホ ス ト  
ア イ コ ン（ ）を伴って イベン ト  ビ ューの [IP Address] 列に表示されます。IOC タ グ を ト リ ガー可
能な イベン ト の イベン ト  ビ ューで、イベン ト が IOC を ト リ ガーし たかど う かが示さ れます。

侵害の兆候タ イプについて

ラ イ セン ス： FireSIGHT

多 く の侵害の兆候（IOC）ルール と タ グ  タ イ プがあ り ます。すべてが Cisco に よ り 事前定義済み
で、1 つの IOC ルールが 1 つの IOC タ グに対応し ます。IOC ルールは FireSIGHT シ ス テムのその
他の機能（および一部の イベン ト は Cisco ク ラ ウ ド ）か ら提供されるデータ に基づいて ト リ ガー
さ れる ため、こ れら の機能を使用可能に し て、IOC タ グ をセ ッ ト する  IOC ルールに対し てア ク
テ ィ ブにする必要があ り ます。Cisco が新し いエン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト の 
IOC タ イ プを作成する と 、シ ス テムは ク ラ ウ ド 経由で自動的にそれら をダ ウ ン ロー ド し、使用し
ます。下の リ ス ト に、IOC ルール タ イ プ、それら が関連付け られた機能、および追加の ラ イ セン ス
要件（ネ ッ ト ワーク検出に必要な FireSIGHT ラ イ セン ス以外）の詳細を示し ます。

 • エン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト  IOC タ イ プ（45-22 ページ）

 • 侵入イベン ト  IOC タ イ プ（45-23 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト  IOC タ イ プ（45-24 ページ）

エン ド ポイン ト  ベースのマルウェ ア イベン ト  IOC タ イプ

ラ イ セン ス： FireSIGHT

次の リ ス ト には、Cisco ク ラ ウ ド へのサブス ク リ プシ ョ ンが必要な、エン ド ポ イ ン ト  ベースのマ
ルウ ェ ア  イベン ト に関連付け られている  IOC タ イ プの例が含まれています。次に示す IOC タ イ
プに加えて、Cisco では定期的に新し い タ イ プを作成し てお り 、シ ス テムは ク ラ ウ ド への接続を
介し てそれら を自動的にダ ウ ン ロー ド し て実装し ています。

エン ド ポ イ ン ト  ベースのマルウ ェ ア防御の設定方法については、FireAMP 用の ク ラ ウ ド 接続の
操作（37-27 ページ） と  ネ ッ ト ワークベースの AMP と エン ド ポ イ ン ト  ベースの FireAMP の比較
（37-9 ページ）を参照し て く だ さ い。
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 • Adobe Reader 侵害：Adobe Reader がシ ェルを起動

 • Adobe Reader 侵害：FireAMP に よ っ て検出さ れた PDF 侵害

 • CnC の接続：FireAMP に よ って検出さ れた疑わ し いボ ッ ト ネ ッ ト

 • ド ロ ッ パ感染：FireAMP に よ って検出さ れた ド ロ ッ パ感染

 • Excel 侵害：FireAMP に よ って検出さ れた Excel 侵害

 • Excel 侵害：Excel がシ ェルを起動

 • FireAMP に よ って検出さ れた汎用 IOC

 • Java 侵害：FireAMP に よ って検出された Java 侵害

 • Java 侵害：Java がシ ェルを起動

 • マルウ ェ アの検出：FireAMP に よ って検出さ れた脅威：未実行

 • マルウ ェ アの検出：フ ァ イル転送中に検出さ れた脅威

 • マルウ ェ アの実行：FireAMP に よ って検出さ れた脅威：実行

 • Microsoft Calculator 侵害：FireAMP に よ って検出された Microsoft Calculator 侵害

 • Microsoft Notepad 侵害：FireAMP に よ って検出さ れた  Microsoft Calculator 侵害

 • PowerPoint 侵害：FireAMP に よ って検出さ れた  PowerPoint 侵害

 • PowerPoint 侵害：PowerPoint がシ ェルを起動

 • QuickTime 侵害：FireAMP に よ って検出さ れた  QuickTime 侵害

 • QuickTime 侵害：QuickTime がシ ェルを起動

 • Word 侵害：FireAMP に よ って検出された Word 侵害

 • Word 侵害：Word がシ ェルを起動

侵入イベン ト  IOC タ イプ

ラ イ セン ス： FireSIGHT+Protection

次の IOC タ イ プは、Protection ラ イ セン スが必要な侵入イベン ト に関連付け られます。侵入イベ
ン ト の表示方法 と 侵入検知および防御の設定方法については、侵入ポ リ シーおよびフ ァ イル ポ
リ シーを使用し た ト ラ フ ィ ッ ク の制御（18-1 ページ） と 侵入イベン ト の表示（41-9 ページ）を参照
し て く だ さ い。

 • CnC の接続：侵入イベン ト  - malware-backdoor

 • CnC の接続：侵入イベン ト  - malware-cnc

 • エ ク スプ ロ イ ト  キ ッ ト ：侵入イベン ト  - exploit-kit

 • 影響 1 攻撃：影響 1 侵入イベン ト  - attempted-admin

 • 影響 1 攻撃：影響 1 侵入イベン ト  - attempted-user

 • 影響 1 攻撃：影響 1 侵入イベン ト  - successful-admin

 • 影響 1 攻撃：影響 1 侵入イベン ト  - successful-user

 • 影響 1 攻撃：影響 1 侵入イベン ト  - web-application-attack

 • 影響 2 攻撃：影響 2 侵入イベン ト  - attempted-admin

 • 影響 2 攻撃：影響 2 侵入イベン ト  - attempted-user
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 • 影響 2 攻撃：影響 2 侵入イベン ト  - successful-admin

 • 影響 2 攻撃：影響 2 侵入イベン ト  - successful-user

 • 影響 2 攻撃：影響 2 侵入イベン ト  - web-application-attack

セキュ リ テ ィ  インテ リ ジ ェ ンス イベン ト  IOC タ イプ

ラ イ セン ス： FireSIGHT+Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

CnC の接続：セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト  - CnC タ イ プは、接続イベン ト の タ イ プで
あ る セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト に関連付け られています。セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス機能には、Protection ラ イ セン スが必要です。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの設定方
法 と セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト の表示方法については、セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス ト 登録（13-1 ページ） と 接続
およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の表示（39-15 ページ）を参照し て く だ さ い。

侵害の兆候データの表示と編集

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク検出ポ リ シーその も のを除いて、FireSIGHT シ ス テム  Web イ ン ターフ ェ イ スの他
の部分で侵害の兆候（IOC）データ を表示し て編集で き ます。

 • ダ ッ シ ュ ボー ド では、デフ ォル ト で、サマ リ ー ダ ッ シ ュ ボー ド の [Threats] タ ブに、ホ ス ト 別
の IOC タ グ と 一定期間に ト リ ガーさ れた新し い IOC ルールが表示さ れます。カ ス タ ム分析
ウ ィ ジ ェ ッ ト は IOC データ に基づ く プ リ セ ッ ト を提供し ます。詳細については、ダ ッ シ ュ
ボー ド の使用（55-1 ページ）およびCustom Analysis ウ ィ ジ ェ ッ ト の設定（55-15 ページ）を参
照し て く だ さ い。

 • Context Explorer の [Indications of Compromise] セ ク シ ョ ンに、IOC カテゴ リ 別のホ ス ト と ホ
ス ト 別の IOC カテゴ リ のグ ラ フが表示さ れます。詳細については、[Indications of 
Compromise] セ ク シ ョ ンについて（56-4 ページ）を参照し て く だ さ い。

 • 検出（IOC）イベン ト 、接続イベン ト 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト 、侵入イベン
ト 、およびマルウ ェ ア  イベン ト の イベン ト  ビ ューには、イベン ト が IOC ルールを ト リ ガーし
たかど う かが表示さ れます（IOC 列）。IOC ルールを ト リ ガーする エン ド ポ イ ン ト  ベースのマ
ルウ ェ ア  イベン ト は、イベン ト  タ イ プが FireAMP IOC であ り 、侵害を指定する イベン ト  サ
ブ タ イ プ と 一緒に表示さ れます。イベン ト  ビ ューアに表示さ れるすべての IOC データ に対
し て準拠ルールを作成で き ます。詳細については、次の項を参照し て く だ さ い。

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の表示（39-15 ページ）

 • 侵入イベン ト の表示（41-9 ページ）

 • マルウ ェ ア  イベン ト の操作（40-17 ページ）

 • 侵害の痕跡の使用（50-35 ページ）

 • 相関ポ リ シーおよび相関ルールの設定（51-1 ページ）

 • ネ ッ ト ワーク  マ ッ プの [Indications of Compromise] タ ブに、監視対象ネ ッ ト ワーク上のホ ス
ト が、IOC タ グでグループ化さ れて一覧表示さ れます。詳細については、セキ ュ リ テ ィ 侵害の
痕跡のネ ッ ト ワーク のマ ッ プの使用（48-5 ページ）を参照し て く だ さ い。
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 • 侵害さ れた可能性のあ る ホ ス ト のホ ス ト  プ ロ フ ァ イル ビ ューでは、そのホ ス ト に関連付け
られたすべての IOC タ グ を表示し た り 、IOC タ グの一部ま たは全部を解決し た り 、IOC ルー
ル状態を設定し た り で き ます。詳細については、ホ ス ト  プ ロ フ ァ イルでの侵害の痕跡の使用
（49-9 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク検出ポリ シーの作成
ラ イ セン ス： FireSIGHT

Defense Center上のネ ッ ト ワーク検出ポ リ シーは、シ ス テムが組織のネ ッ ト ワーク  アセ ッ ト に関
するデータ を収集する方法 と 、どのネ ッ ト ワーク  セグ メ ン ト と ポー ト を監視対象 と する かを制
御し ます。

ポ リ シー内の検出ルールは、FireSIGHT シ ス テムが監視し て ト ラ フ ィ ッ ク内のネ ッ ト ワーク  
データ に基づいて検出データ を生成する ネ ッ ト ワークおよびポー ト と 、ポ リ シーを適用する
ゾーン を指定し ます。ルール内では、ホ ス ト 、アプ リ ケーシ ョ ン、およびユーザを検出する かど う
かを設定で き ます。検出か ら ネ ッ ト ワーク と ゾーン を除外するルールを作成で き ます。NetFlow 
デバイ スか ら検出する ためのルールを作成する と き に、接続を記録する だけにする こ と も で き
ます。 

ネ ッ ト ワーク検出ポ リ シーには、0.0.0.0/0 ネ ッ ト ワーク上の IPv4 ト ラ フ ィ ッ ク でアプ リ ケー
シ ョ ン を検出する よ う に設定さ れた、単一のデフ ォル ト  ルールが組み込まれています。ア ク セス  
コ ン ト ロール ポ リ シーを対象のデバイ スに適用し ておかなければ、ネ ッ ト ワーク検出ポ リ シー
を適用で き ない こ と に注意し て く だ さ い。こ のルールでは、どのネ ッ ト ワーク、ゾーン、ま たは
ポー ト も除外さ れず、ホ ス ト と ユーザの検出が設定さ れず、NetFlow デバイ スが設定さ れません。
ポ リ シーは Defense Centerに登録さ れた と き に、デフ ォル ト で、すべての管理対象デバイ スに適
用さ れる こ と に注意し て く だ さ い。ホ ス ト ま たはデータ の収集を開始する には、検出ルールを追
加ま たは変更し て、ポ リ シーをデバイ スに再適用する必要があ り ます。 

ア ク セス  コ ン ト ロール ポ リ シーは許可さ れた ト ラ フ ィ ッ ク、つま り 、ネ ッ ト ワーク検出を使用
し て監視可能な ト ラ フ ィ ッ ク を定義する こ と に注意し て く だ さ い。これは、ア ク セス  コ ン ト ロー
ルを使用し て特定の ト ラ フ ィ ッ ク をブ ロ ッ クする と 、シ ス テムでホ ス ト 、ユーザ、ま たはアプ リ
ケーシ ョ ンの活動に関する ト ラ フ ィ ッ ク を検査で き な く な る こ と を意味する こ と に注意し て く
だ さ い。た と えば、ア ク セス  コ ン ト ロール ポ リ シーで ソーシ ャル ネ ッ ト ワーキン グ アプ リ ケー
シ ョ ンへのア ク セス をブ ロ ッ クする と 、シ ス テムはその よ う なアプ リ ケーシ ョ ンに関する検出
データ を提供し な く な り ます。 

ネ ッ ト ワーク検出の範囲を調整する場合は、追加の検出ルールを作成し て、デフ ォル ト  ルールを
変更ま たは削除で き ます。NetFlow デバイ スか ら のデータ の検出を設定し て、ネ ッ ト ワーク上で
ユーザ データ が検出さ れる ト ラ フ ィ ッ ク のプ ロ ト コルを制限で き ます。 

FireSIGHT シ ス テム を使用し て侵入検知および防御を実行する も のの検出データ を利用する必
要がない場合は、新し い検出を無効に し てパフ ォーマン ス を最適化で き ます。まず、適用される
ア ク セス  コ ン ト ロール ポ リ シーに、ユーザ、アプ リ ケーシ ョ ン、ま たは URL の条件を扱 う ルール
が含まれない こ と を確認し て く だ さ い。その後、ネ ッ ト ワーク検出ポ リ シーか らすべてのルール
を削除し、それを管理対象デバイ スに適用し ます。ア ク セス  コ ン ト ロール ルールの設定方法に
ついては、ア ク セス  コ ン ト ロール ルールを使用し た ト ラ フ ィ ッ ク  フ ローの調整（14-1 ページ）を
参照し て く だ さ い。

検出ルールでユーザ検出を有効にする と 、一連のアプ リ ケーシ ョ ン  プ ロ ト コル全体の ト ラ
フ ィ ッ ク内のユーザ ロ グ イ ン活動を通し てユーザを検出で き ます。必要に応じ て、すべてのルー
ルにわたって特定のプ ロ ト コル内の検出を無効にで き ます。一部のプ ロ ト コルを無効にする と 、
FireSIGHT ラ イ セン スに関連付け られたユーザ制限に達する のを防ぐのに役立ち、他のプ ロ ト コ
ルか ら のユーザに使用可能なユーザ カ ウ ン ト を確保で き ます。
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詳細ネ ッ ト ワーク検出設定を使用すれば、記録するデータ の種類、検出データ の保存方法、ア ク
テ ィ ブにする侵害の兆候（IOC）ルール、影響評価に使用する脆弱性マ ッ ピ ン グ、送信元か ら の検
出データ が競合し ていた場合の対処を管理で き ます。ま た、ホ ス ト 入力 と し て  NetFlow デバイ ス
と 送信元を追加で き ます。 

詳細については、以下を参照し て く だ さ い。

 • 検出ルールの操作（45-26 ページ）

 • ユーザ ロ ギン グの制限（45-33 ページ）

 • 高度なネ ッ ト ワーク検出オプシ ョ ンの設定（45-34 ページ）

 • ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）

検出ルールの操作

ラ イ セン ス： FireSIGHT

検出ルールを使用すれば、ネ ッ ト ワーク  マ ッ プに対し て検出さ れる情報を調整し、必要な特定の
データ だけを含める よ う にする こ と がで き ます。ネ ッ ト ワーク検出ポ リ シー内のルールは順番
に評価さ れます。モニ タ リ ン グ基準が重複し たルールを作成で き ますが、その場合はシ ス テム  パ
フ ォーマン スに影響する可能性があ る こ と に注意し て く だ さ い。

モニ タ リ ン グか ら ホ ス ト ま たはネ ッ ト ワーク を除外する と 、そのホ ス ト ま たはネ ッ ト ワーク が
ネ ッ ト ワーク  マ ッ プに表示さ れず、それに対する イベン ト が報告さ れません。Ciscoでは、モニ タ
リ ン グか ら ロー ド  バラ ンサ（ま たはロー ド  バラ ンサ上の特定のポー ト ） と  NAT デバイ ス を除外
する こ と を推奨し ています。こ れら のデバイ スは紛ら わ し い イベン ト を過剰に生成する ため、
データベースがいっぱいになった り 、Defense Centerが過負荷になった り する可能性があ り ます。
た と えば、監視対象 NAT デバイ スが短期間にオペレーテ ィ ン グ  シ ス テムの複数の更新を表示す
る場合があ り ます。ロー ド  バラ ンサ と  NAT デバイ スの IP ア ド レ スがわかっている場合は、モニ
タ リ ン グか ら それら を除外で き ます。

ヒ ン ト シ ス テムは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査する こ と に よ り 、複数の ロー ド  バ ラ ンサ と  NAT 
デバイ ス を識別で き ます。ネ ッ ト ワーク上のどのホ ス ト が ロー ド  バ ラ ンサでどのホ ス ト が NAT 
デバイ スかを特定する には、ネ ッ ト ワーク検出ポ リ シーを適用し て、シ ス テムがネ ッ ト ワーク  
マ ッ プを生成する まで待機し てか ら、ホ ス ト  タ イ プで絞 り 込んだホ ス ト の検索を実行し ます。

加えて、カ ス タ ム  サーバ フ ィ ンガープ リ ン ト を作成する必要があ る場合は、フ ィ ンガープ リ ン
ト を行っている ホ ス ト と の通信に使用さ れている  IP ア ド レ ス をモニ タ リ ングか ら一時的に除外
する必要があ り ます。そ う し ない と 、ネ ッ ト ワーク  マ ッ プおよびデ ィ ス カバ リ  イベン ト  ビ ュー
に、その IP ア ド レ スに よ って表される ホ ス ト に関する不正確な情報が混在する こ と にな り ます。
フ ィ ンガープ リ ン ト を作成し た ら、その IP ア ド レ ス を監視する よ う にポ リ シーを設定し直すこ
と がで き ます。詳細については、サーバのフ ィ ンガープ リ ン ト の作成（46-11 ページ）を参照し て
く だ さ い。

Cisco では、NetFlow 対応デバイ ス と  FireSIGHT シ ス テム  管理対象デバイ ス を使用し て、同じ
ネ ッ ト ワーク  セグ メ ン ト を監視し ない こ と も推奨し ています。重複し ないルールを使用し て
ネ ッ ト ワーク検出ポ リ シーを設定する のが理想ですが、管理対象デバイ スに よ って生成された
重複接続ロ グはシ ス テムに よ って破棄さ れます。管理対象デバイ ス と  NetFlow 対応デバイ スの
両方で検出さ れた接続に関する重複接続ロ グは破棄で き ない こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • デバイ ス選択について（45-27 ページ）

 • ア ク シ ョ ン と 検出さ れる アセ ッ ト について（45-27 ページ）
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 • 監視対象ネ ッ ト ワーク について（45-28 ページ）

 • ネ ッ ト ワーク検出ポ リ シー内のゾーンについて（45-28 ページ）

 • ポー ト 除外について（45-29 ページ）

 • 検出ルールの追加（45-29 ページ）

 • ネ ッ ト ワーク  オブジ ェ ク ト の作成（45-31 ページ）

 • ポー ト  オブジ ェ ク ト の作成（45-32 ページ）

デバイス選択について

ラ イ セン ス： FireSIGHT

検出ルール内で NetFlow デバイ ス を選択する場合、ルールは指定さ れたネ ッ ト ワーク の NetFlow 
データ の検出に制限さ れます。NetFlow デバイ ス を選択する と 使用可能なルール ア ク シ ョ ンが
変更さ れる ため、NetFlow デバイ ス を選択し てか らルール動作の他の側面を設定し ます。加えて、
NetFlow ト ラ フ ィ ッ ク のポー ト 除外は設定で き ません。 

ネ ッ ト ワーク検出ルール内で NetFlow デバイ ス を選択する場合は、ネ ッ ト ワーク検出の詳細設
定で NetFlow デバイ スへの接続を設定し てお く 必要があ り ます。詳細については、NetFlow 対応
デバイ スの追加（45-38 ページ）を参照し て く だ さ い。

アクシ ョ ン と検出されるアセ ッ ト について

ラ イ セン ス： FireSIGHT

検出ルールを設定する と き に、ルールのア ク シ ョ ン を選択する必要があ り ます。こ のア ク シ ョ ン
に よ って、シ ス テムがルールを処理する と き に、どのアセ ッ ト が検出され、どのアセ ッ ト が除外
さ れる かが決ま り ます。ただ し、ルール ア ク シ ョ ンの影響は、管理対象デバイ スか ら のデータ を
検出するルールを使用し ている かま たは NetFlow 対応デバイ スか ら のデータ を検出するルール
を使用し ている かに よ って異な る こ と に注意し て く だ さ い。 

ホ ス ト ま たはユーザを検出するルールを使用せずにネ ッ ト ワーク検出ポ リ シーを作成し て適用
する と 、アプ ラ イ アン スの新し い検出が無効にな る こ と に注意し て く だ さ い。管理対象デバイ ス
を侵入防御のためだけに使用する場合にパフ ォーマン ス を最適化する には、ポ リ シーか らすべ
ての検出ルールを削除し、ア ク テ ィ ブ デバイ スに適用し ます。

次の表に、こ れら  2 つのシナ リ オで指定さ れたア ク シ ョ ン設定を使用し たルールで検出さ れる
アセ ッ ト の説明を示し ます。 

表 45-4 検出ルールのアクシ ョ ン 

ア ク シ ョ ン 管理対象デバイス NetFlow

除外 モニ タ リ ン グか ら指定さ れたネ ッ ト ワーク を除外し ます。接続の発信元ホ ス ト ま たは宛先ホ
ス ト を検出か ら除外する と 、接続は記録さ れますが、除外し たホ ス ト の検出イベン ト は作成
さ れません。

検出：ホ ス ト 検出イベン ト に基づいてネ ッ ト ワーク  マ ッ
プにホ ス ト を追加し ます（任意、ユーザ検出が
有効になっていない場合は必須）。

NetFlow レ コー ド に基づいてネ ッ ト ワーク  
マ ッ プにホ ス ト を追加し ます。（必須）
45-27
FireSIGHT システム ユーザ ガイ ド    

 



 

第 45 章      ネ ッ ト ワーク検出の概要        

  ネ ッ ト ワーク検出ポリ シーの作成
監視対象ネ ッ ト ワークについて

ラ イ セン ス： FireSIGHT

検出ルールは、監視対象アセ ッ ト の検出を、指定さ れたネ ッ ト ワーク上のホ ス ト と の間の ト ラ
フ ィ ッ ク だけを対象に し て行います。検出ルールでは、指定されたネ ッ ト ワーク内の 1 つ以上の 
IP ア ド レ スが割 り 当て られた接続に対し て検出が行われ、監視対象ネ ッ ト ワーク内の IP ア ド レ
スに対し てのみイベン ト が生成さ れます。デフ ォル ト の検出ルールは、0.0.0.0/0 ネ ッ ト ワーク
と  ::/0 ネ ッ ト ワー ク上でのみアプ リ ケーシ ョ ン を検出し ます。 

ルールで NetFlow デバイ スが指定さ れ、  Log Network Connectionsオプシ ョ ンが有効になってい
る場合は、指定さ れたネ ッ ト ワーク内の IP ア ド レ ス と の間の接続も記録されます。ネ ッ ト ワーク
検出ルールが NetFlow ネ ッ ト ワー ク接続を記録する唯一の方法を提供する こ と に注意し て く だ
さ い。

ま た、ネ ッ ト ワーク  オブジ ェ ク ト ま たはオブジ ェ ク ト  グループを使用し て監視対象ネ ッ ト ワー
ク を指定する こ と も で き ます。ネ ッ ト ワーク検出ポ リ シーで使用されている ネ ッ ト ワーク  オブ
ジ ェ ク ト を変更し た場合は、その変更を検出に反映させる ためにポ リ シーを再適用する必要が
あ り ます。

ネ ッ ト ワーク検出ポリ シー内のゾーンについて

ラ イ セン ス： FireSIGHT

パフ ォーマン ス上の理由で、ルール内の監視対象ネ ッ ト ワーク に物理的に接続されている管理
対象デバイ ス上のセンシン グ  イ ン ターフ ェ イ スがルール内のゾーンに含まれる よ う に各検出
ルールを設定する必要があ り ます。 

残念なが ら、ネ ッ ト ワーク設定の変更が常に通知さ れる わけではあ り ません。ネ ッ ト ワーク管理
者が通知せずにルーテ ィ ン グやホ ス ト の変更に よ り ネ ッ ト ワーク設定を変更し た場合、正し い
ネ ッ ト ワーク検出ポ リ シー設定を完全に把握する のが難し く な り ます。管理対象デバイ ス上の
センシン グ  イ ン ターフ ェ イ スが物理的にネ ッ ト ワーク に接続さ れている方法がわか ら ない場
合は、導入内のすべてのゾーンに検出ルールが適用さ れるデフ ォル ト のゾーン設定のま ま変更
し ないで く だ さ い（ゾーンが除外さ れていなければ、検出ポ リ シーがすべてのゾーンに適用され
ます）。

検出：アプ リ ケー
シ ョ ン

アプ リ ケーシ ョ ン  デ ィ テ ク タ に基づいて
ネ ッ ト ワーク  マ ッ プにアプ リ ケーシ ョ ン を
追加し ます。アプ リ ケーシ ョ ン も検出し ない
ルールでは、ホ ス ト ま たはユーザを検出で き
ない こ と に注意し て く だ さ い。（必須）

NetFlow レ コー ド と  /etc/sf/services 内のポー
ト と アプ リ ケーシ ョ ン  プ ロ ト コルの関連付
けに基づいてネ ッ ト ワーク  マ ッ プにアプ リ
ケーシ ョ ン  プ ロ ト コルを追加し ます。 
/etc/sf/services。（任意）

検出：ユーザ ネ ッ ト ワーク検出ポ リ シーで設定さ れたユー
ザ プ ロ ト コル と 一致する ト ラ フ ィ ッ ク で検
出さ れた活動に基づいてユーザをユーザ 
テーブルに追加し、ユーザ活動を記録し ます。
（任意）

n/a

NetFlow 接続の記録 n/a NetFlow 接続のみを記録し ます。ホ ス ト ま た
はアプ リ ケーシ ョ ン を検出し ません。

表 45-4 検出ルールのアク シ ョ ン（続き）

ア ク シ ョ ン 管理対象デバイス NetFlow
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ポー ト 除外について

ラ イ セン ス： FireSIGHT

モニ タ リ ングから ホ ス ト を除外でき る（ア ク シ ョ ン と検出される アセ ッ ト について（45-27 ページ）
を参照）の と 同様に、モニ タ リ ン グか ら特定のポー ト を除外で き ます。 

た と えば、ロー ド  バラ ンサは短期間に同じ ポー ト 上の複数のアプ リ ケーシ ョ ン を報告する可能
性があ り ます。モニ タ リ ン グか ら そのポー ト を除外する（Web フ ァ ーム を処理する ロー ド  バ ラ ン
サ上のポー ト  80 を除外する など）よ う にネ ッ ト ワーク検出ポ リ シーを設定で き ます。

別のシナ リ オ と し て、組織で特定の範囲のポー ト を使用する カ ス タ ム  ク ラ イ アン ト を使用し て
いる と し ます。こ の ク ラ イ アン ト か ら の ト ラ フ ィ ッ ク が紛ら わ し い イベン ト を過剰に生成する
場合は、モニ タ リ ン グか ら それら のポー ト を除外で き ます。同様に、DNS ト ラ フ ィ ッ ク を監視し
ない よ う に設定する こ と も で き ます。こ の場合は、ポー ト  53 を監視し ない よ う に、ポ リ シーを設
定し ます。

除外する ポー ト を追加する と き には、[Available Ports] リ ス ト か ら再利用可能なポー ト  オブジ ェ
ク ト を選択する のか、送信元ま たは宛先除外 リ ス ト にポー ト を直接追加する のか、新し い再利用
可能なポー ト を作成し てか ら それを除外 リ ス ト に移動する のかを決定で き ます。 

NetFlow 対応デバイ スは、モニ タ リ ングか ら ポー ト を除外する よ う に設定で き ない こ と に注意し
て く だ さ い。

検出ルールの追加

ラ イ セン ス： FireSIGHT

検出ルールを設定し、ニーズに合わせてホ ス ト  データ と アプ リ ケーシ ョ ン  データ の検出を調整
で き ます。ルールで参照さ れている オブジ ェ ク ト を変更し た場合は、その変更を反映させる ため
にネ ッ ト ワーク検出ポ リ シーを再適用する必要があ る こ と に注意し て く だ さ い。 

検出ルールを追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 ア ク セス  コ ン ト ロール ポ リ シーをチェ ッ ク し て、ネ ッ ト ワーク  データ を検出する ト ラ フ ィ ッ ク
の必要な接続が記録さ れている こ と を確認し ます。 

詳細については、ア ク セス  コ ン ト ロールの処理に基づ く 接続の ロ ギン グ（38-17 ページ）を参照
し て く だ さ い。ほ と んどのデータ を検出する には、検出する ト ラ フ ィ ッ ク の接続の最後で記録
し ます。

ステ ッ プ 2 [Policies] > [Network Discovery] の順に選択し ます。

[Network Discovery Policy] ページが表示さ れます。

ステ ッ プ 3 [Add Rule] を ク リ ッ ク し ます。

[Add Rule] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • NetFlow ト ラ フ ィ ッ ク を監視するルールを使用する場合は、[Add Rule] ポ ッ プア ッ プ ウ ィ ン
ド ウ で、[NetFlow Device] を ク リ ッ ク し ます。 

[NetFlow Device] ページが表示さ れます。

NetFlow ページは、NetFlow デバイ ス を検出ポ リ シーに追加し た場合にのみ使用で き る こ と
に注意し て く だ さ い。詳細については、NetFlow 対応デバイ スの追加（45-38 ページ）を参照し
て く だ さ い。
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 • 管理対象デバイ ス を監視するルールを使用する場合は、ス テ ッ プ 6 を省略し ます。

詳細については、NetFlow と  FireSIGHT データ の違い（45-19 ページ）およびデバイ ス選択につい
て（45-27 ページ）を参照し て く だ さ い。

ステ ッ プ 5 ド ロ ッ プダ ウ ン リ ス ト か ら、使用する  NetFlow デバイ スの IP ア ド レ ス を選択し ます。 

ステ ッ プ 6 ルールのア ク シ ョ ンの設定：

 • ネ ッ ト ワーク検出か ら ルール と 一致するすべての ト ラ フ ィ ッ ク を除外する には、[Exclude] 
を選択し ます。こ のルール ア ク シ ョ ン を選択する と 、[Port Exclusions] タ ブが無効にな る こ と
に注意し て く だ さ い。

 • ルール と 一致する ト ラ フ ィ ッ ク の選択し たデータ の タ イ プを検出する には、[Discovery] を選
択し て、該当するデータ  タ イ プのチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。 

管理対象デバイ ス上の ト ラ フ ィ ッ ク を監視し ている場合は、アプ リ ケーシ ョ ン  ロ ギン グが
必須です。ユーザを監視し ている場合は、ホ ス ト  ロ ギングが必須です。NetFlow ト ラ フ ィ ッ ク
を監視し ている場合は、ユーザを記録で き ない こ と と 、アプ リ ケーシ ョ ンの ロ ギン グが任意
であ る こ と に注意し て く だ さ い。 

 • NetFlow ト ラ フ ィ ッ ク を監視し てい る場合は、NetFlow ト ラ フ ィ ッ ク内の接続を記録する
ルールを使用する ために、[Log NetFlow Connections] を選択し ます。こ のオプシ ョ ンは、ルー
ル内で NetFlow デバイ ス を選択し た後で し か表示さ れない こ と に注意し て く だ さ い。

注 シ ス テムは、ネ ッ ト ワーク検出ポ リ シー設定に基づいて  NetFlow ト ラ フ ィ ッ ク内の接続を検出
し ます。管理対象デバイ ス  ト ラ フ ィ ッ ク での接続ロ ギン グはア ク セス  コ ン ト ロール ポ リ シーで
設定し ます。詳細については、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続の ロ ギング（38-1 ページ）を参照
し て く だ さ い。

ルール ア ク シ ョ ン と アセ ッ ト の検出の詳細については、ア ク シ ョ ン と 検出される アセ ッ ト につ
いて（45-27 ページ）を参照し て く だ さ い。

ステ ッ プ 7 すべての検出ルールに 1 つ以上のネ ッ ト ワーク を含め る必要があ り ます。オプシ ョ ンで、ルール 
ア ク シ ョ ン を特定のネ ッ ト ワーク に制限する には、[Networks] タ ブを ク リ ッ ク し て、[Available 
Networks] リ ス ト か ら ネ ッ ト ワーク を選択し、[Add] を ク リ ッ クする か、[Networks] リ ス ト の下で
ネ ッ ト ワーク を入力し て [Add] を ク リ ッ ク し ます。 

ネ ッ ト ワーク  モニ タ リ ングの詳細については、監視対象ネ ッ ト ワーク について（45-28 ページ）を
参照し て く だ さ い。[Available Networks] リ ス ト にネ ッ ト ワーク  オブジ ェ ク ト を追加する方法に
ついては、ネ ッ ト ワーク  オブジ ェ ク ト の作成（45-31 ページ）を参照し て く だ さ い。ネ ッ ト ワーク
検出ポ リ シーで使用さ れている ネ ッ ト ワーク  オブジ ェ ク ト を変更し た場合は、その変更を検出
に反映させる ためにポ リ シーを再適用する必要があ る こ と に注意し て く だ さ い。

ステ ッ プ 8 オプシ ョ ンで、ルール ア ク シ ョ ン を特定のゾーン内の ト ラ フ ィ ッ ク に制限する には、[Zones] を
ク リ ッ ク し て、[Available Zones] リ ス ト か ら  1 つま たは複数のゾーン を選択し、[Add] を ク リ ッ ク
し ます。

モニ タ リ ン グ用のゾーンの選択方法については、ネ ッ ト ワーク検出ポ リ シー内のゾーンについ
て（45-28 ページ）を参照し て く だ さ い。

ステ ッ プ 9 モニ タ リ ン グか ら ポー ト を除外する には、[Port Exclusions] を ク リ ッ ク し ます。

[Port Exclusions] ページが表示されます。

ステ ッ プ 10 モニ タ リ ン グか ら特定の送信元ポー ト を除外する には、次の 2 つの選択肢があ り ます。

 • [Available Ports] リ ス ト か ら  1 つま たは複数のポー ト を選択し て、[Add to Source] を ク リ ッ ク
し ます。 
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 • ポー ト  オブジ ェ ク ト を追加せずに特定の送信元ポー ト か ら の ト ラ フ ィ ッ ク を除外する に
は、[Selected Source Ports] リ ス ト の下にあ る  [Protocol] ド ロ ッ プダ ウ ン リ ス ト か ら該当する
プ ロ ト コルを選択し て、[Port] フ ィ ール ド に 1 ～ 65535 のポー ト 番号を入力し、[Add] を ク
リ ッ ク し ます。 

モニ タ リ ン グか ら ポー ト を除外する方法については、ポー ト 除外について（45-29 ページ）を
参照し て く だ さ い。[Available Networks] リ ス ト にポー ト  オブジ ェ ク ト を追加する方法につ
いては、ポー ト  オブジ ェ ク ト の作成（45-32 ページ）を参照し て く だ さ い。ネ ッ ト ワーク検出
ポ リ シーで使用さ れている ポー ト  オブジ ェ ク ト を変更し た場合は、その変更を検出に反映
させる ためにポ リ シーを再適用する必要があ る こ と に注意し て く だ さ い。

ステ ッ プ 11 モニ タ リ ン グか ら特定の宛先ポー ト を除外する には、次の 2 つの選択肢があ り ます。

 • [Available Ports] リ ス ト か ら  1 つま たは複数のポー ト を選択し て、[Add to Destination] を ク
リ ッ ク し ます。

 • ポー ト  オブジ ェ ク ト を追加せずに特定の宛先ポー ト か ら の ト ラ フ ィ ッ ク を除外する には、
[Selected Destination Ports] リ ス ト の下にあ る  [Protocol] ド ロ ッ プダ ウ ン リ ス ト か ら該当する
プ ロ ト コルを選択し て、[Port] フ ィ ール ド に 1 ～ 65535 のポー ト 番号を入力し、[Add] を ク
リ ッ ク し ます。 

ステ ッ プ 12 ルールの編集が終了し た ら、[Save] を ク リ ッ ク し て、検出ポ リ シー ルールの リ ス ト に戻 り ます。

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク  オブジ ェ ク ト の作成

ラ イ セン ス： FireSIGHT

検出ルールに表示さ れる利用可能なネ ッ ト ワーク の リ ス ト には、FireSIGHT シ ス テムのあ ら ゆ る
場所で使用で き る再利用可能なネ ッ ト ワーク  オブジ ェ ク ト と グループが含まれています。こ の
リ ス ト に新し いネ ッ ト ワーク  オブジ ェ ク ト を追加する こ と がで き ます。ルールで参照されてい
る オブジ ェ ク ト を変更し た場合は、その変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを
再適用する必要があ る こ と に注意し て く だ さ い。

新しいネ ッ ト ワーク  オブジ ェ ク ト を作成する方法：

Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] の順に選択し ます。

[Network Discovery Policy] ページが表示さ れます。

ステ ッ プ 2 [Add Rule] を ク リ ッ ク し ます。

[Add Rule] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Networks] ページで、追加ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Network Objects] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Name] にネ ッ ト ワー ク  オブジ ェ ク ト の名前を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字
可能な任意の標準 ASCII 文字を使用で き ます。

ステ ッ プ 5 ネ ッ ト ワーク  オブジ ェ ク ト に追加する  IP ア ド レ ス、CIDR ブ ロ ッ ク、およびプレ フ ィ ク ス長ご と
に、その値を入力し て [Add] を ク リ ッ ク し ます。
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ステ ッ プ 6 [Save] を ク リ ッ ク し て、[Available Networks] リ ス ト にネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。 

ヒ ン ト ネ ッ ト ワーク がすぐに リ ス ト に表示さ れない場合は、更新ア イ コ ン（ ）を ク リ ッ ク し ます。

ポー ト  オブジ ェ ク ト の作成

ラ イ セン ス： FireSIGHT

検出ルールに表示さ れる利用可能なポー ト の リ ス ト には、FireSIGHT シ ス テムのあ ら ゆ る場所で
使用で き る再利用可能なポー ト  オブジ ェ ク ト と グループが含まれています。こ の リ ス ト に新し
いポー ト  オブジ ェ ク ト を追加する こ と がで き ます。ルールで参照さ れている オブジ ェ ク ト を変
更し た場合は、その変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを再適用する必要があ
る こ と に注意し て く だ さ い。

新しいポー ト  オブジ ェ ク ト を作成する方法：

Admin/Discovery Admin

ステ ッ プ 1 [Port Exclusions] を ク リ ッ ク し ます。

[Port Exclusions] ページが表示されます。

ステ ッ プ 2 [Available Ports] リ ス ト にポー ト を追加する には、追加ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Port Objects] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 ポー ト  オブジ ェ ク ト の [Name] を入力し ます。縦線（|） と 中カ ッ コ（{}）を除き、印字可能な任意の
標準 ASCII 文字を使用で き ます。

ステ ッ プ 4 [Protocol] フ ィ ール ド で、除外する ト ラ フ ィ ッ ク のプ ロ ト コルを指定し ます。

[TCP] 、[UDP] 、ま たは [Other] を選択し て、ド ロ ッ プダ ウ ン リ ス ト か ら オプシ ョ ン を選択し、プ ロ
ト コルま たは [All] を選択し ます。

ステ ッ プ 5 [Port(s)] フ ィ ール ド に、モニ タ リ ン グか ら除外する ポー ト を入力し ます。

単一のポー ト 、ダ ッ シ ュ（-）を使用し たポー ト の範囲、ま たはポー ト と ポー ト 範囲のカ ンマ区切 り
の リ ス ト を指定で き ます。許容さ れる ポー ト 値は 1 ～ 65535 です。

ステ ッ プ 6 [Save] を ク リ ッ ク し て、[Available Ports] リ ス ト にポー ト を追加し ます。 

ヒ ン ト ポー ト がすぐに リ ス ト に表示さ れない場合は、更新ア イ コ ン（ ）を ク リ ッ ク し ます。
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ユーザ ロギングの制限

ラ イ セン ス： FireSIGHT

ユーザを検出するルールを使用し たネ ッ ト ワーク検出ポ リ シーを適用する と 、AIM、IMAP、
LDAP、Oracle、POP3、SMTP、FTP、HTTP、MDNS および SIP プ ロ ト コルを使用する ト ラ フ ィ ッ ク
内でユーザが検出さ れます。こ れら のユーザは、[Analysis] メ ニ ューか ら ア ク セ ス可能な [users] 
テーブルに追加さ れます。ユーザ 活動を検出する プ ロ ト コルを制限し て、検出する ユーザの総数
を削減する こ と に よ り 、ほぼ完全なユーザ情報を提供し ている と 思われる ユーザに焦点を絞る
こ と がで き ます。

Defense Centerで保存で き る検出済みユーザの総数は、FireSIGHT ラ イ セン スに よ って異な り ま
す。ラ イ セン ス制限に達する と 、ほ と んどの場合、シ ス テムはデータベースへの新し いユーザの
追加を停止し ます。新し いユーザを追加する には、古いユーザま たは非ア ク テ ィ ブなユーザを
データベースか ら手動で削除する か、データベースか らすべてのユーザを消去する必要があ り
ます。プ ロ ト コル検出を制限すれば、ユーザ名の氾濫を最小限に抑え、FireSIGHT ユーザ ラ イ セ
ン ス を節約で き ます。 

た と えば、AIM、POP3、IMAP などのプ ロ ト コル経由でユーザ名を取得する と 、契約業者、訪問者、
およびその他のゲス ト か ら のネ ッ ト ワーク  ア ク セスに よ って組織に無関係なユーザ名が収集さ
れる可能性があ り ます。

別の例 と し て、AIM、Oracle、および SIP ロ グ イ ンは、無関係なユーザ レ コー ド を作成する可能性
があ り ます。こ の現象は、こ の よ う な ロ グ イ ン  タ イ プが、シ ス テムが LDAP サーバか ら取得する
ユーザ メ タデータ のいずれに も関連付け られていない う え、管理対象デバイ スが検出する その
他の ロ グ イ ン  タ イ プに含まれている情報のいずれに も関連付け られていないために発生し ま
す。そのため、Defense Centerは、こ れら のユーザ と その他のユーザ タ イ プを関連付け る こ と がで
き ません。

管理対象デバイ スだけは非 LDAP ユーザ ロ グ イ ン を検出で き る こ と に注意し て く だ さ い。
Microsoft Active Directory サーバに イ ン ス ト ール さ れたユーザ エージ ェ ン ト のみを使用し て
ユーザ活動を検出し ている場合は、非 LDAP ロ グ イ ン を制限し て も効果はあ り ません。ま た、
SMTP ロ ギング を制限する こ と はで き ません。こ れは、ユーザが SMTP ロ グ イ ンに基づいてデー
タベースに追加さ れていないためです。シ ス テムが SMTP ロ グ イ ン を検出し て も、一致する電子
メ ール ア ド レ スのユーザがデータベース内に存在し なければ、その ロ グ イ ンは記録されません。

LDAP、POP3、FTP ま たは IMAP ト ラ フ ィ ッ ク内でユーザ ロ グ イ ンの失敗が検出さ れた場合にそ
の ロ グ イ ン試行の失敗を記録する よ う に選択で き ます。失敗ロ グ イ ン試行で新し いユーザが
データベース内のユーザの リ ス ト に追加さ れる こ と はあ り ません。ユーザ エージ ェ ン ト は失敗
ロ グ イ ン活動を報告し ない こ と に注意し て く だ さ い。検出された失敗ロ グ イ ン活動のユーザ活
動タ イ プは Failed User Login です。

シ ス テムは失敗し た HTTP ロ グ イ ン と 成功し た HTTP ロ グ イ ン を区別で き ない こ と に注意し て
く だ さ い。HTTP ユーザ情報を表示する には、[Capture Failed Login Attempts] を有効にする必要が
あ り ます。

ユーザ ログイ ンを検出するプロ ト コルを制限する方法：

Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] の順に選択し ます。

[Network Discovery Policy] ページが表示さ れます。

ステ ッ プ 2 [User] を ク リ ッ ク し ます。 

[User] ページが表示さ れます。
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ステ ッ プ 3 ロ グ イ ン を検出する プ ロ ト コルのチェ ッ ク  ボ ッ ク ス をオンにする か、ロ グ イ ン を検出し ないプ
ロ ト コルのチェ ッ ク  ボ ッ ク ス をオフに し ます。

ステ ッ プ 4 オプシ ョ ンで、LDAP、POP3、FTP、ま たは IMAP ト ラ フ ィ ッ ク で検出さ れた ロ グ イ ン試行の失敗
を記録し た り 、HTTP ロ グ イ ンのユーザ情報を取得する には、[Capture Failed Login Attempts] を有
効に し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し て、ネ ッ ト ワーク  ポ リ シーを保存し ます。

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

高度なネ ッ ト ワーク検出オプシ ョ ンの設定

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク検出ポ リ シーの [Advanced] タ ブを使用すれば、検出する イベン ト 、検出データ の保
存期間 と 更新頻度、影響相関に使用する脆弱性マ ッ ピ ン グ、およびオペレーテ ィ ン グ  シ ス テム  
ID と サーバ ID の競合の解決方法に関する ポ リ シー全体の設定を構成で き ます。加えて、ホ ス ト
入力ソース と  NetFlow 対応デバイ ス を追加し て、他の ソースか ら のデータ の イ ンポー ト を許可
で き ます。

検出イベン ト と ユーザ活動イベン ト のデータベース  イベン ト 制限はシ ス テム  ポ リ シーで設定
さ れる こ と に注意し て く だ さ い。詳細については、データベース  イベン ト 制限の設定（63-16 ペー
ジ）を参照し て く だ さ い。

高度な設定を設定するには、次の手順を実行し ます。

Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] の順に選択し ます。

[Network Discovery Policy] ページが表示さ れます。

ステ ッ プ 2 [Advanced] を ク リ ッ ク し ます。 

[Advanced] ページが表示さ れます。

ステ ッ プ 3 必要に応じ て詳細設定を編集し ます。

 • 一般設定の構成（45-35 ページ）

 • ID 競合解決の設定（45-35 ページ）

 • 脆弱性影響評価マ ッ ピ ン グの有効化（45-36 ページ）

 • 侵害の兆候ルールの設定（45-37 ページ）

 • NetFlow 対応デバイ スの追加（45-38 ページ）

 • データ保存の設定（45-39 ページ）

 • 検出イベン ト  ロ ギン グの設定（45-40 ページ）

 • ID ソースの追加（45-40 ページ）

ステ ッ プ 4 設定の編集が終了し た ら、[Save] を ク リ ッ ク し てポ リ シーを保存し ます。 

ステ ッ プ 5 ポ リ シーを編集し て保存し た ら、それを適用し て更新し た設定を反映させます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。
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一般設定の構成

ラ イ セン ス： FireSIGHT

一般設定は、シ ス テムがネ ッ ト ワーク  マ ッ プ内の情報を更新する頻度 と 、検出中にサーバ バ
ナーをキ ャ プチャする かど う かを制御し ます。

Capture Banners

サーバ ベンダー と バージ ョ ン（「バナー」）をア ド バタ イ ズする ネ ッ ト ワーク  ト ラ フ ィ ッ ク か
ら の見出し情報をシ ス テムで保存させる場合、こ のチェ ッ ク  ボ ッ ク ス をオンに し ます。こ の
情報は、収集さ れた情報に追加の コ ンテキ ス ト を提供で き ます。サーバ詳細にア ク セスする
こ と に よ って、ホ ス ト に関し て収集さ れたサーバ バナーにア ク セスで き ます。

Update Interval

シ ス テムが情報を更新する時間間隔（ホ ス ト の IP ア ド レ スのいずれかが最後に検出さ れた
時点、アプ リ ケーシ ョ ンが使用さ れた時点、アプ リ ケーシ ョ ンの ヒ ッ ト 数など）。デフ ォル ト
設定は 3600 秒（1 時間）です。

更新タ イ ムア ウ ト の時間間隔を短 く 設定する と 、よ り 正確な情報がホ ス ト 画面に表示されま
すが、よ り 多 く のネ ッ ト ワーク  イベン ト が生成さ れる こ と に注意し て く だ さ い。

一般設定を更新する方法：

Admin/Discovery Admin

ステ ッ プ 1 [General Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[General Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 必要に応じ て設定を更新し ます。

ステ ッ プ 3 [Save] を ク リ ッ ク し て一般設定を保存し、ネ ッ ト ワーク検出ポ リ シーの [Advanced] タ ブに戻 り
ます。 

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

ID 競合解決の設定

ラ イ セン ス： FireSIGHT

シ ス テムは、オペレーテ ィ ン グ  シ ス テム と サーバのフ ィ ンガープ リ ン ト と ト ラ フ ィ ッ ク内のパ
ターン を照合する こ と に よ って、特定のホ ス ト 上で実行し ている オペレーテ ィ ン グ  シ ス テム と
アプ リ ケーシ ョ ン を判断し ます。最も信頼で き る オペレーテ ィ ン グ  シ ス テム と サーバの ID 情報
を提供する ために、シ ス テムは複数の ソースか ら のフ ィ ンガープ リ ン ト 情報を照合し ます。 

シ ス テムは、すべてのパ ッ シブ データ を使用し て、オペレーテ ィ ン グ  シ ス テム  ID を抽出し、信
頼値を割 り 当て ます。最新の ID と シ ス テムが最新の ID を選択する方法の詳細については、ネ ッ
ト ワーク  マ ッ プの強化（46-4 ページ）を参照し て く だ さ い。 

デフ ォル ト では、ID 競合が存在し なければ、ス キ ャナま たはサー ド  パーテ ィ  アプ リ ケーシ ョ ン
に よ って追加さ れた ID データ で、FireSIGHT シ ス テム  に よ って検出された ID データ が上書き
さ れます。[Identity Sources] 設定を使用し て、ス キ ャナ と サー ド パーテ ィ  アプ リ ケーシ ョ ンの
フ ィ ンガープ リ ン ト  ソース をプ ラ イ オ リ テ ィ で ラ ン ク付けで き ます。シ ス テムは ソース ご と に 
1 つずつの ID を保持し ますが、プ ラ イ オ リ テ ィ が最も高いサー ド パーテ ィ  アプ リ ケーシ ョ ン ま
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たはス キ ャナ ソースか ら のデータ のみが最新の ID と し て使用さ れます。ただ し、プ ラ イ オ リ
テ ィ に関係な く 、ユーザ入力データ に よ って、ス キ ャナ と サー ド パーテ ィ  アプ リ ケーシ ョ ンの
データ が上書き さ れる こ と に注意し て く だ さ い。 

ID 競合は、[Identity Sources] 設定に列挙さ れたア ク テ ィ ブな ス キ ャナ ソース ま たはサー ド パー
テ ィ  アプ リ ケーシ ョ ン  ソース と  FireSIGHT シ ス テム  ユーザのどち ら かか ら取得さ れた既存の 
ID と 競合する  ID をシ ス テムが検出し た場合に発生し ます。デフ ォル ト では、ID 競合は自動的に
解決さ れないため、ホ ス ト  プ ロ フ ァ イルを通し て、ま たは、ホ ス ト を ス キ ャ ン し直すか新し い ID 
データ を追加し直し てパ ッ シブ ID を上書きする こ と に よ り 、解決する必要があ り ます。ただ し、
パ ッ シブ ID を維持しつつ常に自動的に競合を解決する よ う にシ ス テム を設定する こ と も、ア ク
テ ィ ブ ID を維持しつつ常に競合を解決する よ う にシ ス テム を設定する こ と も で き ます。 

Generate Identity Conflict Event

ネ ッ ト ワーク  マ ッ プ内のホ ス ト で ID 競合が発生し た と き に イベン ト を生成する場合に、こ
のオプシ ョ ン を有効に し ます。 

Automatically Resolve Conflicts

次の選択肢があ り ます。

 • ID 競合の手動競合解決を強制する には、[Automatically Resolve Conflicts] ド ロ ッ プダ ウ ン リ
ス ト か ら  [Disabled] を選択し ます。

 • ID 競合が発生し た と き にパ ッ シブ フ ィ ンガープ リ ン ト を使用する には、[Automatically 
Resolve Conflicts] ド ロ ッ プダ ウ ン リ ス ト か ら  [Identity] を選択し ます。

 • ID 競合が発生し た と き にプ ラ イ オ リ テ ィ が最も高いア ク テ ィ ブ ソースか ら の最新の ID を
使用する には、[Automatically Resolve Conflicts] ド ロ ッ プダ ウ ン リ ス ト か ら  [Keep Active] を
選択し ます。

ID 競合解決設定を更新する方法：

Admin/Discovery Admin

ステ ッ プ 1 [Identity Conflict Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Edit Identity Conflict Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 必要に応じ て設定を更新し ます。

ステ ッ プ 3 [Save] を ク リ ッ ク し て  ID 競合設定を保存し、ネ ッ ト ワーク検出ポ リ シーの [Advanced] タ ブに戻
り ます。 

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

脆弱性影響評価マ ッ ピングの有効化

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムで侵入イベン ト と の影響相関を実行する方法を設定で き ます。オプシ ョ ンは
次の と お り です。

 • シ ス テム  ベースの脆弱性情報を使用し て影響相関を実行する場合は、[Use Network 
Discovery Vulnerability Mappings] をオンに し ます。
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 • サー ド パーテ ィ の脆弱性参照を使用し て影響相関を実行する場合は、[Use Third-Party 
Vulnerability Mappings] をオンに し ます。詳細については、サー ド パーテ ィ の脆弱性のマ ッ ピ
ン グ（46-36 ページ）ま たは『FireSIGHT System Host Input API Guide』を参照し て く だ さ い。

チェ ッ ク  ボ ッ ク スのどち ら かま たは両方を選択で き ます。シ ス テムが侵入イベン ト を生成し、選
択さ れた脆弱性マ ッ ピ ン グ  セ ッ ト 内の脆弱性のあ る サーバま たはオペレーテ ィ ン グ  シ ス テム
がその イベン ト に関係する ホ ス ト に含まれている場合、侵入イベン ト は脆弱（レベル 1：赤）影響
ア イ コ ンでマーク さ れます。ベンダーま たはバージ ョ ン情報のないサーバの場合は、シ ス テム  ポ
リ シーで脆弱性マ ッ ピ ン グ を設定する必要があ る こ と に注意し て く だ さ い。詳細については、
サーバの脆弱性のマ ッ ピ ン グ（63-32 ページ）を参照し て く だ さ い。

両方のチェ ッ ク  ボ ッ ク ス をオフに し た場合は、侵入イベン ト が脆弱（レベル 1：赤）影響ア イ コ ン
でマーク さ れません。詳細については、影響レベルを使用し て イベン ト を評価する（41-39 ペー
ジ）を参照し て く だ さ い。

脆弱性設定を更新する方法：

Admin/Discovery Admin

ステ ッ プ 1 [Vulnerabilities to use for Impact Assessment] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Edit Vulnerability Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 必要に応じ て設定を更新し ます。

ステ ッ プ 3 [Save] を ク リ ッ ク し て脆弱性設定を保存し、ネ ッ ト ワーク検出ポ リ シーの [Advanced] タ ブに戻
り ます。 

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

侵害の兆候ルールの設定

ラ イ セン ス： FireSIGHT

シ ス テムで侵害の兆候（IOC）を検出し て タ グ を付け る には、まず、検出ポ リ シーで 1 つ以上の 
IOC ルールをア ク テ ィ ブにする必要があ り ます。IOC ルールのそれぞれが IOC タ グの 1 つの タ
イ プに対応し ます。すべての IOC ルールはCiscoが事前定義し ています。オ リ ジナル ルールを作
成する こ と はで き ません。ネ ッ ト ワークや組織のニーズに合わせて、一部ま たはすべてのルール
を有効にする こ と がで き ます。た と えば、Microsoft Excel などの ソ フ ト ウ ェ アを使用し ている ホ
ス ト が絶対に監視対象ネ ッ ト ワーク上に出現し ない場合は、Excel ベースの脅威に関係する  IOC 
タ グ を有効に し ない よ う にで き ます。IOC 機能の詳細については、侵害の兆候について（45-22 
ページ）を参照し て く だ さ い。

ま た、有効に し た侵入防御やマルウ ェ ア防御などの IOC ルールに関連付け られた FireSIGHT シ
ス テム機能を有効にする必要も あ り ます。ルールに関連し た機能が有効になっていない場合は、
関連データ が収集さ れず、ルールを ト リ ガーで き ません。IOC ルールの タ イ プ と 関連機能の詳細
については、侵害の兆候タ イ プについて（45-22 ページ）を参照し て く だ さ い。

検出ポ リ シーで侵害の兆候ルールを設定する方法：

Admin/Discovery Admin

ステ ッ プ 1 [Indications of Compromise Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Indications of Compromise Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。
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ステ ッ プ 2 IOC 機能全体のオン と オフ を切 り 替え る には、[Enable IOC] の横にあ る ス ラ イ ダを ク リ ッ ク し
ます。

ステ ッ プ 3 個別の IOC ルールを有効ま たは無効にする には、ルールの [Enabled] 列のス ラ イ ダを ク リ ッ ク し
ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し て、IOC ルール設定を保存し、検出ポ リ シーの [Advanced] タ ブに戻 り ます。

変更が保存さ れます。

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

NetFlow 対応デバイスの追加

ラ イ セン ス： FireSIGHT

NetFlow 対応デバイ ス上で NetFlow 機能を有効に し た場合は、そのデバイ スか ら エ ク ス ポー ト さ
れた接続データ を使用し て、Cisco デバイ スに よ って収集された接続データ を補完する こ と がで
き ます。

NetFlow 対応デバイ ス を検出ルールで使用する には、そのデバイ ス を設定（NetFlow データ の分
析準備（45-21 ページ） を参照）し てか ら、ネ ッ ト ワーク検出ポ リ シーに追加する必要があ り ます。

FireSIGHT シ ス テムで NetFlow データ を使用する方法については、その他の前提条件に関する情
報も含め、NetFlow について（45-18 ページ）を参照し て く だ さ い。

接続データ収集用の NetFlow 対応デバイスを追加するには、次の手順を実行し ます。

Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] の順に選択し ます。 

[Network Discovery Policy] ページが表示さ れます。

ステ ッ プ 2 [Advanced] を ク リ ッ ク し ます。

[Advanced] ページが表示さ れます。

ステ ッ プ 3 NetFlow デバイ スの横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add NetFlow Device] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [IP Address] フ ィ ール ド に、接続データ を収集する ために使用する  NetFlow 対応デバイ スの IP ア
ド レ ス を入力し ます。

ステ ッ プ 5 さ ら に NetFlow 対応デバイ ス を追加する には、ス テ ッ プ 3 と  4 を繰 り 返し ます。

ヒ ン ト NetFlow 対応デバイ ス を削除する には、削除するデバイ スの横にあ る削除ア イ コ ン（ ）を ク
リ ッ ク し ます。検出ルールで NetFlow 対応デバイ ス を使用する場合は、先にルールを削除し ない
と 、[Advanced] ページか らデバイ ス を削除で き ない こ と に注意し て く だ さ い。詳細については、
検出ルールの操作（45-26 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

デバイ スが NetFlow 対応デバイ スの リ ス ト に表示さ れます。

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。
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データ保存の設定

ラ イ セン ス： FireSIGHT

データ保存設定に よ ってデータベースに保存さ れるデータ の種類が制御される ため、FireSIGHT 
シ ス テムで使用可能なデータ が決ま り ます。こ の設定は、データ がネ ッ ト ワーク  マ ッ プに保存さ
れる期間も制御し ます。

次のオプシ ョ ンがネ ッ ト ワーク検出データ保存設定を構成し ています。

When Host Limit Reached

Defense Centerがホ ス ト 制限（FireSIGHT ラ イ セン スに よ って決定される）に達し て、ネ ッ ト
ワーク  マ ッ プがいっぱいになった と き のホ ス ト の処理方法を制御で き ます。こ のオプシ ョ
ンは、特に、スプーフ ィ ン グ さ れたホ ス ト がネ ッ ト ワーク  マ ッ プ内の有効なホ ス ト に取って
代わる のを防ぐ場合に重要です。古いホ ス ト を除外する には、[When Host Limit Reached] ド
ロ ッ プダ ウ ン リ ス ト か ら  [Drop hosts] を選択し ます。新し いホ ス ト を除外する には、[When 
Host Limit Reached] ド ロ ッ プダ ウ ン リ ス ト か ら  [Don’t insert new hosts] を選択し ます。詳細に
ついては、FireSIGHTホ ス ト およびユーザ ラ イ セン スの制限について（65-9 ページ）を参照し
て く だ さ い。

Host Timeout

シ ス テムが、非ア ク テ ィ ブであ る と い う 理由でネ ッ ト ワーク  マ ッ プか ら ホ ス ト を除外する
までの分単位の時間。デフ ォル ト 設定は 10080 分（7 日）です。ホ ス ト  IP ア ド レ ス と  MAC ア
ド レ スは個別に タ イ ムア ウ ト する こ と がで き ますが、関連する ア ド レ スのすべてが タ イ ムア
ウ ト する まで、ホ ス ト はネ ッ ト ワーク  マ ッ プか ら削除さ れません。

ホ ス ト の早期タ イ ムア ウ ト を避け る ために、ホ ス ト の タ イ ムア ウ ト 値がネ ッ ト ワーク検出ポ
リ シー内の更新間隔よ り 長い こ と を確認し ます。更新間隔の詳細については、一般設定の構
成（45-35 ページ）を参照し て く だ さ い。 

Server Timeout

シ ス テムが、非ア ク テ ィ ブであ る と い う 理由でネ ッ ト ワーク  マ ッ プか ら サーバを除外する
までの分単位の時間。デフ ォル ト 設定は 10080 分（7 日）です。

サーバの早期タ イ ムア ウ ト を避け る ために、サーバの タ イ ムア ウ ト 値がネ ッ ト ワーク検出ポ
リ シー内の更新間隔よ り 長い こ と を確認し ます。詳細については、一般設定の構成（45-35 
ページ）を参照し て く だ さ い。

Client Application Timeout

シ ス テムが、非ア ク テ ィ ブであ る と い う 理由でネ ッ ト ワーク  マ ッ プか ら ク ラ イ アン ト を除
外する までの分単位の時間。デフ ォル ト 設定は 10080 分（7 日）です。

ク ラ イ アン ト の タ イ ムア ウ ト 値がネ ッ ト ワーク検出ポ リ シー内の更新間隔よ り 長い こ と を
確認する必要があ り ます。詳細については、一般設定の構成（45-35 ページ）を参照し て く だ
さ い。 

データ保存設定を更新する方法：

Admin/Discovery Admin

ステ ッ プ 1 [Data Storage Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Data Storage Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 必要に応じ て設定を更新し ます。
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ステ ッ プ 3 [Save] を ク リ ッ ク し てデータ保存設定を保存し、ネ ッ ト ワーク検出ポ リ シーの [Advanced] タ ブ
に戻 り ます。 

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

検出イベン ト  ロギングの設定

ラ イ セン ス： FireSIGHT

イベン ト  ロ ギン グ設定は、検出イベン ト と ホ ス ト 入力イベン ト を記録する かど う かを制御し ま
す。イベン ト を記録し ない場合は、イベン ト  ビ ューで検索する こ と も、相関ルールを ト リ ガーす
る ために使用する こ と も で き ません。 

イベン ト  ロギング設定を構成する方法：

Admin/Discovery Admin

ステ ッ プ 1 [Event Logging Settings] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Event Logging Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 データベースに記録する検出イベン ト  タ イ プ と ホ ス ト 入力イベン ト  タ イ プの横にあ るチェ ッ
ク  ボ ッ ク ス をオン ま たはオフに し ます。各イベン ト  タ イ プに関する情報については、デ ィ ス カ
バ リ  イベン ト の タ イ プについて（50-10 ページ） と ホ ス ト 入力イベン ト の タ イ プについて（50-14 
ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Save] を ク リ ッ ク し て イベン ト  ロ ギング設定を保存し、ネ ッ ト ワーク検出ポ リ シーの 
[Advanced] タ ブに戻 り ます。 

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

ID ソースの追加

ラ イ セン ス： FireSIGHT

こ のページで新し いア ク テ ィ ブ ソース を追加する こ と も、既存の ソースのプ ラ イ オ リ テ ィ ま た
はタ イ ムア ウ ト 設定を変更する こ と も で き ます。こ のページにス キ ャナを追加し て も、Nmap ス
キ ャナ用の完全統合機能は追加さ れませんが、イ ンポー ト されたサー ド パーテ ィ  アプ リ ケー
シ ョ ン ま たはス キ ャ ン結果の統合が可能にな る こ と に注意し て く だ さ い。サー ド パーテ ィ  アプ
リ ケーシ ョ ン ま たはス キ ャナか らデータ を イ ンポー ト する場合は、ソースか ら の脆弱性 と ネ ッ
ト ワーク  マ ッ プ内の脆弱性がマ ッ プ さ れている かど う かを確認する のを忘れないで く だ さ い。
詳細については、サー ド パーテ ィ の脆弱性のマ ッ ピ ン グ（46-36 ページ）を参照し て く だ さ い。

ID ソースを追加する方法：

Admin/Discovery Admin

ステ ッ プ 1 [OS and Server Identity Sources] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

[Edit OS and Server Identity Sources] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。 
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ステ ッ プ 2 新し い ソース を追加する には、[Add Sources] を ク リ ッ ク し ます。 

[Add Identity Source] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 3 ソースの [Name] を入力し ます。 

ステ ッ プ 4 [Type] ド ロ ッ プダ ウ ン リ ス ト か ら入力ソース  タ イ プを選択し ます。

 • AddScanResult 機能を使用し て ス キ ャ ン結果を イ ンポー ト する場合は、[Scanner] を選択し
ます。

 • ス キ ャ ン結果を イ ンポー ト し ない場合は、[Application] を選択し ます。

ステ ッ プ 5 こ の ソースに よ る ネ ッ ト ワーク  マ ッ プへの ID の追加か ら その ID の削除までの期間を指定する
には、[Timeout] ド ロ ッ プダ ウ ン リ ス ト か ら、[Hours]、[Days]、ま たは [Weeks] を選択し、該当する
期間を入力し ます。

ヒ ン ト 追加し た ソース を削除する には、その ソースの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 6 オプシ ョ ンで、ソース を昇格させて、オペレーテ ィ ン グ  シ ス テム  ID と アプ リ ケーシ ョ ン  ID よ り
も リ ス ト では下にあ る ソース を優先的に使用する には、その ソース を選択し て上矢印を ク リ ッ
ク し ます。 

ステ ッ プ 7 ま た、オプシ ョ ンで、ソース を降格させて、リ ス ト で上にあ る ソースか ら提供される  ID が存在し
ない場合にのみオペレーテ ィ ン グ  シ ス テム  ID と アプ リ ケーシ ョ ン  ID を使用する には、その
ソース を選択し て下矢印を ク リ ッ ク し ます。 

ステ ッ プ 8 [Save] を ク リ ッ ク し て  ID ソース設定を保存し、ネ ッ ト ワーク検出ポ リ シーの [Advanced] タ ブに
戻 り ます。 

変更を反映させる ためにネ ッ ト ワーク検出ポ リ シーを適用する必要があ り ます。詳細について
は、ネ ッ ト ワーク検出ポ リ シーの適用（45-41 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク検出ポリ シーの適用

ラ イ セン ス： FireSIGHT

デフ ォル ト では、ネ ッ ト ワーク検出ポ リ シーは、Defense Centerに登録さ れてい る管理対象デバイ
ス上のすべての ターゲ ッ ト  ゾーンに適用さ れます。ネ ッ ト ワーク検出ポ リ シーを適用する と 、シ
ス テムが指定内容に従ってネ ッ ト ワーク の監視を開始し ます。ネ ッ ト ワーク検出ポ リ シーを変
更し た場合は、その変更を反映させる ためにポ リ シーを再適用する必要があ り ます。

ネ ッ ト ワーク検出ポ リ シーを再適用し た場合：

 • シ ス テムは、監視対象ネ ッ ト ワーク内のホ ス ト のネ ッ ト ワーク  マ ッ プか ら  MAC ア ド レ ス、
TTL、およびホ ッ プ情報を削除し てか ら、再検出を行います 

 • 影響を受け る管理対象デバイ スは、まだDefense Centerに送信さ れていない検出データ を破
棄し ます。

ネ ッ ト ワーク検出ポ リ シーを適用する と きは、Defense Center に よ って管理さ れるすべてのデバ
イ スにア ク セス  コ ン ト ロール ポ リ シーがすでに適用さ れている こ と を確認し ます。ア ク セス  コ
ン ト ロール ポ リ シーが各デバイ スに適用さ れていない場合は、ネ ッ ト ワーク検出ポ リ シーの適
用が失敗し ます。FireSIGHT ラ イ セン スが イ ン ス ト ール さ れていないDefense Centerにはネ ッ ト
ワーク検出ポ リ シーを適用で き ない こ と に注意し て く だ さ い。

ネ ッ ト ワーク検出ポ リ シーで使用さ れている ネ ッ ト ワーク ま たはポー ト  オブジ ェ ク ト を変更し
た場合は、その変更を検出に反映させる ためにポ リ シーを再適用する必要があ り ます。
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FireSIGHT シ ス テムの別のバージ ョ ン を実行し ている ス タ ッ ク されたデバイ ス（デバイ スのいず
れかのア ッ プグ レー ド が失敗し た場合など）にはネ ッ ト ワーク検出ポ リ シーを適用で き ない こ
と に注意し て く だ さ い。

ネ ッ ト ワーク検出ポ リ シーを適用する方法：

Admin/Security Approver

ステ ッ プ 1 [Policies] > [Network Discovery] の順に選択し ます。 

[Network Discovery Policy] ページが表示さ れます。

ステ ッ プ 2 [Apply] を ク リ ッ ク し ます。

Defense Center上のア ク セス  コ ン ト ロール ポ リ シーの対象 と な るすべてのゾーンにポ リ シーを
適用する かど う かを確認する メ ッ セージが表示さ れます。

ステ ッ プ 3 [Yes] を ク リ ッ ク し てポ リ シーを適用し ます。
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ネ ッ ト ワーク検出の拡張

FireSIGHT シ ス テムに よ って収集さ れる ネ ッ ト ワーク  ト ラ フ ィ ッ ク に関する情報は、こ の情報
を関連付けて最も脆弱で最も重要なネ ッ ト ワーク のホ ス ト を識別する こ と がで き る場合に、最
も その価値を発揮し ます。

た と えば、ネ ッ ト ワーク上に SuSE Linux のカ ス タ マ イ ズ バージ ョ ン を実行し ている複数のデバ
イ スがあ る場合、シ ス テムはそのオペレーテ ィ ン グ  シ ス テム を識別する こ と がで き ません。その
ため、脆弱性をそれら のホ ス ト にマ ッ ピ ン グする こ と はで き ません。し か し、シ ス テムに SuSE 
Linux に関する脆弱性の リ ス ト があ る な らば、同じ オペレーテ ィ ン グ  シ ス テム を実行する他のホ
ス ト を識別する ために使用で き る カ ス タ ム  フ ィ ンガープ リ ン ト を、ホ ス ト のいずれか 1 台に対
し て作成する こ と がで き ます。フ ィ ンガープ リ ン ト に SuSE Linux の脆弱性 リ ス ト のマ ッ ピ ング
を含め、フ ィ ンガープ リ ン ト に一致する各ホ ス ト と その リ ス ト を関連付け る こ と がで き ます。 

ま た、ホ ス ト 入力機能を使用し て、ホ ス ト  データ をサー ド パーテ ィ  シ ス テムか ら ネ ッ ト ワーク  
マ ッ プに直接入力する こ と も で き ます。ただ し、サー ド パーテ ィ のオペレーテ ィ ン グ  シ ス テムや
アプ リ ケーシ ョ ン  データは、脆弱性情報に自動的にマ ッ ピ ン グ さ れません。脆弱性を確認し、
サー ド パーテ ィ のオペレーテ ィ ン グ  シ ス テム、サーバ、アプ リ ケーシ ョ ン  プ ロ ト コル データ を
使用し てホ ス ト の影響の関連付けを実行する場合、サー ド パーテ ィ  シ ス テムか ら のベンダー と
バージ ョ ンの情報を、脆弱性データベース（VDB）に リ ス ト さ れているベンダー と バージ ョ ンに
マ ッ ピ ン グする必要があ り ます。ま た、ホ ス ト の入力データ を継続的に維持する必要があ る場合
も あ り ます。アプ リ ケーシ ョ ン  データ を  FireSIGHT シ ス テム  ベンダーおよびバージ ョ ン定義に
マ ッ ピ ン グ し た と し て も、イ ンポー ト さ れたサー ド パーテ ィ の脆弱性は ク ラ イ アン ト ま たは 
Web アプ リ ケーシ ョ ンの影響評価に使用されない こ と に注意し て く だ さ い。

シ ス テムがネ ッ ト ワーク上のホ ス ト で実行さ れている アプ リ ケーシ ョ ン  プ ロ ト コルを識別で き
ない場合は、シ ス テムがポー ト ま たはパターンに基づいてアプ リ ケーシ ョ ン を識別で き る よ う
にする、ユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ を作成で き ます。ま た、特定のア
プ リ ケーシ ョ ン  デ ィ テ ク タ を イ ンポー ト し た り 、ア ク テ ィ ブ/非ア ク テ ィ ブに し た り する こ と に
よ って、FireSIGHT シ ス テムのアプ リ ケーシ ョ ン検出機能を カ ス タ マ イ ズする こ と がで き ます。

さ ら に、Nmap ア ク テ ィ ブ ス キ ャナのス キ ャ ン結果を使用し てオペレーテ ィ ング  シ ス テムやア
プ リ ケーシ ョ ン  データ の検出を置き換えた り 、サー ド パーテ ィ の脆弱性で脆弱性 リ ス ト を拡張
し た り する こ と も で き ます。シ ス テムは複数の ソースか ら のデータ を照合し て、アプ リ ケーシ ョ
ンの ID を判別で き ます。こ の実行方法の詳細については、現在の ID について（46-5 ページ）を参
照し て く だ さ い。ア ク テ ィ ブ ス キ ャ ンの詳細については、ア ク テ ィ ブ ス キ ャ ンの設定（47-1 ペー
ジ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 検出戦略の評価（46-2 ページ）

 • ネ ッ ト ワーク  マ ッ プの強化（46-4 ページ）

 • カ ス タ ム  フ ィ ンガープ リ ン ト の使用（46-7 ページ）
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  検出戦略の評価
 • アプ リ ケーシ ョ ン  デ ィ テ ク タ の使用（46-18 ページ）

 • ホ ス ト 入力データ の イ ンポー ト （46-32 ページ）

検出戦略の評価
ラ イ セン ス： FireSIGHT

シ ス テムのデフ ォル ト 検出機能に変更を加え る前に、実装すべき ソ リ ューシ ョ ン を決定で き る
よ う に、どのホ ス ト が正し く 識別さ れないか、ま たその原因を分析する必要があ り ます。以下を
参考に し て、ソ リ ューシ ョ ン を決定し ます。

 • 管理対象デバイ スは正し く 配置さ れていますか（46-2 ページ）

 • 未確認のオペレーテ ィ ン グ  シ ス テムに一意の TCP ス タ ッ ク があ り ますか（46-2 ページ）

 • FireSIGHT シ ス テムはすべてのアプ リ ケーシ ョ ン を識別で き ますか（46-3 ページ）

 • 脆弱性を修正するパ ッ チを適用し ま し たか（46-3 ページ）

 • サー ド パーテ ィ の脆弱性を追跡し ますか（46-4 ページ）

管理対象デバイスは正し く 配置されていますか

ラ イ セン ス： FireSIGHT

ロー ド  バラ ンサ、プ ロ キシ サーバ、NAT デバイ ス などのネ ッ ト ワーク  デバイ スが、識別されてい
ないホ ス ト ま たは誤って識別さ れたホ ス ト と 管理対象デバイ スの間に存在する場合は、カ ス タ
ム  フ ィ ンガープ リ ン ト を使用せずに、誤って識別さ れたホ ス ト の近 く に管理対象デバイ ス を配
置し ます。Ciscoでは、こ のシナ リ オでカ ス タ ム  フ ィ ンガープ リ ン ト を使用する こ と を推奨し ま
せん。

未確認のオペレーテ ィ ング システムに一意の TCP ス タ ッ クがあり
ますか

ラ イ セン ス： FireSIGHT

シ ス テムがホ ス ト を誤って識別し た場合、カ ス タ ム  フ ィ ンガープ リ ン ト を作成し てア ク テ ィ ブ
にする か、デ ィ ス カバ リ  データ の代わ り に Nmap ま たはホ ス ト の入力データ を使用する かを決
定する ために、ホ ス ト が誤って識別さ れた理由を調べる必要があ り ます。 

注意 ホ ス ト の誤認が発生し た場合は、カ ス タ ム  フ ィ ンガープ リ ン ト を作成する前にサポー ト 担当者
にお問い合わせ く だ さ い。

ホ ス ト がデフ ォル ト ではシ ス テムに検出さ れないオペレーテ ィ ン グ  シ ス テム を実行し ていて、
識別し ている  TCP ス タ ッ ク の特性を既存の検出さ れてい る オペレーテ ィ ング  シ ス テム と 共有
し ていない場合、カ ス タ ム  フ ィ ンガープ リ ン ト を作成する必要があ り ます。

た と えば、シ ス テムが識別で き ない一意の TCP ス タ ッ ク を実装し た Linux のカ ス タ マ イ ズ バー
ジ ョ ンが存在する場合、継続的に自分でデータ を更新する必要のあ る ス キ ャ ン結果ま たはサー
ド パーテ ィ のデータ を使用する のではな く 、シ ス テムがホ ス ト を識別し て監視を続行で き る よ
う にカ ス タ ム  フ ィ ンガープ リ ン ト を作成する と 便利です。
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  検出戦略の評価  
オープン  ソースの Linux デ ィ ス ト リ ビ ューシ ョ ンの多 く は同じ カーネルを使用し、シ ス テムは 
Linux カーネル名を使用し てそれら を識別し ます。Red Hat Linux シ ス テム用のカ ス タ ム  フ ィ ン
ガープ リ ン ト を作成する場合、同じ フ ィ ンガープ リ ン ト が複数の Linux デ ィ ス ト リ ビ ューシ ョ ン
に一致する ために、その他のオペレーテ ィ ン グ  シ ス テム（Debian Linux、Mandrake Linux、Knoppix 
など）が Red Hat Linux と し て識別さ れる こ と があ り ます。

フ ィ ンガープ リ ン ト はすべての状況で使用で き る わけではあ り ません。た と えば、ホ ス ト の TCP 
ス タ ッ ク が別のオペレーテ ィ ン グ  シ ス テム と 似る よ う に、ま たは同一にな る よ う に、変更が加え
られる事例があ り ま し た。た と えば、Apple Mac OS X ホ ス ト が Linux 2.4 ホ ス ト と 同じ フ ィ ン
ガープ リ ン ト にな る よ う に変更さ れる と 、シ ス テムはホ ス ト を  Mac OS X ではな く  Linux 2.4 と
し て識別し ます。Mac OS X ホ ス ト のカ ス タ ム  フ ィ ンガープ リ ン ト を作成する と 、すべての正規
の Linux 2.4 ホ ス ト が誤って Mac OS X ホ ス ト と し て識別さ れる場合があ り ます。こ の場合、
Nmap が正し く ホ ス ト を特定する な らば、そのホ ス ト に対し て定期的な  Nmap ス キ ャ ン を ス ケ
ジ ュールで き ます。

ホ ス ト 入力を使用し て、サー ド パーテ ィ  シ ス テムか らデータ を イ ンポー ト する場合、サーバおよ
びアプ リ ケーシ ョ ン  プ ロ ト コルを説明する ためにサー ド パーテ ィ が使用するベンダー、製品、お
よびバージ ョ ンの文字列を、それら の製品のCisco定義にマ ッ ピ ングする必要があ り ます。詳細に
ついては、サー ド パーテ ィ 製品マ ッ ピ ン グの管理（46-33 ページ）を参照し て く だ さ い。アプ リ
ケーシ ョ ン  データ を  FireSIGHT シ ス テム  ベンダーおよびバージ ョ ン定義にマ ッ ピ ング し た と
し て も、イ ンポー ト さ れたサー ド パーテ ィ の脆弱性は ク ラ イ アン ト ま たは Web アプ リ ケーシ ョ
ンの影響評価に使用さ れない こ と に注意し て く だ さ い。

シ ス テムは複数の ソースか ら のデータ を照合し て、オペレーテ ィ ン グ  シ ス テム ま たはアプ リ
ケーシ ョ ンの現行 ID を判別で き ます。こ の実行方法の詳細については、現在の ID について（46-5 
ページ）を参照し て く だ さ い。 

Nmap データ の場合、定期的な Nmap ス キ ャ ン を ス ケジ ュールで き ます。ホ ス ト 入力データ の場
合、イ ンポー ト 用の Perl ス ク リ プ ト ま たはコ マン ド  ラ イ ン  ユーテ ィ リ テ ィ を定期的に実行で き
ます。ただ し、ア ク テ ィ ブ ス キ ャ ン  データおよびホ ス ト 入力データは、データ  デ ィ ス カバ リ の頻
度で更新さ れない こ と があ る ので注意し て く だ さ い。 

FireSIGHT システムはすべてのアプ リケーシ ョ ンを識別できますか

ラ イ セン ス： FireSIGHT

ホ ス ト がシ ス テムに よ って正し く 識別さ れる も のの、未確認のアプ リ ケーシ ョ ンがあ る場合、
ユーザ定義デ ィ テ ク タ を作成し て、アプ リ ケーシ ョ ン を識別する のに役立つポー ト およびパ
ターン  マ ッ チン グ情報をシ ス テムに提供する こ と がで き ます。詳細については、ユーザ定義のア
プ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ の作成（46-20 ページ）を参照し て く だ さ い。

脆弱性を修正するパッ チを適用し ま したか

ラ イ セン ス： FireSIGHT

シ ス テムがホ ス ト を正し く 識別する も のの、適用し た修正が反映されない場合、ホ ス ト 入力機能
を使用し てパ ッ チ情報を イ ンポー ト する こ と がで き ます。パ ッ チ情報を イ ンポー ト する場合、修
正名をデータベースの修正にマ ッ ピ ン グする必要があ り ます。詳細については、サー ド  パーテ ィ
製品の修正のマ ッ ピ ン グ（46-35 ページ）を参照し て く だ さ い。
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  ネ ッ ト ワーク  マ ッ プの強化
サー ドパーテ ィ の脆弱性を追跡し ますか

ラ イ セン ス： FireSIGHT

影響の関連付けに使用する サー ド パーテ ィ  シ ス テムか ら の脆弱性情報があ る場合、サーバおよ
びアプ リ ケーシ ョ ン  プ ロ ト コル用のサー ド パーテ ィ 脆弱性 ID をCisco データベースの脆弱性 
ID にマ ッ ピ ング し、ホ ス ト 入力機能を使用し て脆弱性を イ ンポー ト する こ と がで き ます。ホ ス ト
入力機能の使用方法の詳細については、『FireSIGHT System Host Input API Guide』を参照し て く だ
さ い。サー ド パーテ ィ の脆弱性マ ッ ピ ン グの詳細については、サー ド パーテ ィ の脆弱性のマ ッ ピ
ン グ（46-36 ページ）を参照し て く だ さ い。アプ リ ケーシ ョ ン  データ を  FireSIGHT シ ス テム  ベン
ダーおよびバージ ョ ン定義にマ ッ ピ ン グ し た と し て も、イ ンポー ト されたサー ド パーテ ィ の脆
弱性は ク ラ イ アン ト ま たは Web アプ リ ケーシ ョ ンの影響評価に使用されない こ と に注意し て く
だ さ い。

ネ ッ ト ワーク  マ ッ プの強化
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、パ ッ シブに ト ラ フ ィ ッ ク を分析する こ と に よ って検出されたデータ を使
用し てネ ッ ト ワーク  マ ッ プを作成し ます。ま た、ホ ス ト 入力機能や Nmap ス キ ャナなどのア ク
テ ィ ブ ソース を介し て追加さ れたデータ も使用し ます。アプ リ ケーシ ョ ン ま たはオペレーテ ィ
ン グ  シ ス テムの ID に使用するデータ をシ ス テムがどの よ う に決定する かを理解する こ と は、ア
ク テ ィ ブ入力ソースでシ ス テムのパ ッ シブ検出機能を強化する最善の方法を決定する う えで役
立ち ます。

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • パ ッ シブ検出について（46-4 ページ）

 • ア ク テ ィ ブ検出について（46-5 ページ）

 • 現在の ID について（46-5 ページ）

 • ID の競合について（46-7 ページ）

パッ シブ検出について

ラ イ セン ス： FireSIGHT

パ ッ シブ検出 と は、シ ス テムに よ ってパ ッ シブに収集さ れた ト ラ フ ィ ッ ク を分析する こ と に
よ って、ホ ス ト のオペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト 、およびアプ リ ケーシ ョ ン情報を検
出する こ と です。システムは、ネ ッ ト ワーク資産を識別するのに役立つ VDB の情報を使用し ます。 

シ ス テムがあ る ホ ス ト のオペレーテ ィ ン グ  シ ス テム を識別で き ない場合に、類似し たオペレー
テ ィ ン グ  シ ス テムの特性を持つ他のホ ス ト でそのオペレーテ ィ ン グ  シ ス テム を認識で き る よ
う にする ため、手動でオペレーテ ィ ン グ  シ ス テム を判別し、サーバま たは ク ラ イ アン ト のカ ス タ
ム  フ ィ ンガープ リ ン ト を作成で き ます。 

シ ス テムは、ホ ス ト  オペレーテ ィ ン グ  シ ス テムに関する収集さ れたすべてのパ ッ シブ フ ィ ン
ガープ リ ン ト を使用し て、派生フ ィ ンガープ リ ン ト を作成し ます。シ ス テムは、収集された各
フ ィ ンガープ リ ン ト の信頼値 と  ID 間の裏付け と な る フ ィ ンガープ リ ン ト  データ の量を使用し
て、最も可能性の高い ID を計算する式を適用する こ と に よ って、派生フ ィ ンガープ リ ン ト を作
成し ます。一般的な要素は ID 間で識別さ れます。
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  ネ ッ ト ワーク  マ ッ プの強化   
ネ ッ ト ワーク でユーザ定義アプ リ ケーシ ョ ン  デ ィ テ ク タ を使用する場合、それ ら のアプ リ ケー
シ ョ ン を識別する ために必要な情報をシ ス テムに提供する カ ス タ ム  デ ィ テ ク タ を作成する こ と
に よ って、シ ス テムのアプ リ ケーシ ョ ン検出機能を強化で き ます。ま た NetFlow は、ネ ッ ト ワー
ク  マ ッ プにパ ッ シブに検出さ れたアプ リ ケーシ ョ ン情報を追加する こ と も で き ます。 

シ ス テムは、データ を解釈で き ないため、不明 と し て分類されたアプ リ ケーシ ョ ン  プ ロ ト コルお
よびオペレーテ ィ ン グ  シ ス テムのデータ を使用し ない こ と に注意し て く だ さ い。管理対象デバ
イ スは ID をDefense Centerに不明 と し て報告し、その ID データはフ ィ ンガープ リ ン ト を取得する
ためには使用さ れません。

アクテ ィ ブ検出について

ラ イ セン ス： FireSIGHT

ア ク テ ィ ブ検出では、ホ ス ト のオペレーテ ィ ン グ  シ ス テムやアプ リ ケーシ ョ ンの情報など ア ク
テ ィ ブ ソースに よ って収集さ れるデータ をネ ッ ト ワーク  マ ッ プに追加し ます。た と えば、Nmap 
ス キ ャナを使用し て、ネ ッ ト ワーク上の対象ホ ス ト をア ク テ ィ ブにス キ ャ ンで き ます。Nmap は、
ホ ス ト でオペレーテ ィ ン グ  シ ス テムおよびアプ リ ケーシ ョ ン を検出し ます。 

さ ら に、ホ ス ト 入力機能に よ って、ネ ッ ト ワーク  マ ッ プにホ ス ト 入力データ をア ク テ ィ ブに追加
する こ と がで き ます。ホ ス ト 入力データ には 2 種類のカテゴ リ があ り ます。 

 • FireSIGHT シ ス テムのユーザ イ ン ターフ ェ イ ス を使用し て、ホ ス ト のオペレーテ ィ ン グ  シ
ス テムやアプ リ ケーシ ョ ンの ID を変更で き ます。こ の イ ン ターフ ェ イ ス を使用し て追加し
たデータは、ユーザ入力データ にな り ます。 

 • コ マン ド  ラ イ ン  ユーテ ィ リ テ ィ を使用し てデータ を イ ンポー ト する こ と も で き ます。イ ン
ポー ト し たデータは、ホ ス ト  イ ンポー ト 入力データ にな り ます。 

シ ス テムは、それぞれのア ク テ ィ ブ ソースに対し て 1 個の ID を保持し ます。た と えば、Nmap ス
キ ャ ン  イ ン ス タ ン ス を実行する と 、以前のス キ ャ ンの結果は新し いス キ ャ ン結果に置き換え ら
れます。ただ し、Nmap ス キ ャ ン を実行し、それら の結果を ク ラ イ アン ト か ら のデータ（コ マン ド  
ラ イ ン を使用し て イ ンポー ト し た結果） と 交換する場合、シ ス テムは Nmap の結果の ID と イ ン
ポー ト  ク ラ イ アン ト の ID の両方を保持し ます。シ ス テムは、シ ス テム  ポ リ シーで設定さ れた優
先順位を使用し て、現在の ID と し て使用する ア ク テ ィ ブ ID を判別し ます。 

複数のユーザが入力し た と し て も、ユーザ入力は 1 ソース と 見な さ れる こ と に注意し て く だ さ
い。た と えば、UserA がホ ス ト  プ ロ フ ァ イルを使用し てオペレーテ ィ ング  シ ス テム を設定し、
UserB がホ ス ト  プ ロ フ ァ イルを使用し てその定義を変更し た場合、UserB に よ って設定さ れた定
義が保持さ れ、UserA に よ って設定さ れた定義は破棄さ れます。ま た、ユーザ入力に よ って、他の
ア ク テ ィ ブ ソースすべてが上書き さ れ、存在する場合、現在の ID と し て使用さ れる こ と に注意
し て く だ さ い。

現在の ID について

ラ イ セン ス： FireSIGHT

ホ ス ト のアプ リ ケーシ ョ ン ま たはオペレーテ ィ ン グ  シ ス テムの現在の ID は、ホ ス ト が最も正し
い可能性が高い と 認識する  ID です。 

シ ス テムは、以下の目的で、オペレーテ ィ ン グ  シ ス テム ま たはアプ リ ケーシ ョ ンの現在の ID を
使用し ます。 

 • 脆弱性のホ ス ト への割 り 当て

 • 影響評価
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  ネ ッ ト ワーク  マ ッ プの強化
 • オペレーテ ィ ン グ  シ ス テムの識別、ホ ス ト  プ ロ フ ァ イルの認定、およびコ ンプ ラ イ アン スの
ホ ワ イ ト リ ス ト に対し て記述さ れた相関ルールの評価

 • ワーク フ ローのホ ス ト およびサーバのテーブル ビ ューでの表示 

 • ホ ス ト  プ ロ フ ァ イルでの表示 

 • [Discovery Statistics] ページでのオペレーテ ィ ング  シ ス テム と アプ リ ケーシ ョ ンの統計の
計算 

シ ス テムは、ソースの優先順位を使用し て、アプ リ ケーシ ョ ン ま たはオペレーテ ィ ン グ  シ ス テム
の現在の ID と し て使用する ア ク テ ィ ブ ID を判別し ます。 

た と えば、ユーザがホ ス ト でオペレーテ ィ ン グ  シ ス テム を  Windows 2003 Server に設定し た場
合、Windows 2003 Server が現在の ID にな り ます。そのホ ス ト の Windows 2003 Server の脆弱性を
狙った攻撃に よ り 大き な影響力があ る と 見な さ れ、ホ ス ト  プ ロ フ ァ イルのそのホ ス ト について
リ ス ト さ れた脆弱性に、Windows 2003 Server の脆弱性が含め られます。 

データベースは、ホ ス ト のオペレーテ ィ ン グ  シ ス テムや特定のアプ リ ケーシ ョ ンに関する複数
の ソースか ら の情報を保持する場合があ り ます。 

データ の ソースに最も高い ソースの優先順位が付け られている場合に、シ ス テムはオペレー
テ ィ ン グ  シ ス テム ま たはアプ リ ケーシ ョ ンの ID を現在の ID と し て扱います。使用さ れる可能
性のあ る ソースには、次の優先順位があ り ます。 

1. ユーザ 

2. ス キ ャナ と アプ リ ケーシ ョ ン（ネ ッ ト ワーク検出ポ リ シーで設定） 

3. 管理対象デバイ ス

4. NetFlow

新し い優先度の高いアプ リ ケーシ ョ ン  ID は、現在のアプ リ ケーシ ョ ン  ID ほど詳細でない場合
は、現在の ID を上書き し ない こ と に注意し て く だ さ い。 

ま た、ID の競合が発生し た場合、ID の競合について（46-7 ページ）で説明さ れている よ う に、競合
の解決はネ ッ ト ワーク検出ポ リ シーの設定または手動解決に依存する こ と に注意し て く だ さ い。 
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ID の競合について

ラ イ セン ス： FireSIGHT

現在のア ク テ ィ ブ ID および以前に報告さ れたパ ッ シブ ID と 競合する新し いパ ッ シブ ID が報
告さ れる と 、ID の競合が発生し ます。た と えば、オペレーテ ィ ン グ  シ ス テムの以前のパ ッ シブ ID 
は Windows 2000 と 報告さ れ、Windows XP のア ク テ ィ ブ ID が現在の ID にな り ます。次に、シ ス
テムが Ubuntu Linux 8.04.1 の新し いパ ッ シブ ID を検出し ます。Windows XP と  Ubuntu Linux の 
ID が競合状態にな り ます。 

ホ ス ト のオペレーテ ィ ン グ  シ ス テム ま たはホ ス ト 上のいずれかのアプ リ ケーシ ョ ンの ID に対
し て ID の競合が存在する場合、シ ス テムは現在の ID と し て競合する両方の ID を リ ス ト し、競
合が解決さ れる まで影響評価に両方の ID を使用し ます。 

管理者特権を持つユーザは、パ ッ シブ ID を常に使用する か、ま たはア ク テ ィ ブ ID を常に使用す
る かを選択する こ と に よ って、自動的に ID の競合を解決で き ます。ID の競合の自動解決を無効
に し ない限 り 、ID の競合は常に自動的に解決さ れます。 

管理者特権を持つユーザは、ID の競合が発生し た場合に、イベン ト を生成する よ う にシ ス テム を
設定する こ と も で き ます。そのユーザは、相関応答 と し て Nmap ス キ ャ ン を使用する相関ルール
で相関ポ リ シーを設定で き ます。イベン ト が発生する と 、Nmap はホ ス ト を ス キ ャ ン し て、更新さ
れたホ ス ト のオペレーテ ィ ン グ  シ ス テム と アプ リ ケーシ ョ ン  データ を取得し ます。 

カス タム フ ィ ンガープ リ ン ト の使用
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムには、検出さ れた各ホ ス ト のオペレーテ ィ ング  シ ス テム を識別する ために
シ ス テムが使用する オペレーテ ィ ン グ  シ ス テムのフ ィ ンガープ リ ン ト が含まれます。し か し、オ
ペレーテ ィ ン グ  シ ス テムに一致する フ ィ ンガープ リ ン ト がないため、シ ス テムがホ ス ト のオペ
レーテ ィ ン グ  シ ス テム を識別で き ない、ま たは誤って識別する こ と があ り ます。こ の問題を解決
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する ために、不明ま たは誤認さ れたオペレーテ ィ ン グ  シ ス テムに固有のオペレーテ ィ ン グ  シ ス
テム特性のパターン を提供する カ ス タ ム  フ ィ ンガープ リ ン ト を作成し、識別用のオペレーテ ィ
ン グ  シ ス テムの名前を提供する こ と がで き ます。

シ ス テムはオペレーテ ィ ン グ  シ ス テムのフ ィ ンガープ リ ン ト か ら各ホ ス ト の脆弱性 リ ス ト を取
得する ため、シ ス テムがホ ス ト のオペレーテ ィ ン グ  シ ス テム を照合で き ない場合、ホ ス ト の脆弱
性を識別する こ と はで き ません。た と えば、シ ス テムが Microsoft Windows を実行する ホ ス ト を
検出し た場合、そのシ ス テムには保存さ れた Microsoft Windows の脆弱性 リ ス ト が存在し ます。
こ の リ ス ト は、検出し た Windows オペレーテ ィ ング  シ ス テムに基づいて、そのホ ス ト のホ ス ト  
プ ロ フ ァ イルに追加さ れます。 

た と えば、ネ ッ ト ワーク上に Microsoft Windows の新し いベータ  バージ ョ ン を実行する複数のデ
バイ スがあ る場合、シ ス テムはそのオペレーテ ィ ン グ  シ ス テム を識別する こ と がで き ません。そ
のため、脆弱性をそれら のホ ス ト にマ ッ ピ ン グする こ と はで き ません。し か し、シ ス テムに 
Microsoft Windows に関する脆弱性の リ ス ト があ る な らば、同じ オペレーテ ィ ング  シ ス テム を実
行する他のホ ス ト を識別する ために使用で き る カ ス タ ム  フ ィ ンガープ リ ン ト をいずれか 1 台の
ホ ス ト に対し て作成で き ます。フ ィ ンガープ リ ン ト に Microsoft Windows の脆弱性 リ ス ト のマ ッ
ピ ン グ を含め、フ ィ ンガープ リ ン ト に一致する各ホ ス ト と その リ ス ト を関連付け る こ と がで き
ます。

カ ス タ ム  フ ィ ンガープ リ ン ト を作成する と きは、オペレーテ ィ ン グ  シ ス テム情報のカ ス タ マ イ
ズ し た表示を追加で き ます。ま た、シ ス テムがフ ィ ンガープ リ ン ト の脆弱性 リ ス ト のモデル と し
て使用する必要のあ る オペレーテ ィ ン グ  シ ス テムのベンダー、製品名、製品バージ ョ ン を選択で
き ます。Defense Centerは、同じ オペレーテ ィ ング  シ ス テム を実行するすべてのホ ス ト に関する
そのフ ィ ンガープ リ ン ト に関連付け られた脆弱性のセ ッ ト を リ ス ト し ます。ユーザが作成し た
カ ス タ ム  フ ィ ンガープ リ ン ト に脆弱性マ ッ ピ ン グが 1 つも存在し ない場合、シ ス テムはフ ィ ン
ガープ リ ン ト を使用し て、フ ィ ンガープ リ ン ト で提供する カ ス タ ム  オペレーテ ィ ン グ  シ ス テム
の情報を割 り 当て ます。すでに検出さ れ、ネ ッ ト ワーク  マ ッ プに現在存在し ている ホ ス ト か ら の
新し い ト ラ フ ィ ッ ク が確認さ れる と 、シ ス テムはそのホ ス ト を新し いフ ィ ンガープ リ ン ト 情報
で更新し ます。さ ら に、そのオペレーテ ィ ン グ  シ ス テム を実行する新し いホ ス ト の最初の検出時
に、新し いフ ィ ンガープ リ ン ト を使用し て識別し ます。

ホ ス ト のフ ィ ンガープ リ ン ト を作成する前に、ホ ス ト が正し く 識別されない理由を特定し て、カ
ス タ ム  フ ィ ンガープ リ ン ト が実行可能な ソ リ ューシ ョ ンであ る かど う かを判断する必要があ り
ます。詳細については、検出戦略の評価（46-2 ページ）を参照し て く だ さ い。

以下の 2 種類のフ ィ ンガープ リ ン ト を作成で き ます。

 • ク ラ イ アン ト のフ ィ ンガープ リ ン ト 。ネ ッ ト ワーク上の別のホ ス ト で実行する  TCP アプ リ
ケーシ ョ ンに接続さ れている場合、ホ ス ト が送信する  SYN パケ ッ ト に基づいてオペレー
テ ィ ン グ  シ ス テム を識別し ます。

ホ ス ト の ク ラ イ アン ト  フ ィ ンガープ リ ン ト を取得する方法については、ク ラ イ アン ト の
フ ィ ンガープ リ ン ト の作成（46-9 ページ）を参照し て く だ さ い。

 • サーバのフ ィ ンガープ リ ン ト 。実行さ れている  TCP アプ リ ケーシ ョ ンへの着信接続に応答
する ためにホ ス ト が使用する  SYN-ACK パケ ッ ト に基づいてオペレーテ ィ ン グ  シ ス テム を
識別し ます。

ホ ス ト のサーバ フ ィ ンガープ リ ン ト を取得する方法については、サーバのフ ィ ンガープ リ
ン ト の作成（46-11 ページ）を参照し て く だ さ い。

フ ィ ンガープ リ ン ト を作成し た後、シ ス テムがそれら を ホ ス ト に関連付け る には、その前に、そ
れら のフ ィ ンガープ リ ン ト をア ク テ ィ ブにする必要があ り ます。詳細については、「フ ィ ンガー
プ リ ン ト の管理（46-14 ページ）」を参照し て く だ さ い。

注 ク ラ イ アン ト と サーバの両方のフ ィ ンガープ リ ン ト が同じ ホ ス ト に一致する場合、ク ラ イ アン
ト のフ ィ ンガープ リ ン ト が使用さ れます。
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ク ラ イアン ト のフ ィ ンガープ リ ン ト の作成

ラ イ セン ス： FireSIGHT

ク ラ イ アン ト のフ ィ ンガープ リ ン ト は、ネ ッ ト ワーク上の別のホ ス ト で実行する  TCP アプ リ
ケーシ ョ ンに接続さ れている場合、ホ ス ト が送信する  SYN パケ ッ ト に基づいてオペレーテ ィ ン
グ  シ ス テム を識別し ます。

Defense Centerが監視対象ホ ス ト と 直接通信する こ と がない場合は、ク ラ イ アン ト のフ ィ ンガー
プ リ ン ト のプ ロパテ ィ を指定する と き に、Defense Centerに よ って管理さ れ、フ ィ ンガープ リ ン ト
を作成する ホ ス ト に最も近いデバイ ス を指定する こ と がで き ます。

フ ィ ンガープ リ ン ト 作成プ ロ セス を開始する前に、フ ィ ンガープ リ ン ト を作成する ホ ス ト に関
する次の情報を取得し ます。

 • ホ ス ト と フ ィ ンガープ リ ン ト を取得する ために使用するDefense Centerま たはデバイ スの間
のネ ッ ト ワーク  ホ ッ プの数。（Ciscoでは、ホ ス ト が接続されている同じ サブネ ッ ト にDefense 
Centerま たはデバイ ス を直接接続する こ と を強 く 推奨し ます。）

 • ホ ス ト が存在する ネ ッ ト ワーク に接続さ れている ネ ッ ト ワーク  イ ン ターフ ェ イ ス（Defense 
Centerま たはデバイ ス上）。

 • ホ ス ト の実際のオペレーテ ィ ン グ  シ ス テム  ベンダー、製品、バージ ョ ン。

 • ク ラ イ アン ト  ト ラ フ ィ ッ ク を生成する ためのホ ス ト へのア ク セス。

ホス ト のク ラ イアン ト  フ ィ ンガープ リ ン ト を取得する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Operating Systems] を ク リ ッ ク し ます。

[Custom Fingerprint] ページが表示されます。

ステ ッ プ 2 [Create Custom Fingerprint] を ク リ ッ ク し ます。

[Create Custom Fingerprint] ページが表示さ れます。

ステ ッ プ 3 [Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、フ ィ ンガープ リ ン ト を収集する ために使用するDefense 
Centerま たはデバイ ス を選択し ます。

ステ ッ プ 4 [Fingerprint Name] フ ィ ール ド に、フ ィ ンガープ リ ン ト の識別名を入力し ます。

ステ ッ プ 5 [Fingerprint Description] フ ィ ール ド に、フ ィ ンガープ リ ン ト の説明を入力し ます。

ステ ッ プ 6 [Fingerprint Type] リ ス ト か ら、[Client] を選択し ます。

ステ ッ プ 7 [Target IP Address] フ ィ ール ド で、フ ィ ンガープ リ ン ト を作成する ホ ス ト の IP ア ド レ ス を入力し
ます。フ ィ ンガープ リ ン ト は、ホ ス ト に他の IP ア ド レ スが存在し ていて も、ユーザが指定し たホ
ス ト  IP ア ド レ スか ら送受信さ れる ト ラ フ ィ ッ ク のみに基づ く こ と に注意し て く だ さ い。

注意 管理対象デバイ スおよびDefense Centerでの IPv6 の有効化の詳細については、管理イ ン ターフ ェ
イ スの構成（64-9 ページ）を参照し て く だ さ い。

ステ ッ プ 8 [Target Distance] フ ィ ール ド で、ホ ス ト と ス テ ッ プ 3 で選択し たデバイ スの間のネ ッ ト ワーク  
ホ ッ プ数を入力し ます。

注意 こ れは、ホ ス ト への実際の物理ネ ッ ト ワーク  ホ ッ プ数であ る必要があ り ます。シ ス テムに よ って
検出さ れる ホ ッ プ数 と 同じ にな る場合も、同じ にな ら ない場合も あ り ます。
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ステ ッ プ 9 [Interface] リ ス ト か ら、ホ ス ト が存在する ネ ッ ト ワーク  セグ メ ン ト に接続さ れてい る ネ ッ ト ワー
ク  イ ン ターフ ェ イ ス を選択し ます。

注意 Ciscoでは、い く つかの理由でフ ィ ンガープ リ ン ト の作成に管理対象デバイ スのセンシング  イ ン
ターフ ェ イ ス を使用し ない こ と を推奨し ます。まず、フ ィ ンガープ リ ン ト は、センシン グ  イ ン
ターフ ェ イ スが SPAN ポー ト 上にあ る と 機能し ません。ま た、デバイ スでセンシン グ  イ ン ター
フ ェ イ ス を使用する場合、デバイ スはフ ィ ンガープ リ ン ト を収集し ている間、ネ ッ ト ワーク の監
視を停止し ます。ただ し、フ ィ ンガープ リ ン ト の収集を実行する ために、管理イ ン ターフ ェ イ ス
ま たはその他の使用可能なネ ッ ト ワーク  イ ン ターフ ェ イ ス を使用で き ます。どの イ ン ターフ ェ
イ スがデバイ スのセンシン グ  イ ン ターフ ェ イ スであ る かがわか ら ない場合は、フ ィ ンガープ リ
ン ト の作成に使用し ている特定のモデルの イ ン ス ト レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

ステ ッ プ 10 フ ィ ンガープ リ ン ト を作成し たホ ス ト のホ ス ト  プ ロ フ ァ イルのカ ス タ ム情報を表示する場合
（ま たはフ ィ ンガープ リ ン ト を作成する ホ ス ト が [OS Vulnerability Mappings] セ ク シ ョ ンに存在
し ない場合）、[Custom OS Display] セ ク シ ョ ンの [Use Custom OS Display] を選択し、以下のホ ス ト  
プ ロ フ ァ イルに表示する値を指定し ます。

 • [Vendor String] フ ィ ール ド に、オペレーテ ィ ン グ  シ ス テムのベンダー名を入力し ます。た と
えば、Microsoft Windows のベンダーは「Microsoft」にな り ます。

 • [Product String] フ ィ ール ド に、オペレーテ ィ ング  シ ス テムの製品名を入力し ます。た と えば、
Microsoft Windows 2000 の製品名は「Windows」にな り ます。

 • [Version String] フ ィ ール ド に、オペレーテ ィ ン グ  シ ス テムのバージ ョ ン番号を入力し ます。
た と えば、Microsoft Windows 2000 のバージ ョ ン番号は「2000」にな り ます。

ステ ッ プ 11 [OS Vulnerability Mappings] セ ク シ ョ ンで、脆弱性マ ッ ピ ン グに使用する オペレーテ ィ ン グ  シ ス
テム、製品、およびバージ ョ ン を選択し ます。

た と えば、カ ス タ ム  フ ィ ンガープ リ ン ト で Redhat Linux 9 の脆弱性 リ ス ト を一致する ホ ス ト に割
り 当て る場合、ベンダー と し て  [Redhat, Inc.]、製品 と し て  [Redhat Linux]、メ ジ ャー バージ ョ ン と
し て [9] を選択し ます。

ヒ ン ト フ ィ ンガープ リ ン ト を作成する と き、フ ィ ンガープ リ ン ト に単一の脆弱性マ ッ ピ ン グ を割 り 当
て ます。フ ィ ンガープ リ ン ト を作成し てア ク テ ィ ブに し た後、オペレーテ ィ ン グ  シ ス テムのその
他のバージ ョ ンに関する別個の脆弱性マ ッ ピ ン グ を追加で き ます。詳細については、「ア ク テ ィ
ブなフ ィ ンガープ リ ン ト の編集（46-17 ページ）」を参照し て く だ さ い。

フ ィ ンガープ リ ン ト を使用し て一致する ホ ス ト の脆弱性を識別する場合、ま たはオペレーテ ィ
ン グ  シ ス テムのカ ス タ ム表示情報を割 り 当てない場合、こ のセ ク シ ョ ンでベンダー と 製品名を
指定する必要があ り ます。オペレーテ ィ ン グ  シ ス テムのすべてのバージ ョ ンの脆弱性をマ ッ ピ
ン グする には、ベンダーおよび製品名のみを指定し ます。た と えば、Palm OS のすべてのバージ ョ
ン を追加する には、[Vendor] リ ス ト か ら  [PalmSource, Inc.]、[Product] リ ス ト か ら  [Palm OS] を選択
し、その他のすべての リ ス ト はデフ ォル ト の設定のま まに し ます。

注 [Major Version]、[Minor Version]、[Revision Version]、[Build]、[Patch]、および [Extension] ド ロ ッ プダ
ウ ン  リ ス ト のオプシ ョ ンの中には、選択し たオペレーテ ィ ン グ  シ ス テムに該当し ない も の も あ
り ます。ま た、フ ィ ンガープ リ ン ト を作成する オペレーテ ィ ン グ  シ ス テムに一致する リ ス ト に表
示さ れる定義がない場合は、それら の値を空のま まにする こ と がで き ます。フ ィ ンガープ リ ン ト
で OS の脆弱性マ ッ ピ ング を作成し ない場合、シ ス テムはそのフ ィ ンガープ リ ン ト を使用し て、
脆弱性 リ ス ト を フ ィ ンガープ リ ン ト に よ って識別さ れる ホ ス ト に割 り 当て る こ と はで き ない こ
と に注意し て く だ さ い。
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ステ ッ プ 12 [Create] を ク リ ッ ク し ます。

[Custom Fingerprint] ス テータ ス  ページが再表示されます。当該のホ ス ト か らデータ を受信する
まで、ス テータ ス  ページは 10 秒ご と に更新されます。

ヒ ン ト [Create] を ク リ ッ クする と 、ス テータ スには [New] が一時的に表示さ れ、すぐに [Pending] に切 り
替わ り ます。こ のス テータ スは、ト ラ フ ィ ッ ク がフ ィ ンガープ リ ン ト で確認される まで継続し ま
す。確認さ れた ら、ス テータ スは [Ready] に切 り 替わ り ます。

ステ ッ プ 13 ターゲ ッ ト  IP ア ド レ ス と し て指定し た  IP ア ド レ ス を使用し て、フ ィ ンガープ リ ン ト を作成し よ
う と し ている ホ ス ト にア ク セス し、アプ ラ イ アン スへの TCP 接続を開始し ます。

た と えば、フ ィ ンガープ リ ン ト を作成し よ う と し ている ホ ス ト か ら Defense Centerの Web イ ン
ターフ ェ イ スに、ま たは SSH でホ ス ト か らDefense Centerにア ク セス し ます。SSH を使用する場
合、次の コ マン ド を使用し ます。

ssh -b localIPv6address DCmanagementIPv6address

こ こ で、localIPv6address は、現在ホ ス ト に割 り 当て られている ス テ ッ プ 7 で指定し た IPv6 ア ド
レ スです。DCmanagementIPv6address は、Defense Centerの管理 IPv6 ア ド レ スです。

こ れで、[Custom Fingerprint] ページが [Ready] ス テータ スで リ ロー ド さ れるはずです。

注 正確なフ ィ ンガープ リ ン ト を作成する ためには、ト ラ フ ィ ッ ク がフ ィ ンガープ リ ン ト を収集す
る アプ ラ イ アン スで認識さ れる必要があ り ます。ス イ ッ チを介し て接続し ている場合は、アプ ラ
イ アン ス以外のシ ス テムへの ト ラ フ ィ ッ ク はシ ス テムに よ って認識されない場合があ り ます。

ステ ッ プ 14 フ ィ ンガープ リ ン ト が作成さ れた後、Defense Centerがそのフ ィ ンガープ リ ン ト を使用し てホ ス
ト を識別する には、それをア ク テ ィ ブにする必要があ り ます。詳細については、「フ ィ ンガープ リ
ン ト の管理（46-14 ページ）」を参照し て く だ さ い。

サーバのフ ィ ンガープ リ ン ト の作成

ラ イ セン ス： FireSIGHT

サーバのフ ィ ンガープ リ ン ト は、実行さ れている  TCP アプ リ ケーシ ョ ンへの着信接続に応答す
る ためにホ ス ト が使用する  SYN-ACK パケ ッ ト に基づいてオペレーテ ィ ン グ  シ ス テム を識別し
ます。開始する前に、フ ィ ンガープ リ ン ト を作成する ホ ス ト に関する次の情報を取得し ます。

 • ホ ス ト と フ ィ ンガープ リ ン ト を取得する ために使用する アプ ラ イ アン スの間のネ ッ ト ワー
ク  ホ ッ プの数。Ciscoでは、ホ ス ト が接続されている同じ サブネ ッ ト にアプ ラ イ アン スの使用
さ れていない イ ン ターフ ェ イ ス を直接接続する こ と を強 く 推奨し ます。

 • ホ ス ト が存在する ネ ッ ト ワーク に接続さ れている ネ ッ ト ワーク  イ ン ターフ ェ イ ス（アプ ラ
イ アン ス上）。

 • ホ ス ト の実際のオペレーテ ィ ン グ  シ ス テム  ベンダー、製品、バージ ョ ン。

 • 現在使用さ れておらず、ホ ス ト が存在する ネ ッ ト ワーク上で許可されている  IP ア ド レ ス。

ヒ ン ト Defense Centerが監視対象ホ ス ト と 直接通信する こ と がない場合は、サーバのフ ィ ンガープ リ ン
ト のプ ロパテ ィ を指定する と き に、フ ィ ンガープ リ ン ト を作成する ホ ス ト に最も近い管理対象
デバイ ス を指定する こ と がで き ます。
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ホス ト のサーバ フ ィ ンガープ リ ン ト を取得する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Operating Systems] を ク リ ッ ク し ます。

[Custom Fingerprint] ページが表示されます。

ステ ッ プ 2 [Create Custom Fingerprint] を ク リ ッ ク し ます。

[Create Custom Fingerprint] ページが表示さ れます。

ステ ッ プ 3 [Device] リ ス ト か ら、フ ィ ンガープ リ ン ト を収集する ために使用するDefense Centerま たは管理
対象デバイ ス を選択し ます。

ステ ッ プ 4 [Fingerprint Name] フ ィ ール ド に、フ ィ ンガープ リ ン ト の識別名を入力し ます。

ステ ッ プ 5 [Fingerprint Description] フ ィ ール ド に、フ ィ ンガープ リ ン ト の説明を入力し ます。

ステ ッ プ 6 [Fingerprint Type] リ ス ト か ら、[Server] を選択し ます。

サーバのフ ィ ンガープ リ ン ト のオプシ ョ ンが表示さ れます。

ステ ッ プ 7 [Target IP Address] フ ィ ール ド で、フ ィ ンガープ リ ン ト を作成する ホ ス ト の IP ア ド レ ス を入力し
ます。フ ィ ンガープ リ ン ト は、ホ ス ト に他の IP ア ド レ スが存在し ていて も、ユーザが指定し たホ
ス ト  IP ア ド レ スか ら送受信さ れる ト ラ フ ィ ッ ク のみに基づ く こ と に注意し て く だ さ い。

注意 FireSIGHT シ ス テムのバージ ョ ン  5.2 以降を実行する アプ ラ イ アン スでのみ IPv6 フ ィ ンガープ
リ ン ト をキ ャ プチャ で き ます。

ステ ッ プ 8 [Target Distance] フ ィ ール ド で、ホ ス ト と ス テ ッ プ 3 で選択し たデバイ スの間のネ ッ ト ワーク  
ホ ッ プ数を入力し ます。

注意 こ れは、ホ ス ト への実際の物理ネ ッ ト ワーク  ホ ッ プ数であ る必要があ り ます。シ ス テムに よ って
検出さ れる ホ ッ プ数 と 同じ にな る場合も、同じ にな ら ない場合も あ り ます。

ステ ッ プ 9 [Interface] リ ス ト か ら、ホ ス ト が存在する ネ ッ ト ワーク  セグ メ ン ト に接続さ れてい る ネ ッ ト ワー
ク  イ ン ターフ ェ イ ス を選択し ます。

注意 Ciscoでは、い く つかの理由でフ ィ ンガープ リ ン ト の作成に管理対象デバイ スのセンシング  イ ン
ターフ ェ イ ス を使用し ない こ と を推奨し ます。まず、フ ィ ンガープ リ ン ト は、センシン グ  イ ン
ターフ ェ イ スが SPAN ポー ト 上にあ る と 機能し ません。ま た、デバイ スでセンシン グ  イ ン ター
フ ェ イ ス を使用する場合、デバイ スはフ ィ ンガープ リ ン ト を収集し ている間、ネ ッ ト ワーク の監
視を停止し ます。ただ し、フ ィ ンガープ リ ン ト の収集を実行する ために、管理イ ン ターフ ェ イ ス
ま たはその他の使用可能なネ ッ ト ワーク  イ ン ターフ ェ イ ス を使用で き ます。どの イ ン ターフ ェ
イ スがデバイ スのセンシン グ  イ ン ターフ ェ イ スであ る かがわか ら ない場合は、フ ィ ンガープ リ
ン ト の作成に使用し ている特定のモデルの イ ン ス ト レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

ステ ッ プ 10 [Get Active Ports] を ク リ ッ ク し ます。

システムがホ ス ト でオープン  ポー ト を検出し た場合は、ド ロ ッ プダウ ン  リ ス ト に表示されます。
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ステ ッ プ 11 [Server Port] フ ィ ール ド に、フ ィ ンガープ リ ン ト を収集する よ う に選択し たデバイ スが通信を開
始する ポー ト を入力し ます。ま たは、[Get Active Ports] ド ロ ッ プダ ウ ン  リ ス ト か ら ポー ト を選択
し ます。

ホ ス ト でオープン し ている と 判明し ているすべてのサーバ ポー ト を使用で き ます（た と えば、ホ
ス ト で Web サーバを実行し ている場合、80）。

ステ ッ プ 12 [Target IP Address] フ ィ ール ド で、ホ ス ト と の通信を試行する ために使用する  IP ア ド レ ス を入力
し ます。

ネ ッ ト ワーク での使用が許可さ れている も のの、現在使用されていない送信元 IP ア ド レ ス（た と
えば、現在使用さ れていない DHCP プール ア ド レ ス）を使用する必要があ り ます。こ れに よ り 、
フ ィ ンガープ リ ン ト を作成し ている間に、別のホ ス ト をオフ ラ イ ンで一時的に ノ ッ クする こ と
を防ぎ ます。

ま た、フ ィ ンガープ リ ン ト を作成し ている間、ネ ッ ト ワーク検出ポ リ シーでのモニ タ リ ン グか ら
その IP ア ド レ ス を除外する必要があ り ます。そ う し ない と 、ネ ッ ト ワーク  マ ッ プおよびデ ィ ス
カバ リ  イベン ト  ビ ューに、その IP ア ド レ スに よ って表される ホ ス ト に関する不正確な情報が混
在する こ と にな り ます。詳細については、検出データ収集について（45-1 ページ）を参照し て く だ
さ い。

ステ ッ プ 13 [Source Subnet Mask] フ ィ ール ド では、ユーザが使用し ている  IP ア ド レ スのサブネ ッ ト  マス ク を
入力し ます。

ステ ッ プ 14 [Source Gateway] フ ィ ール ド が表示さ れた ら、ホ ス ト へのルー ト を確立する ために使用するデ
フ ォル ト のゲー ト ウ ェ イ  IP ア ド レ ス を入力し ます。

ターゲ ッ ト の距離（ホ ッ プ数）が 1 以上であ り 、管理イ ン ターフ ェ イ ス以外の イ ン ターフ ェ イ ス
を使用し てホ ス ト が存在する ネ ッ ト ワーク に接続し ている場合に、[Source Gateway] フ ィ ール ド
が表示さ れます。

ステ ッ プ 15 フ ィ ンガープ リ ン ト を作成し たホ ス ト のホ ス ト  プ ロ フ ァ イルのカ ス タ ム情報を表示する場合、
ま たは使用する フ ィ ンガープ リ ン ト の名前が [OS Definition] セ ク シ ョ ンに存在し ない場合、
[Custom OS Display] セ ク シ ョ ンの [Use Custom OS Display] を選択し ます。

以下の よ う に、ホ ス ト  プ ロ フ ァ イルで表示する値を入力し ます。

 • [Vendor String] フ ィ ール ド に、オペレーテ ィ ン グ  シ ス テムのベンダー名を入力し ます。た と
えば、Microsoft Windows のベンダーは「Microsoft」にな り ます。

 • [Product String] フ ィ ール ド に、オペレーテ ィ ング  シ ス テムの製品名を入力し ます。た と えば、
Microsoft Windows 2000 の製品名は「Windows」にな り ます。

 • [Version String] フ ィ ール ド に、オペレーテ ィ ン グ  シ ス テムのバージ ョ ン番号を入力し ます。
た と えば、Microsoft Windows 2000 のバージ ョ ン番号は「2000」にな り ます。

ステ ッ プ 16 [OS Vulnerability Mappings] セ ク シ ョ ンで、脆弱性マ ッ ピ ン グに使用する オペレーテ ィ ン グ  シ ス
テム、製品、およびバージ ョ ン を選択し ます。た と えば、カ ス タ ム  フ ィ ンガープ リ ン ト で Redhat 
Linux 9 の脆弱性 リ ス ト を一致する ホ ス ト に割 り 当て る場合、ベンダー と し て  [Redhat, Inc.]、製品
と し て  [Redhat Linux]、バージ ョ ン と し て [9] を選択し ます。

ヒ ン ト フ ィ ンガープ リ ン ト を作成する と き、フ ィ ンガープ リ ン ト に単一の脆弱性マ ッ ピ ン グ を割 り 当
て ます。フ ィ ンガープ リ ン ト を作成し てア ク テ ィ ブに し た後、オペレーテ ィ ン グ  シ ス テムのその
他のバージ ョ ンに関する別個の脆弱性マ ッ ピ ン グ を追加で き ます。詳細については、「ア ク テ ィ
ブなフ ィ ンガープ リ ン ト の編集（46-17 ページ）」を参照し て く だ さ い。

フ ィ ンガープ リ ン ト を使用し て一致する ホ ス ト の脆弱性を識別する場合、ま たはオペレーテ ィ
ン グ  シ ス テムのカ ス タ ム表示情報を割 り 当てない場合、こ のセ ク シ ョ ンでベンダー と 製品名を
指定する必要があ り ます。オペレーテ ィ ン グ  シ ス テムのすべてのバージ ョ ンの脆弱性をマ ッ ピ
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ン グする には、ベンダーおよび製品名のみを指定し ます。た と えば、Palm OS のすべてのバージ ョ
ン を追加する には、[Vendor] リ ス ト か ら  [PalmSource, Inc.]、[Product] リ ス ト か ら  [Palm OS] を選択
し、その他のすべての リ ス ト はデフ ォル ト の設定のま まに し ます。

注 [Major Version]、[Minor Version]、[Revision Version]、[Build]、[Patch]、および [Extension] ド ロ ッ プダ
ウ ン  リ ス ト のオプシ ョ ンの中には、選択し たオペレーテ ィ ン グ  シ ス テムに該当し ない も の も あ
り ます。ま た、フ ィ ンガープ リ ン ト を作成する オペレーテ ィ ン グ  シ ス テムに一致する リ ス ト に表
示さ れる定義がない場合は、それら の値を空のま まにする こ と がで き ます。フ ィ ンガープ リ ン ト
で OS の脆弱性マ ッ ピ ング を作成し ない場合、シ ス テムはそのフ ィ ンガープ リ ン ト を使用し て、
脆弱性 リ ス ト を フ ィ ンガープ リ ン ト に よ って識別さ れる ホ ス ト に割 り 当て る こ と はで き ない こ
と に注意し て く だ さ い。

ステ ッ プ 17 [Create] を ク リ ッ ク し ます。

ステ ッ プ 18 [Custom Fingerprint] ス テータ ス  ページが表示されます。こ のページは 10 秒ご と に リ ロー ド さ
れ、[Ready] ス テータ スで リ ロー ド さ れる必要があ り ます。 

注 ターゲ ッ ト  シ ス テムがフ ィ ンガープ リ ン ト  プ ロ セス時に応答を停止し た場合、ス テータ スには
メ ッ セージ「ERROR: No Response」が示さ れます。こ の メ ッ セージが表示さ れた場合は、フ ィ ン
ガープ リ ン ト を再度送信し ます。3 ～ 5 分間（時間はターゲ ッ ト  シ ス テムに よ って異な る場合が
あ り ます）待機し て、編集ア イ コ ン（ ）を ク リ ッ ク し、[Custom Fingerprint] ページにア ク セス し
てか ら  [Create] を ク リ ッ ク し ます。

ステ ッ プ 19 フ ィ ンガープ リ ン ト が作成さ れた ら、それをア ク テ ィ ブに し、オプシ ョ ンで脆弱性マ ッ ピ ン グ を
追加し ます。詳細については、「フ ィ ンガープ リ ン ト の管理（46-14 ページ）」を参照し て く だ さ い。

フ ィ ンガープ リ ン ト の管理

ラ イ セン ス： FireSIGHT

カ ス タ ム  フ ィ ンガープ リ ン ト のア ク テ ィ ブ化、非ア ク テ ィ ブ化、削除、表示、および編集を実行で
き ます。フ ィ ンガープ リ ン ト を作成する と き、フ ィ ンガープ リ ン ト に単一の脆弱性マ ッ ピ ン グ を
割 り 当て ます。フ ィ ンガープ リ ン ト の作成の詳細については、ク ラ イ アン ト のフ ィ ンガープ リ ン
ト の作成（46-9 ページ）およびサーバのフ ィ ンガープ リ ン ト の作成（46-11 ページ）を参照し て く
だ さ い。フ ィ ンガープ リ ン ト を作成し てア ク テ ィ ブに し た後、フ ィ ンガープ リ ン ト を編集し て変
更を加えた り 、脆弱性マ ッ ピ ン グ を追加し た り で き ます。

[Custom Fingerprints] ページにアクセスする方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Operating Systems] を ク リ ッ ク し ます。

[Custom Fingerprint] ページが表示されます。

シ ス テムがフ ィ ンガープ リ ン ト を作成するデータ を待機し ている場合、フ ィ ンガープ リ ン ト が
作成さ れる まで 10 秒ご と に自動的に更新さ れます。
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詳細については、次の項を参照し て く だ さ い。

 • フ ィ ンガープ リ ン ト のア ク テ ィ ブ化（46-15 ページ）

 • フ ィ ンガープ リ ン ト の非ア ク テ ィ ブ化（46-15 ページ）

 • フ ィ ンガープ リ ン ト の削除（46-16 ページ）

 • フ ィ ンガープ リ ン ト の編集（46-16 ページ）

フ ィ ンガープ リ ン ト のアクテ ィ ブ化

ラ イ セン ス： FireSIGHT

カ ス タ ム  フ ィ ンガープ リ ン ト を作成し た後、シ ス テムがそのフ ィ ンガープ リ ン ト を使用し てホ
ス ト を識別する には、その前に、それをア ク テ ィ ブにする必要があ り ます。ア ク テ ィ ブ化された
新し いフ ィ ンガープ リ ン ト は、以前に検出し たホ ス ト の再識別および新し いホ ス ト の検出に使
用さ れます。

フ ィ ンガープ リ ン ト をアク テ ィ ブにする方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Operating Systems] を ク リ ッ ク し ます。

[Custom Fingerprint] ページが表示されます。

ステ ッ プ 2 ア ク テ ィ ブにする フ ィ ンガープ リ ン ト の横にあ る ス ラ イ ダを ク リ ッ ク し ます。

注 ア ク テ ィ ブ化オプシ ョ ンは、作成し たフ ィ ンガープ リ ン ト が有効であ る場合に限 り 使用で き ま
す。ス ラ イ ダが使用で き ない場合、フ ィ ンガープ リ ン ト を再作成し て く だ さ い。 

Defense Centerは、フ ィ ンガープ リ ン ト をア ク テ ィ ブに し、すべての管理対象デバイ スに伝播し ま
す。フ ィ ンガープ リ ン ト の名前の横にあ る ア イ コ ンは変更され、そのフ ィ ンガープ リ ン ト がア ク
テ ィ ブであ る こ と が示さ れます。

フ ィ ンガープ リ ン ト の非アクテ ィ ブ化

ラ イ セン ス： FireSIGHT

フ ィ ンガープ リ ン ト の使用を停止する場合は、それを非ア ク テ ィ ブにする こ と がで き ます。フ ィ
ンガープ リ ン ト を非ア ク テ ィ ブにする と 、フ ィ ンガープ リ ン ト は使用で き な く な り ますが、シ ス
テム上で維持で き ます。フ ィ ンガープ リ ン ト を非ア ク テ ィ ブにする と 、オペレーテ ィ ン グ  シ ス テ
ムは、フ ィ ンガープ リ ン ト を使用し ている ホ ス ト に対し て不明 と し てマーク されます。ホ ス ト が
再度検出さ れ、別のア ク テ ィ ブなフ ィ ンガープ リ ン ト に一致する と 、ホ ス ト はそのア ク テ ィ ブな
フ ィ ンガープ リ ン ト に よ って識別さ れます。

フ ィ ンガープ リ ン ト を削除する と 、シ ス テムか ら完全に削除されます。フ ィ ンガープ リ ン ト を非
ア ク テ ィ ブに し た後に削除で き ます。
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  カス タム フ ィ ンガープ リ ン ト の使用
アクテ ィ ブなフ ィ ンガープ リ ン ト を非アク テ ィ ブにする方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Operating Systems] を ク リ ッ ク し ます。

[Custom Fingerprint] ページが表示されます。

ステ ッ プ 2 非ア ク テ ィ ブにする ア ク テ ィ ブなフ ィ ンガープ リ ン ト の横にあ る ス ラ イ ダを ク リ ッ ク し ます。

Defense Centerは、フ ィ ンガープ リ ン ト を非ア ク テ ィ ブに し、すべての管理対象デバイ スにその非
ア ク テ ィ ブ化を伝播し ます。

フ ィ ンガープ リ ン ト の削除

ラ イ セン ス： FireSIGHT

フ ィ ンガープ リ ン ト を使用し な く なった場合、シ ス テムか ら削除で き ます。フ ィ ンガープ リ ン ト
を削除する前に、そのフ ィ ンガープ リ ン ト を非ア ク テ ィ ブにする必要があ る こ と に注意し て く
だ さ い。

フ ィ ンガープ リ ン ト を削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Operating Systems] を ク リ ッ ク し ます。

[Custom Fingerprint] ページが表示されます。

ステ ッ プ 2 削除する フ ィ ンガープ リ ン ト がア ク テ ィ ブであ る場合、それぞれの横にあ る ス ラ イ ダ ア イ コ ン
を ク リ ッ ク し て、そのフ ィ ンガープ リ ン ト を非ア ク テ ィ ブに し ます。

ステ ッ プ 3 削除する フ ィ ンガープ リ ン ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 [OK] を ク リ ッ ク し て、フ ィ ンガープ リ ン ト を削除する こ と を確認し ます。

フ ィ ンガープ リ ン ト が削除さ れます。

フ ィ ンガープ リ ン ト の編集

ラ イ セン ス： FireSIGHT

フ ィ ンガープ リ ン ト を作成し た ら、それを表示ま たは編集で き ます。フ ィ ンガープ リ ン ト を変更
し て再送信し た り 、その他の脆弱性マ ッ ピ ン グ を追加し た り する こ と がで き ます。ア ク テ ィ ブま
たは非ア ク テ ィ ブであ る かに関わ らずフ ィ ンガープ リ ン ト を変更で き ますが、フ ィ ンガープ リ
ン ト の状態に応じ て、変更で き る事柄は異な り ます。

フ ィ ンガープ リ ン ト が非ア ク テ ィ ブであ る場合は、フ ィ ンガープ リ ン ト のすべての要素を変更
し、それら をDefense Centerに再送信で き ます。こ れには、フ ィ ンガープ リ ン ト の タ イ プ、ターゲ ッ
ト の IP ア ド レ ス と ポー ト 、脆弱性マ ッ ピ ン グなど、フ ィ ンガープ リ ン ト の作成時に指定し たすべ
てのプ ロパテ ィ が含まれます。非ア ク テ ィ ブのフ ィ ンガープ リ ン ト を編集および送信する と 、シ
ス テムに再送信さ れます。ま た、それが ク ラ イ アン ト のフ ィ ンガープ リ ン ト であ る場合、ア ク
テ ィ ブにする前に、アプ ラ イ アン スに ト ラ フ ィ ッ ク を再送信する必要があ り ます。非ア ク テ ィ ブ
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のフ ィ ンガープ リ ン ト に対し て選択で き る脆弱性マ ッ ピ ン グは 1 つだけであ る こ と に注意し て
く だ さ い。フ ィ ンガープ リ ン ト をア ク テ ィ ブに し た後、追加のオペレーテ ィ ン グ  シ ス テムおよび
バージ ョ ン を脆弱性 リ ス ト にマ ッ ピ ン グする こ と がで き ます。

フ ィ ンガープ リ ン ト がア ク テ ィ ブであ る場合、フ ィ ンガープ リ ン ト の名前、説明、オペレーテ ィ
ン グ  シ ス テムのカ ス タ ム表示の変更、および追加の脆弱性のフ ィ ンガープ リ ン ト へのマ ッ ピ ン
グ を行え ます。 

詳細については、次の項を参照し て く だ さ い。

 • 非ア ク テ ィ ブなフ ィ ンガープ リ ン ト の編集（46-17 ページ）

 • ア ク テ ィ ブなフ ィ ンガープ リ ン ト の編集（46-17 ページ）

非アクテ ィ ブなフ ィ ンガープ リ ン ト の編集

ラ イ セン ス： FireSIGHT

フ ィ ンガープ リ ン ト が非ア ク テ ィ ブであ る場合は、フ ィ ンガープ リ ン ト のプ ロパテ ィ を変更し、
それら をシ ス テムに再送信で き ます。こ れには、使用する フ ィ ンガープ リ ン ト の タ イ プ、フ ィ ン
ガープ リ ン ト の ターゲ ッ ト  シ ス テムなどの変更が含まれます。 

非アク テ ィ ブなフ ィ ンガープ リ ン ト を編集する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Operating Systems] を ク リ ッ ク し ます。

[Custom Fingerprint] ページが表示されます。

ステ ッ プ 2 編集する フ ィ ンガープ リ ン ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Custom Fingerprint] ページが表示されます。

ステ ッ プ 3 必要に応じ てフ ィ ンガープ リ ン ト を変更し ます。

 • ク ラ イ アン ト のフ ィ ンガープ リ ン ト を変更する場合、設定で き る オプシ ョ ンの詳細について
は、ク ラ イ アン ト のフ ィ ンガープ リ ン ト の作成（46-9 ページ）を参照し て く だ さ い。

 • サーバのフ ィ ンガープ リ ン ト を変更する場合、設定で き る オプシ ョ ンの詳細については、
サーバのフ ィ ンガープ リ ン ト の作成（46-11 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Save] を ク リ ッ ク し て、フ ィ ンガープ リ ン ト を再送信し ます。

注 ク ラ イ アン ト のフ ィ ンガープ リ ン ト を変更し た場合は、ホ ス ト か ら フ ィ ンガープ リ ン ト を収集
し ている アプ ラ イ アン スに ト ラ フ ィ ッ ク を必ず送信し て く だ さ い。

アクテ ィ ブなフ ィ ンガープ リ ン ト の編集

ラ イ セン ス： FireSIGHT

フ ィ ンガープ リ ン ト がア ク テ ィ ブな場合、その名前、説明、および表示ラベルを変更で き ます。ま
た、脆弱性マ ッ ピ ン グの追加や削除など、脆弱性マ ッ ピ ン グ を管理する こ と がで き ます。
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  アプ リ ケーシ ョ ン  デ ィ テ ク タの使用
アクテ ィ ブなフ ィ ンガープ リ ン ト を編集する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Operating Systems] を ク リ ッ ク し ます。

[Custom Fingerprint] ページが表示されます。

ステ ッ プ 2 編集する フ ィ ンガープ リ ン ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Custom Fingerprint Product Mappings] ページが表示さ れます。

ステ ッ プ 3 必要に応じ て、フ ィ ンガープ リ ン ト の名前、説明、およびカ ス タ ム  OS 表示を変更し ます。

ステ ッ プ 4 脆弱性マ ッ ピ ン グ を削除する場合は、ページの [Pre-Defined OS Product Maps] セ ク シ ョ ンのマ ッ
ピ ン グの横にあ る  [Delete] を ク リ ッ ク し ます。

ステ ッ プ 5 脆弱性マ ッ ピ ン グにその他のオペレーテ ィ ン グ  シ ス テム を追加する場合は、[Product] を選択し
（該当する場合は [Major Version]、[Minor Version]、[Revision Version]、[Build]、[Patch]、および 
[Extension] も選択し ます）、[Add OS Definition] を ク リ ッ ク し ます。

脆弱性マ ッ ピ ン グが、[Pre-Defined OS Product Maps] リ ス ト に追加さ れます。

ステ ッ プ 6 [Save] を ク リ ッ ク し て変更を保存し ます。

アプ リケーシ ョ ン デ ィ テク タの使用
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムが IP ト ラ フ ィ ッ ク を分析する場合、ネ ッ ト ワー ク で一般的に使用さ れる ア
プ リ ケーシ ョ ン を識別する ためにデ ィ テ ク タ を使用し ます。[Detectors] ページ（[Policies] > 
[Application Detectors]）を使用し て、FireSIGHT シ ス テムの検出機能を カ ス タ マ イ ズ し ます。

こ のページには、各デ ィ テ ク タ に関する次の よ う な情報が表示されます。

 • デ ィ テ ク タ の名前

 • デ ィ テ ク タ が検査する ト ラ フ ィ ッ ク のプ ロ ト コル（TCP、UDP、ま たはその両方）

 • デ ィ テ ク タ の タ イ プがアプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ
ン、ま たは内部デ ィ テ ク タ のいずれであ る か

 • ポー ト ベースのアプ リ ケーシ ョ ン  デ ィ テ ク タ の場合、アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に
よ って使用さ れる ポー ト  

 • 検出さ れたアプ リ ケーシ ョ ンに関する詳細（デ ィ テ ク タ に よ って検出されたアプ リ ケーシ ョ
ンに関連付け られた名前、説明、リ ス ク、ビジネ ス と の関連性、タ グ、およびカテゴ リ ）

 • デ ィ テ ク タ の状態（ア ク テ ィ ブま たは非ア ク テ ィ ブ）

シ ス テムは、アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を分析する ために、ア ク テ ィ ブなデ ィ テ ク タ のみを
使用し ます。

リ ス ト さ れたデ ィ テ ク タ に異な る プ ロパテ ィ が存在する こ と があ り ます。た と えば、一部のデ ィ
テ ク タ の設定を表示で き ますが、その他のデ ィ テ ク タ の設定は表示で き ません。同様に、一部の
デ ィ テ ク タ を削除でき ますが、その他のデ ィ テ ク タは削除でき ません。これは、次のセ ク シ ョ ンで
説明し ている よ う に、Ciscoが提供するデ ィ テ ク タ に複数の異な る タ イ プが存在する ためです。
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Ciscoが提供する内部デ ィ テ ク タ

内部デ ィ テ ク タは、FireSIGHT シ ス テムへの更新に よ ってのみ提供さ れる アプ リ ケーシ ョ ン  
デ ィ テ ク タ です。内部デ ィ テ ク タは、そのデ ィ テ ク タ に応じ て、ク ラ イ アン ト 、Web アプ リ
ケーシ ョ ン、ま たはアプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク を検出し ます。し か し、そ
れら が組み込みデ ィ テ ク タ であ り 、非ア ク テ ィ ブにする こ と がで き ない と い う 理由で、他の
タ イ プのいずれで も な く 、内部デ ィ テ ク タ と し て分類されます。

内部デ ィ テ ク タは常にア ク テ ィ ブです。それら を非ア ク テ ィ ブにする こ と も、削除する こ と
も、ま たは別の方法で設定する こ と も で き ません。内部デ ィ テ ク タ の例には、組み込み 
Amazon デ ィ テ ク タや組み込み AppleTalk デ ィ テ ク タ があ り ます。

Ciscoが提供する ク ラ イアン ト  デ ィ テク タ

Ciscoが提供する ク ラ イ アン ト  デ ィ テ ク タは、ク ラ イ アン ト  ト ラ フ ィ ッ ク を検出し、VDB 
ア ッ プデー ト を介し て提供さ れますが、FireSIGHT シ ス テムへの更新に よ って も提供さ れる
こ と があ り ます。こ れら のデ ィ テ ク タは、イ ンポー ト 可能なデ ィ テ ク タ と し てCisco プ ロ
フ ェ ッ シ ョ ナル サービ スに よ って提供さ れる こ と も あ り ます。

組織の必要に応じ て ク ラ イ アン ト  デ ィ テ ク タ をア ク テ ィ ブまたは非ア ク テ ィ ブにでき ます。
VDB ア ッ プデー ト も、ク ラ イ アン ト  デ ィ テ ク タ をア ク テ ィ ブま たは非ア ク テ ィ ブにする こ
と があ り ます。イ ンポー ト する場合のみ、ク ラ イ アン ト  デ ィ テ ク タ をエ ク スポー ト でき ます。

ク ラ イ アン ト  デ ィ テ ク タ の例には、Google Earth デ ィ テ ク タや Immunet デ ィ テ ク タ があ り
ます。

Ciscoが提供する  Web アプ リ ケーシ ョ ン  デ ィ テ ク タ

Ciscoが提供する  Web アプ リ ケーシ ョ ン  デ ィ テ ク タは、HTTP ト ラ フ ィ ッ ク のペイ ロー ド で 
Web アプ リ ケーシ ョ ン を検出し、VDB ア ッ プデー ト を介し て提供さ れますが、FireSIGHT シ
ス テムへの更新に よ って も提供さ れる こ と があ り ます。

組織の必要に応じ て Web アプ リ ケーシ ョ ン  デ ィ テ ク タ をア ク テ ィ ブま たは非ア ク テ ィ ブに
で き ます。VDB ア ッ プデー ト は、Web アプ リ ケーシ ョ ン  デ ィ テ ク タ をア ク テ ィ ブま たは非ア
ク テ ィ ブにする こ と があ り ます。Web アプ リ ケーシ ョ ン  デ ィ テ ク タ の例には、Blackboard 
デ ィ テ ク タや LiveJournal デ ィ テ ク タ があ り ます。

Ciscoが提供するアプ リ ケーシ ョ ン  プロ ト コル（ポー ト ）デ ィ テ ク タ

ポー ト ベースのアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タは、Ciscoに よ って提供され、既知
のポー ト のネ ッ ト ワーク  ト ラ フ ィ ッ ク の検出に基づき ます。これ ら のデ ィ テ ク タは、VDB 
ア ッ プデー ト を介し て提供さ れますが、FireSIGHT シ ス テムへの更新、ま たはイ ンポー ト 可
能なデ ィ テ ク タ と し てCisco プ ロ フ ェ ッ シ ョ ナル サービ スに よ って も提供される こ と があ
り ます。 

組織の必要に応じ てアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ をア ク テ ィ ブま たは非ア ク
テ ィ ブにで き ます。カ ス タ ム  デ ィ テ ク タ の基礎 と し て使用する ためにデ ィ テ ク タ定義を表
示する こ と も で き ます。VDB ア ッ プデー ト に よ って、アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ
ク タ がア ク テ ィ ブま たは非ア ク テ ィ ブに さ れる こ と があ り ます。

ポー ト  デ ィ テ ク タ の例には、chargen デ ィ テ ク タや finger デ ィ テ ク タ があ り ます。 

Ciscoが提供するアプ リ ケーシ ョ ン  プロ ト コル（FireSIGHT）デ ィ テ ク タ

Ciscoが提供する  FireSIGHT ベースのアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タは、
FireSIGHT アプ リ ケーシ ョ ン  フ ィ ンガープ リ ン ト を使用し たネ ッ ト ワーク  ト ラ フ ィ ッ ク の
検出に基づき ます。こ れら のデ ィ テ ク タは、VDB ア ッ プデー ト を介し て提供さ れますが、
FireSIGHT シ ス テムへの更新に よ って も提供さ れる こ と があ り ます。 
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組織の必要に応じ てアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ をア ク テ ィ ブま たは非ア ク
テ ィ ブにで き ます。VDB ア ッ プデー ト に よ って、Ciscoが提供する アプ リ ケーシ ョ ン  プ ロ ト
コル デ ィ テ ク タ がア ク テ ィ ブま たは非ア ク テ ィ ブに さ れる こ と があ り ます。FireSIGHT ベー
スのアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ の例には、Jabber デ ィ テ ク タや Steam デ ィ テ
ク タ があ り ます。

アプ リ ケーシ ョ ン  プロ ト コル（パターン）デ ィ テ ク タ  

パターンベースのアプ リ ケーシ ョ ン  デ ィ テ ク タは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク か ら のパ
ケ ッ ト のパターンの検出に基づき ます。こ れら のデ ィ テ ク タは、イ ンポー ト 可能なデ ィ テ ク
タ と し てCisco プ ロ フ ェ ッ シ ョ ナル サービ スに よ って提供される こ と も、ユーザが作成する
こ と も で き ます。こ れに よ り 、FireSIGHT シ ス テム全体を更新せずに、新し いパターンベース
のデ ィ テ ク タ を用いてシ ス テムの検出機能を強化する こ と がで き ます。

組織の必要に応じ てアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ をア ク テ ィ ブま たは非ア ク
テ ィ ブにで き ます。 

イ ンポー ト し たデ ィ テ ク タやユーザ定義のデ ィ テ ク タ を完全に制御で き ます。つま り 、これ
ら のデ ィ テ ク タ のア ク テ ィ ブ化、非ア ク テ ィ ブ化、編集、イ ンポー ト 、エ ク ス ポー ト 、および削
除を実行で き ます。パターンベースのデ ィ テ ク タ の例には、カ ス タ ム  アプ リ ケーシ ョ ンの ト
ラ フ ィ ッ ク を検出する ためにパケ ッ ト 見出し のパターン を使用する ユーザ定義のデ ィ テ ク
タ があ り ます。 

デ ィ テ ク タ  リ ス ト は、FireSIGHT シ ス テムのバージ ョ ン、イ ン ス ト ールし た VDB、およびイ ン
ポー ト ま たは作成し た個々のデ ィ テ ク タ に応じ て異な る可能性があ る こ と に注意し て く だ さ
い。各 FireSIGHT シ ス テムの更新プ ロ グ ラ ムの リ リ ース  ノ ー ト や更新さ れたデ ィ テ ク タ の情報
に関する各 VDB ア ッ プデー ト のア ド バイ ザ リ を注意深 く 読んで く だ さ い。

詳細については、以下を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン検出について（45-11 ページ）

 • ユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ の作成（46-20 ページ）

 • デ ィ テ ク タ の管理（46-26 ページ）

ユーザ定義のアプ リケーシ ョ ン プロ ト コル デ ィ テク タの作成

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク のカ ス タ ム  アプ リ ケーシ ョ ン を使用する場合、こ れら のアプ リ ケーシ ョ ン を識別
する ために必要な情報をシ ス テムに提供する ユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ
テ ク タ を作成で き ます。アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に よ って使用される ポー ト 、ト ラ フ ィ ッ
ク内のパターン、ま たはポー ト と パターンの両方に基づいて、アプ リ ケーシ ョ ン  プ ロ ト コルの検
出を実行で き ます。 

た と えば、ポー ト  1180 を使用する カ ス タ ム  アプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク が予想
さ れる場合は、そのポー ト の ト ラ フ ィ ッ ク を検出する アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ
を作成で き ます。別の例 と し て、アプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク を格納するすべて
のパケ ッ ト の見出し に ApplicationName の文字列が含まれる こ と を把握し てい る場合、照合する
パターン と し て ApplicationName の ASCII 文字列を登録するデ ィ テ ク タ を作成で き ます。

ク ラ イ アン ト ま たは Web アプ リ ケーシ ョ ンではな く 、アプ リ ケーシ ョ ン  プ ロ ト コルに対し ての
みユーザ定義アプ リ ケーシ ョ ン  デ ィ テ ク タ を作成で き ます。それぞれの説明については、アプ リ
ケーシ ョ ン検出について（45-11 ページ）を参照し て く だ さ い。シ ス テムがサーバ ト ラ フ ィ ッ ク で
アプ リ ケーシ ョ ン  プ ロ ト コルの検出および識別を開始する よ う に、ク ラ イ アン ト  セ ッ シ ョ ンに
サーバか ら の応答パケ ッ ト を含める必要があ り ます。UDP ト ラ フ ィ ッ ク の場合、応答パケ ッ ト の
送信元がサーバ と し て指定さ れる こ と に注意し て く だ さ い。
46-20
FireSIGHT システム ユーザ ガイ ド

  



 

第 46 章      ネ ッ ト ワーク検出の拡張

  アプ リ ケーシ ョ ン  デ ィ テ ク タの使用   
注意 新し いアプ リ ケーシ ョ ン  デ ィ テ ク タ を作成し てア ク テ ィ ブにする と 、管理対象デバイ ス上の ト
ラ フ ィ ッ ク  フ ロー と 処理で、短時間の一時停止が発生する場合があ り ます。これは、い く つかの
パケ ッ ト が検査さ れずに通過する原因 と な る可能性があ り ます。

ユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ では、ポー ト ま たはパターンのいずれか
のマ ッ チン グ を使用する必要があ り ます。つま り 、既存のデ ィ テ ク タ に基づ く デ ィ テ ク タ を作成
する場合であ って も、いずれ も使用し ないデ ィ テ ク タは作成で き ません。これ ら両方の基準を使
用するデ ィ テ ク タ を作成する こ と も で き ます。こ の場合、そのアプ リ ケーシ ョ ン  プ ロ ト コルの ト
ラ フ ィ ッ ク を正し く 識別する可能性が高 く な り ます。 

ヒ ン ト すでに別のDefense Centerにデ ィ テ ク タ を作成し てい る場合、そのデ ィ テ ク タ をエ ク ス ポー ト し
て、こ のDefense Centerに イ ンポー ト する こ と がで き ます。その後、必要に応じ て イ ンポー ト し た
デ ィ テ ク タ を編集で き ます。ユーザ定義のデ ィ テ ク タおよびCisco プ ロ フ ェ ッ シ ョ ナル サービ ス
が提供するデ ィ テ ク タ をエ ク スポー ト およびイ ンポー ト する こ と がで き ます。ただ し、Ciscoが提
供する その他の種類のデ ィ テ ク タ をエ ク スポー ト およびイ ンポー ト する こ と はで き ません。詳
細については、設定の イ ンポー ト およびエ ク スポー ト （A-1 ページ）を参照し て く だ さ い。

ユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル デ ィ テ ク タ を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し ます。

[Detectors] ページが表示さ れます。

ステ ッ プ 2 [Create Detector] を ク リ ッ ク し ます。

[Create Detector] ページが表示さ れます。

ステ ッ プ 3 デ ィ テ ク タ の名前や説明など、基本的なデ ィ テ ク タ の情報を指定し ます。

基本的なアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ情報の提供（46-22 ページ）を参照し て く だ
さ い。

ステ ッ プ 4 オプシ ョ ンで、デ ィ テ ク タ のユーザ定義のアプ リ ケーシ ョ ン を作成し ます。

ユーザ定義のアプ リ ケーシ ョ ンの作成（46-22 ページ）を参照し て く だ さ い。

ステ ッ プ 5 デ ィ テ ク タ が検査する必要のあ る ト ラ フ ィ ッ ク のプ ロ ト コルや ト ラ フ ィ ッ ク が使用する ポー ト
など検出基準を指定し ます。

アプ リ ケーシ ョ ン  プロ ト コル デ ィ テ ク タの検出基準の指定（46-23 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、そのアプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク で発生する  1 つ以上のパター
ンに一致する かど う か ト ラ フ ィ ッ ク を検査する よ う にデ ィ テ ク タ を設定し ます。

アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タへの検出パターンの追加（46-24 ページ）を参照し て く
だ さ い。

ステ ッ プ 7 オプシ ョ ンで、1 つ以上の PCAP フ ァ イルの内容に対し て新し いデ ィ テ ク タ をテ ス ト し ます。

パケ ッ ト  キ ャ プチャに対する アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ のテ ス ト （46-25 ページ）
を参照し て く だ さ い。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ が保存さ れます。
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注 アプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク を分析する ためにシ ス テムがデ ィ テ ク タ を使用で
き る よ う にする には、その前に、デ ィ テ ク タ をア ク テ ィ ブにする必要があ り ます。詳細について
は、デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照し て く だ さ い。ア ク セス  
コ ン ト ロール ルールにアプ リ ケーシ ョ ン を含める と 、デ ィ テ ク タは自動的にア ク テ ィ ブに され、
使用中は非ア ク テ ィ ブにで き ない こ と に注意し て く だ さ い。

基本的なアプ リケーシ ョ ン プロ ト コル デ ィ テク タ情報の提供

ラ イ セン ス： FireSIGHT

それぞれのユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ に名前を付け、検出する アプ
リ ケーシ ョ ン  プ ロ ト コルを識別する必要があ り ます。オプシ ョ ンで、デ ィ テ ク タ の簡単な説明を
提供で き ます。

ユーザが提供する情報に加えて、Defense Centerは、デ ィ テ ク タ がア ク テ ィ ブま たは非ア ク テ ィ ブ
のいずれであ る か、デ ィ テ ク タ がポー ト  デ ィ テ ク タ ま たはパターン  デ ィ テ ク タ のいずれであ る
かを示し ます。デ ィ テ ク タ がポー ト と パターンに よ ってアプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ
フ ィ ッ ク を識別する場合、FireSIGHT シ ス テムはそれをパターン  デ ィ テ ク タ と 見な し ます。

既存のデ ィ テ ク タ を編集する場合、Defense Centerはデ ィ テ ク タ の作成者も表示し ます。ユーザ定
義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ を作成し た ら、そのユーザが作成者にな り ます。
ま た、デ ィ テ ク タ を イ ンポー ト ま たは編集および保存し た場合も作成者にな り ます。

基本的なアプ リ ケーシ ョ ン  プロ ト コル デ ィ テ ク タ情報を提供する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Detector] ページの [Please enter a name] フ ィ ール ド に、デ ィ テ ク タ の名前を入力し ます。

デ ィ テ ク タ の名前は、検査する ト ラ フ ィ ッ ク のプ ロ ト コル内で一意であ る必要があ り ます。つま
り 、同じ名前で TCP デ ィ テ ク タ と  UDP デ ィ テ ク タ を作成で き ますが、同じ名前で 2 つの TCP 
デ ィ テ ク タ を作成する こ と はで き ません。

ステ ッ プ 2 検出する アプ リ ケーシ ョ ン  プ ロ ト コルを識別し ます。次の選択肢があ り ます。

 • 既存のアプ リ ケーシ ョ ン  プ ロ ト コルのデ ィ テ ク タ を作成する場合（た と えば、非標準ポー ト
で特定のアプ リ ケーシ ョ ン  プ ロ ト コルを検出する場合）、[Application Protocol ] ド ロ ッ プダ
ウ ン  リ ス ト か ら アプ リ ケーシ ョ ン  プ ロ ト コルを選択し ます。アプ リ ケーシ ョ ン  プ ロ ト コル 
デ ィ テ ク タ の検出基準の指定（46-23 ページ）の手順に進みます。

 • カ ス タ ム  アプ リ ケーシ ョ ンのデ ィ テ ク タ を作成する場合は、次の項ユーザ定義のアプ リ
ケーシ ョ ンの作成の手順に進みます。

ユーザ定義のアプ リケーシ ョ ンの作成

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク のカ ス タ ム  アプ リ ケーシ ョ ン を識別する ユーザ定義のアプ リ ケーシ ョ ン を作成す
る こ と がで き ます。そのアプ リ ケーシ ョ ン を記述する カ ス タ ム  カテゴ リ と カ ス タ ム  タ グ を作成
する こ と も で き ます。こ こ で作成する アプ リ ケーシ ョ ン、カテゴ リ 、およびタ グは、ア ク セス  コ ン
ト ロール ルールやアプ リ ケーシ ョ ン  フ ィ ルタ  オブジ ェ ク ト  マネージ ャ で使用で き ます。 
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アプ リ ケーシ ョ ン  プ ロ ト コル、およびそれら を説明する ために使用される カテゴ リ 、タ グ、リ ス
ク  レベル、ビジネ ス と の関連性など、アプ リ ケーシ ョ ン検出の詳細については、アプ リ ケーシ ョ
ン検出について（45-11 ページ）を参照し て く だ さ い。

ユーザ定義のアプ リ ケーシ ョ ンを作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Detector] ページで、[Add] を ク リ ッ ク し ます。

[Application Editor] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 カ ス タ ム  アプ リ ケーシ ョ ンの [Name] に名前を入力し ます。 

ステ ッ プ 3 カ ス タ ム  アプ リ ケーシ ョ ンの [Description] に説明を入力し ます。

ステ ッ プ 4 [Business Relevance] を選択し ます。 

ステ ッ プ 5 [Risk] を選択し ます。 

ステ ッ プ 6 [Categories] の横にあ る  [Add] を ク リ ッ ク し てカテゴ リ を追加し、新し いカテゴ リ の名前を入力
する か、ま たは [Categories] ド ロ ッ プダ ウ ン  リ ス ト か ら既存のカテゴ リ を選択し ます。

ステ ッ プ 7 オプシ ョ ンで、[Tags] の横にあ る  [Add] を ク リ ッ ク し て タ グ を追加し、新し い タ グの名前を入力
する か、ま たは [Tags] ド ロ ッ プダ ウ ン  リ ス ト か ら既存の タ グ を選択し ます。

[OK] を ク リ ッ ク し て、[Create Detector] ページに戻 り ます。

ステ ッ プ 8 次のセ ク シ ョ ンアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ の検出基準の指定の手順に進みます。

アプ リケーシ ョ ン プロ ト コル デ ィ テク タの検出基準の指定

ラ イ セン ス： FireSIGHT

ユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ を作成する場合、デ ィ テ ク タ が検査する
ト ラ フ ィ ッ ク のプ ロ ト コル（TCP、UDP、ま たはその両方）を指定する必要があ り ます。オプシ ョ
ンで、ト ラ フ ィ ッ ク が使用する ポー ト を指定で き ます。

アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タへの検出パターンの追加（46-24 ページ）で説明さ れて
いる よ う に、ポー ト を指定し なかった場合は、1 つ以上のパターンに一致する かど う か ト ラ
フ ィ ッ ク を検査する よ う にデ ィ テ ク タ を設定する必要があ る こ と に注意し て く だ さ い。

アプ リ ケーシ ョ ン  プロ ト コル デ ィ テ ク タの検出基準を指定する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Detector] ページで、[Protocol] ド ロ ッ プダ ウ ン  リ ス ト か ら、デ ィ テ ク タ が検査する必要が
あ る ト ラ フ ィ ッ ク のプ ロ ト コルを選択し ます。 

デ ィ テ ク タは、TCP、UDP、ま たは TCP と  UDP の ト ラ フ ィ ッ ク を検査で き ます。

ステ ッ プ 2 オプシ ョ ンで、使用する ポー ト に基づいてアプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク を指定
する には、1 か ら  65535 までのポー ト を  [Port(s)] フ ィ ール ド に入力し ます。複数のポー ト を使用
する場合は、カンマで区切 り ます。
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ステ ッ プ 3 次の選択肢があ り ます。

 • そのアプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク で発生する  1 つ以上のパターンに一致す
る かど う か ト ラ フ ィ ッ ク を検査する よ う にアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ を設定
する場合は、次のセ ク シ ョ ンアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タへの検出パターンの
追加の手順に進みます。

 • 1 つ以上の PCAP フ ァ イルの内容に対し て新し いデ ィ テ ク タ をテ ス ト する場合は、パケ ッ ト  
キ ャ プチャ に対する アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ のテ ス ト （46-25 ページ）を ス
キ ッ プ し ます。

 • デ ィ テ ク タ の作成が完了し た ら、[Save] を ク リ ッ ク し ます。

アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ が保存さ れます。

アプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク を分析する ためにシ ス テムがデ ィ テ ク タ を使用で
き る よ う にする には、その前に、デ ィ テ ク タ をア ク テ ィ ブにする必要があ る こ と に注意し て く だ
さ い。詳細については、デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照し て
く だ さ い。

アプ リケーシ ョ ン プロ ト コル デ ィ テク タへの検出パターンの追加

ラ イ セン ス： FireSIGHT

アプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク を格納するパケ ッ ト の見出し に特定のパターン文
字列が含まれている こ と が判明し ている場合、そのパターン を検索する よ う に、ユーザ定義のア
プ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ を設定で き ます。 

アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タは、オフセ ッ ト を使用し て  ASCII ま たは 16 進数のパ
ターン を検索で き ます。ま た、複数のパターン を検索する よ う にデ ィ テ ク タ を設定する こ と も で
き ます。こ の場合は、アプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク は、アプ リ ケーシ ョ ン  プ ロ ト
コルを確実に識別する ため、デ ィ テ ク タのすべてのパターン と マ ッ チング させる必要があ り ます。

アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ の検出基準の指定（46-23 ページ）で説明さ れている よ
う に、パターン を指定し なかった場合は、1 つ以上のポー ト を使用する ト ラ フ ィ ッ ク を検査する
よ う にデ ィ テ ク タ を設定する必要があ る こ と に注意し て く だ さ い。

検出パターンをアプ リ ケーシ ョ ン  プロ ト コル デ ィ テ ク タに追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Detector] ページの [Detection Patterns] セ ク シ ョ ンで、[Add] を ク リ ッ ク し ます。

[Add Pattern] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 検出するパターンの タ イ プ（[Ascii] ま たは [Hex]）を指定し ます。

ステ ッ プ 3 [Pattern String] フ ィ ール ド に指定し た タ イ プの文字列を入力し ます。

ステ ッ プ 4 オプシ ョ ンで、シ ス テムがパターンの検索を開始するパケ ッ ト の場所（オフセ ッ ト と 呼ばれま
す）を指定し ます。

[Offset] フ ィ ール ド にオフセ ッ ト （パケ ッ ト  ペイ ロー ド の先頭か ら のバイ ト 数）を入力し ます。

パケ ッ ト  ペイ ロー ド は 0 バイ ト か ら始ま る ため、パケ ッ ト  ペイ ロー ド の先頭か ら数えたバイ ト
数か ら  1 を減算する こ と でオフセ ッ ト を計算し ます。た と えば、パケ ッ ト の 5 桁目のビ ッ ト  パ
ターン を検索する には、[Offset] フ ィ ール ド に「4」 と 入力し ます。
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ステ ッ プ 5 オプシ ョ ンで、さ ら にパターン を追加する には、手順 1 ～ 4 を繰 り 返し ます。

ヒ ン ト パターン を削除する には、削除するパターンの横の削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 6 次の選択肢があ り ます。

 • 1 つ以上の PCAP フ ァ イルの内容に対し て新し いデ ィ テ ク タ をテ ス ト する場合は、次のセ ク
シ ョ ンパケ ッ ト  キ ャ プチャに対する アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ のテ ス ト の
手順に進みます。

 • デ ィ テ ク タ の作成が完了し た ら、[Save] を ク リ ッ ク し ます。

アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ が保存さ れます。

注 アプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク を分析する ためにシ ス テムがデ ィ テ ク タ を使用で
き る よ う にする には、その前に、デ ィ テ ク タ をア ク テ ィ ブにする必要があ り ます。詳細について
は、デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照し て く だ さ い。

パケ ッ ト  キャプチャに対するアプ リケーシ ョ ン プロ ト コル デ ィ テク タのテス ト

ラ イ セン ス： FireSIGHT

検出する アプ リ ケーシ ョ ン  プ ロ ト コルか ら の ト ラ フ ィ ッ ク を持つパケ ッ ト が格納されたパケ ッ
ト  キ ャ プチャ（PCAP）フ ァ イルが存在する場合、その PCAP フ ァ イルに対し てユーザ定義のアプ
リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ をテ ス ト で き ます。PCAP フ ァ イルは 32KB 以下であ る必
要があ る こ と に注意し て く だ さ い。それよ り 大き い PCAP フ ァ イルに対し てデ ィ テ ク タ のテ ス
ト を試行する と 、Defense Centerは自動的にフ ァ イルを切 り 捨て ます。

PCAP フ ァ イルに対し てアプ リ ケーシ ョ ン  プロ ト コル デ ィ テ ク タ をテス ト する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Detector] ページの [Packet Captures] セ ク シ ョ ンで、[Add] を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 PCAP フ ァ イルを参照し、[OK] を ク リ ッ ク し ます。

PCAP フ ァ イルがパケ ッ ト  キ ャ プチャのフ ァ イル リ ス ト に表示されます。

ステ ッ プ 3 PCAP フ ァ イルの内容に対し てデ ィ テ ク タ をテ ス ト する には、PCAP フ ァ イルの横にあ る評価ア
イ コ ン を ク リ ッ ク し ます。

テ ス ト が成功し たかど う かを示す メ ッ セージが表示さ れます。

ステ ッ プ 4 必要に応じ て手順 1 ～ 3 を繰 り 返し、その他の PCAP フ ァ イルに対し てデ ィ テ ク タ をテ ス ト し
ます。

ヒ ン ト PCAP フ ァ イルを削除する には、削除する フ ァ イルの横の削除ア イ コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 5 デ ィ テ ク タ を保存する には、[Save] を ク リ ッ ク し ます。

注 アプ リ ケーシ ョ ン  プ ロ ト コルの ト ラ フ ィ ッ ク を分析する ためにシ ス テムがデ ィ テ ク タ を使用で
き る よ う にする には、その前に、デ ィ テ ク タ をア ク テ ィ ブにする必要があ り ます。詳細について
は、デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照し て く だ さ い。

デ ィ テク タの管理

ラ イ セン ス： FireSIGHT

[Detectors] ページでデ ィ テ ク タ を表示および管理し ます。

[Detectors] ページか ら以下を実行で き ます。

 • デ ィ テ ク タ が識別する アプ リ ケーシ ョ ンの詳細の表示

 • デ ィ テ ク タ  リ ス ト の並べ替え、フ ィ ルタ リ ン グ、および参照

 • Ciscoが提供する内部デ ィ テ ク タ の リ ス ト の表示

 • Ciscoが提供する アプ リ ケーシ ョ ン  プ ロ ト コル ポー ト  デ ィ テ ク タ のプ ロパテ ィ の表示、およ
びオプシ ョ ンで、変更可能なユーザ定義の新規デ ィ テ ク タ と し ての コ ピーの保存

 • ユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ の作成、変更、削除、およびエ ク ス
ポー ト

 • 個別に イ ンポー ト し たアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ の削除 と エ ク ス ポー ト

 • ユーザ定義、イ ンポー ト 済み、ま たはCiscoが提供する  Web アプ リ ケーシ ョ ン、ク ラ イ アン ト 、
およびアプ リ ケーシ ョ ン  プ ロ ト コルのデ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化

内部ま たはCiscoが提供する アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、ま たは Web アプ リ
ケーシ ョ ンのデ ィ テ ク タは変更および削除で き ない こ と 、ま た内部デ ィ テ ク タ を非ア ク テ ィ ブ
化で き ない こ と に注意し て く だ さ い。 

詳細については、以下を参照し て く だ さ い。

 • デ ィ テ ク タ の詳細の表示（46-26 ページ）

 • デ ィ テ ク タ  リ ス ト の並べ替え（46-27 ページ）

 • デ ィ テ ク タ  リ ス ト のフ ィ ルタ リ ン グ（46-27 ページ）

 • 他のデ ィ テ ク タ のページへの移動（46-29 ページ）

 • デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）

 • アプ リ ケーシ ョ ン  デ ィ テ ク タ の変更（46-31 ページ）

 • デ ィ テ ク タ の削除（46-31 ページ）

デ ィ テク タの詳細の表示

ラ イ セン ス： FireSIGHT

アプ リ ケーシ ョ ン  デ ィ テ ク タ の リ ス ト か らデ ィ テ ク タ の詳細を表示で き ます。 
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アプ リ ケーシ ョ ン  デ ィ テ ク タの詳細を表示する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Details] 列の情報ア イ コ ン（ ）を ク リ ッ ク し ます。 

デ ィ テ ク タ に関する情報ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

リ ス ク、ビジネ ス と の関連性、タ グ、およびカテゴ リ の詳細については、アプ リ ケーシ ョ ン検出に
ついて（45-11 ページ）を参照し て く だ さ い。

デ ィ テク タ  リ ス ト の並べ替え

ラ イ セン ス： FireSIGHT

[Detectors] ページには、デフ ォル ト で名前のアルフ ァベ ッ ト 順にデ ィ テ ク タ が リ ス ト されます。
列見出し の横にあ る上矢印（ ）ま たは下矢印は、その列のその方向でページが並べ替え られて
いる こ と を示し ます。

デ ィ テ ク タ を並べ替えるには：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Detectors] ページで、該当する列見出し を ク リ ッ ク し ます。

デ ィ テ ク タは、列見出し に表示さ れる矢印に よ って示される方向で並べ替え られます。反対方向
で ソー ト する には、見出し を再度ク リ ッ ク し ます。

デ ィ テク タ  リ ス ト のフ ィ ルタ リ ング

ラ イ セン ス： FireSIGHT

単一の基準ま たは複数の基準の組み合わせに よ って、[Detectors] ページに表示するデ ィ テ ク タ を
フ ィ ルタ リ ン グで き ます。構築し たフ ィ ルタは、ページの上部に表示されます。複数のフ ィ ルタ  
グループを別個にま たは組み合わせて使用し、デ ィ テ ク タ の リ ス ト を フ ィ ルタ リ ン グする こ と
がで き ます。

名前

ユーザが入力し た文字列を含む名前ま たは説明でデ ィ テ ク タ を検索し ます。文字列には任意
の英数字ま たは特殊文字を含める こ と がで き ます。 

Custom Filter

オブジ ェ ク ト 管理ページで作成し たカ ス タ ム  アプ リ ケーシ ョ ン  フ ィ ルタ に一致するデ ィ テ
ク タ を検索し ます。詳細については、アプ リ ケーシ ョ ン  フ ィ ルタ の操作（3-16 ページ）を参照
し て く だ さ い。

作成者

デ ィ テ ク タ を作成し たユーザに照ら し てデ ィ テ ク タ を検索し ます。次に よ ってデ ィ テ ク タ を
フ ィ ルタ リ ン グで き ます。

 – デ ィ テ ク タ を作成ま たはイ ンポー ト し た個々のユーザ
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 – Cisco。これは、個別に イ ンポー ト さ れたア ド オン  デ ィ テ ク タ を除 く Ciscoが提供するすべ
てのデ ィ テ ク タ を表し ます。デ ィ テ ク タ を イ ンポー ト し た場合、そのユーザはそのデ ィ
テ ク タ の作成者にな り ます。

 –  Any User。これは、Ciscoによ って提供されたのではないすべてのデ ィ テ ク タ を表し ます。

状態

状態（つま り 、 ア ク テ ィ ブま たは 非ア ク テ ィ ブ）に照ら し てデ ィ テ ク タ を検索し ます。詳細に
ついては、デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（46-30 ページ）を参照し て く だ さ い。

タ イプ

デ ィ テ ク タ の タ イ プ（ アプ リ ケーシ ョ ン  プ ロ ト コル、 Web アプ リ ケーシ ョ ン、 ク ラ イ アン
ト 、ま たは 内部デ ィ テ ク タ）に照ら し て検索し ます。

アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ には、デ ィ テ ク タ を さ ら にフ ィ ルタ リ ン グする た
めに使用で き る  3 つのサブ タ イ プがあ り ます。

 – ポー ト  アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ には、Ciscoが提供する よ く 知られてい
る ポー ト  デ ィ テ ク タやポー ト ベースのユーザ定義アプ リ ケーシ ョ ン  デ ィ テ ク タ が含ま
れます。

 – パターン アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ には、パターンベース ま たはポー ト
ベース と パターンベースのユーザ定義アプ リ ケーシ ョ ン  デ ィ テ ク タ が含まれます。

 – FireSIGHT  アプ リ ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タは、ア ク テ ィ ブに し た り 、非ア ク テ ィ
ブに し た り で き るCiscoが提供する アプ リ ケーシ ョ ン  プ ロ ト コル フ ィ ンガープ リ ン ト  
デ ィ テ ク タ です。

デ ィ テ ク タ  タ イ プの詳細については、アプ リ ケーシ ョ ン  デ ィ テ ク タ の使用（46-18 ページ）を
参照し て く だ さ い。

Protocol

デ ィ テ ク タ が検査する ト ラ フ ィ ッ ク  プ ロ ト コルに照ら し てデ ィ テ ク タ を検索し ます。デ ィ
テ ク タは、TCP、UDP、ま たは TCP と  UDP の ト ラ フ ィ ッ ク を検査で き ます。

カテゴ リ

検出する アプ リ ケーシ ョ ンに割 り 当て られたカテゴ リ に照ら し てデ ィ テ ク タ を検索し ます。

タグ

検出する アプ リ ケーシ ョ ンに割 り 当て られた タ グに照ら し てデ ィ テ ク タ を検索し ます。

リ スク

検出する アプ リ ケーシ ョ ンに割 り 当て られた リ ス ク（ Very High、 High、 Medium、 Low、 Very 
Low）に照ら し てデ ィ テ ク タ を検索し ます。

ビジネス との関連性

検出する アプ リ ケーシ ョ ンに割 り 当て られたビジネス と の関連性（Very High、High、Medium、
Low、Very Low）に照ら し てデ ィ テ ク タ を検索し ます。
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  アプ リ ケーシ ョ ン  デ ィ テ ク タの使用   
フ ィ ルタ を適用する方法：

Admin/Discovery Admin 

ステ ッ プ 1 [Detectors] ページで、デ ィ テ ク タ を フ ィ ルタ リ ン グする ために使用する フ ィ ルタ  グループを展
開し ます。 

ステ ッ プ 2 名前を入力する か、使用する特定のフ ィ ルタ を選択し ます。グループ内のすべてのフ ィ ルタ を選
択する には、グループ名を右ク リ ッ ク し、[Check All] を選択し ます。

ステ ッ プ 3 オプシ ョ ンで、使用する フ ィ ルタ にサブフ ィ ルタ が存在する場合、さ ら にデ ィ テ ク タ を フ ィ ルタ
リ ン グする サブフ ィ ルタ を選択し ます。

フ ィ ルタ を削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Filters] フ ィ ール ド にあ る フ ィ ルタ の名前の削除ア イ コ ン（ ）を ク リ ッ クする か、フ ィ ルタ  リ
ス ト でフ ィ ルタ を無効に し ます。グループ内のすべてのフ ィ ルタ を削除する には、グループ名を
右ク リ ッ ク し、[Uncheck All] を選択し ます。

フ ィ ルタ が削除さ れ、結果が更新さ れます。 

すべてのフ ィ ルタ を削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 デ ィ テ ク タ に適用さ れている フ ィ ルタ  リ ス ト の横にあ る  [Clear all] を ク リ ッ ク し ます。

他のデ ィ テク タのページへの移動

ラ イ セン ス： FireSIGHT

[Detectors] ページには、一度に 25 個のデ ィ テ ク タ が表示さ れます。次の表では、ページ下部のナ
ビゲーシ ョ ン  リ ン ク を使用し てデ ィ テ ク タ の追加ページの表示方法について説明し ます。

ア ク セス： Admin/Discovery Admin

表 46-1 デ ィ テ ク タ  ページの移動 

目的 操作

次のページを表示する 右矢印ア イ コ ン（ ）を ク リ ッ ク し ます。

前のページを表示する 左矢印ア イ コ ン（ ）を ク リ ッ ク し ます。

別のページを表示する ページ番号を入力し て、Enter キーを押し ます。

最後のページに移動する 右端矢印ア イ コ ン（ ）を ク リ ッ ク し ます。

最初のページに移動する 左端矢印ア イ コ ン（ ）を ク リ ッ ク し ます。
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  アプ リ ケーシ ョ ン  デ ィ テ ク タの使用
デ ィ テク タのアクテ ィ ブ化と非アクテ ィ ブ化

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析する ためにデ ィ テ ク タ を使用で き る よ う にする には、その前
に、デ ィ テ ク タ をア ク テ ィ ブにする必要があ り ます。デフ ォル ト では、Ciscoが提供するすべての
デ ィ テ ク タはア ク テ ィ ブになっています。

シ ス テムの検出機能を補完する ために、ポー ト ご と に複数のアプ リ ケーシ ョ ン  デ ィ テ ク タ をア
ク テ ィ ブにする こ と がで き ます。

ポ リ シーのア ク セス  コ ン ト ロール ルールにアプ リ ケーシ ョ ン を含め、そのポ リ シーを適用する
と き に、そのアプ リ ケーシ ョ ンに対し てア ク テ ィ ブなデ ィ テ ク タ がない場合、1 つ以上のデ ィ テ
ク タ が自動的にア ク テ ィ ブにな り ます。同様に、適用さ れている ポ リ シーのアプ リ ケーシ ョ ンが
使用さ れている と き に、そのアプ リ ケーシ ョ ンのア ク テ ィ ブなデ ィ テ ク タ をすべて非ア ク テ ィ
ブに し よ う と し て も、デ ィ テ ク タ を非ア ク テ ィ ブにする こ と はで き ません。 

注意 既存のデ ィ テ ク タ をア ク テ ィ ブま たは非ア ク テ ィ ブにする と 、管理対象デバイ ス上の ト ラ
フ ィ ッ ク  フ ロー と 処理で、短時間の一時停止が発生する場合があ り ます。これは、い く つかのパ
ケ ッ ト が検査さ れずに通過する原因 と な る可能性があ り ます。

ヒ ン ト パフ ォーマン ス を向上させる ために、使用する予定のないアプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ
アン ト 、ま たは Web アプ リ ケーシ ョ ンのデ ィ テ ク タはすべて非ア ク テ ィ ブに し ます。

デ ィ テ ク タ をアクテ ィ ブまたは非アク テ ィ ブにする方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し ます。

[Detectors] ページが表示さ れます。

ステ ッ プ 2 ア ク テ ィ ブま たは非ア ク テ ィ ブにするデ ィ テ ク タ を見つけ ます。

ア ク テ ィ ブま たは非ア ク テ ィ ブにするデ ィ テ ク タ が最初のページにない場合、デ ィ テ ク タ  リ ス
ト のページを移動する か、1 つ以上のフ ィ ルタ を適用する こ と に よ って、そのデ ィ テ ク タ を見つ
け る こ と がで き ます。詳細については、デ ィ テ ク タ の管理（46-26 ページ）を参照し て く だ さ い。

ステ ッ プ 3 次の選択肢があ り ます。

 • デ ィ テ ク タ をア ク テ ィ ブに し て、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析する と き に
そのデ ィ テ ク タ を使用する よ う にする には、デ ィ テ ク タ の横にあ る非ア ク テ ィ ブに された ス
ラ イ ダ（ ）を ク リ ッ ク し ます。

 • デ ィ テ ク タ を非ア ク テ ィ ブに し て、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク を分析する と き
にそのデ ィ テ ク タ を使用し ない よ う にする には、デ ィ テ ク タ の横にあ る ア ク テ ィ ブに された
ス ラ イ ダ（ ）を ク リ ッ ク し ます。

一部のアプ リ ケーシ ョ ン  デ ィ テ ク タはその他のデ ィ テ ク タ に よ って必要 と される こ と に注意し
て く だ さ い。その よ う なデ ィ テ ク タ のいずれかを非ア ク テ ィ ブにする と 、それに依存するデ ィ テ
ク タ も無効に さ れる こ と を示す警告が表示さ れます。
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  アプ リ ケーシ ョ ン  デ ィ テ ク タの使用   
アプ リケーシ ョ ン デ ィ テク タの変更

ラ イ セン ス： FireSIGHT

ユーザ定義のアプ リ ケーシ ョ ン  デ ィ テ ク タ を変更する には、次の手順を使用し ます。 

アプ リ ケーシ ョ ン  デ ィ テ ク タ を変更する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Applications] を選択し ます。

[Detectors] ページが表示さ れます。

ステ ッ プ 2 変更するデ ィ テ ク タ を見つけ ます。

変更するデ ィ テ ク タ が最初のページにない場合、デ ィ テ ク タ  リ ス ト のページを移動する か、1 つ
以上のフ ィ ルタ を適用する こ と に よ って、そのデ ィ テ ク タ を見つけ る こ と がで き ます。詳細につ
いては、デ ィ テ ク タ の管理（46-26 ページ）を参照し て く だ さ い。

ステ ッ プ 3 ユーザ定義のデ ィ テ ク タ を変更する には、変更するデ ィ テ ク タ の横にあ る  [Edit] を ク リ ッ ク し
ます。

[Edit Application Detector] ページが表示さ れます。

ステ ッ プ 4 デ ィ テ ク タ を変更し ます。

変更可能な さ ま ざ ま な設定の詳細については、ユーザ定義のアプ リ ケーシ ョ ン  プ ロ ト コル デ ィ
テ ク タ の作成（46-20 ページ）を参照し て く だ さ い。

ステ ッ プ 5 次の選択肢があ り ます。

 • 非ア ク テ ィ ブなユーザ定義デ ィ テ ク タ を変更する場合は、[Save] を ク リ ッ ク し て変更を保存
する か、[Save as New] を ク リ ッ ク し てデ ィ テ ク タ を新規の非ア ク テ ィ ブなユーザ定義デ ィ テ
ク タ と し て保存し ます。

 • ア ク テ ィ ブなユーザ定義デ ィ テ ク タ を変更する場合は、[Save and Reactivate] を ク リ ッ ク し て
変更を保存し、すぐに変更し たデ ィ テ ク タ の使用を開始する か、[Save as New] を ク リ ッ ク し
てデ ィ テ ク タ を新規の非ア ク テ ィ ブなユーザ定義デ ィ テ ク タ と し て保存し ます。

注 シ ス テムは、アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を分析する ために、デ ィ テ ク タ がア ク テ ィ ブなアプ
リ ケーシ ョ ンのみを使用し ます。詳細については、デ ィ テ ク タ のア ク テ ィ ブ化 と 非ア ク テ ィ ブ化
（46-30 ページ）を参照し て く だ さ い。

デ ィ テク タの削除

ラ イ セン ス： FireSIGHT

デ ィ テ ク タ を削除する には、次の手順を使用し ます。ユーザ定義のデ ィ テ ク タおよびCisco プ ロ
フ ェ ッ シ ョ ナル サービ スが提供する個別に イ ンポー ト さ れたア ド オン  デ ィ テ ク タ を削除する
こ と がで き ます。その他のCiscoが提供するデ ィ テ ク タ を削除する こ と はで き ませんが、その多 く
を非ア ク テ ィ ブにする こ と はで き ます。 

注 デ ィ テ ク タ が適用さ れたポ リ シーで使用さ れている間は、そのデ ィ テ ク タ を非ア ク テ ィ ブに し
た り 、削除し た り する こ と はで き ません。 
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  ホス ト 入力データのイ ンポー ト
デ ィ テ ク タ を削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し ます。

[Detectors] ページが表示さ れます。

ステ ッ プ 2 削除するデ ィ テ ク タ の横にあ るチェ ッ ク  ボ ッ ク ス を選択し、［Delete] を ク リ ッ ク し ます。

削除するデ ィ テ ク タ が最初のページにない場合、デ ィ テ ク タ  リ ス ト のページを移動する か、1 つ
以上のフ ィ ルタ を適用する こ と に よ って、そのデ ィ テ ク タ を見つけ る こ と がで き ます。詳細につ
いては、デ ィ テ ク タ の管理（46-26 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [OK] を ク リ ッ ク し て、デ ィ テ ク タ を削除する こ と を確認し ます。 

デ ィ テ ク タ が削除さ れます。

ホス ト 入力データのインポー ト
ラ イ セン ス： FireSIGHT

サー ド パーテ ィ か ら ネ ッ ト ワーク  マ ッ プ データ を イ ンポー ト する ために、組織にス ク リ プ ト を
作成する機能、ま たはコ マン ド ラ イ ン  イ ンポー ト  フ ァ イルを作成する機能があ る場合、データ
を イ ンポー ト し てネ ッ ト ワーク  マ ッ プの情報を強化する こ と がで き ます。ま た、Web イ ン ター
フ ェ イ ス を使用し て、オペレーテ ィ ン グ  シ ス テム ま たはアプ リ ケーシ ョ ンの ID を変更する か、
アプ リ ケーシ ョ ン  プ ロ ト コル、プ ロ ト コル、ホ ス ト 属性、ク ラ イ アン ト を削除する こ と に よ って、
ホ ス ト 入力機能を使用する こ と がで き ます。

シ ス テムは複数の ソースか ら のデータ を照合し て、オペレーテ ィ ン グ  シ ス テム ま たはアプ リ
ケーシ ョ ンの現行 ID を判別で き ます。こ の実行方法の詳細については、現在の ID について（46-5 
ページ）を参照し て く だ さ い。 

ネ ッ ト ワーク  マ ッ プか ら影響を受け る ホ ス ト を削除する と 、サー ド パーテ ィ の脆弱性を除 く す
べてのデータは破棄さ れる こ と に注意し て く だ さ い。ス ク リ プ ト ま たはイ ンポー ト  フ ァ イルの
設定方法の詳細については、『FireSIGHT System Host Input API Guide』を参照し て く だ さ い。 

影響の関連付けに イ ンポー ト し たデータ を含める には、データベースのオペレーテ ィ ン グ  シ ス
テムおよびアプ リ ケーシ ョ ン定義にデータ をマ ッ ピ ン グする必要があ り ます。詳細については、
次の項を参照し て く だ さ い。

 • サー ド パーテ ィ  データ の使用の有効化（46-33 ページ）

 • サー ド パーテ ィ 製品マ ッ ピ ン グの管理（46-33 ページ）

 • サー ド パーテ ィ の脆弱性のマ ッ ピ ン グ（46-36 ページ）

 • カ ス タ ム製品マ ッ ピ ン グの管理（46-37 ページ）
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  ホス ト 入力データのイ ンポー ト   
サー ドパーテ ィ  データの使用の有効化

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク のサー ド パーテ ィ  シ ス テムか ら ネ ッ ト ワーク  マ ッ プ データ を イ ンポー ト で き ま
す。ただ し、FireSIGHTの推奨事項、適応型プ ロ フ ァ イル、影響評価など、侵入データやデ ィ ス カバ
リ  データ を一緒に使用する機能を有効にする には、可能な限 り 多 く の要素を対応する定義に
マ ッ ピ ン グする必要があ り ます。サー ド パーテ ィ  データ を使用する場合は、以下の要件を考慮し
て く だ さ い。

 • ネ ッ ト ワーク資産に特定のデータ を持つサー ド パーテ ィ  シ ス テムがあ る場合、ホ ス ト 入力
機能を使用し てそのデータ を イ ンポー ト で き ます。ただ し、製品にはサー ド パーテ ィ に よ っ
て異な る名前が付け られている こ と があ る ため、対応するCisco製品定義にサー ド パーテ ィ
のベンダー、製品、バージ ョ ン をマ ッ ピ ン グする必要があ り ます。製品をマ ッ ピ ン グ し た後、
シ ス テム  ポ リ シーでの影響評価のために脆弱性マ ッ ピ ン グ を有効に し て、影響の関連付け
を可能にする必要があ り ます。バージ ョ ン レ ス ま たはベンダーレ スのアプ リ ケーシ ョ ン  プ
ロ ト コルの場合、シ ス テム  ポ リ シーでアプ リ ケーシ ョ ン  プ ロ ト コルの脆弱性をマ ッ ピ ン グ
する必要があ り ます。詳細については、サー ド パーテ ィ 製品のマ ッ ピ ン グ（46-34 ページ）を参
照し て く だ さ い。 

 • サー ド  パーテ ィ か ら パ ッ チ情報を イ ンポー ト し、そのパ ッ チに よ って解決されたすべての
脆弱性を無効 と し てマークする場合、データベースの修正定義にサー ド パーテ ィ の修正名を
マ ッ ピ ン グする必要があ り ます。その修正に よ って解決されたすべての脆弱性は、その修正
を追加し たホ ス ト か ら除去さ れます。詳細については、サー ド  パーテ ィ 製品の修正のマ ッ ピ
ン グ（46-35 ページ）を参照し て く だ さ い。

 • サー ド パーテ ィ か ら オペレーテ ィ ン グ  シ ス テムおよびアプ リ ケーシ ョ ン  プ ロ ト コルの脆弱
性を イ ンポー ト し、影響の関連付けに使用する場合、サー ド パーテ ィ の脆弱性の識別文字列
をデータベースの脆弱性にマ ッ ピ ン グする必要があ り ます。多 く の ク ラ イ アン ト には関連付
け られた脆弱性があ り 、ク ラ イ アン ト が影響評価に使用されますが、サー ド パーテ ィ の ク ラ
イ アン ト の脆弱性を イ ンポー ト し てマ ッ ピ ン グする こ と はで き ない こ と に注意し て く だ さ
い。脆弱性をマ ッ ピ ン グ し た後、シ ス テム  ポ リ シーでの影響評価のためにサー ド パーテ ィ の
脆弱性マ ッ ピ ン グ を有効にする必要があ り ます。詳細については、サー ド パーテ ィ の脆弱性
のマ ッ ピ ン グ（46-36 ページ）を参照し て く だ さ い。アプ リ ケーシ ョ ン  プ ロ ト コルにベンダー
情報ま たはバージ ョ ン情報がない場合に、脆弱性にマ ッ ピ ン グする には、管理ユーザがシ ス
テム  ポ リ シーでアプ リ ケーシ ョ ンの脆弱性も マ ッ ピ ン グする必要があ り ます。詳細につい
ては、サーバの脆弱性のマ ッ ピ ン グ（63-32 ページ）を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  データ を イ ンポー ト し、影響の関連付けにそのデータ を使用する場合は、
対応するCisco アプ リ ケーシ ョ ン  プ ロ ト コル定義に各アプ リ ケーシ ョ ン  プ ロ ト コルのベン
ダー文字列をマ ッ ピ ン グする必要があ り ます。詳細については、カ ス タ ム製品マ ッ ピ ングの
管理（46-37 ページ）を参照し て く だ さ い。

サー ドパーテ ィ 製品マ ッ ピングの管理

ラ イ セン ス： FireSIGHT

ユーザ入力機能を使用し てサー ド パーテ ィ か ら ネ ッ ト ワーク  マ ッ プにデータ を追加する場合、
Cisco製品定義にサー ド パーテ ィ が使用するベンダー、製品、バージ ョ ンの名前をマ ッ ピ ングする
必要があ り ます。製品をCiscoの定義にマ ッ ピ ングする と 、これ ら の定義に基づいて脆弱性が割 り
当て られます。 

同様に、パ ッ チ管理製品などサー ド パーテ ィ か ら パ ッ チ情報を イ ンポー ト する場合、修正の名前
を適切なベンダーおよび製品およびデータベースの対応する修正にマ ッ ピ ン グする必要があ り
ます。 
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詳細については、次の項を参照し て く だ さ い。

 • サー ド パーテ ィ 製品のマ ッ ピ ン グ（46-34 ページ）

 • サー ド  パーテ ィ 製品の修正のマ ッ ピ ン グ（46-35 ページ）

サー ドパーテ ィ 製品のマ ッ ピング

ラ イ セン ス： FireSIGHT

サー ド パーテ ィ か らデータ を イ ンポー ト する場合、そのデータ を使用し て脆弱性を割 り 当てた
り 、影響の関連付けを行った り する ために、Cisco製品をサー ド パーテ ィ の名前にマ ッ ピ ングする
必要があ り ます。製品をマ ッ ピ ン グする こ と に よ り 、Ciscoの脆弱性の情報をサー ド パーテ ィ 製品
の名前に関連付け ます。こ れに よ り 、シ ス テムはそのデータ を使用し て、影響の関連付けを実行
で き ます。 

ホ ス ト 入力の イ ンポー ト 機能を使用し てデータ を イ ンポー ト する場合、AddScanResult 機能を使
用し て、イ ンポー ト 中にサー ド パーテ ィ 製品をオペレーテ ィ ン グ  シ ス テムおよびアプ リ ケー
シ ョ ンの脆弱性にマ ッ ピ ン グする こ と も で き ます。

例 と し て、Apache Tomcat をアプ リ ケーシ ョ ン と し て リ ス ト するサー ド パーテ ィ か らデータ を イ
ンポー ト する と き に、それがバージ ョ ン  6 の製品であ る と 分かっている場合、[Vendor Name] が 
Apache、[Product Name] が Tomcat に設定さ れ、[Vendor] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Apache]、
[Product] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Tomcat]、[Version] ド ロ ッ プダ ウ ン  リ ス ト か ら  [6] が選択さ
れている サー ド パーテ ィ  マ ッ プを追加で き ます。こ のマ ッ ピ ン グに よ って、Apache Tomcat 6 の
すべての脆弱性が、アプ リ ケーシ ョ ン と し て  Apache Tomcat を リ ス ト する ホ ス ト に割 り 当て られ
ます。 

バージ ョ ン レ ス ま たはベンダーレ スのアプ リ ケーシ ョ ンの場合、シ ス テム  ポ リ シーでアプ リ
ケーシ ョ ン  タ イ プの脆弱性をマ ッ ピ ン グする必要があ り ます。詳細については、サーバの脆弱性
のマ ッ ピ ン グ（63-32 ページ）を参照し て く だ さ い。多 く の ク ラ イ アン ト には関連付け られた脆弱
性があ り 、ク ラ イ アン ト が影響評価に使用さ れますが、サー ド パーテ ィ の ク ラ イ アン ト の脆弱性
を イ ンポー ト し てマ ッ ピ ン グする こ と はで き ない こ と に注意し て く だ さ い。

ヒ ン ト すでに別のDefense Centerにサー ド パーテ ィ のマ ッ ピ ング を作成し てい る場合、そのマ ッ ピ ング
をエ ク スポー ト し て、こ のDefense Centerに イ ンポー ト する こ と がで き ます。その後、必要に応じ
て イ ンポー ト し たマ ッ ピ ン グ を編集で き ます。詳細については、設定の イ ンポー ト およびエ ク ス
ポー ト （A-1 ページ）を参照し て く だ さ い。

サー ドパーテ ィ 製品をCisco製品定義にマ ッ ピングする方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し、[User Third-Party Mappings] を ク リ ッ ク し ます。

[User Third-Party Mappings] ページが表示さ れます。

ステ ッ プ 2 次の 2 つの選択肢があ り ます。

 • 既存のマ ッ プ セ ッ ト を編集する には、マ ッ プ セ ッ ト の横にあ る  [Edit] を ク リ ッ ク し ます。

 • 新し いマ ッ プ セ ッ ト を作成する には、[Create Product Map Set] を ク リ ッ ク し ます。

[Edit Third-Party Product Mappings] ページが表示さ れます。 

ステ ッ プ 3 [Mapping Set Name] フ ィ ール ド にマ ッ ピ ング  セ ッ ト の名前を入力し ます。

ステ ッ プ 4 [Description] フ ィ ール ド に説明を入力し ます。
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ステ ッ プ 5 次の 2 つの選択肢があ り ます。

 • サー ド パーテ ィ 製品をマ ッ ピ ン グする には、[Add Product Map] を ク リ ッ ク し ます。 

 • 既存のサー ド パーテ ィ 製品マ ッ プを編集する には、マ ッ プ セ ッ ト の横にあ る  [Edit] を ク リ ッ
ク し ます。 

[Add Product Map] ページが表示さ れます。

ステ ッ プ 6 [Vendor String] フ ィ ール ド にサー ド パーテ ィ 製品に よ って使用さ れるベンダー文字列を入力し
ます。

ステ ッ プ 7 [Product String] フ ィ ール ド にサー ド パーテ ィ 製品に よ って使用さ れる製品文字列を入力し ます。

ステ ッ プ 8 [Version String] フ ィ ール ド にサー ド パーテ ィ 製品に よ って使用されるバージ ョ ン文字列を入力
し ます。 

ステ ッ プ 9 [Product Mappings] セ ク シ ョ ンで、以下の リ ス ト か ら脆弱性マ ッ ピ ングに使用する オペレーテ ィ
ン グ  シ ス テム、製品、およびバージ ョ ン を選択し ます（該当する場合）。

 • ベンダー

 • 製品

 • Major Version

 • Minor Version

 • Revision Version

 • ビル ド

 • Patch

 • Extension

た と えば、名前がサー ド パーテ ィ 文字列で構成さ れる製品を実行する ホ ス ト で Red Hat Linux 9 
の脆弱性を使用する場合、ベンダー と し て  [Redhat, Inc.]、製品 と し て  [Redhat Linux]、バージ ョ ン
と し て [9] を選択し ます。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

サー ド  パーテ ィ 製品の修正のマ ッ ピング

ラ イ セン ス： FireSIGHT

修正名をデータベースの特定の修正セ ッ ト にマ ッ ピ ン グする場合、サー ド パーテ ィ のパ ッ チ管
理アプ リ ケーシ ョ ンか らデータ を イ ンポー ト し、修正を一連のホ ス ト に適用する こ と がで き ま
す。修正名がホ ス ト に イ ンポー ト さ れる と 、シ ス テムはその修正に よ って解決されるすべての脆
弱性をそのホ ス ト に対し て無効 と し てマーク し ます。

サー ドパーテ ィ の修正をCiscoの修正定義にマ ッ ピングする方法：

ア ク セス： Admin/

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し、[User Third-Party Mappings] を ク リ ッ ク し ます。

[User Third-Party Mappings] ページが表示さ れます。

ステ ッ プ 2 次の 2 つの選択肢があ り ます。

 • 既存のマ ッ プ セ ッ ト を編集する には、マ ッ プ セ ッ ト の横にあ る  [Edit] を ク リ ッ ク し ます。

 • 新し いマ ッ プ セ ッ ト を作成する には、[Create Product Map Set] を ク リ ッ ク し ます。

[Edit Third-Party Product Mappings] ページが表示さ れます。 
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ステ ッ プ 3 [Mapping Set Name] フ ィ ール ド にマ ッ ピ ング  セ ッ ト の名前を入力し ます。

ステ ッ プ 4 [Description] フ ィ ール ド に説明を入力し ます。

ステ ッ プ 5 次の 2 つの選択肢があ り ます。

 • サー ド パーテ ィ 製品をマ ッ ピ ン グする には、[Add Fix Map] を ク リ ッ ク し ます。 

 • 既存のサー ド パーテ ィ 製品マ ッ プを編集する には、その横にあ る  [Edit] を ク リ ッ ク し ます。 

[Add Fix Map] ページが表示さ れます。

ステ ッ プ 6 [Third-Party Fix Name] フ ィ ール ド にマ ッ ピ ン グする修正の名前を入力し ます。

ステ ッ プ 7 [Product Mappings] セ ク シ ョ ンで、以下の リ ス ト か ら修正マ ッ ピ ングに使用する オペレーテ ィ ン
グ  シ ス テム、製品、およびバージ ョ ン を選択し ます（該当する場合）。

 • ベンダー

 • 製品

 • Major Version

 • Minor Version

 • Revision Version

 • ビル ド

 • Patch

 • Extension

た と えば、マ ッ ピ ン グで Red Hat Linux 9 か ら選択し た修正をパ ッ チが適用される ホ ス ト に割 り
当て る場合、ベンダー と し て  [Redhat, Inc.]、製品 と し て  [Redhat Linux]、バージ ョ ン と し て [9] を選
択し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し て、修正マ ッ プを保存し ます。 

サー ドパーテ ィ の脆弱性のマ ッ ピング

ラ イ セン ス： FireSIGHT

サー ド パーテ ィ か ら  VDB に脆弱性情報を追加する には、イ ンポー ト し たそれぞれの脆弱性の
サー ド パーテ ィ 識別文字列を、既存のCisco、Bugtraq、ま たは Snort の ID にマ ッ ピ ングする必要が
あ り ます。脆弱性のマ ッ ピ ン グ を作成し た ら、マ ッ ピ ン グはネ ッ ト ワーク  マ ッ プのホ ス ト に イ ン
ポー ト さ れたすべての脆弱性に対し て機能し、それら の脆弱性に対する影響の関連付けを可能
に し ます。 

サー ド パーテ ィ の脆弱性に対する影響の関連付けを有効に し、関連付けの実行を可能にする必
要があ る こ と に注意し て く だ さ い。詳細については、脆弱性影響評価マ ッ ピ ン グの有効化（45-36 
ページ）を参照し て く だ さ い。バージ ョ ン レ ス ま たはベンダーレ スのアプ リ ケーシ ョ ンの場合、
シ ス テム  ポ リ シーでアプ リ ケーシ ョ ン  タ イ プの脆弱性をマ ッ ピ ン グする必要も あ り ます。詳細
については、サーバの脆弱性のマ ッ ピ ン グ（63-32 ページ）を参照し て く だ さ い。

ま た、多 く の ク ラ イ アン ト には関連付け られた脆弱性があ り 、ク ラ イ アン ト が影響評価に使用さ
れますが、サー ド パーテ ィ の ク ラ イ アン ト の脆弱性は影響評価に使用で き ません。

ヒ ン ト すでに別のDefense Centerにサー ド パーテ ィ のマ ッ ピ ング を作成し てい る場合、そのマ ッ ピ ング
をエ ク スポー ト し て、こ のDefense Centerに イ ンポー ト する こ と がで き ます。その後、必要に応じ
て イ ンポー ト し たマ ッ ピ ン グ を編集で き ます。詳細については、設定の イ ンポー ト およびエ ク ス
ポー ト （A-1 ページ）を参照し て く だ さ い。
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サー ドパーテ ィ の脆弱性を既存の脆弱性にマ ッ ピングする方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し、[User Third-Party Mappings] を ク リ ッ ク し ます。

[User Third-Party Mappings] ページが表示さ れます。

ステ ッ プ 2 次の 2 つの選択肢があ り ます。

 • 既存の脆弱性セ ッ ト を編集する には、脆弱性セ ッ ト の横にあ る  [Edit] を ク リ ッ ク し ます。

 • 新し い脆弱性セ ッ ト を作成する には、[Create Vulnerability Map Set] を ク リ ッ ク し ます。

[Edit Third-Party Vulnerability Mappings] ページが表示さ れます。 

ステ ッ プ 3 [Add Vulnerability Map] を ク リ ッ ク し ます。

[Add Vulnerability Map] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

ステ ッ プ 4 [Vulnerability ID] フ ィ ール ド に脆弱性のサー ド  パーテ ィ  ID を入力し ます。

ステ ッ プ 5 [Vulnerability Description] フ ィ ール ド に説明を入力し ます。 

ステ ッ プ 6 オプシ ョ ンで、[Snort Vulnerability ID Mappings] フ ィ ール ド にシグニチャ  ID を入力し ます。

ステ ッ プ 7 オプシ ョ ンで、[Cisco Vulnerability ID Mappings] フ ィ ール ド にCiscoの脆弱性 ID を入力し ます。

ステ ッ プ 8 オプシ ョ ンで、[Bugtraq Vulnerability ID Mappings] フ ィ ール ド に Bugtraq ID 番号を入力し ます。 

ステ ッ プ 9 [Add] を ク リ ッ ク し ます。

カス タム製品マ ッ ピングの管理

ラ イ セン ス： FireSIGHT

製品マ ッ ピ ン グ を使用し て、サー ド パーテ ィ に よ る サーバ入力が適切なCisco定義に関連付け ら
れている こ と を確認で き ます。製品マ ッ ピ ン グ を定義し てア ク テ ィ ブに し た後、マ ッ ピ ン グ され
たベンダー文字列が存在する ネ ッ ト ワーク  マ ッ プのホ ス ト 上のすべてのサーバま たは ク ラ イ ア
ン ト は、カ ス タ ム製品マ ッ ピ ン グ を使用し ます。し たがって、サーバのベンダー、製品、バージ ョ
ン を明示的に設定する代わ り に、特定のベンダー文字列でネ ッ ト ワーク  マ ッ プのすべてのサー
バの脆弱性をマ ッ プする こ と をお勧め し ます。 

詳細については、次の説明を参照し て く だ さ い。

 • カ ス タ ム製品マ ッ ピ ン グの作成（46-37 ページ）

 • カ ス タ ム製品マ ッ ピ ン グ  リ ス ト の編集（46-39 ページ）

 • カ ス タ ム製品マ ッ ピ ン グのア ク テ ィ ベーシ ョ ン状態の管理（46-39 ページ）

カス タム製品マ ッ ピングの作成

ラ イ セン ス： FireSIGHT

シ ス テムがネ ッ ト ワーク  マ ッ プのサーバを  VDB 内のベンダーおよび製品にマ ッ ピ ングで き な
い場合、サーバを識別する と き に使用する シ ス テムのマ ッ ピ ン グ を手動で作成で き ます。カ ス タ
ム製品マ ッ ピ ン グ をア ク テ ィ ブにする と 、シ ス テムは選択されたベンダーおよび製品の脆弱性
を、そのベンダー文字列が発生する ネ ッ ト ワーク  マ ッ プのすべてのサーバにマ ッ ピ ン グ し ます。
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注 カ ス タ ム製品マ ッ ピ ン グは、アプ リ ケーシ ョ ン  データ の ソース（Nmap、ホ ス ト 入力機能、ま たは 
FireSIGHT シ ス テム自体など）に関係な く 、アプ リ ケーシ ョ ン  プ ロ ト コルのすべての発生に適用
さ れます。ただ し、ホ ス ト 入力機能を使用し て イ ンポー ト し たデータ のサー ド パーテ ィ の脆弱性
マ ッ ピ ン グが、カ ス タ ム製品マ ッ ピ ン グ を介し て設定し たマ ッ ピ ン グ と 競合する場合、サー ド
パーテ ィ の脆弱性マ ッ ピ ン グはカ ス タ ム製品マ ッ ピ ン グ をオーバーラ イ ド し、入力が発生し た
と き にサー ド パーテ ィ の脆弱性マ ッ ピ ン グ設定を使用し ます。詳細については、サー ド パーテ ィ
の脆弱性のマ ッ ピ ン グ（46-36 ページ）を参照し て く だ さ い。

製品マ ッ ピ ン グ  リ ス ト を作成し、各 リ ス ト をア ク テ ィ ブ化/非ア ク テ ィ ブ化する こ と に よ って、
複数のマ ッ ピ ン グの同時使用を有効にする か、無効に し ます。マ ッ ピ ン グするベンダーを選択す
る と 、そのベンダーに よ って作成さ れた製品のみを含むよ う に製品 リ ス ト が更新されます。 

カ ス タ ム製品マ ッ ピ ン グ を作成し た後で、カ ス タ ム製品マ ッ ピ ン グ  リ ス ト をア ク テ ィ ブにする
必要があ り ます。カ ス タ ム製品マ ッ ピ ン グ  リ ス ト をア ク テ ィ ブにする と 、指定されたベンダー文
字列が発生するすべてのサーバが更新さ れます。ホ ス ト 入力機能を介し て イ ンポー ト される
データ では、こ のサーバの製品マ ッ ピ ン グ をすでに明示的に設定し ていない限 り 、脆弱性が更新
さ れます。 

た と えば、組織が Internal Web Server を読み取る よ う に Apache Tomcat Web サーバのバナーを
変更し た場合、ベンダー文字列 Internal Web Server をベンダー Apache および製品 Tomcat にマ ッ
ピ ン グで き ます。その後、そのマ ッ ピ ン グ を含む リ ス ト をア ク テ ィ ブにする と 、Internal Web 
Server と ラベル付け されたサーバが発生するすべてのホ ス ト で、Apache Tomcat の脆弱性がデー
タベースに保存さ れます。

ヒ ン ト こ の機能を使用し て、も う  1つの脆弱性にルールの SID をマ ッ ピ ン グする こ と に よ って、ローカ
ルの侵入ルールに脆弱性をマ ッ ピ ン グする こ と がで き ます。 

カス タム製品マ ッ ピングを作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し、[Custom Product Mappings] を ク リ ッ ク し ます。

[Custom Product Mappings] ページが表示さ れます。

ステ ッ プ 2 [Create Custom Product Mapping List] を ク リ ッ ク し ます。

[Edit Custom Product Mappings List] ページが表示さ れます。 

ステ ッ プ 3 名前を  [Custom Product Mapping List Name] フ ィ ール ド に入力し ます。

ステ ッ プ 4 [Add Vendor String] を ク リ ッ ク し ます。

[Add Vendor String] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 5 [Vendor String] フ ィ ール ド に、選択し たベンダーおよび製品値にマ ッ ピ ン グする必要があ る アプ
リ ケーシ ョ ン を識別するベンダー文字列を入力し ます。

ステ ッ プ 6 [Vendor] ド ロ ッ プダ ウ ン  リ ス ト か ら、マ ッ ピ ングするベンダーを選択し ます。

ステ ッ プ 7 [Product] ド ロ ッ プダ ウ ン  リ ス ト か ら、マ ッ ピ ン グする製品を選択し ます。

ステ ッ プ 8 [Add] を ク リ ッ ク し て、マ ッ ピ ング し たベンダー文字列を リ ス ト に追加し ます。 

ステ ッ プ 9 オプシ ョ ンで、さ ら にベンダー文字列のマ ッ ピ ン グ を リ ス ト に追加する には、必要に応じ て手順 
4 ～ 8 を繰 り 返し ます。 
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  ホス ト 入力データのイ ンポー ト   
ステ ッ プ 10 終了し た ら、[Save] を ク リ ッ ク し ます。

[Custom Product Mappings] ページが、追加し た リ ス ト と と も に再度表示さ れます。

カス タム製品マ ッ ピング リ ス ト の編集

ラ イ セン ス： FireSIGHT

ベンダー文字列を追加ま たは削除し た り 、リ ス ト 名を変更し た り し て、既存のカ ス タ ム製品マ ッ
ピ ン グ  リ ス ト を変更で き ます。 

カス タム製品マ ッ ピングを編集する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し、[Custom Product Mappings] を ク リ ッ ク し ます。

[Custom Product Mappings] ページが表示さ れます。

ステ ッ プ 2 編集する製品マ ッ ピ ン グ  リ ス ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Custom Product Mappings List] ページが表示さ れます。 

ステ ッ プ 3 必要に応じ て リ ス ト を変更し ます。詳細については、カ ス タ ム製品マ ッ ピ ン グの作成（46-37 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 4 終了し た ら、[Save] を ク リ ッ ク し ます。

[Custom Product Mappings] ページが、変更し た リ ス ト と と も に表示さ れます。

カス タム製品マ ッ ピングのアクテ ィ ベーシ ョ ン状態の管理

ラ イ セン ス： FireSIGHT

カ ス タ ム製品マ ッ ピ ン グ  リ ス ト 全体の使用を一度に有効ま たは無効にする こ と がで き ます。カ
ス タ ム製品マ ッ ピ ン グ  リ ス ト をア ク テ ィ ブにする と 、その リ ス ト の各マ ッ ピ ン グが、管理対象デ
バイ スに よ って検出さ れたか、ま たはホ ス ト 入力機能を介し て イ ンポー ト されたかに関わ らず、
指定し たベンダー文字列を持つネ ッ ト ワーク  マ ッ プのホ ス ト 上のすべてのアプ リ ケーシ ョ ンに
適用さ れます。 

カス タム製品マ ッ ピング リ ス ト をアク テ ィ ブまたは非アク テ ィ ブにする方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Application Detectors] を選択し、[Custom Product Mappings] を ク リ ッ ク し ます。

[Custom Product Mappings] ページが表示さ れます。

ステ ッ プ 2 以下の よ う に、カ ス タ ム製品マ ッ ピ ン グ  リ ス ト の状態を変更し ます。

 • カ ス タ ム製品マ ッ ピ ン グ  リ ス ト の使用を有効にする には、[Activate] を ク リ ッ ク し ます。

 • カ ス タ ム製品マ ッ ピ ン グ  リ ス ト の使用を無効にする には、[Deactivate] を ク リ ッ ク し ます。
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  ホス ト 入力データのイ ンポー ト
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C H A P T E R 47

アクテ ィ ブ スキャ ンの設定

FireSIGHT シ ス テムは、ネ ッ ト ワーク の ト ラ フ ィ ッ ク をパ ッ シブ分析し てネ ッ ト ワーク  マ ッ プ
を構築し ます。し か し、ホ ス ト をア ク テ ィ ブにス キ ャ ン し て、そのホ ス ト に関する情報を判別す
る必要が生じ る こ と があ り ます。た と えば、オープン  ポー ト 上で実行中のサーバがホ ス ト にあ
り 、シ ス テムに よ る ネ ッ ト ワーク のモニ タ リ ン グ中にそのサーバが ト ラ フ ィ ッ ク を送受信し な
かった場合、シ ス テムではそのサーバに関する情報をネ ッ ト ワーク  マ ッ プに追加し ません。し か
し、ア ク テ ィ ブ ス キ ャナを使用し て直接そのホ ス ト を ス キ ャ ンする と 、サーバの存在を検出で き
ます。 

ホ ス ト をア ク テ ィ ブにス キ ャ ンする場合、ホ ス ト に関する情報を取得し よ う と する際にパケ ッ
ト を送信し ます。FireSIGHT シ ス テムは Nmap™ 6.01 と 統合さ れています。こ れはネ ッ ト ワー ク
の調査やセキ ュ リ テ ィ の監査用のオープン  ソースのア ク テ ィ ブ ス キ ャナで、ホ ス ト 上で実行さ
れている オペレーテ ィ ン グ  シ ス テムやサーバを検出する のに使用で き ます。Nmap ス キ ャ ン を
使用する と 、その結果に基づいて、ホ ス ト 上で実行さ れている オペレーテ ィ ン グ  シ ス テムやサー
バに関する詳細情報を調べ、シ ス テムの脆弱性に関する報告内容を改善で き ます。

注 ス キ ャ ン  オプシ ョ ンに よ っては（ポー ト ス キ ャ ンなど）低帯域幅のネ ッ ト ワーク に非常に負荷を
かけ る こ と があ り ます。こ の種のス キ ャ ンは、必ずネ ッ ト ワーク利用率が低い時間にス ケジ ュー
ルする必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • Nmap ス キ ャ ンの概要（47-1 ページ）

 • Nmap ス キ ャ ンのセ ッ ト ア ッ プ（47-10 ページ）

 • Nmap ス キ ャ ンの管理（47-16 ページ）

 • ス キ ャ ン  ターゲ ッ ト の管理（47-20 ページ）

 • ア ク テ ィ ブ ス キ ャ ンの結果での作業（47-21 ページ）

Nmap スキャ ンの概要
ラ イ セン ス： FireSIGHT

Nmap を使用する と 、ネ ッ ト ワーク内のホ ス ト 上のポー ト をア ク テ ィ ブにス キ ャ ン し て、そのホ
ス ト のオペレーテ ィ ン グ  シ ス テムやサーバのデータ を判別する こ と に よ り 、ネ ッ ト ワーク  マ ッ
プの質を高めた り 、ス キ ャ ン対象のホ ス ト にマ ッ プ さ れている脆弱性の精度を微調整し た り で
き ます。Nmap がホ ス ト  プ ロ フ ァ イルに結果を追加で き る よ う にする には、その前にホ ス ト が
ネ ッ ト ワーク  マ ッ プ内になければな ら ない こ と に注意し て く だ さ い。結果フ ァ イル内でス キ ャ
ン結果を参照する こ と も で き ます。
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  Nmap スキャ ンの概要
Nmap を使用し てホ ス ト を ス キ ャ ンする と 、以前に検出さ れなかったオープン  ポー ト 上のサー
バが、そのホ ス ト に関する ホ ス ト  プ ロ フ ァ イル内の Servers リ ス ト に追加さ れます。ホ ス ト  プ ロ
フ ァ イルの Scan Results セ ク シ ョ ンには、フ ィ ルタ処理されていた り 閉じ ていた り し ている  TCP 
ポー ト や UDP ポー ト 上で検出されたサーバが リ ス ト されます。デフ ォル ト では、Nmap は 1660 
を超え る  TCP ポー ト を ス キ ャ ン し ます。

Nmap はス キ ャ ン結果 と  1500 を超え る既知のオペレーテ ィ ング  シ ス テムのフ ィ ンガープ リ ン ト
を比較し て、オペレーテ ィ ン グ  シ ス テム を判別し、それぞれにス コ アを割 り 当て ます。最高ス コ
アのオペレーテ ィ ン グ  シ ス テムのフ ィ ンガープ リ ン ト が、ホ ス ト に割 り 当て られる オペレー
テ ィ ン グ  シ ス テムにな り ます。

Nmap ス キ ャ ンで識別さ れたサーバがシ ス テムで認識さ れ、対応するサーバ定義がシ ス テムにあ
る場合、シ ス テムはそのサーバの脆弱性を ホ ス ト にマ ッ プ し ます。シ ス テムは、Nmap で使用さ れ
ている サーバの名前を対応するCiscoのサーバ定義にマ ッ プ し、シ ス テム内で各サーバにマ ッ プ
さ れた脆弱性を使用し ます。同様に、シ ス テムは Nmap のオペレーテ ィ ング  シ ス テム名をCisco
のオペレーテ ィ ン グ  シ ス テム定義にマ ッ プ し ます。Nmap がホ ス ト のオペレーテ ィ ング シ ス テ
ム を検出する と 、シ ス テムは対応するCiscoのオペレーテ ィ ング  シ ス テム定義か ら ホ ス ト に脆弱
性を割 り 当て ます。 

ス キ ャ ンに使用さ れる基礎的な Nmap テ ク ノ ロ ジーの詳細については、http://insecure.org にあ る  
Nmap のマニ ュ アルを参照し て く だ さ い。

Ciscoアプ ラ イ アン ス上の Nmap の詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • Nmap 修復の概要（47-2 ページ）

 • Nmap ス キ ャ ン戦略の作成（47-6 ページ）

 • サンプルの Nmap ス キ ャ ン  プ ロ フ ァ イル（47-7 ページ）

Nmap 修復の概要

ラ イ セン ス： FireSIGHT

Nmap 修復を作成し て、Nmap ス キ ャ ンの設定を定義で き ます。Nmap 修復は、相関ポ リ シー内で
応答 と し て使用し た り 、オン  デマン ド で実行し た り 、特定の時間に実行する よ う にス ケジ ュール
し た り で き ます。Nmap ス キ ャ ンの結果をネ ッ ト ワーク  マ ッ プ内に表示する には、ス キ ャ ン対象
のホ ス ト がネ ッ ト ワーク  マ ッ プ内にすでに存在し ていなければな り ません。

Nmap に よ り 提供さ れる サーバやオペレーテ ィ ン グ  シ ス テムのデータは、も う 一度 Nmap ス キ ャ
ン を実行する まで静的な状態のま まであ る こ と に注意し て く だ さ い。Nmap を使用し てホ ス ト 内
でオペレーテ ィ ン グ  シ ス テムやサーバのデータ を ス キ ャ ンする こ と を計画し ている場合は、定
期的な ス キ ャ ンのス ケジ ュールをセ ッ ト ア ッ プ し て、Nmap に よ って提供さ れる オペレーテ ィ ン
グ  シ ス テムやサーバのデータ を最新に保つこ と も で き ます。詳細については、Nmap ス キ ャ ンの
自動化（62-5 ページ）を参照し て く だ さ い。ホ ス ト がネ ッ ト ワーク  マ ッ プか ら削除される と 、その
ホ ス ト に関する  Nmap ス キ ャ ン結果は破棄さ れる こ と に も注意し て く だ さ い。

Nmap の機能に関する詳細情報については、http://insecure.org のマニ ュ アルを参照し て く だ さ
い。次の表に、FireSIGHT シ ス テム  シ ス テム上で設定で き る  Nmap 修復オプシ ョ ン を示し ます。
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  Nmap スキャ ンの概要   
表 47-1 Nmap 修復オプシ ョ ン 

オプシ ョ ン 説明
対応する  Nmap オプ
シ ョ ン

Scan Which 
Address(es) From 
Event? 

Nmap ス キ ャ ン を相関ルールに対する応答 と し て使用する場合、イベ
ン ト 内の送信元ホ ス ト 、宛先ホ ス ト 、ま たはその両方のどのア ド レ ス
を ス キ ャ ンする のか制御する オプシ ョ ン を選択し ます。

該当な し

Scan Types Nmap がポー ト を ス キ ャ ンする方法を選択し ます。 

 • [TCP Syn] ス キ ャ ンは、完全な TCP ハン ド シ ェ イ ク を使用せずに
数千のポー ト にただちに接続し ます。こ のオプシ ョ ン を使用する
と 、TCP 接続が開始さ れますが完了はし ていない状態で、admin ア
カ ウ ン ト が raw パケ ッ ト  ア ク セス権を持つホ ス ト や IPv6 が実行
さ れていないホ ス ト 上でス テルス  モー ド で ク イ ッ ク  ス キ ャ ンで
き ます。ホ ス ト が TCP Syn ス キ ャ ンで送信さ れる  SYN パケ ッ ト
を確認応答する と 、Nmap は接続を リ セ ッ ト し ます。 

 • [TCP Connect] ス キ ャ ンは、connect() シ ス テム  コールを使用し
て、ホ ス ト 上のオペレーテ ィ ング  シ ス テム を介し て接続を開き ま
す。TCP Connect ス キ ャ ンは、Defense Center上の admin ユーザや管
理対象デバイ スがホ ス ト に対する  raw パケ ッ ト 特権を持ってい
ない場合や、IPv6 ネ ッ ト ワー ク を ス キ ャ ン し てい る場合に使用で
き ます。つま り 、こ のオプシ ョ ンは TCP Syn ス キ ャ ン を使用で き
ない状況で使用し ます。 

 • [TCP ACK] ス キ ャ ンは、ACK パケ ッ ト を送信し て、ポー ト がフ ィ
ルタ処理さ れてい る かいないかを検査し ます。

 • [TCP Window] ス キ ャ ンは、TCP ACK ス キ ャ ン と 同じ機能に加え
て、ポー ト が開いてい る か閉じ てい る か も判別し ます。

 • [TCP Maimon] ス キ ャ ンは、FIN/ACK プ ローブを使用し て  BSD 派
生シ ス テム を識別し ます。

TCP Syn：-sS

TCP Connect：-sT

TCP ACK：-sA

TCP Window：-sW

TCP Maimon：-sM

Scan for UDP ports TCP ポー ト に加えて UDP ポー ト のス キ ャ ン も有効に し ます。UDP 
ポー ト のス キ ャ ンには時間がかか る こ と があ る ので、ク イ ッ ク  ス
キ ャ ンする場合は こ のオプシ ョ ン を使用し ない よ う に注意し て く だ
さ い。

-sU

Use Port From Event 相関ポ リ シー内で応答 と し て修復を使用する計画の場合に、修復に よ
る ス キ ャ ンの対象 と し て、相関応答を ト リ ガーする イベン ト で指定さ
れたポー ト のみを有効に し ます。 

ヒ ン ト Nmap がオペレーテ ィ ン グ  シ ス テムやサーバに関する情報
を収集する かど う か も制御で き ます。新し いサーバに関連付
け られたポー ト を ス キ ャ ンする には、[Use Port From Event] 
オプシ ョ ン を有効に し ます。

該当な し

Scan from reporting 
detection engine

ホ ス ト を報告し た検出エンジンがあ る アプ ラ イ アン スか ら ホ ス ト へ
のス キ ャ ン を有効に し ます。

該当な し

Fast Port Scan ス キ ャ ン元デバイ ス上の /var/sf/nmap/share/nmap/nmap-services 
デ ィ レ ク ト リ 内にあ る  nmap-services フ ァ イルに リ ス ト さ れている  
TCP ポー ト のみに対する ス キ ャ ン を有効に し、その他のポー ト 設定を
無視で き る よ う に し ます。こ のオプシ ョ ン と  [Port Ranges and Scan 
Order] オプシ ョ ン を併用で き ない こ と に注意し て く だ さ い。

-F
47-3
FireSIGHT システム ユーザ ガイ ド    

 



 

第 47 章      ア ク テ ィ ブ  スキャ ンの設定         

  Nmap スキャ ンの概要
Port Ranges and Scan 
Order

Nmap ポー ト 仕様シン タ ッ ク ス を使用し て、ス キ ャ ンする特定のポー
ト を設定し、ス キ ャ ンする順序も設定し ます。こ のオプシ ョ ン と  [Fast 
Port Scan] オプシ ョ ン を併用で き ない こ と に注意し て く だ さ い。

-p

Probe open ports for 
vendor and version 
information

サーバ ベンダー と バージ ョ ン情報の検出を有効に し ます。オープン  
ポー ト でサーバ ベンダー と バージ ョ ン情報を調査する場合、Nmap は
サーバの識別に使用するサーバ データ を取得し ます。次に、Ciscoの
サーバ データ をそのサーバに置き換え ます。 

-sV

Service Version 
Intensity 

サービ ス  バージ ョ ンに対する  Nmap プ ローブの強度を選択し ます。
サービ スの強度の数値が大きいほど、使用さ れる プ ローブが多 く な
り 、精度は高 く な り ます。強度の数値が小さ いほど、プ ローブは高速に
な り ますが、取得する情報は少な く な り ます。

--version-intensity 
<intensity>

Detect Operating 
System

ホ ス ト のオペレーテ ィ ング  シ ス テム情報の検出を有効に し ます。 

ホ ス ト でのオペレーテ ィ ング  シ ス テムの検出を設定し た場合、Nmap 
はホ ス ト を ス キ ャ ン し、その結果を使用し てオペレーテ ィ ング  シ ス
テム ご と に評価を作成し ます。こ の評価は、ホ ス ト 上でそのオペレー
テ ィ ング  シ ス テムが実行さ れてい る可能性を反映し ます。Nmap で識
別さ れる ア イデンテ ィ テ ィ  データ がネ ッ ト ワーク  マ ッ プに表示さ れ
る時点 と その方法の詳細については、現在の ID について（46-5 ペー
ジ）を参照し て く だ さ い。

-o

Treat All Hosts As 
Online 

ホ ス ト  デ ィ ス カバ リ  プ ロ セス を省略し、ターゲ ッ ト 範囲内のすべて
のホ ス ト 上でのポー ト  ス キ ャ ン を有効に し ます。こ のオプシ ョ ン を
有効にする と 、 Nmap は [Host Discovery Method] と  [Host Discovery 
Port List] の設定を無視する ので注意し て く だ さ い。

-PN

表 47-1 Nmap 修復オプシ ョ ン（続き）

オプシ ョ ン 説明
対応する  Nmap オプ
シ ョ ン
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  Nmap スキャ ンの概要   
Host Discovery 
Method 

ホ ス ト  デ ィ ス カバ リ を、ターゲ ッ ト 範囲内のすべてのホ ス ト に対し
て実行する か、[Host Discovery Port List] に リ ス ト されている ポー ト を
経由し て実行する か、ま たは、ポー ト が リ ス ト さ れていない場合にそ
のホ ス ト  デ ィ ス カバ リ 方式のデフ ォル ト  ポー ト を経由する かを選択
し ます。 

こ こ で、[Treat All Hosts As Online] も有効にする と 、[Host Discovery 
Method] オプシ ョ ンは無効にな り 、ホ ス ト  デ ィ ス カバ リ が実行さ れな
い こ と に注意し て く だ さ い。 

ホ ス ト が存在し ていて利用可能であ る かど う かを  Nmap がテ ス ト す
る際に使用する方式を以下か ら選択し ます。

 • [TCP SYN] オプシ ョ ンは、SYN フ ラ グが設定さ れた空の TCP パ
ケ ッ ト を送信し、応答を受信する と ホ ス ト が利用可能であ る と 認
識し ます。デフ ォル ト では TCP SYN はポー ト  80 を ス キ ャ ン し ま
す。TCP SYN ス キ ャ ンは、ス テー ト フル フ ァ イ ア ウ ォール ルール
が指定さ れたフ ァ イ ア ウ ォールでブ ロ ッ ク さ れる可能性が低い
こ と に注意し て く だ さ い。

 • [TCP ACK] オプシ ョ ンは、ACK フ ラ グが設定された空の TCP パ
ケ ッ ト を送信し、応答を受信する と ホ ス ト が利用可能であ る と 認
識し ます。デフ ォル ト では TCP ACK も ポー ト  80 を ス キ ャ ン し ま
す。TCP ACK ス キ ャ ンは、ス テー ト レ ス  フ ァ イ ア ウ ォール ルール
が指定さ れたフ ァ イ ア ウ ォールでブ ロ ッ ク さ れる可能性が低い
こ と に注意し て く だ さ い。

 • [UDP] オプシ ョ ンは、UDP パケ ッ ト を送信し、ク ローズ ポー ト か
ら ポー ト 到達不能応答が戻さ れる と ホ ス ト が利用可能であ る と
想定し ます。デフ ォル ト では UDP はポー ト  40125 を ス キ ャ ン し
ます。

TCP SYN：-PS

TCP ACK：-PA

UDP：-PU

Host Discovery Port 
List 

ホ ス ト  デ ィ ス カバ リ の実行時にス キ ャ ンする ポー ト を、カ ス タ マ イ
ズ し たカンマ区切 り リ ス ト で指定し ます。

ホ ス ト  デ ィ ス カバ リ
方式に応じ たポー ト  
リ ス ト

Default NSE Scripts ホ ス ト  デ ィ ス カバ リ を行い、サーバ、オペレーテ ィ ング  シ ス テム、脆
弱性を検出する  Nmap ス ク リ プ ト のデフ ォル ト  セ ッ ト を実行で き る
よ う に し ます。デフ ォル ト  ス ク リ プ ト の リ ス ト については、
http://nmap.org/nsedoc/categories/default.html を参照し て く だ さ い。

-sC

Timing Template ス キ ャ ン  プ ロ セスの タ イ ミ ング を選択し ます。選択する数値が大き
いほど、ス キ ャ ンは高速にな り 包括的ではな く な り ます。 

0：T0（paranoid）

1：T1（sneaky）

2：T2（polite）

3：T3（normal）

4：T4（aggressive）

5：T5（insane）

表 47-1 Nmap 修復オプシ ョ ン（続き）

オプシ ョ ン 説明
対応する  Nmap オプ
シ ョ ン
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  Nmap スキャ ンの概要
Nmap スキャ ン戦略の作成

ラ イ セン ス： FireSIGHT

ア ク テ ィ ブ ス キ ャ ンに よ り 重要な情報が得られる こ と があ り ますが、Nmap などのツールを多
用する と 、ネ ッ ト ワーク  リ ソースに負荷がかか り 、重要なホ ス ト が ク ラ ッ シ ュする こ と さ えあ り
ます。ア ク テ ィ ブ ス キ ャナを使用する際には、ス キ ャ ン戦略を作成し て、ス キ ャ ンする必要があ
る ホ ス ト と ポー ト のみス キ ャ ンする よ う に し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 適切な ス キ ャ ン  ターゲ ッ ト の選択（47-6 ページ）

 • ス キ ャ ン対象にする適切なポー ト の選択（47-7 ページ）

 • ホ ス ト  デ ィ ス カバ リ  オプシ ョ ンの設定（47-7 ページ）

適切なスキャ ン ターゲッ ト の選択

ラ イ セン ス： FireSIGHT

Nmap を設定する際に、ス キ ャ ン対象のホ ス ト を識別する ス キ ャ ン  ターゲ ッ ト を作成で き ます。
ス キ ャ ン  ターゲ ッ ト には 1 つの IP ア ド レ ス、IP ア ド レ スの CIDR ブ ロ ッ ク ま たはオ ク テ ッ ト 範
囲、IP ア ド レ ス範囲、ス キ ャ ンする  IP ア ド レ ス ま たは範囲の リ ス ト 、および 1 つ以上のホ ス ト 上
のポー ト が含まれます。 

次の方法で ターゲ ッ ト を指定で き ます。

 • IPv6 ホ ス ト の場合：

 – 厳密な IP ア ド レ ス（192.168.1.101 など）

 • IPv4 ホ ス ト の場合：

 – 厳密な IP ア ド レ ス（192.168.1.101 など）ま たはカンマかスペースで区切った IP ア ド レ
スの リ ス ト

 – CIDR 表記を使用し た IP ア ド レ ス  ブ ロ ッ ク（た と えば、192.168.1.0/24 は、両端を含めて 
192.168.1.1 か ら  192.168.1.254 の間の 254 個のホ ス ト を ス キ ャ ン し ます）

FireSIGHT シ ス テムでの CIDR 表記の使用法の詳細については、IP ア ド レ スの表記規則
（1-23 ページ）を参照し て く だ さ い。

 – オ ク テ ッ ト の範囲ア ド レ ッ シン グ を使用し た IP ア ド レ ス範囲（た と えば、
192.168.0-255.1-254 は、192.168.x.x の範囲内の末尾が .0 と  .255 以外のすべてのア ド レ
ス を ス キ ャ ン し ます）

 – ハイ フ ン を使用し た IP ア ド レ ス範囲（た と えば、192.168.1.1 - 192.168.1.5 は、両端を
含めて 192.168.1.1 か ら  192.168.1.5 の間の 6 つのホ ス ト を ス キ ャ ン し ます）

 – カンマかスペースで区切ったア ド レ スか範囲の リ ス ト （た と えば、192.168.1.0/24, 
194.168.1.0/24 は、両端を含めて 192.168.1.1 か ら  192.168.1.254 の間の 254 個のホ ス
ト と 、両端を含めて 194.168.1.1 か ら  194.168.1.254 の間の 254 個のホ ス ト を ス キ ャ ン
し ます）

理想的な Nmap ス キ ャ ンのス キ ャ ン  ターゲ ッ ト には、シ ス テムで識別で き ないオペレーテ ィ ン
グ  シ ス テムがあ る ホ ス ト 、識別さ れていないサーバがあ る ホ ス ト 、最近ネ ッ ト ワーク上で検出さ
れたホ ス ト が含まれます。ネ ッ ト ワーク  マ ッ プ内にないホ ス ト に関する  Nmap 結果は、ネ ッ ト
ワーク  マ ッ プに追加で き ない こ と に注意し て く だ さ い。
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  Nmap スキャ ンの概要   
注意 Nmap に よ って提供さ れる サーバやオペレーテ ィ ング  シ ス テムのデータは、も う 一度 Nmap ス
キ ャ ン を実行する まで静的な状態のま まにな り ます。Nmap を使用し たホ ス ト のス キ ャ ン を計画
し ている場合は、Nmap で提供さ れる オペレーテ ィ ング  シ ス テムやサーバのデータ を最新に保
つため、定期的な ス キ ャ ンのス ケジ ュールをセ ッ ト ア ッ プする こ と も で き ます。詳細について
は、Nmap ス キ ャ ンの自動化（62-5 ページ）を参照し て く だ さ い。ホ ス ト がネ ッ ト ワーク  マ ッ プか
ら削除さ れる と 、Nmap ス キ ャ ン結果は破棄さ れる こ と に も注意し て く だ さ い。ま た、ターゲ ッ ト
を ス キ ャ ンする権限を持っている こ と を確認し て く だ さ い。Nmap を使用し て自分や自社に属さ
ないホ ス ト を ス キ ャ ンする と 違法にな る場合があ り ます。

スキャ ン対象にする適切なポー ト の選択

ラ イ セン ス： FireSIGHT

設定する ス キ ャ ン  ターゲ ッ ト ご と に、ス キ ャ ン対象のポー ト を選択で き ます。各ターゲ ッ ト 上で
ス キ ャ ンする必要があ る ポー ト のセ ッ ト を正確に識別する ため、個々のポー ト 番号、ポー ト 範
囲、ま たは一連のポー ト 番号やポー ト 範囲を指定で き ます。

デフ ォル ト では、Nmap は 1 か ら  1024 までの TCP ポー ト を ス キ ャ ン し ます。相関ポ リ シー内で応
答 と し て修復を使用する計画の場合は、相関応答を ト リ ガーする イベン ト で指定されたポー ト
のみを修復でス キ ャ ンで き ます。オン  デマン ド ま たはス ケジ ュール済みタ ス ク と し て修復を実
行する場合、ま たは Use Port From Event を使用し ない場合は、その他のポー ト  オプシ ョ ン を使用
し て、ス キ ャ ンする ポー ト を決定で き ます。nmap-services フ ァ イルに リ ス ト されている  TCP 
ポー ト のみス キ ャ ン し、その他のポー ト 設定を無視する よ う 選択で き ます。TCP ポー ト の他に 
UDP ポー ト も ス キ ャ ンで き ます。UDP ポー ト に対する ス キ ャ ンには時間がかか る こ と があ る の
で、すばや く ス キ ャ ンする場合は こ のオプシ ョ ン を使用し ない よ う に注意し て く だ さ い。ス キ ャ
ン対象 と し て特定のポー ト かポー ト 範囲を選択する には、Nmap ポー ト 仕様シン タ ッ ク ス を使用
し てポー ト を識別し ます。 

ホス ト  デ ィ スカバリ  オプシ ョ ンの設定

ラ イ セン ス： FireSIGHT

ホ ス ト に対し てポー ト  ス キ ャ ン を始める前にホ ス ト  デ ィ ス カバ リ を実行する かど う かを決め
る か、ま たはス キ ャ ン を計画し ているすべてのホ ス ト がオン ラ イ ンであ る と 想定で き ます。すべ
てのホ ス ト をオン ラ イ ン と し て扱わない こ と を選択し た場合、使用する ホ ス ト  デ ィ ス カバ リ 方
式を選択で き、必要に応じ て、ホ ス ト  デ ィ ス カバ リ 時のス キ ャ ン対象ポー ト の リ ス ト を カ ス タ マ
イ ズで き ます。ホ ス ト  デ ィ ス カバ リ 時には、リ ス ト さ れている ポー ト でオペレーテ ィ ン グ  シ ス
テムやサーバの情報は調査さ れません。特定のポー ト を経由する応答を使用し て、ホ ス ト がア ク
テ ィ ブで使用可能かど う かのみを判別し ます。ホ ス ト  デ ィ ス カバ リ を実行し て、ホ ス ト が利用可
能でなかった場合には、そのホ ス ト 上のポー ト は Nmap でス キ ャ ン さ れません。

サンプルの Nmap スキャ ン プロ フ ァ イル

ラ イ セン ス： FireSIGHT

次のシナ リ オには、ご使用のネ ッ ト ワーク上で Nmap を使用する方法の例が示さ れています。

 • 例：不明なオペレーテ ィ ン グ  シ ス テムの解決（47-8 ページ）

 • 例：新し いホ ス ト に対する応答（47-9 ページ）
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  Nmap スキャ ンの概要
例：不明なオペレーテ ィ ング システムの解決

ラ イ セン ス： FireSIGHT

シ ス テムでネ ッ ト ワーク上のホ ス ト のオペレーテ ィ ン グ  シ ス テム を判別で き ない場合、Nmap 
を使用し てホ ス ト をア ク テ ィ ブ ス キ ャ ンで き ます。Nmap は、ス キ ャ ンか ら得られた情報を利用
し て、使用さ れている可能性のあ る オペレーテ ィ ン グ  シ ス テム を評価し ます。次に、最高の評価
のオペレーテ ィ ン グ  シ ス テム を、ホ ス ト のオペレーテ ィ ン グ  シ ス テム を識別し た も の と し て使
用し ます。 

Nmap を使用し て新し いホ ス ト にオペレーテ ィ ング  シ ス テムやサーバの情報を要求する と 、ス
キ ャ ン対象のホ ス ト に対する シ ス テムに よ る そのデータ のモニ タ リ ン グは非ア ク テ ィ ブにな り
ます。Nmap を使用し てホ ス ト 検出を実行し、シ ス テムに よ り 不明なオペレーテ ィ ング  シ ス テム
があ る と マーク が付け られたホ ス ト のサーバ オペレーテ ィ ン グ  シ ス テム を検出する と 、同種の
ホ ス ト のグループを識別で き る場合があ り ます。その場合、それ ら のホ ス ト の う ちの 1 つに基づ
いたカ ス タ ム  フ ィ ンガープ リ ン ト を作成し、シ ス テムでそのフ ィ ンガープ リ ン ト を、Nmap ス
キ ャ ンに基づいてそのホ ス ト 上で実行さ れている と 判明し たオペレーテ ィ ン グ  シ ス テム と 関連
付け る よ う にする こ と がで き ます。可能な限 り 、Nmap などのサー ド パーテ ィ 製の静的データ を
入力する よ り も、カ ス タ ム  フ ィ ンガープ リ ン ト を作成し て く だ さ い。カ ス タ ム  フ ィ ンガープ リ
ン ト を使用する と 、シ ス テムはホ ス ト のオペレーテ ィ ン グ  シ ス テム を継続し てモニ タ し、必要に
応じ て更新で き る か ら です。 

Nmap を使用し てオペレーテ ィ ング システムを検出する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 Nmap モジ ュールのス キ ャ ン  イ ン ス タ ン ス を設定し ます。 

詳細については、Nmap ス キ ャ ン  イ ン ス タ ン スの作成（47-10 ページ）を参照し て く だ さ い。

ステ ッ プ 2 次の設定を使用し て  Nmap 修復を作成し ます。

 • [Use Port From Event] を有効に し て、新し いサーバに関連付け られたポー ト を ス キ ャ ン し
ます。

 • [Detect Operating System] を有効に し て、ホ ス ト のオペレーテ ィ ン グ  シ ス テムの情報を検出
し ます。

 • [Probe open ports for vendor and version information] を有効に し て、サーバ ベンダー と バー
ジ ョ ン情報を検出し ます。

 • ホ ス ト が既存であ る こ と が判明し ている ので、[Treat All Hosts as Online] を有効に し ます。

Nmap 修復の作成の詳細については、Nmap 修復の作成（47-13 ページ）を参照し て く だ さ い。

ステ ッ プ 3 シ ス テムで不明なオペレーテ ィ ン グ  シ ス テムがあ る ホ ス ト が検出さ れた と き に ト リ ガーされる
相関ルールを作成し ます。

こ のルールは、デ ィ スカバリ  イベン ト が発生し、ホス ト の OS 情報が変更されてお り 、OS 名が不明 と い
う 条件が満た さ れている場合に ト リ ガーさ れる必要があ り ます。

相関ルールの作成の詳細については、相関ポ リ シーのルールの作成（51-3 ページ）を参照し て く
だ さ い。

ステ ッ プ 4 相関ルールを組み込む相関ポ リ シーを作成し ます。

相関ポ リ シーの作成の詳細については、相関ポ リ シーの作成（51-49 ページ）を参照し て く だ さ い。

ステ ッ プ 5 相関ポ リ シー内で、ス テ ッ プ 2 で応答 と し て作成し た Nmap 修復を ス テ ッ プ 3 で作成し たルール
に追加し ます。

ステ ッ プ 6 相関ポ リ シーをア ク テ ィ ブに し ます。
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ステ ッ プ 7 ネ ッ ト ワーク  マ ッ プ上のホ ス ト を消去し、強制的にネ ッ ト ワーク検出が再起動されてネ ッ ト
ワーク  マ ッ プが再構築さ れる よ う に し ます。

ステ ッ プ 8 1 日後か 2 日後に、相関ポ リ シーに よ って生成さ れた イベン ト を検索し ます。Nmap 結果か ら、ホ
ス ト 上で検出さ れたオペレーテ ィ ン グ  シ ス テム を分析し、シ ス テムで認識されない特定のホ ス
ト 設定がネ ッ ト ワーク上にあ る かど う か調べます。 

Nmap 結果の分析の詳細については、ス キ ャ ン結果の分析（47-24 ページ）を参照し て く だ さ い。

ステ ッ プ 9 不明なオペレーテ ィ ン グ  シ ス テムがあ る ホ ス ト が複数検出さ れ、Nmap 結果が同一の場合は、そ
れら のホ ス ト の 1 つに対し てカ ス タ ム  フ ィ ンガープ リ ン ト を作成し、将来類似のホ ス ト を識別
する際に使用し ます。 

詳細については、ク ラ イ アン ト のフ ィ ンガープ リ ン ト の作成（46-9 ページ）を参照し て く だ さ い。

例：新しいホス ト に対する応答

ラ イ セン ス： FireSIGHT

シ ス テムに よ り 、侵入の可能性があ る サブネ ッ ト 内で新し いホ ス ト が検出された場合、そのホ ス
ト を ス キ ャ ン し て、そのホ ス ト の脆弱性に関する正確な情報を入手で き ます。

そのためには、こ のサブネ ッ ト 内に新し いホ ス ト が出現し た時点で検出し、そのホ ス ト 上で 
Nmap ス キ ャ ン を実行する修復を起動する相関ポ リ シーを作成し てア ク テ ィ ブに し ます。

こ のポ リ シーをア ク テ ィ ブに し た後で、修復状態の表示（[Policy & Response] > [Responses] > 
[Remediations] > [Status]）を定期的に検査し て、修復が起動さ れた時点を調べる こ と がで き ます。
修復の動的な ス キ ャ ン  ターゲ ッ ト には、サーバ検出の結果 と し て ス キ ャ ン されたホ ス ト の IP ア
ド レ ス を含める必要があ り ます。こ れら のホ ス ト のホ ス ト  プ ロ フ ァ イルを調べて、Nmap に よ っ
て検出さ れたオペレーテ ィ ン グ  シ ス テム と サーバに基づいて、対処する必要があ る脆弱性がホ
ス ト にあ る かど う か確認し ます。

注意 大規模なネ ッ ト ワークや動的なネ ッ ト ワーク があ る場合、新し いホ ス ト の検出は頻繁に発生す
る ので、ス キ ャ ン を使用し て応答する には不向き な場合があ り ます。リ ソースの過負荷を避け る
ために、頻繁に発生する イベン ト への応答 と し て  Nmap ス キ ャ ン を使用し ないで く だ さ い。ま
た、Nmap を使用し て新し いホ ス ト のオペレーテ ィ ング  シ ス テムやサーバの情報を要求する と 、
ス キ ャ ン対象のホ ス ト に対するCiscoに よ る そのデータ のモニ タ リ ングが非ア ク テ ィ ブにな る こ
と に注意し て く だ さ い。 

新しいホス ト の出現に対する応答と し てスキャ ンする方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 Nmap モジ ュールのス キ ャ ン  イ ン ス タ ン ス を設定し ます。 

詳細については、Nmap ス キ ャ ン  イ ン ス タ ン スの作成（47-10 ページ）を参照し て く だ さ い。

ステ ッ プ 2 次の設定を使用し て Nmap 修復を作成し ます。

 • [Use Port From Event] を有効に し て、新し いサーバに関連付け られたポー ト を ス キ ャ ン し
ます。

 • [Detect Operating System] を有効に し て、ホ ス ト のオペレーテ ィ ン グ  シ ス テムの情報を検出
し ます。

 • [Probe open ports for vendor and version information] を有効に し て、サーバ ベンダー と バー
ジ ョ ン情報を検出し ます。
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 • ホ ス ト が既存であ る こ と が判明し ている ので、[Treat All Hosts as Online] を有効に し ます。

Nmap 修復の作成の詳細については、Nmap 修復の作成（47-13 ページ）を参照し て く だ さ い。

ステ ッ プ 3 シ ス テムが特定のサブネ ッ ト 上で新し いホ ス ト を検出し た と き に ト リ ガーされる相関ルールを
作成し ます。

こ のルールは、デ ィ スカバリ  イベン ト が発生し、新し いホス ト が検出さ れた と き に ト リ ガーさ れる必
要があ り ます。

相関ルールの作成の詳細については、相関ポ リ シーのルールの作成（51-3 ページ）を参照し て く
だ さ い。

ステ ッ プ 4 相関ルールを組み込む相関ポ リ シーを作成し ます。

相関ポ リ シーの作成の詳細については、相関ポ リ シーの作成（51-49 ページ）を参照し て く だ さ い。

ステ ッ プ 5 相関ポ リ シー内で、ス テ ッ プ 2 で応答 と し て作成し た Nmap 修復を ス テ ッ プ 3 で作成し たルール
に追加し ます。

ステ ッ プ 6 相関ポ リ シーをア ク テ ィ ブに し ます。

ステ ッ プ 7 新し いホ ス ト が通知さ れた ら、ホ ス ト  プ ロ フ ァ イルを調べて  Nmap ス キ ャ ンの結果を確認し、ホ
ス ト に適用さ れている脆弱性に対処し ます。

Nmap スキャ ンのセ ッ ト ア ッ プ
ラ イ セン ス： FireSIGHT

Nmap を使用し て ス キ ャ ンする には、最初にス キ ャ ン  イ ン ス タ ン ス と ス キ ャ ン修復を設定し ま
す。Nmap ス キ ャ ン を ス ケジ ュールする計画の場合は、ス キ ャ ン  ターゲ ッ ト も定義し ます。 

詳細については、次の項を参照し て く だ さ い。

 • Nmap ス キ ャ ン  イ ン ス タ ン スの作成（47-10 ページ）

 • Nmap ス キ ャ ン  ターゲ ッ ト の作成（47-11 ページ）

 • Nmap 修復の作成（47-13 ページ）

Nmap スキャ ン インス タ ンスの作成

ラ イ セン ス： FireSIGHT

脆弱性についてネ ッ ト ワーク を ス キ ャ ンする のに使用する  Nmap モジ ュールご と に別々のス
キ ャ ン  イ ン ス タ ン ス をセ ッ ト ア ッ プで き ます。Defense Center上の ローカル Nmap モジ ュールか、
リ モー ト でス キ ャ ン を実行する ために使用するデバイ スに対し て ス キ ャ ン  イ ン ス タ ン ス をセ ッ
ト ア ッ プで き ます。各ス キ ャ ンの結果は常にDefense Centerに保存さ れます。リ モー ト  デバイ ス
か ら ス キ ャ ン を実行する場合で も、こ の場所でス キ ャ ン を設定で き ます。ミ ッ シ ョ ン  ク リ テ ィ カ
ルなホ ス ト への不慮のス キ ャ ンや悪意のあ る ス キ ャ ン を防ぐには、イ ン ス タ ン スのブ ラ ッ ク リ
ス ト を作成し、その イ ン ス タ ン スで決し て ス キ ャ ン し てはな ら ないホ ス ト を指示で き ます。

既存のス キ ャ ン  イ ン ス タ ン ス と 同じ名前のス キ ャ ン  イ ン ス タ ン ス を追加で き ない こ と に注意
し て く だ さ い。
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スキャ ン  イ ンス タ ンスを作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 [Add Nmap Instance] を ク リ ッ ク し ます。

[Instance Detail] ページが表示さ れます。

ステ ッ プ 3 [Instance Name] フ ィ ール ド に、1 文字か ら  63 文字の英数字の名前を入力し ます。アンダース コ ア
（_） と ハイ フ ン（-）以外の特殊文字およびスペースは使用で き ません。 

ステ ッ プ 4 [Description] フ ィ ール ド に 0 文字か ら  255 文字の英数字の説明を指定し ます。スペースや特殊文
字を使用で き ます。

ステ ッ プ 5 オプシ ョ ンで、[Black Listed Scan hosts] フ ィ ール ド で、こ のス キ ャ ン  イ ン ス タ ン スがス キ ャ ン し
ないホ ス ト ま たはネ ッ ト ワーク を指定し ます。

 • IPv6 ホ ス ト の場合は厳密な IP ア ド レ ス（た と えば、2001:DB8::fedd:eeff）

 • IPv4 ホ ス ト の場合、厳密な IP ア ド レ ス（192.168.1.101 など）ま たは CIDR 表記を使用し た IP 
ア ド レ ス  ブ ロ ッ ク（た と えば、192.168.1.0/24 は、両端を含めて 192.168.1.1 か ら  
192.168.1.254 の間の 254 個のホ ス ト を ス キ ャ ン し ます）

 • 感嘆符（!）を使用し てア ド レ ス値の否定はで き ない こ と に注意し て く だ さ い。

ブ ラ ッ ク リ ス ト に含まれる ネ ッ ト ワーク内のホ ス ト を ス キ ャ ン対象 と し て特定する と 、ス キ ャ
ンは実行さ れません。

ステ ッ プ 6 オプシ ョ ンで、Defense Centerの代わ り に リ モー ト  デバイ スか ら ス キ ャ ン を実行する には、その
デバイ スの IP ア ド レ スか名前を指定し ます。こ の情報は、Defense Center Web イ ン ターフ ェ イ ス
内のそのデバイ スに関する  [Information] ページの [Remote Device Name] フ ィ ール ド に表示さ れ
ます。

ステ ッ プ 7 [Create] を ク リ ッ ク し ます。

ス キ ャ ン  イ ン ス タ ン スが作成さ れます。 

Nmap スキャ ン ターゲッ ト の作成

ラ イ セン ス： FireSIGHT

特定のホ ス ト と ポー ト を識別する ス キ ャ ン  ターゲ ッ ト を作成し て保存で き ます。その後、オンデ
マン ド  ス キ ャ ン を実行する かス キ ャ ン を ス ケジ ュールする際に、保存済みのス キ ャ ン  ターゲ ッ
ト の 1 つを使用で き ます。 

IPv4 ア ド レ スの ターゲ ッ ト を ス キ ャ ンする場合、1 つの IP ア ド レ ス、IP ア ド レ スの リ ス ト 、CIDR 
表記、ま たは Nmap ス キ ャ ンのオ ク テ ッ ト を使用し て、ス キ ャ ンする ホ ス ト を選択で き ます。ハ
イ フ ン を使用し て、ア ド レ スの範囲を指定する こ と も で き ます。カンマかスペース を使用し て、
リ ス ト 内のア ド レ スや範囲を区切 り ます。 

IPv6 ア ド レ スのス キ ャ ンの場合、1 つの IP ア ド レ ス を使用し ます。イ ン ターフ ェ イ スの範囲は入
力で き ません。 

Nmap に よ り 提供さ れる サーバやオペレーテ ィ ン グ  シ ス テムのデータは、も う 一度 Nmap ス キ ャ
ン を実行する まで静的な状態のま まであ る こ と に注意し て く だ さ い。Nmap を使用し たホ ス ト の
ス キ ャ ン を計画し ている場合は、Nmap で提供さ れる オペレーテ ィ ング  シ ス テムやサーバの
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データ を最新に保つため、定期的な ス キ ャ ンのス ケジ ュールをセ ッ ト ア ッ プする こ と も で き ま
す。詳細については、Nmap ス キ ャ ンの自動化（62-5 ページ）を参照し て く だ さ い。ホ ス ト がネ ッ ト
ワーク  マ ッ プか ら削除さ れる と 、そのホ ス ト に関する  Nmap ス キ ャ ン結果は破棄さ れる こ と に
も注意し て く だ さ い。

スキャ ン  ターゲ ッ ト を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 ツールバーで、[Targets] を ク リ ッ ク し ます。 

[Scan Target List] ページが表示さ れます。

ステ ッ プ 3 [Create Scan Target] を ク リ ッ ク し ます。

[Scan Target] ページが表示さ れます。

ステ ッ プ 4 [Name] フ ィ ール ド に、こ のス キ ャ ン  ターゲ ッ ト に使用する名前を入力し ます。

ステ ッ プ 5 [IP Range] テキ ス ト  ボ ッ ク スで、次のシン タ ッ ク ス を使用し て、ス キ ャ ンする  1 つ以上のホ ス ト
を指定し ます。

 • IPv6 ホ ス ト の場合、厳密な IP ア ド レ ス（2001:DB8::fedd:eeff など） 

 • IPv4 ホ ス ト の場合、厳密な IP ア ド レ ス（192.168.1.101 など）ま たは IP ア ド レ スのカンマ区
切 り リ ス ト  

 • IPv4 ホ ス ト の場合、CIDR 表記を使用し た IP ア ド レ ス  ブ ロ ッ ク（た と えば、192.168.1.0/24 
は、両端を含めて 192.168.1.1 か ら  192.168.1.254 の間の 254 個のホ ス ト を ス キ ャ ン し ます）

FireSIGHT シ ス テムでの CIDR 表記の使用法の詳細については、IP ア ド レ スの表記規則
（1-23 ページ）を参照し て く だ さ い。

 • IPv4 ホ ス ト の場合、オ ク テ ッ ト の範囲ア ド レ ッ シン グ を使用し た IP ア ド レ ス範囲（た と え
ば、192.168.0-255.1-254は、192.168.x.x の範囲内の末尾が .0 と  .255 以外のすべてのア ド レ
ス を ス キ ャ ン し ます）

 • IPv4 ホ ス ト の場合、ハイ フ ン を使用し た IP ア ド レ ス範囲（た と えば、192.168.1.1 - 
192.168.1.5 は、両端を含めて 192.168.1.1 か ら  192.168.1.5 の間の 6 つのホ ス ト を ス キ ャ ン し
ます）

 • IPv4 ホ ス ト の場合、カンマかスペースで区切ったア ド レ ス ま たは範囲の リ ス ト （た と えば、
192.168.1.0/24, 194.168.1.0/24 は、両端を含めて 192.168.1.1 か ら  192.168.1.254 の間の 254 
個のホ ス ト と 、両端を含めて 194.168.1.1 か ら  194.168.1.254 の間の 254 個のホ ス ト を ス キ ャ
ン し ます）

注 [IP Range] テキ ス ト  ボ ッ ク スには最大 255 文字まで入力で き ます。ま た、ス キ ャ ン  ターゲ ッ ト 内
の IP ア ド レ スか範囲の リ ス ト でカンマを使用し た場合、ターゲ ッ ト を保存する際にカンマはス
ペースに変換さ れる ので注意し て く だ さ い。

ステ ッ プ 6 [Ports] フ ィ ール ド で、ス キ ャ ンする ポー ト を指定し ます。

1 か ら  65535 までの値を使用し て、次のいずれかを入力で き ます。

 • 1 つのポー ト 番号 

 • カンマで区切ったポー ト の リ ス ト  
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 • ハイ フ ンで区切ったポー ト 番号の範囲

 • ハイ フ ンで区切ったポー ト 番号の複数の範囲を カンマで区切った も の

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

ス キ ャ ン  ターゲ ッ ト が作成さ れます。

Nmap 修復の作成

ラ イ セン ス： FireSIGHT

Nmap 修復を作成する こ と に よ り 、Nmap ス キ ャ ンの設定を定義で き ます。Nmap 修復は、相関ポ
リ シーの応答 と し て、オンデマン ド で実行する ために使用する こ と も、指定時刻に実行する よ う
にス ケジ ュール設定する こ と も で き ます。Nmap ス キ ャ ンの結果をネ ッ ト ワーク  マ ッ プ内に表
示する には、ス キ ャ ン対象のホ ス ト がネ ッ ト ワーク  マ ッ プ内にすでに存在し ていなければな り
ません。

Nmap 修復の具体的な設定について詳し く は、Nmap 修復の概要（47-2 ページ）を参照し て く だ
さ い。

Nmap に よ り 提供さ れる サーバやオペレーテ ィ ン グ  シ ス テムのデータは、も う 一度 Nmap ス キ ャ
ン を実行する まで静的な状態のま まであ る こ と に注意し て く だ さ い。Nmap を使用し てホ ス ト 内
でオペレーテ ィ ン グ  シ ス テムやサーバのデータ を ス キ ャ ンする こ と を計画し ている場合は、定
期的な ス キ ャ ンのス ケジ ュールをセ ッ ト ア ッ プ し て、Nmap に よ って提供さ れる オペレーテ ィ ン
グ  シ ス テムやサーバのデータ を最新に保つこ と も で き ます。詳細については、Nmap ス キ ャ ンの
自動化（62-5 ページ）を参照し て く だ さ い。ま た、ホ ス ト がネ ッ ト ワーク  マ ッ プか ら削除される
と 、そのホ ス ト のすべての Nmap ス キ ャ ン結果が廃棄さ れる こ と に も注意し て く だ さ い。

Nmap の機能に関する一般情報については、http://insecure.org にあ る  Nmap のマニ ュ アルを参照
し て く だ さ い。

Nmap 修復を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。

[Scanners] ページが表示さ れます。

ステ ッ プ 2 修復を追加する ス キ ャ ン  イ ン ス タ ン スの横の [Add Remediation] を ク リ ッ ク し ます。

[Edit Remediation] ページが表示さ れます。

ステ ッ プ 3 [Remediation Name] フ ィ ール ド に、1 ～ 63 文字の英数字を使用し て修復の名前を入力し ます。ス
ペース と 下線（_）およびハイ フ ン（-）以外の特殊文字を使用する こ と はで き ません。

ステ ッ プ 4 [Description] フ ィ ール ド に、スペース と 特殊文字を含む、0 ～ 255 文字の英数字を使用し て修復の
説明を入力し ます。

ステ ッ プ 5 侵入イベン ト 、接続イベン ト 、ま たはユーザ イベン ト で ト リ ガー と し て使用する相関ルールに応
じ て こ の修復を使用する場合は、[Scan Which Address(es) From Event?] オプシ ョ ン を設定し ます。

 • [Scan Source and Destination Addresses] を選択し て、イベン ト の送信元 IP ア ド レ ス と 宛先 IP 
ア ド レ スに よ って表さ れる ホ ス ト を ス キ ャ ン し ます。

 • [Scan Source Address Only] を選択し て、イベン ト の送信元 IP ア ド レ スで表される ホ ス ト を ス
キ ャ ン し ます。
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 • [Scan Destination Address Only] を選択し て、イベン ト の宛先 IP ア ド レ スで表される ホ ス ト を
ス キ ャ ン し ます。

デ ィ ス カバ リ  イベン ト ま たはホ ス ト 入力イベン ト に対し て ト リ ガーする相関ルールへの応答 と
し て こ の修復を使用する計画の場合は、デフ ォル ト でその イベン ト に関連する ホ ス ト の IP ア ド
レ スが修復に よ って ス キ ャ ン さ れます。こ のオプシ ョ ン を設定する必要はあ り ません。

注 ト ラ フ ィ ッ ク  プ ロ フ ァ イルの変更に対し て ト リ ガーする相関ルールへの応答 と し て Nmap 修復
を割 り 当てないで く だ さ い。

ステ ッ プ 6 以下の よ う に [Scan Type] オプシ ョ ン を設定し ます。

 • TCP 接続を開始し て完了し ていない状態で、admin アカ ウ ン ト が raw パケ ッ ト  ア ク セス権を
持つホ ス ト や IPv6 が実行さ れていないホ ス ト 上でス テルス  モー ド ですばや く ス キ ャ ンする
には、[TCP Syn Scan] を選択し ます。 

 • Defense Centerの admin アカ ウ ン ト が ロー パケ ッ ト  ア ク セス を持つホ ス ト 、ま たは IPv6 が動
作し ている ホ ス ト で使用可能な、シ ス テムの connect() コールを使用し て ス キ ャ ンする に
は、[TCP Connect Scan] を選択し ます。

 • ACK パケ ッ ト 送信し て、ポー ト がフ ィ ルタ処理さ れている かど う か検査する には、[TCP 
ACK Scan] を選択し ます。

 • ACK パケ ッ ト を送信し て、ポー ト がフ ィ ルタ処理さ れている かど う か検査し、ポー ト が開い
ている か閉じ ている か も判別する には、[TCP Window Scan] を選択し ます。

 • FIN/ACK プ ローブを使用し て  BSD 派生シ ス テム を識別する には、[TCP Maimon Scan] を選
択し ます。

ステ ッ プ 7 オプシ ョ ンで、TCP ポー ト に加えて UDP ポー ト を ス キ ャ ンする には、[Scan for UDP ports] オプ
シ ョ ンで [On] を選択し ます。

ヒ ン ト UDP ポー ト ス キ ャ ンは TCP ポー ト  ス キ ャ ン よ り も時間がかか り ます。ス キ ャ ンの速度を上げる
には、こ のオプシ ョ ン を無効のま まに し ます。

ステ ッ プ 8 相関ポ リ シー違反への応答 と し て こ の修復を使用する場合は、[Use Port From Event] オプシ ョ ン
を設定し ます。

 • [On] を選択し て、ス テ ッ プ 11 で指定し たポー ト ではな く 、相関イベン ト のポー ト を ス キ ャ ン
し ます。

相関イベン ト のポー ト を ス キ ャ ンする場合、修復はス テ ッ プ 5 で指定する  IP ア ド レ スの
ポー ト を ス キ ャ ンする こ と に注意し て く だ さ い。こ れ ら のポー ト は、修復のダ イナ ミ ッ ク な
ス キ ャ ン  ターゲ ッ ト に も追加さ れます。

 • [Off] を選択し て、ス テ ッ プ 11 で指定する ポー ト のみを ス キ ャ ン し ます。

ステ ッ プ 9 相関ポ リ シー違反への応答 と し て こ の修復を使用し、イベン ト が検出された検出エンジン を実
行する アプ ラ イ アン ス を使用し て ス キ ャ ンする場合、[Scan from reporting detection engine] オプ
シ ョ ン を設定し ます。

 • レポー ト 検出エンジンを実行する アプラ イ アン スから スキ ャ ンするには、[On] を選択し ます。 

 • 修復に設定さ れたアプ ラ イ アン スか ら ス キ ャ ンする には、[Off] を選択し ます。 
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ステ ッ プ 10 [Fast Port Scan] オプシ ョ ン を以下の よ う に設定し ます。

 • ス キ ャ ン元デバイ ス上の /var/sf/nmap/share/nmap/nmap-services デ ィ レ ク ト リ 内の 
nmap-services フ ァ イルに リ ス ト されている ポー ト のみス キ ャ ン し、その他のポー ト 設定を
無視する には、[On] を選択し ます。 

 • すべての TCP ポー ト を ス キ ャ ンする には、[Off] を選択し ます。 

ステ ッ プ 11 [Port Ranges and Scan Order] フ ィ ール ド で、Nmap のシン タ ッ ク ス を使用し て、デフ ォル ト でス
キ ャ ンする ポー ト を、ス キ ャ ンする順序で入力し ます。 

1 か ら  65535 までの値を指定し ます。複数のポー ト を、カンマま たはスペース を使用し て区切 り
ます。ハイ フ ン を使用し てポー ト の範囲を示すこ と も で き ます。TCP ポー ト と  UDP ポー ト の両
方 と も ス キ ャ ンする場合は、ス キ ャ ン対象の TCP ポー ト の リ ス ト の先頭に T を挿入し、UDP 
ポー ト の リ ス ト の先頭に U を挿入し ます。た と えば UDP ト ラ フ ィ ッ ク のポー ト  53 と  111 を ス
キ ャ ン し てか ら  TCP ト ラ フ ィ ッ ク のポー ト  21 ～ 25 を ス キ ャ ンする のであれば 
U:53,111,T:21-25 と 入力し ます。

ス テ ッ プ 8 で説明さ れてい る よ う に、相関ポ リ シー違反への応答 と し て修復が起動する場合に
は、[Use Port From Event] オプシ ョ ンに よ り こ の設定が上書き さ れる こ と に注意し て く だ さ い。 

ステ ッ プ 12 オープン  ポー ト でサーバ ベンダー と バージ ョ ン情報を調査する には、[Probe open ports for 
vendor and version information] を以下の よ う に設定し ます。

 • ホ ス ト 上のオープン  ポー ト でサーバ情報を ス キ ャ ン し て、サーバ ベンダー と バージ ョ ン を
識別する には、[On] を選択し ます。

 • ホ ス ト に関するCiscoのサーバ情報を使い続け る場合は、[Off] を選択し ます。

ステ ッ プ 13 オープン  ポー ト の調査を選択する場合は、[Service Version Intensity] ド ロ ッ プダ ウ ン  リ ス ト か ら
数値を選択し て、使用する プ ローブの数を設定し ます。

 • 使用する プ ローブを多 く し て、長いス キ ャ ンで高い精度を得る には、大き な数値を選択し
ます。

 • 使用する プ ローブを少な く し て、低い精度で高速な ス キ ャ ン を行 う には、小さ な数値を選択
し ます。 

ステ ッ プ 14 オペレーテ ィ ン グ  シ ス テム情報を ス キ ャ ンする には、[Detect Operating System] 設定を構成し
ます。

 • ホ ス ト に対し てオペレーテ ィ ン グ  シ ス テム を識別する情報を ス キ ャ ンする には、[On] を選
択し ます。

 • ホ ス ト に関するCiscoのオペレーテ ィ ング  シ ス テム情報を使い続け る場合は、[Off] を選択し
ます。

ステ ッ プ 15 ホ ス ト  デ ィ ス カバ リ が行われる かど う か、およびポー ト のス キ ャ ンが使用可能なホ ス ト のみに
対し て実行さ れる かど う かを決める には、[Treat All Hosts As Online] を以下の よ う に設定し ます。

 • ホ ス ト  デ ィ ス カバ リ  プ ロ セス を省略し、ターゲ ッ ト 範囲内のすべてのホ ス ト 上でのポー ト  
ス キ ャ ン を実行する には、[On] を選択し ます。 

 • [Host Discovery Method] と  [Host Discovery Port List] の設定を使用し てホ ス ト  デ ィ ス カバ リ
を実行し、使用不能なホ ス ト 上でのポー ト  ス キ ャ ン を省略する には、[Off] を選択し ます。

ステ ッ プ 16 Nmap でホ ス ト の可用性をテ ス ト する場合に使用する方式を以下の よ う に選択し ます。

 • SYN フ ラ グが設定さ れた空の TCP パケ ッ ト を送信し、使用可能なホ ス ト 上の ク ローズ  ポー
ト 上の RST 応答かオープン  ポー ト 上の SYN/ACK 応答を引き起こすには、[TCP SYN] を選
択し ます。 

こ のオプシ ョ ンは、デフ ォル ト でポー ト  80 を ス キ ャ ン し、TCP SYN ス キ ャ ンはス テー ト フ
ル フ ァ イ ア ウ ォール ルールが設定さ れたフ ァ イ ア ウ ォールに よ り ブ ロ ッ ク される可能性が
低い こ と に注意し て く だ さ い。
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 • ACK フ ラ グが設定さ れた空の TCP パケ ッ ト を送信し、使用可能なホ ス ト で RST 応答を得る
ために、[TCP ACK] を選択し ます。 

こ のオプシ ョ ンは、デフ ォル ト でポー ト  80 を ス キ ャ ン し、TCP ACK ス キ ャ ンはス テー ト レ
ス  フ ァ イ ア ウ ォール ルールが設定さ れたフ ァ イ ア ウ ォールに よ り ブ ロ ッ ク される可能性が
低い こ と に注意し て く だ さ い。

 • UDP パケ ッ ト を送信し、使用可能なホ ス ト で閉じ ている ポー ト のポー ト 到達不能応答を得
る には、[UDP] を選択し ます。こ のオプシ ョ ンは、デフ ォル ト でポー ト  40125 を ス キ ャ ン し
ます。

ステ ッ プ 17 ホ ス ト  デ ィ ス カバ リ 時にポー ト のカ ス タ ム  リ ス ト を ス キ ャ ンする場合は、選択し たホ ス ト  デ ィ
ス カバ リ 方式に該当する ポー ト の リ ス ト を、[Host Discovery Port List] フ ィ ール ド にカンマで区
切って入力し ます

ステ ッ プ 18 ホ ス ト  デ ィ ス カバ リ を行い、サーバ、オペレーテ ィ ング  シ ス テム、脆弱性 のデ ィ ス カバ リ を行 う  
Nmap ス ク リ プ ト のデフ ォル ト  セ ッ ト を使用する かど う かを制御する には、[Default NSE Scripts] 
オプシ ョ ン を以下の よ う に設定し ます。

 • Nmap ス ク リ プ ト のデフ ォル ト  セ ッ ト を実行する には、[On] を選択し ます。

 • Nmap ス ク リ プ ト のデフ ォル ト  セ ッ ト を省略する には、[Off] を選択し ます。

デフ ォル ト  ス ク リ プ ト の リ ス ト については、http://nmap.org/nsedoc/categories/default.html を参照
し て く だ さ い。

ステ ッ プ 19 ス キ ャ ン  プ ロ セスの タ イ ミ ン グ を設定する には、タ イ ミ ン グ  テンプレー ト 番号を選択し ます。
番号が大き いほど高速で包括度が低いス キ ャ ンにな り 、番号が小さ いほど低速で包括度が高い
ス キ ャ ンにな り ます。 

ステ ッ プ 20 [Save] を ク リ ッ ク し、次に [Done] を ク リ ッ ク し ます。

修復が作成さ れます。

Nmap スキャ ンの管理
ラ イ セン ス： FireSIGHT

必要に応じ て、Nmap ス キ ャ ン  イ ン ス タ ン スや修復を変更し た り 削除し た り で き ます。オンデマ
ン ド の Nmap ス キ ャ ン を実行する こ と も で き ます。以前のス キ ャ ンに関する  Nmap 結果を表示し
た り ダ ウ ン ロー ド し た り する こ と も で き ます。詳細については、次の項を参照し て く だ さ い。

 • Nmap ス キ ャ ン  イ ン ス タ ン スの管理（47-16 ページ）

 • Nmap 修復の管理（47-18 ページ）

 • オンデマン ド  Nmap ス キ ャ ンの実行（47-19 ページ）

Nmap スキャ ン インス タ ンスの管理

ラ イ セン ス： FireSIGHT

Nmap ス キ ャ ン  イ ン ス タ ン ス を編集し た り 削除し た り で き ます。詳細については、次の項を参照
し て く だ さ い。

 • Nmap ス キ ャ ン  イ ン ス タ ン スの編集（47-17 ページ）

 • Nmap ス キ ャ ン  イ ン ス タ ン スの削除（47-17 ページ）
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Nmap スキャ ン インス タ ンスの編集

ラ イ セン ス： FireSIGHT

ス キ ャ ン  イ ン ス タ ン ス を変更する には、次の手順を使用し ます。イ ン ス タ ン ス を変更する際に、
その イ ン ス タ ン スに関連付け られた修復を表示、追加、削除で き る こ と に注意し て く だ さ い。

スキャ ン  イ ンス タ ンスを編集する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 編集する イ ン ス タ ン スの横にあ る  [View] を ク リ ッ ク し ます。

[Instance Detail] ページが表示さ れます。

ステ ッ プ 3 オプシ ョ ンで、表示ま たは編集する修復の横にあ る  [View] を ク リ ッ ク し ます。 

修復の編集の詳細については、Nmap 修復の編集（47-18 ページ）を参照し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、削除する修復の横にあ る  [Delete] を ク リ ッ ク し ます。 

修復の削除の詳細については、Nmap 修復の削除（47-18 ページ）を参照し て く だ さ い。

ステ ッ プ 5 オプシ ョ ンで、[Add] を ク リ ッ ク し て、こ のス キ ャ ン  イ ン ス タ ン スに新し い修復を追加し ます。

新し い修復の作成の詳細については、Nmap 修復の管理（47-18 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、ス キ ャ ン  イ ン ス タ ン スの設定に変更を加えてか ら、[Save] を ク リ ッ ク し ます。

ステ ッ プ 7 [Done] を ク リ ッ ク し ます。

ス キ ャ ン  イ ン ス タ ン スが変更さ れます。

Nmap スキャ ン インス タ ンスの削除

ラ イ セン ス： FireSIGHT

イ ン ス タ ン ス内でプ ロ フ ァ イルが作成さ れた Nmap モジ ュールを使用し な く なった場合には、
Nmap ス キ ャ ン  イ ン ス タ ン ス を削除し ます。ス キ ャ ン  イ ン ス タ ン ス を削除する と 、その イ ン ス タ
ン ス を使用する修復も削除さ れる こ と に注意し て く だ さ い。

スキャ ン  イ ンス タ ンスを削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を ク リ ッ ク し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 削除する ス キ ャ ン  イ ン ス タ ン スの横にあ る  [Delete] を ク リ ッ ク し ます。

イ ン ス タ ン スが削除さ れます。
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Nmap 修復の管理

ラ イ セン ス： FireSIGHT

Nmap 修復を編集し た り 削除し た り で き ます。詳細については、次の項を参照し て く だ さ い。

 • Nmap 修復の編集（47-18 ページ）

 • Nmap 修復の削除（47-18 ページ）

Nmap 修復の編集

ラ イ セン ス： FireSIGHT

Nmap 修復に加えた変更は、進行中のス キ ャ ンには影響し ません。新し い設定は、次回ス キ ャ ンが
開始さ れた と き に有効にな り ます。

Nmap 修復を編集する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 編集する修復の横にあ る  [View] を ク リ ッ ク し ます。 

[Remediation Edit] ページが表示さ れます。

ステ ッ プ 3 必要に応じ て変更を加え ます。

変更で き る設定については、Nmap 修復の作成（47-13 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Save] を ク リ ッ ク し、[Done] を ク リ ッ ク し ます。

修復が変更さ れます。

Nmap 修復の削除

ラ イ セン ス： FireSIGHT

Nmap 修復が不要になった ら削除し ます。

Nmap 修復を削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 削除する修復の横にあ る  [Delete] を ク リ ッ ク し ます。

ステ ッ プ 3 修復を削除する こ と を確認し ます。

修復が削除さ れます。
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オンデマン ド  Nmap スキャ ンの実行

ラ イ セン ス： FireSIGHT

必要な と き にいつで も オンデマン ド  Nmap ス キ ャ ン を起動で き ます。ス キ ャ ンする  IP ア ド レ ス
と ポー ト を入力する か、既存のス キ ャ ン  ターゲ ッ ト を選択し て、オンデマン ド  ス キ ャ ンの ター
ゲ ッ ト を指定で き ます。 

Nmap に よ り 提供さ れる サーバやオペレーテ ィ ン グ  シ ス テムのデータは、も う 一度 Nmap ス キ ャ
ン を実行する まで静的な状態のま まであ る こ と に注意し て く だ さ い。Nmap を使用し たホ ス ト の
ス キ ャ ン を計画し ている場合は、Nmap で提供さ れる オペレーテ ィ ング  シ ス テムやサーバの
データ を最新に保つため、定期的な ス キ ャ ンのス ケジ ュールをセ ッ ト ア ッ プする こ と も で き ま
す。詳細については、Nmap ス キ ャ ンの自動化（62-5 ページ）を参照し て く だ さ い。ま た、ホ ス ト が
ネ ッ ト ワーク  マ ッ プか ら削除さ れる と 、Nmap ス キ ャ ン結果は破棄さ れる こ と に も注意し て く
だ さ い。

オンデマン ド  Nmap スキャ ンを実行する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 ス キ ャ ンの実行時に使用する  Nmap 修復の横にあ る  [Scan] を ク リ ッ ク し ます。 

[Nmap Scan Target] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 3 オプシ ョ ンで、保存済みのス キ ャ ン  ターゲ ッ ト を使用し て ス キ ャ ンする には、[Saved Targets] ド
ロ ッ プダ ウ ン  リ ス ト か ら ターゲ ッ ト を選択し て、[Load] を ク リ ッ ク し ます。 

ス キ ャ ン  ターゲ ッ ト に関連付け られた IP ア ド レ スおよびポー ト が、[IP Range(s)] フ ィ ール ド と  
[Ports] フ ィ ール ド に入力さ れます。

ヒ ン ト ス キ ャ ン  ターゲ ッ ト を作成する には、[Edit/Add Targets] を ク リ ッ ク し ます。詳細については、
Nmap ス キ ャ ン  ターゲ ッ ト の作成（47-11 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [IP Range(s)] フ ィ ール ド で、最大 255 文字までで、ス キ ャ ンする ホ ス ト の IP ア ド レ ス を指定する
か ロー ド さ れた リ ス ト を変更し ます。 

IPv4 ア ド レ スのホ ス ト の場合、複数の IP ア ド レ ス を カンマで区切って指定する か、CIDR 表記を
使用で き ます。感嘆符（!）を前に挿入し て IP ア ド レ ス を否定する こ と も で き ます。FireSIGHT シ
ス テムでの CIDR 表記の使用の詳細については、IP ア ド レ スの表記規則（1-23 ページ）を参照し
て く だ さ い。

IPv6 ア ド レ スのホ ス ト の場合、厳密な IP ア ド レ ス を使用し ます。イ ン ターフ ェ イ スの範囲は入
力で き ません。 

ステ ッ プ 5 [Ports] フ ィ ール ド で、ス キ ャ ンする ポー ト を指定する か、ロー ド さ れた リ ス ト を変更し ます。

ポー ト 番号、カンマで区切ったポー ト の リ ス ト 、ハイ フ ンで区切ったポー ト 番号の範囲を入力で
き ます。ポー ト の入力の詳細については、検索でのポー ト の指定（60-8 ページ）を参照し て く だ
さ い。
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ステ ッ プ 6 [Scan Now] を ク リ ッ ク し ます。

Nmap サーバがス キ ャ ン を実行し ます。

Nmap は IP ア ド レ スの範囲を検証し、範囲が無効な場合はエ ラー メ ッ セージを表示する こ と に
注意し て く だ さ い。表示さ れた場合は、[IP Range(s)] フ ィ ール ド の内容を訂正し、有効な  IP ア ド
レ ス範囲を指定し て く だ さ い。

スキャ ン ターゲッ ト の管理
ラ イ セン ス： FireSIGHT

Nmap モジ ュールを設定する際にス キ ャ ン  ターゲ ッ ト を作成し て保存で き ます。ス キ ャ ン  ター
ゲ ッ ト は、オンデマン ド ま たはス ケジ ュール済みのス キ ャ ンの実行時に ターゲ ッ ト にする ホ ス
ト と ポー ト を識別し ます。こ れに よ り 、毎回新し いス キ ャ ン  ターゲ ッ ト を作成する必要がな く な
り ます。ス キ ャ ン  ターゲ ッ ト には、ス キ ャ ンする  1 つの IP ア ド レ スか IP ア ド レ スのブ ロ ッ ク、お
よび 1 つ以上のホ ス ト 上のポー ト が含まれます。Nmap ターゲ ッ ト の場合、 Nmap オ ク テ ッ ト 範
囲のア ド レ ッ シン グや IP ア ド レ スの範囲も使用で き ます。Nmap オ ク テ ッ ト の範囲ア ド レ ッ シ
ン グの詳細については、http://insecure.org にあ る  Nmap のマニ ュ アルを参照し て く だ さ い。

ス キ ャ ン  ターゲ ッ ト に多数のホ ス ト が含まれている場合、ス キ ャ ンに要する時間が延びる場合
があ る こ と に注意し て く だ さ い。回避策 と し て、一度にス キ ャ ンする ホ ス ト を減ら し て く だ さ い。

ス キ ャ ン  ターゲ ッ ト の作成後に変更ま たは削除で き ます。

詳細については、次の項を参照し て く だ さ い。

 • Nmap ス キ ャ ン  ターゲ ッ ト の作成（47-11 ページ）

 • ス キ ャ ン  ターゲ ッ ト の編集（47-20 ページ）

 • ス キ ャ ン  ターゲ ッ ト の削除（47-21 ページ）

スキャ ン ターゲッ ト の編集

ラ イ セン ス： FireSIGHT

作成し た ス キ ャ ン  ターゲ ッ ト を変更で き ます。

ヒ ン ト 修復を使用し て特定の IP ア ド レ ス を ス キ ャ ンするつも り がないのに、修復を起動し た相関ポ リ
シー違反にホ ス ト が関係し ていたためにその IP ア ド レ スが ターゲ ッ ト に追加さ れた場合は、修
復の動的ス キ ャ ン  ターゲ ッ ト を編集で き ます。

既存のスキャ ン  ターゲ ッ ト を編集する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 ツールバーで、[Targets] を ク リ ッ ク し ます。 

[Scan Target List] ページが表示さ れます。
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ステ ッ プ 3 編集する ス キ ャ ン  ターゲ ッ ト の横にあ る  [Edit] を ク リ ッ ク し ます。

[Scan Target] ページが表示さ れます。

ステ ッ プ 4 必要に応じ て変更を加え、[Save] を ク リ ッ ク し ます。

ス キ ャ ン  ターゲ ッ ト が更新さ れます。

スキャ ン ターゲッ ト の削除

ラ イ セン ス： FireSIGHT

ス キ ャ ン  ターゲ ッ ト に リ ス ト さ れている ホ ス ト を ス キ ャ ンする必要がな く なった場合は、その
ス キ ャ ン  ターゲ ッ ト を削除し ます。 

スキャ ン  ターゲ ッ ト を削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scanners] ページが表示さ れます。

ステ ッ プ 2 ツールバーで、[Targets] を ク リ ッ ク し ます。 

[Scan Target List] ページが表示さ れます。

ステ ッ プ 3 削除する ス キ ャ ン  ターゲ ッ ト の横にあ る  [Delete] を ク リ ッ ク し ます。

ス キ ャ ン  ターゲ ッ ト が削除さ れます。

アクテ ィ ブ スキャ ンの結果での作業
ラ イ セン ス： FireSIGHT

進行中の Nmap ス キ ャ ン をモニ タする方法、FireSIGHT シ ス テムで以前に実行し た ス キ ャ ンか ら
の結果か FireSIGHT シ ス テム以外で実行し た結果を イ ンポー ト する方法、およびス キ ャ ン結果
を表示し て分析する方法については、次の項を参照し て く だ さ い。

 • ス キ ャ ン結果の表示（47-22 ページ）

 • ス キ ャ ン結果テーブルについて（47-23 ページ）

 • ス キ ャ ン結果の分析（47-24 ページ）

 • ス キ ャ ンのモニ タ リ ン グ（47-24 ページ）

 • ス キ ャ ン結果の イ ンポー ト （47-25 ページ）

 • ス キ ャ ン結果の検索（47-25 ページ）
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スキャ ン結果の表示

ラ イ セン ス： FireSIGHT

スキ ャ ン結果のテーブルを表示し てから、探し ている情報に応じ て イベン ト 表示を操作でき ます。

ス キ ャ ン結果にア ク セスする と 表示さ れるページは、使用する ワーク フ ローに応じ て異な り ま
す。定義済みのワーク フ ローを使用で き ます。こ のワーク フ ローにはス キ ャ ン結果のテーブル 
ビ ューが含まれます。 

特定の必要に合致する情報だけが表示さ れる カ ス タ ム  ワーク フ ローを作成する こ と も で き ま
す。カ ス タ ム  ワーク フ ローの作成の詳細については、カ ス タ ム  ワーク フ ローの作成（58-43 ペー
ジ）を参照し て く だ さ い。

次の表で、ス キ ャ ン結果ワーク フ ローのページで実行で き る特定のア ク シ ョ ンの一部について
説明し ます。 

表 47-2 スキャ ン結果テーブルの機能 

目的 操作

テーブルのカ ラ ムの内容に
ついて詳し く 調べる

詳細については、ス キ ャ ン結果テーブルについて（47-23 ページ）
を参照し て く だ さ い。

ス キ ャ ン結果の日時範囲の
変更

時間範囲の リ ン ク を ク リ ッ ク し ます。詳細については、イベン ト
時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ス キ ャ ン結果の ソー ト 列の タ イ ト ルを ク リ ッ ク し ます。列の タ イ ト ルを再度 ク リ ッ クす
る と 、ソー ト 順序が逆にな り ます。

表示さ れる列の制約 非表示にする列見出し の ク ローズ ア イ コ ン（ ）を ク リ ッ ク し ま
す。表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウで、[Apply] を ク リ ッ ク し
ます。

ヒ ン ト その他の列を表示する には該当するチェ ッ ク  ボ ッ ク ス
を選択し、非表示にする には ク リ ア し てか ら、[Apply] を
ク リ ッ ク し ます。無効に し た列を再度表示する には、 

展開矢印（ ）を ク リ ッ ク し て検索制約を展開し てか ら、[Disabled 
Columns] の下の列名を ク リ ッ ク し ます。

特定の値を制約し なが ら の
ワーク フ ロー内の次のペー
ジへの ド リ ルダ ウ ン

次のいずれかの方法を使用し ます。

 • カ ス タ ム  ワーク フ ローで作成し た ド リ ルダ ウ ン  ページで、行
内の値を ク リ ッ ク し ます。テーブル ビ ューの行内の値を ク
リ ッ クする と 、テーブル ビ ューが制限さ れ、次のページに ド
リ ルダ ウ ン さ れない こ と に注意し て く だ さ い。

 • 一部のユーザに制限し て次のワー ク フ ロー ページに ド リ ル
ダ ウ ンする には、次のワー ク フ ロー ページに表示する ユーザ
の横にあ るチェ ッ ク  ボ ッ ク ス をオンに し てか ら、[View] を ク
リ ッ ク し ます。

 • 現在の制限を維持し て次のワー ク フ ロー ページに ド リ ルダ
ウ ンする には、[View All] を ク リ ッ ク し ます。

ヒ ン ト テーブル ビ ューでは、必ずページ名に「Table View」が含
まれます。

詳細については、イベン ト の制約（58-35 ページ）を参照し て く だ
さ い。
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スキャ ン結果を表示する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。

ステ ッ プ 2 [Scan Results] を ク リ ッ ク し ます。

デフ ォル ト のス キ ャ ン結果ワーク フ ローの先頭ページが表示されます。カ ス タ ム  ワーク フ ロー
などの別のワーク フ ローを使用する には、ワーク フ ローの タ イ ト ルの付近の [(switch workflows)] 
を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イベン ト  ビ ュー設定
の設定（71-3 ページ）を参照し て く だ さ い。

スキャ ン結果テーブルについて

ラ イ セン ス： FireSIGHT

Nmap ス キ ャ ン を実行する と 、Defense Centerでデータベース内のス キ ャ ン結果が収集さ れます。
ス キ ャ ン結果テーブルのフ ィ ール ド について、以下の表で説明し ます。

ス キ ャ ン  イ ン ス タ ン ス と
修復の設定

ツールバーの [Scanners] を ク リ ッ ク し ます。

詳細については、Nmap ス キ ャ ンのセ ッ ト ア ッ プ（47-10 ページ）を
参照し て く だ さ い。

ワーク フ ローのページ内や
ページ間の移動

詳細については、ワー ク フ ローのページの使用（58-21 ページ）を
参照し て く だ さ い。

他の イベン ト  ビ ューに移
動し て、関連イベン ト を確
認する

表示する イベン ト  ビ ューの名前を  [Jump to] ド ロ ッ プダ ウ ン  リ ス
ト か ら選択し ます。詳細については、ワー ク フ ロー間のナビゲー
ト （58-40 ページ）を参照し て く だ さ い。

ス キ ャ ン結果の検索 [Search] を ク リ ッ ク し ます。詳細については、ス キ ャ ン結果の検索
（47-25 ページ）を参照し て く だ さ い。

表 47-2 スキャ ン結果テーブルの機能（続き）

目的 操作

表 47-3 スキャ ン結果のフ ィ ールド 

フ ィ ール ド 説明

Start Time こ の結果を作成し た ス キ ャ ンの開始日時。

End Time こ の結果を作成し た ス キ ャ ンの終了日時。 

Scan Target こ の結果を作成し た ス キ ャ ンのス キ ャ ン  ターゲ ッ ト の IP ア ド レ
ス（DNS 解決が有効になってい る場合はホ ス ト 名）。 

Scan Type こ の結果を作成し た ス キ ャ ンの タ イ プを示す、Nmap ま たはサー ド
パーテ ィ のス キ ャナ名。
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スキャ ン結果の分析

ラ イ セン ス： FireSIGHT

ローカル Nmap モジ ュールを使用し て作成し た ス キ ャ ン結果を、レ ンダ リ ング さ れたページ と
し てポ ッ プア ッ プ ウ ィ ン ド ウ で表示で き ます。Nmap 結果フ ァ イルを  raw XML 形式でダ ウ ン
ロー ド する こ と も で き ます。

Nmap に よ って検出さ れたオペレーテ ィ ング  シ ス テムやサーバの情報を、ホ ス ト  プ ロ フ ァ イル
やネ ッ ト ワーク  マ ッ プ内で参照する こ と も で き ます。ホ ス ト のス キ ャ ンが生成する サーバ情報
がフ ィ ルタ除去さ れている か ク ローズ状態のポー ト のサーバに関する情報の場合、ま たは、ス
キ ャ ンが収集し た情報がオペレーテ ィ ン グ  シ ス テム情報やサーバのセ ク シ ョ ンに含める こ と が
で き ない情報の場合、それら の結果は、ホ ス ト  プ ロ フ ァ イルの Nmap Scan Results セ ク シ ョ ンに
含め られます。詳細については、ホ ス ト  プ ロ フ ァ イルの表示（49-5 ページ）を参照し て く だ さ い。

スキャ ンのモニ タ リ ング

ラ イ セン ス： FireSIGHT

Nmap ス キ ャ ンの進行状況を検査し、現在進行中のス キ ャ ン  ジ ョ ブを キ ャ ンセルで き ます。ス
キ ャ ン結果には各ス キ ャ ンの開始時刻 と 終了時刻が示さ れます。ま た ス キ ャ ンの完了後に、ス
キ ャ ン結果を レ ンダ リ ン グ さ れたページ と し てポ ッ プア ッ プ ウ ィ ン ド ウで表示する こ と も で き
ます。Nmap は、http://insecure.org で入手で き る  Nmap バージ ョ ン  1.01 DTD を使用し て、ダ ウ ン
ロー ド し て表示で き る結果を生成し ます。ス キ ャ ン結果を ク リ アする こ と も で き ます。

スキャ ンをモニ タする方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

ステ ッ プ 2 [Scan Results] を ク リ ッ ク し ます。 

デフ ォル ト のス キ ャ ン結果ワーク フ ローの先頭ページが表示されます。カ ス タ ム  ワーク フ ロー
などの別のワーク フ ローを使用する には、ワーク フ ローの タ イ ト ルの付近の [(switch workflows)] 
を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イベン ト  ビ ュー設定
の設定（71-3 ページ）を参照し て く だ さ い。

ヒ ン ト ス キ ャ ン結果のテーブル ビ ューが含まれていないカ ス タ ム  ワーク フ ローを使用し ている場合、
ワーク フ ローの タ イ ト ル付近の [(switch workflows)] を ク リ ッ ク し てか ら、[Scan Results] を選択
し ます。

Scan Mode こ の結果を作成し た ス キ ャ ンのモー ド ：

 • On Demand：オン  デマン ド で実行さ れた ス キ ャ ンか ら の結果。

 • Imported：別のシ ス テムでス キ ャ ン さ れてDefense Centerに イ
ンポー ト さ れた結果

 • Scheduled：ス ケジ ュール済みタ ス ク と し て実行された ス キ ャ
ンか ら の結果。

表 47-3 スキャ ン結果のフ ィ ールド（続き）

フ ィ ール ド 説明
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ステ ッ プ 3 次の操作を実行で き ます。

 • ス キ ャ ン結果を レ ンダ リ ン グ さ れたページ と し てポ ッ プア ッ プ ウ ィ ン ド ウで表示する に
は、ス キ ャ ン  ジ ョ ブの横にあ る  [View] を ク リ ッ ク し ます。

 • テキ ス ト  エデ ィ タ で raw XML コー ド を表示で き る よ う にス キ ャ ン結果フ ァ イルの コ ピーを
保存する には、ス キ ャ ン  ジ ョ ブの横の [Download] を ク リ ッ ク し ます。

スキャ ン結果のインポー ト

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムの外部で実行された Nmap ス キ ャ ンに よ って作成さ れた XML 結果フ ァ イル
を イ ンポー ト で き ます。以前に FireSIGHT シ ス テムか ら ダ ウ ン ロー ド し た XML 結果フ ァ イルも
イ ンポー ト で き ます。Nmap ス キ ャ ン結果を イ ンポー ト する には、結果フ ァ イルは XML 形式で、
Nmap バージ ョ ン  1.01 DTD に準拠し てい る必要があ り ます。Nmap 結果の作成 と  Nmap DTD の
詳細については、http://insecure.org にあ る  Nmap のマニ ュ アルを参照し て く だ さ い。FireSIGHT 
シ ス テムか ら の XML 結果のダ ウ ン ロー ド の詳細については、ス キ ャ ンのモニ タ リ ング（47-24 
ページ）を参照し て く だ さ い。

Nmap がホ ス ト  プ ロ フ ァ イルに結果を追加で き る よ う にする には、その前にホ ス ト がネ ッ ト
ワーク  マ ッ プ内になければな ら ない こ と に注意し て く だ さ い。

結果を イ ンポー ト する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。 

[Scan Instances] ページが表示さ れます。

ステ ッ プ 2 ツールバーで、[Import Results] を ク リ ッ ク し ます。 

[Import Results] ページが表示さ れます。

ステ ッ プ 3 [Browse] を ク リ ッ ク し、結果フ ァ イルに移動し ます。 

ステ ッ プ 4 [Import Results] ページに戻った ら、[Import] を ク リ ッ ク し て結果を イ ンポー ト し ます。

結果フ ァ イルが イ ンポー ト さ れます。

スキャ ン結果の検索

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テム内のアプ ラ イ アン スや管理対象アプ ラ イ アン スで実行し た Nmap ま たは
サー ド パーテ ィ のス キ ャ ン結果を検索で き ます。
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保存済み検索の ロー ド および削除方法を含む、検索の詳細については、イベン ト の検索（60-1 
ページ）を参照し て く だ さ い。

スキャ ン結果を検索する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Analysis] > [Search] を選択し てか ら、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Scan Results] を選
択し ます。

[Scan Results] 検索ページが表示さ れます。

ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 2 表ス キ ャ ン結果の検索条件に記載さ れている よ う に、該当する フ ィ ール ド に検索基準を入力し
ます。

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。

ステ ッ プ 3 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

表 47-4 スキャ ン結果の検索条件 

フ ィ ール ド 検索条件ルール

Start Time こ の結果を作成し た ス キ ャ ンの開始日時を入力し ます。

時間入力の構文については、検索での時間制約の指定（60-5 ページ）を参照し て く だ さい。

End Time こ の結果を作成し た ス キ ャ ンの終了日時を入力し ます。 

時間入力の構文については、検索での時間制約の指定（60-5 ページ）を参照し て く だ さい。

Scan Target こ の結果を作成し た ス キ ャ ンのス キ ャ ン  ターゲ ッ ト の IP ア ド レ ス（DNS 解決が有効に
なっている場合はホ ス ト 名）を入力し ます。 

IP ア ド レ スの範囲を指定する には、特定の IP ア ド レ スか CIDR 表記を使用し ます。IP ア
ド レ スに使用で き る シン タ ッ ク スの完全な説明については、検索での IP ア ド レ スの指定
（60-6 ページ）を参照し て く だ さ い。

Scan Type こ の結果を作成し た ス キ ャ ンの タ イ プを示す、Nmap ま たはサー ド パーテ ィ のス キ ャナ ID 
を入力し ます。

Scan Mode こ の結果を作成し た ス キ ャ ンのモー ド を以下の よ う に入力し ます。

 • オン  デマン ド で実行さ れた ス キ ャ ンか ら の結果を取得する には、On Demand と 入力し
ます。

 • 別のシ ス テムでス キ ャ ン さ れてDefense Centerに イ ンポー ト さ れた結果を取得する
には、Imported と 入力し ます。

 • ス ケジ ュール済みタ ス ク と し て実行さ れた ス キ ャ ンか ら の結果を取得する には、
Scheduled と 入力し ます。
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ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。

ステ ッ プ 4 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 5 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果が表示さ れます。 
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  ア ク テ ィ ブ スキャ ンの結果での作業
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C H A P T E R 48

ネ ッ ト ワーク  マ ッ プの使用

FireSIGHT シ ス テムは、ネ ッ ト ワーク上を移動する ト ラ フ ィ ッ ク をパ ッ シブに収集し、データ を
解釈し、設定さ れたオペレーテ ィ ン グ  シ ス テムおよびフ ィ ンガープ リ ン ト と 比較し ます。こ の情
報か ら、シ ス テムはネ ッ ト ワーク の詳細な表現であ る ネ ッ ト ワーク  マ ッ プを作成し ます。 

ネ ッ ト ワーク  マ ッ プではDefense Centerを使用し て、ホ ス ト と ネ ッ ト ワーク  デバイ ス（ブ リ ッ ジ、
ルータ、NAT デバイ ス、ロー ド  バラ ンサ）に関する ネ ッ ト ワーク  ト ポ ロ ジを調べる こ と がで き ま
す。迅速にネ ッ ト ワーク の全体を見る ために便利なツールです。ネ ッ ト ワーク  マ ッ プでは、関連
付け られたホ ス ト 属性、アプ リ ケーシ ョ ン、ク ラ イ アン ト 、セキ ュ リ テ ィ 侵害を受けたホ ス ト の
痕跡、脆弱性を ド リ ルダ ウ ンで き ます。つま り 、実行する分析に合わせて、ネ ッ ト ワーク  マ ッ プの
ビ ューを選択で き ます。

ホ ス ト 入力機能を使用し て、サー ド パーテ ィ 製アプ リ ケーシ ョ ンか ら、オペレーテ ィ ン グ  シ ス テ
ム、アプ リ ケーシ ョ ン、ク ラ イ アン ト 、プ ロ ト コル、ま たはホ ス ト 属性情報を追加し て、シ ス テム
が収集する情報を増やすこ と がで き ます。ま た、Nmap を使用し てア ク テ ィ ブにネ ッ ト ワー ク  
マ ッ プのホ ス ト を ス キ ャ ン し て、ネ ッ ト ワーク  マ ッ プにス キ ャ ン結果を追加で き ます。

ネ ッ ト ワーク  マ ッ プのビ ューでサブネ ッ ト を整理および識別する ために、カ ス タ ム  ト ポ ロ ジ機
能を使用で き ます。た と えば、組織の各部署が異な る サブネ ッ ト を使用し ている場合、カ ス タ ム  
ト ポ ロ ジ機能を使用し て、そのサブネ ッ ト に分か り やすい ラベルを割 り 当て る こ と がで き ます。

詳細については、次の項を参照し て く だ さ い。

 • ネ ッ ト ワーク  マ ッ プの概要（48-2 ページ）

 • ホ ス ト のネ ッ ト ワーク  マ ッ プの使用（48-2 ページ）

 • ネ ッ ト ワーク  デバイ スのネ ッ ト ワーク  マ ッ プの使用（48-4 ページ）

 • セキ ュ リ テ ィ 侵害の痕跡のネ ッ ト ワーク のマ ッ プの使用（48-5 ページ）

 • モバイル デバイ スのネ ッ ト ワーク  マ ッ プの使用（48-6 ページ）

 • アプ リ ケーシ ョ ンのネ ッ ト ワーク  マ ッ プの使用（48-7 ページ）

 • 脆弱性のネ ッ ト ワーク  マ ッ プの使用（48-8 ページ）

 • ホ ス ト 属性のネ ッ ト ワーク  マ ッ プの使用（48-10 ページ）

 • カ ス タ ム  ネ ッ ト ワーク  ト ポ ロ ジの使用（48-11 ページ）
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  ネ ッ ト ワーク  マ ッ プの概要
ネ ッ ト ワーク  マ ッ プの概要
ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク  マ ッ プの各ビ ューは、展開可能なカテゴ リ およびサブカテゴ リ の階層ツ リ ーか ら
な る、同一の形式です。カテゴ リ を ク リ ッ クする と 、展開さ れて、その下のサブカテゴ リ が表示さ
れます。実行する分析の種類に応じ て、ネ ッ ト ワーク  マ ッ プの異な る ビ ューを選択で き ます。

Defense Centerは、デ ィ ス カバ リ  ポ リ シーが適用さ れているすべてのセキ ュ リ テ ィ  ゾーン
（NetFlow 対応デバイ スか ら のデータ を処理する ゾーン を含む）か らデータ を収集し ます。複数の
デバイ スが同じ ネ ッ ト ワーク資産を検出し た場合、Defense Centerは情報を ま と めて資産を複合
表示し ます。

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れるデータ を追加する よ う ネ ッ ト ワーク検出ポ
リ シーを設定で き ますが、こ れら のホ ス ト に関し て利用可能な情報は限られています。た と え
ば、こ れら のホ ス ト のオペレーテ ィ ン グ  シ ス テム  データは得られません（ただ し ホ ス ト 入力機
能を使って指定する場合を除 く ）。詳細については、NetFlow と  FireSIGHT データ の違い（45-19 
ページ）を参照し て く だ さ い。

任意のネ ッ ト ワーク  マ ッ プで任意のホ ス ト のホ ス ト  プ ロ フ ァ イルを参照で き ます。シ ス テムに
よ って収集さ れたホ ス ト のすべての情報の完全なビ ューを提供し ます。ホ ス ト  プ ロ フ ァ イルに
は、ホ ス ト 名、オペレーテ ィ ン グ  シ ス テム、およびすべての関連付け られた IP ア ド レ ス と いった
一般情報 と 、検出さ れたプ ロ ト コル、アプ リ ケーシ ョ ン、セキ ュ リ テ ィ 侵害の痕跡、およびホ ス ト
上で実行し ている ク ラ イ アン ト と いった固有情報が含まれます。ホ ス ト  プ ロ フ ァ イルには、ホ ス
ト と 検出さ れた資産に関連付け られた脆弱性に関する情報も含まれます。ホ ス ト  プ ロ フ ァ イル
の詳細については、ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）を参照し て く だ さ い。

調査する必要がな く なった項目はネ ッ ト ワーク  マ ッ プか ら削除で き ます。ネ ッ ト ワーク  マ ッ プ
か ら ホ ス ト と アプ リ ケーシ ョ ン を削除で き ます。ま た、脆弱性を削除ま たは非ア ク テ ィ ブ化で き
ます。シ ス テムは、削除さ れたホ ス ト に関連付け られたア ク テ ィ ビテ ィ を検出し た場合は、ネ ッ
ト ワーク  マ ッ プにホ ス ト を再追加し ます。同様に、削除し たアプ リ ケーシ ョ ンは、シ ス テムがア
プ リ ケーシ ョ ンの変更（た と えば Apache Web サーバが新し いバージ ョ ンにア ッ プグ レー ド され
た）を検出する と 、アプ リ ケーシ ョ ンのネ ッ ト ワーク  マ ッ プに再追加されます。シ ス テムがホ ス
ト を脆弱にする変更を検出する と 、そのホ ス ト の脆弱性は再ア ク テ ィ ブ化されます。

ま た、ネ ッ ト ワーク  マ ッ プを使用し て、ネ ッ ト ワーク全体の脆弱性を非ア ク テ ィ ブにで き ます。
こ れに よ り 、シ ス テムが脆弱 と 判断し たホ ス ト について、その特定の攻撃や悪用の心配がない と
みなすこ と にな り ます。

ヒ ン ト ネ ッ ト ワーク  マ ッ プか ら ホ ス ト ま たはサブネ ッ ト を永続的に除外する には、ネ ッ ト ワーク検出
ポ リ シーを変更し ます。モニ タ リ ン グ対象か ら ロー ド  バラ ンサおよび NAT デバイ ス を除外する
必要があ る場合があ り ます。こ れら は、多数の イベン ト および誤った結果を も た らすイベン ト を
生成し て、データベース を一杯に し た り 、Defense Centerをオーバーロー ド させた り する可能性が
あ り ます。詳細については、「ホ ス ト  データ収集について（45-2 ページ）」を参照し て く だ さ い。

ホス ト のネ ッ ト ワーク  マ ッ プの使用
ラ イ セン ス： FireSIGHT

ホ ス ト のネ ッ ト ワーク  マ ッ プを使用し て、サブネ ッ ト に よ って階層ツ リ ーに整理されたネ ッ ト
ワーク のホ ス ト を参照で き、特定のホ ス ト のホ ス ト  プ ロ フ ァ イルに ド リ ルダ ウ ンで き ます。こ の
ネ ッ ト ワーク  マ ッ プ ビ ューは、ホ ス ト に 1 つの IP ア ド レ ス ま たは複数の IP ア ド レ スがあ る か
を問わず、シ ス テムに よ って検出さ れたすべての一意のホ ス ト 数を表示し ます。
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NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れるデータ に基づいてホ ス ト をネ ッ ト ワーク  
マ ッ プに追加する よ う ネ ッ ト ワーク検出ポ リ シーを設定で き ますが、これ ら のホ ス ト について
利用可能な情報は限られています。た と えば、ホ ス ト 入力機能を使用し てデータ が提供されてい
ない限 り 、NetFlow データ を使用し てネ ッ ト ワー ク  マ ッ プに追加さ れたホ ス ト に関し て利用可
能なオペレーテ ィ ン グ  シ ス テム  データはあ り ません。 

ネ ッ ト ワーク のカ ス タ ム  ト ポ ロ ジを作成し て、サブネ ッ ト に意味のあ る ラベル（部門名など）を
割 り 当て る こ と がで き ます。こ れはホ ス ト のネ ッ ト ワーク  マ ッ プで表示されます。

ま た、カ ス タ ム  ト ポ ロ ジで指定し た組織に基づいてホ ス ト のネ ッ ト ワーク  マ ッ プを表示で き ま
す。カ ス タ ム  ネ ッ ト ワーク  ト ポ ロ ジの使用（48-11 ページ）を参照し て く だ さ い。

ホ ス ト のネ ッ ト ワーク  マ ッ プか ら ネ ッ ト ワーク全体、サブネ ッ ト 、ま たは個々のホ ス ト を削除で
き ます。ホ ス ト がネ ッ ト ワーク に接続さ れていない こ と がわかっている場合など、分析を効率化
する ためにネ ッ ト ワーク  マ ッ プか ら削除で き ます。シ ス テムは削除されたホ ス ト に関連付け ら
れたア ク テ ィ ビテ ィ を後で検出する と 、ネ ッ ト ワーク  マ ッ プにホ ス ト を再追加し ます。ネ ッ ト
ワーク  マ ッ プか ら ホ ス ト ま たはサブネ ッ ト を永続的に除外する には、ネ ッ ト ワーク検出ポ リ
シーを変更し ます。詳細については、「ネ ッ ト ワーク検出ポ リ シーの作成（45-25 ページ）」を参照
し て く だ さ い。

注 Ciscoは、ネ ッ ト ワーク  マ ッ プか ら ネ ッ ト ワーク  デバイ ス を削除し ない こ と を強 く 推奨し ます。
シ ス テムはその場所を使用し てネ ッ ト ワーク  ト ポ ロ ジを特定する か ら です（モニ タ リ ン グ対象
ホ ス ト 用のネ ッ ト ワーク  ホ ッ プ と  TTL 値の生成を含む）。ネ ッ ト ワーク  デバイ スのネ ッ ト ワー
ク  マ ッ プか ら はネ ッ ト ワーク  デバイ ス を削除で き ませんが、ホ ス ト のネ ッ ト ワーク  マ ッ プか ら
ネ ッ ト ワーク  デバイ ス を削除し ない よ う に し て く だ さ い。

ホス ト のネ ッ ト ワーク  マ ッ プを表示するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Network Map] を選択し、[Hosts] タ ブを選択し ます。

ホ ス ト のネ ッ ト ワーク  マ ッ プが開き、ホ ス ト 数 と 、ホ ス ト の IP ア ド レ ス と  MAC ア ド レ スの リ ス
ト が表示さ れます。各ア ド レ ス ま たはア ド レ スの一部は、次のレベルへの リ ン ク です。

ステ ッ プ 2 調査する ホ ス ト の IP ア ド レ ス ま たは MAC ア ド レ スに ド リ ルダ ウ ン し ます。

た と えば、IP ア ド レ ス  192.168.40.11 のホ ス ト を表示する には、192、192.168、192.168.40、192.168.40.11 
の順に ク リ ッ ク し ます。192.168.40.11 を ク リ ッ クする と 、ホ ス ト  プ ロ フ ァ イルが表示さ れます。ホ
ス ト  プ ロ フ ァ イルの詳細については、ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）を参照し て く だ
さ い。

IP ま たは MAC ア ド レ スでフ ィ ルタ リ ングする には、検索フ ィ ール ド にア ド レ ス を入力し ます。
検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 オプシ ョ ンで、サブネ ッ ト 、IP ア ド レ ス、ま たは MAC ア ド レ ス を削除する には、削除する要素
の隣にあ る削除ア イ コ ン（ ）を ク リ ッ ク し、ホ ス ト ま たはサブネ ッ ト を削除する こ と を確認
し ます。

ホ ス ト が削除さ れます。シ ス テムはホ ス ト を再検出する と 、ネ ッ ト ワーク  マ ッ プにホ ス ト を再追
加し ます。

ステ ッ プ 4 オプシ ョ ンで、ホ ス ト のネ ッ ト ワーク  マ ッ プのホ ス ト  ビ ュー と ト ポロ ジー ビ ューを切替えます。

 • カ ス タ ム  ト ポ ロ ジで整理さ れたホ ス ト のネ ッ ト ワーク  マ ッ プのビ ューに切替え る には、ホ
ス ト  ビ ュー（デフ ォル ト ）で、ネ ッ ト ワーク  マ ッ プの一番上にあ る  [(topology)] を ク リ ッ ク し
ます。
48-3
FireSIGHT システム ユーザ ガイ ド    

 



 

第 48 章      ネ ッ ト ワーク  マ ッ プの使用         

  ネ ッ ト ワーク  デバイスのネ ッ ト ワーク  マ ッ プの使用
 • サブネ ッ ト で整理さ れたホ ス ト のネ ッ ト ワーク  マ ッ プのビ ューに切替え る には、ト ポ ロ ジ 
ビ ューで、ネ ッ ト ワーク  マ ッ プの一番上にあ る  [(hosts)] を ク リ ッ ク し ます。

カ ス タ ム  ト ポ ロ ジの設定については、カ ス タ ム  ネ ッ ト ワーク  ト ポ ロ ジの使用（48-11 ページ）を
参照し て く だ さ い。

ネ ッ ト ワーク  デバイスのネ ッ ト ワーク  マ ッ プの使用
ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク のセグ メ ン ト 同士を接続する ネ ッ ト ワーク  デバイ ス（ブ リ ッ ジ、ルータ、NAT デバ
イ ス、ロー ド  バラ ンサ）を表示する ため、ま たそのネ ッ ト ワーク  デバイ スのホ ス ト  プ ロ フ ァ イル
に ド リ ルダ ウ ンする ために、ネ ッ ト ワーク  デバイ スのネ ッ ト ワーク  マ ッ プを使用し ます。ネ ッ
ト ワーク  デバイ スのネ ッ ト ワーク  マ ッ プは、IP および MAC と い う  2 つの部分に分け られます。
IP セ ク シ ョ ンは IP ア ド レ スで識別さ れたネ ッ ト ワー ク  デバイ スの リ ス ト を表示し ます。MAC 
の部分は MAC ア ド レ スで識別さ れる ネ ッ ト ワーク  デバイ ス を示し ます。ま た、こ のネ ッ ト ワー
ク  マ ッ プ ビ ューは、デバイ スに 1つの IP ア ド レ ス ま たは複数の IP ア ド レ スがあ る かを問わず、
シ ス テムに よ って検出さ れたすべての一意のネ ッ ト ワーク  デバイ スの数を表示し ます。

ネ ッ ト ワーク のカ ス タ ム  ト ポ ロ ジを作成し た場合、サブネ ッ ト に割 り 当てた ラベルはネ ッ ト
ワーク  デバイ スのネ ッ ト ワーク  マ ッ プに表示さ れます。

ネ ッ ト ワーク  デバイ ス を区別する ためにシ ス テムでは次の方法を使用し ます。

 • Cisco Discovery Protocol（CDP） メ ッ セージの分析。ネ ッ ト ワーク  デバイ ス と 種類を特定し ま
す（シ ス コ  デバイ スのみ）。

 • スパニン グ  ツ リ ー プ ロ ト コル（STP）の検出。デバイ ス を ス イ ッ チま たはブ リ ッ ジ と し て識
別し ます。

 • 同じ  MAC ア ド レ ス を使用し てい る複数のホ ス ト の検出。MAC ア ド レ ス を、ルータ に属し て
いる も の と し て識別し ます。

 • ク ラ イ アン ト 側か ら の TTL 値の変更、ま たは通常のブー ト 時間よ り も頻繁に変更さ れてい
る  TTL 値の検出。こ の検出では、NAT デバイ ス と ロー ド  バ ラ ンサを識別し ます。

ネ ッ ト ワーク  デバイ スが CDP を使用し て通信し ている場合、1 つ以上の IP ア ド レ ス を持ってい
る可能性があ り ます。STP を使用し て通信し ている場合は、1 つの MAC ア ド レ スのみを持ってい
る可能性があ り ます。

ネ ッ ト ワーク  マ ッ プか ら ネ ッ ト ワーク  デバイ ス を削除する こ と はで き ません。シ ス テムはその
場所を使用し てネ ッ ト ワーク  ト ポ ロ ジを特定する か ら です（モニ タ リ ン グ対象ホ ス ト 用のネ ッ
ト ワーク  ホ ッ プ と  TTL 値の生成を含む）。

ネ ッ ト ワーク  デバイ スのホ ス ト  プ ロ フ ァ イルには、[Operating Systems] セ ク シ ョ ンではな く 、
ネ ッ ト ワーク  デバイ スの背後で検出さ れたモバイル デバイ スのハー ド ウ ェ ア  プ ラ ッ ト フ ォー
ム を反映する  [Hardware] カ ラ ム を含む [Systems] セ ク シ ョ ンがあ り ます。[Systems] の下にハー
ド ウ ェ ア  プ ラ ッ ト フ ォームの値が表示さ れ場合、シ ス テムは、ネ ッ ト ワーク  デバイ スの背後で 1 
つ以上のモバイル デバイ スが検出さ れた こ と を示し ています。モバイル デバイ スはハー ド ウ ェ
ア  プ ラ ッ ト フ ォームの情報を持っている こ と も、持っていない こ と も あ り ますが、モバイル デ
バイ スではないシ ス テムではハー ド ウ ェ ア  プ ラ ッ ト フ ォーム情報は検出されない こ と に注意し
て く だ さ い。
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  セキュ リ テ ィ 侵害の痕跡のネ ッ ト ワークのマ ッ プの使用  
ネ ッ ト ワーク  デバイスのネ ッ ト ワーク  マ ッ プを表示するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Network Map] > [Network Devices] を選択し ます。

ネ ッ ト ワーク  デバイ スのネ ッ ト ワーク  マ ッ プが開き、一意のネ ッ ト ワーク  デバイ スの数 と 、
ネ ッ ト ワーク  デバイ スの IP ア ド レ ス と  MAC ア ド レ スの リ ス ト を表示し ます。各ア ド レ ス ま た
はア ド レ スの一部は、ア ド レ スの次のレベルか、各ホ ス ト のホ ス ト  プロ フ ァ イルへの リ ン ク です。

ステ ッ プ 2 調査する ネ ッ ト ワーク  デバイ スの IP ア ド レ ス ま たは MAC ア ド レ スに ド リ ルダ ウ ン し ます。

ネ ッ ト ワーク  デバイ スのホ ス ト  プ ロ フ ァ イルが表示さ れます。ホ ス ト  プ ロ フ ァ イルの詳細につ
いては、ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）を参照し て く だ さ い。

ステ ッ プ 3 オプシ ョ ンで、IP ま たは MAC ア ド レ スでフ ィ ルタ リ ング をする には、検索フ ィ ール ド にア ド レ
ス を入力し ます。検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

セキュ リ テ ィ 侵害の痕跡のネ ッ ト ワークのマ ッ プの使用
ラ イ セン ス： FireSIGHT

セキ ュ リ テ ィ 侵害の痕跡（IOC）のネ ッ ト ワーク  マ ッ プを使用し て、ネ ッ ト ワーク上の侵害さ れ
たホ ス ト を  IOC のカテゴ リ で整理し て表示し ます。影響を受けている ホ ス ト は各カテゴ リ の下
に表示さ れます。

シ ス テムは、ホ ス ト のセキ ュ リ テ ィ 侵害のス テータ ス を判断する ために、侵入イベン ト 、Security 
Intelligence、FireAMP を含む複数の ソースか ら のデータ を使用し ます。

セキ ュ リ テ ィ 侵害の痕跡のネ ッ ト ワーク  マ ッ プか ら、何ら かのセキ ュ リ テ ィ 侵害を受けた と 判
断さ れる各ホ ス ト のホ ス ト  プ ロ フ ァ イルを表示で き ます。さ ら に、IOC カテゴ リ ま たは特定のホ
ス ト を削除で き（解決済みにする）、こ れに よ って当該ホ ス ト か ら  IOC タ グが削除さ れます。た と
えば、問題が対応済みで、繰 り 返し発生する可能性が低い と 判断し た場合に、IOC カテゴ リ を
ネ ッ ト ワーク  マ ッ プか ら削除で き ます。

ネ ッ ト ワーク  マ ッ プのホ ス ト や IOC カテゴ リ を解決済みに し て も、ネ ッ ト ワーク か ら は削除さ
れません。シ ス テムがその IOC を ト リ ガーする情報を新たに検出する と 、解決済みのホ ス ト ま た
は IOC カテゴ リ はネ ッ ト ワーク  マ ッ プに再表示さ れます。

セキュ リ テ ィ 侵害の痕跡のネ ッ ト ワーク  マ ッ プを表示するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Network Map] > [Indications of Compromise] を選択し ます。

セキ ュ リ テ ィ 侵害の痕跡のネ ッ ト ワーク  マ ッ プが表示さ れます。

ステ ッ プ 2 調査する  IOC カテゴ リ を ク リ ッ ク し ます。

た と えば、マルウ ェ アが検出されたホ ス ト を表示するには、[Malware Detected] を ク リ ッ ク し ます。 

IP ま たは MAC ア ド レ スでフ ィ ルタ リ ングする には、検索フ ィ ール ド にア ド レ ス を入力し ます。
検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 選択し た IOC カテゴ リ で、特定の IP ア ド レ スへ ド リ ルダ ウ ン し ます。各ア ド レ ス ま たはア ド レ
スの一部は、次のレベルへの リ ン ク です。
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  モバイル デバイスのネ ッ ト ワーク  マ ッ プの使用
セキ ュ リ テ ィ 侵害を受けたホ ス ト のホ ス ト  プ ロ フ ァ イルが表示さ れ、セキ ュ リ テ ィ 侵害の痕跡
のセ ク シ ョ ンが展開さ れます。ホ ス ト  プ ロ フ ァ イルの IOC セ ク シ ョ ンの詳細については、ホ ス ト  
プ ロ フ ァ イルでの侵害の痕跡の使用（49-9 ページ）を参照し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、IOC カテゴ リ 、セキ ュ リ テ ィ 侵害を受けたホ ス ト 、ま たはセキ ュ リ テ ィ 侵害を受
けたホ ス ト のグループを解決済みにする には、解決する要素の隣にあ る削除ア イ コ ン（ ）を ク
リ ッ ク し、それを解決する こ と を確認し ます。

カテゴ リ ま たはホ ス ト が解決さ れます（IOC タ グが削除さ れます）。その IOC が再度 ト リ ガーさ
れる と 、ネ ッ ト ワーク  マ ッ プに再追加さ れます。

モバイル デバイスのネ ッ ト ワーク  マ ッ プの使用
ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク に接続さ れたモバイル デバイ ス を表示する ため、ま たそのデバイ スのホ ス ト  プ ロ
フ ァ イルに ド リ ルダ ウ ンする ために、モバイル デバイ スのネ ッ ト ワーク  マ ッ プを使用し ます。
ま た、こ のネ ッ ト ワーク  マ ッ プ ビ ューは、デバイ スに 1 つの IP ア ド レ ス ま たは複数の IP ア ド レ
スがあ る かを問わず、シ ス テムに よ って検出さ れたすべての一意のモバイル デバイ スの数を表
示し ます。

モバイル デバイ ス を区別する ためにシ ス テムでは次の方法を使用し ます。

 • モバイル デバイ スのモバイル ブ ラ ウザか ら の HTTP ト ラ フ ィ ッ ク のユーザ エージ ェ ン ト  
ス ト リ ン グの分析 

 • 特定のモバイル アプ リ ケーシ ョ ンの HTTP ト ラ フ ィ ッ ク のモニ タ リ ング

ネ ッ ト ワーク のカ ス タ ム  ト ポ ロ ジを作成し た場合、サブネ ッ ト に割 り 当てた ラベルはモバイル 
デバイ スのネ ッ ト ワーク  マ ッ プに表示さ れます。

モバイル デバイスのネ ッ ト ワーク  マ ッ プを表示するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Network Map] を選択し、[Mobile Devices] タ ブを選択し ます。

モバイル デバイ スのネ ッ ト ワーク  マ ッ プが開き、一意のモバイル デバイ スの数 と 、モバイル デ
バイ スの IP ア ド レ ス と  MAC ア ド レ スの リ ス ト を表示し ます。各ア ド レ ス ま たはア ド レ スの一
部は、次のレベルへの リ ン ク です。

ステ ッ プ 2 調査する モバイル デバイ スの特定の IP ア ド レ スに ド リ ルダ ウ ン し ます。

た と えば、IP ア ド レ ス  10.11.40.11 のデバイ ス を表示する には、10、10.11、10.11.40、10.11.40.11 の順に ク
リ ッ ク し ます。10.11.40.11 を ク リ ッ クする と 、ホ ス ト  プ ロ フ ァ イルが表示さ れます。ホ ス ト  プ ロ
フ ァ イルの詳細については、ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）を参照し て く だ さ い。

IP ま たは MAC ア ド レ スでフ ィ ルタ リ ングする には、検索フ ィ ール ド にア ド レ ス を入力し ます。
検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 オプシ ョ ンで、サブネ ッ ト ま たは IP ア ド レ ス を削除する には、削除する要素の隣にあ る削除ア イ
コ ン（ ）を ク リ ッ ク し、デバイ ス ま たはサブネ ッ ト を削除する こ と を確認し ます。

デバイ スが削除さ れます。シ ス テムはデバイ ス を再検出する と 、ネ ッ ト ワーク  マ ッ プにデバイ ス
を再追加し ます。
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  アプ リ ケーシ ョ ンのネ ッ ト ワーク  マ ッ プの使用   
アプ リケーシ ョ ンのネ ッ ト ワーク  マ ッ プの使用
ラ イ セン ス： FireSIGHT

アプ リ ケーシ ョ ンのネ ッ ト ワーク  マ ッ プを使用し て、アプ リ ケーシ ョ ン名、ベンダー、バージ ョ
ン、さ ら には各アプ リ ケーシ ョ ン を実行する ホ ス ト に よ って階層ツ リ ーに整理された、ネ ッ ト
ワーク のアプ リ ケーシ ョ ン を参照で き ます。 

シ ス テムが検出する アプ リ ケーシ ョ ンは、シ ス テム  ソ フ ト ウ ェ アおよび VDB ア ッ プデー ト に
よ って、およびア ド オン  デ ィ テ ク タ を イ ンポー ト し た場合に変わる こ と があ り ます。各シ ス テム
ま たは VDB ア ッ プデー ト の リ リ ース  ノ ー ト ま たはア ド バイ ザ リ  テキ ス ト には、新規および更
新さ れたデ ィ テ ク タ の情報が含まれています。デ ィ テ ク タ の全般的な情報を含む最新の リ ス ト
については、次のサポー ト  サ イ ト のいずれかを参照し て く だ さ い。

 • シス コ：（http://www.cisco.com/cisco/web/support/index.html）

アプ リ ケーシ ョ ンのネ ッ ト ワーク  マ ッ プか ら、特定のアプ リ ケーシ ョ ン を実行する各ホ ス ト の
ホ ス ト  プ ロ フ ァ イルを表示で き ます。ま た、アプ リ ケーシ ョ ン  カテゴ リ 、すべてのホ ス ト で実行
さ れている アプ リ ケーシ ョ ン、特定のホ ス ト で実行さ れている アプ リ ケーシ ョ ン を削除する こ
と も で き ます。た と えば、あ る アプ リ ケーシ ョ ンがホ ス ト 上で無効化されている と わかってお
り 、シ ス テムに よ る影響レベルの認定で使用さ れない よ う にする場合は、そのアプ リ ケーシ ョ ン
をネ ッ ト ワーク  マ ッ プか ら削除で き ます。

ネ ッ ト ワーク  マ ッ プか ら アプ リ ケーシ ョ ン を削除し て も、ネ ッ ト ワーク か ら は削除されません。
削除し たアプ リ ケーシ ョ ンは、シ ス テムがアプ リ ケーシ ョ ンの変更（た と えば Apache Web サー
バが新し いバージ ョ ンにア ッ プグ レー ド さ れた）を検出する か、ユーザがシ ス テムの検出機能を
再起動する と 、ネ ッ ト ワーク  マ ッ プに再表示さ れます。

何を削除する かに よ って、動作は次の よ う に異な り ます。

 • アプ リ ケーシ ョ ン  カテゴ リ を削除する と 、そのアプ リ ケーシ ョ ン  カテゴ リ はネ ッ ト ワーク  
マ ッ プか ら削除さ れます。カテゴ リ の下にあ るすべてのアプ リ ケーシ ョ ンは、そのアプ リ
ケーシ ョ ン を含むすべてのホ ス ト  プ ロ フ ァ イルか ら削除さ れます。

た と えば、[http] を削除し た場合、[http] と し て示されるすべてのアプ リ ケーシ ョ ンがすべて
のホ ス ト  プ ロ フ ァ イルか ら削除さ れ、[http] はネ ッ ト ワーク  マ ッ プのアプ リ ケーシ ョ ン  
ビ ューに表示さ れな く な り ます。

 • 特定のアプ リ ケーシ ョ ン、ベンダー、ま たはバージ ョ ン を削除する と 、影響を受け る アプ リ
ケーシ ョ ンは、ネ ッ ト ワーク  マ ッ プ と 、それを含むホ ス ト  プ ロ フ ァ イルか ら削除されます。

た と えば、[http] カテゴ リ を展開し、[Apache] を削除する と 、[Apache] と し て リ ス ト さ れてい
るすべてのアプ リ ケーシ ョ ンは、[Apache] の下に リ ス ト さ れているバージ ョ ン を問わず、そ
れら を含むホ ス ト  プ ロ フ ァ イルか ら削除さ れます。同様に、[Apache] を削除する代わ り に、
特定のバージ ョ ン（[1.3.17] など）を削除する と 、影響を受け る ホ ス ト  プ ロ フ ァ イルか ら、選
択さ れたバージ ョ ンだけが削除さ れます。

 • 特定の IP ア ド レ ス を削除する場合、IP ア ド レ スはアプ リ ケーシ ョ ン  リ ス ト か ら削除さ れ、
アプ リ ケーシ ョ ン自体は、選択し た IP ア ド レ スのホ ス ト  プ ロ フ ァ イルか ら削除さ れます。

た と えば、[http]、[Apache]、[1.3.17 (Win32)] の順に展開し、[172.16.1.50:80/tcp] を削除する と 、
Apache 1.3.17（Win32）アプ リ ケーシ ョ ンは IP ア ド レ ス  172.16.1.50 のホ ス ト  プ ロ フ ァ イルか
ら削除さ れます。
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  脆弱性のネ ッ ト ワーク  マ ッ プの使用
アプ リ ケーシ ョ ンのネ ッ ト ワーク  マ ッ プを表示するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Network Map] > [Applications] を選択し ます。

アプ リ ケーシ ョ ンのネ ッ ト ワーク  マ ッ プが表示さ れます。

ステ ッ プ 2 調査する特定のアプ リ ケーシ ョ ンに ド リ ルダ ウ ン し ます。

た と えば、Apache など特定の タ イ プの Web サーバを表示する場合は、[http] を ク リ ッ ク し、
[Apache] を ク リ ッ ク し て、表示する  Apache Web サーバのバージ ョ ン を ク リ ッ ク し ます。 

IP ま たは MAC ア ド レ スでフ ィ ルタ リ ングする には、検索フ ィ ール ド にア ド レ ス を入力し ます。
検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 選択し たアプ リ ケーシ ョ ンの特定の IP ア ド レ ス を ク リ ッ ク し ます。

アプ リ ケーシ ョ ン を実行し ている ホ ス ト のホ ス ト  プ ロ フ ァ イルが表示され、アプ リ ケーシ ョ ン  
セ ク シ ョ ンが展開さ れます。ホ ス ト  プ ロ フ ァ イルのアプ リ ケーシ ョ ン  セ ク シ ョ ンの詳細につい
ては、ホ ス ト  プ ロ フ ァ イルでのサーバの使用（49-16 ページ）を参照し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、アプ リ ケーシ ョ ン  カテゴ リ 、すべてのホ ス ト で実行さ れている アプ リ ケーシ ョ
ン、ま たは特定のホ ス ト で実行さ れている アプ リ ケーシ ョ ン を削除する には、削除する要素の隣
にあ る削除ア イ コ ン（ ）を ク リ ッ ク し、削除する こ と を確認し ます。

アプ リ ケーシ ョ ンが削除さ れます。シ ス テムはアプ リ ケーシ ョ ン を再検出する と 、ネ ッ ト ワーク  
マ ッ プに再追加し ます。

脆弱性のネ ッ ト ワーク  マ ッ プの使用
ラ イ セン ス： FireSIGHT

脆弱性のネ ッ ト ワーク  マ ッ プを使用し て、シ ス テムがネ ッ ト ワーク上で検出し た脆弱性を従来
の脆弱性 ID（SVID）、Bugtraq ID、CVE ID、ま たは Snort ID 別に表示し ます。脆弱性は ID 番号に
よ って並べられ、影響を受け る ホ ス ト が各脆弱性の下に リ ス ト されます。

脆弱性のネ ッ ト ワーク  マ ッ プか ら、特定の脆弱性の詳細を表示で き ます。ま た、特定の脆弱性の
影響を受け る ホ ス ト のホ ス ト  プ ロ フ ァ イルを表示で き ます。こ れは、影響を受け る特定のホ ス ト
の脆弱性に よ って生じ る脅威を評価する ために役立ち ます。

特定の脆弱性がネ ッ ト ワーク上のホ ス ト に該当し ない と 見なす場合（パ ッ チを適用済みの場合
など）、その脆弱性を非ア ク テ ィ ブ化で き ます。非ア ク テ ィ ブ化された脆弱性はネ ッ ト ワーク  
マ ッ プに表示さ れますが、こ れまで影響を受けていたホ ス ト の IP ア ド レ スはグ レーの イ タ リ ッ
ク体で表示さ れます。こ れら のホ ス ト のホ ス ト  プ ロ フ ァ イルでは、非ア ク テ ィ ブ化し た脆弱性は
無効 と し て表示さ れますが、個々のホ ス ト について手動で有効にする こ と がで き ます。詳細につ
いては、個々のホ ス ト に対する脆弱性の設定（49-33 ページ）を参照し て く だ さ い。

ホ ス ト 上のアプ リ ケーシ ョ ン ま たはオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ の競合があ
る場合、シ ス テムは候補 と な る ア イデンテ ィ テ ィ の両方について脆弱性を表示し ます。ア イデン
テ ィ テ ィ の競合が解決し た場合、脆弱性は現在のア イデンテ ィ テ ィ に関連付け された ま まにな
り ます。詳細については、現在の ID について（46-5 ページ）およびID の競合について（46-7 ペー
ジ）を参照し て く だ さ い。

デフ ォル ト では、パケ ッ ト にアプ リ ケーシ ョ ンのベンダーおよびバージ ョ ンが含まれていた場
合にのみ、検出さ れたアプ リ ケーシ ョ ンの脆弱性が脆弱性のネ ッ ト ワーク  マ ッ プに表示されま
す。ただ し、シ ス テム  ポ リ シーでアプ リ ケーシ ョ ンの脆弱性マ ッ ピ ン グの設定を有効化する こ と
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で、ベンダーおよびバージ ョ ンのデータ がないアプ リ ケーシ ョ ンの脆弱性を リ ス ト する よ う に
シ ス テム を設定で き ます。アプ リ ケーシ ョ ンの脆弱性マ ッ ピ ン グの設定の詳細については、サー
バの脆弱性のマ ッ ピ ン グ（63-32 ページ）を参照し て く だ さ い。

脆弱性 ID（ま たは脆弱性 ID の範囲）の隣の数字は、次の 2 つの数を示し ます。 

 • 最初の数字は、1 つま たは複数の脆弱性の影響を受け る、一意でないホ ス ト の数です。ホ ス ト
が複数の脆弱性の影響を受け る場合、複数回カ ウ ン ト されます。し たがって、こ の数字がネ ッ
ト ワーク上のホ ス ト 数を上回る こ と も あ り ます。脆弱性を非ア ク テ ィ ブ化する と 、その脆弱
性の影響を受け る可能性のあ る ホ ス ト 数の分、こ の数が減 り ます。1 つま たは複数の脆弱性
の影響を受け る可能性のあ る ホ ス ト について、脆弱性を  1 つも非ア ク テ ィ ブ化し ていない場
合、こ の数は表示さ れません。

 • 2 番目の数字は、1 つま たは複数の脆弱性の影響を受け る可能性があ る と シ ス テムが判断し
た、一意でないホ ス ト の総数 と ほぼ同じ数です。

脆弱性を非ア ク テ ィ ブ化する と 、ユーザが指定し たホ ス ト についてのみ非ア ク テ ィ ブにな り ま
す。脆弱 と 判断さ れたすべてのホ ス ト か、指定し た個々の脆弱なホ ス ト の脆弱性を非ア ク テ ィ ブ
化する こ と がで き ます。その後でシ ス テムが非ア ク テ ィ ブ化されていないホ ス ト に脆弱性を検
出する と （た と えば、ネ ッ ト ワーク  マ ッ プの新し いホ ス ト ）、シ ス テムはそのホ ス ト の脆弱性をア
ク テ ィ ブ化し ます。新たに検出さ れた脆弱性は明示的に非ア ク テ ィ ブ化する必要があ り ます。ま
た、シ ス テムはホ ス ト のオペレーテ ィ ン グ  シ ス テム ま たはアプ リ ケーシ ョ ンの変更を検出する
と 、非ア ク テ ィ ブ化さ れている関連付け られた脆弱性を再ア ク テ ィ ブ化する こ と があ り ます。

脆弱性のネ ッ ト ワーク  マ ッ プを表示するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Network Map] > [Vulnerabilities] を選択し ます。

脆弱性のネ ッ ト ワーク  マ ッ プが表示さ れます。

ステ ッ プ 2 [Type] ド ロ ッ プダ ウ ン  リ ス ト か ら、表示する脆弱性の ク ラ ス を選択し ます。デフ ォル ト では、脆
弱性は従来の脆弱性 ID（SVID）ご と に表示さ れます。

ステ ッ プ 3 調査する特定の脆弱性に ド リ ルダ ウ ン し ます。

IP ま たは MAC ア ド レ スでフ ィ ルタ リ ングする には、検索フ ィ ール ド にア ド レ ス を入力し ます。
検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。

脆弱性の詳細が表示さ れます。表示さ れる情報の詳細については、脆弱性の詳細の表示（49-30 
ページ）を参照し て く だ さ い。

さ ら にネ ッ ト ワーク  マ ッ プでは、影響を受け る ホ ス ト の IP ア ド レ スがDefense Centerに よ って表
示さ れます。任意の IP ア ド レ ス を ク リ ッ ク し て、そのホ ス ト のホ ス ト  プ ロ フ ァ イルを表示で き
ます。

ステ ッ プ 4 オプシ ョ ンで、脆弱性を非ア ク テ ィ ブ化し ます。

 • 脆弱性の影響を受け るすべてのホ ス ト の脆弱性を非ア ク テ ィ ブ化する には、脆弱性番号の隣
にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 個々のホ ス ト の脆弱性を非ア ク テ ィ ブ化する には、ホ ス ト の IP ア ド レ スの隣にあ る削除ア
イ コ ン（ ）を ク リ ッ ク し ます。

脆弱性が非ア ク テ ィ ブにな り ます。該当する ホ ス ト の IP ア ド レ スは、ネ ッ ト ワーク  マ ッ プにグ
レーの斜体で表示さ れます。さ ら に、こ れら のホ ス ト のホ ス ト  プ ロ フ ァ イルでは、非ア ク テ ィ ブ
化さ れた脆弱性を無効 と し て表示し ます。
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  ホス ト 属性のネ ッ ト ワーク  マ ッ プの使用
ヒ ン ト 脆弱性の再ア ク テ ィ ブ化の詳細については、個々のホ ス ト に対する脆弱性の設定（49-33 ページ）
を参照し て く だ さ い。

ホス ト 属性のネ ッ ト ワーク  マ ッ プの使用
ラ イ セン ス： FireSIGHT

ホ ス ト 属性のネ ッ ト ワーク  マ ッ プを使用し て、ネ ッ ト ワーク上のホ ス ト を ホ ス ト 属性で整理し
て表示し ます。ホ ス ト を整理する ために使用する ホ ス ト 属性を選択する と 、Defense Centerはネ ッ
ト ワーク  マ ッ プで使用可能なその属性の値を リ ス ト し、割 り 当て られた値に基づいてホ ス ト を
グループ化し ます。ま た、特定のホ ス ト 属性値が割 り 当て られた任意のホ ス ト のホ ス ト  プ ロ フ ァ
イルを表示する こ と も で き ます。

ホ ス ト 属性のネ ッ ト ワーク  マ ッ プでは、ユーザ定義のホ ス ト 属性に基づいてホ ス ト を整理で き
ます。こ れら の属性について、ネ ッ ト ワーク  マ ッ プは値が Unassigned と し て割 り 当て られてい
ないホ ス ト を表示し ます。

詳細については、ユーザ定義のホ ス ト 属性の使用（49-35 ページ）を参照し て く だ さ い。 

さ ら に、ホ ス ト 属性のネ ッ ト ワーク  マ ッ プは、ユーザが作成し た コ ンプ ラ イ アン ス  ホ ワ イ ト  リ
ス ト に対応する ホ ス ト 属性に基づいてホ ス ト を整理で き ます。ユーザが作成する コ ンプ ラ イ ア
ン ス  ホ ワ イ ト  リ ス ト ご と に、各ホ ワ イ ト  リ ス ト と 同じ名前でホ ス ト 属性が自動的に作成され
ます。 

ホ ワ イ ト  リ ス ト のホ ス ト 属性が と り 得る値は次の通 り です。

 • Compliantは、ホ ワ イ ト  リ ス ト に準拠し てい る ホ ス ト

 • Non-Compliant は、ホ ワ イ ト  リ ス ト に違反し ている ホ ス ト

 • Not Evaluated は、ホ ワ イ ト リ ス ト の有効な対象でないか、ま たは何ら かの理由で評価されて
いないホ ス ト

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の詳細については、FireSIGHT シ ス テムの コ ンプ ラ イ アン ス  
ツール と し ての使用（52-1 ページ）を参照し て く だ さ い。

注 ホ ス ト 属性のネ ッ ト ワーク  マ ッ プでは、事前定義さ れたホ ス ト 属性（ホ ス ト の重要度など）を使
用し て、ホ ス ト を整理する こ と はで き ません。

ホス ト 属性のネ ッ ト ワーク  マ ッ プを表示するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Network Map] > [Host Attributes] を選択し ます。

ホ ス ト 属性のネ ッ ト ワーク  マ ッ プが表示さ れます。

ステ ッ プ 2 [Attribute] ド ロ ッ プダ ウ ン  リ ス ト か ら、ホ ス ト 属性を選択し ます。

Defense Centerはホ ス ト 属性の値を リ ス ト し、その値が割 り 当て られたホ ス ト の数を括弧内に表
示し ます。

IP ま たは MAC ア ド レ スでフ ィ ルタ リ ングする には、検索フ ィ ール ド にア ド レ ス を入力し ます。
検索を ク リ アする には、ク リ ア  ア イ コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 3 ホ ス ト 属性値を ク リ ッ クする と 、その値が割 り 当て られたホ ス ト が表示されます。

ステ ッ プ 4 ホ ス ト の IP ア ド レ ス を ク リ ッ クする と 、そのホ ス ト のホ ス ト  プ ロ フ ァ イルが表示さ れます。

カス タム ネ ッ ト ワーク  ト ポロジの使用
ラ イ セン ス： FireSIGHT

ホ ス ト およびネ ッ ト ワーク  デバイ スのネ ッ ト ワーク  マ ッ プでサブネ ッ ト を整理および識別す
る ために、カ ス タ ム  ト ポ ロ ジ機能を使用し ます。 

た と えば、組織内の各部署が異な る サブネ ッ ト を使用し ている場合、カ ス タ ム  ト ポ ロ ジ機能を使
用し て、こ れら のサブネ ッ ト に ラベルを付け られます。こ う する こ と で、ホ ス ト ま たはネ ッ ト
ワーク  デバイ スのネ ッ ト ワーク  マ ッ プを参照する際に、サブネ ッ ト に割 り 当てた ラベルが次の
図の よ う に表示さ れます。

ま た、カ ス タ ム  ト ポ ロ ジで指定し た組織に基づいてホ ス ト のネ ッ ト ワーク  マ ッ プを表示する こ
と も で き ます。

ホ ス ト およびネ ッ ト ワーク  デバイ スのネ ッ ト ワーク  マ ッ プの詳細については、ホ ス ト のネ ッ ト
ワーク  マ ッ プの使用（48-2 ページ）およびネ ッ ト ワーク  デバイ スのネ ッ ト ワーク  マ ッ プの使用
（48-4 ページ）を参照し て く だ さ い。
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詳細については、次の項を参照し て く だ さ い。

 • カ ス タ ム  ト ポ ロ ジの作成（48-12 ページ）

 • カ ス タ ム  ト ポ ロ ジの管理（48-15 ページ）

カス タム ト ポロジの作成

ラ イ セン ス： FireSIGHT

カ ス タ ム  ト ポ ロ ジを作成する には、ネ ッ ト ワーク を指定する必要があ り ます。これには、次の 3 
つの方法のいずれかま たはすべてを使用し ます。

 • Ciscoが検出し た ト ポ ロ ジの イ ンポー ト 。シ ス テムに よ って検出されたホ ス ト と ネ ッ ト ワー
ク  デバイ スに基づいて推測し た、最も正確 と 考え られる ネ ッ ト ワーク の展開を使用し て、
ネ ッ ト ワーク を追加し ます。

 • ネ ッ ト ワーク検出ポ リ シーか ら のネ ッ ト ワーク の イ ンポー ト 。ネ ッ ト ワーク検出ポ リ シー
で、FireSIGHT シ ス テムのモニ タ リ ング対象 と し て設定し たネ ッ ト ワーク を追加し ます。

 • ネ ッ ト ワーク の ト ポ ロ ジへの手動追加。他の 2 つの方法で作成さ れる展開の表現が不正確ま
たは不完全な場合に使用し ます。

ト ポ ロ ジをネ ッ ト ワーク  マ ッ プで使用する には、ト ポ ロ ジを保存し てア ク テ ィ ブ化する必要が
あ り ます。

カス タム ト ポロジを作成するには、次の手順を実行し ます。

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Network Discovery] を選択し、[Custom Topology] を選択し ます。

[Custom Topology] ページが表示さ れます。

ステ ッ プ 2 [Create Topology] を ク リ ッ ク し ます。

[Create Topology] ページが表示さ れます。

ステ ッ プ 3 ト ポ ロ ジ名や説明など、基本的な ト ポ ロ ジ情報を入力し ます。

基本的な ト ポ ロ ジ情報の入力（48-13 ページ）を参照し て く だ さ い。

ステ ッ プ 4 ト ポ ロ ジにネ ッ ト ワーク を追加し ます。次の方法のいずれかま たはすべてを使用で き ます。

 • Ciscoが検出し た ト ポ ロ ジを イ ンポー ト し てネ ッ ト ワーク を ト ポ ロ ジに追加する場合は、検
出さ れた ト ポ ロ ジの イ ンポー ト （48-13 ページ）の手順に従います。

 • ネ ッ ト ワーク検出ポ リ シーか ら イ ンポー ト する こ と に よ って ト ポ ロ ジにネ ッ ト ワーク を追
加する には、ネ ッ ト ワーク検出ポ リ シーか ら のネ ッ ト ワーク の イ ンポー ト （48-14 ページ）の
手順を参照し て く だ さ い。

 • ト ポ ロ ジにネ ッ ト ワーク を手動で追加する には、手動に よ る カ ス タ ム  ト ポ ロ ジへのネ ッ ト
ワーク の追加（48-15 ページ）の手順に従います。

ステ ッ プ 5 ト ポ ロ ジを修正する には、次の手順を実行し ます。

 • カ ス タ ム  ト ポ ロ ジか ら ネ ッ ト ワーク を削除する には、削除する ネ ッ ト ワーク の隣にあ る  
[Delete] を ク リ ッ ク し ます。

 • ネ ッ ト ワーク の名前を変更する には、ネ ッ ト ワーク の隣にあ る  [Rename] を ク リ ッ ク し ま
す。表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウで、[Name] フ ィ ール ド に新し い名前を入力し、
[Rename] を ク リ ッ ク し ます。こ の名前の ラベルが、ネ ッ ト ワーク  マ ッ プのネ ッ ト ワーク に
付け られます。
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ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

ト ポ ロ ジが保存さ れます。

注 ネ ッ ト ワーク  マ ッ プで こ の ト ポ ロ ジを使用する には、ア ク テ ィ ブ化する必要があ り ます。詳細に
ついては、カ ス タ ム  ト ポ ロ ジの管理（48-15 ページ）を参照し て く だ さ い。

基本的な ト ポロジ情報の入力

ラ イ セン ス： FireSIGHT

各カ ス タ ム  ト ポ ロ ジに、名前 と 必要に応じ て簡単な説明を入力し ます。

基本的な ト ポロジ情報を入力するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Edit Topology] ページで、[Name] フ ィ ール ド に ト ポ ロ ジの名前を入力し ます。

ステ ッ プ 2 オプシ ョ ンで、[Description] フ ィ ール ド に ト ポ ロ ジの説明を入力し ます。

ステ ッ プ 3 オプシ ョ ンで、カ ス タ ム  ト ポ ロ ジを どの よ う に構築する かに応じ て、以降のセ ク シ ョ ンの手順に
進みます。

 • 検出さ れた ト ポ ロ ジの イ ンポー ト （48-13 ページ）

 • ネ ッ ト ワーク検出ポ リ シーか ら のネ ッ ト ワーク の イ ンポー ト （48-14 ページ）

 • 手動に よ る カ ス タ ム  ト ポ ロ ジへのネ ッ ト ワーク の追加（48-15 ページ）

検出された ト ポロジのインポー ト

ラ イ セン ス： FireSIGHT

カ ス タ ム  ト ポ ロ ジにネ ッ ト ワーク を追加する方法の 1 つは、FireSIGHT シ ス テムに よ って検出
さ れた ト ポ ロ ジを イ ンポー ト する こ と です。こ の検出された ト ポ ロ ジは、検出されたホ ス ト と
ネ ッ ト ワーク  デバイ スに基づいてシ ス テムが推測し た、最も正確 と 考え られる ネ ッ ト ワーク の
展開です。

検出された ト ポロジを イ ンポー ト するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Edit Topology] ページで、[Import Discovered Topology] を ク リ ッ ク し ます。

ステ ッ プ 2 検出さ れたネ ッ ト ワーク がページに示さ れます。

ステ ッ プ 3 オプシ ョ ンで、カ ス タ ム  ト ポ ロ ジを どの よ う に構築する かに応じ て、以降のセ ク シ ョ ンの手順に
進みます。

 • 検出さ れた ト ポ ロ ジの イ ンポー ト （48-13 ページ）

 • ネ ッ ト ワーク検出ポ リ シーか ら のネ ッ ト ワーク の イ ンポー ト （48-14 ページ）

 • 手動に よ る カ ス タ ム  ト ポ ロ ジへのネ ッ ト ワーク の追加（48-15 ページ）
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ネ ッ ト ワーク検出ポリ シーからのネ ッ ト ワークのインポー ト

ラ イ セン ス： FireSIGHT

カ ス タ ム  ト ポ ロ ジにネ ッ ト ワーク を追加する方法の 1 つは、ネ ッ ト ワーク検出ポ リ シーで 
FireSIGHT シ ス テムのモニ タ リ ング対象 と し て設定し たネ ッ ト ワーク を イ ンポー ト する こ と で
す。ネ ッ ト ワーク検出ポ リ シーの作成（45-25 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク検出ポ リ シーからネ ッ ト ワーク を イ ンポー ト するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Edit Topology] ページで、[Import Policy Networks] を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 ド ロ ッ プダ ウ ン  リ ス ト か ら、使用する ネ ッ ト ワーク検出ポ リ シーを選択し、[Load] を ク リ ッ ク し
ます。

ステ ッ プ 3 ネ ッ ト ワーク検出ポ リ シーのモニ タ リ ン グ対象ネ ッ ト ワーク がページに示されます。

た と えば、10.0.0.0/8、192.168.0.0/16、172.12.0.0/16 のネ ッ ト ワーク をモニ タする よ う にネ ッ ト
ワーク検出ポ リ シーを設定する と 、そのネ ッ ト ワーク がページに表示されます。

ステ ッ プ 4 別のネ ッ ト ワーク検出ポ リ シーか ら ネ ッ ト ワーク を追加する には、手順 1 と  2 を繰 り 返し ます。

ステ ッ プ 5 オプシ ョ ンで、カ ス タ ム  ト ポ ロ ジを どの よ う に構築する かに応じ て、以降のセ ク シ ョ ンの手順を
実行し ます。

 • 検出さ れた ト ポ ロ ジの イ ンポー ト （48-13 ページ）

 • 手動に よ る カ ス タ ム  ト ポ ロ ジへのネ ッ ト ワーク の追加（48-15 ページ）
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手動によるカス タム ト ポロジへのネ ッ ト ワークの追加

ラ イ セン ス： FireSIGHT

Ciscoが検出し た ト ポ ロ ジの イ ンポー ト や、ネ ッ ト ワーク検出ポ リ シーか ら のネ ッ ト ワーク の イ
ンポー ト に よ って、ネ ッ ト ワーク配置が不正確ま たは不完全に表示される場合は、カ ス タ ム  ト ポ
ロ ジにネ ッ ト ワーク を手動で追加で き ます。

ネ ッ ト ワーク を カス タム ト ポロジに手動で追加するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Edit Topology] ページで、[Add Network] を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 オプシ ョ ンで、[Name] フ ィ ール ド に名前を入力し てネ ッ ト ワー ク に名前を付けます。

こ の名前の ラベルが、ト ポ ロ ジをア ク テ ィ ブ化し た後で、ホ ス ト およびネ ッ ト ワーク  デバイ スの
ネ ッ ト ワーク  マ ッ プのネ ッ ト ワーク に付け られます。

詳細については、ホ ス ト のネ ッ ト ワーク  マ ッ プの使用（48-2 ページ）およびネ ッ ト ワーク  デバイ
スのネ ッ ト ワーク  マ ッ プの使用（48-4 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [IP Address] フ ィ ール ド と  [Netmask] フ ィ ール ド に、ト ポ ロ ジに追加する ネ ッ ト ワーク を表す IP 
ア ド レ ス と ネ ッ ト ワーク  マス ク（CIDR 表記）を入力し ます。 

FireSIGHT シ ス テムでの CIDR 表記の使用法の詳細については、IP ア ド レ スの表記規則（1-23 
ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Add] を ク リ ッ ク し ます。

ネ ッ ト ワーク が ト ポ ロ ジに追加さ れます。

ステ ッ プ 5 ト ポ ロ ジに さ ら にネ ッ ト ワーク を追加する には、手順 1 ～ 4 を繰 り 返し ます。

ヒ ン ト ト ポ ロ ジか ら ネ ッ ト ワーク を削除する には、削除する ネ ッ ト ワーク の隣にあ る  [Delete] を ク リ ッ
ク し、ネ ッ ト ワーク と 、ネ ッ ト ワークへのすべての リ ン ク を削除する こ と を確認し ます。

ステ ッ プ 6 オプシ ョ ンで、カ ス タ ム  ト ポ ロ ジを どの よ う に構築する かに応じ て、以降のセ ク シ ョ ンの手順を
実行し ます。

 • 検出さ れた ト ポ ロ ジの イ ンポー ト （48-13 ページ）

 • ネ ッ ト ワーク検出ポ リ シーか ら のネ ッ ト ワーク の イ ンポー ト （48-14 ページ）

カス タム ト ポロジの管理

ラ イ セン ス： FireSIGHT

カ ス タ ム  ト ポ ロ ジの管理には [Custom Topology] ページを使用し ます。ト ポ ロ ジを作成、変更、削
除で き ます。

ト ポ ロ ジの状態が名前 と と も に表示さ れます。ポ リ シー名の隣の電球ア イ コ ンが点灯し ている
場合、その ト ポ ロ ジはア ク テ ィ ブで、ネ ッ ト ワーク  マ ッ プに影響し ます。消灯し ている場合、ト ポ
ロ ジは非ア ク テ ィ ブです。常に 1 つのカ ス タ ム  ト ポ ロ ジのみア ク テ ィ ブにで き ます。複数の ト ポ
ロ ジを作成し た場合、1 つをア ク テ ィ ブ化する と 、自動的に現在ア ク テ ィ ブな ト ポ ロ ジが非ア ク
テ ィ ブにな り ます。
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次の手順を使用し て、カ ス タ ム  ト ポ ロ ジのア ク テ ィ ブ化ま たは非ア ク テ ィ ブ化、ト ポ ロ ジの変
更、ま たは ト ポ ロ ジの削除を行います。 

ア ク テ ィ ブな ト ポ ロ ジを削除する と 、その変更はただちに有効にな り ます。つま り 、ネ ッ ト ワー
ク  マ ッ プにはカ ス タ ム  ト ポ ロ ジが表示さ れな く な り ます。

カス タム ト ポロジをアク テ ィ ブ化または非アク テ ィ ブ化するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Network Discovery] > [Custom Topology] を選択し ます。

[Custom Topology] ページが表示さ れます。

ステ ッ プ 2 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ト ポ ロ ジをア ク テ ィ ブ化する には、ポ リ シーの隣にあ る  [Activate] を ク リ ッ ク し ます。

 • ト ポ ロ ジを非ア ク テ ィ ブ化する には、ポ リ シーの隣にあ る  [Deactivate] を ク リ ッ ク し ます。

カス タム ト ポロジを変更するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Network Discovery] > [Custom Topology] を選択し ます。

[Custom Topology] ページが表示さ れます。

ステ ッ プ 2 編集する ト ポ ロ ジの隣にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Topology] ページが表示さ れます。変更可能な設定については、カ ス タ ム  ト ポ ロ ジの作成
（48-12 ページ）を参照し て く だ さ い。

ステ ッ プ 3 必要な変更を行い、[Save] を ク リ ッ ク し ます。

ト ポ ロ ジが変更さ れます。ト ポ ロ ジがア ク テ ィ ブな場合は、ネ ッ ト ワーク  マ ッ プに行った変更は
即時に有効にな り ます。

カス タム ト ポロジを削除するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Network Discovery] > [Custom Topology] を選択し ます。

[Custom Topology] ページが表示さ れます。

ステ ッ プ 2 削除する ト ポ ロ ジの隣にあ る  [Delete] を ク リ ッ ク し ます。ト ポ ロ ジがア ク テ ィ ブな場合は、削除
する こ と を確認し ます。

ト ポ ロ ジが削除さ れます。
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ホス ト  プロ フ ァ イルの使用

ホ ス ト  プ ロ フ ァ イルは、シ ス テムが 1 つのホ ス ト について収集し たすべての情報の完全な
ビ ューを提供し ます。ユーザは、プ ロ フ ァ イルを通じ てホ ス ト 名やオペレーテ ィ ン グ  シ ス テムな
ど、ホ ス ト の全般的な情報にア ク セスで き ます。た と えば、ホ ス ト の MAC ア ド レ ス をすぐに見つ
け る必要があ る場合は、ホ ス ト  プ ロ フ ァ イルを見ればわか り ます。

プ ロ フ ァ イルには、ホ ス ト の属性も示さ れています。ホ ス ト の属性は、ホ ス ト に適用する こ と が
で き る、ユーザ定義の説明です。た と えば、ホ ス ト が存在する ビルデ ィ ン グ を示すよ う なホ ス ト
の属性を割 り 当て る こ と があ り ます。ホ ス ト  プ ロ フ ァ イルか ら、そのホ ス ト に適用された既存の
ホ ス ト 属性を表示し、そのホ ス ト 属性の値を変更する こ と がで き ます。別の例 と し て、ホ ス ト の
重要度の属性を使用し て、特定のホ ス ト のビジネ ス重要度を特定し、ホ ス ト の重要度に基づいて
相関ポ リ シー と ア ラー ト を調整で き ます。

ま たホ ス ト  プ ロ フ ァ イルは、特定のホ ス ト 上で稼動し ている サーバ、ク ラ イ アン ト 、およびホ ス
ト  プ ロ ト コルに関する情報を、コ ンプ ラ イ アン スのホ ワ イ ト  リ ス ト に準拠し ている かど う か も
含めて提供し ます。サーバ リ ス ト か ら サーバを削除する こ と も、サーバの詳細を表示する こ と も
可能です。サーバの接続イベン ト 、サーバの ト ラ フ ィ ッ ク が検出されたセ ッ シ ョ ンの ロ グ情報も
表示で き ます。ま た、ク ラ イ アン ト の詳細および接続イベン ト を表示し た り 、ホ ス ト  プ ロ フ ァ イ
ルか ら サーバ、ク ラ イ アン ト 、ま たはホ ス ト  プ ロ ト コルを削除し た り で き ます。

FireSIGHT シ ス テムの展開に FireSIGHT の ラ イ セン スが含まれてい る場合は、ホ ス ト  プ ロ フ ァ
イルにおけ る侵害の痕跡（IOC）を表示で き ます。こ れら の痕跡は、モニ タ リ ン グ対象のネ ッ ト
ワーク上でホ ス ト が悪意のあ る手段に よ って侵害さ れる可能性があ る ど う かを判断する ため
に、ホ ス ト に関連付け られている さ ま ざ ま な タ イ プのデータ（侵入イベン ト 、Security 
Intelligence、接続イベン ト 、フ ァ イルま たはマルウ ェ ア  イベン ト ） と の関連性を示し ています。ホ
ス ト  プ ロ フ ァ イルか ら、ホ ス ト の IOC タ グの概要を確認する、IOC に関連付け られている イベン
ト を表示する、IOC タ グに解決済みのマーク を付け る、デ ィ ス カバ リ  ポ リ シーで IOC ルール ス
テー ト を編集する、と いった こ と がで き ます。

展開に Protection の ラ イ セン スが含まれている場合は、ホ ス ト 上のオペレーテ ィ ング  シ ス テム、
およびホ ス ト が実行し ている サーバ と ク ラ イ アン ト の タ イ プに最も適合する よ う に、シ ス テム
が ト ラ フ ィ ッ ク を処理する方法を調整する こ と がで き ます。詳細については、パ ッ シブ展開にお
け る前処理の調整（30-1 ページ）を参照し て く だ さ い。

履歴情報を追跡する よ う シ ス テム を設定し ている場合は、ホ ス ト 上のユーザの履歴情報を表示
する こ と も で き ます。過去 24 時間のユーザ ア ク テ ィ ビテ ィ を グ ラ フ ィ ッ ク表示で き ます。

ホ ス ト  プ ロ フ ァ イルか ら、ホ ス ト の脆弱性の リ ス ト を変更で き ます。こ の機能を使用し て、ホ ス
ト に対し てどの脆弱性が対処さ れたかを追跡で き ます。脆弱性に対し て修正フ ァ イルを適用す
る こ と も で き ます。こ の よ う にする と 、修正フ ァ イルで対処されたすべての脆弱性が自動的に無
効 と マーク さ れる こ と にな り ます。
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Ciscoで生成された脆弱性の情報を使用で き ます。ま た、サー ド パーテ ィ のス キ ャナで検出さ れた
脆弱性の情報を、ホ ス ト 入力機能に よ ってDefense Centerに イ ンポー ト し て使用する こ と も で き
ます。

オプシ ョ ンで、ホ ス ト  プ ロ フ ァ イルか ら  Nmap ス キ ャ ン を実行し、ホ ス ト  プ ロ フ ァ イルのサーバ
情報 と オペレーテ ィ ン グ  シ ス テムの情報を増やすこ と がで き ます。Nmap ス キ ャナはホ ス ト を
ア ク テ ィ ブに調査し、ホ ス ト を実行し ている オペレーテ ィ ン グ  シ ス テムおよびサーバの情報を
取得し ます。ス キ ャ ンの結果は、ホ ス ト のオペレーテ ィ ン グ  シ ス テムおよびサーバ ア イデン
テ ィ テ ィ の リ ス ト に追加さ れます。 

ホ ス ト  プ ロ フ ァ イルは、ネ ッ ト ワーク上のすべてのホ ス ト では使用で き ない可能性があ る こ と
に注意し て く だ さ い。考え られる原因は次の と お り です。

 • タ イ ムア ウ ト し たため、ネ ッ ト ワーク  マ ッ プか ら ホ ス ト が削除された

 • FireSIGHT ホ ス ト の ラ イ セン ス制限に達し た

 • ネ ッ ト ワーク検出ポ リ シーでモニ タ リ ン グ さ れないネ ッ ト ワーク  セグ メ ン ト に、ホ ス ト が
存在し ている

ホ ス ト  プ ロ フ ァ イルに表示さ れる情報は、ホ ス ト の タ イ プ、および利用可能なホ ス ト の情報に
よ って異な る可能性があ る こ と に注意し て く だ さ い。た と えば、非 IP ベースのプ ロ ト コル（STP、
SNAP、IPX など）を使用する ホ ス ト を検出し た場合、そのホ ス ト は MAC ホ ス ト と し てネ ッ ト
ワーク  マ ッ プに追加さ れ、IP ホ ス ト に比べて使用で き る情報はかな り 少な く な り ます。

別の例 と し て、NetFlow 対応のデバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づいて、ホ ス ト 、
サーバ、およびク ラ イ アン ト をネ ッ ト ワーク  マ ッ プに追加する よ う ネ ッ ト ワーク検出ポ リ シー
を設定する こ と がで き ますが、こ れら のホ ス ト 、サーバ、およびク ラ イ アン ト について利用で き
る情報は制限さ れます。た と えば、ス キ ャナやホ ス ト の入力機能を使用し てオペレーテ ィ ン グ  シ
ス テムのデータ を提供し ていない場合、ホ ス ト では こ れら のデータ を使用で き ません。詳細につ
いては、NetFlow と  FireSIGHT データ の違い（45-19 ページ）を参照し て く だ さ い。

次の図は、ホ ス ト  プ ロ フ ァ イルの例を示し ています。
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次の図は、MAC のホ ス ト のホ ス ト  プ ロ フ ァ イルの例を示し ています。

ホ ス ト  プ ロ フ ァ イルの各セ ク シ ョ ンの詳細については、以下を参照し て く だ さ い。 

 • ホ ス ト  プ ロ フ ァ イルの表示（49-5 ページ） では、ホ ス ト  プ ロ フ ァ イルへのア ク セス方法につ
いて説明し ます。

 • ホ ス ト  プ ロ フ ァ イルの基本的なホ ス ト 情報の使用（49-6 ページ） では、ホ ス ト  プ ロ フ ァ イル
の [Host] セ ク シ ョ ンで提供さ れる情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルの IP ア ド レ スの使用（49-8 ページ） では、ホ ス ト  プ ロ フ ァ イルの [IP 
Addresses] セ ク シ ョ ンで提供さ れる情報について説明し ます。
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  ホス ト  プロ フ ァ イルの表示   
 • ホ ス ト  プ ロ フ ァ イルでの侵害の痕跡の使用（49-9 ページ） では、ホ ス ト  プ ロ フ ァ イルの 
[Indications of Compromise] セ ク シ ョ ンで提供さ れる情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルでのオペレーテ ィ ン グ  シ ス テムの使用（49-12 ページ） では、ホ ス ト  プ
ロ フ ァ イルの [Operating System] セ ク シ ョ ン ま たは [Operating System Conflicts] セ ク シ ョ ン
で提供さ れる情報について、およびオペレーテ ィ ン グ  シ ス テムの編集方法、オペレーテ ィ ン
グ  シ ス テムの競合の解決方法について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルでのサーバの使用（49-16 ページ） では、ホ ス ト  プ ロ フ ァ イルの 
[Servers] セ ク シ ョ ン、[Server Detail] セ ク シ ョ ン、および [Server Banner] セ ク シ ョ ンで提供さ
れる情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルでのアプ リ ケーシ ョ ンの使用（49-22 ページ） では、ホ ス ト  プ ロ フ ァ イ
ルの [Clients] セ ク シ ョ ンで提供される情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルでの VLAN タ グの使用（49-24 ページ） では、ホ ス ト  プ ロ フ ァ イルの 
[VLAN Tag] セ ク シ ョ ンで提供される情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルでのユーザ履歴の使用（49-24 ページ） では、ホ ス ト  プ ロ フ ァ イルの 
[User History] セ ク シ ョ ンで提供さ れる情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルでのホ ス ト 属性の使用（49-25 ページ） では、ホ ス ト  プ ロ フ ァ イルの 
[Attributes] セ ク シ ョ ンで提供さ れる情報について説明し ます。

 • 事前定義のホ ス ト 属性の使用（49-34 ページ） では、ホ ス ト の重要度の属性を設定する方法、
およびホ ス ト  プ ロ フ ァ イルに メ モを追加する方法について説明し ます。

 • ユーザ定義のホ ス ト 属性の使用（49-35 ページ）では、ユーザ定義のホ ス ト 属性の作成および
使用に関する情報を示し ます。

 • ホ ス ト  プ ロ フ ァ イルでのホ ス ト  プ ロ ト コルの使用（49-26 ページ） では、ホ ス ト  プ ロ フ ァ イ
ルの [Host Protocols] セ ク シ ョ ンで提供さ れる情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルにおけ る ホ ワ イ ト  リ ス ト 違反の使用（49-26 ページ） では、ホ ス ト  プ ロ
フ ァ イルの [White List Violations] セ ク シ ョ ンで提供さ れる情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルでのマルウ ェ ア検出の使用（49-28 ページ） では、ホ ス ト  プ ロ フ ァ イル
の [Most Recent Malware Detections] セ ク シ ョ ンで提供さ れる情報について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルでの脆弱性の使用（49-29 ページ） では、ホ ス ト  プ ロ フ ァ イルの 
[Vulnerabilities] セ ク シ ョ ン、および [Vulnerability Detail] セ ク シ ョ ンで提供さ れる情報につ
いて説明し ます。

ホス ト  プロ フ ァ イルの表示
ラ イ セン ス： FireSIGHT

モニ タ リ ン グ対象のネ ッ ト ワーク上のホ ス ト の IP ア ド レ ス を含む任意のネ ッ ト ワーク  マ ッ プ
ま たはイベン ト  ビ ューか ら、ホ ス ト  プ ロ フ ァ イルにア ク セスで き ます。た と えば、検出イベン ト
のテーブル ビ ューには、[IP Address] カ ラ ムのすべてのエン ト リ の隣に、ホ ス ト  プ ロ フ ァ イルへ
の リ ン ク が含まれています。侵害の痕跡（IOC）ルールで有効になっている も のがあ る場合は、侵
害さ れる可能性のあ る ホ ス ト が、異な る ホ ス ト  プ ロ フ ァ イル ア イ コ ンで示されます。
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  ホス ト  プロ フ ァ イルの基本的なホス ト 情報の使用
イベン ト  ビ ューからホス ト  プロ フ ァ イルを表示する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 任意の イベン ト  ビ ューで、ホ ス ト  プ ロ フ ァ イル ア イ コ ン（ ）を ク リ ッ クする か、ま たはプ ロ
フ ァ イルを表示する ホ ス ト の IP ア ド レ スの隣にあ る、侵害さ れたホ ス ト  ア イ コ ン（ ）を ク リ ッ
ク し ます。 

ポ ッ プア ッ プ ウ ィ ン ド ウにホ ス ト  プ ロ フ ァ イルが表示さ れます。

ネ ッ ト ワーク  マ ッ プからホス ト  プロ フ ァ イルを表示する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ネ ッ ト ワーク  マ ッ プで、プ ロ フ ァ イルを表示する ホ ス ト の IP ア ド レ ス を ド リ ルダ ウ ン し ます。

ホ ス ト  プ ロ フ ァ イルが表示さ れます。ネ ッ ト ワーク  マ ッ プか ら ホ ス ト  プ ロ フ ァ イルにア ク セ
スする方法の例については、ホ ス ト のネ ッ ト ワーク  マ ッ プの使用（48-2 ページ）を参照し て く だ
さ い。

ホス ト  プロ フ ァ イルの基本的なホス ト 情報の使用
ラ イ セン ス： FireSIGHT

各ホ ス ト  プロ フ ァ イルは、検出されたホ ス ト または他のデバイ スに関する基本情報を提供し ます。

次に、基本的なホ ス ト  プ ロ フ ァ イルのフ ィ ール ド について説明し ます。 

IP Addresses

ホ ス ト に関連付け られているすべての IP ア ド レ ス（IPv4 と  IPv6 の両方）。多 く の場合 IPv6 ホ
ス ト では、少な く と も  2 つの IPv6 ア ド レ ス（ローカルのみでルーテ ィ ング可能な も の と 、グ
ローバルにルーテ ィ ン グ可能な も の）の他に、IPv4 ア ド レ ス を持っている こ と があ り ます。
IPv4 専用ホ ス ト は、複数の IPv4 ア ド レ ス を持っている こ と があ り ます。可能な場合は、ルー
テ ィ ン グ可能なホ ス ト  IP ア ド レ スに、フ ラ グ  ア イ コ ン、およびア ド レ スに関連付け られてい
る地理情報データ を表す国コー ド も含まれています。こ の機能、および他の地理情報機能の
詳細については、地理情報の使用（58-23 ページ）を参照し て く だ さ い。

ホス ト 名

ホ ス ト の完全修飾さ れた ド メ イ ン名（わかる場合）。

NetBIOS Name

ホ ス ト の NetBIOS 名（使用で き る場合）。Microsoft Windows ホ ス ト だけでな く  Macintosh、
Linux、ま たは NetBIOS を使用する よ う に設定さ れたその他のプ ラ ッ ト フ ォームに NetBIOS 
名を指定で き ます。た と えば、Samba サーバ と し て設定さ れた Linux ホ ス ト に NetBIOS 名を
指定し ます。
49-6
FireSIGHT システム ユーザ ガイ ド

  



 

第 49 章      ホス ト  プロ フ ァ イルの使用

  ホス ト  プロ フ ァ イルの基本的なホス ト 情報の使用   
Device（Hops）

次のいずれかを行います。

 – ホ ス ト が存在し ている ネ ッ ト ワーク に関する レポー ト 作成のデバイ ス（ネ ッ ト ワーク検
出ポ リ シーで定義さ れている）、ま たは

 – ホ ス ト をネ ッ ト ワーク  マ ッ プへ追加する  NetFlow データ を処理し たデバイ ス

 – デバイ ス名の後に、デバイ ス、およびホ ス ト を検出し たデバイ ス と ホ ス ト 自身の間の
ネ ッ ト ワーク  ホ ッ プの数が丸括弧で囲まれて示さ れます。複数のデバイ スで対象のホ ス
ト を参照で き る場合は、レポー ト 作成のデバイ スが太字で示されます。

 – こ のフ ィ ール ド が空白の場合は、次のいずれかにな り ます。

 – ホ ス ト がデバイ スに よ ってネ ッ ト ワーク  マ ッ プに追加されたが、こ のデバイ スは、ホ ス
ト が存在し ている ネ ッ ト ワーク に対し てネ ッ ト ワーク検出ポ リ シーに定義されている
と お り に明示的にモニ タ リ ン グ し ていない。ま たは、

 – ホ ス ト の入力機能を使用し てホ ス ト が追加されたが、FireSIGHT シ ス テムに よ って検出
さ れていない

MAC Addresses（TTL）

ホ ス ト の検出さ れた 1 つ以上の MAC ア ド レ スおよび関連付け られている  NIC ベンダー。
NIC のハー ド ウ ェ ア  ベンダーおよび現在の存続可能時間（TTL）値が括弧内に示さ れます。
MAC ア ド レ スが太字で示さ れてい る場合、こ の MAC ア ド レ スは、ARP および DHCP ト ラ
フ ィ ッ ク でシ ス テムに よ って検出さ れたホ ス ト の実際の MAC ア ド レ スです。複数のデバイ
スが同じ ホ ス ト を検出し た場合、Defense Centerにはどのデバイ スがホ ス ト を レポー ト し た
かに関係な く 、ホ ス ト に関連付け られているすべての MAC ア ド レ スおよび TTL 値が表示さ
れます。

MAC ア ド レ ス を ク リ ッ ク し て、同じ  MAC ア ド レ ス を持つホ ス ト の リ ス ト を表示で き ます。
ルータ のホ ス ト  プ ロ フ ァ イルは通常、こ の リ ス ト 内でルーテ ィ ン グ し ている ネ ッ ト ワーク  
セグ メ ン ト 内のホ ス ト （IP ア ド レ ス）を示し ます。モニ タ リ ン グ対象のルータ の IP ア ド レ ス
は多 く の場合、モニ タ リ ン グ さ れる ワーク ス テーシ ョ ン と サーバの リ ス ト に表示されます。
MAC ア ド レ スの実際の IP ア ド レ スは太字で表示さ れます。

Host Type

シ ス テムが検出し たデバイ スの タ イ プ（ホ ス ト 、モバイル デバイ ス、ジ ェ イルブレ イ ク され
たモバイル デバイ ス、ルータ、ブ リ ッ ジ、NAT デバイ ス、ま たはロー ド  バラ ンサ）。 

ネ ッ ト ワーク  デバイ ス を区別する ためにシ ス テムでは次の方法を使用し ます。

 – Cisco Discovery Protocol（CDP） メ ッ セージの分析。ネ ッ ト ワーク のデバイ スおよびそれ
ら の タ イ プ（Cisco デバイ スのみ）を特定で き ます。

 – スパニン グ  ツ リ ー プ ロ ト コル（STP）の検出。デバイ ス を ス イ ッ チま たはブ リ ッ ジ と し て
識別し ます。

 – 同じ  MAC ア ド レ ス を使用し てい る複数のホ ス ト の検出。MAC ア ド レ ス を、ルータ に属
し ている も の と し て識別し ます。

 – ク ラ イ アン ト 側か ら の TTL 値の変更、ま たは通常のブー ト 時間よ り も頻繁に変更さ れて
いる  TTL 値の検出。こ の検出では、NAT デバイ ス と ロー ド  バ ラ ンサを識別し ます。

 – モバイル デバイ ス を区別する ためにシ ス テムでは次の方法を使用し ます。

 – モバイル デバイ スのモバイル ブ ラ ウザか ら の HTTP ト ラ フ ィ ッ ク のユーザ エージ ェ ン
ト  ス ト リ ン グの分析 

 – 特定のモバイル アプ リ ケーシ ョ ンの HTTP ト ラ フ ィ ッ ク のモニ タ リ ン グ
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デバイ スがネ ッ ト ワーク  デバイ ス ま たはモバイル デバイ ス と し て識別さ れない場合は、ホ
ス ト と し て分類さ れます。

Last Seen

ホ ス ト のいずれかの IP ア ド レ スが最後に検出さ れた日時。

Current User

こ のホ ス ト に最後に ロ グ イ ン し たユーザ。 

既存の現行ユーザが権限のあ る ユーザでない場合、ホ ス ト に ロ グ イ ン し ている権限を持たな
いユーザは、現行ユーザ と し て登録さ れる だけであ る こ と に注意し て く だ さ い。詳細につい
ては、ユーザ データベース（45-8 ページ）を参照し て く だ さ い。

ビ ュー

イベン ト  データ のビ ューへの リ ン ク。こ の リ ン ク は、その イベン ト  タ イ プのデフ ォル ト  
ワーク フ ローを使用し、ホ ス ト に関連する イベン ト を表示する よ う に制限されています。可
能な場合は、こ れら の イベン ト には、ホ ス ト に関連付け られているすべての IP ア ド レ スが含
まれます。詳細については、次の項を参照し て く だ さ い。

 – Content Explorer：詳細については、Context Explorer の使用法（56-1 ページ）を参照し て く
だ さ い。

 – Connection Events：詳細については、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデー
タ について（39-2 ページ）を参照し て く だ さ い。

 – Discovery Events：詳細については、デ ィ ス カバ リ  イベン ト の使用（50-1 ページ）を参照し
て く だ さ い。

 – Malware Events：詳細については、マルウ ェ ア  イベン ト の操作（40-17 ページ）を参照し て
く だ さ い。

 – Intrusion Events by Source：詳細については、侵入イベン ト の操作（41-1 ページ）を参照し
て く だ さ い。

 – Intrusion Events by Destination：詳細については、侵入イベン ト の操作（41-1 ページ）を参
照し て く だ さ い。

ホス ト  プロ フ ァ イルの IP ア ド レスの使用
ラ イ セン ス： FireSIGHT

シ ス テムは、ホ ス ト に関連付け られている  IP ア ド レ ス を検出し、サポー ト さ れている場合は、同
じ ホ ス ト で使用さ れる複数の IP ア ド レ ス をグループ化し ます。IPv6 ホ ス ト には通常、少な く と
も  2 つの IPv6 ア ド レ ス（ローカルのみの も の と 、グ ローバルにルーテ ィ ング可能な も の）があ り
ます。ま た、割 り 当て られた 1 つ以上の IPv4 ア ド レ ス を持ってい る こ と があ り ます。IPv4 専用ホ
ス ト は、複数の IPv4 ア ド レ ス を持っている こ と があ り ます。

ホ ス ト  プ ロ フ ァ イルは、そのホ ス ト に関連付け られている、検出さ れたすべての IP ア ド レ ス を
一覧で示し ます。可能な場合、IP ア ド レ スには小さ いフ ラ グ  ア イ コ ン、および関連付け られてい
る国を示す ISO の国コー ド も示さ れます。フ ラ グ  ア イ コ ン ま たは国コー ド を ク リ ッ クする と 、地
理情報の詳細を表示で き ます。詳細については、地理情報の使用（58-23 ページ）を参照し て く だ
さ い。

デフ ォル ト では、最初の 3 つのア ド レ スだけが示さ れる こ と に注意し て く だ さ い。ホ ス ト のすべ
てのア ド レ ス を表示する には、[Show All] を ク リ ッ ク し ます。
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ホス ト  プロ フ ァ イルでの侵害の痕跡の使用
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、モニ タ リ ン グ対象のネ ッ ト ワーク上でホ ス ト が悪意のあ る手段に よ って
侵害さ れる可能性があ る かど う かを判断する ために、ホ ス ト に関連付け られている さ ま ざ ま な
タ イ プのデータ（侵入イベン ト 、Security Intelligence、接続イベン ト 、フ ァ イルま たはマルウ ェ ア  
イベン ト ） と の関連性を示すこ と がで き ます。イベン ト  データ の特定の組み合わせ と 頻度は、影
響を受けたホ ス ト の侵害の痕跡（IOC）タ グ を ト リ ガー と し て使用し ます。ホ ス ト  プ ロ フ ァ イル
の [Indications of Compromise] セ ク シ ョ ンには、ホ ス ト のすべての IOC タ グが表示されます。こ の
セ ク シ ョ ンでは、対象ではな く なった IOC タ グ を解決済みにする だけでな く 、ホ ス ト が直面し て
いる脅威の詳細を表示する、IOC タ グ を ト リ ガー と し て使用し た イベン ト に移動する、IOC ルー
ルの状態を編集する、と いった こ と が可能です。

IOC の機能を使用する には、機能、およびデ ィ ス カバ リ  ポ リ シー内の少な く と も  1 つの IOC ルー
ルを有効にする必要があ り ます。対象ホ ス ト のホ ス ト  プ ロ フ ァ イル ページか ら、個々のホ ス ト
の IOC ルール状態を編集する こ と も で き ます。各 IOC ルールは、IOC タ グの 1 つの タ イ プに対応
し ています。組織のニーズに応じ ていずれかのルールま たはすべてのルールを有効にで き ます。
デ ィ ス カバ リ  ポ リ シーおよび全般的な IOC に関する詳細は、侵害の兆候について（45-22 ペー
ジ）を参照し て く だ さ い。

IOC はホ ス ト  プ ロ フ ァ イル内に存在し ている だけではな く 、イベン ト  ビ ューアで IOC データ を
分析する こ と も でき ます。詳細については、侵害の痕跡の使用（50-35 ページ）を参照し て く だ さい。

次に、ホ ス ト  プ ロ フ ァ イルで表示さ れる  IOC 情報のフ ィ ール ド について説明し ます。

IP Address

IOC を ト リ ガー と し て使用し たホ ス ト に関連付け られている  IP ア ド レ ス。 

カテゴ リ

Malware Executed や Impact 1 Attack など、示さ れた侵害の タ イ プの簡単な説明。

イベン ト  タ イプ

特定の侵害の痕跡（IOC）に関連付け られている識別子で、ト リ ガー と し て使用し た イベン ト
を参照し ます。

説明

侵害さ れる可能性のあ る ホ ス ト の脅威の原因についての説明（This host may be under 
remote control や Malware has been executed on this host など）。

First/Last Seen

ホ ス ト の IOC を ト リ ガー と し て使用し た イベン ト が発生し た最初（ま たは最新）の日付 と
時刻。

ホ ス ト  プ ロ フ ァ イルにおけ る  IOC データ の使用の詳細については、次の項を参照し て く だ さ い。

 • 単一ホ ス ト におけ る侵害の痕跡のルール状態の編集（49-10 ページ）

 • 侵害の痕跡に対する ソース  イベン ト の表示（49-10 ページ）

 • 侵害の痕跡を解決済みにする（49-11 ページ）
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単一ホス ト における侵害の痕跡のルール状態の編集

ラ イ セン ス： FireSIGHT

シ ス テムで侵害の痕跡（IOC）を検出し て タ グ を付け る には、最初にデ ィ ス カバ リ  ポ リ シーの 
IOC 機能を有効に し て、少な く と も  1 つの IOC ルールを（ポ リ シー全体ま たは個別のホ ス ト に対
し て）有効にする必要があ り ます。ホ ス ト  プ ロ フ ァ イルか ら、個別のホ ス ト に適用される  IOC 
ルールの状態を設定する こ と がで き ます。デ ィ ス カバ リ  ポ リ シーでの IOC の設定、およびポ リ
シー全体での IOC ルール状態の設定の詳細については、侵害の兆候ルールの設定（45-37 ページ）
を参照し て く だ さ い。

ホ ス ト  プ ロ フ ァ イルか ら  [Indications of Compromise] セ ク シ ョ ンの [Edit Rule States] リ ン ク を使
用し て IOC ルールの リ ス ト にア ク セス し、編集する こ と がで き ます。ネ ッ ト ワークや組織のニー
ズに合わせて、一部ま たはすべてのルールを有効にする こ と がで き ます。た と えば、Microsoft 
Excel などの ソ フ ト ウ ェ アを使用し ている ホ ス ト が絶対に監視対象ネ ッ ト ワーク上に出現し な
い場合は、Excel ベースの脅威に関係する  IOC タ グ を有効に し ない よ う にで き ます。

すべての IOC ルールはCiscoで事前に定義さ れています。ユーザはオ リ ジナルのルールを作成す
る こ と はで き ませんが、ト リ ガーさ れた IOC タ グについて コ ンプ ラ イ アン ス  ルールを作成で き
ます。詳細については、相関ポ リ シーおよび相関ルールの設定（51-1 ページ）を参照し て く だ さ
い。各 IOC ルールはイベン ト の 1 つの タ イ プのみ（マルウ ェ アや侵害など）で ト リ ガーさ れ、特定
の IOC タ グに対応し ます。ルール と タ グは簡単に対応で き る よ う 、同じ  Category、Event Type、お
よび Description のデータ を持っています。IOC ルール状態の [Edit] ページには、ルールを ト リ
ガー と し て使用する ために必要なシ ス テム機能を明確にする ために、各ルールの Source イベン
ト  データ も表示さ れます。

ホス ト について侵害の痕跡のルール状態を編集する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Indications of Compromise] セ ク シ ョ ンで [Edit Rule States] を ク リ ッ ク し
ます。

新し いウ ィ ン ド ウに [Edit Indication of Compromise Rule States] ページが表示さ れます。

ステ ッ プ 2 ルールの [Enabled] カ ラ ムで、ス ラ イ ダーを ク リ ッ ク し て有効 と 無効を切 り 替え ます。

ステ ッ プ 3 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。

侵害の痕跡に対する ソース イベン ト の表示

ラ イ セン ス： FireSIGHT

[Indications of Compromise] セ ク シ ョ ン を使用し て、ホ ス ト 上で IOC タ グ を ト リ ガー と し て使用
し た イベン ト へすばや く ナビゲー ト する こ と がで き ます。これ ら の イベン ト を分析する と 、侵害
さ れる可能性があ る ホ ス ト への脅威に対処する のに必要なア ク シ ョ ン、およびア ク シ ョ ンが必
要かど う かを判断する ための情報が提供さ れます。

IOC タ グの タ イ ム ス タ ンプの隣の表示ア イ コ ン（ ）を ク リ ッ クする と 、関連する イベン ト  タ イ
プの イベン ト のテーブル ビ ューにナビゲー ト し ます。こ こ では、IOC タ グ を ト リ ガー と し て使用
し た イベン ト のみが表示さ れます。
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IOC タ グ を ト リ ガー と し て使用する イベン ト の タ イ プ と 機能の詳細については、以下を参照し
て く だ さ い。

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  のデータ の使用（39-1 ページ）

 • 侵入イベン ト の操作（41-1 ページ）

 • マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）

[Indications of Compromise] タグのソース イベン ト を表示する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Indications of Compromise] セ ク シ ョ ンで、調べる  IOC タ グの [First Seen] 
ま たは [Last Seen] カ ラ ムの表示ア イ コ ン（ ）を ク リ ッ ク し ます。

IOC を ト リ ガー と し て使用し た対象の イベン ト について、イベン ト のテーブル ビ ューが表示さ
れます。こ こ では、ト リ ガー と し て使用し た イベン ト のみが表示されます。ホ ス ト  プ ロ フ ァ イル 
ページを別のウ ィ ン ド ウで表示し ている場合は、メ イ ン  ウ ィ ン ド ウに イベン ト  ビ ューが表示さ
れます。

侵害の痕跡を解決済みにする

ラ イ セン ス： FireSIGHT

IOC タ グで示さ れた脅威が分析および対処さ れた後、ま たは IOC タ グが誤検出を示し ている と
判断し た場合、こ の タ グ を解決済み と し てマークする こ と がで き ます。IOC タ グ を解決済み と し
てマークする と 、こ の タ グがホ ス ト  プ ロ フ ァ イルか ら削除さ れます。ホ ス ト 上でア ク テ ィ ブなす
べての IOC タ グが解決済みにな る と 、ホ ス ト では、侵害さ れたホ ス ト  ア イ コ ン（ ）が表示さ れ
な く な り ます。解決済みの IOC について も、IOC の ト リ ガー元イベン ト は引き続き表示でき ます。

イベン ト がホ ス ト の IOC タ グ を再度 ト リ ガー と し て使用する と 、タ グが も う 一度設定さ れます。
ホ ス ト 上の個別の IOC タ グ を解決する こ と も、ホ ス ト 上のすべての タ グに解決済み と マークす
る こ と も で き ます。

Indications of Compromise タグを解決済みにする方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Indications of Compromise] セ ク シ ョ ンで、次の 2 つの方法のいずれかを
実行し ます。

 • 個別の IOC タ グに解決済み と マークする には、解決する タ グの右にあ る解決のア イ コ ン
（ ）を ク リ ッ ク し ます。

 • ホ ス ト 上のすべての IOC タ グ を解決済み と マークする には、[Mark All Resolved] を ク リ ッ ク
し ます。

変更が保存さ れ、選択し た IOC タ グが削除さ れます。
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ホス ト  プロ フ ァ イルでのオペレーテ ィ ング システムの
使用

ラ イ セン ス： FireSIGHT

シ ス テムは、ホ ス ト で生成さ れた ト ラ フ ィ ッ ク 内のネ ッ ト ワーク およびアプ リ ケーシ ョ ン  ス
タ ッ ク を分析し た り 、User Agent でレポー ト さ れたホ ス ト  データ を分析する こ と に よ って、ホ ス
ト 上で稼動し ている オペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ をパ ッ シブに検出し ます。
シ ス テムでは、他の ソース（Nmap ス キ ャナ、ホ ス ト の入力機能に よ り イ ンポー ト さ れたアプ リ
ケーシ ョ ン  データ）のオペレーテ ィ ン グ  シ ス テムの情報も照合し ます。どのア イデンテ ィ テ ィ
を使用する かを判断する場合、シ ス テムは、各ア イデンテ ィ テ ィ の ソース（発生源）に割 り 当て ら
れている優先度を考慮し ます。デフ ォル ト では、ユーザ入力が最も高い優先度を持ち、以降は高
い順にアプ リ ケーシ ョ ン ま たはス キ ャナ ソース、Ciscoに よ り 検出されたア イデンテ ィ テ ィ 、と
な り ます。

シ ス テムでは、オペレーテ ィ ン グ  シ ス テムの具体的な定義ではな く 、全般的な定義を提供する こ
と があ り ます。こ れは、ト ラ フ ィ ッ クおよび他のア イデンテ ィ テ ィ  ソースで、対象のア イデン
テ ィ テ ィ を詳し く 調べる ための十分な情報が提供さ れないためです。シ ス テムは、で き る だけ詳
し い定義を使用する ために、ソースの情報を照合し ます。 

次に、ホ ス ト  プ ロ フ ァ イルで表示さ れる オペレーテ ィ ン グ  シ ス テムの情報フ ィ ール ド について
説明し ます。

Hardware

モバイル デバイ スのハー ド ウ ェ ア  プ ラ ッ ト フ ォーム。

OS Vendor/Vendor

オペレーテ ィ ン グ  シ ス テムのベンダー。 

OS Product/Product

すべての ソースか ら収集さ れたア イデンテ ィ テ ィ  データ に基づいて、実行されている可能
性が最も高い と 判断さ れたオペレーテ ィ ン グ  シ ス テム。 

オペレーテ ィ ン グ  シ ス テムが [Pending] の場合、シ ス テムはオペレーテ ィ ング  シ ス テム を ま
だ識別し ておらず、他に使用可能なア イデンテ ィ テ ィ  データはあ り ません。オペレーテ ィ ン
グ  シ ス テムが [unknown] の場合、シ ス テムはオペレーテ ィ ン グ  シ ス テム を識別で きず、オペ
レーテ ィ ン グ  シ ス テムに関し て他に使用可能なア イデンテ ィ テ ィ  データはあ り ません。

ホ ス ト のオペレーテ ィ ン グ  シ ス テムがシ ス テムで検出可能な も のでなかった場合、以下の
方針のいずれかを使用で き ます。

 – カ ス タ ム  フ ィ ンガープ リ ン ト の使用（46-7 ページ）に記載されている と お り に、ホ ス ト の
カ ス タ ム  フ ィ ンガープ リ ン ト を作成する

 – ホ ス ト  プ ロ フ ァ イルか ら のホ ス ト のス キ ャ ン（49-39 ページ）に記載さ れている と お り
に、ホ ス ト に対し て Nmap ス キ ャ ン を実行する

 – 『FireSIGHT System Host Input API Guide』に記載されている ホ ス ト 入力機能を使用し て、
データ をネ ッ ト ワーク  マ ッ プに イ ンポー ト する

 – ホ ス ト  プ ロ フ ァ イルでのオペレーテ ィ ン グ  シ ス テムの使用（49-12 ページ）に記載さ れ
ている と お り に、オペレーテ ィ ン グ  シ ス テムの情報を手動で入力する

OS Version/Version

オペレーテ ィ ン グ  シ ス テムのバージ ョ ン。ホ ス ト がジ ェ イルブレ イ ク されたモバイル デバ
イ スの場合、バージ ョ ンの後に括弧で囲まれて Jailbroken と 示さ れます。
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  ホス ト  プロ フ ァ イルでのオペレーテ ィ ング システムの使用    
Source

次の値のいずれかを指定し ます。

 – ユーザ: user_name

 – アプ リ ケーシ ョ ン : app_name

 – ス キ ャナ: scanner_type（Nmap、ま たはシ ス テム  ポ リ シーに よ って追加さ れた ス キ ャナ）

 – FireSIGHT

シ ス テムでは、オペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ を判断する ために、複数の
ソースのデータ を統合する こ と がで き ます。現在の ID について（46-5 ページ）を参照し て く
だ さ い。 

ホ ス ト の脆弱性 リ ス ト 、およびホ ス ト を対象 と する イベン ト の影響の相関関係はオペレーテ ィ
ン グ  シ ス テムに よ って異な る ため、オペレーテ ィ ン グ  シ ス テムの特定の情報を手動で入力する
こ と も で き ます。ま た、オペレーテ ィ ン グ  シ ス テムに対し て、サービ ス  パ ッ クやア ッ プデー ト な
どの修正フ ァ イルが適用さ れた こ と を示すこ と も、修正フ ァ イルに よ って対処された脆弱性を
無効にする こ と も で き ます。 

た と えば、シ ス テムでホ ス ト のオペレーテ ィ ン グ  シ ス テムが Microsoft Windows 2003 であ る と
特定さ れたが、実際にはホ ス ト が Microsoft Windows XP Professional および Service Pack 2 を実行
し ている こ と がわかっている場合、オペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ を実際の と
お り に設定する こ と がで き ます。よ り 具体的なオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ
を設定する と 、ホ ス ト の脆弱性の リ ス ト の精度が向上する ため、対象のホ ス ト に対する影響の相
関関係が、よ り 限定的かつ正確にな り ます。

シ ス テムでホ ス ト に対する オペレーテ ィ ン グ  シ ス テム情報が検出され、その情報が、ア ク テ ィ ブ
な ソースに よ って提供さ れている現行のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ と 競合
し ている場合、ア イデンテ ィ テ ィ の競合が発生し ます。実際にア イデンテ ィ テ ィ の競合が発生し
ている場合、シ ス テムは脆弱性 と 影響の相関関係の両方のア イデンテ ィ テ ィ を使用し ます。

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づき ネ ッ ト ワーク  マ ッ プにホ ス
ト を追加する よ う ネ ッ ト ワーク検出ポ リ シーを設定する こ と はで き ますが、オペレーテ ィ ング  
シ ス テムのア イデンテ ィ テ ィ を設定し ていない場合は、これ ら のホ ス ト で使用で き る オペレー
テ ィ ン グ  シ ス テムのデータはあ り ません。詳細については、NetFlow と  FireSIGHT データ の違い
（45-19 ページ）を参照し て く だ さ い。

オペレーテ ィ ン グ  シ ス テム を実行し ている ホ ス ト が、有効なネ ッ ト ワーク検出ポ リ シーの コ ン
プ ラ イ アン スのホ ワ イ ト  リ ス ト に違反し ている場合、Defense Centerはオペレーテ ィ ング  シ ス テ
ムの情報にホ ワ イ ト  リ ス ト の違反ア イ コ ン（ ）のマーク を付け ます。ま た、ジ ェ イルブレ イ ク さ
れたモバイル デバイ スが有効なホ ワ イ ト  リ ス ト に違反し ている場合、そのデバイ スのオペレー
テ ィ ン グ  シ ス テムの隣にア イ コ ンが表示さ れます。

ホ ス ト のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ に対し て、カ ス タ ム表示文字列を設定
で き ます。こ の表示文字列は、ホ ス ト  プ ロ フ ァ イルで使用さ れます。 

注 あ る ホ ス ト についてオペレーテ ィ ン グ  シ ス テムの情報を変更する と 、ホ ス ト の コ ンプ ラ イ アン
ス、およびコ ンプ ラ イ アン スのホ ワ イ ト  リ ス ト が変わる可能性があ る こ と に注意し て く だ さ い。

ネ ッ ト ワーク  デバイ スに対する ホ ス ト  プ ロ フ ァ イルでは、[Operating Systems] セ ク シ ョ ンの ラ
ベルが [Systems] に変わ り 、[Hardware] カ ラ ムが新し く 表示さ れます。[Systems] の下にハー ド
ウ ェ ア プ ラ ッ ト フ ォームの値が表示さ れ場合、シ ス テムは、ネ ッ ト ワーク  デバイ スの背後で 1 つ
以上のモバイル デバイ スが検出さ れた こ と を示し ています。モバイル デバイ スはハー ド ウ ェ ア  
プ ラ ッ ト フ ォームの情報を持っている こ と も、持っていない こ と も あ り ますが、モバイル デバイ
スではないシ ス テムではハー ド ウ ェ ア  プ ラ ッ ト フ ォーム情報は検出されない こ と に注意し て く
だ さ い。
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  ホス ト  プロ フ ァ イルでのオペレーテ ィ ング システムの使用
オペレーテ ィ ング システムのアイデンテ ィ テ ィ の表示

ラ イ セン ス： FireSIGHT

検出さ れた、ま たはホ ス ト に追加さ れた特定のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ
を表示する こ と がで き ます。シ ス テムは ソースの優先度を使用し て、ホ ス ト に対する現行のア イ
デンテ ィ テ ィ を判断し ます。ア イデンテ ィ テ ィ の リ ス ト では、現行のア イデンテ ィ テ ィ が太字で
強調さ れます。 

各オペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ では、ホ ス ト  プ ロ フ ァ イルに、ホ ス ト  プ ロ
フ ァ イルでのオペレーテ ィ ン グ  シ ス テムの使用（49-12 ページ）に記載さ れている情報が含まれ
ている こ と があ り ます。

1 つのホ ス ト に対し て複数のオペレーテ ィ ング  シ ス テムのア イデンテ ィ テ ィ が存在し ている場
合のみ、[View] ボ タ ンが有効になっている こ と に注意し て く だ さ い。 

ホス ト に対するオペレーテ ィ ング システムのアイデンテ ィ テ ィ  リ ス ト を表示する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Operating System] ま たは [Operating System Conflicts] セ ク シ ョ ンで 
[View] を ク リ ッ ク し ます。

[Operating System Identity Information] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

ヒ ン ト いずれかのオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ の隣にあ る削除ア イ コ ン（ ）を ク
リ ッ ク し て、[Operating System Identity Information] ポ ッ プア ッ プ ウ ィ ン ド ウか ら ア イデンテ ィ
テ ィ を削除し、可能な場合は、ホ ス ト  プ ロ フ ァ イルでオペレーテ ィ ン グ  シ ス テムの現行のア イ
デンテ ィ テ ィ を更新し ます。Ciscoが検出し たオペレーテ ィ ング  シ ス テムのア イデンテ ィ テ ィ
は、削除で き ない こ と に注意し て く だ さ い。

オペレーテ ィ ング システムの編集

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テム  Web イ ン ターフ ェ イ ス を使用し て、ホ ス ト に対する現行のオペレーテ ィ ン
グ  シ ス テムのア イデンテ ィ テ ィ を設定で き ます。Web イ ン ターフ ェ イ ス を介し てア イデンテ ィ
テ ィ を設定する と 、他のすべてのア イデンテ ィ テ ィ  ソースが上書き される ため、こ のア イデン
テ ィ テ ィ が、脆弱性の評価および影響の相関関係で使用さ れます。ただ し、オペレーテ ィ ン グ  シ
ス テム を編集し た後で、ホ ス ト に対する オペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ の競合
がシ ス テムで検出さ れた場合、オペレーテ ィ ン グ  シ ス テムの競合が発生する こ と に注意し て く
だ さ い。

競合が解決さ れる まで、両方のオペレーテ ィ ン グ  シ ス テムが現行の も のであ る と みな されます。
詳細については、オペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ の競合を解決する（49-15 ペー
ジ）を参照し て く だ さ い。
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  ホス ト  プロ フ ァ イルでのオペレーテ ィ ング システムの使用    
オペレーテ ィ ング システムのアイデンテ ィ テ ィ を変更する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Operating System] セ ク シ ョ ンで [Edit] を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、こ こ でオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ を
設定する こ と がで き ます。

ステ ッ プ 2 こ こ では次のオプシ ョ ンがあ り ます。 

 • [OS Definition] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Current Definition] を選択し、ホ ス ト 入力に よ っ
て現行のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ を確認し て、6 の手順に進みます。

 • [OS Definition] ド ロ ッ プダ ウ ン  リ ス ト か ら現行のオペレーテ ィ ング  シ ス テムのア イデン
テ ィ テ ィ のバ リ エーシ ョ ン を選択し、6 の手順に進みます。 

 • [OS Definition] ド ロ ッ プダ ウ ン  リ ス ト か ら  [User-Defined] を選択し、3 の手順に進みます。

ステ ッ プ 3 オプシ ョ ン と し て、[Use Custom Display String] を選択し、[Vendor String]、[Product String]、および 
[Version String] フ ィ ール ド で表示する カ ス タ ム文字列を修正し ます。

ステ ッ プ 4 オプシ ョ ンで別のベンダーか ら オペレーテ ィ ン グ  シ ス テム を変更する には、[Vendor] および 
[Product] ド ロ ッ プダ ウ ン  リ ス ト か ら、ベンダーおよび他のオペレーテ ィ ング  シ ス テムの詳細を
選択し ます。

ステ ッ プ 5 オプシ ョ ンでオペレーテ ィ ン グ  シ ス テムの製品 リ リ ース  レベルを設定する には、[Major]、
[Minor]、[Revision]、[Build]、[Patch] および [Extension] ド ロ ッ プダ ウ ン  リ ス ト か ら対象のア イ テ
ム を選択し ます。

ステ ッ プ 6 オプシ ョ ンで、オペレーテ ィ ン グ  シ ス テムに対し て修正フ ァ イルが適用された こ と を示す場合
は、[Configure Fixes] を ク リ ッ ク し ます。

パ ッ ケージの有効な修正 リ ス ト が表示さ れます。

ステ ッ プ 7 ド ロ ッ プダ ウ ン  リ ス ト か ら適用可能な修正を選択し、[Add] を ク リ ッ ク し ます。

ステ ッ プ 8 オプシ ョ ンで、[Patch] および [Extension] ド ロ ッ プダ ウ ン  リ ス ト を使用し て、対象のパ ッ チおよ
び拡張機能を追加し ます。

ステ ッ プ 9 [Finish] を ク リ ッ ク し て、オペレーテ ィ ング  シ ス テムのア イデンテ ィ テ ィ の設定を完了し ます。

オペレーテ ィ ング システムのアイデンテ ィ テ ィ の競合を解決する

ラ イ セン ス： FireSIGHT

シ ス テムで検出さ れた新し いア イデンテ ィ テ ィ と 現行のア イデンテ ィ テ ィ が競合し てお り 、そ
のア イデンテ ィ テ ィ が、ス キ ャナやアプ リ ケーシ ョ ン、ユーザなどのア ク テ ィ ブな ソースに よ っ
て提供さ れていた場合、オペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ で競合が発生し ます。 

ホ ス ト  プ ロ フ ァ イルでは、競合状態のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ の リ ス ト
は太字で表示さ れます。 

シ ス テムの Web イ ン ターフ ェ イ ス を介し て、ア イデンテ ィ テ ィ の競合を解決し、ホ ス ト に対する
現行のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ を設定する こ と がで き ます。Web イ ン
ターフ ェ イ ス を介し てア イデンテ ィ テ ィ を設定する と 、他のすべてのア イデンテ ィ テ ィ  ソース
が上書き さ れる ため、こ のア イデンテ ィ テ ィ が、脆弱性の評価および影響の相関関係で使用され
ます。 
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  ホス ト  プロ フ ァ イルでのサーバの使用
競合し ているアイデンテ ィ テ ィ のいずれかを現行のアイデンテ ィ テ ィ にする方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 次の 2 つのオプシ ョ ンか ら選択で き ます。 

 • ホ ス ト のオペレーテ ィ ン グ  シ ス テム と し て設定する オペレーテ ィ ン グ  シ ス テムのア イデン
テ ィ テ ィ の隣にあ る、[Make Current] を ク リ ッ ク し ます。

 • ア ク テ ィ ブな ソースで、現行のア イデンテ ィ テ ィ と し て使用し ないア イデンテ ィ テ ィ が表示
さ れた場合は、使用し ないア イデンテ ィ テ ィ を削除し ます。 

オペレーテ ィ ング システムのアイデンテ ィ テ ィ の競合を解決する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Operating System Conflicts] セ ク シ ョ ンで [Resolve] を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、こ こ で現行のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ
テ ィ を設定する こ と がで き ます。

ステ ッ プ 2 こ こ では次のオプシ ョ ンがあ り ます。 

 • [OS Definition] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Current Definition] を選択し、ホ ス ト 入力に よ っ
て現行のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ を確認し て、6 の手順に進みます。

 • [OS Definition] ド ロ ッ プダ ウ ン  リ ス ト か ら、競合し てい る オペレーテ ィ ング  シ ス テムのア イ
デンテ ィ テ ィ のいずれかのバ リ エーシ ョ ン を選択し、6 の手順に進みます。 

 • [OS Definition] ド ロ ッ プダ ウ ン  リ ス ト か ら  [User-Defined] を選択し、3 の手順に進みます。

ステ ッ プ 3 オプシ ョ ン と し て、[Use Custom Display String] を選択し、[Vendor String]、[Product String]、および 
[Version String] フ ィ ール ド で表示する カ ス タ ム文字列を入力し ます。 

ステ ッ プ 4 オプシ ョ ンで別のベンダーか ら オペレーテ ィ ン グ  シ ス テム を変更する には、ベンダーおよび他
のオペレーテ ィ ン グ  シ ス テムの詳細を選択し ます。 

ステ ッ プ 5 オプシ ョ ンでオペレーテ ィ ン グ  シ ス テムの製品 リ リ ース  レベルを設定する には、[Major]、
[Minor]、[Revision]、[Build]、[Patch] および [Extension] ド ロ ッ プダ ウ ン  リ ス ト か ら対象のア イ テ
ム を選択し ます。

ステ ッ プ 6 オプシ ョ ンで、オペレーテ ィ ン グ  シ ス テムに対し て修正フ ァ イルが適用された こ と を示す場合
は、[Configure Fixes] を ク リ ッ ク し ます。

ステ ッ プ 7 適用し た修正フ ァ イルを、修正フ ァ イル リ ス ト に追加し ます。

ステ ッ プ 8 [Finish] を ク リ ッ ク し て、オペレーテ ィ ング  シ ス テムのア イデンテ ィ テ ィ の設定を終了し、ホ ス
ト  プ ロ フ ァ イルに戻 り ます。

ホス ト  プロ フ ァ イルでのサーバの使用
ラ イ セン ス： FireSIGHT

シ ス テムが、モニ タ リ ン グ対象のネ ッ ト ワーク上のホ ス ト で稼動し ている サーバを検出し た場
合、ま たはホ ス ト の入力機能、ス キ ャナ、他の有効な ソース を介し てサーバが追加された場合は、
Defense Centerは、ホ ス ト  プ ロ フ ァ イルの [Servers] セ ク シ ョ ンに こ れら のサーバを表示し ます。
49-16
FireSIGHT システム ユーザ ガイ ド

  



 

第 49 章      ホス ト  プロ フ ァ イルの使用

  ホス ト  プロ フ ァ イルでのサーバの使用   
Defense Centerは 1 つのホ ス ト につき最大 100 台のサーバを表示し ます。100 個の制限に達する
と 、ホ ス ト か ら サーバを削除する か、ま たはサーバが タ イ ム  ア ウ ト にな る まで、いずれかの ソー
スの新し いサーバ情報は、ア ク テ ィ ブであ って も パ ッ シブであ って も廃棄されます。詳細につい
ては、ホ ス ト 制限 と 検出イベン ト  ロ ギン グ（45-15 ページ）を参照し て く だ さ い。

Nmap を使用し てホ ス ト を ス キ ャ ンする と 、オープンな  TCP ポー ト 上で稼動し ている、検出さ れ
なかったサーバの結果が Nmap に よ って Servers リ ス ト に追加されます。ホ ス ト で Nmap ス キ ャ
ン を実行し た場合、ま たは Nmap の結果を イ ンポー ト し た場合、ホ ス ト  プ ロ フ ァ イルに拡張可能
な [Scan Results] セ ク シ ョ ン も表示さ れ、Nmap ス キ ャ ンに よ ってホ ス ト 上で検出されたサーバ
情報が示さ れます。詳細については、ホ ス ト  プ ロ フ ァ イルでのス キ ャ ン結果の使用（49-39 ペー
ジ）およびNmap ス キ ャ ンのセ ッ ト ア ッ プ（47-10 ページ）を参照し て く だ さ い。ネ ッ ト ワーク  
マ ッ プか ら ホ ス ト が削除さ れる と 、ホ ス ト のそのサーバに対する  Nmap ス キ ャ ンの結果は廃棄
さ れる こ と に注意し て く だ さ い。 

注 NetFlow 対応のデバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づいて、サーバ と ク ラ イ アン ト
をネ ッ ト ワーク  マ ッ プに追加する よ う ネ ッ ト ワーク検出ポ リ シーを設定する こ と がで き ます
が、こ れら のアプ リ ケーシ ョ ンについて利用で き る情報は限定的です。詳細については、NetFlow 
と  FireSIGHT データ の違い（45-19 ページ）を参照し て く だ さ い。

ホ ス ト  プ ロ フ ァ イルでサーバを使用する ためのプ ロ セスは、ユーザがプ ロ フ ァ イルにア ク セス
し た方法に よ って異な り ます。

 • Servers ネ ッ ト ワーク  マ ッ プを介し た ド リ ル ダ ウ ンに よ り ホ ス ト  プ ロ フ ァ イルにア ク セス
し た場合は、サーバの名前が太字で強調さ れて、サーバの詳細が表示されます。ホ ス ト の他の
サーバについて詳細を表示する場合は、対象のサーバ名の隣にあ る表示ア イ コ ン（ ）を ク
リ ッ ク し ます。

 • 他の方法でホ ス ト  プ ロ フ ァ イルにア ク セス し た場合は、[Servers] セ ク シ ョ ン を展開し、詳細
を表示する サーバの隣にあ る表示ア イ コ ン（ ）を ク リ ッ ク し ます。

ま た、次の操作も実行で き ます。

 • ホ ス ト 上の特定のサーバに関連付け られている接続イベン ト を分析する には、サーバの隣に
あ る イベン ト  ア イ コ ン を ク リ ッ ク し ます。

接続イベン ト に対する優先ワーク フ ロー最初のページが表示され、ホ ス ト の IP ア ド レ スの
他、サーバのポー ト およびプ ロ ト コルで制約さ れて接続イベン ト が示されます。接続イベン
ト に対する優先ワーク フ ローがない場合、ワーク フ ローを選択する必要があ り ます。接続
データ の詳細については、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  のデータ の使用（39-1 
ページ）を参照し て く だ さ い。

 • ホ ス ト  プ ロ フ ァ イルか ら サーバを削除する には、サーバの隣にあ る削除ア イ コ ン（ ）を ク
リ ッ ク し ます。

サーバはホ ス ト  プ ロ フ ァ イルか ら削除さ れますが、シ ス テムがサーバか ら ト ラ フ ィ ッ ク を
再度検出する と 、そのサーバが も う 一度表示さ れます。ホ ス ト か ら サーバを削除する と 、その
ホ ス ト にホ ワ イ ト  リ ス ト の コ ンプ ラ イ アン スが適用さ れる こ と があ り ます。

 • サーバのア イデンテ ィ テ ィ の競合を解決する には、サーバの隣にあ る解決のア イ コ ン を ク
リ ッ ク し ます。

競合し ている ア イデンテ ィ テ ィ のいずれかを選択し て、これ ら のア イデンテ ィ テ ィ のいずれ
か 1 つのバ リ エーシ ョ ン を選択する か、ま たはユーザ定義の新し いア イデンテ ィ テ ィ を設定
する こ と がで き ます。

 • サーバのア イデンテ ィ テ ィ を編集する には、サーバの隣にあ る編集ア イ コ ン（ ）を ク リ ッ
ク し ます。

現行のア イデンテ ィ テ ィ の選択、そのア イデンテ ィ テ ィ のバ リ エーシ ョ ンの選択、ま たは
ユーザ定義の新し いア イデンテ ィ テ ィ の設定を実行で き ます。
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  ホス ト  プロ フ ァ イルでのサーバの使用
次に、[Servers list] の列について説明し ます。

[Protocol]

サーバが使用する プ ロ ト コルの名前。

Port 

サーバが実行さ れている ポー ト 。

Application Protocol

次のいずれかにな り ます。

 – アプ リ ケーシ ョ ン  プ ロ ト コルの名前

 – [pending]：シ ス テムで、いずれかの理由のでアプ リ ケーシ ョ ン プ ロ ト コルをポジテ ィ ブ
ま たはネガテ ィ ブに識別で き ない場合

 – [unknown]：既知のアプ リ ケーシ ョ ン プ ロ ト コルのフ ィ ンガープ リ ン ト に基づいてシ ス
テムでアプ リ ケーシ ョ ン  プ ロ ト コルを識別で き ない場合、ま たは（対応する サーバは追
加せずに、ポー ト 情報での脆弱性を追加する こ と に よ り ）ホ ス ト の入力を介し てサーバ
が追加さ れた場合

アプ リ ケーシ ョ ン  プ ロ ト コルの名前にマ ウ ス を重ねる と 、タ グが表示されます。タ グの詳細
については、アプ リ ケーシ ョ ン検出について（45-11 ページ）を参照し て く だ さ い。 

Vendor and Version

FireSIGHT シ ス テム、Nmap、ま たは他のア ク テ ィ ブな ソースで識別されたベンダー と バー
ジ ョ ン、ま たはホ ス ト の入力機能を介し て取得し たベンダー と バージ ョ ン。有効な ソースで
識別が行われなかった場合、フ ィ ール ド は空白にな り ます。

ホ ス ト が、有効な相関ポ リ シーの コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に違反する サーバを実行し
ている場合、Defense Centerは非準拠サーバに、ホ ワ イ ト  リ ス ト の違反ア イ コ ン（ ）のマーク を
付け ます。

詳細については、次の項を参照し て く だ さ い。

 • サーバの詳細（49-18 ページ）

 • サーバのア イデンテ ィ テ ィ の編集（49-20 ページ）

 • サーバ ア イデンテ ィ テ ィ の競合の解決（49-21 ページ）

サーバの詳細

ラ イ セン ス： FireSIGHT

Defense Centerは、1 つのサーバについてパ ッ シブに検出さ れる（Ciscoま たは NetFlow で検出さ れ
る）ア イデンテ ィ テ ィ を最大 16 個表示し ます。シ ス テムで、こ のサーバの複数のベンダーま たは
バージ ョ ン を検出し た場合、サーバは複数のパ ッ シブなア イデンテ ィ テ ィ を持つこ と がで き ま
す。た と えば、Web サーバが、サーバ ソ フ ト ウ ェ ア と 同じバージ ョ ン を実行し ていない場合、管理
対象デバイ ス と  Web サーバ フ ァーム間に ロー ド  バ ラ ンサがあ る と 、HTTP に対し てシ ス テムが
複数のパ ッ シブ ア イデンテ ィ テ ィ を識別する こ と があ り ます。Defense Centerは、ユーザ入力、ス
キ ャナ、その他のアプ リ ケーシ ョ ンなど、ア ク テ ィ ブな ソースか ら のサーバ ア イデンテ ィ テ ィ の
数を制限する こ と はあ り ません。
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  ホス ト  プロ フ ァ イルでのサーバの使用   
Defense Centerは現行のア イデンテ ィ テ ィ を太字で表示し ます。シ ス テムでは、1 つのホ ス ト に対
する脆弱性の割 り 当て、影響の評価、ホ ス ト  プ ロ フ ァ イルの証明書およびコ ンプ ラ イ アン ス  ホ
ワ イ ト  リ ス ト に対し て記載さ れた相関ルールの評価など、い く つかの目的のためにサーバの現
行のア イデンテ ィ テ ィ を使用し ます。

ヒ ン ト サーバの詳細か ら のサーバ ア イデンテ ィ テ ィ の変更、およびア イデンテ ィ テ ィ の競合の解決に
ついては、サーバのア イデンテ ィ テ ィ の編集（49-20 ページ）およびサーバ ア イデンテ ィ テ ィ の競
合の解決（49-21 ページ）を参照し て く だ さ い。

サーバの詳細には、選択さ れたサーバについて知られている、更新済みのサブサーバ情報が表示
さ れる こ と があ り ます。最後に、サーバの詳細にサーバのバナーが表示される こ と があ り ます。
こ れは、ホ ス ト  プ ロ フ ァ イルか ら サーバを表示し た と き に、サーバの詳細の下に表示されます。

サーバのバナーは、サーバを識別する のに役立つサーバに関する追加情報を提供し ます。攻撃者
がサーバのバナー文字列を意図的に変更し た場合、シ ス テムは誤ったア イデンテ ィ テ ィ が示さ
れたサーバを識別ま たは検出で き ません。サーバのバナーには、そのサーバについて検出された
最初のパケ ッ ト の最初の 256 文字が表示さ れます。こ の情報は、サーバがシ ス テムに よ って最初
に検出さ れた と き に一度だけ収集さ れます。バナーの内容は 2 列で表示さ れます。左側の列は 16 
進表記で示さ れ、右側の列は対応する  ASCII 表記で示さ れます。

注 サーバのバナーを表示する には、ネ ッ ト ワーク検出ポ リ シーで [Capture Banners] チェ ッ ク  ボ ッ
ク ス を有効にする必要があ り ます。こ のオプシ ョ ンは、デフ ォル ト で無効です。

次に、サーバの詳細情報について説明し ます。

Protocol

サーバが使用する プ ロ ト コルの名前。

Port 

サーバが実行さ れている ポー ト 。

Hits

Ciscoの管理対象デバイ ス ま たは Nmap に よ ってサーバが検出さ れた回数。ホ ス ト の入力に
よ って イ ンポー ト さ れたサーバについては、シ ス テムがそのサーバについて ト ラ フ ィ ッ ク を
検出し ない場合、検出回数は 0 にな る こ と に注意し て く だ さ い。

Last Used

サーバが最後に検出さ れた日時。シ ス テムで対象のサーバについて新し い ト ラ フ ィ ッ ク を検
出し ない場合、ホ ス ト 入力のデータ が最後に使用された時間は、データ の最初の イ ンポー ト
時間を反映し ている こ と に注意し て く だ さ い。ま た、ホ ス ト の入力機能を介し て イ ンポー ト
さ れた ス キ ャナおよびアプ リ ケーシ ョ ンのデータは、シ ス テム  ポ リ シーの設定に従って タ
イ ムア ウ ト にな り ますが、Defense Centerの Web イ ン ターフ ェ イ ス を介し たユーザ入力はタ
イ ムア ウ ト にな ら ない こ と に注意し て く だ さ い。 

アプ リ ケーシ ョ ン  プロ ト コル

サーバに よ って使用さ れる アプ リ ケーシ ョ ン  プ ロ ト コルの名前（既知の場合）。

ベンダー

サーバのベンダー。ベンダーがわか ら ない場合、こ のフ ィ ール ド は表示されません。
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  ホス ト  プロ フ ァ イルでのサーバの使用
Version

サーバのバージ ョ ン。バージ ョ ンがわか ら ない場合、こ のフ ィ ール ド は表示されません。

Source

次の値のいずれかを指定し ます。

 – User: user_name

 – Application: app_name

 – Scanner: scanner_type（Nmap、ま たはシ ス テム  ポ リ シーに よ って追加さ れた ス キ ャナ）

 – FireSIGHT、FireSIGHT Port Match、ま たは FireSIGHT Pattern Match（Ciscoが検出し たアプ
リ ケーシ ョ ンの場合）

 – NetFlow（NetFlow データ に基づいてネ ッ ト ワーク  マ ッ プに追加さ れたサーバの場合） 

シ ス テムでは、サーバのア イデンテ ィ テ ィ を判断する ために、複数の ソースのデータ を統合
する こ と がで き ます。現在の ID について（46-5 ページ）を参照し て く だ さ い。 

サーバの詳細を表示する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Servers] セ ク シ ョ ンで、サーバの隣にあ る表示ア イ コ ン（ ）を ク リ ッ ク
し ます。

[Server Detail] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

サーバのアイデンテ ィ テ ィ の編集

ラ イ セン ス： FireSIGHT

ホ ス ト 上のサーバのア イデンテ ィ テ ィ 設定を手動で更新し、修正フ ァ イルに よ って対処された
脆弱性を削除する ために、ホ ス ト に適用し た何ら かの修正フ ァ イルを設定する こ と がで き ます。
サーバのア イデンテ ィ テ ィ を削除する こ と も で き ます。

ア イデンテ ィ テ ィ を削除し て も、（ア イデンテ ィ テ ィ が 1 つし かない場合で も）サーバは削除さ
れない こ と に注意し て く だ さ い。ア イデンテ ィ テ ィ を削除する と 、[Server Detail] ポ ッ プア ッ プ 
ウ ィ ン ド ウか ら ア イデンテ ィ テ ィ が削除さ れます。可能な場合は、ホ ス ト  プ ロ フ ァ イルでその
サーバの現行のア イデンテ ィ テ ィ を更新し ます。 

Ciscoの管理対象デバイ スに よ って追加されたサーバのア イデンテ ィ テ ィ は、編集ま たは削除で
き ません。

サーバのアイデンテ ィ テ ィ の編集方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Servers] セ ク シ ョ ンで、[View] を ク リ ッ ク し て  [Server Detail] ポ ッ プア ッ
プ ウ ィ ン ド ウ を表示し ます。

ステ ッ プ 2 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • サーバのア イデンテ ィ テ ィ を削除する には、削除する サーバ ア イデンテ ィ テ ィ の隣にあ る
削除ア イ コ ン（ ）を ク リ ッ ク し ます。
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  ホス ト  プロ フ ァ イルでのサーバの使用   
 • サーバのア イデンテ ィ テ ィ を変更する には、サーバ リ ス ト でサーバの隣にあ る編集ア イ コ
ン（ ）を ク リ ッ ク し ます。 

[Server Identity] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

ステ ッ プ 3 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • [Select Server Type] ド ロ ッ プダ ウ ン  リ ス ト か ら現行の定義を選択し ます。

 • [Select Server Type] ド ロ ッ プダ ウ ン  リ ス ト か ら サーバの タ イ プを選択し ます。 

ステ ッ プ 4 オプシ ョ ンで対象のサーバ タ イ プのベンダー と 製品のみを表示する には、[Restrict by Server 
Type] チェ ッ ク  ボ ッ ク ス をオンに し ます。 

ステ ッ プ 5 オプシ ョ ンでサーバの名前 と バージ ョ ン を カ ス タ マ イ ズする には、[Use Custom Display String] 
を選択し、[Vendor String] と  [Version String] に入力し ます。 

ステ ッ プ 6 [Product Mappings] セ ク シ ョ ンで、使用する オペレーテ ィ ン グ  シ ス テム、製品、およびバージ ョ ン
を選択し ます。

た と えば、サーバを  Red Hat Linux 9 へマ ッ プする場合は、ベンダー と し て  [Redhat, Inc.] を、製品
と し て [Redhat Linux] を選択し、バージ ョ ン と し て  [9] を選択し ます。

ステ ッ プ 7 サーバに対し て修正フ ァ イルが適用さ れている こ と を示す場合は、[Configure Fixes] を ク リ ッ ク
し ます。それ以外の場合は、9の手順に進みます。

[Available Package Fixes] ページが表示されます。 

ステ ッ プ 8 サーバに適用するパ ッ チを、修正フ ァ イル リ ス ト に追加し ます。

ステ ッ プ 9 [Finish] を ク リ ッ ク し てサーバ ア イデンテ ィ テ ィ の設定を完了し ます。

サーバ アイデンテ ィ テ ィ の競合の解決

ラ イ セン ス： FireSIGHT

アプ リ ケーシ ョ ンやス キ ャナなどのア ク テ ィ ブな ソースが、サーバのア イデンテ ィ テ ィ  データ
を ホ ス ト へ追加し た と き に、サーバ ア イデンテ ィ テ ィ の競合が発生し た場合、シ ス テムは競合し
ている サーバ ア イデンテ ィ テ ィ を示し ている ポー ト の ト ラ フ ィ ッ ク を検出し ます。

サーバ アイデンテ ィ テ ィ の競合を解決する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Server] リ ス ト で、サーバの隣にあ る解決のア イ コ ン を ク リ ッ ク し ます。 

[Server Identity] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

ステ ッ プ 2 [Select Server Type] ド ロ ッ プダ ウ ン  リ ス ト か ら サーバの タ イ プを選択し ます。 

ステ ッ プ 3 オプシ ョ ンで対象のサーバ タ イ プのベンダー と 製品のみを表示する には、[Restrict by Server 
Type] チェ ッ ク  ボ ッ ク ス をオンに し ます。 

ステ ッ プ 4 オプシ ョ ンでサーバの名前 と バージ ョ ン を カ ス タ マ イ ズする には、[Use Custom Display String] 
を選択し、[Vendor String] と  [Version String] に入力し ます。 

ステ ッ プ 5 [Product Mappings] セ ク シ ョ ンで、使用する オペレーテ ィ ン グ  シ ス テム、製品、およびバージ ョ ン
を選択し ます。

た と えば、サーバを  Red Hat Linux 9 へマ ッ プする場合は、ベンダー と し て  [Redhat, Inc.] を、製品
と し て [Redhat Linux] を選択し、バージ ョ ン と し て  [9] を選択し ます。
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  ホス ト  プロ フ ァ イルでのアプ リ ケーシ ョ ンの使用
ステ ッ プ 6 サーバに対し て修正フ ァ イルが適用さ れている こ と を示す場合は、[Configure Fixes] を ク リ ッ ク
し ます。それ以外の場合は、9の手順に進みます。

[Available Package Fixes] ページが表示されます。 

ステ ッ プ 7 サーバに適用するパ ッ チを、修正フ ァ イル リ ス ト に追加し ます。

ステ ッ プ 8 [Finish] を ク リ ッ ク し てサーバ ア イデンテ ィ テ ィ の設定を完了し、ホ ス ト  プ ロ フ ァ イルへ戻 り
ます。

ホス ト  プロ フ ァ イルでのアプ リケーシ ョ ンの使用
ラ イ セン ス： FireSIGHT

ホ ス ト  プ ロ フ ァ イルで、ホ ス ト 上で稼動し ている アプ リ ケーシ ョ ン を表示する こ と がで き ます。
ホ ス ト  プ ロ フ ァ イルか ら アプ リ ケーシ ョ ン を削除する場合は、そのアプ リ ケーシ ョ ン を削除し
ます。 

ホ ス ト  プ ロ フ ァ イルでのアプ リ ケーシ ョ ンの管理については、以下を参照し て く だ さ い。

 • ホ ス ト  プ ロ フ ァ イルでのアプ リ ケーシ ョ ンの表示（49-22 ページ）

 • ホ ス ト  プ ロ フ ァ イルか ら のアプ リ ケーシ ョ ンの削除（49-23 ページ）

ホス ト  プロ フ ァ イルでのアプ リ ケーシ ョ ンの表示

ラ イ セン ス： FireSIGHT

シ ス テムは、ネ ッ ト ワーク上のホ ス ト で稼動し ている さ ま ざ ま な ク ラ イ アン ト と  Web アプ リ
ケーシ ョ ン を検出で き ます。

注 モニ タ リ ン グ対象のネ ッ ト ワーク内のホ ス ト でアプ リ ケーシ ョ ン を検出する には、シ ス テムの
ネ ッ ト ワーク検出ポ リ シー内の NetFlow デバイ スに対するデ ィ ス カバ リ  ルールで、
[Applications] チェ ッ ク  ボ ッ ク ス をオンにする必要があ り ます。こ のオプシ ョ ンは、NetFlow ルー
ルではデフ ォル ト で有効になってお り 、管理対象デバイ ス を介し た検出で使用されるルールに
対し ては無効にする こ と はで き ません。

ホ ス ト  プ ロ フ ァ イルは、ホ ス ト 上で検出さ れたアプ リ ケーシ ョ ンの製品 と バージ ョ ン、使用で き
る ク ラ イ アン ト ま たは Web アプ リ ケーシ ョ ンの情報、およびアプ リ ケーシ ョ ンが最後に使用中
であ る と 検出さ れた時間を表示し ます。

Defense Centerは、ホ ス ト 上で稼動し ている最大 16 個の ク ラ イ アン ト を表示し ます。16 個の制限
に達する と 、ユーザがホ ス ト か ら ク ラ イ アン ト  アプ リ ケーシ ョ ン を削除する か、ま たは非ア ク
テ ィ ブであ る（ク ラ イ アン ト が タ イ ムア ウ ト し ている）ためにシ ス テムに よ ってホ ス ト  プ ロ フ ァ
イルか ら ク ラ イ アン ト が削除さ れる まで、新し い ク ラ イ アン ト 情報は、どの ソースの も のであ る
か、ア ク テ ィ ブかパ ッ シブかにかかわ らず、廃棄さ れます。

ま た、検出さ れたそれぞれの Web ブ ラ ウザについてホ ス ト  プ ロ フ ァ イルは、ア ク セス さ れた最
初の 100 個の Web アプ リ ケーシ ョ ン を表示し ます。こ の制限に達する と 、ブ ラ ウザに関連付け ら
れている新し い Web アプ リ ケーシ ョ ンは、どの ソースの も のであ る か、ア ク テ ィ ブかパ ッ シブか
にかかわ らず、次の条件を満たすまで廃棄さ れます。

 • Web ブ ラ ウザの ク ラ イ アン ト  アプ リ ケーシ ョ ンが タ イ ムア ウ ト にな る、ま たは
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 • ユーザが、Web アプ リ ケーシ ョ ンに関連付け られている アプ リ ケーシ ョ ン情報を ホ ス ト  プ
ロ フ ァ イルか ら削除する

次に、ホ ス ト  プ ロ フ ァ イルに表示さ れる アプ リ ケーシ ョ ン情報について説明し ます。

アプ リ ケーシ ョ ン  プロ ト コル

アプ リ ケーシ ョ ン（HTTP ブ ラ ウザ、DNS ク ラ イ アン ト など）で使用さ れる アプ リ ケーシ ョ ン  
プ ロ ト コルを表示し ます。 

ク ラ イアン ト  

FireSIGHT シ ス テムで識別さ れた場合、Nmap ま たは他のア ク テ ィ ブな ソースで取得された
場合、あ る いはホ ス ト の入力機能を介し て取得さ れた場合に、ペイ ロー ド か ら派生し た ク ラ
イ アン ト 情報。有効な ソースで識別が行われなかった場合、フ ィ ール ド は空白にな り ます。

Version

ク ラ イ アン ト のバージ ョ ン を表示し ます。

Web アプ リ ケーシ ョ ン

Web ブ ラ ウザ の場合は、http ト ラ フ ィ ッ ク でシ ス テムに よ って検出さ れた コ ンテン ツ。Web 
アプ リ ケーシ ョ ンの情報は、FireSIGHT シ ス テムに よ って識別さ れた、Nmap に よ って取得さ
れた、他のア ク テ ィ ブな ソースに よ って取得さ れた、ま たはホ ス ト の入力機能を介し て取得
さ れた特定の タ イ プの コ ンテン ツ（WMV や QuickTime など）を表し ます。有効な ソースで識
別が行われなかった場合、フ ィ ール ド は空白にな り ます。

ホ ス ト が、有効な相関ポ リ シーの コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に違反する アプ リ ケーシ ョ
ン を実行し ている場合、Defense Centerは非準拠アプ リ ケーシ ョ ンに、ホ ワ イ ト  リ ス ト の違反ア
イ コ ン（ ）のマーク を付けます。

ホ ス ト 上の特定のアプ リ ケーシ ョ ンに関連付け られている接続イベン ト を分析する には、アプ
リ ケーシ ョ ンの隣にあ る イベン ト  ア イ コ ン（） ）を ク リ ッ ク し ます。接続イベン ト に対する優
先ワーク フ ロー最初のページが表示さ れ、ホ ス ト の IP ア ド レ スの他、アプ リ ケーシ ョ ンの タ イ
プ、プ ロ ト コル、およびバージ ョ ンで制約さ れて接続イベン ト が示されます。接続イベン ト に対
する優先ワーク フ ローがない場合、ワーク フ ローを選択する必要があ り ます。接続データ の詳細
については、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  のデータ の使用（39-1 ページ）を参照し
て く だ さ い。

ホス ト  プロ フ ァ イルからのアプ リケーシ ョ ンの削除

ラ イ セン ス： FireSIGHT

ホ ス ト  プ ロ フ ァ イルか ら アプ リ ケーシ ョ ン を削除し て、ホ ス ト 上で稼動し ていない こ と がわ
かっている アプ リ ケーシ ョ ン を削除する こ と がで き ます。ホ ス ト か ら アプ リ ケーシ ョ ン を削除
する と 、そのホ ス ト にホ ワ イ ト  リ ス ト の コ ンプ ラ イ アン スが適用される こ と があ り ます。

注 シ ス テムでアプ リ ケーシ ョ ンが再検出さ れる と 、アプ リ ケーシ ョ ンはネ ッ ト ワーク  マ ッ プおよ
びホ ス ト  プ ロ フ ァ イルに再度追加さ れます。
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  ホス ト  プロ フ ァ イルでの VLAN タグの使用
ホス ト  プロ フ ァ イルからアプ リ ケーシ ョ ンを削除する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Applications] セ ク シ ョ ンで、削除する アプ リ ケーシ ョ ンの隣にあ る削除
ア イ コ ン（ ）を ク リ ッ ク し ます。

アプ リ ケーシ ョ ンは、そのホ ス ト に対し て削除さ れます。 

ホス ト  プロ フ ァ イルでの VLAN タグの使用
ラ イ セン ス： FireSIGHT

ホ ス ト が仮想 LAN（VLAN）の メ ンバであ る場合、ホ ス ト  プ ロ フ ァ イルの [VLAN Tag] セ ク シ ョ
ンが表示さ れます。 

物理ネ ッ ト ワーク機器は、多 く の場合に VLAN を使用し て、さ ま ざ ま なネ ッ ト ワーク  ブ ロ ッ ク
か ら論理ネ ッ ト ワーク  セグ メ ン ト を作成し ます。シ ス テムは 802.1q VLAN タ グ を検出し、それ
ぞれに対し て以下の情報を表示し ます。

 • [VLAN ID] は、ホ ス ト が メ ンバであ る  VLAN を表し ます。これは、802.1q VLAN の場合、0～
4095 の任意の整数 と な り ます。

 • [Type] は、VLAN タ グが含まれてい る、カプセル化さ れたパケ ッ ト を表し ます。値は Ethernet 
ま たは Token Ring と な り ます。 

 • [Priority] は、VLAN タ グの優先度を表し ます。こ れは 0～7 の任意の整数で、7 は最も高い優
先度です。

VLAN タ グがパケ ッ ト 内でネ ス ト 構造になっている場合、シ ス テムは最も内側の VLAN タ グ を
処理し、Defense Centerは最も内側の VLAN タ グ を表示し ます。シ ス テムは、ARP および DHCP ト
ラ フ ィ ッ ク を通じ て識別さ れる  MAC ア ド レ スのみの VLAN タ グ情報を収集し、Defense Center
は こ れら の タ グ を表示し ます。

た と えば全体がプ リ ン タ で構成さ れている  VLAN があ り 、シ ス テムが こ の VLAN で Microsoft 
Windows 2000 のオペレーテ ィ ング システムを検出し た場合などは、VLAN タ グ情報が有用です。
VLAN 情報に よ り 、シ ス テムはよ り 正確なネ ッ ト ワーク  マ ッ プを生成で き る よ う にな り ます。

ホス ト  プロ フ ァ イルでのユーザ履歴の使用
ラ イ セン ス： FireSIGHT

ホ ス ト  プ ロ フ ァ イルのユーザ履歴の部分には、過去 24 時間のユーザ ア ク テ ィ ビテ ィ がグ ラ
フ ィ ッ ク表示さ れます。一般的なユーザは夜間に ロ グオフ し、他のユーザ と ホ ス ト の リ ソース を
共有し ます。電子 メ ールのチェ ッ ク などの目的で行われる定期的な ロ グ イ ンの要求は、短い標準
の棒で示さ れます。ユーザのア イデンテ ィ テ ィ  リ ス ト は棒グ ラ フで提示され、ユーザの ロ グ イ ン
が検出さ れた タ イ ミ ン グ を示し ます。権限のない ロ グ イ ンの場合は、棒グ ラ フがグ レーになって
いる こ と に注意し て く だ さ い。

シ ス テムは、ホ ス ト に対する権限を持たないユーザの ロ グ イ ン を、そのホ ス ト の IP ア ド レ スに関
連付けて、ホ ス ト のユーザ履歴にユーザが表示さ れる よ う に し ます。ただ し、同じ ホ ス ト に対し
て権限を持つユーザの ロ グ イ ンが検出さ れる と 、権限を持つユーザの ロ グ イ ンに関連付け られ
ている ユーザは、ホ ス ト  IP ア ド レ ス と の関連を引き継ぎ ます。権限を持たない別のユーザが ロ グ
イ ン し て も、ホ ス ト  IP ア ド レ ス と ユーザ と の関係付けは解消されません。ユーザの タ イ プの詳細
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については、ユーザ データベース（45-8 ページ）を参照し て く だ さ い。ネ ッ ト ワーク検出ポ リ シー
で、失敗し た ロ グ イ ンのキ ャ プチャ を設定し た場合、リ ス ト には、ホ ス ト への ロ グ イ ンに失敗し
たユーザが含まれます。

ホス ト  プロ フ ァ イルでのホス ト 属性の使用
ラ イ セン ス： FireSIGHT

ホ ス ト 属性を使用し て、ネ ッ ト ワーク環境に と って重要な方法でホ ス ト を分類する こ と がで き
ます。ホ ス ト 属性の値 と し て、正の整数、文字列、ま たは URL を使用で き ます。ま た、文字列の値
の リ ス ト を作成し、ホ ス ト  IP ア ド レ スに基づいて、それら を自動的に割 り 当て る こ と がで き ま
す。ユーザ定義のホ ス ト 属性の作成および管理の詳細については、ユーザ定義のホ ス ト 属性の使
用（49-35 ページ）を参照し て く だ さ い。

FireSIGHT シ ス テムには、Host Criticality と  Notes の 2 つの定義済みのホ ス ト 属性が含まれてい
ます。こ れら の定義済みホ ス ト 属性の使用については、事前定義のホ ス ト 属性の使用（49-34 ペー
ジ）を参照し て く だ さ い。

ま た、ユーザが コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト を作成する と 、ホ ワ イ ト  リ ス ト と 同じ名前の
ホ ス ト 属性が自動的に作成さ れます。使用さ れる値は、Compliant（ホ ワ イ ト  リ ス ト に準拠し てい
る ホ ス ト の場合）、Non-Compliant（ホ ワ イ ト  リ ス ト に違反し ている ホ ス ト の場合）、ま たは Not 
Evaluated（ホ ワ イ ト  リ ス ト の正当な対象ではないホ ス ト 、ま たは何ら かの理由で評価されないホ
ス ト の場合）です。ホ ワ イ ト  リ ス ト のホ ス ト 属性の値は、手動で変更で き ません。ホ ワ イ ト  リ ス
ト の詳細については、FireSIGHT シ ス テムの コ ンプ ラ イ アン ス  ツール と し ての使用（52-1 ペー
ジ）を参照し て く だ さ い。

ホス ト 属性の値の割り当て

ラ イ セン ス： FireSIGHT

既存のホ ス ト 属性の値 と し て、正の整数、文字列、ま たは URL を指定で き ます。

ヒ ン ト ホ ス ト  プ ロ フ ァ イルのページの [Attributes] セ ク シ ョ ンの [Edit] リ ン ク を ク リ ッ ク し て、ホ ス ト
のホ ス ト 属性を簡単に割 り 当て る こ と がで き ます。こ れに よ り 、すべてのホ ス ト 属性のフ ィ ール
ド が含まれている ポ ッ プア ッ プ ウ ィ ン ド ウが起動さ れます。

ホス ト 属性の値を割り当てる方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルを開き ます。

ステ ッ プ 2 [Attributes] の下で、値を割 り 当て る ホ ス ト 属性の名前を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 属性の値を入力する か、ま たは ド ロ ッ プダ ウ ン  リ ス ト か ら値を選択し ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

ホ ス ト 属性の値が保存さ れます。
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  ホス ト  プロ フ ァ イルでのホス ト  プロ ト コルの使用
ホス ト  プロ フ ァ イルでのホス ト  プロ ト コルの使用
ラ イ セン ス： FireSIGHT

ホ ス ト  プ ロ フ ァ イルで、ホ ス ト 上で稼動し ている プ ロ ト コルを表示する こ と がで き ます。必要に
応じ て、特定のホ ス ト に対する ホ ス ト  プ ロ ト コルをプ ロ フ ァ イルか ら削除する こ と も で き ます。

各ホ ス ト  プ ロ フ ァ イルには、ホ ス ト に関連付け られている ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ
れたプ ロ ト コルに関する情報が含まれています。

次に、プ ロ ト コル と ネ ッ ト ワーク のレ イ ヤ情報について説明し ます。

Protocol

ホ ス ト が使用する プ ロ ト コルの名前。

Layer

プ ロ ト コルを実行し ている ネ ッ ト ワーク層（ネ ッ ト ワーク ま たは ト ラ ンスポー ト ）。

ホ ス ト が、有効な相関ポ リ シーの コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に違反する プ ロ ト コルを実
行し ている場合、Defense Centerは非準拠プ ロ ト コルに、ホ ワ イ ト  リ ス ト の違反ア イ コ ン（ ）の
マーク を付け ます。

ホ ス ト  プ ロ フ ァ イルか ら プ ロ ト コルを削除し て、ホ ス ト 上で稼動し ていない こ と がわかってい
る プ ロ ト コルを削除する こ と がで き ます。ホ ス ト か ら プ ロ ト コルを削除する と 、そのホ ス ト にホ
ワ イ ト  リ ス ト の コ ンプ ラ イ アン スが適用さ れる こ と があ り ます。

注 シ ス テムでプ ロ ト コルが再検出さ れる と 、プ ロ ト コルはネ ッ ト ワーク  マ ッ プおよびホ ス ト  プ ロ
フ ァ イルに再度追加さ れます。

ホス ト  プロ フ ァ イルから プロ ト コルを削除する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルの [Protocols] セ ク シ ョ ンで、削除する プ ロ ト コルの隣にあ る削除ア イ コ ン
（ ）を ク リ ッ ク し ます。

プ ロ ト コルは、そのホ ス ト に対し て削除さ れます。 

ホス ト  プロ フ ァ イルにおけるホワイ ト  リ ス ト 違反の
使用

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト （ま たはホ ワ イ ト  リ ス ト ）は一連の基準で、ユーザは こ れを使
用し て、特定のサブネ ッ ト 上での実行が許可さ れる オペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ
ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを指定する こ と がで き
ます。 

ア ク テ ィ ブな相関ポ リ シーにホ ワ イ ト  リ ス ト を追加し た場合に、シ ス テムでホ ワ イ ト  リ ス ト に
違反し ている ホ ス ト が検出さ れる と 、Defense Centerはホ ワ イ ト  リ ス ト の イベン ト （相関イベン
ト の特別な種類）をデータベースに記録し ます。こ れら のホ ワ イ ト  リ ス ト  イベン ト はそれぞれ
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  ホス ト  プロ フ ァ イルにおけるホワイ ト  リ ス ト 違反の使用    
ホ ワ イ ト  リ ス ト 違反に関連付け られます。こ れには、特定のホ ス ト がどの よ う にホ ワ イ ト  リ ス
ト に違反し ている か、および違反し ている理由が含まれています。あ る ホ ス ト が 1 つ以上のホ ワ
イ ト  リ ス ト に違反し ている場合、ホ ス ト  プ ロ フ ァ イルにおいて、2 つの方法で こ れら の違反を参
照する こ と がで き ます。

最初に、ホ ス ト  プ ロ フ ァ イルに、ホ ス ト に関連付け られている個々のホ ワ イ ト  リ ス ト の違反が
すべて一覧表示さ れます。

次に、ホ ス ト  プ ロ フ ァ イルにおけ る ホ ワ イ ト  リ ス ト 違反の情報について説明し ます。

タ イプ

違反の タ イ プ（つま り 、非準拠のオペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ ン、サーバ、ま
たはプ ロ ト コルのいずれが原因で違反が生じ たか）。

理由

違反についての特別な理由。た と えば、Microsoft Windows のホ ス ト のみを許可する ホ ワ イ ト  
リ ス ト があ る場合、ホ ス ト  プ ロ フ ァ イルには、ホ ス ト で稼動し ている現行のオペレーテ ィ ン
グ  シ ス テム（Linux Linux 2.4、2.6 など）が表示されます。

ホワイ ト リ ス ト

違反に関連付け られている ホ ワ イ ト  リ ス ト の名前。

さ ら に、オペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ ン、プ ロ ト コル、およびサーバに関連付け ら
れたセ ク シ ョ ンでは、Defense Centerに よ って非準拠の要素にホ ワ イ ト  リ ス ト 違反のア イ コ ン
（ ）が付け られます。た と えば、Microsoft Windows ホ ス ト のみを許可する よ う なホ ワ イ ト  リ ス
ト では、ホ ス ト  プ ロ フ ァ イルは、ホ ス ト のオペレーテ ィ ン グ  シ ス テム情報の隣にホ ワ イ ト  リ ス
ト 違反のア イ コ ン を表示し ます。

ホ ス ト のプ ロ フ ァ イルを使用し て、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に対し て共有のホ ス ト  プ
ロ フ ァ イルを作成で き る こ と に注意し て く だ さ い。詳細は、次の項、ホ ス ト  プ ロ フ ァ イルか ら の
ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルの作成を参照し て く だ さ い。

ホス ト  プロ フ ァ イルからのホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルの
作成

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に対する共有ホ ス ト  プ ロ フ ァ イルは、複数のホ ワ イ ト  リ ス ト
を ま たが る ターゲ ッ ト  ホ ス ト 上で実行を許可さ れる オペレーテ ィ ン グ  シ ス テム、アプ リ ケー
シ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを指定し ます。つま
り 、複数のホ ワ イ ト  リ ス ト を作成する が、同じ ホ ス ト  プ ロ フ ァ イルを使用し て複数のホ ワ イ ト  
リ ス ト で特定のオペレーテ ィ ン グ  シ ス テム を実行する ホ ス ト を評価する場合は、共有のホ ス ト  
プ ロ フ ァ イルを使用し ます。 

既知の IP ア ド レ ス を持つ任意のホ ス ト のホ ス ト  プ ロ フ ァ イルを使用し て、コ ンプ ラ イ アン ス  ホ
ワ イ ト  リ ス ト で使用で き る共有ホ ス ト  プ ロ フ ァ イルを作成する こ と がで き ます。ただ し、シ ス
テムでホ ス ト のオペレーテ ィ ン グ  シ ス テム を まだ特定し ていない場合は、個々のホ ス ト のホ ス
ト  プ ロ フ ァ イルに基づいて共有ホ ス ト  プ ロ フ ァ イルを作成する こ と はで き ない こ と に注意し
て く だ さ い。 
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  ホス ト  プロ フ ァ イルでのマルウ ェ ア検出の使用
ホス ト  プロ フ ァ イルに基づいて コ ンプ ラ イアンス ホワイ ト  リ ス ト に対する共有ホス ト  プロ フ ァ イル
を作成する方法

ア ク セス： Admin

ステ ッ プ 1 任意のネ ッ ト ワーク  マ ッ プま たはイベン ト  ビ ューか ら ホ ス ト  プ ロ フ ァ イルにア ク セス し ます。

詳細については、ホ ス ト  プ ロ フ ァ イルの表示（49-5 ページ）を参照し て く だ さ い。

ステ ッ プ 2 [Generate White List Profile] を ク リ ッ ク し ます。

[Edit Shared Profiles] ページが表示さ れます。ページのフ ィ ール ド には、ア ク セス し たホ ス ト  プ ロ
フ ァ イルの情報に基づいて値が挿入さ れています。

ステ ッ プ 3 特別なニーズに応じ て、共有ホ ス ト  プ ロ フ ァ イルを変更し、保存し ます。

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に対する共有ホ ス ト  プ ロ フ ァ イルの作成については、共有ホ
ス ト  プ ロ フ ァ イルの操作（52-27 ページ）を参照し て く だ さ い。

ホス ト  プロ フ ァ イルでのマルウェ ア検出の使用
ラ イ セン ス： FireSIGHT およびMalware

[Most Recent Malware Detections] セ ク シ ョ ンには、ホ ス ト がマルウ ェ ア  フ ァ イルを送信ま たは受
信し た、最近のマルウ ェ ア  イベン ト が最大 100 個表示さ れます。ホ ス ト  プ ロ フ ァ イルは、ネ ッ ト
ワークベースのマルウ ェ ア  イベン ト と エン ド ポ イ ン ト ベースのマルウ ェ ア イベン ト の両方を
表示し ます。

フ ァ イルが遡ってマルウ ェ ア と 識別さ れたフ ァ イル イベン ト にホ ス ト が関係し ている場合、
フ ァ イルが送信さ れた元の イベン ト は、マルウ ェ アの特定が行われた後で、マルウ ェ アの検出 リ
ス ト に表示さ れます。マルウ ェ ア と し て識別さ れたフ ァ イルが、マルウ ェ アではない と 遡って判
断さ れた場合、そのフ ァ イルに関連する マルウ ェ ア  イベン ト は リ ス ト には表示されな く な り ま
す。た と えば、フ ァ イルに Malware の処理が含まれてお り 、その処理が Clean に変わった場合、そ
のフ ァ イルの イベン ト は、ホ ス ト  プ ロ フ ァ イル上のマルウ ェ ア検出 リ ス ト か ら削除されます。マ
ルウ ェ ア  イベン ト の詳細については、マルウ ェ ア  イベン ト の操作（40-17 ページ）を参照し て く
だ さ い。

次に、ホ ス ト  プ ロ フ ァ イルの [Most Recent Malware Detections] セ ク シ ョ ンのカ ラ ムについて説明
し ます。

時刻 

イベン ト が生成さ れた日時。 

フ ァ イルがマルウ ェ アであ る と 遡って特定さ れた イベン ト では、これはマルウ ェ アが特定さ
れた時刻ではな く 、元の イベン ト の時刻であ る こ と に注意し て く だ さ い。

Host Role 

検出さ れたマルウ ェ アの伝送におけ る ホ ス ト の役割（送信者ま たは受信者）。エン ド ポ イ ン ト
ベースのマルウ ェ ア イベン ト の場合は、ホ ス ト は常に受信者であ る こ と に注意し て く だ さい。

Threat Name 

検出さ れたマルウ ェ アの名前。
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  ホス ト  プロ フ ァ イルでの脆弱性の使用   
File Name 

マルウ ェ ア  フ ァ イルの名前。

File Type

フ ァ イルの タ イ プ（PDF や MSEXE など）。

ホ ス ト  プ ロ フ ァ イルでマルウ ェ アの検出を表示する場合は、イベン ト  ビ ューアで、そのホ ス ト
のマルウ ェ ア  イベン ト を表示で き ます。イベン ト を表示する には、マルウ ェ アのア イ コ ン（ ）
を ク リ ッ ク し ます。

ホス ト  プロ フ ァ イルでの脆弱性の使用
ラ イ セン ス： FireSIGHT

ホ ス ト  プ ロ フ ァ イルの [Vulnerabilities] セ ク シ ョ ンには、ホ ス ト に影響を与え る脆弱性が示さ れ
ます。

[Sourcefire Vulnerabilities] セ ク シ ョ ンには、シ ス テムがホ ス ト 上で検出し たオペレーテ ィ ング  シ
ス テム、サーバ、およびアプ リ ケーシ ョ ンに基づいた脆弱性が示されます。

ホ ス ト のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ 、ま たはホ ス ト 上のアプ リ ケーシ ョ ン  
プ ロ ト コルのア イデンテ ィ テ ィ のいずれかで、ア イデンテ ィ テ ィ の競合が発生し ている場合、シ
ス テムは、競合が解決する まで両方のア イデンテ ィ テ ィ に対し て脆弱性を表示し ます。

NetFlow データ に基づいてネ ッ ト ワー ク  マ ッ プに追加さ れたホ ス ト で使用で き る オペレーテ ィ
ン グ  シ ス テムの情報がないため、ホ ス ト の入力機能を使用し てホ ス ト のオペレーテ ィ ン グ  シ ス
テムのア イデンテ ィ テ ィ を手動で設定し ない限 り 、Defense Centerはどの脆弱性がホ ス ト に影響
を与え る かを判断で き ません。

サーバのベンダーおよびバージ ョ ンの情報は、ほ と んどの場合は ト ラ フ ィ ッ ク に含まれていま
せん。デフ ォル ト では、シ ス テムは こ の よ う な ト ラ フ ィ ッ ク の送信側および受信側に対し て、関
連付け られている脆弱性をマ ッ プ し ません。ただ し、シ ス テム  ポ リ シーを使用し て、ベンダーま
たはバージ ョ ンの情報を持たない特定のアプ リ ケーシ ョ ン  プ ロ ト コルに対し て脆弱性をマ ッ プ
する よ う 、シ ス テム を設定する こ と がで き ます。詳細については、サーバの脆弱性のマ ッ ピ ング
（63-32 ページ）を参照し て く だ さ い。

ホ ス ト 入力機能を使用し て、ネ ッ ト ワーク上のホ ス ト に関する サー ド パーテ ィ の脆弱性情報を
追加する と 、追加の [Vulnerabilities] セ ク シ ョ ンが表示さ れます。た と えば QualysGuard Scanner 
か ら脆弱性を イ ンポー ト する と 、ホ ス ト  プ ロ フ ァ イルには [QualysGuard Vulnerabilities] セ ク
シ ョ ンが含まれます。

サー ド パーテ ィ の脆弱性をオペレーテ ィ ン グ  シ ス テムおよびアプ リ ケーシ ョ ン  プ ロ ト コル と
関連付け る こ と はで き ますが、ク ラ イ アン ト に関連付け る こ と はで き ません。サー ド パーテ ィ の
脆弱性のイ ンポー ト については、『FireSIGHT System Host Input API Guide』を参照し て く ださ い。

次に、ホ ス ト  プ ロ フ ァ イルの [Vulnerabilities] セ ク シ ョ ンのカ ラ ムについて説明し ます。

名前

脆弱性の名前。

Remote

脆弱性が リ モー ト で不正利用さ れる可能性があ る かど う かを示し ます。こ の列が空白の場
合、脆弱性の定義には こ の情報は含まれていません。 
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  ホス ト  プロ フ ァ イルでの脆弱性の使用
コ ンポーネン ト

脆弱性に関連付け られている オペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ ン  プ ロ ト コル、ま
たは ク ラ イ アン ト の名前。

ポー ト

ポー ト 番号（脆弱性が、特定のポー ト 上で実行さ れている アプ リ ケーシ ョ ン  プ ロ ト コルに関
連付け られている場合）。

サー ド パーテ ィ の脆弱性の場合は、ホ ス ト  プ ロ フ ァ イルの対応する  [Vulnerabilities] セ ク シ ョ ン
の情報は、ホ ス ト の入力機能を使用し て脆弱性データ を イ ンポー ト し た と き に提供し た情報に
制限さ れます。

ホ ス ト  プ ロ フ ァ イルで脆弱性を表示する場合には、次の こ と が可能です。 

 • 列見出し を ク リ ッ ク し て、[Vulnerabilities] セ ク シ ョ ンの列を ソー ト する。ソー ト を元に戻す
には、も う 一度ク リ ッ ク し ます。

 • 脆弱性の名前を ク リ ッ ク し て、脆弱性に関する技術的な詳細（既知の解決方法など）を表示す
る。詳細については、「脆弱性の詳細の表示（49-30 ページ）」を参照し て く だ さ い。脆弱性の イ
ベン ト  ビ ュー、ま たは Vulnerabilities ネ ッ ト ワーク  マ ッ プか ら、脆弱性の詳細にア ク セスで
き る こ と に注意し て く だ さ い。

 • 脆弱性が、影響の相関関係を評価する ために使用さ れない よ う にする。詳細については、「脆
弱性の Impact Qualification の設定（49-32 ページ）」を参照し て く だ さ い。

 • ネ ッ ト ワーク上のホ ス ト で検出さ れた脆弱性を軽減する ためのパ ッ チをダ ウ ン ロー ド す
る。詳細については、「脆弱性に対するパ ッ チのダ ウ ン ロー ド （49-33 ページ）」を参照し て く
だ さ い。

 • ホ ス ト にパ ッ チが適用さ れた こ と がわかっている場合は、個々の脆弱性について脆弱ではな
い と ホ ス ト をマークする。詳細については、「個々のホ ス ト に対する脆弱性の設定（49-33 ペー
ジ）」を参照し て く だ さ い。

脆弱性の詳細の表示

ラ イ セン ス： FireSIGHT

脆弱性の詳細には、脆弱性および既知の解決方法に関する技術的な説明が含まれています。

特定の脆弱性について脆弱性の詳細にア ク セスする には、[Analysis] > [Vulnerabilities]、ま たは 
[Analysis] > [Third-Party Vulnerabilities] を選択し、SVID の隣の表示ア イ コ ン（ ）を ク リ ッ ク し
ます。ネ ッ ト ワーク  マ ッ プおよびホ ス ト  プ ロ フ ァ イルか ら脆弱性の詳細にア ク セスする こ と も
で き ます。

次に、[Vulnerability Detail] ページのフ ィ ール ド について説明し ます。

Cisco Vulnerability ID

脆弱性を追跡する ためにシ ス テムで使用する識別番号（SVID）。

Snort ID

Snort ID（SID）データベースにおいて脆弱性に関連付け られてい る識別番号。つま り 、侵入
ルールで特定の脆弱性を悪用する ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検出で き る場合、その脆弱
性は侵入ルールの SID に関連付け られます。 

脆弱性は複数の SID に関連付け る こ と が可能（ま たは SID に関連付けない こ と も可能）であ
る こ と に注意し て く だ さ い。脆弱性に関連付け られている  SID がない場合は、こ のフ ィ ール
ド は表示さ れません。
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BugTraq ID

Bugtraq データベースで脆弱性に関連付け られている識別番号
（http://www.securityfocus.com/bid）。

CVE ID

MITRE の Common Vulnerabilities and Exposures（CVE）データベースで、脆弱性に関連付け ら
れている識別番号（http://www.cve.mitre.org/）。

Title

脆弱性の タ イ ト ル。

Impact Qualification

ド ロ ッ プダ ウ ン  リ ス ト を使用し て、脆弱性を有効ま たは無効に し ます。Defense Centerは、影
響の相関関係において、無効な脆弱性を無視し ます。 

こ こ で指定する設定に よ って、シ ス テム全体で脆弱性がどの よ う に処理される か、および
ユーザが値を選択する ホ ス ト  プ ロ フ ァ イルに脆弱性が限定される かど う かが決ま り ます。
こ の機能を使用し て脆弱性を有効および無効にする ための情報については、脆弱性の Impact 
Qualification の設定（49-32 ページ）を参照し て く だ さ い。

Date Published

脆弱性が公開さ れた日付。

Vulnerability Impact

Bugtraq データベースにおいて脆弱性に割 り 当て られている重大度。1～10の値で、10 は最も
重大であ る こ と を示し ます。脆弱性の影響は、Bugtraq エン ト リ の作成者に よ って決定されま
す。こ の作成者は、SANS Critical Vulnerability Analysis（CVA）の基準に従い、自身の判断に基
づいて脆弱性の影響レベルを決定し ます。 

Remote

脆弱性が リ モー ト で不正利用さ れる かど う かを示し ます。

Available Exploits

脆弱性に対し て既知の不正利用があ る かど う かを示し ます。

説明

脆弱性に関する概要的な説明。

Technical Description

脆弱性に関する詳細な技術的説明。

ソ リ ューシ ョ ン

脆弱性の修復に関する情報。

その他の情報

既知の不正利用や可用性、不正利用のシナ リ オ、脆弱性を軽減する方針など、脆弱性に関する
追加情報を（利用可能な場合に）表示する には、矢印を ク リ ッ ク し ます。

Fixes

選択し た脆弱性に対し て、ダ ウ ン ロー ド 可能なパ ッ チへの リ ン ク を提供し ます。
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  ホス ト  プロ フ ァ イルでの脆弱性の使用
ヒ ン ト 修正ま たはパ ッ チのダ ウ ン ロー ド への直接 リ ン ク が表示されている場合は、リ ン ク を右ク リ ッ
ク し て、自分の ローカル コ ン ピ ュータ に保存し ます。

脆弱性の Impact Qualification の設定

ラ イ セン ス： FireSIGHT

シ ス テムが、ネ ッ ト ワーク に対し て適用さ れない脆弱性を報告し た場合は、影響フ ラ グの相関を
評価する のに脆弱性が使用さ れない よ う にする こ と がで き ます。ホ ス ト  プ ロ フ ァ イルで脆弱性
を非ア ク テ ィ ブに し た場合、ネ ッ ト ワーク上のすべてのホ ス ト に対し て脆弱性が非ア ク テ ィ ブ
にな る こ と に注意し て く だ さ い。ただ し、脆弱性は随時に再ア ク テ ィ ブ化で き ます。

ホ ス ト のオペレーテ ィ ン グ  シ ス テム、ま たはホ ス ト 上のいずれかのアプ リ ケーシ ョ ンのア イデ
ンテ ィ テ ィ について競合が存在する場合、シ ス テムは、競合が解決される まで、競合し ている両
方のア イデンテ ィ テ ィ に対し て脆弱性を示し ます。詳細については、ID の競合について（46-7 
ページ）およびオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ の競合を解決する（49-15 ページ）
を参照し て く だ さ い。

シ ス テムは、Impact Qualification 機能を使用し て無効にする脆弱性に基づいて、侵入ルールの
ルール状態を推奨し ない こ と に も注意し て く だ さ い。詳細については、ネ ッ ト ワーク資産に応じ
た侵入防御の調整（33-1 ページ）を参照し て く だ さ い。

ヒ ン ト ネ ッ ト ワーク  マ ッ プおよび脆弱性の イベン ト  ビ ューか ら脆弱性を非ア ク テ ィ ブにする こ と も
で き ます。詳細については、脆弱性のネ ッ ト ワーク  マ ッ プの使用（48-8 ページ）および脆弱性の非
ア ク テ ィ ブ化（50-57 ページ）を参照し て く だ さ い。

システム全体で脆弱性の使用を変更する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 非ア ク テ ィ ブにする脆弱性によ って影響される ホ ス ト のホ ス ト  プロ フ ァ イルにア ク セス し ます。 

ステ ッ プ 2 [Vulnerabilities] セ ク シ ョ ン を展開し ます。

ステ ッ プ 3 有効ま たは無効にする脆弱性の名前を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、脆弱性の詳細が示さ れます。詳細については、脆弱性の詳
細の表示（49-30 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Impact Qualification] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Disabled] ま たは [Enabled] を選択し て、脆弱性
がどの よ う に使用さ れる かを指定し ます。

ステ ッ プ 5 ネ ッ ト ワーク  マ ッ プ上のすべてのホ ス ト に対し て、Impact Qualification を変更する こ と を確認
し ます。

脆弱性が有効ま たは無効にな り ます。

ステ ッ プ 6 [Done] を ク リ ッ ク し て、脆弱性の詳細のポ ッ プア ッ プ ウ ィ ン ド ウ を閉じ ます。
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脆弱性に対するパッ チのダウンロー ド

ラ イ セン ス： FireSIGHT

利用可能な場合、ネ ッ ト ワーク上のホ ス ト で検出さ れた脆弱性を軽減する ためのパ ッ チをダ ウ
ン ロー ド する こ と がで き ます。

脆弱性に対するパッ チをダウンロー ド する方法

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 パ ッ チをダ ウ ン ロー ド する ホ ス ト のホ ス ト  プ ロ フ ァ イルにア ク セス し ます。

ステ ッ プ 2 [Vulnerabilities] セ ク シ ョ ン を展開し ます。

ステ ッ プ 3 パ ッ チを適用する脆弱性の名前を ク リ ッ ク し ます。

[Vulnerability Detail] ページが表示さ れます。

ステ ッ プ 4 [Fixes] セ ク シ ョ ン を展開し ます。

脆弱性に対し てダ ウ ン ロー ド 可能なパ ッ チの一覧が表示されます。

ステ ッ プ 5 ダ ウ ン ロー ド するパ ッ チの隣の [Download] を ク リ ッ ク し ます。

パ ッ チ ベンダーのダ ウ ン ロー ド  ページが表示さ れます。

ステ ッ プ 6 パ ッ チをダ ウ ン ロー ド し て、影響を受け る シ ス テムに適用し ます。

個々のホス ト に対する脆弱性の設定

ラ イ セン ス： FireSIGHT

ホ ス ト の脆弱性エデ ィ タ を使用し て、ホ ス ト ご と に脆弱性をア ク テ ィ ブま たは非ア ク テ ィ ブに
する こ と がで き ます。ホ ス ト の脆弱性を非ア ク テ ィ ブに し て も、そのホ ス ト の影響の相関に対し
て脆弱性は使用さ れますが、影響レベルは自動的に 1 レベル減少し ます。

1 つのホス ト に対し て脆弱性をアク テ ィ ブまたは非アク テ ィ ブにする方法

ア ク セス： Admin/Security Analyst

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルを開き ます。

ステ ッ プ 2 [Vulnerabilities] の隣で [Edit] を ク リ ッ ク し ます。

[Host Vulnerabilities editor] ページが表示さ れます。

ヒ ン ト 脆弱性に関する詳細を表示する には、[View] を ク リ ッ ク し ます。詳細については、脆弱性の詳細
の表示（49-30 ページ）を参照し て く だ さ い。

ステ ッ プ 3 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 脆弱性を非ア ク テ ィ ブにする には、[Valid Vulnerabilities] リ ス ト か ら脆弱性を選択し、下向き
の矢印を ク リ ッ ク し ます。

 • 脆弱性をア ク テ ィ ブにする には、[Invalid Vulnerabilities] リ ス ト か ら脆弱性を選択し、上向き
の矢印を ク リ ッ ク し ます。
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  事前定義のホス ト 属性の使用
ヒ ン ト 複数の脆弱性を選択する には、Ctrl キーま たは Shift キーを押し なが ら ク リ ッ ク し ます。隣接し て
いる複数の脆弱性を選択する には、ク リ ッ クおよび ド ラ ッ グ を使用し ます。脆弱性をダブル ク
リ ッ ク し て、リ ス ト 間を移動する こ と も で き ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。

事前定義のホス ト 属性の使用
ラ イ セン ス： FireSIGHT

各ホ ス ト に割 り 当て る こ と がで き る事前定義のホ ス ト 属性 と し て、ホ ス ト の重要度 と ホ ス ト 特
有の メ モの 2 つの属性があ り ます。ホ ス ト の重要度の属性を使用し て、特定のホ ス ト のビジネ ス
重要度を指定し、ホ ス ト の重要度に基づいて相関ポ リ シー と ア ラー ト を作成で き ます。た と えば
業務に と って、組織の メ ール サーバは一般的なユーザ ワーク ス テーシ ョ ン よ り も重要であ る と
みな し ている場合は、メ ール サーバ、および業務に と って重要なその他のデバイ スに High の値
を割 り 当てて、他のホ ス ト に Medium ま たは Low の値を割 り 当て る こ と がで き ます。次に相関ポ
リ シーを作成で き ます。こ れは、影響を受け る ホ ス ト の重要度に基づいて さ ま ざ ま なア ラー ト を
起動し ます。

メ モ機能を使用し て、他の分析を表示する ホ ス ト の情報を記録し ます。た と えば、ネ ッ ト ワーク
上の コ ン ピ ュータ に、パ ッ チが適用さ れていない古いバージ ョ ンの、テ ス ト 用オペレーテ ィ ン グ  
シ ス テムが搭載さ れている場合、メ モ機能を使用し て、シ ス テムは意図的にパ ッ チが適用されて
いない と 示すこ と がで き ます。

ホス ト  プロ フ ァ イルで事前定義のホス ト 属性を設定する方法

ア ク セス： Admin/Security Analyst

ステ ッ プ 1 ビジネ スの重要度を設定する ホ ス ト のホ ス ト  プ ロ フ ァ イルを開き ます。

ステ ッ プ 2 [Attributes] の隣の鉛筆型のア イ コ ン（ ）を ク リ ッ ク し ます。

[Host Attributes] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Host Criticality] ド ロ ッ プダ ウ ン  リ ス ト か ら、適用する値 と し て  [None]、[Low]、[Medium]、ま たは 
[High] を選択し ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

選択し た内容が保存さ れます。
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  ユーザ定義のホス ト 属性の使用  
ユーザ定義のホス ト 属性の使用
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムには、ホ ス ト の重要度 と ホ ス ト  メ モの 2 つの事前定義のホ ス ト 属性があ り
ます。こ れら の属性を使用し て、ネ ッ ト ワーク上のホ ス ト のビジネスでの重要度を示すこ と が
で き ます。ホ ス ト を識別する ための他の基準があ る場合は、ユーザ定義のホ ス ト 属性を作成で
き ます。

ユーザ定義のホ ス ト 属性は、ホ ス ト  プ ロ フ ァ イルのページに表示されます。こ こ でホ ス ト ご と に
値を割 り 当て る こ と がで き ます。相関ポ リ シーま たは検索で これ ら の属性を使用する こ と がで
き ます。ま た、イベン ト のホ ス ト 属性テーブル ビ ューで属性を表示し て、それに基づいて レポー
ト を生成する こ と も で き ます。

注 ホ ス ト 属性は、ポ リ シーご と ではな く グ ローバルに定義されます。作成し たホ ス ト 属性は、適用
さ れる ポ リ シーに関係な く 使用で き ます。

ユーザ定義のホ ス ト 属性の例 と し て、次の も のがあ り ます。

 • ホ ス ト に対する、フ ァ シ リ テ ィ  コー ド 、市町村、部屋番号などの物理的な ロ ケーシ ョ ン  ID の
割 り 当て。

 • 特定のホ ス ト に対し て、どのシ ス テム管理者が責任を持っている のかを示すための 
Responsible Party Identifier の割 り 当て。ホ ス ト に関連する問題が検出さ れた場合、相関ルー
ル と ポ リ シーを作成し て、適切なシ ス テム管理者にア ラー ト を送信する こ と がで き ます。

ホ ス ト 属性 と し て、テキ ス ト 文字列、テキ ス ト の事前定義された リ ス ト か ら選択し た値、ま たは
数字の範囲を使用で き ます。ホ ス ト の IP ア ド レ スに基づいて、事前定義された リ ス ト か ら ホ ス ト
へ自動的に値を割 り 当て る こ と も で き ます。こ の機能を使用する と 、ネ ッ ト ワーク上にホ ス ト が
初めて表示さ れた と き に、新し いホ ス ト へ値を自動的に割 り 当て る こ と がで き ます。

ホ ス ト 属性 と し て、次の タ イ プのいずれか 1 つを使用で き ます。

テキス ト

ホ ス ト に対し て最大 255 文字のテキ ス ト 文字列を手動で割 り 当て る こ と がで き ます。

Integer

正の整数の番号範囲の最初の数 と 最後の数を指定し、ホ ス ト に対し て これ ら の番号を手動で
割 り 当て る こ と がで き ます。

List

文字列値の リ ス ト を作成し、ホ ス ト に対し て こ の値のいずれかを割 り 当て る こ と がで き ま
す。ま た、ホ ス ト の IP ア ド レ スに基づいて、ホ ス ト に対し て値を自動的に割 り 当て る こ と も
で き ます。 

注 複数の IP ア ド レ ス を持つホ ス ト の 1 つの IP ア ド レ スに基づいて値を自動的に割 り 当て る と 、こ
れら の値は、ホ ス ト に関連付け られているすべてのア ド レ スに適用されます。Host Attributes 
テーブルを参照する場合は、こ の こ と に注意し て く だ さ い。

URL

ホ ス ト に対し て手動で URL の値を割 り 当て る こ と がで き ます。
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  ユーザ定義のホス ト 属性の使用
ユーザが コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト を作成する と 、ホ ワ イ ト  リ ス ト と 同じ名前のホ ス ト
属性が自動的に作成さ れる こ と に注意し て く だ さ い。使用される値は、Compliant（ホ ワ イ ト  リ ス
ト に準拠し ている ホ ス ト の場合）、Non-Compliant（ホ ワ イ ト  リ ス ト に違反し ている ホ ス ト の場
合）、および Not Evaluated（ホ ワ イ ト  リ ス ト の正当な対象ではないホ ス ト 、ま たは何ら かの理由
で評価さ れないホ ス ト の場合）です。ホ ワ イ ト  リ ス ト のホ ス ト 属性の値は、手動で変更で き ませ
ん。ホ ワ イ ト  リ ス ト の詳細については、FireSIGHT シ ス テムの コ ンプ ラ イ アン ス  ツール と し ての
使用（52-1 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ユーザ定義のホ ス ト 属性の作成（49-36 ページ）

 • ユーザ定義ホ ス ト 属性の編集（49-38 ページ）

 • ユーザ定義ホ ス ト 属性の削除（49-38 ページ）

ユーザ定義のホス ト 属性の作成

ラ イ セン ス： FireSIGHT

次の手順では、ユーザ定義のホ ス ト 属性の作成方法について説明し ます。 

注 ホ ス ト 属性は、ポ リ シーご と ではな く グ ローバルに定義さ れます。作成し たホ ス ト 属性は、適用
さ れる ポ リ シーに関係な く 使用で き ます。

新しいホス ト 属性を作成する方法

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Analysis] > [Hosts] > [Host Attributes] を選択し ます。

[Host Attributes] ページが表示さ れます。

ステ ッ プ 2 [Host Attribute Management] を ク リ ッ ク し ます。

[Host Attribute Management] ページが表示さ れます。

ステ ッ プ 3 [Create Attribute] を ク リ ッ ク し ます。

[Create Attribute] ページが表示されます。

ステ ッ プ 4 [Name] フ ィ ール ド に、英数字および空白を使用し てホ ス ト 属性の名前を入力し ます。

ステ ッ プ 5 ホ ス ト  プ ロ フ ァ イルでのホ ス ト 属性の使用（49-25 ページ）の説明に従って、[Type] ド ロ ッ プダ ウ
ン  リ ス ト か ら、作成する属性の タ イ プを選択し ます。

 • [Text] ま たは [URL] ホ ス ト 属性を作成する場合は、続いて6の手順を実行し ます。

 • [Integer] ホ ス ト 属性を作成する場合は、整数ホ ス ト 属性の作成（49-37 ページ）を参照し て く
だ さ い。

 • [List] ホ ス ト 属性を作成する場合は、リ ス ト  ホ ス ト 属性の作成（49-37 ページ）を参照し て く
だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

新し いユーザ定義のホ ス ト 属性が保存さ れます。
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  ユーザ定義のホス ト 属性の使用  
整数ホス ト 属性の作成

ラ イ セン ス： FireSIGHT

整数ベースのホ ス ト 属性を定義する場合は、その属性に使用で き る数字の範囲を指定する必要
があ り ます。

整数ベースのホス ト 属性を作成する方法

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Min] フ ィ ール ド に、ホ ス ト に対し て割 り 当て る こ と ができ る範囲の最小の整数値を入力し ます。

ステ ッ プ 2 [Max] フ ィ ール ド に、ホ ス ト に対し て割 り 当て る こ と ができ る範囲の最大の整数値を入力し ます。

ステ ッ プ 3 [Save] を ク リ ッ ク し ます。

新し い整数ベースのホ ス ト 属性が保存さ れます。

リ ス ト  ホス ト 属性の作成

ラ イ セン ス： FireSIGHT

リ ス ト ベースのホ ス ト 属性を定義する場合は、リ ス ト に対し てそれぞれの値を指定する必要が
あ り ます。こ れら の値には、英数字、スペース、および記号を含める こ と がで き ます。

ホ ス ト 属性の値を作成する場合は、IP ア ド レ スのブ ロ ッ ク に値を自動的に割 り 当てて、新し いホ
ス ト が検出された と きに、ホ ス ト 属性の値が自動的に割 り 当て られる よ う にする こ と も でき ます。

リ ス ト ベースのホス ト 属性を作成する方法

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 リ ス ト に値を追加する には、[Add Value] を ク リ ッ ク し ます。

[List Values] セ ク シ ョ ンが展開さ れます。

ステ ッ プ 2 [Name] フ ィ ール ド に、英数字、記号、およびスペース を使用し て、追加する最初の値を入力し ます。

ステ ッ プ 3 オプシ ョ ンで、ホ ス ト に追加し た属性値を自動で割 り 当て る には、[Add Networks] を ク リ ッ ク し
ます。

[Auto-Assign Networks] セ ク シ ョ ンが展開さ れます。

ステ ッ プ 4 [Value] ド ロ ッ プダ ウ ン  リ ス ト か ら、追加し た値を選択し ます。

ステ ッ プ 5 [IP Address] および [Netmask] フ ィ ール ド に、IP ア ド レ ス、およびこ の値を自動割 り 当てする  IP 
ア ド レ スのブ ロ ッ ク を表すネ ッ ト ワーク  マス ク を（CIDR 表記で）入力し ます。

FireSIGHT シ ス テムでの CIDR 表記の使用の詳細については、IP ア ド レ スの表記規則（1-23 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 6 リ ス ト に さ ら に値を追加し て、IP ア ド レ ス  ブ ロ ッ ク の範囲内の新し いホ ス ト に こ れら の値を自
動的に割 り 当て る には、手順 1 ～ 5 を繰 り 返し ます。

ヒ ン ト 特定の IP ブ ロ ッ ク内のホ ス ト に対し て リ ス ト の値を自動割 り 当て し ない場合は、事前定義のホ
ス ト 属性の使用（49-34 ページ）の説明に従って手動で割 り 当て る こ と がで き ます。
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  ユーザ定義のホス ト 属性の使用
ユーザ定義ホス ト 属性の編集

ラ イ セン ス： FireSIGHT

ユーザ定義の既存のホ ス ト 属性を変更する場合、値の定義は変更で き ますが、属性の タ イ プ（テ
キ ス ト 、リ ス ト 、整数、URL）は変更で き ません。ま た、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト のホ ス
ト 属性を変更する こ と はで き ません。

ユーザ定義の既存のホス ト 属性を編集する方法

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Analysis] > [Hosts] > [Host Attributes] を選択し ます。

[Host Attributes] ページが表示さ れます。

ステ ッ プ 2 [Host Attribute Management] を ク リ ッ ク し ます。

[Host Attribute Management] ページが表示さ れます。

ステ ッ プ 3 編集する ホ ス ト の属性の隣にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。 

ホ ス ト 属性のページは、選択し た属性の設定 と と も に表示されます。

ステ ッ プ 4 必要に応じ て設定を変更し、[Save] を ク リ ッ ク し ます。

編集可能な属性タ イ プについて、およびそれら の属性に含まれる値については、ユーザ定義のホ
ス ト 属性の作成（49-36 ページ）を参照し て く だ さ い。

ユーザ定義ホス ト 属性の削除

ラ イ セン ス： FireSIGHT

ユーザ定義のホ ス ト 属性を削除し て、その属性が使用さ れたすべてのホ ス ト  プ ロ フ ァ イルか ら
削除し ます。コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト のホ ス ト 属性を削除する こ と はで き ません。

ホス ト 属性を削除する方法

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Analysis] > [Hosts] > [Host Attributes] を選択し ます。

[Host Attributes] ページが表示さ れます。

ステ ッ プ 2 [Host Attribute Management] を ク リ ッ ク し ます。

[Host Attribute Management] ページが表示さ れます。

ステ ッ プ 3 削除する ホ ス ト 属性の隣にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

選択し たホ ス ト 属性がシ ス テムか ら削除さ れます。 
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ホス ト  プロ フ ァ イルでのスキャ ン結果の使用
ラ イ セン ス： FireSIGHT

Nmap を使用し てホ ス ト を ス キ ャ ンする場合、ま たは Nmap のス キ ャ ンか ら結果を イ ンポー ト す
る場合、こ れら の結果は、ス キ ャ ンに含まれているすべてのホ ス ト のホ ス ト  プ ロ フ ァ イルに表示
さ れます。

Nmap が、ホ ス ト のオペレーテ ィ ング  シ ス テムについて、およびオープンでフ ィ ルタ リ ング さ れ
ていないポー ト 上で稼動し ている任意のサーバについて収集し た情報が、ホ ス ト  プ ロ フ ァ イル
の [Operating System] と  [Servers] セ ク シ ョ ンにそれぞれ追加さ れます。ま た、Nmap は、そのホ ス
ト のス キ ャ ン結果の リ ス ト を  [Scan Results] セ ク シ ョ ンに追加し ます。 

各結果には、情報の ソース、ス キ ャ ン し たポー ト の番号 と タ イ プ、ポー ト 上で稼動し ている サー
バの名前、Nmap で検出さ れた任意の追加情報（ポー ト の状態やサーバのベンダー名など）が示さ
れます。UDP ポー ト を ス キ ャ ンする場合、そのポー ト で検出されたサーバは [Scan Results] セ ク
シ ョ ンにのみ表示さ れます。 

ホ ス ト  プ ロ フ ァ イルか ら  Nmap ス キ ャ ン を実行で き る こ と に注意し て く だ さ い。詳細は、次の
項、ホ ス ト  プ ロ フ ァ イルか ら のホ ス ト のス キ ャ ン を参照し て く だ さ い。

ホス ト  プロ フ ァ イルからのホス ト のスキャ ン

ラ イ セン ス： FireSIGHT

ホ ス ト  プ ロ フ ァ イルか ら、ホ ス ト に対し て Nmap ス キ ャ ン を実行で き ます。ス キ ャ ンが完了する
と 、そのホ ス ト のサーバおよびオペレーテ ィ ン グ  シ ス テムの情報は、ホ ス ト  プ ロ フ ァ イルで更
新さ れます。追加のス キ ャ ン結果は、すべてホ ス ト  プ ロ フ ァ イルの [Scan Results] セ ク シ ョ ンに
追加さ れます。

注意 Nmap 提供のサーバおよびオペレーテ ィ ン グ  シ ス テムのデータは、別の Nmap ス キ ャ ン を実行す
る か、よ り 優先度の高いホ ス ト 入力で上書きする までス タ テ ィ ッ ク な ま まにな り ます。Nmap を
使用し てホ ス ト を ス キ ャ ンする場合は、定期的にス ケジ ュール された ス キ ャ ン をセ ッ ト ア ッ プ
し て、Nmap 提供のオペレーテ ィ ング  シ ス テム と サーバのデータ を最新の状態に保つこ と がで
き ます。詳細については、Nmap ス キ ャ ンの自動化（62-5 ページ）を参照し て く だ さ い。 

ホス ト  プロ フ ァ イルからホス ト をスキャ ンする方法

ア ク セス： Admin

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルで [Scan Host] を ク リ ッ ク し ます。

[Scan Host] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 ホ ス ト のス キ ャ ンで使用する ス キ ャ ン修復の隣にあ る  [Scan] を ク リ ッ ク し ます。

ホ ス ト がス キ ャ ン さ れ、結果がホ ス ト  プ ロ フ ァ イルに追加さ れます。
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  ホス ト  プロ フ ァ イルでのスキャ ン結果の使用
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C H A P T E R 50

デ ィ スカバリ  イベン ト の使用

デ ィ ス カバ リ  イベン ト は、ユーザにネ ッ ト ワーク上のア ク テ ィ ビテ ィ を警戒する よ う 警告し、適
切に対応する必要があ る情報を提供し ます。こ れら の イベン ト は、管理対象デバイ スが監視し て
いる ネ ッ ト ワーク  セグ メ ン ト 内で、管理対象デバイ スが検出する変更に よ って ト リ ガーされま
す。ネ ッ ト ワーク検出ポ リ シーは、シ ス テムが収集するデータ の種類、監視対象ネ ッ ト ワーク  セ
グ メ ン ト 、およびシ ス テムが ト ラ フ ィ ッ ク の監視で使用する特定のハー ド ウ ェ ア  イ ン ターフ ェ
イ スについて明記し ています。ネ ッ ト ワーク検出 の詳細については、検出データ収集について
（45-1 ページ）を参照し て く だ さ い。

デ ィ ス カバ リ  イベン ト の簡単な例 と し て、会議室ま たは予備の作業空間があ り 、そ こへ来た従業
員がネ ッ ト ワーク にア ク セスする場合があ り ます。ユーザは これ ら のセグ メ ン ト で生成される  
New Host イベン ト を定期的に見る こ と が予想さ れますが、悪意のあ る行為だ と は疑わないで
し ょ う 。ただ し、ロ ッ ク  ダ ウ ン し たネ ッ ト ワーク  セグ メ ン ト で New Host イベン ト が見つかった
場合は、それに応じ て、応答のエス カ レーシ ョ ン を行 う こ と がで き ます。

ユーザ デ ィ ス カバ リ  イベン ト は、ネ ッ ト ワーク上のホ ス ト に ロ グ イ ン し ている ユーザに関する
情報を提供し ます。ユーザは、ネ ッ ト ワーク上のユーザ ア ク テ ィ ビテ ィ を カ タ ロ グ し ている イベ
ン ト を表示し て ド リ ル ダ ウ ン し、特定のユーザの情報を表示する こ と がで き ます。た と えば、新
し いホ ス ト に関連付け られている ユーザを表示する場合は、ホ ス ト  プ ロ フ ァ イルを確認し、対象
のホ ス ト と や り と り し ている ト ラ フ ィ ッ ク で検出さ れたのがどのユーザかを特定する こ と がで
き ます。 

デ ィ ス カバ リ  イベン ト は、こ の よ う な簡単な例に比べて、ネ ッ ト ワーク上のア ク テ ィ ビテ ィ を知
る う えではる かに詳し く 、精度の高い情報を提供し ます。監視されている各ホ ス ト について、関
連する アプ リ ケーシ ョ ン  プ ロ ト コル、ネ ッ ト ワーク  プ ロ ト コル、ク ラ イ アン ト 、ユーザ、および
潜在的な脆弱性を検出する よ う シ ス テム を設定する こ と がで き ます。シ ス テムは、ユーザがホ ス
ト 入力機能を使用し てDefense Centerに イ ンポー ト し たサー ド パーテ ィ のス キ ャナで検出さ れた
脆弱性について も情報を提供する こ と がで き ます。侵害の痕跡（IOC）は侵入、マルウ ェ ア、および
他のデータ を使用し て、セキ ュ リ テ ィ が侵害さ れる可能性があ る ホ ス ト を特定し ます。ま たユー
ザは、ユーザ イ ン ターフ ェ イ ス を介し て入力する ホ ス ト の重要度、ホ ス ト 属性、脆弱性の設定に
おけ る何ら かの変更を追跡で き ます。

シ ス テムには事前定義のワーク フ ロー セ ッ ト が用意さ れてお り 、これを使用し て、シ ス テムで生
成さ れるデ ィ ス カバ リ  イベン ト を分析する こ と がで き ます。ま た、特定のニーズにあ った情報の
みを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。

分析用にネ ッ ト ワーク検出データ を収集および格納する には、Ciscoの管理対象デバイ スおよび 
NetFlow 対応デバイ スが ト ラ フ ィ ッ ク を監視する ネ ッ ト ワークおよびゾーンで適切なデータ を
検出する よ う に、ネ ッ ト ワーク検出ポ リ シーを設定する必要があ り ます。監視対象領域をデ ィ
ス カバ リ の範囲か ら除外する には、ネ ッ ト ワーク検出ポ リ シーで設定し ます。ネ ッ ト ワーク検
出ポ リ シーを適用する前に、ア ク セス  コ ン ト ロール ポ リ シーを管理対象デバイ スに適用する
必要があ り ます。詳細については、ネ ッ ト ワーク検出ポ リ シーの作成（45-25 ページ）を参照し て
く だ さ い。
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  デ ィ スカバリ  イベン ト の統計情報の表示
詳細については、以下を参照し て く だ さ い。

 • デ ィ ス カバ リ  イベン ト の統計情報の表示（50-2 ページ）

 • デ ィ ス カバ リ のパフ ォーマン ス  グ ラ フの表示（50-6 ページ）

 • デ ィ ス カバ リ  イベン ト のワーク フ ローについて（50-7 ページ）

 • デ ィ ス カバ リ  イベン ト と ホ ス ト 入力イベン ト の使用（50-9 ページ）

 • ホ ス ト の使用（50-21 ページ）

 • ホ ス ト 属性の使用（50-30 ページ）

 • 侵害の痕跡の使用（50-35 ページ）

 • サーバの使用（50-39 ページ）

 • アプ リ ケーシ ョ ンの使用（50-45 ページ）

 • アプ リ ケーシ ョ ンの詳細の使用（50-49 ページ）

 • 脆弱性の処理（50-54 ページ）

 • サー ド パーテ ィ の脆弱性の処理（50-60 ページ）

 • ユーザの使用（50-64 ページ）

 • ユーザ ア ク テ ィ ビテ ィ  の使用（50-70 ページ）

デ ィ スカバリ  イベン ト の統計情報の表示
ラ イ セン ス： FireSIGHT

[Discovery Statistics] ページには、シ ス テムで検出さ れたホ ス ト 、イベン ト 、プ ロ ト コル、アプ リ
ケーシ ョ ン  プ ロ ト コル、およびオペレーテ ィ ン グ  シ ス テムの概要が表示さ れます。

 • 統計情報の概要は、イベン ト の合計、アプ リ ケーシ ョ ン  プ ロ ト コル、ホ ス ト 、ネ ッ ト ワーク  デ
バイ ス、およびホ ス ト の使用制限に関する全般的な情報を提供し ます。統計情報のサマ リ
（50-3 ページ）を参照し て く だ さ い。

 • イベン ト の明細には、シ ス テムで発生し ている イベン ト の タ イ プに関する統計情報が示され
ます。Event Breakdown（50-4 ページ）を参照し て く だ さ い。

 • プ ロ ト コルの明細には、検出さ れたホ ス ト で使用し ている プ ロ ト コルに関する統計情報が示
さ れます。Protocol Breakdown（50-5 ページ）を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  プ ロ ト コルの明細には、ネ ッ ト ワーク上で稼動し ている アプ リ ケーシ ョ
ン  プ ロ ト コルの統計情報が示さ れます。Application Protocol Breakdown（50-5 ページ）を参照
し て く だ さ い。

 • オペレーテ ィ ン グ  シ ス テムの明細には、ネ ッ ト ワーク上で稼動し ている オペレーテ ィ ン グ  
シ ス テムについて、およびそれぞれのオペレーテ ィ ン グ  シ ス テム を何台のホ ス ト が使用し
ている かが示さ れます。OS Breakdown（50-5 ページ）を参照し て く だ さ い。

ページには、最後の 1 時間の統計情報、および累計の統計情報が示さ れます。特定のデバイ ス、ま
たはすべてのデバイ スについての統計情報を選択する こ と がで き ます。サマ リ に示されている
イベン ト 、サーバー、オペレーテ ィ ン グ  シ ス テム、ま たはオペレーテ ィ ン グ  シ ス テムのベンダー
を ク リ ッ ク し て、ページ上のエン ト リ に一致する イベン ト を表示する こ と も で き ます。
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  デ ィ スカバリ  イベン ト の統計情報の表示   
デ ィ スカバリ統計情報サマ リ を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Summary] > [Discovery Statistics] を選択し ます。

統計情報のサマ リ  ページが表示さ れます。

ステ ッ プ 2 [Select Device] リ ス ト か ら、統計情報を表示するデバイ ス を選択し ます。Defense Centerで管理さ
れるすべてのデバイ スの統計情報を表示する には、[All] を選択し ます。

統計情報のサマ リ

ラ イ セン ス： FireSIGHT

統計情報のサマ リ は、イベン ト の合計、アプ リ ケーシ ョ ン  プ ロ ト コル、ホ ス ト 、ネ ッ ト ワーク  デ
バイ ス、およびホ ス ト の使用制限に関する全般的な統計情報を提供し ます。

[Statistics Summary] セ ク シ ョ ンの行の説明は次の と お り です。

Total Events

Defense Centerに格納さ れているデ ィ ス カバ リ  イベン ト の合計数。

Total Events Last Hour

最後の 1 時間に生成さ れたデ ィ ス カバ リ  イベン ト の合計数。

Total Events Last Day

最後の 1 日に生成さ れたデ ィ ス カバ リ  イベン ト の合計数。

Total Application Protocols

検出さ れたホ ス ト で実行さ れている サーバのアプ リ ケーシ ョ ン  プ ロ ト コルの合計数。

Total IP Hosts

一意の IP ア ド レ スに よ って特定さ れた検出済みホ ス ト の合計数。

Total MAC Hosts

IP ア ド レ スで特定さ れない検出済みホ ス ト の合計数。

すべてのデバイ ス、ま たは特定のデバイ スのどち ら についてのデ ィ ス カバ リ 統計情報を参照
し ている場合で も、[Total MAC Hosts] の統計情報は同じ にな る こ と に注意し て く だ さ い。こ
れは、管理対象デバイ スが IP ア ド レ スに基づいてホ ス ト を検出する ためです。こ の統計情報
は、他の方法に よ って識別さ れ、特定の管理対象デバイ スに依存し ないすべてのホ ス ト の合
計を表し ます。

Total Routers

ルータ と し て識別さ れた検出 ノ ー ド の合計数

Total Bridges

ブ リ ッ ジ と し て識別さ れた検出 ノ ー ド の合計数
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  デ ィ スカバリ  イベン ト の統計情報の表示
Host Limit Usage

使用中のホ ス ト 制限のパーセンテージ合計。ホ ス ト の制限は、FireSIGHT の ラ イ セン スに
よ って定義さ れます。すべての管理対象デバイ スについての統計情報を表示し ている場合
は、ホ ス ト の使用制限のみが表示さ れる こ と に注意し て く だ さ い。モニ タ リ ン グ し ている ホ
ス ト の使用についての詳細は、FireSIGHT ホ ス ト 使用量モニ タ リ ン グの設定（68-18 ページ）
を参照し て く だ さ い。

注 ホ ス ト の制限に達し て、あ る ホ ス ト が削除さ れた場合、デ ィ ス カバ リ を実行する よ う 設定された
すべての管理対象デバイ スでネ ッ ト ワーク検出を再開する まで、ホ ス ト はネ ッ ト ワーク  マ ッ プ
に表示さ れません。

Last Event Received

最後のデ ィ ス カバ リ  イベン ト が行われた日付 と 時間。

Last Connection Received

最後の接続が完了し た日付 と 時間。

Event Breakdown
ラ イ セン ス： FireSIGHT

[Event Breakdown] セ ク シ ョ ンには、データベースに格納されている各イベン ト  タ イ プの合計数
のカ ウ ン ト の他に、ネ ッ ト ワーク検出の各タ イ プのカ ウ ン ト 、および最後の 1 時間で発生し たホ
ス ト 入力イベン ト が示さ れます。各イベン ト  タ イ プの詳細な説明については、デ ィ ス カバ リ  イ
ベン ト の タ イ プについて（50-10 ページ）およびホ ス ト 入力イベン ト の タ イ プについて（50-14 
ページ）を参照し て く だ さ い。

[Event Breakdown] セ ク シ ョ ン を使用し て、デ ィ ス カバ リ  イベン ト およびホ ス ト 入力イベン ト の
詳細を表示する こ と も で き ます。

ネ ッ ト ワーク検出 イベン ト およびホス ト 入力イベン ト を タ イプご とに表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 表示する イベン ト の タ イ プを ク リ ッ ク し ます。

デフ ォル ト のデ ィ ス カバ リ  イベン ト  ワーク フ ローの最初のページが、選択し た イベン ト  タ イ プ
に よ って制約さ れて表示さ れます。カ ス タ ム  ワーク フ ローなどの別のワーク フ ローを使用する
には、ワーク フ ロー タ イ ト ルの近 く の [(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  
ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。
イベン ト が表示さ れない場合は、時間範囲の調整が必要な こ と があ り ます。イベン ト 時間の制約
の設定（58-26 ページ）を参照し て く だ さ い。

デ ィ ス カバ リ  イベン ト の使用については、デ ィ ス カバ リ  イベン ト と ホ ス ト 入力イベン ト の使用
（50-9 ページ）を参照し て く だ さ い。
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  デ ィ スカバリ  イベン ト の統計情報の表示   
Protocol Breakdown
ラ イ セン ス： FireSIGHT

[Protocol Breakdown] セ ク シ ョ ンには、検出さ れたホ ス ト で使用さ れている プ ロ ト コルが示され
ます。こ のセ ク シ ョ ンでは、検出さ れたそれぞれのプ ロ ト コル名、プ ロ ト コル ス タ ッ ク の「レ イ
ヤ」、およびプ ロ ト コルを使用し て通信し ている ホ ス ト の合計数を表示し ます。

Application Protocol Breakdown
ラ イ セン ス： FireSIGHT

[Application Protocol Breakdown] セ ク シ ョ ンには、検出さ れたホ ス ト で使用さ れてい る アプ リ
ケーシ ョ ン  プ ロ ト コルが示さ れます。こ のセ ク シ ョ ンでは、プ ロ ト コル名、最後の 1 時間にアプ
リ ケーシ ョ ン  プ ロ ト コルを実行し たホ ス ト の合計数、いずれかのポ イ ン ト でプ ロ ト コルの実行
が検出さ れたホ ス ト の合計数を表示し ます。

[Application Protocol Breakdown] セ ク シ ョ ンに よ り 、検出さ れたプ ロ ト コルを使用し てい るサー
バの詳細を表示する こ と も で き ます。

リ ス ト されたアプ リ ケーシ ョ ン  プロ ト コルを使用し ているサーバを表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 表示する アプ リ ケーシ ョ ン  プ ロ ト コルの名前を ク リ ッ ク し ます。

デフ ォル ト のサーバ ワーク フ ローの最初のページが、選択し たアプ リ ケーシ ョ ン  プ ロ ト コルに
よ って制約さ れて表示さ れます。カ ス タ ム  ワーク フ ローなどの別のワーク フ ローを使用する に
は、ワーク フ ロー タ イ ト ルの近 く の [(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワー
ク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

サーバの使用については、サーバの使用（50-39 ページ）を参照し て く だ さ い。

OS Breakdown
ラ イ セン ス： FireSIGHT

[OS Breakdown] セ ク シ ョ ンには、監視対象ネ ッ ト ワー ク上で稼動し てい る オペレーテ ィ ング  シ
ス テム、およびオペレーテ ィ ン グ  シ ス テムのベンダー、各オペレーテ ィ ン グ  シ ス テム を実行し
ている ホ ス ト の合計数が示さ れます。

オペレーテ ィ ン グ  シ ス テムの名前ま たはバージ ョ ンの値が unknown の場合は、オペレーテ ィ ン
グ  シ ス テム ま たはそのバージ ョ ンが、シ ス テムのフ ィ ンガープ リ ン ト の内容 と 一致し ない こ と
を意味し ます。値が pending の場合は、オペレーテ ィ ング  シ ス テム ま たはそのバージ ョ ン を識別
する ための十分な情報がシ ス テムで収集さ れていない こ と を意味し ます。

[OS Breakdown] セ ク シ ョ ン を使用し て、検出さ れたオペレーテ ィ ング  シ ス テムの詳細を表示す
る こ と がで き ます。
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  デ ィ スカバリのパフ ォーマンス グラ フの表示
オペレーテ ィ ング システムまたはベンダーによ ってホス ト を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 特定のオペレーテ ィ ン グ  シ ス テム を実行し ているすべてのホ ス ト を表示する には、[OS 
Name] の下でオペレーテ ィ ング  シ ス テムの名前を ク リ ッ ク し ます。

 • 特定のベンダーか ら いずれかのオペレーテ ィ ン グ  シ ス テム を実行し ているすべてのホ ス ト
を表示する には、[OS Vendor] の下でベンダーの名前を ク リ ッ ク し ます。

デフ ォル ト のホ ス ト  ワーク フ ローの最初のページが、選択し たオペレーテ ィ ン グ  シ ス テム ま た
はベンダーに よ って制約さ れて表示さ れます。カ ス タ ム  ワーク フ ローなどの別のワーク フ ロー
を使用する には、ワーク フ ロー タ イ ト ルの近 く の [(switch workflow)] を ク リ ッ ク し ます。別のデ
フ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て
く だ さ い。

ホ ス ト の使用については、ホ ス ト の使用（50-21 ページ）を参照し て く だ さ い。

デ ィ スカバリのパフ ォーマンス グラ フの表示
ラ イ セン ス： FireSIGHT

デ ィ ス カバ リ  イベン ト を使用し て、管理対象デバイ スのパフ ォーマン ス統計情報を示すグ ラ フ
を生成する こ と がで き ます。

注 新し いデータは、統計情報のグ ラ フに 5 分ご と に累積さ れます。し たがって、グ ラ フ をすぐに リ
ロード し て も、次の 5 分の差分更新が実行される までデータは変更されていない場合があ り ます。

次に、使用で き る グ ラ フの タ イ プについて説明し ます。

Processed Events/Sec

Data Correlator が 1 秒間に処理する イベン ト の数を表し ます。

Processed Connections/Sec

Data Correlator が 1 秒間に処理する接続の数を表し ます。

Generated Events/Sec

シ ス テムが 1 秒間に生成する イベン ト の数を表し ます。

Mbits/Sec

デ ィ ス カバ リ  プ ロ セスに よ って 1 秒間に分析さ れた ト ラ フ ィ ッ ク数（ メ ガビ ッ ト ）を表し
ます。

Avg Bytes/Packet

デ ィ ス カバ リ  プ ロ セスに よ って分析さ れた各パケ ッ ト に含まれるバイ ト 数の平均を表し
ます。
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  デ ィ スカバリ  イベン ト のワーク フ ローについて   
K Packets/Sec

デ ィ ス カバ リ  プ ロ セスで 1 秒間に分析さ れるパケ ッ ト 数を  1000 単位で表し ます。

デ ィ スカバリのパフ ォーマンス グラ フ を生成するには、以下を行います。

ア ク セス： Admin/Maint

ステ ッ プ 1 [Overview] > [Summary] > [Discovery Performance] を選択し ます。 

[Discovery Performance] ページが表示さ れます。

ステ ッ プ 2 [Select Device] リ ス ト か ら、Defense Centerま たは対象 と する管理対象デバイ ス を選択し ます。

[Select Graph(s)] リ ス ト では、選択する アプ ラ イ アン スに よ って、使用で き る グ ラ フの表示が変わ
り ます。

ステ ッ プ 3 [Select Graph(s)] リ ス ト か ら、作成する グ ラ フの タ イ プを選択し ます。 

ヒ ン ト Ctrl キーま たは Shift キーを押し なが ら グ ラ フの タ イ プを ク リ ッ クする と 、複数のグ ラ フ を選択
で き ます。

ステ ッ プ 4 [Select Time Range] リ ス ト か ら、グ ラ フで使用する時間範囲を選択し ます。直近の 1 時間、1 日、1 
週間、ま たは 1 月を選択で き ます。

ステ ッ プ 5 [Graph] を ク リ ッ ク し て、選択し た統計情報をグ ラ フ化し ます。

選択し たグ ラ フが表示さ れます。

デ ィ スカバリ  イベン ト のワーク フ ローについて
ラ イ セン ス： FireSIGHT

Defense Centerは、ネ ッ ト ワーク で生成さ れるデ ィ ス カバ リ  イベン ト の分析で使用で き る ワーク
フ ロー セ ッ ト を提供し ます。ワーク フ ローはネ ッ ト ワーク  マ ッ プ と と も に、ネ ッ ト ワーク資産
に関する主要な情報源にな り ます。こ れら のワーク フ ローには、シ ス テムに よ って生成された
デ ィ ス カバ リ  データ が挿入さ れたテーブルが含まれています。

[Analysis] > [Hosts] メ ニ ューか ら、ネ ッ ト ワーク のデ ィ ス カバ リ  ワーク フ ローにア ク セス し ま
す。Defense Centerには、検出さ れたホ ス ト と そのホ ス ト の属性、サーバ、アプ リ ケーシ ョ ン、アプ
リ ケーシ ョ ンの詳細、脆弱性、ユーザ ア ク テ ィ ビテ ィ 、およびユーザのワーク フ ローだけでな く 、
デ ィ ス カバ リ  イベン ト の事前定義のワーク フ ローが用意さ れています。ユーザはカ ス タ ム  ワー
ク フ ローを作成する こ と も で き ます。ワーク フ ローの詳細については、ワーク フ ローの概要 と 使
用（58-1 ページ）を参照し て く だ さ い。

ヒ ン ト [Analysis] > [Custom] > [Custom Tables] を選択し て、カ ス タ ム  テーブルに基づいた ワーク フ ロー
にア ク セス し ます。

ネ ッ ト ワーク のデ ィ ス カバ リ  ワーク フ ローを使用し ている場合は、イベン ト の タ イ プに関係な
く 、多数の一般的なア ク シ ョ ン を実行で き ます。こ れ ら の一般的な機能については、一般的な
デ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表で説明し ます。
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  デ ィ スカバリ  イベン ト のワーク フ ローについて
表 50-1 一般的なデ ィ スカバリ  イベン ト のアクシ ョ ン 

目的 操作

IP ア ド レ スのホ ス ト  プ ロ フ ァ イルを表示
する

プ ロ フ ァ イル ア イ コ ン（ ）を ク リ ッ クする か、ま たは侵害の痕跡
（IOC）タ グがア ク テ ィ ブになってい る ホ ス ト で、IP ア ド レ スの隣に示
さ れてい る侵害さ れてい る ホ ス ト のア イ コ ン（ ）を ク リ ッ ク し ま
す。IOC については、侵害の痕跡の使用（50-35 ページ）を参照し て く だ
さ い。

ユーザ プ ロ フ ァ イルの情報を表示する ユーザ ID の隣に表示さ れている ユーザ ア イ コ ン（ ）を ク リ ッ ク し
ます。詳細については、ユーザの詳細 と ホ ス ト の履歴について（50-68 
ページ）を参照し て く だ さ い。

データ を ソー ト する カ ラ ム  タ イ ト ルを ク リ ッ ク し ます。ソー ト 順を反対にする には、カ ラ
ムの タ イ ト ルを も う 一度ク リ ッ ク し ます。

ワーク フ ローの次のページに ド リ ルダ ウ ン
する

次のいずれかの方法を使用し ます。

 • 特定の値に制約し ている次のワーク フ ロー ページに ド リ ルダ ウ
ンする には、対象の ロー内の値を ク リ ッ ク し ます。こ の操作は ド リ
ルダ ウ ン  ページでのみ可能です。テーブルの ロー内の値を ク リ ッ
ク し て も、テーブル ビ ューが制約さ れる だけで、次のページには
ド リ ル ダ ウ ン し ません。

 • い く つかの イベン ト について制約し ている次のワーク フ ロー 
ページへ ド リ ルダ ウ ンする には、次のワーク フ ロー ページで表示
する イベン ト の隣にあ るチェ ッ ク  ボ ッ ク ス をオンに し て、[View] 
を ク リ ッ ク し ます。

 • 現行の制約を保持し た ま ま次のワーク フ ロー ページへ ド リ ルダ
ウ ンする には、[View All] を ク リ ッ ク し ます。

ヒ ン ト テーブル ビ ューには必ず、ページ名に「Table View」 が含まれ
ます。

詳細については、イベン ト の制約（58-35 ページ）を参照し て く だ さ い。

表示する カ ラ ム を制約する 非表示にする カ ラ ムの見出し で、ク ローズ  ア イ コ ン（ ）を ク リ ッ ク
し ます。表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウ で、[Apply] を ク リ ッ ク し
ます。

ヒ ン ト 他のカ ラ ム を表示ま たは非表示にする には、[Apply] を ク リ ッ
クする前に、対象のチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し
ます。無効に し たカ ラ ム を ビ ューに戻すには、展開の矢印を
ク リ ッ ク し て検索の制約を展開し、[Disabled Columns] の下の
カ ラ ム名を ク リ ッ ク し ます。

現行のワーク フ ロー ページ内で移動する 詳細については、ワーク フ ロー内の他のページへのナビゲー ト （58-39 
ページ）で確認で き ます。

現在の制約を保持し た ま ま、現行のワーク
フ ローのページ間を移動する

ワーク フ ロー ページの左上にあ る、対象のページ リ ン ク を ク リ ッ ク
し ます。詳細については、ワーク フ ローのページの使用（58-21 ページ）
を参照し て く だ さ い。
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デ ィ スカバリ  イベン ト とホス ト 入力イベン ト の使用
ラ イ セン ス： FireSIGHT

シ ス テムはデ ィ ス カバ リ  イベン ト を生成し ます。こ の イベン ト は、監視対象ネ ッ ト ワーク  セグ
メ ン ト におけ る変更の詳細をや り と り し ます。新し く 検出されたネ ッ ト ワーク機能に対し ては、
新し い イベン ト が生成さ れ、以前に認識さ れたネ ッ ト ワーク資産におけ る何ら かの変更に対し
ては、変更の イベン ト が生成さ れます。

最初のネ ッ ト ワーク検出のフ ェーズ中に、シ ス テムは各ホ ス ト 、および各ホ ス ト 上での稼動が検
出さ れた TCP ま たは UDP サーバについて、新し い イベン ト を生成し ます。必要に応じ て、
NetFlow 対応のデバイ スでエ ク ス ポー ト さ れたデータ を使用し て こ れら の新し いホ ス ト および
サーバの イベン ト を生成する よ う 、シ ス テム を設定する こ と がで き ます。

ま たシ ス テムは、検出さ れた各ホ ス ト 上で稼動し ている ネ ッ ト ワーク、ト ラ ン ス ポー ト 、および
アプ リ ケーシ ョ ン  プ ロ ト コルのそれぞれに対し て新し い イベン ト を生成し ます。NetFlow 対応
のデバイ スが含まれる よ う に設定し たデ ィ ス カバ リ  ルールを作成する場合は、アプ リ ケーシ ョ
ン  プ ロ ト コルの検出を無効にする こ と がで き ます。ただ し、設定さ れた  NetFlow 対応のデバイ ス
を使用し ないデ ィ ス カバ リ  ルールでは、アプ リ ケーシ ョ ンの検出を無効にする こ と はで き ませ
ん。NetFlow 以外のデ ィ ス カバ リ  ルールでホ ス ト ま たはユーザの検出を有効にする と 、アプ リ
ケーシ ョ ンが自動的に検出さ れます。

最初のネ ッ ト ワーク  マ ッ ピ ン グが完了する と 、続けてシ ス テムは、変更イベン ト を生成し、ネ ッ
ト ワーク の変更を記録し ます。変更イベン ト は、以前に検出された資産の設定が変更される たび
に生成さ れます。

以下のア イ テム をシ ス テムか ら削除する

 • デ ィ ス カバ リ  イベン ト  ワーク フ ローか
らデ ィ ス カバ リ  イベン ト およびホ ス ト
入力イベン ト を削除する

 • ホ ス ト  ワーク フ ローか ら ホ ス ト  デバイ
スおよびネ ッ ト ワーク  デバイ ス を削除
する

 • ホ ス ト 属性のワーク フ ローか ら ホ ス ト
属性を削除する

 • サーバ ワーク フ ローか ら サーバを削除
する

 • アプ リ ケーシ ョ ン  ワーク フ ローか ら ア
プ リ ケーシ ョ ン を削除する

 • サー ド パーテ ィ 脆弱性ワーク フ ローか
ら サー ド パーテ ィ の脆弱性を削除する

 • ユーザ ワーク フ ローか ら ユーザを削除
する

次のいずれかの方法を使用し ます。

 • い く つかのア イ テム を削除する には、削除する ア イ テムの隣にあ
るチェ ッ ク  ボ ッ ク ス をオンに し て  [Delete] を ク リ ッ ク し ます。

 • 現行の制約さ れている ビ ューのすべてのア イ テム を削除する に
は、[Delete All] を ク リ ッ ク し て、すべてのア イ テム を削除する こ
と を確認し ます。

こ れら のア イ テムが再検出さ れて も、シ ス テムのデ ィ ス カバ リ 機能が
再開さ れる まで、こ れら のア イ テムは削除さ れた ま まにな り ます。

ヒ ン ト データベースか らすべてのデ ィ ス カバ リ  イベン ト を削除す
る方法、およびデ ィ ス カバ リ を再開する方法については、
データベースか ら の検出データ の消去（B-1 ページ）を参照し
て く だ さ い。

サー ド パーテ ィ の場合 と は異な り 、Ciscoの脆弱性は削除で き ない こ
と に注意し て く だ さ い。ただ し、確認済み と し てマークする こ と はで
き ます。詳細については、脆弱性の処理（50-54 ページ）を参照し て く だ
さ い。

他の イベン ト  ビ ューに移動し て、関連する
イベン ト を表示する

詳細については、ワーク フ ロー間のナビゲー ト （58-40 ページ）で確認
で き ます。

表 50-1 一般的なデ ィ スカバリ  イベン ト のアクシ ョ ン（続き）

目的 操作
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デ ィ ス カバ リ  イベン ト が生成さ れる と 、データベースに記録さ れます。Defense Centerの Web イ
ン ターフ ェ イ ス を使用し て、デ ィ ス カバ リ  イベン ト を表示、検索、および削除する こ と がで き ま
す。ま た、相関ルールでデ ィ ス カバ リ  イベン ト を使用する こ と も で き ます。ユーザが指定する他
の基準だけでな く 、生成さ れるデ ィ ス カバ リ  イベン ト の タ イ プに基づいて、相関ルールを作成す
る こ と がで き ます。相関ルールは相関ポ リ シーで使用さ れ、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が基準を
満た し た と き に、修復、syslog、SNMP、および電子 メ ール ア ラー ト の応答を起動し ます。

ホ ス ト 入力機能を使用し て、ネ ッ ト ワーク  マ ッ プにデータ を追加する こ と がで き ます。オペレー
テ ィ ン グ  シ ス テムの情報を追加、修正、ま たは削除する こ と がで き ますが、こ の場合、シ ス テムは
対象のホ ス ト に対する情報の更新を停止し ます。アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、
サーバ、およびホ ス ト の属性を手動で追加、変更、ま たは削除する こ と も、脆弱性の情報を変更す
る こ と も で き ます。こ の処理を行 う 場合、シ ス テムはホ ス ト 入力機能を生成し ます。

詳細については、次の項を参照し て く だ さ い。

 • デ ィ ス カバ リ  イベン ト の タ イ プについて（50-10 ページ）

 • ホ ス ト 入力イベン ト の タ イ プについて（50-14 ページ）

 • デ ィ ス カバ リ  イベン ト およびホ ス ト 入力イベン ト の表示（50-16 ページ）

 • デ ィ ス カバ リ  イベン ト  テーブルについて（50-17 ページ）

 • デ ィ ス カバ リ  イベン ト の検索（50-18 ページ）

デ ィ スカバリ  イベン ト のタ イプについて

ラ イ セン ス： FireSIGHT

デ ィ ス カバ リ  イベン ト には多数の タ イ プがあ り ます。た と えば、監視対象ネ ッ ト ワーク  セグ メ
ン ト で新し いホ ス ト が検出さ れた場合、シ ス テムは New Host イベン ト を生成し、記録し ます。
デ ィ ス カバ リ  イベン ト のテーブルを表示する と 、[Event] カ ラ ムに イベン ト  タ イ プが表示さ れま
す。詳細については、デ ィ ス カバ リ  イベン ト およびホ ス ト 入力イベン ト の表示（50-16 ページ）を
参照し て く だ さ い。

監視対象ネ ッ ト ワーク でシ ス テムが変更を検出し た（以前に検出されなかったホ ス ト か ら ト ラ
フ ィ ッ ク が検出さ れたなど） と き に生成さ れるデ ィ ス カバ リ  イベン ト と は異な り 、ホ ス ト 入力イ
ベン ト は、ユーザが特別なア ク シ ョ ン を実行し た（手動でホ ス ト を追加する など） と き に生成さ
れます。ホ ス ト 入力イベン ト の詳細については、ホ ス ト 入力イベン ト の タ イ プについて（50-14 
ページ）を参照し て く だ さ い。

ネ ッ ト ワーク検出ポ リ シーを変更し て、シ ス テムが記録するデ ィ ス カバ リ  イベン ト の タ イ プを
設定で き ます。デフ ォル ト では、シ ス テムですべての タ イ プのデ ィ ス カバ リ  イベン ト が記録され
ます。詳細については、データベース  イベン ト 制限の設定（63-16 ページ）を参照し て く だ さ い。

さ ま ざ ま な タ イ プのデ ィ ス カバ リ  イベン ト が提示する情報を理解する と 、どの イベン ト を記録
およびア ラー ト の対象にする か、相関ポ リ シーで こ れら のア ラー ト を どの よ う に使用する かを
効率よ く 判断で き る よ う にな り ます。ま た、イベン ト  タ イ プの名前がわかる と 、よ り 効率の よ い
イベン ト 検索を作成する う えで役に立ち ます。次に、デ ィ ス カバ リ  イベン ト の さ ま ざ ま な タ イ プ
について説明し ます。

Additional MAC Detected for Host

こ の イベン ト は、以前に検出し たホ ス ト に対し てシ ス テムが新し い MAC ア ド レ ス を検出し
た と き に生成さ れます。

こ の イベン ト は多 く の場合、ルータ を通じ て ト ラ フ ィ ッ ク を渡すホ ス ト をシ ス テムが検出し
た と き に生成さ れます。それぞれのホ ス ト には 1 つの IP ア ド レ スがあ り ますが、これ ら の IP 
ア ド レ スはすべて、ルータ に関連付け られている  MAC ア ド レ ス を持っている よ う に見え ま
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す。シ ス テムは IP ア ド レ スに関連付け られている実際の MAC ア ド レ ス を検出する と 、ホ ス
ト  プ ロ フ ァ イル内でその MAC ア ド レ ス を太字で表示し、イベン ト  ビ ューの イベン ト 説明に
「ARP/DHCP detected」の メ ッ セージを表示し ます。

Client Timeout

こ の イベン ト は、非ア ク テ ィ ブであ る と い う 理由で、シ ス テムがデータベースか ら ク ラ イ ア
ン ト を ド ロ ッ プ し た と き に生成さ れます。

Client Update

こ の イベン ト は、HTTP ト ラ フ ィ ッ ク内でシ ス テムがペイ ロー ド （つま り 音声やビデオ、Web 
メ ールなどの特別な タ イ プの コ ンテン ツ）を検出し た と き に生成されます。

DHCP: IP Address Changed

こ の イベン ト は、DHCP ア ド レ スの割 り 当てに よ ってホ ス ト  IP ア ド レ スが変わった こ と が
シ ス テムで検出さ れた場合に生成さ れます。

DHCP: IP Address Reassigned

こ の イベン ト は、ホ ス ト が IP ア ド レ ス を再利用する と き、つま り 他の物理ホ ス ト が以前に使
用し た IP ア ド レ ス を、別のホ ス ト が DHCP の IP ア ド レ ス割 り 当てに よ って取得し た場合に
生成さ れます。

Hops Change

こ の イベン ト は、ホ ス ト と 、そのホ ス ト を検出するデバイ ス間でシ ス テムがネ ッ ト ワーク  
ホ ッ プ数の変更を検出し た場合に生成さ れます。

デバイ スが さ ま ざ ま なルータ を介し てホ ス ト の ト ラ フ ィ ッ ク を監視し てお り 、ホ ス ト の場所
について よ り 適切な決定がで き る場合に、こ の よ う な状況が発生する こ と があ り ます。ま た、
デバイ スがホ ス ト か ら  ARP 送信を検出し、ホ ス ト が ローカル セグ メ ン ト 上にあ る こ と を示
し ている場合に、こ の よ う な状況が発生する こ と も あ り ます。

Host Deleted: Host Limit Reached

こ の イベン ト は、Defense Center上でホ ス ト の制限を超えて、Defense Centerのネ ッ ト ワーク  
マ ッ プか ら監視対象のホ ス ト が削除さ れた と き に生成されます。

Host Dropped: Host Limit Reached

こ の イベン ト は、Defense Center上でホ ス ト の制限に達し て新し いホ ス ト が ド ロ ッ プ さ れた
と き に生成さ れます。こ の イベン ト と の相違点 と し て、前述の イベン ト では、ホ ス ト の制限に
達し た と き に古いホ ス ト がネ ッ ト ワーク  マ ッ プか ら削除さ れます。 

ホ ス ト の制限に達し た と き に新し いホ ス ト を ド ロ ッ プする には、[Policies] > [Network 
Discovery] > [Advanced] を選択し、[When Host Limit Reached] を  [Drop hosts] に設定し ます。
詳細については、「データ保存の設定（45-39 ページ）」を参照し て く だ さ い。

Host IOC Set

こ の イベン ト は、ホ ス ト に対し て IOC（侵害の痕跡）が設定さ れ、ア ラー ト が生成さ れた と き
に生成さ れます。

Host Timeout

こ の イベン ト は、ネ ッ ト ワーク検出ポ リ シーで定義された間隔内でホ ス ト が ト ラ フ ィ ッ ク を
生成し なかったために、ネ ッ ト ワーク  マ ッ プか ら ホ ス ト が ド ロ ッ プ された と き に生成され
ます。個々のホ ス ト の IP ア ド レ ス と  MAC ア ド レ スはそれぞれタ イ ムア ウ ト にな る こ と に注
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意し て く だ さ い。関連付け られている ア ド レ スがすべて タ イ ムア ウ ト にな る まで、ホ ス ト は
ネ ッ ト ワーク  マ ッ プか ら消え ません。ホ ス ト の タ イ ムア ウ ト 値の設定については、データ保
存の設定（45-39 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク検出ポ リ シーで監視する ネ ッ ト ワーク を変更する場合は、ネ ッ ト ワーク  マ ッ
プか ら古いホ ス ト を手動で削除し て、それら のホ ス ト がFireSIGHT の ラ イ セン スに不利に作
用し ない よ う に し ます。詳細については、ホ ス ト のネ ッ ト ワーク  マ ッ プの使用（48-2 ページ）
を参照し て く だ さ い。

Host Type Changed to Network Device

こ の イベン ト は、シ ス テムが、検出さ れたホ ス ト が実際はネ ッ ト ワーク  デバイ スであ った こ
と を認識し た と き に生成さ れます。

Identity Conflict

こ の イベン ト は、シ ス テムが、新し いサーバま たはオペレーテ ィ ン グ  シ ス テムに対する現行
のア ク テ ィ ブなア イデンテ ィ テ ィ と 競合する、そのサーバま たはオペレーテ ィ ン グ  シ ス テ
ムのア イデンテ ィ テ ィ を検出し た と き に生成さ れます。 

よ り 新し いア ク テ ィ ブなア イデンテ ィ テ ィ  データ を取得する ためにホ ス ト を再ス キ ャ ン し
て、ア イデンテ ィ テ ィ の競合を解決する場合は、Identity Conflict イベン ト を使用し て  Nmap 
の修復を ト リ ガーで き ます。詳細については、Nmap 修復の設定（54-12 ページ）を参照し て く
だ さ い。

詳細については、ID の競合について（46-7 ページ）およびID 競合解決の設定（45-35 ページ）
を参照し て く だ さ い。手動に よ る競合の解決については、オペレーテ ィ ン グ  シ ス テムのア イ
デンテ ィ テ ィ の競合を解決する（49-15 ページ）およびサーバ ア イデンテ ィ テ ィ の競合の解
決（49-21 ページ）を参照し て く だ さ い。

Identity Timeout

こ の イベン ト は、ア ク テ ィ ブな ソース を介し てネ ッ ト ワーク  マ ッ プに追加されたア イデン
テ ィ テ ィ  データ が タ イ ムア ウ ト になった と き に生成さ れます。 

よ り 新し いア ク テ ィ ブなア イデンテ ィ テ ィ  データ を取得する ために、ホ ス ト を再ス キ ャ ン
し てア イデンテ ィ テ ィ  データ を リ フ レ ッ シ ュする場合は、Identity Conflict イベン ト を使用
し て Nmap の修復を ト リ ガーで き ます。詳細については、Nmap 修復の設定（54-12 ページ）を
参照し て く だ さ い。

詳細については、サーバ ア イデンテ ィ テ ィ の競合の解決（49-21 ページ）を参照し て く だ さ い。

MAC Information Change

こ の イベン ト は、特定の MAC ア ド レ ス ま たは TTL 値に関連付け られている情報で、シ ス テ
ムが変更を検出し た と き に生成さ れます。

こ の イベン ト は多 く の場合、ルータ を通じ て ト ラ フ ィ ッ ク を渡すホ ス ト をシ ス テムが検出し
た と き に発生し ます。それぞれのホ ス ト には 1 つの IP ア ド レ スがあ り ますが、これ ら の IP ア
ド レ スはすべて、ルータ に関連付け られている  MAC ア ド レ ス を持っている よ う に見え ま
す。シ ス テムは IP ア ド レ スに関連付け られている実際の MAC ア ド レ ス を検出する と 、ホ ス
ト  プ ロ フ ァ イル内でその MAC ア ド レ ス を太字で表示し、イベン ト  ビ ューの イベン ト 説明に
「ARP/DHCP detected」の メ ッ セージを表示し ます。TTL は変わる可能性があ り ますが、こ れ
は ト ラ フ ィ ッ ク が複数のルータ を通じ て渡さ れる可能性があ る ためです。ま た、シ ス テムが
ホ ス ト の実際の MAC ア ド レ ス を検出し た場合も  TTL が変わる可能性があ り ます。

NETBIOS Name Change

こ の イベン ト は、シ ス テムがホ ス ト の NetBIOS 名に対する変更を検出し た と き に生成さ れ
ます。こ の イベン ト は、NetBIOS プ ロ ト コルを使用する ホ ス ト に対し てのみ生成さ れます。 
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  デ ィ スカバリ  イベン ト と ホス ト 入力イベン ト の使用   
New Client

こ の イベン ト は、シ ス テムが新し い ク ラ イ アン ト を検出し た と き に生成されます。 

注 分析用に ク ラ イ アン ト  データ を収集および格納する には、ネ ッ ト ワーク検出ポ リ シーのデ ィ ス
カバ リ  ルールでアプ リ ケーシ ョ ンの検出が有効になっている こ と を確認し ます。詳細について
は、アプ リ ケーシ ョ ン検出について（45-11 ページ）を参照し て く だ さ い。

New Host

こ の イベン ト は、シ ス テムがネ ッ ト ワーク上で稼動し ている新し いホ ス ト を検出し た と き に
生成さ れます。 

NetFlow デバイ スが選択さ れてい る ネ ッ ト ワー ク検出 ルールで [Discover] オプシ ョ ン を選
択し て [Hosts] を選択し た場合、新し いホ ス ト に関係する  NetFlow データ をデバイ スが処理
し た と き に も、こ の イベン ト が生成さ れます。

New Network Protocol

こ の イベン ト は、ホ ス ト が新し いネ ッ ト ワーク  プ ロ ト コル（IP、ARP など） と 通信し ている こ
と をシ ス テムが検出し た と き に生成さ れます。

New OS

こ の イベン ト は、シ ス テムがホ ス ト の新し いオペレーテ ィ ン グ  シ ス テム を検出し た、ま たは
ホ ス ト のオペレーテ ィ ン グ  シ ス テムで変更を検出し た と き に生成されます。

New TCP Port

こ の イベン ト は、新し い TCP サーバ ポー ト （SMTP ま たは Web サービ スで使用されている
ポー ト など）をシ ス テムが検出し た と き に生成さ れます。こ の イベン ト は、アプ リ ケーシ ョ ン  
プ ロ ト コル、ま たはアプ リ ケーシ ョ ン  プ ロ ト コルに関連付け られている サーバの識別には
使用さ れない こ と に注意し て く だ さ い。情報は、TCP Server Information Update イベン ト で伝
送さ れます。

NetFlow データ について、ネ ッ ト ワー ク検出 ルールで [Discover] オプシ ョ ン を選択し て  
[Applications] を選択し た場合、監視対象ネ ッ ト ワーク上のサーバに関連する  NetFlow データ
で、ネ ッ ト ワーク  マ ッ プにまだ存在し ないデータ をデバイ スが処理し た と き に も、こ の イベ
ン ト が生成さ れます。

New Transport Protocol

こ の イベン ト は、ホ ス ト が新し い ト ラ ン スポー ト  プ ロ ト コル（TCP、UDP な ど） と 通信し てい
る こ と をシ ス テムが検出し た と き に生成さ れます。

New UDP Port

こ の イベン ト は、シ ス テムが、ホ ス ト 上で稼動し ている新し い UDP サーバ ポー ト を検出し
た と き に生成さ れます。 

NetFlow データ について、ネ ッ ト ワー ク検出 ルールで [Discover] オプシ ョ ン を選択し て  
[Applications] を選択し た場合、監視対象ネ ッ ト ワーク上のサーバに関連する  NetFlow データ
で、ネ ッ ト ワーク  マ ッ プにまだ存在し ないデータ をデバイ スが処理し た と き に も、こ の イベ
ン ト が生成さ れます。

TCP Port Closed

こ の イベン ト は、シ ス テムが、ホ ス ト 上で TCP ポー ト が ク ローズ し た こ と を検出し た と き に
生成さ れます。
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  デ ィ スカバリ  イベン ト と ホス ト 入力イベン ト の使用
TCP Port Timeout

こ の イベン ト は、シ ス テムのネ ッ ト ワーク検出ポ リ シーに定義された間隔内で、シ ス テムが 
TCP ポー ト か ら ア ク テ ィ ビテ ィ を検出し なかった と き に生成されます。サーバの タ イ ムア ウ
ト 値の設定については、データ保存の設定（45-39 ページ）を参照し て く だ さ い。

TCP Server Information Update

こ の イベン ト は、ホ ス ト 上で稼動し てお り 、すでに検出されている  TCP サーバでシ ス テムが
変更を検出し た と き に生成さ れます。

こ の イベン ト は、TCP サーバが更新さ れた と き に生成さ れる場合があ り ます。

UDP Port Closed

こ の イベン ト は、シ ス テムが、ホ ス ト 上で UDP ポー ト が ク ローズ し ている こ と を検出し た と
き に生成さ れます。

UDP Port Timeout

こ の イベン ト は、ネ ッ ト ワーク検出ポ リ シーに定義さ れた間隔内で、シ ス テムが UDP ポー ト
か ら ア ク テ ィ ビテ ィ を検出し なかった と き に生成さ れます。サーバの タ イ ムア ウ ト 値の設定
については、データ保存の設定（45-39 ページ）を参照し て く だ さ い。

UDP Server Information Update

こ の イベン ト は、ホ ス ト 上で稼動し てお り 、すでに検出されている  UDP サーバで、シ ス テム
が変更を検出し た と き に生成さ れます。

こ の イベン ト は、UDP サーバが更新された と き に生成される場合があ り ます。

VLAN Tag Information Update

こ の イベン ト は、シ ス テムが、VLAN タ グ内でホ ス ト に起因する変更を検出し た と き に生成
さ れます。VLAN タ グの詳細については、ホ ス ト  プ ロ フ ァ イルでの VLAN タ グの使用（49-24 
ページ）を参照し て く だ さ い。

ホス ト 入力イベン ト のタ イプについて

ラ イ セン ス： FireSIGHT

ホ ス ト 入力イベン ト には多数の タ イ プがあ り ます。た と えば、ユーザがホ ス ト  イ ンポー ト 機能を
使用し てホ ス ト を追加する と 、シ ス テムは Add Host イベン ト を生成および記録し ます。デ ィ ス カ
バ リ  イベン ト のテーブルを表示する と 、[Event] カ ラ ムに イベン ト  タ イ プが表示さ れます。詳細
については、デ ィ ス カバ リ  イベン ト およびホ ス ト 入力イベン ト の表示（50-16 ページ）を参照し て
く だ さ い。

ユーザが（手動でホ ス ト を追加する などの）特定のア ク シ ョ ン を実行し た と き に生成される ホ ス
ト 入力イベン ト と は異な り 、デ ィ ス カバ リ  イベン ト は、シ ス テムが、監視対象ネ ッ ト ワーク で変
更を検出し た と き（以前は検出さ れなかったホ ス ト で ト ラ フ ィ ッ ク を検出し た場合など）に生成
さ れます。ホ ス ト 入力イベン ト の詳細については、デ ィ ス カバ リ  イベン ト の タ イ プについて
（50-10 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク検出ポ リ シーを変更し て、シ ス テムが記録する ホ ス ト 入力イベン ト の タ イ プを設
定で き ます。デフ ォル ト では、シ ス テムですべての タ イ プのホ ス ト 入力イベン ト が記録されま
す。詳細については、データベース  イベン ト 制限の設定（63-16 ページ）を参照し て く だ さ い。
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  デ ィ スカバリ  イベン ト と ホス ト 入力イベン ト の使用   
さ ま ざ ま な タ イ プのホ ス ト 入力イベン ト が提示する情報を理解する と 、どの イベン ト を記録お
よびア ラー ト の対象にする か、相関ポ リ シーで こ れら のア ラー ト を どの よ う に使用する かを効
率よ く 判断で き る よ う にな り ます。ま た、イベン ト  タ イ プの名前がわかる と 、よ り 効率の よ い イ
ベン ト 検索を作成する う えで役に立ち ます。次に、ホ ス ト 入力イベン ト の さ ま ざ ま な タ イ プにつ
いて説明し ます。

Add Client

こ の イベン ト は、ユーザが ク ラ イ アン ト を追加し た と き に生成されます。 

Add Host

こ の イベン ト は、ユーザがホ ス ト を追加し た と き に生成されます。

Add Protocol

こ の イベン ト は、ユーザがプ ロ ト コルを追加し た と き に生成されます。

Add Scan Result

こ のイベン ト は、システムが Nmap スキ ャ ンの結果をホ ス ト に追加し た と きに生成されます。

Add Port

こ の イベン ト は、ユーザがサーバ ポー ト を追加し た と き に生成されます。

Delete Client

こ の イベン ト は、ユーザがシ ス テムか ら ク ラ イ アン ト を削除し た と き に生成されます。

Delete Host/Network

こ の イベン ト は、ユーザがシ ス テムか ら  IP ア ド レ ス ま たはサブネ ッ ト を削除し た と き に生
成さ れます。

Delete Protocol

こ の イベン ト は、ユーザがシ ス テムか ら プ ロ ト コルを削除し た と き に生成されます。

Delete Port

こ の イベン ト は、ユーザがシ ス テムか ら サーバ ポー ト ま たはサーバ ポー ト のグループを削
除し た と き に生成さ れます。

Host Attribute Add

こ の イベン ト は、ユーザが新し いホ ス ト 属性を作成し た と き に生成されます。

Host Attribute Delete

こ の イベン ト は、ユーザが、ユーザ定義のホ ス ト 属性を削除し た と き に生成されます。 

Host Attribute Delete Value

こ の イベン ト は、ユーザが、ホ ス ト 属性に割 り 当て られている値を削除し た と き に生成され
ます。 

Host Attribute Set Value

こ の イベン ト は、ユーザがホ ス ト に対し てホ ス ト 属性値を設定し た と き に生成されます。 
50-15
FireSIGHT システム ユーザ ガイ ド    

 



 

第 50 章      デ ィ スカバリ  イベン ト の使用         

  デ ィ スカバリ  イベン ト と ホス ト 入力イベン ト の使用
Host Attribute Update

こ の イベン ト は、ユーザが、ユーザ定義のホ ス ト 属性の定義を変更し た と き に生成されます。

Set Host Criticality

こ の イベン ト は、ユーザがホ ス ト に対し てホ ス ト の重要度の値を設定し た、ま たは変更し た
と き に生成さ れます。 

Set Operating System Definition

こ の イベン ト は、ユーザがホ ス ト に対し てオペレーテ ィ ン グ  シ ス テム を設定し た と き に生
成さ れます。

Set Server Definition

こ の イベン ト は、ユーザがサーバに対し てベンダーおよびバージ ョ ンの定義を設定し た と き
に生成さ れます。 

Set Vulnerability Impact Qualification

こ の イベン ト は、脆弱性の影響の認定が設定さ れた と き に生成されます。 

脆弱性が、影響の認定に対する使用でグ ローバル レベルで無効になった と き、ま たは脆弱性
がグ ローバル レベルで有効になった と き に、こ の イベン ト が生成されます。

Vulnerability Set Invalid

こ の イベン ト は、ユーザが 1 つ以上の脆弱性を無効に し た（ま たは確認し た） と き に生成さ れ
ます。

Vulnerability Set Valid

こ の イベン ト は、ユーザが、以前に無効であ る と マーク された脆弱性を有効に し た と き に生
成さ れます。

デ ィ スカバリ  イベン ト およびホス ト 入力イベン ト の表示

ラ イ セン ス： FireSIGHT

デ ィ ス カバ リ  イベン ト と ホ ス ト 入力イベン ト は、[Discovery Events（デ ィ ス カバ リ  イベン ト ）] 
ワーク フ ローを使用し て表示で き ます。デ ィ ス カバ リ  イベン ト は、アプ ラ イ アン スに対し て設定
さ れている ネ ッ ト ワーク検出ポ リ シーに基づいてネ ッ ト ワーク検出 データ の検出を記録し ま
す。ホ ス ト 入力イベン ト は、ホ ス ト 入力機能を介し てホ ス ト  データ の入力をネ ッ ト ワーク  マ ッ
プへ記録し ます。詳細については、デ ィ ス カバ リ  イベン ト の タ イ プについて（50-10 ページ）およ
びホ ス ト 入力イベン ト の タ イ プについて（50-14 ページ）を参照し て く だ さ い。 

Defense Centerを使用し て、デ ィ ス カバ リ  イベン ト ま たはホ ス ト 入力イベン ト のテーブルを表示
する こ と がで き ます。こ こ でユーザは、検索する情報に応じ て イベン ト  ビ ューを操作する こ と が
で き ます。

ユーザが イベン ト にア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに よ って
異な り ます。ユーザは事前定義のワーク フ ローを使用で き ますが、これにはデ ィ ス カバ リ  イベ
ン ト のテーブル ビ ュー と 、ホ ス ト  ビ ューの最終ページが含まれています。ま た、特定のニーズに
あ った情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。カ ス タ ム  ワーク
フ ローの作成の詳細については、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参照し て く だ
さ い。
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  デ ィ スカバリ  イベン ト と ホス ト 入力イベン ト の使用   
デ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表で、デ ィ ス カバ リ  イベン ト のワーク フ ロー ページで実
行で き る特定の操作について説明し ます。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に
記載さ れている タ ス ク も実行で き ます。

デ ィ スカバリ  イベン ト を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Discovery Events] を選択し ます。

デフ ォル ト のデ ィ ス カバ リ  イベン ト  ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  
ワーク フ ローなどの別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。
別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参
照し て く だ さ い。イベン ト が表示さ れない場合は、時間範囲の調整が必要な こ と があ り ます。イ
ベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

デ ィ スカバリ  イベン ト  テーブルについて

ラ イ セン ス： FireSIGHT

シ ス テムはデ ィ ス カバ リ  イベン ト を生成し ます。こ の イベン ト は、監視対象ネ ッ ト ワーク  セグ
メ ン ト におけ る変更の詳細をや り と り し ます。新し く 検出されたネ ッ ト ワーク機能に対し ては、
新し い イベン ト が生成さ れ、以前に認識さ れたネ ッ ト ワーク資産におけ る何ら かの変更に対し
ては、変更の イベン ト が生成さ れます。

最初のネ ッ ト ワーク検出のフ ェーズ中に、シ ス テムは各ホ ス ト 、および各ホ ス ト で検出する  TCP 
ま たは UDP サーバについて新し い イベン ト を生成し ます。ま たシ ス テムは、検出さ れた各ホ ス
ト 上で稼動し ている ネ ッ ト ワーク、ト ラ ン スポー ト 、およびアプ リ ケーシ ョ ン  プ ロ ト コルのそれ
ぞれに対し て新し い イベン ト を生成し ます。NetFlow 関連の ト ラ フ ィ ッ ク については、ホ ス ト で
稼動し ている アプ リ ケーシ ョ ン  プ ロ ト コルをシ ス テムが検出し た と き に、シ ス テムが新し い イ
ベン ト を作成する かど う かを制御で き ます。最初のネ ッ ト ワーク  マ ッ ピ ン グが完了する と 、続け
てシ ス テムは、変更イベン ト を生成し、ネ ッ ト ワーク の変更を記録し ます。以前に検出されたホ
ス ト 、サーバ、ま たは ク ラ イ アン ト の設定が変更さ れる たびに、変更イベン ト が生成されます。

次に、デ ィ ス カバ リ  イベン ト  テーブルのフ ィ ール ド について説明し ます。

時刻

シ ス テムが イベン ト を生成し た時間。

表 50-2 デ ィ スカバリ  イベン ト のアクシ ョ ン 

目的 操作

表示さ れた イベン ト の
時間 と 日付の範囲を変
更する

詳細については、イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

イベン ト  ビ ューを時間に よ って制約し てい る場合は、（グ ローバルか イベン ト に特有か
に関係な く ）アプ ラ イ アン スに設定さ れてい る時間枠の範囲外に生成さ れた イベン ト
が イベン ト  ビ ューに表示さ れる こ と があ る こ と に注意し て く だ さ い。こ れは、アプ ラ イ
アン スに対し てス ラ イデ ィ ングの時間枠を設定し た場合で も発生する こ と があ り ます。

テーブルのカ ラ ムの内容
について詳細を参照する

詳細については、デ ィ ス カバ リ  イベン ト  テーブルについて（50-17 ページ）で確認で き
ます。
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  デ ィ スカバリ  イベン ト と ホス ト 入力イベン ト の使用
Event

イベン ト の タ イ プ。使用可能な各イベン ト の説明については、デ ィ ス カバ リ  イベン ト の タ イ
プについて（50-10 ページ）およびホ ス ト 入力イベン ト の タ イ プについて（50-14 ページ）を参
照し て く だ さ い。

IP Address

イベン ト に関連する ホ ス ト に関連付け られている  IP ア ド レ ス。

User

イベン ト が生成さ れる前に、イベン ト に関係する ホ ス ト に最後に ロ グ イ ン し たユーザ。権限
のあ る ユーザの後に、権限のないユーザのみが ロ グ イ ン し た場合、権限のあ る ユーザが次に
ロ グ イ ンする まで、権限のあ る ユーザが現行のユーザ と し て保持されます。

MAC ア ド レス

デ ィ ス カバ リ  イベン ト を ト リ ガー と し て使用し たネ ッ ト ワーク  ト ラ フ ィ ッ ク が使用する  
NIC の MAC ア ド レ ス。こ の MAC ア ド レ スは、イベン ト に関連する ホ ス ト の実際の MAC ア
ド レ スであ る か、ま たは ト ラ フ ィ ッ ク が通過し たネ ッ ト ワーク  デバイ スの MAC ア ド レ スに
な り ます。

MAC Vendor

デ ィ ス カバ リ  イベン ト を ト リ ガー と し て使用し たネ ッ ト ワーク  ト ラ フ ィ ッ ク が使用する  
NIC の MAC ハー ド ウ ェ ア  ベンダー。

ポー ト

イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク が使用する ポー ト （該当する場合）。

説明

テキ ス ト に よ る イベン ト の説明。

デバイス

イベン ト を生成し たデバイ ス名。NetFlow データ に基づいた新し いホ ス ト および新し いサー
バ イベン ト の場合、こ れは NetFlow データ を処理し たデバイ スにな り ます。

デ ィ スカバリ  イベン ト の検索

ラ イ セン ス： FireSIGHT

ユーザは特定のデ ィ ス カバ リ  イベン ト を検索する こ と がで き ます。ネ ッ ト ワーク環境に合わせ
てカ ス タ マ イ ズ し た検索を作成し、後で再使用する ために保存する こ と も で き ます。 

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。
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  デ ィ スカバリ  イベン ト と ホス ト 入力イベン ト の使用   
 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカ ンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一
致し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。

 • 特定のデバイ ス、およびグループ、ス タ ッ ク、ま たは ク ラ ス タ内のデバイ ス を検索する には、
デバイ ス  フ ィ ール ド を使用し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール
ド の処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

デ ィ スカバリ  イベン ト の特別な検索構文

次の表に、特定のデ ィ ス カバ リ  イベン ト  フ ィ ール ド に固有の検索情報について示し ます。デ ィ
ス カバ リ  イベン ト のフ ィ ール ド の詳細は、ホ ス ト  テーブルについて（50-22 ページ）を参照し て
く だ さ い。

表 50-3 デ ィ スカバリ  イベン ト の検索条件のメ モ 

フ ィ ール ド 検索条件の メ モ

Event イベン ト 名の対象は、デ ィ ス カバ リ  イベン ト の タ イ プについて（50-10 ページ）およびホ ス ト 入
力イベン ト の タ イ プについて（50-14 ページ）に記載さ れています。

MAC Vendor 仮想 MAC ベンダー（つま り 、仮想マシンが含まれている イベン ト ）を検索する には、 
virtual_mac_vendor と 入力し ます。

名前にカンマが含まれてい るベンダーを検索する には、検索語全体を引用符で囲みます。こ の
よ う に し ない と 、Defense Centerは検索語を  2 つの検索 と し て扱い、それぞれの検索語に一致す
る イベン ト を返し ます。 
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  デ ィ スカバリ  イベン ト と ホス ト 入力イベン ト の使用
デ ィ スカバリ  イベン ト を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Discovery Events] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 一般的な検索の構文（50-18 ページ）およびデ ィ ス カバ リ  イベン ト の特別な検索構文（50-19 ペー
ジ）に記載さ れている よ う に、該当する フ ィ ール ド に検索条件を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。 

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 検索を カ ス タ ム  ユーザ ロールのデータ制限 と し て使用する場合は、必ずプ ラ イベー ト 検索 と し
て保存し て く だ さ い。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、現行の時間範囲に よ って制約さ れ、デフ ォル ト のデ ィ ス カバ リ  イベン ト  ワーク フ
ローに表示さ れます。カ ス タ ム  ワーク フ ローなどの別のワーク フ ローを使用する には、[(switch 
workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー
設定の設定（71-3 ページ）を参照し て く だ さ い。 

ポー ト 注意すべき点 と し て、次の処理は行 う こ と はで き ません。

 • 他の種類の イベン ト を検索する と き と 同じ よ う に、ポー ト /プ ロ ト コルの組み合わせを入
力する

 • ポー ト 番号ま たは範囲を指定する と き にスペース を使用する

表 50-3 デ ィ スカバリ  イベン ト の検索条件のメ モ（続き）

フ ィ ール ド 検索条件の メ モ
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  ホス ト の使用  
ホス ト の使用
ラ イ セン ス： FireSIGHT

シ ス テムがホ ス ト を検出し、ホ ス ト  プ ロ フ ァ イルを作成する ためにホ ス ト に関する情報を収集
し た と き に、イベン ト が生成さ れます。Defense Center Web イ ン ターフ ェ イ ス を使用し て、ホ ス ト
を表示、検索、および削除で き ます。

ホ ス ト の表示中に、選択し たホ ス ト に基づいて ト ラ フ ィ ッ ク のプ ロ フ ァ イル、およびコ ンプ ラ イ
アン スのホ ワ イ ト  リ ス ト を作成で き ます。ま た、（ビジネ スの重要度を設定する）ホ ス ト の重要度
の値などのホ ス ト 属性を ホ ス ト  グループに割 り 当て る こ と も で き ます。そのあ と で、相関ルール
およびポ リ シーの中で こ れら の重要度の値、ホ ワ イ ト  リ ス ト 、および ト ラ フ ィ ッ ク  プ ロ フ ァ イ
ルを使用で き ます。 

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づき ネ ッ ト ワーク  マ ッ プにホ ス
ト を追加する よ う ネ ッ ト ワーク検出ポ リ シーを設定する こ と はで き ますが、これ ら のホ ス ト に
関し て使用可能な情報は限られています。た と えば、こ れ ら のホ ス ト のオペレーテ ィ ン グ  シ ス テ
ム  データは得られません（ただ し ホ ス ト 入力機能を使って指定する場合を除 く ）。詳細について
は、NetFlow と  FireSIGHT データ の違い（45-19 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ホ ス ト の表示（50-21 ページ）

 • ホ ス ト  テーブルについて（50-22 ページ）

 • 選択し たホ ス ト の ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作成（50-26 ページ）

 • 選択し たホ ス ト に基づいた コ ンプ ラ イ アン スのホ ワ イ ト  リ ス ト の作成（50-26 ページ）

 • ホ ス ト の検索（50-27 ページ）

 • 選択し たホ ス ト のホ ス ト 属性の設定（50-32 ページ）

ホス ト の表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、シ ス テムが検出し たホ ス ト のテーブルを表示する こ と がで き ます。こ
こ でユーザは、検索する情報に応じ てビ ューを操作で き ます。

ユーザがホ ス ト にア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに よ って異
な り ます。事前定義のワーク フ ローは両方 と も、ホ ス ト  ビ ューで終了し ますが、これにはユーザ
の制約を満たすすべてのホ ス ト のホ ス ト  プ ロ フ ァ イルが含まれています。ま た、特定のニーズを
満たす情報だけを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。詳細については、
カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参照し て く だ さ い。

ホ ス ト  ア ク シ ョ ンの表で、ホ ス ト のワーク フ ロー ページで実行で き る特定の操作について説明
し ます。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載されている タ ス ク も実行で き
ます。

表 50-4 ホス ト  アクシ ョ ン 

目的 操作

テーブルのカ ラ ムの内容について
詳細を参照する

詳細については、ホ ス ト  テーブルについて（50-22 ページ）で確認で き ます。

選択し たホ ス ト にホ ス ト 属性を割
り 当て る

詳細については、選択し たホ ス ト のホ ス ト 属性の設定（50-32 ページ）で確認で
き ます。
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  ホス ト の使用
ホス ト を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Hosts] を選択し ます。

デフ ォル ト のホ ス ト  ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  ワーク フ ローなど
の別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  
ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

ヒ ン ト ホ ス ト のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合は、[(switch 
workflow)] を ク リ ッ ク し て  [Hosts] を選択し ます。

ホス ト  テーブルについて

ラ イ セン ス： FireSIGHT

シ ス テムはホ ス ト を検出し た と き に、そのホ ス ト に関するデータ を収集し ます。そのデータ に
は、ホ ス ト の IP ア ド レ ス、ホ ス ト が実行し ている オペレーテ ィ ング  シ ス テムなどが含める こ と
が可能です。ユーザは、ホ ス ト のテーブル ビ ューで こ れら の情報の一部を表示する こ と がで き ま
す。シ ス テムが、検出し たホ ス ト に関し て収集するデータ の詳細は、ホ ス ト  プ ロ フ ァ イルの使用
（49-1 ページ）を参照し て く だ さ い。

次に、ホ ス ト  テーブルのフ ィ ール ド について説明し ます。

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づき ネ ッ ト ワーク  マ ッ プにホ ス
ト を追加する よ う ネ ッ ト ワーク検出ポ リ シーを設定する こ と はで き ますが、これ ら のホ ス ト に
関し て使用可能な情報は限られています。た と えば、こ れ ら のホ ス ト のオペレーテ ィ ン グ  シ ス テ
ム  データは得られません（ただ し ホ ス ト 入力機能を使って指定する場合を除 く ）。詳細について
は、NetFlow と  FireSIGHT データ の違い（45-19 ページ）を参照し て く だ さ い。

Last Seen

シ ス テムに よ っていずれかのホ ス ト の IP ア ド レ スが最後に検出さ れた日付 と 時間。Last 
Seen の値は、ホ ス ト の IP ア ド レ スに対し てシ ス テムが新し いホ ス ト  イベン ト を生成し た と
き だけでな く 、少な く と も ユーザがネ ッ ト ワーク検出ポ リ シーに設定し た更新間隔の頻度で
更新さ れます。

ホ ス ト 入力機能を使用し て、オペレーテ ィ ン グ  シ ス テムのデータ を更新し ている ホ ス ト で
は、Last Seen の値は、そのデータ が最初に追加さ れた日付 と 時間を表し ます。

選択し たホ ス ト の ト ラ フ ィ ッ ク  
プ ロ フ ァ イルを作成する

詳細については、選択し たホ ス ト の ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作成（50-26 
ページ）で確認で き ます。

選択し たホ ス ト に基づいて、コ ン
プ ラ イ アン スのホ ワ イ ト  リ ス ト
を作成する

詳細については、選択し たホ ス ト に基づいた コ ンプ ラ イ アン スのホ ワ イ ト  リ ス
ト の作成（50-26 ページ）で確認で き ます。

表 50-4 ホス ト  アクシ ョ ン（続き）

目的 操作
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  ホス ト の使用  
IP ア ド レス

ホ ス ト に関連付け られている  IP ア ド レ ス。

MAC ア ド レス

ホ ス ト が検出し た NIC の MAC ア ド レ ス。

[MAC Address] フ ィ ール ド は、[Hosts] ワーク フ ローの [Table View of Hosts] に表示されます。
以下の も のに対し て [MAC Address] フ ィ ール ド を追加で き ます。

 – Hosts テーブルのフ ィ ール ド が含まれている カ ス タ ム  テーブル

 – [Hosts] テーブルに基づいたカ ス タ ム  ワーク フ ローの ド リ ルダ ウ ン  ページ

MAC Vendor

ホ ス ト が検出し た NIC の MAC ハー ド ウ ェ ア  ベンダー。 

[MAC Vendor] フ ィ ール ド は、[Hosts] ワーク フ ローの [Table View of Hosts] に表示さ れます。
以下の も のに対し て [MAC Vendor] フ ィ ール ド を追加で き ます。

 – Hosts テーブルのフ ィ ール ド が含まれている カ ス タ ム  テーブル

 – [Hosts] テーブルに基づいたカ ス タ ム  ワーク フ ローの ド リ ルダ ウ ン  ページ

Current User

ホ ス ト に現在ロ グ イ ン し ている ユーザの ID（ユーザ名）。 

権限のないユーザがホ ス ト に ロ グ イ ンする と 、その ロ グ イ ンはユーザおよびホ ス ト の履歴に
記録さ れる こ と に注意し て く だ さ い。権限のあ る ユーザがホ ス ト に関連付け られていない場
合、権限のないユーザがそのホ ス ト の現行ユーザ と な る こ と が可能です。ただ し、権限のあ る
ユーザがホ ス ト に ロ グ イ ン し た後は、権限のあ る別のユーザが ロ グ イ ン し た場合のみ、現行
ユーザが変わ り ます。ま た、権限のないユーザがホ ス ト の現行ユーザであ る場合、そのユーザ
を使用し てユーザ制御を行 う こ と はで き ません。

Host Criticality

ホ ス ト に割 り 当て られている、ユーザ指定の重要度の値。こ のフ ィ ール ド の詳細については、
ホ ス ト 属性のテーブルについて（50-31 ページ）の [Host Criticality] カ ラ ムの説明を参照し て
く だ さ い。

NetBIOS Name

ホ ス ト の NetBIOS 名。NetBIOS プ ロ ト コルを実行し ている ホ ス ト にのみ、NetBIOS 名があ り
ます。

VLAN ID

ホ ス ト が使用する  VLAN ID。VLAN ID の詳細については、ホ ス ト  プ ロ フ ァ イルでの VLAN 
タ グの使用（49-24 ページ）を参照し て く だ さ い。

Hops

ホ ス ト を検出し たデバイ スか ら ホ ス ト へのネ ッ ト ワーク のホ ッ プ数。

Host Type

ホ ス ト の タ イ プ（ホ ス ト 、モバイル デバイ ス、jailbroken モバイル デバイ ス、ルータ、ブ リ ッ
ジ、NAT デバイ ス、ま たはロー ド  バラ ンサ）。ネ ッ ト ワーク  デバイ ス を区別する ためにシ ス テ
ムでは次の方法を使用し ます。
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  ホス ト の使用
 – Cisco Discovery Protocol（CDP） メ ッ セージの分析。ネ ッ ト ワーク のデバイ スおよびそれ
ら の タ イ プ（Cisco デバイ スのみ）を特定で き ます。

 – スパニン グ  ツ リ ー プ ロ ト コル（STP）の検出。デバイ ス を ス イ ッ チま たはブ リ ッ ジ と し て
識別し ます。

 – 同じ  MAC ア ド レ ス を使用し てい る複数のホ ス ト の検出。MAC ア ド レ ス を、ルータ に属
し ている も の と し て識別し ます。

 – ク ラ イ アン ト 側か ら の TTL 値の変更、ま たは通常のブー ト 時間よ り も頻繁に変更されて
いる  TTL 値の検出。こ の検出では、NAT デバイ ス と ロー ド  バ ラ ンサを識別し ます。

デバイ スがネ ッ ト ワーク  デバイ ス と し て識別さ れない場合は、ホ ス ト と し て分類されます。

ハー ド ウ ェ ア

モバイル デバイ スのハー ド ウ ェ ア  プ ラ ッ ト フ ォーム。

OS

ホ ス ト 上で稼動中の、検出さ れたオペレーテ ィ ン グ  シ ス テム（名前、ベンダー、およびバー
ジ ョ ン）、ま たは Nmap かホ ス ト 入力機能を使用し て更新さ れたオペレーテ ィ ング  シ ス テム。
こ のフ ィ ール ド は、ダ ッ シ ュ ボー ド 上で [Custom Analysis] ウ ィ ジ ェ ッ ト か ら ホ ス ト  イベン
ト  ビ ューを起動し た と き に表示さ れます。ま た、こ れは [Hosts] テーブルに基づいたカ ス タ
ム  テーブルのフ ィ ール ド  オプシ ョ ンです。

シ ス テムが複数のア イデンテ ィ テ ィ を検出し た場合は、これ ら のア イデンテ ィ テ ィ はカ ンマ
区切 り で列挙さ れて表示さ れます。

こ のフ ィ ール ド では、unknown の値は、オペレーテ ィ ング  シ ス テムが既知のフ ィ ンガープ リ
ン ト のいずれに も一致し ない こ と を意味し ます。値が pending の場合は、オペレーテ ィ ング  
シ ス テム を識別する ための十分な情報がシ ス テムで収集されていない こ と を意味し ます。

OS Vendor

ホ ス ト で検出さ れたオペレーテ ィ ン グ  シ ス テムのベンダー、ま たは Nmap かホ ス ト 入力機能
を使用し て更新さ れたオペレーテ ィ ン グ  シ ス テムのベンダー。

シ ス テムが複数のベンダーを検出し た場合は、こ れ ら のベンダーはカンマ区切 り で列挙され
て表示さ れます。

こ のフ ィ ール ド では、unknown の値は、オペレーテ ィ ング  シ ス テムが既知のフ ィ ンガープ リ
ン ト のいずれに も一致し ない こ と を意味し ます。値が pending の場合は、オペレーテ ィ ング  
シ ス テム を識別する ための十分な情報がシ ス テムで収集されていない こ と を意味し ます。

OS Name

ホ ス ト 上で稼動中の、検出さ れたオペレーテ ィ ン グ  シ ス テム、ま たは Nmap かホ ス ト 入力機
能を使用し て更新さ れたオペレーテ ィ ン グ  シ ス テム。

シ ス テムが複数の名前を検出し た場合は、こ れら の名前はカンマ区切 り で列挙されて表示さ
れます。

こ のフ ィ ール ド では、unknown の値は、オペレーテ ィ ング  シ ス テムが既知のフ ィ ンガープ リ
ン ト のいずれに も一致し ない こ と を意味し ます。値が pending の場合は、オペレーテ ィ ング  
シ ス テム を識別する ための十分な情報がシ ス テムで収集されていない こ と を意味し ます。

OS Version

ホ ス ト で検出さ れたオペレーテ ィ ン グ  シ ス テムのバージ ョ ン、ま たは Nmap かホ ス ト 入力機
能を使用し て更新さ れたオペレーテ ィ ン グ  シ ス テムのバージ ョ ン。
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  ホス ト の使用  
シ ス テムが複数のバージ ョ ン を検出し た場合は、これ ら のバージ ョ ンはカンマ区切 り で列挙
さ れて表示さ れます。

こ のフ ィ ール ド では、unknown の値は、オペレーテ ィ ング  シ ス テムが既知のフ ィ ンガープ リ
ン ト のいずれに も一致し ない こ と を意味し ます。値が pending の場合は、オペレーテ ィ ング  
シ ス テム を識別する ための十分な情報がシ ス テムで収集されていない こ と を意味し ます。

Source Type

ホ ス ト のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ  ソースに対する次のいずれかの値

 – User: user_name

 – Application: app_name

 – Scanner: scanner_type（ネ ッ ト ワーク検出の設定を介し て追加さ れた Nmap ま たはス
キ ャナ）

 – FireSIGHT（シ ス テムに よ って検出さ れたオペレーテ ィ ン グ  シ ス テムの場合）

シ ス テムでは、オペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ を判断する ために、複数の
ソースのデータ を統合する こ と がで き ます。現在の ID について（46-5 ページ）を参照し て く
だ さ い。

Confidence

次のいずれかにな り ます。

 – シ ス テムで検出さ れたホ ス ト について、ホ ス ト 上で稼動し ている オペレーテ ィ ング  シ ス
テムのア イデンテ ィ テ ィ 内にシ ス テムが保持し ている信頼度（パーセンテージ）。

 – 100%（ホ ス ト 入力機能や Nmap ス キ ャナなどのア ク テ ィ ブな ソースに よ って識別さ れた
オペレーテ ィ ン グ  シ ス テムの場合）。

 – unknown（シ ス テムがオペレーテ ィ ング  シ ス テムのア イデンテ ィ テ ィ を特定で き ない
ホ ス ト 、および NetFlow データ に基づいてネ ッ ト ワー ク  マ ッ プに追加さ れたホ ス ト の
場合）。

注意

Notes ホ ス ト 属性の、ユーザ定義の コ ンテン ツ。

デバイス

ト ラ フ ィ ッ ク を検出し た管理対象デバイ ス、ま たはネ ッ ト ワーク  マ ッ プへホ ス ト を追加し
た NetFlow ま たはホ ス ト 入力データ を処理し たデバイ ス。

こ のフ ィ ール ド が空白の場合、ホ ス ト が存在し ている ネ ッ ト ワーク をネ ッ ト ワーク検出ポ リ
シーの定義どお り に、明示的にモニ タ リ ン グ し ていないデバイ スに よ ってホ ス ト がネ ッ ト
ワーク  マ ッ プに追加さ れたか、ホ ス ト 入力機能を使用し てホ ス ト が追加され、シ ス テムでま
だ検出さ れていません。

Count

各行に表示さ れた情報 と 一致する イベン ト の数。[Count] フ ィ ール ド は、2 つ以上の同じ ロー
を作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。
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  ホス ト の使用
選択したホス ト の ト ラ フ ィ ッ ク  プロ フ ァ イルの作成

ラ イ セン ス： FireSIGHT

ト ラ フ ィ ッ ク  プ ロ フ ァ イルは、指定し た期間に収集さ れた接続データ に基づいた、ネ ッ ト ワーク
上の ト ラ フ ィ ッ ク のプ ロ フ ァ イルです。ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成し た後で、正常なネ ッ
ト ワーク  ト ラ フ ィ ッ ク を表す と 思われる新し い ト ラ フ ィ ッ ク をプ ロ フ ァ イルに対し て評価する
こ と に よ り 、異常なネ ッ ト ワーク  ト ラ フ ィ ッ ク を検出する こ と がで き ます。

[Hosts] ページを使用し て、指定する ホ ス ト  グループの ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成で き ま
す。ト ラ フ ィ ッ ク  プ ロ フ ァ イルは、指定し たホ ス ト のいずれかが発信元ホ ス ト であ る、検出され
た接続に基づいています。ソー ト および検索機能を使用し て、プ ロ フ ァ イルを作成する ホ ス ト を
分離する こ と がで き ます。

選択し たホス ト の ト ラ フ ィ ッ ク  プロ フ ァ イルを作成するには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 ホ ス ト  ワーク フ ローのテーブル ビ ューで、ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成する ホ ス ト の隣に
あ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

ステ ッ プ 2 ページの下部で [Create Traffic Profile] を ク リ ッ ク し ます。

[Create Profile] ページが表示さ れ、監視対象のホ ス ト と し て指定さ れたホ ス ト の IP ア ド レ スが
示さ れます。

ステ ッ プ 3 特別なニーズに応じ て、ト ラ フ ィ ッ ク  プ ロ フ ァ イルを変更し、保存し ます。

ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作成の詳細については、ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作成（53-1 
ページ）を参照し て く だ さ い。

選択したホス ト に基づいたコ ンプラ イアンスのホワイ ト  リ ス ト の作成

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン スのホ ワ イ ト  リ ス ト では、ネ ッ ト ワーク上で許可さ れる オペレーテ ィ ン グ  シ ス
テム、ク ラ イ アン ト 、ネ ッ ト ワーク、ト ラ ン スポー ト 、ま たはアプ リ ケーシ ョ ン  プ ロ ト コルを指定
する こ と がで き ます。 

[Hosts] ページを使用し て、ユーザが指定する ホ ス ト  グループのホ ス ト  プ ロ フ ァ イルに基づい
て、コ ンプ ラ イ アン スのホ ワ イ ト  リ ス ト を作成する こ と がで き ます。ソー ト および検索機能を使
用し て、ホ ワ イ ト  リ ス ト の作成に使用する ホ ス ト を分離する こ と がで き ます。

選択し たホス ト に基づいて コ ンプ ラ イアンスのホワイ ト  リ ス ト を作成するには、以下を行います。

ア ク セス： Admin

ステ ッ プ 1 ホ ス ト  ワーク フ ローのテーブル ビ ューで、ホ ワ イ ト  リ ス ト を作成する ホ ス ト の隣にあ るチェ ッ
ク  ボ ッ ク ス をオンに し ます。

ステ ッ プ 2 ページの下部で [Create White List] を ク リ ッ ク し ます。

[Create White List] ページが表示さ れ、指定し たホ ス ト のホ ス ト  プ ロ フ ァ イルの情報が示さ れ
ます。
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ステ ッ プ 3 特別なニーズに応じ て、ホ ワ イ ト  リ ス ト を変更し、保存し ます。

コ ンプ ラ イ アン スのホ ワ イ ト  リ ス ト の作成の詳細は、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の作成
（52-9 ページ）を参照し て く だ さ い。

ホス ト の検索

ラ イ セン ス： FireSIGHT

事前定義のいずれかの検索、ま たは独自の検索条件を使用し て、特定のホ ス ト について検索する
こ と がで き ます。 

ホ ス ト を検索する場合には、NetFlow 対応のデバイ スに よ ってエ ク スポー ト さ れたデータ に基づ
いてネ ッ ト ワーク  マ ッ プにホ ス ト を追加する よ う に、ネ ッ ト ワーク検出ポ リ シーを設定で き ま
すが、こ れら のホ ス ト について利用で き る情報は制限される こ と に注意し て く だ さ い。た と え
ば、こ れら のホ ス ト のオペレーテ ィ ン グ  シ ス テム  データは得られません（ただ し ホ ス ト 入力機
能を使って指定する場合を除 く ）。詳細については、NetFlow と  FireSIGHT データ の違い（45-19 
ページ）を参照し て く だ さ い。

ユーザは特定のデ ィ ス カバ リ  イベン ト を検索する こ と がで き ます。ネ ッ ト ワーク環境に合わせ
てカ ス タ マ イ ズ し た検索を作成し、後で再使用する ために保存する こ と も で き ます。 

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカ ンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一
致し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。
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 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IP ア ド レ スの入
力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さ い。 

注 IP ア ド レ ス を使用し てホ ス ト を検索し た場合、結果には、少な く と も  1 つの IP ア ド レ スが検索条
件 と 一致する ホ ス ト がすべて含まれます（つま り 、IPv6 のア ド レ スの検索では、プ ラ イ マ リ  ア ド
レ スが IPv4 であ る ホ ス ト が返さ れる こ と があ り ます）。

 • 特定のデバイ ス、およびグループ、ス タ ッ ク、ま たは ク ラ ス タ内のデバイ ス を検索する には、
デバイ ス  フ ィ ール ド を使用し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール
ド の処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

 • 検索条件 と し てオブジ ェ ク ト を使用する には、検索フ ィ ール ド の横に表示される オブジ ェ ク
ト の追加ア イ コ ン  ( ) を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

ホス ト の特別な検索構文

次の表に、特定のホ ス ト  フ ィ ール ド に固有の検索情報について示し ます。ホ ス ト のフ ィ ール ド に
関する詳細は、ホ ス ト  テーブルについて（50-22 ページ）を参照し て く だ さ い。

保存さ れた検索の ロー ド および削除方法など、検索の詳細については、イベン ト の検索（60-1 
ページ）を参照し て く だ さ い。

表 50-5 ホス ト の検索条件 

フ ィ ール ド 検索条件のメ モ

Host Type すべてのネ ッ ト ワー ク  デバイ ス を検索する には、!hostと 入力し ます。 

MAC Vendor 仮想 MAC ベンダー（つま り 、仮想マシンが含まれている イベン ト ）を検索する には、 
virtual_mac_vendor と 入力し ます。

名前にカ ンマが含まれてい るベンダーを検索する には、検索語全体を引用符で囲みます。
こ の よ う に し ない と 、Defense Centerは検索語を  2 つの検索 と し て扱い、それぞれの検索語
に一致する イベン ト を返し ます。

OS 
Vendor/Name/Version

オペレーテ ィ ング  シ ス テムが不明であ る ホ ス ト を検索する には、unknown と 入力し ます。
オペレーテ ィ ング  シ ス テムがまだ識別さ れていないホ ス ト を検索する には、n/a と 入力し
ます。

Confidence 信頼度の前に、よ り 大きい（>）、以上（>=）、よ り 小さ い（<）、以下（<=）、等し い（=）の演算子を
付け る こ と がで き ます。 

n/a の検索で一致する も のには、NetFlow データ に基づいてネ ッ ト ワーク  マ ッ プに追加さ
れたホ ス ト も含まれます。 

OS Conflict 検索結果には、[OS Conflict] カ ラ ムは表示さ れない こ と に注意し て く だ さ い。表示し てい
る ホ ス ト にオペレーテ ィ ング  シ ス テムの競合が発生し てい る かど う かを判断する には、
ワー ク フ ロー ページで検索の制約を展開し ます。オペレーテ ィ ング  シ ス テムにおけ る競
合の解決の詳細については、オペレーテ ィ ング  シ ス テムのア イデンテ ィ テ ィ の競合を解決
する（49-15 ページ）を参照し て く だ さ い。
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ホス ト を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  メ ニ ューか ら  [Hosts] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 3 表ホ ス ト の検索条件に記載さ れている よ う に、該当する フ ィ ール ド に検索基準を入力し ます。 

複数のフ ィ ール ド に条件を入力する と 、Defense Centerはすべてのフ ィ ール ド に対し て指定さ れ
た検索条件に一致する レ コー ド のみを返し ます。オブジ ェ ク ト を検索条件 と し て使用する には、
検索フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト のホ ス ト  ワーク フ ローに表示さ れます。カ ス タ ム  ワーク フ ローなどの
別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワー
ク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 
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ホス ト 属性の使用
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、検出し たホ ス ト に関する情報を収集し、その情報を使用し てホ ス ト  プ ロ
フ ァ イルを作成し ます。ただ し、ネ ッ ト ワーク上のホ ス ト について、アナ リ ス ト に提供する追加
情報が存在する場合があ り ます。ユーザは、ホ ス ト  プ ロ フ ァ イルに メ モを追加する、ホ ス ト のビ
ジネ ス重要度を設定する、選択する他の情報を提供する、と いった こ と が可能です。それぞれの
情報は、ホ ス ト 属性 と 呼ばれます。

ホ ス ト  プ ロ フ ァ イルの認定でホ ス ト 属性を使用する こ と がで き ます。こ れに よ り 、ト ラ フ ィ ッ ク  
プ ロ フ ァ イルの作成中に収集するデータ を制約し、相関ルールを ト リ ガーする条件を制限する
こ と がで き ます。相関ルールに応じ て属性値を設定する こ と も で き ます。

詳細については、以下を参照し て く だ さ い。

 • ホ ス ト 属性の表示（50-30 ページ）

 • ホ ス ト 属性のテーブルについて（50-31 ページ）

 • 選択し たホ ス ト のホ ス ト 属性の設定（50-32 ページ）

 • ホ ス ト 属性の検索（50-33 ページ）

 • セ ッ ト 属性修復の構成（54-16 ページ）

ホス ト 属性の表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、シ ス テムで検出さ れたホ ス ト のテーブル、およびそのホ ス ト 属性を表
示する こ と がで き ます。こ こ でユーザは、検索する情報に応じ てビ ューを操作で き ます。

ユーザがホ ス ト 属性にア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに よ っ
て異な り ます。事前定義のワーク フ ロー（検出さ れたすべてのホ ス ト 、およびそのホ ス ト の属性
が記載さ れている ホ ス ト 属性のテーブル ビ ューが含まれてお り 、ホ ス ト  ビ ュー ページで終了す
る ワーク フ ロー）を使用する こ と がで き ます。こ のワーク フ ローには、制約を満たすすべてのホ
ス ト について 1 つのホ ス ト  プ ロ フ ァ イルが含まれています。

ま た、特定のニーズにあ った情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き
ます。カ ス タ ム  ワーク フ ローの作成方法については、カ ス タ ム  ワーク フ ローの作成（58-43 ペー
ジ）を参照し て く だ さ い。

ホ ス ト 属性のア ク シ ョ ンの表で、ホ ス ト 属性のワーク フ ロー ページで実行で き る特定の操作に
ついて説明し ます。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載されている タ ス ク
も実行で き ます。

表 50-6 ホス ト 属性のアク シ ョ ン 

目的 操作

テーブルのカ ラ ムの内容につい
て詳細を参照する

詳細については、ホス ト 属性のテーブルについて（50-31 ページ）で確認でき ます。

選択し たホ ス ト にホ ス ト 属性を
割 り 当て る

詳細については、選択し たホ ス ト のホ ス ト 属性の設定（50-32 ページ）で確認で き
ます。
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ホス ト の属性を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Host Attributes] を選択し ます。

デフ ォル ト のホ ス ト 属性ワーク フ ローの最初のページが表示されます。カ ス タ ム  ワーク フ ロー
などの別のワーク フ ローを使用するには、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  
ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

ヒ ン ト ホ ス ト 属性のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合は、
[(switch workflow)] を ク リ ッ ク し て  [Attributes] を選択し ます。

ホス ト 属性のテーブルについて

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、検出し たホ ス ト に関する情報を収集し、その情報を使用し てホ ス ト  プ ロ
フ ァ イルを作成し ます。ただ し、ネ ッ ト ワーク上のホ ス ト について、アナ リ ス ト に提供する追加
情報が存在する場合があ り ます。ユーザは、ホ ス ト  プ ロ フ ァ イルに メ モを追加する、ビジネスの
重要度を設定する、選択する他の情報を提供する、と いった こ と が可能です。それぞれの情報は、
ホ ス ト 属性 と 呼ばれます。

ホ ス ト  プ ロ フ ァ イルの認定でホ ス ト 属性を使用する こ と がで き ます。こ れに よ り 、ト ラ フ ィ ッ ク  
プ ロ フ ァ イルの作成中に収集するデータ を制約し、相関ルールを ト リ ガーする条件を制限する
こ と がで き ます。

ホ ス ト 属性テーブルには、MAC ア ド レ スでのみ識別さ れる ホ ス ト は表示さ れない こ と に注意し
て く だ さ い。

ホ ス ト 属性の詳細については、事前定義のホ ス ト 属性の使用（49-34 ページ）およびユーザ定義の
ホ ス ト 属性の使用（49-35 ページ）を参照し て く だ さ い。

次に、ホ ス ト 属性テーブルのフ ィ ール ド について説明し ます。

IP Address

ホ ス ト に関連付け られている  IP ア ド レ ス。

Current User

ホ ス ト に現在ロ グ イ ン し ている ユーザの ID（ユーザ名）。 

権限のないユーザがホ ス ト に ロ グ イ ンする と 、その ロ グ イ ンはユーザおよびホ ス ト の履歴に
記録さ れる こ と に注意し て く だ さ い。権限のあ る ユーザがホ ス ト に関連付け られていない場
合、権限のないユーザがそのホ ス ト の現行ユーザ と な る こ と が可能です。ただ し、権限のあ る
ユーザがホ ス ト に ロ グ イ ン し た後は、権限のあ る別のユーザが ロ グ イ ン し た場合のみ、現行
ユーザが変わ り ます。ま た、権限のないユーザがホ ス ト の現行ユーザであ る場合、そのユーザ
を使用し てユーザ制御を行 う こ と はで き ません。
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Host Criticality

ユーザが割 り 当てた、企業に と ってのホ ス ト の重要度。ホ ス ト の重要度を相関ルールおよび
ポ リ シーで使用し て、イベン ト に関する ホ ス ト の重要度に対し て、ポ リ シー違反および違反
の応答を作成する こ と がで き ます。ホ ス ト の重要度に Low、Medium、High、ま たは None を割
り 当て る こ と がで き ます。

ホ ス ト の重要度の設定については、事前定義のホ ス ト 属性の使用（49-34 ページ）および選択
し たホ ス ト のホ ス ト 属性の設定（50-32 ページ）を参照し て く だ さ い。

注意

他のアナ リ ス ト に提示する、ホ ス ト に関する情報。メ モを追加する方法については、事前定義
のホ ス ト 属性の使用（49-34 ページ）を参照し て く だ さ い。

Any user-defined host attribute, including those for compliance white lists

ユーザ定義のホ ス ト 属性の値。

ホ ス ト 属性テーブルには、ユーザ定義のそれぞれのホ ス ト 属性のフ ィ ール ド が含まれていま
す。詳細については、ユーザ定義のホ ス ト 属性の使用（49-35 ページ）を参照し て く だ さ い。

Count

各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は、2 つ以上の同じ
ローを作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。

選択したホス ト のホス ト 属性の設定

ラ イ セン ス： FireSIGHT

各ホ ス ト に割 り 当て る こ と がで き る事前定義のホ ス ト 属性 と し て、ホ ス ト の重要度 と ホ ス ト 特
有の メ モの 2 つの属性があ り ます。

ホ ス ト の重要度を使用し て、特定のホ ス ト のビジネ ス重要度を特定し ます。ホ ス ト の重要度に基
づいて、相関ポ リ シー と ア ラー ト を作成する こ と がで き ます。た と えば、ユーザの業務に と って、
組織の メ ール サーバは一般のユーザ ワーク ス テーシ ョ ン よ り も重要です。メ ール サーバや、他
のビジネ スに不可欠なサーバに対し ては高いホ ス ト 重要度を割 り 当てて、その他のホ ス ト には
中程度、ま たは低い重要度を割 り 当て る こ と がで き ます。次に相関ポ リ シーを作成で き ます。こ
れは、影響を受け る ホ ス ト の重要度に基づいて さ ま ざ ま なア ラー ト を起動し ます。

メ モを使用し て、他のアナ リ ス ト に提示する ホ ス ト の情報を記録し ます。た と えば、ネ ッ ト ワー
ク上の コ ン ピ ュータ に、パ ッ チが適用さ れていない古いバージ ョ ンの、テ ス ト 用オペレーテ ィ ン
グ  シ ス テムが搭載さ れている場合、メ モ機能を使用し て、シ ス テムは意図的にパ ッ チが適用され
ていない と 示すこ と がで き ます。

ユーザ定義のホ ス ト 属性を作成する こ と も で き ます。た と えば、フ ァ シ リ テ ィ  コー ド 、市、ま たは
部屋番号など、ホ ス ト に対し て物理的な場所の識別子を割 り 当て る ホ ス ト 属性を作成する こ と
も で き ます。作成し たユーザ定義のホ ス ト 属性の詳細については、ユーザ定義のホ ス ト 属性の作
成（49-36 ページ）を参照し て く だ さ い。

選択し たホ ス ト のホ ス ト 重要度は、ホ ス ト  ワーク フ ローで設定する こ と も、ホ ス ト  プ ロ フ ァ イ
ル、ま たは修復に よ って設定する こ と も で き ます。詳細については、事前定義のホ ス ト 属性の使
用（49-34 ページ）ま たはセ ッ ト 属性修復の構成（54-16 ページ）を参照し て く だ さ い。 
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選択し たホス ト のホス ト 属性を設定するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ホ ス ト 属性に追加する ホ ス ト の隣にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

ヒ ン ト ソー ト および検索機能を使用し て、特別な属性を割 り 当て る ホ ス ト を分離する こ と がで き ます。

ステ ッ プ 2 ページの下部にあ る  [Set Attributes] を ク リ ッ ク し ます。

[Host Attributes] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 必要に応じ て、選択し たホ ス ト に対し てホ ス ト の重要度を設定し ます。

[None]、[low]、[Medium]、ま たは [High] を選択で き ます。     

ステ ッ プ 4 必要に応じ て、選択し たホ ス ト のホ ス ト  プロ フ ァ イルに メ モを追加する こ と ができ ます。メ モは、
最大 255 文字の英数字、特殊文字、およびスペース を使用し てテキ ス ト  ボ ッ ク スに入力し ます。

ステ ッ プ 5 必要に応じ て、自身で設定し たユーザ定義のホ ス ト 属性を設定し ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

指定し たホ ス ト 属性は、選択さ れたホ ス ト に割 り 当て られます。

ホス ト 属性の検索

ラ イ セン ス： FireSIGHT

特定のホ ス ト の属性を持つホ ス ト を検索で き ます。た と えば企業に複数の支社があ る場合、いず
れかのホ ス ト が存在する都市を示すホ ス ト 属性を設定する こ と がで き ます。これで、特定の地域
のホ ス ト を検索で き る よ う にな り ます。ホ ス ト 属性の詳細については、ユーザ定義のホ ス ト 属性
の使用（49-35 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ し た検索を作成し、後で再使用する ために保存する
こ と も で き ます。ホ ス ト 属性のフ ィ ール ド の詳細については、ホ ス ト 属性のテーブルについて
（50-31 ページ）を参照し て く だ さ い。

一般的な検索の構文

シ ス テムは、各検索フ ィ ール ド の横に有効な構文の例を示し ます。検索条件を入力する場合、次
の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し ます。
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 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ
さ い。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

ホス ト 属性を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Host Attributes] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 3 ホ ス ト 属性のテーブルについてに記載さ れている よ う に、該当する フ ィ ール ド に検索条件を入
力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。
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ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト のホ ス ト 属性ワーク フ ローに表示されます。カ ス タ ム  ワーク フ ローなど
の別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  
ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 

侵害の痕跡の使用
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、監視対象ネ ッ ト ワーク上でホ ス ト が悪意のあ る手段に よ って侵害さ れそ
う かど う かを判断する ために、ホ ス ト に関連付け られている さ ま ざ ま な タ イ プのデータ（侵入イ
ベン ト 、Security Intelligence、接続イベン ト 、フ ァ イルま たはマルウ ェ ア  イベン ト ） と の関連性を
示し ます。イベン ト  データの特定の組み合わせと頻度は、影響を受けたホ ス ト の侵害の痕跡（IOC）
タ グ を ト リ ガー と し て使用し ます。IOC のタ グが付け られたホ ス ト  IP ア ド レ スは、侵害さ れたホ
ス ト の特別なア イ コ ン（ ）付き で イベン ト  ビ ューに表示さ れます。ユーザはコ ンプ ラ イ アン ス  
ルールを記述し て、IOC の タ グが付け られている ホ ス ト について説明する こ と がで き ます。

こ の機能を使用する には、ネ ッ ト ワーク検出ポ リ シーで IOC ルールを有効に し てお く 必要があ
り ます。侵害さ れたホ ス ト の IOC タ グ を ト リ ガーする ために、事前定義のいずれか、ま たはすべ
てのルールを有効にする こ と がで き ます。詳細については、侵害の兆候ルールの設定（45-37 ペー
ジ）を参照し て く だ さ い。

侵害の痕跡に関する詳細は、以降の項を参照し て く だ さ い。

 • 侵害の痕跡の表示（50-35 ページ）

 • 侵害の痕跡テーブルについて（50-36 ページ）

 • 侵害の痕跡の検索（50-37 ページ）

侵害の痕跡の表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、ト リ ガーさ れた侵害の痕跡（IOC）のテーブルを表示する こ と がで き
ます。こ こ でユーザは、検索する情報に応じ て イベン ト  ビ ューを操作する こ と がで き ます。
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ユーザが IOC にア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに よ って異な
り ます。事前定義の IOC ワーク フ ローは両方 と も、ホ ス ト  ビ ューで終了し ますが、こ れにはユー
ザの制約を満たすすべてのホ ス ト のホ ス ト  プ ロ フ ァ イルが含まれています。ま た、特定のニーズ
にあ った情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。詳細について
は、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参照し て く だ さ い。

次の表では、IOC のワーク フ ロー ページでユーザが実行で き る特定のア ク シ ョ ンについて説明
し ます。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載さ れている タ ス ク も実行で き
ます。

侵害の痕跡を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Indications of Compromise] を選択し ます。

デフ ォル ト の侵害の痕跡（IOC）ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  ワーク
フ ローなどの別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデ
フ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て
く だ さ い。

ヒ ン ト IOC のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合は、[(switch 
workflow)] を ク リ ッ ク し て  [Indications of Compromise] を選択し ます。

侵害の痕跡テーブルについて

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、監視対象ネ ッ ト ワーク上でホ ス ト が悪意のあ る手段に よ って侵害されそ
う かど う かを判断する ために、ホ ス ト に関連付け られている さ ま ざ ま な タ イ プの イベン ト  デー
タ と の関連性を示し ます。こ れら の相関は、ホ ス ト に関連付け られている侵害の痕跡（IOC） と し
て表示さ れます。ホ ス ト の IOC を解決済みにマーク し て、ホ ス ト か ら  IOC タ グ を削除する こ と が

表 50-7 侵害の痕跡のアクシ ョ ン 

目的 操作

テーブルのカ ラ ムの内容について詳
細を参照する

詳細については、侵害の痕跡テーブルについて（50-36 
ページ）で確認で き ます。

侵害さ れたホ ス ト のホ ス ト  プ ロ フ ァ
イルを表示する

[IP Address] カ ラ ムで侵害さ れたホ ス ト のア イ コ ン（ ）
を ク リ ッ ク し ます。

選択し た IOC イベン ト に解決済み と
マーク し て、リ ス ト に表示さ れない
よ う にする

編集する  IOC イベン ト の隣にあ るチェ ッ ク  ボ ッ ク ス を
オンに し て、[Mark Resolved] を ク リ ッ ク し ます。詳細に
ついては、侵害の痕跡を解決済みにする（49-11 ページ）
を参照し て く だ さ い。

IOC を ト リ ガー と し て使用し た イベ
ン ト の詳細を表示する

[First Seen] ま たは [Last Seen] カ ラ ムで表示ア イ コ ン
（ ）を ク リ ッ ク し ます。
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で き ます。1 つのホ ス ト で複数の IOC タ グ を ト リ ガーで き ます。ユーザは、ホ ス ト  プ ロ フ ァ イル
の [Indications of Compromise] セ ク シ ョ ンで、ホ ス ト に関連付け られているすべての IOC タ グ を
表示で き ます。ホ ス ト  プ ロ フ ァ イルにおけ る  IOC データ の詳細については、ホ ス ト  プ ロ フ ァ イ
ルでの侵害の痕跡の使用（49-9 ページ）を参照し て く だ さ い。

次に、IOC テーブルのフ ィ ール ド について説明し ます。

IP Address

IOC を ト リ ガー と し て使用し たホ ス ト に関連付け られている  IP ア ド レ ス。

カテゴ リ

Malware Executed や Impact 1 Attack など、示さ れた侵害の タ イ プの簡単な説明。

イベン ト  タ イプ

特定の侵害の痕跡（IOC）に関連付け られている識別子で、ト リ ガー と し て使用し た イベン ト
を参照し ます。

説明

侵害さ れる可能性のあ る ホ ス ト について、IOC が表し ている内容の説明（This host may be 
under remote control や Malware has been executed on this host など）。

First/Last Seen

ホ ス ト の IOC を ト リ ガー と し て使用し た イベン ト が発生し た最初（ま たは最新）の日付 と
時刻。

侵害の痕跡の検索

ラ イ セン ス： FireSIGHT

事前定義のいずれかの検索を使用する か、ま たは独自の検索条件を使用し て、監視対象のホ ス ト
上で ト リ ガーさ れた特定の侵害の痕跡（IOC）タ グ を検索する こ と がで き ます。事前定義の検索は
例と し て機能し、これを使用し てネ ッ ト ワーク に関する重要な情報へすばや く ア ク セスでき ます。 

デフ ォル ト の検索で特定のフ ィ ール ド を変更し、ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ し
て、後で再使用する ために保存する こ と も で き ます。データ を取得する ために使用で き る フ ィ ー
ル ド は、侵害の痕跡テーブルについて（50-36 ページ）に記載さ れています。

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。
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 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さい。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

侵害の痕跡を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら、[Indications of Compromise] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 3 侵害の痕跡テーブルについて（50-36 ページ）に記載さ れている よ う に、該当する フ ィ ール ド に検
索条件を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。
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ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト の IOC ワーク フ ローに表示さ れます。カ ス タ ム  ワーク フ ローなどの別の
ワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ
ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 

サーバの使用
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、監視対象ネ ッ ト ワーク  セグ メ ン ト 上のホ ス ト で稼動し ているすべての
サーバに関する情報を収集し ます。シ ス テムが収集する情報には、サーバ名、サーバが使用する
アプ リ ケーシ ョ ンおよびネ ッ ト ワーク のプ ロ ト コル、サーバのベンダー と バージ ョ ン、サーバを
実行し ている ホ ス ト に関連付け られている  IP ア ド レ ス、およびサーバが通信し ている ポー ト が
含まれています。

シ ス テムはサーバを検出する と 、関連する ホ ス ト がまだサーバの最大数に達し ていない場合は、
デ ィ ス カバ リ  イベン ト を生成し ます。詳細については、ホ ス ト 制限 と 検出イベン ト  ロ ギン グ
（45-15 ページ）を参照し て く だ さ い。Defense Centerの Web イ ン ターフ ェ イ ス を使用し て、サーバ 
イベン ト を表示、検索、および削除で き ます。

ま た、サーバ イベン ト を相関ルールのベースにする こ と も で き ます。た と えばシ ス テムが、いず
れかのホ ス ト 上で稼動し ている  ircd などのチャ ッ ト  サーバを検出し た と き に相関ルールを ト リ
ガーで き ます。

NetFlow 対応のデバイ スに よ ってエ ク ス ポー ト さ れたアプ リ ケーシ ョ ン  データ に基づいてサー
バをネ ッ ト ワーク  マ ッ プに追加する よ う 、ネ ッ ト ワーク検出ポ リ シーを設定で き ますが、これ ら
のサーバについて使用で き る情報は制限さ れます。詳細については、NetFlow と  FireSIGHT デー
タ の違い（45-19 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • サーバの表示（50-40 ページ）

 • サーバのテーブルについて（50-40 ページ）

 • サーバの検索（50-43 ページ）

 • サーバのア イデンテ ィ テ ィ の編集（49-20 ページ）
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サーバの表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、検出さ れたサーバのテーブルを表示で き ます。こ こ でユーザは、検索
する情報に応じ て イベン ト  ビ ューを操作する こ と がで き ます。

ユーザがサーバにア ク セス し た と き に表示さ れるページは、使用する ワーク フ ローに よ って異
な り ます。事前定義のすべてのワーク フ ローはホ ス ト  ビ ューで終了し ますが、こ のホ ス ト  
ビ ューには、制約を満たすすべてのホ ス ト に対し て  1 つずつホ ス ト  プ ロ フ ァ イルが含まれてい
ます。ま た、特定のニーズにあ った情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も
で き ます。詳細については、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参照し て く だ さ い。

サーバの操作の表で、サーバ ワーク フ ロー ページで実行で き る特定の操作について説明し ま
す。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載さ れている タ ス ク も実行で き ます。

サーバを表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Servers] を選択し ます。

デフ ォル ト のサーバ ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  ワーク フ ローなど
の別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  
ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

ヒ ン ト サーバのテーブル ビ ューが含まれていないカ ス タ ム  ワーク フ ローを使用し ている場合は、
[(switch workflow)] を ク リ ッ ク し て  [Servers] を選択し ます。

サーバのテーブルについて

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、監視対象ネ ッ ト ワーク  セグ メ ン ト 上のホ ス ト で稼動し ている サーバに
関する情報を収集し ます。

次に、サーバのテーブルのフ ィ ール ド について説明し ます。

表 50-8 サーバの操作 

目的 操作

テーブルのカ ラ ムの内容について詳
細を参照する

詳細については、サーバのテーブルについて（50-40 ペー
ジ）で確認で き ます。

サーバ ア イデンテ ィ テ ィ を編集する 編集するサーバの イベン ト の隣にあ るチェ ッ ク  ボ ッ ク
ス をオンに し て、[Set Server Identity] を ク リ ッ ク し ます。
詳細については、サーバのア イデンテ ィ テ ィ の編集
（49-20 ページ）を参照し て く だ さ い。
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NetFlow 対応のデバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づいてサーバをネ ッ ト ワーク  
マ ッ プに追加する よ う 、ネ ッ ト ワーク検出ポ リ シーを設定で き ますが、これ ら のサーバについて
使用で き る情報は制限さ れます。詳細については、NetFlow と  FireSIGHT データ の違い（45-19 
ページ）を参照し て く だ さ い。

Last Used

ネ ッ ト ワーク上でサーバが最後に使用さ れた日付 と 時間、ま たはホ ス ト 入力機能を使用し て
サーバが最初に更新さ れた日付 と 時間。[Last Used] の値は、シ ス テムがサーバ情報の更新を
検出し た と き だけでな く 、少な く と も ユーザがネ ッ ト ワーク検出ポ リ シーに設定し た更新間
隔の頻度で更新さ れます。更新間隔の設定については、データ保存の設定（45-39 ページ）を参
照し て く だ さ い。

IP Address

サーバを実行し ている ホ ス ト に関連付け られている  IP ア ド レ ス。 

Port

サーバが稼動し ている ポー ト 。

プロ ト コル

サーバが使用する ネ ッ ト ワーク ま たは ト ラ ン ス ポー ト  プ ロ ト コル。

アプ リ ケーシ ョ ン  プロ ト コル

以下のいずれかに よ って示さ れる アプ リ ケーシ ョ ン  プ ロ ト コル

 – サーバのアプ リ ケーシ ョ ン  プ ロ ト コルの名前

 – pending：シ ス テムで、いずれかの理由のでサーバをポジテ ィ ブま たはネガテ ィ ブに識別
で き ない場合

 – unknown：既知のサーバ フ ィ ンガープ リ ン ト に基づいてシ ス テムでサーバを識別で き な
い場合、ま たはホ ス ト の入力を介し てサーバが追加され、アプ リ ケーシ ョ ン  プ ロ ト コル
が含まれていなかった場合

Category, Tags, Risk, or Business Relevance for Application Protocols

アプ リ ケーシ ョ ン  プ ロ ト コルに割 り 当て られている カテゴ リ 、タ グ、リ ス ク  レベル、および
ビジネ ス関連性。こ れら のフ ィ ルタ を使用し て、特定のデータ  セ ッ ト を対象にする こ と がで
き ます。詳細については、表 45-2（45-12 ページ）を参照し て く だ さ い。 

ベンダー

次のいずれかにな り ます。

 – サーバのベンダー：シ ス テム、Nmap、その他のア ク テ ィ ブな ソースで識別さ れた、ま たは
ホ ス ト 入力機能を使用し て指定さ れたサーバのベンダー

 – 空白：シ ス テムが既知のサーバ フ ィ ンガープ リ ン ト に基づいてベンダーを識別で き な
かった場合、ま たは NetFlow データ を使用し てサーバがネ ッ ト ワーク  マ ッ プに追加さ れ
た場合

Version

次のいずれかにな り ます。

 – サーバのバージ ョ ン：シ ス テム、Nmap、その他のア ク テ ィ ブな ソースで識別さ れた、ま た
はホ ス ト 入力機能を使用し て指定さ れたサーバのバージ ョ ン
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 – 空白：シ ス テムが既知のサーバ フ ィ ンガープ リ ン ト に基づいてバージ ョ ン を識別で き
ない場合、ま たは NetFlow データ を使用し てサーバがネ ッ ト ワーク  マ ッ プに追加さ れ
た場合

Web Application

http ト ラ フ ィ ッ ク でシ ス テムが検出し たペイ ロー ド  コ ンテン ツに基づいた  Web アプ リ ケー
シ ョ ン。シ ス テムが HTTP のアプ リ ケーシ ョ ン  プ ロ ト コルを検出し た も のの、特定の Web ア
プ リ ケーシ ョ ン を検出で き ない場合は、一般的な Web ブ ラ ウ ジングの指定が提示さ れる の
で注意し て く だ さ い。

Category, Tags, Risk, or Business Relevance for Web Applications

Web アプ リ ケーシ ョ ンに割 り 当て られている カテゴ リ 、タ グ、リ ス ク  レベル、およびビジネ
ス関連性。こ れら のフ ィ ルタ を使用し て、特定のデータ  セ ッ ト を対象にする こ と がで き ま
す。詳細については、表 45-2（45-12 ページ）を参照し て く だ さ い。 

Hits

サーバがア ク セス さ れた回数。ホ ス ト 入力機能を使用し て追加されたサーバの場合、こ の値
は必ず 0 にな り ます。

Source Type

次の値のいずれかを指定し ます。

 – User: user_name

 – Application: app_name

 – Scanner: scanner_type（ネ ッ ト ワーク検出の設定を介し て追加さ れた Nmap ま たはス
キ ャナ）

 – FireSIGHT、FireSIGHT Port Match、ま たは FireSIGHT Pattern Match（FireSIGHT シ ス テム
で検出さ れたサーバの場合）

 – NetFlow（NetFlow データ に基づいてネ ッ ト ワーク  マ ッ プに追加されたサーバの場合）

シ ス テムでは、サーバのア イデンテ ィ テ ィ を判断する ために、複数の ソースのデータ を統合
する こ と がで き ます。現在の ID について（46-5 ページ）を参照し て く だ さ い。 

デバイス

サーバを検出し たデバイ スの名前、ま たはネ ッ ト ワーク  マ ッ プにサーバを追加し た NetFlow 
あ る いはホ ス ト 入力データ を処理し たデバイ スの名前。

Current User

ホ ス ト に現在ロ グ イ ン し ている ユーザの ID（ユーザ名）。 

権限のないユーザがホ ス ト に ロ グ イ ンする と 、その ロ グ イ ンはユーザおよびホ ス ト の履歴に
記録さ れる こ と に注意し て く だ さ い。権限のあ る ユーザがホ ス ト に関連付け られていない場
合、権限のないユーザがそのホ ス ト の現行ユーザ と な る こ と が可能です。ただ し、権限のあ る
ユーザがホ ス ト に ロ グ イ ン し た後は、権限のあ る別のユーザが ロ グ イ ン し た場合のみ、現行
ユーザが変わ り ます。ま た、権限のないユーザがホ ス ト の現行ユーザであ る場合、そのユーザ
を使用し てユーザ制御を行 う こ と はで き ません。

Count

各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は、2 つ以上の同じ
ローを作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。
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サーバの検索

ラ イ セン ス： FireSIGHT

事前定義のいずれかの検索、ま たは独自の検索条件を使用し て、監視対象のホ ス ト で稼動中の特
定のサーバを検索する こ と がで き ます。事前定義の検索は例 と し て機能し、これを使用し てネ ッ
ト ワーク に関する重要な情報へすばや く ア ク セスで き ます。 

デフ ォル ト の検索で特定のフ ィ ール ド を変更し、ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ し
て、後で再使用する ために保存する こ と も で き ます。データ を取得する ために使用で き る フ ィ ー
ル ド は、サーバのテーブルについて（50-40 ページ）に記載さ れています。

サーバを検索する場合には、NetFlow 対応のデバイ スに よ ってエ ク スポー ト さ れたデータ に基づ
いてアプ リ ケーシ ョ ンやサーバをネ ッ ト ワーク  マ ッ プに追加する よ う 、ネ ッ ト ワーク検出ポ リ
シーを設定で き ますが、こ れら のサーバについて使用で き る情報は制限される こ と に注意し て
く だ さ い。詳細については、NetFlow と  FireSIGHT データ の違い（45-19 ページ）を参照し て く だ
さ い。

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカ ンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さい。

 • 特定のデバイ ス、およびグループ、ス タ ッ ク、ま たは ク ラ ス タ内のデバイ ス を検索する には、
デバイ ス  フ ィ ール ド を使用し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール
ド の処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。
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 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

サーバを検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Servers] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 3 該当する フ ィ ール ド に検索基準を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。 

ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト のサーバ ワーク フ ローに表示さ れます。カ ス タ ム  ワーク フ ローなどの
別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワー
ク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 
50-44
FireSIGHT システム ユーザ ガイ ド

  



 

第 50 章      デ ィ スカバリ  イベン ト の使用

  アプ リ ケーシ ョ ンの使用  
アプ リケーシ ョ ンの使用
ラ イ セン ス： FireSIGHT

監視対象ホ ス ト が別のホ ス ト に接続する と 、シ ス テムは多 く の場合、どのアプ リ ケーシ ョ ンが使
用さ れたかを判断する こ と がで き ます。FireSIGHT シ ス テムは多 く の電子 メ ールの使用、イ ン ス
タ ン ト  メ ッ セージ、ピ ア  ツー ピ ア、Web アプ リ ケーシ ョ ン、およびその他の タ イ プのアプ リ ケー
シ ョ ンの使用を検出し ます。

検出さ れたそれぞれのアプ リ ケーシ ョ ンに対し てシ ス テムは、アプ リ ケーシ ョ ン を使用し た IP 
ア ド レ ス、製品、バージ ョ ン、および使用が検出さ れた回数を記録し ます。Web イ ン ターフ ェ イ ス
を使用し て、アプ リ ケーシ ョ ン  イベン ト を表示、検索、および削除で き ます。ホ ス ト 入力機能を使
用し て、1 つ以上のホ ス ト 上のアプ リ ケーシ ョ ン  データ を更新する こ と も で き ます。 

どのアプ リ ケーシ ョ ンがどのホ ス ト で稼動し ている かがわかっている場合は、その こ と を使用
し てホ ス ト  プ ロ フ ァ イルの認定を作成し、こ の認定に よ って、ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作
成中に収集するデータ を制約する こ と がで き ます。ま た、相関ルールを ト リ ガーする条件を制約
する こ と も で き ます。ま た、アプ リ ケーシ ョ ンの検出を相関ルールのベースにする こ と も で き ま
す。た と えば、従業員に特定の メ ール ク ラ イ アン ト を使用させたい場合は、シ ス テムが、いずれか
の対象ホ ス ト で別の メ ール ク ラ イ アン ト が稼動し ている こ と を検出し た と き に相関ルールを ト
リ ガーする こ と がで き ます。

更新さ れたデ ィ テ ク タ の情報については、各 VDB 更新のア ド バイ ザ リ の他に、FireSIGHT シ ス
テムの各更新に関する リ リ ース  ノ ー ト を よ く 読んで く だ さ い。

分析用にアプ リ ケーシ ョ ン  データ を収集および格納する には、ネ ッ ト ワーク検出ポ リ シーでア
プ リ ケーシ ョ ンの検出が有効になっている こ と を確認し ます。詳細については、検出データ収集
について（45-1 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • アプ リ ケーシ ョ ンの詳細の表示（50-50 ページ）

 • アプ リ ケーシ ョ ンの詳細テーブルについて（50-51 ページ）

 • アプ リ ケーシ ョ ンの詳細の検索（50-52 ページ）

アプ リケーシ ョ ンの表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、検出さ れたアプ リ ケーシ ョ ンのテーブルを表示で き ます。こ こ でユー
ザは、検索する情報に応じ て イベン ト  ビ ューを操作する こ と がで き ます。

ユーザがアプ リ ケーシ ョ ンにア ク セスする と き に表示されるページは、使用する ワーク フ ロー
に よ って異な り ます。ま た、特定のニーズにあ った情報のみを表示する カ ス タ ム  ワーク フ ローを
作成する こ と も で き ます。詳細については、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参照
し て く だ さ い。

アプ リ ケーシ ョ ンの操作の表で、アプ リ ケーシ ョ ン  ワーク フ ロー ページで実行で き る特定の操
作について説明し ます。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載されている タ
ス ク も実行で き ます。
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アプ リ ケーシ ョ ンを表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Applications Details] を選択し ます。

デフ ォル ト のアプ リ ケーシ ョ ン詳細ワーク フ ローの最初のページが表示されます。カ ス タ ム  
ワーク フ ローなどの別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。
別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参
照し て く だ さ い。

ヒ ン ト アプ リ ケーシ ョ ンの詳細のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し てい
る場合は、[(switch workflow)] を ク リ ッ ク し て  [Clients] を選択し ます。

アプ リケーシ ョ ン テーブルについて

ラ イ セン ス： FireSIGHT

監視対象ホ ス ト が別のホ ス ト に接続する と 、FireSIGHT シ ス テムは多 く の場合、どのアプ リ ケー
シ ョ ンが使用さ れたかを判断する こ と がで き ます。シ ス テムは さ ま ざ ま な  Web ブ ラ ウザま たは
サーバ、電子 メ ール ク ラ イ アン ト ま たはサーバ、イ ン ス タ ン ト  メ ッ センジ ャー、ピ ア ツーピ ア  ア
プ リ ケーシ ョ ンなど を検出し ます。シ ス テムは既知の ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コ
ル、ま たは Web アプ リ ケーシ ョ ンに対し て ト ラ フ ィ ッ ク を検出する と 、アプ リ ケーシ ョ ン、およ
びそのアプ リ ケーシ ョ ン を実行し ている ホ ス ト に関する情報を記録し ます。 

FireSIGHT シ ス テムはアプ リ ケーシ ョ ン  データ を  3 つの タ イ プ（ク ラ イ アン ト 、Web アプ リ ケー
シ ョ ン、アプ リ ケーシ ョ ン  プ ロ ト コル）に分類し ます。アプ リ ケーシ ョ ン  テーブルは、アプ ラ イ
アン スで検出さ れた 3 つのすべての タ イ プのアプ リ ケーシ ョ ンの組み合わせの リ ス ト を提供し
ます。 

次に、アプ リ ケーシ ョ ン  テーブルのフ ィ ール ド について説明し ます。

アプ リ ケーシ ョ ン

検出さ れたアプ リ ケーシ ョ ンの名前。

IP Address

アプ リ ケーシ ョ ン を使用し ている ホ ス ト に関連付け られている  IP ア ド レ ス。

表 50-9 アプ リ ケーシ ョ ンの操作 

目的 操作

テーブルのカ ラ ムの内容について詳
細を参照する

詳細については、アプ リ ケーシ ョ ン  テーブルについて
（50-46 ページ）で確認で き ます。

特定のアプ リ ケーシ ョ ンに対する  
[Application Detail View] を開 く

ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、ま たは 
Web アプ リ ケーシ ョ ンの隣にあ る アプ リ ケーシ ョ ン詳
細ビ ューのア イ コ ン（ ）を ク リ ッ ク し ます。 
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Category

アプ リ ケーシ ョ ンの最も不可欠な機能を表す一般的な分類。各アプ リ ケーシ ョ ンは、少な く
と も  1 つのカテゴ リ に属し ます。

Tag

アプ リ ケーシ ョ ンに関する追加情報。アプ リ ケーシ ョ ンには任意の数（0 を含む）の タ グ を付
け る こ と がで き ます。

Risk

こ のアプ リ ケーシ ョ ンが、組織のセキ ュ リ テ ィ  ポ リ シーに違反する か も しれない目的で使
用さ れる可能性がどの程度であ る か。アプ リ ケーシ ョ ンの リ ス ク は、Very Low か ら  Very High 
までの範囲です。

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で検出された 3 つの Application 
Protocol Risk、Client Risk、および Web Application Risk の中で最も高い も の と な り ます（有効
な場合）。

Business Relevance

アプ リ ケーシ ョ ンが、娯楽 と し てではな く 、組織のビジネス活動の範囲内で使用される可能
性。アプ リ ケーシ ョ ンのビジネ ス と の関連性は、Very Low か ら  Very High までの範囲です。

侵入イベン ト を ト リ ガー と し て使用し た ト ラ フ ィ ッ ク で検出された 3 つの Application 
Protocol Business Relevance、Client Business Relevance、および Web Application Business 
Relevance の中で、最も低い も の と な り ます（有効な場合）。

Current User

ホ ス ト に現在ロ グ イ ン し ている ユーザの ID（ユーザ名）。 

権限のないユーザがホ ス ト に ロ グ イ ンする と 、その ロ グ イ ンはユーザおよびホ ス ト の履歴に
記録さ れる こ と に注意し て く だ さ い。権限のあ る ユーザがホ ス ト に関連付け られていない場
合、権限のないユーザがそのホ ス ト の現行ユーザ と な る こ と が可能です。ただ し、権限のあ る
ユーザがホ ス ト に ロ グ イ ン し た後は、権限のあ る別のユーザが ロ グ イ ン し た場合のみ、現行
ユーザが変わ り ます。ま た、権限のないユーザがホ ス ト の現行ユーザであ る場合、そのユーザ
を使用し てユーザ制御を行 う こ と はで き ません。

タ イプ

アプ リ ケーシ ョ ンの タ イ プ：

 – Application Protocols はホ ス ト 間の通信を表し ます。

 – Client Applications は、ホ ス ト 上で稼動し ている ソ フ ト ウ ェ アを表し ます。

 – Web Applications は、HTTP ト ラ フ ィ ッ ク の コ ンテン ツ ま たは要求さ れた URL を表し ます。

Count

各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は、2 つ以上の同じ
ローを作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。
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  アプ リ ケーシ ョ ンの使用
アプ リケーシ ョ ンの検索

ラ イ セン ス： FireSIGHT

特定の ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、ま たは Web アプ リ ケーシ ョ ン を実行し て
いる ホ ス ト を検索する こ と がで き ます。ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ し た検索を
作成し、後で再使用する ために保存する こ と も で き ます。 

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さい。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

アプ リ ケーシ ョ ンを検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。
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ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Applications] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 該当する フ ィ ール ド に検索基準を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト の ク ラ イ アン ト  ワーク フ ローに表示さ れます。カ ス タ ム  ワーク フ ロー
などの別のワーク フ ローを使用するには、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  
ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 

アプ リケーシ ョ ンの詳細の使用
ラ イ セン ス： FireSIGHT

監視対象ホ ス ト が別のホ ス ト に接続する と 、シ ス テムは多 く の場合、どのアプ リ ケーシ ョ ンが使
用さ れたかを判断する こ と がで き ます。FireSIGHT シ ス テムは多 く の電子 メ ールの使用、イ ン ス
タ ン ト  メ ッ セージ、ピ ア  ツー ピ ア、Web アプ リ ケーシ ョ ン、およびその他の タ イ プのアプ リ ケー
シ ョ ンの使用を検出し ます。

検出さ れたそれぞれのアプ リ ケーシ ョ ンに対し てシ ス テムは、アプ リ ケーシ ョ ン を使用し た IP 
ア ド レ ス、製品、バージ ョ ン、および使用が検出さ れた回数を記録し ます。Web イ ン ターフ ェ イ ス
を使用し て、アプ リ ケーシ ョ ン  イベン ト を表示、検索、および削除で き ます。ホ ス ト 入力機能を使
用し て、1 つ以上のホ ス ト 上のアプ リ ケーシ ョ ン  データ を更新する こ と も で き ます。 

どのアプ リ ケーシ ョ ンがどのホ ス ト で稼動し ている かがわかっている場合は、その こ と を使用
し てホ ス ト  プ ロ フ ァ イルの認定を作成し、こ の認定に よ って、ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作
成中に収集するデータ を制約する こ と がで き ます。ま た、相関ルールを ト リ ガーする条件を制約
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する こ と も で き ます。ま た、アプ リ ケーシ ョ ンの検出を相関ルールのベースにする こ と も で き ま
す。た と えば、従業員に特定の メ ール ク ラ イ アン ト を使用させたい場合は、シ ス テムが、いずれか
の対象ホ ス ト で別の メ ール ク ラ イ アン ト が稼動し ている こ と を検出し た と き に相関ルールを ト
リ ガーする こ と がで き ます。

更新さ れたデ ィ テ ク タ の情報については、各 VDB 更新のア ド バイ ザ リ の他に、FireSIGHT シ ス
テムの各更新に関する リ リ ース  ノ ー ト を よ く 読んで く だ さ い。

分析用にアプ リ ケーシ ョ ン  データ を収集および格納する には、ネ ッ ト ワーク検出ポ リ シーでア
プ リ ケーシ ョ ンの検出が有効になっている こ と を確認し ます。詳細については、アプ リ ケーシ ョ
ン検出について（45-11 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • アプ リ ケーシ ョ ンの詳細の表示（50-50 ページ）

 • アプ リ ケーシ ョ ンの詳細テーブルについて（50-51 ページ）

 • アプ リ ケーシ ョ ンの詳細の検索（50-52 ページ）

アプ リケーシ ョ ンの詳細の表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、検出さ れたアプ リ ケーシ ョ ンの詳細テーブルを表示で き ます。こ こ で
ユーザは、検索する情報に応じ て イベン ト  ビ ューを操作する こ と がで き ます。

ユーザがアプ リ ケーシ ョ ンの詳細にア ク セスする と き に表示されるページは、使用する ワーク
フ ローに よ って異な り ます。2 つの事前定義さ れた ワーク フ ローがあ り ます。ま た、特定のニーズ
にあ った情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。詳細について
は、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参照し て く だ さ い。

アプ リ ケーシ ョ ンの詳細の操作の表で、アプ リ ケーシ ョ ン詳細ワーク フ ロー ページで実行で き
る特定の操作について説明し ます。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載さ
れている タ ス ク も実行で き ます。

アプ リ ケーシ ョ ンの詳細を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Hosts] > [Applications Details] を選択し ます。

デフ ォル ト のアプ リ ケーシ ョ ン詳細ワーク フ ローの最初のページが表示されます。カ ス タ ム  
ワーク フ ローなどの別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。
別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参
照し て く だ さ い。

表 50-10 アプ リ ケーシ ョ ンの詳細の操作 

目的 操作

テーブルのカ ラ ムの内容について詳
細を参照する

詳細については、アプ リ ケーシ ョ ンの詳細テーブルにつ
いて（50-51 ページ）で確認で き ます。

特定のアプ リ ケーシ ョ ンに対する  
[Application Detail View] を開 く

ク ラ イ アン ト の隣にあ る アプ リ ケーシ ョ ン詳細ビ ュー
のア イ コ ン（ ）を ク リ ッ ク し ます。 
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ヒ ン ト アプ リ ケーシ ョ ンの詳細のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し てい
る場合は、[(switch workflow)] を ク リ ッ ク し て  [Clients] を選択し ます。

アプ リケーシ ョ ンの詳細テーブルについて

ラ イ セン ス： FireSIGHT

監視対象ホ ス ト が別のホ ス ト に接続する と 、FireSIGHT シ ス テムは多 く の場合、どのアプ リ ケー
シ ョ ンが使用さ れたかを判断する こ と がで き ます。シ ス テムは さ ま ざ ま な  Web ブ ラ ウザ、電子
メ ール ク ラ イ アン ト 、イ ン ス タ ン ト  メ ッ センジ ャー、ピ ア ツーピ ア  アプ リ ケーシ ョ ンなど を検
出し ます。.

シ ス テムは既知の ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、ま たは Web アプ リ ケーシ ョ ン
に対し て ト ラ フ ィ ッ ク を検出する と 、アプ リ ケーシ ョ ン、およびそのアプ リ ケーシ ョ ン を実行し
ている ホ ス ト に関する情報を記録し ます。次に、アプ リ ケーシ ョ ンの詳細テーブルのフ ィ ール ド
について説明し ます。

Last Used

アプ リ ケーシ ョ ンが最後に使用さ れた時間、ま たはホ ス ト 入力機能を使用し てアプ リ ケー
シ ョ ン  データ が更新さ れた時間。[Last Used] の値は、シ ス テムがアプ リ ケーシ ョ ン情報の更
新を検出し た と き だけでな く 、少な く と も ユーザがネ ッ ト ワーク検出ポ リ シーに設定し た更
新間隔の頻度で更新さ れます。更新間隔の設定については、データ保存の設定（45-39 ページ）
を参照し て く だ さ い。 

IP Address

アプ リ ケーシ ョ ン を使用し ている ホ ス ト に関連付け られている  IP ア ド レ ス。

Client

アプ リ ケーシ ョ ンの名前。シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コルを検出し た も のの、特定
の ク ラ イ アン ト を検出で き なかった場合は、一般的な名前を提示する ために、アプ リ ケー
シ ョ ン  プ ロ ト コル名に client が付加さ れます。

Version

アプ リ ケーシ ョ ンのバージ ョ ン。

ク ラ イアン ト 、アプ リ ケーシ ョ ン  プロ ト コル、および Web アプ リ ケーシ ョ ンの Category、Tags、Risk、また
は Business Relevance

アプ リ ケーシ ョ ンに割 り 当て られている カテゴ リ 、タ グ、リ ス ク  レベル、およびビジネス関
連性。こ れら のフ ィ ルタ を使用し て、特定のデータ  セ ッ ト を対象にする こ と がで き ます。詳
細については、表 45-2（45-12 ページ）を参照し て く だ さ い。

Application Protocol

アプ リ ケーシ ョ ンに よ って使用さ れる アプ リ ケーシ ョ ン  プ ロ ト コル。シ ス テムがアプ リ
ケーシ ョ ン  プ ロ ト コルを検出し た も のの、特定の ク ラ イ アン ト を検出で き なかった場合は、
一般的な名前を提示する ために、アプ リ ケーシ ョ ン  プ ロ ト コル名に client が付加さ れます。
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Web Application

http ト ラ フ ィ ッ ク でシ ス テムが検出し たペイ ロー ド  コ ンテン ツ ま たは URL に基づいた Web 
アプ リ ケーシ ョ ン。シ ス テムが HTTP のアプ リ ケーシ ョ ン  プ ロ ト コルを検出し た も のの、特定
の Web アプ リ ケーシ ョ ン を検出で き ない場合は、一般的な  Web ブ ラ ウ ジングの指定が こ こ
で提示さ れる ので注意し て く だ さ い。

Hits

シ ス テムが使用中のアプ リ ケーシ ョ ン を検出し た回数。ホ ス ト 入力機能を使用し て追加され
たアプ リ ケーシ ョ ンの場合、こ の値は必ず 0 にな り ます。

デバイス

アプ リ ケーシ ョ ンの詳細が含まれているデ ィ ス カバ リ  イベン ト を生成し たデバイ ス。

Current User

ホ ス ト に現在ロ グ イ ン し ている ユーザの ID（ユーザ名）。 

権限のないユーザがホ ス ト に ロ グ イ ンする と 、その ロ グ イ ンはユーザおよびホ ス ト の履歴に
記録さ れる こ と に注意し て く だ さ い。権限のあ る ユーザがホ ス ト に関連付け られていない場
合、権限のないユーザがそのホ ス ト の現行ユーザ と な る こ と が可能です。ただ し、権限のあ る
ユーザがホ ス ト に ロ グ イ ン し た後は、権限のあ る別のユーザが ロ グ イ ン し た場合のみ、現行
ユーザが変わ り ます。ま た、権限のないユーザがホ ス ト の現行ユーザであ る場合、そのユーザ
を使用し てユーザ制御を行 う こ と はで き ません。

Count

各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は、2 つ以上の同じ
ローを作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。

アプ リケーシ ョ ンの詳細の検索

ラ イ セン ス： FireSIGHT

特定の ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、ま たは Web アプ リ ケーシ ョ ン を実行し て
いる ホ ス ト を検索する こ と がで き ます。ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ し た検索を
作成し、後で再使用する ために保存する こ と も で き ます。 

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。
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 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカ ンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さい。

 • 特定のデバイ ス、およびグループ、ス タ ッ ク、ま たは ク ラ ス タ内のデバイ ス を検索する には、
デバイ ス  フ ィ ール ド を使用し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール
ド の処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

アプ リ ケーシ ョ ンの詳細を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Application Details] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 3 該当する フ ィ ール ド に検索基準を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。 

ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。
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ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト のアプ リ ケーシ ョ ン詳細ワーク フ ローに表示されます。カ ス タ ム  ワーク
フ ローなどの別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデ
フ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て
く だ さ い。 

脆弱性の処理
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムには、独自の脆弱性追跡データベースが含まれています。こ れはシ ス テムの
フ ィ ンガープ リ ンテ ィ ン グ機能 と 組み合わせて使用し て、ネ ッ ト ワーク上のホ ス ト に関連付け
られている脆弱性を特定し ます。

ホ ス ト で稼動し ている オペレーテ ィ ン グ  シ ス テム、サーバ、およびク ラ イ アン ト には、関連付け
られている一連の脆弱性があ り ます。ホ ス ト にパ ッ チを適用し た後、ま たはホ ス ト が脆弱性に関
し て問題ない と 判断さ れた場合は、そのホ ス ト の脆弱性を非ア ク テ ィ ブにする こ と がで き ます。
Defense Centerを使用し て、各ホ ス ト に対する脆弱性を追跡および確認で き ます。 

サーバで使用さ れる アプ リ ケーシ ョ ン  プ ロ ト コルがシ ス テム  ポ リ シー内でマ ッ プ されない限
り 、ベンダーレ スおよびバージ ョ ン レ スのサーバに対する脆弱性はマ ッ プ されない こ と に注意
し て く だ さ い。ベンダーレ スおよびバージ ョ ン レ スの ク ラ イ アン ト に対する脆弱性はマ ッ プで
き ません。詳細については、サーバの脆弱性のマ ッ ピ ン グ（63-32 ページ）を参照し て く だ さ い。

詳細については、以下を参照し て く だ さ い。

 • 脆弱性の表示（50-54 ページ）

 • 脆弱性テーブルについて（50-56 ページ）

 • 脆弱性の非ア ク テ ィ ブ化（50-57 ページ）

 • 脆弱性の検索（50-58 ページ）

脆弱性の表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、脆弱性のテーブルを表示で き ます。こ こ でユーザは、検索する情報に
応じ て イベン ト  ビ ューを操作する こ と がで き ます。
50-54
FireSIGHT システム ユーザ ガイ ド

  



 

第 50 章      デ ィ スカバリ  イベン ト の使用

  脆弱性の処理  
脆弱性にア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに よ って異な り ます。
ユーザは事前定義のワーク フ ローを使用で き ますが、これには脆弱性のテーブル ビ ューが含ま
れています。検出さ れたいずれかのホ ス ト が脆弱性を示し ている かど う かに関係な く 、テーブル 
ビ ューにはデータベース内の各脆弱性に対し て 1 つの ローが含まれています。事前定義のワー
ク フ ローの 2 ページ目には、ネ ッ ト ワーク上で検出さ れたホ ス ト に適用さ れる それぞれの脆弱
性（まだユーザが非ア ク テ ィ ブに し ていない も の）に対し て  1 つの ローが含まれています。事前
定義のワーク フ ローは脆弱性の詳細ビ ューで終了し ますが、こ のビ ューには、制約を満たすすべ
ての脆弱性について詳細な説明が含まれています。

ヒ ン ト 単一のホ ス ト ま たはホ ス ト のセ ッ ト に適用さ れる脆弱性を表示する場合は、ホ ス ト の IP ア ド レ
ス ま たは IP ア ド レ スの範囲を指定し て、脆弱性の検索を実行し ます。脆弱性の検索の詳細につい
ては、脆弱性の検索（50-58 ページ）を参照し て く だ さ い。

ま た、特定のニーズにあ った情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き
ます。カ ス タ ム  ワーク フ ローの作成については、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を
参照し て く だ さ い。

次の表では、脆弱性のワーク フ ロー ページでユーザが実行で き る特定の操作について説明し ま
す。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載さ れている タ ス ク も実行で き ます。

脆弱性を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Vulnerabilities] > [Vulnerabilities] を選択し ます。

デフ ォル ト の脆弱性ワーク フ ローの最初のページが表示されます。カ ス タ ム  ワーク フ ローなど
の別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  
ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

ヒ ン ト 脆弱性テーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合は、[(switch 
workflow)] を ク リ ッ ク し て  [Vulnerabilities] を選択し ます。

表 50-11 脆弱性の操作 

目的 操作

テーブルのカ ラ ムの内容について詳
細を参照する

詳細については、脆弱性テーブルについて（50-56 ページ）
で確認で き ます。

脆弱性の詳細を表示する [SVID] カ ラ ムの表示ア イ コ ン（ ）を ク リ ッ ク し ます。
ま たは、脆弱性 ID を制約し て脆弱性の詳細ページへ ド
リ ルダ ウ ン し ます。詳細については、脆弱性の詳細の表
示（49-30 ページ）を参照し て く だ さ い。

選択し た脆弱性を非ア ク テ ィ ブに し
て、現在脆弱な状態にあ る ホ ス ト に
ついて、侵入の影響の相関に使用し
ない よ う にする

詳細については、脆弱性の非ア ク テ ィ ブ化（50-57 ページ）
で確認で き ます。

脆弱性の タ イ ト ルの全テキ ス ト を表
示する

タ イ ト ルを右 ク リ ッ ク し て [Show Full Text] を選択し
ます。 
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脆弱性テーブルについて

ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムには、独自の脆弱性追跡データベースが含まれています。こ れはシ ス テムの
フ ィ ンガープ リ ンテ ィ ン グ機能 と 組み合わせて使用し て、ネ ッ ト ワーク上のホ ス ト に関連付け
られている脆弱性を特定し ます。

ホ ス ト で稼動し ている オペレーテ ィ ン グ  シ ス テム、サーバ、およびク ラ イ アン ト には、関連付け
られている一連の脆弱性があ り ます。ホ ス ト にパ ッ チを適用し た後、ま たはホ ス ト が脆弱性に関
し て問題ない と 判断さ れた場合は、そのホ ス ト の脆弱性を非ア ク テ ィ ブにする こ と がで き ます。
Defense Centerを使用し て、各ホ ス ト に対する脆弱性を追跡および確認で き ます。 

脆弱性の詳細については、脆弱性のネ ッ ト ワーク  マ ッ プの使用（48-8 ページ）およびホ ス ト  プ ロ
フ ァ イルでの脆弱性の使用（49-29 ページ）を参照し て く だ さ い。

次に、脆弱性テーブルのフ ィ ール ド について説明し ます。

SVID

脆弱性を追跡する ためにシ ス テムで使用するCiscoの脆弱性の識別番号。

SVID について脆弱性の詳細にア ク セスする には、表示ア イ コ ン（ ）を ク リ ッ ク し ます。詳
細については、「脆弱性の詳細の表示（49-30 ページ）」を参照し て く だ さ い。

Bugtraq ID

Bugtraq データベースにおいて脆弱性に関連付け られている識別番号。
（http://www.securityfocus.com/bid/）

Snort ID

Snort ID（SID）データベースにおいて脆弱性に関連付け られてい る識別番号。つま り 、侵入
ルールで特定の脆弱性を悪用する ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検出で き る と 、その脆弱性
は、侵入ルールの SID に関連付け られます。 

脆弱性は複数の SID に関連付け る こ と が可能（ま たは SID に関連付けない こ と も可能）であ
る こ と に注意し て く だ さ い。脆弱性が複数の SID に関連付け られてい る場合、脆弱性テーブ
ルには、各 SID に対し て 1 つの ローが含まれています。

Title

脆弱性の タ イ ト ル。

IP Address

脆弱性の影響を受け る ホ ス ト に関連付け られている  IP ア ド レ ス。

Date Published

脆弱性が公開さ れた日付。

Vulnerability Impact

Bugtraq データベースにおいて脆弱性に割 り 当て られている重大度を示し ます。0～10の値
で、10 は最も重大であ る こ と を示し ます。脆弱性の影響は、Bugtraq エン ト リ の作成者に よ っ
て決定さ れます。こ の作成者は、自身の判断および SANS Critical Vulnerability Analysis（CVA）
の基準に従って脆弱性の影響を決定し ます。

Remote

脆弱性が リ モー ト で不正利用さ れる かど う かを示し ます。
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Available Exploits

脆弱性に対し て既知の不正利用があ る かど う かを示し ます。

説明

脆弱性についての簡単な説明。

Technical Description

脆弱性に関する詳細な技術的説明。

ソ リ ューシ ョ ン

脆弱性の修復に関する情報。

Count

各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は、2 つ以上の同じ
ローを作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。

脆弱性の非アクテ ィ ブ化

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク上のホ ス ト にパ ッ チを適用し た後、ま たはホ ス ト が脆弱性に関し て問題ない と 判
断さ れた後に、脆弱性を非ア ク テ ィ ブに し ます。非ア ク テ ィ ブに し た脆弱性は、侵入の影響の相
関には使用さ れな く な り ます。シ ス テムが、こ の脆弱性に よ って影響を受けている新し いホ ス ト
を検出する と 、脆弱性は こ のホ ス ト に対し て有効であ る と 見な されます（自動的には非ア ク テ ィ
ブにな り ません）。

ユーザは、ネ ッ ト ワーク上の特定のホ ス ト に対し て脆弱性を示すワーク フ ローのページ（以下を
参照）でのみ、脆弱性ワーク フ ロー内で脆弱性を非ア ク テ ィ ブにする こ と がで き ます。

 • デフ ォル ト の脆弱性ワーク フ ローの 2 ページ目の [Vulnerabilities on the Network]。こ れは、
ネ ッ ト ワーク上のホ ス ト に適用さ れる脆弱性のみを示し ます。

 • 脆弱性の（カ ス タ ム ま たは事前定義の）ワーク フ ローの任意のページ。こ のワーク フ ローは、
検索を使用し て IP ア ド レ スに基づいて制約さ れます。

IP ア ド レ スで制約さ れていない脆弱性ワーク フ ロー内で脆弱性を非ア ク テ ィ ブにする と 、ネ ッ
ト ワーク上で検出さ れたすべてのホ ス ト に対する脆弱性が非ア ク テ ィ ブ化されます。1 つのホ ス
ト に対し て脆弱性を非ア ク テ ィ ブにする には、次の 3 つの方法があ り ます。

 • ネ ッ ト ワーク  マ ッ プを使用する。

詳細については、脆弱性のネ ッ ト ワーク  マ ッ プの使用（48-8 ページ）を参照し て く だ さ い。

 • ホ ス ト のホ ス ト  プ ロ フ ァ イルを使用する。

詳細については、個々のホ ス ト に対する脆弱性の設定（49-33 ページ）を参照し て く だ さ い。

 • 脆弱性を非ア ク テ ィ ブにする  1 つ以上のホ ス ト の IP ア ド レ スに基づいて、脆弱性ワー ク フ
ローを制約する。関連する複数の IP ア ド レ ス を持つホ ス ト の場合、こ の機能は 1 つのア ド レ
ス（そのホ ス ト で選択さ れた IP ア ド レ ス）のみに適用さ れます。

IP ア ド レ スに基づいてビ ューを制約するには、脆弱性を非ア ク テ ィ ブにする ホ ス ト に対し て 1 つ
の IP ア ド レ ス、ま たは IP ア ド レ スの範囲を指定し て、脆弱性の検索を実行し ます。脆弱性の検索
の詳細については、脆弱性の検索（50-58 ページ）を参照し て く だ さ い。
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脆弱性を非アク テ ィ ブにするには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Vulnerabilities on the Network] ページで、非ア ク テ ィ ブにする脆弱性の隣にあ るチェ ッ ク  ボ ッ ク
ス をオンに し て  [Review] を ク リ ッ ク し ます。

脆弱性の検索

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク上のホ ス ト に影響を及ぼす脆弱性を検索で き ます。ネ ッ ト ワーク環境に合わせて
カ ス タ マ イ ズ し た検索を作成し、後で再使用する ために保存する こ と も で き ます。 

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さい。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 
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検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

脆弱性に対する特定の検索条件

以下の、脆弱性の検索に特有な情報に注意し て く だ さ い。

 • Bugtraq ID 番号の検索は http://www.securityfocus.com/bid で行います。 

 • エ ク スプ ロ イ ト さ れる脆弱性を検索する場合は TRUE を入力し、その よ う な脆弱性を除外す
る場合は FALSE を入力し ます。

脆弱性を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Vulnerabilities] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 該当する フ ィ ール ド に検索基準を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。 

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに関するデータ制約 と し て検索を使用する予定の場合は、それをプ ラ イ
ベー ト 検索 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト の脆弱性ワーク フ ローに表示されます。カ ス タ ム  ワーク フ ローなどの別
のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク
フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 
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サー ドパーテ ィ の脆弱性の処理
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムには、独自の脆弱性追跡データベースが含まれています。こ れはシ ス テムの
フ ィ ンガープ リ ンテ ィ ン グ機能 と 組み合わせて使用し て、ネ ッ ト ワーク上のホ ス ト に関連付け
られている脆弱性を特定し ます。

組織でス ク リ プ ト を記述するか、またはコ マン ド ラ イ ン  イ ンポー ト  フ ァ イルを作成し て、サー ド
パーテ ィ のアプ リ ケーシ ョ ンか ら ネ ッ ト ワーク  マ ッ プ データ を イ ンポー ト する こ と が可能な
場合は、サー ド パーテ ィ の脆弱性データ を イ ンポー ト し て、シ ス テムの脆弱性データ を増やすこ
と がで き ます。詳細については、『FireSIGHT System Host Input API Guide』を参照し て く だ さ い。

イ ンポー ト し たデータ を影響の相関に含める には、サー ド パーテ ィ の脆弱性情報を、データベー
ス内のオペレーテ ィ ン グ  シ ス テムおよびアプ リ ケーシ ョ ンの定義にマ ッ プする必要があ り ま
す。サー ド パーテ ィ の脆弱性情報は ク ラ イ アン ト 定義にマ ッ プで き ません。

詳細については、以下を参照し て く だ さ い。

 • サー ド パーテ ィ の脆弱性の表示（50-60 ページ）

 • サー ド パーテ ィ の脆弱性テーブルについて（50-61 ページ）

 • サー ド パーテ ィ の脆弱性の検索（50-62 ページ）

サー ドパーテ ィ の脆弱性の表示

ラ イ セン ス： FireSIGHT

ホ ス ト 入力機能を使用し てサー ド パーテ ィ の脆弱性データ を イ ンポー ト し た後で、Defense 
Centerを使用し てサー ド パーテ ィ の脆弱性のテーブルを表示する こ と がで き ます。こ こ でユーザ
は、検索する情報に応じ て イベン ト  ビ ューを操作する こ と がで き ます。

サー ド パーテ ィ の脆弱性にア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに
よ って異な り ます。2 つの事前定義さ れた ワーク フ ローがあ り ます。ま た、特定のニーズにあ った
情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。詳細については、カ ス タ
ム  ワーク フ ローの作成（58-43 ページ）を参照し て く だ さ い。

次の表では、サー ド パーテ ィ 脆弱性のワーク フ ロー ページでユーザが実行で き る特定の操作に
ついて説明し ます。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載されている タ ス ク
も実行で き ます。

表 50-12 サー ドパーテ ィ の脆弱性の操作 

目的 操作

テーブルのカ ラ ムの内容について詳
細を参照する

詳細については、サー ド パーテ ィ の脆弱性テーブルにつ
いて（50-61 ページ）で確認で き ます。

サー ド パーテ ィ の脆弱性の詳細を表
示する

[SVID] カ ラ ムの表示ア イ コ ン（ ）を ク リ ッ ク し ます。
ま たは、脆弱性 ID を制約し て脆弱性の詳細ページへ ド
リ ルダ ウ ン し ます。詳細については、脆弱性の詳細の表
示（49-30 ページ）を参照し て く だ さ い。
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サー ドパーテ ィ の脆弱性を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Vulnerabilities] > [Third-Party Vulnerabilities] を選択し ます。

デフ ォル ト のサー ド パーテ ィ の脆弱性ワーク フ ローの最初のページが表示されます。カ ス タ ム  
ワーク フ ローなどの別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。
別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参
照し て く だ さ い。

ヒ ン ト サー ド パーテ ィ の脆弱性のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し てい
る場合は、[(switch workflow)] を ク リ ッ ク し て  [Vulnerabilities by Source] ま たは [Vulnerabilities by 
IP Address] を選択し ます。

サー ドパーテ ィ の脆弱性テーブルについて

ラ イ セン ス： FireSIGHT

ホ ス ト 入力機能を使用し て、サー ド パーテ ィ の脆弱性情報を イ ンポー ト する と 、シ ス テムはその
情報をデータベースに格納し ます。サー ド パーテ ィ の脆弱性テーブルのフ ィ ール ド については、
次の表で説明し ます。

Vulnerability Source

サー ド パーテ ィ の脆弱性の ソース（QualysGuard、NeXpose など）。

Vulnerability ID

ソースで脆弱性に関連付け られている  ID 番号。

IP Address

脆弱性の影響を受け る ホ ス ト に関連付け られている  IP ア ド レ ス。

Port

ポー ト 番号（脆弱性が、特定のポー ト 上で実行されているサーバに関連付け られている場合）。

Bugtraq ID

Bugtraq データベースにおいて脆弱性に関連付け られている識別番号。
（http://www.securityfocus.com/bid/）

CVE ID

MITRE の Common Vulnerabilities and Exposures（CVE）データベースで、脆弱性に関連付け ら
れている識別番号（http://www.cve.mitre.org/）。

SVID

脆弱性を追跡する ためにシ ス テムで使用する従来の脆弱性識別番号。

SVID について脆弱性の詳細にア ク セスする には、表示ア イ コ ン（ ）を ク リ ッ ク し ます。詳
細については、「脆弱性の詳細の表示（49-30 ページ）」を参照し て く だ さ い。
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Snort ID

Snort ID（SID）データベースにおいて脆弱性に関連付け られてい る識別番号。つま り 、侵入
ルールで特定の脆弱性を悪用する ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検出で き る と 、その脆弱性
は、侵入ルールの SID に関連付け られます。

脆弱性は複数の SID に関連付け る こ と が可能（ま たは SID に関連付けない こ と も可能）であ
る こ と に注意し て く だ さ い。脆弱性が複数の SID に関連付け られてい る場合、脆弱性テーブ
ルには、各 SID に対し て 1 つの ローが含まれています。

Title

脆弱性の タ イ ト ル。

説明

脆弱性についての簡単な説明。

Count

各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は、2 つ以上の同じ
ローを作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。

サー ドパーテ ィ の脆弱性の検索

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク上のホ ス ト に影響を及ぼすサー ド パーテ ィ の脆弱性を検索で き ます。ネ ッ ト ワー
ク環境に合わせてカ ス タ マ イ ズ し た検索を作成し、後で再使用する ために保存する こ と も で き
ます。 

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。
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 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さい。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

脆弱性に対する特定の検索条件

以下の、脆弱性の検索に特有な情報に注意し て く だ さ い。

 • Bugtraq ID 番号の検索は http://www.securityfocus.com/bid で行います。

 • エ ク スプ ロ イ ト さ れる脆弱性を検索する場合は TRUE を入力し、その よ う な脆弱性を除外す
る場合は FALSE を入力し ます。

サー ドパーテ ィ の脆弱性を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Third-Party Vulnerabilities] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 該当する フ ィ ール ド に検索基準を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。 

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに関するデータ制約 と し て検索を使用する予定の場合は、それをプ ラ イ
ベー ト 検索 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。
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 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト のサー ド パーテ ィ 脆弱性ワーク フ ローに表示されます。カ ス タ ム  ワーク
フ ローなどの別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデ
フ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て
く だ さ い。 

ユーザの使用
ラ イ セン ス： FireSIGHT

Active Directory Agent ま たは管理対象デバイ スがデータベースにないユーザのユーザ ロ グ イ ン
を検出し た場合、その ロ グ イ ン  タ イ プが特に制限さ れていない限 り 、そのユーザはデータベース
に追加さ れます（ユーザ ロ ギン グの制限（45-33 ページ）を参照し て く だ さ い）。

注 シ ス テムは SMTP ロ グ イ ン を検出し ますが、電子 メ ール ア ド レ スが一致する ユーザがデータ
ベースにない場合、それら の ロ グ イ ンは記録さ れず、ユーザは、SMTP ロ グ イ ンに基づいたデータ
ベースに追加さ れません。

新し いユーザについてどの情報を格納する かは、次の表に記載されている、シ ス テムが検出し た
ロ グ イ ンの タ イ プに よ って判断さ れます。

表 50-13 ログイ ンのタ イプ と格納されるユーザ データ 

ログイ ン  タ イ プ 格納されるユーザ デー タ

LDAP
AIM
Oracle
SIP
HTTP
FTP
MDNS

 • ユーザ名

 • 現行の IP ア ド レ ス

 • ロ グ イ ン  タ イ プ（aim、ldap、oracle、
sip、http、ftp、ま たは mdns）

POP3
IMAP

 • ユーザ名

 • 現行の IP ア ド レ ス

 • 電子 メ ール ア ド レ ス

 • ロ グ イ ン  タ イ プ（pop3 ま たは imap）
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Defense Center と  LDAP サーバ と の接続を設定する と 、Defense Centerは LDAP サーバに 5 分ご と
に問い合わせし て、ユーザ データベースの新し いユーザに関する メ タデータ を取得し ます。それ
と 同時にDefense Centerは、レ コー ド がDefense Centerデータベースに格納さ れてお り 、12 時間以
上経過し ている ユーザの更新情報を  LDAP サーバに問い合わせし ます。シ ス テムが新し いユー
ザの ロ グ イ ン を検出し てか ら、Defense Centerデータベースがユーザの メ タデータ を更新する ま
でに、5～10 分かか る こ と があ り ます。Defense Centerは LDAP サーバか ら、各ユーザについて次
の情報 と メ タデータ を取得し ます。

 • LDAP ユーザ名

 • 姓 と 名

 • 電子 メ ール ア ド レ ス

 • 部門

 • 電話番号

Defense Centerがデータベースに格納で き る ユーザの数は、FireSIGHT の ラ イ セン スに よ って異
な り ます。AIM、Oracle、および SIP の ロ グ イ ンは、シ ス テムが LDAP サーバか ら取得し たどの
ユーザ メ タデータ に も関連付け られないため、こ れら の ロ グ イ ンに よ り 重複し たユーザ レ コー
ド が作成さ れる こ と に注意し て く だ さ い。こ れら のプ ロ ト コルでのユーザ レ コー ド の重複に よ
り 、ユーザ カ ウ ン ト が過剰に使用さ れない よ う にする ために、ネ ッ ト ワーク検出ポ リ シーではプ
ロ ト コルの ロ ギン グ を無効に し ます。詳細については、ユーザ ロ ギン グの制限（45-33 ページ）を
参照し て く だ さ い。

データベースか ら ユーザを検索、表示、削除する こ と がで き ます。ま た、データベースか らすべて
のユーザを消去する こ と も で き ます。詳細については、次の項を参照し て く だ さ い。

 • ユーザの表示（50-65 ページ）

 • ユーザ テーブルについて（50-66 ページ）

 • ユーザの詳細 と ホ ス ト の履歴について（50-68 ページ）

 • ユーザの検索（50-68 ページ）

ユーザの表示

ラ イ セン ス： FireSIGHT

ユーザのテーブルを表示し て、検索する情報に応じ て イベン ト  ビ ューを操作する こ と ができ ます。

ユーザにア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに よ って異な り ます。
事前定義のワーク フ ローを使用する こ と がで き ますが、これには、検出されたすべてのユーザが
記載さ れている ユーザのテーブル ビ ューが含まれています。こ のワーク フ ローは、ユーザの詳
細ページで終了し ます。ユーザの詳細ページは、制約を満たす各ユーザについての情報を提供し
ます。

ま た、特定のニーズにあ った情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き
ます。カ ス タ ム  ワーク フ ローの作成については、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を
参照し て く だ さ い。

テーブルのカ ラ ムの内容については、ユーザ テーブルについて（50-66 ページ）に詳し く 記載さ れ
ています。次の表は、ユーザ ワーク フ ロー ページで実行で き る特定の操作について説明し ます。
一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に記載さ れている操作も実行で き ます。
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  ユーザの使用
ユーザを表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1  [Analysis] > [Users] > [Users] を選択し ます。

デフ ォル ト のユーザ ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  ワーク フ ローなど
の別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  
ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

ヒ ン ト ユーザのテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合は、[(switch 
workflow)] を ク リ ッ ク し て  [Users] を選択し ます。

ユーザ テーブルについて

ラ イ セン ス： FireSIGHT

シ ス テムはユーザを検出し た と き に、そのユーザに関するデータ を収集し てデータベースに格
納し ます。次に、ユーザ テーブルのフ ィ ール ド について説明し ます。

User

次のいずれかにな り ます。

 – ユーザの姓、名、およびユーザ名（Defense Center と  LDAP サーバの接続を設定し た場合に
収集さ れます）

 – ユーザ名のみ（Defense Center と  LDAP サーバの接続を設定し ていない場合、ま たは
Defense Centerが LDAP レ コー ド と 相関で き なかったユーザの場合）

Defense Centerは、ユーザの検出に使用し たプ ロ ト コルも表示し ます。

成功し なかった AIM ロ グ イ ンの試行も記録さ れる ため、Defense Centerには、（ユーザが入力
する ユーザ名のスペルを間違っていた場合など）無効な  AIM ユーザが格納さ れている可能
性があ る こ と に注意し て く だ さ い。

Current IP

ユーザが ロ グ イ ン し たホ ス ト に関連付け られている  IP ア ド レ ス。（あ る ユーザが権限を持っ
てお り 、新し いユーザが権限を持っていない場合を除いて）、ユーザが ロ グ イ ン し た後で、権
限を持っている他のユーザが同じ  IP ア ド レ スでホ ス ト に ロ グ イ ンする と 、こ のフ ィ ール ド
は空白にな り ます（シ ス テムは、IP ア ド レ ス と 、最後にホ ス ト に ロ グ イ ン し た権限のあ る
ユーザを関連付け ます）。権限のあ る ユーザ と 権限のないユーザの詳細については、ユーザ 
データベース（45-8 ページ）を参照し て く だ さ い。

First Name

ユーザの名（オプシ ョ ンのDefense Center と  LDAP サーバ と の接続で取得さ れた も の）。以下
の場合、こ のフ ィ ール ド は空白にな り ます。

 – Defense Center と  LDAP サーバの接続を設定し ていない

 – Defense Centerが、Defense Center データベースのユーザ と  LDAP レ コー ド を相関させて
いない（AIM、Oracle、ま たは SIP ロ グ イ ンに よ ってユーザがデータベースに追加さ れた
場合など）

 – LDAP サーバに、対象のユーザ と 関連付け られてい る名前がない
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Last Name

ユーザの姓（Defense Center と  LDAP サーバの接続を設定し た場合に収集さ れます）。以下の
場合、こ のフ ィ ール ド は空白にな り ます。

 – Defense Center と  LDAP サーバの接続を設定し ていない

 – Defense Centerが、Defense Center データベースのユーザ と  LDAP レ コー ド を相関させて
いない（AIM、Oracle、ま たは SIP ロ グ イ ンに よ ってユーザがデータベースに追加さ れた
場合など）

 – LDAP サーバに、対象のユーザ と 関連付け られてい る姓がない

E-Mail

ユーザの電子 メ ール ア ド レ ス。以下の場合、こ のフ ィ ール ド は空白にな り ます。

 – AIM ロ グ イ ンに よ ってユーザがデータベースに追加さ れた

 – LDAP ロ グ イ ンによ ってユーザがデータベースに追加さ れてお り 、LDAP サーバ上に
ユーザ と 関連付け られている電子 メ ール ア ド レ スがない

部門

ユーザの部門（Defense Center と  LDAP サーバの接続を設定し た場合に収集さ れます）。LDAP 
サーバ上のユーザに明示的に関連付け られている部門がない場合、こ の部門は、サーバが割
り 当て る いずれかのデフ ォル ト  グループ と し て示さ れます。た と えば、Active Directory で
は、こ れは Users (ad) と な り ます。以下の場合、こ のフ ィ ール ド は空白にな り ます。

 – Defense Center と  LDAP サーバの接続を設定し ていない

 – Defense Centerが、Defense Center データベースのユーザ と  LDAP レ コー ド を相関させて
いない（AIM、Oracle、ま たは SIP ロ グ イ ンに よ ってユーザがデータベースに追加さ れた
場合など）

Phone

ユーザの電話番号（Defense Center と  LDAP サーバの接続を設定し た場合に収集さ れます）。
以下の場合、こ のフ ィ ール ド は空白にな り ます。

 – Defense Center と  LDAP サーバの接続を設定し ていない

 – Defense Centerが、Defense Center データベースのユーザ と  LDAP レ コー ド を相関させて
いない（AIM、Oracle、ま たは SIP ロ グ イ ンに よ ってユーザがデータベースに追加さ れた
場合など）

 – LDAP サーバに、対象のユーザ と 関連付け られてい る電話番号がない

User Type

ユーザの検出に使用さ れる プ ロ ト コル。た と えば、POP3 ロ グ イ ン を検出し た と き にデータ
ベースに追加さ れる ユーザの場合、ユーザ タ イ プは pop3 にな り ます。

Count

各ローに示さ れる情報 と 一致する ユーザの数。[Count] フ ィ ール ド は、2 つ以上の同じ ローを
作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。
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  ユーザの使用
ユーザの詳細とホス ト の履歴について

ラ イ セン ス： FireSIGHT

特定のユーザについて詳細を示すために、ユーザのテーブル ビ ューだけでな く 、ユーザ ID デー
タ を他の種類の イベン ト に関連付けている イベン ト  ビ ューを利用し て [User Identity] ポ ッ プ
ア ッ プ ウ ィ ン ド ウ を表示する こ と がで き ます。ユーザ ワーク フ ローの最終ページには、ユーザ
の情報も表示さ れます。

こ のユーザ データは、ユーザのテーブル ビ ューで表示さ れる も の と 同じ です。詳細については、
ユーザ テーブルについて（50-66 ページ）を参照し て く だ さ い。

ホ ス ト の履歴には、過去 24 時間のユーザ ア ク テ ィ ビテ ィ がグ ラ フ ィ ッ ク表示さ れます。ユーザ
が ロ グ イ ンおよびロ グオフ し たホ ス ト の IP ア ド レ スの リ ス ト は、ロ グ イ ン と ロ グア ウ ト の回数
の概数を棒グ ラ フで示し ます。一般的なユーザは、1 日の間に複数のホ ス ト に対し て ロ グオンお
よびロ グオフする可能性があ り ます。た と えば、メ ール サーバに対する定期的な自動ロ グ イ ンは
複数回の短いセ ッ シ ョ ン と し て示さ れますが、（勤務時間中などの）長時間の ロ グ イ ンは、長い
セ ッ シ ョ ン と し て示さ れます。

ホ ス ト に対し て権限のないユーザが ロ グ イ ン し ている こ と が検出された場合、その ロ グ イ ンは
ユーザおよびホ ス ト の履歴に記録さ れる こ と に注意し て く だ さ い。権限のあ る ユーザがホ ス ト
に関連付け られていない場合、権限のないユーザがそのホ ス ト の現行ユーザ と な る こ と が可能
です。ただ し、ホ ス ト に対し て権限のあ る ユーザの ロ グ イ ンが検出された後は、権限のあ る別の
ユーザが ロ グ イ ン し た場合のみ、現行ユーザが変わ り ます。ま た、権限のないユーザがホ ス ト の
現行ユーザであ る場合、そのユーザを使用し てユーザ制御を行 う こ と はで き ません。ネ ッ ト ワー
ク検出ポ リ シーで、失敗し た ロ グ イ ンのキ ャ プチャ を設定し た場合、ホ ス ト の履歴には、ユーザ
が ロ グ イ ンに失敗し たホ ス ト も示さ れます。

ホ ス ト の履歴を生成する のに使用さ れるデータは、ユーザの履歴データベースに格納されてい
ます。こ のデータベースは、デフ ォル ト で 1000 万のユーザ ロ グ イ ン  イベン ト が格納されます。ホ
ス ト の履歴で特定のユーザに関するデータ が表示さ れない場合、そのユーザが非ア ク テ ィ ブで
あ る か、ま たはデータベースの制限を増やさ なければな ら ない こ と が考え られます。詳細につい
ては、データベース  イベン ト 制限の設定（63-16 ページ）を参照し て く だ さ い。

ユーザの詳細およびホス ト の履歴を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ユーザが示さ れている いずれかの イベン ト  ビ ューで、ユーザ ID の隣に示さ れている ユーザ 
ア イ コ ン（ ）を ク リ ッ ク し ます。

 • いずれかのユーザ ワーク フ ローで、[Users] の最終ページを ク リ ッ ク し ます。

ユーザの詳細が表示さ れます。

ユーザの検索

ラ イ セン ス： FireSIGHT

特定のユーザを検索する こ と がで き ます。ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ し た検索
を作成し、後で再使用する ために保存する こ と も で き ます。 
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  ユーザの使用  
一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカ ンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さい。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。

特定のユーザの検索条件

[User Type] の有効な検索条件は ldap、pop3、imap、oracle、sip、http、ftp、mdns、および aim です。
ユーザは SMTP ロ グ イ ンに基づいてデータベースに追加さ れる こ と がないため、smtp と 入力し
て も結果は返さ れません。

ユーザを検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Users] を選択し ます。

[Users search] ページが表示されます。
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  ユーザ アク テ ィ ビテ ィ  の使用
ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 3 該当する フ ィ ール ド に検索基準を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、デフ ォル ト のユーザ ワーク フ ローに表示さ れます。別のワーク フ ローを使用する に
は、[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定については、イベ
ン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 

ユーザ アクテ ィ ビテ ィ  の使用
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムは、ネ ッ ト ワーク上のユーザ ア ク テ ィ ビテ ィ の詳細についてや り と り する
イベン ト を生成し ます。次に、ユーザ ア ク テ ィ ビテ ィ の 4 つの タ イ プについて説明し ます。

New User Identity

こ の イベン ト は、シ ス テムが、データベースに存在し ないユーザのユーザ ロ グ イ ン を検出し
た と き に生成さ れます。
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User Login

こ の イベン ト は、以下の後に生成さ れます。

 – Active Directory サーバに イ ン ス ト ールし た  Active Directory Agent が LDAP ロ グ イ ン を
検出し た

 – 管理対象デバイ スが LDAP、POP3、IMAP、SMTP、AIM、Oracle、FTP、HTTP、MDNS、ま たは 
SIP の ロ グ イ ン を検出し た

 – ユーザ ロ グ イ ン  イベン ト については、以下の点について留意し てお く 必要があ り ます。

 – 一致する電子 メ ール ア ド レ ス を持つユーザがすでにデータベースに存在する場合を除
いて、SMTP ロ グ イ ンは記録さ れません。 

 – 失敗し た ロ グ イ ンは、ト ラ フ ィ ッ ク内で検出された LDAP、IMAP、FTP、および POP3 に
限定さ れます。ロ グ イ ンに失敗する と 、検出されたユーザ データベースにユーザは追加
さ れません。ただ し、ネ ッ ト ワーク検出ポ リ シーのユーザ ロ グ イ ンの設定に基づいて、
ユーザ ア ク テ ィ ビテ ィ  データベースにオプシ ョ ン と し てア ク テ ィ ビテ ィ が記録され
ます。

 – 特別に ロ グ イ ン  タ イ プを制限し ている場合は、ユーザ ロ グ イ ンは記録されません。ユー
ザ ロ ギン グの制限（45-33 ページ）を参照し て く だ さ い。

権限のないユーザがホ ス ト に ロ グ イ ンする と 、その ロ グ イ ンはユーザおよびホ ス ト の履歴に
記録さ れる こ と に注意し て く だ さ い。権限のあ る ユーザがホ ス ト に関連付け られていない場
合、権限のないユーザがそのホ ス ト の現行ユーザ と な る こ と が可能です。ただ し、権限のあ る
ユーザがホ ス ト に ロ グ イ ン し た後は、権限のあ る別のユーザが ロ グ イ ン し た場合のみ、現行
ユーザが変わ り ます。ま た、権限のないユーザがホ ス ト の現行ユーザであ る場合、そのユーザ
を使用し てユーザ制御を行 う こ と はで き ません。

Delete User Identity

こ の イベン ト は、データベースか ら ユーザを手動で削除し た と き に生成されます。

User Identity Dropped: User Limit Reached

こ の イベン ト は、シ ス テムがデータベースに存在し ないユーザを検出し た も のの、
FireSIGHT ラ イ セン スで設定さ れているデータベースの最大ユーザ数に達し たためにユー
ザを追加で き なかった と き に生成さ れます。

Defense Centerで保存で き る検出済みユーザの総数は、FireSIGHT ラ イ セン スに よ って異な
り ます。ラ イ セン ス制限に達する と 、ほ と んどの場合、シ ス テムはデータベースへの新し い
ユーザの追加を停止し ます。新し いユーザを追加する には、古いユーザま たは非ア ク テ ィ ブ
なユーザをデータベースか ら手動で削除する か、データベースか らすべてのユーザを消去す
る必要があ り ます。

ただ し、シ ス テムでは権限のあ る ユーザが優先さ れます。すでに制限に達し てお り 、これまで
に検出さ れていない権限のあ る ユーザの ロ グ イ ンが検出された場合、シ ス テムは長期間非ア
ク テ ィ ブな状態が続いている権限のないユーザを削除し て、権限のあ る新し いユーザに置き
換え ます。

シ ス テムがユーザ ア ク テ ィ ビテ ィ を検出する と 、そのア ク テ ィ ビテ ィ はデータベースに記録さ
れます。ユーザ ア ク テ ィ ビテ ィ を表示、検索、および削除する こ と も、データベースか らすべての
ユーザ ア ク テ ィ ビテ ィ を消去する こ と も で き ます。

可能な場合はいつで も、FireSIGHT シ ス テムがユーザ活動 と その他の タ イ プの イベン ト を関連付
け ます。た と えば、侵入イベン ト は、イベン ト 発生時に送信元ホ ス ト および宛先ホ ス ト に ロ グ イ
ン し ていたユーザを通知する こ と がで き ます。こ れに よ り 、攻撃の対象になっていたホ ス ト の所
有者、ま たは内部攻撃やポー ト ス キ ャ ン を開始し たユーザがわか り ます。 
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ま た、相関ルールでユーザ ア ク テ ィ ビテ ィ を使用する こ と も で き ます。ユーザ ア ク テ ィ ビテ ィ
の タ イ プだけでな く 、自分で指定する他の条件に基づいて、相関ルールを作成する こ と がで き ま
す。相関ルールは相関ポ リ シーで使用さ れ、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が条件を満た し た と き
に、修復およびア ラー ト の応答を起動し ます。ユーザ ア ク テ ィ ビテ ィ の詳細については、ユーザ 
データ収集について（45-3 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ユーザ ア ク テ ィ ビテ ィ  イベン ト の表示（50-72 ページ）

 • ユーザ ア ク テ ィ ビテ ィ  テーブルについて（50-73 ページ）

 • ユーザ ア ク テ ィ ビテ ィ の検索（50-74 ページ）

ユーザ アクテ ィ ビテ ィ  イベン ト の表示

ラ イ セン ス： FireSIGHT

ユーザ ア ク テ ィ ビテ ィ のテーブルを表示し て、検索する情報に応じ て イベン ト  ビ ューを操作す
る こ と がで き ます。

ユーザ ア ク テ ィ ビテ ィ にア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに
よ って異な り ます。事前定義のワーク フ ローを使用する こ と がで き ます。こ のワーク フ ローには
ユーザ ア ク テ ィ ビテ ィ のテーブル ビ ューが含まれてお り 、制約を満たすすべてのユーザの詳細
が含まれている、ユーザの詳細ページで終了し ます。ま た、特定のニーズにあ った情報のみを表
示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。カ ス タ ム  ワーク フ ローの作成につい
ては、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参照し て く だ さ い。

テーブルのカ ラ ムの内容については、ユーザ ア ク テ ィ ビテ ィ  テーブルについて（50-73 ページ）
に詳し く 記載さ れています。次の表は、ユーザ ア ク テ ィ ビテ ィ のワーク フ ロー ページで実行で
き る特定の操作について説明し ています。一般的なデ ィ ス カバ リ  イベン ト のア ク シ ョ ンの表に
記載さ れている操作も実行で き ます。

ユーザ アク テ ィ ビテ ィ を表示するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1  [Analysis] > [Users] > [User Activity] を選択し ます。

デフ ォル ト のユーザ ア ク テ ィ ビテ ィ  ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  
ワーク フ ローなどの別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。
別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参
照し て く だ さ い。イベン ト が表示さ れない場合は、時間範囲の調整が必要な こ と があ り ます。イ
ベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ヒ ン ト ユーザ ア ク テ ィ ビテ ィ のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている
場合は、[(switch workflow)] を ク リ ッ ク し て  [User Activity] を選択し ます。
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ユーザ アクテ ィ ビテ ィ  テーブルについて

ラ イ セン ス： FireSIGHT

シ ス テムがユーザ ア ク テ ィ ビテ ィ を検出する と 、そのア ク テ ィ ビテ ィ はデータベースに記録さ
れます。次に、ユーザ テーブルのフ ィ ール ド について説明し ます。

時刻

シ ス テムがユーザ ア ク テ ィ ビテ ィ を検出し た時間。

Event

ユーザ ア ク テ ィ ビテ ィ の タ イ プ。詳細については、ユーザ ア ク テ ィ ビテ ィ  の使用（50-70 
ページ）を参照し て く だ さ い。

User

ア ク テ ィ ビテ ィ に関連付け られている ユーザ。こ のフ ィ ール ド には少な く と も、ユーザの検
出に使用さ れたユーザ名 と プ ロ ト コルが含まれています。ユーザの LDAP メ タデータ があ る
場合は、こ のフ ィ ール ド には、ユーザの名前 と 姓も含まれる こ と があ り ます。

User Type

ユーザの検出に使用さ れる プ ロ ト コル。た と えば、シ ス テムが POP3 ロ グ イ ン を検出し た と
き にデータベースに追加さ れる ユーザの場合、ユーザ タ イ プは pop3 にな り ます。

IP Address

User Login ア ク テ ィ ビテ ィ の場合はロ グ イ ンに関連する  IP ア ド レ スです。ユーザのホ ス ト の 
IP ア ド レ ス（LDAP、POP3、IMAP、FTP、HTTP、MDNS、および AIM ロ グ イ ンの場合）、サーバ
の IP ア ド レ ス（SMTP および Oracle ロ グ イ ンの場合）、ま たはセ ッ シ ョ ンの開始者の IP ア ド
レ ス（SIP ロ グ イ ンの場合）のいずれかにな り ます。

関連付け られている  IP ア ド レ スは、そのユーザが IP ア ド レ スの現行のユーザであ る こ と を
意味する わけではないので注意し て く だ さ い。権限を持たないユーザがホ ス ト に ロ グ イ ンす
る と 、その ロ グ イ ンはユーザおよびホ ス ト の履歴に記録されます。権限のあ る ユーザがホ ス
ト に関連付け られていない場合、権限のないユーザがそのホ ス ト の現行ユーザ と な る こ と が
可能です。ただ し、権限のあ る ユーザがホ ス ト に ロ グ イ ン し た後は、権限のあ る別のユーザが
ロ グ イ ン し た場合のみ、現行ユーザが変わ り ます。

他の タ イ プのユーザ ア ク テ ィ ビテ ィ の場合、こ のフ ィ ール ド は空白です。

説明

Delete User Identity and User Identity Dropped ア ク テ ィ ビテ ィ の場合、データベースか ら削除
さ れたユーザの名前、ま たはデータベースへの追加に失敗し たユーザの名前にな り ます。
ネ ッ ト ワーク  リ ソースへの ロ グ イ ンの場合、network login が表示されます。他の タ イ プの
ユーザ ア ク テ ィ ビテ ィ の場合、こ のフ ィ ール ド は空白です。

デバイス

管理対象デバイ スで検出し たユーザ ア ク テ ィ ビテ ィ の場合は、そのデバイ スの名前。他の タ
イ プのユーザ ア ク テ ィ ビテ ィ の場合は、管理し ているDefense Centerにな り ます。

Count

各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は、2 つ以上の同じ
ローを作成する制約を適用し た場合のみ表示さ れる こ と に注意し て く だ さ い。
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ユーザ アクテ ィ ビテ ィ の検索

ラ イ セン ス： FireSIGHT

特定のユーザ ア ク テ ィ ビテ ィ を検索する こ と がで き ます。ネ ッ ト ワーク環境に合わせてカ ス タ
マ イ ズ し た検索を作成し、後で再使用する ために保存する こ と も で き ます。 

一般的な検索の構文

それぞれの検索フ ィ ール ド の隣には、使用で き る構文の例が表示されます。検索条件を入力する
場合、次の点に注意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • い く つかのフ ィ ール ド では、フ ィ ール ド に n/a ま たは blank を指定し て、そのフ ィ ール ド で
情報を使用で き ない イベン ト を特定する こ と がで き ます。!n/a ま たは !blank を使用し て、
フ ィ ール ド に値が挿入さ れる イベン ト を特定する こ と がで き ます。

 • ほ と んどのフ ィ ール ド では大文字/小文字が区別さ れません。

 • IP ア ド レ スは CIDR 表記を使用し て指定で き ます。FireSIGHT シ ス テムへの IPv4 および 
IPv6 のア ド レ スの入力については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ さい。

 • 特定のデバイ ス、およびグループ、ス タ ッ ク、ま たは ク ラ ス タ内のデバイ ス を検索する には、
デバイ ス  フ ィ ール ド を使用し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール
ド の処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

 • オブジ ェ ク ト を検索条件 と し て使用する には、検索フ ィ ール ド の隣にあ る オブジ ェ ク ト の追
加ア イ コ ン（ ）を ク リ ッ ク し ます。 

検索でのオブジ ェ ク ト の使用など、検索構文の詳細については、イベン ト の検索（60-1 ページ）を
参照し て く だ さ い。
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ユーザ アク テ ィ ビテ ィ を検索するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  メ ニ ューか ら  [User Activity] を選択し ます。

[User Activity search] ページが表示さ れます。

ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 3 該当する フ ィ ール ド に検索基準を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。オブジ ェ ク ト を検索条件 と し て使用する には、検索
フ ィ ール ド の隣にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。 

ヒ ン ト 制約さ れた権限を持つカ ス タ ム  ユーザ ロールの制約 と し て検索を保存する場合は、検索を非公
開 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、現行の時間範囲に よ って制約さ れ、デフ ォル ト のユーザ ア ク テ ィ ビテ ィ  ワーク フ
ローに表示さ れます。カ ス タ ム  ワーク フ ローなどの別のワーク フ ローを使用する には、[(switch 
workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー
設定の設定（71-3 ページ）を参照し て く だ さ い。 
50-75
FireSIGHT システム ユーザ ガイ ド    

 



 

第 50 章      デ ィ スカバリ  イベン ト の使用         

  ユーザ アク テ ィ ビテ ィ  の使用
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C H A P T E R 51

相関ポリ シーおよび相関ルールの設定

FireSIGHT シ ス テムの相関 機能を使用する と 、相関ポ リ シー を作成し、そ こ に相関ルール と コ
ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト  を含める こ と で、ネ ッ ト ワーク に対する脅威に リ アルタ イ ムで
対処で き ます。ネ ッ ト ワーク上のア ク テ ィ ビテ ィ に よ って相関ルールま たはホ ワ イ ト リ ス ト の
いずれかが ト リ ガー と し て使用さ れる と 、相関ポ リ シー違反 が発生し ます。

相関ルールが ト リ ガー と し て使用さ れる のは、FireSIGHT シ ス テムに よ って生成された特定の イ
ベン ト がユーザ指定の基準に一致し た場合、あ る いは既存の ト ラ フ ィ ッ ク  プ ロ フ ァ イルで特徴
付け られる通常のネ ッ ト ワーク  ト ラ フ ィ ッ ク  パターンか ら ネ ッ ト ワーク  ト ラ フ ィ ッ ク が逸脱
し た場合です。

一方、コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト が ト リ ガー と し て使用さ れる のは、ネ ッ ト ワーク上のホ
ス ト が、禁止さ れている オペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト  アプ リ ケーシ ョ ン（ま たは ク
ラ イ アン ト ）、アプ リ ケーシ ョ ン  プ ロ ト コル、ま たはプ ロ ト コルを実行し ている と シ ス テムが判
断し た場合です。

ポ リ シー違反への応答を開始する よ う 、FireSIGHT シ ス テム を設定で き ます。応答には、単純なア
ラー ト やさ ま ざ ま な修正（ホ ス ト のス キ ャ ンなど）が含まれます。応答を グループ化する と 、1 つ
のポ リ シー違反に対し てシ ス テムに複数の応答を開始させる こ と がで き ます。

以下の図に、イベン ト 通知 と 相関のプ ロ セス を示し ます。
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こ の章では、相関ルールの作成方法、相関ルールをポ リ シーで使用する方法、応答や応答グルー
プを相関ルールに関連付け る方法、および相関イベン ト を分析する方法について主に説明し ま
す。詳細については、以下を参照し て く だ さ い。

 • 相関ポ リ シーのルールの作成（51-3 ページ）

 • 相関ポ リ シーのルールの管理（51-45 ページ）

 • 相関応答のグループ化（51-47 ページ）

 • 相関ポ リ シーの作成（51-49 ページ）

 • 相関ポ リ シーの管理（51-54 ページ）

 • 相関イベン ト の操作（51-56 ページ）

コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト および相関応答（ア ラー ト と 修正）を作成する方法の詳細につ
いては、以下の項を参照し て く だ さ い。

 • FireSIGHT シ ス テムの コ ンプ ラ イ アン ス  ツール と し ての使用（52-1 ページ） 

 • ア ラー ト 応答の使用（43-2 ページ）。

 • 相関ポ リ シーおよび相関ルールの設定（51-1 ページ）。
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  相関ポ リ シーのルールの作成  
相関ポリ シーのルールの作成
ラ イ セン ス： FireSIGHT、Protection、URL Filtering、ま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

相関ポ リ シーを作成する前に、それに含める相関ルールま たはコ ンプ ラ イ アン ス  ホ ワ イ ト リ ス
ト （あ る いはその両方）を作成する必要があ り ます。

注 こ の項では、相関ルールの作成方法を説明し ます。コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト を作成する
方法については、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の作成（52-9 ページ）を参照し て く だ さ い。

ユーザ指定の基準にネ ッ ト ワーク  ト ラ フ ィ ッ ク が一致する と 相関ルールが ト リ ガー と し て使用
さ れ、相関イベン ト が生成さ れます。相関ルールを作成する と き には、単純な条件を使用する こ
と も、条件 と 制約の組み合わせやネ ス ト に よ って複雑な構造を作成する こ と も で き ます。

さ ら に、以下の要素を相関ルールに追加する こ と がで き ます。

 • ホ ス ト  プ ロ フ ァ イル限定 を追加する と 、ト リ ガー イベン ト に関連する ホ ス ト のプ ロ フ ァ イ
ルか ら の情報に基づいてルールを制約で き ます。

 • 接続 ト ラ ッ カー を相関ルールに追加する と 、ルールの初期基準に一致し た場合、シ ス テムは
特定の接続を追跡し始めます。その後、追跡対象の接続が さ ら に追加の基準を満たす場合に
のみ、相関イベン ト が生成さ れます。

 • ユーザ限定 を相関ルールに追加する と 、特定のユーザま たはユーザ グループを追跡し ます。
た と えば、送信元ま たは宛先ユーザのア イデンテ ィ テ ィ が特定のユーザであ る場合、ま たは
特定の部門（マーケテ ィ ン グ部門など）のユーザであ る場合にのみ ト リ ガー と し て使用する
よ う 、相関ルールを制約で き ます。

 • ス ヌーズ期間 および非ア ク テ ィ ブ期間 を追加で き ます。ス ヌーズ期間で時間間隔を指定す
る と 、相関ルールが一度 ト リ ガー と し て使用さ れた後、その時間間隔内にルール違反が再び
発生し て も、ルールが再び ト リ ガー と し て使用さ れる こ と はあ り ません。ス ヌーズ期間が経
過する と 、ルールは再び ト リ ガー可能にな り ます（そ し て新し いス ヌーズ期間が始ま り ま
す）。非ア ク テ ィ ブ期間中は、相関ルールは ト リ ガー と し て使用されません。

注意 頻繁に発生する イベン ト に よ って ト リ ガー と し て使用される複雑な相関ルールを評価する こ と
に よ り 、Defense Centerのパフ ォーマン スが低下する可能性があ り ます。た と えば、シ ス テムで記
録さ れるすべての接続に対し て、複数の条件か ら な るルールを  Defense Center が評価し なければ
な ら ない場合、リ ソースが過負荷にな る可能性があ り ます。

次の表は、効果的な相関ルールを作成する ために必要 と な る ラ イ セン ス を示し ています。該当す
る ラ イ セン スがない場合、ラ イ セン ス供与さ れていない FireSIGHT シ ス テム機能を使用する相
関ルールは ト リ ガー と し て使用さ れません。特定の ラ イ セン スの詳細については、サービ ス  サブ
ス ク リ プシ ョ ン（65-8 ページ）を参照し て く だ さ い。
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  相関ポリ シーのルールの作成
相関ルール ト リ ガー基準、ホ ス ト  プ ロ フ ァ イル限定、ユーザ限定、ま たは接続 ト ラ ッ カーを作成
する と き の構文はそれぞれに異な り ますが、メ カニズムはすべて同じ です。詳細については、
ルールの作成 メ カニズムについて（51-37 ページ）を参照し て く だ さ い。

相関ルールを作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Rule Management] タ ブを選択し ます。

[Rule Management] ページが表示さ れます。

ステ ッ プ 2 [Create Rule] を ク リ ッ ク し ます。

[Create Rule] ページが表示さ れます。

ステ ッ プ 3 ルールの基本情報（ルールの名前、説明、グループなど）を指定し ます。

ルールの基本情報の指定（51-5 ページ）を参照し て く だ さ い。

ステ ッ プ 4 ルールを ト リ ガー と し て使用させる基本的な基準を指定し ます。

相関ルール ト リ ガー条件の指定（51-5 ページ）を参照し て く だ さ い。

ステ ッ プ 5 オプシ ョ ンで、ホ ス ト  プ ロ フ ァ イル限定をルールに追加し ます。

ホ ス ト  プ ロ フ ァ イル限定の追加（51-20 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、接続 ト ラ ッ カーをルールに追加し ます。

経時的な接続データ を使用し た相関ルールの制約（51-24 ページ）を参照し て く だ さ い。

表 51-1 相関ルールを作成するためのラ イセンス要件 

目的 必要な ラ イセンス

侵入イベン ト ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト に よ って
相関ルールを ト リ ガー と し て使用する

Protection

デ ィ ス カバ リ  イベン ト 、ホ ス ト 入力イベン ト 、位置情報データ、ま たは
ユーザ ア ク テ ィ ビテ ィ に よ って相関イベン ト を ト リ ガー と し て使用す
る、ま たはホ ス ト  プ ロ フ ァ イルやユーザ限定を相関ルールに追加する

FireSIGHT

接続イベン ト ま たはエン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト に
よ って相関イベン ト を ト リ ガー と し て使用する、ま たは接続 ト ラ ッ
カーをルールに追加する

いずれか

URL データ を使用し て接続イベン ト に よ って相関ルールを ト リ ガー と
し て使用する、または URL データ を使用し て接続 ト ラ ッ カーを作成する

シ リ ーズ 2 デバイ ス と  DC500 Defense Centerはどち ら も、カテゴ リ ま た
はレ ピ ュ テーシ ョ ンに よ る  URL フ ィ ルタ リ ン グ をサポー ト し ていませ
ん。ま た、シ リ ーズ 2 デバイ スは リ テ ラル URL ま たは URL グループに
よ る  URL フ ィ ルタ リ ング をサポー ト し ていません。

URL Filtering

ネ ッ ト ワークベースのマルウ ェ ア  データ ま たはレ ト ロ スペク テ ィ ブな
ネ ッ ト ワークベースのマルウ ェ ア  データ に基づいて相関ルールを ト リ
ガー と し て使用する

シ リ ーズ 2 および Cisco NGIPS for Blue Coat X-Series デバイ ス と  DC500 
Defense Center は、ネ ッ ト ワークベースのマルウ ェ ア防御をサポー ト し
ていない こ と に注意し て く だ さ い。

Malware
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  相関ポ リ シーのルールの作成  
ステ ッ プ 7 オプシ ョ ンで、ユーザ限定をルールに追加し ます。

ユーザ限定の追加（51-34 ページ）を参照し て く だ さ い。

ステ ッ プ 8 オプシ ョ ンで、非ア ク テ ィ ブ期間またはス ヌーズ期間（あ るいはその両方）をルールに追加し ます。

ス ヌーズ期間および非ア ク テ ィ ブ期間の追加（51-36 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Save Rule] を ク リ ッ ク し ます。

ルールが保存さ れます。こ う し て作成し たルールを相関ポ リ シーの中で使用する こ と も、同じ
イベン ト  タ イ プに よ って ト リ ガー と し て使用さ れる他の相関ルールの中で使用する こ と も で
き ます。

ルールの基本情報の指定

ラ イ セン ス： すべて

それぞれの相関ルールの名前を入力する必要があ り 、オプシ ョ ンで簡単な説明を入力で き ます。
ま た、ルールをルール グループに含める こ と も で き ます。

ルールの基本情報を指定する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Rule Management] タ ブを選択し ます。

[Rule Management] ページが表示さ れます。

ステ ッ プ 2 [Create Rule] を ク リ ッ ク し ます。

[Create Rule] ページが表示さ れます。

ステ ッ プ 3 [Create Rule] ページの [Rule Name] フ ィ ール ド に、ルールの名前を入力し ます。

ステ ッ プ 4 [Rule Description] フ ィ ール ド に、ルールの説明を入力し ます。

ステ ッ プ 5 オプシ ョ ンで、[Rule Group] ド ロ ッ プダ ウ ン リ ス ト か らルールのグループを選択し ます。

ルール グループの詳細については、相関ポ リ シーのルールの管理（51-45 ページ）を参照し て く だ
さ い。

ステ ッ プ 6 次の項（相関ルール ト リ ガー条件の指定）の手順に進みます。

相関ルール ト リ ガー条件の指定

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

単純な相関ルールでは、特定の タ イ プの イベン ト が発生する こ と だけを指定し ます。よ り 具体的
な条件を指定する必要はあ り ません。た と えば、ト ラ フ ィ ッ ク  プ ロ フ ァ イル変化に基づ く 相関
ルールでは、条件を指定する必要はま った く あ り ません。一方、複数の条件がネス ト された複雑
な相関ルールにする こ と も で き ます。た と えば、以下の図に示すルールは、10.x.x.x サブネ ッ ト に
含まれない IP ア ド レ スか ら  IGMP メ ッ セージが送信された場合にルールを ト リ ガー と し て使用
する と い う 基準で構成さ れています。
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  相関ポリ シーのルールの作成
注 イベン ト に基づ く 条件を作成する と き に、相関ルール ト リ ガー基準を追加で き る のは、デバイ ス
がその条件に必要な情報を収集で き、し か も  Defense Center でその情報を管理で き る場合に限ら
れます。た と えば、シ リ ーズ 2 デバイ ス と  DC500 Defense Center はいずれ も  SSL イ ン スペク シ ョ
ン、カテゴ リ ま たはレ ピ ュ テーシ ョ ン別の URL フ ィ ルタ リ ング、ま たはセキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス をサポー ト し ないので、それら の機能に基づいてそれ ら のアプ ラ イ アン スで イベン ト
条件を設定する こ と はで き ません。詳細については、相関ポ リ シーのルールの作成（51-3 ページ）
を参照し て く だ さ い。

相関ルール ト リ ガー基準を指定する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 ルールの基礎 と な る イベン ト の タ イ プを選択し ます。

相関ルールを作成する と きは、まず始めに、ルールの基礎 と な る イベン ト の タ イ プを選択する必
要があ り ます。[Select the type of event for this rule] の下には、次のオプシ ョ ンがあ り ます。

 • 特定の侵入イベン ト が発生し た と き にルールを ト リ ガー と し て使用する場合は、[an 
intrusion event occurs] を選択し ます。 

 • 特定のマルウ ェ ア  イベン ト が発生し た と き にルールを ト リ ガー と し て使用する場合は、[a 
Malware event occurs] を選択し ます。 

 • 特定のデ ィ ス カバ リ  イベン ト が発生し た と き にルールを ト リ ガー と し て使用する場合は、[a 
discovery event occurs] を選択し ます。ま た、デ ィ ス カバ リ  イベン ト に よ って相関ルールを ト
リ ガー と し て使用する場合は、使用する イベン ト の タ イ プを選択する必要も あ り ます。デ ィ
ス カバ リ  イベン ト の タ イ プについて（50-10 ページ）で説明さ れているデ ィ ス カバ リ  イベン
ト のサブセ ッ ト か ら選択可能です（た と えばホ ッ プ変更に よ って相関ルールを ト リ ガー と し
て使用する こ と はで き ません）。ただ し、[there is any type of event] を選択する と 、あ ら ゆ る タ
イ プのデ ィ ス カバ リ  イベン ト の発生時にルールを ト リ ガーで き ます。

 • 新し いユーザが検出さ れた と き、ま たはユーザがホ ス ト に ロ グ イ ン し た と き にルールを ト リ
ガー と し て使用する場合は、[user activity is detected] を選択し ます。

 • 特定のホ ス ト 入力イベン ト が発生し た と き にルールを ト リ ガー と し て使用する場合は、[a 
host input event occurs] を選択し ます。ま た、ホ ス ト 入力イベン ト に よ って相関ルールを ト リ
ガー と し て使用する場合は、使用する イベン ト の タ イ プを選択する必要も あ り ます。ホ ス ト
入力イベン ト の タ イ プについて（50-14 ページ）で説明されている イベン ト のサブセ ッ ト か ら
選択可能です。

 • 接続データ が特定の基準を満たす と き にルールを ト リ ガー と し て使用する場合は、[a 
connection event occurs] を選択し ます。ま た、接続イベン ト に よ って相関ルールを ト リ ガー と
し て使用する場合には、接続の開始ま たは終了だけを表す接続イベン ト を使用する のか、そ
れ と も両者のいずれ も表す接続イベン ト を使用する のかを選択する必要も あ り ます。 
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 • 既存の ト ラ フ ィ ッ ク  プ ロ フ ァ イルで特徴付け られた通常のネ ッ ト ワーク  ト ラ フ ィ ッ ク  パ
ターンか ら ネ ッ ト ワーク  ト ラ フ ィ ッ ク が逸脱し た と き に相関ルールを ト リ ガー と し て使用
する場合は、[a traffic profile changes] を選択し ます。

ステ ッ プ 2 ルールの条件を指定し ます。

相関ルール ト リ ガー基準の条件で使用で き る構文は、ス テ ッ プ1 で選択し た基本イベン ト に よ
り 異な り ますが、メ カニズムは同じ です。詳細については、ルールの作成 メ カニズムについて
（51-37 ページ）を参照し て く だ さ い。

条件を作成する ために使用で き る構文については、以下の項で説明し ます。

 • 侵入イベン ト の構文（51-7 ページ）

 • マルウ ェ ア  イベン ト の構文（51-10 ページ）

 • デ ィ ス カバ リ  イベン ト の構文（51-11 ページ）

 • ユーザ ア ク テ ィ ビテ ィ  イベン ト の構文（51-14 ページ）

 • ホ ス ト 入力イベン ト の構文（51-14 ページ）

 • 接続イベン ト の構文（51-16 ページ）

 • ト ラ フ ィ ッ ク  プ ロ フ ァ イル変化の構文（51-18 ページ）

ヒ ン ト ス テ ッ プ 1 で指定し た同じ基本イベン ト  タ イ プを共有する複数のルールをネ ス ト させる こ と が
で き ます。た と えば、オープン  TCP ポー ト の検出に基づ く 新し いルールを作成する場合、その新
規ルールの ト リ ガー基準に [rule “MyDoom Worm” is true] および [rule “Kazaa (TCP) P2P” is true] 
を含める こ と がで き ます。

ステ ッ プ 3 オプシ ョ ンで、以下の項の手順に進みます。

 • ホ ス ト  プ ロ フ ァ イル限定の追加（51-20 ページ）

 • 経時的な接続データ を使用し た相関ルールの制約（51-24 ページ）

 • ユーザ限定の追加（51-34 ページ）

 • ス ヌーズ期間および非ア ク テ ィ ブ期間の追加（51-36 ページ）

相関ルールの作成が終了し た場合は、相関ポ リ シーのルールの作成（51-3 ページ）で説明し てい
る手順のス テ ッ プ 9 に進んでルールを保存し ます。

侵入イベン ト の構文

ラ イ セン ス： Protection

侵入イベン ト を基本イベン ト と し て選択し た場合、次の表で説明する方法に従って相関ルール
の条件を作成し ます。

ルール条件を作成する と き には、ネ ッ ト ワーク  ト ラ フ ィ ッ ク に よ ってルールを ト リ ガーで き る
こ と を確認し て く だ さ い。個々の侵入イベン ト で使用可能な情報は、検出方法やロ ギン グ方法な
ど、い く つかの要因に よ って異な り ます。詳細については、侵入イベン ト について（41-11 ページ）
を参照し て く だ さ い。
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  相関ポリ シーのルールの作成
表 51-2 侵入イベン ト の構文 

指定する項目 演算子を指定し た後に行 う 操作

Access Control Policy 侵入イベン ト を生成し た侵入ポ リ シーを使用する ア ク セス  コ ン ト ロール ポ リ シー
を  1 つ以上選択し ます。

Access Control Rule Name 侵入イベン ト を生成し た侵入ポ リ シーを使用する ア ク セス  コ ン ト ロール ルールの
名前全体ま たはその一部を入力し ます。

アプ リ ケーシ ョ ン  プロ ト コル 侵入イベン ト に関連付け られたアプ リ ケーシ ョ ン  プロ ト コルを 1 つ以上選択し ます。

Application Protocol Category アプ リ ケーシ ョ ン  プ ロ ト コルのカテゴ リ を  1 つ以上選択し ます。

分類 1 つ以上の分類を選択し ます。

ク ラ イ アン ト 侵入イベン ト に関連付け られた ク ラ イ アン ト を  1 つ以上選択し ます。

Client Category ク ラ イ アン ト のカテゴ リ を  1 つ以上選択し ます。

Destination Country ま たは 
Source Country

侵入イベン ト の送信元ま たは宛先 IP ア ド レ スに関連付け られた国を  1 つ以上選択
し ます。

Destination IP、Source IP、
ま たは 
Source/Destination IP

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定し ます。FireSIGHT シ ス テムで使
用する  IP ア ド レ ス表記およびプレ フ ィ ク ス長については、IP ア ド レ スの表記規則
（1-23 ページ）を参照し て く だ さ い。

Destination Port/ICMP Code ま
たは Source Port/ICMP Type

送信元 ト ラ フ ィ ッ ク のポー ト 番号ま たは ICMP タ イ プ、あ る いは宛先 ト ラ フ ィ ッ ク
のポー ト 番号ま たは ICMP タ イ プを入力し ます。

デバイ ス イベン ト を生成し た可能性があ るデバイ ス を  1 つ以上選択し ます。

Egress Interface ま たは 
Ingress Interface

イ ン ターフ ェ イ ス を  1 つ以上選択し ます。

Egress Security Zone ま たは 
Ingress Security Zone

セキ ュ リ テ ィ  ゾーン を  1 つ以上選択し ます。

Generator ID プ リ プ ロ セ ッ サを  1 つ以上選択し ます。使用可能なプ リ プ ロ セ ッ サの詳細について
は、ネ ッ ト ワーク分析ポ リ シーでのプ リ プ ロ セ ッ サの設定（26-7 ページ）を参照し て
く だ さ い。

Impact Flag 侵入イベン ト に割 り 当て られる影響レベルを選択し ます。is、is not、is greater 
than など を指定する演算子 と 一緒に、以下のいずれかを選択し ます。

 • 0：グ レー（不明）

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

注 NetFlow データ に基づいてネ ッ ト ワーク  マ ッ プに追加さ れたホ ス ト に関し て
使用可能なオペレーテ ィ ン グ  シ ス テム情報はあ り ません。そのため、ホ ス ト 入
力機能を使って手動でホ ス ト  オペレーテ ィ ン グ  シ ス テム  ア イデンテ ィ テ ィ を
設定し ない限 り 、Defense Centerは、こ れら のホ ス ト が関与する侵入イベン ト に
「脆弱」（レベル 1：レ ッ ド ）影響レベルを割 り 当て る こ と がで き ません。

詳細については、影響レベルを使用し て イベン ト を評価する（41-39 ページ）を参照し
て く だ さ い。
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Inline Result 次のいずれかを選択し ます。

 • dropped は、イ ン ラ イ ン型、ス イ ッ チ型、ま たはルーテ ィ ン グ型展開でパケ ッ ト が
ド ロ ッ プ さ れたかど う かを示し ます。

 • would have dropped は仮定を表し ます。イ ン ラ イ ン型、ス イ ッ チ型、ま たはルー
テ ィ ン グ型展開でパケ ッ ト を ド ロ ッ プする よ う 侵入ポ リ シーが設定されている
と 仮定し た場合、パケ ッ ト が ド ロ ッ プ される かど う かを示し ます。

侵入ポ リ シーの ド ロ ッ プ動作やルール状態 と は無関係に、パ ッ シブ展開（イ ン ラ イ ン  
セ ッ ト が タ ッ プ モー ド であ る場合を含む）ではシ ス テムがパケ ッ ト を ド ロ ッ プ し な
い こ と に注意し て く だ さ い。

Intrusion Policy 侵入イベン ト を生成し た侵入ポ リ シーを  1 つ以上選択し ます。

IOC Tag 侵入イベン ト の結果 と し て IOC タ グが設定さ れている か（is）、ま たは設定されてい
ないか（is not）を選択し ます。

プ ラ イ オ リ テ ィ ルールのプ ラ イ オ リ テ ィ と し て、low、medium ま たは high のいずれかを選択し ます。

ルール ベースの侵入イベン ト の場合、プ ラ イ オ リ テ ィ は priority キーワー ド ま たは 
classtype キーワー ド のいずれかの値に対応し ます。その他の侵入イベン ト の場合、
プ ラ イ オ リ テ ィ はデコーダ ま たはプ リ プ ロ セ ッ サに よ って決定されます。

Protocol ト ラ ン スポー ト  プ ロ ト コルの名前ま たは番号を入力し ます。プ ロ ト コル番号は、 
http://www.iana.org/assignments/protocol-numbers.

Rule Message ルール メ ッ セージ全体ま たはその一部を入力し ます。

Rule SID 単一の Snort ID 番号（SID）ま たはカ ンマで区切った複数の SID を入力し ます。

注 演算子 と し て [is in]  ま たは [is not in] を選択する場合、複数選択ポ ッ プア ッ プ 
ウ ィ ン ド ウ を使用する こ と はで き ません。複数 SID のカ ンマ区切 り リ ス ト を入
力する必要があ り ます。

ルール タ イ プ ルールが ローカルか、ローカルでないかを指定し ます。ローカル ルールには、カ ス タ
マ イ ズ さ れた標準テキ ス ト 侵入ルール、ユーザが変更し た標準テキ ス ト  ルール、見
出し情報を変更し てルールを保存する と き に作成される shared object ruleの新規イ
ン ス タ ン スが含まれます。詳細については、既存のルールの変更（36-111 ページ）を参
照し て く だ さ い。

SSL Actual Action シ ス テムが暗号化さ れた接続を どの よ う に処理し たかを示す SSL ルール ア ク シ ョ
ン を選択し ます。

SSL Certificate Fingerprint ト ラ フ ィ ッ ク の暗号化に使用さ れた証明書のフ ィ ンガープ リ ン ト を入力する か、
フ ィ ンガープ リ ン ト に関連付け られたサブジ ェ ク ト の共通名を選択し ます。

SSL Certificate Subject 
Common Name (CN)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 共通名ま たはその一部を入
力し ます。

SSL Certificate Subject Country 
(C)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 国別コー ド を  1 つ以上選択
し ます。

SSL Certificate Subject 
Organization (O)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 組織名ま たはその一部を入
力し ます。

SSL Certificate Subject 
Organizational Unit (OU)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 組織単位名ま たはその一部
を入力し ます。

SSL Flow Status シ ス テムに よ る ト ラ フ ィ ッ ク復号化試行の結果に基づ く  1 つ以上のス テータ ス を選
択し ます。

表 51-2 侵入イベン ト の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
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マルウェ ア イベン ト の構文

ラ イ セン ス： すべて ま たは Malware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

マルウ ェ ア  イベン ト に基づ く 相関ルール条件の構文は、イベン ト がエン ド ポ イ ン ト  ベースのマ
ルウ ェ ア  エージ ェ ン ト に よ って報告さ れる のか、管理対象デバイ スに よ って検出される のか、ま
たは管理対象デバイ スに よ って検出さ れレ ト ロ スペク テ ィ ブにマルウ ェ ア と し て識別される の
かに よ って異な り ます。

シ リ ーズ 2 および Cisco NGIPS for Blue Coat X-Series デバイ ス と  DC500 Defense Center はネ ッ
ト ワークベースのマルウ ェ ア防御をサポー ト し ていないので、これ ら のアプ ラ イ アン スは、ネ ッ
ト ワークベースのマルウ ェ ア  データ ま たはレ ト ロ スペク テ ィ ブなネ ッ ト ワークベースのマル
ウ ェ ア データ に基づ く マルウ ェ ア  イベン ト に よ る相関ルール ト リ ガーをサポー ト し ない こ と
に注意し て く だ さ い。

ルール条件を作成する と き には、ネ ッ ト ワーク  ト ラ フ ィ ッ ク に よ ってルールを ト リ ガーで き る
こ と を確認し て く だ さ い。個々の接続イベン ト ま たは接続サマ リ ー イベン ト で使用可能な情報
は、検出方法、ロ ギン グ方法、イベン ト  タ イ プなど、い く つかの要因に よ り 異な り ます。詳細につ
いては、マルウ ェ ア  イベン ト  テーブルについて（40-21 ページ）を参照し て く だ さ い。

マルウ ェ アを基本イベン ト と し て選択し た場合、次の表で説明する方法に従って相関ルールの
条件を作成し ます。

[Username] 侵入イベン ト で送信元ホ ス ト に ロ グ イ ン し たユーザを示すユーザ名を入力し ます。

VLAN ID 侵入イベン ト を ト リ ガー と し て使用し たパケ ッ ト に関連付け られた最も内側の 
VLAN ID を入力し ます。

Web アプ リ ケーシ ョ ン 侵入イベン ト に関連付け られた Web アプ リ ケーシ ョ ン を  1 つ以上選択し ます。

Web Application Category Web アプ リ ケーシ ョ ンのカテゴ リ を  1 つ以上選択し ます。

表 51-2 侵入イベン ト の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作

表 51-3 マルウ ェ ア イベン ト の構文 

指定する項目 演算子を指定し た後に行 う 操作

アプ リ ケーシ ョ ン  プ ロ ト
コル

マルウ ェ ア  イベン ト に関連付け られたアプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し
ます。

Application Protocol 
Category

アプ リ ケーシ ョ ン  プ ロ ト コルのカテゴ リ を  1 つ以上選択し ます。

ク ラ イ アン ト マルウ ェ ア  イベン ト に関連付け られた ク ラ イ アン ト を  1 つ以上選択し ます。

Client Category ク ラ イ アン ト のカテゴ リ を  1 つ以上選択し ます。

Destination Country ま たは 
Source Country

マルウ ェ ア  イベン ト の送信元ま たは宛先 IP ア ド レ スに関連付け られた国を  1 つ以上選
択し ます。

Destination IP、Host IP、
ま たは Source IP 

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定し ます。FireSIGHT シ ス テムで使用
する  IP ア ド レ ス表記については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ
さ い。

Destination Port/ICMP 
Code

宛先 ト ラ フ ィ ッ ク のポー ト 番号ま たは ICMP コー ド を入力し ます。
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  相関ポ リ シーのルールの作成  
デ ィ スカバリ  イベン ト の構文

ラ イ セン ス： FireSIGHT

デ ィ ス カバ リ  イベン ト に基づ く 相関ルールにする場合は、まず、使用する イベン ト の タ イ プを ド
ロ ッ プダ ウ ン リ ス ト か ら選択する必要があ り ます。次の表に、ト リ ガー基準 と し て ド ロ ッ プダ ウ
ン リ ス ト か ら選択で き る イベン ト を リ ス ト し、対応する イベン ト  タ イ プを示し ます。デ ィ ス カバ
リ  イベン ト  タ イ プの詳細については、デ ィ ス カバ リ  イベン ト の タ イ プについて（50-10 ページ）
を参照し て く だ さ い。

処理 Malware ま たは Custom Detection、あ る いはその両方を選択し ます。

イベン ト  タ イ プ マルウ ェ ア  イベン ト に関連付け られたエン ド ポ イ ン ト  ベースの イベン ト  タ イ プを  1 つ
以上選択し ます。詳細については、マルウ ェ ア イベン ト の タ イ プ（40-27 ページ）を参照
し て く だ さ い。

File Name フ ァ イルの名前を入力し ます。

File Type フ ァ イルの タ イ プを選択し ます（た と えば PDF、MSEXE など）。

File Type Category フ ァ イル タ イ プのカテゴ リ を  1 つ以上選択し ます（た と えば Office Documents、
Executables など）。

IOC Tag マルウ ェ ア  イベン ト の結果 と し て IOC タ ブが設定さ れている か（is）、ま たは設定さ れ
ていないか（is not）を選択し ます。

SHA-256 フ ァ イルの SHA-256 ハ ッ シ ュ値を入力する か、貼 り 付けます。

SSL Actual Action シ ス テムが暗号化さ れた接続を どの よ う に処理し たかを示す SSL ルール ア ク シ ョ ン を
選択し ます。

SSL Certificate Fingerprint ト ラ フ ィ ッ ク の暗号化に使用さ れた証明書のフ ィ ンガープ リ ン ト を入力する か、フ ィ ン
ガープ リ ン ト に関連付け られたサブジ ェ ク ト の共通名を選択し ます。

SSL Certificate Subject 
Common Name (CN)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 共通名ま たはその一部を入力
し ます。

SSL Certificate Subject 
Country (C)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 国別コー ド を  1 つ以上選択し
ます。

SSL Certificate Subject 
Organization (O)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 組織名ま たはその一部を入力
し ます。

SSL Certificate Subject 
Organizational Unit (OU)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 組織単位名ま たはその一部を
入力し ます。

SSL Flow Status シ ス テムに よ る ト ラ フ ィ ッ ク復号化試行の結果に基づ く  1 つ以上のス テータ ス を選択
し ます。

Source Port/ICMP Type 送信元 ト ラ フ ィ ッ ク のポー ト 番号ま たは ICMP タ イ プを入力し ます。

Web アプ リ ケーシ ョ ン マルウ ェ ア  イベン ト に関連付け られた Web アプ リ ケーシ ョ ン を  1 つ以上選択し ます。

Web Application Category Web アプ リ ケーシ ョ ンのカテゴ リ を  1 つ以上選択し ます。

表 51-3 マルウ ェ ア イベン ト の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
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第 51 章      相関ポ リ シーおよび相関ルールの設定        

  相関ポリ シーのルールの作成
ホ ッ プ変更に よ って相関ルールを ト リ ガー と し て使用し た り 、ラ イ セン ス  ホ ス ト 制限到達のた
めにシ ス テムが新し いホ ス ト を ド ロ ッ プ し た時点で相関ルールを ト リ ガー と し て使用し た り す
る こ と はで き ません。ただ し、[there is any type of event] を選択する こ と で、任意の タ イ プのデ ィ
ス カバ リ  イベン ト の発生時にルールを ト リ ガーで き ます。

表 51-4 相関ルールの ト リ ガー条件とデ ィ スカバリ  イベン ト  タ イプ 

選択するオプシ ョ ン
ルールを ト リ ガーと し て使用する
イベン ト  タ イ プ

a client has changed ク ラ イ アン ト 更新

a client timed out ク ラ イ アン ト  タ イ ムア ウ ト

a host IP address is reused DHCP：IP ア ド レ スの再割 り 当て

a host is deleted because the host limit was reached ホ ス ト 削除：ホ ス ト 制限に到達

a host is identified as a network device ネ ッ ト ワーク  デバイ スへのホ ス ト  
タ イ プの変更

a host timed out ホ ス ト  タ イ ムア ウ ト

a host’s IP address has changed DHCP：IP ア ド レ スの変更

a NETBIOS name change is detected NetBIOS 名の変更

a new client is detected 新し い ク ラ イ アン ト

a new IP host is detected 新し いホ ス ト

a new MAC address is detected ホ ス ト の追加 MAC の検出

a new MAC host is detected 新し いホ ス ト

a new network protocol is detected 新し いネ ッ ト ワーク  プ ロ ト コル

a new transport protocol is detected 新し い ト ラ ン ス ポー ト  プ ロ ト コル

a TCP port closed TCP ポー ト  ク ローズ

a TCP port timed out TCP ポー ト  タ イ ムア ウ ト

a UDP port closed UDP ポー ト  ク ローズ

a UDP port timed out UDP ポー ト  タ イ ムア ウ ト

a VLAN tag was updated VLAN タ グ情報の更新

an IOC was set 侵害の兆候

an open TCP port is detected 新し い TCP ポー ト

an open UDP port is detected 新し い UDP ポー ト

the OS information for a host has changed 新し い OS

the OS or server identity for a host has a conflict ア イデンテ ィ テ ィ 競合

the OS or server identity for a host has timed out ア イデンテ ィ テ ィ  タ イ ムア ウ ト

there is any kind of event （任意の イベン ト  タ イ プ）

there is new information about a MAC address MAC 情報の変更

there is new information about a TCP server TCP サーバ情報の更新

there is new information about a UDP server UDP サーバ情報の更新
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第 51 章      相関ポリ シーおよび相関ルールの設定

  相関ポ リ シーのルールの作成  
デ ィ ス カバ リ  イベン ト の タ イ プを選択し た後、以下の表で説明さ れている よ う に相関ルールの
条件を作成で き ます。選択し た イベン ト  タ イ プに応じ て、以下の表に示す基準のサブセ ッ ト を使
用し て条件を作成で き ます。た と えば、新し い ク ラ イ アン ト の検出時に相関ルールを ト リ ガー と
し て使用する場合、ホ ス ト の IP ま たは MAC ア ド レ ス、ク ラ イ アン ト の名前、タ イ プ、バージ ョ
ン、およびイベン ト を検出し たデバイ スに基づいて条件を作成で き ます。

表 51-5 デ ィ スカバリ  イベン ト の構文 

指定する項目 演算子を指定し た後に行 う 操作

Application Protocol アプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し ます。

Application Protocol 
Category

アプ リ ケーシ ョ ン  プ ロ ト コルのカテゴ リ を  1 つ以上選択し ます。

Application Port アプ リ ケーシ ョ ン  プ ロ ト コルのポー ト 番号を入力し ます。

Client ク ラ イ アン ト を  1 つ以上選択し ます。

Client Category ク ラ イ アン ト のカテゴ リ を  1 つ以上選択し ます。

Client Version ク ラ イ アン ト のバージ ョ ン番号を入力し ます。

デバイ ス デ ィ ス カバ リ  イベン ト を生成し た可能性があ るデバイ ス を  1 つ以上選択し ます。

ハー ド ウ ェ ア モバイル デバイ スのハー ド ウ ェ ア  モデルを入力し ます。た と えば、すべての Apple 
iPhone に一致させる には iPhoneと 入力し ます。

Host Type ド ロ ッ プダ ウ ン  リ ス ト か ら  1 つ以上のホ ス ト  タ イ プを選択し ます。ホ ス ト 、ま たはいず
れかの タ イ プのネ ッ ト ワーク  デバイ ス を選択で き ます。

IP Address ま たは 
New IP Address

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。FireSIGHT シ ス テムで使用
する  IP ア ド レ ス表記については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ
さ い。

Jailbroken イベン ト のホ ス ト がジ ェ イルブレ イ ク さ れたモバイル デバイ スであ る こ と を示すには 
[Yes] を、そ う でない場合は [No] を選択し ます。

MAC ア ド レ ス ホ ス ト の MAC ア ド レ ス全体ま たはその一部を入力し ます。 

た と えば、特定のハー ド ウ ェ ア製造元のデバイ スの MAC ア ド レ スが 0A:12:34 で始ま る
こ と がわかっている場合、演算子 と し て  [begins with] を選択し、値 と し て  0A:12:34 を入
力で き ます。

MAC Type MAC ア ド レ スが ARP/DHCP で検出さ れたかど う かを選択し ます。

つま り 、MAC ア ド レ スがホ ス ト に属し てい る こ と をシ ス テムが識別し たのか（is 
ARP/DHCP Detected）、ま たは、管理対象デバイ ス と ホ ス ト の間にルータ があ る などの理由
で、その MAC ア ド レ ス を持つ多数のホ ス ト をシ ス テムが認識し てい る のか（is not 
ARP/DHCP Detected）を選択し ます。

MAC Vendor デ ィ ス カバ リ  イベン ト を ト リ ガー と し て使用し たネ ッ ト ワーク  ト ラ フ ィ ッ ク で使われ
ている  NIC の MAC ハー ド ウ ェ ア  ベンダーの名前ま たはその一部を入力し ます。

Mobile イベン ト のホ ス ト がモバイル デバイ スであ る こ と を示すには [Yes] を、そ う でない場合
は [No] を選択し ます。

NETBIOS Name ホ ス ト の NetBIOS 名を入力し ます。

Network Protocol http://www.iana.org/assignments/ethernet-numbers に リ ス ト さ れてい る ネ ッ ト ワー ク  プ ロ
ト コル番号を入力し ます。

OS Name オペレーテ ィ ン グ  シ ス テムの名前を  1 つ以上選択し ます。

OS Vendor オペレーテ ィ ン グ  シ ス テムのベンダーを  1 つ以上選択し ます。

OS Version オペレーテ ィ ン グ  シ ス テムのバージ ョ ン を  1 つ以上選択し ます。
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第 51 章      相関ポ リ シーおよび相関ルールの設定        

  相関ポリ シーのルールの作成
ユーザ アクテ ィ ビテ ィ  イベン ト の構文

ラ イ セン ス： FireSIGHT

ユーザ ア ク テ ィ ビテ ィ に基づ く 相関ルールにする場合は、まず、使用する ユーザ ア ク テ ィ ビ
テ ィ の タ イ プを ド ロ ッ プダ ウ ン リ ス ト か ら選択する必要があ り ます。

 • a user logged into a host（ホ ス ト へのユーザ ロ グ イ ン）ま たは

 • a new user identity was detected（新し いユーザ ID の検出）

ユーザ ア ク テ ィ ビテ ィ の タ イ プを選択し た後、以下の表で説明さ れている よ う に相関ルールの
条件を作成で き ます。選択し たユーザ ア ク テ ィ ビテ ィ の タ イ プに応じ て、以下の表に示す基準の
サブセ ッ ト を使って条件を作成で き ます。新し いユーザ ID によ って ト リ ガー と し て使用さ れる
相関ルールでは、IP ア ド レ ス を指定で き ません。

ホス ト 入力イベン ト の構文

ラ イ セン ス： FireSIGHT

ホ ス ト 入力イベン ト に基づ く 相関ルールにする場合は、まず、使用する ホ ス ト 入力イベン ト の タ
イ プを ド ロ ッ プダ ウ ン リ ス ト か ら選択する必要があ り ます。次の表に、ト リ ガー基準 と し て ド
ロ ッ プダ ウ ン リ ス ト か ら選択で き る イベン ト を リ ス ト し、対応する ホ ス ト 入力イベン ト  タ イ プ
を示し ます。ホ ス ト 入力イベン ト  タ イ プの詳細については、ホ ス ト 入力イベン ト の タ イ プについ
て（50-14 ページ）を参照し て く だ さ い。

Protocol ま たは 
ト ラ ン ス ポー ト  プ ロ ト
コル

ト ラ ン スポー ト  プ ロ ト コルの名前ま たは番号を入力し ます。プ ロ ト コル番号は、 
http://www.iana.org/assignments/protocol-numbers.

Source ホ ス ト 入力データ の ソース を選択し ます（オペレーテ ィ ン グ  シ ス テム と サーバのア イデ
ンテ ィ テ ィ 変更およびタ イ ムア ウ ト の場合）。

Source Type ホ ス ト 入力データ の ソースの タ イ プを選択し ます（オペレーテ ィ ン グ  シ ス テム と サーバ
のア イデンテ ィ テ ィ 変更およびタ イ ムア ウ ト の場合）。

VLAN ID イベン ト に関連し ている ホ ス ト の VLAN ID を入力し ます。

Web Application Web アプ リ ケーシ ョ ン を選択し ます。

表 51-5 デ ィ スカバリ  イベン ト の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作

表 51-6 ユーザ アク テ ィ ビテ ィ の構文 

指定する項目 演算子を指定し た後に行 う 操作

デバイ ス ユーザ ア ク テ ィ ビテ ィ を検出し た可能性のあ るデバイ ス を  1 つ以上選択し ます。

IP Address 単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。FireSIGHT シ ス テムで使用
する  IP ア ド レ ス表記については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ
さ い。

[Username] ユーザ名を入力し ます。
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  相関ポ リ シーのルールの作成  
ユーザ定義に よ る ホ ス ト 属性定義を追加/削除/変更する と き、あ る いは脆弱性の影響限定を設定
する と き に相関ルールを ト リ ガー と し て使用する こ と はで き ません。

ホ ス ト 入力イベン ト の タ イ プを選択し た後、以下の表で説明されている よ う に相関ルールの条
件を作成で き ます。選択し たホ ス ト 入力イベン ト  タ イ プに応じ て、以下の表に示す基準のサブ
セ ッ ト を使用し て条件を作成で き ます。た と えば、ク ラ イ アン ト の削除時に相関ルールを ト リ
ガー と し て使用する場合、イベン ト に関連する ホ ス ト の IP ア ド レ ス、削除の ソース  タ イ プ（手
動、サー ド パーテ ィ  アプ リ ケーシ ョ ン、ま たはス キ ャナ）、およびソース自体（特定のス キ ャナ タ
イ プま たはユーザ）に基づいて条件を作成する こ と がで き ます。

表 51-7 相関ルールの ト リ ガー条件と ホス ト の入力イベン ト  タ イプ 

選択するオプシ ョ ン
ルールを ト リ ガーと し て使用する
イベン ト  タ イ プ

a client is added ク ラ イ アン ト の追加

a client is deleted ク ラ イ アン ト の削除

a host is added ホ ス ト の追加

a protocol is added プ ロ ト コルの追加

a protocol is deleted プ ロ ト コルの削除

a scan result is added ス キ ャ ン結果の追加

a server definition is set サーバ定義の設定

a server is added ポー ト の追加

a server is deleted ポー ト の削除

a vulnerability is marked invalid 脆弱性を無効に設定

a vulnerability is marked valid 脆弱性を有効に設定

an address is deleted ホ ス ト /ネ ッ ト ワー ク の削除

an attribute value is deleted ホ ス ト 属性値の削除

an attribute value is set ホ ス ト 属性値の設定

an OS definition is set オペレーテ ィ ング  シ ス テム定義の
設定

host criticality is set ホ ス ト 重要度の設定

表 51-8 ホス ト 入力イベン ト の構文 

指定する項目 演算子を指定し た後に行 う 操作

IP Address 単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。FireSIGHT シ ス テムで使用
する  IP ア ド レ ス表記については、IP ア ド レ スの表記規則（1-23 ページ）を参照し て く だ
さ い。

Source ホ ス ト 入力データ の ソース を選択し ます。

Source Type ホ ス ト 入力データ の ソースの タ イ プを選択し ます。
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  相関ポリ シーのルールの作成
接続イベン ト の構文

ラ イ セン ス： すべて

接続イベン ト に基づ く 相関ルールにする場合には、まず、接続の開始ま たは終了だけを表すイベ
ン ト を評価する のか、それ と も開始/終了のいずれ も表すイベン ト を評価する のかを選択する必
要があ り ます。接続イベン ト の タ イ プを選択し た後、接続イベン ト の構文 の表で説明されている
よ う に相関ルールの条件を作成で き ます。

ルール条件を作成する と き には、ネ ッ ト ワーク  ト ラ フ ィ ッ ク に よ ってルールを ト リ ガーで き る
こ と を確認し て く だ さ い。個々の接続イベン ト ま たは接続サマ リ ー イベン ト で使用可能な情報
は、検出方法、ロ ギン グ方法、イベン ト  タ イ プなど、い く つかの要因に よ り 異な り ます。詳細につ
いては、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの イベン ト で利用可能な情報（39-12 ページ）
を参照し て く だ さ い。

表 51-9 接続イベン ト の構文 

指定する項目 演算子を指定し た後に行 う 操作

Access Control Policy 接続を ロ グに記録し たア ク セ ス  コ ン ト ロール ポ リ シーを  1 つ以上選択し ます。

Access Control Rule Action 接続を ロ グに記録し たア ク セ ス  コ ン ト ロール ルールに関連付け られたア ク シ ョ ン
を  1 つ以上選択し ます。

注 あ と で接続を処理するルール/デフ ォル ト  ア ク シ ョ ン と は無関係に、ネ ッ ト
ワーク  ト ラ フ ィ ッ ク がいずれかのモニ タ  ルールの条件に一致し た場合に相関
イベン ト を ト リ ガー と し て使用する には、[Monitor] を選択し ます。

Access Control Rule Name 接続を ロ グに記録し たア ク セ ス  コ ン ト ロール ルールの名前ま たはその一部を入力
し ます。

注 あ と で接続を処理し たルール/デフ ォル ト  ア ク シ ョ ン と は無関係に、接続 と 一
致し た条件を持つモニ タ  ルールの名前を入力で き ます。

アプ リ ケーシ ョ ン  プ ロ ト
コル

接続に関連付け られたアプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し ます。

Application Protocol Category アプ リ ケーシ ョ ン  プ ロ ト コルのカテゴ リ を  1 つ以上選択し ます。

Client ク ラ イ アン ト を  1 つ以上選択し ます。

Client Category ク ラ イ アン ト のカテゴ リ を  1 つ以上選択し ます。

Client Version ク ラ イ アン ト のバージ ョ ン番号を入力し ます。

Connection Duration 接続イベン ト の期間（秒数）を入力し ます。

Connection Type Cisco の管理対象デバイ スに よ って接続が検出さ れたかど う か基づいて相関ルール
を ト リ ガー と し て使用する のか（FireSIGHT）、それ と も  NetFlow 対応デバイ スに よ っ
て接続がエ ク スポー ト さ れたかど う かに基づいて相関ルールを ト リ ガー と し て使用
する のか（NetFlow）を選択し ます。

Destination Country ま たは 
Source Country

接続イベン ト の送信元ま たは宛先 IP ア ド レ スに関連付け られた国を  1 つ以上選択し
ます。

デバイ ス 接続を検出し たデバイ ス を  1 つ以上選択し ます。ま たは（NetFlow 対応デバイ スに
よ ってエ ク スポー ト さ れた接続データ の場合）接続を処理し たデバイ ス を  1 つ以上
選択し ます。

Egress Interface ま たは 
Ingress Interface

イ ン ターフ ェ イ ス を  1 つ以上選択し ます。

Egress Security Zone ま たは 
Ingress Security Zone

セキ ュ リ テ ィ  ゾーン を  1 つ以上選択し ます。
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第 51 章      相関ポリ シーおよび相関ルールの設定

  相関ポ リ シーのルールの作成  
Initiator Bytes、 
Responder Bytes、ま たは 
Total Bytes

以下のいずれかを入力し ます。

 • 送信さ れたバイ ト 数（[Initiator Bytes]）

 • 受信さ れたバイ ト 数（[Responder Bytes]）

 • 送受信さ れたバイ ト 数（[Total Bytes]）

Initiator IP、 
Responder IP、ま たは 
Initiator/Responder IP

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を指定し ます。FireSIGHT シ ス テムで使
用する  IP ア ド レ ス表記およびプレ フ ィ ク ス長については、IP ア ド レ スの表記規則
（1-23 ページ）を参照し て く だ さ い。

Initiator Packets、 
Responder Packets、ま たは 
合計パケ ッ ト 数

以下のいずれかを入力し ます。

 • 送信さ れたパケ ッ ト 数（[Initiator Packets]）

 • 受信さ れたパケ ッ ト 数（[Initiator Packets]）

 • 送受信さ れたパケ ッ ト 数（[Total Packets]）

Initiator Port/ICMP Type ま た
は Responder Port/ICMP Code

イ ニシエータ  ト ラ フ ィ ッ ク のポー ト 番号ま たは ICMP タ イ プ、あ るいはレ ス ポンダ 
ト ラ フ ィ ッ ク のポー ト 番号ま たは ICMP コー ド を入力し ます。

IOC Tag 接続イベン ト の結果 と し て  IOC タ グが設定さ れてい る か（is）、ま たは設定さ れてい
ないか（is not）を選択し ます。

NETBIOS Name 接続におけ る モニ タ対象ホ ス ト の NetBIOS 名を入力し ます。

NetFlow Device 相関ルールを ト リ ガー と し て使用する ために使用さ れる接続データ をエ ク スポー ト
し た  NetFlow 対応デバイ スの IP ア ド レ ス を選択し ます。展開環境に NetFlow 対応デ
バイ ス を まだ追加し ていない場合、[NetFlow Device] ド ロ ッ プダ ウ ン リ ス ト は空白に
な り ます。

理由 接続イベン ト に関連付け られた理由を  1 つ以上選択し ます。

Security Intelligence Category 接続イベン ト に関連付け られたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのカテゴ リ を  1 つ以
上選択し ます。

注 接続終了イベン ト の条件 と し てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ を使
用する には、ア ク セ ス  コ ン ト ロール ポ リ シーの [Security Intelligence] セ ク シ ョ
ンで、その条件を  [Block] ではな く  [Monitor] に設定する必要があ り ます。詳細
については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのホ ワ イ ト リ ス ト およびブ ラ ッ ク
リ ス ト の作成（13-4 ページ）を参照し て く だ さ い。

SSL Actual Action シ ス テムが暗号化さ れた接続を どの よ う に処理し たかを示す SSL ルール ア ク シ ョ
ン を選択し ます。 

SSL Certificate Fingerprint ト ラ フ ィ ッ ク の暗号化に使用さ れた証明書のフ ィ ンガープ リ ン ト を入力する か、
フ ィ ンガープ リ ン ト に関連付け られたサブジ ェ ク ト の共通名を選択し ます。

SSL Certificate Status セ ッ シ ョ ンの暗号化に使用さ れた証明書に関連付け られた ス テータ ス を  1 つ以上選
択し ます。

SSL Certificate Subject 
Common Name (CN)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 共通名ま たはその一部を入
力し ます。

SSL Certificate Subject 
Country (C)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 国別コー ド を  1 つ以上選択
し ます。

SSL Certificate Subject 
Organization (O)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 組織名ま たはその一部を入
力し ます。

表 51-9 接続イベン ト の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
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第 51 章      相関ポ リ シーおよび相関ルールの設定        

  相関ポリ シーのルールの作成
ト ラ フ ィ ッ ク  プロ フ ァ イル変化の構文

ラ イ セン ス： すべて

ト ラ フ ィ ッ ク  プ ロ フ ァ イル変化に基づ く 相関ルールの場合、既存の ト ラ フ ィ ッ ク  プ ロ フ ァ イル
で特徴付け られた通常のネ ッ ト ワーク  ト ラ フ ィ ッ ク  パターンか ら ネ ッ ト ワーク  ト ラ フ ィ ッ ク
が逸脱し た と き に、ルールが ト リ ガー と し て使用さ れます。ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成す
る方法については、ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作成（53-1 ページ）を参照し て く だ さ い。

raw データ、ま たはデータ か ら計算さ れた統計情報のいずれかに基づいてルールを ト リ ガーで き
ます。た と えば、ネ ッ ト ワーク内を移動するデータ量（バイ ト 数で測定）が急激に変化し た場合、
攻撃ま たは他のセキ ュ リ テ ィ ー ポ リ シー違反が発生し た可能性があ り ますが、その よ う な変動
時に ト リ ガー と し て使用さ れるルールを作成で き ます。以下のいずかの場合に ト リ ガー と し て
使用さ れる よ う 、ルールを指定で き ます。

 • ネ ッ ト ワーク内を移動するバイ ト 数が、平均 ト ラ フ ィ ッ ク量よ り 上ま たは下の特定数の標準
偏差を超えて急激に変化し た場合

SSL Certificate Subject 
Organizational Unit (OU)

セ ッ シ ョ ンの暗号化に使用さ れた証明書のサブジ ェ ク ト 組織単位名ま たはその一部
を入力し ます。

SSL Cipher Suite セ ッ シ ョ ンの暗号化に使用さ れた暗号ス イー ト を  1 つ以上選択し ます。

SSL Encrypted Session [Successfully Decrypted] を選択し ます。

SSL Flow Status シ ス テムに よ る ト ラ フ ィ ッ ク復号化試行の結果に基づ く  1 つ以上のス テータ ス を選
択し ます。

SSL Policy 暗号化接続を ロ グに記録し た  SSL ポ リ シーを  1 つ以上選択し ます。

SSL Rule Name 暗号化接続を ロ グに記録し た  SSL ルールの名前ま たはその一部を入力し ます。

SSL Server Name ク ラ イ アン ト が暗号化接続を確立し た相手のサーバーの名前、ま たはその一部を入
力し ます。

SSL URL Category 暗号化接続でア ク セ ス さ れた  URL のカテゴ リ を  1 つ以上選択し ます。

SSL Version セ ッ シ ョ ンの暗号化に使用さ れた  SSL ま たは TLS のバージ ョ ン を  1 つ以上選択し
ます。

TCP Flags 相関ルールを ト リ ガー と し て使用する ために接続イベン ト に含まれていなければな
ら ない TCP フ ラ グ を選択し ます。

注 TCP フ ラ グが含まれる のは、NetFlow 対応デバイ スに よ ってエ ク スポー ト さ れ
た接続データ のみです。

ト ラ ン ス ポー ト  プ ロ ト コル 接続で使用さ れた ト ラ ン スポー ト  プ ロ ト コル（TCP ま たは UDP）を入力し ます。

URL 接続でア ク セ ス さ れた  URL 全体、ま たはその一部を入力し ます。

URL カテゴ リ 接続でア ク セ ス さ れた  URL のカテゴ リ を  1 つ以上選択し ます。

URL Reputation 接続でア ク セ ス さ れた  URL のレ ピ ュ テーシ ョ ン値を  1 つ以上選択し ます。

[Username] こ の接続でいずれかのホ ス ト に ロ グ イ ン し たユーザを示すユーザ名を入力し ます。

Web Application 接続に関連付け られた  Web アプ リ ケーシ ョ ン を  1 つ以上選択し ます。

Web Application Category Web アプ リ ケーシ ョ ンのカテゴ リ を  1 つ以上選択し ます。

表 51-9 接続イベン ト の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
51-18
FireSIGHT システム ユーザ ガイ ド

  



 

第 51 章      相関ポリ シーおよび相関ルールの設定

  相関ポ リ シーのルールの作成  
ネ ッ ト ワーク内を移動するバイ ト 数が、特定数の標準偏差か ら な る範囲を（上ま たは下に）超
えた と き に ト リ ガー と し て使用さ れるルールを作成する には、次の図に示すよ う に、上限 と
下限を指定する必要があ り ます。

移動するバイ ト 数が、平均を基準 と し た特定数の標準偏差の上側を超えた場合に ト リ ガー
と し て使用さ れるルールを作成する には、以下の図に示されている最初の条件だけを使用
し ます。 

移動するバイ ト 数が、平均を基準 と し た特定数の標準偏差の上側を超えた場合に ト リ ガー
と し て使用さ れるルールを作成する には、以下の図に示されている最初の条件だけを使用
し ます。

 • ネ ッ ト ワーク内を移動するバイ ト 数が特定のバイ ト 数を上回る場合 

[use velocity data] チェ ッ ク  ボ ッ ク ス を選択する と （グ ラ フ  タ イ プの変更（39-18 ページ）を参照）、
データ  ポ イ ン ト 間の速度変化に基づいて相関ルールを ト リ ガーで き ます。上記の例で仮に速度
データ を使用する場合は、次のいずれかの時点でルールが ト リ ガー と し て使用される よ う に指
定で き ます。

 • ネ ッ ト ワーク内を移動するバイ ト 数の変化が、平均変化率よ り 上ま たは下の特定数の標準偏
差を超えた場合

 • ネ ッ ト ワーク内を移動するバイ ト 数の変化が、特定のバイ ト 数を上回った場合

ト ラ フ ィ ッ ク  プ ロ フ ァ イル変化を基準イベン ト と し て選択し た場合、以下の表で説明する方法
に従って相関ルールの条件を作成し ます。NetFlow 対応デバイ スに よ ってエ ク スポー ト さ れる接
続データ を ト ラ フ ィ ッ ク  プ ロ フ ァ イルで使用する場合は、NetFlow と  FireSIGHT データ の違い
（45-19 ページ） を参照し て、ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作成に使われるデータ が、検出方法に
応じ てどの よ う に異な る かを確認し て く だ さ い。

表 51-10 ト ラ フ ィ ッ ク  プロ フ ァ イル変化の構文 

指定する項目 演算子を指定し た後に入力する内容
その後、さ らに次の
いずれかを選択

Number of Connections 検出さ れた接続の合計数

ま たは

平均よ り 上ま たは下の標準偏差の数（検出さ れた接続数が こ れを超
え る と ルールが ト リ ガー と し て使用さ れます）

接続

standard deviation(s)：
標準偏差の数

Total Bytes、 
Initiator Bytes、ま たは 
Responder Bytes

次のいずれかを入力し ます。

 • 送信さ れた合計バイ ト 数（[Total Bytes]）

 • イ ニシエータ か ら送信さ れたバイ ト 数（[Initiator Bytes]）

 • レ スポンダで受信さ れたバイ ト 数（[Responder Bytes]）

ま たは

平均よ り 上ま たは下の標準偏差の数（検出さ れた接続数が こ れを超
え る と ルールが ト リ ガー と し て使用さ れます）

bytes

standard deviation(s)：
標準偏差の数
51-19
FireSIGHT システム ユーザ ガイ ド    

 



 

第 51 章      相関ポ リ シーおよび相関ルールの設定        

  相関ポリ シーのルールの作成
ホス ト  プロ フ ァ イル限定の追加

ラ イ セン ス： FireSIGHT

接続、侵入、デ ィ ス カバ リ 、ユーザ ア ク テ ィ ビテ ィ 、ま たはホ ス ト 入力のいずれかの イベン ト を使
用し て相関ルールを ト リ ガー と し て使用する場合、イベン ト に関連する ホ ス ト のプ ロ フ ァ イル
に基づいてルールを制約する こ と がで き ます。こ の制約は、ホ ス ト  プ ロ フ ァ イル限定 と 呼ばれ
ます。

注 マルウ ェ ア  イベン ト 、ト ラ フ ィ ッ ク  プ ロ フ ァ イル変化、ま たは新し い IP ホ ス ト 検出に よ って ト
リ ガー と し て使用さ れる相関ルールに、ホ ス ト  プ ロ フ ァ イル限定を追加する こ と はで き ません。

た と えば、ルールの作成対象 と な る脆弱性がMicrosoft Windows コ ン ピ ュータ にのみ存在する た
め、Microsoft Windows ホ ス ト が有害 ト ラ フ ィ ッ ク の ターゲ ッ ト と なってい る場合にのみ相関
ルールを ト リ ガー と し て使用する よ う 、制約する こ と がで き ます。別の例 と し て、ホ ス ト がホ ワ
イ ト リ ス ト に準拠し ていない場合にのみ相関ルールが ト リ ガー と し て使用される よ う 、制約す
る こ と も で き ます。

暗黙的（ま たは汎用の）ク ラ イ アン ト を照合する には、ク ラ イ アン ト に応答する サーバーで使わ
れる アプ リ ケーシ ョ ン  プ ロ ト コルに基づいてホ ス ト  プ ロ フ ァ イル限定を作成し ます。接続の イ
ニシエータ（ま たは送信元） と し て機能する ホ ス ト 上の ク ラ イ アン ト  リ ス ト に含まれる アプ リ
ケーシ ョ ン  プ ロ ト コル名の後にク ラ イアン ト が続いている場合、その ク ラ イ アン ト は実際には暗
黙的ク ラ イ アン ト であ る可能性があ り ます。つま り 、検出された ク ラ イ アン ト  ト ラ フ ィ ッ ク に基
づいてではな く 、その ク ラ イ アン ト のアプ リ ケーシ ョ ン  プ ロ ト コルを使用する サーバー応答 ト
ラ フ ィ ッ ク に基づいて、シ ス テムがその ク ラ イ アン ト を報告し ます。 

Total Packets、 
Initiator Packets、ま たは 
Responder Packets

次のいずれかを入力し ます。

 • 送信さ れた合計パケ ッ ト 数（[Total Packets]）

 • イ ニシエータ か ら送信さ れたパケ ッ ト 数（[Initiator Packets]）

 • レ スポンダで受信さ れたパケ ッ ト 数（[Responder Packets]）

ま たは

平均よ り 上ま たは下の標準偏差の数（上記のいずれかの基準が こ れ
を超え る と 、ルールが ト リ ガー と し て使用さ れます）

パケ ッ ト

standard deviation(s)：
標準偏差の数

Unique Initiators セ ッ シ ョ ン を開始し た個別のホ ス ト の数

ま たは

平均よ り 上ま たは下の標準偏差の数（検出さ れた接続数が こ れを超
え る と ルールが ト リ ガー と し て使用さ れます）

initiators：イ ニシ
エータ数

standard deviation(s)：
標準偏差の数

Unique Responders セ ッ シ ョ ンに応答し た個別のホ ス ト の数

ま たは

平均よ り 上ま たは下の標準偏差の数（検出さ れた接続数が こ れを超
え る と ルールが ト リ ガー と し て使用さ れます）

responders：レ ス ポン
ダ数

standard deviation(s)：
標準偏差の数

表 51-10 ト ラ フ ィ ッ ク  プロ フ ァ イル変化の構文（続き）

指定する項目 演算子を指定し た後に入力する内容
その後、さ らに次の
いずれかを選択
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  相関ポ リ シーのルールの作成  
た と えば、ホ ス ト の ク ラ イ アン ト と し て  HTTPS ク ラ イアン ト がシ ス テムに よ り 報告さ れる場合、
[Application Protocol] を  [HTTPS] に設定し たレスポンダ ホス ト ま たは宛先ホス ト のホ ス ト  プ ロ
フ ァ イル限定を作成し ます。こ れは、レ スポンダ ま たは宛先ホ ス ト か ら送られる  HTTPS サーバ
応答 ト ラ フ ィ ッ ク に基づいて HTTPS ク ラ イアン ト が汎用ク ラ イ アン ト と し て報告される ためです。

ホ ス ト  プ ロ フ ァ イル限定を使用する には、そのホ ス ト がネ ッ ト ワーク  マ ッ プに存在する こ と 、
および限定 と し て使用する ホ ス ト  プ ロ フ ァ イル プ ロパテ ィ がホ ス ト  プ ロ フ ァ イルにすでに含
まれている こ と が必要です。た と えば、Windows を実行する ホ ス ト での侵入イベン ト が生成さ れ
る と 相関ルールが ト リ ガー と し て使用さ れる よ う 設定し た場合、そのルールが ト リ ガー と し て
使用さ れる のは、侵入イベン ト 生成時にホ ス ト がすでに Windows と し て識別さ れてい る場合だ
けです。

ホス ト  プロ フ ァ イル限定を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Rule Management] タ ブを選択し ます。

[Rule Management] ページが表示さ れます。

ステ ッ プ 2 [Create Rule] を ク リ ッ ク し ます。

[Create Rule] ページが表示さ れます。

ステ ッ プ 3 [Create Rule] ページで、[Add Host Profile Qualification] を ク リ ッ ク し ます。

[Host Profile Qualification] セ ク シ ョ ンが表示されます。

ヒ ン ト ホ ス ト  プ ロ フ ァ イル限定を削除する には、[Remove Host Profile Qualification] を ク リ ッ ク し ます。

ステ ッ プ 4 ホ ス ト  プ ロ フ ァ イル限定の条件を作成し ます。

1 つの単純な条件を作成する こ と も、複数の条件の組み合わせやネ ス ト を使って複雑な構造を作
成する こ と も で き ます。Web イ ン ターフ ェ イ ス を使用し て条件を作成する方法については、ルー
ルの作成 メ カニズムについて（51-37 ページ）を参照し て く だ さ い。 

条件を作成する ために使用で き る構文については、ホ ス ト  プ ロ フ ァ イル限定の構文（51-21 ペー
ジ）で説明し ています。

ステ ッ プ 5 オプシ ョ ンで、以下の項の手順に進みます。

 • 経時的な接続データ を使用し た相関ルールの制約（51-24 ページ）

 • ユーザ限定の追加（51-34 ページ）

 • ス ヌーズ期間および非ア ク テ ィ ブ期間の追加（51-36 ページ）

相関ルールの作成が終了し た場合は、相関ポ リ シーのルールの作成（51-3 ページ）で説明し てい
る手順のス テ ッ プ 9 に進んでルールを保存し ます。

ホス ト  プロ フ ァ イル限定の構文

ラ イ セン ス： FireSIGHT

ホ ス ト  プ ロ フ ァ イル限定の条件を作成する と き には、まず、相関ルールを制約する ために使用す
る ホ ス ト を選択する必要があ り ます。選択で き る ホ ス ト は、ルールを ト リ ガー と し て使用する た
めに使われる イベン ト の タ イ プに応じ て次の よ う に異な り ます。
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 • 接続イベン ト を使用する場合は、応答側を示す [Responder Host] ま たは開始側を示す 
[Initiator Host] を選択し ます。

 • 侵入イベン ト を使用する場合は、宛先を示す [Destination Host] ま たは送信元を示す [Source 
Host] を選択し ます。

 • デ ィ ス カバ リ  イベン ト 、ホ ス ト 入力イベン ト 、ま たはユーザ ア ク テ ィ ビテ ィ を使用する場合
は、[Host] を選択し ます。

ホ ス ト  タ イ プを選択し た後、以下の表の説明に従ってホ ス ト  プ ロ フ ァ イル限定条件の作成を続
け ます。

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づき、ネ ッ ト ワーク  マ ッ プにホ
ス ト を追加する よ う ネ ッ ト ワーク検出ポ リ シーを設定する こ と はで き ますが、これ ら のホ ス ト
に関し て使用可能な情報は限られています。た と えば、こ れ ら のホ ス ト のオペレーテ ィ ン グ  シ ス
テム  データは得られません（ただ し ホ ス ト 入力機能を使って指定する場合を除 く ）。さ ら に、
NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れた接続データ を使用する場合、NetFlow レ コー
ド には、どのホ ス ト が イ ニシエータ で、どのホ ス ト がレ ス ポンダであ る かを示す情報が含まれな
い こ と に注意し て く だ さ い。シ ス テムが NetFlow レ コー ド を処理する と き には、各ホ ス ト が使用
し ている ポーﾄ、およびそれら のポー ト がウ ェル ノ ウ ンであ る かど う かに基づき、アルゴ リ ズム
に従ってその情報が判別さ れます。詳細については、NetFlow と  FireSIGHT データ の違い（45-19 
ページ）を参照し て く だ さ い。

表 51-11 ホス ト  プロ フ ァ イル限定の構文 

指定する項目 演算子を指定し た後に行 う 操作

Host Type ホ ス ト  タ イ プを  1 つ以上選択し ます。ホ ス ト 、ま たはいずれかの タ イ プのネ ッ ト ワー
ク  デバイ ス を選択で き ます。

NETBIOS Name ホ ス ト の NetBIOS 名を入力し ます。

Operating System > OS Name オペレーテ ィ ング  シ ス テムの名前を  1 つ以上選択し ます。

Operating System > OS 
Vendor

オペレーテ ィ ング  シ ス テムのベンダー名を  1 つ以上選択し ます。

Operating System > OS 
Version

オペレーテ ィ ング  シ ス テムのバージ ョ ン を  1 つ以上選択し ます。

ハー ド ウ ェ ア モバイル デバイ スのハー ド ウ ェ ア  モデルを入力し ます。た と えば、すべての Apple 
iPhone に一致させる には iPhoneと 入力し ます。

IOC Tag IOC タ グ を  1 つ以上選択し ます。IOC タ グ  タ イ プの詳細については、侵害の兆候タ イ
プについて（45-22 ページ）を参照し て く だ さ い。

Jailbroken イベン ト のホ ス ト がジ ェ イルブレ イ ク さ れたモバイル デバイ スであ る こ と を示すに
は [Yes] を、そ う でない場合は [No] を選択し ます。

Mobile イベン ト のホ ス ト がモバイル デバイ スであ る こ と を示すには [Yes] を、そ う でない場
合は [No] を選択し ます。

Network Protocol http://www.iana.org/assignments/ethernet-numbers に リ ス ト さ れている ネ ッ ト ワーク  プ
ロ ト コル番号を入力し ます。

ト ラ ン スポー ト  プロ ト コル ト ラ ン ス ポー ト  プ ロ ト コルの名前、ま たは 
http://www.iana.org/assignments/protocol-numbers に リ ス ト されている番号を入力し ます。

Host Criticality ホ ス ト の重要度（None、Low、Medium、ま たは High）を選択し ます。ホ ス ト の重要度の詳細
については、事前定義のホ ス ト 属性の使用（49-34 ページ）を参照し て く だ さ い。

VLAN ID ホ ス ト に関連付け られた VLAN ID を入力し ます。
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ホ ス ト  プ ロ フ ァ イル限定を作成する際に、イベン ト  データ を使用で き る場合が よ く あ り ます。
た と えば、モニ タ対象のいずれかのホ ス ト で Internet Explorer が使用さ れている こ と をシ ス テム
が検出し た場合に相関ルールが ト リ ガー と し て使用さ れる と し ます。さ ら に、使用が検出された
場合、ブ ラ ウザのバージ ョ ンが最新でなければイベン ト を生成する と し ます（こ の例では最新
バージ ョ ンが 9.0 であ る と 想定し ます）。

Application Protocol >
アプ リ ケーシ ョ ン  プ ロ ト
コル

アプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し ます。

Application Protocol >
Application Port

アプ リ ケーシ ョ ン  プ ロ ト コルのポー ト 番号を入力し ます。

侵入イベン ト を使って相関ルールを ト リ ガー と し て使用する場合、ホ ス ト  プ ロ フ ァ イ
ル限定で選択し たホ ス ト に応じ て、イベン ト のポー ト が こ のフ ィ ール ド に事前入力さ
れます（[Destination Host] の場合は dst_port、[Source Host] の場合は src_port）。

Application Protocol >
Protocol

プ ロ ト コルを  1 つ以上選択し ます。

Application Protocol 
Category

カテゴ リ を  1 つ選択し ます。

[Client] > [Client] ク ラ イ アン ト を  1 つ以上選択し ます。 

Client > Client Version ク ラ イ アン ト のバージ ョ ン を入力し ます。

Client Category カテゴ リ を  1 つ選択し ます。

Web アプ リ ケーシ ョ ン Web アプ リ ケーシ ョ ン を選択し ます。

Web Application Category カテゴ リ を  1 つ選択し ます。

MAC Address > MAC 
Address

ホ ス ト の MAC ア ド レ ス全体ま たはその一部を入力し ます。

た と えば、特定のハー ド ウ ェ ア  デバイ スの MAC ア ド レ スが 0A:12:34 で始ま る こ と が
わかってい る場合、演算子 と し て [begins with] を選択し、値 と し て 0A:12:34 を入力で
き ます。

MAC Address > MAC Type MAC タ イ プが ARP/DHCP で検出さ れたかど う かを選択し ます。

つま り 、MAC ア ド レ スがホ ス ト に属し ている こ と をシ ス テムが識別し たのか（is 
ARP/DHCP Detected）、管理対象デバイ ス と ホ ス ト の間にルータ があ る などの理由で、その 
MAC ア ド レ ス を持つ多数のホ ス ト をシ ス テムが認識し ている のか（is not ARP/DHCP 
Detected）、ま たは MAC タ イ プが無関係であ る のか（is any）を選択し ます。

MAC Vendor > 
MAC Vendor

ホ ス ト の MAC ハー ド ウ ェ ア  ベンダーの名前ま たはその一部を入力し ます。

使用可能な任意のホ ス ト 属
性（デフ ォル ト  コ ンプ ラ イ
アン ス  ホ ワ イ ト リ ス ト  ホ
ス ト 属性を含む）

選択する ホ ス ト 属性の タ イ プに応じ て、適切な値を次の よ う に指定し ます。

 • ホ ス ト 属性タ イ プが Integer の場合、その属性で定義さ れている範囲内の整数値
を入力し ます。 

 • ホ ス ト 属性タ イ プが Text の場合、テキ ス ト 値を入力し ます。

 • ホ ス ト 属性タ イ プが List の場合、有効な リ ス ト 文字列を選択し ます。 

 • ホ ス ト 属性タ イ プが URL の場合、URL 値を入力し ます。

ホ ス ト 属性の詳細については、ユーザ定義のホ ス ト 属性の使用（49-35 ページ）を参照
し て く だ さ い。

表 51-11 ホス ト  プロ フ ァ イル限定の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
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こ の場合、ク ラ イアン ト がイベン ト  ク ラ イアン ト （つま り  Internet Explorer）であ り 、し か も ク ラ イアン

ト  バージ ョ ンが 9.0 でない場合にのみルールが ト リ ガー と し て使用さ れる よ う 、ホ ス ト  プ ロ フ ァ
イル限定を こ の相関ルールに追加する こ と がで き ます。

経時的な接続データ を使用した相関ルールの制約

ラ イ セン ス： FireSIGHT

接続 ト ラ ッ カー は、（ホ ス ト  プ ロ フ ァ イル限定およびユーザ限定を含む）ルールの初期基準に一
致し た後にシ ス テムが特定の接続を追跡し始める よ う 、相関ルールを制約し ます。追跡される接
続が、指定し た期間にわたって収集さ れた追加の基準を満たす場合には、Defense Centerがルール
の相関イベン ト を生成し ます。

接続、侵入、デ ィ ス カバ リ 、ユーザ ア ク テ ィ ビテ ィ 、ま たはホ ス ト 入力のいずれかの イベン ト を使
用し て相関ルールを ト リ ガー と し て使用する場合は、接続 ト ラ ッ カーをルールに追加で き ます。
マルウ ェ ア  イベン ト や ト ラ フ ィ ッ ク  プ ロ フ ァ イル変化に よ って ト リ ガー と し て使用される
ルールに、接続 ト ラ ッ カーを追加する こ と はで き ません。

ヒ ン ト 通常、接続 ト ラ ッ カーは特定の ト ラ フ ィ ッ ク だけをモニ タ し、ト リ ガー と し て使用された場合に
は指定さ れた一定期間だけ実行さ れます。接続 ト ラ ッ カーは、広範なネ ッ ト ワーク  ト ラ フ ィ ッ ク
をモニ タ し て持続的に実行さ れる ト ラ フ ィ ッ ク  プ ロ フ ァ イル と は対照的です（ ト ラ フ ィ ッ ク  プ
ロ フ ァ イルの作成（53-1 ページ）を参照）。

次に示すよ う に、接続 ト ラ ッ カーを どの よ う に作成する かに応じ て、接続 ト ラ ッ カーは 2 つの方
法で イベン ト を生成で き ます。

条件に一致する と ただちに起動する接続 ト ラ ッ カー

ネ ッ ト ワーク  ト ラ フ ィ ッ ク が接続 ト ラ ッ カーの条件に一致する と 即座に相関ルールが起動する
よ う 、接続 ト ラ ッ カーを設定で き ます。こ の場合、タ イ ムア ウ ト 期間が満了し ていな く て も、シ ス
テムはその接続 ト ラ ッ カー イ ン ス タ ン スでの接続追跡を停止し ます。相関ルールを ト リ ガー と
し て使用し たの と 同じ タ イ プのポ リ シー違反が再び発生し た場合、シ ス テムは新し い接続 ト
ラ ッ カーを作成し ます。

一方、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が接続 ト ラ ッ カーの条件に一致する前に タ イ ムア ウ ト 期間が
満了し た場合、Defense Centerは相関イベン ト を生成せず、そのルール イ ン ス タ ン スの接続追跡
を停止し ます。

た と えば、特定の タ イ プの接続が特定の期間中に特定回数を超えて発生し た場合にのみ相関イ
ベン ト を生成させる こ と で、接続 ト ラ ッ カーを あ る種の イベン ト し き い値 と し て機能させる こ
と がで き ます。あ る いは、初期接続後に過剰なデータ転送量をシ ス テムが検出し た場合にのみ、
相関イベン ト を生成させる こ と も で き ます。

タ イムアウ ト 期間の満了時に起動する接続 ト ラ ッ カー

タ イ ムア ウ ト 期間全体にわたって収集さ れるデータ に依存する よ う 、接続 ト ラ ッ カーを設定で
き ます。こ の場合、タ イ ムア ウ ト 期間が満了する までは起動し ません。

た と えば、特定の期間内に検出さ れた転送量が特定のバイ ト 数を下回った場合に接続 ト ラ ッ
カーを起動する よ う 設定する と 、シ ス テムはその期間が経過する まで待って、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク がその条件に一致し た場合はイベン ト を生成し ます。

詳細については、次の項を参照し て く だ さ い。

 • 接続 ト ラ ッ カーの追加（51-25 ページ）

 • 接続 ト ラ ッ カーの構文（51-26 ページ）
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 • 接続 ト ラ ッ カー イベン ト の構文（51-28 ページ）

 • 例：外部ホ ス ト か ら の過剰な接続数（51-29 ページ）

 • 例：過剰な BitTorrent データ の転送（51-31 ページ）

接続 ト ラ ッ カーの追加

ラ イ セン ス： FireSIGHT

接続 ト ラ ッ カー は、（ホ ス ト  プ ロ フ ァ イル限定およびユーザ限定を含む）初期基準が満た された
後にシ ス テムが特定の接続を追跡し始める よ う 、相関ルールを制約し ます。追跡される接続が、
指定し た期間にわたって収集さ れた追加の基準を満たす場合には、Defense Centerがルールの相
関イベン ト を生成し ます。

接続 ト ラ ッ カーを設定する と き には、次の項目を指定する必要があ り ます。

 • どの接続を追跡する か

 • Defense Centerに相関イベン ト を生成させる ために、追跡対象の接続が満たす必要のあ る条
件

 • 接続 ト ラ ッ カーの最大有効期間（相関イベン ト が生成される ためには、こ の期間内に指定の
条件が満た さ れる必要があ り ます）

ヒ ン ト 接続、侵入、デ ィ ス カバ リ 、ユーザ ア イデンテ ィ テ ィ 、ま たはホ ス ト 入力のいずれかの イベン ト
が発生する こ と だけを必要 と する単純な相関ルールに、接続 ト ラ ッ カーを追加する こ と がで き
ます。

接続 ト ラ ッ カーを追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Rule]ページで、[Add Connection Tracker] を ク リ ッ ク し ます。

[Connection Tracker] セ ク シ ョ ンが表示さ れます。

ヒ ン ト 接続 ト ラ ッ カーを削除する には、[Remove Connection Tracker] を ク リ ッ ク し ます。

ステ ッ プ 2 接続 ト ラ ッ カーの基準を設定する こ と に よ り 、追跡対象の接続を指定し ます。

接続 ト ラ ッ カーの基準を設定する と き には、1 つの単純な条件を作成する こ と も、複数の条件の
組み合わせやネ ス ト を使って複雑な構造を作成する こ と も で き ます。 

Web イ ン ターフ ェ イ ス を使用し て条件を作成する方法については、ルールの作成 メ カニズムに
ついて（51-37 ページ）を参照し て く だ さ い。接続 ト ラ ッ カーの条件を作成する ために使用で き る
構文については、接続 ト ラ ッ カーの構文（51-26 ページ）で説明し ています。

ステ ッ プ 3 ス テ ッ プ 2 で追跡対象 と し て指定し た接続に応じ て、どの よ う な と き に相関イベン ト を生成す
る かを記述し ます。

イベン ト 生成時を記述する  1 つの単純な条件を作成する こ と も、複数の条件の組み合わせやネ
ス ト を使って複雑な構造を作成する こ と も で き ます。

ま た、期間を秒数、分数、ま たは時間数で指定する必要があ り ます（相関イベン ト が生成される た
めには、こ の期間内に指定の条件が満た さ れる必要があ り ます）。
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  相関ポリ シーのルールの作成
Web イ ン ターフ ェ イ ス を使用し て条件を作成する方法については、ルールの作成 メ カニズムに
ついて（51-37 ページ）を参照し て く だ さ い。接続 ト ラ ッ カーの条件を作成する ために使用で き る
構文については、接続 ト ラ ッ カー イベン ト の構文（51-28 ページ）で説明し ています。

ステ ッ プ 4 オプシ ョ ンで、以下の項の手順に進みます。

 • ユーザ限定の追加（51-34 ページ）

 • ス ヌーズ期間および非ア ク テ ィ ブ期間の追加（51-36 ページ）

相関ルールの作成が終了し た場合は、相関ポ リ シーのルールの作成（51-3 ページ）で説明し てい
る手順のス テ ッ プ 9 に進んでルールを保存し ます。

接続 ト ラ ッ カーの構文

ラ イ セン ス： すべて

次の表は、どの よ う な接続を追跡する かを指定する接続 ト ラ ッ カー条件の作成方法を説明し て
います。

Cisco の管理対象デバイ スに よ って検出された接続 と 、NetFlow 対応デバイ スに よ ってエ ク ス
ポー ト さ れた接続データ には、異な る情報が含まれている こ と に注意し て く だ さ い。た と えば、
管理対象デバイ スに よ って検出さ れた接続には、TCP フ ラ グ情報が含まれません。し たがって、
相関ルールを ト リ ガー と し て使用する ために特定の TCP フ ラ グが接続イベン ト に含まれる必要
があ る と 指定し た場合、管理対象デバイ スに よ って検出さ れた接続がルールを ト リ ガー と し て
使用させる こ と は決し てあ り ません。 

別の例 と し て、NetFlow レ コー ド には、接続の中でどのホ ス ト が イ ニシエータ /レ スポンダであ る
かを示す情報が含まれません。シ ス テムが NetFlow レ コー ド を処理する と き には、各ホ ス ト が使
用し ている ポーﾄ、およびそれら のポー ト がウ ェル ノ ウ ンであ る かど う かに基づき、アルゴ リ ズ
ムに従ってその情報が判別さ れます。詳細については、NetFlow と  FireSIGHT データ の違い
（45-19 ページ）を参照し て く だ さ い。

表 51-12 接続 ト ラ ッ カーの構文 

指定する項目 演算子を指定し た後に行 う 操作

Access Control Policy 追跡対象の接続を ロ グに記録し たア ク セス  コ ン ト ロール ポ リ シーを  1 つ以上選択
し ます。

Access Control Rule Action 追跡対象の接続を ロ グに記録し たア ク セス  コ ン ト ロール ルールに関連付け られた
ア ク セス  コ ン ト ロール ルール ア ク シ ョ ン を  1 つ以上選択し ます。

注 あ と で接続を処理するルール/デフ ォル ト  ア ク シ ョ ン と は無関係に、任意のモ
ニ タ  ルールの条件に一致する接続を追跡する には、[Monitor] を選択し ます。

Access Control Rule Name 追跡対象の接続を ロ グに記録し たア ク セス  コ ン ト ロール ルールの名前ま たはその
一部を入力し ます。

注 モニ タ  ルールに一致する接続を追跡する には、モニ タ  ルールの名前を入力し
ます。あ と で接続を処理するルール/デフ ォル ト  ア ク シ ョ ン と は無関係に、シ ス
テムは該当する接続を追跡し ます。

Application Protocol アプ リ ケーシ ョ ン  プ ロ ト コルを  1 つ以上選択し ます。

Application Protocol Category アプ リ ケーシ ョ ン  プ ロ ト コルのカテゴ リ を  1 つ以上選択し ます。

ク ラ イ アン ト ク ラ イ アン ト を  1 つ以上選択し ます。 

Client Category ク ラ イ アン ト のカテゴ リ を  1 つ以上選択し ます。
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  相関ポ リ シーのルールの作成  
Client Version ク ラ イ アン ト のバージ ョ ン を入力し ます。

Connection Duration 接続期間（秒数）を入力し ます。

Connection Type Cisco の管理対象デバイ スに よ って検出さ れた接続を追跡する のか（FireSIGHT）、ま
たは NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れた接続を追跡する のか
（NetFlow）を選択し ます。

Destination Country ま たは 
Source Country

1 つ以上の国を選択し ます。

デバイ ス 追跡対象の接続が検出さ れるデバイ ス を  1 つ以上選択し ます。NetFlow 接続を追跡
する場合は、NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れた接続データ を処理
するデバイ ス を選択し ます。 

Ingress Interface ま たは 
Egress Interface

イ ン ターフ ェ イ ス を  1 つ以上選択し ます。

Ingress Security Zone ま たは 
Egress Security Zone

セキ ュ リ テ ィ  ゾーン を  1 つ以上選択し ます。

Initiator IP、 
Responder IP、ま たは 
Initiator/Responder IP

単一の IP ア ド レ ス ま たはア ド レ ス  ブ ロ ッ ク を入力し ます。FireSIGHT シ ス テムで使
用する  IP ア ド レ ス表記については、IP ア ド レ スの表記規則（1-23 ページ）を参照し
て く だ さ い。

Initiator Bytes、 
Responder Bytes、ま たは 
Total Bytes

以下のいずれかを入力し ます。

 • イ ニシエータ か ら送信さ れたバイ ト 数（[Initiator Bytes]）

 • レ スポンダで受信さ れたバイ ト 数（[Responder Bytes]）

 • 送受信さ れたバイ ト 数（[Total Bytes]）

Initiator Packets、 
Responder Packets、ま たは 
合計パケ ッ ト 数

以下のいずれかを入力し ます。

 • イ ニシエータ か ら送信さ れたパケ ッ ト 数（[Initiator Packets]）

 • レ スポンダで受信さ れたパケ ッ ト 数（[Responder Packets]）

 • 送受信さ れたパケ ッ ト 数（[Total Packets]）

Initiator Port/ICMP Type ま た
は Responder Port/ICMP Code

イ ニシエータ  ト ラ フ ィ ッ ク のポー ト 番号ま たは ICMP タ イ プ、あ るいはレ ス ポンダ 
ト ラ フ ィ ッ ク のポー ト 番号ま たは ICMP コー ド を入力し ます。

IOC Tag IOC タ グが設定さ れている か（is）、設定さ れていないか（is not）を選択し ます。

NETBIOS Name 接続におけ る モニ タ対象ホ ス ト の NetBIOS 名を入力し ます。

NetFlow Device 追跡対象の接続をエ ク スポー ト し た NetFlow 対応デバイ スの IP ア ド レ ス を選択し
ます。展開環境に NetFlow 対応デバイ ス を まだ追加し ていない場合、[NetFlow 
Device] ド ロ ッ プダ ウ ン リ ス ト は空白にな り ます。

理由 追跡対象の接続に関連付け られた理由を  1 つ以上選択し ます。

Security Intelligence Category 追跡対象の接続に関連付け られたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのカテゴ リ を  1 
つ以上選択し ます。

TCP Flags 接続を追跡する ために接続に含まれている必要のあ る  TCP フ ラ グ を選択し ます。

注 NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れた接続にのみ、TCP フ ラ グ  
データ が含まれます。

ト ラ ン ス ポー ト  プ ロ ト コル 接続で使用さ れた ト ラ ン スポー ト  プ ロ ト コル（TCP ま たは UDP）を入力し ます。

URL 追跡対象の接続でア ク セス さ れた URL 全体、ま たはその一部を入力し ます。

表 51-12 接続 ト ラ ッ カーの構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
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  相関ポリ シーのルールの作成
接続 ト ラ ッ カーを作成する際に、イベン ト  データ を使用で き る場合が よ く あ り ます。た と えば、
いずれかのモニ タ対象ホ ス ト で新し い ク ラ イ アン ト をシ ス テムが検出し た と き に相関ルールが
ト リ ガー と し て使用さ れる と し ます。つま り 、基本イベン ト  タ イ プ [a new client is detected] であ
る シ ス テム  イベン ト が生成さ れた と き に こ のルールが ト リ ガー と し て使用し ます。

さ ら に、こ の新し い ク ラ イ アン ト が検出さ れた と き、検出場所のホ ス ト でその ク ラ イ アン ト に関
連する接続を追跡する と し ます。シ ス テムはホ ス ト の IP ア ド レ ス と ク ラ イ アン ト の名前を認識
し ている ため、こ れら の接続を追跡する単純な接続 ト ラ ッ カーを作成で き ます。

実際、こ の よ う な相関ルールに接続 ト ラ ッ カーを追加する と 、接続 ト ラ ッ カーにはデフ ォル ト 制
約が設定さ れます。つま り  [Initiator/Responder IP] が [Event IP Address] に設定さ れ、[Client] が 
[Event Client] に設定さ れます。

ヒ ン ト 特定の IP ア ド レ ス ま たは IP ア ド レ ス  ブ ロ ッ ク に関連する接続を接続 ト ラ ッ カーで追跡する よ
う 指定する には、[switch to manual entry] を ク リ ッ ク し て、手動で IP を指定し ます。[switch to event 
fields] を ク リ ッ クする と 、イベン ト の IP ア ド レ ス を使用する設定に戻 り ます。

接続 ト ラ ッ カー イベン ト の構文

ラ イ セン ス： すべて

追跡対象の接続に基づいてどの よ う な と き に相関イベン ト を生成する かを指定する接続 ト ラ ッ
カー条件を作成する には、次の表の説明に従います。 

URL カテゴ リ 追跡対象の接続でア ク セス さ れた URL のカテゴ リ を  1 つ以上選択し ます。

URL Reputation 追跡対象の接続でア ク セス さ れた URL のレ ピ ュ テーシ ョ ン値を  1 つ以上選択し
ます。

[Username] 追跡対象の接続でいずれかのホ ス ト に ロ グ イ ン し たユーザを示すユーザ名を入力
し ます。

Web Application Web アプ リ ケーシ ョ ン を  1 つ以上選択し ます。

Web Application Category Web アプ リ ケーシ ョ ンのカテゴ リ を  1 つ以上選択し ます。

表 51-12 接続 ト ラ ッ カーの構文（続き）

指定する項目 演算子を指定し た後に行 う 操作

表 51-13 接続 ト ラ ッ カー イベン ト の構文 

指定する項目 演算子を指定し た後に行 う 操作

Number of Connections 検出さ れた接続の合計数を入力し ます。

Number of SSL Encrypted 
Sessions

検出さ れた SSL ま たは TLS 暗号化セ ッ シ ョ ンの合計数を入力し
ます。

Total Bytes、 
Initiator Bytes、ま たは 
Responder Bytes

以下のいずれかを入力し ます。

 • 送信さ れた合計バイ ト 数（[Total Bytes]）

 • イ ニシエータ か ら送信さ れたバイ ト 数（[Initiator Bytes]）

 • レ ス ポンダで受信さ れたバイ ト 数（[Responder Bytes]）
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  相関ポ リ シーのルールの作成  
例：外部ホス ト からの過剰な接続数

た と えば、ネ ッ ト ワーク  10.1.0.0/16 で機密フ ァ イルをアーカ イ ブ し ていて、こ のネ ッ ト ワーク外
部のホ ス ト は通常、ネ ッ ト ワーク内部のホ ス ト と の接続を開始し ない と し ます。時にはネ ッ ト
ワーク外部か ら接続が開始さ れる こ と も あ り ますが、2 分以内に 4 つ以上の接続が開始さ れた場
合には注意が必要だ と 判断する と し ます。

以下の図に示さ れているルールは、ネ ッ ト ワーク  10.1.0.0/16 の外部か ら ネ ッ ト ワーク内部への
接続が発生し た場合、その基準に一致する接続をシ ス テムが追跡し始める こ と を指定し ます。シ
ス テムが、そのシグニチャに一致する  4 つの接続（元の接続を含む）を  2 分以内に検出し た場合、
Defense Centerは相関イベン ト を生成し ます。

Total Packets、 
Initiator Packets、ま たは 
Responder Packets

以下のいずれかを入力し ます。

 • 送信さ れた合計パケ ッ ト 数（[Total Packets]）

 • イ ニシエータ か ら送信さ れたパケ ッ ト 数（[Initiator Packets]）

 • レ ス ポンダで受信さ れたパケ ッ ト 数（[Responder Packets]）

Unique Initiators ま たは 
Unique Responders

以下のいずれかを入力し ます。

 • 検出さ れたセ ッ シ ョ ン を開始し た個別のホ ス ト の数（[Unique 
Initiators]）

 • 検出さ れた接続に応答し た個別のホ ス ト の数（[Unique 
Responders]）

表 51-13 接続 ト ラ ッ カー イベン ト の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
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  相関ポリ シーのルールの作成
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  相関ポ リ シーのルールの作成  
ネ ッ ト ワーク  ト ラ フ ィ ッ ク が こ の相関ルールを どの よ う に ト リ ガー と し て使用する か、以下の
図に示し ます。

こ の例では、相関ルールの基本条件に一致する接続をシ ス テムが検出し ま し た。つま り 、ネ ッ ト
ワーク  10.1.0.0/16 の外部にあ る ホ ス ト か ら ネ ッ ト ワーク内部のホ ス ト への接続をシ ス テムが検
出し ま し た。こ れに よ り 、接続 ト ラ ッ カーが作成さ れま し た。

接続 ト ラ ッ カーは以下の手順で処理されます。

ステ ッ プ 1 シ ス テムがネ ッ ト ワーク外部のホ ス ト  A か ら ネ ッ ト ワーク内部のホ ス ト  1 への接続を検出する
と 、その接続の追跡を開始し ます。

ステ ッ プ 2 シ ス テムは接続 ト ラ ッ カーのシグニチャに一致する接続を さ ら に 2 つ検出し ます（ホ ス ト  B か
ら ホ ス ト  2、ホ ス ト  C か ら ホ ス ト  1）。

ステ ッ プ 3 2 分の制限時間内にホ ス ト  A がホ ス ト  3 に接続する と 、シ ス テムは 4 番目の適格性確認の接続を
検出し ます。こ れで、ルールの条件が満た さ れま し た。

ステ ッ プ 4 Defense Centerが相関イベン ト を生成し、シ ス テムは接続の追跡を停止し ます。

例：過剰な BitTorrent データの転送

こ のシナ リ オでは、モニ タ対象ネ ッ ト ワーク上のいずれかのホ ス ト への初期接続が発生し た後、
過剰な BitTorrent データ転送をシ ス テムが検出する と 、相関イベン ト を生成し ます。

モニ タ対象ネ ッ ト ワーク でシ ス テムが BitTorrent アプ リ ケーシ ョ ン  プ ロ ト コルを検出し た と き
に ト リ ガー と し て使用さ れる相関ルールを以下の図に示し ます。こ のルールの接続 ト ラ ッ カー
は、モニ タ対象ネ ッ ト ワーク（こ の例では 10.1.0.0/16）上のホ ス ト が、最初のポ リ シー違反か ら  5 
分間に BitTorrent を介し て合計 7MB（7340032 バイ ト ）のデータ を転送し た場合にのみルールが
ト リ ガー と し て使用さ れる よ う に制約し ます。
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  相関ポ リ シーのルールの作成  
ネ ッ ト ワーク  ト ラ フ ィ ッ ク が こ の相関ルールを どの よ う に ト リ ガー と し て使用する か、以下の
図に示し ます。

こ の例で、シ ス テムは 2 つの異な る ホ ス ト （ホ ス ト  1 と ホ ス ト  2）で BitTorrent TCP アプ リ ケー
シ ョ ン  プ ロ ト コルを検出し ま し た。こ の 2 つのホ ス ト は、他の 4 つのホ ス ト （ホ ス ト  A、ホ ス ト  B、
ホ ス ト  C、ホ ス ト  D）に BitTorrent を介し てデータ を転送し ま し た。

この接続 ト ラ ッ カーは以下の手順で処理されます。

ステ ッ プ 1 シ ス テムがホ ス ト  1 で BitTorrent アプ リ ケーシ ョ ン  プ ロ ト コルを検出する と 、シ ス テムは 0 秒
マーカーで接続を追跡し始めます。 

こ れに続 く （300 秒マーカーに よ る） 5 分間で、7MB の BitTorrent TCP データ転送をシ ス テムが検
出し なければ、接続 ト ラ ッ カーは期限切れにな り ます。

ステ ッ プ 2 5 秒経過し た時点で、ホ ス ト  1 はシグニチャに一致する  3MB のデータ を次の よ う に送信し ま
し た。

 • 1 秒マーカーの時点で、ホ ス ト  1 か ら ホ ス ト  A に 1MB を転送（接続 ト ラ ッ カーの条件適合に
向けて合計 1MB の BitTorrent ト ラ フ ィ ッ ク を カ ウ ン ト ）

 • 5 秒マーカーの時点で、ホ ス ト  1 か ら ホ ス ト  B に 2MB（合計 3MB）
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ステ ッ プ 3 7 秒経過し た時点で、シ ス テムはホ ス ト  2 での BitTorrent アプ リ ケーシ ョ ン  プ ロ ト コルを検出
し、そのホ ス ト で も  BitTorrent 接続を追跡し始めます。

ステ ッ プ 4 20 秒経過し た時点で、シ ス テムは、シグニチャに一致する さ ら に他のデータ がホ ス ト  1 およびホ
ス ト  2 か ら転送さ れてい る こ と を検出し ま し た。

 • 10 秒マーカーの時点で、ホ ス ト  2 か ら ホ ス ト  A に 1MB（合計 4MB）

 • 15 秒マーカーの時点で、ホ ス ト  1 か ら ホ ス ト  C に 2MB（合計 6MB）

 • 20 秒マーカーの時点で、ホ ス ト  2 か ら ホ ス ト  B に 1MB（合計 7MB）

ホ ス ト  1 と ホ ス ト  2 が転送し た BitTorrent データは合計で 7MB にな り ま し たが、転送さ れた合
計バイ ト 数が 7MB を超過し てい る こ と が条件 と なってい る ため（Responder Bytes are greater than 
7340032）、ルールは ト リ ガー と し て使用されません。

こ の時点で、仮に ト ラ ッ カー タ イ ムア ウ ト 期間の残 り  280 秒間にシ ス テムが他の BitTorrent 転送
を検出し ない場合は、ト ラ ッ カーが期限切れにな り 、Defense Centerは相関イベン ト を生成し ませ
ん。

ステ ッ プ 5 し か し、30 秒経過し た時点でシ ス テムは別の BitTorrent 転送を次の よ う に検出し ま し た。

 • 30 秒マーカーの時点で、ホ ス ト  1 か ら ホ ス ト  D に 2MB（合計 9MB）

こ れで、ルールの条件が満た さ れま し た。 

ステ ッ プ 6 Defense Centerが相関イベン ト を生成し ます。

さ ら に、まだ 5 分の期間が経過し ていませんが、Defense Center は こ の接続 ト ラ ッ カー イ ン ス タ
ン スの接続の追跡を停止し ます。こ の時点で、BitTorrent TCP アプ リ ケーシ ョ ン  プ ロ ト コルを使
用し た新し い接続を検出し た場合は、シ ス テムは新し い接続 ト ラ ッ カーを作成し ます。

Defense Centerはセ ッ シ ョ ン終了まで接続データ を集計し ないため、相関イベン ト が生成さ れる
のは、ホ ス ト  1 がホ ス ト  D に 2MB を全部転送し終わった後 であ る こ と に注意し て く だ さ い。

ユーザ限定の追加

ラ イ セン ス： FireSIGHT

接続、侵入、デ ィ ス カバ リ 、ま たはホ ス ト 入力のいずれかの イベン ト を使用し て相関ルールを ト
リ ガー と し て使用する場合、イベン ト に関連する ユーザのア イデンテ ィ テ ィ に基づいてルール
を制約する こ と がで き ます。こ の制約は、ユーザ限定 と 呼ばれます。ト ラ フ ィ ッ ク  プ ロ フ ァ イル
変化やユーザ ア ク テ ィ ビテ ィ 検出に よ って ト リ ガー と し て使用さ れる相関ルールに、ユーザ限
定を追加する こ と はで き ません。

た と えば、送信元ま たは宛先ユーザのア イデンテ ィ テ ィ が販売部門所属であ る場合にのみ ト リ
ガー と し て使用する よ う 、相関ルールを制約で き ます。

ユーザ アイデンテ ィ テ ィ 限定を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Rule] ページで、ユーザ限定の追加を示す [Add User Qualification] を ク リ ッ ク し ます。

[User Identity Qualification] セ ク シ ョ ンが表示さ れます。

ヒ ン ト ユーザ限定を削除する には、[Remove User Qualification] を ク リ ッ ク し ます。
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ステ ッ プ 2 ユーザ限定の条件を作成し ます。

1 つの単純な条件を作成する こ と も、複数の条件の組み合わせやネ ス ト を使って複雑な構造を作
成する こ と も で き ます。Web イ ン ターフ ェ イ ス を使用し て条件を作成する方法については、ルー
ルの作成 メ カニズムについて（51-37 ページ）を参照し て く だ さ い。 

条件を作成する ために使用で き る構文については、ユーザ限定の構文（51-35 ページ）で説明し て
います。

ステ ッ プ 3 オプシ ョ ンで、ス ヌーズ期間および非ア ク テ ィ ブ期間の追加（51-36 ページ）に進みます。

相関ルールの作成が終了し た場合は、相関ポ リ シーのルールの作成（51-3 ページ）で説明し てい
る手順のス テ ッ プ 9 に進んでルールを保存し ます。

ユーザ限定の構文

ラ イ セン ス： FireSIGHT

ユーザ限定の条件を作成する と き には、まず、相関ルールを制約する ために使用する ア イデン
テ ィ テ ィ を選択する必要があ り ます。選択で き る ア イデンテ ィ テ ィ は、ルールを ト リ ガー と し て
使用する ために使われる イベン ト の タ イ プに応じ て次の よ う に異な り ます。

 • 接続イベン ト を使用し ている場合は、[Identity on Initiator] ま たは [Identity on Responder] を選
択し ます。

 • 侵入イベン ト を使用し ている場合は、宛先を示す [Identity on Destination] ま たは送信元を示
す [Identity on Source] を選択し ます。

 • デ ィ ス カバ リ  イベン ト を使用し ている場合は、[Identity on Host] を選択し ます。

 • ホ ス ト 入力イベン ト を使用し ている場合は、[Identity on Host] を選択し ます。

ユーザ タ イ プを選択し た後、以下の表の説明に従ってユーザ限定条件の作成を続け ます。

Defense Center は、オプシ ョ ンの Defense Center /LDAP サーバ間接続か ら、ユーザに関する特定の
情報（姓名、部門、電話番号、電子 メ ール ア ド レ ス など）を取得し ます（Active Directory の ロ グ イ ン
を報告する ためのユーザ エージ ェ ン ト の使用（17-11 ページ） を参照）。データベース内のすべて
のユーザに関し て、こ の情報が入手可能 と は限 り ません。

表 51-14 ユーザ限定の構文 

指定する項目 演算子を指定し た後に行 う 操作

[Username] 相関ルールを制約する ために使用する ユーザを示すユーザ名を入力し ます。

Authentication Protocol 認証プ ロ ト コル（ま たはユーザ タ イ プ プ ロ ト コル）を選択し ます。こ れは、ユーザの検出に
使用さ れたプ ロ ト コルです。

First Name 相関ルールを制約する ために使用する ユーザの名前（フ ァース ト  ネーム）を入力し ます。

Last Name 相関ルールを制約する ために使用する ユーザの姓を入力し ます。

部門 相関ルールを制約する ために使用する ユーザの部門/部署を入力し ます。

Phone 相関ルールを制約する ために使用する ユーザの電話番号を入力し ます。

電子 メ ール 相関ルールを制約する ために使用する ユーザの電子 メ ール ア ド レ ス を入力し ます。
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スヌーズ期間および非アクテ ィ ブ期間の追加

ラ イ セン ス： すべて

相関ルールでス ヌーズ期間 を設定する こ と がで き ます。ス ヌーズ期間を設定する と 、相関ルール
が ト リ ガー と し て使用さ れた と き、指定し た時間間隔内にルール違反が再び発生し て も、Defense 
Centerはその期間中はルールの ト リ ガーを停止し ます。ス ヌーズ期間が経過する と 、ルールは再
び ト リ ガー可能にな り ます（新し いス ヌーズ期間が始ま り ます）。 

た と えば、通常は ト ラ フ ィ ッ ク を全 く 生成し ないはずのホ ス ト がネ ッ ト ワーク上にあ る と し ま
す。こ のホ ス ト が関与する接続がシ ス テムで検出さ れる たびに ト リ ガー と し て使用される単純
な相関ルールの場合、こ のホ ス ト で送受信さ れる ネ ッ ト ワーク  ト ラ フ ィ ッ ク に よ っては、短時間
に多数の相関イベン ト が生成さ れる可能性があ り ます。ポ リ シー違反を示す相関イベン ト の数
を制限する ために、ス ヌーズ期間を追加で き ます。こ れに よ り 、（指定し た期間内に）シ ス テムで
検出さ れたそのホ ス ト に関連する最初の接続に対し てのみ、Defense Centerは相関イベン ト を生
成し ます。

ま た、相関ルールで非ア ク テ ィ ブ期間を設定する こ と も で き ます。非ア ク テ ィ ブ期間中は、相関
ルールは ト リ ガー と し て使用さ れません。非ア ク テ ィ ブ期間を毎日、毎週、ま たは毎月繰 り 返す
よ う に設定で き ます。た と えば、ホ ス ト  オペレーテ ィ ン グ  シ ス テム変更を探すために内部ネ ッ
ト ワーク で夜間に Nmap ス キ ャ ン を実行する と し ます。こ の場合、相関ルールが誤って ト リ ガー
と し て使用さ れない よ う 、毎日のス キ ャ ン時間帯に、該当する相関ルールで非ア ク テ ィ ブ期間を
設定する こ と がで き ます。

以下の図は、相関ルールの中でス ヌーズ期間 と非ア ク テ ィ ブ期間を設定する部分を示し ています。

スヌーズ期間を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Profile]ページの [Rule Options] で、ルールの ト リ ガー後に再びルールを ト リ ガー と し て使
用させる までDefense Centerに待機させる間隔を指定し ます。

ヒ ン ト ス ムーズ期間を削除する には、間隔を  0（秒、分、ま たは時間）に指定し ます。

非アク テ ィ ブ期間を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Profile]ページの [Rule Options] で、[Add Inactive Period] を ク リ ッ ク し ます。

ステ ッ プ 2 ド ロ ッ プダ ウ ン リ ス ト と テキ ス ト  フ ィ ール ド を使用し て、相関ルールに基づ く ネ ッ ト ワーク  ト
ラ フ ィ ッ ク評価を  Defense Center に停止させる時点および頻度を指定し ます。
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ヒ ン ト 非ア ク テ ィ ブ期間を削除する には、削除対象の非ア ク テ ィ ブ期間の横にあ る削除ア イ コ ン（ ）
を ク リ ッ ク し ます。

ス ヌーズ期間 と 非ア ク テ ィ ブ期間を追加し終わった ら、相関ポ リ シーのルールの作成（51-3 ペー
ジ）で説明し ている手順のス テ ッ プ 9 に進んでルールを保存し ます。

ルールの作成メ カニズムについて

ラ イ セン ス： すべて

相関ルール、接続 ト ラ ッ カー、ユーザ限定、およびホ ス ト  プ ロ フ ァ イル限定を作成する と き には、
それぞれを ト リ ガー と し て使用する条件を指定し ます。単純な条件を作成する こ と も、複数の条
件の組み合わせやネ ス ト を使って複雑な構造を作成する こ と も で き ます。

た と えば、新し いホ ス ト が検出さ れる たびに相関イベン ト を生成する には、以下の図に示すよ う
に、条件を ま った く 含ま ない非常に単純なルールを作成で き ます。

ルールを さ ら に制約し て、新し いホ ス ト が 10.4.x.x ネ ッ ト ワーク で検出された場合にのみイベン
ト を生成する には、以下の図に示すよ う な 1 つの条件を追加で き ます。
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一方、10.4.x.x ネ ッ ト ワークおよび 192.168.x.x ネ ッ ト ワーク上の非標準ポー ト で SSH ア ク テ ィ
ビテ ィ を検出する以下のルールには、4 つの条件が設定さ れてお り 、下の 2 つは複合条件を形成
し ています。

条件で使用で き る構文は、作成し よ う と し ている要素に よ り 異な り ますが、メ カニズムはすべて
同じ です。

注意 頻繁に発生する イベン ト に よ って ト リ ガー と し て使用さ れる複雑な相関ルールを評価する こ と
に よ り 、Defense Centerのパフ ォーマン スが低下する可能性があ り ます。た と えば、シ ス テムで記
録さ れるすべての接続に対し て、複数の条件か ら な るルールを  Defense Center が評価し なければ
な ら ない場合、リ ソースが過負荷にな る可能性があ り ます。

条件の作成の詳細については、以下の項を参照し て く だ さ い。

 • 単一の条件の作成（51-38 ページ）

 • 条件の追加 と 結合（51-41 ページ）

 • 複数の値を条件で使用する（51-44 ページ）

単一の条件の作成

ラ イ セン ス： すべて

ほ と んどの条件はカテゴ リ 、演算子、値 の 3 つの要素で構成さ れます。よ り 複雑な、複数のカテゴ
リ を含む条件も あ り 、各カテゴ リ に固有の演算子 と 値が含まれる こ と があ り ます。

た と えば、以下の相関ルールは、新し いホ ス ト が 10.4.x.x ネ ッ ト ワーク で検出された場合に ト リ
ガー と し て使用されます。条件のカテゴ リ は [IP Address]、演算子は [is in]、値は 10.4.0.0/16 です。
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上記の例の相関ルール ト リ ガー基準を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 相関ルールの作成を開始し ます。

詳細については、相関ポ リ シーのルールの作成（51-3 ページ）を参照し て く だ さ い。

ステ ッ プ 2 [Create Rule] ページの [Select the type of event for this rule] で [a discovery event occurs] を選択し
た後、ド ロ ッ プダ ウ ン リ ス ト か ら  [a new IP host is detected] を選択し ます。

ステ ッ プ 3 ルールの単一の条件を作成する には、まず、最初の（つま り カテゴ リ ） ド ロ ッ プダ ウ ン リ ス ト か ら  
[IP Address] を選択し ます。

ステ ッ プ 4 表示さ れる演算子の ド ロ ッ プダ ウ ン リ ス ト か ら、[is in] を選択し ます。

ヒ ン ト カテゴ リ が IP ア ド レ ス を表す場合、演算子 と し て [is in] ま たは [is not in] を選択する と 、CIDR な
どの特殊な表記で表さ れる  IP ア ド レ ス  ブ ロ ッ ク にその IP ア ド レ スが含まれる  のか、含まれな
い のかを指定で き ます。FireSIGHT シ ス テムで使用する  IP ア ド レ ス表記については、IP ア ド レ
スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 5 テキ ス ト  フ ィ ール ド に 10.4.0.0/16 と 入力し ます。

一方、以下のホ ス ト  プ ロ フ ァ イル限定はよ り 複雑です。こ れに よ り 相関ルールが制約され、ルー
ルの基礎 と な るデ ィ ス カバ リ  イベン ト に関連する ホ ス ト が Microsoft Windows のバージ ョ ン を
実行し ている場合にのみ、ルールが ト リ ガー と し て使用されます。
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上記の例のホス ト  プロ フ ァ イル限定を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 デ ィ ス カバ リ  イベン ト に よ って ト リ ガー と し て使用さ れる相関ルールを作成し ます。

詳細については、相関ポ リ シーのルールの作成（51-3 ページ）を参照し て く だ さ い。

ステ ッ プ 2 [Create Rule] ページで、[Add Host Profile Qualification] を ク リ ッ ク し ます。

[Host Profile Qualification] セ ク シ ョ ンが表示されます。

ステ ッ プ 3 [Host Profile Qualification] の最初の条件で、相関ルールを制約する ために使用する ホ ス ト  プ ロ
フ ァ イルを持つホ ス ト を指定し ます。

こ のホ ス ト  プ ロ フ ァ イル限定は、デ ィ ス カバ リ  イベン ト に基づ く 相関ルールの一部であ る た
め、使用可能なカテゴ リ は [Host] のみです。

ステ ッ プ 4 ホ ス ト のオペレーテ ィ ン グ  シ ス テムの詳細を指定する ために、まず [Operating System] カテゴ リ
を選択し ます。

[OS Vendor]、[OS Name]、[OS Version] の 3 つのサブカテゴ リ が表示されます。 

ステ ッ プ 5 ホ ス ト が Microsoft Windows のどのバージ ョ ン を実行し ていて も差し支えない こ と を指定する
には、3 つのサブカテゴ リ すべてに同じ演算子 [is] を使用し ます。

ステ ッ プ 6 最後に、サブカテゴ リ の値を指定し ます。

[OS Vendor] の値には [Microsoft]、[OS Name] の値には [Windows] を選択し、[OS Version] の値は 
[any] のま まに し ます。

相関ルール ト リ ガー、ホ ス ト  プ ロ フ ァ イル限定、接続 ト ラ ッ カー、ま たはユーザ限定のどれを作
成し ている のかに応じ て、選択で き る カテゴ リ が異な り ます。相関ルール ト リ ガーの中で も、相
関ルールの基礎 と な る イベン ト の種類に応じ てカテゴ リ が さ ら に異な り ます。 

ま た、選択する カテゴ リ に応じ て、条件で使用で き る演算子が異な り ます。さ ら に、条件の値を指
定する ために使用で き る構文は、カテゴ リ と 演算子に応じ て異な り ます。場合に よ っては、テキ
ス ト  フ ィ ール ド に値を入力する必要があ り ます。それ以外の場合、ド ロ ッ プダ ウ ン  リ ス ト か ら
値を選択で き ます。

注 条件の構文で ド ロ ッ プダ ウ ン  リ ス ト か ら値を選択で き る場合、通常は リ ス ト か ら複数の値を選
択で き ます。詳細については、複数の値を条件で使用する（51-44 ページ）を参照し て く だ さ い。

相関ルール ト リ ガー基準を作成する ための構文の詳細については、以下の項を参照し て く だ さい。

 • 侵入イベン ト の構文（51-7 ページ）

 • マルウ ェ ア  イベン ト の構文（51-10 ページ）

 • デ ィ ス カバ リ  イベン ト の構文（51-11 ページ）

 • ユーザ ア ク テ ィ ビテ ィ  イベン ト の構文（51-14 ページ）

 • ホ ス ト 入力イベン ト の構文（51-14 ページ）

 • 接続イベン ト の構文（51-16 ページ）

 • ト ラ フ ィ ッ ク  プ ロ フ ァ イル変化の構文（51-18 ページ）
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ホ ス ト  プ ロ フ ァ イル限定、ユーザ限定、および接続 ト ラ ッ カーを作成する ための構文の詳細につ
いては、以下の項を参照し て く だ さ い。

 • ホ ス ト  プ ロ フ ァ イル限定の構文（51-21 ページ）

 • 接続 ト ラ ッ カーの構文（51-26 ページ）

 • 接続 ト ラ ッ カー イベン ト の構文（51-28 ページ）

 • ユーザ限定の構文（51-35 ページ）

条件の追加と結合

ラ イ セン ス： すべて

単純な相関ルール ト リ ガー、接続 ト ラ ッ カー、ホ ス ト  プ ロ フ ァ イル限定、ユーザ限定を作成する
こ と も、複数の条件の組み合わせやネ ス ト を使って複雑な構造を作成する こ と も で き ます。

構造に複数の条件を含める場合は、それら の条件を  AND ま たは OR 演算子で結合する必要があ り
ます。同じ レベルにあ る複数の条件は、一緒に評価さ れます。

 • AND 演算子は、制御対象のレベルにあ るすべての条件が満た さ れなければな ら ない こ と を示
し ます。

 • OR 演算子は、制御対象のレベルにあ る少な く と も  1 つの条件が満た さ れなければな ら ない
こ と を示し ます。

た と えば、以下の相関ルール ト リ ガー基準には、OR で結合さ れた 2 つの条件が含まれます。こ れ
は、いずれかの条件が真であれば、ルールが ト リ ガー と し て使用される こ と を意味し ます。つま
り 、ホ ス ト の IP ア ド レ スが 10.x.x.x サブネ ッ ト に含まれない場合、ま たはホ ス ト が IGMP メ ッ
セージを送信する場合です。

一方、10.4.x.x ネ ッ ト ワークおよび 192.168.x.x ネ ッ ト ワーク上の非標準ポー ト で SSH ア ク テ ィ
ビテ ィ を検出する以下のルールには 4 つの条件が設定さ れてお り 、下の 2 つは複合条件を形成し
ています。
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こ のルールは、非標準ポー ト で SSH が検出さ れた場合に ト リ ガー と し て使用さ れます。最初 2 つ
の条件は、アプ リ ケーシ ョ ン  プ ロ ト コルの名前が SSH であ る こ と 、およびポー ト が 22 でない こ
と を指定し ます。こ のルールは さ ら に、イベン ト に関連する ホ ス ト の IP ア ド レ スが 10.4.x.x ネ ッ
ト ワーク ま たは 192.168.x.x ネ ッ ト ワーク のいずれかに含まれていなければな ら ない こ と を指定
し ます。

論理的には、ルールは次の よ う に評価さ れます。

(A and B and (C or D))

単一の条件を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 単一の条件を追加する には、現在の条件の上にあ る  [Add condition] を ク リ ッ ク し ます。

現在の条件セ ッ ト の下に、現在の条件セ ッ ト と 同じ レベルで新し い条件が追加されます。デフ ォ
ル ト では、同じ レベルの条件に OR 演算子で結合さ れますが、演算子を  AND に変更する こ と も で
き ます。 

た と えば、以下のルールに単純な条件を追加する と 、

表 51-15 ルールの評価 

項目 条件で指定する内容

A アプ リ ケーシ ョ ン  プ ロ ト コ
ルが SSH であ る

B アプ リ ケーシ ョ ン  ポー ト が 
22 ではない

C IP ア ド レ スが 10.4.0.0/8 に含
まれる

D IP ア ド レ スが 196.168.0.0/16 
に含まれる
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結果は以下の と お り です。

複合条件を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 現在の条件の上にあ る  [Add complex condition] を ク リ ッ ク し ます。

現在の条件セ ッ ト の下に複合条件が追加さ れます。1 つの複合条件は 2 つの副条件か ら な り 、演
算子（その上のレベルにあ る条件を結合する ために使われている も の と は逆の演算子）を使って
副条件が互いに結合さ れます。

た と えば、以下のルールに複合条件を追加する と 、

結果は以下の と お り です。
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条件を結合する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 条件セ ッ ト の左側にあ る ド ロ ッ プダ ウ ン リ ス ト を次の よ う に使用し ます。次のどち ら かを選択
し ます。

 • AND 演算子：制御対象のレベルにあ るすべての条件が満た さ れなければな ら ない こ と を示し
ます

 • OR 演算子：制御対象のレベルにあ る  1 つの条件だけが満た さ れればよ い こ と を示し ます

複数の値を条件で使用する

ラ イ セン ス： すべて

条件を作成する と き に、条件の構文で ド ロ ッ プダ ウ ン  リ ス ト か ら値を選択で き る場合、通常は リ
ス ト か ら複数の値を選択で き ます。た と えば、ホ ス ト で何ら かの UNIX フ レーバを実行し ている
必要があ る こ と を示すホ ス ト  プ ロ フ ァ イル限定をルールに追加する には、多数の条件を  OR 演
算子で結合する代わ り に、以下の手順を使用で き ます。

複数の値を  1 つの条件に含めるには：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 演算子 と し て [is in] ま たは [is not in] を選択し て 1 つの条件を作成し ます。

ド ロ ッ プダ ウ ン  リ ス ト がテキ ス ト  フ ィ ール ド に変わ り ます。

ステ ッ プ 2 テキ ス ト  フ ィ ール ド 内の任意の場所ま たは [Edit] リ ン ク を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Available] の下で、Ctrl キーま たは Shift キーを押し なが ら複数の値を ク リ ッ ク し て選択し ます。
ま た、ク リ ッ ク し て ド ラ ッ グする こ と で、隣接する複数の値を選択で き ます。

ステ ッ プ 4 右矢印（>）を ク リ ッ ク し て、選択し た項目を  [Selected] に移動し ます。
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ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

[Create Rule] ページが再び表示さ れます。選択し た内容が、条件の値フ ィ ール ド に表示さ れます。

相関ポリ シーのルールの管理
ラ イ セン ス： すべて

相関ポ リ シー内で使われている相関ルールを管理する には、[Rule Management] ページを使用し
ます。ルールを作成、変更、および削除する こ と がで き ます。ま た、ルール グループを作成する と
相関ルールを簡単に編成で き ます。ルールを変更/削除する方法、およびルール グループを作成
する方法の詳細については、以下の項を参照し て く だ さ い。

 • ルールの変更（51-45 ページ）

 • ルールの削除（51-45 ページ）

 • ルール グループの作成（51-46 ページ）

ルールの作成の詳細については、相関ポ リ シーのルールの作成（51-3 ページ）を参照し て く だ さい。

ルールの変更

ラ イ セン ス： すべて

既存の相関ルールを変更する には、以下の手順に従います。

既存のルールを変更する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Rule Management] タ ブを選択し ます。

[Rule Management] ページが表示さ れます。

ステ ッ プ 2 ルールがルール グループに含まれている場合は、グループ名を ク リ ッ ク し てグループを展開し
ます。

ステ ッ プ 3 変更するルールの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Create Rule] ページが表示さ れます。

ステ ッ プ 4 必要に応じ て変更し た後、[Save] を ク リ ッ ク し ます。

ルールが更新さ れます。

ルールの削除

ラ イ セン ス： すべて

1 つ以上の相関ポ リ シーで使用し てい る相関ルールを削除する こ と はで き ません。その よ う な
ルールを削除する前に、それを含んでいるすべてのポ リ シーか ら そのルールを削除する必要が
あ り ます。ポ リ シーか ら ルールを削除する方法については、相関ポ リ シーの編集（51-55 ページ）
を参照し て く だ さ い。
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既存のルールを削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Rule Management] タ ブを選択し ます。

[Rule Management] ページが表示さ れます。

ステ ッ プ 2 ルールがルール グループに含まれている場合は、グループ名を ク リ ッ ク し てグループを展開し
ます。

ステ ッ プ 3 削除するルールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 ルールを削除する こ と を確認し ます。

ルールが削除さ れます。

ルール グループの作成

ラ イ セン ス： すべて

ルール グループを作成する と 、相関ルールを簡単に編成で き ます。FireSIGHT シ ス テムには多数
のデフ ォル ト  ルールが備わってお り 、こ れら のルールは機能に応じ てグループ化されています。
た と えば、Worms ルール グループには、一般的な ワームのア ク テ ィ ビテ ィ を検出するルールが含
まれます。ルール グループの目的は、単に相関ルールを編成しやす く する ためです。1 つのルー
ル グループを相関ポ リ シーに割 り 当て る こ と はで き ません。そ う する代わ り に、各ルールを個別
に追加する必要があ り ます。

ルールを作成する と き に、そのルールを既存のグループに追加で き ます。ま た、既存のルールを
変更し て、グループに追加する こ と も で き ます。詳細については、次の項を参照し て く だ さ い。

 • 相関ポ リ シーのルールの作成（51-3 ページ） 

 • ルールの変更（51-45 ページ） 

ヒ ン ト ルール グループを削除する には、削除する グループの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し
ます。ルール グループを削除し て も、そのグループに含まれていたルールは削除さ れません。単
にグループ化が解除さ れる だけです。

ルール グループを作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Rule Management] タ ブを選択し ます。

[Rule Management] ページが表示さ れます。

ステ ッ プ 2 [Create Group] を ク リ ッ ク し ます。

[Create Group] ページが表示さ れます。

ステ ッ プ 3 [Group Name] フ ィ ール ド にグループの名前を入力し ます。

ステ ッ プ 4 [Add Group] を ク リ ッ ク し ます。

グループが追加さ れます。
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相関応答のグループ化
ラ イ セン ス： すべて

ア ラー ト 応答および修正を作成し た後（ア ラー ト 応答の使用（43-2 ページ）および修復の作成
（54-1 ページ）を参照）、それら を グループ化する と 、グループに含まれるすべての応答がポ リ
シー違反に よ って ト リ ガー と し て使用さ れます。応答グループを相関ルールに割 り 当て る には、
その前に、[Groups] ページでグループを作成する必要があ り ます。

グループの横にあ る ス ラ イ ダは、グループがア ク テ ィ ブであ る かど う かを示し ます。相関ポ リ
シー内のルールに応答グループを割 り 当て る には、それをア ク テ ィ ブにする必要があ り ます。
[Sort by] ド ロ ッ プダ ウ ン リ ス ト を使用する と 、応答グループを状態別（ア ク テ ィ ブ/非ア ク テ ィ
ブ）ま たは名前のアルフ ァベ ッ ト 順で ソー ト で き ます。

詳細については、次の項を参照し て く だ さ い。

 • 応答グループの作成（51-47 ページ）

 • 応答グループの変更（51-48 ページ）

 • 応答グループの削除（51-48 ページ）

 • 応答グループのア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（51-49 ページ）

応答グループの作成

ラ イ セン ス： すべて

個々のア ラー ト と 修正を応答グループに含めた後、それを相関ポ リ シー内のルールに割 り 当て
る と 、ポ リ シー違反が発生し た と き にア ラー ト や修正のグループを起動させる こ と がで き ます。
ア ク テ ィ ブ ポ リ シー内のルールにグループが割 り 当て られた後、グループま たはグループ内の
ア ラー ト や修正を変更する と 、それが自動的にア ク テ ィ ブ ポ リ シーに適用されます。

応答グループを作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Groups] を ク リ ッ ク し ます。

[Groups] ページが表示されます。

ステ ッ プ 2 [Create Group] を ク リ ッ ク し ます。

[Response Group] ページが表示されます。

ステ ッ プ 3 [Name] フ ィ ール ド に、新し いグループの名前を入力し ます。

ステ ッ プ 4 [Active] を選択する と グループがア ク テ ィ ブにな り 、相関ポ リ シー違反に対する応答 と し て こ れ
を使用で き る よ う にな り ます。

ステ ッ プ 5 [Available Responses] リ ス ト か ら、グループに含める ア ラー ト と 修正を選択し ます。

ヒ ン ト 複数の応答を選択する には、Ctrl キーを押し た ま ま ク リ ッ ク し ます。

ステ ッ プ 6 右矢印（>）を ク リ ッ ク し て、ア ラー ト と 修正を グループに移動し ます。

反対に、[Responses in Group] リ ス ト か ら ア ラー ト と 修正を選択し て左矢印（<）を ク リ ッ クする
と 、応答グループの外にア ラー ト を移動する こ と がで き ます。
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ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

グループが作成さ れます。

応答グループの変更

ラ イ セン ス： すべて

応答グループを変更する には、以下の手順に従います。

応答グループを変更する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Groups] を ク リ ッ ク し ます。

[Groups] ページが表示されます。

ステ ッ プ 2 変更する グループの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Response Group] ページが表示されます。

ステ ッ プ 3 必要に応じ て変更を行い、[Save] を ク リ ッ ク し ます。

グループがア ク テ ィ ブで、使用中の場合は、変更内容がすぐに適用されます。

応答グループの削除

ラ イ セン ス： すべて

相関ポ リ シーで使用さ れていない応答グループを削除する こ と がで き ます。応答グループを削
除し て も、そのグループに含まれている応答は削除さ れません。相互の関連付けが解除される だ
けです。

応答グループを削除する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Groups] を ク リ ッ ク し ます。

[Groups] ページが表示されます。

ステ ッ プ 2 削除する グループの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 グループを削除する こ と を確認し ます。

グループが削除さ れます。
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応答グループのアクテ ィ ブ化と非アクテ ィ ブ化

ラ イ セン ス： すべて

応答グループを削除せずに、一時的に非ア ク テ ィ ブにする こ と がで き ます。これに よ り 、グルー
プはシ ス テムに残 り ますが、そのグループが割 り 当て られている ポ リ シーに対する違反が発生
し て も、グループは起動さ れません。なお、相関ポ リ シーで使用されている応答グループを非ア
ク テ ィ ブに し た場合、その応答グループは非ア ク テ ィ ブであ って も使用中 と みな されます。使用
中の応答グループを削除する こ と はで き ません。

応答グループをアク テ ィ ブまたは非アク テ ィ ブにする方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し、[Groups] を ク リ ッ ク し ます。

[Groups] ページが表示されます。

ステ ッ プ 2 ア ク テ ィ ブま たは非ア ク テ ィ ブにする応答グループの横にあ る ス ラ イ ダを ク リ ッ ク し ます。

グループがア ク テ ィ ブ化さ れていた場合は、非ア ク テ ィ ブにな り ます。非ア ク テ ィ ブ化されてい
た場合は、ア ク テ ィ ブにな り ます。

相関ポリ シーの作成
ラ イ セン ス： すべて

相関ルールま たはコ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト （あ る いはその両方）、およびオプシ ョ ンで
ア ラー ト 応答 と 修正を作成し た後、それら を使用し て相関ポ リ シーを作成で き ます。

ア ク テ ィ ブ ポ リ シー内の相関ルールま たはホ ワ イ ト リ ス ト で指定されている基準をネ ッ ト ワー
ク  ト ラ フ ィ ッ ク が満たす場合、Defense Centerは相関イベン ト ま たはホ ワ イ ト リ ス ト  イベン ト を
生成し ます。ま た、ルールあ る いはホ ワ イ ト  リ ス ト に割 り 当て られた応答も起動し ます。それぞ
れのルールま たはホ ワ イ ト リ ス ト を、単一の応答ま たは応答グループにマ ッ ピ ン グで き ます。
ネ ッ ト ワーク  ト ラ フ ィ ッ ク が複数のルールま たはホ ワ イ ト  リ ス ト を ト リ ガー と し て使用し た
場合、Defense Centerはそれぞれのルール と ホ ワ イ ト リ ス ト に関連付け られてい るすべての応答
を起動し ます。

相関ポ リ シーを作成する ために使用で き る相関ルール、コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト 、およ
び応答を作成する方法の詳細については、以下の項を参照し て く だ さ い。

 • 相関ポ リ シーのルールの作成（51-3 ページ）

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の作成（52-9 ページ）

 • 外部ア ラー ト の設定（43-1 ページ）

 • 修復の設定（54-1 ページ）

ヒ ン ト オプシ ョ ンで、ス ケル ト ン  ポ リ シーを作成し、あ と でそれを変更し てルール と 応答を追加で き
ます。
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相関ポ リ シーを作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し ます。

[Policy Management] ページが表示さ れます。

ステ ッ プ 2 [Create Policy] を ク リ ッ ク し ます。

[Create Policy] ページが表示さ れます。

ステ ッ プ 3 ポ リ シーの基本情報（名前や説明など）を指定し ます。

ポ リ シーの基本情報の指定（51-50 ページ）を参照し て く だ さ い。

ステ ッ プ 4 相関ポ リ シーに 1 つ以上のルールま たはホ ワ イ ト リ ス ト を追加し ます。

ルール と ホ ワ イ ト リ ス ト を相関ポ リ シーに追加する（51-51 ページ）を参照し て く だ さ い。

ステ ッ プ 5 オプシ ョ ンで、ルールおよびホ ワ イ ト リ ス ト のプ ラ イ オ リ テ ィ を設定し ます。

ルールおよびホ ワ イ ト リ ス ト のプ ラ イ オ リ テ ィ の設定（51-52 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、追加し たルールま たはホ ワ イ ト リ ス ト に、応答を追加し ます。

ルール と ホ ワ イ ト リ ス ト に応答を追加する（51-52 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

ポ リ シーが保存さ れます。

注 ポ リ シーで相関イベン ト やホ ワ イ ト リ ス ト  イベン ト を生成し た り 、ポ リ シー違反に対する応答
を起動し た り する には、その前にポ リ シーをア ク テ ィ ブにする必要があ り ます。詳細について
は、相関ポ リ シーの管理（51-54 ページ）を参照し て く だ さ い。

ポリ シーの基本情報の指定

ラ イ セン ス： すべて

各ポ リ シーを識別する名前を指定する必要があ り ます。オプシ ョ ンで、簡単な説明をポ リ シーに
追加で き ます。

ま た、ユーザ定義のプ ラ イ オ リ テ ィ をポ リ シーに割 り 当て る こ と も で き ます。相関ポ リ シーに対
する違反の結果 と し て生成さ れる相関イベン ト には、そのポ リ シーに割 り 当てたプ ラ イ オ リ
テ ィ が表示さ れます（ただ し、ト リ ガー と し て使用さ れたルールに独自のプ ラ イ オ リ テ ィ が設定
さ れている場合を除 く ）。 

注 ルール と ホ ワ イ ト リ ス ト のプ ラ オ リ テ ィ は、ポ リ シーのプ ラ イ オ リ テ ィ をオーバーラ イ ド し ま
す。詳細については、ルール と ホ ワ イ ト リ ス ト を相関ポ リ シーに追加する（51-51 ページ）を参照
し て く だ さ い。
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ポリ シーの基本情報を指定する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Policy] ページで、[Policy Name] フ ィ ール ド にポ リ シーの名前を入力し ます。

ステ ッ プ 2 [Policy Description] フ ィ ール ド に、ポ リ シーの説明を入力し ます。

ステ ッ プ 3 [Default Priority] ド ロ ッ プダ ウ ン リ ス ト か ら、ポ リ シーのプ ラ イ オ リ テ ィ を選択し ます。

1 か ら  5 までのプ ラ イ オ リ テ ィ 値を選択で き ます。1 が最高、5 が最低です。ま たは、[None] を選択
する と 、特定のルールに割 り 当て られたプ ラ イ オ リ テ ィ だけが使用されます。

ステ ッ プ 4 次の項（ルール と ホ ワ イ ト リ ス ト を相関ポ リ シーに追加する（51-51 ページ））の手順に進みます。

ルールとホワイ ト リ ス ト を相関ポリ シーに追加する

ラ イ セン ス： すべて

1 つの相関ポ リ シーには、1 つ以上の相関ルールま たはホ ワ イ ト リ ス ト が含まれます。ポ リ シー
内のいずれかのルールま たはホ ワ イ ト  リ ス ト に対する違反が発生する と 、シ ス テムはイベン ト
をデータベースに記録し ます。ルールま たはホ ワ イ ト リ ス ト に 1 つ以上の応答がすでに割 り 当
て られている場合、それら の応答が起動さ れます。

以下の図は、コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト と 一連の相関ルールか ら な る、さ ま ざ ま な応答が
設定さ れた相関ポ リ シーを示し ています。

z

ルールまたはホワイ ト リ ス ト を相関ポ リ シーに追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Policy] ページで、[Add Rules] を ク リ ッ ク し ます。

[Available Rules] ポ ッ プア ッ プが表示さ れます。

ステ ッ プ 2 該当する フ ォルダ名を ク リ ッ ク し てフ ォルダを展開し ます。
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  相関ポリ シーの作成
ステ ッ プ 3 ポ リ シーで使用するルール と ホ ワ イ ト リ ス ト を選択し て、[Add] を ク リ ッ ク し ます。

[Create Policy] ページが再び表示さ れます。選択し たルール と ホ ワ イ ト リ ス ト がポ リ シーに含ま
れます。

ステ ッ プ 4 次の項（ルールおよびホ ワ イ ト リ ス ト のプラ イオ リ テ ィ の設定（51-52 ページ））の手順に進みます。

ルールおよびホワイ ト リ ス ト のプラ イオリ テ ィ の設定

ラ イ セン ス： すべて

相関ポ リ シーに含まれる個々の相関ルールやコ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト に、ユーザ定義
のプ ラ イ オ リ テ ィ を割 り 当て る こ と がで き ます。ルールま たはホ ワ イ ト リ ス ト が ト リ ガー と し
て使用さ れた結果 と し て生成さ れる イベン ト には、そのルールま たはホ ワ イ ト リ ス ト に割 り 当
てたプ ラ イ オ リ テ ィ が表示さ れます。一方、プ ラ イ オ リ テ ィ 値を割 り 当てない状態でルールま た
はホ ワ イ ト リ ス ト が ト リ ガー と し て使用さ れる と 、結果 と し て生成される イベン ト には、ポ リ
シーのプ ラ イ オ リ テ ィ 値が表示さ れます。

た と えば、あ る ポ リ シー自体のプ ラ イ オ リ テ ィ が 1 に設定さ れ、そのポ リ シー内の 1 つのルール
にプ ラ イ オ リ テ ィ  3 が設定さ れ、他のルールま たはホ ワ イ ト リ ス ト にはデフ ォル ト  プ ラ イ オ リ
テ ィ が設定さ れている と し ます。プ ラ イ オ リ テ ィ  3 のルールが ト リ ガー と し て使用さ れた場合、
結果 と し てで き る相関イベン ト のプ ラ イ オ リ テ ィ 値は 3 と 表示さ れます。ポ リ シー内の他の
ルールま たはホ ワ イ ト リ ス ト が ト リ ガー と し て使用さ れた場合、結果 と し てで き る イベン ト に
は、ポ リ シーのプ ラ イ オ リ テ ィ か ら得られたプ ラ イ オ リ テ ィ 値 1 が表示さ れます。

ルールまたはホワイ ト リ ス ト のプ ラ イオ リ テ ィ を設定する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Policy] ページで、ルールま たはホ ワ イ ト リ ス ト ご と の [Priority] リ ス ト か ら、デフ ォル ト  
プ ラ イ オ リ テ ィ を選択し ます。次のオプシ ョ ン を選択で き ます。

 • 1 か ら  5 までのプ ラ イ オ リ テ ィ 値（1 が最高、5 が最低）

 • な し

 • Default（ポ リ シーのデフ ォル ト  プ ラ イ オ リ テ ィ を使用）

ステ ッ プ 2 次の項（ルール と ホ ワ イ ト リ ス ト に応答を追加する（51-52 ページ））の手順に進みます。

ルールとホワイ ト リ ス ト に応答を追加する

ラ イ セン ス： すべて

相関ポ リ シー内で、個々のルールま たはホ ワ イ ト リ ス ト を  1 つの応答ま たは応答のグループに
マ ッ ピ ン グで き ます。ポ リ シー内のいずれかのルールま たはホ ワ イ ト リ ス ト に対する違反が発
生し た場合、シ ス テムは関連する イベン ト をデータベースに記録し、そのルールま たはホ ワ イ ト
リ ス ト に割 り 当て られている応答を起動し ます。ポ リ シー内の複数のルールま たはホ ワ イ ト リ
ス ト が ト リ ガー と し て使用さ れた場合、Defense Centerはそれぞれのルールま たはホ ワ イ ト リ ス
ト に関連付け られている応答を起動し ます。 
51-52
FireSIGHT システム ユーザ ガイ ド

  



 

第 51 章      相関ポリ シーおよび相関ルールの設定
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応答 と 応答グループを作成する方法の詳細については、以下の項を参照し て く だ さ い。

 • 外部ア ラー ト の設定（43-1 ページ）

 • 修復の設定（54-1 ページ）

 • 相関応答のグループ化（51-47 ページ）

注 ト ラ フ ィ ッ ク  プ ロ フ ァ イル変化に よ って ト リ ガー と し て使用さ れる相関ルールへの応答 と し
て、Nmap 修正を割 り 当てないで く だ さ い。修正は起動さ れません。

以下の図は、コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト と 一連の相関ルールか ら な る、さ ま ざ ま な応答が
設定さ れた相関ポ リ シーを示し ています。

z

ルールと ホワイ ト  リ ス ト に応答を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Create Policy] ページで、応答を追加するルールま たはホ ワ イ ト  リ ス ト の横にあ る応答ア イ コ ン
（ ）を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Unassigned Responses] の下で、ルールま たはホ ワ イ ト リ ス ト が ト リ ガー と し て使用さ れた場合
に起動する  1 つ以上の応答ま たは応答グループを選択し て、上矢印を ク リ ッ ク し ます。

ヒ ン ト 複数の応答を選択する には、Ctrl キーを押し た ま ま ク リ ッ ク し ます。

ステ ッ プ 3 [Update] を ク リ ッ ク し ます。

[Create Policy] ページが再び表示さ れます。指定し た応答がルールま たはホ ワ イ ト  リ ス ト に追加
さ れます。
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相関ポリ シーの管理
ラ イ セン ス： すべて

相関ポ リ シーの管理は、[Policy Management] ページで行います。ポ リ シーを作成、変更、ソー ト 、
ア ク テ ィ ブ化、非ア ク テ ィ ブ化、および削除で き ます。

ポ リ シーの横にあ る ス ラ イ ダは、ポ リ シーがア ク テ ィ ブであ る かど う かを示し ます。ポ リ シーで
相関イベン ト やホ ワ イ ト リ ス ト  イベン ト を生成する ためには、ポ リ シーをア ク テ ィ ブにする必
要があ り ます。[Sort by] ド ロ ッ プダ ウ ン リ ス ト を使用する と 、ポ リ シーを状態別（ア ク テ ィ ブ/非
ア ク テ ィ ブ）ま たは名前のアルフ ァベ ッ ト 順で ソー ト で き ます。

ア ク テ ィ ブな相関ポ リ シーに コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト が含まれている場合、以下のア
ク シ ョ ンに よ って、そのホ ワ イ ト リ ス ト に関連付け られている ホ ス ト 属性が削除される こ と も、
ホ ス ト 属性の値が変更さ れる こ と も あ り ません。

 • ポ リ シーの非ア ク テ ィ ブ化

 • ポ リ シーの変更（ホ ワ イ ト リ ス ト を削除）

 • ポ リ シーの削除 

つま り 、た と えばア ク シ ョ ン を実行し た時点で準拠し ていたホ ス ト は、ホ ス ト 属性ネ ッ ト ワーク  
マ ッ プで引き続き準拠ホ ス ト と し て表示さ れます。ホ ス ト 属性を削除する には、対応する ホ ワ イ
ト  リ ス ト を削除する必要があ り ます。

ネ ッ ト ワーク上のホ ス ト のホ ワ イ ト リ ス ト  コ ンプ ラ イ アン ス を更新する には、相関ポ リ シー再
びア ク テ ィ ブ化する か（以前に非ア ク テ ィ ブ化し た場合）、ま たはホ ワ イ ト リ ス ト を別のア ク
テ ィ ブな相関ポ リ シーに追加する必要があ り ます（相関ポ リ シーか ら ホ ワ イ ト  リ ス ト を削除し
た場合、ま たはポ リ シー自体を削除し た場合）。こ の操作を実行する と 発生する ホ ワ イ ト リ ス ト
の再評価に よ って、ホ ワ イ ト リ ス ト  イベン ト が生成さ れる こ と はあ り ません。し たがって、ホ ワ
イ ト リ ス ト に関連付け られた応答が ト リ ガー と し て使用される こ と も あ り ません。コ ンプ ラ イ
アン ス  ホ ワ イ ト リ ス ト の詳細については、FireSIGHT シ ス テムの コ ンプ ラ イ アン ス  ツール と し
ての使用（52-1 ページ）を参照し て く だ さ い。

相関ポ リ シーを管理する方法の詳細については、以下の項を参照し て く だ さ い。

 • 相関ポ リ シーのア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（51-54 ページ）

 • 相関ポ リ シーの編集（51-55 ページ）

 • 相関ポ リ シーの削除（51-55 ページ）

新し いポ リ シーを作成する方法については、相関ポ リ シーの作成（51-49 ページ）を参照し て く だ
さ い。

相関ポリ シーのアクテ ィ ブ化と非アクテ ィ ブ化

ラ イ セン ス： すべて

相関ポ リ シーをア ク テ ィ ブま たは非ア ク テ ィ ブにする には、以下の手順に従います。

ポリ シーをアク テ ィ ブ化または非アク テ ィ ブ化する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し ます。

[Policy Management] ページが表示さ れます。
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ステ ッ プ 2 ア ク テ ィ ブま たは非ア ク テ ィ ブにする ポ リ シーの横にあ る ス ラ イ ダを ク リ ッ ク し ます。

ポ リ シーがア ク テ ィ ブであ った場合は、非ア ク テ ィ ブにな り ます。非ア ク テ ィ ブ化されていた場
合は、ア ク テ ィ ブにな り ます。

相関ポリ シーの編集

ラ イ セン ス： すべて

相関ポ リ シーを変更する には、以下の手順に従います。

ポリ シーを編集するには、次の手順を実行し ます。

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し ます。

[Policy Management] ページが表示さ れます。

ステ ッ プ 2 ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Create Policy] ページが表示さ れます。変更可能な さ ま ざ ま な設定の詳細については、相関ポ リ
シーの作成（51-49 ページ）を参照し て く だ さ い。相関ポ リ シーか らルールま たはホ ワ イ ト リ ス ト
を削除する には、[Create Policy] ページで、削除するルールま たはホ ワ イ ト リ ス ト の横にあ る削
除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 必要に応じ て変更を行い、[Save] を ク リ ッ ク し ます。

ポ リ シーが変更さ れます。ポ リ シーがア ク テ ィ ブな場合は、変更内容がすぐに適用されます。

相関ポリ シーの削除

ラ イ セン ス： すべて

相関ポ リ シーを削除する には、以下の手順に従います。

ポリ シーを削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Correlation] を選択し ます。

[Policy Management] ページが表示さ れます。

ステ ッ プ 2 削除する ポ リ シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ポ リ シーが削除さ れます。
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相関イベン ト の操作
ラ イ セン ス： すべて

ア ク テ ィ ブな相関ポ リ シーに含まれる相関ルールが ト リ ガー と し て使用される と 、Defense 
Centerが相関イベン ト を生成し てデータベースにそれを記録し ます。データベースに保存さ れる
相関イベン ト の数を設定する方法については、データベース  イベン ト 制限の設定（63-16 ページ）
を参照し て く だ さ い。

注 ア ク テ ィ ブな相関ポ リ シーに含まれる コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト が ト リ ガー と し て使用
さ れる と 、Defense Centerがホ ワ イ ト リ ス ト  イベン ト を生成し ます。詳細については、ホ ワ イ ト  リ
ス ト  イベン ト の操作（52-33 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 相関イベン ト の表示（51-56 ページ）

 • 相関イベン ト  テーブルについて（51-58 ページ）

 • 相関イベン ト の検索（51-59 ページ）

相関イベン ト の表示

ラ イ セン ス： すべて

相関イベン ト のテーブルを表示し、検索対象の情報に応じ て イベン ト  ビ ューを操作で き ます。

相関イベン ト にア ク セス し た と き に表示さ れるページは、使用する ワーク フ ローに よ って異な
り ます。相関イベン ト のテーブル ビ ューが含まれる定義済みワーク フ ローを使用で き ます。ま
た、特定の要件に一致する情報のみを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ま
す。カ ス タ ム  ワーク フ ローの作成については、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参
照し て く だ さ い。

次の表では、相関イベン ト  ワーク フ ローのページで実行で き る操作をい く つか説明し ます。 

表 51-16 相関イベン ト の操作 

目的 操作

IP ア ド レ スのホ ス ト  プ ロ フ ァ イ
ルを表示する

IP ア ド レ スの横に表示される ホ ス ト  プロ フ ァ イル ア イ コ ン を ク リ ッ ク し ます。

ユーザ プ ロ フ ァ イル情報を表示
する

ユーザ ア イデンテ ィ テ ィ の横に表示さ れる ユーザ ア イ コ ン（ ）を ク リ ッ ク し
ます。詳細については、ユーザの詳細 と ホ ス ト の履歴について（50-68 ページ）を
参照し て く だ さ い。

現在のワーク フ ロー ページで イ
ベン ト を ソー ト および制約する

ド リ ルダ ウ ン  ワーク フ ロー ページの ソー ト （58-38 ページ）にあ る詳細情報を参
照し て く だ さ い。

現在のワーク フ ロー ページ内を
移動する

ワーク フ ロー内の他のページへのナビゲー ト （58-39 ページ）にあ る詳細情報を
参照し て く だ さ い。

現在の制約を保持し なが ら、現在
のワーク フ ローのページ間を移動
する

ワーク フ ロー ページの左上にあ る、該当するページの リ ン ク を ク リ ッ ク し ま
す。詳細については、ワーク フ ローのページの使用（58-21 ページ）を参照し て く
だ さ い。

表示さ れる カ ラ ムの詳細を調べる 相関イベン ト  テーブルについて（51-58 ページ）にあ る詳細情報を参照し て く だ
さ い。
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相関イベン ト を表示する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Correlation] > [Correlation Events] を選択し ます。

デフ ォル ト 相関イベン ト  ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  ワーク フ ロー
など別のワーク フ ローを使用する には、ワーク フ ロー タ イ ト ルの近 く の [(switch workflow)] を ク
リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イベン ト  ビ ュー設定の設
定（71-3 ページ）を参照し て く だ さ い。イベン ト が 1 つも表示さ れない場合は、時間範囲を調整す
る こ と を考慮し て く だ さ い（イベン ト 時間の制約の設定（58-26 ページ）を参照）。

ヒ ン ト 相関イベン ト のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合は、
[(switch workflow)] を ク リ ッ ク し、[Correlation Events] を選択し ます。

表示する イベン ト の日時範囲を変
更する

イベン ト 時間の制約の設定（58-26 ページ）にあ る詳細情報を参照し て く だ さい。

イベン ト  ビ ューを時間に よ って制約し ている場合は、（グ ローバルか イベン ト
に特有かに関係な く ）アプ ラ イ アン スに設定さ れている時間枠の範囲外に生成
さ れた イベン ト が イベン ト  ビ ューに表示さ れる こ と があ る こ と に注意し て く
だ さ い。アプ ラ イ アン スでス ラ イ ド 時間枠を設定し た場合で も、こ れが発生す
る可能性があ り ます。

特定の値に制約し て、ワーク フ
ロー内の次のページに ド リ ルダ ウ
ンする

次のいずれかの方法を使用し ます。

 • カ ス タ ム  ワーク フ ローで作成し た ド リ ルダ ウ ン  ページで、行内の値を ク
リ ッ ク し ます。テーブル ビ ューの行内の値を ク リ ッ クする と 、テーブル 
ビ ューが制約さ れる こ と に注意し て く だ さ い（次のページには ド リ ルダ ウ
ン さ れません）。

 • 一部のユーザに制約し て次のワーク フ ロー ページに ド リ ルダ ウ ンする に
は、次のワーク フ ロー ページに表示させる ユーザの横のチェ ッ ク  ボ ッ ク ス
を選択し、[View] を ク リ ッ ク し ます。

 • 現在の制約を保持し なが ら、次のワーク フ ロー ページに ド リ ルダ ウ ンする
には、[View All] を ク リ ッ ク し ます。

ヒ ン ト テーブル ビ ューのページ名には必ず「Table View」が含まれます。

詳細については、イベン ト の制約（58-35 ページ）を参照し て く だ さ い。

シ ス テムか ら相関イベン ト を削除
する

次のいずれかの方法を使用し ます。

 • い く つかの イベン ト を削除する には、削除する イベン ト の横にあ るチェ ッ
ク  ボ ッ ク ス を選択し、[Delete] を ク リ ッ ク し ます。

 • 現在の制約付き ビ ューにあ るすべての イベン ト を削除する には、[Delete 
All] を ク リ ッ ク し た後、すべての イベン ト を削除する こ と を確認し ます。

他の イベン ト  ビ ューに移動し て
関連する イベン ト 表示する

ワーク フ ロー間のナビゲー ト （58-40 ページ）にあ る詳細情報を参照し て く だ
さ い。

表 51-16 相関イベン ト の操作（続き）

目的 操作
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相関イベン ト  テーブルについて

ラ イ セン ス： すべて

相関ルールが ト リ ガー と し て使用さ れる と 、Defense Centerは相関イベン ト を生成し ます。相関イ
ベン ト  テーブルのフ ィ ール ド について、以下の表で説明し ます。

表 51-17 相関イベン ト のフ ィ ールド 

フ ィ ール ド 説明

時刻 相関イベン ト が生成さ れた日時。

Impact 侵入データ、デ ィ ス カバ リ  データ、および脆弱性情報の間の相関に基づいて相関イベ
ン ト に割 り 当て られた影響レベル詳細については、影響レベルを使用し て イベン ト
を評価する（41-39 ページ）を参照し て く だ さ い。

Inline Result 次のいずれか：

 • 黒の下矢印：侵入ルールを ト リ ガー と し て使用し たパケ ッ ト がシ ス テムに よ って
ド ロ ッ プ さ れた こ と を示し ます

 • グ レーの下矢印：侵入ポ リ シー オプシ ョ ン  [Drop when Inline] を有効に し た場合、
イ ン ラ イ ン型、ス イ ッ チ型、ま たはルーテ ィ ング型展開でパケ ッ ト がシ ス テムに
よ って ド ロ ッ プ さ れた と 想定さ れる こ と を示し ます

 • 空白： ト リ ガー と し て使用さ れた侵入ルールが [Drop and Generate Events] に設定
さ れていなかった こ と を示すます

侵入ポ リ シーの ド ロ ッ プ動作やルール状態 と は無関係に、パ ッ シブ展開（イ ン ラ イ ン  
セ ッ ト が タ ッ プ モー ド であ る場合を含む）ではシ ス テムがパケ ッ ト を ド ロ ッ プ し な
い こ と に注意し て く だ さ い。

Source IP ま たは 
Destination IP

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト の送信元ま たは宛先ホ ス ト の IP 
ア ド レ ス。

Source Country ま たは 
Destination Country

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト の送信元ま たは宛先 IP ア ド レ ス
に関連付け られた国。

Security Intelligence Category ブ ラ ッ ク リ ス ト 化さ れたオブジ ェ ク ト の名前。こ れは、ポ リ シー違反を ト リ ガー と し
て使用し た イベン ト でブ ラ ッ ク リ ス ト 化さ れた IP ア ド レ ス を示す（ま たはその IP ア
ド レ ス を含む）オブジ ェ ク ト です。

Source User ま たは 
Destination User

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト の送信元ま たは宛先ホ ス ト に ロ グ
イ ン し たユーザの名前。

Source Port/ICMP Type ま た
は Destination Port/ICMP 
Code

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト に関連付け られた、送信元 ト ラ
フ ィ ッ ク の送信元ポー ト /ICMP タ イ プま たは宛先 ト ラ フ ィ ッ ク の宛先ポー ト /ICMP 
コー ド 。

説明 相関イベン ト についての説明。説明に示さ れる情報は、ルールがどの よ う に ト リ ガー
と し て使用さ れたかに よ って異な り ます。 

た と えば、オペレーテ ィ ング  シ ス テム情報の更新イベン ト に よ ってルールが ト リ
ガー と し て使用さ れた場合、新し いオペレーテ ィ ング  シ ス テムの名前 と 信頼度レベ
ルが表示さ れます。

ポ リ シー（Policy） 違反が発生し たポ リ シーの名前。

ルール ポ リ シー違反を ト リ ガー と し て使用し たルールの名前。

プ ラ イ オ リ テ ィ ポ リ シー違反を ト リ ガー と し て使用し たポ リ シーま たはルールで指定さ れたプ ラ イ
オ リ テ ィ 。
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相関イベン ト  テーブルの表示の詳細については、以下の項を参照し て く だ さ い。

 • 相関イベン ト の表示（51-56 ページ）

 • 相関イベン ト の検索（51-59 ページ）

相関イベン ト の検索

ラ イ セン ス： すべて

特定の相関イベン ト を検索で き ます。実際のネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ された
検索を作成し て保存する と、あ と で再利用でき ます。以下の表に、使用でき る検索基準を示し ます。

Source Host Criticality ま たは 
Destination Host Criticality

相関イベン ト に関連する送信元ま たは宛先ホ ス ト にユーザが割 り 当てたホ ス ト 重要
度。None、Low、Medium、ま たは High のいずれかです。 

デ ィ ス カバ リ  イベン ト 、ホ ス ト 入力イベン ト 、ま たは接続イベン ト に基づ く ルールに
よ って生成さ れた相関イベン ト にのみ、送信元ホ ス ト 重要度が含まれる こ と に注意
し て く だ さ い。ホ ス ト の重要度の詳細については、事前定義のホ ス ト 属性の使用
（49-34 ページ）を参照し て く だ さ い。

Ingress Security Zone ま たは 
Egress Security Zone

ポ リ シー違反を ト リ ガー と し て使用し た侵入イベン ト ま たは接続イベン ト の入力ま
たは出力セキ ュ リ テ ィ  ゾーン。

デバイ ス ポ リ シー違反を ト リ ガー と し て使用し た イベン ト を生成し たデバイ スの名前。

Ingress Interface ま たは 
Egress Interface

ポ リ シー違反を ト リ ガー と し て使用し た侵入イベン ト ま たは接続イベン ト の入力ま
たは出力イ ン ターフ ェ イ ス。

Count 各行に表示さ れた情報に一致する イベン ト の数。[Count] フ ィ ール ド は、制約を適用
し た後に 2 つ以上の同一行が生じ た場合にのみ表示される こ と に注意し て く だ さ い。

表 51-17 相関イベン ト のフ ィ ールド（続き）

フ ィ ール ド 説明

表 51-18  相関イベン ト の検索基準 

フ ィ ール ド 検索基準の規則

ポ リ シー（Policy） 検索する相関ポ リ シーの名前を入力し ます。

ルール 検索する相関ルールの名前を入力し ます。

説明 相関イベン ト の説明ま たはその一部を入力し ます。説明に含まれる情報は、ルールを
ト リ ガー と し て使用させた イベン ト に よ って異な り ます。

プ ラ イ オ リ テ ィ 相関イベン ト のプ ラ イ オ リ テ ィ を指定し ます（こ れは、ト リ ガー と し て使用さ れた
ルールのプ ラ イ オ リ テ ィ ま たは違反が発生し た相関ポ リ シーのプ ラ イ オ リ テ ィ に
よ って決ま り ます）。プ ラ イ オ リ テ ィ な し を指定する には、none と 入力し ます。相関
ルール と ポ リ シーのプ ラ イ オ リ テ ィ を設定する方法については、ポ リ シーの基本情
報の指定（51-50 ページ）およびルールおよびホ ワ イ ト リ ス ト のプ ラ イ オ リ テ ィ の設
定（51-52 ページ）を参照し て く だ さ い。

Source Country、 
Destination Country、ま たは 
Source/Destination Country

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト の送信元 IP ア ド レ ス、宛先 IP ア ド
レ ス、ま たは送信元/宛先 IP ア ド レ スに関連付け られた国を指定し ます。

Source Continent、 
Destination Continent、ま たは 
Source/Destination Continent

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト の送信元 IP ア ド レ ス、宛先 IP ア ド
レ ス、ま たは送信元/宛先 IP ア ド レ スに関連付け られた大陸を指定し ます。
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Security Intelligence Category ポ リ シー違反を ト リ ガー と し て使用し た相関イベン ト に関連付け られたセキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン スのカテゴ リ を指定し ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの
カテゴ リ と し て、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト 、グ ローバル ブ ラ ッ
ク リ ス ト 、カ ス タ ム  セキ ュ リ テ ィ ー イ ンテ リ ジ ェ ン ス  リ ス ト ま たはフ ィ ー ド 、あ る
いはイ ンテ リ ジ ェ ン ス  フ ィ ー ド に含まれるいずれかのカテゴ リ を指定で き ます。詳
細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使
用し たブ ラ ッ ク リ ス ト 登録（13-1 ページ）を参照し て く だ さ い。

Source IP、 
Destination IP、ま たは 
Source/Destination IP

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト の送信元ホ ス ト 、宛先ホ ス ト 、ま た
は送信元/宛先ホ ス ト の IP ア ド レ ス を指定し ます。単一の IP ア ド レ ス ま たはア ド レ
ス  ブ ロ ッ ク、あ るいは こ れら のいずれかま たは両方を コ ンマで区切った リ ス ト を指
定で き ます。ま た、否定を使用する こ と も で き ます。詳細については、「検索での IP ア
ド レ スの指定（60-6 ページ）」を参照し て く だ さ い。

Source User ま たは 
Destination User

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト の送信元ま たは宛先ホ ス ト に ロ グ
イ ン し たユーザを指定し ます。

Source Port/ICMP Type ま たは  
Destination Port/ICMP Code

ポ リ シー違反を ト リ ガー と し て使用し た イベン ト に関連付け られた、送信元 ト ラ
フ ィ ッ ク の送信元ポー ト /ICMP タ イ プま たは宛先 ト ラ フ ィ ッ ク の宛先ポー ト /ICMP 
コー ド を指定し ます。

Impact 相関イベン ト に割 り 当て られた影響を指定し ます。大文字と小文字を区別し ない有効
な値は、Impact 0、Impact Level 0、Impact 1、Impact Level 1、Impact 2、Impact Level 2、
Impact 3、Impact Level 3、Impact 4、および Impact Level 4 です。影響ア イ コ ンの色
や部分文字列（た と えば blue、level 1、0 など）を使用し ないで く だ さ い。詳細につい
ては、影響レベルを使用し て イベン ト を評価する（41-39 ページ）を参照し て く だ さい。

Inline Result 侵入イベン ト に よ って ト リ ガー と し て使用さ れたポ リ シー違反の場合、以下のいず
れかを入力し ます。

 • dropped は、イ ン ラ イ ン型、ス イ ッ チ型、ま たはルーテ ィ ング型展開でパケ ッ ト が
ド ロ ッ プ さ れたかど う かを示し ます。

 • would have dropped は仮定を表し ます。イ ン ラ イ ン型、ス イ ッ チ型、ま たはルー
テ ィ ング型展開でパケ ッ ト を ド ロ ッ プする よ う 侵入ポ リ シーが設定さ れてい る
と 仮定し た場合、パケ ッ ト が ド ロ ッ プ さ れる かど う かを示し ます。

侵入ポ リ シーの ド ロ ッ プ動作やルール状態 と は無関係に、パ ッ シブ展開（イ ン ラ イ ン  
セ ッ ト が タ ッ プ モー ド であ る場合を含む）ではシ ス テムがパケ ッ ト を ド ロ ッ プ し な
い こ と に注意し て く だ さ い。

Source Host Criticality ま たは 
Destination Host Criticality

ポ リ シー違反に関連する送信元ま たは宛先ホ ス ト の重要度 と し て、None、Low、
Medium、ま たは High のいずれかを指定し ます。デ ィ ス カバ リ  イベン ト 、ホ ス ト 入力イ
ベン ト 、ま たは接続イベン ト に基づ く ルールに よ って生成さ れた相関イベン ト にの
み、送信元ホ ス ト 重要度が含まれる こ と に注意し て く だ さ い。ホ ス ト の重要度の詳細
については、事前定義のホ ス ト 属性の使用（49-34 ページ）を参照し て く だ さ い。

Ingress Security Zone、 
Egress Security Zone、ま たは 
Ingress/Egress Security Zone

ポ リ シー違反を ト リ ガー と し て使用し た侵入イベン ト ま たは接続イベン ト の入力、
出力、ま たは入力/出力セキ ュ リ テ ィ  ゾーン を指定し ます。

表 51-18  相関イベン ト の検索基準（続き）

フ ィ ール ド 検索基準の規則
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  相関イベン ト の操作  
相関イベン ト を検索する方法：

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブル ド ロ ッ プダ ウ ン リ ス ト か ら  [Correlation Events] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 相関イベン ト の検索基準の表に示すよ う に、該当する フ ィ ール ド に検索基準を入力し ます。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカ ンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を使用で き ます。 

 • 任意のフ ィ ール ド で n/a を指定する と 、そのフ ィ ール ド の情報がない イベン ト を識別で き ま
す。一方、フ ィ ール ド に情報があ る イベン ト を識別すには !n/a を使用し ます。

 • 検索条件 と し てオブジ ェ ク ト を使用する には、検索フ ィ ール ド の横にあ る オブジ ェ ク ト 追加
ア イ コ ン（ ）を ク リ ッ ク し ます。

検索でのオブジ ェ ク ト の使用を含む、検索の構文の詳細については、イベン ト の検索（60-1 ペー
ジ）を参照し て く だ さ い。

デバイ ス ポ リ シー違反を ト リ ガーし た イベン ト を生成し た特定のデバイ スに検索を制限する
には、デバイ ス名ま たは IP ア ド レ ス、ま たはデバイ ス  グループ、ス タ ッ ク、ま たは ク
ラ ス タ名を入力し ます。検索での FireSIGHT シ ス テムに よ るデバイ ス  フ ィ ール ド の
処理方法については、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。

Ingress Interface ま たは 
Egress Interface

ポ リ シー違反を ト リ ガー と し て使用し た侵入イベン ト ま たは接続イベン ト の入力ま
たは出力イ ン ターフ ェ イ ス を指定し ます。

表 51-18  相関イベン ト の検索基準（続き）

フ ィ ール ド 検索基準の規則
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  相関イベン ト の操作
ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに関するデータ制約 と し て検索を使用する予定の場合は、それをプ ラ イ
ベー ト 検索 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

現在の時間範囲に よ って制約さ れたデフ ォル ト 相関イベン ト  ワーク フ ローに、検索結果が表示
さ れます。カ ス タ ム  ワーク フ ローなど別のワーク フ ローを使用する には、ワーク フ ロー タ イ ト
ルの近 く の [(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法につ
いては、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 
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C H A P T E R 52

FireSIGHT システムのコ ンプラ イアンス ツー
ルと し ての使用

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト （ま たはホ ワ イ ト  リ ス ト ）は、一連の基準で、ユーザは これを
使用し て、特定のサブネ ッ ト 上での実行を許可する オペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ
ン、およびプ ロ ト コルを指定で き ます。ま た、サブネ ッ ト 上のホ ス ト がホ ワ イ ト  リ ス ト に違反し
た場合、自動的に イベン ト が生成さ れます。た と えば、セキ ュ リ テ ィ  ポ リ シーで、Web サーバには 
HTTP の実行を許可する が、ネ ッ ト ワーク上の他のホ ス ト には許可し ない よ う に指定し た と し ま
す。HTTP を実行し ている ホ ス ト を特定する ために Web フ ァーム以外のネ ッ ト ワーク全体を評
価する ホ ワ イ ト  リ ス ト を作成で き ます。

次の条件で ト リ ガーさ れる よ う にルールを設定する こ と に よ って、こ の機能を実現する相関
ルールを作成で き ます。

 • シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コルに関する新し い情報を検出する

 • アプ リ ケーシ ョ ン  プ ロ ト コルの名前は http であ る

 • イベン ト に関係する ホ ス ト の IP ア ド レ スが Web フ ァーム内に存在し ない

ただ し、ネ ッ ト ワーク上のポ リ シー違反を警告し て対処する ための よ り 柔軟な方法を提供する
相関ルールは、ホ ワ イ ト  リ ス ト よ り も設定や保守が複雑です。ま た、相関ルールの方が対象範囲
が広い う え、複数のイベン ト  タ イプのいずれかが指定された条件を満た し た段階で相関イベン ト
を生成する こ と がで き ます。一方、ホ ワ イ ト  リ ス ト は、ネ ッ ト ワーク上で実行し ている オペレー
テ ィ ン グ  シ ス テム、アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、およ
びプ ロ ト コルが組織のポ リ シーに違反し ていないかど う かの評価を支援する ための も のです。

特定のニーズを満たすカ ス タ ム  ホ ワ イ ト  リ ス ト を作成する こ と も、オペレーテ ィ ン グ  シ ス テ
ム、アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを許
可する場合の推奨設定を含む、Ciscoの脆弱性調査チーム（VRT）が作成し たデフ ォル ト  ホ ワ イ ト  
リ ス ト を使用する こ と も で き ます。デフ ォル ト  ホ ワ イ ト  リ ス ト はネ ッ ト ワーク環境に合わせて
カ ス タ マ イ ズする こ と も で き ます。 

ホ ワ イ ト  リ ス ト をア ク テ ィ ブな相関ポ リ シーに追加する と 、ホ ス ト がホ ワ イ ト  リ ス ト に違反し
ている こ と をシ ス テムが検出し た と き に、特別な種類の相関イベン ト であ る ホ ワ イ ト  リ ス ト  イ
ベン ト がデータベースに記録さ れます。ま た、ホ ワ イ ト  リ ス ト 違反の検出時に自動的に応答（修
復 と ア ラー ト ）を ト リ ガーする よ う にシ ス テム を設定で き ます。
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注 NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づいてホ ス ト と アプ リ ケーシ ョ
ン  プ ロ ト コルをネ ッ ト ワーク  マ ッ プに追加する よ う にネ ッ ト ワーク検出ポ リ シーを設定で き
ますが、こ れら のホ ス ト と アプ リ ケーシ ョ ン  プ ロ ト コルに関し て利用可能な情報が制限されま
す。た と えば、こ れら のホ ス ト のオペレーテ ィ ン グ  シ ス テム  データは得られません（ただ し ホ ス
ト 入力機能を使って指定する場合を除 く ）。こ れは、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の作成方
法に影響する場合があ り ます。詳細については、NetFlow と  FireSIGHT データ の違い（45-19 ペー
ジ）を参照し て く だ さ い。

作成さ れたホ ワ イ ト  リ ス ト に準拠し ている かど う かを示すホ ス ト 属性がホ ス ト ご と に作成され
る ため、ネ ッ ト ワーク の準拠の概要を把握で き ます。数秒で、ポ リ シーに違反し て  HTTP を実行
し ている組織内のホ ス ト を正確に特定し て適切に対処で き ます。

その後で、相関機能を使用し て、Web フ ァーム内に存在し ないホ ス ト が HTTP の実行を開始する
たびに警告する よ う にシ ス テム を設定で き ます。

加えて、ホ ス ト  プ ロ フ ァ イルを使用し て、個別のホ ス ト が設定さ れたホ ワ イ ト  リ ス ト に違反し
ている ど う か と 、ホ ス ト がどの よ う にホ ワ イ ト  リ ス ト に違反し ている かを特定で き ます。
FireSIGHT シ ス テムには、個別のホ ワ イ ト  リ ス ト 違反のそれぞれ と ホ ス ト あた り の違反数を表
示可能な ワーク フ ローも含まれています。

最後に、ダ ッ シ ュ ボー ド を使用し て、ホ ワ イ ト  リ ス ト  イベン ト やネ ッ ト ワーク全体のホ ワ イ ト  
リ ス ト 準拠の概要ビ ューを含む、最新のシ ス テム規模の準拠活動を監視で き ます。

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の作成および管理 と ホ ワ イ ト  リ ス ト  イベン ト および違反の
解釈に関する詳細については、以下の項を参照し て く だ さ い。

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト について（52-3 ページ）

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の作成（52-9 ページ）

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の管理（52-26 ページ）

 • 共有ホ ス ト  プ ロ フ ァ イルの操作（52-27 ページ）

 • ホ ワ イ ト  リ ス ト  イベン ト の操作（52-33 ページ）

 • ホ ワ イ ト  リ ス ト 違反の処理（52-38 ページ）

加えて、以下の章 と 項で追加情報を参照し て く だ さ い。

 • 相関ポ リ シーの作成（51-49 ページ）では、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト を含む相関ポ リ
シーの作成方法 と 設定方法およびホ ワ イ ト  リ ス ト への応答 と プ ラ イ オ リ テ ィ の割 り 当て方
法について説明し ます。

 • ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）では、ホ ス ト のプ ロ フ ァ イルを使用し てホ ワ イ ト  
リ ス ト に違反し ている かど う かを判断する方法について説明し ます。 

 • ダ ッ シ ュ ボー ド の使用（55-1 ページ） では、ホ ワ イ ト  リ ス ト 準拠活動を含む、現在のシ ス テム  
ス テータ スの概要を取得する方法について説明し ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト について    
コ ンプラ イアンス ホワイ ト  リ ス ト について
ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト は、ネ ッ ト ワーク上での実行を許可する オペレーテ ィ ン グ  シ
ス テム、ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ ン、およびプ ロ ト コル
を指定する基準のセ ッ ト です。特定のニーズを満たすカ ス タ ム  ホ ワ イ ト  リ ス ト を作成する こ と
も、推奨設定を含む VRT に よ って作成されたデフ ォル ト  ホ ワ イ ト  リ ス ト を使用する こ と も で き
ます。

カ ス タ ム  ホ ワ イ ト  リ ス ト の基準は単純にする こ と がで き ます。特定のオペレーテ ィ ン グ  シ ス テ
ム を実行し ている ホ ス ト のみを許可する よ う に指定で き ます。基準は複雑にする こ と も で き ま
す。すべてのオペレーテ ィ ン グ  シ ス テム を許可する が、特定のオペレーテ ィ ン グ  シ ス テム を実
行し ている ホ ス ト のみに特定のポー ト 上での特定のアプ リ ケーシ ョ ン  プ ロ ト コルの実行を許可
する よ う に指定で き ます。

ホ ワ イ ト  リ ス ト はターゲ ッ ト と ホ ス ト  プ ロ フ ァ イル と い う  2 つの主要部分で構成さ れます。
ターゲ ッ ト はホ ワ イ ト  リ ス ト に よ って評価さ れる特定のホ ス ト であ る のに対し て、ホ ス ト  プ ロ
フ ァ イルはターゲ ッ ト 上での実行を許可する オペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト 、アプ リ
ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを指定し ます。

ホ ワ イ ト  リ ス ト を作成し てア ク テ ィ ブな相関ポ リ シーに追加する と 、シ ス テムがホ ス ト  プ ロ
フ ァ イルに照ら し てホ ワ イ ト  リ ス ト の ターゲ ッ ト を評価し、ホ ワ イ ト  リ ス ト に準拠し ている か
ど う かを判断し ます。こ の初期評価後に、シ ス テムは有効な ターゲ ッ ト がホ ワ イ ト  リ ス ト に違反
し ている こ と を検出し た時点でホ ワ イ ト  リ ス ト  イベン ト を生成し ます。 

詳細については、次の項を参照し て く だ さ い。

 • ホ ワ イ ト  リ ス ト  ターゲ ッ ト について（52-3 ページ）では、ホ ワ イ ト  リ ス ト がどの よ う に し て
指定さ れたホ ス ト のみを対象 と する かを説明し ます。

 • ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルについて（52-4 ページ）では、ネ ッ ト ワーク上での実行
を許可する ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ ン、およびプ
ロ ト コルを記述し た さ ま ざ ま なプ ロ フ ァ イルについて説明し ます。

 • ホ ワ イ ト  リ ス ト の評価について（52-6 ページ）では、シ ス テムがどの よ う にネ ッ ト ワーク上
のホ ス ト を ホ ワ イ ト  リ ス ト に照ら し て評価する か と 、準拠し ている ホ ス ト と 準拠し ていな
いホ ス ト の区別方法について説明し ています。

 • ホ ワ イ ト  リ ス ト 違反について（52-7 ページ）では、シ ス テムがどの よ う にホ ワ イ ト  リ ス ト 違
反を検出し、通知する かについて説明し ます。

ホワイ ト  リ ス ト  ターゲッ ト について

ラ イ セン ス： FireSIGHT

ホ ワ イ ト  リ ス ト を作成する場合は、最初にそれを適用する ネ ッ ト ワーク の部分を指定し ます。ホ
ワ イ ト  リ ス ト を使用し てモニ タ リ ン グ対象ネ ッ ト ワーク上のすべてのホ ス ト を評価する こ と
も、特定のネ ッ ト ワーク  セグ メ ン ト ま たは個別のホ ス ト のみを評価する よ う にホ ワ イ ト  リ ス ト
を制限する こ と も で き ます。特定のホ ス ト 属性を持っている、ま たは、特定の VLAN に属し てい
る ホ ス ト のみを評価する よ う に さ ら にホ ワ イ ト  リ ス ト を制限で き ます。ホ ワ イ ト  リ ス ト の評価
対象 と な る ホ ス ト は、有効な ターゲ ッ ト （ま たはターゲ ッ ト ） と 呼ばれます。有効な ターゲ ッ ト は
次の よ う な も のです。

 • 指定さ れた IP ア ド レ ス  ブ ロ ッ ク のいずれかに含まれている必要があ り ます。IP ア ド レ スの
ブ ロ ッ ク を除外する こ と も で き ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト について
 • 指定さ れたホ ス ト 属性を  1 つ以上持ってい る必要があ り ます。 

た と えば、ホ ス ト 重要度の高いホ ス ト のみを評価する よ う にホ ワ イ ト  リ ス ト を設定で き ま
す。ホ ス ト 重要度を含むホ ス ト 属性の詳細については、ユーザ定義のホ ス ト 属性の使用
（49-35 ページ） と 事前定義のホ ス ト 属性の使用（49-34 ページ）を参照し て く だ さ い。 

 • 指定さ れた VLAN のいずれかに属し ている必要があ り ます。

ホ ス ト が こ れら の基準のすべてを満た し ていない場合は、そのホ ス ト  プ ロ フ ァ イルがホ ワ イ ト  
リ ス ト に違反し ている かど う かに関係な く 、ホ ワ イ ト  リ ス ト に照ら し て評価されません。

ホ ワ イ ト  リ ス ト に複数の ターゲ ッ ト が含まれている場合、その中のいずれか 1 つのみで指定さ
れた条件を満た し ていれば、ホ ス ト は有効 と 見な さ れます。た と えば、10.10.x.x ネ ッ ト ワーク を
含むターゲ ッ ト と  10.10.x.x ネ ッ ト ワーク を除外する ターゲ ッ ト を作成し た場合、そのネ ッ ト
ワーク のホ ス ト は有効な ターゲ ッ ト と 見な さ れます。ホ ワ イ ト  リ ス ト に ターゲ ッ ト が含まれて
いない場合は、ネ ッ ト ワーク上のどのホ ス ト も ホ ワ イ ト  リ ス ト に照ら し て評価されない こ と に
注意し て く だ さ い。

ホ ワ イ ト  リ ス ト の ターゲ ッ ト  ネ ッ ト ワーク は、[Create White List] ページの左側に一覧表示さ れ
ます。デフ ォル ト  ホ ワ イ ト  リ ス ト ではモニ タ リ ング対象ネ ッ ト ワーク の全体を表す 0.0.0.0/0 と  
::/0 の ターゲ ッ ト が使用さ れる こ と に注意し て く だ さ い。こ のホ ワ イ ト  リ ス ト を使用する場合
は、ターゲ ッ ト  ネ ッ ト ワーク を現状のま まにする こ と も、使用し ている ネ ッ ト ワーク環境を反映
する よ う に変更する こ と も で き ます。

ホ ワ イ ト  リ ス ト  ターゲ ッ ト の作成方法については、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  ター
ゲ ッ ト の設定（52-12 ページ）を参照し て く だ さ い。

ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルについて

ラ イ セン ス： FireSIGHT

ホ ワ イ ト  リ ス ト で評価する ターゲ ッ ト を指定し た ら、次のス テ ッ プはホ ス ト  プ ロ フ ァ イルの設
定です。ホ ワ イ ト  リ ス ト 内のホ ス ト  プ ロ フ ァ イルは、ターゲ ッ ト  ホ ス ト 上での実行を許可する
オペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ
ン、およびプ ロ ト コルを指定し ます。

ホ ワ イ ト  リ ス ト で設定可能なホ ス ト  プ ロ フ ァ イルには 3 つの種類（グ ローバル ホ ス ト  プ ロ フ ァ
イ ル、特定のオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イル、および共有ホ ス ト  プ ロ フ ァ
イル）があ り ます。ホ ワ イ ト  リ ス ト の作成中、それぞれの タ イ プのホ ス ト  プ ロ フ ァ イルは異なっ
て表示さ れます。

次の表に、異な る種類のホ ス ト  プ ロ フ ァ イルの識別方法 と ア ク セス方法の説明を示し ます。

表 52-1 コ ンプラ イアンス ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルへのアクセス 

表示対象 [Allowed Host Profiles] でのク リ ッ ク対象

ホ ワ イ ト  リ ス ト のグ ローバル ホ ス ト  プ ロ
フ ァ イル

任意のオペレーテ ィ ング システム

特定のオペレーテ ィ ング  シ ス テム用のホ ス
ト  プ ロ フ ァ イル

斜体ではな く 、プレーン  テキ ス ト で表記さ れた
ホ ス ト  プ ロ フ ァ イル名

ホ ワ イ ト  リ ス ト で使用さ れる共有ホ ス ト  プ
ロ フ ァ イル

斜体で表記さ れたホ ス ト  プ ロ フ ァ イル名
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト について    
詳細については、次の項を参照し て く だ さ い。

 • グ ローバル ホ ス ト  プ ロ フ ァ イルについて（52-5 ページ）

 • 特定のオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イルについて（52-5 ページ）

 • 共有ホ ス ト  プ ロ フ ァ イルについて（52-6 ページ）

グローバル ホス ト  プロ フ ァ イルについて

ラ イ セン ス： FireSIGHT

すべてのホ ワ イ ト  リ ス ト に、ホ ス ト のオペレーテ ィ ン グ  シ ス テムに関係な く 、ターゲ ッ ト  ホ ス
ト 上での実行を許可さ れたアプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ
ン、およびプ ロ ト コルを指定する グ ローバル ホ ス ト  プ ロ フ ァ イルが含まれています。

た と えば、Internet Explorer を許可する よ う に複数の Microsoft Windows ホ ス ト  プ ロ フ ァ イル と  
Linux ホ ス ト  プ ロ フ ァ イルを編集する代わ り に、検出さ れたオペレーテ ィ ング  シ ス テムに関係
な く 、Internet Explorer を許可する よ う にグ ローバル ホ ス ト  プ ロ フ ァ イルを設定で き ます。ARP、
IP、TCP、および UDP の各プ ロ ト コルは、常に、すべてのホ ス ト 上での実行が許可さ れる こ と に注
意し て く だ さ い。こ れら を禁止する こ と はで き ません。詳細については、グ ローバル ホ ス ト  プ ロ
フ ァ イルの設定（52-15 ページ）を参照し て く だ さ い。

特定のオペレーテ ィ ング システム用のホス ト  プロ フ ァ イルについて

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク上での実行を許可する オペレーテ ィ ン グ  シ ス テム ご と に 1 つのホ ス ト  プ ロ フ ァ イ
ルを作成する必要があ り ます。ネ ッ ト ワーク上でオペレーテ ィ ン グ  シ ス テム を禁止する場合は、
そのオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イルを作成し ません。た と えば、ネ ッ ト
ワーク上のすべてのホ ス ト で Microsoft Windows が実行さ れる よ う にする には、そのオペレー
テ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イルのみを含める よ う にホ ワ イ ト  リ ス ト を設定し ます。

特定のオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イルを作成する と き に、特定のバージ ョ
ンに限定する こ と も で き ます。た と えば、準拠ホ ス ト が Windows 7 ま たは Windows Server 2008 
R2 を実行する必要があ る と 指定で き ます。

特定のオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イルを作成し た ら、そのオペレーテ ィ ン
グ  シ ス テム を実行し ている ターゲ ッ ト  ホ ス ト 上での実行を許可する アプ リ ケーシ ョ ン  プ ロ ト
コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを指定で き ます。た と えば、Linux 
ホ ス ト のポー ト  22 での SSH の実行を許可する こ と がで き ます。ま た、特定のベンダー と バー
ジ ョ ン を  OpenSSH 4.2 に限定する こ と も で き ます。

未確認ホ ス ト は、確認さ れる まで、すべてのホ ワ イ ト  リ ス ト に準拠し ている と 見な される こ と に
注意し て く だ さ い。ただ し、不明ホ ス ト のホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルを作成する こ と
はで き ます。

注 未確認ホ ス ト と 不明ホ ス ト は違います。未確認ホ ス ト は、オペレーテ ィ ン グ  シ ス テム を識別する
ために十分な情報が収集さ れていないホ ス ト です。不明ホ ス ト は、ト ラ フ ィ ッ ク がシ ス テムに
よ って分析さ れている が、オペレーテ ィ ン グ  シ ス テムが既知のフ ィ ンガープ リ ン ト のいずれ と
も一致し ないホ ス ト です。

詳細については、特定のオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イルの作成（52-16 ペー
ジ）を参照し て く だ さ い。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト について
共有ホス ト  プロ フ ァ イルについて

ラ イ セン ス： FireSIGHT

共有ホ ス ト  プ ロ フ ァ イルは特定のオペレーテ ィ ン グ  シ ス テムに関連付け られますが、それぞれ
の共有ホ ス ト  プ ロ フ ァ イルを複数のホ ワ イ ト  リ ス ト 内で使用で き ます。つま り 、複数のホ ワ イ
ト  リ ス ト を作成する が、同じ ホ ス ト  プ ロ フ ァ イルを使用し て複数のホ ワ イ ト  リ ス ト で特定のオ
ペレーテ ィ ン グ  シ ス テム を実行する ホ ス ト を評価する場合は、共有のホ ス ト  プ ロ フ ァ イルを使
用し ます。

た と えば、世界中にオフ ィ スがあ り 、拠点ご と に別々のホ ワ イ ト  リ ス ト を作成し た う えで、Apple 
Mac OS X を実行し ているすべてのホ ス ト に対し ては常に同じ プ ロ フ ァ イルを使用する場合に、
そのオペレーテ ィ ン グ  シ ス テム用の共有プ ロ フ ァ イルを作成し て、それをすべてのホ ワ イ ト  リ
ス ト で使用し ます。

デフ ォル ト  ホ ワ イ ト  リ ス ト は、オペレーテ ィ ング  シ ス テム、ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ
ロ ト コル、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを許可する場合に推奨さ れる「ベス ト  プ ラ
ク テ ィ ス」設定を意味し ます。こ のホ ワ イ ト  リ ス ト では、組み込みホ ス ト  プ ロ フ ァ イル と 呼ばれ
る特殊なカテゴ リ の共有ホ ス ト  プ ロ フ ァ イルが使用さ れます。組み込みホ ス ト  プ ロ フ ァ イルに
は組み込みホ ス ト  プ ロ フ ァ イル ア イ コ ン（ ）が付け られる こ と に注意し て く だ さ い。

組み込みホ ス ト  プ ロ フ ァ イルでは、組み込みアプ リ ケーシ ョ ン  プ ロ ト コル、プ ロ ト コル、および
ク ラ イ アン ト が使用さ れます。こ れら の要素は、デフ ォル ト  ホ ワ イ ト  リ ス ト と 作成されたカ ス
タ ム  ホ ワ イ ト  リ ス ト の両方でそのま ま使用する こ と も、必要に応じ て変更する こ と も で き ま
す。ま た、こ れら の要素は、組み込みホ ス ト  プ ロ フ ァ イルおよびそれ ら の要素を使用する その他
すべてのホ ス ト  プ ロ フ ァ イル内で斜体で表示さ れます。

共有ホ ス ト  プ ロ フ ァ イル と 同様に、組み込みホ ス ト  プ ロ フ ァ イルを変更し た場合は、それが使
用さ れているすべてのホ ワ イ ト  リ ス ト に影響する こ と に注意し て く だ さ い。同様に、組み込みア
プ リ ケーシ ョ ン  プ ロ ト コル、プ ロ ト コル、ま たは ク ラ イ アン ト を変更し た場合は、それが使用さ
れているすべてのホ ワ イ ト  リ ス ト に影響し ます。

共有ホ ス ト  プ ロ フ ァ イルの詳細については、共有ホ ス ト  プ ロ フ ァ イルの操作（52-27 ページ）を
参照し て く だ さ い。

ホワイ ト  リ ス ト の評価について

ラ イ セン ス： FireSIGHT

ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルを作成し てホ ワ イ ト  リ ス ト を保存し た ら、相関ルール と 同
様に、ホ ワ イ ト  リ ス ト を相関ポ リ シーに追加で き ます。詳細については、相関ポ リ シーおよび相
関ルールの設定（51-1 ページ）を参照し て く だ さ い。

相関ポ リ シーをア ク テ ィ ブにする と 、シ ス テムがホ ワ イ ト  リ ス ト の条件に照ら し てホ ワ イ ト  リ
ス ト の ターゲ ッ ト を評価し ます。その後で、ホ ス ト 属性ネ ッ ト ワーク  マ ッ プを使用し て、ネ ッ ト
ワーク上のホ ス ト のホ ワ イ ト  リ ス ト 準拠の全体像を把握で き ます。

ネ ッ ト ワーク上のすべてのホ ス ト に、ホ ワ イ ト  リ ス ト と 同じ名前のホ ス ト 属性が割 り 当て られ
ます。こ のホ ス ト 属性に次のいずれかの値が付与さ れます。

 • [Compliant] ホ ワ イ ト  リ ス ト に準拠する有効な ターゲ ッ ト の場合

 • [Non-Compliant] ホ ワ イ ト  リ ス ト に違反する有効な ターゲ ッ ト の場合

 • [Not Evaluated] 何ら かの理由で評価さ れていない無効な ターゲ ッ ト と ホ ス ト の場合
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ネ ッ ト ワーク が大規模で、シ ス テムがネ ッ ト ワーク  マ ッ プ内のすべての有効な ターゲ ッ ト を ホ
ワ イ ト  リ ス ト に照ら し て評価し ている途中の場合は、まだ評価さ れていない ターゲ ッ ト が [Not 
Evaluated] と し てマー ク さ れる こ と に注意し て く だ さ い。シ ス テムが処理を完了する と 、さ ら に
多 く のホ ス ト が [Not Evaluated] か ら  [Compliant] ま たは [Non-Compliant]  のいずれかに移行し
ます。シ ス テムは 1 秒あた り 約 100 ホ ス ト を評価で き ます。

加えて、ホ ス ト が準拠し ている かど う かを判断する のに十分な情報が収集されていない場合は、
ホ ス ト が [Not Evaluated] と し てマーク さ れます。た と えば、こ の状態は、新し いホ ス ト が検出さ
れたが、そのホ ス ト 上で実行さ れている オペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト 、アプ リ ケー
シ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ ン、ま たはプ ロ ト コルに関連し た情報が収集されていな
い場合に発生し ます。

注 ホ ス ト でホ ス ト 属性が変更ま たは削除さ れ、その変更ま たは削除がホ ス ト が有効な ターゲ ッ ト
でな く なった こ と を意味する場合、そのホ ス ト は [Compliant] ま たは [Non-Compliant] か ら  [Not 
Evaluated] に移行さ れます。

ホ ス ト 属性の詳細については、ホ ス ト 属性のネ ッ ト ワーク  マ ッ プの使用（48-10 ページ）を参照し
て く だ さ い。

ホワイ ト  リ ス ト 違反について

ラ イ セン ス： FireSIGHT

ホ ワ イ ト  リ ス ト の初期評価後に、シ ス テムは有効な ターゲ ッ ト がホ ワ イ ト  リ ス ト に違反し てい
る こ と を検出し た時点でホ ワ イ ト  リ ス ト  イベン ト を生成し ます。ホ ワ イ ト  リ ス ト  イベン ト は、
相関イベン ト の特殊な形態で、Defense Center相関イベン ト  データベースに記録さ れます。ワー
ク フ ロー内のホ ワ イ ト  リ ス ト  イベン ト を表示し た り 、特定のホ ワ イ ト  リ ス ト  イベン ト を検索
し た り で き ます。詳細については、ホ ワ イ ト  リ ス ト  イベン ト の操作（52-33 ページ）を参照し て く
だ さ い。

ホ ワ イ ト  リ ス ト 違反は、ホ ス ト が準拠し ていない こ と を示すイベン ト が生成された と き に発生
し ます。同様に、検出イベン ト に よ って非準拠だったホ ス ト が準拠に移行し た こ と が示される場
合があ り ますが、こ の場合シ ス テムではホ ワ イ ト  リ ス ト  イベン ト を生成し ません。 

次の イベン ト はホ ス ト の準拠に影響を与え る可能性があ り ます。

 • シ ス テムがホ ス ト のオペレーテ ィ ン グ  シ ス テムの変更を検出

 • シ ス テムがホ ス ト のオペレーテ ィ ン グ  シ ス テム ま たはホ ス ト 上のアプ リ ケーシ ョ ン  プ ロ ト
コルのア イデンテ ィ テ ィ 競合を検出

 • シ ス テムがホ ス ト 上でア ク テ ィ ブになっている新し い TCP サーバ ポー ト （SMTP ま たは 
Web サーバに よ って使用される ポー ト など）、ま たは、ホ ス ト 上で実行中の新し い UDP サー
バを検出

 • シ ス テムが、ホ ス ト 上で実行中の検出さ れた TCP ま たは UDP サーバで、ア ッ プグ レー ド の
ためのバージ ョ ン変更などの変更を検出

 • シ ス テムがホ ス ト 上で実行中の新し い ク ラ イ アン ト を検出

 • シ ス テムが非ア ク テ ィ ブ と い う 理由でデータベースか ら ク ラ イ アン ト を ド ロ ッ プ

 • シ ス テムがホ ス ト 上で実行中の新し い Web アプ リ ケーシ ョ ン を検出

 • シ ス テムが非ア ク テ ィ ブ と い う 理由でホ ス ト  プ ロ フ ァ イルか ら  Web アプ リ ケーシ ョ ン を ド
ロ ッ プ
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 • シ ス テムが、ホ ス ト が Novell NetWare や IPv6 などの新し いネ ッ ト ワーク  プ ロ ト コルま たは 
ICMP や EGP などの新し い転送プ ロ ト コルで通信中であ る こ と を検出

 • シ ス テムがジ ェ イルブレ イ ク さ れた新し いモバイル デバイ ス を検出

 • シ ス テムが TCP ま たは UDP ポー ト がホ ス ト 上で閉じ られたか、タ イ ムア ウ ト し た こ と を
検出

加えて、ホ ス ト 入力機能ま たはホ ス ト  プ ロ フ ァ イルを使用し て次の操作を実行する こ と に よ っ
て、ホ ス ト の準拠の変化を ト リ ガーで き ます。

 • ホ ス ト に ク ラ イ アン ト 、プ ロ ト コル、ま たはサーバを追加する

 • ホ ス ト か ら ク ラ イ アン ト 、プ ロ ト コル、ま たはサーバを削除する

 • ホ ス ト のオペレーテ ィ ン グ  シ ス テム定義を設定する

 • ホ ス ト が有効な ターゲ ッ ト でな く な る よ う にホ ス ト のホ ス ト 属性を変更する

た と えば、ホ ワ イ ト  リ ス ト で Microsoft Windows ホ ス ト のみをネ ッ ト ワーク上で許可する よ う に
指定さ れている場合は、ホ ス ト が現在 Mac OS X を実行し ている こ と をシ ス テムが検出し た と き
に、ホ ワ イ ト  リ ス ト  イベン ト が生成さ れます。加えて、ホ ワ イ ト  リ ス ト に関連付け られたホ ス ト
属性の値が [Compliant] か ら  [Non-Compliant] に変更さ れます。

こ の例のホ ス ト が準拠に復帰する には、次のいずれかが行われる必要があ り ます。

 • Mac OS X オペレーテ ィ ン グ  シ ス テム を許可する よ う にホ ワ イ ト  リ ス ト を編集する

 • ホ ス ト のオペレーテ ィ ン グ  シ ス テム定義を手動で Microsoft Windows に変更する

 • オペレーテ ィ ン グ  シ ス テムが Microsoft Windows に戻った こ と をシ ス テムが検出する

いずれの場合も、ホ ワ イ ト  リ ス ト に関連付け られたホ ス ト 属性の値が [Non-Compliant] か ら  
[Compliant] に変更さ れます。

別の例 と し て、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト で FTP の使用が禁止さ れている状態で、アプ
リ ケーシ ョ ン  プ ロ ト コル ネ ッ ト ワーク  マ ッ プま たはイベン ト  ビ ューか ら  FTP が削除さ れた場
合は、FTP を実行中のホ ス ト が準拠にな り ます。ただ し、シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コ
ルを も う 一度検出する と 、ホ ワ イ ト  リ ス ト  イベン ト が生成さ れ、ホ ス ト は非準拠にな り ます。

シ ス テムがホ ワ イ ト  リ ス ト に関する情報が不十分な イベン ト を生成し た場合は、ホ ワ イ ト  リ ス
ト が ト リ ガーさ れない こ と に注意し て く だ さ い。た と えば、ホ ワ イ ト  リ ス ト でポー ト  21 上の 
TCP FTP ト ラ フ ィ ッ ク のみを許可する よ う に指定さ れてい る シナ リ オについて考えてみます。
こ の場合、シ ス テムは、TCP プ ロ ト コルを使用し てい る ポー ト  21 がホ ワ イ ト  リ ス ト  ターゲ ッ ト
のいずれかでア ク テ ィ ブになっている こ と を検出し ますが、ト ラ フ ィ ッ ク が FTP かど う かを判
断する こ と はで き ません。こ のシナ リ オでは、シ ス テムが ト ラ フ ィ ッ ク を  FTP 以外の ト ラ フ ィ ッ
ク と し て識別する か、ま たはユーザがホ ス ト 入力機能を使用し て ト ラ フ ィ ッ ク を非 FTP ト ラ
フ ィ ッ ク と し て指定する まで、ホ ワ イ ト  リ ス ト が ト リ ガーさ れません。

注 ホ ワ イ ト  リ ス ト の初期評価中は、シ ス テムは非準拠ホ ス ト に関する ホ ワ イ ト  リ ス ト  イベン ト を
生成し ません。すべての非準拠ターゲ ッ ト に対し てホ ワ イ ト  リ ス ト  イベン ト を生成する場合
は、Defense Center データベース を消去する必要があ り ます。こ れに よ り 、ネ ッ ト ワーク と 関連ク
ラ イ アン ト 上のホ ス ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ ン、およびプ ロ ト コ
ルが再検出さ れ、ホ ワ イ ト  リ ス ト  イベン ト が ト リ ガーさ れます。詳細については、データベース
か ら の検出データ の消去（B-1 ページ）を参照し て く だ さ い。

最後に、ホ ワ イ ト  リ ス ト 違反を検出し た と き に自動的に応答を ト リ ガー と し て使用する よ う に
シ ス テム を設定で き ます。応答には、修復（Nmap ス キ ャ ンの実行など）、ア ラー ト （電子 メ ール、
SNMP、および syslog ア ラー ト ）、ま たはア ラー ト と 修復の組み合わせが含まれます。詳細につい
ては、ルール と ホ ワ イ ト リ ス ト に応答を追加する（51-52 ページ）を参照し て く だ さ い。
52-8
FireSIGHT システム ユーザ ガイ ド

  



 

第 52 章      FireSIGHT システムのコ ンプ ラ イアンス ツールと し ての使用
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コ ンプラ イアンス ホワイ ト  リ ス ト の作成
ラ イ セン ス： FireSIGHT

ホ ワ イ ト  リ ス ト を作成する と き に、ネ ッ ト ワーク全体ま たは特定のネ ッ ト ワーク  セグ メ ン ト を
調査で き ます。ネ ッ ト ワーク を調査する と 、シ ス テムがネ ッ ト ワーク  セグ メ ン ト 上で検出し たオ
ペレーテ ィ ン グ  シ ス テム ご と に 1 つずつのホ ス ト  プ ロ フ ァ イルでホ ワ イ ト  リ ス ト が生成さ れ
ます。デフ ォル ト で、こ れら のホ ス ト  プ ロ フ ァ イルは、シ ス テムが該当する オペレーテ ィ ン グ  シ
ス テム上で検出し た ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ ン、およ
びプ ロ ト コルのすべてを許可し ます。

次に、ホ ワ イ ト  リ ス ト の ターゲ ッ ト を指定する必要があ り ます。モニ タ リ ン グ対象のネ ッ ト ワー
ク上のすべてのホ ス ト を評価する よ う にホ ワ イ ト  リ ス ト を設定する こ と も、特定のネ ッ ト ワー
ク  セグ メ ン ト ま たは個別のホ ス ト のみを評価する よ う にホ ワ イ ト  リ ス ト を制限する こ と も で
き ます。特定のホ ス ト 属性を持っている、ま たは、特定の VLAN に属し ている ホ ス ト のみを評価
する よ う に さ ら にホ ワ イ ト  リ ス ト を制限で き ます。ネ ッ ト ワーク を調査する と 、デフ ォル ト で、
調査し たネ ッ ト ワーク  セグ メ ン ト がホ ワ イ ト  リ ス ト  ターゲ ッ ト にな り ます。調査し たネ ッ ト
ワーク を編集ま たは削除し た り 、新し い ターゲ ッ ト を追加し た り で き ます。 

その後で、準拠ホ ス ト を示すホ ス ト  プ ロ フ ァ イルを作成し ます。ホ ワ イ ト  リ ス ト 内のホ ス ト  プ
ロ フ ァ イルは、ターゲ ッ ト  ホ ス ト 上での実行を許可する オペレーテ ィ ン グ  シ ス テム、ク ラ イ ア
ン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを指定し ます。グ
ローバル ホ ス ト  プ ロ フ ァ イルの設定、実施し たネ ッ ト ワーク調査に よ って作成されたホ ス ト  プ
ロ フ ァ イルの編集、新し いホ ス ト  プ ロ フ ァ イルの追加、および共有ホ ス ト  プ ロ フ ァ イルの追加
と 編集を行 う こ と がで き ます。

最後に、ホ ワ イ ト  リ ス ト を保存し て、それをア ク テ ィ ブな相関ポ リ シーに追加し ます。シ ス テム
は、ターゲ ッ ト  ホ ス ト の準拠の評価、ホ ス ト がホ ワ イ ト  リ ス ト に違反し た場合のホ ワ イ ト  リ ス
ト  イベン ト の生成、およびホ ワ イ ト  リ ス ト 違反に対し て設定さ れた応答の ト リ ガーを開始し ま
す。コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の詳細については、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に
ついて（52-3 ページ）を参照し て く だ さ い。

ヒ ン ト ホ ス ト のテーブル ビ ューか ら ホ ワ イ ト  リ ス ト を作成する こ と も で き ます。詳細については、選
択し たホ ス ト に基づいた コ ンプ ラ イ アン スのホ ワ イ ト  リ ス ト の作成（50-26 ページ）を参照し て
く だ さ い。

コ ンプ ラ イアンス ホワイ ト  リ ス ト を作成する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Policies] > [Correlation] の順に選択し てか ら、[White List] を ク リ ッ ク し ます。

[White List] ページが表示さ れます。

ステ ッ プ 2 [New White List] を ク リ ッ ク し ます。

[Survey Network] ページが表示さ れます。

ステ ッ プ 3 オプシ ョ ンで、ネ ッ ト ワーク を調査し ます。

 • ネ ッ ト ワーク を調査する には、ネ ッ ト ワーク の調査（52-10 ページ）を参照し て く だ さ い。

 • ネ ッ ト ワーク を調査せずにホ ワ イ ト  リ ス ト を作成する には、[Skip] を ク リ ッ ク し て次のス
テ ッ プに進みます。

[Create White List] ページが表示さ れます。

ステ ッ プ 4 [Name] フ ィ ール ド に、新し いホ ワ イ ト  リ ス ト の名前を入力し ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成
ステ ッ プ 5 [Description] フ ィ ール ド に、ホ ワ イ ト  リ ス ト の簡単な説明を入力し ます。

ステ ッ プ 6 ネ ッ ト ワーク上でジ ェ イルブレ イ ク さ れたモバイル デバイ ス を許可する には、[Allow Jailbroken 
Mobile Devices] をオンに し ます。ジ ェ イルブレ イ ク さ れたデバイ ス をホ ワ イ ト  リ ス ト で評価す
る こ と に よ ってホ ワ イ ト  リ ス ト 違反を発生させる場合は、こ のオプシ ョ ン をオフに し ます。 

ステ ッ プ 7 ホ ワ イ ト  リ ス ト の ターゲ ッ ト を指定し ます。ネ ッ ト ワーク調査に よ り 作成された ターゲ ッ ト を
編集ま たは削除する だけでな く 、新し い ターゲ ッ ト を追加する こ と も で き ます。オプシ ョ ンで、
ホ ス ト 属性ま たは VLAN ID に基づいて さ ら に ターゲ ッ ト を制限し ます。詳細については、コ ン
プ ラ イ アン ス  ホ ワ イ ト  リ ス ト  ターゲ ッ ト の設定（52-12 ページ）を参照し て く だ さ い。

ステ ッ プ 8 準拠ホ ス ト を示すホ ス ト  プ ロ フ ァ イルを作成し ます。グ ローバル ホ ス ト  プ ロ フ ァ イルの設定、
ネ ッ ト ワーク調査に よ って作成さ れたホ ス ト  プ ロ フ ァ イルの編集、新し いホ ス ト  プ ロ フ ァ イル
の追加、および共有ホ ス ト  プ ロ フ ァ イルの追加 と 編集を行 う こ と がで き ます。詳細については、
コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルの設定（52-14 ページ）を参照し て く だ
さ い。

ステ ッ プ 9 ホ ワ イ ト  リ ス ト を保存する には、[Save White List] を ク リ ッ ク し ます。

ホ ワ イ ト  リ ス ト が保存さ れます。こ れで、ホ ワ イ ト  リ ス ト をア ク テ ィ ブな相関ポ リ シーに追加
し て、ターゲ ッ ト  ホ ス ト の準拠の評価、ホ ス ト がホ ワ イ ト  リ ス ト に違反し た場合のホ ワ イ ト  リ
ス ト  イベン ト の生成、およびオプシ ョ ンのホ ワ イ ト  リ ス ト 違反に対する応答の ト リ ガーを開始
で き ます。詳細については、相関ポ リ シーの作成（51-49 ページ）を参照し て く だ さ い。

ネ ッ ト ワークの調査

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の作成を開始する と き に、ネ ッ ト ワーク全体ま たは特定の
ネ ッ ト ワーク  セグ メ ン ト を調査で き ます。 

ネ ッ ト ワーク の調査で、検出さ れた さ ま ざ ま なオペレーテ ィ ン グ  シ ス テム上で実行中のアプ リ
ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルに関するデー
タ がデータベースか ら収集さ れます。その後で、シ ス テムがホ ワ イ ト  リ ス ト に検出し たオペレー
テ ィ ン グ  シ ス テム ご と に 1 つずつのホ ス ト  プ ロ フ ァ イルを作成し ます。デフ ォル ト で、これ ら の
ホ ス ト  プ ロ フ ァ イルは、シ ス テムが該当する オペレーテ ィ ン グ  シ ス テム上で検出し た ク ラ イ ア
ン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルのすべてを許可
し ます。 

こ れに よ り 、ベース ラ イ ン  ホ ワ イ ト  リ ス ト が作成さ れる ため、手動で複数のホ ス ト  プ ロ フ ァ イ
ルを作成し て設定する必要があ り ません。ネ ッ ト ワーク を調査し た ら、調査に よ り ニーズに合わ
せて作成さ れたホ ス ト  プ ロ フ ァ イルを編集ま たは削除で き ます。必要なその他のホ ス ト  プ ロ
フ ァ イルを追加する こ と も で き ます。

ホ ワ イ ト  リ ス ト の作成プ ロ セス中はいつで も ネ ッ ト ワーク を調査で き る こ と に注意し て く だ さ
い。こ れに よ り 、新し く 許可し た ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケー
シ ョ ン、およびプ ロ ト コルを既存のホ ス ト  プ ロ フ ァ イルに追加し た り 、初期調査で検出されな
かったオペレーテ ィ ン グ  シ ス テム を実行中のホ ス ト が今回の調査で検出された場合に追加のホ
ス ト  プ ロ フ ァ イルを作成し た り で き ます。ア ク テ ィ ブな相関ポ リ シーで使用されている ホ ワ イ
ト  リ ス ト 内のネ ッ ト ワーク を再調査し て、ターゲ ッ ト と ホ ス ト  プ ロ フ ァ イルのどち ら かが変更
さ れた場合は、ホ ワ イ ト  リ ス ト の保存時に ターゲ ッ ト  ホ ス ト が再評価さ れます。こ の再評価で
一部のホ ス ト が準拠に移行し た と し て も、ホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成    
ネ ッ ト ワーク を調査する こ とによ って、コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成を開始する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Policies] > [Correlation] の順に選択し てか ら、[White List] を ク リ ッ ク し ます。

[White List] ページが表示さ れます。

ステ ッ プ 2 [New White List] を ク リ ッ ク し ます。

[Survey Network] ページが表示さ れます。

ステ ッ プ 3 ネ ッ ト ワーク を調査し ますか。

 • はいの場合は、次のス テ ッ プに進みます。

 • いいえの場合は、[Skip] を ク リ ッ ク し ます。 

[Create White List] ページが開いて、空白のホ ワ イ ト  リ ス ト が表示さ れます。次の項（基本的
なホ ワ イ ト  リ ス ト 情報の提供）の手順に進みます。

ステ ッ プ 4 [IP Address] フ ィ ール ド と  [Netmask] フ ィ ール ド に、調査する ホ ス ト を表す IP ア ド レ ス と ネ ッ ト
ワーク  マス ク を（CIDR などの特殊な表記で）入力し ます。

ネ ッ ト ワーク検出ポ リ シーで監視する よ う にシ ス テム を設定し たネ ッ ト ワーク を指定し た こ と
を確認し ます。FireSIGHT シ ス テムで使用する  IP ア ド レ ス表記については、IP ア ド レ スの表記規
則（1-23 ページ）を参照し て く だ さ い。

ヒ ン ト モニ タ リ ン グ対象のネ ッ ト ワーク全体を調査する には、デフ ォル ト 値の 0.0.0.0/0 と  ::/0 を使
用し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

[Create White List] ページが表示さ れます。

ホ ワ イ ト  リ ス ト は事前設定さ れています。その ターゲ ッ ト は調査し たネ ッ ト ワーク上のホ ス ト
であ り 、許可さ れる ホ ス ト  プ ロ フ ァ イルはターゲ ッ ト のプ ロ フ ァ イルです。

ステ ッ プ 6 追加のネ ッ ト ワーク を調査する には、[Target Network] を ク リ ッ ク し、調査する追加のネ ッ ト ワー
ク ご と にス テ ッ プ 4 と  5 を繰 り 返し ます。

追加のネ ッ ト ワーク の調査で、新し く 許可し た ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、
Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを既存のホ ス ト  プ ロ フ ァ イルに追加し た り 、初期調査
で検出さ れなかったオペレーテ ィ ン グ  シ ス テム を実行中のホ ス ト が今回の調査で検出された場
合に追加のホ ス ト  プ ロ フ ァ イルを作成し た り で き ます。ま た、調査し たネ ッ ト ワーク  セグ メ ン
ト 内のホ ス ト を表すホ ワ イ ト  リ ス ト に ターゲ ッ ト を追加する こ と も で き ます。こ の ターゲ ッ ト
は、後で、編集ま たは削除する こ と がで き ます。

ステ ッ プ 7 次の項基本的なホ ワ イ ト  リ ス ト 情報の提供に進みます。

基本的なホワイ ト  リ ス ト 情報の提供

ラ イ セン ス： FireSIGHT

ホ ワ イ ト  リ ス ト ご と に名前 と 簡単な説明（オプシ ョ ン）を入力する必要があ り ます。加えて、ジ ェ
イルブレ イ ク さ れたモバイル デバイ スに よ ってホ ワ イ ト  リ ス ト 違反が発生する かど う かを選
択で き ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成
基本的なホワイ ト  リ ス ト 情報を提供する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Name] フ ィ ール ド に、新し いホ ワ イ ト  リ ス ト の名前を入力し ます。

ステ ッ プ 2 [Description] フ ィ ール ド に、ホ ワ イ ト  リ ス ト の簡単な説明を入力し ます。

ステ ッ プ 3 ネ ッ ト ワーク上でジ ェ イルブレ イ ク さ れたモバイル デバイ ス を許可する には、[Allow Jailbroken 
Mobile Devices] をオンに し ます。ジ ェ イルブレ イ ク さ れたデバイ ス をホ ワ イ ト  リ ス ト で評価す
る こ と に よ ってホ ワ イ ト  リ ス ト 違反を発生させる場合は、こ のオプシ ョ ン をオフに し ます。 

ステ ッ プ 4 次の項コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  ターゲ ッ ト の設定に進みます。

コ ンプラ イアンス ホワイ ト  リ ス ト  ターゲッ ト の設定

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト を作成する と き に、それを適用する ネ ッ ト ワーク の部分を指
定する必要があ り ます。ホ ワ イ ト  リ ス ト を使用し てモニ タ リ ン グ対象ネ ッ ト ワーク上のすべて
のホ ス ト を評価する こ と も、特定のネ ッ ト ワーク  セグ メ ン ト ま たは個別のホ ス ト のみを評価す
る よ う にホ ワ イ ト  リ ス ト を制限する こ と も で き ます。特定のホ ス ト 属性を持っている、ま たは、
特定の VLAN に属し ている ホ ス ト のみを評価する よ う に さ ら にホ ワ イ ト  リ ス ト を制限で き ま
す。ホ ワ イ ト  リ ス ト の評価対象にな る ホ ス ト は、ターゲ ッ ト と 呼ばれます。ホ ワ イ ト  リ ス ト  
ターゲ ッ ト の詳細については、ホ ワ イ ト  リ ス ト  ターゲ ッ ト について（52-3 ページ）を参照し て く
だ さ い。

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  ターゲ ッ ト の作成が完了し た ら、コ ンプ ラ イ アン ス  ホ ワ イ ト  
リ ス ト  ホ ス ト  プ ロ フ ァ イルの設定（52-14 ページ）に進みます。

注 ホ ス ト のホ ス ト 属性を変更ま たは削除し た結果、ホ ス ト が有効な ターゲ ッ ト ではな く なった場
合、そのホ ス ト はホ ワ イ ト  リ ス ト に照ら し て評価さ れな く な り 、準拠で も非準拠で も ない と 見な
さ れます。

ターゲ ッ ト の変更方法 と 削除方法については、以下を参照し て く だ さ い。

 • 既存の ターゲ ッ ト の変更（52-14 ページ）

 • 既存の ターゲ ッ ト の削除（52-14 ページ）

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の ターゲ ッ ト を作成する と き に、ホ ス ト がホ ワ イ ト  リ ス ト に
照ら し て評価さ れる ための基準を指定し ます。有効な ターゲ ッ ト は次の よ う な も のです。

 • 指定さ れた IP ア ド レ ス  ブ ロ ッ ク のいずれかに含まれている必要があ り ます。IP ア ド レ スの
ブ ロ ッ ク を除外する こ と も で き ます。

 • 指定さ れたホ ス ト 属性を  1 つ以上持ってい る必要があ り ます。 

 • 指定さ れた VLAN のいずれかに属し ている必要があ り ます。

ア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト に ターゲ ッ ト を追加し た場合は、
ホ ワ イ ト  リ ス ト の保存後に新し い ターゲ ッ ト  ホ ス ト の準拠が評価さ れる こ と に注意し て く だ
さ い。ただ し、こ の評価でホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成    
コ ンプ ラ イアンス ホワイ ト  リ ス ト  ターゲ ッ ト を作成する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Create White List] ページで、[Target Networks] の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

新し い ターゲ ッ ト の設定が表示さ れます。

ヒ ン ト ネ ッ ト ワーク  セグ メ ン ト を調査する こ と に よ って新し い ターゲ ッ ト を作成する こ と も で き ま
す。[Create White List] ページで、[Target Network] を ク リ ッ ク し てか ら、ネ ッ ト ワーク の調査
（52-10 ページ）のス テ ッ プ 4 と  5 を実行し ます。新し い ターゲ ッ ト が作成さ れ、指定さ れた IP ア
ド レ スに基づいて名前が付け られます。作成し た ターゲ ッ ト を ク リ ッ ク し、残 り の手順に進んで
ターゲ ッ ト の名前を変更し た り 、新し いネ ッ ト ワーク を追加ま たは除外し た り 、ホ ス ト 属性ま た
は VLAN 制限を追加し た り し ます。

ステ ッ プ 2 [Name] フ ィ ール ド に、新し い ターゲ ッ ト の名前を入力し ます。

ステ ッ プ 3 [Targeted Networks] の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し て、特定の IP ア ド レ スのセ ッ ト
を ターゲ ッ ト に し ます。

ステ ッ プ 4 [IP Address] フ ィ ール ド と  [Netmask] フ ィ ール ド に、ターゲ ッ ト にする ま たはターゲ ッ ト か ら除
外する ホ ス ト を表す IP ア ド レ ス と ネ ッ ト ワーク  マス ク を（CIDR などの特殊な表記で）入力し
ます。

ネ ッ ト ワーク検出ポ リ シーで監視する よ う にシ ス テム を設定し たネ ッ ト ワーク を指定し た こ と
を確認する必要があ り ます。FireSIGHT シ ス テムで使用する  IP ア ド レ ス表記については、IP ア ド
レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ヒ ン ト モニ タ リ ング対象のネ ッ ト ワーク全体を ターゲ ッ ト にするには、0.0.0.0/0 と  ::/0 を使用し ます。

ステ ッ プ 5 ネ ッ ト ワーク をモニ タ リ ン グ対象か ら除外する場合は、[Exclude] を選択し ます。

ステ ッ プ 6 追加のネ ッ ト ワーク を追加する には、ス テ ッ プ 4 と  5 を繰 り 返し ます。

ステ ッ プ 7 [Targeted Host Attributes] の横にあ る  [Add] を ク リ ッ ク し て、特定のホ ス ト 属性を持つホ ス ト を
ターゲ ッ ト に し ます。

ステ ッ プ 8 [Attribute] と  [Value] の各 ド ロ ッ プダ ウ ン リ ス ト か ら、ホ ス ト 属性を指定し ます。

ステ ッ プ 9 追加のホ ス ト 属性を追加する には、ス テ ッ プ 7 と  8 を繰 り 返し ます。

ホ ス ト には、ホ ワ イ ト  リ ス ト に照ら し て評価さ れる  1 つ以上のホ ス ト 属性を指定する必要があ
り ます。

ステ ッ プ 10 [Targeted VLANs] の横にあ る  [Add] を ク リ ッ ク し て、特定の VLAN に属し てい る ホ ス ト を ター
ゲ ッ ト に し ます。

ステ ッ プ 11 [VLAN ID] フ ィ ール ド で、ホ ワ イ ト  リ ス ト に照ら し て評価する ホ ス ト の VLAN ID を指定し ま
す。こ れは、802.1q VLAN 用の 0 ～ 4095 の任意の整数にする こ と がで き ます。

ステ ッ プ 12 追加の VLAN ID を追加する には、ス テ ッ プ 10 と  11 を繰 り 返し ます。

ホ ス ト は、ホ ワ イ ト  リ ス ト に照ら し て評価する よ う に指定さ れた VLAN のいずれかの メ ンバー
であ る必要があ り ます。

ヒ ン ト ネ ッ ト ワーク、ホ ス ト 属性制限、ま たは VLAN 制限を削除する には、削除する要素の横にあ る削
除ア イ コ ン（ ）を ク リ ッ ク し ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成
既存のターゲッ ト の変更

ラ イ セン ス： FireSIGHT

ターゲ ッ ト を変更し た ら、その変更を反映させる ためにホ ワ イ ト  リ ス ト を保存する必要があ り
ます。ア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト 内の ターゲ ッ ト を変更し た
場合は、ホ ワ イ ト  リ ス ト の保存後に新し い ターゲ ッ ト  ホ ス ト の準拠が評価さ れる こ と に注意し
て く だ さ い。ただ し、こ の評価でホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。加えて、シ ス テム
が有効だった ターゲ ッ ト のホ ワ イ ト  リ ス ト  ホ ス ト 属性を  [Not Evaluated] に変更し ます。

既存のターゲ ッ ト を変更する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Create White List] ページの [Targets] で、変更する ターゲ ッ ト を ク リ ッ ク し ます。

ターゲ ッ ト の設定が表示さ れます。

ステ ッ プ 2 必要に応じ て変更を加え ます。

ターゲ ッ ト の名前を変更し た り 、新し いネ ッ ト ワーク を追加ま たは除外し た り 、ホ ス ト 属性ま た
は VLAN 制限を追加し た り で き ます。詳細については、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  ター
ゲ ッ ト の設定（52-12 ページ）を参照し て く だ さ い。

既存のターゲッ ト の削除

ラ イ セン ス： FireSIGHT

ターゲ ッ ト を削除し た ら、その変更を反映させる ためにホ ワ イ ト  リ ス ト を保存する必要があ り
ます。ア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト か ら ターゲ ッ ト を削除し た
場合は、シ ス テムが有効だった ターゲ ッ ト のホ ワ イ ト  リ ス ト  ホ ス ト 属性を  [Not Evaluated] に変
更する こ と に注意し て く だ さ い。

ホワイ ト  リ ス ト  ターゲ ッ ト を削除する方法：

ア ク セス： Admin 

ステ ッ プ 1 削除する ターゲ ッ ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 2 プ ロ ンプ ト が表示さ れた ら、ターゲ ッ ト の削除を確認し ます。

ターゲ ッ ト が削除さ れます。

コ ンプラ イアンス ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルの設定

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト 内のホ ス ト  プ ロ フ ァ イルは、ターゲ ッ ト  ホ ス ト 上での実行を
許可する オペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ
ケーシ ョ ン、およびプ ロ ト コルを指定し ます。ホ ワ イ ト  リ ス ト で設定可能なホ ス ト  プ ロ フ ァ イ
ルには次の 3 つの種類があ り ます。 
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成    
 • ホ ス ト のオペレーテ ィ ン グ  シ ス テムに関係な く 、ターゲ ッ ト  ホ ス ト 上での実行を許可する
アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを
指定する グ ローバル ホ ス ト  プ ロ フ ァ イル

 • ネ ッ ト ワーク上での実行を許可する オペレーテ ィ ン グ  シ ス テムだけでな く 、それ ら のオペ
レーテ ィ ン グ  シ ス テム上での実行を許可する アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、
Web アプ リ ケーシ ョ ン、およびプ ロ ト コルも指定する特定のオペレーテ ィ ング  シ ス テム用
のホ ス ト  プ ロ フ ァ イル

 • 単一のホ ワ イ ト  リ ス ト に関連付け られない こ と を除いて、特定のオペレーテ ィ ン グ  シ ス テ
ム用のホ ス ト  プ ロ フ ァ イル と ま った く 同様に機能する共有ホ ス ト  プ ロ フ ァ イル。これは、複
数のホ ワ イ ト  リ ス ト で使用で き ます。

ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルの詳細については、ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イル
について（52-4 ページ）を参照し て く だ さ い。

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルの作成が完了し た ら、ホ ワ イ ト  リ ス ト
をア ク テ ィ ブな相関ポ リ シーに追加し て、ターゲ ッ ト  ホ ス ト の準拠の評価、ホ ス ト がホ ワ イ ト  
リ ス ト に違反し た場合のホ ワ イ ト  リ ス ト  イベン ト の生成、およびオプシ ョ ンでホ ワ イ ト  リ ス ト
違反に基づ く 応答の ト リ ガーを開始で き ます。

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルの作成方法、変更方法、および削除方法
については、以下を参照し て く だ さ い。

 • グ ローバル ホ ス ト  プ ロ フ ァ イルの設定（52-15 ページ）

 • 特定のオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イルの作成（52-16 ページ）

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト への共有ホ ス ト  プ ロ フ ァ イルの追加（52-21 ページ）

 • 既存のホ ス ト  プ ロ フ ァ イルの変更（52-22 ページ）

 • 既存のホ ス ト  プ ロ フ ァ イルの削除（52-25 ページ）

グローバル ホス ト  プロ フ ァ イルの設定

ラ イ セン ス： FireSIGHT

すべてのホ ワ イ ト  リ ス ト に、ホ ス ト のオペレーテ ィ ン グ  シ ス テムに関係な く 、ターゲ ッ ト  ホ ス
ト 上での実行を許可さ れたアプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ
ン、およびプ ロ ト コルを指定する グ ローバル ホ ス ト  プ ロ フ ァ イルが含まれています。グ ローバ
ル ホ ス ト  プ ロ フ ァ イルの詳細については、グ ローバル ホ ス ト  プ ロ フ ァ イルについて（52-5 ペー
ジ）を参照し て く だ さ い。

グローバル ホス ト  プロ フ ァ イルを設定する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Create White List] ページの [Allowed Host Profiles] で、[Any Operating System] を ク リ ッ ク  し ます。

グ ローバル ホ ス ト  プ ロ フ ァ イルの設定が表示さ れます。

ステ ッ プ 2 許可する アプ リ ケーシ ョ ン  プ ロ ト コルを指定する には、ホ ス ト  プ ロ フ ァ イルへのアプ リ ケー
シ ョ ン  プ ロ ト コルの追加（52-17 ページ）の指示に従って く だ さ い。

ステ ッ プ 3 許可する ク ラ イ アン ト を指定する には、ホ ス ト  プ ロ フ ァ イルへの ク ラ イ アン ト の追加（52-18 
ページ）の指示に従って く だ さ い。

ステ ッ プ 4 許可する  Web アプ リ ケーシ ョ ン を指定する には、ホ ス ト  プ ロ フ ァ イルへの Web アプ リ ケーシ ョ
ンの追加（52-20 ページ）の指示に従って く だ さ い。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成
ステ ッ プ 5 許可する プ ロ ト コルを指定する には、ホ ス ト  プ ロ フ ァ イルへのプ ロ ト コルの追加（52-20 ページ）
の指示に従って く だ さ い。 

ARP、IP、TCP、および UDP は常に許可さ れる こ と に注意し て く だ さ い。

特定のオペレーテ ィ ング システム用のホス ト  プロ フ ァ イルの作成

ラ イ セン ス： FireSIGHT

特定のオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イルは、ネ ッ ト ワーク上での実行を許可
する オペレーテ ィ ン グ  シ ス テムだけでな く 、それら のオペレーテ ィ ン グ  シ ス テム上での実行を
許可する アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、およびプ ロ ト コ
ルも指定し ます。詳細については、特定のオペレーテ ィ ン グ  シ ス テム用のホ ス ト  プ ロ フ ァ イル
について（52-5 ページ）を参照し て く だ さ い。

特定のオペレーテ ィ ング システム用の新しいコ ンプ ラ イアンス ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イル
を作成する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Allowed Host Profiles] の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

新し いホ ス ト  プ ロ フ ァ イルの設定が表示さ れます。

ステ ッ プ 2 [Name] フ ィ ール ド に、ホ ス ト  プ ロ フ ァ イルの分か り やすい名前を入力し ます。

ステ ッ プ 3 [OS Vendor]、[OS Name]、および [Version] の各 ド ロ ッ プダ ウ ン リ ス ト か ら、ホ ス ト  プ ロ フ ァ イル
を作成する オペレーテ ィ ン グ  シ ス テム と バージ ョ ン を選択し ます。

ステ ッ プ 4 許可する アプ リ ケーシ ョ ン  プ ロ ト コルを指定し ます。次の 3 つのオプシ ョ ンがあ り ます。

 • すべてのアプ リ ケーシ ョ ン  プ ロ ト コルを許可する には、[Allow all Application Protocols] 
チェ ッ ク  ボ ッ ク ス をオンのま まに し ます。

 • どのアプ リ ケーシ ョ ン  プ ロ ト コル も許可し ない場合は、[Allow all Application Protocols] 
チェ ッ ク  ボ ッ ク ス をオフに し ます。

 • 特定のアプ リ ケーシ ョ ン  プ ロ ト コルを許可する には、ホ ス ト  プ ロ フ ァ イルへのアプ リ ケー
シ ョ ン  プ ロ ト コルの追加（52-17 ページ）の指示に従って く だ さ い。

ステ ッ プ 5 許可する ク ラ イ アン ト を指定し ます。次の 3 つのオプシ ョ ンがあ り ます。

 • すべての ク ラ イ アン ト を許可する には、[Allow all Clients] チェ ッ ク  ボ ッ ク ス をオンのま まに
し ます。

 • どの ク ラ イ アン ト も許可し ない場合は、[Allow all Clients] チェ ッ ク  ボ ッ ク ス をオフにし ます。

 • 特定の ク ラ イ アン ト を許可する には、ホ ス ト  プ ロ フ ァ イルへの ク ラ イ アン ト の追加（52-18 
ページ）の指示に従って く だ さ い。

ステ ッ プ 6 許可する  Web アプ リ ケーシ ョ ン を指定し ます。次の 3 つのオプシ ョ ンがあ り ます。

 • すべての Web アプ リ ケーシ ョ ン を許可する には、[Allow all Web Applications] チェ ッ ク  ボ ッ
ク ス をオンのま まに し ます。

 • どの Web アプ リ ケーシ ョ ン も許可し ない場合は、[Allow all Web Applications] チェ ッ ク  ボ ッ
ク ス をオフに し ます。

 • 特定の Web アプ リ ケーシ ョ ン を許可する には、ホ ス ト  プ ロ フ ァ イルへの Web アプ リ ケー
シ ョ ンの追加（52-20 ページ）の指示に従って く だ さ い。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成    
ステ ッ プ 7 許可する プ ロ ト コルを指定し ます。

プ ロ ト コルを追加する には、[Allowed Protocols] の横で、ホ ス ト  プ ロ フ ァ イルへのプ ロ ト コルの
追加（52-20 ページ）の手順に従って く だ さ い。ARP、IP、TCP、および UDP は常に許可さ れる こ と
に注意し て く だ さ い。

ホス ト  プロ フ ァ イルへのアプ リケーシ ョ ン プロ ト コルの追加

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト は、共有ホ ス ト  プ ロ フ ァ イル、ま たは単一のホ ワ イ ト  リ ス ト
に属し ている ホ ス ト  プ ロ フ ァ イルのいずれかを使用し て、特定のオペレーテ ィ ン グ  シ ス テム上
での特定のアプ リ ケーシ ョ ン  プ ロ ト コルの実行を許可する よ う に設定で き ます。ま た、ホ ワ イ ト  
リ ス ト は、有効な任意の ターゲ ッ ト 上での特定のアプ リ ケーシ ョ ン  プ ロ ト コルの実行を許可す
る よ う に設定で き ます。こ れは、グ ローバルに許可さ れたアプ リ ケーシ ョ ン  プ ロ ト コル と 呼ばれ
ます。

許可する アプ リ ケーシ ョ ン  プ ロ ト コルに関し て、許可する アプ リ ケーシ ョ ン  プ ロ ト コルの タ イ
プ（FTP と  SSH がアプ リ ケーシ ョ ン  プ ロ ト コル タ イ プの例）を指定する こ と も、アプ リ ケーシ ョ
ン  プ ロ ト コル タ イ プに [any] を指定し てカ ス タ ム  アプ リ ケーシ ョ ン  プ ロ ト コルを許可する こ
と も で き ます。許可する アプ リ ケーシ ョ ン  プ ロ ト コルで使用さ れる プ ロ ト コル（TCP ま たは 
UDP）を指定する必要も あ り ます。任意のポー ト でアプ リ ケーシ ョ ン  プ ロ ト コルを許可する こ と
も、特定のポー ト に限定する こ と も で き ます。

オプシ ョ ンで、アプ リ ケーシ ョ ン  プ ロ ト コル サーバのベンダーま たはバージ ョ ン を限定する こ
と がで き ます。た と えば、Linux ホ ス ト のポー ト  22 での SSH の実行を許可する こ と がで き ます。
ま た、特定のベンダー と バージ ョ ン を  OpenSSH 4.2 に限定する こ と も で き ます。

アプ リ ケーシ ョ ン  プロ ト コルを コ ンプ ラ イアンス ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルに追加する
方法：

ア ク セス： Admin 

ステ ッ プ 1 ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルを作成ま たは変更し ている と き に、[Allowed Application 
Protocols]（ま たは [Any Operating System] ホ ス ト  プ ロ フ ァ イルを変更し てい る場合は [Globally 
Allowed Application Protocols]）の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。一覧表示さ れる アプ リ ケーシ ョ ン  プ ロ ト コルは次の
と お り です。

 • ホ ワ イ ト  リ ス ト 内で作成し たアプ リ ケーシ ョ ン  プ ロ ト コル

 • ネ ッ ト ワーク の調査（52-10 ページ）の説明に従ってネ ッ ト ワーク を調査し た と き にネ ッ ト
ワーク  マ ッ プ内に存在し たアプ リ ケーシ ョ ン  プ ロ ト コル

 • ホ ワ イ ト  リ ス ト 内の他のホ ス ト  プ ロ フ ァ イルに よ って使用さ れる アプ リ ケーシ ョ ン  プ ロ
ト コル。こ れには、デフ ォル ト  ホ ワ イ ト  リ ス ト で使用する ために VRT に よ って作成された
組み込みアプ リ ケーシ ョ ン  プ ロ ト コルが含まれる場合があ り ます。

ステ ッ プ 2 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • リ ス ト 内にすでに存在する アプ リ ケーシ ョ ン  プ ロ ト コルを追加する には、それを選択し て、
[OK] を ク リ ッ ク し ます。複数のアプ リ ケーシ ョ ン  プ ロ ト コルを選択する場合は、Ctrl ま たは 
Shift キーを押し なが ら ク リ ッ ク し ます。ま た、ク リ ッ ク し て ド ラ ッ グする こ と に よ って、隣
接する複数のアプ リ ケーシ ョ ン  プ ロ ト コルを選択する こ と も で き ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成
アプ リ ケーシ ョ ン  プ ロ ト コルが追加さ れます。組み込みアプ リ ケーシ ョ ン  プ ロ ト コルを追
加し た場合は、その名前が斜体で表示さ れる こ と に注意し て く だ さ い。残 り の手順を省略す
る こ と も、オプシ ョ ンで、アプ リ ケーシ ョ ン  プ ロ ト コルの値（ポー ト やプ ロ ト コルなど）を変
更する ために、追加し たアプ リ ケーシ ョ ン  プ ロ ト コルを ク リ ッ ク し てアプ リ ケーシ ョ ン  プ
ロ ト コル エデ ィ タ を表示する こ と も で き ます。

 • 新し いアプ リ ケーシ ョ ン  プ ロ ト コルを追加する には、[<New Application Protocol>] を選択し
て、[OK] を ク リ ッ ク し ます。

アプ リ ケーシ ョ ン  プ ロ ト コル エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Type] ド ロ ッ プダ ウ ン リ ス ト か ら、アプ リ ケーシ ョ ン  プ ロ ト コル タ イ プを選択し ます。カ ス タ ム  
アプ リ ケーシ ョ ン  プ ロ ト コルの場合は、[any] を選択し ます。

ステ ッ プ 4 アプ リ ケーシ ョ ン  プ ロ ト コル ポー ト を指定し ます。次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 任意のポー ト 上でのアプ リ ケーシ ョ ン  プ ロ ト コルの実行を許可する には、[Any port] チェ ッ
ク  ボ ッ ク ス をオンに し ます。

 • 特定のポー ト 上でのアプ リ ケーシ ョ ン  プ ロ ト コルの実行を許可する には、[port] フ ィ ール ド
にポー ト 番号を入力し ます。

ステ ッ プ 5 [Protocol] ド ロ ッ プダ ウ ン リ ス ト か ら、プ ロ ト コル（[TCP] ま たは [UDP]）を選択し ます。

ステ ッ プ 6 オプシ ョ ンで、[Vendor] フ ィ ール ド と  [Version] フ ィ ール ド で、アプ リ ケーシ ョ ン  プ ロ ト コルのベ
ンダー と バージ ョ ン を指定し ます。

ベンダーま たはバージ ョ ン を指定し なかった場合は、タ イ プ と プ ロ ト コルが一致し ている限 り 、
ホ ワ イ ト  リ ス ト ではすべてのベンダー と バージ ョ ンが許可さ れます。ベンダー と バージ ョ ン を
制限する場合は、イベン ト  ビ ューま たはアプ リ ケーシ ョ ン  プ ロ ト コル ネ ッ ト ワーク  マ ッ プに表
示さ れる と お り に正確に指定する必要があ り ます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

アプ リ ケーシ ョ ン  プ ロ ト コルが追加さ れます。変更を反映する ためにはホ ワ イ ト  リ ス ト を保存
する必要があ る こ と に注意し て く だ さ い。

アプ リ ケーシ ョ ン  プ ロ ト コルをア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト
に追加し た場合は、ホ ワ イ ト  リ ス ト の保存後に、ターゲ ッ ト  ホ ス ト が再評価さ れます。こ の再評
価で一部のホ ス ト が準拠に移行し た と し て も、ホ ワ イ ト  リ ス ト  イベン ト は生成されません。

ホス ト  プロ フ ァ イルへのク ラ イアン ト の追加

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト は、共有ホ ス ト  プ ロ フ ァ イル、ま たは単一のホ ワ イ ト  リ ス ト
に属し ている ホ ス ト  プ ロ フ ァ イルのいずれかを使用し て、特定のオペレーテ ィ ン グ  シ ス テム上
での特定の ク ラ イ アン ト  アプ リ ケーシ ョ ンの実行を許可する よ う に設定で き ます。ま た、ホ ワ イ
ト  リ ス ト は、有効な任意の ターゲ ッ ト 上での特定の ク ラ イ アン ト の実行を許可する よ う に設定
で き ます。こ れは、グ ローバルに許可さ れた ク ラ イ アン ト と 呼ばれます。

オプシ ョ ンで、ク ラ イ アン ト を特定のバージ ョ ンに限定する こ と がで き ます。た と えば、
Microsoft Windows ホ ス ト 上での実行を  Microsoft Internet Explorer 8.0 のみに許可する こ と がで
き ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成    
ク ラ イアン ト を コ ンプ ラ イアンス ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルに追加する方法：

ア ク セス： Admin 

ステ ッ プ 1 ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルを作成ま たは変更し ている と き に、[Allowed Clients]（ま た
は [Any Operating System] ホ ス ト  プ ロ フ ァ イルを変更し てい る場合は [Globally Allowed Clients]）
の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。一覧表示さ れる ク ラ イ アン ト は次の と お り です。

 • ホ ワ イ ト  リ ス ト 内で作成し た ク ラ イ アン ト  

 • ネ ッ ト ワーク の調査（52-10 ページ）の説明に従ってネ ッ ト ワーク を調査し た と き にネ ッ ト
ワーク  マ ッ プ内のホ ス ト 上で実行さ れていた ク ラ イ アン ト

 • ホ ワ イ ト  リ ス ト 内の他のホ ス ト  プ ロ フ ァ イルに よ って使用さ れる ク ラ イ アン ト 。これには、
デフ ォル ト  ホ ワ イ ト  リ ス ト で使用する ために VRT に よ って作成された組み込みク ラ イ ア
ン ト が含まれる場合があ り ます。

ステ ッ プ 2 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • リ ス ト 内にすでに存在する ク ラ イ アン ト を追加する には、それを選択し て、[OK] を ク リ ッ ク
し ます。複数の ク ラ イ アン ト を選択する場合は、Ctrl ま たは Shift キーを押し なが ら ク リ ッ ク
し ます。ま た、ク リ ッ ク し て ド ラ ッ グする こ と に よ って、隣接する複数の ク ラ イ アン ト を選択
する こ と も で き ます。

ク ラ イ アン ト が追加さ れます。組み込みク ラ イ アン ト を追加し た場合は、その名前が斜体で
表示さ れる こ と に注意し て く だ さ い。残 り の手順を省略する こ と も、オプシ ョ ンで、ク ラ イ ア
ン ト の値（バージ ョ ンなど）を変更する ために、追加し た ク ラ イ アン ト を ク リ ッ ク し て ク ラ イ
アン ト  エデ ィ タ を表示する こ と も で き ます。

 • 新し い ク ラ イ アン ト を追加する には、[<New Client>] を選択し て、[OK] を ク リ ッ ク し ます。

ク ラ イ アン ト  エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Client] ド ロ ッ プダ ウ ン リ ス ト か ら、ク ラ イ アン ト を選択し ます。

ステ ッ プ 4 オプシ ョ ンで、[Version] フ ィ ール ド で、ク ラ イ アン ト のバージ ョ ン を指定し ます。

バージ ョ ン を指定し なかった場合は、名前が一致し ている限 り 、ホ ワ イ ト  リ ス ト ではすべての
バージ ョ ンが許可さ れます。バージ ョ ン を制限する場合は、ク ラ イ アン ト のテーブル ビ ューに表
示さ れている と お り に正確に指定する必要があ る こ と に注意し て く だ さ い。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

ク ラ イ アン ト が追加さ れます。変更を反映する ためにはホ ワ イ ト  リ ス ト を保存する必要があ る
こ と に注意し て く だ さ い。

ク ラ イ アン ト をア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト に追加し た場合
は、ホ ワ イ ト  リ ス ト の保存後に、ターゲ ッ ト  ホ ス ト が再評価さ れます。こ の再評価で一部のホ ス
ト が準拠に移行し た と し て も、ホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成
ホス ト  プロ フ ァ イルへの Web アプ リケーシ ョ ンの追加

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト は、共有ホ ス ト  プ ロ フ ァ イル、ま たは、単一のホ ワ イ ト  リ ス ト
に属し ている ホ ス ト  プ ロ フ ァ イルのいずれかを使用し て、特定のオペレーテ ィ ン グ  シ ス テム上
での特定の Web アプ リ ケーシ ョ ンの実行を許可する よ う に設定で き ます。ま た、ホ ワ イ ト  リ ス
ト は、有効な任意の ターゲ ッ ト 上での特定の Web アプ リ ケーシ ョ ンの実行を許可する よ う に設
定で き ます。こ れは、グ ローバルに許可さ れた Web アプ リ ケーシ ョ ン と 呼ばれます。

Web アプ リ ケーシ ョ ンを コ ンプ ラ イアンス ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルに追加する方法：

ア ク セス： Admin 

ステ ッ プ 1 ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルを作成ま たは変更し ている と き に、[Allowed Web 
Applications]（ま たは [Any Operating System] ホ ス ト  プ ロ フ ァ イルを変更し てい る場合は 
[Globally Allowed Web Applications]）の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、シ ス テムで検出さ れたすべての Web アプ リ ケーシ ョ ンが
一覧表示さ れます。 

ステ ッ プ 2 Web アプ リ ケーシ ョ ン を選択し て、[OK] を ク リ ッ ク し ます。複数の Web アプ リ ケーシ ョ ン を選
択する場合は、Ctrl ま たは Shift キーを押し なが ら ク リ ッ ク し ます。ま た、ク リ ッ ク し て ド ラ ッ グ
する こ と に よ って、隣接する複数の Web アプ リ ケーシ ョ ン を選択する こ と も で き ます。

Web アプ リ ケーシ ョ ンが追加されます。変更を反映する ためにはホ ワ イ ト  リ ス ト を保存する必
要があ る こ と に注意し て く だ さ い。

Web アプ リ ケーシ ョ ン をア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト に追加し
た場合は、ホ ワ イ ト  リ ス ト の保存後に、ターゲ ッ ト  ホ ス ト が再評価さ れます。こ の再評価で一部
のホ ス ト が準拠に移行し た と し て も、ホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。

ホス ト  プロ フ ァ イルへのプロ ト コルの追加

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト は、共有ホ ス ト  プ ロ フ ァ イル、ま たは単一のホ ワ イ ト  リ ス ト
に属し ている ホ ス ト  プ ロ フ ァ イルのいずれかを使用し て、特定のオペレーテ ィ ン グ  シ ス テム上
での特定のプ ロ ト コルの実行を許可する よ う に設定で き ます。ま た、ホ ワ イ ト  リ ス ト は、有効な
任意の ターゲ ッ ト 上での特定のプ ロ ト コルの実行を許可する よ う に設定で き ます。これは、グ
ローバルに許可さ れたプ ロ ト コル と 呼ばれます。ARP、IP、TCP、および UDP は、常にすべてのホ
ス ト 上での実行が許可さ れる こ と に注意し て く だ さ い。こ れ ら を禁止する こ と はで き ません。

許可する プ ロ ト コルに関し て、その タ イ プ（ネ ッ ト ワーク ま たは ト ラ ン ス ポー ト ） と 番号を指定
する必要があ り ます。

プロ ト コルを コ ンプ ラ イアンス ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルに追加する方法：

ア ク セス： Admin 

ステ ッ プ 1 ホ ワ イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルを作成ま たは変更し ている と き に、[Allowed Protocols]（ま
たは [Any Operating System] ホ ス ト  プ ロ フ ァ イルを変更し ている場合は [Globally Allowed 
Protocols]）の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成    
ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。一覧表示さ れる プ ロ ト コルは次の と お り です。

 • ホ ワ イ ト  リ ス ト 内で作成し たプ ロ ト コル 

 • ネ ッ ト ワーク の調査（52-10 ページ）の説明に従ってネ ッ ト ワーク を調査し た と き にネ ッ ト
ワーク  マ ッ プ内のホ ス ト 上で実行さ れていたプ ロ ト コル

 • ホ ワ イ ト  リ ス ト 内の他のホ ス ト  プ ロ フ ァ イルに よ って使用さ れる プ ロ ト コル。これには、デ
フ ォル ト  ホ ワ イ ト  リ ス ト で使用する ために VRT に よ って作成された組み込みプ ロ ト コル
が含まれる場合があ り ます。

ステ ッ プ 2 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • リ ス ト 内にすでに存在する プ ロ ト コルを追加する には、それを選択し て、[OK] を ク リ ッ ク し
ます。複数のプ ロ ト コルを選択する場合は、Ctrl ま たは Shift キーを押し なが ら ク リ ッ ク し ま
す。ま た、ク リ ッ ク し て ド ラ ッ グする こ と に よ って、隣接する複数のプ ロ ト コルを選択する こ
と も で き ます。

プ ロ ト コルが追加さ れます。組み込みプ ロ ト コルを追加し た場合は、その名前が斜体で表示
さ れる こ と に注意し て く だ さ い。残 り の手順を省略する こ と も、オプシ ョ ンで、プ ロ ト コルの
値（タ イ プや番号など）を変更する ために、追加し たプ ロ ト コルを ク リ ッ ク し てプ ロ ト コル 
エデ ィ タ を表示する こ と も で き ます。

 • 新し いプ ロ ト コルを追加する には、[<New Protocol>] を選択し て、[OK] を ク リ ッ ク し ます。

プ ロ ト コル エデ ィ タ が表示さ れます。

ステ ッ プ 3 [Type] ド ロ ッ プダ ウ ン リ ス ト か ら、プ ロ ト コル タ イ プ（[Network] ま たは [Transport]）を選択し
ます。

ステ ッ プ 4 プ ロ ト コルを指定し ます。次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ド ロ ッ プダ ウ ン リ ス ト か ら プ ロ ト コルを選択し ます。

 • リ ス ト 内に存在し ないプ ロ ト コルを指定する には、[Other (manual entry)] を選択し ます。ネ ッ
ト ワーク  プ ロ ト コルの場合は、http://www.iana.org/assignments/ethernet-numbers/ に記載さ れ
ている適切な番号を入力し ます。ト ラ ン スポー ト  プ ロ ト コルの場合は、
http://www.iana.org/assignments/protocol-numbers/ に記載されている適切な番号を入力し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

プ ロ ト コルが追加さ れます。変更を反映する ためにはホ ワ イ ト  リ ス ト を保存する必要があ る こ
と に注意し て く だ さ い。

プ ロ ト コルをア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト に追加し た場合は、
ホ ワ イ ト  リ ス ト の保存後に、ターゲ ッ ト  ホ ス ト が再評価さ れます。こ の再評価で一部のホ ス ト
が準拠に移行し た と し て も、ホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。

コ ンプラ イアンス ホワイ ト  リ ス ト への共有ホス ト  プロ フ ァ イルの追加

ラ イ セン ス： FireSIGHT

共有ホ ス ト  プ ロ フ ァ イルは、特定のオペレーテ ィ ン グ  シ ス テムに関連付け られますが、ホ ワ イ
ト  リ ス ト 全体で使用で き ます。つま り 、複数のホ ワ イ ト  リ ス ト を作成する が、同じ ホ ス ト  プ ロ
フ ァ イルを使用し て複数のホ ワ イ ト  リ ス ト で特定のオペレーテ ィ ン グ  シ ス テム を実行する ホ
ス ト を評価する場合は、共有のホ ス ト  プ ロ フ ァ イルを使用し ます。

組み込み共有ホ ス ト  プ ロ フ ァ イルを コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に追加する こ と も、作成
し た共有ホ ス ト  プ ロ フ ァ イルを追加する こ と も で き ます。詳細については、共有ホ ス ト  プ ロ
フ ァ イルについて（52-6 ページ）および共有ホ ス ト  プ ロ フ ァ イルの作成（52-27 ページ）を参照し
て く だ さ い。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成
共有ホス ト  プロ フ ァ イルを コ ンプ ラ イアンス ホワイ ト  リ ス ト に追加する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Create White List] ページで、[Add Shared Host Profile] を ク リ ッ ク し ます。

[Add Shared Host Profile] ページが表示されます。

ステ ッ プ 2 [Name] ド ロ ッ プダ ウ ン リ ス ト か ら、ホ ワ イ ト  リ ス ト に追加する共有ホ ス ト  プ ロ フ ァ イルを選択
し て、[OK] を ク リ ッ ク し ます。

共有ホ ス ト  プ ロ フ ァ イルがホ ワ イ ト  リ ス ト に追加さ れ、[Create White List] ページが再び表示さ
れます。共有ホ ス ト  プ ロ フ ァ イルの名前が [Allowed Host Profiles] の下に斜体で表示されます。

ヒ ン ト [Allowed Host Profiles] でプ ロ フ ァ イル名を ク リ ッ クする こ と に よ って、それを使用する ホ ワ イ
ト  リ ス ト か ら共有ホ ス ト  プ ロ フ ァ イルを編集で き ます。詳細については、既存のホ ス ト  プ ロ
フ ァ イルの変更（52-22 ページ）を参照し て く だ さ い。

既存のホス ト  プロ フ ァ イルの変更

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト 内のホ ス ト  プ ロ フ ァ イルを変更し た ら、その変更を反映させ
る ためにホ ワ イ ト  リ ス ト を保存する必要があ り ます。 

変更する ホ ス ト  プ ロ フ ァ イルがア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト
に属し ている場合は、プ ロ フ ァ イルを変更する と 、ホ ス ト が準拠ま たは非準拠に移行する場合が
あ り ますが、ホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。ま た、共有ホ ス ト  プ ロ フ ァ イルを変更
する と 、それを使用し ているすべてのホ ワ イ ト  リ ス ト に影響し ます。これに よ り 、操作し ている
ホ ワ イ ト  リ ス ト だけでな く 、その他のホ ワ イ ト  リ ス ト で も ホ ス ト が準拠ま たは非準拠に移行す
る場合があ り ます。

ヒ ン ト 他の共有ホ ス ト  プ ロ フ ァ イル と 同様に、デフ ォル ト  ホ ワ イ ト  リ ス ト で使用さ れている組み込み
ホ ス ト  プ ロ フ ァ イルを編集で き ます。それら を出荷時の初期状態に リ セ ッ ト する こ と も で き ま
す。詳細については、組み込みホ ス ト  プ ロ フ ァ イルの出荷時の初期状態への リ セ ッ ト （52-32 ペー
ジ）を参照し て く だ さ い。

既存のホス ト  プロ フ ァ イルを変更する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Create White List] ページで、変更する ホ ス ト  プ ロ フ ァ イルの名前を ク リ ッ ク し ます。

ホ ス ト  プ ロ フ ァ イルの設定が表示さ れます。共有ホ ス ト  プ ロ フ ァ イルを編集し ている場合は、
[Edit] リ ン ク がホ ス ト  プ ロ フ ァ イルの名前の横に表示される こ と に注意し て く だ さ い。組み込み
ホ ス ト  プ ロ フ ァ イルを編集し ている場合は、組み込みホ ス ト  プ ロ フ ァ イル ア イ コ ン（ ）も表示
さ れます。

ステ ッ プ 2 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 共有ホ ス ト  プ ロ フ ァ イルを変更し ている場合は、[Edit] を ク リ ッ ク し ます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成    
ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。次の表に従って、必要に応じ て変更を加え ます。
[Save All Profiles] を ク リ ッ ク し てプ ロ フ ァ イルを保存し てか ら、[Done] を ク リ ッ ク し てポ ッ
プア ッ プ ウ ィ ン ド ウ を閉じ ます。 

共有ホ ス ト  プ ロ フ ァ イルの編集方法については、共有ホ ス ト  プ ロ フ ァ イルの変更（52-29 
ページ）を参照し て く だ さ い。

 • ホ ワ イ ト  リ ス ト のグ ローバル ホ ス ト  プ ロ フ ァ イルま たは特定のオペレーテ ィ ン グ  シ ス テ
ム用のホ ス ト  プ ロ フ ァ イルを変更し ている場合は、次の手順に記載されている いずれかの
操作を実行し ます。

ホス ト  プロ フ ァ イルの名前を変更する方法：

ア ク セス： Admin

ステ ッ プ 1 [Name] フ ィ ール ド に新し い名前を記入し ます。

ホス ト  プロ フ ァ イルのオペレーテ ィ ング システムを変更する方法：

ア ク セス： Admin

ステ ッ プ 1 [OS Vendor]、[OS Name]、[Version] の各 ド ロ ッ プダ ウ ン リ ス ト か ら、新し いオペレーテ ィ ング  シ ス
テム と バージ ョ ン を選択し ます。 

こ れら の値を変更する と き に、ホ ス ト  プ ロ フ ァ イルの名前を変更する こ と も で き ます。ホ ワ イ ト  
リ ス ト のグ ローバル ホ ス ト  プ ロ フ ァ イルにはオペレーテ ィ ン グ  シ ス テムが関連付け られてい
ないため、変更で き ない こ と に注意し て く だ さ い。

アプ リ ケーシ ョ ン  プロ ト コルを追加する方法：

ア ク セス： Admin

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルへのアプ リ ケーシ ョ ン  プ ロ ト コルの追加（52-17 ページ）の指示に従って く
だ さ い。

ク ラ イアン ト を追加する方法：

ア ク セス： Admin

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルへの ク ラ イ アン ト の追加（52-18 ページ）の指示に従って く だ さ い。

Web アプ リ ケーシ ョ ンを追加する方法：

ア ク セス： Admin

ステ ッ プ 1 ホ ス ト  プロ フ ァ イルへの Web アプ リ ケーシ ョ ンの追加（52-20 ページ）の指示に従って く だ さい。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成
プロ ト コルを追加する方法：

ア ク セス： Admin

ステ ッ プ 1 ホ ス ト  プ ロ フ ァ イルへのプ ロ ト コルの追加（52-20 ページ）の指示に従って く だ さ い。

すべてのアプ リ ケーシ ョ ン  プロ ト コルを許可する方法：

ア ク セス： Admin

ステ ッ プ 1 [Allowed Application Protocols] で、[Allow all Application Protocols] チェ ッ ク  ボ ッ ク ス をオンに し
ます。 

過去に許可し たアプ リ ケーシ ョ ン  プ ロ ト コルを削除する まで、チェ ッ ク  ボ ッ ク スが表示されな
い こ と に注意し て く だ さ い。

すべてのク ラ イアン ト を許可する方法：

ア ク セス： Admin

ステ ッ プ 1 [Allowed Clients] で、[Allow all Clients] チェ ッ ク  ボ ッ ク ス をオンに し ます。 

過去に許可し た ク ラ イ アン ト を削除する まで、チェ ッ ク  ボ ッ ク スが表示されない こ と に注意し
て く だ さ い。

すべての Web アプ リ ケーシ ョ ンを許可する方法：

ア ク セス： Admin

ステ ッ プ 1 [Allowed Web Applications] で、[Allow all Web Applications] チェ ッ ク  ボ ッ ク ス をオンに し ます。 

過去に許可し た Web アプ リ ケーシ ョ ン を削除する まで、チェ ッ ク  ボ ッ ク スが表示されない こ と
に注意し て く だ さ い。

アプ リ ケーシ ョ ン  プロ ト コル、ク ラ イアン ト 、Web アプ リ ケーシ ョ ン、またはプロ ト コルを変更する
方法：

ア ク セス： Admin

ステ ッ プ 1 変更する要素を ク リ ッ ク し ます。 

変更可能なプ ロパテ ィ の詳細については、以下を参照し て く だ さ い。 

 • ホ ス ト  プ ロ フ ァ イルへのアプ リ ケーシ ョ ン  プ ロ ト コルの追加（52-17 ページ）

 • ホ ス ト  プ ロ フ ァ イルへの ク ラ イ アン ト の追加（52-18 ページ）

 • ホ ス ト  プ ロ フ ァ イルへのプ ロ ト コルの追加（52-20 ページ）
52-24
FireSIGHT システム ユーザ ガイ ド

  



 

第 52 章      FireSIGHT システムのコ ンプ ラ イアンス ツールと し ての使用

  コ ンプ ラ イアンス ホワイ ト  リ ス ト の作成    
注 アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、Web アプ リ ケーシ ョ ン、ま たはプ ロ ト コルに加え
た変更は、その要素を使用し ているすべてのホ ス ト  プ ロ フ ァ イルに反映されます。

アプ リ ケーシ ョ ン  プロ ト コル、ク ラ イアン ト 、Web アプ リ ケーシ ョ ン、またはプロ ト コルを削除する
方法：

ア ク セス： Admin

ステ ッ プ 1 削除する要素の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ネ ッ ト ワーク を調査する方法：

ア ク セス： Admin

ステ ッ プ 1 [Survey Network] を ク リ ッ ク し ます。ネ ッ ト ワーク を調査する こ と で、新し く 許可し た ク ラ イ ア
ン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、およびプ ロ ト コルを既存のホ ス ト  プ ロ フ ァ イルに追加し
た り 、初期調査で検出さ れなかったオペレーテ ィ ン グ  シ ス テム を実行中のホ ス ト が今回の調査
で検出さ れた場合に追加のホ ス ト  プ ロ フ ァ イルを作成し た り で き ます。詳細については、ネ ッ ト
ワーク の調査（52-10 ページ）を参照し て く だ さ い。

既存のホス ト  プロ フ ァ イルの削除

ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト か ら ホ ス ト  プ ロ フ ァ イルを削除し た ら、その変更を反映させ
る ためにホ ワ イ ト  リ ス ト を保存する必要があ り ます。共有ホ ス ト  プ ロ フ ァ イルを削除する と 、
それがホ ワ イ ト  リ ス ト か ら除外さ れますが、プ ロ フ ァ イルは削除されず、それを使用する他のホ
ワ イ ト  リ ス ト か ら も除外さ れない こ と に注意し て く だ さ い。ホ ワ イ ト  リ ス ト のグ ローバル ホ ス
ト  プ ロ フ ァ イルは削除で き ません。

削除する ホ ス ト  プ ロ フ ァ イルがア ク テ ィ ブな相関ポ リ シーで使用されている  1 つ以上のホ ワ イ
ト  リ ス ト に属し ている場合は、プ ロ フ ァ イルを削除する と 、ホ ス ト が非準拠に移行する場合があ
り ますが、ホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。

コ ンプ ラ イアンス ホワイ ト  リ ス ト  ホス ト  プロ フ ァ イルを削除する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Create White List] ページで、削除する ホ ス ト  プ ロ フ ァ イルの横にあ る削除ア イ コ ン（ ）を ク
リ ッ ク し ます。

ステ ッ プ 2 プ ロ ンプ ト が表示さ れた ら、ホ ス ト  プ ロ フ ァ イルの削除を確認し ます。

ホ ス ト  プ ロ フ ァ イルが削除さ れます。
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  コ ンプ ラ イアンス ホワイ ト  リ ス ト の管理
コ ンプラ イアンス ホワイ ト  リ ス ト の管理
ラ イ セン ス： FireSIGHT

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト は [White List] ページを使用し て管理し ます。デフ ォル ト  ホ
ワ イ ト  リ ス ト を含め、ホ ワ イ ト  リ ス ト を作成、変更、および削除する こ と がで き ます。作成し た
共有ホ ス ト  プ ロ フ ァ イルだけでな く 、組み込み共有ホ ス ト  プ ロ フ ァ イルを編集し た り 、新し い
共有ホ ス ト  プ ロ フ ァ イルを追加し た り する こ と も で き ます。詳細については、以下を参照し て く
だ さ い。

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の作成（52-9 ページ）

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の変更（52-26 ページ）

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の削除（52-26 ページ）

 • 共有ホ ス ト  プ ロ フ ァ イルの操作（52-27 ページ）

コ ンプラ イアンス ホワイ ト  リ ス ト の変更

ラ イ セン ス： FireSIGHT

ア ク テ ィ ブな相関ポ リ シーに含まれている コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト を変更する と 、シ
ス テムが ターゲ ッ ト  ホ ス ト を再評価し ます。こ の再評価中は、ホ ワ イ ト  リ ス ト がア ク テ ィ ブな
相関ポ リ シーに含まれてお り 、以前に準拠し ていたホ ス ト が更新されたホ ワ イ ト  リ ス ト に よ っ
て非準拠になった場合で も、シ ス テムはホ ワ イ ト  リ ス ト  イベン ト を生成せず、し たがってホ ワ
イ ト  リ ス ト に関連付け られた応答も ト リ ガーさ れない こ と に注意し て く だ さ い。

既存のコ ンプ ラ イアンス ホワイ ト  リ ス ト を変更する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Policies] > [Correlation] の順に選択し てか ら、[White List] を ク リ ッ ク し ます。

[White List] ページが表示さ れます。

ステ ッ プ 2 変更する ホ ワ イ ト  リ ス ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Create White List] ページが表示さ れます。

ステ ッ プ 3 必要に応じ て変更を加えて、[Save White List] を ク リ ッ ク し ます。

ホ ワ イ ト  リ ス ト が更新さ れます。

コ ンプラ イアンス ホワイ ト  リ ス ト の削除

ラ イ セン ス： FireSIGHT

1 つ以上の相関ポ リ シーで使用し てい る コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト は削除で き ません。
その前に、それが使用さ れているすべてのポ リ シーか ら ホ ワ イ ト  リ ス ト を削除する必要があ り
ます。ポ リ シーか ら ホ ワ イ ト  リ ス ト を削除する方法については、相関ポ リ シーの編集（51-55 ペー
ジ）を参照し て く だ さ い。

ホ ワ イ ト  リ ス ト を削除する と 、ネ ッ ト ワーク上のすべてのホ ス ト か ら そのホ ワ イ ト  リ ス ト に関
連付け られたホ ス ト 属性も削除さ れます。
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  共有ホス ト  プロ フ ァ イルの操作   
既存のコ ンプ ラ イアンス ホワイ ト  リ ス ト を削除する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Policies] > [Correlation] の順に選択し てか ら、[White List] を ク リ ッ ク し ます。

[White List] ページが表示さ れます。

ステ ッ プ 2 削除する ホ ワ イ ト  リ ス ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ホ ワ イ ト  リ ス ト が削除さ れます。

共有ホス ト  プロ フ ァ イルの操作
ラ イ セン ス： FireSIGHT

共有ホ ス ト  プ ロ フ ァ イルは、複数のホ ワ イ ト  リ ス ト に渡 り ターゲ ッ ト  ホ ス ト 上での実行を許可
する オペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、Web アプ リ ケー
シ ョ ン、およびプ ロ ト コルを指定し ます。つま り 、複数のホ ワ イ ト  リ ス ト を作成する が、同じ ホ ス
ト  プ ロ フ ァ イルを使用し て複数のホ ワ イ ト  リ ス ト で特定のオペレーテ ィ ン グ  シ ス テム を実行
する ホ ス ト を評価する場合は、共有のホ ス ト  プ ロ フ ァ イルを使用し ます。デフ ォル ト  ホ ワ イ ト  
リ ス ト では、組み込みホ ス ト  プ ロ フ ァ イル と 呼ばれる特殊なカテゴ リ の共有ホ ス ト  プ ロ フ ァ イ
ルが使用さ れる こ と に注意し て く だ さ い。

共有ホ ス ト  プ ロ フ ァ イルの詳細については、共有ホ ス ト  プ ロ フ ァ イルについて（52-6 ページ）を
参照し て く だ さ い。

共有ホ ス ト  プ ロ フ ァ イルは作成、変更、および削除で き ます。加えて、組み込み共有ホ ス ト  プ ロ
フ ァ イルを変更ま たは削除し た場合、あ る いは、組み込みアプ リ ケーシ ョ ン  プ ロ ト コル、プ ロ ト
コル、ま たは ク ラ イ アン ト を変更ま たは削除し た場合は、それ ら を出荷時の初期状態に リ セ ッ ト
で き ます。詳細については、以下を参照し て く だ さ い。

 • 共有ホ ス ト  プ ロ フ ァ イルの作成（52-27 ページ）

 • 共有ホ ス ト  プ ロ フ ァ イルの変更（52-29 ページ）

 • 共有ホ ス ト  プ ロ フ ァ イルの削除（52-31 ページ）

 • 組み込みホ ス ト  プ ロ フ ァ イルの出荷時の初期状態への リ セ ッ ト （52-32 ページ）

共有ホ ス ト  プ ロ フ ァ イルを作成し た ら、それを複数のホ ワ イ ト  リ ス ト に追加で き ます。詳細に
ついては、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト への共有ホ ス ト  プ ロ フ ァ イルの追加（52-21 ペー
ジ）を参照し て く だ さ い。

共有ホス ト  プロ フ ァ イルの作成

ラ イ セン ス： FireSIGHT

1 つのホ ス ト  プ ロ フ ァ イルを使用し て、複数のホ ワ イ ト  リ ス ト に渡 り 特定のオペレーテ ィ ング  
シ ス テム を実行し ている ホ ス ト を評価する場合は、共有ホ ス ト  プ ロ フ ァ イルを作成し ます。

ヒ ン ト 特定のホ ス ト のホ ス ト  プ ロ フ ァ イルを使用し て、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の共有ホ ス
ト  プ ロ フ ァ イルを作成する こ と も で き ます。詳細については、ホ ス ト  プ ロ フ ァ イルか ら のホ ワ
イ ト  リ ス ト  ホ ス ト  プ ロ フ ァ イルの作成（49-27 ページ）を参照し て く だ さ い。
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  共有ホス ト  プロ フ ァ イルの操作
共有ホス ト  プロ フ ァ イルを作成する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Policies] > [Correlation] の順に選択し てか ら、[White List] を ク リ ッ ク し ます。

[White List] ページが表示さ れます。

ステ ッ プ 2 [Edit Shared Profiles] を ク リ ッ ク し ます。

[Edit Shared Profiles] ページが表示さ れます。

ステ ッ プ 3 オプシ ョ ンで、ネ ッ ト ワーク を調査し ます。

ネ ッ ト ワーク を調査する と 、シ ス テムがネ ッ ト ワーク について収集し たデータ に基づいてい く
つかのベース ラ イ ン共有ホ ワ イ ト  リ ス ト が作成さ れます。こ れに よ り 、複数の共有ホ ス ト  プ ロ
フ ァ イルを手動で作成し て設定する手間が省け ます。次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ネ ッ ト ワーク を調査する には、[Survey Network] を ク リ ッ ク し ます。詳細については、ネ ッ ト
ワーク の調査（52-10 ページ）を参照し て く だ さ い。

シ ス テムは 1 つ以上のベース ラ イ ン共有ホ ス ト  プ ロ フ ァ イルを作成し ます。こ れら の共有
ホ ス ト  プ ロ フ ァ イルは、共有ホ ス ト  プ ロ フ ァ イルの変更（52-29 ページ） と 共有ホ ス ト  プ ロ
フ ァ イルの削除（52-31 ページ）の説明に従って編集ま たは削除で き ます。他に必要な共有ホ
ス ト  プ ロ フ ァ イルを追加する には、次のス テ ッ プに進みます。

 • ネ ッ ト ワーク の調査を省略する には、次のス テ ッ プに進みます。

ステ ッ プ 4 [Shared Host Profiles] の横にあ る追加ア イ コ ン（ ）を ク リ ッ ク し ます。

新し い共有ホ ス ト  プ ロ フ ァ イルの設定が表示さ れます。

ステ ッ プ 5 [Name] フ ィ ール ド に、共有ホ ス ト  プ ロ フ ァ イルの分か り やすい名前を入力し ます。

ステ ッ プ 6 [OS Vendor]、[OS Name]、および [Version] の各 ド ロ ッ プダ ウ ン リ ス ト か ら、共有ホ ス ト  プ ロ フ ァ
イルを作成する オペレーテ ィ ン グ  シ ス テム と バージ ョ ン を選択し ます。

ステ ッ プ 7 許可する アプ リ ケーシ ョ ン  プ ロ ト コルを指定し ます。次の 3 つのオプシ ョ ンがあ り ます。

 • すべてのアプ リ ケーシ ョ ン  プ ロ ト コルを許可する には、[Allow all Application Protocols] 
チェ ッ ク  ボ ッ ク ス をオンに し ます。

 • どのアプ リ ケーシ ョ ン  プ ロ ト コル も許可し ない場合は、[Allow all Application Protocols] 
チェ ッ ク  ボ ッ ク ス をオフのま まに し ます。

 • 特定のアプ リ ケーシ ョ ン  プ ロ ト コルを許可する には、[Allowed Application Protocols] の横
で、ホ ス ト  プ ロ フ ァ イルへのアプ リ ケーシ ョ ン  プ ロ ト コルの追加（52-17 ページ）の手順に
従って く だ さ い。

ステ ッ プ 8 許可する ク ラ イ アン ト を指定し ます。次の 3 つのオプシ ョ ンがあ り ます。

 • すべての ク ラ イ アン ト を許可するには、[Allow all Clients] チェ ッ ク  ボ ッ ク ス をオンにし ます。

 • どの ク ラ イ アン ト も許可し ない場合は、[Allow all Clients] チェ ッ ク  ボ ッ ク ス をオフのま まに
し ます。

 • 特定の ク ラ イ アン ト を許可する には、ホ ス ト  プ ロ フ ァ イルへの ク ラ イ アン ト の追加（52-18 
ページ）の指示に従って く だ さ い。

ステ ッ プ 9 許可する  Web アプ リ ケーシ ョ ン を指定し ます。次の 3 つのオプシ ョ ンがあ り ます。

 • すべての Web アプ リ ケーシ ョ ン を許可する には、[Allow all Web Applications] チェ ッ ク  ボ ッ
ク ス をオンに し ます。

 • どの Web アプ リ ケーシ ョ ン も許可し ない場合は、[Allow all Web Applications] チェ ッ ク  ボ ッ
ク ス をオフのま まに し ます。
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  共有ホス ト  プロ フ ァ イルの操作   
 • 特定の Web アプ リ ケーシ ョ ン を許可する には、ホ ス ト  プ ロ フ ァ イルへの Web アプ リ ケー
シ ョ ンの追加（52-20 ページ）の指示に従って く だ さ い。

ステ ッ プ 10 許可する プ ロ ト コルを指定し ます。

プ ロ ト コルを追加する には、[Allowed Protocols] の横で、ホ ス ト  プ ロ フ ァ イルへのプ ロ ト コルの
追加（52-20 ページ）の手順に従って く だ さ い。ARP、IP、TCP、および UDP は常に許可さ れる こ と
に注意し て く だ さ い。

ステ ッ プ 11 [Save all Profiles] を ク リ ッ ク し て変更を保存し ます。

共有ホ ス ト  プ ロ フ ァ イルが作成さ れます。こ れで、共有ホ ス ト  プ ロ フ ァ イルを任意の コ ンプ ラ
イ アン ス  ホ ワ イ ト  リ ス ト に追加で き る よ う にな り ま し た。

共有ホス ト  プロ フ ァ イルの変更

ラ イ セン ス： FireSIGHT

共有ホ ス ト  プ ロ フ ァ イル変更する と 、それが属し ているすべてのホ ワ イ ト  リ ス ト のプ ロ フ ァ イ
ルが変更さ れます。共有ホ ス ト  プ ロ フ ァ イルを使用し、ア ク テ ィ ブな相関ポ リ シーで も使用され
ている ホ ワ イ ト  リ ス ト の場合は、共有ホ ス ト  プ ロ フ ァ イルを変更する と 、ホ ス ト が非準拠に移
行する場合があ り ますが、ホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。 

次の表に、共有ホ ス ト  プ ロ フ ァ イルを変更する ための操作の説明を示し ます。

表 52-2 共有ホス ト  プロ フ ァ イルの操作 

目的 操作

ホ ス ト  プ ロ フ ァ イルの名前を
変更する

[Name] フ ィ ール ド に新し い名前を記入し ます。

オペレーテ ィ ング  シ ス テム を
変更する

[OS Vendor]、[OS Name]、[Version] の各 ド ロ ッ プダ ウ ン リ ス ト
か ら、新し いオペレーテ ィ ング  シ ス テム と バージ ョ ン を選択
し ます。こ れら の値を変更する と き に、ホ ス ト  プ ロ フ ァ イル
の名前を変更する こ と も で き ます。

アプ リ ケーシ ョ ン  プ ロ ト コル
を追加する

ホ ス ト  プ ロ フ ァ イルへのアプ リ ケーシ ョ ン  プ ロ ト コルの追
加（52-17 ページ）の指示に従って く だ さ い。

ク ラ イ アン ト を追加する ホ ス ト  プ ロ フ ァ イルへの ク ラ イ アン ト の追加（52-18 ページ）
の指示に従って く だ さ い。

Web アプ リ ケーシ ョ ン を追加
する

ホ ス ト  プ ロ フ ァ イルへの Web アプ リ ケーシ ョ ンの追加
（52-20 ページ）の指示に従って く だ さ い。

プ ロ ト コルを追加する ホ ス ト  プ ロ フ ァ イルへのプ ロ ト コルの追加（52-20 ページ）の
指示に従って く だ さ い。

すべてのアプ リ ケーシ ョ ン  プ
ロ ト コルを許可する

[Allowed Application Protocols] で、[Allow all Application 
Protocols] チェ ッ ク  ボ ッ ク ス をオンに し ます。過去に許可し
たアプ リ ケーシ ョ ン  プ ロ ト コルを削除する まで、チェ ッ ク  
ボ ッ ク スが表示さ れない こ と に注意し て く だ さ い。

すべての ク ラ イ アン ト を許可
する

[Allowed Clients] で、[Allow all Clients] チェ ッ ク  ボ ッ ク ス を
オンにし ます。過去に許可し た ク ラ イ アン ト を削除する まで、
チェ ッ ク  ボ ッ ク スが表示さ れない こ と に注意し て く だ さ い。
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  共有ホス ト  プロ フ ァ イルの操作
共有ホス ト  プロ フ ァ イルを変更する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Policies] > [Correlation] の順に選択し てか ら、[White List] を ク リ ッ ク し ます。

[White List] ページが表示さ れます。

ステ ッ プ 2 [Edit Shared Profiles] を ク リ ッ ク し ます。

[Edit Shared Profiles] ページが表示さ れます。

ステ ッ プ 3 組み込み共有ホ ス ト  プ ロ フ ァ イルのいずれかを編集し ますか。

 • はいの場合は、[Built-in Host Profiles] を展開し てそれら のホ ス ト  プロ フ ァ イルを表示し ます。

 • いいえの場合は、次のス テ ッ プに進みます。

ステ ッ プ 4 変更する共有ホ ス ト  プ ロ フ ァ イルの名前を ク リ ッ ク し ます。

ホ ス ト  プ ロ フ ァ イルが表示さ れます。

すべての Web アプ リ ケーシ ョ ン
を許可する

[Allowed Web Applications] で、[Allow all Web Applications] 
チェ ッ ク  ボ ッ ク ス をオンに し ます。過去に許可し た ク ラ イ ア
ン ト を削除する まで、チェ ッ ク  ボ ッ ク スが表示さ れない こ と
に注意し て く だ さ い。

アプ リ ケーシ ョ ン  プ ロ ト コル、
ク ラ イ アン ト 、Web アプ リ ケー
シ ョ ン、ま たはプ ロ ト コルを変
更する

変更する要素を ク リ ッ ク し ます。変更可能なプ ロパテ ィ の詳
細については、以下を参照し て く だ さ い。 

 • ホ ス ト  プ ロ フ ァ イルへのアプ リ ケーシ ョ ン  プ ロ ト コル
の追加（52-17 ページ）

 • ホ ス ト  プ ロ フ ァ イルへの ク ラ イ アン ト の追加（52-18 
ページ）

 • ホ ス ト  プ ロ フ ァ イルへの Web アプ リ ケーシ ョ ンの追加
（52-20 ページ）

 • ホス ト  プロ フ ァ イルへのプロ ト コルの追加（52-20 ページ）

注 アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト 、ま たはプ
ロ ト コルに加えた変更は、その要素を使用し てい るす
べてのホ ス ト  プ ロ フ ァ イルに反映さ れます。

アプ リ ケーシ ョ ン  プ ロ ト コル、
ク ラ イ アン ト 、Web アプ リ ケー
シ ョ ン、ま たはプ ロ ト コルを削
除する  

削除する要素の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し
ます。

ネ ッ ト ワーク を調査する [Survey Network] を ク リ ッ ク し ます。ネ ッ ト ワーク を調査す
る と 、新し く 許可し た ク ラ イ アン ト 、アプ リ ケーシ ョ ン  プ ロ
ト コル、Web アプ リ ケーシ ョ ン、およびプ ロ ト コルを既存の
ホ ス ト  プ ロ フ ァ イルに追加し た り 、初期調査で検出さ れな
かったオペレーテ ィ ング  シ ス テム を実行中のホ ス ト が今回
の調査で検出さ れた場合に追加のホ ス ト  プ ロ フ ァ イルを作
成し た り で き ます。詳細については、ネ ッ ト ワー ク の調査
（52-10 ページ）を参照し て く だ さ い。

表 52-2 共有ホス ト  プロ フ ァ イルの操作（続き）

目的 操作
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  共有ホス ト  プロ フ ァ イルの操作   
ステ ッ プ 5 表 52-2（52-29 ページ） に記載さ れている操作のいずれかを実行し ます。

ステ ッ プ 6 [Save all Profiles] を ク リ ッ ク し て変更を保存し ます。

共有ホ ス ト  プ ロ フ ァ イルが保存さ れます。

共有ホス ト  プロ フ ァ イルの削除

ラ イ セン ス： FireSIGHT

削除する共有ホ ス ト  プ ロ フ ァ イルがア ク テ ィ ブな相関ポ リ シーで使用されている  1 つ以上のホ
ワ イ ト  リ ス ト に属し ている場合は、プ ロ フ ァ イルを削除する と 、ホ ス ト が非準拠に移行する場合
があ り ますが、ホ ワ イ ト  リ ス ト  イベン ト は生成さ れません。

ヒ ン ト デフ ォル ト  ホ ワ イ ト  リ ス ト で使用さ れている組み込み共有ホ ス ト  プ ロ フ ァ イルを削除し た場
合は、組み込みプ ロ フ ァ イルを出荷時の初期状態に リ セ ッ ト する こ と に よ って、それを復元で き
ます。詳細については、組み込みホ ス ト  プ ロ フ ァ イルの出荷時の初期状態への リ セ ッ ト （52-32 
ページ）を参照し て く だ さ い。

共有ホス ト  プロ フ ァ イルを削除する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Policies] > [Correlation] の順に選択し てか ら、[White List] を ク リ ッ ク し ます。

[White List] ページが表示さ れます。

ステ ッ プ 2 [Edit Shared Profiles] を ク リ ッ ク し ます。

[Edit Shared Profiles] ページが表示さ れます。

ステ ッ プ 3 組み込み共有ホ ス ト  プ ロ フ ァ イルのいずれかを削除し ますか。

 • はいの場合は、[Built-in Host Profiles] を展開し てそれら のホ ス ト  プロ フ ァ イルを表示し ます。

 • いいえの場合は、次のス テ ッ プに進みます。

ステ ッ プ 4 削除する共有ホ ス ト  プ ロ フ ァ イルの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

共有ホ ス ト  プ ロ フ ァ イルの削除を確認し ます。

ステ ッ プ 5 [Save all Profiles] を ク リ ッ ク し て変更を保存し ます。

共有ホ ス ト  プ ロ フ ァ イルが削除さ れ、それを使用し ているすべての コ ンプ ラ イ アン ス  ホ ワ イ ト  
リ ス ト か ら除外さ れます。
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  共有ホス ト  プロ フ ァ イルの操作
組み込みホス ト  プロ フ ァ イルの出荷時の初期状態へのリ セ ッ ト

ラ イ セン ス： FireSIGHT

デフ ォル ト  ホ ワ イ ト  リ ス ト では、組み込みホ ス ト  プ ロ フ ァ イル と 呼ばれる特殊なカテゴ リ の共
有ホ ス ト  プ ロ フ ァ イルが使用さ れます。組み込みホ ス ト  プ ロ フ ァ イルでは、組み込みアプ リ
ケーシ ョ ン  プ ロ ト コル、プ ロ ト コル、およびク ラ イ アン ト が使用さ れます。これ ら の要素は、デ
フ ォル ト  ホ ワ イ ト  リ ス ト およびユーザが作成し たカ ス タ ム  ホ ワ イ ト  リ ス ト の両方でそのま ま
使用する こ と も、ニーズに合わせて変更する こ と も で き ます。詳細については、共有ホ ス ト  プ ロ
フ ァ イルについてを参照し て く だ さ い。

組み込みプ ロ フ ァ イル、アプ リ ケーシ ョ ン  プ ロ ト コル、プ ロ ト コル、Web アプ リ ケーシ ョ ン、ま た
は ク ラ イ アン ト に加えた変更を元に戻す必要があ る場合は、出荷時の初期状態に リ セ ッ ト する
こ と がで き ます。出荷時の初期状態に リ セ ッ ト する と 、次の現象が発生し ます。

 • 変更し た組み込みホ ス ト  プ ロ フ ァ イル、アプ リ ケーシ ョ ン  プ ロ ト コル、プ ロ ト コル、および
ク ラ イ アン ト のすべてが出荷時の初期状態に リ セ ッ ト されます。

 • 削除し た組み込みホ ス ト  プ ロ フ ァ イル、アプ リ ケーシ ョ ン  プ ロ ト コル、プ ロ ト コル、および
ク ラ イ アン ト のすべてが復元さ れます。

 • ア ク テ ィ ブな相関ポ リ シーで使用さ れている ホ ワ イ ト  リ ス ト （デフ ォル ト  ホ ワ イ ト  リ ス ト
を含む） と 、リ セ ッ ト し た組み込みホ ス ト  プ ロ フ ァ イル、アプ リ ケーシ ョ ン  プ ロ ト コル、プ ロ
ト コル、ま たは ク ラ イ アン ト のいずれかを使用し ていたホ ワ イ ト  リ ス ト のすべてが再評価
さ れます。こ の再評価で一部のホ ス ト が準拠に移行さ れる場合があ り ますが、ホ ワ イ ト  リ ス
ト  イベン ト は生成さ れません。

組み込みホス ト  プロ フ ァ イル、アプ リ ケーシ ョ ン  プロ ト コル、プロ ト コル、およびク ラ イアン ト を リ
セ ッ ト するには、次の手順を実行し ます。

ア ク セス： Admin 

ステ ッ プ 1 [Policies] > [Correlation] の順に選択し てか ら、[White List] を ク リ ッ ク し ます。

[White List] ページが表示さ れます。

ステ ッ プ 2 [Edit Shared Profiles] を ク リ ッ ク し ます。

[Edit Shared Profiles] ページが表示さ れます。

ステ ッ プ 3 [Built-in Host Profiles] を ク リ ッ ク し ます。

[Built-in Host Profiles] ページが表示されます。

ステ ッ プ 4 [Reset to Factory Defaults] を ク リ ッ ク し ます。

ステ ッ プ 5 [OK] を ク リ ッ クする こ と に よ って、出荷時の初期状態への リ セ ッ ト を確認し ます。 

組み込みホ ス ト  プ ロ フ ァ イル、アプ リ ケーシ ョ ン  プ ロ ト コル、プ ロ ト コル、およびク ラ イ アン ト
のすべてが出荷時の初期状態に リ セ ッ ト さ れます。ア ク テ ィ ブな相関ポ リ シーで使用されてい
る ホ ワ イ ト  リ ス ト と 、リ セ ッ ト し た組み込みホ ス ト  プ ロ フ ァ イル、アプ リ ケーシ ョ ン  プ ロ ト コ
ル、プ ロ ト コル、ま たは ク ラ イ アン ト を使用し ていたホ ワ イ ト  リ ス ト がすべて再評価されます。
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  ホワイ ト  リ ス ト  イベン ト の操作    
ホワイ ト  リ ス ト  イベン ト の操作
ラ イ セン ス： FireSIGHT

ホ ス ト がア ク テ ィ ブな相関ポ リ シーに含まれている ホ ワ イ ト  リ ス ト に準拠し ていない こ と を示
す検出イベン ト をシ ス テムが生成する と 、ホ ワ イ ト  リ ス ト  イベン ト が生成されます。ホ ワ イ ト  
リ ス ト  イベン ト は、相関イベン ト の特殊な形態で、相関イベン ト  データベースに記録されます。
ホ ワ イ ト  リ ス ト  イベン ト は検索、表示、および削除する こ と がで き ます。 

ヒ ン ト データベースに保存さ れる イベン ト 数の設定方法については、データベース  イベン ト 制限の設
定（63-16 ページ）を参照し て く だ さ い。ホ ワ イ ト  リ ス ト  イベン ト は相関イベン ト  データベース
に保存さ れる こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ホ ワ イ ト  リ ス ト  イベン ト の表示（52-33 ページ）

 • ホ ワ イ ト  リ ス ト  イベン ト  テーブルについて（52-35 ページ）

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  イベン ト の検索（52-36 ページ）

ホワイ ト  リ ス ト  イベン ト の表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  イベン ト のテーブルを表示で き
ます。こ こ でユーザは、検索する情報に応じ て イベン ト  ビ ューを操作する こ と がで き ます。

ホ ワ イ ト  リ ス ト  イベン ト にア ク セス し た と き に表示さ れるページは使用し ている ワーク フ
ローに よ って異な り ます。ホ ワ イ ト  リ ス ト  イベン ト のテーブル ビ ューを含む事前定義のワーク
フ ローを使用で き ます。ま た、特定のニーズを満たす情報だけを表示する カ ス タ ム  ワーク フ ロー
を作成する こ と も で き ます。カ ス タ ム  ワーク フ ローの作成方法については、カ ス タ ム  ワーク フ
ローの作成（58-43 ページ）を参照し て く だ さ い。

次の表に、ホ ワ イ ト  リ ス ト  イベン ト  ワーク フ ロー ページで実行可能な特定の操作の説明を示し
ます。 

表 52-3 コ ンプラ イアンス ホワイ ト  リ ス ト  イベン ト の操作 

目的 操作

ホ ス ト のホ ス ト  プ ロ フ ァ イルを表
示する

IP ア ド レ スの横に表示さ れたホ ス ト  プ ロ フ ァ イル ア イ コ ン（ ）を ク リ ッ ク し
ます。

ユーザ プ ロ フ ァ イル情報を表示
する

ユーザ ID の横に表示さ れたユーザ ア イ コ ン（ ）を ク リ ッ ク し ます。詳細につ
いては、ユーザの詳細 と ホ ス ト の履歴について（50-68 ページ）を参照し て く だ
さ い。

現在のワーク フ ロー ページで イベ
ン ト を ソー ト し た り 、制限し た り
する

ド リ ルダ ウ ン  ワーク フ ロー ページの ソー ト （58-38 ページ）で詳細を参照し て
く だ さ い。

現在のワーク フ ロー ページ内で移
動する

ワーク フ ロー内の他のページへのナビゲー ト （58-39 ページ）で詳細を参照し て
く だ さ い。
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コ ンプ ラ イアンス ホワイ ト  リ ス ト  イベン ト を表示する方法：

ア ク セス： Admin/Any Security Analyst/Discovery Admin 

ステ ッ プ 1 [Analysis] > [Correlation] > [White List Events] の順に選択し ます。

デフ ォル ト  ホ ワ イ ト  リ ス ト  イベン ト  ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  
ワーク フ ローを含む別のワーク フ ローを使用する には、ワーク フ ロー タ イ ト ルのそばにあ る  
[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イ
ベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。イベン ト が表示されない場合は、時
間範囲の調整が必要な可能性があ り ます。イベン ト 時間の制約の設定（58-26 ページ）を参照し て
く だ さ い。

現在の制限を維持し て、現在の
ワーク フ ロー内のページ間を移動
する

ワーク フ ロー ページの左上で、該当するページ リ ン ク を ク リ ッ ク し ます。詳細
については、ワーク フ ローのページの使用（58-21 ページ）を参照し て く だ さ い。

表示さ れた列の詳細を表示する ホ ワ イ ト  リ ス ト  イベン ト  テーブルについて（52-35 ページ）で詳細を参照し て
く だ さ い。

表示さ れた イベン ト の時刻 と 日付
の範囲を変更する

イベン ト 時間の制約の設定（58-26 ページ）で詳細を参照し て く だ さ い。

特定の値に制限し て、ワーク フ
ロー内の次のページに ド リ ルダ ウ
ンする

次のいずれかの方法を使用し ます。

 • カ ス タ ム  ワーク フ ローで作成し た ド リ ルダ ウ ン  ページで、行内の値を ク
リ ッ ク し ます。テーブル ビ ューの行内の値を ク リ ッ クする と 、テーブル 
ビ ューが制限され、次のページに ド リ ルダ ウ ン されない こ と に注意し て く
だ さ い。

 • 一部のユーザに制限し て次のワーク フ ロー ページに ド リ ルダ ウ ンする に
は、次のワーク フ ロー ページに表示する ユーザの横にあ るチェ ッ ク  ボ ッ ク
ス をオンに し てか ら、[View] を ク リ ッ ク し ます。

 • 現在の制限を維持し て次のワーク フ ロー ページに ド リ ルダ ウ ンする には、
[View All] を ク リ ッ ク し ます。

ヒ ン ト テーブル ビ ューでは、必ずページ名に「Table View」が含まれます。

詳細については、イベン ト の制約（58-35 ページ）を参照し て く だ さ い。

シ ス テムか ら ホ ワ イ ト  リ ス ト  イ
ベン ト を削除する

次のいずれかの方法を使用し ます。

 • 特定の イベン ト を削除する には、削除する イベン ト の横にあ るチェ ッ ク  
ボ ッ ク ス をオンに し てか ら、[Delete] を ク リ ッ ク し ます。

 • 現在の制限ビ ュー内のすべての イベン ト を削除する には、[Delete All] を ク
リ ッ ク し てか ら、すべての イベン ト を削除する こ と を確認し ます。

他の イベン ト  ビ ューに移動し て関
連イベン ト を表示する

ワーク フ ロー間のナビゲー ト （58-40 ページ）で詳細を参照し て く だ さ い。

表 52-3 コ ンプラ イアンス ホワイ ト  リ ス ト  イベン ト の操作（続き）

目的 操作
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ホワイ ト  リ ス ト  イベン ト  テーブルについて

ラ イ セン ス： FireSIGHT

相関ポ リ シー機能を使用し て相関ポ リ シーを作成し、シ ス テムがネ ッ ト ワーク上の脅威に リ ア
ルタ イ ムに対処する よ う に設定で き ます。相関ポ リ シーには、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス
ト 違反を含む、ポ リ シー違反を構成する活動の種類が記載されます。相関ポ リ シーの詳細につい
ては、相関ポ リ シーおよび相関ルールの設定（51-1 ページ）を参照し て く だ さ い。

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト の違反があ る と 、ホ ワ イ ト  リ ス ト  イベン ト が生成さ れます。
ホ ワ イ ト  リ ス ト  イベン ト  テーブル内のフ ィ ール ド の説明を次の表に示し ます。

表 52-4 コ ンプラ イアンス ホワイ ト  リ ス ト  イベン ト のフ ィ ールド 

フ ィ ール ド 説明

時刻 ホ ワ イ ト  リ ス ト  イベン ト が生成さ れた日時。

IP Address 非準拠ホ ス ト の IP ア ド レ ス。

User 非準拠ホ ス ト に ロ グ イ ン し てい る既知のユーザの ID。

ポー ト アプ リ ケーシ ョ ン  プ ロ ト コル ホ ワ イ ト  リ ス ト 違反（非準拠アプ リ ケー
シ ョ ン  プ ロ ト コルの結果 と し て発生し た違反）を ト リ ガーし た イベン ト
に関連付け られたポー ト （存在する場合）他の タ イ プのホ ワ イ ト  リ ス ト 違
反の場合、こ のフ ィ ール ド は空白です。

説明 ホ ワ イ ト  リ ス ト 違反の説明。次に例を示し ます。

Client “AOL Instant Messenger” is not allowed.

アプ リ ケーシ ョ ン  プ ロ ト コルに関係する違反は、アプ リ ケーシ ョ ン  プ ロ
ト コルの名前 と バージ ョ ンだけでな く 、それが使用し てい る ポー ト と プ
ロ ト コル（TCP ま たは UDP）も示し ます。禁止を特定のオペレーテ ィ ン グ  
シ ス テムに限定する場合は、説明にオペレーテ ィ ング  シ ス テム名が含ま
れます。次に例を示し ます。

Server "ssh / 22 TCP ( OpenSSH 3.6.1p2 )" is not
allowed on Operating System “Linux Linux 2.4 or
2.6”.

ポ リ シー（Policy） 違反し た相関ポ リ シー、つま り ホ ワ イ ト  リ ス ト を含む相関ポ リ シーの
名前。

ホ ワ イ ト リ ス ト ホ ワ イ ト  リ ス ト の名前。

プ ラ イ オ リ テ ィ ポ リ シーま たはポ リ シー違反を ト リ ガーし たホ ワ イ ト  リ ス ト で指定さ れ
た優先度。相関ルール と ポ リ シーの優先度の設定方法については、ポ リ
シーの基本情報の指定（51-50 ページ） と ルールおよびホ ワ イ ト リ ス ト の
プ ラ イ オ リ テ ィ の設定（51-52 ページ）を参照し て く だ さ い。

Host Criticality ホ ワ イ ト  リ ス ト に準拠し ていないホ ス ト に対し てユーザが割 り 当てたホ
ス ト 重要度（[None]、[Low]、[Medium]、ま たは [High]）。  ホ ス ト 重要度の
詳細については、事前定義のホ ス ト 属性の使用（49-34 ページ）を参照し て
く だ さ い。

デバイ ス ホ ワ イ ト  リ ス ト 違反を検出し た管理対象デバイ スの名前。

Count 各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド
は、複数の同一行が生成さ れる制限を適用し た後でのみ表示さ れる こ と
に注意し て く だ さ い。
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  ホワイ ト  リ ス ト  イベン ト の操作
コ ンプラ イアンス ホワイ ト  リ ス ト  イベン ト の検索

ラ イ セン ス： FireSIGHT

特定の コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  イベン ト を検索で き ます。ネ ッ ト ワーク環境に合わせ
てカ ス タ マ イ ズ し た検索を作成し て保存し ておけば、後で再利用する こ と がで き ます。次の表
に、使用可能な検索基準の説明を示し ます。

コ ンプ ラ イアンス ホワイ ト  リ ス ト  イベン ト を検索する方法：

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブル ド ロ ッ プダ ウ ン リ ス ト か ら  [White List Events] を選択し ます。

ページが適切な制約に よ って更新さ れます。

表 52-5 コ ンプラ イアンス ホワイ ト  リ ス ト  イベン ト の検索基準 

フ ィ ール ド 検索基準ルール

ポ リ シー（Policy） 相関ポ リ シーに含まれる ホ ワ イ ト  リ ス ト の違反によ って引き起こ さ れた
すべての イベン ト を返す相関ポ リ シーの名前を入力し ます。

ホ ワ イ ト リ ス ト ホ ワ イ ト  リ ス ト の違反に よ って引き起こ さ れたすべての イベン ト を返す
ホ ワ イ ト  リ ス ト の名前を入力し ます。

説明 ホ ワ イ ト  リ ス ト  イベン ト の説明を入力し ます。

プ ラ イ オ リ テ ィ 相関ポ リ シー内のホ ワ イ ト  リ ス ト の優先度ま たは相関ポ リ シー自体の優
先度に よ って決定さ れる ホ ワ イ ト  リ ス ト  イベン ト の優先度を指定し ま
す。ホ ワ イ ト  リ ス ト の優先度のほ う がそのポ リ シーの優先度よ り 優先さ
れる こ と に注意し て く だ さい。優先度がない場合は、「none」と入力し ます。

相関ルール と ポ リ シーの優先度の設定方法については、ポ リ シーの基本
情報の指定（51-50 ページ） と ルールおよびホ ワ イ ト リ ス ト のプ ラ イ オ リ
テ ィ の設定（51-52 ページ）を参照し て く だ さ い。

IP Address ホ ワ イ ト  リ ス ト に非準拠になったホ ス ト の IP ア ド レ ス を指定し ます。

User ホ ワ イ ト  リ ス ト に非準拠になったホ ス ト に ロ グ イ ン し ていたユーザの 
ID を指定し ます。

Port アプ リ ケーシ ョ ン  プ ロ ト コル ホ ワ イ ト  リ ス ト 違反（非準拠アプ リ ケー
シ ョ ン  プ ロ ト コルの結果 と し て発生し た違反）を ト リ ガーし た検出イベ
ン ト に関連付け られたポー ト （存在する場合）を指定し ます。

Host Criticality ホ ワ イ ト  リ ス ト  イベン ト に関係する ソース ホ ス ト のホ ス ト 重要度
（[None]、[Low]、[Medium]、ま たは [High]）を指定し ます。ホ ス ト 重要度の
詳細については、事前定義のホ ス ト 属性の使用（49-34 ページ）を参照し て
く だ さ い。

デバイ ス ホ ワ イ ト  リ ス ト 違反を検出し た特定のデバイ スに検索を制限する には、
デバイ ス名か IP ア ド レ ス、デバイ ス  グループ、ス タ ッ ク、ま たは ク ラ ス タ
名を入力し ます。FireSIGHT シ ス テム  が検索でデバイ ス  フ ィ ール ド を処
理する方法については、検索でのデバイ スの指定（60-7 ページ）を参照し
て く だ さ い。
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ステ ッ プ 3 表 52-5（52-36 ページ） の説明に従って、該当する フ ィ ール ド に検索基準を入力し ます。こ の と
き、次の点に留意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コー ド が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカ ンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て 1 つ以上のア ス タ リ ス ク（*）を受け入れます。 

 • フ ィ ール ド でその情報を利用で き ない イベン ト を示すには、そのフ ィ ール ド で n/a を指定し
ます。フ ィ ール ド に情報が入力さ れている イベン ト を示すには !n/a を使用し ます。

 • 検索基準 と し てオブジ ェ ク ト を使用する場合は、検索フ ィ ール ド の横に表示されたオブジ ェ
ク ト 追加ア イ コ ン（ ）を ク リ ッ ク し ます。

検索でのオブジ ェ ク ト の使用を含む検索構文の詳細については、イベン ト の検索（60-1 ページ）
を参照し て く だ さ い。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 検索を カ ス タ ム  ユーザ ロールのデータ制限 と し て使用する場合は、必ずプ ラ イベー ト 検索 と し
て保存し て く だ さ い。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。
52-37
FireSIGHT システム ユーザ ガイ ド    

 



 

第 52 章      FireSIGHT システムのコ ンプ ラ イアンス ツールと し ての使用          

  ホワイ ト  リ ス ト 違反の処理
ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

デフ ォル ト  ホ ワ イ ト  リ ス ト  イベン ト  ワーク フ ローに、現在の時刻範囲に制限された検索結果が
表示さ れます。カ ス タ ム  ワーク フ ローを含む別のワーク フ ローを使用する には、ワーク フ ロー 
タ イ ト ルのそばにあ る  [(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指
定方法については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 

ホワイ ト  リ ス ト 違反の処理
ラ イ セン ス： FireSIGHT

シ ス テムは、ネ ッ ト ワーク上のホ ス ト がア ク テ ィ ブな相関ポ リ シー内の コ ンプ ラ イ アン ス  ホ ワ
イ ト  リ ス ト にどの よ う に違反し ている かを追跡し ます。こ れら のレ コー ド を検索し て表示する
こ と がで き ます。 

詳細については、次の項を参照し て く だ さ い。

 • ホ ワ イ ト  リ ス ト 違反の表示（52-38 ページ）

 • ホ ワ イ ト  リ ス ト 違反テーブルについて（52-40 ページ）

 • ホ ワ イ ト  リ ス ト 違反の検索（52-41 ページ）

ホワイ ト  リ ス ト 違反の表示

ラ イ セン ス： FireSIGHT

Defense Centerを使用し て、ホ ワ イ ト  リ ス ト 違反のテーブルを表示で き ます。こ こ でユーザは、検
索する情報に応じ て イベン ト  ビ ューを操作する こ と がで き ます。ホ ワ イ ト  リ ス ト 違反にア ク セ
ス し た と き に表示さ れるページは使用し ている ワーク フ ローに よ って異な り ます。次の 2 つの
事前定義ワーク フ ローが用意さ れています。

 • ホ ス ト 違反カ ウ ン ト  ワーク フ ローには、1 つ以上のホ ワ イ ト  リ ス ト に違反し たすべてのホ
ス ト が一覧表示さ れた一連のページが示さ れます。最初のページでは、ホ ス ト がホ ス ト あた
り の違反数に基づいて ソー ト さ れ、違反数が最大のホ ス ト が リ ス ト の先頭に表示されます。
ホ ス ト が複数のホ ワ イ ト  リ ス ト に違反し ている場合は、違反し ている ホ ワ イ ト  リ ス ト ご と
に別の行が表示さ れます。ワーク フ ローには、最近検出された違反を先頭に、すべての違反を
一覧表示する ホ ワ イ ト  リ ス ト 違反のテーブル ビ ューも含まれています。テーブル内の各行
に 1 つずつ検出さ れた違反が示さ れます。 

 • ホ ワ イ ト  リ ス ト 違反ワーク フ ローには、最近検出さ れた違反を先頭に、すべての違反を一覧
表示する ホ ワ イ ト  リ ス ト 違反のテーブル ビ ューが含まれています。テーブル内の各行に 1 
つずつ検出さ れた違反が示さ れます。

両方の事前定義ワーク フ ローが、制限を満たすすべてのホ ス ト のホ ス ト  プ ロ フ ァ イルを含むホ
ス ト  ビ ューで終わ り ます。ま た、特定のニーズを満たす情報だけを表示する カ ス タ ム  ワーク フ
ローを作成する こ と も で き ます。詳細については、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）
を参照し て く だ さ い。
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  ホワイ ト  リ ス ト 違反の処理   
次の表に、ホ ワ イ ト  リ ス ト 違反ワーク フ ロー ページで実行可能な特定の操作の説明を示し ます。 

コ ンプ ラ イアンス ホワイ ト  リ ス ト 違反を表示する方法：

ア ク セス： Admin/Any Security Analyst/Discovery Admin

ステ ッ プ 1 [Analysis] > [Correlation] > [White List Violations] の順に選択し ます。

デフ ォル ト  ホ ワ イ ト  リ ス ト 違反ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  ワーク
フ ローを含む別のワーク フ ローを使用する には、ワーク フ ロー タ イ ト ルのそばにあ る  [(switch 
workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イベン ト  
ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

表 52-6 コ ンプラ イアンス ホワイ ト  リ ス ト 違反の操作 

目的 操作

ホ ス ト のホ ス ト  プ ロ フ ァ イルを
表示する

IP ア ド レ スの横に表示さ れたホ ス ト  プ ロ フ ァ イル ア イ コ ン（ ）を ク リ ッ ク
し ます。

現在のワーク フ ロー ページで イ
ベン ト を ソー ト し た り 、制限し た
り する

ド リ ルダ ウ ン  ワーク フ ロー ページの ソー ト （58-38 ページ）で詳細を参照し て く
だ さ い。

現在のワーク フ ロー ページ内で
移動する

ワーク フ ロー内の他のページへのナビゲー ト （58-39 ページ）で詳細を参照し て
く だ さ い。

現在の制限を維持し て、現在の
ワーク フ ロー内のページ間を移動
する

ワーク フ ロー ページの左上で、該当するページ リ ン ク を ク リ ッ ク し ます。詳細
については、ワーク フ ローのページの使用（58-21 ページ）を参照し て く だ さ い。

表示さ れた列の詳細を表示する ホ ワ イ ト  リ ス ト 違反テーブルについて（52-40 ページ）で詳細を参照し て く だ
さ い。

ワーク フ ロー内の次のページに ド
リ ルダ ウ ンする

次のいずれかの方法を使用し ます。

 • 特定の値に制限し て、次のワーク フ ロー ページに ド リ ルダ ウ ンする には、行
内の値を ク リ ッ ク し ます。こ の操作は ド リ ルダ ウ ン  ページでのみ可能です。
テーブル ビ ューの行内の値を ク リ ッ クする と 、テーブル ビ ューが制約さ れ
ます（次のページには ド リ ルダ ウ ン さ れません）。ド リ ルダ ウ ン さ れません。

 • い く つかの イベン ト に よ って制約し た ま ま次のワーク フ ロー ページに ド リ
ルダ ウ ンする には、次のワーク フ ロー ページに表示させる イベン ト の横の
チェ ッ ク  ボ ッ ク ス を選択し、[View] を ク リ ッ ク し ます。

 • 現在の制限を維持し て次のワーク フ ロー ページに ド リ ルダ ウ ンする には、
[View All] を ク リ ッ ク し ます。

ヒ ン ト テーブル ビ ューでは、必ずページ名に「Table View」が含まれます。

詳細については、イベン ト の制約（58-35 ページ）を参照し て く だ さ い。

他の イベン ト  ビ ューに移動し て
関連イベン ト を表示する

ワーク フ ロー間のナビゲー ト （58-40 ページ）で詳細を参照し て く だ さ い。
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  ホワイ ト  リ ス ト 違反の処理
ホワイ ト  リ ス ト 違反テーブルについて

ラ イ セン ス： FireSIGHT

相関ポ リ シー機能を使用し て相関ポ リ シーを作成し、シ ス テムがネ ッ ト ワーク上の脅威に リ ア
ルタ イ ムに対処する よ う に設定で き ます。相関ポ リ シーには、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス
ト 違反を含む、ポ リ シー違反を構成する活動の種類が記載されます。相関ポ リ シーの詳細につい
ては、相関ポ リ シーおよび相関ルールの設定（51-1 ページ）を参照し て く だ さ い。

コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に違反する と 、その違反が記録さ れます。テーブル ビ ューに
はネ ッ ト ワーク上の現在のホ ス ト 違反し か表示さ れないため、イベン ト 時間制限をテーブル 
ビ ューに設定で き ない こ と に注意し て く だ さ い。ホ ワ イ ト  リ ス ト 違反テーブル内のフ ィ ール ド
の説明を次の表に示し ます。

表 52-7 コ ンプラ イアンス ホワイ ト  リ ス ト 違反のフ ィ ールド 

フ ィ ール ド 説明

時刻 ホ ワ イ ト  リ ス ト 違反が検出さ れた日時。

IP Address 非準拠ホ ス ト の関連 IP ア ド レ ス。

タ イ プ ホ ワ イ ト  リ ス ト 違反の タ イ プ、つま り 、非準拠の結果 と し て違反が発生し た
かど う か。

 • オペレーテ ィ ング  シ ス テム（os）

 • アプ リ ケーシ ョ ン  プ ロ ト コル（server）

 • ク ラ イ アン ト （client） 

 • プ ロ ト コル（protocol） 

 • Web アプ リ ケーシ ョ ン（web）

Information ホ ワ イ ト  リ ス ト 違反に関連付け られたすべての利用可能なベンダー、製品、
ま たはバージ ョ ン情報。

た と えば、Microsoft Windows ホ ス ト のみを許可する ホ ワ イ ト  リ ス ト を使用し
てい る場合は、[Information] フ ィ ール ド に、Microsoft Windows を実行し てい
ないホ ス ト のオペレーテ ィ ング  シ ス テムが示さ れます。

ホ ワ イ ト  リ ス ト に違反する プ ロ ト コルの場合は、[Information] フ ィ ール ド に、
違反の原因がネ ッ ト ワーク  プ ロ ト コル と ト ラ ン ス ポー ト  プ ロ ト コルのど ち
ら なのか も示さ れます。

ポー ト アプ リ ケーシ ョ ン  プ ロ ト コル ホ ワ イ ト  リ ス ト 違反（非準拠アプ リ ケーシ ョ
ン  プ ロ ト コルの結果 と し て発生し た違反）を ト リ ガーし た イベン ト に関連付
け られたポー ト （存在する場合）他の タ イ プのホ ワ イ ト  リ ス ト 違反の場合、こ
のフ ィ ール ド は空白です。

Protocol アプ リ ケーシ ョ ン  プ ロ ト コル ホ ワ イ ト  リ ス ト 違反（非準拠アプ リ ケーシ ョ
ン  プ ロ ト コルの結果 と し て発生し た違反）を ト リ ガーし た イベン ト に関連付
け られたプ ロ ト コル（存在する場合）他の タ イ プのホ ワ イ ト  リ ス ト 違反の場
合、こ のフ ィ ール ド は空白です。

ホ ワ イ ト リ ス ト 違反さ れたホ ワ イ ト  リ ス ト の名前。

Count 各ローに表示さ れる情報に一致する イベン ト の数。[Count] フ ィ ール ド は、複
数の同一行が生成さ れる制限を適用し た後でのみ表示さ れる こ と に注意し て
く だ さ い。
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  ホワイ ト  リ ス ト 違反の処理   
ホワイ ト  リ ス ト 違反の検索

ラ イ セン ス： FireSIGHT

特定の コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト 違反を検索で き ます。ネ ッ ト ワーク環境に合わせてカ
ス タ マ イ ズ し た検索を作成し て保存し ておけば、後で再利用する こ と がで き ます。次の表に、使
用可能な検索基準の説明を示し ます。

コ ンプ ラ イアンス ホワイ ト  リ ス ト 違反を検索する方法：

ア ク セス： Admin/Any Security Analyst 

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブル ド ロ ッ プダ ウ ン リ ス ト か ら  [White List Violations] を選択し ます。

ページが適切な制約に よ って更新さ れます。

ステ ッ プ 3 コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  イベン ト の検索基準の表の説明に従って、該当する フ ィ ール
ド に検索基準を入力し ます。こ の と き、次の点に留意し て く だ さ い。

 • すべてのフ ィ ール ド で否定（! ）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

表 52-8 コ ンプラ イアンス ホワイ ト  リ ス ト 違反の検索基準 

フ ィ ール ド 検索基準ルール

時刻 ホ ワ イ ト  リ ス ト が違反さ れた日時を指定し ます。

IP Address ホ ワ イ ト  リ ス ト に非準拠になったホ ス ト の IP ア ド レ ス を指定し ます。

ホ ワ イ ト リ ス ト そのホ ワ イ ト  リ ス ト のすべての違反を返すホ ワ イ ト  リ ス ト の名前を入力し
ます。

タ イ プ ホ ワ イ ト  リ ス ト 違反の タ イ プを入力し ます。

 • オペレーテ ィ ング  シ ス テムに基づいて違反を検索する場合は、「os」（ま た
は「operating system」） と 入力し ます。

 • アプ リ ケーシ ョ ン  プ ロ ト コルに基づいて違反を検索する場合は、
「server」 と 入力し ます。

 • ク ラ イ アン ト に基づいて違反を検索する場合は、「client」 と 入力し ます。

 • プ ロ ト コルに基づいて違反を検索する場合は、「protocol」 と 入力し ます。

 • Web アプ リ ケーシ ョ ンに基づいて違反を検索する場合は、「web 
application」 と 入力し ます。

Information ホ ワ イ ト  リ ス ト 違反情報を入力し ます。

Port アプ リ ケーシ ョ ン  プ ロ ト コル ホ ワ イ ト  リ ス ト 違反（非準拠アプ リ ケーシ ョ
ン  プ ロ ト コルの結果 と し て発生し た違反）を ト リ ガーし た検出イベン ト に関
連付け られたポー ト （存在する場合）を指定し ます。

Protocol アプ リ ケーシ ョ ン  プ ロ ト コル ホ ワ イ ト  リ ス ト 違反（非準拠アプ リ ケーシ ョ
ン  プ ロ ト コルの結果 と し て発生し た違反）を ト リ ガーし た検出イベン ト に関
連付け られたプ ロ ト コル（存在する場合）を指定し ます。
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  ホワイ ト  リ ス ト 違反の処理
 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。 

 • そのフ ィ ール ド で情報を利用で き ない イベン ト を特定する には、フ ィ ール ド に n/a を指定し
ます。そのフ ィ ール ド に値が入力さ れている イベン ト を特定する には、!n/a を使用し ます。

 • 検索基準 と し てオブジ ェ ク ト を使用する場合は、検索フ ィ ール ド の横に表示されたオブジ ェ
ク ト 追加ア イ コ ン（ ）を ク リ ッ ク し ます。

検索でのオブジ ェ ク ト の使用を含む検索構文の詳細については、イベン ト の検索（60-1 ページ）
を参照し て く だ さ い。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 検索を カ ス タ ム  ユーザ ロールのデータ制限 と し て使用する場合は、必ずプ ラ イベー ト 検索 と し
て保存し て く だ さ い。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果がデフ ォル ト  ホ ワ イ ト  リ ス ト 違反ワーク フ ローに表示さ れます。カ ス タ ム  ワーク フ
ローを含む別のワーク フ ローを使用する には、ワーク フ ロー タ イ ト ルのそばにあ る  [(switch 
workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イベン ト  
ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 
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ト ラ フ ィ ッ ク  プロ フ ァ イルの作成

ト ラ フ ィ ッ ク  プ ロ フ ァ イルは、指定し た期間にわたって収集さ れた接続データ に基づ く 、ネ ッ ト
ワーク上の ト ラ フ ィ ッ ク に関する単な る プ ロ フ ァ イルです。デバイ スに よ って収集された接続
データ、いずれか（ま たはすべて）の NetFlow 対応デバイ スに よ ってエ ク スポー ト さ れた接続
データ、ま たはその両方を使用で き ます。

ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成し た後、正常なネ ッ ト ワーク  ト ラ フ ィ ッ ク を表す と 想定され
る プ ロ フ ァ イルに照ら し て新し い ト ラ フ ィ ッ ク を評価する こ と に よ り 、異常なネ ッ ト ワーク  ト
ラ フ ィ ッ ク を検出で き ます。

FireSIGHT シ ス テムは接続データ を使用し て、ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成し た り 、ト ラ
フ ィ ッ ク  プ ロ フ ァ イルの変化に基づいて相関ルールを ト リ ガーし た り する こ と に注意し て く だ
さ い。Defense Center データベースに ロ グ と し て記録されない接続を ト ラ フ ィ ッ ク  プ ロ フ ァ イル
に含める こ と はで き ません。接続の要約（接続サマ リ ーについて（39-3 ページ）を参照）の生成に
は、接続終了時のデータ だけが使用さ れます。シ ス テムはその後、こ の要約を使って接続グ ラ フ
や ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成し ます。し たがって、ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成/使
用する には、必ず接続終了時におけ る接続イベン ト を ロ グに記録し て く だ さ い。

ト ラ フ ィ ッ ク  プ ロ フ ァ イルを構築する ためのデータ収集期間を、プ ロ フ ァ イル作成時間枠
（PTW） と 呼びます。PTW はス ラ イデ ィ ング時間枠です。つま り 、PTW が 1 週間（デフ ォル ト ）の場
合、先週の間に収集さ れた接続データ が ト ラ フ ィ ッ ク  プ ロ フ ァ イルに含まれます。PTW を最短
で 1 時間、最長で数週間に変更で き ます。

初めて ト ラ フ ィ ッ ク  プ ロ フ ァ イルをア ク テ ィ ブにする と 、学習期間（PTW と 等し い時間）にわた
る接続データ が、設定し た基準に従って収集さ れ、評価されます。ト ラ フ ィ ッ ク  プ ロ フ ァ イルに
関し て作成し たルールは、学習期間が完了する まではDefense Centerで評価さ れません。

モニ タ対象のネ ッ ト ワーク  セグ メ ン ト 上のすべての ト ラ フ ィ ッ ク を使ってプ ロ フ ァ イルを作成
する こ と も、接続イベン ト 内のデータ に基づ く 基準を使用し て、さ ら に ターゲ ッ ト を絞ったプ ロ
フ ァ イルを作成する こ と も で き ます。た と えば、検出さ れたセ ッ シ ョ ンで特定のポー ト 、プ ロ ト
コル、アプ リ ケーシ ョ ンが使われている場合にのみ ト ラ フ ィ ッ ク  プ ロ フ ァ イルでデータ を収集
する よ う 、プ ロ フ ァ イル条件を設定で き ます。あ る いは、ホ ス ト 重要度が High であ る ホ ス ト の
データ だけを収集する よ う 、ト ラ フ ィ ッ ク  プ ロ フ ァ イルにホ ス ト  プ ロ フ ァ イル限定を追加する
こ と も で き ます。

最後に、ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成する際には、非ア ク テ ィ ブ期間を指定で き ます。こ の
期間内は、接続データ がプ ロ フ ァ イル統計情報に影響を及ぼ さず、プ ロ フ ァ イルに関し て作成さ
れたルールは ト リ ガーし ません。ま た、収集済みの接続データ を どれほどの頻度で ト ラ フ ィ ッ ク  
プ ロ フ ァ イルで集約し、統計情報を計算する かを変更する こ と も で き ます。
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次の図は、PTW 1 日、およびサンプ リ ング  レー ト  5 分の ト ラ フ ィ ッ ク  プ ロ フ ァ イルを示し てい
ます。

ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成し てア ク テ ィ ブに し た後、その学習期間が完了し た ら、異常な
ト ラ フ ィ ッ ク の検出時に ト リ ガーさ れる相関ルールを作成する こ と がで き ます。た と えば、ネ ッ
ト ワーク を通過するデータ量（パケ ッ ト 数、KB 数、ま たは接続数で測定）が、平均 ト ラ フ ィ ッ ク量
に比べて標準偏差の 3 倍も急激に上昇し た場合、攻撃ま たは他のセキ ュ リ テ ィ  ポ リ シー違反を
示す可能性があ る と 判断し て ト リ ガーするルールを作成で き ます。その後、こ のルールを相関ポ
リ シーに組み込んで、ト ラ フ ィ ッ ク の急増に関する ア ラー ト を出し た り 、応答 と し て修復を実行
し た り で き ます。ト ラ フ ィ ッ ク  プ ロ フ ァ イルを使用し て異常なネ ッ ト ワーク  ト ラ フ ィ ッ ク を検
出する方法については、相関ポ リ シーのルールの作成（51-3 ページ）を参照し て く だ さ い。

[Traffic Profiles] ページで ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成し ます。各プ ロ フ ァ イルの隣にあ る
ス ラ イ ダ ア イ コ ンは、プ ロ フ ァ イルがア ク テ ィ ブであ る かど う かを示し ます。ト ラ フ ィ ッ ク  プ
ロ フ ァ イルの変化に基づ く 相関ルールを使用する には、プ ロ フ ァ イルをア ク テ ィ ブにする必要
があ り ます。ス ラ イ ダ ア イ コ ンが青色でチェ ッ ク  マーク が付いている場合は、そのプ ロ フ ァ イ
ルがア ク テ ィ ブです。灰色で x が表示さ れてい る場合は、プ ロ フ ァ イルが非ア ク テ ィ ブです。詳
細については、ト ラ フ ィ ッ ク  プ ロ フ ァ イルのア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（53-9 ページ）を参
照し て く だ さ い。

経過表示バーは、ト ラ フ ィ ッ ク  プロ フ ァ イルの学習期間の状態を示し ます。経過表示バーが 100% 
に達する と 、プロ フ ァ イルに関し て作成された相関ルールが ト リ ガー と し て使用されます。

ヒ ン ト [Sort by] ド ロ ッ プダ ウ ン  リ ス ト を使用する と 、状態別（ア ク テ ィ ブ/非ア ク テ ィ ブ）ま たは名前の
アルフ ァベ ッ ト 順で ト ラ フ ィ ッ ク  プ ロ フ ァ イルを ソー ト で き ます。
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  基本的なプロ フ ァ イル情報の指定  
詳細については、以下を参照し て く だ さ い。

 • 基本的なプ ロ フ ァ イル情報の指定（53-3 ページ）

 • ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件の指定（53-3 ページ）

 • ホ ス ト  プ ロ フ ァ イル限定の追加（53-5 ページ）

 • プ ロ フ ァ イル オプシ ョ ンの設定（53-8 ページ）

 • ト ラ フ ィ ッ ク  プ ロ フ ァ イルの保存（53-9 ページ）

 • ト ラ フ ィ ッ ク  プ ロ フ ァ イルのア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（53-9 ページ）

 • ト ラ フ ィ ッ ク  プ ロ フ ァ イルの編集（53-10 ページ）

 • 条件の作成手順について（53-10 ページ）

基本的なプロ フ ァ イル情報の指定
ラ イ セン ス： FireSIGHT

ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成する と き には、名前を付け る必要があ り 、オプシ ョ ンで短い説
明を入力し ます。

ト ラ フ ィ ッ ク  プロ フ ァ イルの作成を開始する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [CorrelationSelect] を選択し てか ら、[Traffic Profiles] を ク リ ッ ク し ます。

[Traffic Profiles] ページが表示さ れます。

ステ ッ プ 2 [New Profile] を ク リ ッ ク し ます。

[Create Profile] ページが表示さ れます。

ステ ッ プ 3 [Profile Name] フ ィ ール ド に、新し い ト ラ フ ィ ッ ク  プ ロ フ ァ イルの名前を最大 255 文字で入力し
ます。

ステ ッ プ 4 [Profile Description] フ ィ ール ド に、新し い ト ラ フ ィ ッ ク  プ ロ フ ァ イルの短い説明を最大 255 文字
で入力し ます。

ステ ッ プ 5 ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件の指定に進みます。

ト ラ フ ィ ッ ク  プロ フ ァ イル条件の指定
ラ イ セン ス： FireSIGHT

プ ロ フ ァ イル条件は、ト ラ フ ィ ッ ク  プ ロ フ ァ イルで追跡する接続データ の種類を制約し ます。単
純な ト ラ フ ィ ッ ク  プ ロ フ ァ イルは、モニ タ対象のネ ッ ト ワーク  セグ メ ン ト 上のすべての ト ラ
フ ィ ッ ク に関する プ ロ フ ァ イルを無条件で作成ます。これに対し、複数の条件がネス ト された、
複雑な ト ラ フ ィ ッ ク  プ ロ フ ァ イルも あ り ます。

た と えば、次の図の ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件は、10.4.x.x サブネ ッ ト での HTTP 接続を収
集し ます。
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  ト ラ フ ィ ッ ク  プロ フ ァ イル条件の指定
[Create Profile] ページの [Profile Conditions] セ ク シ ョ ンで、ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件を作
成し ます。条件の作成の詳細については、条件の作成手順について（53-10 ページ）を参照し て く
だ さ い。ま た、条件を作成する ために使用で き る構文については、ト ラ フ ィ ッ ク  プ ロ フ ァ イル条
件の構文（53-4 ページ）で詳し く 説明し ています。

ヒ ン ト 既存の ト ラ フ ィ ッ ク  プ ロ フ ァ イルの設定を使用する には、[Copy Settings] を ク リ ッ ク し、ポ ッ プ
ア ッ プ ウ ィ ン ド ウで、使用する ト ラ フ ィ ッ ク  プロ フ ァ イルを選択し て [Load] を ク リ ッ ク し ます。

ト ラ フ ィ ッ ク  プロ フ ァ イル条件の構文

ラ イ セン ス： FireSIGHT

次の表で、ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件を作成する方法について説明し ます。

NetFlow レ コー ド には、接続の中でどのホ ス ト が イ ニシエータ /レ ス ポンダであ る かを示す情報
が含まれない こ と に注意し て く だ さ い。シ ス テムが NetFlow レ コー ド を処理する と き には、各ホ
ス ト が使用し ている ポーﾄ、およびそれら のポー ト がウ ェル ノ ウ ンであ る かど う かに基づき、ア
ルゴ リ ズムに従ってその情報が判別さ れます。詳細については、NetFlow と  FireSIGHT データ の
違い（45-19 ページ）を参照し て く だ さ い。

ト ラ フ ィ ッ ク  プ ロ フ ァ イルで使用可能な情報は、検出方法、ロ ギン グ方法、イベン ト  タ イ プな
ど、い く つかの要因に よ り 異な り ます。詳細については、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン スの イベン ト で利用可能な情報（39-12 ページ）を参照し て く だ さ い。

表 53-1 プロ フ ァ イル条件の構文 

指定する項目 演算子を指定し た後に行 う 操作

Application Protocol 使用可能なプ ロ ト コルを示す ド ロ ッ プダ ウ ン  リ ス ト か ら、アプ リ ケーシ ョ ン  プ ロ ト コル
の名前を選択し ます。

Application Protocol 
Category

使用可能なカテゴ リ を示す ド ロ ッ プダ ウ ン  リ ス ト か ら、アプ リ ケーシ ョ ン  プ ロ ト コルの
カテゴ リ 名を選択し ます。

Client 使用可能な ク ラ イ アン ト を示す ド ロ ッ プダ ウ ン  リ ス ト か ら、ク ラ イ アン ト 名を選択し
ます。

Client Category 使用可能なカテゴ リ を示す ド ロ ッ プダ ウ ン  リ ス ト か ら、ク ラ イ アン ト のカテゴ リ 名を選
択し ます。

Connection Type ト ラ フ ィ ッ ク  プ ロ フ ァ イル内で、Ciscoデバイ スに よ って収集された接続データ と  
NetFlow 対応デバイ スに よ って収集さ れた接続データ のど ち ら を使用する かを指定し ま
す。接続タ イ プを指定し ない場合、ト ラ フ ィ ッ ク  プ ロ フ ァ イルには両方が含まれます。
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ホス ト  プロ フ ァ イル限定の追加
ラ イ セン ス： FireSIGHT

追跡対象のホ ス ト のプ ロ フ ァ イル情報を使用し て、ト ラ フ ィ ッ ク  プ ロ フ ァ イルを制約で き ます。
こ の制約は、ホ ス ト  プ ロ フ ァ イル限定 と 呼ばれます。た と えば、次の図に示すよ う に、ホ ス ト 重要
度 High が割 り 当て られたホ ス ト の接続データ だけを収集する こ と がで き ます。

Destination Country ま た
は Source Country

選択可能な国を示す ド ロ ッ プダ ウ ン  リ ス ト か ら、国を選択し ます。こ れは、ネ ッ ト ワー ク  
ト ラ フ ィ ッ ク内で識別さ れる送信元 IP ア ド レ スや宛先 IP ア ド レ スに関連付け られる国
を表し ます。

Initiator IP、 
Responder IP、ま たは 
Initiator/Responder IP

IP ア ド レ スの範囲を指定する には、特定の IP ア ド レ スか CIDR 表記を使用し ます。 

IP ア ド レ スに使用で き る構文の説明については、検索での IP ア ド レ スの指定（60-6 ペー
ジ）を参照し て く だ さ い。なお、モニ タ対象のネ ッ ト ワーク内ま たはネ ッ ト ワーク外の IP 
ア ド レ ス を指定する ためにキーワー ド  local および remote を使用で き ない こ と に注意
し て く だ さ い。

NetFlow Device ト ラ フ ィ ッ ク  プ ロ フ ァ イルの作成に使われるデータ のエ ク スポー ト 元 と な る  NetFlow 
対応デバイ ス を選択し ます。（ローカル設定を使用し て）展開環境に NetFlow 対応デバイ ス
を まだ追加し ていない場合、[NetFlow Device] ド ロ ッ プダ ウ ン  リ ス ト は空白にな り ます。

Responder Port/ICMP 
Code

ポー ト 番号ま たは ICMP コー ド を入力し ます。

Security Intelligence 
Category

使用可能なカテゴ リ を示す ド ロ ッ プダ ウ ン  リ ス ト か ら、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス
のカテゴ リ 名を選択し ます。ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件でセキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス  カテゴ リ を使用する には、ア ク セス制御ポ リ シーの [Security Intelligence] セ ク
シ ョ ンで、そのカテゴ リ を  [Block] ではな く  [Monitor] に設定する必要があ り ます。詳細に
ついては、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の作
成（13-4 ページ）を参照し て く だ さ い。

SSL Encrypted Session [Successfully Decrypted] を選択し ます。

ト ラ ン ス ポー ト  プ ロ ト
コル

ト ラ ン スポー ト  プ ロ ト コル と し て  TCP ま たは UDP と 入力し ます。

Web Application 使用可能な Web アプ リ ケーシ ョ ン を示す ド ロ ッ プダ ウ ン  リ ス ト か ら、Web アプ リ ケー
シ ョ ンの名前を選択し ます。

Web Application Category 使用可能なカテゴ リ を示す ド ロ ッ プダ ウ ン  リ ス ト か ら、Web アプ リ ケーシ ョ ンのカテゴ
リ 名を選択し ます。

表 53-1 プロ フ ァ イル条件の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
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  ホス ト  プロ フ ァ イル限定の追加
ホ ス ト  プ ロ フ ァ イル限定を使用する には、そのホ ス ト がデータベース内に存在する こ と 、および
限定 と し て使用する ホ ス ト  プ ロ フ ァ イル プ ロパテ ィ がホ ス ト  プ ロ フ ァ イルにすでに含まれて
いる こ と が必要です。た と えば、Windows を実行する ホ ス ト で侵入イベン ト が生成さ れる と 相関
ルールが ト リ ガーさ れる よ う 設定し た場合、そのルールが ト リ ガーされる のは、侵入イベン ト 生
成時にホ ス ト がすでに Windows と し て識別さ れてい る場合だけです。

ホス ト  プロ フ ァ イル限定を追加する方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 [Create Profile] ページで、[Add Host Profile Qualification] を ク リ ッ ク し ます。

[Host Profile Qualification] セ ク シ ョ ンが表示されます。

ステ ッ プ 2 ホ ス ト  プ ロ フ ァ イル限定の条件を作成し ます。

1 つの単純な条件を作成する こ と も、複数の条件の組み合わせやネ ス ト を使って複雑な構造を作
成する こ と も で き ます。条件の作成の詳細については、条件の作成手順について（53-10 ページ）
を参照し て く だ さ い。

条件を作成する ために使用で き る構文については、ホ ス ト  プ ロ フ ァ イル限定の構文（53-6 ペー
ジ）で説明し ています。

ヒ ン ト ホ ス ト  プ ロ フ ァ イル限定を削除する には、[Remove Host Profile Qualification] を ク リ ッ ク し ます。

ホス ト  プロ フ ァ イル限定の構文

ラ イ セン ス： FireSIGHT

ホ ス ト  プ ロ フ ァ イル限定の条件を作成する と き には、まず、ト ラ フ ィ ッ ク  プ ロ フ ァ イルを制約
する ために使用する ホ ス ト を選択する必要があ り ます。[Responder Host] ま たは [Initiator Host] を
選択で き ます。ホ ス ト の役割を選択し た後、ホ ス ト  プ ロ フ ァ イル限定の構文の表の説明に従って
ホ ス ト  プ ロ フ ァ イル限定条件の作成を続け ます。

NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れたデータ に基づき ネ ッ ト ワーク  マ ッ プにホ ス
ト を追加する よ う ネ ッ ト ワーク検出ポ リ シーを設定する こ と はで き ますが、これ ら のホ ス ト に
関し て使用可能な情報は限られています。た と えば、こ れ ら のホ ス ト のオペレーテ ィ ン グ  シ ス テ
ム  データは得られません（ただ し ホ ス ト 入力機能を使って指定する場合を除 く ）。さ ら に、
NetFlow 対応デバイ スに よ ってエ ク ス ポー ト さ れた接続データ を ト ラ フ ィ ッ ク  プ ロ フ ァ イルで
使用する場合、NetFlow レ コー ド には、どのホ ス ト が接続の イ ニシエータ で、どのホ ス ト がレ スポ
ンダであ る かを示す情報が含まれない こ と に注意し て く だ さ い。シ ス テムが NetFlow レ コー ド
を処理する と き には、各ホ ス ト が使用し ている ポーﾄ、およびそれら のポー ト がウ ェル ノ ウ ンで
あ る かど う かに基づき、アルゴ リ ズムに従ってその情報が判別されます。詳細については、
NetFlow と  FireSIGHT データ の違い（45-19 ページ）を参照し て く だ さ い。

暗黙的（ま たは汎用の）ク ラ イ アン ト を照合する には、ク ラ イ アン ト に応答する サーバーで使わ
れる アプ リ ケーシ ョ ン  プ ロ ト コルに基づいてホ ス ト  プ ロ フ ァ イル限定を作成し ます。接続の イ
ニシエータ（ま たは送信元） と し て機能する ホ ス ト 上の ク ラ イ アン ト  リ ス ト に含まれる アプ リ
ケーシ ョ ン  プ ロ ト コル名の後にク ラ イアン ト が続いている場合、その ク ラ イ アン ト は実際には暗
黙的ク ラ イ アン ト であ る可能性があ り ます。つま り 、検出された ク ラ イ アン ト  ト ラ フ ィ ッ ク に基
づいてではな く 、その ク ラ イ アン ト のアプ リ ケーシ ョ ン  プ ロ ト コルを使用する サーバー応答 ト
ラ フ ィ ッ ク に基づいて、シ ス テムがその ク ラ イ アン ト を報告し ます。 
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た と えば、ホ ス ト 上の ク ラ イ アン ト と し て  HTTPS ク ラ イアン ト がシ ス テムに よ り 報告さ れる場合、
[Application Protocol] を  [HTTPS] に設定し た [Responder Host] のホ ス ト  プ ロ フ ァ イル限定を作成
し ます。こ れは、レ スポンダ ま たは宛先ホ ス ト か ら送られる  HTTPS サーバ応答 ト ラ フ ィ ッ ク に
基づいて HTTPS ク ラ イ アン ト が汎用ク ラ イ アン ト と し て報告さ れる ためです。

表 53-2 ホス ト  プロ フ ァ イル限定の構文 

指定する項目 演算子を指定し た後に行 う 操作

Host Type ド ロ ッ プダ ウ ン  リ ス ト か ら  1 つ以上のホ ス ト  タ イ プを選択し ます。通常のホ ス ト 、ま
たはいずれかの タ イ プのネ ッ ト ワー ク  デバイ ス を選択で き ます。

NETBIOS Name ホ ス ト の NetBIOS 名を入力し ます。

Operating System > OS 
Vendor

ド ロ ッ プダ ウ ン  リ ス ト か ら、1 つ以上のオペレーテ ィ ン グ  シ ス テム  ベンダー名を選択
し ます。

Operating System > OS 
Name

ド ロ ッ プダ ウ ン  リ ス ト か ら、1 つ以上のオペレーテ ィ ン グ  シ ス テムの名前を選択し
ます。

Operating System > OS 
Version

ド ロ ッ プダ ウ ン  リ ス ト か ら、1 つ以上のオペレーテ ィ ン グ  シ ス テムのバージ ョ ン を選
択し ます。

Network Protocol http://www.iana.org/assignments/ethernet-numbers に リ ス ト さ れている ネ ッ ト ワーク  プ
ロ ト コル番号を入力し ます。

ト ラ ン ス ポー ト  プ ロ ト
コル

ト ラ ン ス ポー ト  プ ロ ト コルの名前、ま たは 
http://www.iana.org/assignments/protocol-numbers に リ ス ト されている番号を入力し ます。

Host Criticality 表示さ れる リ ス ト か ら、ホ ス ト の重要度を選択し ます。[None] 、[Low] 、[Medium] 、ま た
は [High] を選択で き ます。ホ ス ト の重要度の詳細については、事前定義のホ ス ト 属性の
使用（49-34 ページ）を参照し て く だ さ い。

VLAN ID ホ ス ト の VLAN ID 番号を入力し ます。

Application Protocol >
アプ リ ケーシ ョ ン  プ ロ ト
コル

ド ロ ッ プダ ウ ン  リ ス ト か ら、アプ リ ケーシ ョ ン  プ ロ ト コルを選択し ます。

Application Protocol >
Application Port

アプ リ ケーシ ョ ン  プ ロ ト コルのポー ト 番号を入力し ます。

Application Protocol >
プ ロ ト コル

ド ロ ッ プダ ウ ン  リ ス ト か ら プ ロ ト コルを選択し ます。

Client > Client ド ロ ッ プダ ウ ン  リ ス ト か ら ク ラ イ アン ト を選択し ます。

Client > Client Version ク ラ イ アン ト のバージ ョ ン を入力し ます。

Web アプ リ ケーシ ョ ン ド ロ ッ プダ ウ ン  リ ス ト か ら ク ラ イ アン ト を選択し ます。

MAC Address > MAC 
Address

ホ ス ト の MAC ア ド レ ス全体ま たはその一部を入力し ます。

MAC Address > MAC Type MAC タ イ プが ARP/DHCP で検出さ れたかど う かを選択し ます。

つま り 、MAC ア ド レ スがホ ス ト に属し ている こ と をシ ス テムが識別し たのか（is 
ARP/DHCP Detected）、デバイ ス と ホ ス ト の間にルータ があ る などの理由で、その MAC ア
ド レ ス を持つ多数のホ ス ト をシ ス テムが認識し てい る のか（is not ARP/DHCP Detected）、ま
たは MAC タ イ プが無関係であ る のか（is any）を選択し ます。

MAC Vendor ホ ス ト で使用さ れてい るハー ド ウ ェ アの MAC ベンダー全体ま たはその一部を入力し
ます。
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  プロ フ ァ イル オプシ ョ ンの設定
プロ フ ァ イル オプシ ョ ンの設定
ラ イ セン ス： FireSIGHT

プ ロ フ ァ イル作成時間枠（PTW）はス ラ イ ド 時間枠です。こ れは、FireSIGHT シ ス テムで ト ラ
フ ィ ッ ク  プ ロ フ ァ イルの統計情報の計算に使用さ れる、学習期間 と 同じ長さ の時間です。デフ ォ
ル ト  PTW は 1 週間ですが、最短で 1 時間、最長で数週間に変更で き ます。

ま た、ト ラ フ ィ ッ ク  プ ロ フ ァ イルは集約さ れた接続データ に基づき ます。デフ ォル ト で、ト ラ
フ ィ ッ ク  プ ロ フ ァ イルは 5 分間隔でシ ス テム生成の接続イベン ト に関する統計情報を生成し
ます。ただ し、デフ ォル ト の 5 分か ら  1 時間までの範囲で、こ のサンプ リ ング  レー ト を設定で き
ます。

統計的に意味のあ る十分なデータ が ト ラ フ ィ ッ ク  プ ロ フ ァ イルに含まれる よ う に、PTW と サン
プ リ ン グ  レー ト を設定する必要があ る こ と に注意し て く だ さ い。た と えば PTW が 1 日、サンプ
リ ン グ  レー ト が 1 時間の場合、それに含まれるデータ  ポ イ ン ト は 24 個だけであ る ため、ネ ッ ト
ワーク  ト ラ フ ィ ッ ク のパターン を正確に分析する には不十分な可能性があ り ます。

ヒ ン ト PTW には少な く と も  100 個のデータ  ポ イ ン ト を含めて く だ さ い。

ま た、ト ラ フ ィ ッ ク  プ ロ フ ァ イル内で非ア ク テ ィ ブ期間をセ ッ ト ア ッ プする こ と も で き ます。た
と えば、すべてのワーク ス テーシ ョ ンが毎日深夜 0:00 にバ ッ ク ア ッ プ さ れる ネ ッ ト ワーク  イ ン
フ ラ ス ト ラ ク チャ があ る と し ます。バ ッ ク ア ッ プには約 30 分かか り 、ネ ッ ト ワーク  ト ラ フ ィ ッ
ク が急増し ます。こ の場合、ス ケジ ュール済みバ ッ ク ア ッ プ と 同じ時間帯に ト ラ フ ィ ッ ク  プ ロ
フ ァ イルの非ア ク テ ィ ブ期間を繰 り 返すよ う セ ッ ト ア ッ プで き ます。非ア ク テ ィ ブ期間中は、ト
ラ フ ィ ッ ク  プ ロ フ ァ イルがデータ を収集し ます（し たがって ト ラ フ ィ ッ ク  プ ロ フ ァ イルのグ ラ
フに ト ラ フ ィ ッ ク が表示さ れます）が、プ ロ フ ァ イル統計情報の計算時には こ のデータ が使用さ
れません。非ア ク テ ィ ブ期間を毎日、毎週、ま たは毎月繰 り 返すよ う に設定で き ます。非ア ク テ ィ
ブ期間は最短で 5 分、最長で 1 時間にする こ と がで き ます。ト ラ フ ィ ッ ク  プ ロ フ ァ イルの時系列
グ ラ フでは、非ア ク テ ィ ブ期間が網掛け領域 と し て示さ れます。

使用可能な任意のホ ス ト
属性（デフ ォル ト  コ ンプ ラ
イ アン ス  ホ ワ イ ト リ ス ト  
ホ ス ト 属性を含む）

選択する ホ ス ト 属性の タ イ プに応じ て、適切な値を次の よ う に指定し ます。

 • ホ ス ト 属性タ イ プが Integer の場合、その属性で定義さ れてい る範囲内の整数値を
入力し ます。 

 • ホ ス ト 属性タ イ プが Text の場合、テキ ス ト 値を入力し ます。

 • ホ ス ト 属性タ イ プが List の場合は、ド ロ ッ プダ ウ ン  リ ス ト か ら有効な リ ス ト 文字
列を選択し ます。 

 • ホ ス ト 属性タ イ プが URL の場合、URL 値を入力し ます。

ホ ス ト 属性の詳細については、ユーザ定義のホ ス ト 属性の使用（49-35 ページ）を参照し
て く だ さ い。

表 53-2 ホス ト  プロ フ ァ イル限定の構文（続き）

指定する項目 演算子を指定し た後に行 う 操作
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  ト ラ フ ィ ッ ク  プロ フ ァ イルの保存   
プロ フ ァ イル オプシ ョ ンを設定するには、次の操作を実行し ます。

ア ク セス： Admin/Discovery Admin

ト ラ フ ィ ッ ク  プロ フ ァ イルの保存
ラ イ セン ス： FireSIGHT

ト ラ フ ィ ッ ク  プ ロ フ ァ イルを保存する には、次の手順に従います。

ト ラ フ ィ ッ ク  プロ フ ァ イルを保存する方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ア ク テ ィ ブ化せずにプ ロ フ ァ イルを保存する には、[Save] を ク リ ッ ク し ます。

 • プ ロ フ ァ イルを保存し、ただちにデータ を収集し始める には、[Save & Activate] を ク リ ッ ク し
ます。

ト ラ フ ィ ッ ク  プロ フ ァ イルのアクテ ィ ブ化と非アクテ ィ
ブ化

ラ イ セン ス： FireSIGHT

モニ タ対象ネ ッ ト ワーク  セグ メ ン ト 上の ト ラ フ ィ ッ ク のプ ロ フ ァ イル作成を開始する には、ト
ラ フ ィ ッ ク  プ ロ フ ァ イルをア ク テ ィ ブにする必要があ り ます。

接続データ の収集 と 評価を停止する には、プ ロ フ ァ イルを非ア ク テ ィ ブに し ます。非ア ク テ ィ ブ
化さ れ ト ラ フ ィ ッ ク  プ ロ フ ァ イルに関し て作成さ れたルールは、ト リ ガーされません。さ ら に、
ト ラ フ ィ ッ ク  プ ロ フ ァ イルを非ア ク テ ィ ブにする と 、そのプ ロ フ ァ イルに よ ってすでに収集/集
約さ れたデータ がすべて削除さ れます。非ア ク テ ィ ブに し た ト ラ フ ィ ッ ク  プ ロ フ ァ イルを後で
再度ア ク テ ィ ブに し た場合、そのプ ロ フ ァ イルに関し て作成されたルールが ト リ ガーする よ う
にな る まで、PTW の長さ だけ待つ必要があ り ます。

表 53-3 プロ フ ァ イル オプシ ョ ン 

実行する操作 操作

プ ロ フ ァ イル作成時間枠の変更 [Profiling Time Window] フ ィ ール ド で、時間、日、ま たは週の
数値を入力し ます。次に、ド ロ ッ プダ ウ ン  リ ス ト か ら  
[hour(s)]、[day(s)]、ま たは [week(s)] を選択し ます。

サンプ リ ング  レー ト の変更 [Sampling Rate] ド ロ ッ プダ ウ ン  リ ス ト か ら レー ト を選択し
ます。

非ア ク テ ィ ブ期間の追加 [Add Inactive Period] を ク リ ッ ク し ます。次に、ド ロ ッ プダ ウ
ン  リ ス ト を使用し て、ト ラ フ ィ ッ ク  プ ロ フ ァ イルでのデー
タ収集を中断する時点 と 頻度を指定し ます。

非ア ク テ ィ ブ期間の削除 削除する非ア ク テ ィ ブ期間の横の [Delete] を ク リ ッ ク し ます。
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  ト ラ フ ィ ッ ク  プロ フ ァ イルの編集
ト ラ フ ィ ッ ク  プロ フ ァ イルをアク テ ィ ブまたは非アク テ ィ ブにする方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 [Policies] > [CorrelationSelect] を選択し てか ら、[Traffic Profiles] を ク リ ッ ク し ます。

[Traffic Profiles] ページが表示さ れます。

ステ ッ プ 2 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 非ア ク テ ィ ブな ト ラ フ ィ ッ ク  プ ロ フ ァ イルをア ク テ ィ ブにする には、プ ロ フ ァ イルの隣の 
[Activate] を ク リ ッ ク し ます。

 • ア ク テ ィ ブな ト ラ フ ィ ッ ク  プ ロ フ ァ イルを非ア ク テ ィ ブにする には、プ ロ フ ァ イルの隣の 
[Deactivate] を ク リ ッ ク し ます。[OK] を ク リ ッ ク し て、プ ロ フ ァ イルを非ア ク テ ィ ブにする こ
と を確認し ます。

ト ラ フ ィ ッ ク  プロ フ ァ イルの編集
ラ イ セン ス： FireSIGHT

ア ク テ ィ ブな ト ラ フ ィ ッ ク  プ ロ フ ァ イルを実質的に編集する こ と はで き ません。ト ラ フ ィ ッ ク  
プ ロ フ ァ イルがア ク テ ィ ブな場合には、名前 と 説明のみを変更で き ます。ト ラ フ ィ ッ ク  プ ロ フ ァ
イルの条件オプシ ョ ン を編集する には、まず非ア ク テ ィ ブにする必要があ り ます。なお、ト ラ
フ ィ ッ ク  プ ロ フ ァ イルを非ア ク テ ィ ブにする と 、すでに収集さ れたデータ がすべて削除される
こ と に注意し て く だ さ い。

ト ラ フ ィ ッ ク  プ ロ フ ァ イルのア ク テ ィ ブ化 と 非ア ク テ ィ ブ化の詳細については、ト ラ フ ィ ッ ク  
プ ロ フ ァ イルのア ク テ ィ ブ化 と 非ア ク テ ィ ブ化（53-9 ページ）を参照し て く だ さ い。

ト ラ フ ィ ッ ク  プロ フ ァ イルを編集する方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 [Policies] > [CorrelationSelect] を選択し てか ら、[Traffic Profiles] を ク リ ッ ク し ます。

[Traffic Profiles] ページが表示さ れます。

ステ ッ プ 2 編集する ト ラ フ ィ ッ ク  プ ロ フ ァ イルの横にあ る  [Edit] を ク リ ッ ク し ます。

[Create Profile] ページが表示さ れます。

ステ ッ プ 3 プ ロ フ ァ イルを変更し て、[Save] を ク リ ッ ク し ます。

プ ロ フ ァ イルが更新さ れます。

条件の作成手順について
ラ イ セン ス： FireSIGHT

ト ラ フ ィ ッ ク  プ ロ フ ァ イルを作成する際には、データ の収集に使われる条件を指定し ます。単純
な条件を作成する こ と も、条件をネ ス ト させた複雑な構造を作成する こ と も で き ます。
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た と えば、モニ タ対象ネ ッ ト ワーク  セグ メ ン ト 全体のデータ を収集する ト ラ フ ィ ッ ク  プ ロ
フ ァ イルを作成する には、次の図の よ う に、条件を含ま ない非常に単純なプ ロ フ ァ イルを作成
で き ます。

プ ロ フ ァ イルを制約し て、10.4.x.x ネ ッ ト ワーク のデータ のみを収集する にはは、次の図の よ う
に 1 つの条件を追加で き ます。

一方、次の ト ラ フ ィ ッ ク  プ ロ フ ァ イルは 10.4.x.x ネ ッ ト ワーク と  192.168.x.x ネ ッ ト ワーク上の 
HTTP ア ク テ ィ ビテ ィ を収集し ますが、3 つの条件の う ち最後は複合条件を形成し ています。

条件で使用で き る構文は、作成し よ う と し ている要素に よ り 異な り ますが、メ カニズムはすべて
同じ です。詳細については、以下を参照し て く だ さ い。

 • 単一の条件の作成（53-12 ページ）

 • 条件の追加 と 結合（53-14 ページ）

 • 複数の値を条件で使用する（53-16 ページ）
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  条件の作成手順について
単一の条件の作成

ラ イ セン ス： FireSIGHT

ほ と んどの条件は、カテゴ リ 、演算子、値の 3 つの部分か ら な り ます。も っ と 複雑な条件も あ り 、
それぞれ独自の演算子 と 値を持つ複数のカテゴ リ が含まれる こ と があ り ます。

た と えば、次の ト ラ フ ィ ッ ク  プ ロ フ ァ イルは 10.4.x.x ネ ッ ト ワーク上の情報を収集し ます。条件
のカテゴ リ は [Initiator/Responder IP]、演算子は [is in]、値は 10.4.0.0/16 です。

次の手順では、こ の ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件を作成する方法について説明し ます。

1 つの条件を構築する方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 [Policies] > [CorrelationSelect] を選択し てか ら、[Traffic Profiles] を ク リ ッ ク し ます。

[Traffic Profiles] ページが表示さ れます。

ステ ッ プ 2 [New Profile] を ク リ ッ ク し ます。

[Create Profile] ページが表示さ れます。

ステ ッ プ 3 [Profile Conditions] の下で、最初の（カテゴ リ ） ド ロ ッ プダ ウ ン  リ ス ト か ら  [Initiator/Responder IP] 
を選択し て、プ ロ フ ァ イルの単一条件を作成し始めます。

ステ ッ プ 4 2 番目の（演算子） ド ロ ッ プダ ウ ン  リ ス ト か ら  [is in] を選択し ます。

ヒ ン ト カテゴ リ が IP ア ド レ ス を表し ている場合、演算子 と し て  [is in] ま たは [is not in] を選択する と 、
CIDR 表記で表さ れる  IP ア ド レ ス範囲内にその IP ア ド レ スが含まれる のか、含まれないのかを
指定で き ます。FireSIGHT シ ス テムでの CIDR 表記の使用法の詳細については、IP ア ド レ スの表
記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 5 テキ ス ト  フ ィ ール ド に 10.4.0.0/16 と 入力し ます。

一方、次のホ ス ト  プ ロ フ ァ イル限定は も っ と 複雑です。こ れに よ り ト ラ フ ィ ッ ク  プ ロ フ ァ イル
が制約さ れ、検出さ れた接続内の応答側ホ ス ト で任意のバージ ョ ンの Microsoft Windows が実行
さ れている場合にのみ、接続データ が収集さ れます。
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  条件の作成手順について  
次の手順では、こ のホ ス ト  プ ロ フ ァ イル限定の作成方法について説明し ます。

このホス ト  プロ フ ァ イル限定を作成する方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 [Policies] > [CorrelationSelect] を選択し てか ら、[Traffic Profiles] を ク リ ッ ク し ます。

[Traffic Profiles] ページが表示さ れます。

ステ ッ プ 2 [New Profile] を ク リ ッ ク し ます。

[Create Profile] ページが表示さ れます。

ステ ッ プ 3 [Add Host Profile Qualification] を ク リ ッ ク し ます。

ステ ッ プ 4 [Host Profile Qualification] の下の最初の条件で、情報を収集する対象 と な る ホ ス ト を指定し ます。

こ の例では、接続内の応答側ホ ス ト に関する情報だけが必要なので、[Responder Host] を選択し
ます。

ステ ッ プ 5 ホ ス ト のオペレーテ ィ ン グ  シ ス テムの詳細を指定する ために、まず [Operating System] カテゴ リ
を選択し ます。

[OS Vendor]、[OS Name]、[OS Version] の 3 つのサブカテゴ リ が表示されます。 

ステ ッ プ 6 ホ ス ト が Microsoft Windows のどのバージ ョ ン を実行し ていて も差し支えない こ と を指定する
には、3 つのサブカテゴ リ すべてに同じ演算子 [is] を使用し ます。

ステ ッ プ 7 最後に、サブカテゴ リ の値を指定し ます。

[OS Vendor] の値には [Microsoft]、[OS Name] の値には [Windows] を選択し、[OS Version] の値は 
[any] のま まに し ます。

ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件を作成し ている か、それ と も ホ ス ト  プ ロ フ ァ イル限定を作成し
ている かに応じ て、選択で き る カテゴ リ が異な る こ と に注意し て く だ さ い。ま た、選択する カテ
ゴ リ に応じ て、条件で使用で き る演算子が異な り ます。さ ら に、条件の値を指定する ために使用
で き る構文は、カテゴ リ と 演算子に応じ て異な り ます。場合に よ っては、テキ ス ト  フ ィ ール ド に
値を入力する必要があ り ます。それ以外の場合、ド ロ ッ プダ ウ ン  リ ス ト か ら値を選択で き ます。

注 条件の構文で ド ロ ッ プダ ウ ン  リ ス ト か ら値を選択で き る場合、通常は リ ス ト か ら複数の値を選
択で き ます。詳細については、複数の値を条件で使用する（53-16 ページ）を参照し て く だ さ い。
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  条件の作成手順について
ト ラ フ ィ ッ ク  プ ロ フ ァ イルの条件 と ホ ス ト  プ ロ フ ァ イル限定を作成する ための構文について
は、以下の項を参照し て く だ さ い。

 • ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件の構文（53-4 ページ）

 • ホ ス ト  プ ロ フ ァ イル限定の構文（53-6 ページ）

条件の追加と結合

ラ イ セン ス： FireSIGHT

単純な ト ラ フ ィ ッ ク  プ ロ フ ァ イル条件やホ ス ト  プ ロ フ ァ イル限定を作成する こ と も、複数の条
件の組み合わせやネ ス ト を使って複雑な構造を作成する こ と も で き ます。

構造に複数の条件を含める場合は、それら の条件を  AND ま たは OR 演算子で結合する必要があ り
ます。同じ レベルにあ る複数の条件は、一緒に評価さ れます。

 • AND 演算子は、制御対象のレベルにあ るすべての条件が満た さ れなければな ら ない こ と を示
し ます。

 • OR 演算子は、制御対象のレベルにあ る少な く と も  1 つの条件が満た さ れなければな ら ない
こ と を示し ます。

た と えば、次の ト ラ フ ィ ッ ク  プ ロ フ ァ イルには、AND で結合さ れた 2 つの条件が含まれます。つ
ま り 、両方の条件 と も満た さ れる場合に限 り 、こ の ト ラ フ ィ ッ ク  プ ロ フ ァ イルが接続データ を収
集し ます。こ の例では、10.4.x.x サブネ ッ ト 内の IP ア ド レ ス を持つすべてのホ ス ト に関する  
HTTP 接続を収集し ます。

一方、次の ト ラ フ ィ ッ ク  プ ロ フ ァ イルは、10.4.x.x ネ ッ ト ワーク ま たは 192.168.x.x ネ ッ ト ワーク
内の HTTP ア ク テ ィ ビテ ィ に関する接続データ を収集し ますが、3 つの条件の う ち最後は複合条
件を形成し ています。
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論理的には、上記の ト ラ フ ィ ッ ク  プ ロ フ ァ イルは次の よ う に評価されます。

（A および（B または C））

単一の条件を追加する方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 単一の条件を追加する には、現在の条件の上にあ る  [Add condition] を ク リ ッ ク し ます。

新し い条件が、現在の条件セ ッ ト と 同じ論理レベルに追加されます。デフ ォル ト では、そのレベ
ルの条件に OR 演算子で結合さ れますが、演算子を  AND に変更する こ と も で き ます。 

た と えば、次のホ ス ト  プ ロ フ ァ イル限定に単純な条件を追加する と 、

結果は以下の と お り です。

複合条件を追加する方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 現在の条件の上にあ る  [Add complex condition] を ク リ ッ ク し ます。

現在の条件セ ッ ト の下に複合条件が追加さ れます。1 つの複合条件は 2 つの副条件か ら な り 、演
算子（その上のレベルにあ る条件を結合する ために使われている も の と は逆の演算子）を使って
副条件が互いに結合さ れます。

た と えば、次のホ ス ト  プ ロ フ ァ イル限定に複合条件を追加する と 、

項目 条件で指定する内容

A アプ リ ケーシ ョ ン  プ ロ ト コル名が 
HTTP であ る

B IP ア ド レ スが 10.4.0.0/16 内にあ る

C IP ア ド レ スが 192.168.0.0/16 内にあ る
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結果は以下の と お り です。

条件を結合する方法：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 条件セ ッ ト の左側にあ る ド ロ ッ プダ ウ ン  リ ス ト を次の よ う に使用し ます。

 • 演算子で制御さ れる レベルのすべての条件が満た さ れるべき こ と を指定する には、[AND] を
選択し ます。

 • 演算子で制御さ れる レベルの 1 つの条件だけが満た さ れるべき こ と を指定する には、[OR] 
を選択し ます。

複数の値を条件で使用する

ラ イ セン ス： FireSIGHT

条件を作成する と き に、条件の構文で ド ロ ッ プダ ウ ン  リ ス ト か ら値を選択で き る場合、通常は リ
ス ト か ら複数の値を選択で き ます。た と えば、ホ ス ト で何ら かの UNIX フ レーバを実行し ている
必要があ る こ と を示すホ ス ト  プ ロ フ ァ イル限定を ト ラ フ ィ ッ ク  プ ロ フ ァ イルに追加する には、
多数の条件を  OR 演算子で結合する代わ り に、以下の手順を使用で き ます。

複数の値を  1 つの条件に含めるには：

ア ク セス： Admin/Discovery Admin 

ステ ッ プ 1 演算子 と し て [is in] ま たは [is not in] を選択し て 1 つの条件を作成し ます。

ド ロ ッ プダ ウ ン  リ ス ト がテキ ス ト  フ ィ ール ド に変わ り ます。
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ステ ッ プ 2 テキ ス ト  フ ィ ール ド 内の任意の場所ま たは [Edit] リ ン ク を ク リ ッ ク し ます。 

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Available] の下で、Ctrl キーま たは Shift キーを押し なが ら複数の値を ク リ ッ ク し て選択し ます。
ま た、ク リ ッ ク し て ド ラ ッ グする こ と で、隣接する複数の値を選択で き ます。

ステ ッ プ 4 右矢印（>）を ク リ ッ ク し て、選択し た項目を  [Selected] に移動し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

選択し た内容が [Create Profile] ページの条件の値フ ィ ール ド に表示さ れます。

ト ラ フ ィ ッ ク  プロ フ ァ イルの表示
ラ イ セン ス： FireSIGHT

ト ラ フ ィ ッ ク  プ ロ フ ァ イルは接続データ に基づいてい る ため、ト ラ フ ィ ッ ク  プ ロ フ ァ イルのグ
ラ フ を表示で き ます。次の図は、PTW 1 週間、サンプ リ ング  レー ト  5 分、非ア ク テ ィ ブ期間 と し
て毎日深夜 12:00 か ら  12:30 までの 30 分間が設定さ れてい る ト ラ フ ィ ッ ク  プ ロ フ ァ イルを示
し ます。

接続データ  グ ラ フで実行で き る ほ と んどすべてのア ク シ ョ ン を、ト ラ フ ィ ッ ク  プ ロ フ ァ イル グ
ラ フで も実行で き ます。ただ し、ト ラ フ ィ ッ ク  プ ロ フ ァ イルは集約データ（接続の要約）に基づい
ている ため、グ ラ フの基礎 と な る個々の接続イベン ト を調べる こ と はで き ません。つま り 、ト ラ
フ ィ ッ ク  プ ロ フ ァ イル グ ラ フか ら接続データ  テーブル ビ ューに ド リ ル ダ ウ ンする こ と はで き
ません。詳細については、「接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の表示（39-15 
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ページ）」を参照し て く だ さ い。ま た、ト ラ フ ィ ッ ク  プ ロ フ ァ イルは分離グ ラ フ と し て表示されま
す。詳細については、接続グ ラ フの分離（39-28 ページ）を参照し て く だ さ い。

さ ら に、ト ラ フ ィ ッ ク  プ ロ フ ァ イルの時系列グ ラ フでは、Y 軸の中間（平均）値が太い横棒で示さ
れます。ま た、時系列グ ラ フでは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が正規分布する こ と を前提に、最初
の 4 つの標準偏差値が平均の上下に示さ れます。デフ ォル ト では こ れら の統計情報が PTW 期間
にわたって計算さ れますが、グ ラ フの時間設定を変更する と 、Defense Centerに よ り 統計情報が再
計算さ れます。ただ し、ト ラ フ ィ ッ ク  プ ロ フ ァ イル統計情報に関し て作成されたルールは、常に 
PTW 期間の統計情報に照ら し て評価さ れます。

ト ラ フ ィ ッ ク  プロ フ ァ イルに関するグラ フ を表示する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [CorrelationSelect] を選択し てか ら、[Traffic Profiles] を ク リ ッ ク し ます。

[Traffic Profiles] ページが表示さ れます。

ステ ッ プ 2 グ ラ フ を表示する対象の ト ラ フ ィ ッ ク  プ ロ フ ァ イルの隣にあ る グ ラ フ  ア イ コ ン（ ）を ク リ ッ
ク し ます。

ト ラ フ ィ ッ ク  プ ロ フ ァ イルのグ ラ フが、別のブ ラ ウザ ウ ィ ン ド ウで表示さ れます。
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修復の設定

相関ポ リ シー違反の発生時に、FireSIGHT シ ス テム を設定し て、1 つま たは複数の応答を開始で
き ます。こ の中には、修復（Nmap ス キ ャ ンの実行など） と さ ま ざ ま な タ イ プのア ラー ト が含まれ
ます。

起動可能な最も基本的な タ イ プの応答はア ラー ト です。ア ラー ト は電子 メ ール、SNMP ト ラ ッ プ 
サーバ、ま たは syslog に よ ってポ リ シー違反をユーザに通知し ます。ア ラー ト の作成について
は、外部ア ラー ト の設定（43-1 ページ）を参照し て く だ さ い。

起動可能な も う  1 つの応答は修復です。修復はネ ッ ト ワーク  ト ラ フ ィ ッ ク が相関ポ リ シーに違
反し た と き にDefense Centerが実行する プ ロ グ ラ ムです。FireSIGHT シ ス テムには出荷時に定義
済みの修復が含まれています。こ の修復は、ポ リ シーの違反時にフ ァ イ ア ウ ォールま たはルータ
でホ ス ト をブ ロ ッ ク し た り ホ ス ト を ス キ ャ ン し た り する ア ク シ ョ ン を実行し ます。

Defense Centerが修復を起動する と 、修復ス テータ ス  イベン ト が生成さ れます。他の イベン ト と
同様に修復ス テータ ス  イベン ト を検索、表示、および削除で き ます。

FireSIGHT シ ス テムはま た、相関ポ リ シー違反に応答する ためのカ ス タ ム修復モジ ュールを作成
で き る柔軟な API を提供し ます。た と えば、Linux ベースのフ ァ イ ア ウ ォールを実行し ている場
合、相関ポ リ シーに違反する ト ラ フ ィ ッ ク をブ ロ ッ クする よ う に、Linux サーバ上の iptables 
フ ァ イルを動的に更新する修復モジ ュールを作成し、ア ッ プ ロー ド する こ と がで き ます。独自の
修復モジ ュールの作成に関する詳細については、『Cisco Remediation API Guide』を参照し て く だ
さ い。

注 修復を設定および使用する には、Defense Centerを使用する必要があ り ます。

詳細については、以下を参照し て く だ さ い。

 • 修復の作成（54-1 ページ）

 • 修復ス テータ ス  イベン ト の使用（54-18 ページ）

修復の作成
ラ イ セン ス： FireSIGHT

相関ポ リ シー違反を簡単に通知で き る ア ラー ト に加えて、修復 と い う 応答を設定する こ と も で
き ます。修復は、相関ポ リ シー違反が発生し た と き にDefense Centerが実行する プ ロ グ ラ ムです。
こ れら のプ ロ グ ラ ムは、違反の原因 と なった イベン ト で提供される情報を使用し て、特定のア ク
シ ョ ン を実行し ます。
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FireSIGHT シ ス テムには出荷時に次の よ う な複数の定義済み修復モジ ュールが含まれています。

 • Cisco IOS ヌル ルー ト  モジ ュール。Cisco IOS® バージ ョ ン  12.0 以降を使用する  Cisco ルータ
が実行中の場合、相関ポ リ シーに違反する  IP ア ド レ ス ま たはネ ッ ト ワーク に送信さ れる ト
ラ フ ィ ッ ク を動的にブ ロ ッ ク で き ます。

詳細については、「Cisco IOS ルータ用修復の設定（54-3 ページ）」を参照し て く だ さ い。

 • Cisco PIX Shun モジ ュール。Cisco PIX® フ ァ イ ア ウ ォール バージ ョ ン  6.0 以降を実行中の場
合、相関ポ リ シーに違反する  IP ア ド レ スか ら送信さ れた ト ラ フ ィ ッ ク を動的にブ ロ ッ ク で
き ます。

詳細については、「Cisco PIX フ ァ イ ア ウ ォール用修復の設定（54-8 ページ）」を参照し て く だ
さ い。

 • Nmap ス キ ャ ン  モジ ュール。特定の ターゲ ッ ト を能動的にス キ ャ ン し、そ う し たホ ス ト 上で
稼動中のオペレーテ ィ ン グ  シ ス テムおよびサーバを判別で き ます。  

詳細については、「Nmap 修復の設定（54-12 ページ）」を参照し て く だ さ い。

 • セ ッ ト 属性値モジ ュール。相関イベン ト が発生する ホ ス ト のホ ス ト 属性を設定で き ます。

セ ッ ト 属性修復の構成（54-16 ページ）を参照し て く だ さ い。

各修復モジ ュールについて複数の イ ン ス タ ン ス を作成で き ます。各イ ン ス タ ン スは特定のアプ
ラ イ アン スへの接続を表し ます。た と えば、修復を送信する  Cisco IOS ルータ が 4 台あ る場合、
Cisco IOS 修復モジ ュールの イ ン ス タ ン ス を  4 つ設定する必要があ り ます。 

イ ン ス タ ン ス を作成する際、Defense Centerがアプ ラ イ アン ス と の接続を確立する ために必要な
設定情報を指定し ます。次に、設定済みの各イ ン ス タ ン スで、ポ リ シーに違反し た場合にアプ ラ
イ アン スが実行する ア ク シ ョ ン を説明する修復を追加し ます。

修復を設定し た後で、応答グループ と 呼ばれる も のに追加する か、ま たは相関ポ リ シー内のルー
ルに個別に割 り 当て る こ と がで き ます。シ ス テムが こ れら の修復を実行する と 、修復ス テータ ス  
イベン ト が生成さ れます。こ の中には、修復の名前、その原因 と なったポ リ シー と ルール、および
終了ス テータ ス  メ ッ セージ と いった詳細が含まれます。こ れら の イベン ト の詳細については、修
復ス テータ ス  イベン ト の使用（54-18 ページ）を参照し て く だ さ い。

Ciscoが提供するデフ ォル ト のモジ ュールに加えて、ポ リ シー違反が ト リ ガー と し て使用し た と
き に他の特定の タ ス ク を実行する、カ ス タ ム修復モジ ュールを作成で き ます。独自の修復モ
ジ ュールを作成し、Defense Centerに イ ン ス ト ールする方法の詳細については、『Remediation API 

Guide』を参照し て く だ さ い。カ ス タ ム  モジ ュールを イ ン ス ト ールする場合、[Modules] ページを
使用し て、新し いモジ ュールの イ ン ス ト ール、表示、および削除を行 う こ と がで き ます。

新しいモジュールをDefense Centerにイ ンス ト ールする方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Modules] を選択し ます。 

[Modules] ページが表示されます。

ステ ッ プ 2 [Browse] を ク リ ッ ク し て、カ ス タ ム修復モジ ュールを含むフ ァ イルを保存し た場所に移動し ま
す（詳細については『Remediation API Guide』を参照）。

ステ ッ プ 3 [Install] を ク リ ッ ク し ます。

カ ス タ ム修復モジ ュールが イ ン ス ト ールさ れます。
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モジュールをDefense Centerで表示または削除する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Modules] を選択し ます。 

[Modules] ページが表示されます。

ステ ッ プ 2 次のいずれかの操作を実行し ます。

 • [View] を ク リ ッ ク し て、モジ ュールを表示し ます。 

[Module Detail] ページが表示さ れます。

 • 削除する フ ァ イルの横の [Delete] を ク リ ッ ク し ます。Ciscoで提供さ れるデフ ォル ト のモ
ジ ュールは削除で き ません。

修復モジ ュールが削除さ れます。

Cisco IOS ルータ用修復の設定

ラ イ セン ス： FireSIGHT

Ciscoでは、相関ポ リ シーに違反し た場合に、シ ス コ の「null route」コ マン ド を使用し て単一の IP 
ア ド レ ス ま たはア ド レ スのブ ロ ッ ク全体をブ ロ ッ ク で き る、Cisco IOS ヌル ルー ト 修復モジ ュー
ルを提供し ます。こ のモジ ュールは、相関ポ リ シーに違反し た イベン ト に送信元ま たは宛先ホ ス
ト と し て示さ れた、ホ ス ト ま たはネ ッ ト ワーク に送信されるすべての ト ラ フ ィ ッ ク をルータ の
ヌル イ ン ターフ ェ イ スに転送し、ド ロ ッ プ し ます（違反ホ ス ト ま たはネ ッ ト ワーク か ら送信され
た ト ラ フ ィ ッ ク はブ ロ ッ ク さ れない こ と に注意し て く だ さ い）。

Cisco IOS ヌル ルー ト 修復モジ ュールは Cisco IOS 12.0 以上を実行し ている  Cisco ルータ をサ
ポー ト し ます。Cisco IOS 修復を実行する には、ルータ に対し てレベル 15 の管理ア ク セス を持っ
ている必要があ り ます。

注 宛先ベースの修復が機能する のは、接続イベン ト ま たは侵入イベン ト に基づ く 相関ルールに
よ って ト リ ガーさ れた と き に起動する よ う に設定さ れている場合だけです。デ ィ ス カバ リ  イベ
ン ト は送信元ホ ス ト のみを送信し ます。

注意 Cisco IOS 修復がア ク テ ィ ブにな る際、タ イ ムア ウ ト 期間はあ り ません。ブ ロ ッ ク さ れた  IP ア ド
レ ス ま たはネ ッ ト ワーク をルータ か ら削除する には、ルータ自体か ら手動でルーテ ィ ン グ変更
を ク リ アする必要があ り ます。

Cisco IOS を実行し ているルータの修復を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 Cisco ルータ で Telnet を有効に し ます。

Telnet を有効にする方法の詳細については Cisco ルータ ま たは Cisco IOS ソ フ ト ウ ェ アのマニ ュ
アルを参照し て く だ さ い。
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ステ ッ プ 2 Defense Centerで、Defense Center と 共に使用する予定の各 Cisco IOS ルータ に対する  Cisco IOS ヌ
ル ルー ト  イ ン ス タ ン ス を追加し ます。

手順については、Cisco IOS イ ン ス タ ン スの追加（54-4 ページ）を参照し て く だ さ い。

ステ ッ プ 3 相関ポ リ シーに違反し た場合にルータ で実現する応答の タ イ プに基づき、イ ン ス タ ン ス ご と に
特定の修復を作成し ます。

使用可能な修復の各タ イ プについて、次の項で説明し ています。

 • Cisco IOS ブ ロ ッ ク宛先修復（54-5 ページ）

 • Cisco IOS ブ ロ ッ ク宛先ネ ッ ト ワー ク修復（54-6 ページ）

 • Cisco IOS ブ ロ ッ ク送信元修復（54-7 ページ）

 • Cisco IOS ブ ロ ッ ク送信元ネ ッ ト ワー ク修復（54-7 ページ）

ステ ッ プ 4 特定の相関ポ リ シー ルールに対する  Cisco IOS 修復の割 り 当てを開始し ます。

Cisco IOS インス タ ンスの追加

ラ イ セン ス： FireSIGHT

Cisco IOS ルータ で Telnet ア ク セス を設定し た後で（Telnet ア ク セス を有効にする方法の詳細に
ついては Cisco ルータ ま たは Cisco IOS ソ フ ト ウ ェ アのマニ ュ アルを参照）、Defense Centerに イ
ン ス タ ン ス を追加で き ます。修復を送信するルータ が複数あ る場合は、各ルータ に対し て別々の
イ ン ス タ ン ス を作成する必要があ り ます。

Cisco IOS イ ンス タ ンスを追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。

ステ ッ プ 2 [Add a New Instance] リ ス ト か ら [Cisco IOS Null Route (v1.0)] を選択し、[Add] を ク リ ッ ク し ます。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Instance Name] フ ィ ール ド に、イ ン ス タ ン スの名前を入力し ます。

選択する名前には、スペースや特殊文字を含めず、説明的であ る必要があ り ます。た と えば、複数
の Cisco IOS ルータ を接続する場合、複数の イ ン ス タ ン スがあ る ため、IOS_01 および IOS_02 など
の名前を選択する こ と をお勧め し ます。

ステ ッ プ 4 [Router IP] フ ィ ール ド に、修復のために使用する  Cisco IOS ルータ の IP ア ド レ ス を入力し ます。

ステ ッ プ 5 [Username] フ ィ ール ド に、ルータ の Telnet ユーザ名を入力し ます。こ のユーザは、ルータ でレベ
ル 15 管理ア ク セス を持っている必要があ り ます。

ステ ッ プ 6 [Connection Password] フ ィ ール ド に、Telnet ユーザのパス ワー ド を入力し ます。両方のフ ィ ール
ド に入力し たパス ワー ド が一致し ている必要があ り ます。

ステ ッ プ 7 [Enable Password] フ ィ ール ド に、 Telnet ユーザの イ ネーブル パス ワー ド を入力し ます。こ れは、
ルータ の特権モー ド に入る ために使用するパス ワー ド です。両方のフ ィ ール ド に入力し たパス
ワー ド が一致し ている必要があ り ます。
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ステ ッ プ 8 [White List] フ ィ ール ド に、修復か ら除外する  IP ア ド レ ス を  1 行につき  1 つ入力し ます。CIDR 表
記ま たは特定の IP ア ド レ ス を使用で き ます。た と えば、次のホ ワ イ ト リ ス ト はシ ス テムに よ って
受け入れられます。

10.1.1.152
172.16.1.0/24

こ のホ ワ イ ト リ ス ト は作成し た コ ンプ ラ イ アン スのホ ワ イ ト リ ス ト に関連付け られていない こ
と に注意し て く だ さ い。FireSIGHT シ ス テムでの CIDR 表記の使用法の詳細については、IP ア ド
レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Create] を ク リ ッ ク し ます。

イ ン ス タ ン スが作成さ れ、ページの [Configured Remediations] セ ク シ ョ ンに修復が表示さ れま
す。相関ポ リ シーで使用する ために特定の修復を追加する必要があ り ます。詳細については、次
の項を参照し て く だ さ い。

 • Cisco IOS ブ ロ ッ ク宛先修復（54-5 ページ）

 • Cisco IOS ブ ロ ッ ク宛先ネ ッ ト ワー ク修復（54-6 ページ）

 • Cisco IOS ブ ロ ッ ク送信元修復（54-7 ページ）

 • Cisco IOS ブ ロ ッ ク送信元ネ ッ ト ワー ク修復（54-7 ページ）

Cisco IOS ブロ ッ ク宛先修復

ラ イ セン ス： FireSIGHT

Cisco IOS ブ ロ ッ ク宛先修復に よ り 、ルータ か ら相関イベン ト の宛先ホ ス ト に送信さ れる ト ラ
フ ィ ッ ク をブ ロ ッ ク で き ます。

注 デ ィ ス カバ リ  イベン ト に基づいた相関ルールに対する応答 と し て こ の修復を使用し ないで く だ
さ い。デ ィ ス カバ リ  イベン ト は送信元ホ ス ト のみを送信し、宛先ホ ス ト を送信し ません。接続イ
ベン ト ま たは侵入イベン ト に基づいた相関ルールに応じ て こ の修復を使用で き ます。

修復を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。

ステ ッ プ 2 修復を追加する イ ン ス タ ン スの横にあ る表示ア イ コ ン（ ）を ク リ ッ ク し ます。

イ ン ス タ ン ス を追加し た こ と がない場合は、Cisco IOS イ ン ス タ ン スの追加（54-4 ページ）を参照
し て く だ さ い。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Configured Remediations] セ ク シ ョ ンで、[Block Destination] を選択し、[Add] を ク リ ッ ク し ます。

[Edit Remediation] ページが表示さ れます。

ステ ッ プ 4 [Remediation Name] フ ィ ール ド に修復の名前を入力し ます。

選択する名前には、スペースや特殊文字を含めず、説明的であ る必要があ り ます。た と えば、Cisco 
IOS ルータ が複数台あ り 、各イ ン ス タ ン スに複数の修復があ る場合、IOS_01_BlockDest などの名
前を指定する こ と お勧め し ます。
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  修復の作成
ステ ッ プ 5 必要に応じ て、[Description] フ ィ ール ド に、修復の説明を入力し ます。

ステ ッ プ 6 [Create] を ク リ ッ ク し、次に [Done] を ク リ ッ ク し ます。

修復が追加さ れます。

Cisco IOS ブロ ッ ク宛先ネ ッ ト ワーク修復

ラ イ セン ス： FireSIGHT

Cisco IOS ブ ロ ッ ク宛先ネ ッ ト ワー ク修復に よ り 、ルータ か ら相関イベン ト の宛先ホ ス ト のネ ッ
ト ワーク に送信さ れるすべての ト ラ フ ィ ッ ク をブ ロ ッ ク で き ます。

注 デ ィ ス カバ リ  イベン ト に基づいた相関ルールに対する応答 と し て こ の修復を使用し ないで く だ
さ い。デ ィ ス カバ リ  イベン ト は送信元ホ ス ト のみを送信し、宛先ホ ス ト を送信し ません。接続イ
ベン ト ま たは侵入イベン ト に基づいた相関ルールに応じ て こ の修復を使用で き ます。

修復を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。

ステ ッ プ 2 修復を追加する イ ン ス タ ン スの横で、[View] を ク リ ッ ク し ます。

イ ン ス タ ン ス を追加し た こ と がない場合は、Cisco IOS イ ン ス タ ン スの追加（54-4 ページ）を参照
し て く だ さ い。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Configured Remediations] セ ク シ ョ ンで、[Block Destination Network] を選択し、[Add] を ク リ ッ ク
し ます。

[Edit Remediation] ページが表示さ れます。

ステ ッ プ 4 [Remediation Name] フ ィ ール ド に修復の名前を入力し ます。

選択する名前には、スペースや特殊文字を含めず、説明的であ る必要があ り ます。た と えば、Cisco 
IOS ルータ が複数台あ り 、各イ ン ス タ ン スに複数の修復があ る場合、IOS_01_BlockDestNet などの
名前を指定する こ と お勧め し ます。

ステ ッ プ 5 必要に応じ て、[Description] フ ィ ール ド に、修復の説明を入力し ます。

ステ ッ プ 6 [Netmask] フ ィ ール ド に、サブネ ッ ト  マス ク を入力する か、ま たは CIDR 表記を使用し て、ト ラ
フ ィ ッ ク をブ ロ ッ クする ネ ッ ト ワーク を記述し ます。

た と えば、1 つのホ ス ト がルールを ト リ ガー と し て使用し た と き に ク ラ ス  C ネ ッ ト ワーク全体
への ト ラ フ ィ ッ ク をブ ロ ッ クする には、ネ ッ ト マス ク と し て  255.255.255.0 ま たは 24 を使用し
ます。 

別の例 と し て、ト リ ガーの IP ア ド レ ス を含む 30 個のア ド レ スへの ト ラ フ ィ ッ ク をブ ロ ッ クする
には、ネ ッ ト マス ク と し て 255.255.255.224 ま たは 27 を指定し ます。こ の場合、IP ア ド レ ス  
10.1.1.15 が修復を ト リ ガー と し て使用し、10.1.1.1 と  10.1.1.30 の間のすべての IP ア ド レ スが
ブ ロ ッ ク さ れます。ト リ ガーの IP ア ド レ スのみをブ ロ ッ クする には、こ のフ ィ ール ド は空のま ま
に し て、32 を入力する か、ま たは 255.255.255.255 を入力し ます。
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  修復の作成  
ステ ッ プ 7 [Create] を ク リ ッ ク し、次に [Done] を ク リ ッ ク し ます。

修復が追加さ れます。

Cisco IOS ブロ ッ ク送信元修復

ラ イ セン ス： FireSIGHT

Cisco IOS ブ ロ ッ ク送信元修復に よ り 、ルータ か ら、相関ポ リ シーに違反する相関イベン ト に含
まれている送信元ホ ス ト に送信さ れる、すべての ト ラ フ ィ ッ ク をブ ロ ッ ク で き ます。送信元ホ ス
ト は、相関ルールに基づいた接続イベン ト ま たは侵入イベン ト の送信元 IP ア ド レ ス、ま たはデ ィ
ス カバ リ  イベン ト のホ ス ト  IP ア ド レ スです。

修復を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。

ステ ッ プ 2 修復を追加する イ ン ス タ ン スの横で、[View] を ク リ ッ ク し ます。 

イ ン ス タ ン ス を追加し た こ と がない場合は、Cisco IOS イ ン ス タ ン スの追加（54-4 ページ）を参照
し て く だ さ い。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Configured Remediations] セ ク シ ョ ンで、[Block Source] を選択し、[Add] を ク リ ッ ク し ます。

[Edit Remediation] ページが表示さ れます。

ステ ッ プ 4 [Remediation Name] フ ィ ール ド に修復の名前を入力し ます。

選択する名前には、スペースや特殊文字を含めず、説明的であ る必要があ り ます。た と えば、Cisco 
IOS ルータ が複数台あ り 、各イ ン ス タ ン スに複数の修復があ る場合、IOS_01_BlockSrc などの名前
を指定する こ と お勧め し ます。

ステ ッ プ 5 必要に応じ て、[Description] フ ィ ール ド に、修復の説明を入力し ます。

ステ ッ プ 6 [Create] を ク リ ッ ク し、次に [Done] を ク リ ッ ク し ます。

修復が追加さ れます。

Cisco IOS ブロ ッ ク送信元ネ ッ ト ワーク修復

ラ イ セン ス： FireSIGHT

Cisco IOS ブ ロ ッ ク送信元ネ ッ ト ワー ク修復に よ り 、ルータ か ら相関イベン ト の送信元ホ ス ト の
ネ ッ ト ワーク に送信さ れるすべての ト ラ フ ィ ッ ク をブ ロ ッ ク で き ます。送信元ホ ス ト は、相関
ルールに基づいた接続イベン ト ま たは侵入イベン ト の送信元 IP ア ド レ ス、ま たはデ ィ ス カバ リ  
イベン ト のホ ス ト  IP ア ド レ スです。
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  修復の作成
修復を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。

ステ ッ プ 2 修復を追加する イ ン ス タ ン スの横で、[View] を ク リ ッ ク し ます。 

イ ン ス タ ン ス を追加し た こ と がない場合は、Cisco IOS イ ン ス タ ン スの追加（54-4 ページ）を参照
し て く だ さ い。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Configured Remediations] セ ク シ ョ ンで、[Block Source Network] を選択し、[Add] を ク リ ッ ク し
ます。

[Edit Remediation] ページが表示さ れます。

ステ ッ プ 4 [Remediation Name] フ ィ ール ド に修復の名前を入力し ます。

選択する名前には、スペースや特殊文字を含めず、説明的であ る必要があ り ます。た と えば、Cisco 
IOS ルータ が複数台あ り 、各イ ン ス タ ン スに複数の修復があ る場合、IOS_01_BlockSourceNet など
の名前を指定する こ と お勧め し ます。

ステ ッ プ 5 必要に応じ て、[Description] フ ィ ール ド に、修復の説明を入力し ます。

ステ ッ プ 6 [Netmask] フ ィ ール ド に、ト ラ フ ィ ッ ク をブ ロ ッ クする ネ ッ ト ワーク の説明 と な る サブネ ッ ト  マ
ス ク ま たは CIDR 表記を入力し ます。

た と えば、1 つのホ ス ト がルールを ト リ ガー と し て使用し た と き に ク ラ ス  C ネ ッ ト ワーク全体
への ト ラ フ ィ ッ ク をブ ロ ッ クする には、ネ ッ ト マス ク と し て  255.255.255.0 ま たは 24 を使用し
ます。 

別の例 と し て、ト リ ガーの IP ア ド レ ス を含む 30 個のア ド レ スへの ト ラ フ ィ ッ ク をブ ロ ッ クする
には、ネ ッ ト マス ク と し て 255.255.255.224 ま たは 27 を指定し ます。こ の場合、IP ア ド レ ス  
10.1.1.15 が修復を ト リ ガー と し て使用し、10.1.1.1 と  10.1.1.30 の間のすべての IP ア ド レ スが
ブ ロ ッ ク さ れます。ト リ ガーの IP ア ド レ スのみをブ ロ ッ クする には、こ のフ ィ ール ド は空のま ま
に し て、32 を入力する か、ま たは 255.255.255.255 を入力し ます。

ステ ッ プ 7 [Create] を ク リ ッ ク し、次に [Done] を ク リ ッ ク し ます。

修復が追加さ れます。

Cisco PIX フ ァ イアウォール用修復の設定

ラ イ セン ス： FireSIGHT

Ciscoは、シ ス コ の「shun」コ マン ド を使用し て IP ア ド レ ス ま たはネ ッ ト ワーク をブ ロ ッ ク で き
る、Cisco PIX Shun 修復モジ ュールを提供し ます。こ れは、相関ポ リ シーに違反し た送信元ホ ス ト
ま たは宛先ホ ス ト のいずれかか ら送信さ れるすべての ト ラ フ ィ ッ ク をブ ロ ッ ク し、現行の接続
をすべて閉じ ます（フ ァ イ ア ウ ォールを介し てホ ス ト に送信される ト ラ フ ィ ッ ク はブ ロ ッ ク さ
れない こ と に注意し て く だ さ い）。

Cisco PIX Shun 修復モジ ュールは Cisco PIX フ ァ イ ア ウ ォール 6.0 以上をサポー ト し ます。Cisco 
PIX 修復を起動する にはレベル 15 以上の管理ア ク セ スが必要です。
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  修復の作成  
注 宛先ベースの修復が機能する のは、接続イベン ト ま たは侵入イベン ト に基づ く 相関ルールに
よ って ト リ ガーさ れた と き に起動する よ う に設定さ れている場合だけです。デ ィ ス カバ リ  イベ
ン ト は送信元ホ ス ト のみを送信し ます。

注意 Cisco PIX 修復がア ク テ ィ ブにな る際、タ イ ムア ウ ト 期間は使用さ れません。IP ア ド レ ス ま たは
ネ ッ ト ワーク のブ ロ ッ ク を解除する には、手動でフ ァ イ ア ウ ォールのルールを削除する必要が
あ り ます。

Cisco PIX フ ァ イアウォール用の修復を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 フ ァ イ ア ウ ォール上で Telnet ま たは SSH を有効に し ます（Ciscoは SSH を推奨し ます）。

SSH ま たは Telnet を有効にする方法の詳細については Cisco PIX フ ァ イ ア ウ ォールのマニ ュ ア
ルを参照し て く だ さ い。

ステ ッ プ 2 Defense Centerで、Defense Center と 共に使用する予定の各 Cisco PIX フ ァ イ ア ウ ォールに対する  
Cisco PIX Shun イ ン ス タ ン ス を追加し ます。

手順については、Cisco PIX イ ン ス タ ン スの追加（54-9 ページ）を参照し て く だ さ い。

ステ ッ プ 3 相関ポ リ シーに違反し た場合にフ ァ イ ア ウ ォールで実現する応答の タ イ プに基づき、イ ン ス タ
ン ス ご と に特定の修復を作成し ます。

使用可能な修復タ イ プは次の項で説明さ れています。

 • Cisco PIX ブ ロ ッ ク宛先修復（54-10 ページ）

 • Cisco PIX ブ ロ ッ ク送信元修復（54-11 ページ）

ステ ッ プ 4 特定の相関ポ リ シー ルールに対する  Cisco PIX 修復の割 り 当てを開始し ます。

Cisco PIX インス タ ンスの追加

ラ イ セン ス： FireSIGHT

Cisco PIX フ ァ イ ア ウ ォールで SSH ま たは Telnet を設定し た後で、Defense Centerに イ ン ス タ ン ス
を追加で き ます。修復を送信する フ ァ イ ア ウ ォールが複数あ る場合は、各フ ァ イ ア ウ ォールに対
し て別々の イ ン ス タ ン ス を作成する必要があ り ます。

注 Ciscoは、Telnet 接続の代わ り に SSH 接続を使用する こ と を推奨し ます。SSH を使用し て送信さ
れるデータは暗号化さ れる ので、Telnet よ り も はる かに安全です。

Cisco PIX イ ンス タ ンスを追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。
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  修復の作成
ステ ッ プ 2 [Add a New Instance] リ ス ト か ら、[Cisco PIX Shun] を選択し、[Add] を ク リ ッ ク し ます。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Instance Name] フ ィ ール ド に、イ ン ス タ ン スの名前を入力し ます。

選択する名前には、スペースや特殊文字を含めず、説明的であ る必要があ り ます。た と えば、複数
の Cisco フ ァ イ ア ウ ォールを接続する場合、複数の イ ン ス タ ン スがあ る ため、PIX_01、PIX_02 など
の名前を選択する こ と をお勧め し ます。

ステ ッ プ 4 オプシ ョ ンで、[Description] フ ィ ール ド に、イ ン ス タ ン スの説明を入力し ます。

ステ ッ プ 5 [PIX IP] フ ィ ール ド に、修復のために使用する  Cisco PIX フ ァ イ ア ウ ォールの IP ア ド レ ス を入力
し ます。

ステ ッ プ 6 デフ ォル ト （pix）以外の特定のユーザ名が必要な場合は、[Username] フ ィ ール ド に入力し ます。

ステ ッ プ 7 [Connection Password] フ ィ ール ド に、SSH ま たは Telnet を使用し てフ ァ イ ア ウ ォールに接続する
ためのパス ワー ド を入力し ます。両方のフ ィ ール ド に入力し たパス ワー ド が一致し ている必要
があ り ます。

ステ ッ プ 8 [Enable Password] フ ィ ール ド に、SSH ま たは Telnet の イ ネーブル パス ワー ド を入力し ます。こ れ
は、フ ァ イ ア ウ ォールの特権モー ド に入る ために使用するパス ワー ド です。両方のフ ィ ール ド に
入力し たパス ワー ド が一致し ている必要があ り ます。

ステ ッ プ 9 [White List] フ ィ ール ド に、修復か ら除外する  IP ア ド レ ス を  1 行につき  1 つ入力し ます。CIDR 表
記ま たは特定の IP ア ド レ ス を使用で き ます。た と えば、次のホ ワ イ ト リ ス ト はシ ス テムに よ って
受け入れられます。

10.1.1.152
172.16.1.0/24

こ のホ ワ イ ト リ ス ト は作成し た コ ンプ ラ イ アン スのホ ワ イ ト リ ス ト に関連付け られていない こ
と に注意し て く だ さ い。FireSIGHT シ ス テムでの CIDR 表記の使用法の詳細については、IP ア ド
レ スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 10 [Protocol] リ ス ト か ら、フ ァ イ ア ウ ォールに接続する ために使用する方式を選択し ます。

ステ ッ プ 11 [Create] を ク リ ッ ク し ます。

イ ン ス タ ン スが作成さ れ、ページの [Configured Remediations] セ ク シ ョ ンに修復が表示さ れま
す。相関ポ リ シーで使用する ために特定の修復を追加する必要があ り ます。詳細については、次
の項を参照し て く だ さ い。

 • Cisco PIX ブ ロ ッ ク宛先修復（54-10 ページ）

 • Cisco PIX ブ ロ ッ ク送信元修復（54-11 ページ）

Cisco PIX ブロ ッ ク宛先修復

ラ イ セン ス： FireSIGHT

Cisco PIX ブ ロ ッ ク宛先修復に よ り 、相関イベン ト の宛先ホ ス ト か ら送信さ れる ト ラ フ ィ ッ ク を
ブ ロ ッ ク で き ます。

注 デ ィ ス カバ リ  イベン ト に基づいた相関ルールに対する応答 と し て こ の修復を使用し ないで く だ
さ い。デ ィ ス カバ リ  イベン ト は送信元ホ ス ト のみを送信し、宛先ホ ス ト を送信し ません。接続イ
ベン ト ま たは侵入イベン ト に基づいた相関ルールに応じ て こ の修復を使用で き ます。
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  修復の作成  
修復を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。

[Instances] ページが表示さ れます。

ステ ッ プ 2 修復を追加する イ ン ス タ ン スの横で、[View] を ク リ ッ ク し ます。 

イ ン ス タ ン ス を追加し た こ と がない場合は、Cisco PIX イ ン ス タ ン スの追加（54-9 ページ）を参照
し て く だ さ い。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Configured Remediations] セ ク シ ョ ンで、[Block Destination] を選択し、[Add] を ク リ ッ ク し ます。

[Edit Remediation] ページが表示さ れます。

ステ ッ プ 4 [Remediation Name] フ ィ ール ド に修復の名前を入力し ます。

選択する名前には、スペースや特殊文字を含めず、説明的であ る必要があ り ます。た と えば、Cisco 
PIX フ ァ イ ア ウ ォールが複数台あ り 、各イ ン ス タ ン スに複数の修復があ る場合、
PIX_01_BlockDest などの名前を指定する こ と お勧め し ます。

ステ ッ プ 5 必要に応じ て、[Description] フ ィ ール ド に、修復の説明を入力し ます。

ステ ッ プ 6 [Create] を ク リ ッ ク し、次に [Done] を ク リ ッ ク し ます。

修復が追加さ れます。

Cisco PIX ブロ ッ ク送信元修復

ラ イ セン ス： FireSIGHT

Cisco PIX ブ ロ ッ ク送信元修復に よ り 、相関ポ リ シーに違反する イベン ト に含まれる送信元ホ ス
ト か ら送信さ れるすべての ト ラ フ ィ ッ ク をブ ロ ッ ク で き ます。送信元ホ ス ト は、相関ルールに基
づいた接続イベン ト ま たは侵入イベン ト の送信元 IP ア ド レ ス、ま たはデ ィ ス カバ リ  イベン ト の
ホ ス ト  IP ア ド レ スです。

修復を追加する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。

[Instances] ページが表示さ れます。

ステ ッ プ 2 修復を追加する イ ン ス タ ン スの横で、[View] を ク リ ッ ク し ます。

イ ン ス タ ン ス を追加し た こ と がない場合は、Cisco PIX イ ン ス タ ン スの追加（54-9 ページ）を参照
し て く だ さ い。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Configured Remediations] セ ク シ ョ ンで、[Block Source] を選択し、[Add] を ク リ ッ ク し ます。

[Edit Remediation] ページが表示さ れます。
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ステ ッ プ 4 [Remediation Name] フ ィ ール ド に修復の名前を入力し ます。

選択する名前には、スペースや特殊文字を含めず、説明的であ る必要があ り ます。た と えば、Cisco 
PIX フ ァ イ ア ウ ォールが複数台あ り 、各イ ン ス タ ン スに複数の修復があ る場合、PIX_01_BlockSrc 
などの名前を指定する こ と お勧め し ます。

ステ ッ プ 5 必要に応じ て、[Description] フ ィ ール ド に、修復の説明を入力し ます。

修復が追加さ れます。

Nmap 修復の設定

ラ イ セン ス： FireSIGHT

ト リ ガー イベン ト が発生し たホ ス ト を ス キ ャ ンする こ と に よ り 、相関イベン ト に応答で き ま
す。相関イベン ト を ト リ ガー と し て使用し た イベン ト か ら ポー ト のみを ス キ ャ ンする こ と がで
き ます。 

相関イベン ト に応じ て Nmap ス キ ャ ン をセ ッ ト ア ッ プする には、最初に Nmap ス キ ャ ン  イ ン ス
タ ン ス を作成し てか ら  Nmap ス キ ャ ン修復を追加する必要があ り ます。その後、ポ リ シー内の
ルールの違反に対する応答 と し て  Nmap ス キ ャ ン を設定で き ます。 

次の項を参照し て く だ さ い。

 • Nmap ス キ ャ ン  イ ン ス タ ン スの追加（54-12 ページ）

 • Nmap ス キ ャ ン修復（54-13 ページ）

Nmap スキャ ン インス タ ンスの追加

ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク上のホ ス ト のオペレーテ ィ ン グ  シ ス テムおよびサーバの情報を ス キ ャ ンする ため
に使用する、Nmap の各モジ ュールに対し て個別のス キ ャ ン  イ ン ス タ ン ス をセ ッ ト ア ッ プで き
ます。ス キ ャ ン  イ ン ス タ ン スのセ ッ ト ア ッ プは、Defense Centerの ローカルの Nmap モジ ュールお
よびス キ ャ ン を リ モー ト か ら実行する ために使用する任意の管理対象デバイ スに対し て行 う こ
と がで き ます。各ス キ ャ ンの結果は、リ モー ト の管理対象デバイ スか ら ス キ ャ ン を実行し た場合
であ って も、ス キ ャ ン を設定するDefense Centerに常に保存さ れます。ミ ッ シ ョ ン  ク リ テ ィ カル
なホ ス ト への不慮のス キ ャ ンや悪意のあ る ス キ ャ ン を防ぐには、イ ン ス タ ン スのブ ラ ッ ク リ ス
ト を作成し、その イ ン ス タ ン スで決し て ス キ ャ ン し てはな ら ないホ ス ト を指示で き ます。

既存のス キ ャ ン  イ ン ス タ ン ス と 同じ名前のス キ ャ ン  イ ン ス タ ン ス を追加で き ない こ と に注意
し て く だ さ い。

スキャ ン  イ ンス タ ンスを作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。

ステ ッ プ 2 [Add a module type] ド ロ ッ プダ ウ ン  リ ス ト か ら、[Nmap Remediation (v1.0)] を選択し、[Add] を ク
リ ッ ク し ます。

[Edit Instance] ページが表示さ れます。
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  修復の作成  
ステ ッ プ 3 [Instance Name] フ ィ ール ド に、1 文字か ら  63 文字の英数字の名前を入力し ます。アンダース コ ア
（_） と ハイ フ ン（-）以外の特殊文字およびスペースは使用で き ません。 

ステ ッ プ 4 [Description] フ ィ ール ド に、スペース と 特殊文字を含む、0 ～ 255 文字の英数字を使用し て説明を
指定し ます。

ステ ッ プ 5 オプシ ョ ンで、[Black Listed Scan hosts] フ ィ ール ド で、こ のス キ ャ ン  イ ン ス タ ン スがス キ ャ ン し
ないホ ス ト ま たはネ ッ ト ワーク を指定し ます。次の構文を使用し ます。

 • IPv6 ホ ス ト の場合は厳密な IP ア ド レ ス（た と えば、2001:DB8::fedd:eeff）

 • IPv4 ホ ス ト の場合は厳密な IP ア ド レ ス（た と えば、192.168.1.101）ま たは CIDR 表記を使用
し た IP ア ド レ ス  ブ ロ ッ ク（た と えば、192.168.1.0/24 は 192.168.1.1 か ら  192.168.1.254 ま
での 254 ホ ス ト （両端を含む）を ス キ ャ ン し ます）

ブ ラ ッ ク リ ス ト 化さ れたネ ッ ト ワーク上にあ る ホ ス ト を特にス キ ャ ン対象 と し た場合、ス キ ャ
ンは実行さ れません。FireSIGHT シ ス テムでの CIDR 表記の使用法の詳細については、IP ア ド レ
スの表記規則（1-23 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、Defense Centerの代わ り に、リ モー ト の管理対象デバイ スか ら ス キ ャ ンする には、
[Remote Device Name] フ ィ ール ド で管理対象デバイ スの名前ま たは IP ア ド レ ス を指定し ます。

ステ ッ プ 7 [Create] を ク リ ッ ク し ます。

ス キ ャ ン  イ ン ス タ ン スが作成さ れます。 

Nmap スキャ ン修復

ラ イ セン ス： FireSIGHT

Nmap 修復を作成する こ と に よ り 、Nmap ス キ ャ ンの設定を定義で き ます。Nmap 修復は、相関ポ
リ シーの応答 と し て、オンデマン ド で実行する ために使用する こ と も、指定時刻に実行する よ う
にス ケジ ュール設定する こ と も で き ます。Nmap ス キ ャ ンの結果をネ ッ ト ワーク  マ ッ プに表示
する には、ス キ ャ ン さ れる ホ ス ト がネ ッ ト ワーク  マ ッ プに存在し ている必要があ り ます。ホ ス ト
入力機能であ る  NetFlow と シ ス テム自体がホ ス ト をネ ッ ト ワーク  マ ッ プに追加で き る こ と に注
意し て く だ さ い。

Nmap 修復の具体的な設定の詳細については、Nmap 修復の概要（47-2 ページ）を参照し て く だ
さ い。

Nmap に よ り 提供さ れる サーバやオペレーテ ィ ン グ  シ ス テムのデータは、も う 一度 Nmap ス キ ャ
ン を実行する まで静的な状態のま まであ る こ と に注意し て く だ さ い。Nmap を使用し てホ ス ト 内
でオペレーテ ィ ン グ  シ ス テムやサーバのデータ を ス キ ャ ンする こ と を計画し ている場合は、定
期的な ス キ ャ ンのス ケジ ュールをセ ッ ト ア ッ プ し て、Nmap に よ って提供さ れる オペレーテ ィ ン
グ  シ ス テムやサーバのデータ を最新に保つこ と も で き ます。詳細については、Nmap ス キ ャ ンの
自動化（62-5 ページ）を参照し て く だ さ い。ま た、ホ ス ト がネ ッ ト ワーク  マ ッ プか ら削除される
と 、そのホ ス ト のすべての Nmap ス キ ャ ン結果が廃棄さ れる こ と に も注意し て く だ さ い。

Nmap の機能に関する一般情報については、http://insecure.org にあ る  Nmap のマニ ュ アルを参照
し て く だ さ い。

Nmap 修復を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Scanners] を選択し ます。

[Scanners] ページが表示さ れます。
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  修復の作成
ステ ッ プ 2 修復を追加する ス キ ャ ン  イ ン ス タ ン スの横の [Add Remediation] を ク リ ッ ク し ます。

[Edit Remediation] ページが表示さ れます。

ステ ッ プ 3 [Remediation Name] フ ィ ール ド に、1 ～ 63 文字の英数字を使用し て修復の名前を入力し ます。ス
ペース と 下線（_）およびハイ フ ン（-）以外の特殊文字を使用する こ と はで き ません。

ステ ッ プ 4 [Description] フ ィ ール ド に、スペース と 特殊文字を含む、0 ～ 255 文字の英数字を使用し て修復の
説明を入力し ます。

ステ ッ プ 5 侵入イベン ト 、接続イベン ト 、ま たはユーザ イベン ト で ト リ ガー と し て使用する相関ルールに応
じ て こ の修復を使用する場合は、[Scan Which Address(es) From Event?] オプシ ョ ン を設定し ます。

 • [Scan Source and Destination Addresses] を選択し て、イベン ト の送信元 IP ア ド レ ス と 宛先 IP 
ア ド レ スに よ って表さ れる ホ ス ト を ス キ ャ ン し ます。

 • [Scan Source Address Only] を選択し て、イベン ト の送信元 IP ア ド レ スで表される ホ ス ト を ス
キ ャ ン し ます。

 • [Scan Destination Address Only] を選択し て、イベン ト の宛先 IP ア ド レ スで表される ホ ス ト を
ス キ ャ ン し ます。

デ ィ ス カバ リ  イベン ト ま たはホ ス ト 入力イベン ト で ト リ ガー と し て使用する相関ルールに応じ
て こ の修復を使用する場合、デフ ォル ト で、修復はイベン ト に含まれる ホ ス ト の IP ア ド レ ス を ス
キ ャ ン し ます。こ のオプシ ョ ン を設定する必要はあ り ません。

注 ト ラ フ ィ ッ ク  プ ロ フ ァ イルの変更で ト リ ガー と し て使用する相関ルールへの応答 と し て Nmap 
修復を割 り 当てないで く だ さ い。

ステ ッ プ 6 次の よ う に、[Scan type] オプシ ョ ン を設定し ます。

 • TCP 接続を開始し、完了し ない こ と に よ り 、admin アカ ウ ン ト が ロー パケ ッ ト  ア ク セ ス を持
つホ ス ト 、ま たは IPv6 が動作し ていないホ ス ト で、ス テルス  モー ド ですばや く ス キ ャ ンする
には、[TCP Syn Scan] を選択し ます。 

 • Defense Centerの admin アカ ウ ン ト が ロー パケ ッ ト  ア ク セス を持つホ ス ト 、ま たは IPv6 が動
作し ている ホ ス ト で使用可能な、シ ス テムの connect() コールを使用し て ス キ ャ ンする に
は、[TCP Connect Scan] を選択し ます。

 • ポー ト がフ ィ ルタ リ ン グ さ れている かど う かを確認する ために ACK パケ ッ ト を送信する に
は、[TCP ACK Scan] を選択し ます。

 • ポー ト がフ ィ ルタ リ ン グ さ れている かど う かを確認し、ポー ト が開いている か閉じ ている か
も判別する ために ACK パケ ッ ト を送信する には、[TCP Window Scan] を選択し ます。

 • FIN/ACK プ ローブを使用し て  BSD 派生シ ス テム を識別する には、[TCP Maimon Scan] を選
択し ます。

ステ ッ プ 7 オプシ ョ ンで、TCP ポー ト に加えて UDP ポー ト を ス キ ャ ンする には、[Scan for UDP ports] オプ
シ ョ ンで [On] を選択し ます。

ヒ ン ト UDP ポー ト ス キ ャ ンは TCP ポー ト  ス キ ャ ン よ り も時間がかか り ます。ス キ ャ ンの速度を上げる
には、こ のオプシ ョ ン を無効のま まに し ます。

ステ ッ プ 8 相関ポ リ シー違反への応答 と し て こ の修復を使用する場合は、[Use Port From Event] オプシ ョ ン
を設定し ます。

 • [On] を選択し て、ス テ ッ プ 12 で指定し たポー ト ではな く 、相関イベン ト のポー ト を ス キ ャ ン
し ます。
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相関イベン ト のポー ト を ス キ ャ ンする場合、修復はス テ ッ プ 8 で指定する  IP ア ド レ スの
ポー ト を ス キ ャ ンする こ と に注意し て く だ さ い。これ ら のポー ト は、修復のダ イナ ミ ッ ク な
ス キ ャ ン  ターゲ ッ ト に も追加さ れます。

 • [Off] を選択し て、ス テ ッ プ 12 で指定する ポー ト のみを ス キ ャ ン し ます。

ステ ッ プ 9 相関ポ リ シー違反への応答 と し て こ の修復を使用し、イベン ト が検出された検出エンジン を実
行する アプ ラ イ アン ス を使用し て ス キ ャ ンする場合、[Scan from reporting detection engine] オプ
シ ョ ン を設定し ます。

 • レポー ト 検出エンジンを実行する アプラ イ アン スから スキ ャ ンするには、[On] を選択し ます。 

 • 修復に設定さ れたアプ ラ イ アン スか ら ス キ ャ ンする には、[Off] を選択し ます。 

ステ ッ プ 10 [Fast Port Scan] オプシ ョ ン を設定し ます。

 • ス キ ャ ン を実行する管理対象デバイ スの /var/sf/nmap/share/nmap/nmap-services デ ィ レ ク
ト リ にあ る  nmap-services フ ァ イルに記述されたポー ト のみを ス キ ャ ン し、他のポー ト 設定
を無視する には、[On] を選択し ます。 

 • すべての TCP ポー ト を ス キ ャ ンする には、[Off] を選択し ます。 

ステ ッ プ 11 [Port Ranges and Scan Order] フ ィ ール ド に、デフ ォル ト でス キ ャ ンする ポー ト を入力し ます。
Nmap 構文を使用し、ポー ト を ス キ ャ ンする順序で入力し ます。  

1 ～ 65535 の値を指定し ます。複数のポー ト を、カンマま たはスペース を使用し て区切 り ます。
ハイ フ ン を使用し てポー ト の範囲を示すこ と も で き ます。TCP ポー ト と  UDP ポー ト の両方 と も
ス キ ャ ンする場合は、ス キ ャ ン対象の TCP ポー ト の リ ス ト の先頭に T を挿入し、UDP ポー ト の
リ ス ト の先頭に U を挿入し ます。た と えば UDP ト ラ フ ィ ッ ク のポー ト  53 と  111 を ス キ ャ ン し
てか ら  TCP ト ラ フ ィ ッ ク のポー ト  21 ～ 25 を ス キ ャ ンする のであれば U:53,111,T:21-25 と 入
力し ます。

ス テ ッ プ 8 で説明し てい る よ う に、修復が相関ポ リ シー違反への応答 と し て起動さ れる と 、[Use 
Port From Event] オプシ ョ ンが こ の設定をオーバーラ イ ド する こ と に注意し て く だ さ い。 

ステ ッ プ 12 サーバ ベンダーおよびバージ ョ ン情報に関し て開いている ポー ト をプ ローブする には、[Probe 
open ports for vendor and version information] を設定し ます。

 • サーバ情報に関し てホ ス ト の開いている ポー ト を ス キ ャ ン し、サーバ ベンダーおよびバー
ジ ョ ン を識別する には、[On] を選択し ます。

 • ホ ス ト のサーバ情報を使用し て続行する には、[Off] を選択し ます。

ステ ッ プ 13 オープン  ポー ト の調査を選択する場合は、[Service Version Intensity] ド ロ ッ プダ ウ ン  リ ス ト か ら
数値を選択し て、使用する プ ローブの数を設定し ます。

 • 使用する プ ローブを多 く し て、長いス キ ャ ンで高い精度を得る には、大き な数値を選択し ま
す。

 • 使用する プ ローブを少な く し て、低い精度で高速な ス キ ャ ン を行 う には、小さ な数値を選択
し ます。 

ステ ッ プ 14 オペレーテ ィ ング システム情報を スキ ャ ンするには、[Detect Operating System] 設定を構成し ます。

 • オペレーテ ィ ン グ  シ ス テム を識別する情報に関し てホ ス ト を ス キ ャ ンする には、[On] を選
択し ます。

 • ホ ス ト のオペレーテ ィ ン グ  シ ス テム情報を使用し て続行する には、[Off] を選択し ます。

ステ ッ プ 15 ホ ス ト  デ ィ ス カバ リ が発生する かど う か、および使用可能なホ ス ト に対し てのみポー ト  ス キ ャ
ンが実行さ れる かど う かを判別する には、[Treat All Hosts As Online] を設定し ます。

 • ホ ス ト  デ ィ ス カバ リ  プ ロ セス を省略し、ターゲ ッ ト 範囲内のすべてのホ ス ト でポー ト  ス
キ ャ ン を実行する には、[On] を選択し ます。 
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 • [Host Discovery Method] および [Host Discovery Port List] の設定を使用し てホ ス ト  デ ィ ス カ
バ リ を実行し、使用不可能なすべてのホ ス ト でポー ト  ス キ ャ ン を省略する には、[Off] を選択
し ます。

ステ ッ プ 16 ホ ス ト が存在し て使用可能かど う かを  Nmap がテ ス ト する場合に使用する方式を選択し ます。

 • SYN フ ラ グが設定された空の TCP パケ ッ ト を送信し、使用可能なホ ス ト で閉じ ているポー ト
の RST 応答または開いているポー ト の SYN/ACK 応答を得るには、[TCP SYN] を選択し ます。 

こ のオプシ ョ ンは、デフ ォル ト でポー ト  80 を ス キ ャ ン し、TCP SYN ス キ ャ ンはス テー ト フ
ル フ ァ イ ア ウ ォール ルールが設定さ れたフ ァ イ ア ウ ォールに よ り ブ ロ ッ ク される可能性が
低い こ と に注意し て く だ さ い。

 • ACK フ ラ グが設定さ れた空の TCP パケ ッ ト を送信し、使用可能なホ ス ト で RST 応答を得る
ために、[TCP ACK] を選択し ます。 

こ のオプシ ョ ンは、デフ ォル ト でポー ト  80 を ス キ ャ ン し、TCP ACK ス キ ャ ンはス テー ト レ
ス  フ ァ イ ア ウ ォール ルールが設定さ れたフ ァ イ ア ウ ォールに よ り ブ ロ ッ ク される可能性が
低い こ と に注意し て く だ さ い。

 • UDP パケ ッ ト を送信し、使用可能なホス ト で閉じ ているポー ト のポー ト 到達不能応答を得る
には、[UDP] を選択し ます。このオプシ ョ ンは、デフ ォル ト でポー ト  40125 を スキ ャ ン し ます。

ステ ッ プ 17 ホ ス ト  デ ィ ス カバ リ 時にポー ト のカ ス タ ム  リ ス ト を ス キ ャ ンする場合は、[Host Discovery Port 
List] に、選択し たホ ス ト のデ ィ ス カバ リ 方法に適し たポー ト の リ ス ト を カ ンマで区切って入力
し ます。

ステ ッ プ 18 [Default NSE Scripts] オプシ ョ ン を設定し て、ホ ス ト  デ ィ ス カバ リ および、サーバ、オペレーテ ィ
ン グ  シ ス テム、脆弱性のデ ィ ス カバ リ に Nmap ス ク リ プ ト のデフ ォル ト  セ ッ ト を使用する かど
う かを制御し ます。

 • Nmap ス ク リ プ ト のデフ ォル ト  セ ッ ト を実行する には、[On] を選択し ます。

 • Nmap ス ク リ プ ト のデフ ォル ト  セ ッ ト を省略する には、[Off] を選択し ます。

デフ ォル ト  ス ク リ プ ト の リ ス ト については、http://nmap.org/nsedoc/categories/default.html を参照
し て く だ さ い。

ステ ッ プ 19 ス キ ャ ン  プ ロ セスの タ イ ミ ン グ を設定する には、タ イ ミ ン グ  テンプレー ト 番号を選択し ます。
番号が大き いほど高速で包括度が低いス キ ャ ンにな り 、番号が小さ いほど低速で包括度が高い
ス キ ャ ンにな り ます。 

ステ ッ プ 20 [Save] を ク リ ッ ク し、次に [Done] を ク リ ッ ク し ます。

修復が作成さ れます。

セ ッ ト 属性修復の構成

ラ イ セン ス： FireSIGHT

ト リ ガー イベン ト が発生し たホ ス ト でホ ス ト 属性値を設定する こ と に よ り 、相関イベン ト に応
答で き ます。テキ ス ト のホ ス ト 属性の場合、イベン ト の説明を属性値 と し て使用する こ と を選択
で き ます。ホ ス ト 属性の詳細については、事前定義のホ ス ト 属性の使用（49-34 ページ）および
ユーザ定義のホ ス ト 属性の使用（49-35 ページ）を参照し て く だ さ い。

相関イベン ト への応答 と し て属性値を設定する には、まず属性設定イ ン ス タ ン ス を作成し てか
ら セ ッ ト 属性の修復を追加し ます。その後、ポ リ シー内のルールの違反に対する応答 と し て属性
値更新を設定で き ます。 
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詳細については、次の項を参照し て く だ さ い。

 • セ ッ ト 属性値イ ン ス タ ン スの追加（54-17 ページ）

 • セ ッ ト 属性値修復（54-17 ページ）

セ ッ ト 属性値インス タ ンスの追加

ラ イ セン ス： FireSIGHT

相関ルール違反への応答 と し て、属性値を設定する イ ン ス タ ン ス を設定で き ます。 

セ ッ ト 属性イ ンス タ ンスを作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。

ステ ッ プ 2 [Add a module type] ド ロ ッ プダ ウ ン  リ ス ト か ら、[Set Attribute Value (v1.0)] を選択し、[Add] を ク
リ ッ ク し ます。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Instance Name] フ ィ ール ド に、1 文字か ら  63 文字の英数字の名前を入力し ます。アンダース コ ア
（_） と ハイ フ ン（-）以外の特殊文字およびスペースは使用で き ません。 

ステ ッ プ 4 [Description] フ ィ ール ド に、スペース と 特殊文字を含む、0 ～ 255 文字の英数字を使用し て説明を
指定し ます。

ステ ッ プ 5 [Create] を ク リ ッ ク し ます。

イ ン ス タ ン スが作成さ れます。 

セ ッ ト 属性値修復

ラ イ セン ス： FireSIGHT

相関ルール違反への応答 と し て設定する各属性値のセ ッ ト 属性値修復を作成で き ます。設定す
る属性がテキ ス ト 属性の場合、イベン ト の説明を属性値 と し て使用する修復を設定で き ます。 

セ ッ ト 属性値修復を作成する方法：

ア ク セス： Admin/Discovery Admin

ステ ッ プ 1 [Policies] > [Actions] > [Instances] を選択し ます。 

[Instances] ページが表示さ れます。

ステ ッ プ 2 修復を追加する ス キ ャ ン  イ ン ス タ ン スの横の [View] を ク リ ッ ク し ます。

[Edit Instance] ページが表示さ れます。

ステ ッ プ 3 [Add a new remediation of type] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Set Attribute Value] を選択し ます。

[Edit Remediation] ページが表示さ れます。

ステ ッ プ 4 [Remediation Name] フ ィ ール ド に、1 ～ 63 文字の英数字を使用し て修復の名前を入力し ます。ス
ペース と 下線（_）およびハイ フ ン（-）以外の特殊文字を使用する こ と はで き ません。
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ステ ッ プ 5 [Description] フ ィ ール ド に、スペース と 特殊文字を含む、0 ～ 255 文字の英数字を使用し て修復の
説明を入力し ます。

ステ ッ プ 6 侵入イベン ト 、ユーザ イベン ト 、ま たは接続イベン ト で発生する相関ルールへの応答 と し て こ の
修正を使用する場合は、[Update Which Host(s) From Event] オプシ ョ ン を設定し ます。

 • [Update Source and Destination Hosts] を選択し て、イベン ト の送信元 IP ア ド レ ス と 宛先 IP ア
ド レ スに よ って表さ れる ホ ス ト の属性値を更新し ます。

 • [Update Source Host Only] を選択し て、イベン ト の送信元 IP ア ド レ スで表さ れる ホ ス ト の属
性値を更新し ます。

 • [Update Destination Host Only] を選択し て、イベン ト の宛先 IP ア ド レ スで表さ れる ホ ス ト の
属性値を更新し ます。

デ ィ ス カバ リ  イベン ト ま たはホ ス ト 入力イベン ト で ト リ ガー と し て使用する相関ルールへの応
答 と し て こ の修復を使用する場合、デフ ォル ト で、修復はイベン ト に含まれる ホ ス ト の IP ア ド レ
ス を ス キ ャ ン し ます。こ のオプシ ョ ン を設定する必要はあ り ません。

ステ ッ プ 7 [Use Description From Event For Attribute Value (text attributes only)] オプシ ョ ン を設定し ます。

 • イベン ト の説明を属性値 と し て使用する には、[On] を選択し ます。 

 • 修復の [Attribute Value] 設定を属性値 と し て使用する には、[Off] を選択し ます。 

ステ ッ プ 8 イベン ト の説明を使用し ない場合は、[Attribute Value] フ ィ ール ド に、設定する属性値を入力し
ます。 

ステ ッ プ 9 [Save] を ク リ ッ ク し、次に [Done] を ク リ ッ ク し ます。

修復が作成さ れます。

修復ステータ ス イベン ト の使用
ラ イ セン ス： FireSIGHT

修復が ト リ ガー と し て使用する と 、修復ス テータ ス  イベン ト が生成されます。これ ら の イベン ト
はデータベースに記録さ れ、[Remediation Status] ページで確認で き ます。修復ス テータ ス  イベン
ト の検索、表示、および削除を行 う こ と がで き ます。

詳細については、以下を参照し て く だ さ い。

 • イベン ト 時間の制約の設定（58-26 ページ）

 • 修復ス テータ ス  イベン ト の検索（54-22 ページ）

修復ステータ ス イベン ト の表示

ラ イ セン ス： FireSIGHT

修復ス テータ ス  イベン ト にア ク セスする と き に表示さ れるページは、使用する ワーク フ ローに
よ り 異な り ます。修復のテーブル ビ ューを含む定義済みワー ク フ ローを使用で き ます。テーブル 
ビ ューには、各修復ス テータ ス  イベン ト の行が含まれます。ま た、特定の要件に一致する情報の
みを表示する カ ス タ ム  ワーク フ ローを作成する こ と も で き ます。カ ス タ ム  ワーク フ ローの作成
の詳細については、カ ス タ ム  ワーク フ ローの作成（58-43 ページ）を参照し て く だ さ い。

次の表では、修復ス テータ ス  イベン ト  ワーク フ ローのページで実行で き る具体的なア ク シ ョ ン
の一部を説明し ます。
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表 54-1 修復ステータ ス イベン ト の表示オプシ ョ ン 

目的 操作

表示さ れた列の詳細を表示する 修復ス テータ ス  テーブルについて（54-20 ページ）で詳細を参照し て く だ
さ い。

表示さ れた イベン ト の時刻 と 日付の範
囲を変更する

イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

イベン ト  ビ ューを時間に よ って制約し ている場合は、（グ ローバルか イベ
ン ト に特有かに関係な く ）アプ ラ イ アン スに設定さ れている時間枠の範囲
外に生成さ れた イベン ト が イベン ト  ビ ューに表示さ れる こ と があ る こ と
に注意し て く だ さ い。こ れは、アプ ラ イ アン スのス ラ イ ド の時間範囲を設定
し て も発生する可能性があ り ます。

イベン ト を ソー ト し て制限する イベン ト の制約（58-35 ページ）および ド リ ルダ ウ ン  ワーク フ ロー ページの
ソー ト （58-38 ページ）を参照し て く だ さ い。

一時的に他のワーク フ ローを使用する ワーク フ ローの タ イ ト ルの横の [(switch workflow)] を ク リ ッ ク し ます。詳
細については、ワーク フ ローの選択（58-18 ページ）を参照し て く だ さ い。

相関イベン ト のビ ューへ移動し て、関
連する イベン ト を表示する

[Correlation Events] を ク リ ッ ク し ます。詳細については、ワーク フ ロー間の
ナビゲー ト （58-40 ページ）を参照し て く だ さ い。

すぐに再表示で き る よ う に、現在の
ページをブ ッ ク マークする

[Bookmark This Page] を ク リ ッ ク し ます。詳細については、ブ ッ ク マーク の
使用（58-41 ページ）を参照し て く だ さ い。

ブ ッ ク マーク の管理ページへ移動する [View Bookmarks] を ク リ ッ ク し ます。詳細については、ブ ッ ク マー ク の使用
（58-41 ページ）を参照し て く だ さ い。

テーブル ビ ューのデータ に基づいて
レポー ト を生成する

[Report Designer] を ク リ ッ ク し ます。詳細については、イベン ト  ビ ューか ら
のレポー ト  テンプレー ト の作成（57-10 ページ）を参照し て く だ さ い。

特定の値に制限し て、ワーク フ ロー内
の次のページに ド リ ルダ ウ ンする

次のいずれかの方法を使用し ます。

 • カ ス タ ム  ワーク フ ローで作成し た ド リ ルダ ウ ン  ページで、行内の値を
ク リ ッ ク し ます。テーブル ビ ューの行内の値を ク リ ッ クする と 、テーブ
ル ビ ューが制限さ れ、次のページに ド リ ルダ ウ ン さ れない こ と に注意
し て く だ さ い。

 • 一部のユーザに制限し て次のワーク フ ロー ページに ド リ ルダ ウ ンする
には、次のワーク フ ロー ページに表示する ユーザの横にあ るチェ ッ ク  
ボ ッ ク ス をオンに し てか ら、[View] を ク リ ッ ク し ます。

 • 現在の制限を維持し て次のワーク フ ロー ページに ド リ ルダ ウ ンする に
は、[View All] を ク リ ッ ク し ます。

ヒ ン ト テーブル ビ ューでは、必ずページ名に「Table View」が含まれます。

詳細については、イベン ト の制約（58-35 ページ）を参照し て く だ さ い。

シ ス テムか ら修復ス テータ ス  イベン
ト を削除する

次のいずれかの方法を使用し ます。

 • 特定の イベン ト を削除する には、削除する イベン ト の横にあ るチェ ッ
ク  ボ ッ ク ス をオンに し てか ら、[Delete] を ク リ ッ ク し ます。

 • 現在の制限ビ ュー内のすべての イベン ト を削除する には、[Delete All] 
を ク リ ッ ク し てか ら、すべての イベン ト を削除する こ と を確認し ます。

修復ス テータ ス  イベン ト を検索する [Search] を ク リ ッ ク し ます。詳細については、修復ス テータ ス  イベン ト の検
索（54-22 ページ）を参照し て く だ さ い。
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修復ステータ ス イベン ト を表示する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Analysis] > [Correlation] > [Status] を選択し ます。

デフ ォル ト の修復ワーク フ ローの最初のページが表示さ れます。カ ス タ ム・ワーク フ ローなど、
別のワーク フ ローを使用する には、ワーク フ ローの タ イ ト ルの横の [(switch workflow)] を ク リ ッ
ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イベン ト  ビ ュー設定の設定
（71-3 ページ）を参照し て く だ さ い。イベン ト が表示さ れない場合、時間範囲を調整する必要があ
る場合があ り ます。イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ヒ ン ト 修復のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用する場合、ワーク フ ローの タ
イ ト ルの横の [(switch workflow)] メ ニ ューを ク リ ッ ク し、[Remediation Status] を選択し ます。

修復ステータ ス イベン ト の使用

ラ イ セン ス： FireSIGHT

イベン ト  ビ ューのレ イ ア ウ ト を変更し た り 、ビ ュー内の イベン ト を フ ィ ール ド 値に よ って制限
し た り する こ と がで き ます。 

列を無効にする と 、現在のセ ッ シ ョ ンの間無効にな り ます（その後再度追加し ない場合）。最初の
列を無効にする と 、[Count] 列が追加さ れる こ と に注意し て く だ さ い。

テーブル ビ ューの行内の値を ク リ ッ クする と 、テーブル ビ ューが制約さ れます（次のページに
は ド リ ルダ ウ ン さ れません）。 

ヒ ン ト テーブル ビ ューでは、必ずページ名に「Table View」が含まれます。

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • イベン ト の制約（58-35 ページ）。

 • 複合的な制約の使用（58-37 ページ）。

 • ド リ ルダ ウ ン  ワーク フ ロー ページの ソー ト （58-38 ページ）。

 • 修復ス テータ ス  テーブルについて（54-20 ページ）

修復ステータ ス テーブルについて

ラ イ セン ス： FireSIGHT

Defense Centerを設定し て、ポ リ シー違反およびデ ィ ス カバ リ  イベン ト への さ ま ざ ま な応答を起
動で き ます。こ う し た応答には、ポ リ シー違反時のフ ァ イ ア ウ ォールま たはルータ におけ る ホ ス
ト のブ ロ ッ ク などの修復が含まれます。修復が ト リ ガー と し て使用する と 、修復ス テータ ス  イベ
ン ト 生成さ れ、データベースに記録さ れます。修復の詳細については、修復の設定（54-1 ページ）
を参照し て く だ さ い。

修復ス テータ ス  テーブルのフ ィ ール ド について、次の表で説明し ます。
54-20
FireSIGHT システム ユーザ ガイ ド

  



 

第 54 章      修復の設定
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修復ステータ ス イベン ト のテーブル ビ ューを表示する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Analysis] > [Correlation] > [Status] を選択し ます。

テーブル ビ ューが表示さ れます。修復ス テータ ス  イベン ト を使用の詳細については、修復ス
テータ ス  イベン ト の使用（54-18 ページ）を参照し て く だ さ い。

ヒ ン ト 修復ス テータ ス  イベン ト のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用する場
合、ワーク フ ローの タ イ ト ルの横の [(switch workflow)] を ク リ ッ ク し、[Remediation Status] を ク
リ ッ ク し ます。

表 54-2 修復ステータ ス フ ィ ールド 

フ ィ ール ド 説明

ポ リ シー（Policy） 違反し、修復を ト リ ガー と し て使用し た相関ポ リ シーの名前。

Remediation Name 起動さ れた修復の名前。

Result Message 修復の起動時に発生し た事象を説明する メ ッ セージ。ス テータ ス  メ ッ
セージには以下が含まれます。

 • Successful completion of remediation

 • Error in the input provided to the remediation module

 • Error in the remediation module configuration 

 • Error logging into the remote device or server

 • Unable to gain required privileges on remote device or server

 • Timeout logging into remote device or server

 • Timeout executing remote commands or servers

 • The remote device or server was unreachable

 • The remediation was attempted but failed

 • Failed to execute remediation program

 • Unknown/unexpected error

注 カ ス タ ム修復モジ ュールが イ ン ス ト ール さ れてい る場合、カ ス タ
ム  モジ ュールに よ って実装される追加のス テータ ス  メ ッ セージが
表示さ れる場合があ り ます。

ルール 修復を ト リ ガー と し て使用し たルールの名前。

時刻 Defense Centerが修復を起動し た日付 と 時刻。

Count 各ローに表示さ れる情報に一致する イベン ト の数。同一の行が複数作成
さ れる制約を適用し た後にのみ、[Count] フ ィ ール ド が表示される こ と に
注意し て く だ さ い。
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  修復ステータ ス イベン ト の使用
修復ステータ ス イベン ト の検索

ラ イ セン ス： FireSIGHT

特定の修復が起動さ れたかど う か、およびいつ起動さ れたかを判別する ために修復ス テータ ス  
イベン ト を検索で き ます。使用する ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ された検索を作
成し、保存し て再利用する こ と をお勧め し ます。次の表で、ユーザが使用で き る検索条件につい
て説明し ます。

保存さ れている検索を ロー ド および削除する方法など、検索の詳細については、イベン ト の検索
（60-1 ページ）を参照し て く だ さ い。

修復ステータ ス イベン ト を検索する方法：

ア ク セス： Admin 

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

検索ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Remediation Status] を選択し ます。

表 54-3 修復ステータ スの検索条件 

検索フ ィ ール ド 説明

Result Message 照合する結果 メ ッ セージ（修復が起動さ れた と き に発生し た事象を説明する メ ッ セージ）の正確
な名前を入力し ます有効な ス テータ ス  メ ッ セージは次の と お り です。

 • Successful completion of remediation

 • Error in the input provided to the remediation module

 • Error in the remediation module configuration 

 • Error logging into the remote device or server

 • Unable to gain required privileges on remote device or server

 • Timeout logging into remote device or server

 • Timeout executing remote commands or servers

 • The remote device or server was unreachable

 • The remediation was attempted but failed

 • Failed to execute remediation program

 • Unknown/unexpected error

注 カ ス タ ム修復モジ ュールを イ ン ス ト ールし た場合、カ ス タ ム  モジ ュールに よ って実装さ
れる追加のス テータ ス  メ ッ セージを入力で き る場合があ り ます。

時刻 Defense Centerが修復を起動し た日付 と 時刻を指定し ます。時間入力の構文については、検索で
の時間制約の指定（60-5 ページ）を参照し て く だ さ い。

Remediation Name 起動さ れた修復の正確な名前を入力し ます。こ れは修復を作成し た と き に指定し た名前です。

ポ リ シー（Policy） 修復を ト リ ガー と し て使用し た相関ポ リ シーの名前を入力し ます。

ルール 修復を ト リ ガー と し て使用し た相関ポ リ シーの名前を入力し ます。
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  修復ステータ ス イベン ト の使用   
ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

ステ ッ プ 3 表 修復ス テータ スの検索条件 に記載さ れている よ う に、該当する フ ィ ール ド に検索基準を入力
し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト 制限さ れた イベン ト  アナ リ ス ト  ユーザ向けに検索を制限 と し て保存する場合は、必ずプ ラ イ
ベー ト 検索 と し て保存し ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、現在の時刻範囲に よ って制限さ れ、デフ ォル ト の修復ス テータ ス  ワーク フ ローに表
示さ れます。カ ス タ ム・ワーク フ ローなど、別のワーク フ ローを使用する には、ワーク フ ローの タ
イ ト ルの横の [(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法に
ついては、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。 
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C H A P T E R 55

ダ ッ シュボー ドの使用

FireSIGHT シ ス テム  ダ ッ シ ュ ボー ド は、シ ス テムに よ って収集および生成さ れた イベン ト に関
するデータ を含む、現在のシ ス テムのス テータ ス を概要的なビ ュー と し て提供し ます。ま たダ ッ
シ ュ ボー ド を使用し て、展開のアプ ラ イ アン スのス テータ ス と 全体の正常性に関する情報を表
示する こ と も で き ます。ダ ッ シ ュ ボー ド へア ク セスで き る のは、特定のユーザ ロール
（Administrator、Maintenance User、Security Analyst、Security Analyst（読み取 り 専用）、およびダ ッ
シ ュ ボー ド の権限のカ ス タ ム  ロール）だけです。他の ロールでは、デフ ォル ト の起動ページ と し
て、ロールに関連するページが表示さ れます。た と えば、Discovery Admin には、[Network 
Discovery] ページが表示さ れます。

ダ ッ シ ュ ボー ド には 1 つ以上の タ ブがあ り 、それぞれの タ ブには、3 列のレ イ ア ウ ト で 1 つ以上
のウ ィ ジ ェ ッ ト を表示で き ます。ウ ィ ジ ェ ッ ト は、FireSIGHT シ ス テム  の さ ま ざ ま な側面を理解
する ための、自己完結型の小さ な コ ンポーネン ト です。FireSIGHT シ ス テムには、事前定義さ れた
複数のウ ィ ジ ェ ッ ト が付属し ています。た と えば、Appliance Information ウ ィ ジ ェ ッ ト は、アプ ラ
イ アン スの名前、モデル、リ モー ト  マネージ ャ、および FireSIGHT シ ス テム  ソ フ ト ウ ェ アの実行
中のバージ ョ ン を通知し ます。

ダ ッ シ ュ ボー ド には、ウ ィ ジ ェ ッ ト を制約する時間範囲があ り ます。最短で 1 時間前か ら、最長
では 1 年前か ら の期間を反映する よ う に時間範囲を変更で き ます。

ダ ッ シ ュ ボー ド は、複雑で高度にカ ス タ マ イ ズ可能なモニ タ リ ン グ機能です。多 く の タ イ プのシ
ス テム  データ を表示する ための も う ひ と つの方法は、Context Explorer の使用です。こ れはプ リ
セ ッ ト の視覚的な コ ンテキ ス ト  セ ッ ト で侵入、接続、および検出データ を使用し て情報を提供す
る も のです。こ の コ ンテキ ス ト は、精度を向上させる ためのフ ィ ルタ を使用し て、一時的にのみ
変更する こ と がで き ます。FireSIGHT シ ス テム  ダ ッ シ ュ ボー ド で使用で き る包括的なデータ と
は異な り 、Context Explorer はモニ タ リ ン グの対象のネ ッ ト ワーク がどの よ う に見えて、どの よ う
に動作し ている かを簡単にカ ラ フルな図で示し ます。Context Explorer の詳細については、
Context Explorer の使用法（56-1 ページ）を参照し て く だ さ い。

各タ イ プのアプ ラ イ アン スには、Summary Dashboard と い う デフ ォル ト のダ ッ シ ュ ボー ド が付属
し ています。こ のダ ッ シ ュ ボー ド は、一般ユーザに対し て、ご利用の FireSIGHT シ ス テムの展開
についての汎用的な FireSIGHT、侵入、脅威の検出、地理情報、シ ス テム  ス テータ スの情報を提供
し ます。ウ ィ ジ ェ ッ ト には特定のアプ ラ イ アン ス  タ イ プでのみ有用な も の も あ る ため、ユーザが 
Defense Center仮想 Defense Center、ま たは管理対象デバイ ス を使用し てい る かど う かに よ って、
Summary Dashboard は異な り ます。 

注 仮想管理対象デバイ スには Web イ ン ターフ ェ イ スがないため、ダ ッ シ ュ ボー ド をサポー ト し て
いません。

デフ ォル ト では、自身のアプ ラ イ アン スのホーム  ページに Summary Dashboard が表示さ れます
が、別のデフ ォル ト  ホーム  ページが表示される よ う アプ ラ イ アン ス を設定する こ と ができ ます。
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ヒ ン ト ホーム  ページを変更する場合は、[Overview] > [Dashboards] を選択し てダ ッ シ ュ ボー ド にア ク セ
スで き ます。詳細については、ダ ッ シ ュ ボー ド の表示（55-42 ページ）を参照し て く だ さ い。

表示さ れるデータは、管理対象デバイ スの ラ イ セン ス と 導入方法、データ を提供する機能を設定
する かど う か、および シ リ ーズ 2 アプ ラ イ アン ス と  Cisco NGIPS for Blue Coat X-Series の場合
はデータ を提供する機能をサポー ト し ている かど う かなどの要因に応じ て異な る こ と に注意し
て く だ さ い。た と えば、DC500 Defense Center および シ リ ーズ 2 のデバイ スは、いずれ も カテゴ
リ およびレ ピ ュ テーシ ョ ンに よ る  URL フ ィ ルタ リ ング をサポー ト し ていないため、DC500 
Defense Centerでは、こ の機能のデータ が表示さ れず、シ リ ーズ 2 デバイ スでは こ のデータ を検
出し ません。

Defense Centerには、Summary Dashboard の他に、事前定義さ れた次のダ ッ シ ュ ボー ド が付属し て
います。

 • Application Statistics ダ ッ シ ュ ボー ド は、モニ タ リ ング対象のネ ッ ト ワー ク について、アプ リ
ケーシ ョ ンのア ク テ ィ ビテ ィ および侵入イベン ト の詳し い情報を提供し ます。こ のダ ッ シ ュ
ボー ド を使用し て、多 く の ト ラ フ ィ ッ ク が生じ ている アプ リ ケーシ ョ ン、許可および拒否さ
れた接続、侵入イベン ト 、および使用中の一意のアプ リ ケーシ ョ ンの数 と 、それ ら のアプ リ
ケーシ ョ ンの推定 リ ス ク と ビジネ スの関連性を追跡する こ と がで き ます。

 • Connection Summary ダ ッ シ ュ ボー ド は、接続データ を使用し て、モニ タ リ ング対象のネ ッ ト
ワーク のア ク テ ィ ビテ ィ について表およびチャー ト を作成し ます。こ のダ ッ シ ュ ボー ド を使
用し て、ポー ト 、アプ リ ケーシ ョ ン、ネ ッ ト ワーク の接続 と ト ラ フ ィ ッ ク に関連する イ ニシ
エータおよびレ スポンダの IP、接続 と ト ラ フ ィ ッ ク の全体量、位置情報を追跡する こ と がで
き ます。データ を生成する には、こ のダ ッ シ ュ ボー ド の接続を記録する必要があ り ます。接続
およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータについて（39-2 ページ）を参照し て く だ さ い。
こ のウ ィ ジ ェ ッ ト の出力は、接続の ロ ギン グ設定に よ って異な る こ と に注意し て く だ さ い。

ヒ ン ト こ のダ ッ シ ュ ボー ド の ウ ィ ジ ェ ッ ト は、ト ラ フ ィ ッ ク の合計をキ ロバイ ト （KB）単位で示し ま
す。ト ラ フ ィ ッ ク の合計（KB）は、1 秒あた り の ト ラ フ ィ ッ ク（KB/s）に、選択さ れた期間に対象 と
なった合計の秒数を掛けた値 と 同じ です。 

 • Detailed Dashboard は、ア ド バン ス ト  ユーザに対し て、自身の FireSIGHT シ ス テムの展開につ
いて詳細な情報を提供し ます。こ の中には、収集さ れた侵入イベン ト 、ネ ッ ト ワーク検出、コ
ンプ ラ イ アン ス、相関、ト ラ フ ィ ッ ク、シ ス テム  ス テータ ス  データ を要約し た複数の ウ ィ
ジ ェ ッ ト が含まれている だけでな く 、Ciscoのニ ュースおよび製品のア ッ プデー ト に関する
情報を提供し ます。こ のダ ッ シ ュ ボー ド を使用し て、さ ま ざ ま なネ ッ ト ワーク情報を一度に
モニ タ リ ン グする こ と がで き ます。

 • Files Dashboard は、管理対象のデバイ スに よ ってネ ッ ト ワーク で検出さ れたフ ァ イル（マル
ウ ェ ア フ ァ イルも含む）、取得さ れたフ ァ イル（デバイ スに格納されてお り 動的な分析のた
めに送信さ れたフ ァ イル）、サブス ク リ プシ ョ ンベースの FireAMP 方式を使用し て検出さ れ
たマルウ ェ アについての詳細な情報を提供し ます。ネ ッ ト ワークベースのマルウ ェ ア  デー
タ を含める には、Malware の ラ イ セン ス を所有し てお り 、こ のダ ッ シ ュ ボー ド に対し てマル
ウ ェ アの検出を有効に し てお く こ と が必要です。ま た、DC500 および シ リ ーズ 2 デバイ ス ま
たは Cisco NGIPS for Blue Coat X-Series はいずれ も高度なマルウ ェ ア防御をサポー ト し てい
ないため、DC500 は こ のデータ を表示で きず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue 
Coat X-Series は こ のデータ を検出し ません。詳細については、マルウ ェ ア対策 と フ ァ イル制
御について（37-2 ページ）を参照し て く だ さ い。

 • URL Statistics ダ ッ シ ュ ボー ド は、モニ タ リ ン グ対象のネ ッ ト ワーク か ら外部 URL へ許可お
よび拒否さ れた ト ラ フ ィ ッ ク についての詳細情報を、URL のカテゴ リ およびレ ピ ュ テー
シ ョ ンで ソー ト し て提供し ます。URL カテゴ リ およびレ ピ ュ テーシ ョ ン  データ を含める に
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は、URL Filtering の ラ イ セン ス を所有し てお り 、こ のダ ッ シ ュ ボー ド に対し て  URL Filtering 
を有効に し てお く こ と が必要です。DC500 および シ リ ーズ 2 のデバイ スはいずれ も レ ピ ュ
テーシ ョ ンおよびカテゴ リ に よ る  URL のフ ィ ルタ リ ング をサポー ト し ていないため、
DC500 は こ のデータ を表示で きず、シ リ ーズ 2 デバイ スでは こ れを検出し ない こ と に注意
し て く だ さ い。レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ ク の実行（16-11 ページ）を参照し て
く だ さ い。

 • [Access Controlled User Statistics] ダ ッ シ ュ ボー ド は、モニ タ リ ング対象のネ ッ ト ワー ク につ
いて、ユーザのア ク テ ィ ビテ ィ および侵入イベン ト の詳し い情報を提供し ます。こ のダ ッ
シ ュ ボー ド を使用し て、許可および拒否さ れた接続、ト ラ フ ィ ッ ク、およびネ ッ ト ワーク上の
ユーザに関連付け られている侵入イベン ト 、ネ ッ ト ワーク上の一意のユーザ数を追跡で き ま
す。こ のダ ッ シ ュ ボー ド はユーザに よ って認識さ れるデータ を利用し ている ため、こ のダ ッ
シ ュ ボー ド で意味のあ る統計を表示する ためには、少な く と も  1 つの User Agent および 
Defense Center-Active Directory LDAP サーバ接続を設定し てい る必要があ り ます。Active 
Directory の ロ グ イ ン を報告する ためのユーザ エージ ェ ン ト の使用（17-11 ページ）を参照し
て く だ さ い。

事前定義さ れたダ ッ シ ュ ボー ド を使用し、それら のダ ッ シ ュ ボー ド を修正する こ と も、自身の
ニーズに合わせてカ ス タ ム  ダ ッ シ ュ ボー ド を作成する こ と も可能です。アプ ラ イ アン スのすべ
てのユーザでカ ス タ ム  ダ ッ シ ュ ボー ド を共有する こ と も、自分専用に使用する カ ス タ ム  ダ ッ
シ ュ ボー ド を作成する こ と も で き ます。ま た、カ ス タ ム  ダ ッ シ ュ ボー ド を自分のデフ ォル ト の
ダ ッ シ ュ ボー ド に設定する こ と も で き ます。

イベン ト の ド リ ルダ ウ ン  ページ と テーブル ビ ューには、[Dashboard] ツールバーの リ ン ク が含ま
れている も のがあ り ます。こ の リ ン ク を ク リ ッ ク し て、関連する事前定義されたダ ッ シ ュ ボー ド
を表示する こ と がで き ます。次の表は、イベン ト  ビ ュー と 、対応する事前定義されたダ ッ シ ュ
ボー ド の対応を示し ています。事前定義さ れたダ ッ シ ュ ボー ド ま たはタ ブを削除する と 、関連付
け られている ダ ッ シ ュ ボー ド の リ ン ク が機能し な く な る こ と に注意し て く だ さ い。

表 55-1 イベン ト  テーブルのダ ッ シュボー ド  リ ン ク 

テーブル ダ ッ シ ュボー ド  リ ン ク

Connection Events

（[Analysis] > [Connections] > [Events]）

Connection Summary

Security Intelligence Events

（[Analysis] > [Connections] > [Security Intelligence]）

Connection Summary

Intrusion Events

（[Analysis] > [Intrusions] > [Events]）

Summary（[Intrusion Events] タ ブ）

Malware Events

（[Analysis] > [Files] > [Malware Events]）

Files（[Malware] タ ブ）

File Events

（[Analysis] > [Files] > [File Events]）

Files（[Files] タ ブ）

Captured Files

（[Analysis] > [Files] > [Captured Files]）

Files（[File Storage] タ ブ）

アプ リ ケーシ ョ ン

（[Analysis] > [Hosts] > [Applications]）

Application Statistics

Application Details

（[Analysis] > [Hosts] > [Applications Details]）

Application Statistics
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  ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト について
ダ ッ シ ュ ボー ド および内容の詳細については、次の項を参照し て く だ さ い。

 • ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト について（55-4 ページ）

 • 事前定義さ れた ウ ィ ジ ェ ッ ト について（55-7 ページ）

 • ダ ッ シ ュ ボー ド の操作（55-40 ページ）

ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト について
ラ イ セン ス： すべて

ダ ッ シ ュ ボー ド には 1 つ以上の タ ブがあ り 、それぞれの タ ブには、3 列のレ イ ア ウ ト で 1 つ以上
のウ ィ ジ ェ ッ ト を表示で き ます。FireSIGHT シ ス テムには、事前定義さ れた多数のダ ッ シ ュ ボー
ド  ウ ィ ジ ェ ッ ト が付属し ています。それぞれの ウ ィ ジ ェ ッ ト は、FireSIGHT シ ス テムの さ ま ざ ま
な側面を理解する う えで役に立ち ます。ウ ィ ジ ェ ッ ト は、次の 3 つのカテゴ リ に分類さ れます。

 • Analysis & Reporting ウ ィ ジ ェ ッ ト は、FireSIGHT シ ス テム  で収集および生成された イベン ト
に関するデータ を表示し ます。

 • Miscellaneous ウ ィ ジ ェ ッ ト は、イベン ト  データ も オペレーシ ョ ン  データ も表示し ません。現
時点では、こ のカテゴ リ の ウ ィ ジ ェ ッ ト のみが RSS フ ィ ー ド を表示し ます。

 • Operations ウ ィ ジ ェ ッ ト は、FireSIGHT シ ス テムのス テータ スおよび全体の正常性に関する
情報を表示し ます。

表示で き る ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト は、使用し ている アプ ラ イ アン スの タ イ プ と 、自分の
ユーザ ロールに よ って異な り ます。ま た、各ダ ッ シ ュ ボー ド には、動作を決定する一連のプ リ
フ ァ レ ン スがあ り ます。ユーザは、ウ ィ ジ ェ ッ ト を最小化および最大化する、タ ブに対し て ウ ィ
ジ ェ ッ ト を追加および削除する、タブ上でウ ィ ジ ェ ッ ト を再配置する、と いった こ と ができ ます。

注 所定の時間範囲での イベン ト 数を表示する ウ ィ ジ ェ ッ ト では、イベン ト  ビ ューアで利用で き る
詳細なデータ の イベン ト 数が、イベン ト の総数に反映さ れない こ と があ り ます。これは、シ ス テ
ムがデ ィ ス ク領域の使用率を管理する ために、古い イベン ト の詳細をプルーニン グする こ と が
あ る ために発生し ます。イベン ト 詳細のプルーニン グ を最小限にする ために、対象の展開に と っ
て最も重要な イベン ト だけを記録する よ う に イベン ト  ロ ギン グ を調整で き ます。詳細について
は、ネ ッ ト ワーク  ト ラ フ ィ ッ ク の接続の ロ ギン グ（38-1 ページ）を参照し て く だ さ い。

Indications of Compromise（侵害の痕跡）

（[Analysis] > [Hosts] > [Indications of Compromise]）

Summary（[Threats] タ ブ）

ユーザ

（ [Analysis] > [Users] > [Users]）

Access Controlled User Statistics

User Activity

（ [Analysis] > [Users] > [User Activity]）

Access Controlled User Statistics

Correlation Events

（[Analysis] > [Correlation] > [Correlation Events]）

Detailed（[Correlation] タ ブ）

White List Events

（[Analysis] > [Correlation] > [White List Events]）

Detailed（[Correlation] タ ブ）

表 55-1 イベン ト  テーブルのダ ッ シュボー ド  リ ン ク（続き）

テーブル ダ ッ シ ュボー ド  リ ン ク
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  ダ ッ シ ュボー ド  ウ ィ ジ ェ ッ ト について   
詳細については、以下を参照し て く だ さ い。 

 • ウ ィ ジ ェ ッ ト の可用性について（55-5 ページ）

 • ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）

 • 事前定義さ れた ウ ィ ジ ェ ッ ト について（55-7 ページ）

 • ダ ッ シ ュ ボー ド の操作（55-40 ページ）

ウ ィ ジ ェ ッ ト の可用性について

ラ イ セン ス： すべて

FireSIGHT シ ス テムには、事前定義さ れた複数のダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト が付属し ていま
す。表示で き る ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト は、使用し ている アプ ラ イ アン スの タ イ プ と 、自分
のユーザ ロールに よ って異な り ます。

 • 無効な ウ ィ ジ ェ ッ ト は、ユーザが間違った タ イ プのアプ ラ イ アン ス を使用し ている ため、表
示する こ と がで き ない も のです。

 • 不正な ウ ィ ジ ェ ッ ト は、ユーザが必要なアカ ウ ン ト の権限を持っていないため、表示する こ
と がで き ない も のです。

た と えば、Current Sessions ウ ィ ジ ェ ッ ト はすべてのアプ ラ イ アン スで使用で き ますが、
Administrator アカ ウ ン ト 権限を持っている ユーザ し か使用で き ません。ま た、Appliance Status 
ウ ィ ジ ェ ッ ト は、Defense Center上で、Administrator、Maintenance User、Security Analyst、ま たは 
Security Analyst（読み取 り 専用）アカ ウ ン ト 権限を持ってい る ユーザのみが使用で き ます。

不正な ウ ィ ジ ェ ッ ト ま たは無効な ウ ィ ジ ェ ッ ト はダ ッ シ ュ ボー ド に追加で き ませんが、他の種
類のアプ ラ イ アン スで作成さ れた、ま たは他のア ク セス権限を持つユーザに よ って作成された
ダ ッ シ ュ ボー ド を イ ンポー ト し た場合、それら のダ ッ シ ュ ボー ド には、不正ま たは無効な ウ ィ
ジ ェ ッ ト が含まれている こ と があ り ます。こ れら の ウ ィ ジ ェ ッ ト は使用で き な く な り 、ユーザが
表示で き ない理由を示すエ ラー メ ッ セージが表示さ れます。

ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スがア ク セス権を持っていないデータ を表示で き ない こ と に も
注意し て く だ さ い。た と えば、管理対象デバイ スは、相関イベン ト 、侵入イベン ト 、検出イベン ト
などにア ク セスで き ません。こ れら のデータ  タ イ プのいずれかを表示する ために設定された 
Custom Analysis ウ ィ ジ ェ ッ ト が含まれている管理対象デバイ スにダ ッ シ ュ ボー ド を イ ンポー ト
する と 、ウ ィ ジ ェ ッ ト でエ ラー メ ッ セージが表示さ れます。こ れ ら の ウ ィ ジ ェ ッ ト が タ イ ムア ウ
ト し た場合、ま たはそれ以外で問題が発生し た場合には、個々の ウ ィ ジ ェ ッ ト で も エ ラー メ ッ
セージが表示さ れます。

ウ ィ ジ ェ ッ ト の内容は、使用し ている アプ ラ イ アン スの タ イ プに よ って異な る場合があ り ます。
た と えば、Defense Center上の Custom Analysis ウ ィ ジ ェ ッ ト はデ ィ ス カバ リ 情報を表示で き ます
が、管理対象デバイ スで Custom Analysis が設定さ れている場合は、こ の機能は使用で き ません。
テーブルの列見出し を ク リ ッ クする と 、表形式で生成されている任意の内容を ソー ト で き ます。

不正な ウ ィ ジ ェ ッ ト と 無効な ウ ィ ジ ェ ッ ト 、および表示するデータ がないウ ィ ジ ェ ッ ト を削除
ま たは最小化で き ます。共有し ている ダ ッ シ ュ ボー ド 上で ウ ィ ジ ェ ッ ト を変更する と 、アプ ラ イ
アン スのすべてのユーザに変更が反映さ れる こ と に注意し て く だ さ い。詳細については、ウ ィ
ジ ェ ッ ト の最小化および最大化（55-48 ページ）およびウ ィ ジ ェ ッ ト の削除（55-48 ページ）を参照
し て く だ さ い。

次の表に、各アプ ラ イ アン スが表示で き る有効な ウ ィ ジ ェ ッ ト を示し ます。
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  ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト について
次の表に、各ウ ィ ジ ェ ッ ト を表示する ために必要なユーザ アカ ウ ン ト の権限を示し ます。
Administrator、Maintenance User、Security Analyst、ま たは Security Analyst（読み取 り 専用）のア ク
セス権を持つユーザ アカ ウ ン ト のみがダ ッ シ ュ ボー ド を使用で き ます。

カ ス タ ム  ロールを持つユーザは、自身のユーザ ロールの許可に よ って、ウ ィ ジ ェ ッ ト のいずれ
かの組み合わせにア ク セスで き る場合も あれば、どの ウ ィ ジ ェ ッ ト に も ア ク セスで き ない場合
も あ り ます。

表 55-2 FirePOWER アプラ イアンス と ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト の可用性 

ウ ィ ジ ェ ッ ト Defense Center 任意の管理対象デバイス

Appliance Information はい はい

Appliance Status はい いいえ

Correlation Events はい いいえ

Current Interface Status はい はい

Current Sessions はい はい

Custom Analysis はい いいえ

Disk Usage はい はい

Interface Traffic はい はい

Intrusion Events はい いいえ

Network Compliance はい いいえ

Product Licensing はい いいえ

Product Updates はい はい

RSS Feed はい はい

System Load はい はい

System Time はい はい

White List Events はい いいえ

表 55-3 ユーザ ロールと ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト の可用性 

ウ ィ ジ ェ ッ ト Administrator Maintenance User Security Analyst Security Analyst（RO）

Appliance Information はい はい はい はい

Appliance Status はい はい はい いいえ

Correlation Events はい いいえ はい はい

Current Interface Status はい はい はい はい

Current Sessions はい いいえ いいえ いいえ

Custom Analysis はい いいえ はい はい

Disk Usage はい はい はい はい

Interface Traffic はい はい はい はい

Intrusion Events はい いいえ はい はい

Network Compliance はい いいえ はい はい

Product Licensing はい はい いいえ いいえ
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  事前定義されたウ ィ ジ ェ ッ ト について  
ウ ィ ジ ェ ッ ト のプ リ フ ァ レンスについて

ラ イ セン ス： すべて

各ウ ィ ジ ェ ッ ト には、動作を決定する一連のプ リ フ ァ レ ン スがあ り ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スは単純な も のにする こ と も で き ます。た と えば、次の図は Current 
Interface Status ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を示し ています。こ れは、内部ネ ッ ト ワーク で有
効になっているすべての イ ン ターフ ェ イ スについて現在のス テータ ス を表示し ます。こ の ウ ィ
ジ ェ ッ ト では、ア ッ プデー ト の頻度のみを設定し ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スは、も っ と 複雑にする こ と も で き ます。た と えば、次の図は 
Custom Analysis ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を示し ています。これは高度にカ ス タ マ イ ズ可
能な ウ ィ ジ ェ ッ ト で、こ れを使用する と 、FireSIGHT シ ス テムで収集および生成さ れた イベン ト
の詳細情報を表示で き ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レンスを変更する方法：

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 プ リ フ ァ レ ン ス を変更する ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、プ リ フ ァ レ ン スの表示ア イ コ ン
（ ）を ク リ ッ ク し ます。

そのウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス  セ ク シ ョ ンが表示さ れます。

ステ ッ プ 2 必要に応じ て変更を加え ます。

変更はすぐに反映さ れます。ユーザが個々の ウ ィ ジ ェ ッ ト に指定で き る プ リ フ ァ レ ン スについ
ては、事前定義さ れた ウ ィ ジ ェ ッ ト について（55-7 ページ）を参照し て く だ さ い。

ステ ッ プ 3 プ リ フ ァ レ ン スのセ ク シ ョ ン を非表示にする には、ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、プ リ フ ァ レ
ン スの非表示ア イ コ ン（ ）を ク リ ッ ク し ます。

事前定義されたウ ィ ジ ェ ッ ト について
ラ イ セン ス： すべて

FireSIGHT シ ス テム  にはい く つかの事前定義さ れた ウ ィ ジ ェ ッ ト が付属し ています。ダ ッ シ ュ
ボー ド 上で こ れら の ウ ィ ジ ェ ッ ト を使用する と 、展開におけ る アプ ラ イ アン スのス テータ ス と
全体の正常性に関する情報だけでな く 、シ ス テムで収集および生成された イベン ト に関する
データ も含めて、現在のシ ス テムのス テータ ス を概要的なビ ュー と し て提供し ます。

Product Updates はい はい いいえ いいえ

RSS Feed はい はい はい はい

System Load はい はい はい はい

System Time はい はい はい はい

White List Events はい いいえ はい はい

表 55-3 ユーザ ロールと ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト の可用性（続き）

ウ ィ ジ ェ ッ ト Administrator Maintenance User Security Analyst Security Analyst（RO）
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第 55 章      ダ ッ シュボー ド の使用        

  事前定義されたウ ィ ジ ェ ッ ト について
FireSIGHT シ ス テムに付属する ウ ィ ジ ェ ッ ト の詳細については、以降の項を参照し て く だ さ い。

 • Appliance Information ウ ィ ジ ェ ッ ト について（55-8 ページ）

 • Appliance Status ウ ィ ジ ェ ッ ト について（55-9 ページ）

 • Correlation Events ウ ィ ジ ェ ッ ト について（55-10 ページ）

 • Current Interface Status ウ ィ ジ ェ ッ ト について（55-10 ページ）

 • Current Sessions ウ ィ ジ ェ ッ ト について（55-11 ページ）

 • Custom Analysis ウ ィ ジ ェ ッ ト について（55-12 ページ）

 • Disk Usage ウ ィ ジ ェ ッ ト について（55-29 ページ）

 • イ ン ターフ ェ イ ス  ト ラ フ ィ ッ ク  ウ ィ ジ ェ ッ ト について（55-30 ページ）

 • Intrusion Events ウ ィ ジ ェ ッ ト について（55-31 ページ）

 • Network Compliance ウ ィ ジ ェ ッ ト について（55-33 ページ）

 • Product Licensing ウ ィ ジ ェ ッ ト について（55-35 ページ）

 • Product Updates ウ ィ ジ ェ ッ ト について（55-36 ページ）

 • RSS Feed ウ ィ ジ ェ ッ ト について（55-37 ページ）

 • System Load ウ ィ ジ ェ ッ ト について（55-38 ページ）

 • System Time ウ ィ ジ ェ ッ ト について（55-38 ページ）

 • White List Events ウ ィ ジ ェ ッ ト について（55-39 ページ）

注 表示で き る ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト は、使用し ている アプ ラ イ アン スの タ イ プ と 、自分の
ユーザ ロールに よ って異な り ます。詳細については、ウ ィ ジ ェ ッ ト の可用性について（55-5 ペー
ジ）を参照し て く だ さ い。

Appliance Information ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Appliance Information ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スのスナ ッ プシ ョ ッ ト を提供し ます。こ の
ウ ィ ジ ェ ッ ト は、Detailed Dashboard および Summary Dashboard の [Status] タ ブにデフ ォル ト で
表示さ れます。
55-8
FireSIGHT システム ユーザ ガイ ド

  



 

第 55 章      ダ ッ シュボー ドの使用

  事前定義されたウ ィ ジ ェ ッ ト について  
こ のウ ィ ジ ェ ッ ト は以下の情報を提供し ます。

 • アプ ラ イ アン スの名前、IPv4 ア ド レ ス、IPv6 ア ド レ ス、およびモデル 

 • ダ ッ シ ュ ボー ド でアプ ラ イ アン スに イ ン ス ト ール されている、FireSIGHT シ ス テム  ソ フ ト
ウ ェ ア、オペレーテ ィ ン グ  シ ス テム、Snort、ルール ア ッ プデー ト 、ルール パ ッ ク、モジ ュール 
パ ッ ク、脆弱性データベース（VDB）、および地理情報のア ッ プデー ト のバージ ョ ン（仮想
Defense Centerは除 く ）

 • 管理対象アプ ラ イ アン スの場合は、管理アプ ラ イ アン ス と の通信 リ ン ク の名前 と ス テータ ス

 • ハイ アベイ ラ ビ リ テ ィ  ペアのDefense Centerの場合は、Defense Centerに よ って最近行われた
通信、およびピ アDefense Centerの名前、モデル、および FireSIGHT シ ス テム  ソ フ ト ウ ェ ア と
オペレーテ ィ ン グ  シ ス テムのバージ ョ ン

単純なビ ューま たは高度なビ ューを表示する よ う に ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更する
こ と で、ウ ィ ジ ェ ッ ト で表示する情報量を調整で き ます。プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト を
ア ッ プデー ト する頻度を調整する こ と も で き ます。詳細については、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ
ン スについて（55-7 ページ）を参照し て く だ さ い。

Appliance Status ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Appliance Status ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スの正常性、およびそのアプ ラ イ アン スが管理し
ている アプ ラ イ アン スの正常性を示し ます。Defense Centerは、管理対象のデバイ スに対し て自動
的に正常性ポ リ シーを適用し ないため、ユーザは正常性ポ リ シーをデバイ スへ手動で適用する
必要があ り ます。こ の よ う に し ない と 、デバイ スのス テータ スは Disabled と し て示さ れます。こ
のウ ィ ジ ェ ッ ト は、Detailed Dashboard および Summary Dashboard の [Status] タ ブにデフ ォル ト
で表示さ れます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、アプ ラ イ アン スのス テータ ス を円グ ラ フ ま たは表
で表示する よ う に設定で き ます。

プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整されます。詳細については、
ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。
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  事前定義されたウ ィ ジ ェ ッ ト について
円グ ラ フの一部、ま たはアプ ラ イ アン ス  ス テータ ス表のいずれかの数字を ク リ ッ クする と 、
[Health Monitor] ページが表示され、対象のアプ ラ イ アン ス、およびそのアプ ラ イ アン スが管理し
ているすべてのアプ ラ イ アン スの コ ンパイル済みの正常性ス テータ ス を参照する こ と がで き ま
す。詳細については、ヘルス  モニ タ の使用（68-45 ページ）を参照し て く だ さ い。

Correlation Events ウ ィ ジ ェ ッ ト について

ラ イ セン ス： FireSIGHT

Correlation Events ウ ィ ジ ェ ッ ト は、ダ ッ シ ュ ボー ド の時間範囲におけ る  1 秒あた り の相関イベン
ト の平均数を、優先度ご と に示し ます。こ の ウ ィ ジ ェ ッ ト は、Detailed Dashboard の [Correlation] 
タ ブにデフ ォル ト で表示さ れます。

ウ ィ ジ ェ ッ ト を設定し て、線形（増分）や対数（10 の倍数）のス ケールを選択する だけでな く 、ウ ィ
ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て さ ま ざ ま な優先度の相関イベン ト を表示する こ と がで き
ます。

優先度を持たない イベン ト も含めて、特定の優先度の イベン ト に対し て別のグ ラ フ を表示する
には、1 つ以上の [Priorities] チェ ッ ク  ボ ッ ク ス をオンに し ます。優先度に関係な く すべての相関
イベン ト に対し て追加のグ ラ フ を表示する には、[Show All] を選択し ます。プ リ フ ァ レ ン スでは、
ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整さ れます。詳細については、ウ ィ ジ ェ ッ ト のプ リ
フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。

グ ラ フ を ク リ ッ ク し て特定の優先度の相関イベン ト を表示する こ と も、[All] グ ラ フ を ク リ ッ ク
し てすべての相関イベン ト を表示する こ と も で き ます。いずれの場合も、イベン ト はダ ッ シ ュ
ボー ド の時間範囲に制限さ れます。ダ ッ シ ュ ボー ド を介し て相関イベン ト にア ク セスする と 、そ
のアプ ラ イ アン スに対する イベン ト （ま たはグ ローバル）の期間が変わ り ます。相関イベン ト の
詳細については、相関イベン ト の表示（51-56 ページ）を参照し て く だ さ い。

Current Interface Status ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Current Interface Status ウ ィ ジ ェ ッ ト は、有効になってい る か未使用のアプ ラ イ アン スのすべて
の イ ン ターフ ェ イ スのス テータ ス を示し ます。Defense Center では、管理（eth0、eth1 など）イ ン
ターフ ェ イ ス を表示で き ます。管理対象デバイ スでは、センシン グ（s1p1 など）イ ン ターフ ェ イ ス
のみを表示する か、ま たは管理イ ン ターフ ェ イ ス と センシン グ  イ ン ターフ ェ イ スの両方を表示
する かを選択で き ます。イ ン ターフ ェ イ スは、タ イ プ（管理、イ ン ラ イ ン、パ ッ シブ、ス イ ッ チ ド 、
ルーテ ッ ド 、ス タ ッ ク、未使用）別にグループ化さ れます。
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  事前定義されたウ ィ ジ ェ ッ ト について  
ウ ィ ジ ェ ッ ト は、各イ ン ターフ ェ イ スに対し て次の情報を提供し ます。

 • イ ン ターフ ェ イ スの名前

 • イ ン ターフ ェ イ スの リ ン ク状態

 • イ ン ターフ ェ イ スの リ ン ク  モー ド （100Mb 全二重、ま たは 10Mb 半二重など）

 • イ ン ターフ ェ イ スの タ イ プ（銅線ま たは光フ ァ イバ）

 • イ ン ターフ ェ イ スで受け取ったデータ量（Rx）および送信し たデータ量（Tx）

リ ン ク状態を表すボールの色は、次の よ う に現在のス テータ ス を示し ます。

 • 緑色： リ ン ク がフル ス ピー ド でア ッ プ状態になっています

 • 黄色： リ ン ク はア ッ プ状態ですがフル ス ピー ド ではあ り ません

 • 赤色： リ ン ク はア ッ プ状態ではあ り ません

 • 灰色： リ ン ク は管理上無効になっています

 • 青色： リ ン ク  ス テー ト 情報は使用で き ません（た と えば ASA）

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度を調整し ます。詳細
については、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。

Current Sessions ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Current Sessions ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スに現在ロ グ イ ン し ている ユーザ、セ ッ シ ョ ンが
生じ たマシンに関連付け られている  IP ア ド レ ス、各ユーザがアプ ラ イ アン ス上のページにア ク
セス し た最後の（アプ ラ イ アン スの ローカル時間に基づいた）時間を示し ます。自分を表すユー
ザ（現在ウ ィ ジ ェ ッ ト を表示し ている ユーザ）には、ユーザ ア イ コ ン（ ）のマーク が付け られ、
太字で示さ れます。ロ グオフする か非ア ク テ ィ ブになってか ら  1 時間以内に、セ ッ シ ョ ンは こ の
ウ ィ ジ ェ ッ ト のデータ か ら プルーニン グ さ れます。こ の ウ ィ ジ ェ ッ ト は、Detailed Dashboard およ
び Summary Dashboard の [Status] タ ブにデフ ォル ト で表示さ れます。
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  事前定義されたウ ィ ジ ェ ッ ト について
Current Sessions ウ ィ ジ ェ ッ ト で、次の こ と がで き ます。

 • いずれかのユーザ名を ク リ ッ ク し て、[User Management] ページでユーザ アカ ウ ン ト を管理
し ます。ユーザ アカ ウ ン ト の管理（61-46 ページ）を参照し て く だ さ い。

 • ホ ス ト  ア イ コ ン（ ）、ま たは IP ア ド レ スの隣の侵害さ れたホ ス ト  ア イ コ ン（ ）を ク リ ッ
ク し て、関連付け られている マシンのホ ス ト  プ ロ フ ァ イルを表示し ます。ホ ス ト  プ ロ フ ァ イ
ルの使用（49-1 ページ）を参照し て く だ さ い（ネ ッ ト ワーク検出でのDefense Centerのみ）。

 • いずれかの IP ア ド レ ス ま たはア ク セ ス時間を ク リ ッ ク し て、その IP ア ド レ スおよびその IP 
ア ド レ スに関連付け られている ユーザが Web イ ン ターフ ェ イ スに ロ グオン し た時間に よ っ
て制約される監査ロ グを表示し ます。監査レ コード の表示（69-2 ページ）を参照し て く だ さい。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度を調整し ます。詳細
については、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。

Custom Analysis ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Custom Analysis ウ ィ ジ ェ ッ ト は高度にカ ス タ マ イ ズ可能な ウ ィ ジ ェ ッ ト で、これを使用する と 、
FireSIGHT シ ス テムで収集および生成さ れた イベン ト の詳細情報を表示で き ます。 

Custom Analysis ウ ィ ジ ェ ッ ト には、ウ ィ ジ ェ ッ ト の多数のプ リ セ ッ ト が付属し ています。これ ら
のプ リ セ ッ ト は、Ciscoで事前定義された設定のグループです。プ リ セ ッ ト は例 と し て機能し、こ
れを使用し て展開に関する情報へすばや く ア ク セスで き ます。これ ら のプ リ セ ッ ト を使用する
こ と も、カ ス タ ム設定を作成する こ と も で き ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を設定する場合、ウ ィ ジ ェ ッ ト で表示するデータ を どの よ う に
グループ化する かを設定する集約方法の他に、どのテーブルおよび個々のフ ィ ール ド を表示す
る かを選択する必要があ り ます。

た と えば、[Intrusion Events] テーブルのデータ を表示する よ う にウ ィ ジ ェ ッ ト を設定し て、最近
の侵入イベン ト の リ ス ト を表示する よ う  Custom Analysis ウ ィ ジ ェ ッ ト を設定する こ と がで き ま
す。[Classification] フ ィ ール ド を選択し、こ のデータ を  [Count] に よ って集約する と 、各タ イ プの
イベン ト がい く つ生成さ れたかが通知さ れます。こ の数には、侵入イベン ト について レ ビ ューさ
れた イベン ト が含まれている こ と に注意し て く だ さ い。イベン ト 数を イベン ト  ビ ューアで表示
する場合は、レ ビ ューさ れた イベン ト は含まれません。
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  事前定義されたウ ィ ジ ェ ッ ト について  
一方、[Unique Events] に よ って集約する と 、各タ イ プで一意の侵入イベン ト がい く つ発生し たか
が通知さ れます（た と えばネ ッ ト ワーク の Trojan、企業ポ リ シーの潜在的な違反、行われたサー
ビ ス妨害攻撃の検出個数など）。

オプシ ョ ン と し て、保存さ れている検索（アプ ラ イ アン スに付属し ている事前定義の検索、ま た
はユーザが作成し たカ ス タ ム検索のいずれか）を使用し て、ウ ィ ジ ェ ッ ト を さ ら に制約する こ と
がで き ます。た と えば、最初の例（[Classification] フ ィ ール ド を使用し て [Count] で集約する）を、
[Dropped Events] の検索を使用し て制約する と 、各タ イ プの侵入イベン ト がい く つ ド ロ ッ プ さ れ
たかが通知さ れます。

ウ ィ ジ ェ ッ ト の背景の色付きバーは、各イベン ト の発生の相対数を示し ています。こ のバーは右
か ら左へ読みます。バーの色およびウ ィ ジ ェ ッ ト に表示される行数を変更で き ます。ま た、発生
頻度が最も多い イベン ト や、発生頻度が最も少ない イベン ト を表示する よ う ウ ィ ジ ェ ッ ト を設
定する こ と も で き ます。

矢印のア イ コ ン（ ）は、表示の ソー ト 順を示し て、制御し ています。下向き のア イ コ ンは降順を
表し、上向きのア イ コ ンは昇順を表し ます。ソー ト 順を変更するには、ア イ コ ンを ク リ ッ ク し ます。
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最新の結果以降何ら かの変更点があ る こ と を示すために、ウ ィ ジ ェ ッ ト では、各イベン ト の横に
次の 3 つのア イ コ ンの う ちの 1 つを表示し ます。

 • 新しいイベン ト  ア イ コ ン（ ）は、イベン ト が、最新の結果以降の ものであ る こ と を示し ます。

 • 上向き矢印のア イ コ ン（ ）は、ウ ィ ジ ェ ッ ト が最後にア ッ プデー ト さ れた後で、イベン ト が
こ の場所に上がって き た こ と を示し ます。イベン ト が何段階上がって き たかを表す数字が、
ア イ コ ンの横に示さ れます。

 • 下向き矢印のア イ コ ン（ ）は、ウ ィ ジ ェ ッ ト が最後にア ッ プデー ト さ れた後で、イベン ト が
こ の場所に下がって き た こ と を示し ます。イベン ト が何段階下がって き たかを表す数字が、
ア イ コ ンの横に示さ れます。

ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スの ローカル時間に基づいて、最後にア ッ プデー ト された時間を
表示し ます。ウ ィ ジ ェ ッ ト は、ダ ッ シ ュ ボー ド の時間範囲に基づいた頻度でア ッ プデー ト されま
す。た と えば、ダ ッ シ ュ ボー ド の時間範囲を  1 時間に設定する と 、ウ ィ ジ ェ ッ ト は 5 分ご と にア ッ
プデー ト さ れます。ま た、ダ ッ シ ュ ボー ド の時間範囲を  1 年に設定する と 、ウ ィ ジ ェ ッ ト は 1 週間
ご と にア ッ プデー ト さ れます。ダ ッ シ ュ ボー ド が次にア ッ プデー ト される タ イ ミ ン グ を設定す
る には、ウ ィ ジ ェ ッ ト の左下にあ る  [Last updated] の通知にポ イ ン タ を移動し ます。

注 保存さ れている検索を使用し て  Custom Analysis ウ ィ ジ ェ ッ ト を制約し、その後で検索を編集す
る と 、次にア ッ プデー ト さ れる まで ウ ィ ジ ェ ッ ト には変更が反映されません。

一定期間の イベン ト ま たは収集さ れたその他のデータ に関する情報が必要な場合は、対象の展
開で、一定期間に発生し た侵入イベン ト の合計数を表示する よ う な線グ ラ フ を表示する よ う に 
Custom Analysis ウ ィ ジ ェ ッ ト を設定する こ と がで き ます。一定期間のグ ラ フでは、ウ ィ ジ ェ ッ ト
で使用する タ イ ム  ゾーンおよび線の色を選択で き ます。
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  事前定義されたウ ィ ジ ェ ッ ト について  
最後に、ウ ィ ジ ェ ッ ト のカ ス タ ム  タ イ ト ルを選択で き ます。

Custom Analysis ウ ィ ジ ェ ッ ト か ら、イベン ト  ビ ュー（つま り ワーク フ ロー）を起動する こ と がで
き ます。イベン ト  ビ ューは、ウ ィ ジ ェ ッ ト に表示さ れる イベン ト に関する詳細情報を提供し ま
す。こ れには、詳細情報を表示する イベン ト を ク リ ッ ク し ます。

ま たは、Custom Analysis ウ ィ ジ ェ ッ ト のいずれかの IP ア ド レ ス を右ク リ ッ ク し て コ ンテキ ス ト  
メ ニ ューを表示し ます。コ ンテキ ス ト  メ ニ ューか ら、関連する ホ ス ト の詳細な情報を取得し た
り 、Security Intelligence フ ィ ルタ リ ングに対する グ ローバルなブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ
ス ト に情報を追加し た り する こ と がで き ます。

注 Custom Analysis ウ ィ ジ ェ ッ ト を どの よ う に設定する かに よ って、アプ ラ イ アン ス  リ ソースの消
費量が増え る こ と があ り ます。赤い影の付いた Custom Analysis ウ ィ ジ ェ ッ ト は、その ウ ィ ジ ェ ッ
ト の使用に よ り シ ス テムのパフ ォーマン スが低下し ている こ と を示し ています。ウ ィ ジ ェ ッ ト
が長時間赤い状態のま まになっている場合は、その ウ ィ ジ ェ ッ ト を削除する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • Custom Analysis ウ ィ ジ ェ ッ ト の設定（55-15 ページ）

 • Custom Analysis ウ ィ ジ ェ ッ ト か ら関連付け られている イベン ト を表示する（55-27 ページ）

 • Custom Analysis ウ ィ ジ ェ ッ ト の制限（55-28 ページ）

 • コ ンテキ ス ト  メ ニ ューの使用（2-5 ページ）

Custom Analysis ウ ィ ジ ェ ッ ト の設定

ラ イ セン ス： すべて

他のウ ィ ジ ェ ッ ト と 同様に、Custom Analysis ウ ィ ジ ェ ッ ト には動作を決定する ためのプ リ フ ァ
レ ン スがあ り ます。Custom Analysis ウ ィ ジ ェ ッ ト を設定する には、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン
スについて（55-7 ページ）に記載さ れている よ う にプ リ フ ァ レ ン ス を表示し ます。 

イベン ト の相対的な発生数を示す（棒グ ラ フ）よ う に ウ ィ ジ ェ ッ ト を設定する か、一定期間のグ
ラ フ を示す（線グ ラ フ）よ う に ウ ィ ジ ェ ッ ト を設定する かに よ って、表示される プ リ フ ァ レ ン ス
のセ ッ ト が異な り ます。 

棒グ ラ フ を表示する よ う に ウ ィ ジ ェ ッ ト を設定する には、[Field] ド ロ ッ プダ ウ ン リ ス ト か ら  
[Time] を除 く 任意の値を選択し ます。
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線グ ラ フ を表示する よ う に ウ ィ ジ ェ ッ ト を設定する には、[Field] ド ロ ッ プダ ウ ン リ ス ト か ら  
[Time] を選択し ます。

次の表に、Custom Analysis ウ ィ ジ ェ ッ ト で設定で き る さ ま ざ ま な設定について示し ます。

表 55-4 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ フ ァ レンス 

使用するプ リ
フ ァ レ ンス 制御する内容

Title ウ ィ ジ ェ ッ ト の タ イ ト ル。

タ イ ト ルを指定し ない場合、アプ ラ イ アン スは、設定済みの イベン ト  タ イ
プを ウ ィ ジ ェ ッ ト の タ イ ト ル と し て使用し ます。

プ リ セ ッ ト ウ ィ ジ ェ ッ ト のプ リ セ ッ ト 。

Custom Analysis ウ ィ ジ ェ ッ ト には多数のプ リ セ ッ ト が付属し ています。こ
れら のプ リ セ ッ ト は、Ciscoに よ って事前定義さ れた ウ ィ ジ ェ ッ ト の設定で
す。プ リ セ ッ ト は例 と し て機能し、こ れを使用し て展開に関する情報へすば
や く ア ク セスで き ます。こ れら のプ リ セ ッ ト を使用する こ と も、カ ス タ ム設
定を作成する こ と も で き ます。

プ リ セ ッ ト の詳細については、Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト
の表を参照し て く だ さ い。

Table ウ ィ ジ ェ ッ ト が表示する イベン ト  データ が含まれてい る イベン ト のテー
ブル。

フ ィ ール ド 表示する イベン ト タ イ プの特定のフ ィ ール ド 。

ヒ ン ト 一定期間のグ ラ フ を表示する には、[Time] を選択し ます。

Aggregate ウ ィ ジ ェ ッ ト の集約方法。

集約方法は、表示するデータ を ウ ィ ジ ェ ッ ト がどの よ う にグループ化する
かを設定し ます。ほ と んどの イベン ト  タ イ プで、デフ ォル ト の集約基準は 
[Count] です。

フ ィ ルタ ウ ィ ジ ェ ッ ト が表示するデータ を さ ら に制限する ための、ユーザ定義のア
プ リ ケーシ ョ ン  フ ィ ルタ。

[Application Statistics] ま たは [Intrusion Event Statistics by Application] テー
ブルのデータ を表示し てい る場合は、アプ リ ケーシ ョ ン  フ ィ ルタ のみ使用
で き ます。アプ リ ケーシ ョ ン  フ ィ ルタ の詳細については、アプ リ ケーシ ョ
ン  フ ィ ルタ の操作（3-16 ページ）を参照し て く だ さ い。

検索 ウ ィ ジ ェ ッ ト が表示するデータ を さ ら に制限する ために使用する、保存済
みの検索。

検索を指定する必要はあ り ませんが、プ リ セ ッ ト の中には事前定義さ れた
検索が使用さ れる も のがあ り ます。 

ア ス タ リ ス ク（*）な し でフ ィ ール ド 内のデータ を使用する保存済みの接続
イベン ト 検索を作成する と 、ウ ィ ジ ェ ッ ト に誤ったデータ が表示さ れます。
接続イベン ト に基づいてカ ス タ ム分析ダ ッ シ ュ ボー ド のウ ィ ジ ェ ッ ト を制
約で き る のは、接続サマ リ ーを制限し てい る フ ィ ール ド だけです。無効な検
索はグ レー表示さ れ、選択で き ません。

表示 発生頻度が最も多い イベン ト を表示する（[Top] ）か、発生頻度が最も少ない
イベン ト を表示する（[Bottom]）か。 
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  事前定義されたウ ィ ジ ェ ッ ト について  
以下の表で、Custom Analysis ウ ィ ジ ェ ッ ト で使用で き る プ リ セ ッ ト について説明し ます。ま た、
各プ リ セ ッ ト がDefense Center事前定義さ れたどのダ ッ シ ュ ボー ド に使用さ れる かについて も示
し ます（事前定義さ れたダ ッ シ ュ ボー ド があ る場合）。次の点に注意し て く だ さ い。

 • NO MDC THIS TIME管理対象デバイ ス上の事前定義さ れたダ ッ シ ュ ボー ド には、Custom 
Analysis ウ ィ ジ ェ ッ ト が含まれていません。 

 • DC500 Defense Center はサポー ト し ていない機能のデータ を表示し ません。ま た、シ リ ーズ 2 
デバイ スおよび Cisco NGIPS for Blue Coat X-Series はサポー ト し ていない機能のデータ を検
出し ません。 

特定の ラ イ セン ス  タ イ プの詳細については、サービ ス  サブス ク リ プシ ョ ン（65-8 ページ）を参照
し て く だ さ い。

.

結果 表示する結果の行数。

結果は 10 から  25 行で表示でき ます。行数は 5 行ずつ増やすこ と ができ ます。

Show Movers 最新の結果以降の変更を示すア イ コ ン を表示する かど う か。

Time Zone 結果の表示に使用する タ イ ム  ゾーン。

タ イ ム  ゾーンは、時間ベースのフ ィ ール ド を選択し た と き に常に表示さ れ
ます。

色 各結果の相対的な発生数を示す、ウ ィ ジ ェ ッ ト 背景のバーの色。

表 55-4 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ フ ァ レンス（続き）

使用するプ リ
フ ァ レ ンス 制御する内容

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト  

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス

All Intrusion Events ダ ッ シ ュ ボー ド の時間範囲で、モニ タ リ ン グ
対象のネ ッ ト ワーク上の侵入イベン ト の合
計数のグ ラ フ を表示し ます。

Detailed Dashboard

サマ リ ー ダ ッ シ ュ
ボー ド

Protection

All Intrusion Events（Not 
Dropped）

発生頻度が最も多い タ イ プの侵入イベン ト
を分類し て表示し ます。こ こ では、イベン ト
の一部 と し てパケ ッ ト は ド ロ ッ プ し ていま
せん。

Detailed Dashboard Protection

Allowed Connections by 
Application

モニ タ リ ン グ対象のネ ッ ト ワーク上で許
可さ れたアプ リ ケーシ ョ ンの接続を、アプ
リ ケーシ ョ ン ご と にグループ化し て表示
し ます。

Application Statistics FireSIGHT

Allowed Connections by 
Application Risk

モニ タ リ ン グ対象のネ ッ ト ワーク上で許可
さ れたアプ リ ケーシ ョ ンの接続を、アプ リ
ケーシ ョ ンの リ ス ク  レベルに よ ってグルー
プ化し て表示し ます。

Application Statistics FireSIGHT

Allowed Connections by 
Business Relevance

モニ タ リ ン グ対象のネ ッ ト ワーク上で許可
さ れたアプ リ ケーシ ョ ンの接続を、事業活動
の推定さ れる関連性に よ ってグループ化し
て表示し ます。

Application Statistics FireSIGHT
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Allowed Connections by 
URL Category

モニ タ リ ン グ対象のネ ッ ト ワーク上で許可
さ れたアプ リ ケーシ ョ ンの接続を、URL カ
テゴ リ ご と にグループ化し て表示し ます。

URL Statistics URL Filtering

Allowed Connections by 
URL Reputation

モニ タ リ ン グ対象のネ ッ ト ワーク上で許可
さ れたアプ リ ケーシ ョ ンの接続を、URL レ
ピ ュ テーシ ョ ン ご と にグループ化し て表示
し ます。

URL Statistics URL Filtering

Allowed Connections by 
User

モニ タ リ ン グ対象のネ ッ ト ワーク上で許可
さ れたアプ リ ケーシ ョ ンの接続を、接続し
ている ユーザご と にグループ化し て表示し
ます。

Access Controlled User 
Statistics

FireSIGHT

Application Protocols 
Introducing Malware

ネ ッ ト ワーク を介し て送信さ れたマルウ ェ
ア  フ ァ イルの数を、フ ァ イルの送信に使用
さ れたアプ リ ケーシ ョ ン  プ ロ ト コルご と に
グループ化し て表示し ます。

Files Dashboard Malware

Application Protocols 
Transferring Files

ネ ッ ト ワーク を介し て送信さ れたフ ァ イル
の数を、フ ァ イルの送信に使用さ れたアプ リ
ケーシ ョ ン  プ ロ ト コルご と にグループ化し
て表示し ます。

Files Dashboard Protection

Client Applications 
Introducing Malware

FireAMP コ ネ ク タ で検出さ れたマルウ ェ ア
にア ク セス し た、ま たは作成し たアプ リ ケー
シ ョ ン、ま たは親フ ァ イルを表示し ます。

Files Dashboard FireAMPサブス
ク リ プシ ョ ン

Client Applications 
Transferring Files

ネ ッ ト ワーク を介し てフ ァ イルを送信し た
アプ リ ケーシ ョ ン、ま たは親フ ァ イルを表示
し ます。

Files Dashboard Protection

ク ラ イ アン ト モニ タ リ ン グ対象のネ ッ ト ワーク上の ク ラ
イ アン ト を、タ イ プご と に表示し ます。

Detailed Dashboard FireSIGHT

Connections by 
Application

モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ン を、検出さ れた接続数に基づい
て表示し ます。

Connection Summary FireSIGHT

Connections by 
Destination Continent

モニ タ リ ン グ対象のネ ッ ト ワーク か ら送信
さ れた接続の宛先の大陸を、接続数に基づい
て表示し ます。

Connection Summary FireSIGHT

Connections by 
Destination Country

モニ タ リ ン グ対象のネ ッ ト ワーク か ら送信
さ れた接続の宛先の国を、接続数に基づいて
表示し ます。

Connection Summary FireSIGHT

Connections by Initiator IP モニ タ リ ン グ対象のネ ッ ト ワーク上のホ ス
ト  IP ア ド レ ス を、接続（ホ ス ト 上の IP ア ド
レ スがセ ッ シ ョ ン を開始し た接続）の数に基
づいて表示し ます。

Connection Summary FireSIGHT

Connections by Port モニタ リ ング対象のネ ッ ト ワーク上のポー ト
を、検出された接続数に基づいて表示し ます。

Connection Summary FireSIGHT

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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Connections by Responder 
IP

モニ タ リ ン グ対象のネ ッ ト ワーク上のホ ス
ト  IP ア ド レ ス を、セ ッ シ ョ ンのレ スポンダ
がホ ス ト 上の IP ア ド レ スであ った接続の数
に基づいて表示し ます。こ のウ ィ ジ ェ ッ ト の
出力は、接続の ロ ギン グ設定に よ って異な り
ます。

Connection Summary FireSIGHT

Connections by Security 
Intelligence Category

モニ タ リ ン グ対象のネ ッ ト ワーク上の 
Security Intelligence に よ ってモニ タ リ ン グ
ま たはブ ロ ッ ク さ れたすべての接続を、
Security Intelligence のカテゴ リ ご と にグ
ループ化し て表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

Protection

Connections by Source 
Continent

モニ タ リ ン グ対象のネ ッ ト ワーク と 通信す
る大陸を、各大陸か ら開始さ れた接続数に基
づいて表示し ます。

Connection Summary FireSIGHT

Connections by Source 
Country

モニ タ リ ン グ対象のネ ッ ト ワーク と 通信す
る国を、各国か ら開始さ れた接続数に基づい
て表示し ます。

Connection Summary FireSIGHT

Connections by URL 
Category

モニ タ リ ン グ対象のネ ッ ト ワーク上のすべ
てのアプ リ ケーシ ョ ンの接続を、URL カテ
ゴ リ ご と にグループ化し て表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

URL Filtering

Connections by URL 
Reputation

モニ タ リ ン グ対象のネ ッ ト ワーク上のすべ
てのアプ リ ケーシ ョ ンの接続を、URL レ
ピ ュ テーシ ョ ン ご と にグループ化し て表示
し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

URL Filtering

Connections over Time ダ ッ シ ュ ボー ド の時間範囲で、モニ タ リ ン グ
対象のネ ッ ト ワーク上の接続の合計数のグ
ラ フ を表示し ます。

Connection Summary FireSIGHT

Denied Connections by 
Application

モニ タ リ ン グ対象のネ ッ ト ワーク上で拒否
さ れた接続を、アプ リ ケーシ ョ ン ご と にグ
ループ化し て表示し ます。

Application Statistics FireSIGHT

Denied Connections by 
URL Category

モニ タ リ ン グ対象のネ ッ ト ワーク上で拒否
さ れた接続を、URL カテゴ リ ご と にグルー
プ化し て表示し ます。

URL Statistics URL Filtering

Denied Connections by 
URL Reputation

モニ タ リ ン グ対象のネ ッ ト ワーク上で拒否
さ れた接続を、URL レ ピ ュ テーシ ョ ン ご と
にグループ化し て表示し ます。

URL Statistics URL Filtering

Denied Connections by 
User

モニ タ リ ン グ対象のネ ッ ト ワーク上で拒否
さ れた接続を、接続し ている ユーザご と にグ
ループ化し て表示し ます。

Access Controlled User 
Statistics

FireSIGHT

Dropped Events by 
Application

ド ロ ッ プ さ れた侵入イベン ト を、アプ リ ケー
シ ョ ン ご と にグループ化し て表示し ます。

Application Statistics Protection + 
FireSIGHT

Dropped Events by User ド ロ ッ プ さ れた侵入イベン ト を、ユーザご と
にグループ化し て表示し ます。

Access Controlled User 
Statistics

Protection + 
FireSIGHT

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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Dropped Intrusion Events 侵入イベン ト の数を分類し て表示し ます。こ
こ では、パケ ッ ト が ド ロ ッ プ さ れています。 

Detailed Dashboard

サマ リ ー ダ ッ シ ュ
ボー ド

Protection

Dynamic Analysis Traffic 
by Device

分析用に Collective Security Intelligence ク ラ
ウ ド  に送信さ れたフ ァ イル データ のサ イ ズ
に基づいて、最も ア ク テ ィ ブなデバイ ス を表
示し ます。 

Files Dashboard Malware

Dynamic Analysis Traffic 
over Time

ダ ッ シ ュ ボー ド の時間範囲で、取得さ れ、分
析用に ク ラ ウ ド に送信さ れた ァ イル データ
のサ イ ズを表示し ます。

Files Dashboard Malware

File Actions ネ ッ ト ワーク を介し て送信さ れたフ ァ イル
の数を、フ ァ イルの処理に使用し たフ ァ イル 
ルール ア ク シ ョ ン ご と にグループ化し て表
示し ます。

Files Dashboard Protection ま たは 
Malware

File Categories ネ ッ ト ワーク を介し て送信さ れたフ ァ イル
の数を、フ ァ イルのカテゴ リ ご と にグループ
化し て表示し ます。

Files Dashboard Protection

File Dispositions マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ フ ァ イ
ル ルールの結果 と し てネ ッ ト ワーク  ト ラ
フ ィ ッ ク内で検出さ れたフ ァ イル数を、マル
ウ ェ アの性質ご と にグループ化し て表示し
ます。

Files Dashboard Malware

File Names ネ ッ ト ワーク を介し て送信さ れたフ ァ イル
の数を、フ ァ イル名ご と にグループ化し て表
示し ます。

Files Dashboard Protection

File Storage by Device 最も多 く のフ ァ イル データ を格納し たデバ
イ ス を表示し ます。

Files Dashboard Malware

File Storage by Disposition デバイ ス上に格納さ れたフ ァ イル データ の
サ イ ズ（KB）を、フ ァ イルの性質に基づいて
表示し ます。

Files Dashboard Malware

File Storage by Type デバイ ス上に格納さ れたフ ァ イル データ の
サ イ ズ（KB）を、フ ァ イルの タ イ プに基づい
て表示し ます。

Files Dashboard Malware

File Storage over Time ダ ッ シ ュ ボー ド の時間範囲で管理対象のデ
バイ ス上に格納さ れている フ ァ イル データ
のキ ロバイ ト 数のグ ラ フ を表示し ます。

Files Dashboard Malware

File Transfers over Time ダ ッ シ ュ ボー ド の時間範囲で、ネ ッ ト ワーク  
ト ラ フ ィ ッ ク内でシ ス テムに よ って検出さ
れたフ ァ イル転送の合計数のグ ラ フ を表示
し ます。

Files Dashboard Protection

File Types ネ ッ ト ワーク を介し て送信さ れたフ ァ イル
の数を、フ ァ イルの タ イ プご と にグループ化
し て表示し ます。

Files Dashboard Protection

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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  事前定義されたウ ィ ジ ェ ッ ト について  
File Types Infected with 
Malware

シ ス テム、ま たは FireAMP コ ネ ク タ に よ っ
てネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出さ れ
たマルウ ェ アの数を、フ ァ イルの タ イ プご と
にグループ化し て表示し ます。

Files Dashboard Malware

Files Sent for Dynamic 
Analysis over Time

ダ ッ シ ュ ボー ド の時間範囲で、動的分析のた
めに送信さ れたフ ァ イルの合計数のグ ラ フ
を表示し ます。

Files Dashboard Malware

Files Stored over Time ダ ッ シ ュ ボー ド の時間範囲で、管理対象のデ
バイ ス上に格納さ れたフ ァ イルの合計数の
グ ラ フ を表示し ます。

Files Dashboard Malware

Hosts Receiving Files ネ ッ ト ワーク上のホ ス ト  IP ア ド レ スで受信
し た（ダ ウ ン ロー ド し た）フ ァ イル数を、IP 
ア ド レ ス ご と にグループ化し て表示し ます。

Files Dashboard Protection

Hosts Receiving Malware ネ ッ ト ワーク上のホ ス ト  IP ア ド レ スで受信
し たマルウ ェ ア  フ ァ イル数を、IP ア ド レ ス
ご と にグループ化し て表示し ます。

Files Dashboard Malware ラ イ セ
ン ス ま たは 
FireAMP サブス
ク リ プシ ョ ン

Hosts Sending Files ネ ッ ト ワーク上のホ ス ト  IP ア ド レ スか ら送
信し た（ア ッ プ ロー ド し た）フ ァ イル数を、IP 
ア ド レ ス ご と にグループ化し て表示し ます。

Files Dashboard Protection

Hosts Sending Malware ネ ッ ト ワーク上のホ ス ト  IP ア ド レ スか ら送
信し たマルウ ェ ア  フ ァ イル数を、IP ア ド レ
ス ご と にグループ化し て表示し ます。

Files Dashboard Malware

Impact X Events by 
Application

予想される影響レベルが X（X は数字の 0 ～ 4）
の イベン ト の数を、アプ リ ケーシ ョ ン ご と に
グループ化し て表示し ます。

Application Statistics Protection + 
FireSIGHT

Impact Level X Events by 
Application Protocol

予想される影響レベルが X（X は数字の 1 ～ 2）
の イベン ト の数を、アプ リ ケーシ ョ ン  プ ロ
ト コルご と にグループ化し て表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

Protection + 
FireSIGHT

Impact Level X Events by 
User

予想さ れる影響レベルが X（X は数字の 0 ～ 
4）の イベン ト の数を、ユーザご と にグループ
化し て表示し ます。

Access Controlled User 
Statistics

Protection + 
FireSIGHT

Indications of Compromise 
by Host

ト リ ガーさ れた侵害の兆候の数を、関連付け
られている ホ ス ト  IP ア ド レ ス ご と にグルー
プ化し て表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Intrusion Events Requiring 
Analysis

分析が必要な侵入イベン ト の数を、イベン ト
の分類に基づいて表示し ます。

Detailed Dashboard Protection + 
FireSIGHT

Intrusion Events by 
Destination Continent

侵入イベン ト の対象 と なった大陸を、各大陸
に関連付け られている イベン ト の数に基づ
いて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Intrusion Events by 
Destination Country

侵入イベン ト の対象 と なった国を、各国に関
連付け られている イベン ト の数に基づいて
表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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  事前定義されたウ ィ ジ ェ ッ ト について
Intrusion Events by Source 
Continent

侵入イベン ト が生じ た大陸を、各大陸か ら生
じ た イベン ト の数に基づいて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Intrusion Events by Source 
Country

侵入イベン ト が生じ た国を、各国か ら生じ た
イベン ト の数に基づいて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Intrusion Events to High 
Criticality Hosts

侵入イベン ト を、重要度の高いホ ス ト で発生
し ている侵入イベン ト の数に基づいて表示
し ます。

Detailed Dashboard Protection + 
FireSIGHT

Malware Intrusions 侵入イベン ト を、マルウ ェ アを送信し ている
接続で発生し ている侵入イベン ト の数に基
づいて表示し ます。

Files Dashboard Malware

Malware Threats シ ス テム、ま たは FireAMP コ ネ ク タ に よ っ
てネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出さ れ
たマルウ ェ アの脅威の数を、脅威の名前ご と
にグループ化し て表示し ます。

Files Dashboard Malware ラ イ セ
ン ス ま たは 
FireAMP サブス
ク リ プシ ョ ン

New Indications of 
Compromise over Time

ダ ッ シ ュ ボー ド の時間範囲で検出さ れた、侵
害の新し い兆候のグ ラ フ を表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

オペレーテ ィ ング  シ ス
テム

オペレーテ ィ ン グ  シ ス テム を、ネ ッ ト ワー
ク 内の各オペレーテ ィ ン グ  シ ス テム を実行
し ている ホ ス ト の数に基づいて表示し ます。

Detailed Dashboard FireSIGHT

Possible Zero-Day 
Malware

フ ァ イルの性質が不明で、脅威ス コ アが 
High ま たは Very High のいずれかであ り 、
ゼ ロデ ィ  マルウ ェ アであ る可能性が高い検
出さ れたフ ァ イルを、フ ァ イルが検出さ れた
回数に基づいて表示し ます。

Files Dashboard Malware

Processes Introducing 
Malware

FireAMP コ ネ ク タ に よ って検出さ れたマル
ウ ェ アにア ク セス し たシ ス テム  プ ロ セス、
ま たはそれら のマルウ ェ アを作成し たシ ス
テム  プ ロ セス を表示し ます。

Files Dashboard Malware ラ イ セ
ン ス ま たは 
FireAMP サブス
ク リ プシ ョ ン

Risky Applications with 
Low Business Relevance

アプ リ ケーシ ョ ン  リ ス ク のレベルが高 く 、
予想さ れる ビジネ ス関連性が低い、モニ タ リ
ン グ対象のネ ッ ト ワーク 上のすべてのアプ
リ ケーシ ョ ン接続を表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

サーバ サーバを、ホ ス ト の数ご と に表示し ます。 Detailed Dashboard FireSIGHT

SSL Actions 暗号化さ れた ト ラ フ ィ ッ ク で行われた SSL 
ルール ア ク シ ョ ンの数を、頻度に基づいて
表示し ます。 

Connection Summary いずれか

SSL Certificate Status SSL 暗号化セ ッ シ ョ ンでシ ス テムが検出し
た証明書ス テータ スの数を、頻度に基づいて
表示し ます。 

Connection Summary いずれか

SSL Decryption Failure 
Reasons

シ ス テムが SSL 暗号化セ ッ シ ョ ン を正し く
復号化で き なかった理由の数を、頻度に基づ
いて表示し ます。

Connection Summary いずれか

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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  事前定義されたウ ィ ジ ェ ッ ト について  
SSL Sessions Decrypted 
over Time

ダ ッ シ ュ ボー ド の時間範囲で、シ ス テムが復
号化し た SSL 暗号化セ ッ シ ョ ンの数のグ ラ
フ を表示し ます。

Connection Summary いずれか

SSL Sessions Not 
Decrypted over Time

ダ ッ シ ュ ボー ド の時間範囲で、シ ス テムが復
号化し なかった SSL 暗号化セ ッ シ ョ ンの数
のグ ラ フ を表示し ます。

Connection Summary いずれか

SSL Sessions with Errors 
over Time

ダ ッ シ ュ ボー ド の時間範囲で、内部エ ラーが
含まれている こ と をシ ス テムが検出し た 
SSL 暗号化セ ッ シ ョ ンの数のグ ラ フ を表示
し ます。 

Connection Summary いずれか

Threat Detections over 
Time

ダ ッ シ ュ ボー ド の時間範囲で、ネ ッ ト ワーク  
ト ラ フ ィ ッ ク においてシ ス テム、ま たは 
FireAMP コ ネ ク タ のいずれかに よ って検出
さ れたマルウ ェ ア脅威の合計数のグ ラ フ を
表示し ます。

Files Dashboard Malware ラ イ セ
ン ス ま たは 
FireAMP サブス
ク リ プシ ョ ン

Top Attackers モニ タ リ ン グ対象のネ ッ ト ワーク上の攻撃
元のホ ス ト  IP ア ド レ ス を、リ ス ト さ れた  IP 
ア ド レ スが、イベン ト の発生元の接続での攻
撃者であ る侵入イベン ト の数に基づいて表
示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

Protection

Top Client Applications 
Seen

モニ タ リ ン グ対象のネ ッ ト ワーク上の ク ラ
イ アン ト  アプ リ ケーシ ョ ン を、ク ラ イ アン
ト  アプ リ ケーシ ョ ンに よ って伝送さ れた
データ の合計（キ ロバイ ト ）に基づいて表示
し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Top Operating Systems 
Seen

モニ タ リ ン グ対象のネ ッ ト ワーク上のオペ
レーテ ィ ン グ  シ ス テム を、そのオペレー
テ ィ ン グ  シ ス テム を持つネ ッ ト ワーク  ホ ス
ト の数に基づいて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Top Server Applications 
Seen

モニ タ リ ン グ対象のネ ッ ト ワーク上のサー
バ アプ リ ケーシ ョ ン を、サービ ス を実行し
ている ホ ス ト の数に基づいて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Top Targets モニ タ リ ン グ対象のネ ッ ト ワーク上のホ ス
ト  IP ア ド レ ス を、ア ド レ スが イベン ト の発
生元の接続の対象であ った侵入イベン ト の
数に基づいて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

Protection

Top Threats 脅威ス コ アの分布を、その脅威ス コ アを持つ
格納フ ァ イルの数に基づいて表示し ます。 

Files Dashboard Malware

Top Web Applications 
Seen

モニ タ リ ン グ対象のネ ッ ト ワーク上の Web 
アプ リ ケーシ ョ ン を、ク ラ イ アン ト  アプ リ
ケーシ ョ ンに よ って伝送さ れたデータ の合
計キ ロバイ ト 数に基づいて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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  事前定義されたウ ィ ジ ェ ッ ト について
Total Events by 
Application

モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ン を、アプ リ ケーシ ョ ンに よ って
生成さ れた侵入イベン ト の数に基づいて表
示し ます。

Application Statistics Protection + 
FireSIGHT

Total Events by 
Application Protocol

モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ン  プ ロ ト コルを、アプ リ ケー
シ ョ ン  プ ロ ト コルに関連付け られている侵
入イベン ト の数に基づいて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

Protection + 
FireSIGHT

Total Events by User モニ タ リ ン グ対象のネ ッ ト ワーク上のユー
ザを、各ユーザのア ク テ ィ ビテ ィ に よ って生
成さ れた侵入イベン ト の数に基づいて表示
し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

Access Controlled User 
Statistics

Protection + 
FireSIGHT

Traffic by Application モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ン を、ダ ッ シ ュ ボー ド の時間範囲
で、モニ タ リ ン グ対象のネ ッ ト ワーク におい
てアプ リ ケーシ ョ ンに よ って伝送さ れた
データ の合計キ ロバイ ト 数に基づいて表示
し ます。

Application Statistics

Connection Summary

Detailed Dashboard

FireSIGHT

Traffic by Application 
Category

モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ン  カテゴ リ を、ダ ッ シ ュ ボー ド
の時間範囲で、モニ タ リ ン グ対象のネ ッ ト
ワーク において各カテゴ リ のアプ リ ケー
シ ョ ンに よ って伝送さ れたデータ の合計キ
ロバイ ト 数に基づいて表示し ます。

Application Statistics

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Traffic by Application Risk モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ンの予想さ れる リ ス ク  レベル
を、ダ ッ シ ュ ボー ド の時間範囲で、モニ タ リ
ン グ対象のネ ッ ト ワーク において各レベル
でアプ リ ケーシ ョ ンに よ って伝送さ れた
データ の合計キ ロバイ ト 数に基づいて表示
し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Traffic by Business 
Relevance

モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ンの予想さ れる ビジネ ス関連性
レベルを、ダ ッ シ ュ ボー ド の時間範囲で、モ
ニ タ リ ン グ対象のネ ッ ト ワーク において各
レベルでアプ リ ケーシ ョ ンに よ って伝送さ
れたデータ の合計キ ロバイ ト 数に基づいて
表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Traffic by Destination 
Continent

モニ タ リ ン グ対象のネ ッ ト ワーク か ら ア ク
セス さ れた大陸を、ダ ッ シ ュ ボー ド の時間範
囲で、モニ タ リ ン グ対象のネ ッ ト ワーク にお
いて各大陸へ伝送さ れたデータ の合計キ ロ
バイ ト 数に基づいて表示し ます。

Connection Summary FireSIGHT

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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  事前定義されたウ ィ ジ ェ ッ ト について  
Traffic by Destination 
Country

モニ タ リ ン グ対象のネ ッ ト ワーク か ら ア ク
セス さ れた国を、ダ ッ シ ュ ボー ド の時間範囲
で、モニ タ リ ン グ対象のネ ッ ト ワーク におい
て各国へ伝送さ れたデータ の合計キ ロバイ
ト 数に基づいて表示し ます。

Connection Summary FireSIGHT

Traffic by Initiator IP モニ タ リ ン グ対象のネ ッ ト ワーク上のホ ス
ト  IP ア ド レ ス を、ダ ッ シ ュ ボー ド の時間範
囲で、モニ タ リ ン グ対象のネ ッ ト ワーク にお
いて IP ア ド レ スか ら伝送さ れたデータ の合
計キ ロバイ ト 数に基づいて表示し ます。

Connection Summary

Detailed Dashboard

FireSIGHT

Traffic by Initiator User モニ タ リ ン グ対象のネ ッ ト ワーク上のユー
ザを、ユーザが ロ グ イ ン し たホ ス ト で受信し
たデータ の合計（キ ロバイ ト ）に基づいて表
示し ます。

Detailed Dashboard

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Traffic by Port モニ タ リ ン グ対象のネ ッ ト ワーク上のレ ス
ポンダ ポー ト を、ダ ッ シ ュ ボー ド の時間範
囲で、モニ タ リ ン グ対象のネ ッ ト ワーク にお
いて各ポー ト を介し て伝送さ れたデータ の
合計キ ロバイ ト 数に基づいて表示し ます。こ
のウ ィ ジ ェ ッ ト の出力は、接続の ロ ギン グ設
定に よ って異な り ます。

Connection Summary FireSIGHT

Traffic by Responder IP モニ タ リ ン グ対象のネ ッ ト ワーク上の IP ア
ド レ ス を、ダ ッ シ ュ ボー ド の時間範囲で、（ホ
ス ト 上の）IP ア ド レ スに よ って受信し た
データ の合計キ ロバイ ト 数に基づいて表示
し ます。こ のウ ィ ジ ェ ッ ト の出力は、接続の
ロ ギン グ設定に よ って異な り ます。

Connection Summary

Detailed Dashboard

FireSIGHT

Traffic by Security 
Intelligence Category

モニ タ リ ン グ対象のネ ッ ト ワーク上の 
Security Intelligence カテゴ リ を、ダ ッ シ ュ
ボー ド の時間範囲で、各カテゴ リ の接続を介
し て伝送さ れたデータ の合計キ ロバイ ト 数
に基づいて表示し ます。

サマ リ ー ダ ッ シ ュ
ボー ド

Protection

Traffic by Source 
Continent

モニ タ リ ン グ対象のネ ッ ト ワークへデータ
を伝送し ている大陸を、ダ ッ シ ュ ボー ド の時
間範囲で、モニ タ リ ン グ対象のネ ッ ト ワーク
において各大陸か ら伝送さ れたデータ の合
計キ ロバイ ト 数に基づいて表示し ます。

Connection Summary FireSIGHT

Traffic by Source Country モニ タ リ ン グ対象のネ ッ ト ワークへデータ
を伝送し ている国を、ダ ッ シ ュ ボー ド の時間
範囲で、モニ タ リ ン グ対象のネ ッ ト ワーク に
おいて各国か ら伝送さ れたデータ の合計キ
ロバイ ト 数に基づいて表示し ます。

Connection Summary FireSIGHT

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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  事前定義されたウ ィ ジ ェ ッ ト について
Traffic by URL Category モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ン  URL カテゴ リ を、ダ ッ シ ュ
ボー ド の時間範囲で、各カテゴ リ の URL と
通信さ れたデータ の合計キ ロバイ ト 数に基
づいて表示し ます。

URL Statistics URL Filtering

Traffic by URL Reputation モニ タ リ ン グ対象のネ ッ ト ワーク上のアプ
リ ケーシ ョ ン  URL レ ピ ュ テーシ ョ ン  タ イ
プを、ダ ッ シ ュ ボー ド の時間範囲で、各レ
ピ ュ テーシ ョ ンの URL と 通信さ れたデータ
の合計キ ロバイ ト 数に基づいて表示し ます。

URL Statistics URL Filtering

Traffic by User モニ タ リ ン グ対象のネ ッ ト ワーク上のユー
ザを、ダ ッ シ ュ ボー ド の時間範囲で、各ユー
ザ と 通信さ れたデータ の合計キ ロバイ ト 数
に基づいて表示し ます。

な し FireSIGHT

Traffic over Time ダ ッ シ ュ ボー ド の時間範囲で、モニ タ リ ン グ
対象のネ ッ ト ワーク で伝送さ れたデータ の
合計キ ロバイ ト 数のグ ラ フ を表示し ます。

Connection Summary

Detailed Dashboard

FireSIGHT

Unique Applications over 
Time

ダ ッ シ ュ ボー ド の時間範囲で、モニ タ リ ン
グ対象のネ ッ ト ワーク で検出さ れた一意の
アプ リ ケーシ ョ ンの合計のグ ラ フ を表示し
ます。

Application Statistics

サマ リ ー ダ ッ シ ュ
ボー ド

FireSIGHT

Unique Users over Time ダ ッ シ ュ ボー ド の時間範囲で、モニ タ リ ン グ
対象のネ ッ ト ワーク で検出さ れた一意の
ユーザの合計のグ ラ フ を表示し ます。

Access Controlled User 
Statistics

FireSIGHT

Users Affected by Malware シ ス テム、ま たは FireAMP コ ネ ク タ に よ っ
てネ ッ ト ワーク  ト ラ フ ィ ッ ク内で検出さ れ
た脅威の数を、ユーザご と にグループ化し て
表示し ます。

Files Dashboard Malware + 

FireSIGHT、ま た
は FireAMP サブ
ス ク リ プシ ョ ン

Users Transferring Files ネ ッ ト ワーク を介し て伝送さ れている フ ァ
イルの数を、送信者ご と にグループ化し て表
示し ます。

Files Dashboard Malware + 
FireSIGHT

Web Applications 
Introducing Malware

モニ タ リ ン グ対象のネ ッ ト ワーク上の Web 
アプ リ ケーシ ョ ン（FireAMP コ ネ ク タ で検出
さ れたマルウ ェ アにア ク セス し たアプ リ
ケーシ ョ ン、ま たは こ の よ う なマルウ ェ アを
作成し たアプ リ ケーシ ョ ン）を表示し ます。

Files Dashboard Malware ラ イ セ
ン ス ま たは 
FireAMP サブス
ク リ プシ ョ ン

Web Applications 
Transferring Files

ネ ッ ト ワーク を介し て送信さ れたフ ァ イル
の数を、フ ァ イルの送信に使用さ れた Web 
アプ リ ケーシ ョ ン ご と にグループ化し て表
示し ます。

Files Dashboard Malware ラ イ セ
ン ス ま たは 
FireAMP サブス
ク リ プシ ョ ン

White List Violations ホ ワ イ ト  リ ス ト 違反のホ ス ト を、違反件数
ご と に表示し ます。

Detailed Dashboard FireSIGHT

表 55-5 Custom Analysis ウ ィ ジ ェ ッ ト のプ リ セ ッ ト （続き）

プ リ セ ッ ト 説明
事前定義されたダ ッ
シ ュボー ド ラ イセンス
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  事前定義されたウ ィ ジ ェ ッ ト について  
Custom Analysis ウ ィ ジ ェ ッ ト から関連付けられているイベン ト を表示する

ラ イ セン ス： すべて

Custom Analysis ウ ィ ジ ェ ッ ト で表示さ れる よ う に設定し ているデータ の種類に よ っては、イベ
ン ト  ビ ュー（つま り ワーク フ ロー）を起動する こ と がで き ます。イベン ト  ビ ューは、ウ ィ ジ ェ ッ
ト に表示さ れる イベン ト の詳細情報を提供し ます。

ダ ッ シ ュ ボー ド か ら イベン ト  ビ ューを起動する と 、対象の イベン ト  タ イ プについてのデフ ォル
ト  ワーク フ ローに イベン ト が表示さ れますが、こ れはダ ッ シ ュ ボー ド の時間範囲に よ る制約を
受け ます。ま た、設定し た期間の数、および表示する イベン ト の タ イ プに よ って も、アプ ラ イ アン
スに対する適切な期間が変更さ れます。

た と えば、Defense Centerに複数の期間が設定さ れてお り 、Custom Analysis ウ ィ ジ ェ ッ ト か ら正
常性イベン ト にア ク セスする と 、デフ ォル ト の正常性イベン ト  ワーク フ ローに イベン ト が表示
さ れ、正常性のモニ タ リ ン グ期間はダ ッ シ ュ ボー ド の時間範囲に変更されます。

も う ひ と つの例 と し て、1 つの期間を設定し ていて  Custom Analysis ウ ィ ジ ェ ッ ト か ら任意の タ
イ プの イベン ト にア ク セスする と 、イベン ト はその イベン ト  タ イ プのデフ ォル ト  ワーク フ ロー
に表示さ れ、グ ローバル期間がダ ッ シ ュ ボー ド の時間範囲に変更されます。

期間の詳細については、デフ ォル ト の時間枠（71-6 ページ）および検索での時間制約の指定（60-5 
ページ）を参照し て く だ さ い。

Custom Analysis ウ ィ ジ ェ ッ ト から関連付けられている イベン ト を表示する方法：

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 ウ ィ ジ ェ ッ ト を どの よ う に設定し たかに よ って、次の 2 つのオプシ ョ ンがあ り ます。

 • イベン ト の相対的な発生数を表示する よ う に設定された ウ ィ ジ ェ ッ ト （つま り 棒グ ラ フ）で、
任意の イベン ト を ク リ ッ ク し て、その イベン ト 、およびウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スに よ
る制約を受け る関連イベン ト を表示し ます。ま た、ウ ィ ジ ェ ッ ト の右下にあ るすべて表示の
ア イ コ ン（ ）を ク リ ッ ク し て、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スに よ る制約を受け るすべて
の関連イベン ト を表示する こ と も で き ます。

 • 一定期間の接続データ を表示する よ う 設定さ れている ウ ィ ジ ェ ッ ト で、ウ ィ ジ ェ ッ ト の右下
にあ るすべて表示のア イ コ ン を ク リ ッ ク し て、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スに よ る制約を
受け るすべての関連イベン ト を表示し ます。

特定の イベン ト  タ イ プの操作については、以下の項を参照し て く だ さ い。

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト と フ ィ ー ド の操作（3-5 ページ）

 • 監査レ コー ド の表示（69-2 ページ）

 • 侵入イベン ト の表示（41-9 ページ）

 • デ ィ ス カバ リ  イベン ト およびホ ス ト 入力イベン ト の表示（50-16 ページ）

 • フ ァ イル イベン ト の表示（40-9 ページ）

 • マルウ ェ ア  イベン ト の表示（40-20 ページ）

 • キ ャ プチャ  フ ァ イルの表示（40-32 ページ）

 • ホ ス ト の表示（50-21 ページ）

 • ホ ス ト 属性の表示（50-30 ページ）

 • 侵害の痕跡の表示（50-35 ページ）

 • サーバの表示（50-40 ページ）

 • アプ リ ケーシ ョ ンの詳細の表示（50-50 ページ）
55-27
FireSIGHT システム ユーザ ガイ ド    

 



 

第 55 章      ダ ッ シュボー ド の使用        

  事前定義されたウ ィ ジ ェ ッ ト について
 • 脆弱性の表示（50-54 ページ）

 • サー ド パーテ ィ の脆弱性の表示（50-60 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の表示（39-15 ページ）

 • ユーザの表示（50-65 ページ）

 • ユーザ ア ク テ ィ ビテ ィ  イベン ト の表示（50-72 ページ）

 • 相関イベン ト の表示（51-56 ページ）

 • ホ ワ イ ト  リ ス ト  イベン ト の表示（52-33 ページ）

 • ホ ワ イ ト  リ ス ト 違反の表示（52-38 ページ）

 • ヘルス  イベン ト の表示（68-53 ページ）

 • ルール更新ロ グの表示（66-24 ページ）

 • ア ク テ ィ ブ ス キ ャ ンの結果での作業（47-21 ページ）

 • 地理情報の使用（58-23 ページ）

 • カ ス タ ム  テーブルについて（59-1 ページ）

Custom Analysis ウ ィ ジ ェ ッ ト の制限

ラ イ セン ス： すべて

Custom Analysis ウ ィ ジ ェ ッ ト を使用する場合に、留意すべき い く つかの重要な点があ り ます。

共有ダ ッ シ ュ ボー ド 上で ウ ィ ジ ェ ッ ト を設定する場合は、ユーザのアカ ウ ン ト 権限に よ って、す
べてのユーザがすべての イベン ト  タ イ プのデータ を表示で き る わけではない こ と に注意し て く
だ さ い。た と えば、Maintenance Users は検出イベン ト を表示で き ません。 

同様に、別のアプ ラ イ アン スか ら イ ンポー ト さ れたダ ッ シ ュ ボー ド を使用し ている場合は、すべ
てのアプ ラ イ アン スがすべての イベン ト  タ イ プのデータ にア ク セスで き る わけではない こ と に
注意し て く だ さ い。た と えば、管理対象のデバイ スに相関データは格納されません。ダ ッ シ ュボー
ド に、ユーザが表示で き ないデータ を表示する  Custom Analysis ウ ィ ジ ェ ッ ト が含まれている場
合、ウ ィ ジ ェ ッ ト に、そのユーザにデータ の表示権限がない こ と が示されます。ただ し、そのユー
ザ（およびダ ッ シ ュ ボー ド を共有し ている他のユーザ）は、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変
更し て、自分が表示で き るデータ を表示する こ と も、ウ ィ ジ ェ ッ ト を削除する こ と も で き る こ と
に注意し て く だ さ い。こ れを防ぐには、ダ ッ シ ュ ボー ド をプ ラ イベー ト （非公開）で保存し ます。

ユーザがア ク セスで き る検索は、プ ラ イベー ト で保存し た検索だけです。共有ダ ッ シ ュ ボー ド 上
にウ ィ ジ ェ ッ ト を設定し、プ ラ イベー ト の検索を使用し て イベン ト を制約する と 、ウ ィ ジ ェ ッ ト
は、他のユーザが ロ グ イ ン し た と き にその検索を使用し ない よ う に リ セ ッ ト されます。ウ ィ
ジ ェ ッ ト のビ ューに も影響し ます。こ れを防ぐには、ダ ッ シ ュ ボー ド をプ ラ イベー ト （非公開）で
保存し ます。

Custom Analysis ウ ィ ジ ェ ッ ト は、シ ス テム  ポ リ シーの [Dashboard] 設定か ら有効ま たは無効に
し ます。詳細については、ダ ッ シ ュ ボー ド の設定（63-15 ページ）を参照し て く だ さ い。
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  事前定義されたウ ィ ジ ェ ッ ト について  
Disk Usage ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Disk Usage ウ ィ ジ ェ ッ ト は、デ ィ ス ク使用率のカテゴ リ に基づいて、ハー ド  ド ラ イ ブで使用さ れ
る領域のパーセンテージを表示し ます。ま た、アプ ラ イ アン スのハー ド  ド ラ イ ブの各パーテ ィ
シ ョ ンで使用さ れる領域のパーセンテージおよび容量も示し ます。Disk Usage ウ ィ ジ ェ ッ ト が
デバイ スに イ ン ス ト ールさ れている場合、ま たはDefense Centerが、マルウ ェ ア  ス ト レージ パ ッ
ク が含まれているデバイ ス を管理し ている場合は、Disk Usage ウ ィ ジ ェ ッ ト はマルウ ェ ア ス ト
レージ パ ッ ク について同じ情報を表示し ます。こ の ウ ィ ジ ェ ッ ト は、Default Dashboard および 
Summary Dashboard の [Status] タ ブにデフ ォル ト で表示さ れます。

By Category ス タ ッ ク  バーは、各デ ィ ス ク使用率のカテゴ リ を、使用可能な合計デ ィ ス ク領域に
対する使用量の割合 と し て表示し ます。次の表で、使用可能なカテゴ リ について説明し ます。

By Category ス タ ッ ク  バーのデ ィ ス ク使用率カテゴ リ にポ イ ン タ を合わせる と 、使用可能なデ ィ
ス ク領域の う ち、そのカテゴ リ で使用さ れた領域の割合、デ ィ ス ク上の実際のス ト レージ領域、
およびそのカテゴ リ で使用可能なデ ィ ス ク領域の合計を表示する こ と がで き ます。マルウ ェ ア  
ス ト レージ パ ッ ク が イ ン ス ト ールさ れている場合は、Files カテゴ リ で使用で き るデ ィ ス ク領域
の合計は、マルウ ェ ア  ス ト レージ パ ッ ク で使用で き るデ ィ ス ク領域にな る こ と に注意し て く だ
さ い。詳細については、キ ャ プチャ  フ ァ イル ス ト レージについて（40-3 ページ）を参照し て く だ
さ い。

マルウ ェ ア  ス ト レージ パ ッ ク が イ ン ス ト ールさ れている場合は、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン
ス を変更し て、By Category ス タ ッ ク  バーのみを表示し た り 、ス タ ッ ク  バー と  admin（/）、
/Volume、および /boot パーテ ィ シ ョ ンの使用率、および /var/storage パーテ ィ シ ョ ン を表示し
た り する よ う に ウ ィ ジ ェ ッ ト を設定で き ます。

表 55-6 Disk Usage のカテゴ リ 

Disk Usage のカテゴ リ 説明

Event シ ス テムで記録さ れたすべての イベン ト

フ ァ イル シ ス テムに格納さ れたすべてのフ ァ イル

バ ッ ク ア ッ プ すべてのバ ッ ク ア ッ プ フ ァ イル

Updates ルールのア ッ プデー ト やシ ス テムのア ッ プデー ト など、ア ッ プデー ト
に関連するすべてのフ ァ イル

Other シ ス テムの ト ラ ブルシ ューテ ィ ング  フ ァ イルおよびその他のフ ァ イル

Free アプ ラ イ アン ス上の残 り の空き領域
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  事前定義されたウ ィ ジ ェ ッ ト について
ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スは、ウ ィ ジ ェ ッ ト のア ッ プデー ト 頻度、およびダ ッ シ ュ ボー ド の
時間範囲で現在のデ ィ ス ク使用率ま たは収集し たデ ィ ス ク使用率の統計のいずれかを表示する
か も制御し ます。詳細については、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照
し て く だ さ い。

イン ターフ ェ イス ト ラ フ ィ ッ ク  ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Interface Traffic ウ ィ ジ ェ ッ ト は、ダ ッ シ ュ ボー ド の時間範囲において、アプ ラ イ アン スの管理
（eth0 など）イ ン ターフ ェ イ スおよびセンシング（s1p1 など）イ ン ターフ ェ イ ス上で受信し た
（Rx） ト ラ フ ィ ッ クおよび送信し た（Tx） ト ラ フ ィ ッ ク の割合を示し ます。こ れは、事前定義さ れた
どのダ ッ シ ュ ボー ド において もデフ ォル ト では表示さ れません。

ア ウ ト バウ ン ド （送信） ト ラ フ ィ ッ ク には、フ ロー制御パケ ッ ト が含まれます。こ のため、アプ ラ
イ アン ス上のパ ッ シブ イ ン ターフ ェ イ スは送信 ト ラ フ ィ ッ ク を示し、イベン ト を生成する場合
があ り ます。こ れは予期さ れた動作です。動的解析を設定し ていない場合で も、Malware ラ イ セン
スが有効になっているデバイ スは Cisco ク ラ ウ ド への接続を定期的に試行する こ と に も注意し
て く だ さ い。こ のため、こ れら のデバイ スは送信 ト ラ フ ィ ッ ク を示し ます。これ も ま た予期され
た動作です。
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  事前定義されたウ ィ ジ ェ ッ ト について  
ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度を調整し ます。管理
対象デバイ スでは、プ リ フ ァ レ ン スは、使用さ れていない イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク  レー
ト を ウ ィ ジ ェ ッ ト に表示する かど う か も制御し ます（デフ ォル ト では、ウ ィ ジ ェ ッ ト にはア ク
テ ィ ブな イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク  レー ト のみが表示さ れます）。詳細については、ウ ィ
ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。

Intrusion Events ウ ィ ジ ェ ッ ト について

ラ イ セン ス： Protection

Intrusion Events ウ ィ ジ ェ ッ ト は、ダ ッ シ ュ ボー ド の時間範囲で発生し た侵入イベン ト を、優先度
ご と に表示し ます。こ れには、ド ロ ッ プ さ れたパケ ッ ト およびさ ま ざ ま な影響を含む、侵入イベ
ン ト の統計が含まれています。こ の ウ ィ ジ ェ ッ ト は、Summary Dashboard の [Intrusion Events] タ
ブにデフ ォル ト で表示さ れます。
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  事前定義されたウ ィ ジ ェ ッ ト について
管理対象デバイ スで、こ の ウ ィ ジ ェ ッ ト は、ド ロ ッ プ さ れた（つま り 、パ ッ シブに配置されたデバ
イ スでは ド ロ ッ プ さ れた と 考え られる）侵入イベン ト 、すべての侵入イベン ト 、ま たはその両方
の統計を表示で き ます。ローカル イベン ト  ス ト レージを有効に し なければな ら ない こ と に注意
し て く だ さ い。有効に し ない と 、ウ ィ ジ ェ ッ ト には表示するデータ があ り ません。[All] で示さ れ
る合計の割合には、ド ロ ッ プ さ れた イベン ト の割合は含まれない こ と に も注意し て く だ さ い。

管理対象のデバイ スではな く 、Defense Center では、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、
ド ロ ッ プ さ れた（ま たは ド ロ ッ プ さ れた と 考え られる）パケ ッ ト を持つ侵入イベン ト 、およびさ
ま ざ ま な影響を表示する よ う に ウ ィ ジ ェ ッ ト を設定する こ と がで き ます。Defense Center、NO 
MDC THIS TIMEおよびデバイ ス上で ド ロ ッ プ さ れた イベン ト 、および ド ロ ッ プ さ れた と 考え ら
れる イベン ト を表示する こ と がで き ます。次の図は、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スの Defense 
Center バージ ョ ン を示し ています。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スでは、次の こ と がで き ます。

 • Defense Center で、1 つ以上の [Event Flags] チェ ッ ク  ボ ッ ク ス をオンに し て、ド ロ ッ プ された
パケ ッ ト 、ド ロ ッ プ さ れた と 考え られるパケ ッ ト 、ま たは特定の影響を持つイベン ト を別の
グ ラ フで表示する こ と がで き ます。影響やルールの状態に関係な く すべての侵入イベン ト に
ついて別のグ ラ フ を表示する場合は、[All] を選択し ます。詳細については、影響レベルを使
用し て イベン ト を評価する（41-39 ページ）を参照し て く だ さ い。

 • [Show] を選択し て、[Average Events Per Second] ま たは [Total Events] を選択し ます。

 • [Vertical Scale] を選択し て、[Linear]（増分）ま たは [Logarithmic]（10 の倍数）のス ケールを選択
で き ます。

プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整されます。詳細については、
ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。
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  事前定義されたウ ィ ジ ェ ッ ト について  
Intrusion Events ウ ィ ジ ェ ッ ト では、次の こ と がで き ます。

 • Defense Center で、ド ロ ッ プ さ れたパケ ッ ト 、ド ロ ッ プ さ れた と 考え られるパケ ッ ト 、ま たは
特定の影響に対応する グ ラ フ を ク リ ッ ク し て、その タ イ プの侵入イベン ト を表示し ます

 • ド ロ ッ プ さ れた イベン ト に対応する グ ラ フ を ク リ ッ ク し て、ド ロ ッ プ された イベン ト を表示
し ます

 • ド ロ ッ プ さ れた と 考え られる イベン ト に対応する グ ラ フ を ク リ ッ ク し て、ド ロ ッ プ された と
考え られる イベン ト を表示し ます

 • [All] グ ラ フ を ク リ ッ ク し て、すべての侵入イベン ト を表示し ます。

結果の イベン ト  ビ ューは、ダ ッ シ ュ ボー ド の時間範囲に制約さ れる こ と に注意し て く だ さ い。
ダ ッ シ ュ ボー ド を介し て侵入イベン ト にア ク セスする と 、そのアプ ラ イ アン スに対する イベン
ト （ま たはグ ローバル）の期間が変わ り ます。侵入イベン ト の詳細については、侵入イベン ト の表
示（41-9 ページ）を参照し て く だ さ い。

ルールの状態、ま たは侵入ポ リ シーの イ ン ラ イ ン  ド ロ ッ プ動作に関係な く 、パ ッ シブな配置のパ
ケ ッ ト は ド ロ ッ プ さ れない こ と に注意し て く だ さ い。

Network Compliance ウ ィ ジ ェ ッ ト について

ラ イ セン ス： FireSIGHT

Network Compliance ウ ィ ジ ェ ッ ト は、ユーザが設定し たホ ワ イ ト  リ ス ト に対する ホ ス ト の コ ン
プ ラ イ アン ス を要約し ます（FireSIGHT シ ス テムの コ ンプ ラ イ アン ス  ツール と し ての使用（52-1 
ページ）を参照し て く だ さ い）。デフ ォル ト では、こ の ウ ィ ジ ェ ッ ト にア ク テ ィ ブな相関ポ リ シー
におけ るすべての コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に対し て準拠し ている ホ ス ト 、準拠し てい
ないホ ス ト 、および評価さ れなかったホ ス ト の数を示す円グ ラ フが表示されます。こ の ウ ィ
ジ ェ ッ ト は、Detailed Dashboard の [Correlation] タ ブにデフ ォル ト で表示さ れます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、すべてのホ ワ イ ト  リ ス ト 、ま たは特定のホ ワ イ ト  
リ ス ト のいずれかについてネ ッ ト ワーク  コ ンプ ラ イ アン ス を表示する よ う に ウ ィ ジ ェ ッ ト を設
定で き ます。
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  事前定義されたウ ィ ジ ェ ッ ト について
すべてのホ ワ イ ト  リ ス ト に対し てネ ッ ト ワーク  コ ンプ ラ イ アン ス を表示する よ う 選択する と 、
あ る ホ ス ト が、ア ク テ ィ ブな相関ポ リ シーのいずれのホ ワ イ ト  リ ス ト に も準拠し ていない場合、
ウ ィ ジ ェ ッ ト はそのホ ス ト が非準拠であ る と みな し ます。

ま た、こ のウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を使用する と 、ネ ッ ト ワーク  コ ンプ ラ イ アン スの表示
で次の 3 つのス タ イルの う ちどれを使用する かを指定する こ と がで き ます。 

[Network Compliance] ス タ イル（デフ ォル ト ）は、準拠し ている ホ ス ト 、準拠し ていないホ ス ト 、お
よび評価さ れなかったホ ス ト の数を示す円グ ラ フ を表示し ます。ホ ス ト の違反の件数を表示す
る には、円グ ラ フ を ク リ ッ ク し ます。こ の よ う にする と 、少な く と も  1 つのホ ワ イ ト  リ ス ト に違
反し ている ホ ス ト が表示さ れます。詳細については、ホ ワ イ ト  リ ス ト 違反の表示（52-38 ページ）
を参照し て く だ さ い。

[Network Compliance over Time (%)] ス タ イルは、ダ ッ シ ュ ボー ド の時間範囲において準拠し てい
る ホ ス ト 、準拠し ていないホ ス ト 、およびまだ評価さ れていないホ ス ト の相対的な割合を示す積
み重ね面積グ ラ フ を表示し ます。

[Network Compliance over Time] ス タ イルは、ダ ッ シ ュ ボー ド の時間範囲において準拠し てい る
ホ ス ト 、準拠し ていないホ ス ト 、およびまだ評価さ れていないホ ス ト の数を示す折れ線グ ラ フ を
表示し ます。
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  事前定義されたウ ィ ジ ェ ッ ト について  
プ リ フ ァ レ ン スは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度を調整し ます。まだ評価されていない
イベン ト を非表示にする には、[Show Not Evaluated] ボ ッ ク ス を選択し ます。詳細については、
ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。

Product Licensing ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Product Licensing ウ ィ ジ ェ ッ ト は、Defense Centerに現在イ ン ス ト ール さ れているデバイ スおよ
び機能の ラ イ セン ス を示し ます。ま た、ラ イ セン ス契約されている ア イ テム（ホ ス ト やユーザ）の
数、許可さ れる残 り の ラ イ セン ス契約ア イ テム数も示し ます。これは、事前定義されたどのダ ッ
シ ュ ボー ド において もデフ ォル ト では表示さ れません。

こ のウ ィ ジ ェ ッ ト の上部のセ ク シ ョ ンには、一時的な ラ イ セン ス も含めて、Defense Centerに イ ン
ス ト ールさ れているすべてのデバイ スおよび機能の ラ イ セン スが表示されますが、[Expiring 
Licenses] セ ク シ ョ ンには、一時的な ラ イ セン スおよび期限の切れた ラ イ セン スのみが表示さ れ
ます。た と えば FireSIGHT Host に対し て 2 つの機能ラ イ セン ス を持ってお り 、1 つは永久ラ イ セ
ン スで 750 台のホ ス ト が使用可能で、も う ひ と つは一時ラ イ セン スで追加の 750 台のホ ス ト が使
用可能であ る と し ます。こ の場合、ウ ィ ジ ェ ッ ト の上部のセ ク シ ョ ンには、ラ イ セン ス契約され
た 1500 台のホ ス ト の FireSIGHT Host 機能ラ イ セン スが表示されますが、[Expiring Licenses] セ
ク シ ョ ンには、750 台のホ ス ト の FireSIGHT Host 機能ラ イ セン スが表示さ れます。

ウ ィ ジ ェ ッ ト の背景のバーは、使用中の ラ イ セン スのそれぞれの タ イ プの割合を示し ています。
こ のバーは右か ら左へ読みます。期限の切れた ラ イ セン スには、取 り 消し線が付け られています。 

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、現在ラ イ セン ス契約されている機能を表示する か、
ま たは ラ イ セン ス契約が可能なすべての機能を表示する よ う に ウ ィ ジ ェ ッ ト を設定する こ と が
で き ます。プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整されます。詳細に
ついては、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。

任意の ラ イ セン ス  タ イ プを ク リ ッ クする と 、ローカル設定の [License] ページに移動し て、機能
ラ イ セン ス を追加ま たは削除する こ と がで き ます。詳細については、FireSIGHT シ ス テムの ラ イ
セン ス（65-1 ページ）を参照し て く だ さ い。
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  事前定義されたウ ィ ジ ェ ッ ト について
Product Updates ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

Product Updates ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スに現在イ ン ス ト ール さ れている ソ フ ト ウ ェ ア
（FireSIGHT シ ス テム  ソ フ ト ウ ェ アおよびルール ア ッ プデー ト ）の概要、およびその ソ フ ト ウ ェ
アについてダ ウ ン ロー ド し たが、まだ イ ン ス ト ールし ていないア ッ プデー ト の情報を提供し ま
す。こ のウ ィ ジ ェ ッ ト は、Detailed Dashboard および Summary Dashboard の [Status] タ ブにデフ ォ
ル ト で表示さ れます。

こ のウ ィ ジ ェ ッ ト は、ユーザが ソ フ ト ウ ェ アのア ッ プデー ト をダ ウ ン ロー ド 、プ ッ シ ュ、ま たは
イ ン ス ト ールする ス ケジ ュールさ れた タ ス ク を設定し ていない場合、ソ フ ト ウ ェ アの最新バー
ジ ョ ン を  [Unknown] と 表示し ます。ウ ィ ジ ェ ッ ト ではス ケジ ュール された タ ス ク を使用し て、最
新のバージ ョ ン を決定する ためです。詳細については、タ ス ク のス ケジ ュール（62-1 ページ）を参
照し て く だ さ い。

ウ ィ ジ ェ ッ ト は、ソ フ ト ウ ェ アをア ッ プデー ト で き るページへの リ ン ク も提供し ます。ウ ィ
ジ ェ ッ ト の Defense Center バージ ョ ンには類似の リ ン ク があ り 、こ の リ ン ク を使用し て管理対象
のデバイ スで ソ フ ト ウ ェ アをア ッ プデー ト する こ と がで き ます。

ウ ィ ジェ ッ ト のプ リ フ ァ レ ン ス を変更し て、最新のバージ ョ ンを非表示にする よ う ウ ィ ジェ ッ ト
を設定で き ます。プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整されます。
詳細については、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。

Product Updates ウ ィ ジ ェ ッ ト では、次の こ と がで き ます。

 • FireSIGHT シ ス テム  ソ フ ト ウ ェ ア、ルール ア ッ プデー ト 、地理情報のア ッ プデー ト 、ま たは 
VDB の最新バージ ョ ン を ク リ ッ ク し て、アプ ラ イ アン ス を手動でア ッ プデー ト し ます。

 • シ ス テム  ソ フ ト ウ ェ ア、地理情報データベース、ま たは VDB をア ッ プデー ト するには、シ ス
テム ソ フ ト ウ ェ アの更新（66-1 ページ）を参照し て く だ さ い。

 • 最新のルール ア ッ プデー ト を イ ンポー ト する には、ルールの更新 と ローカル ルール フ ァ イ
ルの イ ンポー ト （66-16 ページ）を参照し て く だ さ い。

 • 最新バージ ョ ン を ク リ ッ クする か、ま たは [Latest] カ ラ ムの [Unknown] リ ン ク を ク リ ッ ク し
て、FireSIGHT シ ス テム  ソ フ ト ウ ェ ア、ルール ア ッ プデー ト 、ま たは VDB の最新バージ ョ ン
をダ ウ ン ロー ド する ためのス ケジ ュールさ れた タ ス ク を作成し ます。タ ス ク のス ケジ ュール
（62-1 ページ）を参照し て く だ さ い。
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  事前定義されたウ ィ ジ ェ ッ ト について  
RSS Feed ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

RSS Feed ウ ィ ジ ェ ッ ト は、ダ ッ シ ュ ボー ド に RSS フ ィ ー ド を追加し ます。デフ ォル ト では、ウ ィ
ジ ェ ッ ト は Cisco セキ ュ リ テ ィ  ニ ュースのフ ィ ー ド を示し ます。こ の ウ ィ ジ ェ ッ ト は、Detailed 
Dashboard および Summary Dashboard の [Status] タ ブにデフ ォル ト で表示さ れます。

ま た、企業ニ ュース、Snort.org ブ ロ グ、ま たは脆弱性調査チーム（VRT）ブ ロ グの事前設定済みの
フ ィ ー ド を表示する よ う ウ ィ ジ ェ ッ ト を設定する こ と がで き ます。ウ ィ ジ ェ ッ ト のプ リ フ ァ レ
ン ス内に URL を指定し て、他の RSS フ ィ ード に対する カ ス タ ム接続を作成する こ と もでき ます。

フ ィ ー ド は 24 時間ご と にア ッ プデー ト さ れます（ただ し ユーザはフ ィ ー ド を手動でア ッ プデー
ト で き ます）。ま た、ウ ィ ジ ェ ッ ト はアプ ラ イ アン スの ローカル時間に基づいて、フ ィ ー ド が最後
にア ッ プデー ト さ れた時間を表示し ます。アプ ラ イ アン スは、（事前設定された 2 つのフ ィ ー ド
について）Web サ イ ト に対する ア ク セス権を持っている、ま たは設定し たいずれかのカ ス タ ム  
フ ィ ー ド に対する ア ク セス権を持っている必要があ り ます。

ウ ィ ジェ ッ ト を設定する場合には、フ ィ ード からい く つのス ト ー リ ーを ウ ィ ジェ ッ ト に表示する
か、およびヘ ッ ド ラ イ ン と と も にス ト ー リ ーの説明を表示する かど う かを選択する こ と がで き
ます。ただ しすべての RSS フ ィ ー ド で説明が使用で き るわけではない こ と に注意し て く だ さ い。

RSS Feed ウ ィ ジ ェ ッ ト では、次の こ と がで き ます。

 • フ ィ ー ド 内のス ト ー リ ーのいずれかを ク リ ッ ク し て、ス ト ー リ ーを表示し ます

 • [more] リ ン ク を ク リ ッ ク し て、フ ィ ー ド の Web サ イ ト へ移動し ます

 • ア ッ プデー ト  ア イ コ ン（ ）を ク リ ッ ク し て、フ ィ ー ド を手動でア ッ プデー ト し ます
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System Load ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

System Load ウ ィ ジ ェ ッ ト は、アプ ラ イ アン ス上の（各 CPU についての）CPU の使用率、メ モ リ
（RAM）の使用率、およびシ ス テムの負荷（実行を待機し ている プ ロ セ スの数に よ って測定さ れ、
負荷平均 と も呼ばれる）を現在、およびダ ッ シ ュ ボー ド の時間範囲について表示し ます。こ の
ウ ィ ジ ェ ッ ト は、Detailed Dashboard および Summary Dashboard の [Status] タ ブにデフ ォル ト で
表示さ れます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、負荷平均を表示ま たは非表示にする よ う ウ ィ
ジ ェ ッ ト を設定で き ます。プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整さ
れます。詳細については、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ
さ い。

System Time ウ ィ ジ ェ ッ ト について

ラ イ セン ス： すべて

System Time ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スの ローカル シ ス テム時間、稼動時間、およびブー ト
時間を表示し ます。こ の ウ ィ ジ ェ ッ ト は、Detailed Dashboard および Summary Dashboard の 
[Status] タ ブにデフ ォル ト で表示さ れます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、ブー ト 時間を非表示にする よ う ウ ィ ジ ェ ッ ト を設
定で き ます。プ リ フ ァ レ ン スは、ウ ィ ジ ェ ッ ト がアプ ラ イ アン スの時計 と 同期する頻度も調整し
ます。詳細については、ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ
さ い。
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White List Events ウ ィ ジ ェ ッ ト について

ラ イ セン ス： FireSIGHT

White List Events ウ ィ ジ ェ ッ ト は、ダ ッ シ ュ ボー ド の時間範囲におけ る  1 秒あた り の平均イベン
ト 数を、優先度ご と に表示し ます。こ の ウ ィ ジ ェ ッ ト は、Default Dashboard の [Correlation] タ ブに
デフ ォル ト で表示さ れます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン ス を変更し て、さ ま ざ ま な優先度のホ ワ イ ト  リ ス ト  イベン ト を表
示する よ う ウ ィ ジ ェ ッ ト を設定で き ます。

ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スでは、次の こ と がで き ます。

 • 優先度を持たない イベン ト も含めて、特定の優先度の イベン ト に対し て別のグ ラ フ を表示す
る には、1 つ以上の [Priorities] チェ ッ ク  ボ ッ ク ス をオンに し ます。 

 • 優先度に関係な く すべてのホ ワ イ ト  リ ス ト  イベン ト に対し て追加のグ ラ フ を表示する に
は、[Show All] を選択し ます。 

 • [Vertical Scale] を選択し て、[Linear]（増分）ま たは [Logarithmic]（10 の倍数）のス ケールを選択
で き ます。 

プ リ フ ァ レ ン スでは、ウ ィ ジ ェ ッ ト をア ッ プデー ト する頻度も調整されます。詳細については、
ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スについて（55-7 ページ）を参照し て く だ さ い。

グ ラ フ を ク リ ッ ク し て特定の優先度のホ ワ イ ト  リ ス ト  イベン ト を表示する こ と も、[All] グ ラ フ
を ク リ ッ ク し てすべてのホ ワ イ ト  リ ス ト  イベン ト を表示する こ と も で き ます。いずれの場合
も、イベン ト は、ダ ッ シ ュ ボー ド の時間範囲に制約さ れます。ダ ッ シ ュ ボー ド を介し てホ ワ イ ト  
リ ス ト  イベン ト にア ク セスする と 、Defense Centerに対する イベン ト （ま たはグ ローバル）の期間
が変わ り ます。ホ ワ イ ト  リ ス ト  イベン ト の詳細については、ホ ワ イ ト  リ ス ト  イベン ト の表示
（52-33 ページ）を参照し て く だ さ い。
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ダ ッ シュボー ドの操作
ラ イ セン ス： すべて

ダ ッ シ ュ ボー ド に示さ れる ウ ィ ジ ェ ッ ト を表示および変更で き ます。 

[Dashboard Management] ページでダ ッ シ ュ ボー ド を管理し ます（ダ ッ シ ュ ボー ド の表示（55-42 
ページ）を参照し て く だ さ い）。ダ ッ シ ュ ボー ド を作成、表示、変更、エ ク ス ポー ト 、および削除で
き ます。

各ダ ッ シ ュ ボー ド では、ページに所有者（ダ ッ シ ュ ボー ド を作成し たユーザ）が表示され、ダ ッ
シ ュ ボー ド がプ ラ イベー ト かど う か も示さ れます。Administrator 権限を持っていない場合は、自
分のプ ラ イベー ト  ダ ッ シ ュ ボー ド のみを表示で き ます。他のユーザが作成し たプ ラ イベー ト  
ダ ッ シ ュ ボー ド を表示ま たは変更する こ と はで き ません。 

最後に、ページには、どのダ ッ シ ュ ボー ド がデフ ォル ト かが示されます。ユーザのプ リ フ ァ レ ン
スでデフ ォル ト のダ ッ シ ュ ボー ド を指定し ます。詳細については、デフ ォル ト のダ ッ シ ュ ボー ド
の指定（71-9 ページ）を参照し て く だ さ い。

ダ ッ シ ュ ボー ド の詳細については、以下を参照し て く だ さ い。

 • カ ス タ ム  ダ ッ シ ュ ボー ド の作成（55-40 ページ）

 • ダ ッ シ ュ ボー ド の表示（55-42 ページ）

 • ダ ッ シ ュ ボー ド の変更（55-44 ページ）

 • ダ ッ シ ュ ボー ド の削除（55-48 ページ）

 • 設定のエ ク スポー ト （A-1 ページ）

カス タム ダ ッ シュボー ドの作成

ラ イ セン ス： すべて

新し いダ ッ シ ュ ボー ド を作成する場合は、ユーザが作成し た、ま たは Cisco で事前定義されてい
る既存のダ ッ シ ュ ボー ド をベース と し て使用する よ う 選択で き ます。こ の場合は、既存のダ ッ
シ ュ ボー ド の コ ピーが作成さ れます。ユーザは自身のニーズに合わせて コ ピーを変更で き ます。
ま た、既存のダ ッ シ ュ ボー ド をベース と し て使用せずに、新し い空のダ ッ シ ュ ボー ド を作成する
こ と も で き ます。

ま た、タ ブの変更間隔およびページの更新間隔を指定する（ま たは無効にする）必要があ り ます。
こ れら の設定は、ダ ッ シ ュ ボー ド が タ ブを自動変更する頻度、およびダ ッ シ ュ ボー ド 全体のペー
ジを更新する頻度を定義し ます。

ダ ッ シ ュ ボー ド 全体を更新する と 、共有のダ ッ シ ュ ボー ド に対し て他のユーザが行ったプ リ
フ ァ レ ン ス ま たはレ イ ア ウ ト の変更や、他の コ ン ピ ュータ上のプ ラ イベー ト  ダ ッ シ ュ ボー ド に
対し て、ダ ッ シ ュ ボー ド が最後に更新さ れた後で自分が行った変更を確認で き ます。これは、
ダ ッ シ ュ ボー ド が常に表示さ れている ネ ッ ト ワーク  オペレーシ ョ ン  セン ター（NOC）などで有
用です。ダ ッ シ ュ ボー ド を変更する場合には、ローカル コ ン ピ ュータ で変更を行 う こ と がで き ま
す。こ の場合、NOC のダ ッ シ ュ ボー ド は、ユーザが指定し た間隔で自動的に更新さ れ、NOC の
ダ ッ シ ュ ボー ド を手動で更新し な く て も変更が表示さ れます。データ のア ッ プデー ト を確認す
る ためにダ ッ シ ュ ボー ド 全体を更新する必要はあ り ません。個々の ウ ィ ジ ェ ッ ト はプ リ フ ァ レ
ン スに従ってア ッ プデー ト さ れます。

最後に、新し いダ ッ シ ュ ボー ド をプ ラ イベー ト  ダ ッ シ ュ ボー ド と し て保存し て、そのダ ッ シ ュ
ボー ド をユーザ アカ ウ ン ト に関連付け る こ と がで き ます。ダ ッ シ ュ ボー ド をプ ラ イベー ト と し
て保存し ない場合、アプ ラ イ アン スの他のすべてのユーザがダ ッ シ ュ ボー ド を表示で き る よ う
にな り ます。
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すべてのユーザ ロールがすべてのダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト に対し てア ク セス権を持って
いる わけではないため、多 く の権限を持つユーザが作成し たダ ッ シ ュ ボー ド を、それよ り も少な
い権限を持つユーザが参照する場合、ダ ッ シ ュ ボー ド のすべての ウ ィ ジ ェ ッ ト を使用で き ない
こ と があ る こ と に注意し て く だ さ い。ダ ッ シ ュ ボー ド 上に、許可されていないウ ィ ジ ェ ッ ト が表
示さ れる こ と があ り ますが、こ れら の ウ ィ ジ ェ ッ ト は無効です。

ま た、ロールに関係な く 、ダ ッ シ ュ ボー ド へア ク セスで き るすべてのユーザが共有ダ ッ シ ュ ボー
ド を変更で き る こ と に も注意し て く だ さ い。特定のダ ッ シ ュ ボー ド を自分のみが変更で き る よ
う にする には、そのダ ッ シ ュ ボー ド をプ ラ イベー ト と し て保存し ます。

ヒ ン ト 新し いダ ッ シ ュ ボー ド を作成する代わ り に、別のアプ ラ イ アン スか ら ダ ッ シ ュ ボー ド をエ ク ス
ポー ト し、それを自分のアプ ラ イ アン スへイ ンポー ト する こ と がで き ます。その後でニーズに合
わせて、イ ンポー ト し たダ ッ シ ュ ボー ド を編集する こ と がで き ます。自分が表示で き る ダ ッ シ ュ
ボー ド は、使用し ている アプ ラ イ アン スの タ イ プ、および自分のユーザ ロールに よ って異な る こ
と に注意し て く だ さ い。た と えば、Defense Center で作成さ れ、管理対象のデバイ スに イ ンポー ト
さ れたダ ッ シ ュ ボー ド には、無効な ウ ィ ジ ェ ッ ト が表示される こ と があ り ます。詳細について
は、設定の イ ンポー ト およびエ ク スポー ト （A-1 ページ）を参照し て く だ さ い。

新しいダ ッ シュボー ド を作成するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 [Overview] > [Dashboards] > [Management] を選択し ます。

[Dashboard Management] ページが表示されます。

ステ ッ プ 2 [Create Dashboard] を ク リ ッ ク し ます。

[Create Dashboard] ページが表示されます。

ステ ッ プ 3 [Copy Dashboard] ド ロ ッ プダ ウ ン リ ス ト を使用し て、新し いダ ッ シ ュ ボー ド のベース と し て使用
する ダ ッ シ ュ ボー ド を選択し ます。

事前定義のダ ッ シ ュ ボー ド ま たはユーザ定義のダ ッ シ ュ ボー ド を選択で き ます。オプシ ョ ン と
し て、[None] （デフ ォル ト ）を選択し て、空のダ ッ シ ュ ボー ド を作成する こ と も で き ます。

ステ ッ プ 4 ダ ッ シ ュ ボー ド の名前 と 説明（オプシ ョ ン）を入力し ます。

ステ ッ プ 5 [Change Tabs Every] フ ィ ール ド で、ダ ッ シ ュボード でタブを変更する頻度（分単位）を指定し ます。

ダ ッ シ ュ ボー ド を一時停止し た場合や、ダ ッ シ ュ ボー ド の タ ブが 1 つのみの場合を除き、こ の設
定に よ り 、指定し た間隔で次の タ ブが表示さ れます。タ ブの自動変更を無効にする には、[Change 
Tabs Every] フ ィ ール ド に 0 を入力し ます。

ステ ッ プ 6 [Refresh Page Every] フ ィ ール ド で、現在のダ ッ シ ュ ボー ド  タ ブを新し いデータ で更新する頻度
を（分単位で）指定し ます。こ の値は、[Change Tabs Every] の設定よ り 大きい値にする必要があ り
ます。

ダ ッ シ ュ ボー ド を一時停止し ない限 り 、こ の設定よ り 、指定し た間隔でダ ッ シ ュ ボー ド 全体が更
新さ れます。定期的なページ更新を無効にする には、[Refresh Page Every] フ ィ ール ド に 0 を入力
し ます。

こ の設定は、個々の ウ ィ ジ ェ ッ ト の多 く で使用可能なア ッ プデー ト 間隔 と は異な る こ と に注意
し て く だ さ い。ダ ッ シ ュ ボー ド のページを更新する と 個々の ウ ィ ジ ェ ッ ト のア ッ プデー ト 間隔
は リ セ ッ ト さ れますが、[Refresh Page Every] 設定を無効に し ていて も、ウ ィ ジ ェ ッ ト はそれ自身
のプ リ フ ァ レ ン スに従ってア ッ プデー ト さ れます。
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ステ ッ プ 7 オプシ ョ ンで、ダ ッ シ ュ ボー ド を自分のユーザ アカ ウ ン ト と 関連付けて、他のユーザがダ ッ シ ュ
ボー ド を表示および変更で き ない よ う にする ために、[Save As Private] チェ ッ ク  ボ ッ ク ス をオン
に し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

ダ ッ シ ュ ボー ド が作成さ れ、Web イ ン ターフ ェ イ スに表示されます。こ れで、タ ブやウ ィ ジ ェ ッ
ト を追加し て（既存のダ ッ シ ュ ボー ド をベースに し ている場合は、ウ ィ ジ ェ ッ ト を再配置および
削除し て）、ニーズに合わせてダ ッ シ ュ ボー ド を調整で き る よ う にな り ま し た。詳細については、
ダ ッ シ ュ ボー ド の変更（55-44 ページ）を参照し て く だ さ い。

ダ ッ シュボー ドの表示

ラ イ セン ス： すべて

デフ ォル ト では、アプ ラ イ アン スのホーム  ページにデフ ォル ト のダ ッ シ ュ ボー ド が表示されま
す。デフ ォル ト のダ ッ シ ュ ボー ド を定義し ていない場合は、ホーム  ページに [Dashboard 
Management] ページが示さ れ、こ こ で表示する ダ ッ シ ュ ボー ド を選択で き ます。いつで も、
[Overview] > [Dashboards] を選択し て、アプ ラ イ アン スに対し て設定し たデフ ォル ト のダ ッ シ ュ
ボー ド を表示で き ます。使用可能なすべてのダ ッ シ ュ ボー ド の詳細を表示する場合は、
[Overview] > [Dashboards] > [Management] を選択し ます。

ヒ ン ト ダ ッ シ ュ ボー ド  ページではないページを含む、別のデフ ォル ト  ホーム  ページを表示する よ う に
アプ ラ イ アン ス を設定で き ます。デフ ォル ト のダ ッ シ ュ ボー ド を変更する こ と も で き ます。詳細
については、ホーム  ページの指定（71-3 ページ）およびデフ ォル ト のダ ッ シ ュ ボー ド の指定（71-9 
ページ）を参照し て く だ さ い。

各ダ ッ シ ュ ボー ド には、ウ ィ ジ ェ ッ ト を制約する時間範囲があ り ます。最短で 1 時間前（デフ ォ
ル ト ）か ら、最長では 1 年前か ら の期間を反映する よ う に時間範囲を変更で き ます。時間範囲を
変更する場合は、時間に よ って制約さ れる可能性のあ る ウ ィ ジ ェ ッ ト が自動でア ッ プデー ト さ
れ、新し い時間範囲が反映さ れます。 

すべてのウ ィ ジ ェ ッ ト を時間で制約で き る わけではない こ と に注意し て く だ さ い。た と えば、
ダ ッ シ ュ ボー ド の時間範囲は Appliance Information ウ ィ ジ ェ ッ ト には影響を与え ません。こ の
ウ ィ ジ ェ ッ ト は、アプ ラ イ アン スの名前、モデル、および FireSIGHT シ ス テム  ソ フ ト ウ ェ アの現
在のバージ ョ ンが含まれている情報を提供し ます。

企業に よ る  FireSIGHT シ ス テムの展開では、新し い イベン ト が古い イベン ト を置き換え る頻度
に よ っては、時間範囲を長期に変更し て も、Custom Analysis ウ ィ ジ ェ ッ ト などの ウ ィ ジ ェ ッ ト で
は役立たない場合があ る こ と に注意し て く だ さ い。

ダ ッ シ ュ ボー ド を一時停止する こ と も で き ます。こ れに よ り 変更を表示し た り 、分析を中断し た
り せずに、ウ ィ ジ ェ ッ ト で提供さ れたデータ を調べる こ と がで き ます。ダ ッ シ ュ ボー ド を一時停
止する と 、次の よ う な影響があ り ます。

 • Update Every ウ ィ ジ ェ ッ ト のプ リ フ ァ レ ン スに関係な く 、個々のウ ィ ジ ェ ッ ト でア ッ プデー
ト が停止し ます。

 • ダ ッ シ ュ ボー ド のプ ロパテ ィ の [Cycle Tabs Every] 設定に関係な く 、ダ ッ シ ュ ボー ド の タ ブ
の自動変更が停止し ます。

 • ダ ッ シ ュ ボー ド のプ ロパテ ィ の [Refresh Page Every] 設定に関係な く 、ダ ッ シ ュ ボー ド のペー
ジの更新が停止し ます。

 • 時間範囲を変更し て も影響はあ り ません。
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分析が完了し た ら、ダ ッ シ ュ ボー ド の一時停止を解除で き ます。ダ ッ シ ュ ボー ド の一時停止を解
除する と 、ページ上で該当するすべての ウ ィ ジ ェ ッ ト がア ッ プデー ト され、最新の時間範囲が反
映さ れます。ま た、ダ ッ シ ュ ボー ド のプ ロパテ ィ で指定し た設定に従って、ダ ッ シ ュ ボー ド  タ ブ
の自動変更が再開さ れ、ダ ッ シ ュ ボー ド  ページの更新が再開さ れます。

ダ ッ シ ュ ボー ド に対する シ ス テム情報のフ ローを中断する よ う な接続の問題、ま たは他の問題
が発生し た場合、ダ ッ シ ュ ボー ド は自動的に一時停止し、問題が解決する までエ ラー通知を表示
し ます。

注 ダ ッ シ ュ ボー ド が一時停止し ている かど う かに関係な く 、セ ッ シ ョ ンは通常、非ア ク テ ィ ブな状
態が 1 時間（ま たは設定し た他の時間）続いた場合、ユーザを ロ グア ウ ト し ます。ダ ッ シ ュ ボー ド
を長期間パ ッ シブにモニ タ リ ン グする場合は、一部のユーザをセ ッ シ ョ ン  タ イ ムア ウ ト し ない
よ う 設定し た り 、シ ス テムの タ イ ムア ウ ト 設定を変更する こ と を検討し て く だ さ い。詳細につい
ては、ユーザ ロ グ イ ン設定の管理（61-51 ページ）およびユーザ イ ン ターフ ェ イ スの設定（63-30 
ページ）を参照し て く だ さ い。

ダ ッ シュボー ド を表示するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 [Overview] > [Dashboards] を選択し ます。デフ ォル ト のダ ッ シ ュ ボー ド が定義さ れている かど う
かに よ って、次の 2 つのオプシ ョ ンがあ り ます。

 • デフ ォル ト のダ ッ シ ュ ボー ド を定義し ている場合は、それが表示されます。別のダ ッ シ ュ
ボー ド を表示する には、[Overview] > [Dashboards] メ ニ ューを使用し ます。

 • デフ ォル ト のダ ッ シ ュ ボー ド を定義し ていない場合は、[Dashboard Management] ページが表
示さ れます。表示する ダ ッ シ ュ ボー ド の隣の [View] を ク リ ッ ク し ます。

選択し たダ ッ シ ュ ボー ド が表示さ れます。

ダ ッ シュボー ドの時間範囲を変更するには、次のよ う に し ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 [Show the Last] ド ロ ッ プダ ウ ン リ ス ト か ら、ダ ッ シ ュ ボー ド の時間範囲を選択し ます。

ダ ッ シ ュ ボー ド を一時停止し ない限 り 、ページ上で該当するすべての ウ ィ ジ ェ ッ ト がア ッ プ
デー ト さ れ、最新の時間範囲が反映さ れます。

ダ ッ シュボー ド を一時停止するには、次のよ う に し ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 時間範囲の コ ン ト ロールで、一時停止のア イ コ ン（ ）を ク リ ッ ク し ます。

一時停止を解除する まで、ダ ッ シ ュ ボー ド は一時停止し ます。
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ダ ッ シュボー ドの一時停止を解除するには、次のよ う に し ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 一時停止し ている ダ ッ シ ュ ボー ド の時間範囲の コ ン ト ロールで、再生のア イ コ ン（ ）を ク リ ッ
ク し ます。

ダ ッ シ ュ ボー ド の一時停止が解除さ れます。

ダ ッ シュボー ドの変更

ラ イ セン ス： すべて

ダ ッ シ ュ ボー ド には 1 つ以上の タ ブがあ り ます。タ ブは追加、削除、および名前変更で き ます。
ダ ッ シ ュ ボー ド の タ ブの順序は変更で き ない こ と に注意し て く だ さ い。

各タ ブには、3 列のレ イ ア ウ ト で 1 つ以上の ウ ィ ジ ェ ッ ト を表示で き ます。ユーザは、ウ ィ ジ ェ ッ
ト を最小化および最大化する、タ ブに対し て ウ ィ ジ ェ ッ ト を追加および削除する、タ ブ上で ウ ィ
ジ ェ ッ ト を再配置する、と いった こ と がで き ます。

ダ ッ シ ュ ボー ド の基本的なプ ロパテ ィ を変更する こ と も で き ます。こ のプ ロパテ ィ には、名前 と
説明、タ ブの自動変更 と ページ更新の間隔、およびダ ッ シ ュ ボー ド を他のユーザ と 共有する かど
う かが含まれています。

ロールに関係な く 、ダ ッ シ ュ ボー ド へア ク セスで き るすべてのユーザは、共有ダ ッ シ ュ ボー ド を
変更で き る こ と に注意し て く だ さ い。特定のダ ッ シ ュ ボー ド を自分だけが変更で き る よ う にす
る には、ダ ッ シ ュ ボー ド のプ ロパテ ィ でプ ラ イベー ト  ダ ッ シ ュ ボー ド と し て設定し ます。

Ciscoの事前定義のダ ッ シ ュ ボー ド 内の Custom Analysis ウ ィ ジ ェ ッ ト のすべての設定が、ウ ィ
ジ ェ ッ ト のプ リ セ ッ ト に対応し ています。こ れら の ウ ィ ジ ェ ッ ト の 1 つを変更ま たは削除し た
場合は、適切なプ リ セ ッ ト をベースに し て新し い Custom Analysis ウ ィ ジ ェ ッ ト を作成し て復元
する こ と がで き ます。詳細については、次のサ イ ト を参照し て く だ さ い。

ヒ ン ト Ciscoの事前定義のダ ッ シ ュ ボー ド 内の Custom Analysis ウ ィ ジ ェ ッ ト のすべての設定が、ウ ィ
ジ ェ ッ ト のシ ス テム  プ リ セ ッ ト に対応し ています。こ れら の ウ ィ ジ ェ ッ ト の 1 つを変更ま たは
削除し た場合は、適切なプ リ セ ッ ト をベースに し て新し い Custom Analysis ウ ィ ジ ェ ッ ト を作成
し て復元する こ と がで き ます。詳細については、Custom Analysis ウ ィ ジ ェ ッ ト の設定（55-15 ペー
ジ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • ダ ッ シ ュ ボー ド のプ ロパテ ィ の変更（55-45 ページ）

 • タ ブの追加（55-45 ページ）

 • タ ブの削除（55-46 ページ）

 • タ ブの名前変更（55-46 ページ）

 • ウ ィ ジ ェ ッ ト の追加（55-46 ページ）

 • ウ ィ ジ ェ ッ ト の再配置（55-47 ページ）

 • ウ ィ ジ ェ ッ ト の最小化および最大化（55-48 ページ）

 • ウ ィ ジ ェ ッ ト の削除（55-48 ページ）
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ダ ッ シュボー ドのプロパテ ィ の変更

ラ イ セン ス： すべて

次の手順を使用し てダ ッ シ ュ ボー ド の基本的なプ ロパテ ィ を変更し ます。こ のプ ロパテ ィ には、
名前 と 説明、タ ブの自動変更 と ページ更新の間隔、およびダ ッ シ ュ ボー ド を他のユーザ と 共有す
る かど う かが含まれています。 

ダ ッ シュボー ドのプロパテ ィ を変更するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 [Overview] > [Dashboards] > [Management] を選択し ます。

[Dashboard Management] ページが表示されます。

ステ ッ プ 2 プ ロパテ ィ を変更する ダ ッ シ ュ ボー ド の隣の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Dashboard] ページが表示さ れます。変更可能な さ ま ざ ま な設定の詳細については、カ ス タ ム  
ダ ッ シ ュ ボー ド の作成（55-40 ページ）を参照し て く だ さ い。

ステ ッ プ 3 必要に応じ て変更を行い、[Save] を ク リ ッ ク し ます。

ダ ッ シ ュ ボー ド が変更さ れます。

タ ブの追加

ラ イ セン ス： すべて

ダ ッ シ ュ ボー ド へタ ブを追加する には、次の手順を使用し ます。

ダ ッ シュボー ド にタ ブを追加するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 タ ブを追加する ダ ッ シ ュ ボー ド を表示し ます。

詳細については、ダ ッ シ ュ ボー ド の表示（55-42 ページ）を参照し て く だ さ い。

ステ ッ プ 2 既存の タ ブの右側で、タ ブの追加ア イ コ ン（ ）を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、タ ブに名前を指定する よ う 要求されます。

ステ ッ プ 3 （25 文字までの）タ ブの名前を入力し、[OK] を ク リ ッ クする か、ま たは単純に [OK] を ク リ ッ ク し
てデフ ォル ト の名前を受け入れます。タ ブの名前はいつで も変更で き ます。タ ブの名前変更
（55-46 ページ）を参照し て く だ さ い。

新し い タ ブが追加さ れます。こ れで、新し い タ ブに ウ ィ ジ ェ ッ ト を追加で き る よ う にな り ま し
た。詳細については、ウ ィ ジ ェ ッ ト の追加（55-46 ページ）を参照し て く だ さ い。
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タ ブの削除

ラ イ セン ス： すべて

次の手順を使用し て、ダ ッ シ ュ ボー ド の タ ブ、およびそのすべての ウ ィ ジ ェ ッ ト を削除し ます。
ダ ッ シ ュ ボー ド か ら最後の タ ブを削除する こ と はで き ません。各ダ ッ シ ュ ボー ド には少な く と
も  1 つの タ ブが必要です。

ダ ッ シュボー ドから タ ブを削除するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 タ ブを削除する ダ ッ シ ュ ボー ド を表示し ます。

詳細については、ダ ッ シ ュ ボー ド の表示（55-42 ページ）を参照し て く だ さ い。

ステ ッ プ 2 削除する タ ブで、削除のア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 タ ブを削除する こ と を確認し ます。

タ ブが削除さ れます。

タ ブの名前変更

ラ イ セン ス： すべて

ダ ッ シ ュ ボー ド  タ ブの名前を変更する には、次の手順を使用し ます。

タ ブの名前を変更するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 タ ブの名前を変更する ダ ッ シ ュ ボー ド を表示し ます。

詳細については、ダ ッ シ ュ ボー ド の表示（55-42 ページ）を参照し て く だ さ い。

ステ ッ プ 2 名前変更する タ ブを ク リ ッ ク し ます。

ステ ッ プ 3 タ ブの タ イ ト ルを ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、タ ブの名前を変更する よ う 要求されます。

ステ ッ プ 4 タ ブの名前（最大 25 文字）を入力し、[OK] を ク リ ッ ク し ます。

タ ブの名前が変更さ れます。

ウ ィ ジ ェ ッ ト の追加

ラ イ セン ス： すべて

ダ ッ シ ュ ボー ド にウ ィ ジ ェ ッ ト を追加する には、最初に、ウ ィ ジ ェ ッ ト を追加する タ ブを決定す
る必要があ り ます。タ ブに ウ ィ ジ ェ ッ ト を追加する と 、アプ ラ イ アン スに よ って自動的に、含ま
れている ウ ィ ジ ェ ッ ト が最も少ないカ ラ ムに追加さ れます。すべてのカ ラ ムに同じ数の ウ ィ
ジ ェ ッ ト があ る場合、新し いウ ィ ジ ェ ッ ト は最も左のカ ラ ムに追加されます。ダ ッ シ ュ ボー ド  タ
ブには最大 15 個の ウ ィ ジ ェ ッ ト を追加で き ます。
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ヒ ン ト 追加し た ウ ィ ジ ェ ッ ト は、タブの任意の場所に移動でき ます。ただし、別のタブにはウ ィ ジ ェ ッ ト
を移動で き ません。詳細については、ウ ィ ジ ェ ッ ト の再配置（55-47 ページ）を参照し て く だ さ い。

ダ ッ シュボー ド にウ ィ ジ ェ ッ ト を追加するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 ウ ィ ジ ェ ッ ト を追加する ダ ッ シ ュ ボー ド を表示し ます。

詳細については、ダ ッ シ ュ ボー ド の表示（55-42 ページ）を参照し て く だ さ い。

ステ ッ プ 2 ウ ィ ジ ェ ッ ト を追加する タ ブを選択し ます。

ステ ッ プ 3 [Add Widgets] を ク リ ッ ク し ます。

[Add Widgets] ページが表示さ れます。

ユーザが追加で き る ウ ィ ジ ェ ッ ト は、使用し ている アプ ラ イ アン スの タ イ プ と 、自分のユーザ 
ロールに よ って異な り ます。ウ ィ ジ ェ ッ ト は、Analysis & Reporting、Miscellaneous、および 
Operations の機能に従って整理さ れます。カテゴ リ 名を ク リ ッ ク し て各カテゴ リ のウ ィ ジ ェ ッ ト
を表示する こ と も、[All Categories] を ク リ ッ ク し てすべての ウ ィ ジ ェ ッ ト を表示する こ と も で き
ます。

ステ ッ プ 4 追加する ウ ィ ジ ェ ッ ト の隣の [Add] を ク リ ッ ク し ます。 

ヒ ン ト （複数の RSS Feed ウ ィ ジ ェ ッ ト 、ま たは複数の Custom Analysis ウ ィ ジ ェ ッ ト を追加する場合な
ど）同じ タ イ プの複数の ウ ィ ジ ェ ッ ト を追加する には、[Add] を も う 一度ク リ ッ ク し ます。

ウ ィ ジ ェ ッ ト はすぐにダ ッ シ ュ ボー ド に追加さ れます。[Add Widgets] ページには、新し く 追加し
た ウ ィ ジ ェ ッ ト も含めて、各タ イ プの ウ ィ ジ ェ ッ ト が タ ブ上にい く つあ る かが示されます。

ステ ッ プ 5 オプシ ョ ンで、ウ ィ ジ ェ ッ ト の追加が終了し た と き に、[Done] を ク リ ッ ク し てダ ッ シ ュ ボー ド に
戻る こ と も で き ます。

ウ ィ ジ ェ ッ ト を追加し た タ ブが も う 一度表示さ れ、変更が反映されます。

ウ ィ ジ ェ ッ ト の再配置

ラ イ セン ス： すべて

タ ブ上で、任意の ウ ィ ジ ェ ッ ト の場所を変更で き ます。ただ し、別の タ ブにはウ ィ ジ ェ ッ ト を移
動で き ない こ と に注意し て く だ さ い。ウ ィ ジ ェ ッ ト を別の タ ブに表示する場合は、現在の タ ブか
ら いったん削除し てか ら新し い タ ブに追加する必要があ り ます。

ウ ィ ジ ェ ッ ト を移動するには、次のよ う に し ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 移動する ウ ィ ジ ェ ッ ト の タ イ ト ル バーを ク リ ッ ク し、新し い場所へ ド ラ ッ グ し ます。
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ウ ィ ジ ェ ッ ト の最小化および最大化

ラ イ セン ス： すべて

ウ ィ ジ ェ ッ ト を最小化し てビ ューを単純化し た り 、その後で最大化し て も う 一度表示し た り で
き ます。

ウ ィ ジ ェ ッ ト を最小化するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、最小化のア イ コ ン（ ）を ク リ ッ ク し ます。

ウ ィ ジ ェ ッ ト を最大化するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、最大化のア イ コ ン（ ）を ク リ ッ ク し ます。

ウ ィ ジ ェ ッ ト の削除

ラ イ セン ス： すべて

タ ブに表示する必要がな く なった ウ ィ ジ ェ ッ ト を削除し ます。

ウ ィ ジ ェ ッ ト を削除するには、次のよ う に し ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 ウ ィ ジ ェ ッ ト の タ イ ト ル バーで、閉じ る ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 2 ウ ィ ジ ェ ッ ト を削除する こ と を確認し ます。

タ ブか ら ウ ィ ジ ェ ッ ト が削除さ れます。

ダ ッ シュボー ドの削除

ラ イ セン ス： すべて

使用する必要がな く なった場合は、ダ ッ シ ュ ボー ド を削除し ます。

デフ ォル ト のダ ッ シ ュ ボー ド を削除する場合は、新し いデフ ォル ト を定義する必要があ り ます。
そ う し ない場合、ダ ッ シ ュ ボー ド を表示し よ う と する たびに、アプ ラ イ アン スか ら ダ ッ シ ュ ボー
ド を選択する よ う 要求さ れます。詳細については、デフ ォル ト のダ ッ シ ュ ボー ド の指定（71-9 
ページ）を参照し て く だ さ い。
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ダ ッ シュボー ド を削除するには、次のよ う にし ます。

ア ク セス： Admin/Any Security Analyst/Maint

ステ ッ プ 1 [Overview] > [Dashboards] > [Management] を選択し ます。

[Dashboard Management] ページが表示されます。

ステ ッ プ 2 削除する ダ ッ シ ュ ボー ド の隣の削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 3 ダ ッ シ ュ ボー ド を削除する こ と を確認し ます。

ダ ッ シ ュ ボー ド が削除さ れます。
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  ダ ッ シュボー ドの操作
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C H A P T E R 56

Context Explorer の使用法

FireSIGHT シ ス テムContext Explorer には、モニ タ対象ネ ッ ト ワーク のス テータ スに関する コ ン
テキ ス ト での詳細で イ ン タ ラ ク テ ィ ブなグ ラ フ ィ カル情報が表示されます。これには、アプ リ
ケーシ ョ ン、アプ リ ケーシ ョ ン統計、接続、位置情報、侵害の兆候、侵入イベン ト 、ホ ス ト 、サーバ、
Security Intelligence、ユーザ、フ ァ イル（マルウ ェ ア  フ ァ イルを含む）、および関連 URL に関する
データ が含まれます。各セ ク シ ョ ンには、こ のデータ が鮮やかな色の折れ線グ ラ フ、棒グ ラ フ、円
グ ラ フ、ド ーナツ  グ ラ フの形式で表示さ れ、グ ラ フ と と も に詳し い リ ス ト が示されます。 

分析を細か く 調整する ためのカス タ ム フ ィ ルタ を容易に作成および適用でき ます。またグ ラ フ  エ
リ アを ク リ ッ クするか、カーソルをグ ラ フ エ リ アに置 く こ と でデータ  セ ク シ ョ ンを詳し く 調べる
こ と ができ ます。過去 1 時間から過去 1 年までの期間を反映する よ う に Explorer の時間範囲を設定
する こ と もでき ます。Context Explorer にア ク セスでき るユーザは、Administrator、Security Analyst、
または Security Analyst (Read Only) のユーザ ロールが割 り 当て られているユーザだけです。

FireSIGHT シ ス テム  ダ ッ シ ュ ボー ド は細か く カ ス タ マ イ ズ可能であ り 、区分化さ れてお り 、リ ア
ルタ イ ムで更新さ れます。一方、Context Explorer は手動で更新さ れ、よ り 幅広いデータ の コ ンテ
キ ス ト を提供する こ と を目的 と し てお り 、ア ク テ ィ ブなユーザ操作のために単一で一貫性のあ
る レ イ ア ウ ト を備えています。 

特定のニーズに基づいてネ ッ ト ワーク と アプ ラ イ アン スの リ アルタ イ ムのア ク テ ィ ビテ ィ をモ
ニ タする には、ダ ッ シ ュ ボー ド を使用し ます。逆に、詳細かつ明確な コ ンテキ ス ト で事前に定義
さ れている最新の FireSIGHT データ  セ ッ ト を調査する には、Context Explorer を使用し ます。た
と えば、ネ ッ ト ワーク のホ ス ト の う ち  Linux を使用し てい る ホ ス ト は 15% であ る が、ほぼすべて
の YouTube ト ラ フ ィ ッ ク は こ れら のホ ス ト に よ る も のであ る こ と が判明し た場合、Linux ホ ス ト
のデータ のみを表示する フ ィ ルタ、YouTube 関連のアプ リ ケーシ ョ ン  データ のみを表示する
フ ィ ルタ、あ る いは こ の両方のフ ィ ルタ を簡単に適用で き ます。コ ンパ ク ト で対象が絞 り 込まれ
ている ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト と は異な り 、Context Explorer の各セ ク シ ョ ンは、FireSIGHT 
シ ス テムの専門知識を持つユーザ と 一般的なユーザの両方に役立つ形式で、シ ス テム  ア ク テ ィ
ビテ ィ を鮮明なビジ ュ アル表現で提供し ます。

表示さ れるデータは、管理対象デバイ スの ラ イ セン ス と 導入方法、データ を提供する機能を設定
する かど う か、および シ リ ーズ 2 アプ ラ イ アン ス と  Cisco NGIPS for Blue Coat X-Series の場合は
データ を提供する機能をサポー ト し ている かど う かなどの要因に応じ て異な る こ と に注意し て
く だ さ い。た と えば、DC500 Defense Center と  シ リ ーズ 2 デバイ ス ま たは Cisco NGIPS for Blue 
Coat X-Series はいずれ も高度なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense 
Center は こ のデータ を表示で きず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は
こ のデータ を検出し ません。 

次の表に、ダ ッ シ ュ ボー ド  と  Context Explorer の主な相違点の要約を示し ます。
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関連する  FireSIGHT シ ス テム  ダ ッ シ ュ ボー ド の詳細については、ダ ッ シ ュ ボー ド の使用（55-1 
ページ）を参照し て く だ さ い。

Context Explorer について
ラ イ セン ス： FireSIGHT

Context Explorer を構成する さ ま ざ ま な個別のセ ク シ ョ ンの情報か ら、モニ タ対象ネ ッ ト ワー ク
の FireSIGHT データ の全体的な概要を把握で き ます。1 番目のセ ク シ ョ ンに表示される時間の経
過に伴 う ト ラ フ ィ ッ ク と イベン ト 数の変化を示し た折れ線グ ラ フは、ネ ッ ト ワーク のア ク テ ィ
ビテ ィ におけ る最近の傾向の概要を示し ます。 

他のセ ク シ ョ ンは、侵害の兆候、ネ ッ ト ワーク、アプ リ ケーシ ョ ン、Security Intelligence、侵入、
フ ァ イル、位置情報および URL のデータ を よ り 詳細に示す一連の イ ン タ ラ ク テ ィ ブ グ ラ フ と リ
ス ト か ら な り ます。ト ラ フ ィ ッ ク と イベン ト の時間グ ラ フ以外のすべてのセ ク シ ョ ンは、表示ま
たは非表示にで き ます。ま た、すべてのセ ク シ ョ ンに表示するデータ を制限する フ ィ ルタ を適用
で き ます。詳細については、Context Explorer でのフ ィ ルタ操作（56-42 ページ）参照し て く だ さ い。

Context Explorer のセ ク シ ョ ンの内容と機能の詳細については、次の ト ピ ッ ク を参照し て く だ さい。

 • [Traffic and Intrusion Event Counts] グ ラ フについて（56-3 ページ）

 • [Indications of Compromise] セ ク シ ョ ンについて（56-4 ページ）

 • [Network Information] セ ク シ ョ ンについて（56-6 ページ）

 • [Application Information] セ ク シ ョ ンについて（56-12 ページ）

 • [Security Intelligence] セ ク シ ョ ンについて（56-17 ページ）

表 56-1 比較：ダ ッ シュボー ド および Context Explorer 

機能 ダ ッ シ ュボー ド Context Explorer

表示可能なデータ FireSIGHT シ ス テムに よ って監視さ れるす
べてのデータ

アプ リ ケーシ ョ ン、アプ リ ケーシ ョ ン統
計、位置情報、侵害の兆候、侵入イベン ト 、
フ ァ イル（マルウ ェ ア  フ ァ イルを含む）、
ホ ス ト 、Security Intelligence イベン ト 、
サーバ、ユーザ、および URL

カ ス タ マ イ ズ可能かど う か  • ダ ッ シ ュ ボー ド で選択さ れている ウ ィ
ジ ェ ッ ト はカ ス タ マ イ ズ可能です

 • 個々の ウ ィ ジ ェ ッ ト は さ ま ざ ま な レベ
ルでカ ス タ マ イ ズ可能です

 • 基本レ イ ア ウ ト は変更で き ません

 • 適用さ れたフ ィ ルタは Explorer URL 
に示さ れ、後で使用する ためにブ ッ
ク マーク で き ます

データ の更新頻度 自動（デフ ォル ト ）、ユーザ設定 手動

データ のフ ィ ルタ リ ング 一部の ウ ィ ジ ェ ッ ト で可能です（ウ ィ
ジ ェ ッ ト 設定を編集する必要があ り ます）

Explorer のすべての部分で可能であ り 、
複数フ ィ ルタ に対応し ています

グ ラ フ ィ カル コ ンテキ ス ト 一部の ウ ィ ジ ェ ッ ト （特に Custom 
Analysis）では、データ を グ ラ フ形式で表示
で き ます。

すべてのデータ の豊富なグ ラ フ ィ カル コ
ンテキ ス ト （独自の詳細な ド ーナツ  グ ラ
フ を含む）

関連 Web イ ン ターフ ェ イ
ス  ページへの リ ン ク

一部の ウ ィ ジ ェ ッ ト すべてのセ ク シ ョ ン

表示データ の時間範囲 ユーザ設定さ れた ユーザ設定さ れた
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 • [Intrusion Information] セ ク シ ョ ンについて（56-19 ページ）

 • [Files Information] セ ク シ ョ ンについて（56-26 ページ）

 • [Geolocation Information] セ ク シ ョ ンについて（56-32 ページ）

 • [URL Information] セ ク シ ョ ンについて（56-35 ページ）

Context Explorer の全体的な設定方法については、次の ト ピ ッ ク を参照し て く だ さ い。

 • Context Explorer の更新（56-39 ページ）

 • Context Explorer の時間範囲の設定（56-39 ページ）

 • Context Explorer のセ ク シ ョ ンの最小化および最大化（56-40 ページ）

 • Context Explorer データ の ド リ ルダ ウ ン（56-40 ページ）

Context Explorer フ ィ ルタ の設定および使用方法の詳細については、次の項を参照し て く だ さ い。

 • Context Explorer でのフ ィ ルタ操作（56-42 ページ）

 • フ ィ ルタ の追加および適用（56-42 ページ）

 • コ ンテキ ス ト  メ ニ ューを使用し たフ ィ ルタ の作成（56-46 ページ）

 • フ ィ ルタ のブ ッ ク マーク（56-47 ページ）

[Traffic and Intrusion Event Counts] グラ フについて

ラ イ セン ス： FireSIGHT

Context Explorer の上部には、時間の経過に伴 う ト ラ フ ィ ッ クおよび侵入イベン ト 数の変化を示
す折れ線グ ラ フが表示さ れます。X 軸は時間間隔を示し ます（選択さ れている時間枠に応じ て、
5 分～ 1 か月）。Y 軸は、KB 単位の ト ラ フ ィ ッ ク（青色の線） と 侵入イベン ト 数（赤色の線）を示し
ます。

X 軸の最小間隔が 5 分であ る こ と に注意し て く だ さ い。こ れに対応する ため、選択さ れた時間範
囲の開始点 と 終了点が、シ ス テムに よ り 、最も近い 5 分間間隔に調整さ れます。

デフ ォル ト では、こ のセ ク シ ョ ンには選択さ れた時間範囲のすべてのネ ッ ト ワーク  ト ラ フ ィ ッ
クおよび生成さ れたすべての侵入イベン ト が示さ れます。フ ィ ルタ を適用する と 、フ ィ ルタ に指
定さ れている条件に関連する ト ラ フ ィ ッ クおよび侵入イベン ト だけがグ ラ フに表示されます。
た と えば、[OS Name] に Windows を指定し てフ ィ ルタ リ ングする と 、時間グ ラ フには Windows オ
ペレーテ ィ ン グ  シ ス テム を使用する ホ ス ト に関連する ト ラ フ ィ ッ ク と イベン ト だけが表示され
ます。
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侵入イベン ト  データ（[Priority] がHigh に設定さ れた も のなど）に基づいて  Context Explorer を
フ ィ ルタ リ ン グする と 、青色の ト ラ フ ィ ッ ク を示す線が非表示にな り 、侵入イベン ト だけに集中
する こ と がで き ます。

ト ラ フ ィ ッ クおよびイベン ト 数に関する正確な情報を確認する には、グ ラ フ線上の任意のポ イ
ン ト にポ イ ン タ を置き ます。色付き の線の 1 つにポ イ ン タ を置 く と 、その線がグ ラ フの前面に移
動し、コ ンテキ ス ト が よ り 明確にな り ます。

こ のセ ク シ ョ ンに取 り 込まれるデータは主に [Intrusion Events] 表 と  [Connection Events] 表の
データ です。

[Indications of Compromise] セクシ ョ ンについて

ラ イ セン ス： FireSIGHT

Context Explorer の [Indications of Compromise (IOC)] セ ク シ ョ ンには、モニ タ対象ネ ッ ト ワーク
でセキ ュ リ テ ィ が侵害さ れている可能性があ る ホ ス ト の概要を示す 2 つの イ ン タ ラ イ ク テ ィ ブ 
セ ク シ ョ ン（ ト リ ガー と し て使用さ れた主な  IOC 種類の割合のビ ュー と 、ト リ ガー と し て使用さ
れた兆候の数を ホ ス ト ご と に表し たビ ュー）が表示さ れます。

[Indications of Compromise] セ ク シ ョ ンのグ ラ フの詳細については、次の ト ピ ッ ク を参照し て く
だ さ い。

 • [Hosts by Indication] グ ラ フの表示（56-4 ページ）

 • [Indications by Host] グ ラ フの表示（56-5 ページ）

[Hosts by Indication] グラ フの表示

ラ イ セン ス： FireSIGHT

[Hosts by Indication] グ ラ フは ド ーナツ形式であ り 、モニ タ対象ネ ッ ト ワーク上のホ ス ト で ト リ
ガー と し て使用さ れた侵害の兆候（IOC）の割合のビ ューを表示し ます。内側の リ ン グは IOC カ
テゴ リ （CnC Connected や Malware Detected など）ご と に分割されてお り 、外側の リ ングではそれ
が さ ら に具体的な イベン ト の種類（Impact 2 Intrusion Event — attempted-admin や Threat 
Detected in File Transfer など）ご と に分割さ れています。
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グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フのデータは主に [Hosts] 表 と  [Indications of Compromise] 表か ら取得さ れます。

[Indications by Host] グラ フの表示

ラ イ セン ス： FireSIGHT

[Indications by Host] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上の最も  IOC が激
し い 15 のホ ス ト に よ り ト リ ガー と し て使用さ れた固有の侵害の兆候（IOC）の数を表示し ます。
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グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フのデータは主に [Hosts] 表 と  [Indications of Compromise] 表か ら取得さ れます。

[Network Information] セクシ ョ ンについて

ラ イ セン ス： FireSIGHT

Context Explorer の [Network Information] セ ク シ ョ ンには、モニ タ対象ネ ッ ト ワーク上の接続 ト
ラ フ ィ ッ ク の概要（ ト ラ フ ィ ッ ク に関連する送信元、宛先、ユーザ、およびセキ ュ リ テ ィ  ゾーン、
ネ ッ ト ワーク上のホ ス ト で使用さ れている オペレーテ ィ ン グ  シ ス テムの内訳、FireSIGHT シ ス
テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク に対し て実行し たア ク セス制御ア ク シ ョ ンの割合のビ ュー）
を示す 6 つの イ ン タ ラ ク テ ィ ブ グ ラ フが含まれます。

[Network Information] セ ク シ ョ ンのグ ラ フの詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • [Operating Systems] グ ラ フの表示（56-7 ページ）

 • [Traffic by Source IP] グ ラ フの表示（56-8 ページ）

 • [Traffic by Source User] グ ラ フの表示（56-9 ページ）

 • [Connections by Access Control Action] グ ラ フの表示（56-10 ページ）

 • [Traffic by Destination IP] グ ラ フの表示（56-11 ページ）

 • [Traffic by Ingress/Egress Security Zone] グ ラ フの表示（56-11 ページ）
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[Operating Systems] グラ フの表示

ラ イ セン ス： FireSIGHT

[Operating Systems] グ ラ フは ド ーナツ  グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク のホ ス ト で検
出さ れたオペレーテ ィ ン グ  シ ス テム を割合で表示し ます。内側の リ ン グは OS 名（Windows や 
Linux など）ご と に分割され、外側の リ ン グではそのデータ が さ ら にオペレーテ ィ ング  シ ス テム
のバージ ョ ン（Windows Server 2008 や Linux 11.x など）ご と に分割されています。密接に関連す
る い く つかのオペレーテ ィ ン グ  シ ス テム（Windows 2000、Windows XP、Windows Server 2003 な
ど）は 1 つにま と め られます。ご く 少数の認識さ れないオペレーテ ィ ング  シ ス テムは [Other] に
ま と め られます。

こ のグ ラ フは日時制約に関係な く 、使用可能なすべてのデータ を反映する こ と に注意し て く だ
さ い。Explorer の時間範囲を変更し て も、グ ラ フは変化し ません。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フのデータは主に [Hosts] 表か ら取得さ れます。
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  Context Explorer について
[Traffic by Source IP] グラ フの表示

ラ イ セン ス： FireSIGHT

[Traffic by Source IP] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上の最も ア ク テ ィ
ブな上位 15 の送信元 IP ア ド レ スのネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ ウ ン ト （KB/秒）および固有接
続数を表示し ます。リ ス ト さ れた送信元 IP ア ド レ ス ご と に、青色の棒は ト ラ フ ィ ッ ク  データ、赤
色の棒は接続データ を示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Traffic by Source IP] グ ラ フは非表示にな り ます。 

こ のグ ラ フのデータは主に [Connection Events] 表か ら取得さ れます。
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  Context Explorer について    
[Traffic by Source User] グラ フの表示

ラ イ セン ス： FireSIGHT

[Traffic by Source User] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上の最も ア ク
テ ィ ブな上位 15 の送信元ユーザのネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ ウ ン ト （KB/秒）および固有接
続数を表示し ます。リ ス ト さ れた送信元 IP ア ド レ ス ご と に、青色の棒は ト ラ フ ィ ッ ク  データ、赤
色の棒は接続データ を示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

注 侵入イベン ト の情報でフ ィ ルタ リ ングする と、[Traffic by Source User] グ ラ フは非表示にな り ます。 

こ のグ ラ フのデータは主に [Connection Events] 表か ら取得されます。User Agent に よ って報告さ
れる ユーザだけが表示さ れる こ と に注意し て く だ さ い。
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  Context Explorer について
[Connections by Access Control Action] グラ フの表示

ラ イ セン ス： FireSIGHT

[Connections by Access Control Action] グ ラ フは円グ ラ フ形式であ り 、導入さ れている  FireSIGHT 
シ ス テムでモニ タ対象 ト ラ フ ィ ッ ク に対し て実行さ れたア ク セス制御ア ク シ ョ ン（[Block] や 
[Allow] など）の割合のビ ューを表示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

注 侵入イベン ト の情報でフ ィ ルタ リ ングする と、[Traffic by Source User] グ ラ フは非表示にな り ます。 

こ のグ ラ フのデータは主に [Connection Events] 表か ら取得さ れます。
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  Context Explorer について    
[Traffic by Destination IP] グラ フの表示

ラ イ セン ス： FireSIGHT

[Traffic by Destination IP] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上の最も ア ク
テ ィ ブな上位 15 の宛先 IP ア ド レ スのネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ ウ ン ト （KB/秒）および固有
接続数を表示し ます。リ ス ト さ れた宛先 IP ア ド レ ス ご と に、青色の棒は ト ラ フ ィ ッ ク  データ、赤
色の棒は接続データ を示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Traffic by Destination IP] グ ラ フは非表示にな り
ます。

こ のグ ラ フのデータは主に [Connection Events] 表か ら取得さ れます。

[Traffic by Ingress/Egress Security Zone] グラ フの表示

ラ イ セン ス： FireSIGHT

[Traffic by Ingress/Egress Security Zone] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク
で設定さ れている各セキ ュ リ テ ィ  ゾーン ご と に、その着信/発信ネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ
ウ ン ト （KB/秒）および固有接続数を表示し ます。必要に応じ て、こ のグ ラ フに入力（デフ ォル ト ）
セキ ュ リ テ ィ  ゾーン情報ま たは出力セキ ュ リ テ ィ  ゾーン情報のいずれかを表示する よ う に設
定で き ます。

リ ス ト さ れたセキ ュ リ テ ィ  ゾーン ご と に、青色の棒は ト ラ フ ィ ッ ク  データ、赤色の棒は接続
データ を示し ます。セキ ュ リ テ ィ  ゾーンの詳細については、セキ ュ リ テ ィ  ゾーンの操作（3-42 
ページ）を参照し て く だ さ い。
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  Context Explorer について
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、出力セキ ュ リ テ ィ  ゾーンの ト ラ フ ィ ッ ク だけが表示される よ う にす
る には、グ ラ フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Egress] を ク リ ッ ク し ます。デ
フ ォル ト  ビ ューに戻すには [Ingress] を ク リ ッ ク し ます。Context Explorer か ら外部へ移動する こ
と で も、グ ラ フがデフ ォル ト の [Ingress] ビ ューに戻る こ と に注意し て く だ さ い。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Traffic by Ingress/Egress Security Zone] グ ラ フは
非表示にな り ます。 

こ のグ ラ フのデータは主に [Connection Events] 表か ら取得さ れます。

[Application Information] セクシ ョ ンについて

ラ イ セン ス： FireSIGHT

Context Explorer の [Application Information] セ ク シ ョ ンには、3 つの イ ン タ ラ ク テ ィ ブ グ ラ フ と  
1 つの表形式 リ ス ト が表示さ れます。こ れら のグ ラ フ と リ ス ト は、モニ タ対象ネ ッ ト ワーク上で
のアプ リ ケーシ ョ ン  ア ク テ ィ ビテ ィ の概要（アプ リ ケーシ ョ ンに関連する ト ラ フ ィ ッ ク、侵入イ
ベン ト 、およびホ ス ト を、各アプ リ ケーシ ョ ンに割 り 当て られている推定 リ ス ク ま たは推定ビジ
ネ ス関連度ご と に編成し た も の）を示し ます。[Application Details List] は、各アプ リ ケーシ ョ ン と
その リ ス ク、ビジネ ス関連度、カテゴ リ 、およびホ ス ト 数を示すイ ン タ ラ ク テ ィ ブな リ ス ト です。
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  Context Explorer について    
こ のセ ク シ ョ ンのすべての「アプ リ ケーシ ョ ン」イ ン ス タ ン スについて、[Application Information] 
のグ ラ フのセ ッ ト は、デフ ォル ト では特にアプ リ ケーシ ョ ン  プ ロ ト コル（DNS、SSH など）を検査
し ます。ク ラ イ アン ト  アプ リ ケーシ ョ ン（PuTTY や Firefox など）や Web アプ リ ケーシ ョ ン
（Facebook や Pandora など）を特に検査する よ う に [Application Information] セ ク シ ョ ン を設定す
る こ と も で き ます。

[Application Information] セ ク シ ョ ンのグ ラ フ と リ ス ト の詳細については、次の ト ピ ッ ク を参照し
て く だ さ い。

 • [Traffic by Risk/Business Relevance and Application] グ ラ フの表示（56-13 ページ）

 • [Intrusion Events by Risk/Business Relevance and Application] グ ラ フの表示（56-14 ページ）

 • [Hosts by Risk/Business Relevance and Application] グ ラ フの表示（56-15 ページ）

 • [Application Details List] の表示（56-16 ページ）

[Application Information] セクシ ョ ンのフ ォーカスを設定するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Context Explorer] を選択し ます。

Context Explorer が表示さ れます。

ステ ッ プ 2 [Application Protocol Information] セ ク シ ョ ンにポイ ン タ を置き ます。（同じ  Context Explorer セ ッ
シ ョ ンで以前に こ の設定を変更し ている場合は、セ ク シ ョ ン  タ イ ト ルが[Client Application 
Information] または [Web Application Information] と表示される こ と があ る点に注意し て く ださい。）

セ ク シ ョ ンのオプシ ョ ン  ボ タ ンが右上に表示さ れます。

ステ ッ プ 3 [Application Protocol]、[Client Application]、ま たは [Web Application] を ク リ ッ ク し ます。

[Application Information] セ ク シ ョ ンは、選択し たオプシ ョ ンに従って更新さ れます。

注 Context Explorer の外部に移動する と 、こ のセ ク シ ョ ンはデフ ォル ト の状態（Application Protocol）
に戻 り ます。

[Traffic by Risk/Business Relevance and Application] グラ フの表示

ラ イ セン ス： FireSIGHT

[Traffic by Risk/Business Relevance and Application] グ ラ フは ド ーナツ形式であ り 、モニ タ対象
ネ ッ ト ワーク で検出さ れたアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を、アプ リ ケーシ ョ ンの推定 リ ス ク
（デフ ォル ト ）ま たは推定ビジネ ス関連度ご と の割合で表示し ます。内側の リ ン グは推定 リ ス ク /
ビジネ ス関連度レベル（Medium ま たは High な ど）ご と に分割さ れ、外側の リ ングではそのデータ
が さ ら に具体的なアプ リ ケーシ ョ ン（SSH ま たは NetBIOS な ど）ご と に分割さ れます。稀に検出 さ
れる アプ リ ケーシ ョ ンは [Other] にま と め られます。

こ のグ ラ フは日時制約に関係な く 、使用可能なすべてのデータ を反映する こ と に注意し て く だ
さ い。Explorer の時間範囲を変更し て も、グ ラ フは変化し ません。
56-13
FireSIGHT システム ユーザ ガイ ド    

 



 

第 56 章      Context Explorer の使用法          

  Context Explorer について
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、ビジネ ス関連度 と アプ リ ケーシ ョ ン ご と に ト ラ フ ィ ッ ク が表示され
る よ う にする には、グ ラ フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Business Relevance] を
ク リ ッ ク し ます。デフ ォル ト  ビ ューに戻すには [Risk] を ク リ ッ ク し ます。Context Explorer か ら外
部へ移動する こ と で も、グ ラ フがデフ ォル ト の [Risk] ビ ューに戻る こ と に注意し て く だ さ い。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Traffic by Risk/Business and Application] グ ラ フは
非表示にな り ます。 

こ のグ ラ フのデータは主に [Connection Events] 表 と  [Application Statistics] 表か ら取得さ れます。

[Intrusion Events by Risk/Business Relevance and Application] グラ フの表示

ラ イ セン ス： FireSIGHT

[Intrusion Events by Risk/Business Relevance and Application] グ ラ フは ド ーナツ形式であ り 、モニ
タ対象ネ ッ ト ワーク で検出さ れた侵入イベン ト と 、こ れら の イベン ト に関連する アプ リ ケー
シ ョ ン を、アプ リ ケーシ ョ ンの推定 リ ス ク（デフ ォル ト ）ま たは推定ビジネス関連度ご と の割合
で表示し ます。内側の リ ン グは推定 リ ス ク /ビジネ ス関連度レベル（Medium ま たは High など）ご
と に分割さ れ、外側の リ ン グではそのデータ が さ ら に具体的なアプ リ ケーシ ョ ン（SSH ま たは 
NetBIOS など）ご と に分割さ れます。稀に検出さ れる アプ リ ケーシ ョ ンは [Other] にま と め られ
ます。
56-14
FireSIGHT システム ユーザ ガイ ド

  



 

第 56 章      Context Explorer の使用法

  Context Explorer について    
ド ーナツ  グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の
部分を ク リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン される か、ま たは（該当
する場合には）アプ リ ケーシ ョ ン情報が表示さ れます。

ヒ ン ト グ ラ フに制約を適用し て、ビジネ ス関連度 と アプ リ ケーシ ョ ン ご と に侵入イベン ト が表示され
る よ う にする には、グ ラ フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Business Relevance] を
ク リ ッ ク し ます。デフ ォル ト  ビ ューに戻すには [Risk] を ク リ ッ ク し ます。Context Explorer か ら外
部へ移動する こ と で も、グ ラ フがデフ ォル ト の [Risk] ビ ューに戻る こ と に注意し て く だ さ い。

こ のグ ラ フのデータは主に [Intrusion Events] 表 と  [Application Statistics] 表か ら取得さ れます。

[Hosts by Risk/Business Relevance and Application] グラ フの表示

ラ イ セン ス： FireSIGHT

[Hosts by Risk/Business Relevance and Application] グ ラ フは ド ーナツ形式であ り 、モニ タ対象ネ ッ
ト ワーク で検出さ れたホ ス ト と 、こ れら のホ ス ト に関連する アプ リ ケーシ ョ ン を、アプ リ ケー
シ ョ ンの推定 リ ス ク（デフ ォル ト ）ま たは推定ビジネス関連度ご と の割合で表示し ます。内側の
リ ン グは推定 リ ス ク /ビジネ ス関連度レベル（Medium ま たは High など）ご と に分割され、外側の リ
ン グではそのデータ が さ ら に具体的なアプ リ ケーシ ョ ン（SSH ま たは NetBIOS など）ご と に分割
さ れます。非常に少数のアプ リ ケーシ ョ ンは [Other] にま と め られます。
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  Context Explorer について
ド ーナツ  グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の
部分を ク リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、ビジネ ス関連度 と アプ リ ケーシ ョ ンに基づいてホ ス ト が表示される
よ う にする には、グ ラ フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Business Relevance] を ク
リ ッ ク し ます。デフ ォル ト  ビ ューに戻すには [Risk] を ク リ ッ ク し ます。Context Explorer か ら外部
へ移動する こ と で も、グ ラ フがデフ ォル ト の [Risk] ビ ューに戻る こ と に注意し て く だ さ い。

こ のグ ラ フのデータは主に [Applications] 表か ら取得さ れます。

[Application Details List] の表示

ラ イ セン ス： FireSIGHT

[Application Information] セ ク シ ョ ン下部に表示さ れる  [Application Details List] は、モニ タ対象
ネ ッ ト ワーク で検出さ れる各アプ リ ケーシ ョ ンの推定 リ ス ク、推定ビジネス関連度、カテゴ リ 、
およびホ ス ト 数の情報を示す表です。アプ リ ケーシ ョ ンは、関連ホ ス ト 数の降順で リ ス ト され
ます。

[Application Details List] 表は ソー ト で き ませんが、表の項目を ク リ ッ ク し て、その情報でフ ィ ル
タ リ ン グ ま たは ド リ ルダ ウ ン し た り 、（該当する場合に）アプ リ ケーシ ョ ン情報を表示し た り す
る こ と がで き ます。こ の表のデータは主に [Applications] 表か ら取得さ れます。

こ の リ ス ト は日時制約に関係な く 、使用可能なすべてのデータ を反映する こ と に注意し て く だ
さ い。Explorer の時間範囲を変更し て も、リ ス ト は変化し ません。
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  Context Explorer について    
[Security Intelligence] セクシ ョ ンについて

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

Context Explorer の [Security Intelligence] セ ク シ ョ ンには、3 つの イ ン タ ラ ク テ ィ ブな棒グ ラ フが
表示さ れます。こ れら のグ ラ フは、モニ タ対象ネ ッ ト ワーク上でブ ラ ッ ク リ ス ト に登録されてい
る ト ラ フ ィ ッ ク ま たは Security Intelligence に よ ってモニ タ さ れる ト ラ フ ィ ッ ク の概要を示し ま
す。こ れら のグ ラ フでは、カテゴ リ 、送信元 IP ア ド レ ス、カテゴ リ 、および宛先 IP ア ド レ スに基づ
いて ト ラ フ ィ ッ ク が ソー ト さ れ、ト ラ フ ィ ッ ク の容量（KB/秒） と 該当する接続の数の両方が表示
さ れます。

[Security Intelligence] セ ク シ ョ ンのグ ラ フの詳細については、次の ト ピ ッ ク を参照し て く だ さい。

 • [Security Intelligence Traffic by Category] グ ラ フの表示（56-17 ページ）

 • [Security Intelligence Traffic by Source IP] グ ラ フの表示（56-18 ページ）

 • [Security Intelligence Traffic by Destination IP] グ ラ フの表示（56-19 ページ）

[Security Intelligence Traffic by Category] グラ フの表示

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

[Security Intelligence Traffic by Category] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク
上の ト ラ フ ィ ッ ク の上位 Security Intelligence カテゴ リ のネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ ウ ン ト
（KB/秒）および固有接続数を表示し ます。リ ス ト されたカテゴ リ ご と に、青色の棒は ト ラ フ ィ ッ
ク  データ、赤色の棒は接続データ を示し ます。
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  Context Explorer について
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報で ド リ ルダ ウ ン さ れます。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Security Intelligence Traffic by Category] グ ラ フは
非表示にな り ます。 

こ のグ ラ フのデータは主に [Security Intelligence] 表か ら取得さ れます。

[Security Intelligence Traffic by Source IP] グラ フの表示

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

[Security Intelligence Traffic by Source IP] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク
上のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってモニ タ さ れる ト ラ フ ィ ッ ク の上位の送信元 IP ア
ド レ スのネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ ウ ン ト （KB/秒）および固有接続数を表示し ます。リ ス ト
さ れたカテゴ リ ご と に、青色の棒は ト ラ フ ィ ッ ク  データ、赤色の棒は接続データ を示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報で ド リ ルダ ウ ン さ れます。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Security Intelligence Traffic by Source IP] グ ラ フは
非表示にな り ます。 

こ のグ ラ フのデータは主に [Security Intelligence] 表か ら取得さ れます。
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  Context Explorer について    
[Security Intelligence Traffic by Destination IP] グラ フの表示

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

[Security Intelligence Traffic by Destination IP] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト
ワーク上のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ ってモニ タ さ れる ト ラ フ ィ ッ ク の上位の宛先 IP 
ア ド レ ス ご と に、そのネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ ウ ン ト （KB/秒）および固有接続数を表示し
ます。リ ス ト さ れたカテゴ リ ご と に、青色の棒は ト ラ フ ィ ッ ク  データ、赤色の棒は接続データ を
示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報で ド リ ルダ ウ ン さ れます。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Security Intelligence Traffic by Destination IP] グ ラ
フは非表示にな り ます。 

こ のグ ラ フのデータは主に [Security Intelligence] 表か ら取得さ れます。

[Intrusion Information] セクシ ョ ンについて

ラ イ セン ス： Protection

Context Explorer の [Intrusion Information] セ ク シ ョ ンには 6 つの イ ン タ ラ ク テ ィ ブ グ ラ フ と  1 つ
の表形式 リ ス ト が表示さ れます。こ れら のグ ラ フ と リ ス ト は、モニ タ対象ネ ッ ト ワーク の侵入イ
ベン ト の概要（侵入イベン ト に関連付け られている影響レベル、攻撃元、攻撃対象先、ユーザ、優
先レベル、およびセキ ュ リ テ ィ  ゾーン と 、侵入イベン ト の分類、優先度、カ ウ ン ト を示す詳細な リ
ス ト ）を示し ます。
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  Context Explorer について
[Network Information] セ ク シ ョ ンのグ ラ フ と リ ス ト の詳細については、次の ト ピ ッ ク を参照し て
く だ さ い。

 • [Intrusion Events by Impact] グ ラ フの表示（56-20 ページ）

 • [Top Attackers] グ ラ フの表示（56-21 ページ）

 • [Top Users] グ ラ フの表示（56-22 ページ）

 • [Intrusion Events by Priority] グ ラ フの表示（56-23 ページ）

 • [Top Targets] グ ラ フの表示（56-24 ページ）

 • [Top Ingress/Egress Security Zones] グ ラ フの表示（56-24 ページ）

 • [Intrusion Event Details List] の表示（56-25 ページ）

[Intrusion Events by Impact] グラ フの表示

ラ イ セン ス： Protection

[Intrusion Events by Impact] グ ラ フは円グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク の侵入イベン
ト を、推定影響レベル（0 ～ 4）のグループご と の割合のビ ューで表示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フのデータは主に [Intrusion Events] 表 と  [IDS Statistics] 表か ら取得さ れます。
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  Context Explorer について    
[Top Attackers] グラ フの表示

ラ イ セン ス： Protection

[Top Attackers] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上の（侵入イベン ト を発
生させた）上位の攻撃元ホ ス ト  IP ア ド レ スの侵入イベン ト 数を表示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フのデータは主に [Intrusion Events] 表か ら取得さ れます。
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  Context Explorer について
[Top Users] グラ フの表示

ラ イ セン ス： Protection

[Top Users] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワー ク上の最大侵入イベン ト 数に
関連する ユーザ と 、イベン ト 数を表示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フのデータは主に [Intrusion Events] 表 と  [IDS User Statistics] 表か ら取得さ れます。User 
Agent に よ って報告さ れる ユーザだけが表示さ れる こ と に注意し て く だ さ い。
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  Context Explorer について    
[Intrusion Events by Priority] グラ フの表示

ラ イ セン ス： Protection

[Intrusion Events by Priority] グ ラ フは円グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク の侵入イベ
ン ト を、推定優先度レベル（High、Medium、Low など）のグループご と の割合のビ ューで表示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フのデータは主に [Intrusion Events] 表か ら取得さ れます。
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  Context Explorer について
[Top Targets] グラ フの表示

ラ イ セン ス： Protection

[Top Targets] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上の（侵入イベン ト を発生
させた接続で攻撃対象 と なった）上位の攻撃対象ホ ス ト  IP ア ド レ スの侵入イベン ト 数を表示し
ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フのデータは主に [Intrusion Events] 表か ら取得さ れます。

[Top Ingress/Egress Security Zones] グラ フの表示

ラ イ セン ス： Protection

[Top Ingress/Egress Security Zones] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上で
設定さ れている各セキ ュ リ テ ィ  ゾーン（グ ラ フ設定に応じ て入力ま たは出力）に関連する侵入イ
ベン ト の数を表示し ます。セキ ュ リ テ ィ  ゾーンの詳細については、セキ ュ リ テ ィ  ゾーンの操作
（3-42 ページ）を参照し て く だ さ い。
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  Context Explorer について    
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、出力セキ ュ リ テ ィ  ゾーンの ト ラ フ ィ ッ ク だけが表示される よ う にす
る には、グ ラ フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Egress] を ク リ ッ ク し ます。デ
フ ォル ト  ビ ューに戻すには [Ingress] を ク リ ッ ク し ます。Context Explorer か ら外部へ移動する こ
と で も、グ ラ フがデフ ォル ト の [Ingress] ビ ューに戻る こ と に注意し て く だ さ い。

こ のグ ラ フのデータは主に [Intrusion Events] 表か ら取得さ れます。

必要に応じ て、こ のグ ラ フに入力（デフ ォル ト ）セキ ュ リ テ ィ  ゾーン情報ま たは出力セキ ュ リ
テ ィ  ゾーン情報のいずれかを表示する よ う に設定で き ます。

[Intrusion Event Details List] の表示

ラ イ セン ス： Protection

[Intrusion Information] セ ク シ ョ ン下部に表示さ れる  [Event Details List] は、モニ タ対象ネ ッ ト
ワーク で検出さ れる各侵入イベン ト の分類、推定優先度、およびイベン ト 数の情報を示す表で
す。イベン ト は、イベン ト 数の降順で リ ス ト さ れます。

[Event Details List] 表は ソー ト で き ませんが、表の項目を ク リ ッ ク し て、その情報でフ ィ ルタ リ ン
グ ま たは ド リ ルダ ウ ンする こ と がで き ます。こ の表のデータは主に [Intrusion Events] 表か ら取得
さ れます。
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  Context Explorer について
[Files Information] セクシ ョ ンについて

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

Context Explorer の [Files Information] セ ク シ ョ ンには、6 つの イ ン タ ラ ク テ ィ ブ グ ラ フが表示さ
れます。こ れら のグ ラ フは、モニ タ対象ネ ッ ト ワーク上のフ ァ イル と マルウ ェ ア  イベン ト の概要
を示し ます。こ の う ち  5 つのグ ラ フには、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れた フ ァ イルの
フ ァ イル タ イ プ、フ ァ イル名、マルウ ェ アの性質、およびこ れら のフ ァ イルを送信（ア ッ プ ロー
ド ）および受信（ダ ウ ン ロー ド ）する ホ ス ト が表示さ れます。最後のグ ラ フは、ネ ッ ト ワーク で検
出さ れたマルウ ェ ア脅威を表示し、FireAMPサブス ク リ プシ ョ ンがあ る場合はユーザが 
FireAMP コ ネ ク タ を イ ン ス ト ールし ている エン ド ポ イ ン ト で検出さ れたマルウ ェ ア脅威も表示
し ます。

注 侵入情報でフ ィ ルタ リ ン グする と 、[File Information] セ ク シ ョ ン全体が非表示にな り ます。 

[File Information] のグ ラ フにネ ッ ト ワークベースのマルウ ェ ア  データ を組み込むには、Malware 
ラ イ セン ス を所有し てお り 、マルウ ェ ア検出を有効に し ている必要があ る こ と に注意し て く だ
さ い。ま た、DC500 Defense Center および シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat 
X-Series は高度なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Center は こ のデー
タ を表示で きず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は こ のデータ を検出
し ない こ と に注意し て く だ さ い。マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）を参照
し て く だ さ い。

[Files Information] セ ク シ ョ ンのグ ラ フの詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • [Top File Types] グ ラ フの表示（56-26 ページ）

 • [Top File Names] グ ラ フの表示（56-27 ページ）

 • [Files by Disposition] グ ラ フの表示（56-28 ページ）

 • [Top Hosts Sending Files] グ ラ フ（56-29 ページ）

 • [Top Hosts Receiving Files] グ ラ フ（56-30 ページ）

 • [Top Malware Detections] グ ラ フの表示（56-31 ページ）

[Top File Types] グラ フの表示

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Top File Types] グ ラ フは ド ーナツ  グ ラ フ形式であ り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出された
フ ァ イル タ イ プ（外部 リ ン グ）を、フ ァ イル カテゴ リ （内部 リ ン グ）のグループご と の割合の
ビ ューで表示し ます。
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グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フにネ ッ ト ワークベースのマルウ ェ ア  データ を組み込むには、Malware ラ イ セン ス を
所有し てお り 、マルウ ェ ア検出を有効に し ている必要があ る こ と に注意し て く だ さ い。ま た、
DC500 Defense Center および シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は高度
なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Center は こ のデータ を表示で き
ず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は こ のデータ を検出し ない こ と に
注意し て く だ さ い。マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）を参照し て く だ さ い。

こ のグ ラ フのデータは主に [File Events] 表か ら取得さ れます。

[Top File Names] グラ フの表示

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Top File Names] グ ラ フは棒グ ラ フ形式であ り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出された上位の
固有フ ァ イル名の数を表示し ます。
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  Context Explorer について
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フにネ ッ ト ワークベースのマルウ ェ ア  データ を組み込むには、Malware ラ イ セン ス を
所有し てお り 、マルウ ェ ア検出を有効に し ている必要があ る こ と に注意し て く だ さ い。ま た、
DC500 Defense Center および シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は高度
なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Center は こ のデータ を表示で き
ず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は こ のデータ を検出し ない こ と に
注意し て く だ さ い。マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）を参照し て く だ さ い。

こ のグ ラ フのデータは主に [File Events] 表か ら取得さ れます。

[Files by Disposition] グラ フの表示

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Files by Disposition] グ ラ フは円グ ラ フ形式であ り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れた
フ ァ イルのマルウ ェ アの性質の割合のビ ューを表示し ます。Defense Centerが Collective Security 
Intelligence ク ラ ウ ド  検索（Malware ラ イ セン スが必要）を実行し たフ ァ イルのみが性質を持つこ
と に注意し て く だ さ い。ク ラ ウ ド 検索を ト リ ガーし なかったフ ァ イルには、N/A と い う 性質が設
定さ れます。Unavailable と い う 性質は、Defense Centerがマルウ ェ ア  ク ラ ウ ド 検索を実行で き な
かった こ と を示し ます。他の性質の説明についてはマルウ ェ ア対策 と フ ァ イル制御について
（37-2 ページ）を参照し て く だ さ い。
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  Context Explorer について    
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フにネ ッ ト ワークベースのマルウ ェ ア  データ を組み込むには、Malware ラ イ セン ス を
所有し てお り 、マルウ ェ ア検出を有効に し ている必要があ る こ と に注意し て く だ さ い。ま た、
DC500 Defense Center および シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は高度
なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Center は こ のデータ を表示で き
ず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は こ のデータ を検出し ない こ と に
注意し て く だ さ い。マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）を参照し て く だ さ い。

こ のグ ラ フのデータは主に [File Events] 表か ら取得さ れます。

[Top Hosts Sending Files] グラ フ

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Top Hosts Sending Files] グ ラ フは棒グ ラ フ形式であ り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れ
た、上位のフ ァ イル送信ホ ス ト  IP ア ド レ スに対する フ ァ イルの数を表示し ます。
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  Context Explorer について
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、マルウ ェ アを送信する ホ ス ト だけが表示される よ う にする には、グ ラ
フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Malware] を ク リ ッ ク し ます。デフ ォル ト の
フ ァ イルのビ ューに戻すには [Files] を ク リ ッ ク し ます。Context Explorer か ら外部へ移動する こ
と で も、グ ラ フがデフ ォル ト のフ ァ イルのビ ューに戻る こ と に注意し て く だ さ い。

こ のグ ラ フにネ ッ ト ワークベースのマルウ ェ ア  データ を組み込むには、Malware ラ イ セン ス を
所有し てお り 、マルウ ェ ア検出を有効に し ている必要があ る こ と に注意し て く だ さ い。ま た、
DC500 Defense Center および シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は高度
なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Center は こ のデータ を表示で き
ず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は こ のデータ を検出し ない こ と に
注意し て く だ さ い。マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）を参照し て く だ さ い。

こ のグ ラ フのデータは主に [File Events] 表か ら取得さ れます。

[Top Hosts Receiving Files] グラ フ

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Top Hosts Receiving Files] グ ラ フは棒グ ラ フ形式であ り 、ネ ッ ト ワー ク  ト ラ フ ィ ッ ク で検出さ れ
た、上位のフ ァ イル受信ホ ス ト  IP ア ド レ スに対する フ ァ イルの数を表示し ます。
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  Context Explorer について    
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、マルウ ェ アを受信する ホ ス ト だけが表示される よ う にする には、グ ラ
フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Malware] を ク リ ッ ク し ます。デフ ォル ト の
フ ァ イルのビ ューに戻すには [Files] を ク リ ッ ク し ます。Context Explorer か ら外部へ移動する こ
と で も、グ ラ フがデフ ォル ト のフ ァ イルのビ ューに戻る こ と に注意し て く だ さ い。

こ のグ ラ フにネ ッ ト ワークベースのマルウ ェ ア  データ を組み込むには、Malware ラ イ セン ス を
所有し てお り 、マルウ ェ ア検出を有効に し ている必要があ る こ と に注意し て く だ さ い。ま た、
DC500 Defense Center および シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は高度
なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Center は こ のデータ を表示で き
ず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は こ のデータ を検出し ない こ と に
注意し て く だ さ い。マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）を参照し て く だ さ い。

こ のグ ラ フのデータは主に [File Events] 表か ら取得さ れます。

[Top Malware Detections] グラ フの表示

ラ イ セン ス： Protectionま たはMalware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Top Malware Detections] グ ラ フは棒グ ラ フ形式であ り 、ネ ッ ト ワーク で検出さ れた上位のマル
ウ ェ ア脅威の数を表示し ます。ま た、FireAMPサブス ク リ プシ ョ ンがあ る場合は、ユーザが 
FireAMP コ ネ ク タ を イ ン ス ト ールし ている エン ド ポ イ ン ト で検出さ れた上位のマルウ ェ ア脅威
の数も表示し ます。
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  Context Explorer について
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

こ のグ ラ フにネ ッ ト ワークベースのマルウ ェ ア  データ を組み込むには、Malware ラ イ セン ス を
所有し てお り 、マルウ ェ ア検出を有効に し ている必要があ る こ と に注意し て く だ さ い。ま た、
DC500 Defense Center および シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は高度
なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Center は こ のデータ を表示で き
ず、シ リ ーズ 2 デバイ ス と  Cisco NGIPS for Blue Coat X-Series は こ のデータ を検出し ない こ と に
注意し て く だ さ い。マルウ ェ ア対策 と フ ァ イル制御について（37-2 ページ）を参照し て く だ さ い。

こ のグ ラ フのデータは主に [File Events] 表 と  [Malware Events] 表か ら取得さ れます。

[Geolocation Information] セクシ ョ ンについて

ラ イ セン ス： FireSIGHT

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

Context Explorer の [Geolocation Information] セ ク シ ョ ンには、3 つの イ ン タ ラ ク テ ィ ブな ド ーナ
ツ  グ ラ フが表示さ れます。こ れら のグ ラ フは、モニ タ対象ネ ッ ト ワーク のホ ス ト がデータ を交
換し ている国の概要（イ ニシエータ国ま たはレ スポンダ国ご と の固有接続数、送信元ま たは宛先
の国ご と の侵入イベン ト 数、および送信側ま たは受信側の国ご と のフ ァ イル イベン ト 数）を示
し ます。

[Geolocation Information] セ ク シ ョ ンのグ ラ フの詳細については、次の ト ピ ッ ク を参照し て く だ
さ い。

 • [Connections by Initiator/Responder Country] グ ラ フの表示（56-33 ページ）

 • [Intrusion Events by Source/Destination Country] グ ラ フの表示（56-33 ページ）

 • [File Events by Sending/Receiving Country] グ ラ フの表示（56-34 ページ）
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  Context Explorer について    
[Connections by Initiator/Responder Country] グラ フの表示

ラ イ セン ス： FireSIGHT

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

[Connections by Initiator/Responder Country] グ ラ フは ド ーナツ  グ ラ フ形式であ り 、ネ ッ ト ワーク
上での接続に イ ニシエータ（デフ ォル ト ）ま たはレ ス ポンダ と し て関わる国の割合のビ ューを表
示し ます。内側の リ ン グでは、こ れら の国が大陸別にグループ化されています。位置情報につい
ては、地理情報の使用（58-23 ページ）を参照し て く だ さ い。接続データ については、接続およびセ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  のデータ の使用（39-1 ページ）を参照し て く だ さ い。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、接続でレ スポンダ と なっている国だけが表示される よ う にする には、
グ ラ フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Responder] を ク リ ッ ク し ます。デフ ォル
ト  ビ ューに戻すには [Initiator] を ク リ ッ ク し ます。Context Explorer か ら外部へ移動する こ と で
も、グ ラ フがデフ ォル ト の[Initiator] ビ ューに戻る こ と に注意し て く だ さ い。

こ のグ ラ フのデータは主に [Connection Summary Data] 表か ら取得さ れます。

[Intrusion Events by Source/Destination Country] グラ フの表示

ラ イ セン ス： FireSIGHT

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

[Intrusion Events by Source/Destination Country] グ ラ フは ド ーナツ  グ ラ フ形式であ り 、ネ ッ ト ワー
ク上の侵入イベン ト に イベン ト の送信元（デフ ォル ト ）ま たは宛先 と し て関わる国の割合の
ビ ューを表示し ます。内側の リ ン グでは、こ れら の国が大陸別にグループ化されています。位置
情報については、地理情報の使用（58-23 ページ）を参照し て く だ さ い。侵入イベン ト  データ につ
いては、侵入イベン ト の操作（41-1 ページ）を参照し て く だ さ い。
56-33
FireSIGHT システム ユーザ ガイ ド    

 



 

第 56 章      Context Explorer の使用法          

  Context Explorer について
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、侵入イベン ト の宛先 と なっている国だけが表示される よ う にする に
は、グ ラ フにポ イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Destination] を ク リ ッ ク し ます。デ
フ ォル ト  ビ ューに戻すには [Source] を ク リ ッ ク し ます。Context Explorer か ら外部へ移動する こ
と で も、グ ラ フがデフ ォル ト の [Source] ビ ューに戻る こ と に注意し て く だ さ い。

こ のグ ラ フのデータは主に [Intrusion Events] 表か ら取得さ れます。

[File Events by Sending/Receiving Country] グラ フの表示

ラ イ セン ス： FireSIGHT

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

[File Events by Sending/Receiving Country] グ ラ フは ド ーナツ  グ ラ フ形式であ り 、ネ ッ ト ワーク上
のフ ァ イル イベン ト でフ ァ イルの送信側（デフ ォル ト ）ま たは受信側 と し て検出された国の割合
のビ ューを表示し ます。内側の リ ン グでは、こ れら の国が大陸別にグループ化されています。位
置情報については、地理情報の使用（58-23 ページ）を参照し て く だ さ い。フ ァ イル イベン ト  デー
タ については、フ ァ イル イベン ト の操作（40-8 ページ）を参照し て く だ さ い。
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  Context Explorer について    
グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報でフ ィ ルタ リ ン グ ま たは ド リ ルダ ウ ン されます。

ヒ ン ト グ ラ フに制約を適用し て、フ ァ イルを受信する国だけが表示される よ う にする には、グ ラ フにポ
イ ン タ を置き、表示さ れる ト グル ボ タ ンの [Receiver] を ク リ ッ ク し ます。デフ ォル ト  ビ ューに戻
すには [Sender] を ク リ ッ ク し ます。Context Explorer か ら外部へ移動する こ と で も、グ ラ フがデ
フ ォル ト の [Sender] ビ ューに戻る こ と に注意し て く だ さ い。

こ のグ ラ フのデータは主に [File Events] 表か ら取得さ れます。

[URL Information] セクシ ョ ンについて

ラ イ セン ス： FireSIGHTま たはURL Filtering

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

Context Explorer の [URL Information] セ ク シ ョ ンには、3 つの イ ン タ ラ ク テ ィ ブ グ ラ フが表示さ
れます。こ れら のグ ラ フは、モニ タ対象ネ ッ ト ワーク上のホ ス ト がデータ を交換する  URL の概
要（URL に関連付け られている ト ラ フ ィ ッ クおよび固有接続数を個々の URL、URL カテゴ リ 、お
よび URL レ ピ ュ テーシ ョ ン ご と に ソー ト し た も の）を示し ます。URL 情報でフ ィ ルタ リ ングす
る こ と はで き ません。

注 侵入イベン ト 情報でフ ィ ルタ リ ン グする と 、[URL Information] セ ク シ ョ ン全体が非表示にな り
ます。 
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  Context Explorer について
URL フ ィ ルタ リ ン グ  グ ラ フに URL カテゴ リ と レ ピ ュ テーシ ョ ン  のデータ を組み込むには、
URL Filtering ラ イ セン ス を所有し てお り 、URL Filtering を有効に し ている必要があ る こ と に注
意し て く だ さ い。ま た、DC500のDefense Center と  シ リ ーズ 2 デバイ スはいずれ も レ ピ ュ テー
シ ョ ン と カテゴ リ に よ る  URL フ ィ ルタ リ ン グ をサポー ト し ていないため、DC500のDefense 
Centerは こ のデータ を表示で きず、シ リ ーズ 2 デバイ スは こ のデータ を検出し ない こ と に も注意
し て く だ さ い。URL のブ ロ ッ キン グ（16-9 ページ）を参照し て く だ さ い。

[URL Information] セ ク シ ョ ンのグ ラ フの詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • [Traffic by URL] グ ラ フの表示（56-36 ページ）

 • [Traffic by URL Category] グ ラ フの表示（56-37 ページ）

 • [Traffic by URL Reputation] グ ラ フの表示（56-38 ページ）

[Traffic by URL] グラ フの表示

ラ イ セン ス： FireSIGHTま たはURL Filtering

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Traffic by URL] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワー ク上の最も要求さ れる上
位 15 の URL のネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ ウ ン ト （KB/秒）および固有接続数を表示し ます。
リ ス ト さ れた URL ご と に、青色の棒は ト ラ フ ィ ッ ク  データ、赤色の棒は接続データ を示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報で ド リ ルダ ウ ン さ れます。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Traffic by URL] グ ラ フは非表示にな り ます。 
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  Context Explorer について    
URL フ ィ ルタ リ ン グ  グ ラ フに URL カテゴ リ と レ ピ ュ テーシ ョ ン  のデータ を組み込むには、
URL Filtering ラ イ セン ス を所有し てお り 、URL Filtering を有効に し ている必要があ る こ と に注
意し て く だ さ い。ま た、DC500のDefense Center と  シ リ ーズ 2 デバイ スはいずれ も レ ピ ュ テー
シ ョ ン と カテゴ リ に よ る  URL フ ィ ルタ リ ン グ をサポー ト し ていないため、DC500のDefense 
Centerは こ のデータ を表示で きず、シ リ ーズ 2 デバイ スは こ のデータ を検出し ない こ と に も注意
し て く だ さ い。ク ラ ウ ド 通信の有効化（64-30 ページ）を参照し て く だ さ い。

こ のグ ラ フのデータは主に [Connection Events] 表か ら取得さ れます。

[Traffic by URL Category] グラ フの表示

ラ イ セン ス： URL Filtering

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Traffic by URL Category] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上の最も要求
さ れる  URL カテゴ リ （Search Engines、Streaming Media など）のネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ
ウ ン ト （KB/秒）および固有接続数を表示し ます。リ ス ト された URL カテゴ リ ご と に、青色の棒は
ト ラ フ ィ ッ ク  データ、赤色の棒は接続データ を示し ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報で ド リ ルダ ウ ン さ れます。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Traffic by URL Category] グ ラ フは非表示にな り
ます。
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  Context Explorer について
URL フ ィ ルタ リ ン グ  グ ラ フに URL カテゴ リ と レ ピ ュ テーシ ョ ン  のデータ を組み込むには、
URL Filtering ラ イ セン ス を所有し てお り 、URL Filtering を有効に し ている必要があ る こ と に注
意し て く だ さ い。ま た、DC500のDefense Center と  シ リ ーズ 2 デバイ スはいずれ も レ ピ ュ テー
シ ョ ン と カテゴ リ に よ る  URL フ ィ ルタ リ ン グ をサポー ト し ていないため、DC500のDefense 
Centerは こ のデータ を表示で きず、シ リ ーズ 2 デバイ スは こ のデータ を検出し ない こ と に も注意
し て く だ さ い。レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ ク の実行（16-11 ページ）を参照し て く だ
さ い。

こ のグ ラ フのデータは主に [URL Statistics] 表 と  [Connection Events] 表か ら取得さ れます。

[Traffic by URL Reputation] グラ フの表示

ラ イ セン ス： URL Filtering

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Traffic by URL Reputation] グ ラ フは棒グ ラ フ形式であ り 、モニ タ対象ネ ッ ト ワーク上の最も要求
さ れる  URL レ ピ ュ テーシ ョ ン  グループ（Well known、Benign sites with security risks など）
のネ ッ ト ワーク  ト ラ フ ィ ッ ク  カ ウ ン ト （KB/秒）および固有接続数を表示し ます。リ ス ト された 
URL レ ピ ュ テーシ ョ ン ご と に、青色の棒は ト ラ フ ィ ッ ク  データ、赤色の棒は接続データ を示し
ます。

グ ラ フ上の任意の部分にポ イ ン タ を置 く と 、詳細情報が表示されます。グ ラ フの任意の部分を ク
リ ッ クする と 、その情報で ド リ ルダ ウ ン さ れます。

注 侵入イベン ト の情報でフ ィ ルタ リ ン グする と 、[Traffic by URL Reputation] グ ラ フは非表示にな り
ます。 
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  Context Explorer について    
URL フ ィ ルタ リ ン グ  グ ラ フに URL カテゴ リ と レ ピ ュ テーシ ョ ン  のデータ を組み込むには、
URL Filtering ラ イ セン ス を所有し てお り 、URL Filtering を有効に し ている必要があ る こ と に注
意し て く だ さ い。ま た、DC500のDefense Center と  シ リ ーズ 2 デバイ スはいずれ も レ ピ ュ テー
シ ョ ン と カテゴ リ に よ る  URL フ ィ ルタ リ ン グ をサポー ト し ていないため、DC500のDefense 
Centerは こ のデータ を表示で きず、シ リ ーズ 2 デバイ スは こ のデータ を検出し ない こ と に も注意
し て く だ さ い。レ ピ ュ テーシ ョ ン  ベースの URL ブ ロ ッ ク の実行（16-11 ページ）を参照し て く だ
さ い。

こ のグ ラ フのデータは主に [URL Statistics] 表 と  [Connection Events] 表か ら取得さ れます。

Context Explorer の更新

ラ イ セン ス： FireSIGHT

Context Explorer は、表示情報を自動的に更新し ません。新し いデータ を組み込むには、Explorer 
を手動で更新する必要があ り ます。

（ブ ラ ウザ プ ロ グ ラ ムの更新ま たは Context Explorer か ら外部へ移動し た後に戻る操作などに よ
り ）Context Explorer 自体を リ ロー ド する と 、すべての表示情報が更新さ れますが、セ ク シ ョ ン設
定（Ingress/Egress グ ラ フや [Application Information] セ ク シ ョ ンなど）に対し て行った変更は保持
さ れず、ま た、読み込みに時間がかかる こ と があ る点に注意し て く だ さ い。

Context Explorer の更新方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 Context Explorer の右上にあ る  [Reload] を ク リ ッ ク し ます。

Explorer が更新さ れ、選択し た時間範囲内の最新情報が表示さ れます。更新が完了する までは 
[Reload] ボ タ ンがグ レー表示にな る こ と に注意し て く だ さ い。

Context Explorer の時間範囲の設定

ラ イ セン ス： FireSIGHT

過去 1 時間（デフ ォル ト ）か ら過去 1 年までの期間を反映する よ う に、Context Explorer の時間範
囲を設定で き ます。時間範囲を変更し て も、Context Explorer は変更を反映する ために自動的に更
新さ れない こ と に注意し て く だ さ い。新し い時間範囲を適用する には、Explorer を手動で更新す
る必要があ り ます。

時間範囲の変更は、Context Explorer か ら外部に移動し た り 、ロ グ イ ン  セ ッ シ ョ ン を終了し た り
し て も維持さ れます。

Context Explorer の時間範囲を変更するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Show the last] ド ロ ッ プダ ウ ン リ ス ト か ら時間範囲を選択し ます。

ステ ッ プ 2 オプシ ョ ンで、新し い時間範囲のデータ を表示する には、[Reload] を ク リ ッ ク し ます。

Context Explorer のすべてのセ ク シ ョ ンが更新さ れ、新し い時間範囲が反映さ れます。
56-39
FireSIGHT システム ユーザ ガイ ド    

 



 

第 56 章      Context Explorer の使用法          

  Context Explorer について
ヒ ン ト [Apply Filters] を ク リ ッ クする と 、時間範囲の更新が適用さ れます。

Context Explorer のセクシ ョ ンの最小化および最大化

ラ イ セン ス： FireSIGHT

Context Explorer では 1 つ以上のセ ク シ ョ ン を最小化し て非表示にで き ます。これは、特定のセ ク
シ ョ ンだけを強調する場合や、ビ ューをシンプルに し たい場合に便利です。[Traffic and Intrusion 
Event Counts Time] グ ラ フは最小化で き ません。

Context Explorer のセ ク シ ョ ンでは、ページを更新し た り 、アプ ラ イ アン スか ら ロ グア ウ ト し た り
し て も、設定し た最小化ま たは最大化の状態が維持さ れる こ と に注意し て く だ さ い。

Context Explorer のセクシ ョ ンを最小化する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 セ ク シ ョ ンの タ イ ト ル バーの最小化ア イ コ ン（ ）を ク リ ッ ク し ます。

Context Explorer のセクシ ョ ンを最大化する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 最小化さ れている セ ク シ ョ ンの タ イ ト ル バーの最大化ア イ コ ン（ ）を ク リ ッ ク し ます。

Context Explorer データのド リルダウン

ラ イ セン ス： 機能に よ って異な る

Context Explorer で許容されている詳細レベルよ り も さ ら に詳細にグ ラ フ を調べた り データ を リ
ス ト し た り する には、当該データ のテーブル ビ ューに ド リ ルダ ウ ン し ます。（[Traffic and 
Intrusion Events over Time] グ ラ フでは ド リ ル ダ ウ ンで き ない こ と に注意し て く だ さ い。）た と え
ば、[Traffic by Source IP] グ ラ フの IP ア ド レ スで ド リ ルダ ウ ンする と 、[Connection Events] 表の 
[Connections with Application Details] ビ ューが表示さ れます。こ のビ ューには、選択し た送信元 IP 
ア ド レ スに関連するデータ のみが表示さ れます。

調べるデータ の タ イ プに応じ て、コ ンテキ ス ト  メ ニ ューに追加のオプシ ョ ンが表示される こ と
があ り ます。特定の IP ア ド レ スに関連付け られているデータ  ポ イ ン ト の場合、選択し た IP ア ド
レ スのホ ス ト ま たは whois 情報を表示する ためのオプシ ョ ンが表示されます。特定のアプ リ ケー
シ ョ ンに関連付け られているデータ  ポ イ ン ト の場合、選択し たアプ リ ケーシ ョ ンに関する アプ
リ ケーシ ョ ン情報を表示する ためのオプシ ョ ンが表示さ れます。特定のユーザに関連付け られ
ているデータ  ポ イ ン ト の場合、ユーザのユーザ プ ロ フ ァ イル ページを表示する ためのオプシ ョ
ンが表示さ れます。侵入イベン ト の メ ッ セージに関連付け られているデータ  ポ イ ン ト の場合、そ
の イベン ト に関連する侵入ルールに関するルール ド キ ュ メ ン ト を表示する オプシ ョ ンが表示さ
れます。特定の IP ア ド レ スに関連付け られているデータ  ポ イ ン ト の場合、そのア ド レ ス をブ
ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に追加する ためのオプシ ョ ンが表示されます。
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  Context Explorer について    
データ の ド リ ルダ ウ ンに使用する コ ンテキ ス ト  メ ニ ューには、そのデータ を フ ィ ルタ リ ン グす
る ためのオプシ ョ ン も含まれています。フ ィ ルタ リ ン グの詳細については、Context Explorer での
フ ィ ルタ操作（56-42 ページ）を参照し て く だ さ い。

Context Explorer でデータ を ド リルダウンする方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Context Explorer] を選択し ます。

Context Explorer が表示さ れます。

ステ ッ プ 2 [Traffic and Intrusion Events over Time] 以外の任意のセ ク シ ョ ンで、調査するデータ  ポ イ ン ト を ク
リ ッ ク し ます。

コ ンテキ ス ト  メ ニ ュー ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

ステ ッ プ 3 選択するデータ  ポ イ ン ト に応じ て、表示さ れる オプシ ョ ンが異な り ます。

 • テーブル ビ ューで こ のデータ の詳細を表示する には、[Drill into Analysis] を選択し ます。

新し いウ ィ ン ド ウが開き、選択し たデータ の詳細なテーブル ビ ューが表示されます。

 • 特定の IP ア ド レ スに関連付け られているデータ  ポ イ ン ト を選択し ている場合に、関連する
ホ ス ト に関する詳細情報を参照する には、[View Host Information] を選択し ます。

新し いウ ィ ン ド ウが開き、選択し た IP ア ド レ スのホ ス ト  プ ロ フ ァ イル ページが表示さ れま
す。ホ ス ト 属性 と ホ ス ト  プ ロ フ ァ イルの詳細については、ホ ス ト  プ ロ フ ァ イルの使用（49-1 
ページ）を参照し て く だ さ い。

 • 特定の IP ア ド レ スのデータ  ポ イ ン ト を選択し ている場合に、そのア ド レ スで whois 検索を
行 う には、[Whois] を選択し ます。

新し いウ ィ ン ド ウが開き、選択し た IP ア ド レ スの whois ク エ リ の結果が表示さ れます。

 • 特定のアプ リ ケーシ ョ ンに関連付け られているデータ  ポ イ ン ト を選択し ている場合に、そ
のアプ リ ケーシ ョ ンに関する詳細情報を参照する には、[View Application Information] を選
択し ます。

新し いウ ィ ン ド ウが開き、選択し たアプ リ ケーシ ョ ンの情報が表示されます。アプ リ ケー
シ ョ ン属性の詳細については、アプ リ ケーシ ョ ン検出について（45-11 ページ）を参照し て く
だ さ い。

 • 特定のユーザに関連付け られているデータ  ポ イ ン ト を選択し ている場合に、そのユーザに
関する詳細情報を参照する には、[View User Information] を選択し ます。

新し いウ ィ ン ド ウが開き、選択し たユーザのユーザ プ ロ フ ァ イル ページが表示されます。
ユーザ詳細について詳し く は、ユーザの詳細 と ホ ス ト の履歴について（50-68 ページ）を参照
し て く だ さ い。

 • 特定の侵入イベン ト  メ ッ セージに関連付け ら ているデータ  ポ イ ン ト を選択し ている場合
に、関連する侵入ルールに関する詳細情報を参照する には、[View Rule Documentation] を選
択し ます。

新し いウ ィ ン ド ウが開き、選択し た イベン ト に関連するルール詳細ページが表示されます。
侵入ルール詳細について詳し く は、ルール詳細の表示（32-5 ページ）を参照し て く だ さ い。

 • 特定の IP ア ド レ スに関連付け られているデータ  ポ イ ン ト を選択し ている場合に、Security 
Intelligence グ ローバル ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト にその IP ア ド レ ス を追加する
には、[Blacklist Now] ま たは [Whitelist Now] のいずれか該当する オプシ ョ ン を選択し て く だ
さ い。表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウで選択内容を確認し ます。
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IP ア ド レ スがブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に登録さ れます。詳細については、グ
ローバル ホ ワ イ ト リ ス ト およびブ ラ ッ ク リ ス ト の操作（3-7 ページ）を参照し て く だ さ い。

Security Intelligence データ をサポー ト し ていない DC500 Defense Centerでは、こ れら のオプ
シ ョ ンは表示さ れません。

Context Explorer でのフ ィ ルタ操作
ラ イ セン ス： FireSIGHT

Context Explorer に最初に表示さ れる基本的で広範なデータ を フ ィ ルタ リ ング し て、ネ ッ ト ワー
ク上のア ク テ ィ ビテ ィ の よ り 詳細な状況を把握する こ と がで き ます。フ ィ ルタは URL 情報以外
のすべての種類のFireSIGHT データ に対応し、除外 と 包含がサポー ト さ れてお り 、Context 
Explorer のグ ラ フ  データ  ポ イ ン ト を ク リ ッ クする だけですぐに適用で き、Explorer 全体に反映
さ れます。ネ ッ ト ワークおよび組織のニーズに合った独自の設定にする ために、一度に最大 20 
個のフ ィ ルタ を適用で き ます。適用する フ ィ ルタは Context Explorer URL に反映さ れる ため、有
用なフ ィ ルタ  セ ッ ト はブ ラ ウザ プ ロ グ ラ ムで後で使用で き る よ う にブ ッ ク マーク し てお く こ
と がで き ます。

Context Explorer でのフ ィ ルタ の使用法については、次の ト ピ ッ ク を参照し て く だ さ い。

 • フ ィ ルタ の追加および適用（56-42 ページ）

 • コ ンテキ ス ト  メ ニ ューを使用し たフ ィ ルタ の作成（56-46 ページ）

 • フ ィ ルタ のブ ッ ク マーク（56-47 ページ）

フ ィ ルタの追加および適用

ラ イ セン ス： 機能に よ って異な る

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

Context Explorer データ にフ ィ ルタ を追加する方法はい く つかあ り ます。 

 • [Add Filter] ウ ィ ン ド ウ を使用する

 • コ ンテキ ス ト  メ ニ ュー ポ ッ プア ッ プ ウ ィ ン ド ウ を使用する（Explorer のデータ  ポ イ ン ト を
選択する場合）

 • Context Explorer ア イ コ ン（ ）ま たは特定の詳細ビ ュー ページ（[Application Detail]、[Host 
Profile]、[Rule Detail]、[User Profile]）に表示される テキ ス ト  リ ン ク を使用する。これ ら の リ ン
ク を ク リ ッ クする と 、Context Explorer が自動的に開き、詳細ビ ュー ページの当該データ に基
づいて Context Explorer がフ ィ ルタ リ ング さ れます。た と えば、ユーザ jenkins のユーザ詳細
ページで [Context Explorer] リ ン ク を ク リ ッ クする と 、Explorer にはそのユーザに関連する
データ だけが表示さ れます。

こ こ では、[Add Filter] ウ ィ ン ド ウ でフ ィ ルタ を新規に作成する方法について説明し ます。コ ンテ
キ ス ト  メ ニ ューを使用し て Context Explorer のグ ラ フ と リ ス ト  データ か ら ク イ ッ ク  フ ィ ルタ を
作成する方法については、コ ンテキ ス ト  メ ニ ューを使用し たフ ィ ルタ の作成（56-46 ページ）を参
照し て く だ さ い。

Context Explorer の左上にあ る  [Filters] の下のプ ラ ス  ア イ コ ン（ ）を ク リ ッ クする と 表示さ れ
る  [Add Filter] ウ ィ ン ド ウには、[Data Type] と  [Filter] の 2 つのフ ィ ール ド だけが表示されます。 
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[Data Type] ド ロ ッ プダ ウ ン リ ス ト には、Context Explorer に制約を適用する ために使用で き る多
数の FireSIGHT シ ス テム  データ  タ イ プが含まれています。データ  タ イ プの選択後に、その タ イ
プの固有の値を  [Filter] フ ィ ール ド に入力し ます（た と えば、[Continent] タ イ プの場合は値 Asia 
など）。ユーザ支援のため、[Filter] フ ィ ール ド では、選択し たデータ  タ イ プの さ ま ざ ま な値の例が
グ レー表示で示さ れます。（フ ィ ール ド にデータ を入力する と 、これ ら は消去されます。）

次の表に、フ ィ ルタ と し て使用で き るデータ  タ イ プ と 、各データ  タ イ プの例 と 説明を示し ます。
DC500 Defense Center では、サポー ト されていない機能のデータは表示されず、シ リ ーズ 2 デバ
イ スおよび Cisco NGIPS for Blue Coat X-Series ではサポー ト されていない機能のデータは検出さ
れない こ と に注意し て く だ さ い。シ リ ーズ 2 デバイ スおよび Cisco NGIPS for Blue Coat X-Series 
の機能の要約については、各デバイ ス  モデルでサポー ト さ れる ア ク セス制御機能 の表を参照し
て く だ さ い。

表 56-2 フ ィ ルタ  データ  タ イプ 

タ イ プ 値の例 定義

Access Control Action Allow、Block ト ラ フ ィ ッ ク を許可ま たはブ ロ ッ クする ためにア
ク セス制御ポ リ シーに よ り 実行さ れる ア ク シ ョ ン

Application Category web browser、email アプ リ ケーシ ョ ンの主要機能の一般的な分類

Application Name Facebook、HTTP アプ リ ケーシ ョ ンの名前

Application Risk Very High、Medium アプ リ ケーシ ョ ンの推定セキ ュ リ テ ィ  リ ス ク

Application Tag encrypts communications、sends 
mail

アプ リ ケーシ ョ ンに関する追加情報。アプ リ ケー
シ ョ ンには任意の数の タ グ を使用で き ます（タ グ
を使用し ない こ と も可能です）。

Application Type Client、Web Application アプ リ ケーシ ョ ン  タ イ プ（アプ リ ケーシ ョ ン  プ
ロ ト コル、ク ラ イ アン ト 、ま たは Web アプ リ ケー
シ ョ ン）

Business Relevance Very Low、High （娯楽ではない）ビジネス  ア ク テ ィ ビテ ィ に対する
アプ リ ケーシ ョ ンの推定関連度

Continent North America、Asia モニ タ対象ネ ッ ト ワー ク で検出さ れたルーテ ィ ン
グ可能な IP ア ド レ スに関連付け られている大陸

Country Canada、Japan モニ タ対象ネ ッ ト ワー ク で検出さ れたルーテ ィ ン
グ可能な IP ア ド レ スに関連付け られている国

デバイ ス device1.example.com、192.168.1.3 モニ タ対象ネ ッ ト ワー ク上のデバイ スの名前ま た
は IP ア ド レ ス

Event Classification Potential Corporate Policy 

Violation、Attempted Denial of 
Service

侵入イベン ト の簡単な説明。侵入イベン ト を ト リ
ガーし たルール、デコーダ、ま たはプ リ プ ロ セ ッ サ
に よ り 決定 さ れます。

イベン ト  メ ッ セージ dns response、P2P イベン ト に よ って生成さ れる メ ッ セージ。イベン
ト を ト リ ガーし たルール、デコーダ、ま たはプ リ プ
ロ セ ッ サに よ り 決定さ れます。

File Disposition Malware、Clean Defense Center に よ る マルウ ェ ア  ク ラ ウ ド 検索の
実行対象フ ァ イルの性質。こ の性質は、ク ラ ウ ド に
よ り 決定さ れます。

File Name Packages.bz2 ネ ッ ト ワー ク  ト ラ フ ィ ッ ク で検出さ れたフ ァ イル
の名前

File SHA256 任意の 32 ビ ッ ト 文字列 Defense Centerに よ る マルウ ェ ア  ク ラ ウ ド 検索の
実行対象フ ァ イルの SHA-256 ハ ッ シ ュ値
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[Filter] フ ィ ール ド には、イベン ト 検索 と 同様に、* や ! などの特殊検索パラ メ ータ を入力で き ま
す。フ ィ ルタ  パラ メ ータの前に ! 記号を付け る こ と で排他的なフ ィ ルタ を作成で き ます。
FireSIGHT シ ス テムで一般にサポー ト されている検索制約の詳細については、検索でのワ イル ド
カー ド と 記号の使用（60-5 ページ）を参照し て く だ さ い。

複数のフ ィ ルタ がア ク テ ィ ブな場合、同じデータ  タ イ プの値は OR 検索条件 と し て扱われます。
つま り 、いずれか 1 つの値 と 一致するデータ がすべて表示さ れます。異な るデータ  タ イ プの値は 
AND 検索条件 と し て扱われます。つま り 、データは各フ ィ ルタ  データ  タ イ プの 1 つ以上の値 と
一致する必要があ り ます。た と えば、Application: 2channel、Application: Reddit、および User: 
edickinson と い う フ ィ ルタ  セ ッ ト で表示されるデータは、ユーザ edickinson に関連付け られて
お り 、かつ（AND）アプ リ ケーシ ョ ン  2channel ま たは（OR）アプ リ ケーシ ョ ン  Reddit に関連付け
られている必要があ り ます。

File Type GZ、SWF、 MOV ネ ッ ト ワー ク  ト ラ フ ィ ッ ク で検出さ れたフ ァ イル
の タ イ プ

File Type Category Archive、Multimedia、Executables ネ ッ ト ワー ク  ト ラ フ ィ ッ ク で検出さ れたフ ァ イル
の タ イ プの一般カテゴ リ

IP Address 192.168.1.3、
2001:0db8:85a3::0000/24

IPv4 ま たは IPv6 のア ド レ ス、ア ド レ ス範囲、ま た
はア ド レ ス  ブ ロ ッ ク

IP ア ド レ ス を検索する と 、そのア ド レ スが送信元
ま たは宛先のいずれかになってい る イベン ト が返
さ れる こ と に注意し て く だ さ い。

Impact Level Impact Level 1、Impact Level 2 モニ タ対象ネ ッ ト ワー ク での イベン ト の推定影響
レベル

Inline Result dropped、would have dropped ト ラ フ ィ ッ ク が ド ロ ッ プ さ れたか、ド ロ ッ プ さ れ
た可能性があ る か、ま たはシ ス テムに よ り ト ラ
フ ィ ッ ク が処理さ れていないかのいずれかです。

IOC Category High Impact Attack、Malware 
Detected

ト リ ガー と し て使用さ れた侵害の兆候（IOC）イベ
ン ト のカテゴ リ

IOC Event Type exploit-kit、malware-backdoor 特定の侵害の兆候（IOC）に関連付け られてい る  
ID。その兆候を ト リ ガーし た イベン ト を示し ます。

Malware Threat Name W32.Trojan.a6b1 マルウ ェ ア脅威の名前

OS Name Windows、Linux オペレーテ ィ ング  シ ス テム名

OS Version XP、2.6 オペレーテ ィ ング  シ ス テムの特定のバージ ョ ン

プ ラ イ オ リ テ ィ high、low イベン ト の推定緊急度

Security Intelligence 
Category

Malware、Spam Security Intelligence に よ り 判別さ れる危険な ト ラ
フ ィ ッ ク のカテゴ リ

Security Zone My Security Zone、Security Zone X ト ラ フ ィ ッ ク が分析さ れた イ ン ターフ ェ イ スの
セ ッ ト 。イ ン ラ イ ン展開の場合は、ト ラ フ ィ ッ ク が
通過する イ ン ターフ ェ イ スのセ ッ ト 。 

SSL yes、no SSL 暗号化 ト ラ フ ィ ッ ク  ま たは TLS 暗号化 ト ラ
フ ィ ッ ク

User wsmith、mtwain モニ タ対象ネ ッ ト ワー ク上のホ ス ト に ロ グ イ ン し
たユーザの ID

表 56-2 フ ィ ルタ  データ  タ イプ（続き）

タ イ プ 値の例 定義
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フ ィ ルタ のデータ  タ イ プ と 値を確認し た後で、新し いフ ィ ルタ のデータ  タ イ プ と 値を示すフ ィ
ルタ  ウ ィ ジ ェ ッ ト がページの左上に表示さ れます。 

複数のフ ィ ルタ を設定し てか ら適用し たい場合も あ る ため、ま た Context Explorer ではすべての
セ ク シ ョ ンが完全に リ ロー ド さ れる までに時間がかかる こ と があ る ため、追加し たフ ィ ルタは
自動的には適用さ れません。フ ィ ルタ を適用する には、[Apply Filters] を ク リ ッ クする必要があ り
ます。設定さ れたがまだ適用さ れていないフ ィ ルタはぼか し表示されます。一度に最大 20 個の
フ ィ ルタ を適用で き ます。ま た、フ ィ ルタ の ウ ィ ジ ェ ッ ト で削除ア イ コ ン（ ）を ク リ ッ ク し て、
個々のフ ィ ルタ を削除する こ と も で き ます。すべてのフ ィ ルタ を一括削除する には、[Clear] ボ タ
ン を ク リ ッ ク し ます。

フ ァ イル タ イ プの中には、相互に互換性がない タ イ プがあ る こ と に注意し て く だ さ い。た と え
ば、侵入イベン ト 関連のフ ィ ルタ（Device や Inline Result など）を、接続イベン ト 関連フ ィ ルタ
（Access Control Action など） と 同時に適用する こ と はで き ません。これは、シ ス テムでは接続イベン
ト  データ を侵入イベン ト  データ に よ って ソー ト で き ないためです。互換性のないフ ィ ルタ の同
時適用はシ ス テムに よ って自動的に防止さ れます。互換性の問題が存在する場合、よ り 後に適用
さ れたほ う のフ ィ ルタ  タ イ プ と 互換性のない タ イ プのフ ィ ルタは非表示にな り ます。

表示さ れるデータは、管理対象デバイ スの ラ イ セン ス と 導入方法、データ を提供する機能を設定
する かど う か、および シ リ ーズ 2 アプ ラ イ アン スの場合はデータ を提供する機能をサポー ト し
ている かど う かなどの要因に応じ て異な る こ と に注意し て く だ さ い。た と えば DC500 のDefense 
Center と  シ リ ーズ 2 デバイ スはいずれも カテゴ リ ま たはレ ピ ュ テーシ ョ ンに よ る  URL フ ィ ルタ
リ ン グ をサポー ト し ていないため、DC500 のDefense Centerでは こ の機能のデータは表示さ れ
ず、シ リ ーズ 2 デバイ スでは こ のデータ が検出さ れません。

[Add Filter] ウ ィ ン ド ウで新しいフ ィ ルタ を作成するには、次の手順を実行し ます。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Context Explorer] を選択し ます。

Context Explorer が表示さ れます。

ステ ッ プ 2 右上にあ る  [Filter] の下で、プ ラ ス  ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add Filter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Data Type] ド ロ ッ プダ ウ ン リ ス ト か ら、フ ィ ルタ リ ングの条件 と し て使用するデータ  タ イ プを
選択し ます。

[Filter] フ ィ ール ド に、そのデータ  タ イ プの値の例が取 り 込まれます。

ステ ッ プ 4 [Filter] フ ィ ール ド に、フ ィ ルタ リ ングの条件 と し て使用するデータ  タ イ プ値を入力し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

フ ィ ルタ が追加さ れます。Context Explorer が再び表示さ れ、対応する フ ィ ルタ  ウ ィ ジ ェ ッ ト が
表示さ れます。

ステ ッ プ 6 オプシ ョ ンで、前述の手順を繰 り 返し、必要なフ ィ ルタ  セ ッ ト が設定される まで、フ ィ ルタ を追
加し ます。Context Explorer は自動的に更新されないため、フ ィ ルタ を追加し て も フ ィ ルタは適用
さ れない こ と に注意し て く だ さ い。

ステ ッ プ 7 [Apply Filters] を ク リ ッ ク し ます。

フ ィ ルタが適用され、Context Explorer が更新され、フ ィ ルタ リ ング されたデータが反映されます。
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フ ィ ルタ を削除する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 任意のフ ィ ルタ  ウ ィ ジ ェ ッ ト の削除ア イ コ ン（ ）を ク リ ッ ク し ます。

フ ィ ルタ が削除さ れます。

すべてのフ ィ ルタ を ク リ アする方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 フ ィ ルタ  ウ ィ ジ ェ ッ ト の右に表示さ れる  [Clear] ボ タ ン を ク リ ッ ク し ます。

すべてのフ ィ ルタ が ク リ ア さ れます。

フ ィ ルタ が作成さ れていない場合、こ のボ タ ンが表示さ れない こ と に注意し て く だ さ い。

コ ンテキス ト  メ ニューを使用したフ ィ ルタの作成

ラ イ セン ス： FireSIGHT

Context Explorerのグ ラ フ と リ ス ト  データ を詳し く 調べる と き に、データ  ポ イ ン ト を ク リ ッ ク
し、コ ンテキ ス ト  メ ニ ューを使用し てそのデータ に基づいてフ ィ ルタ（包含ま たは除外）を簡単
に作成で き ます。コ ンテキ ス ト  メ ニ ューを使用し て、Application、User、ま たは Intrusion Event 
Message データ  タ イ プの情報、あ るいは任意の個別ホ ス ト でフ ィ ルタ リ ングする場合、フ ィ ルタ  
ウ ィ ジ ェ ッ ト には、そのデータ  タ イ プの該当する詳細ページ（アプ リ ケーシ ョ ン  データ の場合
は [Application Detail] な ど）に リ ン ク する ウ ィ ジ ェ ッ ト 情報ア イ コ ンが表示さ れます。URL デー
タ ではフ ィ ルタ リ ン グで き ない こ と に注意し て く だ さ い。

特定のグ ラ フ ま たは リ ス ト のデータ を詳し く 調査する場合に も コ ンテキ ス ト  メ ニ ューを使用で
き ます。詳細については、Context Explorer データ の ド リ ルダ ウ ン（56-40 ページ）を参照し て く だ
さ い。

コ ンテキス ト  メ ニューから フ ィ ルタ を作成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Context Explorer] を選択し ます。

Context Explorer が表示さ れます。

ステ ッ プ 2 [Traffic and Intrusion Events over Time] セ ク シ ョ ン と  URL データ を含むセ ク シ ョ ン以外の 
Explorer セ ク シ ョ ンで、フ ィ ルタ リ ングするデータ  ポ イ ン ト を ク リ ッ ク し ます。

コ ンテキ ス ト  メ ニ ュー ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • こ のデータ にフ ィ ルタ を追加する には、[Add Filter] を ク リ ッ ク し ます。

フ ィ ルタ が追加さ れ、その ウ ィ ジ ェ ッ ト が左上に表示されます。

 • こ のデータ に除外フ ィ ルタ を追加する には、[Add Exclude Filter] を ク リ ッ ク し ます。こ のフ ィ
ルタが適用される と、除外された値に関連付け られていないすべてのデータが表示されます。
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フ ィ ルタ が追加さ れ、その ウ ィ ジ ェ ッ ト が左上に表示されます。除外フ ィ ルタ では、フ ィ ルタ
値の前に感嘆符が表示さ れます。

フ ィ ルタの詳細を表示する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 該当する フ ィ ルタ  ウ ィ ジ ェ ッ ト の情報ア イ コ ン（ ）を ク リ ッ ク し ます。

新し いウ ィ ン ド ウが開き、フ ィ ルタ のデータ  タ イ プに関連する詳細ページが表示されます。

フ ィ ルタのブ ッ クマーク

ラ イ セン ス： FireSIGHT

フ ィ ルタは、必要 と する正確な FireSIGHT データ  コ ンテキ ス ト をいつで も取得で き る シンプル
かつ俊敏性に優れたツール と し て機能し ます。永続的に設定する も のではな く 、Context Explorer 
か ら外部に移動する か、セ ッ シ ョ ン を終了する と 消去されます。ただ し、組織では特定のフ ィ ル
タ の組み合わせを頻繁に使用する こ と があ り ます。フ ィ ルタ設定を後で使用で き る よ う に維持
する には、そのフ ィ ルタ を適用し た Context Explorer のブ ラ ウザ ブ ッ ク マーク を作成で き ます。
適用さ れる フ ィ ルタは Context Explorer ページ URL に組み込まれている ので、そのページのブ ッ
ク マーク を読み込む と 、対応する フ ィ ルタ も読み込まれます。
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C H A P T E R 57

レポー ト の操作

FireSIGHT シ ス テムは柔軟な レポー ト 作成シ ス テム を提供し てお り 、Defense Centerで表示され
る イベン ト  ビ ューやダ ッ シ ュ ボー ド を使用し て、複数のセ ク シ ョ ンがあ る レポー ト を短時間で
簡単に生成で き ます。独自のカ ス タ ム  レポー ト を最初か ら設計する こ と も で き ます。レポー ト 作
成は、Defense Centerでのみ使用可能です。

レポー ト は、通信し よ う と し ている内容が含まれる ド キ ュ メ ン ト  フ ァ イルで、PDF、HTML、ま た
は CSV 形式にな り ます。レポー ト  テンプレー ト は、データ の検索設定 と レポー ト およびそのセ
ク シ ョ ンの形式を指定し ます。FireSIGHT シ ス テムには強力な レポー ト  デザ イナが含まれてい
て、レポー ト  テンプレー ト の設計を自動的に行います。Web イ ン ターフ ェ イ スに表示される イベ
ン ト  ビ ュー テーブルやダ ッ シ ュ ボー ド のグ ラ フ ィ ッ ク の内容を複製で き ます。

レポー ト  テンプレー ト は必要な数だけ作成でき ます。各レポー ト  テンプレー ト は、レポー ト の
個々のセ ク シ ョ ン を定義し、レポー ト の内容を作成するデータベース検索設定を指定し、表示形
式（表、グ ラ フ、詳細表示など） と タ イ ム  フ レーム も指定し ます。さ ら に、テンプレー ト では、表紙や
目次の情報、ド キ ュ メ ン ト  ページに見出し と フ ッ ターを付け るかど う かなどの ド キ ュ メ ン ト 属性
も指定し ます（PDF 形式のレポー ト でのみ指定可能）。レポー ト  テンプレー ト を  1 つの設定パ ッ
ケージ フ ァ イル と し てエ ク スポー ト し、別のDefense Centerに イ ンポー ト し て再使用でき ます。

テンプレー ト に入力パラ メ ータ を組み込んで実用性を向上させる こ と がで き ます。入力パ ラ
メ ータ を使用する と 、同じ レポー ト を用途に合わせて異な る様々な レポー ト に変え る こ と がで
き ます。入力パラ メ ータ のあ る レポー ト を生成する と き には、生成プ ロ セスで各入力パ ラ メ ータ
の値を入力する よ う 求め られます。ユーザが入力する値は、レポー ト の内容をその 1 回だけ制約
し ます。た と えば、侵入イベン ト のレポー ト を作成する検索の宛先 IP フ ィ ール ド に入力パ ラ メ ー
タ を使用で き ます。こ の場合、レポー ト の生成時に、宛先 IP ア ド レ スの入力を求め られた と き に
特定の部門のネ ッ ト ワーク  セグ メ ン ト を指定で き ます。その結果、こ の特定の部門に関する情報
だけが含まれる レポー ト が生成さ れます。

レポー ト やレポー ト  テンプレー ト の詳細については、次の項を参照し て く だ さ い。

 • レポー ト  テンプレー ト について（57-2 ページ）

 • レポー ト  テンプレー ト の作成 と 編集（57-4 ページ）

 • レポー ト の生成 と 表示（57-28 ページ）

 • レポー ト 生成オプシ ョ ンの使用法（57-30 ページ）

 • レポー ト  テンプレー ト と レポー ト  フ ァ イルの管理（57-33 ページ）
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  レポー ト  テンプレー ト について
レポー ト  テンプレー ト について
ラ イ セン ス： すべて

FireSIGHT シ ス テムのレポー ト 作成機能に よ って、Defense Centerか ら イベン ト  ビ ュー、ダ ッ シ ュ
ボー ド 、ま たはワーク フ ローの内容をすばや く キ ャ プチャ し て、レポー ト 形式で表示で き ます。
レポー ト  テンプレー ト を使用し て、レポー ト の各セ ク シ ョ ン内のデータ の内容 と 形式や、レポー
ト  フ ァ イルの ド キ ュ メ ン ト 属性（表紙、目次、ページ 見出し、ページ フ ッ ター）を定義し ます。レ
ポー ト の生成後、削除し ない限 り テンプレー ト は再利用可能な状態にな り ます。

レポー ト には、1 つ以上の情報セ ク シ ョ ンが含まれます。個々のセ ク シ ョ ン ご と に形式（テキ ス
ト 、表、ま たはグ ラ フ）を選択し ます。セ ク シ ョ ンの形式の選択内容に よ っては、組み込めるデー
タ が制約さ れる場合があ り ます。た と えば、円グ ラ フの形式を使用する と 、特定の表に時間ベー
スの情報を表示で き ません。いつで も セ ク シ ョ ンのデータ の基準や形式を変更し て、表示を最適
にする こ と がで き ます。

定義済みイベン ト  ビ ューのレポー ト の初期設計をベースにする か、定義済みのダ ッ シ ュ ボー ド 、
ワーク フ ロー、ま たは要約か ら内容を イ ンポー ト し て設計を開始で き ます。空のテンプレー ト  
シ ェルか ら始めて、1 つずつセ ク シ ョ ン を追加し た り 属性を定義し た り する こ と も で き ます。

レポー ト  テンプレー ト のすべてのセ ク シ ョ ンには、タ イ ト ル バー と 、セ ク シ ョ ンの内容や外観
を制御する各種の属性フ ィ ール ド があ り ます。詳細については、次の説明を参照し て く だ さ い。

 • レポー ト  セ ク シ ョ ンの タ イ ト ル バーの要素表

 • レポー ト  セ ク シ ョ ンのフ ィ ール ド 表

次の表に、テンプレー ト  セ ク シ ョ ンご と のタ イ ト ル バー上のコ ン ト ロールについて説明し ます。

次の表は、レポー ト  テンプレー ト の各セ ク シ ョ ン内のフ ィ ール ド を定義し ます。

表 57-1 レポー ト  セクシ ョ ンのタ イ ト ル バーの要素 

属性 定義

セ ク シ ョ ン  
タ イ ト ル

レポー ト に表示さ れる セ ク シ ョ ンの名前が含まれます。名前を変更する には、
こ の名前を ク リ ッ ク し て新し い名前を入力し ます。表示の問題を回避する た
め、長いセ ク シ ョ ン  タ イ ト ル名は [Report Sections] ページで表示する と き に切
り 詰め られます。

セ ク シ ョ ン  
タ イ ト ルの
ア イ コ ン

レポー ト  テンプレー ト にセ ク シ ョ ンの複製を追加する には、複製ア イ コ ン
（ ）を ク リ ッ ク し ます。

セ ク シ ョ ン を最小化する には、最小化ア イ コ ン（ ）を ク リ ッ ク し ます。

セ ク シ ョ ン を削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し て、その後確定し
ます。

表 57-2 レポー ト  セクシ ョ ンのフ ィ ールド 

フ ィ ール ド 名 定義

Table セ ク シ ョ ン  データ の取 り 出し元のテーブルを選択で き る ド ロ ッ プダ ウ ン メ
ニ ューを表示し ます。

プ リ セ ッ ト 定義済み検索設定の ド ロ ッ プダ ウ ン メ ニ ューを表示し ます。新し い検索設定
を定義する際に、該当する事前設定を選択し て、検索条件を初期化で き ます。
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書式 セ ク シ ョ ン  データ の形式を選択で き る ア イ コ ン を表示し ます。次のオプシ ョ
ンがあ り ます。

 棒グ ラ フ：選択し た変数の数量を比較し ます。

 折れ線グ ラ フ：選択し た変数の、時間の経過に伴 う 傾向/変化を示し ます。
時間ベースのテーブルにのみ使用で き ます。

 円グ ラ フ：選択し た各変数を全体の割合 と し て示し ます。数量がゼ ロ の変
数はグ ラ フか ら ド ロ ッ プ さ れます。ご く わずかな数量は、[Other] と い う ラベ
ルのカテゴ リ に集め られます。

 表形式の表示：レ コー ド ご と の属性の値を示し ます。要約や統計のデータ
には使用で き ません。

 詳細表示：パケ ッ ト （侵入イベン ト の場合）やホ ス ト  プ ロ フ ァ イル（ホ ス ト  
イベン ト の場合）など、特定の イベン ト に関連付け られた複合オブジ ェ ク ト の
データ を示し ます。Format は、こ の種のオブジ ェ ク ト が関係する特定の イベ
ン ト  タ イ プだけに使用で き ます。出力が多数要求さ れてい る場合には、パ
フ ォーマン スが低下する こ と があ り ます。

Search ま たは 
Filter

検索設定ま たはアプ リ ケーシ ョ ン  フ ィ ルタ の ド ロ ッ プダ ウ ン メ ニ ューを表
示し ます。

ほ と んどのテーブルの場合、定義済みま たは保存済みの検索設定を使用し てレ
ポー ト を制約で き ます。編集ア イ コ ン（ ）を ク リ ッ ク し て、新し い検索設定
を作成する こ と も で き ます。レポー ト  テンプレー ト  セ ク シ ョ ンの検索設定の
操作（57-18 ページ）を参照し て く だ さ い。

Application Statistics テーブルの場合、ユーザ定義のアプ リ ケーシ ョ ン  フ ィ ル

タ を使用し て レポー ト を制約で き ます。フ ィ ルタ の作成については、アプ リ
ケーシ ョ ン  フ ィ ルタ の操作（3-16 ページ）を参照し て く だ さ い。

X-Axis 選択し たグ ラ フの X 軸に関する使用可能なデータ列の ド ロ ッ プダ ウ ン メ
ニ ューを表示し ます。グ ラ フの形式を選択する場合にのみ表示さ れます。折れ
線グ ラ フの場合、X 軸の値は常に時刻です。棒グ ラ フ と 円グ ラ フの場合、X 軸
の値 と し て時刻を選択で き ません。

Y-Axis 選択し たグ ラ フの Y 軸に関する使用可能なデータ  カ ラ ムの ド ロ ッ プダ ウ ン
メ ニ ューを表示し ます。

Section 
Description

セ ク シ ョ ン内で検索データの前にあ る説明テキス ト を定義し ます。テキス ト と
入力パラ メ ータの組み合わせを入力し ます。新しいセ ク シ ョ ンのデフ ォル ト
は、$<Time Window> と  $<Constraints> の 2 つの入力パラ メ ータのセ ッ ト です。

入力パ ラ メ ータ の詳細については、入力パ ラ メ ータ の使用法（57-19 ページ）
を参照し て く だ さ い。

Time Window セ ク シ ョ ンに表示さ れるデータ の時間枠を定義し ます。セ ク シ ョ ンで時間
ベースのテーブルが検索さ れる場合、こ のチェ ッ ク  ボ ッ ク ス を選択し て、レ
ポー ト のグ ローバル時間枠を継承で き ます。ま たは、セ ク シ ョ ンの特定の時間
枠を設定する こ と も で き ます。時間枠の設定については、レポー ト  テンプ
レー ト のセ ク シ ョ ンの編集（57-13 ページ）を参照し て く だ さ い。

表 57-2 レポー ト  セクシ ョ ンのフ ィ ールド（続き）

フ ィ ール ド 名 定義
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  レポー ト  テンプレー ト の作成と編集
レポー ト  テンプレー ト の作成と編集
ラ イ セン ス： すべて

次のいずれかの方法で新し いレポー ト  テンプレー ト を構築で き ます。

 • 新し いレポー ト  テンプレー ト の作成（57-4 ページ）

 • 既存のテンプレー ト か ら のレポー ト  テンプレー ト の作成（57-6 ページ）

 • イベン ト  ビ ューか ら のレポー ト  テンプレー ト の作成（57-10 ページ）

 • ダ ッ シ ュ ボー ド ま たはワーク フ ローの イ ンポー ト に よ る レポー ト  テンプレー ト の作成
（57-11 ページ）

レポー ト  テンプレー ト の変更 と カ ス タ マ イ ズについては、次の項を参照し て く だ さ い。

 • レポー ト  テンプレー ト のセ ク シ ョ ンの編集（57-13 ページ）

 • レポー ト  テンプレー ト  セ ク シ ョ ンの検索設定の操作（57-18 ページ）

 • 入力パラ メ ータ の使用法（57-19 ページ）

 • レポー ト  テンプレー ト 内の ド キ ュ メ ン ト 属性の編集（57-24 ページ）

 • 表紙のカ ス タ マ イ ズ（57-25 ページ）

 • ロ ゴの管理（57-26 ページ）

新しいレポー ト  テンプレー ト の作成

ラ イ セン ス： すべて

既存のレポー ト  テンプレー ト を コ ピーし ない場合は、ま った く 新し いテンプレー ト を作成で き
ます。最初に、デフ ォル ト  テンプレー ト のシ ェルを作成し ます。次に、ご希望の順序で、個々のテ
ンプレー ト  セ ク シ ョ ン を設計し、レポー ト  ド キ ュ メ ン ト の属性を設定し ます。これ ら の手順の
詳細については、次の項を参照し て く だ さ い。

 • テンプレー ト のシ ェルの作成（57-4 ページ）

 • テンプレー ト  セ ク シ ョ ンの内容の設定（57-5 ページ）

 • PDF および HTML レポー ト  ド キ ュ メ ン ト の属性の設定（57-6 ページ）

テンプレー ト のシ ェルの作成

ラ イ セン ス： すべて

レポー ト  テンプレー ト は、独自のデータベース  ク エ リ か ら個別に構築さ れたセ ク シ ョ ンのフ
レーム ワーク です。テンプレー ト 作成の最初の手順 と し て、セ ク シ ョ ン を追加し た り 形式設定し
た り で き る フ レーム ワーク  シ ェルを生成し ます。

結果 [Top] か [Bottom] を選択し、セ ク シ ョ ンに含める レ コー ド の最大数を入力し
ます。

色 セ ク シ ョ ン内でグ ラ フ化さ れるデータ の色を定義し ます。必要に応じ て、1 つ
以上の色を選択し ます。

表 57-2 レポー ト  セクシ ョ ンのフ ィ ールド（続き）

フ ィ ール ド 名 定義
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  レポー ト  テンプレー ト の作成と編集   
テンプレー ト のシ ェルを作成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを ク リ ッ ク し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 [Create Report Template] を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れ、デフ ォル ト のテンプレー ト 名 New Report が [Report Title] 
フ ィ ール ド に表示さ れます。

ステ ッ プ 4 オプシ ョ ンで、[Report Title] フ ィ ール ド に新し いテンプレー ト の名前を入力し、[Save] を ク リ ッ
ク し ます。レポー ト  タ イ ト ルには英数字 と スペースの組み合わせを使用で き ます。

新し いテンプレー ト 名のエン ト リ が [Report Templates] ページの リ ス ト に表示さ れます。

ステ ッ プ 5 入力パラ メ ータ も レポー ト  タ イ ト ルに使用で き ます。入力パラ メ ータ を追加する には、タ イ ト ル
内で、パラ メ ータ の値を表示させる スポ ッ ト にカーソ ルを置いてか ら、入力パ ラ メ ータ挿入ア イ
コ ン（ ）を ク リ ッ ク し ます。 

追加し た入力パラ メ ータ が [Report Title] フ ィ ール ド に表示さ れます。入力パ ラ メ ータ の詳細に
ついては、入力パラ メ ータ の使用法（57-19 ページ）を参照し て く だ さ い。

ステ ッ プ 6 必要に応じ て、[Report Sections] タ イ ト ル バーの下にあ る追加ア イ コ ンのセ ッ ト を使用し、セ ク
シ ョ ン  シ ェルを挿入し ます。セ ク シ ョ ンの形式設定の詳細については、レポー ト  セ ク シ ョ ンの
フ ィ ール ド 表を参照し て く だ さ い。

追加し た各セ ク シ ョ ンは、テンプレー ト の下部に表示されます。セ ク シ ョ ン を正し い場所に ド
ラ ッ グ し ます。

ステ ッ プ 7 セ ク シ ョ ンの タ イ ト ル バーに表示さ れている セ ク シ ョ ンの タ イ ト ルを ク リ ッ ク し、セ ク シ ョ ン
の名前を入力し ます（最大 120 文字を使用）。

ステ ッ プ 8 [Save] を ク リ ッ ク し て、テンプレー ト を保存し ます。

テンプレー ト が保存さ れます。

テンプレー ト  セクシ ョ ンの内容の設定

ラ イ セン ス： すべて

各テンプレー ト  セ ク シ ョ ンは、検索設定やフ ィ ルタ に よ って生成されたデータ セ ッ ト で構成さ
れ、表示モー ド を確定する形式の仕様（表や円グ ラ フなど）があ り ます。出力に含めるデータ  レ
コー ド のフ ィ ール ド を選択し、タ イ ム  フ レーム と 表示する レ コー ド 数も選択し て、さ ら にセ ク
シ ョ ンの内容を確定し ます。

レポー ト  テンプレー ト  セクシ ョ ンを設定する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 レポー ト  テンプレー ト のセ ク シ ョ ンの編集（57-13 ページ）で説明されている よ う に、セ ク シ ョ ン
の属性を編集し ます。

ステ ッ プ 2 オプシ ョ ンで、セ ク シ ョ ンの ウ ィ ン ド ウの下部にあ る  [Preview] を ク リ ッ ク し て、選択し たカ ラ
ムのレ イ ア ウ ト やグ ラ フ ィ ッ ク の形式を表示し ます。
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注 セ ク シ ョ ン  プレ ビ ュー ユーテ ィ リ テ ィ を使用し て、カ ラ ムの選択内容や、円グ ラ フの色などの
出力の特性を検査し ます。こ の イ ンジケータは、設定済みの検索設定を必ずし も正確に反映する
と は限 り ません。

PDF および HTML レポー ト  ド キュ メ ン ト の属性の設定

ラ イ セン ス： すべて

テンプレー ト か ら生成し た レポー ト には、表紙、見出し と フ ッ ター、ページ番号など、すべてのセ
ク シ ョ ンにま たがって機能を制御する複数の ド キ ュ メ ン ト 属性があ り ます。

レポー ト  ド キュ メ ン ト の属性を設定する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。 

ステ ッ プ 2 [Report Templates] タ ブを ク リ ッ ク し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 レポー ト の生成に使用する レポー ト  テンプレー ト の [Edit] を ク リ ッ ク し ます。

こ のテンプレー ト の [Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 PDF 形式か HTML 形式のキ ュ メ ン ト の場合は、レポー ト  テンプレー ト 内の ド キ ュ メ ン ト 属性の
編集（57-24 ページ）で説明さ れてい る作業を実行し ます。

CSV を ド キ ュ メ ン ト の形式 と し て選択し た場合は、ド キ ュ メ ン ト の属性を設定で き ません。

既存のテンプレー ト からのレポー ト  テンプレー ト の作成

ラ イ セン ス： すべて

既存のテンプレー ト の中に適切なモデルがあれば、そのテンプレー ト を コ ピーし て属性を編集
する こ と で、新し いレポー ト  テンプレー ト を作成で き ます。ま た、Ciscoか ら は一連の定義済みレ
ポー ト  テンプレー ト が提供さ れ、[Reports] タ ブのテンプレー ト の一覧で確認で き ます。これ ら の
属性の説明については、定義済みレポー ト  テンプレー ト の使用法（57-7 ページ）を参照し て く だ
さ い。

既存のテンプレー ト から レポー ト  テンプレー ト を作成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを ク リ ッ ク し ます。
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  レポー ト  テンプレー ト の作成と編集   
[Report Templates] ページが表示さ れます。Ciscoが用意し てい る レポー ト  テンプレー ト について
は、定義済みレポー ト  テンプレー ト の使用法（57-7 ページ）を参照し て く だ さ い。

ステ ッ プ 3 モデル と し て コ ピーする レポー ト  テンプレー ト の横の コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。

コ ピーし たテンプレー ト が、新し いレポー ト  テンプレー ト と し て表示されます。

ステ ッ プ 4 [Report Title] フ ィ ール ド に、新し いレポー ト  テンプレー ト の名前を入力し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

レポー ト  テンプレー ト が保存さ れ、新し いレポー ト  テンプレー ト のエン ト リ が [Report 
Templates] ページに表示さ れます。

ステ ッ プ 6 必要に応じ てテンプレー ト を変更し ます。

テンプレー ト のセ ク シ ョ ンや ド キ ュ メ ン ト の属性の定義の詳細については、以下を参照し て く
だ さ い。

 • レポー ト  テンプレー ト のセ ク シ ョ ンの編集（57-13 ページ）

 • レポー ト  テンプレー ト 内の ド キ ュ メ ン ト 属性の編集（57-24 ページ）

定義済みレポー ト  テンプレー ト の使用法

ラ イ セン ス： すべて

次の定義済みレポー ト  テンプレー ト は、現状のま ま使用し た り 、編集を加えた り 、独自のテンプ
レー ト のベース と し て使用し た り で き ます。

 • Host Report: $<Host>

 • User Report: $<User>

 • Attack Report: Attack $<Attack SID>

 • Malware Report

 • FireSIGHT Report: $<Customer Name>

 • Files Report

Host Report: $<Host>

Host Report: $<Host> レポー ト  テンプレー ト は、ネ ッ ト ワーク上の特定のホ ス ト についての情報
を提供し ます。こ のレポー ト  テンプレー ト には、次のセ ク シ ョ ンがあ り ます。

 • Server Applications

 • Client Applications

 • Intrusion Events Originating from This Host

 • Intrusion Events Destined to This Host

 • Connections Originating from This Host

 • Connections Destined to This Host

 • Users of This Host

 • White List Violations by This Host
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  レポー ト  テンプレー ト の作成と編集
User Report: $<User>

User Report: $<User> レポー ト  テンプレー ト は、ネ ッ ト ワーク上の特定のユーザに関する情報を
提供し ます。こ のレポー ト  テンプレー ト には、次のセ ク シ ョ ンがあ り ます。

 • Client Applications Used by This User

 • Web Applications Used by This User

 • Application Protocols Used by This User

 • Comprehensive List of Applications Used by This User

 • Intrusion Events Originated By This User’s Machines

 • Intrusion Events Destined to This User’s Machines

 • Connections Originating from This User’s Machines

 • Connections Destined to This User’s Machines

 • Hosts for This User

Attack Report: Attack $<Attack SID>

Attack Report: Attack $<Attack SID> レポー ト  テンプレー ト は、ネ ッ ト ワーク上の特定の攻撃に関
する情報を提供し ます。こ のレポー ト  テンプレー ト には、次のセ ク シ ョ ンがあ り ます。

 • General Information About This Attack

 • Number of Attacks

 • Number of Machines Initiating Attack

 • Number of Machines Being Attacked

 • Sources of This Attack

 • Destinations of This Attack

 • Traffic Patterns of This Attack

Malware Report

Malware Report レポー ト  テンプレー ト は、ネ ッ ト ワークベース と エン ド ポ イ ン ト ベースのマル
ウ ェ ア イベン ト に関する情報を提供し ます。こ のレポー ト  テンプレー ト には、次のセ ク シ ョ ン
があ り ます。

 • Malware Threats

 • Threat Detections over Time

 • Application Protocols Transferring Malware

 • Hosts Receiving Malware

 • Hosts Sending Malware

 • Users Affected by Malware

 • Malware Intrusions

 • File Types Infected with Malware

 • Applications Introducing Malware

 • Table View of Malware Events
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シ リ ーズ 2デバイ ス と  DC500 Defense Centerのどち ら も ネ ッ ト ワークベースのマルウ ェ ア対策
をサポー ト し ておらず、検出さ れて表示さ れるデータ に影響を与え る可能性があ る こ と に注意
し て く だ さ い。た と えば、シ リ ーズ 2 デバイ スだけを管理する シ リ ーズ 3 Defense Centerは、エン
ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト だけを表示で き ます。

FireSIGHT Report: $<Customer Name>

FireSIGHT Report: $<Customer Name> レポー ト  テンプレー ト は、組織のネ ッ ト ワーク に関する全
体的な情報を提供し ます。こ のレポー ト  テンプレー ト には、次のセ ク シ ョ ンがあ り ます。

 • Summary of Application Traffic by Risk

 • Risky Applications with Low Business Relevance

 • Users of Risky Applications

 • Anonymizers and Proxies

 • Typically High Bandwidth Applications

 • Applications by Total Bandwidth

 • Hosts Accessing Sensitive Network

 • Users Accessing Sensitive Network

 • Applications on Sensitive Network

 • Ports and Protocols Related to Sensitive Network

 • Hosts Visiting Malicious URLs

 • Users Visiting Malicious URLs

 • Granular Application Usage

 • Web Applications

 • Client Applications

 • Application Protocols

 • Web Browser Versions

 • Operating System Versions

 • Overall User Activity

 • Intrusion Events by Impact

 • Intrusion Events by Impact (After Blocking)

 • Intrusion Events by Application

 • Top Intrusion Events

 • Comprehensive Application List

Files Report

Files Report レポー ト  テンプレー ト は、管理対象デバイ スに よ ってネ ッ ト ワーク  ト ラ フ ィ ッ ク で
検出さ れたフ ァ イルに関する情報を提供し ます。こ のレポー ト  テンプレー ト には、次のセ ク シ ョ
ンがあ り ます。

 • File Transfers over Time

 • Application Protocols Used by File Transfers

 • File Dispositions

 • File Actions
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 • Hosts Receiving Files

 • Hosts Sending Files

 • Users Transferring Files

 • File Categories

 • File Types

 • File Names

 • Table View of File Events

イベン ト  ビ ューからのレポー ト  テンプレー ト の作成

ラ イ セン ス： すべて

レポー ト を生成する前に、レポー ト 作成シ ス テムに よ り 作成される レポー ト  テンプレー ト に、必
要に合わせて変更を加え る こ と がで き ます。セ ク シ ョ ン を追加し た り 、自動的に組み込まれる セ
ク シ ョ ン を変更し た り 、セ ク シ ョ ン を削除し た り で き ます。

イベン ト  ビ ューから レポー ト  テンプレー ト を作成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 レポー ト に含める イベン ト を イベン ト  ビ ューに入力し ます。さ ま ざ ま な方法で入力で き ます。

 • イベン ト 検索設定を使用し て、表示する イベン ト を定義し ます。イベン ト 検索設定の使用法
の詳細については、イベン ト の検索（60-1 ページ）を参照し て く だ さ い。

 • イベン ト  ビ ューに該当する イベン ト が表示さ れる までワーク フ ローを ド リ ルダ ウ ン し ま
す。ワーク フ ロー と 、ワーク フ ロー内の イベン ト を制約する方法の詳細については、ワーク フ
ローの概要 と 使用（58-1 ページ）を参照し て く だ さ い。

ステ ッ プ 2 イベン ト  ビ ューのページか ら、[Report Designer] を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れ、キ ャ プチャ さ れる ワーク フ ロー内のビ ューご と にセ ク シ ョ
ンが示さ れます。 

ステ ッ プ 3 オプシ ョ ンで、[Report Title] フ ィ ール ド に新し い名前を入力し、[Save] を ク リ ッ ク し ます。

ステ ッ プ 4 オプシ ョ ンで、セ ク シ ョ ンの タ イ ト ル バーの削除ア イ コ ン（ ）を ク リ ッ ク し、削除を確認し て、
レポー ト か ら除外する テンプレー ト  セ ク シ ョ ン を削除し ます。

削除さ れたセ ク シ ョ ンは非表示にな り ます。

注 一部のワーク フ ロー内の最後のレポー ト  セ ク シ ョ ンには詳細ビ ューが含まれ、ワーク フ ローに
応じ てパケ ッ ト 、ホ ス ト  プ ロ フ ァ イル、ま たは脆弱性が示さ れます。レポー ト の生成時に、これ ら
の詳細ビ ューがあ る イベン ト を多数取得する と 、Defense Centerのパフ ォーマン スに影響を与え
る こ と があ り ます。

ステ ッ プ 5 オプシ ョ ンで、レポー ト  セ ク シ ョ ン内のフ ィ ール ド の設定を調整し ます。

レポー ト  セ ク シ ョ ン内のフ ィ ール ド の設定の詳細については、レポー ト  テンプレー ト のセ ク
シ ョ ンの編集（57-13 ページ）を参照し て く だ さ い。
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ヒ ン ト セ ク シ ョ ンの現在のカ ラ ムのレ イ ア ウ ト やグ ラ フの形式を表示する場合は、そのセ ク シ ョ ンの 
[Preview] リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 6 オプシ ョ ンで、タ イ ト ル バーでセ ク シ ョ ンの タ イ ト ルを ク リ ッ ク し て、そのセ ク シ ョ ンの タ イ ト
ルを変更し ます。

[Set Section Title] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。セ ク シ ョ ンの タ イ ト ルを入力し、
[OK] を ク リ ッ ク し ます。

ステ ッ プ 7 オプシ ョ ンで、改ページを追加し ます。改ページ追加ア イ コ ン（ ）を ク リ ッ ク し ます。

新し い改ページ オブジ ェ ク ト がテンプレー ト の下部に表示さ れます。そのオブジ ェ ク ト を、新し
いページの先頭にする セ ク シ ョ ンの前に ド ラ ッ グ し ます。改ページの使用法の詳細については、
レポー ト  テンプレー ト のセ ク シ ョ ンの編集（57-13 ページ）を参照し て く だ さ い。

ステ ッ プ 8 オプシ ョ ンで、テキ ス ト  セ ク シ ョ ン を追加し ます。テキ ス ト  セ ク シ ョ ン追加ア イ コ ン（ ）を ク
リ ッ ク し ます。 

新し いテキ ス ト  セ ク シ ョ ンがテンプレー ト の下部に表示さ れます。そのセ ク シ ョ ン を、レポー ト  
テンプレー ト 内の表示位置に ド ラ ッ グ し ます。テキ ス ト  セ ク シ ョ ンの編集については、レポー ト  
テンプレー ト のセ ク シ ョ ンの編集（57-13 ページ）を参照し て く だ さ い。 

ヒ ン ト テキ ス ト  セ ク シ ョ ンは リ ッ チ テキ ス ト （太字、斜体、可変フ ォ ン ト  サ イ ズなど）やイ ンポー ト 済
みイ メ ージをサポー ト し てお り 、レポー ト やレポー ト  セ ク シ ョ ンの概要 と し て活用で き ます。

ステ ッ プ 9 オプシ ョ ンで、[Advanced Settings] を ク リ ッ ク し て、表紙、目次、開始ページ番号、ま たは見出し と
フ ッ ターのテキ ス ト を追加し ます。詳細については、レポー ト  テンプレー ト 内の ド キ ュ メ ン ト 属
性の編集（57-24 ページ）を参照し て く だ さ い。

ステ ッ プ 10 レポー ト  テンプレー ト が適切な場合は、[Save] を ク リ ッ ク し ます。

レポー ト  テンプレー ト が保存さ れ、レポー ト  テンプレー ト のエン ト リ が [Report Templates] ペー
ジに表示さ れます。

ダ ッ シュボー ド またはワーク フ ローのインポー ト によるレポー ト  
テンプレー ト の作成

ラ イ セン ス： すべて

ダ ッ シ ュ ボー ド 、ワーク フ ロー、統計の要約を イ ンポー ト し て、新し いレポー ト をすばや く 作成
で き ます。イ ンポー ト する と 、ダ ッ シ ュ ボー ド の ウ ィ ジ ェ ッ ト  グ ラ フ ィ ッ ク ご と 、およびワーク
フ ローの イベン ト  ビ ューご と にセ ク シ ョ ンが作成さ れます。最も重要な情報に焦点が当た る よ
う に不要なセ ク シ ョ ン を削除で き ます。次の表で、イ ンポー ト  オプシ ョ ンについて説明し ます。
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ダ ッ シュボー ド、ワーク フ ロー、または統計情報の要約から レポー ト  テンプレー ト を作成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 レポー ト 内で複製する ダ ッ シ ュ ボー ド 、ワーク フ ロー、ま たは要約を識別し ます。

ステ ッ プ 2 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 3 [Report Templates] タ ブを ク リ ッ ク し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 4 [Create Report Template] を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 5 [Report Title] フ ィ ール ド に新し いレポー ト  テンプレー ト の名前を入力し ます。

ステ ッ プ 6 新し い名前でレポー ト  テンプレー ト を保存する場合は、[Save] を ク リ ッ ク し ます。

レポー ト  テンプレー ト が保存さ れ、レポー ト  テンプレー ト のエン ト リ が [Report Templates] ペー
ジに表示さ れます。

ステ ッ プ 7 ダ ッ シ ュ ボー ド 、要約、ワーク フ ローのア イ コ ン（ ）か ら イ ンポー ト  セ ク シ ョ ン を ク リ ッ ク し
ます。

[Import Report Sections] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。[Import Report Sections] ウ ィ ン ド
ウのデータ  ソース  オプシ ョ ン表で説明さ れているデータ  ソースのいずれかを選択で き ます。

ステ ッ プ 8 ド ロ ッ プダ ウ ン メ ニ ューか ら ダ ッ シ ュ ボー ド 、ワーク フ ロー、ま たは要約を選択し ます。

ステ ッ プ 9 追加し よ う と し ているデータ  ソースの、[Import] を ク リ ッ ク し ます。

テンプレー ト の [Report Sections] ページが再び表示さ れ、選択し たデータ  ソースの要素ご と のセ
ク シ ョ ンが示さ れます。ダ ッ シ ュ ボー ド の場合、ウ ィ ジ ェ ッ ト  グ ラ フ ィ ッ ク ご と に独自のセ ク
シ ョ ンがあ り ます。ワーク フ ローの場合、イベン ト  ビ ューご と に独自のセ ク シ ョ ンがあ り ます。

ステ ッ プ 10 必要に応じ てセ ク シ ョ ンの内容を変更し ます。 

レポー ト  テンプレー ト の編集については、レポー ト  テンプレー ト のセ ク シ ョ ンの編集（57-13 
ページ）を参照し て く だ さ い。

表 57-3 [Import Report Sections] ウ ィ ン ド ウのデータ  ソース オプシ ョ ン 

選択オプシ ョ ン イ ンポー ト 対象

Import Dashboard 選択し たダ ッ シ ュ ボー ド 上のカ ス タ ム分析ウ ィ ジ ェ ッ ト 。

Import Workflow 定義済みのワーク フ ローま たはカ ス タ ム  ワー ク フ ロー。 

ヒ ン ト 選択項目の形式は次の よ う になっています。 
Table - Workflow name

た と えば、Connection Events - Traffic by Port は、Connection 
Events テーブルか ら生成さ れた Traffic by Port ワーク フ ロー内の
ビ ューを イ ンポー ト し ます。

Import Summary 
Sections

次の一般的な要約：

 • Intrusion Detailed Summary

 • Intrusion Short Summary

 • Discovery Detailed Summary

 • Discovery Short Summary
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注 一部のワーク フ ロー内の最後のレポー ト  セ ク シ ョ ンには詳細ビ ューが含まれ、ワーク フ ローに
応じ てパケ ッ ト 、ホ ス ト  プ ロ フ ァ イル、ま たは脆弱性が示さ れます。レポー ト の生成時に、これ ら
の詳細ビ ューがあ る イベン ト を多数取得する と 、Defense Centerのパフ ォーマン スに影響を与え
る こ と があ り ます。

ステ ッ プ 11 レポー ト  テンプレー ト が適切な場合は、[Save] を ク リ ッ ク し ます。

レポー ト  テンプレー ト が保存さ れ、レポー ト  テンプレー ト のエン ト リ が [Report Templates] ペー
ジに表示さ れます。

レポー ト  テンプレー ト のセクシ ョ ンの編集

ラ イ セン ス： すべて

さ ま ざ ま な レポー ト  セ ク シ ョ ンの属性を変更し て、セ ク シ ョ ン と そのデータ表示の内容を調整
で き ます。詳細については、次の項を参照し て く だ さ い。

 • テンプレー ト  セ ク シ ョ ンのテーブル と データ形式の設定（57-13 ページ）

 • テンプレー ト  セ ク シ ョ ンの検索設定ま たはフ ィ ルタ の指定（57-14 ページ）

 • 表形式のセ ク シ ョ ンに表示さ れる検索フ ィ ール ド の設定（57-15 ページ）

 • レポー ト  テンプレー ト へのテキ ス ト  セ ク シ ョ ンの追加（57-15 ページ）

 • レポー ト  テンプレー ト への改ページの追加（57-16 ページ）

 • テンプレー ト と そのセ ク シ ョ ンの時間枠の設定（57-16 ページ）

 • テンプレー ト  セ ク シ ョ ンの名前変更（57-18 ページ）

 • テンプレー ト  セ ク シ ョ ンのプレ ビ ュー（57-18 ページ）

注 セキ ュ リ テ ィ  アナ リ ス ト は、自分が作成し た レポー ト  テンプレー ト だけを編集で き ます。

テンプレー ト  セクシ ョ ンのテーブルとデータ形式の設定

ラ イ セン ス： すべて

レポー ト  テンプレー ト 内の各セ ク シ ョ ンでは、データベース  テーブルを照会し て、そのセ ク
シ ョ ンの内容を生成し ます。セ ク シ ョ ンのデータ形式を変更する際に も同じデータ  ク エ リ ーが
使用さ れますが、形式の タ イ プご と の分析の目的に従って、セ ク シ ョ ンに表示される フ ィ ール ド
が変わ り ます。た と えば、侵入イベン ト の表形式の表示では、イベン ト  レ コー ド ご と に多数の
データ  フ ィ ール ド がセ ク シ ョ ンに入力さ れ、円グ ラ フのセ ク シ ョ ンでは、選択し た各属性が表す
すべての一致レ コー ド の割合が示さ れ、個々の イベン ト に関する詳細情報は表示されません。棒
グ ラ フのセ ク シ ョ ンでは、特定の属性を持つ一致レ コー ド の合計数が比較されます。折れ線グ ラ
フでは、1 つの属性に関係する一致レ コー ド 数の変化が時系列で要約さ れます。折れ線グ ラ フは
時間ベースのデータ の場合のみ使用で き、ホ ス ト 、ユーザ、サー ド パーテ ィ の脆弱性などに関す
る情報の場合は使用で き ません。

使用で き る さ ま ざ ま な形式の詳細については、レポー ト  セ ク シ ョ ンのフ ィ ール ド 表を参照し て
く だ さ い。
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  レポー ト  テンプレー ト の作成と編集
テンプレー ト  セクシ ョ ンのテーブルと出力形式を選択する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Table] ド ロ ッ プダ ウ ン メ ニ ューを使用し て、こ のセ ク シ ョ ンで照会する テーブルを選択し ます。

選択し たテーブルで使用でき る出力形式ご と に、ア イ コ ンが [Format] フ ィ ール ド に表示されます。

ステ ッ プ 2 セ ク シ ョ ンに該当する出力形式のア イ コ ン を選択し ます。これ ら の形式については、レポー ト  セ
ク シ ョ ンの タ イ ト ル バーの要素表を参照し て く だ さ い。

出力に含め られる フ ィ ール ド が表示さ れます。

ステ ッ プ 3 検索設定の制約を変更する には、[Search] フ ィ ール ド か [Filter] フ ィ ール ド の横にあ る編集ア イ
コ ン（ ）ク リ ッ ク し ます。 

[Search Editor] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、検索設定の制約に関する オプシ ョ ンが示さ
れます。こ のウ ィ ン ド ウの使用方法の詳細については、レポー ト  テンプレー ト  セ ク シ ョ ンの検
索設定の操作（57-18 ページ）を参照し て く だ さ い。

ステ ッ プ 4 グ ラ フ出力形式（円グ ラ フや棒グ ラ フなど）の場合、ド ロ ッ プダ ウ ン メ ニ ューを使用し て、
[X-Axis] と  [Y-Axis] のパ ラ メ ータ を調整し ます。

X 軸の値を選択する と 、互換性のあ る値だけが Y 軸の ド ロ ッ プダ ウ ン メ ニ ューに表示されます。
その逆も同様です。

ステ ッ プ 5 表出力の場合、出力内の列、表示順序、ソー ト 順序を選択し ます。詳細については、表形式のセ ク
シ ョ ンに表示さ れる検索フ ィ ール ド の設定（57-15 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し て、テンプレー ト を保存し ます。

テンプレー ト が保存さ れます。

テンプレー ト  セクシ ョ ンの検索設定またはフ ィ ルタの指定

ラ イ セン ス： すべて

レポー ト  セ ク シ ョ ンの検索設定やフ ィ ルタは、セ ク シ ョ ンの内容のベースにな るデータベース  
ク エ リ ーを指定し ます。ほ と んどのテーブルの場合、定義済み検索設定か保存済み検索設定を使
用し て レポー ト を制約する か、新し い検索設定を即座に作成する こ と がで き ます。

 • 定義済み検索設定は特定の イベン ト  テーブルの検索サンプルの役割を果た し、レポー ト に
含め よ う と し ている、ネ ッ ト ワーク に関する重要情報に ク イ ッ ク  ア ク セスで き ます。

 • 保存済みイベン ト 検索設定には、自分や他のユーザが作成し たすべてのパブ リ ッ ク  イベン
ト 検索設定 と 、自分で保存し たすべてのプ ラ イベー ト  イベン ト 検索設定が含まれます。保存
済みイベン ト 検索設定の定義、命名、使用法の詳細については、イベン ト の検索（60-1 ページ）
を参照し て く だ さ い。

 • 現在のレポー ト  テンプレー ト の保存済み検索設定は、そのレポー ト  テンプレー ト 自体に限
り ア ク セスで き ます。保存済みレポー ト  テンプレー ト の検索設定の名前は、末尾が文字列
「Custom Search」にな り ます。ユーザは、レポー ト の設計時に これらの検索設定を作成し ます。

Application Statistics テーブルの場合、ユーザ定義のアプ リ ケーシ ョ ン  フ ィ ルタ を使用し てレ
ポー ト を制約で き ます。フ ィ ルタ の作成については、アプ リ ケーシ ョ ン  フ ィ ルタ の操作（3-16 
ページ）を参照し て く だ さ い。
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  レポー ト  テンプレー ト の作成と編集   
テンプレー ト  セクシ ョ ンの検索設定やフ ィ ルタ を指定する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Table] ド ロ ッ プダ ウ ン メ ニ ューか ら、照会するデータベース  テーブルを選択し ます。

 • ほ と んどのテーブルの場合、[Search] ド ロ ッ プダ ウ ン  リ ス ト が表示さ れます。

 • Application Statistics テーブルの場合、[Filter] ド ロ ッ プダ ウ ン  リ ス ト が表示さ れます。

ステ ッ プ 2 レポー ト の制約に使用する検索設定かフ ィ ルタ を選択し ます。

編集ア イ コ ン（ ）を ク リ ッ ク し て、検索条件を表示し た り 、新し い検索設定を作成し た り で き
ます。詳細については、レポー ト  テンプレー ト  セ ク シ ョ ンの検索設定の操作（57-18 ページ）を参
照し て く だ さ い。

表形式のセクシ ョ ンに表示される検索フ ィ ールドの設定

ラ イ セン ス： すべて

セ ク シ ョ ンに表データ を組み込む場合に、データ  レ コー ド 内のどのフ ィ ール ド を表示する か選
択で き ます。表形式のすべてのフ ィ ール ド を組み込みに対象に も除外対象に もする こ と がで き
ます。レポー ト の目的を達成する のに必要なフ ィ ール ド を選択し、それに従って配列し た り ソー
ト し た り し ます。

表形式のセクシ ョ ンでフ ィ ールド を追加し た り削除し た り する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 表形式のセ ク シ ョ ンで、[Fields] パラ メ ータの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Table Field Selector] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 オプシ ョ ンで、フ ィ ール ド を追加し た り 削除し た り し てか ら、フ ィ ール ド のア イ コ ン を ド ラ ッ グ
し、ご希望のカ ラ ム順に し ます。

ステ ッ プ 3 オプシ ョ ンで、カ ラ ムの ソー ト 順序を変更し ます。各フ ィ ール ド  ア イ コ ン上の ド ロ ッ プダ ウ ン  
リ ス ト を使用し て、ソー ト 順序 と 優先度を設定し ます。

ステ ッ プ 4 フ ィ ール ド の順序が正し く 、必要な ソー ト 特性があ る場合は、[OK] を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

レポー ト  テンプレー ト へのテキス ト  セクシ ョ ンの追加

ラ イ セン ス： すべて

テンプレー ト にテキ ス ト  セ ク シ ョ ン を追加し て、レポー ト 全体や個々のセ ク シ ョ ンに概要など
のカ ス タ ム  テキ ス ト を用意する こ と がで き ます。テキ ス ト  セ ク シ ョ ンには、複数のフ ォ ン ト  サ
イ ズやフ ォ ン ト  ス タ イル（太字や斜体など）を使用で き る リ ッ チ テキ ス ト 、入力パ ラ メ ータ、イ
ンポー ト 済みイ メ ージを使用で き ます。入力パラ メ ータ の詳細については、入力パ ラ メ ータ の使
用法（57-19 ページ）を参照し て く だ さ い。
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  レポー ト  テンプレー ト の作成と編集
テキス ト  セクシ ョ ンをレポー ト  テンプレー ト に追加する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 テキ ス ト  セ ク シ ョ ン追加ア イ コ ン（ ）を ク リ ッ ク し ます。

テキ ス ト  セ ク シ ョ ンがテンプレー ト の下部に表示さ れます。

ステ ッ プ 2 新し いテキ ス ト  セ ク シ ョ ン を、レポー ト  テンプレー ト 内のご希望の位置に ド ラ ッ グ し ます。

ステ ッ プ 3 オプシ ョ ンで、テキ ス ト  セ ク シ ョ ンの前後に改ページを追加し ます。改ページの詳細について
は、レポー ト  テンプレー ト への改ページの追加（57-16 ページ）を参照し て く だ さ い。 

ステ ッ プ 4 オプシ ョ ンで、タ イ ト ル バー内のテキ ス ト  セ ク シ ョ ンの総称名を ク リ ッ ク し て、新し い名前を
入力し ます。

ステ ッ プ 5 テキ ス ト  セ ク シ ョ ンの本文に形式設定済みのテキ ス ト やイ メ ージを追加し ます。レポー ト の生
成時に動的に更新する入力パラ メ ータ を組み込むこ と がで き ます。

ステ ッ プ 6 設定が終わった ら  [Save] を ク リ ッ ク し ます。

テンプレー ト が保存さ れます。

レポー ト  テンプレー ト への改ページの追加

ラ イ セン ス： すべて

テンプレー ト 内のどのセ ク シ ョ ンの前後に も改ページを追加で き ます。こ の機能は、複数のセ ク
シ ョ ンか ら成る レポー ト で、各種セ ク シ ョ ンの概要を示すテキ ス ト  ページがあ る場合に特に便
利です。

改ページを追加する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 改ページ追加ア イ コ ン（ ）を ク リ ッ ク し ます。

改ページがテンプレー ト の下部に表示さ れます。

ステ ッ プ 2 改ページを、セ ク シ ョ ンの前後のご希望の場所に ド ラ ッ グ し ます。

ステ ッ プ 3 テンプレー ト に追加するすべての改ページに対し て こ のプ ロ セス を繰 り 返し ます。

テンプレー ト とそのセクシ ョ ンの時間枠の設定

ラ イ セン ス： すべて

レポー ト  テンプレー ト の時間枠は、テンプレー ト のレポー ト 作成期間を定義し ます。時間ベース
のデータ（侵入イベン ト や検出イベン ト など）があ る レポー ト  テンプレー ト にはグ ローバル時間
枠があ り ます。こ の時間枠は、テンプレー ト 内の時間ベースのセ ク シ ョ ンでデフ ォル ト で作成時
に継承さ れます。グ ローバル時間枠を変更する と 、グ ローバル時間枠を継承する よ う に設定され
ている セ ク シ ョ ンの ローカル時間枠が変更さ れます。[Inherit Time Window] チェ ッ ク  ボ ッ ク ス を
ク リ アする と 、個々のセ ク シ ョ ンの時間枠の継承を無効にで き ます。それか ら、ローカル時間枠
を編集で き ます。
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  レポー ト  テンプレー ト の作成と編集   
注 グ ローバル時間枠の継承は、侵入イベン ト や検出イベン ト など、時間ベースのテーブルか ら の
データ があ る レポー ト  セ ク シ ョ ンだけに適用さ れます。ネ ッ ト ワーク  アセ ッ ト （ホ ス ト やデバ
イ ス） と 関連情報（脆弱性など）を報告する セ ク シ ョ ンの場合、各時間枠を個別に設定する必要が
あ り ます。

レポー ト  テンプレー ト のグローバル時間枠を変更する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Report Templates] ページで、編集する レポー ト  テンプレー ト の横にあ る編集ア イ コ ン（ ）を ク
リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 2 [Generate] を ク リ ッ ク し ます。

[Generate Report] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 グ ローバル時間枠を変更する には、時間枠のア イ コ ン（ ）を ク リ ッ ク し ます。

新し いウ ィ ン ド ウに [Events Time Window] ページが表示されます。こ のページの使用法に関する
詳細については、イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ステ ッ プ 4 終了し た ら、[Events Time Window] ウ ィ ン ド ウで [Apply] を ク リ ッ ク し ます。

[Generate Report] ポ ッ プア ッ プ ウ ィ ン ド ウに新し い時間枠が再表示さ れます。

ステ ッ プ 5 [Cancel] を ク リ ッ ク し て  [Report Sections] ページに戻る か、[OK] を ク リ ッ ク し て レポー ト を生成
し ます。

レポー ト 内のセ ク シ ョ ン ご と に別の時間枠を使用で き ます。た と えば、最初のセ ク シ ョ ン を月の
要約に し て、残 り のセ ク シ ョ ンで週レベルの詳細情報へ ド リ ルダ ウ ンする よ う にで き ます。こ の
場合、セ ク シ ョ ン  レベルの時間枠を個別に設定し ます。

セクシ ョ ンのローカル時間枠を設定する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 テンプレー ト の [Report Sections] ページで、セ ク シ ョ ンの [Inherit Time Window] チェ ッ ク  ボ ッ ク
スが存在する場合は ク リ ア し ます。

ローカル セ ク シ ョ ン時間枠のア イ コ ンが表示さ れます。

ステ ッ プ 2 セ ク シ ョ ンの ローカル時間枠を変更する には、時間枠のア イ コ ン（ ）を ク リ ッ ク し ます。

[Events Time Window] ページが表示さ れます。こ のページの使用法に関する詳細については、イ
ベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

注 統計テーブルか ら のデータ があ る セ ク シ ョ ンでは、ス ラ イ ド 式の時間枠のみ使用で き ます。

ステ ッ プ 3 新し い ローカル時間枠を設定し終えた ら、[Events Time Window] で [Apply] を ク リ ッ ク し ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

さ ら に編集で き る よ う に [Report Sections] ページが表示さ れます。
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  レポー ト  テンプレー ト の作成と編集
テンプレー ト  セクシ ョ ンの名前変更

ラ イ セン ス： すべて

新し いテンプレー ト の作成時に追加し たセ ク シ ョ ンには総称セ ク シ ョ ン名が付け られる ので、
内容を表す名前に変更する必要があ り ます。

テンプレー ト  セクシ ョ ンの名前を変更する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 セ ク シ ョ ン  見出し内の現在のセ ク シ ョ ン名を ク リ ッ ク し ます。

[Set Section Title] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 2 セ ク シ ョ ンの新し い名前を入力し（最大 120 文字）、[OK] を ク リ ッ ク し ます。

セ ク シ ョ ンの タ イ ト ル バー内の名前が変わ り ます。

テンプレー ト  セクシ ョ ンのプレビ ュー

ラ イ セン ス： すべて

プレ ビ ュー機能は、表形式の表示のフ ィ ール ド のレ イ ア ウ ト と ソー ト 順序や、円グ ラ フの色など
のグ ラ フの読みやすさ に関する重要な特性を表示し ます。

テンプレー ト  セクシ ョ ンをプレビ ューする方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 セ ク シ ョ ンの編集中のいつで も、そのセ ク シ ョ ンの [Preview] を ク リ ッ ク し ます。

[Preview] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 2 ウ ィ ン ド ウの下部にあ る  [OK] を ク リ ッ ク し、プレ ビ ューを閉じ ます。

[Report Sections] ページが表示さ れます。

レポー ト  テンプレー ト  セクシ ョ ンの検索設定の操作

ラ イ セン ス： すべて

レポー ト が正常に作成さ れる かど う かは、レポー ト のセ ク シ ョ ンへの入力内容を決める検索設
定の定義が重要な要素にな り ます。FireSIGHT シ ス テムには検索エデ ィ タ が備え られてお り 、レ
ポー ト  テンプレー ト で使用で き る検索設定を表示し た り 、新し いカ ス タ ム検索設定を定義し た
り で き ます。

ヒ ン ト レポー ト  テンプレー ト 内で作成し たカ ス タ ム検索設定は、そのテンプレー ト に固有にな り ます。
イベン ト  ビ ューアで、すべてのレポー ト  テンプレー ト で再利用で き る検索設定を作成で き ま
す。イベン ト  ビ ューアでカ ス タ ム検索設定を保存する と 、すべてのレポー ト  テンプレー ト の 
[Search] ド ロ ッ プダ ウ ン メ ニ ューに表示さ れます。イベン ト  ビ ューアを使用し てカ ス タ ム検索設
定を作成し て保存する方法の詳細については、イベン ト の検索（60-1 ページ）を参照し て く だ さい。
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  レポー ト  テンプレー ト の作成と編集   
カス タム検索設定を作成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 レポー ト  テンプレー ト 内の関連する セ ク シ ョ ンか ら、[Search] フ ィ ール ド の横にあ る編集ア イ コ
ン（ ）を ク リ ッ ク し ます。

[Search Editor] ページが表示さ れ、選択し た検索対象のテーブルが示さ れます。

ステ ッ プ 2 オプシ ョ ンで、[Saved Searches] ド ロ ッ プダ ウ ン メ ニ ューか ら、定義済み検索設定を選択し ます。

ド ロ ッ プダ ウ ンに、こ のテーブルに関する使用可能な定義済み検索設定がすべて表示されます。
シ ス テム規模の定義済み検索設定 と レポー ト 固有の定義済み検索設定が含まれます。

ステ ッ プ 3 該当する フ ィ ール ド で検索条件を編集し ます。特定のフ ィ ール ド の場合、制約に イベン ト 検索設
定 と 同じ演算子（< や <> など）を含める こ と がで き ます。検索条件の構文については、イベン ト の
検索（60-1 ページ）を参照し て く だ さ い。

複数の条件を入力する と 、検索時にはすべての条件を満たすレ コー ド だけが返されます。 

ステ ッ プ 4 オプシ ョ ンで、入力パラ メ ータ のア イ コ ン（ ）が表示さ れている位置で、制約値を入力する代
わ り に ド ロ ッ プダ ウ ン メ ニ ューか ら入力パラ メ ータ を挿入で き ます。レポー ト の設計で入力パ
ラ メ ータ を使用する方法の詳細については、入力パラ メ ータ の使用法（57-19 ページ）を参照し て
く だ さ い。 

一部の検索フ ィ ール ド の場合、ド ロ ッ プダ ウ ン メ ニ ューにユーザ定義の管理対象オブジ ェ ク ト
が、入力パラ メ ータ の代わ り に示さ れる か、入力パラ メ ータ と 共に示される場合があ り ます。管
理対象オブジ ェ ク ト は、検索設定を制約する値 と し て使用で き る シ ス テム設定変数で、タ イ プに
応じ て固有なア イ コ ンがあ り ます。ただ し こ れら は、入力パ ラ メ ータ で行われる ユーザ入力に関
する生成時ク エ リ を作成し ません。管理対象オブジ ェ ク ト の詳細については、再利用可能なオブ
ジ ェ ク ト の管理（3-1 ページ）を参照し て く だ さ い。

注 レポー ト の検索設定の制約を編集する と 、シ ス テムに よ り section custom search と い う 名前で
編集済みの検索設定が保存さ れます。section は、セ ク シ ョ ンの タ イ ト ル バーに示さ れる文字列 
custom search の前の名前の部分です。保存する カ ス タ ム検索設定の名前をわか り やす く する に
は、セ ク シ ョ ン名を変更し た後に編集済みの検索設定を保存する よ う に し て く だ さ い。保存し た
レポー ト の検索設定の名前を変更する こ と はで き ません。

ステ ッ プ 5 検索エデ ィ タ でフ ィ ール ド を変更し終えた ら、[OK] を ク リ ッ ク し ます。

[Report Sections] ページが再表示さ れ、新し い定義済み検索設定がセ ク シ ョ ンの [Search] ド ロ ッ
プダ ウ ン メ ニ ューに表示さ れます。

入力パラ メータの使用法

ラ イ セン ス： すべて

レポー ト の生成時に動的に更新で き る入力パラ メ ータ を レポー ト  テンプレー ト 内で使用で き ま
す。入力パラ メ ータ のア イ コ ン（ ）は、入力パラ メ ータ を処理で き る フ ィ ール ド を示し ます。次
の 2 種類の入力パ ラ メ ータ があ り ます。

 • 定義済み：定義済みの入力パラ メ ータ表を参照

 • ユーザ定義：ユーザ定義の入力パラ メ ータ の タ イ プ表を参照
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  レポー ト  テンプレー ト の作成と編集
定義済みの入力パラ メータ

ラ イ セン ス： すべて

定義済みの入力パラ メ ータは、内部シ ス テム関数か設定情報に よ って解決されます。た と えば、
レポー ト の生成時に、シ ス テムに よ り  $<Time> パ ラ メ ータは現在の日時に置き換え られます。次
の表に、使用で き るパラ メ ータ を定義し ます。た と えば、ス ケジ ューラ の制御下で自動的に生成
さ れる月次要約レポー ト の タ イ ト ルに $<Month> を含める こ と も で き ます。その後、レポー ト の タ
イ ト ルは正し い月で自動的に更新さ れます。

次の表に、[Report Templates] ページ内の さ ま ざ ま な領域で使用で き る有効な入力パ ラ メ ータ を
リ ス ト し ます。

表 57-4 定義済みの入力パラ メ ータ 

挿入するパラ メ ータ テンプレー ト に含められる情報

$<Logo> 選択し たア ッ プ ロー ド 済みの ロ ゴ

$<Report Title> レポー ト のタ イ ト ル

$<Time> レポー ト が実行さ れた日時、精度 1 秒

$<Month> 現在の月

$<Year> 現在の年

$<System Name> Defense Centerの名前

$<Model Number> Defense Centerのモデル番号

$<Time Window> 現在レポー ト  セ ク シ ョ ンに適用さ れてい る時間枠

$<Constraints> 現在レポー ト  セ ク シ ョ ンに適用さ れてい る検索制約

表 57-5 定義済みの入力パラ メ ータの使用法 

パラ メ ー タ

Report 
Template Cover 
Page

Report 
Template 
Report Title

Report 
Template 
Section 
Description

Report 
Template Text 
Section

Generate 
Report File 
Name

Generate 
Report Email 
Subject, Body

$<Logo> はい いいえ いいえ いいえ いいえ いいえ

$<Report Title> はい いいえ はい はい はい はい

$<Time> はい はい はい はい はい はい

$<Month> はい はい はい はい はい はい

$<Year> はい はい はい はい はい はい

$<System Name> はい はい はい はい はい はい

$<Model Number> はい はい はい はい はい はい

$<Time Window> いいえ いいえ はい いいえ いいえ いいえ

$<Constraints> いいえ いいえ はい いいえ いいえ いいえ
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  レポー ト  テンプレー ト の作成と編集   
ユーザ定義の入力パラ メータ

ラ イ セン ス： すべて

独自の入力パラ メ ータ を作成し て、セ ク シ ョ ンの検索設定で制約 と し て使用で き ます。入力パ ラ
メ ータ を使用し て検索設定を制約する と 、レポー ト の生成時に要求者か ら値を収集する よ う に
シ ス テムに指示で き ます。こ の方法で、テンプレー ト を変更せずに、レポー ト を生成時に動的に
調整し て特定のデータ のサブセ ッ ト を表示で き ます。た と えば、レポー ト  セ ク シ ョ ンの検索設定
の [Destination IP] フ ィ ール ド に入力パラ メ ータ を指定で き ます。指定後、レポー ト の生成時に、
特定の部門の IP ネ ッ ト ワーク のセグ メ ン ト を入力し て、その部門のデータ だけを取得で き ます。

ヒ ン ト ま た、入力パラ メ ータ  フ ィ ール ド に * を入力する と 、制約が無視さ れる効果があ り ます。

文字列タ イ プの入力パラ メ ータ を定義し て、電子 メ ール（件名ま たは本文）、レポー ト  フ ァ イル
名、テキ ス ト  セ ク シ ョ ンなどのレポー ト の特定のフ ィ ール ド に動的テキ ス ト を追加する こ と も
で き ます。すべて同じ テンプレー ト を利用し、カ ス タ マ イ ズ し た レポー ト  フ ァ イル名、電子 メ ー
ル ア ド レ ス、電子 メ ール メ ッ セージを使用し て、さ ま ざ ま な部門用にレポー ト をパーソ ナル化
で き ます。

定義する入力パラ メ ータ ご と に名前 と タ イ プがあ り ます。次の表に、パ ラ メ ータ の タ イ プを示し
ます。

入力パラ メ ータ の タ イ プに よ り 、そのパラ メ ータ を使用で き る検索フ ィ ール ド が決ま り ます。指
定し た タ イ プは、ユーザ定義の入力パラ メ ータ の タ イ プ表に示されている当該フ ィ ール ド のみ
で使用で き ます。た と えば、ユーザ パラ メ ータ を文字列タ イ プ と し て定義する と 、テキ ス ト  
フ ィ ール ド 内への挿入には使用で き ますが、IP ア ド レ ス を使用する フ ィ ール ド では使用で き ま
せん。 

レポー ト  テンプレー ト に関するユーザ定義の入力パラ メ ータ を作成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

表 57-6 ユーザ定義の入力パラ メ ータのタ イプ 

パラ メ ー タのタ イ プ 使用先のフ ィ ール ド 内のデータ

ネ ッ ト ワーク /IP CIDR 形式の IP ア ド レ ス ま たはネ ッ ト ワー ク  セグ メ ン ト

アプ リ ケーシ ョ ン アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト  アプ リ ケーシ ョ
ン、ま たは Web アプ リ ケーシ ョ ンの名前

イベン ト  メ ッ セージ イベン ト  ビ ュー メ ッ セージ

デバイ ス 3D アプ ラ イ アン ス（Defense Centerま たは FireSIGHT シ ス テム
の管理対象デバイ ス）

[Username] イ ニシエータ  ユーザやレ ス ポンダ ユーザなどのユーザ ID

番号（VLAN ID、Snort ID、Vuln 
ID）

VLAN ID、Snort ID、ま たは脆弱性 ID

文字列 アプ リ ケーシ ョ ンや OS のバージ ョ ン、注記、説明などのテキ ス
ト  フ ィ ール ド
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  レポー ト  テンプレー ト の作成と編集
[Report Templates] ページが表示さ れます。

ステ ッ プ 3 編集する テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 入力パラ メ ータ追加ア イ コ ン（ ）を ク リ ッ ク し ます。

[Add Input Parameter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 6 [Name] フ ィ ール ド にパ ラ メ ータ名を入力し、[Type] ド ロ ッ プダ ウ ン メ ニ ューを使用し て タ イ プ
を選択し てか ら、[OK] を ク リ ッ ク し ます。

新し いパラ メ ータ が [Input Parameters] メ ニ ューに表示されます。

ステ ッ プ 7 必要なパラ メ ータ をすべて定義し終え る まで、上記の手順を繰 り 返し ます。

ステ ッ プ 8 [OK] を ク リ ッ ク し ます。

こ のテンプレー ト の新し い入力パラ メ ータ が保存さ れ、[Report Sections] ページが再表示さ れ
ます。

レポー ト  テンプレー ト を再利用する場合、入力パラ メ ータ の名前 と タ イ プを変更し て、新し いレ
ポー ト の目的をいっそ う 反映させる こ と がで き ます。

レポー ト  テンプレー ト に関するユーザ定義の入力パラ メ ータ を編集する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 編集する テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。[Input Parameters] セ ク シ ョ ンに、
レポー ト  テンプレー ト の使用可能なユーザ定義パラ メ ータ がすべて リ ス ト されます。

ステ ッ プ 5 編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Input Parameter] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 6 [Name] フ ィ ール ド でパ ラ メ ータ名を変更し、[Type] ド ロ ッ プダ ウ ン メ ニ ューを使用し てパ ラ
メ ータ  タ イ プを変更し てか ら、[OK] を ク リ ッ ク し ます。

変更し たパラ メ ータ が、[Input Parameters] セ ク シ ョ ンに表示されます。

ステ ッ プ 7 必要なパラ メ ータ をすべて定義し終え る まで、上記の手順を繰 り 返し ます。[OK] を ク リ ッ ク し
ます。

変更が保存さ れ、[Report Sections] ページが再表示さ れます。
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  レポー ト  テンプレー ト の作成と編集   
レポー ト  テンプレー ト に関するユーザ定義の入力パラ メ ータ を削除する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 編集する テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。[Input Parameters] セ ク シ ョ ンに、
レポー ト  テンプレー ト の使用可能なユーザ定義パラ メ ータ がすべて リ ス ト されます。

ステ ッ プ 5 入力パラ メ ータ の横の削除ア イ コ ン（ ）を ク リ ッ ク し て確認し ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

入力パラ メ ータ が削除さ れ、[Report Sections] ページが再表示さ れます。

入力パラ メ ータ を使用し て、検索設定の実用性を向上させます。入力パ ラ メ ータ に よ り 、レポー
ト の生成時に要求者か ら値を収集する よ う にシ ス テムに指示で き ます。こ の方法で、検索設定を
変更せずに、レポー ト を生成時に動的に制約し て特定のデータ のサブセ ッ ト を表示で き ます。た
と えば、レポー ト  セ ク シ ョ ンの [Destination IP] フ ィ ール ド に入力パラ メ ータ を指定し て、部門レ
ベルでセキ ュ リ テ ィ  イベン ト を ド リ ル ダ ウ ンで き ます。レポー ト の生成時に、特定の部門の IP 
ネ ッ ト ワーク のセグ メ ン ト を入力し て、その部門のデータ だけを取得で き ます。

ユーザ定義の入力パラ メ ータ を使用し てレポー ト  テンプレー ト 内の検索設定を制約する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 編集する テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 セ ク シ ョ ン内の [Search] フ ィ ール ド の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Search Editor] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。入力パ ラ メ ータ を使用で き る フ ィ ール
ド は、入力パラ メ ータ のア イ コ ン（ ）のマーク が付け られます。

ステ ッ プ 5 フ ィ ール ド の横にあ る入力パラ メ ータ のア イ コ ン（ ）を ク リ ッ ク し て、ド ロ ッ プダ ウ ン メ
ニ ューか ら入力パラ メ ータ を選択し ます。ユーザ定義の入力パ ラ メ ータはア イ コ ン（ ）のマー
ク が付け られます。

入力パラ メ ータ がフ ィ ール ド に表示さ れます。

注 定義し た入力パラ メ ータは、そのパラ メ ータ の タ イ プ と 一致する検索フ ィ ール ド でのみ使用で
き ます。た と えば、ネ ッ ト ワーク /IP タ イ プのパ ラ メ ータは、CIDR 形式の IP ア ド レ ス ま たはネ ッ ト
ワーク  セグ メ ン ト を受け入れる フ ィ ール ド だけで使用で き ます。
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  レポー ト  テンプレー ト の作成と編集
ステ ッ プ 6 必要な入力パラ メ ータ をすべて追加し終えた ら、[OK] を ク リ ッ ク し ます。

[Report Sections] ページ と 変更内容が表示さ れます。

レポー ト  テンプレー ト 内のド キュ メ ン ト 属性の編集

ラ イ セン ス： すべて

レポー ト を生成する前に、レポー ト の外観に影響を与え る ド キ ュ メ ン ト 属性を設定で き ます。こ
れら の属性には、オプシ ョ ンの表紙 と 目次が含まれます。一部の属性のサポー ト は、レポー ト の
形式に PDF、HTML、CSV のいずれを選択し たかに よ って異な り ます。次の表で、形式別の属性の
サポー ト について詳し く 説明し ます。

PDF レポー ト や HTML レポー ト のド キュ メ ン ト 属性を設定する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 編集する レポー ト  テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Include Cover Page ] を選択し て表紙を追加し ます。

ステ ッ プ 6 [Cover Page Design] フ ィ ール ド の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し て、表紙のデザ イ ン
を編集し ます。 

詳細については、表紙のカ ス タ マ イ ズ（57-25 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Include Table of Contents] を選択し て、目次を追加し ます。

表 57-7 ド キュ メ ン ト 属性のサポー ト  

属性 PDF のサポー ト HTML のサポー ト CSV のサポー ト

表紙 可能、オプシ ョ ンで ロ
ゴ と 外観のカ ス タ マ
イ ズ 

可能、オプシ ョ ンで ロ
ゴ と 外観のカ ス タ マ
イ ズ

いいえ

目次 はい はい いいえ

ページの見出し と
フ ッ ター

可能、オプシ ョ ンで
フ ィ ール ド 内にテキ
ス ト か ロ ゴ

いいえ いいえ

カ ス タ ムの開始ペー
ジ番号

はい いいえ いいえ

先頭ページに番号を
付けないオプシ ョ ン

はい いいえ いいえ
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  レポー ト  テンプレー ト の作成と編集   
ステ ッ プ 8 3 つの [Header] フ ィ ール ド と  [Footer] フ ィ ール ド の ド ロ ッ プダ ウ ン を使用し て、見出し と フ ッ
ターを設定し ます。ド ロ ッ プダ ウ ン メ ニ ューか ら見出し と フ ッ ターの コ ンテン ツ と し て ロ ゴ、日
付、ページ番号など を選択し ます。

[Logo] を選択する と 、選択し たフ ィ ール ド にデフ ォル ト の ロ ゴ  イ メ ージが表示さ れます。デフ ォ
ル ト の ロ ゴ  イ メ ージを変更する場合は、ロ ゴの管理（57-26 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Page Number Start] フ ィ ール ド で、レポー ト の先頭ページのページ番号を選択し ます。

[Number First Page?] を選択する と 、表紙の次の先頭ページにページ番号が表示さ れます。こ れを
選択する と 、表紙には番号が付け られません。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

ド キ ュ メ ン ト 属性が保存さ れ、[Report Sections] ページが再表示さ れます。

表紙のカス タ マイズ

ラ イ セン ス： すべて

レポー ト  テンプレー ト の表紙を カ ス タ マ イ ズで き ます。表紙には、複数のフ ォ ン ト  サ イ ズや
フ ォ ン ト  ス タ イル（太字や斜体など）を使用で き る リ ッ チ テキ ス ト 、入力パ ラ メ ータ、イ ンポー
ト 済みイ メ ージを使用で き ます。入力パラ メ ータ の詳細については、入力パ ラ メ ータ の使用法
（57-19 ページ）を参照し て く だ さ い。

レポー ト  テンプレー ト の表紙を カス タ マイズする方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れ、テンプレー ト の リ ス ト が示さ れます。

ステ ッ プ 3 レポー ト  テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [Cover Page Design] の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Cover Page] ウ ィ ン ド ウが表示さ れ、デフ ォル ト の表紙のデザ イ ンが示さ れます。

ステ ッ プ 6 リ ッ チ テキ ス ト  エデ ィ タ で表紙のデザ イ ン を編集し ます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

表紙のデザ イ ンが保存さ れ、[Advanced Settings] ウ ィ ン ド ウが再表示さ れます。
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  レポー ト  テンプレー ト の作成と編集
ロゴの管理

ラ イ セン ス： すべて

Defense Centerで複数の ロ ゴ を保存し、さ ま ざ ま な レポー ト  テンプレー ト に関連付け る こ と がで
き ます。テンプレー ト を設計する際に、ロ ゴの関連付けを設定し ます。テンプレー ト をエ ク ス
ポー ト する と 、エ ク スポー ト  パ ッ ケージに ロ ゴが含まれます。

レポー ト 内の ロ ゴ を挿入で き る位置については、レポー ト  テンプレー ト 内の ド キ ュ メ ン ト 属性
の編集（57-24 ページ）を参照し て く だ さ い。

詳細については、次の関連し た手順を参照し て く だ さ い。

 • 新し い ロ ゴの追加（57-26 ページ）

 • レポー ト  テンプレー ト の ロ ゴの変更（57-27 ページ）

 • ロ ゴの削除（57-27 ページ）

新しいロゴの追加

ラ イ セン ス： すべて

Defense Centerにア ッ プ ロー ド し た ロ ゴは、そのDefense Center上のすべてのレポー ト  テンプレー
ト で利用で き ます。ロ ゴ  イ メ ージは JPG 形式にする必要があ り ます。

ロゴをDefense Centerに追加する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 編集する レポー ト  テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。現在テンプレー ト と 関連付け られ
ている ロ ゴが、[General Settings] の [Logo] の下に表示されます。

ステ ッ プ 5 ロ ゴの編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Select Logo] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、現在ア ッ プ ロー ド さ れている ロ ゴの イ メ ー
ジが示さ れます。

ステ ッ プ 6 [Upload Logo] を ク リ ッ ク し ます。

[Upload Logo] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 7 次のいずれかの手順で、ア ッ プ ロー ド する ロ ゴ  フ ァ イルを選択し ます。

 • ロ ゴ  フ ァ イルの場所を入力し ます。

 • [Browse] ボ タ ン を ク リ ッ ク し、フ ァ イルの場所を参照し ます。

ステ ッ プ 8 [Upload] を ク リ ッ ク し ます。

イ メ ージがDefense Centerにア ッ プ ロー ド さ れ、[Select Logo] ポ ッ プア ッ プ ウ ィ ン ド ウに表示さ
れます。
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  レポー ト  テンプレー ト の作成と編集   
ステ ッ プ 9 オプシ ョ ンで、新し い ロ ゴ を選択し て  [OK] を ク リ ッ ク し、現在のテンプレー ト に関連付けます。

[Advanced Settings] ウ ィ ン ド ウが再表示さ れ、関連付け られた ロ ゴ  イ メ ージが表示さ れます。

レポー ト  テンプレー ト のロゴの変更

ラ イ セン ス： すべて

レポー ト 内の ロ ゴ を、Defense Centerにア ッ プ ロー ド さ れてい る  JPG イ メ ージのいずれかに変更
で き ます。た と えば、テンプレー ト を再使用する場合に、別の組織の ロ ゴ を レポー ト に関連付け
る こ と がで き ます。

レポー ト  テンプレー ト のロゴを変更する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 編集する レポー ト  テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。現在テンプレー ト と 関連付け られ
ている ロ ゴが、[General Settings] の [Logo] の下に表示されます。

ステ ッ プ 5 ロ ゴの編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Select Logo] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、現在ア ッ プ ロー ド さ れている ロ ゴの イ メ ー
ジが示さ れます。

ステ ッ プ 6 レポー ト  テンプレー ト に関連付け る ロ ゴ を選択し ます。

選択し た ロ ゴが強調表示さ れます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

[Advanced Settings] ウ ィ ン ド ウが再表示さ れ、関連付け られた ロ ゴ  イ メ ージが表示さ れます。

ロゴの削除

ラ イ セン ス： すべて

ロ ゴ をDefense Centerか ら削除で き ます。ロ ゴ を削除する と 、その ロ ゴが使用さ れてい るすべての
テンプレー ト か ら削除さ れます。削除を取 り 消すこ と はで き ません。

定義済みのCiscoの ロ ゴ を削除で き ない こ と に注意し て く だ さ い。
57-27
FireSIGHT システム ユーザ ガイ ド    

 



 

第 57 章      レポー ト の操作        

  レポー ト の生成と表示
ロゴをDefense Centerから削除する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 編集する レポー ト  テンプレー ト の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Report Sections] ページが表示さ れます。

ステ ッ プ 4 [Advanced] を ク リ ッ ク し ます。

[Advanced Settings] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。現在テンプレー ト と 関連付け られ
ている ロ ゴが、[General Settings] の [Logo] の下に表示されます。

ステ ッ プ 5 ロ ゴの編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Select Logo] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、現在ア ッ プ ロー ド さ れている ロ ゴの イ メ ー
ジが示さ れます。

ステ ッ プ 6 削除する ロ ゴ を選択し ます。

選択し た ロ ゴが強調表示さ れます。

ステ ッ プ 7 [Delete Logo] を ク リ ッ ク し ます。

削除し た ロ ゴが、[Select Logo] ポ ッ プア ッ プ ウ ィ ン ド ウ で表示さ れな く な り ます。

ステ ッ プ 8 [OK] を ク リ ッ ク し ます。

変更内容が保存さ れ、[Advanced Settings] ウ ィ ン ド ウが再表示さ れます。

レポー ト の生成と表示
ラ イ セン ス： すべて

レポー ト  テンプレー ト の作成 と カ ス タ マ イ ズがで き た ら、レポー ト 生成の準備は終了です。生成
プ ロ セスで、レポー ト の形式（HTML、 PDF、ま たは CSV）を選択で き ます。レポー ト のグ ローバル
時間枠を調整する こ と も で き ます。こ の時間枠は、免除し ていないすべてのセ ク シ ョ ンに一貫し
た タ イ ム  フ レーム を適用し ます。レポー ト の時間枠の設定については、テンプレー ト と そのセ ク
シ ョ ンの時間枠の設定（57-16 ページ）を参照し て く だ さ い。

レポー ト  テンプレー ト の検索の指定にユーザ入力パラ メ ータ が含まれている場合、生成プ ロ セ
スで値を入力する よ う 求め られ、こ のレポー ト の実行内容がデータ のサブセ ッ ト に合わせて調
整さ れます。入力パラ メ ータ の詳細については、入力パラ メ ータ の使用法（57-19 ページ）を参照
し て く だ さ い。

[Reports] タ ブには、以前に生成さ れたすべてのレポー ト と 、そのレポー ト 名、生成日時、生成し た
ユーザ、およびそのレポー ト が ローカルに保存さ れたか リ モー ト に保存されたかが一覧表示さ
れます。ス テータ スのカ ラ ムには、レポー ト がすでに生成されている か、生成キ ュー内にあ る（ス
ケジ ュール済みタ ス ク の場合など）か、それ と も生成で き なかった（デ ィ ス ク領域不足などの理
由で）かが示さ れます。

[Reports] タ ブのページには、ローカルに保存さ れた レポー ト がすべて示さ れます。現在 リ モー ト  
ス ト レージが設定さ れている場合、リ モー ト に保存さ れた レポー ト も示されます。ページの下部
に、現在設定さ れている レポー ト  ス ト レージの場所が表示さ れ、ローカル、NFS、SMB ス ト レー
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  レポー ト の生成と表示  
ジの場合はデ ィ ス ク使用率も表示さ れます。SSH を使用し て リ モー ト  ス ト レージにア ク セ スす
る場合、デ ィ ス ク使用率のデータは利用で き ません。リ モー ト  ス ト レージのセ ッ ト ア ッ プの詳細
については、レポー ト 用の リ モー ト  ス ト レージの使用法（57-32 ページ）を参照し て く だ さ い。 

注 リ モー ト に保存し てか ら、ローカル ス ト レージに切 り 替えた場合、リ モー ト  ス ト レージ内のレ
ポー ト は [Reports] タ ブの リ ス ト に表示さ れません。同様に、あ る リ モー ト  ス ト レージの場所か
ら別の場所に切 り 替えた場合、以前の場所にあ る レポー ト は リ ス ト に表示されません。 

Unicode（UTF8）文字を使用し たフ ァ イル名は PDF レポー ト ではサポー ト さ れません。PDF 形式
のレポー ト を生成する と 、特殊な Unicode フ ァ イル名が含まれる レポー ト  セ ク シ ョ ン（フ ァ イル 
イベン ト やマルウ ェ ア イベン ト で表示さ れる セ ク シ ョ ンなど）では、そのフ ァ イル名は書き直さ
れた形式で表示さ れます。

DNS サーバの設定および IP ア ド レ ス解決が有効化さ れている場合、正常に解決さ れたホ ス ト 名
がレポー ト に取 り 込まれます。詳細については、管理イ ン ターフ ェ イ スの構成（64-9 ページ）およ
びイベン ト のプ リ フ ァ レ ン ス（71-4 ページ）を参照し て く だ さ い。

レポー ト を生成し て表示する には、次の手順を実行し ます。管理者ア ク セス権を持つユーザはす
べてのレポー ト を表示で き、その他のユーザは自分が生成し た レポー ト だけを表示で き る こ と
に注意し て く だ さ い。レポー ト  フ ァ イルの管理については、レポー ト のダ ウ ン ロー ド （57-35 ペー
ジ）およびレポー ト の削除（57-36 ページ）を参照し て く だ さ い。

レポー ト  テンプレー ト から レポー ト を生成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを ク リ ッ ク し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 使用する テンプレー ト のレポー ト 生成ア イ コ ン（ ）を ク リ ッ ク し ます。

[Generate Report] ポ ッ プア ッ プ ダ イ ア ロ グが表示さ れます。

ステ ッ プ 4 オプシ ョ ンで、[File Name] フ ィ ール ド に新し い名前を入力し ます。生成さ れる レポー ト  フ ァ イル
の名前が設定さ れます。入力パラ メ ータ のア イ コ ン（ ）を使用し て、1 つ以上の入力パ ラ メ ータ
を フ ァ イル名に追加する こ と も で き ます。入力パラ メ ータ の詳細については、入力パ ラ メ ータ の
使用法（57-19 ページ）を参照し て く だ さ い。

ステ ッ プ 5 対応する ア イ コ ン（HTML、PDF、または CSV）を ク リ ッ ク し て、レポー ト の出力形式を選択し ます。

ステ ッ プ 6 オプシ ョ ンで、時間枠のア イ コ ン（ ）を ク リ ッ ク し て、グ ローバル時間枠を変更し ます。

[Events Time Window] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。イベン ト の時間枠の設定につい
ては、イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

注 グ ローバル時間枠を設定する と 、個々のレポー ト  セ ク シ ョ ンの う ちグ ローバル設定を継承する
よ う に設定さ れている も のの内容だけに影響し ます。レポー ト  セ ク シ ョ ンのグ ローバル時間枠
の継承については、テンプレー ト と そのセ ク シ ョ ンの時間枠の設定（57-16 ページ）を参照し て く
だ さ い。

ステ ッ プ 7 [Input Parameters] セ ク シ ョ ンに表示される フ ィ ール ド の値を入力し ます。
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ヒ ン ト フ ィ ール ド にワ イル ド カー ド 文字 * を入力する と 、ユーザ パ ラ メ ータ を無視で き ます。こ う する
と 、検索設定がユーザ パラ メ ータ で制約さ れな く な り ます。

ステ ッ プ 8 オプシ ョ ンで、シ ス テム  ポ リ シーで電子 メ ール リ レー ホ ス ト が設定さ れている場合、[Email] を
ク リ ッ ク し て、レポー ト の生成時電子 メ ール配信を自動化し ます。電子 メ ール配信機能について
詳し く は、レポー ト の生成時の電子 メ ール配布（57-31 ページ）を参照し て く だ さ い。

ステ ッ プ 9 求め られた ら、[OK] を ク リ ッ ク し て確認し ます。

[Report Generation Complete] ポ ッ プア ッ プ ウ ィ ン ド ウ と 、レポー ト を表示する ための リ ン ク が表
示さ れます。

ステ ッ プ 10 次のいずれかを ク リ ッ ク し ます。

 • 新し いウ ィ ン ド ウ を開いて レポー ト を表示する場合は、レポー ト の リ ン ク。

 • [Report Section] ページに戻る場合は、[OK]。こ のページでレポー ト の設計を変更で き ます。

初めて生成し た後に、完成し た レポー ト を レ ビ ューする こ と も で き ます。

ステ ッ プ 11 オプシ ョ ンで、レポー ト  フ ァ イルを管理し ます。詳細については、レポー ト のダ ウ ン ロー ド
（57-35 ページ）およびレポー ト の削除（57-36 ページ）を参照し て く だ さ い。

生成し たレポー ト を表示する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Reports] タ ブを ク リ ッ ク し ます。

[Reports] ページが表示さ れます。

ステ ッ プ 3 レポー ト 名を ク リ ッ ク し ます。

ローカル ホ ス ト 上のデフ ォル ト のプロ グ ラ ムによ り 、新しいウ ィ ン ド ウでレポー ト が開かれます。

ステ ッ プ 4 ド キ ュ メ ン ト の確認が終わった ら、ブ ラ ウザを使用し て [Reports] タ ブに戻 り ます。

レポー ト 生成オプシ ョ ンの使用法
ラ イ セン ス： すべて

レポー ト を生成する際の追加のオプシ ョ ンが複数あ り ます。レポー ト の生成を自動的にス ケ
ジ ュールし た り 、レポー ト を電子 メ ールで送信し た り 、生成し た レポー ト を リ モー ト に保存し た
り で き ます。詳細については、次の項を参照し て く だ さ い。

 • ス ケジ ューラ を使用し た レポー ト の生成（57-31 ページ）

 • レポー ト の生成時の電子 メ ール配布（57-31 ページ）

 • レポー ト 用の リ モー ト  ス ト レージの使用法（57-32 ページ）
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スケジューラ を使用したレポー ト の生成

ラ イ セン ス： すべて

FireSIGHT シ ス テムのス ケジ ューラ を使用し て、レポー ト の生成を自動化で き ます。毎日、毎週、
毎月など、さ ま ざ ま な範囲の タ イ ム  フ レームに基づいた ス ケジ ュールで も カ ス タ マ イ ズで き ま
す。詳細については、レポー ト の生成を自動化する方法（62-9 ページ）を参照し て く だ さ い。

ま た、ス ケジ ューラ を使用し て電子 メ ール レポー ト を配布する場合は、タ ス ク を ス ケジ ュールす
る前に、レポー ト  テンプレー ト と メ ール リ レー ホ ス ト の設定が必要です。詳細については、レ
ポー ト の生成時の電子 メ ール配布（57-31 ページ）および メ ール リ レー ホ ス ト および通知ア ド レ
スの設定（63-19 ページ）を参照し て く だ さ い。

レポー ト の生成時の電子メール配布

ラ イ セン ス： すべて

レポー ト をテンプレー ト か ら生成する と き には、レポー ト を電子 メ ールの添付フ ァ イル と し て
受信者の リ ス ト に自動的に送信する よ う 選択で き ます。

注 レポー ト を電子 メ ールで配信する よ う に、メ ール リ レー ホ ス ト を適切に設定し ていなければな
り ません。以前に メ ール ホ ス ト をセ ッ ト ア ッ プ し ていない場合は、メ ール リ レー ホ ス ト および
通知ア ド レ スの設定（63-19 ページ）を参照し て く だ さ い。 

レポー ト を生成時に電子メ ールで送信する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 生成元のテンプレー ト のレポー ト 生成ア イ コ ン（ ）を ク リ ッ ク し ます。

[Generate Report] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 こ のウ ィ ン ド ウの [Email] セ ク シ ョ ン を展開し ます。

ステ ッ プ 5 [Email Options] フ ィ ール ド で、[Send Email] を選択し ます。

ステ ッ プ 6 [Recipient List]、[CC] および [BCC] フ ィ ール ド で、カンマ区切 り リ ス ト の形式で受信者の電子
メ ール ア ド レ ス を入力し ます。

ステ ッ プ 7 [Subject] フ ィ ール ド に電子 メ ールの件名を入力し ます。

ヒ ン ト [Subject] フ ィ ール ド や メ ッ セージ本文に入力パ ラ メ ータ を使用し て、電子 メ ール内に タ イ ム ス
タ ンプやDefense Centerの名前などの情報を動的に生成で き ます。詳細については、入力パ ラ メ ー
タ の使用法（57-19 ページ）を参照し て く だ さ い。

ステ ッ プ 8 必要に応じ て、電子 メ ールの本文にカバレ ターを入力し ます。さ ま ざ ま なフ ォ ン ト 、番号 リ ス ト 、
箇条書き リ ス ト などの リ ッ チ テキ ス ト 機能を使用で き ます。
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  レポー ト 生成オプシ ョ ンの使用法
ステ ッ プ 9 [Generate Report] ウ ィ ン ド ウのすべてのフ ィ ール ド が正し い場合は、[OK] を ク リ ッ ク し て確認
し ます。

シ ス テムに よ り 、生成さ れた レポー ト が電子 メ ールで配布されます。シ ス テム  ポ リ シーで、
[Email Notification] を利用し て電子 メ ールの送信元ア ド レ ス を設定で き ます。詳細については、
シ ス テム  ポ リ シーの管理（63-1 ページ）を参照し て く だ さ い。

レポー ト 用のリ モー ト  ス ト レージの使用法

ラ イ セン ス： すべて

新し く 生成さ れた レポー ト  フ ァ イルを設定済みの リ モー ト  ス ト レージの場所に置 く よ う に、レ
ポー ト 作成シ ス テム を設定で き ます。ローカルに保存さ れた レポー ト を、リ モー ト  ス ト レージの
場所に移動する こ と も で き ます。 

注 リ モー ト  ス ト レージ内のレポー ト を移動し て ローカル ス ト レージに戻すこ と はで き ません。

リ モー ト  ス ト レージを使用する には、まず リ モー ト  ス ト レージの場所を設定し ます。リ モー ト  
ス ト レージの場所を設定する と 、レポー ト  リ ス ト の下部に表示さ れます。NFS および SMB がマ
ウ ン ト さ れた ス ト レージの場合、こ の場所には現在のデ ィ ス ク使用状況も示されますが、SSH の
場合は示さ れません。設定情報については、リ モー ト  ス ト レージの管理（64-17 ページ）を参照し
て く だ さ い。

生成し たレポー ト を リ モー ト に保存する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Reports] タ ブを選択し ます。

[Reports] ページが表示さ れます。

ステ ッ プ 3 ページ下部の [Enable Remote Storage of Reports] チェ ッ ク  ボ ッ ク ス を選択し ます。

Defense Centerに よ り 、新し く 生成さ れた レポー ト が、ページの下部に示さ れてい る リ モー ト の場
所に保存さ れます。こ れら のレポー ト の [Location] カ ラ ム  データは、[Remote] にな り ます。

バ ッ チ モー ド ま たは単独で、ローカル ス ト レージ内のレポー ト を リ モー ト  ス ト レージの場所に
移動で き ます。

生成し たレポー ト をローカル ス ト レージから リ モー ト  ス ト レージに移動する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Reports] タ ブを選択し ます。

[Reports] ページが表示さ れます。

ステ ッ プ 3 移動する レポー ト の横にあ るチェ ッ ク  ボ ッ ク ス を選択し て、[Move] を ク リ ッ ク し ます。
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ヒ ン ト ページ上のすべてのレポー ト を移動する には、そのページの左上にあ るチェ ッ ク  ボ ッ ク ス を選
択し ます。複数のレポー ト が複数のページにあ る場合は、2 つ目のチェ ッ ク  ボ ッ ク スが表示さ
れ、すべてのページ上のすべてのレポー ト を移動する よ う 選択で き ます。

ステ ッ プ 4 レポー ト を移動する こ と を確認し ます。 

レポー ト が移動さ れます。

レポー ト  テンプレー ト と レポー ト  フ ァ イルの管理
ラ イ セン ス： すべて

テンプレー ト の作成 と 編集に加えて、次のテンプレー ト の管理タ ス ク を実行で き ます。

 • レポー ト  テンプレー ト のエ ク スポー ト と イ ンポー ト （57-33 ページ）

 • レポー ト  テンプレー ト の削除（57-34 ページ）

生成さ れた レポー ト  フ ァ イルに対し て次の管理タ ス ク も実行で き ます。

 • レポー ト のダ ウ ン ロー ド （57-35 ページ）

 • レポー ト の削除（57-36 ページ）

レポー ト  テンプレー ト のエクスポー ト と インポー ト

ラ イ セン ス： すべて

レポー ト  テンプレー ト をエ ク スポー ト する際に生成する フ ァ イルには、別のDefense Centerで同
じ レポー ト を作成する のに必要なすべてのデータ が含まれます。エ ク ス ポー ト  フ ァ イルは独自
の SFO 形式で、次の も のが含まれます。

 • レポー ト  テンプレー ト 、およびすべてのセ ク シ ョ ンの設計要素 と ド キ ュ メ ン ト 属性

 • レポー ト で使用さ れるすべての保存済みの検索設定

 • レポー ト で使用さ れるすべての イ メ ージ

 • レポー ト で使用さ れるすべてのカ ス タ ム  テーブル

自動レポー ト 生成ス ケジ ュールの設定だけは、別のDefense Centerにテンプレー ト を イ ンポー ト
し た後に必要にな る こ と があ り ます。

注 レポー ト  テンプレー ト を イ ンポー ト し た り エ ク スポー ト し た り する には、両方のDefense Center
の ソ フ ト ウ ェ ア  バージ ョ ン  レベルが同じ であ る必要があ り ます。

レポー ト  テンプレー ト をエクスポー ト する方法：

ア ク セス： Admin

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。
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ステ ッ プ 3 エ ク スポー ト する テンプレー ト のエ ク スポー ト  ア イ コ ン（ ）を ク リ ッ ク し ます。

シ ス テムに よ り 、拡張子が .sfo の設定パ ッ ケージ フ ァ イルが作成さ れ、[Opening Object] ポ ッ プ
ア ッ プ ウ ィ ン ド ウが開かれてパ ッ ケージのフ ァ イル名が表示さ れます。

ステ ッ プ 4 [Save file] と  [OK] を選択し て、ローカル コ ン ピ ュータ にフ ァ イルを保存し ます。

ステ ッ プ 5 .sfo パ ッ ケージの名前を変更し、後で参考にな る よ う に説明的な名前にする こ と がで き ます。
パ ッ ケージ名にかかわ らず、パ ッ ケージを イ ンポー ト する と 、イ ンポー ト 先のDefense Centerでは
元のDefense Center と 同じ名前がテンプレー ト に付け られます。

Defense Centerか ら エ ク ス ポー ト さ れる  SFO フ ァ イルには、別のDefense Centerにレポー ト  テン
プレー ト を追加する のに必要なすべての要素が含まれています。し たがって、イ ンポー ト  プ ロ セ
スで必要なのは、2 つ目のDefense Centerにパ ッ ケージをア ッ プ ロー ド する こ と と 、イ ンポー ト  プ
ロ セス を実行する こ と だけです。

レポー ト  テンプレー ト を イ ンポー ト する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Tools] > [Import/Export] を選択し ます。

[Import/Export] ページが表示さ れ、Defense Center上のレポー ト  テンプレー ト の リ ス ト が示さ れ
ます。

ステ ッ プ 2 [Upload Package] を ク リ ッ ク し ます。

[Package Name] ページが表示さ れます。

ステ ッ プ 3 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ア ッ プ ロー ド するパ ッ ケージへのパス を入力し ます。

 • [Browse] を ク リ ッ ク し て、パ ッ ケージを見つけます。

ステ ッ プ 4 [Upload] を ク リ ッ ク し ます。

設定 リ ス ト の [Report Template] セ ク シ ョ ンが表示さ れ、イ ンポー ト する テンプレー ト が示さ れ
ます。

ステ ッ プ 5 テンプレー ト の横にあ るチェ ッ ク  ボ ッ ク ス を選択し、[Import] を ク リ ッ ク し ます。

こ のテンプレー ト が、イ ンポー ト 先のDefense Centerの設定の リ ス ト に表示さ れます。

レポー ト  テンプレー ト の削除

ラ イ セン ス： すべて

レポー ト  テンプレー ト は、削除し ない限 り 、再利用で き る よ う に [Report Templates] タ ブに リ ス
ト さ れた ま まにな り ます。Ciscoか ら提供されている レポー ト  テンプレー ト は削除で き ない こ と
に注意し て く だ さ い。

注 セキ ュ リ テ ィ  アナ リ ス ト は、自分が作成し た レポー ト  テンプレー ト だけを削除で き ます。
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レポー ト  テンプレー ト を削除する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Report Templates] タ ブを選択し ます。

[Report Templates] ページが表示さ れます。

ステ ッ プ 3 削除する テンプレー ト の隣にあ る削除ア イ コ ン（ ）を ク リ ッ ク し て確認し ます。

テンプレー ト 名が リ ス ト か ら削除さ れます。

レポー ト のダウンロー ド

ラ イ セン ス： すべて

ローカル コ ン ピ ュータ にレポー ト  フ ァ イルをダ ウ ン ロー ド で き ます。その コ ン ピ ュータ か ら、
電子 メ ールや他の使用可能な方法で電子的に配布で き ます。レポー ト を生成時に電子 メ ールで
自動的に配布する こ と について詳し く は、レポー ト の生成時の電子 メ ール配布（57-31 ページ）を
参照し て く だ さ い。

レポー ト をダウンロー ド する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Reports] タ ブを選択し ます。

[Reports] ページが表示さ れます。

ステ ッ プ 3 ダ ウ ン ロー ド する レポー ト の横にあ るチェ ッ ク  ボ ッ ク ス を選択し、[Download] を ク リ ッ ク し
ます。

ヒ ン ト ページ上のすべてのレポー ト をダ ウ ン ロー ド する には、そのページの左上にあ るチェ ッ ク  ボ ッ
ク ス を選択し ます。複数のレポー ト が複数のページにあ る場合は、2 つ目のチェ ッ ク  ボ ッ ク スが
表示さ れ、すべてのページ上のすべてのレポー ト をダ ウ ン ロー ド する よ う 選択で き ます。

ステ ッ プ 4 ブ ラ ウザのプ ロ ンプ ト に従って、レポー ト をダ ウ ン ロー ド し ます。

複数のレポー ト を選択する と 、1 つの .zip フ ァ イルでダ ウ ン ロー ド されます。
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第 57 章      レポー ト の操作        

  レポー ト  テンプレー ト と レポー ト  フ ァ イルの管理
レポー ト の削除

ラ イ セン ス： すべて

レポー ト  フ ァ イルはいつで も削除で き ます。こ の手順ではフ ァ イルが完全に削除され、リ カバ リ
は不可能にな り ます。レポー ト の生成に使用し た レポー ト  テンプレー ト がまだ残っていますが、
時間枠を拡大し た り ス ラ イ ド し た り し た場合は、特定のレポー ト  フ ァ イルを再生成する のは難
し く な る こ と があ り ます。時間枠の詳細については、レポー ト  テンプレー ト のセ ク シ ョ ンの編集
（57-13 ページ）を参照し て く だ さ い。テンプレー ト で入力パラ メ ータ を使用し た場合も、再生成
する のが難し く な る こ と があ り ます。入力パラ メ ータ の使用法の詳細については、入力パ ラ メ ー
タ の使用法（57-19 ページ）を参照し て く だ さ い。

レポー ト を削除する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Overview] > [Reporting] を選択し ます。

ステ ッ プ 2 [Reports] タ ブを選択し ます。

[Reports] ページが表示さ れます。

ステ ッ プ 3 削除する レポー ト の隣のチェ ッ ク  ボ ッ ク ス を選択し、[Delete] を ク リ ッ ク し ます。

ヒ ン ト ページ上のすべてのレポー ト を削除する には、そのページの左上にあ るチェ ッ ク  ボ ッ ク ス を選
択し ます。複数のレポー ト が複数のページにあ る場合は、2 つ目のチェ ッ ク  ボ ッ ク スが表示さ
れ、すべてのページ上のすべてのレポー ト を削除する よ う 選択で き ます。

ステ ッ プ 4 削除を確認し ます。

レポー ト が削除さ れます。
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C H A P T E R 58

ワーク フ ローの概要と使用

ワーク フ ローはDefense Centerの Web イ ン ターフ ェ イ ス上でユーザに合わせて作成さ れた一連
のデータ  ページで、アナ リ ス ト はワーク フ ローを使用し て、シ ス テムで生成された イベン ト を評
価する こ と がで き ます。Defense Centerには、次の 3 つの タ イ プのワーク フ ローがあ り ます。 

 • 事前定義ワーク フ ロー：シ ス テムに イ ン ス ト ール されている プ リ セ ッ ト  ワーク フ ローで、
ユーザは変更ま たは削除で き ません。

 • 保存済みのカ ス タ ム  ワーク フ ロー：事前に定義さ れている カ ス タ ム  ワーク フ ローで、ユーザ
は変更ま たは削除で き ます。

 • カ ス タ ム  ワーク フ ロー：ユーザが作成し、自身のニーズに合わせてカ ス タ マ イ ズする ワーク
フ ローです。

た と えば、侵入イベン ト を分析する場合は、こ の タ ス ク用に作成されたい く つかの事前定義ワー
ク フ ローか ら選択する こ と がで き ます。 

ワーク フ ローに表示さ れるデータは、ほ と んどの場合、管理対象デバイ スの ラ イ セン スおよび導
入方法、データ を提供する機能を設定し ている かど う か（シ リ ーズ 2 アプ ラ イ アン スおよび 
Cisco NGIPS for Blue Coat X-Seriesの場合は、アプ ラ イ アン スがデータ を提供する機能をサポー
ト し ている かど う か）に よ って異な り ます。た と えば、DC500 Defense Centerおよび シ リ ーズ 2 の
デバイ スは、カテゴ リ およびレ ピ ュ テーシ ョ ンに よ る  URL フ ィ ルタ リ ング をサポー ト し ていな
いため、DC500 Defense Centerでは こ の機能のデータ が表示されず、シ リ ーズ 2 デバイ スは こ の
データ を検出し ません。

事前定義ワーク フ ローおよびカ ス タ ム  ワーク フ ローの使用に関する詳細は、次の項を参照し て
く だ さ い。

 • ワーク フ ローの コ ンポーネン ト （58-1 ページ）

 • ワーク フ ローの使用（58-17 ページ）

 • カ ス タ ム ワーク フ ローの使用（58-43 ページ）

ヒ ン ト カ ス タ ム  ワーク フ ローを、イベン ト  レポー ト のベース と し て使用する こ と も で き ます。詳細に
ついては、「レポー ト の操作（57-1 ページ）」を参照し て く だ さ い。

ワーク フ ローのコ ンポーネン ト
ラ イ セン ス： すべて

ワーク フ ローには、以下の項に記載さ れている よ う に、複数の タ イ プのページを含める こ と がで
き ます。
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第 58 章      ワーク フ ローの概要と使用        

  ワーク フ ローのコ ンポーネン ト
テーブル ビ ュー

テーブル ビ ューには、ワーク フ ローのベース と な るデータベースの各フ ィ ール ド に対する
カ ラ ムが含まれています。 

た と えば、検出イベン ト のテーブル ビ ューには、[Time]、[Event]、[IP Address]、[User]、[MAC 
Address]、[MAC Vendor]、[Port]、[Description]、および [Device] カ ラ ムが含まれています。

ま た、サーバのテーブル ビ ューには、[Last Used]、[IP Address]、[Port]、[Protocol]、[Application 
Protocol]、[Vendor]、[Version]、[Web Application]、[Application Risk]、[Business Relevance]、
[Hits]、[Source Type]、[Device]、および [Current User] カ ラ ムが含まれています。

ド リルダウン  ページ

ド リ ルダウ ン ページには、データベースで使用でき る カ ラ ムのサブセ ッ ト が含まれています。 

た と えば、検出イベン ト の ド リ ルダ ウ ン  ページには、[IP Address]、[MAC Address]、および 
[Time] カ ラ ムのみが含まれています。ま た、侵入イベン ト の ド リ ルダ ウ ン  ページには、
[Priority]、[Impact Flag]、[Inline Result]、および [Message] カ ラ ムが含まれています。 

一般的に ド リ ルダ ウ ン  ページは、テーブル ビ ューのページに移動する前にユーザが使用し
て調査対象を絞 り 込むための中間ページです。

グラ フ

接続データ に基づ く ワーク フ ローには、グ ラ フ  ページ（接続グ ラ フ と も呼ばれる）を含める
こ と がで き ます。 

た と えば接続グ ラ フには、一定期間にシ ス テムで検出された接続の数を示す線グ ラ フ を表示
する こ と がで き ます。一般的に接続グ ラ フは、ド リ ルダ ウ ン  ページ と 同様に、ユーザが調査
対象を絞 り 込むために使用する中間ページです。詳細については、接続グ ラ フの使用（39-17 
ページ）を参照し て く だ さ い。

最終ページ

ワーク フ ローの最終ページは、ワーク フ ローがベース と する イベン ト の タ イ プに よ って異な
り ます。

 – ホ ス ト  ビ ューは、アプ リ ケーシ ョ ン、アプ リ ケーシ ョ ンの詳細、検出イベン ト 、ホ ス ト 、侵
害の痕跡（IOC）、サーバ、ま たは任意の タ イ プの脆弱性に基づいた ワーク フ ローの最終
ページです。こ のページか ら ホ ス ト  プ ロ フ ァ イルを表示する こ と に よ り 、ユーザは、複数
のア ド レ ス を持つホ ス ト に関連付け られているすべての IP ア ド レ ス上のデータ を簡単
に表示する こ と がで き ます。詳細については、ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）
を参照し て く だ さ い。

 – ユーザの詳細ビ ューは、ユーザ、およびユーザ ア ク テ ィ ビテ ィ に基づいた ワーク フ ロー
の最終ページです。詳細については、ユーザの詳細 と ホ ス ト の履歴について（50-68 ペー
ジ）を参照し て く だ さ い。

 – 脆弱性の詳細ビ ューは、Ciscoの脆弱性に基づいた ワーク フ ローの最終ページです。詳細
については、脆弱性の詳細の表示（49-30 ページ）を参照し て く だ さ い。

 – パケ ッ ト  ビ ューは、侵入イベン ト に基づいた ワーク フ ローの最終ページです。詳細につ
いては、パケ ッ ト  ビ ューの使用（41-23 ページ）を参照し て く だ さ い。

他の種類の イベン ト （監査ロ グ  イベン ト やマルウ ェ ア  イベン ト など）に基づいた ワーク フ
ローには、最終ページがあ り ません。

ワーク フ ローの詳細については、以下の項を参照し て く だ さ い。

 • 事前定義ワーク フ ロー と カ ス タ ム  ワーク フ ローの比較（58-3 ページ）

 • 事前定義テーブル と カ ス タ ム  テーブルのワーク フ ローの比較（58-4 ページ）
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第 58 章      ワーク フ ローの概要と使用

  ワーク フ ローのコ ンポーネン ト   
 • 事前定義の侵入イベン ト  ワーク フ ロー（58-4 ページ）

 • 事前定義のマルウ ェ ア  ワーク フ ロー（58-6 ページ）

 • 事前定義のフ ァ イル ワーク フ ロー（58-7 ページ）

 • 事前定義さ れたキ ャ プチャ  フ ァ イル ワーク フ ロー（58-7 ページ）

 • 事前定義の接続データ  ワーク フ ロー（58-8 ページ）

 • 事前定義のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ワーク フ ロー（58-9 ページ）

 • 事前定義のホ ス ト  ワーク フ ロー（58-10 ページ）

 • 事前定義の侵害の痕跡ワーク フ ロー（58-10 ページ）

 • 事前定義のアプ リ ケーシ ョ ン  ワーク フ ロー（58-11 ページ）

 • 事前定義のアプ リ ケーシ ョ ン詳細ワーク フ ロー（58-12 ページ）

 • 事前定義のサーバ ワーク フ ロー（58-12 ページ）

 • 事前定義のホ ス ト 属性ワーク フ ロー（58-13 ページ）

 • 事前定義のデ ィ ス カバ リ  イベン ト  ワーク フ ロー（58-13 ページ）

 • 事前定義のユーザ ワーク フ ロー（58-14 ページ）

 • 事前定義の脆弱性ワーク フ ロー（58-14 ページ）

 • 事前定義のサー ド パーテ ィ の脆弱性ワーク フ ロー（58-14 ページ）

 • 事前定義の相関およびホ ワ イ ト リ ス ト  ワーク フ ロー（58-15 ページ）

 • 事前定義のシ ス テム  ワーク フ ロー（58-15 ページ）

 • 保存済みのカ ス タ ム  ワーク フ ロー（58-16 ページ）

事前定義ワーク フ ローと カス タム ワーク フ ローの比較

ラ イ セン ス： すべて

FireSIGHT シ ス テムには、（こ れ以降の項で説明さ れている）事前定義ワーク フ ローのセ ッ ト が
付随し てお り 、ユーザは こ れを使用し て、イベン ト や収集し た他のデータ を分析する こ と がで き
ます。

カ ス タ ム  ワーク フ ローは、組織に特有のニーズに合わせて作成する ワー ク フ ローです。カ ス タ ム  
ワーク フ ローを作成する場合は、ワーク フ ローのベース と な る イベン ト （ま たはデータベース  
テーブル）の種類を選択し ます。Defense Centerでは、カ ス タ ム  ワーク フ ローを カ ス タ ム  テーブル
のベースにする こ と がで き ます。ま た、カ ス タ ム  ワーク フ ローに含まれるページを選択する こ と
も で き ます。カ ス タ ム  ワーク フ ローには、ド リ ルダ ウ ン、テーブル ビ ュー、ホ ス ト ま たはパケ ッ
ト  ビ ューのページを含める こ と がで き ます。 

Defense Centerには、い く つかの保存済みのカ ス タ ム  ワーク フ ローが付属し ています。こ のワー
ク フ ローは、Defense Centerに付属し ている保存済みのカ ス タ ム  テーブルに基づいています。事
前定義のテーブル と カ ス タ ム  テーブルに基づいた ワーク フ ローの違いについては、次の項事前
定義テーブル と カ ス タ ム  テーブルのワーク フ ローの比較で説明し ます。
58-3
FireSIGHT システム ユーザ ガイ ド    

 



 

第 58 章      ワーク フ ローの概要と使用        

  ワーク フ ローのコ ンポーネン ト
事前定義テーブルと カス タム テーブルのワーク フ ローの比較

ラ イ セン ス： FireSIGHT

カ ス タ ム  テーブルの機能を使用し て、複数の イベン ト  タ イ プのデータ を使用する テーブルを作
成する こ と がで き ます。こ れに よ り 、た と えば、ユーザが侵入イベン ト のデータ と 検出データ を
関連付け る テーブルおよびワーク フ ローを作成し て、重要なシ ス テムに影響を及ぼすイベン ト
を簡単に検索で き る よ う にな る ため、役立ち ます。カ ス タ ム  テーブルの作成については、カ ス タ
ム  テーブルの使用（59-1 ページ）を参照し て く だ さ い。

それぞれのカ ス タ ム  テーブルにはデフ ォル ト でワーク フ ローが含まれてお り 、これを使用し て、
テーブルに関連付け られている イベン ト を表示する こ と がで き ます。ワーク フ ローの機能は、使
用する テーブルの タ イ プに よ って異な り ます。た と えば、侵入イベン ト  テーブルに基づいたカ ス
タ ム  テーブルのワーク フ ローは、必ずパケ ッ ト  ビ ューで終了し ます。ただ し、検出イベン ト に基
づいたカ ス タ ム  テーブルのワーク フ ローは、必ずホ ス ト  ビ ューで終了し ます。

事前定義の イベン ト  テーブルに基づいた ワーク フ ロー と は異な り 、カ ス タ ム  テーブルに基づい
た ワーク フ ローには、他の タ イ プのワーク フ ローへの リ ン ク があ り ません。

事前定義の侵入イベン ト  ワーク フ ロー

ラ イ セン ス： Protection

次の表で、FireSIGHT シ ス テムに含まれている事前定義の侵入イベン ト  ワーク フ ローについて
説明し ます。こ れら のワーク フ ローへのア ク セスについては、侵入イベン ト の表示（41-9 ページ）
および侵入イベン ト について（41-17 ページ）を参照し て く だ さ い。

：
表 58-1 事前定義の侵入イベン ト  ワーク フ ロー 

ワーク フ ロー名 説明 

宛先ポー ト 宛先ポー ト は通常、アプ リ ケーシ ョ ンに関連付け られてい る ため、こ のワー ク フ ローは、通常
以上に大量のア ラー ト が発生し てい る アプ リ ケーシ ョ ン を検出する のに役に立ち ます。
[Destination Port] カ ラ ムは、ネ ッ ト ワーク に存在し てはいけないアプ リ ケーシ ョ ン を識別する
う えで も役に立ち ます。 

こ のワーク フ ローは、侵入イベン ト に関連付け られてい る宛先ポー ト を表示するページか ら
始ま り 、その後に、生成さ れた イベン ト  タ イ プを表示するページが続き ます。こ こ で、（イベン
ト のテーブル ビ ュー と 呼ばれる）イベン ト 情報の表形式のビ ューを表示し、次に、各イベン ト
に関連付け られてい るパケ ッ ト の復号化さ れた コ ンテン ツ を表示するパケ ッ ト  ビ ューを表
示する こ と がで き ます。

Event-Specific（イベ
ン ト に特有）

こ のワーク フ ローには、2 つの便利な機能があ り ます。頻繁に発生する イベン ト には、以下の
こ と を示し ている可能性があ り ます。

 • 誤検出

 • ワーム

 • 設定が大幅に間違ってい る ネ ッ ト ワーク

頻繁に発生する イベン ト はほ と んどの場合、攻撃の対象に さ れてお り 、特別な注意が必要であ
る こ と を意味し ています。 

こ のワーク フ ローは、生成さ れた イベン ト の タ イ プを示すページか ら始ま り ます。こ こ で、2 
つのテーブル（イベン ト に関連付け られてい る送信元 IP ア ド レ ス を示すテーブル と 、イベン
ト に関連付け られてい る宛先 IP ア ド レ ス を示すテーブル）を持つページを表示で き ます。
ワーク フ ローの最終ページは、イベン ト のテーブル ビ ュー と パケ ッ ト  ビ ューです。
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  ワーク フ ローのコ ンポーネン ト   
Events by Priority 

and Classification（優
先度および分類に基
づいた イベン ト ）

こ のワーク フ ローは、イベン ト およびイベン ト の タ イ プを、イベン ト の優先度の順に表示し、
各イベン ト が発生し た回数も示し ます。

こ のワーク フ ローは、優先度のレベル、分類、および表示さ れてい る各イベン ト のカ ウ ン ト が
含まれている ド リ ルダ ウ ン  ページか ら始ま り ます。ワーク フ ローの最終ページは、イベン ト
のテーブル ビ ュー と パケ ッ ト  ビ ューです。

Events to 

Destinations（イベン
ト と 宛先）

こ のワーク フ ローは、どのホ ス ト  IP ア ド レ スが攻撃されている か、ま た攻撃の性質について
概要レベルのビ ューを提供し ます。可能な場合には、攻撃に関与し てい る国の情報も表示する
こ と がで き ます。

こ のワーク フ ローは、イベン ト  タ イ プ と 宛先 IP ア ド レ スのペアが示さ れているページか ら始
ま り ます。こ れに よ り ユーザは、特定の IP ア ド レ スに対し てどの タ イ プの イベン ト が発生し
ている かを調べる こ と がで き ます。ワーク フ ローの最終ページは、イベン ト のテーブル 
ビ ュー と パケ ッ ト  ビ ューです。

IP-Specific（IP に
特有）

こ のワーク フ ローは、最も多 く のア ラー ト を生成し てい る ホ ス ト  IP ア ド レ ス を示し ます。最
も多 く の イベン ト が生じ てい る ホ ス ト は、公開さ れていて、ワーム  タ イ プの ト ラ フ ィ ッ ク を
受け取ってい る（チューニングに適し た場所であ る こ と を示し てい る）か、あ るいはア ラー ト
の原因を決定する ために さ ら に調査が必要です。カ ウ ン ト が最も少ないホ ス ト も攻撃の対象
と な る可能性があ る ため、調査が必要です。カ ウ ン ト が少ない こ と は、ホ ス ト がネ ッ ト ワー ク
に属し ていない可能性があ る こ と も示し ています。

こ のワーク フ ローは、2 つのテーブル（イベン ト に関連付け られている送信元 IP ア ド レ スの
テーブル と 、イベン ト に関連付け られてい る宛先 IP ア ド レ スのテーブル）を表示するページ
か ら始ま り ます。次のページで、生成さ れた イベン ト  タ イ プを示し ます。ワー ク フ ローの最終
ページは、イベン ト のテーブル ビ ュー と パケ ッ ト  ビ ューです。

Impact and Priority

（影響および優先度）
こ のワーク フ ローを使用し て、影響が大き く 、繰 り 返し発生する イベン ト をすばや く 見つけ る
こ と がで き ます。報告さ れる影響レベルは、イベン ト が発生し た回数 と 合わせて表示さ れま
す。こ の情報を使用し て、最も頻繁に再発する、影響の大きい イベン ト を特定する こ と がで き
ます。こ の よ う な イベン ト は、ネ ッ ト ワーク上の広範囲に攻撃が存在し てい る こ と を示し てい
る可能性も あ り ます。 

こ のワーク フ ローは、各イベン ト に関連付け られてい る影響のレベル、優先度、およびカ ウ ン
ト を示すページか ら始ま り ます。次に、各イベン ト の送信元および宛先の IP ア ド レ ス を示し
た ド リ ルダ ウ ン  ページが表示さ れます。2 ページ目の イベン ト は、カ ウ ン ト で ソー ト さ れてい
ます。ワーク フ ローの最終ページは、イベン ト のテーブル ビ ュー と パケ ッ ト  ビ ューです。

Impact and Source

（影響および送信元）
こ のワーク フ ローは、進行中の攻撃の発生源を特定する場合に役立ち ます。報告さ れる影響レ
ベルは、イベン ト に関連付け られてい る送信元 IP ア ド レ ス と 合わせて表示されますた と え
ば、特定の IP ア ド レ スか ら レベル 1 の影響度の イベン ト が繰 り 返し発生し ている場合は、脆
弱なシ ス テム を特定し、それら のシ ス テム を ターゲ ッ ト に し てい る攻撃者が存在し てい る こ
と を示し てい る可能性があ り ます。 

こ のワーク フ ローは、各イベン ト に関連付け られてい る影響のレベル、送信元 IP ア ド レ ス、優
先度、およびカ ウ ン ト を示すページか ら始ま り ます。各イベン ト のレベル内で、イベン ト はカ
ウ ン ト で ソー ト さ れ、次に優先度で ソー ト さ れます。次に、各イベン ト の送信元および宛先の 
IP ア ド レ ス を示し た ド リ ルダ ウ ン  ページが表示さ れます。2 ページ目の イベン ト は、カ ウ ン ト
で ソー ト さ れています。ワーク フ ローの最終ページは、イベン ト のテーブル ビ ュー と パケ ッ
ト  ビ ューです。

表 58-1 事前定義の侵入イベン ト  ワーク フ ロー（続き）

ワーク フ ロー名 説明 
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  ワーク フ ローのコ ンポーネン ト
事前定義のマルウェ ア ワーク フ ロー

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

次の表で、Defense Centerに含まれている事前定義のマルウ ェ ア  ワーク フ ローについて説明し ま
す。すべての事前定義のマルウ ェ ア  ワーク フ ローは、マルウ ェ ア  イベン ト のテーブル ビ ューを
使用し ます。 

DC500 シ リ ーズ 2 Defense Center、シ リ ーズ 2 のデバイ ス、およびCisco NGIPS for Blue Coat 
X-Seriesは、高度なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Centerでは こ の機
能のデータ が表示さ れない こ と と 、シ リ ーズ 2 デバイ スおよびCisco NGIPS for Blue Coat 
X-Seriesは こ のデータ を検出し ない こ と に注意し て く だ さ い。

マルウ ェ ア  イベン ト へのア ク セスについては、マルウ ェ ア  イベン ト の操作（40-17 ページ）を参
照し て く だ さ い。

Impact to Destination

（影響 と 宛先）
こ のワーク フ ローを使用し て、脆弱な コ ン ピ ュータ で繰 り 返し発生し てい る イベン ト を特定
する こ と がで き ます。こ れに よ り 、シ ス テム上の脆弱性に対処し、進行中の攻撃を停止する こ
と が可能にな り ます。 

こ のワーク フ ローは、各イベン ト に関連付け られてい る影響のレベル、イ ン ラ イ ンの結果（パ
ケ ッ ト が ド ロ ッ プ し たか、ま たは ド ロ ッ プする可能性があ ったかど う か）、宛先 IP ア ド レ ス、
優先度、およびカ ウ ン ト を示すページか ら始ま り ます。各イベン ト のレベル内で、イベン ト は
カ ウ ン ト で ソー ト さ れ、次に優先度で ソー ト さ れます。次に、各イベン ト の送信元および宛先
の IP ア ド レ ス を示し た ド リ ルダ ウ ン  ページが表示されます。2 ページ目の イベン ト は、カ ウ
ン ト で ソー ト さ れています。ワーク フ ローの最終ページは、イベン ト のテーブル ビ ュー と パ
ケ ッ ト  ビ ューです。

送信元ポー ト こ のワーク フ ローは、最も多 く のア ラー ト を生成し てい るサーバを示し ます。こ の情報を使用
し て、調整が必要なエ リ アを特定し、注意が必要なサーバを決定する こ と がで き ます。 

こ のワーク フ ローは、侵入イベン ト に関連付け られてい る送信元ポー ト を表示するページか
ら始ま り 、その後に、生成さ れた イベン ト  タ イ プを表示するページが続き ます。ワー ク フ ロー
の最終ページは、イベン ト のテーブル ビ ュー と パケ ッ ト  ビ ューです。

送信元 と 宛先 こ のワーク フ ローは、高レベルのア ラー ト を共有し てい る ホ ス ト  IP ア ド レ ス を特定し ます。
リ ス ト の先頭のペアは誤検出であ る可能性があ り ますが、調整が必要なエ リ アを特定し てい
る場合があ り ます。リ ス ト の下部に示さ れてい るペアをチェ ッ ク し て、対象 と な る攻撃、ア ク
セスが禁止さ れている リ ソースにア ク セス し てい るユーザ、ネ ッ ト ワー ク に属さ ないホ ス ト
を調べる こ と がで き ます。

こ のワーク フ ローは、各イベン ト の送信元および宛先 IP ア ド レ ス を表示するページか ら始ま
り 、その後に、生成さ れた イベン ト  タ イ プを表示するページが続き ます。ワー ク フ ローの最終
ページは、イベン ト のテーブル ビ ュー と パケ ッ ト  ビ ューです。

表 58-1 事前定義の侵入イベン ト  ワーク フ ロー（続き）

ワーク フ ロー名 説明 
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  ワーク フ ローのコ ンポーネン ト   
事前定義のフ ァ イル ワーク フ ロー

ラ イ セン ス： Protection

次の表で、Defense Centerに含まれている事前定義のフ ァ イル イベン ト  ワーク フ ローについて説
明し ます。すべての事前定義のフ ァ イル イベン ト  ワーク フ ローは、フ ァ イル イベン ト のテーブ
ル ビ ューを使用し ます。フ ァ イル イベン ト へのア ク セスについては、フ ァ イル イベン ト の操作
（40-8 ページ）を参照し て く だ さ い。

事前定義されたキャプチャ  フ ァ イル ワーク フ ロー

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に応じ て異な る

表 58-2 事前定義のマルウ ェ ア ワーク フ ロー 

ワーク フ ロー名 説明 

Malware Summary（マル
ウ ェ アの概要）

こ のワーク フ ローは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れたマルウ ェ ア、ま たはエン
ド ポ イ ン ト ベースの FireAMP コ ネ ク タ で検出さ れたマルウ ェ アを、脅威ご と にグループ
化し て表示し ます。

Malware Event Summary

（マルウ ェ ア イベン ト の
概要）

こ のワーク フ ローは、さ ま ざ ま なマルウ ェ ア  イベン ト の タ イ プおよびサブ タ イ プについ
て詳細な情報を迅速に提供し ます。

Hosts Receiving Malware

（マルウ ェ アを受信し た
ホ ス ト ）

こ のワーク フ ローは、マルウ ェ アを受信し たホ ス ト  IP ア ド レ スの リ ス ト を、マルウ ェ ア  
フ ァ イルに関連付け られている処理ご と にグループ化し て提供し ます。

Hosts Sending Malware

（マルウ ェ アを送信し た
ホ ス ト ）

こ のワーク フ ローは、マルウ ェ アを送信し たホ ス ト  IP ア ド レ スの リ ス ト を、マルウ ェ ア  
フ ァ イルに関連付け られている処理ご と にグループ化し て提供し ます。

Applications Introducing 

Malware（マルウ ェ アを
取 り 込んだアプ リ ケー
シ ョ ン）

こ のワーク フ ローは、フ ァ イルを受信し たホ ス ト  IP ア ド レ スの リ ス ト を、こ れら のフ ァ
イルに関連付け られている マルウ ェ アの処理ご と にグループ化し て提供し ます。

表 58-3 事前定義のフ ァ イル ワーク フ ロー 

ワーク フ ロー名 説明

File Summary（フ ァ イル
の概要）

こ のワーク フ ローは、さ ま ざ ま なフ ァ イル イベン ト のカテゴ リ と タ イ プ、および関連す
るすべてのマルウ ェ アの処理について詳細な情報を迅速に提供し ます。

Hosts Receiving Files

（フ ァ イルを受信し たホ
ス ト ）

こ のワーク フ ローは、フ ァ イルを受信し たホ ス ト  IP ア ド レ スの リ ス ト を、こ れら のフ ァ
イルに関連付け られている マルウ ェ アの処理ご と にグループ化し て提供し ます。

Hosts Sending Files（フ ァ
イルを送信し たホ ス ト ）

こ のワーク フ ローは、フ ァ イルを送信し たホ ス ト  IP ア ド レ スの リ ス ト を、こ れら のフ ァ
イルに関連付け られている マルウ ェ アの処理ご と にグループ化し て提供し ます。
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  ワーク フ ローのコ ンポーネン ト
次の表で、Defense Centerに含まれている事前定義のキ ャ プチャ  フ ァ イルワーク フ ローについて
説明し ます。すべての事前定義のキ ャ プチャ  フ ァ イル ワーク フ ローは、キ ャ プチャ  フ ァ イルの
テーブル ビ ューを使用し ます。 

DC500 シ リ ーズ 2 Defense Center、シ リ ーズ 2 のデバイ ス、およびCisco NGIPS for Blue Coat 
X-Seriesは、高度なマルウ ェ ア防御をサポー ト し ていないため、DC500 Defense Centerでは こ の機
能のデータ が表示さ れない こ と と 、シ リ ーズ 2 デバイ スおよびCisco NGIPS for Blue Coat 
X-Seriesは こ のデータ を検出し ない こ と に注意し て く だ さ い。

キ ャ プチャ  フ ァ イルへのア ク セスについては、キ ャ プチャ  フ ァ イルの操作（40-32 ページ）を参
照し て く だ さ い。

事前定義の接続データ  ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、Defense Centerに含まれている事前定義の接続データ  ワーク フ ローについて説明し ま
す。すべての事前定義の接続データ  ワーク フ ローは、接続データ のテーブル ビ ューを使用し ま
す。接続データへのア ク セスについては、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の
表示（39-15 ページ）を参照し て く だ さ い。

表 58-4 事前定義されたキャ プチャ  フ ァ イル ワーク フ ロー 

ワーク フ ロー名 説明

Captured File Summary

（キ ャ プチャ  フ ァ イルの
概要）

こ のワーク フ ローは、タ イ プ、カテゴ リ 、および脅威のス コ アに基づいてキ ャ プチャ  フ ァ
イルについての詳細な情報を提供し ます。

Dynamic Analysis Status

（動的解析のス テータ ス）
こ のワーク フ ローは、キ ャ プチャ  フ ァ イルが動的解析用に送信さ れたかど う かに基づい
て、キ ャ プチャ  フ ァ イルのカ ウ ン ト を提供し ます。

表 58-5 事前定義の接続データ  ワーク フ ロー 

ワーク フ ロー名 説明 

Connection Events こ のワーク フ ローは、基本的な接続および検出さ れたアプ リ ケーシ ョ ンの情報について
の概要ビ ューを提供し ます。ユーザは こ れを使用し て、イベン ト のテーブル ビ ューへ ド
リ ル ダ ウ ンする こ と がで き ます。

Connections by 

Application（接続に基づ
いたアプ リ ケーシ ョ ン）

こ のワーク フ ローには、検出さ れた接続の数に基づいて、モニ タ リ ン グ対象のネ ッ ト
ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな 10 個のアプ リ ケーシ ョ ンのグ ラ フが含ま
れています。

Connections by Initiator

（接続に基づいた発信側）
こ のワーク フ ローには、ホ ス ト が接続 ト ラ ンザ ク シ ョ ン を開始し た接続の数に基づい
て、モニ タ リ ン グ対象のネ ッ ト ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな 10 個のホ
ス ト  IP ア ド レ スのグ ラ フが含まれています。

Connections by Port（接続
に基づいたポー ト ）

こ のワーク フ ローには、検出さ れた接続の数に基づいて、モニ タ リ ン グ対象のネ ッ ト
ワーク  セグ メ ン ト における最も ア ク テ ィ ブな 10 個のポー ト のグ ラ フが含まれています。

Connections by Responder

（接続に基づいた応答側）
こ のワーク フ ローには、ホ ス ト  IP が接続 ト ラ ンザ ク シ ョ ンの応答側であ った接続の数に
基づいて、モニ タ リ ン グ対象のネ ッ ト ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな 10 
個のホ ス ト  IP ア ド レ スのグ ラ フが含まれています。

Connections over Time

（一定期間の接続）
こ のワーク フ ローには、モニ タ リ ン グ対象のネ ッ ト ワーク  セグ メ ン ト におけ る、一定期
間の接続の合計数のグ ラ フが含まれています。
58-8
FireSIGHT システム ユーザ ガイ ド

  



 

第 58 章      ワーク フ ローの概要と使用

  ワーク フ ローのコ ンポーネン ト   
事前定義のセキュ リ テ ィ  インテ リ ジ ェ ンス ワーク フ ロー

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（シ リ ーズ 2 を除 く ）

サポー ト さ れる防御セン ター： DC500 を除 く いずれか

次の表で、Defense Centerに含まれている事前定義のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ワーク フ
ローについて説明し ます。すべての事前定義のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ワーク フ ロー
は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト のテーブル ビ ューを使用し ます。セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  イベン ト  データへのア ク セスについては、接続およびセキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン スのデータ の表示（39-15 ページ）を参照し て く だ さ い。

Traffic by Application（ ト
ラ フ ィ ッ ク に基づいたア
プ リ ケーシ ョ ン）

こ のワーク フ ローには、送信さ れたキ ロバイ ト 数に基づいて、モニ タ リ ン グ対象のネ ッ
ト ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな 10 個のアプ リ ケーシ ョ ンのグ ラ フが含
まれています。

Traffic by Initiator（ ト ラ
フ ィ ッ ク に基づいた発
信側）

こ のワーク フ ローには、各ア ド レ スか ら送信さ れたキ ロバイ ト 数の合計に基づいて、モ
ニ タ リ ン グ対象のネ ッ ト ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな 10 個のホ ス ト  IP 
ア ド レ スのグ ラ フが含まれています。

Traffic by Port（ ト ラ
フ ィ ッ ク に基づいた
ポー ト ）

こ のワーク フ ローには、送信さ れたキ ロバイ ト 数に基づいて、モニ タ リ ン グ対象のネ ッ
ト ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな 10 個のポー ト のグ ラ フが含まれてい
ます。

Traffic by Responder

（ ト ラ フ ィ ッ ク に基づ
いた応答側）

こ のワーク フ ローには、各ア ド レ スが受信し たキ ロバイ ト 数の合計に基づいて、モニ タ
リ ン グ対象のネ ッ ト ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな 10 個のホ ス ト  IP ア ド
レ スのグ ラ フが含まれています。

Traffic over Time こ のワーク フ ローには、モニ タ リ ン グ対象のネ ッ ト ワーク  セグ メ ン ト におけ る、一定期
間に送信さ れたキ ロバイ ト 数の合計のグ ラ フが含まれています。

Unique Initiators by 

Responder（一意の発信側
に基づいた応答側）

こ のワーク フ ローには、各ア ド レ スに接続し た一意の発信側の数に基づいて、モニ タ リ
ン グ対象のネ ッ ト ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな応答側の 10 個のホ ス ト  
IP ア ド レ スのグ ラ フが含まれています。

Unique Responders by 

Initiator（一意の応答側に
基づいた発信側）

こ のワーク フ ローには、ア ド レ スが接続し た一意の応答側の数に基づいて、モニ タ リ ン
グ対象のネ ッ ト ワーク  セグ メ ン ト におけ る最も ア ク テ ィ ブな送信側の 10 個のホ ス ト  IP 
ア ド レ スのグ ラ フが含まれています。

表 58-5 事前定義の接続データ  ワーク フ ロー（続き）

ワーク フ ロー名 説明 

表 58-6 事前定義のセキュ リ テ ィ  イ ンテ リ ジ ェ ンス ワーク フ ロー 

ワーク フ ロー名 説明

Security Intelligence 
Events

こ のワーク フ ローは、基本的なセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スおよび検出さ れたアプ リ
ケーシ ョ ンの情報についての概要ビ ューを提供し ます。ユーザは こ れを使用し て、イベ
ン ト のテーブル ビ ューへ ド リ ル ダ ウ ンする こ と がで き ます。

Security Intelligence 

Summary（キ ュ リ テ ィ  イ
ンテ リ ジ ェ ン スの概要）

こ のワーク フ ローは [Security Intelligence Events（セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン
ト ）] ワーク フ ロー と 同じ ですが、[Security Intelligence Summary] ページで始ま り ます。こ
のページには、カテゴ リ およびカ ウ ン ト のみに よ ってセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イ
ベン ト が表示さ れます。
58-9
FireSIGHT システム ユーザ ガイ ド    

 



 

第 58 章      ワーク フ ローの概要と使用        

  ワーク フ ローのコ ンポーネン ト
事前定義のホス ト  ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、ホ ス ト  データ で使用で き る事前定義のワーク フ ローについて説明し ます。

事前定義の侵害の痕跡ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表は、IOC（侵害の痕跡）データ で使用で き る事前定義のワーク フ ローについて説明し ます。

表 58-7 事前定義のホス ト  ワーク フ ロー 

ワーク フ ロー名 説明 

ホ ス ト こ のワーク フ ローには、ホ ス ト のテーブル ビ ューが含まれてお り 、その後にホ ス ト  
ビ ューが続き ます。ホ ス ト  テーブルに基づいた ワーク フ ロー ビ ューに よ り 、ホ ス ト に関
連付け られているすべての IP ア ド レ スに関するデータ を簡単に表示する こ と がで き ま
す。詳細については、「ホ ス ト の表示（50-21 ページ）」を参照し て く だ さ い。

Operating System 

Summary（オペレーテ ィ
ング  シ ス テムの概要）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク で使用さ れている オペレーテ ィ ン グ  シ ス テ
ム を分析する こ と がで き ます。こ のワーク フ ローには一連のページがあ り 、ネ ッ ト ワー
ク上のオペレーテ ィ ン グ  シ ス テム、およびオペレーテ ィ ング  シ ス テムのベンダーの リ ス
ト を示すページか ら始ま り 、オペレーテ ィ ン グ  シ ス テムの各バージ ョ ン を実行し ている
ホ ス ト 数を示すページが続き ます。次のページには、重要度、IP ア ド レ ス、および 
NetBIOS 名別にホ ス ト が リ ス ト さ れ、関連する オペレーテ ィ ング  シ ス テムおよびオペ
レーテ ィ ン グ  シ ス テムのベンダーも示さ れます。こ のワーク フ ローは、ホ ス ト のテーブ
ル ビ ュー、およびその後に続 く ホ ス ト  ビ ューで終了し ます。詳細については、「ホ ス ト の
表示（50-21 ページ）」を参照し て く だ さ い。

表 58-8 事前定義の侵害の痕跡ワーク フ ロー 

ワーク フ ロー名 説明

Indications of Compromise

（侵害の痕跡）
こ のワーク フ ローは、カ ウ ン ト およびカテゴ リ に よ ってグループ化さ れた IOC データ の
概要ビ ューで始ま り 、その後で、イベン ト  タ イ プに よ ってサマ リ ー データ を細分化し た
詳細ビ ューが示さ れます。次に、IOC データ の完全なテーブル ビ ューが示さ れます。こ の
ワーク フ ローは、ホ ス ト  ビ ューで終了し ます。IOC データ の表示 と 解釈の詳細について
は、侵害の痕跡の使用（50-35 ページ）を参照し て く だ さ い。

Indications of Compromise 

by Host（ホ ス ト ご と の侵
害の痕跡）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク上のどのホ ス ト が最も侵害さ れそ う かを
（IOC データ に基づいて）判断で き ます。こ のワーク フ ローには、IOC データ  カ ウ ン ト 別
のホ ス ト  IP ア ド レ スのビ ューが含まれてお り 、その後に IOC データ のテーブル ビ ュー
があ り 、ホ ス ト  ビ ューで終了し ます。IOC データ の表示 と 解釈の詳細については、侵害の
痕跡の使用（50-35 ページ）を参照し て く だ さ い。
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ラ イ セン ス： FireSIGHT

次の表で、アプ リ ケーシ ョ ン  データ で使用で き る事前定義のワーク フ ローについて説明し ます。

表 58-9 事前定義のアプ リ ケーシ ョ ン ワーク フ ロー 

ワーク フ ロー名 説明 
Application Business 

Relevance（アプ リ ケー
シ ョ ンのビジネスの関
連性）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク上で推定さ れる それぞれのビジネ スの関連
性レベルの実行中アプ リ ケーシ ョ ン を分析で き ます。こ れに よ り 、ネ ッ ト ワーク  リ ソー
スの適切な使用を監視する こ と がで き ます。こ のワーク フ ローは、それぞれの関連性レ
ベルのアプ リ ケーシ ョ ン を実行し ている ホ ス ト のカ ウ ン ト で始ま り 、その後に対象のビ
ジネ スの関連性レベルおよびホ ス ト  カ ウ ン ト を持つ個々のアプ リ ケーシ ョ ンのテーブ
ルが続き、アプ リ ケーシ ョ ンのテーブル ビ ュー、ホ ス ト  ビ ュー と 続き ます。詳細について
は、「アプ リ ケーシ ョ ンの表示（50-45 ページ）」を参照し て く だ さ い。

Application Category こ のワーク フ ローを使用し て、ネ ッ ト ワーク上の各カテゴ リ （電子 メ ール、検索エンジ
ン、ソーシ ャル ネ ッ ト ワーク など）の実行中アプ リ ケーシ ョ ン を分析で き ます。こ れに よ
り 、ネ ッ ト ワーク  リ ソースの適切な使用を監視する こ と がで き ます。こ のワーク フ ロー
は、各カテゴ リ のアプ リ ケーシ ョ ン を実行し ている ホ ス ト のカ ウ ン ト で始ま り 、その後
に個々のアプ リ ケーシ ョ ン を実行し ている ホ ス ト のカ ウ ン ト 、アプ リ ケーシ ョ ンのテー
ブル ビ ュー、ホ ス ト  ビ ュー と 続き ます。詳細については、「アプ リ ケーシ ョ ンの表示
（50-45 ページ）」を参照し て く だ さ い。

Application Risk（アプ リ
ケーシ ョ ンの リ ス ク）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク上で推定さ れる それぞれのセキ ュ リ テ ィ  リ
ス ク  レベルの実行中アプ リ ケーシ ョ ン を分析で き ます。こ れに よ り 、ユーザ ア ク テ ィ ビ
テ ィ の潜在的な リ ス ク を推定し、適切なア ク シ ョ ン を実行する こ と がで き ます。こ の
ワーク フ ローは、それぞれの リ ス ク  レベルのアプ リ ケーシ ョ ン を実行し ている ホ ス ト の
カ ウ ン ト で始ま り 、その後に対象のビジネ スの関連性レベルおよびホ ス ト  カ ウ ン ト を持
つ個々のアプ リ ケーシ ョ ンのテーブルが続き、アプ リ ケーシ ョ ンのテーブル ビ ュー、ホ
ス ト  ビ ュー と 続き ます。詳細については、「アプ リ ケーシ ョ ンの表示（50-45 ページ）」を参
照し て く だ さ い。

Application Summary（ア
プ リ ケーシ ョ ンの概要）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク上のアプ リ ケーシ ョ ンおよび関連する ホ ス
ト の詳細情報を取得で き ます。こ れに よ り 、ホ ス ト  アプ リ ケーシ ョ ンのア ク テ ィ ビテ ィ
について詳し く 調べる こ と がで き ます。こ のワーク フ ローは、アプ リ ケーシ ョ ン を実行
する個々のホ ス ト の IP ア ド レ スの リ ス ト で始ま り 、アプ リ ケーシ ョ ンのテーブル 
ビ ュー、およびホ ス ト  ビ ュー と 続き ます。

アプ リ ケーシ ョ ン こ のワーク フ ローを使用し て、ネ ッ ト ワーク上で実行中のアプ リ ケーシ ョ ン を分析で き
ます。こ れに よ り 、ネ ッ ト ワーク がどの よ う に使用さ れている か、概要を理解する こ と が
で き ます。こ のワー ク フ ローは、個々のアプ リ ケーシ ョ ン を実行し ている ホ ス ト のカ ウ
ン ト で始ま り 、アプ リ ケーシ ョ ンのテーブル ビ ュー、およびホ ス ト  ビ ュー と 続き ます。詳
細については、「アプ リ ケーシ ョ ンの表示（50-45 ページ）」を参照し て く だ さ い。
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  ワーク フ ローのコ ンポーネン ト
事前定義のアプ リ ケーシ ョ ン詳細ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、アプ リ ケーシ ョ ンの詳細およびク ラ イ アン ト  データ で使用で き る事前定義のワーク
フ ローについて説明し ます。

事前定義のサーバ ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、サーバ データ で使用で き る事前定義のワーク フ ローについて説明し ます。

表 58-10 事前定義のアプ リ ケーシ ョ ン詳細ワーク フ ロー 

ワーク フ ロー名 説明 

Application Details（アプ
リ ケーシ ョ ンの詳細）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク上の ク ラ イ アン ト  アプ リ ケーシ ョ ン を詳し
く 分析する こ と ができ ます。こ のワーク フ ローには、ネ ッ ト ワーク上の ク ラ イ アン ト  ア
プ リ ケーシ ョ ン と アプ リ ケーシ ョ ン製品の リ ス ト 、および各アプ リ ケーシ ョ ン を実行し
ている ホ ス ト 数のカ ウ ン ト を示す一連のページが含まれています。対象のアプ リ ケー
シ ョ ンの各バージ ョ ン を実行し ている ホ ス ト の数を表示で き ます。次のページでは、特
定のホ ス ト に対し て最も頻繁にア ク セス し たアプ リ ケーシ ョ ン を特定する こ と がで き
ます。次にワーク フ ローは ク ラ イ アン ト  アプ リ ケーシ ョ ンのテーブル ビ ューを提供し、
続いてホ ス ト  ビ ューを提供し ます。詳細については、「アプ リ ケーシ ョ ンの詳細の表示
（50-50 ページ）」を参照し て く だ さ い。

ク ラ イ アン ト こ のワーク フ ローには、ク ラ イ アン ト  アプ リ ケーシ ョ ンのテーブル ビ ューが含まれてお
り 、その後にホ ス ト  ビ ューが続き ます。詳細については、「アプ リ ケーシ ョ ンの詳細の表
示（50-50 ページ）」を参照し て く だ さ い。

表 58-11 事前定義のサーバ ワーク フ ロー 

ワーク フ ロー名 説明 

Network Applications by 

Count（カ ウ ン ト に基づい
たネ ッ ト ワーク  アプ リ
ケーシ ョ ン）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク で最も頻繁に使用さ れる アプ リ ケーシ ョ ン
を分析する こ と がで き ます。こ のワーク フ ローには、アプ リ ケーシ ョ ン、および各アプ リ
ケーシ ョ ンが存在する ホ ス ト のカ ウ ン ト を示す一連のページが含まれています。さ ら
に、各アプ リ ケーシ ョ ンのベンダー と バージ ョ ン も示さ れます。ワーク フ ローは、ホ ス ト
ご と のアプ リ ケーシ ョ ン を示すテーブル ビ ュー、およびその後に続 く ホ ス ト  ビ ューで終
了し ます。詳細については、「サーバの表示（50-40 ページ）」を参照し て く だ さ い。

Network Applications by 

Hit（ ヒ ッ ト に基づいた 
ネ ッ ト ワーク  アプ リ ケー
シ ョ ン）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク で最も ア ク テ ィ ブなアプ リ ケーシ ョ ン を分
析する こ と がで き ます。こ のワーク フ ローには、アプ リ ケーシ ョ ン、および各アプ リ ケー
シ ョ ンがア ク セス さ れた頻度のカ ウ ン ト を示す一連のページが含まれています。さ ら
に、各アプ リ ケーシ ョ ンのベンダー と バージ ョ ンの情報も示さ れます。ワーク フ ローは、
ホ ス ト ご と のアプ リ ケーシ ョ ン を示すテーブル ビ ュー、およびその後に続 く ホ ス ト  
ビ ューが含まれているページで終了し ます。詳細については、「サーバの表示（50-40 ペー
ジ）」を参照し て く だ さ い。
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  ワーク フ ローのコ ンポーネン ト   
事前定義のホス ト 属性ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、ホ ス ト 属性のデータ で使用で き る事前定義のワーク フ ローについて説明し ます。

事前定義のデ ィ スカバリ  イベン ト  ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、デ ィ ス カバ リ  イベン ト のデータ で使用で き る事前定義のワーク フ ローについて説明
し ます。

Server Details（サーバの
詳細）

こ のワーク フ ローを使用し て、検出さ れたサーバ アプ リ ケーシ ョ ン  プ ロ ト コルのベン
ダーおよびバージ ョ ン を詳し く 分析する こ と がで き ます。ワーク フ ローには、ベンダー
に関連付け られている サーバの リ ス ト が含まれています。その後に、ベンダー と バー
ジ ョ ンの両方に関連する サーバの リ ス ト が続き、サーバのテーブル ビ ュー と ホ ス ト  
ビ ューで終了し ます。

サーバ こ のワーク フ ローには、アプ リ ケーシ ョ ンのテーブル ビ ューが含まれてお り 、その後に
ホ ス ト  ビ ューが続き ます。詳細については、「サーバの表示（50-40 ページ）」を参照し て く
だ さ い。

表 58-11 事前定義のサーバ ワーク フ ロー（続き）

ワーク フ ロー名 説明 

表 58-12 事前定義のホス ト 属性ワーク フ ロー 

ワーク フ ロー名 説明 

Attributes こ のワーク フ ローを使用し て、ネ ッ ト ワーク上のホ ス ト の IP ア ド レ スおよびホ ス ト のス
テータ ス を監視する こ と がで き ます。こ のワーク フ ローは、個々の IP ア ド レ ス、および現
行のユーザ、ホ ス ト の重要度、注記、およびホ ワ イ ト リ ス ト の コ ンプ ラ イ アン ス を示し た
ホ ス ト 属性のテーブル ビ ューで始ま り ます。そ し て、ホ ス ト  ビ ューで終了し ます。詳細に
ついては、ホ ス ト 属性の表示（50-30 ページ）を参照し て く だ さ い。

表 58-13 事前定義のデ ィ スカバリ  イベン ト  ワーク フ ロー 

ワーク フ ロー名 説明 

Discovery Events（デ ィ ス
カバ リ  イベン ト ）

こ のワーク フ ローは、デ ィ ス カバ リ  イベン ト についてテーブル ビ ューの形式で詳細な リ
ス ト を提供し、その後にホ ス ト  ビ ューが続き ます。詳細については、デ ィ ス カバ リ  イベン
ト  テーブルについて（50-17 ページ）を参照し て く だ さ い。
58-13
FireSIGHT システム ユーザ ガイ ド    

 



 

第 58 章      ワーク フ ローの概要と使用        

  ワーク フ ローのコ ンポーネン ト
事前定義のユーザ ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、Defense Centerに含まれている事前定義のユーザ ワーク フ ローについて説明し ます。

事前定義の脆弱性ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、Defense Centerに含まれている事前定義の脆弱性ワーク フ ローについて説明し ます。 

事前定義のサー ドパーテ ィ の脆弱性ワーク フ ロー

ラ イ セン ス： FireSIGHT

次の表で、Defense Centerに含まれている事前定義のサー ド パーテ ィ の脆弱性ワーク フ ローにつ
いて説明し ます。

表 58-14 事前定義のユーザ ワーク フ ロー 

ワーク フ ロー名 説明 

ユーザ こ のワーク フ ローは、ユーザ イベン ト ま たは LDAP サーバの接続か ら収集し たユーザ情
報の リ ス ト を提供し ます。ユーザ ア イデンテ ィ テ ィ  ワーク フ ローの詳細については、
ユーザの表示（50-65 ページ）を参照し て く だ さ い。

表 58-15 事前定義の脆弱性ワーク フ ロー 

ワーク フ ロー名 説明 

Vulnerabilities こ のワーク フ ローを使用し て、データベース内のすべての脆弱性を示す脆弱性のテーブ
ル ビ ューを確認する こ と がで き ます。その後に、ネ ッ ト ワーク上で検出さ れたホ ス ト に
適合する ア ク テ ィ ブな脆弱性のみのテーブル ビ ューが続き ます。ワーク フ ローは、脆弱
性の詳細ビ ューで終了し ます。こ の詳細ビ ューには、ユーザの制約に一致するすべての
脆弱性について詳し い説明が含まれています。詳細については、脆弱性の表示（50-54 
ページ）を参照し て く だ さ い。

表 58-16 事前定義のサー ドパーテ ィ の脆弱性ワーク フ ロー 

ワーク フ ロー名 説明 

Vulnerabilities by IP 

Address（IP ア ド レ ス ご と
の脆弱性）

こ のワーク フ ローを使用し て、サー ド パーテ ィ の脆弱性が何個検出さ れたかを、モニ タ
リ ン グ対象のネ ッ ト ワーク上のホ ス ト  IP ア ド レ ス ご と にすぐに確認する こ と がで き ま
す。こ のワーク フ ローは、サー ド パーテ ィ の脆弱性のテーブル ビ ュー、およびその後に続
く ホ ス ト  ビ ューで終了し ます。詳細については、サー ド パーテ ィ の脆弱性の表示（50-60 
ページ）を参照し て く だ さ い。

Vulnerabilities by Source

（ソース ご と の脆弱性）
こ のワーク フ ローを使用し て、サー ド パーテ ィ の脆弱性が何個検出さ れたかを、サー ド
パーテ ィ の脆弱性ソース（QualysGuard Scanner など）ご と にすぐに確認する こ と がで き
ます。こ のワーク フ ローは、中間の ド リ ルダ ウ ン  ページ上に こ れら の脆弱性に関する詳
細な情報を提供し、サー ド パーテ ィ の脆弱性のテーブル ビ ュー、およびその後に続 く ホ
ス ト  ビ ューで終了し ます。詳細については、サー ド パーテ ィ の脆弱性の表示（50-60 ペー
ジ）を参照し て く だ さ い。
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  ワーク フ ローのコ ンポーネン ト   
事前定義の相関およびホワイ ト リ ス ト  ワーク フ ロー

ラ イ セン ス： FireSIGHT

相関データ、ホ ワ イ ト リ ス ト  イベン ト 、ホ ワ イ ト リ ス ト 違反、および修正ス テータ ス  イベン ト の
各タ イ プについて、1 つの事前定義ワーク フ ローが用意さ れています。

事前定義のシステム ワーク フ ロー

ラ イ セン ス： すべて

FireSIGHT シ ス テムには、ルール更新の イ ンポー ト やア ク テ ィ ブ ス キ ャ ンの結果を表示する
ワーク フ ロー、およびシ ス テム  イベン ト （監査イベン ト やヘルス  イベン ト ）などのい く つかの追
加ワーク フ ローが用意さ れています。

表 58-17 事前定義の相関ワーク フ ロー 

ワーク フ ロー名 説明 

Correlation Events（相関イ
ベン ト ）

こ のワーク フ ローには、相関イベン ト のテーブル ビ ューが含まれています。詳細につい
ては、「相関イベン ト の操作（51-56 ページ）」を参照し て く だ さ い。

White List Events（ホ ワ イ
ト リ ス ト  イベン ト ）

こ のワーク フ ローには、ホ ワ イ ト リ ス ト  イベン ト のテーブル ビ ューが含まれています。
詳細については、「ホ ワ イ ト  リ ス ト  イベン ト の操作（52-33 ページ）」を参照し て く だ さい。

Host Violation Count（ホ ス
ト の違反カ ウ ン ト ）

こ のワーク フ ローは、1 つ以上のホ ワ イ ト リ ス ト に違反し てい るすべてのホ ス ト  IP ア ド
レ ス を示す一連のページを提供し ます。最初のページはア ド レ ス ご と の違反の数に基づ
いてア ド レ ス を ソー ト し、違反数が最も多い IP ア ド レ スが リ ス ト の最上部に示さ れま
す。あ る ホ ス ト  IP ア ド レ スが複数のホ ワ イ ト リ ス ト に違反し ている場合、違反し たそれ
ぞれのホ ワ イ ト リ ス ト に対し て別の行が示さ れます。ワーク フ ローには、すべての違反
を示すホ ワ イ ト リ ス ト 違反のテーブル ビ ューも含まれ、最後に検出さ れた違反が リ ス ト
の最上部に示さ れます。テーブルの各行には、検出さ れた 1 つの違反が含まれます。詳細
については、「ホ ワ イ ト  リ ス ト 違反の処理（52-38 ページ）」を参照し て く だ さ い。

White List Violations（ホ
ワ イ ト リ ス ト 違反）

ワーク フ ローには、すべての違反を示すホ ワ イ ト リ ス ト 違反のテーブル ビ ューも含ま
れ、最後に検出さ れた違反が リ ス ト の最上部に示さ れます。テーブルの各行には、検出さ
れた 1 つの違反が含まれます。詳細については、「ホ ワ イ ト  リ ス ト 違反の処理（52-38 ペー
ジ）」を参照し て く だ さ い。

Status（ス テータ ス） こ のワーク フ ローには、修正ス テータ スのテーブル ビ ューが含まれています。こ のテー
ブル ビ ューには、違反し たポ リ シーの名前、適用さ れた修正の名前 と ス テータ スが含ま
れています。詳細については、「修復ス テータ ス  イベン ト の使用（54-18 ページ）」を参照し
て く だ さ い。

表 58-18 その他の事前定義ワーク フ ロー 

ワーク フ ロー名 説明 

監査ロ グ こ のワーク フ ローには、監査イベン ト を示す監査ロ グのテーブル 
ビ ューが含まれています。詳細については、「監査レ コー ド の表示（69-2 
ページ）」を参照し て く だ さ い。

Health Events（ヘルス  
イベン ト ）

こ のワーク フ ローは、ヘルス  モニ タ リ ング  ポ リ シーに よ って ト リ ガー
さ れた イベン ト を表示し ます。詳細については、「ヘルス  イベン ト  テー
ブル ビ ューの操作（68-55 ページ）」を参照し て く だ さ い。
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  ワーク フ ローのコ ンポーネン ト
保存済みのカス タム ワーク フ ロー

ラ イ セン ス： Protection + FireSIGHT

修正で き ない事前定義のワーク フ ローだけでな く 、Defense Centerには、保存済みのカ ス タ ム  
ワーク フ ローがい く つか含まれています。こ れら のワーク フ ローはそれぞれ 1 つのカ ス タ ム  
テーブルに基づいてお り 、修正する こ と がで き ます。こ れ ら のワーク フ ローへのア ク セスについ
ては、カ ス タ ム  テーブルに基づいた ワーク フ ローの表示（59-8 ページ）を参照し て く だ さ い。

Rule Update Import 

Log（ルール更新の イ
ンポー ト  ロ グ）

こ のワーク フ ローには、正常終了および失敗し たルール更新の イ ンポー
ト 両方の情報を示すテーブル ビ ューが含まれています。詳細について
は、ルールの更新 と ローカル ルール フ ァ イルの イ ンポー ト （66-16 ペー
ジ）を参照し て く だ さ い。 

Scan Results（ス キ ャ
ン結果）

こ のワーク フ ローには、完了し たそれぞれのス キ ャ ン を示すテーブル 
ビ ューが含まれています。詳細については、ア ク テ ィ ブ ス キ ャ ンの結果
での作業（47-21 ページ）を参照し て く だ さ い。

表 58-18 その他の事前定義ワーク フ ロー（続き）

ワーク フ ロー名 説明 

表 58-19 保存済みのカス タム ワーク フ ロー 

ワーク フ ロー名 説明 

Events by Impact, Priority, 

and Host Criticality（影響、優
先度、およびホ ス ト の重大度
に基づいた イベン ト ）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク に と って重要で、現在は脆弱な状態にあ
り 、攻撃を受け る可能性があ る よ う なホ ス ト をすばや く 見つけて表示する こ と がで き
ます。

デフ ォル ト では、こ のワーク フ ローは、影響レベルで ソー ト さ れ、次にホ ス ト の重要
度、さ ら に イベン ト の発生数で ソー ト さ れた イベン ト の概要で始ま り ます。ワーク フ
ローの 2 ページ目を使用し て、特定の イベン ト が発生し た送信元および宛先のア ド レ
スに対し て ド リ ルダ ウ ン し、表示する こ と がで き ます。ワーク フ ローは、[Intrusion 
Events with Destination Criticality] のテーブル ビ ュー、およびパケ ッ ト  ビ ューで終了し
ます。こ のワーク フ ローは、[Intrusion Events with Destination Criticality] カ ス タ ム  テー
ブルに基づいています。詳細については、カ ス タ ム  テーブルについて（59-1 ページ）を
参照し て く だ さ い。

Events by Priority and 

Classification（優先度および
分類に基づいた イベン ト ）

こ のワーク フ ローは、イベン ト およびイベン ト の タ イ プを、イベン ト の優先度の順に
表示し、各イベン ト が発生し た回数も示し ます。

こ のワーク フ ローは、優先度のレベル、分類、および表示さ れている各イベン ト のカ ウ
ン ト が含まれている ド リ ルダ ウ ン  ページか ら始ま り ます。ワーク フ ローの最終ペー
ジは、イベン ト のテーブル ビ ュー と パケ ッ ト  ビ ューです。こ のワーク フ ローは、
[Intrusion Events] カ ス タ ム  テーブルに基づいています。詳細については、カ ス タ ム  
テーブルについて（59-1 ページ）を参照し て く だ さ い。

Events with Destination, 
Impact, and Host Criticality

（宛先、影響、およびホ ス ト の
重大度に基づいた イベン ト ）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク に と って重要で、現在脆弱な状態にあ る
ホ ス ト 上の最近の攻撃を見つけ る こ と がで き ます。

デフ ォル ト では、こ のワーク フ ローは、影響レベルで ソー ト さ れた最近の イベン ト の
リ ス ト で始ま り ます。ワーク フ ローの次のページは、[Intrusion Events with Destination 
Criticality] のテーブル ビ ューを提供し、その後にパケ ッ ト  ビ ューが続き ます。こ の
ワーク フ ローは、[Intrusion Events with Destination Criticality] カ ス タ ム  テーブルに基づ
いています。詳細については、カ ス タ ム  テーブルについて（59-1 ページ）を参照し て く
だ さ い。
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  ワーク フ ローの使用  
ワーク フ ローの使用
ラ イ セン ス： すべて

ワーク フ ローの ド リ ル ダ ウ ンおよびテーブル ビ ューのページを使用し て、データ のビ ューをす
ばや く 絞 り 込むこ と がで き ます。こ れに よ り 、分析に と って重要な イベン ト に集中する こ と が可
能です。ワーク フ ローの タ イ プに よ ってデータは異な り ますが、すべてのワーク フ ローが共通の
機能セ ッ ト を共有し ています。以降の項では、こ れら の機能について、およびこれ ら の機能の使
用方法について説明し ます。

 • ワーク フ ローの選択（58-18 ページ）では、ワーク フ ローの選択ページについて、および使用す
る ワーク フ ローを選択する方法について説明し ます。

 • ワーク フ ローのツールバーについて（58-20 ページ）では、ワーク フ ローで使用で き る ツール
バー オプシ ョ ンについて説明し ます。

 • ワーク フ ローのページの使用（58-21 ページ）では、すべてのワーク フ ロー ページに表示さ れ
る機能について、およびそれら の機能の使用方法について説明し ます。

Hosts with Servers Default 

Workflow（サーバに接続し
ている ホ ス ト のデフ ォル ト  
ワーク フ ロー）

こ のワーク フ ローを使用し て、[Hosts with Servers] カ ス タ ム  テーブルの基本情報をす
ばや く 表示する こ と がで き ます。 

デフ ォル ト では、こ のワーク フ ローはサーバに接続し ている ホ ス ト のテーブル 
ビ ューで始ま り 、その後にホ ス ト  ビ ューが続き ます。こ のワーク フ ローは、[Hosts with 
Servers] カ ス タ ム  テーブルに基づいています。詳細については、カ ス タ ム  テーブルに
ついて（59-1 ページ）を参照し て く だ さ い。

Intrusion Events with 
Destination Criticality Default 

Workflow（宛先の重大度に
基づ く 侵入イベン ト のデ
フ ォル ト  ワーク フ ロー）

こ のワーク フ ローを使用し て、Intrusion Events with Destination Criticality カ ス タ ム  
テーブルの基本情報をすばや く 表示する こ と がで き ます。 

デフ ォル ト では、こ のワーク フ ローは Intrusion Events with Destination Criticality の
テーブル ビ ューで始ま り 、その後にパケ ッ ト  ビ ューが続き ます。こ のワーク フ ロー
は、[Intrusion Events with Destination Criticality] カ ス タ ム  テーブルに基づいています。
詳細については、カ ス タ ム  テーブルについて（59-1 ページ）を参照し て く だ さ い。

Intrusion Events with Source 
Criticality Default Workflow

（送信元の重大度に基づ く 侵
入イベン ト のデフ ォル ト  
ワーク フ ロー）

こ のワーク フ ローを使用し て、[Intrusion Events with Source Criticality] カ ス タ ム  テー
ブルの基本情報をすばや く 表示する こ と がで き ます。 

デフ ォル ト では、こ のワーク フ ローは [Intrusion Events with Source Criticality] のテー
ブル ビ ューで始ま り 、その後にパケ ッ ト  ビ ューが続き ます。こ のワーク フ ローは、
[Intrusion Events with Source Criticality] カ ス タ ム  テーブルに基づいています。詳細に
ついては、カ ス タ ム  テーブルについて（59-1 ページ）を参照し て く だ さ い。

Server and Host Details（サー
バ と ホ ス ト の詳細）

こ のワーク フ ローを使用し て、ネ ッ ト ワーク上で最も頻繁に使用さ れている サーバ、
およびそれら のサーバを実行し ている ホ ス ト を決定で き ます。 

デフ ォル ト では、こ のワーク フ ローは、各サービ スにア ク セスする頻度が示された
サーバの概要で始ま り ます。次のページには、オペレーテ ィ ン グ  シ ス テムのベンダー
と バージ ョ ン ご と にサーバが示さ れます。こ のワーク フ ローは、サーバを実行し てい
る ホ ス ト のテーブル ビ ュー、およびその後に続 く ホ ス ト  ビ ューで終了し ます。こ の
ワーク フ ローは、[Hosts with Servers] カ ス タ ム  テーブルに基づいています。詳細につ
いては、カ ス タ ム  テーブルについて（59-1 ページ）を参照し て く だ さ い。

表 58-19 保存済みのカス タム ワーク フ ロー（続き）

ワーク フ ロー名 説明 
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  ワーク フ ローの使用
 • イベン ト 時間の制約の設定（58-26 ページ）では、イベン ト ベースのワーク フ ローに対し て時
間範囲を設定する方法について説明し ます。ワーク フ ローには、指定された時間範囲に生成
さ れた イベン ト が含まれます。

 • イベン ト の制約（58-35 ページ）では、ワーク フ ローでデータ のビ ューを制約し て（絞 り 込ん
で）、次のワーク フ ロー ページに進むために使用する機能について説明し ます。

 • 複合的な制約の使用（58-37 ページ）では、複合的な制約の使用方法を説明し、その例を示し
ます。

 • ド リ ルダ ウ ン  ワーク フ ロー ページの ソー ト （58-38 ページ）では、ワーク フ ローで表示される
データ を ソー ト する機能について、および表示する テーブル カ ラ ム を削除および復元する
機能について説明し ます。

 • ワーク フ ロー ページの行の選択（58-39 ページ）では、表示さ れる テーブル内で、分析の対象
と する、ま たは他のア ク シ ョ ン を実行するデータ行を選択する方法について説明し ます。

 • ワーク フ ロー内の他のページへのナビゲー ト （58-39 ページ）では、選択さ れたすべての イベ
ン ト を含め、制約を使用し て現行のワーク フ ローか ら他のワーク フ ローをオープンする方法
について説明し ます。

 • ワーク フ ロー間のナビゲー ト （58-40 ページ）では、[Jump to] ド ロ ッ プダ ウ ン  リ ス ト につい
て、およびこ の リ ス ト を使用し て現行の制約を他のワーク フ ローに適用する方法について説
明し ます。

 • イベン ト の検索（60-1 ページ）では、イベン ト  データ の検索に使用する機能について説明し
ます。

 • ブ ッ ク マーク の使用（58-41 ページ）では、ブ ッ ク マーク の作成、管理、および使用方法につい
て説明し ます。

ワーク フ ローの選択

ラ イ セン ス： すべて

FireSIGHT シ ス テムは、次の表に記載さ れているデータ の タ イ プに対し て、事前定義のワーク フ
ローを提供し ています。

表 58-20 ワーク フ ローを使用する機能 

機能 Menu Path オプシ ョ ン

侵入イベン ト [Analysis] > [Intrusions] Event

Reviewed Events

Clipboard

イ ンシデン ト

マルウ ェ ア  イベン ト [Analysis] > [Files] Malware Events

フ ァ イル イベン ト [Analysis] > [Files] File Events

キ ャ プチャ  フ ァ イル [Analysis] > [Files] Captured Files

接続イベン ト [Analysis] > [Connections] Event

セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス  イベン ト

[Analysis] > [Connections] Security Intelligence Events
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  ワーク フ ローの使用  
上記の表に記載さ れている いずれかの種類のデータ を表示する場合、そのデータ のデフ ォル ト
のワーク フ ローの最初のページに イベン ト が表示さ れます。

ま た、ワーク フ ローのア ク セスは、以下の と お り に、自身のユーザ ロールに よ って異な り ます
（ユーザ ロールの設定（61-52 ページ）を参照し て く だ さ い）。

 • Administrator ユーザはすべてのワーク フ ローにア ク セスで き ます。ま た、Administrator は監
査ロ グ、ス キ ャ ン結果、およびルール更新の イ ンポー ト  ロ グにア ク セスで き る唯一のユーザ
です。

 • Maintenance ユーザは、ヘルス  イベン ト にア ク セスで き ます。

 • Security Analyst および Security Analyst（読み取 り 専用）ユーザは、侵入、マルウ ェ ア、フ ァ イ
ル、接続、デ ィ ス カバ リ 、脆弱性、相関、およびヘルスのワーク フ ローにア ク セスで き ます。

ホ ス ト  イベン ト [Analysis] > [Hosts] Network Map

ホ ス ト

Indications of Compromise（侵害の痕跡）

アプ リ ケーシ ョ ン

Application Details

サーバ

Host Attributes

Discovery Events

ユーザ イベン ト [Analysis] > [Users] User Activity

ユーザ

脆弱性イベン ト [Analysis] > [Vulnerabilities] Vulnerabilities

Third-Party Vulnerabilities

相関イベン ト [Analysis] > [Correlation] Correlation Events

White List Events

White List Violations

Status（ス テータ ス）

監査イベン ト [System] > [Monitoring] Audit

ヘルス  イベン ト [Health] > [Health Events] n/a

ルール更新の イ ンポー ト  
ロ グ

[System] > [Updates] n/a

ス キ ャ ン結果 [Policies] > [Actions] > [Scanners] n/a

表 58-20 ワーク フ ローを使用する機能（続き）

機能 Menu Path オプシ ョ ン
58-19
FireSIGHT システム ユーザ ガイ ド    

 



 

第 58 章      ワーク フ ローの概要と使用        

  ワーク フ ローの使用
デフ ォル ト 以外のワーク フ ローを使用し てデータ を表示する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ワーク フ ローを使用する機能の表に記載さ れている よ う に、適切な メ ニ ュー パス と オプシ ョ ン
を選択し ます。

対象のデータ  タ イ プに対するデフ ォル ト  ワーク フ ローの最初のページが表示されます。別のデ
フ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て
く だ さ い。

ステ ッ プ 2 必要に応じ て、別のワーク フ ローを使用し ます。ワーク フ ローの タ イ ト ルの隣にあ る  [(switch 
workflow)] を ク リ ッ ク し て、使用する ワーク フ ローを選択し ます。

ステ ッ プ 3 選択し た ワーク フ ローの最初のページが表示さ れます。

ワーク フ ローのツールバーについて

ラ イ セン ス： すべて

ワーク フ ローの各ページには、関連する機能へすばや く ア ク セスする ためのツールバーが含ま
れています。次の表に、ツールバー上の各 リ ン ク について説明し ます。

表 58-21 ワーク フ ローのツールバー リ ン ク 

機能 説明

Bookmark This Page 後でそのページに戻れる よ う に、現在のページをブ ッ ク マーク し ます。ブ ッ ク マークす
る と 、表示中のページに適用さ れている制約が取得さ れ、（データ がまだ存在し ていれ
ば）後で同じデータ に戻る こ と がで き ます。ブ ッ ク マーク の作成については、ブ ッ ク マー
ク の使用（58-41 ページ）を参照し て く だ さ い。

Report Designer 現在制約さ れている ワーク フ ローを選択基準 と し て使用し て、Report Designer を開き ま
す。レポー ト の作成については、イベン ト  ビ ューか ら のレポー ト  テンプレー ト の作成
（57-10 ページ）を参照し て く だ さ い。

ダ ッ シ ュ ボー ド 現行のワーク フ ローに関連する ダ ッ シ ュ ボー ド を開き ます。た と えば、[Connection 
Events（接続イベン ト ）] ワーク フ ローは [Connection Summary] ダ ッ シ ュ ボー ド と 関連付
け られています。ダ ッ シ ュ ボー ド の使用については、ダ ッ シ ュ ボー ド の使用（55-1 ペー
ジ）を参照し て く だ さ い。

View Bookmarks ユーザが選択で き る、保存し たブ ッ ク マーク の リ ス ト を表示し ます。ブ ッ ク マーク の作
成および管理については、ブ ッ ク マーク の使用（58-41 ページ）を参照し て く だ さ い。

検索 [Search] ページが表示さ れ、こ こ でワーク フ ローのデータ について高度な検索を実行す
る こ と がで き ます。下向き の矢印ア イ コ ン を ク リ ッ ク し、保存済みの検索を選択し て使
用する こ と も で き ます。ワーク フ ローの検索については、イベン ト の検索（60-1 ページ）
を参照し て く だ さ い。
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  ワーク フ ローの使用  
ワーク フ ローのページの使用

ラ イ セン ス： すべて

ユーザがワーク フ ローのページ上で実行で き る ア ク シ ョ ンは、ページの タ イ プに よ って異な り
ます。テーブル ビ ュー ページおよび ド リ ルダ ウ ン  ページには、ユーザが表示する イベン ト  セ ッ
ト の制約、ま たはワーク フ ローへのナビゲー ト に使用で き る多数の機能が含まれています。各タ
イ プのページで使用で き る機能の詳細については、以降の項を参照し て く だ さ い。

 • 共通のテーブル ビ ューま たは ド リ ルダ ウ ン  ページ機能の使用（58-21 ページ）

 • 地理情報の使用（58-23 ページ）

 • テーブル ビ ュー ページの使用（58-25 ページ）

 • ド リ ルダ ウ ン  ページの使用（58-25 ページ）

 • ホ ス ト  ビ ュー、パケ ッ ト  ビ ュー、ま たは脆弱性の詳細ページの使用（58-26 ページ）

共通のテーブル ビ ューまたはド リルダウン ページ機能の使用

ラ イ セン ス： すべて

テーブル ビ ューおよび ド リ ルダ ウ ン  ワーク フ ローのページでは、テーブル見出しおよびテーブ
ル行に一連のア イ コ ンおよび他の機能が用意さ れています。これを使用し て、表示されたデータ
についてア ク シ ョ ン を実行で き ます。

次の表で機能について説明し ます。

表 58-22 テーブル ビ ューおよび ド リルダウン ページの機能 

機能 説明

青色の下向き矢印のア イ コ ン を ク リ ッ ク し て、ワーク フ ローの次ページの該当する行
を表示し ます。

 （正常）

 （マルウ ェ ア）

 （カ ス タ ム検出）

 （不明）

 （利用不可）

フ ァ イル名および SHA-256 ハ ッ シ ュ値のカ ラ ムに表示される ネ ッ ト ワーク  フ ァ イル
の ト ラ ジ ェ ク ト リ  ア イ コ ン を ク リ ッ ク し て、フ ァ イルの ト ラ ジ ェ ク ト リ  マ ッ プを新し
いウ ィ ン ド ウに表示し ます。詳細については、ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ の
分析（40-40 ページ）を参照し て く だ さ い。

DC500 Defense Center、シ リ ーズ 2 デバイ ス、およびCisco NGIPS for Blue Coat X-Series 
は高度なマルウ ェ ア防御をサポー ト し ていないため、こ れら のアプ ラ イ アン スでは、
ネ ッ ト ワークベースのマルウ ェ アおよびフ ァ イル イベン ト に対する ネ ッ ト ワーク  フ ァ
イルの ト ラ ジ ェ ク ト リ は表示で き ない こ と に注意し て く だ さ い。
58-21
FireSIGHT システム ユーザ ガイ ド    

 



 

第 58 章      ワーク フ ローの概要と使用        

  ワーク フ ローの使用
（侵害の可能性があ る）

 （ブ ラ ッ ク リ ス ト 登録
済み）

 （ブ ラ ッ ク リ ス ト 登録
済み、監視対象に設定）

[IP address] カ ラ ムに表示さ れる ホ ス ト  プ ロ フ ァ イル ア イ コ ン を ク リ ッ ク し て、IP ア ド
レ スに関連付け られている ホ ス ト  プ ロ フ ァ イルをポ ッ プア ッ プ ウ ィ ン ド ウに表示し ま
す。詳細については、ホ ス ト  プ ロ フ ァ イルの使用（49-1 ページ）を参照し て く だ さ い。 

侵害の痕跡（IOC）ルールに よ って ト リ ガーさ れた侵害の可能性が存在する と タ グ付け
さ れたホ ス ト には、通常のア イ コ ンではな く 、侵害さ れたホ ス ト のア イ コ ンが表示さ れ
ます。IOC の詳細については、侵害の兆候について（45-22 ページ）を参照し て く だ さ い。

ホ ス ト  プ ロ フ ァ イルのア イ コ ンがグ レー表示になっている場合は、ネ ッ ト ワーク  マ ッ
プ内にそのホ ス ト が存在する こ と がで き ないため、ホ ス ト  プ ロ フ ァ イルを表示で き ま
せん（0.0.0.0 など）。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づいて ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グ を実
行する場合は、接続イベン ト で、ブ ラ ッ ク リ ス ト に記載さ れている監視対象の IP ア ド レ
スの隣にあ る ホ ス ト  ア イ コ ンが少し異な り ます。こ れは、接続においてどのホ ス ト がブ
ラ ッ ク リ ス ト に記載さ れている かを識別する のに役に立ち ます。DC500 Defense Center
および シ リ ーズ 2 のデバイ スはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ をサポー ト し
ていない こ と に注意し て く だ さ い。

 （低脅威ス コ ア）

 （中脅威ス コ ア）

 （高脅威ス コ ア）

 （非常に高い脅威ス
コ ア）

脅威ス コ アのカ ラ ムに表示さ れる脅威ス コ アのア イ コ ン を ク リ ッ ク し、Dynamic 
Analysis Summary レポー ト で、フ ァ イルに関連付け られている最高の脅威ス コ アを表示
し ます。

DC500 Defense Center、シ リ ーズ 2 デバイ ス、および Cisco NGIPS for Blue Coat X-Series
は高度なマルウ ェ ア防御をサポー ト し ている ため、こ れら のアプ ラ イ アン スでは 
Dynamic Analysis Summary レポー ト を表示する こ と はで き ません。

ユーザ ア イデンテ ィ テ ィ のカ ラ ムに表示さ れる ユーザ ア イ コ ン を ク リ ッ ク し て、ユー
ザのプ ロ フ ァ イル情報を表示し ます。詳細については、ユーザの詳細 と ホ ス ト の履歴に
ついて（50-68 ページ）を参照し て く だ さ い。

ユーザ ア イ コ ンがグ レー表示になっている場合は、そのユーザがデータベース内に存
在する こ と がで き ないため、ユーザ プ ロ フ ァ イルは表示で き ません（FireAMP コ ネ ク タ  
ユーザなどの場合）。

サー ド パーテ ィ の脆弱性 ID のカ ラ ムに表示さ れる脆弱性ア イ コ ン を ク リ ッ ク し、サー
ド パーテ ィ の脆弱性について詳細を表示し ます。詳細については、脆弱性の詳細の表示
（49-30 ページ）を参照し て く だ さ い。

チェ ッ ク  ボ ッ ク ス ページ上で複数の行のチェ ッ ク  ボ ッ ク ス を選択し て、処理を反映させる行を表示し、
ページの下部にあ る いずれかのボ タ ン（[View] ボ タ ンなど）を ク リ ッ ク し ます。行の先
頭にあ るチェ ッ ク  ボ ッ ク ス を選択し て、ページ上のすべての行を選択する こ と も で き
ます。

国旗およびコー ド 接続イベン ト 、侵入イベン ト 、フ ァ イル イベン ト 、マルウ ェ ア  イベン ト などのワーク フ
ローのページの中には、ルー ト 可能な IP ア ド レ スに、関連する国の情報が含まれている
も のがあ り ます。こ の よ う な地理情報が使用可能な場合は、その国の国旗および ISO 
コー ド が該当する カ ラ ム（[Source Country] など）に表示さ れます。国名を表示する には、
ポ イ ン タ を国旗の上に移動し ます。（集約さ れたデータ ではな く ）個別のデータ  ポ イ ン
ト を表示する場合は、国旗のア イ コ ン を ク リ ッ ク し て、詳細な地理情報を表示する こ と
がで き ます。詳細については、「地理情報の使用（58-23 ページ）」を参照し て く だ さ い。

DC500 Defense Centerは地理情報データ をサポー ト し ていないこ と に注意し て く だ さい。

表 58-22 テーブル ビ ューおよび ド リルダウン ページの機能（続き）

機能 説明
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  ワーク フ ローの使用  
地理情報の使用

ラ イ セン ス： FireSIGHT

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

ネ ッ ト ワーク の監視中、地理情報機能に よ って、ルー ト 可能な  IP ア ド レ スの地理的な送信元につ
いて、追加のデータ（国や大陸など）が提供さ れます。た と えば、こ のデータ を使用し て、自身の組
織 と 未接続の国が接続の発信元ま たは宛先であ る かど う かを判断する こ と がで き ます。 

地理情報は、侵入イベン ト 、接続イベン ト 、フ ァ イル イベン ト 、マルウ ェ ア  イベン ト 、ホ ス ト  プ ロ
フ ァ イル、およびユーザ プ ロ フ ァ イルで使用する こ と がで き ます。地理情報は、Context Explorer 
およびダ ッ シ ュ ボー ド で も使用で き ます。 

こ の目的でカ ス タ ムな地理情報オブジ ェ ク ト を作成するだけでな く 、ア ク セス  コ ン ト ロール 
ルールの条件 と し て地理情報データ（送信元および宛先の国/大陸）を使用する こ と も でき ます。
また、相関ルールおよび ト ラ フ ィ ッ ク  プロ フ ァ イルの条件 と し て、送信元/宛先の国データ を使用
する こ と も でき ます。詳細については、位置情報オブジ ェ ク ト の操作（3-56 ページ）、ネ ッ ト ワーク
または地理的位置によ る ト ラ フ ィ ッ ク の制御（15-4 ページ）、相関ポ リ シーのルールの作成（51-3 
ページ）、および ト ラ フ ィ ッ ク  プロ フ ァ イル条件の指定（53-3 ページ）を参照し て く だ さ い。

検索の制約 データ  ビ ューを制約する値が存在する場合に、その値を表示し ます。展開の矢印（ ）
を ク リ ッ クする と 、ア ク テ ィ ブな制約および無効なカ ラ ムの リ ス ト が表示さ れ、縮小の
矢印（ ）を ク リ ッ クする と 、ビ ューか ら リ ス ト が非表示にな り ます。デフ ォル ト では、
こ の リ ス ト は縮小さ れています。こ れは制約の リ ス ト が長 く 、画面には収ま ら ない場合
に便利です。

1 つの制約を解除する には、その制約を ク リ ッ ク し ます。複合的な制約を解除する には、
[Compound Constraints] を ク リ ッ ク し ます。

現行の 1 つの制約に よ り 値が事前に挿入さ れた検索ページを開 く には、[Edit Search] ま
たは [Save Search] を ク リ ッ ク し ます。詳細については、「イベン ト の制約（58-35 ペー
ジ）」を参照し て く だ さ い。 

注 複合的な制約では、複数の不可算値を持つ行に基づいて制約が作成さ れます。複
合的な制約について、検索および検索の保存を実行する こ と はで き ません。

時間範囲 ページの右上隅に表示さ れる日付範囲は、ワーク フ ローに含める イベン ト の時間範囲
を設定し ます。詳細については、「イベン ト 時間の制約の設定（58-26 ページ）」を参照し
て く だ さ い。

イベン ト  ビ ューを時間に よ って制約し ている場合は、（グ ローバルか イベン ト に特有か
に関係な く ）アプ ラ イ アン スに設定さ れている時間枠の範囲外に生成さ れた イベン ト
が イベン ト  ビ ューに表示さ れる こ と があ る こ と に注意し て く だ さ い。アプ ラ イ アン ス
に対し てス ラ イ ドする時間枠を設定し た場合で も、こ の状況が発生する こ と があ り ます。

ワーク フ ロー ページの リ
ン ク

ワーク フ ロー ページの リ ン ク は、事前定義さ れた ワーク フ ロー テーブル ビ ュー、およ
び ド リ ルダ ウ ン  ページの左上隅の、イベン ト の上で、ワーク フ ロー名の下に示さ れま
す。ワーク フ ロー ページの リ ン ク を ク リ ッ ク し て、ア ク テ ィ ブな制約を使用し ている
ページを表示し ます。

ワーク フ ロー名 ページの上部にワーク フ ロー名が表示さ れます。該当する場合は、ワーク フ ロー名の隣
に（[switch workflows]） リ ン ク があ り ます。こ れを使用し て、同じ タ イ プの他のワー ク フ
ローを選択する こ と がで き ます。

表 58-22 テーブル ビ ューおよび ド リルダウン ページの機能（続き）

機能 説明
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  ワーク フ ローの使用
地理情報データベース（GeoDB）の更新を イ ン ス ト ールする と  [Geolocation Details] ページが表示
さ れ、IP ア ド レ スに関し て使用可能な詳細情報（郵便番号、緯度/経度の座標、タ イ ム  ゾーン、自律
シ ス テム番号（ASN）、イ ン ターネ ッ ト  サービ ス  プ ロバイ ダ（ISP）、使用タ イ プ（個人ま たは会
社）、組織、ド メ イ ン名、接続タ イ プ、プ ロ キシ情報など）が示されます。ま た、サー ド パーテ ィ の 4 
つのマ ッ プ ツールのいずれかを使用し て、検出さ れた場所を特定する こ と も で き ます。GeoDB 
が更新さ れていない場合は、国旗ア イ コ ンおよび国名のみが表示され、[Geolocation Details] ペー
ジを参照する こ と はで き ません。GeoDB の イ ン ス ト ール と 更新については、地理情報データベー
スについて（66-30 ページ）を参照し て く だ さ い。[Help] > [About] を ク リ ッ ク し て  GeoDB 更新の
最新バージ ョ ン を表示する こ と がで き ます。

使用可能なデータ に応じ て、[Geolocation Details] ページに多数のフ ィ ール ド が表示さ れる こ と
があ り ます。情報が含まれないフ ィ ール ド は表示さ れません。次の表で、これ ら のフ ィ ール ド の
情報について示し ます。

地理情報の詳細を表示する方法：

ア ク セス： すべて

ステ ッ プ 1 イベン ト  ビ ュー、ホ ス ト  プ ロ フ ァ イル、ま たはその他の地理情報をサポー ト し ているページで、
個々のデータ  ポ イ ン ト のそばに表示さ れる小さ い国旗のア イ コ ン ま たは ISO 国コー ド を ク リ ッ
ク し ます（国旗のア イ コ ンが存在し て も、[Connection Summary] ダ ッ シ ュ ボー ド などで、集約的な
地理情報か ら詳細を表示する こ と はで き ません）。

表 58-23 地理情報の詳細フ ィ ールド 

フ ィ ール ド 目次

Country ホ ス ト  IP ア ド レ スに関連付け られている国が国旗 と と も に示されます。大陸はカ ッ コ内に表
示さ れます。例：United States (North America)、Equatorial Guinea (Africa)

領域 ホ ス ト が存在する国の州、県、ま たはその他の小区域。例：VA、35

市町村 ホ ス ト が存在する市。例：Seattle、Fukuoka

Postal Code ホ ス ト が存在する地域の郵便番号。例：361000、90210

Latitude/Longitude ホ ス ト の場所の正確な座標。例：40.0375, -76.1053、53.4050, -0.5484

マ ッ プ 外部のマ ッ ピ ング  サ イ ト （Google Maps、Yahoo Maps、Bing Maps、OpenStreetMap など）への リ ン
ク。ホ ス ト のおよ その位置のコ ンテキ ス ト  マ ッ プを表示する には、リ ン ク を ク リ ッ ク し ます。

Timezone ホ ス ト の場所の タ イ ム  ゾーン（該当する場合には夏時間が示さ れます）。例：GMT+8:00、GMT-4:00 
(In DST)

ASN ホ ス ト  IP ア ド レ スに関連付け られている自律シ ス テム番号（ASN）、およびその ASN に関する
追加情報。例：14618 (Amazon.com Inc.)、4837 (Cncgroup China169 Backbone)

ISP ホ ス ト の IP ア ド レ スに関連付け られている イ ン ターネ ッ ト  サービ ス  プ ロバイ ダ（ISP）。例：
Atlantic Broadband、China Unicom Ip Network

Home/Business ホ ス ト の接続が個人ま たは会社のどち ら の目的であ る かを示し ます。

マニ ュ アルの構成 ホ ス ト の IP ア ド レ スに関連付け られている組織。例：Amazon.com、Bank of America

Domain Name ホ ス ト の IP ア ド レ スに関連付け られている ド メ イ ン名。例：amazonaws.com、xmcnc.net

Connection Type ホ ス ト の IP ア ド レ スに関連付け られている接続タ イ プ。例：Broadband、DSL

Proxy Type 使用する プ ロ キシの タ イ プ。例：Anonymous、Corporate
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  ワーク フ ローの使用  
ヒ ン ト イベン ト  ビ ューで国旗のア イ コ ンの上にポ イ ン タ を移動する と 、ツールチ ッ プ と し て国名が示
さ れます。

[Geolocation Details] ページが新し いウ ィ ン ド ウに表示さ れます。

テーブル ビュー ページの使用

ラ イ セン ス： すべて

デフ ォル ト でカ ラ ムが有効になっている場合、テーブル ビ ューには、データベースの各フ ィ ール
ド に対する カ ラ ムが含まれています。テーブル ビ ューでカ ラ ム を無効に し、そのカ ラ ム を無効に
する こ と に よ って同じ行が複数生成さ れる場合には、FireSIGHT シ ス テムはイベン ト  ビ ューに 
[Count] カ ラ ム を追加し ます。テーブル ビ ュー ページで 1 つの値を ク リ ッ クする と 、その値に
よ って制約する こ と がで き ます。カ ス タ ム  ワーク フ ローを作成する場合は、[Add Table View] を
ク リ ッ ク し てテーブル ビ ューを追加し ます。

テーブル ビ ュー ページには、ド リ ルダ ウ ン、ホ ス ト  ビ ュー、パケ ッ ト  ビ ュー、ま たは脆弱性の詳
細ページでは利用で き ない追加機能が用意さ れています。次の表で、これ ら の機能の詳細な情報
について説明し ます。

ド リルダウン ページの使用

ラ イ セン ス： すべて

ド リ ルダ ウ ン  ページには、データベースで使用で き る カ ラ ムのサブセ ッ ト が含まれています。事
前定義のワーク フ ローに対する ド リ ルダ ウ ン  ページには、必ず [Count] カ ラ ムがあ る こ と に注意
し て く だ さ い。ド リ ルダ ウ ン  ページでは、表示する イベン ト の範囲を絞 り 込んで、ワーク フ ロー
の先へ進むこ と がで き ます。ド リ ルダ ウ ン  ページで 1 つの値を ク リ ッ クする と （た と えば、その
値に よ って制約を行い、ワーク フ ローの次のページへ進む と ）、選択し た値に一致する イベン ト
に絞 り 込むこ と がで き ます。ド リ ルダ ウ ン  ページで値を ク リ ッ ク し た場合は、次のページがテー
ブル ビ ューであ って も、値が存在する カ ラ ムは無効にな り ません。カ ス タ ム  ワーク フ ローを作
成する場合は、[Add Page] を ク リ ッ ク し て、ド リ ルダ ウ ン  ページを追加し ます。

表 58-24 テーブル ビ ュー ページの追加機能 

機能 説明

非表示にする カ ラ ムの見出し で、こ のア イ コ ン を ク リ ッ ク し ます。表示さ れる
ポ ッ プア ッ プ ウ ィ ン ド ウで、[Apply] を ク リ ッ ク し ます。

ヒ ン ト 他のカ ラ ム を表示ま たは非表示にする には、[Apply] を ク リ ッ クする前
に、該当するチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。

[Disabled 
Columns] 

リ ス ト

ページか ら カ ラ ム を削除し た場合、ま たはデフ ォル ト でカ ラ ム を無効になって
い る場合、[Disabled Columns] リ ス ト にカ ラ ム名が表示さ れます。こ の リ ス ト は、
テーブルの上にあ り ますが、デフ ォル ト では非表示になっています。

無効になったカ ラ ム を イベン ト  ビ ューに戻すには、[Search Constraints] の展開
ア イ コ ン（ ）を ク リ ッ ク し て検索の制約を展開し、[Disabled Columns] の下に
あ る カ ラ ム名を ク リ ッ ク し ます。

詳細については、「 ド リ ルダ ウ ン  ワーク フ ロー ページの ソー ト （58-38 ページ）」
を参照し て く だ さ い。
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  ワーク フ ローの使用
ド リ ルダ ウ ン  ページの機能を使用し て、ワーク フ ローを移動する と き に イベン ト  セ ッ ト を制約
する方法の詳細については、共通のテーブル ビ ューま たは ド リ ルダ ウ ン  ページ機能の使用
（58-21 ページ）を参照し て く だ さ い。

ホス ト  ビュー、パケ ッ ト  ビ ュー、または脆弱性の詳細ページの使用

ラ イ セン ス： すべて

検出イベン ト 、ホ ス ト 、ホ ス ト 属性、侵害の痕跡、サーバ、ク ラ イ アン ト  アプ リ ケーシ ョ ン、ま たは
接続データ のワーク フ ローの最終ページはホ ス ト  ビ ューです。脆弱性のワーク フ ローの最終
ページは、脆弱性の詳細ページです。侵入イベン ト のワーク フ ローは必ず、パケ ッ ト  ビ ューで終
了し ます。ワーク フ ローの最終ページで詳細セ ク シ ョ ン を展開し て、ワーク フ ローの進行中に絞
り 込んだセ ッ ト の各オブジ ェ ク ト について、具体的な情報を表示する こ と がで き ます。Web イ ン
ターフ ェ イ スは、ワーク フ ローの最終ページに制約を表示し ませんが、以前に設定し た制約は保
持さ れてお り 、データ のセ ッ ト に適用さ れます。

イベン ト 時間の制約の設定

ラ イ セン ス： すべて

各イベン ト には、その イベン ト がいつ発生し たかを示すタ イ ム  ス タ ンプがあ り ます。時間枠（時
間範囲 と も呼ばれる）を設定する こ と に よ って、い く つかのワーク フ ローに表示される情報を制
約する こ と がで き ます。

時間に よ って制約で き る イベン ト に基づいた ワーク フ ローには、ページの上部に次の図に示す
よ う な時間範囲を表す行が含まれています。

デフ ォル ト では、Cisco アプ ラ イ アン ス上のワーク フ ローは、1 時間前が開始時間 と し て設定さ れ
た時間枠を使用し ます。た と えば、午前 11:30 に ロ グ イ ン し た場合、午前 10:30～11:30 の間に発生
し た イベン ト が表示さ れます。時間が経過する に し たがって、時間枠が拡張されます。午後 12:30 
には、午前 10:30～午後 12:30 の間に発生し た イベン ト が表示さ れます。

デフ ォル ト で独自の時間枠を設定する こ と に よ って、こ の動作を変更する こ と がで き ます。これ
に よ り 、次の 3 つのプ ロパテ ィ が影響を受けます。 

 • 時間枠の タ イ プ（静的、拡張、ま たはス ラ イデ ィ ン グ）

 • 時間枠の長さ

 • 時間枠の数（複数の時間枠、ま たは単一のグ ローバル時間枠） 

デフ ォル ト の時間枠の一般的な情報については、デフ ォル ト の時間枠（71-6 ページ）を参照し て
く だ さ い。

ページの上部にあ る時間範囲を ク リ ッ ク し て  [Date/Time] ポ ッ プア ッ プ ウ ィ ン ド ウ を表示し、デ
フ ォル ト の時間枠の設定に関係な く 、イベン ト の分析中に時間枠を手動で変更する こ と がで き
ます。設定し た時間枠の数、および使用し ている アプ ラ イ アン スの タ イ プに応じ て  [Date/Time] 
ウ ィ ン ド ウ を使用し て、表示し ている イベン ト の タ イ プに対するデフ ォル ト の時間枠を変更す
る こ と も で き ます。
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  ワーク フ ローの使用  
最後に、時間枠は一時停止する こ と がで き る ため、時間枠の変更 と 削除、ま たは必要のない イベ
ン ト を追加する こ と な く 、ワーク フ ローで提供さ れたデータ を調べる こ と がで き ます。ページの
下部にあ る リ ン ク を ク リ ッ ク し て イベン ト の他のページを表示する場合は、異な る ワーク フ
ロー ページで同じ イベン ト を表示し ない よ う に、時間枠が自動的に一時停止する こ と に注意し
て く だ さ い。準備がで き た ら時間枠の一時停止を解除で き ます。

詳細については、次の項を参照し て く だ さ い。

 • 時間枠の変更（58-27 ページ）

 • イベン ト  タ イ プのデフ ォル ト の時間枠の変更（58-31 ページ）

 • 時間枠の一時停止（58-34 ページ）

時間枠の変更

ラ イ セン ス： すべて

デフ ォル ト の時間枠に関係な く 、イベン ト の分析中に時間枠を手動で変更する こ と がで き ます。

注 手動に よ る時間枠の設定は、現行のセ ッ シ ョ ンに対し てのみ有効です。いったん ロ グア ウ ト し て
か ら も う 一度ロ グ イ ンする と 、時間枠はデフ ォル ト に リ セ ッ ト されます。 

ユーザが設定し た時間枠の数に よ っては、1 つのワーク フ ローの時間枠の変更が、アプ ラ イ アン
ス上の他のワーク フ ローに影響を与え る こ と があ り ます。た と えば、単一のグ ローバルな時間枠
があ る場合、1 つのワーク フ ローの時間枠を変更する と 、アプ ラ イ アン ス上の他のすべてのワー
ク フ ローの時間枠が変更さ れます。一方、複数の時間枠を使用し ている場合は、監査ロ グ ま たは
ヘルス  イベン ト  ワーク フ ローの時間枠を変更し て も、他の時間枠には影響があ り ませんが、他
の種類の イベン ト で時間枠を変更する と 、時間に よ って制約されるすべての イベン ト （監査イベ
ン ト と ヘルス  イベン ト は除 く ）が影響を受け ます。

すべてのワーク フ ローを時間に よ って制約で き る わけではないため、時間枠の設定は、ホ ス ト 、
ホ ス ト 属性、アプ リ ケーシ ョ ン、アプ リ ケーシ ョ ンの詳細、脆弱性、ユーザ、ま たはホ ワ イ ト リ ス
ト 違反に基づいた ワーク フ ローには影響を与えない こ と に注意し て く だ さ い。

[Date/Time] ウ ィ ン ド ウの [Time Window] タ ブを使用し て、時間枠を手動で設定し ます。デフ ォル
ト の時間枠設定で設定し た時間枠の数に よ って、タ ブの タ イ ト ルは以下のいずれかにな り ます。

 • [Events Time Window]：複数の時間枠を設定し、監査ロ グ ま たはヘルス  イベン ト  ワーク フ
ロー以外のワーク フ ローに対し て時間枠を設定し ている場合

 • [Health Monitoring Time Window]：複数の時間枠を設定し、ヘルス  イベン ト  ワーク フ ローに
対し て時間枠を設定し ている場合

 • [Audit Log Time Window]：複数の時間枠を設定し、監査ロ グに対し て時間枠を設定し てい る
場合

 • [Global Time Window]：単一の時間枠を設定し ている場合

時間枠を設定する場合には、最初に、使用する時間枠の タ イ プを決定する必要があ り ます。 

 • 静的な時間枠は、特定の開始時間か ら特定の終了時間の間に生成されたすべての イベン ト を
表示し ます。

 • 拡張時間枠は、特定の開始時間か ら現在までの間に生成されたすべての イベン ト を表示し
ます。時間の経過 と と も に時間枠が拡張さ れ、イベン ト  ビ ューに新し い イベン ト が追加さ
れます。
58-27
FireSIGHT システム ユーザ ガイ ド    

 



 

第 58 章      ワーク フ ローの概要と使用        

  ワーク フ ローの使用
 • ス ラ イデ ィ ン グ時間枠は、特定の開始時間（1 週間前など）か ら現在までの間に生成さ れたす
べての イベン ト を表示し ます。時間の経過 と と も に時間枠が「ス ラ イ ド 」し、自身が設定し た
範囲（こ の例では、過去 1 週間）の イベン ト のみが表示さ れます。

選択する タ イ プに よ っては、[Date/Time] ウ ィ ン ド ウが変化し、さ ま ざ ま な設定オプシ ョ ン を提供
し ます。次の図は、拡張の時間枠を使用する よ う 指定し た [Date/Time] ウ ィ ン ド ウ を示し ています。
拡張の時間枠では、[End Time] カ レ ンダーがグ レー表示され、終了時間は「Now」 と 示されます。

静的な時間枠を使用する場合は、終了時間を設定で き ます。
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  ワーク フ ローの使用  
ス ラ イデ ィ ン グ時間枠を使用する よ う 選択する と 、オプシ ョ ンが さ ら に変わ り ます。

注 FireSIGHT シ ス テムは、タ イ ム  ゾーンのプ リ フ ァ レ ン スに指定さ れた時間に基づいて、24 時間の
時計を使用し ます。タ イ ム  ゾーンの設定の詳細については、デフ ォル ト の タ イ ム  ゾーンの設定
（71-8 ページ）を参照し て く だ さ い。

次の表で、[Time Window] タ ブで設定で き る さ ま ざ ま な設定について説明し ます。
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  ワーク フ ローの使用
表 58-25 時間枠の設定 

設定 時間枠のタ イ プ 説明

時間枠タ イ プの ド ロ ッ プ
ダ ウ ン  リ ス ト

n/a 使用する時間枠の タ イ プを、静的、拡張、ま たはス ラ イデ ィ ングの
いずれかか ら選択し ます。

イベン ト  ビ ューを時間に よ って制約し てい る場合は、（グ ローバ
ルか イベン ト に特有かに関係な く ）アプ ラ イ アン スに設定さ れて
い る時間枠の範囲外に生成さ れた イベン ト が イベン ト  ビ ューに
表示さ れる こ と があ る こ と に注意し て く だ さ い。アプ ラ イ アン ス
に対し て ス ラ イ ド する時間枠を設定し た場合で も、こ の状況が発
生する こ と があ り ます。

[Start Time] カ レ ンダー 静的および拡張 時間枠の開始日 と 時間を指定し ます。すべての時間枠の最大時間
範囲は、1970 年 1 月 1 日午前 0 時（UTC）～ 2038 年 1 月 19 日午前 
3 時 14 分 7 秒です。

ヒ ン ト カ レ ンダーを使用する代わ り に、下記で説明する プ リ
セ ッ ト  オプシ ョ ン を使用で き ます。

[End Time] カ レ ンダー 静的 時間枠の終了日付 と 時間を指定し ます。すべての時間枠の最大時
間範囲は、1970 年 1 月 1 日午前 0 時（UTC）～ 2038 年 1 月 19 日午
前 3 時 14 分 7 秒です。

拡張時間枠を使用し てい る場合は、[End Time] カ レ ンダーがグ
レー表示にな り 、終了時間が「Now」 と 示さ れる こ と に注意し て く
だ さ い。

ヒ ン ト カ レ ンダーを使用する代わ り に、下記で説明する プ リ
セ ッ ト  オプシ ョ ン を使用で き ます。

[Show the Last] フ ィ ール
ド および ド ロ ッ プダ ウ ン  
リ ス ト  

ス ラ イデ ィ ン グ ス ラ イデ ィ ング時間枠の長さ を設定し ます。

プ リ セ ッ ト ：[Last] all リ ス ト 内のいずれかの時間範囲を ク リ ッ ク し、アプ ラ イ アン スの
ローカル時刻に基づいて時間枠を変更し ます。た と えば、[1 week] 
を ク リ ッ クする と 、最後の 1 週間を反映する よ う に時間枠が変わ
り ます。プ リ セ ッ ト を ク リ ッ クする と 、選択し たプ リ セ ッ ト を反映
する よ う にカ レ ンダーが変わ り ます。
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  ワーク フ ローの使用  
イベン ト の分析中に時間枠を変更する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 時間に制約さ れる ワーク フ ローで、時間範囲のア イ コ ン（ ）を ク リ ッ ク し ます。

[Date/Time] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Time Window] タ ブで、時間枠の設定の表に記載さ れている よ う に時間枠を設定し ます。

ヒ ン ト 時間枠をデフ ォル ト の設定に戻すには、[Reset] を ク リ ッ ク し ます。

ステ ッ プ 3 [Apply] を ク リ ッ ク し ます。

ウ ィ ン ド ウが閉じ て、イベン ト  ビ ュー ページに新し い時間枠の イベン ト が表示されます。

イベン ト  タ イプのデフ ォル ト の時間枠の変更

ラ イ セン ス： すべて

イベン ト の分析中に、[Date/Time] ウ ィ ン ド ウの [Preferences] タ ブを使用し、表示し ている イベン
ト の タ イ プに対するデフ ォル ト の時間枠を（イベン ト  ビ ューの設定を使用せずに）変更する こ と
がで き ます（デフ ォル ト の時間枠（71-6 ページ）を参照し て く だ さ い）。

こ の方法でデフ ォル ト の時間枠を変更する と 、表示し ている イベン ト の タ イ プのデフ ォル ト 時
間枠のみが変わ り ます。た と えば、複数の時間枠を設定し てお り 、[Preferences] タ ブでデフ ォル ト
の時間枠を変更する と 、イベン ト 、ヘルス  モニ タ リ ン グ、ま たは監査ロ グ  ウ ィ ン ド ウのいずれか
の設定が変更さ れます。つま り 、最初の タ ブで示さ れている時間枠が変更されます。1 つの時間枠
を設定し ている場合に、[Preferences] タ ブでデフ ォル ト の時間枠を変更する と 、イベン ト のすべ
ての タ イ プのデフ ォル ト 時間枠が変わ り ます。

プ リ セ ッ ト ：[Current] 静的および拡張 リ ス ト 内のいずれかの時間範囲を ク リ ッ ク し、アプ ラ イ アン スの
ローカル時間 と 日付に基づいて時間枠を変更し ます。プ リ セ ッ ト
を ク リ ッ クする と 、選択し たプ リ セ ッ ト を反映する よ う にカ レ ン
ダーが変わ り ます。

次の点に注意し て く だ さ い。

 • 現在日付は午前 0 時か ら始ま る

 • 現在の週は日曜日の午前 0 時か ら始ま る

 • 現在の月は、月の最初の日の午前 0 時か ら始ま る

プ リ セ ッ ト ：[Synchronize 
with]

すべて（グ ローバル
な時間枠を使用し て
いる場合は使用不可）

以下のいずれかを ク リ ッ ク し ます

 • [Events Time Window]：現在の時間枠 と イベン ト の時間枠を同
期する場合

 • [Health Monitoring Time Window]：現在の時間枠 と ヘルス  モニ
タ リ ングの時間枠を同期する場合

 • [Audit Log Time Window]：現在の時間枠 と 監査ロ グの時間枠を
同期する場合

表 58-25 時間枠の設定（続き）

設定 時間枠のタ イ プ 説明
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  ワーク フ ローの使用
次の図は、複数の時間枠が設定さ れている アプ ラ イ アン スにおけ る、[Preferences] タ ブのDefense 
Center バージ ョ ン を示し ています。

次の表で、[Preferences] タ ブで設定で き る さ ま ざ ま な設定について説明し ます。

表 58-26 時間枠のプ リ フ ァ レンス 

優先順位 説明

Refresh Interval イベン ト  ビ ューの リ フ レ ッ シ ュ間隔を分単位で設定し ます。ゼ ロ を入力する と 、リ フ
レ ッ シ ュ  オプシ ョ ンは無効にな り ます。

Number of Time Windows 使用する時間枠の数を指定し ます。

 • 監査ロ グ、ヘルス  イベン ト 、および時間に よ って制約可能な イベン ト に基づいた
ワーク フ ローに対し てそれぞれ別のデフ ォル ト 時間枠を設定する場合は、[Multiple] 
を選択し ます。

 • すべての イベン ト に適用さ れる グ ローバルな時間枠を使用する場合は、[Single] を選
択し ます。

Default Time Window: 
Show the Last - Sliding

こ の設定を選択する と 、指定する長さ のス ラ イデ ィ ン グのデフ ォル ト 時間枠を設定で き
ます。

アプ ラ イ アン スは、特定の開始時刻（た と えば 1 時間前）か ら現在までに生成さ れたすべ
ての イベン ト を表示し ます。イベン ト  ビ ューの変更 と 共に、時間枠は「ス ラ イ ド 」し て、常
に最後の 1 時間内の イベン ト が表示さ れます。
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  ワーク フ ローの使用  
イベン ト の分析中に時間枠のプ リ フ ァ レンスを変更する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 時間に制約さ れる ワーク フ ローで、時間範囲のア イ コ ン（ ）を ク リ ッ ク し ます。

[Date/Time] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Preferences] タ ブを選択し、時間枠のプ リ フ ァ レ ン スの表に記載さ れてい る よ う にプ リ フ ァ レ ン
ス を変更し ます。

ステ ッ プ 3 [Save Preferences] を ク リ ッ ク し ます。

プ リ フ ァ レ ン スが保存さ れます。

Default Time Window: 
Show the Last - 
Static/Expanding

こ の設定を選択する と 、指定する長さ の、静的ま たは拡張のデフ ォル ト 時間枠を設定で
き ます。

静的な時間枠の場合（[Use End Time] チェ ッ ク  ボ ッ ク ス をオンに し た場合）、アプ ラ イ ア
ン スは特定の開始時間（1 時間前などの）か ら、最初にユーザが イベン ト を参照し た時間
までに生成さ れたすべての イベン ト を表示し ます。イベン ト  ビ ューを変更し て も時間枠
は固定さ れてお り 、静的な時間枠の間に発生し た イベン ト のみが表示さ れます。

拡張時間枠の場合（[Use End Time] チェ ッ ク  ボ ッ ク ス をオフに し たの場合）、アプ ラ イ ア
ン スは特定の開始時間（1 時間前などの）か ら現在までに生成さ れたすべての イベン ト を
表示し ます。イベン ト  ビ ューを変更する と 、時間枠は現在まで拡張さ れます。

Default Time Window: 
Current Day - 
Static/Expanding

こ の設定を選択する と 、現在の日付に対し て静的ま たは拡張のデフ ォル ト 時間枠を設定
で き ます。現在の日付は、現行セ ッ シ ョ ンの タ イ ム  ゾーン設定に基づいて午前 0 時に始
ま り ます。

静的な時間枠の場合（[Use End Time] チェ ッ ク  ボ ッ ク ス をオンに し た場合）、アプ ラ イ ア
ン スは午前 0 時か ら、最初にユーザが イベン ト を参照し た時間までに生成さ れたすべて
の イベン ト を表示し ます。イベン ト  ビ ューを変更し て も時間枠は固定さ れてお り 、静的
な時間枠の間に発生し た イベン ト のみが表示さ れます。

拡張時間枠の場合（[Use End Time] チェ ッ ク  ボ ッ ク ス をオフに し た場合）、アプ ラ イ アン
スは午前 0 時か ら現在までに生成さ れたすべての イベン ト を表示し ます。イベン ト  
ビ ューを変更する と 、時間枠は現在まで拡張さ れます。ロ グア ウ ト する前に 24 時間を超
えて分析を続けた場合、こ の時間枠は 24 時間よ り も長 く な る可能性があ る こ と に注意し
て く だ さ い。

Default Time Window: 
Current Week - 
Static/Expanding

こ の設定を選択する と 、現在の週に対し て静的ま たは拡張のデフ ォル ト 時間枠を設定で
き ます。現在の週は、現行セ ッ シ ョ ンの タ イ ム  ゾーン設定に基づいて直前の日曜日の午
前 0 時に始ま り ます。

静的な時間枠の場合（[Use End Time] チェ ッ ク  ボ ッ ク ス をオンに し た場合）、アプ ラ イ ア
ン スは午前 0 時か ら、最初にユーザが イベン ト を参照し た時間までに生成さ れたすべて
の イベン ト を表示し ます。イベン ト  ビ ューを変更し て も時間枠は固定さ れてお り 、静的
な時間枠の間に発生し た イベン ト のみが表示さ れます。

拡張時間枠の場合（[Use End Time] チェ ッ ク  ボ ッ ク ス をオフに し た場合）、アプ ラ イ アン
スは日曜日の午前 0 時か ら現在までに生成さ れたすべての イベン ト を表示し ます。イベ
ン ト  ビ ューを変更する と 、時間枠は現在まで拡張さ れます。ロ グア ウ ト する前に 1 週間
を超えて分析を続けた場合、こ の時間枠は 1 週間よ り も長 く な る可能性があ る こ と に注
意し て く だ さ い。

表 58-26 時間枠のプ リ フ ァ レンス（続き）

優先順位 説明
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  ワーク フ ローの使用
ステ ッ プ 4 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 使用し ている イベン ト  ビ ューに新し いデフ ォル ト 時間枠の設定を適用する には、[Apply] を
ク リ ッ ク し て  [Date/Time] ウ ィ ン ド ウ を閉じ て イベン ト  ビ ューを リ フ レ ッ シ ュ し ます。

 • デフ ォル ト の時間枠設定を適用せずに分析を続け る には、[Apply] を ク リ ッ クせずに 
[Date/Time] ウ ィ ン ド ウ を閉じ ます。

時間枠の一時停止

ラ イ セン ス： すべて

時間枠を一時停止する こ と がで き ます。こ れに よ り 、ワーク フ ローで提供されたデータ のスナ ッ
プシ ョ ッ ト を調べる こ と がで き ます。一時停止さ れないワーク フ ローが更新される と 、調査する
イベン ト が削除さ れた り 、調査対象外の イベン ト が追加さ れた り する こ と があ る ため、こ の機能
は有用です。 

静的な時間枠は一時停止で き ないので注意し て く だ さ い。ま た、イベン ト 時間枠の一時停止は
ダ ッ シ ュ ボー ド には影響を与えず、ダ ッ シ ュ ボー ド の一時停止も時間枠の一時停止に影響し ま
せん。

分析が完了し た ら、時間枠の一時停止を解除で き ます。時間枠の一時停止を解除する と 、プ リ
フ ァ レ ン スに従って時間枠が更新さ れます。ま た、一時停止を解除し た時間枠を反映する よ う に
イベン ト  ビ ューが更新さ れます。

1 つのワー ク フ ロー ページで表示で き る イベン ト よ り も多 く の イベン ト がデータベースに含ま
れている場合は、ページの下部にあ る リ ン ク を ク リ ッ ク し て、他の イベン ト を表示で き ます
（ワーク フ ロー内の他のページへのナビゲー ト （58-39 ページ）を参照し て く だ さ い）。こ の際、同
じ イベン ト が 2 回表示さ れない よ う に時間枠が自動的に一時停止し ます。準備がで き た ら、時間
枠の一時停止を解除で き ます。

時間枠を一時停止する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 時間枠の コ ン ト ロールで、一時停止のア イ コ ン（ ）を ク リ ッ ク し ます。

一時停止を解除する まで、時間枠は一時停止し ます。

時間枠の一時停止を解除する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 時間範囲の コ ン ト ロールで、再生のア イ コ ン（ ）を ク リ ッ ク し ます。

時間枠の一時停止が解除さ れ、プ リ フ ァ レ ン スに従って更新されます。現行の時間枠を反映する
よ う に イベン ト  ビ ューが更新さ れます。
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  ワーク フ ローの使用  
イベン ト の制約

ラ イ セン ス： すべて

ワーク フ ロー ページに表示さ れる情報は、ユーザが設定し た制約に よ って異な り ます。た と えば
イベン ト  ワーク フ ローを最初に開いた場合、情報は、最後の 1 時間に生成さ れた イベン ト に制約
さ れています。

ワーク フ ローの次のページに進んで、表示さ れるデータ を特定の値で制約する場合は、ページで
こ れら の値を持つ行を選択し、[View] を ク リ ッ ク し ます。現在の制約を保持し、すべての イベン
ト を含めた状態でワーク フ ローの次のページに進むには、[View All] を選択し ます。

注 複数の不可算値を持つ行を選択し、[View] を選択する と 、複合的な制約が作成さ れます。複合的
な制約の詳細については、複合的な制約の使用（58-37 ページ）を参照し て く だ さ い。

ワーク フ ローのデータ を制約する ための 3 番目の方法があ り ます自身が選択し た値を持つ行の
みが表示さ れる よ う ページを制約し、ページの上部に示される制約 リ ス ト に選択し た値を追加
する には、ページの行で値を ク リ ッ ク し ます。

た と えば、次の イベン ト でページ上の [Initiator IP] カ ラ ムの [10.10.60.119] を ク リ ッ クする と 、

制約さ れたページには、こ の IP ア ド レ ス を持つイベン ト のみが示さ れます。
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  ワーク フ ローの使用
ヒ ン ト 監視ルールの条件に基づいて接続イベン ト を制約する ための手順は少し異な り 、い く つかの追
加手順が必要にな る場合があ り ます。ま た、関連付け られている フ ァ イルや侵入情報に よ って接
続イベン ト を制約する こ と はで き ません。詳細については、接続およびセキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン スのデータ  テーブルの使用（39-29 ページ）を参照し て く だ さ い。

検索を使用し て、ワーク フ ローの情報を制約する こ と も で き ます。検索ページで入力し た検索条
件はページの上部に制約 と し て表示さ れ、こ れに従って制約された イベン ト が合わせて表示さ
れます。Defense Centerでは、複合的な制約でない限 り 、他のワーク フ ローにナビゲー ト し た と き
に も現在の制約が適用さ れます（ワーク フ ロー間のナビゲー ト （58-40 ページ）を参照し て く だ
さ い）。

検索する場合は、検索対象のテーブルに検索の制約を適用する かど う かに注意する必要があ り
ます。た と えば、ク ラ イ アン ト  データは接続サマ リ ーでは使用で き ません。接続で検出された ク
ラ イ アン ト に基づいて接続イベン ト を検索し、結果を接続サマ リ ー イベン ト  ビ ューで表示する
と 、Defense Centerでは、制約が設定さ れていない場合 と 同じ よ う に接続データ が表示さ れます。
無効な制約は、非適用（N/A） と ラベルが付け られ、取 り 消し線が付け られます。

次の表では、制約を適用する場合に実行で き る それぞれのア ク シ ョ ンについて説明し ます。

表 58-27 検索の制約機能 

目的 ク リ ッ クする対象

ビ ューを、1 つの値に一
致する イベン ト に制約
する

テーブルの値。

た と えば、記録さ れた接続の リ ス ト を表示する場合に、ア ク セス制御
を使用し て、自身が許可し た も のだけが リ ス ト に示さ れる よ う 制約
する場合は、[Action] カ ラ ムで [Allow] を ク リ ッ ク し ます。他の例で
は、侵入イベン ト を表示する場合に、宛先ポー ト が 80 の イベン ト の
みが リ ス ト に示さ れる よ う 制約する場合は、[DST Port/ICMP Code] 
カ ラ ムで [80 (http)/tcp] を ク リ ッ ク し ます。

ビ ューを、複数の値に一
致する イベン ト に制約
する

こ れら の値を持つイベン ト のチェ ッ ク  ボ ッ ク ス をオンに し、[View] 
を ク リ ッ ク し ます。 

行に複数の不可算値が含まれてい る場合は、複合的な制約が追加さ
れる こ と に注意し て く だ さ い。複合的な制約の詳細については、複合
的な制約の使用（58-37 ページ）を参照し て く だ さ い。

制約を削除する [Search Constraints] ボ ッ ク スで制約の名前を ク リ ッ ク し ます。

検索ページを使用し て
制約を編集する

[Search Constraints] ボ ッ ク スで [Edit Search] を ク リ ッ ク し ます。 

1 つのカ ラ ム内の複数の値について制約する場合は、こ の機能を使
用し ます。た と えば、2 つの IP ア ド レ スに関連し ている イベン ト を表
示する場合は、[Edit Search] を ク リ ッ ク し、[Search] ページで対象の 
[IP address] フ ィ ール ド を変更し て両方のア ド レ スが含まれる よ う
に し て、[Search] を ク リ ッ ク し ます。

保存済みの検索 と し て
制約を保存する

[Search Constraints] ボ ッ ク スで [Save Search] を ク リ ッ ク し、ク エ リ
に名前を指定し ます。

複合的な制約が含まれてい る ク エ リ は保存で き ない こ と に注意し て
く だ さ い。複合的な制約の詳細については、複合的な制約の使用
（58-37 ページ）を参照し て く だ さ い。
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  ワーク フ ローの使用  
複合的な制約の使用

ラ イ セン ス： すべて

複合的な制約は、特定の イベン ト に対するすべての不可算値に基づいています。複数の不可算値
を持つ行を選択する場合は、ページ上の対象行におけ るすべての不可算値 と 一致する イベン ト
のみを取得する複合的な制約を設定し ます。た と えば、送信元 IP ア ド レ スが 10.10.31.17 で、宛
先 IP ア ド レ スが 10.10.31.15 であ る行 と 、送信元 IP ア ド レ スが 172.10.10.17 で宛先 IP ア ド レ
スが 172.10.10.15 であ る行を選択する と 、次のすべての結果が取得さ れます。

 • 送信元 IP ア ド レ スが 10.10.31.17 で、かつ宛先 IP ア ド レ スが 10.10.31.15 の イベン ト  

ま たは

 • 送信元 IP ア ド レ スが 172.10.31.17 で、かつ宛先 IP ア ド レ スが 172.10.31.15 の イベン ト  

複合的な制約 と 単純な制約を組み合わせる と 、複合的な制約の各セ ッ ト に単純な制約が追加さ
れます。た と えば、上記に記載さ れている複合的な制約に対し て、プ ロ ト コル値 tcp の単純な制
約を追加する と 、次のすべての結果が取得さ れます。

 • 送信元 IP ア ド レ スが 10.10.31.17 で、かつ宛先 IP ア ド レ スが 10.10.31.15 で、かつプ ロ ト コル
が tcp であ る イベン ト

ま たは

 • 送信元 IP ア ド レ スが 172.10.31.17 で、かつ宛先 IP ア ド レ スが 172.10.31.15 で、かつプ ロ ト コ
ルが tcp であ る イベン ト

複合的な制約について、検索および検索の保存を実行する こ と はで き ません。ま た、別のワーク
フ ローに切 り 替え る のに、イベン ト  ビ ューの リ ン ク を使用し た場合、ま たは [(switch workflow)] 
を ク リ ッ ク し た場合は、複合的な制約は保持で き ません。複合的な制約が適用されている イベン
ト  ビ ューをブ ッ ク マーク し て も、制約はブ ッ ク マーク に保存さ れません。

複合的な制約をすべて消去する には、[Compound Constraints] を ク リ ッ ク し ます。

テーブル ビ ュー ページのソー ト およびレ イアウ ト の変更

ラ イ セン ス： すべて

ワーク フ ローのデータ を表示する場合に、使用可能なカ ラ ムに基づいてデータ を ソー ト する こ
と も、表示する カ ラ ム を削除し て復元する こ と も で き ます。カ ラ ムに よ ってデータ を昇順ま たは
降順で ソー ト で き ます。

別の イベン ト  ビ ューで
同じ制約を使用する

[Jump to] を ク リ ッ ク し て イベン ト  ビ ューを選択し ます。詳細につい
ては、「ワーク フ ロー間のナビゲー ト （58-40 ページ）」を参照し て く
だ さ い。

別のワーク フ ローに切 り 替え る と 、複合的な制約は保持さ れない こ
と に注意し て く だ さ い。複合的な制約の詳細については、複合的な制
約の使用（58-37 ページ）を参照し て く だ さ い。

制約の表示を切 り 替え る 展開の矢印（ ）を ク リ ッ ク し ます。制約の リ ス ト が長 く 、画面の大
半を占有する場合に、こ の機能は役立ち ます。 

表 58-27 検索の制約機能（続き）

目的 ク リ ッ クする対象
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  ワーク フ ローの使用
ヒ ン ト カ ス タ ム  ワーク フ ローを作成する と 、ページ上のカ ラ ムの配置を完全にカ ス タ マ イ ズ し た り 、
ページの ソー ト 順を事前定義し た り で き ます。詳細については、「カ ス タ ム  ワーク フ ローの作成
（58-43 ページ）」を参照し て く だ さ い。

ド リルダウン ワーク フ ロー ページのソー ト  
ラ イ セン ス： すべて

ワーク フ ローま たはイベン ト  ビ ューのデータ を表示する場合に、使用可能なカ ラ ムに基づいて
データ を ソー ト し た り 、表示する カ ラ ム を削除し て復元し た り する こ と がで き ます。カ ラ ムに
よ ってデータ を昇順ま たは降順で ソー ト で き ます。矢印のア イ コ ン（ ）は、データ の ソー ト 基
準になっている カ ラ ム、およびソー ト が昇順であ る（上向き矢印のア イ コ ン）か、ま たは降順であ
る（下向き矢印のア イ コ ン）かを表し ます。

ヒ ン ト カ ス タ ム  ワーク フ ローを作成する と 、ページ上のカ ラ ムの配置を完全にカ ス タ マ イ ズ し た り 、
ページの ソー ト 順を事前定義し た り で き ます。詳細については、「カ ス タ ム  ワーク フ ローの作成
（58-43 ページ）」を参照し て く だ さ い。

カ ラムを ソー ト する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 カ ラ ムの タ イ ト ルを ク リ ッ ク し ます。

表 58-28 ソー ト およびレ イアウ ト の機能 

目的 ク リ ッ クする対象

カ ラ ム を ソー ト する カ ラ ムの タ イ ト ル。ソー ト 順を逆にする には、カ ラ ムの タ イ ト ルを も う 一度 ク リ ッ ク し ます。

ヒ ン ト 矢印のア イ コ ン（ ）は、データ の ソー ト 基準になっている カ ラ ム、およびソー ト が
昇順であ る（上向き矢印のア イ コ ン）か、ま たは降順であ る（下向き矢印のア イ コ ン）
かを表し ます。

テーブル ビ ューか ら
カ ラ ム を削除する

非表示にする カ ラ ムの見出し の閉じ る ア イ コ ン（ ）。表示される ポ ッ プア ッ プ ウ ィ ン ド ウ
で、[Apply] を ク リ ッ ク し ます。

カ ラ ム を無効にする と 、そのカ ラ ムは（後で元に戻さ ない限 り ）そのセ ッ シ ョ ンの期間中は無
効にな り ます。最初のカ ラ ム を無効にする と 、[Count] カ ラ ムが追加される こ と に注意し て く
だ さ い。[Count] カ ラ ムは無効にする こ と がで き ません。

ヒ ン ト 他のカ ラ ム を表示ま たは非表示にする には、[Apply] を ク リ ッ クする前に、該当する
チェ ッ ク  ボ ッ ク ス をオン ま たはオフに し ます。無効になったカ ラ ム を ビ ューに戻す
には、展開ア イ コ ン（ ）を ク リ ッ ク し て検索の制約を展開し、[Disabled Columns] の
下にあ る カ ラ ム名を ク リ ッ ク し ます。 

無効に し たカ ラ ム を
ビ ューに戻す

[Disabled Columns] の下のカ ラ ム名。

デフ ォル ト で無効になってい る カ ラ ム を有効にする と 、そのカ ラ ムは（後で無効に し ない限
り ）セ ッ シ ョ ンの期間中は有効にな り ます。カ ラ ム を有効に し て も同一行が複数作成さ れな
い場合、[Count] カ ラ ムは削除さ れる こ と に注意し て く だ さ い。
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  ワーク フ ローの使用  
ソー ト の順序を逆にする方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 カ ラ ムの タ イ ト ルを も う 一度ク リ ッ ク し ます。

ワーク フ ロー ページの行の選択

ラ イ セン ス： すべて

ワーク フ ロー ページで行を選択し、処理を行 う にはい く つかの方法があ り ます。

 • ページ上のすべての行を選択する には、ページの上部にあ るチェ ッ ク  ボ ッ ク ス をオンに し
ます。

ページの下部にあ る いずれかのボ タ ン（[View] や [Delete] など）を ク リ ッ クする と 、そのペー
ジ上のすべての イベン ト にそのア ク シ ョ ン を実行する こ と がで き ます。

 • 1 行を選択する には、それぞれの行の隣にあ るチェ ッ ク  ボ ッ ク ス をオンに し ます。

ページの下部にあ る いずれかのボ タ ン を ク リ ッ クする と 、その行に関連付け られている イベ
ン ト でのみ、そのア ク シ ョ ン を実行する こ と がで き ます。

 • 1 行を選択し、ワーク フ ローの次のページでその行に関連する イベン ト を表示する には、矢
印のア イ コ ン（ ）を ク リ ッ ク し ます。

注 複数のページか ら一度に行を選択する こ と はで き ません。 

ワーク フ ロー内の他のページへのナビゲー ト

ラ イ セン ス： すべて

1 つのワーク フ ロー ページで表示で き る イベン ト よ り も多 く の イベン ト がデータベースに含ま
れている場合は、ページの下部にあ る リ ン ク を ク リ ッ ク し て、さ ら に イベン ト を表示で き ます。

こ れら の リ ン ク の 1 つを ク リ ッ クする と 時間枠が自動的に一時停止さ れる ため、同じ イベン ト
が 2 回表示さ れません。準備がで き た ら時間枠の一時停止を解除で き ます。詳細については、イ
ベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

次の表で、ナビゲー ト  リ ン ク の使用方法について説明し ます。

表 58-29 ページのナビゲー ト  

目的 ク リ ッ クする対象

別のページを表示する ページ番号を ク リ ッ ク し、表示
するページを入力し て Enter 
キーを押し ます

次のページを表示する >

前のページを表示する <

最後のページに移動する >|

最初のページに移動する |<
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  ワーク フ ローの使用
ワーク フ ロー間のナビゲー ト

ラ イ セン ス： すべて

ワーク フ ロー ページの [Jump to...] ド ロ ッ プダ ウ ン  リ ス ト の リ ン ク を使用し て、他のワーク フ
ローへナビゲー ト で き ます。ド ロ ッ プダ ウ ン  リ ス ト を選択し、追加のワーク フ ローを表示および
選択し ます。

新し いワーク フ ローを選択する と 、（適切な場合は）、選択する行で共有されている プ ロパテ ィ お
よび設定する制約が、新し いワーク フ ローで使用さ れます。設定し た制約ま たはイベン ト のプ ロ
パテ ィ が、新し いワーク フ ローのフ ィ ール ド にマ ッ プ さ れない場合は、これ ら は ド ロ ッ プ されま
す。ま た、ワーク フ ローを切 り 替えた場合には、複合的な制約は保持されません。キ ャ プチャ  フ ァ
イルのワーク フ ローの制約は、フ ァ イルおよびマルウ ェ アの イベン ト  ワーク フ ローのみに転送
さ れます。

注 所定の時間範囲の イベン ト 数を表示する場合、詳細なデータ を利用で き る イベン ト の数が、イベ
ン ト の総数に反映さ れない こ と があ り ます。こ れは、デ ィ ス ク領域の使用率を管理する ために、
古い イベン ト の詳細がシ ス テムに よ ってプルーニン グ さ れる こ と があ る ために発生し ます。イ
ベン ト 詳細のプルーニン グ を最小限にする ために、対象の展開に と って最も重要な イベン ト だ
けを記録する よ う に イベン ト  ロ ギン グ を調整で き ます。詳細については、ネ ッ ト ワーク  ト ラ
フ ィ ッ ク の接続の ロ ギン グ（38-1 ページ）を参照し て く だ さ い。

時間枠を一時停止する か、ま たは静的な時間枠を設定し ていない場合、ワーク フ ローを変更し た
と き に時間枠も変更さ れる こ と に注意し て く だ さ い。詳細については、イベン ト 時間の制約の設
定（58-26 ページ）を参照し て く だ さ い。

[Jump to] ド ロ ッ プダ ウ ン  リ ス ト を使用する と 、次のテーブルのワーク フ ローにすばや く ア ク セ
スで き ます。

 • 接続イベン ト

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト

 • 侵入イベン ト

 • マルウ ェ ア  イベン ト

 • フ ァ イル イベン ト

 • ホ ス ト

 • 侵害の痕跡

 • アプ リ ケーシ ョ ン

 • アプ リ ケーシ ョ ンの詳細

 • サーバ

 • ホ ス ト 属性

 • 検出イベン ト  

 • users

 • 脆弱性

 • サー ド パーテ ィ の脆弱性

 • 相関イベン ト

 • ホ ワ イ ト リ ス ト  イベン ト
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  ワーク フ ローの使用  
こ の機能に よ り 、疑わ し いア ク テ ィ ビテ ィ の調査が強化されます。た と えば、接続データ を表示
し ていて、内部ホ ス ト が異常に大量のデータ を外部サ イ ト に転送し ている こ と に気付いた場合
は、応答側の IP ア ド レ ス と ポー ト を制約 と し て選択し、[Applications] ワーク フ ローへ移動する
こ と がで き ます。[Applications] ワーク フ ローは応答側の IP ア ド レ ス と ポー ト を  IP ア ド レ ス と
ポー ト の制約 と し て使用し、アプ リ ケーシ ョ ンの種類などの追加情報を表示する こ と がで き ま
す。ページの上部にあ る  [Hosts] を ク リ ッ ク し て、リ モー ト  ホ ス ト のホ ス ト  プ ロ フ ァ イルを表示
する こ と も で き ます。

アプ リ ケーシ ョ ンに関する詳細を検索し た後で、[Correlation Events ] を選択し て接続データ  
ワーク フ ローに戻る、制約か ら応答側の IP ア ド レ ス を削除する、制約に イ ニシエータ の IP ア ド
レ ス を追加する、[Application Details] を選択し て、データ を リ モー ト  ホ ス ト に転送する と き に開
始側のホ ス ト でユーザがどの ク ラ イ アン ト を使用し ている かを確認する、と いった こ と がで き
ます。ポー ト の制約は、[Application Details] ページには転送さ れない こ と に注意し て く だ さ い。
ローカル ホ ス ト を制約 と し て保持し た ま ま、追加情報を検索する ために他のナビゲー ト  ボ タ ン
を使用する こ と も で き ます。

 • ローカル ホ ス ト がいずれかのポ リ シーに違反し ている かど う かを検出する には、IP ア ド レ
ス を制約 と し て保持し た ま まで [Jump to] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Correlation Events] を
選択し ます。 

 • ホ ス ト に対し て侵入ルールが ト リ ガーさ れた（侵害を表し ている）かど う かを確認する には、
[Jump to] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Intrusion Events] を選択し ます。

 • ローカル ホ ス ト のホ ス ト  プ ロ フ ァ イルを表示し、ホ ス ト が、悪用さ れた可能性のあ る脆弱性
の影響を受けやす く なっている かど う かを判断する には、[Jump to] ド ロ ッ プダ ウ ン  リ ス ト
か ら  [Hosts] を選択し ます。

ブ ッ クマークの使用

ラ イ セン ス： すべて

イベン ト の分析中に所定の場所および時間にすばや く 戻 り たい場合には、ブ ッ ク マーク を作成
し ます。ブ ッ ク マーク は、次の情報を保持し ます。

 • 使用中のワーク フ ロー

 • 表示中のワーク フ ローの部分

 • ワーク フ ローのページ番号

 • 検索の制約

 • 無効になっている カ ラ ム

 • 使用し ている時間範囲

あ る ユーザが作成し たブ ッ ク マーク は、ブ ッ ク マーク  ア ク セス を持っているすべてのユーザ ア
カ ウ ン ト で利用で き ます。こ れは、よ り 詳細な分析を必要 と する イベン ト  セ ッ ト を見つけた場
合、簡単にブ ッ ク マーク を作成し、適切な権限を持った他のユーザに調査を引き継ぐ こ と が可能
であ る こ と を意味し ます。

注 ブ ッ ク マーク に表示さ れている イベン ト が（ユーザに よ って直接、ま たはデータベースの自動ク
リ ーンア ッ プに よ って）削除さ れる と 、そのブ ッ ク マーク にはイベン ト の元のセ ッ ト は表示され
ません。
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  ワーク フ ローの使用
ブ ッ ク マーク の使用の詳細については、以下の項を参照し て く だ さ い。

 • ブ ッ ク マーク の作成（58-42 ページ）では、新し いブ ッ ク マーク を作成する方法について説明
し ます。

 • ブ ッ ク マーク の表示（58-42 ページ）では、既存のブ ッ ク マーク を表示および使用する方法に
ついて説明し ます。

 • ブ ッ ク マーク の削除（58-43 ページ）では、ブ ッ ク マーク を削除する方法について説明し ます。

ブ ッ クマークの作成

ラ イ セン ス： すべて

新し いブ ッ ク マーク を作成する には、次の手順を使用し ます。

ブ ッ クマーク を作成する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 イベン ト の分析中に、表示されている対象のイベン ト で [Bookmark This Page] を ク リ ッ ク し ます。

[Create a Bookmark] ページが表示さ れます。

ステ ッ プ 2 [Bookmark Name] フ ィ ール ド で、ブ ッ ク マーク の名前を（最大 80 文字の英数字 と スペースで）入
力し、[Save Bookmark] を ク リ ッ ク し ます。

ブ ッ ク マーク が保存さ れ、ブ ッ ク マーク し た イベン ト のページが も う 一度表示されます。

ブ ッ クマークの表示

ラ イ セン ス： すべて

既存のブ ッ ク マーク を表示し て使用する には、次の手順を使用し ます。 

ブ ッ クマーク を表示する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 イベン ト  ビ ューか ら  [View Bookmarks] を ク リ ッ ク し ます。

[Bookmarks] ページが表示さ れます。

ステ ッ プ 2 使用する ブ ッ ク マーク の隣にあ る  [View] を ク リ ッ ク し ます。

ブ ッ ク マーク し たページが表示さ れます。

注 最初にブ ッ ク マーク に表示さ れていた イベン ト が（ユーザに よ って直接、ま たはデータベースの
自動ク リ ーンア ッ プに よ って）削除さ れる と 、そのブ ッ ク マーク にはイベン ト の元のセ ッ ト は表
示さ れません。
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  カス タムワーク フ ローの使用  
ブ ッ クマークの削除

ラ イ セン ス： すべて

ブ ッ ク マーク を削除する には、次の手順を使用し ます。ブ ッ ク マーク を削除し て も、そのブ ッ ク
マーク に よ って取得さ れる イベン ト は影響を受けない こ と に注意し て く だ さ い。

ブ ッ クマーク を削除する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 イベン ト  ビ ューか ら  [View Bookmarks] を ク リ ッ ク し ます。

[Bookmarks] ページが表示さ れます。

ステ ッ プ 2 削除する ブ ッ ク マーク の隣にあ る  [削除] を ク リ ッ ク し ます。

ブ ッ ク マーク が削除さ れます。

カス タムワーク フ ローの使用
ラ イ セン ス： すべて

Ciscoが提供する事前定義のカ ス タ ム  ワーク フ ローがニーズに合わない場合は、カ ス タ ム  ワーク
フ ローを作成する こ と がで き ます。

詳細については、以下を参照し て く だ さ い。

 • カ ス タ ム  ワーク フ ローの作成（58-43 ページ）（カ ス タ ム  ワーク フ ローを作成する手順）

 • カ ス タ ム接続データ  ワーク フ ローの作成（58-45 ページ）（接続データ に基づいてカ ス タ ム  
ワーク フ ローを作成する手順）

 • カ ス タ ム  ワーク フ ローの表示（58-47 ページ）（イベン ト およびカ ス タ ム  テーブルに基づいて
カ ス タ ム  ワーク フ ローを表示する手順）

 • カ ス タ ム  ワーク フ ローの編集（58-48 ページ）（カ ス タ ム  ワーク フ ローを編集する手順）

 • カ ス タ ム  ワーク フ ローの削除（58-49 ページ）（カ ス タ ム  ワーク フ ローを削除する手順）

カス タム ワーク フ ローの作成

ラ イ セン ス： すべて

Ciscoが提供する事前定義のカ ス タ ム  ワーク フ ローがニーズに合わない場合は、カ ス タ ム  ワーク
フ ローを作成する こ と がで き ます。

ヒ ン ト 新し いカ ス タ ム  ワーク フ ローを作成する代わ り に、別のアプ ラ イ アン スか ら カ ス タ ム  ワーク フ
ローをエ ク スポー ト し、それを自身のアプ ラ イ アン スへイ ンポー ト する こ と がで き ます。その後
でニーズに合わせて、イ ンポー ト し た ワーク フ ローを編集する こ と がで き ます。詳細について
は、設定の イ ンポー ト およびエ ク スポー ト （A-1 ページ）を参照し て く だ さ い。
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  カス タムワーク フ ローの使用
カ ス タ ム  ワーク フ ローを作成する場合は、次の操作を行います。

 • ワーク フ ローの ソース と な る テーブルを選択する

 • ワーク フ ローの名前を指定する

 • ワーク フ ローに ド リ ル ダ ウ ン  ページおよびテーブル ビ ュー ページを追加する

ワーク フ ローの各 ド リ ル ダ ウ ン  ページでは、次の こ と がで き ます。

 • Web イ ン ターフ ェ イ スのページの上部に表示される名前を指定する

 • 1 ページにつき最大 5 個のカ ラ ム を含める

 • デフ ォル ト の ソー ト 順（昇順ま たは降順）を指定する

ワーク フ ロー ページの順序において、任意の場所にテーブル ビ ュー ページを追加する こ と がで
き ます。こ れら のページには編集可能なプ ロパテ ィ （ページ名、ソー ト 順、ユーザ定義可能なカ ラ
ム位置など）があ り ません。 

カ ス タ ム  ワーク フ ローの最終ページは、次の表に記載さ れている よ う に、ワーク フ ローのベース
に し ている テーブルに よ って異な り ます。こ れら の最終ページは、ワーク フ ローを作成し た と き
にデフ ォル ト で追加さ れます。

アプ ラ イ アン スは、他の種類の イベン ト （監査ロ グやマルウ ェ ア  イベン ト など）に基づいたカ ス
タ ム  ワーク フ ローには最終ページを追加し ません。

注 接続データ に基づいてカ ス タ ム  ワーク フ ローを作成する ための手順は少し異な り ます。詳細は、
次の項カ ス タ ム接続データ  ワーク フ ローの作成を参照し て く だ さ い。

カス タム ワーク フ ローを作成する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Workflows] を選択し ます。

[Custom Workflows] ページが表示さ れます。

ステ ッ プ 2 [Create Custom Workflow] を ク リ ッ ク し ます。

[Edit Custom Workflow] ページが表示さ れます。

ステ ッ プ 3 [Name] フ ィ ール ド にワー ク フ ローの名前を入力し ます。

名前には最大 60 文字の英数字およびスペース を使用で き ます。

ステ ッ プ 4 オプシ ョ ンで、[Description] フ ィ ール ド に、ワー ク フ ローの説明を入力し ます。

最大 80 文字の英数字およびスペース を使用で き ます。

表 58-30 カス タム ワーク フ ローの最終ページ 

ワーク フ ローのベース 最終ページ

検出イベン ト ホ ス ト

脆弱性 脆弱性の詳細

サー ド パーテ ィ の脆弱性 ホ ス ト

users users

侵害の痕跡 ホ ス ト

侵入イベン ト パケ ッ ト
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  カス タムワーク フ ローの使用  
ステ ッ プ 5 [Table] ド ロ ッ プダ ウ ン  リ ス ト か ら、対象 と する テーブルを選択し ます。

ステ ッ プ 6 オプシ ョ ンで、[Add Page] を ク リ ッ ク し て、ワーク フ ローに 1 つ以上の ド リ ルダ ウ ン  ページを追
加し ます。

ド リ ルダ ウ ン  ページのセ ク シ ョ ンが表示さ れます。

最大 80 文字の英数字（スペースは不可）を使用し て、[Page Name] フ ィ ール ド にページの名前を
入力し ます。

[Column 1] で、ソー ト の優先度およびテーブルのカ ラ ム を選択し ます。こ のカ ラ ムは、ページの
最も左のカ ラ ム と し て表示さ れます。た と えば、対象 と する宛先ポー ト を示すページを作成し、
カ ウ ン ト でページを ソー ト する には、[Sort Priority] ド ロ ッ プダ ウ ン  リ ス ト か ら  [2] を選択し、
[Field] ド ロ ッ プダ ウ ン  リ ス ト か ら  [DST Port/ICMP Code] を選択し ます。

ページに表示するすべてのフ ィ ール ド の指定が完了する まで、フ ィ ール ド を選択し て ソー ト の
優先度の設定を続け ます。1 ページにつき最大 5 個のフ ィ ール ド を指定で き ます。

注 ス テ ッ プ 5 で [Table Type] と し て [Vulnerabilities] を選択し、テーブル カ ラ ム と し て [IP Address] 
を追加し て も、検索機能を使用し て特定の IP ア ド レ ス ま たはア ド レ スのブ ロ ッ ク を表示する よ
う ワーク フ ローを制約し ない限 り 、カ ス タ ム  ワーク フ ローを使用し て脆弱性を表示する場合に 
[IP Address] カ ラ ムは表示さ れません。脆弱性の検索の詳細については、脆弱性の検索（50-58 
ページ）を参照し て く だ さ い。

ステ ッ プ 7 オプシ ョ ンで、[Add Table View] を ク リ ッ ク し て、ワーク フ ローにテーブル ビ ュー ページを追加
し ます。

注 カ ス タ ム  ワーク フ ローには、イベン ト の ド リ ルダ ウ ン  ページ ま たはテーブル ビ ューを少な く と
も  1 つ追加する必要があ り ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

新し いワーク フ ローが保存さ れ、カ ス タ ム  ワーク フ ローの リ ス ト に追加されます。

カス タム接続データ  ワーク フ ローの作成

ラ イ セン ス： FireSIGHT

接続データ に基づいたカ ス タ ム  ワーク フ ローは他のカ ス タ ム  ワーク フ ロー と 似ていますが、ド
リ ルダ ウ ン  ページ と テーブル ビ ュー ページだけでな く 、接続データ  グ ラ フのページ も含める こ
と がで き ます。必要に応じ て、ワーク フ ローにそれぞれの タ イ プのページを任意の数だけ、任意
の順序で含める こ と がで き ます。それぞれの接続データ  グ ラ フのページには 1 つのグ ラ フ（線グ
ラ フ、棒グ ラ フ、ま たは円グ ラ フ）が含まれます。線グ ラ フ と 棒グ ラ フには、複数のデータ セ ッ ト
を含める こ と がで き ます。接続のサマ リ ー、接続グ ラ フ、データ セ ッ ト などの接続データ の詳細
については、接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ について（39-2 ページ）を参照
し て く だ さ い。

ヒ ン ト 新し いカ ス タ ム  ワーク フ ローを作成する代わ り に、別のアプ ラ イ アン スか ら カ ス タ ム  ワーク フ
ローをエ ク スポー ト し、それを自身のアプ ラ イ アン スへイ ンポー ト する こ と がで き ます。その後
でニーズに合わせて、イ ンポー ト し た ワーク フ ローを編集する こ と がで き ます。詳細について
は、設定の イ ンポー ト およびエ ク スポー ト （A-1 ページ）を参照し て く だ さ い。
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  カス タムワーク フ ローの使用
接続データに基づいてカス タム ワーク フ ローを作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Workflow] を選択し ます。

ステ ッ プ 2 [Create Custom Workflow] を ク リ ッ ク し ます。

[Edit Custom Workflow] ページが表示さ れます。

ステ ッ プ 3 [Name] フ ィ ール ド にワー ク フ ローの名前を入力し ます。

最大 60 文字の英数字およびスペース を使用で き ます。

ステ ッ プ 4 オプシ ョ ンで、[Description] フ ィ ール ド に、ワー ク フ ローの説明を入力し ます。

最大 80 文字の英数字およびスペース を使用で き ます。

ステ ッ プ 5 [Table] ド ロ ッ プダ ウ ン  リ ス ト か ら、[Connection Events] を選択し ます。

ステ ッ プ 6 オプシ ョ ンで、ワーク フ ローに 1 つ以上の ド リ ルダ ウ ン  ページを追加し ます。

 • 個々の接続に関するデータ が含まれている ド リ ルダ ウ ン  ページを追加する には、[Add Page] 
を ク リ ッ ク し ます。

 • 接続のサマ リ ー データ が含まれてい る ド リ ルダ ウ ン  ページを追加する には、[Add Summary 
Page] を ク リ ッ ク し ます。

いずれの場合も、ド リ ルダ ウ ン  ページのセ ク シ ョ ンが表示さ れます。

最大 80 文字の英数字（スペースは不可）を使用し て、[Page Name] フ ィ ール ド にページの名前を
入力し ます。

[Column 1] で、ソー ト の優先度およびテーブルのカ ラ ム を選択し ます。こ のカ ラ ムは、ページの最
も左のカ ラ ム と し て表示さ れます。

ページに表示するすべてのフ ィ ール ド の指定が完了する まで、フ ィ ール ド を選択し て ソー ト の
優先度の設定を続け ます。1 ページにつき最大 5 個のフ ィ ール ド を指定で き ます。

た と えば、監視対象ネ ッ ト ワーク経由で転送さ れる ト ラ フ ィ ッ ク の量を表示するページを作成
し、ト ラ フ ィ ッ ク の転送量が最も多い応答側に よ ってページを ソー ト する には、[Sort Priority] ド
ロ ッ プダ ウ ン  リ ス ト で [1] を選択し、[Field] ド ロ ッ プダ ウ ン  リ ス ト で [Responder Bytes] を選択し
ます。

ステ ッ プ 7 オプシ ョ ンで、[Add Graph] を ク リ ッ ク し て、ワー ク フ ローに 1 つ以上のグ ラ フ  ページを追加し
ます。

グ ラ フ  セ ク シ ョ ンが表示さ れます。

最大 80 文字の英数字（スペースは不可）を使用し て、[Graph Name] フ ィ ール ド にページの名前を
入力し ます。

次に、ページに含める グ ラ フの種類（線グ ラ フ、棒グ ラ フ、ま たは円グ ラ フ）を選択し ます。 

グ ラ フの X 軸 と  Y 軸を選択し、どの よ う なデータ を グ ラ フ化する のかを指定し ます。円グ ラ フで
は、X 軸は独立変数を表し、Y 軸は従属変数を表し ます。

最後に、グ ラ フに含めるデータ セ ッ ト を選択し ます。円グ ラ フには 1 つのデータ セ ッ ト し か含め
る こ と がで き ない こ と に注意し て く だ さ い。

ステ ッ プ 8 オプシ ョ ンで、[Add Table View] を ク リ ッ ク し て、接続データ のテーブル ビ ューを追加し ます。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

新し いワーク フ ローが保存さ れ、カ ス タ ム  ワーク フ ローの リ ス ト に追加されます。
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  カス タムワーク フ ローの使用  
カス タム ワーク フ ローの表示

ラ イ セン ス： すべて

ワーク フ ローが、事前定義の イベン ト  テーブルま たはカ ス タ ム  テーブルのいずれに基づいてい
る かに よ って、ワーク フ ローの表示に使用する方法が異な り ます。 

カ ス タ ム  ワーク フ ローが事前定義の イベン ト  テーブルに基づいている場合は、アプ ラ イ アン ス
に付属し ている ワーク フ ローにア ク セスする の と 同じ方法でア ク セス し ます。た と えば、ホ ス ト  
テーブルに基づいている カ ス タ ム  ワーク フ ローにア ク セスする には、[Analysis Hosts] を選択し
ます。ま た、カ ス タ ム  ワーク フ ローがカ ス タ ム  テーブルに基づいている場合は、[Custom Tables] 
ページか ら ア ク セスする必要があ り ます。

ヒ ン ト 任意の イベン ト  タ イ プについて、デフ ォル ト  ワーク フ ロー と し てカ ス タ ム  ワーク フ ローを設定
する こ と がで き ます。イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

詳細については、以下を参照し て く だ さ い。

 • 事前定義のテーブルのカ ス タ ム  ワーク フ ローの表示（58-47 ページ）

 • カ ス タ ム  テーブルのカ ス タ ム  ワーク フ ローの表示（58-48 ページ）

事前定義のテーブルのカス タム ワーク フ ローの表示

ラ イ セン ス： すべて

カ ス タ ム  テーブルに基づいていないカ ス タ ム  ワーク フ ローを表示する には、次の手順を使用し
ます。ワーク フ ローの選択（58-18 ページ）に記載さ れている よ う に、ワーク フ ローのア ク セスは
使用し ている プ ラ ッ ト フ ォーム と ユーザ ロールに よ って異な る こ と に注意し て く だ さ い。

事前定義のテーブルに基づいたカス タム ワーク フ ローを表示する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 ワーク フ ローを使用する機能の表に記載さ れている よ う に、カ ス タ ム  ワーク フ ローのベース と
な る テーブルについて、適切な メ ニ ュー パス と オプシ ョ ン を選択し ます。

そのテーブルのデフ ォル ト  ワーク フ ローの最初のページが表示されます。カ ス タ ム  ワーク フ
ローも含め、別のワーク フ ローを使用する には、現行のワーク フ ロー タ イ ト ルの隣にあ る  
[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定については、イベン
ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。イベン ト が表示されず、ワーク フ ローを
時間に よ って制約で き る場合は、時間範囲の調整が必要な こ と があ り ます。イベン ト 時間の制約
の設定（58-26 ページ）を参照し て く だ さ い。
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  カス タムワーク フ ローの使用
カス タム テーブルのカス タム ワーク フ ローの表示

ラ イ セン ス： FireSIGHT

カ ス タ ム  テーブルに基づいている カ ス タ ム  ワーク フ ローを表示する には、次の手順を使用し
ます。 

カス タム テーブルに基づいたカス タム ワーク フ ローを表示する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Tables] を選択し ます。

[Custom Tables] ページが表示さ れ、使用で き る カ ス タ ム  テーブルが示さ れます。

ステ ッ プ 2 表示する カ ス タ ム  テーブルの隣にあ る表示ア イ コ ン を ク リ ッ クする か、ま たはカ ス タ ム  テーブ
ルの名前を ク リ ッ ク し ます。

そのテーブルのデフ ォル ト  ワーク フ ローの最初のページが表示さ れます。カ ス タ ム  ワーク フ
ローも含め、別のワーク フ ローを使用する には、現行のワーク フ ロー タ イ ト ルの隣にあ る  
[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定については、イベン
ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。イベン ト が表示されず、ワーク フ ローを
時間に よ って制約で き る場合は、時間範囲の調整が必要な こ と があ り ます。イベン ト 時間の制約
の設定（58-26 ページ）を参照し て く だ さ い。

カス タム ワーク フ ローの編集

ラ イ セン ス： すべて

イベン ト 評価プ ロ セスが変わった場合には、新し いニーズを満たすよ う にカ ス タ ム  ワーク フ
ローを編集する こ と がで き ます。事前定義のワーク フ ローは編集で き ない こ と に注意し て く だ
さ い。

カス タム ワーク フ ローを編集する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Workflows] を選択し ます。

[Custom Workflows] ページが表示さ れ、既存のカ ス タ ム  ワー ク フ ローが示さ れます。

ステ ッ プ 2 編集する ワーク フ ロー名の隣にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Workflow] ページが表示さ れます。

ステ ッ プ 3 ワーク フ ローに必要な変更を加え、[Save] を ク リ ッ ク し ます。

ワーク フ ローに対する変更が保存さ れます。
58-48
FireSIGHT システム ユーザ ガイ ド

  



 

第 58 章      ワーク フ ローの概要と使用

  カス タムワーク フ ローの使用  
カス タム ワーク フ ローの削除

ラ イ セン ス： すべて

次の手順は、不要になったカ ス タ ム  ワーク フ ローを削除する方法について説明し ます。

カス タム ワーク フ ローを削除する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Workflows] を選択し ます。

[Custom Workflows] ページが表示さ れ、使用で き る カ ス タ ム  ワー ク フ ローが示さ れます。

ステ ッ プ 2 削除する ワーク フ ロー名の隣にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ワーク フ ローが削除さ れます。
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C H A P T E R 59

カス タム テーブルの使用

FireSIGHT シ ス テムがネ ッ ト ワーク に関する情報を収集し、Defense Centerがその情報を一連の
データベース  テーブルに保存し ます。結果 と し て生成される情報を表示する ためにワーク フ ロー
を使用する場合、Defense Centerはそれら のテーブルのいずれかか らデータ を取 り 出し ます。た と
えば、[Network Applications by Count（カ ウ ン ト に基づいたネ ッ ト ワーク  アプ リ ケーシ ョ ン）] 
ワーク フ ローの各ページのカ ラ ムは、[Applications] テーブルのフ ィ ール ド か ら取得さ れます。 

さ ま ざ ま なテーブルのフ ィ ール ド を結合する こ と に よ り 、ネ ッ ト ワーク のア ク テ ィ ビテ ィ の分
析が向上する場合、カ ス タ ム  テーブルを作成で き ます。た と えば、定義済みの [Host Attributes] 
テーブルのホ ス ト 重大度情報 と 、定義済みの [Connection Data] テーブルのフ ィ ール ド を結合し
てか ら、新し いコ ンテキ ス ト で接続データ を検証で き ます。

定義済みのテーブルま たはカ ス タ ム  テーブルのどち ら について も、カ ス タ ム  ワーク フ ローを作
成で き ます。カ ス タ ム  ワーク フ ローの作成の詳細については、カ ス タ ム  ワーク フ ローの作成
（58-43 ページ）を参照し て く だ さ い。

以下のセ ク シ ョ ンでは、独自のカ ス タ ム  テーブルを作成し て使用する方法について説明し ます。

 • カ ス タ ム  テーブルについて（59-1 ページ）

 • カ ス タ ム  テーブルの作成（59-5 ページ）

 • カ ス タ ム  テーブルの変更（59-7 ページ）

 • カ ス タ ム  テーブルの削除（59-8 ページ）

 • カ ス タ ム  テーブルに基づいた ワーク フ ローの表示（59-8 ページ）

 • カ ス タ ム  テーブルの検索（59-9 ページ）

カス タム テーブルについて
ラ イ セン ス： FireSIGHT

カ ス タ ム  テーブルには、2 つ以上の定義済みのテーブルのフ ィ ール ド が含まれます。FireSIGHT 
シ ス テム  では、シ ス テム定義のカ ス タ ム  テーブルが多数提供さ れていますが、自分のニーズに
合った情報だけを含むカ ス タ ム  テーブルを さ ら に作成で き ます。 

た と えば、FireSIGHT シ ス テム  では、侵入イベン ト  データ をホ ス ト  データ と 相関させる シ ス テ
ム定義のカ ス タ ム  テーブルが提供さ れている ので、重要なシ ス テムに影響を与え る イベン ト を
検索し て、その検索の結果を  1 つのワーク フ ローで表示で き ます。次の表は、シ ス テムに付属し
ている カ ス タ ム  テーブルについて説明し ます。
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  カス タム テーブルについて
可能なテーブルの結合について

ラ イ セン ス： FireSIGHT + Protection

カ ス タ ム  テーブルを作成する場合、関連データ を含む定義済みのテーブルのフ ィ ール ド を結合
で き ます。次の表は、新し いカ ス タ ム  テーブルを作成する ために結合で き る定義済みのテーブル
を リ ス ト し ています。3 つ以上の定義済みのカ ス タ ム  テーブルのフ ィ ール ド を結合し てカ ス タ
ム  テーブルを作成で き る こ と に留意し て く だ さ い。

表 59-1 システム定義のカス タム テーブル 

テーブル 説明

Hosts with Servers ネ ッ ト ワーク上で実行されている検出されたアプ リ ケーシ ョ ン
に関する情報 と 、それら のアプ リ ケーシ ョ ン を実行し ている ホ
ス ト に関する基本的なオペレーテ ィ ング システム情報を提供す
る、[Hosts] および [Servers] テーブルのフ ィ ール ド が含まれます。

Intrusion Events with 
Destination Criticality

侵入イベン ト に関する情報 と 、各侵入イベン ト に関係する宛先
ホ ス ト のホ ス ト 重大度に関する情報を提供する、[Intrusion 
Events] および [Hosts] テーブルのフ ィ ール ド が含まれます。

ヒ ン ト こ のテーブルは、ホ ス ト 重大度が高い宛先ホ ス ト が関
係する侵入イベン ト を検索する ために使用し ます。

Intrusion Events with Source 
Criticality

侵入イベン ト に関する情報 と 、各侵入イベン ト に関係する送信
元ホ ス ト のホ ス ト 重大度に関する情報を提供する、[Intrusion 
Events] および [Hosts] テーブルのフ ィ ール ド が含まれます。

ヒ ン ト こ のテーブルは、ホ ス ト 重大度が高い送信元ホ ス ト が
関係する侵入イベン ト を検索する ために使用し ます。

表 59-2 カス タム テーブルの結合 

以下のテーブルのフ ィ ール ド を 以下のテーブルのフ ィ ール ド と結合可能

アプ リ ケーシ ョ ン  • Correlation Events

 • Intrusion Events

 • Connection Summary Data

 • Host Attributes

 • Application Details

 • Discovery Events

 • Connection Events

 • ホ ス ト

 • サーバ

 • White List Events

Correlation Events  • アプ リ ケーシ ョ ン

 • Host Attributes

 • ホ ス ト
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  カス タム テーブルについて   
Intrusion Events  • アプ リ ケーシ ョ ン

 • Host Attributes

 • ホ ス ト

 • サーバ

Connection Summary Data  • アプ リ ケーシ ョ ン

 • Host Attributes

 • ホ ス ト

 • サーバ

Indications of Compromise  • アプ リ ケーシ ョ ン

 • Application Details

 • Captured Files

 • Connection Events

 • Connection Summary Data

 • Correlation Events

 • Discovery Events

 • Host Attributes

 • ホ ス ト

 • Intrusion Events

 • Security Intelligence Events

 • サーバ

 • White List Events

Host Attributes  • アプ リ ケーシ ョ ン

 • Correlation Events

 • Intrusion Events

 • Connection Summary Data

 • Application Details

 • Discovery Events

 • Connection Events

 • ホ ス ト

 • サーバ

 • White List Events

Application Details  • アプ リ ケーシ ョ ン

 • Host Attributes

 • ホ ス ト

表 59-2 カス タム テーブルの結合（続き）

以下のテーブルのフ ィ ール ド を 以下のテーブルのフ ィ ール ド と結合可能
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あ る テーブルのフ ィ ール ド が、別のテーブルの複数のフ ィ ール ド にマ ッ プ される場合があ り ま
す。た と えば、定義済みの [Intrusion Events with Destination Criticality] カ ス タ ム  テーブルは、
[Intrusion Events] テーブル と  [Hosts] テーブルのフ ィ ール ド を結合し ます。[Intrusion Events] テー
ブルの各イベン ト は、2 つの IP ア ド レ ス（送信元 IP ア ド レ ス と 宛先 IP ア ド レ ス） と 関連付け られ
ています。し か し、[Hosts] テーブルの「イベン ト 」はそれぞれ、単一のホ ス ト  IP ア ド レ ス を表し ま
す（ホ ス ト に複数の IP ア ド レ スが存在する場合があ り ます）。し たがって、[Intrusion Events] テー

Discovery Events  • アプ リ ケーシ ョ ン

 • Host Attributes

 • ホ ス ト

Connection Events  • アプ リ ケーシ ョ ン

 • Host Attributes

 • ホ ス ト

 • サーバ

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン
ス  イベン ト

 • アプ リ ケーシ ョ ン

 • Host Attributes

 • ホ ス ト

 • サーバ

ホ ス ト  • アプ リ ケーシ ョ ン

 • Correlation Events

 • Intrusion Events

 • Connection Summary Data

 • Host Attributes

 • Application Details

 • Discovery Events

 • Connection Events

 • サーバ

 • White List Events

サーバ  • アプ リ ケーシ ョ ン

 • Intrusion Events

 • Connection Summary Data

 • Host Attributes

 • Connection Events

 • ホ ス ト

White List Events  • アプ リ ケーシ ョ ン

 • Host Attributes

 • ホ ス ト

表 59-2 カス タム テーブルの結合（続き）

以下のテーブルのフ ィ ール ド を 以下のテーブルのフ ィ ール ド と結合可能
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  カス タム テーブルの作成   
ブル と  [Hosts] テーブルに基づいてカ ス タ ム  テーブルを作成する場合は、[Hosts] テーブルか ら表
示するデータ が [Intrusion Events] テーブルのホ ス ト の送信元 IP ア ド レ ス ま たはホ ス ト の宛先 IP 
ア ド レ スのどち ら に適用さ れる かを選択する必要があ り ます。

新し いカ ス タ ム  テーブルを作成する と 、テーブルのすべてのカ ラ ム を表示するデフ ォル ト の
ワーク フ ローが自動的に作成さ れます。定義済みのテーブル と 同じ よ う に、ネ ッ ト ワーク分析で
使用するデータ を カ ス タ ム  テーブルで検索する こ と も で き ます。ま た、定義済みのテーブルで行
う の と 同じ よ う に、カ ス タ ム  テーブルに基づいて レポー ト を生成する こ と も で き ます。

カ ス タ ム  テーブルの作成の詳細については、以下を参照し て く だ さ い。

 • カ ス タ ム  テーブルの作成（59-5 ページ）

 • カ ス タ ム  テーブルの変更（59-7 ページ）

 • カ ス タ ム  テーブルの削除（59-8 ページ）

 • カ ス タ ム  テーブルに基づいた ワーク フ ローの表示（59-8 ページ）

 • カ ス タ ム  テーブルの検索（59-9 ページ）

カス タム テーブルの作成
ラ イ セン ス： FireSIGHT

さ ま ざ ま なテーブルのフ ィ ール ド を結合する こ と に よ り 、ネ ッ ト ワーク のア ク テ ィ ビテ ィ の分
析が向上する場合、カ ス タ ム  テーブルを作成で き ます。 

ヒ ン ト 新し いカ ス タ ム  テーブルを作成する代わ り に、別のDefense Centerか ら カ ス タ ム  テーブルをエ ク
スポー ト し、Defense Centerに イ ンポー ト で き ます。その後、必要に合わせて、イ ンポー ト し たカ ス
タ ム  テーブルを編集で き ます。詳細については、設定の イ ンポー ト およびエ ク ス ポー ト （A-1 
ページ）を参照し て く だ さ い。

カ ス タ ム  テーブルを作成する には、FireSIGHT シ ス テムに付属し ている どの定義済みテーブル
に、カ ス タ ム  テーブルに組み込むフ ィ ール ド が含まれている かを判断し ます。その後、組み込む
フ ィ ール ド を選択で き ます。さ ら に、必要に応じ て、共通フ ィ ール ド のフ ィ ール ド  マ ッ ピ ン グ を
設定する こ と も で き ます。

ヒ ン ト [Hosts] テーブルを含むデータ では、1 つの IP ア ド レ スではな く 、1 つのホ ス ト のすべての IP ア ド
レ スに関連し たデータ を表示で き ます。

例 と し て、[Correlation Events] テーブル と  [Hosts] テーブルのフ ィ ール ド を結合する カ ス タ ム  
テーブルについて考慮し ます。こ のカ ス タ ム  テーブルを使用し て、相関ポ リ シーの違反に関係す
る ホ ス ト の詳細情報を取得で き ます。注意すべき点 と し て、[Correlation Events] テーブルの送信
元 IP ア ド レ ス と 宛先 IP ア ド レ スのどち ら と 一致する  [Hosts] テーブルのデータ を表示する かを
決定する必要があ り ます。 
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  カス タム テーブルの作成
こ のカ ス タ ム  テーブルの イベン ト のテーブル ビ ューを表示する場合、相関イベン ト が 1 行に 1 
つずつ表示さ れます。次の情報が表示さ れます。

 • イベン ト が生成さ れた日時

 • 違反さ れた相関ポ リ シーの名前

 • 違反を ト リ ガー と し て使用し た規則の名前

 • 相関イベン ト に関係する送信元ホ ス ト （開始ホ ス ト ）に関連付け られた IP ア ド レ ス

 • 送信元ホ ス ト の NetBIOS 名

 • 送信元ホ ス ト が実行し ている オペレーテ ィ ン グ  シ ス テムおよびバージ ョ ン

 • 送信元ホ ス ト の重大度

ヒ ン ト 宛先ホ ス ト （応答ホ ス ト ）の同じ情報を表示する同じ よ う なカ ス タ ム  テーブルを作成する こ と も
で き ます。
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  カス タム テーブルの変更   
上述の例のカス タム テーブルを作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Tables] を選択し ます。

[Custom Tables] ページが表示さ れます。

ステ ッ プ 2 [Create Custom Table] を ク リ ッ ク し ます。

[Create Custom Table] ページが表示さ れます。

ステ ッ プ 3 [Name] フ ィ ール ド に、[Correlation Events with Host Information (Src IP)] などのカ ス タ ム  テーブ
ルの名前を入力し ます。

ステ ッ プ 4 [Tables] ド ロ ッ プダ ウ ン リ ス ト か ら、[Correlation Events] を選択し ます。

[Correlation Events] テーブルのフ ィ ール ド が [Fields] リ ス ト に表示さ れます。

ステ ッ プ 5 [Fields] で [Time] を選択し、[Add] を ク リ ッ ク し て、相関イベン ト が生成された日時を追加し ます。

ステ ッ プ 6 ス テ ッ プ 5 を繰 り 返し て、[Policy] および [Rule] フ ィ ール ド を追加し ます。

ヒ ン ト Ctrl ま たは Shift を押し なが ら ク リ ッ クする こ と に よ り 、複数のフ ィ ール ド を選択で き ます。ま
た、ク リ ッ ク し て ド ラ ッ グする こ と で、隣接する複数の値を選択で き ます。し か し、テーブルに関
連し た イベン ト のテーブル ビ ューでフ ィ ール ド が表示さ れる順序を指定する場合、フ ィ ール ド
を一度に 1 つずつ追加し ます。

ステ ッ プ 7 [Table] ド ロ ッ プダ ウ ン リ ス ト か ら  [Hosts] を選択し ます。

[Hosts] テーブルのフ ィ ール ド が [Fields] リ ス ト に表示されます。これ ら のフ ィ ール ド の詳細につ
いては、ホ ス ト  テーブルについて（50-22 ページ）を参照し て く だ さ い。

ステ ッ プ 8 [IP Address]、[NetBIOS Name]、[OS Name]、[OS Version]、および [Host Criticality] フ ィ ール ド を カ ス
タ ム  テーブルに追加し ます。

ステ ッ プ 9 [Correlation Events] の隣にあ る  [Common Fields] で、[Source IP] を選択し ます。

相関イベン ト に関係する送信元ホ ス ト （開始ホ ス ト ）用にス テ ッ プ 8 で選択し たホ ス ト 情報を表
示する よ う に、カ ス タ ム  テーブルが設定さ れます。

ヒ ン ト 相関イベン ト に関係する宛先ホ ス ト （応答ホ ス ト ）に関する詳細なホ ス ト 情報を表示する カ ス タ
ム  テーブルを作成する場合、こ の手順に従 う も のの、[Source IP] ではな く 、[Destination IP] を選択
し ます。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

カ ス タ ム  テーブルが保存さ れます。

カス タム テーブルの変更
ラ イ セン ス： FireSIGHT

ニーズの変化に応じ て、カ ス タ ム  テーブルのフ ィ ール ド を追加し た り 削除し た り で き ます。
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  カス タム テーブルの削除
カス タム テーブルを変更する方法：

ア ク セス： Any/Admin 

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Tables] を選択し ます。

[Custom Tables] ページが表示さ れます。

ステ ッ プ 2 編集する テーブルの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Custom Table] ページが表示さ れます。変更可能な さ ま ざ ま な設定の詳細については、カ ス
タ ム  テーブルの作成（59-5 ページ）を参照し て く だ さ い。

ステ ッ プ 3 除外する フ ィ ール ド の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し て、テーブルか ら フ ィ ール ド を
除外する こ と も で き ます。

注 レポー ト で現在使用中のフ ィ ール ド を削除する と 、それら のフ ィ ール ド を使用し ている セ ク
シ ョ ン をそれら のレポー ト か ら除外する か確認する プ ロ ンプ ト が出されます。

ステ ッ プ 4 必要に応じ て他の変更を行い、[Save] を ク リ ッ ク し ます。

カ ス タ ム  テーブルが更新さ れます。

カス タム テーブルの削除
ラ イ セン ス： FireSIGHT

必要な く なったカ ス タ ム  テーブルを削除で き ます。カ ス タ ム  テーブルを削除する と 、そのカ ス
タ ム  テーブルを使用する保存済み検索も削除さ れます。

カス タム テーブルを削除する方法：

ア ク セス： Any/Admin 

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Tables] を選択し ます。

[Custom Tables] ページが表示さ れます。

ステ ッ プ 2 削除する カ ス タ ム  テーブルの隣にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

テーブルが削除さ れます。

カス タム テーブルに基づいたワーク フ ローの表示
ラ イ セン ス： FireSIGHT

カ ス タ ム  テーブルを作成する と 、そのデフ ォル ト のワーク フ ローがシ ス テムに よ って自動的に
作成さ れます。こ のワーク フ ローの最初のページには、イベン ト のテーブル ビ ューが表示されま
す。カ ス タ ム  テーブルに侵入イベン ト を含める場合、ワーク フ ローの 2 番目のページはパケ ッ ト  
ビ ューにな り ます。それ以外の場合、ワーク フ ローの 2 番目のページはホ ス ト  ページにな り ま
す。カ ス タ ム  テーブルに基づいて、独自のカ ス タ ム  ワーク フ ローを作成する こ と も で き ます。
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  カス タム テーブルの検索   
ヒ ン ト カ ス タ ム  テーブルに基づいてカ ス タ ム  ワーク フ ローを作成する場合、それをそのテーブルのデ
フ ォル ト のワーク フ ロー と し て指定で き ます。詳細については、イベン ト  ビ ュー設定の設定
（71-3 ページ）を参照し て く だ さ い。

同じ手法を使用し て、定義済みのテーブルに基づいた イベン ト  ビ ューに使用する カ ス タ ム  テー
ブルで イベン ト を表示で き ます。詳細については、「ワーク フ ローのページの使用（58-21 ペー
ジ）」を参照し て く だ さ い。

カス タム テーブルに基づいたワーク フ ローを表示する方法： 

ア ク セス： Any/Admin 

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Tables] を選択し ます。

[Custom Tables] ページが表示さ れます。

ステ ッ プ 2 表示する ワーク フ ローが基づ く カ ス タ ム  テーブルの隣にあ る表示ア イ コ ン（ ）を ク リ ッ ク し
ます。

カ ス タ ム  テーブルのデフ ォル ト のワーク フ ローの最初のページが表示されます。別のワーク フ
ローを使用する には、ワーク フ ローの タ イ ト ルの横にあ る  [(switch workflow)] を ク リ ッ ク し ま
す。別のデフ ォル ト のワーク フ ローを指定する方法については、イベン ト  ビ ュー設定の設定
（71-3 ページ）を参照し て く だ さ い。イベン ト が表示さ れず、ワーク フ ローを時間に よ って制約で
き る場合は、時間範囲の調整が必要な こ と があ り ます。イベン ト 時間の制約の設定（58-26 ペー
ジ）を参照し て く だ さ い。

カス タム テーブルの検索
ラ イ セン ス： FireSIGHT

カ ス タ ム  テーブルの検索を作成し て保存で き ます。ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ
さ れた検索を作成し てか ら、後で再利用で き る よ う に保存する こ と がで き ます。カ ス タ ム  テーブ
ルを削除する と 、そのカ ス タ ム  テーブル用に保存し たすべての検索も削除される ので注意し て
く だ さ い。

使用で き る検索基準は、カ ス タ ム  テーブルを作成する ために使用し た定義済みのテーブルの基
準 と 同じ です。使用で き る検索基準の詳細については、以下の表に示されている セ ク シ ョ ン を参
照し て く だ さ い。

表 59-3 テーブルの検索基準 

検索基準 参照先

Audit Events 監査レ コー ド の検索（69-8 ページ）

Application Details アプ リ ケーシ ョ ンの詳細の検索（50-52 ページ）

Correlation Events 相関イベン ト の検索（51-59 ページ）

Connection Data 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の
検索（39-34 ページ）

ホ ス ト ホ ス ト の検索（50-27 ページ）

Host Attributes ホ ス ト 属性の検索（50-33 ページ）
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  カス タム テーブルの検索
テーブル検索にそれら の基準を実装する には、次の手順を参照し て く だ さ い。

カス タム テーブルで検索を実行する方法：

ア ク セス： Any/Admin 

ステ ッ プ 1 [Analysis] > [Custom] > [Custom Tables] を選択し ます。

[Custom Tables] ページが表示さ れます。

ステ ッ プ 2 検索する カ ス タ ム  テーブルの隣にあ る表示ア イ コ ン（ ）を ク リ ッ ク し ます。

カ ス タ ム  テーブルのデフ ォル ト のワーク フ ローの最初のページが表示されます。別のワーク フ
ロー（カ ス タ ム  ワーク フ ローを含む）を使用する には、ワーク フ ローの タ イ ト ルの横にあ る  
[(switch workflow)] を ク リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イ
ベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。イベン ト が表示さ れず、ワーク フ
ローを時間に よ って制約で き る場合は、時間範囲の調整が必要な こ と があ り ます。イベン ト 時間
の制約の設定（58-26 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [Search] を ク リ ッ ク し ます。

カ ス タ ム  テーブルの検索ページが表示さ れます。

ヒ ン ト さ ま ざ ま な種類の イベン ト ま たはデータ をデータベースで検索する には、[Table] ド ロ ッ プダ ウ
ン リ ス ト か ら選択し ます。

Hosts with Applications ホ ス ト の検索（50-27 ページ）およびサーバの検索（50-43 
ページ）

Intrusion Events 侵入イベン ト の検索（41-44 ページ）

Intrusion Events with Destination 
Criticality

侵入イベン ト の検索（41-44 ページ）およびホ ス ト の検索
（50-27 ページ）

Intrusion Events with Source 
Criticality

侵入イベン ト の検索（41-44 ページ）およびホ ス ト の検索
（50-27 ページ）

Status Events 修復ス テータ ス  イベン ト の検索（54-22 ページ）

Discovery Events デ ィ ス カバ リ  イベン ト の検索（50-18 ページ）

User Events ユーザ ア ク テ ィ ビテ ィ の検索（50-74 ページ）

Rule Update Import Log [Rule Update Import Log] の検索（66-28 ページ）

アプ リ ケーシ ョ ン アプ リ ケーシ ョ ンの検索（50-48 ページ）

Security Intelligence Events 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の
検索（39-34 ページ）

ユーザ ユーザの検索（50-68 ページ）

Vulnerabilities 脆弱性の検索（50-58 ページ）

White List Events コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  イベン ト の検索
（52-36 ページ）

White List Violations ホ ワ イ ト  リ ス ト 違反の検索（52-41 ページ）

表 59-3 テーブルの検索基準（続き）

検索基準 参照先
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  カス タム テーブルの検索   
ステ ッ プ 4 該当する フ ィ ール ド に検索基準を入力し ます。検索基準を選択する方法の詳細については、テー
ブルの検索基準を参照し て く だ さ い。

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。 

ヒ ン ト 検索基準 と し てオブジ ェ ク ト を使用する場合は、検索フ ィ ール ド の横にあ る オブジ ェ ク ト  ア イ
コ ン（ ）を ク リ ッ ク し ます。特別な検索構文、検索でのオブジ ェ ク ト の使用、検索の保存および
ロー ド など、検索の詳細については、検索設定の実行 と 保存（60-1 ページ）を参照し て く だ さ い。

ステ ッ プ 5 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールのデータ の制限 と し て検索を使用する場合は、必ずプ ラ イベー ト 検索 と
し て保存する必要があ り ます。

ステ ッ プ 6 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 7 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、現在の時間範囲に よ って制限さ れている、カ ス タ ム  テーブルのデフ ォル ト のワーク
フ ローに表示さ れます（該当する場合）。別のワーク フ ロー（カ ス タ ム  ワーク フ ローを含む）を使
用する には、ワーク フ ローの タ イ ト ルの横にあ る  [(switch workflow)] を ク リ ッ ク し ます。別のデ
フ ォル ト  ワーク フ ローの指定方法については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照
し て く だ さ い。 
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イベン ト の検索

Ciscoのアプ ラ イ アン スは、データベース  テーブルに イベン ト と し て保存される情報を生成し ま
す。イベン ト には、アプ ラ イ アン スが イベン ト を生成する原因 と なったア ク テ ィ ビテ ィ を示すい
く つかのフ ィ ール ド が含まれます。

FireSIGHT シ ス テムに備わっている定義済みの検索設定をサンプル と し て使用する と 、ネ ッ ト
ワーク に関する重要な情報にすばや く ア ク セスで き ます。ネ ッ ト ワーク環境に合わせて定義済
み検索設定のフ ィ ール ド を変更し、検索設定を保存し て、あ と で再利用する こ と がで き ます。ま
た、独自の検索条件を使用する こ と も で き ます。

検索の種類に応じ て、使用で き る検索条件は異な り ますが、メ カニズムは同じ です。検索の実行
方法 と 、検索フ ィ ール ド で使用する正し い構文の詳細ついては、以下の項を参照し て く だ さ い。

 • 検索設定の実行 と 保存（60-1 ページ）

 • 検索でのワ イル ド カー ド と 記号の使用（60-5 ページ）

 • 検索でのオブジ ェ ク ト と アプ リ ケーシ ョ ン  フ ィ ルタ の使用（60-5 ページ）

 • 検索での時間制約の指定（60-5 ページ）

 • 検索での IP ア ド レ スの指定（60-6 ページ）

 • 検索でのデバイ スの指定（60-7 ページ）

 • 検索でのポー ト の指定（60-8 ページ）

 • 実行時間が長い ク エ リ の停止（60-8 ページ）

検索設定の実行と保存
ラ イ セン ス： すべて

任意の イベン ト  タ イ プに関する検索設定を作成し、保存する こ と がで き ます。検索設定を作成す
る と き には、その検索設定の名前を付け、それを自分だけで使用する か、それ と も アプ ラ イ アン
スの全ユーザが使用で き る よ う にする かを指定し ます。カ ス タ ム  ユーザ ロールに関するデータ
制約 と し て検索を使用する予定の場合は、それをプ ラ イベー ト 検索 と し て保存する必要があ り
ます。

詳細については、次の項を参照し て く だ さ い。

 • 検索の実行（60-2 ページ）

 • 保存済み検索設定の ロー ド （60-4 ページ）

 • 保存済み検索設定の削除（60-4 ページ）
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  検索設定の実行と保存
注 カ ス タ ム  テーブルを検索する場合には、少し異な る手順に従います（カ ス タ ム  テーブルの検索
（59-9 ページ）を参照）。

検索の実行

ラ イ セン ス： すべて

い く つかの イベン ト  タ イ プに関し ては、FireSIGHT シ ス テムに備わっている定義済みの検索設
定をサンプル と し て使用する と 、ネ ッ ト ワーク についての重要な情報にすばや く ア ク セスで き
ます。ネ ッ ト ワーク環境に合わせて定義済み検索設定のフ ィ ール ド を変更し、検索設定を保存し
て、あ と で再利用する こ と がで き ます。ま た、独自の検索条件を使用する こ と も で き ます。

検索を実行する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら、検索する イベン ト  タ イ プま たはデータ を選択し ます。

適切な検索制約に従ってページが更新さ れます。

ステ ッ プ 3 該当する フ ィ ール ド に検索条件を入力し ます。 

 • すべてのフ ィ ール ド で否定（!）を使用で き ます。

 • すべてのフ ィ ール ド で検索値のカンマ区切 り リ ス ト を使用で き ます。指定し たフ ィ ール ド に
リ ス ト さ れた値のいずれかを含むレ コー ド は、その検索条件に一致し ます。

 • すべてのフ ィ ール ド で、引用符で囲んだカンマ区切 り リ ス ト を検索値 と し て使用で き ます。

 – 値を  1 つのみ含むこ と がで き る フ ィ ール ド の場合、検索条件に一致する のは、指定し た
フ ィ ール ド に引用符内の文字列 と 同じ文字列が含まれる レ コー ド です。た と えば、A, B, 
"C, D, E" を検索する と 、指定し た フ ィ ール ド に「A」ま たは「B」ま たは「C, D, E」を含むレ
コー ド が一致し ます。こ れに よ り 、使用で き る値にカンマを含むフ ィ ール ド での一致が
可能です。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド の場合、引用符で囲んだカンマ区切 り リ
ス ト 内のすべての値が指定し たフ ィ ール ド に含まれる レ コード が検索条件に一致し ます。

 – 同時に複数の値を含むこ と がで き る フ ィ ール ド については、引用符で囲んだカンマ区
切 り リ ス ト だけでな く 、単一の値も検索条件に使用する こ と がで き ます。た と えば、A, 
B, "C, D, E" を こ れら の文字の 1 つま たは複数を含むこ と がで き る フ ィ ール ド で検索
する と 、指定し たフ ィ ール ド に A ま たは B、ま たは C、D、E のすべてを含むレ コー ド が一致
し ます。

 • 検索に よ り 、すべてのフ ィ ール ド に対し て指定し た検索条件 と 一致する レ コー ド のみが返さ
れます。

 • 多 く のフ ィ ール ド では、ワ イル ド カー ド と し て  1 つ以上のア ス タ リ ス ク（*）を使用で き ます。

 • 任意のフ ィ ール ド で n/a を指定する と 、そのフ ィ ール ド の情報がない イベン ト を識別で き ま
す。一方、フ ィ ール ド に情報があ る イベン ト を識別すには !n/a を使用し ます。

 • 検索条件 と し てオブジ ェ ク ト を使用する には、検索フ ィ ール ド の横にあ る オブジ ェ ク ト 追加
ア イ コ ン（ ）を ク リ ッ ク し ます。
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  検索設定の実行と保存  
ステ ッ プ 4 使用可能な検索条件の詳細については、次の項を参照し て く だ さ い。

 • 監査レ コー ド の検索（69-8 ページ）

 • アプ リ ケーシ ョ ンの検索（50-48 ページ）

 • アプ リ ケーシ ョ ンの詳細の検索（50-52 ページ）

 • キ ャ プチャ  フ ァ イルの検索（40-35 ページ）

 • コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト  イベン ト の検索（52-36 ページ）

 • 接続およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのデータ の検索（39-34 ページ）

 • 相関イベン ト の検索（51-59 ページ）

 • デ ィ ス カバ リ  イベン ト の検索（50-18 ページ）

 • フ ァ イル イベン ト の検索（40-13 ページ）

 • ヘルス  イベン ト の検索（68-60 ページ）

 • ホ ス ト 属性の検索（50-33 ページ）

 • ホ ス ト の検索（50-27 ページ）

 • 侵入イベン ト の検索（41-44 ページ）

 • マルウ ェ ア  イベン ト の検索（40-28 ページ）

 • [Rule Update Import Log] の検索（66-28 ページ）

 • 修復ス テータ ス  イベン ト の検索（54-22 ページ）

 • ス キ ャ ン結果の検索（47-25 ページ）

 • サーバの検索（50-43 ページ）

 • サー ド パーテ ィ の脆弱性の検索（50-62 ページ）

 • ユーザの検索（50-68 ページ）

 • ユーザ ア ク テ ィ ビテ ィ の検索（50-74 ページ）

 • 脆弱性の検索（50-58 ページ）

 • ホ ワ イ ト  リ ス ト 違反の検索（52-41 ページ）

ステ ッ プ 5 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに関するデータ制約 と し て検索を使用する予定の場合は、それをプ ラ イ
ベー ト 検索 と し て保存する必要があ り ます。

ステ ッ プ 6 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。
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ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 7 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

検索結果は、検索さ れる テーブルのデフ ォル ト  ワーク フ ローで表示され、該当する場合には時間
で制約さ れます。カ ス タ ム  ワーク フ ローなど別のワーク フ ローを使用する には、ワーク フ ロー 
タ イ ト ルの近 く の [（switch workflow）] を ク リ ッ ク し ます。別のデフ ォル ト  ワー ク フ ローの指定
については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。ス キ ャ ン結果には別
のワーク フ ローを使用で き ない こ と に注意し て く だ さ い。

保存済み検索設定のロー ド

ラ イ セン ス： すべて

以前に検索設定を保存し た場合、それを ロー ド し、必要に応じ て修正し て、検索を開始する こ と
がで き ます。 

保存済みの検索設定をロー ド する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 次の選択肢があ り ます。

 • ワーク フ ローの任意のページか ら  [Search] を ク リ ッ ク し ます。

 • [Analysis] > [Search] を選択し、検索する イベン ト  タ イ プを選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 [Custom Searches] リ ス ト ま たは [Predefined Searches] リ ス ト か ら、ロー ド する検索を選択し ます。

保存済み検索の設定値が検索制約に入力さ れます。

ステ ッ プ 3 オプシ ョ ンで、検索制約を変更し ます。

ステ ッ プ 4 [Search] を ク リ ッ ク し ます。

検索制約に一致する イベン ト が表示さ れます。

保存済み検索設定の削除

ラ イ セン ス： すべて

保存済みの検索設定があ る場合、[Search] ページか ら それら を削除で き ます。

保存済み検索設定を削除する方法：

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 次の選択肢があ り ます。

 • ワーク フ ローの任意のページか ら  [Search] を ク リ ッ ク し ます。

 • [Analysis] > [Search] を選択し、削除する検索設定の イベン ト  タ イ プを選択し ます。
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[Search] ページが表示さ れます。

ステ ッ プ 2 [Custom Searches] リ ス ト か ら削除する検索を選択し て、検索名の横に表示さ れる削除ア イ コ ン
（ ）を ク リ ッ ク し ます。

検索設定が削除さ れます。

検索でのワイルド カー ド と記号の使用
ラ イ セン ス： すべて

検索ページの多 く のテキ ス ト  フ ィ ール ド では、文字列内の文字に一致させる ためのア ス タ リ
ス ク（*）を使用で き ます。た と えば net* と 指定する と 、network、netware、netscape などに一致
し ます。

英数字以外の文字（ア ス タ リ ス ク文字を含む）を検索する には、検索文字列を引用符で囲みます。
た と えば、次の文字列を検索する には、

Find an asterisk (*)

次の行を入力し ます。

"Find an asterisk (*)"

ワ イル ド カー ド を使用で き る テキ ス ト  フ ィ ール ド で、部分的な文字列に一致させる には、ワ イル
ド カー ド を使用する必要があ る こ と に注意し て く だ さ い。た と えば、ページ  ビ ューを含む（つま
り メ ッ セージが「Page View」であ る）すべての監査レ コー ド を監査ロ グ内で検索する場合、「Page」
を検索し て も結果は返さ れません。代わ り に、「Page*」 と 指定し て く だ さ い。

検索でのオブジ ェ ク ト と アプ リケーシ ョ ン フ ィ ルタの
使用

ラ イ セン ス： すべて

FireSIGHT シ ス テムでは、ネ ッ ト ワーク構成の一部 と し て使用可能な名前付き オブジ ェ ク ト 、オ
ブジ ェ ク ト  グループ、およびアプ リ ケーシ ョ ン  フ ィ ルタ を作成で き ます。検索を実行ま たは保
存する と き には、検索条件 と し て こ れら のオブジ ェ ク ト 、グループ、およびフ ィ ルタ を使用で き
ます。

検索を実行する と き に、オブジ ェ ク ト 、オブジ ェ ク ト  グループ、およびアプ リ ケーシ ョ ン  フ ィ ル
タは ${object_name} と い う 形式で表示さ れます。た と えば、オブジ ェ ク ト 名 ten_ten_network で
あ る ネ ッ ト ワーク  オブジ ェ ク ト は、検索では ${ten_ten_network} と 表さ れます。

検索基準 と し てオブジ ェ ク ト を使用で き る検索フ ィ ール ド の横にはオブジ ェ ク ト 追加ア イ コ ン
（ ）が表示さ れ、こ れを ク リ ッ クする こ と がで き ます。

検索での時間制約の指定
ラ イ セン ス： すべて

時間に よ る検索制約を指定する には、い く つかの形式を使用で き ます。一致させる時間を入力
し、オプシ ョ ンで、その時間の前後に一致させる ために「よ り 小さ い」（<）ま たは「よ り 大き い」（>）
演算子を入力で き ます。
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時間値を持つ検索条件フ ィ ール ド で使用可能な形式を、次の表に示し ます。

時間値の前に、以下のいずれか 1 つの演算子/キーワー ド を指定で き ます。

検索での IP ア ド レスの指定
ラ イ セン ス： すべて

検索で IP ア ド レ ス を指定する と き には、個別の IP ア ド レ ス、複数ア ド レ スのカンマ区切 り リ ス
ト 、ア ド レ ス  ブ ロ ッ ク、ま たはハイ フ ン（-）で区切った IP ア ド レ ス範囲を入力する こ と がで き ま
す。ま た、否定を使用する こ と も で き ます。

IPv6 をサポー ト する検索（侵入イベン ト 、接続データ、相関イベン ト の検索など）では、IPv4 ア ド
レ ス、IPv6 ア ド レ ス、および CIDR/プレ フ ィ ク ス長ア ド レ ス  ブ ロ ッ ク を任意に組み合わせて入力
で き ます。

CIDR ま たはプレ フ ィ ク ス長の表記を使って  IP ア ド レ スのブ ロ ッ ク を指定する と 、FireSIGHT シ
ス テムは、マス ク ま たはプレ フ ィ ク ス長で指定さ れたネ ッ ト ワーク  IP ア ド レ ス部分のみを使用
し ます。た と えば 10.1.2.3/8 と 入力する と 、FireSIGHT シ ス テムは 10.0.0.0/8 を使用し ます。

次の表に、IP ア ド レ ス を入力する適切な方法を例示し ます。IP ア ド レ ス をネ ッ ト ワーク  オブ
ジ ェ ク ト に よ って表すこ と がで き る ため、IP ア ド レ ス検索フ ィ ール ド の横にあ る ネ ッ ト ワーク  
オブジ ェ ク ト 追加ア イ コ ン（ ）を ク リ ッ ク し て、ネ ッ ト ワーク  オブジ ェ ク ト を  IP ア ド レ ス検
索基準 と し て使用する こ と も で き ます。詳細については、検索でのオブジ ェ ク ト と アプ リ ケー
シ ョ ン  フ ィ ルタ の使用（60-5 ページ）を参照し て く だ さ い。

表 60-1 検索フ ィ ールド における時間指定 

時間の形式 例

today [at HH:MMam|pm] today

today at 12:45pm

YYYY-MM-DD HH:MM:SS 2006-03-22 14:22:59

表 60-2 時間指定の演算子 

Operator 例 説明

< < 2006-03-22 14:22:59 2006 年 3 月 22 日午後 2:23 よ り 前の タ イ ム ス タ ンプを持
つイベン ト を返し ます。

> > today at 2:45pm 今日の午後 2:45 よ り 後の タ イ ム ス タ ンプを持つイベン
ト を返し ます。

表 60-3 使用可能な IP ア ド レス構文 

指定する項目 入力内容 例

単一の IP ア ド レ ス その IP ア ド レ ス 192.168.1.1

2001:db8::abcd

リ ス ト を使用し た複数の IP ア ド
レ ス

IP ア ド レ スのカ ンマ区切 り リ ス ト 。
カンマの前後にスペース を追加し
ないで く だ さ い。

192.168.1.1,192.168.1.2

2001:db8::b3ff,2001:db8::0202
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  検索でのデバイスの指定  
検索でのデバイスの指定
ラ イ セン ス： すべて

管理対象デバイ ス を制約 と し て使用し て検索を作成する場合、[Device] 検索条件フ ィ ール ド に次
のいずれかを指定で き ます。

 • 管理対象デバイ ス名、IP ア ド レ ス、ま たはホ ス ト 名

 • デバイ ス  グループ名

 • デバイ ス  ス タ ッ ク名

 • デバイ ス  ク ラ ス タ名

シ ス テムでグループ、ク ラ ス タ、ま たはス タ ッ ク の一致が検出される と 、検索を実行する ために、
そのグループ名、ク ラ ス タ名、ま たはス タ ッ ク名が適切な メ ンバー デバイ ス名に置き換え られま
す。デバイ ス  フ ィ ール ド のデバイ ス  グループ、ク ラ ス タ、ま たはス タ ッ ク を使用する検索を保存
する と 、デバイ ス  フ ィ ール ド で指定し た名前がシ ス テムに よ って保存され、検索が実行される た
びにデバイ ス名の置換が再度実行さ れます。

詳細については、次の項を参照し て く だ さ い。

 • デバイ スの操作（4-19 ページ）

 • デバイ ス  グループの管理（4-29 ページ）

 • ス タ ッ ク に含まれるデバイ スの管理（4-46 ページ）

 • デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）

CIDR ブ ロ ッ ク ま たはプレ フ ィ ク
ス長で指定で き る  IP ア ド レ スの
範囲

IPv4 CIDR ま たは IPv6 プレ フ ィ ク
ス長表記の IP ア ド レ ス  ブ ロ ッ ク。

192.168.1.0/24

これは、サブネ ッ ト  マス ク  255.255.255.0 
であ る  192.168.1.0 ネ ッ ト ワーク内の任意
の IP を指定し ます（つま り  192.168.1.0 か
ら  192.168.1.255 まで）。詳細については、IP 
ア ド レ スの表記規則（1-23 ページ）を参照
し て く だ さ い。

CIDR ブ ロ ッ クやプレ フ ィ ク スで
指定で き ない IP ア ド レ スの範囲

ハイ フ ン を使用し た IP ア ド レ ス範
囲。ハイ フ ンの前後にスペース を入
力し ないで く だ さ い。

192.168.1.1-192.168.1.5

2001:db8::0202-2001:db8::8329

他の方法で否定を使用し て  IP ア
ド レ ス ま たは IP ア ド レ ス範囲を
指定

IP ア ド レ ス、ブ ロ ッ ク、ま たは範囲
の先頭に感嘆符を付け る。

192.168.0.0/32,!192.168.1.10

!2001:db8::/32

!192.168.1.10,!2001:db8::/32

表 60-3 使用可能な IP ア ド レス構文（続き）

指定する項目 入力内容 例
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  検索でのポー ト の指定
検索でのポー ト の指定
ラ イ セン ス： すべて

FireSIGHT シ ス テムでは、ポー ト 番号を表す特定の構文を検索で指定で き ます。次の入力が可能
です。

 • 単一のポー ト 番号

 • 複数のポー ト 番号を含むカンマ区切 り リ ス ト

 • 2 つのポー ト 番号をハイ フ ンで区切る こ と に よ り 、ポー ト 番号の範囲を表す

 • 1 つのポー ト 番号の後に、ス ラ ッ シ ュ で区切られたプ ロ ト コル省略形（侵入イベン ト を検索
する場合のみ）

 • 1 つのポー ト 番号ま たはポー ト 番号範囲の前に 1 つの感嘆符（指定さ れたポー ト の否定を
表す）

注 ポー ト 番号や範囲を指定する と き には、スペース を使用し ないで く だ さ い。

次の表に、検索制約 と し てポー ト を入力する適切な方法を例示し ます。

\

実行時間が長いクエ リの停止
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべてDefense Center

シ ス テム管理者は、シ ェル ベースの ク エ リ 管理ツールを使用し て、実行時間の長い ク エ リ を検出
および停止する こ と がで き ます。 

注 Web イ ン ターフ ェ イ ス内の検索ページを終了し て も、ク エ リ は停止し ません。長い時間をかけて
結果を返すク エ リ は、ク エ リ 実行中にシ ス テム全体のパフ ォーマン スに影響を与え ます。

ク エ リ 管理ツールでは、指定し た分数よ り 長 く 実行さ れている ク エ リ を検出し、それ ら の ク エ リ
を停止する こ と がで き ます。ク エ リ を停止する と 、こ のツールに よ って監査ロ グ と  syslog に イベ
ン ト が記録さ れます。 

表 60-4 ポー ト の構文例 

例 説明

21 ポー ト  21 でのすべての イベン ト を返し ます（TCP および UDP 
イベン ト を含む）。

!23 ポー ト  23 上の イベン ト を除 く すべての イベン ト を返し ます。

25/tcp ポー ト  25 でのすべての TCP 関連の侵入イベン ト を返し ます。

21/tcp,25/tcp ポー ト  21 および 25 でのすべての TCP 関連の侵入イベン ト を
返し ます。

21 ～ 25 ポー ト  21 か ら  25 までのすべての イベン ト を返し ます。
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Defense Centerでのシ ェル ア ク セス を持つローカル作成さ れたユーザだけが、admin ユーザであ
る こ と に注意し て く だ さ い。シ ェル ア ク セス を与え る外部認証オブジ ェ ク ト を使用する場合、
シ ェル ア ク セス  フ ィ ルタ に一致する ユーザ も ま たシ ェルに ロ グ イ ンで き ます。 

使用方法：

query_manager [-v] [-l [minutes]] [-k query_id [...]] 
[--kill-all minutes]

オプシ ョ ン：

-h, --help

            短いヘルプ メ ッ セージを出力し ます。

-l, --list [minutes]

            指定さ れた時間（分単位）を超え るすべての ク エ リ を リ ス ト し ます。デフ ォル ト では、

            1 分よ り 長 く かかってい るすべての ク エ リ ーを表示し ます。

-k, --kill query_id [...]

            指定し た  ID で ク エ リ を強制終了し ます。オプシ ョ ンには、

            複数の ID を指定で き ます。

--kill-all minutes

            指定さ れた時間（分単位）よ り 長 く かかっているすべての ク エ リ を強制終了し ます。

-v, --verbose

            完全な SQL ク エ リ を含む詳細な出力。

注意 シ ェル ア ク セス を、シ ス テム管理者のみに制限する必要があ り ます。 

Defense Centerでクエ リ を停止する方法：

ア ク セス： admin ま たはシ ェル ア ク セスが付与さ れたユーザ

ステ ッ プ 1 ssh を使用し てDefense Centerに接続し ます。

ステ ッ プ 2 前述の構文を使用し て、sudo で query_manager を実行し ます。
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C H A P T E R 61

ユーザの管理

ユーザ アカ ウ ン ト に Administrator ア ク セスが付与さ れてい る場合、Defense Centerま たは管理対
象デバイ スの Web イ ン ターフ ェ イ スにア ク セス可能なユーザ アカ ウ ン ト を管理で き ます。
Defense Centerでは、内部データベースではな く 、外部認証サーバを使用し たユーザ認証をセ ッ ト
ア ッ プする こ と も で き ます。

詳細については、次の項を参照し て く だ さ い。

 • Ciscoユーザ認証について（61-1 ページ）

 • 認証オブジ ェ ク ト の管理（61-5 ページ）

 • ユーザ アカ ウ ン ト の管理（61-46 ページ）

 • ユーザ ロール エス カ レーシ ョ ンの管理（61-69 ページ）

 • Cisco Security Manager か ら のシングル サ イ ンオンの設定（61-72 ページ）

Ciscoユーザ認証について
ラ イ セン ス： すべて

ユーザが Web イ ン ターフ ェ イ スに ロ グ イ ンする と 、アプ ラ イ アン スが ローカルのユーザ リ ス ト
でユーザ名 と パス ワー ド に一致する も のを検索し ます。こ のプ ロ セスは認証 と 呼ばれます。認証
には、内部認証 と 外部認証の 2 種類があ り ます。ユーザ アカ ウ ン ト で内部認証が使用さ れる場
合、認証プ ロ セスはローカル データベースで こ の リ ス ト を確認し ます。アカ ウ ン ト で外部認証が
使用さ れる場合、プ ロ セスはローカル データベースにユーザが存在する かど う かを調べ、ユーザ
が ローカル データベースに存在し ない場合は外部サーバ（Lightweight Directory Access Protocol
（LDAP）デ ィ レ ク ト リ  サーバ、Remote Authentication Dial In User Service（RADIUS）認証サーバな
ど）に対し てユーザ リ ス ト を照会し ます。 
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  Ciscoユーザ認証について
内部認証ま たは外部認証を使用する ユーザの場合、ユーザのア ク セス許可を制御で き ます。外部
認証を使用する ユーザには、ユーザのア ク セス許可を手動で変更し ていない限 り 、ユーザが属す
る グループま たはア ク セス  リ ス ト の権限、ま たはサーバ認証オブジ ェ ク ト あ る いは管理元の
Defense Centerのシ ス テム  ポ リ シーで設定し たデフ ォル ト  ユーザ ア ク セス  ロールに基づ く ア ク
セス許可が付与さ れます。 

詳細については、次の項を参照し て く だ さ い。

 • 内部認証について（61-3 ページ）

 • 外部認証について（61-3 ページ）

 • ユーザ特権について（61-4 ページ）
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  Ciscoユーザ認証について  
内部認証について

ラ イ セン ス： すべて

デフ ォル ト では、FireSIGHT シ ス テム  が内部認証を使用し てユーザの ロ グ イ ン時のユーザ資格
情報を確認し ます。内部認証は、ユーザ名 と パス ワー ド が内部 FireSIGHT シ ス テム  データベース
のレ コー ド と 照合さ れる と き に発生し ます。ユーザの作成時に外部認証を有効に し ない と 、ユー
ザ資格情報は内部データベースで管理さ れます。 

各内部認証ユーザは手動で作成さ れる ため、ユーザを作成する と き にア ク セス権を設定し ます。
デフ ォル ト 設定は必要あ り ません。

注 外部認証を有効に し た場合に、内部認証ユーザ と 同一のユーザ名が外部サーバに存在し、外部
サーバでそのユーザに対し て保存さ れているパス ワー ド を使用し てユーザが ロ グ イ ンする と 、
内部認証ユーザが外部認証に変換さ れる こ と に注意し て く だ さ い。内部認証ユーザを外部認証
ユーザに変換し た後で、内部認証に戻すこ と はで き ません。 

外部認証について

ラ イ セン ス： すべて

外部認証は、Defense Centerま たは管理対象デバイ スが LDAP デ ィ レ ク ト リ  サーバま たは 
RADIUS 認証サーバなどの外部 リ ポジ ト リ か ら ユーザ資格情報を取得する と き に発生し ます。
外部認証の タ イ プには、LDAP 認証 と  RADIUS 認証があ り ます。アプ ラ イ アン スに対し て使用で
き る外部認証形式は 1 つだけであ る こ と に注意し て く だ さ い。 

外部認証を使用する場合、ユーザ情報を要求する外部認証サーバご と に、認証オブジ ェ ク ト を設
定する必要があ り ます。認証オブジ ェ ク ト には、そのサーバに接続し てユーザ データ を取得する
ための設定が含まれています。管理元のDefense Centerのシ ス テム  ポ リ シーでそのオブジ ェ ク ト
を有効に し、そのポ リ シーをアプ ラ イ アン スに適用し て認証を有効にする こ と がで き ます。外部
認証ユーザが ロ グ イ ンする と 、Web イ ン ターフ ェ イ スは、シ ス テム  ポ リ シーに リ ス ト されている
順序で各認証サーバを調べ、そのユーザが リ ス ト さ れている かど う かを確認し ます。 

ユーザの作成時に、そのユーザに対し内部認証ま たは外部認証のいずれが実行される かを指定
で き ます。 

注 シ リ ーズ 3 管理対象デバイ スで外部認証を有効にする前に、シ ェル ア ク セス  フ ィ ルタ に含まれ
ている外部認証ユーザ と同じユーザ名を持つ内部認証シェル ユーザをすべて削除し て く だ さい。

管理対象デバイ スで外部認証を有効にする ために、そのデバイ スにシス テム  ポ リ シーをプ ッ シ ュ
でき ますが、デバイ スの Web イ ン ターフ ェ イ スか ら認証オブジ ェ ク ト を制御する こ と はでき ませ
ん。新規ユーザに対し て外部認証を選択する と 、デバイ スでは外部認証の設定だけが行われます。
管理対象デバイ スで外部認証を無効にする場合は、管理元のDefense Centerのシ ステム  ポ リ シー
で外部認証を無効に し、デバイ スにポ リ シーを再適用し ます。また、デバイ ス自体に（管理対象デ
バイ スで作成された）ローカル シ ス テム  ポ リ シーを適用する と 、外部認証も無効にな り ます。 

ヒ ン ト シ ス テム  ポ リ シーをエ ク スポー ト する には、イ ンポー ト /エ ク スポー ト 機能を使用で き ます。外
部認証が有効になっている ポ リ シーをエ ク スポー ト する と 、認証オブジ ェ ク ト がそのポ リ シー
と と も にエ ク スポー ト さ れます。その後、別のDefense Centerにそのポ リ シー と オブジ ェ ク ト を イ
ンポー ト で き ます。ポ リ シー と 認証オブジ ェ ク ト を管理対象デバイ スに イ ンポー ト し ないで く
だ さ い。
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  Ciscoユーザ認証について
各種外部認証の詳細については、次の項を参照し て く だ さ い。

 • LDAP 認証（61-5 ページ）

 • RADIUS 認証（61-34 ページ）

ユーザ特権について

ラ イ セン ス： すべて

FireSIGHT シ ス テムでは、ユーザの ロールに基づいてユーザ特権を割 り 当て る こ と がで き ます。
た と えばアナ リ ス ト は通常、監視対象ネ ッ ト ワーク のセキ ュ リ テ ィ を分析する ため イベン ト  
データへのア ク セスが必要ですが、FireSIGHT シ ス テム自体の管理機能へのア ク セス権は必要 と
し ません。アナ リ ス ト に対し、Security Analyst や Discovery Admin などの事前定義ロールを付与
し、FireSIGHT シ ス テム を管理する ネ ッ ト ワーク管理者に対し  Administrator ロールを予約する
こ と がで き ます。ま た、組織のニーズに合わせて調整さ れたア ク セス権限を含むカ ス タ ム  ユーザ 
ロールを作成で き ます。

Defense Centerのシ ス テム  ポ リ シーでは、外部認証さ れるすべてのユーザのデフ ォル ト  ア ク セス  
ロールを設定し ます。外部認証ユーザの初回ロ グ イ ン後に、[User Management] ページで、その
ユーザのア ク セス権を追加ま たは削除で き ます。ユーザの権限を変更し ない場合、そのユーザに
はデフ ォル ト で付与さ れる権限のみが設定さ れます。内部認証ユーザは手動で作成される ため、
内部認証ユーザの作成時にア ク セス権を設定し ます。

LDAP グループを使用し たア ク セス権の管理を設定し た場合、ユーザのア ク セス権は LDAP グ
ループ メ ンバーシ ッ プに基づいています。属し ている グループの中で最も高いレベルのア ク セ
ス を持つグループのデフ ォル ト  ア ク セス権が付与さ れます。ユーザがどのグループに も属し て
いない場合にグループ ア ク セス を設定し た場合、ユーザには、LDAP サーバの認証オブジ ェ ク ト
で設定さ れているデフ ォル ト  ユーザ ア ク セス権が付与さ れます。グループ ア ク セス を設定する
と 、それら の設定に よ ってシ ス テム  ポ リ シーのデフ ォル ト  ア ク セス設定がオーバーラ イ ド され
ます。 

同様に、RADIUS 認証オブジ ェ ク ト の特定のユーザ ロール リ ス ト にユーザを割 り 当て る と 、1 つ
以上の ロールが相互に矛盾し ない限 り 、割 り 当て られたすべての ロールがそのユーザに付与さ
れます。2 つの相互に矛盾する ロールの リ ス ト にユーザが含まれている場合、最も高いレベルの
ア ク セス を持つロールが付与さ れます。ユーザがどの リ ス ト に も属し ておらず、認証オブジ ェ ク
ト でデフ ォル ト  ア ク セス  ロールを設定し てい る場合、ユーザにはそのデフ ォル ト  ア ク セス  ロー
ルが付与さ れます。認証オブジ ェ ク ト でデフ ォル ト  ア ク セス を設定する と 、それ ら の設定に よ っ
てシ ス テム  ポ リ シーのデフ ォル ト  ア ク セス設定がオーバーラ イ ド さ れます。 

FireSIGHT シ ス テムでは、ラ イ セン ス さ れている機能に応じ て、次に示す事前定義ユーザ ロール
がサポー ト さ れています。こ れら の ロールは、優先度順に リ ス ト されています。

 • Access Admin はア ク セス制御ポ リ シー と フ ァ イル ポ リ シーを表示、変更で き ますが、ポ リ
シーの変更を適用する こ と はで き ません。

 • Administrator は、アプ ラ イ アン スのネ ッ ト ワーク設定をセ ッ ト ア ッ プ し、ユーザ アカ ウ ン ト
およびCollective Security Intelligence ク ラ ウ ド 接続を管理し、シ ス テム  ポ リ シー と シ ス テム
設定を設定で き ます。Administrator ロールが割 り 当て られている ユーザは、その他のすべて
の ロールのすべての権限 と 特権を持ち ます（ただ し こ れ ら の特権の制限付き の低いバージ ョ
ンは除き ます）。

 • Discovery Admin は、ネ ッ ト ワーク検出ポ リ シーを確認、変更、削除で き ますが、ポ リ シー変更
を適用する こ と はで き ません。

 • External Database ユーザは、JDBC SSL 接続をサポー ト する外部アプ リ ケーシ ョ ン を使用し
て FireSIGHT シ ス テム  データベースに対し て ク エ リ を実行で き ます。Web イ ン ターフ ェ イ
スでは、オン ラ イ ン  ヘルプ と ユーザ設定にア ク セスで き ます。
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 • Intrusion Admins は、すべての侵入ポ リ シー、侵入ルール、およびネ ッ ト ワーク解析ポ リ シー
の機能にア ク セスで き ます。Intrusion Admin は、[Policies] メ ニ ューの侵入関連オプシ ョ ンに
ア ク セスで き ます。Intrusion Admin は、侵入ま たはネ ッ ト ワーク解析ポ リ シーをア ク セス制
御ポ リ シーの一部 と し て適用で き ない こ と に注意し て く だ さ い。

 • Maintenance User は、監視機能（ヘルス  モニ タ、ホ ス ト 統計、パフ ォーマン ス  データ、シ ス テ
ム  ロ グなど） と 保守機能（タ ス ク  ス ケジ ュー リ ン グ、シ ス テムのバ ッ ク ア ッ プなど）にア ク セ
スで き ます。 

Maintenance User は、[Policies] メ ニ ューの機能にはア ク セ スで きず、[Analysis] メ ニ ューか ら
ダ ッ シ ュ ボー ド へのア ク セスだけが可能であ る こ と に注意し て く だ さ い。 

 • Network Admin は、デバイ ス設定を確認、変更、適用し、ア ク セス制御ポ リ シーを確認、変更で
き ます。

 • Security Approver は、設定およびポ リ シーの変更を確認、適用で き ますが、作成する こ と はで
き ません。

 • Security Analyst は、侵入、デ ィ ス カバ リ 、ユーザ ア ク テ ィ ビテ ィ 、接続、相関、およびネ ッ ト
ワーク変更の各イベン ト を確認、分析、削除で き ます。ホ ス ト 、ホ ス ト 属性、サービ ス、脆弱性、
およびク ラ イ アン ト  アプ リ ケーシ ョ ンの確認、分析、および（該当する場合は）削除を行 う こ
と がで き ます。Security Analyst は、レポー ト を生成し、ヘルス  イベン ト を確認する こ と も で
き ます（ただ しヘルス  イベン ト の削除 と 変更はで き ません）。

 • Security Analysts（読み取 り 専用）には、Security Analyst と 同じ権限が含まれていますが、イベ
ン ト の削除はで き ません。

前述の事前定義ロールの他に、特別なア ク セス権限を含むカ ス タ ム  ユーザ ロールを設定で き ま
す。どの ロールで も、外部認証ユーザのデフ ォル ト  ア ク セス  ロール と し て設定で き ます。

外部認証ユーザ アカ ウ ン ト にユーザ ロール エス カ レーシ ョ ン特権を付与で き ます。ま た、外部
認証ユーザのパス ワー ド をエス カ レーシ ョ ン  パス ワー ド と し て使用で き ます。詳細については、
ユーザ ロール エス カ レーシ ョ ンの管理（61-69 ページ）を参照し て く だ さ い。

認証オブジ ェ ク ト の管理
ラ イ セン ス： すべて

認証オブジ ェ ク ト は、外部認証サーバのサーバ プ ロ フ ァ イルであ り 、これ ら のサーバの接続設定
と 認証フ ィ ルタ設定が含まれています。Defense Centerで認証オブジ ェ ク ト を作成、設定、削除し、
ま た認証オブジ ェ ク ト を使用し て  LDAP ま たは RADIUS サーバへの外部認証を管理する こ と が
で き ます。詳細については、次の各項を参照し て く だ さ い。

 • LDAP 認証（61-5 ページ）

 • RADIUS 認証（61-34 ページ）

 • 認証オブジ ェ ク ト の削除（61-45 ページ）

LDAP 認証

ラ イ セン ス： すべて

LDAP（Lightweight Directory Access Protocol）に よ り 、ユーザ資格情報などのオブジ ェ ク ト を ま と
める ためのデ ィ レ ク ト リ をネ ッ ト ワーク上の一元化さ れた ロ ケーシ ョ ンにセ ッ ト ア ッ プで き ま
す。その後複数のアプ リ ケーシ ョ ンが、こ れら の資格情報 と 、資格情報の記述に使用される情報
にア ク セスで き ます。ユーザの資格情報を変更する必要があ る場合は、1 か所で変更で き、
FireSIGHT シ ス テム  アプ ラ イ アン ス ご と に資格情報を変更する必要はあ り ません。
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詳細については、次の項を参照し て く だ さ い。

 • LDAP 認証について（61-6 ページ）

 • CAC を使用し た  LDAP 認証について（61-10 ページ）

 • LDAP 認証オブジ ェ ク ト の作成の準備（61-12 ページ）

 • 基本 LDAP 認証オブジ ェ ク ト の作成（61-13 ページ）

 • 拡張 LDAP 認証オブジ ェ ク ト の作成（61-17 ページ）

 • LDAP 認証オブジ ェ ク ト の例（61-28 ページ）

 • LDAP 認証オブジ ェ ク ト の編集（61-33 ページ）

LDAP 認証について

ラ イ セン ス： すべて

LDAP 認証オブジ ェ ク ト はDefense Centerで作成で き ますが、ほかの FireSIGHT シ ス テム  アプ ラ
イ アン スでは作成で き ません。ただ し、オブジ ェ ク ト が有効に設定されている シ ス テム  ポ リ シー
をアプ ラ イ アン スに適用する こ と で、アプ ラ イ アン スで外部認証オブジ ェ ク ト を使用で き ます
（仮想デバイ ス ま たは Cisco NGIPS for Blue Coat X-Series を除 く ）。ポ リ シーを適用する と 、オブ
ジ ェ ク ト がアプ ラ イ アン スに コ ピーさ れます。 

注 シ リ ーズ 3 管理対象デバイ スで外部認証を有効にする前に、シ ェル ア ク セス  フ ィ ルタ に含まれ
ている外部認証ユーザ と同じユーザ名を持つ内部認証シェル ユーザをすべて削除し て く だ さい。

LDAP 命名標準は、ア ド レ スの指定 と 、認証オブジ ェ ク ト のフ ィ ルタおよび属性の構文に使用で
き る こ と に注意し て く だ さ い。詳細については、『Lightweight Directory Access Protocol (v3): 
Technical Specification』（RFC 3377）に記載さ れている  RFC を参照し て く だ さ い。こ の手順では構
文の例が示さ れています。Microsoft Active Directory Server へ接続する ための認証オブジ ェ ク ト
をセ ッ ト ア ッ プする と き に、ド メ イ ン を含むユーザ名を参照する場合には、Internet RFC 822
（Standard for the Format of ARPA Internet Text Messages）仕様に記載されている ア ド レ ス指定構文
を使用で き る こ と に注意し て く だ さ い。た と えばユーザ オブジ ェ ク ト を参照する場合は、
JoeSmith@security.example.com と 入力し、Microsoft Active Directory Sever を使用する場合の同
等のユーザ識別名 cn=JoeSmith,ou=security, dc=example,dc=com は使用し ません。

注 現在 FireSIGHT シ ス テムでは、Microsoft Active Directory on Windows Server 2003 および Windows 
Server 2008、Windows Server 2003 および Windows Server 2008 上の Oracle Directory Server 
Enterprise Edition 7.0、ま たは OpenLDAP on Linux が稼働する  LDAP サーバでの LDAP 外部認証
がサポー ト さ れています。ただ し、FireSIGHT シ ス テムは、仮想デバイ ス ま たは Cisco NGIPS for 
Blue Coat X-Series の外部認証はサポー ト し ていません。

詳細については、次の項を参照し て く だ さ い。

 • デフ ォル ト について（61-7 ページ）

 • ベース  DN について（61-7 ページ）

 • 基本フ ィ ルタ について（61-7 ページ）

 • 偽装アカ ウ ン ト について（61-7 ページ）

 • LDAP 接続について（61-7 ページ）

 • ユーザ名テンプレー ト について（61-8 ページ）
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 • 接続タ イ ムア ウ ト について（61-8 ページ）

 • 属性を使用し たア ク セスの管理（61-8 ページ）

 • グループ メ ンバーシ ッ プを使用し たア ク セスの管理（61-9 ページ）

 • シ ェル ア ク セスについて（61-9 ページ）

デフ ォル ト について

ラ イ セン ス： すべて

ユーザが接続する予定のサーバの タ イ プに基づいて、各種フ ィ ール ド にデフ ォル ト 値を移入で
き ます。サーバの タ イ プを選択し てデフ ォル ト を設定する と 、[User Name Template]、[UI Access 
Attribute]、[Shell Access Attribute]、[Group Member Attribute]、[Group Member URL Attribute] の各
フ ィ ール ド にデフ ォル ト 値が取 り 込まれます。 

ベース DN について

ラ イ セン ス： すべて

ローカル アプ ラ イ アン スが認証サーバのユーザ情報を取得する ため LDAP サーバを検索する と
き には、検索起点が必要 と な り ます。ローカル アプ ラ イ アン スに よ り 検索される ツ リ ーを指定す
る には、ベース識別名（ベース  DN）を指定し ます。 

通常、ベース  DN には、企業 ド メ イ ンおよび部門を示す基本構造があ り ます。た と えば、Example 
社のセキ ュ リ テ ィ （Security）部門のベース  DN は、ou=security,dc=example,dc=com と な り ます。 

プ ラ イ マ リ  サーバの指定後に、使用可能なベース  DN の リ ス ト をプ ラ イ マ リ  サーバか ら自動的
に取得し、適切なベース  DN を選択で き ます。

基本フ ィ ルタについて

ラ イ セン ス： すべて

特定の属性に特定の値を設定する基本フ ィ ルタ を追加で き ます（囲み用のカ ッ コ を含めて最大 
450 文字）。基本フ ィ ルタ では、ベース  DN でフ ィ ルタ に設定されている属性値を含むオブジ ェ ク
ト だけを取得する こ と で、検索を絞 り 込みます。基本フ ィ ルタはカ ッ コ で囲みます。た と えば、F 
で始ま る一般名を持つユーザのみを フ ィ ルタ で検出する には、フ ィ ルタ  (cn=F*) を使用し ます。

テ ス ト  ユーザ名 と パス ワー ド を入力し て基本フ ィ ルタ を よ り 具体的にテ ス ト する にはユーザ認
証のテ ス ト （61-40 ページ）を参照し て く だ さ い。

偽装アカウン ト について

ラ イ セン ス： すべて

ローカル アプ ラ イ アン スがユーザ オブジ ェ ク ト にア ク セスで き る よ う にする には、偽装アカ ウ
ン ト のユーザ資格情報を指定する必要があ り ます。偽装アカ ウ ン ト と は、ベース  DN に よ って指
定さ れるデ ィ レ ク ト リ を参照し、必要なユーザ オブジ ェ ク ト を取得する ための適切な権限が付
与さ れている ユーザ アカ ウ ン ト です。指定する ユーザの識別名は、サーバのツ リ ーで一意であ る
必要があ る こ と に注意し て く だ さ い。 

LDAP 接続について

ラ イ セン ス： すべて

LDAP 接続の暗号化方式を管理で き ます。暗号化な し、Transport Layer Security（TLS）、ま たは 
Secure Sockets Layer（SSL）暗号化を選択で き ます。 
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TLS ま たは SSL 経由での接続時に認証に証明書を使用する場合、証明書の LDAP サーバ名が、
[Host Name/IP Address] フ ィ ール ド で使用する名前 と 一致し ている必要があ る こ と に注意し て く
だ さ い。た と えば、外部認証設定に 10.10.10.250 と 入力し、証明書に computer1.example.com と 入
力する と 、接続は失敗し ます。外部認証設定のサーバ名を  computer1.example.com に変更する と 、
接続が正常に行われます。 

ユーザ名テンプレー ト について

ラ イ セン ス： すべて

ユーザ名テンプレー ト を選択する場合、文字列変換文字（%s）をユーザの UI ア ク セ ス属性ま たは
シ ェル ア ク セス属性の値にマ ッ ピ ン グする こ と で、ロ グ イ ン時に入力される ユーザ名の形式を
指定で き ます。ユーザ名テンプレー ト は、認証に使用する識別名の形式です。ユーザが ロ グ イ ン  
ページにユーザ名を入力する と 、文字列変換文字が名前に置き換え られ、その結果生成される識
別名がユーザ資格情報の検索に使用さ れます。 

た と えば、Example 社のセキ ュ リ テ ィ （Security）部門のユーザ名テンプレー ト を設定する には、
%s@security.example.com と 入力し ます。CAC 認証および認可にオブジ ェ ク ト を使用する には、
UI ア ク セス属性値に対応する ユーザ名テンプレー ト の値を入力する必要があ り ます。詳細につ
いては、CAC を使用し た  LDAP 認証について（61-10 ページ）を参照し て く だ さ い。

接続タ イムアウ ト について

ラ イ セン ス： すべて

バ ッ ク ア ッ プ認証サーバを指定する場合は、プ ラ イ マ リ  サーバへの接続試行操作の タ イ ムア ウ
ト を設定で き ます。プ ラ イ マ リ 認証サーバか ら応答がない状態で タ イ ムア ウ ト 期間が経過する
と 、アプ ラ イ アン スはバ ッ ク ア ッ プ サーバに対し て ク エ リ を実行し ます。た と えば、プ ラ イ マ リ  
サーバで LDAP が無効な場合、アプ ラ イ アン スはバ ッ ク ア ッ プ サーバに対し て ク エ リ を実行し
ます。 

ただ し  LDAP がプ ラ イ マ リ  LDAP サーバのポー ト で実行さ れてお り 、何ら かの理由（誤った設定
ま たはその他の問題など）で要求の処理を拒否する場合は、バ ッ ク ア ッ プ サーバへのフ ェール
オーバーは行われません。 

属性を使用したアクセスの管理

ラ イ セン ス： すべて

LDAP サーバの タ イ プに よ って、ユーザ データ の保管に使用さ れる属性が異な り ます。UI および
シ ェル ア ク セス属性の詳細については、次の項を参照し て く だ さ い。

UI アクセス属性

LDAP サーバが UI ア ク セス属性 uid を使用する場合、ローカル アプ ラ イ アン スは、設定さ れた
ベース  DN が示すツ リ ー内の各オブジ ェ ク ト で uid 属性値を調べます。特定の UI ア ク セス属性
を設定し ない場合、ローカル アプ ラ イ アン スは、LDAP サーバの各ユーザ レ コー ド の識別名を調
べ、ユーザ名に一致し ている かど う かを確認し ます。いずれかのオブジ ェ ク ト に一致する ユーザ
名 と パス ワー ド があ る場合は、ユーザ ロ グ イ ン要求が認証さ れます。 

異な る  LDAP 属性を使用し て、ローカル アプ ラ イ アン スが、識別名の値ではな く  LDAP 属性に対
し てユーザ名を照合する よ う にで き ます。サーバ タ イ プを選択し、デフ ォル ト を設定する と 、そ
のサーバ タ イ プに適し た UI ア ク セス属性に値が取 り 込まれます。いずれかのオブジ ェ ク ト に、
指定し た属性の値 と し て一致する ユーザ名 と 、（CAC 以外のオブジ ェ ク ト の場合に）パス ワー ド
あ る と 、ユーザ ロ グ イ ン要求が認証さ れます。FireSIGHT シ ス テム  Web イ ン ターフ ェ イ スの有効
なユーザ名が値 と し て設定さ れている属性であれば、どの属性で も使用で き ます。有効なユーザ
名は一意のユーザ名であ り 、アンダース コ ア（_）、ピ リ オ ド （.）、ハイ フ ン（-）、英数字を使用で き
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ます。CAC 認証および認可にオブジ ェ ク ト を使用する には、ユーザ名テンプレー ト の値に対応す
る  UI ア ク セス属性の値を入力する必要があ り ます。詳細については、CAC を使用し た LDAP 認
証について（61-10 ページ）を参照し て く だ さ い。

シ ェル アクセス属性

シ ェル ア ク セス属性 と し て LDAP サーバが uid を使用する場合、ローカル アプ ラ イ アン スはロ
グ イ ン時に入力さ れたユーザ名を、uid の属性値 と 照合し て調べます。ま た、uid 以外のカ ス タ ム  
シ ェル ア ク セス属性も設定で き ます。 

サーバ タ イ プを選択し、デフ ォル ト を設定する と 、そのサーバ タ イ プに適し たシ ェル ア ク セス  
属性に値が取 り 込まれる こ と に注意し て く だ さ い。シ ェル ア ク セスの有効なユーザ名が値 と し
て設定さ れている属性であれば、どの属性で も使用で き ます。有効なユーザ名は一意のユーザ名
であ り 、アンダース コ ア（_）、ピ リ オ ド （.）、ハイ フ ン（-）、英数字を使用で き ます。 

グループ メ ンバーシ ッ プを使用したアクセスの管理

ラ イ セン ス： すべて

LDAP グループのユーザの メ ンバーシ ッ プに基づいてデフ ォル ト  ア ク セス権を設定する場合
は、FireSIGHT シ ス テムに よ り 使用さ れる各ア ク セス  ロールに、LDAP サーバの既存のグループ
の識別名を指定で き ます。こ れを行 う と 、LDAP に よ って検出された、指定のどのグループに も属
さ ないユーザのデフ ォル ト  ア ク セス設定を設定で き ます。ユーザが ロ グ イ ンする と 、FireSIGHT 
シ ス テムは LDAP サーバを動的に検査し、ユーザの現在のグループ メ ンバーシ ッ プに基づいて
ア ク セス権を割 り 当て ます。

LDAP サーバによ って認証されたユーザは、ローカル FireSIGHT シ ステム  アプ ラ イ アン スに初め
て ロ グ イ ンする と 、ユーザが属する グループのア ク セス権を受け取 り ます。グループが設定され
ていない場合は、システム  ポ リ シーで選択されているデフ ォル ト  ア ク セス設定を受け取 り ます。 

その後、こ れら の設定がグループ メ ンバーシ ッ プを介し て付与さ れていない場合には、設定を変
更で き ます。

シ ェル アクセスについて

ラ イ セン ス： すべて

LDAP サーバを使用し て、管理対象デバイ ス ま たはDefense Centerでシ ェル ア ク セス用のアカ ウ
ン ト を認証で き ます。シ ェル ア ク セス を付与する ユーザの項目を取得する検索フ ィ ルタ を指定
し ます。シ ェル ア ク セスは、シ ス テム  ポ リ シーの最初の認証オブジ ェ ク ト でのみ設定で き る こ
と に注意し て く だ さ い。認証オブジ ェ ク ト の順序の管理については、外部認証の有効化（63-12 
ページ）を参照し て く だ さ い。

admin アカ ウ ン ト を除き、シ ェル ア ク セスは設定し たシ ェル ア ク セス属性に よ って完全に制御
さ れます。シ ェル ユーザはアプ ラ イ アン スの ローカル ユーザ と し て設定さ れます。こ こ で設定
する フ ィ ルタ に よ り 、シ ェルに ロ グ イ ンで き る  LDAP サーバのユーザが決定さ れます。 

ロ グ イ ン時に各シ ェル ユーザのホーム  デ ィ レ ク ト リ が作成される こ と 、および（LDAP 接続を無
効にする こ と で）LDAP シ ェル ア ク セス  ユーザ アカ ウ ン ト が無効になってい る場合はデ ィ レ ク
ト リ が維持さ れますが、ユーザ シ ェルは /etc/password 内の /bin/false に設定され、シ ェルが無
効にな る こ と に注意し て く だ さ い。ユーザが再度有効にな る と 、同じ ホーム  デ ィ レ ク ト リ を使用
し てシ ェルが リ セ ッ ト さ れます。 

ベース  DN で限定さ れるすべてのユーザがシ ェル ア ク セス権限で も限定さ れる場合は、[Same as 
Base Filter] を選択し てシ ェル ア ク セス  フ ィ ルタ を設定する こ と で、よ り 効率的に検索で き ます。
通常、ユーザを取得する  LDAP ク エ リ は、基本フ ィ ルタ と シ ェル ア ク セス  フ ィ ルタ を組み合わ
せます。同じ シ ェル ア ク セス  フ ィ ルタ を基本フ ィ ルタ と し て入力する と 、同じ ク エ リ が 2 回実行
さ れる こ と にな り 、不必要に時間を消費する こ と にな り ます。 
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シ ェル ユーザは、小文字で構成さ れたユーザ名を使用し て ロ グ イ ンする こ と がで き ます。シ ェル
の ロ グ イ ン認証では、大文字 と 小文字が区別さ れます。

注意 シ リ ーズ 3 Defense Centerでは、すべてのシ ェル ユーザに sudoers 特権が付与さ れます。シ ェル 
ア ク セスが付与さ れる ユーザの リ ス ト を適切に制限し て く だ さ い。シ リ ーズ 3 と 仮想デバイ ス
では、外部認証ユーザに付与さ れる シ ェル ア ク セスのデフ ォル ト は、Configuration レベルの コ マ
ン ド  ラ イ ン  ア ク セスにな り ます。こ のア ク セスで も  sudoers 特権が付与さ れます。

CAC を使用した LDAP 認証について

ラ イ セン ス： すべて

組織で Common Access Card（CAC）が使用さ れる場合は、Web イ ン ターフ ェ イ スに ロ グ イ ンする
ユーザを認証し、グループ メ ンバーシ ッ プま たはデフ ォル ト  ア ク セス権に基づいて特定機能へ
のア ク セス を許可する よ う に、LDAP 認証を設定で き ます。CAC 認証および認可が設定されてい
る場合、ユーザは、アプ ラ イ アン スに個別のユーザ名 と パス ワー ド を指定せずに直接ロ グ イ ンす
る こ と がで き ます。

注 CAC 設定プ ロ セ スの一部 と し てユーザ証明書を有効にする には、ブ ラ ウザに有効なユーザ証明
書（こ の場合は CAC を介し てユーザのブ ラ ウザに渡さ れる サーバ証明書）が存在し ている必要
があ り ます。CAC 認証および認可の設定後に、ネ ッ ト ワーク上のユーザはブ ラ ウ ズ セ ッ シ ョ ン
期間にわたって CAC 接続を維持する必要があ り ます。セ ッ シ ョ ン中に CAC を削除ま たは交換
する と 、Web ブ ラ ウザでセ ッ シ ョ ンが終了し、シ ス テムに よ り  Web イ ン ターフ ェ イ スか ら強制的
に ロ グア ウ ト さ れます。

CAC 認証および認可を設定および管理する方法の詳細については、次の項を参照し て く だ さ い。

 • CAC 認証および許可の設定（61-10 ページ）

 • CAC 認証および認可の管理（61-12 ページ）

CAC 認証および許可の設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 仮想ま たは X-Series を除 く すべて

サポー ト さ れる防御セン ター： 仮想ま たは X-Series を除 く すべて

ネ ッ ト ワーク のユーザが各自の CAC 資格情報を使用し て ロ グ イ ンする前に、適切なア ク セス許
可を持つユーザが、CAC 認証および認可のマルチス テ ッ プ設定プ ロ セ ス を完了し てお く 必要が
あ り ます。

CAC 認証および認可を設定し て有効にするには、次の手順を実行し ます。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 組織の指示に従い CAC を挿入し ます。

ステ ッ プ 2 ブ ラ ウザで https://hostname/ を開き ます（hostname はご使用のDefense Centerのホ ス ト 名に対
応し ています）。

ステ ッ プ 3 プ ロ ンプ ト が表示さ れた ら、ス テ ッ プ 1 で挿入し た CAC に関連付け られている  PIN を入力し
ます。

PIN が受け入れられます。
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ステ ッ プ 4 プ ロ ンプ ト が表示さ れた ら、ド ロ ッ プダ ウ ン  リ ス ト か ら該当する証明書を選択し ます。

ブ ラ ウザが選択内容を受け入れ、[Login] ページが表示さ れます。

ステ ッ プ 5 [Username] フ ィ ール ド と  [Password] フ ィ ール ド に、Administrator 特権を持つユーザ と し て ロ グ
イ ン し ます。ユーザ名では、大文字 と 小文字が区別さ れます。

ヒ ン ト CAC 認証および認可の設定が完了する まで、CAC 証明書を使用し た ロ グ イ ンはで き ません。

デフ ォル ト の開始ページが表示さ れます。

ステ ッ プ 6 [System] > [Local] > [User Management] に移動し、[External Authentication] タ ブを ク リ ッ ク し ま
す。LDAP 認証オブジ ェ ク ト の作成の準備（61-12 ページ）および拡張 LDAP 認証オブジ ェ ク ト の
作成（61-17 ページ）で説明する手順に従い、CAC 認証および認可専用の LDAP 認証オブジ ェ ク
ト を作成し ます。次の設定を行 う 必要があ り ます。

 • [LDAP-Specific Parameters] セ ク シ ョ ンの詳細設定オプシ ョ ンの [User Name Template]。詳細
については、ユーザ名テンプレー ト について（61-8 ページ）を参照し て く だ さ い。

 • [Attribute Mapping] セ ク シ ョ ンの [UI Access Attribute]。詳細については、属性を使用し たア ク
セスの管理（61-8 ページ）を参照し て く だ さ い。

 • [Group Controlled Access Roles] セ ク シ ョ ンの既存の LDAP グループの識別名（LDP グループ 
メ ンバーシ ッ プに よ ってア ク セス権を事前に設定する場合）。詳細については、グループ メ
ンバーシ ッ プを使用し たア ク セスの管理（61-9 ページ）を参照し て く だ さ い。

ヒ ン ト 同一認証オブジ ェ ク ト で CAC 認証 と シ ェル ア ク セ スの両方を設定で き ない こ と に注意し て く
だ さ い。シ ェル ア ク セスのユーザを認証する場合は、別の認証オブジ ェ ク ト を作成し、シ ス テム  
ポ リ シーで個別に有効に し ます。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

[External Authentication] ページが表示さ れ、こ のページに新し いオブジ ェ ク ト が示さ れます。

ステ ッ プ 8 [System] > [Local] > [System Policy] に移動し ます。外部認証の有効化（63-12 ページ）の手順に
従って外部認証を有効に し、続いてシ ス テム  ポ リ シーで CAC 認証を有効に し ます。

注意 変更は、シ ス テム  ポ リ シーをDefense Center と その管理対象デバイ スに適用する までは反映さ れ
ません。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

ステ ッ プ 9 [System] > [Local] > [Configuration] に移動し、[HTTPS Certificate] を ク リ ッ ク し ます。HTTPS サー
バ証明書を イ ンポー ト し、必要に応じ てサーバ証明書のア ッ プ ロー ド （64-5 ページ）で説明する
手順に従います。 

注 認証および認可に使用する予定の CAC で、HTTPS サーバ証明書 と ユーザ証明書が同じ認証局
（CA）に よ り 発行される必要があ り ます。

[Current HTTPS Certificate Page] が更新さ れ、新し い証明書が反映さ れます。

ステ ッ プ 10 [HTTPS User Certificate Settings] の [Enable User Certificates] を選択し ます。詳細については、ユー
ザ証明書の要求（64-6 ページ）を参照し て く だ さ い。
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ステ ッ プ 11 オプシ ョ ンで、ユーザが初めて ロ グ イ ン し た後で [System] > [Local] > [User Management] に移動
し、そのユーザのア ク セス権を手動で追加ま たは削除し ます。ユーザの権限を変更し ない場合、
そのユーザにはデフ ォル ト で付与さ れる権限のみが設定されます。詳細については、ユーザ特権
について（61-4 ページ）およびユーザ特権 と オプシ ョ ンの変更（61-58 ページ）を参照し て く だ さい。

CAC ユーザの初回ロ グ イ ン後の CAC ユーザの ロールの変更の詳細については、CAC 認証およ
び認可の管理（61-12 ページ）を参照し て く だ さ い。

CAC 認証および認可の管理

CAC 認証および認可を設定し て有効にする と 、ネ ッ ト ワーク のユーザは各自の CAC 資格情報を
使用し てアプ ラ イ アン スの Web イ ン ターフ ェ イ スに ロ グ イ ンで き ます。詳細については、アプ ラ
イ アン スへの ロ グ イ ン（2-1 ページ）を参照し て く だ さ い。

シ ス テムでは、CAC 認証ユーザは Electronic Data Interchange Personal Identifier（EDIPI）番号に よ
り 識別さ れます。ユーザが CAC 資格情報を使用し て初めて ロ グ イ ン し た後で、[User 
Management] ページでの こ れら のユーザのア ク セ ス権限を手動で追加ま たは削除で き ます。グ
ループ制御ア ク セス  ロールを使用し てユーザの権限を事前に設定し ていない場合、ユーザには、
シ ス テム  ポ リ シーでデフ ォル ト で付与さ れる権限だけが与え られています。詳細については、
ユーザ特権について（61-4 ページ）、グループ メ ンバーシ ッ プを使用し たア ク セスの管理（61-9 
ページ）、ユーザ特権 と オプシ ョ ンの変更（61-58 ページ）を参照し て く だ さ い。

操作が行われない状態で 24 時間が経過する と 、シ ス テムに よ って  [User Management] ページか
ら  CAC 認証ユーザを消去さ れる と き に、手動で設定さ れたア ク セ ス権限が削除さ れる こ と に注
意し て く だ さ い。その後ユーザが ロ グ イ ンする たびに、ユーザがページに復元されますが、ユー
ザのア ク セス権限に対する手動での変更はすべて再設定する必要があ り ます。

LDAP 認証オブジ ェ ク ト の作成の準備

ラ イ セン ス： すべて

LDAP サーバへの接続を設定する前に、LDAP 認証オブジ ェ ク ト の作成に必要な情報を収集する
必要があ り ます。設定の特定の側面については、LDAP 認証について（61-6 ページ）を参照し て く
だ さ い。

すべての認証オブジ ェ ク ト に必要な情報は次の と お り です。 

 • 接続する サーバのサーバ名ま たは IP ア ド レ ス  

 • 接続する サーバのサーバ タ イ プ

 • LDAP ツ リ ーを参照する ための十分な権限が付与さ れてい る ユーザ アカ ウ ン ト のユーザ名
と パス ワー ド

 • アプ ラ イ アン ス と  LDAP サーバの間にフ ァ イ ア ウ ォールがあ る場合、発信接続を許可する
フ ァ イ ア ウ ォールの項目 

 • ユーザ名が存在する サーバ デ ィ レ ク ト リ のベース識別名（可能な場合）

サー ド パーテ ィ の LDAP ク ラ イ アン ト を使用し て、LDAP ツ リ ーを参照し、ベース  DN と 属性の
説明を確認で き る こ と に注意し て く だ さ い。ま たその ク ラ イ アン ト を使用し て、選択し たユーザ
が、選択し た DN を参照で き る こ と を確認する こ と も で き ます。LDAP 管理者に連絡し、ご使用の 
LDAP サーバ向けの推奨さ れる認定 LDAP ク ラ イ アン ト を確認し て く だ さ い。 

LDAP 認証オブジ ェ ク ト 設定を どの よ う にカ ス タ マ イ ズする かに よ って、次の表に示す情報が必
要 と な る こ と があ り ます。
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基本 LDAP 認証オブジ ェ ク ト の作成

ラ イ セン ス： すべて

LDAP 認証オブジ ェ ク ト をセ ッ ト ア ッ プで き ます。LDAP 認証オブジ ェ ク ト では多 く の値を カ ス
タ マ イ ズ し ます。ただ し、特定デ ィ レ ク ト リ 内のすべてのユーザを認証する だけの場合は、その
デ ィ レ ク ト リ のベース  DN を使用し て基本認証オブジ ェ ク ト を作成で き ます。ご使用のサーバ 
タ イ プでベース  DN のデフ ォル ト を設定し、サーバか ら ユーザ データ を取得する ために使用す
る アカ ウ ン ト の認証資格情報を指定すれば、認証オブジ ェ ク ト を簡単に作成で き ます。こ のため
には、次の手順に従います。 

注 （CAC 認証および認可の設定などのために）認証オブジ ェ ク ト を作成する と き に、各認証設定を
検討し てカ ス タ マ イ ズする場合は、拡張 LDAP 認証オブジ ェ ク ト の作成（61-17 ページ）の手順に
従ってオブジ ェ ク ト を作成し ます。サーバへの接続の暗号化、ユーザ タ イ ムア ウ ト の設定、ユー
ザ名テンプレー ト のカ ス タ マ イ ズ、ま たは LDAP グループ メ ンバーシ ッ プに基づ く  FireSIGHT 
シ ス テム  ユーザ ロールの割 り 当てを行 う 場合に も、こ の高度な手順を使用し て く だ さ い。

LDAP サーバへの接続を設定する前に、LDAP 認証オブジ ェ ク ト の作成に必要な情報を収集する
必要があ り ます。設定の特定の側面については、LDAP 認証について（61-6 ページ）を参照し て く
だ さ い。

基本認証オブジ ェ ク ト を作成する には、次の情報が必要です。 

 • 接続する サーバのサーバ名ま たは IP ア ド レ ス  

 • 接続する サーバのサーバ タ イ プ

表 61-1 追加の LDAP 設定情報 

目的 必要な情報

389 以外のポー ト を介し た接続 ポー ト 番号

暗号化接続を使用し た接続 接続の証明書

属性値に基づいてアプ ラ イ アン スにア ク
セスで き る ユーザを フ ィ ルタ に よ り 絞 り
込む

フ ィ ルタ の条件 と な る属性 と 値のペア

ユーザ識別名を検査する のではな く 、特定
の属性を  UI ア ク セ ス属性 と し て使用する

属性の名前

ユーザ識別名を検査する のではな く 、特定
の属性をシ ェル ロ グ イ ン属性 と し て使用
する

属性の名前

属性値に基づいてシ ェルを介し てアプ ラ
イ アン スにア ク セスで き る ユーザを フ ィ
ルタ に よ り 絞 り 込む

フ ィ ルタ の条件 と な る属性 と 値のペア

特定のユーザ ロールへのグループの関連
付け

各グループの識別名、およびグループがス タ
テ ィ ッ ク  グループの場合はグループ メ ンバー属
性、グループがダ イナ ミ ッ ク  グループの場合はグ
ループ メ ンバーの URL 属性

認証および認可での CAC の使用 CAC、CAC を発行し た CA に よ り 署名 さ れたサー
バ証明書、および両方の証明書の証明書チェーン
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 • LDAP ツ リ ーを参照で き る十分な権限が付与さ れてい る ユーザ アカ ウ ン ト のユーザ名 と パ
ス ワー ド 。Ciscoは こ の目的で ド メ イ ン管理ユーザのアカ ウ ン ト を使用する こ と を推奨し ま
す。

オプシ ョ ンで、ユーザ検索を さ ら に絞 り 込む場合には、特定の属性に特定の値を設定する基本
フ ィ ルタ を追加で き ます。基本フ ィ ルタ では、ベース  DN でフ ィ ルタ に設定さ れている属性値を
含むオブジ ェ ク ト だけを取得する こ と で、検索を絞 り 込みます。基本フ ィ ルタはカ ッ コ で囲みま
す。た と えば、F で始ま る一般名を持つユーザのみを フ ィ ルタ で検出する には、フ ィ ルタ  (cn=F*) 
を使用し ます。認証オブジ ェ ク ト を保存する と 、ローカル アプ ラ イ アン スは、基本フ ィ ルタ を使
用し て ク エ リ を実行し、基本フ ィ ルタ をテス ト し て、こ のフ ィ ルタが正しいかど う かを示し ます。

LDAP 認証オブジ ェ ク ト を作成するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [External Authentication] タ ブを ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。 

ステ ッ プ 3 [Create External Authentication Object] を ク リ ッ ク し ます。

ステ ッ プ 4 [Authentication Method ] ド ロ ッ プダ ウ ン  リ ス ト か ら  [LDAP] を選択し ます。

LDAP 設定オプシ ョ ンが表示さ れます。

ステ ッ プ 5 [Name] フ ィ ール ド と  [Description] フ ィ ール ド に、認証サーバの名前 と 説明を入力し ます。

ステ ッ プ 6 [Server Type] ド ロ ッ プダ ウ ン  リ ス ト か ら サーバ タ イ プを選択し、[Set Defaults] ボ タ ン を ク リ ッ
ク し て、その タ イ プのデフ ォル ト 設定を設定し ます。次の選択肢があ り ます。

 • Microsoft Active Directory Server に接続する場合は、[MS Active Directory] を選択し、次に [Set 
Defaults] を ク リ ッ ク し ます。 

 • Sun Java System Directory Server ま たは Oracle Directory Server に接続する場合は、[Oracle 
Directory] を選択し、次に [Set Defaults] を ク リ ッ ク し ます。 

 • OpenLDAP サーバに接続する場合は、[OpenLDAP] を選択し、次に [Set Defaults] を ク リ ッ ク
し ます。

 • 上記のサーバ以外のサーバに接続し、デフ ォル ト 設定を ク リ アする場合は、[Other] を選択
し、次に [Set Defaults] を ク リ ッ ク し ます。 

ステ ッ プ 7 認証データ を取得する プ ラ イ マ リ  サーバの IP ア ド レ ス ま たはホ ス ト 名を  [Primary Server Host 
Name/IP Address] フ ィ ール ド に入力し ます。

注 証明書を使用し、TLS ま たは SSL 経由で接続する場合は、証明書のホ ス ト 名が、こ のフ ィ ール ド
に入力する ホ ス ト 名 と 一致し ている必要が り あ り ます。ま た、暗号化接続では IPv6 ア ド レ スはサ
ポー ト さ れていません。 

ステ ッ プ 8 すべてのベース  DN の リ ス ト を取得する には、[Fetch DNs] を ク リ ッ ク し て、ド ロ ッ プダ ウ ン  リ ス
ト か ら適切なベース  DN を選択し ます。 

た と えば、Example 社のセキ ュ リ テ ィ （Security）部門の名前を認証する には、
ou=security,dc=example,dc=com を選択し ます。
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ステ ッ プ 9 オプシ ョ ンで、ベース  DN と し て指定し たデ ィ レ ク ト リ 内の特定のオブジ ェ ク ト だけを取得する
フ ィ ルタ を設定する には、[Base Filter] フ ィ ール ド に、属性タ イ プ、比較演算子、フ ィ ルタ と し て使
用する属性値を カ ッ コ で囲んで入力し ます（囲み用のカ ッ コ を含めて最大 450 文字）。 

た と えば、ツ リ ー内のユーザ オブジ ェ ク ト に physicalDeliveryOfficeName 属性が設定されてお
り 、New York 支店のユーザに対し こ の属性に値 NewYork が設定さ れている場合、New York 支店
のユーザだけを取得する には、(physicalDeliveryOfficeName=NewYork) と 入力し ます。

ステ ッ プ 10 [User Name] フ ィ ール ド と  [Password] フ ィ ール ド に、LDAP サーバを参照で き る十分な資格情報
を持つユーザの識別名 と パス ワー ド を入力し ます。

た と えば、ユーザ オブジ ェ ク ト に uid 属性が含まれている  OpenLDAP サーバに接続し、Example 
社のセキ ュ リ テ ィ （Security）部門の管理者のオブジ ェ ク ト の uid に値 NetworkAdmin が設定さ れ
ている場合は、uid=NetworkAdmin,ou=security,dc=example,dc=com と 入力し ます。

注意 Microsoft Active Directory Server に接続する場合は、末尾の文字が $ のサーバ ユーザ名は指定で
き ません。

ステ ッ プ 11 [Confirm Password] フ ィ ール ド に、パス ワー ド を再入力し ます。

ステ ッ プ 12 オプシ ョ ンで、シ ェル ア ク セスのユーザを取得する には、フ ィ ルタ条件 と する属性タ イ プを  
[Shell Access Attribute] フ ィ ール ド に入力し ます。

た と えば、Microsoft Active Directory Server で sAMAccountName シ ェル ア ク セス属性を使用し て
シ ェル ア ク セス  ユーザを取得する には、[Shell Access Attribute] フ ィ ール ド に sAMAccountName と
入力し ます。

注 シ ェル認証では IPv6 ア ド レ スはサポー ト さ れていません。

ステ ッ プ 13 [User Name] フ ィ ール ド と  [Password] フ ィ ール ド に、LDAP サーバへのア ク セ スの検証に資格情
報が使用さ れる ユーザの uid 値ま たはシ ェル ア ク セス属性値 と 、パス ワー ド を入力し ます。こ の
場合も、Microsoft Active Directory Server に関連付け られたサーバ ユーザ名の末尾の文字が $ で
あ ってはな ら ない こ と に注意し て く だ さ い。

た と えば、Example 社のユーザ JSmith の資格情報を取得で き る かど う かをテ ス ト する には、
JSmith と 入力し ます。

ステ ッ プ 14 [Test] を ク リ ッ ク し て接続をテ ス ト し ます。 

テ ス ト の成功を示す メ ッ セージ、ま たは欠落し ている か訂正する必要があ る設定を詳し く 示す
メ ッ セージが表示さ れます。テ ス ト が成功し た場合、テ ス ト の出力はページ下部に表示されま
す。こ の出力には、接続に よ って取得さ れたユーザの リ ス ト が含まれています。テ ス ト の出力に
示さ れる ユーザ数が、LDAP サーバか ら返さ れる ユーザ レ コー ド の数に よ り 制限さ れる場合、テ
ス ト 出力に こ の制限が示さ れます。

ステ ッ プ 15 次の 2 つのオプシ ョ ンか ら選択で き ます。 

 • テ ス ト が成功し た場合は [Save] を ク リ ッ ク し ます。

[External Authentication] ページが表示され、こ のページに新しいオブジ ェ ク ト が示されます。

アプ ラ イ アン スでオブジ ェ ク ト を使用し て  LDAP 認証を有効にする には、そのオブジ ェ ク ト
が有効になっている シ ス テム  ポ リ シーをアプ ラ イ アン スに適用する必要があ り ます。詳細
については、外部認証の有効化（63-12 ページ）およびシ ス テム  ポ リ シーの適用（63-4 ページ）
を参照し て く だ さ い。 

 • テ ス ト が失敗し た場合、ま たは取得し たユーザの リ ス ト を さ ら に絞 り 込む場合は、次の項の
基本 LDAP 認証接続の調整（61-16 ページ）に進みます。
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基本 LDAP 認証接続の調整

ラ イ セン ス： すべて

LDAP 認証オブジ ェ ク ト を作成し たが、選択し たサーバへの接続が失敗し たか、ま たは必要な
ユーザの リ ス ト が取得さ れなかった場合は、そのオブジ ェ ク ト の設定を調整で き ます。

接続のテ ス ト で接続が失敗する場合は、設定の ト ラ ブルシ ューテ ィ ン グに関する次の推奨手順
を試し て く だ さ い。

 • 画面上部 と テ ス ト 出力に示さ れる メ ッ セージか ら、問題の原因 と なっている オブジ ェ ク ト の
部分を確認し ます。

 • オブジ ェ ク ト に使用し たユーザ名 と パス ワー ド が有効であ る こ と を確認し ます。

 • サー ド パーテ ィ の LDAP ブ ラ ウザを使用し て LDAP サーバに接続し、ベース識別名に示さ れ
ているデ ィ レ ク ト リ を参照する権限がユーザにあ る こ と を確認し ます。 

 • ユーザ名が、LDAP サーバのデ ィ レ ク ト リ 情報ツ リ ーで一意であ る こ と を確認し ます。

 • ユーザ名に、アンダース コ ア、ピ リ オ ド 、ハイ フ ン、英数字だけが使用されている こ と を確認
し ます。

 • テ ス ト 出力に LDAP バイ ン ド  エ ラー 49 が示さ れる場合は、ユーザのユーザ バイ ンデ ィ ング
が失敗し ています。サー ド パーテ ィ  アプ リ ケーシ ョ ン を使用し てサーバ認証を試行し、その
接続で も同様にバイ ンデ ィ ン グが失敗する かど う かを確認し ます。

 • サーバを正し く 指定し ている こ と を確認し ます。 

 • サーバの IP ア ド レ ス ま たはホ ス ト 名が正し い こ と を確認し ます。 

 • ローカル アプ ラ イ アン スか ら、接続する認証サーバに TCP/IP でア ク セスで き る こ と を確認
し ます。

 • サーバへのア ク セスがフ ァ イ ア ウ ォールに よ って妨げられない こ と 、およびオブジ ェ ク ト で
設定さ れている ポー ト がオープン し ている こ と を確認し ます。

 • 証明書を使用し て TLS ま たは SSL 経由で接続する場合は、証明書のホ ス ト 名が、サーバに使
用さ れている ホ ス ト 名 と 一致し ている必要があ り ます。 

 • シ ェル ア ク セス を認証する場合は、サーバ接続に IPv6 ア ド レ ス を使用し ていない こ と を確
認し ます。

 • サーバ タ イ プのデフ ォル ト を使用し ている場合は、正し いサーバ タ イ プであ る こ と を確認
し、[Set Default] を も う 一度 ク リ ッ ク し てデフ ォル ト 値を リ セ ッ ト し ます。

詳細については、LDAP 認証サーバの指定（61-18 ページ）を参照し て く だ さ い。

 • ベース識別名を入力し た場合は、[Fetch DNs] を ク リ ッ ク し、サーバで使用可能なすべての
ベース識別名を取得し、リ ス ト か ら名前を選択し ます。

 • フ ィ ルタ、ア ク セス属性、ま たは詳細設定を使用し ている場合は、それぞれが有効であ り 正し
く 入力さ れている こ と を確認し ます。

 • フ ィ ルタ、ア ク セス属性、ま たは詳細設定を使用し ている場合は、各設定を削除し、設定な し
でオブジ ェ ク ト をテ ス ト し てみます。

 • 基本フ ィ ルタ ま たはシ ェル ア ク セス  フ ィ ルタ を使用し ている場合は、フ ィ ルタ がカ ッ コ で
囲まれてお り 、有効な比較演算子を使用し ている こ と を確認し ます。詳細については、基本
フ ィ ルタ について（61-7 ページ）およびシ ェル ア ク セスについて（61-9 ページ）を参照し て く
だ さ い。

 • よ り 制限さ れた基本フ ィ ルタ をテ ス ト する には、特定のユーザだけを取得する ため、フ ィ ル
タ にそのユーザのベース識別名を設定し ます。
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 • 暗号化接続を使用する場合： 

 • 証明書の LDAP サーバの名前が、接続に使用する ホス ト 名と一致し ている こ と を確認し ます。

 • 暗号化さ れたサーバ接続で IPv6 ア ド レ ス を使用し ていない こ と を確認し ます。

 • テ ス ト  ユーザを使用する場合、ユーザ名 と パス ワー ド が正し く 入力されている こ と を確認
し ます。 

 • テ ス ト  ユーザを使用する場合、ユーザ資格情報を削除し てオブジ ェ ク ト をテ ス ト し ます。

 • 次の構文を使用し て、接続する アプ ラ イ アン スで コ マン ド  ラ イ ンか ら  LDAP サーバに接続
し、使用する ク エ リ をテ ス ト し ます。

ldapsearch -x -b 'base_distinguished_name'
-h LDAPserver_ip_address -p port -v -D 
'user_distinguished_name' -W 'base_filter'

た と えば、domainadmin@myrtle.example.com ユーザ と 基本フ ィ ルタ  (cn=*) を使用し て 
myrtle.example.com のセキ ュ リ テ ィ  ド メ イ ンに接続する場合は、次のス テー ト メ ン ト を使
用し て接続をテ ス ト で き ます。

ldapsearch -x -b 'CN=security,DC=myrtle,DC=example,DC=com'
-h myrtle.example.com -p 389 -v -D 
'domainadmin@myrtle.example.com' -W '(cn=*)'

接続のテ ス ト が正常に完了し たが、シ ス テム  ポ リ シーの適用後に認証が機能し ない場合は、使用
する認証 と オブジ ェ ク ト の両方が、アプ ラ イ アン スに適用される シ ス テム  ポ リ シーで有効に
なっている こ と を確認し ます。

正常に接続し たが、接続で取得さ れたユーザ リ ス ト を調整する必要があ る場合は、基本フ ィ ルタ
ま たはシ ェル ア ク セス  フ ィ ルタ を追加ま たは変更する か、ベース  DN を さ ら に制限する かま た
は制限を緩めて使用する こ と がで き ます。詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • ベース  DN について（61-7 ページ）

 • 基本フ ィ ルタ について（61-7 ページ）

 • LDAP 固有パ ラ メ ータ の設定（61-20 ページ）

拡張 LDAP 認証オブジ ェ ク ト の作成

ラ イ セン ス： すべて

アプラ イ アン スにユーザ認証サービ ス を提供する ため、LDAP 認証オブジェ ク ト を作成でき ます。 

認証オブジ ェ ク ト の作成時に、認証サーバに接続で き る よ う にする ための設定を定義し ます。ま
た、サーバか ら ユーザ データ を取得する ために使用するデ ィ レ ク ト リ  コ ンテキ ス ト と 検索条件
も選択し ます。オプシ ョ ンで、シ ェル ア ク セス認証を設定で き ます。 

ローカル アプ ラ イ アン スか ら、接続する認証サーバに TCP/IP でア ク セスで き る こ と を確認し
ます。

ご使用のサーバ タ イ プのデフ ォル ト 設定を使用し て基本 LDAP 設定を迅速にセ ッ ト ア ッ プで
き ますが、詳細設定を カ ス タ マ イ ズ し て、アプ ラ イ アン スか ら  LDAP サーバに暗号化接続する
かど う か、接続の タ イ ムア ウ ト 、およびサーバがユーザ情報を検査する属性を制御する こ と も で
き ます。 

LDAP 固有のパ ラ メ ータ の場合、LDAP 命名基準 と フ ィ ルタおよび属性の構文を使用で き ます。
詳細については、『Lightweight Directory Access Protocol (v3): Technical Specification』（RFC 3377）
に記載さ れている  RFC を参照し て く だ さ い。こ の手順では構文の例が示さ れています。Microsoft 
Active Directory Server へ接続する ための認証オブジ ェ ク ト をセ ッ ト ア ッ プする と き に、ド メ イ
ン を含むユーザ名を参照する場合には、Internet RFC 822（Standard for the Format of ARPA Internet 
Text Messages）仕様に記載さ れている ア ド レ ス指定構文を使用で き る こ と に注意し て く だ さ い。
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た と えばユーザ オブジ ェ ク ト を参照する場合は、JoeSmith@security.example.com と 入力し、
Microsoft Active Directory Sever を使用する場合の同等のユーザ識別名 
cn=JoeSmith,ou=security, dc=example,dc=com は使用し ません。

注 CAC 認証に使用する  LDAP 認証オブジ ェ ク ト を設定する場合は、コ ン ピ ュータ に挿入されてい
る  CAC を取 り 外さ ないで く だ さ い。ユーザ証明書を有効に し た後では、CAC が常に挿入さ れた
状態に し てお く 必要があ り ます。詳細については、ユーザ証明書の要求（64-6 ページ）およびCAC 
を使用し た LDAP 認証について（61-10 ページ）を参照し て く だ さ い。

拡張認証オブジ ェ ク ト を作成するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [External Authentication] タ ブを ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。 

ステ ッ プ 3 [Create External Authentication Object] を ク リ ッ ク し ます。

[Create External Authentication Object] ページが表示さ れます。 

ステ ッ プ 4 外部認証のためのユーザ データ を取得する認証サーバを指定し ます。詳細については、LDAP 認
証サーバの指定（61-18 ページ）を参照し て く だ さ い。

ステ ッ プ 5 認証対象ユーザを取得する検索要求を作成する ための認証設定を設定し ます。ユーザが ロ グ イ
ン時に入力する ユーザ名の形式を規定する ユーザ名テンプレー ト を指定し ます。詳細について
は、LDAP 固有パ ラ メ ータ の設定（61-20 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、デフ ォル ト  ア ク セス  ロール割 り 当ての基準 と し て使用する  LDAP グループを設
定し ます。詳細については、グループによ る ア ク セス権の設定（61-24 ページ）を参照し て く だ さい。

ヒ ン ト CAC 認証および認可に こ のオブジ ェ ク ト を使用する予定の場合、Ciscoは、ア ク セス  ロール割 り
当ての管理のために LDAP グループを設定する こ と を推奨し ます。詳細については、CAC 認証お
よび認可の管理（61-12 ページ）を参照し て く だ さ い。

ステ ッ プ 7 オプシ ョ ンで、シ ェル ア ク セスの認証設定を設定し ます。詳細については、シ ェル ア ク セスの設
定（61-26 ページ）を参照し て く だ さ い。

ステ ッ プ 8 正常に認証を実行で き る ユーザの名前 と パス ワー ド を入力し て、設定をテ ス ト し ます。詳細につ
いては、ユーザ認証のテ ス ト （61-27 ページ）を参照し て く だ さ い。

変更が保存さ れます。認証の変更がアプ ラ イ アン スで行われる前に、オブジ ェ ク ト が有効に設定
さ れている シ ス テム  ポ リ シーをそのアプ ラ イ アン スに適用する必要があ る こ と に注意し て く だ
さ い。詳細については、外部認証の有効化（63-12 ページ）およびシ ス テム  ポ リ シーの適用（63-4 
ページ）を参照し て く だ さ い。

LDAP 認証サーバの指定

ラ イ セン ス： すべて

認証オブジ ェ ク ト の作成時には、管理対象デバイ ス ま たはDefense Centerが認証のために接続す
る、プ ラ イ マ リ およびバ ッ ク ア ッ プ サーバ と サーバ ポー ト を最初に指定し ます。
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LDAP 認証サーバを指定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [External Authentication] タ ブを ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。 

ステ ッ プ 3 [Create External Authentication Object] を ク リ ッ ク し ます。

[Create External Authentication Object] ページが表示さ れます。

ステ ッ プ 4 [Authentication Method ] ド ロ ッ プダ ウ ン  リ ス ト か ら  [LDAP] を選択し ます。

LDAP 設定オプシ ョ ンが表示さ れます。

ステ ッ プ 5 オプシ ョ ンで、CAC 認証および認可に こ の認証オブジ ェ ク ト を使用する予定の場合は、[CAC] 
チェ ッ ク  ボ ッ ク ス をオンに し ます。 

CAC 認証および認可の設定の概要については、CAC を使用し た  LDAP 認証について（61-10 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 6 [Name] フ ィ ール ド と  [Description] フ ィ ール ド に、認証サーバの名前 と 説明を入力し ます。

ステ ッ プ 7 オプシ ョ ンで、[Server Type] フ ィ ール ド で接続先 LDAP サーバの タ イ プを選択し、[Set Defaults] 
を ク リ ッ ク し て、[User Name Template]、[UI Access Attribute]、[Shell Access Attribute]、[Group 
Member Attribute]、および [Group Member URL Attribute] の各フ ィ ール ド にデフ ォル ト 値を取 り
込みます。次の選択肢があ り ます。

 • Microsoft Active Directory Server に接続する場合は、[MS Active Directory] を選択し、[Set 
Defaults] を ク リ ッ ク し ます。

 • Sun Java System Directory Server ま たは Oracle Directory Server に接続する場合は、[Oracle 
Directory] を選択し、[Set Defaults] を ク リ ッ ク し ます。 

 • OpenLDAP サーバに接続する場合は、[OpenLDAP] を選択し、[Set Defaults] を ク リ ッ ク し ます。 

 • 上記のサーバ以外の LDAP サーバに接続し、デフ ォル ト 設定を ク リ アする場合は、[Other] を
選択し、[Set Defaults] を ク リ ッ ク し ます。 

ステ ッ プ 8 認証データ を取得する プ ラ イ マ リ  サーバの IP ア ド レ ス ま たはホ ス ト 名を  [Primary Server Host 
Name/IP Address] フ ィ ール ド に入力し ます。

注 証明書を使用し、TLS ま たは SSL 経由で接続する場合は、証明書のホ ス ト 名が、こ のフ ィ ール ド
に入力する ホ ス ト 名 と 一致し ている必要が り あ り ます。ま た、暗号化接続では IPv6 ア ド レ スはサ
ポー ト さ れていません。 

ステ ッ プ 9 オプシ ョ ンで、[Primary Server Port] フ ィ ール ド でプ ラ イ マ リ 認証サーバが使用する ポー ト を変
更し ます。

ステ ッ プ 10 オプシ ョ ンで、認証データ を取得するバ ッ ク ア ッ プ サーバの IP ア ド レ ス ま たはホ ス ト 名を  
[Backup Server Host Name/IP Address] フ ィ ール ド に入力し ます。

ステ ッ プ 11 オプシ ョ ンで、[Backup Server Port] フ ィ ール ド でプ ラ イ マ リ 認証サーバが使用する ポー ト を変更
し ます。

LDAP 固有パ ラ メ ータ の設定（61-20 ページ）に進みます。
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LDAP 固有パラ メータの設定

ラ イ セン ス： すべて

LDAP 固有パ ラ メ ータ  セ ク シ ョ ンの設定に よ り 、アプ ラ イ アン スがユーザ名を検索する  LDAP 
デ ィ レ ク ト リ の領域が決定さ れ、アプ ラ イ アン スか ら  LDAP サーバへの接続の詳細が制御さ れ
ます。

こ れら の設定を行 う 場合、有効なユーザ名は一意のユーザ名であ り 、アンダース コ ア（_）、ピ リ オ
ド （）、ハイ フ ン（-）、英数字を使用で き る こ と に注意し て く だ さ い。 

ほ と んどの LDAP 固有設定の他に、LDAP 命名基準 と フ ィ ルタおよび属性の構文を使用で き ま
す。詳細については、『Lightweight Directory Access Protocol (v3): Technical Specification』（RFC 
3377）に記載さ れてい る  RFC を参照し て く だ さ い。こ の手順では構文の例が示さ れています。
Microsoft Active Directory Server へ接続する ための認証オブジ ェ ク ト をセ ッ ト ア ッ プする と き
に、ド メ イ ン を含むユーザ名を参照する場合には、Internet RFC 822（Standard for the Format of 
ARPA Internet Text Messages）仕様に記載さ れてい る ア ド レ ス指定構文を使用で き る こ と に注意
し て く だ さ い。た と えばユーザ オブジ ェ ク ト を参照する場合は、JoeSmith@security.example.com 
と 入力し、Microsoft Active Directory Sever を使用する場合の同等のユーザ識別名 
cn=JoeSmith,ou=security, dc=example,dc=com は使用し ません。

次の表で、各 LDAP 固有パ ラ メ ータ について説明し ます。

表 61-2 LDAP 固有のパラ メ ータ 

設定 説明 例

Base DN アプ ラ イ アン スがユーザ情報を検索する  LDAP サーバのデ ィ レ ク
ト リ のベース識別名を指定し ます。

通常、ベース  DN には、企業 ド メ イ ンおよび部門を示す基本構造が
あ り ます。 

プ ラ イ マ リ  サーバを特定し た ら、そのサーバか ら使用可能なベー
ス  DN の リ ス ト が自動的に取得さ れ、該当するベース  DN を選択で
き る こ と に注意し て く だ さ い。

Example 社のセキ ュ リ テ ィ
（Security）部門のベース  DN は、
ou=security,dc=example,dc=com 

と な り ます。

Base Filter ベース  DN でフ ィ ルタ に設定さ れてい る特定の属性 と 値のペアを
含むオブジ ェ ク ト だけを取得する こ と で、検索を絞 り 込みます。基
本フ ィ ルタはカ ッ コ で囲む必要があ る こ と に注意し て く だ さ い。

テ ス ト  ユーザ名 と パス ワー ド を入力し て基本フ ィ ルタ を よ り 具体
的にテ ス ト する にはユーザ認証のテ ス ト （61-27 ページ）を参照し
て く だ さ い。

F で始ま る一般名を持つユーザ
のみを フ ィ ルタ で検出する に
は、フ ィ ルタ  (cn=F*) を使用し
ます。 

User Name/ 
Password

ローカル アプ ラ イ アン スがユーザ オブジ ェ ク ト にア ク セスで き
る よ う に し ます。取得する認証オブジ ェ ク ト に対する適切な権限
を持つユーザのユーザ資格情報を指定し ます。指定する ユーザの
識別名は、LDAP サーバのデ ィ レ ク ト リ 情報ツ リ ーで一意であ る
必要があ り ます。Microsoft Active Directory Server に関連付け られ
たサーバ ユーザ名の末尾の文字が $ であ ってはな ら ない こ と に注
意し て く だ さ い。

Example 社のセキ ュ リ テ ィ
（Security）部門の admin ユーザ
のユーザ名は、cn=admin,
ou=security,
dc=example,dc=com
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Encryption 通信が暗号化さ れる かど う か と 、暗号化方法を示し ます。暗号化な
し、Transport Layer Security（TLS）、ま たは Secure Sockets Layer
（SSL）暗号化を選択で き ます。TLS ま たは SSL 経由で接続する と
き に認証に証明書を使用する場合、証明書の LDAP サーバ名が、接
続時に使用する名前 と 一致し てい る必要があ る こ と に注意し て く
だ さ い。 

ポー ト を指定し た後で暗号化方式を変更する と 、ポー ト が、選択さ
れている サーバ タ イ プのデフ ォル ト 値に リ セ ッ ト さ れます。 

外部認証設定に 10.10.10.250 
と 入力し、証明書に computer1.
example.com と 入力する と 、
computer1.

example.com の IP ア ド レ スが 
10.10.10.250 の場合で も、接続
は失敗し ます。外部認証設定の
サーバ名を  computer1.
example.com に変更する こ と で、
接続が正常に行われます。 

SSL Certificate 
Upload Path

ローカル コ ン ピ ュータ で、暗号化に使用する証明書のパス を指定
し ます。

c:/server.crt

User Name 
Template

文字列変換文字（%s）をユーザのシ ェル ア ク セス属性の値にマ ッ ピ
ングする こ と で、ロ グ イ ン時に入力さ れる ユーザ名の形式を指定
し ます。ユーザ名テンプレー ト は、認証に使用する識別名の形式で
す。ユーザが ロ グ イ ン  ページにユーザ名を入力する と 、アプ ラ イ ア
ン スに よ り 文字列変換文字が名前に置き換え られ、その結果生成
さ れる識別名がユーザ資格情報の検索に使用さ れます。

CAC 認証および許可に こ のオブジ ェ ク ト を使用する には、[UI 
Access Attribute] の値に対応する値を入力する必要があ り ます。詳細
については、CAC を使用し た LDAP 認証について（61-10 ページ）
を参照し て く だ さ い。

%s@security.example.com,

%s@mail.com, 

%s@mil,

%s@smil.mil,

Timeout プ ラ イ マ リ  サーバへの接続試行の タ イ ムア ウ ト を設定し ます。こ
れに よ り 、接続がバ ッ ク ア ッ プ サーバに ロールオーバーさ れます。
プ ラ イ マ リ 認証サーバか ら の応答がない状態で こ のフ ィ ール ド に
示さ れている秒数（ま たは LDAP サーバの タ イ ムア ウ ト ）が経過す
る と 、アプ ラ イ アン スはバ ッ ク ア ッ プ サーバに対し て ク エ リ を実
行し ます。 

ただ し  LDAP がプ ラ イ マ リ  LDAP サーバのポー ト で実行さ れてお
り 、何ら かの理由で要求の処理を拒否する場合は、バ ッ ク ア ッ プ 
サーバへのフ ェールオーバーは行われません。 

プ ラ イ マ リ  サーバで LDAP が
無効な場合、アプ ラ イ アン スは
バ ッ ク ア ッ プ サーバに対し て
ク エ リ を実行し ます。 

表 61-2 LDAP 固有のパラ メ ータ（続き）

設定 説明 例
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サーバに LDAP 固有のパラ メ ータ を設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Create External Authentication Object] ページの [LDAP-Specific Parameters] セ ク シ ョ ンには、ベー
ス  DN を設定する  2 つのオプシ ョ ンがあ り ます。

 • 使用可能なすべての ド メ イ ンの リ ス ト を取得する には、[Fetch DNs] を ク リ ッ ク し て、ド ロ ッ
プダ ウ ン  リ ス ト か ら適切なベース  ド メ イ ン名を選択し ます。 

 • ア ク セスする  LDAP デ ィ レ ク ト リ のベース識別名を  [Base DN] フ ィ ール ド に入力し ます。

た と えば、Example 社のセキ ュ リ テ ィ （Security）部門の名前を認証する には、
ou=security,dc=example,dc=com を入力ま たは選択し ます。

ステ ッ プ 2 オプシ ョ ンで、ベース  DN と し て指定し たデ ィ レ ク ト リ 内の特定のオブジ ェ ク ト だけを取得する
フ ィ ルタ を設定する には、[Base Filter] フ ィ ール ド に、属性タ イ プ、比較演算子、フ ィ ルタ と し て使
用する属性値を カ ッ コ で囲んで入力し ます。 

た と えば、デ ィ レ ク ト リ  ツ リ ー内のユーザ オブジ ェ ク ト に physicalDeliveryOfficeName 属性が設
定さ れてお り 、New York 支店のユーザに対し こ の属性に値 NewYork が設定さ れている場合、New 
York 支店のユーザだけを取得する には、(physicalDeliveryOfficeName=NewYork) と 入力し ます。

ステ ッ プ 3 [User Name] および [Password ] フ ィ ール ド に、LDAP デ ィ レ ク ト リ へのア ク セ スの検証に資格情
報が使用さ れる ユーザの識別名 と パス ワー ド を入力し ます。

UI Access 
Attribute

ローカル アプ ラ イ アン スに対し、ユーザ識別名の値ではな く 、特定
の属性の値の照合を行 う よ う に指示し ます。FireSIGHT シ ス テム  
Web イ ン ターフ ェ イ スの有効なユーザ名が値 と し て設定さ れてい
る属性であれば、どの属性で も使用で き ます。いずれかのオブジ ェ
ク ト に一致する ユーザ名 と パス ワー ド があ る場合は、ユーザ ロ グ
イ ン要求が認証さ れます。

サーバ タ イ プを選択し、デフ ォル ト を設定する と 、[UI Access 
Attribute] に、そのサーバ タ イ プに適し た値が取 り 込まれます。 

こ のフ ィ ール ド を空白のま まにする と 、ローカル アプ ラ イ アン ス
は、LDAP サーバの各ユーザ レ コー ド のユーザ識別名値を調べ、
ユーザ名に一致し ている かど う かを確認し ます。

CAC 認証および許可に こ のオブジ ェ ク ト を使用する には、[User 
Name Template] の値に対応する値を入力する必要があ り ます。詳細
については、CAC を使用し た LDAP 認証について（61-10 ページ）
を参照し て く だ さ い。

sAMAccountName,

userPrincipalName,

mail

Shell Access 
Attribute

シ ェル ア ク セス資格情報の特定の属性を調べる場合は、その属性
に一致する よ う に こ のフ ィ ール ド を明示的に設定する必要があ り
ます。シ ェル ア ク セスの有効なユーザ名が値 と し て設定さ れてい
る属性であれば、どの属性で も使用で き ます。

こ のフ ィ ール ド を空白のま まに し た場合、シ ェル ア ク セス認証に
はユーザ識別名が使用さ れます。

サーバ タ イ プを選択し、デフ ォル ト を設定する と 、そのサーバ タ
イ プに適し た属性が こ のフ ィ ール ド に事前に取 り 込まれる こ と に
注意し て く だ さ い。 

sAMAccountName

表 61-2 LDAP 固有のパラ メ ータ（続き）

設定 説明 例
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た と えば、ユーザ オブジ ェ ク ト に uid 属性が含まれている  OpenLDAP サーバに接続し、Example 
社のセキ ュ リ テ ィ （Security）部門の管理者のオブジ ェ ク ト の uid に値 NetworkAdmin が設定さ れ
ている場合は、uid=NetworkAdmin,ou=security,dc=example,dc=com と 入力し ます。

注意 Microsoft Active Directory Server に接続する場合は、末尾の文字が $ のサーバ ユーザ名は指定で
き ません。

ステ ッ プ 4 [Confirm Password] フ ィ ール ド に、パス ワー ド を再入力し ます。

ステ ッ プ 5 基本的な LDAP 固有パ ラ メ ータ の設定後に行 う 手順には、い く つかの選択肢があ り ます。

 • 詳細オプシ ョ ンにア ク セスする には、[Show Advanced Options] の横の矢印を ク リ ッ ク し、次
のス テ ッ プに進みます。 

 • LDAP グループ メ ンバーシ ッ プに基づいてユーザ デフ ォル ト  ロールを設定する場合は、グ
ループに よ る ア ク セス権の設定（61-24 ページ）に進みます。

 • 認証に LDAP グループを使用し ない場合は、シ ェル ア ク セスの設定（61-26 ページ）に進み
ます。

ステ ッ プ 6 オプシ ョ ンで、次のいずれかの暗号化モー ド を選択で き ます。

 • Secure Sockets Layer（SSL）を使用し て接続する には、[SSL] を選択し ます。

 • Transport Layer Security（TLS）を使用し て接続する には、[TLS] を選択し ます。

 • 暗号化な し で接続する には、[None] を選択し ます。

注 ポー ト を指定し た後で暗号化方式を変更する と 、ポー ト がその方式のデフ ォル ト 値に リ セ ッ ト
さ れる こ と に注意し て く だ さ い。[None] ま たは [TLS] の場合、ポー ト はデフ ォル ト 値 389 を使用
し ます。SSL 暗号化を選択し た場合は、ポー ト はデフ ォル ト 値 636 を使用し ます。

ステ ッ プ 7 TLS ま たは SSL 暗号化を選択し てお り 、認証に証明書を使用する場合は、[Browse] を ク リ ッ ク し
て有効な TLS ま たは SSL 証明書の ロ ケーシ ョ ン を参照する か、ま たは [SSL Certificate Upload 
Path] フ ィ ール ド に証明書のパス を入力し ます。

証明書のア ッ プ ロー ド が正常に完了し た こ と を示す メ ッ セージが表示されます。

注 以前にア ッ プ ロー ド し た証明書を置き換え る には、新し い証明書をア ッ プ ロー ド し、シ ス テム  ポ
リ シーをアプ ラ イ アン スに再適用し て、新し い証明書を上書き コ ピーし ます。

ステ ッ プ 8 オプシ ョ ンで、[User Name Template] フ ィ ール ド に、[UI Access Attribute] の値か ら ユーザ名を判別
する と き に使用する文字列変換文字（%s）を入力し ます。 

た と えば、シ ェル ア ク セ ス属性が uid であ る  OpenLDAP サーバに接続し、Example 社のセキ ュ リ
テ ィ （Security）部門で働 く すべてのユーザを認証する には、[User Name Template] フ ィ ール ド に 
uid=%s,ou=security,dc=example,dc=com と 入力し ます。Microsoft Active Directory Server の場合
は %s@security.example.com と 入力し ます。

認証および認可に CAC 資格情報を使用する には、[User Name Template] フ ィ ール ド に値を入力す
る必要があ り ます。詳細については、CAC を使用し た  LDAP 認証について（61-10 ページ）を参照
し て く だ さ い。

ステ ッ プ 9 オプシ ョ ンで、バ ッ ク ア ッ プ接続に ロールオーバーする までの経過秒数を  [Timeout] フ ィ ール ド
に入力し ます。
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ステ ッ プ 10 オプシ ョ ンで、ベース  DN および基本フ ィ ルタ の代わ り に属性に基づいてユーザを取得する場
合、2 つのオプシ ョ ンがあ り ます。

 • [Fetch Attrs] を ク リ ッ ク し て使用可能な属性の リ ス ト を取得し、適切な属性を選択し ます。 

 • 属性を  [UI Access Attribute] フ ィ ール ド に入力し ます。

た と えば Microsoft Active Directory Server では、Active Directory Server ユーザ オブジ ェ ク ト に 
uid 属性がないため、[UI Access Attribute] を使用し てユーザを取得する こ と があ り ます。代わ り
に [UI Access Attribute] フ ィ ール ド に userPrincipalName と 入力し て、userPrincipalName 属性を
検索で き ます。

認証および認可に CAC 資格情報を使用する には、[UI Access Attribute] フ ィ ール ド に値を入力す
る必要があ り ます。詳細については、CAC を使用し た  LDAP 認証について（61-10 ページ）を参照
し て く だ さ い。

ステ ッ プ 11 オプシ ョ ンで、シ ェル ア ク セスのユーザを取得する には、フ ィ ルタ条件 と する属性を  [Shell 
Access Attribute] フ ィ ール ド に入力し ます。

た と えば、Microsoft Active Directory Server で sAMAccountName シ ェル ア ク セス属性を使用し て
シ ェル ア ク セス  ユーザを取得する には、[Shell Access Attribute] フ ィ ール ド に sAMAccountName と
入力し ます。

注 同一認証オブジ ェ ク ト で CAC 認証および認可 と シ ェル ア ク セ スの両方を設定する こ と はで き
ません。[CAC] チェ ッ ク  ボ ッ ク ス をオンにする と 、そのページのシ ェル ア ク セス設定のオプシ ョ
ンが無効にな り ます。代わ り に、別の認証オブジ ェ ク ト を作成し、シ ス テム  ポ リ シーで個別に有
効に し ます。詳細については、外部認証の有効化（63-12 ページ）を参照し て く だ さ い。

ステ ッ プ 12 次のス テ ッ プでは、3 つの選択肢があ り ます。

 • LDAP グループ メ ンバーシ ッ プに基づいてユーザ デフ ォル ト  ロールを設定する場合は、グ
ループに よ る ア ク セス権の設定（61-24 ページ）に進みます。

 • 認証に LDAP グループを使用し ないが、シ ェル ア ク セス を設定する場合は、シ ェル ア ク セス
の設定（61-26 ページ）に進みます。

 • 認証に LDAP グループを使用せず、シ ェル ア ク セス を設定し ない場合は、ユーザ認証のテ ス
ト （61-27 ページ）に進みます。

グループによるアクセス権の設定

ラ イ セン ス： すべて

LDAP グループのユーザの メ ンバーシ ッ プに基づいてデフ ォル ト  ア ク セス権を設定する場合
は、FireSIGHT シ ス テムに よ り 使用さ れる各ア ク セス  ロールに、LDAP サーバの既存のグループ
の識別名を指定で き ます。こ れを行 う と 、LDAP に よ って検出された、指定のどのグループに も属
さ ないユーザのデフ ォル ト  ア ク セス設定を設定で き ます。ユーザが ロ グ イ ンする と 、FireSIGHT 
シ ス テムは LDAP サーバを動的に検査し、ユーザの現在のグループ メ ンバーシ ッ プに基づいて
デフ ォル ト  ア ク セス権を割 り 当て ます。

CAC 認証および認可にオブジ ェ ク ト を使用する予定の場合、Ciscoは、CAC 認証ユーザへのア ク
セス  ロール割 り 当ての管理のために LDAP グループを設定する こ と を推奨し ます。詳細につい
ては、CAC 認証および認可の管理（61-12 ページ）を参照し て く だ さ い。

参照する グループはすべて LDAP サーバに存在し てい る必要があ り ます。ス タ テ ィ ッ ク  LDAP 
グループま たはダ イナ ミ ッ ク  LDAP グループを参照で き ます。ス タ テ ィ ッ ク  LDAP グループ と
は、特定のユーザを指し示すグループ オブジ ェ ク ト 属性に よ って メ ンバーシ ッ プが決定される
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グループであ り 、ダ イナ ミ ッ ク  LDAP グループ と は、ユーザ オブジ ェ ク ト 属性に基づいてグルー
プ ユーザを取得する  LDAP 検索を作成する こ と で メ ンバーシ ッ プが決定さ れる グループです。
ロールのグループ ア ク セス権は、グループの メ ンバーであ る ユーザにのみ影響し ます。

ユーザが FireSIGHT シ ス テムに ロ グ イ ンする と き に付与さ れる ア ク セス権は、LDAP 構成に
よ って異な り ます。 

 • LDAP サーバでグループ ア ク セス権が設定されていない場合、新し いユーザが ロ グ イ ンする
と 、FireSIGHT シ ス テムはそのユーザを  LDAP サーバに対し て認証し、シ ス テム  ポ リ シーに
設定さ れているデフ ォル ト の最小ア ク セス  ロールに基づいてユーザ権限を付与し ます。 

 • グループ設定を設定する と 、指定さ れたグループに属し ている新し いユーザは、メ ンバー と
なっている グループの最小ア ク セス設定を継承し ます。 

 • 新し いユーザが指定のどのグループに も属し ていない場合は、認証オブジ ェ ク ト の [Group 
Controlled Access Roles] セ ク シ ョ ンに指定さ れているデフ ォル ト の最小ア ク セス  ロールが
割 り 当て られます。 

 • 設定さ れている複数のグループにユーザが属し ている場合、ユーザは最も高いア ク セス を持
つグループのア ク セス  ロールを最小ア ク セス  ロール と し て受け取 り ます。

FireSIGHT シ ス テム  ユーザ管理ページでは、LDAP グループ メ ンバーシ ッ プに よ ってア ク セス  
ロールが割 り 当て られている ユーザの最小ア ク セス権を削除する こ と はで き ません。ただ し、追
加の権限を割 り 当て る こ と はで き ます。外部認証ユーザのア ク セス権を変更する と 、[User 
Management] ページの [Authentication Method] カ ラ ムに、[External - Locally Modified] と い う ス
テータ スが表示さ れます。

注 ダ イナ ミ ッ ク  グループを使用する場合、LDAP ク エ リ は、LDAP サーバで設定さ れている通 り に
使用さ れます。こ の理由か ら、検索構文エ ラーが原因で無限ループが発生する こ と を防ぐ ため、
FireSIGHT シ ス テムでは検索の再帰回数が 4 回に制限されています。こ の再帰回数内でユーザの
グループ メ ンバーシ ッ プが確立さ れない場合、[Group Controlled Access Roles] セ ク シ ョ ンで定
義さ れているデフ ォル ト  ア ク セス  ロールがユーザに付与さ れます。

グループ メ ンバーシ ッ プに基づいてデフ ォル ト のロールを設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Create External Authentication Object] ページで、[Group Controlled Access Roles] の横の下矢印を
ク リ ッ ク し ます。

セ ク シ ョ ンが展開さ れます。

ステ ッ プ 2 オプシ ョ ンで、グループ メ ンバーシ ッ プ別のア ク セス  デフ ォル ト を設定し ます。

FireSIGHT シ ス テム  ユーザ ロールに対応する  [DN] フ ィ ール ド に、これ ら の ロールに割 り 当て る
必要があ る ユーザを含む LDAP グループの識別名を入力し ます。

た と えば、Example 社の情報テ ク ノ ロ ジー（Information Technology）部門の名前を認証する には、
[Administrator] フ ィ ール ド に次の よ う に入力し ます。

cn=itgroup,ou=groups, dc=example,dc=com

ユーザ ア ク セス  ロールの詳細については、新し いユーザ アカ ウ ン ト の追加（61-47 ページ）を参
照し て く だ さ い。

ステ ッ プ 3 [Default User Role] か ら、指定のどのグループに も属さ ないユーザのデフ ォル ト 最小ア ク セス  
ロールを選択し ます。 

ヒ ン ト 複数の ロールを選択する には、Ctrl キーを押し なが ら ロール名を ク リ ッ ク し ます。 
61-25
FireSIGHT システム ユーザ ガイ ド    

 



 

第 61 章      ユーザの管理        

  認証オブジ ェ ク ト の管理
ステ ッ プ 4 ス タ テ ィ ッ ク  グループを使用し ていた場合は、ス タ テ ィ ッ ク  グループの メ ンバーシ ッ プを指定
する  LDAP 属性を  [Group Member Attribute] フ ィ ール ド に入力し ます。 

た と えば、デフ ォル ト の Security Analyst ア ク セスのために参照する ス タ テ ィ ッ ク  グループの メ
ンバーシ ッ プを示すために member属性を使用する場合は、member と 入力し ます。

ステ ッ プ 5 ダ イナ ミ ッ ク  グループを使用し ていた場合は、ダ イナ ミ ッ ク  グループの メ ンバーシ ッ プの決定
に使用さ れる  LDAP 検索文字列を含む LDAP 属性を  [Group Member URL Attribute] フ ィ ール ド
に入力し ます。 

た と えば、デフ ォル ト の Admin ア ク セスに対し て指定し たダ イナ ミ ッ ク  グループの メ ンバーを
取得する  LDAP 検索が memberURL 属性に含まれている場合は、memberURL と 入力し ます。

ステ ッ プ 6 シ ェル ア ク セスの設定（61-26 ページ）に進みます。

シ ェル アクセスの設定

ラ イ セン ス： すべて

LDAP サーバを使用し て、管理対象デバイ ス ま たはDefense Centerでシ ェル ア ク セス用アカ ウ ン
ト を認証する こ と も で き ます。シ ェル ア ク セス を付与する ユーザの項目を取得する検索フ ィ ル
タ を指定し ます。 

同一認証オブジ ェ ク ト で CAC 認証および認可 と シ ェル ア ク セ スの両方を設定する こ と はで き
ません。代わ り に、別の認証オブジ ェ ク ト を作成し、シ ス テム  ポ リ シーで個別に有効に し ます。
シ ェル ア ク セスの認証オブジ ェ ク ト は、シ ス テム  ポ リ シーの最初の認証オブジ ェ ク ト であ る必
要があ り ます。認証オブジ ェ ク ト の順序の管理については、外部認証の有効化（63-12 ページ）を
参照し て く だ さ い。

注 Ciscoは、仮想デバイ ス ま たは Cisco NGIPS for Blue Coat X-Series の外部認証をサポー ト し ていま
せん。さ ら に、シ ェル ア ク セス認証では IPv6 がサポー ト さ れていません。

admin アカ ウ ン ト を除き、シ ェル ア ク セスは設定し たシ ェル ア ク セス属性に よ って完全に制御
さ れます。設定する シ ェル ア ク セス  フ ィ ルタ に よ り 、シ ェルに ロ グ イ ンで き る  LDAP サーバの
ユーザが決定し ます。 

ロ グ イ ン時に各シ ェル ユーザのホーム  デ ィ レ ク ト リ が作成される こ と 、および（LDAP 接続を無
効にする こ と で）LDAP シ ェル ア ク セス  ユーザ アカ ウ ン ト が無効になってい る場合はデ ィ レ ク
ト リ が維持さ れますが、ユーザ シ ェルは /etc/password 内の /bin/false に設定され、シ ェルが無
効にな る こ と に注意し て く だ さ い。ユーザが再度有効にな る と 、同じ ホーム  デ ィ レ ク ト リ を使用
し てシ ェルが リ セ ッ ト さ れます。 

[Same as Base Filter] チェ ッ ク  ボ ッ ク ス を使用する と 、ベース  DN で限定さ れるすべてのユーザ
が、シ ェル ア ク セス権限で も限定さ れる場合に、よ り 効率的に検索で き ます。通常、ユーザを取得
する  LDAP ク エ リ は、基本フ ィ ルタ と シ ェル ア ク セス  フ ィ ルタ を組み合わせます。シ ェル ア ク
セス  フ ィ ルタ が基本フ ィ ルタ と 同一であ る場合は、同じ ク エ リ が 2 回実行さ れる こ と にな り 、不
必要に時間を消費する こ と にな り ます。[Same as Base Filter] オプシ ョ ン を使用する と 、こ の両方
の目的で ク エ リ を  1 回だけ実行する こ と がで き ます。

シ ェル ユーザは、小文字で構成さ れたユーザ名を使用し て ロ グ イ ンする こ と がで き ます。シ ェル
の ロ グ イ ン認証では大文字 と 小文字が区別さ れます。
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注意 シ リ ーズ 3 Defense Centerでは、すべてのシ ェル ユーザに sudoers 特権が付与さ れます。シ ェル 
ア ク セスが付与さ れる ユーザの リ ス ト を適切に制限し て く だ さ い。シ リ ーズ 3 と 仮想デバイ ス
では、外部認証ユーザに付与さ れる シ ェル ア ク セスのデフ ォル ト は、Configuration レベルの コ マ
ン ド  ラ イ ン  ア ク セスにな り ます。こ のア ク セスで も  sudoers 特権が付与さ れます。

シ ェル アカウン ト 認証を設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 オプシ ョ ンで、[Create External Authentication Object] ページでシ ェル ア ク セス  アカ ウ ン ト  フ ィ
ルタ を設定し ます。次の複数のオプシ ョ ンがあ り ます。

 • 属性値に基づいて管理ユーザ項目を取得する には、属性名、比較演算子、およびフ ィ ルタ と し
て使用する属性値を、カ ッ コ で囲んで [Shell Access Filter] フ ィ ール ド に入力し ます。 

 • 認証設定の設定時に指定し た も の と 同じ フ ィ ルタ を使用する には、[Same as Base Filter] を選
択し ます。

 • シ ェル ア ク セスの LDAP 認証を防止する には、こ のフ ィ ール ド を空白に し ます。シ ェル ア ク
セス  フ ィ ルタ を指定し ない こ と を選択する と 、認証オブジ ェ ク ト の保存時に、フ ィ ルタ を空
白のま まにする こ と を確認する警告が表示さ れます。

た と えば、すべてのネ ッ ト ワーク管理者の manager 属性に属性値 shell が設定さ れてい る場合
は、基本フ ィ ルタ  (manager=shell) を設定で き ます。

ステ ッ プ 2 ユーザ認証のテ ス ト （61-27 ページ）に進みます。

ユーザ認証のテス ト

ラ イ セン ス： すべて

LDAP サーバを設定し、認証設定を行った ら、これ ら の設定をテ ス ト する ため、認証で き る必要が
あ る ユーザのユーザ資格情報を指定で き ます。

ユーザ名 と し て、テ ス ト に使用する ユーザの uid 属性の値を入力で き ます。Microsoft Active 
Directory Server に接続し て uid の代わ り にシ ェル ア ク セス属性を指定する場合は、ユーザ名 と
し て こ の属性の値を使用し ます。ユーザの完全修飾識別名も指定で き ます。

テ ス ト 出力には、有効なユーザ名 と 無効なユーザ名が示されます。有効なユーザ名は一意のユー
ザ名であ り 、英数字 と 、アンダース コ ア（_）、ピ リ オ ド （）、ハイ フ ン（-）のみを使用で き ます。無効
なユーザ名は、その他の英数字以外の文字（スペース など）が含まれている ユーザ名です。

Web イ ン ターフ ェ イ スのページ  サ イ ズ制限のため、ユーザ数が 1000 を超えている サーバへの接
続をテ ス ト する場合、返さ れる ユーザの数は 1000 であ る こ と に注意し て く だ さ い。 

ヒ ン ト テ ス ト  ユーザの名前 と パス ワー ド を誤って入力する と 、サーバ設定が正し い場合で も テ ス ト が
失敗し ます。最初に、追加のテ ス ト  パラ メ ータ を使用せずにサーバ設定をテ ス ト し ます。正常に
完了し た場合は、テ ス ト する特定ユーザのユーザ名 と パス ワー ド を指定し ます。 
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ユーザ認証をテス ト するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [User Name] フ ィ ール ド と  [Password] フ ィ ール ド に、LDAP サーバへのア ク セ スの検証に資格情
報が使用さ れる ユーザの uid 値ま たはシ ェル ア ク セス属性値 と 、パス ワー ド を入力し ます。

た と えば、Example 社のユーザ JSmith の資格情報を取得で き る かど う かをテ ス ト する には、
JSmith と 入力し ます。

ステ ッ プ 2 [Test] を ク リ ッ ク し ます。

テ ス ト の成功を示す メ ッ セージ、ま たは欠落し ている か訂正する必要があ る設定を詳し く 示す
メ ッ セージが表示さ れます。次の 2 つのオプシ ョ ンか ら選択で き ます。

 • テ ス ト が成功し た場合、テ ス ト の出力がページ下部に表示されます。[Save] を ク リ ッ ク し ま
す。[External Authentication] ページが表示さ れ、こ のページに新し いオブジ ェ ク ト が示さ れ
ます。

アプ ラ イ アン スでオブジ ェ ク ト を使用し て  LDAP 認証を有効にする には、そのオブジ ェ ク ト
が有効になっている シ ス テム  ポ リ シーをアプ ラ イ アン スに適用する必要があ り ます。詳細
については、外部認証の有効化（63-12 ページ）およびシ ス テム  ポ リ シーの適用（63-4 ページ）
を参照し て く だ さ い。 

 • テ ス ト が失敗し た場合は、接続の ト ラ ブルシ ューテ ィ ン グの提案事項につて基本 LDAP 認証
接続の調整（61-16 ページ）を参照し て く だ さ い。表示さ れる エ ラー メ ッ セージに、接続失敗
の原因が示さ れている こ と に注意し て く だ さ い。

LDAP 認証オブジ ェ ク ト の例

ラ イ セン ス： すべて

こ こ では、基本設定を使用する  LDAP 設定の例 と 、詳細な設定オプシ ョ ン を使用する例を示し
ます。

 • 例：LDAP の基本設定（61-28 ページ）

 • 例：詳細な LDAP 設定（61-30 ページ）

例：LDAP の基本設定

ラ イ セン ス： すべて

次の図は、Microsoft Active Directory Server の LDAP ロ グ イ ン認証オブジ ェ ク ト の基本設定を示
し ます。こ の例の LDAP サーバの IP ア ド レ スは 10.11.3.4 です。接続ではア ク セ スのためにポー
ト  389 が使用さ れます。
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  認証オブジ ェ ク ト の管理  
こ の例では、Example 社の情報テ ク ノ ロ ジー ド メ イ ンのセキ ュ リ テ ィ （Security）部門のベース識
別名 と し て OU=security,DC=it,DC=example,DC=com が使用さ れています。 
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ただ し、こ のサーバが Microsoft Active Directory Server であ る ため、ユーザ名の保存に uid 属性で
はな く  sAMAccountName 属性が使用さ れます。サーバの タ イ プ と し て  MS Active Directory を選択
し、[Set Defaults] を ク リ ッ クする と 、[UI Access Attribute] が sAMAccountName に設定さ れます。そ
の結果、ユーザが FireSIGHT シ ス テムへの ロ グ イ ン を試行する と 、FireSIGHT シ ス テムは各オブ
ジ ェ ク ト の sAMAccountName 属性を検査し、一致する ユーザ名を検索し ます。 

ま た、[Shell Access Attribute] が sAMAccountName の場合、ユーザがアプ ラ イ アン スでシ ェル アカ
ウ ン ト に ロ グ イ ンする と 、デ ィ レ ク ト リ 内のすべてのオブジ ェ ク ト の各 sAMAccountName 属性が
検査さ れ、一致が検索さ れます。 

基本フ ィ ルタは こ のサーバに適用さ れないため、FireSIGHT シ ス テムはベース識別名に よ り 示さ
れるデ ィ レ ク ト リ 内のすべてのオブジ ェ ク ト の属性を検査する こ と に注意し て く だ さ い。サー
バへの接続は、デフ ォル ト の期間（ま たは LDAP サーバで設定さ れた タ イ ムア ウ ト 期間）の経過
後に タ イ ムア ウ ト し ます。

例：詳細な LDAP 設定

ラ イ セン ス： すべて

次の例は、Microsoft Active Directory Server の LDAP ロ グ イ ン認証オブジ ェ ク ト の詳細設定を示
し ます。こ の例の LDAP サーバの IP ア ド レ スは 10.11.3.4 です。接続ではア ク セ スのためにポー
ト  636 が使用さ れます。
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  認証オブジ ェ ク ト の管理  
こ の例では、Example 社の情報テ ク ノ ロ ジー ド メ イ ンのセキ ュ リ テ ィ （Security）部門のベース識
別名 と し て OU=security,DC=it,DC=example,DC=com が使用さ れています。ただ し、こ のサーバに
基本フ ィ ルタ  (cn=*smith) が設定さ れている こ と に注意し て く だ さ い。こ のフ ィ ルタは、サーバ
か ら取得する ユーザを、一般名が smith で終わる ユーザに限定し ます。 

サーバへの接続が SSL を使用し て暗号化さ れ、certificate.pem と い う 名前の証明書が接続に使
用されます。また、[Timeout] の設定によ り 、60 秒経過後にサーバへの接続がタ イ ムア ウ ト し ます。 
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こ のサーバが Microsoft Active Directory Server であ る ため、ユーザ名の保存に uid 属性ではな く  
sAMAccountName 属性が使用さ れます。設定では、[UI Access Attribute] が sAMAccountName であ る こ
と に注意し て く だ さ い。その結果、ユーザが FireSIGHT シ ス テムへの ロ グ イ ン を試行する と 、
FireSIGHT シ ス テムは各オブジ ェ ク ト の sAMAccountName 属性を検査し、一致する ユーザ名を検
索し ます。 

ま た、[Shell Access Attribute] が sAMAccountName の場合、ユーザがアプ ラ イ アン スでシ ェル アカ
ウ ン ト に ロ グ イ ンする と 、デ ィ レ ク ト リ 内のすべてのオブジ ェ ク ト の各 sAMAccountName 属性が
検査さ れ、一致が検索さ れます。 

こ の例では、グループ設定も行われます。Maintenance User ロールが、member グループ属性を持
ち、ベース  ド メ イ ン名が CN=SFmaintenance,DC=it,DC=example,DC=com であ る グループのすべて
の メ ンバーに自動的に割 り 当て られます。 

シ ェル ア ク セス  フ ィ ルタは、基本フ ィ ルタ と 同一に設定さ れます。こ のため、同じ ユーザが Web 
イ ン ターフ ェ イ ス を使用する場合 と同様に、シェルを介し てアプラ イ アン スにア ク セスでき ます。 
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LDAP 認証オブジ ェ ク ト の編集

ラ イ セン ス： すべて

既存の認証オブジ ェ ク ト を編集で き ます。ポ リ シーを再適用する までは、変更内容は反映されま
せん。

認証オブジ ェ ク ト を編集するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [External Authentication] タ ブを ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。 

ステ ッ プ 3 編集する オブジ ェ ク ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Create External Authentication Object] ページが表示さ れます。

ステ ッ プ 4 必要に応じ てオブジ ェ ク ト 設定を変更し ます。

ステ ッ プ 5 [Test] を ク リ ッ ク し ます。

テ ス ト の成功を示す メ ッ セージ、ま たは欠落し ている か訂正する必要があ る設定を詳し く 示す
メ ッ セージが表示されます。テス ト が成功し た場合、テス ト の出力がページ下部に表示されます。

テ ス ト が失敗し た場合は、接続の ト ラ ブルシ ューテ ィ ン グの提案事項につて基本 LDAP 認証接
続の調整（61-16 ページ）を参照し て く だ さ い。表示さ れる エ ラー メ ッ セージに、接続失敗の原因
が示さ れている こ と に注意し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

変更が保存さ れ、[External Authentication] ページが表示さ れます。認証の変更がアプ ラ イ アン ス
で行われる前に、オブジ ェ ク ト が有効に設定さ れている シ ス テム  ポ リ シーをそのアプ ラ イ アン
スに適用する必要があ る こ と に注意し て く だ さ い。詳細については、外部認証の有効化（63-12 
ページ）およびシ ス テム  ポ リ シーの適用（63-4 ページ）を参照し て く だ さ い。
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RADIUS 認証

Remote Authentication Dial In User Service（RADIUS）は、ネ ッ ト ワー ク  リ ソースへのユーザ ア ク
セスの認証、認可、およびアカ ウ ンテ ィ ン グに使用さ れる認証プ ロ ト コルです。RFC 2865 に準拠
するすべての RADIUS サーバで、認証オブジ ェ ク ト を作成で き ます。 

詳細については、次の項を参照し て く だ さ い。

 • RADIUS 認証について（61-34 ページ）

 • RADIUS 認証オブジ ェ ク ト の作成（61-34 ページ）

 • RADIUS 接続の設定（61-35 ページ）

 • RADIUS ユーザ ロールの設定（61-37 ページ）

 • 管理シ ェル ア ク セスの設定（61-38 ページ）

 • カ ス タ ム  RADIUS 属性の定義（61-39 ページ）

RADIUS 認証について

ラ イ セン ス： すべて

RADIUS サーバで認証されたユーザが初めて ロ グ イ ンする と 、認証オブジ ェ ク ト でそのユーザ
に指定さ れている ロールがユーザに付与さ れます。どのユーザ ロールに も リ ス ト されていない
ユーザには、認証オブジ ェ ク ト で選択さ れているデフ ォル ト  ア ク セス  ロールが付与されます。
認証オブジ ェ ク ト でデフ ォル ト  ア ク セス  ロールが選択さ れていない場合は、シ ス テム  ポ リ シー
のデフ ォル ト  ア ク セス  ロールが付与さ れます。設定が認証オブジ ェ ク ト のユーザ リ ス ト を介し
て付与さ れていない場合は、必要に応じ てユーザの ロールを変更で き ます。属性照合を使用し て  
RADIUS サーバで認証されたユーザが初めて ロ グ イ ン し よ う と する と 、ユーザ アカ ウ ン ト が作
成さ れている ため ロ グ イ ンが拒否さ れる こ と に注意し て く だ さ い。ユーザは も う 一度ロ グ イ ン
する必要があ り ます。

注 シ リ ーズ 3 管理対象デバイ スで外部認証を有効にする前に、シ ェル ア ク セス  フ ィ ルタ に含まれ
ている外部認証ユーザ と同じユーザ名を持つ内部認証シェル ユーザをすべて削除し て く だ さい。

FireSIGHT シ ス テムの RADIUS 実装では、SecurID® ト ーク ンの使用がサポー ト さ れています。
SecurID を使用し たサーバに よ る認証を設定する と 、そのサーバに対し て認証さ れてい る ユーザ
が、SecurID PIN の末尾に SecurID ト ーク ン を付加し、Cisco アプ ラ イ アン スへの ロ グ イ ン時にそ
れをパス ワー ド と し て使用し ます。SecurID が FireSIGHT シ ス テム外部のユーザを認証する よ う
に適切に設定さ れている限 り 、こ れら のユーザは PIN と  SecurID を使用し て FireSIGHT シ ス テ
ムに ロ グ イ ンで き、アプ ラ イ アン スでの追加の設定は不要です。

RADIUS 認証オブジ ェ ク ト の作成

ラ イ セン ス： すべて

RADIUS 認証オブジ ェ ク ト の作成時に、認証サーバに接続で き る よ う にする設定を定義し ます。
ま た、特定のユーザおよびデフ ォル ト  ユーザにユーザ ロールを付与し ます。RADIUS サーバか
ら、認証予定のユーザのカ ス タ ム属性が返さ れる場合は、これ ら のカ ス タ ム属性を定義する必要
があ り ます。オプシ ョ ンで、シ ェル ア ク セス認証も設定で き ます。 

認証オブジ ェ ク ト を作成する には、ローカル アプ ラ イ アン スか ら、接続する認証サーバに 
TCP/IP でア ク セスで き る必要があ る こ と に注意し て く だ さ い。
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認証オブジ ェ ク ト を作成するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [External Authentication] タ ブを ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。 

ステ ッ プ 3 [Create External Authentication Object] を ク リ ッ ク し ます。

[Create External Authentication Object] ページが表示さ れます。

ステ ッ プ 4 外部認証のためのユーザ データ を取得する プ ラ イ マ リ 認証サーバ と バ ッ ク ア ッ プ認証サーバを
指定し、タ イ ムア ウ ト 値 と 再試行値を設定し ます。詳細については、RADIUS 接続の設定（61-35 
ページ）を参照し て く だ さ い。

ステ ッ プ 5 デフ ォル ト のユーザ ロールを設定し ます。オプシ ョ ンで、ユーザを指定する か、ま たは特定の 
FireSIGHT シ ス テム  ア ク セ ス  ロールを付与する ユーザのユーザ属性値を指定し ます。詳細につ
いては、RADIUS ユーザ ロールの設定（61-37 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、管理シ ェル ア ク セス を設定し ます。詳細については、管理シ ェル ア ク セスの設定
（61-38 ページ）を参照し て く だ さ い。

ステ ッ プ 7 認証対象ユーザのプ ロ フ ァ イルか ら カ ス タ ム  RADIUS 属性が返される場合は、こ れら の属性を
定義し ます。詳細については、カ ス タ ム  RADIUS 属性の定義（61-39 ページ）を参照し て く だ さ い。

ステ ッ プ 8 認証が成功する必要があ る ユーザの名前 と パス ワー ド を入力し て、設定をテ ス ト し ます。詳細に
ついては、ユーザ認証のテ ス ト （61-40 ページ）を参照し て く だ さ い。

変更が保存さ れます。認証の変更がアプ ラ イ アン スで行われる前に、オブジ ェ ク ト が有効に設定
さ れている シ ス テム  ポ リ シーをそのアプ ラ イ アン スに適用する必要があ る こ と に注意し て く だ
さ い。詳細については、外部認証の有効化（63-12 ページ）およびシ ス テム  ポ リ シーの適用（63-4 
ページ）を参照し て く だ さ い。

RADIUS 接続の設定

ラ イ セン ス： すべて

RADIUS 認証オブジ ェ ク ト の作成時には、ローカル アプ ラ イ アン ス（管理対象デバイ ス ま たは
Defense Center）が認証のために接続する プ ラ イ マ リ およびバ ッ ク ア ッ プ サーバ と サーバ ポー ト
を最初に指定し ます。 

注 RADIUS が正し く 機能する ためは、フ ァ イ ア ウ ォールで認証ポー ト と アカ ウ ンテ ィ ング  ポー ト
（デフ ォル ト では 1812 および 1813）を開 く 必要があ り ます。

バ ッ ク ア ッ プ認証サーバを指定する場合は、プ ラ イ マ リ  サーバへの接続試行操作の タ イ ムア ウ
ト を設定で き ます。プ ラ イ マ リ 認証サーバか ら の応答がない状態で [Timeout] フ ィ ール ド （ま た
は LDAP サーバの タ イ ムア ウ ト ）に指定さ れた秒数が経過する と 、アプ ラ イ アン スはプ ラ イ マ リ  
サーバに対し て ク エ リ を再実行し ます。 

アプ ラ イ アン スがプ ラ イ マ リ 認証サーバに対し て再ク エ リ を実行し た後に、プ ラ イ マ リ 認証
サーバか ら の応答がない状態で [Retries] フ ィ ール ド に指定さ れた回数を超え、[Timeout] フ ィ ー
ル ド に指定さ れた秒数が再び経過する と 、プ ラ イ アン スはバ ッ ク ア ッ プ サーバに ロールオー
バーし ます。 
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た と えば、プ ラ イ マ リ  サーバで RADIUS が無効な場合、アプ ラ イ アン スはバ ッ ク ア ッ プ サーバ
に対し て ク エ リ を実行し ます。ただ し  RADIUS がプ ラ イ マ リ  RADIUS サーバのポー ト で実行さ
れてお り 、何ら かの理由（誤った設定ま たはその他の問題など）で要求の処理を拒否する場合は、
バ ッ ク ア ッ プ サーバへのフ ェールオーバーは行われません。 

RADIUS 認証サーバを指定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [External Authentication] タ ブを ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。 

ステ ッ プ 3 [Create External Authentication Object] を ク リ ッ ク し ます。

[Create External Authentication Object] ページが表示さ れます。

ステ ッ プ 4 [Authentication Method ] ド ロ ッ プダ ウ ン  リ ス ト か ら  [RADIUS] を選択し ます。

RADIUS 設定オプシ ョ ンが表示されます。

ステ ッ プ 5 [Name] フ ィ ール ド と  [Description] フ ィ ール ド に、認証サーバの名前 と 説明を入力し ます。

ステ ッ プ 6 認証データ を取得する プ ラ イ マ リ  RADIUS サーバの IP ア ド レ ス ま たはホ ス ト 名を  [Primary 
Server Host Name/IP Address] フ ィ ール ド に入力し ます。

注 シ ェル認証では IPv6 ア ド レ スはサポー ト さ れていません。プ ラ イ マ リ  RADIUS サーバに IPv6 ア
ド レ ス を使用する と き にシ ェル認証を許可する には、サーバの IPv4 ア ド レ ス を使用し て認証オ
ブジ ェ ク ト をセ ッ ト ア ッ プ し、シ ス テム  ポ リ シーの最初の認証オブジ ェ ク ト と し てその IPv4 オ
ブジ ェ ク ト を使用し ます。 

ステ ッ プ 7 オプシ ョ ンで、[Primary Server Port] フ ィ ール ド でプ ラ イ マ リ  RADIUS 認証サーバが使用する
ポー ト を変更し ます。

注 認証ポー ト 番号 と アカ ウ ンテ ィ ン グ  ポー ト 番号が連続番号ではない場合は、こ のフ ィ ール ド を
空白に し ます。シ ス テムは、アプ ラ イ アン スの /etc/services フ ァ イルの radius データ と  
radacct データ か ら  RADIUS ポー ト 番号を判断し ます。

ステ ッ プ 8 プ ラ イ マ リ  RADIUS 認証サーバの秘密キーを  [RADIUS Secret Key] フ ィ ール ド に入力し ます。

ステ ッ プ 9 認証データ を取得するバ ッ ク ア ッ プ RADIUS 認証サーバの IP ア ド レ ス ま たはホ ス ト 名を  
[Backup Server Host Name/IP Address] フ ィ ール ド に入力し ます。

ステ ッ プ 10 オプシ ョ ンで、[Backup Server Port] フ ィ ール ド で、バ ッ ク ア ッ プ RADIUS 認証サーバが使用する
ポー ト を変更し ます。

注 認証ポー ト 番号 と アカ ウ ンテ ィ ン グ  ポー ト 番号が連続番号ではない場合は、こ のフ ィ ール ド を
空白に し ます。シ ス テムは、アプ ラ イ アン スの /etc/services フ ァ イルの radius データ と  
radacct データ か ら  RADIUS ポー ト 番号を判断し ます。

ステ ッ プ 11 バ ッ ク ア ッ プ RADIUS 認証サーバの秘密キーを  [RADIUS Secret Key] フ ィ ール ド に入力し ます。

ステ ッ プ 12 [Timeout] フ ィ ール ド に、接続を再試行する までの経過秒数を入力し ます。
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ステ ッ プ 13 [Retries] フ ィ ール ド に、バ ッ ク ア ッ プ接続に ロールオーバーする前に、プ ラ イ マ リ  サーバ接続を
試行する回数を入力し ます。

ステ ッ プ 14 RADIUS ユーザ ロールの設定（61-37 ページ）に進みます。

RADIUS ユーザ ロールの設定

ラ イ セン ス： すべて

RADIUS サーバで既存のユーザに対し てア ク セス  ロールを指定する には、FireSIGHT シ ス テム
で使用さ れる各ア ク セス  ロールに対し てユーザ名を リ ス ト し ます。これを行 う と 、RADIUS に
よ って検出さ れた、特定の ロールに対し て指定さ れていないユーザのデフ ォル ト  ア ク セス設定
を設定で き ます。 

ユーザが ロ グ イ ンする と 、FireSIGHT シ ス テムは RADIUS サーバを検査し、RADIUS 設定に基づ
いてア ク セス権を付与し ます。 

 • ユーザに対し て特定のア ク セス権が設定さ れておらず、デフ ォル ト  ア ク セス  ロールが選択
さ れていない場合、新し いユーザが ロ グ イ ンする と 、FireSIGHT シ ス テムは RADIUS サーバ
に対し てそのユーザを認証し てか ら、シ ス テム  ポ リ シーで設定されているデフ ォル ト  ア ク
セス  ロールに基づいてユーザ権限を付与し ます。 

 • 新し いユーザがどの リ ス ト に も指定さ れておらず、認証オブジ ェ ク ト の [Default User Role] 
リ ス ト でデフ ォル ト  ア ク セス  ロールが選択さ れている場合、ユーザには こ のデフ ォル ト  ア
ク セス  ロールが割 り 当て られます。 

 • 1 つ以上の特定の ロールの リ ス ト にユーザを追加する と 、割 り 当て られているすべてのア ク
セス  ロールがそのユーザに付与さ れます。 

ま た、ユーザ名の代わ り に属性 と 値のペアを使用し て、特定のユーザ ロールが付与される必要が
あ る ユーザを示すこ と も で き ます。た と えば、Security Analyst と する必要があ るすべてのユーザ
の [User-Category] 属性の値が [Analyst] であ る場合、これ ら のユーザにその ロールを付与する に
は、[Security Analyst List] フ ィ ール ド に User-Category=Analyst と 入力し ます。カ ス タ ム属性を使
用し てユーザ ロール メ ンバーシ ッ プを設定する には、その前に、カ ス タ ム属性を定義する必要
があ る こ と に注意し て く だ さ い。詳細については、カ ス タ ム  RADIUS 属性の定義（61-39 ページ）
を参照し て く だ さ い。

外部認証さ れる が、特定の ロールに リ ス ト さ れないすべてのユーザに、デフ ォル ト のユーザ ロー
ルを割 り 当て る こ と がで き ます。[Default User Role] リ ス ト では、複数の ロールを選択で き ます。 

FireSIGHT シ ス テムでサポー ト さ れている ユーザ ロールの詳細については、RADIUS ユーザ 
ロールの設定（61-37 ページ）を参照し て く だ さ い。

FireSIGHT シ ス テム  ユーザ管理ページで RADIUS ユーザ リ ス ト  メ ンバーシ ッ プが設定さ れて
いる ため、ア ク セス  ロールが割 り 当て られている ユーザの最小ア ク セス権を削除する こ と はで
き ません。ただ し、追加の権限を割 り 当て る こ と はで き ます。

注意 ユーザの最小ア ク セス設定を変更する には、[ADIUS Specific Parameters] セ ク シ ョ ンの リ ス ト 間
でユーザを移動する かま たは RADIUS サーバでユーザの属性を変更する他に、シ ス テム  ポ リ
シーを再適用し、ユーザ管理ページで割 り 当て られているユーザ権限を削除する必要があ り ます。
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ユーザ リ ス ト に基づいてアクセスを設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 FireSIGHT シ ス テム  ユーザ ロールに対応する フ ィ ール ド に、各ユーザの名前を入力する か、ま た
は こ れら の ロールに割 り 当て る必要があ る属性 と 値のペアを指定し ます。ユーザ名 と 属性値の
ペアは、カンマで区切 り ます。

た と えば、ユーザ jsmith と  jdoe に Administrator ロールを付与する場合は、[Administrator] 
フ ィ ール ド に jsmith, jdoe と 入力し ます。

も う  1 つの例 と し て、[User-Category] の値が [Maintenance] であ るすべてのユーザに 
Maintenance User ロールを付与する には、[Maintenance User] フ ィ ール ド に 
User-Category=Maintenance と 入力し ます。

ユーザ ア ク セス  ロールの詳細については、ユーザ ロールの設定（61-52 ページ）を参照し て く だ
さ い。

ステ ッ プ 2 [Default User Role] リ ス ト か ら、指定のどのグループに も属し ていないユーザのデフ ォル ト 最小
ア ク セス  ロールを選択し ます。 

ヒ ン ト 複数の ロールを選択する には、Ctrl キーを押し なが ら ロール名を ク リ ッ ク し ます。

ステ ッ プ 3 管理シ ェル ア ク セスの設定（61-38 ページ）に進みます。

管理シ ェル アクセスの設定

ラ イ セン ス： すべて

RADIUS サーバを使用し て、ローカル アプ ラ イ アン ス（管理対象デバイ ス ま たはDefense Center）
で、シ ェル ア ク セスについてアカ ウ ン ト を認証する こ と も で き ます。シ ェル ア ク セス を付与す
る ユーザのユーザ名を指定し ます。シ ェル ア ク セスは、シ ス テム  ポ リ シーの最初の認証オブ
ジ ェ ク ト でのみ設定で き る こ と に注意し て く だ さ い。認証オブジ ェ ク ト の順序の管理について
は、外部認証の有効化（63-12 ページ）を参照し て く だ さ い。

注 シ ェル認証では IPv6 ア ド レ スはサポー ト さ れていません。IPv6 ア ド レ ス を使用し てプ ラ イ マ リ  
RADIUS サーバを設定し、管理シ ェル ア ク セス も設定する と 、シ ェル ア ク セスの設定は無視さ
れます。プ ラ イ マ リ  RADIUS サーバに IPv6 ア ド レ ス を使用する と き にシ ェル認証を許可する に
は、サーバの IPv4 ア ド レ ス を使用し て別の認証オブジ ェ ク ト をセ ッ ト ア ッ プ し、シ ス テム  ポ リ
シーの最初の認証オブジ ェ ク ト と し てそのオブジ ェ ク ト を使用し ます。 

Admin アカ ウ ン ト 以外は、RADIUS 認証オブジ ェ ク ト で設定し たシ ェル ア ク セ ス  リ ス ト に よ
り 、アプ ラ イ アン スでのシ ェル ア ク セスが完全に制御さ れます。シ ス テム  ポ リ シーの適用時に、
シ ェル ユーザはアプ ラ イ アン スの ローカル ユーザ と し て設定さ れます。属性照合を使用し て  
RADIUS サーバで認証されたユーザが初めて ロ グ イ ン し よ う と する と 、ユーザ アカ ウ ン ト が作
成さ れている ため ロ グ イ ンが拒否さ れる こ と に注意し て く だ さ い。ユーザは も う 一度ロ グ イ ン
する必要があ り ます。
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ロ グ イ ン時に各シ ェル ユーザのホーム  デ ィ レ ク ト リ が作成さ れる こ と 、および（RADIUS 接続
を無効にする こ と で）RADIUS シ ェル ア ク セス  ユーザ アカ ウ ン ト が無効になっている場合は
デ ィ レ ク ト リ が維持さ れますが、ユーザ シ ェルは /etc/password 内の /bin/false に設定さ れ、
シ ェルが無効にな る こ と に注意し て く だ さ い。ユーザが再度有効にな る と 、同じ ホーム  デ ィ レ ク
ト リ を使用し てシ ェルが リ セ ッ ト さ れます。 

シ ェル ユーザは、小文字で構成さ れたユーザ名を使用し て ロ グ イ ンする こ と がで き ます。シ ェル
の ロ グ イ ン認証では大文字 と 小文字が区別さ れます。

注意 シ リ ーズ 3 Defense Centerでは、すべてのシ ェル ユーザに sudoers 特権が付与さ れます。シ ェル 
ア ク セスが付与さ れる ユーザの リ ス ト を適切に制限し て く だ さ い。シ リ ーズ 3 と 仮想デバイ ス
では、外部認証ユーザに付与さ れる シ ェル ア ク セスのデフ ォル ト は、Configuration レベルの コ マ
ン ド  ラ イ ン  ア ク セスにな り ます。こ のア ク セスで も  sudoers 特権が付与さ れます。

シ ェル アカウン ト 認証を設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [Administrator Shell Access User List] フ ィ ール ド に、ユーザ名を カンマで区切って入力し ます。 

注 シ ェル ア ク セス  フ ィ ルタ を指定し ない こ と を選択する と 、認証オブジ ェ ク ト の保存時に、フ ィ
ルタ を空白のま まにする こ と を確認する警告が表示さ れます。

ステ ッ プ 2 カ ス タ ム  RADIUS 属性の定義（61-39 ページ）に進みます。

カス タム RADIUS 属性の定義

ラ イ セン ス： すべて

RADIUS サーバが、/etc/radiusclient/ 内の dictionary フ ァ イル に含まれていない属性の値を
返し、こ れら の属性を使用し てユーザにユーザ ロールを設定する予定の場合は、ロ グ イ ン認証オ
ブジ ェ ク ト で こ れら の属性を定義する必要があ り ます。 

RADIUS サーバでユーザ プ ロ フ ァ イルを調べる と 、ユーザについて返される属性を見つけ る こ
と がで き ます。 

属性を定義する場合は、英数字か ら な る属性名を指定し ます。属性名の中の単語を区切る には、
スペースではな く ダ ッ シ ュ を使用する こ と に注意し て く だ さ い。ま た、指定する属性 ID は整数
であ り 、etc/radiusclient/dictionary フ ァ イルの既存の属性 ID と 競合し ていてはな り ません。
属性の タ イ プ（文字列、IP ア ド レ ス、整数、ま たは日付）も指定し ます。 

た と えば、Cisco ルｰタ が接続し ている ネ ッ ト ワーク上で RADIUS サーバが使用さ れる場合、
Ascend-Assign-IP-Pool 属性を使用し て、特定の IP ア ド レ ス  プールか ら ロ グ イ ンするすべての
ユーザに特定の ロールを付与で き ます。Ascend-Assign-IP-Pool は、ユーザが ロ グ イ ンで き る ア
ド レ ス  プールを定義する整数属性であ り 、割 り 当て られる  IP ア ド レ ス  プールの番号を示す整数
が指定さ れます。そのカ ス タ ム属性を宣言する には、属性名が Ascend-IP-Pool-Definition、属性 
ID が 218、属性タ イ プが integer のカ ス タ ム属性を作成し ます。次に、
Ascend-IP-Pool-Definition 属性値が 2 のすべてのユーザに対し、読み取 り 専用の Security 
Analyst 権限を付与する には、Ascend-Assign-IP-Pool=2 を  [Security Analyst (Read Only)] フ ィ ール
ド に入力し ます。
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RADIUS 認証オブジ ェ ク ト の作成時に、そのオブジ ェ ク ト の新し いデ ィ ク シ ョ ナ リ  フ ァ イルが 
FireSIGHT シ ス テム  アプ ラ イ アン スの /var/sf/userauth デ ィ レ ク ト リ に作成さ れます。認証オ
ブジ ェ ク ト に追加する カ ス タ ム属性はすべて、そのデ ィ ク シ ョ ナ リ  フ ァ イルに追加されます。 

カス タム属性を定義するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 矢印を ク リ ッ ク し て、[Define Custom RADIUS Attributes] セ ク シ ョ ン を展開し ます。

属性フ ィ ール ド が表示さ れます。

ステ ッ プ 2 [Attribute Name] フ ィ ール ド に、英数字 と ダ ッ シ ュ か ら な る属性名を スペース な し で入力し ます。

ステ ッ プ 3 [Attribute ID] フ ィ ール ド に、属性 ID を整数形式で入力し ます。

ステ ッ プ 4 [Attribute Type] ド ロ ッ プダ ウ ン  リ ス ト か ら、属性の タ イ プを選択し ます。 

ステ ッ プ 5 認証オブジ ェ ク ト にカ ス タ ム属性を追加する には、[Add] を ク リ ッ ク し ます。 

ヒ ン ト 認証オブジ ェ ク ト か ら カ ス タ ム属性を削除する には、その属性の横にあ る  [Delete] を ク リ ッ ク し
ます。 

ステ ッ プ 6 ユーザ認証のテ ス ト （61-40 ページ）に進みます。

ユーザ認証のテス ト

ラ イ セン ス： すべて

RADIUS 接続、ユーザ ロール、およびカ ス タ ム属性を設定し た ら、これ ら の設定をテ ス ト する た
め、認証で き る必要があ る ユーザのユーザ資格情報を指定で き ます。

ユーザ名 と し て、テ ス ト する ユーザのユーザ名を入力で き ます。 

UI のページ サ イ ズ制限に よ り 、ユーザ数が 1000 を超えている サーバへの接続をテ ス ト する場
合、返さ れる ユーザの数は 1000 であ る こ と に注意し て く だ さ い。 

ヒ ン ト テ ス ト  ユーザの名前 と パス ワー ド を誤って入力する と 、サーバ設定が正し い場合で も テ ス ト が
失敗し ます。サーバ設定が正し い こ と を確認する には、最初に [Additional Test Parameters] フ ィ ー
ル ド にユーザ情報を入力せずに [Test] を ク リ ッ ク し ます。正常に完了し た場合は、テ ス ト する特
定ユーザのユーザ名 と パス ワー ド を指定し ます。 

ユーザ認証をテス ト するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [User Name] フ ィ ール ド と  [Password] フ ィ ール ド に、RADIUS サーバへのア ク セスの検証に資格
情報が使用さ れる ユーザのユーザ名 と パス ワー ド を入力し ます。

た と えば、Example 社の jsmith のユーザ資格情報を取得で き る かど う かをテ ス ト する には、
jsmith と 入力し ます。
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ステ ッ プ 2 [Show Details] を選択し、[Test] を ク リ ッ ク し ます。 

テ ス ト の成功を示す メ ッ セージ、ま たは欠落し ている か訂正する必要があ る設定を詳し く 示す
メ ッ セージが表示さ れます。

ステ ッ プ 3 テ ス ト が成功し た場合は [Save] を ク リ ッ ク し ます。

[External Authentication] ページが表示さ れ、こ のページに新し いオブジ ェ ク ト が示さ れます。

アプ ラ イ アン スでオブジ ェ ク ト を使用し て  RADIUS 認証を有効にする には、そのオブジ ェ ク ト
が有効に設定さ れている シ ス テム  ポ リ シーをアプ ラ イ アン スに適用する必要があ り ます。詳細
については、外部認証の有効化（63-12 ページ）およびシ ス テム  ポ リ シーの適用（63-4 ページ）を
参照し て く だ さ い。

RADIUS 認証オブジ ェ ク ト の例

ラ イ セン ス： すべて

こ こ では、RADIUS サーバ認証オブジ ェ ク ト の例を示し、FireSIGHT シ ス テム  RADIUS 認証機能
を どの よ う に使用で き る かを示し ます。詳細については、次の項を参照し て く だ さ い。

 • 例：RADIUS を使用し たユーザの認証（61-41 ページ）

 • 例：カ ス タ ム属性を使用し たユーザの認証（61-43 ページ）

例：RADIUS を使用したユーザの認証

ラ イ セン ス： すべて

次の図は、IP ア ド レ スが 10.10.10.98 で FreeRADIUS が稼働し てい るサーバのサンプル RADIUS 
ロ グ イ ン認証オブジ ェ ク ト を示し ます。接続ではア ク セスのためにポー ト  1812 が使用さ れる こ
と 、および不使用期間が 30 秒を経過する と サーバ接続が タ イ ムア ウ ト にな り 、バ ッ ク ア ッ プ認
証サーバへの接続試行前に、サーバ接続が 3 回再試行さ れる こ と に注意し て く だ さ い。

次の例は、RADIUS ユーザ ロール設定の重要な特徴を示し ます。 

 • ユーザ ewharton と  gsand には、こ の認証オブジ ェ ク ト が有効になっている  FireSIGHT シ ス
テム  アプ ラ イ アン スへの管理ア ク セスが付与さ れます。 

 • ユーザ cbronte には、こ の認証オブジ ェ ク ト が有効になってい る  FireSIGHT シ ス テム  アプ ラ
イ アン スへの Maintenance User ア ク セスが付与さ れます。 

 • ユーザ cbronte には、こ の認証オブジ ェ ク ト が有効になってい る  FireSIGHT シ ス テム  アプ ラ
イ アン スへの Security Analyst ア ク セスが付与さ れます。 

 • ユーザ ewharton は、シ ェル アカ ウ ン ト を使用し てアプ ラ イ アン スに ロ グ イ ンで き ます。 

次の図に、こ の例の ロール設定を示し ます。
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例：カス タム属性を使用したユーザの認証

ラ イ セン ス： すべて

属性 と 値のペアを使用し て、特定のユーザ ロールが付与さ れる必要があ る ユーザを示すこ と も
で き ます。使用する属性がカ ス タ ム属性の場合、そのカ ス タ ム属性を定義する必要があ り ます。

次の図は、前述の例 と 同じ  FreeRADIUS サーバのサンプル RADIUS ロ グ イ ン認証オブジ ェ ク ト
での ロール設定 と カ ス タ ム属性の定義を示し ます。 

ただ し こ の例では、Microsoft リ モー ト  ア ク セス  サーバが使用さ れてい る ため、1 つ以上のユーザ
の MS-RAS-Version カ ス タ ム属性が返さ れます。MS-RAS-Version カ ス タ ム属性は文字列であ る こ
と に注意し て く だ さ い。こ の例では、Microsoft v. 5.00 リ モー ト  ア ク セス  サーバ経由で RADIUS 
に ロ グ イ ンするすべてのユーザに対し、Security Analyst（読み取 り 専用）ロールが付与される必要
があ り ます。こ のため、属性 と 値のペア  MS-RAS-Version=MSRASV5.00 を  [Security Analyst (Read 
Only)] フ ィ ール ド に入力し ます。 
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RADIUS 認証オブジ ェ ク ト の編集

ラ イ セン ス： すべて

既存の認証オブジ ェ ク ト を編集で き ます。オブジ ェ ク ト がシ ス テム  ポ リ シーで使用されている
場合、ポ リ シーが適用さ れた時点での設定が、ポ リ シーを再適用する まで有効にな り ます。

認証オブジ ェ ク ト を編集するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [External Authentication] タ ブを ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。 

ステ ッ プ 3 編集する オブジ ェ ク ト の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Create External Authentication Object] ページが表示さ れます。

ステ ッ プ 4 必要に応じ てオブジ ェ ク ト 設定を変更し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

変更が保存さ れ、[External Authentication] ページが再び表示さ れます。認証の変更がアプ ラ イ ア
ン スで行われる前に、オブジ ェ ク ト が有効に設定さ れている シ ス テム  ポ リ シーをそのアプ ラ イ
アン スに適用する必要があ る こ と に注意し て く だ さ い。詳細については、外部認証の有効化
（63-12 ページ）およびシ ス テム  ポ リ シーの適用（63-4 ページ）を参照し て く だ さ い。

認証オブジ ェ ク ト の削除

ラ イ セン ス： すべて

削除で き る認証オブジ ェ ク ト は、シ ス テム  ポ リ シーで現在有効ではない認証オブジ ェ ク ト です。 

認証オブジ ェ ク ト を削除するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [External Authentication] タ ブを ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。 

ステ ッ プ 3 削除する オブジ ェ ク ト の横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

オブジ ェ ク ト が削除さ れ、[External Authentication] ページが表示さ れます。
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ユーザ アカウン ト の管理
ラ イ セン ス： すべて

Administration ア ク セスが付与さ れてい る場合は、Web イ ン ターフ ェ イ ス を使用し てDefense 
Centerま たは管理対象デバイ スでユーザ アカ ウ ン ト を表示および管理（アカ ウ ン ト の追加、変
更、削除など）で き ます。ま た、カ ス タ ム  ユーザ ロールを作成および変更し、ユーザ ロール エス カ
レーシ ョ ン を設定で き ます。Administrator ア ク セスのないユーザ アカ ウ ン ト では、管理機能への
ア ク セスが制限さ れています。表示さ れるナビゲーシ ョ ン  メ ニ ューは、ユーザの タ イ プに よ って
異な り ます。 

ユーザ アカ ウ ン ト の管理の詳細については、次の項を参照し て く だ さ い。

 • ユーザ アカ ウ ン ト の表示（61-46 ページ）では、[User Management] ページへのア ク セス方法
を説明し ます。こ のページでは、ユーザ アカ ウ ン ト を追加、ア ク テ ィ ブ化、非ア ク テ ィ ブ化、
編集、削除で き ます。

 • 新し いユーザ アカ ウ ン ト の追加（61-47 ページ）では、新し いユーザ アカ ウ ン ト を追加する と
き に使用で き る さ ま ざ ま なオプシ ョ ンについて説明し ます。

 • コ マン ド  ラ イ ン  ア ク セスの管理（61-48 ページ） では、仮想デバイ ス ま たは シ リ ーズ 3 の
ローカル デバイ ス  ユーザに コ マン ド  ラ イ ン  イ ン ターフ ェ イ ス  ア ク セス権を割 り 当て る方
法について説明し ます。

 • 外部認証ユーザ アカ ウ ン ト の管理（61-50 ページ）では、外部認証ユーザの追加方法 と 、
FireSIGHT シ ス テム内で管理で き る ユーザ設定の内容を説明し ます。

 • ユーザ特権 と オプシ ョ ンの変更（61-58 ページ）では、既存のユーザ アカ ウ ン ト にア ク セ ス し
て変更する方法を説明し ます。

 • 制限付き ユーザ ア ク セス  プ ロパテ ィ について（61-59 ページ）では、制限付きデータ  ア ク セ
ス を使用し て、ユーザ アカ ウ ン ト に対し て使用可能なデータ を制限する方法を説明し ます。

 • ユーザ アカ ウ ン ト の削除（61-60 ページ）では、ユーザ アカ ウ ン ト を削除する方法について説
明し ます。

 • アカ ウ ン ト 特権について（61-60 ページ）には、各種ユーザ アカ ウ ン ト でア ク セ スで き る メ
ニ ュー と オプシ ョ ン を ま と めた表が収録さ れています。

ユーザ アカウン ト の表示

ラ イ セン ス： すべて

[User Management] ページでは、既存のアカ ウ ン ト を表示、編集、削除で き ます。[Authentication 
Method] カ ラ ムでユーザの認証タ イ プを確認で き ます。[Password Lifetime] カ ラ ムには、ユーザ パ
ス ワー ド の残 り の有効日数が示さ れます。[Action] カ ラ ムのア イ コ ン を使用し て、ユーザの詳細
を編集し た り 、ユーザをア ク テ ィ ブま たは非ア ク テ ィ ブに し た り で き ます。外部認証ユーザの場
合、サーバの認証オブジ ェ ク ト が無効であ る と 、[Authentication Method] カ ラ ムに [External 
(Disabled)] が表示さ れます。

[User Management] ページにアクセスするには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページに、各ユーザ と 、ユーザ アカ ウ ン ト のア ク テ ィ ブ化、非ア ク テ ィ ブ化、
編集、ま たは削除のオプシ ョ ンが表示さ れます。 
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[User Management] ページで実行で き る ア ク シ ョ ンについては、次の項を参照し て く だ さ い。

 • 新し いユーザ アカ ウ ン ト の追加（61-47 ページ）

 • ユーザ ロールの設定（61-52 ページ）

 • ユーザ特権 と オプシ ョ ンの変更（61-58 ページ）

 • 制限付き ユーザ ア ク セス  プ ロパテ ィ について（61-59 ページ）

 • ユーザ パス ワー ド の変更（61-59 ページ）

 • ユーザ アカ ウ ン ト の削除（61-60 ページ）

新しいユーザ アカウン ト の追加

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

新し いユーザ アカ ウ ン ト をセ ッ ト ア ッ プする と き に、そのアカ ウ ン ト でア ク セスで き る シ ス テ
ムの部分を制御で き ます。ユーザ アカ ウ ン ト の作成時に、ユーザ アカ ウ ン ト のパス ワー ド の有
効期限 と 強度を設定で き ます。シ リ ーズ 3 デバイ スの ローカル アカ ウ ン ト の場合、ユーザに付与
する コ マン ド  ラ イ ン  ア ク セスのレベルも設定で き ます。

新規のユーザを追加するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。 

ステ ッ プ 2 [Create User] を ク リ ッ ク し ます。

[Create User] ページが表示さ れます。 

ステ ッ プ 3 [User Name] フ ィ ール ド に、新し いユーザの名前を入力し ます。

新し いユーザ名は、英数字 と ハイ フ ン文字のみか ら な り 、スペース を使用せず、32 文字以下の長
さ にする必要があ り ます。ユーザ名では、大文字 と 小文字が区別されます。

ステ ッ プ 4 こ のユーザが ロ グ イ ン時に外部デ ィ レ ク ト リ  サーバに対し て認証される よ う にする には、[Use 
External Authentication Method] を選択し ます。

こ のオプシ ョ ン有効にする と 、パス ワー ド 管理オプシ ョ ンが非表示にな り ます。ユーザのア ク セ
ス  ロールの設定を続行する には、ス テ ッ プ 8 に移動し て く だ さ い。

外部デ ィ レ ク ト リ  サーバに対し てユーザを認証する場合は、Defense Centerを使用し て、使用す
る サーバの認証オブジ ェ ク ト を作成し、次に認証が有効な状態でシ ス テム  ポ リ シーを適用し ま
す。ま た、こ れら のユーザが FireSIGHT シ ス テム  アプ ラ イ アン スに ロ グ イ ンする には、外部認証
サーバが使用可能であ る必要があ り ます。詳細については、認証オブジ ェ ク ト の管理（61-5 ペー
ジ）および外部認証の有効化（63-12 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Password] および [Confirm Password] フ ィ ール ド に、パス ワー ド （最大 32 文字の英数字）を入力し
ます。

パス ワー ド 強度の検査を有効にする場合は、パス ワー ド は 8 文字以上の英数字か ら な り 、大文字
と 小文字を使用し、1 つ以上の数字 と  1 つ以上の特殊文字を使用する必要があ り ます。辞書に記
載さ れている単語や、同じ文字を連続し て繰 り 返し使用する こ と はで き ません。
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注 アプ ラ イ アン スで STIG 準拠を有効にする には、シ ェル ア ク セス  ユーザのパス ワー ド 設定の詳
細について『FireSIGHT シ ス テムSTIG Release Notes』を参照し て く だ さ い。

ステ ッ プ 6 その他のユーザ アカ ウ ン ト  ロ グ イ ン  オプシ ョ ン を設定し ます。

詳細については、ユーザ アカ ウ ン ト  ロ グ イ ン  オプシ ョ ンの表を参照し て く だ さ い。

ステ ッ プ 7 シ リ ーズ 3 デバイ スの Web イ ン ターフ ェ イ スで ローカル ユーザを作成する場合は、
[Command-Line Interface Access] でユーザの コ マン ド  ラ イ ン  イ ン ターフ ェ イ ス  ア ク セス  レベル
を割 り 当て る こ と がで き ます。

 • ユーザに対し コ マン ド  ラ イ ンへのア ク セス を無効にする には、[None] を選択し ます。

 • ユーザがシ ェルに ロ グ イ ン し、特定の コ マン ド  サブセ ッ ト にア ク セスで き る よ う にする に
は、[Basic] を選択し ます。

 • ユーザがシ ェルに ロ グ イ ン し、すべての コ マン ド  ラ イ ン  オプシ ョ ン（アプ ラ イ アン スでエキ
スパー ト  モー ド が有効な場合はエキ スパー ト  モー ド も含む）を使用で き る よ う にする には、
[Configuration] を選択し ます。

コ マン ド  ラ イ ン  ア ク セスの詳細については、コ マン ド  ラ イ ン  ア ク セスの管理（61-48 ページ）
を参照し て く だ さ い。

ステ ッ プ 8 ユーザに付与する ア ク セス  ロールを選択し ます。 

注 すべての物理管理対象デバイ スでは、Ciscoか ら提供される事前定義のユーザ ロールは、
Administrator、Maintenance User、および Security Analyst に限定さ れています。

詳細については、ユーザ ロールの設定（61-52 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

ユーザが作成さ れ、[User Management] ページが再度表示さ れます。

ヒ ン ト [User Management] ページの内部認証ユーザの名前の横にあ る ス ラ イ ダを ク リ ッ ク し て、非ア ク
テ ィ ブなユーザを再度ア ク テ ィ ブにする か、ま たはア ク テ ィ ブ ユーザ アカ ウ ン ト を削除せずに
無効に し ます。 

コマン ド  ラ イン アクセスの管理

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想

シ リ ーズ 3 ま たは仮想デバイ スでは、コ マン ド  ラ イ ン  イ ン ターフ ェ イ ス  ア ク セス を ローカル デ
バイ ス  ユーザに割 り 当て る こ と がで き ます。 

仮想デバイ スのユーザに コ マン ド  ラ イ ン  ア ク セス を割 り 当て る こ と がで き ますが、コ マン ド は
コ マン ド  ラ イ ン  イ ン ターフ ェ イ スか ら使用する こ と に注意し て く だ さ い。詳細については、コ
マン ド ラ イ ン  リ フ ァ レ ン ス（D-1 ページ）を参照し て く だ さ い。
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ユーザが実行で き る コ マン ド は、ユーザに割 り 当て られている ア ク セスのレベルに よ って決ま
り ます。[Command-Line Interface Access] を  [None] に設定する と 、ユーザはコ マン ド  ラ イ ンでア
プ ラ イ アン スに ロ グ イ ンで き な く な り ます。ユーザが資格情報を指定する と 、ユーザが開始し た
セ ッ シ ョ ンはすべて閉じ ます。ユーザ作成時に、ア ク セス  レベルはデフ ォル ト で [None] に設定
さ れます。[Command-Line Interface Access] を  [Basic] に設定する と 、ユーザは特定の コ マン ド  
セ ッ ト だけを実行で き ます。

[Command-Line Interface Access] を  [Configuration] に設定する と 、ユーザはすべての コ マン ド  ラ
イ ン  オプシ ョ ンにア ク セスで き ます。こ のア ク セス  レベルをユーザに割 り 当て る と き には注意
し て く だ さ い。

注意 外部認証ユーザに付与さ れる シ ェル ア ク セスは、デフ ォル ト で [Configuration] レベルの コ マン
ド  ラ イ ン  ア ク セスにな り ます。こ れに よ り 、すべての コ マン ド  ラ イ ン  ユーテ ィ リ テ ィ の権限が
付与さ れます。外部認証ユーザのシ ェル ア ク セスの詳細については、シ ェル ア ク セスについて
（61-9 ページ） およびシ ェル ア ク セスの設定（61-26 ページ）を参照し て く だ さ い。

表 61-3 基本のコマン ド  ラ イ ン コ マン ド 

configure password イ ン タ ーフ ェ イ ス

end lcd

exit link-state

help log-ips-connection

history managers

logout メ モ リ

? model

?? mpls-depth

access-control-config NAT

ア ラーム network

arp-tables network-modules

audit-log ntp

bypass perfstats

clustering portstats

cpu power-supply-status

database process-tree

device-settings プロセス

disk routing-table

disk-manager serial-number

dns stacking

expert summary

fan-status time

fastpath-rules traffic-statistics

GUI version

hostname virtual-routers

hyperthreading virtual-switches

inline-sets
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外部認証ユーザ アカウン ト の管理

ラ イ セン ス： すべて

外部認証が有効になっている アプ ラ イ アン スに外部認証ユーザが ロ グ イ ンする と 、認証オブ
ジ ェ ク ト でグループ メ ンバーシ ッ プを指定し て設定し たデフ ォル ト  ア ク セス  ロールが、アプ ラ
イ アン スに よ り ユーザに付与さ れます。ア ク セス  グループ設定を設定し ていない場合、アプ ラ イ
アン スは、シ ス テム  ポ リ シーで設定さ れているデフ ォル ト  ユーザ ロールを付与し ます。ただ し、
ユーザがアプ ラ イ アン スに ロ グ イ ンする前に、ユーザを ローカルで追加する と 、[User 
Management] ページで設定するユーザ特権によ ってデフ ォル ト 設定がオーバーラ イ ド されます。 

デフ ォル ト  ユーザ ロールの選択の詳細については、外部認証の有効化（63-12 ページ） および
ユーザ特権について（61-4 ページ）を参照し て く だ さ い。外部認証ユーザのデフ ォル ト  ユーザ 
ロール と し て、事前定義のユーザ ロール と カ ス タ ム  ユーザ ロールの両方を設定で き る こ と に注
意し て く だ さ い。詳細については、ユーザ ロールの設定（61-52 ページ）を参照し て く だ さ い。

次のすべての条件が満た さ れている場合には、内部認証ユーザが外部認証に変換されます。 

 • LDAP（CAC を使用する場合および使用し ない場合）ま たは RADIUS 認証を有効に し ている。 

 • LDAP サーバま たは RADIUS サーバでユーザに対し て同一ユーザ名が存在する。 

 • ユーザが、LDAP ま たは RADIUS サーバに保存されている そのユーザのパス ワー ド を使用し
て ロ グ イ ンする。

Defense Centerではシ ス テム  ポ リ シーの外部認証だけを有効にで き る こ と に注意し て く だ さ い。
管理対象デバイ スで外部認証を使用する には、Defense Centerを使用し て管理対象デバイ スにポ
リ シーを適用する必要があ り ます。

外部認証ユーザがアプ ラ イ アン スに初めて ロ グ イ ンする と 、アプ ラ イ アン スは、ローカル ユーザ 
レ コー ド を作成し て、こ れら の資格情報を一連のア ク セス許可に関連付け ます。ユーザ ロ グ イ ン
の詳細については、アプ ラ イ アン スへの ロ グ イ ン（2-1 ページ）を参照し て く だ さ い。初回ロ グ イ
ン後、その ローカル ユーザ レ コー ド のア ク セ ス許可がグループ メ ンバーシ ッ プま たは リ ス ト  メ
ンバーシ ッ プを介し て付与されていない場合は、そのア ク セス許可を以下のよ う に変更でき ます。

 • 外部認証ユーザ アカ ウ ン ト のデフ ォル ト  ロール と し て特定のア ク セス  ロールが設定され
ている場合、ユーザは外部アカ ウ ン ト 資格情報を使用し てアプ ラ イ アン スに ロ グ イ ンで き、
こ の際にシ ス テム管理者に よ る追加の設定は必要あ り ません。 

 • アカ ウ ン ト が外部で認証さ れ、デフ ォル ト ではア ク セス権限が付与されない場合、ユーザは
ロ グ イ ンで き ますが、どの機能に も ア ク セスで き ません。その後で、ユーザ（ま たはシ ス テム
管理者）は、ア ク セス許可を変更し て、ユーザ機能への適切なア ク セス を付与で き ます。

ヒ ン ト シ ス テムでは、シ ェル ア ク セス  ユーザの ローカル ユーザ アカ ウ ン ト は作成さ れません。シ ェル 
ア ク セスは、LDAP サーバに対し て設定さ れてい る  PAM ロ グ イ ン属性ま たはシ ェル ア ク セス  
フ ィ ルタ、ま たは RADIUS サーバのシ ェル ア ク セス  リ ス ト のいずれかを使用し て完全に制御さ
れます。 

ユーザ ア ク セ スの変更の詳細については、ユーザ特権 と オプシ ョ ンの変更（61-58 ページ）を参照
し て く だ さ い。FireSIGHT シ ス テム  イ ン ターフ ェ イ スでは、外部認証ユーザのパス ワー ド 管理お
よび外部認証ユーザの非ア ク テ ィ ブ化は実行で き ない こ と に注意し て く だ さ い。外部認証ユー
ザの場合、LDAP グループ メ ンバーシ ッ プ、RADIUS リ ス ト  メ ンバーシ ッ プ、ま たは属性値に
よ ってア ク セス  ロールが割 り 当て られている ユーザの FireSIGHT シ ス テム  ユーザ管理ページ
では、最小ア ク セス権を削除する こ と がで き ません。外部認証ユーザの [Edit User] ページでは、
外部認証サーバの設定に よ り 付与さ れた権限は、[Externally Modified] ス テータ スでマーク さ れ
ます。 
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ただ し、追加の権限を割 り 当て る こ と はで き ます。外部認証ユーザのア ク セス権を変更する と 、
[User Management] ページの [Authentication Method] カ ラ ムに、[External - Locally Modified] と い
う ス テータ スが表示さ れます。 

シ ェル ユーザは、小文字で構成さ れたユーザ名を使用し て ロ グ イ ンする こ と がで き ます。シ ェル
の ロ グ イ ン認証では大文字 と 小文字が区別さ れます。

注意 シ リ ーズ 3 Defense Centerでは、すべてのシ ェル ユーザに sudoers 特権が付与さ れます。シ ェル 
ア ク セスが付与さ れる ユーザの リ ス ト を適切に制限し て く だ さ い。シ リ ーズ 3 と 仮想デバイ ス
では、外部認証ユーザに付与さ れる シ ェル ア ク セスのデフ ォル ト は、Configuration レベルの コ マ
ン ド  ラ イ ン  ア ク セスにな り ます。こ のア ク セスで も  sudoers 特権が付与さ れます。シ ェル ア ク
セスのセ ッ ト ア ッ プの詳細については、シ ェル ア ク セ スについて（61-9 ページ） およびシ ェル ア
ク セスの設定（61-26 ページ）を参照し て く だ さ い。

ユーザ ログイン設定の管理

ラ イ セン ス： すべて

各ユーザ アカ ウ ン ト のパス ワー ド の変更方法 と 変更する条件、およびユーザ アカ ウ ン ト が無効
にな る条件を制御で き ます。Web イ ン ターフ ェ イ ス  ロ グ イ ン  セ ッ シ ョ ンの タ イ ムア ウ ト を設定
し ている場合は、こ の タ イ ムア ウ ト か ら ユーザを除外で き ます。次の表に、パス ワー ド およびア
カ ウ ン ト  ア ク セスの調整に使用で き る オプシ ョ ンの一部について説明し ます。 

シ リ ーズ 3 管理対象デバイ ス上の ローカル認証ユーザの場合、Web イ ン ターフ ェ イ スのユーザ 
パス ワー ド を変更する と 、コ マン ド  ラ イ ン  イ ン ターフ ェ イ スのパス ワー ド も変更される こ と に
注意し て く だ さ い。

[Check Password Strength] オプシ ョ ン を有効にする と 、最小パス ワー ド 長が自動的に 8 文字に設
定さ れます。ま た、[Minimum Password Length] に 8 文字を超え る値を設定する と 、いずれか大き
い方の値が適用さ れます。

注 [Use External Authentication Method] を有効に し た後は、ロ グ イ ン  オプシ ョ ンが表示さ れな く な
り ます。ロ グ イ ン設定の管理に外部認証サーバを使用し ます。

表 61-4 ユーザ アカウン ト  ログイ ン オプシ ョ ン 

オプシ ョ ン 説明

Use External 
Authentication Method

こ のユーザの資格情報を外部で認証する場合に、こ のチェ ッ ク  ボ ッ ク
ス をオンに し ます。

注 ユーザに対し て こ のオプシ ョ ン を選択し た場合に外部認証サー
バが使用で き ない と 、そのユーザは Web イ ン ターフ ェ イ スに ロ
グ イ ンで き ますが、どの機能に も ア ク セスで き ません。

Maximum Number of 
Failed Logins

各ユーザが、ロ グ イ ン試行の失敗後に、アカ ウ ン ト が ロ ッ ク さ れる まで
に試行で き る ロ グ イ ンの最大回数を示す整数を、スペース な し で入力
し ます。デフ ォル ト 設定は 5 回です。ロ グ イ ン失敗回数を無制限にする
には、0 を使用し ます。

Minimum Password 
Length

ユーザのパス ワー ド の必須最小長（文字数）を示す整数を、スペース な
し で入力し ます。デフ ォル ト 設定は 8 です。値 0 は、最小長が必須では
ない こ と を示し ます。
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ユーザ ロールの設定

ラ イ セン ス： すべて

各 FireSIGHT シ ス テム  ユーザには、1 つ以上のユーザ ア ク セス  ロールが関連付け られています。
た と えばアナ リ ス ト は、ネ ッ ト ワーク のセキ ュ リ テ ィ を分析する ため イベン ト  データへのア ク
セスが必要ですが、FireSIGHT シ ス テム自体の管理機能へのア ク セスが必要 と な る こ と はあ り ま
せん。た と えばユーザ ロールを使用し て、アナ リ ス ト には Security Analyst ア ク セ ス を付与し、
FireSIGHT シ ス テム を管理する  1 人以上のユーザに対し て Administrator ロールを予約し てお く
こ と がで き ます。FireSIGHT シ ス テムには、さ ま ざ ま な管理者 と アナ リ ス ト 向けに設計さ れた 10 
の事前定義ユーザ ロールがあ り ます。ま た、特殊なア ク セス権限を含むカ ス タ ム  ユーザ ロール
を作成で き ます。

ユーザがア ク セスで き る  Web イ ン ターフ ェ イ スの メ ニ ュー と その他のオプシ ョ ンは、ロールに
よ って異な り ます。事前定義のユーザ ロールには、一連の事前定義のア ク セス権限が含まれてお
り 、カ ス タ ム  ユーザ ロールには、作成者が指定する詳細なア ク セス権限が含まれています。

[User Roles] ページでユーザ ロールを設定し ます。

[User Roles] ページにアクセスするには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

Days Until Password 
Expiration

ユーザのパス ワー ド の有効期限までの日数を入力し ます。デフ ォル ト
設定は 0 で、パス ワー ド は期限切れにな ら ない こ と を示し ます。

Days Before Password 
Expiration Warning

パス ワー ド が実際に期限切れにな る何日前に、ユーザがパス ワー ド を
変更する必要があ る と い う 警告が表示さ れる かを入力し ます。デフ ォ
ル ト 設定は 0 日間です。

注意 警告日数は、パス ワー ド の残 り の有効期間の日数未満であ る必
要があ り ます。

Force Password Reset 
on Login

初回ロ グ イ ン時に、ユーザが強制的に各自のパス ワー ド を変更する よ
う にする には、こ のオプシ ョ ン を選択し ます。 

Check Password 
Strength

強力なパス ワー ド を必須にする には、こ のオプシ ョ ン を選択し ます。強
力なパス ワー ド は 8 文字以上の英数字か ら な り 、大文字 と 小文字を使
用し、1 つ以上の数字 と  1 つ以上の特殊文字を使用する必要があ り ま
す。辞書に記載さ れてい る単語や、同じ文字を連続し て繰 り 返し使用す
る こ と はで き ません。

Exempt from Browser 
Session Timeout

操作が行われなかった こ と が原因でユーザの ロ グ イ ン  セ ッ シ ョ ンが
終了し ない よ う にする には、こ のオプシ ョ ン を選択し ます。
Administrator ロールが割 り 当て られてい る ユーザを除外する こ と はで
き ません。セ ッ シ ョ ン  タ イ ムア ウ ト の詳細については、ユーザ イ ン
ターフ ェ イ スの設定（63-30 ページ）を参照し て く だ さ い。

表 61-4 ユーザ アカウン ト  ログイ ン オプシ ョ ン（続き）

オプシ ョ ン 説明
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ステ ッ プ 2 [User Roles] タ ブを ク リ ッ ク し ます。

[User Roles] ページが表示さ れ、すべての事前定義ユーザ ロール と カ ス タ ム  ユーザ ロール、およ
びロールのア ク テ ィ ブ化、非ア ク テ ィ ブ化、編集、コ ピー、削除、エ ク ス ポー ト のためのオプシ ョ
ンが表示さ れます。

こ の 2 種類のユーザ ロールの設定の詳細については、次の項を参照し て く だ さ い。

 • 事前定義ユーザ ロールの管理（61-53 ページ）

 • カ ス タ ム  ユーザ ロールの管理（61-55 ページ）

 • 事前定義ユーザ ロールのカ ス タ ム  コ ピーの作成（61-57 ページ）

 • カ ス タ ム  ユーザ ロールの削除（61-58 ページ）

事前定義ユーザ ロールの管理

ラ イ セン ス： すべて

FireSIGHT シ ス テムには、組織のニーズに対応する ための さ ま ざ ま なア ク セス権限セ ッ ト を提供
する  10 の事前定義ユーザ ロールがあ り ます。[User Roles] ページでは、事前定義ユーザ ロールに
「Cisco Provided」 と い う ラベルが付いています。管理対象デバイ スは、10 の事前定義ユーザ ロー
ルの う ち 3 つのユーザ ロール（Administrator、Maintenance User、および Security Analyst）にだけア
ク セスで き る こ と に注意し て く だ さ い。

事前定義ユーザ ロールは編集で き ませんが、そのア ク セス権限セ ッ ト を カ ス タ ム  ユーザ ロール
のベース と し て使用で き ます。カ ス タ ム  ユーザ ロールの作成 と 編集については、カ ス タ ム  ユー
ザ ロールの管理（61-55 ページ）を参照し て く だ さ い。ま た、事前定義ユーザ ロールを編集で き な
いため、事前定義ユーザ ロールが別のユーザ ロールにエス カ レーシ ョ ンする よ う に設定する こ
と がで き ません。詳細については、ユーザ ロール エス カ レーシ ョ ンの管理（61-69 ページ）を参照
し て く だ さ い。

次の表に、使用可能な事前定義ロールの簡単な説明を示し ます。各ロールで使用可能な メ ニ ュー
およびオプシ ョ ンの リ ス ト については、アカ ウ ン ト 特権について（61-60 ページ）を参照し て く だ
さ い。

  

表 61-5 事前定義ユーザ  ロール

ユーザ ロール 権限

Access Admin ア ク セス制御、SSL イ ン スペク シ ョ ン、およびフ ァ イル ポ リ シー機能にア ク セスする た
めのア ク セス権を提供し ます。ただ し、Access Admin はア ク セス制御ポ リ シーを適用す
る こ と はで き ません。Access Admin は、[Policies] メ ニ ューでア ク セス制御、SSL イ ン スペ
ク シ ョ ン、およびフ ァ イル関連オプシ ョ ンにア ク セスで き ます。

Administrator 分析およびレポー ト 機能、ルールおよびポ リ シーの設定、シ ス テム管理、およびすべての
保守機能へのア ク セス を提供し ます。Administrator はすべての メ ニ ュー オプシ ョ ンにア
ク セスで き る ため、セ ッ シ ョ ンでセキ ュ リ テ ィ が侵害さ れる と 、高いセキ ュ リ テ ィ  リ ス
ク が生じ ます。こ のため、ロ グ イ ン  セ ッ シ ョ ン  タ イ ムア ウ ト か ら  Administrator を除外す
る こ と はで き ません。

セキ ュ リ テ ィ 上の理由か ら、Administrator ロールの使用を制限する必要があ る こ と に注
意し て く だ さ い。

こ の ロールは、管理対象デバイ スで も使用可能です。

Discovery Admin ネ ッ ト ワーク検出、相関、およびユーザ ア ク テ ィ ビテ ィ 機能へのア ク セス を提供し ます。
Discovery Admin は、[Policies] メ ニ ューの関連オプシ ョ ンにア ク セ スで き ます。
61-53
FireSIGHT システム ユーザ ガイ ド    

 



 

第 61 章      ユーザの管理        

  ユーザ アカウン ト の管理
ユーザに Event Analyst ロールを割 り 当て る と き に、そのユーザの削除権限を、そのユーザに よ り
作成さ れる レポー ト  プ ロ フ ァ イル、検索、ブ ッ ク マーク、カ ス タ ム  テーブル、およびカ ス タ ム  
ワーク フ ローの削除だけに制限で き ます。詳細については、新し いユーザ アカ ウ ン ト の追加
（61-47 ページ）を参照し て く だ さ い。

その他の ロールが割 り 当て られていない外部認証ユーザには、LDAP ま たは RADIUS 認証オブ
ジ ェ ク ト と シ ス テム  ポ リ シーでの設定に基づいて最小ア ク セス権が付与される こ と に注意し て
く だ さ い。追加の権限を こ れら のユーザに割 り 当て る こ と がで き ますが、最小ア ク セス権を削除
ま たは変更する には、次の操作を行 う 必要があ り ます。 

 • 認証オブジ ェ ク ト 内の リ ス ト 間でユーザを移動する か、ま たは外部認証サーバのユーザの属
性値ま たはグループ メ ンバーシ ッ プを変更し ます。

 • シ ス テム  ポ リ シーを再度適用し ます。

 • [User Management] ページでそのユーザ アカ ウ ン ト か ら ア ク セス を削除し ます。

External Database User JDBC SSL 接続をサポー ト する アプ リ ケーシ ョ ン を使用し た FireSIGHT シ ス テム  データ
ベースへの読み取 り 専用ア ク セス を提供し ます。サー ド パーテ ィ  アプ リ ケーシ ョ ン を  
FireSIGHT シ ス テム  アプ ラ イ アン スに対し て認証する には、データベースへのア ク セス
の有効化（64-7 ページ） の説明に従い、シ ス テム設定でデータベース  ア ク セス を有効に
する必要があ る こ と に注意し て く だ さ い。Web イ ン ターフ ェ イ スでは、External Database 
User は [Help] メ ニ ューのオン ラ イ ン  ヘルプ関連オプシ ョ ンだけにア ク セスで き ます。こ
の ロールの機能には Web イ ン ターフ ェ イ スが含まれていないため、容易なサポー ト と パ
ス ワー ド 変更の目的でのみア ク セスが提供さ れます。

Intrusion Admin すべての侵入ポ リ シー、侵入ルール、およびネ ッ ト ワーク解析ポ リ シーの機能にア ク セ
スする ためのア ク セス権を提供し ます。Intrusion Admin は、[Policies] メ ニ ューの侵入関
連オプシ ョ ンにア ク セスで き ます。Intrusion Admin は、侵入ま たはネ ッ ト ワーク解析ポ リ
シーをア ク セス制御ポ リ シーの一部 と し て適用で き ない こ と に注意し て く だ さ い。

Maintenance User 監視機能 と 保守機能へのア ク セス を提供し ます。Maintenance User は、[Health] メ ニ ュー
と  [System] メ ニ ューの保守関連オプシ ョ ンにア ク セスで き ます。

こ の ロールは、管理対象デバイ スで も使用可能です。

ネ ッ ト ワーク管理者 ア ク セス制御、SSL イ ン スペク シ ョ ン、およびデバイ ス設定機能にア ク セスする ためのア
ク セス権を提供し ます。Network Admin は、ア ク セス制御、SSL イ ン スペク シ ョ ン、および 
[Policies] メ ニ ュー と  [Devices] メ ニ ューのデバイ ス関連オプシ ョ ンにア ク セスで き ます。

Security Analyst セキ ュ リ テ ィ  イベン ト 分析機能（イベン ト  ビ ュー、レポー ト 、ホ ス ト 、ホ ス ト 属性、サービ
ス、脆弱性、ク ラ イ アン ト  アプ リ ケーシ ョ ン、ヘルス  イベン ト への読み取 り 専用ア ク セス
など）へのア ク セス を提供し ます。Security Analyst は、[Overview]、[Analysis]、[Health]、お
よび [System] メ ニ ューの分析関連オプシ ョ ンにア ク セ スで き ます。  

こ の ロールは、管理対象デバイ スで も使用可能です。

Security Analyst (Read 
Only)

セキ ュ リ テ ィ  イベン ト 分析機能（イベン ト  ビ ュー、レポー ト 、ホ ス ト 、ホ ス ト 属性、サービ
ス、脆弱性、ク ラ イ アン ト  アプ リ ケーシ ョ ン、ヘルス  イベン ト など）への読み取 り 専用ア
ク セス を提供し ます。Security Analyst は、[Overview]、[Analysis]、[Health]、および [System] 
メ ニ ューの分析関連オプシ ョ ンにア ク セスで き ます。  

Security Approver ア ク セス制御、侵入、フ ァ イル、SSL、およびネ ッ ト ワーク検出ポ リ シーへの制限付き ア ク
セス を提供し ます。Security Approver は、こ れら のポ リ シーを表示し、ネ ッ ト ワーク検出、
侵入、およびア ク セス制御ポ リ シーを適用で き ますが、ポ リ シーを変更する こ と はで き
ません。[Policies] メ ニ ューのポ リ シー関連オプシ ョ ンにア ク セ スで き ます。

表 61-5 事前定義ユーザ （続き）ロール

ユーザ ロール 権限
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事前定義ユーザ ロールは削除で き ませんが、非ア ク テ ィ ブにする こ と がで き ます。ロールを非ア
ク テ ィ ブにする と 、その ロールが割 り 当て られているすべてのユーザか ら、その ロール と 関連す
る ア ク セス許可が削除さ れます。 

注意 非ア ク テ ィ ブに さ れた ロールが、特定のユーザに割 り 当て られていた唯一の ロールであ る場合、
そのユーザはロ グ イ ン し て [User Preferences] メ ニ ューにア ク セスで き ますが、FireSIGHT シ ス テ
ムにはア ク セスで き ません。

ユーザ ロールをアク テ ィ ブ化または非アクテ ィ ブ化するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [User Roles] タ ブを ク リ ッ ク し ます。

[User Roles] ページが表示さ れます。

ステ ッ プ 3 ア ク テ ィ ブま たは非ア ク テ ィ ブにする ユーザ ロールの横にあ る ス ラ イ ダを ク リ ッ ク し ます。

注 Lights-Out Management を含むロールが割 り 当て られてい る ユーザが ロ グ イ ン し ている と き に、
こ の ロールを非ア ク テ ィ ブに し てか ら再度ア ク テ ィ ブにする場合、ま たはユーザの ロ グ イ ン  
セ ッ シ ョ ン中にバ ッ ク ア ッ プか ら ユーザま たはユーザ ロールを復元する場合、そのユーザは 
Web イ ン ターフ ェ イ スに再度ロ グ イ ン し て、IPMItool コ マン ド へのア ク セ ス を再度取得する必
要があ り ます。詳細については、Lights-Out 管理の使用（64-28 ページ）を参照し て く だ さ い。

カス タム ユーザ ロールの管理

ラ イ セン ス： すべて

事前定義ユーザ ロールの他に、特別なア ク セス権限を含むカ ス タ ム  ユーザ ロールを作成で き ま
す。カ ス タ ム  ユーザ ロールには、メ ニ ューベースのア ク セス許可およびシ ス テム  ア ク セス許可
の任意のセ ッ ト を割 り 当て る こ と がで き ます。ま た、最初か ら独自に作成し た り 、事前定義され
たユーザ ロールを基に作成し た り で き ます。事前定義ユーザ ロール と 同様に、カ ス タ ム  ロール
は外部認証ユーザのデフ ォル ト  ロール と し て使用で き ます。事前定義ロール と は異な り 、カ ス タ
ム  ロールは変更、削除で き ます。

選択可能なア ク セス許可は階層構造になってお り 、FireSIGHT シ ス テム  メ ニ ュー レ イ ア ウ ト に
基づいています。ア ク セス許可にサブページが含まれている か、ま たは単純なページ  ア ク セス よ
り も詳細なア ク セス許可が含まれている場合、こ のア ク セス許可は拡張可能です。その場合、上
位ア ク セス許可に よ って、ページ ビ ュー ア ク セス、およびそのページの関連機能への詳細な下
位ア ク セス権が付与さ れます。た と えば [Correlation Events] ア ク セ ス許可は [Correlation Events] 
ページへのア ク セス を付与し、[Modify Correlation Events] チェ ッ ク  ボ ッ ク スは、ユーザがその
ページで使用可能な情報を編集、削除で き る よ う に し ます。「Manage」 と い う 単語が含まれている
ア ク セス許可は、他のユーザが作成する情報を編集および削除で き る権限を付与し ます。
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ヒ ン ト メ ニ ュー構造に含まれていないページ ま たは機能の権限は、上位ま たは関連ページに よ り 付与
さ れます。た と えば、Modify Intrusion Policy 特権があれば、ネ ッ ト ワーク解析ポ リ シーの変更も
で き ます。

カ ス タ ム  ユーザ ロールに制限付き検索を適用で き ます。こ れに よ り 、イベン ト  ビ ューアでユー
ザに対し て表示さ れるデータ が制限さ れます。制限付き検索を設定する には、最初に、プ ラ イ
ベー ト の保存済み検索を作成し、該当する メ ニ ュー ベースのア ク セス許可の下で、[Restricted 
Search] ド ロ ッ プダ ウ ン  メ ニ ューか ら その検索を選択し ます。詳細については、検索の実行（60-2 
ページ）を参照し て く だ さ い。

Defense Centerでカ ス タ ム  ユーザ ロールを設定する と き には、すべての メ ニ ュー ベースのア ク
セス許可を付与で き ます。管理対象デバイ スでカ ス タ ム  ユーザ ロールを設定する と き には、デ
バイ ス機能に関連する一部のア ク セス許可だけを使用で き ます。設定で き る メ ニ ュー ベースの
ア ク セス許可 と 、事前定義ユーザ ロール と の関係については、次の項を参照し て く だ さ い。

 • [Analysis] メ ニ ュー（61-62 ページ）

 • [Policies] メ ニ ュー（61-64 ページ）

 • [Devices] メ ニ ュー（61-66 ページ）

 • Object Manager（61-67 ページ）

 • [Health] メ ニ ュー（61-67 ページ）

 • [System] メ ニ ュー（61-67 ページ）

 • [Help] メ ニ ュー（61-68 ページ）

[System Permissions] で選択で き る オプシ ョ ンでは、外部データベースに対し て ク エ リ を実行し
た り 、ターゲ ッ ト  ユーザ ロールのア ク セス許可にエス カ レーシ ョ ン し た り する こ と がで き る
ユーザ ロールを作成で き ます。詳細については、データベースへのア ク セスの有効化（64-7 ペー
ジ）およびユーザ ロール エス カ レーシ ョ ンの管理（61-69 ページ）を参照し て く だ さ い。

オプシ ョ ンで、新し いカ ス タ ム  ユーザ ロールを作成する代わ り に、別のアプ ラ イ アン スか ら カ
ス タ ム  ユーザ ロールをエ ク スポー ト し、ご使用のアプ ラ イ アン スに イ ンポー ト で き ます。イ ン
ポー ト し た ロールは、適用する前に、ニーズに合わせて編集で き ます。詳細については、設定のエ
ク スポー ト （A-1 ページ）および設定の イ ンポー ト （A-5 ページ）を参照し て く だ さ い。

カス タム ユーザ ロールを作成するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [User Roles] タ ブを ク リ ッ ク し ます。

[User Roles] ページが表示さ れます。

ステ ッ プ 3 [Create User Role] を ク リ ッ ク し ます。

[User Role Editor] ページが表示さ れます。

ステ ッ プ 4 [Name] フ ィ ール ド に、新し いユーザ ロールの名前を入力し ます。

英数字ま たはハイ フ ン文字を使用で き ます。スペースは使用し ないで く だ さ い。ロール名は 75 
文字以下でなければな り ません。ユーザ ロール名では、大文字 と 小文字が区別されます。

ステ ッ プ 5 オプシ ョ ンで、[Description] フ ィ ール ド に新し い ロールの説明を入力し ます。

ロールの説明は 255 文字以下でなければな り ません。
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ステ ッ プ 6 新し い ロールのア ク セス許可を選択し ます。

選択さ れていないア ク セス許可を選択する と 、その権限の下位のア ク セス許可もすべて選択さ
れ、複数値を持つア ク セス許可では最初の値が選択さ れます。上位のア ク セス許可を ク リ アする
と 、下位のア ク セス許可もすべて ク リ ア さ れます。選択されたア ク セス許可の下位のア ク セス許
可がすべて選択さ れていない場合、イ タ リ ッ ク  テキ ス ト で表示さ れます。

カ ス タ ム  ロールのベース と し て使用する事前定義ユーザ ロールを コ ピーする こ と を選択する
と 、その事前定義ロールに関連付け られている ア ク セス許可が事前に選択される こ と に注意し
て く だ さ い。事前定義ユーザ ロールの コ ピーの詳細については、事前定義ユーザ ロールのカ ス
タ ム  コ ピーの作成（61-57 ページ）を参照し て く だ さ い。

現在のエス カ レーシ ョ ン  ターゲ ッ ト  ロールは、ロール エス カ レーシ ョ ン  チェ ッ ク  ボ ッ ク スの
横に表示さ れます。こ のチェ ッ ク  ボ ッ ク ス をオンにする と 、割 り 当て られている ユーザのパス
ワー ド ま たは指定さ れている別のユーザ ロールのパス ワー ド のいずれかを使用し てエス カ レー
シ ョ ン を認証する こ と を選択で き ます。詳細については、ユーザ ロール エス カ レーシ ョ ンの管
理（61-69 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

カ ス タ ム  ユーザ ロールが作成さ れ、[User Roles] ページが再度表示さ れます。

事前定義ユーザ ロールのカス タム コ ピーの作成

ラ イ セン ス： すべて

新し いカ ス タ ム  ロールのベース と し て使用する既存の ロールを コ ピーで き ます。これに よ り 、
[User Role Editor] で既存の ロールのア ク セス許可が事前に選択される ので、あ る ロールをモデル
と し て別の ロールを作成で き ます。

事前定義ユーザ ロールのカス タム コ ピーを作成するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [User Roles] タ ブを ク リ ッ ク し ます。

[User Roles] ページが表示さ れます。

ステ ッ プ 3 コ ピーする ユーザ ロールの横にあ る コ ピー ア イ コ ン（ ）を ク リ ッ ク し ます。

[User Role Editor] ページが表示され、コ ピーされた ロールのア ク セス許可が事前に選択されます。

カ ス タ ム  ユーザ ロール と 事前定義ユーザ ロールの両方を こ の方法で コ ピーで き る こ と に注意
し て く だ さ い。
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カス タム ユーザ ロールの削除

ラ イ セン ス： すべて

事前定義ユーザ ロール と は異な り 、不要になったカ ス タ ム  ロールは削除で き ます。カ ス タ ム  
ロールを完全に削除せずに無効にする には、カ ス タ ム  ロールを非ア ク テ ィ ブ化し ます。詳細につ
いては、事前定義ユーザ ロールの管理（61-53 ページ）を参照し て く だ さ い。各自のユーザ ロー
ル、ま たはシ ス テム  ポ リ シーでデフ ォル ト  ユーザ ロール と し て設定さ れている ロールは削除で
き ない こ と に注意し て く だ さ い。詳細については、外部認証の有効化（63-12 ページ）を参照し て
く だ さ い。

カス タム ユーザ ロールを削除するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [User Roles] タ ブを ク リ ッ ク し ます。

[User Roles] ページが表示さ れます。

ステ ッ プ 3 削除する カ ス タ ム  ロールの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

カ ス タ ム  ロールが削除さ れます。

削除さ れた ロールが、特定のユーザに割 り 当て られていた唯一の ロールであ る場合、そのユーザ
はロ グ イ ン し て [User Preferences] メ ニ ューにア ク セスで き ますが、FireSIGHT シ ス テムにはア ク
セスで き ません。

ユーザ特権とオプシ ョ ンの変更

ラ イ セン ス： すべて

シ ス テムにユーザ アカ ウ ン ト を追加し た ら、ア ク セス権限、アカ ウ ン ト  オプシ ョ ン、パス ワー ド
をいつで も変更で き ます。パス ワー ド 管理オプシ ョ ンは、外部デ ィ レ ク ト リ  サーバに対し て認証
さ れる ユーザには適用さ れない こ と に注意し て く だ さ い。これ ら の設定は外部サーバで管理し
ます。ただ し、外部認証さ れる アカ ウ ン ト を含め、すべてのアカ ウ ン ト のア ク セス権を設定する
必要があ り ます。

外部認証ユーザの場合、LDAP グループ メ ンバーシ ッ プ、RADIUS リ ス ト  メ ンバーシ ッ プ、ま た
は属性値に よ ってア ク セス  ロールが割 り 当て られている ユーザの FireSIGHT シ ス テム  ユーザ
管理ページでは、最小ア ク セス権を削除する こ と がで き ません。ただ し、追加の権限を割 り 当て
る こ と はで き ます。外部認証ユーザのア ク セス権を変更する と 、[User Management] ページの 
[Authentication Method] カ ラ ムに、[External - Locally Modified] と い う ステータ スが表示されます。

ユーザの認証を外部認証か ら内部認証に変更し た場合は、ユーザの新し いパス ワー ド を指定す
る必要があ る こ と に注意し て く だ さ い。 

ユーザ アカウン ト 特権を変更するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。 
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ステ ッ プ 2 変更する ユーザの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit User] ページが表示さ れます。 

ステ ッ プ 3 必要に応じ て 1 つ以上のアカ ウ ン ト を変更し ます。

 • 外部サーバでユーザを認証する方法の説明については、外部認証ユーザ アカ ウ ン ト の管理
（61-50 ページ）を参照し て く だ さ い。

 • 内部認証ユーザのパス ワー ド 設定の変更については、ユーザ ロ グ イ ン設定の管理（61-51 
ページ）を参照し て く だ さ い。 

 • FireSIGHT シ ス テム機能のア ク セス を付与する ロールの設定の詳細については、ユーザ ロー
ルの設定（61-52 ページ）を参照し て く だ さ い。 

制限付きユーザ アクセス プロパテ ィ について

ラ イ セン ス： すべて

イベン ト  ビ ューアであ る ユーザ ロールが表示で き るデータ を制限する には、その ロールに制限
付き検索を適用し ます。ユーザに割 り 当て られた ロールを作成ま たは編集する と き に、こ の情報
を指定で き ます。制限付き ア ク セス を使用し てカ ス タ ム  ロールを作成する には、[Menu Based 
Permissions] リ ス ト か ら制限する テーブルを選択し、次に [Restrictive Search] ド ロ ッ プダ ウ ン  リ
ス ト か ら プ ラ イベー ト 保存検索を選択し ます。詳細については、カ ス タ ム  ユーザ ロールの管理
（61-55 ページ）を参照し て く だ さ い。

ユーザ パスワー ドの変更

ラ イ セン ス： すべて

内部認証ユーザの [User Management] ページで、ユーザ パス ワー ド を変更で き ます。LDAP ま た
は RADIUS サーバで外部認証ユーザのパス ワー ド を管理する必要があ る こ と に注意し て く だ
さ い。

注 アプ ラ イ アン スで STIG 準拠ま たは Lights-Out Management（LOM）を有効にする と 、異な るパス
ワー ド 制限が適用さ れます。STIG 準拠を有効に し たシ ス テムでのシ ェル ア ク セス  ユーザのパス
ワー ド 設定の詳細については、『FireSIGHT シ ス テムSTIG Release Notes』を参照し て く だ さ い。
LOM ユーザ用シ ス テム  パス ワー ド のパス ワー ド 設定の詳細については、Lights-Out 管理ユーザ 
ア ク セスの有効化（64-25 ページ）を参照し て く だ さ い。

ユーザ パスワー ド を変更するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。 

ステ ッ プ 2 ユーザ名の横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit User] ページが表示さ れます。

ステ ッ プ 3 [Password] フ ィ ール ド に、新し いパス ワー ド （最大 32 文字の英数字）を入力し ます。
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ステ ッ プ 4 [Confirm Password] フ ィ ール ド に、新し いパス ワー ド を も う 一度入力し ます。

ユーザ アカ ウ ン ト のパス ワー ド 強度検査が有効な場合は、パス ワー ド は 8 文字以上の英数字か
ら な り 、大文字 と 小文字を使用し、1 つ以上の数字 と  1 つ以上の特殊文字を使用する必要があ り
ます。辞書に記載さ れている単語や、同じ文字を連続し て繰 り 返し使用する こ と はで き ません。

ステ ッ プ 5 ユーザ設定に、必要なその他のすべての変更を行います。

 • パス ワー ド  オプシ ョ ンの詳細については、ユーザ ロ グ イ ン設定の管理（61-51 ページ）を参照
し て く だ さ い。

 • ユーザ ロールの詳細については、ユーザ ロールの設定（61-52 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

パス ワー ド が変更さ れ、その他のすべての変更が保存さ れます。

ユーザ アカウン ト の削除

ラ イ セン ス： すべて

admin アカ ウ ン ト 以外のユーザ アカ ウ ン ト はシ ス テムか ら いつで も削除で き ます。admin アカ ウ
ン ト は削除で き ません。

ユーザ アカウン ト を削除するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。 

ステ ッ プ 2 アカ ウ ン ト を削除する ユーザの横の削除ア イ コ ン（ ）を ク リ ッ ク し ます。アカ ウ ン ト が削除さ れ
ます。

アカウン ト 特権について

ラ イ セン ス： すべて

こ こ では、FireSIGHT シ ス テムの設定可能なユーザ ア ク セス許可 と 、こ れら のア ク セス許可にア
ク セスで き る ユーザ ロールの リ ス ト を示し ます。こ こ に記載さ れている ア ク セス許可は、カ ス タ
ム  ユーザ ロールの作成時に表示さ れる  [Menu Based Permissions] リ ス ト の順序に従っています。
管理対象デバイ スでは使用で き ないア ク セス許可があ り ます。Defense Centerでのみ使用可能な
ア ク セス許可には、その こ と が記さ れています。詳細については、カ ス タ ム  ユーザ ロールの管理
（61-55 ページ）を参照し て く だ さ い。

DC500 Defense Center と  シ リ ーズ 2 デバイ スでは制限付き機能セ ッ ト がサポー ト さ れている た
め、こ れら のアプ ラ イ アン スに適用さ れないア ク セス許可があ る こ と に注意し て く だ さ い。シ
リ ーズ 2 アプ ラ イ アン ス機能の要約については、各デバイ ス  モデルでサポー ト さ れる ア ク セス
制御機能の表を参照し て く だ さ い。

こ のマニ ュ アルで、こ れ以降のすべての表で使用さ れる ア ク セスの表記の詳細については、ア ク
セスの表記規則（1-22 ページ）を参照し て く だ さ い。こ こ では、Web ベース  イ ン ターフ ェ イ スの各
メ イ ン  メ ニ ューに関連付け られている ユーザ ロール特権を示し ます。
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 • [Overview] メ ニ ュー（61-61 ページ）

 • [Analysis] メ ニ ュー（61-62 ページ）

 • [Policies] メ ニ ュー（61-64 ページ）

 • [Devices] メ ニ ュー（61-66 ページ）

 • FireAMP（61-67 ページ）

 • [Devices] メ ニ ュー（61-66 ページ）

 • [Health] メ ニ ュー（61-67 ページ）

 • [System] メ ニ ュー（61-67 ページ）

 • [Help] メ ニ ュー（61-68 ページ）

[Overview] メ ニュー

ラ イ セン ス： すべて

次の表は、[Overview] メ ニ ューの各オプシ ョ ンにア ク セスする ために必要なユーザ ロール特権
と 、ユーザ ロールがオプシ ョ ン内のサブ権限にア ク セスで き る かど う かを順に示し ています。
Security Approver、Discovery Admin、Intrusion Admin、Access Admin、Network Admin、および 
External Database User の各ロールには、[Overview] メ ニ ューのア ク セス許可があ り ません。

表 61-6 [Overview] メ ニュー 

権限 Admin Maint User
Security 
Analyst

Security 
Analyst（RO）

Dashboards yes yes yes yes

Manage Dashboards yes no no no

Appliance Information Widget yes yes yes yes

Appliance Status Widget（Defense Centerのみ） yes yes yes yes

Correlation Events Widget yes no yes yes

Current Interface Status Widget yes yes yes yes

Current Sessions Widget yes no no no

Custom Analysis Widget（Defense Centerのみ） yes no yes yes

Disk Usage Widget yes yes yes yes

Interface Traffic Widget yes yes yes yes

Intrusion Events Widget（Defense Centerのみ） yes no yes yes

Network Correlation Widget（Defense Centerのみ） yes no yes yes

Product Licensing Widget（Defense Centerのみ） yes yes no no

Product Updates Widget yes yes no no

RSS Feed Widget yes yes yes yes

System Load Widget yes yes yes yes

System Time Widget yes yes yes yes

White List Events Widget（Defense Centerのみ） yes no yes yes

Reporting（Defense Centerのみ） yes no yes yes
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[Analysis] メ ニュー

ラ イ セン ス： すべて

次の表は、[Analysis] メ ニ ューの各オプシ ョ ンにア ク セ スする ために必要なユーザ ロール特権
と 、ユーザ ロールがオプシ ョ ン内のサブ権限にア ク セスで き る かど う かを順に示し ています。異
な る見出し の下に複数回出現する権限は、最初に出現する表にのみ示されています。ただ し、サ
ブ メ ニ ューの見出し を示す場合を除き ます。Security Approver、Intrusion Admin、Access Admin、
Network Admin、および External Database User の各ロールには、[Analysis] メ ニ ューのア ク セス許
可があ り ません。[Analysis] メ ニ ューはDefense Centerでのみ使用可能です。

Manage Report Templates（Defense Centerのみ） yes no yes yes

概要 yes no yes yes

Intrusion Event Statistics（Defense Centerのみ） yes no yes yes

Intrusion Event Performance yes no no no

Intrusion Event Graphs（Defense Centerのみ） yes no yes yes

Discovery Statistics（Defense Centerのみ） yes no yes yes

Discovery Performance（Defense Centerのみ） yes no no no

Connection Summary（Defense Centerのみ） yes no yes yes

表 61-6 [Overview] メ ニュー（続き）

権限 Admin Maint User
Security 
Analyst

Security 
Analyst（RO）

表 61-7 [Analysis] メ ニュー 

メ ニュー Admin
Discovery 
Admin Maint User

Security 
Analyst

Security 
Analyst（RO）

Application Statistics yes no no yes yes

Geolocation Statistics yes no no yes yes

User Statistics yes no no yes yes

URL Category Statistics yes no no yes yes

URL Reputation Statistics yes no no yes yes

SSL Statistics yes no no yes yes

Intrusion Event Statistics by Application yes no no yes yes

Intrusion Event Statistics by User yes no no yes yes

Security Intelligence Category Statistics yes no no yes yes

File Storage Statistics by Disposition yes no no yes yes

File Storage Statistics by Type yes no no yes yes

Dynamic File Analysis Statistics yes no no yes yes

Context Explorer yes no no yes yes

Connection Events yes no no yes yes

Modify Connection Events yes no no yes no

Connection Summary Events yes no no yes yes
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Modify Connection Summary Events yes no no yes no

Security Intelligence Events yes no no yes yes

Modify Security Intelligence Events yes no no yes no

侵入 yes no no yes yes

Intrusion Events yes no no yes yes

Modify Intrusion Events yes no no yes no

View Local Rules yes no no yes yes

Reviewed Events yes no no yes yes

Clipboard yes no no yes yes

イ ンシデン ト yes no no yes yes

フ ァ イル yes no no yes yes

Malware Events yes no no yes yes

Modify Malware Events yes no no yes no

File Events yes no no yes yes

Modify File Events yes no no yes no

Captured Files yes no no yes yes

Modify Captured Files yes no no yes no

フ ァ イル ト ラ ジ ェ ク ト リ yes no no yes yes

File Download yes no no yes yes

Dynamic File Analysis yes no no yes no

ホス ト yes no no yes yes

Network Map yes no no yes yes

ホ ス ト yes no no yes yes

Modify Hosts yes no no yes no

Indications of Compromise（侵害の痕跡） yes no no yes yes

Modify Indications of Compromise yes no no yes no

サーバ yes no no yes yes

Modify Servers yes no no yes no

Vulnerabilities yes no no yes yes

Modify Vulnerabilities yes no no yes no

Host Attributes yes no no yes yes

Modify Host Attributes yes no no yes no

アプ リ ケーシ ョ ン yes no no yes yes

Application Details yes no no yes yes

Modify Application Details yes no no yes no

表 61-7 [Analysis] メ ニュー（続き）

メ ニュー Admin
Discovery 
Admin Maint User

Security 
Analyst

Security 
Analyst（RO）
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[Policies]メ ニュー

ラ イ セン ス： すべて

次の表は、[Policies] メ ニ ューの各オプシ ョ ンにア ク セスする ために必要なユーザ ロール特権 と 、
ユーザ ロールがオプシ ョ ン内のサブ権限にア ク セスで き る かど う かを順に示し ています。
External Database User、Maintenance User、Security Analyst、および Security Analyst（Read Only）の
各ロールには、[Policy] メ ニ ューでのア ク セス許可があ り ません。[Policies] メ ニ ューはDefense 
Centerでのみ使用可能です。

Host Attribute Management yes no no no no

Discovery Events yes no no yes yes

Modify Discovery Events yes no no yes no

ユーザ yes yes no yes yes

User Activity yes yes no yes yes

Modify User Activity Events yes yes no yes no

ユーザ yes yes no yes yes

ユーザの変更 yes yes no yes no

Vulnerabilities yes no no yes yes

Third-party Vulnerabilities yes no no yes yes

Modify Third-party Vulnerabilities yes no no yes no

Correlation（相関） yes yes no yes yes

Correlation Events yes yes no yes yes

Modify Correlation Events yes yes no yes no

White List Events yes yes no yes yes

Modify White List Events yes yes no yes no

White List Violations yes yes no yes yes

Remediation Status yes yes no no no

Modify Remediation Status yes yes no no no

Custom yes no no yes yes

Custom Workflows yes no no yes yes

Manage Custom Workflows yes no no yes yes

Custom Tables yes no no yes yes

Manage Custom Tables yes no no yes yes

検索 yes no yes yes yes

Manage Search yes no no no no

Bookmarks yes no no yes yes

Manage Bookmarks yes no no yes yes

表 61-7 [Analysis] メ ニュー（続き）

メ ニュー Admin
Discovery 
Admin Maint User

Security 
Analyst

Security 
Analyst（RO）
61-64
FireSIGHT システム ユーザ ガイ ド

  



 

第 61 章      ユーザの管理

  ユーザ アカウン ト の管理   
Intrusion Policy および Modify Intrusion Policy 特権があれば、ネ ッ ト ワーク解析ポ リ シーの作成
および修正も で き る こ と に注意し て く だ さ い。

表 61-8 [Policies]メ ニュー 

メ ニュー

Access 
Admin Admin

Discovery 
Admin

Intrusion 
Admin

ネ ッ ト ワーク
管理者

Security 
Approver

ア ク セス コ ン ト ロール yes yes no no yes yes

ア ク セス  コ ン ト ロール リ ス ト yes yes no no yes yes

ア ク セス  コ ン ト ロール ポ リ シーの
変更

yes yes no no yes no

Modify Administrator Rules yes yes no no yes no

Modify Root Rules yes yes no no yes no

Apply Intrusion Policies no yes no no no yes

ア ク セス  コ ン ト ロール ポ リ シーの
適用

no yes no no no yes

侵入 yes yes no yes no yes

Intrusion Policy no yes no yes no yes

Rule Editor no yes no yes no no

電子 メ ール no yes no yes no no

Modify Intrusion Policy no yes no yes no no

File Policy yes yes no no no no

Modify File Policy yes yes no no no no

Network Discovery no yes yes no no yes

Custom Fingerprinting no yes yes no no no

Custom Topology no yes yes no no no

Modify Network Discovery no yes yes no no no

Apply Network Discovery no yes no no no yes

SSL yes yes no no yes yes

Modify SSL Policy yes yes no no yes no

Modify Administrator Rules yes yes no no yes no

Modify Root Rules yes yes no no yes no

Apply SSL Policy no yes no no no yes

Application Detectors no yes yes no no no

User 3rd Party Mappings no yes yes no no no

Custom Product Mappings no yes yes no no no

ユーザ no yes no no no no

Correlation（相関） no yes no no no no

Policy Management no yes no no no no

Rule Management no yes no no no no

ホ ワ イ ト リ ス ト no yes no no no no
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[Devices] メ ニュー

ラ イ セン ス： すべて

[Devices] メ ニ ューの表には、[Devices] メ ニ ューの各オプシ ョ ン と そのサブ権限にア ク セスする
ために必要なユーザ ロール特権を順に示し ます。X はユーザ ロールにア ク セ ス権があ る こ と を
示し ます。Access Admin、Discovery Admin、External Database User、Maintenance User、Security 
Approver、Security Analyst、および Security Analyst（Read Only）の各ロールには、[Devices] メ
ニ ューでのア ク セス許可があ り ません。[Devices] メ ニ ューはDefense Centerでのみ使用可能で
す。

Traffic Profiles no yes no no no no

Actions no yes yes no no no

Alerts no yes yes no no no

Impact Flag Alerts no yes yes no no no

Discovery Event Alerts no yes yes no no no

Scanners no yes yes no no no

Scan Results no yes yes no no no

Modify Scan Results no yes yes no no no

グループ no yes no no no no

Modules no yes no no no no

Instances no yes no no no no

表 61-8 [Policies]メ ニュー（続き）

メ ニュー

Access 
Admin Admin

Discovery 
Admin

Intrusion 
Admin

ネ ッ ト ワーク
管理者

Security 
Approver

表 61-9  [Devices] メ ニュー

メ ニュー Admin ネ ッ ト ワーク管理者

Device Management yes yes

デバイ スの変更 yes yes

Apply Device Changes yes yes

NAT yes yes

NAT List yes yes

Modify NAT Policy yes yes

Apply NAT Rules yes no

VPN yes yes

Modify VPN yes yes

Apply VPN Changes yes yes
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Object Manager

ラ イ セン ス： すべて

[Object Manager] ア ク セス許可は、Access Admin、Administrator、Network Admin の各ユーザ ロー
ルに対し て使用可能です。[Object Manager] ア ク セス許可はDefense Centerでのみ使用可能です。

FireAMP

ラ イ セン ス： すべて

FireAMP ア ク セス許可は、Administrator ユーザ ロールのみに対し て使用可能です。こ のア ク セス
許可は、Defense Centerでのみ使用可能です。

[Health] メ ニュー

ラ イ セン ス： すべて

次の表は、[Health] メ ニ ューの各オプシ ョ ンにア ク セスする ために必要なユーザ ロール特権 と 、
ユーザ ロールがオプシ ョ ン内のサブ権限にア ク セスで き る かど う かを順に示し ます。Access 
Admin、Discovery Admin、Intrusion Admin、External Database User、Network Admin、および Security 
Approver の各ロールには、[Health] メ ニ ューでのア ク セス許可があ り ません。[Health] メ ニ ューは
Defense Centerでのみ使用可能です。

[System] メ ニュー

ラ イ セン ス： すべて

次の表は、[System] メ ニ ューの各オプシ ョ ンにア ク セスする ために必要なユーザ ロール特権 と 、
ユーザ ロールがオプシ ョ ン内のサブ権限にア ク セスで き る かど う かを順に示し ます。Access 
Admin、Discovery Admin、Intrusion Admin、External Database User、および Security Approver の各
ロールには、[System] メ ニ ューでのア ク セス許可はあ り ません。

表 61-10 [Health] メ ニュー 

メ ニュー Admin Maint User
Security 
Analyst

Security Analyst
（RO）

Health Policy yes yes no no

Modify Health Policy yes yes no no

Apply Health Policy yes yes no no

Health Events yes yes yes yes

Modify Health Events yes yes no no

表 61-11 [System] メ ニュー 

メ ニュー Admin
Maint 
User

Network 
Admin

Security 
Approver

Security 
Analyst

ローカル yes no no no no

設定（Configuration） yes no no no no

登録 yes no no no no
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[Help] メ ニュー

ラ イ セン ス： すべて

[Help] メ ニ ュー と その権限には、すべてのユーザ ロールがア ク セスで き ます。[Help] メ ニ ュー オ
プシ ョ ン を制限する こ と はで き ません。

High Availability（DC1000、DC1500、DC2000、DC3000、
DC3500、DC4000 のみ）

yes no no no no

eStreamer yes no no no no

Host Input Client（Defense Centerのみ） yes no no no no

User Management yes no no no no

ユーザ yes no no no no

ユーザ ロール yes no no no no

Login Authentication（Defense Centerのみ） yes no no no no

System Policy（Defense Centerのみ） yes no no no no

Apply System Policy（Defense Centerのみ） yes no no no no

Modify System Policy（Defense Centerのみ） yes no no no no

Updates yes no no no no

Rule Updates（Defense Centerのみ） yes no no no no

Rule Update Import Log（Defense Centerのみ） yes no no no no

ラ イセンス yes no no no no

モニ タ リ ング yes yes yes yes yes

Audit yes no no no no

Modify Audit Log yes no no no no

Syslog yes yes no no no

Task Status yes yes yes yes yes

View Other Users’ Tasks yes no no no no

統計情報 yes yes no no no

Tools yes yes no no yes

Backup Management yes yes no no no

Restore Backup yes yes no no no

ス ケジ ュー リ ング yes yes no no no

Delete Other Users’ Scheduled Tasks yes no no no no

Import/Export yes no no no no

Discovery Data Purge（Defense Centerのみ） yes no no no yes

Whois yes yes no no yes

表 61-11 [System] メ ニュー（続き）

メ ニュー Admin
Maint 
User

Network 
Admin

Security 
Approver

Security 
Analyst
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ユーザ ロール エスカ レーシ ョ ンの管理
ラ イ セン ス： すべて

カ ス タ ム  ユーザ ロールにア ク セス許可を付与し、パス ワー ド を設定する こ と で、ベース  ロール
の特権に加え、他の ターゲ ッ ト  ユーザ ロールの特権を一時的に取得で き ます。これに よ り 、あ る
ユーザが不在であ る と き にそのユーザを別のユーザに容易に置き換え る こ と や、拡張ユーザ特
権の使用状況を緊密に追跡する こ と がで き ます。

た と えば、ユーザのベース  ロールに含まれている特権が非常に限られている場合、そのユーザは
管理ア ク シ ョ ン を実行する ために Administrator ロールにエス カ レーシ ョ ン し ます。ユーザが各
自のパス ワー ド を使用する か、ま たは指定さ れた別のユーザのパス ワー ド を使用する こ と がで
き る よ う に、こ の機能を設定で き ます。2 番目のオプシ ョ ンでは、該当するすべてのユーザのため
の 1 つのエス カ レーシ ョ ン  パス ワー ド を容易に管理で き ます。詳細については、エス カ レーシ ョ
ンに使用する カ ス タ ム  ユーザ ロールの設定（61-70 ページ）を参照し て く だ さ い。

エス カ レーシ ョ ン  ターゲ ッ ト  ロールにする こ と がで き る ユーザ ロールは一度に 1 つだけであ
る こ と に注意し て く だ さ い。カ ス タ ム  ユーザ ロールま たは事前定義ユーザ ロールを使用で き ま
す。各エス カ レーシ ョ ンはロ グ イ ン  セ ッ シ ョ ン期間中保持さ れ、監査ロ グに記録されます。

こ の機能の構成および使用方法の詳細については、次の項を参照し て く だ さ い。

 • エス カ レーシ ョ ン  ターゲ ッ ト  ロールの設定（61-69 ページ）

 • エス カ レーシ ョ ンに使用する カ ス タ ム  ユーザ ロールの設定（61-70 ページ）

 • ユーザ ロールのエス カ レーシ ョ ン（61-71 ページ）

エスカレーシ ョ ン ターゲッ ト  ロールの設定

ラ イ セン ス： すべて

各自のユーザ ロール（事前定義ま たはカ ス タ ム）をシ ス テム全体でのエス カ レーシ ョ ン  ター
ゲ ッ ト  ロール と し て機能する よ う に割 り 当て る こ と がで き ます。これは、他の ロールか ら のエス
カ レーシ ョ ン先 と な る ロールです（エス カ レーシ ョ ンが可能な場合）。

エスカ レーシ ョ ン  ターゲ ッ ト  ロールを設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [User Roles] を ク リ ッ ク し ます。

[User Roles] ページが表示さ れます。

ステ ッ プ 3 [Configure Permission Escalation] を ク リ ッ ク し ます。

[Configure Permission Escalation] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 4 ド ロ ッ プダ ウ ン  リ ス ト か ら ユーザ ロールを選択し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し て変更を保存し ます。

変更が保存さ れ、[User Roles] ページが表示さ れます。
61-69
FireSIGHT システム ユーザ ガイ ド    

 



 

第 61 章      ユーザの管理        

  ユーザ ロール エスカ レーシ ョ ンの管理
注 エス カ レーシ ョ ン  ターゲ ッ ト  ロールの変更は即時に反映さ れます。エス カ レーシ ョ ン された
セ ッ シ ョ ンのユーザには、新し いエス カ レーシ ョ ン  ターゲ ッ ト のア ク セス許可が付与されます。

エスカレーシ ョ ンに使用するカス タム ユーザ ロールの設定

ラ イ セン ス： すべて

ユーザ ロール エス カ レーシ ョ ン機能を使用する には、最初にエス カ レーシ ョ ン権限を持つカ ス
タ ム  ユーザ ロールを設定し、そのエス カ レーシ ョ ン  パス ワー ド を選択し て、その ロールをユー
ザに割 り 当て る必要があ り ます。詳細については、新し いユーザ アカ ウ ン ト の追加（61-47 ペー
ジ）およびユーザ ロールの設定（61-52 ページ）を参照し て く だ さ い。

カ ス タ ム  ロールのエス カ レーシ ョ ン  パス ワー ド を設定する と き には、部門のニーズを考慮し て
く だ さ い。多数のエス カ レーシ ョ ン  ユーザを容易に管理する には、別のユーザを選択し、その
ユーザのパス ワー ド をエス カ レーシ ョ ン  パス ワー ド と し て使用する こ と がで き ます。そのユー
ザのパス ワー ド を変更する か、ま たはそのユーザを非ア ク テ ィ ブにする と 、そのパス ワー ド を必
要 と するすべてのエス カ レーシ ョ ン  ユーザが影響を受け ます。こ の こ と に よ り 、特に一元管理で
き る外部認証ユーザを選択し た場合に、ユーザ ロール エス カ レーシ ョ ン を よ り 効率的に管理で
き ます。

エスカ レーシ ョ ンに使用する カス タム ユーザ ロールを設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 [User Roles] を ク リ ッ ク し ます。

[User Roles] ページが表示さ れます。

ステ ッ プ 3 [Create User Role] を ク リ ッ ク し て新し いカ ス タ ム  ユーザ ロールを作成する か、既存のカ ス タ ム  
ユーザ ロールの横の編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[User Role Editor] ページが表示さ れます。

ステ ッ プ 4 カ ス タ ム  ユーザ ロールの名前、説明、および メ ニ ュー ベースのア ク セス許可を選択し ます。 

詳細については、カ ス タ ム  ユーザ ロールの管理（61-55 ページ）の手順を参照し て く だ さ い。

ステ ッ プ 5 [System Permissions] で、[Set this role to escalate to:] チェ ッ ク  ボ ッ ク ス をオンに し ます。

エス カ レーシ ョ ン  パス ワー ド  オプシ ョ ンが表示さ れます。

ステ ッ プ 6 こ の ロールがエス カ レーシ ョ ンする と き に使用するパス ワー ド を選択し ます。次の 2 つのオプ
シ ョ ンか ら選択で き ます。

 • こ の ロールが割 り 当て られている ユーザがエス カ レーシ ョ ン時に各自のパス ワー ド を使用
で き る よ う にする には、[Authenticate with the assigned user’s password] を選択し ます。

 • こ の ロールが割 り 当て られている ユーザが、別のユーザのパス ワー ド を使用する よ う にする
には、[Authenticate with the specified user’s password] を選択し、そのユーザ名を入力し ます。
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注 別のユーザのパス ワー ド で認証する と き には、任意のユーザ名（非ア ク テ ィ ブなユーザま たは存
在し ないユーザを含む）を入力で き ます。エス カ レーシ ョ ンにパス ワー ド が使用される ユーザを
非ア ク テ ィ ブにする と 、そのパス ワー ド を必要 と する ロールが割 り 当て られている ユーザのエ
ス カ レーシ ョ ンが不可能にな り ます。こ の機能を使用し て、必要に応じ てエス カ レーシ ョ ン機能
をただちに削除で き ます。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

変更が保存さ れ、[User Roles] ページが再度表示さ れます。こ れで、こ の ロールが割 り 当て られて
いる ユーザはターゲ ッ ト  ユーザ ロールにエス カ レーシ ョ ンで き ます。ユーザへのユーザ ロー
ルの割 り 当ての詳細については、新し いユーザ アカ ウ ン ト の追加（61-47 ページ）を参照し て く
だ さ い。

ユーザ ロールのエスカ レーシ ョ ン

ラ イ セン ス： すべて

エス カ レーシ ョ ン対象のア ク セス許可が含まれている カ ス タ ム  ユーザ ロールが割 り 当て られ
ている ユーザは、いつで も ターゲ ッ ト  ロールのア ク セス許可にエス カ レーシ ョ ンで き ます。エス
カ レーシ ョ ンはユーザ設定に影響し ない こ と に注意し て く だ さ い。割 り 当て られている ユーザ 
ロールがユーザ ロール エス カ レーシ ョ ン向けに設定さ れていない場合、[User] メ ニ ューの 
[Escalate Permissions] オプシ ョ ンは表示さ れません。

ユーザ アクセス許可をエスカ レーシ ョ ンするには、次の手順を実行し ます。

ア ク セス： すべて

ステ ッ プ 1 [Local] > [User] > [Escalate Permissions] を選択し ます。

[Escalate User Permissions] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 2 認証パス ワー ド を入力し ます。

ステ ッ プ 3 [Escalate] を ク リ ッ ク し ます。 

こ れで、現行ロールに加え、エス カ レーシ ョ ン  ターゲ ッ ト  ロールのすべてのア ク セス許可が付
与さ れま し た。

エス カ レーシ ョ ンはロ グ イ ン  セ ッ シ ョ ンの残 り 期間にわたって保持される こ と に注意し て く だ
さ い。ベース  ロールの特権だけに戻すには、ロ グア ウ ト し てか ら新し いセ ッ シ ョ ン を開始する必
要があ り ます。
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Cisco Security Manager からのシングル サインオンの
設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： ASA FirePOWER

シン グル サ イ ンオン（SSO）に よ り 、Cisco Security Manager（CSM）バージ ョ ン  4.7 以上 と Defense 
Centerを統合で き ます。これに よ り 、ロ グ イ ンのために追加認証な し で CSM か らDefense Center
にア ク セスで き ます。ASA FirePOWER デバイ スの ASA モジ ュールの管理では、デバイ スの 
FirePOWER モジ ュールに適用さ れる ポ リ シーの変更が必要 と な る場合も あ り ます。CSM で
Defense Centerを管理する こ と を選択し、Web ブ ラ ウザで起動し ます。管理元のDefense Centerが
高可用性ペアの メ ンバーの場合、SSO を使用する と 、プ ラ イ マ リ  ピ アに移動し ます。

ユーザ ロールに基づ く ア ク セスがあ る場合、CSM で ク ロ ス起動し たデバイ スの [Device 
Management] ページの [Device] タ ブに移動し ます。それ以外の場合は、[Summary Dashboard] ペー
ジ（[Overview] > [Dashboards]）に移動し ます。ただ し ダ ッ シ ュ ボー ド にア ク セ スで き ないユーザ 
アカ ウ ン ト の場合は、[Welcome] ページが使用さ れます。

Defense Centerに SSO を行 う には、その前に、CSM か ら Defense Centerへの一方向暗号化認証パス
をセ ッ ト ア ッ プする必要があ り ます。NAT 環境では、Defense Center と  CSM は NAT 境界の同じ側
に存在し ている必要があ り ます。通信を有効にする には、CSM と Defense Centerが相互を認識で
き る よ う に、次の基準を指定する必要があ り ます。

 • CSM か ら、接続を識別する  SSO 共有暗号キーを生成する必要があ り ます。Defense Centerで
こ の鍵を入力する必要があ り ます。

 • Defense Centerで、CSM サーバのホ ス ト 名ま たは IP ア ド レ ス と サーバ ポー ト を指定し ます。
高可用性を使用する場合は、プ ラ イ マ リ  ピ アで SSO を設定し ます。

 • 暗号化認証パラ メ ータ を検証する ため、SSO ア ク セス を持たせるすべてのユーザに対し、
CSM と Defense Centerで同じ ユーザ名（大文字小文字を区別）をセ ッ ト ア ッ プする必要があ
り ます。

Defense Centerで STIG 準拠が有効な場合、シ ス テムに よ り  SSO が無効化されます。詳細について
は、「STIG コ ンプ ラ イ アン スの有効化（63-26 ページ）」を参照し て く だ さ い。

注 組織で認証に CAC が使用さ れてい る場合は、シングル サ イ ンオンで ロ グ イ ンで き ません。詳細
については、CAC を使用し た  LDAP 認証について（61-10 ページ）を参照し て く だ さ い。

シングル サイ ンオンをセ ッ ト ア ッ プするには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 CSM か ら  SSO 共有暗号キーを生成し ます。

詳細については、CSM のマニ ュ アルを参照し て く だ さ い。

ステ ッ プ 2 Defense Centerで [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 3 [CSM Single Sign-on] を選択し ます。

[CSM Single Sign-on] ページが表示さ れます。

ステ ッ プ 4 CSM ホス ト 名ま たは IP ア ド レ ス と サーバのポー ト を入力し ます。

ステ ッ プ 5 CSM か ら生成し た共有キーを入力し ます。
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ステ ッ プ 6 オプシ ョ ンで、Defense Centerのプ ロ キシ サーバを使用し て CSM と 通信する場合は、[Use Proxy 
For Connection] チェ ッ ク ボ ッ ク ス を選択し ます。詳細については、管理イ ン ターフ ェ イ スのオプ
シ ョ ンについて（64-10 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Submit] を ク リ ッ ク し ます。̀

CSM 証明書が表示さ れます。

ステ ッ プ 8 [Confirm Certificate] を ク リ ッ ク し て証明書を保存し ます。

こ れで CSM か らDefense Centerに ロ グ イ ンで き る よ う にな り ます。追加の ロ グ イ ン を実行する必
要はあ り ません。
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C H A P T E R 62

タ スクのスケジュール

さ ま ざ ま な種類の管理タ ス ク を、指定し た回数（1 度ま たは繰 り 返し）実行する よ う にス ケジ ュー
ルを設定で き ます。

注 タ ス ク に よ っては低帯域幅のネ ッ ト ワーク に非常に負荷をかけ る こ と があ り ます（ソ フ ト ウ ェ
アの自動更新が含まれる タ ス クや、管理対象デバイ スに更新をプ ッ シ ュする必要があ る タ ス ク
など）。ネ ッ ト ワーク使用率が低い時間帯に こ の よ う な タ ス ク を実行する よ う 、ス ケジ ュールし
て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • 定期タ ス ク の設定（62-2 ページ）：ス ケジ ュール済みタ ス ク が定期的に実行される よ う セ ッ ト
ア ッ プする方法について説明し ます。

 • バ ッ ク ア ッ プ ジ ョ ブの自動化（62-3 ページ）：バ ッ ク ア ッ プ ジ ョ ブを ス ケジ ュールする手順
を示し ます。

 • 証明書失効 リ ス ト のダ ウ ン ロー ド の自動化（62-4 ページ）：アプ ラ イ アン スの証明書失効 リ ス
ト （CRL）を自動的に更新する手順を示し ます。

 • Nmap ス キ ャ ンの自動化（62-5 ページ）：Nmap ス キ ャ ン を ス ケジ ュールする手順を示し ます。

 • 侵入ポ リ シーの適用の自動化（62-7 ページ）：管理対象デバイ スに対する侵入ポ リ シーの適用
をキ ューイ ン グする手順を示し ます。

 • レポー ト の生成を自動化する方法（62-9 ページ）：レポー ト を ス ケジ ュールする手順を示し ま
す。

 • 位置情報データベースの更新の自動化（62-10 ページ）：位置情報データベース（GeoDB）の自
動更新を ス ケジ ュールする手順を示し ます。

 • FireSIGHT 推奨の自動化（62-11 ページ）：侵入ルール状態の推奨の自動更新を ス ケジ ュール
する手順について示し ます。

 • ソ フ ト ウ ェ ア更新の自動化（62-12 ページ）：ソ フ ト ウ ェ ア更新のダ ウ ン ロー ド 、プ ッ シ ュ、イ
ン ス ト ールを ス ケジ ュールする手順について示し ます。

 • 脆弱性データベースの更新の自動化（62-17 ページ）：VDB 更新のダ ウ ン ロー ド と イ ン ス ト ー
ルを ス ケジ ュールする手順を示し ます。

 • URL フ ィ ルタ リ ン グ更新の自動化（62-20 ページ）：URL フ ィ ルタ リ ン グ  データ の更新を自
動化する手順を示し ます。

 • タ ス ク の表示（62-21 ページ）：すでにス ケジ ュールし た後の タ ス ク を表示し た り 管理し た り
する方法について説明し ます。
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 • ス ケジ ュール済みタ ス ク の編集（62-22 ページ）：既存の タ ス ク を編集する方法について説明
し ます。

 • ス ケジ ュール済みタ ス ク の削除（62-23 ページ）：ワ ン タ イ ム  タ ス クや、定期タ ス ク のすべて
の イ ン ス タ ン ス を削除する方法について説明し ます。

定期タ スクの設定
ラ イ セン ス： すべて

定期タ ス ク の頻度を設定する際には、すべての タ イ プの タ ス ク で同じ手順に従います。

Web イ ン ターフ ェ イ スのほ と んどのページに表示される時間はローカル時刻であ り 、ローカル
設定で指定し た タ イ ム  ゾーンに従ってそれが決定さ れます。さ ら に、Defense Centerは、該当する
場合にはローカル時刻の表示を夏時間（DST）に合わせて自動的に調整し ます。ただ し、DST か ら
標準時への移行日および元に戻る移行日を ま たが る定期タ ス ク は、移行を考慮し て調整されま
せん。つま り 、標準時の午前 2:00 に タ ス ク  ス ケジ ュールを作成する と 、DST 期間中は午前 3:00 に
実行さ れます。同様に、DST の午前 2:00 に タ ス ク  ス ケジ ュールを作成する と 、標準時には午前 
1:00 に実行さ れます。

定期タ スク を設定する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、ス ケジ ュールする タ ス ク の タ イ プを選択し ます。

ス ケジ ュールで き る タ ス ク  タ イ プについては、それぞれ該当する セ ク シ ョ ンで説明し ます。

ステ ッ プ 4 [Schedule task to run] オプシ ョ ンで、定期タ ス ク を指定する ために [Recurring] を選択し ます。

ページが リ ロー ド さ れ、定期タ ス ク のオプシ ョ ンが示さ れます。

ステ ッ プ 5 [Start On] フ ィ ール ド に、定期タ ス ク を開始する日付を指定し ます。ド ロ ッ プダ ウ ン リ ス ト を使用
し て月、日、年を選択で き ます。

ステ ッ プ 6 [Repeat Every] フ ィ ール ド に、タ ス ク を繰 り 返す頻度を指定し ます。時間、日、週、ま たは月の数値
を指定で き ます。 

ヒ ン ト 数値を入力する か、上矢印（ ）および下矢印（ ）ア イ コ ン を ク リ ッ ク し て、間隔を指定で き ます。
た と えば、2 日おき に タ ス ク を実行する には、2 を入力し て [Days] を選択し ます。

ステ ッ プ 7 [Run At] フ ィ ール ド で、定期タ ス ク を開始する時刻を指定し ます。

ステ ッ プ 8 [Repeat Every] で [Weeks] を選択し た場合は、[Repeat On] フ ィ ール ド が表示さ れます。タ ス ク を
実行する曜日の横にあ るチェ ッ ク  ボ ッ ク ス を選択し て く だ さ い。

ステ ッ プ 9 [Repeat Every] に [Months] を選択し た場合は、[Repeat On] フ ィ ール ド が表示さ れます。ド ロ ッ プ
ダ ウ ン リ ス ト を使用し て、タ ス ク を実行する各月の日を選択し ます。
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[New Task] ページ上のその他のオプシ ョ ンは、作成中の タ ス ク に応じ て異な り ます。詳細につい
ては、次の項を参照し て く だ さ い。

 – バ ッ ク ア ッ プ ジ ョ ブの自動化（62-3 ページ）

 – 証明書失効 リ ス ト のダ ウ ン ロー ド の自動化（62-4 ページ）

 – Nmap ス キ ャ ンの自動化（62-5 ページ）

 – レポー ト の生成を自動化する方法（62-9 ページ）

 – FireSIGHT 推奨の自動化（62-11 ページ）

 – ソ フ ト ウ ェ ア更新の自動化（62-12 ページ）

 – 脆弱性データベースの更新の自動化（62-17 ページ）

 – URL フ ィ ルタ リ ン グ更新の自動化（62-20 ページ）

バッ クア ッ プ ジ ョ ブの自動化
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 2 およびシ リ ーズ 3

サポー ト さ れる防御セン ター： すべて

ス ケジ ューラ を使用し て、Defense Centerや物理管理対象デバイ スのバ ッ ク ア ッ プを自動化で き
ます。バ ッ ク ア ッ プを ス ケジ ュール済みタ ス ク と し て設定する には、その前にバ ッ ク ア ッ プ プ ロ
フ ァ イルを設計する必要があ り ます。詳細については、バ ッ ク ア ッ プ プ ロ フ ァ イルの作成（70-6 
ページ）を参照し て く だ さ い。

仮想管理対象デバイ ス、Cisco NGIPS for Blue Coat X-Series、ま たはCisco ASA with FirePOWER 
Servicesのス ケジ ュール バ ッ ク ア ッ プは実行で き ません。物理管理対象デバイ スの設定データ の
ス ケジ ュール バ ッ ク ア ッ プを実行する には、デバイ ス自体の Web イ ン ターフ ェ イ スか ら タ ス ク
を ス ケジ ュールし ます。イベン ト  データ のス ケジ ュール バ ッ ク ア ッ プを実行する には、管理を
行 う Defense Centerのス ケジ ュール バ ッ ク ア ッ プを実行し ます。

バッ クア ッ プ タ スク を自動化する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Backup] を選択し ます。

ページが リ ロー ド さ れ、バ ッ ク ア ッ プのオプシ ョ ンが表示されます。

ステ ッ プ 4 バ ッ ク ア ッ プを ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス
ク を示す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。
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 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 [Backup Profile] リ ス ト か ら、適切なバ ッ ク ア ッ プ プ ロ フ ァ イルを選択し ます。

新し いバ ッ ク ア ッ プ プ ロ フ ァ イルの作成の詳細については、バ ッ ク ア ッ プ プ ロ フ ァ イルの作成
（70-6 ページ）を参照し て く だ さ い。

ステ ッ プ 7 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 8 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、Defense Centerで有効な電子 メ ール中継サーバが設定さ
れている必要があ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通
知ア ド レ スの設定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

証明書失効リ ス ト のダウンロー ドの自動化
ラ イ セン ス： すべて

ス ケジ ューラ を使用する と 、アプ ラ イ アン スのユーザ証明書を有効にする ための、アプ ラ イ アン
ス上のアプ ラ イ アン ス  Web サーバの証明書失効 リ ス ト （CRL）を自動的に更新で き ます。ローカ
ル アプ ラ イ アン ス設定で CRL の取得を有効にする と  Download CRL タ ス ク が自動的に作成さ
れる ため、以下の手順では、ス ケジ ュール済みタ ス ク を開いて頻度を設定する方法について説明
し ます。 

ヒ ン ト こ の タ ス ク を ス ケジ ュールする前に、ユーザ証明書を有効化し て設定し、CRL ダ ウ ン ロー ド  
URL を設定する必要があ り ます。ユーザ証明書の設定については、ユーザ証明書の要求（64-6 
ページ）を参照し て く だ さ い。

証明書失効リ ス ト のダウンロー ド を自動化する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Task Details] で Download CRL タ ス ク を見つけ、編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Task] ページが表示され、ダ ウ ン ロー ド  オプシ ョ ンが示さ れます。
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ステ ッ プ 3 CRL ダ ウ ン ロー ド を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期
タ ス ク を示す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 4 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 5 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、Defense Centerで有効な電子 メ ール中継サーバが設定さ
れている必要があ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通
知ア ド レ スの設定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

Nmap スキャ ンの自動化
ラ イ セン ス： FireSIGHT

ネ ッ ト ワーク上の ターゲ ッ ト に対する定期的な Nmap ス キ ャ ン を ス ケジ ュールで き ます。ス
キ ャ ン を自動化する と 、Nmap ス キ ャ ンに よ って以前に提供さ れた情報を更新で き ます。
FireSIGHT シ ス テムは Nmap 提供データ を更新で き ないため、こ のデータ を最新に保つには定期
的に再ス キ ャ ンする必要があ り ます。ま た、ネ ッ ト ワーク上のホ ス ト に識別不能なアプ リ ケー
シ ョ ンやサーバがあ る かど う か自動的に検査する よ う 、ス キ ャ ン を ス ケジ ュールする こ と も で
き ます。詳細については、次の項を参照し て く だ さ い。

 • Nmap ス キ ャ ン用にシ ス テム を準備する

 • Nmap ス キ ャ ンのス ケジ ュール

さ ら に、Discovery Administrator が修正用に Nmap ス キ ャ ン を使用する場合があ る こ と に も注意
し て く だ さ い。た と えば、ホ ス ト でオペレーテ ィ ン グ  シ ス テム競合が発生し たために、Nmap ス
キ ャ ンが ト リ ガーさ れる こ と があ り ます。ス キ ャ ンが実行される と 、そのホ ス ト でのオペレー
テ ィ ン グ  シ ス テムの更新済み情報が取得さ れ、こ う し て競合が解決されます。詳細については、
Nmap ス キ ャ ン修復（54-13 ページ）を参照し て く だ さ い。
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Nmap スキャ ン用にシステムを準備する

ラ イ セン ス： FireSIGHT

以前に Nmap ス キ ャ ン機能を使用し た こ と がない場合は、ス キ ャ ンのス ケジ ュールを定義する
前に、い く つかの Nmap 設定手順を完了する必要があ り ます。詳細については、次の項を参照し
て く だ さ い。

 • Nmap ス キ ャ ン  イ ン ス タ ン スの作成（47-10 ページ）では、Nmap サーバ接続プ ロ フ ァ イルの
セ ッ ト ア ッ プについて説明し ます。

 • Nmap ス キ ャ ン  ターゲ ッ ト の作成（47-11 ページ）では、ス キ ャ ン対象のセ ッ ト ア ッ プについ
て説明し ます。

 • Nmap 修復の作成（47-13 ページ）では、修正定義のセ ッ ト ア ッ プについて説明し ます。

Nmap スキャ ンのスケジュール

ラ イ セン ス： FireSIGHT

Nmap ユーテ ィ リ テ ィ を使用し てネ ッ ト ワーク上の 1 つ以上のホ ス ト を ス キ ャ ンする操作を ス
ケジ ュールで き ます。 

シ ス テムで検出さ れたホ ス ト のオペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ ン、ま たはサーバが 
Nmap ス キ ャ ン結果で置き換え られた後、シ ス テムは、Nmap に よ って置換されたホ ス ト に関する
情報を も はや更新し ません。Nmap で提供さ れたサービ スおよびオペレーテ ィ ング  シ ス テムの
データは、も う 一度 Nmap ス キ ャ ン を実行する まで静的な状態にな り ます。Nmap を使ってホ ス
ト を ス キ ャ ンする予定の場合は、Nmap 提供のオペレーテ ィ ング  シ ス テム、アプ リ ケーシ ョ ン、
ま たはサーバを最新の状態に保つために、定期的な ス キ ャ ン  ス ケジ ュールをセ ッ ト ア ッ プで き
ます。ネ ッ ト ワーク  マ ッ プか ら ホ ス ト が削除さ れて再び追加さ れる と 、Nmap ス キ ャ ン結果はす
べて破棄さ れ、シ ス テムはホ ス ト に関するすべてのオペレーテ ィ ン グ  シ ス テム と サービ スの
データ のモニ タ リ ン グ を再開し ます。

Nmap スキャ ンを自動化する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Nmap Scan] を選択し ます。

ページが リ ロー ド さ れ、Nmap ス キ ャ ン を自動化する オプシ ョ ンが表示さ れます。

ステ ッ プ 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。
62-6
FireSIGHT システム ユーザ ガイ ド

  



 

第 62 章      タ スクのスケジュール

  侵入ポ リ シーの適用の自動化  
ステ ッ プ 6 [Nmap Remediation] フ ィ ール ド では、ス キ ャ ン実行時に使用する  Nmap 修正を選択し ます。

ステ ッ プ 7 [Nmap Target] フ ィ ール ド で、ス キ ャ ン さ れる ホ ス ト を定義する ス キ ャ ン対象を選択し ます。

ステ ッ プ 8 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 9 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

侵入ポリ シーの適用の自動化
ラ イ セン ス： Protection

管理対象デバイ スに侵入ポ リ シーを適用する操作をキ ューイ ン グする こ と がで き ます。こ の タ
ス ク の実行時点で、侵入ポ リ シーを参照する ア ク セス  コ ン ト ロール ポ リ シーが、選択されたデ
バイ スに対し て適用さ れている場合に限 り 、こ の タ ス ク は侵入ポ リ シーを適用し ます。それ以外
の場合、こ の タ ス ク は完了せずに終了し ます。

こ の タ ス ク を ス ケジ ュールする前に、侵入ポ リ シーをア ク セス  コ ン ト ロール ポ リ シーに関連付
けて、ア ク セス  コ ン ト ロール ポ リ シーをデバイ スに適用する必要があ り ます。侵入ポ リ シーお
よびフ ァ イル ポ リ シーを使用し た ト ラ フ ィ ッ ク の制御（18-1 ページ）を参照し て く だ さ い。

管理対象デバイスへのポ リ シー適用をキューイ ングする方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。

現在の月のス ケジ ュール カ レ ンダー ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Queue Intrusion Policy Apply] を選択し ます。

ページが リ ロー ド さ れ、ポ リ シー適用のキ ューイ ン グに関する オプシ ョ ンが表示されます。 

ステ ッ プ 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、Defense Centerの現在時刻が示さ れます。
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 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 [Intrusion Policy] フ ィ ール ド で、次の操作を実行で き ます。

 • 選択し た ターゲ ッ ト  デバイ スに適用する侵入ポ リ シーを  1 つ選択し ます。 

 • [All intrusion policies] を選択する と 、[Device] フ ィ ール ド で選択し たデバイ スにすでに適用
さ れているすべての侵入ポ リ シーが適用さ れます。

ステ ッ プ 7 [Device] フ ィ ール ド で、次のオプシ ョ ンのいずれかを行います。

 • [Intrusion Policy] フ ィ ール ド で選択し た侵入ポ リ シーの適用対象 と な るデバイ ス を  1 つ選択
し ます。 

 • [All targeted devices] を選択する と 、選択し た侵入ポ リ シーがすでに適用されているすべての
モニ タ対象デバイ スに、その侵入ポ リ シーが適用さ れます。

ヒ ン ト こ のフ ィ ール ド には、[Intrusion Policy] フ ィ ール ド で選択し た侵入ポ リ シーがすでに適用さ れて
いるデバイ スのみが表示さ れます。

ステ ッ プ 8 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト ス ケジ ュール カ レ ンダー ページの下部、[Task Details] セ ク シ ョ ンに コ メ ン ト  フ ィ ール ド が表示
さ れる ため、コ メ ン ト の長さ を制限し て く だ さ い。

ステ ッ プ 9 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。カ レ ンダー ページの [Task Details] セ ク シ ョ ンで、実行中の タ ス ク の状態
を確認で き ます（実行時間が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

ステ ッ プ 11 保存済みの タ ス ク を編集する には、ス ケジ ュール カ レ ンダー ページに表示さ れている タ ス ク を
ク リ ッ ク し ます。

[Task Details] セ ク シ ョ ンがページの下部に表示さ れます。変更を行 う には、編集ア イ コ ン（ ）を
ク リ ッ ク し ます。
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レポー ト の生成を自動化する方法
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Seriesを除 く ）

一定期間ご と にレポー ト を実行する よ う 自動化で き ます。ただ し、レポー ト を ス ケジ ュール済み
タ ス ク と し て設定する には、その前にレポー ト のテンプレー ト を設計する必要があ り ます。レ
ポー ト  デザ イナを使用し て レポー ト  テンプレー ト を作成する方法の詳細については、レポー ト  
テンプレー ト について（57-2 ページ）を参照し て く だ さ い。

ま た、ス ケジ ューラ を使用し て電子 メ ール レポー ト を配布する場合は、タ ス ク を ス ケジ ュールす
る前に、レポー ト  テンプレー ト と メ ール リ レー ホ ス ト の設定が必要です。詳細については、レ
ポー ト の生成時の電子 メ ール配布（57-31 ページ）および メ ール リ レー ホ ス ト および通知ア ド レ
スの設定（63-19 ページ）を参照し て く だ さ い。

レポー ト の生成を自動化する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

現在の月のス ケジ ュール カ レ ンダー ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Report] を選択し ます。

ページが リ ロー ド さ れ、レポー ト の自動実行をセ ッ ト ア ッ プする ためのオプシ ョ ンが表示され
ます。

ステ ッ プ 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、Defense Centerの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 [Report Template] フ ィ ール ド で、ド ロ ッ プダ ウ ン  リ ス ト か ら、使用する レポー ト  テンプレー ト を
選択し ます。詳細については、レポー ト  テンプレー ト の作成 と 編集（57-4 ページ）を参照し て く だ
さ い。

ステ ッ プ 7 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト ス ケジ ュール カ レ ンダー ページの下部、[Task Details] セ ク シ ョ ンに コ メ ン ト  フ ィ ール ド が表示
さ れる ため、コ メ ン ト の長さ を制限し て く だ さ い。
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ステ ッ プ 8 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

注 こ のオプシ ョ ン を設定し て も、レポー ト は配布さ れません。詳細については、レポー ト の生成時
の電子 メ ール配布（57-31 ページ）を参照し て く だ さ い。

ステ ッ プ 9 レポー ト のデータ がない場合（た と えばレポー ト 期間中に特定の タ イ プの イベン ト が発生し な
かった場合）にレポー ト 電子 メ ール添付フ ァ イルを受信し ない よ う にする には、[If report is 
empty, still attach to email] チェ ッ ク  ボ ッ ク ス を選択し ます。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。カ レ ンダー ページの [Task Details] セ ク シ ョ ンで、実行中の タ ス ク の状態
を確認で き ます（実行時間が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

ステ ッ プ 11 保存済みの タ ス ク を編集する には、ス ケジ ュール カ レ ンダー ページに表示さ れている タ ス ク を
ク リ ッ ク し ます。

[Task Details] セ ク シ ョ ンがページの下部に表示さ れます。変更を行 う には、編集ア イ コ ン（ ）を
ク リ ッ ク し ます。

位置情報データベースの更新の自動化
ラ イ セン ス： FireSIGHT

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

ス ケジ ューラ を使用し て、位置情報データベース（GeoDB）の定期更新を自動化で き ます。GeoDB 
の定期更新は 7 日ご と に 1 度（週 1 回）実行されます。週ご と に更新が繰 り 返される時刻を設定で
き ます。GeoDB 更新の詳細については、地理情報データベースについて（66-30 ページ）を参照し
て く だ さ い。

位置情報データベースの更新を自動化する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Updates] を選択し ます。

[Product Updates] ページが表示さ れます。

ステ ッ プ 2 [Geolocation Updates] タ ブを ク リ ッ ク し ます。

[Geolocation Updates] ページが表示さ れます。

ステ ッ プ 3 [Recurring Geolocation Updates] の下で、[Enable Recurring Weekly Updates] チェ ッ ク  ボ ッ ク ス を選
択し ます。

[Update Start Time] フ ィ ール ド が表示されます。

ステ ッ プ 4 [Update Start Time] フ ィ ール ド で、週ご と に GeoDB 更新を行 う 曜日 と 時刻を指定し ます。
62-10
FireSIGHT システム ユーザ ガイ ド

  



 

第 62 章      タ スクのスケジュール

  FireSIGHT 推奨の自動化   
ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

FireSIGHT 推奨の自動化
ラ イ セン ス： Protection

カ ス タ ム侵入ポ リ シーで保存済みの最新の設定を使用し、ネ ッ ト ワーク のデ ィ ス カバ リ  データ
に基づいてルール状態の推奨を自動的に生成する こ と がで き ます。

注 変更が未保存のま ま、侵入ポ リ シーに関する ス ケジ ュール済み推奨がシ ス テムに よ って自動生
成さ れる場合、自動生成さ れた推奨をポ リ シーに反映させる には、そのポ リ シー内の変更を破棄
し てポ リ シーを コ ミ ッ ト する必要があ り ます。詳細については、「競合の解決 と ポ リ シー変更の
確定（23-17 ページ）」を参照し て く だ さ い。

タ ス ク の実行時に、推奨さ れるルール状態がシ ス テムに よ って自動的に生成されます。ま た、ポ
リ シーの設定に よ っては、ネ ッ ト ワーク資産に応じ た侵入防御の調整（33-1 ページ）で説明され
ている基準に基づいて侵入ルールの状態が変更さ れる こ と も あ り ます。変更されたルール状態
は、侵入ポ リ シーを次回に適用する と き に有効にな り ます。

ルール状態の推奨の生成を自動化する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[FireSIGHT Recommended Rules] を選択し ます。

ページが リ ロー ド さ れ、FireSIGHT 推奨を生成する ためのオプシ ョ ンが表示さ れます。

ステ ッ プ 4 オプシ ョ ンで、[Job Type] フ ィ ール ド の横にあ る ポ リ シー リ ン ク を ク リ ッ ク し て、[Detection & 
Prevention] ページを表示し ます。こ のページでは侵入ポ リ シー内の FireSIGHT 推奨ルールを設
定で き ます。

ステ ッ プ 5 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。
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ステ ッ プ 7 [Policies] の横で、推奨を生成する  1 つ以上のポ リ シーを選択し ます。次の選択肢があ り ます。

 • [Policies] フ ィ ール ド で、1 つ以上のポ リ シーを選択し ます。複数のポ リ シーを選択する には 
Shift キー と  Ctrl キーを使用し ます。

 • [All Policies] チェ ッ ク  ボ ッ ク ス を ク リ ッ ク し て、すべてのポ リ シーを選択し ます。

ステ ッ プ 8 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 9 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

ソ フ ト ウェ ア更新の自動化
ラ イ セン ス： すべて

ほ と んどのパ ッ チや機能 リ リ ース を自動的にダ ウ ン ロー ド し て FireSIGHT シ ス テムに適用する
こ と がで き ます。

注 手動で更新をア ッ プ ロー ド し て イ ン ス ト ールする必要が生じ る状況が 2 つあ り ます。まず、
FireSIGHT シ ス テムの メ ジ ャー ア ッ プデー ト （主要な更新）を ス ケジ ュールする こ と はで き ませ
ん。次に、サポー ト  サ イ ト にア ク セスで き ないアプ ラ イ アン スの更新や、そのアプ ラ イ アン スか
ら のプ ッ シ ュ を ス ケジ ュールする こ と はで き ません。アプ ラ イ アン スが イ ン ターネ ッ ト に直接
接続し ない場合、管理イ ン ターフ ェ イ スの構成（64-9 ページ）の説明に従って、サポー ト  サ イ ト か
ら更新をダ ウ ン ロー ド で き る よ う プ ロ キシをセ ッ ト ア ッ プする必要があ り ます。FireSIGHT シ ス
テムの手動更新について詳し く は、シ ス テム ソ フ ト ウ ェ アの更新（66-1 ページ）を参照し て く だ
さ い。

ソ フ ト ウ ェ ア更新を イ ン ス ト ールする ためにどんな タ ス ク を ス ケジ ュールする必要があ る か
は、Defense Centerを更新する場合 と 、Defense Centerを使って管理対象デバイ ス を更新する場合
と で異な り ます。Ciscoでは、Defense Centerを使用し て管理対象デバイ ス を更新する こ と を強 く
お勧め し ています。

Defense Centerを更新する には、Install Latest Update タ ス ク を使用し て ソ フ ト ウ ェ ア  イ ン ス ト ー
ルを ス ケジ ュールし ます。Defense Centerを使用し て管理対象デバイ スの ソ フ ト ウ ェ ア更新を自
動化する には、次の 2 つの タ ス ク を ス ケジ ュールする必要があ り ます。
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ステ ッ プ 1 Push Latest Update タ ス ク を使用し て、管理対象デバイ スに更新をプ ッ シ ュ（コ ピー）し ます。

ステ ッ プ 2 Install Latest Update タ ス ク を使用し て、管理対象デバイ ス上に更新を イ ン ス ト ールし ます。

更新を ス ケジ ュールする際には、プ ッ シ ュ  タ ス ク と イ ン ス ト ール タ ス ク が連続し て行われる よ
う にス ケジ ュールし て く だ さ い。つま り 、管理対象デバイ スでの ソ フ ト ウ ェ ア更新を自動化する
には、まず更新をデバイ スにプ ッ シ ュする必要があ り 、その後で イ ン ス ト ールで き ます。デバイ
ス  グループでの ソ フ ト ウ ェ ア更新を自動化する には、グループ内のすべてのデバイ ス を選択す
る必要があ り ます。（手動に よ る更新プ ロ セスでは、イ ン ス ト ールする前に、更新を管理対象デバ
イ スにプ ッ シ ュする必要がない こ と に注意し て く だ さ い。詳細については、管理対象デバイ スの
更新（66-9 ページ）を参照し て く だ さ い。）

注 ク ラ ス タ設定やス タ ッ ク設定では、管理対象デバイ スに対する個別の更新タ ス ク を作成で き ま
せん。

プ ロ セス を完了させる には、タ ス ク と タ ス ク の間に必ず十分な時間を確保し て く だ さ い。タ ス ク
間を  30 分以上空けて ス ケジ ュールする必要があ り ます。た と えば、更新の イ ン ス ト ール タ ス ク
を ス ケジ ュールする場合、Defense Centerか らデバイ スへの更新の コ ピーがまだ終了し ていない
と 、イ ン ス ト ール タ ス ク は正し く 実行さ れません。ただ し、ス ケジ ュール済みイ ン ス ト ール タ ス
ク が毎日繰 り 返さ れる場合は、翌日の実行時に、すでにプ ッ シ ュ された更新が イ ン ス ト ール され
ます。

デバイ ス  グループに更新プ ロ グ ラ ム を イ ン ス ト ールする よ う にス ケジ ュール された タ ス ク に
よ って、デバイ ス  グループ内の各デバイ スに同時に更新プ ロ グ ラ ムが イ ン ス ト ール される こ と
に注意し て く だ さ い。デバイ ス  グループ内のすべてのデバイ スについて ス ケジ ュール された タ
ス ク が完了する だけの十分な時間を確保し て く だ さ い。

こ のプ ロ セス を よ り 確実に制御する には、更新が リ リ ース された こ と がわかった後、[Once] オプ
シ ョ ン を使用し てオフ ピーク時間帯に更新をダ ウ ン ロー ド /イ ン ス ト ールで き ます。

詳細については、次の項を参照し て く だ さ い。

 • ソ フ ト ウ ェ ア  ダ ウ ン ロー ド の自動化（62-13 ページ）

 • ソ フ ト ウ ェ ア  プ ッ シ ュ の自動化（62-14 ページ）

 • ソ フ ト ウ ェ ア  イ ン ス ト ールの自動化（62-15 ページ）

ソ フ ト ウェ ア ダウンロー ドの自動化

ラ イ セン ス： すべて

Ciscoか ら最新の ソ フ ト ウ ェ ア更新を自動的にダ ウ ン ロー ド する ス ケジ ュール済みタ ス ク を作成
する こ と がで き ます。こ の タ ス ク を使用する と 、手動で イ ン ス ト ールする予定の更新をダ ウ ン
ロー ド する ス ケジ ュールを設定で き ます。

ソ フ ト ウ ェ ア更新のダウンロー ド を自動化する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。
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ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Download Latest Update] を選択し ます。

[New Task] ページが リ ロー ド さ れ、更新オプシ ョ ンが示さ れます。

ステ ッ プ 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 [Update Items] セ ク シ ョ ンで、[Software] を選択し ます。

ステ ッ プ 7 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 8 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

ソ フ ト ウェ ア プ ッ シュの自動化

ラ イ セン ス： すべて

管理対象デバイ スでの ソ フ ト ウ ェ ア更新の イ ン ス ト ールを自動化する には、イ ン ス ト ールの前
に、更新をデバイ スにプ ッ シ ュする必要があ り ます。

更新を管理対象デバイ スにプ ッ シ ュする と き、プ ッ シ ュ  プ ロ セスの状態に関する情報が [Tasks] 
ページに報告さ れます。詳細については、「実行時間が長い タ ス ク のス テータ スの表示（C-1 ペー
ジ）」を参照し て く だ さ い。

ソ フ ト ウ ェ ア更新を管理対象デバイ スにプ ッ シ ュする タ ス ク を作成する際には、更新がデバイ
スに確実に コ ピーさ れる よ う 、プ ッ シ ュ  タ ス ク と ス ケジ ュール済みイ ン ス ト ール タ ス ク の間に
十分な時間を確保し て く だ さ い。
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ソ フ ト ウ ェ ア更新を管理対象デバイスにプ ッ シュする方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Push Latest Update] を選択し ます。

ページが リ ロー ド さ れ、更新をプ ッ シ ュする ためのオプシ ョ ンが表示されます。

ステ ッ プ 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 [Device] リ ス ト か ら、更新を受け取るデバイ ス を選択し ます。

ステ ッ プ 7 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 8 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

ソ フ ト ウェ ア インス ト ールの自動化

ラ イ セン ス： すべて

Defense Centerを使用し て、管理対象デバイ スに ソ フ ト ウ ェ ア更新を イ ン ス ト ールする タ ス ク を
作成する場合は、更新をデバイ スにプ ッ シ ュする タ ス ク と 、更新を イ ン ス ト ールする タ ス ク の間
に十分な時間を確保し て く だ さ い。管理対象デバイ スに更新をプ ッ シ ュする方法の詳細につい
ては、ソ フ ト ウ ェ ア  プ ッ シ ュ の自動化（62-14 ページ）を参照し て く だ さ い。
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注意 イ ン ス ト ールする更新に よ っては、ソ フ ト ウ ェ アの イ ン ス ト ール後にアプ ラ イ アン スが リ ブー
ト する場合があ り ます。

ソ フ ト ウ ェ ア イ ンス ト ール タ スク をスケジュールする方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Install Latest Update] を選択し ます。

ページが リ ロー ド さ れ、更新を イ ン ス ト ールする ためのオプシ ョ ンが表示されます。

ステ ッ プ 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 [Device] リ ス ト で、次の操作を行 う こ と がで き ます。

 • 更新の イ ン ス ト ール場所 と な るデバイ ス を選択し ます。

 • Defense Centerの名前を選択し て、更新をそ こ に イ ン ス ト ールし ます。

ステ ッ プ 7 [Update Items] セ ク シ ョ ンで、[Software] を選択し ます。

ステ ッ プ 8 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 9 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。
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  脆弱性データベースの更新の自動化  
脆弱性データベースの更新の自動化
ラ イ セン ス： FireSIGHT

FireSIGHT シ ス テムで認識さ れる ネ ッ ト ワーク  アセ ッ ト 、ト ラ フ ィ ッ ク、および脆弱性の リ ス ト
を拡張する ために、Ciscoでは脆弱性データベース  (VDB) 更新を使用し ています。ス ケジ ュール
機能を使用し て最新の VDB 更新をDefense Centerにダ ウ ン ロー ド /イ ン ス ト ールする こ と に よ
り 、常に最新の情報を使ってネ ッ ト ワーク上のホ ス ト を評価で き ます。

注 サポー ト  サ イ ト にア ク セスで き ないアプ ラ イ アン スの更新を ス ケジ ュールする こ と はで き ませ
ん。アプ ラ イ アン スが イ ン ターネ ッ ト に直接接続し ない場合、管理イ ン ターフ ェ イ スの構成
（64-9 ページ）の説明に従って、サポー ト  サ イ ト か ら更新をダ ウ ン ロー ド で き る よ う プ ロ キシを
セ ッ ト ア ッ プする必要があ り ます。FireSIGHT シ ス テムの手動更新について詳し く は、シ ス テム
ソ フ ト ウ ェ アの更新（66-1 ページ）を参照し て く だ さ い。

VDB 更新を自動化する には、次に示す 2 つの別個の手順を自動化する必要があ り ます。

ステ ッ プ 1 VDB 更新をダ ウ ン ロー ド し ます。

ステ ッ プ 2 VDB 更新を イ ン ス ト ールし ます。

プ ロ セス を完了させる には、タ ス ク と タ ス ク の間に必ず十分な時間を確保し て く だ さ い。た と え
ば、更新の イ ン ス ト ール タ ス ク を ス ケジ ュールする場合、更新がまだ完全にダ ウ ン ロー ド されて
いない と 、イ ン ス ト ール タ ス ク は正し く 実行さ れません。ただ し、ス ケジ ュール済みイ ン ス ト ー
ル タ ス ク が毎日繰 り 返さ れる場合は、翌日の タ ス ク実行時に、すでにダ ウ ン ロー ド された VDB 
更新が イ ン ス ト ールさ れます。

こ のプ ロ セス を よ り 確実に制御する には、更新が リ リ ース された こ と がわかった後、[Once] オプ
シ ョ ン を使用し てオフ ピーク時間帯に VDB 更新をダ ウ ン ロー ド /イ ン ス ト ールで き ます。

注 VDB の更新を イ ン ス ト ールする と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止する こ と があ り
ます。ま た、い く つかのパケ ッ ト が検査さ れない場合があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • VDB 更新のダ ウ ン ロー ド の自動化（62-17 ページ）

 • VDB 更新の イ ン ス ト ールの自動化（62-18 ページ）

VDB 更新のダウンロー ドの自動化

ラ イ セン ス： FireSIGHT

Defense Center上で、Ciscoか ら最新の VDB 更新を自動的にダ ウ ン ロー ド する ス ケジ ュール済み
タ ス ク を作成で き ます。
62-17
FireSIGHT システム ユーザ ガイ ド    

 



 

第 62 章      タ ス クのスケジュール        

  脆弱性データベースの更新の自動化
VDB 更新のダウンロー ド を自動化する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Download Latest Update] を選択し ます。

[New Task] ページが リ ロー ド さ れ、更新オプシ ョ ンが示さ れます。

ステ ッ プ 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 [Update Items] セ ク シ ョ ンで、脆弱性データベース を示す [Vulnerability Database] を選択し ます。

ステ ッ プ 7 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 8 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

VDB 更新のインス ト ールの自動化

ラ イ セン ス： FireSIGHT

VDB 更新をダ ウ ン ロー ド する タ ス ク と 、その更新を イ ン ス ト ールする タ ス ク の間に十分な時間
を確保する必要があ り ます。詳細については、VDB 更新のダ ウ ン ロー ド の自動化（62-17 ページ）
を参照し て く だ さ い。
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  脆弱性データベースの更新の自動化  
注 VDB の更新を イ ン ス ト ールする と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止する こ と があ り
ます。ま た、い く つかのパケ ッ ト が検査さ れない場合があ り ます。

VDB 更新をスケジュールする方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Install Latest Update] を選択し ます。

ページが リ ロー ド さ れ、更新を イ ン ス ト ールする ためのオプシ ョ ンが表示されます。

ステ ッ プ 4 タ ス ク を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム  タ ス ク を示す [Once] ま たは定期タ ス ク を示
す [Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 [Device] ド ロ ッ プダ ウ ン  リ ス ト か ら、Defense Centerの名前を選択し ます。

ステ ッ プ 7 [Update Items] セ ク シ ョ ンで、脆弱性データベース を示す [Vulnerability Database] を選択し ます。

ステ ッ プ 8 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。

ステ ッ プ 9 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。
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  URL フ ィ ルタ リ ング更新の自動化
URL フ ィ ルタ リ ング更新の自動化
ラ イ セン ス： URL Filtering

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

ス ケジ ューラ を使用し て、Collective Security Intelligence ク ラ ウ ド か ら の URL フ ィ ルタ リ ング  
データの更新を自動化でき ます。URL フ ィ ルタ リ ングを更新する タ ス ク が正し く 実行されるには：

 • Defense Centerが イ ン ターネ ッ ト にア ク セスで き る必要があ り ます。ア ク セスで き ない場合
は、ク ラ ウ ド と 通信で き ません。

 • ク ラ ウ ド 通信の有効化（64-30 ページ）の説明に従って、URL フ ィ ルタ リ ン グ を有効にする必
要があ り ます。 

ま た、URL フ ィ ルタ リ ン グ を有効にする際に、自動更新を有効にで き る こ と に注意し て く だ さ
い。その場合、URL フ ィ ルタ リ ング  データ の更新を確認する ためにDefense Centerは必ず 30 分ご
と に ク ラ ウ ド と 通信し ます。自動更新がすでに有効になっている場合は、URL フ ィ ルタ リ ング  
データ を更新する ス ケジ ュール済みタ ス ク を作成し ないで く だ さ い。

通常、毎日の更新は小規模ですが、最終更新日か ら  5 日を超え る と 、帯域幅に よ っては新し い 
URL フ ィ ルタ リ ン グ  データ のダ ウ ン ロー ド に最長 20 分かか る場合があ り ます。その後、更新自
体を実行する のに最長で 30 分かかる こ と があ り ます。

URL フ ィ ルタ リ ング データのタ スク を自動化する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 [Add Task] を ク リ ッ ク し ます。

[New Task] ページが表示さ れます。

ステ ッ プ 3 [Job Type] リ ス ト か ら、[Update URL Filtering Database] を選択し ます。

ページが リ ロー ド さ れ、URL フ ィ ルタ リ ング更新のオプシ ョ ンが示されます。

ステ ッ プ 4 更新を ス ケジ ュールする頻度 と し て、ワ ン タ イ ム更新を示す [Once] ま たは定期更新を示す 
[Recurring] を指定し ます。

 • ワ ン タ イ ム  タ ス ク の場合、ド ロ ッ プダ ウ ン リ ス ト を使用し て開始日時を指定し ます。
[Current Time] フ ィ ール ド には、アプ ラ イ アン スの現在時刻が示さ れます。

 • 定期タ ス ク の場合、タ ス ク の イ ン ス タ ン スの間隔を設定する オプシ ョ ンがい く つかあ り ま
す。詳細については、定期タ ス ク の設定（62-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [Job Name] フ ィ ール ド に、 255 文字以内の英数字、スペース、ハイ フ ン を使用し て名前を入力し
ます。

ステ ッ プ 6 オプシ ョ ンで、[Comment] フ ィ ール ド に、255 文字以内の英数字、スペース、ピ リ オ ド を使用し て
コ メ ン ト を入力し ます。

ヒ ン ト コ メ ン ト  フ ィ ール ド はページの [View Tasks] セ ク シ ョ ンに表示さ れる ので、あ る程度短 く し て
く だ さ い。
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  タ スクの表示  
ステ ッ プ 7 オプシ ョ ンで、[Email Status To:] フ ィ ール ド に、ス テータ ス  メ ッ セージの送信先 と な る メ ール ア
ド レ ス（ま たはカンマで区切った複数の メ ール ア ド レ ス）を入力し ます。

ス テータ ス  メ ッ セージを送信する には、有効な電子 メ ール中継サーバが設定されている必要が
あ り ます。中継ホ ス ト の設定の詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設
定（63-19 ページ）を参照し て く だ さ い。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

タ ス ク が追加さ れます。[Task Status] ページで、実行中の タ ス ク の状態を確認で き ます（実行時間
が長い タ ス ク のス テータ スの表示（C-1 ページ）を参照）。

タ スクの表示
ラ イ セン ス： すべて

ス ケジ ュール済みタ ス ク を追加し た後、それら の タ ス ク を表示し た り 、状態を評価し た り で き ま
す。ページの [View Options] セ ク シ ョ ンで、カ レ ンダーやス ケジ ュール済みタ ス ク  リ ス ト を使用
し て ス ケジ ュール済みタ ス ク を表示で き ます。 

詳細については、次の項を参照し て く だ さ い。

 • カ レ ンダーの使用法（62-21 ページ）

 • タ ス ク  リ ス ト の使用法（62-22 ページ）

カレンダーの使用法

ラ イ セン ス： すべて

カ レ ンダー表示オプシ ョ ン を使用する と 、どの日にどのス ケジ ュール済みタ ス ク が行われる か
を表示で き ます。

カ レンダーを使用し てスケジュール済みタ スク を表示する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 カ レ ンダー ビ ューを使用し て、次の タ ス ク を実行で き ます。

 • 二重左矢印ア イ コ ン（ ）を ク リ ッ クする と 、1 年戻 り ます。

 • 単一の左矢印ア イ コ ン（ ）を ク リ ッ クする と 、1 ヵ 月戻 り ます。

 • 単一の右矢印ア イ コ ン（ ）を ク リ ッ クする と 、1 ヵ 月進みます。

 • 二重右矢印ア イ コ ン（ ）を ク リ ッ クする と 、1 年進みます。

 • [Today] を ク リ ッ クする と 、現在の年月に戻 り ます。

 • [Add Task] を ク リ ッ クする と 、新し い タ ス ク を ス ケジ ュールで き ます。

 • 1 つの日付を ク リ ッ クする と 、カ レ ンダーの下にあ る タ ス ク  リ ス ト 表に、特定の日付のス ケ
ジ ュール済みタ ス ク がすべて表示さ れます。
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  スケジュール済みタ スクの編集
 • あ る日付の特定の タ ス ク を ク リ ッ クする と 、カ レ ンダーの下にあ る タ ス ク  リ ス ト 表にその
タ ス ク が表示さ れます。

注 タ ス ク  リ ス ト の使用方法の詳細については、タ ス ク  リ ス ト の使用法を参照し て く だ さ い。

タ スク  リ ス ト の使用法

ラ イ セン ス： すべて

タ ス ク  リ ス ト には、タ ス ク の リ ス ト と その状態が表示さ れます。タ ス ク  リ ス ト き、カ レ ンダーを
開いた と き にカ レ ンダーの下にが表示さ れます。ま た、カ レ ンダーで 1 つの日付ま たはタ ス ク を
選択し てア ク セスする こ と も で き ます。詳細については、「カ レ ンダーの使用法（62-21 ページ）」
を参照し て く だ さ い。

スケジュール済みタ スクの編集
ラ イ セン ス： すべて

以前に作成し た ス ケジ ュール済みタ ス ク を編集で き ます。こ の機能は、パ ラ メ ータ が正し い こ と
を確認する ために、ス ケジ ュール済みタ ス ク を  1 度テ ス ト する場合に特に役立ち ます。タ ス ク が
正常に完了し た ら、あ と で定期タ ス ク に変更で き ます。

既存のスケジュール済みタ スク を編集する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

表 62-1 タ スク  リ ス ト のカ ラム 

カ ラム 説明

名前 ス ケジ ュール済みタ ス ク の名前と、関連付け られている コ メ ン ト を表示し ます。

タ イ プ ス ケジ ュール済みタ ス ク の タ イ プを表示し ます。

Start Time ス ケジ ュール さ れてい る開始日時を表示し ます。

Frequency タ ス ク の実行頻度を表示し ます。

Status（ス テー
タ ス）

ス ケジ ュール済みタ ス ク の現在の状態を次の よ う に示し ます。 

 • チェ ッ ク  マーク  ア イ コ ン（ ）は、タ ス ク が正常に実行さ れた こ と を示し
ます。 

 • 疑問符ア イ コ ン（ ）は、タ ス ク の状態が不明であ る こ と を示し ます。

 • 感嘆符ア イ コ ン（ ）は、タ ス ク が失敗し た こ と を示し ます。

Creator ス ケジ ュール済みタ ス ク を作成し たユーザの名前を表示し ます。

編集 ス ケジ ュール済みタ ス ク を編集し ます。

削除 ス ケジ ュール済みタ ス ク を削除し ます。
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  スケジ ュール済みタ スクの削除  
ステ ッ プ 2 編集する タ ス ク、ま たはタ ス ク が表示さ れている日付を ク リ ッ ク し ます。 

[Task Details] 表に、選択し た 1 つ以上の タ ス ク が示されます。

ステ ッ プ 3 こ の表で、編集する タ ス ク を見つけて編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Task] ページが表示さ れ、選択し た タ ス ク の詳細が示さ れます。

ステ ッ プ 4 必要に応じ て、タ ス ク の開始時間、ジ ョ ブ名、コ メ ン ト 、実行頻度（1 度ま たは繰 り 返し）など を編
集し ます。ジ ョ ブの タ イ プを変更する こ と はで き ません。

残 り のオプシ ョ ンは、編集中の タ ス ク に応じ て異な り ます。詳細については、次の項を参照し て
く だ さ い。

 • バ ッ ク ア ッ プ ジ ョ ブの自動化（62-3 ページ）

 • 証明書失効 リ ス ト のダ ウ ン ロー ド の自動化（62-4 ページ）

 • Nmap ス キ ャ ンの自動化（62-5 ページ）

 • レポー ト の生成を自動化する方法（62-9 ページ）

 • FireSIGHT 推奨の自動化（62-11 ページ）

 • ソ フ ト ウ ェ ア更新の自動化（62-12 ページ）

 • 脆弱性データベースの更新の自動化（62-17 ページ）

 • URL フ ィ ルタ リ ン グ更新の自動化（62-20 ページ）

ステ ッ プ 5 [Save] を ク リ ッ ク し て編集内容を保存し ます。

変更が保存さ れ、[Scheduling] ページが再び表示さ れます。

スケジュール済みタ スクの削除
ラ イ セン ス： すべて

[Schedule View] ページか ら  2 種類の削除操作を実行で き ます。まだ実行さ れていない特定のワ
ン タ イ ム  タ ス ク、ま たは定期タ ス ク のすべての イ ン ス タ ン ス を削除で き ます。定期タ ス ク の 1 つ
の イ ン ス タ ン ス を削除する と 、その タ ス ク のすべての イ ン ス タ ン スが削除されます。1 度だけ実
行する よ う ス ケジ ュールさ れている タ ス ク を削除する と 、その タ ス ク だけが削除されます。

以下の項では、タ ス ク を削除する方法について説明し ます。

 • タ ス ク のすべての イ ン ス タ ン ス を削除する には、定期タ ス ク の削除（62-23 ページ）を参照し
て く だ さ い。

 • タ ス ク の 1 つの イ ン ス タ ン ス を削除する には、ワ ン タ イ ム  タ ス ク の削除（62-24 ページ）を参
照し て く だ さ い。

定期タ スクの削除

ラ イ セン ス： すべて

定期タ ス ク の 1 つの イ ン ス タ ン ス を削除する と 、その タ ス ク のすべての イ ン ス タ ン スが自動的
に削除さ れます。
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  スケジュール済みタ スクの削除
定期タ スク を削除する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 カ レ ンダーで、削除する定期タ ス ク の イ ン ス タ ン ス を  1 つ選択し ます。

ページが リ ロー ド さ れ、カ レ ンダーの下に タ ス ク の表が表示されます。

ステ ッ プ 3 こ の表で、削除する定期タ ス ク のイ ン ス タ ン ス を見つけて、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

その定期タ ス ク のすべての イ ン ス タ ン スが削除さ れます。

ワン タ イム タ スクの削除

ラ イ セン ス： すべて

タ ス ク  リ ス ト を使用し て、ス ケジ ュール済みのワ ン タ イ ム  タ ス ク を削除し た り 、以前に実行さ
れた ス ケジ ュール済みタ ス ク のレ コー ド を削除し た り で き ます。

1 つのタ スク（そのタ スクがすでに実行済みの場合はタ スク  レ コー ド）を削除する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Scheduling] を選択し ます。 

[Scheduling] ページが表示さ れます。

ステ ッ プ 2 削除するする タ ス ク、ま たはタ ス ク が表示さ れている日付を ク リ ッ ク し ます。 

選択し た 1 つ以上の タ ス ク を含む表が表示さ れます。

ステ ッ プ 3 こ の表で、削除する タ ス ク を見つけて削除ア イ コ ン（ ）を ク リ ッ ク し ます。

選択し た タ ス ク の イ ン ス タ ン スが削除さ れます。
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C H A P T E R 63

システム ポリ シーの管理

シ ス テム  ポ リ シーを使用し て、FireSIGHT シ ス テム  アプ ラ イ アン スで次の も のを管理で き ます。

 • ア ク セス  コ ン ト ロールの設定

 • アプ ラ イ アン スのア ク セス  リ ス ト

 • 監査ロ グ設定

 • 外部認証

 • ダ ッ シ ュ ボー ド の設定

 • データベース  イベン ト 制限

 • DNS キ ャ ッ シ ュ のプ ロパテ ィ

 • メ ール リ レー ホ ス ト および通知ア ド レ ス

 • 侵入ポ リ シーおよびネ ッ ト ワーク解析ポ リ シーの変更の ト ラ ッ キン グ  

 • 別の言語の指定

 • カ ス タ ム  ロ グ イ ン  バナー

 • SNMP ポー リ ン グ設定

 • 時間の同期

 • STIG コ ンプ ラ イ アン ス

 • Defense Centerか ら の時間の提供

 • ユーザ イ ン ターフ ェ イ ス と コ マン ド  ラ イ ン  イ ン ターフ ェ イ スの タ イ ムア ウ ト 設定

 • サーバのマ ッ ピ ン グの脆弱性

シ ス テム  ポ リ シーを使用し て、展開内の他のアプ ラ イ アン スで同じ可能性が高いDefense Center
の側面を制御で き ます。た と えば、組織のセキ ュ リ テ ィ  ポ リ シーに よ っては、ユーザの ロ グ イ ン
時に表示する アプ ラ イ アン スの「No Unauthorized Use」 メ ッ セージを必要 と する場合があ り ます。
シ ス テム  ポ リ シーを使用する と 、Defense Centerのシ ス テム  ポ リ シーで ロ グ イ ン  バナーを一度
設定すれば、管理するすべてのデバイ スにそのポ リ シーを適用で き ます。

ま た、Defense Centerで複数のシ ス テム  ポ リ シーを活用する こ と も で き ます。た と えば、さ ま ざ ま
な状況で別々の メ ール リ レー ホ ス ト を使用する場合や、さ ま ざ ま なデータベース制限をテ ス ト
する場合は、単一のポ リ シーを編集する のではな く 、い く つかのシ ス テム  ポ リ シーを作成し、そ
れら を切 り 替え る こ と がで き ます。

シ ス テム  ポ リ シー（展開内で同じ可能性が高いアプ ラ イ アン スの側面を制御する）をシ ス テム設
定（単一のアプ ラ イ アン スに固有であ る可能性が高い） と 比較し ます。詳細については、「アプ ラ
イ アン ス設定の構成（64-1 ページ）」を参照し て く だ さ い。
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  システム ポリ シーの作成
詳細については、次の項を参照し て く だ さ い。

 • シ ス テム  ポ リ シーの作成（63-2 ページ）

 • シ ス テム  ポ リ シーの編集（63-3 ページ）

 • シ ス テム  ポ リ シーの適用（63-4 ページ）

 • シ ス テム  ポ リ シーの比較（63-5 ページ）

 • シ ス テム  ポ リ シーの削除（63-7 ページ）

システム ポリ シーの作成
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

シ ス テム  ポ リ シーを作成し た ら、それに名前 と 説明を割 り 当て ます。次に、ポ リ シーの さ ま ざ ま
な側面（それぞれの項の説明を参照）を設定し ます。 

新し いポ リ シーを作成する代わ り に、別のアプ ラ イ アン スか ら シ ス テム  ポ リ シーをエ ク ス ポー
ト し、アプ ラ イ アン スに イ ンポー ト する こ と がで き ます。必要に合わせて、イ ンポー ト されたポ
リ シーを編集し てか ら、それを適用する こ と がで き ます。詳細については、設定の イ ンポー ト お
よびエ ク スポー ト （A-1 ページ）を参照し て く だ さ い。

システム ポ リ シーを作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

[Policy Name] 列には、シ ス テム  ポ リ シーの説明が含まれます。[Applied to] 列は、そのポ リ シーが
適用さ れている アプ ラ イ アン スの数 と 、以前に適用さ れたポ リ シーが変更されてお り 、再適用が
必要な out-of-date アプ ラ イ アン スの数を示し ます。

ステ ッ プ 2 [Create Policy] を ク リ ッ ク し ます。

[Create Policy] ページが表示さ れます。

ステ ッ プ 3 ド ロ ッ プダ ウ ン  リ ス ト か ら、新し いシ ス テム  ポ リ シーのテンプレー ト と し て使用する既存のポ
リ シーを選択し ます。

ステ ッ プ 4 新規ポ リ シーの名前を  [New Policy Name] フ ィ ール ド に入力し ます。

ステ ッ プ 5 新規ポ リ シーの説明を  [New Policy Description] フ ィ ール ド に入力し ます。

ステ ッ プ 6 [Create] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが保存さ れ、[Edit System Policy] ページが表示さ れます。シ ス テム  ポ リ シーの
それぞれの側面の設定については、次の項のいずれかを参照し て く だ さ い。

 • アプ ラ イ アン スのア ク セス  リ ス ト の設定（63-9 ページ）

 • 監査ロ グの設定（63-11 ページ）

 • 外部認証の有効化（63-12 ページ）

 • ダ ッ シ ュ ボー ド の設定（63-15 ページ）

 • データベース  イベン ト 制限の設定（63-16 ページ）

 • DNS キ ャ ッ シ ュ  プ ロパテ ィ の設定（63-18 ページ）
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  システム ポ リ シーの編集   
 • メ ール リ レー ホ ス ト および通知ア ド レ スの設定（63-19 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シー設定の構成（63-8 ページ）

 • ネ ッ ト ワーク解析ポ リ シーの設定の構成（63-21 ページ）

 • 侵入ポ リ シー設定の構成（63-22 ページ）

 • 別の言語の指定（63-23 ページ）

 • カ ス タ ム  ロ グ イ ン  バナーの追加（63-24 ページ）

 • SNMP ポー リ ン グの設定（63-24 ページ）

 • STIG コ ンプ ラ イ アン スの有効化（63-26 ページ）

 • 時刻の同期（63-27 ページ）

 • Defense Centerか ら の時刻の提供（63-29 ページ）

 • ユーザ イ ン ターフ ェ イ スの設定（63-30 ページ）

 • サーバの脆弱性のマ ッ ピ ン グ（63-32 ページ）

システム ポリ シーの編集
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

既存のシ ス テム  ポ リ シーを編集で き ます。アプ ラ イ アン スに現在適用されている シ ス テム  ポ リ
シーを編集する場合、変更を保存し た後にポ リ シーを再適用し て く だ さ い。詳細については、シ
ス テム  ポ リ シーの適用（63-4 ページ）を参照し て く だ さ い。

既存のシステム ポ リ シーを編集する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

既存のシ ス テム  ポ リ シーの リ ス ト を含む、[System Policy] ページが表示さ れます。

ステ ッ プ 2 編集する シ ス テム  ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Edit Policy] ページが表示さ れます。ポ リ シー名 と ポ リ シーの説明を変更で き ます。シ ス テム  ポ
リ シーのそれぞれの側面の設定については、次の項のいずれかを参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ポ リ シー設定の構成（63-8 ページ）

 • アプ ラ イ アン スのア ク セス  リ ス ト の設定（63-9 ページ）

 • 監査ロ グの設定（63-11 ページ）

 • 外部認証の有効化（63-12 ページ）

 • ダ ッ シ ュ ボー ド の設定（63-15 ページ）

 • データベース  イベン ト 制限の設定（63-16 ページ）

 • DNS キ ャ ッ シ ュ  プ ロパテ ィ の設定（63-18 ページ）

 • メ ール リ レー ホ ス ト および通知ア ド レ スの設定（63-19 ページ）

 • ネ ッ ト ワーク解析ポ リ シーの設定の構成（63-21 ページ）
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  システム ポリ シーの適用
 • 侵入ポ リ シー設定の構成（63-22 ページ）

 • 別の言語の指定（63-23 ページ）

 • カ ス タ ム  ロ グ イ ン  バナーの追加（63-24 ページ）

 • SNMP ポー リ ン グの設定（63-24 ページ）

 • 時刻の同期（63-27 ページ）

 • Defense Centerか ら の時刻の提供（63-29 ページ）

 • ユーザ イ ン ターフ ェ イ スの設定（63-30 ページ）

 • サーバの脆弱性のマ ッ ピ ン グ（63-32 ページ）

注 アプラ イ アン スに適用されている システム  ポ リ シーを編集する場合、編集が完了し た ら、更新さ
れたポ リ シーを再適用して く ださい。システム ポ リ シーの適用（63-4 ページ）を参照して く ださい。

ステ ッ プ 3 [Save Policy and Exit] を ク リ ッ ク し て変更を保存し ます。変更が保存さ れ、[System Policy] ページ
が表示さ れます。

システム ポリ シーの適用
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

アプ ラ イ アン スにシ ス テム  ポ リ シーを適用で き ます。シ ス テム  ポ リ シーがすでに適用されてい
る場合、再適用する まで、ポ リ シーに加えた変更は有効にな り ません。

注 シ ス テム  ポ リ シーは Cisco NGIPS for Blue Coat X-Series には適用で き ません。

システム ポ リ シーを適用する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 適用する シ ス テム  ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

[Apply] ページが表示さ れます。

ステ ッ プ 3 シ ス テム  ポ リ シーを適用する アプ ラ イ アン ス を選択し ます。

ヒ ン ト グループ、モデル、ヘルス  ポ リ シー、ま たは適用済みのシ ス テム  ポ リ シーご と にアプ ラ イ アン ス
を ソー ト で き ます。個々のアプ ラ イ アン ス ま たはグループ全体を選択で き ます。

ステ ッ プ 4 [Apply] を ク リ ッ ク し ます。

[System Policy] ページが表示さ れます。メ ッ セージはシ ス テム  ポ リ シーの適用のス テータ ス を
示し ます。
63-4
FireSIGHT システム ユーザ ガイ ド

  



 

第 63 章      システム ポリ シーの管理

  システム ポ リ シーの適用   
システム ポリ シーの比較

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

ユーザがア ク セスで き る シ ス テム  ポ リ シーに応じ て、2 つのシ ス テム  ポ リ シーま たは同じ シ ス
テム  ポ リ シーの 2 つの リ ビジ ョ ン を比較で き ます。こ れに よ り 、組織の規格の コ ンプ ラ イ アン ス
や、シ ス テム  パフ ォーマン スの最適化を目的 と し て、ポ リ シー変更を確認する こ と がで き ます。
ア ク テ ィ ブなシ ス テム  ポ リ シーを別のポ リ シー と 素早 く 比較する場合は、[Running 
Configuration] オプシ ョ ン を選択で き ます。比較後に PDF レポー ト を生成し て、シ ス テム  ポ リ
シー間ま たはシ ス テム  ポ リ シーの リ ビジ ョ ン間の相違点を記録する こ と も で き ます。

シ ス テム  ポ リ シーま たはシ ス テム  ポ リ シーの リ ビジ ョ ン を比較する ために使用で き る  2 つの
ツールがあ り ます。

 • 比較ビ ューには、2 つのシ ス テム  ポ リ シー間ま たはシ ス テム  ポ リ シーの リ ビジ ョ ン間の相
違点がサ イ ド バイ サ イ ド 形式で表示さ れます。各ポ リ シーま たはポ リ シー リ ビジ ョ ンの名
前は、比較ビ ューの左右の タ イ ト ル バーに表示さ れます。

こ れを使用し て、Web イ ン ターフ ェ イ スで相違点を強調表示し た ま ま、両方のポ リ シーの リ
ビジ ョ ン を表示し移動する こ と がで き ます。

 • 比較レポー ト では、2 つのシ ス テム  ポ リ シー間ま たはシ ス テム  ポ リ シーの リ ビジ ョ ン間の
相違点のレ コー ド がシ ス テム  ポ リ シー と 同様の形式（ただ し、PDF 形式）で作成さ れます。

こ れを使用し て、ポ リ シーの比較の保存、コ ピー、出力、共有を行って、さ ら に検証する こ と が
で き ます。

システム ポリ シーの比較ビ ューの使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

比較ビ ューには、両方のシ ス テム  ポ リ シーま たはポ リ シー リ ビジ ョ ンがサ イ ド バイ サ イ ド 形式
で表示さ れ、各ポ リ シーま たはポ リ シー リ ビジ ョ ンは、比較ビ ューの左右の タ イ ト ル バーにあ
る名前で識別さ れます。すべての リ ビジ ョ ンについては、シ ス テム  ポ リ シーの比較ビ ューのポ リ
シー名の右側に、最後に修正が行われた時間 と 最後のユーザが表示されます。

2 つのシ ス テム  ポ リ シーま たはシ ス テム  ポ リ シーの リ ビジ ョ ンの相違点は次の よ う に強調表示
さ れます。

 • 青色は強調表示さ れた設定が 2 つのポ リ シーま たはポ リ シー リ ビジ ョ ンで違 う こ と を意味
し ます。違いは赤色のテキ ス ト で表示さ れます。

 • 緑は、強調表示さ れている設定が一方のポ リ シーま たはポ リ シー リ ビジ ョ ンにあ る も のの、
も う 一方の設定にはない こ と を示し ます。

次の表に、実行で き る操作を記載し ます。
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システム ポリ シーの比較レポー ト の使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

シ ス テム  ポ リ シーの比較レポー ト は、シ ス テム  ポ リ シーの比較ビ ューで特定さ れた、2 つのシ ス
テム  ポ リ シー間ま たは同じ シ ス テム  ポ リ シーの 2 つの リ ビジ ョ ン間の相違点をすべて記録し た
も のであ り 、PDF 形式で提供さ れます。こ のレポー ト を使用し て、2 つのシ ス テム  ポ リ シーの設
定の間の相違点を さ ら に調べ、その結果を保存し て配信する こ と がで き ます。

シ ス テム  ポ リ シーの比較レポー ト は、ユーザがア ク セスで き る任意のシ ス テム  ポ リ シーの比較
ビ ューか ら生成で き ます。ユーザがシ ス テム  ポ リ シーに加えた変更は、変更を保存する まではシ
ス テム  ポ リ シーの比較レポー ト に表示さ れません。 

設定に よ っては、シ ス テム  ポ リ シーの比較レポー ト に 1 つ以上のセ ク シ ョ ン を含める こ と がで
き ます。それぞれのセ ク シ ョ ンで、同じ形式が使用さ れ、同じ レベルの詳細が提供されます。
[Value A] 列 と  [Value B] 列は、比較ビ ューで設定されたポ リ シーま たはポ リ シー リ ビジ ョ ン を表
し ている こ と に注意し て く だ さ い。

ヒ ン ト 同様の手順を使用し て、SSL ポ リ シー、ネ ッ ト ワーク解析ポ リ シー、侵入ポ リ シー、フ ァ イル ポ リ
シー、ア ク セス  コ ン ト ロール ポ リ シー、ま たはヘルス  ポ リ シーを比較で き ます。

2 つのシステム ポ リ シーまたは同じポ リ シーの 2 つのリ ビジ ョ ンを比較する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 [Compare Policies] を ク リ ッ ク し ます。

[Select Comparison] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Compare Against] ド ロ ッ プダ ウ ン リ ス ト か ら、比較する タ イ プを次の よ う に選択し ます。 

 • 異な る  2 つのポ リ シーを比較する には、[Other Policy] を選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する には、[Other Revision] を選択し ます。

表 63-1 システム ポ リ シーの比較ビ ューの操作 

目的 操作

変更に個別にナビゲー
ト する

タ イ ト ル バーの上の [Previous] ま たは [Next] を選択し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表示し ている違いを示す 
[Difference] 番号が変わ り ます。

新し いシ ス テム  ポ リ
シーの比較ビ ューを生
成する

[New Comparison] を選択し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。詳細については、「シ ス テム  ポ リ シーの比
較レポー ト の使用」を参照し て く だ さ い。

シ ス テム  ポ リ シーの比
較レポー ト を生成する

[Comparison Report] を選択し ます。 

シ ス テム  ポ リ シーの比較レポー ト は、シ ス テム  ポ リ シーの比較ビ ュー と 同じ情報を含む 
PDF です。
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 • 別のポ リ シー と 現在ア ク テ ィ ブなポ リ シーを比較する には、[Running Configuration] を選択
し ます。

ステ ッ プ 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[Policy A] および [Policy B] ド ロ ッ プダ ウ ン リ ス ト
のそれぞれか ら、比較する ポ リ シーを選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する場合は、[Policy] ド ロ ッ プダ ウ ン リ ス ト か ら ポ
リ シーを選択し、次に [Revision A] および [Revision B] ド ロ ッ プダ ウ ン リ ス ト か ら比較する
リ ビジ ョ ン を選択し ます。

 • 実行中の設定を別のポ リ シー と 比較する場合は、[Target/Running Configuration A] ド ロ ッ プ
ダ ウ ン  リ ス ト か ら実行中の設定を選択し、[Policy B] ド ロ ッ プダ ウ ン  リ ス ト か ら他のポ リ
シーを選択し ます。

ステ ッ プ 5 シ ス テム  ポ リ シーの比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。

ステ ッ プ 6 シ ス テム  ポ リ シーの比較レポー ト を生成する には、[Comparison Report] を ク リ ッ ク し ます。 

シ ス テム  ポ リ シーの比較レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ
プア ッ プ ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が
出さ れる こ と があ り ます。

システム ポリ シーの削除
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

シ ス テム  ポ リ シーは、使用中で も削除で き ます。使用中の場合、新し いポ リ シーが適用される ま
で現在のポ リ シーが使用さ れます。デフ ォル ト のシ ス テム  ポ リ シーは削除で き ません。

システム ポ リ シーを削除する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 削除する シ ス テム  ポ リ シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。ポ リ シーを削除す
る には、[OK] を ク リ ッ ク し ます。 

[System Policy] ページが表示さ れます。ポ リ シーを削除する かど う か確認する ポ ッ プア ッ プ 
メ ッ セージが表示さ れます。
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システム ポリ シーの設定
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

さ ま ざ ま なシ ス テム  ポ リ シーの設定を行 う こ と がで き ます。シ ス テム  ポ リ シーのそれぞれの側
面の設定については、次の項のいずれかを参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ポ リ シー設定の構成（63-8 ページ）

 • アプ ラ イ アン スのア ク セス  リ ス ト の設定（63-9 ページ）

 • 監査ロ グの設定（63-11 ページ）

 • 外部認証の有効化（63-12 ページ）

 • ダ ッ シ ュ ボー ド の設定（63-15 ページ）

 • データベース  イベン ト 制限の設定（63-16 ページ）

 • DNS キ ャ ッ シ ュ  プ ロパテ ィ の設定（63-18 ページ）

 • メ ール リ レー ホ ス ト および通知ア ド レ スの設定（63-19 ページ）

 • ネ ッ ト ワーク解析ポ リ シーの設定の構成（63-21 ページ）

 • 侵入ポ リ シー設定の構成（63-22 ページ）

 • 別の言語の指定（63-23 ページ）

 • カ ス タ ム  ロ グ イ ン  バナーの追加（63-24 ページ）

 • 時刻の同期（63-27 ページ）

 • Defense Centerか ら の時刻の提供（63-29 ページ）

 • ユーザ イ ン ターフ ェ イ スの設定（63-30 ページ）

 • サーバの脆弱性のマ ッ ピ ン グ（63-32 ページ）

アクセス コ ン ト ロール ポリ シー設定の構成

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

ユーザがア ク セス  コ ン ト ロール ポ リ シーでルールを追加ま たは変更する場合、ルールの コ メ ン
ト の入力を要求する よ う にシ ス テム を設定で き ます。こ れを使用し て、ユーザのポ リ シーの変更
の理由を追跡で き ます。ア ク セス  コ ン ト ロール ルールの変更に関する コ メ ン ト を有効に し た場
合、ルールの コ メ ン ト をオプシ ョ ン ま たは必須に設定で き ます。シ ス テムは、ルールに対する新
し い変更が保存さ れる たびに、ユーザに コ メ ン ト を入力する よ う プ ロ ンプ ト を出し ます。

ユーザがルールを保存し た と き に、シ ス テムはルールの コ メ ン ト の履歴に コ メ ン ト を追加し ま
す。詳細については、ルールへの コ メ ン ト の追加（14-14 ページ）を参照し て く だ さ い。

アクセス コ ン ト ロール ポ リ シーのルール コ メ ン ト の設定を構成する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。
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ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーのア ク セス  コ ン ト ロール ポ リ シーの設定を変更する には、シ ス テ
ム  ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し てア ク セス  コ ン ト ロール ポ リ シーの設定を行 う には、
[Create Policy] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Access Control Preferences] を ク リ ッ ク し ます。

[Access Control Preferences] ページが表示さ れます。

ステ ッ プ 4 次の選択肢があ り ます。

 • ド ロ ッ プダ ウ ン  リ ス ト か ら  [Disabled] を選択する と 、ユーザはコ メ ン ト を入力せずにア ク セ
ス  コ ン ト ロール ポ リ シーのルールを追加ま たは変更で き ます。 

 • ド ロ ッ プダ ウ ン  リ ス ト か ら  [Optional] を選択する と 、ア ク セス  コ ン ト ロール ポ リ シーの
ルールに対する変更を保存する と き に [Description of Changes (Optional)] ウ ィ ン ド ウが表示
さ れます。こ れに よ り 、ユーザはコ メ ン ト の変更について記述する こ と がで き ます。

 • ド ロ ッ プダ ウ ン  リ ス ト か ら  [Required] を選択する と 、ア ク セス  コ ン ト ロール ポ リ シーの
ルールに対する変更を保存する と き に [Description of Changes (Required)] ウ ィ ン ド ウが表示
さ れます。こ の場合、ユーザは変更を保存する前に コ メ ン ト の変更について記述する必要が
あ り ます。

ステ ッ プ 5 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

アプラ イアンスのアクセス リ ス ト の設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

[Access List] ページを使用し て、特定のポー ト のアプ ラ イ アン スに コ ン ピ ュータ がア ク セスで き
る かを制御で き ます。デフ ォル ト では、Web イ ン ターフ ェ イ スへのア ク セスに使用する ポー ト  
443（Hypertext Transfer Protocol Secure（HTTPS））、コ マン ド ラ イ ンへのア ク セスに使用する ポー
ト  22（Secure Shell（SSH））が任意の IP ア ド レ スに対し て有効です。ポー ト  161 を介し た  SNMP ア
ク セス を追加する こ と も で き ます。SNMP 情報をポー リ ン グする には、使用する任意の コ ン
ピ ュータ で SNMP ア ク セス を追加する必要があ る こ と に注意し て く だ さ い。 

注意 デフ ォル ト では、アプ ラ イ アン スへのア ク セスは制限さ れません。よ り セキ ュ アな環境でアプ ラ
イ アン ス を稼動させる ために、特定の IP ア ド レ スに対し てアプ ラ イ アン スへのア ク セス を追加
し てか ら、デフ ォル ト のオプシ ョ ンすべてを削除する こ と を検討し て く だ さ い。

ア ク セス  リ ス ト は、シ ス テム  ポ リ シーの一部です。新し いシ ス テム  ポ リ シーを作成する か、既存
のシ ス テム  ポ リ シーを編集する こ と に よ って、ア ク セス  リ ス ト を指定で き ます。いずれの場合
も、シ ス テム  ポ リ シーを適用する までア ク セス  リ ス ト は有効にな り ません。
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こ のア ク セス  リ ス ト は、外部データベース  ア ク セス を制御し ない こ と に注意し て く だ さ い。外
部データベースのア ク セス  リ ス ト の詳細については、データベースへのア ク セ スの有効化（64-7 
ページ）を参照し て く だ さ い。

アクセス リ ス ト を設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーのア ク セス  リ ス ト を変更する には、シ ス テム  ポ リ シーの横にあ る
編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し てア ク セス  リ ス ト を設定する には、[Create Policy] を ク
リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 現在の設定の 1 つを削除する ために、削除ア イ コ ン（ ）を ク リ ッ クする こ と も で き ます。

設定が削除さ れます。

注意 アプ ラ イ アン スの イ ン ターフ ェ イ スへの接続に現在使用されている  IP ア ド レ スへのア ク セス を
削除し、IP=any port=443 のエン ト リ が存在し ない場合、ポ リ シーを適用し た時点でシ ス テムへ
のア ク セスは失われます。

ステ ッ プ 4 1 つ以上の IP ア ド レ スへのア ク セス を追加する ために、[Add Rules] を ク リ ッ クする こ と も で き
ます。

[Add IP Address] ページが表示さ れます。

ステ ッ プ 5 [IP Address] フ ィ ール ド では、追加する  IP ア ド レ スに応じ て以下の選択肢があ り ます。 

 • 厳密な IP ア ド レ ス（192.168.1.101 など）

 • CIDR 表記を使用し た IP ア ド レ ス  ブ ロ ッ ク（192.168.1.1/24 など）

FireSIGHT シ ス テムでの CIDR の使用方法については、IP ア ド レ スの表記規則（1-23 ページ）
を参照し て く だ さ い。

 • any（任意の IP ア ド レ ス を指定）

ステ ッ プ 6 [SSH]、[HTTPS]、[SNMP]、ま たは こ れら のオプシ ョ ンの組み合わせを選択し て、こ れら の IP ア ド
レ スで有効にする ポー ト を指定し ます。

ステ ッ プ 7 [Add] を ク リ ッ ク し ます。

[Access List] ページが再度表示され、ユーザが行った変更が反映さ れます。 

ステ ッ プ 8 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。
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監査ログの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

アプ ラ イ アン スが外部ホ ス ト に監査ロ グ を ス ト リ ー ミ ン グする よ う に、シ ス テム  ポ リ シーを設
定で き ます。

注 外部ホ ス ト が機能し てお り 、監査ロ グ を送信する アプ ラ イ アン スか ら ア ク セス可能であ る こ と
を確認する必要があ り ます。

送信元ホ ス ト 名は送信さ れる情報の一部です。フ ァ シ リ テ ィ 、重大度、およびオプシ ョ ンの タ グ
を使用し て監査ロ グ  ス ト リ ーム を よ り 詳細に識別で き ます。アプ ラ イ アン スは、シ ス テム  ポ リ
シーが適用さ れる まで監査ロ グ を送信し ません。

こ の機能が有効になっている状態でポ リ シーが適用さ れ、宛先ホ ス ト が監査ロ グ を受け入れる
よ う に設定さ れた後で、syslog メ ッ セージが送信さ れます。次に、出力構造の例を示し ます。

Date Time Host [Tag] Sender: [User_Name]@[User_IP], [Subsystem], [Action]

現地の日付、時刻、およびホ ス ト 名の後に、角括弧で囲まれたオプシ ョ ン  タ グが続き、送信側デバ
イ ス名の後に監査ロ グ  メ ッ セージが続き ます。 

次に例を示し ます。

Mar 01 14:45:24 localhost [TAG] Dev-DC3000: admin@10.1.1.2, Operations > Monitoring, Page 
View

監査ログの設定を行う には、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの監査ロ グの設定を変更する には、シ ス テム  ポ リ シーの横にあ る
編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て監査ロ グ設定を設定する には、[Create Policy] を ク
リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Audit Log Settings] を ク リ ッ ク し ます。

[Audit Log Settings] ページが表示さ れます。

ステ ッ プ 4 [Send Audit Log to Syslog] ド ロ ッ プダ ウ ン  メ ニ ューか ら、[Enabled] を選択し ます。（デフ ォル ト 設
定では [Disabled ] になっています。）

ステ ッ プ 5 [Host] フ ィ ール ド にあ る ホ ス ト の IP ア ド レ ス ま たは完全修飾名を使用し て、監査情報の宛先ホ
ス ト を指定し ます。デフ ォル ト  ポー ト （514）が使用さ れます。 
63-11
FireSIGHT システム ユーザ ガイ ド    

 



 

第 63 章      システム ポ リ シーの管理         

  システム ポリ シーの設定
注意 監査ロ グ を受け入れる よ う に設定し ている コ ン ピ ュータ が、リ モー ト  メ ッ セージを受け入れる
よ う にセ ッ ト ア ッ プ さ れていない場合、ホ ス ト は監査ロ グ を受け入れません。

ステ ッ プ 6 [Facility] フ ィ ール ド か ら  syslog フ ァ シ リ テ ィ を選択し ます。

ステ ッ プ 7 [Severity] フ ィ ール ド か ら重大度を選択し ます。 

ステ ッ プ 8 必要に応じ て、[Tag (optional)] フ ィ ール ド で参照タ グ を挿入し ます。

ステ ッ プ 9 外部 HTTP サーバに定期的な監査ロ グの更新を送信する には、[Send Audit Log to HTTP Server] 
ド ロ ッ プダ ウ ン  リ ス ト か ら  [Enabled] を選択し ます。デフ ォル ト 設定では [Disabled ] になってい
ます。

ステ ッ プ 10 [URL to Post Audit] フ ィ ール ド に、監査情報を送信する  URL を指定し ます。次に リ ス ト さ れて
いる  HTTP POST 変数を要求する リ スナー プ ロ グ ラ ムに対応する  URL を入力する必要があ り
ます。

 • subsystem

 • actor

 • event_type

 • message

 • action_source_ip

 • action_destination_ip

 • result

 • time

 • tag（上記の よ う に定義さ れている場合）

注意 暗号化さ れたポ ス ト を許可する には、HTTPS URL を使用する必要があ り ます。外部 URL に監査
情報を送信する と 、シ ス テム  パフ ォーマン スに影響を与え る場合があ る ので注意し て く だ さ い。

ステ ッ プ 11 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーをDefense Center と 管理対象デバイ スに適
用する まで、変更は有効にな り ません。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ペー
ジ）」を参照し て く だ さ い。 

外部認証の有効化

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

通常、ユーザがアプ ラ イ アン スに ロ グ イ ンする際に、アプ ラ イ アン スは、アプ ラ イ アン スの ロー
カル データベースに保存さ れている ユーザ アカ ウ ン ト と ユーザの資格情報を比較する こ と に
よ って、資格情報を検証し ます。ただ し、外部認証サーバを参照する認証オブジ ェ ク ト を作成す
る場合、シ ス テム  ポ リ シーで外部認証を有効化する こ と に よ り 、ローカル データベース を使用
せずに、Defense Centerま たは管理対象デバイ スに ロ グ イ ン し てい る ユーザをそのサーバに認証
させる こ と がで き ます。
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外部認証が有効になっている シ ス テム  ポ リ シーをアプ ラ イ アン スに適用し た場合、アプ ラ イ ア
ン スはユーザ資格情報を  LDAP ま たは RADIUS サーバ上のユーザに対し て検証し ます。さ ら に、
ユーザが ローカルの内部認証を有効に し てお り 、ユーザ資格情報が内部データベースにない場
合、アプ ラ イ アン スは一致する資格情報のセ ッ ト がないか外部サーバを検査し ます。ユーザが複
数のシ ス テムで同じ ユーザ名を持っている場合、すべてのサーバですべてのパス ワー ド が動作
し ます。ただ し、使用可能な外部認証サーバで認証が失敗し た場合、アプ ラ イ アン スはローカル 
データベースの検査に戻ら ないので注意し て く だ さ い。

外部認証を有効にする と 、アカ ウ ン ト が外部で認証さ れている任意のユーザのデフ ォル ト の
ユーザ ロールを設定で き ます。こ れら の ロールを組み合わせる こ と がで き る場合は、複数の ロー
ルを選択で き ます。た と えば、自社の [Network Security] グループのユーザのみを取得する外部認
証を有効化し た場合、デフ ォル ト のユーザ ロールを設定し て  [Security Analyst] ロールを組み込
み、ユーザが自分で追加のユーザ設定を行わな く て も収集された イベン ト  データ にア ク セスで
き る よ う にする こ と が可能です。ただ し、外部認証がセキ ュ リ テ ィ  グループに加えて他のユーザ
のレ コー ド を取得する場合、デフ ォル ト の ロールを未選択のま まに し ておき たい場合も あ り ま
す。使用可能なユーザ ロールの詳細については、ユーザ特権について（61-4 ページ）を参照し て く
だ さ い。 

ア ク セス  ロールが選択さ れていない場合、ユーザはロ グ イ ンで き ますが、どの機能に も ア ク セス
で き ません。ユーザが ロ グ イ ン を試行する と 、アカ ウ ン ト が [User Management] ページに表示さ
れます。こ こ で、追加の権限を付与する アカ ウ ン ト 設定を編集で き ます。ユーザ アカ ウ ン ト の変
更の詳細については、ユーザ特権 と オプシ ョ ンの変更（61-58 ページ）を参照し て く だ さ い。

ヒ ン ト 1 つのユーザ ロールを使用する よ う にシ ス テム  ポ リ シーを設定し てそのポ リ シーを適用し、後
でポ リ シーを変更し て別のデフ ォル ト のユーザ ロールを使用し再適用する場合、アカ ウ ン ト を
変更する か、削除し て再作成する まで、変更前に作成さ れたユーザ アカ ウ ン ト はすべて、最初の
ユーザ ロールを保持し ます。

シ ェル ア ク セス用に LDAP サーバに対し て正常に認証で き る ユーザのセ ッ ト を指定する場合、
シ ス テム  ポ リ シーで外部認証を有効にする前に、LDAP 認証オブジ ェ ク ト 内でシ ェル ア ク セス
属性および他の設定を行 う 必要があ り ます。詳細については、LDAP 固有パ ラ メ ータ の設定
（61-20 ページ）およびシ ェル ア ク セ スについて（61-9 ページ）を参照し て く だ さ い。

CAC 認証および認可用に LDAP サーバに対し て正常に認証で き る ユーザのセ ッ ト を指定する場
合、シ ス テム  ポ リ シーで外部認証を有効にする前に、LDAP 認証オブジ ェ ク ト 内で UI ア ク セス
属性、ユーザ名テンプレー ト 、および他の設定を行 う 必要があ り ます。詳細については、LDAP 固
有パラ メ ータ の設定（61-20 ページ）およびCAC を使用し た LDAP 認証について（61-10 ページ）
を参照し て く だ さ い。

注 シ ェル ア ク セス と  CAC 認証の両方をアプ ラ イ アン スで有効にする場合は、個別の認証オブジ ェ
ク ト を作成し、それら をシ ス テム  ポ リ シーで別々に有効にする必要があ り ます。

認証オブジ ェ ク ト のカ ス タ マ イ ズが完了し た ら、ユーザは外部認証をDefense Centerのシ ス テム  
ポ リ シーで有効に し てか ら、そのポ リ シーを管理対象デバイ スにプ ッ シ ュする必要があ り ます。
デバイ スにポ リ シーを適用し た後、外部で認証さ れた対象ユーザはそのデバイ スに ロ グ イ ンで
き ます。外部認証の設定を変更する には、Defense Centerでシ ス テム  ポ リ シーを変更し てか ら、そ
のポ リ シーをデバイ スに再度適用する必要があ り ます。管理対象デバイ スでの認証を無効にす
る には、Defense Centerのシ ス テム  ポ リ シーでそれを無効に し、デバイ スにプ ッ シ ュする こ と が
で き ます。

外部認証を有効にで き る のは、物理および外部Defense Centerおよび管理対象デバイ スのみであ
る こ と に注意し て く だ さ い。シ ス テム  ポ リ シーの適用に よ る外部認証の有効化は、Cisco NGIPS 
for Blue Coat X-Seriesではサポー ト されません。
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内部認証に よ ってユーザが ロ グ イ ン し よ う と する と 、アプ ラ イ アン スは最初にそのユーザが
ローカル ユーザ データベースに存在する かど う か検査し ます。ユーザが存在する場合、アプ ラ
イ アン スは次にユーザ名 と パス ワー ド を ローカル データベースに対し て検査し ます。一致が検
出さ れる と 、ユーザは正常に ロ グ イ ン し ます。ただ し、ロ グ イ ンが失敗し、外部認証が有効になっ
ている場合、アプ ラ イ アン スはそれぞれの外部認証サーバに対し て、ユーザをシ ス テム  ポ リ シー
に表示さ れる認証順序で検査し ます。ユーザ名およびパス ワー ド が外部サーバか ら の結果 と 一
致し た場合、アプ ラ イ アン スはユーザを、その認証オブジ ェ ク ト に対し てデフ ォル ト の権限を持
つ外部ユーザに変更し ます。

外部ユーザが ロ グ イ ン し よ う と する と 、アプ ラ イ アン スは外部認証サーバに対し てユーザ名お
よびパス ワー ド を検査し ます。一致が検出さ れる と 、ユーザは正常に ロ グ イ ン し ます。ロ グ イ ン
が失敗し た場合、ユーザの ロ グ イ ン試行は拒否さ れます。外部ユーザは、ローカル データベース
内のユーザ リ ス ト に対し て認証で き ません。ユーザが新し い外部ユーザの場合、外部認証オブ
ジ ェ ク ト のデフ ォル ト 権限を持つ外部ユーザ アカ ウ ン ト が ローカル データベースに作成され
ます。

外部サーバでのユーザ認証を有効にする方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの外部認証の設定を変更する には、シ ス テム  ポ リ シーの横にあ る
編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て外部認証の設定を行 う には、[Create Policy] を ク リ ッ
ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [External Authentication] を ク リ ッ ク し ます。

[External Authentication] ページが表示さ れます。

ステ ッ プ 4 [Status] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Enabled] を選択し ます。

ステ ッ プ 5 [Default User Role] ド ロ ッ プダ ウ ン  リ ス ト か ら、ユーザ ロールを選択し て、外部認証済みユーザ
に付与するデフ ォル ト 権限を定義し ます。 

ヒ ン ト ロールを選択する前に Ctrl キーを押す と 、複数のデフ ォル ト  ユーザ ロールを選択で き ます。
[Security Analyst] ロール と 対応する  [Security Analyst（Read Only）] ロールの両方を選択し た場合
で も、適用さ れる のは [Security Analyst] ロールだけであ る こ と に注意し て く だ さ い。 

ステ ッ プ 6 外部サーバを使用し てシ ェル ア ク セス  アカ ウ ン ト も認証する場合、[Shell Authentication] ド ロ ッ
プダ ウ ン  リ ス ト か ら  [Enabled] を選択し ます。

ステ ッ プ 7 CAC 認証および認可を有効にする場合は、[CAC Authentication] ド ロ ッ プダ ウ ン  リ ス ト か ら使用
可能な CAC 認証オブジ ェ ク ト を選択し ます。 

CAC 認証および認可を設定する ための完全な手順については、CAC を使用し た LDAP 認証につ
いて（61-10 ページ）を参照し て く だ さ い。
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ステ ッ プ 8 事前設定さ れた認証オブジ ェ ク ト の使用を有効にする には、オブジ ェ ク ト の横にあ るチェ ッ ク  
ボ ッ ク ス を選択し ます。外部認証を有効にする には、少な く と も  1 つの認証オブジ ェ ク ト を選択
する必要があ り ます。

ヒ ン ト 手順6でシ ェル認証を有効に し た場合、シ ェル ア ク セ ス を許可する よ う 設定さ れた認証オブジ ェ
ク ト を選択する必要があ り ます。同じ シ ス テム  ポ リ シーでシ ェル ア ク セス と  CAC 認証を管理
する には、別の認証オブジ ェ ク ト を使用する必要があ る こ と に注意し て く だ さ い。詳細について
は、シ ェル ア ク セスについて（61-9 ページ）およびCAC を使用し た  LDAP 認証について（61-10 
ページ）を参照し て く だ さ い。

ステ ッ プ 9 必要に応じ て、上矢印および下矢印を使用し て、認証要求が行われた と き に認証サーバがア ク セ
ス さ れる順序を変更で き ます。 

注 シ ェル ア ク セスのユーザは、認証オブジ ェ ク ト がプ ロ フ ァ イルの順序で最も高いサーバに対し
てのみ認証で き る こ と に注意し て く だ さ い。

ステ ッ プ 10 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーをDefense Center と 管理対象デバイ スに適
用する まで、変更は有効にな り ません。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ペー
ジ）」を参照し て く だ さ い。 

ダ ッ シュボー ドの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

[Custom Analysis] ウ ィ ジ ェ ッ ト がダ ッ シ ュ ボー ド で有効にな る よ う に、シ ス テム  ポ リ シーを設
定で き ます。ダ ッ シ ュ ボー ド では、ウ ィ ジ ェ ッ ト を使用する こ と に よ り 、現在のシ ス テム  ス テー
タ スが一目でわか り ます。ウ ィ ジ ェ ッ ト は小さ な自己完結型コ ンポーネン ト であ り 、FireSIGHT 
シ ス テムの さ ま ざ ま な側面に関する イ ンサ イ ト を提供し ます。 

[Custom Analysis] ウ ィ ジ ェ ッ ト を使用し て、柔軟でユーザが設定可能な イベン ト の ク エ リ に基づ
いて、アプ ラ イ アン スのデータベースに イベン ト を視覚的に作成する こ と がで き ます。カ ス タ ム  
ウ ィ ジ ェ ッ ト の使用方法の詳細については、Custom Analysis ウ ィ ジ ェ ッ ト について（55-12 ペー
ジ）を参照し て く だ さ い。 

[Custom Analysis] ウ ィ ジ ェ ッ ト を有効にする方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーのダ ッ シ ュ ボー ド の設定を変更する には、シ ス テム  ポ リ シーの横
にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。
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 • 新し いシ ス テム  ポ リ シーの一部 と し てダ ッ シ ュ ボー ド の設定を行 う には、[Create Policy] を
ク リ ッ ク し ます。シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  
ポ リ シーの名前および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Dashboard] を ク リ ッ ク し ます。

[Dashboard Settings] ページが表示さ れます。

ステ ッ プ 4 ユーザが [Custom Analysis] ウ ィ ジ ェ ッ ト をダ ッ シ ュ ボー ド に追加で き る よ う にする には、
[Enable Custom Analysis Widgets] チェ ッ ク  ボ ッ ク ス を選択し ます。ユーザが これ ら の ウ ィ ジ ェ ッ
ト を使用で き ない よ う にする場合は、こ のチェ ッ ク  ボ ッ ク ス をオフに し ます。

ステ ッ プ 5 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

データベース イベン ト 制限の設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

[Database] ページを使用し て、Defense Centerが保存で き る各イベン ト  タ イ プの最大数を指定し
ます。監査レ コー ド の設定は、管理対象デバイ スに も適用される こ と に注意し て く だ さ い。パ
フ ォーマン ス を向上させる には、定期的に処理する イベン ト 数に合わせて イベン ト 制限を調整
する必要があ り ます。一部の イベン ト  タ イ プでは、ス ト レージを無効にする こ と がで き ます。次
の表は、各イベン ト  タ イ プを保存で き る最小および最大レ コー ド 数を示し ています。

表 63-2 データベース イベン ト の制限 

イベン ト  タ イ プ イベン ト の上限 イベン ト の下限

侵入イベン ト 250 万（DC500） 
1,000 万（DC1000、仮想 Defense Center） 
2,000 万（DC750） 
3,000 万（DC1500） 
6,000 万（DC2000） 
1 億（DC3000） 
1 億 5,000 万（DC3500） 
3 億（DC4000）

10,000

検出イベン ト 1,000 万 
2,000 万（DC2000、DC4000）

ゼ ロ（ス ト レージを
無効にする）

接続イベン ト

セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス  イベン ト

1,000 万（DC500、DC1000、仮想Defense Center） 
5,000 万（DC750） 
1 億（DC1500、DC3000） 
3 億（DC2000） 
5 億（DC3500） 
10 億（DC4000）

イベン ト の上限は、接続イベン ト と セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  イベン ト と の間で共有さ れます。2 つの イベン ト の設定済み
最大数の合計はイベン ト の上限数を超えてはな り ません。

ゼ ロ（ス ト レージを
無効にする）
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侵入イベン ト  データベース内の イベン ト 数が最大数を超え る と 、データベースが イベン ト の制
限内に戻る まで、最も古い イベン ト およびパケ ッ ト  フ ァ イルがプルーニン グ されます。イベン ト
が自動的にプルーニン グ さ れた と き に自動電子 メ ール通知を生成する方法については、メ ール 
リ レー ホ ス ト および通知ア ド レ スの設定（63-19 ページ）を参照し て く だ さ い。

検出およびユーザ データベース を手動でプルーニン グする方法の詳細については、データベー
スか ら の検出データ の消去（B-1 ページ）を参照し て く だ さ い。

さ ら に、侵入イベン ト および監査レ コー ド がデータベースか ら プルーニン グ された と き に通知
を受け取る電子 メ ール ア ド レ ス を設定で き ます。

データベース内のレ コー ドの最大数を設定する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

接続の要約（集約さ れた接
続イベン ト ）

1,000 万（DC500、DC1000、仮想Defense Center） 
5,000 万（DC750） 
1 億（DC1500、DC3000） 
3 億（DC2000） 
5 億（DC3500） 
10 億（DC4000）

ゼ ロ（ス ト レージを
無効にする）

相関およびコ ンプ ラ イ ア
ン スのホ ワ イ ト  リ ス ト  イ
ベン ト

100 万 
200 万（DC2000、DC4000）

1

マルウ ェ ア  イベン ト 1,000 万 
2,000 万（DC2000、DC4000）

10,000

フ ァ イル イベン ト 1,000 万 
2,000 万（DC2000、DC4000）

ゼ ロ（ス ト レージを
無効にする）

ヘルス  イベン ト 100 万 ゼ ロ（ス ト レージを
無効にする）

監査レ コー ド 100,000 1

修復ス テータ ス  イベン ト 1,000 万 1

ネ ッ ト ワーク上のホ ス ト
のホ ワ イ ト  リ ス ト 違反
履歴

30 日間の違反履歴 1 日の履歴

ユーザ ア ク テ ィ ビテ ィ
（ユーザ イベン ト ）

1,000 万 1

ユーザ ロ グ イ ン（ユーザ
履歴）

1,000 万 1

ルール更新の イ ンポー ト  
ロ グ  レ コー ド

100 万 1

表 63-2 データベース イベン ト の制限（続き）

イベン ト  タ イ プ イベン ト の上限 イベン ト の下限
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ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーのデータベースの設定を変更する には、シ ス テム  ポ リ シーの横に
あ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し てデータベースの設定を行 う には、[Create Policy] を ク
リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access Control Preferences] ページが表示さ れます。

ステ ッ プ 3 [Database] を ク リ ッ ク し ます。

[Database] ページが表示さ れます。

ステ ッ プ 4 各データベースについて、保存する レ コー ド の数を入力し ます。

各データベースが保持で き る レ コー ド 数の詳細については、データベース  イベン ト の制限を参
照し て く だ さ い。

ステ ッ プ 5 必要に応じ て、[Data Pruning Notification Address] フ ィ ール ド で、侵入イベン ト 、検出イベン ト 、監
査レ コー ド 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ、ま たは URL フ ィ ルタ リ ング  データ がアプ
ラ イ アン スのデータベースか ら プルーニン グ さ れた と き に通知を受け取る電子 メ ール ア ド レ ス
を入力し ます。

ま た、電子 メ ール サーバを設定する必要があ る こ と に も注意し て く だ さ い。詳細については、
「 メ ール リ レー ホ ス ト および通知ア ド レ スの設定（63-19 ページ）」を参照し て く だ さ い。

ステ ッ プ 6 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

DNS キャ ッ シュ  プロパテ ィ の設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

DNS サーバが [Network] ページで設定さ れてい る場合、イベン ト  ビ ュー ページで IP ア ド レ ス を
自動的に解決する よ う にアプ ラ イ アン ス を設定で き ます。[Administrator] ロールが割 り 当て られ
たユーザは、アプ ラ イ アン スに よ って実行さ れる  DNS キ ャ ッ シングの基本プ ロパテ ィ も設定で
き ます。DNS キ ャ ッ シン グ を設定する と 、追加のル ッ ク ア ッ プを実行せずに、以前に解決し た IP 
ア ド レ ス を識別で き ます。こ れに よ り 、 IP ア ド レ スの解決が有効になっている場合に、ネ ッ ト
ワーク上の ト ラ フ ィ ッ ク の量を減ら し、イベン ト  ページの表示速度を早める こ と がで き ます。

DNS キャ ッ シュ  プロパテ ィ を構成するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの DNS キ ャ ッ シ ュ の設定を変更する には、シ ス テム  ポ リ シーの横
にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。
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 • 新し いシ ス テム  ポ リ シーの一部 と し て  DNS キ ャ ッ シ ュ の設定を設定する には、[Create 
Policy] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [DNS Cache] を ク リ ッ ク し ます。

[DNS Cache] ページが表示さ れます。

ステ ッ プ 4 キ ャ ッ シン グ を有効にする には、[DNS Resolution Caching] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Enabled] 
を選択し ます。こ れを無効にする には、[Disabled] を選択し ます。

注 DNS 解決のキ ャ ッ シン グは、以前に解決された DNS ル ッ ク ア ッ プのキ ャ ッ シング を許可する シ
ス テム全体の設定です。ユーザ アカ ウ ン ト ご と に IP ア ド レ ス解決を設定する には、ユーザは 
[User Preferences ] メ ニ ューか ら  [Event View Settings] も選択し、[Resolve IP Addresses] を有効に
し てか ら  [Save] を ク リ ッ クする必要があ り ます。DNS サーバの設定の詳細については、管理イ ン
ターフ ェ イ スの構成（64-9 ページ）を参照し て く だ さ い。イベン ト  ビ ューの設定については、イベ
ン ト  ビ ュー設定の設定（71-3 ページ）を参照し て く だ さ い。

ステ ッ プ 5 [DNS Cache Timeout（in minutes）] フ ィ ール ド で、非ア ク テ ィ ブのために削除さ れる まで DNS エ
ン ト リ が メ モ リ 内にキ ャ ッ シ ュ さ れる時間（分単位）を入力し ます。 

デフ ォル ト は 300 分（5 時間）です。

ステ ッ プ 6 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

注意 DNS キ ャ ッ シン グがアプ ラ イ アン スで有効になっている場合で も、[User Preferences] メ ニ ュー
か ら ア ク セスで き る  [Events] ページで設定されていなければ、ユーザご と の IP ア ド レ ス解決は
有効にな り ません。

メ ール リ レー ホス ト および通知ア ド レスの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

次の処理を行 う 場合、メ ール ホ ス ト を設定する必要があ り ます。

 • イベン ト  ベースのレポー ト の電子 メ ール送信

 • ス ケジ ュールさ れた タ ス ク のス テータ ス  レポー ト の電子 メ ール送信

 • 変更調整レポー ト の電子 メ ール送信

 • データ切 り 捨て通知の電子 メ ール送信

 • デ ィ ス カバ リ  イベン ト 、影響フ ラ グ、および相関イベン ト  ア ラー ト についての電子 メ ールの
使用
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 • 侵入イベン ト  ア ラー ト についての電子 メ ールの使用

 • ヘルス  イベン ト  ア ラー ト についての電子 メ ールの使用

アプ ラ イ アン ス と メ ール リ レー ホ ス ト と の間の通信に使用する暗号化方式を選択し、メ ール 
サーバの認証資格情報を指定で き ます（必要な場合）。設定を行った後、指定された設定を使用し
てアプ ラ イ アン ス と メ ール サーバ と の間の接続をテ ス ト で き ます。

メ ール リ レー ホス ト を設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの電子 メ ールの設定を変更する には、シ ス テム  ポ リ シーの横にあ
る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て電子 メ ールの設定を行 う には、[Create Policy] を ク
リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Email Notification] を ク リ ッ ク し ます。

[Configure Email Notification] ページが表示さ れます。

ステ ッ プ 4 [Mail Relay Host] フ ィ ール ド で、使用する メ ール サーバのホ ス ト 名ま たは IP ア ド レ ス を入力し
ます。 

注 入力し た メ ール ホ ス ト はアプ ラ イ アン スか ら のア ク セス を許可し ている必要があ り ます。

ステ ッ プ 5 [Port Number] フ ィ ール ド に、電子 メ ール サーバで使用する ポー ト 番号を入力し ます。ポー ト は通
常、暗号化を使用し ない場合は 25、SSLv3 を使用する場合は 465、TLS を使用する場合は 587 です。 

ステ ッ プ 6 暗号化方式を選択する には、次のオプシ ョ ンがあ り ます。

 • Transport Layer Security を使用し てアプ ラ イ アン ス と メ ール サーバ と の間の通信を暗号化す
る には、[Encryption Method] ド ロ ッ プダ ウ ン  リ ス ト か ら  [TLS] を選択し ます。

 • セキ ュ ア  ソ ケ ッ ト  レ イ ヤを使用し てアプ ラ イ アン ス と メ ール サーバ と の間の通信を暗号
化する には、[Encryption Method] ド ロ ッ プダ ウ ン  リ ス ト か ら  [SSLv3] を選択し ます。

 • アプ ラ イ アン ス と メ ール サーバ と の間の非暗号化通信を許可する には、[Encryption Method] 
ド ロ ッ プダ ウ ン  リ ス ト か ら  [None] を選択し ます。

アプ ラ イ アン ス と メ ール サーバ と の間の暗号化さ れた通信では、証明書の検証は不要であ る こ
と に注意し て く だ さ い。 

ステ ッ プ 7 アプ ラ イ アン スに よ って送信さ れる メ ッ セージの送信元の電子 メ ール ア ド レ ス と し て使用する
有効な電子 メ ール ア ド レ ス を、[From Address] フ ィ ール ド に入力し ます。 

ステ ッ プ 8 必要に応じ て、メ ール サーバに接続する際にユーザ名 と パス ワー ド を指定する ために、[Use 
Authentication] を選択し ます。[Username] フ ィ ール ド にユーザ名を入力し ます。パス ワー ド を  
[Password] フ ィ ール ド に入力し ます。
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ステ ッ プ 9 設定し た メ ール サーバを使用し てテ ス ト  メ ールを送信する には、[Test Mail Server Settings] を ク
リ ッ ク し ます。 

テ ス ト の成功ま たは失敗を示す メ ッ セージがボ タ ンの横に表示されます。

ステ ッ プ 10 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

ネ ッ ト ワーク解析ポリ シーの設定の構成

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

ネ ッ ト ワーク解析ポ リ シーを変更する場合に、コ メ ン ト の入力を要求する よ う シ ス テム を設定
で き ます。こ れを使用し て、ユーザのポ リ シーの変更の理由を追跡で き ます。ネ ッ ト ワーク解析
ポ リ シーの変更に関する コ メ ン ト を有効に し た場合、コ メ ン ト をオプシ ョ ン ま たは必須に設定
で き ます。変更に関する説明が監査ロ グに書き込まれます。

ネ ッ ト ワーク解析ポ リ シーのすべての変更を監査ロ グに書き込むこ と も で き ます。監査ロ グの
詳細については、監査レ コー ド の管理（69-1 ページ）を参照し て く だ さ い。

ネ ッ ト ワーク解析ポ リ シーのコ メ ン ト の設定を行う には、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーのネ ッ ト ワーク解析ポ リ シーの設定を変更する には、シ ス テム  ポ
リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し てネ ッ ト ワーク解析ポ リ シーの設定を行 う には、
[Create Policy] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Network Analysis Policy Preferences] を ク リ ッ ク し ます。

[Network Analysis Policy Preferences] ページが表示さ れます。

ステ ッ プ 4 [Comments on policy change] ド ロ ッ プダ ウ ン  リ ス ト には、次のオプシ ョ ンがあ り ます。

 • [Disabled] を選択する と 、変更に関する説明を入力せずにネ ッ ト ワー ク解析ポ リ シーを変更
で き ます。

 • [Optional] を選択する と 、ネ ッ ト ワーク解析ポ リ シーに対する変更を保存する と き に 
[Description of Changes] ウ ィ ン ド ウが表示されます。これに よ り 、ユーザはコ メ ン ト の変更に
ついて記述する こ と がで き ます。

 • [Required] を選択する と 、ネ ッ ト ワーク解析ポ リ シーに対する変更を保存する と き に 
[Description of Changes] ウ ィ ン ド ウが表示されます。こ の場合、ユーザは変更を保存する前に
コ メ ン ト の変更について記述する必要があ り ます。
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ステ ッ プ 5 必要に応じ て、ネ ッ ト ワーク解析ポ リ シーのすべての変更を監査ロ グに書き込むには、[Write 
changes in Network Analysis Policy to audit log] を選択し ます。

ステ ッ プ 6 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

侵入ポリ シー設定の構成

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

侵入ポ リ シーを変更する場合に、コ メ ン ト の入力を要求する よ う シ ス テム を設定で き ます。これ
を使用し て、ユーザのポ リ シーの変更の理由を追跡で き ます。侵入ポ リ シーの変更に関する コ メ
ン ト を有効に し た場合、コ メ ン ト をオプシ ョ ン ま たは必須に設定で き ます。変更に関する説明が
監査ロ グに書き込まれます。

侵入ポ リ シーのすべての変更を監査ロ グに書き込むこ と も で き ます。監査ロ グの詳細について
は、監査レ コー ド の管理（69-1 ページ）を参照し て く だ さ い。

侵入ポ リ シーのコ メ ン ト の設定を行う には、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの侵入ポ リ シーの設定を変更する には、シ ス テム  ポ リ シーの横に
あ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て侵入ポ リ シーの設定を行 う には、[Create Policy] を ク
リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Intrusion Policy Preferences] を ク リ ッ ク し ます。

[Intrusion Policy Preferences] ページが表示さ れます。

ステ ッ プ 4 [Comments on policy change] ド ロ ッ プダ ウ ン  リ ス ト には、次のオプシ ョ ンがあ り ます。

 • [Disabled] を選択する と 、変更に関する説明を入力せずに侵入ポ リ シーを変更で き ます。

 • [Optional] を選択する と 、侵入ポ リ シーに対する変更を保存する と き に [Description of 
Changes] ウ ィ ン ド ウが表示さ れます。こ れに よ り 、ユーザはコ メ ン ト の変更について記述す
る こ と がで き ます。

 • [Required] を選択する と 、侵入ポ リ シーに対する変更を保存する と き に [Description of 
Changes] ウ ィ ン ド ウが表示さ れます。こ の場合、ユーザは変更を保存する前に コ メ ン ト の変
更について記述する必要があ り ます。
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ステ ッ プ 5 必要に応じ て、侵入ポ リ シーのすべての変更を監査ロ グに書き込むには、[Write changes in 
Intrusion Policy to audit log] を選択し ます。

ステ ッ プ 6 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

別の言語の指定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

[Language] ページを使用し て、Web イ ン ターフ ェ イ ス用に異な る言語を指定で き ます。

注意 こ こ で選択し た言語は、アプ ラ イ アン スに ロ グ イ ン し たすべてのユーザの Web イ ン ターフ ェ イ
スに使用さ れます。

ユーザ イ ン ターフ ェ イスに異なる言語を選択する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの言語の設定を変更する には、シ ス テム  ポ リ シーの横にあ る編集
ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て言語の設定を行 う には、[Create Policy] を ク リ ッ ク し
ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Language] を ク リ ッ ク し ます。

[Language] ページが表示されます。

ステ ッ プ 4 使用する言語を選択し ます。

ステ ッ プ 5 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。
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カス タム ログイン バナーの追加

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

SSH を使用し てアプ ラ イ アン スに ロ グ イ ン し た と き に、Web イ ン ターフ ェ イ スの ロ グ イ ン  ペー
ジに表示さ れる カ ス タ ム  ロ グ イ ン  バナーを作成で き ます。 バナーには、小な り 記号（<）および大
な り 記号（>）以外の出力可能な文字を含める こ と がで き ます。

カス タム バナーを追加するには、次の手順に従って く だ さい。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの ロ グ イ ン  バナーを変更する には、シ ス テム  ポ リ シーの横にあ る
編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て ロ グ イ ン  バナーの設定を行 う には、[Create Policy] を
ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Login Banner] を ク リ ッ ク し ます。

[Login Banner] ページが表示さ れます。

ステ ッ プ 4 [Custom Login Banner] フ ィ ール ド に、こ のシ ス テム  ポ リ シーで使用する ロ グ イ ン  バナーを入力
し ます。

ステ ッ プ 5 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

SNMP ポーリ ングの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

シ ス テム  ポ リ シーを使用し てアプ ラ イ アン スの Simple Network Management Protocol（SNMP）
ポー リ ン グ を有効にで き ます。SNMP 機能では、SNMP プ ロ ト コルのバージ ョ ン  1、2、および 3 の
使用がサポー ト さ れます。

こ の機能を使用し て、次の も のにア ク セスで き ます。

 • アプ ラ イ アン スの標準 Management Information Base（MIB）。こ れには、連絡先、管理、場所、
サービ ス情報、IP ア ド レ ッ シングやルーテ ィ ングの情報、および ト ラ ン ス ミ ッ シ ョ ン  プ ロ ト
コルの使用状況の統計などのシ ス テムの詳細が含まれます。
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 • 管理対象デバイ スの追加の MIB。こ れには、物理イ ン ターフ ェ イ ス、論理イ ン ターフ ェ イ ス、
仮想イ ン ターフ ェ イ ス、ARP、NDP、仮想ブ リ ッ ジ、および仮想ルータ を通し て渡さ れる ト ラ
フ ィ ッ ク の統計が含まれます。

シ ス テム  ポ リ シー SNMP 機能を有効にする と 、アプ ラ イ アン スで SNMP ト ラ ッ プを送信で き な
く な り 、MIB の情報はネ ッ ト ワーク管理シ ス テムに よ る ポー リ ングでのみ使用可能にな る こ と
に注意し て く だ さ い。

注 アプ ラ イ アン ス をポー リ ン グする には、使用する任意の コ ン ピ ュータ で SNMP ア ク セス を追加
する必要があ り ます。詳細については、アプ ラ イ アン スのア ク セス  リ ス ト の設定（63-9 ページ）を
参照し て く だ さ い。SNMP MIB にはアプ ラ イ アン スの攻撃に使用さ れる可能性のあ る情報も含
まれる こ と に注意し て く だ さ い。Ciscoでは、SNMP ア ク セスのア ク セス  リ ス ト を  MIB のポー リ
ン グに使用さ れる特定のホ ス ト に制限する こ と を推奨し ています。Ciscoでは、SNMPv3 を使用
し、ネ ッ ト ワーク管理ア ク セスには強力なパス ワー ド を使用する こ と も推奨し ています。

SNMP ポーリ ングを設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの SNMP ポー リ ン グの設定を変更する には、シ ス テム  ポ リ シーの
横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て  SNMP ポー リ ン グの設定を行 う には、[Create Policy] 
を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Create] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 アプ ラ イ アン ス をポー リ ン グする ために使用する コ ン ピ ュータ ご と に SNMP ア ク セス を まだ追
加し ていない場合は、こ こ で追加し て く だ さ い。詳細については、アプ ラ イ アン スのア ク セス  リ
ス ト の設定（63-9 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [SNMP] を ク リ ッ ク し ます。

[SNMP] ページが表示さ れます。

ステ ッ プ 5 [SNMP Version] ド ロ ッ プダ ウ ン  リ ス ト か ら、使用する  SNMP バージ ョ ン を選択し ます。

ド ロ ッ プダ ウ ン  リ ス ト に選択し たバージ ョ ンが表示さ れます。

ステ ッ プ 6 次の選択肢があ り ます。

 • [Version 1] ま たは [Version 2] を選択し た場合、[Community String] フ ィ ール ド に SNMP コ
ミ ュ ニテ ィ 名を入力し ます。15 に進みます。

 • [Version 3] を選択し た場合、[Add User] を ク リ ッ クする と ユーザ定義ページが表示さ れます。

ステ ッ プ 7 [Username] フ ィ ール ド にユーザ名を入力し ます。

ステ ッ プ 8 [Authentication Protocol] ド ロ ッ プダ ウ ン  リ ス ト か ら、認証に使用する プ ロ ト コルを選択し ます。

ステ ッ プ 9 [Authentication Password] フ ィ ール ド に SNMP サーバの認証に必要なパス ワー ド を入力し ます。 

ステ ッ プ 10 [Authentication Password] フ ィ ール ド のすぐ下にあ る  [Verify Password] フ ィ ール ド に認証パス
ワー ド を再入力し ます。
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ステ ッ プ 11 使用する プ ラ イバシー プ ロ ト コルを  [Privacy Protocol] リ ス ト か ら選択する か、プ ラ イバシー プ
ロ ト コルを使用し ない場合は [None] を選択し ます。

ステ ッ プ 12 [Privacy Password] フ ィ ール ド に SNMP サーバで必要な SNMP プ ラ イバシー キーを入力し ます。

ステ ッ プ 13 [Privacy Password] フ ィ ール ド のすぐ下にあ る  [Verify Password] フ ィ ール ド にプ ラ イバシー パス
ワー ド を再入力し ます。

ステ ッ プ 14 [Add] を ク リ ッ ク し ます。

ユーザが追加さ れます。手順 6 か ら  13 までを繰 り 返し て、さ ら にユーザを追加する こ と がで き ま
す。ユーザを削除する には、削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 15 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

STIG コ ンプラ イアンスの有効化

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

米国連邦政府内の組織は、Security Technical Implementation Guides（STIG）に示さ れている一連の
セキ ュ リ テ ィ  チェ ッ ク リ ス ト に準拠し なければな ら ない場合があ り ます。STIG コ ンプ ラ イ アン
ス  オプシ ョ ンは、米国国防総省に よ って定め られた特定の要件に準拠する こ と を目的 と し た設
定を有効に し ます。 

展開内の任意のアプ ラ イ アン スで STIG コ ンプ ラ イ アン ス を有効にする場合は、それをすべての
アプ ラ イ アン スで有効にする必要があ り ます。非準拠の管理対象デバイ ス を  STIG 準拠の
Defense Centerに登録し た り 、STIG 準拠デバイ ス を非準拠のDefense Centerに登録し た り する こ
と はで き ません。 

STIG コ ンプ ラ イ アン ス を有効に し た場合、適用可能なすべての STIG に対する厳格な コ ンプ ラ
イ アン スは保証さ れません。製品の こ のバージ ョ ンで こ のモー ド を使用する場合、FireSIGHT シ
ス テム  STIG コ ンプ ラ イ アン スの詳細については、サポー ト に問い合わせて、バージ ョ ン  5.4.1 用
の FireSIGHT シ ス テム  STIG リ リ ース  ノ ー ト の コ ピーを入手し て く だ さ い。 

STIG コ ンプ ラ イ アン ス を有効にする と 、ローカル シ ェル ア ク セス  アカ ウ ン ト のパス ワー ド の
複雑さや維持に関するルールが変わ り ます。こ れら の設定の詳細については、バージ ョ ン  5.4.1 
用の FireSIGHT シ ス テム  STIG リ リ ース  ノ ー ト を参照し て く だ さ い。さ ら に、STIG コ ンプ ラ イ ア
ン ス  モー ド では、ssh の リ モー ト  ス ト レージを使用で き ません。 

STIG コ ンプ ラ イ アン スが有効なシ ス テム  ポ リ シーを適用する と 、アプ ラ イ アン スは強制的に リ
ブー ト さ れる こ と に注意し て く だ さ い。STIG が有効なシ ス テム  ポ リ シーをすでに STIG が有効
になっている アプ ラ イ アン スに適用し た場合、アプ ラ イ アン スは リ ブー ト し ません。STIG が無
効なシ ス テム  ポ リ シーを  STIG が有効になってい る アプ ラ イ アン スに適用し た場合、STIG は引
き続き有効であ り 、アプ ラ イ アン スは リ ブー ト し ません。

バージ ョ ン  5.2.0 よ り も前のバージ ョ ンか ら ア ッ プグ レー ド し たアプ ラ イ アン スの場合、コ ンプ
ラ イ アン ス を有効に し た ま まポ リ シーを適用し て も アプ ラ イ アン ス証明書が再生成される た
め、すでに登録さ れている管理対象デバイ ス ま たはピ アを再登録する必要があ り ます。 

注意 サポー ト か ら の支援な し で こ の設定を無効にする こ と はで き ません。ま た、こ の設定は、シ ス テ
ムのパフ ォーマン スに大き く 影響する可能性があ り ます。Ciscoでは、米国国防総省のセキ ュ リ
テ ィ 要件に準拠する以外の目的で、STIG コ ンプ ラ イ アン ス を有効化する こ と を推奨し ません。 
63-26
FireSIGHT システム ユーザ ガイ ド

  



 

第 63 章      システム ポリ シーの管理

  システム ポ リ シーの設定   
STIG コ ンプ ラ イアンスを有効にするには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの時間の設定を変更する には、シ ス テム  ポ リ シーの横にあ る編集
ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て時間の設定を行 う には、[Create Policy] を ク リ ッ ク し
ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [STIG Compliance] を ク リ ッ ク し ます。

[STIG Compliance] ページが表示さ れます。

ステ ッ プ 4 STIG コ ンプ ラ イ アン ス をアプ ラ イ アン スで永続的に有効にする場合は、[Enable STIG 
Compliance] を選択し ます。

注意 STIG コ ンプ ラ イ アン スが有効なポ リ シーを適用し た後に、STIG コ ンプ ラ イ アン ス をアプ ラ イ
アン スで無効にする こ と はで き ません。コ ンプ ラ イ アン ス を無効にする必要があ る場合は、サ
ポー ト に連絡し て く だ さ い。 

ステ ッ プ 5 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

アプ ラ イ アン スに対し て STIG コ ンプ ラ イ アン ス を有効にする シ ス テム  ポ リ シーを適用し た場
合、アプ ラ イ アン スが リ ブー ト する こ と に注意し て く だ さ い。STIG が有効なシ ス テム  ポ リ シー
をすでに STIG が有効になってい る アプ ラ イ アン スに適用し た場合は、アプ ラ イ アン スは リ ブー
ト し ない こ と に注意し て く だ さ い。 

ま た、デバイ スがバージ ョ ン  5.2.0 よ り も前のバージ ョ ンか ら ア ッ プグ レー ド さ れた場合、STIG 
コ ンプ ラ イ アン ス を有効に し た後でデバイ ス を再登録する必要があ り ます。 

時刻の同期

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

[Time Synchronization] ページを使用し て、アプ ラ イ アン スで時刻の同期を管理で き ます。時刻を
同期する場合、以下の方法を選択で き ます。

 • 手動

 • 1 つま たは複数の NTP サーバを使用（その う ちの 1 つはDefense Centerに指定で き る）
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  システム ポリ シーの設定
時刻の設定は、シ ス テム  ポ リ シーの一部です。新し いシ ス テム  ポ リ シーを作成する か、既存のポ
リ シーを編集する こ と に よ って、時刻の設定を指定で き ます。いずれの場合も、シ ス テム  ポ リ
シーを適用する まで時刻の設定は使用さ れません。

アプ ラ イ アン スの大半のページでは、時刻の設定は [Time Zone] ページ（デフ ォル ト では米国/
ニ ュー ヨ ーク）で設定し た タ イ ム  ゾーン を使用し て ローカル時刻で表示されますが、アプ ラ イ ア
ン ス自体には UTC 時間を使用し て保存される こ と に注意し て く だ さ い。さ ら に、現在の時刻は 
[Time Synchronization] ページの上部に UTC で表示さ れます（ローカル時刻は手動時計設定オプ
シ ョ ンで表示さ れます（有効になっている場合））。

Cisco NGIPS for Blue Coat X-Series の時刻設定を管理する には、コ マン ド ラ イ ン  イ ン ターフ ェ イ
ス ま たはオペレーテ ィ ン グ  シ ス テム  イ ン ターフ ェ イ ス などのネ イ テ ィ ブ アプ リ ケーシ ョ ン を
使用する必要があ り ます。Cisco NGIPS for Blue Coat X-Series と それが管理するDefense Centerの
時刻は、同じ物理アプ ラ イ アン ス ま たは NTP サーバか ら同期し ます。詳細については、Cisco 

Software for X-Series Installation Guide を参照し て く だ さ い。 

アプ ラ イ アン スの時刻は、外部タ イ ム  サーバ と 同期で き ます。リ モー ト  NTP サーバを指定し た
場合、アプ ラ イ アン スはそれに対する ネ ッ ト ワーク  ア ク セス権限を持っている必要があ り ます。
信頼で き ない NTP サーバを指定し ないで く だ さ い。NTP サーバへの接続では、構成さ れたプ ロ
キシ設定は使用さ れません。NTP サーバ と し てDefense Centerを使用する には、Defense Centerか
ら の時刻の提供（63-29 ページ）を参照し て く だ さ い。

Ciscoでは、仮想アプ ラ イ アン ス を物理 NTP サーバ と 同期する こ と を推奨し ます。管理対象デバ
イ ス（仮想ま たは物理） と 仮想Defense Centerを同期し ないで く だ さ い。

注 時刻の同期後に、Defense Center と 管理対象デバイ スの時刻が一致し てい る こ と を確認し ます。そ
う し ない と 、管理対象デバイ スがDefense Center と 通信する場合に意図し ない結果が発生する こ
と があ り ます。

時刻を同期する手順は、Defense Centerか管理対象デバイ スのどち ら の Web イ ン ターフ ェ イ ス を
使用する かに よ って若干異な り ます。各手順については後で個別に説明し ます。

時刻を同期するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの時間の設定を変更する には、シ ス テム  ポ リ シーの横にあ る編集
ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て時間の設定を行 う には、[Create Policy] を ク リ ッ ク し
ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Time Synchronization] を ク リ ッ ク し ます。

[Time Synchronization] ページが表示さ れます。

ステ ッ プ 4 Defense Centerか ら管理対象デバイ スに時刻を提供する場合は、[Serve time via NTP] ド ロ ッ プダ
ウ ン  リ ス ト で [Enabled] を選択し ます。
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ステ ッ プ 5 Defense Centerで時刻を同期する方法を指定する には、次のオプシ ョ ンがあ り ます。

 • 時刻を手動で設定する には、[Manually in Local Configuration] を選択し ます。シ ス テム  ポ リ
シーを適用し た後の時刻の設定については、手動に よ る時刻の設定（64-15 ページ）を参照し
て く だ さ い。

 • NTP を介し て別のサーバか ら時刻を受信する には、[Via NTP from] を選択し、使用する  NTP 
サーバの IP ア ド レ スの コ ンマ区切 り リ ス ト をテキ ス ト  ボ ッ ク スに入力する か、DNS が有効
になっている場合は、完全修飾ホ ス ト および ド メ イ ンの名前を入力し ます。

注意 アプ ラ イ アン スが リ ブー ト さ れ、こ こ で指定し た も の と は異な る  NTP サーバ レ コー ド を  DHCP 
サーバが設定し た場合、DHCP 提供の NTP サーバが代わ り に使用されます。こ の状況を回避する
には、同じ  NTP サーバを設定する よ う に DHCP サーバを設定し ます。

ステ ッ プ 6 任意の管理対象デバイ スで時刻を同期する方法を指定する には、次のオプシ ョ ンがあ り ます。

 • 時刻を手動で設定する には、[Manually in Local Configuration] を選択し ます。シ ス テム  ポ リ
シーを適用し た後の時刻の設定については、手動に よ る時刻の設定（64-15 ページ）を参照し
て く だ さ い。

 • NTP を介し てDefense Centerか ら時刻を受信する には、[Via NTP from Defense Center] を選
択し ます。詳細については、「Defense Centerからの時刻の提供（63-29 ページ）」を参照し て く
ださい。

 • NTP を介し て別のサーバか ら時刻を受信する には、[Via NTP from] を選択し ます。テキ ス ト  
ボ ッ ク スで、NTP サーバの IP ア ド レ スの コ ンマ区切 り リ ス ト を入力する か、DNS が有効に
なっている場合は、完全修飾ホ ス ト および ド メ イ ンの名前を入力し ます。

注 管理対象デバイ ス を設定さ れた NTP サーバ と 同期する には、数分かか る場合があ り ます。さ ら
に、管理対象デバイ ス を  NTP サーバ と し て設定さ れているDefense Center と 同期する場合、
Defense Center自体が NTP サーバを使用する よ う に設定さ れている と 、時刻を同期する のにい く
ら か時間がかかる こ と があ り ます。こ れは、管理対象デバイ スに時刻を提供する ために、Defense 
Centerは設定さ れた NTP サーバ と まず同期する必要があ る ためです。

ステ ッ プ 7 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーを適用する まで変更は有効にな り ませ
ん。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ページ）」を参照し て く だ さ い。

Defense Centerからの時刻の提供

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

NTP を使用し てDefense Centerを タ イ ム  サーバ と し て設定し てか ら、それを使用し てDefense 
Center と 管理対象デバイ スの間で時刻を同期する こ と がで き ます。 

NTP を使用し て時刻を提供する よ う にDefense Centerを設定し た後は、時刻を手動で設定で き な
い こ と に注意し て く だ さ い。時刻を手動で変更する必要があ る場合は、NTP を使用し て時刻を提
供する よ う Defense Centerを設定する前に、その変更を行 う 必要があ り ます。Defense Centerを  
NTP サーバ と し て設定し た後に、時刻を手動で変更する必要があ る場合は、[Via NTP] オプシ ョ
ン を無効に し て  [Save] を ク リ ッ ク し、時刻を手動で変更し て  [Save] を ク リ ッ ク し てか ら、[Via 
NTP] を有効に し て [Save] を ク リ ッ ク し ます。
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注 NTP を使用し て時刻を提供する よ う Defense Centerを設定し てか ら、後でそれを無効に し た場
合、管理対象デバイ スの NTP サービ スは引き続きDefense Center と 時刻を同期し よ う と し ます。
同期の試行を停止する には、NTP を管理対象デバイ スの Web イ ン ターフ ェ イ スか ら無効にする
必要があ り ます。

NTP サーバと し てDefense Centerを設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの NTP サーバの設定を変更する には、シ ス テム  ポ リ シーの横にあ
る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て  NTP サーバの設定を行 う には、[Create Policy] を ク
リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Time Synchronization] を ク リ ッ ク し ます。

[Time Synchronization] ページが表示さ れます。

ステ ッ プ 4 [Serve Time via NTP] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Enabled] を選択し ます。

ステ ッ プ 5 管理対象デバイ スの [Set My Clock] オプシ ョ ンで、[Via NTP from Defense Center] を選択し ます。

ステ ッ プ 6 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーをDefense Center と 管理対象デバイ スに適
用する まで、変更は有効にな り ません。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ペー
ジ）」を参照し て く だ さ い。 

注 Defense Centerを管理対象デバイ ス と 同期する には、数分かか る場合があ り ます。

ユーザ イン ターフ ェ イスの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

FireSIGHT シ ス テムの Web イ ン ターフ ェ イ ス ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ スの無人ロ
グ イ ン  セ ッ シ ョ ンは、セキ ュ リ テ ィ 上の リ ス ク を生じ させる場合があ り ます。非ア ク テ ィ ブが原
因でユーザの ロ グ イ ン  セ ッ シ ョ ンが タ イ ムア ウ ト にな る までのア イ ド ル時間を分単位で設定で
き ます。シ ェル（コ マン ド ラ イ ン）セ ッ シ ョ ンで も同様の タ イ ムア ウ ト を設定で き ます。 

長期にわた り  Web イ ン ターフ ェ イ スに対し てセキ ュ アにパ ッ シブな監視を行 う 予定のユーザ
が、展開内に存在する可能性があ り ます。ユーザ設定オプシ ョ ンで Web イ ン ターフ ェ イ スのセ ッ
シ ョ ン  タ イ ムア ウ ト か ら ユーザを除外する こ と がで き ます。（ メ ニ ュー オプシ ョ ンへの完全な
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ア ク セス権があ る  [Administrator] ロールのユーザは、侵害が生じ る場合、余分の リ ス ク を生じ さ
せますが、セ ッ シ ョ ン  タ イ ムア ウ ト か ら除外する こ と はで き ません）。詳細については、ユーザ 
ロ グ イ ン設定の管理（61-51 ページ）を参照し て く だ さ い。

シ ス テムへのシ ェル ア ク セス を制限する必要があ る場合、3 番目のオプシ ョ ンに よ って コ マン
ド ラ イ ンの expert コ マン ド を永続的に無効にする こ と がで き ます。アプ ラ イ アン スでエキ ス
パー ト  モー ド を無効にする と 、設定シ ェル ア ク セス を持つユーザーで も、シ ェルのエキ スパー
ト  モー ド に入る こ と がで き な く な り ます。ユーザが コ マン ド ラ イ ンのエキ スパー ト  モー ド に入
る と 、ユーザはシ ェルに応じ た任意の Linux コ マン ド を実行で き ます。エキ スパー ト  モー ド に
入っていない場合は、コ マン ド  ラ イ ン  ユーザはコ マン ド ラ イ ン  イ ン ターフ ェ イ スが提供する コ
マン ド だけを実行で き ます。コ マン ド ラ イ ン  イ ン ターフ ェ イ スは、シ リ ーズ 2 アプ ラ イ アン スで
はサポー ト さ れていない こ と に注意し て く だ さ い。

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス  コ マン ド の詳細については、コ マン ド ラ イ ン  リ フ ァ レ ン ス
（D-1 ページ）を参照し て く だ さ い。コ マン ド ラ イ ン  ア ク セス用にユーザを設定する方法の詳細
については、コ マン ド  ラ イ ン  ア ク セスの管理（61-48 ページ）および コ マン ド ラ イ ン  リ フ ァ レ ン
ス（D-1 ページ）（仮想デバイ スの CLI ユーザ管理用）を参照し て く だ さ い。 

ユーザ イ ン ターフ ェ イスの設定を行う には、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーのユーザ イ ン ターフ ェ イ スの設定を変更する には、シ ス テム  ポ リ
シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し てユーザ イ ン ターフ ェ イ スの設定を行 う には、[Create 
Policy] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。

いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [User Interface] を ク リ ッ ク し ます。

[User Interface] ページが表示さ れます。

ステ ッ プ 4 次の選択肢があ り ます。

 • Web イ ン ターフ ェ イ スのセ ッ シ ョ ン  タ イ ムア ウ ト を設定する には、[Browser Session Timeout
（Minutes）] フ ィ ール ド に数値（分数）を入力し ます。デフ ォル ト の値は 60 で、最大値は 1440
（24 時間）です。

こ のセ ッ シ ョ ン  タ イ ムア ウ ト か ら ユーザを除外する方法については、ユーザ ロ グ イ ン設定
の管理（61-51 ページ）を参照し て く だ さ い。

 • コ マン ド ラ イ ン  イ ン ターフ ェ イ スのセ ッ シ ョ ン  タ イ ムア ウ ト を設定する には、[Shell 
Timeout（Minutes）] フ ィ ール ド に数値（分数）を入力し ます。デフ ォル ト の値は 0 で、最大値は 
1440（24 時間）です。

 • コ マン ド ラ イ ン  イ ン ターフ ェ イ スで expert コ マン ド を永続的に無効にする には、
[Permanently Disable Expert Access] チェ ッ ク  ボ ッ ク ス を選択し ます。
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注意 エキ スパー ト  モー ド が無効になった状態でシ ス テム  ポ リ シーをアプ ラ イ アン スに適用し た場
合、Web イ ン ターフ ェ イ ス ま たはコ マン ド ラ イ ン を介し てエキ スパー ト  モー ド にア ク セスする
機能を復元する こ と はで き ません。エキ スパー ト  モー ド 機能を復元する には、サポー ト に問い合
わせる必要があ り ます。 

ステ ッ プ 5 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーをDefense Center と 管理対象デバイ スに適
用する まで、変更は有効にな り ません。セ ッ シ ョ ン  タ イ ムア ウ ト 間隔の変更は、次回の ロ グ イ ン  
セ ッ シ ョ ン までは有効にな り ません。

サーバの脆弱性のマ ッ ピング

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： すべて（X-Series を除 く ）

サーバのデ ィ ス カバ リ  イベン ト  データベースにアプ リ ケーシ ョ ン  ID が含まれてお り 、ト ラ
フ ィ ッ ク のパケ ッ ト  ヘ ッ ダにベンダーおよびバージ ョ ンが含まれる場合、FireSIGHT シ ス テム
は、そのア ド レ スか ら送受信さ れるすべてのアプ リ ケーシ ョ ン  プ ロ ト コル ト ラ フ ィ ッ ク につい
て、脆弱性を ホ ス ト  IP ア ド レ スに自動的にマ ッ プ し ます。 

ただ し、多 く のサーバには、ベンダー と バージ ョ ンの情報が含まれていません。シ ス テム  ポ リ
シーに リ ス ト さ れている サーバの場合、シ ス テムが脆弱性をベンダー と バージ ョ ンがないサー
バのサーバ ト ラ フ ィ ッ ク に関連付け る かど う かを設定で き ます。 

た と えば、ホ ス ト が見出し にベンダーま たはバージ ョ ンが含まれていない SMTP ト ラ フ ィ ッ ク
を提供する と し ます。シ ス テム  ポ リ シーの [Vulnerability Mapping] ページで SMTP サーバを有効
に し てか ら、ト ラ フ ィ ッ ク を検出するデバイ ス を管理するDefense Centerにそのポ リ シーを適用
し た場合、SMTP サーバ と 関連付け られたすべての脆弱性がホ ス ト のホ ス ト  プ ロ フ ァ イルに追
加さ れます。

デ ィ テ ク タ がサーバ情報を収集し、それを ホ ス ト  プ ロ フ ァ イルに追加し た場合、アプ リ ケーシ ョ
ン  プ ロ ト コル デ ィ テ ク タは脆弱性のマ ッ ピ ン グに使用さ れません。こ れは、カ ス タ ム  アプ リ
ケーシ ョ ン  プ ロ ト コル デ ィ テ ク タ のベンダーま たはバージ ョ ン を指定で きず、シ ス テム  ポ リ
シーで脆弱性のマ ッ ピ ン グのためにサーバを選択で き ないためです。

サーバの脆弱性のマ ッ ピングを設定するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [System Policy] を選択し ます。

[System Policy] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のシ ス テム  ポ リ シーの脆弱性マ ッ ピ ン グの設定を変更する には、シ ス テム  ポ リ シーの
横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いシ ス テム  ポ リ シーの一部 と し て脆弱性マ ッ ピ ン グの設定を行 う には、[Create Policy] 
を ク リ ッ ク し ます。

シ ス テム  ポ リ シーの作成（63-2 ページ）で説明さ れている よ う に、シ ス テム  ポ リ シーの名前
および説明を入力し、[Save] を ク リ ッ ク し ます。
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いずれの場合も、[Access List] ページが表示されます。

ステ ッ プ 3 [Vulnerability Mapping] を ク リ ッ ク し ます。

[Vulnerability Mapping] ページが表示さ れます。

ステ ッ プ 4 次の選択肢があ り ます。

 • ベンダーま たはバージ ョ ンの情報が含まれていないアプ リ ケーシ ョ ン  プ ロ ト コル ト ラ
フ ィ ッ ク を受信する ホ ス ト に、サーバの脆弱性がマ ッ プ されない よ う にする には、そのサー
バのチェ ッ ク  ボ ッ ク ス をオフに し ます。

 • ベンダーま たはバージ ョ ンの情報が含まれていないアプ リ ケーシ ョ ン  プ ロ ト コル ト ラ
フ ィ ッ ク を受信する ホ ス ト に、サーバの脆弱性がマ ッ プ される よ う にする には、そのサーバ
のチェ ッ ク  ボ ッ ク ス をオンに し ます。

ヒ ン ト [Enabled] の横にあ るチェ ッ ク  ボ ッ ク ス を使用し て、一度にすべてのチェ ッ ク  ボ ッ ク ス をオン ま
たはオフにする こ と がで き ます。

ステ ッ プ 5 [Save Policy and Exit] を ク リ ッ ク し ます。

シ ス テム  ポ リ シーが更新さ れます。シ ス テム  ポ リ シーをDefense Center と 管理対象デバイ スに適
用する まで、変更は有効にな り ません。詳細については、「シ ス テム  ポ リ シーの適用（63-4 ペー
ジ）」を参照し て く だ さ い。 
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C H A P T E R 64

アプラ イアンス設定の構成

FireSIGHT シ ス テム  アプ ラ イ アン スの ローカル構成（[System] > [Local] > [Configuration]）は、単
一のアプ ラ イ アン スに特有な も の と 想定さ れる設定グループです。ローカル構成は、導入全体で
ほぼ同じ にな る と 想定さ れる アプ ラ イ アン ス設定を制御する シ ス テム  ポ リ シー（シ ス テム  ポ リ
シーの管理（63-1 ページ）） と は対照的です。

次の表は、アプ ラ イ アン スの ローカル構成を ま と めた も のです。

表 64-1 ローカル構成のオプシ ョ ン 

オプシ ョ ン 説明 詳細情報の参照先

Information アプ ラ イ アン スに関する現在の情報が表示さ れます。アプ ラ イ
アン スの名前を変更する こ と も で き ます。 

アプ ラ イ アン ス情報の表
示 と 変更（64-2 ページ）

HTTPS Certificate 信頼で き る機関の HTTPS サーバ証明書を要求し（必要な場合）、
証明書をアプ ラ イ アン スにア ッ プ ロー ド で き ます。 

カ ス タ ム  HTTPS 証明書
の使用（64-3 ページ）

データベース 外部か ら アプ ラ イ アン ス  データベースへの読み取 り 専用ア ク セ
ス を有効化し、ダ ウ ン ロー ド する ク ラ イ アン ト  ド ラ イバを提供
し ます。

データベースへのア ク セ
スの有効化（64-7 ページ）

管理イ ン ターフ ェ イ ス イ ン ス ト ールの一部 と し て最初に設定さ れたアプ ラ イ アン スの 
IP ア ド レ ス、ホ ス ト 名、プ ロ キシ設定などのオプシ ョ ン を変更で
き ます。アプ ラ イ アン スの管理イ ン ターフ ェ イ スの設定を表示
および変更する こ と も で き ます。

管理イ ン ターフ ェ イ スの
構成（64-9 ページ）

プ ロ セス アプ ラ イ アン スのシ ャ ッ ト  ダ ウ ンや リ ブー ト 、および 
FireSIGHT シ ス テムに関連する プ ロ セ スの再起動を実行で き
ます。

システムのシ ャ ッ ト  ダウ
ン と再起動（64-14 ページ）

時刻 現在の時間が表示さ れます。アプ ラ イ アン スの現在のシ ス テム  
ポ リ シー内の時間同期設定が [Manually in Local Configuration] 
に設定さ れている場合は、こ のページを使用し て時間を変更で
き ます。

手動に よ る時刻の設定
（64-15 ページ）

Remote Storage Device Defense Centerで、バ ッ ク ア ッ プ と レポー ト 用の リ モー ト  ス ト
レージを構成で き ます。

リ モー ト  ス ト レージの管
理（64-17 ページ）

Change Reconciliation 過去 24 時間に発生し たシ ス テム変更の詳細レポー ト を電子
メ ールで受信で き ます。

変更調整について（64-21 
ページ）

コ ン ソール コ ン フ ィ
ギ ュ レーシ ョ ン

VGA ま たはシ リ アル ポー ト 、ま たは物理的にアプ ラ イ アン スの
近 く にいな く て も限られた監視および管理タ ス ク な ら実行で き
る  Lights-Out 管理（LOM）を使用し て、FireSIGHT シ ス テム  アプ
ラ イ アン スへの コ ン ソール ア ク セス を構成で き ます。

リ モー ト  コ ン ソール ア ク
セスの管理（64-23 ページ）
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アプラ イアンス情報の表示と変更
ラ イ セン ス： すべて

[Information] ページには、アプ ラ イ アン スに関する情報が表示されます。これには、製品名 と モデ
ル番号、オペレーテ ィ ン グ  シ ス テム と バージ ョ ン、現在のアプ ラ イ アン ス レベルのポ リ シーなど
の読み取 り 専用情報が含まれます。こ のページには、アプ ラ イ アン スの名前を変更する オプシ ョ
ン も用意さ れています。

次の表で、各フ ィ ール ド について説明し ます。

Cloud Services Defense Centerで、Collective Security Intelligence ク ラ ウ ド  か ら  
URL フ ィ ルタ リ ン グ  データ をダ ウ ン ロー ド し た り 、未分類の 
URL を検索し た り 、検出さ れたフ ァ イルの診断情報をCiscoに送
信し た り で き ます。

ク ラ ウ ド 通信の有効化
（64-30 ページ）

VMware Tools 仮想Defense Centerで、VMware Tools を有効にし て使用でき ます。 VMware ツールの有効化
（64-33 ページ）

表 64-1 ローカル構成のオプシ ョ ン（続き）

オプシ ョ ン 説明 詳細情報の参照先

表 64-2 アプラ イアンスの情報 

フ ィ ール ド 説明

名前 アプ ラ イ アン スに割 り 当て られた名前。こ の名前は FireSIGHT シ ス テ
ムの コ ンテキ ス ト 内でのみ使用さ れる こ と に注意し て く だ さ い。ホ ス
ト 名をアプ ラ イ アン スの名前 と し て使用で き ますが、こ のフ ィ ール ド
に別の名前を入力し て も、ホ ス ト 名は変更さ れません。

製品モデル アプ ラ イ アン スのモデル名。

Software Version 現在イ ン ス ト ール さ れてい る ソ フ ト ウ ェ アのバージ ョ ン。

Serial Number アプ ラ イ アン スのシ ャーシのシ リ アル番号。

Store Events Only on 
Defense Center

管理対象デバイ スで こ のチェ ッ ク  ボ ッ ク ス をオンにする と 、イベン ト  
データはDefense Centerには格納さ れますが、その管理対象デバイ スに
格納さ れな く な り ます。こ のチェ ッ ク  ボ ッ ク ス をオフにする と 、両方
のアプ ラ イ アン スに イベン ト  データ が格納さ れます。

Prohibit Packet Transfer 
to the Defense Center

管理対象デバイ スで こ のチェ ッ ク  ボ ッ ク ス をオンにする と 、その管理
対象デバイ スはイベン ト のパケ ッ ト  データ を送信し な く な り ます。こ
のチェ ッ ク  ボ ッ ク ス をオフにする と 、イベン ト でパケ ッ ト  データ が
Defense Centerに格納さ れます。

オペレーテ ィ ング  シ
ス テム

アプ ラ イ アン ス上で現在実行さ れてい る オペレーテ ィ ング  シ ス テム。

オペレーテ ィ ング  シ
ス テムのバージ ョ ン

アプ ラ イ アン ス上で現在実行さ れてい る オペレーテ ィ ング  シ ス テム
のバージ ョ ン。

IPv4 Address アプ ラ イ アン スのデフ ォル ト の管理イ ン ターフ ェ イ ス（eth0）の IPv4 
ア ド レ ス。アプ ラ イ アン スで IPv4 の管理が無効になってい る場合は、
こ のフ ィ ール ド にその こ と が示さ れます。
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アプ ラ イアンスの情報を変更する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 アプ ラ イ アン ス名を変更する には、[Name] フ ィ ール ド に新し い名前を入力し ます。

名前は、英数字であ る必要があ り 、数字だけで構成する こ と はで き ません。

ステ ッ プ 3 変更を保存する には、[Save] を ク リ ッ ク し ます。

ページが更新さ れ、変更が保存さ れます。

カス タム HTTPS 証明書の使用
ラ イ セン ス： すべて

Cisco Defense Center、および Web ベースのユーザ イ ン ターフ ェ イ ス をサポー ト し てい る管理対
象デバイ スには、デフ ォル ト の SSL（Secure Socket Layer）証明書が含まれています。こ の証明書を
使用し て、Web ブ ラ ウザ と アプ ラ イ アン ス間に暗号化し た通信チャ ネルを確立で き ます。ただ
し、アプ ラ イ アン スのデフ ォル ト 証明書は世界的に知られている認証局（CA）に信頼さ れてい る  
CA に よ って生成されていないため、世界的に知られている  CA ま たは内部的に信頼で き る  CA 
に よ って署名さ れたカ ス タ ム証明書に置き換え る こ と がで き ます。 

証明書は、アプ ラ イ アン スの ローカル構成で管理で き ます。詳細については、次の説明を参照し
て く だ さ い。

 • 現在の HTTPS サーバ証明書の表示（64-4 ページ）

 • サーバ証明書要求の生成（64-4 ページ）

 • サーバ証明書のア ッ プ ロー ド （64-5 ページ）

 • ユーザ証明書の要求（64-6 ページ）

IPv6 Address アプ ラ イ アン スのデフ ォル ト の管理イ ン ターフ ェ イ ス（eth0）の IPv6 
ア ド レ ス。アプ ラ イ アン スで IPv6 の管理が無効になってい る場合は、
こ のフ ィ ール ド にその こ と が示さ れます。

Current Policies 現在適用さ れてい る アプ ラ イ アン ス レベルのポ リ シー。ポ リ シーが最
後に適用さ れた後で更新さ れてい る と 、ポ リ シーの名前が イ タ リ ッ ク
体で表示さ れます。

モデル番号 アプ ラ イ アン スのモデル番号。こ の番号は、ト ラ ブルシ ューテ ィ ングで
重要にな る場合があ り ます。

表 64-2 アプラ イアンスの情報（続き）

フ ィ ール ド 説明
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現在の HTTPS サーバ証明書の表示

ラ イ セン ス： すべて

アプ ラ イ アン スに現在適用さ れている サーバ証明書の詳細を表示で き ます。証明書には次の情
報が含まれています。

証明書の詳細を表示する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [HTTPS Certificate] を ク リ ッ ク し ます。

[HTTPS Certificate] ページが表示さ れ、アプ ラ イ アン スの現在の証明書の詳細が示さ れます。

サーバ証明書要求の生成

ラ イ セン ス： すべて

アプ ラ イ アン スの情報 と 指定し た ID 情報に基づいて、証明書要求を生成で き ます。生成さ れた
要求を認証局に送信し て、サーバ証明書を要求で き ます。内部認証局（CA）が イ ン ス ト ール さ れ、
ブ ラ ウザに よ って信頼さ れている場合は、生成さ れた要求を使用し て証明書に自己署名する こ
と も で き ます。生成さ れる キーは、Base 64 符号化（PEM）形式です。

ローカル構成の [HTTPS Certificate] ページで証明書要求を生成する場合は、1 つのサーバの証明
書し か生成で き ない こ と に注意し て く だ さ い。[Common Name] フ ィ ール ド に、サーバの完全修飾
ド メ イ ン名を、証明書に表示さ れる と お り に正確に入力する必要があ り ます。一般名 と  DNS ホ
ス ト 名が一致し ない場合は、アプ ラ イ アン スに接続する と き に警告が表示されます。同様に、世
界的に知られている  CA ま たは内部的に信頼で き る  CA に よ って署名さ れていない証明書を イ
ン ス ト ールし た場合は、アプ ラ イ アン スに接続する と き にセキ ュ リ テ ィ 警告が表示されます。

表 64-3 HTTPS サーバ証明書の情報 

フ ィ ール ド 説明

Subject 証明書が イ ン ス ト ール さ れてい る アプ ラ イ アン スの commonName、
countryName、organizationName、および organizationalUnitName を示し
ます。

発行者 証明書を発行し たアプ ラ イ アン スの commonName、countryName、
organizationName、および organizationalUnitName を示し ます。

Validity 証明書の有効期間を示し ます。

Version 証明書のバージ ョ ン を示し ます。 

Serial Number 証明書のシ リ アル番号を示し ます。

Signature Algorithm 証明書の署名に使用さ れる アルゴ リ ズム を示し ます。 
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証明書要求を生成する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [HTTPS Certificate] を ク リ ッ ク し ます。

[HTTPS Certificate] ページが表示さ れます。

ステ ッ プ 3 [Generate New CSR] を ク リ ッ ク し ます。

[Generate Certificate Signing Request] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 4 [Country Name (two-letter code)] フ ィ ール ド に、国を表す 2 文字の国コー ド を入力し ます。 

ステ ッ プ 5 [State or Province] フ ィ ール ド に、都道府県の名前を入力し ます。

ステ ッ プ 6 [Locality or City] フ ィ ール ド に、市区町村の名前を入力し ます。

ステ ッ プ 7 [Organization] フ ィ ール ド に、組織の名前を入力し ます。 

ステ ッ プ 8 [Organizational Unit (Department)] フ ィ ール ド に、組織単位（部門）の名前を入力し ます。 

ステ ッ プ 9 [Common Name] フ ィ ール ド に、証明書の要求先 と な るサーバの完全修飾 ド メ イ ン名を、証明書に
表示さ れる と お り に正確に入力し ます。 

ステ ッ プ 10 [Generate] を ク リ ッ ク し ます。 

[Certificate Signing Request] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

ステ ッ プ 11 テキ ス ト  エデ ィ タ を開き ます。 

ステ ッ プ 12 証明書要求のテキ ス ト  ブ ロ ッ ク全体（BEGIN CERTIFICATE REQUEST 行 と  END CERTIFICATE REQUEST 
行を含む）を コ ピーし て、空のテキ ス ト  フ ァ イルに貼 り 付け ます。

ステ ッ プ 13 こ のフ ァ イルを  servername.csr と し て保存し ます。servername は証明書を使用する サーバの名
前です。 

ステ ッ プ 14 こ の CSR フ ァ イルを証明書の要求先 と な る認証局にア ッ プ ロー ド する か、ま たは こ の CSR を使
用し て自己署名証明書を作成し ます。 

サーバ証明書のア ッ プロー ド

ラ イ セン ス： すべて

認証局（CA）か ら署名付き証明書を取得し た後は、その証明書をア ッ プ ロー ド で き ます。証明書
を生成し た署名認証局か ら中間 CA を信頼する よ う に要求さ れた場合は、証明書チェーン（証明
書パス と も呼ばれる）も提供する必要があ り ます。ユーザ証明書が必要な場合は、証明書チェー
ンに中間認証局が含まれる認証局に よ ってユーザ証明書が生成されている必要があ り ます。

証明書をア ッ プロー ド する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。
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ステ ッ プ 2 [HTTPS Certificate] を ク リ ッ ク し ます。

[HTTPS Certificate] ページが表示さ れます。

ステ ッ プ 3 [Import HTTPS Certificate] を ク リ ッ ク し ます。

[Import HTTPS Certificate] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。 

ステ ッ プ 4 テキ ス ト  エデ ィ タ でサーバ証明書を開き、テキ ス ト  ブ ロ ッ ク全体（BEGIN CERTIFICATE 行 と  END 
CERTIFICATE 行を含む）を コ ピーし て、[Server Certificate] フ ィ ール ド に貼 り 付け ます。

ステ ッ プ 5 必要に応じ て、秘密キー フ ァ イルを開き、テキ ス ト  ブ ロ ッ ク全体（BEGIN RSA PRIVATE KEY 行 と  
END RSA PRIVATE KEY 行を含む）を コ ピーし て、[Private Key] フ ィ ール ド に貼 り 付け ます。 

ステ ッ プ 6 提供する必要があ る中間証明書を開き、各証明書のテキ ス ト  ブ ロ ッ ク全体を コ ピーし て、
[Certificate Chain] フ ィ ール ド に貼 り 付け ます。

ステ ッ プ 7 [Save] を ク リ ッ ク し て証明書をア ッ プ ロー ド し ます。

証明書がア ッ プ ロー ド さ れ、新し い証明書を反映する ために [HTTPS Certificate] ページが更新さ
れます。

ユーザ証明書の要求

ラ イ セン ス： すべて

ク ラ イ アン ト  ブ ラ ウザの証明書チェ ッ ク機能を使用し て FireSIGHT シ ス テムの Web サーバへ
のア ク セス を制限で き ます。ユーザ証明書を有効にする と 、Web サーバはユーザのブ ラ ウザ ク ラ
イ アン ト で有効なユーザの証明書が選択さ れている こ と を確認し ます。そのユーザ証明書は、
サーバ証明書で使用さ れている の と 同じ信頼で き る認証局に よ って生成されている必要があ り
ます。ブ ラ ウザ内でユーザが有効でない証明書、ま たはデバイ ス上の証明書チェーンに含まれる
認証局に よ って生成さ れていない証明書を選択し た場合、ブ ラ ウザは Web イ ン ターフ ェ イ ス を
ロー ド で き ません。

サーバに証明書失効 リ ス ト （CRL）を ロー ド する こ と も で き ます。CRL には認証局に よ って取 り
消さ れたすべての証明書の一覧があ る ため、Web サーバは ク ラ イ アン ト  ブ ラ ウザの証明書が取
り 消さ れていない こ と を確認で き ます。ユーザが CRL にあ る失効し た証明書の一覧に含まれる
証明書を選択し た場合、ブ ラ ウザは Web イ ン ターフ ェ イ ス を ロー ド で き ません。アプ ラ イ アン ス
は識別符号化規則（DER）形式での CRL のア ッ プ ロー ド をサポー ト し ます。1 つのサーバに ロー
ド で き る  CRL は 1 つだけです。 

失効し た証明書の リ ス ト を最新の状態に保つため、CRL を更新する ス ケジ ュール タ ス ク を作成
で き ます。直近に更新さ れた CRL が イ ン ターフ ェ イ スに表示さ れます。

サーバ証明書で使用さ れる の と 同じ認証局を使用し ている こ と 、および証明書の中間証明書を
ア ッ プ ロー ド し た こ と を確認し て く だ さ い。詳細については、サーバ証明書のア ッ プ ロー ド
（64-5 ページ）を参照し て く だ さ い。

注 ユーザ証明書を有効に し、その後で Web イ ン ターフ ェ イ スにア ク セスする には、ブ ラ ウザに有効
なユーザ証明書が存在する（ま たは リ ーダーに CAC が挿入さ れている）必要があ り ます。
64-6
FireSIGHT システム ユーザ ガイ ド

  



 

第 64 章      アプ ラ イアンス設定の構成

  データベースへのア クセスの有効化  
有効なユーザ証明書を要求する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [HTTPS Certificate] を ク リ ッ ク し ます。

[HTTPS Certificate] ページが表示さ れます。

ステ ッ プ 3 [Enable User Certificates] を選択し ます。プ ロ ンプ ト が表示さ れた ら、ド ロ ッ プダ ウ ン  リ ス ト か ら
該当する証明書を選択し ます。

[Enable Fetching of CRL] オプシ ョ ンが表示さ れます。

ステ ッ プ 4 必要に応じ て、[Enable Fetching of CRL] を選択し ます。

残 り の CRL 構成オプシ ョ ンが表示さ れます。

ステ ッ プ 5 既存の CRL フ ァ イルの有効な URL を入力し、[Refresh CRL] を ク リ ッ ク し ます。

指定し た URL にあ る最新の CRL がサーバに ロー ド されます。

注 CRL のフ ェ ッ チを有効にする と 、CRL を定期的に更新する ス ケジ ュール タ ス ク が作成さ れま
す。こ の タ ス ク を編集し て、更新の頻度を設定し ます。詳細については、証明書失効 リ ス ト のダ ウ
ン ロー ド の自動化（62-4 ページ）を参照し て く だ さ い。

ステ ッ プ 6 サーバ証明書を作成し たの と 同じ認証局に よ って生成された有効なユーザ証明書があ る こ と を
確認し ます。 

注意 ユーザ証明書を有効に し た構成を保存する と 、ブ ラ ウザの証明書ス ト アに有効なユーザ証明書
が存在し ない場合に、アプ ラ イ アン スへのすべての Web サーバ ア ク セスが無効にな り ます。設
定を保存する前に、有効な証明書が イ ン ス ト ールさ れている こ と を確認し て く だ さ い。

ステ ッ プ 7 ユーザ証明書の構成を  Web サーバに適用する ため、[Save] を ク リ ッ ク し ます。

証明書を有効に し て も、ユーザ証明書へのア ク セスが有効になっていない場合は、コ マン ド ラ イ
ンでユーザ証明書の適用を無効にする こ と がで き ます。詳細については、disable-http-user-cert
（D-45 ページ）を参照し て く だ さ い。

データベースへのアクセスの有効化
ラ イ セン ス： すべて

サー ド パーテ ィ 製ク ラ イ アン ト に よ るデータベースへの読み取 り 専用ア ク セス を許可する よ う
に、Defense Centerを設定で き ます。こ れに よ って、次のいずれかを使用し て  SQL でデータベース
を照会で き る よ う にな り ます。

 • 業界標準のレポー ト 作成ツール（Actuate BIRT、JasperSoft iReport、Crystal Reports など）

 • JDBC SSL 接続をサポー ト する その他のレポー ト 作成アプ リ ケーシ ョ ン（カ ス タ ム  アプ リ
ケーシ ョ ン を含む）
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 • Ciscoが提供する  RunQuery と 呼ばれる コ マン ド ラ イ ン型 Java アプ リ ケーシ ョ ン（イ ン タ ラ
ク テ ィ ブに実行する こ と も、1 つの ク エ リ ーの結果を カンマ区切 り 形式で取得する こ と も で
き る）

ローカル構成の [Database Settings] ページで、データベース  ア ク セス を有効に し て、選択し たホ
ス ト にデータベースの照会を許可する ア ク セス  リ ス ト を作成で き ます。こ のア ク セス  リ ス ト
は、アプ ラ イ アン スのア ク セスは制御し ません。アプ ラ イ アン スのア ク セス  リ ス ト の詳細につい
ては、アプ ラ イ アン スのア ク セス  リ ス ト の設定（63-9 ページ）を参照し て く だ さ い。

次のツールを含むパ ッ ケージをダ ウ ン ロー ド する こ と も で き ます。

 • RunQuery（Ciscoが提供するデータベース  ク エ リ  ツール）

 • InstallCert（ア ク セス し たいDefense Centerか ら  SSL 証明書を取得し て受け入れる ために使用
で き る ツール）

 • データベースへの接続時に使用する必要があ る  JDBC ド ラ イバ

外部ク ラ イ アン ト か らデータベースに接続する と きは、Defense Centerの Administrator ま たは 
External Database ユーザ と 一致するユーザ名 と パス ワー ド を入力する必要があ る こ と に注意し て
く だ さ い。詳細については、新しいユーザ アカ ウ ン ト の追加（61-47 ページ）を参照し て く だ さ い。

データベース  ス キーマ と サポー ト さ れる ク エ リ ーに関する情報を含め、FireSIGHT シ ス テム  
データベースへの外部ア ク セスの構成の詳細については、『FireSIGHT System Database Access 

Guide』を参照し て く だ さ い。

データベース アクセスを有効にする方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Database] を ク リ ッ ク し ます。

[Database Settings] ページが表示さ れます。

ステ ッ プ 3 [Allow External Database Access] チェ ッ ク  ボ ッ ク ス をオンに し ます。

[Access List] フ ィ ール ド が表示さ れます。詳細については、ス テ ッ プ 6 を参照し て く だ さ い。

ステ ッ プ 4 サー ド パーテ ィ 製アプ リ ケーシ ョ ンの要件に応じ て、[Server Hostname] フ ィ ール ド にDefense 
Centerの完全修飾 ド メ イ ン名（FQDN）、IPv4 ア ド レ ス、ま たは IPv6 ア ド レ ス を入力し ます。

FQDN を入力する場合は、ク ラ イ アン ト がDefense Centerの FQDN を解決で き る こ と を確認する
必要があ り ます。IP ア ド レ ス を入力する場合は、ク ラ イ アン ト がその IP ア ド レ ス を使用し て
Defense Centerに接続で き る こ と を確認する必要があ り ます。

ステ ッ プ 5 [Client JDBC Driver] の横にあ る  [Download] を ク リ ッ ク し、ブ ラ ウザのプ ロ ンプ ト に従って 
client.zip パ ッ ケージをダ ウ ン ロー ド し ます。

データベース  ア ク セス を設定する ためにダ ウ ン ロー ド し たパ ッ ケージ内のツールの使用方法に
ついては、『FireSIGHT System Database Access Guide』を参照し て く だ さ い。

ステ ッ プ 6 1 つ以上の IP ア ド レ スか ら のデータベース  ア ク セス を追加する ため、[Add Hosts] を ク リ ッ ク し
ます。

[Access List] フ ィ ール ド に [IP Address] フ ィ ール ド が表示さ れます。

ステ ッ プ 7 [IP Address] フ ィ ール ド では、追加する  IP ア ド レ スに応じ て次のいずれかを入力で き ます。 

 • 正確な IP ア ド レ ス（192.168.1.101 など）
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 • CIDR 表記を使用し た IP ア ド レ ス  ブ ロ ッ ク（192.168.1.1/24 など）

FireSIGHT シ ス テムでの CIDR の使用方法については、IP ア ド レ スの表記規則（1-23 ページ）
を参照し て く だ さ い。

 • 任意の IP ア ド レ ス を示す any

ステ ッ プ 8 [Add] を ク リ ッ ク し ます。

IP ア ド レ スがデータベース  ア ク セ ス  リ ス ト に追加さ れます。 

ステ ッ プ 9 必要に応じ てデータベース  ア ク セス  リ ス ト のエン ト リ を削除する には、削除ア イ コ ン（ ）を ク
リ ッ ク し ます。

ステ ッ プ 10 [Save] を ク リ ッ ク し ます。

データベース  ア ク セス設定が保存さ れます。

ヒ ン ト 最後に保存さ れたデータベース設定に戻すには、[Refresh] を ク リ ッ ク し ます。

管理イン ターフ ェ イスの構成
ラ イ セン ス： すべて

アプ ラ イ アン ス を最初に設定する と きは、内部の保護された管理ネ ッ ト ワーク上で通信で き る
よ う にアプ ラ イ アン スのネ ッ ト ワーク設定を構成し ます。アプ ラ イ アン ス を最初に設定し た と
き に作成し たネ ッ ト ワーク設定を変更し て、プ ロ キシなどの追加のネ ッ ト ワーク設定を構成で
き ます。シ リ ーズ 3 アプ ラ イ アン スおよび仮想Defense Centerでは、パフ ォーマン ス を向上させる
ために、ト ラ フ ィ ッ ク  チャ ネルを有効に し て追加の管理イ ン ターフ ェ イ ス を設定で き ます。ま
た、異な る ネ ッ ト ワーク上のDefense Center と デバイ ス間の ト ラ フ ィ ッ ク を管理および分離する
ためのルー ト を作成で き ます。シ リ ーズ 3 デバイ スでは、デバイ スの LCD パネル ア ク セス を有
効ま たは無効にする こ と も で き ます。こ れら の設定を変更し た り 、追加のネ ッ ト ワーク設定（プ
ロ キシなど）を構成し た り する には、[Management Interfaces] ページ（[System] > [Local] > 
[Configuration] を選択し て [Management Interfaces] を ク リ ッ ク）を使用し ます。

注 仮想デバイ スのネ ッ ト ワークおよびプ ロ キシ設定を変更する場合 と 、Cisco NGIPS for Blue Coat 
X-Series のネ ッ ト ワーク設定を変更する場合は、コ マン ド ラ イ ン  ツールを使用する必要があ り
ます。Cisco NGIPS for Blue Coat X-Series はプ ロ キシをサポー ト し ない こ と に注意し て く だ さ い。
詳細については、『FireSIGHT System Virtual Installation Guide』および『Cisco NGIPS for Blue Coat 

X-Series Installation and Configuration Guide』を参照し て く だ さ い。

構成のオプシ ョ ン と 手順については、次の節を参照し て く だ さ い。

 • 管理イ ン ターフ ェ イ スのオプシ ョ ンについて（64-10 ページ）

 • 管理イ ン ターフ ェ イ スの編集（64-13 ページ）
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管理イン ターフ ェ イスのオプシ ョ ンについて

設定を変更する こ と で、パフ ォーマン ス を向上させた り 、さ ま ざ ま な機能を有効に し た り 、導入
内のネ ッ ト ワーク構成を変更し た り で き ます。シ リ ーズ 3 アプ ラ イ アン スでは、ト ラ フ ィ ッ ク  
チャ ネルを設定し た り 、追加の管理イ ン ターフ ェ イ ス を有効に し た り 、異な る ネ ッ ト ワーク上の
デバイ スか ら の ト ラ フ ィ ッ ク を分離する ためのルー ト を作成する こ と がで き ます。詳細につい
ては、管理イ ン ターフ ェ イ スについて（4-4 ページ）を参照し て く だ さ い。 

イン ターフ ェ イス

FireSIGHT シ ス テムは、IPv4 と  IPv6 の両方の管理環境に対応するデュ アル ス タ ッ ク実装を提供
し ます。一方ま たは両方のプ ロ ト コルを選択で き ます。使用し ないプ ロ ト コルは（あれば）無効に
し て く だ さ い。

管理プ ロ ト コルご と に、デフ ォル ト 管理イ ン ターフ ェ イ ス（eth0）の IP ア ド レ ス、ネ ッ ト マス ク ま
たはプレ フ ィ ク ス長、およびデフ ォル ト  ゲー ト ウ ェ イ を指定する必要があ り ます。これ ら を手動
で設定する こ と も、ローカル DHCP サーバま たは IPv6 ルータ か ら こ れら を取得する よ う にアプ
ラ イ アン ス を構成する こ と も で き ます。ただ し、有効にする追加の管理イ ン ターフ ェ イ ス（eth1 
など）はそれぞれ手動で設定する必要があ り ます。

管理イ ン ターフ ェ イ スに対し て、次のオプシ ョ ン を構成で き ます。

 • [Enabled]：管理イ ン ターフ ェ イ ス を有効に し ます。 別の管理イ ン ターフ ェ イ ス を有効に し て
保存する までは、デフ ォル ト の管理イ ン ターフ ェ イ ス を無効に し ないで く だ さ い。

 • [Channels]：イ ン ターフ ェ イ ス上の [Management Traffic] チャ ネル と  [Event Traffic] チャ ネル
を有効に し ます。

ト ラ フ ィ ッ ク  チャ ネル（管理 ト ラ フ ィ ッ ク、イベン ト  ト ラ フ ィ ッ ク、ま たはその両方）を有効
に し て、各管理イ ン ターフ ェ イ スの通信チャ ネル内に異な る接続を作成で き ます。ま た、複数
の管理イ ン ターフ ェ イ スにま たがって ト ラ フ ィ ッ ク  チャ ネルを分割し、両方の イ ン ター
フ ェ イ スのスループ ッ ト を統合し てパフ ォーマン ス を さ ら に向上させる こ と も で き ます。詳
細については、管理イ ン ターフ ェ イ スについて（4-4 ページ）を参照し て く だ さ い。

 • [Mode]：デフ ォル ト の自動ネゴシエーシ ョ ン を変更し た り 、リ ン ク  モー ド を指定し た り で き
ます。ギガビ ッ ト  イ ン ターフ ェ イ スでは、[Auto Negotiate] の値を変更し て も無視される こ と
に注意し て く だ さ い。

Defense Centerに 8000 シ リ ーズ の管理対象デバイ ス を登録する と きは、接続の両側で自動ネ
ゴシエーシ ョ ンする か、ま たは両側を同じ固定速度に設定し て安定し たネ ッ ト ワーク  リ ン
ク を確保する必要があ り ます。8000 シ リ ーズ の管理対象デバイ スは、半二重のネ ッ ト ワー ク  
リ ン ク をサポー ト し ません。ま た、接続の反対側の速度構成やデュ プレ ッ ク ス構成の違い も
サポー ト し ません。

 • [MTU]：デフ ォル ト 設定を変更で き ます。 

（注） 他の イ ン ターフ ェ イ ス と は異な り 、管理イ ン ターフ ェ イ スの最大伝送単位（MTU）を変更
し て も、ト ラ フ ィ ッ ク は中断さ れません。

次の表に、管理イ ン ターフ ェ イ スの MTU の構成範囲を示し ます。
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MTU の構成値か ら  18 バイ ト が自動的に削減さ れる ため、1298 未満の値は IPv6 の最小 MTU 
設定値であ る  1280 を満た し ません。ま た、594 未満の値は IPv4 の最小 MTU 設定値であ る  
576 を満た し ません。た と えば、構成値 576 は自動的に 558 に削減さ れます。

 • [MDI/MDIX]：[Auto-MDIX] のデフ ォル ト 設定を変更で き ます。 

 • [IPv4 Configuration]：[Static]、[DHCP]、ま たは [Disabled] を設定（選択）で き ます。 

 – IPv4 の管理 IP ア ド レ ス と ネ ッ ト マ ス ク を入力する には、[Static] を選択し ます。 

 – DHCP サーバか ら ネ ッ ト ワーク設定を取得する には、[DHCP] を選択し ます。（eth0 のみ）

 – こ のプ ロ ト コルを無効にする には、[Disabled] を選択し ます。IPv4 と  IPv6 の両方を無効
に し ないで く だ さ い。

 • [IPv6 Configuration]：[Static]、[DHCP]、[Router Assigned]、ま たは [Disabled] を設定で き ます。  

 – IPv4 の管理 IP ア ド レ ス と ネ ッ ト マ ス ク を入力する には、[Static] を選択し ます。 

 – DHCP サーバか ら ネ ッ ト ワーク設定を取得する には、[DHCP] を選択し ます。（eth0 のみ）

 – ローカル IPv6 ルータ か ら ネ ッ ト ワーク設定を取得する には、[Router Assigned] を選択し
ます。

 – こ のプ ロ ト コルを無効にする には、[Disabled] を選択し ます。IPv4 と  IPv6 の両方を無効
に し ないで く だ さ い。

ルー ト

[Edit] ア イ コ ン を ク リ ッ クする と 、デフ ォル ト の管理イ ン ターフ ェ イ スへのルー ト を表示ま たは
編集で き ます。[View] ア イ コ ン を ク リ ッ クする と 、ルー ト の統計情報を表示で き ます。 

追加のネ ッ ト ワークへの新し いルー ト を作成で き ます。[Add] ア イ コ ン を ク リ ッ クする と 、ポ ッ
プア ッ プ ウ ィ ン ド ウが表示さ れ、宛先ネ ッ ト ワーク の IP ア ド レ ス、ネ ッ ト マス ク ま たはプレ
フ ィ ク ス長、イ ン ターフ ェ イ スの ド ロ ッ プダ ウ ン（eth0 など）、およびゲー ト ウ ェ イ を入力で き ま
す。次の例に、別のネ ッ ト ワークへのルー ト を使用する方法をい く つか示し ます。

 • Defense Centerでは、別のネ ッ ト ワーク上のデバイ スへのルー ト を作成する こ と で、異な る
ネ ッ ト ワーク上のデバイ スか ら の ト ラ フ ィ ッ ク を  1 つのDefense Centerで管理および分離で
き る よ う にな り ます。

 • デバイ スでは、ルー ト を作成し て  2 つの異な る ネ ッ ト ワーク上のDefense Centerにデバイ ス
を登録する こ と で、よ り 広範な展開においてDefense Centerのハイ  アベイ ラ ビ リ テ ィ を設定
で き ます。

特定の管理イ ン ターフ ェ イ スで次の設定を行 う こ と で、ネ ッ ト ワークへのルー ト を作成でき ます。

 • [Destination]：ルー ト を作成する宛先ネ ッ ト ワーク のア ド レ ス。 

 • [Netmask] ま たは [Prefix Length]：ネ ッ ト ワーク のネ ッ ト マス ク（IPv4）ま たはプレ フ ィ ク ス長
（IPv6）

表 64-4 デバイスご との管理イ ン ターフ ェ イスの MTU の範囲

デバイスのモデル MTU の範囲

シ リ ーズ 2（3D6500 および 3D9900 を除 く ） 576-1518

3D6500、3D9900、仮想 576-9018

シ リ ーズ 3 のデフ ォル ト （eth0） 576-9234

シ リ ーズ 3非デフ ォル ト （eth1 など） 1518-9018
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 • [Interface]：新し いルー ト に割 り 当て る アプ ラ イ アン ス上の管理イ ン ターフ ェ イ ス。 

 • [Gateway]：新し いネ ッ ト ワーク のゲー ト ウ ェ イ。 

共有設定

管理環境に関係な く 、デバイ スのホ ス ト 名と ド メ イ ン と、最大 3 つの DNS サーバを指定でき ます。 

管理ポー ト を変更で き ます。FireSIGHT シ ス テム  アプ ラ イ アン スは、双方向の SSL 暗号化通信
チャ ネル（デフ ォル ト ではポー ト  8305）を使用し て通信し ます。Ciscoでは、デフ ォル ト 設定のま
まに し てお く こ と を強 く 推奨し ていますが、管理ポー ト がネ ッ ト ワーク上の他の通信 と 競合す
る場合は、別のポー ト を選択で き ます。

注意 管理ポー ト を変更する場合は、導入内の相互に通信する必要があ るすべてのアプ ラ イ アン スの
管理ポー ト を変更する必要があ り ます。 

LCD パネル

シ リ ーズ 3 デバイ スでは、デバイ ス前面の LCD パネルを使用し てデバイ ス情報を表示で き ま
す。シ リ ーズ 3 の [Management Interfaces] ページでは、他のユーザが LCD パネルを使用し てネ ッ
ト ワーク設定を変更で き る よ う に設定で き ます。

LCD パネルを使用し て管理対象デバイ スの IP ア ド レ ス を編集する場合、管理Defense Centerに変
更が反映さ れる こ と を確認し て く だ さ い。場合に よ っては、デバイ ス管理設定を手動で編集する
必要があ り ます。詳細については、デバイ ス管理設定の編集（4-57 ページ）を参照し て く だ さ い。

注意 LCD パネルを使用し た再構成を許可する と 、セキ ュ リ テ ィ  リ ス ク が発生する可能性があ り ま
す。LCD パネルを使用し てネ ッ ト ワーク設定を構成する場合は、物理的にア ク セスする だけで よ
く 、認証は必要あ り ません。

プロキシ

FireSIGHT シ ス テムのすべてのアプ ラ イ アン スは、ポー ト  443/tcp（HTTPS）および 80/tcp（HTTP）
を使用し て イ ン ターネ ッ ト に直接接続する よ う に構成さ れています。セキ ュ リ テ ィ 、イ ン ター
ネ ッ ト  ア ク セス、および通信ポー ト （E-1 ページ）を参照し て く だ さ い。Cisco NGIPS for Blue Coat 
X-Series を除き、FireSIGHT シ ス テムのアプ ラ イ アン スは HTTP ダ イ ジ ェ ス ト で認証で き る プ ロ
キシ サーバの使用をサポー ト し ています。

注意 NT LAN Manager（NTLM）認証を使用する プ ロ キシは、Collective Security Intelligence ク ラ ウ ド  と
通信し て情報を受信で き ません。ク ラ ウ ド ベースの機能を使用する場合は、必ずプ ロ キシに別の
認証を設定し て く だ さ い。詳細については、ク ラ ウ ド 通信の有効化（64-30 ページ）を参照し て く
だ さ い。
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管理イン ターフ ェ イスの編集

ラ イ セン ス： すべて

[Management Interface] ページを使用し て、Defense Centerのデフ ォル ト の管理イ ン ターフ ェ イ ス
のデフ ォル ト 設定を変更で き ます。シ リ ーズ 3 アプ ラ イ アン スおよび仮想Defense Centerでは、ト
ラ フ ィ ッ ク  チャ ネルや追加の管理イ ン ターフ ェ イ ス を有効に し た り 設定する こ と がで き ます。
ギガビ ッ ト  イ ン ターフ ェ イ スでは、[Auto Negotiate] の値を変更し て も無視されます。

注意 アプ ラ イ アン スに物理的にア ク セスで き ない場合は、管理イ ン ターフ ェ イ スの設定を変更し な
いで く だ さ い。Web イ ン ターフ ェ イ スへのア ク セスが困難にな る設定を選択する可能性があ り
ます。

管理イ ン ターフ ェ イスを編集する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Management Interfaces] を ク リ ッ ク し ます。

[Management Interfaces] ページが表示さ れ、Defense Centerの各イ ン ターフ ェ イ スの現在の設定が
一覧表示さ れます。

ステ ッ プ 3 （任意）[Interfaces] で、設定する イ ン ターフ ェ イ スの横にあ る  [Edit] を ク リ ッ ク し ます。

デフ ォル ト の管理イ ン ターフ ェ イ ス（eth0）を変更し た り 、追加の管理イ ン ターフ ェ イ ス（eth1 な
ど）を有効に し て構成し た り で き ます。追加の管理イ ン ターフ ェ イ ス ご と に、一意のス タ テ ィ ッ
ク  IP ア ド レ ス（IPv4 ま たは IPv6）ま たはホ ス ト 名を割 り 当て る必要があ り ます。モー ド 、リ ン ク、
MTU、および IP 構成の設定に加えて、伝送する ト ラ フ ィ ッ ク  チャ ネルを選択で き ます。

ステ ッ プ 4 必要に応じ て、[Routes] で、宛先ネ ッ ト ワーク の IP ア ド レ ス、ネ ッ ト マス ク ま たはプレ フ ィ ク ス
長、およびゲー ト ウ ェ イ を入力し、こ のネ ッ ト ワーク  ルー ト に使用する管理イ ン ターフ ェ イ ス を
指定し ます。

虫眼鏡ア イ コ ン を ク リ ッ ク し て、ルー ト の統計情報を表示する こ と も で き ます。

ステ ッ プ 5 必要に応じ て、[Shared Settings] で、管理ネ ッ ト ワーク  プ ロ ト コルに依存し ないネ ッ ト ワーク設定
を指定し ます。

アプ ラ イ アン スのホ ス ト 名 と ド メ イ ン と 、最大 3 つの DNS サーバを指定で き ます。前の手順で 
[DHCP] を選択し た場合は、これ ら の共有設定を手動で指定で き ない こ と に注意し て く だ さ い。 

注意 Ciscoでは、デフ ォル ト 設定のま まに し てお く こ と を強 く 推奨し ていますが、管理ポー ト がネ ッ ト
ワーク上の他の通信 と 競合する場合は、別のポー ト を選択で き ます。管理ポー ト を変更する場合
は、導入内の相互に通信する必要があ るすべてのアプ ラ イ アン スの管理ポー ト を変更する必要
があ り ます。 

ステ ッ プ 6 必要に応じ て、シ リ ーズ 3 デバイ スで [LCD Panel] の [Allow reconfiguration of network settings] 
チェ ッ ク  ボ ッ ク ス をオンに し て、デバイ スの LCD パネルを使用し たネ ッ ト ワーク設定の変更を
有効に し ます。
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注意 LCD パネルを使用し た再構成を許可する と 、セキ ュ リ テ ィ  リ ス ク が発生する可能性があ り ま
す。LCD パネルを使用し てネ ッ ト ワーク設定を構成する場合は、物理的にア ク セスする だけで よ
く 、認証は必要あ り ません。こ のオプシ ョ ン を有効にする と セキ ュ リ テ ィ 上の問題が発生する可
能性があ る こ と を示す警告が Web イ ン ターフ ェ イ スに表示されます。

ステ ッ プ 7 必要に応じ て、[Proxy] で、プ ロ キシを有効にするチェ ッ ク  ボ ッ ク ス をオンに し てか ら、次の手順
を実行し ます。

 • [HTTP Proxy] フ ィ ール ド に、プ ロ キシ サーバの IP ア ド レ ス ま たは完全修飾 ド メ イ ン名を入
力し ます。[Port] フ ィ ール ド にポー ト を入力し ます。 

 • 必要に応じ て、[Use Proxy Authentication] を選択し てか ら  [User Name] と  [Password] を入力し
て、認証資格情報を設定し ます。

ステ ッ プ 8 アプ ラ イ アン スのネ ッ ト ワーク設定の構成が完了し た ら、[Save] を ク リ ッ ク し ます。

ネ ッ ト ワーク設定が変更さ れます。アプ ラ イ アン スのホ ス ト 名を変更し た場合は、アプ ラ イ アン
ス を リ ブー ト し た後で新し い名前が syslog に反映さ れます。

システムのシャ ッ ト  ダウン と再起動
ラ イ セン ス： すべて

アプ ラ イ アン ス上のプ ロ セス を制御する ために、い く つかのオプシ ョ ンが用意されています。次
の作業を実行で き ます。

 • アプ ラ イ アン スのシ ャ ッ ト  ダ ウ ン

 • アプ ラ イ アン スの リ ブー ト

 • アプ ラ イ アン ス上の通信、データベース、および HTTP サーバ プ ロ セスの再起動（通常は ト
ラ ブルシ ューテ ィ ン グ時に使用さ れる）

 • Snort プ ロ セ スの再起動

注意 電源ボ タ ン を使用し てアプ ラ イ アン ス を停止し ないで く だ さ い。データ が失われる可能性があ
り ます。アプ ラ イ アン ス を完全にシ ャ ッ ト  ダ ウ ンする には、[Appliance Process] ページを使用し
ます。

アプ ラ イアンスをシャ ッ ト  ダウンまたは再起動する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Process] を ク リ ッ ク し ます。

[Appliance Process] ページが表示さ れます。

ステ ッ プ 3 実行する コ マン ド を指定し ます。

Defense Center で：
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 • アプ ラ イ アン ス をシ ャ ッ ト  ダ ウ ンする には、[Shutdown Defense Center] の横にあ る  [Run 
Command] を ク リ ッ ク し ます。

 • アプ ラ イ アン ス を リ ブー ト する には、[Reboot Defense Center] の横にあ る  [Run Command] を
ク リ ッ ク し ます。こ れに よ ってユーザがDefense Centerか ら ロ グア ウ ト する こ と に注意し て
く だ さ い。

 • アプ ラ イ アン ス を再起動する には、[Restart Defense Center Console] の横にあ る  [Run 
Command] を ク リ ッ ク し ます。Defense Centerを再起動する と 、ネ ッ ト ワーク  マ ッ プ内に削除
さ れたホ ス ト が再表示さ れる こ と があ り ます。

注 Defense Centerを リ ブー ト する と 、データベースのチェ ッ ク が実行さ れます。こ のチェ ッ ク が完了
する までに最大 1 時間かか る こ と があ り ます。

管理対象デバイ スで：

 • アプ ラ イ アン ス をシ ャ ッ ト  ダ ウ ンする には、[Shutdown Appliance] の横にあ る  [Run 
Command] を ク リ ッ ク し ます。

 • アプ ラ イ アン ス を リ ブー ト する には、[Reboot Appliance] の横にあ る  [Run Command] を ク
リ ッ ク し ます。こ れに よ ってユーザがそのデバイ スか ら ロ グア ウ ト する こ と に注意し て く だ
さ い。

 • アプ ラ イ アン ス を再起動する には、[Restart Appliance Console] の横にあ る  [Run Command] を
ク リ ッ ク し ます。

 • Snort プ ロ セ ス を再起動する には、[Restart Snort] の横にあ る  [Run Command] を ク リ ッ ク し
ます。

注 管理対象デバイ ス を リ ブー ト する と 、データベースのチェ ッ ク が実行されます。こ のチェ ッ ク が
完了する までに最大 1 時間かか る こ と があ り ます。

手動による時刻の設定
ラ イ セン ス： すべて

現在適用さ れている シ ス テム  ポ リ シー内の時間同期設定が [Manually in Local Configuration] に
設定さ れている場合は、ローカル構成の [Time] ページを使用し て手動でアプ ラ イ アン スの時間
を設定で き ます。 

Cisco NGIPS for Blue Coat X-Series の時間設定を管理する には、コ マン ド ラ イ ン  イ ン ターフ ェ イ
スやオペレーテ ィ ン グ  シ ス テム  イ ン ターフ ェ イ ス などのネ イ テ ィ ブ アプ リ ケーシ ョ ン を使用
する必要があ り ます。詳細については、『Cisco NGIPS for Blue Coat X-Series Installation Guide』を
参照し て く だ さ い。

アプ ラ イ アン スが NTP に基づいて時間を同期し ている場合は、時間を手動で変更で き ません。代
わ り に、[Time] ページの [NTP Status] セ ク シ ョ ンに次の情報が表示さ れます。
64-15
FireSIGHT システム ユーザ ガイ ド    

 



 

第 64 章      アプ ラ イアンス設定の構成        

  手動による時刻の設定
シ ス テム  ポ リ シー内の時間設定の詳細については、時刻の同期（63-27 ページ）を参照し て く だ
さ い。

時間を手動で構成する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。 

[Information] ページが表示されます。

ステ ッ プ 2 [Time] を ク リ ッ ク し ます。

[Time] ページが表示さ れます。

ステ ッ プ 3 [Set Time] ド ロ ッ プダ ウ ン  リ ス ト か ら、以下を選択し ます。

 • year

 • month

 • day

 • hour

 • minute

ステ ッ プ 4 [Apply] を ク リ ッ ク し ます。

時間が更新さ れます。タ イ ム  ゾーンの変更については、デフ ォル ト の タ イ ム  ゾーンの設定（71-8 
ページ）を参照し て く だ さ い。

表 64-5 NTP のステータ ス 

カ ラム 説明

NTP Server 構成済みの NTP サーバの IP ア ド レ ス と 名前。

Status（ス テー
タ ス）

NTP サーバの時間同期のス テータ ス。次の状態が表示されます。

 • [Being Used] は、アプ ラ イ アン スが NTP サーバ と 同期し ている こ と を示し
ます。

 • [Available] は、NTP サーバが使用可能であ る も のの、時間がまだ同期し て
いない こ と を示し ます。

 • [Not Available] は、NTP サーバが構成に含まれている も のの、NTP デーモ
ンがその NTP サーバを使用で き ない こ と を示し ます。

 • [Pending] は、NTP サーバが新し いか、ま たは NTP デーモンが最近再起動
さ れた こ と を示し ます。こ の値は、時間の経過 と と も に [Being Used]、
[Available]、ま たは [Not Available] に変わるはずです。

 • [Unknown] は、NTP サーバのス テータ スが不明であ る こ と を示し ます。

Offset アプ ラ イ アン ス と 構成済みの NTP サーバ間の時間の差（ ミ リ 秒）。負の値はア
プ ラ イ アン スの時間が NTP サーバよ り 遅れている こ と を示し、正の値は進ん
でい る こ と を示し ます。

Last Update NTP サーバ と 最後に時間を同期し てか ら経過し た時間（秒数）。NTP デーモン
は、い く つかの条件に基づいて自動的に同期時間を調整し ます。た と えば、更新
時間が大きい（300 秒など）場合、それは時間が比較的安定し てお り 、NTP デー
モンが小さ い更新増分値を使用する必要がない と 判断し た こ と を示し ます。 
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リ モー ト  ス ト レージの管理
ラ イ セン ス： すべて

Defense Center では、バ ッ ク ア ッ プ と レポー ト 用に ローカルま たは リ モー ト  ス ト レージを使用で
き ます。バ ッ ク ア ッ プ と レポー ト の リ モー ト  ス ト レージでは、ネ ッ ト ワーク  フ ァ イル シ ス テム
（NFS）、セキ ュ ア シ ェル（SSH）、ま たはサーバ メ ッ セージ ブ ロ ッ ク（SMB）/Common Internet File 
System（CIFS）を使用で き ます。1 つの リ モー ト  シ ス テムにバ ッ ク ア ッ プを送信し、別の リ モー ト  
シ ス テムにレポー ト を送信する こ と はで き ませんが、どち ら かを リ モー ト  シ ス テムに送信し、も
う 一方を ローカルのDefense Centerに格納する こ と は可能です。バ ッ ク ア ッ プ と 復元については、
バ ッ ク ア ッ プ と 復元の使用（70-1 ページ）を参照し て く だ さ い。

ヒ ン ト リ モー ト  ス ト レージを構成し て選択し た後は、接続データベースの制限を増やさ なかった場合
にのみ、ローカル ス ト レージに戻すこ と がで き ます。

外部 リ モー ト  ス ト レージ シ ス テムが機能し てお り 、Defense Center か ら ア ク セスで き る こ と を
確認し て く だ さ い。

バ ッ ク ア ッ プ と レポー ト のス ト レージ オプシ ョ ン と し て、次のいずれかを選択し て く だ さ い。

 • 外部 リ モー ト  ス ト レージを無効に し て、バ ッ ク ア ッ プ と レポー ト のス ト レージ と し て ロー
カルのDefense Center を使用する には、ローカルス ト レージの使用（64-17 ページ）を参照し て
く だ さ い。

 • バ ッ ク ア ッ プ と レポー ト のス ト レージ用に NFS を使用する には、リ モー ト  ス ト レージでの 
NFS の使用（64-18 ページ）を参照し て く だ さ い。

 • バ ッ ク ア ッ プ と レポー ト のス ト レージ用に SSH 経由のセキ ュ ア シ ェル（SCP）を使用する に
は、リ モー ト  ス ト レージでの SSH の使用（64-19 ページ）を参照し て く だ さ い。

 • バ ッ ク ア ッ プ と レポー ト のス ト レージ用に SMB を使用する には、リ モー ト  ス ト レージでの 
SMB の使用（64-20 ページ）を参照し て く だ さ い。

注 リ モー ト  バ ッ ク ア ッ プおよび復元を使用し て  Cisco NGIPS for Blue Coat X-Series 上のデータ を
管理する こ と はで き ません。

ローカルス ト レージの使用

ラ イ セン ス： すべて

ローカルのDefense Center にバ ッ ク ア ッ プ と レポー ト を格納で き ます。

バッ クア ッ プ と レポー ト をローカルで格納する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Remote Storage Device] を ク リ ッ ク し ます。

[Remote Storage Device] ページが表示さ れます。

ステ ッ プ 3 [Storage Type] ド ロ ッ プダ ウ ン  リ ス ト か ら  [Local (No Remote Storage)] を選択し ます。
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ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

選択し た ス ト レージの場所が保存さ れます。

ヒ ン ト ローカル ス ト レージでは [Test] ボ タ ン を使用し ません。

リ モー ト  ス ト レージでの NFS の使用

ラ イ セン ス： すべて

ネ ッ ト ワーク  フ ァ イル シ ス テム（NFS）プ ロ ト コルを選択し て、レポー ト と バ ッ ク ア ッ プを格納
で き ます。必要に応じ て、NFS マ ウ ン ト のマニ ュ アル ページに記載さ れてい るいずれかのマ ウ
ン ト  バイナ リ  オプシ ョ ン を使用する には、[Use Advanced Options] チェ ッ ク  ボ ッ ク ス をオンに
し ます。

NFS を使用し てバッ クア ッ プ と レポー ト を格納する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Remote Storage Device] を ク リ ッ ク し ます。

[Remote Storage Device] ページが表示さ れます。

ステ ッ プ 3 [Storage Type] ド ロ ッ プダ ウ ン  リ ス ト か ら  [NFS] を選択し ます。

ページが更新さ れ、NFS ス ト レージ構成オプシ ョ ンが表示さ れます。

ステ ッ プ 4 接続情報を追加し ます。

 • [Host] フ ィ ール ド に、ス ト レージ シ ス テムの IPv4 ア ド レ ス ま たはホ ス ト 名を入力し ます。

 • [Directory] フ ィ ール ド に、ス ト レージ領域へのパス を入力し ます。

ステ ッ プ 5 必要な コ マン ド ラ イ ン  オプシ ョ ンがあ る場合は、[Use Advanced Options] を選択し ます。 

[Command Line Options] フ ィ ール ド が表示さ れ、マ ウ ン ト  バイナ リ  オプシ ョ ン を入力で き ます。 

ステ ッ プ 6 [System Usage] で、次のいずれかま たは両方を選択し ます。

 • 指定し たホ ス ト にバ ッ ク ア ッ プを格納する には、[Use for Backups] を選択し ます。

 • 指定し たホ ス ト にレポー ト を格納する には、[Use for Reports] を選択し ます。

 • リ モー ト  ス ト レージへのバ ッ ク ア ッ プに関する  [Disk Space Threshold] を入力し ます。デ
フ ォル ト は 90% です。

ステ ッ プ 7 必要に応じ て、[Test] を ク リ ッ ク し ます。

こ のテ ス ト は、Defense Centerが指定さ れたホ ス ト およびデ ィ レ ク ト リ にア ク セスで き る こ と を
確認し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

リ モー ト  ス ト レージの構成が保存さ れます。
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リ モー ト  ス ト レージでの SSH の使用

ラ イ セン ス： すべて

セキ ュ ア  コ ピー（SCP）を使用し て レポー ト と バ ッ ク ア ッ プを格納する には、[SSH] を選択し ま
す。必要に応じ て、SSH マ ウ ン ト のマニ ュ アル ページに記載さ れてい るいずれかのマ ウ ン ト  バ
イナ リ  オプシ ョ ン を使用する には、[Use Advanced Options] チェ ッ ク  ボ ッ ク ス をオンに し ます。

注意 アプ ラ イ アン スの STIG 準拠を有効にする と 、そのアプ ラ イ アン スの リ モー ト  ス ト レージでは 
SSH を使用で き ません。詳細については、STIG コ ンプ ラ イ アン スの有効化（63-26 ページ）を参照
し て く だ さ い。

SSH を使用し てバッ クア ッ プ と レポー ト を格納する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Remote Storage Device] を ク リ ッ ク し ます。

[Remote Storage Device] ページが表示さ れます。

ステ ッ プ 3 [Storage Type] で [SSH] を選択し ます。

ページが更新さ れ、SSH 経由の SCP ス ト レージ構成オプシ ョ ンが表示さ れます。

ステ ッ プ 4 接続情報を追加し ます。

 • [Host] フ ィ ール ド に、ス ト レージ シ ス テムの IP ア ド レ ス ま たはホ ス ト 名を入力し ます。

 • [Directory] フ ィ ール ド に、ス ト レージ領域へのパス を入力し ます。

 • [Username] フ ィ ール ド にス ト レージ シ ス テムのユーザ名を入力し、[Password] フ ィ ール ド に
そのユーザのパス ワー ド を入力し ます。ド メ イ ン を指定する には、ユーザ名の前に ド メ イ ン
と ス ラ ッ シ ュ（/）を付け ます。 

 • SSH キーを使用する には、[SSH Public Key] フ ィ ール ド の内容を コ ピーし て authorized_keys 
フ ァ イルに貼 り 付け ます。

ステ ッ プ 5 必要な コ マン ド ラ イ ン  オプシ ョ ンがあ る場合は、[Use Advanced Options] を選択し ます。 

[Command Line Options] フ ィ ール ド が表示さ れ、マ ウ ン ト  バイナ リ  オプシ ョ ン を入力で き ます。 

ステ ッ プ 6 [System Usage] で、次のいずれかま たは両方を選択し ます。

 • 指定し たホ ス ト にバ ッ ク ア ッ プを格納する には、[Use for Backups] を選択し ます。

 • 指定し たホ ス ト にレポー ト を格納する には、[Use for Reports] を選択し ます。

ステ ッ プ 7 必要に応じ て、[Test] を ク リ ッ ク し ます。

こ のテ ス ト は、Defense Centerが指定さ れたホ ス ト およびデ ィ レ ク ト リ にア ク セスで き る こ と を
確認し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

リ モー ト  ス ト レージの構成が保存さ れます。
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リ モー ト  ス ト レージでの SMB の使用

ラ イ セン ス： すべて

サーバ メ ッ セージ ブ ロ ッ ク（SMB）プ ロ ト コルを選択し て、レポー ト と バ ッ ク ア ッ プを格納で き
ます。必要に応じ て、SMB マ ウ ン ト のマニ ュ アル ページに記載さ れている いずれかのマ ウ ン ト  
バイナ リ  オプシ ョ ン を使用する には、[Use Advanced Options] チェ ッ ク  ボ ッ ク ス をオンに し ま
す。た と えば、SMB を使用する と きは、[Command Line Options] フ ィ ール ド に次の形式でセキ ュ
リ テ ィ  モー ド を入力で き ます。

sec=mode

mode は、リ モー ト  ス ト レージで使用する セキ ュ リ テ ィ  モー ド です。設定オプシ ョ ンについては、
セキ ュ リ テ ィ  モー ド の設定の表を参照し て く だ さ い。

SMB を使用し てバッ クア ッ プ と レポー ト を格納する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Remote Storage Device] を ク リ ッ ク し ます。

[Remote Storage Device] ページが表示さ れます。

ステ ッ プ 3 [Storage Type] で [SMB] を選択し ます。

ページが更新さ れ、SMB ス ト レージ構成オプシ ョ ンが表示さ れます。

ステ ッ プ 4 接続情報を追加し ます。

 • [Host] フ ィ ール ド に、ス ト レージ シ ス テムの IPv4 ア ド レ ス ま たはホ ス ト 名を入力し ます。

 • [Share] フ ィ ール ド に、ス ト レージ領域の共有を入力し ます。シ ス テムに認識さ れる のは、
フ ァ イルのフル パスではな く 、最上位の共有だけであ る こ と に注意し て く だ さ い。指定し た
共有デ ィ レ ク ト リ を リ モー ト  バ ッ ク ア ッ プ先 と し て使用する には、それを  Windows シ ス テ
ムで共有する必要があ り ます。

 • 必要に応じ て、[Domain] フ ィ ール ド に リ モー ト  ス ト レージ シ ス テムの ド メ イ ン名を入力し
ます。

 • [Username] フ ィ ール ド にス ト レージ シ ス テムのユーザ名を入力し、[Password] フ ィ ール ド に
そのユーザのパス ワー ド を入力し ます。

表 64-6 セキュ リ テ ィ  モー ドの設定 

モー ド 説明

（な し） NULL ユーザ（名前な し） と し て接続し ます。

krb5 Kerberos バージ ョ ン  5 認証を使用し ます。

krb5i Kerberos 認証 と パケ ッ ト 署名を使用し ます。

ntlm NTLM パス ワー ド  ハ ッ シ ュ を使用し ます。（デフ ォル ト ）

ntlmi 署名付き の NTLM パス ワー ド  ハ ッ シ ュ を使用し ます
（/proc/fs/cifs/PacketSigningEnabled がオンになってい る場合ま た
はサーバが署名を要求する場合はデフ ォル ト ）。

ntlmv2 NTLMv2 パス ワー ド  ハ ッ シ ュ を使用し ます。

ntlmv2i パケ ッ ト 署名付き の NTLMv2 パス ワー ド  ハ ッ シ ュ を使用し ます。
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  変更調整について  
ステ ッ プ 5 必要な コ マン ド ラ イ ン  オプシ ョ ンがあ る場合は、[Use Advanced Options] を選択し ます。 

[Command Line Options] フ ィ ール ド が表示され、セキ ュ リ テ ィ  モー ド などのマ ウ ン ト  バイナ リ  
コ マン ド を入力で き ます。詳細については、「表 64-6セキ ュ リ テ ィ  モー ド の設定（64-20 ページ）」
を参照し て く だ さ い。

ステ ッ プ 6 [System Usage] で、次のいずれかま たは両方を選択し ます。

 • 指定し たホ ス ト にバ ッ ク ア ッ プを格納する には、[Use for Backups] を選択し ます。

 • 指定し たホ ス ト にレポー ト を格納する には、[Use for Reports] を選択し ます。

ステ ッ プ 7 必要に応じ て、[Test] を ク リ ッ ク し ます。

こ のテ ス ト は、Defense Centerが指定さ れたホ ス ト およびデ ィ レ ク ト リ にア ク セスで き る こ と を
確認し ます。

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

リ モー ト  ス ト レージの構成が保存さ れます。

変更調整について
ラ イ セン ス： すべて

ユーザが行 う 変更を監視し、それら が組織の推奨する標準に従っている こ と を確認する ため、過
去 24 時間に行われたシ ス テム変更の詳細な レポー ト を電子 メ ールで送信する よ う にシ ス テム
を構成で き ます。ユーザが変更をシ ス テム構成に保存する たびに、変更のスナ ッ プシ ョ ッ ト が取
得さ れます。変更調整レポー ト は、こ れら のスナ ッ プシ ョ ッ ト を組み合せて、最近のシ ス テム変
更の概要を提供し ます。

次の図は、変更調整レポー ト の [User] セ ク シ ョ ンの例を示し ています。こ こ には、各構成の変更
前の値 と 変更後の値の両方が一覧表示さ れています。ユーザが同じ構成に対し て複数の変更を
行った場合は、個々の変更の概要が最新の も のか ら順に時系列でレポー ト に一覧表示されます。
64-21
FireSIGHT システム ユーザ ガイ ド    

 



 

第 64 章      アプ ラ イアンス設定の構成        

  変更調整について
過去 24 時間に行われた変更を参照で き ます。し か し、それ以前の変更を確認する には、監査ロ グ
を参照する必要があ り ます。詳細については、「監査ロ グ を使って変更を調査する（69-8 ページ）」
を参照し て く だ さ い。

変更調整機能を使用する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Change Reconciliation] を ク リ ッ ク し ます。

[Change Reconciliation] ページが表示さ れます。

ステ ッ プ 3 [Enable] チェ ッ ク  ボ ッ ク ス をオンに し ます。

ステ ッ プ 4 [Time to Run] ド ロ ッ プダ ウ ン  リ ス ト か ら、シ ス テムが変更調整レポー ト を送信する時刻を選択
し ます。

ステ ッ プ 5 [Email to] フ ィ ール ド に、レポー ト の受信者の電子 メ ール ア ド レ ス を入力し ます。いつで も  
[Resend Last Report] を ク リ ッ ク し て、最新の変更調整レポー ト の コ ピーを受信者に再送信で き
ます。

注 変更調整レポー ト を受信する には、最初に メ ール リ レー ホ ス ト と 通知ア ド レ ス を構成する必要
があ り ます。詳細については、メ ール リ レー ホ ス ト および通知ア ド レ スの設定（63-19 ページ）を
参照し て く だ さ い。
64-22
FireSIGHT システム ユーザ ガイ ド

  



 

第 64 章      アプ ラ イアンス設定の構成

  リ モー ト  コ ン ソール ア クセスの管理    
ステ ッ プ 6 必要に応じ て、変更調整レポー ト にポ リ シー変更の記録を含める には、[Include Policy 
Configuration] を選択し ます。こ れには、ア ク セス制御、侵入、シ ス テム、ヘルス、およびネ ッ ト ワー
ク検出の各ポ リ シーの変更が含まれます。こ のオプシ ョ ン を選択し なかった場合は、ポ リ シーの
変更はどれ も レポー ト に表示さ れません。

注 こ のオプシ ョ ンは管理対象デバイ スでは使用で き ません。

ステ ッ プ 7 必要に応じ て、過去 24 時間に行われたすべての変更の記録を変更調整レポー ト に含め る には、
[Show Full Change History] を選択し ます。こ のオプシ ョ ン を選択し なかった場合は、変更がカテ
ゴ リ ご と に統合さ れた形でレポー ト に表示さ れます。 

ステ ッ プ 8 [Save] を ク リ ッ ク し ます。

変更が保存さ れます。こ のレポー ト は、毎日、ユーザが選択し た時刻に実行されます。

リ モー ト  コ ン ソール アクセスの管理
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

アプ ラ イ アン ス上で リ モー ト  ア ク セス を行 う ため、VGA ポー ト （デフ ォル ト ）ま たは物理アプ ラ
イ アン ス上のシ リ アル ポー ト を介し て Linux シ ス テムの コ ン ソールを使用で き ます。組織の
Cisco導入の物理レ イ ア ウ ト に最も適し たオプシ ョ ン を選択し て く だ さ い。

Serial Over LAN（SOL）接続のデフ ォル ト の管理イ ン ターフ ェ イ ス（eth0）で Lights-Out 管理
（LOM）を使用する と 、アプ ラ イ アン スの管理イ ン ターフ ェ イ スに ロ グ イ ンする こ と な く 、リ モー
ト で シ リ ーズ 3 アプ ラ イ アン ス を監視ま たは管理で き ます。ア ウ ト  オブ バン ド 管理接続の コ マ
ン ド ラ イ ン  イ ン ターフ ェ イ ス を使用する と 、シ ャーシのシ リ アル番号の表示や状態（フ ァ ン速度
や温度など）の監視など、限定的な タ ス ク を実行で き ます。シ リ ーズ 2、仮想アプ ラ イ アン ス、ASA 
FirePOWER モジ ュール、Cisco NGIPS for Blue Coat X-Series は LOM をサポー ト し ていません。

LOM は、アプ ラ イ アン ス と アプ ラ イ アン ス を管理する ユーザの両方で有効にする必要があ り
ます。アプ ラ イ アン ス と ユーザを有効に し た後、サー ド パーテ ィ 製の Intelligent Platform 
Management Interface（IPMI）ユーテ ィ リ テ ィ を使用し、アプ ラ イ アン スにア ク セス し て管理し
ます。

注 3D71xx、3D82xx、ま たは 3D83xx デバイ スのベース ボー ド 管理コ ン ト ローラ（BMC）は、ホ ス ト の
電源がオンの と き にのみ 1Gbps の リ ン ク速度でア ク セ スで き ます。デバイ スの電源がオフの場
合、BMC は 10/100 Mbps でのみイーサネ ッ ト  リ ン ク を確立で き ます。し たがって、デバイ スに リ
モー ト か ら電源供給する ために LOM を使用し ている場合は、10/100 Mbps の リ ン ク速度だけを
使用し てデバイ ス をネ ッ ト ワーク に接続し て く だ さ い。

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • アプ ラ イ アン ス上の リ モー ト  コ ン ソール設定の構成（64-24 ページ）

 • Lights-Out 管理ユーザ ア ク セスの有効化（64-25 ページ）

 • Serial over LAN 接続の使用（64-26 ページ）

 • Lights-Out 管理の使用（64-28 ページ）
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  リ モー ト  コ ン ソール アクセスの管理
アプラ イアンス上のリ モー ト  コ ン ソール設定の構成

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

リ モー ト で管理する アプ ラ イ アン スの Web イ ン ターフ ェ イ ス を使用し て、使用する リ モー ト  コ
ン ソール ア ク セスのオプシ ョ ン を選択し構成し ます。

シ リ ーズ 2、仮想アプ ラ イ アン ス、ASA FirePOWER モジ ュール、Cisco NGIPS for Blue Coat 
X-Series は LOM をサポー ト し ていないので注意し て く だ さ い。

注 LOM/SOL を使用し て シ リ ーズ 3 デバイ スに接続する前に、デバイ スの管理イ ン ターフ ェ イ スに
接続さ れたサー ド パーテ ィ 製のス イ ッ チン グ機器のスパニン グ  ツ リ ー プ ロ ト コル（STP）を無効
にする必要があ り ます。

リ モー ト  コ ン ソール設定を構成する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Console Configuration] を選択し ます。

[Console Configuration] ページが表示さ れます。

ステ ッ プ 3 リ モー ト  コ ン ソール ア ク セスのオプシ ョ ン を選択し ます。

 • アプ ラ イ アン スの VGA ポー ト を使用する には、[VGA] を選択し ます。こ れがデフ ォル ト の
オプシ ョ ンです。

 • アプ ラ イ アン スのシ リ アル ポー ト を使用する場合や、シ リ ーズ 3 Defense Center、3D7050、
8000 シ リ ーズ デバイ スで LOM/SOL を使用する場合は、[Physical Serial Port] を選択し ます。

3D2100、3D2500、3D3500、および 3D4500 管理対象デバイ スにはシ リ アル ポー ト はあ り ま
せん。

 • 7000 シ リ ーズ デバイ ス（3D7050 以外）で LOM/SOL を使用する場合は、[Lights-Out 
Management] を選択し ます。こ れら のデバイ スでは、SOL と 通常のシ リ アル接続を同時に使
用する こ と はで き ません。

[Physical Serial Port] ま たは [Lights-Out Management] を選択し た場合は、LOM の設定が表示さ れ
ます。 

注 リ モー ト  コ ン ソールを  [Physical Serial Port] か ら  [Lights-Out Management] に変更し た場合や、
70xx フ ァ ミ リ  デバイ ス（3D7050 以外）で [Lights-Out Management] か ら  [Physical Serial Port] に変
更し た場合は、アプ ラ イ アン ス を  2 回 リ ブー ト し ない と 、期待どお り のブー ト  プ ロ ンプ ト が表示
さ れない こ と があ り ます。 

ステ ッ プ 4 SOL 経由で LOM を設定する には、次の該当する設定値を入力し ます。 

 • アプ ラ イ アン スの DHCP 設定（[DHCP] ま たは [Static]） 

 • LOM に使用する  [IP Address] 
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注 LOM の IP ア ド レ スは、アプ ラ イ アン スの管理イ ン ターフ ェ イ スの IP ア ド レ ス と 異なっている
必要があ り ます。

 • アプ ラ イ アン スの [Netmask]

 • アプ ラ イ アン スの [Default Gateway]

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

アプ ラ イ アン スの リ モー ト  コ ン ソール構成が保存さ れます。Lights-Out 管理を構成し た場合は、
少な く と も  1 人のユーザに対し てそれを有効にする必要があ り ます。Lights-Out 管理ユーザ ア ク
セスの有効化（64-25 ページ）を参照し て く だ さ い。

Lights-Out 管理ユーザ アクセスの有効化

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

サポー ト さ れる防御セン ター： シ リ ーズ 3

Lights-Out 管理機能を使用する ユーザに対し て、こ の機能の権限を明示的に付与する必要があ り
ます。アプ ラ イ アン スの ローカル Web イ ン ターフ ェ イ ス を使用し て、アプ ラ イ アン ス ご と に 
LOM と  LOM ユーザを設定し ます。つま り 、Defense Centerを使用し て管理対象デバイ スに LOM 
を設定する こ と はで き ません。同様に、ユーザはアプ ラ イ アン ス ご と に個別に管理される ため、
Defense Centerで LOM 対応ユーザを有効化ま たは作成し て も、管理対象デバイ スのユーザには
その機能が伝達さ れません。

LOM ユーザには、さ ら に次の制約事項があ り ます。

 • ユーザに Administrator ロールを割 り 当て る必要があ り ます。

 • ユーザ名に使用で き る のは最大 16 個の英数字です。LOM ユーザについては、ハイ フ ン と こ
れよ り 長いユーザ名はサポー ト さ れません。

 • 3D7100 フ ァ ミ リ  デバイ ス を除き、パス ワー ド には最大 20 文字の英数字を使用で き ます。
3D7110、3D7115、3D7120、ま たは 3D7125 デバイ スで LOM が有効になってい る場合、パス
ワー ド には最大 16 文字の英数字を使用で き ます。20 ま たは 16 文字よ り も長いパス ワー ド
は、LOM ユーザに対し てサポー ト されません。ユーザの LOM パス ワー ド は、そのユーザのシ
ス テム  パス ワー ド と 同じ です。辞書に載っていない複雑な最大長のパス ワー ド をアプ ラ イ
アン スに対し て使用し、それを  3 か月ご と に変更する こ と を推奨し ます。

 • シ リ ーズ 3 Defense Centerおよび 8000 シ リ ーズ デバイ スでは、最大 13 人の LOM ユーザを作
成で き ます。7000 シ リ ーズ デバイ スでは、最大 8 人の LOM ユーザを作成で き ます。

あ る ロールを持つユーザの ロ グ イ ン中に LOM でその ロールを非ア ク テ ィ ブ化し てか ら再ア ク
テ ィ ブ化し た場合や、ユーザの ロ グ イ ン  セ ッ シ ョ ン中にそのユーザま たはユーザ ロールをバ ッ
ク ア ッ プか ら復元し た場合、そのユーザは IPMItool コ マン ド へのア ク セス を回復する ために 
Web イ ン ターフ ェ イ スに ロ グ イ ン し直す必要があ り ます。詳細については、事前定義ユーザ ロー
ルの管理（61-53 ページ）を参照し て く だ さ い。
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Lights-Out 管理ユーザ アクセスを有効化または表示する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し ます。

[User Management] ページが表示さ れます。

ステ ッ プ 2 次の選択肢があ り ます。

 • 既存のユーザに LOM ユーザ ア ク セス を許可する には、リ ス ト 内のユーザ名の横にあ る編集
ア イ コ ン（ ）を ク リ ッ ク し ます。

 • 新し いユーザに LOM ユーザ ア ク セス を許可する には、[Create User] を ク リ ッ ク し ます。

ステ ッ プ 3 [User Configuration] で、Administrator ロールを有効に し ます。

[Administrator Options] が表示さ れます。

ステ ッ プ 4 [Allow Lights-Out Management Access] チェ ッ ク  ボ ッ ク ス をオンに し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

こ のアプ ラ イ アン スの LOM ア ク セスがユーザに付与されます。

Serial over LAN 接続の使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

サポー ト さ れる防御セン ター： シ リ ーズ 3

コ ン ピ ュータ上でサー ド パーテ ィ 製の IPMI ユーテ ィ リ テ ィ を使用し て、アプ ラ イ アン スへの 
Serial over LAN 接続を確立で き ます。コ ン ピ ュータ で Linux 系環境ま たは Mac 環境を使用し て
いる場合は IPMItool を使用し、Windows 環境の場合は IPMIutil を使用し ます。 

注 Ciscoでは、IPMItool バージ ョ ン  1.8.12 以降の使用を推奨し ています。

Linux

多 く のデ ィ ス ト リ ビ ューシ ョ ンで IPMItool が標準 と なってお り 、使用可能です。

Mac

Mac では、IPMItool を イ ン ス ト ールする必要があ り ます。最初に、Mac に Apple の XCode 
Apple Developer Tools が イ ン ス ト ール されている こ と を確認し ます。これに よ り 、コ マン ド
ラ イ ン開発用のオプシ ョ ン  コ ンポーネン ト （新し いバージ ョ ンでは UNIX Development and 
System Tools、古いバージ ョ ンでは Command Line Support）が イ ン ス ト ール されている こ と を
確認で き ます。次に、MacPorts と  IPMItool を イ ン ス ト ールし ます。詳細については、好みの検
索エンジン を使用する か、次のサ イ ト を参照し て く だ さ い。

https://developer.apple.com/technologies/tools/
http://www.macports.org/
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Windows

Windows では、IPMIutil を コ ンパイルする必要があ り ます。コ ンパイ ラ にア ク セスで き ない
場合は、IPMIutil 自体を使用し て コ ンパイルで き ます。詳細については、好みの検索エンジン
を使用する か、次のサ イ ト を参照し て く だ さ い。

http://ipmiutil.sourceforge.net/

IPMI ユーテ ィ リ テ ィ のコマン ド について

IPMI ユーテ ィ リ テ ィ で使用する コ マン ド は、次の IPMItool の例に示し たセグ メ ン ト で構成さ れ
ます。

ipmitool -I lanplus -H IP_address -U user_name command

値は次の と お り です。

 – ipmitool はユーテ ィ リ テ ィ を起動し ます

 – -I lanplus はセ ッ シ ョ ンの暗号化を有効に し ます

 – -H IP_address はア ク セスする アプ ラ イ アン スの IP ア ド レ ス を示し ます

 – -U user_name は権限を持つユーザの名前です

 – -command は指定する コ マン ド の名前です

注 Ciscoでは、IPMItool バージ ョ ン  1.8.12 以降の使用を推奨し ています。

Windows 用の同等の コ マン ド は次の と お り です。

ipmiutil command -V 4 -J 3 -N IP_address -U user_name 

こ の コ マン ド は、アプ ラ イ アン スの コ マン ド ラ イ ンにユーザを接続し ます。これに よ って、ユー
ザは物理的にそのアプ ラ イ アン スの近 く にいる と き と 同じ よ う に ロ グ イ ンで き ます。場合に
よ っては、パス ワー ド の入力を求め られます。 

Serial over LAN 接続を作成する方法：

ア ク セス： LOM ア ク セス権限があ る  Admin

ステ ッ プ 1 次の コ マン ド を入力し ます。

IPMItool の場合：

ipmitool -I lanplus -H IP_address -U user_name sol activate

注 Ciscoでは、IPMItool バージ ョ ン  1.8.12 以降の使用を推奨し ています。

IPMIutil の場合：

ipmiutil -J 3 -H IP_address -U username sol -a

アプ ラ イ アン スの コ マン ド ラ イ ン  ロ グ イ ンが表示さ れます。場合に よ っては、パス ワー ド の入力
を求め られます。
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Lights-Out 管理の使用

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3

サポー ト さ れる防御セン ター： シ リ ーズ 3

Lights-Out 管理では、アプ ラ イ アン スに ロ グ イ ンする こ と な く 、デフ ォル ト の管理イ ン ターフ ェ
イ ス（eth0）か ら  SOL 接続を介し て一連の限定操作を実行で き ます。SOL 接続を作成する コ マン
ド に続いて、次の表に示すいずれかの コ マン ド を使用し ます。コ マン ド が完了する と 、接続は終
了し ます。電源制御コ マン ド の中には、70xx フ ァ ミ リ  デバイ スに対し て有効でない も の も あ り
ます。 

注 3D71xx、3D82xx、ま たは 3D83xx デバイ スのベース ボー ド 管理コ ン ト ローラ（BMC）は、ホ ス ト の
電源がオンの と き にのみ 1Gbps の リ ン ク速度でア ク セ スで き ます。デバイ スの電源がオフの場
合、BMC は 10/100 Mbps でのみイーサネ ッ ト  リ ン ク を確立で き ます。し たがって、デバイ スに リ
モー ト か ら電源供給する ために LOM を使用し ている場合は、10/100 Mbps の リ ン ク速度だけを
使用し てデバイ ス をネ ッ ト ワーク に接続し て く だ さ い。

注意 まれに、コ ン ピ ュータ がアプ ラ イ アン スの管理イ ン ターフ ェ イ ス と は異な る サブネ ッ ト にあ り 、
そのアプ ラ イ アン スに DHCP が構成さ れている場合は、シ リ ーズ 3 アプ ラ イ アン スの LOM 機能
にア ク セス し よ う と する と 失敗する こ と があ り ます。こ の場合は、アプ ラ イ アン スの LOM を無
効に し て再び有効にする か、ま たは同じ サブネ ッ ト 上の コ ン ピ ュータ をアプ ラ イ アン ス と し て
使用し て、その管理イ ン ターフ ェ イ ス を  ping する こ と がで き ます。その後、LOM を使用で き る よ
う にな るはずです。

注意 Ciscoでは、Intelligent Platform Management Interface（IPMI）標準（CVE20134786）に内在する脆弱
性を認識し ています。アプ ラ イ アン スで Lights-Out 管理（LOM）を有効にする と 、こ の脆弱性が顕
在化し ます。こ の脆弱性を軽減する ために、信頼済みユーザだけがア ク セス可能なセキ ュ アな管
理ネ ッ ト ワーク にアプ ラ イ アン ス を展開し、辞書に載っていない複雑な最大長のパス ワー ド を
アプ ラ イ アン スに対し て使用し、それを  3 か月ご と に変更し て く だ さ い。こ の脆弱性の リ ス ク を
回避する には、LOM を有効に し ないで く だ さ い。

アプ ラ イ アン スへのア ク セス試行がすべて失敗し た場合は、LOM を使用し て リ モー ト でアプ ラ
イ アン ス を再起動で き ます。SOL 接続がア ク テ ィ ブな と き にシ ス テムが再起動する と 、LOM 
セ ッ シ ョ ンが切断さ れる か、ま たはタ イ ムア ウ ト する可能性があ り ます。

注意 アプ ラ イ アン スが別の再起動の試行に応答し ている間は、アプ ラ イ アン ス を再起動し ないで く
だ さ い。リ モー ト でアプ ラ イ アン ス を再起動する と 、通常の方法でシ ス テムが リ ブー ト し ないた
め、データ が失われる可能性があ り ます。
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た と えば、アプ ラ イ アン スの情報の リ ス ト を表示する  IPMItool の コ マン ド は、次の と お り です。

ipmitool -I lanplus -H IP_address -U user_name sdr

注 Ciscoでは、IPMItool バージ ョ ン  1.8.12 以降の使用を推奨し ています。

IPMIutil ユーテ ィ リ テ ィ の同等の コ マン ド は次の と お り です。

ipmiutil sensor -V 4 -J 3 -N IP_address -U user_name 

Lights-Out 管理を使用する方法：

ア ク セス： LOM ア ク セス権限があ る  Admin

ステ ッ プ 1 次の コ マン ド を入力し ます。

IPMItool の場合：

ipmitool -I lanplus -H IP_address -U user_name command

注 Ciscoでは、IPMItool バージ ョ ン  1.8.12 以降の使用を推奨し ています。

IPMIutil の場合：

ipmiutil -J 3 -H IP_address -U username command

command は、Lights-Out 管理の コ マン ド の表に示されたいずれかの コ マン ド です。

こ の表に示さ れた対応する ア ク シ ョ ンが実行さ れます。場合に よ っては、パス ワー ド の入力を求
め られます。

表 64-7 Lights-Out 管理のコマン ド 

IPMItool IPMIutil 説明

（非該当） -V 4 IPMI セ ッ シ ョ ンの管理者権限を有効に し ます

-I lanplus -J 3 IPMI セ ッ シ ョ ンの暗号化を有効に し ます

-H -N リ モー ト  アプ ラ イ アン スの IP ア ド レ ス を指定し ます

-U -U 認可さ れた LOM アカ ウ ン ト のユーザ名を指定し ます

sol activate sol -a SOL セ ッ シ ョ ン を開始し ます

sol deactivate sol -d SOL セ ッ シ ョ ン を終了し ます

chassis power cycle power -c アプ ラ イ アン ス を再起動し ます（70xx フ ァ ミ リ  デバイ ス
では無効）

chassis power on power -u アプ ラ イ アン スの電源を投入し ます

chassis power off power -d アプ ラ イ アン スの電源を切断し ます 
（70xx フ ァ ミ リ  デバイ スでは無効）

sdr センサー アプ ラ イ アン スの情報（フ ァ ン速度や温度など）を表示し
ます
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ク ラウ ド通信の有効化
ラ イ セン ス： URL Filteringま たはMalware

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

FireSIGHT シ ス テム  は、Ciscoの Collective Security Intelligence ク ラ ウ ド  に接続し て さ ま ざ ま な
タ イ プの情報を取得し ます。

 • 組織に FireAMP サブス ク リ プシ ョ ンがあ る場合は、エン ド ポ イ ン ト ベースのマルウ ェ ア  イ
ベン ト を受信で き ます（FireAMP 用の ク ラ ウ ド 接続の操作（37-27 ページ）を参照）。 

 • ア ク セス  コ ン ト ロール ルールに関連付け られたフ ァ イル ポ リ シーに よ り 、管理対象デバイ
スは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で送信さ れる フ ァ イルを検出で き ます。Defense Centerは、
Cisco ク ラ ウ ド か ら のデータ を使用し て、フ ァ イルがマルウ ェ アに相当する かど う かを判定
し ます。フ ァ イル ポ リ シーの概要 と 作成（37-10 ページ）を参照し て く だ さ い。

 • URL フ ィ ルタ リ ング を有効にする と 、Defense Centerはよ く ア ク セス さ れる多 く の URL のカ
テゴ リ およびレ ピ ュ テーシ ョ ン  データ を取得し、未分類の URL を検索し ます。その後、ア ク
セス  コ ン ト ロール ルールの URL 条件をすばや く 作成で き ます。レ ピ ュ テーシ ョ ン  ベースの 
URL ブ ロ ッ ク の実行（16-11 ページ）を参照し て く だ さ い。

フ ァ イルおよびマルウ ェ アに関する ク ラ ウ ド ベースの機能については、組織が追加のセキ ュ リ
テ ィ を必要 と する場合や外部接続を制限し たい場合に、標準の ク ラ ウ ド 接続の代わ り に 
FireAMP プ ラ イベー ト  ク ラ ウ ド を使用で き ます。すべてのフ ァ イルおよびマルウ ェ アの ク ラ ウ
ド 検索、および FireAMP エン ド ポ イ ン ト か ら の イベン ト  データ の収集 と リ レーは、プ ラ イベー
ト  ク ラ ウ ド を介し て処理さ れます。プ ラ イベー ト  ク ラ ウ ド は、Ciscoのパブ リ ッ ク  ク ラ ウ ド に接
続し た と き に、匿名化さ れたプ ロ キシ接続を介し て こ れら の処理を行います。プ ラ イベー ト  ク ラ
ウ ド は、動的分析や FireAMP 以外の ク ラ ウ ド 機能（セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スや URL フ ィ
ルタ リ ン グなど）をサポー ト し ていませんが、ユーザの観点か ら は標準の ク ラ ウ ド 接続 と ほぼ同
じ よ う に機能し ます。プ ラ イベー ト  ク ラ ウ ド の構成方法の詳細については、FireAMP プ ラ イベー
ト  ク ラ ウ ド の操作（37-30 ページ）を参照し て く だ さ い。

Defense Centerの ローカル構成を使用し て、次のオプシ ョ ン を指定し ます。

Enable URL Filtering

カテゴ リ およびレ ピ ュ テーシ ョ ンベースの URL フ ィ ルタ リ ング を実行する には、こ のオプ
シ ョ ン を有効にする必要があ り ます。

Query Cloud for Unknown URL

監視対象ネ ッ ト ワーク上で誰かが ローカル データ  セ ッ ト に存在し ない URL を参照し よ う
と し た と き に、シ ス テムが ク ラ ウ ド を照会で き る よ う に し ます。

ク ラ ウ ド が URL のカテゴ リ ま たはレ ピ ュ テーシ ョ ン を識別で き ない場合や、Defense Center
が ク ラ ウ ド に接続で き ない場合、その URL は、カテゴ リ ま たはレ ピ ュ テーシ ョ ン  ベースの 
URL 条件を含むア ク セス  コ ン ト ロール ルール と 一致し ません。URL にカテゴ リ やレ ピ ュ
テーシ ョ ン を手動で割 り 当て る こ と はで き ません。

プ ラ イバシー上の理由などで、未分類の URL をCisco ク ラ ウ ド でカ タ ロ グ化し た く ない場合
は、こ のオプシ ョ ン を無効に し ます。

Enable Automatic Updates

シ ス テムが定期的に ク ラ ウ ド に接続し て、アプ ラ イ アン スの ローカル データ  セ ッ ト に含ま
れる  URL データ の更新を取得で き る よ う に し ます。ク ラ ウ ド はそのデータ を通常 1 日に 1 
回更新し ますが、自動更新を有効にする と 、Defense Centerに よ るチェ ッ ク が 30 分ご と に強
制的に行われ、常に最新の情報が保持さ れる よ う にな り ます。 
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毎日の更新はたいてい小規模ですが、最終更新か ら  6 日以上経過する と 、帯域幅に よ っては
新し い URL フ ィ ルタ リ ン グ  データ をダ ウ ン ロー ド にする のに最大 20 分かか る こ と があ り
ます。その場合、ア ッ プデー ト 自体の実行に も最大 30 分かかる こ と があ り ます。

シ ス テムが ク ラ ウ ド に接続する タ イ ミ ン グ を厳密に制御する必要があ る場合は、URL フ ィ
ルタ リ ン グ更新の自動化（62-20 ページ）で説明し ている よ う に、自動更新を無効に し て、代わ
り にス ケジ ューラ を使用で き ます。 

注 Ciscoでは、自動更新を有効にする か、ま たはス ケジ ューラ を使用し て更新を ス ケジ ュールする こ
と を推奨し ています。手動でオンデマン ド 更新を実行する こ と も で き ますが、シ ス テムに よ る ク
ラ ウ ド への定期的な接続を自動化する こ と で、最も関連性の高い最新の URL データ を取得で き
ます。

Share URI Information of malware events with Cisco

必要に応じ て、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れたフ ァ イルに関する情報をDefense 
Centerか ら ク ラ ウ ド に送信で き ます。こ の情報には、検出されたフ ァ イルに関連する  URI 情
報 と 、フ ァ イルの SHA-256 ハ ッ シ ュ値が含まれています。共有はオプ ト イ ンですが、こ の情
報をCiscoに送信する と 、マルウ ェ アを識別し て追跡する今後の取 り 組みに役立ち ます。

Use legacy port 32137 for network AMP lookups

こ のチェ ッ ク  ボ ッ ク ス をオンにする と 、シ ス テムがネ ッ ト ワーク  ク ラ ウ ド 検索でポー ト  
443/tcp の代わ り にポー ト  32137/tcp（以前のデフ ォル ト  ポー ト ）を使用で き る よ う にな り ま
す。アプ ラ イ アン ス を  FireSIGHT シ ス テムの以前のバージ ョ ンか ら更新し た場合は、デフ ォ
ル ト で こ のチェ ッ ク  ボ ッ ク スがオンになっています。

Licensing

カテゴ リ およびレ ピ ュ テーシ ョ ンベースの URL フ ィ ルタ リ ング と デバイ スベースのマル
ウ ェ ア検出を実行する には、管理対象デバイ スで適切な ラ イ セン ス を有効にする必要があ り
ます（FireSIGHT シ ス テムの ラ イ セン ス（65-1 ページ）を参照）。

Defense Centerに URL Filtering ま たは Malware ラ イ セン スがない場合は、ク ラ ウ ド 接続オプ
シ ョ ン を構成で き ません。どち ら かの ラ イ セン スがあ って も う 一方がない場合は、[Cloud 
Services] ローカル構成ページに、ラ イ セン ス さ れている オプシ ョ ンのみが表示さ れます。ラ
イ セン スが期限切れになっているDefense Centerでは、ク ラ ウ ド に接続で き ません。

Defense Centerに URL Filtering ラ イ セン ス を追加する と 、URL フ ィ ルタ リ ングの構成オプ
シ ョ ンが表示さ れる のに加えて、[Enable URL Filtering] と  [Enable Automatic Updates] が自
動的に有効にな り ます。必要な場合は、手動で こ れ ら のオプシ ョ ン を無効にする こ と がで
き ます。

FireAMP サブス ク リ プシ ョ ン を使用し てエン ド ポ イ ン ト ベースのマルウ ェ ア  イベン ト を受
信する場合は、ラ イ セン スが不要であ り 、許可ま たはブ ロ ッ クする個々の URL や URL のグ
ループを指定する必要も あ り ません。詳細については、マルウ ェ ア対策 と フ ァ イル制御につ
いて（37-2 ページ）および手動に よ る  URL ブ ロ ッ キ ングの実行（16-14 ページ）を参照し て く
だ さ い。

Internet Access and High Availability

シ ス テムは、Cisco ク ラ ウ ド への接続にポー ト  80/HTTP および 443/HTTPS を使用し、プ ロ
キシの使用も サポー ト し ます。管理イ ン ターフ ェ イ スの構成（64-9 ページ）を参照し て く だ
さ い。
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ハイ  アベイ ラ ビ リ テ ィ の導入では、Defense Center間ですべての URL フ ィ ルタ リ ング構成 と
情報が同期さ れますが、URL フ ィ ルタ リ ング  データ をダ ウ ン ロー ド する のはプ ラ イ マ リ
Defense Centerだけです。プ ラ イ マ リ  Defense Centerに障害が発生し た場合は、セカンダ リ  
Defense Centerが イ ン ターネ ッ ト に直接ア ク セスで き る こ と を確認し、セカ ンダ リ Defense 
Centerの Web イ ン ターフ ェ イ ス を使用し て  [Active] に昇格させる必要があ り ます。詳細につ
いては、ハイ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ ン グおよび変更（4-16 ページ）を参照
し て く だ さ い。

一方、ハイ  アベイ ラ ビ リ テ ィ  ペアのDefense Centerは、フ ァ イル ポ リ シー と 関連する構成を
共有し ますが、ク ラ ウ ド 接続やマルウ ェ ア処理は共有し ません。運用の継続性を確保し、検
出さ れたフ ァ イルのマルウ ェ アの処理が両方のDefense Centerで同じ にな る よ う にする に
は、プ ラ イ マ リ と セカンダ リ の両方のDefense Centerが ク ラ ウ ド にア ク セスで き る必要があ
り ます。

ヘルス モニ タ リ ング

デフ ォル ト のヘルス  ポ リ シーには、Defense Centerの ク ラ ウ ド 接続の状態 と 安定性を追跡す
る次のモジ ュールが含まれています。

 – URL フ ィ ルタ リ ング  モニ タ。こ れは、Defense Centerがその管理対象デバイ スにカテゴ リ
と レ ピ ュ テーシ ョ ンの更新をプ ッ シ ュ で き ない場合に も、ユーザに対し て警告を表示し
ます。

 – 高度なマルウ ェ ア対策

ヒ ン ト も う 一方のモジ ュールであ る  FireAMP ス テータ ス  モニ タは、FireAMP サブス ク リ プシ ョ ンの保
有者のために、Defense Centerか らCisco ク ラ ウ ド への接続を追跡し ます。ヘルス  モニ タ リ ングの
詳細については、ヘルス  モニ タ の使用（68-45 ページ）を参照し て く だ さ い。

次の手順では、Cisco ク ラ ウ ド と の通信を有効にする方法 と 、URL データ のオンデマン ド 更新を
実行する方法について説明し ます。更新がすでに進行中であ る場合は、オンデマン ド 更新を開始
で き ません。

ク ラウ ド との通信を有効にする方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [Cloud Services] を ク リ ッ ク し ます。

[Cloud Services] ページが表示さ れます。URL Filtering ラ イ セン スがあ る場合は、こ のページに 
URL データ の最終更新時間が表示されます。

ステ ッ プ 3 上記の説明に従って、ク ラ ウ ド 接続のオプシ ョ ン を構成し ます。

[Enable Automatic Updates] ま たは [Query Cloud for Unknown URLs] を有効にする には、あ ら か じ
め [Enable URL Filtering] を有効にする必要があ り ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

設定が保存さ れます。URL フ ィ ルタ リ ング を有効に し た場合は、URL フ ィ ルタ リ ングが最後に
有効になってか ら経過し た時間に応じ て、ま たは URL フ ィ ルタ リ ング を今回初めて有効に し た
かど う かに よ って、Defense Centerが ク ラ ウ ド か ら  URL フ ィ ルタ リ ング  データ を取得し ます。
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システムの URL データのオンデマン ド更新を実行する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [URL Filtering] を ク リ ッ ク し ます。

[URL Filtering] ページが表示さ れます。

ステ ッ プ 3 [Update Now] を ク リ ッ ク し ます。

Defense Centerが ク ラ ウ ド に接続し、更新が使用可能な場合はその URL フ ィ ルタ リ ング  データ
を更新し ます。

VMware ツールの有効化
ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： 仮想

VMware ツールは、仮想マシンのパフ ォーマン ス を向上させる ためのユーテ ィ リ テ ィ  ス イー ト
です。こ れら のユーテ ィ リ テ ィ を使用する と 、VMware 製品の便利な機能をすべて活用で き ます。
シ ス テムは、すべての仮想アプ ラ イ アン スについて以下のプ ラ グ イ ン をサポー ト し ています。

 • guestInfo

 • powerOps

 • snapshot

 • timeSync

 • vmbackup

サポー ト 対象のすべての ESXi バージ ョ ンで VMware Tools を有効化で き ます。サポー ト さ れて
いるバージ ョ ンの リ ス ト については、『FireSIGHT System Virtual Installation Guide』を参照し て く
だ さ い。VMware ツールのすべての機能については、VMware の Web サ イ ト
（http://www.vmware.com/）を参照し て く だ さ い。

次の手順では、仮想Defense Center上で Web イ ン ターフ ェ イ スの構成 メ ニ ューを使用し て 
VMware Tools を有効にする方法について説明し ます。仮想デバイ スには Web イ ン ターフ ェ イ ス
がないため、仮想デバイ スではコ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て  VMware ツールを
有効にする必要があ り ます。『FireSIGHT System Virtual Installation Guide』を参照し て く だ さ い。

仮想Defense Centerで VMware ツールを有効にする方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 2 [VMware Tools] を ク リ ッ ク し ます。

[VMware Tools] ページが表示さ れます。

ステ ッ プ 3 [Enable VMware Tools] を ク リ ッ ク し てか ら、[Save] を ク リ ッ ク し ます

変更が保存さ れます。
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C H A P T E R 65

FireSIGHT システムのラ イセンス

組織に合わせて最適な FireSIGHT シ ス テム導入環境を作成する ため、さ ま ざ ま な機能の ラ イ セ
ン ス を取得で き ます。Defense Centerを使用し て、防御セン ター自体および防御セン ターが管理す
るデバイ ス を管理で き ます。

詳細については、以下を参照し て く だ さ い。

 • ラ イ セン スについて（65-1 ページ）

 • ラ イ セン スの表示（65-12 ページ）

 • Defense Centerへの ラ イ セン スの追加（65-12 ページ）

 • ラ イ セン スの削除（65-13 ページ）

 • デバイ スの ラ イ セン ス付き機能の変更（65-14 ページ）

ラ イセンスについて
ラ イ セン ス： すべて

組織に合わせて最適な FireSIGHT シ ス テム導入環境を作成する ため、さ ま ざ ま な機能の ラ イ セ
ン ス を取得で き ます。FireSIGHT ラ イ セン スはDefense Centerに含まれてお り 、ホ ス ト 、アプ リ
ケーシ ョ ン、およびユーザのデ ィ ス カバ リ を実行する ために必要です。 

追加のモデル固有ラ イ セン スに よ り 、管理対象デバイ スは次の よ う な さ ま ざ ま な機能を実行で
き ます。

 • 侵入検知および防御

 • Security Intelligence フ ィ ルタ リ ング

 • フ ァ イル制御および拡張マルウ ェ ア対策

 • アプ リ ケーシ ョ ン、ユーザ、および URL 制御

 • ス イ ッ チン グおよびルーテ ィ ン グ

 • デバイ ス  ク ラ ス タ リ ン グ

 • ネ ッ ト ワーク  ア ド レ ス変換（NAT）

 • バーチャル プ ラ イベー ト  ネ ッ ト ワーク（VPN）導入環境

FireSIGHT シ ス テムの ラ イ セン ス付き機能にア ク セスで き な く な る状況がい く つかあ り ます。
Defense Centerか ら ラ イ セン ス を削除で き ますが、こ れは こ の防御セン ターに よ り 管理さ れてい
るすべてのデバイ スに影響し ます。特定の管理対象デバイ スで ラ イ セン ス付き機能を無効にす
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る こ と も で き ます。最後に、一部の ラ イ セン スには有効期限が設定されています。い く つかの例
外があ り ますが、期限切れラ イ セン ス ま たは削除済みラ イ セン スに関連付け られている機能は
使用で き ません。

FireSIGHT ラ イ セン スの よ う な特定の ラ イ セン スは永続的です。他の ラ イ セン スの場合は、ラ イ
セン ス を有効にする ためにサービ ス  サブス ク リ プシ ョ ン を購入する必要があ り ます。

詳細については、以下を参照し て く だ さ い。

 • ラ イ セン スの タ イ プ と 制約事項（65-2 ページ）

 • サービ ス  サブス ク リ プシ ョ ン（65-8 ページ）

 • ハイ  アベイ ラ ビ リ テ ィ  ペアの ラ イ セン ス（65-8 ページ）

 • ス タ ッ ク構成デバイ スおよびク ラ ス タ構成デバイ スの ラ イ セン ス（65-8 ページ）

 • シ リ ーズ 2 アプ ラ イ アン スの ラ イ セン ス付与（65-9 ページ）

 • FireSIGHTホ ス ト およびユーザ ラ イ セン スの制限について（65-9 ページ）

ラ イセンスのタ イプ と制約事項

ラ イ セン ス： すべて

こ こ では、FireSIGHT シ ス テム導入環境で使用可能な ラ イ セン スの タ イ プについて説明し ます。
アプ ラ イ アン スで有効にで き る ラ イ セン スは、アプ ラ イ アン スのモデル、バージ ョ ン、および（一
部の管理対象デバイ スの場合）他の有効な ラ イ セン スに応じ て異な り ます。

仮想デバイ スおよび シ リ ーズ 3 デバイ スの場合、ラ イ セン スはモデルに よ って異な り ます。管理
対象デバイ スの ラ イ セン スは、ラ イ セン スがデバイ スのモデル と 正確に一致し ない場合は有効
にで き ません。た と えば、3D8140 デバイ スで Protection 機能を有効にする場合に 3D8250 
Protection ラ イ セン スは使用で き ません。組織 と 導入環境の拡大に伴い、管理対象デバイ ス を追
加し、その追加ラ イ セン ス を購入で き ます。

シ リ ーズ 2 デバイ スには Protection 機能（Security Intelligence フ ィ ルタ リ ング を除 く ）が自動的に
組み込まれます。デバイ スで Protectionシ リ ーズ 2 を明示的に有効化する必要はあ り ませんが、
その他の ラ イ セン ス を有効にする こ と も で き ません。

ま た、ユーザ制御 と アプ リ ケーシ ョ ン制御を実行する ために、仮想デバイ ス ま たは 
ASA FirePOWER デバイ スで Control を有効にで き ますが、これ ら のデバイ スではス イ ッ チング、
ルーテ ィ ン グ、ス タ ッ ク構成、ク ラ ス タ リ ン グがサポー ト されないので注意し て く だ さ い。 

次の表に、FireSIGHT シ ス テム  ラ イ セン スの要約を示し ます。

表 65-1 FireSIGHT システムラ イセンス 

FireSIGHT システ
ムで割り当てる
ラ イセンス

購入するサービス 
サブス ク リ プシ ョ ン プ ラ ッ ト フ ォーム 付与される機能 要件

有効期限設
定可/不可

FireSIGHT none Defense Center デ ィ ス カバ リ none no

Protection
（ラ イ セン ス済み）

TA（デバイ スに
付属）

シ リ ーズ 3、仮想、
X-Series、
ASA FirePOWER

侵入検知および防御

フ ァ イル制御

Security Intelligence フ ィ
ルタ リ ング

none no

Protection（自動） な し（デバイ スに
付属）

シ リ ーズ 2 侵入検知および防御

フ ァ イル制御

none no
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ただ し、DC500 Defense Center は URL Filtering ま たは Malware の ラ イ セン ス よ って提供される機
能をサポー ト し ていません。

詳細については、以下を参照し て く だ さ い。

 • FireSIGHT（65-3 ページ）

 • Protection（65-4 ページ）

 • Control（65-5 ページ）

 • Malware（65-6 ページ）

 • URL Filtering（65-6 ページ）

 • VPN（65-7 ページ）

FireSIGHT

ラ イ セン ス： FireSIGHT

 FireSIGHT ラ イ セン スはDefense Centerに含まれてお り 、こ の ラ イ セン スに よ り ホ ス ト 、アプ リ
ケーシ ョ ン、およびユーザのデ ィ ス カバ リ を実行で き ます。デ ィ ス カバ リ  データ に よ り 、シ ス テ
ムは完全かつ最新のネ ッ ト ワーク  プ ロ フ ァ イルを作成し、脅威、エン ド ポ イ ン ト 、およびネ ッ ト
ワーク  イ ンテ リ ジ ェ ン ス をユーザ識別情報に関連付け る こ と がで き ます。デ ィ ス カバ リ  データ
を使用し て、ト ラ フ ィ ッ ク  プ ロ フ ァ イ リ ン グ を実行し、ネ ッ ト ワーク  コ ンプ ラ イ アン ス を評価
し、および相関ポ リ シーを実装する こ と がで き ます。

FireSIGHT ラ イ セン スは、Defense Center と その管理対象デバイ スで監視で き る個々のホ ス ト
およびユーザの数も決定し ます。ユーザ制限が次の項目に単独で適用される こ と に注意し て く
ださい。

Control な し（デバイ スに
付属）

仮想、
ASA FirePOWER

ユーザおよびアプ リ ケー
シ ョ ン制御

Protection no

Control な し（デバイ スに
付属）

シ リ ーズ 3 ユーザおよびアプ リ ケー
シ ョ ン制御

ス イ ッ チングおよびルー
テ ィ ング

ク ラ ス タ構成

Protection no

Malware TAM、TAMC、ま た
は AMP

シ リ ーズ 3、仮想、
ASA FirePOWER

高度なマルウ ェ ア防御
（ネ ッ ト ワー クベースのマ
ルウ ェ アの検出 と ブ ロ ッ
キング）

Protection yes

URL Filtering TAC、TAMC、ま たは 
URL

シ リ ーズ 3、仮想、
X-Series、
ASA FirePOWER

カテゴ リ と レ ピ ュ テー
シ ョ ンに基づ く  URL フ ィ
ルタ リ ング

Protection yes

VPN な し（詳細は販売担
当者までお問い合
わせ く だ さ い）

シ リ ーズ 3 仮想プ ラ イベー ト  ネ ッ ト
ワーク の導入

Control yes

表 65-1 FireSIGHT システムラ イセンス（続き）

FireSIGHT システ
ムで割り当てる
ラ イセンス

購入するサービス 
サブス ク リ プシ ョ ン プ ラ ッ ト フ ォーム 付与される機能 要件

有効期限設
定可/不可
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 • Users データベース（FireSIGHT シ ス テムで検出さ れた各ユーザのレ コー ド を格納）

 • ユーザ制御を実行する ためア ク セス制御ルールで使用で き る ユーザ（別名「ア ク セス制御
ユーザ」）の数

ラ イ セン ス制限に達し た場合の結果の詳細については、FireSIGHTホ ス ト およびユーザ ラ イ セン
スの制限について（65-9 ページ）を参照し て く だ さ い。

FireSIGHT の ラ イ セン スがない状態で も、基本的なシ ス テム設定、監視、ネ ッ ト ワークベースのア
ク セス制御（ゾーン、ネ ッ ト ワーク、VLAN、およびポー ト  ルールの条件）、接続の ロ ギング、レ
ポー ト を実行で き ます。ま た、FireSIGHT ラ イ セン スがない状態で も  Collective Security 
Intelligence ク ラ ウ ド  か ら エン ド ポ イ ン ト に基づ く マルウ ェ ア  イベン ト を受信で き ますが、組織
に FireAMP サブス ク リ プシ ョ ンが必要です。

ヒ ン ト こ のマニ ュ アルの ラ イ セン スに関する説明では、Defense Centerに FireSIGHT ラ イ セン スがあ る
こ と を前提 と し ています。ただ し、Defense Center バージ ョ ン  4.10.x が以前稼働し ていた場合は、
FireSIGHT ラ イ セン スの代わ り に RNA Host および RUA User ラ イ セン ス（レガシー）を使用で き
る場合があ り ます。詳細については、Protection（65-4 ページ）を参照し て く だ さ い。

Protection

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、X-Series、ASA FirePOWER

Protection ラ イ セン スでは、侵入検知および防御、フ ァ イル制御、およびセキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン スのフ ィ ルタ リ ン グ を実行で き ます。

 • 侵入検知および防御に よ り 、侵入 と エ ク スプ ロ イ ト を検出する ためネ ッ ト ワーク  ト ラ
フ ィ ッ ク を分析で き ます。ま たオプシ ョ ンで違反パケ ッ ト を ド ロ ッ プで き ます。

 • フ ァ イル制御によ り 、特定のアプ リ ケーシ ョ ン  プロ ト コルを介し た特定タ イプのフ ァ イルを
検出し、オプシ ョ ンで こ れら のフ ァ イルのア ッ プ ロー ド （送信）ま たはダ ウ ン ロー ド （受信）を
ブ ロ ッ ク で き ます。Malware ラ イ セン ス（Malware（65-6 ページ）を参照）では、マルウ ェ アの性
質に基づいて限られたフ ァ イル タ イ プを検査およびブ ロ ッ クする こ と も で き ます。

 • Security Intelligence フ ィ ルタ リ ン グに よ り 、ト ラ フ ィ ッ ク をア ク セス制御ルールに よ る分析
対象にする前に、特定の IP ア ド レ ス をブ ラ ッ ク リ ス ト に追加（その IP ア ド レ ス と の間の ト
ラ フ ィ ッ ク を拒否）で き ます。ダ イナ ミ ッ ク  フ ィ ー ド に よ り 、最新の情報に基づいて接続を
直ちにブ ラ ッ ク リ ス ト に追加で き ます。オプシ ョ ンで、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ
ルタ リ ン グに「監視のみ」設定を使用で き ます。

保護ラ イ セン スは（制御ラ イ セン ス と と も に）、管理対象デバイ スの購入時に自動的に付属し ま
す。こ の ラ イ セン スは無期限ですが、シ ス テムの更新を有効にする には、TA サブス ク リ プシ ョ ン
を購入する必要があ り ます。

ラ イ セン スがない状態で も  Protection 関連の検査を実行する よ う にア ク セス制御ポ リ シーを設
定で き ますが、最初に Protection ラ イ セン ス をDefense Centerに追加し てか ら、ポ リ シー適用対象
デバイ スで こ の ラ イ セン ス を有効にする まではポ リ シーを適用で き ません。

Protection ラ イ セン ス を  Defense Centerか ら削除する か、ま たは管理対象デバイ スで Protection を
無効にする と 、Defense Centerは対象デバイ スか ら の侵入イベン ト と フ ァ イル イベン ト を認識し
な く な り ます。結果 と し て、ト リ ガー条件 と し て こ れら の イベン ト を使用する相関ルールが ト リ
ガーし な く な り ます。ま た、Defense CenterはCisco提供ま たはサー ド パーテ ィ の Security 
Intelligence 情報を取得する ために イ ン ターネ ッ ト に接続し ません。Protection を再度有効にする
までは、既存のポ リ シーを再適用で き ません。
65-4
FireSIGHT システム ユーザ ガイ ド

  



 

第 65 章      FireSIGHT システムのラ イセンス

  ラ イセンスについて  
Protection ラ イ セン スは URL Filtering、Malware、およびControl ラ イ セン スに必要であ る ため、
Protection ラ イ セン ス を削除ま たは無効にする と 、URL Filtering、Malware、ま たは Control ラ イ セ
ン ス を削除ま たは無効にする こ と と 同じ効果があ り ます。

注 シ リ ーズ 2 デバイ スにはほ と んどの Protection 機能が自動的に組み込まれる ため、こ れら のデバ
イ スの Protection ラ イ セン ス を購入ま たは有効にする必要はあ り ません。ただ し  シ リ ーズ 2 デバ
イ スは Security Intelligence フ ィ ルタ リ ング を実行で き ません。

Control

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、ASA FirePOWER

サポー ト さ れる防御セン ター： 機能に よ って異な る

Control ラ イ セン スでは、ア ク セス制御ルールにユーザ と アプ リ ケーシ ョ ンの条件を追加する こ
と で、ユーザ と アプ リ ケーシ ョ ンの制御を実装で き ます。ま た、ス イ ッ チン グおよびルーテ ィ ン
グ（DHCP リ レーおよび NAT を含む）を実行する よ う に シ リ ーズ 3 管理対象デバイ ス を設定し、
ク ラ ス タ管理対象デバイ ス を設定する こ と がで き ます。管理対象デバイ ス上で Control 有効にす
る には、Protection も有効にする必要があ り ます。

注 仮想デバイ ス ま たは ASA FirePOWER デバイ スで Control ラ イ セン ス を有効にで き ますが、こ れ
ら のデバイ スではス イ ッ チン グ、ルーテ ィ ン グ、ス タ ッ ク構成、ま たは ク ラ ス タ構成がサポー ト
さ れません。

制御ラ イ セン スは（保護ラ イ セン ス と と も に）、管理対象デバイ スの購入時に自動的に付属し ま
す。こ の ラ イ セン スは無期限ですが、シ ス テムの更新を有効にする には、TA サブス ク リ プシ ョ ン
を購入する必要があ り ます。

Control ラ イ セン スがない状態でア ク セス制御ルールにユーザ条件 と アプ リ ケーシ ョ ン条件を追
加で き ますが、ポ リ シーを適用する には、最初に Control ラ イ セン ス をDefense Centerに追加し、ポ
リ シー適用対象デバイ スで有効にする必要があ り ます。

DC500 Defense Centerではア ク セス制御ルールへのユーザ条件の追加がサポー ト さ れていない
こ と に注意し て く だ さ い。

Control ラ イ セン スがない場合、管理対象デバイ スでのス イ ッ チ ド  イ ン ターフ ェ イ ス、ルーテ ッ
ド  イ ン ターフ ェ イ ス、ハイ ブ リ ッ ド  イ ン ターフ ェ イ スの作成、NAT 項目の作成、および仮想ルー
タ の DHCP リ レーの設定はで き ません。仮想ス イ ッ チおよびルータ を作成で き ますが、データ を
取 り 込むス イ ッ チ ド  イ ン ターフ ェ イ スおよびルーテ ッ ド  イ ン ターフ ェ イ スがない状態では こ
れら のス イ ッ チ と ルータは有用ではあ り ません。さ ら に、Control を有効に し ていない管理対象デ
バイ スにス イ ッ チン グ ま たはルーテ ィ ン グ を組み込むデバイ ス設定を適用する こ と はで き ませ
ん。ま た、管理対象デバイ ス間で ク ラ ス タ構成を確立する には、デバイ スが Control に対し て有効
になっている必要があ り ます。

Control ラ イ セン ス をDefense Centerか ら削除する か、ま たは個別のデバイ スで Control を無効に
し て も、対象デバイ スでのス イ ッ チン グ と ルーテ ィ ングの実行し な く なった り 、デバイ ス  ク ラ ス
タ が破損し た り はし ません。既存の設定を編集ま たは削除で き ますが、対象デバイ スに変更を適
用する こ と はで き ません。新し いス イ ッ チ ド  イ ン ターフ ェ イ ス、ルーテ ッ ド  イ ン ターフ ェ イ ス、
ま たはハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を追加する こ と も、新し い NAT 項目の追加、DHCP リ
レーの設定、デバイ スの ク ラ ス タ構成の確立も で き ません。既存のア ク セス制御ポ リ シーに、
ユーザ条件ま たはアプ リ ケーシ ョ ン条件を含むルールが含まれている場合は、それ ら のポ リ
シーを再適用する こ と がで き ません。
65-5
FireSIGHT システム ユーザ ガイ ド    

 



 

第 65 章      FireSIGHT システムのラ イセンス         

  ラ イセンスについて
URL Filtering

ラ イ セン ス： URL Filtering

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、X-Series、ASA FirePOWER

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

URL フ ィ ルタ リ ン グに よ り 、監視対象ホ ス ト に よ り 要求される  URL に基づいてネ ッ ト ワーク を
移動可能な ト ラ フ ィ ッ ク を判別する ア ク セス制御ルールを作成し、Defense Centerが Cisco ク ラ
ウ ド か ら取得する  URL に関する情報に関連付け る こ と がで き ます。URL Filtering を有効にする
には、Protection ラ イ セン ス も有効にする必要があ り ます。

ヒ ン ト URL Filtering ラ イ セン スがない状態で、許可ま たはブ ロ ッ クする個別 URL ま たは URL グループ
を指定で き ます。こ れに よ り 、Web ト ラ フ ィ ッ ク を カ ス タ ムで き め細か く 制御で き ますが、URL 
カテゴ リ およびレ ピ ュ テーシ ョ ン  データ をネ ッ ト ワーク  ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グに使
用する こ と はで き ません。

URL フ ィ ルタ リ ング  ラ イ セン スは、脅威 & アプ リ （TAC）ま たは脅威 & アプ リ およびマルウ ェ ア
（TAMC） と 組み合わせてサービ ス  サブス ク リ プシ ョ ン と し て購入で き ます。ま た、脅威 & アプ リ
（TA）が既に有効になってい る シ ス テムの場合は、ア ド オン  サブス ク リ プシ ョ ン と し て購入で き
ます。

URL Filtering ラ イ セン スがない状態で も、ア ク セス制御ルールにカテゴ リ  ベース  URL 条件およ
びレ ピ ュ テーシ ョ ン  ベース  URL 条件を追加で き ますが、Defense Centerは URL 情報を取得する
ために ク ラ ウ ド に接続し ません。最初に URL Filtering ラ イ セン ス をDefense Centerに追加し、ポ
リ シー適用対象デバイ スで有効にする までは、ア ク セス制御ポ リ シーを適用で き ません。

Defense Centerか ら ラ イ セン ス を削除する か、ま たは管理対象デバイ スで URL Filtering を無効に
する と 、URL フ ィ ルタ リ ン グにア ク セスで き な く な る こ と があ り ます。ま た、URL Filtering ラ イ
セン スが期限切れにな る こ と があ り ます。ラ イ セン スが期限切れにな る か、ラ イ セン ス を削除ま
たは無効にする と 、URL 条件が含まれている ア ク セス制御ルールは URL フ ィ ルタ リ ング を直ち
に停止し、Defense Centerは ク ラ ウ ド にア ク セスで き な く な り ます。既存のア ク セス制御ポ リ シー
に、カテゴ リ  ベース ま たはレ ピ ュ テーシ ョ ン  ベースの URL 条件を含むルールが含まれている場
合は、それら のポ リ シーを再適用する こ と がで き ません。

Malware

ラ イ セン ス： Malware

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、ASA FirePOWER

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

 Malware ラ イ セン スでは、拡張マルウ ェ ア防御を実行で き ます。つま り 、管理対象デバイ ス を使
用し て、ネ ッ ト ワーク上で送信さ れる フ ァ イルか ら マルウ ェ アを検出し てブ ロ ッ ク で き ます。管
理対象デバイ ス上で Malware 有効にする には、Protection も有効にする必要があ り ます。

注 Malware ラ イ セン スが有効になっている管理対象デバイ スは、動的分析を設定し ていない場合で
も、定期的に Cisco ク ラ ウ ド への接続を試行し ます。こ のため、デバイ スの [Interface Traffic] ダ ッ
シ ュ ボー ド  ウ ィ ジ ェ ッ ト には、送信済み ト ラ フ ィ ッ ク が表示さ れます。これは正常な動作です。

フ ァ イル ポ リ シーの一部 と し てマルウ ェ ア検出を設定し、その後 1 つ以上のア ク セ ス制御ルー
ルを関連付け ます。フ ァ イル ポ リ シーは、特定のアプ リ ケーシ ョ ン  プ ロ ト コルを使用し て特定
のフ ァ イルをア ッ プ ロー ド ま たはダ ウ ン ロー ド する ユーザを検出で き ます。Malware ラ イ セン ス
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では、限られたフ ァ イル タ イ プ を調べてマルウ ェ アが存在する かど う かを確認し、特定のフ ァ
イル タ イ プをダ ウ ン ロー ド し、Cisco ク ラ ウ ド に送信し、ダ イナ ミ ッ ク分析および Spero 分析を
実行し て こ れら のフ ァ イルにマルウ ェ アが含まれている かを判断する こ と がで き ます。Malware 
ラ イ セン スでは、フ ァ イル リ ス ト に特定のフ ァ イルを追加し、そのフ ァ イル リ ス ト を フ ァ イル 
ポ リ シー内で有効にする こ と も で き ます。こ れに よ り 、検出時に これ ら のフ ァ イルを自動的に許
可ま たはブ ロ ッ ク で き ます。

マルウ ェ ア  ラ イ セン スは、脅威 & アプ リ （TAM）ま たは脅威 & アプ リ および URL フ ィ ルタ リ ン
グ（TAMC） と 組み合わせてサブス ク リ プシ ョ ン と し て購入で き ます。ま た、脅威 & アプ リ （TA）が
既に有効になっている シ ス テムの場合は、ア ド オン  サブス ク リ プシ ョ ン と し て購入で き ます。

Malware ラ イ セン スがな く て も ア ク セス制御ルールにマルウ ェ ア検出フ ァ イル ポ リ シーを追加
で き ますが、ア ク セス制御ルール エデ ィ タ で こ のフ ァ イル ポ リ シーに警告ア イ コ ン（ ）が付き
ます。フ ァ イル ポ リ シー内で も、マルウ ェ ア ク ラ ウ ド 検索ルールに警告ア イ コ ンが付き ます。マル
ウ ェ ア検出フ ァ イル ポ リ シーを含むア ク セス制御ポ リ シーを適用する前に、Malware ラ イ セン
ス を追加し てか ら、そのポ リ シー適用対象デバイ スで有効にする必要があ り ます。後でデバイ ス
上で ラ イ セン ス を無効にする と 、マルウ ェ ア検出を実行する フ ァ イル ポ リ シーが含まれている
既存のア ク セス制御ポ リ シーを これらのデバイ スに対し て再適用する こ と はでき ません。

Malware ラ イ セン ス をすべて削除する か、それら がすべて期限切れにな る と 、Defense Centerはマ
ルウ ェ ア  ク ラ ウ ド 検索の実行 と 、Cisco ク ラ ウ ド か ら送信される遡及的イベン ト の認識を停止し
ます。既存のア ク セス制御ポ リ シーにマルウ ェ ア検出を実行する フ ァ イル ポ リ シーが含まれて
いる場合、こ のア ク セス制御ポ リ シーを再適用する こ と はで き ません。Malware ラ イ セン スの期
限切れま たは削除後のご く 短い時間内は、マルウ ェ ア  ク ラ ウ ド 検索フ ァ イル ルールで検出され
たフ ァ イルのキ ャ ッ シ ュ さ れた性質を、シ ス テムが使用で き る こ と に注意し て く だ さ い。こ の時
間枠の経過後は、シ ス テムは検索を実行せず Unavailable と い う 性質を これ ら のフ ァ イルに割 り
当て ます。

Malware ラ イ セン スが必要であ る のは、シ ス テムでネ ッ ト ワーク  ト ラ フ ィ ッ ク のマルウ ェ アを
検出する必要があ る場合だけであ る こ と に注意し て く だ さ い。Malware ラ イ セン スがない状態で
も、組織に FireAMP サブス ク リ プシ ョ ンがあ る場合は、Defense CenterはCisco ク ラ ウ ド か ら エン
ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト を受信で き ます。詳細については、マルウ ェ ア対策 と
フ ァ イル制御について（37-2 ページ）を参照し て く だ さ い。

VPN

ラ イ セン ス： VPN

サポー ト さ れるデバイ ス： シ リ ーズ 3

VPN を使用する と 、イ ン ターネ ッ ト やその他のネ ッ ト ワーク などの公共ソース を経由し てエン
ド ポ イ ン ト 間にセキ ュ ア  ト ンネルを確立で き ます。Cisco管理対象デバイ スの仮想ルータ間にセ
キ ュ ア  VPN ト ンネルを確立する よ う に FireSIGHT シ ス テム を設定で き ます。VPN を有効にする
には、Protection および Control ラ イ セン ス も有効にする必要があ り ます。VPN ラ イ セン ス を購入
する には、販売担当者までお問い合わせ く だ さ い。

VPN ラ イ セン スがない と 、管理対象デバイ スで VPN 導入環境を設定で き ません。導入環境の作
成はで き ますが、データ を取 り 込むための 1 つ以上の VPN 対応ス イ ッ チ ド  イ ン ターフ ェ イ スお
よびルーテ ッ ド  イ ン ターフ ェ イ スがない状態では、導入環境は有用ではあ り ません。

VPN ラ イ セン ス をDefense Centerか ら削除する か、ま たは個別のデバイ スで VPN を無効にする
と 、対象デバイ スは現在の VPN 導入環境をブレ イ ク し ません。既存の導入環境を編集ま たは削
除で き ますが、対象デバイ スに変更を適用する こ と はで き ません。
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  ラ イセンスについて
サービス サブスク リ プシ ョ ン

ラ イ セン ス： すべて

サービ ス  サブス ク リ プシ ョ ンは、所定の時間内限定で、管理対象デバイ ス上の特定の機能を有効
に し ます。サービ ス  サブス ク リ プシ ョ ンは、1 年、3 年、ま たは 5 年単位で購入で き ます。サブス ク
リ プシ ョ ンの期限が切れる と 、サブス ク リ プシ ョ ン を更新する必要があ る こ と が通知されます。
サブス ク リ プシ ョ ンの期限が切れた場合、機能の タ イ プに よ っては、関連機能を使用で き な く な
る こ と があ り ます。

管理対象デバイ ス を購入する と 、制御および保護の ラ イ セン スが自動的に付属し ます。これ ら の
ラ イ セン スは無期限ですが、シ ス テムの更新を有効にする には、TA サービ ス  サブス ク リ プシ ョ
ン を購入する必要があ り ます。その他のサービ ス  サブス ク リ プシ ョ ンはオプシ ョ ンです。

サービ ス  サブス ク リ プシ ョ ンは、FireSIGHT シ ス テムで管理対象デバイ スに割 り 当て る ラ イ セ
ン ス と 、次の よ う に対応し ています。

ハイ  アベイ ラ ビ リ テ ィ  ペアのラ イセンス

ラ イ セン ス： すべて

サポー ト さ れる防御セン ター： DC1000、DC1500、DC2000、DC3000、DC3500、DC4000

高可用性ペアのDefense Centerは、ラ イ セン ス を共有し ません。ペアの各 メ ンバに同等の ラ イ セン
ス を適用する必要があ り ます。Ciscoは各Defense Centerの固有ラ イ セン ス  キーに基づいて ラ イ セ
ン スが生成する ため、異な るDefense Centerで同じ キーを使用する こ と はで き ません。

ス タ ッ ク構成デバイスおよびク ラス タ構成デバイスのラ イセンス

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

個々のデバイ ス を ス タ ッ ク構成ま たは ク ラ ス タ構成する前に、これ ら の各デバイ スに同等の ラ
イ セン スが イ ン ス ト ールさ れている必要があ り ます。デバイ スのス タ ッ ク構成後に、ス タ ッ ク全
体の ラ イ セン ス を変更で き ます。ただ し、デバイ ス  ク ラ ス タ では有効な ラ イ セン ス を変更する こ
と はで き ません。

ス タ ッ ク に含まれるデバイ スの管理（4-46 ページ）で説明する要件に準拠する同一モデルの 
3D8140、3D8200 フ ァ ミ リ 、3D8300 フ ァ ミ リ 、および 3D9900 デバイ ス を ス タ ッ ク構成にで き ま
す。デバイ スの ク ラ ス タ リ ン グ（4-31 ページ）で説明する要件に準拠する同一 シ リ ーズ 3 モデル
の 2 つのデバイ ス を ク ラ ス タ構成にで き ます。

表 65-2 FireSIGHT サービス サブスク リ プシ ョ ン

購入するサブス
ク リ プシ ョ ン FireSIGHT システムで割り当てる ラ イセンス

TA 制御 + 保護（別名「脅威 & アプ リ 」、シ ス テム更新に必要） 

TAC 制御 + 保護 + URL フ ィ ルタ リ ン グ

TAM 制御 + 保護 +マルウ ェ ア

TAMC 制御 + 保護 + URL フ ィ ルタ リ ン グ  + マルウ ェ ア

AMP マルウ ェ ア（TA が既に存在する場合はア ド オン）

URL URL フ ィ ルタ リ ング（TA が既に存在する場合はア ド オン）
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  ラ イセンスについて  
シ リーズ 2 アプラ イアンスのラ イセンス付与

ラ イ セン ス： Protection

サポー ト さ れるデバイ ス： シ リ ーズ 2

DC500 を除き、シ リ ーズ 2、および シ リ ーズ 3Defense Centerの ラ イ セン ス付与方法は同一です。
DC500 は URL フ ィ ルタ リ ン グおよびネ ッ ト ワークベースのマルウ ェ ア検出をサポー ト し てい
ないため、URL Filtering や Malware の ラ イ セン スの メ リ ッ ト を活用で き ません。

シ リ ーズ 2 デバイ スには、Protection ラ イ セン スに よ り 有効にな る  Security Intelligence 以外の機
能を自動的に組み込まれています。シ リ ーズ 2 デバイ スでは Protection ラ イ セン ス を無効にで き
ません。ま た、その他の ラ イ セン ス を有効にで き ません。

詳細については、次の項を参照し て く だ さ い。

 • サービ ス  サブス ク リ プシ ョ ン（65-8 ページ）では、FireSIGHT シ ス テム導入環境で使用可能
な ラ イ セン スの タ イ プについて説明し ます。

 • 管理対象デバイ スの各モデルでサポー ト さ れる機能の概要（1-6 ページ）では、シ リ ーズ 2 ア
プ ラ イ アン スでサポー ト さ れている機能 と サポー ト されていない機能の要約を示し ます。

FireSIGHTホス ト およびユーザ ラ イセンスの制限について

ラ イ セン ス： FireSIGHT

Defense Centerの FireSIGHT ラ イ セン スに よ り 、Defense Center と その管理対象デバイ スで監視で
き る個々のホ ス ト と ユーザの数、およびユーザ制御を実行する と き に使用で き る ユーザの数が
決定し ます。FireSIGHT ホ ス ト およびユーザの ラ イ セン ス制限は、次の表に示すよ う にモデルに
応じ て異な り ます。

た と えば、DC500 では 1000 ホ ス ト および 1000 ユーザを監視で き ます。

以前に Defense Centerで FireSIGHT シ ス テム  バージ ョ ン  4.10.x が稼働し てお り 、ISO フ ァ イル
を使用し てアプ ラ イ アン ス をバージ ョ ン  5.x の出荷時デフ ォル ト に「復元」し た場合、FireSIGHT 
ラ イ セン スの代わ り にレガシー RNA Host および RUA User ラ イ セン ス を使用で き る場合があ
り ます。

表 65-3 Defense Center モデル別の FireSIGHT の制限 

Defense Center モデル FireSIGHT のホス ト とユーザの制限

DC500 1000

DC750 2000

DC1000 20,000

DC1500 50,000

DC2000 100,000

DC3000 100,000

DC3500 300,000

DC4000 600,000

virtual 50,000
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  ラ イセンスについて
詳細については、次の項を参照し て く だ さ い。

 • FireSIGHTホ ス ト 制限について（65-10 ページ）

 • FireSIGHTユーザ制限について（65-10 ページ）

 • ア ク セス制御ユーザ制限について（65-11 ページ）

 • Protection（65-4 ページ）

FireSIGHTホス ト 制限について

ラ イ セン ス： FireSIGHT

Defense Centerの FireSIGHT ラ イ セン スに よ り 、Defense Centerおよびその管理対象デバイ スで監
視で き る個々のホ ス ト の数、およ ネ ッ ト ワーク  マ ッ プに保管で き る ホ ス ト の数が決定し ます。 

シ ス テムでは、IP ア ド レ ス と  MAC ア ド レ スの両方に よ って識別さ れる ホ ス ト と は別に、MAC 専
用ホ ス ト がカ ウ ン ト さ れる ので注意し て く だ さ い。1 つのホ ス ト に関連付け られてい るすべての 
IP ア ド レ スは、ま と めて 1 つのホ ス ト と し てカ ウ ン ト さ れます。

シ ス テムが（ネ ッ ト ワーク検出ポ リ シーで定義さ れている）監視対象ネ ッ ト ワーク の IP ア ド レ ス
を持つホ ス ト に関連する ア ク テ ィ ビテ ィ を検出する と 、そのホ ス ト がネ ッ ト ワーク  マ ッ プに追
加さ れます。

ホ ス ト 制限に達し た後でシ ス テムに よ り 新し いホ ス ト が検出される場合、新し いホ ス ト がネ ッ
ト ワーク  マ ッ プに追加さ れる かど う かは、ネ ッ ト ワーク検出ポ リ シーの [When Host Limit 
Reached] 設定に基づき ます。データベースへの新し いホ ス ト の追加を停止する か、ま たは最も長
い期間にわた り 非ア ク テ ィ ブなホ ス ト を置き換え る よ う にシ ス テム を設定で き ます。

注 ネ ッ ト ワーク  マ ッ プに新し いホ ス ト を追加で き ない場合で も、シ ス テムはそのホ ス ト のネ ッ ト
ワーク  ト ラ フ ィ ッ ク に対し てア ク セス  制御を実行し ます。ラ イ セン ス制限に達し た後で も、
FireSIGHT ホ ス ト の制限に達し たために検出さ れたホ ス ト に対し てア ク セス制御を実行で き な
く な る こ と はあ り ませんが、ホ ス ト  プ ロ フ ァ イル データ を使用し て こ れら のホ ス ト の分析を実
行ま たは表示する こ と はで き ません。た と えば、コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト を使用し て こ
れら のホ ス ト のネ ッ ト ワーク  コ ンプ ラ イ アン ス を監視し た り 、ホ ス ト  プ ロ フ ァ イル認定に これ
ら のホ ス ト を使用し た り する こ と はで き ません。

ホ ス ト 、サブネ ッ ト 全体、ま たはすべてのホ ス ト をネ ッ ト ワーク  マ ッ プか ら手動で削除する こ と
も で き ます。ただ し、シ ス テムは削除さ れたホ ス ト に関連する ア ク テ ィ ビテ ィ を検出する と 、そ
のホ ス ト をネ ッ ト ワーク  マ ッ プに再度追加し ます。

ネ ッ ト ワーク検出ポ リ シーで指定さ れた最後の [Host Timeout] 期間内に、ホ ス ト か ら のネ ッ ト
ワーク  ト ラ フ ィ ッ ク が検出さ れない場合、ホ ス ト はネ ッ ト ワーク  マ ッ プか ら削除される こ と に
も注意し て く だ さ い。デフ ォル ト 設定は 10080 分（7 日）です。

ホ ス ト  ラ イ セン スの使用状況を追跡で き る よ う にする ため、残 り の設定可能なホ ス ト  ラ イ セン
スの数よ り も少ない場合には、FireSIGHT Host License Limit ヘルス  モジ ュールに よ り 警告が出
さ れます。

FireSIGHTユーザ制限について

ラ イ セン ス： FireSIGHT

Defense Centerの FireSIGHT ラ イ セン スに よ り 、監視で き る個々のユーザの数が決定し ます。シ ス
テムが新し いユーザのア ク テ ィ ビテ ィ を検出する と 、そのユーザは Users データベースに追加さ
れます。ユーザは次の方法で検出で き ます。
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 • ネ ッ ト ワーク検出ポ リ シーを使用し て、LDAP、AIM、POP3、IMAP、Oracle、SIP (VoIP)、FTP、
HTTP、MDNS、および SMTP ユーザの ロ グ イ ン を受動的に検出する よ う に管理対象デバイ ス
を設定する こ と がで き ます。

 • Active Directory 資格情報に対する認証を検出する ため、Microsoft Active Directory LDAP 
サーバに User Agent を イ ン ス ト ールで き ます。

ラ イ セン ス制限に達する と 、ほ と んどの場合、シ ス テムはデータベースへの新し いユーザの追加
を停止し ます。新し いユーザを追加する には、データベースか ら ユーザを手動で削除する か、ま
たはデータベースか らすべてのユーザを消去する必要があ り ます。 

ただ し シ ス テムは、信頼で き る ユーザの ロ グ イ ン を優先し ます。ラ イ セン ス制限に達し た後、シ
ス テムが以前は検出さ れなかった信頼で き る ユーザの ロ グ イ ン を検出し た場合、シ ス テムは、最
も長い期間にわたって非ア ク テ ィ ブな信頼で き ないユーザを削除し、こ のユーザを新し い信頼
で き る ユーザに置き換え ます。

ヒ ン ト 管理対象デバイ ス を使用し てユーザ ア ク テ ィ ビテ ィ を検出する場合、ユーザ名が複雑にな る こ
と を最小限に抑え、FireSIGHT ユーザ ラ イ セン ス を保持する ため、ユーザ ロ ギング をプ ロ ト コル
に よ り 制限で き る こ と に注意し て く だ さ い。た と えば、AIM、POP3、および IMAP で検出される
ユーザを監視する と 、契約業者、訪問者、およびその他のゲス ト か ら のネ ッ ト ワーク  ア ク セスが
原因で、組織に関係のないユーザが追加さ れる こ と があ り ます。詳細については、ユーザ ロ ギン
グの制限（45-33 ページ）を参照し て く だ さ い。

アクセス制御ユーザ制限について

ラ イ セン ス： Control

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、ASA FirePOWER

Defense Centerの FireSIGHT ラ イ セン スに よ り 、監視で き る個々のユーザの数ばか り でな く 、ユー
ザ制御を実行する ためにア ク セス制御ルールで使用で き る ユーザの数も決ま り ます。これ ら の
ユーザはア ク セス制御ユーザ と 呼ばれます。

注 ユーザ制御を実行する には、組織で Microsoft Active Directory が使用さ れている必要があ り ま
す。シ ス テムは Active Directory サーバで稼働し てい る  User Agent を使用し てア ク セス制御ユー
ザに IP ア ド レ ス を関連付けます。こ れに よ り 、ア ク セス制御ルールが ト リ ガー可能にな り ます。

Defense Center と  Active Directory サーバ間に接続（ユーザ認証オブジ ェ ク ト ）を設定し て、ア ク セ
ス制御ユーザが属すべき グループを指定し ます。次に、Defense Centerは定期的にサーバに対し て
ク エ リ を実行し、認証オブジ ェ ク ト で指定し たグループのユーザの リ ス ト を取得し ます。これ ら
のユーザを使用し てア ク セス制御を実行で き ます。 

認証オブジ ェ ク ト に指定し たグループのユーザの総数が、FireSIGHT ユーザ ラ イ セン ス よ り も
少ない こ と を確認する必要があ り ます。パラ メ ータ が一般的であ り すぎ る と 、Defense Centerは可
能な限 り 多 く のユーザを取得し、タ ス ク  キ ューで取得で き なかったユーザの数を報告し ます。パ
フ ォーマン ス と ラ イ セン スの理由か ら、Ciscoはア ク セス制御に使用する ユーザを表すグループ
だけを指定する こ と を推奨し ます。
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  ラ イセンスの表示
ラ イセンスの表示
ラ イ セン ス： すべて

[Licenses] ページで、Defense Center と その管理対象デバイ スの ラ イ セン ス を表示し ます。導入環
境内のアプ ラ イ アン スの タ イ プご と に、所有し ている ラ イ セン スの総数 と 、使用中の ラ イ セン ス
の割合が こ のページに リ ス ト さ れます。

こ のページでは、使用中の FireSIGHT User ラ イ セン スの数は、FireSIGHT シ ス テムに よ り 検出さ
れる ユーザの数、つま り  Users データベース内のユーザの数を表すこ と に注意し て く だ さ い。こ
れは、ア ク セス制御に使用する ア ク セス制御ユーザの数ではあ り ません。詳細については、
FireSIGHTホ ス ト およびユーザ ラ イ セン スの制限について（65-9 ページ）を参照し て く だ さ い。 

[Licenses] ページには、各ラ イ セン スの詳細も表示さ れます。モデルご と に、各タ イ プの所有ラ イ
セン ス数、各タ イ プの ラ イ セン スで ラ イ セン ス付与で き る管理対象デバイ スの数が表示されま
す。有効期限のあ る ラ イ セン スの場合、こ のページに有効期限が表示されます。

[Licenses] ページ以外に も、ラ イ セン ス と ラ イ セン ス制限を確認でき る方法がい く つかあ り ます。

 • [Product Licensing] ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト は ラ イ セン スの概要を示し ます。

 • [Device Management] ページ（[Devices] > [Device Management]）は、各管理対象デバイ スに適
用さ れている ラ イ セン ス を リ ス ト し ます。

 • 2 つの ヘルス  モジ ュール（License Monitor および FireSIGHT Host License Limit）をヘルス  ポ
リ シーで使用する と 、ラ イ セン ス  ス テータ スが通知さ れます。

ラ イセンスを確認するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Licenses] を選択し ます。

[Licenses] ページが表示さ れます。

Defense Centerへのラ イセンスの追加
ラ イ セン ス： すべて

Defense Centerに ラ イ セン ス を追加する前に、ラ イ セン スの購入時にCiscoか ら提供さ れたア ク
テ ィ ベーシ ョ ン  キーがあ る こ と を確認し て く だ さ い。

FireSIGHT を除き、ラ イ セン ス付き機能を使用する前に、管理対象デバイ スで ラ イ セン ス を有効
にする必要があ り ます。デバイ ス をDefense Centerに追加する と き、ま たはデバイ スの追加後にデ
バイ スの一般プ ロパテ ィ を編集する こ と で、ラ イ セン ス を有効にで き ます。シ リ ーズ 2 デバイ ス
には Protection の機能（Security Intelligence フ ィ ルタ リ ングを除 く ）が自動的に組み込まれる ため、
こ れら の機能を無効にで きず、ま た他の ラ イ セン ス を  シ リ ーズ 2 デバイ スに適用で き ない こ と
に注意し て く だ さい。デバイ スのラ イセン ス付き機能の変更（65-14 ページ）を参照し て く だ さい。

注 バ ッ ク ア ッ プの完了後に追加し た ラ イ セン スは、こ のバ ッ ク ア ッ プを復元し て も削除ま たは上
書き さ れません。復元時の競合を防ぐ ため、バ ッ ク ア ッ プの復元前に これ ら の ラ イ セン ス を削除
し、ラ イ セン スの使用先を書き と めます。バ ッ ク ア ッ プの復元後に これ ら の ラ イ セン ス を追加し
て再設定で き ます。競合が発生し た場合は、サポー ト に連絡し て く だ さ い。
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ラ イセンスを追加するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Licenses] を選択し ます。

[Licenses] ページが表示さ れます。

ステ ッ プ 2 [Add New License] を ク リ ッ ク し ます。

[Add License] ページが表示されます。

ステ ッ プ 3 ラ イ セン ス を電子 メ ールで受信し ま し たか?

 • 電子 メ ールで受信し た場合は電子 メ ールか ら ラ イ セン ス を コ ピーし、[License] フ ィ ール ド に
貼 り 付け、[Submit License] を ク リ ッ ク し ます。

ラ イ セン スが正し い場合、ラ イ セン スが追加さ れます。残 り の手順は省略し ます。

 • 電子 メ ールで受信し ていない場合は、[Get License] を ク リ ッ ク し ます。

Licensing Center Web サ イ ト が表示されます。イ ン ターネ ッ ト にア ク セスで き ない場合は、イ
ン ターネ ッ ト にア ク セスで き る コ ン ピ ュータ に切 り 替えて く だ さ い。ページ下部に表示され
る ラ イ セン ス  キーを書き と め、https://tools.cisco.com/SWIFT/LicensingUI/Home を参照し ます。

ステ ッ プ 4 画面の指示に従って ラ イ セン ス を取得し ます。ラ イ セン スは電子 メ ールで送信されます。

ヒ ン ト サポー ト  サ イ ト に ロ グ イ ン し た後で、[Licenses] タ ブで ラ イ セン ス を要求する こ と も で き ます。

ステ ッ プ 5 電子 メ ールか ら ラ イ セン ス を コ ピーし、Defense Centerの Web イ ン ターフ ェ イ スの [License] 
フ ィ ール ド に貼 り 付け、[Submit License] を ク リ ッ ク し ます。

ラ イ セン スが有効な場合、ラ イ セン スが追加さ れます。これで、デバイ スの ラ イ セン ス付き機能
の変更（65-14 ページ）の説明に従って管理対象デバイ スで ラ イ セン スの機能を有効にで き ます。

ラ イセンスの削除
ラ イ セン ス： すべて

何ら かの理由で ラ イ セン ス を削除する必要があ る場合は、次の手順を使用し ます。Ciscoは各
Defense Centerの固有ラ イ セン ス  キーに基づいて ラ イ セン ス を生成する ため、あ るDefense Center
か ら ラ イ セン ス を削除し、削除し た ラ イ セン ス を別のDefense Centerで再利用する場合は、新し い
Defense Centerの ラ イ セン ス  キーに基づいた新し い ラ イ セン ス を リ ク エス ト する必要があ り ま
す。

ほ と んどの場合、ラ イ セン ス を削除する と 、その ラ イ セン スに よ って有効にな る機能を使用する
こ と がで き な く な り ます。詳細については、サービ ス  サブス ク リ プシ ョ ン（65-8 ページ）を参照し
て く だ さ い。

ラ イセンスを削除するには、次の手順を実行し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Licenses] を選択し ます。

[Licenses] ページが表示さ れます。
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  デバイスのラ イセンス付き機能の変更
ステ ッ プ 2 削除する ラ イ セン スの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

ラ イ セン ス を削除する と 、その ラ イ セン ス を使用するすべてのデバイ スか ら ラ イ セン ス付き機
能が削除さ れます。た と えば、Protection ラ イ セン スが 100 台の管理対象デバイ スで有効であ る場
合、こ の ラ イ セン ス を削除する と 、100 台のデバイ スすべてか ら  Protection の機能が削除されます。

ステ ッ プ 3 ラ イ セン ス を削除する こ と を確認し ます。

ラ イ セン スが削除さ れます。

デバイスのラ イセンス付き機能の変更
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3、仮想、X-Series、ASA FirePOWER

シ リ ーズ 3 デバイ ス、仮想デバイ ス、Cisco NGIPS for Blue Coat X-Series、ま たはASA FirePOWER
の ラ イ セン ス付き機能を変更する には、[Device Management] ページでデバイ スの全般プ ロパ
テ ィ を編集し ます。一部の例外はあ り ますが、管理対象デバイ スで ラ イ セン ス を無効にする と 、
その ラ イ セン スに関連づけ られている機能は使用で き な く な り ます。

シ リ ーズ 2 デバイ スには Protection 機能（Security Intelligence フ ィ ルタ リ ング を除 く ）が自動的に
組み込まれています。こ れら の機能を無効にする こ と 、および シ リ ーズ 2 デバイ スに他の ラ イ セ
ン ス を適用する こ と はで き ません。DC500 Defense Centerでは Malware ま たは URL Filtering ラ イ
セン ス を使用で き ませんが、DC500 を使用し て、シ リ ーズ 3 デバイ ス、仮想デバイ ス、Cisco 
NGIPS for Blue Coat X-Series、ま たは ASA FirePOWER デバイ スの こ れら の ラ イ セン ス付き機能
およびその他の ラ イ セン ス付き機能を有効に し た り 変更し た り する こ と はで き ます。

有効にで き る ラ イ セン スの詳細（バージ ョ ン、モデル、およびその他の要件を含む）については、
サービ ス  サブス ク リ プシ ョ ン（65-8 ページ）を参照し て く だ さ い。

デバイスのラ イセンス付き機能を有効または無効にするには、次の手順を実行し ます。

ア ク セス： Admin/Network Admin

ステ ッ プ 1 [Devices] > [Device Management] を選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 ラ イ セン ス を有効ま たは無効にするデバイ スの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

デバイ スの [Interfaces] タ ブが表示さ れます。

ステ ッ プ 3 [Device] を ク リ ッ ク し ます。

[Device] タ ブが表示さ れます。

ステ ッ プ 4 [License] セ ク シ ョ ンの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[License] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。

ステ ッ プ 5 該当するチェ ッ ク  ボ ッ ク ス をオン ま たはオフに し て、デバイ スの ラ イ セン ス機能を有効ま たは
無効に し ます。

ステ ッ プ 6 [Save] を ク リ ッ ク し ます。

変更は保存さ れますが、デバイ ス設定を適用する までは反映されません。デバイ スへの変更の適
用（4-27 ページ）を参照し て く だ さ い。
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C H A P T E R 66

システムソ フ ト ウェ アの更新

Ciscoは、ルールの更新や地理情報データベース（GeoDB）の更新、脆弱性データベース（VDB）の
更新だけでな く 、シ ス テム  ソ フ ト ウ ェ ア本体の メ ジ ャーおよびマ イナーの更新など、さ ま ざ ま な
タ イ プの更新を電子的に配布し ています。

注意 こ の章では、FireSIGHT シ ス テムの更新に関する全般的な情報について説明し ます。VDB、
GeoDB、侵入ルールなど を含めて、FireSIGHT シ ス テムのいずれかの部分を更新する前に、更新
に付随し ている リ リ ース  ノ ー ト ま たはア ド バイザ リ  テキ ス ト を読んでお く 必要があ り ます。リ
リ ース  ノ ー ト には、サポー ト さ れる プ ラ ッ ト フ ォーム、互換性、前提条件、警告、および特定の イ
ン ス ト ール と アン イ ン ス ト ールの手順などの重要な情報が記載されています。

リ リ ース  ノ ー ト ま たはア ド バイザ リ  テキ ス ト に特に記載さ れていない限 り 、アプ ラ イ アン ス を
更新し て も設定は変更さ れず、アプ ラ イ アン スの設定はそのま ま保持されます。

詳細については、次の項を参照し て く だ さ い。

 • 更新の タ イ プについて（66-1 ページ）

 • ソ フ ト ウ ェ ア更新の実行（66-2 ページ）

 • ソ フ ト ウ ェ ア更新のアン イ ン ス ト ール（66-12 ページ）

 • 脆弱性データベースの更新（66-14 ページ）

 • ルールの更新 と ローカル ルール フ ァ イルの イ ンポー ト （66-16 ページ）

 • 地理情報データベースについて（66-30 ページ）

更新のタ イプについて
ラ イ セン ス： すべて

Ciscoは、侵入ルールの更新や VDB の更新だけでな く 、シ ス テム  ソ フ ト ウ ェ ア本体の メ ジ ャーお
よびマ イナーの更新など、さ ま ざ ま な タ イ プの更新を電子的に配布し ています。

次の表で、Ciscoが提供し ている更新の タ イ プについて説明し ます。ほ と んどの タ イ プの更新で
は、ダ ウ ン ロー ド と イ ン ス ト ールを ス ケジ ュールする こ と がで き ます。タ ス ク のス ケジ ュール
（62-1 ページ）および再帰的なルール更新の使用（66-20 ページ）を参照し て く だ さ い。 
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  ソ フ ト ウ ェ ア更新の実行
FireSIGHT シ ス テムに対するパ ッ チおよび他のマ イナーな更新はアン イ ン ス ト ールで き ますが、
VDB、GeoDB、ま たは侵入ルールに対する メ ジ ャーな更新をアン イ ン ス ト ールし た り 、前のバー
ジ ョ ンに戻し た り する こ と はで き ない こ と に注意し て く だ さ い。自分のアプ ラ イ アン ス を、
FireSIGHT シ ス テムの新し い メ ジ ャー バージ ョ ンに更新し た場合、および古いバージ ョ ンに戻
す必要があ る場合は、サポー ト に連絡し て く だ さ い。

ソ フ ト ウェ ア更新の実行
ラ イ セン ス： すべて

FireSIGHT シ ス テムの展開を更新する には、い く つかの基本的な手順があ り ます。最初に、更新の
準備 と し て、リ リ ース  ノ ー ト を参照し、必要な更新前の タ ス ク をすべて完了し てお く 必要があ り
ます。こ れで更新を開始する こ と がで き ます。まずDefense Centerを更新し、次に こ れら が管理す
るデバイ ス を更新し ます。更新が完了し、更新が正常に終了し た こ と を確認する まで、更新の進
捗状況を監視する必要があ り ます。最後に、更新後の必要な手順を完了させます。

表 66-1 FireSIGHT システム更新のタ イプ

更新のタ イ プ 説明
スケジ ュー
ル

アン イ ンス
ト ール

FireSIGHT シ ス テムへの
パ ッ チ適用

パ ッ チには、限定さ れた範囲の修正が含まれています（ま た
通常は、5.4.0.1 の よ う にバージ ョ ン番号の 4 桁目が変更さ れ
ます）。

yes yes

FireSIGHT シ ス テムに対
する機能の更新

機能の更新はパ ッ チよ り も包括的であ り 、通常は新し い機能
が含まれています（ま た通常は、5.4.1 の よ う にバージ ョ ン番
号の 3 桁目が変更さ れます）。

yes yes

FireSIGHT シ ス テムに対
する メ ジ ャーな更新（ メ
ジ ャーおよびマ イナー 
バージ ョ ンの リ リ ース）

メ ジ ャーな更新はア ッ プグ レー ド と 呼ばれる こ と も あ り ま
す。こ の更新には新し い機能が含まれてお り 、製品に対する大
規模な変更が含まれる こ と があ り ます（通常は、5.3 ま たは 5.4 
の よ う にバージ ョ ン番号の最初の桁ま たは 2 桁目が変更さ れ
ます）。

no no

VDB VDB の更新は、オペレーテ ィ ング  シ ス テム、アプ リ ケーシ ョ
ン、およびク ラ イ アン ト に よ って検出さ れた脆弱性、および 
FireSIGHT シ ス テムに よ って報告さ れた脆弱性に影響を与え
ます。

yes no

侵入ルール 侵入ルールを更新する と 、更新さ れた新し い侵入ルールおよ
びプ リ プ ロ ッ セサ ルール、既存のルールに対し て変更さ れた
状態、および変更さ れたデフ ォル ト の侵入ポ リ シーの設定が
提供さ れます。ルールの更新では、ルールが削除さ れた り 、新
し いルール カテゴ リ と デフ ォル ト の変数が提供さ れた り 、デ
フ ォル ト の変数値が変更さ れた り する こ と も あ り ます。 

yes no

地理情報データベース
（GeoDB）

GeoDB の更新に よ り 、物理的な場所や接続タ イ プなど、検出
さ れたルー ト 可能な IP ア ド レ スにシ ス テムが関連付け る こ
と がで き る も のに関する情報が提供さ れます。地理情報デー
タ を、ア ク セス  コ ン ト ロール ルール と し て使用する こ と がで
き ます。地理情報の詳細を表示する には、GeoDB を イ ン ス
ト ールする必要があ り ます。

DC500 Defense Centerは こ の機能をサポー ト し ません。

yes no
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  ソ フ ト ウ ェ ア更新の実行  
詳細については、次の項を参照し て く だ さ い。

 • 更新の計画（66-3 ページ）

 • 更新プ ロ セスについて（66-4 ページ）

 • Defense Center の更新（66-7 ページ）

 • 管理対象デバイ スの更新（66-9 ページ）

 • メ ジ ャーな更新のス テータ スの監視（66-11 ページ）

更新の計画

ラ イ セン ス： すべて

更新を開始する前に、リ リ ース  ノ ー ト を よ く 読んで理解する必要があ り ます。リ リ ース  ノ ー ト
はサポー ト  サ イ ト か ら ダ ウ ン ロー ド する こ と がで き ます。リ リ ース  ノ ー ト には、サポー ト され
ている プ ラ ッ ト フ ォーム、新し い機能、既知および解決済みの問題、製品の互換性について記載
さ れています。ま た、リ リ ース  ノ ー ト には前提条件、警告、および特別なの イ ン ス ト ールおよびア
ン イ ン ス ト ールの手順についての重要な情報が含まれています。

以降の項では、更新の計画で検討し なければな ら ない要素の概要を提供し ます。

FireSIGHT システムのバージ ョ ンの要件

アプ ラ イ アン ス（ソ フ ト ウ ェ アベースのデバイ ス を含む）が、FireSIGHT シ ス テムの正し いバー
ジ ョ ン を実行し ている こ と を確認する必要があ り ます。リ リ ース  ノ ー ト には必要なバージ ョ ン
が示さ れています。古いバージ ョ ン を実行し ている場合は、サポー ト  サ イ ト か ら更新を取得する
こ と がで き ます。

オペレーテ ィ ング システム要件

ソ フ ト ウ ェ アベースのデバイ ス を イ ン ス ト ールし た コ ン ピ ュータ が、オペレーテ ィ ン グ  シ ス テ
ムの正し いバージ ョ ン を実行し ている こ と を確認し ます。リ リ ース  ノ ー ト には必要なバージ ョ
ンが示さ れています。仮想デバイ スでサポー ト さ れる オペレーテ ィ ン グ  シ ス テムの詳細につい
ては、『FireSIGHT SystemVirtual Installation Guide』を参照し て く だ さ い。Cisco NGIPS for Blue Coat 
X-Series でサポー ト される オペレーテ ィ ン グ  シ ス テムの詳細については、『Cisco NGIPS for Blue 

Coat X-Series Installation Guide』を参照し て く だ さ い。

時間とデ ィ スク領域の要件

十分な空きデ ィ ス ク領域があ る こ と を確認し、更新のために十分な時間を確保し てお く 必要が
あ り ます。管理対象デバイ ス を更新する場合には、Defense Centerで追加のデ ィ ス ク領域が必要に
な り ます。リ リ ース  ノ ー ト には、領域 と 時間の要件が示さ れています。

設定およびイベン ト  バッ クア ッ プのガイ ド ラ イ ン

Ciscoでは、メ ジ ャーの更新を開始する前に、外部の場所へコ ピーし た後にアプ ラ イ アン ス上に
残っているバ ッ ク ア ッ プをすべて削除する こ と を推奨し ています。更新の タ イ プに関係な く 、現
行の イベン ト および設定データ を外部の場所にバ ッ ク ア ッ プ し てお く 必要も あ り ます。イベン
ト  データは、更新プ ロ セスの一部 と し てバ ッ ク ア ッ プ さ れません。

Defense Centerを使用し て、それ自身、および管理対象の イベン ト と 設定データ をバ ッ ク ア ッ プす
る こ と がで き ます。バ ッ ク ア ッ プ と 復元の使用（70-1 ページ）を参照し て く だ さ い。
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  ソ フ ト ウ ェ ア更新の実行
更新を実行する タ イ ミ ング

更新プ ロ セスは ト ラ フ ィ ッ ク の調査、ト ラ フ ィ ッ ク  フ ロー、および リ ン ク  ス テー ト に影響を与
え る こ と があ る こ と 、および更新を行っている間は Data Correlator が無効になっている こ と に よ
り 、Ciscoでは、保守を行っている間、ま たは中断が展開に及ぼす影響が最も少ない時間に更新を
行 う こ と を推奨し ています。

更新プロセスについて

ラ イ セン ス： すべて

次の図は、更新プ ロ セスの概要を示し ています。
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  ソ フ ト ウ ェ ア更新の実行  
更新の順序

管理対象のデバイ ス を更新する には、その前に、Defense Centerを更新する必要があ り ます。

Defense Centerを使用し た更新の実行 

Ciscoは、Defense Centerの Web イ ン ターフ ェ イ ス を使用し て、それ自身だけでな く 、管理対象の
デバイ ス も更新する こ と を推奨し ています。仮想デバイ スや Cisco NGIPS for Blue Coat X-Series 
など、Web イ ン ターフ ェ イ ス を持たない管理対象デバイ ス を更新する には、Defense Center を使
用する必要があ り ます。Cisco NGIPS for Blue Coat X-Series に対する メ ジ ャーな更新では、前の
バージ ョ ン をアン イ ン ス ト ールし て新し いバージ ョ ン を イ ン ス ト ールし なければな ら ない こ
と があ り ます。詳細については、『Cisco NGIPS for Blue Coat X-SeriesInstallation Guide』を参照し
て く だ さ い。

[Product Updates] ページ（[System] > [Updates]）には、それぞれの更新のバージ ョ ン、およびその更
新が生成さ れた日時が表示さ れます。ま た、更新の一環 と し て リ ブー ト が必要かど う か も示され
ます。

サポー ト か ら取得し た更新をアプ ラ イ アン スへア ッ プ ロー ド する と 、更新がページに示されま
す。パ ッ チ機能および機能の更新のアン イ ン ス ト ーラ も表示されます。ソ フ ト ウ ェ ア更新のアン
イ ン ス ト ール（66-12 ページ）を参照し て く だ さ い。Defense Centerで、ページに VDB 更新を表示
で き ます。

ヒ ン ト パ ッ チおよび機能の更新では、自動更新機能を利用する こ と がで き ます。ソ フ ト ウ ェ ア更新の自
動化（62-12 ページ）を参照し て く だ さ い。

ペアのDefense Centerの更新

高可用性ペアの 1 つのDefense Centerの更新を開始する と 、Defense Centerのペアの一方が（まだ
プ ラ イ マ リ になっていない場合は）プ ラ イ マ リ にな り ます。ま た、ペアのDefense Centerが設定情
報の共有を停止する と 、ペアのDefense Centerは、通常の同期プ ロ セスの一環 と し ての ソ フ ト ウ ェ
ア更新は受信し ません。

操作の継続性を保証する には、ペアのDefense Centerを同時に更新し ないで く だ さ い。まず、セカ
ンダ リ Defense Centerの更新手順を完了し てか ら プ ラ イ マ リ を更新し て く だ さ い。

ク ラス タ  デバイスの更新

ク ラ ス タ  デバイ ス ま たは ク ラ ス タ  ス タ ッ ク上で更新を イ ン ス ト ールする と 、シ ス テムは、複数
のデバイ ス ま たはス タ ッ ク上で同時に更新を実行し ます。更新を開始する と 、シ ス テムは最初に
バ ッ ク ア ッ プ デバイ ス ま たはス タ ッ ク に更新を適用し、必要なプ ロ セスが再開され、デバイ ス ま
たはス タ ッ ク が ト ラ フ ィ ッ ク を再処理する まで メ ンテナン ス  モー ド にな り ます。シ ス テムは、ア
ク テ ィ ブなデバイ ス ま たはス タ ッ ク に更新を適用し、同じ プ ロ セス を行います。

ク ラ ス タ  ス タ ッ ク のデバイ ス を更新する には、ク ラ ス タ のすべての メ ンバ上で同時に、管理し て
いるDefense Centerか ら更新を実行する必要があ り ます。デバイ スか ら直接更新を実行する こ と
はで き ません。

ス タ ッ ク  デバイスの更新

ス タ ッ ク  デバイ スに更新を イ ン ス ト ールする と 、シ ス テムは更新を同時に実行し ます。各デバイ
スは、更新が完了する と 通常の動作を再開し ます。次の点に注意し て く だ さ い。

 • すべてのセカンダ リ  デバイ スの更新が完了する前にプ ラ イ マ リ  デバイ スが更新を完了し た
場合、すべてのデバイ スが更新を完了する までス タ ッ ク は、バージ ョ ンが混在し た制限付き
の状態で作動し ます。 

 • すべてのセカンダ リ  デバイ スの更新が完了し た後でプ ラ イ マ リ  デバイ スの更新が完了し た
場合は、プ ラ イ マ リ  デバイ スで更新が完了し た と きに、ス タ ッ クは通常の動作を再開し ます。
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  ソ フ ト ウ ェ ア更新の実行
ト ラ フ ィ ッ ク  フ ローと イ ンスペクシ ョ ン

管理対象デバイ スか ら更新を イ ン ス ト ールま たはアン イ ン ス ト ールする と 、次の機能に影響を
及ぼすこ と があ り ます。

 • ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン（アプ リ ケーシ ョ ンおよびユーザの認識 と コ ン ト ロール、
URL フ ィ ルタ リ ン グ、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング、侵入検出 と 防御、接
続の ロ ギン グなど） 

 • ト ラ フ ィ ッ ク  フ ロー（ス イ ッ チン グ、ルーテ ィ ン グ、関連する機能など）

 • リ ン ク  ス テー ト

Data Correlator は、シ ス テムの更新中は動作し ません。更新が完了する と 再開し ます。

ネ ッ ト ワーク  ト ラ フ ィ ッ ク の中断の方法 と 期間は、更新が影響を及ぼす FireSIGHT シ ス テムの
コ ンポーネン ト 、デバイ スがどの よ う に設定および展開さ れている か、更新に よ り デバイ スが リ
ブー ト さ れる かど う か、に よ って異な り ます。特定の更新に対し てネ ッ ト ワーク  ト ラ フ ィ ッ ク が
いつ、どの よ う に影響を受け る かについての情報は、リ リ ース  ノ ー ト を参照し て く だ さ い。

ヒ ン ト ク ラ ス タ  デバイ ス を更新する場合、シ ス テムは、ト ラ フ ィ ッ ク の中断を回避する ために、一度に 
1 つずつ更新を実行し ます。

更新中の Web イ ン ターフ ェ イスの使用

更新の タ イ プに関係な く 、更新中のアプ ラ イ アン スの Web イ ン ターフ ェ イ ス を使用し て、更新の
監視以外の タ ス ク を実行し ないで く だ さ い。

メ ジ ャーな更新中にユーザがアプ ラ イ アン ス を使用し ない よ う に し、メ ジ ャーな更新の進捗を
ユーザが簡単に監視で き る よ う にする ために、アプ ラ イ アン スの Web イ ン ターフ ェ イ スが合理
化さ れています。タ ス ク  キ ュー（[System] > [Monitoring] > [Task Status]）でマ イナーな更新の進捗
を監視する こ と がで き ます。マ イナーな更新中に Web イ ン ターフ ェ イ ス を使用する こ と は禁止
さ れていませんが、Ciscoでは推奨し ていません。

ヒ ン ト 管理対象デバイ スの更新を監視する には、Defense Centerで タ ス ク  キ ューを使用し ます。

マ イナーな更新であ って も、更新プ ロ セス中は、更新し ている アプ ラ イ アン スの Web イ ン ター
フ ェ イ スは使用で き ないか、ま たはアプ ラ イ アン スでユーザが ロ グア ウ ト される こ と があ り ま
す。こ れは想定さ れている動作です。こ の場合は、も う 一度ロ グ イ ン し タ ス ク  キ ューを表示し ま
す。まだ更新が実行中の場合は、更新が完了する まで Web イ ン ターフ ェ イ ス を使用し ないで く だ
さ い。更新中は、管理対象デバイ スが 2 回 リ ブー ト さ れる こ と があ り ますが、こ れは予想さ れる
動作です。

注意 （Web イ ン ターフ ェ イ スに更新が失敗し た こ と が示されている、タ ス ク  キ ューの手動更新ま たは 
[Update Status] ページに進捗が表示されないなど）更新で問題が発生し た場合には、更新を再開
し ないで く だ さ い。代わ り に、サポー ト へ連絡し て く だ さ い。

更新後

リ リ ース  ノ ー ト に記載さ れている更新後のすべての タ ス ク を完了し、展開が正常に実行されて
いる こ と を確認する必要があ り ます。

更新後の タ ス ク で最も重要な こ と は、Defense Centerを更新し た後 と 、管理対象デバイ ス を更新し
た後の両方で、ア ク セス  コ ン ト ロール ポ リ シーを再適用する こ と です。
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  ソ フ ト ウ ェ ア更新の実行  
注意 ア ク セス  コ ン ト ロール ポ リ シーを適用し た場合、リ ソース を要求する と 、い く つかのパケ ッ ト
が検査な し で ド ロ ッ プ さ れる こ と があ り ます。さ ら に、構成の一部を適用する と き に、Snort プ ロ
セスの再開が要求さ れ、こ れに よ り 一時的に ト ラ フ ィ ッ ク検査が中断されます。こ の検査中に ト
ラ フ ィ ッ ク が ド ロ ッ プ さ れる か、それ以上検査が行われずに受け渡される かは、管理対象デバイ
スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。ア ク セス  コ ン ト ロール ポ リ
シーの適用（12-17 ページ） と Snort プ ロ セス を再開する構成（1-8 ページ）を参照し て く だ さ い。

ま た、次の作業を実行する必要があ り ます。

 • 更新が正常に終了し た こ と を確認する

 • 展開のすべてのアプ ラ イ アン スが正常に通信し ている こ と を確認する

 • 必要に応じ て侵入ルール、VDB、および GeoDB を更新する

 • リ リ ース  ノ ー ト の情報に基づいて、必要な設定変更を行 う

 • リ リ ース  ノ ー ト に記載さ れている、更新後の追加タ ス ク を実行する

Defense Center の更新

ラ イ セン ス： すべて

更新の タ イ プ、およびDefense Centerが イ ン ターネ ッ ト へア ク セスで き る かど う かに よ って、
Defense Centerを次のいずれかの方法で更新し ます。

 • Defense Centerが イ ン ターネ ッ ト にア ク セスで き る場合は、Defense Centerを使用し て、サポー
ト  サ イ ト か ら直接更新を取得し ます。こ のオプシ ョ ンは、メ ジ ャーな更新ではサポー ト さ れ
ていません。

 • サポー ト  サ イ ト か ら更新を手動でダ ウ ン ロー ド し て、Defense Centerへア ッ プ ロー ド する こ
と も で き ます。Defense Centerが イ ン ターネ ッ ト へア ク セスで き ない場合、ま たは メ ジ ャーな
更新を実行し ている場合は、こ のオプシ ョ ン を選択し ます。

注意 操作の継続性を保証する ために、ペアのDefense Centerを同時に更新し ないで く だ さ い。ペアの
Defense Centerの更新（66-5 ページ）を参照し て く だ さ い。

メ ジ ャーな更新の場合は、Defense Centerを更新する と 、以前の更新のアン イ ン ス ト ーラ が削除さ
れます。

Defense Centerを更新する方法：

ア ク セス： Admin

ステ ッ プ 1 リ リ ース  ノ ー ト を読んで、更新前の必要な タ ス ク を完了し ます。

更新前の タ ス ク には、Defense CenterがCisco ソ フ ト ウ ェ アの正し いバージ ョ ン を実行し てい る、
更新を実行する ための十分な空きデ ィ ス ク領域があ る、更新を実行する ために十分な時間を確
保し ている、イベン ト および設定データ をバ ッ ク ア ッ プ し た、などの確認が含まれています。

ステ ッ プ 2 更新をDefense Centerへア ッ プ ロー ド し ます。こ こ で、更新の タ イ プに よ って、およびDefense 
Centerが イ ン ターネ ッ ト にア ク セスで き る かど う かに よ って、2 つのオプシ ョ ンがあ り ます。
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  ソ フ ト ウ ェ ア更新の実行
 • メ ジ ャーな更新を除 く すべての更新で、Defense Centerが イ ン ターネ ッ ト にア ク セスで き る
場合は、[System] > [Updates] を選択し、[Download Updates] を ク リ ッ ク し て、最新の更新を
チェ ッ ク し ます。メ ジ ャーな更新の場合、ま たはDefense Centerが イ ン ターネ ッ ト にア ク セス
で き ない場合は、最初に更新を手動でダ ウ ン ロー ド する必要があ り ます。次のサポー ト  サ イ
ト のいずれかか ら更新をダ ウ ン ロー ド し ます。

 – すべての Sourcefire の更新：（https://support.sourcefire.com/）

 – シス コの更新：

物理防御セン ター 
（http://software.cisco.com/download/navigator.html?mdfid=278875421）

仮想防御セン ター 

（http://software.cisco.com/download/type.html?mdfid=286259687&catid=null）

 • [System] > [Updates] を選択し て [Upload Update] を ク リ ッ ク し ます。更新を参照し て、
[Upload] を ク リ ッ ク し ます。

注 サポー ト  サ イ ト か ら、手動でま たは [Product Updates] タ ブで [Download Updates] を ク リ ッ ク し
て、更新を直接ダ ウ ン ロー ド し ます。電子 メ ールで更新フ ァ イルを転送する と 、フ ァ イルが破損
する こ と があ り ます。

更新がDefense Centerへア ッ プ ロー ド さ れます。

ステ ッ プ 3 展開内でアプ ラ イ アン スが正常に通信し ている こ と 、およびヘルス  モニ タ に よ って問題が報告
さ れていない こ と を確認し ます。

ステ ッ プ 4 [System] > [Monitoring] > [Task Status] を選択し て タ ス ク  キ ューを表示し、進行中のジ ョ ブがない
こ と を確認し ます。

更新を開始し た と き に実行さ れている タ ス ク は停止さ れ、再開で き ません。更新が完了し た後
で、タ ス ク  キ ューか ら手動で削除する必要があ り ます。タ ス ク  キ ューは 10 秒ご と に自動的に リ
フ レ ッ シ ュ さ れます。更新を始める前に、長時間実行し ている タ ス ク が完了する まで待機する必
要があ り ます。

ステ ッ プ 5 [System] > [Updates] を選択し ます。

[Product Updates] ページが表示さ れます。

ステ ッ プ 6 ユーザがア ッ プ ロー ド する更新の隣にあ る イ ン ス ト ール ア イ コ ン を ク リ ッ ク し ます。

[Install Update] ページが表示さ れます。

ステ ッ プ 7 Defense Centerを選択し、[Install] を ク リ ッ ク し ます。プ ロ ンプ ト が表示さ れた ら、更新を イ ン ス
ト ールする こ と を確認し てDefense Centerを リ ブー ト し ます。

更新プ ロ セスが開始さ れます。更新を監視する方法は、更新が メ ジ ャーかマ イナーかに よ って異
な り ます。更新の タ イ プを判断する には、FireSIGHT シ ス テム更新の タ イ プの表および リ リ ース  
ノ ー ト を参照し て く だ さ い。

 • マ イナーな更新については、タ ス ク  キ ュー（[System] > [Monitoring] > [Task Status]）で更新の
進捗を監視する こ と がで き ます。

 • メ ジ ャーな更新については、タ ス ク  キ ューで更新の進捗の監視を開始で き ます。ただ し、
Defense Centerに よ る更新前のチェ ッ ク が完了する と 、ユーザはロ グア ウ ト さ れます。も う 一
度ロ グ イ ンする と 、[Upgrade Status] ページが表示さ れます。詳細については、メ ジ ャーな更
新のス テータ スの監視（66-11 ページ）を参照し て く だ さ い。
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  ソ フ ト ウ ェ ア更新の実行  
注意 更新の タ イ プに関係な く 、更新が完了する まで、更新の監視以外の タ ス ク を実行する ために Web 
イ ン ターフ ェ イ ス を使用し ないで く だ さ い。必要な場合は、Defense Centerを リ ブー ト し ます。詳
細については、更新中の Web イ ン ターフ ェ イ スの使用（66-6 ページ）を参照し て く だ さ い。

ステ ッ プ 8 更新が完了し た ら、必要に応じ てDefense Centerに ロ グ イ ン し ます。

メ ジ ャーな更新の後に最初に ロ グ イ ンする ユーザには、エン ド  ユーザ ラ イ セン ス契約（EULA）
が表示さ れる こ と があ り ます。EULA を確認し て承認し、処理を続行し ます。

ステ ッ プ 9 ブ ラ ウザのキ ャ ッ シ ュ を消去し、ブ ラ ウザを強制的に リ ロー ド し ます。こ の よ う に し ない場合
は、ユーザ イ ン ターフ ェ イ スが予期せぬ動作をする こ と があ り ます。

ステ ッ プ 10 [Help] > [About] を選択し、ソ フ ト ウ ェ アのバージ ョ ンが正し く 示さ れている こ と を確認し ます。
ま た、Defense Centerでルール更新および VDB のバージ ョ ン を メ モ し ておいて く だ さ い。こ の情
報は後で必要にな り ます。

ステ ッ プ 11 すべての管理対象デバイ スが、Defense Center と 正常に通信し てい る こ と を確認し ます。

ステ ッ プ 12 サポー ト  サ イ ト で利用で き るルール更新が、自身のDefense Center上のルールよ り も新し い場合
は、新し いルールを イ ンポー ト し ます。 

詳細については、ルールの更新 と ローカル ルール フ ァ イルの イ ンポー ト （66-16 ページ）を参照
し て く だ さ い。

ステ ッ プ 13 ア ク セス  コ ン ト ロール ポ リ シーを再適用し ます。

ア ク セス  コ ン ト ロール ポ リ シーを適用し た場合、リ ソース を要求する と 、い く つかのパケ ッ ト
が検査な し で ド ロ ッ プ さ れる こ と があ り ます。さ ら に、構成の一部を適用する と き に、Snort プ ロ
セスの再開が要求さ れ、こ れに よ り 一時的に ト ラ フ ィ ッ ク検査が中断されます。こ の検査中に ト
ラ フ ィ ッ ク が ド ロ ッ プ さ れる か、それ以上検査が行われずに受け渡される かは、管理対象デバイ
スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。ア ク セス  コ ン ト ロール ポ リ シー
の適用（12-17 ページ） およびSnort プ ロ セス を再開する構成（1-8 ページ）を参照し て く だ さ い。

ステ ッ プ 14 サポー ト  サ イ ト で利用可能な VDB が、ご使用のDefense Centerの VDB よ り 新し い場合は、最新
の VDB を イ ン ス ト ールし ます。

VDB の更新を イ ン ス ト ールする と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止する こ と があ り
ます。ま た、い く つかのパケ ッ ト が検査さ れない場合があ り ます。詳細については、脆弱性データ
ベースの更新（66-14 ページ）を参照し て く だ さ い。

ステ ッ プ 15 次の項、管理対象デバイ スの更新へ進んで、Defense Centerが管理するデバイ ス上でCisco ソ フ ト
ウ ェ アを更新し ます。

管理対象デバイスの更新

ラ イ セン ス： すべて

Ciscoでは、Defense Centerの更新が終わったあ と で こ れを使用し て、管理対象のデバイ ス を更新
する こ と を推奨し ています。仮想デバイ スや Cisco NGIPS for Blue Coat X-Series など、Web イ ン
ターフ ェ イ ス を持たない管理対象デバイ ス を更新する には、Defense Centerを使用する必要があ
り ます。Cisco NGIPS for Blue Coat X-Series に対する メ ジ ャーな更新では、前のバージ ョ ン をアン
イ ン ス ト ールし て新し いバージ ョ ン を イ ン ス ト ールし なければな ら ない こ と があ り ます。

管理対象デバイ スの更新は、2 段階のプ ロ セ スです。最初に、以下のいずれかのサポー ト  サ イ ト
か ら更新をダ ウ ン ロー ド し、それを管理元の Defense Center へア ッ プ ロー ド し ます。
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  ソ フ ト ウ ェ ア更新の実行
 • Sourcefire:（https://support.sourcefire.com/）

 • シス コ：（http://www.cisco.com/cisco/web/support/index.html）

次に、ソ フ ト ウ ェ アを イ ン ス ト ールし ます。

注 ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン、ト ラ フ ィ ッ ク  フ ロー、および リ ン ク状態は、デバイ スがどの
よ う に設定および展開さ れている か、更新がどの コ ンポーネン ト に影響を及ぼすか、更新に よ っ
てデバイ スが リ ブー ト さ れる かど う か よ って、更新中に影響を受け る こ と があ り ます。特定の更
新に対し てネ ッ ト ワーク  ト ラ フ ィ ッ ク がいつ、どの よ う に影響を受け る かについての具体的な
情報は、対象の更新の リ リ ース  ノ ー ト を参照し て く だ さ い。

管理対象デバイスを更新する方法：

ア ク セス： Admin

ステ ッ プ 1 リ リ ース  ノ ー ト を読んで、更新前の必要な タ ス ク を完了し ます。

更新前の タ ス ク には、管理元のDefense Centerを更新する、イベン ト および設定データ をバ ッ ク
ア ッ プする、およびデバイ スがCisco ソ フ ト ウ ェ アの正し いバージ ョ ン を実行し ている こ と 、ソ フ
ト ウ ェ アベースのデバイ ス を イ ン ス ト ールし た コ ン ピ ュータ がオペレーテ ィ ン グ  シ ス テムの正
し いバージ ョ ン を実行し ている こ と 、更新を実行する のに十分な空きデ ィ ス ク領域があ る こ と 、
更新を実行する のに十分な時間を確保し ている こ と を確認する、と いった こ と が含まれていま
す。

ステ ッ プ 2 デバイ ス を管理し ているDefense Center上で FireSIGHT シ ス テム  ソ フ ト ウ ェ アを更新し ます。
Defense Center の更新（66-7 ページ）を参照し て く だ さ い。

ステ ッ プ 3 次のサポー ト  サ イ ト のいずれかか ら更新をダ ウ ン ロー ド し ます。

 • すべての Sourcefire の更新：（https://support.sourcefire.com/）

 • シス コの更新：

物理管理対象デバイス：（http://software.cisco.com/download/navigator.html?mdfid=278875421）

仮想管理対象デバイス：

（http://software.cisco.com/download/type.html?mdfid=286259690&flowid=70802）

デバイ ス  モデルご と に異な る更新を使用で き ます。ダ ウ ン ロー ド で き る更新については、リ リ ー
ス  ノ ー ト を参照し て く だ さ い。

注 サポー ト  サ イ ト か ら更新を直接ダ ウ ン ロー ド し ます。電子 メ ールで更新フ ァ イルを転送する と 、
フ ァ イルが破損する こ と があ り ます。

ステ ッ プ 4 展開内でアプ ラ イ アン スが正常に通信し ている こ と 、およびヘルス  モニ タ に よ って問題が報告
さ れていない こ と を確認し ます。

ステ ッ プ 5 管理元のDefense Centerで、[System] > [Update] を選択し ます。

[Product Updates] ページが表示さ れます。

ステ ッ プ 6 [Upload Update] を ク リ ッ ク し て、ダ ウ ン ロー ド し た更新を参照し、[Upload] を ク リ ッ ク し ます。

更新が Defense Center へア ッ プ ロー ド さ れます。[Product Updates] タ ブに、ア ッ プ ロー ド し た更新
の タ イ プ、バージ ョ ン番号、および生成さ れた日付 と 時刻が示されます。こ のページには、更新の
一環 と し て リ ブー ト が必要かど う か も示さ れます。

ステ ッ プ 7 ユーザが イ ン ス ト ールする更新の隣にあ る イ ン ス ト ール ア イ コ ン を ク リ ッ ク し ます。

[Install Update] ページが表示さ れます。
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  ソ フ ト ウ ェ ア更新の実行  
ステ ッ プ 8 更新を イ ン ス ト ールするデバイ ス を選択し て  [Install] を ク リ ッ ク し ます。同じ更新を使用する場
合は、複数のデバイ ス を一度に更新で き ます。プ ロ ンプ ト が表示された ら、更新を イ ン ス ト ール
する こ と を確認し てデバイ ス を リ ブー ト し ます。

更新プ ロ セスが開始さ れます。フ ァ イルのサ イ ズに よ っては、すべてのデバイ スで更新を イ ン ス
ト ールする のに時間がかかる こ と があ り ます。Defense Centerの タ ス ク  キ ュー（[System] > 
[Monitoring] > [Task Status]）で更新の進捗を監視する こ と がで き ます。更新中に、管理対象デバイ
スが 2 回 リ ブー ト さ れる こ と があ り ますが、こ れは正常な動作です。

注意 （タ ス ク  キ ューに更新が失敗し た こ と が示さ れている、ま たはタ ス ク  キ ューの手動更新で進捗
が表示さ れないなど）更新で問題が発生し た場合には、更新を再開し ないで く だ さ い。代わ り に、
サポー ト へ連絡し て く だ さ い。

ステ ッ プ 9 オプシ ョ ン と し て、メ ジ ャーな更新の後でデバイ スの ローカル Web イ ン ターフ ェ イ スに ロ グ イ
ン し ます。

メ ジ ャーな更新の後に最初に ロ グ イ ンする ユーザには、エン ド  ユーザ ラ イ セン ス契約（EULA）
が表示さ れる こ と があ り ます。EULA を確認し て承認し、処理を続行し ます。Web イ ン ターフ ェ
イ スではな く コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を介し て最初に ロ グ イ ン し た場合も  EULA が表
示さ れる ので、必ず承認し て く だ さ い。

ステ ッ プ 10 Defense Centerで、[Devices] > [Device Management] を選択し、更新し たデバイ スのバージ ョ ンが
記載さ れている正し い も のであ る こ と を確認し ます。

ステ ッ プ 11 更新し たデバイ スが、Defense Center と 正常に通信し てい る こ と を確認し ます。

ステ ッ プ 12 ア ク セス  コ ン ト ロール ポ リ シーを再適用し ます。

ア ク セス  コ ン ト ロール ポ リ シーを適用し た場合、リ ソース を要求する と 、い く つかのパケ ッ ト
が検査な し で ド ロ ッ プ さ れる こ と があ り ます。さ ら に、構成の一部を適用する と き に、Snort プ ロ
セスの再開が要求さ れ、こ れに よ り 一時的に ト ラ フ ィ ッ ク検査が中断されます。こ の検査中に ト
ラ フ ィ ッ ク が ド ロ ッ プ さ れる か、それ以上検査が行われずに受け渡される かは、管理対象デバイ
スのモデルおよび ト ラ フ ィ ッ ク の処理方法に応じ て異な り ます。ア ク セス  コ ン ト ロール ポ リ シー
の適用（12-17 ページ） およびSnort プ ロ セス を再開する構成（1-8 ページ）を参照し て く だ さ い。

メ ジャーな更新のステータ スの監視

ラ イ セン ス： すべて

メ ジ ャーな更新では、FireSIGHT シ ス テムは、更新プ ロ セス を簡単に監視で き る よ う な、簡潔な  
Web イ ン ターフ ェ イ ス を提供し ます。イ ン ターフ ェ イ スが簡潔であ る ため、更新の監視以外の タ
ス ク を実行する ために Web イ ン ターフ ェ イ スが使用される こ と も な く な り ます。

タ ス ク  キ ュー（[System] > [Monitoring] > [Task Queue]）で更新の進捗の監視を開始で き ます。ただ
し、アプ ラ イ アン スが更新前の必要なチェ ッ ク を完了し た ら、自分を含めたすべてのユーザが 
Web イ ン ターフ ェ イ スか ら ロ グア ウ ト さ れます。Administrator ま たは Maintenance User 以外の場
合は、更新が完了する まで ロ グ イ ン し直すこ と はで き ません。

Administrator の場合は、ロ グ イ ン し直す と 、簡潔な更新ページが表示さ れます。

Defense Centerを使用し て管理対象デバイ ス を更新する場合、Ciscoでは、Defense Centerの タ ス ク  
キ ューか ら更新の進捗を監視する こ と を推奨し ています。ただ し、アプ ラ イ アン スが更新前の
チェ ッ ク を終了し た後で、ユーザがデバイ スのローカル Web イ ン ターフ ェ イ スにロ グ イ ン し よ う
とする と、簡潔な更新ページが表示され、これを使用し て更新の進捗を監視する こ と ができ ます。
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  ソ フ ト ウ ェ ア更新のアン イ ンス ト ール
こ のページには、更新前の FireSIGHT シ ス テムのバージ ョ ン、更新後のバージ ョ ン、および更新
を開始し てか ら の経過時間が表示さ れます。ま た進捗バーが表示され、実行中のス ク リ プ ト に関
する詳細が示さ れます。

ヒ ン ト 更新ロ グ を表示する には、[show log for current script] を ク リ ッ ク し ます。ロ グ を も う 一度非表示
にする には、[hide log for current script] を ク リ ッ ク し ます。

何ら かの理由で更新が失敗する と 、ページにはエ ラー メ ッ セージが表示され、失敗し た日時、更
新が失敗し た と き に実行し ていた ス ク リ プ ト 、およびサポー ト へ連絡する ための方法が示され
ます。更新を再開し ないで く だ さ い。

注意 更新で他の問題（ページの手動更新で長時間経過し て も進捗が表示されない、など）が生じ た場
合も、更新を再開し ないで く だ さ い。代わ り に、サポー ト へ連絡し て く だ さ い。

更新が完了する と 、アプ ラ イ アン スで正常終了の メ ッ セージが表示され、リ ブー ト が行われま
す。アプ ラ イ アン スの リ ブー ト が完了し た後で、ページを更新し て ロ グ イ ン し、更新後の必要な
手順を完了し ます。

ソ フ ト ウェ ア更新のアンインス ト ール
ラ イ セン ス： すべて

Cisco アプ ラ イ アン スへパ ッ チま たは機能の更新を適用する と 、更新プ ロ セスに よ ってアン イ ン
ス ト ーラ が作成さ れます。こ れに よ り 、Web イ ン ターフ ェ イ ス を使用し てアプ ラ イ アン スか ら更
新を削除する こ と がで き ます。

更新をアン イ ン ス ト ールし た場合、結果 と し て保持さ れるCisco ソ フ ト ウ ェ アのバージ ョ ンは、
アプ ラ イ アン ス を どの よ う な経路で更新し たかに よ って異な り ます。た と えば、アプ ラ イ アン ス
をバージ ョ ン  5.0 か らバージ ョ ン  5.0.0.2 へ直接更新し た場合のシナ リ オについて考えてみま
す。バージ ョ ン  5.0.0.2 のパ ッ チをアン イ ン ス ト ールする と 、バージ ョ ン  5.0.0.1 の更新を イ ン ス
ト ールし た こ と がな く て も、バージ ョ ン  5.0.0.1 を実行する アプ ラ イ アン スが結果 と し て生成さ
れます。更新をアン イ ン ス ト ールし た と き に結果 と し て生成されるCisco ソ フ ト ウ ェ アのバー
ジ ョ ンの詳細については、リ リ ース  ノ ー ト を参照し て く だ さ い。

注 メ ジ ャーな更新では、Web イ ン ターフ ェ イ スか ら のアン イ ン ス ト ールはサポー ト さ れていませ
ん。アプ ラ イ アン ス を  FireSIGHT シ ス テムの新し い メ ジ ャー バージ ョ ンに更新し て、古いバー
ジ ョ ンに戻す必要があ る場合は、サポー ト に連絡し て く だ さ い。

アン イ ンス ト ールの順序

更新は、イ ン ス ト ールの逆の順序でアン イ ン ス ト ールし ます。つま り 、最初に管理対象デバイ ス
か ら更新をアン イ ン ス ト ールし、次にDefense Centerか ら アン イ ン ス ト ールし ます。

ローカル Web イ ン ターフ ェ イスを使用し た更新のアン イ ンス ト ール 

更新をアン イ ン ス ト ールする にはローカル Web イ ン ターフ ェ イ ス を使用する必要があ り ます。
Defense Centerを使用し て、管理対象デバイ スか ら更新をアン イ ン ス ト ールする こ と はで き ませ
ん。ローカル Web イ ン ターフ ェ イ ス を持たないデバイ ス（仮想デバイ スや Cisco NGIPS for Blue 
Coat X-Series な ど）か ら パ ッ チを アン イ ン ス ト ールする場合の詳細については、リ リ ース  ノ ー ト
を参照し て く だ さ い。
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  ソ フ ト ウ ェ ア更新のアン イ ンス ト ール  
こ のプ ロ セス を使用し て、Cisco NGIPS for Blue Coat X-Series のマ イナーな更新をアン イ ン ス
ト ールで き ますが、こ のプ ロ セス を使用し て、X-Series プ ラ ッ ト フ ォームか ら  Cisco NGIPS for 
Blue Coat X-Series アプ リ ケーシ ョ ン をアン イ ン ス ト ールする こ と はで き ない こ と に注意し て く
だ さ い。詳細については、『Cisco NGIPS for Blue Coat X-Series イ ン ス ト レーシ ョ ン  ガ イ ド 』を参照
し て く だ さ い。

ク ラス タ またはペア アプ リ ケーシ ョ ンからの更新のアン イ ンス ト ール

高可用性ペアの ク ラ ス タ  デバイ スおよびDefense Centerは、同じバージ ョ ンの FireSIGHT シ ス テ
ム  を実行する必要があ り ます。アン イ ン ス ト ール プ ロ セスは自動フ ェールオーバーを ト リ ガー
し ますが、不一致のペア ま たは ク ラ ス タ のアプ ラ イ アン スは、設定情報を共有せず、同期の一部
と し て更新を イ ン ス ト ールま たはアン イ ン ス ト ールする こ と も あ り ません。冗長なアプ ラ イ ア
ン スか ら更新をアン イ ン ス ト ールし なければな ら ない場合は、アン イ ン ス ト ールを連続し て実
行する よ う 計画し ます。

アン イ ン ス ト ールに よ って、こ れら のデバイ スが、ク ラ ス タ  ス タ ッ ク がサポー ト されないバー
ジ ョ ンに戻される場合は、ク ラ ス タ  ス タ ッ ク のデバイ スから更新をアン イ ン ス ト ールでき ません。

運用の継続性を保証する ために、ク ラ ス タ  デバイ スおよびペアのDefense Centerか ら一度に 1 つ
ずつ更新をアン イ ン ス ト ールし ます。まず、セカンダ リ  アプ ラ イ アン スか ら更新をアン イ ン ス
ト ールし ます。アン イ ン ス ト ール プ ロ セスが完了する まで待ってか ら、すぐにプ ラ イ マ リ  アプ
ラ イ アン スか ら更新をアン イ ン ス ト ールし ます。

注意 ク ラ ス タ  デバイ ス ま たはペアDefense Centerか ら のアン イ ン ス ト ール プ ロ セスが失敗し た場合
は、アン イ ン ス ト ールを再開し た り 、ピ アの設定を変更し た り し ないで く だ さ い。代わ り に、サ
ポー ト へ連絡し て く だ さ い。

ス タ ッ ク  デバイスからの更新のアン イ ンス ト ール

ス タ ッ ク内のすべてのデバイ スが、同じバージ ョ ンの FireSIGHT シ ス テム  を実行する必要があ
り ます。ス タ ッ ク  デバイ スのいずれかか ら更新をアン イ ン ス ト ールする と 、そのス タ ッ ク ではデ
バイ スが限定的な、バージ ョ ンが混在する状態にな り ます。

展開におけ る影響を最小限にする ために、Ciscoでは、ス タ ッ ク  デバイ スか ら更新を同時にアン
イ ン ス ト ールする こ と を推奨し ています。ス タ ッ ク内のすべてのデバイ スで更新が完了する と 、
ス タ ッ ク は通常の動作を再開し ます。

アン イ ン ス ト ールに よ って、こ れら のデバイ スが、ク ラ ス タ  ス タ ッ ク がサポー ト されないバー
ジ ョ ンに戻される場合は、ク ラ ス タ  ス タ ッ ク のデバイ スから更新をアン イ ン ス ト ールでき ません。

ト ラ フ ィ ッ ク  フ ローと イ ンスペクシ ョ ン

管理対象デバイ スか ら更新をアン イ ン ス ト ールする と 、ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン、ト ラ
フ ィ ッ ク  フ ロー、および リ ン ク  ス テー ト に影響を及ぼすこ と があ り ます。特定の更新に対し て
ネ ッ ト ワーク  ト ラ フ ィ ッ ク がいつ、どの よ う に影響を受け る かについての情報は、リ リ ース  
ノ ー ト を参照し て く だ さ い。

アン イ ンス ト ール後

更新をアン イ ン ス ト ールし た後、展開環境が正し く 動作し ている こ と を保証する ために、い く つ
かの手順を実行する必要があ り ます。こ れら の手順には、アン イ ン ス ト ールが正常に終了し た こ
と の確認、および展開内のすべてのアプ ラ イ アン スが正常に通信し ている こ と の確認が含まれ
ます。それぞれの更新に特定の情報については、リ リ ース  ノ ー ト を参照し て く だ さ い。
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  脆弱性データベースの更新
ローカル Web イ ン ターフ ェ イスを使用し てパッ チまたは機能の更新をアン イ ンス ト ールする方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Updates] を選択し ます。

[Product Updates] ページが表示さ れます。

ステ ッ プ 2 削除する更新のアン イ ン ス ト ーラ の隣にあ る イ ン ス ト ール ア イ コ ン を ク リ ッ ク し ます。

 • Defense Centerで、[Install Update] ページが表示さ れます。Defense Centerを選択し、[Install] を
ク リ ッ ク し ます。 

 • 管理対象デバイ スには、操作のページがあ り ません。 

いずれの場合も、プ ロ ンプ ト が表示さ れた ら、更新をアン イ ン ス ト ールする こ と を確認し てアプ
ラ イ アン ス を リ ブー ト し ます。 

アン イ ン ス ト ール プ ロ セスが開始さ れます。タ ス ク  キ ュー（[System] > [Monitoring] > [Task 
Status]）で進捗を監視する こ と がで き ます。

注意 アン イ ン ス ト ールが完了する まで、更新の監視以外の タ ス ク を実行する ために Web イ ン ター
フ ェ イ ス を使用し ないで く だ さ い。必要に応じ て、アプ ラ イ アン ス を リ ブー ト し ます。詳細につ
いては、更新中の Web イ ン ターフ ェ イ スの使用（66-6 ページ）を参照し て く だ さ い。

ステ ッ プ 3 アン イ ン ス ト ールが完了し た ら、必要に応じ てアプ ラ イ アン スに ロ グ イ ン し ます。

ステ ッ プ 4 ブ ラ ウザのキ ャ ッ シ ュ を消去し、ブ ラ ウザを強制的に リ ロー ド し ます。こ の よ う に し ない場合
は、ユーザ イ ン ターフ ェ イ スが予期せぬ動作をする こ と があ り ます。

ステ ッ プ 5 [Help] > [About] を選択し、ソ フ ト ウ ェ アのバージ ョ ンが正し く 示さ れている こ と を確認し ます。

ステ ッ プ 6 パ ッ チをアン イ ン ス ト ールし たアプ ラ イ アン スが正常に管理対象デバイ ス と 通信し ている こ と
（Defense Centerの場合）、ま たは管理元のDefense Center と 通信し てい る こ と （管理対象デバイ ス
の場合）を確認し ます。

脆弱性データベースの更新
ラ イ セン ス： すべて

Cisco脆弱性データベース（VDB）は、オペレーテ ィ ン グ  シ ス テム、ク ラ イ アン ト 、およびアプ リ
ケーシ ョ ンのフ ィ ンガープ リ ン ト だけでな く 、ホ ス ト が影響を受け る可能性のあ る既知の脆弱
性のデータベースです。FireSIGHT シ ス テムはフ ィ ンガープ リ ン ト と 脆弱性を関連付けて、特定
のホ ス ト がネ ッ ト ワーク の侵害の リ ス ク を増大させている かど う かを判断する のをサポー ト し
ます。Cisco脆弱性調査チーム（VRT）は、VDB を定期的に更新し ます。

VDB を更新する には、Defense Centerで [Product Updates] ページを使用し ます。サポー ト か ら取
得し た VDB の更新をアプ ラ イ アン スへア ッ プ ロー ド する と 、こ のページに、ア ッ プ ロー ド し た
更新 と  FireSIGHT シ ス テムの更新およびそのアン イ ン ス ト ーラ の更新が示さ れます。

脆弱性のマ ッ ピ ン グ を更新する のにかかる時間は、ネ ッ ト ワーク  マ ッ プ内のホ ス ト の数に よ っ
て異な り ます。シ ス テムのダ ウ ン タ イ ムの影響を最小にする ために、シ ス テムの使用率が低い時
間帯に更新を ス ケジ ュールする こ と をお勧め し ます。一般的に、更新の実行にかかるおおよ その
時間（分）を判断する には、ネ ッ ト ワーク上のホ ス ト の数を  1000 で割 り ます。
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  脆弱性データベースの更新  
注 更新さ れたアプ リ ケーシ ョ ンのデ ィ テ ク タおよび VDB 内のオペレーテ ィ ング  シ ス テムのフ ィ
ンガープ リ ン ト については、有効にする前にア ク セス  コ ン ト ロール ポ リ シーの再適用が必要で
す。VDB の更新完了後に、古 く なったすべてのア ク セ ス  コ ン ト ロール ポ リ シーを管理対象デバ
イ スに再適用し ます。VDB の イ ン ス ト ールま たはア ク セス  コ ン ト ロール ポ リ シーの再適用を行
う と 、管理対象デバイ ス上で ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止する こ と があ り 、ま た、
い く つかのパケ ッ ト が検査さ れずに通過する場合があ る ので注意し て く だ さ い。詳細について
は、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）を参照し て く だ さ い。

こ の項では、手動に よ る  VDB 更新を計画および実行する方法について説明し ます。自動更新機
能を利用し て VDB の更新を ス ケジ ュールする こ と も で き ます。脆弱性データベースの更新の自
動化（62-17 ページ）を参照し て く だ さ い。

脆弱性データベースを更新する方法：

ア ク セス： Admin

ステ ッ プ 1 更新用の VDB 更新ア ド バイ ザ リ  テキ ス ト を読みます。

こ のア ド バイ ザ リ  テキ ス ト には、更新で作成さ れた VDB に対する変更、および製品の互換性情
報が含まれています。

ステ ッ プ 2 [System] > [Updates] を選択し ます。

[Product Updates] ページが表示さ れます。

ステ ッ プ 3 Defense Centerへ更新をア ッ プ ロー ド し ます。

 • Defense Centerが イ ン ターネ ッ ト にア ク セスで き る場合は、[Download Updates] を ク リ ッ ク し
て、次のいずれかのサポー ト  サ イ ト で最新の更新を確認し ます。 

 – Sourcefire:（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

 • Defense Centerが イ ン ターネ ッ ト にア ク セスで き ない場合は、次のいずれかのサポー ト  サ イ
ト か ら更新を手動でダ ウ ン ロー ド し て  [Upload Update] を ク リ ッ ク し ます。更新を参照し て、
[Upload] を ク リ ッ ク し ます。

 – Sourcefire:（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

注 サポー ト  サ イ ト か ら、手動でま たは [Download Updates] を ク リ ッ ク し て、更新を直接ダ ウ ン ロー
ド し ます。電子 メ ールで更新フ ァ イルを転送する と 、フ ァ イルが破損する こ と があ り ます。

更新がDefense Centerへア ッ プ ロー ド さ れます。

ステ ッ プ 4 VDB 更新の隣にあ る イ ン ス ト ール ア イ コ ン を ク リ ッ ク し ます。

[Install Update] ページが表示さ れます。

ステ ッ プ 5 Defense Centerを選択し、[Install] を ク リ ッ ク し ます。

更新プ ロ セスが開始さ れます。ネ ッ ト ワーク  マ ッ プ内のホ ス ト の数に よ っては、更新の イ ン ス
ト ールに時間がかかる こ と があ り ます。タ ス ク  キ ュー（[System] > [Monitoring] > [Task Status]）で
更新の進捗を監視する こ と がで き ます。
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注意 更新が完了する まで、マ ッ プ さ れた脆弱性に関連する タ ス ク を実行する ために Web イ ン ター
フ ェ イ ス を使用し ないで く だ さ い。（タ ス ク  キ ューに更新が失敗し た こ と が示されている、ま た
はタ ス ク  キ ューの手動更新で進捗が表示さ れないなど）更新で問題が発生し た場合には、更新を
再開し ないで く だ さ い。代わ り に、サポー ト へ連絡し て く だ さ い。

ステ ッ プ 6 更新が終了し た ら、[Help] > [About] を選択し て、VDB のビル ド 番号が、イ ン ス ト ールし た更新 と
一致し ている こ と を確認し ます。

VDB 更新を有効にする には、古 く なったすべてのア ク セス  コ ン ト ロール ポ リ シーを再適用する
必要があ り ます。「ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）」を参照し て く だ さ い。

ルールの更新と ローカル ルール フ ァ イルのインポー ト
ラ イ セン ス： すべて

新し い脆弱性に関する情報が判明する と 、Cisco脆弱性調査チーム（VRT）か らルール更新が リ
リ ース さ れる ので、こ れを最初にDefense Centerに イ ンポー ト し てか ら、影響を受け る ア ク セス  
コ ン ト ロール、ネ ッ ト ワーク解析、および侵入ポ リ シーを管理対象デバイ スに適用する こ と で、
その実装がで き ます。

ルール更新は累積的なので、Ciscoは常に最新の更新を イ ンポー ト する こ と を推奨し ています。現
在イ ン ス ト ールさ れているルールのバージ ョ ンに一致するルール更新、ま たはそれよ り 前の
バージ ョ ンのルール更新を イ ンポー ト する こ と はで き ません。展開に高可用性ペアのDefense 
Centerが含まれる場合は、プ ラ イ マ リ 側だけに更新を イ ンポー ト し ます。セカ ンダ リ のDefense 
Centerは、通常の同期プ ロ セスの一環 と し てルールの更新を受け取 り ます。

注 ルール更新には新し いバイナ リ が含まれている場合があ る ので、これ ら のダ ウ ン ロー ド および
イ ン ス ト ールのプ ロ セスが、自身のセキ ュ リ テ ィ  ポ リ シーに適合し ている こ と を確認し て く だ
さ い。ま た、ルールの更新は量が多 く な る こ と があ る ため、ルールの イ ンポー ト はネ ッ ト ワーク
の使用量が少ない と き に行 う よ う に し て く だ さ い。

ルール更新では、次の も のを提供し ます。

 • 新規ま たは変更さ れたルールおよびルールの状態：ルール更新は、新規ま たは更新された侵
入およびプ リ プ ロ セ ッ サのルールを提供し ます。新し いルールについては、ルールの状態が
それぞれのシ ス テム提供の侵入ポ リ シーで異な る場合があ り ます。た と えば、Security over 
Connectivity の侵入ポ リ シーでは新し いルールが有効になってお り 、Connectivity over 
Security の侵入ポ リ シーでは無効になっている こ と があ り ます。ルールの更新では、既存の
ルールのデフ ォル ト 状態が変更さ れた り 、既存のルールその も のが削除される こ と も あ り
ます。

 • 新し いルール カテゴ リ ：ルール更新には、常に追加さ れる新し いルール カテゴ リ が含まれて
いる場合があ り ます。

 • 変更さ れたプ リ プ ロ セ ッ サおよび詳細設定 ：ルール更新は、シ ス テム提供の侵入ポ リ シーの
詳細設定および、シ ス テム提供のネ ッ ト ワーク解析ポ リ シーのプ リ プ ロ セ ッ サ設定を変更す
る こ と があ り ます。ま た、ア ク セス  コ ン ト ロール ポ リ シーにおけ る高度な前処理やパフ ォー
マン ス  オプシ ョ ンに関するデフ ォル ト 値を更新する こ と も あ り ます。
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 • 新規の変数および変数の変更：ルール更新は、既存のデフ ォル ト 変数のデフ ォル ト 値を変更
する こ と があ り ますが、ユーザに よ る変更は上書き されません。新し い変数は常に追加され
ています。

ルール更新でポリ シーが変更される タ イ ミ ングの概要

ルール更新は、すべてのア ク セス  コ ン ト ロール ポ リ シー と 同様に、シ ス テム提供およびカ ス タ
ムのネ ッ ト ワーク解析ポ リ シーの両方に影響を与え ます。

 • シ ス テム提供：シ ス テムが提供する ネ ッ ト ワーク解析および侵入ポ リ シーへの変更は、その
他のア ク セス  コ ン ト ロールの詳細設定 と 同様に、更新後にポ リ シーを再適用する と 自動的
に有効にな り ます。

 • カ ス タ ム  ：カ ス タ ムのネ ッ ト ワーク解析および侵入ポ リ シーは、いずれ も シ ス テム提供のポ
リ シーをベース と し て使用する か、ポ リ シー チェーン中での イベン ト  ベース と し て使用し
ている ので、ルール更新がカ ス タ ムのネ ッ ト ワーク解析および侵入ポ リ シーに も影響を与え
る こ と があ り ます。ただ し、ルール更新に よ る こ れ ら の自動的な変更が行われない よ う にす
る こ と がで き ます。こ れに よ り 、ルール更新の イ ンポー ト と は関係ないス ケジ ュールで、シ ス
テムに よ って提供さ れる基本ポ リ シーを手動で更新で き ます。ユーザに よ る選択 と は関係な
く （カ ス タ ム  ポ リ シーご と に実装）シ ス テム提供のポ リ シーに対する更新では、ユーザがカ
ス タ マ イ ズ し た設定は上書き さ れません。詳細については、ルール更新がシ ス テムに よ って
提供さ れる基本ポ リ シーを変更する こ と を許可する（24-4 ページ）を参照し て く だ さ い。

ルールの更新を イ ンポー ト する と 、ネ ッ ト ワーク解析および侵入ポ リ シーのキ ャ ッ シ ュ されて
いた変更は、すべて廃棄さ れる こ と に注意し て く だ さ い。確認用に [Rule Updates] ページには、ポ
リ シー と キ ャ ッ シ ュ さ れた変更、および変更を行ったユーザが表示されます。詳細については、
競合の解決 と ポ リ シー変更の確定（23-17 ページ）を参照し て く だ さ い。

ポリ シーの再適用

ルール更新に よ る変更を反映させる には、変更さ れたすべてのポ リ シーを再適用する必要があ
り ます。ルール更新を イ ンポー ト する際には、侵入ま たはア ク セス  コ ン ト ロール ポ リ シーを自
動的に ターゲ ッ ト  デバイ スに再適用する よ う に、シ ス テム を設定で き ます。こ の機能が特に役立
つのは、ルール更新に よ る シ ス テム提供の基本ポ リ シーの変更を許可する場合です。

 • ア ク セス  コ ン ト ロール ポ リ シーを再適用する と 、関連付け られた SSL、ネ ッ ト ワーク解析、
フ ァ イルのポ リ シーも再適用さ れますが、侵入ポ リ シーは再適用さ れません。ま た、変更され
た詳細設定のデフ ォル ト 値もすべて更新さ れます。ネ ッ ト ワーク解析のポ リ シーは個別に適
用で き ないので、ネ ッ ト ワーク解析ポ リ シーのプ リ プ ロ セ ッ サ設定を更新する には、ア ク セ
ス  コ ン ト ロール ポ リ シーの再適用が必要です。

 • 侵入ポ リ シーを再適用する と 、ルールおよびその他の変更された侵入ポ リ シーの設定も更新
する こ と がで き ます。侵入ポ リ シーの再適用はア ク セス  コ ン ト ロール ポ リ シー と あわせて
行 う こ と も で き ますが、その他のア ク セス  コ ン ト ロールの設定は更新せずに、侵入ポ リ シー
の適用で侵入ルールだけを更新する こ と も で き ます。

ルールの更新にshared object ruleが含まれている場合に、イ ンポー ト の後で初めてア ク セス  コ ン
ト ロールま たは侵入ポ リ シーを適用する と 、ト ラ フ ィ ッ ク  フ ロー と 処理が一時的に停止し、い く
つかのパケ ッ ト が検査さ れずに通過する場合があ り ます。ア ク セス  コ ン ト ロールおよび侵入ポ
リ シーの適用におけ る、要件、その他の影響、および推奨事項など を含めた詳細については「ア ク
セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）」を参照し て く だ さ い。

ルール更新の イ ンポー ト の詳細については、次の解説を参照し て く だ さ い。

 • ワ ン タ イ ム  ルール更新の使用（66-18 ページ）では、サポー ト  サ イ ト か ら  1 つのルール更新を
イ ンポー ト する方法について説明し ています。

 • 再帰的なルール更新の使用（66-20 ページ）では、Web イ ン ターフ ェ イ スで自動機能を使用し
て、サポー ト  サ イ ト か ら ルールの更新をダ ウ ン ロー ド およびイ ン ス ト ールする方法につい
て説明し ています。
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 • ローカル ルール フ ァ イルの イ ンポー ト （66-22 ページ）では、ローカル マシンで作成し た標
準テキ ス ト  ルール フ ァ イルの コ ピーを イ ンポー ト する方法について説明し ています。 

 • ルール更新ロ グの表示（66-24 ページ）では、ルール更新の ロ グについて説明し ています。

ワン タ イム ルール更新の使用

ラ イ セン ス： すべて

ワ ン タ イ ム  ルール更新では次の 2 つの方法を使用する こ と がで き ます。

 • 手動に よ る ワ ン タ イ ム  ルール更新の使用（66-18 ページ）では、サポー ト  サ イ ト か ら ローカル 
マシンへ手動でルール更新をダ ウ ン ロー ド し、それを手動で イ ン ス ト ールする方法について
説明し ています。

 • 自動に よ る ワ ン タ イ ム  ルール更新の使用（66-19 ページ）では、Web イ ン ターフ ェ イ スで自動
機能を使用し、サポー ト  サ イ ト で新し いルール更新を検索し、それをア ッ プ ロー ド する方法
について説明し ています。

手動によるワン タ イム ルール更新の使用

ラ イ セン ス： すべて

次の手順では、新し いルール更新を手動で イ ンポー ト する方法について説明し ます。こ の手順
は、Defense Centerが イ ン ターネ ッ ト にア ク セスで き ない場合に特に有用です。

手動でルール更新を イ ンポー ト する方法：

ア ク セス： Admin

ステ ッ プ 1 イ ン ターネ ッ ト にア ク セスで き る コ ン ピ ュータ か ら、次のサ イ ト のいずれかへア ク セス し ます。

 • Sourcefire:（https://support.sourcefire.com/）

 • シス コ：（http://www.cisco.com/cisco/web/support/index.html）

ステ ッ プ 2 [Download] を ク リ ッ ク し、[Rules] を ク リ ッ ク し ます。

ステ ッ プ 3 最新のルール更新へ移動し ます。

ルール更新は累積的です。現在イ ン ス ト ールさ れているルールのバージ ョ ンに一致するルール
更新、ま たはそれよ り 前のバージ ョ ンのルール更新を イ ンポー ト する こ と はで き ません。

ステ ッ プ 4 ダウ ン ロードするルール更新フ ァ イルを ク リ ッ ク し、そのフ ァ イルを コ ンピ ュータに保存し ます。

ステ ッ プ 5 アプ ラ イ アン スの Web イ ン ターフ ェ イ スに ロ グ イ ン し ます。

ステ ッ プ 6 [System] > [Updates] を選択し、[Rule Updates] タ ブを選択し ます。

[Rule Updates] ページが表示さ れます。

ヒ ン ト ま たは [Rule Editor] ページで [Import Rules] を ク リ ッ ク し ます（[Policies] > [Intrusion] > [Rule 
Editor] ）。

ステ ッ プ 7 オプシ ョ ンで [Delete All Local Rules] を ク リ ッ ク し、[OK] を ク リ ッ ク し て、作成し た、ま たは削除
さ れたフ ォルダに イ ンポー ト し たすべてのユーザ定義ルールを移動し ます。詳細については、
「カ ス タ ム  ルールの削除（36-113 ページ）」を参照し て く だ さ い。
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  ルールの更新と ローカル ルール フ ァ イルのイ ンポー ト     
ステ ッ プ 8 [Rule Update or text rule file to upload and install] を選択し、[Choose File] を ク リ ッ ク し てナビゲー
ト し、ルール更新フ ァ イルを選択し ます。

ステ ッ プ 9 オプシ ョ ンで、更新の完了後にポ リ シーを管理対象デバイ スに再適用し ます。

 • [Reapply intrusion policies after the rule update import completes] を選択する と 、侵入ポ リ シー
が自動的に再適用さ れます。こ のオプシ ョ ン を選択する のは、その他のア ク セス  コ ン ト ロー
ルのユーザ設定は更新せずに、ルールおよびその他の変更された侵入ポ リ シーの設定を更新
する場合だけです。こ のオプシ ョ ンの選択が必要 と な る のはア ク セス  コ ン ト ロール ポ リ
シー と あわせて侵入ポ リ シーを再適用する場合であ り 、そ う し たケースではア ク セス  コ ン
ト ロール ポ リ シーを再適用し て も完全には適用さ れません。

 • [Reapply access control policies after the rule update import completes] を選択する と 、ア ク セス  
コ ン ト ロール ポ リ シー と その関連の SSL、ネ ッ ト ワーク解析、フ ァ イルのポ リ シーも自動的
に再適用さ れますが、侵入ポ リ シーは再適用さ れません。こ のオプシ ョ ン を選択する と 、変更
さ れたア ク セス  コ ン ト ロールの詳細設定のデフ ォル ト 値もすべて更新されます。ネ ッ ト
ワーク解析のポ リ シーは親 と な る ア ク セス  コ ン ト ロール ポ リ シー と 個別には適用で き ない
ので、ネ ッ ト ワーク解析ポ リ シーのプ リ プ ロ セ ッ サ設定を更新する には、ア ク セス  コ ン ト
ロール ポ リ シーの再適用が必要です。

ステ ッ プ 10 [Import] を ク リ ッ ク し ます。

シ ス テムはルール更新を イ ン ス ト ールし、[Rule Update Log] 詳細ビ ューを表示し ます。「[Rule 
Update Import Log] 詳細ビ ューについて（66-27 ページ）」を参照し て く だ さ い。シ ス テムは、前の
ス テ ッ プで指定し たポ リ シーも適用し ます。「ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 
ページ）」および「侵入ポ リ シーの適用（31-9 ページ）」を参照し て く だ さ い。

注 ルール更新の イ ン ス ト ール中にエ ラー メ ッ セージが表示さ れた場合は、サポー ト に連絡し て く
だ さ い。

自動によるワン タ イム ルール更新の使用

ラ イ セン ス： すべて

次の手順では、サポー ト  サ イ ト に自動で接続し て、新し いルール更新を イ ンポー ト する方法につ
いて説明し ます。こ の手順は、アプ ラ イ アン スが イ ン ターネ ッ ト にア ク セスで き る場合のみ使用
で き ます。

自動でルール更新を イ ンポー ト する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Updates] を選択し、[Rule Updates] タ ブを選択し ます。

[Rule Updates] ページが表示さ れます。

ヒ ン ト ま たは [Rule Editor] ページで [Import Rules] を ク リ ッ ク し ます（[Policies] > [Intrusion] > [Rule 
Editor] ）。

ステ ッ プ 2 オプシ ョ ンで [Delete All Local Rules] を ク リ ッ ク し、[OK] を ク リ ッ ク し て、作成し た、ま たは削除
さ れたフ ォルダに イ ンポー ト し たすべてのユーザ定義ルールを移動し ます。詳細については、
「カ ス タ ム  ルールの削除（36-113 ページ）」を参照し て く だ さ い。
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  ルールの更新と ローカル ルール フ ァ イルのイ ンポー ト
ステ ッ プ 3 [Download new Rule Update from the Support Site] を選択し ます。

ステ ッ プ 4 オプシ ョ ンで、更新の完了後にポ リ シーを管理対象デバイ スに再適用し ます。

 • [Reapply intrusion policies after the rule update import completes] を選択する と 、侵入ポ リ シー
が自動的に再適用さ れます。こ のオプシ ョ ン を選択する のは、その他のア ク セス  コ ン ト ロー
ルのユーザ設定は更新せずに、ルールおよびその他の変更された侵入ポ リ シーの設定を更新
する場合だけです。こ のオプシ ョ ンの選択が必要 と な る のはア ク セス  コ ン ト ロール ポ リ
シー と あわせて侵入ポ リ シーを再適用する場合であ り 、そ う し たケースではア ク セス  コ ン
ト ロール ポ リ シーを再適用し て も完全には適用さ れません。

 • [Reapply access control policies after the rule update import completes] を選択する と 、ア ク セス  
コ ン ト ロール ポ リ シー と その関連の SSL、ネ ッ ト ワーク解析、フ ァ イルのポ リ シーも自動的
に再適用さ れますが、侵入ポ リ シーは再適用さ れません。こ のオプシ ョ ン を選択する と 、変更
さ れたア ク セス  コ ン ト ロールの詳細設定のデフ ォル ト 値もすべて更新されます。ネ ッ ト
ワーク解析のポ リ シーは親 と な る ア ク セス  コ ン ト ロール ポ リ シー と 個別には適用で き ない
ので、ネ ッ ト ワーク解析ポ リ シーのプ リ プ ロ セ ッ サ設定を更新する には、ア ク セス  コ ン ト
ロール ポ リ シーの再適用が必要です。

ステ ッ プ 5 [Import] を ク リ ッ ク し ます。

シ ス テムはルール更新を イ ン ス ト ールし、[Rule Update Log] 詳細ビ ューを表示し ます。「[Rule 
Update Import Log] 詳細ビ ューについて（66-27 ページ）」を参照し て く だ さ い。シ ス テムは、前の
ス テ ッ プで指定し たポ リ シーも適用し ます。「ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 
ページ）」および「侵入ポ リ シーの適用（31-9 ページ）」を参照し て く だ さ い。

注 ルール更新の イ ン ス ト ール中にエ ラー メ ッ セージが表示さ れた場合は、サポー ト に連絡し て く
だ さ い。

再帰的なルール更新の使用

ラ イ セン ス： すべて

[Rule Updates] ページを使用し て、ルール更新を日次、週次、ま たは月次ベースで イ ンポー ト する
こ と がで き ます。展開に高可用性ペアのDefense Centerが含まれる場合は、プ ラ イ マ リ 側だけに更
新を イ ンポー ト し ます。セカンダ リ のDefense Centerは、通常の同期プ ロ セスの一環 と し てルール
の更新を受け取 り ます。

ルール更新の イ ンポー ト におけ る適用可能なサブ タ ス ク は、ダ ウ ン ロー ド 、イ ン ス ト ール、ベー
ス  ポ リ シーの更新、およびポ リ シーの再適用の順序で生じ ます。1 つのサブ タ ス ク が完了する
と 、次のサブ タ ス ク が開始さ れます。適用で き る のは、再帰的な イ ンポー ト が設定されている ア
プ ラ イ アン スで以前に適用さ れたポ リ シーのみであ る こ と に注意し て く だ さ い。

再帰的なルール更新をスケジュールする方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Updates] を選択し、[Rule Updates] タ ブを選択し ます。

[Rule Updates] ページが表示さ れます。
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ヒ ン ト ま たは [Rule Editor] ページで [Import Rules] を ク リ ッ ク し ます（[Policies] > [Intrusion] > [Rule 
Editor] ）。

ステ ッ プ 2 オプシ ョ ンで [Delete All Local Rules] を ク リ ッ ク し、[OK] を ク リ ッ ク し て、作成し た、ま たは削除
さ れたフ ォルダに イ ンポー ト し たすべてのユーザ定義ルールを移動し ます。詳細については、
「カ ス タ ム  ルールの削除（36-113 ページ）」を参照し て く だ さ い。

ステ ッ プ 3 [Enable Recurring Rule Update Imports] を選択し ます。

ページが拡張さ れ、再帰的な イ ンポー ト を設定する ためのオプシ ョ ンが表示されます。
[Recurring Rule Update Imports] セ ク シ ョ ン見出し の下に、イ ンポー ト  ス テータ スの メ ッ セージが
表示さ れます。設定を保存する と 、再帰的な イ ンポー ト が有効にな り ます。

ヒ ン ト 再帰的な イ ンポー ト を無効にする には、[Enable Recurring Rule Update Imports] チェ ッ ク  ボ ッ ク ス
をオフに し て  [Save] を ク リ ッ ク し ます。

ステ ッ プ 4 [Import Frequency] フ ィ ール ド で、ド ロ ッ プダ ウ ン  リ ス ト か ら  [Daily]、[Weekly]、ま たは [Monthly] 
を選択し ます。

週次ま たは月次イ ンポー ト 間隔を選択し た場合は、表示される ド ロ ッ プダ ウ ン  リ ス ト を使用し
て、ルールの更新を イ ンポー ト する曜日ま たは月の日を選択し ます。選択する内容を ク リ ッ クす
る か、ま たは最初の文字ま たは数字を  1 回以上入力し て、Enter を押すこ と で、再帰タ ス ク の ド
ロ ッ プダ ウ ン  リ ス ト か ら選択で き ます。

ステ ッ プ 5 [Import Frequency] フ ィ ール ド で、再帰的なルール更新の イ ンポー ト を開始する タ イ ミ ン グ を指
定し ます。

ステ ッ プ 6 オプシ ョ ンで、更新の完了後にポ リ シーを管理対象デバイ スに再適用し ます。

 • [Reapply intrusion policies after the rule update import completes] を選択する と 、侵入ポ リ シー
が自動的に再適用さ れます。こ のオプシ ョ ン を選択する のは、その他のア ク セス  コ ン ト ロー
ルのユーザ設定は更新せずに、ルールおよびその他の変更された侵入ポ リ シーの設定を更新
する場合だけです。こ のオプシ ョ ンの選択が必要 と な る のはア ク セス  コ ン ト ロール ポ リ
シー と あわせて侵入ポ リ シーを再適用する場合であ り 、そ う し たケースではア ク セス  コ ン
ト ロール ポ リ シーを再適用し て も完全には適用さ れません。

 • [Reapply access control policies after the rule update import completes] を選択する と 、ア ク セス  
コ ン ト ロール ポ リ シー と その関連の SSL、ネ ッ ト ワーク解析、フ ァ イルのポ リ シーも自動的
に再適用さ れますが、侵入ポ リ シーは再適用さ れません。こ のオプシ ョ ン を選択する と 、変更
さ れたア ク セス  コ ン ト ロールの詳細設定のデフ ォル ト 値もすべて更新されます。ネ ッ ト
ワーク解析のポ リ シーは親 と な る ア ク セス  コ ン ト ロール ポ リ シー と 個別には適用で き ない
ので、ネ ッ ト ワーク解析ポ リ シーのプ リ プ ロ セ ッ サ設定を更新する には、ア ク セス  コ ン ト
ロール ポ リ シーの再適用が必要です。

ステ ッ プ 7 [Save] を ク リ ッ ク し、設定を使用し た再帰的なルール更新の イ ンポー ト を有効に し ます。

[Recurring Rule Update Imports] セ ク シ ョ ンの見出し の下のス テータ ス  メ ッ セージが変わ り 、ルー
ルの更新がまだ実行さ れていない こ と が示さ れます。ス ケジ ュール された時間にな る と シ ス テ
ムは、前のス テ ッ プで指定し たルール更新を イ ン ス ト ールし てポ リ シーを適用し ます。「ア ク セ
ス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）」および「侵入ポ リ シーの適用（31-9 ページ）」を
参照し て く だ さ い。

イ ンポー ト の前、ま たはイ ンポー ト 中に ロ グオフする こ と も、Web イ ン ターフ ェ イ ス を使用し て
他の タ ス ク を実行する こ と も で き ます。イ ンポー ト 中にア ク セス し た場合は、[Rule Update Log] 
に赤いス テータ スのア イ コ ン（ ）が表示さ れ、[Rule Update Log] 詳細ビ ューでは表示さ れた
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メ ッ セージを確認で き ます。ルールの更新のサ イ ズ と 内容に よ っては、ス テータ ス  メ ッ セージが
表示さ れる までに数分かかる こ と があ り ます。詳細については、ルール更新ロ グの表示（66-24 
ページ）を参照し て く だ さ い。

注 ルール更新の イ ン ス ト ール中にエ ラー メ ッ セージが表示さ れた場合は、サポー ト に連絡し て く
だ さ い。

ローカル ルール フ ァ イルのインポー ト

ラ イ セン ス： すべて

ローカル ルールはカ ス タ ム標準テキ ス ト  ルールで、ユーザが ローカル マシンか ら  ASCII ま たは 
UTF-8 エン コー ド のプレーン  テキ ス ト  フ ァ イル と し て イ ンポー ト し ます。Snort ユーザ マニ ュ
アル（http://www.snort.org で入手可能）の指示に従って、ローカル ルールを作成する こ と がで き
ます。

ローカル ルールの イ ンポー ト について、次の点に注意し て く だ さ い。

 • テキ ス ト  フ ァ イル名には英数字 と スペース を使用で き ますが、下線（_）、ピ リ オ ド （.）、ダ ッ
シ ュ（-）以外の特殊記号は使用で き ません。

 • ジ ェ ネレータ  ID（GID）を指定する必要はあ り ません。GID を指定する場合は、標準テキ ス ト  
ルールに対し ては GID 1、機密データ  ルールに対し ては 138 のみ指定で き ます。

 • 初めてルールを イ ンポー ト する と き には、Snort ID（SID）ま たは リ ビジ ョ ン番号を指定し な
いで く だ さ い。こ れに よ り 、削除さ れたルールを含む、他のルールの SID と の競合が回避さ れ
ます。

シ ス テムはルールに対し て、1000000 以上の次に使用で き る カ ス タ ム  ルール SID 、および リ
ビジ ョ ン番号 の 1 を自動的に割 り 当て ます。

 • 以前に イ ンポー ト し た ローカル ルールの更新バージ ョ ン を イ ンポー ト する場合には、シ ス
テムに よ って割 り 当て られた SID、および現在の リ ビジ ョ ン番号よ り も大きい リ ビジ ョ ン番
号を含める必要があ り ます。

現行の ローカル ルールの リ ビジ ョ ン番号を表示する には、[Rule Editor] ページ（[Policies] > 
[Intrusion] > [Rule Editor]）を表示し、ローカル ルールのカテゴ リ を ク リ ッ ク し てフ ォルダを
展開し、ルールの隣にあ る  [Edit] を ク リ ッ ク し ます。

 • シ ス テムに よ って割 り 当て られた SID、および現行の リ ビジ ョ ン番号よ り も大きい リ ビジ ョ
ン番号を使用し てルールを イ ンポー ト し て削除し た ローカル ルールは、元に戻すこ と がで
き ます。ローカル ルールを削除する と 、シ ス テムは自動的に リ ビジ ョ ン番号を増やすこ と に
注意し て く だ さ い。こ れは、ローカル ルールを元に戻すための方法です。

削除さ れた ローカル ルールの リ ビジ ョ ン番号を表示する には、[Rule Editor] ページ
（[Policies] > [Intrusion] > [Rule Editor]）を表示し、削除さ れたルール カテゴ リ を ク リ ッ ク し て
フ ォルダを展開し、ルールの隣にあ る  [Edit] を ク リ ッ ク し ます。

 • 2147483647 よ り も大きい SID を持つルールが含まれているルール フ ァ イルはイ ンポー ト で
き ません。こ の場合、イ ンポー ト が失敗し ます。

 • 64 文字を超え る送信元ま たは宛先のポー ト の リ ス ト が含まれてい るルールを イ ンポー ト す
る と 、その イ ンポー ト は失敗し ます。
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 • シ ス テムは常に、ユーザが イ ンポー ト する ローカル ルールを無効なルール状態に設定し ま
す。こ れら を侵入ポ リ シーで使用する には、その前に手動で ローカル ルールの状態を設定す
る必要があ り ます。詳細については、「ルール状態の設定（32-22 ページ）」を参照し て く だ さい。

 • フ ァ イル内のルールに、エス ケープ文字が含まれていない こ と を確認する必要があ り ます。

 • ルール イ ンポータ では、すべてのカ ス タ ム  ルールを  ASCII ま たは UTF-8 エン コー ド で イ ン
ポー ト する必要があ り ます。

 • イ ンポー ト さ れたすべての ローカル ルールは、ローカル ルール カテゴ リ に自動的に保存さ
れます。

 • 削除さ れたすべての ローカル ルールは、ローカル ルール カテゴ リ か ら、削除さ れたルール 
カテゴ リ へ移動さ れます。

 • シ ス テムは、単一のポン ド 文字（#）で始ま る ローカル ルールを イ ンポー ト し ますが、こ れら
には削除のフ ラ グが立て られます。

 • ま た、二重のポン ド 文字（##）で始ま る ローカル ルールは無視し、イ ンポー ト し ません。

 • Ciscoでは、SID の番号付けの問題を回避する ために、高可用性ペアのプ ラ イ マ リ Defense 
Centerに ローカル ルールを イ ンポー ト する こ と を強 く お勧め し ています。

 • 侵入ポ リ シーで、侵入イベン ト の し き い値機能 と 組み合わせて非推奨の threshold キーワー
ド を使用し ている ローカル ルールを イ ンポー ト し て有効にする と 、ポ リ シーの検証は失敗
し ます。詳細については、「イベン ト し き い値の設定（32-25 ページ）」を参照し て く だ さ い。

ローカル ルール フ ァ イルを イ ンポー ト する方法：

ア ク セス： Admin

ステ ッ プ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択し ます。

[Rule Editor] ページが表示されます。

ステ ッ プ 2 [Import Rules] を ク リ ッ ク し ます。

[Import Rules] ページが表示されます。

ヒ ン ト [System] > [Updates] を選択し て、[Rule Updates] タ ブを選択する こ と も で き ます。

ステ ッ プ 3 [Rule Update or text rule file to upload and install] を選択し て [Browse] を ク リ ッ クする と 、ルール 
フ ァ イルにナビゲー ト で き ます。こ の方法でア ッ プ ロー ド されたすべてのルールは、ローカル 
ルール カテゴ リ に保存さ れる こ と に注意し て く だ さ い。

ヒ ン ト イ ンポー ト でき るのは、ASCII または UTF-8 エン コード のプレーン  テキ ス ト  フ ァ イルだけです。

ステ ッ プ 4 [Import] を ク リ ッ ク し ます。

ルール フ ァ イルが イ ンポー ト さ れます。侵入ポ リ シーで、適切なルールが有効になっている こ と
を確認し て く だ さ い。影響を受け る ポ リ シーが次に適用される まで、ルールはア ク テ ィ ブにはな
り ません。 

注 管理対象デバイ スは、侵入ポ リ シーを適用する まで、イ ン スペク シ ョ ンに対し て新し いルール 
セ ッ ト を使用し ません。手順については、ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ページ）
を参照し て く だ さ い。
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  ルールの更新と ローカル ルール フ ァ イルのイ ンポー ト
ルール更新ログの表示

ラ イ セン ス： すべて

Defense Centerは、ユーザが イ ンポー ト する各ルール更新およびローカル ルール フ ァ イルご と に 
1 つのレ コー ド を生成し ます。

各レ コー ド にはタ イ ム  ス タ ンプ、フ ァ イルを イ ンポー ト し たユーザ名、およびイ ンポー ト が正常
に終了し たか失敗し たかを示すス テータ ス  ア イ コ ンが含まれています。ユーザは、自分が イ ン
ポー ト するすべてのルール更新およびローカル ルール フ ァ イルの リ ス ト を管理する、リ ス ト か
ら レ コー ド を削除する、イ ンポー ト し たすべてのルールおよびルール更新の コ ンポーネン ト に
ついての詳細レ コー ド にア ク セスする、と いった こ と がで き ます。以下の表で、[Rule Update Log] 
のフ ィ ール ド について説明し ます。

詳細については、次の項を参照し て く だ さ い。

 • [Rule Update Log] 表について（66-25 ページ）では、イ ンポー ト するルール更新およびローカ
ル ルール フ ァ イルの リ ス ト 内のフ ィ ール ド について説明し ます。

 • [Rule Update Import Log] の詳細の表示（66-25 ページ）では、ルール更新ま たはローカル ルー
ル フ ァ イルに イ ンポー ト さ れた各オブジ ェ ク ト の詳細レ コー ド について説明し ます。

 • [Rule Update Import Log] 詳細ビ ューについて（66-27 ページ）では、[Rule Update Log] 詳細
ビ ューの各フ ィ ール ド について説明し ます。

 • [Rule Update Import Log] の検索（66-28 ページ）では、イ ンポー ト  ロ グで検索基準 と 一致する
特定のレ コー ド 、ま たはすべてのレ コー ド を検索する方法について説明し ます。

[Rule Update Log] を表示する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Updates] を選択し、[Rule Updates] タ ブを選択し ます。

[Rule Updates] ページが表示さ れます。

ヒ ン ト ま たは [Rule Editor] ページで [Import Rules] を ク リ ッ ク し ます。こ こ には、[Policies] > [Intrusion] > 
[Rule Editor] を選択し てア ク セスする こ と がで き ます。

表 66-2 [Rule Update Log] のアクシ ョ ン 

目的 操作

テーブルのカ ラ ムの内容について詳
細を参照する

詳細については、[Rule Update Log] 表について（66-25 
ページ）を参照し て く だ さ い。

イ ンポー ト  ロ グか ら イ ンポー ト  
フ ァ イル レ コー ド （フ ァ イルに含ま
れているすべてのオブジ ェ ク ト につ
いて削除さ れた レ コー ド も含めて）
を削除する

イ ンポー ト  フ ァ イルでフ ァ イル名の隣にあ る削除ア イ
コ ン（ ）を ク リ ッ ク し ます。

注 ロ グか ら フ ァ イルを削除し て も、イ ンポー ト  フ ァ
イルに イ ンポー ト さ れてい る オブジ ェ ク ト はいず
れ も削除さ れませんが、イ ンポー ト  ロ グ  レ コー ド
のみは削除さ れます。

ルール更新ま たはローカル ルール 
フ ァ イルに イ ンポー ト さ れてい る各
オブジ ェ ク ト の詳細を表示する

イ ンポー ト  フ ァ イルでフ ァ イル名の隣にあ る表示ア イ
コ ン（ ）を ク リ ッ ク し ます。
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ステ ッ プ 2 [Rule Update Log] を ク リ ッ ク し ます。

[Rule Update Log] ページが表示されます。こ のページには、イ ンポー ト された各ルール更新 と
ローカル ルール フ ァ イルが示さ れています。

[Rule Update Log] 表について

ラ イ セン ス： すべて

次の表で、ユーザが イ ンポー ト するルール更新およびローカル ルール フ ァ イルの リ ス ト の
フ ィ ール ド について説明し ます。

ルール更新ま たはフ ァ イル名の隣にあ る表示ア イ コ ン（ ）を ク リ ッ ク し て、ルール更新ま たは
ローカル ルール フ ァ イルの [Rule Update Log] 詳細ページを表示する か、ま たは削除ア イ コ ン
（ ）を ク リ ッ ク し て、フ ァ イル レ コー ド 、およびフ ァ イル と 一緒に イ ンポー ト さ れたすべての
詳細オブジ ェ ク ト  レ コー ド を削除し ます。

ヒ ン ト ルール更新の イ ンポー ト の進行中に示さ れる、イ ンポー ト の詳細を表示する こ と がで き ます。

[Rule Update Import Log] の詳細の表示

ラ イ セン ス： すべて

[Rule Update Import Log] 詳細ビ ューには、ルール更新ま たはローカル ルール フ ァ イルに イ ン
ポー ト さ れた各オブジ ェ ク ト の詳細レ コー ド が表示さ れます。表示される レ コー ド の う ち、自分
のニーズに合 う 情報のみを含むカ ス タ ム  ワーク フ ローま たはレポー ト を作成する こ と も で き
ます。

次の表は、[Rule Update Import Log] 詳細ビ ューのワーク フ ロー ページで実行で き る特定のア ク
シ ョ ンについて説明し ます。

表 66-3 [Rule Update Log] のフ ィ ールド 

フ ィ ール ド 説明

概要 イ ンポー ト  フ ァ イルの名前。イ ンポー ト が失敗し た場合は、フ ァ イル名の
下に、失敗し た理由の簡単な説明が表示さ れます。

時刻 イ ンポー ト が開始さ れた日時。

ユーザ ID イ ンポー ト を ト リ ガー と し て使用し たユーザ名。

Status（ス テータ ス） イ ンポー ト の状態を表し ます

 • 正常終了（ ） 

 • 失敗し た、ま たは実行中（ ）

ヒ ン ト イ ンポー ト 中には [Rule Update Log] ページで、正常終了し なかっ
た、ま たは完了し ていない こ と を示す赤いス テータ ス  ア イ コ ンが
表示さ れ、イ ンポー ト が正常終了し た場合のみこ れが緑色のア イ
コ ンに変わ り ます。
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[Rule Update Import Log] 詳細ビ ューを表示する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Updates] を選択し、[Rule Updates] タ ブを選択し ます。

[Rule Updates] ページが表示さ れます。

ヒ ン ト ま たは [Rule Editor] ページで [Import Rules] を ク リ ッ ク し ます。こ こ には、[Policies] > [Intrusion] > 
[Rule Editor] を選択し てア ク セスする こ と がで き ます。

ステ ッ プ 2 [Rule Update Log] を ク リ ッ ク し ます。

[Rule Update Log] ページが表示されます。

ステ ッ プ 3 表示する詳細レ コード が含まれている フ ァ イルの隣にあ る表示ア イ コ ン（ ）を ク リ ッ ク し ます。

詳細レ コー ド のテーブル ビ ューが表示さ れます。

表 66-4 [Rule Update Import Log] 詳細ビ ューのアクシ ョ ン 

目的 操作

テーブルのカ ラ ムの内容について詳
細を参照する

詳細については、[Rule Update Import Log] 詳細ビ ューに
ついて（66-27 ページ）を参照し て く だ さ い。

現行のワーク フ ロー ページ上でレ
コー ド を ソー ト および制限する

詳細については、ド リ ルダ ウ ン  ワー ク フ ロー ページの
ソー ト （58-38 ページ）を参照し て く だ さ い。

一時的に他のワーク フ ローを使用
する

[（switch workflows）] を ク リ ッ ク し ます。 ワーク フ ロー
の選択については、ワー ク フ ローの選択（58-18 ページ）
を参照し て く だ さ い。カ ス タ ム  ワーク フ ローの作成につ
いては、カ ス タ ム  ワー ク フ ローの作成（58-43 ページ）を
参照し て く だ さ い。

すぐに再表示で き る よ う に、現在の
ページをブ ッ ク マークする

[Bookmark This Page] を ク リ ッ ク し ます。詳細について
は、ブ ッ ク マー ク の使用（58-41 ページ）を参照し て く だ
さ い。

ブ ッ ク マーク の管理ページへ移動
する

[View Bookmarks] を ク リ ッ ク し ます。詳細については、
ブ ッ ク マーク の使用（58-41 ページ）を参照し て く だ さい。

現在のビ ューのデータ に基づいて レ
ポー ト を生成する

[Report Designer] を ク リ ッ ク し ます。詳細については、イ
ベン ト  ビ ューか ら のレポー ト  テンプレー ト の作成
（57-10 ページ）を参照し て く だ さ い。

[Rule Update Import Log] データベー
ス全体で、ルール更新の イ ンポー ト  
レ コー ド を検索する

[Search] を ク リ ッ ク し ます。詳細については、[Rule 
Update Import Log] の検索（66-28 ページ）を参照し て く
だ さ い。

現行の制約が設定さ れてい る検索
ページを開 く

[Search Constraints] の隣にあ る  [Edit Search] ま たは 
[Save Search] を選択し ます。詳細については、テーブル 
ビ ューおよび ド リ ルダ ウ ン  ページの機能の表を参照し
て く だ さ い。
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[Rule Update Import Log] 詳細ビューについて

ラ イ セン ス： すべて

ルール更新ま たはローカル ルール フ ァ イルに イ ンポー ト さ れた各オブジ ェ ク ト の詳細レ コー
ド を表示する こ と がで き ます。以下の表で、[Rule Update Log] 詳細ビ ューのフ ィ ール ド について
説明し ます。

表 66-5 [Rule Update Import Log] 詳細ビ ューのフ ィ ールド 

フ ィ ール ド 説明

時刻 イ ンポー ト が開始さ れた日時。

名前 イ ンポー ト さ れたオブジ ェ ク ト の名前。ルールの場合はルールの [Message] フ ィ ール ド に対応し
た名前で、ルール更新コ ンポーネン ト の場合はコ ンポーネン ト 名です。

タ イ プ イ ンポー ト さ れたオブジ ェ ク ト の タ イ プで、有効な値は次のいずれかです。

 • [rule update component]（ルール パ ッ ク ま たはポ リ シー パ ッ ク などの、イ ンポー ト さ れた コ ン
ポーネン ト ）

 • [rule]（新し いルールま たは更新されたルールの場合。バージ ョ ン 5.0.1 では、廃止さ れた 
[update] 値の代わ り に こ の値が使用さ れます）。

 • [policy apply]（イ ンポー ト で [Reapply intrusion policies after the Rule Update import completes] オ
プシ ョ ンが有効だった場合）

Action オブジ ェ ク ト  タ イ プについて、次のいずれかが発生し ている こ と を示し ます。

 • [new]（ルールで、こ のアプ ラ イ アン スにルールが最初に格納さ れた場合） 

 • [changed]（ルール更新コ ンポーネン ト ま たはルールで、ルール更新コ ンポーネン ト が変更さ れ
た場合、ルールの リ ビジ ョ ン番号が大き く 、GID と  SID が同じ だった場合）

 • [collision]（ルール更新コ ンポーネン ト ま たはルールで、アプ ラ イ アン ス上の既存の コ ンポー
ネン ト ま たはルール と リ ビジ ョ ンの競合に よ り イ ンポー ト がス キ ッ プ された場合） 

 • [deleted]（ルールで、ルール更新か らルールが削除さ れた場合） 

 • [enabled]（ルール更新の編集で、プ リ プ ロ セ ッ サ、ルール、ま たは他の機能が、Cisco によ って提
供さ れるデフ ォル ト  ポ リ シーで有効になっていた場合）

 • [disabled]（ルールで、Ciscoに よ って提供さ れるデフ ォル ト  ポ リ シーでルールが無効になって
いた場合）

 • [drop]（ルールで、Ciscoに よ って提供さ れるデフ ォル ト  ポ リ シーで、ルールが [Drop] ま たは 
[Generate Events] に設定さ れていた場合）

 • [error]（ルール更新ま たはローカル ルール フ ァ イルで、イ ンポー ト が失敗し た場合）

 • [apply]（イ ンポー ト で [Reapply intrusion policies after the Rule Update import completes] オプ
シ ョ ンが有効だった場合）

Default Action ルールの更新に よ って定義されているデフ ォル ト のア ク シ ョ ン。イ ンポー ト されたオブジ ェ ク ト
の タ イ プが [rule] の場合、デフ ォル ト のア ク シ ョ ンは [Pass]、[Alert]、ま たは [Drop] にな り ます。イ
ンポー ト された他のすべてのオブジェ ク ト  タ イプには、デフ ォル ト のア ク シ ョ ンはあ り ません。

GID ルールのジ ェ ネレータ  ID。例：1 （標準テキ ス ト  ルール）や 3（shared object ruleなど）。詳細について
は、「表 41-7（41-42 ページ）」を参照し て く だ さ い。

SID ルールの SID。

Rev ルールの リ ビジ ョ ン番号。
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[Rule Update Import Log] の検索

ラ イ セン ス： すべて

注 ベータ  ユーザ：こ の機能については、ド キ ュ メ ン ト の最終版で完全に説明し ます。

イ ンポー ト  ロ グで検索基準 と 一致する特定のレ コー ド 、ま たはすべてのレ コー ド を検索する こ
と がで き ます。カ ス タ マ イ ズ さ れた検索を作成し、後で再利用で き る よ う に保存し てお く こ と も
で き ます。 

ヒ ン ト 1 つの イ ンポー ト  フ ァ イルのレ コー ド のみが表示さ れてい る  [Rule Update Import Log] 詳細
ビ ューか ら ツールバーの [Search] を ク リ ッ ク し て検索を開始し た場合で も、[Rule Update Import 
Log] データベースの全体が検索されます。検索の対象 と するすべてのオブジ ェ ク ト が含まれる
よ う に、時間制限が設定さ れている こ と を確認し ます。詳細については、「検索での時間制約の指
定（60-5 ページ）」を参照し て く だ さ い。

次の表で、ユーザが使用で き る検索条件について説明し ます。レ コー ド 検索では大文字/小文字が
区別さ れない こ と に注意し て く だ さ い。た と えば、RULE ま たは rule の検索では同じ結果が得ら
れます。

ポ リ シー
（Policy）

イ ンポー ト さ れたルールの場合、こ のフ ィ ール ド には [All] が表示さ れます。こ れは、イ ンポー ト さ
れたルールがデフ ォル ト のすべての侵入ポ リ シーに含まれていた こ と を意味し ます。イ ンポー ト
さ れた他の タ イ プのオブジ ェ ク ト については、こ のフ ィ ール ド は空白です。

Details コ ンポーネン ト ま たはルールに対する一意の文字列。ルール、GID、SID、および変更さ れたルール
の以前の リ ビジ ョ ン番号については、previously (GID:SID:Rev) の よ う に表示さ れます。変更さ れ
ていないルールについては、こ のフ ィ ール ド は空白です。

Count 各レ コー ド のカ ウ ン ト （1）。テーブルが制限さ れてお り 、[Rule Update Log] 詳細ビ ューがデフ ォル
ト でルール更新レ コー ド に制限されている場合は、テーブル ビ ューに [Count] フ ィ ール ド が表示
さ れます。

表 66-5 [Rule Update Import Log] 詳細ビ ューのフ ィ ールド（続き）

フ ィ ール ド 説明

表 66-6 [Rule Update Import Log] の検索基準 

検索フ ィ ール ド 説明 例

時刻 レ コー ド が生成さ れた日時を指定し ます。時間
入力の構文については、検索での時間制約の指
定（60-5 ページ）を参照し て く だ さ い。

> 2006-01-15 13:30:00 の よ う に指定する と 、
2006 年 1 月 15 日午後 1:30 よ り 後に イ ンポー ト
さ れたすべてのルール レ コー ド が返さ れます。

名前 ルールの [Message] フ ィ ール ド のすべて ま たは
一部の内容を指定し ます。こ のフ ィ ール ド では、
ワ イル ド カー ド 文字 と し てア ス タ リ ス ク（*）を
使用で き ます。

*dhcp* の よ う に指定する と 、[Message] フ ィ ール
ド で DHCP と い う 文字列が含まれるすべての
ルール レ コー ド が返さ れます。
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保存さ れている検索を ロー ド および削除する方法など、検索の詳細については、イベン ト の検索
（60-1 ページ）を参照し て く だ さ い。

[Rule Update Import Log] を検索する方法：

ア ク セス： Admin/Intrusion Admin

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 [Table] ド ロ ッ プダ ウ ン  リ ス ト か ら、[Rule Update Import Log] を選択し ます。

ページが適切な制約を使用し て リ ロー ド さ れます。

ヒ ン ト [Rule Update Log] 詳細ビ ューで [Search] を ク リ ッ クする こ と も で き ます。[Rule Update Import 
Log] の詳細の表示（66-25 ページ）を参照し て く だ さ い。

ステ ッ プ 3 オプシ ョ ンで、検索を保存する には、[Name] フ ィ ール ド に検索の名前を入力し ます。

名前を入力し ない場合は、検索が保存さ れる と き に Web イ ン ターフ ェ イ スで自動的に名前が生
成さ れます。

タ イ プ レ コー ド の タ イ プを指定し ます。[rule update 
component]、[rule]、ま たは [policy apply] を使用
で き ます。

バージ ョ ン  5.0.1 よ り 前に イ ンポー ト さ れた
ルールの検索では、検索で [update] 検索値を使
用で き る こ と に注意し て く だ さ い。

[update] を指定する と 、ルール パ ッ クやポ リ
シー パ ッ ク など、イ ンポー ト さ れたルール更新
コ ンポーネン ト が返さ れます。[rule] を指定す
る と 、新し いルールも含めてルールの更新が返
さ れます。[policy apply] を指定する と 、更新の後
に侵入ポ リ シーが自動的に再適用さ れたルール
更新の情報が、表形式の行で返さ れます。

Action 表示する オブジ ェ ク ト に対する ア ク シ ョ ン を指
定し ます。指定で き る ア ク シ ョ ンについては、
[Rule Update Import Log] 詳細ビ ューのフ ィ ール
ド の表を参照し て く だ さ い。

タ イ プが [rule]、[new] の場合は、アプ ラ イ アン
スに最初に イ ンポー ト さ れたすべてのルールが
返さ れます。

GID ルールのジ ェ ネレータ  ID を指定し ます。 3 を指定する と 、すべてのshared object ruleが返
さ れます。

SID ルールのシグネチャ  ID ま たは SID の範囲を指
定し ます。

923 と 指定する と 、SID 923 を持つルールのレ
コー ド が返さ れます。

Rev ルールの リ ビジ ョ ン番号を指定し ます。 3 を指定する と 、リ ビジ ョ ン番号 3 のルールが返
さ れます。

ポ リ シー
（Policy）

ルールが イ ンポー ト さ れたデフ ォル ト  ポ リ
シーを指定し ます。

[All] を指定する と 、すべてのデフ ォル ト  ポ リ
シーに イ ンポー ト さ れたルールが返さ れます。

Rule Update Rule Update フ ァ イルの名前を指定し ます。 [filename] と 指定する と 、指定さ れた イ ンポー
ト  フ ァ イルのすべてのレ コー ド が返さ れます。

Details イ ンポー ト さ れたオブジ ェ ク ト の詳細を指定し
ます。 

previously* と 指定する と 、変更されたすべての
ルールのレ コー ド が返さ れます。

表 66-6 [Rule Update Import Log] の検索基準（続き）

検索フ ィ ール ド 説明 例
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ステ ッ プ 4 表 [Rule Update Import Log] の検索基準 に記載さ れてい る よ う に、該当する フ ィ ール ド に検索基
準を入力し ます。複数の条件を入力する と 、検索に よ って、すべての基準に一致する レ コー ド が
返さ れます。

ステ ッ プ 5 他のユーザがア ク セスで き る よ う に検索を保存する場合、[Save As Private] チェ ッ ク  ボ ッ ク ス を
ク リ ア し ます。それ以外の場合は、こ のチェ ッ ク  ボ ッ ク ス を選択し た ま まに し、検索をプ ラ イ
ベー ト と し て保存し ます。 

カ ス タ ム  ユーザ ロールのデータ の制限 と し て検索を使用する場合は、必ずプ ラ イベー ト 検索 と
し て保存する必要があ り ます。

ステ ッ プ 6 次の選択肢があ り ます。

 • 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

デフ ォル ト の [Rule Update Import Log] 詳細ビ ューのワーク フ ローに検索結果が示されます。
カ ス タ ム  ワーク フ ローなどの別のワーク フ ローを使用する には、[（switch workflows）] を ク
リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定方法については、イベン ト  ビ ュー設定の
設定（71-3 ページ）を参照し て く だ さ い。

 • 既存の検索を変更し てお り 、その変更を保存する場合は、[Save] を ク リ ッ ク し ます。

 • 検索基準を保存する場合は、[Save as New Search] を ク リ ッ ク し ます。検索が保存さ れ（[Save 
As Private] を選択し た場合はユーザ アカ ウ ン ト に関連付け られ）、後で実行で き ます。

地理情報データベースについて
ラ イ セン ス： FireSIGHT

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

Cisco地理情報データベース（GeoDB）は、ルー ト 可能な IP ア ド レ スに関連する地理情報データ
（国、都市、緯度 と 経度の座標など）、および接続関係のデータ（イ ン ターネ ッ ト  サービ ス  プ ロバ
イ ダー、ド メ イ ン名、接続タ イ プなど）のデータベースです。シ ス テムで、検出された IP ア ド レ ス
と 一致する  GeoDB 情報が検出さ れた場合は、その IP ア ド レ スに関連付け られている地理情報を
表示する こ と がで き ます。国や大陸以外の地理情報の詳細を表示する には、シ ス テムに GeoDB 
を イ ン ス ト ールする必要があ り ます。Ciscoでは、GeoDB の定期的な更新を提供し ています。

GeoDB を更新する には、Defense Centerで [Geolocation Updates] ページ（[System] > [Updates] > 
[Geolocation Updates]）を使用し ます。サポー ト ま たは自身のアプ ラ イ アン スか ら取得し た 
GeoDB の更新をア ッ プ ロー ド する と 、こ のページに表示さ れます。

GeoDB の更新にかか る時間はアプ ラ イ アン スに よ って異な り ます。イ ン ス ト ールには通常、30～
40 分かか り ます。GeoDB の更新は他のシ ス テムの機能（実行中の地理情報の収集など）を中断す
る こ と はあ り ませんが、更新が完了する までシ ス テムの リ ソース を消費し ます。更新を計画する
場合には、こ の点について考慮し て く だ さ い。

こ の項では、手動に よ る  GeoDB 更新を計画および実行する方法について説明し ます。自動更新
機能を利用し て GeoDB の更新を ス ケジ ュールする こ と も で き ます。詳細については、位置情報
データベースの更新の自動化（62-10 ページ）を参照し て く だ さ い。地理情報の詳細については、
地理情報の使用（58-23 ページ）を参照し て く だ さ い。
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地理情報データベースを更新する方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Updates] を選択し ます。

[Product Updates] ページが表示さ れます。

ステ ッ プ 2 [Geolocation Updates] タ ブを ク リ ッ ク し ます。

[Geolocation Updates] ページが表示さ れます。

ステ ッ プ 3 更新をDefense Centerへア ッ プ ロー ド し ます。

 • Defense Centerが イ ン ターネ ッ ト にア ク セスで き る場合は、[Download and install geolocation 
update from the Support Site] を ク リ ッ ク し て、以下のサポー ト  サ イ ト のいずれかで最新の更
新を確認し ます。

 – Sourcefire:（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

 • Defense Centerが イ ン ターネ ッ ト にア ク セスで き ない場合は、以下のサポー ト  サ イ ト のいず
れかか ら更新を手動でダ ウ ン ロー ド し て、[Upload and install geolocation update] を ク リ ッ ク
し ます。更新を参照し て、[Import] を ク リ ッ ク し ます。

 – Sourcefire:（https://support.sourcefire.com/）

 – シス コ：（http://www.cisco.com/cisco/web/support/index.html）

注 手動で、ま たは [Geolocation Updates] ページで [Download and install geolocation update from the 
Support Site] を ク リ ッ ク し て、サポー ト  サ イ ト か ら更新を直接ダ ウ ン ロー ド し ます。 電子 メ ール
で更新フ ァ イルを転送する と 、フ ァ イルが破損する こ と があ り ます。

更新プ ロ セスが開始さ れます。更新の イ ン ス ト ールには、平均で 30～40 分かか り ます。こ れは、
アプ ラ イ アン スのハー ド ウ ェ アに よ って異な り ます。タ ス ク  キ ュー（[System] > [Monitoring] > 
[Task Status]）で更新の進捗を監視する こ と がで き ます。

ステ ッ プ 4 更新が終了し た ら、[Geolocation Updates] ページに戻る か、[Help] > [About] を選択し て、GeoDB の
ビル ド 番号が、イ ン ス ト ールし た更新 と 一致し ている こ と を確認し ます。

GeoDB を更新する と 、GeoDB の以前のバージ ョ ンが上書き さ れ、すぐに有効にな り ます。GeoDB 
を更新する と 、Defense Centerに よ り 、管理対象デバイ スが自動的に更新さ れます。展開全体で 
GeoDB の更新が有効にな る には数分かか る こ と があ り ますが、更新し た後にア ク セ ス  コ ン ト
ロール ポ リ シーを再適用する必要はあ り ません。
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C H A P T E R 67

システムのモニタ リ ング

FireSIGHT シ ス テムは、日常のシ ス テム管理をサポー ト する多 く の便利なモニ タ リ ン グ機能を、
単一のページ上で提供し ます。た と えば、[Host Statistics] ページでは、基本的なホ ス ト 統計情報お
よび侵入イベン ト 情報に加え、当日の [Data Correlator] やネ ッ ト ワーク検出プ ロ セ ス を監視で き
ます。ま た、Defense Centerま たは管理対象デバイ スで現在実行さ れてい るすべてのプ ロ セスの概
要 と 詳細情報を監視で き ます。以下の項では、シ ス テムに備わっている モニ タ リ ン グ機能につい
て詳し く 説明し ます。

 • ホ ス ト 統計情報の表示（67-2 ページ） では、次の よ う なホ ス ト 情報の表示方法について説明
し ます。

 • シ ス テム稼働時間

 • デ ィ ス クおよび メ モ リ の使用状況

 • Data Correlator 統計

 • シ ス テム  プ ロ セス

 • 侵入イベン ト 情報

 • Defense Centerで、ヘルス  モニ タ を使用し て、デ ィ ス ク使用状況を監視し、デ ィ ス ク容量不足
の状態をア ラー ト する こ と も で き ます。詳細については、ヘルス  モニ タ リ ングについて（68-2 
ページ）を参照し て く だ さ い。

 • シ ス テム  ス テータ ス と デ ィ ス ク領域使用率の監視（67-4 ページ） では、基本的な イベン ト お
よびデ ィ ス ク  パーテ ィ シ ョ ンの情報を表示する方法について説明し ます。

 • シ ス テム  プ ロ セス  ス テータ スの表示（67-5 ページ） では、基本プ ロ セスの状態を表示する方
法について説明し ます。

 • 実行中のプ ロ セスについて（67-6 ページ） では、アプ ラ イ アン スで実行する基本シ ス テム  プ
ロ セスについて説明し ます。

[Overview] > [Summary] にあ る オプシ ョ ン を使用し て、侵入イベン ト および検出イベン ト の統計
情報を表示およびグ ラ フ化する こ と がで き ます。詳細については、以下を参照し て く だ さ い。

 • 侵入イベン ト の統計の表示（41-2 ページ）

 • 侵入イベン ト  グ ラ フの表示（41-9 ページ）

 • デ ィ ス カバ リ  イベン ト の統計情報の表示（50-2 ページ）

 • デ ィ ス カバ リ のパフ ォーマン ス  グ ラ フの表示（50-6 ページ）
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ホス ト 統計情報の表示
ラ イ セン ス： すべて

[Statistics] ページには、次の内容の現在のス テータ スが表示さ れます。

 • 一般的なホ ス ト 統計情報。詳細については、ホ ス ト 統計情報の表を参照し て く だ さ い

 • Data Correlator の統計情報（Defense Centerのみ、FireSIGHT が必要）。詳細については、Data 
Correlator プ ロ セスの統計情報の表を参照し て く だ さ い

 • 侵入イベン ト 情報（Protection が必要）。詳細については、侵入イベン ト の情報の表を参照し て
く だ さ い

次の表に、[Statistics] ページに リ ス ト さ れている ホ ス ト 統計情報を示し ます。

FireSIGHT シ ス テムの展開に FireSIGHT の ラ イ セン ス を使用し たDefense Centerが含まれる場
合、当日の [Data Correlator] やネ ッ ト ワー ク検出プ ロ セス も表示で き ます。管理対象デバイ スが
データ の取得、復号化、および分析を実行する際に、ネ ッ ト ワーク検出プ ロ セスはデータ を フ ィ
ンガープ リ ン ト および脆弱性データベース と 関連付けてか ら、Defense Centerで実行中の Data 
Correlator で処理さ れるバイナ リ  フ ァ イルを生成し ます。Data Correlator はバイナ リ  フ ァ イルの
情報を分析し、イベン ト を生成し、検出ネ ッ ト ワーク  マ ッ プを作成し ます。

ネ ッ ト ワーク検出 と  Data Correlator に表示さ れる統計情報は、デバイ ス ご と に 0:00 か ら  23:59 ま
での間に収集さ れた統計情報を使用し た、当日の平均です。 

次の表に、Data Correlator プ ロ セスに表示さ れる統計情報を示し ます。

表 67-1 ホス ト 統計情報 

カ テゴ リ 説明

時刻 シ ス テムの現在の時刻。

Uptime シ ス テムが前回起動さ れてか ら経過し た日数（該当する場合）、時間数、および
分数。

Memory Usage 使用中のシ ス テム  メ モ リ の割合。

Load Average 直前の 1 分間、5 分間、15 分間の CPU キ ュー内の平均プ ロ セス数。

Disk Usage 使用中のデ ィ ス ク の割合。詳細なホ ス ト 統計情報を表示する には、矢印を ク
リ ッ ク し ます。詳細については、「シ ス テム  ス テータ ス と デ ィ ス ク領域使用率
の監視（67-4 ページ）」を参照し て く だ さ い。

プ ロ セス シ ス テムで実行さ れてい る プ ロ セスの概要。詳細については、「シ ス テム  プ ロ
セス  ス テータ スの表示（67-5 ページ）」を参照し て く だ さ い。

表 67-2 Data Correlator プロセスの統計情報 

カ テゴ リ 説明

Events/Sec Data Correlator が受信し処理する検出イベン ト の 1 秒当た り の数

Connections/Sec Data Correlator が受信し処理する接続の 1 秒当た り の数

CPU Usage — User (%) 当日のユーザ プ ロ セスで使用さ れる  CPU 時間の平均割合

CPU Usage — System (%) 当日のシ ス テム  プ ロ セスで使用さ れる  CPU 時間の平均割合
67-2
FireSIGHT システム ユーザ ガイ ド

  



 

第 67 章      システムのモニ タ リ ング

  ホス ト 統計情報の表示  
管理対象デバイ スおよびデバイ ス を管理するDefense Centerでは、前回の侵入イベン ト の日時、過
去 1 時間および過去 1 日に発生し た イベン ト の合計数、およびデータベース内の イベン ト の合計
数を表示する こ と も で き ます。

注 [Statistics] ページの [Intrusion Event Information] セ ク シ ョ ンにあ る情報は、Defense Centerに送信
さ れた侵入イベン ト ではな く 、管理対象デバイ スに保存されている侵入イベン ト に基づいてい
ます。侵入イベン ト が ローカルで保存さ れない よ う にデバイ ス を管理する場合、こ のページには
侵入イベン ト の情報は表示さ れません。こ れは、イベン ト を ローカルで保存で き ない管理対象デ
バイ スについて も同様です。

次の表に、[Statistics] ページの [Intrusion Event Information] セ ク シ ョ ンに表示さ れる統計情報を
示し ます。

[Statistics] ページを表示する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Monitoring] > [Statistics] を選択し ます。

[Statistics] ページが表示さ れます。

ステ ッ プ 2 Defense Centerで、管理対象デバイ スの統計情報を リ ス ト する こ と も で き ます。[Select Device(s)] 
ボ ッ ク スか ら、[Select Devices] を ク リ ッ ク し ます。Shift キーま たは Ctrl キーを使用し て、複数の
デバイ ス を同時に選択する こ と がで き ます。

[Statistics] ページは、選択し たデバイ スの統計情報で更新さ れます。

VmSize（KB） 当日の Data Correlator に割 り 当て られた メ モ リ の平均サ イ ズ（キ ロ
バイ ト 単位）

VmRSS（KB） 当日の Data Correlator で使用される メ モ リ の平均量（キ ロバイ ト
単位）

表 67-2 Data Correlator プロセスの統計情報（続き）

カ テゴ リ 説明

表 67-3 侵入イベン ト の情報 

統計 説明

Last Alert Was 前回の イベン ト が発生し た日時

Total Events Last Hour 過去 1 時間に発生し た イベン ト の合計数

Total Events Last Day 過去 24 時間に発生し た イベン ト の合計数

Total Events in Database イベン ト  データベース内の イベン ト の合計数
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システム ステータ ス とデ ィ スク領域使用率の監視
ラ イ セン ス： すべて

[Statistics] ページの [Disk Usage] セ ク シ ョ ンは、カテゴ リ 別およびパーテ ィ シ ョ ン  ス テータ ス別
に、デ ィ ス ク使用率の ク イ ッ ク概要を示し ます。マルウ ェ ア  ス ト レージ パ ッ ク がデバイ スに イ
ン ス ト ールさ れている場合、そのパーテ ィ シ ョ ン  ス テータ ス も確認で き ます。こ のページを定期
的に監視し て、シ ス テム  プ ロ セスおよびデータベースで十分なデ ィ ス ク領域が使用可能であ る
こ と を確認で き ます。 

ヒ ン ト Defense Centerで、ヘルス  モニ タ を使用し て、デ ィ ス ク使用状況を監視し、デ ィ ス ク容量不足の状
態をア ラー ト する こ と も で き ます。詳細については、ヘルス  モニ タ リ ングについて（68-2 ページ）
を参照し て く だ さ い。

デ ィ スク使用量情報にアクセスする方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Monitoring] > [Statistics] を選択し ます。

[Statistics] ページが表示さ れます。 

ステ ッ プ 2 [By Category] 積み上げ横棒で、デ ィ ス ク使用率カテゴ リ の上にポ イ ン タ を移動する と 、以下が
（順番に）表示さ れます。 

 • そのカテゴ リ が使用する使用可能なデ ィ ス ク領域の割合 

 • デ ィ ス ク上の実際のス ト レージ領域

 • そのカテゴ リ で使用可能なデ ィ ス ク容量の合計 

デ ィ ス ク使用量カテゴ リ の詳細については、Disk Usage ウ ィ ジ ェ ッ ト について（55-29 ページ）を
参照し て く だ さ い。

ステ ッ プ 3 展開する には、[Total] の横にあ る下矢印を ク リ ッ ク し ます。

[Disk Usage] セ ク シ ョ ンが展開さ れ、パーテ ィ シ ョ ンの使用状況が表示さ れます。マルウ ェ ア  ス
ト レージ・パ ッ ク が イ ン ス ト ールさ れている場合は、/var/storage パーテ ィ シ ョ ンの使用状況も
表示さ れます。

複数の管理対象デバイ スが展開に含まれる場合、特定のデバイ スに よ ってデ ィ ス ク使用状況の
データ を制約する こ と も で き ます。

Defense Centerで、特定のデバイスのデ ィ スク使用状況の情報を表示するには、次の手順に従います。

ア ク セス： Admin/Maint

ステ ッ プ 1 [Select Device(s)] ボ ッ ク スか らデバイ ス名を選択し、[Select Devices] を ク リ ッ ク し ます。

ページが リ ロー ド さ れ、選択し た各デバイ スのホ ス ト 統計情報が表示されます。

ステ ッ プ 2 展開する には、[Disk Usage] の横にあ る下矢印を ク リ ッ ク し ます。

[Disk Usage] セ ク シ ョ ンが展開さ れます。
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システム プロセス ステータ スの表示
ラ イ セン ス： すべて

[Host Statistics] ページの [Processes] セ ク シ ョ ンで、アプ ラ イ アン スで現在実行中のプ ロ セス を表
示で き ます。こ れは、一般的なプ ロ セス情報 と 、実行中の各プ ロ セスに固有の情報を提供し ます。
Defense Centerでデバイ ス を管理し ている場合、Defense Centerの Web イ ン ターフ ェ イ ス を使用し
て、管理対象デバイ スのプ ロ セス  ス テータ ス を表示する こ と がで き ます。

次の表に、プ ロ セス  リ ス ト に表示さ れる各列を示し ます。

プロセス リ ス ト を展開する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Monitoring] > [Statistics] を選択し ます。

[Statistics] ページが表示さ れます。

ステ ッ プ 2 Defense Centerで、プ ロ セス統計を表示するデバイ ス を  [Select Device(s)] ボ ッ ク スか ら選択し、
[Select Devices] を ク リ ッ ク し ます。

表 67-4 プロセス ステータ ス 

カ ラム 説明

Pid プ ロ セ ス  ID 番号

[Username] プ ロ セ ス を実行し てい る ユーザま たはグループの名前

Pri プ ロ セ スの優先度

Nice nice 値。プ ロ セスのス ケジ ュー リ ング優先度を示す値です。値は 20（最も高い優先
度）か ら  19（最も低い優先度）までの範囲にな り ます

サ イ ズ プ ロ セ スで使用さ れる メ モ リ  サ イ ズ（値の後ろに メ ガバイ ト を表す m がない場合
はキ ロバイ ト 単位）

Res メ モ リ 内の常駐ページング  フ ァ イルの量（値の後ろに メ ガバイ ト を表す m がない
場合はキ ロバイ ト 単位）

状態 プ ロ セ スの状態:

 • D - プ ロ セスが中断不能ス リ ープ状態（通常は入出力）にあ る

 • N - プ ロ セスの nice 値が正の値

 • R - プ ロ セスが実行可能であ る（実行する キ ュー上で）

 • S - プ ロ セ スがス リ ープ モー ド にあ る

 • T - プ ロ セスが ト レース ま たは停止さ れている

 • W - プ ロ セスがページング し てい る

 • X - プ ロ セスがデ ッ ド 状態であ る

 • Z - プ ロ セスが機能し ていない

 • < - プ ロ セ スの nice 値が負の値

時刻 プ ロ セ スが実行さ れてい る時間（時間 : 分 : 秒）

Cpu プ ロ セ スが使用し てい る  CPU の割合

コ マン ド プ ロ セ スの実行可能フ ァ イル名
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ステ ッ プ 3 [Processes] の横にあ る下矢印を ク リ ッ ク し ます。

プ ロ セス  リ ス ト が展開さ れ、実行中の タ ス ク の数やタ イ プ、現在の時刻、現在のシ ス テム稼働時
間、シ ス テムの負荷平均、CPU、メ モ リ 、およびス ワ ッ プ情報などの、一般的なプ ロ セス  ス テータ
ス情報 と 、実行中の各プ ロ セスに関する固有の情報が リ ス ト されます。

[Cpu(s)] は、以下の CPU 使用状況情報を リ ス ト し ます。

 • ユーザ プ ロ セスの使用状況の割合

 • シ ス テム  プ ロ セスの使用状況の割合

 • nice 使用状況の割合（高い優先度を示す、負の nice 値を持つプ ロ セ スの CPU 使用状況）

nice 値は、シ ス テム  プ ロ セスのス ケジ ュール さ れた優先度を示し てお り 、20（最も高い優先
度）か ら  19（最も低い優先度）の範囲の値にな り ます。

 • ア イ ド ル状態の使用状況の割合

[Mem] は、以下の メ モ リ 使用状況情報を リ ス ト し ます。 

 • メ モ リ 内の合計キ ロバイ ト 数

 • メ モ リ 内の使用キ ロバイ ト 数の合計

 • メ モ リ 内の空き キ ロバイ ト 数の合計

 • メ モ リ 内のバ ッ フ ァ に書き出さ れたキ ロバイ ト 数の合計

[Swap] は、以下のス ワ ッ プ使用状況情報を リ ス ト し ます。

 • ス ワ ッ プ内の合計キ ロバイ ト 数

 • ス ワ ッ プ内の使用キ ロバイ ト 数の合計

 • ス ワ ッ プ内の空き キ ロバイ ト 数の合計

 • ス ワ ッ プ内のキ ャ ッ シ ュ さ れたキ ロバイ ト 数の合計

注 アプ ラ イ アン スで実行さ れる プ ロ セスの タ イ プの詳細については、実行中のプ ロ セスについて
（67-6 ページ）を参照し て く だ さ い。

プロセス リ ス ト を折り たたむには、次の手順に従います。

ア ク セス： Admin/Maint

ステ ッ プ 1 [Processes] の横にあ る上矢印を ク リ ッ ク し ます。

プ ロ セス  リ ス ト が折 り たた まれます。

実行中のプロセスについて
ラ イ セン ス： すべて

アプ ラ イ アン スで実行さ れる プ ロ セスには、デーモン と 実行可能フ ァ イルの 2 種類があ り ます。
デーモンは常に実行さ れ、実行可能フ ァ イルは必要に応じ て実行されます。
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詳細については、次の項を参照し て く だ さ い。

 • シ ス テム  デーモンについて（67-7 ページ）

 • 実行可能フ ァ イルおよびシ ス テム  ユーテ ィ リ テ ィ について（67-8 ページ）

システム デーモンについて

ラ イ セン ス： すべて

デーモンは、アプ ラ イ アン スで継続的に実行さ れます。これに よ り 、サービ スが使用可能にな り 、
必要に応じ てプ ロ セスが生成さ れる よ う にな り ます。次の表では、[Process Status] ページに表示
さ れるデーモン を リ ス ト し、その機能について簡単に説明し ます。

注 次の表は、アプ ラ イ アン スで実行さ れる可能性があ るすべてのプ ロ セスの包括的な リ ス ト では
あ り ません。

表 67-5 システム デーモン 

デーモン 説明

crond ス ケジ ュールさ れた コ マン ド （cron ジ ョ ブ）の実行を管理し ます

dhclient ダ イナ ミ ッ ク  ホ ス ト  IP ア ド レ ッ シング を管理し ます

fpcollect ク ラ イ アン ト と サーバのフ ィ ンガープ リ ン ト の収集を管理し ます

httpd HTTP（Apache Web サーバ）プ ロ セ ス を管理し ます

httpsd HTTPS（SSL を使用し た  Apache Web サーバ）サービ ス を管理し、SSL および有効な証明
書の認証が機能し ている かチェ ッ ク し、アプ ラ イ アン スへの安全な  Web ア ク セス を提供
する ためにバ ッ ク グ ラ ウ ン ド で実行し ます。

keventd Linux カーネルの イベン ト 通知 メ ッ セージを管理し ます

klogd Linux カーネル メ ッ セージの イ ン ターセプシ ョ ンおよびロ ギング を管理し ます

kswapd Linux カーネルのス ワ ッ プ メ モ リ を管理し ます

kupdated デ ィ ス ク の同期を実行する、Linux カーネルの更新プ ロ セ ス を管理し ます

mysqld FireSIGHT シ ス テム  データベース  プ ロ セ ス を管理し ます

ntpd Network Time Protocol（NTP）プ ロ セス を管理し ます

pm すべての Cisco プ ロ セス を管理し、必要なプ ロ セス を始動し、予期せずに失敗し たプ ロ セ
ス をすべて再始動し ます

reportd レポー ト を管理し ます

safe_mysqld データベースのセーフ  モー ド 運用を管理し、エ ラーが発生し た場合にはデータベース  
デーモン を再始動し、ラ ン タ イ ム情報を フ ァ イルに記録し ます

SFDataCorrelator データ転送を管理し ます

sfestreamer
（Defense Centerのみ）

Event Streamer を使用するサー ド  パーテ ィ 製ク ラ イ アン ト  アプ リ ケーシ ョ ンへの接続を
管理し ます。

sfmgr アプ ラ イ アン スへの sftunnel 接続を使用し て、リ モー ト でアプ ラ イ アン ス を管理および
設定する ための RPC サービ ス を提供し ます
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実行可能フ ァ イルおよびシステム ユーテ ィ リ テ ィ について

ラ イ セン ス： すべて

シ ス テム上には、他のプ ロ セス ま たはユーザ操作に よ って実行される実行可能フ ァ イルが数多
く 存在し ます。次の表に、[Process Status] ページで表示さ れる実行可能フ ァ イルについて説明し
ます。

SFRemediateD
（Defense Centerのみ、
FireSIGHT が必要）

修復応答を管理し ます

sftimeserviced
（Defense Centerのみ）

時間同期 メ ッ セージを管理対象デバイ スに転送し ます

sfmbservice
（Protection が必要）

アプ ラ イ アン スへの sftunnel 接続を使用し て、リ モー ト  アプ ラ イ アン スで実行さ れてい
る  sfmb メ ッ セージ ブ ローカ  プ ロ セスへのア ク セス を提供し ます。現在ヘルス  モニ タ リ
ン グに よ ってのみ使用さ れてお り 、管理対象デバイ スか ら Defense Centerに、ま たは高可
用性環境ではDefense Center間でヘルス  イベン ト およびア ラー ト を送信し ます

sftroughd 着信ソ ケ ッ ト で接続を リ ッ ス ン し てか ら、正し い実行可能フ ァ イル（通常は、Cisco メ ッ
セージ ブ ローカ  sfmb）を呼び出し て要求を処理し ます

sftunnel リ モー ト  アプ ラ イ アン ス と の通信を必要 と するすべてのプ ロ セスに対し、安全な通信
チャ ネルを提供し ます。

sshd Secure Shell (SSH) プ ロ セス を管理し、アプ ラ イ アン スへの SSH ア ク セス を提供する ため
にバ ッ ク グ ラ ウ ン ド で実行し ます

syslogd シ ス テム  ロ ギン グ（syslog）プ ロ セ ス を管理し ます

表 67-5 システム デーモン（続き）

デーモン 説明

表 67-6 システムの実行可能フ ァ イルおよびユーテ ィ リ テ ィ  

実行可能 説明

awk awk プ ロ グ ラ ミ ング言語で作成さ れたプ ロ グ ラ ム を実行する ユー
テ ィ リ テ ィ

bash GNU Bourne-Again シ ェル

cat フ ァ イルを読み取 り 、コ ンテン ツ を標準出力に書き込むユーテ ィ リ
テ ィ

chown ユーザーおよびグループのフ ァ イル権限を変更する ユーテ ィ リ テ ィ

chsh デフ ォル ト の ロ グ イ ン  シ ェルを変更する ユーテ ィ リ テ ィ

SFDataCorrelator
（Defense Centerのみ、
FireSIGHT が必要）

FireSIGHT で作成されるバイナ リ  フ ァ イルを分析し、イベン ト 、接続
データ、およびネ ッ ト ワー ク  マ ッ プを生成し ます。

cp フ ァ イルを コ ピーする ユーテ ィ リ テ ィ

df アプ ラ イ アン スの空き領域の量を リ ス ト する ユーテ ィ リ テ ィ

echo コ ンテン ツ を標準出力に書き込むユーテ ィ リ テ ィ
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egrep 指定さ れた入力を、フ ァ イルおよびフ ォルダで検索する ユーテ ィ リ
テ ィ 。標準 grep でサポー ト さ れていない正規表現の拡張セ ッ ト をサ
ポー ト し ます

find 指定さ れた入力のデ ィ レ ク ト リ を再帰的に検索する ユーテ ィ リ テ ィ

grep 指定された入力を フ ァ イル とデ ィ レ ク ト リ で検索するユーテ ィ リ テ ィ

halt サーバを停止する ユーテ ィ リ テ ィ

httpsdctl セキ ュ アな Apache Web プ ロ セス を処理する

hwclock ハー ド ウ ェ ア  ク ロ ッ クへのア ク セス を許可する ユーテ ィ リ テ ィ

ifconfig ネ ッ ト ワーク構成実行可能フ ァ イルを示し ます。MAC ア ド レ スが常
に一定にな る よ う に し ます

iptables [Access Configuration] ページに加え られた変更に基づいてア ク セス
制限を処理し ます。ア ク セス権の設定の詳細については、アプ ラ イ ア
ン スのア ク セス  リ ス ト の設定（63-9 ページ）を参照し て く だ さ い。

iptables-restore iptables フ ァ イルの復元を処理し ます

iptables-save iptables に対する保存済みの変更を処理し ます

kill セ ッ シ ョ ンおよびプ ロ セス を終了する ために使用で き る ユーテ ィ リ
テ ィ

killall すべてのセ ッ シ ョ ンおよびプ ロ セス を終了する ために使用で き る
ユーテ ィ リ テ ィ

ksh Korn シ ェルのパブ リ ッ ク  ド メ イ ン  バージ ョ ン

logger コ マン ド ラ イ ンか ら  syslog デーモンにア ク セスする方法を提供する
ユーテ ィ リ テ ィ

md5sum 指定し たフ ァ イルのチェ ッ ク サム と ブ ロ ッ ク数を印刷する ユーテ ィ
リ テ ィ

mv フ ァ イルを移動（名前変更）する ユーテ ィ リ テ ィ

myisamchk データベース  テーブルの検査および修復を示し ます

mysql データベース  プ ロ セス を示し ます。複数の イ ン ス タ ン スが表示さ れ
る こ と があ り ます

openssl 認証証明書の作成を示し ます。

perl perl プ ロ セ ス を示し ます。

ps 標準出力にプ ロ セス情報を作成する ユーテ ィ リ テ ィ

sed 1 つ以上のテキ ス ト  フ ァ イルの編集に使用さ れる ユーテ ィ リ テ ィ

sfheartbeat アプ ラ イ アン スがア ク テ ィ ブであ る こ と を示す、ハー ト ビー ト  ブ
ロー ド キ ャ ス ト を識別し ます。ハー ト ビー ト はデバイ ス と Defense 
Centerの間の接続を維持する のに使用さ れます

sfmb メ ッ セージ ブ ローカ  プ ロ セス を示し ます。Defense Center と デバイ ス
と の間の通信を処理し ます。

sh Korn シ ェルのパブ リ ッ ク  ド メ イ ン  バージ ョ ン

shutdown アプ ラ イ アン ス をシ ャ ッ ト ダ ウ ンする ユーテ ィ リ テ ィ

sleep 指定さ れた秒数のあいだプ ロ セス を中断する ユーテ ィ リ テ ィ

表 67-6 システムの実行可能フ ァ イルおよびユーテ ィ リ テ ィ （続き）

実行可能 説明
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第 67 章      システムのモニ タ リ ング        

  実行中のプロセスについて
smtpclient 電子 メ ール イベン ト 通知機能が有効な場合に、電子 メ ール送信を処
理する メ ール ク ラ イ アン ト

snmptrap SNMP 通知機能が有効な場合に、指定さ れた SNMP ト ラ ッ プ サーバ
に SNMP ト ラ ッ プ データ を転送し ます

snort
（Protection が必要）

Snort が動作し ている こ と を示し ます

ssh アプ ラ イ アン スへの Secure Shell (SSH) 接続を示し ます

sudo sudo プ ロ セス を示し ます。こ れに よ り 、admin 以外のユーザが実行可
能フ ァ イルを実行で き る よ う にな り ます

top 上位の CPU プ ロ セスに関する情報を表示する ユーテ ィ リ テ ィ

touch 指定し たフ ァ イルへのア ク セス時刻や変更時刻を変更する ために使
用で き る ユーテ ィ リ テ ィ

vim テキ ス ト  フ ァ イルの編集に使用さ れる ユーテ ィ リ テ ィ

wc 指定し たフ ァ イルの行、ワー ド 、バイ ト のカ ウ ン ト を実行する ユー
テ ィ リ テ ィ

表 67-6 システムの実行可能フ ァ イルおよびユーテ ィ リ テ ィ （続き）

実行可能 説明
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C H A P T E R 68

ヘルス モニタ リ ングの使用

ヘルス  モニ タは、防御セ ン  タ  ーか ら アプ ラ イ アン スの正常性を確認する ための さ ま ざ ま なテ ス
ト を提供し ます。ヘルス  モニ タ を使用すれば、正常性ポ リ シー と も呼ばれる テ ス ト の コ レ ク シ ョ
ン を作成し、正常性ポ リ シーを  1 つ以上のアプ ラ イ アン スに適用で き ます。シ ス テム内のすべて
のアプ ラ イ アン スに共通の正常性ポ リ シーを作成する こ と も、適用を予定し ている特定のアプ
ラ イ アン ス用に正常性ポ リ シーを カ ス タ マ イ ズする こ と も、デフ ォル ト の正常性ポ リ シーを使
用する こ と も で き ます。別の防御セ ン  タ  ーか ら エ ク スポー ト し た正常性ポ リ シーを イ ンポー ト
する こ と も で き ます。

ヘルス  モジ ュール と も呼ばれる テ ス ト は、指定さ れた基準に照ら し てテ ス ト する ス ク リ プ ト で
す。テ ス ト を有効ま たは無効にする か、テ ス ト 設定を変更する こ と に よ って、正常性ポ リ シーを
変更し た り 、不要になった正常性ポ リ シーを削除し た り で き ます。アプ ラ イ アン ス をブ ラ ッ ク リ
ス ト に登録する こ と に よ って、選択し たアプ ラ イ アン スか ら の メ ッ セージを抑制する こ と も で
き ます。

正常性ポ リ シー内のテ ス ト は設定さ れた時間間隔で自動的に実行されます。すべてのテ ス ト を
実行する こ と も、オンデマン ド で特定のテ ス ト を実行する こ と も で き ます。ヘルス  モニ タは設定
さ れたテ ス ト 条件に基づいてヘルス  イベン ト を収集し ます。オプシ ョ ンで、ヘルス  イベン ト に
対応し て警告する電子 メ ール、SNMP、ま たは syslog を設定する こ と も で き ます。

防御セ ン  タ  ーでは、シ ス テム全体ま たは特定のアプ ラ イ アン スに関するヘルス  ス テータ ス情報
を表示で き ます。完全にカ ス タ マ イ ズ可能な イベン ト  ビ ューを使用すれば、ヘルス  モニ タ に
よ って収集さ れたヘルス  ス テータ ス  イベン ト を迅速かつ容易に分析で き ます。こ の イベン ト  
ビ ューでは、イベン ト  データ を検索し て表示し た り 、調査中の イベン ト に関係する他の情報にア
ク セス し た り で き ます。 

サポー ト か ら依頼さ れた場合に、アプ ラ イ アン スの ト ラ ブルシ ューテ ィ ン グ  フ ァ イルを作成す
る こ と も で き ます。

詳細については、次の項を参照し て く だ さ い。

 • ヘルス  モニ タ リ ン グについて（68-2 ページ）

 • 正常性ポ リ シーの設定（68-7 ページ）

 • ヘルス  モニ タ  ブ ラ ッ ク リ ス ト の使用（68-38 ページ）

 • ヘルス  モニ タ  ア ラー ト の設定（68-42 ページ）

 • ヘルス  モニ タ の使用（68-45 ページ）

 • アプ ラ イ アン ス  ヘルス  モニ タ の使用（68-46 ページ）

 • ヘルス  イベン ト の操作（68-52 ページ）
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第 68 章      ヘルス モニ タ リ ングの使用         

  ヘルス モニ タ リ ングについて
ヘルス モニタ リ ングについて
ラ イ セン ス： すべて

ヘルス  モニ タ を使用し て、FireSIGHT シ ス テム展開全体の重要な機能のス テータ ス を確認で き
ます。防御セ ン  タ  ーを通し て管理対象デバイ スのそれぞれに正常性ポ リ シーを適用し、防御セ 
ン  タ  ーで結果のヘルス  データ を収集する こ と に よ って、FireSIGHT シ ス テム全体の正常性を監
視し ます。[Health Monitor] ページ上の円グ ラ フ と ス テータ ス  テーブルは、監視対象のアプ ラ イ
アン スのヘルス  ス テータ ス を視覚的に表し ている ため、一目でス テータ ス をチェ ッ ク で き、必要
に応じ て ス テータ ス詳細に ド リ ルダ ウ ンで き ます。

ヘルス  モニ タ を使用し て、シ ス テム全体ま たは特定のアプ ラ イ アン スのヘルス  ス テータ ス情報
にア ク セスで き ます。[Health Monitor] ページには、シ ス テム上のすべてのアプ ラ イ アン スのス
テータ スの概要が表示さ れます。個々のアプ ラ イ アン スのヘルス  モニ タ を使用すれば、特定のア
プ ラ イ アン スのヘルス詳細に ド リ ルダ ウ ンで き ます。 

標準の FireSIGHT シ ス テム  テーブル ビ ューでヘルス  イベン ト を表示する こ と も で き ます。個々
のアプ ラ イ アン スのヘルス  モニ タ か ら、特定の イベン ト 発生のテーブル ビ ューを開いた り 、そ
のアプ ラ イ アン スのすべてのス テータ ス  イベン ト を取得し た り で き ます。特定のヘルス  イベン
ト を検索する こ と も で き ます。た と えば、特定のパーセンテージの CPU 使用率の全記録を表示
する場合は、CPU 使用率モジ ュールを検索し て、パーセンテージ値を入力で き ます。

ヘルス  イベン ト に対応し た電子 メ ール、SNMP、ま たは syslog ア ラー ト を設定する こ と も で き ま
す。ヘルス  ア ラー ト は、標準ア ラー ト と ヘルス  ス テータ ス  レベルを関連付けた も のです。た と え
ば、アプ ラ イ アン スでハー ド ウ ェ アの過負荷が原因で障害が発生する こ と は絶対ない こ と を確
認する必要があ る場合は、電子 メ ール ア ラー ト をセ ッ ト ア ッ プで き ます。その後で、CPU、デ ィ ス
ク、ま たは メ モ リ の使用率がそのアプ ラ イ アン スに適用さ れる正常性ポ リ シーで設定された警
告レベルに達する たびにその電子 メ ール ア ラー ト を ト リ ガー と し て使用するヘルス  ア ラー ト
を作成で き ます。ア ラー ト し き い値を、受け取る反復ア ラー ト の数が最小にな る よ う に設定で き
ます。 
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第 68 章      ヘルス モニ タ リ ングの使用

  ヘルス モニ タ リ ングについて   
ヘルス  モニ タ リ ン グは管理活動であ る ため、管理者ユーザー ロール特権を持っている ユーザー
のみがシ ス テム  ヘルス  データ にア ク セスで き ます。ユーザ特権の割 り 当て方法については、
ユーザ特権 と オプシ ョ ンの変更（61-58 ページ）を参照し て く だ さ い。

注 防御セ ン  タ  ーを除いて、FireSIGHT シ ス テム  デバイ スにはデフ ォル ト でヘルス  モニ タ リ ング  
ポ リ シーが適用さ れません。管理対象デバイ スはハー ド ウ ェ ア  ア ラーム  ヘルス  モジ ュール経由
で自動的にハー ド ウ ェ ア  ス テータ ス を報告し ます。他のモジ ュールを使用し て管理対象デバイ
ス を監視する場合は、正常性ポ リ シーをそのデバイ スに適用する必要があ り ます。Ciscoが提供す
る アプ ラ イ アン ス用のデフ ォル ト 正常性ポ リ シーの詳細については、デフ ォル ト 正常性ポ リ
シーについて（68-8 ページ）を参照し て く だ さ い。カ ス タ マ イ ズ し た正常性ポ リ シーの作成方法
については、正常性ポ リ シーの作成（68-9 ページ）を参照し て く だ さ い。ポ リ シーの適用について
詳し く は、正常性ポ リ シーの適用（68-32 ページ）を参照し て く だ さ い。

正常性ポ リ シー と 、シ ス テム  ヘルス をテ ス ト する ために実行可能なヘルス  モジ ュールの詳細に
ついては、次の ト ピ ッ ク を参照し て く だ さ い。

 • 正常性ポ リ シーについて（68-3 ページ）

 • ヘルス  モジ ュールについて（68-3 ページ）

 • ヘルス  モニ タ リ ン グ設定について（68-6 ページ）

正常性ポリ シーについて

ラ イ セン ス： すべて

正常性ポ リ シーは、防御セ ン  タ  ーがアプ ラ イ アン スの正常性をチェ ッ クする と き に使用する基
準を定義する ためにアプ ラ イ アン スに適用するヘルス  モジ ュール設定の コ レ ク シ ョ ンです。ヘ
ルス  モニ タは、FireSIGHT シ ス テムのハー ド ウ ェ ア と ソ フ ト ウ ェ アが正し く 機能し ている こ と
を確認する ための さ ま ざ ま なヘルス  イ ンジケータ を追跡し ます。 

正常性ポ リ シーを作成する と き に、アプ ラ イ アン スの正常性を確認する ために実行する テ ス ト
を選択し ます。ま た、デフ ォル ト 正常性ポ リ シーをアプ ラ イ アン スに適用する こ と も で き ます。

ヘルス モジュールについて

ラ イ セン ス： すべて

ヘルス  テ ス ト と も呼ばれるヘルス  モジ ュールは、正常性ポ リ シー内で指定された基準に照ら し
てテ ス ト する ス ク リ プ ト です。使用可能なヘルス  モジ ュールの説明を次の表に示し ます。 

表 68-1 ヘルス モジュール 

モジ ュール 説明

高度なマルウ ェ ア対策 こ のモジ ュールは、フ ァ イル ポ リ シー設定に基づいて、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検
出さ れたフ ァ イルに関する フ ァ イル性質情報を取得する ため、ま たは動的分析用にフ ァ
イルを送信する ために防御セ ン  タ  ーが Collective Security Intelligence ク ラ ウ ド  に接続
で き なかった場合、ま たは、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で過剰なフ ァ イル数が検出さ れ
た場合に警告し ます。FireAMP プラ イベー ト  ク ラ ウ ド経由の接続で も、プラ イベー ト  ク ラ
ウ ド がCiscoのパブ リ ッ ク  ク ラ ウ ド に接続でき なかった場合にア ラー ト が生成されます。

こ のモジ ュールは、高度なマルウ ェ ア対策をサポー ト し ていない DC500 を除 く すべての
防御セ ン  タ  ー上で動作し ます。
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第 68 章      ヘルス モニ タ リ ングの使用         

  ヘルス モニ タ リ ングについて
アプ ラ イ アン ス  ハー ト
ビー ト

こ のモジ ュールは、アプラ イ アン ス  ハー ト ビー ト がアプラ イ アン スから届いているかど う
かを確認し、アプラ イ アン スのハー ト ビー ト  ステータ スに基づいてア ラー ト を出し ます。

自動アプ リ ケーシ ョ ン  
バイパス  ス テータ ス

こ のモジ ュールは、アプ ラ イ アン スがバイパス し き い値で設定さ れた秒数以内に応答し
なかったためにバイパス さ れたかど う かを確認し、バイパスが発生し た場合にア ラー ト
を出し ます。 

CPU 使用率 こ のモジ ュールは、アプ ラ イ アン ス上の CPU が過負荷になっていない こ と を確認し、
CPU 使用率がモジ ュールに設定さ れたパーセンテージを超えた場合にア ラー ト を出し
ます。

こ のモジ ュールは、3D9900 デバイ スに適用さ れる正常性ポ リ シーでは使用で き ません。

カー ド  リ セ ッ ト こ のモジ ュールは、リ セ ッ ト 時に、ハー ド ウ ェ ア障害原因で再起動さ れたネ ッ ト ワーク  
カー ド をチェ ッ ク し、ア ラー ト を出し ます。 

デ ィ ス ク  ス テータ ス こ のモジ ュールは、ハー ド  デ ィ ス ク と 、アプ ラ イ アン ス上のマルウ ェ ア  ス ト レージ パ ッ
ク（設置さ れている場合）のパフ ォーマン ス を調査し ます。ま た、ハー ド  デ ィ ス ク と  RAID 
コ ン ト ローラ（設置さ れている場合）に障害が発生する恐れがあ る場合、あ る いは、マル
ウ ェ ア  ス ト レージ パ ッ ク が設置後に検出さ れないま たは正規品でない場合にア ラー ト
を出し ます。

デ ィ ス ク使用率 こ のモジ ュールは、アプ ラ イ アン スのハー ド  ド ラ イ ブ と マルウ ェ ア  ス ト レージ パ ッ ク
上のデ ィ ス ク使用率をモジ ュールに設定さ れた制限 と 比較し、その使用率がモジ ュール
に設定さ れたパーセンテージを超えた時点でア ラー ト を出し ます。ま た、モジ ュールし
き い値に基づいて、シ ス テムが監視対象のデ ィ ス ク使用カテゴ リ 内のフ ァ イルを過剰に
削除する場合、ま たは、こ れら のカテゴ リ を除 く デ ィ ス ク使用率が過剰な レベルに達し
た場合に も ア ラー ト を出し ます。

FireAMP ス テータ ス  
モニ タ

こ のモジ ュールは、防御セ ン  タ  ーが初期接続の成功後にCisco ク ラ ウ ド に接続で き ない
場合、ま たは FireAMP ポータルを使用し て ク ラ ウ ド 接続を登録解除し た場合、ま たはプ
ラ イベー ト  ク ラ ウ ド がシ ス コ のパブ リ ッ ク  ク ラ ウ ド と 通信で き ない場合にア ラー ト を
出し ます。

こ のモジ ュールは、防御セ ン  タ  ー上でのみ動作し ます。

FireSIGHTホ ス ト  ラ イ セ
ン ス制限

こ のモジ ュールは、十分な FireSIGHT ホ ス ト  ラ イ セン スが残っている かど う かを確認
し、モジ ュールに設定さ れた警告レベルに基づいてア ラー ト を出し ます。 

こ のモジ ュールは、防御セ ン  タ  ー上でのみ動作し ます。

ハー ド ウ ェ ア  ア ラーム こ のモジ ュールは、シ リ ーズ 3 ま たは 3D9900 デバイ ス上のハー ド ウ ェ アを交換する必
要があ る かど う かを確認し、ハー ド ウ ェ ア  ス テータ スに基づいてア ラー ト を出し ます。
ま た、ハー ド ウ ェ ア関連デーモンのス テータ ス と ク ラ ス タ化さ れたアプ ラ イ アン スのス
テータ スについて報告し ます。

こ れら のデバイ スについて報告さ れる詳細については、3D9900 デバイ スのハー ド ウ ェ
ア  ア ラー ト 詳細の解釈（68-56 ページ） と シ リ ーズ 3 デバイ スのハー ド ウ ェ ア  ア ラー ト
詳細の解釈（68-57 ページ）を参照し て く だ さ い。

ヘルス  モニ タ  プ ロ セス こ のモジ ュールは、ヘルス  モニ タ自体のス テータ ス を監視し、防御セ ン  タ  ーで受信さ れ
た最後のス テータ ス  イベン ト 以降の分数が警告制限ま たは重大制限を超えた場合にア
ラー ト を出し ます。 

こ のモジ ュールは、防御セ ン  タ  ー上でのみ動作し ます。

イ ン ラ イ ン  リ ン ク不一致
ア ラーム

こ のモジ ュールは、イ ン ラ イ ン セ ッ ト に関連付け られたポー ト を監視し、イ ン ラ イ ン ペア
の 2 つのイ ン ターフ ェ イ スが別々の速度をネゴシエー ト し た場合にア ラー ト を出し ます。

表 68-1 ヘルス モジュール（続き）

モジ ュール 説明
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  ヘルス モニ タ リ ングについて   
侵入イベン ト  レー ト こ のモジ ュールは、1 秒あた り の侵入イベン ト 数を こ のモジ ュールに設定さ れた制限 と
比較し、制限を超えた場合にア ラー ト を出し ます。侵入イベン ト  レー ト が 0 の場合は、侵
入プ ロ セスがダ ウ ン し ている か、管理対象デバイ スが イベン ト を送信し ていない可能性
があ り ます。イベン ト がデバイ スか ら送られている かど う かをチェ ッ クする には、
[Analysis] > [Intrusions] > [Events] の順に選択し ます。

イ ン ターフ ェ イ ス  ス テー
タ ス

こ のモジ ュールは、デバイ スが現在 ト ラ フ ィ ッ ク を収集し ている かど う かを確認し て、
物理イ ン ターフ ェ イ スおよび集約イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク  ス テータ スに基づ
いてア ラー ト を出し ます。物理イ ン ターフ ェ イ スの情報には、イ ン ターフ ェ イ ス名、リ ン
ク  ス テー ト 、および帯域幅が含まれます。集約イ ン ターフ ェ イ スの情報には、イ ン ター
フ ェ イ ス名、ア ク テ ィ ブ リ ン ク の数、および総集約帯域幅が含まれます。

ラ イ セン ス  モニ タ こ のモジ ュールは、Control、Protection、URL Filtering、Malware、および VPN 用の十分な ラ
イ セン スが残っている かど う かを確認し ます。ま た、ス タ ッ ク内のデバイ スに適合し な
い ラ イ セン ス  セ ッ ト が含まれている場合にア ラー ト を出し ます。モジ ュールに自動的に
設定さ れた警告レベルに基づいてア ラー ト を出し ます。こ のモジ ュールの設定は変更で
き ません。

こ のモジ ュールは、防御セ ン  タ  ー上でのみ動作し ます。

リ ン ク  ス テー ト 伝達 こ のモジ ュールは、ペア化さ れた イ ン ラ イ ン  セ ッ ト 内の リ ン ク で障害が発生し た時点を
特定し て、リ ン ク ス テー ト 伝達モー ド を ト リ ガー と し て使用し ます。 

メ モ リ 使用率 こ のモジ ュールは、アプ ラ イ アン ス上の メ モ リ 使用率をモジ ュールに設定さ れた制限 と
比較し、使用率がモジ ュールに設定さ れた レベルを超え る と ア ラー ト を出し ます。

電源 こ のモジ ュールは、デバイ スの電源が交換が必要かど う かを確認し、電源ス テータ スに
基づいてア ラー ト を出し ます。

こ のモジ ュールは、防御セ ン  タ  ー DC1500、DC2000、DC3500、DC4000 上で動作し ます。

こ のモジ ュールは、デバイ ス  3D3500、3D4500、3D6500、3D9900、および シ リ ーズ 3 上で
動作し ます。

プ ロ セス  ス テータ ス こ のモジ ュールは、アプ ラ イ アン ス上のプ ロ セスがプ ロ セス  マネージ ャの外部で停止ま
たは終了し たかを確認し ます。プ ロ セスが故意にプ ロ セス  マネージ ャの外部で停止さ れ
た場合は、モジ ュールが再開し てプ ロ セスが再起動する まで、モジ ュール ス テータ スが 
Warning に変更さ れ、ヘルス  イベン ト  メ ッ セージが停止さ れたプ ロ セス を示し ます。プ
ロ セスがプ ロ セス  マネージ ャ の外部で異常終了ま たは ク ラ ッ シ ュ し た場合は、モジ ュー
ルが再開し てプ ロ セスが再起動する まで、モジ ュール ス テータ スが Critical に変更さ れ、
ヘルス  イベン ト  メ ッ セージが終了し たプ ロ セス を示し ます。

検出の再設定 こ のモジ ュールは、登録さ れた管理対象デバイ スでポ リ シーの適用に失敗し た後も検出
機能が保持さ れる かど う かを確認し ます。ポ リ シーの適用に失敗し て検出機能が動作不
能になった場合、モジ ュールは検出機能が再確立さ れる までヘルス  ア ラー ト を生成し
ます。

RRD サーバ プ ロ セ ス こ のモジ ュールは、時系列データ を保存する ラ ウ ン ド  ロ ビ ン  データ  サーバが正常に動
作し ている かど う かを確認し、最近の RRD サーバの再起動回数に基づいてア ラー ト を
出し ます。

こ のモジ ュールは、防御セ ン  タ  ー上でのみ動作し ます。

セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス

こ のモジ ュールは、フ ィ ー ド 更新、フ ィ ー ド 破損、メ モ リ 問題などのセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  フ ィ ルタ リ ン グに関する さ ま ざ ま な状況でア ラー ト を出し ます。

こ のモジ ュールは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ をサポー ト し ていな
い DC500 以外のすべての防御セ ン  タ  ー上で動作し ます。

表 68-1 ヘルス モジュール（続き）

モジ ュール 説明
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第 68 章      ヘルス モニ タ リ ングの使用         

  ヘルス モニ タ リ ングについて
ヘルス モニタ リ ング設定について

ラ イ セン ス： すべて

次の手順に示すよ う に、FireSIGHT シ ス テム上でヘルス  モニ タ リ ング をセ ッ ト ア ッ プする ため
のい く つかのス テ ッ プがあ り ます。

ステ ッ プ 1 アプ ラ イ アン ス用の正常性ポ リ シーを作成し ます。 

FireSIGHT シ ス テムで使用し ている アプ ラ イ アン スの種類ご と に固有のポ リ シーをセ ッ ト ア ッ
プ し て、そのアプ ラ イ アン スに適切なテ ス ト だけを有効にする こ と がで き ます。 

ヒ ン ト モニ タ リ ン グ動作を カ ス タ マ イ ズする こ と な く すぐにヘルス  モニ タ リ ン グ を有効にする には、
そのために用意さ れたデフ ォル ト  ポ リ シーを適用で き ます。 

正常性ポ リ シーのセ ッ ト ア ッ プについては、正常性ポ リ シーの設定（68-7 ページ）を参照し て く
だ さ い。 

ステ ッ プ 2 ヘルス  ス テータ ス を追跡する アプ ラ イ アン ス ご と に正常性ポ リ シーを適用し ます。すぐに適用
で き るデフ ォル ト 正常性ポ リ シーについては、デフ ォル ト 正常性ポ リ シーについて（68-8 ペー
ジ）を参照し て く だ さ い。

時系列データ  モニ タ こ のモジ ュールは、時系列データ（コ ンプ ラ イ アン ス  イベン ト  カ ウ ン ト など）が保存さ れ
るデ ィ レ ク ト リ 内の破損フ ァ イルの存在を追跡し て、フ ァ イルが破損 と し てフ ラ グが付
け られ、削除さ れた段階でア ラー ト を出し ます。

こ のモジ ュールは、防御セ ン  タ  ー上でのみ動作し ます。

時刻同期ス テータ ス こ のモジ ュールは、NTP を使用し て時刻を取得するデバイ ス  ク ロ ッ ク と  NTP サーバ上の
ク ロ ッ ク の同期を追跡し て、ク ロ ッ ク の差が 10 秒を超えた場合にア ラー ト を出し ます。 

URL フ ィ ルタ リ ング  
モニ タ

こ のモジ ュールは、通常訪問さ れる  URL に関する  URL フ ィ ルタ リ ング（カテゴ リ と レ
ピ ュ テーシ ョ ン）データ をシ ス テムが取得する防御セ ン  タ  ー と  Cisco ク ラ ウ ド 間の通信
を追跡し ます。防御セ ン  タ  ーが ク ラ ウ ド と の通信ま たは ク ラ ウ ド か ら の更新の取得に
失敗し た場合にア ラー ト を出し ます。

こ のモジ ュールは、防御セ ン  タ  ー と 、URL フ ィ ルタ リ ン グが有効になっている管理対象
デバイ ス間の通信も追跡し ます。防御セ ン  タ  ーが URL フ ィ ルタ リ ング  データ をその よ
う なデバイ スにプ ッ シ ュ で き ない場合にア ラー ト を出し ます。

こ のモジ ュールは、URL フ ィ ルタ リ ン グ をサポー ト し ていない DC500 以外のすべての 
防御セ ン  タ  ー上でのみ動作し ます。

ユーザ エージ ェ ン ト  
ス テータ ス  モニ タ

こ のモジ ュールは、防御セ ン  タ  ーに接続さ れたユーザ エージ ェ ン ト でハー ト ビー ト が
検出さ れない場合にア ラー ト を出し ます。 

こ のモジ ュールは、防御セ ン  タ  ー上でのみ動作し ます。

VPN ス テータ ス こ のモジ ュールは、VPN 機能が動作し ていない こ と をシ ス テムが検出する と ア ラー ト を
出し ます。 

こ のモジ ュールは、防御セ ン  タ  ー上でのみ動作し ます。

表 68-1 ヘルス モジュール（続き）

モジ ュール 説明
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第 68 章      ヘルス モニ タ リ ングの使用

  正常性ポ リ シーの設定  
ステ ッ プ 3 オプシ ョ ンで、ヘルス  モニ タ  ア ラー ト を設定し ます。

ヘルス  ス テータ ス  レベルが特定のヘルス  モジ ュールの特定の重大度レベルに達し た段階で ト
リ ガーさ れる電子 メ ール、Syslog、ま たは SNMP ア ラー ト をセ ッ ト ア ッ プで き ます。 

ヘルス  モニ タ  ア ラー ト のセ ッ ト ア ッ プについては、ヘルス  モニ タ  ア ラー ト の設定（68-42 ペー
ジ）を参照し て く だ さ い。

シ ス テム上でヘルス  モニ タ リ ング をセ ッ ト ア ッ プ し た ら、[Health Monitor] ページ ま たは [Health 
Events] テーブル ビ ューでいつで もヘルス  ス テータ ス を確認で き ます。シ ス テム正常性データ の
表示方法については、次の ト ピ ッ ク を参照し て く だ さ い。 

 • ヘルス  モニ タ の使用（68-45 ページ） 

 • アプ ラ イ アン ス  ヘルス  モニ タ の使用（68-46 ページ） 

 • ヘルス  イベン ト の操作（68-52 ページ） 

正常性ポリ シーの設定
ラ イ セン ス： すべて

正常性ポ リ シーには、複数のモジ ュールに対し て設定されたヘルス  テ ス ト 基準が含まれます。ア
プ ラ イ アン ス ご と にどのヘルス  モジ ュールを実行する かを制御し た り 、モジ ュールご と に実行
する テス ト で使用される特定の制限を設定し た り でき ます。正常性ポ リ シーで設定可能なヘルス  
モジ ュールの詳細については、ヘルス  モニ タ リ ン グについて（68-2 ページ）を参照し て く だ さ い。

シ ス テム内のすべてのアプ ラ イ アン スに適用可能な  1 つの正常性ポ リ シーを作成する こ と も、
適用を計画し ている特定のアプ ラ イ アン ス用に正常性ポ リ シーを カ ス タ マ イ ズする こ と も、付
属のデフ ォル ト 正常性ポ リ シーを使用する こ と も で き ます。別の防御セ ン  タ  ーか ら エ ク ス ポー
ト し た正常性ポ リ シーを イ ンポー ト する こ と も で き ます。

正常性ポ リ シーを設定する と き に、そのポ リ シーに対し て各ヘルス  モジ ュールを有効にする か
ど う かを決定し ます。ま た、有効に し た各モジ ュールが、プ ロ セスの正常性を評価する たびに報
告するヘルス  ス テータ ス を制御する ための基準を選択する こ と も で き ます。 

防御セ ン  タ  ー に自動的に適用されるデフ ォル ト 正常性ポ リ シーの詳細については、デフ ォル ト
正常性ポ リ シーについて（68-8 ページ）を参照し て く だ さ い。

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • デフ ォル ト 正常性ポ リ シーについて（68-8 ページ）

 • 正常性ポ リ シーの作成（68-9 ページ）

 • 正常性ポ リ シーの適用（68-32 ページ）

 • 正常性ポ リ シーの編集（68-33 ページ）

 • 正常性ポ リ シーの比較（68-35 ページ）

 • 正常性ポ リ シーの削除（68-38 ページ）
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第 68 章      ヘルス モニ タ リ ングの使用         

  正常性ポリ シーの設定
デフ ォル ト 正常性ポリ シーについて

ラ イ セン ス： すべて

防御セ ン  タ  ー ヘルス  モニ タ には、アプ ラ イ アン スのヘルス  モニ タ リ ン グの迅速な実装を容易
にするデフ ォル ト 正常性ポ リ シーが付属し ています。デフ ォル ト 正常性ポ リ シーは、自動的に防
御セ ン  タ  ーに適用さ れます。デフ ォル ト 正常性ポ リ シーを編集する こ と はで き ませんが、コ
ピーし てその設定に基づ く カ ス タ ム  ポ リ シーを作成する こ と がで き ます。詳細については、正常
性ポ リ シーの作成（68-9 ページ）を参照し て く だ さ い。

ま た、デバイ スの正常性を監視する ために、正常性ポ リ シーを管理対象デバイ スにプ ッ シ ュする
こ と も で き ます。 

注 正常性ポ リ シーを  Cisco NGIPS for Blue Coat X-Series に適用する こ と はで き ません。

デフ ォル ト 正常性ポ リ シーでは、実行中のプ ラ ッ ト フ ォーム上で使用可能なヘルス  モジ ュール
のほ と んどが自動的に有効にな り ます。次の表に、防御セ ン  タ  ー と 管理対象デバイ スのデフ ォ
ル ト  ポ リ シーでア ク テ ィ ブに さ れている モジ ュールの詳細を示し ます。

表 68-2 デフ ォル ト  アク テ ィ ブ ヘルス モジュール 

モジ ュール 防御セ ン  タ  ー
管理対象
デバイス

高度なマルウ ェ ア対策 yes no

アプ ラ イ アン ス  ハー ト ビー ト yes no

自動アプ リ ケーシ ョ ン  バイパス no yes

CPU Usage no no

カー ド  リ セ ッ ト no no

デ ィ ス ク  ス テータ ス yes yes

Disk Usage yes yes

FireAMP ス テータ ス  モニ タ yes no

FireSIGHT ホ ス ト  ラ イ セン ス制限 yes no

ハー ド ウ ェ ア  ア ラーム no yes

ヘルス  モニ タ  プ ロ セス no no

イ ン ラ イ ン  リ ン ク不一致ア ラーム no yes

Interface Status no yes

侵入イベン ト  レー ト no yes

ラ イ セン ス  モニ タ yes no

リ ン ク ス テー ト 伝達 no yes

Memory Usage yes yes

電源モジ ュール no yes

プ ロ セス  ス テータ ス yes yes

検出の再設定 no yes

RRD サーバ プ ロ セス yes no

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス yes no
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第 68 章      ヘルス モニ タ リ ングの使用

  正常性ポ リ シーの設定  
正常性ポリ シーの作成

ラ イ セン ス： すべて

アプ ラ イ アン スで使用する正常性ポ リ シーを カ ス タ マ イ ズする こ と に よ って、新し いポ リ シー
を作成で き ます。ポ リ シー内の設定は、最初に、新し いポ リ シーの基準 と し て選択し た正常性ポ
リ シー内の設定を使用し て生成さ れます。必要に応じ て、ポ リ シー内のモジ ュールを有効ま たは
無効に し、各モジ ュールのア ラー ト 基準を変更で き ます。

ヒ ン ト 新し いポ リ シーを作成する代わ り に、別の防御セ ン  タ  ーか ら正常性ポ リ シーをエ ク ス ポー ト し
て、それを対象の防御セ ン  タ  ーに イ ンポー ト で き ます。その後で、イ ンポー ト し たポ リ シーを
ニーズに合わせて編集し てか ら、適用で き ます。詳細については、設定の イ ンポー ト およびエ ク
スポー ト （A-1 ページ）を参照し て く だ さ い。

正常性ポリ シーを作成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health] > [Health Policy] の順に選択し ます。

[Health Policy] ページが表示さ れます。

ステ ッ プ 2 [Create Policy] を ク リ ッ ク し ます。

[Create Health Policy] ページが表示さ れます。 

ステ ッ プ 3 [Copy Policy] ド ロ ッ プダ ウ ン  リ ス ト か ら、新し いポ リ シーの基準 と し て使用する既存のポ リ
シーを選択し ます。

ステ ッ プ 4 ポ リ シーの名前を入力し ます。

ステ ッ プ 5 ポ リ シーの説明を入力し ます。

ステ ッ プ 6 [Save] を選択し て、ポ リ シー情報を保存し ます。

[Health Policy Configuration] ページが開いて、モジ ュールの リ ス ト が表示さ れます。

ステ ッ プ 7 次の項の説明に従って、アプ ラ イ アン スのヘルス  ス テータ ス をテ ス ト する ために使用する各モ
ジ ュールの設定を構成し ます。

 • ポ リ シー実行時間間隔の設定（68-11 ページ）

 • 高度なマルウ ェ ア対策モニ タ リ ン グの設定（68-11 ページ）

 • アプ ラ イ アン ス  ハー ト ビー ト  モニ タ リ ン グの設定（68-12 ページ）

時系列データ  モニ タ yes no

時刻同期ス テータ ス yes yes

URL フ ィ ルタ リ ング  モニ タ yes no

ユーザ エージ ェ ン ト  ス テータ ス  
モニ タ

yes no

VPN ス テータ ス yes no

表 68-2 デフ ォル ト  アク テ ィ ブ ヘルス モジュール（続き）

モジ ュール 防御セ ン  タ  ー
管理対象
デバイス
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  正常性ポリ シーの設定
 • 自動アプ リ ケーシ ョ ン  バイパス  モニ タ リ ン グの設定（68-13 ページ）

 • CPU 使用率モニ タ リ ン グの設定（68-13 ページ）

 • カー ド  リ セ ッ ト  モニ タ リ ン グの設定（68-14 ページ）

 • デ ィ ス ク  ス テータ ス  モニ タ リ ン グの設定（68-15 ページ）

 • デ ィ ス ク使用率モニ タ リ ン グの設定（68-16 ページ）

 • ス テータ ス  モニ タ リ ン グFireAMPの設定（68-17 ページ）

 • FireSIGHT ホ ス ト 使用量モニ タ リ ングの設定（68-18 ページ）

 • ハー ド ウ ェ ア  ア ラーム  モニ タ リ ン グの設定（68-18 ページ）

 • ヘルス  ス テータ ス  モニ タ リ ン グの設定（68-19 ページ）

 • イ ン ラ イ ン  リ ン ク不一致ア ラーム  モニ タ リ ン グの設定（68-20 ページ）

 • イ ン ターフ ェ イ ス  ス テータ ス  モニ タ リ ン グの設定（68-21 ページ）

 • 侵入イベン ト  レー ト  モニ タ リ ン グの設定（68-22 ページ）

 • ラ イ セン ス  モニ タ リ ン グについて（68-23 ページ）

 • リ ン ク ス テー ト 伝達モニ タ リ ン グの設定（68-23 ページ）

 • メ モ リ 使用率モニ タ リ ン グの設定（68-24 ページ）

 • 電源モニ タ リ ン グの設定（68-25 ページ）

 • プ ロ セス  ス テータ ス  モニ タ リ ン グの設定（68-25 ページ）

 • 検出のモニ タ リ ン グの再設定の構成（68-26 ページ）

 • RRD サーバ プ ロ セス  モニ タ リ ングの設定（68-27 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  モニ タ リ ン グの設定（68-28 ページ）

 • 時系列データ  モニ タ リ ン グの設定（68-29 ページ）

 • 時刻同期モニ タ リ ン グの設定（68-29 ページ）

 • URL フ ィ ルタ リ ン グ  モニ タ リ ン グの設定（68-30 ページ）

 • ユーザ エージ ェ ン ト  ス テータ ス  モニ タ リ ン グの設定（68-31 ページ）

 • VPN ス テータ ス  モニ タ リ ン グの設定（68-31 ページ）

注 設定を構成する と き に、それぞれの [Health Policy Configuration] ページでヘルス  ス テータ ス をテ
ス ト する ために実行する モジ ュールが有効になっている こ と を確認し ます。無効になっている
モジ ュールは、そのモジ ュールを含むポ リ シーがアプ ラ イ アン スに適用されていて も、ヘルス  ス
テータ ス  フ ィ ー ド バ ッ ク を生成し ません。

ステ ッ プ 8 [Save Policy and Exit] を ク リ ッ ク し てポ リ シーを保存し ます。

有効にする には、それぞれのアプ ラ イ アン スにポ リ シーを適用する必要があ り ます。正常性ポ リ
シーの適用方法については、正常性ポ リ シーの適用（68-32 ページ）を参照し て く だ さ い。
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ポリ シー実行時間間隔の設定

ラ イ セン ス： すべて

正常性ポ リ シーのポ リ シー実行時間間隔を変更する こ と に よ って、正常性テ ス ト の実行頻度を
制御で き ます。設定可能な最大実行時間間隔は 99999 分です。

注意 5 分未満の実行時間間隔を設定し ないで く だ さ い。

ポリ シー実行時間間隔を設定する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Policy Run Time Interval] を選択し ます。

[Health Policy Configuration — Policy Run Time Interval] ページが表示さ れます。

ステ ッ プ 2 [Run Interval (mins)] フ ィ ール ド に、テ ス ト の自動反復の時間間隔を分単位で入力し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当する アプ ラ イ アン スに適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

高度なマルウェ ア対策モニタ リ ングの設定

ラ イ セン ス： Malware

こ のモジ ュールは、Cisco ク ラ ウ ド に問い合わせてネ ッ ト ワーク  ト ラ フ ィ ッ ク でフ ァ イルを検出
する防御セ ン  タ  ーの機能の状態 と 安定性を追跡し ます。シ ス テムで、ク ラ ウ ド と の接続が中断
さ れた、接続に使用さ れている暗号キーが無効であ る、ま たは一定の タ イ ム  フ レームで検出され
たフ ァ イル数が多すぎ る こ と が検出さ れた場合は、こ のモジ ュールのス テータ ス分類が Warning 
に変更さ れ、モジ ュールが正常性ア ラー ト を生成し ます。使用し ている  FireAMP プ ラ イベー ト  
ク ラ ウ ド がシ ス コ のパブ リ ッ ク  ク ラ ウ ド と 通信で き ない場合は、プ ラ イベー ト  ク ラ ウ ド 自体で
ア ラー ト が生成さ れます。詳細については、『FireAMP Private Cloud Administration Portal User 

Guide』を参照し て く だ さ い。

注 防御セ ン  タ  ーの イ ン ターネ ッ ト 接続が切断さ れた場合、高度なマルウ ェ ア対策ヘルス  ア ラー ト
の生成に最大 30 分かかる こ と があ り ます。
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高度なマルウ ェ ア対策ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Advanced Malware Protection] を選択し ます。

[Health Policy Configuration — Advanced Malware Protection] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当する アプ ラ イ アン スに適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

アプラ イアンス ハー ト ビー ト  モニタ リ ングの設定

ラ イ セン ス： すべて

防御セ ン  タ  ーは、デバイ スが実行し てお り 防御セ ン  タ  ー と 正常に通信し ている こ と を示すも
の と し て、その管理対象デバイ スか ら、2 分ご と と  200 イベン ト ご と のど ち ら か早い方でハー ト
ビー ト を受け取 り ます。アプ ラ イ アン ス  ハー ト ビー ト  ヘルス  ス テータ ス  モジ ュールは、防御セ 
ン  タ  ーが管理対象アプ ラ イ アン スか ら ハー ト ビー ト を受信し ている かど う かを追跡する ため
に使用し ます。防御セ ン  タ  ーがデバイ スか ら のハー ト ビー ト を検出し ない場合、こ のモジ ュー
ルのステータ ス分類が Critical に変わ り ます。こ のステータ ス  データがヘルス  モニ タに反映され
ます。

アプ ラ イアンス ハー ト ビー ト  ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Appliance Heartbeat] を選択し ます。 

[Health Policy Configuration — Appliance Heartbeat] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。
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 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当する アプ ラ イ アン スに適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

自動アプ リケーシ ョ ン バイパス モニタ リ ングの設定

ラ イ セン ス： すべて

こ のモジ ュールは、管理対象デバイ スがバイパス し き い値 と し て設定された秒数以内に応答し
なかったためにバイパス さ れた時点を検出する ために使用し ます。バイパスが発生する と 、こ の
モジ ュールがア ラー ト を生成し ます。こ のス テータ ス  データ がヘルス  モニ タ に反映されます。

自動アプ リ ケーシ ョ ン  バイパスの詳細については、Automatic Application Bypass（4-59 ページ）を
参照し て く だ さ い。

自動アプ リ ケーシ ョ ン  バイパス モニ タ リ ング ステータ スを設定する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Automatic Application Bypass Status] を選択し ます。 

[Health Policy Configuration — Automatic Application Bypass Status] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当する管理対象デバイ スに適用する必要があ り ま
す。詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

CPU 使用率モニタ リ ングの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（3D9900 を除 く ）

サポー ト さ れる防御セン ター： すべて
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CPU 使用率が高すぎ る場合、ハー ド ウ ェ アをア ッ プグ レー ド する必要があ る、ま たは、正し く 機
能し ていないプ ロ セスが存在する こ と を示し ている可能性があ り ます。CPU 使用率ヘルス  ス
テータ ス  モジ ュールは、CPU 使用率の制限を設定する ために使用し ます。 

監視対象アプ ラ イ アン スの CPU 使用率が警告制限を超えた場合、そのモジ ュールのス テータ ス
分類が Warning に変更さ れます。監視対象アプ ラ イ アン スの CPU 使用率が重大制限を超えた場
合、そのモジ ュールのス テータ ス分類が Critical に変更さ れます。こ のス テータ ス  データ がヘル
ス  モニ タ に反映さ れます。

両方の制限に設定可能な最大パーセンテージは 100% であ り 、重大制限は警告制限よ り 高 く する
必要があ り ます。 

CPU 使用率の制限を設定する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[CPU Usage] を選択し ます。

[Health Policy Configuration — CPU Usage] ページが表示されます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 [Critical Threshold %] フ ィ ール ド に、重大ヘルス  ス テータ ス を ト リ ガー と し て使用する  CPU 使
用率のパーセンテージを入力し ます。

ステ ッ プ 4 [Warning Threshold %] フ ィ ール ド に、警告ヘルス  ス テータ ス を ト リ ガー と し て使用する  CPU 使
用率のパーセンテージを入力し ます。

ステ ッ プ 5 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当する アプ ラ イ アン スに適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

カー ド  リ セ ッ ト  モニタ リ ングの設定

ラ イ セン ス： すべて

カー ド  リ セ ッ ト  モニ タ リ ン グ  ヘルス  ス テータ ス  モジ ュールは、ハー ド ウ ェ ア障害が原因で
ネ ッ ト ワーク  カー ド が再起動さ れた時点を追跡する ために使用し ます。リ セ ッ ト が発生する
と 、こ のモジ ュールがア ラー ト を生成し ます。こ のス テータ ス  データ がヘルス  モニ タ に反映さ
れます。 
68-14
FireSIGHT システム ユーザ ガイ ド

  



 

第 68 章      ヘルス モニ タ リ ングの使用

  正常性ポ リ シーの設定  
カー ド  リ セ ッ ト  モニ タ リ ングを設定する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Card Reset] を選択し ます。 

[Health Policy Configuration — Card Reset Monitoring] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、該当する防御セ ン  タ  ーに正常性ポ リ シーを適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

デ ィ スク  ステータ ス モニタ リ ングの設定

ラ イ セン ス： すべて

デ ィ ス ク  ス テータ ス  ヘルス  モジ ュールは、アプ ラ イ アン スのハー ド  デ ィ ス ク と マルウ ェ ア  ス
ト レージ パ ッ ク（設置さ れている場合）の現在のス テータ ス を監視する ために使用し ます。こ の
モジ ュールは、ハー ド  デ ィ ス ク と  RAID コ ン ト ローラ（設置さ れてい る場合）で障害が発生する
恐れがあ る場合、ま たは、マルウ ェ ア  ス ト レージ パ ッ ク ではない追加のハー ド  ド ラ イ ブが設置
さ れている場合に、警告（黄色）ヘルス  ア ラー ト を生成し ます。ま た、設置されている マルウ ェ ア  
ス ト レージ パ ッ ク を検出で き なかった場合はア ラー ト （赤色）ヘルス  ア ラー ト を生成し ます。

デ ィ スク  ステータ ス ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Disk Status] を ク リ ッ ク し ます。

[Health Policy Configuration — Disk Status] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。
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 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

デ ィ スク使用率モニタ リ ングの設定

ラ イ セン ス： すべて

十分なデ ィ ス ク  スペースがない と 、アプ ラ イ アン スは動作で き ません。ヘルス  モニ タは、スペー
スが使い果た さ れる前に、アプ ラ イ アン スのハー ド  ド ラ イ ブ と マルウ ェ ア  ス ト レージ パ ッ ク上
のデ ィ ス ク  スペースが少ない状態を特定で き ます。ま た、ヘルス  モニ タは、ハー ド  ド ラ イ ブの
フ ァ イル ド レ イ ンが頻繁に発生する場合にア ラー ト を出せます。デ ィ ス ク使用率ヘルス  ス テー
タ ス  モジ ュールは、アプ ラ イ アン ス上の / パーテ ィ シ ョ ン と  /volume パーテ ィ シ ョ ンのデ ィ ス
ク使用率を監視し て、ド レ イ ン頻度を追跡する ために使用し ます。 

注 デ ィ ス ク使用率モジ ュールは /boot パーテ ィ シ ョ ン を監視対象パーテ ィ シ ョ ン と し て列挙し ま
すが、そのパーテ ィ シ ョ ンのサ イ ズが固定のため、こ のモジ ュールはブー ト  パーテ ィ シ ョ ンに基
づいてア ラー ト を出すこ と はし ません。

監視対象アプ ラ イ アン スのデ ィ ス ク使用率が警告制限を超えた場合、そのモジ ュールのス テー
タ ス分類が Warning に変更さ れます。監視対象アプ ラ イ アン スのデ ィ ス ク使用率が重大制限を
超えた場合、そのモジ ュールのス テータ ス分類が Critical に変更さ れます。両方の制限に設定可
能な最大パーセンテージは 100% であ り 、重大制限は警告制限よ り 高 く する必要があ り ます。 

シ ス テムが未処理の イベン ト を削除する と 、そのモジ ュールのス テータ ス分類が Warning に変
更さ れます。シ ス テムがモジ ュールし き い値に基づいて、頻繁に、デ ィ ス ク使用率カテゴ リ 内の
フ ァ イルを ド レ イ ン し ている場合、ま たは、監視対象デ ィ ス ク使用率カテゴ リ に含まれないフ ァ
イルのデ ィ ス ク使用率がモジ ュールし き い値に基づいて大き く な る場合、そのモジ ュールのス
テータ ス分類が Critical に変更さ れます。デ ィ ス ク使用率カテゴ リ の詳細については、Disk Usage 
ウ ィ ジ ェ ッ ト について（55-29 ページ）を参照し て く だ さ い。

デ ィ スク使用率ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Disk Usage] を選択し ます。

[Health Policy Configuration — Disk Usage] ページが表示されます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 [Critical Threshold %] フ ィ ール ド に、重大ヘルス  ス テータ ス を ト リ ガー と し て使用するデ ィ ス ク
使用率のパーセンテージを入力し ます。

ステ ッ プ 4 [Warning Threshold %] フ ィ ール ド に、警告ヘルス  ス テータ ス を ト リ ガー と し て使用するデ ィ ス
ク使用率のパーセンテージを入力し ます。
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ステ ッ プ 5 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当する アプ ラ イ アン スに適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

ステータ ス モニタ リ ングFireAMPの設定

ラ イ セン ス： すべて

FireAMP ス テータ ス  モニ タ  モジ ュールは、次の状況でア ラー ト を出すために使用し ます。

 • 防御セ ン  タ  ーが Cisco ク ラ ウ ド に最初は正し く 接続で き たのに、その後接続で き ない

 • FireAMP ポータルを使用し て ク ラ ウ ド 接続を登録解除し た

 • FireAMP プ ラ イベー ト  ク ラ ウ ド がシ ス コ のパブ リ ッ ク  ク ラ ウ ド と 通信で き ない

こ の よ う なケースでは、モジ ュール ス テータ スが Critical に変更さ れ、失敗し た接続に関連付け
られた ク ラ ウ ド 名が表示さ れます。ク ラ ウ ド 接続の設定方法については、FireAMP 用の ク ラ ウ ド
接続の操作（37-27 ページ）を参照し て く だ さ い。

FireAMP ステータ ス モニ タ  モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[FireAMP Status Monitor] を選択し ます。

[Health Policy Configuration — FireAMP Status Monitor] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、FireAMP ス テータ ス  モニ タ リ ングに対する モ
ジ ュールの使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを防御セ ン  タ  ーに適用する必要があ り ます。詳細につ
いては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。
68-17
FireSIGHT システム ユーザ ガイ ド    

 



 

第 68 章      ヘルス モニ タ リ ングの使用         

  正常性ポリ シーの設定
FireSIGHT ホス ト 使用量モニタ リ ングの設定

ラ イ セン ス： FireSIGHT

FireSIGHT ホ ス ト  ラ イ セン ス制限ヘルス  ス テータ ス  モジ ュールは、FireSIGHT ホ ス ト 使用量警
告制限を設定する ために使用し ます。監視対象デバイ ス上の残 り の FireSIGHT ホ ス ト 数が警告
ホ ス ト 数制限を下回った場合は、そのモジ ュールのス テータ ス分類が Warning に変更さ れます。
監視対象デバイ ス上の残 り の FireSIGHT ホ ス ト 数が重大ホ ス ト 数制限を下回った場合は、その
モジ ュールのス テータ ス分類が Critical に変更さ れます。こ のス テータ ス  データ がヘルス  モニ
タ に反映さ れます。

両方の制限に設定可能な最大ホ ス ト 数は 1000 で、重大ホ ス ト 制限数は警告制限よ り 小さ く する
必要があ り ます。 

FireSIGHT ホス ト  ラ イセンス制限ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[FireSIGHT Host License Limit] を選択し ます。

[Health Policy Configuration — FireSIGHT Host License Limit] ページが表示されます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 [Critical number Hosts] フ ィ ール ド に、重大ヘルス  ス テータ ス を ト リ ガー と し て使用する使用可
能なホ ス ト の残数を入力し ます。

ステ ッ プ 4 [Warning number Hosts] フ ィ ール ド に、警告ヘルス  ス テータ ス を ト リ ガー と し て使用する使用可
能なホ ス ト の残数を入力し ます。

ステ ッ プ 5 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

ハー ド ウェ ア アラーム モニタ リ ングの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 3、3D9900

ハー ド ウ ェ ア  ア ラーム  ヘルス  ス テータ ス  モジ ュールは、シ リ ーズ 3 ま たは 3D9900 デバイ ス上
でハー ド ウ ェ ア障害を検出する ために使用し ます。ハー ド ウ ェ ア  ア ラーム  モジ ュールが、障害
が発生し たハー ド ウ ェ ア  コ ンポーネン ト ま たは相互に通信し ていない ク ラ ス タ化されたデバイ
ス を検出する と 、そのモジ ュールのス テータ ス分類が Critical に変更さ れます。こ のス テータ ス  
データ がヘルス  モニ タ に反映さ れます。
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3D9900 デバイ ス上のハー ド ウ ェ ア  ア ラー ト の原因 と な るハー ド ウ ェ ア  ス テータ ス状態の詳細
については、3D9900 デバイ スのハー ド ウ ェ ア  ア ラー ト 詳細の解釈（68-56 ページ）を参照し て く
だ さ い。

ハー ド ウ ェ ア アラーム ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Hardware Alarms] を選択し ます。

[Health Policy Configuration — Hardware Alarm Monitor] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

ヘルス ステータ ス モニタ リ ングの設定

ラ イ セン ス： すべて

ヘルス  モニ タ  プ ロ セス  モジ ュールは、監視対象アプ ラ イ アン スか ら受け取るヘルス  イベン ト の
時間間隔が長すぎ る場合にア ラー ト を生成する こ と に よ って、防御セ ン  タ  ー上でのヘルス  モニ
タ の正常性を監視する ために使用し ます。 

た と えば、防御セ ン  タ  ー（myrtle.example.com）がデバイ ス（dogwood.example.com）を監視する場
合は、ヘルス  モニ タ  プ ロ セス  モジ ュールが有効になっている正常性ポ リ シーを  
myrtle.example.com に適用し ます。その後で、ヘルス  モニ タ  プ ロ セス  モジ ュールが、
dogwood.example.com か ら最後の イベン ト が受信さ れてか ら経過し た分数を示すイベン ト を報
告し ます。

ア ラー ト の生成を引き起こすイベン ト の時間間隔を分単位で設定で き ます。最後の イベン ト 制
限以降の待ち時間が [Warning Minutes] に設定さ れた分数を超え る と 、そのモジ ュールのス テー
タ ス分類が Warning に変更さ れます。最後の イベン ト 制限以降の待ち時間が [Critical Minutes] を
超え る と 、そのモジ ュールのス テータ ス分類が Critical に変更さ れます。こ のス テータ ス  データ
がヘルス  モニ タ に反映さ れます。

両方の制限に設定可能な最大分数は 144 であ り 、重大制限は警告制限よ り 高 く する必要があ り
ます。最小分数は 5 です。
68-19
FireSIGHT システム ユーザ ガイ ド    

 



 

第 68 章      ヘルス モニ タ リ ングの使用         

  正常性ポリ シーの設定
ヘルス モニ タ  プロセス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Health Monitor Process] を選択し ます。

[Health Policy Configuration — Health Monitor Process] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 [Critical Minutes since last event] に、重大ヘルス  ス テータ ス を ト リ ガー と し て使用する前に イベ
ン ト 間で待機する最大分数を入力し ます。

ステ ッ プ 4 [Warning Minutes since last event] に、警告ヘルス  ス テータ ス を ト リ ガー と し て使用する前に イベ
ン ト 間で待機する最大分数を入力し ます。

ステ ッ プ 5 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする ためには、正常性ポ リ シーを防御セ ン  タ  ーに適用する必要があ り ます。詳細
については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

イン ラ イン リ ン ク不一致アラーム モニタ リ ングの設定

ラ イ セン ス： すべて

イ ン ラ イ ン  リ ン ク不一致ア ラーム  ヘルス  ス テータ ス  モジ ュールは、イ ン ラ イ ン  セ ッ ト の両側
の イ ン ターフ ェ イ スが別々の接続速度をネゴシエー ト し た時点を追跡する ために使用し ます。
別々にネゴシエー ト さ れた速度が検出さ れた場合は、こ のモジ ュールがア ラー ト を生成し ます。

イ ン ラ イ ン  リ ン ク不一致モニ タ リ ングを設定する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Inline Link Mismatch Alarms] を選択し ます。 

[Health Policy Configuration — Inline Link Mismatch Alarms] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。
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 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、該当する防御セ ン  タ  ーに正常性ポ リ シーを適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

イン ターフ ェ イス ステータ ス モニタ リ ングの設定

ラ イ セン ス： FireSIGHT

イ ン ターフ ェ イ ス  ス テータ ス  ヘルス  ス テータ ス  モジ ュールは、デバイ スが ト ラ フ ィ ッ ク を受信
し ている かど う かを検出する ために使用し ます。イ ン ターフ ェ イ ス  ス テータ ス  モジ ュールで、
デバイ スが ト ラ フ ィ ッ ク を受信し ていない こ と が確認される と 、そのモジ ュールのス テータ ス
分類が Critical に変わ り ます。こ のス テータ ス  データ がヘルス  モニ タ に反映さ れます。

注 DataPlaneInterfacex と い う ラベルの付いた イ ン ターフ ェ イ ス（こ こ で、x は数値）は、内部 ASA 
イ ン ターフ ェ イ ス（ユーザ定義ではない）で、シ ス テム内部のパケ ッ ト  フ ローに関与し ます。

イ ン ターフ ェ イス ステータ ス ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Interface Status] を選択し ます。

[Health Policy Configuration — Interface Status] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。
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侵入イベン ト  レー ト  モニタ リ ングの設定

ラ イ セン ス： Protection

侵入イベン ト  レー ト  ヘルス  ス テータ ス  モジ ュールは、ヘルス  ス テータ スの変化を ト リ ガー と
し て使用する  1 秒あた り のパケ ッ ト 数の制限を設定する ために使用し ます。監視対象デバイ ス
上の イベン ト  レー ト が [Events per second (Warning)] 制限で設定さ れた 1 秒あた り の イベン ト 数
を超え る と 、そのモジ ュールのス テータ ス分類が Warning に変更さ れます。監視対象デバイ ス上
の イベン ト  レー ト が [Events per second (Critical)] 制限で設定さ れた 1 秒あた り の イベン ト 数を
超え る と 、そのモジ ュールのス テータ ス分類が Critical に変更さ れます。こ のス テータ ス  データ
がヘルス  モニ タ に反映さ れます。

一般に、ネ ッ ト ワーク  セグ メ ン ト の イベン ト  レー ト は平均で 1 秒あた り  20 イベン ト です。こ の
平均レー ト のネ ッ ト ワーク  セグ メ ン ト では、[Events per second (Critical)] を  50 に設定し、[Events 
per second (Warning)] を  30 に設定する必要があ り ます。シ ス テムの制限を決定する には、デバイ
スの [Statistics] ページ（ [System] > [Monitoring] > [Statistics]）で [Events/Sec] 値を探し てか ら、次
の式を使用し て制限を計算し ます。

 • Events per second (Critical) = Events/Sec * 2.5

 • Events per second (Warning) = Events/Sec * 1.5

両方の制限に設定可能な最大イベン ト 数は 999 であ り 、重大制限は警告制限よ り 大き く する必
要があ り ます。 

侵入イベン ト  レー ト  モニ タ  ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Intrusion Event Rate] を選択し ます。

[Health Policy Configuration — Intrusion Event Rate] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 [Events per second (Critical)] フ ィ ール ド に、重大ヘルス  ス テータ ス を ト リ ガー と し て使用する  1 
秒あた り の イベン ト 数を入力し ます。

ステ ッ プ 4 [Events per second (Warning)] フ ィ ール ド に、警告ヘルス  ス テータ ス を ト リ ガー と し て使用する  1 
秒あた り の イベン ト 数を入力し ます。

ステ ッ プ 5 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。
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ラ イセンス モニタ リ ングについて

ラ イ セン ス： すべて

ラ イ セン ス  モニ タ リ ン グ  ヘルス  ス テータ ス  モジ ュールは、Control、Protection、URL Filtering、
Malware、および VPN の十分な ラ イ セン スが残っている かど う かを確認する ために使用し ます。
こ のモジ ュールは、残 り の ラ イ セン スの数が少ないま たは不十分な場合にア ラー ト を出し ます。

ま た、ス タ ッ ク設定内のデバイ スの ラ イ セン ス  セ ッ ト が一致し ない こ と をシ ス テムが検出し た
場合に も ア ラー ト を出し ます（ス タ ッ ク さ れたデバイ スの ラ イ セン ス  セ ッ ト は同じ でなければ
な り ません）。

ラ イ セン ス  モニ タ リ ン グ  モジ ュールは自動的に設定さ れます。こ のモジ ュールは変更ま たは無
効にする こ と がで き ないため、[Health Policy Configuration] ページに表示さ れません。

リ ン クステー ト 伝達モニタ リ ングの設定

ラ イ セン ス： すべて

リ ン ク ス テー ト 伝達ヘルス  ス テータ ス  モジ ュールは、イ ン ラ イ ン  ペア上の リ ン ク  ス テー ト の伝
達を検出する ために使用し ます。リ ン ク ス テー ト がペアに伝達し た場合は、そのモジ ュールのス
テータ ス分類が Critical に変更さ れ、状態が次の よ う に表示さ れます。

Module Link State Propagation: ethx_ethy is Triggered

こ こ で、x と  y はペア化さ れた イ ン ターフ ェ イ ス番号です。

リ ン クステー ト 伝達ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Link State Propagation] を選択し ます。

[Health Policy Configuration — Link State Propagation monitor] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。
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メ モ リ使用率モニタ リ ングの設定

ラ イ セン ス： すべて

メ モ リ 使用率ヘルス  ス テータ ス  モジ ュールは、メ モ リ 使用率の制限を設定する ために使用し ま
す。こ のモジ ュールは、空き メ モ リ 、キ ャ ッ シ ュ さ れた メ モ リ 、およびス ワ ッ プ メ モ リ を考慮し て
空き メ モ リ を計算し ます。監視対象アプ ラ イ アン スの メ モ リ 使用率が警告制限を超えた場合は、
そのモジ ュールのス テータ ス分類が Warning に変更さ れます。監視対象アプ ラ イ アン スの メ モ
リ 使用率が重大制限を超えた場合は、そのモジ ュールのス テータ ス分類が Critical に変更さ れま
す。こ のス テータ ス  データ がヘルス  モニ タ に反映さ れます。

メ モ リ が 4 GB を超え る アプ ラ イ アン スの場合、プ リ セ ッ ト さ れたア ラー ト し き い値は、シ ス テ
ム問題を引き起こす可能性のあ る メ モ リ 空き容量の割合を求める式に基づいています。

注 4 GB 未満のアプ ラ イ アン スでは、警告し き い値 と 重大し き い値の時間間隔が非常に狭いため、
Ciscoは、[Warning Threshold %] の値を手動で 50 に設定する こ と を推奨し ます。これに よ り 、時間
内にアプ ラ イ アン スの メ モ リ  ア ラー ト を受け取って問題を解決で き る可能性が さ ら に高ま り
ます。

両方の制限に設定可能な最大パーセンテージは 100% であ り 、重大制限は警告制限よ り 高 く する
必要があ り ます。 

注 多数の FireSIGHT 機能（セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、フ ァ イル キ ャ プチャ、複数のルールを
使用し た侵入ポ リ シー、URL フ ィ ルタ リ ングなど）を有効に し て、ア ク セス  コ ン ト ロール ポ リ
シーを適用し た場合、よ り ローエン ド の ASA FirePOWER デバイ スに よ っては、メ モ リ 割 り 当て
を最大限拡張し て使用する ために、断続的な メ モ リ 使用率警告が生成される可能性があ り ます。

メ モ リ使用率ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Memory Usage] を選択し ます。

[Health Policy Configuration — Memory Usage] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 [Critical Threshold %] フ ィ ール ド に、重大ヘルス  ス テータ ス を ト リ ガー と し て使用する メ モ リ 使
用率のパーセンテージを入力し ます。

ステ ッ プ 4 [Warning Threshold %] フ ィ ール ド に、警告ヘルス  ス テータ ス を ト リ ガー と し て使用する メ モ リ
使用率のパーセンテージを入力し ます。

ステ ッ プ 5 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。
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設定を有効にする には、正常性ポ リ シーを該当する アプ ラ イ アン スに適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

電源モニタ リ ングの設定

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 3D3500、3D4500、3D6500、3D9900、シ リ ーズ 3

サポー ト さ れる防御セン ター： DC1500、DC2000、DC3500、DC4000

電源ヘルス  ス テータ ス  モジ ュールは、サポー ト さ れている プ ラ ッ ト フ ォームのいずれかで電源
障害を検出する ために使用し ます。モジ ュールが電力を消失し た電源を検出する と 、そのモ
ジ ュールのス テータ ス分類は No Power に変わ り ます。モジ ュールが電源の存在を検出で き ない
場合、ス テータ スは Critical Error に変わ り ます。こ のス テータ ス  データ がヘルス  モニ タ に反映さ
れます。ヘルス  モニ タ の [Alert Detail] リ ス ト で [Power Supply] 項目を展開し て、電源ご と の特定
のス テータ ス項目を表示で き ます。 

電源ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Power Supply] を選択し ます。

[Health Policy Configuration — Power Supply] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

プロセス ステータ ス モニタ リ ングの設定

ラ イ セン ス： すべて

プ ロ セス  ス テータ ス  ヘルス  モジ ュールは、プ ロ セス  マネージ ャの外部で停止ま たは終了し たア
プ ラ イ アン ス上で実行中のプ ロ セス を監視する ために使用し ます。プ ロ セス  ス テータ ス  モ
ジ ュールのプ ロ セス終了に対する応答はプ ロ セスの終了方法に よ って異な り ます。

 • プ ロ セスがマネージ ャ  プ ロ セスの内部で終了し た場合、モジ ュールはヘルス  イベン ト を報
告し ません。
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 • プ ロ セスが故意にプ ロ セス  マネージ ャの外部で停止さ れた場合は、モジ ュールが再開し て
プ ロ セスが再起動する まで、モジ ュール ス テータ スが Warning に変更さ れ、ヘルス  イベン ト  
メ ッ セージが停止さ れたプ ロ セス を示し ます。 

 • プ ロ セスがプ ロ セス  マネージ ャの外部で異常終了ま たは ク ラ ッ シ ュ し た場合は、モジ ュー
ルが再開し てプ ロ セスが再起動する まで、モジ ュール ス テータ スが Critical に変わ り 、ヘル
ス  イベン ト  メ ッ セージが終了し たプ ロ セス を示し ます。

プロセス ステータ ス ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Process Status] を選択し ます。

[Health Policy Configuration — Process Status] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当する アプ ラ イ アン スに適用する必要があ り ます。
詳細については、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

検出のモニタ リ ングの再設定の構成

ラ イ セン ス： すべて

検出モニ タ の再設定モジ ュールは、管理対象デバイ スへのポ リ シー適用後に検出機能のス テー
タ ス を確認する ために使用し ます。ポ リ シーの適用に失敗し て検出の機能が停止する と 、モ
ジ ュールはヘルス  イベン ト でア ラー ト を生成し ます。

時系列データ  モニ タ リ ングの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Reconfiguring Detection] を選択し ます。

[Health Policy Configuration — Reconfiguring Detection] ページが表示さ れます。 

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ア ラー ト に対する モジ ュールの使用を有
効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。
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 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

RRD サーバ プロセス モニタ リ ングの設定

ラ イ セン ス： すべて

RRD サーバ プ ロ セス  モジ ュールは、時系列データ を保存する  RRD サーバが正常に動作し てい
る かど う かを確認する ために使用し ます。こ のモジ ュールは、RRD サーバが前回の更新以降に再
起動し た場合にア ラー ト を出し ます。ま た、RRD サーバの再起動を伴 う 連続更新回数がモジ ュー
ル設定で指定さ れた数値に達し た場合に Critical ま たは Warning ス テータ スに遷移し ます。

RRD サーバ プロセス モニ タ リ ングの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[RRD Server Process] を選択し ます。

[Health Policy Configuration — RRD Server Process] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 [Critical Number of restarts] フ ィ ール ド に、重大ヘルス  ス テータ ス を ト リ ガー と し て使用する連
続検出さ れる  RRD サーバ リ セ ッ ト の回数を入力し ます。

ステ ッ プ 4 [Warning Number of restarts] フ ィ ール ド に、警告ヘルス  ス テータ ス を ト リ ガー と し て使用する連
続検出さ れる  RRD サーバ リ セ ッ ト の回数を入力し ます。

ステ ッ プ 5 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。
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セキュ リ テ ィ  インテ リ ジ ェ ンス モニタ リ ングの設定

ラ イ セン ス： Protection

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  モジ ュールは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング
を伴 う さ ま ざ ま な状況で警告する ために使用し ます。こ のモジ ュールは、セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン スが使用中で次の場合にア ラー ト を出し ます。

 • 防御セ ン  タ  ーがフ ィ ー ド を更新で き ないか、フ ィ ー ド  データ が破損し ている、ま たは認識
可能な IP ア ド レ スが含まれていない

 • 管理対象デバイ スが防御セ ン  タ  ーか ら更新さ れたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ
を受信で き ない

 • 管理対象デバイ スが、メ モ リ 問題のために、防御セ ン  タ  ーか ら提供さ れたすべてのセキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス  データ を ロー ド で き ない

ヒ ン ト セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  メ モ リ 警告がヘルス  モニ タ に表示さ れた場合は、影響を受け る
デバイ スのア ク セス  コ ン ト ロール ポ リ シーを再適用し て、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに割
り 当て る メ モ リ を増やすこ と がで き ます。ア ク セス  コ ン ト ロール ポ リ シーの適用（12-17 ペー
ジ）を参照し て く だ さ い。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グの詳細については、セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン スの IP ア ド レ ス  レ ピ ュ テーシ ョ ン を使用し たブ ラ ッ ク リ ス ト 登録（13-1 ページ） と セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト と フ ィ ー ド の操作（3-5 ページ）を参照し て く だ さ い。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Security Intelligence] を選択し ます。

[Health Policy Configuration — Security Intelligence] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  モニ タ リ ング
に対する モジ ュールの使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。
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時系列データ  モニタ リ ングの設定

ラ イ セン ス： すべて

時系列データ  モニ タ  モジ ュールは、シ ス テムが保存し た時系列データ（コ ンプ ラ イ アン ス  イベ
ン ト の リ ス ト など）のス テータ ス を監視する ために使用し ます。こ のモジ ュールは、時系列デー
タ  ス ト レージ デ ィ レ ク ト リ で破損フ ァ イルを ス キ ャ ン し ます。モジ ュールが破損し たデータ を
検出する と 、Warning ス テータ スに遷移し、影響を受け るすべてのフ ァ イルの名前を報告し ます。

時系列データ  モニ タ リ ングの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Time Series Data Monitor] を選択し ます。

[Health Policy Configuration — Time Series Data Monitor] ページが表示さ れます。 

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

時刻同期モニタ リ ングの設定

ラ イ セン ス： すべて

時刻同期ス テータ ス  モジ ュールは、NTP を使用し て NTP サーバか ら時刻を取得する管理対象デ
バイ ス上の時刻がサーバ上の時刻 と  10 秒以上異な る時点を検出する ために使用し ます。 

時刻同期モニ タ リ ングの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[Time Synchronization Status] を選択し ます。

[Health Policy Configuration — Time Synchronization Status] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。
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 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

URL フ ィ ルタ リ ング モニタ リ ングの設定

ラ イ セン ス： URL Filtering

サポー ト さ れる防御セン ター： すべて（DC500 を除 く ）

URL フ ィ ルタ リ ン グ  モニ タ  モジ ュールは、防御セ ン  タ  ー と  Cisco ク ラ ウ ド 間の通信を追跡す
る ために使用し ます。シ ス テムは、頻繁に訪問さ れる  URL に関する  URL フ ィ ルタ リ ング（カテゴ
リ と レ ピ ュ テーシ ョ ン）データ を取得し ます。防御セ ン  タ  ーが ク ラ ウ ド と 正常に通信で き ない、
ま たは、ク ラ ウ ド か ら更新を取得で き ない場合、そのモジ ュールのス テータ ス分類は Critical に
変わ り ます。

ハイ  アベイ ラ ビ リ テ ィ 設定では、プ ラ イ マ リ 防御セ ン  タ  ーだけが URL フ ィ ルタ リ ング  ク ラ ウ
ド と 通信し ます。こ のモジ ュールか ら のすべてのデータはそのプ ラ イ マ リ  アプ ラ イ アン スのみ
を参照し ます。

URL フ ィ ルタ リ ング  モニ タ  モジ ュールは、防御セ ン  タ  ー と  URL フ ィ ルタ リ ングが有効になっ
ている管理対象デバイ ス間の通信も追跡し ます。防御セ ン  タ  ーが ク ラ ウ ド と 正常に通信し てい
る状態で、防御セ ン  タ  ーが新し い URL フ ィ ルタ リ ン グ  データ をその管理対象デバイ スにプ ッ
シ ュ で き ない場合、モジ ュール ス テータ スは Warning に変わ り ます。

URL フ ィ ルタ リ ング モニ タ  ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[URL Filtering Monitor] を選択し ます。

[Health Policy Configuration — URL Filtering Monitor] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを防御セ ン  タ  ーに適用する必要があ り ます。詳細につ
いては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。
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ユーザ エージ ェ ン ト  ステータ ス モニタ リ ングの設定

ラ イ セン ス： FireSIGHT

ユーザ エージ ェ ン ト  ス テータ ス  モニ タ  ヘルス  モジ ュールは、防御セ ン  タ  ーに接続されている
エージ ェ ン ト のハー ト ビー ト を監視する ために使用で き ます。適用し た正常性ポ リ シー内のモ
ジ ュールを有効にする と 、防御セ ン  タ  ーが防御セ ン  タ  ー上で設定さ れている エージ ェ ン ト の
ハー ト ビー ト を検出し ない場合に、モジ ュールはヘルス  ア ラー ト を生成し ます。

ユーザ エージ ェ ン ト  ステータ ス モニ タ  ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[User Agent Status Monitor] を選択し ます。

[Health Policy Configuration — User Agent Status Monitor] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。

ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを防御セ ン  タ  ーに適用する必要があ り ます。詳細につ
いては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

VPN ステータ ス モニタ リ ングの設定

ラ イ セン ス： VPN

サポー ト さ れる防御セン ター： すべて（シ リ ーズ 2 を除 く ）

VPN ス テータ ス  ヘルス  モジ ュールは、設定し たゲー ト ウ ェ イ  VPN ト ンネルの現在のス テータ
ス を監視する ために使用し ます。個別の ト ンネルに関する情報が表示されます。こ のモジ ュール
は、VPN ト ンネルのいずれかが動作し ていない と きに、重大（赤色）ヘルス  ア ラー ト を生成し ます。

VPN ステータ ス ヘルス モジュールの設定を構成する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health Policy Configuration] ページで、[VPN Status] を ク リ ッ ク し ます。

[Health Policy Configuration — VPN Status] ページが表示さ れます。

ステ ッ プ 2 [Enabled] オプシ ョ ンに対し て  [On] を選択し て、ヘルス  ス テータ ス  テ ス ト に対する モジ ュール
の使用を有効に し ます。
68-31
FireSIGHT システム ユーザ ガイ ド    

 



 

第 68 章      ヘルス モニ タ リ ングの使用         

  正常性ポリ シーの設定
ステ ッ プ 3 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

設定を有効にする には、正常性ポ リ シーを該当するデバイ スに適用する必要があ り ます。詳細に
ついては、「正常性ポ リ シーの適用（68-32 ページ）」を参照し て く だ さ い。

正常性ポリ シーの適用

ラ イ セン ス： すべて

正常性ポ リ シーをアプ ラ イ アン スに適用する と 、ポ リ シー内で有効に し たすべてのモジ ュール
のヘルス  テ ス ト が、アプ ラ イ アン ス上のプ ロ セス と ハー ド ウ ェ アの正常性を自動的に監視し ま
す。その後、ヘルス  テ ス ト は、ポ リ シー内で設定さ れた時間間隔で実行を続け、アプ ラ イ アン スの
ヘルス  データ を収集し、そのデータ を防御セ ン  タ  ーに転送し ます。 

正常性ポ リ シーでモジ ュールを有効に し てか ら、ヘルス  テ ス ト が必要ないアプ ラ イ アン スにポ
リ シーを適用し た場合、ヘルス  モニ タはそのヘルス  モジ ュールのス テータ ス を無効 と し て報告
し ます。

すべてのモジ ュールが無効になっている ポ リ シーをアプ ラ イ アン スに適用する と 、適用された
すべての正常性ポ リ シーがアプ ラ イ アン スか ら削除さ れる ため、どの正常性ポ リ シーも適用さ
れません。 

すでにポ リ シーが適用さ れている アプ ラ イ アン スに別のポ リ シーを適用し た場合は、新し く 適
用さ れたテ ス ト に基づ く 新し いデータ の表示が少し遅れる可能性があ り ます。 

注 ハイ  アベイ ラ ビ リ テ ィ  ペア内の防御セ ン  タ  ー上で作成さ れたカ ス タ ム  正常性ポ リ シーは両方
のアプ ラ イ アン ス間で複製さ れます。ただ し、デフ ォル ト 正常性ポ リ シーに対する変更は複製さ
れません。各アプ ラ イ アン スは、それ用に設定さ れた ローカルのデフ ォル ト 正常性ポ リ シーを使
用し ます。

正常性ポリ シーを適用する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health] > [Health Policy] の順に選択し ます。

[Health Policy] ページが表示さ れます。

ステ ッ プ 2 適用する ポ リ シーの横にあ る適用ア イ コ ン（ ）を ク リ ッ ク し ます。

[Health Policy Apply] ページが表示さ れます。 
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ヒ ン ト [Health Policy] 列の横にあ る ス テータ ス  ア イ コ ン（ ）は、アプ ラ イ アン スの現在のヘルス  ス
テータ ス を示し ます。[System Policy] 列の横にあ る ス テータ ス  ア イ コ ン（ ）は、防御セ ン  タ  ー
と デバイ ス間の通信ス テータ ス を示し ます。削除ア イ コ ン（ ）を ク リ ッ クする こ と に よ って、
現在適用さ れている ポ リ シーを削除で き る こ と に注意し て く だ さ い。

ステ ッ プ 3 正常性ポ リ シーを適用する アプ ラ イ アン ス を選択し ます。

ステ ッ プ 4 [Apply] を ク リ ッ ク し て、選択し たアプ ラ イ アン スにポ リ シーを適用し ます。

[Health Policy] ページが開いて、ポ リ シーの適用が成功し たかど う かを示す メ ッ セージが表示さ
れます。アプ ラ イ アン スのモニ タ リ ン グは、ポ リ シーが正常に適用された直後に開始されます。

正常性ポリ シーの編集

ラ イ セン ス： すべて

モジ ュールを有効ま たは無効にする か、モジ ュール設定を変更する こ と に よ って、正常性ポ リ
シーを変更で き ます。すでにアプ ラ イ アン スに適用さ れている ポ リ シーを変更する と 、その変更
はポ リ シーを再適用する まで有効にな り ません。 

さ ま ざ ま なアプ ラ イ アン スに適用可能なヘルス  モデルを次の表に列挙し ます。

表 68-3 アプラ イアンスに適用可能なヘルス モジュール 

モジ ュール 適用可能なアプ ラ イアンス

高度なマルウ ェ ア対策 防御セ ン  タ  ー、DC500 以外

アプ ラ イ アン ス  ハー ト ビー ト 防御セ ン  タ  ー

自動アプ リ ケーシ ョ ン  バイパス  ス テー
タ ス

すべての管理対象デバイ ス

CPU Usage 任意（3D9900 は除 く ）

カー ド  リ セ ッ ト すべての管理対象デバイ ス

デ ィ ス ク  ス テータ ス いずれか

Disk Usage いずれか

FireAMP ス テータ ス  モニ タ 防御セ ン  タ  ー

FireSIGHT ホ ス ト  ラ イ セン ス制限 防御セ ン  タ  ー

ハー ド ウ ェ ア  ア ラーム シ リ ーズ 3、3D9900

ヘルス  モニ タ  プ ロ セス 防御セ ン  タ  ー

イ ン ラ イ ン  リ ン ク不一致ア ラーム すべての管理対象デバイ ス

Interface Status すべての管理対象デバイ ス

侵入イベン ト  レー ト Protection 付き の管理対象デバイ ス

ラ イ セン ス  モニ タ 防御セ ン  タ  ー

リ ン ク ス テー ト 伝達 Protection 付き の管理対象デバイ ス

Memory Usage いずれか
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正常性ポリ シーを編集する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health] > [Health Policy] の順に選択し ます。

[Health Policy] ページが表示さ れます。

ステ ッ プ 2 変更する ポ リ シーの横にあ る編集ア イ コ ン（ ）を ク リ ッ ク し ます。

[Policy Run Time Interval] 設定が選択さ れた状態で [Health Policy Configuration] ページが表示さ
れます。 

ステ ッ プ 3 必要に応じ て、次の項の説明に従って、設定を変更し ます。

 • ポ リ シー実行時間間隔の設定（68-11 ページ）

 • 高度なマルウ ェ ア対策モニ タ リ ン グの設定（68-11 ページ）

 • アプ ラ イ アン ス  ハー ト ビー ト  モニ タ リ ン グの設定（68-12 ページ）

 • 自動アプ リ ケーシ ョ ン  バイパス  モニ タ リ ン グの設定（68-13 ページ）

 • CPU 使用率モニ タ リ ン グの設定（68-13 ページ）

 • カー ド  リ セ ッ ト  モニ タ リ ン グの設定（68-14 ページ）

 • デ ィ ス ク  ス テータ ス  モニ タ リ ン グの設定（68-15 ページ）

 • デ ィ ス ク使用率モニ タ リ ン グの設定（68-16 ページ）

 • ス テータ ス  モニ タ リ ン グFireAMPの設定（68-17 ページ）

 • FireSIGHT ホ ス ト 使用量モニ タ リ ングの設定（68-18 ページ）

 • ハー ド ウ ェ ア  ア ラーム  モニ タ リ ン グの設定（68-18 ページ）

 • ヘルス  ス テータ ス  モニ タ リ ン グの設定（68-19 ページ）

 • イ ン ラ イ ン  リ ン ク不一致ア ラーム  モニ タ リ ン グの設定（68-20 ページ）

 • イ ン ターフ ェ イ ス  ス テータ ス  モニ タ リ ン グの設定

電源モジ ュール 防御セ ン  タ  ー：DC1500、DC2000、
DC3500、DC4000

デバイ ス：3D3500、3D4500、3D6500、
3D9900、シ リ ーズ 3

プ ロ セス  ス テータ ス いずれか

検出の再設定 いずれか

RRD サーバ プ ロ セス 防御セ ン  タ  ー

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス 防御セ ン  タ  ー、DC500 以外

時系列データ  モニ タ 防御セ ン  タ  ー

時刻同期ス テータ ス いずれか

URL フ ィ ルタ リ ング  モニ タ 防御セ ン  タ  ー、DC500 以外

ユーザ エージ ェ ン ト  ス テータ ス  モニ タ 防御セ ン  タ  ー

VPN ス テータ ス 防御セ ン  タ  ー

表 68-3 アプラ イアンスに適用可能なヘルス モジュール（続き）

モジ ュール 適用可能なアプ ラ イアンス
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 • 侵入イベン ト  レー ト  モニ タ リ ン グの設定（68-22 ページ）

 • ラ イ セン ス  モニ タ リ ン グについて（68-23 ページ）

 • リ ン ク ス テー ト 伝達モニ タ リ ン グの設定（68-23 ページ）

 • メ モ リ 使用率モニ タ リ ン グの設定（68-24 ページ）

 • 電源モニ タ リ ン グの設定（68-25 ページ）

 • プ ロ セス  ス テータ ス  モニ タ リ ン グの設定（68-25 ページ）

 • 検出のモニ タ リ ン グの再設定の構成（68-26 ページ）

 • RRD サーバ プ ロ セス  モニ タ リ ングの設定（68-27 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  モニ タ リ ン グの設定（68-28 ページ）

 • 時系列データ  モニ タ リ ン グの設定（68-29 ページ）

 • 時刻同期モニ タ リ ン グの設定（68-29 ページ）

 • URL フ ィ ルタ リ ン グ  モニ タ リ ン グの設定（68-30 ページ）

 • ユーザ エージ ェ ン ト  ス テータ ス  モニ タ リ ン グの設定（68-31 ページ）

 • VPN ス テータ ス  モニ タ リ ン グの設定（68-31 ページ）

ステ ッ プ 4 次の 3 つのオプシ ョ ンがあ り ます。

 • こ のモジ ュールに対する変更を保存し て、[Health Policy] ページに戻る には、[Save Policy and 
Exit] を ク リ ッ ク し ます。

 • こ のモジ ュールの設定を保存せずに、[Health Policy] ページに戻る には、[Cancel] を ク リ ッ ク
し ます。

 • こ のモジ ュールに対する変更を一時的に保存し て、変更する他のモジ ュールの設定に切 り 替
え る には、ページの左側にあ る リ ス ト か ら他のモジ ュールを選択し ます。設定が終わって  
[Save Policy and Exit] を ク リ ッ クする と 、加えたすべての変更が保存さ れます。[Cancel] を ク
リ ッ クする と 、すべての変更が破棄さ れます。

ステ ッ プ 5 正常性ポ リ シーの適用（68-32 ページ）の説明に従って、該当する アプ ラ イ アン スにポ リ シーを再
適用し ます。

正常性ポリ シーの比較

ラ イ セン ス： すべて

ポ リ シーの変更が組織の標準に準拠し ている こ と を確認する、ま たは、ヘルス  モニ タ リ ン グのパ
フ ォーマン ス を最適化する ため、2 つの正常性ポ リ シー間の違いを調査する こ と がで き ます。ア
ク セス可能な正常性ポ リ シーの場合、2 つの正常性ポ リ シーま たは同じ正常性ポ リ シーの 2 つの
リ ビジ ョ ン を比較で き ます。ア ク テ ィ ブな正常性ポ リ シーを他の正常性ポ リ シー と すばや く 比
較する には、[Running Configuration] オプシ ョ ン を選択で き ます。比較し た後に、必要に応じ て、2 
つのポ リ シーま たはポ リ シー リ ビジ ョ ン間の違いを記録し た PDF レポー ト を生成で き ます。

正常性ポ リ シーま たは正常性ポ リ シー リ ビジ ョ ン を比較する ための 2 つのツールが用意さ れて
います。

 • 比較ビ ューには、2 つの正常性ポ リ シーま たは正常性ポ リ シー リ ビジ ョ ン間の相違点のみが
並べて表示さ れます。各ポ リ シーま たはポ リ シー リ ビジ ョ ンの名前が比較ビ ューの左右の
タ イ ト ル バーに表示さ れます。
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こ れを使用し て、Web イ ン ターフ ェ イ スで相違点を強調表示し た ま ま、両方のポ リ シーの リ
ビジ ョ ン を表示し移動する こ と がで き ます。

 • 比較レポー ト は、正常性ポ リ シー レポー ト に類似し た PDF 形式で 2 つの正常性ポ リ シーま
たは正常性ポ リ シー リ ビジ ョ ン間の違いのみのレ コー ド を作成し ます。

こ れは、ポ リ シー比較を保存、コ ピー、出力、および共有し て、詳し く 調査する ために使用で き
ます。

正常性ポ リ シー比較ツールの知識 と 使い方の詳細については、以下を参照し て く だ さ い。

 • 正常性ポ リ シー比較ビ ューの使用（68-36 ページ）

 • 正常性ポ リ シー比較レポー ト の使用（68-37 ページ）

正常性ポリ シー比較ビューの使用

ラ イ セン ス： すべて

比較ビ ューには、両方の正常性ポ リ シーま たはポ リ シー リ ビジ ョ ンが並べて表示されます。それ
ぞれのポ リ シーま たはポ リ シー リ ビジ ョ ンは、比較ビ ューの左右の タ イ ト ル バーに表示された
名前で識別さ れます。最終変更時刻 と 最終変更ユーザがポ リ シー名の右側に表示されます。
[Health Policy] ページにはポ リ シーが最後に変更さ れた時刻が現地時間で表示さ れますが、正常
性ポ リ シー レポー ト では変更時刻が UTC で表示される こ と に注意し て く だ さ い。

2 つの正常性ポ リ シーま たはポ リ シー リ ビジ ョ ン間の違いが強調表示さ れます。

 • 青色は強調表示さ れた設定が 2 つのポ リ シーま たはポ リ シー リ ビジ ョ ンで違 う こ と を意味
し ます。違いは赤色のテキ ス ト で表示さ れます。

 • 緑色は強調表示さ れた設定が一方のポ リ シーま たはポ リ シー リ ビジ ョ ンだけにあ る が、他
方にない こ と を意味し ます。

次の表に、実行で き る操作を記載し ます。

表 68-4 正常性ポ リ シー比較ビ ューの操作 

目的 操作

個々の変更の間を移動する ま たはタ イ ト ル バーの上にあ る  [Previous] ま たは [Nex] を
ク リ ッ ク し ます。

左側 と 右側の間にあ る二重矢印ア イ コ ン（ ）が移動し、表
示し てい る違いを示す [Difference] 番号が変わ り ます。

新し い正常性ポ リ シー比較ビ ュー
を生成する

[New Comparison] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。詳細につ
いては、「正常性ポ リ シー比較レポー ト の使用」を参照し て
く だ さ い。

正常性ポ リ シー比較レポー ト を生
成する

[Comparison Report] を ク リ ッ ク し ます。 

正常性ポ リ シー比較レポー ト は比較ビ ュー と 同じ情報を
含む PDF を作成し ます。
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正常性ポリ シー比較レポー ト の使用

ラ イ セン ス： すべて

正常性ポ リ シー比較レポー ト は、正常性ポ リ シー比較ビ ューで特定された 2 つ正常性ポ リ シー
間ま たは同じ正常性ポ リ シーの 2 つの リ ビジ ョ ン間のすべての違いの記録を、PDF と し て提供
する も のです。こ のレポー ト は、2 つの正常性ポ リ シー設定間の違いを さ ら に調査し、その結果を
保存し て共有する ために使用で き ます。

正常性ポ リ シー比較レポー ト は、ア ク セス可能な任意の正常性ポ リ シーの比較ビ ューか ら生成
で き ます。正常性ポ リ シー レポー ト を生成する前に、未確定の変更を コ ミ ッ ト する のを忘れない
で く だ さ い。コ ミ ッ ト さ れた変更だけがレポー ト に表示されます。

設定に応じ て、正常性ポ リ シー比較レポー ト に 1 つ以上のセ ク シ ョ ン を含める こ と がで き ます。
それぞれのセ ク シ ョ ンで、同じ形式が使用さ れ、同じ レベルの詳細が提供されます。[Value A] 列
と  [Value B] 列は、比較ビ ューで設定されたポ リ シーま たはポ リ シー リ ビジ ョ ン を表し ている こ
と に注意し て く だ さ い。

ヒ ン ト 同様の手順を使用し て、SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、侵入ポ リ シー、フ ァ イル ポ リ
シー、シ ス テム  ポ リ シー、ま たはア ク セス  コ ン ト ロール ポ リ シーを比較で き ます。

2 つの正常性ポリ シーまたは同じポリ シーの 2 つのリ ビジ ョ ンを比較する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health] > [Health Policy] の順に選択し ます。

[Health Policy] ページが表示さ れます。

ステ ッ プ 2 [Compare Policies] を ク リ ッ ク し ます。

[Select Comparison] ウ ィ ン ド ウが表示さ れます。 

ステ ッ プ 3 [Compare Against] ド ロ ッ プダ ウ ン リ ス ト か ら、比較する タ イ プを次の よ う に選択し ます。 

 • 異な る  2 つのポ リ シーを比較する には、[Other Policy] を選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する には、[Other Revision] を選択し ます。

 • 現在のア ク テ ィ ブ ポ リ シーを他のポ リ シーに対し て比較する には、[Running Configuration] 
を選択し ます。

正常性ポ リ シー レポー ト を生成する前に、変更を コ ミ ッ ト する のを忘れないで く だ さ い。コ ミ ッ
ト さ れた変更だけがレポー ト に表示さ れます。

ステ ッ プ 4 選択し た比較タ イ プに応じ て、次の よ う な選択肢があ り ます。

 • 2 つの異な る ポ リ シーを比較する場合は、[Policy A] および [Policy B] ド ロ ッ プダ ウ ン リ ス ト
のそれぞれか ら、比較する ポ リ シーを選択し ます。

 • 同じ ポ リ シーの 2 つの リ ビジ ョ ン を比較する場合は、[Policy] ド ロ ッ プダ ウ ン リ ス ト か ら ポ
リ シーを選択し、次に [Revision A] および [Revision B] ド ロ ッ プダ ウ ン リ ス ト か ら比較する
リ ビジ ョ ン を選択し ます。

 • 実行中の設定を他のポ リ シー と 比較する場合は、[Policy B] ド ロ ッ プダ ウ ン  リ ス ト か ら  2 つ
目のポ リ シーを選択し ます。

ステ ッ プ 5 正常性ポ リ シー比較ビ ューを表示する には、[OK] を ク リ ッ ク し ます。

比較ビ ューが表示さ れます。
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ステ ッ プ 6 正常性ポ リ シー比較レポー ト を生成する には、[Comparison Report] を ク リ ッ ク し ます。 

正常性ポ リ シー レポー ト が表示さ れます。ブ ラ ウザの設定に よ っては、レポー ト がポ ッ プア ッ プ 
ウ ィ ン ド ウ で表示さ れる か、コ ン ピ ュータ にレポー ト を保存する よ う にプ ロ ンプ ト が出される
こ と があ り ます。

正常性ポリ シーの削除

ラ イ セン ス： すべて

不要になった正常性ポ リ シーを削除で き ます。アプ ラ イ アン スに適用されている ポ リ シーを削
除し た場合は、別のポ リ シーを適用する までそのポ リ シー設定が有効のま まにな り ます。加え
て、デバイ スに適用さ れている正常性ポ リ シーを削除し た場合、元 と な る関連ア ラー ト 応答を無
効にする までは、そのデバイ スに対し て有効になっているヘルス  モニ タ リ ン グ  ア ラー ト がア ク
テ ィ ブな ま まにな り ます。ア ラー ト 応答の有効化 と 無効化（43-8 ページ）を参照し て く だ さ い。

ヒ ン ト アプ ラ イ アン スのヘルス  モニ タ リ ン グ を停止する には、すべてのモジ ュールが無効になってい
る正常性ポ リ シーを作成し、それをアプ ラ イ アン スに適用し ます。正常性ポ リ シーの作成方法に
ついては、正常性ポ リ シーの作成（68-9 ページ）を参照し て く だ さ い。正常性ポ リ シーの適用方法
については、正常性ポ リ シーの適用（68-32 ページ）を参照し て く だ さ い。 

正常性ポリ シーを削除する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health] > [Health Policy] の順に選択し ます。

[Health Policy] ページが表示さ れます。

ステ ッ プ 2 削除する ポ リ シーの横にあ る削除ア イ コ ン（ ）を ク リ ッ ク し ます。

削除が成功し たかど う かを示す メ ッ セージが表示さ れます。

ヘルス モニタ  ブラ ッ ク リ ス ト の使用
ラ イ セン ス： すべて

通常のネ ッ ト ワーク  メ ンテナン スの一環 と し て、アプ ラ イ アン ス を無効に し た り 、一時的に使用
不能に し た り する こ と があ り ます。こ の よ う な機能停止は意図し た も のであ り 、アプ ラ イ アン ス
か ら のヘルス  ス テータ スに 防御セ ン  タ  ー 上のサマ リ ー ヘルス  ス テータ ス を反映させる必要
があ り ません。 

ヘルス  モニ タ  ブ ラ ッ ク リ ス ト 機能を使用し て、アプ ラ イ アン ス ま たはモジ ュールに関するヘル
ス  モニ タ リ ン グ  ス テータ ス  レポー ト を無効にする こ と がで き ます。た と えば、ネ ッ ト ワーク の
あ る セグ メ ン ト が使用で き な く な る こ と がわかっている場合は、そのセグ メ ン ト 上の管理対象
デバイ スのヘルス  モニ タ リ ン グ を一時的に無効に し て、防御セ ン  タ  ー上のヘルス  ス テータ ス
にデバイ スへの接続がダ ウ ン し た こ と に よ る警告状態ま たは重大状態が表示されない よ う にで
き ます。
68-38
FireSIGHT システム ユーザ ガイ ド

  



 

第 68 章      ヘルス モニ タ リ ングの使用

  ヘルス モニ タ  ブ ラ ッ ク リ ス ト の使用    
ヘルス  モニ タ リ ン グ  ス テータ ス を無効に し て も、ヘルス  イベン ト は生成さ れますが、そのス
テータ スが無効になっている ため、ヘルス  モニ タ のヘルス  ス テータ スには影響し ません。ブ
ラ ッ ク リ ス ト か ら アプ ラ イ アン ス ま たはモジ ュールを削除し て も、ブ ラ ッ ク リ ス ト に登録中に
生成さ れた イベン ト のス テータ スは Disabled のま まです。

アプ ラ イ アン スか ら のヘルス  イベン ト を一時的に無効にする には、ブ ラ ッ ク リ ス ト 設定ページ
に移動し て、アプ ラ イ アン ス をブ ラ ッ ク リ ス ト に追加し ます。設定が有効にな る と 、シ ス テムは
全体のヘルス  ス テータ ス を計算する と き にブ ラ ッ ク リ ス ト に登録されている アプ ラ イ アン ス を
含めません。[Health Monitor Appliance Status Summary] には こ のアプ ラ イ アン スが Disabled と し
て リ ス ト さ れます。

アプ ラ イ アン ス上の個別のヘルス  モニ タ リ ン グ  モジ ュールをブ ラ ッ ク リ ス ト に登録する方が
実用的な場合があ り ます。た と えば、アプ ラ イ アン ス上の FireSIGHT ホ ス ト  ラ イ セン ス を使い果
た し た場合は、FireSIGHT ホ ス ト  ラ イ セン ス制限ス テータ ス  メ ッ セージをブ ラ ッ ク リ ス ト に登
録で き ます。 

メ イ ンの [Health Monitor] ページで、ス テータ ス行内の矢印を ク リ ッ ク し て特定のス テータ ス を
持つアプ ラ イ アン スの リ ス ト を展開表示すれば、ブ ラ ッ ク リ ス ト に登録されたアプ ラ イ アン ス
を区別で き る こ と に注意し て く だ さ い。こ のビ ューの展開方法については、ヘルス  モニ タ の使用
（68-45 ページ）を参照し て く だ さ い。

ブ ラ ッ ク リ ス ト に登録さ れたアプ ラ イ アン ス ま たは部分的にブ ラ ッ ク リ ス ト に登録されたアプ
ラ イ アン スのビ ューを展開する と 、ブ ラ ッ ク リ ス ト  ア イ コ ン（ ） と 注記が表示さ れます。

注 防御セ ン  タ  ーでは、ヘルス  モニ タ のブ ラ ッ ク リ ス ト 設定はローカル コ ン フ ィ ギ ュ レーシ ョ ン
設定です。そのため、防御セ ン  タ  ー上でデバイ ス をブ ラ ッ ク リ ス ト に登録し てか ら削除し て も、
後で再登録すれば、ブ ラ ッ ク リ ス ト 設定は元どお り にな り ます。新たに再登録し たデバイ スはブ
ラ ッ ク リ ス ト に登録さ れた ま まです。

詳細については、以下を参照し て く だ さ い。

 • 正常性ポ リ シーま たはアプ ラ イ アン スのブ ラ ッ ク リ ス ト への登録（68-39 ページ）

 • 個別のアプ ラ イ アン スのブ ラ ッ ク リ ス ト への登録（68-40 ページ）

 • 個別の正常性ポ リ シー モジ ュールのブ ラ ッ ク リ ス ト への登録（68-41 ページ）

正常性ポリ シーまたはアプラ イアンスのブラ ッ ク リ ス ト への登録

ラ イ セン ス： すべて

特定の正常性ポ リ シーが適用さ れたすべてのアプ ラ イ アン スに対するヘルス  イベン ト を無効に
設定する場合、そのポ リ シーをブ ラ ッ ク リ ス ト に登録で き ます。アプ ラ イ アン ス  グループのヘル
ス  モニ タ リ ン グの結果を無効にする必要があ る場合、そのアプ ラ イ アン ス  グループをブ ラ ッ ク
リ ス ト に登録で き ます。ブ ラ ッ ク リ ス ト 設定が有効にな る と 、[Health Monitor Appliance Module 
Summary] と  [Device Management] ページでアプ ラ イ アン スが Disabled と し て表示さ れます。ア
プ ラ イ アン スのヘルス  イベン ト のス テータ スは Disabled です。

防御セ ン  タ  ーがハイ  アベイ ラ ビ リ テ ィ 設定の場合は、一方のハイ  アベイ ラ ビ リ テ ィ  ピ ア上の
管理対象デバイ スだけをブ ラ ッ ク リ ス ト に登録で き る こ と に注意し て く だ さ い。ハイ  アベイ ラ
ビ リ テ ィ  ピ アをブ ラ ッ ク リ ス ト に登録する こ と に よ って、それが生成し た イベン ト と それがヘ
ルス  イベン ト を受け取ったデバイ ス を  Disabled と し てマークする こ と も で き ます。ハイ  アベイ
ラ ビ リ テ ィ  ペア内の防御セ ン  タ  ーには、ピ アを完全にま たは部分的にブ ラ ッ ク リ ス ト に登録す
る ためのオプシ ョ ンがあ り ます。
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正常性ポリ シー全体またはアプ ラ イアンスのグループをブ ラ ッ ク リ ス ト に登録する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health] > [Blacklist] の順に選択し ます。

[Blacklist] ページが表示されます。 

ステ ッ プ 2 右側にあ る ド ロ ッ プダ ウ ン  リ ス ト を使用し て、リ ス ト を グループ、ポ リ シー、ま たはモデルで
ソー ト し ます（防御セ ン  タ  ー上のグループは管理対象デバイ スです。）。

全部ではな く 一部のヘルス  モジ ュールがブ ラ ッ ク リ ス ト に登録さ れたアプ ラ イ アン スは 
[(Partially Blacklisted)] と し て表示さ れる こ と に注意し て く だ さ い。メ イ ンのブ ラ ッ ク リ ス ト  
ページでブ ラ ッ ク リ ス ト  ス テータ ス を編集する場合、アプ ラ イ アン ス上のすべてのモジ ュール
をブ ラ ッ ク リ ス ト に登録する か、すべてのブ ラ ッ ク リ ス ト 登録を削除する かのいずれかを行え
ます。アプ ラ イ アン ス上の個別のヘルス  モジ ュールをブ ラ ッ ク リ ス ト に登録する方法について
は、個別の正常性ポ リ シー モジ ュールのブ ラ ッ ク リ ス ト への登録（68-41 ページ）を参照し て く だ
さ い。

ヒ ン ト [Health Policy] 列の横にあ る ス テータ ス  ア イ コ ン（ ）は、アプ ラ イ アン スの現在のヘルス  ス
テータ ス を示し ます。[System Policy] 列の横にあ る ス テータ ス  ア イ コ ン（ ）は、防御セ ン  タ  ー
と デバイ ス間の通信ス テータ ス を示し ます。

ステ ッ プ 3 次の 2 つのオプシ ョ ンか ら選択で き ます。 

 • グループ、モデル、ま たはポ リ シー カテゴ リ 内のすべてのアプ ラ イ アン ス をブ ラ ッ ク リ ス ト
に登録する には、カテゴ リ を選択し てか ら、[Blacklist Selected Devices] を ク リ ッ ク し ます。

 • グループ、モデル、ま たはポ リ シー カテゴ リ 内のすべてのアプ ラ イ アン スか ら ブ ラ ッ ク リ ス
ト 登録を消去する には、カテゴ リ を選択し てか ら、[Clear Blacklist on Selected Devices] を ク
リ ッ ク し ます。

ページが更新し て、アプ ラ イ アン スの新し いブ ラ ッ ク リ ス ト 状態が表示されます。

個別のアプラ イアンスのブラ ッ ク リ ス ト への登録

ラ イ セン ス： すべて

個別のアプ ラ イ アン スの イベン ト と ヘルス  ス テータ ス を  Disabled に設定する必要があ る場合、
アプ ラ イ アン ス をブ ラ ッ ク リ ス ト に登録で き ます。ブ ラ ッ ク リ ス ト 設定が有効にな る と 、アプ ラ
イ アン スが [Health Monitor Appliance Module Summary] に Disabled と し て表示さ れ、アプ ラ イ ア
ン スのヘルス  イベン ト のス テータ スが Disabled にな り ます。

個別のアプ ラ イアンスをブ ラ ッ ク リ ス ト に登録する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health] > [Blacklist] の順に選択し ます。

[Blacklist] ページが表示されます。 

ステ ッ プ 2 アプ ラ イ アン ス  グループ、モデル、ま たはポ リ シーで リ ス ト を ソー ト する には、右側にあ る ド
ロ ッ プダ ウ ン  リ ス ト を使用し ます
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ステ ッ プ 3 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • グループ、モデル、ま たはポ リ シー カテゴ リ 内のすべてのアプ ラ イ アン ス をブ ラ ッ ク リ ス ト
に登録する には、カテゴ リ を選択し てか ら、[Blacklist Selected Devices] を ク リ ッ ク し ます。

 • グループ、モデル、ま たはポ リ シー カテゴ リ 内のすべてのアプ ラ イ アン スか ら ブ ラ ッ ク リ ス
ト 登録を消去する には、カテゴ リ を選択し てか ら、[Clear Blacklist on Selected Devices] を ク
リ ッ ク し ます。

ページが更新さ れて、アプ ラ イ アン スの新し いブ ラ ッ ク リ ス ト 状態が表示されます。個別の正常
性ポ リ シー モジ ュールをブ ラ ッ ク リ ス ト に登録する には、[Edit] を ク リ ッ ク し て、個別の正常性
ポ リ シー モジ ュールのブ ラ ッ ク リ ス ト への登録（68-41 ページ）を参照し て く だ さ い。

個別の正常性ポリ シー モジュールのブラ ッ ク リ ス ト への登録

ラ イ セン ス： すべて

アプ ラ イ アン ス上の個別の正常性ポ リ シー モジ ュールをブ ラ ッ ク リ ス ト に登録で き ます。こ の
操作に よ り 、モジ ュールか ら の イベン ト に よ ってアプ ラ イ アン スのス テータ スが Warning ま た
は Critical に変更さ れない よ う にする こ と がで き ます。 

モジ ュールの一部がブ ラ ッ ク リ ス ト に登録さ れている場合、そのモジ ュールの行は 防御セ ン  
タ  ー Web イ ン ターフ ェ イ スにボール ド 体で表示されます。

ヒ ン ト ブ ラ ッ ク リ ス ト 設定が有効にな る と 、アプ ラ イ アン スが [Blacklist] ページ と  [Appliance Health 
Monitor Module Status Summary] で [Partially Blacklisted] ま たは [All Modules Blacklisted] と し て
表示さ れますが、メ イ ンの [Appliance Status Summary] ページでは展開さ れたビ ューにだけ表示
さ れます。個別にブ ラ ッ ク リ ス ト に登録し たモジ ュールを追跡し て、必要に応じ てそれ ら を再ア
ク テ ィ ブ化で き る よ う に し て く だ さ い。誤ってモジ ュールを無効にする と 、必要な警告ま たは重
大 メ ッ セージを見逃す可能性があ り ます。

個別の正常性ポリ シー モジュールをブ ラ ッ ク リ ス ト に登録する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [Health] > [Blacklist] の順に選択し ます。

[Blacklist] ページが表示されます。

ステ ッ プ 2 グループ、ポ リ シー、ま たはモデルで ソー ト し てか ら、[Edit] を ク リ ッ ク し て、アプ ラ イ アン スの
正常性ポ リ シー モジ ュールの リ ス ト を表示し ます。

正常性ポ リ シー モジ ュールが表示さ れます。 

ステ ッ プ 3 ブ ラ ッ ク リ ス ト に登録する モジ ュールを選択し ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。
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  ヘルス モニ タ  アラー ト の設定
ヘルス モニタ  アラー ト の設定
ラ イ セン ス： すべて

正常性ポ リ シー内のモジ ュールのス テータ スが変更さ れた場合に電子 メ ール、SNMP、ま たはシ
ス テム  ロ グ経由で通知する ア ラー ト をセ ッ ト ア ッ プで き ます。特定のレベルのヘルス  イベン ト
が発生し た と き に ト リ ガー と し て使用し て警告するヘルス  イベン ト  レベル と 既存のア ラー ト
応答を関連付け る こ と がで き ます。 

た と えば、アプ ラ イ アン スがハー ド  デ ィ ス ク  スペース を使い果たす可能性を懸念し ている場合
は、残 り のデ ィ ス ク  スペースが警告レベルに達し た と き に自動的に電子 メ ールをシ ス テム管理
者に送信で き ます。ハー ド  ド ラ イ ブが さ ら にいっぱいにな る場合、ハー ド  ド ラ イ ブが重大レベ
ルに達し た と き に 2 つ目の電子 メ ールを送信で き ます。 

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • ヘルス  モニ タ  ア ラー ト の作成（68-42 ページ）

 • ヘルス  モニ タ  ア ラー ト の解釈（68-43 ページ）

 • ヘルス  モニ タ  ア ラー ト の編集（68-44 ページ）

 • ヘルス  モニ タ  ア ラー ト の削除（68-44 ページ）

ヘルス モニタ  アラー ト の作成

ラ イ セン ス： すべて

ヘルス  モニ タ  ア ラー ト を作成する と き に、重大度レベル、ヘルス  モジ ュール、およびア ラー ト 応
答の関連付けを作成し ます。既存のア ラー ト を使用する こ と も、新し いア ラー ト をシ ス テム  ヘル
スの報告専用に設定する こ と も で き ます。選択し たモジ ュールが重大度レベルに達する と 、ア
ラー ト が ト リ ガーさ れます。

既存の し き い値 と 重複する よ う に し き い値を作成ま たは更新する と 、競合が通知される こ と に
注意し て く だ さ い。重複し た し き い値が存在する場合、ヘルス  モニ タは最も少ないア ラー ト を生
成する し き い値を使用し、その他の し き い値を無視し ます。し き い値の タ イ ムア ウ ト 値は、5 ～ 
4,294,967,295 分の間にする必要があ り ます。

ヘルス モニ タ  アラー ト を作成する方法：

ア ク セス： Admin

ステ ッ プ 1 [Health] > [Health Monitor Alerts] の順に選択し ます。

[Health Monitor Alerts] ページが表示さ れます。

ステ ッ プ 2 [Health Alert Name] フ ィ ール ド に、ヘルス  ア ラー ト の名前を入力し ます。

ステ ッ プ 3 [Severity] リ ス ト か ら、ア ラー ト を ト リ ガー と し て使用する重大度レベルを選択し ます。

ステ ッ プ 4 [Module] リ ス ト か ら、ア ラー ト を適用する モジ ュールを選択し ます。

ヒ ン ト 複数のモジ ュールを選択する には、Ctrl + Shift キーを押し なが ら、モジ ュール名を ク リ ッ ク し
ます。

ステ ッ プ 5 [Alert] リ ス ト か ら、選択し た重大度レベルに達し た と き に ト リ ガー と し て使用する ア ラー ト 応
答を選択し ます。
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ヒ ン ト [Alerts] を ク リ ッ ク し て、[Alerts] ページを開き ます。ア ラー ト の作成方法については、ア ラー ト 応
答の使用（43-2 ページ）を参照し て く だ さ い。

ステ ッ プ 6 オプシ ョ ンで、[Threshold Timeout] フ ィ ール ド に、それぞれの し き い値期間が終了し て し き い値
が リ セ ッ ト さ れる までの分数を入力し ます。デフ ォル ト 値は 5 分です。

ポ リ シー実行時間間隔の値が し き い値タ イ ムア ウ ト の値よ り 小さ い場合で も、特定のモジ ュー
ルか ら報告さ れる  2 つのヘルス  イベン ト の時間間隔の方が常に大き く な り ます。し たがって、し
き い値タ イ ムア ウ ト が 8 分で、ポ リ シー実行時間間隔が 5 分の場合、報告さ れる イベン ト の時間
間隔は 10 分（5 X 2）です。

ステ ッ プ 7 [Save] を ク リ ッ ク し て、ヘルス  ア ラー ト を保存し ます。

ア ラー ト 設定が正常に保存さ れたかど う かを示す メ ッ セージが表示されます。これで、[Active 
Health Alerts] リ ス ト に作成し たア ラー ト が表示されます。

ヘルス モニタ  アラー ト の解釈

ラ イ セン ス： すべて

ヘルス  モニ タ に よ って生成さ れる ア ラー ト には次の情報が含まれます。

 • ア ラー ト の重大度レベルを示す Severity。 

 • テ ス ト 結果がア ラー ト を ト リ ガー と し て使用し たヘルス  モジ ュールを示す Module。

 • ア ラー ト を ト リ ガー と し て使用し たヘルス  テ ス ト 結果を含む Description。

ヘルス  ア ラー ト の重大度レベルの詳細については、次の表を参照し て く だ さ い。

ヘルス  モジ ュールの詳細については、ヘルス  モジ ュールについて（68-3 ページ）を参照し て く だ
さ い。

表 68-5 アラー ト の重大度 

重大度 説明

Critical ヘルス  テ ス ト 結果が Critical ア ラー ト  ス テータ ス を ト リ ガー と し て使用する基準
を満た し ま し た。

Warning ヘルス  テ ス ト 結果が Warning ア ラー ト  ス テータ ス を ト リ ガー と し て使用する基準
を満た し ま し た。

Normal ヘルス  テ ス ト 結果が Normal ア ラー ト  ス テータ ス を ト リ ガー と し て使用する基準
を満た し ま し た。

Error ヘルス  テ ス ト が実行さ れませんで し た。

Recovered ヘルス  テ ス ト 結果が Critical ま たは Warning ア ラー ト  ス テータ スか ら  Normal ア
ラー ト  ス テータ スに戻る ための基準を満た し ま し た。 
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  ヘルス モニ タ  アラー ト の設定
ヘルス モニタ  アラー ト の編集

ラ イ セン ス： すべて

既存のヘルス  モニ タ  ア ラー ト を編集し て、ヘルス  モニ タ  ア ラー ト に関連付け られた重大度レベ
ル、ヘルス  モジ ュール、ま たはア ラー ト 応答を変更で き ます。 

ヘルス モニ タ  アラー ト を編集する方法：

ア ク セス： Admin

ステ ッ プ 1 [Health] > [Health Monitor Alerts] の順に選択し ます。

[Health Monitor Alerts] ページが表示さ れます。

ステ ッ プ 2 [Active Health Alerts] リ ス ト で、変更する ア ラー ト を選択し ます。

ステ ッ プ 3 [Load] を ク リ ッ ク し て、選択し たア ラー ト の構成済みの設定を ロー ド し ます。

ステ ッ プ 4 必要に応じ て設定を変更し ます。詳細については、ヘルス  モニ タ  ア ラー ト の作成（68-42 ページ）
を参照し て く だ さ い。

ステ ッ プ 5 [Save] を ク リ ッ ク し て、変更し たヘルス  ア ラー ト を保存し ます。

ア ラー ト 設定が正常に保存さ れたかど う かを示す メ ッ セージが表示されます。 

ヘルス モニタ  アラー ト の削除

ラ イ セン ス： すべて

既存のヘルス  モニ タ  ア ラー ト を削除で き ます。 

注 ヘルス  モニ タ  ア ラー ト を削除し て も、関連する ア ラー ト 応答は削除さ れません。ア ラー ト が継
続し ない よ う にする には、元にな る ア ラー ト 応答を無効にする ま たは削除する必要があ り ます。
詳細については、ア ラー ト 応答の有効化 と 無効化（43-8 ページ）およびア ラー ト 応答の削除（43-7 
ページ）を参照し て く だ さ い。

ヘルス モニ タ  アラー ト を削除する方法：

ア ク セス： Admin

ステ ッ プ 1 [Health] > [Health Monitor Alerts] の順に選択し ます。

[Health Monitor Alerts] ページが表示さ れます。

ステ ッ プ 2 [Active Health Alerts] リ ス ト で、削除する ア ラー ト を選択し ます。

ステ ッ プ 3 [Delete] を ク リ ッ ク し ます。

ア ラー ト 設定が正常に削除さ れたかど う かを示す メ ッ セージが表示されます。 
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  ヘルス モニ タの使用   
ヘルス モニタの使用
ラ イ セン ス： すべて

[Health Monitor] ページには、防御セ ン  タ  ーに よ って管理されているすべてのデバイ スに加え
て、防御セ ン  タ  ーに関し て収集さ れたヘルス  ス テータ スが表示さ れます。[Status] テーブルに
は、こ の防御セ ン  タ  ーの管理対象アプ ラ イ アン スの台数が全体のヘルス  ス テータ ス別に表示さ
れます。円グ ラ フは、各ヘルス  ス テータ ス  カテゴ リ に含まれている アプ ラ イ アン スのパーセン
テージを示すヘルス  ス テータ ス内訳の別のビ ューを提供し ます。 

ヘルス モニ タ を使用する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Monitor] の順に ク リ ッ ク し ます。

[Health Monitor] ページが表示されます。 

ステ ッ プ 2 テーブルの [Status] 列内の該当する ス テータ ス ま たは円グ ラ フの該当する部分を選択し て、その
ス テータ ス を持つアプ ラ イ アン ス を リ ス ト し ます。 

ヒ ン ト ス テータ ス  レベルに関する行内の矢印が下を向いている場合は、そのス テータ スのアプ ラ イ ア
ン ス  リ ス ト が下側のテーブルに表示さ れます。矢印が右を向いている場合、アプ ラ イ アン ス  リ
ス ト は非表示です。

次の ト ピ ッ ク で、[Health Monitor] ページか ら実行可能な作業について詳し く 説明し ます。

 • ヘルス  モニ タ  ス テータ スの解釈（68-45 ページ）

 • アプ ラ イ アン ス  ヘルス  モニ タ の使用（68-46 ページ）

 • 正常性ポ リ シーの設定（68-7 ページ）

 • ヘルス  モニ タ  ア ラー ト の設定（68-42 ページ）

ヘルス モニタ  ステータ スの解釈

ラ イ セン ス： すべて

次の表に示すよ う に、重大度別に使用可能な ス テータ ス  カテゴ リ には、Error、Critical、Warning、
Normal、Recovered、および Disabled が含まれます。

表 68-6 ヘルス ステータ ス イ ンジケータ 

ステー タ ス 
レベル

ステータ ス 
ア イ コ ン ステー タ ス色 説明

Error 白色 アプ ラ イ アン ス上の 1 つ以上のヘルス  モニ タ リ ン グ  モジ ュールで障害
が発生し、それ以降、正常に再実行さ れていない こ と を示し ます。テ ク
ニカル サポー ト 担当者に連絡し て、ヘルス  モニ タ リ ング  モジ ュールの
更新プ ロ グ ラ ム を入手し て く だ さ い。

Critical 赤 アプ ラ イ アン ス上の 1 つ以上のヘルス  モジ ュールが重大制限を超え、
問題が解決されていない こ と を示し ます。
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  アプ ラ イアンス ヘルス モニ タの使用
アプラ イアンス ヘルス モニ タの使用
ラ イ セン ス： すべて

アプ ラ イ アン ス  ヘルス  モニ タは、アプ ラ イ アン スのヘルス  ス テータ スの詳細ビ ューを提供し
ます。

注 通常は、非活動状態が 1 時間（ま たは設定さ れた他の時間間隔）続 く と 、ユーザはセ ッ シ ョ ンか ら
ロ グア ウ ト さ れます。ヘルス  モニ タ を長期間受動的に監視する予定の場合は、一部のユーザの
セ ッ シ ョ ン  タ イ ムア ウ ト の免除、ま たはシ ス テム  タ イ ムア ウ ト 設定の変更を検討し て く だ さ
い。詳細については、ユーザ ロ グ イ ン設定の管理（61-51 ページ）およびユーザ イ ン ターフ ェ イ ス
の設定（63-30 ページ）を参照し て く だ さ い。

特定のアプ ラ イアンスのステータ ス サマ リーを表示する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Monitor] の順に選択し ます。

[Health Monitor] ページが表示されます。

ステ ッ プ 2 特定のス テータ ス を持つアプ ラ イ アン スの リ ス ト を表示する には、そのス テータ ス行内の矢印
を ク リ ッ ク し ます。 

ヒ ン ト ス テータ ス  レベルに関する行内の矢印が下を向いている場合は、そのス テータ スのアプ ラ イ ア
ン ス  リ ス ト が下側のテーブルに表示さ れます。矢印が右を向いている場合、アプ ラ イ アン ス  リ
ス ト は非表示です。

ステ ッ プ 3 アプ ラ イ アン ス  リ ス ト の [Appliance] 列で、ヘルス  モニ タ  ツールバーで詳細を表示する アプ ラ イ
アン スの名前を ク リ ッ ク し ます。

[Health Monitor Appliance] ページが表示さ れます。

警告 黄色 アプ ラ イ アン ス上の 1 つ以上のヘルス  モジ ュールが警告制限を超え、
問題が解決されていない こ と を示し ます。

標準 グ リ ーン アプ ラ イ アン ス上のすべてのヘルス  モジ ュールがアプ ラ イ アン スに適
用された正常性ポ リ シーで設定さ れた制限内で動作し ている こ と を示
し ます。

Recovered グ リ ーン アプ ラ イ アン ス上のすべてのヘルス  モジ ュールがアプ ラ イ アン スに適
用された正常性ポ リ シーで設定さ れた制限内で動作し ている こ と を示
し ます。これには、前に Critical ま たは Warning 状態だったモジ ュール も
含まれます。

デ ィ セーブル 青色 アプ ラ イ アン スが無効ま たはブ ラ ッ ク リ ス ト に登録さ れている、アプ
ラ イ アン スに正常性ポ リ シーが適用さ れていない、ま たはアプ ラ イ ア
ン スが現在到達不能になっている こ と を示し ます。 

表 68-6 ヘルス ステータ ス イ ンジケータ（続き）

ステー タ ス 
レベル

ステータ ス 
ア イ コ ン ステー タ ス色 説明
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ステ ッ プ 4 オプシ ョ ンで、[Module Status Summary] グ ラ フで、表示する イベン ト  ス テータ ス  カテゴ リ の色を
ク リ ッ ク し ます。[Alert Detail] リ ス ト は表示を切 り 替えて イベン ト を表示または非表示に し ます。 

詳細については、次の項を参照し て く だ さ い。

 • ヘルス  モジ ュールについて（68-3 ページ）

 • ヘルス  モニ タ  ス テータ スの解釈（68-45 ページ）

 • ス テータ ス別のア ラー ト の表示（68-47 ページ）

 • アプ ラ イ アン スのすべてのモジ ュールの実行（68-47 ページ）

 • 特定のヘルス  モジ ュールの実行（68-48 ページ）

 • ヘルス  モジ ュール ア ラー ト  グ ラ フの生成（68-49 ページ）

 • ヘルス  モニ タ を使用し た ト ラ ブルシ ューテ ィ ン グ（68-50 ページ）

ステータ ス別のアラー ト の表示

ラ イ セン ス： すべて

ス テータ ス別にア ラー ト のカテゴ リ を表示ま たは非表示にで き ます。 

ステータ ス別にアラー ト を表示する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 表示する ア ラー ト のヘルス  ス テータ スに対応する ス テータ ス  ア イ コ ン ま たは円グ ラ フの色セ
グ メ ン ト を ク リ ッ ク し ます。そのカテゴ リ のア ラー ト が [Alert Detail] リ ス ト に表示されます。

ステータ ス別にアラー ト を非表示にする方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 表示する ア ラー ト のヘルス  ス テータ スに対応する ス テータ ス  ア イ コ ン ま たは円グ ラ フの色セ
グ メ ン ト を ク リ ッ ク し ます。そのカテゴ リ の [Alert Detail] リ ス ト 内のア ラー ト が非表示にな り
ます。

アプラ イアンスのすべてのモジュールの実行

ラ イ セン ス： すべて

ヘルス  モジ ュール テ ス ト は、正常性ポ リ シー作成時に設定さ れたポ リ シー実行時間間隔で自動
的に実行さ れます。ただ し、アプ ラ イ アン スの最新のヘルス情報を収集する ためにすべてのヘル
ス  モジ ュール テ ス ト をオンデマン ド で実行する こ と も で き ます。
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  アプ ラ イアンス ヘルス モニ タの使用
アプ ラ イアンスのすべてのヘルス モジュールを実行する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Monitor] の順に選択し ます。

[Health Monitor] ページが表示されます。

ステ ッ プ 2 アプ ラ イ アン ス  リ ス ト を展開し て特定のス テータ ス を持つアプ ラ イ アン ス を表示する には、そ
のス テータ ス行内の矢印を ク リ ッ ク し ます。 

ヒ ン ト ス テータ ス  レベルに関する行内の矢印が下を向いている場合は、そのス テータ スのアプ ラ イ ア
ン ス  リ ス ト が下側のテーブルに表示さ れます。矢印が右を向いている場合、アプ ラ イ アン ス  リ
ス ト は非表示です。

ステ ッ プ 3 アプ ラ イ アン ス  リ ス ト の [Appliance] 列で、詳細を表示する アプ ラ イ アン スの名前を ク リ ッ ク し
ます。

[Health Monitor Appliance] ページが表示さ れます。

ステ ッ プ 4 [Run All Modules] を ク リ ッ ク し ます。

ス テータ ス  バーにテ ス ト の進捗状況が表示さ れてか ら、[Health Monitor Appliance] ページが更新
さ れます。

注 ヘルス  モジ ュールを手動で実行し た場合は、自動的に発生する最初の更新に、手動で実行された
テ ス ト の結果が反映さ れない可能性があ り ます。手動で実行し たばか り のモジ ュールの値が変
更さ れていない場合は、数秒待ってか ら、デバイ ス名を ク リ ッ ク し てページを更新し ます。ペー
ジが再び自動的に更新する のを待つこ と も で き ます。 

特定のヘルス モジュールの実行

ラ イ セン ス： すべて

ヘルス  モジ ュール テ ス ト は、正常性ポ リ シー作成時に設定さ れたポ リ シー実行時間間隔で自動
的に実行さ れます。ただ し、そのモジ ュールの最新のヘルス情報を収集する ためにヘルス  モ
ジ ュール テ ス ト をオンデマン ド で実行する こ と も で き ます。

特定のヘルス モジュールを実行する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Monitor] の順に選択し ます。

[Health Monitor] ページが表示されます。

ステ ッ プ 2 アプ ラ イ アン ス  リ ス ト を展開し て特定のス テータ ス を持つアプ ラ イ アン ス を表示する には、そ
のス テータ ス行内の矢印を ク リ ッ ク し ます。 

ヒ ン ト ス テータ ス  レベルに関する行内の矢印が下を向いている場合は、そのス テータ スのアプ ラ イ ア
ン ス  リ ス ト が下側のテーブルに表示さ れます。矢印が右を向いている場合、アプ ラ イ アン ス  リ
ス ト は非表示です。
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  アプ ラ イアンス ヘルス モニ タの使用    
ステ ッ プ 3 アプ ラ イ アン ス  リ ス ト の [Appliance] 列で、詳細を表示する アプ ラ イ アン スの名前を ク リ ッ ク し
ます。

[Health Monitor Appliance] ページが表示さ れます。

ステ ッ プ 4 [Health Monitor Appliance] ページの [Module Status Summary] グ ラ フで、表示するヘルス  ア ラー ト  
ス テータ ス  カテゴ リ の色を ク リ ッ ク し ます。 

[Alert Detail] リ ス ト が展開し て、そのス テータ ス  カテゴ リ の選択さ れたアプ ラ イ アン スのヘル
ス  ア ラー ト が リ ス ト さ れます。 

ステ ッ プ 5 イベン ト の リ ス ト を表示する ア ラー ト の [Alert Detail] 行で、[Run] を ク リ ッ ク し ます。

ス テータ ス  バーにテ ス ト の進捗状況が表示さ れてか ら、[Health Monitor Appliance] ページが更新
さ れます。

注 ヘルス  モジ ュールを手動で実行し た場合は、自動的に発生する最初の更新に、手動で実行された
テ ス ト の結果が反映さ れない可能性があ り ます。手動で実行し たばか り のモジ ュールの値が変
更さ れていない場合は、数秒待ってか ら、デバイ ス名を ク リ ッ ク し てページを更新し ます。ペー
ジが再び自動的に更新する のを待つこ と も で き ます。

ヘルス モジュール アラー ト  グラ フの生成

ラ イ セン ス： すべて

特定のアプ ラ イ アン スの特定のヘルス  テ ス ト の一定期間に及ぶ結果を グ ラ フ化で き ます。 

ヘルス アラー ト  モジュール グラ フ を生成する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Monitor] の順に選択し ます。

[Health Monitor] ページが表示されます。

ステ ッ プ 2 アプ ラ イ アン ス  リ ス ト を展開し て特定のス テータ ス を持つアプ ラ イ アン ス を表示する には、そ
のス テータ ス行内の矢印を ク リ ッ ク し ます。 

ヒ ン ト ス テータ ス  レベルに関する行内の矢印が下を向いている場合は、そのス テータ スのアプ ラ イ ア
ン ス  リ ス ト が下側のテーブルに表示さ れます。矢印が右を向いている場合、アプ ラ イ アン ス  リ
ス ト は非表示です。

ステ ッ プ 3 アプ ラ イ アン ス  リ ス ト の [Appliance] 列で、詳細を表示する アプ ラ イ アン スの名前を ク リ ッ ク し
ます。

[Health Monitor Appliance] ページが表示さ れます。

ステ ッ プ 4 [Health Monitor Appliance] ページの [Module Status Summary] グ ラ フで、表示するヘルス  ア ラー ト  
ス テータ ス  カテゴ リ の色を ク リ ッ ク し ます。 

[Alert Detail] リ ス ト が展開し て、そのス テータ ス  カテゴ リ の選択さ れたアプ ラ イ アン スのヘル
ス  ア ラー ト が リ ス ト さ れます。 
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  アプ ラ イアンス ヘルス モニ タの使用
ステ ッ プ 5 イベン ト の リ ス ト を表示する ア ラー ト の [Alert Detail] 行で、[Graph] を ク リ ッ ク し ます。

一定期間の イベン ト のス テータ ス を示すグ ラ フが表示さ れます。グ ラ フの下の [Alert Detail] セ
ク シ ョ ンに、選択し たアプ ラ イ アン スのすべてのヘルス  ア ラー ト が リ ス ト されます。

ヒ ン ト イベン ト が表示さ れない場合は、時間範囲を調整する必要があ り ます。詳細については、「イベン
ト 時間の制約の設定（58-26 ページ）」を参照し て く だ さ い。

ヘルス モニタ を使用した ト ラブルシューテ ィ ング

ラ イ セン ス： すべて

アプ リ ケーシ ョ ンで問題が発生し た と き に、サポー ト か ら問題の診断を容易にする ために ト ラ
ブルシ ューテ ィ ン グ  フ ァ イルの作成を依頼さ れる こ と があ り ます。次の表に示すオプシ ョ ンの
いずれかを選択し て、ヘルス  モニ タ か ら報告さ れる ト ラ ブルシ ューテ ィ ン グ  データ を カ ス タ マ
イ ズする こ と がで き ます。

一部のオプシ ョ ンは報告するデータ の観点で重複し ていますが、どのオプシ ョ ンが選択された
かに関係な く 、ト ラ ブルシ ューテ ィ ン グ  フ ァ イルには冗長な コ ピーは含まれません。

詳細については、次の項を参照し て く だ さ い。

 • アプ ラ イ アン ス  ト ラ ブルシ ューテ ィ ン グ  フ ァ イルの生成（68-51 ページ）

 • ト ラ ブルシ ューテ ィ ン グ  フ ァ イルのダ ウ ン ロー ド （68-51 ページ）

表 68-7 選択可能な ト ラ ブルシュー ト  オプシ ョ ン 

オプシ ョ ン 報告内容

Snort Performance and Configuration アプ ラ イ アン ス上の Snort に関連するデータ と コ ン フ ィ ギ ュ レー
シ ョ ン設定

Hardware Performance and Logs アプ ラ イ アン ス  ハー ド ウ ェ アのパフ ォーマン スに関連するデータ と
ロ グ

System Configuration, Policy, and Logs アプ ラ イ アン スの現在のシ ス テム設定に関連する コ ン フ ィ ギ ュ レー
シ ョ ン設定、データ、およびロ グ

Detection Configuration, Policy, and Logs アプ ラ イ アン ス上の検出に関連する コ ン フ ィ ギ ュ レーシ ョ ン設定、
データ、およびロ グ

Interface and Network Related Data アプ ラ イ アン スの イ ン ラ イ ン  セ ッ ト と ネ ッ ト ワーク設定に関連する
コ ン フ ィ ギ ュ レーシ ョ ン設定、データ、およびロ グ

Discovery, Awareness, VDB Data, and Logs アプ ラ イ アン ス上の現在の検出設定 と 認識設定に関連する コ ン フ ィ
ギ ュ レーシ ョ ン設定、データ、およびロ グ

Upgrade Data and Logs アプ ラ イ アン スの以前のア ッ プグ レー ド に関連するデータ と ロ グ

All Database Data ト ラ ブルシ ュー ト  レポー ト に含まれるすべてのデータベース関連
データ

All Log Data アプ ラ イ アン ス  データベースに よ って収集さ れたすべての ロ グ

Network Map Information 現在のネ ッ ト ワー ク  ト ポ ロ ジ データ
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  アプ ラ イアンス ヘルス モニ タの使用    
アプラ イアンス ト ラブルシューテ ィ ング フ ァ イルの生成

ラ イ セン ス： すべて

次の手順を使用し て、サポー ト に送信可能なカ ス タ マ イ ズ された ト ラ ブルシ ューテ ィ ン グ  フ ァ
イルを生成で き ます。 

注 ハイ  アベイ ラ ビ リ テ ィ 設定で、セカンダ リ  防御セ ン  タ  ー の ト ラ ブルシ ューテ ィ ン グ  フ ァ イル
を生成する ためにプ ラ イ マ リ  防御セ ン  タ  ー を使用する こ と はで きず、その逆も同様です。独自
の Web イ ン ターフ ェ イ スか ら  防御セ ン  タ  ー の ト ラ ブルシ ューテ ィ ン グ  フ ァ イルを生成する
必要があ り ます。

ト ラ ブルシューテ ィ ング フ ァ イルを生成する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Monitor] の順に選択し ます。

[Health Monitor] ページが表示されます。

ステ ッ プ 2 アプ ラ イ アン ス  リ ス ト を展開し て特定のス テータ ス を持つアプ ラ イ アン ス を表示する には、そ
のス テータ ス行内の矢印を ク リ ッ ク し ます。 

ヒ ン ト ス テータ ス  レベルに関する行内の矢印が下を向いている場合は、そのス テータ スのアプ ラ イ ア
ン ス  リ ス ト が下側のテーブルに表示さ れます。矢印が右を向いている場合、アプ ラ イ アン ス  リ
ス ト は非表示です。

ステ ッ プ 3 アプ ラ イ アン ス  リ ス ト の [Appliance] 列で、詳細を表示する アプ ラ イ アン スの名前を ク リ ッ ク し
ます。

[Health Monitor Appliance] ページが表示さ れます。

ステ ッ プ 4 [Generate Troubleshooting Files] を ク リ ッ ク し ます。

[Troubleshooting Options] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 [All Data] を選択し て可能性のあ るすべての ト ラ ブルシ ューテ ィ ング  データ を生成する こ と も、
個別のチェ ッ ク  ボ ッ ク ス をオンに し て レポー ト を カ ス タ マ イ ズする こ と も で き ます。詳細につ
いては、選択可能な ト ラ ブルシ ュー ト  オプシ ョ ンの表を参照し て く だ さ い。

ステ ッ プ 6 [OK] を ク リ ッ ク し ます。

防御セ ン  タ  ーが ト ラ ブルシ ューテ ィ ン グ  フ ァ イルを生成し ます。タ ス ク  キ ュー（[System] > 
[Monitoring] > [Task Status]）でフ ァ イル生成プ ロ セス を監視で き ます。

ステ ッ プ 7 次の項（ ト ラ ブルシ ューテ ィ ン グ  フ ァ イルのダ ウ ン ロー ド ）の手順に進みます。

ト ラブルシューテ ィ ング フ ァ イルのダウンロー ド

ラ イ セン ス： すべて

次の手順を使用し て、生成さ れた ト ラ ブルシ ューテ ィ ン グ  フ ァ イルの コ ピーをダ ウ ン ロー ド し
ます。
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  ヘルス イベン ト の操作
ト ラ ブルシューテ ィ ング フ ァ イルをダウンロー ド する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [System] > [Monitoring] > [Task Status] の順に ク リ ッ ク し ます。

[Task Status] ページが表示さ れます。

ステ ッ プ 2 生成さ れた ト ラ ブルシ ューテ ィ ン グ  フ ァ イルに対応する タ ス ク を探し ます。

ステ ッ プ 3 アプ ラ イ アン スが ト ラ ブルシ ューテ ィ ン グ  フ ァ イルを生成し、タ ス ク  ス テータ スが [Completed] 
に変った ら、[Click to retrieve generated files] を ク リ ッ ク し ます。

ステ ッ プ 4 ブ ラ ウザのプ ロ ンプ ト に従ってフ ァ イルをダ ウ ン ロー ド し ます。 

フ ァ イルは単一の .tar.gz フ ァ イル と し てダ ウ ン ロー ド さ れます。

ステ ッ プ 5 サポー ト の指示に従って、ト ラ ブルシ ューテ ィ ン グ  フ ァ イルをCiscoに送信し て く だ さ い。

ヘルス イベン ト の操作
ラ イ セン ス： すべて

防御セ ン  タ  ーには、ヘルス  モニ タ に よ って収集さ れたヘルス  ス テータ ス  イベン ト を迅速かつ
容易に分析する ための完全にカ ス タ マ イ ズ可能な イベン ト  ビ ューがあ り ます。こ の イベン ト  
ビ ューでは、イベン ト  データ を検索し て表示し た り 、調査中の イベン ト に関係する他の情報に簡
単にア ク セス し た り で き ます。 

ヘルス  イベン ト  ビ ュー ページで実行可能な さ ま ざ ま な機能がすべての イベン ト  ビ ュー ページ
で一貫し ています。こ れら の一般的な手順の詳細については、ヘルス  イベン ト  ビ ューについて
（68-52 ページ）を参照し て く だ さ い。

[Health] > [Health Events] メ ニ ュー オプシ ョ ンで、ヘルス  イベン ト を表示し た り 、特定の イベン ト
を検索し た り で き ます。

イベン ト の表示について詳し く は、次の項を参照し て く だ さ い。

 • ヘルス  イベン ト  ビ ューについて（68-52 ページ）では、FireSIGHT が生成する イベン ト の種類
について説明し ます。

 • ヘルス  イベン ト の表示（68-53 ページ）では、[Event View] ページへのア ク セス方法 と 使用方
法について説明し ます。

 • ヘルス  イベン ト の検索（68-60 ページ）では、[Event Search] ページを使用し て特定の イベン ト
を検索する方法について説明し ます。

ヘルス イベン ト  ビューについて

ラ イ セン ス： すべて

防御セ ン  タ  ー ヘルス  モニ タはヘルス  イベン ト を記録し、記録さ れたヘルス  イベン ト は [Health 
Event View] ページで表示で き ます。ヘルス  モジ ュールご と にテ ス ト さ れる条件を理解し ていれ
ば、ヘルス  イベン ト に対する ア ラー ト を よ り 効率的に設定で き ます。ヘルス  イベン ト を生成す
るヘルス  モジ ュールの タ イ プの詳細については、ヘルス  モジ ュールについて（68-3 ページ）を参
照し て く だ さ い。
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  ヘルス イベン ト の操作   
ヘルス  イベン ト の表示方法 と 検索方法については、次の項を参照し て く だ さ い。

 • ヘルス  イベン ト の表示（68-53 ページ）

 • ヘルス  イベン ト  テーブルについて（68-59 ページ）

 • ヘルス  イベン ト の検索（68-60 ページ）

ヘルス イベン ト の表示

ラ イ セン ス： すべて

ヘルス  モニ タ に よ って収集さ れたアプ ラ イ アン ス  ヘルス  データは さ ま ざ ま な方法で表示で き
ます。 

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • すべてのス テータ ス  イベン ト の表示（68-53 ページ）

 • モジ ュール と アプ ラ イ アン ス別のヘルス  イベン ト の表示（68-54 ページ）

 • ヘルス  イベン ト  テーブル ビ ューの操作（68-55 ページ）

 • 3D9900 デバイ スのハー ド ウ ェ ア  ア ラー ト 詳細の解釈（68-56 ページ）

 • シ リ ーズ 3 デバイ スのハー ド ウ ェ ア  ア ラー ト 詳細の解釈（68-57 ページ） 

すべてのステータ ス イベン ト の表示

ラ イ セン ス： すべて

[Table View of Health Events] ページには、選択し たアプ ラ イ アン ス上のすべてのヘルス  イベン ト
の リ ス ト が表示さ れます。こ のページに表示さ れる イベン ト を生成し たヘルス  モジ ュールにつ
いては、ヘルス  モジ ュールについて（68-3 ページ）を参照し て く だ さ い。

防御セ ン  タ  ー上の [Health Monitor] ページか らヘルス  イベン ト にア ク セス し た場合は、すべて
の管理対象アプ ラ イ アン スのすべてのヘルス  イベン ト が表示さ れます。

すべての管理対象アプ ラ イアンス上のすべてのステータ ス イベン ト を表示する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Events] の順に選択し ます。

[Events] ページが開いて、すべてのヘルス  イベン ト が表示されます。

注 イベン ト が表示さ れない場合は、時間範囲を調整する必要があ り ます。詳細については、イベン
ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ヒ ン ト こ のビ ューをブ ッ ク マークすれば、イベン ト の [Health Events] テーブルを含むヘルス  イベン ト  
ワーク フ ロー内のページに戻る こ と がで き ます。ブ ッ ク マーク し たビ ューには、現在見ている時
間範囲内の イベン ト が表示さ れますが、必要に応じ て時間範囲を変更し てテーブルを最新情報
で更新する こ と がで き ます。詳細については、イベン ト 時間の制約の設定（58-26 ページ）を参照
し て く だ さ い。
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  ヘルス イベン ト の操作
モジュールと アプラ イアンス別のヘルス イベン ト の表示

ラ イ セン ス： すべて

特定のアプ ラ イ アン ス上の特定のヘルス  モジ ュールに よ って生成さ れた イベン ト を問い合わせ
る こ と がで き ます。 

特定のモジュールのヘルス イベン ト を表示する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Monitor] の順に選択し ます。

[Health Monitor] ページが表示されます。

ステ ッ プ 2 アプ ラ イ アン ス  リ ス ト を展開し て特定のス テータ ス を持つアプ ラ イ アン ス を表示する には、そ
のス テータ ス行内の矢印を ク リ ッ ク し ます。 

ヒ ン ト ス テータ ス  レベルに関する行内の矢印が下を向いている場合は、そのス テータ スのアプ ラ イ ア
ン ス  リ ス ト が下側のテーブルに表示さ れます。矢印が右を向いている場合、アプ ラ イ アン ス  リ
ス ト は非表示です。

ステ ッ プ 3 アプ ラ イ アン ス  リ ス ト の [Appliance] 列で、詳細を表示する アプ ラ イ アン スの名前を ク リ ッ ク し
ます。

[Health Monitor Appliance] ページが表示さ れます。

ステ ッ プ 4 [Health Monitor Appliance] ページの [Module Status Summary] グ ラ フで、表示するヘルス  ア ラー ト  
ス テータ ス  カテゴ リ の色を ク リ ッ ク し ます。 

[Alert Detail] リ ス ト が展開し て、そのス テータ ス  カテゴ リ の選択さ れたアプ ラ イ アン スのヘル
ス  ア ラー ト が リ ス ト さ れます。 

ステ ッ プ 5 イベン ト の リ ス ト を表示する ア ラー ト の [Alert Detail] 行で、[Events] を ク リ ッ ク し ます。

[Health Events] ページが開いて、制限 と し てアプ ラ イ アン スの名前 と 選択し たヘルス  ア ラー ト  
モジ ュールの名前を含むク エ リ ーの ク エ リ ー結果が表示されます。

イベン ト が表示さ れない場合は、時間範囲を調整する必要があ り ます。詳細については、イベン
ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ステ ッ プ 6 選択し たアプ ラ イ アン スのすべてのス テータ ス  イベン ト を表示する場合は、[Search Constraints] 
を展開し、[Module Name] 制限を ク リ ッ ク し て削除し ます。
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第 68 章      ヘルス モニ タ リ ングの使用

  ヘルス イベン ト の操作   
ヘルス イベン ト  テーブル ビューの操作

ラ イ セン ス： すべて

次の表に、[Event View] ページか ら実行可能な各操作の説明を示し ます。

表 68-8 ヘルス イベン ト  ビ ューの機能 

目的 操作

ヘルス  イベン ト  ビ ューに表示さ れる列の内容を確認
する

ヘルス  イベン ト  テーブルについて（68-59 ページ）で詳細
を確認し て く だ さ い。

ヘルス  テーブル ビ ューに表示さ れる イベン ト の時刻 と
日付範囲を変更する

イベン ト 時間の制約の設定（58-26 ページ）で詳細を確認
し て く だ さ い。

イベン ト  ビ ューを時間に よ って制約し てい る場合は、
（グ ローバルか イベン ト に特有かに関係な く ）アプ ラ イ
アン スに設定さ れてい る時間枠の範囲外に生成さ れた
イベン ト が イベン ト  ビ ューに表示さ れる こ と があ る こ
と に注意し て く だ さ い。こ の現象は、アプ ラ イ アン スの
変動時間範囲を設定し てい る場合で も発生する可能性
があ り ます。

表示さ れた イベン ト を ソー ト する、イベン ト  テーブルに
表示する列を変更する、ま たは表示する イベン ト を制限
する

ド リ ルダ ウ ン  ワー ク フ ロー ページの ソー ト （58-38 ペー
ジ）で詳細を確認し て く だ さ い。

ヘルス  イベン ト を削除する 削除する イベン ト の横にあ るチェ ッ ク  ボ ッ ク ス をオン
に し て、[Delete] を ク リ ッ ク し ます。現在制限さ れている
ビ ューですべての イベン ト を削除する には、[Delete All] 
を ク リ ッ ク し てか ら、すべての イベン ト を削除する こ と
を確認し ます。

イベン ト  ビ ュー ページ間を移動する ワー ク フ ロー内の他のページへのナビゲー ト （58-39 
ページ）で詳細を確認し て く だ さ い。

他の イベン ト  テーブルに移動し て関連イベン ト を表示
する

ワー ク フ ロー間のナビゲー ト （58-40 ページ）で詳細を確
認し て く だ さ い。

現在のページをブ ッ ク マーク し てすばや く そ こ に戻れる
よ う にする

[Bookmark This Page] を ク リ ッ ク し て、ブ ッ ク マー ク の
名前を指定し、[Save] を ク リ ッ ク し ます。詳細について
は、「ブ ッ ク マー ク の使用（58-41 ページ）」を参照し て く
だ さ い。

ブ ッ ク マーク管理ページに移動する イベン ト  ビ ューで [View Bookmarks] を ク リ ッ ク し ます。
詳細については、「ブ ッ ク マー ク の使用（58-41 ページ）」
を参照し て く だ さ い。

テーブル ビ ュー内のデータ に基づいて レポー ト を生成
する

[Report Designer] を ク リ ッ ク し ます。詳細については、「イ
ベン ト  ビ ューか ら のレポー ト  テンプレー ト の作成
（57-10 ページ）」を参照し て く だ さ い。

別のヘルス  イベン ト  ワーク フ ローを選択する [(switch workflow)] を ク リ ッ ク し ます。詳細については、
「ワー ク フ ローの選択（58-18 ページ）」を参照し て く だ
さ い。

1 つのヘルス  イベン ト に関連付け られた詳細を表示する イベン ト の左側にあ る下矢印 リ ン ク を ク リ ッ ク し ます。

複数のヘルス  イベン ト の イベン ト 詳細を表示する 詳細を表示する イベン ト に対応する行の横にあ るチェ ッ
ク  ボ ッ ク ス をオンにし てから、[View] を ク リ ッ ク し ます。
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  ヘルス イベン ト の操作
3D9900 デバイスのハー ド ウェ ア アラー ト 詳細の解釈

ラ イ セン ス： すべて

3D9900 デバイ ス  モデルでは、次の表に示すイベン ト に応答し てハー ド ウ ェ ア  ア ラームが生成
さ れます。ト リ ガー条件はア ラー ト の メ ッ セージ詳細で見つけ る こ と がで き ます。

ビ ュー内のすべての イベン ト の イベン ト 詳細を表示する [View All] を ク リ ッ ク し ます。

特定のス テータ スのすべての イベン ト を表示する そのス テータ ス を持つイベン ト の [Status] 列内のス テー
タ ス  ア イ コ ン を ク リ ッ ク し ます。 

表 68-8 ヘルス イベン ト  ビ ューの機能（続き）

目的 操作

表 68-9 3D9900 デバイスの監視対象条件 

監視対象条件 黄色または赤色エ ラー状態の原因

NFE カー ド の存在 アプ ラ イ アン スに対し て無効な NFE ハー ド ウ ェ アが検出され
る と 、ハー ド ウ ェ ア  ア ラーム  モジ ュールのヘルス  ス テータ ス
が赤色に変化し、メ ッ セージ詳細に NFE カー ド の存在への参照
が追加さ れます。 

NFE 温度 NFE 温度が 95 ℃を超え る と 、ハー ド ウ ェ ア  ア ラーム  モジ ュー
ルのヘルス  ス テータ スが黄色に変化し、メ ッ セージ詳細に NFE 
温度への参照が追加さ れます。 

NFE 温度が 99 ℃を超え る と 、ハー ド ウ ェ ア  ア ラーム  モジ ュー
ルのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細に NFE 
温度への参照が追加さ れます。

NFE プ ラ ッ ト フ ォーム  デー
モン

NFE プ ラ ッ ト フ ォーム  デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  
ア ラーム  モジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ
セージ詳細にデーモンへの参照が追加さ れます。 

NFE メ ッ セージ デーモン NFE メ ッ セージ デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア
ラーム  モジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ
セージ詳細にデーモンへの参照が追加さ れます。 

NFE TCAM デーモン NFE TCAM デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
にデーモンへの参照が追加さ れます。 

LBIM の存在 ロー ド  バ ラ ンシング  イ ン ターフ ェ イ ス  モジ ュール（LBIM）ス
イ ッ チ アセンブ リ が存在し ないか、通信し ていない場合は、
ハー ド ウ ェ ア  ア ラーム  モジ ュールのヘルス  ス テータ スが赤色
に変化し、メ ッ セージ詳細に LBIM の存在への参照が追加さ れ
ます。

Scmd デーモン Scmd デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
にデーモンへの参照が追加さ れます。 

Psls デーモン Psls デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
にデーモンへの参照が追加さ れます。 
68-56
FireSIGHT システム ユーザ ガイ ド

  



 

第 68 章      ヘルス モニ タ リ ングの使用

  ヘルス イベン ト の操作   
シ リーズ 3 デバイスのハー ド ウェ ア アラー ト 詳細の解釈

シ リ ーズ 3 デバイ スでは、次の表に示すイベン ト に応答し てハー ド ウ ェ ア  ア ラームが生成さ れ
ます。ト リ ガー条件がア ラー ト の メ ッ セージ詳細に表示されます。

Ftwo デーモン Ftwo デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
にデーモンへの参照が追加さ れます。 

Rulesd（ホ ス ト  ルール）デー
モン

Rulesd デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが黄色に変化し、メ ッ セージ詳細
にデーモンへの参照が追加さ れます。 

nfm_ipfragd（ホ ス ト  フ ラ グ）
デーモン

nfm_ipfragd デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  
モジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳
細にデーモンへの参照が追加さ れます。 

表 68-9 3D9900 デバイスの監視対象条件（続き）

監視対象条件 黄色または赤色エ ラー状態の原因

表 68-10 シ リーズ 3 デバイスの監視対象条件 

監視対象条件 黄色または赤色エ ラー状態の原因

ク ラ ス タ  ス テータ ス ク ラ ス タ化さ れたデバイ スが相互に通信し ていない（ケーブル
配線の問題などで）場合は、ハー ド ウ ェ ア  ア ラーム  モジ ュール
が赤色に変化し ます。

ftwo デーモン  ス テータ ス ftwo デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
にデーモンへの参照が追加さ れます。

検出さ れた NFE カー ド シ ス テム上で検出さ れた NFE カー ド の枚数を示し ます。こ の値
がアプ ラ イ アン スの予想 NFE カ ウ ン ト と 一致し ない場合は、
ハー ド ウ ェ ア  ア ラーム  モジ ュールが赤色に変化し ます。

NFE ハード ウ ェ ア ステータ ス 1 つ以上の NFE カー ド が通信し ていない場合は、ハー ド ウ ェ ア  
ア ラーム  モジ ュールが赤色に変化し、該当する カー ド が メ ッ
セージ詳細に表示さ れます。

NFE ハー ト ビー ト シ ス テムが NFE ハー ト ビー ト を検出し なかった場合は、ハー ド
ウ ェ ア  ア ラーム  モジ ュールが赤色に変化し、メ ッ セージ詳細に
関連カー ド への参照が追加さ れます。

NFE 内部 リ ン ク  ス テータ ス NMSB カー ド と  NFE カー ド 間の リ ン ク がダ ウ ン し た場合は、
ハー ド ウ ェ ア  ア ラーム  モジ ュールが赤色に変化し、メ ッ セージ
詳細に関連ポー ト への参照が追加さ れます。

NFE メ ッ セージ デーモン NFE メ ッ セージ デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア
ラーム  モジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ
セージ詳細にデーモンへの参照（および該当する場合は NFE 
カー ド 番号）が追加さ れます。
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  ヘルス イベン ト の操作
NFE 温度 NFE 温度が 97 ℃を超え る と 、ハー ド ウ ェ ア  ア ラーム  モジ ュー
ルのヘルス  ス テータ スが黄色に変化し、メ ッ セージ詳細に NFE 
温度への参照（および該当する場合は NFE カー ド 番号）が追加
さ れます。

NFE 温度が 102 ℃を超え る と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
に NFE 温度への参照（および該当する場合は NFE カー ド 番号）
が追加さ れます。

NFE 温度ス テータ ス 特定の NFE カー ド の現在の温度ス テータ ス を示し ます。OK の
場合ハー ド ウ ェ ア  ア ラーム  モジ ュールは緑色を、Warning の場
合は黄色を、Critical の場合は赤色（および該当する場合は NFE 
カー ド 番号）を示し ます。

NFE TCAM デーモン NFE TCAM デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
にデーモンへの参照（および該当する場合は NFE カー ド 番号）
が追加さ れます。

nfm_ipfragd（ホ ス ト  フ ラ グ）
デーモン

nfm_ipfragd デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  
モジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳
細にデーモンへの参照（および該当する場合は NFE カー ド 番
号）が追加さ れます。

NFE プ ラ ッ ト フ ォーム  デー
モン

NFE プ ラ ッ ト フ ォーム  デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  
ア ラーム  モジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ
セージ詳細にデーモンへの参照（および該当する場合は NFE 
カー ド 番号）が追加さ れます。

NMSB コ ミ ュ ニケーシ ョ ン メ デ ィ ア  アセンブ リ が存在し ないか、通信し ていない場合は、
ハー ド ウ ェ ア  ア ラーム  モジ ュールのヘルス  ス テータ スが赤色
に変化し、メ ッ セージ詳細に NFE 温度への参照（および該当す
る場合は NFE カー ド 番号）が追加さ れます。

psls デーモン  ス テータ ス psls デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
にデーモンへの参照が追加さ れます。

Rulesd（ホ ス ト  ルール）デー
モン

Rulesd デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが黄色に変化し、メ ッ セージ詳細
にデーモンへの参照（および該当する場合は NFE カー ド 番号）
が追加さ れます。

scmd デーモン  ス テータ ス scmd デーモンがダ ウ ンする と 、ハー ド ウ ェ ア  ア ラーム  モ
ジ ュールのヘルス  ス テータ スが赤色に変化し、メ ッ セージ詳細
にデーモンへの参照が追加さ れます。 

表 68-10 シ リーズ 3 デバイスの監視対象条件（続き）

監視対象条件 黄色または赤色エ ラー状態の原因
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  ヘルス イベン ト の操作   
ヘルス イベン ト  テーブルについて

ラ イ セン ス： すべて

防御セ ン  タ  ーのヘルス  モニ タ を使用し て、FireSIGHT シ ス テム内の重要な機能のス テータ ス を
確認で き ます。ハー ド ウ ェ ア  ス テータ スやソ フ ト ウ ェ ア  ス テータ ス などの さ ま ざ ま な側面を監
視する ため正常性ポ リ シーを作成し てアプ ラ イ アン スに適用し ます。正常性ポ リ シー内で有効
に さ れたヘルス  モニ タ  モジ ュールが、さ ま ざ ま なテ ス ト を実行し てアプ ラ イ アン スのヘルス  ス
テータ ス を特定し ます。ヘルス  ス テータ スが指定さ れた基準を満た し ている場合は、ヘルス  イ
ベン ト が生成さ れます。ヘルス  モニ タ リ ン グの詳細については、シ ス テムのモニ タ リ ン グ（67-1 
ページ）を参照し て く だ さ い。

ヘルス  イベン ト  テーブル内のフ ィ ール ド について、次の表で説明し ます。

ヘルス イベン ト のテーブル ビ ューを表示する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Health] > [Health Events] の順に選択し ます。

テーブル ビ ューが表示さ れます。ヘルス  イベン ト の操作方法については、ヘルス  イベン ト の操
作（68-52 ページ）を参照し て く だ さ い。

ヒ ン ト ヘルス  イベン ト のテーブル ビ ューが含まれていないカ ス タ ム  ワーク フ ローを使用し ている場
合は、[(switch workflow)] を ク リ ッ ク し ます。[Select Workflow] ページで、[Health Events] を ク リ ッ
ク し ます。

表 68-11 ヘルス イベン ト  フ ィ ールド 

フ ィ ール ド 説明

Test Name イベン ト を生成し たヘルス  モジ ュールの名前。ヘルス  モジ ュールの リ ス
ト については、ヘルス  モジ ュールを参照し て く だ さ い。

時刻 ヘルス  イベン ト の タ イ ム ス タ ンプ。

説明 イベン ト を生成し たヘルス  モジ ュールの説明。た と えば、プ ロ セスが実
行で き ない場合に生成さ れるヘルス  イベン ト には [Unable to Execute] と
い う ラベルが付け られます。

値 イベン ト が生成さ れたヘルス  テ ス ト か ら得られた結果の値（単位数）。

た と えば、監視対象デバイ スが 80% 以上の CPU リ ソース を使用し ている
と き に生成さ れるヘルス  イベン ト を防御セ ン  タ  ーが生成し た場合の値
は 80 ～ 100 です。

単位 結果の単位記述子。ア ス タ リ ス ク（*）を使用し て ワ イル ド カー ド 検索を作
成で き ます。 

た と えば、監視対象デバイ スが 80% 以上の CPU リ ソース を使用し ている
と き に生成さ れるヘルス  イベン ト を防御セ ン  タ  ーが生成し た場合の単
位記述子はパーセン ト 記号（%）です。

Status（ス テータ ス） アプ ラ イ アン スに報告さ れる ス テータ ス（Critical、Yellow、Green、ま たは 
Disabled）。 

デバイ ス ヘルス  イベン ト が報告さ れたアプ ラ イ アン ス。
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ヘルス イベン ト の検索

ラ イ セン ス： すべて

特定のヘルス  イベン ト を検索で き ます。ネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ された検索
を作成し て保存すれば、後で再利用で き ます。次の表に、使用可能な検索基準の説明を示し ます。

特殊な検索構文や検索の保存 と ロー ド に関する情報を含む検索の詳細については、検索設定の
実行 と 保存（60-1 ページ）を参照し て く だ さ い。

ヘルス イベン ト を検索する方法：

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら  [Health Events] を選択し ます。

ページが適切な制約に よ って更新さ れます。

表 68-12 ヘルス イベン ト の検索基準

検索フ ィ ール ド 説明

モジ ュール名 表示するヘルス  イベン ト を生成し たモジ ュールの名前を指定し ます。た と えば、CPU パ
フ ォーマン ス を測定する イベン ト を表示する には、「CPU」 と 入力し ます。検索に よ って、
該当する  CPU 使用率イベン ト と  CPU 温度イベン ト が取得さ れるはずです。

値 表示する イベン ト のヘルス  テ ス ト か ら得られた結果の値（単位数）を指定し ます。 

た と えば、値 と し て 15 を指定し、[Units] フ ィ ール ド に「CPU」 と 入力し た場合は、テ ス ト の
実行時点でアプ ラ イ アン ス  CPU が 15% の使用率で動作し ていた イベン ト が取得さ れ
ます。

説明 表示する イベン ト の説明を指定し ます。た と えば、プ ロ セスが実行で き なかったヘルス  
イベン ト を表示する には、「Unable to Execute」 と 入力し ます。こ のフ ィ ール ド でア ス タ
リ ス ク（*）を使用し て ワ イル ド カー ド 検索を作成で き ます。 

単位 表示する イベン ト のヘルス  テ ス ト か ら得られた結果の単位記述子を指定し ます。こ の
フ ィ ール ド でア ス タ リ ス ク（*）を使用し て ワ イル ド カー ド 検索を作成で き ます。 

た と えば、[Units] フ ィ ール ド に「%」 と 入力し た場合は、デ ィ ス ク使用率モジ ュールの 
[Units] フ ィ ール ド に「%」 と い う ラベルが付け られる（そ し て追加のテキ ス ト がない）た
め、デ ィ ス ク使用率モジ ュールに関するすべての イベン ト が取得さ れます。ただ し、
[Units] フ ィ ール ド に「*%」 と 入力し た場合は、[Units] フ ィ ール ド 内のテキ ス ト の最後に
「%」記号が付いてい る モジ ュールに関するすべての イベン ト が取得さ れます。

Status（ス テータ ス） 表示するヘルス  イベン ト のス テータ ス を指定し ます。有効な ス テータ ス  レベルは、
Critical、Warning、Normal、Error、および Disabled です。 

た と えば、Critical ス テータ ス を示すすべてのヘルス  イベン ト を取得する には、
「Critical」 と 入力し ます。

デバイ ス 検索を  1 つ以上の特定のデバイ スに よ って生成さ れたヘルス  イベン ト に制限する には、
デバイ ス名か IP ア ド レ ス、ま たはデバイ ス  グループ名、ス タ ッ ク名、ま たは ク ラ ス タ名
を入力し ます。FireSIGHT シ ス テム  が検索でデバイ ス  フ ィ ール ド を処理する方法につい
ては、検索でのデバイ スの指定（60-7 ページ）を参照し て く だ さ い。
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ステ ッ プ 3 表ヘルス  イベン ト の検索基準に記載さ れている よ う に、該当する フ ィ ール ド に検索基準を入力
し ます。

複数の基準を入力し た場合は、すべての基準を満たすレ コー ド だけが検索で返されます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに関するデータ制約 と し て検索を使用する予定の場合は、それをプ ラ イ
ベー ト 検索 と し て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存されて（[Private] を選択し た場合
は本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。 

 • 新し い検索を保存する か、以前保存し た検索の変更に よ って作成し た検索に名前を割 り 当て
る には、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

現在の時刻範囲に制限さ れた検索結果がデフ ォル ト  ヘルス  イベン ト  ワーク フ ローに表示され
ます。カ ス タ ム  ワーク フ ローを含む別のワーク フ ローを使用する には、[(switch workflow)] を ク
リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定
（71-3 ページ）を参照し て く だ さ い。 
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C H A P T E R 69

システムの監査

シ ス テム上のア ク テ ィ ビテ ィ を  2 つの方法で監査で き ます。FireSIGHT シ ス テムに含まれる アプ
ラ イ アン スは、Web イ ン ターフ ェ イ ス と のユーザ イ ン タ ラ ク シ ョ ン ご と に監査レ コー ド を生成
し、シ ス テム  ロ グ内にシ ス テム  ス テータ ス  メ ッ セージ も記録し ます。

以下の項では、シ ス テムに備わっている モニ タ リ ン グ機能について詳し く 説明し ます。

 • 監査レ コー ド の管理（69-1 ページ）では、シ ス テムの監査情報を表示および管理する方法につ
いて説明し ます。

 • シ ス テム  ロ グの表示（69-10 ページ）では、シ ス テム  ス テータ ス  メ ッ セージを含むシ ス テム  
ロ グの表示方法について説明し ます。

ヒ ン ト ま た、Protection ラ イ セン ス を持つ管理対象デバイ スおよびDefense Centerに備わってい る フル レ
ポー ト 機能を使用する と 、監査データ を含む、イベン ト  ビ ューか ら ア ク セス可能なほぼすべての
種類のデータ のレポー ト を作成で き ます。詳細については、レポー ト の操作（57-1 ページ）を参照
し て く だ さ い。

監査レ コー ドの管理
ラ イ セン ス： すべて

Defense Centerおよび管理対象デバイ スは、ユーザ ア ク テ ィ ビテ ィ に関する読み取 り 専用の監査
情報を ロ グに記録し ます。監査ロ グは標準の イベン ト  ビ ューに表示され、監査ビ ュー内の任意の
項目に基づいて監査ロ グ  メ ッ セージを表示、ソー ト 、およびフ ィ ルタ リ ン グで き ます。監査情報
を簡単に削除し た り 、それに関する レポー ト を作成し た り する こ と がで き、ユーザが行った変更
に関する詳細な レポー ト を表示する こ と も で き ます。 

監査ロ グには最大 100,000 個のエン ト リ が保存さ れます。監査ロ グ  エン ト リ の数が 100,000 を超
え る と 、アプ ラ イ アン スはデータベースか ら最も古いデータ をプルーニン グ し、その数を  
100,000 まで減ら し ます。

注 シ リ ーズ 3 アプ ラ イ アン ス を リ ブー ト し た直後にすばや く  CLI に ロ グ イ ン し た場合、そ こ で実
行する コ マン ド は、Web イ ン ターフ ェ イ スが使用可能にな る までは監査ロ グに記録さ れません。

詳細については、次の項を参照し て く だ さ い。

 • 監査レ コー ド の表示（69-2 ページ）

 • 監査レ コー ド の抑制（69-4 ページ）
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 • 監査ロ グ  テーブルについて（69-7 ページ）

 • 監査ロ グ を使って変更を調査する（69-8 ページ）

 • 監査レ コー ド の検索（69-8 ページ）

監査レ コー ドの表示

ラ イ セン ス： すべて

アプ ラ イ アン ス を使用し て監査レ コー ド のテーブルを表示で き ます。その後、探し ている情報に
応じ て表示方法を操作で き ます。事前定義さ れた監査ワーク フ ローには、イベン ト を示す単一の
テーブル ビ ューが含まれます。こ のほか、特定の要件に一致する情報のみを表示する カ ス タ ム  
ワーク フ ローを作成する こ と も で き ます。カ ス タ ム  ワーク フ ローの作成については、カ ス タ ム  
ワーク フ ローの作成（58-43 ページ）を参照し て く だ さ い。

次の表では、監査ロ グ  ワーク フ ローのページで実行で き る操作をい く つか説明し ます。

表 69-1 監査ログの操作 

目的 操作

テーブル内のカ ラ ムの内容につい
て理解する

監査ロ グ  テーブルについて（69-7 ページ）にあ る詳細情報を参照し て く だ さ い。

監査レ コー ド を表示する際に使わ
れる時間範囲を変更する

詳細については、イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さい。

イベン ト  ビ ューを時間に よ って制約し ている場合は、（グ ローバルか イベン ト
に特有かに関係な く ）アプ ラ イ アン スに設定さ れている時間枠の範囲外に生成
さ れた イベン ト が イベン ト  ビ ューに表示さ れる こ と があ る こ と に注意し て く
だ さ い。アプ ラ イ アン スでス ラ イ ド 時間枠を設定し た場合で も、こ れが発生す
る可能性があ り ます。

現在のワーク フ ロー ページで イ
ベン ト を ソー ト および制約する

テーブル ビ ュー ページの ソー ト およびレ イ ア ウ ト の変更（58-37 ページ）にあ る
詳細情報を参照し て く だ さ い。

現在のワーク フ ロー ページ内を
移動する

詳細については、ワーク フ ロー内の他のページへのナビゲー ト （58-39 ページ）
で確認で き ます。

現在の制約を保持し た ま ま、現行
のワーク フ ローのページ間を移動
する

ワーク フ ロー ページの左上にあ る、該当するページの リ ン ク を ク リ ッ ク し ま
す。詳細については、ワーク フ ローのページの使用（58-21 ページ）を参照し て く
だ さ い。

ワーク フ ロー内の次のページに ド
リ ルダ ウ ンする

次のいずれかの方法を使用し ます。

 • 特定の値に制約し ている次のワーク フ ロー ページに ド リ ルダ ウ ンする に
は、対象の ロー内の値を ク リ ッ ク し ます。こ の操作は ド リ ルダ ウ ン  ページで
のみ可能です。テーブル ビ ューの行内の値を ク リ ッ クする と 、テーブル 
ビ ューが制約さ れます（次のページには ド リ ルダ ウ ン さ れません）。

 • い く つかの イベン ト に よ って制約し た ま ま次のワーク フ ロー ページに ド リ
ルダ ウ ンする には、次のワーク フ ロー ページに表示させる イベン ト の横の
チェ ッ ク  ボ ッ ク ス を選択し、[View] を ク リ ッ ク し ます。

 • 現行の制約を保持し た ま ま次のワーク フ ロー ページへ ド リ ルダ ウ ンする に
は、[View All] を ク リ ッ ク し ます。

ヒ ン ト テーブル ビ ューには必ず、ページ名に「Table View」 が含まれます。

詳細については、イベン ト の制約（58-35 ページ）を参照し て く だ さ い。
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監査レ コー ド を表示するには、次のよ う に し ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Monitoring] > [Audit] を選択し ます。

デフ ォル ト 監査ロ グ  ワーク フ ローの最初のページ（唯一のページ）が表示されます。カ ス タ ム  
ワーク フ ローを含む別のワーク フ ローを使用する には、[(switch workflow)] を ク リ ッ ク し ます。
別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定（71-3 ページ）を参
照し て く だ さ い。イベン ト が 1 つも表示さ れない場合は、時間範囲を調整する こ と を考慮し て く
だ さ い。詳細については、イベン ト 時間の制約の設定（58-26 ページ）を参照し て く だ さ い。

ヒ ン ト 監査イベン ト のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合は、
[(switch workflow)] を ク リ ッ ク し、[Audit Log] を選択し ます。

特定の 1 つの値で制約する 行内の値を ク リ ッ ク し ます。  

ド リ ルダ ウ ン  ページで値を ク リ ッ クする と 、次のページに移動し、その値だけ
に制約さ れます。

テーブル ビ ューの行内の値を ク リ ッ クする と 、テーブル ビ ューが制約さ れる こ
と に注意し て く だ さ い（次のページには ド リ ルダ ウ ン さ れません）。 

ヒ ン ト テーブル ビ ューのページ名には、必ず「Table View」が含まれます。

詳細については、イベン ト の制約（58-35 ページ）を参照し て く だ さ い。

監査レ コー ド の削除 次のいずれかの方法を使用し ます。

 • い く つかの項目を削除する には、削除する イベン ト の横にあ るチェ ッ ク  
ボ ッ ク ス を選択し、[Delete] を ク リ ッ ク し ます。

 • 現在の制限付き ビ ューにあ るすべての項目を削除する には、[Delete All] を
ク リ ッ ク し た後、すべての イベン ト を削除する こ と を確認し ます。

一時的に別のワーク フ ローを使用
する

[(switch workflow)] を ク リ ッ ク し ます。詳細については、ワーク フ ローの選択
（58-18 ページ）を参照し て く だ さ い。

すぐに戻る こ と がで き る よ う に現
在のページをブ ッ ク マークする

[Bookmark This Page] を ク リ ッ ク し ます。詳細については、ブ ッ ク マーク の使用
（58-41 ページ）を参照し て く だ さ い。

ブ ッ ク マーク の管理ページに移動
する

[View Bookmarks] を ク リ ッ ク し ます。詳細については、ブ ッ ク マーク の使用
（58-41 ページ）を参照し て く だ さ い。

現在のビ ューのデータ に基づいて
レポー ト を生成する

[Report Designer] を ク リ ッ ク し ます。詳細については、イベン ト  ビ ューか ら のレ
ポー ト  テンプレー ト の作成（57-10 ページ）を参照し て く だ さ い。

監査ロ グに記録さ れている変更の
概要を表示する

[Message] カ ラ ムの該当する イベン ト の横にあ る比較ア イ コ ン（ ）を ク リ ッ ク
し ます。詳細については、監査ロ グ を使って変更を調査する（69-8 ページ）を参
照し て く だ さ い。

表 69-1 監査ログの操作（続き）

目的 操作
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  監査レ コー ドの管理
監査イベン ト の操作

ラ イ セン ス： すべて

イベン ト  ビ ューのレ イ ア ウ ト を変更し た り 、ビ ュー内の イベン ト を フ ィ ール ド 値で制限し た り
で き ます。カ ラ ム を無効にする場合は、非表示にする カ ラ ム見出し の ク ローズ  ア イ コ ン（ ）を
ク リ ッ ク し た後、表示さ れる ポ ッ プア ッ プ ウ ィ ン ド ウで [Apply] を ク リ ッ ク し ます。カ ラ ム を無
効にする と 、あ と で再び追加し た場合を除き、そのカ ラ ムはセ ッ シ ョ ン有効期間にわたって無効
にな り ます。最初のカ ラ ム を無効に し た場合、[Count] カ ラ ムが追加さ れる こ と に注意し て く だ
さ い。

他のカ ラ ム を表示/非表示に し た り 、無効になったカ ラ ム を ビ ューに再び追加し た り する には、該
当するチェ ッ ク  ボ ッ ク ス を選択ま たは ク リ ア し てか ら  [Apply] を ク リ ッ ク し ます。

テーブル ビ ューの行内の値を ク リ ッ クする と 、テーブル ビ ューが制約さ れます（次のページに
は ド リ ルダ ウ ン さ れません）。 

ヒ ン ト テーブル ビ ューのページ名には必ず「Table View」が含まれます。

詳細については、次の ト ピ ッ ク を参照し て く だ さ い。

 • イベン ト の制約（58-35 ページ）。

 • 複合的な制約の使用（58-37 ページ）

 • ド リ ルダ ウ ン  ワーク フ ロー ページの ソー ト （58-38 ページ）

 • 監査ロ グ  テーブルについて（69-7 ページ）

監査レ コー ドの抑制

ラ イ セン ス： すべて

監査ポ リ シーで、FireSIGHT シ ス テム /ユーザ間の特定の タ イ プの イ ン タ ラ ク シ ョ ン を監査する
必要がない場合は、それら の イ ン タ ラ ク シ ョ ンに よ って監査レ コー ド が生成されない よ う に設
定で き ます。た と えば、デフ ォル ト では、ユーザーがオン ラ イ ン  ヘルプを表示する たびに、
FireSIGHT シ ス テムは監査レ コー ド を生成し ます。こ の よ う な イ ン タ ラ ク シ ョ ンのレ コー ド を保
持する必要がない場合は、こ れら を自動的に抑制で き ます。

監査イベン ト の抑制を設定する には、アプ ラ イ アン スの admin ユーザー アカ ウ ン ト にア ク セス
で き る必要があ り 、アプ ラ イ アン スの コ ン ソールにア ク セスで き る（ま たはセキ ュ ア  シ ェルを開
く こ と がで き る）必要があ り ます。 

注意 許可さ れた担当者だけが、アプ ラ イ アン ス と その admin アカ ウ ン ト にア ク セスで き る こ と を確認
し て く だ さ い。

監査レ コー ド を抑制する には、次の形式の 1 つ以上のフ ァ イルを  /etc/sf デ ィ レ ク ト リ に作成す
る必要があ り ます。

AuditBlock.type

こ こ で、type は address、message、subsystem、ま たは user です。
69-4
FireSIGHT システム ユーザ ガイ ド

  



 

第 69 章      システムの監査

  監査レ コー ドの管理  
注 特定の タ イ プの監査 メ ッ セージに関する  AuditBlock.type フ ァ イルを作成し た後、も はやそれら
を抑制し ない こ と を決定し た場合、AuditBlock.type フ ァ イルの内容を削除する必要があ り ます
が、フ ァ イル自体は FireSIGHT シ ス テムに残し て く だ さ い。

それぞれの監査ブ ロ ッ ク  タ イ プの内容は、次の表に示すよ う な特定の形式でなければな り ませ
ん。フ ァ イル名の大文字/小文字を必ず正し く 表記し て く だ さ い。ま た、フ ァ イルの内容で も大文
字 と 小文字が区別さ れる こ と に注意し て く だ さ い。

AuditBlock フ ァ イルを追加し た場合、サブシ ス テム  Audit および メ ッ セージ Audit Filter type 
Changed を含む監査レ コー ド が監査イベン ト に追加さ れる こ と に注意し て く だ さ い。セキ ュ リ
テ ィ 上の理由か ら、こ の監査レ コー ド を抑制する こ と はで き ません。

次の表に、監査さ れる サブシ ス テム を示し ます。

表 69-2 監査ブロ ッ ク  タ イプ 

タ イ プ 説明

住所 AuditBlock.address と い う 名前のフ ァ イルを作成し、監査ロ グか ら抑制する  
IP ア ド レ ス を  1 行に 1 つずつ含めます。部分的な IP ア ド レ ス を使用で き ま
す（ただ し ア ド レ スの先頭か ら照合さ れます）。た と えば、部分的なア ド レ ス  
10.1.1 は、10.1.1.0 か ら  10.1.1.255 までのア ド レ ス と 一致し ます。

メ ッ セージ AuditBlock.message と い う 名前のフ ァ イルを作成し、抑制する メ ッ セージ部
分文字列を  1 行に 1 つずつ含めます。 

た と えば backup を こ のフ ァ イルに含めた場合、部分文字列の照合に よ り  
backup と い う 語を含むすべての メ ッ セージが抑制さ れる こ と に注意し て く
だ さ い。

サブシ ス テム AuditBlock.subsystem と い う 名前のフ ァ イルを作成し、抑制するサブシ ス テ
ム を  1 行に 1 つずつ含めます。 

部分文字列は照合さ れない こ と に注意し て く だ さ い。正確な文字列を使用す
る必要があ り ます。監査さ れる サブシ ス テムの リ ス ト については、サブシ ス
テム名の表を参照し て く だ さ い。

User AuditBlock.user と い う 名前のフ ァ イルを作成し、抑制する ユーザ アカ ウ ン
ト を  1 行に 1 つずつ含めます。部分的な文字列の照合を使用で き ます（ただ
し ユーザ名の先頭か ら照合さ れます）。た と えば、部分的なユーザ名 
IPSAnalyst はユーザ名 IPSAnalyst1 および IPSAnalyst2 と 一致し ます。

表 69-3 サブシステム名 

名前 どの機能のユーザ イ ン タ ラ ク シ ョ ン を含んでいるか

Admin 管理機能：シ ス テム と ア ク セス権の設定、時刻の同期、バ ッ ク ア ッ プ と 復元、デバイ
ス管理、ユーザ アカ ウ ン ト の管理、ス ケジ ュール設定など

ア ラー ト ア ラー ト 機能：電子 メ ール、SNMP、syslog ア ラー ト など

監査ロ グ 監査イベン ト の表示

Audit Log Search 監査イベン ト の検索

Command Line コ マン ド ラ イ ン  イ ン ターフ ェ イ ス

設定（Configuration） 電子 メ ール ア ラー ト 機能
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COOP 継続的な運用機能

日付 イベン ト  ビ ューの日時範囲

Default Subsystem サブシ ス テムが割 り 当て られていないオプシ ョ ン

Detection & Prevention Policy 侵入ポ リ シーの メ ニ ュー オプシ ョ ン

Error シ ス テム  レベルのエ ラー

eStreamer eStreamer の設定

EULA エン ド  ユーザ ラ イ セン ス契約書の確認

Event 侵入およびデ ィ ス カバ リ  イベン ト  ビ ュー

Events Clipboard 侵入イベン ト  ク リ ッ プボー ド

Events Reviewed レ ビ ューさ れた侵入イベン ト

Events Search イベン ト 検索

Failed to install rule update 
rule_update_id

ルール更新の イ ン ス ト ール

Header ユーザ ロ グ イ ン後のユーザ イ ン ターフ ェ イ スの最初の表示

状態 ヘルス  モニ タ リ ン グ

Health Events ヘルス  モニ タ リ ン グ  イベン ト の表示

Help オン ラ イ ン  ヘルプ

High Availability（高可用性） 高可用性（ハイ  アベイ ラ ビ リ テ ィ ）機能

IDS Impact Flag 影響フ ラ グの設定

IDS Policy 侵入ポ リ シー

IDSPolicy > policy_name > 
Appliance > det_engine_name

侵入ポ リ シーの適用

IDSRule sid:sig_id 
rev:rev_num

SID に よ る侵入ルール

イ ンシデン ト 侵入イ ンシデン ト

Insert Policy Apply Job ポ リ シーの適用

イ ン ス ト ールする も の 更新の イ ン ス ト ール

Intrusion Events 侵入イベン ト

ロ グ イ ン Web イ ン ターフ ェ イ スの ロ グ イ ン /ロ グア ウ ト 機能

メ ニ ュー メ ニ ュー オプシ ョ ン

Configuration export > 
config_type > config_name

特定の タ イ プ/名前の設定の イ ンポー ト

Permission Escalation ユーザ ロールのエス カ レーシ ョ ン

プ リ フ ァ レ ン ス ユーザ アカ ウ ン ト の タ イ ム  ゾーンや個々の イベン ト 設定などのユーザ設定

ポ リ シー（Policy） 侵入ポ リ シーを含むポ リ シー

Register Defense Centerでのデバイ スの登録

RemoteStorageDevice リ モー ト  ス ト レージ デバイ スの設定

表 69-3 サブシステム名（続き）

名前 どの機能のユーザ イ ン タ ラ ク シ ョ ン を含んでいるか
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監査ログ テーブルについて

ラ イ セン ス： すべて

各アプ ラ イ アン スは、Web イ ン ターフ ェ イ ス と のユーザ イ ン タ ラ ク シ ョ ン ご と に 1 つの監査イ
ベン ト を生成し ます。各イベン ト には、タ イ ム ス タ ンプ、イベン ト を発生させたア ク シ ョ ン を
行ったユーザ名、発信元 IP、およびイベン ト の説明テキ ス ト が含まれます。監査ロ グ  テーブルの
フ ィ ール ド について、以下の表で説明し ます。

レポー ト レポー ト  リ ス ト 機能およびレポー ト  デザ イナ機能。

ルール 侵入ルール（ルール エデ ィ タ と ルールの イ ンポー ト  プ ロ セス を含む）

Rule Update Import Log ルール更新の イ ンポー ト  ロ グの表示

Rule Update Install ルール更新の イ ン ス ト ール

Status（ス テータ ス） syslog およびホ ス ト やパフ ォーマン スの統計情報

シ ス テム シ ス テム全体の さ ま ざ ま な設定

System Policy > policy_name 
Appliance > appliance_name

シ ス テム  ポ リ シーの適用

Task Queue タ ス ク  キ ューの表示

ユーザ ユーザ アカ ウ ン ト と ロールの作成および変更

表 69-3 サブシステム名（続き）

名前 どの機能のユーザ イ ン タ ラ ク シ ョ ン を含んでいるか

表 69-4 監査ログのフ ィ ールド 

フ ィ ール ド 説明

時刻 アプ ラ イ アン スが監査レ コー ド を生成し た日時。

User 監査イベン ト を ト リ ガー と し て使用し たユーザのユーザ名。

Subsystem 監査レ コー ド が生成さ れた と き にユーザがたど った メ ニ ュー パス。た と えば、
[System] > [Monitoring] > [Audit] は、監査ロ グを表示する ための メ ニュー パスです。

メ ニ ュー パスが該当し ない数少ないケースでは、[Subsystem] フ ィ ール ド に イベ
ン ト  タ イ プのみが表示さ れます。た と えば、Login はユーザの ロ グ イ ン試行を分類
し ます。

メ ッ セージ ユーザが実行し た操作。

た と えば、Page View は [Subsystem] で示さ れたページをユーザが単に表示し た こ
と を意味し ます。Save は、ユーザがページの [Save] ボ タ ン を ク リ ッ ク し た こ と を
意味し ます。

FireSIGHT シ ス テムで行われた変更は比較ア イ コ ン（ ）付き で表示され、これを
ク リ ッ クする と 変更の概要を表示で き ます。詳細については、監査ロ グ を使って
変更を調査する（69-8 ページ）を参照し て く だ さ い。

Source IP ユーザが使用し たホ ス ト に関連付け られてい る  IP ア ド レ ス。

Count 各行に表示さ れる情報 と 一致する イベン ト の数。[Count] フ ィ ール ド は、制約を適
用し た後に 2 つ以上の同一行が生じ た場合にのみ表示さ れる こ と に注意し て く
だ さ い。
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監査ログを使って変更を調査する

ラ イ セン ス： すべて

監査ロ グ を使用し て、シ ス テムの変更に関する詳細レポー ト を表示で き ます。これ ら のレポー ト
は、現在のシ ス テム設定を、特定の変更が行われる直前の設定 と 比較し ます。 

シ ス テムの変更を表す監査ロ グ  イベン ト の横には比較ア イ コ ン（ ）が表示されます。比較ア イ
コ ン を ク リ ッ クする と 、[Compare Configurations] ページにア ク セス し、変更についての詳細レ
ポー ト を表示で き ます。

[Compare Configurations] ページには、変更前のシ ス テム設定 と 、現在実行中の設定 と の違いが横
並び形式で表示さ れます。監査イベン ト  タ イ プ、最終変更時間、および変更を行ったユーザ名が、
各設定の上の タ イ ト ル バーに表示さ れます。

2 つの設定の違いは次の よ う に強調表示さ れます。 

 • 青は、強調表示さ れている設定項目が 2 つの設定間で異なっている こ と を示し、異なってい
る部分は赤のテキ ス ト で表示さ れます。

 • グ リ ーンは、強調表示さ れている設定項目が一方の設定に含まれ、も う 一方の設定には含ま
れない こ と を示し ます。

監査ログで変更を調査するには、次のよ う にし ます。

ア ク セス： Admin

ステ ッ プ 1 [System] > [Monitoring] > [Audit] を選択し ます。

デフ ォル ト 監査ロ グ  ワーク フ ローの最初のページが表示さ れます。 

監査イベン ト のテーブル ビ ューが含まれないカ ス タ ム  ワーク フ ローを使用し ている場合は、
[(switch workflow)] を ク リ ッ ク し、[Audit Log] を選択し ます。

ステ ッ プ 2 [Message] カ ラ ムの該当する監査ロ グ  イベン ト の横にあ る比較ア イ コ ン（ ）を ク リ ッ ク し ます。

[Compare Configurations] ページが表示さ れます。タ イ ト ル バーの上の [Previous] ま たは [Next] を
ク リ ッ クする と 、個々の変更の間を移動で き ます。ま た、変更の概要が複数のページにま たが る
場合は、右側のス ク ロール バーを使って追加の変更を表示で き ます。

監査レ コー ドの検索

ラ イ セン ス： すべて

監査レ コー ド を検索し て、特定のユーザ、サブシ ス テム、ま たは監査レ コー ド  メ ッ セージに固有
の情報を見つけ る こ と がで き ます。 

実際のネ ッ ト ワーク環境に合わせてカ ス タ マ イ ズ さ れた検索を作成し て保存する と 、あ と で再
利用で き ます。使用で き る検索条件を次の表に示し ます。監査の検索では、大文字 と 小文字が区
別さ れない こ と に注意し て く だ さ い。た と えば、Analyst01 と  analyst01 を検索する と 同じ結果に
な り ます。
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保存済みの検索を ロー ド し た り 削除し た り する方法など、検索の詳細については、イベン ト の検
索（60-1 ページ）を参照し て く だ さ い。

監査レ コー ド を検索するには、次のよ う に し ます。

ア ク セス： Admin

ステ ッ プ 1 [Analysis] > [Search] を選択し ます。

[Search] ページが表示さ れます。

ステ ッ プ 2 テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら、[Audit Log Events] を選択し ます。

監査ロ グ（Audit Log）の検索ページが表示さ れます。

ヒ ン ト データベース内で別の種類の イベン ト を検索する には、テーブルの ド ロ ッ プダ ウ ン  リ ス ト か ら
選択し ます。

表 69-5  監査レ コー ド の検索条件 

検索フ ィ ール ド 説明 例

User 対象 と な る監査イベン ト を ト リ ガー と し て
使用し たユーザを示すユーザ名を入力し ま
す。こ のフ ィ ール ド では、ア ス タ リ ス ク（*）
を ワ イル ド カード 文字 と し て使用でき ます。

jsmith を指定する と 、jsmith と い う ユーザ
に関連し たすべての監査レ コー ド が返さ れ
ます。

Subsystem 対象 と な る監査レ コー ド が生成さ れた と き
にユーザがたど った完全 メ ニ ュー パス を入
力し ます。こ のフ ィ ール ド では、ア ス タ リ ス
ク（*）を ワ イル ド カー ド 文字 と し て使用で
き ます。

た と えば、[System] > [Monitoring] > [Audit] 
および *Audit のどち ら を指定し た場合も、
監査ロ グの使用に関連し た監査レ コー ド が
返さ れます。

*Audit* の場合、上記のレ コー ド に加えて、
監査レ コー ド の検索に関連し た レ コー ド も
返さ れます。

メ ッ セージ ユーザが実行し たア ク シ ョ ン、ま たはユー
ザーがページで ク リ ッ ク し たボ タ ン。こ の
フ ィ ール ド では、ア ス タ リ ス ク（*）を ワ イル
ド カー ド 文字 と し て使用で き ます。

Apply を指定する と 、ユーザが侵入ポ リ シー
を適用し た監査レ コー ド が返さ れます。

Save Rule を指定する と 、ユーザが相関ルー
ルを保存し た監査レ コー ド が返さ れます。

Page View を指定する と 、ユーザがページを
表示し た監査レ コー ド が返さ れます。

時刻 監査レ コー ド が生成さ れた日時を指定し ま
す。時間入力の構文については、検索での時
間制約の指定（60-5 ページ）を参照し て く だ
さ い。

> 2006-01-15 13:30:00 を指定する と 、2006 
年 1 月 15 日午後 1 時 30 分以降に生成さ れ
たすべての監査レ コー ド が返さ れます。

Source IP 対象 と な る監査レ コー ド に関連する ホ ス ト
の IP ア ド レ ス を入力し ます。 

注 具体的な IP ア ド レ ス を入力する必要
があ り ます。監査ロ グ を検索する と き
には IP 範囲を使用で き ません。

172.16.1.37 を指定する と 、IP ア ド レ ス  
172.16.1.37 か ら ユーザに よ って生成さ れた
すべての監査レ コー ド が返さ れます。

構成の変更内容 構成の変更に関する監査レ コー ド を表示す
る かど う かを指定し ます。

yes を指定する と 、構成変更の監査レ コー ド
が返さ れます。
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  システム ログの表示
ステ ッ プ 3 監査レ コー ド の検索条件の表に示すよ う に、該当する フ ィ ール ド に検索条件を入力し ます。 

複数のフ ィ ール ド に条件を入力し て検索する と 、すべてのフ ィ ール ド に対し て指定された検索
条件に一致する レ コー ド のみが返さ れます。

ステ ッ プ 4 必要に応じ て検索を保存する場合は、[Private] チェ ッ ク ボ ッ ク ス をオンに し てプ ラ イベー ト と し
て検索を保存する と 、本人だけがア ク セスで き る よ う にな り ます。本人のみではな く すべての
ユーザを対象にする場合は、こ のチェ ッ ク ボ ッ ク ス をオフのま まに し て検索を保存し ます。

ヒ ン ト カ ス タ ム  ユーザ ロールに対するデータ の制約 と し て検索を使用する場合は、検索を非公開 と し
て保存する必要があ り ます。

ステ ッ プ 5 必要に応じ て、後で再度使用する検索を保存で き ます。次の選択肢があ り ます。

 • [Save] を ク リ ッ ク し て、検索条件を保存し ます。

新し い検索の場合、ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されま
す。一意の検索名を入力し て [Save] を ク リ ッ ク し ます。保存済みの既存の検索で新し い条件
を保存する場合、プ ロ ンプ ト は表示さ れません。検索が保存され（[Private] を選択し た場合は
本人のアカ ウ ン ト でのみ閲覧可能）、後で実行で き ます。

 • 新し い検索を保存する か、以前保存し た検索を変更し て作成し た検索に名前を割 り 当て る に
は、[Save As New] を ク リ ッ ク し ます。

ダ イ ア ロ グボ ッ ク スに検索の名前を要求する プ ロ ンプ ト が表示されます。一意の検索名を入
力し て [Save] を ク リ ッ ク し ます。検索が保存さ れ（[Private] を選択し た場合は本人のアカ ウ
ン ト でのみ閲覧可能）、後で実行で き ます。

ステ ッ プ 6 検索を開始する には、[Search] ボ タ ン を ク リ ッ ク し ます。

現在の時刻範囲に よ って制約さ れたデフ ォル ト 監査ロ グ  ワーク フ ローに、検索結果が表示され
ます。カ ス タ ム  ワーク フ ローを含む別のワーク フ ローを使用する には、[(switch workflow)] を ク
リ ッ ク し ます。別のデフ ォル ト  ワーク フ ローの指定については、イベン ト  ビ ュー設定の設定
（71-3 ページ）を参照し て く だ さ い。 

システム ログの表示
ラ イ セン ス： すべて

シ ス テム  ロ グ（syslog）ページは、アプ ラ イ アン スのシ ス テム  ロ グ情報を示し ます。シ ス テム  ロ
グには、シ ス テムに よ って生成さ れた各 メ ッ セージが表示されます。次の項目が順に リ ス ト され
ます。

 • メ ッ セージが生成さ れた日付

 • メ ッ セージが生成さ れた時刻

 • メ ッ セージを生成し たホ ス ト

 • メ ッ セージ本体

注 シ ス テム  ロ グ情報はローカルです。た と えば、Defense Centerを使用し て、管理対象デバイ スのシ
ス テム  ロ グ内のシ ス テム  ス テータ ス  メ ッ セージを見る こ と はで き ません。
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  システム ログの表示   
フ ィ ルタ リ ン グ機能を使用する と 、特定の コ ンポーネン ト のシ ス テム  ロ グ  メ ッ セージを表示で
き ます。詳細については、シ ス テム  ロ グ  メ ッ セージのフ ィ ルタ リ ン グ（69-11 ページ）を参照し て
く だ さ い。

syslog を表示するには、次のよ う に し ます。

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Monitoring] > [Syslog] を選択し ます。

[System Log] ページが表示さ れます。

ヒ ン ト 3D9900 の場合、ロー ド  バラ ンシング  イ ン ターフ ェ イ ス  モジ ュール (LBIM) が メ ッ セージをデバ
イ スの syslog に転送し ます。lbim でフ ィ ルタ リ ン グする こ と で、これ ら の メ ッ セージを見つけ る
こ と がで き ます。

システム ログ メ ッ セージのフ ィ ルタ リ ング

ラ イ セン ス： すべて

フ ィ ルタ リ ン グ機能を使用する と 、特定の コ ンポーネン ト のシ ス テム  ロ グ  メ ッ セージを表示で
き ます。フ ィ ルタ リ ン グに よ り 、メ ッ セージ内容に基づいて特定の メ ッ セージを検索で き ます。 

フ ィ ルタ リ ン グ機能は、UNIX フ ァ イル検索ユーテ ィ リ テ ィ  Grep を使用する ため、Grep で使用
可能なほ と んどの構文を使用で き ます。つま り 、た と えばパターン  マ ッ チン グ用に Grep 互換の
正規表現を使用で き ます。単一の語を フ ィ ルタ と し て使用し た り 、Grep でサポー ト さ れる正規表
現を使用し た り し て内容を検索で き ます。 

次の表に、シ ス テム  ロ グ  フ ィ ルタ で使用で き る正規表現構文を示し ます。

表 69-6 システム ログ フ ィ ルタ構文 

構文のコ ンポー
ネン ト 説明 例

. 任意の文字ま たはスペース と 一致し ます Admi. は、Admin、AdmiN、Admi1、および Admi と 一致
し ます。

[[:alpha:]] 任意の英文字 と 一致し ます [[:alpha:]]dmin は、Admin、bdmin、および Cdmin と
一致し ます

[[:upper:]] 任意の大文字の英文字 と 一致し ます [[:upper:]]dmin は、Admin、Bdmin、および Cdmin と
一致し ます

[[:lower:]] 任意の小文字の英文字 と 一致し ます [[:lower:]]dmin は、admin、bdmin、および cdmin と
一致し ます

[[:digit:]] 任意の数字 と 一致し ます [[:digit:]]dmin は、0dmin、1dmin、および 2dmin と
一致し ます

[[:alnum:]] 任意の英数字 と 一致し ます [[:alnum:]]dmin は、1dmin、admin、2dmin、および 
bdmin と 一致し ます

[[:space:]] タ ブを含む、任意のスペース と 一致し ます Feb[[:space:]]29 は 2 月 29 日の ロ グ と 一致し
ます。
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  システム ログの表示
次の表では、[System Log] ページで使用で き る フ ィ ルタ の例をい く つか示し ます。

システム ログ内で特定のメ ッ セージ内容を検索するには、次のよ う にし ます。

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Monitoring] > [Syslog] を選択し ます。

[System Log] ページが表示さ れます。

ステ ッ プ 2 フ ィ ルタ のフ ィ ール ド に単語ま たは ク エ リ を入力し ます。 

使用で き る フ ィ ルタ構文の詳細については、上記の表を参照し て く だ さ い。

注 Grep 互換の検索構文のみがサポー ト さ れます。た と えば、フ ィ ルタ と し て  ntp を使ってすべての 
NTP 関連シ ス テム  ロ グ  メ ッ セージを検索し た り 、Nov を フ ィ ルタ と し て使って  11 月に生成さ れ
たすべての メ ッ セージを検索し た り で き ます。Nov[[:space:]]*27 ま たは Nov.*27 を使用する と  
11 月 27 日の メ ッ セージを表示で き ますが、Nov 27 ま たは Nov*27 を使って こ れら の メ ッ セージ
を表示する こ と はで き ません。

ステ ッ プ 3 オプシ ョ ンで、大文字 と 小文字が区別さ れる よ う にする には、[Case-sensitive] をチェ ッ ク し ます。
（デフ ォル ト では、フ ィ ルタ で大文字/小文字は区別さ れません）。

ステ ッ プ 4 オプシ ョ ンで、[Exclusion] をチェ ッ クする と 、入力し た条件に一致し ないすべてのシ ス テム  ロ グ  
メ ッ セージが検索さ れます。

ステ ッ プ 5 [Go] を ク リ ッ ク し ます。

フ ィ ルタ に一致する メ ッ セージが表示さ れます。

* その前にあ る文字ま たは式のゼ ロ個以上の
イ ン ス タ ン ス と 一致し ます

ab* は、a、ab、abb、ca、cab、および cabb と一致し ます

[ab]* はすべての も の と 一致し ます

? ゼ ロ個ま たは 1 つの イ ン ス タ ン ス と 一致し
ます

ab? は、a ま たは ab と 一致し ます。

\ こ れを使用する と 、通常は正規表現構文 と
解釈さ れる文字を検索で き ます

alert\? は、alert? と 一致し ます。

表 69-6 システム ログ フ ィ ルタ構文（続き）

構文のコ ンポー
ネン ト 説明 例

表 69-7 システム ログ フ ィ ルタの例 

次の条件を満たすすべてのログ エン ト リ を検
索する場合 使用する フ ィ ルタ

11 月 5 日に生成さ れた Nov[[:space:]]*5

ユーザ名「Admin」が含まれる Admin

11 月 5 日の認証デバ ッ グ情報が含まれる Nov[[:space:]]*5.*AUTH.*DEBUG
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C H A P T E R 70

バッ クア ッ プ と復元の使用

バ ッ ク ア ッ プ/復元は、シ ス テム保守プ ラ ンの重要な部分です。各組織のバ ッ ク ア ッ プ計画は高度
に個別化さ れていますが、FireSIGHT シ ス テム  には、障害発生時に Defense Center や管理対象デ
バイ スか ら のデータ を復元で き る よ う にデータ をアーカ イ ブする ための メ カニズムが備わって
います。 

バ ッ ク ア ッ プ と 復元に関する次の制限事項に注意し て く だ さ い。

 • バ ッ ク ア ッ プは、バ ッ ク ア ッ プを作成し た製品バージ ョ ンに対し てのみ有効です。

 • バ ッ ク ア ッ プには、キ ャ プチャ さ れたフ ァ イル データは含まれません。

 • 管理対象デバイ ス、Cisco NGIPS for Blue Coat X-Series ま たは Cisco ASA with FirePOWER 
Services のバ ッ ク ア ッ プ フ ァ イルは作成ま たは復元で き ません。すべての イベン ト  データ を
バ ッ ク ア ッ プする には、管理 Defense Center のバ ッ ク ア ッ プを実行し ます。

 • 代替のアプ ラ イ アン スにバ ッ ク ア ッ プを復元で き る のは、2 台のアプ ラ イ アン スが同じ モデ
ルで、同じバージ ョ ンの FireSIGHT シ ス テム  ソ フ ト ウ ェ アを実行し ている場合のみです。 

注意 管理対象デバイ ス間で コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを コ ピーする目的で、バ ッ ク ア ッ プ と
復元のプ ロ セス を使用し ないで く だ さ い。コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルはデバイ ス を固有
に識別する情報を含むため、共有で き ません。

注意 侵入ルールのア ッ プデー ト を適用し た場合、それら のア ッ プデー ト はバ ッ ク ア ッ プ されません。
復元後に、最新のルールのア ッ プデー ト を適用する必要があ り ます。

アプ ラ イ アン ス ま たはローカル コ ン ピ ュータ にバ ッ ク ア ッ プ フ ァ イルを保存で き ます。さ ら
に、Defense Centerを使用し ている場合は、リ モー ト  ス ト レージの管理（64-17 ページ）で詳述さ れ
ている よ う に、リ モー ト  ス ト レージを使用で き ます。

注意 3D9900 上の USB ポー ト に USB ド ラ イ ブを挿入し ないで く だ さ い。ま た、デバイ ス をア ッ プグ
レー ド ま たは復元する前に、外部ス ト レージのあ るデバイ ス（外部ス ト レージがあ る  KVM ス
イ ッ チなど）を  3D9900 か ら削除し ます。

詳細については、次の項を参照し て く だ さ い。

 • Defense Center および物理管理対象デバイ スのバ ッ ク ア ッ プ フ ァ イルの作成については、
バ ッ ク ア ッ プ フ ァ イルの作成（70-2 ページ）を参照し て く だ さ い。 
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  バッ クア ッ プ フ ァ イルの作成
 • バ ッ ク ア ッ プ作成のテンプレー ト と し て後で使用で き るバ ッ ク ア ッ プ プ ロ フ ァ イルを作成
する方法について詳し く は、バ ッ ク ア ッ プ プ ロ フ ァ イルの作成（70-6 ページ）を参照し て く
だ さ い。 

 • ローカル ホ ス ト か ら バ ッ ク ア ッ プ フ ァ イルをア ッ プ ロー ド する方法について詳し く は、
ローカル ホ ス ト か ら のバ ッ ク ア ッ プのア ッ プ ロー ド （70-7 ページ）を参照し て く だ さ い。

 • アプ ラ イ アン スにバ ッ ク ア ッ プ フ ァ イルを復元する方法について詳し く は、バ ッ ク ア ッ プ 
フ ァ イルか ら のアプ ラ イ アン スの復元（70-8 ページ）を参照し て く だ さ い。

バッ クア ッ プ フ ァ イルの作成
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（仮想、X-Series、および ASA FirePOWER を除 く ）

サポー ト さ れる防御セン ター： すべて

デバイ ス自体か ら の物理管理対象デバイ スのバ ッ ク ア ッ プ、管理する  Defense Center か ら の物理
管理対象デバイ スのバ ッ ク ア ッ プ、および Defense Center のバ ッ ク ア ッ プを実行で き ます。シ ス
テムは、実行するバ ッ ク ア ッ プの タ イ プに応じ て異な るデータ をバ ッ ク ア ッ プ し ます。シ ス テム
はキ ャ プチャ さ れたフ ァ イル データ をバ ッ ク ア ッ プ し ない こ と に注意し て く だ さ い。どの よ う
な種類のバ ッ ク ア ッ プを実行する かを決定する には、次の表を使用し ます。

注 仮想管理対象デバイ ス、Cisco NGIPS for Blue Coat X-Series、Cisco ASA with FirePOWER Services 
用にバ ッ ク ア ッ プ フ ァ イルを作成し た り 復元する こ と はで き ません。イベン ト  データ をバ ッ ク
ア ッ プする には、管理用のDefense Centerのバ ッ ク ア ッ プを実行し ます。

既存のシ ス テム  バ ッ ク ア ッ プを表示し て使用する には、[Backup Management] ページに移動し ま
す。イベン ト  データ に加えて、アプ ラ イ アン スの復元に必要なすべての コ ン フ ィ ギ ュ レーシ ョ ン  
フ ァ イルを含むバ ッ ク ア ッ プ フ ァ イルを定期的に保存する必要があ り ます。設定の変更をテ ス
ト する際に も、シ ス テム をバ ッ ク ア ッ プ し て、必要に応じ て保存されている設定に戻せる よ う に
する こ と がで き ます。バ ッ ク ア ッ プ フ ァ イルを、アプ ラ イ アン スに保存する か、ローカル コ ン
ピ ュータ に保存する かを選択で き ます。 

アプ ラ イ アン スに十分なデ ィ ス ク  スペースがない場合は、バ ッ ク ア ッ プ フ ァ イルを作成で き ま
せん。バ ッ ク ア ッ プ プ ロ セスが使用可能なデ ィ ス ク  スペースの 90% 以上を使用する場合、バ ッ
ク ア ッ プは失敗する こ と があ り ます。必要に応じ て、古いバ ッ ク ア ッ プ フ ァ イルを削除する か、
古いバ ッ ク ア ッ プ フ ァ イルをアプ ラ イ アン スの外部に転送する か、リ モー ト  ス ト レージを使用
し て く だ さ い。

表 70-1 バッ クア ッ プのタ イプによ って保存されるデータ

バッ ク ア ッ プ  タ イ プ
構成データが含ま
れるか

イベン ト  データが
含まれるか

統合フ ァ イルが
含まれるか

Defense Center Yes Yes No

デバイ ス自体か ら実行さ れる、
物理管理対象デバイ ス

Yes No No

管理する  Defense Center か ら実
行される、物理管理対象デバイ ス

Yes No Yes
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あ る いは、バ ッ ク ア ッ プ フ ァ イルが 4GB を超え る場合は、SCP 経由で リ モー ト  ホ ス ト に コ ピー
し ます。4 GB よ り も大き なフ ァ イルのア ッ プ ロー ド は、Web ブ ラ ウザでサポー ト されていないた
め、バ ッ ク ア ッ プ フ ァ イルがその よ う に大き い場合には、ローカル コ ン ピ ュータ か ら のバ ッ ク
ア ッ プのア ッ プ ロー ド はで き ません。Defense Centerでは、バ ッ ク ア ッ プ フ ァ イルを リ モー ト  ロ
ケーシ ョ ンに保存で き ます。詳し く は、リ モー ト  ス ト レージの管理（64-17 ページ）を参照し て く
だ さ い。

注 バ ッ ク ア ッ プ タ ス ク がデ ィ ス カバ リ  イベン ト を収集し て る と き、データ の関連付けは一時的に
停止さ れます。

次の点に注意し て く だ さ い。

 • PKI オブジ ェ ク ト に関連付け られた秘密キーは、アプ ラ イ アン スに保存さ れる と き に、ラ ン
ダムに生成さ れたキーで暗号化さ れます。PKI オブジ ェ ク ト に関連付け られた秘密キーを含
むバ ッ ク ア ッ プを実行する場合、秘密キーは、暗号化されないバ ッ ク ア ッ プ フ ァ イルに組み
込まれる前に復号化さ れます。バ ッ ク ア ッ プ フ ァ イルを安全な場所に保存し ます。

 • PKI オブジ ェ ク ト に関連付け られてい る秘密キーを含むバ ッ ク ア ッ プを復元する と 、シ ス テ
ムはアプ ラ イ アン スに保存する前に ラ ンダムに生成されたキーでキーを暗号化し ます。

 • バ ッ ク ア ッ プを実行し てか ら確認済みの侵入イベン ト を削除し た場合、そのバ ッ ク ア ッ プに
よ って、削除さ れた侵入イベン ト は復元さ れますが確認済みのス テータ スは復元されませ
ん。復元さ れたそれら の侵入イベン ト は、[Reviewed Events] の下ではな く  [Intrusion Events] 
の下に表示さ れます。侵入イベン ト について（41-17 ページ）を参照し て く だ さ い。 

 • 侵入イベン ト のデータ を含むバ ッ ク ア ッ プを、そのデータ がすでに含まれている アプ ラ イ ア
ン スに復元する と 、重複し た イベン ト が作成さ れる こ と にな り ます。これを回避する ため、以
前の侵入イベン ト  データ が含まれていないアプ ラ イ アン スにのみ、侵入イベン ト  バ ッ ク
ア ッ プを復元し ます。

注意 セキ ュ リ テ ィ  ゾーン と の イ ン ターフ ェ イ スのア ソ シエーシ ョ ン を設定し てあ る場合、それ ら の
ア ソ シエーシ ョ ンはバ ッ ク ア ッ プ さ れません。それら は、復元後に再設定する必要があ り ます。
詳細については、セキ ュ リ テ ィ  ゾーンの操作（3-42 ページ）を参照し て く だ さ い。

Defense Center のバッ クア ッ プ フ ァ イルの作成するには、次の手順を実行し ます。

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Backup]/[Restore] を選択し ます。

[Backup Management] ページが表示さ れます。

ステ ッ プ 2 [Defense Center Backup] を ク リ ッ ク し ます。 

[Create Backup] ページが表示さ れます。 

ステ ッ プ 3 [Name] フ ィ ール ド に、バ ッ ク ア ッ プ フ ァ イルの名前を入力し ます。英数字、句読記号、およびス
ペース を使用で き ます。

ステ ッ プ 4 Defense Centerには、さ ら に以下の 2 つのオプシ ョ ンがあ り ます。

 • 設定をアーカ イ ブする には、 [Back Up Configuration] を選択し ます。 

 • イベン ト  データベース全体をアーカ イ ブする には、 [Back Up Events] を選択し ます。

ステ ッ プ 5 オプシ ョ ンで、バ ッ ク ア ッ プの完了時に通知を受け る ためには、 [Email] チェ ッ ク  ボ ッ ク ス をオ
ンに し て、用意さ れている テキ ス ト  ボ ッ ク スに電子 メ ール ア ド レ ス を入力し ます。
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注 電子 メ ール通知を受信する には、メ ール リ レー ホ ス ト および通知ア ド レ スの設定（63-19 ペー
ジ）で説明さ れている よ う に、リ レー ホ ス ト を設定する必要があ り ます。

ステ ッ プ 6 オプシ ョ ンで、Defense Centerで、セキ ュ アな コ ピー（SCP）を使用し てバ ッ ク ア ッ プ アーカ イ ブを
異な る マシンに コ ピーする には、[Copy when complete] チェ ッ ク  ボ ッ ク ス をオンに し てか ら、用
意さ れている テキ ス ト  ボ ッ ク スに以下の情報を入力し ます。

 • [Host] フ ィ ール ド に、バ ッ ク ア ッ プの コ ピー先 と な る マシンのホ ス ト 名ま たは IP ア ド レ ス

 • [Path] フ ィ ール ド に、バ ッ ク ア ッ プの コ ピー先 と な るデ ィ レ ク ト リ へのパス

 • [User] フ ィ ール ド に、リ モー ト  マシンへの ロ グ イ ンに使用する ユーザ名

 • [Password] フ ィ ール ド に、そのユーザ名のパス ワー ド  
パス ワー ド の代わ り に SSH 公開キーを使用し て リ モー ト  マシンにア ク セスする場合は、
[SSH Public Key] フ ィ ール ド の内容を、そのマシンの指定ユーザの authorized_keys フ ァ イ
ルに コ ピーし ます。

こ のオプシ ョ ン をオフにする場合、バ ッ ク ア ッ プ中に使用された一時フ ァ イルがシ ス テムに
よ って リ モー ト  サーバに保存さ れます。こ のオプシ ョ ン をオンにする場合は、一時フ ァ イルは リ
モー ト  サーバに保存さ れません。

ヒ ン ト Ciscoは、シ ス テム障害が発生し た場合にアプ ラ イ アン ス を復元で き る よ う に、バ ッ ク ア ッ プを リ
モー ト  ロ ケーシ ョ ンに定期的に保存する こ と を推奨し ます。

ステ ッ プ 7 次の選択肢があ り ます。

 • バ ッ ク ア ッ プ フ ァ イルをアプ ラ イ アン スに保存する には、[Start Backup] を ク リ ッ ク し ます。 

バ ッ ク ア ッ プ フ ァ イルは /var/sf/backup デ ィ レ ク ト リ に保存さ れます。リ モー ト  ロ ケー
シ ョ ン をバ ッ ク ア ッ プ フ ァ イルの場所 と し て指定で き ます。リ モー ト  ス ト レージの管理
（64-17 ページ）を参照し て く だ さ い。

バ ッ ク ア ッ プ プ ロ セスが完了する と 、[Restoration Database] ページでフ ァ イルを参照で き ま
す。バ ッ ク ア ッ プ フ ァ イルを復元する方法について詳し く は、バ ッ ク ア ッ プ フ ァ イルか ら の
アプ ラ イ アン スの復元（70-8 ページ）を参照し て く だ さ い。

 • こ の設定を後で使用で き るバ ッ ク ア ッ プ プ ロ フ ァ イル と し て保存する には、[Save as New] 
を ク リ ッ ク し ます。

[System] > [Tools] > [Backup]/[Restore] を選択し てか ら  [Backup Profiles] を ク リ ッ クする こ と
に よ り 、バ ッ ク ア ッ プ プ ロ フ ァ イルを変更ま たは削除で き ます。詳細については、「バ ッ ク
ア ッ プ プ ロ フ ァ イルの作成（70-6 ページ）」を参照し て く だ さ い。

物理管理対象デバイスのバッ クア ッ プ フ ァ イルをそのデバイス自体から作成するには、次の手順を実
行し ます。

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Backup]/[Restore] を選択し ます。

[Device Backups] ページが表示さ れます。

ステ ッ プ 2 [Device Backup] を ク リ ッ ク し ます。 

[Create Backup] ページが表示さ れます。 
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ステ ッ プ 3 [Name] フ ィ ール ド に、バ ッ ク ア ッ プ フ ァ イルの名前を入力し ます。英数字、句読記号、およびス
ペース を使用で き ます。

ステ ッ プ 4 オプシ ョ ンで、バ ッ ク ア ッ プの完了時に通知を受け る ためには、 [Email] チェ ッ ク  ボ ッ ク ス をオ
ンに し て、用意さ れている テキ ス ト  ボ ッ ク スに電子 メ ール ア ド レ ス を入力し ます。

注 電子 メ ール通知を受信する には、メ ール リ レー ホ ス ト および通知ア ド レ スの設定（63-19 ペー
ジ）で説明さ れている よ う に、リ レー ホ ス ト を設定する必要があ り ます。

ステ ッ プ 5 オプシ ョ ンで、セキ ュ アな コ ピー（SCP）を使用し てバ ッ ク ア ッ プ アーカ イ ブを異な る マシンに コ
ピーする には、[Copy when complete] チェ ッ ク  ボ ッ ク ス をオンに し てか ら、用意さ れてい る テキ
ス ト  ボ ッ ク スに以下の情報を入力し ます。

 • [Host] フ ィ ール ド に、バ ッ ク ア ッ プの コ ピー先 と な る マシンのホ ス ト 名ま たは IP ア ド レ ス

 • [Path] フ ィ ール ド に、バ ッ ク ア ッ プの コ ピー先 と な るデ ィ レ ク ト リ へのパス

 • [User] フ ィ ール ド に、リ モー ト  マシンへの ロ グ イ ンに使用する ユーザ名

 • [Password] フ ィ ール ド に、そのユーザ名のパス ワー ド  
パス ワー ド の代わ り に SSH 公開キーを使用し て リ モー ト  マシンにア ク セスする場合は、
[SSH Public Key] フ ィ ール ド の内容を、そのマシンの指定ユーザの authorized_keys フ ァ イ
ルに コ ピーし ます。

こ のオプシ ョ ン をオフにする場合、バ ッ ク ア ッ プ中に使用された一時フ ァ イルがシ ス テムに
よ って リ モー ト  サーバに保存さ れます。こ のオプシ ョ ン をオンにする場合は、一時フ ァ イルは リ
モー ト  サーバに保存さ れません。

ヒ ン ト Ciscoは、シ ス テム障害が発生し た場合にアプ ラ イ アン ス を復元で き る よ う に、バ ッ ク ア ッ プを リ
モー ト  ロ ケーシ ョ ンに定期的に保存する こ と を推奨し ます。

ステ ッ プ 6 次の選択肢があ り ます。

 • バ ッ ク ア ッ プ フ ァ イルをアプ ラ イ アン スに保存する には、[Start Backup] を ク リ ッ ク し ます。 

バ ッ ク ア ッ プ フ ァ イルは /var/sf/backup デ ィ レ ク ト リ に保存さ れます。Defense Centerで
は、リ モー ト  ロ ケーシ ョ ン をバ ッ ク ア ッ プ フ ァ イルの場所 と し て指定で き ます。リ モー ト  
ス ト レージの管理（64-17 ページ）を参照し て く だ さ い。

バ ッ ク ア ッ プ プ ロ セスが完了する と 、[Restoration Database] ページでフ ァ イルを参照で き ま
す。バ ッ ク ア ッ プ フ ァ イルを復元する方法について詳し く は、バ ッ ク ア ッ プ フ ァ イルか ら の
アプ ラ イ アン スの復元（70-8 ページ）を参照し て く だ さ い。

 • こ の設定を後で使用で き るバ ッ ク ア ッ プ プ ロ フ ァ イル と し て保存する には、[Save as New] 
を ク リ ッ ク し ます。

[System] > [Tools] > [Backup]/[Restore] を選択し てか ら  [Backup Profiles] を ク リ ッ クする こ と
に よ り 、バ ッ ク ア ッ プ プ ロ フ ァ イルを変更ま たは削除で き ます。詳細については、「バ ッ ク
ア ッ プ プ ロ フ ァ イルの作成（70-6 ページ）」を参照し て く だ さ い。
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  バッ クア ッ プ プロ フ ァ イルの作成
物理管理対象デバイスのバッ クア ッ プ フ ァ イルをその管理 Defense Center から作成するには、次の手順
を実行し ます。

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Backup]/[Restore] を選択し ます。

[Backup Management] ページが表示さ れます。

ステ ッ プ 2 [Managed Device Backup] を ク リ ッ ク し ます。 

[Create Backup] ページが表示さ れます。 

ステ ッ プ 3 [Managed Devices] フ ィ ール ド で、1 つ以上の管理対象デバイ ス を選択し ます。複数の管理対象デ
バイ ス を選択する には、Shift キー と  Ctrl キーを使用し ます。

ステ ッ プ 4 構成データ と 共に統合フ ァ イルも含める には、[Include All Unified Files] チェ ッ ク  ボ ッ ク ス をオ
ンに し ます。

ステ ッ プ 5 バ ッ ク ア ッ プ フ ァ イルを  Defense Center に保存する には、[Retrieve to Defense Center] チェ ッ ク  
ボ ッ ク ス をオンに し ます。各デバイ スのバ ッ ク ア ッ プ フ ァ イルをそのデバイ ス自体に保存する
には、こ のチェ ッ ク  ボ ッ ク ス をオフに し ておいて く だ さ い。

注 [Retrieve to Defense Center] を選択し た場合、Defense Center がバ ッ ク ア ッ プの リ モー ト  ス ト レー
ジ用に設定さ れていれば、デバイ スのバ ッ ク ア ッ プ フ ァ イルは Defense Center 自体ではな く 設
定さ れた リ モー ト  ロ ケーシ ョ ンに保存さ れます。

ステ ッ プ 6 [Start Backup] を ク リ ッ ク し ます。

成功を示す メ ッ セージが表示さ れて、バ ッ ク ア ッ プ タ ス ク が作成さ れます。

バ ッ ク ア ッ プ フ ァ イルは /var/sf/backup デ ィ レ ク ト リ に保存さ れます。Defense Center を使用
し て、リ モー ト  ロ ケーシ ョ ン をバ ッ ク ア ッ プ フ ァ イルの場所 と し て指定で き ます。リ モー ト  ス
ト レージの管理（64-17 ページ）を参照し て く だ さ い。

バ ッ ク ア ッ プ プ ロ セスが完了する と 、[Restoration Database] ページでフ ァ イルを参照で き ます。
バ ッ ク ア ッ プ フ ァ イルを復元する方法について詳し く は、バ ッ ク ア ッ プ フ ァ イルか ら のアプ ラ
イ アン スの復元（70-8 ページ）を参照し て く だ さ い。

ステ ッ プ 7 オプシ ョ ンで、こ の設定を後で使用で き るバ ッ ク ア ッ プ プ ロ フ ァ イル と し て保存する には、
[Save as New] を ク リ ッ ク し ます。

[System] > [Tools] > [Backup]/[Restore] を選択し てか ら  [Backup Profiles] を ク リ ッ クする こ と に よ
り 、バ ッ ク ア ッ プ プ ロ フ ァ イルを変更ま たは削除で き ます。詳細については、「バ ッ ク ア ッ プ プ
ロ フ ァ イルの作成（70-6 ページ）」を参照し て く だ さ い。

バッ クア ッ プ プロ フ ァ イルの作成
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： すべて（仮想、X-Series、および ASA FirePOWER を除 く ）

サポー ト さ れる防御セン ター： すべて

[Backup Profiles] ページを使用し て、さ ま ざ ま な種類のバ ッ ク ア ッ プに使用する設定値を含む
バ ッ ク ア ッ プ プ ロ フ ァ イルを作成で き ます。後にアプ ラ イ アン スのフ ァ イルをバ ッ ク ア ッ プす
る と き に、こ れら のプ ロ フ ァ イルの 1 つを選択で き ます。
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  ローカル ホス ト からのバッ ク ア ッ プのア ッ プロー ド   
ヒ ン ト バ ッ ク ア ッ プ フ ァ イルの作成（70-2 ページ）で説明さ れている よ う にバ ッ ク ア ッ プ フ ァ イルを
作成する と 、バ ッ ク ア ッ プ プ ロ フ ァ イルが自動的に作成さ れます。

バッ クア ッ プ プロ フ ァ イルの作成方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Backup]/[Restore] を選択し ます。

[Backup Management] ページが表示さ れます。

ステ ッ プ 2 [Backup Profiles] タ ブを ク リ ッ ク し ます。

[Backup Profiles] ページが表示されて、既存のバ ッ ク ア ッ プ プロ フ ァ イルの リ ス ト が示されます。

ヒ ン ト 編集ア イ コ ン（ ）を ク リ ッ ク し て既存のプ ロ フ ァ イルを変更する か、ま たは削除ア イ コ ン（ ）
を ク リ ッ ク し て リ ス ト か ら プ ロ フ ァ イルを削除する こ と がで き ます。

ステ ッ プ 3 [Create Profile] を ク リ ッ ク し ます。

[Create Backup] ページが表示さ れます。

ステ ッ プ 4 バ ッ ク ア ッ プ プ ロ フ ァ イルの名前を入力し ます。英数字、句読記号、およびスペース を使用で き
ます。

ステ ッ プ 5 バ ッ ク ア ッ プ プ ロ フ ァ イルを必要に合わせて設定し ます。

こ のページのオプシ ョ ンについて詳し く は、バ ッ ク ア ッ プ フ ァ イルの作成（70-2 ページ）を参照
し て く だ さ い。

ステ ッ プ 6 バ ッ ク ア ッ プ プ ロ フ ァ イルを保存する には、[Save as New] を ク リ ッ ク し ます。

[Backup Profiles] ページが表示さ れて、新し いプ ロ フ ァ イルが リ ス ト に示さ れます。

ローカル ホス ト からのバッ クア ッ プのア ッ プロー ド
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 2 およびシ リ ーズ 3

サポー ト さ れる防御セン ター： すべて

バ ッ ク ア ッ プ管理の表で説明さ れている ダ ウ ン ロー ド 機能を使用し て ローカル ホ ス ト にバ ッ ク
ア ッ プ フ ァ イルをダ ウ ン ロー ド し た場合、それをDefense Centerにア ッ プ ロー ド で き ます。

バ ッ ク ア ッ プ フ ァ イルに PKI オブジ ェ ク ト が含まれてい る場合、内部 CA と 内部証明書オブ
ジ ェ ク ト に関連付け られた秘密キーは、ア ッ プ ロー ド の際に ラ ンダムに生成される キーに よ っ
て再暗号化さ れます。
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  バッ クア ッ プ フ ァ イルからのアプ ラ イアンスの復元
ヒ ン ト 4 GB よ り も大き なフ ァ イルのア ッ プ ロー ド は Web ブ ラ ウザでサポー ト さ れていないため、その
よ う に大き なサ イ ズのバ ッ ク ア ッ プを ローカル コ ン ピ ュータ か ら ア ッ プ ロー ド する こ と はで き
ません。代わ り に、バ ッ ク ア ッ プを  SCP 経由で リ モー ト  ホ ス ト に コ ピーし、そ こ か ら取得する こ
と がで き ます。Defense Centerでは、バ ッ ク ア ッ プ フ ァ イルを リ モー ト  ロ ケーシ ョ ンに保存し、そ
こ か ら取得で き ます。リ モー ト  ス ト レージの管理（64-17 ページ）を参照し て く だ さ い。

ローカル ホス ト からバッ クア ッ プをア ッ プロー ド する方法：

ア ク セス： Admin/Maint

ステ ッ プ 1 [System] > [Tools] > [Backup]/[Restore] を選択し ます。

[Backup Management] ページが表示さ れます。

ステ ッ プ 2 [Upload Backup] を ク リ ッ ク し ます。

[Upload Backup] ページが表示さ れます。

ステ ッ プ 3 [Browse] を ク リ ッ ク し て、ア ッ プ ロー ド するバ ッ ク ア ッ プ フ ァ イルに移動し ます。

ア ッ プ ロー ド する フ ァ イルを選択し た後に、[Upload Backup] を ク リ ッ ク し ます。

ステ ッ プ 4 [Backup Management] を ク リ ッ ク し て、[Backup Management] ページに戻 り ます。

バ ッ ク ア ッ プ フ ァ イルがア ッ プ ロー ド さ れ、バ ッ ク ア ッ プ リ ス ト に表示さ れます。Defense 
Center アプ ラ イ アン スに よ ってフ ァ イルの整合性が検証された後に、[Backup Management] ペー
ジを更新し て、詳細なフ ァ イル シ ス テム情報を確認し ます。

バッ クア ッ プ フ ァ イルからのアプラ イアンスの復元
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 2 およびシ リ ーズ 3

サポー ト さ れる防御セン ター： すべて

[Backup Management] ページを使用し て、バ ッ ク ア ッ プ フ ァ イルか ら アプ ラ イ アン ス を復元で き
ます。バ ッ ク ア ッ プを復元する には、バ ッ ク ア ッ プ フ ァ イル内の VDB のバージ ョ ンが、アプ ラ イ
アン スの現在の VDB のバージ ョ ン と 一致し てい る必要があ り ます。復元プ ロ セ スが完了し た
後、最新の Sourcefire ルール ア ッ プデー ト を適用する必要があ り ます。

注意 仮想 Defense Center で作成されたバ ッ ク ア ッ プを物理 Defense Center に復元し ないで く だ さ い。
こ れはシ ス テム  リ ソースに負荷をかけ る可能性があ り ます。仮想バ ッ ク ア ッ プを物理Defense 
Centerに復元する必要があ る場合は、サポー ト に連絡し て く だ さ い。

バ ッ ク ア ッ プ フ ァ イルに PKI オブジ ェ ク ト が含まれてい る場合、内部 CA と 内部証明書オブ
ジ ェ ク ト に関連付け られた秘密キーは、ア ッ プ ロー ド の際に ラ ンダムに生成される キーに よ っ
て再暗号化さ れます。

ローカル ス ト レージを使用する場合、バ ッ ク ア ッ プ フ ァ イルは /var/sf/backup に保存さ れて、
/var パーテ ィ シ ョ ンで使用さ れてい るデ ィ ス ク領域量 と 共に [Backup Management] ページの下
部に リ ス ト さ れます。Defense Centerで、[Backup Management] ページの上部にあ る  [Remote 
Storage] を選択し て、リ モー ト  ス ト レージ オプシ ョ ン を設定し ます。その後、リ モー ト  ス ト レー
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  バッ ク ア ッ プ フ ァ イルからのアプ ラ イアンスの復元   
ジを有効にする ために、[Backup Management] ページの [Enable Remote Storage for Backups] 
チェ ッ ク  ボ ッ ク ス をオン し ます。リ モー ト  ス ト レージを使用し ている場合は、プ ロ ト コル、バ ッ
ク ア ッ プ シ ス テム、およびバ ッ ク ア ッ プ デ ィ レ ク ト リ がページの下部に表示されます。 

注 バ ッ ク ア ッ プが完了し た後に ラ イ セン ス を追加し た場合は、こ のバ ッ ク ア ッ プを復元する と き
に、それら の ラ イ セン スが削除さ れた り 上書き さ れた り する こ と はあ り ません。復元時の競合を
防ぐ ため、バ ッ ク ア ッ プの復元前に こ れら の ラ イ セン ス を削除し、ラ イ セン スの使用先を書き と
めます。バ ッ ク ア ッ プの復元後に こ れら の ラ イ セン ス を追加し て再設定で き ます。競合が発生し
た場合は、サポー ト に連絡し て く だ さ い。

次の表では、[Backup Management] ページの各列 と ア イ コ ンについて説明し ます。

バッ クア ッ プ フ ァ イルからのアプ ラ イアンスの復元方法：

ア ク セス： Admin

ステ ッ プ 1 [System] > [Tools] > [Backup]/[Restore] を選択し ます。

[Backup Management] ページが表示さ れます。

表 70-2 バッ クア ッ プ管理 

機能 説明

System 
Information

元のアプ ラ イ アン スの名前、タ イ プ、バージ ョ ン。バ ッ ク ア ッ プを復元で き
る のは、同一のアプ ラ イ アン ス  タ イ プ と バージ ョ ンに対し てだけであ る こ
と に注意し て く だ さ い。

Date Created バ ッ ク ア ッ プ フ ァ イルが作成さ れた日時

File Name バ ッ ク ア ッ プ フ ァ イルのフルネーム

VDB Version バ ッ ク ア ッ プ時にアプ ラ イ アン スで実行さ れてい る脆弱性データベース
（VDB）のビル ド 。 

場所 バ ッ ク ア ッ プ フ ァ イルの場所

Size (MB) バ ッ ク ア ッ プ フ ァ イルのサ イ ズ（ メ ガバイ ト ）

Event [Yes] は、バ ッ ク ア ッ プに イベン ト  データ が含まれてい る こ と を示し ます

ビ ュー バ ッ ク ア ッ プ フ ァ イルの名前を ク リ ッ クする と 、圧縮さ れたバ ッ ク ア ッ プ 
フ ァ イルに含まれる フ ァ イルの リ ス ト が表示さ れます。

Restore（復元） バ ッ ク ア ッ プ フ ァ イルが選択さ れた状態で ク リ ッ クする と 、そのバ ッ ク
ア ッ プ フ ァ イルがアプ ラ イ アン スに復元さ れます。VDB バージ ョ ンがバ ッ
ク ア ッ プ フ ァ イルの VDB のバージ ョ ン と 一致し ない場合、こ のオプシ ョ
ンは無効にな り ます。

Download バ ッ ク ア ッ プ フ ァ イルが選択さ れた状態で ク リ ッ クする と 、そのバ ッ ク
ア ッ プ フ ァ イルが ローカル コ ン ピ ュータ に保存さ れます。

削除 バ ッ ク ア ッ プ フ ァ イルが選択さ れた状態で ク リ ッ クする と 、そのバ ッ ク
ア ッ プ フ ァ イルが削除さ れます。

移動 Defense Centerで、以前に作成し た ローカル バ ッ ク ア ッ プが選択さ れた状態
で ク リ ッ クする と 、そのバ ッ ク ア ッ プが指定の リ モー ト  バ ッ ク ア ッ プ ロ
ケーシ ョ ンに送信さ れます。
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  バッ クア ッ プ フ ァ イルからのアプ ラ イアンスの復元
ステ ッ プ 2 バ ッ ク  ア ッ プ フ ァ イルの内容を確認する には、フ ァ イルの名前を ク リ ッ ク し ます。

マニフ ェ ス ト が表示さ れ、各フ ァ イルの名前、所有者 と 権限、およびフ ァ イル サ イ ズ と 日付が リ
ス ト さ れます。

ステ ッ プ 3 [Backup Management] を ク リ ッ ク し て、[Backup Management] ページに戻 り ます。

ステ ッ プ 4 復元するバ ッ ク ア ッ プ フ ァ イルを選択し て、[Restore] ク リ ッ ク し ます。

[Restore Backup]ページが表示さ れます。

バ ッ ク ア ッ プの VDB バージ ョ ンがアプ ラ イ アン スに現在イ ン ス ト ール さ れている  VDB のバー
ジ ョ ン と 一致し ない場合、[Restore] ボ タ ンはグ レー表示さ れる こ と に注意し て く だ さ い。

注意 こ の手順に よ り 、すべての コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが上書き され、管理対象デバイ スで
は、すべての イベン ト  データ が上書き さ れます。

ステ ッ プ 5 フ ァ イルを復元する には、次のいずれかま たは両方を選択し ます。

 • Replace Configuration Data

 • Restore Event Data

注 管理対象デバイ スの設定をバ ッ ク ア ッ プ フ ァ イルか ら復元する と 、デバイ スの管理用のDefense 
Centerか ら行われたデバイ ス設定の変更も復元される こ と に注意し て く だ さ い。復元される変更
には、そのバ ッ ク ア ッ プ フ ァ イルを作成し た後に行った変更も含まれます。

ステ ッ プ 6 [Restore] ク リ ッ ク し て、復元を開始し ます。

アプ ラ イ アン スが、指定し たバ ッ ク ア ッ プ フ ァ イルを使用し て復元されます。

ステ ッ プ 7 アプ ラ イ アン ス を リ ブー ト し ます。

ステ ッ プ 8 最新の Sourcefire ルール ア ッ プデー ト を適用し て、ルールのア ッ プデー ト を再適用し ます。

ステ ッ プ 9 復元さ れたシ ス テムにア ク セス  コ ン ト ロール ポ リ シー、侵入ポ リ シー、ネ ッ ト ワーク検出ポ リ
シー、ヘルス  ポ リ シー、シ ス テム  ポ リ シーを再適用し ます。
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C H A P T E R 71

ユーザ プ リ フ ァ レンスの指定

ホーム  ページ、アカ ウ ン ト  パス ワー ド 、タ イ ム  ゾーン、ダ ッ シ ュ ボー ド 、イベン ト  ビ ューの各プ
リ フ ァ レ ン ス など、単一のユーザ アカ ウ ン ト に関連付け られたプ リ フ ァ レ ン ス を設定で き ます。

ユーザ ロールに応じ て、パス ワー ド 、イベン ト  ビ ューのプ リ フ ァ レ ン ス、タ イ ム  ゾーンの設定、
ホーム  ページのプ リ フ ァ レ ン ス など、ユーザ アカ ウ ン ト に固有のプ リ フ ァ レ ン ス を指定で き ま
す。詳細については、次の項を参照し て く だ さ い。

 • パス ワー ド の変更（71-1 ページ）では、ユーザ アカ ウ ン ト のパス ワー ド を変更する方法を説
明し ます。

 • ホーム  ページの指定（71-3 ページ）では、既存のページの 1 つをデフ ォル ト のホーム  ページ
と し て使用する方法を説明し ます。こ の値を設定し た後は、こ のページがアプ ラ イ アン スに
ロ グ イ ンする際に最初に表示さ れるページにな り ます。

 • イベン ト  ビ ュー設定の設定（71-3 ページ）では、イベン ト  プ リ フ ァ レ ン スに よ って、イベン ト
の表示内容がどの よ う に変化する かを説明し ます。

 • デフ ォル ト の タ イ ム  ゾーンの設定（71-8 ページ）では、ユーザ アカ ウ ン ト の タ イ ム  ゾーン を
設定する方法、およびその設定に よ って、表示さ れる イベン ト の タ イ ム ス タ ンプがどの よ う
に変化する かを説明し ます。

 • デフ ォル ト のダ ッ シ ュ ボー ド の指定（71-9 ページ）では、どのダ ッ シ ュ ボー ド をデフ ォル ト の
ダ ッ シ ュ ボー ド と し て使用する かを選択する方法を説明し ます。

パスワー ドの変更
ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 2、シ リ ーズ 3

サポー ト さ れる防御セン ター： すべて

すべてのユーザ アカ ウ ン ト はパス ワー ド で保護さ れています。パス ワー ド はいつで も変更する
こ と がで き、ユーザー アカ ウ ン ト の設定に よ っては定期的にパス ワー ド を変更し なければな ら
ない場合も あ り ます。期限切れのパス ワー ド の変更（71-2 ページ）を参照し て く だ さ い。 

パス ワー ド の強度チェ ッ ク が有効の場合、パス ワー ド は大文字 と 小文字が混在する少な く と も  8 
つの英数字で、少な く と も  1 つの数字が含まれてい る必要があ る こ と に注意し て く だ さ い。パス
ワー ド は、辞書に出現する単語であ った り 、連続する繰 り 返し文字を含んでいた り する こ と がで
き ません。
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  パスワー ドの変更
注 LDAP ま たは RADIUS ユーザの場合、Web イ ン ターフ ェ イ ス を介し てパス ワー ド を変更する こ
と はで き ません。

パスワー ド を変更するには、次の手順を実行し ます。

ア ク セス： すべて

ステ ッ プ 1 ユーザ名の下にあ る ド ロ ッ プダ ウ ン  リ ス ト か ら、[User Preferences] を選択し ます。

[Change Password] ページが表示さ れます。

ステ ッ プ 2 [Current Password] フ ィ ール ド に、現在のパス ワー ド を入力し て、[Change] を ク リ ッ ク し ます。

ステ ッ プ 3 [New Password] および [Confirm] フ ィ ール ド に、新し いパス ワー ド を入力し ます。 

ステ ッ プ 4 [Change] を ク リ ッ ク し ます。

新しいパス ワード がシステムによ って受け入れられる と、成功を示す メ ッ セージが表示されます。

期限切れのパスワー ドの変更

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： シ リ ーズ 2、シ リ ーズ 3

サポー ト さ れる防御セン ター： すべて

ユーザ アカ ウ ン ト の設定に よ っては、パス ワー ド が期限切れにな る こ と があ り ます。パス ワー ド
の有効期間は、アカ ウ ン ト が作成さ れた と き に設定さ れ、変更で き ない こ と に注意し て く だ さ
い。パス ワー ド が期限切れになった場合、[Password Expiration Warning] ページが表示さ れます。

パスワー ド の期限切れ警告に応答するには、次のよ う に し ます。

ア ク セス： すべて

ステ ッ プ 1 次の 2 つの選択肢があ り ます。

 • すぐにパス ワー ド を変更する には、[Change Password] を ク リ ッ ク し ます。 

残 り の警告日数がゼ ロ の場合は、パス ワー ド を変更する必要があ り ます。ま た、パス ワー ド の
強度チェ ッ ク が有効の場合、パス ワー ド は大文字 と 小文字が混在する少な く と も  8 つの英数
字で、少な く と も  1 つの数字が含まれてい る必要があ り ます。パス ワー ド は、辞書に出現する
単語であ った り 、連続する繰 り 返し文字を含んでいた り する こ と がで き ません。

 • 後でパス ワー ド を変更する には、[Skip] を ク リ ッ ク し ます。
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  ホーム ページの指定   
ホーム ページの指定
ラ イ セン ス： すべて

Web イ ン ターフ ェ イ ス内のページをアプ ラ イ アン スのホーム  ページに指定で き ます。デフ ォル
ト のホーム  ページはサマ リ ー ダ ッ シ ュ ボー ド （[Overview] > [Dashboards]）ですが、ダ ッ シ ュ ボー
ド にア ク セスで き ないユーザ アカ ウ ン ト の場合は例外で、[Welcome] ページが使用さ れます。

ホーム ページを指定するには、次のよ う にし ます。

ア ク セス： External Database User を除 く すべてのユーザ

ステ ッ プ 1 ユーザ名の下にあ る ド ロ ッ プダ ウ ン  リ ス ト か ら、[User Preferences] を選択し ます。

[Change Password] ページが表示さ れます。

ステ ッ プ 2 [Home Page] を ク リ ッ ク し ます。

[Home Page] ページが表示されます。

ステ ッ プ 3 ホーム  ページ と し て使用するページを ド ロ ッ プダ ウ ン  リ ス ト か ら選択し ます。 

ド ロ ッ プダ ウ ン  リ ス ト 内のオプシ ョ ンは、ユーザ アカ ウ ン ト のア ク セス権限に基づいて表示さ
れます。詳細については、アカ ウ ン ト 特権について（61-60 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

ホーム  ページのプ リ フ ァ レ ン スが保存さ れます。

イベン ト  ビュー設定の設定
ラ イ セン ス： すべて

[Event View Settings] ページを使用し て、FireSIGHT シ ス テムの イベン ト  ビ ューの特性を設定し
ます。イベン ト  ビ ュー設定は、特定のユーザ ロールでのみ使用可能であ る こ と に注意し て く だ
さ い。External Database User ロールを持つユーザは、イベン ト  ビ ュー設定のユーザ イ ン ターフ ェ
イ スの一部を表示で き ますが、それら の設定を変更し て も意味のあ る結果は生じ ません。詳し く
は、以下に リ ン ク さ れている個々の項を参照し て く だ さ い。

イベン ト のプ リ フ ァ レンスを設定するには、次のよ う に し ます。

ア ク セス： 機能に よ って異な る

ステ ッ プ 1 ユーザ名の下にあ る ド ロ ッ プダ ウ ン  リ ス ト か ら、[User Preferences] を選択し ます。

[User Preferences] ページが表示さ れます。

ステ ッ プ 2 [Event View Settings] を ク リ ッ ク し ます。

[Event View Settings] ページが表示さ れます。

ステ ッ プ 3 イベン ト  ビ ューの基本特性を設定し ます。

詳細については、イベン ト のプ リ フ ァ レ ン ス（71-4 ページ）を参照し て く だ さ い。

ステ ッ プ 4 フ ァ イルのダ ウ ン ロー ド のプ リ フ ァ レ ン ス を設定し ます。

詳細については、フ ァ イルのプ リ フ ァ レ ン ス（71-5 ページ）を参照し て く だ さ い。
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ステ ッ プ 5 デフ ォル ト の時間枠を設定し ます（複数可）。

詳細については、デフ ォル ト の時間枠（71-6 ページ）を参照し て く だ さ い。

ステ ッ プ 6 デフ ォル ト のワーク フ ローを設定し ます。

詳細については、デフ ォル ト のワーク フ ロー（71-7 ページ）を参照し て く だ さ い。

ステ ッ プ 7 [Save] を ク リ ッ ク し ます。

変更が反映さ れます。

イベン ト のプ リ フ ァ レンス

ラ イ セン ス： すべて

[Event View Settings] ページの [Event Preferences] セ ク シ ョ ン を使用し て、FireSIGHT シ ス テムの
イベン ト  ビ ューの基本特性を設定し ます。こ のセ ク シ ョ ンはすべてのユーザ ロールで使用可能
ですが、イベン ト を表示で き ないユーザには、ほ と んど ま たはま った く 意味があ り ません。

以下のフ ィ ール ド が [Event Preferences] セ ク シ ョ ンに示さ れます。

 • [Confirm “All” Actions ] フ ィ ール ド は、イベン ト  ビ ューのすべての イベン ト に影響を与え る
操作について、アプ ラ イ アン スがユーザに確認を要求する かど う かを制御し ます。

た と えば、こ の設定が有効であ る場合、イベン ト  ビ ューで [Delete All] を ク リ ッ クする と 、ア
プ ラ イ アン スがデータベースか ら の削除を実行する前に、現在の制約を満たすすべての イベ
ン ト （現在のページに表示さ れていない イベン ト を含む）を削除する こ と をユーザが確認す
る必要があ り ます。

 • [Resolve IP Addresses] フ ィ ール ド は、可能な場合には常に、アプ ラ イ アン スが イベン ト  
ビ ューで IP ア ド レ スの代わ り にホ ス ト 名を表示する よ う に し ます。

多数の IP ア ド レ スが含まれている場合、こ のオプシ ョ ン を有効にする と 、イベン ト  ビ ューの
表示に時間がかかる可能性があ る こ と に注意し て く だ さ い。こ の設定が有効にな る ために
は、シ ス テム設定で DNS サーバを設定し ている必要があ る こ と に も注意し て く だ さ い。管理
イ ン ターフ ェ イ スの構成（64-9 ページ）を参照し て く だ さ い。

 • [Expand Packet View] フ ィ ール ド では、侵入イベン ト のパケ ッ ト  ビ ューを どの よ う に表示す
る かを設定で き ます。デフ ォル ト では、アプ ラ イ アン スに よ るパケ ッ ト  ビ ューの表示は折 り
たた まれた状態になっています。

 – [None] ：パケ ッ ト  ビ ューの [Packet Information] セ ク シ ョ ンのサブセ ク シ ョ ン をすべて折
り たたんだ状態に し ます。

 – [Packet Text] ：[Packet Text] サブセ ク シ ョ ンだけを展開し ます。

 – [Packet Bytes] ：[Packet Bytes] サブセ ク シ ョ ンだけを展開し ます。

 – [All] ：すべてのセ ク シ ョ ン を展開し ます。

デフ ォル ト 設定に関係な く 、パケ ッ ト  ビ ューのセ ク シ ョ ン を手動で展開する こ と で、検出さ
れたパケ ッ ト に関する詳細情報を常に表示する こ と がで き ます。パケ ッ ト  ビ ューに関する
詳細については、パケ ッ ト  ビ ューの使用（41-23 ページ）を参照し て く だ さ い。

 • [Rows Per Page] フ ィ ール ド は、ド リ ル ダ ウ ン  ページ と テーブル ビ ューに表示する、ページご
と の イベン ト の行数を制御し ます。

 • [Refresh Interval] フ ィ ール ド は、イベン ト  ビ ューの更新間隔を分数で設定し ます。0 を入力す
る と 、更新オプシ ョ ンが無効にな り ます。こ の間隔はダ ッ シ ュ ボー ド に適用されない こ と に
注意し て く だ さ い。
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 • [Statistics Refresh Interval] は、[Intrusion Event Statistics] や [Discovery Statistics] ページなどの
イベン ト のサマ リ ー ページの更新間隔を制御し ます。0 を入力する と 、更新オプシ ョ ンが無
効にな り ます。こ の間隔はダ ッ シ ュ ボー ド に適用されない こ と に注意し て く だ さ い。

 • [Deactivate Rules] フ ィ ール ド は、標準テキ ス ト  ルールに よ って生成される侵入イベン ト のパ
ケ ッ ト  ビ ューに、どの リ ン ク を表示させる かを次の よ う に制御し ます。

 – [All Policies] ：すべての ローカルで定義さ れたカ ス タ ム侵入ポ リ シーで標準テキ ス ト  
ルールを非ア ク テ ィ ブにする単一 リ ン ク

 – [Current Policy] ：現在適用中の侵入ポ リ シーだけで標準テキ ス ト  ルールを非ア ク テ ィ ブ
にする単一 リ ン ク。デフ ォル ト のポ リ シーのルールは非ア ク テ ィ ブにで き ない こ と に注
意し て く だ さ い。

 – [Ask] ：こ れら の個々のオプシ ョ ンへの リ ン ク

パケ ッ ト  ビ ューで こ れら の リ ン ク を表示する には、Administrator ま たは Intrusion Admin の
ア ク セス権があ る ユーザ アカ ウ ン ト が必要です。

フ ァ イルのプ リ フ ァ レンス

ラ イ セン ス： すべて

サポー ト さ れるデバイ ス： 機能に よ って異な る

サポー ト さ れる防御セン ター： 機能に よ って異な る

[Event View Settings] ページの [File Preferences] セ ク シ ョ ン を使用し て、ローカル フ ァ イル ダ ウ
ン ロー ド の基本特性を設定し ます。こ のセ ク シ ョ ンは、Administrator、Security Analyst、ま たは 
Security Analyst（読み取 り 専用）ユーザ ロールを持つユーザのみが使用で き ます。

検出さ れたフ ァ イルのダ ウ ン ロー ド をアプ ラ イ アン スがサポー ト し ていない場合、これ ら のオ
プシ ョ ンは無効にな る こ と に注意し て く だ さ い。DC500 ではMalware ラ イ セン ス を使用で き な
いので、それら のアプ ラ イ アン ス を使用し てフ ァ イルをダ ウ ン ロー ド し た り 、これ ら のオプシ ョ
ン を変更し た り する こ と はで き ません。

以下のフ ィ ール ド が [File Preferences] セ ク シ ョ ンに示さ れます。

 • [Confirm ‘Download File’ Actions] チェ ッ ク  ボ ッ ク スは、フ ァ イルをダ ウ ン ロー ド する たびに 
[File Download] ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、警告が示されて続行する かキ ャ ンセ
ルする かを選択する ためのプ ロ ンプ ト が出さ れる よ う にする かど う かを制御し ます。 

注意 Ciscoは、有害な結果が発生する こ と があ る ため、マルウ ェ アをダ ウ ン ロー ド し ない よ う に強 く お
勧め し ます。フ ァ イルをダ ウ ン ロー ド する際は、マルウ ェ アが含まれている可能性があ る ので注
意し て く だ さ い。フ ァ イルをダ ウ ン ロー ド する前に、ダ ウ ン ロー ド 先をセキ ュ アにする ために必
要な予防措置を行っている こ と を確認し ます。

フ ァ イルをダ ウ ン ロー ド する際には、いつで も こ のオプシ ョ ン を無効にで き る こ と に注意し
て く だ さ い。フ ァ イルのダ ウ ン ロー ド 方法について詳し く は、保存されている フ ァ イルの別
の場所へのダ ウ ン ロー ド （40-4 ページ）を参照し て く だ さ い。

 • 検出さ れたフ ァ イルをダ ウ ン ロー ド する と 、そのフ ァ イルを含むパス ワー ド 保護された .zip 
アーカ イ ブがシ ス テムに よ って作成さ れます。[Zip File Password] フ ィ ール ド は、zip フ ァ イ
ルへのア ク セス を制限する ためにユーザが使用するパス ワー ド を定義し ます。こ のフ ィ ール
ド を空欄にする と、パス ワード な しのアーカ イブ フ ァ イルがシステムによ って作成されます。

 • [Show Zip File Password] チェ ッ ク  ボ ッ ク スに よ って、[Zip File Password] フ ィ ール ド にプレー
ン  テキ ス ト を表示する かま たは不明瞭な文字を表示する かを切 り 替え ます。こ のフ ィ ール
ド をオフにする と 、[Zip File Password] には不明瞭な文字が表示さ れます。 
71-5
FireSIGHT システム ユーザ ガイ ド    

 



 

第 71 章      ユーザ プ リ フ ァ レンスの指定         

  イベン ト  ビ ュー設定の設定
デフ ォル ト の時間枠

ラ イ セン ス： すべて

時間枠（時間範囲 と 呼ばれる こ と も あ る）は、任意の イベン ト  ビ ューで イベン ト に時間制約を課
し ます。[Event View Settings] ページの [Default Time Windows] セ ク シ ョ ン を使用し て、時間枠の
デフ ォル ト の動作を制御し ます。

こ のセ ク シ ョ ンへのユーザ ロール ア ク セスは以下の と お り です。

 • Administrators と  Maintenance Users は、セ ク シ ョ ン全体にア ク セスで き ます。

 • Security Analysts と  Security Analysts（読み取 り 専用）は、[Audit Log Time Window] 以外のすべ
てのオプシ ョ ンにア ク セスで き ます。

 • Access Admins、Discovery Admins、External Database Users、Intrusion Admins、Network Admins、
および Security Approvers は、[Events Time Window ] オプシ ョ ンにのみア ク セスで き ます。

デフ ォル ト の時間枠設定に関係な く 、イベン ト の分析中にいつで も手動で個別の イベン ト  
ビ ューの時間枠を変更で き る こ と に注意し て く だ さ い。ま た、時間枠の設定は、現在のセ ッ シ ョ
ンにだけ有効であ る こ と に も注意し て く だ さ い。ロ グア ウ ト し てか ら再びロ グ イ ンする と 、時間
枠は、こ のページで設定し たデフ ォル ト に リ セ ッ ト さ れます。詳細については、イベン ト 時間の
制約の設定（58-26 ページ）を参照し て く だ さ い。

以下の よ う に、デフ ォル ト の時間枠を設定で き る  3 つの タ イ プの イベン ト があ り ます。

 • [Events Time Window] は、時間で制約で き る ほ と んど イベン ト のために単一のデフ ォル ト の
時間枠を設定し ます。

 • [Audit Log Time Window] は、監査ロ グのためにデフ ォル ト の時間枠を設定し ます。

 • [Health Monitoring Time Window] は、ヘルス  イベン ト のためにデフ ォル ト の時間枠を設定し
ます。

時間枠は、ユーザ アカ ウ ン ト がア ク セスで き る イベン ト  タ イ プにのみ設定で き ます。すべての
ユーザ タ イ プは、イベン ト の時間枠を設定で き ます。Administrators、Maintenance Users、および 
Security Analysts は、ヘルス  モニ タ リ ングの時間枠を設定で き ます。Administrators と  
Maintenance Users は、監査ロ グの時間枠を設定で き ます。

すべての イベン ト  ビ ューが時間で制約で き る と は限ら ないので、時間枠の設定に よ って、ホ ス
ト 、ホ ス ト 属性、アプ リ ケーシ ョ ン、ク ラ イ アン ト 、脆弱性、ユーザの ID、ホ ワ イ ト リ ス ト 違反を表
示する イベン ト  ビ ューは影響を受けない こ と に注意し て く だ さ い。

複数の時間枠を使用し て、上記の各タ イ プの イベン ト に 1 つずつ適用する か、ま たは単一の時間
枠を使用し て、それをすべての イベン ト に適用する こ と がで き ます。単一の時間枠を使用する
と 、3 つの タ イ プの時間枠用の設定が非表示にな り 、新し く  [Global Time Window] 設定が表示さ
れます。

以下の 3 つの タ イ プの時間枠があ り ます。

 • 静的は、特定の開始時刻か ら特定の終了時刻までに生成されたすべての イベン ト を表示し
ます

 • 拡張は、特定の開始時刻か ら現在までに生成さ れたすべての イベン ト を表示し ます。時間の
進行 と 共に時間枠が拡張さ れ、新し い イベン ト が イベン ト  ビ ューに追加されます。

 • ス ラ イデ ィ ン グは、特定の開始時刻（た と えば 1 日前）か ら現在までに生成さ れたすべての イ
ベン ト を表示し ます。時間の進行 と 共に時間枠は「ス ラ イ ド 」し、設定し た範囲内（こ の例では
直前の 1 日）の イベン ト だけが表示さ れます。

すべての時間枠の最大時間範囲は、1970 年 1 月 1 日午前 0 時（UTC）～ 2038 年 1 月 19 日午前 3 
時 14 分 7 秒です。
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次のオプシ ョ ンは、[Time Window Settings] ド ロ ッ プダ ウ ン  リ ス ト に表示さ れます。

 • [Show the Last - Sliding] オプシ ョ ンに よ り 、指定し た長さ のス ラ イ ド するデフ ォル ト の時間
枠を設定で き ます。 

アプ ラ イ アン スは、特定の開始時刻（た と えば 1 時間前）か ら現在までに生成さ れたすべての
イベン ト を表示し ます。イベン ト  ビ ューの変更 と 共に、時間枠は「ス ラ イ ド 」し て、常に最後
の 1 時間内の イベン ト が表示さ れます。

 • [Show the Last - Static/Expanding ] に よ り 、指定し た長さ のデフ ォル ト の時間枠を静的ま たは
拡張のどち ら かに設定で き ます。

静的時間枠にする には、[Use End Time] チェ ッ ク  ボ ッ ク ス をオンに し ます。アプ ラ イ アン ス
は、特定の開始時間（1 時間前など）か ら現在までに生成さ れたすべての イベン ト を表示し ま
す。イベン ト  ビ ューを変更し て も時間枠は固定さ れてお り 、静的な時間枠の間に発生し た イ
ベン ト のみが表示さ れます。

拡張時間枠にする には、[Use End Time] チェ ッ ク  ボ ッ ク ス をオフに し ます。アプ ラ イ アン ス
は、特定の開始時刻（た と えば 1 時間前）か ら現在までに生成さ れたすべての イベン ト を表示
し ます。イベン ト  ビ ューを変更する と 、時間枠は現在まで拡張されます。

 • [Current Day - Static/Expanding] オプシ ョ ンに よ り 、現在の日付のデフ ォル ト の時間枠を静的
ま たは拡張のどち ら かに設定で き ます。現在の日付は、現行セ ッ シ ョ ンの タ イ ム  ゾーン設定
に基づいて午前 0 時に始ま り ます。

静的時間枠にする には、[Use End Time] チェ ッ ク  ボ ッ ク ス をオンに し ます。アプ ラ イ アン ス
は、午前 0 時か ら ユーザが イベン ト を初めて確認し た時刻までに生成さ れたすべての イベン
ト を表示し ます。イベン ト  ビ ューを変更し て も時間枠は固定されてお り 、静的な時間枠の間
に発生し た イベン ト のみが表示さ れます。

拡張時間枠にする には、[Use End Time] チェ ッ ク  ボ ッ ク ス をオフに し ます。アプ ラ イ アン ス
は、午前 0 時か ら現在までに生成さ れたすべての イベン ト を表示し ます。イベン ト  ビ ューを
変更する と 、時間枠は現在まで拡張さ れます。ロ グア ウ ト する前に 24 時間を超えて分析を続
けた場合、こ の時間枠は 24 時間よ り も長 く な る可能性があ る こ と に注意し て く だ さ い。

 • [Current Week - Static/Expanding] オプシ ョ ンに よ り 、現在の週のデフ ォル ト の時間枠を静的
ま たは拡張のどち ら かに設定で き ます。現在の週は、現行セ ッ シ ョ ンの タ イ ム  ゾーン設定に
基づいて直前の日曜日の午前 0 時に始ま り ます。

静的時間枠にする には、[Use End Time] チェ ッ ク  ボ ッ ク ス をオンに し ます。アプ ラ イ アン ス
は、午前 0 時か ら ユーザが イベン ト を初めて確認し た時刻までに生成さ れたすべての イベン
ト を表示し ます。イベン ト  ビ ューを変更し て も時間枠は固定されてお り 、静的な時間枠の間
に発生し た イベン ト のみが表示さ れます。

拡張時間枠にする には、[Use End Time] チェ ッ ク  ボ ッ ク ス をオフに し ます。アプ ラ イ アン ス
は、日曜日の午前 0 時か ら現在までに生成さ れたすべての イベン ト を表示し ます。イベン ト  
ビ ューを変更する と 、時間枠は現在まで拡張さ れます。ロ グア ウ ト する前に 1 週間を超えて
分析を続けた場合、こ の時間枠は 1 週間よ り も長 く な る可能性があ る こ と に注意し て く だ
さ い。

デフ ォル ト のワーク フ ロー

ラ イ セン ス： すべて

ワーク フ ローは、アナ リ ス ト が イベン ト の評価に使用するデータ が示された一連のページです。
アプ ラ イ アン スには、各イベン ト  タ イ プに少な く と も  1 つの定義済みのワーク フ ローが付属し
ています。た と えば、Security Analyst の場合、実行する分析の タ イ プに応じ て、それぞれが侵入イ
ベン ト のデータ を別の形式で示し ている、10 の異な る侵入イベン ト のワーク フ ローか ら選択で
き ます。
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第 71 章      ユーザ プ リ フ ァ レンスの指定         

  デフ ォル ト のタ イム ゾーンの設定
アプ ラ イ アン スは、イベン ト  タ イ プご と のデフ ォル ト のワーク フ ローに よ って設定されます。た
と えば、[Events by Priority and Classification（優先度および分類に基づいた イベン ト ）] ワーク フ
ローが、侵入イベン ト のデフ ォル ト にな り ます。つま り 、侵入イベン ト （確認済みの侵入イベン ト
を含む）を表示する たびに、アプ ラ イ アン スは [Events by Priority and Classification（優先度および
分類に基づいた イベン ト ）] ワーク フ ローを表示し ます。 

ただ し、[Event View Settings] ページの [Default Workflows] セ ク シ ョ ン を使用し て、各イベン ト  タ
イ プのデフ ォル ト のワーク フ ローを変更で き ます。

設定可能なデフ ォル ト のワーク フ ローは、ユーザ ロールに よ って異な る こ と に注意し て く だ さ
い。た と えば、侵入イベン ト のアナ リ ス ト は、デフ ォル ト のデ ィ ス カバ リ  イベン ト のワーク フ
ローを設定で き ません。ワーク フ ローの一般情報については、ワーク フ ローの概要 と 使用（58-1 
ページ）を参照し て く だ さ い。

デフ ォル ト のタ イム ゾーンの設定
ラ イ セン ス： すべて

イベン ト の表示に使用する タ イ ム  ゾーン を、アプ ラ イ アン スが使用し ている標準 UTC 時間か ら
変更で き ます。タ イ ム  ゾーン を設定する と 、それは現在のユーザ アカ ウ ン ト にのみ適用され、タ
イ ム  ゾーン を さ ら に変更する と き まで有効 と な り ます。

注意 タ イ ム  ゾーン機能は、デフ ォル ト のシ ス テム  ク ロ ッ ク が UTC 時間に設定されている と 想定し て
います。ローカル タ イ ム  ゾーン を使用する よ う にアプ ラ イ アン スのシ ス テム  ク ロ ッ ク を変更し
た場合は、アプ ラ イ アン スで正確な ローカル時刻が表示さ れる よ う に、それを変更し て  UTC 時
間に戻す必要があ り ます。Defense Center と 管理対象デバイ スの時間を同期させる方法について
詳し く は、時刻の同期（63-27 ページ）を参照し て く だ さ い。

タ イム ゾーンを変更するには、次のよ う にし ます。

ア ク セス： すべて

ステ ッ プ 1 ユーザ名の下にあ る ド ロ ッ プダ ウ ン  リ ス ト か ら、[User Preferences] を選択し ます。

[Change Password] ページが表示さ れます。

ステ ッ プ 2 [Time Zone Settings] を ク リ ッ ク し ます。

[Time Zone Preference] ページが表示さ れます。

ステ ッ プ 3 左側の リ ス ト  ボ ッ ク スで、使用する タ イ ム  ゾーン を含む大陸ま たは地域を選択し ます。

た と えば、北米、南米、カナダで標準の タ イ ム  ゾーン を使用する場合は、[America] を選択し ます。

ステ ッ プ 4 右側の リ ス ト ・ボ ッ ク スで、使用する タ イ ム  ゾーンに対応する ゾーン（都市名）を選択し ます。

た と えば、東部標準時を使用する場合は、最初の タ イ ム  ゾーン  ボ ッ ク スで [America] を選択し た
後に、[New York] を選択し ます。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

タ イ ム  ゾーンが設定さ れます。
71-8
FireSIGHT システム ユーザ ガイ ド

  



 

第 71 章      ユーザ プ リ フ ァ レンスの指定

  デフ ォル ト のダ ッ シ ュボー ドの指定  
デフ ォル ト のダ ッ シュボー ドの指定
ラ イ セン ス： すべて

アプ ラ イ アン スにあ る ダ ッ シ ュ ボー ド の 1 つをデフ ォル ト のダ ッ シ ュ ボー ド と し て指定で き ま
す。デフ ォル ト のダ ッ シ ュ ボー ド は、[Overview] > [Dashboards] を選択する と 表示さ れます。デ
フ ォル ト のダ ッ シ ュ ボー ド が定義さ れていない場合は、[Dashboard List] ページが表示さ れます。
ダ ッ シ ュボード の一般情報については、ダ ッ シ ュボード の使用（55-1 ページ）を参照し て く だ さい。

デフ ォル ト のダ ッ シュボー ド を指定するには、次のよ う にし ます。

ア ク セス： Admin/Maint/Any Security Analyst

ステ ッ プ 1 ユーザ名の下にあ る ド ロ ッ プダ ウ ン  リ ス ト か ら、[User Preferences] を選択し ます。

[Change Password] ページが表示さ れます。

ステ ッ プ 2 [Dashboard Settings] を ク リ ッ ク し ます。

[Dashboard Settings] ページが表示さ れます。

ステ ッ プ 3 デフ ォル ト と し て使用する ダ ッ シ ュ ボー ド を ド ロ ッ プダ ウ ン  リ ス ト か ら選択し ます。

[None] を選択し た場合、[Overview] > [Dashboards] を選択する と  [Dashboard List] ページが表示さ
れます。その後、表示する ダ ッ シ ュ ボー ド を選択で き ます。

ステ ッ プ 4 [Save] を ク リ ッ ク し ます。

デフ ォル ト のダ ッ シ ュ ボー ド のプ リ フ ァ レ ン スが保存されます。
71-9
FireSIGHT システム ユーザ ガイ ド    

 



 

第 71 章      ユーザ プ リ フ ァ レンスの指定         

  デフ ォル ト のダ ッ シュボー ドの指定
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P P E N D I X A

設定のインポー ト およびエクスポー ト

イ ンポー ト /エ ク スポー ト 機能を使用し て、ポ リ シーを含む複数の タ イ プの設定を、1 つのアプ ラ
イ アン スか ら同じ タ イ プの別のアプ ラ イ アン スに コ ピーにで き ます。設定の イ ンポー ト および
エ ク スポー ト は、バ ッ ク ア ッ プ ツール と し て設計さ れてはいませんが、FireSIGHT シ ス テムに新
し いアプ ラ イ アン ス を追加する プ ロ セス を効率化する ために使用で き ます。

以下の設定を イ ンポー ト およびエ ク スポー ト で き ます。

 • ア ク セス  コ ン ト ロール ポ リ シー と その関連する ネ ッ ト ワーク分析ポ リ シー、SSL ポ リ シー、
およびフ ァ イル ポ リ シー

 • 侵入ポ リ シー

 • 正常性ポ リ シー と シ ス テム  ポ リ シー

 • ア ラー ト 応答

 • アプ リ ケーシ ョ ン  デ ィ テ ク タ

 • ダ ッ シ ュ ボー ド 、カ ス タ ム  テーブル、カ ス タ ム  ワーク フ ロー、および保存し た検索

 • カ ス タ ム  ユーザ ロール

 • レポー ト  テンプレー ト

 • サー ド パーテ ィ 製品および脆弱性マ ッ ピ ン グ

エ ク スポー ト さ れた設定を イ ンポー ト する には、両方のアプ ラ イ アン スで同じバージ ョ ンの 
FireSIGHT シ ス テムが稼動し ていなければな り ません。エ ク ス ポー ト された侵入ポ リ シーま たは
ア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する には、両方のアプ ラ イ アン スでルール ア ッ プ
デー ト  バージ ョ ン も一致し ている必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • 設定のエ ク スポー ト （A-1 ページ）

 • 設定の イ ンポー ト （A-5 ページ）

設定のエクスポー ト
ラ イ セン ス： すべて

単一の設定をエ ク スポー ト する こ と や、（同じ タ イ プま たは異な る タ イ プの）一連の設定を同時
にエ ク スポー ト する こ と がで き ます。後に別のアプ ラ イ アン スにパ ッ ケージを イ ンポー ト する
と き、パ ッ ケージ内のどの設定を イ ンポー ト する かを選択で き ます。
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  設定のエクスポー ト
設定をエ ク スポー ト する と き、アプ ラ イ アン スは、その設定の リ ビジ ョ ン情報も エ ク ス ポー ト し
ます。FireSIGHT シ ス テムはその情報を使用し て、別のアプ ラ イ アン スにその設定を イ ンポー ト
で き る かど う かを判別し ます。アプ ラ イ アン スにすでに存在する設定 リ ビジ ョ ン を イ ンポー ト
する こ と はで き ません。

ま た、設定をエ ク スポー ト する と き、その設定が依存する認証オブジ ェ ク ト などのシ ス テム設定
も、アプ ラ イ アン スに よ ってエ ク スポー ト さ れます。た と えば、LDAP サーバへの認証をDefense 
Centerにセ ッ ト ア ッ プ し てか ら、認証を有効に し てDefense Centerのシ ス テム  ポ リ シーをエ ク ス
ポー ト する場合、認証オブジ ェ ク ト も同様にエ ク スポー ト されます。

ヒ ン ト FireSIGHT シ ス テムの多 く の リ ス ト  ページ には、リ ス ト 項目の横にエ ク ス ポー ト  ア イ コ ン（ ）
があ り ます。こ のア イ コ ンがあ る場合は、それを使用する こ と に よ り 、その後のエ ク ス ポー ト 操
作を簡単に代行させる こ と がで き ます。

以下の設定をエ ク スポー ト で き ます。

 • ア ラー ト 応答：ア ラー ト 応答は、ア ラー ト の送信先 と する予定の外部シ ス テム と  FireSIGHT 
シ ス テムが対話で き る よ う にする ための一連の設定です。

 • カ ス タ ム  テーブル：カ ス タ ム  テーブルは、FireSIGHT シ ス テムに付属し ている事前定義さ れ
た複数のテーブルのフ ィ ール ド を結合する、構築可能なテーブルです。

 • カ ス タ ム  ユーザ ロール：カ ス タ ム  ユーザ ロールは、専用のア ク セス権限セ ッ ト を持つ、ユー
ザが作成する ユーザ ロールです。保存済み検索を必要 と する カ ス タ ム  ユーザ ロールをエ ク
スポー ト する と 、必要なすべての保存済み検索も エ ク ス ポー ト されます。

 • カ ス タ ム  ワーク フ ロー：カ ス タ ム  ワーク フ ローは、組織の固有のニーズを満たすためにユー
ザが作成する ワーク フ ローです。Defense Centerでは、作成し たカ ス タ ム  ワーク フ ロー、およ
びアプラ イ アン スに付属の事前定義されたカス タ ム ワーク フ ローをエ ク スポー ト でき ます。

エ ク スポー ト さ れたカ ス タ ム  ワー ク フ ローの基礎 と な る テーブルをDefense Centerで表示で
き ない場合、ワーク フ ローを イ ンポー ト する こ と はで き ますが、それを表示で き ない こ と に
注意し て く だ さ い。

 • ダ ッ シ ュ ボー ド ：ダ ッ シ ュ ボー ド は、現在のシ ス テム  ス テータ スの概要を表示する、カ ス タ
マ イ ズ可能な タ ブ付き のビ ューです。ダ ッ シ ュ ボー ド は、さ ま ざ ま な ウ ィ ジ ェ ッ ト を使用し
て、FireSIGHT シ ス テムで収集さ れた イベン ト や生成さ れた イベン ト に関するデータ、およ
び展開に含まれる アプ ラ イ アン スの状態 と 全体的な正常性に関する情報を表示し ます。

自分が表示で き る ダ ッ シ ュ ボー ド は、使用し ている アプ ラ イ アン スの タ イ プ、および自分の
ユーザ ロールに よ って異な る こ と に注意し て く だ さ い。詳細については、ウ ィ ジ ェ ッ ト の可
用性について（55-5 ページ）を参照し て く だ さ い。

 • ア ク セス  コ ン ト ロール ポ リ シー：ア ク セス  コ ン ト ロール ポ リ シーには、シ ス テムがネ ッ ト
ワーク  ト ラ フ ィ ッ ク を どの よ う に管理する かを指定する ために設定で き る、さ ま ざ ま な コ
ンポーネン ト が含まれます。こ れら の コ ンポーネン ト には、ア ク セス  コ ン ト ロール ルール、
関連する侵入ポ リ シー、フ ァ イル ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、SSL ポ リ シー、およ
びルール と ポ リ シーが使用する オブジ ェ ク ト （侵入の変数セ ッ ト など）が含まれます。ア ク セ
ス  コ ン ト ロール ポ リ シーをエ ク スポー ト する と 、そのポ リ シーのすべての設定 と コ ンポー
ネン ト も エ ク スポー ト さ れます。ただ し、複数のアプ ラ イ アン スで同等であ り 、ユーザが変更
で き ない URL レ ピ ュ テーシ ョ ン と カテゴ リ は（それ ら が存在し て も）エ ク ス ポー ト さ れませ
ん。ア ク セス  コ ン ト ロール ポ リ シーで参照さ れる カ ス タ ム  URL オブジ ェ ク ト ま たはグルー
プは、ポ リ シーのエ ク スポー ト 時に組み込まれます。ア ク セス  コ ン ト ロール ポ リ シーを イ ン
ポー ト する には、エ ク スポー ト 元およびイ ンポー ト 先の防御セン ターに同じバージ ョ ンの
ルール ア ッ プデー ト が適用さ れている必要があ り ます。ア ク セス  コ ン ト ロール ポ リ シーを
イ ンポー ト する には、エ ク スポー ト 元およびイ ンポー ト 先のDefense Centerに同じバージ ョ
ンのルール ア ッ プデー ト が適用さ れている必要があ り ます。
A-2
FireSIGHT システム ユーザ ガイ ド

  



 

付録 第 A 章      設定のイ ンポー ト およびエクスポー ト

  設定のエ ク スポー ト   
エ ク スポー ト する ア ク セス  コ ン ト ロール ポ リ シー、ま たは こ れに よ り 呼び出される  SSL ポ
リ シーに位置情報データ を参照するルールが含まれる場合、イ ンポー ト 先のDefense Center
の位置情報データベース（GeoDB）のア ッ プデー ト  バージ ョ ンが使用さ れます。

秘密キー情報を含む PKI オブジ ェ ク ト は、アプ ラ イ アン スに保存さ れる と き に、ラ ンダムに
生成さ れたキーで暗号化さ れます。エ ク スポー ト する ア ク セス  コ ン ト ロール ポ リ シーが、秘
密キーを含む PKI オブジ ェ ク ト を使用する  SSL ポ リ シーを参照し てい る場合、エ ク ス ポー
ト 前に秘密キーが復号化さ れます。

エ ク スポー ト する ア ク セス  コ ン ト ロール ポ リ シーが、サポー ト さ れていない DC500 や、シ
リ ーズ 2 のデバイ ス  ポ リ シー機能ま たはルール条件を参照し ている場合、DC 500 を使用し
てポ リ シーを適用する こ と も、ポ リ シーをシ リ ーズ 2 デバイ スに適用する こ と も で き ませ
ん。DC500 も  シ リ ーズ 2 デバイ ス も、マルウ ェ ア  ブ ロ ッ ク  ア ク シ ョ ンやマルウ ェ ア  ク ラ ウ
ド  ル ッ ク ア ッ プ ア ク シ ョ ン を使用するルールの含まれる、ユーザま たは URL のルール条
件、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、フ ァ イル ポ リ シーをサポー ト し ません。さ ら に、シ リ ー
ズ 2 デバイ スはアプ リ ケーシ ョ ン  ルール条件をサポー ト し ません。

 • ヘルス  ポ リ シー：ヘルス  ポ リ シーは、展開内でのアプ ラ イ アン スの正常性、つま り シ ス コ の
ハー ド ウ ェ ア と ソ フ ト ウ ェ アが正し く 動作し ている かど う かを検査する際に使用する基準
で構成さ れます。

 • 侵入ポ リ シー：侵入ポ リ シーには、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査し て侵入やポ リ シー違
反を見つけ る よ う に設定で き る、さ ま ざ ま な コ ンポーネン ト が組み込まれています。これ ら
の コ ンポーネン ト には、侵入ルール（プ ロ ト コル ヘ ッ ダー値、ペイ ロー ド  コ ンテン ツ、および
特定のパケ ッ ト  サ イ ズ特性を検査する）、FireSIGHTの推奨ルール設定、およびその他の詳細
設定が含まれます。

侵入ポ リ シーをエ ク スポー ト する と 、そのポ リ シーのすべての設定も エ ク ス ポー ト されま
す。た と えば、イベン ト を生成するルールを設定する よ う に選択し た場合、ルールの SNMP 
ア ラー ト を設定し た場合、ま たはポ リ シーでセンシテ ィ ブ データ  プ リ プ ロ セ ッ サをオンに
し た場合は、エ ク スポー ト さ れる ポ リ シー内にそれ ら の設定値が保持されます。カ ス タ ム  
ルール、カ ス タ ム  ルールの分類、およびユーザ定義変数も、ポ リ シー と 共にエ ク ス ポー ト さ
れます。

レ イ ヤを使用する侵入ポ リ シーをエ ク スポー ト する場合、そのレ イ ヤが 2 番目の侵入ポ リ
シーに よ って共有さ れている と きは、エ ク ス ポー ト する ポ リ シーにその共有レ イ ヤが コ ピー
さ れて、共有関係はな く な る こ と に注意し て く だ さ い。侵入ポ リ シーを別のアプ ラ イ アン ス
に イ ンポー ト する と きは、イ ンポー ト する ポ リ シーをニーズに合 う よ う に編集で き ます。レ
イ ヤの削除、追加、共有などがで き ます。

1 つのDefense Centerか ら別の防御セン ターに侵入ポ リ シーをエ ク スポー ト する場合、2 つ目
のDefense Centerでデフ ォル ト 変数が別の設定になってい る場合は、イ ンポー ト さ れたポ リ
シーの動作が異な る可能性があ り ます。

注 イ ンポー ト /エ ク スポー ト 機能を使用し て、シ ス コ の脆弱性調査チーム（VRT）が作成し たルール
をア ッ プデー ト する こ と はで き ません。代わ り に、最新バージ ョ ンのルール ア ッ プデー ト をダ ウ
ン ロー ド し て適用し ます。ルールの更新 と ローカル ルール フ ァ イルの イ ンポー ト （66-16 ペー
ジ）を参照し て く だ さ い。

 • レポー ト  テンプレー ト ：レポー ト は、特定の FireSIGHT シ ス テムのデータ を照合する、PDF、
HTML、ま たは CSV 形式の ド キ ュ メ ン ト  フ ァ イルです。レポー ト  テンプレー ト は、レポー ト
と そのセ ク シ ョ ン用にデータ の検索 と 形式を指定し ます。レポー ト  テンプレー ト をエ ク ス
ポー ト する と 、すべての保存済み検索、画像、オブジ ェ ク ト  マネージ ャ で作成されたオブ
ジ ェ ク ト 、およびレポー ト に必要なカ ス タ ム  テーブルも エ ク ス ポー ト されます。
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 • 保存済み検索：保存済み検索は、ア ク セス許可の制限されたユーザが、事前定義された 
FireSIGHT シ ス テム  データ にア ク セスで き る よ う に し ます。保存済み検索を必要 と する カ ス
タ ム  ユーザ ロールをエ ク スポー ト する と 、必要な保存済み検索も エ ク ス ポー ト されます。ま
た、個別のユーザ定義の保存済み検索も エ ク スポー ト で き ます。

 • SSL ポ リ シー：SSL ポ リ シーには、ネ ッ ト ワーク の暗号化さ れた ト ラ フ ィ ッ ク を管理する方
法を指定する ために設定で き る、さ ま ざ ま な コ ンポーネン ト （SSL ルールや再利用可能な参
照オブジ ェ ク ト など）が含まれます。SSL ポ リ シーをエ ク ス ポー ト する と 、そのポ リ シーのす
べての設定 と コ ンポーネン ト も エ ク スポー ト さ れます。ただ し、複数のアプ ラ イ アン スで同
等であ り 、ユーザが変更で き ない URL レ ピ ュ テーシ ョ ン と カテゴ リ は（それ ら が存在し て
も）エ ク スポー ト さ れません。SSL ポ リ シーを イ ンポー ト する には、エ ク ス ポー ト 元およびイ
ンポー ト 先のDefense Centerに同じバージ ョ ンのルール ア ッ プデー ト が適用されている必要
があ り ます。

秘密キー情報を含む PKI オブジ ェ ク ト は、アプ ラ イ アン スに保存さ れる と き に、ラ ンダムに
生成さ れたキーで暗号化さ れます。エ ク スポー ト する  SSL ポ リ シーで秘密キーを含む PKI 
オブジ ェ ク ト を使用する場合、エ ク スポー ト 前に秘密キーが復号化されます。

エ ク スポー ト する  SSL ポ リ シーに位置情報データ を参照するルールが含まれる場合、イ ン
ポー ト 先のDefense Centerの位置情報データベース（GeoDB）のア ッ プデー ト  バージ ョ ンが使
用さ れます。

 • シ ス テム  ポ リ シー：シ ス テム  ポ リ シーは、データベース  イベン ト 制限、時間設定、ロ グ イ ン  
バナーなど、展開内の他の FireSIGHT シ ス テム  アプ ラ イ アン スに類似する可能性のあ る ア
プ ラ イ アン スの局面を制御し ます。

エ ク スポー ト する シ ス テム  ポ リ シーで外部認証が有効の場合、関連する認証オブジ ェ ク ト
も エ ク スポー ト さ れます。

Defense Centerのシ ス テム  ポ リ シーには、管理対象デバイ スに適用さ れないデータベース設
定が含まれる こ と に注意し て く だ さ い。シ ス テム  ポ リ シーを管理対象デバイ スか ら エ ク ス
ポー ト し た後にDefense Centerに イ ンポー ト する場合、デバイ スでは設定で き なかったデー
タベース制限が、Defense Centerではデフ ォル ト 値に設定さ れます。

 • サー ド パーテ ィ 製品マ ッ ピ ン グ：サー ド パーテ ィ  アプ リ ケーシ ョ ンか らデータ を イ ンポー
ト する場合、そのデータ を使用し て脆弱性を割 り 当てた り 、影響の関連付けを行った り する
ために、製品をサー ド パーテ ィ の名前にマ ッ ピ ン グする必要があ り ます。製品をマ ッ ピ ン グ
する こ と に よ り 、シ ス コ の脆弱性情報をサー ド パーテ ィ 製品の名前に関連付け ます。これに
よ り 、FireSIGHT シ ス テムはそのデータ を使用し て、影響の関連付けを実行で き ます。サー ド
パーテ ィ 製品マ ッ ピ ン グ を作成する方法について詳し く は、サー ド パーテ ィ 製品のマ ッ ピ ン
グ（46-34 ページ）を参照し て く だ さ い。

 • サー ド パーテ ィ 脆弱性マ ッ ピ ン グ：サー ド パーテ ィ  アプ リ ケーシ ョ ンか ら脆弱性データ
ベースに脆弱性情報を追加する には、イ ンポー ト し たそれぞれの脆弱性のサー ド パーテ ィ 識
別文字列を、既存のシ ス コ、Bugtraq、ま たは Snort の ID にマ ッ ピ ングする必要があ り ます。脆
弱性のマ ッ ピ ン グ を作成し た ら、マ ッ ピ ン グはネ ッ ト ワーク  マ ッ プのホ ス ト に イ ンポー ト
さ れたすべての脆弱性に対し て機能し、それら の脆弱性に対する影響の関連付けを可能に し
ます。サー ド パーテ ィ 脆弱性マ ッ ピ ン グ を作成する方法について詳し く は、サー ド パーテ ィ
の脆弱性のマ ッ ピ ン グ（46-36 ページ）を参照し て く だ さ い。

 • アプ リ ケーシ ョ ン  デ ィ テ ク タ：シ ス テムは IP ト ラ フ ィ ッ ク を分析する と き、デ ィ テ ク タ を使
用し て関連情報を収集し てか ら、ネ ッ ト ワーク のホ ス ト で一般的に使用される アプ リ ケー
シ ョ ン を識別し ます。エ ク スポー ト で き るデ ィ テ ク タは、ユーザ定義のデ ィ テ ク タ と シ ス コ  
プ ロ フ ェ ッ シ ョ ナル サービ スが提供する個別のア ド オン  デ ィ テ ク タ の 2 種類です。デ ィ テ
ク タ について詳し く は、アプ リ ケーシ ョ ン  デ ィ テ ク タ の使用（46-18 ページ）を参照し て く だ
さ い。
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注 エ ク スポー ト さ れる設定の数や、それら のオブジ ェ ク ト が参照する設定の数に よ っては、エ ク ス
ポー ト  プ ロ セスに数分かかる場合があ り ます。

一つ以上の設定をエクスポー ト する方法：

ア ク セス： Admin

ステ ッ プ 1 設定のエ ク スポー ト 元のアプ ラ イ アン ス と 設定の イ ンポー ト 先のアプ ラ イ アン スで、同じバー
ジ ョ ンの FireSIGHT シ ス テムが稼働し ている こ と を確認し ます。侵入ポ リ シーま たはア ク セス  
コ ン ト ロール ポ リ シーをエ ク スポー ト する場合は、ルールのア ッ プデー ト  バージ ョ ンが一致す
る こ と を確認し ます。

FireSIGHT シ ス テムのバージ ョ ン（および該当する場合はルールのア ッ プデー ト  バージ ョ ン）が
一致し ない場合、イ ンポー ト は失敗し ます。

ステ ッ プ 2 [Systems] > [Tools] > [Import/Export] を選択し ます。

[Import/Export] ページが表示さ れ、アプ ラ イ アン ス上の設定の リ ス ト が示さ れます。エ ク ス ポー
ト する設定がない設定カテゴ リ は、こ の リ ス ト に表示されない こ と に注意し て く だ さ い。

ヒ ン ト 設定の リ ス ト は、設定タ イ プの横にあ る折 り たたみア イ コ ン（ ）を ク リ ッ ク し て折 り たたむこ
と がで き ます。設定を確認する には、設定タ イ プの横にあ る フ ォルダ展開ア イ コ ン（ ）を ク リ ッ
ク し ます。

ステ ッ プ 3 エ ク スポー ト する設定の横にあ るチェ ッ ク  ボ ッ ク ス を選択し て、[Export] を ク リ ッ ク し ます。

ステ ッ プ 4 Web ブ ラ ウザのプ ロ ンプ ト に従って、エ ク ス ポー ト されたパ ッ ケージを コ ン ピ ュータ に保存し
ます。

設定のインポー ト
ラ イ セン ス： すべて

アプ ラ イ アン スか ら設定をエ ク スポー ト し た後に、その設定が別のアプ ラ イ アン スで も サポー
ト さ れていれば、そのアプ ラ イ アン スに イ ンポー ト で き ます。ただ し、使用する アプ ラ イ アン ス
の タ イ プやユーザ ロールに よ っては、一部の イ ンポー ト さ れた設定が役立たない場合があ る こ
と に注意し て く だ さ い。

イ ンポー ト し ている設定の タ イ プに応じ て、以下の点に注意する必要があ り ます。

 • 設定を イ ンポー ト する アプ ラ イ アン スが、設定のエ ク ス ポー ト に使用し たアプ ラ イ アン ス
と 、同じバージ ョ ンの FireSIGHT シ ス テム を実行し ている こ と を確認し ます。侵入ポ リ シー
ま たはア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する場合は、両方のアプ ラ イ アン スで
ルールのア ッ プデー ト  バージ ョ ン も一致し ている必要があ り ます。バージ ョ ンが一致し な
い場合、イ ンポー ト は失敗し ます。

 • 保存済み検索を必要 と する カ ス タ ム  ユーザ ロールを イ ンポー ト する と 、必要な保存済み検
索も イ ンポー ト さ れます。

 • 表示で き る ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト は、使用し ている アプ ラ イ アン スの タ イ プ と 、自分
のユーザ ロールに よ って異な り ます。た と えば、Defense Centerで作成さ れ、管理対象デバイ
スに イ ンポー ト さ れる ダ ッ シ ュ ボー ド は、無効な ウ ィ ジ ェ ッ ト を表示する場合があ り ます。
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  設定のイ ンポー ト
 • ゾーンに基づいて ト ラ フ ィ ッ ク を評価する ア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト し
た場合、イ ンポー ト さ れたポ リ シー内のゾーン を、イ ンポー ト 先のDefense Centerによ って管
理さ れるデバイ スのゾーンにマ ッ ピ ン グする必要があ り ます。ゾーン をマ ッ ピ ン グする と き
は、それら の タ イ プが一致し ている必要があ り ます。し たがって、イ ンポー ト を開始する前
に、イ ンポー ト 先のDefense Centerで必要 と な る ゾーン  タ イ プを作成する必要があ り ます。セ
キ ュ リ テ ィ  ゾーンについて詳し く は、セキ ュ リ テ ィ  ゾーンの操作（3-42 ページ）を参照し て
く だ さ い。

 • 既存のオブジ ェ ク ト やグループ と 同一の名前を持つオブジ ェ ク ト やオブジ ェ ク ト  グループ
を含むア ク セス  コ ン ト ロール ポ リ シーま たは保存済み検索を イ ンポー ト する場合は、オブ
ジ ェ ク ト やグループの名前を変更する必要があ り ます。

 • ア ク セス  コ ン ト ロール ポ リ シーや侵入ポ リ シーを イ ンポー ト する場合、イ ンポー ト  プ ロ セ
スに よ って、デフ ォル ト 変数セ ッ ト に含まれる既存のデフ ォル ト 変数が、イ ンポー ト された
デフ ォル ト 変数に置換さ れます。既存のデフ ォル ト 変数セ ッ ト に、イ ンポー ト されたカ ス タ
ム変数セ ッ ト に存在し ないカ ス タ ム変数が含まれる場合、一意的な変数が保持されます。 

 • 侵入ポ リ シーを イ ンポー ト する と き、その侵入ポ リ シーが 2 番目の侵入ポ リ シーの共有レ イ
ヤを使用し ていた場合は、エ ク スポー ト  プ ロ セスに よ って共有関係が切断されて、それまで
共有さ れていた レ イ ヤがパ ッ ケージに コ ピーさ れます。つま り 、イ ンポー ト された侵入ポ リ
シーに共有レ イ ヤは含まれません。 

注 イ ンポー ト /エ ク スポー ト 機能を使用し て、シ ス コ の脆弱性調査チーム（VRT）が作成し たルール
をア ッ プデー ト する こ と はで き ません。代わ り に、最新バージ ョ ンのルール ア ッ プデー ト をダ ウ
ン ロー ド し て適用し ます。ルールの更新 と ローカル ルール フ ァ イルの イ ンポー ト （66-16 ペー
ジ）を参照し て く だ さ い。

 • 秘密キーを含む PKI オブジ ェ ク ト を参照する  SSL ポ リ シーを イ ンポー ト する場合、シ ス テ
ムはキーをアプ ラ イ アン スに保存する前に ラ ンダムに生成されたキーでそのキーを暗号化
し ます。

 • 外部認証が有効になっているDefense Centerか ら エ ク スポー ト さ れたシ ス テム  ポ リ シーを イ
ンポー ト する と きは、そのシ ス テム  ポ リ シーが依存する認証オブジ ェ ク ト も イ ンポー ト し
ます。

1 つのパ ッ ケージで複数の設定をエ ク スポー ト で き る ため、パ ッ ケージの イ ンポー ト 時に、パ ッ
ケージ内のどの設定を イ ンポー ト する かを選択する必要があ り ます。イ ンポー ト 先のアプ ラ イ
アン スでサポー ト さ れる設定だけが イ ンポー ト 可能です。

設定を イ ンポー ト し よ う と する と 、アプ ラ イ アン スは、その設定がアプ ラ イ アン スにすでに存在
し ている かど う かを判別し ます。競合があ る場合は、以下の操作が可能です。

 • 既存の設定を維持する、

 • 既存の設定を新し い設定に置き換え る、

 • 最新の設定を維持する、ま たは 

 • 設定を新し い設定 と し て イ ンポー ト する。 

設定を イ ンポー ト し た後に、宛先シ ス テムで設定を変更し てその設定を再イ ンポー ト する と 、保
持する設定のバージ ョ ン を選択する必要があ り ます。

イ ンポー ト さ れる設定の数や、それら のオブジ ェ ク ト が参照する設定の数に よ っては、 プ ロ セス
に数分かか る場合があ り ます。
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一つ以上の設定を イ ンポー ト する方法：

ア ク セス： Admin

ステ ッ プ 1 設定のエ ク スポー ト 元のアプ ラ イ アン ス と 設定の イ ンポー ト 先のアプ ラ イ アン スで、同じバー
ジ ョ ンの FireSIGHT シ ス テムが稼働し ている こ と を確認し ます。侵入ポ リ シーま たはア ク セス  
コ ン ト ロール ポ リ シーを イ ンポー ト する場合は、ルールのア ッ プデー ト  バージ ョ ンが一致する
こ と も確認する必要があ り ます。

FireSIGHT シ ス テムのバージ ョ ン（および該当する場合はルールのア ッ プデー ト  バージ ョ ン）が
一致し ない場合、イ ンポー ト は失敗し ます。

ステ ッ プ 2 イ ンポー ト する設定をエ ク スポー ト し ます。設定のエ ク ス ポー ト （A-1 ページ）を参照し て く だ
さ い。

ステ ッ プ 3 設定を イ ンポー ト する アプ ラ イ アン スで、[System] > [Tools] > [Import/Export] を選択し ます。

[Import/Export] ページが表示さ れます。

ヒ ン ト 設定の リ ス ト を折 り たたむには、設定タ イ プの横にあ る折 り たたみア イ コ ン（ ）を ク リ ッ ク し
ます。設定を確認するには、設定タ イプの横にあ る フ ォルダ展開ア イ コ ン（ ）を ク リ ッ ク し ます。

ステ ッ プ 4 [Upload Package] を ク リ ッ ク し ます。

[Upload Package] ページが表示さ れます。

ステ ッ プ 5 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • ア ッ プ ロー ド するパ ッ ケージのパス を入力し ます。

 • [Browse] を ク リ ッ ク し て参照し、パ ッ ケージを見つけます。

ステ ッ プ 6 [Upload] を ク リ ッ ク し ます。 

ア ッ プ ロー ド の結果は、パ ッ ケージの内容に よ って異な り ます。

 • パ ッ ケージ内の設定が、アプ ラ イ アン スにすでに存在するバージ ョ ン と 正確に一致する場
合、そのバージ ョ ンが存在する こ と を示す メ ッ セージが表示されます。アプ ラ イ アン スに最
新の設定が存在する ので、それら を イ ンポー ト する必要はあ り ません。

 • 使用する アプ ラ イ アン ス と パ ッ ケージのエ ク ス ポー ト 元のアプ ラ イ アン ス と の間に、
FireSIGHT シ ス テム ま たは（該当する場合）ルール ア ッ プデー ト のバージ ョ ンの不一致があ
る場合、パ ッ ケージを イ ンポー ト で き ない こ と を示す メ ッ セージが表示されます。
FireSIGHT シ ス テム ま たはルール ア ッ プデー ト のバージ ョ ン を更新し て、プ ロ セス を再試行
し ます。

 • アプ ラ イ アン スに存在し ない設定やルールのバージ ョ ンがパ ッ ケージに含まれている場合、
[Package Import] ページが表示さ れます。次の手順に進んで く だ さ い。

ステ ッ プ 7 イ ンポー ト する設定を選択し て、[Import] を ク リ ッ ク し ます。

イ ンポー ト  プ ロ セスが解決さ れて、以下の よ う な結果にな り ます。 

 • アプ ラ イ アン スに、イ ンポー ト する設定の以前の リ ビジ ョ ンが存在し ない場合で も、イ ン
ポー ト は自動的に完了し、成功 メ ッ セージが表示されます。残 り の手順は省略し て く だ さ い。

 • セキ ュ リ テ ィ  ゾーン を含むア ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する場合、[Access 
Control Import Resolution] ページが表示さ れます。手順 8 に進みます。

 • イ ンポー ト する設定に対し てアプ ラ イ アン スに以前の リ ビジ ョ ンが存在する場合、[Import 
Resolution] ページが表示さ れます。手順 9 に進みます。
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  設定のイ ンポー ト
ステ ッ プ 8 取 り 込まれる各セキ ュ リ テ ィ  ゾーンの横で、同じ タ イ プの既存の ローカル セキ ュ リ テ ィ  ゾーン
をマ ッ プ先 と し て選択し、[Import] を ク リ ッ ク し ます。

手順 7 に戻 り ます。

ステ ッ プ 9 各設定を展開し て、以下の該当する オプシ ョ ン を選択し ます。

 • アプ ラ イ アン スの設定を保持する には、[Keep existing] を選択し ます。

 • アプ ラ イ アン スの設定を イ ンポー ト し た設定に置き換え る には、[Replace existing] を選択し
ます。

 • 最新の設定を保持する には、[Keep newest] を選択し ます。

 • イ ンポー ト し た設定を新し い設定 と し て保存する には、[Import as new] を選択し、オプシ ョ ン
と し て設定名を編集し ます。

ク リ ーン  リ ス ト ま たはカ ス タ ム検出 リ ス ト が有効になっている フ ァ イル ポ リ シーを含むア
ク セス  コ ン ト ロール ポ リ シーを イ ンポー ト する場合、[Import as new] オプシ ョ ンは使用で き
ません。

 • 従属オブジ ェ ク ト を含むア ク セス  コ ン ト ロール ポ リ シーや保存済み検索を イ ンポー ト する
場合、提案さ れた名前を受け入れる か、ま たはオブジ ェ ク ト の名前を変更し ます。シ ス テムは
常に こ れら の従属オブジ ェ ク ト を新規 と し て イ ンポー ト し ます。既存のオブジ ェ ク ト を保存
し た り 置き換えた り する オプシ ョ ンはあ り ません。シ ス テムではオブジ ェ ク ト も オブジ ェ ク
ト  グループ も同様に処理さ れる こ と に注意し て く だ さ い。

ステ ッ プ 10 [Import] を ク リ ッ ク し ます。

設定が イ ンポー ト さ れます。
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データベースからの検出データの消去

[Discovery Data Purge] ページは、ネ ッ ト ワー ク検出イベン ト  データベース と ユーザ検出イベン
ト  データベースか ら フ ァ イルを消去する ために使用で き ます。データベース を消去する と 、該当
する プ ロ セスが再起動さ れる こ と に注意し て く だ さ い。

注意 データベース を消去する と 、Defense Centerか ら指定し たデータ が削除さ れます。削除さ れたデー
タは復元で き ません。

ネ ッ ト ワーク検出データベース とユーザ検出データベースを消去するには、以下を行います。

ア ク セス： Admin/Any Security Analyst

ステ ッ プ 1 [System] > [Tools] > [Data Purge] の順に選択し ます。

[Data Purge] ページが表示さ れます。

ステ ッ プ 2 [Network Discovery] で、次のいずれかま たはすべてを実行し ます。

 • データベースか らすべてのネ ッ ト ワーク検出イベン ト を削除する には、[Network Discovery 
Events] を選択し ます。

 • データベースからすべてのホ ス ト と侵害の痕跡フ ラ グを削除するには、[Hosts] を選択し ます。

 • データベースか らすべてのユーザ イベン ト を削除する には、[User Activity] を選択し ます。

 • データベースか らすべてのユーザ ロ グ イ ン と ユーザ履歴データ を削除する には、[User 
Identities] を選択し ます。

ステ ッ プ 3 [Connections] で、次のいずれかま たはすべてを実行し ます。

 • データベースか らすべての接続データ を削除する には、[Connection Events] を選択し ます。

 • データベースか らすべての接続の概要データ を削除する には、[Connection Summary Events] 
を選択し ます。

 • データベースか らすべてのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ を削除する には、
[Security Intelligence Events] を選択し ます。

注 [Connection Events] を選択し て も、セキ ュ リ テ ィ  イ ンテ リ ジェ ン ス  イベン ト は削除されません。
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ を使用し た接続がセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イ
ベン ト  ビ ューアか ら消去さ れる こ と はあ り ません。同様に、[Security Intelligence Events] を選択
し て も、関連し たセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ を使用し た接続イベン ト は削除され
ません。
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ステ ッ プ 4 [Purge Selected Events] を ク リ ッ ク し ます。

項目が消去さ れ、該当する プ ロ セスが再起動さ れます。
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実行時間が長いタ スクのステータ スの表示

FireSIGHT シ ス テムで実行で き る タ ス ク の中には、ポ リ シー適用やア ッ プデー ト  イ ン ス ト ール
の よ う に、すぐに完了せず実行に時間がかかる も のがあ り ます。こ の よ う に実行時間が長い タ ス
ク の進捗状況を、タ ス ク  キ ューで確認で き ます。ま た、こ れら の タ ス ク が正常に終了し た り 、異常
終了し た り し た場合に も、タ ス ク  キ ューで報告さ れます。

詳細については、次の項を参照し て く だ さ い。

 • タ ス ク  キ ューの表示（C-1 ページ）

 • タ ス ク  キ ューの管理（C-2 ページ）

タ スク  キューの表示
ラ イ セン ス： すべて

ポ リ シーの適用やア ッ プデー ト の イ ン ス ト ールなど、実行時間が長い タ ス ク を実行する と 、これ
ら の タ ス ク のス テータ スが タ ス ク  キ ューで報告さ れます。タ ス ク  キ ューは複雑な タ ス ク に関す
る情報を示し、その よ う な タ ス ク が完了し た と き に報告し ます。

[Task Status] ページで タ ス ク  キ ューを表示し ます。こ れは 10 秒ご と に自動的に更新さ れます。
ユーザは、自分が開始し た タ ス ク のス テータ ス を常に表示で き ます。自身のユーザ アカ ウ ン ト が 
Administrator ユーザ ロールを持っている か、View Other Users' Tasks  権限付き ユーザ ロールを
持っている場合には、誰が開始し たかに関係な く 、すべての タ ス ク のス テータ ス を表示で き ま
す。ユーザ ロールの設定の詳細については、ユーザ ロールの設定（61-52 ページ）を参照し て く だ
さ い。

[Job Summary] セ ク シ ョ ンには、次の表に記載する よ う に、ページに示さ れている タ ス ク のス
テータ スが表示さ れます。

表 C-1 タ スク  キューのタ スク  タ イプ 

タ ス ク  
タ イ プ 説明

Running 進行中の タ ス ク の数。

Waiting 進行中のいずれかの タ ス ク が完了する のを待機し ている、実行前の タ ス ク の数。

Completed 正常に完了し た タ ス ク の数。

Retrying 自動的に再試行さ れる タ ス ク の数。なお、すべての タ ス ク の再試行が許可さ れる わ
けではあ り ません。
C-1
FireSIGHT システム ユーザ ガイ ド    



 

付録 第 C 章      実行時間が長いタ ス クのステータ スの表示         

  タ スク  キューの管理
[Jobs] セ ク シ ョ ンには、各タ ス ク の情報（簡単な説明、タ ス ク がいつ起動さ れたか、タ ス ク の現在
の状態、ス テータ スが最後に変更さ れたのはいつか、など）が示されます。「ネ ッ ト ワーク検出ポ
リ シー適用」など、同じ タ イプの複数のタ ス クは 1 つのタ ス ク  グループにま と めて表示されます。

[Task Status] ページがすばや く ロー ド さ れる よ う に、FireSIGHT シ ス テムは 過去 1 ヶ月よ り 前に
完了/失敗/停止し たすべての タ ス ク を  1 週間に一度、キ ューか ら削除し ます。さ ら に、1000 個を超
え る タ ス ク が含まれる タ ス ク  グループか ら古い タ ス ク を同じ頻度で削除し ます。なお、手動で
キ ューから タ ス ク を削除する こ と も でき ます（タ ス ク  キ ューの管理の説明を参照し て く だ さい）。

タ スク  キューを表示する方法：

ア ク セス： Admin/Maint/Network Admin/Security Approver/Security Analyst

ステ ッ プ 1 次の 2 つのオプシ ョ ンか ら選択で き ます。

 • 手動で タ ス ク を起動し た場合は、タ ス ク起動時に表示された通知ボ ッ ク スの [Task Status] リ
ン ク を ク リ ッ ク し ます。

ポ ッ プア ッ プ ウ ィ ン ド ウに [Task Status] ページが表示さ れます。

 • タ ス ク を ス ケジ ュールし た場合、ま たは表示さ れていないページか ら タ ス ク が起動された場
合は、[System] > [Monitoring] > [Task Status] を選択し ます。

[Task Status] ページが表示さ れます。

[Task Status] ページで実行で き る操作については、タ ス ク  キ ューの管理を参照し て く だ さ い。

タ スク  キューの管理
ラ イ セン ス： すべて

自身のユーザ アカ ウ ン ト に Administrator、Maintenance User、Network Admin、Security Approver、
ま たは Security Analyst ユーザ ロールが割 り 当て られてい る場合は、次の表に示すよ う に、タ ス
ク  キ ューを表示（タ ス ク  キ ューの表示（C-1 ページ）を参照）し ている と き にい く つかの操作を実
行で き ます。

Stopped システムの更新のために中断された タ ス ク の数。停止し た タ ス クは再開でき ません。
タ ス ク  キ ューか ら手動で削除する必要があ り ます。

Failed 正常に終了し なかった タ ス ク の数。

表 C-1 タ スク  キューのタ スク  タ イプ（続き）

タ ス ク  
タ イ プ 説明

表 C-2 タ スク  キューの操作 

目的 操作

完了し たすべての タ ス ク を タ ス ク  キ ューか ら
削除する

[Remove Completed Jobs] を ク リ ッ ク し ます。

失敗し たすべての タ ス ク を タ ス ク  キ ューか ら
削除する

[Remove Failed Jobs] を ク リ ッ ク し ます。
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  タ スク  キューの管理   
タ ス ク  キ ューか ら  1 つの タ ス ク を削除する 削除する タ ス ク の横にあ る削除ア イ コ ン（ ）
を ク リ ッ ク し ます。

実行中の タ ス ク は削除で き ない こ と に注意
し て く だ さ い。実行中の タ ス ク を削除する必
要があ る場合（例えばタ ス ク が何度も失敗す
る場合）は、サポー ト 担当にお問い合わせ く
だ さ い。

タ ス ク  グループを縮小し、タ ス ク を非表示に
する

展開さ れた タ ス ク  グループの横にあ る オープ
ン  フ ォルダ ア イ コ ン（ ）を ク リ ッ ク し ます。

タ ス ク  グループの中を展開し、タ ス ク を表示
する

縮小さ れた タ ス ク  グループの横にあ る ク
ローズ ド  フ ォルダ ア イ コ ン（ ）を ク リ ッ ク
し ます。

表 C-2 タ スク  キューの操作（続き）

目的 操作
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  タ スク  キューの管理
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コマン ド ラ イン リ フ ァ レンス

こ の リ フ ァ レ ン スでは、FirePOWER アプ ラ イ アン ス、仮想デバイ ス、および ASA FirePOWER デ
バイ スの ASA FirePOWER モジ ュール の コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）について説明
し ます。CLI を使用し て、FireSIGHT シ ス テム を表示、設定、および ト ラ ブルシ ューテ ィ ングする
こ と がで き ます。

注 コ マン ド ラ イ ン  イ ン ターフ ェ イ スは、Defense Center、シ リ ーズ 2 アプ ラ イ アン ス、Blue Coat 
X-Series 向け Cisco NGIPS、ま たは ASA FirePOWER デバイ スの ASA モジ ュールではサポー ト さ
れていません。

CLI モー ド には show や configure など多数あ り 、こ れら のモー ド にはモー ド 名で始ま る一連の
コ マン ド が含まれています。モー ド を開始し て、そのモー ド で有効な コ マン ド を入力する こ と
も、任意のモー ド か ら フル コ マン ド を入力する こ と も で き ます。た と えば、Analyst1 と い う ユー
ザ アカ ウ ン ト の情報を表示する には、CLI プ ロ ンプ ト で次の よ う に入力し ます。

show user Analyst1

すでに show モー ド を開始し てい る場合は、CLI プ ロ ンプ ト で次の よ う に入力し ます。

user Analyst1

各モー ド で、ユーザが使用で き る コ マン ド は、ユーザの CLI ア ク セスに よ って異な り ます。ユー
ザ アカ ウ ン ト を作成する場合は、手動で次のいずれかの CLI ア ク セス  レベル に割 り 当て る こ と
がで き ます。

 • Basic

ユーザは読み取 り 専用のア ク セス権を持ち、シ ス テムのパフ ォーマン スに影響を与え る コ マ
ン ド を実行する こ と はで き ません。

 • Configuration

ユーザは、読み取 り /書き込みア ク セス権があ り 、シ ス テムのパフ ォーマン スに影響を与え る
コ マン ド を実行する こ と がで き ます。

 • な し

ユーザはシ ェルに ロ グ イ ンで き ません。

シ リ ーズ 3 デバイ スでは、Web イ ン ターフ ェ イ スの [User Management] ページで コ マン ド ラ イ ン
の権限を割 り 当て る こ と がで き ます。詳細については、ユーザの管理（61-1 ページ）を参照し て く
だ さ い。仮想デバイ ス と  ASA FirePOWER デバイ スでは、CLI 自身を通じ て コ マン ド ラ イ ンの権
限を割 り 当て ます。

注 シ リ ーズ 3 デバイ ス を リ ブー ト し、で き る だけ早 く  CLI に ロ グ イ ン し て も、Web イ ン ターフ ェ イ
スが使用で き る よ う にな る まで、実行するすべての コ マン ド は監査ロ グに記録されません。
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  基本的な CLI コマン ド
CLI コ マン ド では大文字 と 小文字が区別されません。ただ し、ユーザ名や検索フ ィ ルタ など、テキ
ス ト が CLI フ レーム ワーク の一部ではないパラ メ ータでは区別される こ と に注意し て く だ さ い。

コ マン ド ラ イ ンへの ロ グ イ ンの詳細については、アプ ラ イ アン スへの ロ グ イ ン（2-1 ページ）を参
照し て く だ さ い。

以降の項で、CLI コ マン ド について説明し ます。

 • 基本的な CLI コ マン ド （D-2 ページ）

 • show コ マン ド （D-5 ページ）

 • コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド （D-30 ページ）

 • system コ マン ド （D-43 ページ）

基本的な CLI コマン ド
基本的な CLI コ マン ド を使用し て、CLI と や り と り する こ と がで き ます。こ れら の コ マン ド はデ
バイ スの処理に影響し ません。基本的な コ マン ド は、すべての CLI ユーザが使用で き ます。

以降の項で、基本の コ マン ド について説明し ます。

 • configure password（D-2 ページ）

 • end（D-3 ページ）

 • exit（D-3 ページ）

 • help（D-3 ページ）

 • history（D-4 ページ）

 • logout（D-4 ページ）

 • ?（疑問符）（D-4 ページ）

 • ??（二重の疑問符）（D-5 ページ）

configure password
現行のユーザは、自身のパス ワー ド を変更する こ と がで き ます。コ マン ド を発行する と 、CLI は現
在の（古い）パス ワー ド を入力する よ う ユーザに要求し、その後で新し いパス ワー ド を  2 回入力
する よ う 要求し ます。

アクセス

Basic

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:
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end
ユーザをデフ ォル ト のモー ド に戻し ます（ユーザを任意の下位レベルの CLI コ ンテキ ス ト か ら
最大デフ ォル ト  モー ド まで移動し ます）。

アクセス

Basic

構文

end

例

configure network ipv4> end
>

exit
CLI コ ンテキ ス ト を、次に高い CLI コ ンテキ ス ト  レベルへ移動し ます。デフ ォル ト  モー ド か ら こ
の コ マン ド を発行する と 、ユーザは現行の CLI セ ッ シ ョ ンか ら ロ グア ウ ト し ます。こ れは、CLI 
コ マン ド の logout を発行する の と 同じ です。

アクセス

Basic

構文

exit

例

configure network ipv4> exit
configure network>

help
CLI 構文の概要を表示し ます。

アクセス

Basic

構文

help

例

> help
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  基本的な CLI コマン ド
history
現行のセ ッ シ ョ ンの コ マン ド ラ イ ンの履歴を表示し ます。

アクセス

Basic

構文

history limit

こ こ で limit は履歴 リ ス ト のサ イ ズを設定し ます。サ イ ズを無制限に設定する には、0 を入力し
ます。

例

history 25

logout
現行の CLI コ ン ソール セ ッ シ ョ ンか ら現行のユーザを ロ グア ウ ト し ます。

アクセス

Basic

構文

logout

例

> logout

?（疑問符）

CLI コ マン ド およびパ ラ メ ータ の状況依存ヘルプを表示し ます。次の よ う に、疑問符（?）の コ マン
ド を使用し ます。

 • 現在の CLI コ ンテキ ス ト 内で使用で き る コ マン ド のヘルプを表示する には、コ マン ド  プ ロ
ンプ ト で疑問符（?）を入力し ます。

 • 特定文字セ ッ ト か ら始ま る使用可能な コ マン ド の リ ス ト を表示する には、疑問符（?）に続け
て短縮さ れた コ マン ド を入力し ます。

 • コ マン ド の正式な引数のヘルプを表示する には、コ マン ド  プ ロ ンプ ト の引数の代わ り に疑
問符（?）を入力し ます。

疑問符（?）は、コ ン ソールにエ コーバ ッ ク さ れない こ と に注意し て く だ さ い。

アクセス

Basic
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  show コ マン ド   
構文

?
abbreviated_command ?
command [arguments] ?

例

> ?

??（二重の疑問符）

CLI コ マン ド およびパ ラ メ ータ の詳細な状況依存ヘルプを表示し ます。

アクセス

Basic

構文

??
abbreviated_command end??
command [arguments] ??

例

> configure manager add ??

show コマン ド
Show コ マン ド は、デバイ スの状態に関する情報を提供し ます。こ れら の コ マン ド はデバイ スの
動作モー ド を変更し ません。ま た、こ れら の コ マン ド を実行し て も、シ ス テムの動作に対する影
響は最小限にな り ます。ほ と んどの show コ マン ド はすべての CLI ユーザが利用で き ますが、
show user コ マン ド を発行で き る のは、configuration CLI ア ク セス権限を持つユーザのみです。

以降の項では、show コ マン ド について説明し ます。

 • access-control-config（D-7 ページ）

 • alarms（D-7 ページ）

 • arp-tables（D-7 ページ）

 • audit-log（D-8 ページ）

 • bypass（D-8 ページ）

 • clustering（D-8 ページ）

 • cpu（D-9 ページ）

 • database（D-10 ページ）

 • device-settings（D-11 ページ）

 • disk（D-11 ページ）

 • disk-manager（D-11 ページ）

 • dns（D-12 ページ）

 • expert（D-12 ページ）

 • fan-status（D-12 ページ）
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  show コマン ド
 • fastpath-rules（D-13 ページ）

 • GUI（D-13 ページ）

 • hostname（D-13 ページ）

 • hosts（D-14 ページ）

 • hyperthreading（D-14 ページ）

 • ifconfig（D-15 ページ）

 • inline-sets（D-14 ページ）

 • interfaces（D-15 ページ）

 • lcd（D-15 ページ）

 • link-state（D-16 ページ）

 • log-ips-connection（D-17 ページ）

 • managers（D-17 ページ）

 • memory（D-17 ページ）

 • model（D-18 ページ）

 • mpls-depth（D-18 ページ）

 • NAT（D-18 ページ）

 • netstat（D-20 ページ）

 • network（D-20 ページ）

 • network-modules（D-21 ページ）

 • network-static-routes（D-21 ページ）

 • ntp（D-21 ページ）

 • perfstats（D-21 ページ）

 • portstats（D-22 ページ）

 • power-supply-status（D-22 ページ）

 • process-tree（D-22 ページ）

 • processes（D-23 ページ）

 • route（D-23 ページ）

 • routing-table（D-23 ページ）

 • serial-number（D-24 ページ）

 • ssl-policy-config（D-24 ページ）

 • stacking（D-24 ページ）

 • summary（D-25 ページ）

 • time（D-25 ページ）

 • traffic-statistics（D-25 ページ）

 • user（D-26 ページ）

 • users（D-26 ページ）

 • version（D-27 ページ）
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  show コ マン ド   
 • virtual-routers（D-27 ページ）

 • virtual-switches（D-28 ページ）

 • vmware-tools（D-28 ページ）

access-control-config
次の よ う に現在適用さ れている ア ク セス  コ ン ト ロールの設定を表示し ます：セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス設定、参照さ れた SSL ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、侵入ポ リ シー、および
フ ァ イル ポ リ シーの名前、侵入変数セ ッ ト のデータ、ロ ギン グ設定、およびポ リ シー レベルのパ
フ ォーマン ス、前処理、一般設定などのその他の詳細設定。

ま た、送信元 と 宛先のポー ト  データ（ICMP エン ト リ の タ イ プ と コー ド を含む）および各ア ク セ
ス  コ ン ト ロール ルールに一致し た接続数（ ヒ ッ ト 数）などの、ポ リ シーに関連する接続情報も表
示し ます。

アクセス

Basic

構文

show access-control-config

例

> show access-control-config

alarms
デバイ ス上で、現行のア ク テ ィ ブな（失敗し た/停止し ている）ハー ド ウ ェ アのア ラーム を表示し
ます。こ の コ マン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show alarms

例

> show alarms

arp-tables
ネ ッ ト ワーク に適用で き る該当する ア ド レ ス解決プ ロ ト コル テーブルを表示し ます。こ の コ マ
ン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic
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  show コマン ド
構文

show arp-tables

例

> show arp-tables

audit-log
監査ロ グが時系列の逆順に表示さ れ、最も新し い監査ロ グ  イベン ト が最初に示されます。

アクセス

Basic

構文

show audit-log

例

> show audit-log

bypass
使用中の イ ン ラ イ ン  セ ッ ト を表示し、それら のセ ッ ト のバイパス  モー ド の状態（標準ま たはバ
イパス）を示し ます。こ の コ マン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き
ません。

アクセス

Basic

構文

show bypass

例

> show bypass

clustering
デバイ スの ク ラ ス タ リ ン グ設定、ス テータ ス、および メ ンバ ス タ ッ ク の情報を表示し ます。こ の
コ マン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic
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  show コ マン ド   
config

デバイ スにおけ る ク ラ ス タ リ ン グ設定を表示し ます。

構文

show clustering config

例

> show clustering config

clustering ha-statistics

ク ラ ス タ内のデバイ スについて、状態共有統計情報を表示し ます。

構文

show clustering ha-statistics

例

> show clustering ha-statistics

cpu
デバイ ス上のすべての CPU のプ ラ ッ ト フ ォームに適合する現行の CPU の使用率の統計情報を
表示し ます。管理対象デバイ スでは、次の値が表示さ れます。

 • CPU

プ ロ セ ッ サの数。

 • 負荷

0～100 の数値で表される  CPU の使用率。0 はロード されていない状態で、100 は完全にロード
さ れた こ と を表し ます。

仮想デバイ スおよび ASA FirePOWER デバイ スについては、次の値が表示さ れます。 

 • CPU

プ ロ セ ッ サの数。

 • %user

ユーザ レベル（アプ リ ケーシ ョ ン）で実行中に生じ た CPU 使用率のパーセンテージ。

 • %nice

高い優先度で実行中に生じ た CPU 使用率のパーセンテージ。

 • %sys

シ ス テム  レベル（カーネル）で実行中に生じ た CPU 使用率のパーセンテージ。これには、サー
ビ スの割 り 込みや softirqs で経過する時間は含まれません。softirq（ソ フ ト ウ ェ アの割 り 込
み）は、複数の CPU で同時に実行で き る最大 32 個の列挙さ れた ソ フ ト ウ ェ ア割 り 込みの 1 
つです。

 • %iowait

シ ス テムに未処理のデ ィ ス ク  I/O 要求があ った と き に、CPU がア イ ド ル状態だった時間の割
合（パーセンテージ）。
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 • %irq

割 り 込みを行 う ために CPU が費やし た時間の割合（パーセンテージ）。

 • %soft

softirqs を行 う ために CPU が費やし た時間の割合（パーセンテージ）。 

 • %steal

ハイパーバイ ザが別の仮想プ ロ セ ッ サを実行し ている と き に、仮想 CPU が強制的な待機で
費やし た時間の割合（パーセンテージ）

 • %guest

仮想プ ロ セ ッ サを実行する ために CPU が費やし た時間の割合（パーセンテージ）。

 • %idle

CPU がア イ ド ル状態で、シ ス テムに未処理のデ ィ ス ク  I/O 要求がなかった時間の割合（パー
センテージ）。

アクセス

Basic

構文

show cpu [procnum]

こ こ で procnum は、使用率の情報を表示する プ ロ セ ッ サの数を表し ます。有効な値は、0か ら シ ス
テム上のプ ロ セ ッ サ数よ り も少ない数です。procnum が管理対象デバイ スで使用さ れている場合
は無視さ れます。こ のプ ラ ッ ト フ ォームについては、使用率の情報はすべてのプ ロ セ ッ サについ
てのみ表示さ れる ためです。

例

> show cpu

database
show database コ マン ド は、デバイ スの管理イ ン ターフ ェ イ ス を設定し ます。

アクセス

Basic

processes

実行中のデータベース  ク エ リ を表示し ます。

アクセス

Basic

構文

show database processes

例

> show database processes
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  show コ マン ド   
slow-query-log

データベースのス ロー ク エ リ を表示し ます。

アクセス

Basic

構文

show database slow-query-log

例

> show database slow-query-log

device-settings
現行のデバイ スに特有のアプ リ ケーシ ョ ンのバイパス設定に関する情報を表示し ます。

アクセス

Basic

構文

show device-settings

例

> show device-settings

disk
現行のデ ィ ス ク の使用率を表示し ます。

アクセス

Basic

構文

show disk

例

> show disk

disk-manager
シ ス テムの各パー ト （サ イ ロ、低水位、高水位など）のデ ィ ス ク使用率の詳細情報を表示し ます。

アクセス

Basic
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  show コマン ド
構文

show disk-manager

例

> show disk-manager

dns
現行の DNS サーバのア ド レ ス と 検索 ド メ イ ン を表示し ます。 

アクセス

Basic

構文

show dns

例

> show dns

expert
シ ェルを起動し ます。 

アクセス

Basic

構文

expert

例

> expert

fan-status
ハー ド ウ ェ ア  フ ァ ンの現在のス テータ ス を表示し ます。こ の コ マン ド は、仮想デバイ ス と  
ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show fan-status

例

> show fan-status
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fastpath-rules
現在設定さ れている  fastpath ルールを表示し ます。こ の コ マン ド は、仮想デバイ ス と  
ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show fastpath-rules

例

> show fastpath-rules

GUI
Web イ ン ターフ ェ イ スの現在の状態を表示し ます。こ の コ マン ド は、仮想デバイ ス と  
ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show gui

例

> show gui

hostname
デバイ スのホ ス ト 名およびアプ ラ イ アン ス  UUID を表示し ます。CLI を使用し てデバイ スのホ ス
ト 名を編集する場合は、管理する  Defense Center に変更が反映さ れる こ と を確認し ます。場合に
よ っては、デバイ ス管理設定を手動で編集する必要があ り ます。詳細については、デバイ ス管理
設定の編集（4-57 ページ）を参照し て く だ さ い。

アクセス

Basic

構文

show hostname

例

> show hostname
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hosts
ASA FirePOWER モジ ュールの /etc/hosts フ ァ イルの内容を表示し ます。

アクセス

Basic

構文

show hosts

例

> show hosts

hyperthreading
ハイパース レ ッ デ ィ ン グが有効か無効かを表示し ます。こ の コ マン ド は ASA FirePOWER デバ
イ スでは使用で き ません。

アクセス

Basic

構文

show hyperthreading

例

> show hyperthreading

inline-sets
すべての イ ン ラ イ ン  セキ ュ リ テ ィ  ゾーン と 関連する イ ン ターフ ェ イ スの設定データ を表示し
ます。こ の コ マン ド は ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show inline-sets

例

> show inline-sets
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interfaces
パラ メ ータ が指定さ れていない場合は、設定さ れているすべての イ ン ターフ ェ イ スの リ ス ト が
表示さ れます。パラ メ ータ が指定さ れている場合は、指定された イ ン ターフ ェ イ スの詳細情報が
表示さ れます。

アクセス

Basic

構文

show interfaces [interface]

こ こ で interface は詳細情報を表示する特定の イ ン ターフ ェ イ スです。

例

> show interfaces

ifconfig
ASA FirePOWER モジ ュールに対する イ ン ターフ ェ イ スの設定を表示し ます。

アクセス

Basic

構文

show ifconfig

例

> show ifconfig

lcd
LCD のハー ド ウ ェ ア  デ ィ スプレ イ が有効か無効かを表示し ます。こ の コ マン ド は、仮想デバイ
ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show lcd

例

> show lcd
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link-aggregation
show link-aggregation コ マン ド は、リ ン ク集約グループ（LAG）の設定および統計情報を表示し
ます。こ の コ マン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。 

アクセス

Basic

configuration

LAG ID、イ ン ターフ ェ イ スの数、コ ン フ ィ ギ ュ レーシ ョ ン  モー ド 、ロー ド  バラ ンシング  モー ド 、
LACP 情報、および物理イ ン ターフ ェ イ スの タ イ プなど、設定さ れた各 LAG の設定の詳細を表示
し ます。

アクセス

Basic

構文

show link-aggregation configuration

例

> show link-aggregation configuration

statistics

ス テータ ス、リ ン ク  ス テー ト と 速度、コ ン フ ィ ギ ュ レーシ ョ ン  モー ド 、送受信さ れたパケ ッ ト の
カ ウ ン タ、および送受信さ れたバイ ト のカ ウ ン タ など、設定された各 LAG の統計情報を イ ン
ターフ ェ イ ス ご と に表示し ます。 

アクセス

Basic

構文

show link-aggregation statistics

例

> show link-aggregation statistics

link-state
デバイ スのポー ト の タ イ プ、リ ン ク、ス ピー ド 、速度、デュ プレ ッ ク スの状態およびバイパス  モー
ド を表示し ます。こ の コ マン ド は ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show link-state
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例

> show link-state

log-ips-connection
記録さ れた侵入イベン ト に関連付け られている接続イベン ト の ロ ギン グが有効か無効かを表示
し ます。

アクセス

Basic

構文

show log-ips-connection

例

> show log-ips-connection

managers
Defense Centerの設定および通信のス テータ ス を表示し ます。登録キーおよび NAT ID は、登録が
保留中の場合のみ表示さ れます。デバイ スが高可用性ペアに登録されている場合、管理し ている
両方のDefense Centerの情報が表示さ れます。デバイ スが、ス タ ッ ク設定のセカ ンダ リ  デバイ ス
と し て設定さ れている場合、管理し ている両方の Defense Center、およびプ ラ イ マ リ  デバイ スに
関する情報が表示さ れます。

アクセス

Basic

構文

show managers

例

> show managers

memory
デバイ スの合計 メ モ リ 、使用中の メ モ リ 、使用可能な メ モ リ を表示し ます。

アクセス

Basic

構文

show memory

例

> show memory
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model
デバイ スのモデル情報を表示し ます。

アクセス

Basic

構文

show model

例

> show model

mpls-depth
管理イ ン ターフ ェ イ スに設定さ れている  MPLS レ イ ヤ数を  0～6 で表示し ます。こ の コ マン ド
は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show mpls-depth

例

> show mpls-depth

NAT
show nat コ マン ド は、管理イ ン ターフ ェ イ スの NAT データ と 設定情報を表示し ます。こ の コ マン
ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

active-dynamic

ダ イナ ミ ッ ク  ルールに従って変換さ れている  NAT フ ローを表示し ます。こ れら のエン ト リ は、
フ ローがルールに一致し ている場合に、ルールが タ イ ムア ウ ト にな る まで表示されます。し た
がって、リ ス ト は正確ではない こ と があ り ます。タ イ ムア ウ ト はプ ロ ト コルに依存し ます。ICMP 
は 5 秒、UDP は 120 秒、TCP は 3600 秒、他のすべてのプ ロ ト コルは 60 秒です。

構文

show nat active-dynamic

例

> show nat active-dynamic
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active-static

ス タ テ ィ ッ ク  ルールに従って変換さ れている  NAT フ ローを表示し ます。こ れら のエン ト リ は、
デバイ スにルールが適用さ れる と すぐに表示さ れます。リ ス ト は、ス タ テ ィ ッ ク な  NAT ルール
に一致し ている ア ク テ ィ ブな  フ ローを示し ている わけではあ り ません。

構文

show nat active-static

例

> show nat active-static

allocators

すべての NAT ア ロ ケータ の情報、ダ イナ ミ ッ ク  ルールで使用さ れている変換済みア ド レ スの
プールを表示し ます。

構文

show nat allocators

例

> show nat allocators

config

管理イ ン ターフ ェ イ スの現行の NAT ポ リ シーの設定を表示し ます。

構文

show nat config

例

> show nat config

dynamic-rules

指定さ れたア ロ ケータ  ID を使用し てい る ダ イナ ミ ッ ク な NAT ルールを表示し ます。

構文

show nat dynamic-rules allocator_id

例

> show nat dynamic-rules 9

こ こ で allocator_id は有効なア ロ ケータ  ID 番号です。

flows

指定さ れたア ロ ケータ  ID を使用し てい るルールについてフ ローの数を表示し ます。

構文

show nat flows allocator-id
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例

> show nat flows 81

こ こ で allocator_id は有効なア ロ ケータ  ID 番号です。

static-rules

すべてのス タ テ ィ ッ ク  NAT ルールを表示し ます。

構文

show nat static-rules

例

> show nat static-rules

netstat
ASA FirePOWER モジ ュールのア ク テ ィ ブなネ ッ ト ワーク接続を表示し ます。

アクセス

Basic

構文

show netstat

例

> show netstat

network
管理イ ン ターフ ェ イ スの IPv4 および IPv6 の設定、MAC ア ド レ ス、HTTP プ ロ キシ ア ド レ ス、
ポー ト 、ユーザ名（設定さ れている場合）を表示し ます。

アクセス

Basic

構文

show network

例

> show network
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network-modules
イ ン ス ト ールさ れているすべてのモジ ュール、およびモジ ュールの情報（シ リ アル番号など）を
表示し ます。こ の コ マン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show network-modules

例

> show network-modules

network-static-routes
イ ン ターフ ェ イ ス、宛先ア ド レ ス、ネ ッ ト ワーク  マス ク、およびゲー ト ウ ェ イ  ア ド レ ス など、設
定済みのすべてのネ ッ ト ワーク  ス タ テ ィ ッ ク  ルー ト と その情報が表示さ れます。

アクセス

Basic

構文

show network-static-routes

例

> show network-static-routes

ntp
NTP コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

アクセス

Basic

構文

show ntp

例

> show ntp

perfstats
デバイ スのパフ ォーマン スの統計情報を表示し ます。

アクセス

Basic
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構文

show perfstats

例

> show perfstats

portstats
デバイ スに イ ン ス ト ールさ れているすべてのポー ト のポー ト 統計情報を表示し ます。こ の コ マ
ン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show portstats [copper | fiber | internal | external | all]

こ こ で copper はすべての銅線ポー ト を表し、fiber はすべてのフ ァ イバ ポー ト 、internal はすべて
の内部ポー ト 、external はすべての外部（銅線およびフ ァ イバ）ポー ト 、all はすべてのポー ト （外部
および内部）を表し ます。

例

> show portstats fiber

power-supply-status
ハー ド ウ ェ アの電源の現在の状態を表示し ます。こ の コ マン ド は、仮想デバイ ス と  
ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show power-supply-status

例

> show power-supply-status

process-tree
デバイ スで実行中のプ ロ セスについて、タ イ プご と にツ リ ー形式で ソー ト し て表示し ます。

アクセス

Basic

構文

show process-tree
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例

> show process-tree

processes
デバイ ス上で実行中のプ ロ セスについて、CPU 使用率の降順で表示し ます。

アクセス

Basic

構文

show processes [sort-flag] [filter]

こ こ で、メ モ リ （の降順）で ソー ト する場合は、sort-flag に -m を指定し、プ ロ セス名ではな く
ユーザ名で ソー ト する場合は -u を指定し ます。ま た、コ マン ド のフルネームおよびパス を表示
する場合は verbose を指定し ます。filter パ ラ メ ータは、コ マン ド の検索語ま たは結果を フ ィ ル
タする ために使用する ユーザ名を指定し ます。見出し行は表示された ま まです。

例

> show processes -u user1

route
ASA FirePOWER モジ ュールのルーテ ィ ン グ情報を表示し ます。

アクセス

Basic

構文

show route

例

> show route

routing-table
パラ メ ータ が指定さ れていない場合は、すべての仮想ルータ のルーテ ィ ン グ情報を表示し ます。
パラ メ ータ が指定さ れている場合は、指定さ れたルータ のルーテ ィ ン グ情報、および該当する場
合は、指定さ れたルーテ ィ ン グのプ ロ ト コル タ イ プを表示し ます。パ ラ メ ータはすべてオプシ ョ
ンです。こ の コ マン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show routing-table [name] [ ospf | rip | static ]

こ こ で name は、情報を表示する特定のルータ の名前で、ospf、rip、および static はルーテ ィ ン グ  
プ ロ ト コルの タ イ プを表し ます。
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例

> show routing-table Vrouter1 static

serial-number
シ ャーシのシ リ アル番号を表示し ます。こ の コ マン ド は仮想デバイ スでは使用で き ません。

アクセス

Basic

構文

show serial-number

例

> show serial-number

ssl-policy-config
現在適用さ れている  SSL ポ リ シーの設定（ポ リ シーの説明、デフ ォル ト の ロ ギン グ設定、有効な
すべての SSL ルール と ルールの設定など）、信頼で き る  CA 証明書、および復号化不可能な ト ラ
フ ィ ッ ク のア ク シ ョ ン を表示し ます。

アクセス

Basic

構文

show ssl-policy-config

例

> show ssl-policy-config

stacking
管理対象デバイ スのス タ ッ キン グの設定 と ポジシ ョ ン を表示し ます。プ ラ イ マ リ と し て設定さ
れているデバイ スでは、すべてのセカンダ リ  デバイ スのデータ も示されます。ク ラ ス タ化された
ス タ ッ ク では、こ の コ マン ド に よ り 、ス タ ッ ク が ク ラ ス タ の メ ンバであ る こ と も示し ます。ス
タ ッ キン グ を有効ま たは無効にする（大半の場合は無効にする）には、ユーザは Web イ ン ター
フ ェ イ ス を使用する必要があ り ます。ス タ ッ キン グが有効になっていない場合、コ マン ド は 
Stacking not currently configured と い う メ ッ セージを返し ます。こ の コ マン ド は、仮想デバイ
ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show stacking
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例

> show stacking

summary
デバイ スに関し て最も よ く 使用さ れる情報（バージ ョ ン、タ イ プ、UUID など）のサマ リ ーを表示
し ます。詳細については、show コ マン ド ：version（D-27 ページ）、interfaces（D-15 ページ）、
device-settings（D-11 ページ）、およびaccess-control-config（D-7 ページ）を参照し て く だ さ い。

アクセス

Basic

構文

show summary

例

> show summary

time
現在の日付 と 時刻を、UTC および現行のユーザに設定されている ローカル タ イ ム  ゾーンで表示
し ます。

アクセス

Basic

構文

show time

例

> show time

traffic-statistics
パラ メ ータ が指定さ れていない場合は、すべてのポー ト か ら送信された、および受信し たバイ ト
の詳細情報を表示し ます。ポー ト が指定さ れている場合は、指定されたポー ト の情報のみを表示
し ます。ASA FirePOWER デバイ スに対し てポー ト を指定する こ と はで き ません。シ ス テムは
データ のプレーン  イ ン ターフ ェ イ スのみを表示し ます。

アクセス

Basic

構文

show traffic-statistics [port]

こ こ で port は、情報を表示する特定のポー ト です。

例

> show traffic-statistics s1p1
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user
仮想デバイ スに対し てのみ適用さ れます。指定さ れたユーザに関する設定の詳細情報を表示し
ます。次の値が表示さ れます。

 • Login：ロ グ イ ン名

 • UID：ユーザ ID（数値） 

 • Auth（Local ま たは Remote）：ユーザがどの よ う に認証さ れてい る か

 • Access（Basic ま たは Config）：ユーザの権限レベル 

 • Enabled（Enabled ま たは Disabled）：ユーザがア ク テ ィ ブかど う か

 • Reset（Yes または No）：次のロ グ イ ン時にユーザがパス ワー ド を変更する必要があ るかど う か 

 • Exp（Never ま たは数値）：ユーザのパス ワー ド 変更が必要にな る までの日数

 • Warn（N/A ま たは数値）：パス ワー ド の有効期限が切れる前に、ユーザがパス ワー ド 変更のた
めに与え られる日数

 • Str（Yes ま たは No）：ユーザのパス ワー ド が強度チェ ッ ク の基準を満たす必要があ る かど う か 

 • Lock（Yes ま たは No）：ロ グ イ ンの失敗が多すぎ る場合に、ユーザのアカ ウ ン ト が ロ ッ ク さ れ
る かど う か 

 • Max（N/A または数値）：ユーザのアカ ウ ン ト がロ ッ ク される前に失敗する ロ グ イ ンの最大回数

アクセス

設定（Configuration）

構文

show user username username username ...

こ こ で username はユーザの名前を表し ます。複数の username はスペースで区切って指定し ます。

例

> show user jdoe

users
仮想デバイ スに対し てのみ適用さ れます。すべての ローカル ユーザの設定の詳細情報を表示し
ます。次の値が表示さ れます。

 • Login：ロ グ イ ン名

 • UID：ユーザ ID（数値） 

 • Auth（Local ま たは Remote）：ユーザがどの よ う に認証さ れてい る か

 • Access（Basic ま たは Config）：ユーザの権限レベル 

 • Enabled（Enabled ま たは Disabled）：ユーザがア ク テ ィ ブかど う か

 • Reset（Yes または No）：次のロ グ イ ン時にユーザがパス ワード を変更する必要があ るかど う か 

 • Exp（Never ま たは数値）：ユーザのパス ワー ド 変更が必要にな る までの日数

 • Warn（N/A ま たは数値）：パス ワー ド の有効期限が切れる前に、ユーザがパス ワー ド 変更のた
めに与え られる日数

 • Str（Yes ま たは No）：ユーザのパス ワー ド が強度チェ ッ ク の基準を満たす必要があ る かど う か 
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 • Lock（Yes ま たは No）：ロ グ イ ンの失敗が多すぎ る場合に、ユーザのアカ ウ ン ト が ロ ッ ク さ れ
る かど う か 

 • Max（N/A または数値）：ユーザのアカ ウ ン ト がロ ッ ク される前に失敗する ロ グ イ ンの最大回数

アクセス

設定（Configuration）

構文

show users

例

> show users

version
製品のバージ ョ ン と ビル ド を表示し ます。detail パラ メ ータが指定さ れている場合は、追加の コ
ンポーネン ト のバージ ョ ンが表示さ れます。

アクセス

Basic

構文

show version [detail]

例

> show version

virtual-routers
パラ メ ータ が指定さ れていない場合は、現在設定さ れているすべての仮想ルータ の リ ス ト 、およ
び DHCP リ レー、OSPF、および RIP の情報が表示されます。パ ラ メ ータ が指定さ れている場合
は、指定さ れたルータ に関する情報が、指定さ れたルー ト  タ イ プに よ って制限されて表示されま
す。パラ メ ータはすべてオプシ ョ ンです。こ の コ マン ド は、仮想デバイ ス と  ASA FirePOWER デ
バイ スでは使用で き ません。

アクセス

Basic

構文

show virtual-routers [ dhcprelay | ospf | rip ] [name]

こ こ で dhcprelay、ospf、および rip はルー ト  タ イ プを表し ます。name は、情報を表示する特定の
ルータ の名前を表し ます。ospf を指定し た場合は、ルー ト  タ イ プ、および（存在する場合は）ルー
ト 名に対し て neighbors、topology、ま たは lsadb を指定する こ と がで き ます。

例

> show virtual-routers ospf VRouter2
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virtual-switches
パラ メ ータ が指定さ れていない場合は、設定さ れているすべての仮想ス イ ッ チの リ ス ト が表示
さ れます。パラ メ ータ が指定さ れている場合は、指定さ れた ス イ ッ チに関する情報が表示されま
す。こ の コ マン ド は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic

構文

show virtual-switches [name]

例

> show virtual-switches Vswitch1

vmware-tools
VMware Tools が、仮想デバイ ス上で現在有効になっている かど う かを示し ます。こ の コ マン ド
は、仮想デバイ スでのみ使用で き ます。

VMwareツールは、仮想マシンのパフ ォーマン ス を向上させる ためのユーテ ィ リ テ ィ  ス イー ト で
す。こ れら のユーテ ィ リ テ ィ を使用する と 、VMware 製品の便利な機能をすべて活用で き ます。こ
のシ ス テムは、すべての仮想アプ ラ イ アン スで次のプ ラ グ イ ン をサポー ト し ます。

 • guestInfo

 • powerOps

 • snapshot

 • timeSync

 • vmbackup

VMware ツールおよびサポー ト される プ ラ グ イ ンの詳細については、VMware の Web サ イ ト
(http://www.vmware.com）を参照し て く だ さ い。

アクセス

Basic

構文

show vmware-tools

例

> show vmware-tools

VPN
show VPN コ マン ド は、VPN ス テータ ス、および VPN 接続の設定情報を表示し ます。こ の コ マン ド
は、仮想デバイ ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

Basic
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config

すべての VPN 接続の設定を表示し ます。

構文

show vpn config

例

> show vpn config

config by virtual router

仮想ルータ について、すべての VPN 接続の設定を表示し ます。

構文

show vpn config [virtual router]

例

> show vpn config VRouter1

status

VPN 接続すべてのス テータ ス を表示し ます。

構文

show vpn status

例

> show vpn status

status by virtual router

仮想ルータ について、すべての VPN 接続のス テータ ス を表示し ます。

構文

show vpn status [virtual router]

例

> show vpn status VRouter1

counters

すべての VPN 接続のカ ウ ン タ を表示し ます。

構文

show vpn counters

例

> show vpn counters
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counters by virtual router

仮想ルータ について、すべての VPN 接続のカ ウ ン タ を表示し ます。

構文

show vpn counters [virtual router]

例

> show vpn counters VRouter1

コ ン フ ィ ギュ レーシ ョ ン コマン ド
コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て、シ ス テム を設定および管理する こ と がで き ます。
こ れら の コ マン ド はシ ス テムの動作に影響を与え ます。そのため、Basic レベルの configure 
password を除いては、Configuration CLI ア ク セス権限を持つユーザのみが こ れら の コ マン ド を
発行で き ます。

以降の項で、コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド について説明し ます。

 • clustering（D-30 ページ）

 • bypass（D-31 ページ）

 • GUI（D-31 ページ）

 • lcd（D-31 ページ）

 • log-ips-connections（D-32 ページ）

 • manager（D-32 ページ）

 • mpls-depth（D-33 ページ）

 • network（D-33 ページ）

 • password（D-39 ページ）

 • stacking disable（D-39 ページ）

 • user（D-40 ページ）

 • vmware-tools（D-43 ページ）

clustering
デバイ ス上の ク ラ ス タ リ ン グに対し てバイパス を無効にする か、ま たは設定し ます。こ の コ マン
ド は仮想デバイ ス、ASA FirePOWER デバイ ス、ま たはセカンダ リ  ス タ ッ ク  メ ンバ と し て設定さ
れているデバイ スでは使用で き ません。

アクセス

設定（Configuration）

構文

configure clustering {disable | bypass}

例

> configure clustering disable
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bypass
イ ン ラ イ ン  ペアのバイパス  モー ド を開いた り 閉じ た り し ます。こ の コ マン ド は、仮想デバイ ス
と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

設定（Configuration）

構文

configure bypass {open | close} {interface}

こ こ で、interface はイ ン ラ イ ン  ペアのいずれかのハー ド ウ ェ ア  ポー ト の名前です。

例

> configure bypass open s1p1

GUI
デバイ スの Web イ ン ターフ ェ イ ス（シ ス テムの メ ジ ャーな更新時に表示される、簡潔なア ッ プグ
レー ド  Web イ ン ターフ ェ イ ス など）を有効ま たは無効に し ます。こ の コ マン ド は、仮想デバイ ス
と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

設定（Configuration）

構文

configure gui {enable | disable}

例

> configure gui disable

lcd
デバイ スの正面の LCD デ ィ スプレ イ を有効ま たは無効に し ます。こ の コ マン ド は、仮想デバイ
ス と  ASA FirePOWER デバイ スでは使用で き ません。

アクセス

設定（Configuration）

構文

configure lcd {enable | disable}

例

> configure lcd disable
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log-ips-connections
記録さ れた侵入イベン ト に関連付け られている接続イベン ト の ロ ギン グ を有効ま たは無効に し
ます。

ア クセス

設定（Configuration）

構文

configure log-ips-connections {enable | disable}

例

> configure log-ips-connections disable

manager
configure manager コ マン ド は、管理元のDefense Centerへのデバイ スの接続を設定し ます。

アクセス

設定（Configuration）

add

管理元のDefense Centerか ら の接続を承認する よ う デバイ ス を設定し ます。こ の コ マン ド は、デバ
イ スがア ク テ ィ ブに管理さ れていない場合のみ機能し ます。

デバイ ス をDefense Centerに登録する には、一意の英数字に よ る登録キーが必要です。ほ と んどの
場合は、登録キー と 一緒にホ ス ト 名ま たは IP ア ド レ ス を指定する必要があ り ます。ただ し、デバ
イ ス と Defense Centerが NAT デバイ スに よ って分け られている場合は、登録キー と 一緒に一意の 
NAT ID を入力し、ホ ス ト 名の代わ り に DONTRESOLVE を指定し ます。

構文

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey 
[nat_id]

こ こ で {hostname | IPv4_address | IPv6_address | DONTRESOLVE} は、こ のデバイ ス を管理する  
Defense Center の DNS ホ ス ト 名、ま たは IP ア ド レ ス（IPv4 ま たは IPv6）を表し ます。Defense 
Centerが直接ア ド レ ス指定で き ない場合は、DONTRESOLVE を使用し て く だ さ い。 DONTRESOLVE を使
用する場合は、nat_id が必要です。regkey はデバイ ス をDefense Centerへ登録する のに必要な、英
数字の一意の登録キーです。nat_id はオプシ ョ ンの英数字の文字列で、Defense Center と デバイ ス
間の登録プ ロ セスで使用さ れます。hostname が DONTRESOLVE に設定さ れている場合に必要です。

例

> configure manager add DONTRESOLVE abc123 efg456

delete

Defense Centerの接続情報をデバイ スか ら削除し ます。こ の コ マン ド は、デバイ スがア ク テ ィ ブに
管理さ れていない場合のみ機能し ます。
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構文

configure manager delete

例

> configure manager delete

mpls-depth
管理イ ン ターフ ェ イ スで MPLS レ イ ヤの数を設定し ます。こ の コ マン ド は、仮想デバイ ス と  
ASA FirePOWER デバイ スでは使用で き ません。

アクセス

設定（Configuration）

構文

configure mpls-depth {depth}

こ こ で depth は 0～6 の数値です。

例

> configure mpls-depth 3

network 
configure network コ マン ド は、デバイ スの管理イ ン ターフ ェ イ ス を設定し ます。

アクセス

設定（Configuration）

dns searchdomains

DNS 検索 ド メ イ ンの現行の リ ス ト を、コ マン ド で指定された リ ス ト に置き換え ます。

構文

configure network dns searchdomains {searchlist}

searchlist はカンマで区切られた ド メ イ ンの リ ス ト です。

例

> configure network dns searchdomains foo.bar.com,bar.com

dns servers

DNS サーバの現行の リ ス ト を、コ マン ド で指定された リ ス ト に置き換え ます。

構文

configure nework dns servers {dnslist}

dnslist は、カンマで区切られた  DNS サーバの リ ス ト です。
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例

> configure network dns servers 10.123.1.10,10.124.1.10

hostname

デバイ スのホ ス ト 名を設定し ます。

構文

configure network hostname {name}

name は新し いホ ス ト 名です。

例

> configure network hostname sfrocks

http-proxy

シ リ ーズ 3 および仮想デバイ スで、HTTP プ ロ キシを設定し ます。コ マン ド を発行し た後で、CLI 
はユーザに対し て HTTP プ ロ キシのア ド レ ス と ポー ト 、プ ロ キシの認証が必要かど う かを尋ね
ます。認証が必要な場合はプ ロ キシのユーザ名、プ ロ キシのパス ワー ド 、およびプ ロ キシのパス
ワー ド の確認を入力する よ う 要求さ れます。

仮想デバイ ス上で こ の コ マン ド を使用し て、HTTP プ ロ キシ サーバを設定し、仮想デバイ スが動
的解析のためにフ ァ イルを  Collective Security Intelligence ク ラ ウ ド  へ送信で き る よ う に し ます。

構文

configure network http-proxy

例

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address: 
Enter HTTP Proxy Port: 
Use Proxy Authentication?(y/n) [n]: 
Enter Proxy Username: 
Enter Proxy Password: 
Confirm Proxy Password: 

http-proxy-disable

シ リ ーズ 3 および仮想デバイ スで、すべての HTTP プ ロ キシの設定を削除し ます。

構文

configure network http-proxy-disable

例

> configure network http-proxy-disable
Are you sure that you wish to delete the current http-proxy configuration?(y/n):
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ipv4 delete

デバイ スの管理イ ン ターフ ェ イ スの IPv4 設定を無効に し ます。

構文

configure network ipv4 delete

例

> configure network ipv4 delete

ipv4 dhcp

デバイ スの管理イ ン ターフ ェ イ スの IPv4 設定を  DHCP に設定し ます。管理イ ン ターフ ェ イ スは 
DHCP サーバ と 通信し て、設定情報を取得し ます。

構文

configure network ipv4 dhcp

例

> configure network ipv4 dhcp

ipv4 manual

デバイ スの管理イ ン ターフ ェ イ スの IPv4 設定を手動で設定し ます。

構文

configure network ipv4 manual ipaddr netmask gw

こ こ で ipaddr は IP ア ド レ スで、netmask はサブネ ッ ト マス ク、gw はデフ ォル ト  ゲー ト ウ ェ イ の 
IPv4 ア ド レ スです。

例

> configure network ipv4 manual 10.123.1.10 255.255.0.0 10.123.1.1

ipv6 delete

デバイ スの管理イ ン ターフ ェ イ スの IPv6 設定を無効に し ます。

構文

configure network ipv6 delete

例

> configure network ipv6 delete

ipv6 dhcp

デバイ スの管理イ ン ターフ ェ イ スの IPv6 設定を  DHCP に設定し ます。管理イ ン ターフ ェ イ スは 
DHCP サーバ と 通信し て、設定情報を取得し ます。

構文

configure network ipv6 dhcp
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例

> configure network ipv6 dhcp

ipv6 router

デバイ スの管理イ ン ターフ ェ イ スの IPv6 設定をルータ に設定し ます。管理イ ン ターフ ェ イ スは 
IPv6 ルータ と 通信し て、設定情報を取得し ます。

構文

configure network ipv6 router

例

> configure network ipv6 router

ipv6 manual

デバイ スの管理イ ン ターフ ェ イ スの IPv6 設定を手動で設定し ます。

構文

configure network ipv6 manual ip6addr/ip6prefix [ip6gw]

こ こ で ip6addr/ip6prefix は IP ア ド レ ス と 接頭辞の長さ で、ip6gw はデフ ォル ト  ゲー ト ウ ェ イ の 
IPv6 ア ド レ ス を表し ます。

例

> configure network ipv6 manual 2001:DB8:3ffe:1900:4545:3:200:f8ff:fe21:67cf 64

management-interface disable

指定し た管理イ ン ターフ ェ イ ス を無効に し ます。

構文

configure network management-interface disable ethn

n は、無効にする管理イ ン ターフ ェ イ スの数です。

例

> configure network management-interface disable eth1

management-interface disable-event-channel

指定し た管理イ ン ターフ ェ イ ス を介し た イベン ト 伝送を無効に し ます。

構文

configure network management-interface disable-event-channel ethn

n は、無効にする管理イ ン ターフ ェ イ スの数です。

例

> configure network management-interface disable-event-channel eth1
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management-interface disable-management-channel

指定し た管理イ ン ターフ ェ イ ス を介し た管理伝送を無効に し ます。

構文

configure network management-interface disable-management-channel ethn

n は、無効にする管理イ ン ターフ ェ イ スの数です。

例

> configure network management-interface disable-management-channel eth1

management-interface enable

指定し た管理イ ン ターフ ェ イ ス を有効に し ます。

構文

configure network management-interface enable ethn

n は、有効にする管理イ ン ターフ ェ イ スの数です。

例

> configure network management-interface enable eth1

management-interface enable-event-channel

指定し た管理イ ン ターフ ェ イ ス を介し た イベン ト 伝送を有効に し ます。

構文

configure network management-interface enable-event-channel ethn

n は、有効にする管理イ ン ターフ ェ イ スの数です。

例

> configure network management-interface enable-event-channel eth1

management-interface enable-management-channel

指定し た管理イ ン ターフ ェ イ ス を介し た管理伝送を有効に し ます。

構文

configure network management-interface enable-management-channel ethn

n は、有効にする管理イ ン ターフ ェ イ スの数です。

例

> configure network management-interface enable-management-channel eth1

management-interface tcpport

管理用の TCP ポー ト の値を変更し ます。 

構文

configure network management-interface tcpport port
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port は設定する管理ポー ト の値です。

例

> configure network management-interface tcpport 8500

management-port

デバイ スの TCP 管理ポー ト の値を設定し ます。

構文

configure network management-port number

number は設定する管理ポー ト の値を表し ます。

例

> configure network management-port 8500

static-routes ipv4 add

指定し た管理イ ン ターフ ェ イ スの IPv4 ス タ テ ィ ッ ク  ルー ト を追加し ます。

構文

configure network static-routes ipv4 add interface destination netmask gateway

interface は管理イ ン ターフ ェ イ ス、destination は宛先 IP ア ド レ ス、netmask はネ ッ ト ワーク  マ
ス ク  ア ド レ ス、gateway は追加する ゲー ト ウ ェ イ  ア ド レ スです。

例

> configure network static-routes ipv4 add eth1 10.115.24.0 255.255.255.0 10.115.9.2

static-routes ipv4 delete

指定し た管理イ ン ターフ ェ イ スの IPv4 ス タ テ ィ ッ ク  ルー ト を削除し ます。

構文

configure network static-routes ipv4 delete interface destination netmask gateway

interface は管理イ ン ターフ ェ イ ス、destination は宛先 IP ア ド レ ス、netmask はネ ッ ト ワーク  マ
ス ク  ア ド レ ス、gateway は削除する ゲー ト ウ ェ イ  ア ド レ スです。

例

> configure network static-routes ipv4 delete eth1 10.115.24.0 255.255.255.0 
10.115.9.2

static-routes ipv6 add

指定し た管理イ ン ターフ ェ イ スの IPv6 ス タ テ ィ ッ ク  ルー ト を追加し ます。

構文

configure network static-routes ipv6 add interface destination prefix gateway

interface は管理イ ン ターフ ェ イ ス、destination は宛先 IP ア ド レ ス、prefix は IPv6 プレ フ ィ ッ
ク ス長、gateway は追加する ゲー ト ウ ェ イ  ア ド レ スです。
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例

> configure network static-routes ipv6 add eth1 2001:DB8:3ffe:1900:4545:3:200: 
f8ff:fe21:67cf 64

static-routes ipv6 delete

指定し た管理イ ン ターフ ェ イ スの IPv6 ス タ テ ィ ッ ク  ルー ト を削除し ます。

構文

configure network static-routes ipv6 delete interface destination prefix gateway

interface は管理イ ン ターフ ェ イ ス、destination は宛先 IP ア ド レ ス、prefix は IPv6 プレ フ ィ ッ
ク ス長、gateway は削除する ゲー ト ウ ェ イ  ア ド レ スです。

例

> configure network static-routes ipv6 delete eth1 2001:DB8:3ffe:1900:4545:3:200:f8ff: 
fe21:67cf 64

password
現行のユーザは、自身のパス ワー ド を変更する こ と がで き ます。コ マン ド を発行する と 、CLI は現
在の（古い）パス ワー ド を入力する よ う ユーザに要求し、その後で新し いパス ワー ド を  2 回入力
する よ う 要求し ます。

アクセス

Basic

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:

stacking disable
管理対象デバイ スで、そのデバイ スのス タ ッ キン グ設定をすべて削除し ます。プ ラ イ マ リ と し て
設定さ れているデバイ スでは、ス タ ッ ク が完全に削除されます。セカンダ リ と し て設定されてい
るデバイ スでは、デバイ スはス タ ッ ク か ら削除さ れます。こ の コ マン ド は、仮想デバイ ス、ま たは 
ASA FirePOWER デバイ スでは使用で き ません。ま た、こ の コ マン ド を使用し て、ク ラ ス タ化さ れ
た ス タ ッ ク を ク ラ ス タ化解除する こ と はで き ません。

ス タ ッ キン グ階層の上位アプ ラ イ アン ス と の通信を確立で き ない場合は、こ の コ マン ド を使用
し ます。Defense Centerを通信で使用で き る場合は、代わ り にDefense CenterWeb イ ン ターフ ェ イ
ス を使用する よ う 伝え る メ ッ セージが表示さ れます。同様に、プ ラ イ マ リ  デバイ ス を使用で き る
場合に、セカンダ リ と し て設定さ れているデバイ ス上で stacking disable を入力する と 、プ ラ イ
マ リ  デバイ スか ら コ マン ド を入力する よ う 伝え る メ ッ セージが表示されます。
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アクセス

設定（Configuration）

構文

configure stacking disable

例

> configure stacking disable

user
仮想デバイ スでのみ使用で き ます。configure user コ マン ド は、デバイ スの ローカル ユーザ デー
タベース を管理し ます。

アクセス

設定（Configuration）

アクセス

指定し たユーザのア ク セス  レベルを変更し ます。こ の コ マン ド は、指定されたユーザが次に ロ グ
イ ンする と き に有効にな り ます。

構文

configure user access username [basic | config]

例

> configure user access jdoe basic

username は、ア ク セ ス を変更する ユーザの名前を表し ます。basic は basic ア ク セス を、config は 
configuration ア ク セス を表し ます。

add

指定さ れた名前 と ア ク セス  レベルで新し いユーザを作成し ます。こ の コ マン ド では、ユーザのパ
ス ワー ド を入力する よ う 要求さ れます。

構文

configure user add username [basic | config]

こ こ で username は新し いユーザの名前を表し ます。basic は basic ア ク セ ス、configは 
configuration ア ク セス を表し ます。

例

> configure user add jdoe basic
Enter new password for user jdoe:
Confirm new password for user jdoe:
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aging

ユーザ パス ワー ド に有効期限を設定し ます。

構文

configure user aging username max_days warn_days

こ こ で username はユーザの名前を表し ます。max_days はパス ワー ド が有効な最大日数、
warn_days は、有効期限が切れる までにパス ワー ド を変更する ためにユーザが使用で き る日数を
表し ます。

例

> configure user aging jdoe 100 3

delete

ユーザ と ユーザのホーム  デ ィ レ ク ト リ を削除し ます。

構文

configure user delete username

username はユーザの名前を表し ます。

例

> configure user delete jdoe

disable

ユーザを無効に し ます。無効なユーザはロ グ イ ンで き ません。

構文

configure user disable username

username はユーザの名前を表し ます。

例

> configure user disable jdoe

enable

ユーザを有効に し ます。

構文

configure user enable username

username はユーザの名前を表し ます。

例

> configure user enable jdoe 
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forcereset

ユーザが次に ロ グ イ ンする と き に、パス ワー ド の変更を要求し ます。ユーザが ロ グ イ ン し てパス
ワー ド を変更する と 、強度のチェ ッ ク が自動的に有効にな り ます。

構文

configure user forcereset username

username はユーザの名前を表し ます。

例

> configure user forcereset jdoe

maxfailedlogins

指定し たユーザが、ロ グ イ ンで失敗で き る最大回数を設定し ます。

構文

configure user maxfailedlogins username number

username はユーザの名前、number は、ロ グ イ ンで失敗で き る最大回数を表し ます。

例

> configure user maxfailedlogins jdoe 3

password

ユーザのパス ワー ド を設定し ます。こ の コ マン ド では、ユーザのパス ワー ド を入力する よ う 要求
さ れます。

構文

configure user password username

username はユーザの名前を表し ます。

例

> configure user pasword jdoe
Enter new password for user jdoe:
Confirm new password for user jdoe:

strengthcheck

ユーザのパス ワー ド に対する強度の要件を有効ま たは無効に し ます。ユーザ パス ワー ド の有効
期限が切れた場合、ま たは configure user forcereset コ マン ド を使用し てい る場合は、ユーザが次
に ロ グ イ ン し た と き に こ の要件が自動的に有効にな り ます。

構文

configure user strengthcheck username {enable | disable}

username はユーザの名前を表し ます。enable は指定さ れたユーザのパス ワー ド の要件を設定し、
disable は、指定さ れたユーザのパス ワー ド の要件を削除し ます。

例

> configure user strengthcheck jdoe enable
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unlock

ロ グ イ ン失敗の最大数を超過し たユーザを ロ ッ ク解除し ます。

構文

configure user unlock username

username はユーザの名前を表し ます。

例

> configure user unlock jdoe

vmware-tools
仮想デバイ ス上で VMware Tools 機能を有効ま たは無効に し ます。こ の コ マン ド は、仮想デバイ
スでのみ使用で き ます。

VMwareツールは、仮想マシンのパフ ォーマン ス を向上させる ためのユーテ ィ リ テ ィ  ス イー ト で
す。こ れら のユーテ ィ リ テ ィ を使用する と 、VMware 製品の便利な機能をすべて活用で き ます。シ
ス テムは、すべての仮想アプ ラ イ アン スについて以下のプ ラ グ イ ン をサポー ト し ています。

 • guestInfo

 • powerOps

 • snapshot

 • timeSync

 • vmbackup

VMware ツールおよびサポー ト される プ ラ グ イ ンの詳細については、VMware の Web サ イ ト
(http://www.vmware.com）を参照し て く だ さ い。

アクセス

Basic

構文

configure vmware-tools (enable | disable)

例

> configure vmware-tools enable

system コマン ド
system コ マン ド を使用し て、シ ス テム全体のフ ァ イルおよびア ク セ ス  コ ン ト ロールの設定を管
理する こ と がで き ます。Configuration CLI ア ク セス権を持つユーザのみが、シ ス テム  モー ド で コ
マン ド を発行で き ます。

以降の項で、system コ マン ド について説明し ます。

 • access-control（D-44 ページ）

 • disable-http-user-cert（D-45 ページ）

 • file（D-45 ページ）
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 • generate-troubleshoot（D-46 ページ）

 • ldapsearch（D-46 ページ）

 • lockdown-sensor（D-47 ページ）

 • nat rollback（D-47 ページ）

 • reboot（D-47 ページ）

 • restart（D-48 ページ）

 • shutdown（D-48 ページ）

access-control
system access-control コ マン ド は、ユーザがデバイ ス上でア ク セス  コ ン ト ロールの設定を管理
で き る よ う に し ます。

アクセス

設定（Configuration）

archive

現在適用さ れている ア ク セス  コ ン ト ロール ポ リ シーを、/var/common にテキ ス ト  フ ァ イル と し
て保存し ます。

構文

system access-control archive

例

> system access-control archive

clear-rule-counts

ア ク セス  コ ン ト ロール ルールの ヒ ッ ト 数を  0 に リ セ ッ ト し ます。

構文

system access-control clear-rule-counts

例

> system access-control clear-rule-counts

rollback

以前に適用し ていたア ク セス  コ ン ト ロールの設定に、シ ス テム を戻し ます。ク ラ ス タ化されたデ
バイ ス、ま たはス タ ッ ク  デバイ スでは こ の コ マン ド は使用で き ません。

構文

system access-control rollback

例

> system access-control rollback
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disable-http-user-cert
シ ス テム上に存在するすべての HTTP ユーザ証明書を削除し ます。

アクセス

設定（Configuration）

構文

system disable-http-user-cert

例

> system disable-http-user-cert 

file
system file コ マン ド を使用する と 、ユーザは、デバイ ス上の common デ ィ レ ク ト リ にあ る フ ァ
イルを管理する こ と がで き ます。

アクセス

設定（Configuration）

copy

FTP を使用し て、ロ グ イ ン  ユーザ名を使用し ている ホ ス ト 上の リ モー ト  ロ ケーシ ョ ンへフ ァ イ
ルを転送し ます。ローカル フ ァ イルは common デ ィ レ ク ト リ に配置する必要があ り ます。

構文

system file copy hostname username path filenames filenames ...

hostname はターゲ ッ ト の リ モー ト  ホ ス ト の名前ま たは IP ア ド レ ス を表し ます。username は リ
モー ト  ホ ス ト 上のユーザの名前、path は リ モー ト  ホ ス ト 上の宛先パス、filenames は転送する
ローカル フ ァ イルを表し ます。複数のフ ァ イル名はスペースで区切って指定し ます。

例

> system file copy sfrocks jdoe /pub *

delete

common デ ィ レ ク ト リ か ら、指定し た フ ァ イルを削除し ます。

構文

system file delete filenames filenames ...

filenames は削除する フ ァ イルを指定し ます。複数のフ ァ イル名はスペースで区切って指定し
ます。

例

> system file delete *
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  system コマン ド
list

フ ァ イル名が指定さ れていない場合は、common デ ィ レ ク ト リ 内のすべてのフ ァ イルについて変
更の時刻、サ イ ズ、およびフ ァ イル名が表示さ れます。フ ァ イル名が指定されている場合は、指定
されたフ ァ イル名と一致し たフ ァ イルで、変更の時刻、サイ ズ、およびフ ァ イル名が表示されます。

構文

system file list {filenames filenames ...}

filenames は表示する フ ァ イルを表し ます。複数のフ ァ イル名はスペースで区切って指定し ます。

例

> system file list

secure-copy

SCP を使用し て、ロ グ イ ン  ユーザ名を使用し てい る ホ ス ト 上の リ モー ト  ロ ケーシ ョ ンへフ ァ イ
ルを転送し ます。ローカル フ ァ イルは /var/common デ ィ レ ク ト リ に配置する必要があ り ます。

構文

system file secure-copy hostname username path filenames filenames ...

hostname はターゲ ッ ト の リ モー ト  ホ ス ト の名前ま たは IP ア ド レ ス を表し ます。username は リ
モー ト  ホ ス ト 上のユーザの名前、path は リ モー ト  ホ ス ト 上の宛先パス、filenames は転送する
ローカル フ ァ イルを表し ます。複数のフ ァ イル名はスペースで区切って指定し ます。

例

> system file secure-copy 10.123.31.1 jdoe /tmp *

generate-troubleshoot
シ ス コ が解析に使用する ト ラ ブルシ ューテ ィ ン グ  データ を生成し ます。

アクセス

設定（Configuration）

構文

system generate-troubleshoot

こ の構文は、どの ト ラ ブルシ ューテ ィ ン グ  データ を表示する かを指定する ための、オプシ ョ ンの
パラ メ ータ の リ ス ト を表示し ます。

例

> system generate-troubleshoot 

ldapsearch
ユーザが、指定さ れた LDAP サーバの ク エ リ を実行で き る よ う に し ます。すべてのパ ラ メ ータ が
必須であ る こ と に注意し て く だ さ い。

アクセス

設定（Configuration）
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構文

system ldapsearch host port baseDN userDN basefilter

host は LDAP サーバの ド メ イ ン、port は LDAP サーバのポー ト 、baseDN は検索する  DN（識別
名）、userDN は LDAP デ ィ レ ク ト リ へバン ド する ユーザの DN、basefilter は検索する レ コー ド を
表し ます。

例

> system ldapsearch ldap.example.com 389 cn=users,
dc=example,dc=com cn=user1,cn=users,dc=example,dc=com, cn=user2

lockdown-sensor
expert コ マン ド を削除し、デバイ ス上の bash シ ェルへア ク セス し ます。

注意 こ の コ マン ド は、サポー ト か ら のホ ッ ト フ ィ ッ ク スがない場合は取 り 消すこ と はで き ません。使
用には注意が必要です。

アクセス

設定（Configuration）

構文

system lockdown-sensor

例

> system lockdown-sensor

nat rollback
以前に適用し ていた NAT の設定に、シ ス テム を戻し ます。こ の コ マン ド は、仮想デバイ ス と  
ASA FirePOWER デバイ スでは使用で き ません。ク ラ ス タ化さ れたデバイ ス、ま たはス タ ッ ク  デ
バイ スでは こ の コ マン ド は使用で き ません。 

アクセス

設定（Configuration）

構文

system nat rollback

例

> system nat rollback

reboot
デバイ ス を リ ブー ト し ます。

アクセス

設定（Configuration）
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構文

system reboot

例

> system reboot

restart
デバイ ス  アプ リ ケーシ ョ ン を再起動し ます。

アクセス

設定（Configuration）

構文

system restart

例

> system restart

shutdown
デバイ ス をシ ャ ッ ト  ダ ウ ン し ます。こ の コ マン ド は ASA FirePOWER モジ ュールでは使用で き
ません。

アクセス

設定（Configuration）

構文

system shutdown

例

> system shutdown
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P P E N D I X E

セキュ リ テ ィ 、イン ターネ ッ ト  アクセス、
および通信ポー ト

Defense Centerを保護する には、保護さ れた内部ネ ッ ト ワーク にそれを イ ン ス ト ールし て く だ さ
い。Defense Centerは必要なサービ ス と ポー ト だけを使用する よ う 設定さ れますが、フ ァ イ ア
ウ ォール外部か ら の攻撃がそ こ まで（ま たは管理対象デバイ ス まで）決し て到達で き ない よ う に
する必要があ り ます。

Defense Center と その管理対象デバイ スが同じ ネ ッ ト ワーク上に存在する場合は、デバイ ス上の
管理イ ン ターフ ェ イ ス を、Defense Center と 同じ保護さ れた内部ネ ッ ト ワーク に接続で き ます。こ
れに よ り 、Defense Centerか らデバイ ス を安全に制御する こ と がで き ます。ま た、他のネ ッ ト ワー
ク上のデバイ スか ら の ト ラ フ ィ ッ ク をDefense Centerで管理および分離で き る よ う に、複数の管
理イ ン ターフ ェ イ ス を設定する こ と も で き ます。

アプ ラ イ アン スの展開方法 と は無関係に、アプ ラ イ アン ス間通信は暗号化されます。それで も、
分散型サービ ス拒否（DDoS）や中間者攻撃などの手段でFireSIGHT シ ス テム  アプ ラ イ アン ス間
の通信が中断、ブ ロ ッ ク、ま たは改ざん さ れない よ う 何ら かの対策を講じ る必要があ り ます。

ま た、FireSIGHT シ ス テムの機能に よ ってはイ ン ターネ ッ ト 接続が必要 と な る こ と に も注意し て
く だ さ い。デフ ォル ト で、すべてのFireSIGHT シ ス テム  アプ ラ イ アン スはイ ン ターネ ッ ト に直接
接続する よ う 設定さ れます。加えて、シ ス テムで特定のポー ト を開いた ま まに し てお く 必要があ
り ます。その目的は基本的なアプ ラ イ アン ス間通信、セキ ュ アなアプ ラ イ アン ス  ア ク セス、およ
び特定のシ ス テム機能を正し く 動作させる ために必要な ローカル/イ ン ターネ ッ ト  リ ソースへ
のア ク セス を可能にする こ と です。

ヒ ン ト Blue Coat X-Series 向け Cisco NGIPS を除いて、FireSIGHT シ ス テム  アプ ラ イ アン スではプ ロ キ
シ サーバを使用で き ます。詳細については、管理イ ン ターフ ェ イ スの構成（64-9 ページ）および
http-proxy（D-34 ページ）を参照し て く だ さ い。

詳細については、以下を参照し て く だ さ い。

 • イ ン ターネ ッ ト  ア ク セスの要件（E-2 ページ）

 • 通信ポー ト の要件（E-3 ページ）
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イン ターネ ッ ト  アクセスの要件
デフ ォル ト で、FireSIGHT シ ス テム  アプ ラ イ アン スはポー ト  443/tcp（HTTPS）および 80/tcp
（HTTP）で イ ン ターネ ッ ト に直接接続する よ う 設定さ れます。こ れら のポー ト は、すべての
FireSIGHT シ ス テム  アプ ラ イ アン ス上でデフ ォル ト でオープンになっています（通信ポー ト の
要件（E-3 ページ）を参照）。ほ と んどのFireSIGHT シ ス テム  アプ ラ イ アン スではプ ロ キシ サーバ
を使用で き る こ と に注意し て く だ さ い（管理イ ン ターフ ェ イ スの構成（64-9 ページ）を参照）。プ
ロ キシ サーバは whois ア ク セ スに使用で き ない点に も注意が必要です。

運用継続性を確保する ために、高可用性ペアの両方のDefense Centerが イ ン ターネ ッ ト にア ク セ
スで き る必要があ り ます。特定の機能では、プ ラ イ マ リ Defense Centerが イ ン ターネ ッ ト に接続し
た上で、同期プ ロ セス中にセカンダ リ と 情報を共有し ます。し たがって、プ ラ イ マ リ に障害が発
生し た場合は、ハイ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ ン グおよび変更（4-16 ページ）の説
明に従ってセカンダ リ をア ク テ ィ ブ ス テータ スにプ ロ モー ト する必要があ り ます。

次の表に、FireSIGHT シ ス テムの特定の機能におけ る イ ン ターネ ッ ト  ア ク セス要件を示し ます。

表 E-1 FireSIGHT システム機能のイ ン ターネ ッ ト  アクセス要件 

機能 イ ン ターネ ッ ト  ア ク セスの目的 アプ ラ イアンス
ハイ  アベイ ラ ビ リ テ ィ の考慮
事項

動的分析：照会 動的分析のために、送信済み
フ ァ イルの脅威ス コ アを ク ラ ウ
ド に照会し ます。

Defense Center ペア化されたDefense Center
は、個別に脅威ス コ アを ク ラ ウ
ド に照会し ます。

動的分析：送信 動的分析用にフ ァ イルを ク ラ ウ
ド に送信し ます。

シ リ ーズ 2 と  X-Series 
を除 く 任意のデバイ ス

n/a

FireAMP 統合 シ ス コ か ら エン ド ポ イ ン ト  ベー
スの（FireAMP）マルウ ェ ア  イベ
ン ト を受信し ます。

Defense Center ク ラ ウ ド 接続は同期さ れませ
ん。両方のDefense Centerで設
定し て く だ さ い。

侵入ルール、VDB、およ
び GeoDB の更新

侵入ルール、GeoDB、ま たは 
VDB の更新をアプ ラ イ アン スに
直接ダ ウ ン ロー ド する か、ダ ウ
ン ロード を ス ケジ ュールし ます。

Defense Center 侵入ルール、GeoDB、および 
VDB の更新は同期さ れます。

ネ ッ ト ワークベースの 
AMP

マルウ ェ ア  ク ラ ウ ド 検索を実行
し ます。

Defense Center ペア化されたDefense Center
は、個別に ク ラ ウ ド 検索を実行
し ます。

RSS フ ィ ー ド  ダ ッ シ ュ
ボー ド  ウ ィ ジ ェ ッ ト

シ ス コ を含む外部ソースか ら  
RSS フ ィ ー ド  データ をダ ウ ン
ロー ド し ます。

すべて（仮想デバイ ス
と  X-Series を除 く ）

フ ィ ー ド  データは同期されま
せん。

Security Intelligence 

フ ィ ルタ リ ング
イ ンテ リ ジ ェ ン ス  フ ィ ー ド を含
む、外部ソースか ら のセキ ュ リ
テ ィ  イ ンテ リ ジェ ン ス  フ ィ ード  
データ をダウ ン ロー ド し ます。

Defense Center プ ラ イ マ リ Defense Centerが
フ ィ ー ド  データ をダ ウ ン ロー
ド し て、セカ ンダ リ と 共有し ま
す。プ ラ イ マ リ に障害が発生し
た場合は、セカ ンダ リ をア ク
テ ィ ブに昇格させて く だ さ い。

シ ス テム  ソ フ ト ウ ェ ア
の更新

シ ス テム更新をアプ ラ イ アン
スに直接ダ ウ ン ロー ド する か、
ダ ウ ン ロー ド を ス ケジ ュール
し ます。

すべて（仮想デバイ ス
と  X-Series を除 く ）

シ ス テム更新は同期さ れま
せん。
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通信ポー ト の要件
FireSIGHT シ ス テム  アプ ラ イ アン スは、（デフ ォル ト でポー ト  8305/tcp を使用する）双方向 SSL 
暗号化通信チャ ネルを使って通信し ます。基本的なアプ ラ イ アン ス間通信用に こ のポー ト を開
いた ま まにする必要があ り ます。他のオープン  ポー ト の役割は次の と お り です：

 • アプ ラ イ アン スの Web イ ン ターフ ェ イ スにア ク セスする

 • アプ ラ イ アン スへの リ モー ト 接続を保護する

 • 特定のシ ス テム機能を正し く 動作させる ために必要な ローカル/イ ン ターネ ッ ト  リ ソースへ
のア ク セス を可能にする

一般に、機能関連のポー ト は、該当する機能を有効化ま たは設定する時点まで、閉じ た ま まにな
り ます。た と えば、Defense Centerをユーザ エージ ェ ン ト に接続する までは、エージ ェ ン ト 通信
ポー ト （3306/tcp）は閉じ た ま まにな り ます。別の例 と し て、LOM を有効にする までは、シ リ ーズ 3 
アプ ラ イ アン ス上のポー ト  623/udp が閉じ た ま まにな り ます。

注意 開いたポー ト を閉じ る と 展開にどの よ う な影響が及ぶか理解する までは、開いたポー ト を閉じ
ないで く だ さ い。 

た と えば、管理デバイ ス上のポー ト  25/tcp（SMTP）ア ウ ト バウ ン ド を閉じ た場合、個別の侵入イ
ベン ト に関する電子 メ ール通知をデバイ スか ら送信で き な く な り ます（『侵入ルールの外部ア
ラー ト の設定（44-1 ページ）』を参照）。別の例 と し て、ポー ト  443/tcp（HTTPS）を閉じ る こ と に よ
り 物理管理対象デバイ スの Web イ ン ターフ ェ イ スへのア ク セス を無効にで き ますが、それ と 同
時に、動的分析のためにデバイ スか ら疑わ し いマルウ ェ ア  フ ァ イルを ク ラ ウ ド に送信で き な く
な り ます。

次の よ う に、シ ス テムのい く つかの通信ポー ト を変更で き る こ と に注意し て く だ さ い。

 • シ ス テム と 認証サーバの間の接続を設定する と き に、LDAP および RADIUS 認証用のカ ス タ
ム  ポー ト を指定で き ます（LDAP 認証サーバの指定（61-18 ページ）およびRADIUS 接続の設
定（61-35 ページ）を参照）。

 • 管理ポー ト （8305/tcp）を変更で き ます（管理イ ン ターフ ェ イ スの構成（64-9 ページ）を参照）。
ただ し、シ ス コ  では、デフ ォル ト 設定を維持する こ と を強 く 推奨し ています。管理ポー ト を
変更する場合は、相互に通信する必要のあ る展開内のすべてのアプ ラ イ アン スでそれを変更
する必要があ り ます。

URL フ ィ ルタ リ ング ア ク セス  コ ン ト ロール用に ク ラ
ウ ド  ベースの URL カテゴ リ お
よびレ ピ ュ テーシ ョ ン  データ を
ダ ウ ン ロー ド し、未分類 URL の
検索を実行し ます。

Defense Center プ ラ イ マ リ Defense Centerは 
URL フ ィ ルタ リ ング  データ を
ダ ウ ン ロー ド し て、セカ ンダ リ
と 共有し ます。プ ラ イ マ リ に障
害が発生し た場合は、セカ ンダ
リ をア ク テ ィ ブに昇格させて
く だ さ い。

whois 外部ホ ス ト の whois 情報を要求
し ます。

すべて（仮想デバイ ス
と  X-Series を除 く ）

whois 情報を要求する アプ ラ イ
アン スは、イ ン ターネ ッ ト  ア
ク セス を備えている必要があ
り ます。

表 E-1 FireSIGHT システム機能のイ ン ターネ ッ ト  アクセス要件（続き）

機能 イ ン ターネ ッ ト  ア ク セスの目的 アプ ラ イアンス
ハイ  アベイ ラ ビ リ テ ィ の考慮
事項
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 • ポー ト  32137/tcp を使用し て、ア ッ プグ レー ド 対象のDefense Center と  シ ス コ の通信を可能に
する こ と がで き ます。ただ し、シ ス コ では、バージ ョ ン  5.3 以降の新規イ ン ス ト ールのデフ ォ
ル ト であ る ポー ト  443 に切 り 替え る こ と を推奨し ています。詳細については、ク ラ ウ ド 通信
の有効化（64-30 ページ）を参照し て く だ さ い。

次の表は、FireSIGHT シ ス テムの機能を最大限に活用で き る よ う に、各アプ ラ イ アン ス  タ イ プで
必要なオープン  ポー ト を示し ています。

表 E-2 FireSIGHT システムの機能と運用のためのデフ ォル ト 通信ポー ト  

ポー ト 説明 方向
開いているアプ ラ
イアンス 目的

22/tcp SSH/SSL 双方向 いずれか アプ ラ イ アン スへのセキ ュ アな リ モー ト 接続を可
能に し ます。

25/tcp SMTP 発信 いずれか アプ ラ イ アン スか ら電子 メ ール通知 と ア ラー ト を
送信し ます。

53/tcp DNS 発信 いずれか DNS を使用し ます。

67/udp

68/udp

DHCP 発信 すべて（X-Series を
除 く ）

DHCP を使用し ます。

注 こ れら のポー ト はデフ ォル ト で閉じ られて
います。

80/tcp HTTP 発信 すべて（仮想デバ
イ ス と  X-Series を
除 く ）

RSS フ ィ ー ド  ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト か ら
リ モー ト  Web サーバに接続で き る よ う に し ます。

双方向 Defense Center HTTP 経由でカ ス タ ムおよびサー ド パーテ ィ のセ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド を更新し
ます。

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  データ を
ダ ウ ン ロー ド し ます（さ ら にポー ト  443 も必要）。

161/udp SNMP 双方向 すべて（X-Series を
除 く ）

SNMP ポー リ ング経由でアプ ラ イ アン スの MIB に
ア ク セスで き る よ う に し ます。

162/udp SNMP 発信 いずれか リ モー ト  ト ラ ッ プ サーバに SNMP ア ラー ト を送
信し ます。

389/tcp

636/tcp

LDAP 発信 すべて（仮想デバ
イ ス と  X-Series を
除 く ）

外部認証用に LDAP サーバ と 通信し ます。

389/tcp

636/tcp

LDAP 発信 Defense Center 検出さ れた LDAP ユーザに関する メ タデータ を取
得し ます。

443/tcp HTTPS 着信 すべて（仮想デバ
イ ス と  X-Series を
除 く ）

アプ ラ イ アン スの Web イ ン ターフ ェ イ スにア ク セ
ス し ます。
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443/tcp HTTPS

AMQP

ク ラ ウ ド 通信

双方向 Defense Center 次の も のを取得し ます：

 • ソ フ ト ウ ェ ア、侵入ルール、VDB、および 
GeoDB の更新

 • URL カテゴ リ およびレ ピ ュ テーシ ョ ン  データ
（さ ら にポー ト  80 も必要）

 • イ ンテ リ ジ ェ ン ス  フ ィ ー ド および他のセキ ュ
アなセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド

 • エン ド ポ イ ン ト  ベースの（FireAMP）マルウ ェ
ア イベン ト

 • フ ァ イルに関し てネ ッ ト ワー ク  ト ラ フ ィ ッ ク
で検出さ れたマルウ ェ アの性質

 • 送信さ れたフ ァ イルに関する動的分析情報

シ リ ーズ 2 デバイ
ス と  シ リ ーズ 3 デ
バイ ス

デバイ スの ローカル Web イ ン ターフ ェ イ ス を使用
し て ソ フ ト ウ ェ ア更新をダ ウ ン ロー ド し ます。

シ リ ーズ 3 および
仮想デバイ ス

動的分析のためにフ ァ イルを送信し ます。

514/udp syslog 発信 いずれか リ モー ト  syslog サーバにア ラー ト を送信し ます。

623/udp SOL/LOM 双方向 シ リ ーズ 3 Serial Over LAN（SOL）接続を使用し て Lights-Out 
Management を実行で き る よ う に し ます。

1500/tcp

2000/tcp

データベース  
ア ク セス

着信 Defense Center サー ド パーテ ィ  ク ラ イ アン ト に よ るデータベース
への読み取 り 専用ア ク セス を可能に し ます。

1812/udp

1813/udp

RADIUS 双方向 すべて（仮想デバ
イ ス と  X-Series を
除 く ）

外部認証 と アカ ウ ンテ ィ ングのために RADIUS 
サーバ と 通信し ます。

3306/tcp ユーザ エージ ェ
ン ト

着信 Defense Center ユーザ エージ ェ ン ト と 通信し ます。

8302/tcp eStreamer 双方向 すべて（仮想デバ
イ ス と  X-Series を
除 く ）

eStreamer ク ラ イ アン ト と 通信し ます。

8305/tcp アプ ラ イ アン ス
通信

双方向 いずれか 展開におけ る アプ ラ イ アン ス間で安全に通信し ま
す。必須です。

8307/tcp ホ ス ト 入力ク ラ
イ アン ト

双方向 Defense Center ホ ス ト 入力 ク ラ イ アン ト と 通信し ます。

32137/tcp ク ラ ウ ド 通信 双方向 Defense Center ア ッ プグ レー ド 対象のDefense Center と Collective 
Security Intelligence ク ラ ウ ド  ク ラ ウ ド の通信を可
能に し ます。

表 E-2 FireSIGHT システムの機能と運用のためのデフ ォル ト 通信ポー ト （続き）

ポー ト 説明 方向
開いているアプ ラ
イアンス 目的
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P P E N D I X F

サー ドパーテ ィ 製品

FireSIGHT シ ス テム製品には、FireSIGHT シ ス テム製品 と 組み合わせて使用する こ と を目的に配
布さ れている、特定のサー ド パーテ ィ 製のオープン  ソース  コー ド 製品が含まれます。これ ら の
製品は無料であ り 、それぞれの ラ イ セン ス契約書に記載されている一連の規定に基づいて「現状
のま ま」配布さ れています。次の表には、FireSIGHT シ ス テム製品 と 組み合わせて使用する こ と を
目的にシ ス コ に よ って配布さ れている、主要なオープン  ソース  コー ド 製品 と 、該当する ラ イ セ
ン ス契約書を記載し ています。

FireSIGHT シ ス テム製品 と 共に配布さ れている、すべてのサー ド パーテ ィ 製オープン  ソース  
コー ド 製品の完全な リ ス ト と 、すべての該当する ラ イ セン ス契約書の全文は、製品の コ マン ド  ラ
イ ンに ロ グ イ ン し て次のフ ァ イルを表示する と 取得で き ます。

/usr/share/license-files

FireSIGHT シ ス テム製品 と 組み合わせて使用さ れる サー ド パーテ ィ 製オープン  ソース  コー ド 製
品に対する ソース  コー ド が必要な場合は、サポー ト  サ イ ト に依頼を送信し て入手で き ます。

表 F-1 オープン ソース ソ フ ト ウ ェ ア ラ イセンス 

オープン  ソース ソ フ ト ウ ェ ア ラ イセンス契約

Apache HTTPD Web サーバ 2.4.3 Apache License

Linux カーネル 2.6.32.24（シ リ ーズ 2） GNU 一般公的使用許諾バージ ョ ン  2（GPLv2）

Linux カーネル 2.6.35.14（シ リ ーズ 3） GNU 一般公的使用許諾バージ ョ ン  2（GPLv2）

Perl 5.10.1 および関連モジ ュール Perl Artistic License

Snort 2.9.7 GNU 一般公的使用許諾バージ ョ ン  2（GPLv2）
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G L O S S A R Y
VPN ラ イセンス

FireSIGHT シ ス テムのVPNの仮想ルータ間にセキ ュ アな管理対象デバイ ス ト ンネルを構築で
き る よ う にする ラ イ セン ス。

7000 シ リーズ

シ リ ーズ 3 の管理対象デバイ ス グループ。こ のシ リ ーズのデバイ スには、70xx フ ァ ミ リ
（3D7010/7020/7030/7050 モデル）および 71xx フ ァ ミ リ （3D7110/7120/3D7115/3D7125 および 
AMP7150 モデル）が含まれます。

8000 シ リーズ

シ リ ーズ 3 の管理対象デバイ ス グループ。こ のシ リ ーズのデバイ スには、81xx フ ァ ミ リ
（3D8120/8130/8140 および AMP8150 モデル）、82xx フ ァ ミ リ （3D8250/8260/8270/8290 モデ
ル）、83xx フ ァ ミ リ （3D8350/8360/8370/8390 モデル）、および AMP83xx フ ァ ミ リ
（AMP8350/AMP8360/AMP8370/AMP8390 モデル）が含まれます。8000 シ リ ーズ デバイ スは、
通常 7000 シ リ ーズデバイ ス よ り 高性能です。

access list

シ ス テム  ポ リ シーにア ク セス可能なホ ス ト を表す IP ア ド レ スの リ ス ト 。アプ ラ イ アン スで
設定さ れます。デフ ォル ト では、だれで も ポー ト  443 （HTTPS）を使用し てアプ ラ イ アン スの 
Web イ ン ターフ ェ イ スに、ま たポー ト  22 （SSH）を使用し て コ マン ド ラ イ ンにア ク セスで き ま
す。さ ら に、ポー ト  161 を使用する  SNMP ア ク セス も追加で き ます。

action

特定の基準を満たす（ま たは満た さ ない）ネ ッ ト ワーク  ト ラ フ ィ ッ ク を、シ ス テムが処理、検
査、ま たは記録する方法を決定する設定。ア ク シ ョ ンはポ リ シーのルール と し て、特定のポ リ
シーだけでな く さ ま ざ ま な タ イ プのデフ ォル ト  ア ク シ ョ ンに関連付け られます。

ASA FirePOWER

Cisco ASA with FirePOWER Services の省略名。

Blue Coat X-Series 向け Cisco NGIPS

仮想デバイ スのほ と んどの機能を提供する、Blue Coat のス ケーラ ブルなシ ャーシベースのシ
ス テム上に構築さ れた ソ フ ト ウ ェ アベースのアプ リ ケーシ ョ ン。

CA

認証局を参照し て く だ さ い。
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用語集
CAC 認証および許可

LDAP 認証に よ って提供さ れた ク レデンシ ャルのみを使用し てアプ ラ イ アン スの Web イ ン ター
フ ェ イ スに ロ グ イ ンする こ と をユーザに許可する  共通ア ク セス  カー ド （CAC）の種類。

category

アプ リ ケーシ ョ ン  カテゴ リ 、フ ァ イル カテゴ リ 、ま たはURL カテゴ リ を参照し て く だ さ い。

Cisco ASA with FirePOWER Services

ASA FirePOWER モジ ュールが イ ン ス ト ール さ れた Cisco Adaptive Security Appliance （ASA）管理
対象デバイ スのグループ。こ のシ リ ーズのデバイ スには、ASA5506-X、ASA5506H-X、
ASA5506W-X、ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、ASA5525-X、ASA5545-X、
ASA5555-X、ASA5585-X-SSP-10、ASA5585-X-SSP-20、ASA5585-X-SSP-40、および 
ASA5585-X-SSP-60 モデルが含まれます。

CLI

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を参照し て く だ さ い。

Collective Security Intelligence ク ラウ ド

Defense Centerが最新の関連情報（マルウ ェ ア、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、および URL 
フ ィ ルタ リ ン グ  データ など）を取得で き る、シ ス コ がホ ス ト する外部サーバ。ク ラ ウ ド  サービ ス
ま たはシ ス コ  ク ラ ウ ド と も呼ばれます。「マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ」および「FireAMP 
プ ラ イベー ト  ク ラ ウ ド 」も参照し て く だ さ い。

Context Explorer

監視対象ネ ッ ト ワーク に関する詳細で イ ン タ ラ ク テ ィ ブなグ ラ フ ィ カル情報を表示するペー
ジ。明確に区切られたセ ク シ ョ ンには、鮮明な線グ ラ フ、棒グ ラ フ、円グ ラ フ、ド ーナツ  グ ラ フの
形式で情報が、詳細 リ ス ト と と も に表示さ れます。分析を調整する ためにカ ス タ ム  フ ィ ルタ を容
易に作成および適用で き ます。ま た、グ ラ フ  エ リ アを ク リ ッ クする かま たはカーソ ルを置 く と 、
データ  セ ク シ ョ ンの詳細を確認で き ます。高度にカ ス タ マ イ ズ可能で、細分化され、リ アルタ イ
ムで更新さ れる ダ ッ シ ュ ボー ド と は対照的に、Context Explorer は手動で更新され、よ り 広範囲に
及ぶデータ の コ ンテキ ス ト を提供する よ う に設計さ れています。ま た、ユーザが積極的に調査す
る こ と がで き る よ う にレ イ ア ウ ト は 1 つの一貫し た設計になっています。

Control ラ イセンス

ユーザ制御およびアプ リ ケーシ ョ ン制御を実装で き る よ う にする ラ イ セン ス。ス イ ッ チン グお
よびルーテ ィ ン グ（DHCP リ レー と  デバイ ス  を含む）などのハー ド ウ ェ アベースの タ ス ク、NAT、
およびデバイ ス  VPNを実行する よ う に、サポー ト されている管理対象ク ラ ス タ リ ング を設定す
る こ と も で き ます。

CRL

証明書失効 リ ス ト （CRL）を参照し て く だ さ い。

eStreamer

イベン ト ま たは管理対象Defense Centerか ら外部デバイ スに ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ を ス ト リ ー ミ ン グで き る よ う にする  FireSIGHT シ ス テムの コ ンポーネン ト 。
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用語集
failsafe

内部 ト ラ フ ィ ッ ク  バ ッ フ ァ がいっぱいになった場合に、パケ ッ ト が処理をバイパス し て、その イ
ン ラ イ ン  セ ッ ト の終わ り まで続行する こ と を可能にするデバイ スの特性。

file list

ク リ ーン  リ ス ト  およびカ ス タ ム検出 リ ス ト  を参照し て く だ さ い。

FireAMP

シ ス コ のエン タープ ラ イ ズ ク ラ スのエン ド ポ イ ン ト をベース と し た高度なマルウ ェ ア分析およ
びマルウ ェ ア対策ソ リ ューシ ョ ン。マルウ ェ アの発生、継続的な脅威、標的型攻撃を検出、認識、
およびブ ロ ッ ク し ます。組織に FireAMP サブス ク リ プシ ョ ンがあ る場合、個々のユーザがエン ド
ポ イ ン ト （コ ン ピ ュータ、モバイル デバイ ス）に イ ン ス ト ールし た軽量のFireAMP コ ネ ク タ が
Collective Security Intelligence ク ラ ウ ド と 通信し ます。こ れに よ り 、マルウ ェ アを瞬時に識別し て
検疫する だけでな く 、マルウ ェ アの発生を識別し、その伝搬経路を追跡し、その影響を把握し て、
正常に リ カバ リ する方法を知る こ と がで き ます。FireAMP ポータルを使用し て、カ ス タ ム保護を
作成し た り 、特定のアプ リ ケーシ ョ ンの実行をブ ロ ッ ク し た り 、カ ス タ ム  ホ ワ イ ト リ ス ト を作成
し た り する こ と も で き ます。ネ ッ ト ワークベースの高度なマルウ ェ ア対策 と 比較し て く だ さ い。

FireAMP コネク タ

サブス ク リ プシ ョ ンベースのFireAMP 展開のユーザが コ ン ピ ュータやモバイル デバイ ス などの
エン ド ポ イ ン ト に イ ン ス ト ールする軽量のエージ ェ ン ト 。コ ネ ク タは、Collective Security 
Intelligence ク ラ ウ ド と 通信し、情報を交換し ます。こ れに よ り 、組織全体でマルウ ェ アを識別し
検疫で き ます。ま た、エン ド ポ イ ン ト のホ ス ト で侵害の痕跡（IOC）も識別で き ます。

FireAMP サブスク リ プシ ョ ン

組織がFireAMP（AMP）ソ リ ューシ ョ ン と し て 高度なマルウ ェ ア対策 を使用する ために別個に
購入する サブス ク リ プシ ョ ン。ネ ッ ト ワークベースの AMP を実行する ために管理対象Malware 
ラ イ セン スで有効にするデバイ ス と 比較し て く だ さ い。

FireAMP プラ イベー ト  ク ラウ ド

モニ タ対象ネ ッ ト ワーク と  FireAMP ベース（フ ァ イルおよびマルウ ェ ア）の機能の Collective 
Security Intelligence ク ラ ウ ド の間の安全な メ デ ィ エータ と し て機能する  FireAMP が提供する仮
想マシン。ク ラ ウ ド へのすべての接続は、ネ ッ ト ワーク上の個々のエージ ェ ン ト やアプ ラ イ アン
スか ら ではな く 、プ ラ イベー ト  ク ラ ウ ド の匿名化さ れたプ ロ キシ接続上で発生し ます。

FireAMP ポータル

組織のサブス ク リ プシ ョ ンベースの FireAMP 展開を設定で き る  Web サ イ ト
（http://amp.sourcefire.com/）。

FireSIGHT 推奨ルール

侵入ポ リ シーの情報に基づいて、ネ ッ ト ワーク  マ ッ プでどのルールを有効/無効に し た ら よ いか
を推奨する機能。推奨に基づ く ルール状態の変更をシ ス テムに許可する こ と がで き ます。こ の場
合、シ ス テムは読み取 り 専用の FireSIGHT 推奨レ イ ヤを追加し ます。 

FireSIGHT 推奨レ イヤ

組み込み レ イ ヤ機能に よ って推奨さ れる状態に侵入ポ リ シーを変更する こ と をシ ス テムに許可
し ている場合に存在するルール状態のFireSIGHT 推奨ルール。
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用語集
FireSIGHT ラ イセンス

Defense Center、ホ ス ト 、およびユーザ デ ィ ス カバ リ を実行する ためのアプ リ ケーシ ョ ンのデ
フ ォル ト  ラ イ セン ス。FireSIGHT ラ イ セン スは、ホ ス ト と その管理対象Defense Centerを使用し て
モニ タ で き るデバイ ス と ユーザの数、およびア ク セス制御ユーザを実行する ためにア ク セス制
御ルールで使用で き る ユーザ制御の数を決定し ます。

GeoDB

位置情報データベース（GeoDB）を参照し て く だ さ い。

GID

ジ ェ ネレータ  ID（GID）を参照し て く だ さ い。

HA リ ン ク  イ ン ターフ ェ イス

ハイ  アベイ ラ ビ リ テ ィ  リ ン ク  イ ン ターフ ェ イ ス と も呼ばれ、デバイ ス間でヘルス情報を共有す
る ため冗長通信チャ ネル と し て機能する物理イ ン ターフ ェ イ スの ク ラ ス タ化されたペアの各 メ
ンバーに対し て設定さ れるデバイ ス。

HTTP 応答ページ

ユーザの HTTP 要求がア ク セ ス制御に よ ってブ ロ ッ ク さ れた場合に、シ ス テムに表示さ れる よ
う に設定で き る  Web ページ。シ ス コ提供の汎用応答ページを表示する か、カ ス タ ム  HTML を提
供で き ます。イ ン タ ラ ク テ ィ ブ ブ ロ ッ ク  ルールに よ って要求がブ ロ ッ ク さ れる場合、ユーザが
応答ページのボ タ ン を ク リ ッ ク し て、要求元のサ イ ト に戻って続行で き る よ う にする こ と がで
き ます。

ID の競合

現在のア ク テ ィ ブ ID および以前に報告さ れたパ ッ シブ ID と 競合する、新し いパ ッ シブ オペ
レーテ ィ ン グ  シ ス テム ま たはサーバの ID がシ ス テムに よ って報告さ れる と 発生する競合。

LDAP 認証

ユーザ ク レデンシ ャルを  Lightweight Directory Access Protocol （LDAP）デ ィ レ ク ト リ  サーバに保
存さ れている  LDAP デ ィ レ ク ト リ と 比較する こ と に よ って、ユーザ ク レデンシ ャルを確認する
外部認証の形式。

Lights-Out Management（LOM）

ア ウ ト オブバン ド  Serial over LAN（SoL）管理接続を使用し て、アプ ラ イ アン スの Web イ ン ター
フ ェ イ スに ロ グ イ ンせずに、特定のシ リ ーズ 3を リ モー ト でモニ タ ま たは管理で き る アプ ラ イ ア
ン ス  の機能。シ ャーシのシ リ アル番号の表示や、フ ァ ンの速度や温度などの設定のモニ タ と いっ
た、限られた タ ス ク を実行で き ます。

NAT

ネ ッ ト ワーク  ア ド レ ス変換。プ ラ イベー ト  ネ ッ ト ワーク上の複数のホ ス ト で単一の イ ン ター
ネ ッ ト 接続を共有する ために最も一般的に使用さ れる機能。デ ィ ス カバ リ を使用し て、シ ス テム
はネ ッ ト ワーク  デバイ ス を ロー ド  バラ ンサ と し て識別で き ます。ま た、FireSIGHT シ ス テムのレ
イ ヤ 3 展開では、NAT ポ リ シーを使用し て NAT に よ るルーテ ィ ング を設定で き ます。

NAT ポ リ シー

NAT ルールを使用し てNATに よ るルーテ ィ ン グ を実行する ポ リ シー。
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用語集
NAT ルール

ネ ッ ト ワーク  ト ラ フ ィ ッ ク を評価し、条件に一致する ト ラ フ ィ ッ ク の変換方法を指定する一連
の設定 と 条件。NAT ルールは、NAT ポ リ シー を使用し てルーテ ィ ン グ を実行する ために既存の 
NATに追加さ れます。

NetFlow

Cisco IOS 対応機器で実行する ためにシ ス コ に よ って開発さ れた、IP ト ラ フ ィ ッ ク情報を収集す
る ための公開さ れている独自のネ ッ ト ワーク  プ ロ ト コル。NetFlow 対応デバイ スに よ って収集
さ れた情報は、FireSIGHT シ ス テムに よ って収集さ れたデ ィ ス カバ リ  データ と 接続データ を補
足し た り 、管理対象デバイ スがカバーし ないネ ッ ト ワーク をモニ タ し た り する ために使用で き
ます。

NetMod

管理対象デバイ スのシ ャーシに イ ン ス ト ールする モジ ュール。これには、そのデバイ スのセンシ
ン グ  イ ン ターフ ェ イ スが含まれます。

Nmap

Network Mapper。ホ ス ト で実行し てい る オペレーテ ィ ング  シ ス テム と アプ リ ケーシ ョ ン  プ ロ ト
コルを検出する ために使用で き る オープン  ソースのア ク テ ィ ブ ス キ ャナ。Nmap ス キ ャ ン を実
行する と 、検出さ れた情報がネ ッ ト ワーク  マ ッ プに追加さ れます。

PKI

公開キー イ ン フ ラ ス ト ラ ク チャ（PKI）を参照し て く だ さ い。

PKI オブジ ェ ク ト

オブジ ェ ク ト およびペアの公開キー証明書を表す再利用可能な秘密キー。

Protectionラ イセンス

侵入検知 と 防御、フ ァ イル制御、およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を実行
で き る ラ イ セン ス。ラ イ セン スがな く て も、シ リ ーズ 2 のデバイ スでは、セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス以外のProtection機能を自動的に使用で き ます。

RADIUS 認証

Remote Authentication Dial In User Service。ネ ッ ト ワーク  リ ソースへのユーザ ア ク セス を認証、許
可、および説明する ために使用さ れる サービ ス。外部認証オブジ ェ ク ト を作成し て、FireSIGHT シ
ス テム  ユーザが RADIUS サーバを介し て認証で き る よ う にする こ と がで き ます。 

RSA 暗号化

大き な数字の 2 つの素数への分解に基づ く 暗号化方式。楕円曲線（EC）暗号 と は対照的な暗号です。 

SFP モジュール

71xx フ ァ ミ リ  デバイ スのネ ッ ト ワー ク  モジ ュールに挿入さ れた Small Form-Factor Pluggable ト
ラ ンシーバ。SFP モジ ュールのセンシン グ  イ ン ターフ ェ イ スは、設定可能なバイパス を許可し ま
せん。
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用語集
SHA-256 ハッ シュ値

マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行する フ ァ イルを表す 32 ビ ッ ト 文字列。SHA256 と 略記
さ れる こ と も あ り ます。ハ ッ シ ュ値は、暗号ハ ッ シ ュ関数を使用し て計算されます。複数のフ ァ
イルの SHA-256 値が同じ であれば、コ ンテン ツが同じ であ る可能性が非常に高 く な り ます。

SID

シグニチャ  ID（Sid）を参照し て く だ さ い。

Snort

IP ネ ッ ト ワーク での リ アルタ イ ム  ト ラ フ ィ ッ ク分析およびパケ ッ ト  ロ ギング を実行する オー
プン  ソースの侵入検知シ ス テム。Snort は、プ ロ ト コル分析、コ ンテン ツ検索、およびコ ンテン ツ  
マ ッ チン グ を実行で き ます。ま た、さ ま ざ ま な攻撃やプ ローブを検出で き ます。Snort では、柔軟
なルールの言語を使用し て、収集ま たは通過させるべき ネ ッ ト ワーク  ト ラ フ ィ ッ ク を示し ます。
FireSIGHT シ ス テムは、Snot を使用し て、デコーダ、プ リ プ ロ セ ッ サ、および侵入ルールに照ら し
てパケ ッ ト をテ ス ト し ます。

Spero 分析

マルウ ェ ア分析のために、Collective Security Intelligence ク ラ ウ ド にフ ァ イル構造特性を送信す
る方法。結果は動的分析を補足し ます。

SSL

セキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）を参照し て く だ さ い。

SSL イ ンスペクシ ョ ン

ネ ッ ト ワーク を通過する暗号化さ れた ト ラ フ ィ ッ ク を検査し、復号化し、ロ グに記録する こ と が
で き る機能。復号化し ない よ う に選択し た ト ラ フ ィ ッ ク と 復号化された ト ラ フ ィ ッ ク の両方を、
ア ク セス制御で さ ら に検査で き ます。

SSL ポ リ シー

親ア ク セス制御ポ リ シーの一部 と し て適用する ポ リ シー、およびSSL イ ン スペク シ ョ ン  デバイ
スでモニ タする暗号化さ れた ト ラ フ ィ ッ ク に対し てポ リ シー ターゲ ッ ト を実行する ポ リ シー。
SSL ポ リ シーには、複数の SSL ルールを含める こ と がで き ます。ま た、こ れら のルールの基準を
満た さ ない ト ラ フ ィ ッ ク の処理 と ロ ギン グ を決定するデフ ォル ト  ア ク シ ョ ン も指定し ます。
SSL ポ リ シーでは、CA の公開キー証明書に基づき、復号化で き ない ト ラ フ ィ ッ ク の処理方法、お
よび信頼で き る暗号化 ト ラ フ ィ ッ ク を指定する こ と も で き ます。

SSL ルール

シ ス テムが暗号化さ れた ト ラ フ ィ ッ ク を調査する ために使用し、SSL イ ン スペク シ ョ ンの実行
を可能にする一連の条件。SSL ルールに組み込まれるSSL ポ リ シーは、簡単な IP ア ド レ スのマ ッ
チン グ を実行し た り 、異な る ユーザ、アプ リ ケーシ ョ ン、ポー ト 、URL、および暗号化さ れたセ ッ
シ ョ ン特性が関係する複雑な接続の特性を示し た り する こ と があ り ます。SSL ルール ア ク シ ョ
ンは、ルールの条件を満たす ト ラ フ ィ ッ ク をシ ス テムがどの よ う に処理する かを決定し ます。そ
の他のルール設定に よ って、接続を ロ グに記録する方法（および記録する かど う か）が決定され
ます。
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用語集
SSL ルール アクシ ョ ン

シ ス テムがSSL ルールの条件を満たす暗号化さ れたネ ッ ト ワーク  ト ラ フ ィ ッ ク を どの よ う に処
理する かを決定する設定。一致し た ト ラ フ ィ ッ ク をブ ロ ッ ク で き ます（接続の再設定はする こ と
も し ない こ と も で き ます）。ま た、暗号化さ れた ト ラ フ ィ ッ ク を復号化せず、ア ッ プ ロー ド された
秘密キーを使用し て着信 ト ラ フ ィ ッ ク を復号化し た り 、再署名された公開キー証明書を使用し
て発信 ト ラ フ ィ ッ ク を復号化し た り 、追加の SSL ルールを使用し て ト ラ フ ィ ッ ク のモニ タ を続
行し た り する こ と も で き ます。 

SVID

脆弱性 IDを参照し て く だ さ い。

switch

マルチポー ト  ブ リ ッ ジ と し て機能する ネ ッ ト ワーク  デバイ ス。ネ ッ ト ワーク検出を使用する こ
と で、シ ス テムはス イ ッ チをブ リ ッ ジ と し て識別し ます。ま た、管理対象デバイ ス を、2 つ以上の
ネ ッ ト ワーク の間でパケ ッ ト  ス イ ッ チン グ を実行する仮想ス イ ッ チ と し て設定で き ます。

TLS

Transport Layer Securityを参照し て く だ さ い。

Transport Layer Security

セキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL） プ ロ ト コルの後を継ぐ暗号アプ リ ケーシ ョ ン層プ ロ ト コル。
SSL イ ン スペク シ ョ ン機能を使用する こ と に よ り 、TLS プ ロ ト コルで暗号化さ れた ト ラ フ ィ ッ
ク を復号化で き ます。

URL オブジ ェ ク ト

個々の URL を表す再利用可能なオブジ ェ ク ト 。

URL カテゴ リ

マルウ ェ アやソーシ ャル ネ ッ ト ワーキン グなど、URL の一般的な分類。

URL フ ィ ルタ リ ング

モニ タ対象ホ ス ト に よ って要求さ れた URL に基づいて、ネ ッ ト ワーク を通過で き る ト ラ フ ィ ッ
ク を決定する ア ク セス制御ルールを作成で き る機能。URL カテゴ リ に よ って URL レ ピ ュ テー
シ ョ ンか ら取得さ れる、それら の URL のCollective Security Intelligence ク ラ ウ ド および Defense 
Centerの情報に相関し ます。許可する ま たはブ ロ ッ クする個々の URL ま たは URL グループを指
定する こ と に よ って、Web ト ラ フ ィ ッ ク に関する よ り き めの細かいカ ス タ ム  コ ン ト ロールを実
現する こ と も で き ます。

URL Filtering ラ イセンス

URL フ ィ ルタ リ ン グおよびURL カテゴ リ の情報に基づいて URL レ ピ ュ テーシ ョ ン を実行する
こ と ができ る ラ イセン ス。URL Filtering ラ イセン スは期限切れになる可能性があ り ます。

URL レピ ュ テーシ ョ ン

組織のセキ ュ リ テ ィ  ポ リ シーに反する目的のために Web サ イ ト が使用される可能性を表し ま
す。Collective Security Intelligence ク ラ ウ ド に よ って判定さ れます。
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user

管理対象デバイ ス ま たはユーザ エージ ェ ン ト に よ ってネ ッ ト ワーク  ア ク テ ィ ビテ ィ が検出さ
れたユーザ。

UTC 時間

協定世界時。グ リ ニ ッ ジ標準時（GMT） と も呼ばれる、UTC は世界中のあ ら ゆ る場所で認識さ れ
ている標準時間です。タ イ ム  ゾーン機能を使用し て現地時間を設定する こ と がで き ますが、
FireSIGHT シ ス テムは UTC を使用し ます。

VDB

脆弱性データベース を参照し て く だ さ い。

VLAN

仮想ローカル エ リ ア  ネ ッ ト ワーク（VLAN）を参照し て く だ さ い。

VLAN タグ オブジ ェ ク ト

個々の オブジ ェ ク ト  タ グ を表す再利用可能な仮想ローカル エ リ ア  ネ ッ ト ワーク（VLAN）。

VPN

FireSIGHT シ ス テムの管理対象VPNの仮想ルータ間にセキ ュ アな デバイ ス  ト ンネルを構築で き
る機能。

VRT

シ ス コ  VRTを参照し て く だ さ い。

VRT 分析レポー ト

シ ス コ  VRTのために送信さ れたキ ャ プチャ さ れた フ ァ イルの 動的分析 分析のレ コー ド 。動的分
析サマ リ  レポー ト で提供さ れる情報および動的分析中に検出さ れた追加の情報の詳細を示し
ます。

Web アプ リ ケーシ ョ ン

HTTP ト ラ フ ィ ッ ク の内容ま たは要求さ れた URL を表示する、アプ リ ケーシ ョ ンの 1 つの種類。

X-Series

Blue Coat X-Series 向け Cisco NGIPS の省略名。 

アクセス コ ン ト ロール ルール アク シ ョ ン

シ ス テムがア ク セス制御ルールの条件を満たすネ ッ ト ワーク  ト ラ フ ィ ッ ク を どの よ う に処理す
る かを決定する設定。該当 ト ラ フ ィ ッ ク をブ ロ ッ クする こ と がで き ます（接続の再設定はし て も
し な く て も構いません）。HTTP ト ラ フ ィ ッ ク では、ブ ロ ッ ク をバイパスする オプシ ョ ン を提供で
き ます。ま た、ト ラ フ ィ ッ ク を信頼し て、それ以上検査せずに通過させる こ と も、該当 ト ラ フ ィ ッ
ク（必要に応じ て侵入ポ リ シー と フ ァ イル ポ リ シーを使用し て検査する こ と が可能）を許可する
こ と も、ま たは追加のア ク セス  コ ン ト ロール ルールを使用し て ト ラ フ ィ ッ ク をモニ タ し続け る
こ と も で き ます。 
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アクセス制御

ネ ッ ト ワーク を通過する ト ラ フ ィ ッ ク の指定、検査、記録を可能にする  FireSIGHT シ ス テムの機
能。ア ク セス制御は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、SSL イ ン スペク シ ョ ン、プ リ プ ロ セ ッ サ オ
プシ ョ ン、侵入検知 と 防御、フ ァ イル制御、高度なマルウ ェ ア対策を呼び出し ます。ま た、デ ィ ス
カバ リ で検査で き る ト ラ フ ィ ッ ク を決定し ます。

アクセス制御ポ リ シー

管理対象ポ リ シーがモニ タする ネ ッ ト ワーク  ト ラ フ ィ ッ ク に対し て適用を実施する ために、そ
れら のデバイ スにデバイ スする ア ク セス制御。ア ク セス  コ ン ト ロール ポ リ シーには、複数のア
ク セス制御ルールが含まれる場合があ り ます。こ れら のルールの基準を満た さ ない ト ラ フ ィ ッ
ク の処理 と ロ ギン グは、同じ く ア ク セス  コ ン ト ロール ポ リ シーに よ って指定されるデフ ォル ト  
ア ク シ ョ ンに よ って決定さ れます。ア ク セス  コ ン ト ロール ポ リ シーのその他の設定は、セキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス、SSL イ ン スペク シ ョ ン、パフ ォーマン ス  オプシ ョ ン、プ リ プ ロ セ ッ サ 
オプシ ョ ンなどの詳細設定を制御し ます。

アクセス制御ユーザ

ア ク セス制御に よ ってネ ッ ト ワーク の使用を制御さ れる ユーザ。Microsoft Active Directory サー
バ と Defense Centerの間の接続を設定する場合は、ア ク セス制御ユーザが所属する必要のあ る  
LDAP グループを指定し ます。ユーザ エージ ェ ン ト がア ク セス制御ユーザに よ る ロ グ イ ン を レ
ポー ト する場合、それら のユーザは IP ア ド レ ス と 関連付け られます。こ れに よ り 、ユーザ条件が
指定さ れたア ク セス制御ルールの ト リ ガーが可能にな り ます。非ア ク セス制御ユーザ と 比較

アクセス制御ルール

FireSIGHT シ ス テムが監視対象のネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査し、き め細かなア ク セス制
御を実現する ために使用する一連の条件。ア ク セス制御ポ リ シーに組み込まれる ア ク セス  コ ン
ト ロール ルールで、簡単な  IP ア ド レ スのマ ッ チング を実行し た り 、さ ま ざ ま な基準が関係する
複雑な接続の特性を示し た り する こ と がで き ます。ア ク セス  コ ン ト ロール ルール ア ク シ ョ ン
は、ルールの条件を満たす ト ラ フ ィ ッ ク をシ ス テムがどの よ う に処理する かを決定し ます。その
他のルール設定に よ り 、接続を ロ グに記録する方法（およびロ グに記録する かど う か） と 、ルール
に よ って許可さ れた ト ラ フ ィ ッ ク を侵入ポ リ シーま たはフ ァ イル ポ リ シーのどち ら で検査する
かが決定し ます。

アク テ ィ ブ検出

ア ク テ ィ ブ ソース を使用し たホ ス ト 、アプ リ ケーシ ョ ン、およびuser情報の検出。ア ク テ ィ ブ 
ソースには、Nmap の よ う な ス キ ャナ、シ ス テムの Web イ ン ターフ ェ イ スへのユーザ入力、ま た
はコ マン ド ラ イ ンやサー ド パーテ ィ のアプ リ ケーシ ョ ン  API コールを使用し たホ ス ト 入力への
ネ ッ ト ワーク  マ ッ プが含まれます。パ ッ シブ検出 と 比較

アプラ イアンス

FireSIGHT シ ス テム、Defense Center、管理対象デバイ ス、Cisco ASA with FirePOWER Services、ま
たは Blue Coat X-Series 向け Cisco NGIPS。物理アプ ラ イ アン ス と ソ フ ト ウ ェ アベースのアプ ラ
イ アン スがあ り ます。

アプラ イアンス統計情報

稼働時間、シ ス テム  メ モ リ の使用率、負荷平均、デ ィ ス ク使用率、シ ス テム  プ ロ セスのサマ リ な
ど、アプ ラ イ アン スに関する取得可能な情報。ま た、Defense Centerでは データ  コ リ レータ プ ロ セ
スに関する情報。
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アプ リ ケーシ ョ ン

検出さ れたネ ッ ト ワーク資産、通信方法、ま たは HTTP コ ンテン ツ。シ ス テムは 3 種類のアプ リ
ケーシ ョ ン（アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト  アプ リ ケーシ ョ ン、Web アプ リ ケー
シ ョ ン）を検出し ます。

アプ リ ケーシ ョ ン カテゴ リ

アプ リ ケーシ ョ ンの最も本質的な機能を示す一般分類。各アプ リ ケーシ ョ ンは、少な く と も  1 つ
のカテゴ リ に属し ます。

アプ リ ケーシ ョ ン タ イプ

アプ リ ケーシ ョ ンが、アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト  アプ リ ケーシ ョ ン、Web アプ
リ ケーシ ョ ンのいずれであ る か。

アプ リ ケーシ ョ ン タグ

アプ リ ケーシ ョ ンでは説明さ れない、アプ リ ケーシ ョ ン  カテゴ リ に関する情報。た と えば、ビデ
オ ス ト リ ー ミ ン グの Web アプ リ ケーシ ョ ンには、「高帯域幅」および「デ ィ スプレ イ広告」 と い う
タ グが付け られる こ と が よ く あ り ますアプ リ ケーシ ョ ンには任意の数の タ グ を付け る こ と がで
き ます（タ グな し も可能）。

アプ リ ケーシ ョ ン デ ィ テ ク タ

ネ ッ ト ワーク上のアプ リ ケーシ ョ ン を識別する ためにシ ス テムが使用する ツール。アプ リ ケー
シ ョ ン  デ ィ テ ク タは、パケ ッ ト  見出し内の ASCII ま たは 16 進数のパターンか、ト ラ フ ィ ッ ク が
使用する ポー ト 、あ る いはその両方を使用し て、アプ リ ケーシ ョ ン を識別し ます。シ ス コ では、シ
ス テムのア ッ プデー ト 、脆弱性データベースのア ッ プデー ト 、ま たは イ ンポー ト /エ ク ス ポー ト 機
能を介し て追加のデ ィ テ ク タ を提供する こ と があ り ます。独自のアプ リ ケーシ ョ ン  プ ロ ト コル 
デ ィ テ ク タ を作成する こ と も で き ます。

アプ リ ケーシ ョ ン フ ィ ルタ

アプ リ ケーシ ョ ン  アプ リ ケーシ ョ ン、リ ス ク、種類、カテゴ リ 、およびタ グに関連し た基準に従っ
てグループ化さ れた 1 つ以上のビジネ ス と の関連性。アプ リ ケーシ ョ ン  フ ィ ルタはオブジ ェ ク
ト  マネージ ャ で作成し ます。

アプ リ ケーシ ョ ン プロ ト コル

サーバ と ホ ス ト 上のアプ リ ケーシ ョ ン  アプ リ ケーシ ョ ンの間の通信中に検出される アプ リ ケー
シ ョ ン  プ ロ ト コル ト ラ フ ィ ッ ク を表すク ラ イ アン ト の種類（た と えば、SSH や HTTP）。

アプ リ ケーシ ョ ン リ スク

アプ リ ケーシ ョ ンの使用方法が組織のセキ ュ リ テ ィ  ポ リ シーに違反し ている可能性。アプ リ
ケーシ ョ ンの リ ス ク は、Very Low か ら  Very High までの範囲です。

アプ リ ケーシ ョ ン制御

ネ ッ ト ワーク を通過可能なア ク セス制御 ト ラ フ ィ ッ ク を指定する こ と ので き る、アプ リ ケー
シ ョ ンの一環を成す機能。

アプ リ ケーシ ョ ンのビジネス との関連性

ビジネ ス と の関連性を参照し て く だ さ い。
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アラー ト

シ ス テムが特定の イベン ト を生成し た こ と を示す通知。侵入イベン ト （影響を含む）、デ ィ ス カバ
リ  イベン ト 、ネ ッ ト ワークベースのマルウ ェ ア  イベン ト 、相関ポ リ シー違反、ヘルス  ス テータ ス
の変更、および記録さ れた接続に基づいて警告で き ます。通常は電子 メ ール、Syslog、ま たは 
SNMP ト ラ ッ プで警告で き ます。

アラー ト 応答

シ ス テムが電子 メ ール、Syslog、ま たは SNMP ト ラ ッ プでア ラー ト を送信する こ と を許可する一
連の設定。単一のア ラー ト 応答を使用し て複数の タ イ プの イベン ト についてのア ラー ト を受け
る こ と がで き ます。

暗号スイー ト  リ ス ト

ト ラ フ ィ ッ ク の暗号化に使用さ れる複数の暗号ス イー ト を表す再利用可能なオブジ ェ ク ト 。

位置情報

監視対象ネ ッ ト ワーク の ト ラ フ ィ ッ ク で検出さ れたルーテ ィ ン グ可能な  IP ア ド レ スの位置情報
ソースに関するデータ（接続タ イ プ、イ ン ターネ ッ ト  サービ ス  プ ロバイ ダなど）を提供する機
能。イベン ト およびホ ス ト  プ ロ フ ァ イルで位置情報を表示し、ア ク セス制御ポ リ シーま たは SSL 
ポ リ シーの ト ラ フ ィ ッ ク  フ ィ ルタ リ ン グに使用で き ます。

位置情報データベース（GeoDB）

ルーテ ィ ン グ可能な IP ア ド レ スに関連付け られた既知の位置情報データ を格納し、定期的に更
新さ れるデータベース。 

イベン ト

イベン ト  ビ ューアを使用し て、ワーク フ ローで表示で き る特定のオカ レ ン スに関する詳細の集
合。イベン ト は、ネ ッ ト ワーク に対する攻撃、検出さ れたネ ッ ト ワーク資産の変更、組織のセキ ュ
リ テ ィ およびネ ッ ト ワーク使用ポ リ シーの違反など を表し ます。シ ス テムは、アプ ラ イ アン スの
ヘルス  ス テータ スの変更、Web イ ン ターフ ェ イ スの使用状況、ルール更新、および起動さ れた修
復に関する情報を含むイベン ト も生成し ます。ま た、「イベン ト 」が特定のオカ レ ン ス を表し てい
ない場合で も、シ ス テムはイベン ト と し て他の特定の情報を表示し ます。た と えば、イベン ト  
ビ ューアを使用し て、検出さ れたホ ス ト 、アプ リ ケーシ ョ ン、およびそれ ら の脆弱性に関する詳
細情報を表示する こ と がで き ます。

イベン ト  ス ト リーマ

eStreamerを参照し て く だ さ い。

イベン ト  ト ラ フ ィ ッ ク  チャネル

ト ラ フ ィ ッ ク  チャ ネルを参照し て く だ さ い。

イベン ト  ビ ューア

イベン ト の表示および操作を可能にする シ ス テムの コ ンポーネン ト 。イベン ト  ビ ューアは、ワー
ク フ ローを使用し て、広範な イベン ト  ビ ューや、目的の イベン ト だけを含む絞 り 込まれた イベン
ト  ビ ューを表示し ます。イベン ト  ビ ューの イベン ト を制約する には、ワーク フ ローを ド リ ル ダ
ウ ンする か、検索を使用し ます。 
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イベン ト し きい値

指定し た時間内に イベン ト が生成さ れる回数に基づいて、シ ス テムが ロ グ を記録し た り 、侵入イ
ベン ト を表示し た り する回数を制限する機能。同一の イベン ト が大量に発生し て悩ま されてい
る場合には、イベン ト し き い値を使用し ます。

イベン ト 抑制

特定の IP ア ド レ ス ま たは IP ア ド レ スの範囲に よ って侵入イベン ト が ト リ ガー と し て使用さ れ
た場合に、抑制侵入ルールを使用で き る よ う にする機能。イベン ト 抑制は、誤検出を低減する の
に役立ち ます。た と えば、特定のエ ク スプ ロ イ ト の よ う に見え るパケ ッ ト を送信する電子 メ ール 
サーバがあ る場合、そのサーバに よ って ト リ ガー と し て使用されるルールの イベン ト を抑止す
る こ と に よ り 、本物の攻撃に対する イベン ト のみが表示さ れる よ う にする こ と がで き ます。

イ ンシデン ト

予想さ れる侵入イベン ト の違反に関与し ている疑いのあ る  1 つ以上のセキ ュ リ テ ィ  ポ リ シー。
シ ス テムには、イ ンシデン ト の調査に関連し た情報の収集および処理に使用で き る イ ンシデン
ト 処理機能が備え られています。

イ ン タ ラ ク テ ィ ブ ブロ ッ ク

ユーザが ア ク セス  コ ン ト ロール ルール ア ク シ ョ ンのボ タ ン を ク リ ッ ク し て、最初にブ ロ ッ ク さ
れた Web サ イ ト を続行で き る よ う にするHTTP 応答ページ。

イ ンテ リ ジ ェ ンス フ ィ ー ド

シ ス コ  VRT に よ り レ ピ ュ テーシ ョ ンが低い と 判定さ れる  IP ア ド レ スの リ ス ト の集合。リ ス ト は
定期的に更新さ れます。イ ンテ リ ジ ェ ン ス  フ ィ ー ド の各 リ ス ト は特定のカテゴ リ （オープン  リ
レー、既知の攻撃者、偽の IP ア ド レ ス（bogon）など）を表し ています。ア ク セス制御ポ リ シーで
は、ブ ラ ッ ク リ ス ト を使用し て、すべて ま たはいずれかのカテゴ リ をセキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン スに登録で き ます。イ ンテ リ ジ ェ ン ス  フ ィ ー ド は定期的に更新さ れる ため、イ ンテ リ ジ ェ ン ス  
フ ィ ー ド を使用する こ と で、シ ス テムがネ ッ ト ワーク  ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グに最新の
情報を使用する こ と が保証さ れます。

イ ンポー ト

アプ ラ イ アン スか ら アプ ラ イ アン スに さ ま ざ ま な設定を転送する ために使用で き る方法。同じ
種類の別のアプ ラ イ アン スか ら以前にエ ク スポー ト さ れた設定を イ ンポー ト で き ます。

イ ン ラ イ ン イ ン ターフ ェ イス

センシン グ  イ ン ターフ ェ イ スで ト ラ フ ィ ッ ク を処理する よ う に設定された イ ン ラ イ ン展開。イ
ン ラ イ ン  イ ン ターフ ェ イ ス を イ ン ラ イ ン  セ ッ ト にペアで追加する必要があ り ます。

イ ン ラ イ ン セ ッ ト

イ ン ラ イ ン  イ ン ターフ ェ イ スの 1 つ以上のペア。

イ ン ラ イ ン展開

管理対象デバイ スがネ ッ ト ワーク上に イ ン ラ イ ンで配置される  FireSIGHT シ ス テムの展開。こ
の設定では、デバイ スがネ ッ ト ワーク  ト ラ フ ィ ッ ク  フ ローに影響を与え る可能性があ り ます。
ト ラ フ ィ ッ ク  フ ローに影響を与えずに分析および応答で き るパ ッ シブ検出 と は異な り ます。
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ウ ィ ジ ェ ッ ト

ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト を参照し て く だ さ い。

影響

侵入イベン ト に関する、侵入データ、デ ィ ス カバ リ  データ、および脆弱性の間の相関関係を示す
番号付き イ ンジケータ。た と えば、影響レベル 1 （赤色の影響ア イ コ ン）は、ターゲ ッ ト  ホ ス ト が、
侵入イベン ト に よ って表さ れる攻撃に対し て脆弱であ る こ と を意味し ます。影響レベル 2 （オレ
ンジ色の影響ア イ コ ン）は、潜在的に脆弱であ る こ と を意味し ます。ネ ッ ト ワーク検出ポ リ シー
に よ ってモニ タ さ れていないネ ッ ト ワーク上のホ ス ト に向け られた攻撃は、影響レベル 0 （灰色
の影響ア イ コ ン）にな り ます。こ れは、Defense Centerが イベン ト の影響を判別で き ない こ と を示
し ています。

エクスポー ト

アプ ラ イ アン スか ら アプ ラ イ アン スへの さ ま ざ ま な設定（ポ リ シーなど）を転送する ために使用
で き る方法。1 つのアプ ラ イ アン スか ら設定をエ ク スポー ト し た ら、同じ タ イ プの別のアプ ラ イ
アン スにその設定を イ ンポー ト で き ます。

エン ド ポイ ン ト

組織のFireAMP コ ネ ク タ戦略の一部 と し て 高度なマルウ ェ ア対策 を イ ン ス ト ールする コ ン
ピ ュータ ま たはモバイル デバイ ス。

応答

相関ポ リ シー違反に対する反応（ア ラー ト ま たは修復）。

オブジ ェ ク ト

名前を値（IP ア ド レ ス ま たは URL など）に関連付け る再利用可能な設定。Web イ ン ターフ ェ イ ス
でその値を使用する と きは、その名前のオブジ ェ ク ト を代わ り に使用で き ます。オブジ ェ ク ト  マ
ネージ ャ を使用し てオブジ ェ ク ト を作成し ます。ネ ッ ト ワーク  オブジ ェ ク ト 、セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  オブジ ェ ク ト 、ポー ト  オブジ ェ ク ト 、VLAN タ グ  オブジ ェ ク ト 、URL オブジ ェ ク
ト 、アプ リ ケーシ ョ ン  フ ィ ルタ、変数セ ッ ト 、file list、HA リ ン ク  イ ン ターフ ェ イ ス、セキ ュ リ
テ ィ  ゾーン、暗号ス イー ト  リ ス ト 、識別名オブジ ェ ク ト 、および PKI オブジ ェ ク ト も参照し て く
だ さ い。

オブジ ェ ク ト  マネージャ

オブジ ェ ク ト およびオブジ ェ ク ト  グループを管理する  Web イ ン ターフ ェ イ スのページ。

オペレーテ ィ ング システム ID

オペレーテ ィ ン グ  シ ス テム  ベンダー と 、ホ ス ト 上のオペレーテ ィ ン グ  シ ス テムのバージ ョ ンの
詳細。

外部認証

ユーザが FireSIGHT シ ス テム  LDAP 認証に ロ グ イ ンする際、外部に保存されたユーザ ク レデン
シ ャルを使用し てユーザ名 と パス ワー ド を認証する方法（RADIUS 認証や アプ ラ イ アン ス な
ど）。内部認証 と 比較し て く だ さ い。
GL-13
FireSIGHT システム ユーザ ガイ ド    

 



 

用語集
カス タム テーブル

FireSIGHT シ ス テムに よ って提供さ れる事前定義さ れた 2 つ以上のテーブルか ら のフ ィ ール ド
を組み合わせた、ユーザが構築で き る テーブル。た と えば、新し いコ ンテキ ス ト で接続データ を
調べる ために、ホ ス ト の重要度テーブルのホ ス ト 属性情報 と 接続データ  テーブルの情報を組み
合わせる こ と がで き ます。

カス タム ト ポロジー

ホ ス ト 、モバイル デバイ ス、およびネ ッ ト ワーク  デバイ ス  ネ ッ ト ワーク  マ ッ プのサブネ ッ ト を
意味あ る仕方で編成および識別する こ と を可能にする機能。

カス タム フ ィ ンガープ リ ン ト

フ ィ ンガープ リ ン ト を参照し て く だ さ い。

カス タム ユーザ ロール

特殊なア ク セス権限を持つユーザ ロール。カ ス タ ム  ユーザ ロールには一連の メ ニ ューベースの
ア ク セス許可およびシ ス テム  ア ク セス許可を含める こ と がで き ます。ま たカ ス タ ム  ユーザ ロー
ルは完全に独自に作成する こ と も、事前定義ユーザ ロールを基にする こ と も で き ます。

カス タム ワーク フ ロー

組織の固有のニーズを満たすために作成する ワーク フ ロー。

カス タム検出リ ス ト

SHA-256 ハ ッ シ ュ値で表さ れたフ ァ イルの リ ス ト 。シ ス テムは こ の リ ス ト にあ る フ ァ イルを検
出し た場合、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プでのそのフ ァ イルの処理が [Clean] であ って も、
そのフ ァ イルをマルウ ェ ア と 見な し てCollective Security Intelligence ク ラ ウ ド を実行し ません。

仮想スイ ッ チ

ネ ッ ト ワーク を通過する イ ンバウ ン ド およびア ウ ト バウ ン ド の ト ラ フ ィ ッ ク を処理する ス イ ッ
チ ド  イ ン ターフ ェ イ スのグループ。レ イ ヤ 2 展開では、論理セグ メ ン ト にネ ッ ト ワーク を分割し
なが ら、ス タ ン ド ア ロ ン  ブ ロー ド キ ャ ス ト  ド メ イ ン と し て機能する よ う に管理対象デバイ スで
仮想ス イ ッ チを設定で き ます。仮想switchは、ホ ス ト か ら の Media Access Control （MAC）ア ド レ
ス を使用し て、パケ ッ ト の送信先を決定し ます。

仮想デバイス

仮想ホ ス テ ィ ン グ環境の独自の機器に配置で き る管理対象デバイ ス。仮想デバイ スは、ハイ  アベ
イ ラ ビ リ テ ィ 、ク ラ ス タ リ ン グ、ス タ ッ キン グ、NAT、VPN、高速パス  ルールなどのハー ド ウ ェ ア
ベースの機能をサポー ト し ません。ま た、仮想デバイ ス を仮想ス イ ッ チま たは仮想ルータ と し て
設定する こ と はで き ません。

仮想Defense Center

仮想ホ ス テ ィ ン グ環境の独自の機器に配置で き るDefense Center。
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仮想ルータ

レ イ ヤ 3 ト ラ フ ィ ッ ク をルーテ ィ ングするルーテ ッ ド  イ ン ターフ ェ イ スのグループ。レ イ ヤ 3 
展開では、仮想ルータ を設定し、宛先 IP ア ド レ スに従ってパケ ッ ト 転送を決定する こ と に よ っ
て、パケ ッ ト をルーテ ィ ン グで き ます。ス タ テ ィ ッ ク  ルー ト を定義し、Routing Information 
Protocol （RIP）および Open Shortest Path First （OSPF）のダ イナ ミ ッ ク  ルーテ ィ ング  プ ロ ト コル
を設定し て、ネ ッ ト ワーク  ア ド レ ス変換（NAT）を実装で き ます。

仮想ローカル エ リ ア ネ ッ ト ワーク（VLAN）

VLAN は、地理的な場所ではな く 、その他の基準（部門や主な使用方法など）に従ってホ ス ト を
マ ッ ピ ン グ し ます。モニ タ対象ホ ス ト のホ ス ト  プ ロ フ ァ イルには、そのホ ス ト に関連付け られた 
VLAN 情報が示さ れます。最も内側の VLAN タ グの情報も さ ま ざ ま な イベン ト に含まれます。シ
ス テムでは、接続の VLAN タ グに基づいて、ア ク セス制御を含む複数の タ イ プの ト ラ フ ィ ッ ク処
理を実行で き ます。レ イ ヤ 2 およびレ イ ヤ 3 の展開では、VLAN タ グが付け られた ト ラ フ ィ ッ ク
を適切に処理する よ う に、管理対象仮想ス イ ッ チで仮想ルータおよびデバイ ス を設定で き ます。

監査イベン ト

FireSIGHT シ ス テムの特定のユーザ イ ン タ ラ ク シ ョ ン を示すイベン ト 。各監査イベン ト には、タ
イ ム  ス タ ンプ、イベン ト を生成し たア ク シ ョ ン を実行し たユーザのユーザ名、送信元 IP ア ド レ
ス、イベン ト を説明する テキ ス ト が含まれます。監査イベン ト は、監査ロ グに記録されます。

監査ログ

シ ス テム と のユーザ イ ン タ ラ ク シ ョ ンの記録。監査ロ グは、監査イベン ト で構成されます。

管理イ ン ターフ ェ イス

FireSIGHT シ ス テムのアプ ラ イ アン ス を管理する ために使用する ネ ッ ト ワーク  イ ン ターフ ェ イ
ス。ほ と んどの展開では、管理イ ン ターフ ェ イ スは、内部保護されたネ ッ ト ワーク に接続されま
す。センシン グ  イ ン ターフ ェ イ ス と 比較仮想Defense Centerおよびすべてのシ リ ーズ 3 アプ ラ イ
アン スで、パフ ォーマン ス を向上させる ために ト ラ フ ィ ッ ク をチャ ネルに分割する か、Defense 
Centerが異な る ネ ッ ト ワーク に ト ラ フ ィ ッ ク を分離で き る よ う に追加ネ ッ ト ワークへのルー ト
を作成する よ う 、複数の管理イ ン ターフ ェ イ ス を設定で き ます。ま た、別個のネ ッ ト ワーク に ト
ラ フ ィ ッ ク  チャ ネルをルーテ ィ ン グ し て、スループ ッ ト 容量を増やすこ と も で き ます。 

管理対象デバイス

デバイ ス を参照し て く だ さ い。

管理 ト ラ フ ィ ッ ク  チャネル

ト ラ フ ィ ッ ク  チャ ネルを参照し て く だ さ い。

基本ポ リ シー

カ ス タ ム  ポ リ シーの侵入ポ リ シー と し て機能する ネ ッ ト ワーク分析ポ リ シーま たは基本ポ リ
シー レ イ ヤ。

基本ポ リ シー レ イヤ

組み込み レ イ ヤ ま たは侵入ポ リ シーの最下層であ る ネ ッ ト ワーク分析ポ リ シー。基本ポ リ シー
に よ って基本ポ リ シー レ イ ヤの設定が決ま る ため、ポ リ シーのデフ ォル ト 設定 と な り ます。
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キャ プチャ されたフ ァ イル

ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れ、Collective Security Intelligence ク ラ ウ ド ま たは 動的分析
用に Spero 分析へ送信する ため、あ る いはデバイ スへのフ ァ イル ス ト レージのためにデバイ ス
に よ って コ ピーさ れる フ ァ イル。

脅威スコ ア

フ ァ イルをCollective Security Intelligence ク ラ ウ ド のために、動的分析に送信し た結果 と し て
フ ァ イルに割 り 当て られ、フ ァ イルにマルウ ェ アが含まれる可能性の尺度 と なる  1 ～ 100 の評価。

共通アクセス カー ド（CAC）

CAC 認証および許可に使用さ れる米国国防総省発行の ID カー ド 。

共有オブジ ェ ク ト のルール

C ソース  コー ド か ら コ ンパイル さ れたバイナ リ  モジ ュール と し て提供さ れる侵入ルール。共有
オブジ ェ ク ト のルールを使用する と 、標準テキ ス ト  ルールでは検出で き ない方法で、攻撃を検出
で き ます。共有オブジ ェ ク ト のルールのルール キーワー ド および引数は変更で き ません。で き る
のは、ルールで使用さ れる変数を変更し た り 、送信元 と 宛先のポー ト や IP ア ド レ ス などの側面を
変更し た り 、カ ス タ ム共有オブジ ェ ク ト のルール と し てルールの新規イ ン ス タ ン ス を保存し た
り する こ と に限られます共有オブジ ェ ク ト  ルールのジ ェ ネレータ  ID（GID）は 3 です。

共有レ イヤ

その他のポ リ シーに よ る使用が許可さ れた侵入ポ リ シーま たはネ ッ ト ワーク分析ポ リ シーのレ
イ ヤ。共有レ イ ヤを使用する ポ リ シーは、共有レ イ ヤでの変更が コ ミ ッ ト された と き に更新され
ます。共有レ イ ヤは、その共有を許可する ポ リ シーでのみ変更で き ます。共有レ イ ヤを使用する
ポ リ シーでは共有レ イ ヤは読み取 り 専用にな り ます。

組み込み レ イヤ

レ イ ヤ ま たは侵入ポ リ シーの読み取 り 専用ネ ッ ト ワーク分析ポ リ シー。これ ら のポ リ シーには、
常に組み込み基本ポ リ シー レ イ ヤが含まれます。侵入ポ リ シーには組み込み FireSIGHT 推奨レ
イ ヤを含める こ と も で き ます。

ク ラ イアン ト

ク ラ イ アン ト  アプ リ ケーシ ョ ン と も呼ばれる、アプ リ ケーシ ョ ンで実行され、一部の操作を別
のホ ス ト （ホ ス ト ）に頼って実行する サーバ。た と えば、電子 メ ール ク ラ イ アン ト は、電子 メ ール
の送受信を実行で き ます。あ る ホ ス ト 上のユーザが別のホ ス ト にア ク セスする ために特定の ク
ラ イ アン ト を使用し ている こ と をシ ス テムが検出する と 、ク ラ イ アン ト の名前 と バージ ョ ン（該
当する場合）など を含めてその情報を ホ ス ト  プ ロ フ ァ イル と ネ ッ ト ワーク  マ ッ プでレポー ト し
ます。

ク ラ イアン ト  アプ リ ケーシ ョ ン

ク ラ イ アン ト を参照し て く だ さ い。

ク ラウ ド  サービス

Collective Security Intelligence ク ラ ウ ド を参照し て く だ さ い。
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ク ラス タ リ ング

2 つのピ ア  シ リ ーズ 3 デバイ ス間ま たはピ ア  ス タ ッ ク間でネ ッ ト ワーキング機能 と 設定データ
の冗長性を実現する機能。ク ラ ス タ リ ン グに よ って、ポ リ シー適用、シ ス テム更新、および登録の
ための単一の論理シ ス テムが作成さ れます。冗長ハイ  アベイ ラ ビ リ テ ィ の設定を可能にする
Defense Center と 比較し て く だ さ い。

ク リーン リ ス ト

SHA-256 ハ ッ シ ュ値で表さ れたフ ァ イルの リ ス ト 。シ ス テムは こ の リ ス ト にあ る フ ァ イルを検
出し た場合、マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プでのそのフ ァ イルの処理が [Malware] であ って
も、そのフ ァ イルを ク リ ーン と し て見な し てCollective Security Intelligence ク ラ ウ ド を実行し ま
せん。

ク リ ッ プボー ド

後か ら侵入イベン ト に追加で き る イ ンシデン ト を最大 25,000 個まで コ ピーで き る保持領域。

グローバル ブ ラ ッ ク リ ス ト

すべてのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト のア ク セス制御ポ リ シーにデフ ォル ト
で含め られる セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト 。グ ローバル ブ ラ ッ ク リ ス ト はす
べてのセキ ュ リ テ ィ  ゾーンに適用さ れます。コ ンテキ ス ト  メ ニ ュー、ダ ッ シ ュ ボー ド 、および多
く のContext Explorer ページで、IP ア ド レ スの イベン ト  ビ ューアを使用し て個々の IP ア ド レ ス を
グ ローバル ブ ラ ッ ク リ ス ト に追加で き ます。

グローバル ホワイ ト リ ス ト

すべてのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト のア ク セス制御ポ リ シーにデフ ォル ト
で含め られる セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ホ ワ イ ト リ ス ト 。グ ローバル ホ ワ イ ト リ ス ト はす
べてのセキ ュ リ テ ィ  ゾーンに適用さ れます。コ ンテキ ス ト  メ ニ ュー、ダ ッ シ ュ ボー ド 、および多
く のContext Explorerページで、IP ア ド レ スの イベン ト  ビ ューアを使用し て個々の IP ア ド レ ス を
グ ローバル ホ ワ イ ト リ ス ト に追加で き ます。

現在の ID

特定のネ ッ ト ワーク資産に対し て、シ ス テムが最も正し い と 見なすオペレーテ ィ ン グ  シ ス テム
ま たはサーバの ID。シ ス テムは多 く の方法で こ のデータ を使用し ます。た と えば、統計の計算、脆
弱性情報の割 り 当て、攻撃の影響の評価、および相関ルールの評価のために使用し ます。

現在のユーザ

シ ス テムがホ ス ト と 関連付け る ユーザ。ユーザがア ク セス制御ユーザであ る場合、シ ス テムはそ
のホ ス ト と の間の ト ラ フ ィ ッ ク に対し てユーザ制御を実行で き ます。ホ ス ト に関連付け られた
ア ク セス制御ユーザがいない場合は、非ア ク セス制御ユーザがホ ス ト の現在のユーザ と な る こ
と がで き ます。ただ し、ア ク セス制御ユーザがホ ス ト に ロ グ イ ン し た後は、別のア ク セス制御
ユーザが ロ グ イ ン し た場合のみ、現在のユーザが変更されます。

公開キー

すべてのユーザが使用で き る公開キー証明書に連付け られた暗号キー。公開キーおよびペアに
さ れた秘密キーは、セキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL） と Transport Layer Securityの暗号化および復
号化に使用さ れます。
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公開キー イ ン フ ラス ト ラ クチャ（PKI）

認証局が公開キー証明書およびペアに さ れた秘密キーを個々のユーザに対し て発行する方法を
管理する シ ス テム。 

公開キー証明書

証明書に保存さ れた認証局がそのユーザに属し ている こ と を裏付け る、公開キーに よ って個々
のユーザに対し て発行さ れるデジ タル文書。

高速パス ルール

分析する必要のない ト ラ フ ィ ッ ク が処理をバイパスで き る よ う にする ために、限定された基準
セ ッ ト を使用し て、ルールのハー ド ウ ェ ア  レベルで設定するデバイ ス。

高度なマルウ ェ ア対策

略語は AMP。FireSIGHT シ ス テムのネ ッ ト ワークベースのマルウ ェ ア検出およびマルウ ェ ア  ブ
ロ ッ キン グ機能です。FireAMPが必要なシ ス コ のエン ド ポ イ ン ト ベースの AMP ツールであ る  
FireAMP サブス ク リ プシ ョ ン  と こ の機能を比較し て く だ さ い。

コマン ド ラ イ ン イ ン ターフ ェ イス（CLI）

シ リ ーズ 3 および仮想デバイ スの制限付き テキ ス ト ベース  イ ン ターフ ェ イ ス。CLI ユーザが実
行で き る コ マン ド は、ユーザに割 り 当て られている ア ク セス  レベルに よ って異な り ます。

コ ンテキス ト  メ ニュー

FireSIGHT シ ス テムの他の機能にア ク セスする ためにシ ョ ー ト カ ッ ト と し て使用で き る、Web 
イ ン ターフ ェ イ スの多 く のページで使用可能なポ ッ プア ッ プ メ ニ ュー。メ ニ ューの内容は、表示
し ているページ、調べている特定のデータ、ユーザ ロールなどの複数の要因によ って異な り ます。

コ ンプラ イアンス ホワイ ト リ ス ト

相関ルール と 同様、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が相関ポ リ シーに違反し ている と 見な される場
合に満し ているべき基準を指定する方法の 1 つ。どのオペレーテ ィ ング  シ ス テム、Defense 
Center、およびプ ロ ト コルが特定のサブネ ッ ト のアプ リ ケーシ ョ ン上で実行で き る かを指定する
コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト は、ホ ス ト を使用し て設定で き ます。ホ ワ イ ト リ ス ト に違反し
た場合に、ア ラー ト や修復の よ う な応答を起動する よ う にDefense Centerを設定する こ と も で き
ます。コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト は他の タ イ プのホ ワ イ ト リ ス ト と は関連付け られない
こ と に注意し て く だ さ い。

コ ンプラ イアンス ホワイ ト リ ス ト  イベン ト

ホ ワ イ ト リ ス ト  イベン ト を参照し て く だ さ い。

コ ンプラ イアンス ホワイ ト リ ス ト 違反

ホ ワ イ ト リ ス ト 違反を参照し て く だ さ い。

サー ドパーテ ィ の脆弱性

サー ド パーテ ィ か ら取得さ れた脆弱性データ。組織でス ク リ プ ト を作成する か、ま たはコ マン ド
ラ イ ン  イ ンポー ト  フ ァ イルを作成し て、サー ド パーテ ィ  イ ンポー ト か ら ネ ッ ト ワーク  マ ッ プ 
データ をアプ リ ケーシ ョ ンで き る場合、シ ス テムの脆弱性データ を補強する ために、ホ ス ト 入力
機能を使用し てサー ド パーテ ィ の脆弱性データ を イ ンポー ト する こ と がで き ます。
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サーバ

アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク で識別さ れる ク ラ イ アン ト  アプ リ ケーシ ョ ン上に イ ン ス ト ー
ル さ れたサーバ ホ ス ト （アプ リ ケーシ ョ ン  プ ロ ト コル と 比較し て く だ さ い）。

サーバ ID

アプ リ ケーシ ョ ン  プ ロ ト コル上のサーバのホ ス ト の種類、ベンダー、バージ ョ ンの詳細。

サーバ バナー

サーバを識別する う えで役立つ追加情報を提供する サーバに関し て検出された最初のパケ ッ ト
の最初の 256 バイ ト 。シ ス テムは、初めてサーバが検出さ れた と き に、一度だけサーバ バナーを
収集し ます。

サーバ証明書

認証局に よ って発行さ れる暗号化さ れた証明書。サーバ ID の変更で き ない証明書を提供し ま
す。任意の認証局に証明書を要求し、そのカ ス タ ム証明書を アプ ラ イ アン スにア ッ プ ロー ド で き
ます。

最適化ポ リ シー

IP 最適化プ リ プ ロ セ ッ サ（ネ ッ ト ワーク分析ポ リ シーで設定）が、ターゲ ッ ト  ホ ス ト のオペレー
テ ィ ン グ  シ ス テムに基づいて、フ ラ グ メ ン ト 化さ れた IP パケ ッ ト を再構成する方法を示すサブ
ポ リ シー。適応型プ ロ フ ァ イルは適応型最適化ポ リ シーを使用する こ と に注意し て く だ さ い。

サブサーバ

同じ ホ ス ト 上の別のサーバに よ って呼び出さ れる サーバ。

ジ ェ ネレータ  ID（GID）

シ ス テムのどの コ ンポーネン ト が侵入イベン ト を生成し たかを示す番号。GID は、ルールの シグ
ニチャ  ID（Sid） が、ルールを ト リ ガー と し て使用するパケ ッ ト の コ ンテキ ス ト を提供する の と 同
じ方法で イベン ト の種類を分類する こ と に よ って、よ り 効率的に イベン ト を分析する のに役立
ち ます。

時間枠

任意の イベン ト  ビ ューにおけ る イベン ト の時間的制約。それぞれの イベン ト  ビ ューには、ユー
ザ設定に応じ た異な るデフ ォル ト の時間枠があ る場合があ り ます。すべての イベン ト  ビ ューが
時間で制約さ れる わけではない こ と に注意し て く だ さ い。

し きい値

イベン ト し き い値を参照し て く だ さ い。

識別名オブジ ェ ク ト

公開キー証明書のサブジ ェ ク ト ま たは発行元の識別名を表す再利用可能なオブジ ェ ク ト 。
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シグニチャ  ID（Sid）

各侵入ルールに割 り 当て られた固有の識別番号（別名 Snort ID）。新し いルールを作成する か、既
存の標準テキ ス ト  ルールを変更する と 、1,000,000 かそれよ り 大き な SID が割 り 当て られます。
FireSIGHT シ ス テムで提供さ れる共有オブジ ェ ク ト のルールおよび標準テキ ス ト  ルールの SID 
は、1,000,000 よ り 小さ く な り ます。ま た、プ リ プ ロ セ ッ サおよびデコーダは、SID を使用し て、検
出する さ ま ざ ま な種類のパケ ッ ト を識別し ます。

シスコ  VRT

シ ス コ の脆弱性調査チーム。

シスコ  ク ラウ ド

Collective Security Intelligence ク ラ ウ ド を参照し て く だ さ い。

システム ポ リ シー

メ ール中継ホ ス ト 設定や時刻同期設定の よ う な、展開内の複数のアプ ラ イ アン スで同じ にな る
可能性のあ る設定。シ ス テム  ポ リ シーは、Defense Centerを使用し て、防御セン ター自体ま たは管
理対象適用にデバイ ス し ます。

自動アプ リ ケーシ ョ ン バイパス（AAB）

イ ン ターフ ェ イ ス を通過するパケ ッ ト を処理する時間を制限し、時間が超過し た と き にパケ ッ
ト が処理をバイパスする こ と を可能にする高度なデバイ ス設定。

修復

シ ス テムに対する潜在的な攻撃を軽減する ア ク シ ョ ン。修復を設定し、相関ポ リ シー内でそれ ら
を相関ルールおよびコ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト と 関連付け る こ と に よ り 、それ ら が ト リ
ガー と し て使用さ れる と き に、Defense Centerに よ って修復が起動さ れる よ う にする こ と がで き
ます。こ れに よ り 、ユーザが攻撃に即時に対処で き ない場合で も攻撃の影響を自動的に緩和で
き、ま たシ ス テムが組織のセキ ュ リ テ ィ  ポ リ シーに準拠し続け る よ う にする こ と がで き ます。
Defense Centerには事前定義さ れた修復モジ ュールが付属し ています。柔軟性のあ る  API を使用
し て、カ ス タ ム修復を作成する こ と も で き ます。

修復イ ンス タ ンス

修復モジ ュールの一連の設定。モジ ュールご と に複数の イ ン ス タ ン ス を設定で き ます。た と え
ば、異な る相関ポ リ シーの違反に対し、同一のモジ ュールの、設定の違 う 異な る イ ン ス タ ン ス を
使用し て対応する こ と がで き ます。修復イ ン ス タ ン スが ト リ ガー と し て使用される と 、その結果
実行さ れる ア ク シ ョ ン を修復 と 呼びます。 

修復ステータ ス イベン ト

イベン ト が起動する と 、生成さ れる修復。

修復モジュール

修復 と 呼ばれる一連の設定を使用し て修復イ ン ス タ ン ス を起動する プ ロ グ ラ ム。FireSIGHT シ ス
テムには各種ア ク シ ョ ン を実行する複数の修復モジ ュールが付属し ています。ま た、柔軟性のあ
る  API を使用し て独自のモジ ュールを作成する こ と も で き ます。
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状態共有

デバイ ス ま たはス タ ッ ク のいずれかに障害が発生し た場合に、ピ アが ト ラ フ ィ ッ ク  フ ローを中
断する こ と な く 引き継ぐ こ と がで き る よ う にする ために、ク ラ ス タ化されたデバイ ス ま たはス
タ ッ ク を同期で き る機能。状態共有は、厳密な TCP の適用、単方向のア ク セス制御ルール、ブ ロ ッ
ク の持続性、および動的 NAT が適切にフ ェールオーバーする こ と を保証し ます。

証明書

公開キー証明書を参照し て く だ さ い。

証明書失効リ ス ト （CRL）

認証局のユーザ証明書を発行し たアプ ラ イ アン スに よ って取 り 消された証明書の リ ス ト 。これ
に よ って、ク ラ イ アン ト  ブ ラ ウザの証明書チェ ッ ク を使用し て FireSIGHT シ ス テム  Web イ ン
ターフ ェ イ スへのア ク セス を制限する こ と がで き ます。失効し た証明書 と し て  CRL に リ ス ト さ
れている証明書をユーザが選択し た場合、ブ ラ ウザは Web イ ン ターフ ェ イ ス を ロー ド で き ませ
ん。SSL イ ン スペク シ ョ ン中、デバイ スは CRL の公開キー証明書を検出で き ますが、暗号化され
た ト ラ フ ィ ッ ク を信頼し ません。

処理

マルウ ェ ア処理を参照し て く だ さ い。

シ リーズ 2

FireSIGHT シ ス テム  アプ ラ イ アン ス  モデルの 2 番目のシ リ ーズ。リ ソース、アーキテ ク チャ、ラ
イ セン ス制限のため、シ リ ーズ 2 アプ ラ イ アン スでサポー ト さ れる機能セ ッ ト は限定さ れてい
ます。シ リ ーズ 2 デバイ スには、3D500、 3D1000、 3D2000、 3D2100、 3D2500、 3D3500、 3D4500、 
3D6500 および 3D9900 が含まれます。シ リ ーズ 2 Defense Centerには、DC500、DC 1000、および 
DC 3000 が含まれます。

シ リーズ 3

FireSIGHT シ ス テム  アプ ラ イ アン ス  モデルの 3 番目の シ リ ーズ。シ リ ーズ 3 アプ ラ イ アン スに
は、7000 シ リ ーズおよび 8000 シ リ ーズのデバイ ス と 、DC750、DC1500、DC2000、DC3500 および 
DC4000 のDefense Centerが含まれます。

侵害の痕跡（IOC）

シ ス テムが ネ ッ ト ワーク検出ポ リ シー エン ド ポ イ ン ト  データ をモニ タ対象ネ ッ ト ワーク上の
ホ ス ト に関連付け る ための機能。FireAMPで設定し ます。侵害を受けた可能性のあ る ホ ス ト には、
そのス テータ ス を示すタ グが付け られます。こ の タ グは、ホ ス ト  プ ロ フ ァ イルや関連する イベン
ト  ビ ューで表示さ れます。

侵入

ネ ッ ト ワーク上で発生し たセキ ュ リ テ ィ 違反、攻撃、ま たはエ ク スプ ロ イ ト 。

侵入イベン ト

イベン ト 違反を記録する侵入ポ リ シー。侵入イベン ト  データ には、日付、時刻、エ ク スプ ロ イ ト の
種類、および攻撃 と その ターゲ ッ ト に関する その他の コ ンテキ ス ト 情報が含まれます。
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侵入検知と防御

ネ ッ ト ワーク  ト ラ フ ィ ッ ク のセキ ュ リ テ ィ  ポ リ シー違反のモニ タ リ ン グ、およびイ ン ラ イ ン展
開で悪質な ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更する機能。FireSIGHT シ ス テムでは、ネ ッ ト ワー
ク分析ポ リ シーで ト ラ フ ィ ッ ク を前処理し てか ら、侵入ポ リ シーをア ク セス制御ルールま たは
デフ ォル ト  ア ク シ ョ ンに関連付け る と き に侵入検知 と 防御を実行し ます。

侵入ポ リ シー

侵入およびセキ ュ リ テ ィ  ポ リ シー違反についてネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査する ために
設定で き る各種の コ ンポーネン ト 。ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス制御ルールの条件を
満たす場合、侵入ポ リ シーでその ト ラ フ ィ ッ ク を検査で き ます。ま た、侵入ポ リ シーを ア ク セス
制御ポ リ シーのデフ ォル ト  ア ク シ ョ ンに関連付け る こ と も で き ます。侵入ポ リ シーの主要コ ン
ポーネン ト は、ト ラ フ ィ ッ ク を検査する侵入ルール、およびプ リ プ ロ セ ッ サ ルールで関連付け ら
れたプ リ プ ロ セ ッ サ オプシ ョ ンの イベン ト を生成する ネ ッ ト ワーク分析ポ リ シーです。機密
データ を検査し た り 、特別なFireSIGHT 推奨レ イ ヤ処理を実行し た り する詳細設定が可能なだけ
でな く 、必要に応じ て 侵入イベン ト を追加する こ と も で き ます。侵入ポ リ シーは常に変数セ ッ ト
と 組み合わせて使用し ます。

侵入ルール

モニ タ対象のネ ッ ト ワーク  ト ラ フ ィ ッ ク に適用さ れる場合に、潜在的な侵入、セキ ュ リ テ ィ  ポ
リ シー違反、およびセキ ュ リ テ ィ 違反を識別する一連のキーワー ド および引数。シ ス テムはルー
ルの条件 と パケ ッ ト を比較し ます。パケ ッ ト  データ が条件に一致し た場合、ルールが ト リ ガー と
し て使用さ れ、侵入イベン ト が生成さ れます。侵入ルールには、廃棄ルール と パス  ルールが含ま
れます。

スイ ッ チ ド  イ ン ターフ ェ イス

レ イ ヤ 2 展開で ト ラ フ ィ ッ ク を ス イ ッ チする ために使用する イ ン ターフ ェ イ ス。タ グな し  仮想
ローカル エ リ ア  ネ ッ ト ワーク（VLAN） ト ラ フ ィ ッ ク を処理する ための物理ス イ ッ チ ド  イ ン
ターフ ェ イ ス と 、VLAN タ グが指定された ト ラ フ ィ ッ ク を処理する ための論理ス イ ッ チ ド  イ ン
ターフ ェ イ ス を設定で き ます。

スケジュール タ スク

一度だけ、ま たは定期的に実行する よ う にス ケジ ュールで き る管理タ ス ク。

ス タ ッキング

ス タ ッ ク構成で 2 ～ 4 台の物理デバイ ス を接続する こ と に よ って、ネ ッ ト ワーク  セグ メ ン ト で
検査さ れる ト ラ フ ィ ッ ク の量を増加させる こ と がで き る機能。ス タ ッ ク構成を確立し た ら、ス
タ ッ ク さ れた各デバイ スの リ ソース を単一の共有設定に統合し ます。

ス タ ッ ク

検出 リ ソース を共有する、2 ～ 4 台の接続されたデバイ ス。

スヌーズ期間

相関ルールが ト リ ガー と し て使用さ れた後に、シ ス テムがそのルールの ト リ ガーを停止する間
隔（秒、分、時間単位で指定さ れる）。そのルールが再度違反されて も、こ の期間内は ト リ ガーし ま
せん。ス ヌーズ期間が終了し た ら、ルールを再び ト リ ガーで き る よ う にな り ます（そ し て ト リ
ガー と し て使用さ れた時点か ら新し いス ヌーズ期間が開始し ます）。非ア ク テ ィ ブな期間も参照
し て く だ さ い。
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用語集
脆弱性

ホ ス ト に被害を及ぼす可能性があ る、特定のセキ ュ リ テ ィ 侵害の説明。Defense Centerは、それぞ
れのホ ス ト が影響を受けやすい脆弱性に関する情報を ホ ス ト のホ ス ト  プ ロ フ ァ イルに示し ま
す。ま た、脆弱性ネ ッ ト ワーク  マ ッ プを使用し て、モニ タ対象ネ ッ ト ワーク全体でシ ス テムが検
出し た脆弱性の概要を把握で き ます。特定のセキ ュ リ テ ィ 侵害に対し てホ ス ト が脆弱ではな く
なった と 判断し た場合、特定の脆弱性を非ア ク テ ィ ブにする か、無効 と し てマークする こ と がで
き ます。

脆弱性 ID

特定の脆弱性に関連付け られた ID 番号。シ ス コ の脆弱性データベースおよびサー ド パーテ ィ の
脆弱性データベース（Bugtraq や CVE など）では、異な る脆弱性 ID の番号付け方式が使用さ れて
います。

脆弱性データベース 

ホ ス ト に被害を及ぼす可能性のあ る既知の脆弱性のデータベース。VDB と も呼ばれます。ユーザ
が特定のホ ス ト でネ ッ ト ワーク のセキ ュ リ テ ィ 侵害の リ ス ク が大き く なっている かど う かを判
断で き る よ う に、シ ス テムは各ホ ス ト で検出さ れたオペレーテ ィ ン グ  シ ス テム、アプ リ ケーシ ョ
ン  プ ロ ト コル、およびク ラ イ アン ト を  VDB に関連付けます。VDB ア ッ プデー ト には、新規の脆
弱性 と 更新さ れた脆弱性、および新規アプ リ ケーシ ョ ン  デ ィ テ ク タ と 更新されたアプ リ ケー
シ ョ ン  デ ィ テ ク タ が含まれる こ と があ り ます。

脆弱性の詳細

脆弱性ワーク フ ローの最後のページ。脆弱性の詳細には、技術的な詳細 と 既知の ソ リ ューシ ョ ン
を含む特定の脆弱性に関する情報が示さ れます。

脆弱性マ ッ ピング

脆弱性 と のデ ィ ス カバ リ  データ情報の関連付け。こ れに よ り 、影響の相関を実行で き ます。

セキュア ソケ ッ ト  レ イヤ（SSL）

Transport Layer Security プ ロ ト コルの基になった暗号アプ リ ケーシ ョ ン層プ ロ ト コル。SSL イ ン
スペク シ ョ ン機能を使用する こ と に よ り 、SSL プ ロ ト コルで暗号化された ト ラ フ ィ ッ ク を復号
化で き ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス

送信元ま たは宛先の IP ア ド レ スに基づいて、ア ク セス制御ポ リ シーご と に、ネ ッ ト ワーク を通過
で き る ト ラ フ ィ ッ ク を指定で き る機能。特に、ア ク セス制御ルールに よ って ト ラ フ ィ ッ ク が分析
さ れる前に、特定の IP ア ド レ ス をブ ラ ッ ク リ ス ト に登録する（ア ド レ ス間で送受信さ れる ト ラ
フ ィ ッ ク を拒否する）必要があ る場合に役立ち ます。必要に応じ て、セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  フ ィ ルタ リ ン グのモニ タ設定を使用し て、シ ス テムでブ ラ ッ ク リ ス ト に追加された接続を
分析し、さ ら にブ ラ ッ ク リ ス ト と の一致を記録させる こ と がで き ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス イベン ト

接続イベン ト に よ ってブ ロ ッ ク ま たはモニ タ さ れる ト ラ フ ィ ッ ク が生成する セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト 。通常の接続イベン ト と は別に、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
イベン ト を表示および対話操作で き ます。
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用語集
セキュ リ テ ィ  イ ンテ リ ジ ェ ンス オブジ ェ ク ト

1 つ以上の IP ア ド レ ス を表す単一の設定。こ れは、ア ク セス制御ポ リ シーのセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ホ ワ イ ト リ ス ト に追加し ま
す。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト には、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト 、
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド 、およびネ ッ ト ワーク  オブジ ェ ク ト と グループが含ま
れます。グ ローバル ブ ラ ッ ク リ ス ト 、グ ローバル ホ ワ イ ト リ ス ト 、およびイ ンテ リ ジ ェ ン ス  
フ ィ ー ド のカテゴ リ は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト と 見な さ れます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ド

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト の種類の 1 つ。ユーザが設定する間隔で、シ ス テム
が定期的にダ ウ ン ロー ド する  IP ア ド レ スの動的な コ レ ク シ ョ ン。フ ィ ー ド は定期的に更新さ れ
る ため、フ ィ ー ド を使用する こ と で、シ ス テムがセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能を使用し た
ネ ッ ト ワーク  ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グに最新の情報を使用する こ と が保証されます。イ
ンテ リ ジ ェ ン ス  フ ィ ー ド も参照し て く だ さ い。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス ブ ラ ッ ク リ ス ト

ア ク セス制御ポ リ シーで、ト ラ フ ィ ッ ク をア ク セス制御ルールに よ って分析する前に、対象のホ
ス ト と の間の ト ラ フ ィ ッ ク を拒否で き る よ う にする  IP ア ド レ スの リ ス ト 。ブ ラ ッ ク リ ス ト はセ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト で構成さ れます。こ れには、グ ローバル ブ ラ ッ ク リ
ス ト も含まれます。ア ク セス  コ ン ト ロール ポ リ シーのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ホ ワ イ ト
リ ス ト は、ブ ラ ッ ク リ ス ト よ り も優先さ れます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス ホワイ ト リ ス ト

ア ク セス制御ポ リ シーで、ア ク セス制御ルールを使用する ホ ス ト と の間の ト ラ フ ィ ッ ク がポ リ
シーに よ って検査さ れる よ う に強制する（つま り 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス を使用し て ト
ラ フ ィ ッ ク を拒否し ない よ う にする）ための IP ア ド レ スの リ ス ト 。ポ リ シーのホ ワ イ ト リ ス ト は
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト よ り も優先さ れる ため、ブ ラ ッ ク リ ス ト の微調
整に使用で き ます。ホ ワ イ ト リ ス ト は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト で構成さ
れます。こ れには、グ ローバル ホ ワ イ ト リ ス ト も含まれます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト

ユーザがDefense Center と し てセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト に手動でア ッ プ
ロー ド する  IP ア ド レ スのシンプルで静的な コ レ ク シ ョ ン。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
フ ィ ー ド 、グ ローバル ブ ラ ッ ク リ ス ト 、およびグ ローバル ホ ワ イ ト リ ス ト を補強および微調整
する ために、こ の リ ス ト を使用し ます。

セキュ リ テ ィ  ゾーン

さ ま ざ ま なポ リ シーおよび設定で ト ラ フ ィ ッ ク  フ ローを管理および分類する ために使用で き る  
1 つ以上の イ ン ラ イ ン、パ ッ シブ、ス イ ッ チ ド 、ま たはルーテ ッ ド  イ ン ターフ ェ イ スのグループ。
単一ゾーンの イ ン ターフ ェ イ スは、複数デバイ スのにま たが る場合があ り ます。単一のデバイ ス
に対し て複数のセキ ュ リ テ ィ  ゾーン を設定する こ と も で き ます。ト ラ フ ィ ッ ク をセキ ュ リ テ ィ  
ゾーン と 照合する には、少な く と も  1 つの イ ン ターフ ェ イ ス をそのセキ ュ リ テ ィ  ゾーンに割 り
当て る必要があ り 、各イ ン ターフ ェ イ スは 1 つのゾーンのみに属する こ と がで き ます。 
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セキュ リ テ ィ  ポ リ シー

ネ ッ ト ワーク を保護する ための組織のガ イ ド ラ イ ン。た と えば、セキ ュ リ テ ィ  ポ リ シーではワ イ
ヤレ ス  ア ク セス  ポ イ ン ト の使用が禁止さ れる こ と があ り ます。セキ ュ リ テ ィ  ポ リ シーには、従
業員に組織のシ ス テムの使用方法に関する ガ イ ド ラ イ ン を示す利用規定（AUP）が含まれる場合
も あ り ます。

セキュ リ テ ィ  ポ リ シー違反

セキ ュ リ テ ィ 違反、攻撃、エ ク スプ ロ イ ト 、ま たはその他のネ ッ ト ワーク の誤用。

接続

2 台のホ ス ト 間のモニ タ対象セ ッ シ ョ ン。デバイ ス  対応デバイ スか ら の イ ンポー ト 接続データ
だけでな く 、FireSIGHT シ ス テム管理対象NetFlowに よ って検出さ れた接続も記録で き ます。

接続イベン ト

シ ス テムがモニ タ対象イベン ト と その他のホ ス ト の間で接続を検出し た と き に生成される ホ ス
ト 。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト は、特殊な接続イベン ト です。接続イベン ト には、
検出さ れた ト ラ フ ィ ッ ク に関する情報が含まれます。さ ま ざ ま な設定を使用し て、記録する接続
と タ イ ミ ン グ、およびそのデータ の保存先に関する き め細かい制御が可能です。管理対象デバイ
スに よ って接続が検出さ れた場合、ブ ロ ッ ク解除さ れた接続は開始時および終了時に記録で き
ますが、ブ ロ ッ ク さ れた接続の多 く は開始時にのみ記録で き ます。これ ら の接続は、Defense 
Center データベースに記録で き ます。ルールま たはデフ ォル ト  ア ク シ ョ ンに応じ て、接続イベン
ト を外部 Syslog ま たは SNMP ト ラ ッ プ サーバに記録する こ と も で き ます。NetFlow レ コー ド に
は接続の終了が記録さ れ、常にデータベースに保存さ れます。

接続グラ フ

グ ラ フ形式で接続イベン ト を表示する方法。

接続サマ リ

5 分間隔で集約さ れる接続データ。シ ス テムは接続サマ リ を使用し て接続グ ラ フ と ト ラ フ ィ ッ ク  
プ ロ フ ァ イルを作成し ます。データ が集約さ れる ためには、複数の接続が接続の終了を表し、送
信元 と 宛先の IP ア ド レ スが同じ で、応答側（宛先）ホ ス ト で同じ ポー ト を使用し ている必要があ
り ます。それら は同じ プ ロ ト コル（TCP ま たは UDP） と アプ リ ケーシ ョ ン  プ ロ ト コルを使用し て
いる必要があ り ます。ま た、同じ管理対象デバイ スに よ って検出される か、同じ  NetFlow 対応デ
バイ スに よ ってエ ク スポー ト さ れている必要があ り ます。

接続 ト ラ ッ カー

ルールの最初の基準が満た さ れた後、シ ス テムが特定の相関ルールの追跡を開始する よ う に、接
続を制約する  1 つ以上の条件。次にルールが ト リ ガーさ れる のは、追跡さ れた接続が さ ら に基準
を満た し た場合のみです。

接続ログ

接続イベン ト を参照し て く だ さ い。

設定（イ ンポー ト またはエクスポー ト 用）

ポ リ シーやカ ス タ ム  ワーク フ ローなどの一連の設定。アプ ラ イ アン ス上に作成され、そのアプ ラ
イ アン スか ら エ ク スポー ト し た り 、別のアプ ラ イ アン スが イ ンポー ト し た り で き ます。
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用語集
設定可能なバイパス

イ ン ラ イ ン  セ ッ ト の設定を可能にするバイパス  モー ド の特性。

センシング イ ン ターフ ェ イス

ネ ッ ト ワーク  セグ メ ン ト をモニ タする ために使用するデバイ ス上のネ ッ ト ワーク  イ ン ター
フ ェ イ ス。管理イ ン ターフ ェ イ ス と 比較

相関

ネ ッ ト ワーク の脅威に リ アルタ イ ムで対応する相関ポ リ シーを構築する ために使用で き る機
能。相関の修復コ ンポーネン ト は、ポ リ シー違反に対応する独自のカ ス タ ム修復モジ ュールを作
成し てア ッ プ ロー ド する こ と を可能にする柔軟な  API を提供し ます。

相関イベン ト

イベン ト が ト リ ガー と し て使用さ れる と 、Defense Centerよ って生成さ れる相関ルール。ホ ワ イ ト
リ ス ト  イベン ト （ホ ワ イ ト リ ス ト 違反よ り 生成さ れる）は、特殊な相関イベン ト であ る こ と に注
意し て く だ さ い。

相関ポ リ シー

セキ ュ リ テ ィ  ポ リ シーおよび相関ルールを使用し て、コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト 違反に
相当する ネ ッ ト ワーク  ア ク テ ィ ビテ ィ を示すポ リ シー。ポ リ シー内の各ルールま たはホ ワ イ ト  
リ ス ト に対する応答を指定で き ます。

相関ルール

コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト と 同様、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が相関ポ リ シーに違反し
ている と 見な さ れる場合に満た し ているべき基準を指定する方法の 1 つ。Defense Centerを使用
し て、特定の イベン ト が発生し た と き、ま たはネ ッ ト ワーク  ト ラ フ ィ ッ ク が相関イベン ト に示さ
れた通常のネ ッ ト ワーク  ト ラ フ ィ ッ ク  パターンか ら逸脱し ている と き に ト リ ガー と し て使用
さ れる（かつ ト ラ フ ィ ッ ク  プ ロ フ ァ イルを生成する）相関ルールを設定で き ます。ホ ス ト  プ ロ
フ ァ イル条件、接続 ト ラ ッ カー、ス ヌーズ期間、および非ア ク テ ィ ブな期間で相関ルールを制約
で き ます。相関ルールの ト リ ガー時にア ラー ト や修復などの応答を起動する よ う にDefense 
Centerを設定する こ と も で き ます。

ゾーン

セキ ュ リ テ ィ  ゾーン を参照し て く だ さ い。

ターゲッ ト  デバイス

ポ リ シー ターゲ ッ ト を参照し て く だ さ い。

楕円曲線（EC）暗号

有限フ ィ ール ド の ラ ンダムな楕円曲線上にあ る計算ポ イ ン ト に基づ く 暗号化方式。RSA 暗号化
と は対照的な暗号です。 

タグ（アプ リ ケーシ ョ ン）

アプ リ ケーシ ョ ン  タ グ を参照し て く だ さ い。
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用語集
タ スク  キュー

アプ ラ イ アン スが実行する必要のあ る ジ ョ ブのキ ュー。適用をポ リ シーし、ソ フ ト ウ ェ ア更新を
イ ン ス ト ールし、他の長時間かかる ジ ョ ブを実行する と 、ジ ョ ブがキ ューに入れ られ、ジ ョ ブの
ス テータ スが [Task Status] ページに表示さ れます。[Task Status] ページには、ジ ョ ブの詳細 リ ス ト
が提供さ れ、10 秒ご と に更新さ れて状態が更新さ れます。

ダ ッ シュボー ド

現在のシ ス テム  ス テータ ス を一目で理解で き る ビ ューを提供するデ ィ スプレ イ。これには、シ ス
テムに よ って収集さ れ、生成さ れる イベン ト に関するデータ が含まれます。シ ス テムに よ って提
供さ れる ダ ッ シ ュ ボー ド を補強する ために、選択し たダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト を組み込ん
だ複数のカ ス タ ム  ダ ッ シ ュ ボー ド を作成で き ます。モニ タ対象のネ ッ ト ワーク の状態 と 機能を、
幅広の簡潔かつカ ラ フルな図で示すContext Explorer と 比較し て く だ さ い。

ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト

FireSIGHT シス テムの状況を把握する ための小型の自己完結型ダ ッ シ ュ ボー ド  コ ンポーネン ト 。

タ ッ プ モー ド

3D9900 および イ ン ラ イ ン  セ ッ ト  のデバイ スで使用可能な高度なシ リ ーズ 3のオプシ ョ ン。こ れ
を使用する場合は、各パケ ッ ト の コ ピーが分析さ れ、ネ ッ ト ワーク  ト ラ フ ィ ッ ク  フ ローはデバ
イ ス を通過し ないので、影響を受け ません。パケ ッ ト 自体ではな く パケ ッ ト の コ ピーを処理する
ため、ト ラ フ ィ ッ ク を ド ロ ッ プ、変更、ま たはブ ロ ッ クする よ う に、ア ク セス制御および侵入ポ リ
シーを設定し た場合で も、デバイ スはパケ ッ ト  ス ト リ ームに影響を与え る こ と はあ り ません。

デ ィ スカバリ

管理対象デバイ ス を使用し てネ ッ ト ワーク をモニ タ し、ネ ッ ト ワーク の完全で永続的なビ ュー
を提供する、FireSIGHT シ ス テムの コ ンポーネン ト 。ネ ッ ト ワーク検出は、ネ ッ ト ワーク上のホ ス
ト （ネ ッ ト ワーク  デバイ ス と モバイル デバイ ス を含む）の数 と 種類、およびそれ ら のホ ス ト のオ
ペレーテ ィ ン グ  シ ス テム、ア ク テ ィ ブなアプ リ ケーシ ョ ン、オープン  ポー ト を判別し ます。ネ ッ
ト ワーク上のユーザ ア ク テ ィ ビテ ィ をモニ タする よ う に管理対象デバイ ス を設定する こ と も で
き ます。こ れに よ り 、ポ リ シー違反、攻撃、ま たはネ ッ ト ワーク の脆弱性の源を識別で き ます。

デ ィ スカバリ  イベン ト

新し い資産ま たは既存の資産に対する変更の イベン ト の詳細を示すデ ィ ス カバ リ 。ホ ス ト 入力
イベン ト は、特別な種類のデ ィ ス カバ リ  イベン ト です。「デ ィ ス カバ リ  イベン ト 」は、デ ィ ス カバ
リ  データ ま たは脆弱性の情報を意味する場合があ り ます。

デ ィ スカバリ  データ

アプ リ ケーシ ョ ン機能を使用し て収集さ れる ネ ッ ト ワーク資産 と ト ラ フ ィ ッ ク  フ ローを絞 り 込
むための、ホ ス ト 、ユーザ、およびデ ィ ス カバ リ の情報。

デ ィ スカバリ  ポ リ シー

ネ ッ ト ワーク検出ポ リ シーを参照し て く だ さ い。
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用語集
デ ィ スカバリ  ルール

ネ ッ ト ワーク検出ポ リ シー内で、モニ タする ネ ッ ト ワーク と ゾーン、それ ら をモニ タする ために
使用するデバイ ス（NetFlow 対応デバイ ス を含む）、およびモニ タ対象か ら除外する ポー ト を指定
し ます。各ルールは、モニ タ対象ネ ッ ト ワーク でホ ス ト 、user、ま たはアプ リ ケーシ ョ ン を検出す
る かど う か も指定し ます。

データ  コ リ レータ

シ ス テムに よ って収集さ れたデータ を使用し て、イベン ト 上でネ ッ ト ワーク  マ ッ プを生成し、
Defense Centerを作成する プ ロ グ ラ ム。

データベース アクセス

サー ド パーテ ィ  ク ラ イ アン ト に よ るDefense Center データベースへの読み取 り 専用ア ク セス を
許可する機能。

テーブル ビ ュー

ワーク フ ロー情報を表示する イベン ト  ページの 1 つの種類。データベース  テーブルの各フ ィ ー
ル ド に対し て 1 列があ り ます。イベン ト 分析を実行する際は、目的の イベン ト に関する詳細を表
示する テーブル ビ ューに移動する前に、ド リ ルダ ウ ン  ページを使用し て、調査する イベン ト を
制約で き ます。多 く の場合、テーブル ビ ューはシ ス テム付属のワーク フ ローの最後か ら  2 番目の
ページです。

適応型プロ フ ァ イル

ア ク セス制御ポ リ シーを使用し て、パケ ッ ト の ターゲ ッ ト  デ ィ ス カバ リ  データ のオペレーテ ィ
ン グ  シ ス テム を判別する ホ ス ト の詳細設定（パ ッ シブ展開に推奨）。ネ ッ ト ワーク分析ポ リ シー
内の対象を絞ったプ ロ フ ァ イルに よ って、ターゲ ッ ト  ホ ス ト のオペレーテ ィ ン グ  シ ス テム と 同
じ方法で IP パケ ッ ト が最適化さ れ、ス ト リ ームが再構成さ れます。次に、侵入ポ リ シーが宛先ホ
ス ト で使用さ れる も の と 同じ形式でデータ を分析し ます。

適用

ポ リ シーま たはそのポ リ シーに対する変更を有効にする ア ク シ ョ ン。ほ と んどのポ リ シーは、
Defense Centerか ら管理対象デバイ スに適用し ます。ただ し、相関ポ リ シーは管理対象デバイ スの
設定への変更に関与し ないため、こ のポ リ シーはア ク テ ィ ブにし た り 非ア ク テ ィ ブにし た り し ま
す。

デコーダ

ス ニ ッ フ ィ ン グ さ れたパケ ッ ト を侵入検知 と 防御が認識で き る形式に変換する ネ ッ ト ワーク分
析ポ リ シーの コ ンポーネン ト 。プ リ プ ロ セ ッ サで設定さ れます。

デバイス

物理的にフ ォール ト ト レ ラ ン ト な専用アプ ラ イ アン ス（Cisco ASA with FirePOWER Services を含
む）。スループ ッ ト の範囲内、ま たは同じ多 く の機能があ る ソ フ ト ウ ェ アベースの展開で使用で
き ます。デバイ スで有効にする ラ イ セン ス機能に応じ て、これ ら を使用し て ト ラ フ ィ ッ ク を受動
的にモニ タ し、ネ ッ ト ワーク資産、アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク、およびユーザ ア ク テ ィ ビ
テ ィ の全体的なマ ッ プを作成し た り 、ア ク セス制御を実行し た り する こ と がで き ます。ま た、多
く のデバイ スでス イ ッ チン グ、ルーテ ィ ン グ（DHCP リ レー と  NAT を含む）、および VPN を実行
で き ます。Defense Centerを使用し てデバイ ス を管理する必要があ り ます。
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用語集
デバイス ク ラス タ リ ング

ク ラ ス タ リ ン グ を参照し て く だ さ い。

デバイス ス タ ッキング

ス タ ッ キン グ を参照し て く だ さ い。

デフ ォル ト  アクシ ョ ン

ア ク セス制御ポ リ シーま たは SSL ポ リ シーの一部で、ポ リ シーのaction以外のルールの条件を満
た さ ない ト ラ フ ィ ッ ク を処理、検査、および記録する方法を指定する モニ タ。

動的分析

マルウ ェ ア分析のために、キ ャ プチャ さ れたフ ァ イルか らデバイ スにCollective Security 
Intelligence ク ラ ウ ド を送信する方法。ク ラ ウ ド はテ ス ト 環境でフ ァ イルを実行し、脅威ス コ ア と
動的分析サマ リ  レポー ト をDefense Centerに返し ます。動的分析サマ リ  レポー ト か ら、VRT 分析
レポー ト も表示で き ます。

動的分析サマ リ  レポー ト

Collective Security Intelligence ク ラ ウ ド が脅威ス コ アを フ ァ イルに割 り 当てた理由（動的分析時
に発見さ れたすべての脅威、およびフ ァ イルをテ ス ト 環境で実行し た と き に検出された追加の
プ ロ セス を含む）のサマ リ 。こ こ か ら、VRT 分析レポー ト を表示する こ と も で き ます。

動的ルール状態

ルールに一致する ト ラ フ ィ ッ ク で検出さ れた レー ト の異常に応答し て一定期間設定される侵入
ルール状態。

ト ラ フ ィ ッ ク  チャネル

管理 ト ラ フ ィ ッ ク ま たはイベン ト  ト ラ フ ィ ッ ク のいずれかを伝送する ため、シ リ ーズ 3 のアプ
ラ イ アン ス ま たは仮想Defense Centerの管理イ ン ターフ ェ イ スで設定で き る接続。イベン ト  ト ラ
フ ィ ッ ク  チャ ネルは、管理対象デバイ スのネ ッ ト ワーク  セグ メ ン ト で生成された イベン ト  デー
タ だけを伝送し、管理 ト ラ フ ィ ッ ク  チャ ネルは内部で生成さ れた ト ラ フ ィ ッ ク（つま り 、Defense 
Center と デバイ ス間の管理 ト ラ フ ィ ッ ク）だけを伝送し ます。管理イ ン ターフ ェ イ ス を参照し て
く だ さ い。

ト ラ フ ィ ッ ク  プロ フ ァ イル

指定し た期間に ロ グに記録さ れる接続イベン ト に基づいた、ネ ッ ト ワーク上の ト ラ フ ィ ッ ク の
プ ロ フ ァ イル。モニ タ対象ネ ッ ト ワーク  セグ メ ン ト のすべての ト ラ フ ィ ッ ク を使用し てプ ロ
フ ァ イルを作成する こ と も、よ り 対象を絞ってプ ロ フ ァ イルを作成する こ と も で き ます。次に、
相関機能を使用し、既存のプ ロ フ ァ イルに照ら し て新し い ト ラ フ ィ ッ ク を評価する こ と に よ っ
て、異常なネ ッ ト ワーク  ト ラ フ ィ ッ ク を検出する こ と がで き ます。 

ト ラ ンスペアレン ト  イ ン ラ イ ン モー ド

 イ ン ラ イ ン  セ ッ ト が「Bump In The Wire」 と し て機能で き る よ う にする、ま たデバイ スが認識す
るすべてのネ ッ ト ワーク  ト ラ フ ィ ッ ク を、その送信元および送信先に関係な く 、転送で き る よ う
にする、高度なデバイ スのオプシ ョ ン。
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用語集
ド リルダウン ページ

ワーク フ ロー ビ ューを制約する ために使用さ れる中間イベン ト  ページ。通常、ド リ ルダ ウ ン  
ページは、ページ ま たはテーブル ビ ューを さ ら に詳細に絞 り 込むために選択で き る制約を提供
し ます。

ド ロ ッ プ イベン ト

侵入イベン ト が ト リ ガー と し て使用さ れる と 生成さ れる廃棄ルール。イベン ト  ビ ューアでは、ド
ロ ッ プ イベン ト は黒色の下矢印でマーク さ れます。

内部認証

アプ ラ イ アン ス上の ローカル データベースにユーザ ク レデンシ ャルを保存する認証方式。ユー
ザ がアプ ラ イ アン スに ロ グ イ ンする際に、ユーザ名およびパス ワー ド が、データベース内の情報
と 照合さ れます。外部認証 と 比較

認証オブジ ェ ク ト

FireSIGHT シ ス テムの Web イ ン ターフ ェ イ スに対する外部認証（RADIUS ま たは LDAP）を有効
にする ため、外部認証サーバに接続で き る よ う にする設定の集合。

認証局

サーバ証明書ま たはユーザの公開キー証明書の作成に使用される証明書発行元。サーバおよび
ユーザの証明書に よ って、サーバ ID ま たはユーザ ID の追加確認が行われます。

ネ ッ ト ワーク  オブジ ェ ク ト

1 つ以上の IP ア ド レ ス、CIDR ブロ ッ ク、またはプレ フ ィ ク ス長を表す再利用可能なオブジェ ク ト 。

ネ ッ ト ワーク  デバイス

FireSIGHT シ ス テムで、ブ リ ッ ジ、ホ ス ト 、ルータ  デバイ ス、ま たはNAT と し て識別さ れる ロー ド  
バラ ンサ。

ネ ッ ト ワーク  フ ァ イルの伝搬経路

ホ ス ト がネ ッ ト ワーク でフ ァ イルを転送する際のフ ァ イル パスの視覚表現。SHA-256 ハ ッ シ ュ
値に関連付け られたフ ァ イルの場合、伝搬経路マ ッ プには、フ ァ イルを転送し たすべてのホ ス ト
の IP ア ド レ ス、フ ァ イルが検出さ れた時間、フ ァ イルのマルウ ェ ア処理、関連する フ ァ イル イベ
ン ト 、マルウ ェ ア  イベン ト などが表示さ れます。

ネ ッ ト ワーク  マ ッ プ

ネ ッ ト ワーク の詳細な表現。ネ ッ ト ワーク  マ ッ プに よ って、ネ ッ ト ワーク で実行する ホ ス ト 、モ
バイル デバイ ス、およびネ ッ ト ワーク  デバイ ス、ま たそれら に関連する ホ ス ト 属性、アプ リ ケー
シ ョ ン プロ ト コル、および脆弱性の観点から ネ ッ ト ワーク  ト ポロ ジを表示する こ と ができ ます。

ネ ッ ト ワーク検出

デ ィ ス カバ リ を参照し て く だ さ い。
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用語集
ネ ッ ト ワーク検出ポ リ シー

シ ス テムが特定のネ ッ ト ワーク  セグ メ ン ト （ポ リ シー 対応デバイ スに よ り 監視される ネ ッ ト
ワーク を含む）について収集する、デ ィ ス カバ リ  データ の種類（ホ ス ト 、ユーザ、およびアプ リ
ケーシ ョ ン  データ を含む）を指定するNetFlow。ネ ッ ト ワーク検出ポ リ シーは、ID の競合の解決
設定、ア ク テ ィ ブ検出の ソースの優先度、および侵害の痕跡（IOC）も管理し ます。

ネ ッ ト ワーク分析ポ リ シー

プ リ プ ロ セ ッ サに よ って後で分析で き る よ う に、ネ ッ ト ワーク  ト ラ フ ィ ッ ク を復号化、標準化、
および前処理する よ う に設定で き る さ ま ざ ま な侵入ポ リ シー。デフ ォル ト では、シ ス テム付属の 
1 つのネ ッ ト ワーク分析ポ リ シーが、ア ク セ ス制御ポ リ シーに よ って処理さ れたすべての ト ラ
フ ィ ッ ク を前処理し ます。ただ し、こ の前処理を実行する カ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを
選択する こ と も で き ます。上級ユーザは、複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーでセキ ュ リ
テ ィ  ゾーン、ネ ッ ト ワーク、ま たは VLAN タ グに基づいて ト ラ フ ィ ッ ク を前処理で き る、ネ ッ ト
ワーク分析ルールを使用で き ます。 

ネ ッ ト ワーク分析ルール

FireSIGHT シ ス テムの上級ユーザが複数のカ ス タ ム  ネ ッ ト ワーク分析ポ リ シーを使用し て対象
を絞った前処理を実行する ために使用で き る一連の条件。ネ ッ ト ワーク分析ルールは、ア ク セス
制御ポ リ シーの詳細オプシ ョ ン と し て設定し ます。

ハイ  アベイ ラ ビ リ テ ィ

Defense Centerのグループを管理する よ う に冗長物理デバイ ス を設定で き る機能。イベン ト  デー
タは管理対象デバイ スか ら両方のDefense Centerにス ト リ ーム さ れ、ほ と んどの設定要素が両方
のDefense Centerに保持さ れます。プ ラ イ マ リ Defense Centerに障害が発生し た場合は、セカンダ
リ Defense Centerを使用し て、中断する こ と な く ネ ッ ト ワーク をモニ タ で き ます。冗長デバイ ス を
指定で き る ク ラ ス タ リ ン グ と 比較し て く だ さ い。

廃棄ルール

侵入ルールが [Drop and Generate Events] に設定されたルール状態。悪質なパケ ッ ト に よ って イ ン
ラ イ ン展開のルールが ト リ ガー と し て使用さ れた場合、ユーザが侵入ポ リ シーし た適用が [Drop 
When Inline] に設定さ れていれば、シ ス テムはそのパケ ッ ト を ド ロ ッ プ し、侵入イベン ト （具体的
には、ド ロ ッ プ イベン ト ）を生成し ます。

バイパス モー ド

イ ン ラ イ ン  セ ッ ト のセンシン グ  イ ン ターフ ェ イ スが何ら かの理由で失敗し場合に、ト ラ フ ィ ッ
ク がフ ローを続行する こ と を許可する イ ン ラ イ ン  セ ッ ト の特性。

ハイブ リ ッ ド  イ ン ターフ ェ イス

論理イ ン ターフ ェ イ ス と デバイ スの間での ト ラ フ ィ ッ ク のブ リ ッ ジを可能にする管理対象仮想
ルータ上の仮想ス イ ッ チ。

パケ ッ ト  ビ ュー

ワーク フ ローを ト リ ガーし たパケ ッ ト 、ま たは侵入ルールを生成し たプ リ プ ロ セ ッ サに関する
詳細情報を提供する、侵入イベン ト  ページの 1 つの種類。パケ ッ ト  ビ ューは、侵入イベン ト に基
づ く ワーク フ ローの最後のページです。
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パス ルール

ト リ ガー と し て使用さ れた と き に、侵入ルールを生成せず、ま たルールを ト リ ガーし たパケ ッ ト
の詳細を記録し ない侵入イベン ト 。侵入ルールを無効にする代わ り に、パス  ルールを使用する こ
と に よ って、特定の状況で特定の基準を満たすパケ ッ ト が イベン ト を生成し ない よ う にで き ま
す。廃棄ルール と 比較

派生フ ィ ンガープ リ ン ト

シ ス テムに よ り 、パ ッ シブに収集さ れたフ ィ ンガープ リ ン ト のフ ィ ンガープ リ ン ト か ら作成さ
れる オペレーテ ィ ン グ  シ ス テムのホ ス ト 。収集さ れた各フ ィ ンガープ リ ン ト の信頼値 と  ID 間の
裏付け と な る フ ィ ンガープ リ ン ト  データ の量を使用し て最も可能性の高い ID を計算する式を
適用する こ と に よ り 作成さ れます。

パッ シブ イ ン ターフ ェ イス

パ ッ シブ展開で ト ラ フ ィ ッ ク を分析する よ う に設定さ れたセンシン グ  イ ン ターフ ェ イ ス。

パッ シブ検出

管理対象デ ィ ス カバ リ  データ に よ ってパ ッ シブに収集さ れた ト ラ フ ィ ッ ク の分析に よ るデバイ
スの コ レ ク シ ョ ン。ア ク テ ィ ブ検出 と 比較し て く だ さ い。

バナー

サーバ バナーを参照し て く だ さ い。

非アクセス制御ユーザ

ユーザ エージ ェ ン ト ま たは管理対象デバイ スのいずれかに よ って検出された、ア ク セス制御に
は使用さ れないユーザ。非ア ク セス制御ユーザは、ホ ス ト に ロ グ イ ン し ている現在のユーザがい
ない場合のみ、そのホ ス ト のア ク セス制御ユーザにな る こ と がで き ます。

非アク テ ィ ブな期間

相関ルールが ト リ ガー と し て使用さ れない間隔。非ア ク テ ィ ブな期間の時間、頻度、および期間
を設定で き ます。ス ヌーズ期間も参照し て く だ さ い。

ビジネス との関連性

アプ リ ケーシ ョ ンが、娯楽目的ではな く 、組織の事業運営の コ ンテキ ス ト 内でが使用される可能
性。アプ リ ケーシ ョ ンのビジネ ス と の関連性は、Very Low か ら  Very High までの範囲です。

非バイパス モー ド

イ ン ラ イ ン  セ ッ ト のセンシン グ  イ ン ターフ ェ イ スが何ら かの理由で失敗し場合に、ト ラ フ ィ ッ
ク をブ ロ ッ クする イ ン ラ イ ン  セ ッ ト の特性。

秘密キー

ペアに さ れた公開キー証明書の所有者にのみ知ら さ れる暗号キー。公開キーおよび秘密キーは、
セキ ュ ア ソ ケ ッ ト  レ イヤ（SSL）と Transport Layer Security の暗号化および復号化に使用されます。
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標準テキス ト  ルール

ルール エデ ィ タ で使用可能な ID、キーワー ド 、および引数に基づいて作成さ れた侵入ルール。独
自のカ ス タ ム標準テキ ス ト  ルールを作成し、シ ス コ が提供する標準テキ ス ト  ルールを変更で き
ます。標準テキ ス ト  ルールのジ ェ ネレータ  ID（GID）は 1 です。

フ ァ イル イベン ト

管理対象イベン ト に よ ってネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れる フ ァ イルを表すデバイ ス。

フ ァ イル カテゴ リ

グ ラ フ ィ ッ ク、実行可能フ ァ イル、アーカ イ ブなど、フ ァ イル タ イ プの一般的な分類。 

フ ァ イル キャ プチャ

キ ャ プチャ さ れたフ ァ イルを参照し て く だ さ い。

フ ァ イル ス ト レージ

保存済みフ ァ イルを参照し て く だ さ い。

フ ァ イル タ イプ

PDF、EXE、MP3 な どのフ ァ イル形式の特定の タ イ プ。

フ ァ イル ポ リ シー

シ ス テムがポ リ シー と ネ ッ ト ワークベースのフ ァ イル制御を実行する ために使用する高度なマ
ルウ ェ ア対策。フ ァ イル ルールが組み込まれたフ ァ イル ポ リ シーは、ア ク セス制御ルール内の
ア ク セス制御ポ リ シーに よ って呼び出さ れます。

フ ァ イル ルール

ネ ッ ト ワーク  ト ラ フ ィ ッ ク を調べる ために、FireSIGHT シ ス テムが使用する フ ァ イル ポ リ シー
内の一連の基準。送信さ れたフ ァ イルがルールの基準 と 一致し た場合、ルールが ト リ ガー と し て
使用さ れ、フ ァ イル イベン ト が生成さ れます。フ ァ イル ルール ア ク シ ョ ンに よ って、（フ ァ イル 
タ イ プま たはマルウ ェ ア処理に基づいて）フ ァ イルをブ ロ ッ クする か、単純にフ ァ イルを通過さ
せて送信を ロ グに記録する かが決ま り ます。

フ ァ イル ルール アクシ ョ ン

シ ス テムがフ ァ イル ルールの条件を満たすフ ァ イルを どの よ う に処理する かを決定する設定。
特定のフ ァ イル タ イ プを検出し てそれについてのア ラー ト を出すこ と や、それ ら のフ ァ イルの
送信をブ ロ ッ クする こ と がで き ます。こ れら のフ ァ イル タ イ プのサブセ ッ ト でマルウ ェ ア  ク ラ
ウ ド  ル ッ ク ア ッ プを実行する こ と も、マルウ ェ ア処理に基づいて これ ら のフ ァ イルの送信をブ
ロ ッ クする こ と も で き ます。

フ ァ イル処理

マルウ ェ ア処理を参照し て く だ さ い。

フ ァ イル制御

ネ ッ ト ワーク を通過で き る フ ァ イル タ イ プを指定し た り 、ロ グに記録し た り する こ と がで き る、
ア ク セス制御の一環を成す機能。
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フ ァ イル伝搬経路

ネ ッ ト ワーク  フ ァ イルの伝搬経路を参照し て く だ さ い。

フ ィ ー ド

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド を参照し て く だ さ い。

フ ィ ンガープ リ ン ト

ホ ス ト のオペレーテ ィ ン グ  シ ス テム を識別する ために、シ ス テムが特定のパケ ッ ト  見出し値や
ネ ッ ト ワーク  ト ラ フ ィ ッ ク のその他の固有データ と 比較する確立さ れた定義。シ ス テムがホ ス
ト のオペレーテ ィ ン グ  シ ス テム を誤って識別し た り 、識別で き なかった り する場合は、ホ ス ト を
識別する カ ス タ ム  フ ィ ンガープ リ ン ト を作成で き ます。

複雑な制約

特定の イベン ト のすべての条件を使用し て イベン ト の ク エ リ を制約する イベン ト  ビ ューま たは
イベン ト 検索の制約セ ッ ト 。 

ブ ッ クマーク

イベン ト 分析の特定の場所 と 時間への保存さ れた リ ン ク。ブ ッ ク マーク は、使用し ている ワーク
フ ロー、表示し ている ワーク フ ローの一部、表示し ている ワーク フ ロー内のページ数、選択し た
時間枠、無効に し た列、および課し た制約に関する情報を保持し ます。

物理イ ン ターフ ェ イス

NetMod の物理ポー ト を表すイ ン ターフ ェ イ ス。

不明なホス ト

シ ス テムに よ って ト ラ フ ィ ッ ク が分析さ れたが、既知のどのホ ス ト に も オペレーテ ィ ン グ  シ ス
テムが一致し ないフ ィ ンガープ リ ン ト 。未確認ホ ス ト と 比較し て く だ さ い。

プラ イベー ト 検索

ユーザ アカ ウ ン ト に関連付け られた特定のテーブルの検索基準の名前付き セ ッ ト 。ユーザ自身
か管理者ア ク セス権を持つユーザのみがそのユーザのプ ラ イベー ト 検索を使用で き ます。

ブラ ッ ク リ ス ト  

ヘルス  モニ タ  ブ ラ ッ ク リ ス ト ま たはセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト を参照し
て く だ さ い。

プ リ プロセ ッサ

侵入およびエ ク スプ ロ イ ト に関し て さ ら に検査する よ う に ト ラ フ ィ ッ ク を準備する シ ス テムの
コ ンポーネン ト 。プ リ プ ロ セ ッ サは ト ラ フ ィ ッ ク を正規化し、不適切なヘ ッ ダー オプシ ョ ンの特
定、IP データ グ ラ ムの最適化、TCP ス テー ト フル イ ン スペク シ ョ ンおよびス ト リ ーム再構成の
提供、チェ ッ ク サムの検証に よ って、ネ ッ ト ワーク層プ ロ ト コルおよび ト ラ ン ス ポー ト 層プ ロ ト
コルの異常を特定する のに役立ち ます。プ リ プ ロ セ ッ サは、特定の種類のパケ ッ ト  データ を、シ
ス テムが分析で き る形式に変換する こ と も で き ます。こ れ ら のプ リ プ ロ セ ッ サは、データ正規化
のプ リ プ ロ セ ッ サ、ま たはアプ リ ケーシ ョ ン層プ ロ ト コル プ リ プ ロ セ ッ サ と 呼ばれます。アプ リ
ケーシ ョ ン層プ ロ ト コル エン コー ド を正規化する こ と で、シ ス テムは、データ を表す方法が異な
るパケ ッ ト に同じ コ ンテン ツ関連侵入ルールを効果的に適用し、有意義な結果を得る こ と がで
き ます。プ リ プ ロ セ ッ サは、パケ ッ ト がユーザが設定し たプ リ プ ロ セ ッ サ オプシ ョ ン を ト リ ガー
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と し て使用する たびに、プ リ プ ロ セ ッ サ イベン ト を生成し ます。プ リ プ ロ セ ッ サの設定には特定
の専門知識が必要で、通常はほ と んど ま たはま った く 変更する必要があ り ません。さ ら に、すべ
ての展開環境に共通する も のではあ り ません。

プ リ プロセ ッサ イベン ト

パケ ッ ト が指定さ れた侵入イベン ト  オプシ ョ ン を ト リ ガー と し て使用する と 生成される プ リ プ
ロ セ ッ サの 1 つの種類。プ リ プ ロ セ ッ サ イベン ト は、異常なプ ロ ト コルのエ ク スプ ロ イ ト を検出
する のに役立ち ます。

プ リ プロセ ッサ ルール

侵入ルールま たはポー ト ス キ ャ ン  フ ロー デ ィ テ ク タ と 関連付け られたプ リ プ ロ セ ッ サ。イベン
ト が生成さ れる よ う にする には、プ リ プ ロ セ ッ サ ルールを有効にする必要があ り ます。プ リ プ ロ
セ ッ サ ルールにはプ リ プ ロ セ ッ サ固有のジ ェ ネレータ  ID（GID）があ り ます。 

ヘルス イベン ト

展開内のいずれかの イベン ト がアプ ラ イ アン スで指定されたパフ ォーマン ス基準を満たす（ま
たは満た し ていない） と き に生成さ れるヘルス  モジ ュール。ヘルス  イベン ト は、ア ラー ト を生成
する こ と も で き ます。

ヘルス ポ リ シー

展開内のアプ ラ イ アン スのヘルス を検査する と き に使用される基準。ヘルス  ポ リ シーは、ヘルス  
モジ ュールを使用し て、シ ス テムのハー ド ウ ェ アおよびソ フ ト ウ ェ アが正し く 動作し ている か
ど う かを示し ます。デフ ォル ト のヘルス  ポ リ シーを使用する か、独自のヘルス  ポ リ シーを作成
で き ます。

ヘルス モジュール

展開内のアプ ラ イ アン スの特定のパフ ォーマン スの側面（CPU 使用率や使用可能なデ ィ ス ク領
域）のテ ス ト 。ヘルス  ポ リ シーでユーザが有効にするヘルス  モジ ュールは、ユーザがモニ タする
パフ ォーマン スの側面が特定のレベルに達し た場合に、ヘルス  イベン ト を生成し ます。

ヘルス モニ タ

展開内のアプ ラ イ アン スのパフ ォーマン ス を継続的にモニ タする機能。ヘルス  モニ タは、適用さ
れたヘルス  モジ ュール内のヘルス  ポ リ シーを使用し て、アプ ラ イ アン ス をテ ス ト し ます。

ヘルス モニ タ  ブ ラ ッ ク リ ス ト

不要なヘルス  イベン ト の生成を防止する ため、ヘルス  モニ タ リ ン グ を部分的に一時無効にする
設定。アプ ラ イ アン スのグループ、単一のアプ ラ イ アン ス、ま たは特定のヘルス  モジ ュールのモ
ニ タ リ ン グ を無効にする こ と がで き ます。 

変更調整レポー ト

過去 24 時間に行われたシ ス テム変更すべての詳細レポー ト 。新し い設定が保存さ れる たびに作
成さ れる スナ ッ プシ ョ ッ ト に基づき ます。毎日指定し た時間に、それ ら のレポー ト を電子 メ ール
で送信する よ う にシ ス テム を設定で き ます。
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変数

侵入ルールで一般に使用さ れる値の表現。FireSIGHT シ ス テムは、変数セ ッ ト に編成さ れた事前
設定済みの変数を使用し てネ ッ ト ワークおよびポー ト 番号を定義し ます。複数のルールで これ
ら の値をハー ド コーデ ィ ン グする のではな く 、ネ ッ ト ワーク環境を正確に反映する よ う にルー
ルを調整する には、変数の値を変更で き ます。

変数セ ッ ト

各侵入ポ リ シーで有効になっている変数をネ ッ ト ワーク  ト ラ フ ィ ッ ク に厳密に一致させる ため
に調整で き る よ う 、侵入ポ リ シーに リ ン ク させる侵入ルール設定の集合。

Defense Center

デバイ ス を管理し、それら が生成し た イベン ト を自動的に集約し、関連付け る こ と がで き る一元
管理ポ イ ン ト 。

ポー ト  オブジ ェ ク ト

ト ラ ン スポー ト 層プ ロ ト コル（TCP、 UDP、ICMP など）を使用する オープン  ポー ト を表す再利用
可能なオブジ ェ ク ト 。

保護されたネ ッ ト ワーク

フ ァ イ ア ウ ォールなどのデバイ スに よ って他のネ ッ ト ワーク  ユーザか ら保護された組織の内部
ネ ッ ト ワーク。シ ス テムに よ って提供さ れる侵入ルールの多 く は、変数を使用し て保護された
ネ ッ ト ワーク と 保護さ れていない（ま たは外部）ネ ッ ト ワーク を定義し ます。

ホス ト

ネ ッ ト ワーク に接続さ れ、一意の IP ア ド レ ス を持つデバイ ス。FireSIGHT シ ス テムでは、ホ ス ト
は、モバイル デバイ ス、ブ リ ッ ジ、ルータ、NAT デバイ ス、ま たはロー ド  バラ ンサ と し ては分類さ
れない、識別さ れたホ ス ト を指し ます。

ホス ト  ビ ュー

ワーク フ ローまたはネ ッ ト ワーク資産を表示するデ ィ ス カバ リ  イベン ト の最後のページ。ホ ス ト  
ビ ューは、表示し ている イベン ト や資産に関連する ホ ス ト  プ ロ フ ァ イルのホ ス ト を表示し ます。

ホス ト  プロ フ ァ イル

特定の検出さ れたホ ス ト に関する収集さ れた情報。こ れには、ホ ス ト の名前やオペレーテ ィ ン グ  
シ ス テム、ま たホ ス ト で実行さ れている プ ロ ト コルやホ ス ト などのアプ リ ケーシ ョ ンに関する
一般情報が含まれます。ホ ス ト  プ ロ フ ァ イルには、そのホ ス ト に関する ユーザ履歴、ホ ス ト 属性、
仮想ローカル エ リ ア  ネ ッ ト ワーク（VLAN）情報、該当する ホ ワ イ ト リ ス ト 違反、検出された脆弱
性、侵害の痕跡（IOC）、およびス キ ャ ン結果も含まれる場合があ り ます。

ホス ト  プロ フ ァ イル条件

ト ラ フ ィ ッ ク  プ ロ フ ァ イルま たは相関ルールで設定さ れる制約。相関ルール内のホ ス ト  プ ロ
フ ァ イル条件は、Defense Centerが特定の基準を満たす場合のみ、相関イベン ト がホ ス ト を生成す
る こ と を指定し ます。ト ラ フ ィ ッ ク  プ ロ フ ァ イル内のホ ス ト  プ ロ フ ァ イル条件は、プ ロ フ ァ イ
ルが作成さ れる ホ ス ト を制限し ます。
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ホス ト 属性

シ ス テムで検出さ れる ホ ス ト に関する情報を提供し、ネ ッ ト ワーク環境で重要にな る方法でそ
れら のホ ス ト を分類する ために使用で き る ツール。シ ス テムには、2 種類の事前定義さ れたホ ス
ト 属性（ホ ス ト の重要度 と メ モ） と 、それぞれのア ク テ ィ ブな コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト
と の各ホ ス ト の コ ンプ ラ イ アン ス を示すホ ス ト 属性があ り ます。独自のホ ス ト 属性を作成する
こ と も で き ます。

ホス ト 入力 

ネ ッ ト ワーク  マ ッ プの情報を増やすために、ス ク リ プ ト ま たはコ マン ド ラ イ ン  フ ァ イルを使用
し てサー ド パーテ ィ  ソースか らデータ を イ ンポー ト で き る機能。Web イ ン ターフ ェ イ スは、い く
つかのホ ス ト 入力機能を提供し ます。オペレーテ ィ ン グ  シ ス テムやアプ リ ケーシ ョ ン  プ ロ ト コ
ル ID の変更、脆弱性の有効化ま たは無効化、ネ ッ ト ワーク  マ ッ プか ら の さ ま ざ ま な項目（ク ラ イ
アン ト と サーバのポー ト など）の削除を実行で き ます。

ホス ト 入力イベン ト

デ ィ ス カバ リ  イベン ト 機能を使用する と き に生成さ れる、ホ ス ト 入力の一種。ホ ス ト 入力イベン
ト と パ ッ シブ デ ィ ス カバ リ  イベン ト は相関ルールを作成する と き には区別されますが、通常
は、こ れら の イベン ト は同じ よ う に処理さ れます。

ホス ト の重要度

シ ス テムに よ って検出さ れる特定のホ ス ト 属性のビジネス重要度（重要性）を示すホ ス ト 。

ホス ト 履歴

ユーザ ア ク テ ィ ビテ ィ の過去 24 時間のグ ラ フ ィ カル表現。ユーザのユーザ詳細で表示で き る ホ
ス ト 履歴には、棒グ ラ フで表わ さ れるおおよ その ロ グ イ ンおよびロ グア ウ ト の時間 と と も に、
ユーザが ロ グ イ ン し たホ ス ト の IP ア ド レ スが表示さ れます。

保存済みフ ァ イル

キ ャ プチャ さ れたフ ァ イルのハー ド  ド ラ イ ブま たはデバイ ス（イ ン ス ト ール されている場合）に
保存さ れたマルウ ェ アのス ト レージ パ ッ ク。保存済みフ ァ イルは後でダ ウ ン ロー ド し、分析する
こ と がで き ます。

ポ リ シー

設定を（ほ と んどの場合は、アプ ラ イ アン スに）適用する ための メ カニズム。ア ク セス制御ポ リ
シー、相関ポ リ シー、フ ァ イル ポ リ シー、ヘルス  ポ リ シー、侵入ポ リ シー、ネ ッ ト ワーク分析ポ リ
シー、ネ ッ ト ワーク検出ポ リ シー、SSL ポ リ シー、およびシ ス テム  ポ リ シーを参照し て く だ さ い。

ポ リ シー ターゲッ ト

アプ ラ イ アン ス を ゾーンする適用ま たはポ リ シー。ポ リ シーは、複数の ターゲ ッ ト を持つ場合が
あ り ます。

保留中（アプ リ ケーシ ョ ン プロ ト コル）

シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コルを肯定的に も否定的に も識別で き ない と き にアプ リ
ケーシ ョ ン  プ ロ ト コル ID に与え られる設定。多 く の場合、シ ス テムが保留中のアプ リ ケーシ ョ
ン  プ ロ ト コルを識別する には、よ り 多 く のデータ を収集し て分析する必要があ り ます。
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ホワイ ト リ ス ト

コ ンプ ラ イ アン ス  ホ ワ イ ト リ ス ト で、あ る種のア ク シ ョ ンか ら  IP ア ド レ ス を除外する ために設
定で き る セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ホ ワ イ ト リ ス ト 、HA リ ン ク  イ ン ターフ ェ イ ス、修復、
ま たは IP ア ド レ スの リ ス ト 。

ホワイ ト リ ス ト  イベン ト

有効な ターゲ ッ ト  ホ ス ト が イベン ト に準拠し な く なった こ と をシ ス テムが検出し た と き に生成
される コ ンプラ イ アン ス  ホ ワ イ ト リ ス ト 。ホ ワ イ ト リ ス ト  イベン ト は、特殊な相関イベン ト です。

ホワイ ト リ ス ト 違反

ホ ス ト が イベン ト  ビ ューアにどの よ う に準拠し ていないか詳細を示す、コ ンプ ラ イ アン ス  ホ ワ
イ ト リ ス ト で確認で き る情報。

マルウ ェ ア イベン ト

シ ス コ の イベン ト ソ リ ューシ ョ ンのいずれかに よ って生成される高度なマルウ ェ ア対策。ネ ッ
ト ワークベースのマルウ ェ ア  イベン ト は、Collective Security Intelligence ク ラ ウ ド がネ ッ ト ワー
ク  ト ラ フ ィ ッ ク で検出さ れたフ ァ イルに対し てマルウ ェ ア処理を返す と 、生成されます。レ ト ロ
スペク テ ィ ブ マルウ ェ ア  イベン ト は、その処理が変更さ れた と き に生成さ れます。展開された 
エン ド ポ イ ン ト  が脅威を検出し た と き、マルウ ェ ア  の実行をブ ロ ッ ク し た と き、マルウ ェ アを
検疫し た ま たは検疫に失敗し た と き に生成さ れるFireAMP コ ネ ク タベースのマルウ ェ ア イベン
ト と 比較し て く だ さ い。

マルウ ェ ア ク ラウ ド  ルッ クア ッ プ

フ ァ イルの Defense Centerに基づいて、ネ ッ ト ワーク  ト ラ フ ィ ッ ク で検出さ れたフ ァ イルの
Collective Security Intelligence ク ラ ウ ド を決定する ために、マルウ ェ ア処理が SHA-256 ハ ッ シ ュ
値 と 通信する プ ロ セス。

マルウ ェ ア ブロ ッキング

シ ス コ のネ ッ ト ワークベースの高度なマルウ ェ ア対策（AMP）ソ リ ューシ ョ ンの コ ンポーネン
ト 。イ ン ラ イ ン展開で、マルウ ェ ア検出に よ って検出さ れたフ ァ イルのマルウ ェ ア処理が生成さ
れた場合、ま たは検出さ れたフ ァ イルがカ ス タ ム検出 リ ス ト にあ る場合は、フ ァ イルをブ ロ ッ ク
し た り 、フ ァ イルのア ッ プ ロー ド やダ ウ ン ロー ド を許可し た り する こ と がで き ます。FireAMPが
必要なシ ス コ のエン ド ポ イ ン ト ベースの AMP ツールであ る  FireAMP サブス ク リ プシ ョ ン  と こ
の機能を比較し て く だ さ い。

Malware ラ イセンス

ネ ッ ト ワーク  ト ラ フ ィ ッ ク で高度なマルウ ェ ア対策（AMP）を実行する こ と がで き る ラ イ セン
ス。フ ァ イル ポ リ シーを使用し て、管理対象マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プに よ って検出さ
れた特定のフ ァ イル タ イ プについてデバイ ス を実行する よ う にシ ス テム を設定で き ます。
FireAMP サブス ク リ プシ ョ ン と 比較し て く だ さ い。

マルウ ェ ア検出

シ ス コ のネ ッ ト ワークベースの高度なマルウ ェ ア対策（AMP）ソ リ ューシ ョ ンの コ ンポーネン
ト 。全体的なデバイ ス設定の一環で管理対象ア ク セス制御に適用されたフ ァ イル ポ リ シーに よ
り 、ネ ッ ト ワーク  ト ラ フ ィ ッ ク が検査さ れます。Defense Centerは、検出さ れた特定のマルウ ェ ア  
ク ラ ウ ド  ル ッ ク ア ッ プに対し て フ ァ イル タ イ プを実行し、フ ァ イルのマルウ ェ ア処理を警告す
る イベン ト を生成し ます。その後 AMP マルウ ェ ア  ブ ロ ッ キン グが実行され、フ ァ イルをブ ロ ッ
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クする か、フ ァ イルのア ッ プ ロー ド ま たはダ ウ ン ロー ド を許可し ます。FireAMPが必要なシ ス コ
のエン ド ポ イ ン ト ベースの AMP ツールであ る  FireAMP サブス ク リ プシ ョ ン  と こ の機能を比較
し て く だ さ い。

マルウ ェ ア処理

フ ァ イルにマルウ ェ アが含まれている かど う かについての Collective Security Intelligence ク ラ ウ
ド  に よ る判定。判定はフ ァ イルの SHA-256 ハ ッ シ ュ値、脅威ス コ ア、およびフ ァ イルが ク リ ーン  
リ ス ト ま たはカ ス タ ム検出 リ ス ト のいずれにあ る かに基づいて行われます。

マルウ ェ ア処理キャ ッ シュ

フ ァ イルのDefense Centerおよびマルウ ェ ア処理を保存する脅威ス コ アのキ ャ ッ シ ュ。パフ ォー
マン スの向上のために、シ ス テムがすでに SHA-256 ハ ッ シ ュ値に基づいてフ ァ イルの処理ま た
は脅威ス コ アを認識し ている場合、Defense Centerはマルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プを実行す
る代わ り にキ ャ ッ シ ュ情報を使用し ます。特定の期間が経過し た ら、キ ャ ッ シ ュ の情報が タ イ ム
ア ウ ト する こ と に よ り 、キ ャ ッ シ ュ  データ が古 く な ら ない よ う になっています。

マルウ ェ ア対策

高度なマルウ ェ ア対策を参照し て く だ さ い。

マルウ ェ アのス ト レージ パッ ク

デバイ ス を保存すために特定のキ ャ プチャ さ れたフ ァ イルに イ ン ス ト ールで き る シ ス コ が提供
する セカンダ リ  ソ リ ッ ド  ス テー ト  ド ラ イ ブ。こ れに よ り 、イベン ト および設定ス ト レージのた
めにデバイ スのプ ラ イ マ リ  ハー ド  ド ラ イ ブに空き領域が確保さ れま

未確認ホス ト

シ ス テムがホ ス ト に関する十分な情報を まだ収集し ていないため、オペレーテ ィ ン グ  シ ス テム
を識別で き ないホ ス ト 。不明なホ ス ト と 比較

モニ タ

一致する ト ラ フ ィ ッ ク を ロ グに記録する方法。接続をすぐに許可ま たはブ ロ ッ クせずに、シ ス テ
ムが引き続き評価で き る よ う に し ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト に違反
する ト ラ フ ィ ッ クや、ア ク セス制御ルールま たは SSL ルールの基準の組み合わせに一致する ト
ラ フ ィ ッ ク をモニ タ で き ます。

モバイル デバイス

FireSIGHT シ ス テムにおけ る、ホ ス ト 機能に よ ってモバイルま たはハン ド ヘル ド  デバイ ス と し
て識別さ れるデ ィ ス カバ リ （携帯電話やタ ブレ ッ ト など）。多 く の場合、シ ス テムは、モバイル デ
バイ スがジ ェ イルブレ イ ク さ れている かど う かを検出で き ます。

ユーザ ID

userを参照し て く だ さ い。

ユーザ アク テ ィ ビテ ィ

シ ス テムがユーザ ロ グ イ ン ま たはロ グオフ（失敗し た ロ グ イ ン試行を含む場合があ り ます）、ま
たは イベン ト  データベースでのユーザ レ コー ド の追加ま たは削除を検出する と 生成される
Defense Center。
GL-39
FireSIGHT システム ユーザ ガイ ド    

 



 

用語集
ユーザ エージ ェ ン ト

ユーザがネ ッ ト ワーク に ロ グ イ ンする際、ま たはその他の理由で Active Directory 資格情報に対
し て認証する際に、ユーザをモニ タする ためにサーバに イ ン ス ト ールする エージ ェ ン ト 。ア ク セ
ス制御ユーザに よ る ア ク テ ィ ビテ ィ は、ユーザ エージ ェ ン ト に よ って報告される場合のみ、ア ク
セス制御に使用さ れます。

ユーザ レ イヤ

ポ リ シーの設定を変更で き る レ イ ヤの侵入ポ リ シー。

ユーザ ロール

FireSIGHT シ ス テムのユーザに付与さ れたア ク セス  レベル。た と えば、イベン ト  アナ リ ス ト 、
FireSIGHT シ ス テム を管理する管理者、サー ド パーテ ィ  ツールを使用し てDefense Center データ
ベースにア ク セスする ユーザなどに対し、Web イ ン ターフ ェ イ スへの各種ア ク セス権限を付与
で き ます。ま た、特殊なア ク セス権限を持つカ ス タ ム  ロールを作成する こ と も で き ます。

ユーザ ロール エスカ レーシ ョ ン

カ ス タ ム  ユーザ ロールに付与する と 、ロ グ イ ン  セ ッ シ ョ ン中に、ユーザーがパス ワー ド を入力
し て別のユーザ ロールの権限を取得する こ と が可能にな る特権。

ユーザ詳細

ユーザ ID およびユーザ ア ク テ ィ ビテ ィ のワーク フ ローの最後のページ。ユーザ詳細には、ユー
ザに関する一般情報 と と も に、ホ ス ト 履歴も表示さ れます。これは、過去 24 時間のユーザ ア ク
テ ィ ビテ ィ のグ ラ フ ィ ッ ク表示です。

ユーザ証明書

FireSIGHT シ ス テム  Web サーバに対し てユーザのブ ラ ウザを識別する暗号化さ れた証明書。
サーバでユーザ ID のセカ ンダ リ 検証を実行で き る よ う に し ます。証明書は、認証局のサーバ証
明書の発行元 と 同じ アプ ラ イ アン スに よ って発行さ れる必要があ り ます。

ユーザ制御

ア ク セス制御の一部であ り 、ネ ッ ト ワーク を通過で き る ユーザ関連 ト ラ フ ィ ッ ク の指定および
ロ グ記録を可能にする機能。

ユーザ認識

組織が脅威、エン ド ポ イ ン ト 、ネ ッ ト ワーク  イ ンテ リ ジ ェ ン ス をユーザ ID 情報に関連付け る こ
と がで き る機能。ま た、こ の機能に よ ってユーザ制御を実行する こ と がで き ます。

ユーザ認識オブジ ェ ク ト

ネ ッ ト ワーク  ト ラ フ ィ ッ ク ま たはユーザ エージ ェ ン ト でア ク テ ィ ビテ ィ が検出されたユーザ
の メ タデータ を取得する ために、LDAP サーバへの接続を可能にする設定の集合。組織が 
Microsoft Active Directory を使用し てい る場合、ユーザ認識オブジ ェ ク ト に よ ってア ク セス制御
ユーザを指定する こ と も で き ます。
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ユーザ履歴

ユーザ ア ク テ ィ ビテ ィ に関する過去 24 時間のホ ス ト のグ ラ フ ィ ッ ク表示。ホ ス ト のホ ス ト  プ ロ
フ ァ イルに表示さ れる ユーザ履歴には、棒グ ラ フで表されるおおよ その ロ グ イ ンおよびロ グア
ウ ト の時間 と と も に、そのホ ス ト に ロ グ イ ン し た こ と が検出されたユーザのユーザ名が表示さ
れます。

ユニフ ァ イ ド  フ ァ イル

イベン ト  データ を ロ グに記録する ため FireSIGHT シ ス テムが使用するするバイナ リ  フ ァ イル
形式。

抑制

イベン ト 抑制を参照し て く だ さ い。

リ スク

アプ リ ケーシ ョ ン  リ ス ク を参照し て く だ さ い。

リ ス ト

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト を参照し て く だ さ い。

リ ン ク  ステー ト の伝達

イ ン ラ イ ン  セ ッ ト の イ ン ターフ ェ イ スの 1 つが停止し た と き に、ペアの 2 番目の イ ン ターフ ェ
イ ス を自動的に停止させる、バイパス  モー ド の イ ン ラ イ ン  セ ッ ト のオプシ ョ ン。停止し た イ ン
ターフ ェ イ スが再び起動する と 、も う 一方の イ ン ターフ ェ イ ス も自動的に起動し ます。つま り 、
ペアに さ れた イ ン ターフ ェ イ スの リ ン ク  ス テー ト が変更さ れる と 、その状態 と 一致する よ う に
他方の イ ン ターフ ェ イ スの リ ン ク  ス テー ト が自動的に変更さ れます。

リ ン ク集約グループ（LAG）

シ リ ーズ 3の複数の物理イーサネ ッ ト  イ ン ターフ ェ イ ス を単一の論理 リ ン ク にグループ化で き
る管理対象デバイ ス  の機能。ネ ッ ト ワーク間のパケ ッ ト  ス イ ッ チン グ を提供する レ イ ヤ 2 展開、
ま たはイ ン ターフ ェ イ ス間の ト ラ フ ィ ッ ク をルーテ ィ ン グする レ イ ヤ 3 展開で設定し ます。こ
の よ う に 1 つに集約さ れた論理 リ ン ク は、帯域幅 と 冗長性の向上および、2 つのエン ド ポ イ ン ト
間での ロー ド バラ ンシン グ を実現し ます。 

リ ン ク集約制御プロ ト コル（LACP）

シ ス テムおよびポー ト 情報の交換方法を提供する  IEEE 802.3ad 仕様の コ ンポーネン ト 。複数の
物理ポー ト のバン ド リ ン グ を制御し て、リ ン ク集約グループ（LAG） と 呼ばれる単一の論理デー
タ を形成で き ます。LACP を有効にする と 、チャ ネルの一方の端の各デバイ スは、LACP を使用し
て集約でア ク テ ィ ブに使用さ れる リ ン ク を特定し ます。 

ルータ

ゲー ト ウ ェ イ に配置さ れ、ネ ッ ト ワーク間のパケ ッ ト を転送する ネ ッ ト ワーク  デバイ ス。ネ ッ ト
ワーク検出を使用する こ と で、システムはルータ を識別でき ます。また、管理対象デバイ ス を  2 つ
以上のイ ン ターフ ェ イ ス間の ト ラ フ ィ ッ ク をルーテ ィ ングする仮想ルータ と し て設定でき ます。
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ルーテ ッ ド  イ ン ターフ ェ イス

レ イ ヤ 3 展開で ト ラ フ ィ ッ ク をルーテ ィ ングする イ ン ターフ ェ イ ス。タ グな し  仮想ローカル エ
リ ア  ネ ッ ト ワーク（VLAN） ト ラ フ ィ ッ ク を処理する ための物理ルーテ ッ ド  イ ン ターフ ェ イ ス
と 、VLAN タ グが指定さ れた ト ラ フ ィ ッ ク を処理する ための論理ルーテ ッ ド  イ ン ターフ ェ イ ス
を設定で き ます。ま た、静的なア ド レ ス解決プ ロ ト コル（ARP）エン ト リ をルーテ ッ ド  イ ン ター
フ ェ イ スに追加する こ と も で き ます。

ルール

ネ ッ ト ワーク  ト ラ フ ィ ッ ク の検査で照合する基準を提供する構成要素。通常、ポ リ シーに含まれ
ています。ア ク セス制御ルール、相関ルール、デ ィ ス カバ リ  ルール、高速パス  ルール、フ ァ イル 
ルール、侵入ルール、ネ ッ ト ワーク分析ルール、プ リ プ ロ セ ッ サ ルール、および SSL ルール も参照
し て く だ さ い。 

ルール アクシ ョ ン

シ ス テムがルールの条件を満たすネ ッ ト ワーク  ト ラ フ ィ ッ ク を どの よ う に処理する かを決定す
る設定。ア ク セス  コ ン ト ロール ルール ア ク シ ョ ン、フ ァ イル ルール ア ク シ ョ ン、および SSL 
ルール ア ク シ ョ ン も参照し て く だ さ い。

ルール更新

新規および更新さ れた侵入ルール、標準テキ ス ト  ルール、および共有オブジ ェ ク ト のルールを含
む、必要に応じ たプ リ プ ロ セ ッ サ ルールの更新。ルール更新では、ルールの削除、デフ ォル ト の侵
入ポ リ シー、ネ ッ ト ワーク分析ポ リ シー、および高度なア ク セス制御ポ リ シーの設定の変更、デ
フ ォル ト 変数およびルール カテゴ リ の追加や削除が実行さ れる こ と も あ り ます。

ルール状態

侵入ルール内で侵入ポ リ シーが有効（[Generate Events] ま たは [Drop and Generate Events] に設定
さ れている）か、無効（[Disable] に設定さ れている）かを示し ます。ルールを有効にする と 、その
ルールはネ ッ ト ワーク  ト ラ フ ィ ッ ク を評価する ために使用さ れます。ルールを無効にする と 、そ
のルールは使用さ れません。

レ イヤ

侵入ポ リ シーま たはネ ッ ト ワーク分析ポ リ シー内の設定一式。ポ リ シー内のユーザ レ イ ヤにカ
ス タ ム  組み込み レ イ ヤを追加で き ます。上位レ イ ヤの設定に よ り 、下位レ イ ヤの設定がオー
バーラ イ ド さ れます。

レー ト  フ ィ ルタ リ ング

一致し た ト ラ フ ィ ッ ク  レー ト に基づいて、ルールの新し い侵入ルール状態を設定する異常検出
の形式。

レ ト ロスペクテ ィ ブ マルウ ェ ア イベン ト

以前に検出さ れたフ ァ イルのマルウ ェ ア  イベン ト が変更さ れる と 生成される ネ ッ ト ワークベー
スのマルウ ェ ア処理。こ の イベン ト が発生する と 、シ ス テムは、そのレ ト ロ スペク テ ィ ブ イベン
ト の SHA-256 ハ ッ シ ュ値を共有する フ ァ イルやマルウ ェ アの処理も更新し ます。

レピ ュテーシ ョ ン（IP ア ド レス）

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス を参照し て く だ さ い。
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レピ ュテーシ ョ ン（URL）

URL レ ピ ュ テーシ ョ ン を参照し て く だ さ い。

レポー ト  テンプレー ト

レポー ト およびそのセ ク シ ョ ンに対し てデータ の制約 と 形式を指定する テンプレー ト 。

ロー ド  バラ ンサ

パフ ォーマン ス と リ ソース使用を最適化する ために ト ラ フ ィ ッ ク を配信する ネ ッ ト ワーク  デバ
イ ス。デ ィ ス カバ リ を使用する こ と で、シ ス テムはロー ド  バラ ンサを識別で き ます。

論理イ ン ターフ ェ イス

タ グ付き ト ラ フ ィ ッ ク が仮想ローカル エ リ ア  ネ ッ ト ワーク（VLAN）を通過する際に、特定の 物
理イ ン ターフ ェ イ ス  タ グ を持つ ト ラ フ ィ ッ ク を処理する ために定義する仮想サブ イ ン ターフ ェ
イ ス。

ワーク フ ロー

イベン ト  データ の幅広いビ ューか ら、ユーザが関心のあ る イベン ト だけが含まれた、よ り 的が絞
られたビ ューに移動する こ と で、イベン ト を表示および評価する ためにユーザが使用で き る一
連のページ。ワーク フ ローには、それぞれが固有の機能を実行する  3 種類のページ（ ド リ ルダ ウ
ン  ページ、テーブル ビ ュー、および最終ページ）を含める こ と がで き ます。ワーク フ ローの種類
に応じ て、最後のページは、テーブル ビ ュー、パケ ッ ト  ビ ュー、ホ ス ト  ビ ュー、脆弱性の詳細、
ユーザ詳細のいずれかにな る こ と が考え られます。
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