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C H A P T E R 1

修復サブシステムについて

Firepower System® 修復 API では、ネ ッ ト ワークの状況が関連する相関ポリ シーに違反し た と きに、
Firepower Management Center によ って自動的に起動される修復を作成できます。修復は、検出された状況
を軽減するためにソ フ ト ウ ェ ア プログラムが実行する応答です。た と えば、送信元または宛先 IP ア ド レスの
ルータ で ト ラ フ ィ ッ ク をブロ ッ ク し た り、ホス ト の状況を評価するホス ト  Nmap スキャ ンを開始し た り でき
ます。ポ リ シー内の複数のルールが ト リ ガーと し て使用された場合、Firepower Management Center はそれ
ぞれのルールを起動できます。修復モジュールは、応答を実行するために Firepower Management Center に
イ ンス ト ールする フ ァ イルのパッ ケージです。修復モジュールには、次の図に示すよ う に、複数の修復タ イプ
を組み込むこ とができます。 

こ こに示す例では、システムに付属する修復モジュールの 1 つ（Cisco PIX ルータ  モジュール）は、2 つの修復
タ イプを実行し ます。一方は送信元 IP ア ド レスでパケ ッ ト をブロ ッ ク し、も う一方は宛先 IP ア ド レスでブ
ロ ッ ク し ます。

修復モジュールがネ ッ ト ワーク上の複数のデバイス（ルータやホス ト など）を対象とする場合、相関ポリ シー
が ト リ ガーされた と きに、複数のイ ンス タ ンス（デバイスご とに 1 つずつ）を実行するよ う に修復モジュール
を設定し ます。イ ンス タ ンスは、修復モジュール コー ドの機能に対応する 1 つ以上の修復タ イプ と ターゲッ
ト  デバイスで実行するのに必要な一連の変数で修復モジュールを イ ンス タ ンス化し たものです。イ ンス タ ン
スご とに、実行する修復タ イプ、およびネ ッ ト ワークのターゲッ ト  デバイスにアクセスするためのイ ンス タ
ンス固有の情報（修復に関するデバイスの IP ア ド レス とパスワー ド など）を指定し ます。

Firepower System のド メ イ ン機能では、管理対象デバイス、設定、イベン ト へのユーザ アクセスをセグ メ ン
ト 化する こ とによ って、展開内にマルチテナンシーを実装できます。複数のド メ イ ンを使用するシステムの場
合、ユーザは異なる ド メ イ ン レベルに修復を作成できます。修復は、修復が作成された ド メ イ ンの親ド メ イ ン
や同等のド メ イ ンには表示されません。子ド メ イ ンのユーザは、その親ド メ イ ンに作成された修復を表示でき
ますが、変更し た り、削除し た りはできません。ルー ト  ド メ イ ンで作成される修復は、すべての子ド メ イ ンで
表示および使用できます。
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修復サブシステムについて
前提条件
前提条件
カスタム修復の修復 API を使用する前に、次のカテゴ リの情報について十分に理解し ている必要があり ます。

 Firepower System（1-2 ページ）

 プログラ ミ ング要件とサポー ト （1-2 ページ）

 シスコが提供する修復モジュール（1-3 ページ）

Firepower System
このガイ ドの情報を理解するには、Firepower System の機能と名称、および特定のコ ンポーネン ト の機能に
ついて理解し ている必要があ り ます。

 Firepower Management Center アーキテ クチャの Firepower System ロール

 Firepower Management Center の相関ポ リ シー管理モジュール

 Firepower Management Center の修復管理モジュール

詳細については、『Firepower System User Guide』を参照し て く だ さい。

プログラ ミ ング要件とサポー ト

カス タム修復を Perl またはシ ェル スク リ プ ト で、あるいはプ リ コ ンパイルされた静的リ ン ク済み C プログ
ラム（glibc のルーチンへのリ ン ク を除 く ）と し てコーデ ィ ングできなければな り ません。 

また、各修復モジュールのコ ン フ ィ ギュ レーシ ョ ン フ ァ イルを XML で作成できなければな り ません。この
フ ァ イルは、module.template と呼ばれます。システムに付属する修復モジュール（このフ ァ イルのサンプ
ル）を参照し て く だ さい。Firepower Management Center におけるモジュールの場所については、修復サブシ
ステム フ ァ イルの構造について（4-4 ページ）を参照し て く だ さい。

追加する イ ンス タ ンスご とに、Firepower Management Center は instance.conf と呼ばれる イ ンス タ ンス
固有の XML コ ン フ ィ ギュ レーシ ョ ン フ ァ イルを生成し ます。修復イ ンス タ ンスが実行されるたびに、この
フ ァ イルを解析するよ う にコーデ ィ ングする必要があり ます。

次の表に、修復プログラムを作成および実行するために、リ ソース と し て Firepower Management Center で
使用可能なパッ ケージを示し ます。

表 1-1 追加パッ ケージ 

追加パッ ケージ 場所

GNU bash バージ ョ ン 3.2.33(1) リ リース /bin/bash

tcsh 6.17.00 /bin/tcsh

glibc 2.7 /lib/libc-2.7.so

perl v5.10.1 /usr/bin/perl

Net::Telnet N/A

Net::SSH::Perl N/A

XML::Smart N/A
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修復サブシステムについて
修復サブシステム
シスコが提供する修復モジュール

次の表で、Firepower Management Center に含まれている事前定義された修復モジュールについて説明し ま
す。修復プログラムを設計する と きに、参照用にこれらのモジュールを使用し て く だ さい。

システム付属のモジュールは、すでに Firepower Management Center にイ ンス ト ールされてお り、各モ
ジュールの実行可能フ ァ イル（Perl、C）と コ ンパイル済み module.template コ ン フ ィ ギュ レーシ ョ ン フ ァ イ
ルの両方が含まれます。システム付属の修復モジュールを展開する簡単な手順については、『Firepower 
System User Guide』を参照し て く だ さい。

修復サブシステム
修復サブシステムは次のコ ンポーネン ト から構成されています。

 Firepower Management Center の Web イ ン ターフ ェ イス。このイ ン ターフ ェ イスを使用し て、相関ポ
リ シーを設定し た り、それら を修復に関連付けた り し ます。また、修復処理のステータ スを追跡するため
にも使用し ます。

 修復 API。これによ り、修復モジュールに提供されるデータ を定義できます。

 修復デーモン。これは、実行時に修復モジュールにデータ を渡し た り、実行ステータ ス情報を収集し た り
し ます。

 修復モジュール。相関ポリ シー違反に対し て特定の応答を実行し ます。

修復サブシステム アーキテ クチャについて
修復サブシステムには、以下の図に示されている 2 つの部分からなるアーキテ クチャがあ り ます。アーキテ
クチャは、次のものから構成されます。

 すべての修復モジュールをサポー ト する Web イ ン ターフ ェ イスや修復デーモンなどのイ ン フ ラス ト ラ
クチャ  コ ンポーネン ト 。イ ン フ ラス ト ラ クチャ  コ ンポーネン ト によ って、Firepower Management 
Center 上のすべての修復モジュールを作成および管理できます。修復デーモンは修復の実行を管理し ま
す。詳細については、修復サブシステム コ ンポーネン ト （1-4 ページ）を参照し て く ださい。

 特定の相関ポリ シー違反に応答するよ う にユーザが作成する個々の修復モジュール。詳細については、修
復モジュール アーキテ クチャ（1-5 ページ）を参照し て く だ さい。

表 1-2 シスコが提供する修復モジュール 

モジュール名 機能

Cisco IOS Null ルー ト Cisco IOS® バージ ョ ン 12.0 以降を使用する Cisco ルータが実行中の場合、相
関ポリ シーに違反する IP ア ド レスまたはネ ッ ト ワークに送信される ト ラ
フ ィ ッ ク を動的にブロ ッ クできます。

Cisco PIX Shun Cisco PIX® フ ァ イアウォール バージ ョ ン 6.0 以降を実行中の場合、相関ポリ
シーに違反する IP ア ド レスから送信された ト ラ フ ィ ッ ク を動的にブロ ッ クで
きます。

Nmap スキャ ン 特定のターゲッ ト を能動的にスキャ ン し、そ う し たホス ト 上で稼動中のオペ
レーテ ィ ング システムおよびサーバを判別できます。

属性値の設定 相関イベン ト が発生するホス ト のホス ト 属性を設定できます。
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修復サブシステムについて
修復サブシステム アーキテ クチャについて
修復サブシステム コ ンポーネン ト

次の図は、修復サブシステムのメ イ ン機能と その対話を示し ています。

自動モー ド でネ ッ ト ワークのルール違反に応答するよ う に修復を作成し ます。Firepower Management 
Center Web イ ン ターフ ェ イスでは、相関ポ リ シーを定義し て有効化し た り、それら を修復に関連付けた りす
る こ とができます。ポリ シー違反が発生する と、修復サブシステムは修復の名前と  module.template コ ン
フ ィ ギュ レーシ ョ ン フ ァ イルで指定されたイベン ト  データ を修復デーモンに渡し ます。 

修復デーモンは修復を起動し、相関イベン ト  データ と イ ンス タ ンス固有のパラ メ ータ を修復プログラムに渡
し ます。また、修復プログラムからの戻り コー ド を受け入れます。Firepower Management Center はステータ
スの表示に戻り コー ド を使用し ます。

関連するポ リ シー ルールが ト リ ガーされる と、修復プログラムは修復の一連のイ ンス タ ンスを起動し ます。
各イ ンス タ ンスは、特定のネ ッ ト ワーク  デバイスを対象と し ます。Firepower Management Center Web イ
ン ターフ ェ イスの [Instance Detail] ページでイ ンス タ ンスを作成し ます。イ ンス タ ンスご とに、ターゲッ ト  
デバイスの IP ア ド レス とパスワー ド など、必要なイ ンス タ ンス固有の設定の詳細情報を指定し ます。
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修復サブシステムについて
修復サブシステムの使用
修復モジュール アーキテ クチャ

Firepower Management Center にイ ンス ト ールする各修復モジュールには、1 つ以上の修復タ イプが含まれ
ます。各イ ンス タ ンスに 1 つ以上の修復タ イプを割り当てます。ポ リ シー違反に対する応答と し て修復を設
定する方法については、『Firepower System User Guide』の「Configuring Remediations」の章を参照し て く だ
さい。

修復モジュールには、次のコ ンポーネン ト が含まれます。

 修復プログラム。イ ンス ト ール時の修復モジュール パッ ケージに含まれます。修復モジュールの計画と
パッ ケージ化（2-1 ページ）を参照し て く だ さい。

 必要な XML module.template フ ァ イル。これも イ ンス ト ール時の修復モジュール パッ ケージに含まれ
ます。このフ ァ イルでは、修復モジュールのイ ンス タ ンスのいずれかを起動するたびに、修復サブシステ
ムが参照するモジュールと そのデータ要件に関するモジュール レベルの情報が提供されます。修復サブ
システムとの通信（3-1 ページ）を参照し て く ださい。

 イ ンス タ ンスご との XML instance.conf フ ァ イル。修復モジュールの新しいイ ンス タ ンスを設定する
たびに、Firepower Management Center はこのフ ァ イルを自動生成し ます。

修復サブシステムの使用
Firepower Management Center 上の相関ポリ シーの特定のルールに対する応答と し て追加する こ とによ り、
修復を展開し ます。Firepower Management Center Web イ ン ターフ ェ イスを使用し て、相関ポリ シーと修復
の関連付けを定義し ます。

修復モジュール展開するには、次の手順を実行する必要があ り ます。

1. 軽減し たい状況、およびご使用の環境でその状況を適切に解決するアクシ ョ ンを識別し ます。これらのア
クシ ョ ンは、カス タム修復プログラムが実装し なければならない メ イ ン機能にな り ます。

シスコが提供する修復モジュールを使用できる場合、手順6.モジュールのイ ンス ト ール（2-12 ページ）で
説明されているよ う に、Web イ ン ターフ ェ イスを使用し て、Firepower Management Center にモジュー
ルを イ ンス ト ールし ます。（1-5 ページ）までスキッ プ し ます。

2. カス タム修復モジュールを作成する必要がある場合は、修復サブシステムから取得可能なデータ要素に
ついて理解し て く だ さい。修復サブシステムで使用可能なデータ（2-1 ページ）を参照し て く ださい。

3. カス タム修復モジュールを作成し た場合、モジュール パッ ケージに含めるモジュール テンプレー ト  
フ ァ イルも作成する必要があ り ます。フ ァ イルの形式と構文については、修復サブシステムとの通信
（3-1 ページ）を参照し て く だ さい。

4. 目的の修復に必要なすべての機能に対応するよ う に修復プログラムを記述し ます。bash、tsch、Perl、また
は C で修復モジュール プログラムを記述できます。修復プログラムの開発者への注意事項（4-3 ページ）
の技術的なガイダンスを参考にし て、プログラムを作成し て く だ さい。

5. モジュールのパッ ケージ化（2-12 ページ）で説明されているよ う に、修復モジュールをパッ ケージ化し
ます。

6. モジュールのイ ンス ト ール（2-12 ページ）で説明されているよ う に、Web イ ン ターフ ェ イスを使用し て、
Firepower Management Center にモジュールを イ ンス ト ールし ます。

7. 修復モジュールの個々の修復タ イプが、アク テ ィ ブな相関ポリ シーの適切な相関ルールに対する応答と
し て割り当てられている こ と を確認し ます。手順の詳細については、『Firepower System User Guide』を
参照し て く だ さい。
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修復サブシステムについて
修復リ ソース
修復リ ソース
このド キュ メ ン ト に加えて、修復モジュールを作成するために使用できるその他のリ ソースには、以下が含ま
れます。

 C または Perl で記述されたサンプル プログラム コー ド を含む修復 SDK。この SDK は、syslog アラー ト
を生成し、モジュールがネ ッ ト ワーク と対話する方法について示し ます。詳細については、このド キュ メ
ン ト の修復 SDK の使用（4-1 ページ）の章を参照し て く だ さい。SDK はサポー ト  サイ ト からダウンロー
ド できます。

 module.template スキーマ（module.template.xsd）。これは、Firepower Management Center の 
/etc/sf/remediation/module.template.xsd にあり ます。

次の表に、このド キュ メ ン ト で説明されている ト ピ ッ クの一部と、詳細の参照先を示し ています。

表 1-3  修復リ ソース

内容 参照先

サンプル修復モジュールと、修復モジュールの
作成、イ ンス ト ール、設定の一般的な手順

修復 SDK の使用（4-1 ページ）

修復プログラムの記述方法 修復モジュールの計画とパッ ケージ化（2-1 ページ）

module.template フ ァ イルの作成方法 修復サブシステムとの通信（3-1 ページ）

Firepower Management Center にイ ンス ト ー
ルできるよ う にする修復モジュールのパッ
ケージ化

モジュールのパッ ケージ化（2-12 ページ）

修復モジュールのイ ンス ト ール方法 モジュールのイ ンス ト ール（2-12 ページ）

セキュ リ テ ィ  ポリ シー違反に対する応答と し
ての修復の設定

『Firepower System User Guide』の「Configuring 
Remediations」の章
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C H A P T E R 2

修復モジュールの計画とパッ ケージ化

カス タム修復モジュールを開発する計画には、次の表に示すタ スクが含まれます。この表では、各タ スク領域
の情報と ガイダンスが得られる場所が示されています。

修復サブシステムで使用可能なデータ
カス タム修復モジュールは修復サブシステムから  2 種類のデータ を受信できます。

 イベン ト  データ。これには、違反し た相関ポリ シーに関するデータやポリ シー違反の原因と なった元の
ト リ ガー イベン ト に関するデータ など さ まざまなデータが含まれます。

 イ ンス タ ンス設定データ。これには、修復のイ ンス タ ンスが設定された と きに Web イ ン ターフ ェ イスで
入力された値が含まれます。 

これら  2 つのタ イプのデータには、違反ポ リ シーのルールを ト リ ガーし たネ ッ ト ワーク  ト ラ フ ィ ッ クまたは
変更に関するデータ と そのポリ シー違反に応じ て実行される修復の設定済みイ ンス タ ンスの両方が含まれま
す。相関ポ リ シーと修復の作成、設定、および使用に関する詳細については、『Firepower System User Guide』
の「Correlation Policies」および「Configuring Remediations」を参照し て く だ さい。 

詳細については、次の項を参照し て く だ さい。

 イベン ト  データ（2-2 ページ）では、イベン ト  データが修復モジュールに提供される方法と、モジュール
で使用可能な相関イベン ト  データが示されます。

 イ ンス タ ンス設定データ（2-8 ページ）では、instance.config フ ァ イルを修復モジュールで使用できる
よ う にする方法と、それらのフ ァ イルに含める こ とができるデータ  タ イプが示されます。

表 2-1 修復モジュールの計画タ スク 

ガイダンス内容 探す場所

機能分析の実行、および修復サブシステムの動作概
念について理解する こ との重要性

展開と イ ンス ト ールの手順の概要（4-2 ページ）

修復サブシステムで使用可能なデータの確認 修復サブシステムで使用可能なデータ（2-1 ページ）

修復サブシステムの戻り コー ド機能の使用 モジュールによ って返されるデータ（2-11 ページ）

ソ フ ト ウ ェ ア開発の調整、および module.template 
フ ァ イルの生成

修復サブシステムとの通信（3-1 ページ）

修復モジュールのパッ ケージ化と そのイ ンス ト ール モジュールのパッ ケージ化と イ ンス ト ール（2-11 
ページ）
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修復モジュールの計画とパッ ケージ化
修復サブシステムで使用可能なデータ
イベン ト  データ

イベン ト  データは、修復モジュールに使用できる情報の 1 つのタ イプです。イベン ト は、相関ポ リ シーのルー
ルが ト リ ガーされる と きに、Firepower Management Center が生成する侵入、相関、およびその他のイベン ト  
タ イプに関する情報です。module.template フ ァ イルの pe_item 要素を使用し て、モジュールの各修復タ イ
プに送信される イベン ト  データ  フ ィ ールド を指定し ます。

修復デーモンが修復モジュールにイベン ト  データ を送信する際、最初に修復の名前を渡し、その後 
module.template に表示される順序で pe_item フ ィ ールドの相関イベン ト  データ を渡し ます。

修復デーモンは、フ ィ ールドが module.template で optional または required と マーク されているかに応じ
て、データベースの未定義 pe_item フ ィ ールド を異なる方法で処理し ます。未定義データ要素の処理（4-5 
ページ）を参照し て く だ さい。

修復のイベン ト  データの指定に関する詳細については、修復タ イプの定義（3-19 ページ）を参照し て く だ さ
い。pe_item 要素を指定する際、次の表に示すフ ィ ールド名を使用し ます。

次の表に、相関ポリ シー違反を ト リ ガーし た元のイベン ト に関する使用可能なデータ を示し ます。この表の一
部のフ ィ ールドはイベン ト に固有である こ とに注意し て く だ さい。それらのフ ィ ールドは、ト リ ガー イベン
ト の特定のタ イプに使用できない場合、0 に設定されます。

表 2-2 イベン ト  データの ト リ ガー  

名前 説明 フ ィ ールド タ イプ バイ ト

ト ラ ンスポー ト  
プロ ト コル

侵入を ト リ ガーし たパケ ッ ト 、またはポ リ シー違反の原因
と なった検出イベン ト の ト ラ ンスポー ト  プロ ト コル（TCP、
UDP、IP、ICMP）。

ip_protocol uint8_t 1

ネ ッ ト ワーク  
プロ ト コル

侵入を ト リ ガーし たパケ ッ ト 、またはポ リ シー違反の原因
と なった検出イベン ト のネ ッ ト ワーク  プロ ト コル（たと え
ば、イーサネ ッ ト ）。

net_protocol uint16_t 2

ト リ ガー イベン ト  
タ イプ

相関イベン ト を ト リ ガーし たイベン ト のタ イプの数値 ID。
値は次のとお り です。

1 = 侵入 
2 = ネ ッ ト ワーク検出、接続、または接続の概要 
3 = ユーザ対応 
4 = ホワイ ト  リ ス ト

event_type uint8_t 1

ト リ ガー イベン ト  
ID

相関イベン ト を ト リ ガーし たイベン ト の内部 ID。侵入イベ
ン ト の場合のみ設定し ます。その他のイベン ト  タ イプの場
合、0 に設定し ます。

event_id uint32_t 4

ト リ ガー イベン ト
時間

内容はイベン ト  タ イプによ って異な り ます。

侵入、ネ ッ ト ワーク検出、接続、およびユーザ対応のイベン
ト の場合： ト リ ガー イベン ト の UNIX タ イムス タ ンプ

接続の概要の場合：相関イベン ト 時間（つま り、
policy_tv_sec）

ホワイ ト  リ ス ト  イベン ト の場合：0 に設定

tv_sec uint32_t 4

ト リ ガー イベン ト
時間（usec）

イベン ト 時間のマイ ク ロ秒単位の増分。精度を使用できな
い場合は 0 に設定し ます。

tv_usec uint32_t 4

ト リ ガー イベン ト
の説明

相関イベン ト を ト リ ガーし た元のイベン ト のテキス ト 説
明。内容はイベン ト  タ イプによ って異な り ます。

description char * 最大 
1024
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修復モジュールの計画とパッ ケージ化
修復サブシステムで使用可能なデータ
ト リ ガー イベン ト  
センサー ID

ト リ ガー イベン ト が発生し たセンサーの内部 ID。

主にシスコ内部で使用するためのもので、通常修復には使
用されません。

sensor_id uint32_t 4

ト リ ガー イベン ト  
ジ ェ ネレータ  ID

内容はイベン ト  タ イプによ って異な り ます。

侵入イベン ト の場合：イベン ト のジ ェ ネレータ  ID（GID）。
GID の完全な リ ス ト については、『Firepower System User 
Guide』を参照し て く だ さい。

ネ ッ ト ワーク検出と接続イベン ト の場合：ネ ッ ト ワーク検
出イベン ト  タ イプ。

接続の概要の場合：すべて 4 に設定し ます。

ユーザ対応イベン ト の場合：ユーザ対応イベン ト  タ イプ。

ホワイ ト  リ ス ト  イベン ト の場合：0 に設定し ます。

主にシスコ内部で使用するためのもので、通常修復には使
用されません。

sig_gen uint32_t 4

ト リ ガー イベン ト  
シグニチャ  ID

内容はイベン ト  タ イプによ って異な り ます。

侵入イベン ト の場合：イベン ト のシグニチャ  ID（SID）。ユー
ザ イ ン ターフ ェ イスに表示される SID と一致し ない場合
があ り ます。

ネ ッ ト ワーク検出と接続イベン ト の場合：ネ ッ ト ワーク検
出イベン ト  サブ タ イプ。

接続の概要の場合：すべて 17 に設定し ます。

ユーザ対応イベン ト の場合：ユーザ対応イベン ト  サブ
タ イプ。

ホワイ ト  リ ス ト  イベン ト の場合：0 に設定し ます。

主にシスコ内部で使用するためのもので、通常修復には使
用されません。

sig_id uint32_t 4

表 2-2 イベン ト  データの ト リ ガー（続き） 

名前 説明 フ ィ ールド タ イプ バイ ト
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修復モジュールの計画とパッ ケージ化
修復サブシステムで使用可能なデータ
影響フ ラグ イベン ト の影響フ ラグ値。下位 8 ビ ッ ト は影響レベルを示
し ます。値は次のとお り です。

0x01（ビ ッ ト  0）- 送信元または宛先ホス ト はシステムに
よ ってモニ タ されるネ ッ ト ワーク内にあ り ます。

0x02（ビ ッ ト  1）- 送信元または宛先ホス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

0x04（ビ ッ ト  2）- 送信元または宛先ホス ト はイベン ト の
ポー ト 上のサーバを実行し ているか（TCP または UDP の場
合）、IP プロ ト コルを使用し ます。

0x08（ビ ッ ト  3）- イベン ト の送信元または宛先ホス ト の
オペレーテ ィ ング システムにマ ッ プ された脆弱性があ り
ます。

0x10（ビ ッ ト  4）- イベン ト で検出されたサーバにマ ッ プ さ
れた脆弱性があ り ます。

0x20（ビ ッ ト  5）- イベン ト が原因で、管理対象デバイスが
セ ッ シ ョ ンを ド ロ ッ プ し ま し た（デバイスがイ ン ラ イ ン、ス
イ ッ チ ド、またはルーテ ッ ド展開で実行し ている場合にの
み使用されます）。Firepower System Web イ ン ターフ ェ イ
スのブロ ッ ク された状態に対応し ます。

0x40（ビ ッ ト  6）- このイベン ト を生成するルールに、影響
フ ラグを赤色に設定するルールのメ タデータが含まれま
す。送信元ホス ト または宛先ホス ト は、ウイルス、ト ロ イの
木馬、または他の悪意のある ソ フ ト ウ ェ アによ って侵害さ
れる可能性があ り ます。

0x80（ビ ッ ト  7）- イベン ト で検出されたク ラ イアン ト に
マ ッ プ された脆弱性があり ます。（バージ ョ ン 5.0 以上のみ）

次の影響レベル値は、Firepower Management Center の特
定の優先順位にマ ッ プ されます。X は、値が 0 または 1 にな
る こ と を示し ています。

グレー（0、不明）:00X00000

赤（1、脆弱）:XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX
（バージ ョ ン 5.0 以上のみ）

オレンジ（2、潜在的に脆弱）:00X0011X

黄（3、現在は脆弱でない）:00X0001X

青（4、不明な ターゲッ ト ）:00X00001

impact_flags uint32_t 4

表 2-2 イベン ト  データの ト リ ガー（続き） 

名前 説明 フ ィ ールド タ イプ バイ ト
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修復モジュールの計画とパッ ケージ化
修復サブシステムで使用可能なデータ
次の表に、各相関イベン ト に関する使用可能なデータ を示し ます。一部のデータ要素は、特定のイベン ト  タ イ
プに対し て入力されないこ とに注意し て く だ さい。

次の表は、相関イベン ト  メ ッ セージ フ ィ ールドのマスク値を定義し ています。これらの値は、マスクの後に続
く どのフ ィ ールドが有効かを示す相関イベン ト  メ ッ セージで使用されます。

表 2-3 相関イベン ト  データ 

名前 説明 フ ィ ールド タ イプ バイ ト

相関イベン ト 時間 相関イベン ト が生成された と きの UNIX タ イムス タ
ンプ。

policy_tv_sec uint32_t 4

相関イベン ト  ID センサーによ って生成される イベン ト の内部 ID 番
号。侵入イベン ト の場合のみ設定し ます。

主にシスコ内部で使用するためのもので、通常修復
には使用されません。

policy_event_id uint32_t 4

相関アプ ラ イアン
ス ID

相関イベン ト を生成し た Firepower Management 
Center の内部 ID 番号。

主にシスコ内部で使用するためのもので、通常修復
には使用されません。

policy_sensor_id uint32_t 4

相関ポリ シー ID ト リ ガー イベン ト が違反し た相関ポリ シーの内部 
ID 番号。

主にシスコ内部で使用するためのもので、通常修復
には使用されません。

policy_id uint32_t 4

相関ルール ID 相関イベン ト を ト リ ガーし た相関ルールの内部 ID 
番号。

主にシスコ内部で使用するためのもので、通常修復
には使用されません。

rule_id uint32_t 4

相関ルールの優先
順位

イベン ト を生成し た相関ポ リ シーのルールに割り
当てられた優先順位。ルールは、別のポ リ シーでは
異なる優先順位になる可能性があ り ます。 
値：0 - 5（0 = 優先順位な し）

priority uint32_t 4

イベン ト  
定義済みマスク

マスクの後に続 く どのフ ィ ールド が有効かを示す
相関イベン ト  メ ッ セージのビ ッ ト  フ ィ ールド。値に
ついては、表 2-4イベン ト で定義された値（2-5 
ページ）を参照し て く だ さい。

主にシスコ内部で使用するためのもので、通常修復
には使用されません。

defined_mask uint32_t 4

表 2-4 イベン ト で定義された値 

相関イベン ト  フ ィ ールド マスク値

イベン ト 影響フ ラグ 0x00000001

IP プロ ト コル 0x00000002

ネ ッ ト ワーク  プロ ト コル 0x00000004

送信元 IP 0x00000008

送信元ホス ト  タ イプ 0x00000010

送信元 VLAN ID 0x00000020
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修復モジュールの計画とパッ ケージ化
修復サブシステムで使用可能なデータ
次の表に、侵入イベン ト に関係する送信元ホス ト に関する使用可能なデータ、または相関ポリ シー違反の原因
と なったその他の検出イベン ト に関係するホス ト のみに関する使用可能なデータ を示し ます。確実に入力さ
れるのは、送信元 IP ア ド レスのみである こ とに注意し て く だ さい。

送信元フ ィ ンガープ リ ン ト  ID 0x00000040

送信元重要度 0x00000080

送信元ポー ト 0x00000100

送信元サーバ 0x00000200

宛先 IP 0x00000400

宛先ホス ト  タ イプ 0x00000800

宛先 VLAN ID 0x00001000

宛先フ ィ ンガープ リ ン ト  ID 0x00002000

宛先重要度 0x00004000

宛先ポー ト 0x00008000

宛先サーバ 0x00010000

送信元ユーザ 0x00020000

宛先ユーザ 0x00040000

表 2-4 イベン ト で定義された値（続き）

相関イベン ト  フ ィ ールド マスク値

表 2-5 送信元ホス ト  データ 

名前 説明 フ ィ ールド タ イプ バイ ト

IP Address ポ リ シー違反を ト リ ガーし たイベン ト の送信元ホ
ス ト の IP ア ド レス。検出イベン ト の場合、ホス ト ま
たは開始ホス ト の IP ア ド レス。

src_ip_addr uint32_t 4

Host Type ID ホス ト の認識されたタ イプ（たと えば、ルータ、ブ
リ ッ ジ）。検出イベン ト のみ。

src_host_type uint8_t 1

VLAN ID ホス ト の VLAN ID。検出イベン ト のみ。 scr_vlan_id uint16_t 2

OS Vendor ホス ト の識別されたオペレーテ ィ ング システムの
ベンダー。検出イベン ト のみ。

src_os_vendor char* 最大 255

OS Product ホス ト の識別されたオペレーテ ィ ング システム。検
出イベン ト のみ。

src_os_product char* 最大 255

OS Version ホス ト の識別されたオペレーテ ィ ング システムの
バージ ョ ン番号。検出イベン ト のみ。

src_os_version char* 最大 255

Host Criticality ホス ト および接続イベン ト のユーザ定義値。 src_criticality uint16_t 2
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修復モジュールの計画とパッ ケージ化
修復サブシステムで使用可能なデータ
次の表に、送信元ホス ト のサーバに関する使用可能なデータ、または相関イベン ト の原因と なったイベン ト で
識別されたサーバのみに関する使用可能なデータ を示し ます。確実に入力されるのは、ト ラ ンスポー ト  プロ
ト コルのみである こ とに注意し て く だ さい。

次の表に、宛先ホス ト に関する使用可能なデータ を示し ます。このデータ を使用できるのは侵入イベン ト のみ
です。

次の表に、宛先ホス ト のサーバに関する使用可能なデータ、または相関イベン ト の原因と なったイベン ト で識
別されたサーバのみに関する使用可能なデータ を示し ます。確実に入力されるのは、ト ラ ンスポー ト  プロ ト
コルのみである こ とに注意し て く だ さい。

表 2-6 送信元サーバ データ 

名前 説明 フ ィ ールド タ イプ バイ ト

Port 識別されたサーバが実行されるポー ト 。侵入イベン
ト の場合、プロ ト コルが TCP または UDP の場合に
のみポー ト が入力されます。

src_port uint16_t 2

Server ポ リ シー違反の原因と なったイベン ト で識別され
たサーバ（たと えば、HTTP、SMTP）。 

src_service char 最大 255

表 2-7 宛先ホス ト  データ 

名前 説明 フ ィ ールド タ イプ バイ ト

IP Address ポリ シー違反を ト リ ガーし たイベン ト の宛先ホス ト
の IP ア ド レス。 

dest_ip_addr uint32_t 4

Host Type ID 宛先ホス ト の認識された タ イプ（た と えば、ルータ、
ブ リ ッ ジ）。

dest_host_type uint8_t 1

VLAN ID 宛先ホス ト の VLAN ID。 dest_vlan_id uint16_t 2

OS Vendor ホス ト の識別されたオペレーテ ィ ング システムの
ベンダー。検出イベン ト のみ。

dest_os_vendor char* 最大 255

OS Product ホス ト の識別されたオペレーテ ィ ング システム。検
出イベン ト のみ。

dest_os_product char* 最大 255

OS Version ホス ト の識別されたオペレーテ ィ ング システムの
バージ ョ ン番号。検出イベン ト のみ。

dest_os_version char* 最大 255

Host Criticality 検出ホス ト および接続イベン ト のユーザ定義値。 dest_criticality uint16_t 2

表 2-8 宛先サーバ データ 

名前 説明 フ ィ ールド タ イプ バイ ト

Destination Port 識別されたサーバが実行されるポー ト 。侵入イベン
ト の場合、プロ ト コルが TCP または UDP と し て識
別された場合にのみポー ト が入力されます。

dest_port uint16_t 2

Destination Server ポリ シー違反の原因と なったイベン ト で識別され
たサーバ（た と えば、HTTP、SMTP）。 

dest_service char 最大 255
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イ ンス タ ンス設定データ  
ユーザがモジュールの新しいイ ンス タ ンスを設定する際、module.template ド キュ メ ン ト で要求されるデー
タ を入力し ます。ユーザが入力し た値は、修復プログラムによ って、使用する instance.conf ド キュ メ ン ト に
書き込まれます。

修復の各設定済みイ ンス タ ンスでは、修復サブシステムは instance.conf ド キュ メ ン ト を イ ンス タ ンス と同
じ名前のデ ィ レ ク ト リ に配置し ます。このデ ィ レ ク ト リは、モジュールがア ッ プロー ド され、インス ト ールさ
れたデ ィ レ ク ト リ に作成されます。た と えば、モジュールが「Firewall」と呼ばれる場合、firewall とい う デ ィ
レ ク ト リ にア ッ プロー ド されます。次に block_tokyo と呼ばれる イ ンス タ ンスを設定する場合、修復サブシ
ステムは firewall デ ィ レ ク ト リの block_tokyo と呼ばれるデ ィ レ ク ト リ を作成し、そこに instance.conf 
を配置し ます。次のよ う なデ ィ レ ク ト リ  パスが表示されます。

/var/sf/remediation/firewall/block_tokyo/instance.config

モジュール フ ァ イルが存在するデ ィ レ ク ト リの詳細については、モジュールのパッ ケージ化（2-12 ページ）
を参照し て く だ さい。 

モジュールで、instance.conf フ ァ イルのオープン、読み取り、解析、ク ローズを実行できる必要があ り ます。

各 instance.conf ド キュ メ ン ト には、instance とい う名前の最上位の要素が含まれます。instance 要素に
は、config と  remediation の 2 つの子要素があ り ます。次の表に、instance 要素で使用可能な属性と要素を
示し ます。

config および remediation 要素で指定されるデータに関する詳細については、次を参照し て く だ さい。

 config 要素（2-8 ページ）

 remediation 要素（2-10 ページ）

config 要素

config 要素には、修復モジュールの module.template ド キュ メ ン ト の config_template 要素に応じ て 
Web イ ン ターフ ェ イスに表示される フ ィ ールド に入力し たデータが含まれます。これらのフ ィ ールドは、子
要素ではな く 、その要素の属性と し て指定された名前を使用し て指定された、module.template ド キュ メ ン
ト に指定するために使用される要素に再度変換されます。それらには、次の種類のフ ィ ールドが含まれます。

 boolean

 string

 integer

 password

 host

表 2-9 instance 属性と子要素 

名前 タ イプ 説明

name 属性 ド キュ メ ン ト のデータ を、名前が付けられ、設定されたイ ンス タ ンス と関連
付け、設定するユーザが指定し たイ ンス タ ンスの名前が反映されるよ う に
し ます。

config 要素 設定時に Web イ ン ターフ ェ イスのイ ンス タ ンス設定フ ィ ールド に入力さ
れたデータが含まれます。

remediation 要素 イ ンス タ ンスの修復を設定する際に、Web イ ン ターフ ェ イスに入力された
データが含まれます。
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 netmask

 network

 ipaddress

 enumeration

 list

これらのフ ィ ールドの module.template フ ァ イルでの指定方法の詳細については、設定テンプレー ト の定義
（3-4 ページ）を参照し て く だ さい。

たと えば、module.template ド キュ メ ン ト に次の config_template 要素定義が含まれる場合：

<config_template>
<ipaddress>

<name>host_ip</name>
<display_name>Host IP</display_name>

</ipaddress>
<string>

<name>user_name</name>
<display_name>Username</display_name>
<constraints>

<pcre>\S+</pcre>
</constraints>

</string>
<password>

<name>login_password</name>
<display_name>Login Password</display_name>

</password>
</config_template>

その要素の [Instance Configuration] 画面には、次の 3 つのフ ィ ールドが含まれます。

 [Host IP] IP ア ド レス値を取り ます。

 [Username] スペース文字を含まない文字列値を取り ます。

 [Login Password] パスワー ド と し て識別される文字列値を取り ます。

ユーザが修復モジュールの AdminInstance とい う名前のインス タ ンスを設定し、次の値を指定したと し ます。

instance.conf には、次が含まれます。

<instance name=”AdminInstance”>
<config>

<ipaddress name=”host_ip”>192.1.1.1</ipaddress>
<string name=”user_name”>adminuser</string>
<password name=”login_password”>3admin3</password>

</config>

表 2-10 サンプル値 

フ ィ ールド 値

Host IP 192.1.1.1

Username adminuser

Login Password 3admin3
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上記の例では、</instance> が含まれないこ とに注意し て く だ さい。これは、この例のイ ンス タ ンスの 
instance.conf ド キュ メ ン ト に、このセクシ ョ ンの次で説明する remediation 要素を含めるためです。モ
ジュールで追加の修復設定が必要ない場合、そのモジュールに返される instance.conf は修復要素を含みま
せん。

remediation 要素

instance 要素には、そのイ ンス タ ンスに対し て設定された各修復の remediation 要素が含まれています。各 
remediation 要素には、属性と し て修復イ ンス タ ンスの名前（イ ンス タ ンスの設定時に Web イ ン ターフ ェ イ
スで入力し た）と  module.template ド キュ メ ン ト の remediation_type 要素で最初に指定し た修復タ イプが
あ り ます。module.template フ ァ イルの詳細については、修復サブシステムとの通信（3-1 ページ）を参照し
て く ださい。

また、remediation 要素には、config 要素を含める こ とができます。これらは、instance の子要素である 
config 要素と同じ方法で機能し ますが、module.template ド キュ メ ン ト の remediation_type の子である 
config_template 要素で最初に指定されているデータ を使用し ます。次に、これらの属性と要素を示し ます。

たと えば、config 要素（2-8 ページ）で示された例の module.template ド キュ メ ン ト は、次のよ う に続きます。

<remediation_type name="acl_insert">
<display_name>ACL Insertion</display_name>
<policy_event_data>

<pe_item>src_ip_addr</pe_item>
<pe_item>src_port</pe_item>
<pe_item>src_protocol</pe_item>
<pe_item>dest_ip_addr</pe_item>
<pe_item>dest_port</pe_item>
<pe_item>dest_protocol</pe_item>

</policy_event_data>
<config_template>

<integer>
<name>acl_num</name>
<display_name>ACL Number</display_name>

</integer>
</config_template>
</remediation_type>

作成されたイ ンス タ ンスに修復を追加できる [Instance Detail] ページには、修復タ イプ [ACL Insertion] があ
り ます。イ ンス タ ンスに [ACL Insertion] を追加する と、ユーザは名前フ ィ ールド（instance.conf のその修復
要素の名前属性値を入力する）と  [ACL Number] と ラベル付けされたフ ィ ールド（整数値を受け入れる）が含
まれるページに移動し ます。

ユーザがこの修復を AdminInstance イ ンス タ ンスに追加し、次の値を指定し た と し ます。

表 2-11 remediation 属性と子要素 

名前 タ イプ 説明

name 属性 ド キュ メ ン ト のデータ を、名前が付けられ、設定された修復と関連付け、設定する
ユーザが指定し た名前が反映されるよ う にし ます。

type 属性 このイ ンス タ ンスで設定された修復のタ イプを提供し ます。

config 要素 設定時に Web イ ン ターフ ェ イスの修復設定フ ィ ールド に入力し たデータが含まれ
ます。
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ユーザがサンプルの設定値を保存し た と きに書き込まれた instance.conf ド キュ メ ン ト は（config 要素
（2-8 ページ）の例で示されたセクシ ョ ンの後）、次のよ う に続きます。

<remediation name=”AdminRemediation” type=”acl_insert”>
<config>

<integer=”acl_num”>55</integer>
</config>
</remediation>

これ以上修復がイ ンス タ ンスに追加されない場合、instance.conf は、この時点で </instance> で終了され
る こ とに注意し て く だ さい。

モジュールによ って返されるデータ
修復モジュールは、戻り コー ド と呼ばれる終了ステータ ス コー ド を Firepower Management Center に返し
ます。Firepower Management Center Web イ ン ターフ ェ イスの修復のテーブル ビ ューには、起動し た各修
復の結果のメ ッ セージが表示されます。修復プログラムからの戻り コー ド によ って、表示される結果メ ッ セー
ジが決ま り ます。

戻り コー ドは、次の表で定義されているよ う に、0 ～ 255 の範囲の整数（両端の値を含む）である必要があ り
ます。

事前定義されたコー ドのリ ス ト およびカス タム コー ド を作成する方法については、終了ステータ スの定義
（3-21 ページ）を参照し て く だ さい。

モジュールのパッ ケージ化と イ ンス ト ール
修復 API では、修復モジュールをパッ ケージ化する必要があ り ます。モジュールを構成する フ ァ イルは、gzip 
された tar フ ァ イルで提供する必要があ り ます。

詳細については、次の項を参照し て く だ さい。

 モジュールのパッ ケージ化（2-12 ページ）では、ア ッ プロー ド した り、インス ト ールした り できるよ う に、
バイナリ、module.template フ ァ イルをパッ ケージ化する う えで役立つヒ ン ト が提供されています。

 モジュールのイ ンス ト ール（2-12 ページ）では、修復モジュールを Firepower Management Center にイ
ンス ト ールする方法が示されています。

表 2-12 サンプル値 

フ ィ ールド 値

Remediation Name AdminRemediation

ACL Number 55

表 2-13 戻り コー ドの範囲 

範囲 使用目的

0 ～ 128 シスコが事前に定義する戻り コー ド用に予約されています

129 ～ 255 カス タム修復に使用できます
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モジュールのパッ ケージ化

イ ンス ト ールできるよ う に修復フ ァ イルをパッ ケージ化する際、次の点に注意し て く だ さい。

 修復モジュールは、イ ンス ト ールする前に、gzip された tarball（.tar.gz または .tgz）でパッ ケージ化す
る必要があ り ます。

 モジュールを イ ンス ト ールする際、パッ ケージは /var/sf/remediation/remediation_directory に抽
出されます。こ こで、remediation_directory は、モジュールの module 要素の name 属性と  version 要
素のデータ を組み合わせたものです。

たと えば、Firepower Management Center に付属するデフ ォル ト の修復モジュールの 1 つは、Cisco PIX 
Shun モジュールです。このモジュールは /var/sf/remediation/cisco_pix_1.0 にあ り ます。

 抽出する際、修復モジュールの module.template ド キュ メ ン ト は、そのモジュール パッ ケージを含める
ために作成されたデ ィ レ ク ト リの最上位に配置する必要があり ます。

 修復のイ ンス タ ンスが作成される と、そのイ ンス タ ンスの名前が付けられた、モジュール デ ィ レ ク ト リ
に作成されたデ ィ レ ク ト リ に保存されます。

たと えば、Cisco PIX Shun モジュールのイ ンス タ ンスは、
/var/sf/remediation/cisco_pix_1.0/PIX_01 と  /var/sf/remediation/cisco_pix_1.0/PIX_02 に
配置されます。

たと えば、firewall.tgz でパッ ケージ化され、module.template で firewall と し て名前が付けられた（バー
ジ ョ ン値は 1.0）モジュールをア ッ プロー ド し た り、イ ンス ト ールし た り し ます。システムは、デ ィ レ ク ト リ  
/var/sf/remediation/firewall_1.0 にモジュールを イ ンス ト ールし ます。このデ ィ レ ク ト リ には、
module.template フ ァ イルおよびプログラム バイナリが含まれます。イ ンス タ ンスを修復モジュールに追加
し、block_tokyo とい う名前を付ける と、次のデ ィ レ ク ト リが作成されます。

/var/sf/remediation/firewall_1.0/block_tokyo 

block_tokyo の instance.conf フ ァ イルをそのデ ィ レ ク ト リ に配置し ます。

モジュールのイ ンス ト ール

修復モジュールを正常にパッ ケージ化し たら、[Modules] ページを使用し てイ ンス ト ールし ます。

新しいモジュールを修復 API にイ ンス ト ールするには、次の手順を実行し ます。

1. [Policies] > [Actions] > [Modules] を選択し ます。 

[Installed Remediation Modules] ページが表示されます。

2. [Browse] を ク リ ッ ク し て、カス タム修復モジュールを含む tar.gz フ ァ イルを保存した場所に移動し ます。

3. [Install] を ク リ ッ ク し ます。

カス タム修復モジュールがイ ンス ト ールされます。

4. [Policies] > [Actions] > [Modules] を選択し ます。 

[Installed Remediation Modules] テーブルに、イ ンス ト ールし たモジュールがリ ス ト されます。
[Module Name]、[Version]、[Description] カ ラムは module.template フ ァ イルに定義されている情報
と一致し ます。

5. 『Firepower System User Guide』の説明に従って、新規モジュールのイ ンス タ ンスを追加し、各イ ンス タ
ンスに修復を関連付けます。
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[Modules] ページで、Firepower Management Center にイ ンス ト ールされた修復モジュールを確認できま
す。リ ス ト にカス タム修復モジュールと シスコが提供するモジュールが表示されます。また、カス タム モ
ジュールを削除する こ と もできます。

修復 API からモジュールを表示または削除するには、次の手順を実行し ます。

1. [Policies] > [Actions] > [Modules] を選択し ます。 

[Installed Remediation Modules] ページが表示されます。

2. 次のいずれかの操作を実行し ます。

 [View] アイ コ ンを ク リ ッ ク し て、モジュールを表示し ます。 

[Module Detail] ページが表示されます。

 削除するモジュールの横にある [Delete] アイ コ ンを ク リ ッ ク し ます。シスコで提供されるデフ ォル ト の
モジュールは削除できません。

修復モジュールは修復 API から削除されます。
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C H A P T E R 3

修復サブシステムとの通信

修復モジュールは、正常に機能を実行するために、Firepower Management Center 修復サブシステムから情
報を受信する必要があ り ます。モジュールが module.template と呼ばれる XML フ ァ イルで受信する情報を
設定し ます。 これを設定し ないと、修復サブシステムは修復モジュールと対話できません。

module.template XML フ ァ イルには、以下を指定できます。

 修復モジュールの名前とバージ ョ ン、短い説明テキス ト 、修復プログラムのバイナリ  フ ァ イル名などの
一連のモジュール レベルの宣言

 ユーザが Firepower Management Center ユーザ イ ン ターフ ェ イスで修復イ ンス タ ンスを設定する際
に、モジュールがユーザに要求する情報

 モジュールによ って実行される特定の修復アクシ ョ ン（修復タ イプ と も呼ばれます）、および各修復タ イ
プが必要とする相関イベン ト  データ

 修復プログラムが Firepower Management Center に返すカス タム戻り コー ド と終了ステータ ス メ ッ
セージ

修復モジュールの module.template を記述する前に、module.template スキーマ（module.template.xsd）
について理解し てお く 必要があ り ます。スキーマは要素（またはデータ を格納するために使用する タグ）と属
性（または要素に格納されたデータ を変更するために使用するデータ）を定義し ます。これら を使用し て、修復
サブシステムに情報を提供できます。module.template スキーマは DC の 
/etc/sf/remediation/module.template.vsd にあり ます。

module.template における最上位の要素は、module です。この要素の name 属性を使用し て修復モジュール
の名前を指定し ます。name 属性は必須で、1 ～ 64 文字のアルフ ァベ ッ ト 文字から成る文字列値を受け入れ
ます。

注意：モジュールの name 属性値には、スペースは使用できません。また、句読点も使用できません（アンダー
スコ ア（_）とハイ フ ン（-）を除 く ）。

一部の XML エデ ィ タ では、module.template スキーマを読み取り、名前空間、スキーマ宣言、最上位要素、子
要素、属性を持つ module.template フ ァ イルを自動的に生成する こ とができます。このよ う なエデ ィ タ を使
用し ない場合は、子要素を手動で追加する必要があり ます。 
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注意：名前空間と スキーマ ロケーシ ョ ンを自動生成するよ う に XML エデ ィ タ を設定し た場合、イ ンス ト ール 
パッ ケージに module.template の最終バージ ョ ンを含める前に、その行を削除する必要があり ます。

次の例には、name 属性のみが定義された module 要素が示されています。

<module name="example_module">
<global_config>

<display_name/>
<version/>
<binary/>

</global_config>
<remediation_type name="">

<display_name/>
</remediation_type>
</module>

module.template の残りの記述方法の詳細については、次の各項を参照し て く だ さい。

 グローバル設定の定義（3-2 ページ）には、[Modules] ページのモジュールに表示される名前、モジュール
のバージ ョ ン、バイナ リの場所、その説明を定義するための global_config 要素の使用方法が示されて
います。

 設定テンプレー ト の定義（3-4 ページ）には、モジュールがユーザに Web イ ン ターフ ェ イスから指定す
るよ う要求する設定情報を定義するための config_template 要素の使用方法が示されています。

 グローバル設定の定義（3-2 ページ）には、モジュールが起動できる修復と各モジュールが必要とする相
関イベン ト  デーを定義するための remediation_type 要素の使用方法が示されています。

 終了ステータ スの定義（3-21 ページ）には、モジュールが修復サブシステムに返すカス タム終了ステー
タ スを定義するための exit_status 要素の使用方法が示されています。

グローバル設定の定義
module.template の最初の必須セクシ ョ ンでは、グローバル設定情報を定義する global_config 要素を使
用し ます。これらの属性には、モジュール名と説明が含まれます。これらは、Firepower Management Center 
ユーザ イ ン ターフ ェ イスの [Modules] ページに表示される修復モジュールのリ ス ト に表示されます。グロー
バル情報には、モジュールのバージ ョ ン と、修復が ト リ ガーされた と きに実行される実行可能プログラムの場
所も含まれます。

module.template スキーマ図の次の部分は、global_config 要素の子要素を示し ています。
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次の表に、global_config 要素で使用可能な子要素を示し ます。

module.template フ ァ イルのグローバル設定の一部を説明する次の XML コー ドがある と し ます。

<global_config>
<display_name>My Firewall</display_name>
<binary>firewall_block.pl</binary>
<description>Dynamically apply firewall rules to my firewall.</description>
<version>1.0</version>
<run_as_root/>
</global_config>

この例では、修復モジュールは、Web イ ン ターフ ェ イスに「My Firewall」とい う名前で表示されます。
Firepower Management Center を使用し てイ ンス ト ールし た firewall_block.pl とい う名前のプログラム
のバージ ョ ン 1.0 を実行し ます（詳細については、モジュールのパッ ケージ化と イ ンス ト ール（2-11 ページ）
を参照し て く だ さい）。プログラムはフ ァ イアウォール ルールを特定のフ ァ イアウォールに動的に適用し て、
Firepower Management Center でルー ト と し て実行し ます。

表 3-1 global_config の子要素 

名前 説明 必須かど うか

display_name [Modules] ページのこの修復モジュールに対し て表示される
名前を指定し ます。表示名には、英数字と スペースのみを使
用でき、1 ～ 127 文字にする必要があ り ます。この表示名は、
修復モジュール間で一意である必要があり ます。

yes

version 修復モジュールのバージ ョ ンを指定し ます。この値は 
[Modules] ページに表示されます。version 要素の値は数字
で始ま り、数字で終了する必要があり ますが、ピ リ オ ド （.）文
字を含める こ と もできます。

注：module 要素の name 属性と  version 要素のデータの組み
合わせは、修復モジュール間で一意である必要があ り ます。

yes

binary 修復モジュールを構成するバイナリの UNIX フ ァ イル名を指
定し ます。

yes

description 修復モジュールの説明と その使用可能な修復の説明を示し
ます。description 要素は [Modules] ページに表示されま
す。255 文字を超える説明は切り捨てられます。

yes

run_as_root 修復モジュールがイ ンス ト ールされている シスコアプ ラ イ
アンスでそのモジュールをルー ト と し て実行する こ と を許
可する フ ラグを設定し ます。

注意：シスコでは、ど う し ても必要な場合にのみ、この要素を
使用する こ と を推奨し ます。

no

encode_values ユーザ入力を HTML エン コー ド する フ ラグを設定し ます。こ
れによ り、ユーザは、設定し なければ XML プロセ ッサに意図
し ない仕方で解釈されて し ま う文字を入力できます。

注：この要素を使用する場合、修復モジュールは入力処理の
一部と し て HTML デコー ド を処理し なければな り ません。

no
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設定テンプレー ト の定義
module 要素の config_template 子要素は、この修復モジュールが実行する イ ンス タ ンスを設定する際に、
ユーザが入力し なければならない情報のタ イプを指定し ます（イ ンス タ ンス設定データ（2-8 ページ）を参照
し て く ださい）。ユーザは、Firepower Management Center ユーザ イ ン ターフ ェ イスから この要素で指定し
た情報を指定し ます。各 module 要素には、直接の子 config_template 要素を 1 つだけ含める こ とができ、こ
の要素は設定されているすべてのイ ンス タ ンスに適用されます。

ただし、module.template 内の各 remediation_type 要素にも、config_template 子要素を含める こ とがで
きます。remediation_type の下の config_template 子要素では、異なる修復タ イプにそれぞれ指定し なけ
ればならない情報を定義する こ とができます。ユーザは、module 部分の config_template 要素を使用し て一
般的なイ ンス タ ンス レベル フ ィ ールド を設定し、そし てオプシ ョ ンで、イ ンス タ ンスによ って実行される修
復タ イプに固有の config_template フ ィ ールドの追加のセ ッ ト を設定する必要があり ます。詳細について
は、修復タ イプの定義（3-19 ページ）を参照し て く だ さい。

次の図に、config_template 要素で使用可能な子要素を示し ます。

config_template 要素によ って、Web イ ン ターフ ェ イスに複数の基本的なフ ィ ールド  タ イプを表示する こ
とができます。修復モジュールのユーザから収集するために必要なデータに基づいて、使用する 
config_template 子要素を選択し ます。config_template のすべての子要素はオプシ ョ ンで、
config_template 要素内で必要に応じ て何度でも使用できます。フ ィ ールドは、config_template 要素に含
めた順序で Web イ ン ターフ ェ イスに表示されます。
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Web イ ン ターフ ェ イスのイ ンス タ ンス設定や修復設定ページの設定情報を収集するために使用できる、
フ ィ ールド を表す子要素の詳細については、次の各項を参照し て く だ さい。

 boolean 要素（3-5 ページ）

 integer 要素（3-6 ページ）

 string 要素（3-7 ページ）

 password 要素（3-9 ページ）

 ipaddress 要素（3-10 ページ）

 netmask 要素（3-11 ページ）

 host 要素（3-12 ページ）

 network 要素（3-13 ページ）

 enumeration 要素（3-14 ページ）

 list 要素（3-15 ページ）

boolean 要素

config_template で使用するそれぞれの boolean 要素は、ユーザが Web イ ン ターフ ェ イスで選択できる 
true/false の選択肢を表し ます（[On] と  [Off] のラベル付けされたオプシ ョ ン ボタ ンのセ ッ ト と し て表示さ
れます）。要素の required 属性を False に設定する と、[Not Selected] と ラベル付けされた追加のオプシ ョ ン 
ボタ ンが使用できるよ う にな り ます。

module.template スキーマ図の次の部分は、boolean 要素の子要素を示し ています。

boolean 要素の発生の子要素を設定する際、使用可能な子要素をそれぞれ一度だけ使用できます。次の表に、
boolean 要素で使用可能な子要素を示し ます。

表 3-2 boolean 属性と子要素 

名前 タ イプ 説明 必須かど うか

required 属性 フ ィ ールド に値を指定する こ とが任意であるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く てもか
まいません。し たがって、この属性を使用し ない場合（明示的にその値
を true に設定し た場合）、ユーザは [On] または [Off] のいずれかを選
択する必要があり ます。属性の値を false に設定し た場合、Web イ ン
ターフ ェ イスに、選択はオプシ ョ ンである こ とが示されます。

no
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config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Enabled?] と ラベル付けされたフ ィ ー
ルドが表示される こ と を示し ます。これは、[On] または [Off] とい う  2 つの選択肢を提供し ます。この選択は、
デフ ォル ト で true に設定されます。つま り、[On] と ラベル付けされたオプシ ョ ン ボタ ンが事前に選択され
ています。

<boolean>
<name>process_enabled</name>
<display_name>Enabled?</display_name>
<default_value>true</default_value>
</boolean>

integer 要素

config_template で使用する各 integer 要素は、整数値を受け入れる Web イ ン ターフ ェ イスのフ ィ ールド
を表し ます。

次の図に、integer 要素の子要素と孫要素を示し ます。

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定
し ます。名前には、スペースを含める こ とはできません。英数字および
アンダースコ ア（_）とハイ フ ン（-）の文字を含める こ とができます。
名前は、モジュール内で一意である必要があり ます。

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イ

スのユーザが値を指定し ない場合、修復プログラムはデフ ォル ト でこ
の値を使用し ます。

no

表 3-2 boolean 属性と子要素（続き）

名前 タ イプ 説明 必須かど うか
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次の表に、integer 要素で使用可能な子要素を示し ます。 

config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Rate] と ラベル付けされたフ ィ ールド
が表示される こ と を示し ます。このフ ィ ールドは、0 ～ 500 までの整数値を受け入れ、デフ ォル ト 値は 430 
です。

<integer>
<name>rate</name>
<display_name>Rate</display_name>
<default_value>430</default_value>
<constraints>

<min>0</min>
<max>500</max>

</constraints>
</integer>

string 要素

config_template で使用する各 string 要素は、文字列値を受け入れる Web イ ン ターフ ェ イスのフ ィ ールド
を表し ます。

次の図に、string 要素イ ンス タ ンスの子要素を示し ます。

表 3-3 integer 属性、子要素、および孫要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールドの値を指定する必要があるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く てもか
まいません。し たがって、この属性を使用し ない場合（明示的にその値
を true に設定し た場合）、ユーザは値を指定する必要があり ます。属性
の値を false に設定し た場合、Web イ ン ターフ ェ イスに、値の指定は
オプシ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定し
ます。名前には、スペースを含める こ とはできません。英数字およびア
ンダースコア（_）とハイ フ ン（-）の文字を含める こ とができます。名前
は、モジュール内で一意である必要があ り ます。 

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イス

のユーザが値を指定し ない場合、修復プログラムはデフ ォル ト でこの
値を使用し ます。

no

example 要素 修復モジュールが受信する と予期する入力例を提供し ます。

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no

constraints 要素 ユーザがこのフ ィ ールド に入力できる値を、指定し た最小値と最大値
の間（両端の値を含む）になるよ う に抑制し ます。

constraints 要素には、min と  max の 2 つの子要素があ り ます。ぞれぞ
れはオプシ ョ ンで、整数値を受け入れる 1 回のみ発生する子要素です。

no
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次の表に、string 要素で使用可能な子要素を示し ます。

表 3-4 string 属性、子要素、および孫要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールドの値を指定する必要があるかど う かを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く てもかま
いません。し たがって、この属性を使用し ない場合（明示的にその値を 
true に設定し た場合）、ユーザは値を指定する必要があり ます。属性の
値を false に設定し た場合、Web イ ン ターフ ェ イスに、値の指定はオプ
シ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定し
ます。名前には、スペースを含める こ とはできません。英数字およびアン
ダースコア（_）とハイ フ ン（-）の文字を含める こ とができます。名前は、
モジュール内で一意である必要があ り ます。 

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イス

のユーザが値を指定し ない場合、修復プログラムはデフ ォル ト でこの値
を使用し ます。 

no

example 要素 修復モジュールが受信する と予期する入力例を提供し ます。 

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no

constraints 要素 ユーザがこのフ ィ ールド に入力できる値を抑制し ます。

constraints 要素には、min_length、max_length、pcre とい う  3 つの
子要素があり ます。min_length と  max_length 要素はオプシ ョ ンで、1 
回のみ発生する子要素です。整数値を受け入れ、文字列値の長さの許容
範囲を指定し ます。pcre 要素はオプシ ョ ンで、追加の制約を指定する 
Perl と互換性のある正規表現を指定するために使用し ます。

no
3-8
Firepower システム 修復 API ガイ ド

  



 

修復サブシステムとの通信
設定テンプレー ト の定義
config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Username] と ラベル付けされたフ ィ ー
ルドが表示される こ と を示し ます。このフ ィ ールドは、8 文字以上のスペースを含まない文字列値を受け入れ
ます。

<string>
<name>user_name</name>
<display_name>Username</display_name>
<constraints>

<min_length>8</min_length>
<pcre>\S+</pcre>

</constraints>
</string>

password 要素

config_template で使用する各 password 要素は、英数字からなる文字列を受け入れる Web イ ン ターフ ェ
イスのフ ィ ールド を表し ます。

次の図に、password 要素イ ンス タ ンスの子要素と孫要素を示し ます。

次の表に、password 要素で使用可能な子要素を示し ます。

表 3-5 password 属性、子要素、および孫要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールドの値を指定する必要があるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く てもか
まいません。し たがって、この属性を使用し ない場合（明示的にその値
を true に設定し た場合）、ユーザは値を指定する必要があり ます。属
性の値を false に設定し た場合、Web イ ン ターフ ェ イスに、値の指定
はオプシ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定
し ます。名前には、スペースを含める こ とはできません。英数字および
アンダースコ ア（_）とハイ フ ン（-）の文字を含める こ とができます。名
前は、モジュール内で一意である必要があり ます。

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
3-9
Firepower システム 修復 API ガイ ド     

 



 

修復サブシステムとの通信
設定テンプレー ト の定義
config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Login Password] と ラベル付けされた
フ ィ ールドが表示される こ と を示し ます。このフ ィ ールドは、6 ～ 12 文字の英数字文字列を受け入れます。

<password>
<name>login_password</name>
<display_name>Login Password</display_name>
<constraints>

<min_length>6</min_length>
<max_length>12</max_length>

</constraints>
</password>

ipaddress 要素

config_template で使用する各 ipaddress 要素は、単一の IP ア ド レスを受け入れる Web イ ン ターフ ェ イス
のフ ィ ールド を表し ます。IP ア ド レスは、ド ッ ト 区切りの 4 つの数字列（例：1.1.1.1）の完全な形式で入力され
ます。

次の図に、ipaddress 要素の子要素を示し ます。

ipaddress 要素の発生の子要素を設定する際、使用可能な子要素をそれぞれ一度だけ使用できます。次の表
に、ipaddress 要素で使用可能な子要素を示し ます。

default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イ
スのユーザが値を指定し ない場合、修復プログラムはデフ ォル ト でこ
の値を使用し ます。 

no

example 要素 修復モジュールが受信する と予期する入力例を提供し ます。

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no

constraints 要素 ユーザがこのフ ィ ールド に入力できる値を抑制し ます。

constraints 要素には、min_length、max_length、pcre とい う  3 つの
子要素があり ます。min_length と  max_length 要素はオプシ ョ ンで、
1 回のみ発生する子要素です。整数値を受け入れ、パスワー ド値の長さ
の許容範囲を指定し ます。pcre 要素はオプシ ョ ンで、追加の制約を指
定する Perl と互換性のある正規表現を指定するために使用し ます。

no

表 3-5 password 属性、子要素、および孫要素（続き）

名前 タ イプ 説明 必須かど うか
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config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Mail Server] と ラベル付けされた
フ ィ ールドが表示される こ と を示し ます。このフ ィ ールドは、単一の IP ア ド レスを受け入れます。

<ipaddress>
<name>mail_server</name>
<display_name>Mail Server</display_name>
</ipaddress>

netmask 要素

config_template で使用する各 netmask 要素は、ネ ッ ト マスク値を受け入れる Web イ ン ターフ ェ イスの
フ ィ ールド を表し ます。ネ ッ ト マスク値は、ド ッ ト 区切りの 4 つの数字列（255.255.255.255）または CIDR マ
スク（/8）で表すこ とができます。

次の図に、netmask 要素の子要素を示し ます。

netmask 要素の発生の子要素を設定する際、使用可能な子要素をそれぞれ一度だけ使用できます。次の表に、
netmask 要素で使用可能な子要素を示し ます。

表 3-6 ipaddress 属性と子要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールドの値を指定する必要があるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く てもか
まいません。し たがって、この属性を使用し ない場合（明示的にその値
を true に設定し た場合）、ユーザは値を指定する必要があり ます。属性
の値を false に設定し た場合、Web イ ン ターフ ェ イスに、値の指定は
オプシ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定し
ます。名前には、スペースを含める こ とはできません。英数字およびア
ンダースコア（_）とハイ フ ン（-）の文字を含める こ とができます。名前
は、モジュール内で一意である必要があ り ます。 

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。 no
example 要素 修復モジュールが受信する と予期する入力例を提供し ます。

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no
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config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Netmask] と ラベル付けされたフ ィ ー
ルドが表示される こ と を示し ます。このフ ィ ールドは、ド ッ ト 区切りの 4 つの数字列または CIDR マスクで表
されるネ ッ ト マスク値を受け入れ、デフ ォル ト 値は 255.255.255.255 です。

<netmask>
<name>netmask</name>
<display_name>Netmask</display_name>
<default_value>255.255.255.0</default_value>
</netmask>

host 要素

config_template で使用する各 host 要素は、単一の IP ア ド レスまたは文字列を受け入れる Web イ ン ター
フ ェ イスのフ ィ ールド を表し ます。

次の図に、host 要素の子要素を示し ます。

host 要素の発生の子要素を設定する際、使用可能な子要素をそれぞれ一度だけ使用できます。次の表に、host 
要素で使用可能な子要素と属性を示し ます。

表 3-7 netmask 属性と子要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールドの値を指定する必要があるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く てもかま
いません。し たがって、この属性を使用し ない場合（明示的にその値を 
true に設定し た場合）、ユーザは値を指定する必要があ り ます。属性の
値を false に設定し た場合、Web イ ン ターフ ェ イスに、値の指定はオプ
シ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定し
ます。名前には、スペースを含める こ とはできません。英数字およびアン
ダースコ ア（_）とハイ フ ン（-）の文字を含める こ とができます。名前は、
モジュール内で一意である必要があり ます。 

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イス

のユーザが値を指定し ない場合、修復プログラムはデフ ォル ト でこの値
を使用し ます。

no

example 要素 修復モジュールが受信する と予期する入力例を提供し ます。

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no
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config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Host Name] と ラベル付けされた
フ ィ ールドが表示される こ と を示し ます。このフ ィ ールドは、IP ア ド レスまたは文字列を受け入れます。Web 
イ ン ターフ ェ イスには、「192.10.1.3」とい うサンプル テキス ト も表示されます。

<host>
<name>hostname</name>
<display_name>Host Name</display_name>
<example>192.10.1.3</example>
</host>

network 要素

config_template 内で使用する各 network 要素は、Web イ ン ターフ ェ イスのフ ィ ールド を表し ます。ネ ッ ト
ワーク  フ ィ ールドは、IP ア ド レス（単一の IP ア ド レス、つま り  /32 ネ ッ ト マスク を持つ IP ア ド レスを想定し
ます）または CIDR ブロ ッ ク を受け入れます。

次の図に、network 要素の子要素を示し ます。

network 要素の発生の子要素を設定する際、使用可能な子要素をそれぞれ一度だけ使用できます。次の表に、
network 要素で使用可能な子要素と属性を示し ます。

表 3-8 host 属性と子要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールドの値を指定する必要があるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く ても
かまいません。し たがって、この属性を使用し ない場合（明示的にそ
の値を true に設定し た場合）、ユーザは値を指定する必要があ り ま
す。属性の値を false に設定し た場合、Web イ ン ターフ ェ イスに、値
の指定はオプシ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定
し ます。名前には、スペースを含める こ とはできません。英数字およ
びアンダースコ ア（_）とハイ フ ン（-）の文字を含める こ とができま
す。名前は、モジュール内で一意である必要があり ます。

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イ

スのユーザが値を指定し ない場合、修復プログラムはデフ ォル ト で
この値を使用し ます。 

no

example 要素 修復モジュールが受信する と予期する入力例を提供し ます。

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no
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config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Monitored Network] と ラベル付けさ
れたフ ィ ールドが表示される こ と を示し ます。このフ ィ ールドは、/32 IP ア ド レスまたは IP ア ド レス とネ ッ
ト マスク値を受け入れ、デフ ォル ト 値は 192.168.1.0/24 にな り ます。

<network>
<name>monitored_network</name>
<display_name>Monitored Network</display_name>
<default_value>192.168.1.0/24</default_value>
</network>

enumeration 要素

config_template で使用する各 enumeration 要素は、Web イ ン ターフ ェ イスに表示される文字列のド ロ ッ
プダウン リ ス ト を表し ます。ユーザはこのリ ス ト から  1 つの値を選択できます。

次の図に、enumeration 要素の子要素と孫要素を示し ます。

表 3-9 network 属性と子要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールドの値を指定する必要があるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く ても
かまいません。し たがって、この属性を使用し ない場合（明示的にその
値を true に設定し た場合）、ユーザは値を指定する必要があ り ます。
属性の値を false に設定し た場合、Web イ ン ターフ ェ イスに、値の指
定はオプシ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定
し ます。名前には、スペースを含める こ とはできません。英数字および
アンダースコ ア（_）とハイ フ ン（-）の文字を含める こ とができます。
名前は、モジュール内で一意である必要があり ます。 

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イ

スのユーザが値を指定し ない場合、修復プログラムはデフ ォル ト でこ
の値を使用し ます。

no

example 要素 修復モジュールが受信する と予期する入力例を提供し ます。

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no
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次の表に、enumeration 要素で使用可能な子要素と属性を示し ます。

config_template 要素定義の次の部分は、Web イ ン ターフ ェ イスに [Day] と ラベル付けされたフ ィ ールドが
表示される こ と を示し ます。このフ ィ ールド で、ユーザは提示される値（Monday、Tuesday、Wednesday、
Thursday、Friday）の 1 つを選択できます。

<enumeration>
<name>day</name>
<display_name>Day</display_name>
<constraints>

<value>Monday</value>
<value>Tuesday</value>
<value>Wednesday</value>
<value>Thursday</value>
<value>Friday/value>

</constraints>
</enumeration>

list 要素

config_template で使用する各 list 要素は、ユーザが 1 行ご とに値のリ ス ト を入力できる Web イ ン ター
フ ェ イスのフ ィ ールド を表し ます。そのタ イプは、必須の item_type 子要素で指定し ます。

次の図に、list 要素の子要素と孫要素を示し ます。

表 3-10 enumeration 属性、子要素、および孫要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールド の値を指定する必要があるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く てもか
まいません。し たがって、この属性を使用し ない場合（明示的にその値
を true に設定し た場合）、ユーザは値を指定する必要があり ます。属性
の値を false に設定し た場合、Web イ ン ターフ ェ イスに、値の指定は
オプシ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定し
ます。名前には、スペースを含める こ とはできません。英数字およびア
ンダースコア（_）とハイ フ ン（-）の文字を含める こ とができます。名前
は、モジュール内で一意である必要があ り ます。 

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イス

のユーザが値を指定し ない場合、修復プログラムはデフ ォル ト でこの
値を使用し ます。

no

example 要素 修復モジュールが受信する と予期する入力例を提供し ます。

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no

constraints 要素 ユーザがこのフ ィ ールド に入力できる値を指定し ます。

constraints 要素には、value とい う必須の子要素が 1 つあ り ます。こ
の要素は、ユーザの選択を表す文字列を受け入れます。複数の value 要
素を使用し て、複数の選択肢をユーザに提示し ます。

yes
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次の表に、list 要素で使用可能な子要素を示し ます。

表 3-11 list 属性と子要素 

名前 タ イプ 説明 必須かど うか

required 属性 ユーザがフ ィ ールドの値を指定する必要があるかど うかを示し ます。

この属性のデフ ォル ト 値は true です。この属性は、使用し な く ても
かまいません。し たがって、この属性を使用し ない場合（明示的にその
値を true に設定し た場合）、ユーザは値を指定する必要があ り ます。
属性の値を false に設定し た場合、Web イ ン ターフ ェ イスに、値の指
定はオプシ ョ ンである こ とが示されます。

no

name 要素 フ ィ ールド に入力し た値の修復モジュールへのコ ンテキス ト を指定
し ます。名前には、スペースを含める こ とはできません。英数字および
アンダースコア（_）とハイ フ ン（-）の文字を含める こ とができます。
名前は、モジュール内で一意である必要があ り ます。

yes

display_name 要素 このフ ィ ールドの Web イ ン ターフ ェ イスのラベルを指定し ます。 yes
default_value 要素 このフ ィ ールドのデフ ォル ト 値を指定し ます。Web イ ン ターフ ェ イ

スのユーザが値を指定し ない場合、修復プログラムはデフ ォル ト でこ
の値を使用し ます。

no
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次に、item_type 要素で使用できる子要素を示し ます。これは、config_template 要素の子要素と同様です
が、唯一異なるのは item_type 子要素が required 属性を使用し ない点です。item_type 要素の各イ ンス タ ン
スは、1 つの子要素だけを使用できます。

 boolean_li は、リ ス ト が複数のブール値を受け入れる こ と を示し ます（boolean 要素（3-5 ページ）を参
照し て く だ さい）。

 integer_li は、リ ス ト が複数の整数値を受け入れる こ と を示し ます（integer 要素（3-6 ページ）を参照し
て く だ さい）。

 string_li は、リ ス ト が複数の文字列値を受け入れる こ と を示し ます（string 要素（3-7 ページ）を参照し
て く だ さい）。

 password_li は、リ ス ト が複数のパスワー ド 値を受け入れる こ と を示し ます（password 要素（3-9 ペー
ジ）を参照し て く だ さい）。

 ipaddress_li は、リ ス ト が複数の IP ア ド レス値を受け入れる こ と を示し ます（ipaddress 要素（3-10 
ページ）を参照し て く だ さい）。

 network_li は、リ ス ト が複数のネ ッ ト ワーク値を受け入れる こ と を示し ます（network 要素（3-13 ペー
ジ）を参照し て く だ さい）。

 netmask_li は、リ ス ト が複数のネ ッ ト マスク値を受け入れる こ と を示し ます（netmask 要素（3-11 ペー
ジ）を参照し て く だ さい）。

 host_li は、リ ス ト が複数のホス ト 値を受け入れる こ と を示し ます（host 要素（3-12 ページ）を参照し て
く だ さい）。

 enumeration_li は、リ ス ト が enumeration_li 要素の constraints 子要素の value 子要素で定義され
る複数の値を受け入れる こ と を示し ます（enumeration 要素（3-14 ページ）を参照し て く だ さい）。

config_template 要素定義の次の部分は、ユーザが Web イ ン ターフ ェ イスの [Integer List] と ラベル付けさ
れたフ ィ ールド に、0 ～ 500（両端の値を含む）の整数を 1 行に 1 つずつ指定し た リ ス ト を入力できる こ と を
示し ます。

<list>
<name>list_integer</name>
<display_name>Integer List</display_name>
<example>Constrained value [0-500]</example>
<item_type>

<integer_li>
<constraints>

<min>0</min>
<max>500</max>

</constraints>
</integer_li>

</item_type>
</list>

example 要素 修復モジュールが受信する と予期する入力例を提供し ます。 

注：この値は、Web イ ン ターフ ェ イスには表示されません。

no

item_type 要素 このフ ィ ールド に表示できる値のタ イプを指定し ます。値のタ イプは
子要素で指定されます。有効な子要素を次に リ ス ト し ます。

no

表 3-11 list 属性と子要素（続き）

名前 タ イプ 説明 必須かど うか
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サンプル設定テンプレー ト

このセクシ ョ ンでは、サンプルの config_template 要素定義を提供し ます。これは、Web イ ン ターフ ェ イス
の外観と修復モジュールがユーザから受け取らなければならない情報のタ イプを制御し ます。

<config_template>
<ipaddress>

<name>host_ip</name>
<display_name>Host IP</display_name>

</ipaddress>
<string>

<name>user_name</name>
<display_name>Username</display_name>

</string>
<password>

<name>login_password</name>
<display_name>Connection Password</display_name>

</password>
<password>

<name>root_password</name>
<display_name>Enable Password</display_name>

</password>
</config_template>

上記のテンプレー ト では、Web イ ン ターフ ェ イスの 4 つのフ ィ ールドが表示されます。次の表で、各フ ィ ール
ド について説明し ます。

次の画面は、これらのフ ィ ールドが Web イ ン ターフ ェ イスにどのよ う に表示されるかを示し ています。Web 
イ ン ターフ ェ イスからの修復モジュールを設定するには、これらのフ ィ ールド で要求されるデータ を指定す
る必要があ り ます。

表 3-12 サンプル設定テンプレー ト で作成される フ ィ ールド 

フ ィ ールド 説明

Host IP 修復モジュールが host_ip と し て識別する IP ア ド レスを受け入れます。

Username 修復モジュールが user_name と し て識別する文字列を受け入れます。

Connection Password 修復モジュールが login_password と し て識別する英数字パスワー ド文字列を
受け入れます。

Enable Password 修復モジュールが root_password と し て識別する英数字パスワー ド文字列を
受け入れます。
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修復タ イプの定義
修復タ イプは、修復モジュールによ って制御されるデバイスによ って実行されるアクシ ョ ン（修復）について
説明し ます。module.template で使用する各 remediation_type 要素は、これらの修復のいずれかを表し ま
す。修復は修復サブシステムの相関イベン ト  データによ って ト リ ガーされます。詳細については、イベン ト  
データ（2-2 ページ）を参照し て く だ さい。

次の図に、remediation_type 要素の子要素を示し ます。
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次の表に、remediation_type 要素で使用可能な属性と子要素を示し ます。

module.template フ ァ イルの次の部分は、複数の remediation_type 要素定義を示し ています。

<remediation_type name="block_src">
<display_name>Block Source</display_name>
<policy_event_data>

<pe_item>src_ip_addr</pe_item>
<pe_item>src_port</pe_item>
<pe_item>src_protocol</pe_item>

</policy_event_data>
</remediation_type>
<remediation_type name="block_dest">
<display_name>Block Destination</display_name>
<policy_event_data>

<pe_item>dest_ip_addr</pe_item>
<pe_item>dest_port</pe_item>
<pe_item>dest_protocol</pe_item>

</policy_event_data>
</remediation_type>
<remediation_type name="acl_insert">
<display_name>ACL Insertion</display_name>
<policy_event_data>

<pe_item>src_ip_addr</pe_item>
<pe_item>src_port</pe_item>
<pe_item>src_protocol</pe_item>
<pe_item>dest_ip_addr</pe_item>
<pe_item>dest_port</pe_item>
<pe_item>dest_protocol</pe_item>

</policy_event_data>
<config_template>

<integer>

表 3-13 remediation_type 属性と子要素 

名前 タ イプ 説明 必須かど う
か

name 属性 修復タ イプの修復モジュールへのコ ンテキス ト を指定し ます。 

この属性は必須で、1 ～ 64（両端の値を含む）文字の文字列を受け入
れます。名前には、スペースを含める こ とはできません。英数字およ
びアンダースコア（_）とハイ フ ン（-）の文字を含める こ とができま
す。remediation_type 名は、各モジュール内で一意である必要があ
り ます。

yes

display_name 要素 Web イ ン ターフ ェ イスの修復タ イプを ラベル付けし ます。 yes
policy_event_data 要素 修復モジュールが修復サブシステムから受け取る必要のある相関イベ

ン ト  データ を指定し ます。

policy_event_data には、特定の相関イベン ト  データ項目を表す 1 つ
の子要素 pe_item があり ます。複数の pe_item 要素を使用し て、複数
の相関イベン ト  データ項目を提供し ます。適切な相関イベン ト  デー
タ値の詳細については、イベン ト  データ（2-2 ページ）を参照し て く だ
さい。

no

config_template 要素 この修復モジュールのイ ンス タ ンスを設定する際に、ユーザが入力し
なければならない情報を指定し ます。詳細については、設定テンプレー
ト の定義（3-4 ページ）を参照し て く だ さい。

no
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<name>acl_num</name>
<display_name>ACL Number</display_name>

</integer>
</config_template>

</remediation_type>

上記の例では、block_src、block_dest、acl_insert の 3 つの修復タ イプが指定されています。これらにはそ
れぞれ、特定の相関イベン ト （pe_item）データが必要です。acl_insert 修復タ イプ も、config_template 子
要素で指定された設定データ を必要と し ます。ユーザは、そのタ イプのイ ンス タ ンスを設定する と きに、ACL 
番号を指定する必要があ り ます。

終了ステータ スの定義
修復サブシステムでは、修復モジュールから整数形式で、終了ステータ スまたは戻り コー ド を受け取る こ と を
想定し ています。 

シスコでは、修復モジュールが返すこ とのできる一連の事前定義された終了ステータ ス メ ッ セージを提供し
ます。1 ～ 128（両端の値を含む）の整数値に対応する事前定義された終了ステータ スを返すこ と もできます。
次に、これらの事前定義された終了ステータ ス コー ド を示し ます。

また、モジュールで、カス タム終了ステータ ス と し て 129 ～ 254（両端の値を含む）の整数を返すこ と もでき
ます。修復モジュールでカス タム終了ステータ スを返す場合、モジュールが返す終了ステータ スのセ ッ ト を定
義する必要があ り ます。module.template で使用する各 exit_status 要素は、修復モジュールが返すこ との
できる カス タム終了ステータ スを表し ます。詳細については、モジュールによ って返されるデータ（2-11 
ページ）を参照し て く だ さい。

exit_status 要素は戻り コー ド を説明する文字列を受け入れます。また、要素は、129 ～ 255 の一意の整数を
受け入れる value 属性を必要と し ます。この属性は、修復モジュールの戻り コー ド を、修復ステータ ス イベン
ト  ビ ューに表示されるその説明に関連付けます。

次の例は、有効なカス タム exit_status 要素を示し ています。

<exit_status value="138">syslog error</exit_status>
<exit_status value="139">unknown error</exit_status>

表 3-14 事前定義された終了ステータ ス 

終了ステータ ス 説明

0 修復は正常に完了し ま し た。

1 修復モジュールに提供された入力でエラーが発生し ま し た。

2 修復モジュールの設定でエラーが発生し ま し た。 
3 リ モー ト  デバイスまたはサーバへのログイ ンでエラーが発生し

ま し た。

4 リ モー ト  デバイスまたはサーバで必要な権限が取得できません
で し た。

5 リ モー ト  デバイスまたはサーバへのログイ ンがタ イムアウ ト し
ま し た。

6 リ モー ト  コマン ド またはサーバの実行がタ イムアウ ト し ま し た。

7 リ モー ト  デバイスまたはサーバに到達できませんで し た。

8 修復が試行されま し たが、失敗し ま し た。

10 ホワイ ト  リ ス ト への一致が検出されま し た。

11 修復プログラムの実行に失敗し ま し た。

20 原因不明または予期し ないエラーが発生し ま し た。
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C H A P T E R 4

修復 SDK の使用

修復 SDK について
シスコが提供する修復モジュールを展開する こ とに加え、独自のカス タム修復を イ ンス ト ールし て実行する
こ とによ って、関連する相関ポリ シーの違反に対する応答を自動化する こ とができます。シスコ では、使用を
開始する際に役立つソ フ ト ウ ェ ア開発キッ ト （SDK）を提供し てお り、サポー ト  サイ ト からダウンロー ド でき
ます。 

SDK の目的

SDK と『シスコ修復 API ガイ ド』のこの章の情報を使用する こ とによ って、以下を実行できます。

 簡単な修復モジュールを実際に展開し、処理に精通する こ とができます。イ ンス ト ール、設定、削除は簡単
です。

 修復プログラムのソース コー ド を調べ、修復サブシステムと対話し た り、複数の修復機能を実行し た り
するために API を使用する 1 つの方法について理解する こ とができます。

注意：SDK の syslog モジュールは、実稼働での使用を想定し ていません。

開発中に、参照リ ソース と し て Firepower Management Center にロー ド済みのシスコが提供するモジュー
ルを使用できます。これらのモジュールはすべて、Firepower Management Center の 
/var/sf/remediation_modules でアクセスできます。イ ンス ト ールされている各モジュールのこのデ ィ レ
ク ト リ に .tgz パッ ケージがあ り ます。モジュールについては、シスコが提供する修復モジュール（1-3 ペー
ジ）を参照し て く だ さい。

SDK の説明

修復 SDK には、2 つのバージ ョ ン（Perl と  C）の syslog アラー ト 修復モジュールがあり ます。このモジュール
を使用するには、リ モー ト  ト ラ フ ィ ッ ク を実行および受信する syslog サーバが必要です。

このモジュールでは、以下の 2 つの修復タ イプが提供されます。

 Simple_Notification - イベン ト を ト リ ガーするために、送信元 IP ア ド レス、送信元ポー ト （使用可能な
場合）、および IP プロ ト コル（使用可能な場合）で syslog アラー ト を生成し ます。

 Complete_Notification - イベン ト を ト リ ガーするために、Simple Notification と同じ フ ィ ールド を持
つ syslog アラー ト を生成し ます。これには、宛先 IP ア ド レス、宛先ポー ト 、および重大度イ ンジケータ も
含まれます。

すべての修復モジュールと同様、モジュールのイ ンス タ ンスを追加するために、Web イ ン ターフ ェ イスでい
く つかの設定を入力し ます。各イ ンス タ ンスは、ネ ッ ト ワーク上の特定のデバイス（この場合は syslog サー
バ）を対象と し、そのイ ンス タ ンスに対し て修復を実行し ます。Complete_Notification 修復タ イプを実行す
る場合、Simple_Notification 修復タ イプでは必要と されない syslog フ ァ シ リ テ ィ  レベルを選択し ます。
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展開と イ ンス ト ールの手順の概要
Perl バージ ョ ンのフ ァ イルの一覧については、次の表を参照し て く だ さい。

C バージ ョ ンのフ ァ イルの一覧については、次の表を参照し て く ださい。

SDK のダウンロー ド

修復 SDK をダウンロー ド するには、次の手順を実行し ます。

1. サポー ト  Web サイ ト （https://support.sourcefire.com/downloads）にアクセス し ます。 

2. [Product Category] の下でソ フ ト ウ ェ ア バージ ョ ンを選択し、[Software] を選択し ます。修復 SDK のダ
ウンロー ド  リ ン クがページの api 部分にあり ます。

3. ク ラ イアン ト  マシンの任意のフ ォルダで .zip フ ァ イルを解凍し ます。

展開と イ ンス ト ールの手順の概要
以下の手順は、カス タム修復モジュールの作成、イ ンス ト ール、設定を実行するために必要な タ スクのチ ェ ッ
ク リ ス ト の形式を取っています。手順の一部には、『修復 API ガイ ド』または『Firepower System User Guide』
の相互参照セクシ ョ ンで説明される手順に関する詳細と説明が含まれます。

カス タム修復モジュールを開発、イ ンス ト ール、設定するには、以下を実行する必要があ り ます。

1. 軽減し たい状況、および環境で検出されたその状況を適切に解決するアクシ ョ ンを識別し ます。

2. 修復サブシステムから取得できるデータ要素について理解し ます。Firepower Management Center で提
供される修復に関する使用可能なすべてのフ ィ ールドの定義については、修復サブシステムで使用可能
なデータ（2-1 ページ）を参照し て く だ さい。

修復サブシステムに組み込まれている戻り コー ド機能についても理解する必要があ り ます。詳細については、
終了ステータ スの定義（3-21 ページ）を参照し て く だ さい。

表 4-1 サンプル Perl モジュール 

含まれる フ ァ イル 説明

syslog.pl 関連付けられた相関ポ リ シーに違反し た場合に、syslog アラー ト を実行するプログ
ラム。

module.template モジュール設定フ ァ イル。必要なイベン ト  データ、ユーザがイ ンス タ ンスを作成する
際に Web イ ン ターフ ェ イスで収集する必要がある情報、およびその他の必須設定パ
ラ メ ータ を定義し ます。

Makefile Firepower Management Center にイ ンス ト ールするために、修復モジュールのフ ァ イ
ルをパッ ケージ化するサンプル Makefile。

表 4-2 サンプル C モジュール 

含まれる フ ァ イル 説明

syslogc.c 関連付けられた相関ポ リ シーに違反し た場合に、syslog アラー ト を実行するプログ
ラム。

module.template モジュール設定フ ァ イル。必要なイベン ト  データ、ユーザがイ ンス タ ンスを作成する
際に Web イ ン ターフ ェ イスで収集する必要がある情報、およびその他の必須設定パ
ラ メ ータ を定義し ます。
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3. プログラムが対応する必要のあるすべての修復アクシ ョ ン（修復タ イプ）を識別する高いレベルでの設計
を生成し ます。

4. 目的の修復に必要なすべての機能に対応するよ う に修復プログラムを記述し ます。修復モジュール プロ
グラムは bash、tsch、Perl、または C で記述できます。修復プログラムの開発者への注意事項（4-3 ペー
ジ）で提供される技術的なガイダンスを参考にし て、プログラムを作成し て く だ さい。

5. 修復モジュールに関するモジュール テンプレー ト  フ ァ イルを作成し ます。モジュール テンプレー ト の
データ要素および構文については、修復サブシステムとの通信（3-1 ページ）の章を参照し て く ださい。

既存の module.template フ ァ イルを編集し て作成を開始する こ とによ り、時間を節約できます。 

6. モジュールのパッ ケージ化（2-12 ページ）で説明されているよ う に、修復モジュールをパッ ケージ化し
ます。

7. モジュールのイ ンス ト ール（2-12 ページ）で説明されているよ う に、Policy & Response コ ンポーネン ト
を使用し て、Firepower Management Center にモジュールを イ ンス ト ールし ます。Firepower 
Management Center 上のパッ ケージをロー ド し、シスコが提供するモジュールの 1 つを設定するかの
よ う に処理を続けます。

8. 修復モジュールの個々の修復タ イプが、定義済みの相関ポリ シーの適切な相関ルールに対する応答と し
て割り当てられている こ と を確認し ます。手順の詳細については、『Firepower System User Guide』を参
照し て く だ さい。

修復プログラムの開発者への注意事項
修復プログラムの必要な範囲および機能を定義し、修復アクシ ョ ンに使用できるデータ要素について理解し
たら、修復プログラムを記述できます。 

修復モジュール プログラムは bash、tsch、Perl、または C で記述できます。 

次の表に、必要な ト ピ ッ クの参照先を示し ます。

表 4-3 プログラマの注記 

内容 探す場所

修復サブシステムのフ ァ イル構造とワーク フ ロー
環境

修復サブシステム フ ァ イルの構造について（4-4 
ページ）

1 つの修復プログラムへの複数の修復タ イプの実装 修復プログラムへの修復タ イプの実装（4-4 ページ）

修復サブシステム フ ァ イルの構造 修復サブシステム フ ァ イルの構造について（4-4 
ページ）

修復プログラムと  Firepower Management Center 
修復サブシステムとの対話

修復プログラムのワーク  フ ローについて（4-5 
ページ）

パラ メ ータが Firepower Management Center から
修復モジュールに渡される順序

コマン ド  ラ イ ン パラ メ ータの順序（4-5 ページ）

修復デーモンが未定義のデータ要素を処理する方法 未定義データ要素の処理（4-5 ページ）

修復プログラムからの戻り コー ド 戻り コー ドの処理（4-6 ページ）

修復プログラムのラ ン タ イム モー ド 重要なグローバル コ ン フ ィ ギュ レーシ ョ ン要素
（4-6 ページ）

ユーザ入力の代替エン コーデ ィ ング 重要なグローバル コ ン フ ィ ギュ レーシ ョ ン要素
（4-6 ページ）
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修復プログラムの開発者への注意事項
修復プログラムへの修復タ イプの実装

Firepower Management Center の修復デーモンは、修復プログラムを起動する と きに、コマン ド  ラ イ ンの最
初の引数と し て修復の名前を指定し ます。SDK Perl プログラム syslog.pl, の次のコー ド  スニペ ッ ト は、プ
ログラムが適切な修復機能に分岐できる 1 つの方法を示し ています。プログラムは、修復デーモンの最初の
フ ィ ールド で設定される $remediation_config の内容に基づいて、SimpleNotification() または 
CompleteNotification() のいずれかを実行し ます。このサンプルには、戻り コー ドの処理（4-6 ページ）で説
明される戻り コー ドの使用方法も示されています。

# Call the appropriate function for the remediation type
my $rval = 0;
if($remediation_config->{type} eq "Simple_Notification")
{
$rval = SimpleNotification($instance_config, $remediation_config, 
\@pe_event_data);
}
elsif($remediation_config->{type} eq "Complete_Notification")
{
$rval= CompleteNotification($instance_config,$remediation_config,
\@pe_event_data);
}
else
{
warn "Invalid remediation type.Check your instance.conf\n";
exit(CONFIG_ERR);
}
exit($rval);

module.template フ ァ イルですべての修復タ イプの名前を宣言し、Web イ ン ターフ ェ イスから イ ンス タ ン
スを追加する際に、修復タ イプ と各イ ンス タ ンスを関連付けます。イ ンス タ ンスによ って実行される修復タ イ
プは、instance.config フ ァ イルに記録されます。このフ ァ イルは、修復サブシステム フ ァ イルの構造につい
て（4-4 ページ）で説明される instance.config サブデ ィ レ ク ト リ に保存されます。

修復サブシステム フ ァ イルの構造について

各修復モジュールのルー ト  デ ィ レ ク ト リは、修復モジュールの名前とバージ ョ ン番号に由来し ます。これら
は両方と も  module.template フ ァ イルで宣言されます。module.template の要素の詳細については、config 
要素（2-8 ページ）を参照し て く だ さい。

module.template で名前 syslog とバージ ョ ン 1.0 を宣言し、syslog.tgz にパッ ケージ化し たモジュールを
イ ンス ト ールし た場合、システムはデ ィ レ ク ト リ  /var/sf/remediation/syslog_1.0 にモジュールを配置し
ます。このデ ィ レ ク ト リ には、module.template フ ァ イルと モジュールの修復プログラム バイナリが含まれ
ます。 

修復のイ ンス タ ンスを追加し、そのイ ンス タ ンスに log_tokyo とい う名前を付ける と、次のデ ィ レ ク ト リが
作成されます。

/var/sf/remediation/syslog_1.0/log_tokyo

また、instance.conf とい う 名前のフ ァ イルをそのデ ィ レ ク ト リ に配置し ます。XML 形式の instance.conf 
フ ァ イルには、log_tokyo イ ンス タ ンスの設定情報が含まれます。

次の Linux コマン ド  シーケンスは、上記のデ ィ レ ク ト リ構造を示し ています。

# cd /var/sf/remediations
# ls
NMap_perl_2.0  SetAttrib_1.0         cisco_pix_1.0
cisco_ios_router_1.0  syslog_perl_0.1
# cd syslog_perl_0.1
# ls
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log_chicago log_tokyo module.template syslog.pl
# cd log_tokyo
# ls
# instance.conf

instance.conf フ ァ イルには、log_tokyo インス タ ンスが実行される修復タ イプの名前が含まれます。上記の
例では、log_tokyo インス タ ンスを追加したユーザは、syslog 修復モジュールに対し て定義される 
Simple_Notification または Complete_Notification のいずれの修復タ イプを実行するかを設定できます。

instance.conf XML フ ァ イルの要素の詳細については、イ ンス タ ンス設定データ（2-8 ページ）を参照し て く
ださい。

修復プログラムのワーク  フ ローについて

Firepower Management Center が修復イ ンス タ ンスを実行する と、修復デーモンはイ ンス タ ンスのサブデ ィ
レ ク ト リから修復プログラムを起動し、instance.conf フ ァ イルから修復プログラムにコマン ド  ラ イ ンの引
数と し てデータ を提供し ます。 

このプロセスを具体例で説明する と次のよ う にな り ます。ポリ シー違反が log_tokyo とい う名前の syslog 
イ ンス タ ンス（これは、送信元 IP ア ド レス 1.1.1.1 と宛先 IP ア ド レス 2.2.2.2 で Simple_Notification とい う
名前の修復を呼び出し ます）を起動する と、Firepower Management Center は作業デ ィ レ ク ト リ を 
/var/sf/remediations/Syslog_1.0/log_tokyo（つま り、instance.conf サブデ ィ レ ク ト リ）に設定し、修
復バイナ リ  syslog.pl を実行し ます。デーモンのコマン ド  ラ イ ン構文は次のよ う にな り ます。

../syslog.pl Simple_Notification 1.1.1.1 2.2.2.2

syslog.pl 実行可能フ ァ イルは instance.conf サブ デ ィ レ ク ト リの親デ ィ レ ク ト リ にある こ とに特に注目
し て く だ さい。

この方法でコマン ドが実行される と、instance.conf フ ァ イルが現在のデ ィ レ ク ト リ に存在するため、
syslog.pl バイナ リはそのフ ァ イルの情報をロー ド できます。バイナ リ で親デ ィ レ ク ト リ
（/var/sf/remediations/Syslog_1.0）にあるモジュールやその他のフ ァ イルをロー ド する必要がある場
合、親デ ィ レ ク ト リから明示的にロー ド するよ う にコーデ ィ ングする必要がり ます（つま り、"../" から始め
てパスを指定する必要があ り ます）。そ う し ないと、バイナリは必要とする フ ァ イルを検出できません。 

Perl では、次のよ う に lib() 関数を使用し てこの問題に対処する こ と もできます。

use lib("../"); 

プログラムで、instance.conf フ ァ イルのオープン、読み取り、解析、ク ローズを実行できる必要があ り ます。

コマン ド  ラ イ ン パラ メ ータの順序

修復デーモンが修復モジュールにイベン ト  データ を渡す際、修復の名前を渡し、その後 module.template で
指定されたフ ィ ールドの順序で相関イベン ト  データ を渡し ます。module.template では、モジュールに渡す
各フ ィ ールドは <pe_item> タグを使用し て宣言されます。 

pe_item が module.template で optional に設定されていて、未定義である（つま り、特定の pe_item に値が
設定されていない）場合、修復デーモンは「undefined」または NULL をモジュールに渡し ます。pe_item が 
module.template で required に設定されている ものの、未定義である場合、修復デーモンは、使用可能な値
がな く 、修復モジュール バイナ リは実行されないこ と を示す メ ッ セージを修復ログに記録し ます。修復の
テーブル ビ ューと呼ばれる Web イ ン ターフ ェ イスに修復ログを表示できます。このビ ューへのアクセス方
法および使用方法の詳細については、『Firepower System User Guide』を参照し て く だ さい。

未定義データ要素の処理

修復デーモンは、項目が module.template で optional または required と マーク されているかに応じ て、未
定義のデータ項目を異なる方法で処理し ます。未定義とは、Firepower Management Center データベースで
項目に値が指定されていないこ と を意味し ます。デーモンの処理は次のとお り です。
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 pe_item が module.template で optional に設定されている場合、修復デーモンは「undefined」または 
NULL をモジュールに渡し ます。

 pe_item が module.template で required に設定されている場合、修復デーモンは修復を実行せず、使
用可能な値がないこ と を示す メ ッ セージを修復ログに記録し ます。

戻り コー ドの処理

Firepower Management Center は各イ ンス タ ンスの戻り コー ド を待機し、修復ログにコー ド を記録し ます。
事前定義されたカス タム戻り コー ドの詳細については、終了ステータ スの定義（3-21 ページ）を参照し て く
ださい。 

Firepower Management Center の Web イ ン ターフ ェ イスの修復のテーブル ビ ューに起動された修復のそ
れぞれの結果が表示されます。修復のテーブル ビ ューへのアクセス方法および使用方法については、
『Firepower System User Guide』を参照し て く だ さい。

重要なグローバル コ ン フ ィ ギュ レーシ ョ ン要素

module.template フ ァ イルの対応する要素を設定し て、次の表で説明する修復 API 機能を有効にする こ とが
できます。設定の詳細については、グローバル設定の定義（3-2 ページ）を参照し て く ださい。

表 4-4 module.template のグローバル コ ン フ ィ ギュ レーシ ョ ンで有効にされる機能 

次の機能を有効にする 次の module.template パラ メ ータ を設定する

ルー ト と し ての修復プログラ
ムの実行

run_as_root

警告：シスコでは、ど う し ても必要な場合にのみ、この要素を使用する こ と
を推奨し ます。

ユーザ入力の HTML エン コー
デ ィ ング

encode_values

注：この要素を使用する場合、修復モジュールは入力処理の一部と し て 
HTML デコー ド を処理し なければな り ません。
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