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C H A P T E R 1

ホス ト 入力について

Firepower Management Center にはネ ッ ト ワーク内の他のソースからデータ を イ ンポー ト し、モニ タ対象の
ホス ト 情報を増強するためのツールが用意されています。

ホス ト 入力 API を使用し てネ ッ ト ワーク  マ ッ プ情報を送信するには 2 つの方法があ り ます。1 つは 
Management Center の nmimport ツールを実行する方法、も う  1 つはリ モー ト  ク ラ イアン ト を使用する方
法です。いずれの場合も、カ ンマ区切り値（CSV 形式）のテキス ト  フ ァ イルでネ ッ ト ワーク  マ ッ プの詳細を指
定し ます。ホス ト 入力イ ンポー ト  ツールの使用（2-1 ページ）で、一般的な手順を説明し、CSV フ ァ イル形式を
定義し、nmimport ツールの使用方法について説明し ます。ホス ト 入力ク ラ イアン ト の設定（3-1 ページ）では
ホス ト  イ ンポー ト  ク ラ イアン ト の使用方法について説明し ます。

たと えば、新しい FirePOWER システムを設定する場合、資産管理ソ フ ト ウ ェ アに記載されたすべてのコ ン
ピ ュータがネ ッ ト ワーク  マ ッ プに存在する こ との確認が必要になる場合があり ます。そのよ う な場合は、資
産管理アプ リ ケーシ ョ ンからホス ト のデータ をエクスポー ト し、結果を適切な形式のテキス ト  フ ァ イルにし
て、ホス ト 入力イ ンポー ト  ツールを使用し てデータ を イ ンポー ト できます。資産管理システムに各ホス ト の
オペレーテ ィ ング システム情報が含まれている場合、資産管理システムについてサー ドパーテ ィ 製品マ ッ プ
を設定し、対応するシスコのラベルにサー ドパーテ ィ のオペレーテ ィ ング システム ラベルをマ ッ ピングでき
ます。イ ンポー ト を実行する前にそのマ ッ プを設定する と、システムは該当するシスコオペレーテ ィ ング シ
ステム定義を各ホス ト と関連付けます。 

Firepower Management Center でホス ト 入力イ ンポー ト  ツールを使用するには 4 つの主要な手順があり
ます。

1. サー ドパーテ ィ 製ホス ト  データ を使用し て影響の関連付けを実行する場合は、サー ドパーテ ィ 製品マ ッ
プを設定し、Management Center Web イ ン ターフ ェ イスを使用し てサービス、オペレーテ ィ ング シス
テム、またはフ ィ ッ クス定義をシスコの製品またはフ ィ ッ クス定義にマ ッ プできます。

2. サー ドパーテ ィ の脆弱性を イ ンポー ト する場合、サー ドパーテ ィ の脆弱性マ ッ プを設定し、
Management Center Web イ ン ターフ ェ イスを使用し てサー ドパーテ ィ の脆弱性 ID 文字列をシスコ脆
弱性 ID にマ ッ プできます。このマ ッ ピングはイ ンポー ト  フ ァ イルでも実行できる こ とに注意し て く だ
さい。

3. ホス ト 入力イ ンポー ト  ツールの使用（2-1 ページ）の説明に従ってサー ドパーテ ィ  アプ リ ケーシ ョ ンか
らデータ をエクスポー ト し、CSV フ ァ イル形式にし ます。

4. nmimport ツールまたはホス ト 入力ク ラ イアン ト を使用し て CSV フ ァ イルを送信し ます。

前提条件
このマニュアルの情報を理解するには、Firepower Management Center の機能と名称、およびそのコ ンポー
ネン ト の機能（特に、ネ ッ ト ワーク  マ ッ プ）、そ し てシステムが生成する さ まざまな関連のイベン ト  データに
精通する必要があ り ます。これらの機能に関する情報は、な じみのない用語や製品固有の用語の定義と共に、
『Firepower Management Center Configuration Guide』から参照できます。このマニュアルに記載されてい
るデータ  フ ィ ールド に関するその他の情報も、この『Configuration Guide』から入手できます。
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ホス ト 入力について
製品バージ ョ ンの互換性
製品バージ ョ ンの互換性
次の表に、さ まざまなホス ト 入力機能に必要な製品バージ ョ ンを示し ます。

表記法
次の表に、ホス ト 入力コールで使用される さ まざまなデータ  フ ィ ールドのフ ォーマ ッ ト を説明するために、
このマニュアルで使用される名前を示し ます。

ホス ト 入力スク リ プ ト のリ ソース
次に、マニュアルで説明される ト ピ ッ クの一部と、詳細の検索場所について説明し ます。

表 1-1 製品バージ ョ ンの互換性 

機能 製品バージ ョ ン

ホス ト 入力機能 Firepower Management Center 
バージ ョ ン 4.9+

ホス ト 入力外部ク ラ イアン ト 機能 Firepower Management Center 
バージ ョ ン 5.0+

ホス ト 入力モバイル デバイス識別機能 Firepower Management Center 
バージ ョ ン 5.1+

IPv6 ア ド レスのサポー ト Firepower Management Center 
バージ ョ ン 5.2+

複数ド メ イ ンのサポー ト Firepower Management Center 
バージ ョ ン 6.0+

表 1-2 重要な値データ型の規則 

データ  タ イプ 説明

uint 符号な し整数

uint8 符号な し  8 ビ ッ ト 整数

uint32 符号な し  32 ビ ッ ト 整数

string 文字データ を格納する可変長のバイ ト 列。

表 1-3 ホス ト 入力のリ ソース 

内容 検索場所

ホス ト 入力イ ンポー ト  ツール ホス ト 入力イ ンポー ト  ツールの使用（2-1 ページ）

ホス ト 入力イ ンポー ト  ツールで使用するイ ンポー ト  フ ァ イル
の作成に関するガイ ド ラ イ ン

ホス ト 入力イ ンポー ト  フ ァ イルの作成（2-3 ページ）

イ ンポー ト  フ ァ イルに含める特定のホス ト 入力関数の構文 ホス ト 入力イ ンポー ト の構文（2-6 ページ）

ホス ト 入力イ ンポー ト  ツールの実行 ホス ト 入力イ ンポー ト の実行（2-29 ページ）

ホス ト 入力参照ク ラ イアン ト のイ ンス ト ール、設定、および実行 ホス ト 入力参照ク ラ イアン ト の使用（3-2 ページ）
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C H A P T E R 2

ホス ト 入力イ ンポー ト  ツールの使用

イ ンポー ト  フ ァ イルを作成し、ホス ト 入力イ ンポー ト  ツールでそれを処理する こ と で、ネ ッ ト ワーク  マ ッ プ
にデータ を イ ンポー ト できます。 

詳細については、次の項を参照し て く だ さい。

 ホス ト 入力イ ンポー ト  フ ァ イルの作成（2-3 ページ）

 ホス ト 入力イ ンポー ト の構文（2-6 ページ）

 ホス ト 入力イ ンポー ト の実行（2-29 ページ）

ホス ト 入力イ ンポー ト を実行する準備
一部のホス ト  イ ンポー ト 操作は、ユーザが Management Center Web イ ン ターフ ェ イスを使用し てサー ド
パーテ ィ の製品、フ ィ ッ クス、および脆弱性の名前と  ID をシスコデータベースにマ ッ プするために提供する、
製品のマ ッ ピング情報によ って異な り ます。イ ンポー ト を予定し ているデータによ っては、イ ンポー ト を実行
する前に、以降の各項で説明する設定手順を実行する必要があり ます。

 サー ドパーテ ィ の脆弱性マ ッ プの作成（2-1 ページ）

 サー ドパーテ ィ 製品マ ッ プの作成（2-2 ページ）

サー ドパーテ ィ の脆弱性マ ッ プの作成

サー ドパーテ ィ の脆弱性を含むデータ を イ ンポー ト し、影響の関連付けにそのデータ を使用する場合は、デー
タ を イ ンポー ト する前にサー ドパーテ ィ の脆弱性マ ッ プ セ ッ ト を作成する必要があ り ます。サー ドパーテ ィ  
マ ッ プ セ ッ ト によ り、システムはサー ドパーテ ィ の脆弱性 ID を、これに対応するシスコ脆弱性 ID に変換で
きます。イ ンポー ト する前にサー ドパーテ ィ の脆弱性をマ ッ ピングし なかった場合、その脆弱性はシスコ脆弱
性 ID にマ ッ ピングされず、影響の関連付けに使用できません。マ ッ プ セ ッ ト は、Management Center Web 
イ ン ターフ ェ イスを使用する方法と  AddScanResult コマン ド を使用する方法の 2 とお りの方法で作成でき
ます。このコマン ド を使用し てスキャ ン結果を イ ンポー ト する場合は、必ず、ネ ッ ト ワーク検出ポリ シーの入
力ソースのソース定義を編集し て、スキャナにアイデンテ ィ テ ィ  ソース タ イプを設定し て く だ さい。 

サー ドパーテ ィ 脆弱性マ ッ ピングは、任意のド メ イ ン レベルで作成できます。SetMap コマン ド を使用し て、
マ ッ ピングに使用するマ ッ プ名を指定し ます。マ ッ プは、CSV フ ァ イルで使用されるネ ッ ト マ ッ プまたは、そ
のいずれかの親で定義する必要があ り ます。

Web イ ン ターフ ェ イスを介し たサー ドパーテ ィ の脆弱性マ ッ ピングの詳細については、『Firepower 
Management Center Configuration Guide』を参照し て く だ さい。SetMap コ マン ド および AddScanresult 
コマン ドの詳細については、イ ンポー ト  フ ァ イルの形式について（2-4 ページ）を参照し て く ださい。
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト を実行する準備
サー ドパーテ ィ 製品マ ッ プの作成

ホス ト にオペレーテ ィ ング システムやサーバのデータ を イ ンポー ト する際に、サー ドパーテ ィ の製品名の詳
細をシスコ製品定義にマ ッ ピングできます。Management Center Web イ ン ターフ ェ イスを介し てサー ド
パーテ ィ 製品マ ッ プを作成できます。 

サー ドパーテ ィ 製品マ ッ プ セ ッ ト によ り、システムはサー ドパーテ ィ  ベンダー、製品、およびバージ ョ ンを対
応するシスコ定義に変換できます。サーバ定義またはオペレーテ ィ ング システム定義を含むサー ドパーテ ィ
製品マ ッ プを設定し ておけば、API を使用し てサー ドパーテ ィ 製サーバまたはオペレーテ ィ ング システムを
追加または設定する際に、同じ スク リ プ ト 内では、そ う し たサーバやオペレーテ ィ ング システムの表示文字
列を定義するだけですみます。 

サー ドパーテ ィ 製品マ ッ プを使用し て、サー ドパーテ ィ 製フ ィ ッ クスをシスコ フ ィ ッ クス定義にマ ッ プ し た
後に、サー ドパーテ ィ 製フ ィ ッ クスの名前を使用し てフ ィ ッ クスをホス ト に追加し た場合、システムは該当す
るシスコ フ ィ ッ クス定義にそのフ ィ ッ クスをマ ッ プ し て、フ ィ ッ クスによ り対処された脆弱性を非アク テ ィ
ブ化し ます。 

サー ドパーテ ィ 製品をシスコ製品定義にマ ッ ピングする方法：

アクセス： Admin

1. [Policies] > [Application Detectors] を選択し、[User Third-Party Mappings] を ク リ ッ ク し ます。

[User Third-Party Mappings] ページが表示されます。

2. 次の 2 つの選択肢があ り ます。

 既存のマ ッ プ セ ッ ト を編集するには、マ ッ プ セ ッ ト の横にある [Edit] を ク リ ッ ク し ます。

 新しいマ ッ プ セ ッ ト を作成するには、[Create Product Map Set] を ク リ ッ ク し ます。

[Edit Third-Party Product Mappings] ページが表示されます。 

3. [Mapping Set Name] フ ィ ールド にマ ッ ピング セ ッ ト の名前を入力し ます。

4. [Description] フ ィ ールド に説明を入力し ます。

5. 次の 2 つの選択肢があ り ます。

 サー ドパーテ ィ 製品をマ ッ ピングするには、[Add Product Map] を ク リ ッ ク し ます。 

 既存のサー ドパーテ ィ 製品マ ッ プを編集するには、マ ッ プ セ ッ ト の横にある [Edit] を ク リ ッ ク し ます。 

[Add Product Map] ページが表示されます。

6. [Vendor String] フ ィ ールド にサー ドパーテ ィ 製品によ って使用されるベンダー文字列を入力し ます。

7. [Product String] フ ィ ールド にサー ドパーテ ィ 製品によ って使用される製品文字列を入力し ます。

8. [Version String] フ ィ ールド にサー ドパーテ ィ 製品によ って使用されるバージ ョ ン文字列を入力し ます。 

9. [Product Mappings] セクシ ョ ンで、以下のリ ス ト から脆弱性マ ッ ピングに使用するオペレーテ ィ ング 
システム、製品、およびバージ ョ ンを選択し ます（該当する場合）。

 Vendor

 Product

 Major Version

 Minor Version

 Revision Version
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ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト  フ ァ イルの作成 
 Build

 Patch

 Extension

たと えば、名前がサー ドパーテ ィ 文字列で構成される製品を実行するホス ト で Red Hat Linux 9 の脆弱
性を使用する場合、ベンダーと し て [Redhat, Inc.]、製品と し て [Redhat Linux]、バージ ョ ン と し て [9] を
選択し ます。

10. [Save] を ク リ ッ ク し ます。

サー ドパーテ ィ 製品マ ッ プを作成し た後に、SetOS、SetService、または AddService コマン ド を使用し
てデータ を イ ンポー ト できます。データ を イ ンポー ト する前に、サー ドパーテ ィ 製品の名前の詳細と シス
コ製品定義を メ モ し ます。 

サー ドパーテ ィ 製品と シスコ製品の詳細の場所

アクセス： Admin

1. [Policies] > [Application Detectors] を選択し ます。

[Application Detectors] ページが表示されます。

2. [User Third-Party Mappings] を選択し ます。 

[Third-Party Product Mappings] ページが表示されます。

3. 製品マ ッ プ セ ッ ト の編集アイ コ ン（ ）を ク リ ッ ク し ます。

[Edit Third-Party Product Mappings] ページが表示されます。

4. 製品マ ッ プの編集アイ コ ン（ ）を ク リ ッ ク し ます。

[Add Product Map] ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。[Vendor String]、[Product String]、および 
[Version String] の各値を メ モ し ます。

サー ドパーテ ィ 製品のマ ッ ピングの詳細については、『Firepower Management Center Configuration 
Guide』を参照し て く だ さい。

ホス ト 入力イ ンポー ト  フ ァ イルの作成
この章では、ホス ト 入力イ ンポー ト  ツールのイ ンポー ト  コマン ド を使用し てデータ を イ ンポー ト する構文
の詳細について説明し ます。イ ンポー ト  フ ァ イルを作成する と きには、以降の各項の説明に必ず従って く だ
さい。

 イ ンポー ト  フ ァ イルの形式について（2-4 ページ）

 ド メ イ ンの設定（2-4 ページ）

 ソース タ イプの設定（2-5 ページ）

 ソース ID の設定（2-5 ページ）

 サー ドパーテ ィ 製品マ ッ プの設定（2-5 ページ）
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト  フ ァ イルの作成
イ ンポー ト  フ ァ イルの形式について

一般に、イ ンポー ト  フ ァ イルは 1 行に 1 コマン ド を含み、コマン ド  パラ メ ータ を カ ンマ区切り値（CSV 形式）
で指定し たテキス ト  フ ァ イルです。フ ァ イルでの操作の必要に応じ て、フ ァ イルの先頭にい く つかの主要コ
マン ド を配置する必要があ り ます。これらの主要コマン ドはこ こで説明し ますが、他のすべてのコ マン ドはホ
ス ト 入力イ ンポー ト の構文（2-6 ページ）で後述し ます。

注意：システムは解釈できないイ ンポー ト  フ ァ イルのデータ をすべて破棄し ます。イ ンポー ト を実行する前
にイ ンポー ト  フ ァ イルをテス ト するには、Management Center でイ ンポー ト をテス ト する（2-28 ページ）を
参照し て く だ さい。

イ ンポー ト するデータのアプ リ ケーシ ョ ン ソース名を提供し、サー ドパーテ ィ 製品の名前マ ッ ピングを設定
するには、ホス ト 入力イ ンポー ト  フ ァ イルを、SetDomain（ド メ イ ンを使用する場合）、SetSource、および 
SetMap コマン ド で始める必要があ り ます。詳細については、イ ンポー ト  フ ァ イルの形式について（2-4 ペー
ジ）を参照し て く だ さい。

フ ァ イルの SetDomain、SetSource、および SetMap コマン ドの後に、さ らにコマン ド  ラ イ ンを追加できま
す。各コマン ド  ラ イ ンには 1 つのコマン ド と そのコマン ド に必要なパラ メ ータが含まれ、改行で終了し ます。
一部のフ ィ ールドは、ホス ト 入力が成功し て、意味のあるデータ をネ ッ ト ワーク  マ ッ プに追加する こ と を確
実にするために、その情報を提供し なければならない場合にのみ必要です。た と えば、システムへのフ ィ ッ ク
スの追加は、既存の シスコ  フ ィ ッ クス定義に一致する フ ィ ッ クスの ID 番号やフ ィ ッ クスの名前を指定せず
に、そし てサー ドパーテ ィ のフ ィ ッ クスをシスコのフ ィ ッ クスにマ ッ ピングせずに行う こ とができます。

組み込むこ とができる個々のコマン ドの構文の詳細については、以降の各項を参照し て く だ さい。

 ホス ト  コマン ド（2-7 ページ）

 サーバ コマン ド（2-9 ページ）

 ク ラ イアン ト  アプ リ ケーシ ョ ン コマン ド（2-13 ページ）

 プロ ト コル コマン ド（2-15 ページ）

 パッ ケージ フ ィ ッ クス コマン ド（2-16 ページ）

 ホス ト 属性コマン ド（2-18 ページ）

 脆弱性コマン ド（2-19 ページ）

 サー ドパーテ ィ 製品マ ッ プの設定（2-5 ページ）

完全なイ ンポー ト  フ ァ イルの例と フ ァ イルの各セクシ ョ ンの説明を調べるには、ホス ト 入力イ ンポー ト  フ ァ
イルの例（2-23 ページ）を参照し て く だ さい。

ド メ イ ンの設定

システムに複数のド メ イ ンが定義されている場合は、イ ンポー ト  フ ァ イルの先頭にターゲッ ト  ド メ イ ンを指
定し なければならないこ とがあ り ます。ク ラ イアン ト 証明書でも イ ンポー ト  フ ァ イルでも リーフ  ド メ イ ンを
指定し ない場合、イ ンポー ト を実行する と失敗し、エラー メ ッ セージが表示されます。

 システムは、各リーフ  ド メ イ ンに個別のネ ッ ト ワーク  マ ッ プを作成し ます。マルチ ド メ イ ン導入環境で
は、ネ ッ ト ワーク  マ ッ プのデータ を追加する リーフ  ド メ イ ンを指定する必要があ り ます。 

 ホス ト 入力ク ラ イアン ト を使用し て CSV コマン ド を送信する場合は、各リーフ  ド メ イ ンに別個のク ラ
イアン ト 証明書を作成できます。そのよ う な証明書を使用する場合、すべての操作は証明書のド メ イ ンを
対象と し ます。その場合、スク リ プ ト で SetDomain コマン ド を使用する理由はあり ません。
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 ド メ イ ンを持つシステムに nmimport ツールを使用する場合、イ ンポー ト  フ ァ イルは SetDomain コマ
ン ド で始まる必要があ り ます。SetDomain コマン ド または証明書によ っていずれのリーフ  ド メ イ ン も
指定されていない場合、どのコマン ド も処理されずにイ ンポー ト は失敗し、エラー メ ッ セージが表示さ
れます。

 ド メ イ ン名は完全修飾され、各ド メ イ ン レベル間はスペース バッ クスラ ッ シュ  スペースで区切られる
必要があ り ます。た と えば次のよ う にな り ます。Global \ Accounting または Global \ Sales \ East
ド メ イ ン名の大文字と小文字は、ド メ イ ン定義と同じ である必要があり ます。

ド メ イ ンを設定するには次の手順を実行し ます。

イ ンポー ト  フ ァ イルの最初の行で、次の構文を使用し ます。

SetDomain, DomainName

こ こで、SetDomain はコマン ド名、DomainName はイ ンポー ト するデータ を追加する リーフ  ド メ イ ンの
完全修飾名です。

ソース タ イプの設定

イ ンポー ト  フ ァ イルの先頭で、イ ンポー ト するデータのソース タ イプを識別する必要があ り ます。このコマ
ン ド を使用し てスキャ ン結果を イ ンポー ト する場合は、必ず、ネ ッ ト ワーク検出ポリ シーの入力ソースのソー
ス定義を編集し て、スキャナにアイデンテ ィ テ ィ  ソース タ イプを設定し て く だ さい。

ソース タ イプを設定するには次の手順を実行し ます。

1. 次の構文を使用し て、イ ンポー ト  フ ァ イルに行を追加し ます。

SetSourceType, Sourcetype

こ こで、SetSourceType はコマン ド名、Sourcetypeはイ ンポー ト するデータに追加またはイ ンポー ト す
るデータ で使用する ソースのタ イプです。有効な値は 2（スキャナ）または 3（アプ リ ケーシ ョ ン）です。

SetSourceType を使用し ない場合、デフ ォル ト のタ イプは 3（アプ リ ケーシ ョ ン）です。

ソース ID の設定

イ ンポー ト  フ ァ イルの先頭に、イ ンポー ト するデータのソース ID を設定する必要があ り ます。 

ソース アプ リ ケーシ ョ ンの名前を設定するには次の手順を実行し ます。

1. 次の構文を使用し て、イ ンポー ト  フ ァ イルに行を追加し ます。

SetSource, SourceID

こ こで、SetSource はコマン ド名、SourceID はイ ンポー ト するデータのソース アプ リ ケーシ ョ ン と し て
表示する ID 文字列です。

次に、SetSource コ マン ドの例を示し ます。

# Set the current SOURCE_ID and Product Map to "Custom Utility"
SetSource, Custom Utility

フ ァ イル例のコ ンテキス ト でこのコマン ド を確認するには、フ ァ イル例の全容（2-27 ページ）を参照し
て く だ さい。

サー ドパーテ ィ 製品マ ッ プの設定

サー ドパーテ ィ のオペレーテ ィ ング システム、サーバ、またはフ ィ ッ クス定義をイ ンポー ト する場合、サー ド
パーテ ィ の名前に対応するユーザ サー ドパーテ ィ 製品マ ッ プを作成する必要があり ます。このコマン ド を
使用し て、現在のセ ッ シ ョ ンに現在のサー ドパーテ ィ  マ ッ プを設定できます。それぞれのサー ドパーテ ィ  ベ
ンダー、製品、およびバージ ョ ンの組み合わせと、それに対応するシスコ製品定義の間の再利用可能なマ ッ プ
を作成するために、Management Center Web イ ン ターフ ェ イスを使用し て、サー ドパーテ ィ  マ ッ ピングを
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作成し ます。サー ドパーテ ィ  マ ッ プを設定し、その後にマ ッ プに含まれているサー ドパーテ ィ  アプ リ ケー
シ ョ ンの名前を含むホス ト のオペレーテ ィ ング システムまたはサーバのデータ を追加または設定する場
合、システムはマ ッ ピングを使用し てシスコ製品定義および関連付けられた脆弱性を、入力が発生する各ホ
ス ト にマ ッ プ し ます。

たと えば、•Custom Utility•とい う マ ッ プ セ ッ ト を作成し、その中で次のよ う にサー ドパーテ ィ の文字列を
定義できます。 

 [Vendor String] - Microsoft 

 [Product String] - Win7

マ ッ プ セ ッ ト で次のシスコ製品マ ッ ピングを選択できます。

 [Vendor] - Microsoft, Corp.

 [Product] - Windows 7

 [Patch] - SP3

SetMap, Custom Utility を呼び出し てこの製品マ ッ プを設定する と、Microsoft Windows 7 製品の VDB エ
ン ト リ に Microsoft Win7 がマ ッ プ されます。 

サー ドパーテ ィ 製品マ ッ プ セ ッ ト を設定するには次の手順を実行し ます。

1. 次の構文を使用し て、イ ンポー ト  フ ァ イルに行を追加し ます。

SetMap, Third-PartyProductMapName

こ こで、SetMap はコマン ド名、Third-PartyProductMapName はイ ンポー ト に使用するサー ドパーテ ィ
製品マ ッ プ セ ッ ト の名前です。

たと えば、SetSource コ マン ドの後ろに次のコー ド行を配置できます。

SetMap, Custom Utility

また、このコマン ド を使用し て、イ ンポー ト  フ ァ イル内の別のサー ドパーテ ィ 製品マ ッ プに変更する こ
と もできます。 

ホス ト 入力イ ンポー ト の構文
ソース ID の設定（2-5 ページ）で説明し たよ う に、イ ンポー ト  フ ァ イルでソース ID および製品マ ッ プを設定
し た後に、さ まざまなホス ト 入力コマン ド を使用し て、ネ ッ ト ワーク マ ッ プに追加する特定のデータ を イ ン
ポー ト するための行を追加できます。イ ンポー ト  コマン ドの呼び出しはそれぞれ改行で終了し、1 セ ッ ト の
イ ンポー ト  データ を イ ンポー ト する必要があ り ます。完全なイ ンポー ト  フ ァ イル例については、ホス ト 入力
イ ンポー ト  フ ァ イルの例（2-23 ページ）を参照し て く だ さい。

使用できる個々のコマン ドの詳細については、次の各項を参照し て く だ さい。

 ホス ト  コマン ド（2-7 ページ）

 サーバ コマン ド（2-9 ページ）

 ク ラ イアン ト  アプ リ ケーシ ョ ン コマン ド（2-13 ページ）

 プロ ト コル コマン ド（2-15 ページ）

 パッ ケージ フ ィ ッ クス コマン ド（2-16 ページ）

 ホス ト 属性コマン ド（2-18 ページ）
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 脆弱性コマン ド（2-19 ページ）

 スキャ ン結果コマン ド（2-21 ページ）

ホス ト  コマン ド

ホス ト 入力 API を使用し て、ネ ッ ト ワーク  マ ッ プへのホス ト の追加と削除、ホス ト のオペレーテ ィ ング シス
テム定義の設定ができます。 

ホス ト  コマン ドの詳細については、以降の項を参照し て く だ さい。

 AddHost（2-7 ページ）

 DeleteHost（2-7 ページ）

 SetOS（2-8 ページ）

 UnsetOS（2-9 ページ）

AddHost
AddHost コマン ド を使用し て、ネ ッ ト ワーク  マ ッ プにホス ト を追加できます。IP ホス ト （IP ア ド レス と、オプ
シ ョ ンで MAC ア ド レスを持つホス ト ）または MAC のみホス ト （MAC ア ド レスだけを持つホス ト ）を追加で
きます。この方法で追加されたホス ト は、通常のホス ト  タ イムアウ ト の対象にな り ません。

指定し た IP ア ド レスまたはプラ イマ リ  MAC ア ド レスを持つホス ト がネ ッ ト ワーク  マ ッ プにすでに含まれ
ている場合、AddHost コマン ドは何の影響もあり ません。ネ ッ ト ワーク  マ ッ プ内のホス ト の既存の情報を新
しい情報で置き換える こ とが目的の場合は、AddHost コ マン ドの前に DeleteHost コマン ド を使用する必要
があ り ます。 

次の構文を使用し ます。

AddHost, ip_address, mac_address

DeleteHost
DeleteHost コマン ド を使用し て、ネ ッ ト ワーク  マ ッ プから  1 つ以上のホス ト を削除できます。ホス ト の IP 
ア ド レスまたは MAC ア ド レスを指定する こ とによ って、IP ホス ト （IP ア ド レス と、オプシ ョ ンで MAC ア ド
レスを持つホス ト ）を削除できます。MAC のみホス ト （MAC ア ド レスだけを持つホス ト ）を削除するには、
MAC ア ド レスを入力し ます。

次の構文を使用し ます。

DeleteHost, ip_address, mac_address

表 2-1 AddHost のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 追加するホス ト の IP ア ド レスを指定
し ます。 

Yes（MAC ア ド レスが指定されていない
場合）

IP ア ド レス、CIDR マス
ク範囲、IP-IP 範囲、ま
たはそれらの値の引用
符付き カ ンマ区切り リ
ス ト 。

mac_address 追加するホス ト の MAC ア ド レスを指
定し ます。 

Yes（IP ア ド レスが指定されていない場合） 単一の MAC ア ド レス。
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SetOS
SetOS コマン ド を使用し て、指定し たホス ト のオペレーテ ィ ング システムのベンダー、製品、バージ ョ ン、お
よびモバイル デバイスの情報を指定できます。オペレーテ ィ ング システム情報を イ ンポー ト する と、ベン
ダー、製品、バージ ョ ン、およびモバイル デバイス情報の表示文字列が設定されます。また、サー ドパーテ ィ  ベ
ンダー、製品およびバージ ョ ンの文字列をシスコ製品定義にマ ッ ピングできます。詳細については、「サー ド
パーテ ィ 製品マ ッ プの作成（2-2 ページ）」を参照し て く ださい。

サー ドパーテ ィ のオペレーテ ィ ング システムの名前をシスコ定義にマ ッ プする場合は、シスコデータベース
にあるそのオペレーテ ィ ング システムの脆弱性が、サー ドパーテ ィ のデータがイ ンポー ト されたホス ト に対
応し ます。Management Center Web イ ン ターフ ェ イスを使用し て、サー ドパーテ ィ 製品マ ッ プ セ ッ ト をす
でに作成し ている場合、SetMap コマン ド で使用するサー ドパーテ ィ  アプ リ ケーシ ョ ンの文字列および対応
するシスコ定義には、そのマ ッ プ セ ッ ト に指定し た値を使用できます（サー ドパーテ ィ 製品マ ッ プの設定
（2-5 ページ）を参照）。 

ホス ト  プロ フ ァ イルに表示されるオペレーテ ィ ング システムの ID は、最も優先度の高いソースによ って設
定されます。可能なソースには、ユーザ、スキャナおよびアプ リ ケーシ ョ ン（ネ ッ ト ワーク検出ポリ シーで設
定）、FirePOWER、NetFlow の順の優先度があ り ます。新しい、よ り優先度の高いオペレーテ ィ ング システム 
ID は、現在のアプ リ ケーシ ョ ン ID ほど詳細でない場合は、現在のオペレーテ ィ ング システムの ID を上書き
し ないこ とに注意し て く だ さい。 

ホス ト のカス タム オペレーテ ィ ング システムを定義する と、Management Center Web イ ン ターフ ェ イスで
はイベン ト  ビ ューまたはホス ト  プロ フ ァ イルのホス ト 情報の [Source Type] フ ィ ールド に、変更のソースが
示されます。

次の構文を使用し ます。

SetOS, ip_address, vendor_str, product_str, version_str, vendor_id, 
product_id, major, minor, revision, build, patch, extension, device_string, 
mobile, jailbroken

またはオペレーテ ィ ング システムを設定する前に、新しい製品マ ッ プを設定するには、次の構文を使用し
ます。

SetMap, map_name
SetOS, ip_address, vendor_str, product_str, version_str, vendor_id, 
product_id, major, minor, revision, build, patch, extension, device_string, 
mobile, jailbroken

サー ドパーテ ィ 製品マ ッ プの設定の詳細については、サー ドパーテ ィ 製品マ ッ プの設定（2-5 ページ）を参照
し て く ださい。

表 2-2 DeleteHost のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド
レスを含む文字列を示し ます。

Yes（MAC ア ド レスが
指定されていない場合）

単一の IP ア ド レス。

mac_address 影響を受けるホス ト の MAC ア
ド レスのリ ス ト を示し ます。

Yes（IP ア ド レスが指定
されていない場合）

単一の MAC ア ド レス。

表 2-3 SetOS のフ ィ ールド 

フ ィ ールド 説明 必須 使用可能な値

ip_address 影響を受けるホス ト の IP ア ド レスを含む文字列を示し ます。 Yes IP ア ド レス、CIDR マスク範囲、
IP-IP 範囲、またはそれらの値の
引用符付き カ ンマ区切り リ ス ト 。

vendor_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用されるオペレーテ ィ ン
グ システムのベンダーの表示名を入力し ます。

No string
2-8
Firepower システム ホス ト 入力 API ガイ ド

  



 

ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト の構文
UnsetOS
UnsetOS コマン ド を使用し て、指定し たホス ト から以前に設定された OS 定義を削除する こ とができます。こ
れによ り  OS 定義がリ セ ッ ト され、今後のオペレーテ ィ ング システムへの変更をシステムが追跡できるよ う
にな り ます。

次の構文を使用し ます。

UnsetOS, ip_address

こ こで、ip_address は、オペレーテ ィ ング システムの ID を リ セ ッ ト するホス ト を表す IP ア ド レス、CIDR ブ
ロ ッ ク、および IP ア ド レスの範囲のカ ンマ区切り リ ス ト です。

サーバ コマン ド

サーバ コマン ド を使用し て、ネ ッ ト ワーク  マ ッ プ内のホス ト のサーバ情報を更新できます。 

詳細については、次の項を参照し て く だ さい。

 AddService（2-10 ページ）

 SetService（2-11 ページ）

 UnsetService（2-12 ページ）

 DeleteService（2-13 ページ）

 ク ラ イアン ト  アプ リ ケーシ ョ ン コマン ド（2-13 ページ）

product_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用されるオペレーテ ィ ン
グ システム製品の表示名を入力し ます。

No string

version_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用されるオペレーテ ィ ン
グ システムのバージ ョ ンの表示名を入力し ます。

No string

vendor_id マ ッ プするシスコベンダー定義を入力し ます。 No uint32

product_id マ ッ プするシスコ製品定義を入力し ます。 No uint32

major マ ッ プするシスコ メ ジャー バージ ョ ン定義を入力し ます。 No uint32

minor マ ッ プするシスコ マイナー バージ ョ ン定義を入力し ます。 No uint32

revision マ ッ プするシスコ リ ビジ ョ ンの文字列を入力し ます。 No uint32

build マ ッ プするシスコ ビルド定義を入力し ます。 No string

patch マ ッ プするシスコパッ チ定義を入力し ます。 No string

extension マ ッ プするシスコ拡張定義を入力し ます。 No string

device_string 検出されたモバイル デバイスのハー ド ウ ェ ア情報を入力し ます。 No string

mobile オペレーテ ィ ング システムがモバイル デバイスで動作し ている
かど うかを示し ます。

No uint8

jailbroken モバイル デバイスのオペレーテ ィ ング システムがジ ェ イルブレ
イ ク されているかど うかを示し ます。

No uint8

表 2-3 SetOS のフ ィ ールド（続き）

フ ィ ールド 説明 必須 使用可能な値
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト の構文
AddService
AddService コマン ド を使用し て、ネ ッ ト ワーク  マ ッ プ内の既存のホス ト にサーバを追加できます。 

ホス ト  プロ フ ァ イルに表示されるサーバ ID は、優先度の最も高いソースによ り設定されます。可能なソース
には、ユーザ、スキャナおよびアプ リ ケーシ ョ ン（ネ ッ ト ワーク検出ポリ シーで設定）、FirePOWER、NetFlow 
の順の優先度があ り ます。新しい、よ り優先度の高いサーバ ID は、現在の ID ほど詳細でない場合は、現在稼働
中のサーバ ID を上書き し ないこ とに注意し て く ださい。 

次の構文を使用し ます。

AddService, ip_address, port, proto, server, vendor_str, version_str, 
vendor_id, product_id, major, minor, revision, build, patch, extension

または、サーバを追加する前に、新しい製品マ ッ プを設定するには、次の構文を使用し ます。

SetMap, map_name 
AddService, ip_address, port, proto, server, vendor_str, version_str, 
vendor_id, product_id, major, minor, revision, build, patch, extension

サー ドパーテ ィ 製品マ ッ プの設定の詳細については、サー ドパーテ ィ 製品マ ッ プの作成（2-2 ページ）および
サー ドパーテ ィ 製品マ ッ プの設定（2-5 ページ）を参照し て く ださい。

表 2-4 AddService のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レスを含む文字列
を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、または
それらの値の引用符付き カ ンマ区切り リ ス ト 。

port このフ ィ ールドは ip_address および proto 
フ ィ ールド と組み合わせて使用し、ホス ト に追加
するサーバを指定し ます。 

Yes 1 から  65535 の範囲の整数。

proto このフ ィ ールドは ip_address および port 
フ ィ ールド と組み合わせて使用し、ホス ト に追加
するサーバを指定し ます。 

Yes 文字列 tcp または udp、または該当するプロ ト コ
ル ID 6（tcp）または 17（udp）。

server シスコデータベース内のサーバの名前または ID。 No サーバを識別するには、service_name または 
service_id の値を含める必要があ り ます。どち
ら も指定し ないと、サーバは unknown と し て リ ス
ト されます。サーバ名を指定する と、システムは
サーバ ID を検索し ます。サーバ名に対する ID が
存在し ない場合、システムによ り  ID が作成され
ます。

vendor_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用される
サーバのベンダーの表示名を入力し ます。

No string

product_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用される
サーバ製品の表示名を入力し ます。

No string

version_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用される
サーバ バージ ョ ンの表示名を入力し ます。

No string

vendor_id シスコベンダー定義を入力し ます。 No uint32

product_id シスコ製品定義を入力し ます。 No uint32

major シスコ メ ジャー バージ ョ ン定義を入力し ます。 No uint32

minor シスコ マイナー バージ ョ ン定義を入力し ます。 No uint32

revision シスコ リ ビジ ョ ンの文字列を入力し ます。 No uint32

build マ ッ プするシスコ ビルド定義を入力し ます。 No string
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ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト の構文
SetService
SetService コマン ド を使用し て、指定し たサーバのサーバ プロ ト コル、ベンダー、製品、およびバージ ョ ンを
指定できます。サービス キーを使用し てサーバの表示文字列を設定できます。Management Center Web イ
ン ターフ ェ イスでサー ドパーテ ィ 製品をマ ッ ピングするか（サー ドパーテ ィ 製品マ ッ プの作成（2-2 ページ）
を参照）、または、SetMap コマン ド を使用する こ とによ り（サー ドパーテ ィ 製品マ ッ プの設定（2-5 ページ）を
参照）、サードパーテ ィ のサーバ データ を特定のシスコ製品定義の脆弱性情報と関連付ける こ とができます。

サーバ プロ ト コルがまだない場合、この呼び出しによ り、文字列に対し て新しいサーバ ID が作成されます。
指定し たサーバがこの時点までに存在し ていなかった場合、システムによ ってそのサーバが作成されます。 

ホス ト  プロ フ ァ イルに表示されるサーバ ID は、優先度の最も高いソースによ り設定されます。可能なソース
には、ユーザ、スキャナおよびアプ リ ケーシ ョ ン（ネ ッ ト ワーク検出ポリ シーで設定）、FirePOWER、NetFlow 
の順の優先度があ り ます。新しい、優先度の高いサーバ ID は、現在の ID ほど詳細でない場合は、現在のサーバ 
ID を上書き し ないこ とに注意し て く ださい。 

ホス ト のサー ドパーテ ィ  サーバ定義を定義する と、Firepower Management Center Web イ ン ターフ ェ イス
はイベン ト の [Servers] テーブル ビ ューまたはホス ト  プロ フ ァ イルの [Servers] セクシ ョ ンの [Source 
Type] フ ィ ールド に、変更のソースを示し ます。

注：特定のホス ト のネ ッ ト ワーク  マ ッ プに保存されているサーバの数が 100 を超える と、新しいサーバ情報
は、サーバがホス ト から削除されるまで無視されます。

次の構文を使用し ます。

SetService, ip_address, port, proto, server, vendor_str, version_str, 
vendor_id, product_id, major, minor, revision, build, patch, extension

または、サーバを設定する前に、新しい製品マ ッ プを設定するには、次の構文を使用し ます。

SetMap, map_name 
SetService, ip_address, port, proto, server, vendor_str, version_str, 
vendor_id, product_id, major, minor, revision, build, patch, extension

サー ドパーテ ィ 製品マ ッ プの設定の詳細については、サー ドパーテ ィ 製品マ ッ プの設定（2-5 ページ）を参照
し て く だ さい。

patch マ ッ プするシスコパッ チ定義を入力し ます。 No string

extension マ ッ プするシスコ拡張定義を入力し ます。 No string

表 2-4 AddService のフ ィ ールド（続き）

フ ィ ールド 説明 必須 値

表 2-5 SetService のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レスを含む文字
列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそ
れらの値の引用符付き カ ンマ区切り リ ス ト 。

port このフ ィ ールドは ip_address および proto 
フ ィ ールド と組み合わせて使用し、ホス ト に設
定するサーバを指定し ます。 

Yes 1 から  65535 の範囲の整数。

proto このフ ィ ールドは ip_address および port 
フ ィ ールド と組み合わせて使用し、ホス ト に設
定するサーバを指定し ます。 

Yes 文字列 tcp または udp、または該当するプロ ト コル 
ID 6（tcp）または 17（udp）。
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト の構文
UnsetService
UnsetService コマン ド を使用し てユーザが追加し たサーバ定義を指定し たホス ト から削除できます。
UnsetService では FirePOWER によ って検出されたサーバ定義は削除されません。

注：特定のホス ト のネ ッ ト ワーク  マ ッ プに保存されているサーバの数が 100 を超える と、新しいサーバ情報
は、サーバがホス ト から削除されるまで無視されます。

次の構文を使用し ます。

UnsetService, ip_address, port, proto

server シスコデータベース内のサーバの名前または 
ID。

No サーバを識別するには、service_name または 
service_id の値を含める必要があ り ます。どち ら も
指定し ないと、サーバは unknown と し て リ ス ト され
ます。サーバ名を指定する と、システムはサーバ ID 
を検索し ます。サーバ名に対する ID が存在し ない場
合、システムによ り  ID が作成されます。

vendor_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用され
るサーバのベンダーの表示名を入力し ます。

No string

product_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用され
るサーバ製品の表示名を入力し ます。

No string

version_str サー ドパーテ ィ  アプ リ ケーシ ョ ンで使用され
るサーバ バージ ョ ンの表示名を入力し ます。

No string

vendor_id シスコベンダー定義を入力し ます。 No uint32

product_id シスコ製品定義を入力し ます。 No uint32

major シスコ メ ジャー バージ ョ ン定義を入力し ます。 No uint32

minor シスコ マイナー バージ ョ ン定義を入力し ます。 No uint32

revision シスコ リ ビジ ョ ンの文字列を入力し ます。 No uint32

build マ ッ プするシスコ ビルド定義を入力し ます。 No string

patch マ ッ プするシスコパッ チ定義を入力し ます。 No string

extension マ ッ プするシスコ拡張定義を入力し ます。 No string

表 2-5 SetService のフ ィ ールド（続き）

フ ィ ールド 説明 必須 値

表 2-6 UnsetService のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レスを含む文
字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれ
らの値の引用符付き カ ンマ区切り リ ス ト 。

port このフ ィ ールドは ip_address および proto 
フ ィ ールド と組み合わせて使用し、ホス ト か
ら削除するサーバを指定し ます。 

Yes 1 から  65535 の範囲の整数。

proto このフ ィ ールドは ip_address および port 
フ ィ ールド と組み合わせて使用し、ホス ト か
ら削除するサーバを指定し ます。 

Yes 文字列 tcp または udp、または該当するプロ ト コル ID 
6（tcp）または 17（udp）。
2-12
Firepower システム ホス ト 入力 API ガイ ド

  



 

ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト の構文
DeleteService
DeleteService コマン ド を使用し て、指定し たホス ト からサーバを削除できます。削除するサーバのポー ト
と プロ ト コルを指定する必要があ り ます。 

次の構文を使用し ます。

DeleteService, ip_address, port, proto

ク ラ イアン ト  アプ リ ケーシ ョ ン コマン ド

ク ラ イアン ト  アプ リ ケーシ ョ ン コマン ド を使用し て、ネ ッ ト ワーク  マ ッ プ内のホス ト のク ラ イアン ト  アプ
リ ケーシ ョ ンのデータ を変更する こ とができます。 

詳細については、次の項を参照し て く だ さい。

 AddClientApp（2-13 ページ）

 DeleteClientApp（2-14 ページ）

 DeleteClientAppPayload（2-14 ページ）

AddClientApp
AddClientApp コマン ド を使用し て、ネ ッ ト ワーク  マ ッ プ内の既存のホス ト にク ラ イアン ト  アプ リ ケーシ ョ
ンを追加できます。ク ラ イアン ト  アプ リ ケーシ ョ ンの名前がシスコデータベースに存在し ない場合、システ
ムによ ってそのク ラ イアン ト  アプ リ ケーシ ョ ンの新しいエン ト リが作成されます。 

ホス ト  プロ フ ァ イルに表示される ク ラ イアン ト  アプ リ ケーシ ョ ンの ID は、最も優先度の高いソースによ っ
て設定されます。可能なソースには、ユーザ、スキャナおよびアプ リ ケーシ ョ ン（ネ ッ ト ワーク検出ポリ シーで
設定）、FirePOWER、NetFlow の順の優先度があ り ます。新しい優先度の高いク ラ イアン ト  アプ リ ケーシ ョ ン 
ID は、現在の ID ほど詳細でない場合は、現在のク ラ イアン ト  アプ リ ケーシ ョ ン ID を上書き し ないこ とに注
意し て く だ さい。 

次の構文を使用し ます。

AddClientApp, ip_address, app_name, app_type, version

表 2-7 DeleteService のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レスを含む文字列
を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、または
それらの値の引用符付き カ ンマ区切り リ ス ト 。

port このフ ィ ールドは ip_address および proto 
フ ィ ールド と組み合わせて使用し、ホス ト で削除
するサーバを指定し ます。 

Yes 1 から  65535 の範囲の整数。

proto このフ ィ ールドは ip_address および port 
フ ィ ールド と組み合わせて使用し、ホス ト で削除
するサーバを指定し ます。 

Yes 文字列 tcp または udp、または該当するプロ ト コル 
ID 6（tcp）または 17（udp）。
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト の構文
DeleteClientApp
DeleteClientApp コ マン ド を使用し て、指定し たホス ト から ク ラ イアン ト  アプ リ ケーシ ョ ンを削除でき
ます。

次の構文を使用し ます。

DeleteClientApp, ip_address, app_name, app_type, version

DeleteClientAppPayload
DeleteClientAppPayload コマン ド を使用し て、指定し たホス ト から  Web アプ リ ケーシ ョ ンを削除でき
ます。

次の構文を使用し ます。

DeleteClientAppPayload, ip_address, app_name, app_type, version, 
payload_type, payload_id

表 2-8 AddClientApp のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レス
を含む文字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれらの値の
引用符付き カ ンマ区切り リ ス ト 。

app_name ク ラ イアン ト  アプ リ ケーシ ョ ンの
名前を示し ます。

Yes 英数字またはスペース文字で構成される文字列。 

既存のアプ リ ケーシ ョ ンでは、データベース内の ID 値に相当し
ます。システムはこの ID を検索し、既存のク ラ イアン ト  アプ リ
ケーシ ョ ン ID に一致するかど うかを調べます。一致し ない場合
は新しい ID が作成されます。 

app_type これは廃止予定のフ ィ ールド です。 No ヌル値。

version アプ リ ケーシ ョ ンのバージ ョ ンを示
し ます。

No 英数字またはスペース文字で構成される文字列。

表 2-9 DeleteClientApp のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レス
を含む文字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれらの値の引用
符付き カ ンマ区切り リ ス ト 。

app_name ク ラ イアン ト  アプ リ ケーシ ョ ンの
名前を示し ます。

Yes 英数字またはスペース文字で構成される文字列。 

既存のアプ リ ケーシ ョ ンでは、データベース内の ID 値に相当し ま
す。システムはこの ID を検索し、既存のク ラ イアン ト  アプ リ ケー
シ ョ ン ID に一致するかど うかを調べます。一致し ない場合は新し
い ID が作成されます。 

app_type これは廃止予定のフ ィ ールド です。 No ヌル値。

version アプ リ ケーシ ョ ンのバージ ョ ンを
示し ます。

No 英数字またはスペース文字で構成される文字列。
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ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト の構文
プロ ト コル コマン ド

プロ ト コル コマン ド を使用し て、ネ ッ ト ワーク  マ ッ プ内のホス ト のプロ ト コル情報を更新できます。

詳細については、次の項を参照し て く だ さい。

 DeleteProtocol（2-15 ページ）

 AddProtocol（2-16 ページ）

DeleteProtocol
DeleteProtocol コマン ド を使用し て、指定した IP または MAC ホス ト から プロ ト コルを削除できます。 

次の構文を使用し ます。

DeleteProtocol, ip_address, mac_address, proto, type

表 2-10 DeleteClientAppPayload のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レス
を含む文字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれらの値の
引用符付き カ ンマ区切り リ ス ト 。

app_name ク ラ イアン ト  アプ リ ケーシ ョ ンの
名前を示し ます。

Yes 英数字またはスペース文字で構成される文字列。 

既存のアプ リ ケーシ ョ ンでは、データベース内の ID 値に相当
し ます。システムはこの ID を検索し、既存のク ラ イアン ト  アプ
リ ケーシ ョ ン ID に一致するかど うかを調べます。一致し ない
場合は新しい ID が作成されます。 

app_type これは廃止予定のフ ィ ールド です。 No ヌル値。

version アプ リ ケーシ ョ ンのバージ ョ ンを
示し ます。

No 英数字またはスペース文字で構成される文字列。

payload_type Web アプ リ ケーシ ョ ン カテゴ リ
を示し ます。

Yes 番号 0。 

既存のアプ リ ケーシ ョ ンでは、データベース内の ID 値に相当
し ます。システムはこのタ イプを検索し、既存の Web アプ リ
ケーシ ョ ン タ イプに一致するかど うかを調べます。一致し ない
場合は新しいタ イプが作成されます。 

payload_id Web アプ リ ケーシ ョ ンの名前を示
し ます。

Yes 英数字またはスペース文字で構成される文字列。 

既存のアプ リ ケーシ ョ ンでは、データベース内の ID 値に相当
し ます。システムはこの ID を検索し、既存の Web アプ リ ケー
シ ョ ン ID に一致するかど うかを調べます。一致し ない場合は
新しい ID が作成されます。 

表 2-11 DeleteProtocol のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レ
スを含む文字列を示し ます。

Yes（MAC ア ド レ
スが指定されてい
ない場合）

IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれら
の値の引用符付き カ ンマ区切り リ ス ト 。

mac_address 影響を受けるホス ト の MAC ア ド
レスのリ ス ト を示し ます。

Yes（IP ア ド レス
が指定されていな
い場合）

区切り文字のコ ロン付き、またはコ ロンな しの、MAC ア
ド レス文字列のリ ス ト 。
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト の構文
AddProtocol
AddProtocol コマン ド を使用し て、ネ ッ ト ワーク  プロ ト コルまたは ト ラ ンスポー ト  プロ ト コルをネ ッ ト
ワーク  マ ッ プ内の既存のホス ト に追加できます。プロ ト コル ID、Management Center の /etc/protocols 
フ ァ イルに存在する ト ラ ンスポー ト  プロ ト コル名、または、ネ ッ ト ワーク  プロ ト コル値（A-1 ページ）のネ ッ
ト ワーク  プロ ト コル名のいずれかを指定できます。

注：MAC のみホス ト へは ト ラ ンスポー ト  プロ ト コルを追加できません。

次の構文を使用し ます。

AddProtocol, ip_address, mac_address, proto, type

パッ ケージ フ ィ ッ クス コマン ド

パッ ケージ フ ィ ッ クス コマン ド を使用し て、イ ンポー ト を実行する リーフ  ド メ イ ンのネ ッ ト ワーク  マ ッ プ
内のホス ト に対し てフ ィ ッ クスの適用または削除ができます。

詳細については、次の項を参照し て く だ さい。

 AddFix（2-17 ページ）

 RemoveFix（2-17 ページ）

proto 削除する ID 文字列またはプロ ト
コル名を示し ます。

Yes 英数字またはスペース文字で構成される有効なプロ ト コ
ル名。ト ラ ンスポー ト  プロ ト コル（「xport」）の場合、
/etc/protocols フ ァ イルに リ ス ト されているプロ ト コ
ルを使用できます。ネ ッ ト ワーク  プロ ト コル（「net」）に
ついては、ネ ッ ト ワーク  プロ ト コル値（A-1 ページ）を参
照し て く だ さい。

type 削除するプロ ト コルのタ イプを示
し ます。 

Yes 「xport」または 「net」

表 2-11 DeleteProtocol のフ ィ ールド（続き）

フ ィ ールド 説明 必須 値

表 2-12 AddProtocol のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レスを含
む文字列を示し ます。

Yes（MAC ア ド レ
スが指定されて
いない場合）

IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそ
れらの値の引用符付き カ ンマ区切り リ ス ト 。

mac_address 影響を受けるホス ト の MAC ア ド レス
のリ ス ト を示し ます。

Yes（IP ア ド レス
が指定されてい
ない場合）

区切り文字のコ ロン付き、またはコ ロンな しの、
MAC ア ド レス文字列のリ ス ト 。

proto 追加する ID 文字列またはプロ ト コル名
を示し ます。

Yes 英数字またはスペース文字で構成される有効なプロ
ト コル名。ト ラ ンスポー ト  プロ ト コル（「xport」）の
場合、/etc/protocols フ ァ イルに リ ス ト されている
プロ ト コルを使用できます。ネ ッ ト ワーク  プロ ト コ
ル（「net」）については、ネ ッ ト ワーク  プロ ト コル値
（A-1 ページ）を参照し て く だ さい。

type 追加するプロ ト コルのタ イプを示し
ます。 

Yes 「xport」または 「net」
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ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト の構文
AddFix
AddFix コマン ド を使用し て、指定し たホス ト またはサーバにフ ィ ッ クスをマ ッ プできます。シスコ脆弱性
データベース（VDB）のフ ィ ッ クス ID、または、Management Center Web イ ン ターフ ェ イスを使用し て VDB 
のフ ィ ッ クスにマ ッ プするサー ドパーテ ィ のフ ィ ッ クスを使用し て、フ ィ ッ クスをマ ッ プできます。

ホス ト またはサーバにフ ィ ッ クスを適用する と、システムの脆弱性マ ッ ピングが調整され、フ ィ ッ クスが適用
された脆弱性は Web イ ン ターフ ェ イスで無効と マーク されて、影響の評価に使用されません。ただ し、適用
される フ ィ ッ クスを OS またはサーバ ID に適用できない場合、そのフ ィ ッ クスの影響はあ り ません。 

次の構文を使用し ます。

AddFix, ip_address, port, proto, fix_id

RemoveFix
RemoveFix コマン ド を使用し て、指定し たホス ト またはサーバから フ ィ ッ クス マ ッ ピングを削除できます。
フ ィ ッ クスを削除する と、脆弱性マ ッ ピングが適宜更新されます。 

次の構文を使用し ます。

RemoveFix, ip_address, port, proto, fix_id

表 2-13 AddFix のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP 
ア ド レスを含む文字列を
示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれら
の値の引用符付き カ ンマ区切り リ ス ト 。

port proto フ ィ ールド と共に、
イ ンポー ト を実行するホ
ス ト の変更の影響を受け
るサーバを指定し ます。

Yes（フ ィ ッ クスを
サーバに適用する
場合）

1 から  65535 の範囲の整数。

proto port フ ィ ールド と共に、
イ ンポー ト を実行するホ
ス ト の変更の影響を受け
るサーバを指定し ます。

No 文字列 tcp または udp、または該当するプロ ト コル ID 6
（tcp）または 17（udp）。

fix_id フ ィ ッ クスの ID 文字列を
示し ます。

Yes シスコ フ ィ ッ クスの ID 番号、または、AddFix コマン ド を
呼び出す前に SetMap コマン ド を呼び出し て使用する
サー ドパーテ ィ 製品マ ッ プで定義されたフ ィ ッ クス名。
詳細については、サー ドパーテ ィ 製品マ ッ プの設定（2-5 
ページ）を参照し て く ださい。

表 2-14 RemoveFix のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド
レスを含む文字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれら
の値の引用符付き カ ンマ区切り リ ス ト 。

port proto フ ィ ールド と共に、イ ン
ポー ト を実行するホス ト の変更
の影響を受けるサーバを指定し
ます。

Yes（フ ィ ッ クスを
サーバに適用する
場合）

1 から  65535 の範囲の整数。
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト の構文
ホス ト 属性コマン ド

ホス ト 入力イ ンポー ト  ツールを使用し て、イ ンポー ト する リーフ  ド メ イ ンのネ ッ ト ワーク  マ ッ プの属性値
を設定できます。詳細については、次の項を参照し て く だ さい。

 AddHostAttribute（2-18 ページ）

 DeleteHostAttribute（2-18 ページ）

 SetAttributeValue（2-18 ページ）

 DeleteAttributeValue（2-19 ページ）

AddHostAttribute
AddHostAttribute コ マン ド を使用し て、テキス ト 属性または URL 属性を追加できます。ホス ト 属性の追加
によ り、属性の値が追加される こ とはあ り ません。属性値の設定の詳細については、次のSetAttributeValue
（2-18 ページ）を参照し て く だ さい。

次の構文を使用し ます。

AddHostAttribute, attributename, attributetype

こ こで、attributename は属性の名前（英数字と スペース文字で構成されます）で、attributetype は属性の
タ イプ（「text」または「URL」）。

DeleteHostAttribute
DeleteHostAttribute コマン ド を使用し て属性を削除できます。

次の構文を使用し ます。

DeleteHostAttribute, attributename

こ こで、attributename は属性の名前です（有効な名前は英数字と スペース文字で構成されます）。

SetAttributeValue
SetAttributeValue コ マン ド を使用し て、指定し たホス ト の既存の属性の値を、指定し た値に設定する こ と
ができます。このコマン ドは、ユーザ定義のホス ト 属性および Criticality 属性の値を設定できます。属性 ID 
と し て「criticality」を使用する こ とによ り、このコマン ド を使用し てホス ト の重要度を設定できます。

次の構文を使用し ます。

SetAttributeValue, ip_address, attribute, value

proto port フ ィ ールド と共に、イ ン
ポー ト を実行するホス ト の変更
の影響を受けるサーバを指定し
ます。

No 文字列 tcp または udp、または該当するプロ ト コル ID 6
（tcp）または 17（udp）。

fix フ ィ ッ クスの ID 文字列を示し
ます。

Yes シスコ フ ィ ッ クス名、または、AddFix コマン ド を呼び出
す前に SetMap コマン ド を呼び出し て使用する、サー ド
パーテ ィ 製品マ ッ プで定義されたフ ィ ッ クス名。詳細に
ついては、サー ドパーテ ィ 製品マ ッ プの設定（2-5 ペー
ジ）を参照し て く だ さい。

表 2-14 RemoveFix のフ ィ ールド（続き）

フ ィ ールド 説明 必須 値
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ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト の構文
DeleteAttributeValue
DeleteAttributeValue コマン ド を使用し て、ホス ト の属性値を削除できます。 

次の構文を使用し ます。

DeleteAttributeValue, ip_address, attribute, value

脆弱性コマン ド

脆弱性コマン ド を使用し て、ホス ト の脆弱性状態を更新できます。 

詳細については、次の項を参照し て く だ さい。

 SetInvalidVulns（2-19 ページ）

 SetValidVulns（2-20 ページ）

SetInvalidVulns
SetInvalidVulns コ マン ド を使用し て、あるホス ト または一連のホス ト で脆弱性を非アク テ ィ ブ化できま
す。このコマン ドの呼び出しが有効になるには、脆弱性がホス ト に存在し、有効に設定されている必要があり
ます。

次の構文を使用し ます。

SetInvalidVulns, ip_address, port, proto, type, vuln_id

表 2-15 SetAttributeValue のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド
レスを含む文字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれらの
値の引用符付き カ ンマ区切り リ ス ト 。

attribute ホス ト の属性名を示し ます。 Yes 英数字またはスペース文字で構成される有効な属性名。 
value ホス ト 属性値を示し ます。 Yes 英数字またはスペース文字で構成される、名前付き属性の

有効な属性値。リ ス ト 属性に値が渡される場合、その値はリ
ス ト 属性の既存の名前付き値である必要があ り ます。

表 2-16 DeleteAttributeValue のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レ
スを含む文字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれらの
値の引用符付き カ ンマ区切り リ ス ト 。

id ホス ト の属性名を示し ます。 Yes 英数字またはスペース文字で構成される有効な属性名。 
value ホス ト 属性値を示し ます。 Yes 英数字またはスペース文字で構成される、名前付き属性の

有効な属性値。リ ス ト 属性に値が渡される場合、その値は
リ ス ト 属性の既存の名前付き値である必要があ り ます。
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ホス ト 入力イ ンポー ト の構文
SetValidVulns
SetValidVulns コマン ド を使用し て、あるホス ト または一連のホス ト で脆弱性をアク テ ィ ブ化できます。あ
るホス ト の脆弱性を有効に設定する と、有効な脆弱性にイベン ト の SID がマ ッ プ された場合に、
Management Center によ ってそのイベン ト に赤色の影響が割り当てられます。このコマン ド の呼び出しが
有効になるには、脆弱性がホス ト に存在し、無効に設定されている必要があり ます。

次の構文を使用し ます。

SetValidVulns, ip_address, port, proto, type, vuln_id

表 2-17 SetInvalidVulns のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レス
を含む文字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれ
らの値の引用符付き カ ンマ区切り リ ス ト 。

port proto フ ィ ールド と共に、イ ンポー
ト を実行するホス ト の脆弱性の影
響を受けるサーバを指定し ます。

Yes（フ ィ ッ クスを
サーバに適用する
場合）

1 から  65535 の範囲の整数。

proto port フ ィ ールド と共に、イ ンポー
ト を実行するホス ト の脆弱性の影
響を受けるサーバを指定し ます。

Yes（フ ィ ッ クスを
サーバに適用する
場合）

文字列 tcp または udp、または該当するプロ ト コル ID 6
（tcp）または 17（udp）。

vuln_id 脆弱性の脆弱性 ID を示し ます。 Yes 有効なシスコ脆弱性 ID、またはマ ッ ピングされたサー
ドパーテ ィ の脆弱性 ID。

サー ドパーテ ィ の脆弱性では、サー ドパーテ ィ の脆弱性 
ID をマ ッ プ し、設定された脆弱性マ ッ プを vuln_type 
フ ィ ールド で参照する必要があり ます。詳細について
は、サー ドパーテ ィ の脆弱性マ ッ プの作成（2-1 ページ）
を参照し て く だ さい。

表 2-18 SetValidVulns のフ ィ ールド 

フ ィ ールド 説明 必須 値

ip_address 影響を受けるホス ト の IP ア ド レス
を含む文字列を示し ます。

Yes IP ア ド レス、CIDR マスク範囲、IP-IP 範囲、またはそれ
らの値の引用符付き カ ンマ区切り リ ス ト 。

port proto フ ィ ールド と共に、イ ンポー
ト を実行するホス ト の脆弱性の影
響を受けるサーバを指定し ます。

Yes（フ ィ ッ クスを
サーバに適用する
場合）

1 から  65535 の範囲の整数。

proto port フ ィ ールド と共に、イ ンポー
ト を実行するホス ト の脆弱性の影
響を受けるサーバを指定し ます。

Yes（フ ィ ッ クスを
サーバに適用する
場合）

文字列 tcp または udp、または該当するプロ ト コル ID 6
（tcp）または 17（udp）。

vuln_id 脆弱性の脆弱性 ID を示し ます。 Yes 有効なシスコ脆弱性 ID、またはマ ッ ピングされたサー ド
パーテ ィ の脆弱性 ID。

サー ドパーテ ィ の脆弱性では、サー ドパーテ ィ の脆弱性 
ID をマ ッ プ し、設定された脆弱性マ ッ プを vuln_type 
フ ィ ールド で参照する必要があり ます。詳細について
は、サー ドパーテ ィ の脆弱性マ ッ プの作成（2-1 ページ）
を参照し て く だ さい。
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ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト の構文
スキャ ン結果コマン ド

ホス ト 入力イ ンポー ト  ツールを使用し て、スキャ ン結果を Management Center に追加し、追加し た結果を
データベースにフ ラ ッ シュできます。スキャ ン結果を追加する際に、結果のサー ドパーテ ィ の脆弱性を CVE 
または BugTraq の脆弱性にマ ッ ピングできます。 

詳細については、次の項を参照し て く だ さい。

 AddScanResult コマン ド（2-21 ページ）

 ScanFlush コ マン ド（2-22 ページ）

 ScanUpdate コマン ド（2-22 ページ）

 DeleteScanResult コマン ド（2-23 ページ）

AddScanResult コ マン ド

AddScanResult コマン ド を使用し て、サー ドパーテ ィ の脆弱性スキャナのスキャ ン結果を追加し、それぞれ
の脆弱性を BugTraq または CVE ID にマ ッ ピングできます。このコ マン ド を使用し てスキャ ン結果を イ ン
ポー ト する場合は、必ず、ネ ッ ト ワーク検出ポリ シーの入力ソースのソース定義を編集し て、スキャナにアイ
デンテ ィ テ ィ  ソース タ イプを設定し て く ださい。

次の構文を使用し ます。

AddScanResult, ipaddr, scanner_id, vuln_id, port, protocol, name, 
description, cve_ids, bugtraq_ids

注：ScanUpdate コマン ド と  ScanFlush コ マン ドのどち ら を使用するかによ って、結果がどのよ う に追加さ
れるかが異な り ます。詳細については、ScanFlush コマン ド（2-22 ページ）およびScanUpdate コマン ド
（2-22 ページ）を参照し て く だ さい。

表 2-19 AddScanResult のフ ィ ールド 

フ ィ ールド 説明 必須 使用可能な値

ipaddr スキャ ン されたホス ト の IP 
ア ド レスを示し ます。 

Yes 単一の IP ア ド レス。

scanner_id スキャ ン結果を取得し たス
キャナのスキャナ ID を示し
ます。

Yes 'scanner_id'

こ こで scanner_id は、追加する脆弱性データのソースであるス
キャナの名前を示す文字列です。

以前に使用し たスキャナのスキャ ン結果を追加するには、結果を
追加し た Management Center のシステム ポリ シーにリ ス ト さ
れている特定のスキャナの名前を指定し ます。 

新しいスキャナ ID の結果を追加する と、そのスキャナがシステ
ム ポ リ シーに追加されます。デフ ォル ト では、新しいスキャナは
最も低い優先度で追加されます。スキャナの優先度を変更する場
合は、システム ポ リ シーで変更できます。詳細については、
『Firepower Management Center Deployment Guide』を参照し
て く ださい。

vuln_id 脆弱性の脆弱性 ID を示し
ます。 

Yes 有効なシスコ脆弱性 ID、またはマ ッ ピングされたサー ドパー
テ ィ の脆弱性 ID。

このフ ィ ールド、port、protocol、bugtraq_ids、および cve_ids が
空の場合、全体的なスキャ ン結果にな り ます。
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ScanFlush コ マン ド

AddScanResult を使用し てスキャ ン結果を Management Center に追加し た後に、ScanUpdate コマン ド ま
たは ScanFlush コマン ドのいずれかを使用し て、Management Center で AddScanResult コマン ド を実行
し、スキャ ン結果をデータベースにア ッ プロー ド できるよ う にする必要があり ます。 

ScanFlush コマン ド は引数を必要とせず、データ をデータベースにア ッ プロー ド する イ ンポー ト  フ ァ イルの
どの部分でも使用できます。

ScanFlush コマン ド を使用する と、ホス ト から既存のスキャ ン結果がすべて削除され、新しい結果だけが追
加されます。

ScanUpdate コ マン ド

AddScanResult を使用し てスキャ ン結果を Management Center に追加し た後に、ScanUpdate コマン ド ま
たは ScanFlush コマン ドのいずれかを使用し て、Management Center で AddScanResult コマン ド を実行
し、スキャ ン結果をデータベースにア ッ プロー ド できるよ う にする必要があり ます。 

ScanUpdate コマン ドは引数を必要とせず、データ をデータベースにア ッ プロー ド する イ ンポー ト  フ ァ イル
のどの部分でも使用できます。

ScanUpdate コマン ド を使用する と、既存のスキャ ン結果はホス ト から削除されません。新しいスキャ ン結果
は既存のスキャ ン結果と マージ されます。 

ScanUpdate コマン ド を DeleteScanResult コマン ド と共に使用する と、特定の結果が削除されます。

ScanUpdate は、イ ンポー ト  フ ァ イルに明示的に含まれていない場合にも、イ ンポー ト の終了時に自動的に発
生するので注意し て く だ さい。これは、ク ラ イアン ト 接続が終了するからです。

port proto フ ィ ールド と共に、イ
ンポー ト を実行するホス ト の
脆弱性の影響を受けるサーバ
を指定し ます。

Yes（脆弱性を
サーバに適用す
る場合）

1 から  65535 の範囲の整数。

proto port フ ィ ールド と共に、イ ン
ポー ト を実行するホス ト の脆
弱性の影響を受けるサーバを
指定し ます。

Yes（脆弱性を
サーバに適用す
る場合）

文字列 tcp または udp、または該当するプロ ト コル ID 6（tcp）ま
たは 17（udp）。

name イ ンポー ト される脆弱性の
名前。

No 単一引用符で囲まれた文字列。次に例を示し ます。

'Using NetBIOS to retrieve info from a Windows host'

description イ ンポー ト される脆弱性の
説明。

No 単一引用符で囲まれた文字列。次に例を示し ます。

'The following 2 NetBIOS names have been gathered...' 

cve_ids CVE 脆弱性 ID のスペース区
切り リ ス ト

No 有効な CVE 脆弱性 ID。た と えば、'cve_ids: CVE2003-0988'。 

このフ ィ ールド、port、protocol、vuln_id、および bugtraq_ids が
空の場合、全体的なスキャ ン結果にな り ます。

bugtraq_ids BugTraq 脆弱性 ID のスペー
ス区切り リ ス ト

No 有効な BugTraq 脆弱性 ID。た と えば、'bugtraq_ids: 9506'。 

このフ ィ ールド、port、protocol、vuln_id、および cve_ids が空の
場合、全体的なスキャ ン結果にな り ます。

表 2-19 AddScanResult のフ ィ ールド（続き）

フ ィ ールド 説明 必須 使用可能な値
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ホス ト 入力イ ンポー ト  フ ァ イルの例 
DeleteScanResult コマン ド

DeleteScanResult コ マン ド を ScanUpdate コマン ド と共に使用し て、特定のスキャ ン結果を特定のホス ト
から削除できます。

オプシ ョ ン パラ メ ータの値を指定し た場合は、結果はパラ メ ータ と一致する ものに制限されます。オプシ ョ
ン パラ メ ータの値を指定し ない場合は、指定し た IP ア ド レスのすべての結果が削除されます。

次の構文を使用し ます。

DeleteScanResult, ipaddr, 'scanner_id', vuln_id, port, protocol

ホス ト 入力イ ンポー ト  フ ァ イルの例
次の各項では、ホス ト 入力イ ンポー ト  ツールを使用し てデータ を イ ンポー ト するためのイ ンポー ト  フ ァ イル
を作成する方法の概要を説明し ます。 

次の各項では、フ ァ イルの各部分を順番に説明し ます。

 例：ソース ド メ イ ン、ソース ID、および製品マ ッ プの設定（2-24 ページ）

 例：ホス ト の追加（2-24 ページ）

 例：ホス ト へのプロ ト コルの追加（2-25 ページ）

 例：ホス ト へのサーバの追加（2-25 ページ）

表 2-20 DeleteScanResult のフ ィ ールド 

フ ィ ールド 説明 必須 使用可能な値

ipaddr スキャ ン されたホス ト の IP 
ア ド レスを示し ます。 

Yes 単一の IP ア ド レス。

scanner_id スキャ ン結果を取得し たス
キャナのスキャナ ID を示し
ます。

No 'scanner_id'

こ こで scanner_id は、追加する脆弱性データのソースであるス
キャナの名前を示す文字列です。

以前に使用し たスキャナのスキャ ン結果を追加するには、結果を
追加し た Management Center のシステム ポリ シーにリ ス ト さ
れている特定のスキャナの名前を指定し ます。 

新しいスキャナ ID の結果を追加する と、そのスキャナがシステ
ム ポ リ シーに追加されます。デフ ォル ト では、新しいスキャナは
最も低い優先度で追加されます。スキャナの優先度を変更する場
合は、システム ポ リ シーで変更できます。詳細については、
『Firepower Management Center Deployment Guide』を参照し
て く ださい。

vuln_id 脆弱性の脆弱性 ID を示し
ます。 

No 有効なサー ドパーテ ィ の脆弱性 ID。

port proto フ ィ ールド と共に、イ
ンポー ト を実行するホス ト の
脆弱性の影響を受けるサーバ
を指定し ます。

No 1 から  65535 の範囲の整数。

proto port フ ィ ールド と共に、イ ン
ポー ト を実行するホス ト の脆
弱性の影響を受けるサーバを
指定し ます。

No 文字列 tcp または udp、または該当するプロ ト コル ID 6（tcp）ま
たは 17（udp）。
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト  フ ァ イルの例
 例：オペレーテ ィ ング システムの設定（2-25 ページ）

 例：サー ドパーテ ィ の脆弱性の追加（2-26 ページ）

 例：ホス ト の重要度の設定（2-26 ページ）

 例：スキャ ン結果の追加（2-26 ページ）

 例：Management Center でのコマン ドの実行（2-27 ページ）

 例：ホス ト にク ラ イアン ト  アプ リ ケーシ ョ ンを追加する（2-27 ページ）

 例：MAC のみホス ト の追加（2-27 ページ）

 フ ァ イル例の全容（2-27 ページ）

例：ソース ド メ イ ン、ソース ID、および製品マ ッ プの設定

このスク リ プ ト 例は、イ ンポー ト で使用される ド メ イ ン、ソース アプ リ ケーシ ョ ンの名前、および製品マ ッ プ
を設定する呼び出し で開始されます。 

# Set the current DOMAIN to Global \ Sales \ East
#
SetDomain, Global \ Sales \ East
# Set the current SOURCE_ID and Product Map to "Asset Management App"
SetSource, Asset Management App
SetMap, Asset Management App

このソース ド メ イ ンには追加するホス ト 情報のホス ト を含む ド メ イ ンを指定し ます。ソース ID 値には、この
イ ンポー ト の結果のホス ト 入力イベン ト で使用される、システムのアプ リ ケーシ ョ ン名を指定し ます。このイ
ンポー ト を使用し て変更されたホス ト のホス ト 入力イベン ト またはホス ト  プロ フ ァ イルを表示する と、ソー
ス タ イプの値は Application: Asset Management App にな り ます。

SetMap コマン ド によ って参照される「Asset Management App」とい う製品マ ッ プは、Management Center 
Web イ ン ターフ ェ イスを使用し て作成されている こ とに注意し て く だ さい。

サー ドパーテ ィ の製品マ ッ プは資産管理アプ リ ケーシ ョ ンのマ ッ プ セ ッ ト であるため、システムはイ ンポー
ト  フ ァ イルに含まれる コマン ド内のすべてのサー ドパーテ ィ のオペレーテ ィ ング システム名またはサーバ
名を、そのマ ッ プ セ ッ ト で定義された製品マ ッ プまたはフ ィ ッ クス マ ッ プを使用し てシスコ定義にマ ッ プ し
ます（例：オペレーテ ィ ング システムの設定（2-25 ページ）を参照）。 

例：ホス ト の追加

フ ァ イルでソース アプ リ ケーシ ョ ンの名前およびサー ドパーテ ィ 製品マ ッ プを設定し た後に、データ を イ ン
ポー ト する コマン ドが続きます。SetDomain コマン ド または証明書のいずれかで指定された リーフ  ド メ イ
ンのネ ッ ト ワーク  マ ッ プに、データが追加されます。最初のイ ンポー ト  コマン ドは AddHost コマン ド です。 

# Add an IP host with no Primary MAC
#
AddHost,1.2.3.4

追加されたホス ト の IP ア ド レスは 1.2.3.4 であ り、ホス ト のプ ラ イマ リ  MAC ア ド レスは設定されないこ と
に注意し て く だ さい。 
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例：ホス ト へのプロ ト コルの追加

イ ンポー ト  フ ァ イルの次のコマン ド によ り、ospf プロ ト コルが 1.2.3.4 ホス ト に追加されます。

# Add the ospf protocol to the host
#
AddProtocol, 1.2.3.4,,ospf,xport

このプロ ト コルのプロ ト コル タ イプは xport である こ とに注目し て く ださい。

例：ホス ト へのサーバの追加

イ ンポー ト  フ ァ イルの次のコマン ドは AddService コマン ド を使用し て OpenSSH サーバを 1.2.3.4 ホス ト
に追加し ます。

# Add a server for the host
#
AddService,1.2.3.4, 22, tcp, ssh, OpenSSH, 4.1

このコマン ド によ り、ポー ト が 22 に、プロ ト コルが tcp に、サーバ タ イプが ssh に、ベンダーの表示文字列が 
OpenSSH に、バージ ョ ンの表示文字列が 4.1 に設定されます。

例：オペレーテ ィ ング システムの設定

イ ンポー ト  フ ァ イルでは次に、SetOS コマン ド を使用し て、ホス ト のオペレーテ ィ ング システムの値を設定
し ます。Asset Management App マ ッ プ セ ッ ト には、サー ドパーテ ィ 製品名 Microsoft Win2K を Microsoft 
Windows 2000 SP3 のシスコ製品定義にマ ッ ピングする製品マ ッ プが含まれています。

イ ンポー ト  フ ァ イルのコマン ドは次のよ う にな り ます。

# Set the OS.Because the Map is set to "Asset Management App" these values 
resolve to the Windows 2000 SP3 definition
#
SetOS, 1.2.3.4, Microsoft, Win2k
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ホス ト 入力イ ンポー ト  フ ァ イルの例
SetOS コマン ド  ラ イ ンにはオペレーテ ィ ング システムの表示名を Microsoft Win2K に設定するための 
vendor_str フ ィ ールド と  product_str フ ィ ールドが含まれている こ とに注目し て く だ さい。それらは 
Asset Management App 製品マ ッ プ セ ッ ト で定義された Vendor String 設定と  Product String 設定に一致する
ため、システムはそのサー ドパーテ ィ のオペレーテ ィ ング システム名をシスコ  Microsoft Windows 2000 
SP3 製品定義にマ ッ プ し ます。

例：サー ドパーテ ィ の脆弱性の追加

イ ンポー ト  フ ァ イルでは次に、サー ドパーテ ィ の脆弱性を 1.2.3.4 ホス ト にイ ンポー ト し ます。この例では 
Management Center Web イ ン ターフ ェ イスを使用し て作成されたサー ドパーテ ィ の脆弱性マ ッ プセ ッ ト が
使用されています。

イ ンポー ト  フ ァ イルの次のコマン ド で Vuln003 とい う脆弱性を有効に設定し ます。

# Add a third-party vulnerability (from third-party vulnerability map "Other 
Vulnerabilities Map Set") to the host
#
SetValidVuln, 1.2.3.4,,, Other Vulnerabilities Map Set, Vuln0003

例：ホス ト の重要度の設定

イ ンポー ト  フ ァ イルの次のコ マン ドは SetAttributeValue コマン ド を使用し て 1.2.3.4 ホス ト の重要度を
「High」に設定し ます。 

# Set the criticality of the host to "High"
#
SetAttributeValue, 1.2.3.4,criticality,high

属性名が criticality に設定され、属性値が「high」に設定されます。 

例：スキャ ン結果の追加

イ ンポー ト  フ ァ イルの次のコマン ド  セ ッ ト では、AddHost コマン ド を使用し てホス ト を追加し、その後に 
AddScanResult コマン ド を使用し て、サー ドパーテ ィ  スキャナからそのホス ト のデータ を追加し ます。 

# Add IP host for scan results to follow
#
AddHost,1.2.3.5
#
# Add the scan result from a Qualys scanner to the network map 
#
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AddScanResult,1.2.3.5,"Qualys",82003,,,"ICMP Timestamp Request","ICMP 
(Internet Control and Error Message Protocol) is a protocol encapsulated in 
IP packets.Its principal purpose is to provide a protocol layer able to 
inform gateways of the inter-connectivity and accessibility of other 
gateways or hosts. ping is a well-known program for determining if a host is 
up or down.It uses ICMP echo packets.ICMP timestamp packets are used to 
synchronize clocks between hosts.","cve_ids: CVE-1999-0524","bugtraq_ids:"

例：Management Center でのコマン ドの実行

ScanFlush コマン ドは Management Center に対し、キューに入れられた ScanFlush 行よ り も上のコ マン ド
を実行できる こ と を示し ます。

ScanFlush

例：ホス ト にク ラ イアン ト  アプ リ ケーシ ョ ンを追加する

イ ンポー ト  フ ァ イルは次に AddClientApp コマン ド を使用し て BMC Remedy とい う名前のク ラ イアン ト  ア
プ リ ケーシ ョ ンを 1.2.3.4 ホス ト に追加し ます。 

# Add a Client App
#
AddClientApp, 1.2.3.4, “BMC Remedy”, "Asset Manager", "0.0"

ク ラ イアン ト  アプ リ ケーシ ョ ン ID が BMC Remedy に設定され、ク ラ イアン ト  アプ リ ケーシ ョ ン タ イプが 
Asset Manager に設定され、バージ ョ ンが 0.0 に設定されます。

例：MAC のみホス ト の追加

最後に、イ ンポー ト  フ ァ イルは AddHost コマン ド を使用し て MAC のみホス ト を追加し ます。

# Add a MAC-only host
#
AddHost,,01:02:03:04:05:06

ip_address フ ィ ールドが空白のままで、代わりに MAC ア ド レスが指定されている こ とに注目し て く ださい。

さ らに、フ ァ イルの最後に ScanFlush コマン ド が設定されていないにもかかわらず、イ ンポー ト  フ ァ イルが
終了する と、セ ッ シ ョ ンが切断されるために、スク リ プ ト の残りのデータがネ ッ ト ワーク  マ ッ プに送信され
る こ とに注意し て く だ さい。

フ ァ イル例の全容

前述の各項で説明し たイ ンポー ト  フ ァ イルの全容は次のよ う にな り ます。 

# Example import file for Host Input Import Tool
#
# Set the DOMAIN to “Global \ Sales \ East”
#
# Set the current SOURCE_ID and Product Map to "Asset Management App"
#
SetDomain, Global \ Sales \ East
SetSource, Asset Management App
SetMap, Asset Management App
#
# Add an IP host with no Primary MAC
#
AddHost,1.2.3.4
#
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Management Center でイ ンポー ト をテス ト する
# Add the ospf protocol to the host
#
AddProtocol, 1.2.3.4,,ospf,xport
#
# Add a server for the host
#
AddService,1.2.3.4, 22, tcp, ssh, OpenSSH, 4.1
#
# Set the OS.Because the Map is set to "Asset Management App" these values 
resolve to the Windows 2000 SP3 definition
#
SetOS, 1.2.3.4, Microsoft, Win2k
#
# Add a third-party vulnerability (from third-party map "Other 
Vulnerabilities Set") to the host
#
SetValidVuln, 1.2.3.4,,, Other Vulnerabilities Set, Vuln0003
#
# Set the criticality of the host to "High"
#
SetAttributeValue, 1.2.3.4,criticality,high
#
# Add IP host for scan results to follow
#
AddHost,1.2.3.5
#
# Add the scan result from a Qualys scanner to the network map 
#
AddScanResult,1.2.3.5,"Qualys",82003,,,"ICMP Timestamp Request","ICMP 
(Internet Control and Error Message Protocol) is a protocol encapsulated in 
IP packets.Its principal purpose is to provide a protocol layer able to 
inform gateways of the inter-connectivity and accessibility of other 
gateways or hosts. ping is a well-known program for determining if a host is 
up or down.It uses ICMP echo packets.ICMP timestamp packets are used to 
synchronize clocks between hosts.","cve_ids: CVE-1999-0524","bugtraq_ids:"
#
#Send the commands above to the host input service for processing
#
ScanFlush
#
# Add a Client App
#
AddClientApp, 1.2.3.4, "BMC Remedy", "Asset Manager", "0.0"
#
# Add a MAC only host
#
AddHost,,01:02:03:04:05:06

Management Center でイ ンポー ト をテス ト する
イ ンポー ト  フ ァ イルが期待どお り に動作する こ と を確認するために、イ ンポー ト をシ ミ ュ レー ト できます。
多 く のコマン ド では重複し たデータ をネ ッ ト ワーク  マ ッ プにイ ンポー ト できるため、同じ イ ンポー ト を複数
回実行する こ と を回避する必要があ り ます。テス ト  イ ンポー ト を実行する と、この問題を回避できます。ま
た、イ ンポー ト  フ ァ イルのデータ でシステムが解釈できないデータは破棄されるため、イ ンポー ト  フ ァ イル
によ り イ ンポー ト が完全に実行される こ と を確認する必要があり まます。テス ト の結果が画面に表示される
（またはフ ァ イルに リ ダイ レ ク ト する こ と もできます）ので、実際のイ ンポー ト を実行する前にフ ァ イルの問
題を修正できます。 
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ホス ト 入力イ ンポー ト  ツールの使用
ホス ト 入力イ ンポー ト の実行
イ ンポー ト  フ ァ イルをテス ト するには、次の手順を実行し ます。

1. 作成し たイ ンポー ト  フ ァ イルを、イ ンポー ト を実行する Management Center にコ ピーし ます。

2. admin アカウン ト で Management Center にログイ ン し ます。

3. コマン ド  ラ イ ンで nmimport.pl -t filename を入力し ます。

ログフ ァ イルにテス ト  イ ンポー ト の結果を リ ダイ レ ク ト するには、コマン ドの末尾に > logfilename 
を追加し ます。

システムは、イ ンポー ト し たデータ をネ ッ ト ワーク  マ ッ プに追加し、結果メ ッ セージを画面に表示する
か、または、指定し たフ ァ イルに結果を リ ダイ レ ク ト し ます。 

ホス ト 入力イ ンポー ト の実行
コマン ド  ラ イ ンからホス ト 入力イ ンポー ト  ツールを実行し、作成し たイ ンポー ト  フ ァ イルを処理できます。

注意：システムは解釈できないイ ンポー ト  フ ァ イルのデータ をすべて破棄し ます。また、同じ イ ンポー ト を複
数回実行する と、ネ ッ ト ワーク  マ ッ プに一部の項目の重複データが見つかる可能性があり ます。これらの問
題を回避するために、実際のイ ンポー ト を実行する前にイ ンポー ト  フ ァ イルのイ ンポー ト をテス ト する必要
があ り ます。詳細については、Management Center でイ ンポー ト をテス ト する（2-28 ページ）を参照し て く
ださい。

Management Center にアクセスできる リ モー ト  ホス ト にホス ト 入力の参照ク ラ イアン ト をセ ッ ト ア ッ プ し
た場合は、sf_host_input_agent.pl スク リ プ ト を使用し てク ラ イアン ト からのイ ンポー ト  フ ァ イルを処理
できます。参照ク ラ イアン ト のセ ッ ト ア ッ プに関する詳細については、ホス ト 入力参照ク ラ イアン ト の実行
（3-4 ページ）を参照し て く だ さい。

イ ンポー ト を実行するには、次の手順を実行し ます。

1. 作成し たイ ンポー ト  フ ァ イルを、イ ンポー ト を実行する Management Center にコ ピーし ます。

2. root アカウン ト で Management Center にログイ ン し ます。

3. コマン ド  ラ イ ンで nmimport.pl filename を入力し ます。

ログフ ァ イルにテス ト  イ ンポー ト の結果を リ ダイ レ ク ト するには、コマン ドの末尾に > logfilename 
を追加し ます。

システムは、イ ンポー ト し たデータ をネ ッ ト ワーク  マ ッ プに追加し、結果メ ッ セージを画面に表示する
か、または、指定し たフ ァ イルに結果を リ ダイ レ ク ト し ます。 
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ホス ト 入力イ ンポー ト  ツールの使用 
ホス ト 入力イ ンポー ト の実行
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C H A P T E R 3

ホス ト 入力ク ラ イアン ト の設定

Management Center のホス ト 入力サービスは、Management Center のユーザからホス ト 入力コ マン ド を受
け入れるほかに、外部ホス ト の認証されたホス ト 入力ク ラ イアン ト からのバッ チ イ ンポー ト  フ ァ イルも受け
入れます。ホス ト 入力ク ラ イアン ト を使用し て、ホス ト 入力イ ンポー ト  ツールのために作成されたイ ンポー
ト  フ ァ イルを処理し、その後にデータ を Management Center に送信し てその情報をネ ッ ト ワーク  マ ッ プに
追加できます。

提供されているホス ト 入力 API の参照ク ラ イアン ト を使用し て CSV データ を処理し て送信し た り、
Management Center へのホス ト 入力ク ラ イアン ト 接続をテス ト する こ とができます。 

Management Center と入力ク ラ イアン ト のイ ン タ ラ クシ ョ ンを管理するには、次のタ スク を実行し ます。

1. Management Center への認証接続を確立し ます。

Management Center への認証接続を確立するための認証ク レデンシャル生成の詳細については、
Management Center へのホス ト 入力ク ラ イアン ト の登録（3-1 ページ）を参照し て く だ さい。

2. 参照を実行する コ ンピ ュータに参照ク ラ イアン ト をセ ッ ト ア ッ プ し ます。詳細については、ホス ト 入力参
照ク ラ イアン ト の使用（3-2 ページ）を参照し て く ださい。

参照ク ラ イアン ト を使用し て処理する イ ンポー ト  フ ァ イル（コマン ド  フ ァ イルと も呼ぶ）の作成に関す
る詳細については、ホス ト 入力イ ンポー ト  フ ァ イルの作成（2-3 ページ）を参照し て く ださい。

Management Center へのホス ト 入力ク ラ イアン ト の登録
ラ イセンス: すべて

ホス ト 入力ク ラ イアン ト を使用する前に、ク ラ イアン ト が動作する コ ンピ ュータ を Management Center に
登録する必要があ り ます。Management Center はその後に認証証明書を生成し、ユーザは使用する ク ラ イア
ン ト  コ ンピ ュータにそれをダウンロー ド し ます。

ホス ト 入力ク ラ イアン ト を追加する方法：

アクセス： Admin

1. システムで ド メ イ ンが作成されていた場合は、ド メ イ ン スイ ッ チャで目的のド メ イ ンを選択し ます。グ
ローバル ド メ イ ンまたは別の親ド メ イ ン用に作成された証明書を使用する ク ラ イアン ト は、その範囲の
すべてのリーフ  ド メ イ ンに対する変更権限を持ちますが、イ ンポー ト  フ ァ イルではいずれかのド メ イ ン
を指定する必要があ り ます。リーフ  ド メ イ ン用に作成された証明書を使用する ク ラ イアン ト は、その
リーフ  ド メ イ ンに対する変更権限しか持ちません。 

2. [System] > [Integration] > [Host Input Client] を選択し ます。

[Host Input Client] ページが表示されます。

3. [Create Client] を ク リ ッ ク し ます。

[Create Client] ページが表示されます。
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ホス ト 入力ク ラ イアン ト の設定
Management Center へのク ラ イアン ト の接続
4. [Hostname] フ ィ ールド に、ホス ト 入力ク ラ イアン ト を実行し ているホス ト のホス ト 名または IP ア ド レ
スを入力し ます。

注：ホス ト 名を使用する場合、ホス ト 入力サーバはホス ト を IP ア ド レスに解決できる必要があり ます。DNS 
解決を設定し ていない場合、最初に設定するか、IP ア ド レスを使用する必要があり ます。

5. 証明書フ ァ イルを暗号化するには、[Password] フ ィ ールド にパスワー ド を入力し ます。

6. [Save] を ク リ ッ ク し ます。

ホス ト 入力サービスは、ク ラ イアン ト  コ ンピ ュータから  Management Center 上のポー ト  8307 へのア
クセスを許可し、ク ラ イアン ト /サーバ認証時に使用する認証証明書を作成し ます。新しいク ラ イアン ト
が [Host Input Clients] の下に表示された状態で、[Host Input Client] ページが再表示されます。

7. 証明書フ ァ イルの横にあるダウンロー ド  アイ コ ン（ ）を ク リ ッ ク し ます。

8. SSL 認証のためにク ラ イアン ト  コ ンピ ュータが使用するデ ィ レ ク ト リ に証明書フ ァ イルを保存し ます。

これで、ク ラ イアン ト は Management Center に接続できるよ う にな り ま し た。 

注：ク ラ イアン ト のアクセスを取り消すには、削除するホス ト の横にある削除アイ コ ン（ ）を ク リ ッ ク し ま
す。Management Center でホス ト 入力サービスを再起動する必要はあ り ません。アクセスは直ちに取り消さ
れます。

Management Center へのク ラ イアン ト の接続
Management Center のホス ト 入力サービスは、ク ラ イアン ト の接続時にク ラ イアン ト からバージ ョ ンを読
み取り ます。ク ラ イアン ト がサーバのバージ ョ ンよ り も新しいバージ ョ ンを送信し た場合、サービスは接続を
拒否し ます。

また、最初の交換時に、ホス ト 入力サービスは ト ラ ンザクシ ョ ンご とに許容される最大データ  サイズを、ク ラ
イアン ト へ伝えます。ク ラ イアン ト が最大サイズよ り大きいデータ  ブロ ッ ク を送信する と、サーバは接続を
終了し ます。

ホス ト 入力参照ク ラ イアン ト の使用
ホス ト 入力 SDK に付属の参照ク ラ イアン ト は、ホス ト 入力 API の使用法を説明する一連のサンプル ク ラ イ
アン ト  スク リ プ ト と  Perl モジュールです。これら を実行し てホス ト 入力イ ンポー ト に慣れる こ とができま
す。また、カス タム ク ラ イアン ト のイ ンス ト ールに関する問題のデバッ グにも使用できます。さ らに、スク リ
プ ト の 1 つを使用し て、ク ラ イアン ト からのホス ト 入力コマン ド  フ ァ イルを処理できます。 

参照ク ラ イアン ト のセ ッ ト ア ッ プの詳細については、以降の各項を参照し て く だ さい。

 ホス ト 入力参照ク ラ イアン ト のセ ッ ト ア ッ プ（3-2 ページ）

 ホス ト 入力参照ク ラ イアン ト の実行（3-4 ページ）

ホス ト 入力参照ク ラ イアン ト のセ ッ ト ア ッ プ

ホス ト 入力参照ク ラ イアン ト を使用するには、まずサンプル ス ク リ プ ト を イ ンス ト ールし、ス ク リ プ ト の要
件に適合するよ う にク ラ イアン ト を設定する必要があり ます。 

詳細については、次の項を参照し て く だ さい。

 ホス ト 入力参照ク ラ イアン ト について（3-3 ページ）

 ホス ト 入力参照ク ラ イアン ト の通信の設定（3-3 ページ）
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ホス ト 入力ク ラ イアン ト の設定
ホス ト 入力参照ク ラ イアン ト の使用
 ホス ト 入力参照ク ラ イアン ト の一般的な前提条件を読み込む（3-3 ページ）

 ホス ト 入力参照ク ラ イアン ト のダウンロー ド と展開（3-4 ページ）

 ホス ト 入力参照ク ラ イアン ト の証明書の作成（3-4 ページ）

ホス ト 入力参照ク ラ イアン ト について

ホス ト 入力参照ク ラ イアン ト が含まれた HostInputClientSDK.zip パッ ケージを シスコサポー ト  サイ ト か
らダウンロー ド できます。表 3-1 ホス ト 入力参照ク ラ イアン ト のフ ァ イル（3-3 ページ）に、
HostInputClientSDK.zip パッ ケージに含まれる フ ァ イルの一覧を示し ます。

ホス ト 入力参照ク ラ イアン ト の通信の設定

参照ク ラ イアン ト は、データ通信にセキュア ソケ ッ ト  レ イヤ（SSL）プロ ト コルを使用し ます。ク ラ イアン ト
と し て使用する予定のコ ンピ ュータに OpenSSL を イ ンス ト ールし、環境に合わせて適切に設定する必要が
あ り ます。 

ク ラ イアン ト で SSL を設定するには、次の手順を実行し ます。

1. OpenSSL を http://openssl.org/source/ からダウンロー ド し ます。

2. /Usr/local/src にソースを展開し ます。

3. Configure スク リ プ ト を実行し て、ソースを設定し ます。

4. コ ンパイル対象のソースに Make を実行し、イ ンス ト ールし ます。

ホス ト 入力参照ク ラ イアン ト の一般的な前提条件を読み込む

ホス ト 入力参照ク ラ イアン ト を実行する前に、ク ラ イアン ト  コ ンピ ュータに IO::Socket::SSL Perl モ
ジュールを イ ンス ト ールする必要があ り ます。モジュールは手動でイ ンス ト ールする こ と も、cpan を使用し
てイ ンス ト ールする こ と もできます。

注：ク ラ イアン ト  コ ンピ ュータに Net::SSLeay モジュールがイ ンス ト ールされていない場合は、そのモ
ジュールも同様にイ ンス ト ールし ます。Net::SSLeay は OpenSSL の通信に必要です。

Management Center への SSL 接続をサポー ト するために、OpenSSL も イ ンス ト ールし、設定する必要があ
り ます。詳細については、ホス ト 入力参照ク ラ イアン ト の通信の設定（3-3 ページ）を参照し て く ださい。

また、ホス ト 入力ク ラ イアン ト で Qualys プ ラグイ ンを使用する場合は、XML::Smart Perl モジュールおよび
その前提条件を イ ンス ト ールする必要があ り ます。ク ラ イアン ト と  Management Center との間で IPv6 を
使って通信する場合は、IO::Socket::INET6 Perl モジュールも イ ンス ト ールする必要があ り ます。

表 3-1 ホス ト 入力参照ク ラ イアン ト のフ ァ イル 

フ ァ イル名 説明

SFHIClient.pm この Perl モジュールには Perl ク ラ イアン ト が呼び出すコマン ドが含まれてい
ます。

SFPkcs12.pm この Perl モジュールはク ラ イアン ト 証明書を解析し、ク ラ イアン ト が 
Management Center に接続できるよ う にし ます。

sf_host_input_agent.pl この Perl スク リ プ ト を使用し て、適切な入力プラグイ ンおよびコマン ド  フ ァ イ
ルを指定し て、CSV データ を イ ンポー ト できます。 

InputPlugins/csv.pm この Perl モジュールを呼び出し て、CSV データ を イ ンポー ト する コマン ド  フ ァ
イルを実行できます。
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ホス ト 入力ク ラ イアン ト の設定
ホス ト 入力参照ク ラ イアン ト の使用
ホス ト 入力参照ク ラ イアン ト のダウンロー ド と展開

ホス ト 入力参照ク ラ イアン ト が含まれた HostInputClientSDK.zip フ ァ イルをサポー ト  サイ ト からダウン
ロー ド できます。

ク ラ イアン ト を実行する予定の Linux オペレーテ ィ ング システムを実行し ている コ ンピ ュータ で zip フ ァ イ
ルを展開し ます。

ホス ト 入力参照ク ラ イアン ト の証明書の作成

ラ イセンス: すべて

ホス ト 入力参照ク ラ イアン ト を使用する前に、Management Center へのホス ト 入力ク ラ イアン ト の登録
（3-1 ページ）の説明に従って、ク ラ イアン ト 証明書を作成する必要があり ます。参照ク ラ イアン ト を置 く デ ィ
レ ク ト リ に、その証明書フ ァ イルを保存し ます。 

参照ク ラ イアン ト の証明書を作成するには次の手順を実行し ます。

アクセス： Admin

1. Management Center へのホス ト 入力ク ラ イアン ト の登録（3-1 ページ）の説明に従ってク ラ イアン ト を
作成し ます。

2. 参照ク ラ イアン ト を置 く デ ィ レ ク ト リ にその証明書フ ァ イルを保存し ます。 

ホス ト 入力参照ク ラ イアン ト の実行

ホス ト 入力 Perl 参照ク ラ イアン ト  スク リ プ ト は Linux カーネルを持つオペレーテ ィ ング システムで使用す
るよ う設計されていますが、ク ラ イアン ト  マシンがホス ト 入力参照ク ラ イアン ト のセ ッ ト ア ッ プ（3-2 ペー
ジ）で定義されている前提条件を満た し ていれば、任意の POSIX ベースのオペレーテ ィ ング システムでも機
能し ます。

参照ク ラ イアン ト を使用し て、リ モー ト  ク ラ イアン ト から  Management Center のネ ッ ト ワーク  マ ッ プに 
CSV データ を イ ンポー ト できます。 

次の構文を使用し て sf_host_input_agent.pl スク リ プ ト を実行し ます。

./sf_host_input_agent.pl -server=ManagementCenterIPAddress -level=DebugLevel 
-logfile=LogFile -pluginfo=CSVCommandFile.csv

たと えば、csv_file.txt とい う名前の CSV フ ァ イルを使用し て IP ア ド レスが 10.10.0.4 で、HostInput.log 
ログ フ ァ イルへのデバッ グ ロギングを実行する Management Center にイ ンポー ト するには、次のスク リ プ
ト を実行し ます。

./sf_host_input_agent.pl -server=10.10.0.4 -level=3 -logfile=HostInput.log 
-pluginfo=cvs_file.txt csv
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P P E N D I X A

ネ ッ ト ワーク  プロ ト コル値

AddProtocol および DeleteProtocol コマン ド を使用し て、ホス ト へのプロ ト コルの追加、またはホス ト か
らのプロ ト コルの削除ができます。次の表に、利用可能なネ ッ ト ワーク  プロ ト コル値を示し ます。

表 A-1 ネ ッ ト ワーク  プロ ト コル値

値 説明

IP イ ン ターネ ッ ト  プロ ト コル バージ ョ ン 4
ARP ア ド レス解決プロ ト コル

BPDU（STP） ブ リ ッ ジ プロ ト コル データ  ユニ ッ ト （スパニング ツ リー プロ ト コル）

RARP Reverse Address Resolution Protocol

OldIPX Internetwork Packet Exchange、旧バージ ョ ン

IP Version 6 イ ン ターネ ッ ト  プロ ト コル バージ ョ ン 6
Loopback ループバッ ク

SNAP Subnetwork Access Protocol

Novell NetWare Novell NetWare

NetBIOS Network Basic Input/Output System

NetBIOS (Response) Network Basic Input/Output System の応答

IPX Internetwork Packet Exchange

Intel ANS Intel Advanced Network Services

DEC MOP Dump/Load 
Assistance

Digital Equipment Corporation メ ンテナンス オペレーシ ョ ン プロ ト コル ダン
プ/ロー ド補助

DEC MOP Remote 
Console

Digital Equipment Corporation メ ンテナンス オペレーシ ョ ン プロ ト コル リ
モー ト  コ ン ソール

PPPoE Discovery PPPoE デ ィ スカバリ  ステージ

PPPoE Session PPPoE セ ッ シ ョ ン ステージ
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