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C H A P T E R 1

[Monitor] ページのフ ィールド  リファレンス

こ こでは、Cisco Prime Infrastructure リ リース  3.0 の [Monitor] タブにあるフ ィールドについ
て説明します。

ネッ トワーク  デバイス
次に、フ ィールドについて説明します。 

[Monitor] > [Switches] > [Search]
次の表で、スイ ッチに高度な検索を実行した場合の各フ ィールドについて説明します。

[Monitor] > [Switches] > [View]
次の表で、スイ ッチのサマ リが表示されるページの各フ ィールドについて説明します。

表 1-1 [Search Switches] フ ィールド

フ ィールド  オプシ ョ ン

Search for Switches by [All Switches]、[IP Address]、または [Switch Name] を選択します。 
ワイルドカード（*）を使用できます。 例えば、[IP Address] を選択して 

172* を入力した場合、Prime Infrastructure は IP アド レスが 172 で
始まるすべてのスイ ッチを返します。

Items per page ページあた りに返すスイ ッチの数を選択します。

表 1-2 スイッチの表示

フ ィールド 説明

IP Address スイ ッチに割り当てられている  IP アド レス。 リ ス ト項目をク リ ッ クす
る とアクセス  ポイン ト の詳細が表示されます。 

Device Name スイ ッチ名。

Device Type スイ ッチのタ イプ。
1-1
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第 1 章      [Monitor] ページのフ ィールド  リファレンス

  ネッ トワーク  デバイス
[Monitor] > [Switches] > [IP Address]
次の表で、スイ ッチのサマ リ  ページに表示されるサマ リ情報について説明します。

Reachability Status スイ ッチが到達可能な場合は [OK] が表示され、スイ ッチが到達不能な
場合は [Unreachable] が表示されます。

Endpoint Count スイ ッチ上のエンドポイン ト の数。

表 1-2 スイッチの表示 （続き）

フ ィールド 説明

表 1-3 スイッチの要約情報の表示

General

IP Address スイ ッチの IP アド レス。

Device Name スイ ッチ名。

Device Type スイ ッチの種類。

Up Time 最後に リブー ト してからの時間。

System Time スイ ッチ上の時刻。

Reachability Status 有効な値は次のとおりです。

• Reachable

• Unreachable

Location スイ ッチの場所。

Contact スイ ッチの担当者名。

Cisco Identity Capable スイ ッチがアイデンテ ィテ ィ対応かど うかを示します。

Location Capable スイ ッチがロケーシ ョ ン情報を保存できるかど うかを示します。

CPU Utilization 指定した期間の最大、平均、および最小 CPU 使用率のグラフが表示
されます。 

Unique Device Identifier (UDI)

Name 製品の種類。

Description UDI の説明。

Product ID 注文可能な製品 ID。

Version ID 製品 ID のバージ ョ ン。

Serial Number 一意の製品シ リ アル番号。

Name

Software Version 現在スイ ッチで動作している ソフ ト ウェアのバージ ョ ン。

Model No. スイ ッチのモデル番号。

Port Summary

Number of Ports Up スイ ッチでアップ状態のポート の数。
1-2
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第 1 章      [Monitor] ページのフ ィールド  リファレンス

  ネッ トワーク  デバイス
[Monitor] > [Switches] > [Memory]
次の表で、スイ ッチのメモ リ情報について説明します。

[Monitor] > [Switches] > [Environment]
次の表で、スイ ッチの環境情報について説明します。

Number of Ports 

Down
スイ ッチでダウン状態のポート の数。

Memory Utilization
指定した期間の最大、平均、および最小メモ リ使用率のグラフが表示
されます。 

表 1-3 スイッチの要約情報の表示 （続き）

表 1-4 スイッチのメモリ情報の表示

Memory Pool

Type メモ リのタ イプ。

Name メモ リ  プールに割り当てられた名前。

Used (MB) 使用中のメモ リ量（MB 単位）。

Free (MB) 使用可能なメモ リ量（MB 単位）。

表 1-5 スイッチの環境情報の表示

Power Supply

Model Name 電源のモデル名。

Description 電源の説明。

Operational Status 関連付けられている電源のステータス。

• 緑：電源は動作可能です。

• 赤：電源は動作不能です。

Manufacturer Name 電源のメーカー名。

Free 空き電源スロ ッ ト 。

Vendor Equipment Type ベンダー製機器タイプの説明。

Fans

Name ファンの名前。

Description ファンの説明。

Operational Status ファンのステータス。 

• 緑：ファンは動作可能です。

• 赤：ファンは動作不能です。

Vendor Equipment Type ベンダー製機器タイプの説明。

Serial Number ファンのシ リ アル番号。
1-3
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第 1 章      [Monitor] ページのフ ィールド  リファレンス

  ネッ トワーク  デバイス
[Monitor] > [Switches] > [Modules]
次の表で、スイ ッチのモジュール情報について説明します。

[Monitor] > [Switches] > [VLANs]
次の表で、スイ ッチの VLAN 情報について説明します。

[Monitor] > [Switches] > [VTP]
次の表で、スイ ッチの VTP 情報について説明します。

表 1-6 スイッチ モジュール情報の表示

Modules

Product Name モジュールの名前。

Physical Location モジュールが格納されている場所。

Number of Ports モジュールがサポー トするポート の数。

Operational State モジュールの動作ステータス。

Equipment Type 機器の種類。

Inline Power Capable モジュールにインラ イン パワー機能があるかど うかを
示します。

表 1-7 スイッチの VLAN 情報の表示

VLANs

VLAN ID VLAN の ID。

VLAN Name VLAN の名前。

VLAN Type VLAN の種類。

表 1-8 スイッチの VTP 情報の表示

VTP

VTP Domain Name VTP ド メ インの名前。

VTP Version 使用している  VTP のバージ ョ ン。

VTP Mode VTP モード。

• [Client]

• [Server]

• [Transparent]：VTP メ ッセージを生成または リ ッ
スンしませんが、メ ッセージを転送します。 

• [Off]：VTP メ ッセージを生成、リ ッ スン、転送しま
せん。

Pruning Enabled VTP プルーニングが有効かど うかを示します。
1-4
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第 1 章      [Monitor] ページのフ ィールド  リファレンス

  ネッ トワーク  デバイス
[Monitor] > [Switches] > [Physical Ports]
次の表で、スイ ッチの物理ポート情報について説明します。

[Monitor] > [Switches] > [Sensors]
次の表で、スイ ッチのセンサー情報について説明します。

[Monitor] > [Switches] > [Spanning Tree]
次の表で、スパニング ツ リー情報について説明します。

表 1-9 スイッチの物理ポート情報の表示

Physical Ports

Port Name 物理ポート の名前。

Port Description 物理ポート の説明。

Residing Module 物理ポート があるモジュール。

Vendor Equipment Type ベンダー製機器タイプの説明。

表 1-10 スイッチのセンサー情報の表示

Sensor 

Sensor Name センサーの名前。

Sensor Description センサーの説明

Type センサーの種類。

Vendor Sensor Type ベンダー製センサーの種類の説明。

Equipment Name 機器の名前。

Precision 範囲が 1 ～ 9 の場合、精度は、センサー値の固定小数点数値の小数点
以下の桁数です。 範囲が -8 ～ -1 の場合、センサーの精度は、センサー
値の固定小数点数値の正確な桁数です。

Status センサーの動作ステータス。

表 1-11 スイッチのスパニング ツリー情報の表示

Spanning Tree

STP Instance ID STP の ID。 スパニング ツ リーの詳細情報を表示するには、[STP 

Instance ID] をク リ ッ ク します。

VLAN ID VLAN の ID。

Root Path Cost パスのルート  コス ト 。

Designated Root 転送ポート 。

Bridge Priority ブ リ ッジのプラ イオ リ テ ィ。

Root Bridge Priority ルート  ブ リ ッジのプラ イオ リ テ ィ番号。
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  ネッ トワーク  デバイス
[Monitor] > [Switches] > [Spanning Tree] > [STP instance ID] 
次の表で、スパニング ツ リーの詳細情報のページにあるフ ィールドについて説明します。

[Monitor] > [Switches] > [Stacks]
次の表で、スイ ッチ スタ ッ ク情報のページにあるフ ィールドについて説明します。

[Monitor] > [Switches] > [Interfaces] > [Ethernet Interfaces]
次の表で、スイ ッチのイーサネッ ト  インターフェイスのページにあるフ ィールドについて説明
します。

Max Age (sec) 最大経過時間の STP タ イマー値（秒単位）。

Hello Interval (sec) STP タ イマー値（秒単位）。

表 1-11 スイッチのスパニング ツリー情報の表示 （続き）

表 1-12 スパニング ツリーの詳細の表示

Spanning Tree

STP Port STP ポート の名前。

Port Role ポート のロール。

Port Priority ポート のプラ イオ リ テ ィ番号。

Path Cost パスのコス ト 。

Port State ポート の状態。

Port Type ポート の種類。

表 1-13 スイッチのスタ ック情報の表示

Stacks

MAC Address スタ ッ クの MAC アド レス。

Role スタ ッ クの役割。

• [Master]：ス タ ッ ク  マスター

• [Member]：ス タ ッ クのアクテ ィブ メ ンバー

• [Not Member]：非アクテ ィブ スタ ッ ク  メ ンバー

Switch Priority スイ ッチのプラ イオ リ テ ィ番号。

State スタ ッ クの現在の状態。

Software Version スイ ッチで動作している ソフ ト ウェア イ メージ。
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  ネッ トワーク  デバイス
[Monitor] > [Switches] > [Interfaces] > [Ethernet Interface Name]
次の表で、スイ ッチのイーサネッ ト  インターフェイスの詳細情報のページにあるフ ィールドに
ついて説明します。

表 1-14 スイッチのイーサネッ ト  インターフェイスの表示

Name イーサネッ ト  インターフェイスの名前。 詳細情報を表示するには、
イーサネッ ト  インターフェイスの名前をク リ ッ ク します。

MAC Address イーサネッ ト  インターフェイスの MAC アド レス。

Speed (Mbps) イーサネッ ト  インターフェイスの現在の帯域幅の推測値（bps 単位）。 

Operational Status イーサネッ ト  インターフェイスの現在の動作状態。

MTU インターフェイスで送受信できる最大のパケッ ト  サイズ。 

Desired VLAN Mode VLAN モード。

Access VLAN ポー ト が設定されている  VLAN。

表 1-15 スイッチのイーサネッ ト インターフェイスの詳細の表示

Ethernet Interfaces

Name イーサネッ ト  インターフェイスの名前。

Admin Status インターフェイスの管理ステータス。

Duplex Mode インターフェイスで設定されているデュプレ ッ ク ス  モード。

VLAN Switch Port

Operational VLAN Mode VLAN スイ ッチ ポート の動作モードを示します（アクセス  

ポー ト または ト ランク  ポート ）。

Desired VLAN Mode VLAN モード（truck、access、dynamic、または desirable）。

Access VLAN ポー ト が設定されている  VLAN。

Operational Truck 

Encapsulation
ト ランクのカプセル化（802.1Q または none）。

VLAN Trunk

Native VLAN ト ランク  スイ ッチ ポート のタグなしの VLAN。

Prune Eligible ト ランク  ポート上の VLAN をプルーニングできるかど うか
を示します。 

Allows VLANs ト ランク  ポート上の許可される  VLAN の リ ス ト 。

Desired Trunking 

Encapsulation
ト ランク  カプセル化

Trunking Encapsulation 

Negotiation
インターフェイスがネイバー インターフェイス とネゴシエー
シ ョ ンを行い、近接インターフェイスの設定および機能に応じ
て、ISL ト ランク（優先）または 802.1Q ト ランクになるよ う指
定します。 
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  ネッ トワーク  デバイス
[Monitor] > [Switches] > [Interfaces] > [IP Interface]
次の表で、スイ ッチの IP インターフェイスのページにあるフ ィールドについて説明します。

[Monitor] > [Switches] > [Interfaces] > [VLAN Interface]
次の表で、スイ ッチの VLAN インターフェイスのページにあるフ ィールドについて説明します。

[Monitor] > [Switches] > [Interfaces] > [EtherChannel Interface]
次の表で、スイ ッチの EtherChannel インターフェイスのページにあるフ ィールドについて説
明します。

表 1-16 スイッチの IP インターフェイスの表示

Interface インターフェイスの名前。

IP Address インターフェイスの IP アド レス。

Address Type アド レス  タ イプ（IPv4 または IPv6）。

表 1-17 スイッチの VLAN インターフェイスの表示

Port Name VLAN ポート の名前。

VLAN ID VLAN ポート の ID。

Operational Status VLAN インターフェイスの現在の動作状態。

Admin Status VLAN インターフェイスの現在の管理状態。

Port Type VLAN ポート の種類。

Maximum Speed (Mbps) VLAN インターフェイスのサポート される最大速度。

MTU VLAN インターフェイスで送受信できる最大のパケッ ト  サイズ。 

表 1-18 EtherChannel インターフェイスの表示

Name EtherChannel インターフェイスの名前。

Channel Group ID EtherChannel の数値 ID。

Control Method EtherChannel を管理するためのプロ ト コル（LACP または TAgP）。

Actor Admin Key チャネル ID。

Number of (LAG) 

Members
設定されているポー ト数。
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  ネッ トワーク  デバイス
[Monitor] > [Switches] > [Client]
次の表で、スイ ッチ ク ラ イアン ト のページにあるフ ィールドについて説明します。 

[Monitor] > [Wireless Technologies] > [Access Point Radios]
表 1-20 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] の各フ ィールドに
ついて説明します。

表 1-19 現在関連付けられているクライアン トの表示 

IP Address ク ラ イアン ト の IP アド レス。

MAC Address ク ラ イアン ト の MAC アド レス。

User Name ク ラ イアン ト のユーザ名。

Vendor Name ク ラ イアン ト のベンダー名。

Map Location ク ラ イアン ト の場所。

VLAN ク ラ イアン ト が設定されている  VLAN。

Interface ク ラ イアン ト が設定されているインターフェイス。

Association Time ク ラ イアン ト  アソシエーシ ョ ンのタ イムスタンプ。

Authorization Profile 

Name
格納されている認可プロファ イル名。

表 1-20 [Access Point Search Results] フ ィールド

フ ィールド 説明

AP Name アクセス  ポイン ト に割り当てられた名前。 

Ethernet MAC AP イーサネッ ト の MAC アド レス。

IP Address アクセス  ポイン ト のローカル IP アド レス。

Radio 不正アクセス  ポイン ト のプロ ト コルは、802.11a、802.11b、または 802.11g です。 
リ ス ト項目をク リ ッ クする とアクセス  ポイン ト の無線の詳細が表示されます。 

Map Location リ ス ト項目をク リ ッ クする と、リ ス ト で示された場所に移動します。

Controller リ ス ト項目をク リ ッ クする と、コン ト ローラに関するグラフ ィ ッ ク と情報が表示さ
れます。 

Client Count 現在コン ト ローラにアソシエート されているク ラ イアン トの合計数が表示されます。

Admin Status アクセス  ポイン ト の管理状態が、有効または無効で表示されます。

AP Mode アクセス  ポイン ト の動作モードが表示されます。
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  ネッ トワーク  デバイス
[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Edit View]
表 1-21 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Edit View] の各
フ ィールドについて説明します。

Oper Status Cisco WLAN Solution デバイスの動作ステータス（Up または Down）が表示され
ます。 [Admin Status] が disabled の場合、動作ステータスはダウン と ラベル付けさ
れ、アラームはあ り ません。

Alarm Status アラームのカラー コードは、次のとおりです。

• Clear-No アラーム

• Red-Critical アラーム

• Orange-Major アラーム

• Yellow-Minor アラーム

表 1-20 [Access Point Search Results] フ ィールド  （続き）

フ ィールド 説明

表 1-21 [Edit View Search Results] フ ィールド

フ ィールド 説明

AP Type アクセス  ポイン ト のタ イプ（[Unified] または [Autonomous]）を表示します。

Antenna Azim. Angle アンテナの水平方向の角度を表示します。

Antenna Diversity アンテナの多様性が有効か無効かを表示します。 アンテナ ダイバーシテ ィは、適切
なアンテナを選択するためにアクセス  ポイン ト が 2 つの統合アンテナ ポート から
無線信号をサンプ リ ングする こ と をいいます。

Antenna Elev. Angle アンテナの垂直方向の角度を表示します。

Antenna Gain 無線ネッ ト ワーク  アダプタに接続される指向性アンテナのピーク  ゲイン（dBi）、お
よび全方向性アンテナの平均ゲイン（dBi）。 ゲインは 0.5dBi の倍数で表します。 整
数値 4 は、4 X 0.5 = 2dBi のゲインである こ と を意味します。

Antenna Mode 全方向、指向性、または該当なしなどのアンテナ モードを表示します。

Antenna Name アンテナの名前またはタイプを表示します。

Audit Status 次の監査ステータスのいずれかを表示します。

• [Mismatch]：最後の監査時に Prime Infrastructure と コン ト ローラ間に設定上
の相違が検出されました。

• [Identical]：最後の監査時に設定上の相違は検出されませんした。

• [Not Available]：監査ステータスは利用できません。

Base Radio MAC ベース無線の MAC アド レスを表示します。

Bridge Group Name アクセス  ポイン ト のグループ化に使用するブ リ ッジ グループの名前を表示します
（該当する場合）。

CDP Neighbors 直接接続されているすべてのシスコ  デバイスを表示します。

Channel Control チャネル制御が自動かカスタムかを表示します。

Channel Number シスコの無線をブロードキャス ト しているチャネルを表示します。
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  ネッ トワーク  デバイス
Channel Width この無線のチャネル帯域幅を表示します。 [Channel Width] フ ィールドは、11n AP 

のみでサポート されます。 その他の AP については「N/A」を表示します。

Controller Port コン ト ローラ  ポート の数を表示します。

Google Earth Location Google Earth の場所情報が割り当てられているかど うかを表示し、その場所を表
示します。

Location アクセス  ポイン ト の物理的な場所を表示します。

Node Hops アクセス  ポイン ト間のホップの数を表示します。

OfficeExtend AP OfficeExtend アクセスが有効かど うかを示します。 無効の場合、アクセス  ポイン
トは リモー ト で配置されており、セキュ リ テ ィ  リ ス クが高ま り ます。

PoE Status アクセス  ポイン ト の Power over Ethernet のステータスを表示します。 可能な値
は次のとおりです。

• [Low]：アクセス  ポイン ト がイーサネッ ト から低電力を取得します。

• [Lower than 15.4 volts]：アクセス  ポイン ト がイーサネッ ト から  15.4 ボル ト未
満の電力を取得します。

• [Lower than 16.8 volts]：アクセス  ポイン ト がイーサネッ ト から  16.8 ボル ト未
満の電力を取得します。

• [Normal]：電力はアクセス  ポイン ト の動作に十分な高さです。

• [Not Applicable]：イーサネッ トは電力源ではあ り ません。

Primary Controller このアクセス  ポイン ト のプラ イマ リ  コン ト ローラの名前を表示します。

Radio MAC 無線の MAC アド レスを入力します。

Reg. Domain Supported 規制ド メ インをサポート しているかど うかを表示します。

Serial Number アクセス  ポイン ト のシ リ アル番号を入力します。

Slot スロ ッ ト番号を表示します。

Tx Power Control 送信電力制御が自動かカスタムかを表示します。

Tx Power Level 送信電力レベルを設定します。

Up Time アクセス  ポイン ト がアップしていた時間を、日、時間、分、および秒の単位で表示し
ます。

WLAN Override Names WLAN の上書きプロファ イル名を入力します。

WLAN Override WLAN の上書きが有効か無効かを表示します。

表 1-21 [Edit View Search Results] フ ィールド  （続き）

フ ィールド 説明
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  ネッ トワーク  デバイス
[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Load]
表 1-22 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Load] の各
フ ィールドについて説明します。

[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Dynamic Power 
Control]

表 1-23 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Dynamic Power 

Control] の各フ ィールドについて説明します。

表 1-22 [Traffic Load] ページのフ ィールド

フ ィールド 説明

AP Name アクセス  ポイン ト の名前を表示します。

Radio 不正アクセス  ポイン ト のプロ ト コルを表示します。 802.11a、802.11b、または 

802.11g のいずれかです。 このアクセス  ポイン ト のオンデマンド統計情報を表
示するには、無線をク リ ッ ク します。 

Attached Client Count 接続されている ク ラ イアン ト の数を表示します（実際の数と しきい値）。

Channel Utilization 802.11a RF の使用率のしきい値を 0 ～ 100 % の範囲で表示します（実際の割
合と しきい値）。

Receive Utilization 802.11a または 802.11b/g RF の受信使用率のしきい値を 0 ～ 100 % の範囲で
表示します。

Transmit Utilization 802.11a または 802.11b/g RF の送信使用率のしきい値を 0 ～ 100 % の範囲で
表示します。

Status ク ラ イアン ト接続のステータスを表示します。

表 1-23 [Dynamic Power Control] ページのフ ィールド

フ ィールド 説明

AP Name AP の名前を表示します。

Radio 不正アクセス  ポイン ト のプロ ト コルを表示します。 802.11a、802.11b、または 

802.11g のいずれかです。 このアクセス  ポイン ト のオンデマンド統計情報を
表示するには、無線をク リ ッ ク します。 
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  ネッ トワーク  デバイス
[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Voice TSM 
Table]

表 1-24 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Voice TSM 

Table] の各フ ィールドについて説明します。

Current Power Level 送信電力テーブルから取得した動作送信電力レベルが表示されます。 

電力レベルおよび使用可能なチャネルは国コード設定によって定義されてお
り、国別に規制されています。

AP の送信電力レベルは次のとおりです。

• 1：国コード設定ごとに許可された最大電力

• 2：50 % の電力

• 3：25 % の電力

• 4：6.25 ～ 12.5 % の電力

• 5：0.195 ～ 6.25 % の電力

Power Assignment Mode 動的な送信電力の割り当てを表示します。 次の 3 つのモードを使用できます。

• [Automatic]：送信電力は、この操作を許可するすべての Cisco 1000 シ
リーズの Lightweight アクセス  ポイン ト で定期的に更新されます。

• [On Demand]：送信電力は、[Assign Now] ボタンがオンの場合に更新さ
れます。

• [Fixed]：動的な送信電力の割り当ては行われず、値はグローバル デフォ
ル ト に設定されます。 デフォル トは Automatic です。

表 1-23 [Dynamic Power Control] ページのフ ィールド  （続き）

フ ィールド 説明

表 1-24 [Voice Traffic Stream Metrics Table] ページのフ ィールド

フ ィールド 説明

Time アクセス  ポイン ト から統計情報が収集された時刻。

Client MAC ク ラ イアン ト の MAC アド レス。 これには、過去 90 秒の間隔中に評価されたク
ラ イアン ト の リ ス ト が表示されます。 ク ラ イアン ト と しては、VoIP 電話、ラ ッ
プ ト ップ、PDA などがあ り、測定値を収集しているアクセス  ポイン ト に接続さ
れたすべてのク ラ イアン ト を示します。

QoS WLAN に影響を与える可能性のある  QoS 値（パケッ ト遅延、パケッ ト  ジッ タ、
パケッ ト損失、ローミ ング時間）がモニタ されます。 アクセス  ポイン トおよびク
ラ イアン ト でメ ト リ ッ クを測定し、アクセス  ポイン ト で計測結果を収集してこ
れらをコン ト ローラに送信します。 アクセス  ポイン ト では、90 秒ごとにコン ト
ローラの ト ラフ ィ ッ ク  ス ト リーム メ ト リ ッ ク情報を更新し、一度に 10 分間分
のデータが格納されます。

% PLR (Downlink) 90 秒の間隔中にダウン リ ンク（アクセス  ポイン ト から ク ラ イアン トへ向か う方
向）で失われたパケッ ト の割合。

% PLR (Uplink) 90 秒の間隔中にアップ リ ンク（ク ラ イアン ト からアクセス  ポイン トへ向か う方
向）で失われたパケッ ト の割合。
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  ネッ トワーク  デバイス
[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Voice TSM 
Reports]

表 1-25 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Voice TSM 

Reports] の各フ ィールドについて説明します。

Avg Queuing Delay (ms) 

(Downlink)
ダウン リ ンクの平均キューイング遅延（ ミ リ秒単位）。 パケッ ト  キューイング遅
延の平均は、音声キューを横断する音声パケッ ト の平均遅延です。 パケッ ト  

キュー遅延は、パケッ ト が送信のためにキューに入れられた時点から、パケッ ト
が正常に送信される時点まで測定されます。 これには、必要に応じて再試行時
間が含まれます。

Avg Queuing Delay (ms) 

(Uplink)
アップ リ ンクの平均キューイング遅延（ ミ リ秒単位）。 パケッ ト  キューイング遅
延の平均は、音声キューを横断する音声パケッ ト の平均遅延です。 パケッ ト  

キュー遅延は、パケッ ト が送信のためにキューに入れられた時点から、パケッ ト
が正常に送信される時点まで測定されます。 これには、必要に応じて再試行時
間が含まれます。

% Packets > 40 ms Queuing 

Delay
40 ms を超えるキューイング遅延パケッ ト のパーセンテージ。

% Packets > 20 ms Queuing 

Delay
20 ms を超えるキューイング遅延パケッ ト のパーセンテージ。

Roaming Delay ローミ ング遅延（ ミ リ秒単位）。 ク ラ イアン ト によって測定されるローミ ング遅
延は、古いアクセス  ポイン ト から最後のパケッ ト を受信した時点から、ローミ
ングが正常に行われた後で新しいアクセス  ポイン ト から最初のパケッ ト を受
信した時点まで測定されます。

表 1-24 [Voice Traffic Stream Metrics Table] ページのフ ィールド  （続き）

フ ィールド 説明

表 1-25 [Voice Traffic Stream Metrics Table Reports] ページのフ ィールド

フ ィールド 説明

Average Queuing Delay (ms) 平均キューイング遅延（ ミ リ秒単位）。 パケッ ト  キューイング遅延の平
均は、音声キューを横断する音声パケッ ト の平均遅延です。 パケッ ト  

キュー遅延は、パケッ ト が送信のためにキューに入れられた時点から、
パケッ ト が正常に送信される時点まで測定されます。 これには、必要に
応じて再試行時間が含まれます。

% Packet with less than 10 ms delay 遅延が 10 ミ リ秒未満のパケッ ト のパーセンテージ。

% Packet with more than 10 < 20 ms 

delay
遅延が 10 ミ リ秒よ り も大き く  20 ミ リ秒未満のパケッ ト のパーセン
テージ。

% Packet with more than 20 < 40 ms 

delay
遅延が 20 ミ リ秒よ り も大き く  40 ミ リ秒未満のパケッ ト のパーセン
テージ。

% Packet with more than 40 ms delay 遅延が 40 ミ リ秒よ り も大きいパケッ ト のパーセンテージ。

Packet Loss Ratio 失われたパケッ ト の割合。

Total Packet Count パケッ ト の総数。
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第 1 章      [Monitor] ページのフ ィールド  リファレンス

  ネッ トワーク  デバイス
[Monitor] > [Wireless Technologies] > [Access Point Radios] > [General]
表 1-26 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [General] の 

Lightweight アクセス  ポイン ト の各フ ィールドについて説明します。

Roaming Count この 90 秒間のメ ト リ ッ ク  ページでローミ ング ネゴシエーシ ョ ンのた
めに交換されたパケッ ト の数。

Roaming Delay ローミ ング遅延（ ミ リ秒単位）。

表 1-25 [Voice Traffic Stream Metrics Table Reports] ページのフ ィールド  （続き）

フ ィールド 説明

表 1-26 Lightweight アクセス ポイン トの [General] タブのフ ィールド

フ ィールド 説明

General

AP Name AP のオペレータ定義の名前。

AP IP address、Ethernet MAC address、およ
び Base Radio MAC address

IP アド レス、イーサネッ ト  MAC アド レス、および無線 MAC アド
レス。

Country Code サポー ト される国コード。 1 台のコン ト ローラで最大 20 の国をサ
ポー ト できます。 

運用する国向けに設計されていない場合、アクセス  ポイン トは正し
く動作しない可能性があ り ます。 製品ごとの完全な国コードの リ ス
ト については、
http://www.cisco.com/en/US/docs/wireless/wcs/4.0/configurati

on/guide/wcscod.html を参照して ください。

Link Latency Settings リ ンク遅延設定。 次の リ ンク遅延が使用できます。

• [Current Link Latency]：アクセス  ポイン ト から コン ト ローラ、
およびその逆のハート ビー ト  パケッ ト の秒単位での現在のラ
ウン ド ト リ ップ時間。

• [Minimum Link Latency]： リ ン ク遅延を有効にしたか、リ セッ
ト した場合のアクセス  ポイン ト から コン ト ローラ、およびその
逆のハート ビー ト  パケッ ト の秒単位での最小ラウン ド ト リ ッ
プ時間。

• [Maximum Link Latency]： リ ンク遅延を有効にしたか、リ セッ
ト した場合のアクセス  ポイン ト から コン ト ローラ、およびその
逆のハート ビー ト  パケッ ト の秒単位での最大ラウン ド ト リ ッ
プ時間。

LWAPP/CAPWAP Uptime LWAPP/CAPWAP 接続がアクテ ィブになっていた時間が表示され
ます。

LWAPP/CAPWAP Join Taken Time LWAPP/CAPWAP 接続が参加していた時間が表示されます。

Admin Status アクセス  ポイン ト の管理状態が、有効または無効で表示されます。
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  ネッ トワーク  デバイス
AP Mode

Local デフォルト  モード。 設定したチャネルをスキャンしてノ イズと不正
を探す間、データ  ク ラ イアン トにサービスが提供されます。 アクセス 

ポイン トは 50 ミ リ秒間、チャネルの不正を リ ッスンします。 Auto 

RF 設定の下で指定された期間の間、各チャネルを巡回します。

Cisco Adaptive wIPS 機能にローカルまたは FlexConnect のアク
セス  ポイン ト を設定するには、[Local] または [FlexConnect] を選
択し、[Enhanced wIPS Engine Enabled] チェ ッ クボッ ク スをオン
にします。

Monitor 無線受信専用モード。 アクセス  ポイン トは、設定されたすべての
チャネルを 12 秒ごとにスキャンします。 このよ うに設定されたア
クセス  ポイン ト では、認証解除のパケッ ト だけが無線で送信されま
す。 モニタ  モード  アクセス  ポイン トは、不正アクセス  ポイン ト に
ク ラ イアン ト と して接続できます。

Cisco Adaptive wIPS 機能にアクセス  ポイン ト を設定するには、
[Monitor] を選択します。 [Enhanced wIPS Engine Enabled] 

チェ ッ クボッ クスをオンにして、[Monitor Mode Optimization] ド
ロ ップダウン リ ス ト から  [wIPS] を選択します。

アクセス  ポイン ト で wIPS モードを有効にする前に、アクセス  ポイ
ン ト の無線を無効にする必要があ り ます。 アクセス  ポイン ト の無
線を無効にしないと、エラー メ ッセージが表示されます。

wIPS をアクセス  ポイン ト で有効にした後で無線を一度再有効化し
ています。

Rogue Detector アクセス  ポイン ト の無線がオフに切り替わり、アクセス  ポイン ト
は有線 ト ラフ ィ ッ クだけを リ ッ スンします。 このモードで動作する
コン ト ローラは、不正アクセス  ポイン ト をモニタ します。 コン ト
ローラはすべての不正アクセス  ポイン ト と ク ラ イアン ト の MAC 

アド レスの リ ス ト を不正検出器に送信して、不正検出器がこの情報
を WLC に転送します。 MAC アド レスの一覧が、WLC アクセス  

ポイン ト がネッ ト ワーク上で取得した内容と比較されます。 MAC 

アド レスが一致する場合は、どの不正アクセス  ポイン ト が有線ネッ
ト ワークに接続されるかを判別できます。

Sniffer アクセス  ポイン トは特定チャネル上のすべてのパケッ ト を取得し
て、AiroPeek を実行する リモー ト  マシンへ転送します。 これらのパ
ケッ ト には、タ イムスタンプ、信号強度、パケッ ト  サイズなどの情報
が含まれます。 この機能は、データ  パケッ ト のデコードをサポート
する、サードパーティ製のネッ ト ワーク分析ソフ ト ウェアである  

AiroPeek を実行する場合のみ有効にできます。

FlexConnect FlexConnect アクセス  ポイン トは、コン ト ローラへの接続を失った
と き、ク ラ イアン ト  データ  ト ラフ ィ ッ クをローカルにスイ ッチン
グし、ク ラ イアン ト認証をローカルで実行できます。 

OfficeExtend アクセス  ポイン ト を設定するには、[FlexConnect] を
選択する必要があ り ます。 FlexConnect モードでは、設定オプシ ョ
ンに OfficeExtend AP を有効にして Least Latency Controller を
接続できるよ うにするオプシ ョ ンが表示されます。

表 1-26 Lightweight アクセス ポイン トの [General] タブのフ ィールド  （続き）

フ ィールド 説明
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  ネッ トワーク  デバイス
Bridge これは、Autonomous アクセス  ポイン ト が無線ク ラ イアン ト のよ う
に機能して、Lightweight アクセス  ポイン ト に接続する特殊なモー
ドです。 AP モードが [Bridge] に設定され、アクセス  ポイン ト がブ
リ ッジ対応である場合、ブ リ ッジとその有線ク ラ イアン トは、Prime 

Infrastructure にク ラ イアン ト と して リ ス ト されます。

Spectrum Expert このモードでは、CleanAir 対応のアクセス  ポイン ト を、すべてのモ
ニタ対象チャネル上の干渉源検出のために広範囲に使用できます。 
IDS スキャンや Wi-Fi などのその他の機能はすべて一時停止され
ます。

Enhanced wIPS Engine [Enabled] または [Disabled] のいずれかが設定され、Cisco 

Adaptive wIPS 機能を使用したセキュ リ テ ィ攻撃のモニタが可能と
な り ます。

Operational Status [Registered] または [Not Registered] のいずれかとな り、コン ト
ローラで決定されます。

Registered Controller アクセス  ポイン ト が登録されているコン ト ローラ。 登録済みのコ
ン ト ローラの詳細を表示します。 

Primary Controller このアクセス  ポイン ト のプラ イマ リ  コン ト ローラの名前。

Port Number アクセス  ポイン ト のプラ イマ リ  コン ト ローラの SNMP 名。 アク
セス  ポイン トは、すべてのネッ ト ワーク操作について、ハード ウェ
ア リ セッ ト が発生した場合、このコン ト ローラに最初にアソシエー
ト し よ う と します。

AP Uptime アクセス  ポイン ト がアクテ ィブで送受信できる状態になっている
時間を表示します。

Map Location アクセス ポイン トのカスタマー定義の場所名。 ク リ ッ クする とマッ
プ上で実際の場所が表示されます。 詳細については、[Monitor] > 

[Access Points] > [name] > [Map Location] を選択します。

Google Earth Location Google Earth の場所が割り当てられているかど うかを示します。

Location アクセス  ポイン ト が配置されている物理的な場所（または 

Unassigned）。

Statistics Timer このカウンタは、アクセス  ポイン ト がその DOT11 統計情報をコン
ト ローラに送信する時間を秒単位で設定します。

PoE Status アクセス  ポイン ト の Power over Ethernet のステータス。 次の値が
可能です。

• [Low]：イーサネッ ト から供給されるアクセス  ポイン ト の電力
が低い。

• [Lower than 15.4 volts]：イーサネッ ト から供給されるアクセス  

ポイン ト の電力が 15.4 V 未満。

• [Lower than 16.8 volts]：イーサネッ ト から供給されるアクセス  

ポイン ト の電力が 16.8 V 未満。

• [Normal]：アクセス  ポイン ト の操作に十分な電力が供給されて
いる。

• [Not Applicable]：電源がイーサネッ ト ではない。

表 1-26 Lightweight アクセス ポイン トの [General] タブのフ ィールド  （続き）

フ ィールド 説明
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  ネッ トワーク  デバイス
Rogue Detection 不正検出が有効になっているかど うかを示します。 

OfficeExtend アクセス  ポイン ト については、不正検出が自動的に
無効にな り ます。これらのアクセス  ポイン トは、住居環境で展開さ
れ、大量の不正デバイスを検出する可能性が高いためです。 

OfficeExtend AP アクセス  ポイン ト が OfficeExtend アクセス  ポイン ト と して有効
になっているかど うかを示します。 AP は、デフォル ト で有効になっ
ています。

Encryption 暗号化が有効になっているかど うかを示します。 暗号化機能を有効
または無効にする とアクセス  ポイン ト が再起動し、それによってク
ラ イアン ト の接続が失われる こ とにな り ます。

DTLS データ暗号化は、セキュ リ ティ を維持するため、OfficeExtend 

アクセス  ポイン ト で自動的に有効にな り ます。 暗号化は、Plus ラ イ
センスが設定された 5500 シ リーズ コン ト ローラにアクセス  ポイ
ン ト が接続されている場合のみ使用できます。

Least Latency Join アクセス  ポイン トは、プラ イオ リ テ ィ順序検索（プラ イマ リ 、セカン
ダ リ 、ターシャ リ  コン ト ローラ）から、遅延測定値が最善（最短遅延）
のコン ト ローラの検索に切り替えます。 遅延が最短のコン ト ローラ
が、最善のパフォーマンスを提供します。

Telnet Access Telnet アクセスが有効になっているかど うかを示します。

SSH Access SSH が有効になっているかど うかを示します。

OfficeExtend アクセス  ポイン トは、デフォル ト のパスワードがア
クセス  ポイン ト で使用されている場合に外部アクセスを許可する
可能性がある  WAN に直接接続されている こ とがあ り ます。 そのた
め、OfficeExtend アクセス  ポイン ト については、Telnet および 

SSH のアクセスが自動的に無効にな り ます。

Versions

Software Version コン ト ローラで現在実行しているコードのオペレーティ ング シス
テム リ リースのバージ ョ ン番号。

Boot Version オペレーティ ング システムのブート ローダのバージ ョ ン番号。

Inventory Information

AP Type アクセス  ポイン ト の種類

AP Model アクセス  ポイン ト のモデル番号。

Cisco IOS Version Cisco IOS Release の詳細。

AP Certificate Type 自己署名または製造者がインス トールした証明書。

FlexConnect Mode Supported FlexConnect モードがサポート されているかど うかを示します。

wIPS Profile（該当する場合）

Profile Name wIPS プロファ イルの詳細情報。

Profile Version zIPS プロファ イルのバージ ョ ン。

Unique Device Identifier (UDI)

Name アクセス  ポイン ト の Cisco AP の名前。

Description アクセス  ポイン ト の説明。

表 1-26 Lightweight アクセス ポイン トの [General] タブのフ ィールド  （続き）

フ ィールド 説明
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  ネッ トワーク  デバイス
表 1-27 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [General] の 

Autonomous アクセス  ポイン ト の各フ ィールドについて説明します。

Product ID 注文可能な製品 ID

Version ID 製品 ID のバージ ョ ン

Serial Number 一意の製品シ リ アル番号

Run Ping Test Link ク リ ッ クする とアクセス  ポイン ト に ping が実行されます。 結果は
ポップアップ ダイアログボッ クスに表示されます。

Alarms Link ク リ ッ クする と、このアクセス  ポイン ト に関連付けられたアラーム
が表示されます。

Events Link ク リ ッ クする と、このアクセス  ポイン ト に関連付けられたイベン ト
が表示されます。

表 1-26 Lightweight アクセス ポイン トの [General] タブのフ ィールド  （続き）

フ ィールド 説明

表 1-27 Autonomous アクセス ポイン トの [General] タブのフ ィールド

フ ィールド 説明

AP Name オペレータが定義したアクセス  ポイン ト名。

AP IP address and Ethernet 

MAC address
アクセス  ポイン ト の IP アド レス、イーサネッ ト  MAC アド レス。

AP UpTime アクセス  ポイン ト が送受信できる状態になっている時間（日、時間、分、秒）を示
します。

Map Location アクセス  ポイン ト のカスタマー定義の場所名。 ク リ ッ クする とマップ上で実
際の場所が表示されます。 

WGB Mode アクセス  ポイン ト がワーク  グループ ブ リ ッジ モードかど うかを示します。

SNMP Info

SysObjectId システム オブジェ ク ト  ID。

SysDescription システム デバイスの種類と ファームウェアの現在のバージ ョ ン。

SysLocation デバイスが設置されている建物の名前や部屋など、デバイスの物理的な場所。

SysContact デバイスを担当するシステム管理者の名前。

Versions 

Software Version 現在コン ト ローラで実行されているコードのオペレーティ ング システムの 

release.version.dot.maintenance 番号。

CPU Utilization 指定した期間の最大、平均、および最小 CPU 使用率が表示されます。 

Memory Utilization 指定した期間の最大、平均、および最小メモ リ使用率が表示されます。 

Inventory Information

AP Type AP タ イプを表示します。

AP Model AP モデル番号を表示します。

AP Serial Number AP の一意のシ リ アル番号を表示します。

FlexConnect Mode Supported 選択した AP で FlexConnect モードがサポート されているかど うかを表示し
ます。
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  ネッ トワーク  デバイス
[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Interfaces]
表 1-28 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Interface] の各
フ ィールドについて説明します。

Unique Device Identifier (UDI)

Name アクセス  ポイン ト の Cisco AP の名前。

Description アクセス  ポイン ト の説明。

Product ID 注文可能な製品 ID

Version ID 製品 ID のバージ ョ ン

Serial Number 一意の製品シ リ アル番号

表 1-27 Autonomous アクセス ポイン トの [General] タブのフ ィールド  （続き）

フ ィールド 説明

表 1-28 [Interfaces] タブのフ ィールド

フ ィールド 説明

Interface

Admin Status イーサネッ ト  インターフェイスが有効になっているかど うかを示します。

Operational Status イーサネッ ト  インターフェイスが動作可能かど うかを示します。

Rx Unicast Packets 受信したユニキャス ト  パケッ ト の数を示します。

Tx Unicast Packets 送信したユニキャス ト  パケッ ト の数を示します。

Rx Non-Unicast Packets 受信した非ユニキャス ト  パケッ ト の数を示します。

Tx Non-Unicast Packets 送信した非ユニキャス ト  パケッ ト の数を示します。

Radio Interface

Protocol 802.11a/n または 802.11b/g/n。

Admin Status アクセス  ポイン ト が有効か無効かを示します。

CleanAir Capable アクセス  ポイン ト が CleanAir を使用できるかど うかを示します。

CleanAir Status CleanAir のステータスを示します。

Channel Number Cisco 無線がブロードキャス ト しているチャネルを示します。

Extension Channel Cisco 無線がブロードキャス ト しているセカンダ リ  チャネルを示します。

Power Level Access point transmit power level：1 = 国番号設定で許可される最大電力、2 = 

50 % の電力、3 = 25 % の電力、4 = 6.25 ～ 12.5 % の電力、5 = 0.195 ～ 6.25 % 

の電力。 

Channel Width この無線インターフェイスのチャネル帯域幅を示します。 デフォル ト の設定は 

20 MHz です。 これはデフォル ト値でもあ り ます。 最大設定値は、この無線が
サポー トする最大チャネル幅です。

Antenna Name アンテナの種類を示します。
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表 1-29 で、[Interface Properties] の各フ ィールドについて説明します。

表 1-29 [Interface Properties] フ ィールド

フ ィールド 説明

AP Name アクセス  ポイン ト の名前。

Link speed インターフェイスの速度を Mbps 単位で示します。

RX Bytes インターフェイス上で受信したエラーのないパケッ トの総バイ ト数を示します。

RX Unicast Packets インターフェイス上で受信したユニキャス ト  パケッ ト の総数を示します。

RX Non-Unicast Packets インターフェイス上で受信した非ユニキャス ト またはマルチキャス ト  パケッ
ト の総数を示します。

Input CRC インターフェイス上で受信したパケッ ト内の CRC エラーの総数を示します。

Input Errors インターフェイスでの受信中に発生した、パケッ ト のすべてのエラーの合計を
示します。

Input Overrun 入力レートがレシーバのデータ処理能力を超えたために、レシーバ ハード ウェ
アが受信データをハード ウェア バッファに送信できなかった回数を示します。

Input Resource インターフェイス上で受信したパケッ ト内のリ ソース エラーの総数を示します。

Runts メディ アの最小パケッ ト  サイズよ り も小さいために廃棄されたパケッ ト数を
示します。

Throttle インターフェイスが、送信中のパケッ ト が多すぎるため、配信速度を落とすよ
うに、送信 NIC にアドバイスを送信した合計回数を示します。

Output Collision イーサネッ ト  コ リ ジ ョ ンによ り再送信したパケッ ト の総数を示します。

Output Resource インターフェイス上で送信したパケッ トの リ ソース エラーの総数を示します。

Output Errors 最終的にインターフェイスからのパケッ ト の送信ができなかった原因となる
エラーの合計数を示します。

Operational Status AP 上の物理イーサネッ ト  インターフェイスの動作状態を示します。

Duplex インターフェイスのデュプレッ ク ス  モードを示します。

TX Bytes インターフェイス上で送信したエラーのないパケッ トの総バイ ト数を示します。

TX Unicast Packets インターフェイス上で送信したユニキャス ト  パケッ ト の総数を示します。

TX Non-Unicast Packets インターフェイス上で送信した非ユニキャス ト またはマルチキャス ト  パケッ
ト の総数を示します。

Input Aborts インターフェイス上で受信中に中断されたパケッ ト の総数を示します。

Input Frames インターフェイス上で受信した、CRC エラーがあ り、オクテッ ト数が整数でな
いパケッ ト の総数を示します。

Input Drops インターフェイス上での受信中に、キューが一杯だったためにド ロ ップされた
パケッ ト の総数を示します。

Unknown Protocol 不明なプロ ト コルが原因でインターフェイス上で廃棄されたパケッ トの総数を
示します。

Giants メディ アの最大パケッ ト  サイズを超過したために廃棄されたパケッ ト数を示
します。

Interface Resets インターフェイスが完全に リ セッ ト された回数を示します。

Output No Buffer バッファ領域がなかったために廃棄されたパケッ ト の総数を示します。
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[Monitor] > [Wireless Technologies] > [Access Point Radios] > [CDP Neighbors]
表 1-30 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [CDP Neighbors] 
の各フ ィールドについて説明します。

[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Current 
Associated Client] 

表 1-31 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [Current 

Associated Clients] の各フ ィールドについて説明します。

注 現在関連付けられている ク ラ イアン ト の IP アド レスは、（現在関連付けられている ク ラ
イアン ト が起動された）現在のスイ ッチがそのク ラ イアン ト の IP アド レスを取得して
いる場合にのみ表示されます。

Output Underrun ルータの処理能力を超えた速度で ト ランス ミ ッ タが動作した回数を示します。

Output Total Drops インターフェイスからの送信中に、キューが一杯だったためにド ロ ップされた
パケッ ト の総数を示します。

表 1-29 [Interface Properties] フ ィールド  （続き）

フ ィールド 説明

表 1-30 [CDP Neighbors] タブのフ ィールド

フ ィールド 説明

AP Name アクセス  ポイン ト に割り当てられた名前。

AP IP Address アクセス  ポイン ト の IP アド レス。

Port No アクセス  ポイン ト に接続されているか割り当てられているポート番号。

Local Interface ローカル インターフェイスを示します。

Neighbor Name 隣接するシスコ  デバイスの名前。

Neighbor Address 隣接するシスコ  デバイスのネッ ト ワーク  アド レス。

Neighbor Port 隣接するシスコ  デバイスのポート 。

Duplex 全二重なのか半二重なのかを示します。

Interface Speed インターフェイスが動作している速度。

表 1-31 [Current Associated Clients] タブのフ ィールド

フ ィールド 説明

Username 関連付けられている ク ラ イアン ト のユーザ名。

IP Address 関連付けられている ク ラ イアン ト の IP アド レス。

Client MAC Address 関連付けられている ク ラ イアン ト の MAC アド レス  

Association Time アソシエーシ ョ ンの日時。
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[Monitor] > [Wireless Technologies] > [Access Point Radios] > [SSID]
表 1-32 で、[Monitor] > [Wireless Technologies] > [Access Point Radios] > [SSID] の各
フ ィールドについて説明します。

UpTime アソシエーシ ョ ンの継続時間。

SSID ユーザ定義の SSID 名。

SNR (dB) 関連付けられている ク ラ イアン ト の、信号対雑音比（dB 単位）。

RSSI 受信信号強度インジケータ（dBm）。

Bytes Tx イーサネッ ト  インターフェイスをいずれかの方法で経由して渡されたデータ
の総量。

Bytes Rx イーサネッ ト  インターフェイスをいずれかの方法で経由して受信したデータ
の総量。

アクセス  ポイン ト がコン ト ローラに関連付けられていない場合、コン ト ローラ自身ではな く、データベースを使用
してデータが取得されます。 アクセス  ポイン ト が関連付けられていない場合、次のフ ィールドが表示されます。

User Name ク ラ イアン ト のユーザ名。

IP Address ローカル IP アド レス。

Client MAC Address Client MAC Address

Association Time ク ラ イアン ト関連付けのタイムスタンプ。

Session Length セッシ ョ ンの時間の長さ。

SSID ユーザ定義の SSID 名。

Protocol 関連付けられている ク ラ イアン ト のプロ ト コル。

表 1-31 [Current Associated Clients] タブのフ ィールド  （続き）

フ ィールド 説明

表 1-32 [SSID] タブのフ ィールド

フ ィールド 説明

SSID アクセス  ポイン ト の無線によってブロードキャス ト されているサービス  セッ
ト  ID。

SSID Vlan アクセス  ポイン ト上の SSID は、特定の VLAN ID または名前を認識するた
めに設定されます。

SSID Vlan Name アクセス  ポイン ト上の SSID は、特定の VLAN ID または名前を認識するた
めに設定されます。

MB SSID Broadcast DDIS ブロードキャス ト が無効になっている と、ワ イヤレス  ク ラ イアン ト が 

SSID を取得済みであるか、AP に関連付けられている ク ラ イアン ト からの ト
ラフ ィ ッ クをモニタするツールを使用していない限り、AP は基本的に表示さ
れません。

MB SSID Time Period SSID 内の内部通信が動作を継続する時間。 
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[Rogue AP Alarms] ページ

次の表で、[Rogue AP Alarms] ページにあるフ ィールドについて説明します。

表 1-33 [Rogue AP Alarms] ページのフ ィールド

フ ィールド 説明

Severity アラームの重大度をアイコンで表示します。 Severity Configuration 機能を使用して、
次の不正アクセス  ポイン ト  アラーム タ イプの重大度を決定できます。

• Rogue detected

• Rogue detected contained

• Rogue detected on network

Rogue MAC Address 不正アクセス  ポイン ト の MAC アド レスを示します。

Vendor 不正アクセス  ポイン ト のベンダー名または [Unknown]

Classification Type [Pending]、[Malicious]、[Friendly]、または [Unclassified]。 

Radio Type この不正アクセス  ポイン ト に該当するすべての無線タイプを リ ス ト します。

Strongest AP RSSI その不正の存続期間にわたってこの不正アクセス  ポイン ト に最も強力な AP RSSI を
表示します。不正アクセス  ポイン ト と、建物または場所の間に存在する最短距離を示
すために、不正の存続期間を超えて最も強い AP RSSI が表示されます。 RSSI が大き
いほど、場所は近くな り ます。

No. of Rogue Clients この不正アクセス  ポイン ト に関連付けられた不正ク ラ イアン ト の数を示します。 この
数は、Prime Infrastructure データベースから取得します。 2 時間ごとに更新されま
す。 この数は リ アルタ イムの数であ り、この不正アクセス  ポイン ト の [Alarm Details] 

ページを開くたびに更新されます。

Owner このアラームを割り当てる個人の名前、または（空白）。

Last Seen Time 不正アクセス  ポイン ト が最後に確認された日時を表示します。

State アラームの状態を示します。 可能な状態は、不正アクセス  ポイン ト の分類タイプに
よって異な り ます。 

• 悪意のある不正アクセス  ポイン ト の状態には、Alert、Contained、Threat、
Contained Pending、および Removed があ り ます。 

• 危険性のない不正アクセス  ポイン ト の状態には、Internal、External、および Alert 

があ り ます。

• 未分類の不正アクセス  ポイン ト の状態には、Pending、Alert、Contained、および 

Contained Pending があ り ます。 

SSID 不正アクセス  ポイン ト の無線によってブロードキャス ト されるサービス  セッ ト識別
子を示します。 SSID がブロードキャス ト されていない場合は空欄にな り ます。

Map Location この不正アクセス  ポイン ト のマップ場所を表示します。

Acknowledged 対象ユーザがこのアラームを確認済みであるかど うかが表示されます。 

[Alarm Summary] ページに表示されないよ うに、アラームを承認できます。 ア
ラームは Prime Infrastructure 内に残るため、アラーム検索機能を使用する と、確
認応答したすべてのアラームを検索できます。
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アラーム重大度インジケータ  アイコン
 

表 1-34 アラーム重大度インジケータ  アイコン

アイコン 意味

Critical

Major

Minor

警告

情報

不明（Unknown）

注 コン ト ローラがダウンした場合、コン ト ローラ  インベン ト リ  ダッシュレ ッ ト でコン
ト ローラのステータスが重大と して表示されます。 しかし、無線インベン ト リ  ダッ
シュレ ッ ト では、最後の既知のステータスのままにな り ます。 [Monitor] > [AP] ペー
ジには、AP アラーム ステータスが「Unknown」と表示されます。 

ク リ ア：不正がどのアクセス  ポイン ト でも検出されな く なった場合に表示されます。

注 不正は、複数のアクセス  ポイン ト によって検出される こ とがあ り ます。 1 つのアクセ
ス  ポイン ト が不正を検出しな く なっても、他のアクセス  ポイン ト が検出する場合は、
ク リ アは送信されません。

注 不正の重大度がク リ アされる と、アラームは 30 日後に Prime Infrastructure から削
除されます。
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不正 AP アラームのコマンドの選択 
1 つ以上のアラームをそれぞれ対応するチェ ッ クボッ ク スをオンにして選択し、次のド リ ップダ
ウン リ ス ト からいずれかのコマン ドを選択します。

表 1-35 不正 AP アラームのコマンド  ドロップダウン メニュー

フ ィールド 説明

Change Status • [Acknowledge]：アラームに確認応答し、[Alarm Summary] ページに表示されない
よ うにします。アラームは Prime Infrastructure 内に残るため、アラーム検索機能
を使用する と、確認応答したすべてのアラームを検索できます。

• [Unacknowledge]：すでに認知しているアラームを未認知にします。

• [Clear]：選択したアラームをク リ アします。 アラームがどのアクセス  ポイン ト で
も検出されな くなったこ と を示します。 重大度が [Clear] になる と、アラームは 

30 日経過後に Prime Infrastructure から削除されます。

Change State • [Unclassified - Alert]：不正アクセス  ポイン ト に最低の脅威とするタグを設定し、
その不正アクセス  ポイン ト の監視を継続して、封じ込めをオフにするには、このコ
マン ドを選択します。不正アクセス  ポイン ト のMAC アド レスを表示します。

• [Malicious - Alert]：不正アクセス  ポイン ト に「悪意がある」とするタグを設定する
には、このコマン ドを選択します。 

• [Friendly - Internal]：不正アクセス  ポイン ト に内部とするタグを設定し、[Known 

Rogue AP] リ ス ト に追加して封じ込めをオフにするには、このコマン ドを選択し
ます。

• [Friendly - External]：不正アクセス  ポイン ト に外部とするタグを設定し、
[Known Rogue AP] リ ス ト に追加して封じ込めをオフにするには、このコマン ド
を選択します。

• [Refresh from Network]：ネッ ト ワークを更新します。

Assign • [Assign to me]：選択したアラームを現在のユーザに割り当てます。

• [Unassign]：選択したアラームの割り当てを解除します。

• [Select Owner]：選択したアラームを特定のユーザに割り当てます。

Annotation メモを入力し、そのメモを保存して表示するには [Post] をク リ ッ ク します。メモを保
存せずにページを閉じるには [Close] をク リ ッ ク します。

Email Notification [Monitor] > [Monitoring Tools] > [Alarms and Events] > [Email Notification] ペー
ジに移動し、電子メールでの通知を設定します。
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[Rogue AP Alarm Details] ページのドロップダウン メニュー

表 1-36 [Rogue AP Alarm Details] ページのメニュー

フ ィールド 説明

Change Status • [Acknowledge]：アラームに確認応答し、[Alarm Summary] ページに表示されない
よ うにします。アラームは Prime Infrastructure 内に残るため、アラーム検索機能
を使用する と、確認応答したすべてのアラームを検索できます。

• [Unacknowledge]：すでに認知しているアラームを未認知にします。

• [Clear]：選択したアラームをク リ アします。 アラームがどのアクセス  ポイン ト で
も検出されな くなったこ と を示します。 重大度が [Clear] になる と、アラームは 

30 日経過後に Prime Infrastructure から削除されます。

• [Set State to ‘Unclassified - Alert’]：不正アクセス  ポイン ト に最低の脅威とする
タグを設定し、その不正アクセス  ポイン ト の監視を継続して、封じ込めをオフにす
るには、このコマン ドを選択します。 

• [Set State to ‘Malicious - Alert’]：不正アクセス  ポイン ト に「悪意がある」とする
タグを設定するには、このコマン ドを選択します。 

• [Set State to ‘Friendly - Internal’]：不正アクセス  ポイン ト に内部とするタグを設
定し、[Known Rogue AP] リ ス ト に追加して封じ込めをオフにするには、このコマ
ン ドを選択します。 

• [Set State to ‘Friendly - External’]：不正アクセス  ポイン ト に外部とするタグを
設定し、[Known Rogue AP] リ ス ト に追加して封じ込めをオフにするには、このコ
マン ドを選択します。 

• [Refresh from Network]：アラームの詳細情報を更新します。

Assign • [Assign to me]：選択したアラームを現在のユーザに割り当てます。

• [Unassign]：選択したアラームの割り当てを解除します。

• [Select Owner]：所有者を割り当てます。

View • [View Detecting AP on Network]：

• [View Details by Controller]： 

AP Containment • [1 AP Containment]：不正アクセス  ポイン ト を 1 つのアクセス  ポイン ト で封じ
込めます。 （最小封じ込めレベル）。

• [2 AP Containment]：不正アクセス  ポイン ト を 2 つの Cisco 1000 シ リーズ 

Lightweight アクセス  ポイン ト で封じ込めます。

• [3 AP Containment]：不正アクセス  ポイン ト を 3 つの Cisco 1000 シ リーズ 

Lightweight アクセス  ポイン ト で封じ込めます。

• [4 AP Containment]：不正アクセス  ポイン ト を 4 つの Cisco 1000 シ リーズ 

Lightweight アクセス  ポイン ト で封じ込めます。 （最大封じ込めレベル）。

不正アクセス  ポイン ト の脅威が高いほど、高い封じ込め処理が必要です。

不正アクセス  ポイン ト の封じ込めは法的責任を伴う場合があ り ます。 AP 封じ込めコ
マン ドのいずれかを選択する と、メ ッセージ「Containing a Rogue AP may have legal 

consequences. Do you want to continue?」が表示されます。 処理を続行する場合は 

[OK] をク リ ッ ク します。アクセス  ポイン ト を封じ込めない場合は [Cancel] をク リ ッ
ク します。
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[Ad hoc Rogue Alarm Details]
次の表で、[Ad hoc Rogue Alarm Details] ページにあるフ ィールドについて説明します。

表 1-37 [Ad hoc Rogue Alarm] のフ ィールド

フ ィールド 説明

General

Rogue MAC Address 不正アクセス  ポイン ト の MAC アド レスを表示します。

Vendor 不正アクセス  ポイン ト のベンダー名または [Unknown] を表示します。

Airlink の不正アクセス  ポイン ト のアラームは Airlink ではな く、Alpha と表示され
ます。

Rogue Type AP など、不正のタイプを表示します。

On Network 不正検出がどのよ うに発生したかを表示します。 

Controller 不正を検出したコン ト ローラの名前を表示します（[Yes] または [No]）。

Switch Port Trace 不正を検出したスイ ッチ ポート  ト レースを表示します。 スイ ッチ ポート  ト レースの
タ イプは次のいずれかです。

– Traced but not found

– Traced and found

– Not traced

Owner 所有者の名前を表示します。 空欄のままの場合もあ り ます。

Acknowledged 対象ユーザがこのアラームを確認済みであるかど うかが表示されます。 [Alarm 

Summary] ページに表示されないよ うに、アラームを承認できます。 アラームは 

Prime Infrastructure 内に残るため、アラーム検索機能を使用する と、確認応答したす
べてのアラームを検索できます。 

Classification Type 不正アクセス  ポイン ト の分類タイプを表示します。 次の分類があ り ます。

– Malicious

– Friendly

– Unclassified

State アラームの状態を表示します。 不正アクセス  ポイン ト の分類タイプによって、表示さ
れる状態が異な り ます。 

SSID 不正アクセス  ポイン ト の無線によってブロードキャス ト されるサービス  セッ ト識別
子を表示します。 このフ ィールドは、SSID ブロードキャス ト でない場合は空欄のまま
にな り ます。

Channel Number 不正アクセス  ポイン ト のチャネルを表示します。

Containment Level 不正アクセス  ポイン ト の封じ込めレベルを表示します。

Radio Type この不正アクセス  ポイン ト に該当するすべての無線タイプを リ ス ト します。

Strongest AP RSSI この不正アクセス  ポイン ト の不正の存続期間にわたって最も強力な AP RSSI を表示
します。 

不正の存続期間で最も強い AP RSSI は、不正アクセス  ポイン ト とユーザのビルディ
ングまたは場所間に存在した最も近い距離を示します。 RSSI が大きいほど、場所は近
くな り ます。
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  ネッ トワーク  デバイス
No. of Rogue Clients この不正アクセス  ポイン ト に関連付けられた不正ク ラ イアン ト の数を表示します。

これは、唯一のリアルタイム フ ィールドです。 これは、この不正アクセス ポイン トの 

[Alarm Details] ページを開くたびに更新されます。 [Alarm Details] ページのその他すべ
てのフ ィールドは、ポーリ ングによってデータが設定され、2 時間ごとに更新されます。

First Seen Time 不正アクセス  ポイン ト が最初に検出された日時を表示します。 この情報は、コン ト
ローラから入力されます。

Last Seen Time 不正アクセス  ポイン ト が最後に検出された日時を表示します。 この情報は、コン ト
ローラから入力されます。

Modified アラーム イベン ト がいつ変更されたかを表示します。

Generated By アラーム イベン トがどのよ うに生成されたか（NMS か ト ラ ップからか）を表示します。

– NMS（ネッ ト ワーク管理システム - Prime Infrastructure）：ポー リ ングによ り
生成。 Prime Infrastructure は、コン ト ローラを定期的にポーリ ングして、イベ
ン ト を生成します。 Prime Infrastructure は、ト ラ ップを無効にするか、これら
のイベン ト の ト ラ ップが失われる と イベン ト を生成します。 この場合、
[Benerated By] には NMS と表示されます。

– [Trap]：コン ト ローラによって生成されます。 Prime Infrastructure は、これら
の ト ラ ップを処理して、対応するイベン ト を発生させます。 この場合、
「Generated by」は Controller です。

Severity アラームの重大度を表示します。 

Previous Severity アラームの以前の重大度を表示します。

– Critical

– Major

– Minor

– Clear 

Event Details イベン ト の詳細情報を表示します。

Rogue AP History 不正 AP アラーム履歴の詳細情報を表示します。

Switch Port Trace Status スイ ッチ ポート  ト レースのステータスを表示します。 スイ ッチ ポート  ト レースのス
テータスに含まれる可能性がある項目は次のとおりです。

– Traced, but not found

– Traced and found, Not traced

– Failed

Rogue Clients このアクセス  ポイン ト の不正ク ラ イアン ト を表示します。ク ラ イアン ト  MAC アド レ
ス、ク ラ イアン ト が最後に確認された日時、ク ラ イアン ト の現在のステータスなどが含
まれます。 

Message この不正アクセス  ポイン ト に関する最新のメ ッセージを表示します。 次についての
メ ッセージが送信されます。 

– 最初に検出された不正アクセス  ポイン ト

– 送信された ト ラ ップ

– 変更された状態

表 1-37 [Ad hoc Rogue Alarm] のフ ィールド  （続き）

フ ィールド 説明
1-29
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 1 章      [Monitor] ページのフ ィールド  リファレンス

  ネッ トワーク  デバイス
[Rogue AP History Details] ページ

次の表で、[Rouge AP History Details] ページにあるフ ィールドについて説明します。

Annotations この不正アクセス  ポイン ト に関する現在のメモを表示します。 

新しい注釈を追加するには、[New Annotation] をク リ ッ ク します。 メモを入力し、そ
のメモを保存して表示するには [Post] をク リ ッ ク します。メモを保存せずにページを
閉じるには [Cancel] をク リ ッ ク します。

Location Notifications ク ラ イアン ト に対して記録されている位置の通知の数が表示されます。 

Location 可能な場合は、場所情報を表示します。

表 1-37 [Ad hoc Rogue Alarm] のフ ィールド  （続き）

フ ィールド 説明

表 1-38 Rogue AP History Details

フ ィールド 説明

Severity アラームの重大度。

Rogue MAC Address 不正アクセス  ポイン ト の MAC アド レス。

Classification Type Malicious（危険性あ り ）、Friendly（危険性なし）、Unclassified（未分類）。 

Radio Type この不正アクセス  ポイン ト に該当するすべての無線タイプを リ ス ト します。

Strongest AP RSSI この不正アクセス  ポイン ト の不正の存続期間にわたって最も強力な AP RSSI を表示
します。 不正の存続期間で最も強い AP RSSI は、不正アクセス  ポイン ト とユーザの
ビルディ ングまたは場所間に存在した最も近い距離を示します。 RSSI が大きいほど、
場所は近くな り ます。

No. of Rogue Clients この不正アクセス  ポイン ト に関連付けられた不正ク ラ イアン ト の数を示します。

First Seen Time 不正アクセス  ポイン ト が最初に検出された日時を示します。 この情報は、コン ト ロー
ラから入力されます。

Last Seen Time 不正アクセス  ポイン ト が最後に検出された日時を示します。 この情報は、コン ト ロー
ラから入力されます。

State アラームの状態を示します。 可能な状態は、不正アクセス  ポイン ト の分類タイプに
よって異な り ます。

SSID 不正アクセス  ポイン ト無線によってブロードキャス ト されているサービス  セッ ト  ID

（SSID）。 SSID がブロードキャス ト されない場合は空欄にな り ます。

Category このアラームのカテゴ リ （Security や Prime Infrastructure など）を示します。

On Network 不正検出がどのよ うに発生したかを示します。

• [Controller]：コン ト ローラが不正を検出しました（[Yes] または [No]）。

• [Switch Port Trace]：不正がスイ ッチ ポート  ト レースによって検出されました。 
[Traced but not found]、[Traced and found]、[Not traced] のいずれかで示されます。

Channel Number アドホッ ク不正のチャネルを示します。

Containment Level アドホッ ク不正の封じ込めレベル、または [Unassigned] を示します。

Switch Port Trace Status スイ ッチ ポート  ト レースのステータスを示します。 スイ ッチ ポート  ト レース ステータ
スには、[Traced, but not found]、[Traced and found]、[Not traced]、[Failed] があ り ます。 
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  ネッ トワーク  デバイス
[Rogue AP Event History Details] ページ

次の表で、[Rouge AP Event History Details] ページにあるフ ィールドについて説明します。

[Ad hoc Rogue Alarms] ページ

次の表で、[Ad hoc Rogue Alarms] ページにあるフ ィールドについて説明します。

表 1-39 Rogue AP Event History Details

フ ィールド 説明

Severity アラームの重大度。

Rogue MAC Address 不正アクセス  ポイン ト の MAC アド レス。

Vendor 不正アクセス  ポイン ト のベンダー名または [Unknown]。

Classification Type Malicious（危険性あ り ）、Friendly（危険性なし）、Unclassified（未分類）。 

On Network 不正検出が発生したかど うかを示します。コン ト ローラが不正を検出しました（[Yes] 

または [No]）。

Radio Type この不正アクセス  ポイン ト に該当するすべての無線タイプを リ ス ト します。

Date/Time イベン ト が生成された日時。

State アラームの状態を示します。 可能な状態は、不正アクセス  ポイン ト の分類タイプに
よって異な り ます。

SSID 不正アクセス  ポイン ト無線によってブロードキャス ト されているサービス  セッ ト  ID

（SSID）。 SSID がブロードキャス ト されない場合は空欄にな り ます。

表 1-40 Ad hoc Rogue Alarms Details

フ ィールド 説明

Severity アラームの重大度をアイコンで表示します。 Severity Configuration 機能を使用して、
次の不正アクセス  ポイン ト  アラーム タ イプの重大度を決定できます。

• Rogue detected

• Rogue detected contained

• Rogue detected on network

Rogue MAC Address 不正の MAC アド レスを示します。

Vendor アドホッ ク不正ベンダー名または [Unknown] を示します。

Radio Type この不正アクセス  ポイン ト に該当するすべての無線タイプを リ ス ト します。

Strongest AP RSSI この不正の存続期間にわたって、この不正の最も強力な AP RSSI を表示します。 不正
の存続期間で最も強い AP RSSI は、不正とユーザのビルディ ングまたは場所間に存在
した最も近い距離を示します。 RSSI が大きいほど、場所は近く な り ます。

No. of Rogue Clients この不正アクセス  ポイン ト に関連付けられた不正ク ラ イアン ト の数を示します。 不正
ク ラ イアン ト の数は、[Alarm Details] ページの唯一の リ アルタイム フ ィールドです。 
これは、この不正アクセス  ポイン ト の [Alarm Details] ページを開くたびに更新され
ます。
[Alarm Details] ページのその他すべてのフ ィールドは、ポーリ ングによってデータが
設定され、2 時間ごとに更新されます。
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  ネッ トワーク  デバイス
アドホック不正 AP アラームのコマンドの選択

1 つ以上のアラームをそれぞれ対応するチェ ッ クボッ ク スをオンにして選択し、次のド リ ップダ
ウン リ ス ト からいずれかのコマン ドを選択します。

Owner 所有者を示すか、空欄です。

Last Seen Time 不正アクセス  ポイン ト が最後に確認された日時を表示します。

State アラームの状態を示します。 アドホッ ク不正の可能な状態には、[Threat]、[Alert]、
[Internal]、[External]、[Contained]、[Contained Pending]、および [Removed] があ り
ます。

SSID 不正アドホッ ク無線によってブロードキャス ト されるサービス  セッ ト識別子。 ブロー
ドキャス ト がない場合は空白にな り ます。

Map Location このアドホッ ク不正のマップ場所を示します。

Acknowledged 対象ユーザがこのアラームを確認済みであるかど うかが表示されます。 

[Alarm Summary] ページに表示されないよ うに、アラームを承認できます。 ア
ラームは Prime Infrastructure 内に残るため、アラーム検索機能を使用する と、確
認応答したすべてのアラームを検索できます。

表 1-40 Ad hoc Rogue Alarms Details （続き）

フ ィールド 説明

表 1-41 アドホック不正 AP アラームのコマンド

フ ィールド 説明

Change Status • [Acknowledge]：アラームに確認応答し、[Alarm Summary] ページに表示されない
よ うにします。アラームは Prime Infrastructure 内に残るため、アラーム検索機能を
使用する と、確認応答したすべてのアラームを検索できます。

• [Unacknowledge]：すでに認知しているアラームを未認知にします。

• [Clear]：選択したアラームをク リ アします。 アラームがどのアクセス  ポイン ト で
も検出されな くなったこ と を示します。 重大度が [Clear] になる と、アラームは 

30 日経過後に Prime Infrastructure から削除されます。

Change State • [Unclassified - Alert]：不正アクセス  ポイン ト に最低の脅威とするタグを設定し、
その不正アクセス  ポイン ト の監視を継続して、封じ込めをオフにするには、このコ
マン ドを選択します。不正アクセス  ポイン ト のMAC アド レスを表示します。

• [Malicious - Alert]：不正アクセス  ポイン ト に「悪意がある」とするタグを設定する
には、このコマン ドを選択します。 

• [Friendly - Internal]：不正アクセス  ポイン ト に内部とするタグを設定し、[Known 

Rogue AP] リ ス ト に追加して封じ込めをオフにするには、このコマン ドを選択し
ます。

• [Friendly - External]：不正アクセス  ポイン ト に外部とするタグを設定し、
[Known Rogue AP] リ ス ト に追加して封じ込めをオフにするには、このコマンドを
選択します。

• [Refresh from Network]：

Assign • [Assign to me]：選択したアラームを現在のユーザに割り当てます。

• [Unassign]：選択したアラームの割り当てを解除します。
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  ネッ トワーク  デバイス
アドホック不正アラームの詳細情報の表示

Annotation メモを入力し、そのメモを保存して表示するには [Post] をク リ ッ ク します。メモを保
存せずにページを閉じるには [Close] をク リ ッ ク します。

Delete 選択したアラームを削除します。

Email Notification [Monitor] > [Alarms and Events] > [Email Notification] ページに移動し、電子メー
ルでの通知を設定します。

表 1-42 [Ad hoc Rogue Alarm Details] ページの説明

フ ィールド 説明

Rogue MAC Address 不正の MAC アド レスを示します。

Vendor アドホッ ク不正ベンダー名または [Unknown] を示します。

On Network 不正検出がどのよ うに発生したか（コン ト ローラかスイ ッチ ポート  ト レースか）を示
します。

スイ ッチ ポート  ト レースは、重大度、状態などの不正の属性を更新しません。 不正の属
性はスイ ッチ ポート  ト レースで更新されないため、スイ ッチ ポート  ト レースを使用し
て、不正が「ネッ ト ワーク上にある」と検出された場合、アラームは生成されません。

Owner 所有者を示すか、空欄です。

Acknowledged ユーザがアラームに確認応答したかど うかを示します。 

アラームに確認応答する と、[Alarm Summary] ページに表示されません。 アラームは 

Prime Infrastructure 内に残るため、アラーム検索機能を使用する と、確認応答したす
べてのアラームを検索できます。

State アラームの状態を示します。 アドホッ ク不正の可能な状態には、[Threat]、[Alert]、
[Internal]、[External]、[Contained]、[Contained Pending]、および [Removed] があ り
ます。

SSID 不正アドホッ ク無線によってブロードキャス ト されるサービス  セッ ト識別子。 ブロー
ドキャス ト がない場合は空白にな り ます。

Channel Number アドホッ ク不正のチャネルを示します。

Containment Level アドホッ ク不正の封じ込めレベル、または [Unassigned] を示します。

Radio Type この不正アクセス  ポイン ト に該当するすべての無線タイプを リ ス ト します。

Strongest AP RSSI この不正の存続期間にわたって、この不正の最も強力な AP RSSI を表示します。 不正
の存続期間で最も強い AP RSSI は、不正とユーザのビルディ ングまたは場所間に存在
した最も近い距離を示します。 RSSI が大きいほど、場所は近く な り ます。

No. of Rogue Clients この不正アクセス  ポイン ト に関連付けられた不正ク ラ イアン ト の数を示します。 不正
ク ラ イアン ト の数は、[Alarm Details] ページの唯一の リ アルタイム フ ィールドです。 
これは、この不正アクセス  ポイン ト の [Alarm Details] ページを開くたびに更新され
ます。
[Alarm Details] ページのその他すべてのフ ィールドは、ポーリ ングによってデータが
設定され、2 時間ごとに更新されます。

Created アラーム イベン ト がいつ作成されたかを示します。

表 1-41 アドホック不正 AP アラームのコマンド  （続き）

フ ィールド 説明
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  ネッ トワーク  デバイス
[Chokepoints] ページ

次の表に、チ ョークポイン ト が表示されるページのフ ィールドを示します。 

Modified アラーム イベン ト がいつ変更されたかを示します。

Generated By アラーム イベン ト がどのよ うに生成されたか（NMS か ト ラ ップからか）を示します。

Severity アラームの重大度を示します。 

Previous Severity アラームの以前の重大度：[Critical]、[Major]、[Minor]、[Clear] 色分けして表示され
ます。

Last Seen Time 不正アクセス  ポイン ト が最後に確認された日時を表示します。

Location Notification ク ラ イアン ト に対して記録されている位置の通知の数が表示されます。 リ ンクをク
リ ッ クする と、通知が表示されます。

Map Location このアドホッ ク不正のマップ場所を示します。

Rogue Clients Details このアクセス  ポイン ト の不正ク ラ イアン ト を リ ス ト します。ク ラ イアン ト  MAC アド
レス、ク ラ イアン ト が最後に確認された日時、ク ラ イアン ト の現在のステータスなどが
含まれます。

Message アラームについての説明情報を示します。

Help アラームについての最新情報を示します。

Event History イベン ト履歴を表示します。

Annotations 選択したアラームの既存のメモを リ ス ト します。

表 1-42 [Ad hoc Rogue Alarm Details] ページの説明 （続き）

フ ィールド 説明

表 1-43 [Chokepoints] フ ィールドの説明

フ ィールド 説明

MAC Address チ ョークポイン ト の MAC アド レス。

Chokepoint Name チ ョークポイン ト のユーザ定義の名前。

Entry/Exit Chokepoint チ ョークポイン ト が Entry/Exit チ ョークポイン ト かど うかを示します。

Static IP チ ョークポイン ト のスタテ ィ ッ ク  IP アド レス。

Map Location チ ョークポイン ト の場所を示すマップへの リ ンク。
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  ネッ トワーク  デバイス
[AP Detected Interferers] ページ

表 1-44 [AP Detected Interferers] ページのフ ィールド

フ ィールド 説明

Interferer ID 干渉の一意の識別子。 これは、疑似乱数によって生成される  ID です。 MAC アド レスに似て
いますが、例えば Bluetooth ヘッ ドセッ ト で使用される ものなど、実際のアド レスではあ り ま
せん。

Type 干渉のカテゴ リ を示します。 デバイスのタイプの詳細を参照するには、こ こをク リ ッ ク しま
す。 ポップアップ ウ ィ ン ド ウに詳細が表示されます。 次のカテゴ リがあ り ます。

• [Bluetooth link]：Bluetooth リ ンク（802.11b/g/n のみ）

• [Microwave Oven]：電子レンジ（802.11b/g/n のみ）

• [802.11 FH]：802.11 周波数ホッピング デバイス（802.11b/g/n のみ）

• [Bluetooth Discovery]：Bluetooth 検出（802.11b/g/n のみ）

• [TDD Transmitter]：時分割複信（TDD） ト ランス ミ ッ タ

• [Jammer]：電波妨害デバイス

• [Continuous Transmitter]：連続 ト ランス ミ ッ タ

• [DECT-like Phone]：Digital Enhanced Cordless Communication（DECT）対応電話

• [Video Camera]：ビデオ カ メ ラ

• [802.15.4]：802.15.4 デバイス（802.11b/g/n のみ）

• [WiFi Inverted]：スペク トル反転 Wi-Fi 信号を使用するデバイス

• [WiFi Invalid Channel]：非標準の Wi-Fi チャネルを使用するデバイス

• [SuperAG]：802.11 SuperAG デバイス

• [Canopy]：Motorola Canopy デバイス

• [Radar]：レーダー デバイス（802.11a/n のみ）

• [XBox]：Microsoft Xbox（802.11b/g/n のみ）

• [WiMAX Mobile]：WiMAX モバイル デバイス（802.11a/n のみ）

• [WiMAX Fixed]：WiMAX 固定デバイス（802.11a/n のみ）

• [WiFi AOCI]：AOCI を使用する  WiFi デバイス

• 未分類

Status 干渉デバイスのステータスを示します。

• [Active]：CleanAir 対応アクセス  ポイン ト によ り現在干渉源が検出されている こ と を示し
ます。

• [Inactive]：CleanAir 対応のアクセス  ポイン ト では干渉が検出されな く なった、または、
Prime Infrastructure では到達できな くなったこ と を示します。

Severity 干渉デバイスの重大度ランキングを表示します。

Affected Band このデバイスが干渉している帯域を表示します。

Affected Channels 影響を受けるチャネルを表示します。

Duty Cycle（%） 干渉デバイスのデューテ ィ  サイ クル（% 単位）

Discovered 検出された時刻を表示します。
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  ネッ トワーク  デバイス
[AP Detected Interferers Details] ページ

Last Updated 干渉が最後に検出された時刻。

Floor 干渉デバイスが存在する場所。

表 1-45 [AP Detected Interferers Details] ページのフ ィールド

フ ィールド 説明

Interferer 

Properties
[Type]：AP によ り検出された干渉デバイスのタ イプが表示されます。

Status 干渉デバイスのステータス。 干渉デバイスのステータスを示します。

• [Active]：CleanAir 対応アクセス  ポイン ト によ り現在干渉源が検出されている こ と を示し
ます。

• [Inactive]：CleanAir 対応のアクセス  ポイン ト では干渉が検出されな く なった、または、
Prime Infrastructure では到達できな くなったこ と を示します。

• [Severity]：干渉デバイスの重大度ランクを示します。

• [Duty Cycle (%)]：干渉デバイスのデューティ  サイ クル（パーセンテージ）。

• [Affected Band]：このデバイスが干渉している帯域を表示します。

• [Affected Channels]：影響を受けるチャネルを表示します。

• [Discovered]：検出された時刻を表示します。

• [Last Updated]：干渉源が最後に検出された時刻。

Status 干渉デバイスのステータスを示します。

• [Active]：CleanAir 対応アクセス  ポイン ト によ り現在干渉源が検出されている こ と を示し
ます。

• [Inactive]：CleanAir 対応のアクセス  ポイン ト では干渉が検出されな く なった、または、
Prime Infrastructure では到達できな くなったこ と を示します。

Location • [Floor]：この干渉デバイスが検出されたロケーシ ョ ン。

• [Last Located At]：干渉デバイスが最後に検出された時刻。

• [On MSE]：この干渉デバイスが検出されたモビ リ テ ィ  サーバ エンジン。

Clustering 

Information
• [Clustered By]：アクセス  ポイン ト からの干渉情報を収集したコン ト ローラまたは MSE 

の IP アド レスが表示されます。

• [Detecting APs]：干渉デバイスを検出したアクセス  ポイン ト の詳細情報を表示します。 詳
細情報には、[Access Point Name (Mac)]、[Severity]、および [Duty Cycle(%)] などが含
まれます。

Details 干渉タイプについての簡単な説明を表示します。

表 1-44 [AP Detected Interferers] ページのフ ィールド  （続き）

フ ィールド 説明
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  ネッ トワーク  デバイス
[Monitor] > [Interferers] > [Interference Device ID] > [Location History]
このページを表示するには、[Monitor] > [Interferers] > [Interference Device ID] の順に選択
し、[Select a command] ド ロ ップダウン リ ス ト から  [Location History] を選択し、[Go] をク
リ ッ ク します。

[Spectrum Experts] > [Summary]
[Spectrum Experts] > [Summary] ページはデフォル ト のページで、システムに追加された 

Spectrum Experts のテーブルを表示します。 この表には、次の Spectrum Expert の情報が記載
されています。

表 1-46 [AP Detected Interferers Details Location History] ページのフ ィールド

フ ィールド 説明

Interferer 

Information
干渉デバイスについての基本情報を表示します。

• [Data Collected At]：データが収集された時点のタイムスタンプ。

• [Type]：干渉デバイスのタ イプ。

• [Severity]：干渉デバイスの重大度インデッ ク ス。

• [Duty Cycle]：干渉デバイスのデューテ ィ  サイ クル（パーセンテージ）。

• [Affected Channels]：影響を受けるチャネルのカンマ区切り リ ス ト 。

Interferer 

Location History
干渉デバイスの場所の履歴を表示します。

• Time Stamp

• Floor

Clustering 

Information
[Clustered By]：アクセス  ポイン ト からの干渉情報を収集したコン ト ローラまたは MSE の IP 

アド レスが表示されます。

Detecting APs • [AP Name]：干渉デバイスを検出したアクセス  ポイン ト 。

• [Severity]：干渉デバイスの重大度インデッ ク ス。

• [Duty Cycle(%)]：干渉デバイスのデューティ  サイ クル（パーセンテージ）。

Location • [Location Calculated At]：この情報が生成された時点のタイムスタンプを表示します。

• [Floor]：干渉デバイスのロケーシ ョ ン情報を表示します。

• 干渉デバイスのロケーシ ョ ンがマップにグラフ ィ カルに表示されます。 イ メージを拡大表
示するには [Enlarge] リ ンクをク リ ッ ク します。

表 1-47 [Spectrum Experts Summary] ページのフ ィールド

フ ィールド 説明

Host Name 追加された方法に応じて、ホス ト名または IP アド レスを表示します。 「[Spectrum Experts 

Details] ページ」ページにアクセスするには、ホス ト名をク リ ッ ク します。

Active Interferers Spectrum Experts が検出している干渉の現在の数を示します。

Affected APs 検出された干渉によって影響を受けた可能性があ り、Spectrum Expert で確認したアクセス  

ポイン ト の数。
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  ネッ トワーク  デバイス
[Interferers] > [Summary] 
[Interferers] > [Summary] ページに、30 日間にわたって検出されたすべての干渉の リ ス ト を表
示します。 この表には、次のよ う な干渉源の情報が記載されています。

Alarms Spectrum Expert が確認したアクテ ィブな干渉ト ラ ップの数。 ク リ ッ クする と、この 

Spectrum Expert のアクテ ィブ アラームに対してフ ィルタ リ ングされている  [Alarm] ページ
へアクセスします。

Reachability 

Status
Spectrum Expert が実行しており、Prime Infrastructure へデータを送信している場合は、緑色
で [Reachable] と表示されます。それ以外の場合は、赤で [Unreachable] と表示されます。

Location Spectrum がワイヤレス  ク ラ イアン ト の場合は、Spectrum Expert の場所を表示する リ ンクが
使用できます。 Spectrum Expert の周囲の赤いボッ クスは、有効な範囲を示します。 ク リ ッ ク
する と、マップに配置された最も近いアクセス  ポイン ト にアクセスできます。

表 1-47 [Spectrum Experts Summary] ページのフ ィールド  （続き）

フ ィールド 説明

表 1-48 [Interferes Summary] ページのフ ィールド

フ ィールド 説明

Interferer ID 異なる  Spectrum Expert 間で一意の識別子。 これは、疑似乱数によって生成される  ID です。 
MAC アドレスに似ていますが、実際のアドレスではなく、干渉デバイスの検出に使用できます。

Category 干渉のカテゴ リ を示します。 カテゴ リには、[Bluetooth]、[Cordless Phones]、[Microwave 

Ovens]、[802.11 FH]、[Generic - Fixed-Frequency]、[Jammers]、[Generic - 

Frequency-Hopped]、[Generic - Continuous] があ り ます。

Type 干渉のタイプを示します。 ク リ ッ クする と、種類の説明のポップアップにアクセスできます。

Status アクテ ィブまたは非アクテ ィブを示します。 

• [Active]：干渉源が現在 Spectrum Expert で検出されている こ と を示します。

• [Inactive]：Spectrum Expert が干渉を検出できな く なった、または干渉を確認した 

Spectrum Expert に Prime Infrastructure が到達できな く なったこ と を示します。

Discover Time 検出時刻を示します。

Affected Channels 影響を受けるチャネルを示します。

Number of APs 

Affected
次の条件を満たす場合、アクセスポイン トは [Affected] と して リ ス ト されます。

• アクセス  ポイン ト が Prime Infrastructure によって管理されている。

• Spectrum Expect がアクセス  ポイン ト を検出している。

• Spectrum Expect がアクセス  ポイン ト の稼働チャネル上の干渉源を検出している。

Power dBm 単位で示されます。

Duty Cycle % で示されます。 100 % は最悪値を示します。

Severity 干渉の重大度ランキングを示します。 100 % は最悪値を示し、0 は干渉源がないこ とを示し
ます。
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  ネッ トワーク  デバイス
[Spectrum Experts Details] ページ

[Spectrum Expert Details] ページには、単一の Spectrum Expert からの干渉源の詳細がすべて
表示されます。 このページは 20 秒ごとに更新され、リモー ト  Spectrum Expert の状況が リ アル
タイムに表示されます。次の項目が含まれています。

[Monitor] > [Network Devices] > [Wireless Controller] > [System Summary]
表 1-50 で、[Monitor] > [Network Devices] > [Wireless Controller] > [System Summary] の
各フ ィールドについて説明します。

表 1-49 [Spectrum Experts Details] のフ ィールド

フ ィールド 説明

Total Interferer 

Count
特定の Spectrum Expert によって確認。

Active Interferers 

Count Chart
カテゴ リ別に干渉をグループ化する円グラフを表示します。

Active Interferer 

Count Per 

Channel

異なるチャネルのカテゴ リ別にグループ化した干渉の数を表示します。

AP List Spectrum Expert がアクテ ィブな干渉を検出したチャネル上で Spectrum Expert が検出した
アクセス  ポイン ト の リ ス ト を表示します。

Affected Clients 

List
現在認証されているか、またはアクセス  ポイン ト  リ ス ト に リ ス ト されたアクセス  ポイン ト の
いずれかの無線に関連付けられている ク ラ イアン ト の リ ス ト を表示します。

表 1-50 [Monitoring System Summary] ページのフ ィールド

フ ィールド 説明

General

IP Address コン ト ローラ管理インターフェイスのローカル ネッ ト ワーク  IP アド レス。

Name ユーザ定義のコン ト ローラ名。

Device Type コン ト ローラの種類。

UP Time 最後の リブー ト からの経過時間（日数、時間、および分単位）。

System Time コン ト ローラによって使用された時間。

Location コン ト ローラのユーザ定義された物理的な位置。

Contact コン ト ローラの担当者または所有者。

Total Client 

Count
現在コン ト ローラにアソシエート されている ク ラ イアン ト の総数。

Current 

CAPWAP 

Transport Mode

Control And Provisioning of Wireless Access Points（CAPWAP）プロ ト コルの ト ランスポー ト  

モード。 コン ト ローラ とアクセス  ポイン ト間の通信です。 [Layer 2] または [Layer 3] を選択し
ます。

Power Supply 

One
電源が使用でき動作しているかど うか。 これは 4400 シ リーズ コン ト ローラ専用です。
1-39
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 1 章      [Monitor] ページのフ ィールド  リファレンス

  ネッ トワーク  デバイス
Power Supply 

Two
電源が使用でき動作しているかど うか。 これは 4400 シ リーズ コン ト ローラ専用です。

Inventory

Software 

Version
現在コン ト ローラで実行されているコードのオペレーテ ィ ング システムの 

release.version.dot.maintenance 番号。

Emergency 

Image Version
コン ト ローラのイ メージ バージ ョ ン。

Description インベン ト リ項目の説明。

Model No Vital Product Data で定義されたマシン モデル。

Serial No このコン ト ローラの一意のシ リ アル番号。

Burned-in MAC 

Address
このコン ト ローラのバーンド イン MAC アド レス。

Number of APs 

Supported
コン ト ローラでサポート されているアクセス  ポイン ト の最大数。

Gig 

Ethernet/Fiber 

Card

オプシ ョ ンの 1000BASE-T/1000BASE-SX GigE カードの有無を示します。

Crypto Card 

One
IPsec セキュ リ テ ィ を有効にして拡張処理能力を提供する、拡張セキュ リ テ ィ  モジュールの有無
を示します。 

注 デフォル ト では、拡張セキュ リ テ ィ  モジュールはコン ト ローラに装着されていません。

Cisco Wireless LAN Controller に装着できる  Crypto カードの最大数。

– Cisco 2000 シ リーズ：なし

– Cisco 4100 シ リーズ：1

– Cisco 4400 シ リーズ：2

Crypto Card 

Two
2 番めの拡張セキュ リ テ ィ  モジュールの有無を示します。

GIGE Port(s) 

Status 
Up または Down。 ポート のステータスを確認するにはク リ ッ ク します。

Unique Device Identifier (UDI)

Name 製品の種類。 コン ト ローラの場合は Chassis、アクセス  ポイン ト の場合は Cisco AP。

Description アクセス  ポイン ト の数など、コン ト ローラの説明。

Product ID 注文可能な製品 ID。

Version ID 製品 ID のバージ ョ ン。

Serial No 一意の製品シ リ アル番号。

Utilization

CPU Utilization 指定した期間の最大、平均、および最小 CPU 使用率のグラフが表示されます。

Memory 

Utilization
指定した期間の最大、平均、および最小メモ リ使用率のグラフが表示されます。

表 1-50 [Monitoring System Summary] ページのフ ィールド  （続き）

フ ィールド 説明
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  ネッ トワーク  デバイス
[Wireless Controller] > [System] > [Spanning Tree Protocol]
表 1-51 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Spanning Tree Protocol] 
の各フ ィールドについて説明します。

Peer Memory 

Utilization
指定された期間の最大、平均、最小のピア メモ リ使用率のグラフを表示します。

Peer CPU 

Usage for 

Standby 

Controller

指定された期間の最大、平均、最小のピア CPU 使用率のグラフを表示します。

表 1-50 [Monitoring System Summary] ページのフ ィールド  （続き）

フ ィールド 説明

表 1-51 [Monitor] > [Network Devices] > [Wireless Controller] > [Spanning Tree Protocol] のフ ィールド

フ ィールド 説明

General

Spanning Tree 

Specification
実行しているスパニング ツ リー プロ ト コルのバージ ョ ン。 IEEE 802.1D の実装は
「IEEE 802.1D」を返します。 現在のバージ ョ ン と互換性がない、将来のバージ ョ ンの 

IEEE スパニング ツ リー プロ ト コルが リ リース された場合に、新しい値が定義され
ます。

Spanning Tree Algorithm このコン ト ローラがスパニング ツ リー プロ ト コルに参加するかど うかを指定しま
す。 ド ロ ップダウン リ ス ト で対応する行を選択する こ とで有効または無効にできま
す。 工場出荷時のデフォル トは無効です。

Priority ブ リ ッジ ID の書き込み可能な部分の値、つま り、ブ リ ッジ ID の最初の 2 つのオク
テッ ト （8 オクテッ ト長）です。 ブ リ ッジ ID の残りの（後半の）6 オクテッ トは、ブ
リ ッジの MAC アド レスの値によって設定されます。 この値には 0 ～ 65535 の数値
を指定できます。 工場出荷時のデフォル トは 32768 です。

STP Statistics

Topology Change Count 管理エンテ ィテ ィが最後に リ セッ ト 、または初期化されてから、このブ リ ッジによっ
て検知された ト ポロジに対する変更の総数。

Time Since Topology 

Changed
ブリ ッジによ り ト ポロジの変更が検知されてから経過した時間（単位は日、時、分、秒）。

Designated Root このノードで実行されているスパニング ツ リー プロ ト コルによって決定される、ス
パニング ツ リーのルート のブ リ ッジ ID。 この値は、このノードを起点とするコン
フ ィギュレーシ ョ ン BPDU のすべての Root Identifier パラ メータ と して使用され
ます。

Root Cost このブ リ ッジからルートへのパスのコス ト 。

Root Port このブ リ ッジからルート  ブ リ ッジへの最も低いコス ト  パスを提供するポート の
ポート番号。
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  ネッ トワーク  デバイス
[Wireless Controller] > [System] > [CLI Sessions]
表 1-52 で、[Monitor] > [Network Devices] > [Wireless Controller] > [CLI Sessions] の各
フ ィールドについて説明します。

Maximum Age (seconds) このブ リ ッジがルート と して機能する場合、すべてのブ リ ッジが MaxAge に使用す
る値。

注 802.1D-1990 によって、このパラ メータの範囲は STP ブ リ ッジのハロー タ イ
ムの値に関連する こ とが規定されています。 このタ イマーの粒度は、802.1D- 

1990 によって 1 秒に規定されています。 有効な値は 6 ～ 40 秒です。 工場出
荷時のデフォル トは 20 です。

Hello Time (seconds) このブ リ ッジがルート と して機能する場合、すべてのブ リ ッジが HelloTime に使用
する値です。 このタ イマーの粒度は、802.1D- 1990 によって 1 秒に規定されていま
す。 有効な値は 1 ～ 10 秒です。 工場出荷時のデフォル トは 2 です。

Forward Delay (seconds) このブ リ ッジがルート と して機能する場合、すべてのブ リ ッジが ForwardDelay に
使用する値です。 802.1D-1990 によって、このパラ メータの範囲は STP ブ リ ッジの
最大経過時間の値に関連する こ とが規定されています。 このタ イマーの粒度は、
802.1D- 1990 によって 1 秒に指定されています。 整数秒でない値を設定しよ う と し
た場合、エージェン ト によって badValue エラーが返される こ とがあ り ます。 有効な
値は 4 ～ 30 秒です。 工場出荷時のデフォル トは 15 です。

Hold Time seconds 特定の LAN ポート を通じたコンフ ィギュレーシ ョ ン BPDU の送信の間の最小経過
時間。Hold Time 期間内に、多く ても  1 個のコンフ ィギュレーシ ョ ン BPDU を送信
します。

表 1-51 [Monitor] > [Network Devices] > [Wireless Controller] > [Spanning Tree Protocol] のフ ィールド  （続き）

フ ィールド 説明

表 1-52  [Monitor] > [Network Devices] > [Wireless Controller] > [CLI Sessions] のフ ィールド

フ ィールド 説明

Session Index セッシ ョ ン ID。

Username ログイン ユーザ名。

Connection Type Telnet またはシ リ アル セッシ ョ ン。

Connection From ク ラ イアン ト  コンピュータ  システムの IP ア
ド レス。

Session Time 経過したアクテ ィブ セッシ ョ ン時間。

Idle Time 経過した非アクテ ィブ セッシ ョ ン時間。
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  ネッ トワーク  デバイス
[Wireless Controller] > [System] > [DHCP Statistics]
表 1-53 で、[Monitor] > [Network Devices] > [Wireless Controller] > [DHCP Statistics] の
各フ ィールドについて説明します。

[Wireless Controller] > [WLANs]
表 1-54 で、[Monitor] > [Network Devices] > [Wireless Controller] > [WLAN] ページにある
フ ィールドについて説明します。

表 1-53 [Monitor] > [Network Devices] > [Wireless Controller] > [DHCP Statistics] のフ ィールド

フ ィールド 説明

Server IP サーバの IP アド レスが示されます。

Is Proxy このサーバがプロキシかど うかが示されます。

Discover Packets Sent 使用可能なサーバの場所を特定するために送信されたパケッ ト数の合計が示されます。

Request Packets Sent サーバのク ラ イアン ト の要求パラ メータから送信されたパケッ ト数、またはアド レスの正
当性を確認するために送信されたパケッ ト数の合計が示されます。

Decline Packets ネッ ト ワーク  アド レスがすでに使用中である こ と を示すパケッ ト の数が示されます。

Inform Packets ク ラ イアン ト にはすでに外部でネッ ト ワーク  アド レスが設定されており、そのク ラ イアン
ト から  DHCP サーバへのローカル設定パラ メータ要求の数を示します。

Release Packets ネッ ト ワーク  アド レスを リ リースし、残りの リースをキャンセルするパケッ ト数が示され
ます。

Reply Packets 応答パケッ ト数が示されます。

Offer Packets 検出パケッ ト に応答し、設定パラ メータを提示するパケッ ト の数が示されます。

Ack Packets 正常に送信されたこ とを知らせるパケッ ト の数が示されます。

Nak Packets 送信でエラーが発生したこ とを知らせるパケッ ト数が示されます。

Tx Failures 発生した転送エラーの数が示されます。

Last Response 

Received
最後に受け取った応答のタイムスタンプ。

Last Request Sent 最後に送信した要求のタイムスタンプ。

表 1-54 [Monitor] > [Network Devices] > [Wireless Controller] > [WLAN] のフ ィールド

フ ィールド 説明

WLAN ID WLAN の識別番号。

Profile Name 最初に WLAN を作成する と きに指定したユーザ定義プロファ イル名。 プロファ イル名は 

WLAN 名です。

SSID ユーザ定義の SSID 名。

Security Policies WLAN で有効になっているセキュ リ テ ィ  ポ リ シー。

No of Mobility 

Anchors
モビ リ テ ィ  アンカーは、WLAN のアンカー コン ト ローラ と して指定されるモビ リ テ ィ  

グループのサブセッ ト です。

Admin Status WLAN のステータスは有効または無効のいずれかです。

No. of Clients この WLAN に現在アソシエート されている ク ラ イアン ト の数。
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  ネッ トワーク  デバイス
[Wireless Controller] > [Ports]
表 1-55 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Physical Ports] ペー
ジにあるフ ィールドについて説明します。

[Wireless Controller] > [CDP Neighbors]
表 1-56 で、[Monitor] > [Network Devices] > [Wireless Controller] > [CDP Neighbors] ペー
ジにあるフ ィールドについて説明します。

表 1-55 [Monitor] > [Network Devices] > [Wireless Controller] > [Physical Ports] のフ ィールド

フ ィールド 説明

Port ポート の詳細を表示するには、ポー ト番号をク リ ッ ク します。 

Physical Mode すべてのポート の物理モードが表示されます。 次の選択肢があ り ます。 

– 100 Mbps Full Duplex

– 100 Mbps Half Duplex

– 10 Mbps Full Duplex

– 10 Mbps Half Duplex

Admin Status ポート の状態が Enable または Disable で表示されます。

STP State ポート の STP の状態が Forwarding または Disabled で表示されます。

Physical Status 実際のポート の物理インターフェイスが、次のいずれかで表示されます。 

– Auto Negotiate

– Half Duplex 10 Mbps

– Full Duplex 10 Mbps

– Half Duplex 100 Mbps

– Full Duplex 100 Mbps

– Full Duplex 1 Gbps

Link Status 赤（ダウン/障害）、黄（アラーム）、緑（アップ/正常）。

表 1-56 [Monitor] > [Network Devices] > [Wireless Controller] > [CDP Neighbors] のフ ィールド

フ ィールド 説明

Local Interface ローカル ポート情報。

Neighbor Name 各 CDP ネイバーの名前。

Neighbor Address 各 CDP ネイバーの IP アド レス。

Neighbor Port CDP パケッ ト を送信するために各 CDP ネイバーが使用するポート 。

Capability 各 CDP ネイバーの機能。

Platform 各 CDP ネイバー デバイスのハード ウェア プラ ッ ト フォーム。

Duplex 全二重または半二重を表示します。

Software Version CDP ネイバーで実行されている ソフ ト ウェア。
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  ネッ トワーク  デバイス
[Wireless Controller] > [Security] > [RADIUS Authentication]
表 1-57 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [RADIUS 

Authentication] ページにあるフ ィールドについて説明します。

表 1-57 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [RADIUS Authentication] のフ ィールド

フ ィールド 説明

RADIUS Authentication Servers

Server Index RADIUS サーバのプラ イオ リ テ ィ番号にアクセスします。 最大 4 台のサーバを
設定でき、サーバのコン ト ローラによるポーリ ングはインデッ ク ス  1 で始ま り、
次にインデッ ク ス  2 とい う よ うにな り ます。 インデッ ク ス番号は、RADIUS サー
バをコン ト ローラに追加した順番で決ま り ます。

IP Address RADIUS サーバの IP アド レス。

ping アイコンをク リ ッ クする と、コン ト ローラから  RADIUS サーバに ping が実行さ
れ、リ ンクが確認されます。

Port インターフェイス  プロ ト コルのコン ト ローラのポート番号。

Admin Status サーバが有効であるか無効であるかを示します。

Authentication Server Statistics

Msg Round Trip Time この RADIUS 認証サーバからの、最新の Access-Reply/Access-Challenge と、
それに一致した Access-Request の間の間隔（ ミ リ秒単位）。

First Requests このサーバに送信された RADIUS Access-Request パケッ ト の数。 再送信は含み
ません。

Retry Requests この RADIUS 認証サーバに再送信された RADIUS Authentication-Request パ
ケッ ト の数。

Accept Responses このサーバから受信した RADIUS Access-Accept パケッ ト の数（有効または
無効）。

Reject Responses このサーバから受信した RADIUS Access-Reject パケッ ト の数（有効または
無効）。

Challenge Responses このサーバから受信した RADIUS Access-Challenge パケッ ト の数（有効または
無効）。

Malformed Msgs このサーバから受信した不正な形式の RADIUS Access-Response パケッ ト の
数。 不正な形式のパケッ ト には、長さが不正なパケッ ト が含まれます。 オーセン
テ ィケータまたはシグニチャ属性の不正や不明なタイプは、不正な形式のアクセ
ス応答に含まれません。

Pending Requests このサーバ宛の、まだタ イムアウ ト していないか、応答を受信していない 

RADIUS Access-Request パケッ ト の数。 この変数は、Access-Request を送信し
たと きに増加し、Access-Accept、Access-Reject、または Access-Challenge の受
信か、タ イムアウ ト または再送信によ り減少します。

Bad Authentication Msgs 不正なオーセンテ ィケータまたはシグニチャ属性が含まれた、このサーバから受
信した RADIUS Access-Response パケッ ト の数。

Timeouts Requests このサーバに対する認証タイムアウ ト の数。 タ イムアウ ト後、ク ラ イアン トは同
じサーバに再試行するか、異なるサーバに送信するか、あき らめる可能性があ り ま
す。 同じサーバへの再試行は、再送信およびタイムアウ ト と してカウン ト されま
す。 異なるサーバへの送信は、要求およびタイムアウ ト と してカウン ト されます。
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  ネッ トワーク  デバイス
[Wireless Controller] > [Security] > [RADIUS Accounting]
表 1-58 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [RADIUS 

Accounting] ページにあるフ ィールドについて説明します。

Unknown Type Msgs このサーバから認証ポート上で受信した不明なタイプの RADIUS パケッ トの数。

Other Drops このサーバから認証ポート上で受信し、他の何らかの理由でド ロ ップされた 

RADIUS パケッ ト の数。

表 1-57 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [RADIUS Authentication] のフ ィールド  （続き）

フ ィールド 説明

表 1-58 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [RADIUS Accounting] のフ ィールド

フ ィールド 説明

RADIUS Accounting Server

Server Index RADIUS サーバのプラ イオ リ テ ィ番号にアクセスします。 最大 4 台のサーバを設定
でき、サーバのコン ト ローラによるポーリ ングはインデッ ク ス  1 で始ま り、次にイン
デッ ク ス  2 とい う よ うにな り ます。 インデッ ク ス番号は、RADIUS サーバをコン ト
ローラに追加した順番で決ま り ます。

IP Address RADIUS サーバの IP アド レス。

ping アイコンをク リ ッ クする と、コン ト ローラから  RADIUS サーバに ping が実行され、
リ ンクが確認されます。

Port RADIUS サーバのポート 。

Admin Status サーバが有効であるか無効であるかを示します。

Accounting Statistics

Msg Round Trip Time この RADIUS アカウンテ ィ ングサーバからの、最新の Accounting-Response とそ
れに一致した Accounting-Request の間の時間（ ミ リ秒単位）。

First Requests 送信した RADIUS Accounting-Request パケッ ト の数。 再送信は含みません。

Retry Requests この RADIUS アカウンテ ィ ング サーバに再送信された RADIUS 

Accounting-Request パケッ ト の数。 再送信には、Identifier と  Acct-Delay が更新さ
れた再試行と、それらが同じ再試行が含まれます。

Accounting Responses このサーバからアカウンテ ィ ング ポート で受信した RADIUS パケッ ト の数。

Malformed Msgs このサーバから受信した不正な形式の RADIUS Accounting-Response パケッ トの数。 
不正な形式のパケッ トには、長さが不正なパケッ トが含まれます。 オーセンティケータ
の不正や不明なタイプは、不正な形式のアカウンティング応答に含まれません。

Bad Authentication Msgs このサーバから受信した、無効なオーセンテ ィケータが含まれる  RADIUS 

Accounting-Response パケッ ト の数。

Pending Requests このサーバに送信した、まだタ イムアウ ト していないか、応答を受信していない 

RADIUS Accounting-Request パケッ ト の数。 この変数は、Accounting-Request を
送信したと きに増加し、Accounting-Response の受信か、タ イムアウ ト または再送信
によ り減少します。
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  ネッ トワーク  デバイス
[Wireless Controller] > [Security] > [Management Frame Protection]
表 1-59 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Security] > 

[Management Frame Protection] ページにあるフ ィールドについて説明します。

Timeouts Requests このサーバに対するアカウンテ ィ ング タ イムアウ ト の数。 タ イムアウ ト後、ク ラ イア
ン トは同じサーバに再試行するか、異なるサーバに送信するか、あき らめる可能性が
あ り ます。 同じサーバへの再試行は、再送信およびタイムアウ ト と してカウン ト され
ます。 異なるサーバへの送信は、Accounting-Request およびタイムアウ ト と してカ
ウン ト されます。

Unknown Type Msgs このサーバからアカウンテ ィ ング ポート上で受信した不明なタイプの RADIUS パ
ケッ ト の数。

Other Drops このサーバからアカウンテ ィ ング ポート上で受信し、他の何らかの理由でド ロ ップさ
れた RADIUS パケッ ト の数。

表 1-58 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [RADIUS Accounting] のフ ィールド  （続き）

フ ィールド 説明

表 1-59 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [Management Frame Protection] のフ ィー
ルド

フ ィールド 説明

General

Management Frame Protection コン ト ローラでインフラス ト ラ クチャ  MFP がグローバルに有効になっている
かど うかを示します。

Controller Time Source Valid [Controller Time Source Valid] フ ィールドには、コン ト ローラ時間がローカル
に設定されたか（手動で時刻を入力）、または外部ソース（NTP サーバなど）を通
じて設定されたかを示します。 時刻が外部ソースによって設定される場合は、こ
のフ ィールドの値が "True" にな り ます。 時刻がローカルに設定される場合は、
この値が "False" にな り ます。 時刻源は、モビ リ テ ィ  グループ内の複数のコン ト
ローラのアクセス  ポイン ト間の管理フレーム上のタイムスタンプを検証するた
めに使用されます。

WLAN Details

WLAN ID WLAN ID。1 ～ 17。

WLAN Name 最初に WLAN を作成する と きに指定したユーザ定義プロファ イル名。 SSID 名
とプロファ イル名の両方がユーザ定義です。 WLAN 名はプロファ イル名と同じ
です。

MFP Protection 管理フレーム保護は、有効または無効のいずれかです。

Status WLAN のステータスは有効または無効のいずれかです。

AP Details

AP Name オペレータが定義したアクセス  ポイン ト名。

MFP Validation 管理フレーム保護は、有効または無効のいずれかです。

Radio 802.11a または 802.11b/g。

Operation Status 動作ステータス（UP または DOWN）が表示されます。
1-47
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 1 章      [Monitor] ページのフ ィールド  リファレンス

  ネッ トワーク  デバイス
[Wireless Controller] > [Security] > [Rogue AP Rules]
表 1-60 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [Rogue 

AP Rules] ページにあるフ ィールドについて説明します。

[Wireless Controller] > [Security] > [Guest Users] 
表 1-61 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [Guest 

Users] ページにあるフ ィールドについて説明します。

.

Protection Full（全フレーム）。

Validation Full（全フレーム）。

表 1-59 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [Management Frame Protection] のフ ィー
ルド  （続き）

フ ィールド 説明

表 1-60 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [Rogue AP Rules] のフ ィールド

フ ィールド  説明

Rule Name ルールの名前。

Rule Type Malicious または Friendly

• [Malicious Rogue]：検出されたアクセス  ポイン ト の う ち、ユーザが定義した 

Malicious ルールに一致したアクセス  ポイン ト 、または危険性のない AP カテゴ リ
から手動で移動されたアクセス  ポイン ト 。

• [Friendly Rogue]：既知、認識済み、または信頼できるアクセス  ポイン ト 、または検出
されたアクセス  ポイン ト の う ち、ユーザが定義した Friendly ルールに該当するア
クセス  ポイン ト 。

Match Type match any または match all 条件。

Enabled Rule 

Conditions
有効なすべてのルール条件を示します。次のものが含まれます。

• Open Authentication

• Match Managed AP SSID

• Match User Configured SSID

• Minimum RSSI

• Time Duration

• Minimum Number Rogue Clients

表 1-61 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [Guest Users] のフ ィールド

フ ィールド 説明

Guest User Name ゲス ト  ユーザのログイン名を示します。

Profile ゲス ト  ユーザが結びつけられているプロファ イルを示します。

Lifetime ゲス ト  ユーザ アカウン ト がアクテ ィブな時間の長さを示します。 時間の長さは、日、時間、分
単位で表示されるか、Never Expires と表示されます。
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  ネッ トワーク  デバイス
[Wireless Controller] > [Mobility] > [Mobility Stats]
表 1-60 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Mobility] > [Mobility 

Stats] ページにあるフ ィールドについて説明します。

Start Time ゲス ト  ユーザ アカウン ト がアクテ ィブ化された時刻を示します。

Remaining Lifetime ゲス ト  ユーザ アカウン ト の残り時間を示します。

Role 指定されたユーザ ロールを示します。

First Logged in at ユーザが最初にログインした日付と時刻を示します。

Number of logins このゲス ト  ユーザの合計ログイン回数を示します。

Description 識別を目的とする、ゲス ト  ユーザ アカウン ト のユーザ定義の説明です。

表 1-61 [Monitor] > [Network Devices] > [Wireless Controller] > [Security] > [Guest Users] のフ ィールド  （続き）

フ ィールド 説明

表 1-62 [Monitor] > [Network Devices] > [Wireless Controller] > [Mobility] > [Mobility Stats] のフ ィールド

フ ィールド 説明

Global Mobility Statistics

Rx Errors 短すぎるパケッ トや不正な形式などの、一般的なプロ ト コル パケッ ト受信エラー。

Tx Errors パケッ ト送信失敗など、一般的なプロ ト コル パケッ ト送信エラー。

Responses Retransmitted モビ リ テ ィ  プロ ト コルは UDP を使用し、応答が受信されない場合には、複数回に
わたって要求が再送信されます。 ネッ ト ワークの遅延または処理の遅延のため、応
答側が最初に要求に応答した後に、1 回以上の再試行要求を受信する場合があ り ま
す。 このフ ィールドは、応答が再送信された回数です。

Handoff Requests Received ハンドオフ要求が受信、無視または応答された合計回数。

Handoff End Requests ハンドオフ終了要求が受信された合計回数。 これらの要求は、ク ラ イアン ト  セッ
シ ョ ンの終了について相手に通知するために、アンカー コン ト ローラまたは外部コ
ン ト ローラによって送信されます。

State Transitions Disallowed PEM（ポ リ シー施行モジュール）がク ラ イアン ト のステー ト遷移を拒否しました。
通常、その結果と してハンドオフが中断されます。

Resource Unavailable バッファなどの必要な リ ソースが使用できませんでした。その結果と してハンドオ
フが中断されます。

Mobility Responder Statistics

Handoff Requests Ignored 無視されたハンドオフ要求またはク ラ イアン ト通知の数。 コン ト ローラには、単に
そのク ラ イアン ト に関する知識があ り ません。

Ping Pong Handoff Requests 

Dropped
ハンドオフ期間が短すぎた（3 秒）ために拒否されたハンドオフ要求の数。

Handoff Requests Dropped ク ラ イアン ト についての認識が不完全であるか、パケッ ト の問題が原因でド ロ ップ
されたハンドオフ要求の数。

Handoff Requests Denied 積極的に拒否されたハンドオフ要求の数。

Client Handoff as Local ローカル ロール中に送信されたハンドオフ応答の数。

Client Handoff as Foreign 外部ロール中に送信されたハンドオフ応答の数。

Anchor Requests Received 受信したアンカー要求の数。
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  ネッ トワーク  デバイス
[Wireless Controller] > [Redundancy] > [Redundancy Summary]
表 1-60 で、[Monitor] > [Network Devices] > [Wireless Controller] > [Redundancy] > 

[Redundancy Summary] ページにあるフ ィールドについて説明します。

Anchor Requests Denied 拒否されたアンカー要求の数。

Anchor Requests Granted 許可されたアンカー要求の数。

Anchor Transferred ク ラ イアン ト が外部コン ト ローラから現在のアンカーと同じサブネッ ト上のコン
ト ローラに移動したために、転送されたアンカーの数。

Mobility Initiator Statistics

Handoff Requests Sent コン ト ローラにアソシエー ト され、モビ リ テ ィ  グループに通知されたク ラ イアン ト
の数。

Handoff Replies Received 送信された要求に応答して受信された、ハン ドオフ応答の数。

Handoff as Local Received ク ラ イアン ト  セッシ ョ ン全体が転送されたハンドオフの数。

Handoff as Foreign Received ク ラ イアン ト  セッシ ョ ンが別の場所でアンカーされたハンドオフの数。

Handoff Denies Received 拒否されたハンドオフの数。

Anchor Request Sent ス リーパーティ（外部から外部）ハン ドオフ用に送信されたアンカー要求の数。 ハン
ドオフが別の外部コン ト ローラから受信され、新しいコン ト ローラがク ラ イアン ト
を移動させるよ う アンカーに要求しています。

Anchor Deny Received 現在のアンカーによって拒否されたアンカー要求の数。

Anchor Grant Received 現在のアンカーによって許可されたアンカー要求の数。

Anchor Transfer Received 現在のアンカーによって受信されたアンカー転送の数。

表 1-62 [Monitor] > [Network Devices] > [Wireless Controller] > [Mobility] > [Mobility Stats] のフ ィールド  （続き）

フ ィールド 説明

表 1-63 [Monitor] > [Network Devices] > [Wireless Controller] > [Redundancy] > [Redundancy Summary] のフ ィー
ルド

フ ィールド  説明

Local State ステータスを表示します。

Peer State ピアの状態情報を表示します。

Active Controller アクテ ィブなコン ト ローラがプラ イマ リ  コン ト ローラかセカンダ リ  コン ト
ローラかを表示します。

Unit Mac ユニッ ト の MAC アド レスを表示します。

Redundancy State 冗長性状態を表示します。

Mobility MAC モビ リ テ ィ  MAC アド レス。

Redundancy-Management IP 冗長性管理 IP アド レス。

Peer Redundancy-Management IP ピア冗長性管理 IP アド レス情報。

Redundancy port IP 冗長性ポート  IP アド レス。

Peer Redundancy port IP ピア冗長性ポート  IP アド レス。

Peer Service Port IP ピア サービス  ポート の IP アド レス。
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[Monitor Tools]
次に、[Monitor Tools] フ ィールドについて説明します。

• [Packet Capture] > [Capture Sessions]（ 1-51 ページ）

• [Monitor] > [Wireless Technologies Tools]（ 1-52 ページ）

[Packet Capture] > [Capture Sessions] 
次の表で、[Monitor] > [Tools] > [Packet Capture] > [Capture Sessions] .にあるフ ィールドに
ついて説明します。

Average Redundancy Peer 

Reachability Latency (Micro 

seconds)

冗長性ピアの平均到達可能性遅延をマイ ク ロ秒単位で表示します。

Average Management Gateway 

Reachability Latency (Micro 

seconds)

管理ゲート ウェ イに到達するまでの平均遅延をマイ ク ロ秒単位で表示し
ます。

Primary to Standby BulkSync Status プラ イマ リからスタンバイ  コン ト ローラへの設定同期のステータスを表示
します。

表 1-63 [Monitor] > [Network Devices] > [Wireless Controller] > [Redundancy] > [Redundancy Summary] のフ ィー
ルド  （続き）

フ ィールド  説明

表 1-64 [Monitor] > [Tools] > [Packet Capture]

フ ィールド  説明

Name このキャプチャ  セッシ ョ ンの一意の名前を入力します。

Packet Slice Size 

(bytes)
パケッ ト全体をキャプチャするには、0 を入力します。

File Size (MB) キャプチャ  ファ イルの総サイズ。

Rotate Files このオプシ ョ ンが有効になっている場合は、明示的に停止するまで、キャプチャは継続さ
れます。 

NAM の場合は、結果は「number of files」パラ メータによ り、ラ ウン ド  ロビン シーケンス
に保存されます。 例えば、「rotate」が真で、「number of files」が 2 の場合、2 つのキャプチャ  

ファ イルが内容の保存に使用されます。 パケッ トは、いっぱいになるまでは最初のファ イ
ルに保存され、次のファ イルでそのプロセスが繰り返されます。 

ASR の場合は、パケッ ト  ファ イルが循環します（同じファ イルが使用され、内容は上書き
されます）。
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[Monitor] > [Wireless Technologies Tools]
次に、[Monitor] > [Wireless Technologies Tools] にあるページの各フ ィールドについて説明し
ます。

[Voice Audit] フ ィールドの説明

次の表で、[Monitor] > [Tools] > [Wireless Voice Audit] ページの各フ ィールドについて説明
します。

• [Voice Audit] > [Controller] タブ（ 1-52 ページ）

• [Voice Audit] > [Rules] タブ（ 1-53 ページ）

• [Voice Audit] > [Report] タブ（ 1-56 ページ）

[Voice Audit] > [Controller] タブ

次の表で、[Monitor] > [Tools] > [Wireless Voice Audit] > [Controllers] の各フ ィールドにつ
いて説明します。

For ASR devices only: • [Packet-to-Sample]：n 番目のパケッ ト をキャプチャします。 例えば、「3」は、3 つ目の
パケッ ト ご と とい う意味です。

• [Packet-Rate]：1 秒あた りにキャプチャするパケッ ト の数 （最小値：1、有効なエン ト
リ ：0 ～ 9）。

• [Duration]：キャプチャする時間。

• [Packets]：キャプチャするパケッ ト の総数。

Number of files 内容の保存に使用するファ イルの数。 NAM デバイスの場合のみ。

表 1-64 [Monitor] > [Tools] > [Packet Capture] （続き）

フ ィールド  説明

表 1-65 [Wireless Voice Audit] > [Controller] タブのフ ィールドの説明

フ ィールド  説明

Run audit on 次のいずれかのオプシ ョ ンを選択します。

• [All Controllers]：追加のコン ト ローラ情報は不要です。

• [A Floor Area]：ド ロ ップダウン リ ス ト から、該当するキャンパス、ビル
ディ ング、フロア、およびコン ト ローラを選択します。

• [A Single Controller]：該当するコン ト ローラを ド ロ ップダウン リ ス ト か
ら選択します。
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[Voice Audit] > [Rules] タブ

次の表で、[Monitor] > [Tools] > [Wireless Voice Audit] > [Rules] の各フ ィールドについて説
明します。

表 1-66 [Wireless Voice Audit] > [Rules] タブのフ ィールドの説明

ルール ルールの詳細

VoWLAN SSID 説明：VoWLAN SSID が存在するかど うかを確認します。

ルールの有効性：ユーザ定義の VoWLAN SSID。

CAC: 7920 説明：7920 AP CAC が VoWLAN で有効になっているかど うかを確認します。

ルールの有効性：ユーザ定義の VoWLAN SSID。

CAC: 7920 Clients 説明：7920 ク ラ イアン ト  CAC が VoWLAN で無効になっているかど うかを
確認します。

ルールの有効性：ユーザ定義の VoWLAN SSID。

DHCP Assignment 説明：DHCP の割り当てが VoWLAN で無効になっているかど うかを確認し
ます。

ルールの有効性：ユーザ定義の VoWLAN SSID。

MFP Client 説明：VoWLAN で MFP ク ラ イアン ト保護が [Required] に設定されていな
いかど うかを確認します。

ルールの有効性：ユーザ定義の VoWLAN SSID。

Platinum QoS 説明：VoWLAN で QoS が Platinum（Voice）に設定されているかど うかを確
認します。

ルールの有効性：ユーザ定義の VoWLAN SSID。

Non Platinum QoS 説明：非 VoWLAN で QoS が Platinum に設定されていないこ とを確認し
ます。

ルールの有効性：ユーザ定義の VoWLAN SSID。

WMM 説明：WMM が VoWLAN で有効になっているかど うかを確認します。

ルール データ：ド ロ ップダウン リ ス ト から  [Allowed] または [Required] を
選択します。

ルールの有効性：ユーザ定義の VoWLAN SSID。

CCKM 説明：CCKM が VoWLAN で有効になっているかど うかを確認します。

ルールの有効性：ユーザ定義の VoWLAN SSID。

CCKM With No AES- for 792x 

phones
説明：VoWLAN 向けの Cisco Centralized Key Management（CCKM）で AES 

暗号化が有効になっていないこ とを確認します。 このルールは、792x 電話機専
用です。

ルールの有効性：ユーザ定義の VoWLAN SSID。

TSM 説明：Traffic Stream Metrics（TSM）が有効になっている こ と を確認します。

ルール データ：[802.11a/n TSM] または [802.11b/g/n TSM]、あるいは両方
のチェ ッ クボッ ク スをオンにします。

ルールの有効性：少な く と も  1 つのバンドを選択する必要があ り ます。

DFS 説明：Channel Announcement と  Channel Quite Mode の両方で、動的周波
数選択（DFS）が有効になっているかど うかを確認します。
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ACM 説明：ア ド ミ ッシ ョ ン制御が有効になっているかど うかを確認します。

ルール データ：[802.11a/n ACM] または [802.11b/g/n ACM]、あるいは両方
のチェ ッ クボッ ク スをオンにします。

ルールの有効性：少な く と も  1 つのバンドを選択する必要があ り ます。

DTPC 説明：動的送信電力制御が有効になっているかど うかを確認します。

ルール データ：[802.11a/n DTPC] または [802.11b/g/n DTPC]、あるいは両
方のチェ ッ クボッ ク スをオンにします。

ルールの有効性：少な く と も  1 つのバンドを選択する必要があ り ます。

Expedited Bandwidth 説明：緊急帯域幅が有効になっているかど うかを確認します。

ルール データ：[802.11a/n Expedited Bandwidth] または [802.11b/g/n 

Expedited Bandwidth]、あるいは両方のチェ ッ クボッ クスをオンにします。

ルールの有効性：少な く と も  1 つのバンドを選択する必要があ り ます。

Load Based CAC 説明：負荷ベースのアド ミ ッシ ョ ン制御（CAC）が有効になっているかど うか
を確認します。

ルール データ：[802.11a/n Load Based CAC] と  [802.11b/g/n Load Based 

CAC (LBCAC)] のいずれかまたは両方のチェ ッ クボッ ク スをオンにします。

ルールの有効性：少な く と も  1 つのバンドを選択する必要があ り ます。

CAC: Max Bandwidth 説明：コール アド ミ ッシ ョ ン制御の最大 RF 帯域幅が適切に設定されている
かど うかを確認します。

ルール データ：802.11a/n と  802.11b/g/n の最大許容帯域幅のテキス ト  ボッ
ク スにパーセンテージを入力します。

ルールの有効性：少な く と も  1 つの帯域のデータを指定する必要があ り ます。 
有効な値の範囲は 0 ～ 100 % です。

CAC: Reserved Roaming 

Bandwidth
説明：コール アド ミ ッシ ョ ン制御の予約済みローミ ング帯域幅が適切に設定
されているかど うかを確認します。

ルール データ：テキス ト  ボッ ク スに、802.11a/n と  802.11b/g/n の最大予約
済みローミ ング帯域幅のパーセンテージを入力します。

ルールの有効性：少な く と も  1 つの帯域のデータを指定する必要があ り ます。 
有効な値の範囲は 0 ～ 100 % です。

Pico Cell mode 説明：ピコ  セル モードが無効になっているど うかを確認します。

ルール データ：[802.11a/n Pico Cell mode] と  [802.11b/g/n Pico Cell 

mode] のいずれかまたは両方のチェ ッ クボッ ク スをオンにします。

ルールの有効性：少な く と も  1 つのバンドを選択する必要があ り ます。

Beacon Period 説明：ビーコン周期が適切に設定されているかど うかを確認します。

ルール データ：テキス ト  ボッ ク スに、11a/n および 11b/g/n のビーコン周期
（ ミ リ秒単位）を入力します。

ルールの有効性：少な く と も  1 つの帯域のデータを指定する必要があ り ます。 
有効な範囲は 20 ～ 1000 です。 0 を入力するか、帯域を確認しない場合は空
欄のままにします。

表 1-66 [Wireless Voice Audit] > [Rules] タブのフ ィールドの説明 （続き）

ルール ルールの詳細
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Short Preamble 説明：11b/g にシ ョー ト  プ リ アンブルが有効になっているかど うかを確認し
ます。

Fragmentation Threshold 説明：フラグ メ ンテーシ ョ ン閾値が適切に設定されているかど うかを確認し
ます。

ルール データ：テキス ト  ボッ ク スに、11a/n と  11b/g/n のフラグ メ ンテー
シ ョ ン閾値（バイ ト単位）を入力します。

ルールの有効性：少な く と も  1 つの帯域のデータを指定する必要があ り ます。 
有効な範囲は 256 ～ 2346 です。 0 を入力するか、帯域を確認しない場合は空
欄のままにします。

Data Rate 説明：データ  レー ト が適切に設定されているかど うかを確認します。

11b/g のデータ  レー ト設定：各 Mbps カテゴ リで、[Disabled] 、[Supported] 、
または [Mandatory] を選択します。

11a のデータ  レー ト設定：各 Mbps カテゴ リ で、[Disabled] 、[Supported] 、ま
たは [Mandatory] を選択します。

Aggressive Load Balancing 説明：アグレ ッシブ ロード  バランシングが無効になっているかど うかを確認
します。

QoS Profile 説明：QoS プロファ イルがデフォル ト値から変更されていないこ とを確認し
ます。

EAP Request Timeout 説明：EAP 要求タイムアウ ト が適切に設定されているかど うかを確認します。

ルール データ：EAP 要求タイムアウ ト の時間制限（秒単位）を入力します。

ルールの有効性：データを空白のままにした りゼロを設定した りできません。 
有効な範囲は 1 ～ 120 です。

ARP Unicast 説明：ARP ユニキャス ト が無効になっているど うかを確認します。

表 1-66 [Wireless Voice Audit] > [Rules] タブのフ ィールドの説明 （続き）

ルール ルールの詳細
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[Voice Audit] > [Report] タブ

次の表で、[Monitor] > [Tools] > [Wireless Voice Audit] > [Report] の各フ ィールドについて
説明します。

[Voice Diagnostic] フ ィールドの説明

次の表で、[Monitor] > [Tools] > [Wireless Voice Diagnostic] ページの各フ ィールドについて
説明します。

• [Voice Diagnostic Test List] ページ（ 1-56 ページ）

• [Voice Diagnostic Test Report] ページ（ 1-57 ページ）

[Voice Diagnostic Test List] ページ

次の表で、[Monitor] > [Tools] > [Wireless Voice Diagnostic] の各フ ィールドについて説明し
ます。

表 1-67 [Wireless Voice Audit] > [Report] タブのフ ィールドの説明

フ ィールド  説明

Audit Status 監査が完了しているかど うかを示します。

Start Time and End 

Time
音声監査の開始時刻と終了時刻を示します。

# Total Devices 音声監査に関与するデバイスの数を示します。

# Completed Devices ツールが監査しよ う と したデバイスを数を示します。

注 コン ト ローラが到達不能な場合、そのコン ト ローラの監査がスキップされます。 その
コン ト ローラに対してはルール チェ ッ クが実行されません。

# Rules 音声監査に選択したルールの数を示します。

Report Results

IP Address 音声監査に関与するコン ト ローラの IP アド レスを示します。

Rule このコン ト ローラに適用されたルールを示します。

Result 適用されたルールの結果（[Skipped]、[Violation]、[Unreachable]）を示します。

注 現在の設定とルール値に不一致が存在しない場合、そのルールの結果は表示されま
せん。

Details ルールの結果の説明を定義します。

注 適用されたルールの結果が [Violation] である場合、[Details] リ ンクをク リ ッ クす
る と、名前、デバイス値、ルール値などの詳細が表示されます。 リ ンクにマウス  カー
ソルを合わせる と詳細が表示されます。

Time 音声監査のタイプスタンプを指定します。

表 1-68 [Voice Diagnostic Test List] ページのフ ィールドの説明

フ ィールド  説明

Test Name テス ト の名前。

Duration of Test 

(Minutes)
テス ト が実行される継続時間。 継続時間は、10 分、20 分、30 分、40 分、50分、60 分のいず
れかです。 デフォル ト の選択値は 10 分です。
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[Voice Diagnostic Test Report] ページ

次の表で、[Monitor] > [Tools] > [Wireless Voice Diagnostic Test Report] のタブについて説
明します。

First Client ク ラ イアン ト の MAC アド レスやそのク ラ イアン ト にプロビジ ョ ニングされたすべて
のコン ト ローラなど、最初のク ラ イアン ト の詳細情報を表示します。また、コン ト ローラ
に到達できない場合は、プロビジ ョ ニングに失敗したコン ト ローラ も リ ス ト されます。 

Second Client ク ラ イアン ト の MAC アド レスやそのク ラ イアン ト にプロビジ ョ ニングされたすべて
のコン ト ローラなど、2 番目のク ラ イアン ト がある場合は、その詳細情報を表示します。
また、コン ト ローラに到達できない場合は、プロビジ ョ ニングに失敗したコン ト ローラ
も リ ス ト されます。

Start Time テス ト が開始された時刻。

Remaining Time テス ト の残り時間。

State テス ト の状態。 [Running]、[Completed]、[Stopped]、または [Aborted] の 4 つの状態の
いずれかです。 

Problem テス ト のステータス。 赤はテス ト で問題が検出されたこ とを示します。 緑色は、コール
中の問題が検出されなかった音声診断テス ト を示します。 

表 1-68 [Voice Diagnostic Test List] ページのフ ィールドの説明 （続き）

フ ィールド  説明

表 1-69 [Voice Diagnostic Test Report] ページのタブの説明

タブ  説明

概要

このタブは、3 つの領域に分かれています。上部の領域にはテス ト と ク ラ イアン ト の詳細情報が表示されます。真ん
中の領域には問題が表示され、下部の領域には対応するログ メ ッセージが表示されます。 

Test and Client 

Details
[Test Status] に、テス ト の名前、1 番めのク ラ イアン ト の MAC アド レス、2 番めのク ラ イア
ン ト の MAC アド レス、デバイス  タ イプ、テス ト  ステータス、開始時刻、残り時間、テス ト期
間などのテス ト詳細が表示されます。 テス ト が中断した場合、またはテス ト が完了した場合
は再起動します。 実行中のテス ト を停止する  [Stop] ボタンが表示されます。 ステータスお
よびク ラ イアン ト の詳細を更新するには、[Refresh Status Tab] ボタンおよび [Refresh 

Client Tab] ボタンを使用します。 ク ラ イアン ト のユーザ名、IP アド レス、MAC アド レス、
ベンダー、CCX バージ ョ ン、802.11 の状態、プロ ト コル、SSID、プロファ イル名、AP の詳細
など、ク ラ イアン ト の詳細情報が表示されます。 ク ラ イアン ト の詳細情報を参照するには、
ク ラ イアン ト の MAC アド レスをク リ ッ ク します。

Problems [Problems] ペインは [Test and Client Details] ペインの下に表示されます。このペインに
は、現在の診断に関するすべての問題が表示されます。 このペインは 5 秒ごとに個別に更新
されます。 ページ全体を更新する必要はあ り ません。 このペインの情報をソー トするには、
ペインのいずれかの列をク リ ッ ク します。 [Problems] ペインの行をク リ ッ クする と、問題の
詳しい説明と推奨アクシ ョ ンが示されたダイアログ ボッ ク スが表示されます。

注 コン ト ローラ間ローミ ングの障害の場合、[From AP information] 内の MAC アド レ
スが正確でな く、「00:00:00:00:00:00」と表示される こ とがあ り ます。

Logs [Logs] ペインは、[Problems] ペインの下に表示されます。 このペインには、この診断中にコ
ン ト ローラ と  WCS 間でやり取り されたすべてのメ ッセージが表示されます。 このペイン
の情報をソー トするには、ペインのいずれかの列をク リ ッ ク します。 このペインは、ページ
全体を更新しな く ても、5 秒ごとに個別に更新されます。
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[Monitor] > [WiFi TDOA Receivers]
次の表で、[Monitor]  > [TDOA Receivers] ページの各フ ィールドについて説明します。

チャート

このタブには、各ク ラ イアン ト のアップ リ ンクおよびダウン リ ンク  ト ラフ ィ ッ クのグラフが表示されます。 チャー
トは 10 秒ごとに更新されます。 

Client Uplink and 

DownLink TSM 

Chart with Roaming 

[Client Uplink Traffic Stream Metric (TSM)] チャート には、CCX V4 以上をサポートす
る ク ラ イアン ト が表示されます。 TMS データは 10 秒ごとにプロ ッ ト されます。TSM 

チャート には、一連のシ リーズのメ ト リ ッ クが表示され、チャー ト内の [Select Series] ボタ
ンを使用して有効または無効にできます。

Client Uplink and 

DownLink QoS 

Chart 

間隔ごとに、QoS が計算され、[Client Uplink QoS] チャート を表すチャート に表示されま
す。 この円グラフには、QoS チャート の総数と、3 つのカテゴ リ内での分布が表示されます。 
これらのカテゴ リは一般に、音声コールの品質を示します。

Average Uplink and 

Downlink AC Queue 
[AC Queue] には、パケッ ト のタ イプと、シ リーズのパケッ ト の数が表示されます。 [Select 

Series] ボタンを使用して、シ リーズを有効または無効にできます。 

Roam History

このタブには、ローミ ング テーブル内のローミ ング履歴情報が表示されます。 このローミ ング テーブルには、成功
したローミ ング履歴と失敗したローミ ング履歴の両方が表示されます。 ローミ ング テーブルでは、次の情報が提供
されます。 

• ク ラ イアン ト のローミ ングが実行された時刻 

• ク ラ イアン ト の移動元の AP の名前 

• ク ラ イアン ト の移動元の無線のタイプ 

• ク ラ イアン ト の移動元のコン ト ローラの IP アド レス  

• ク ラ イアン ト の移動先の AP の名前 

• ク ラ イアン ト の移動先のコン ト ローラの IP アド レス  

• ク ラ イアン ト の移動先の無線のタイプ 

• ローミ ングの結果（成功したか失敗したか） 

• 失敗の場合は、その失敗の理由も表示されます。 

Event

[Event] タブには、リ ス ト内の音声コール時のク ラ イアン ト と  AP に関連するイベン ト履歴が表示されます。 最後の 

10 のイベン ト が表示されます。 [Client Events] と  [AP Events] の 2 つのイベン ト  テーブルを利用できます。 音
声コール時のク ラ イアン ト固有のイベン トは [Client Events] テーブルに、AP 固有のイベン トは [AP Event] テー
ブルに表示されます。

表 1-69 [Voice Diagnostic Test Report] ページのタブの説明 （続き）

タブ  説明

表 1-70 [Monitor] > [TDOA Receivers] フ ィールド

フ ィールド 説明

MAC Address WiFi TDOA レシーバの MAC アド レス。

WiFi TDOA Receiver 

Name
TDOA レシーバの名前。
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[Media Streams]
次に、[Media Streams] フ ィールドについて説明します。

• [Monitor] > [Media Streams]

• [Monitor] > [Media Streams] > [Media Stream Details]

[Monitor] > [Media Streams]
次の表で、[Monitor]  > [Media Streams] ページの各フ ィールドについて説明します。

Static IP WiFi TDOA レシーバのスタテ ィ ッ ク  IP アド レス。

Oper Status ステータスが [Up] か [Down] かを表示します。

Map Location WiFi TDOA レシーバのフロア マップを表示するには、[Map Location] リ ンク
をク リ ッ ク します。

表 1-70 [Monitor] > [TDOA Receivers] フ ィールド  （続き）

フ ィールド 説明

表 1-71 [Monitor] > [Media Streams] フ ィールド

フ ィールド 説明

Stream Name メディ ア ス ト リームの名前。 メディ ア ス ト リームの詳細情報を表示するには、[Stream 

Name] をク リ ッ ク します。

Start IP マルチキャス ト  ダイレク ト機能が有効になっている メディア ス ト リームの開始 IP アドレス。

End IP マルチキャス ト  ダイレク ト機能が有効になっている メディア ス ト リームの終了 IP アドレス。

State メディ ア ス ト リームの動作状態。

Max Bandwidth メディ ア ス ト リームに割り当てられている最大帯域幅。

Priority メディ ア ス ト リーム内に設定されているプラ イオ リ テ ィ  ビッ ト 。 プラ イオ リ テ ィは 1 ～ 8 の
任意の数字です。 値が小さいほど、プラ イオ リ テ ィは高く な り ます。 たとえば、プラ イオ リ テ ィ  

1 が最も高く、値 8 は最も低くな り ます。

Violation 違反が発生した場合に実行されるアクシ ョ ン。 表示される値は次のとおりです。

• [Drop]：定期的な再評価時にス ト リームがド ロ ップされる こ と を示します。

• [Best Effort]：定期的な再評価時にス ト リームがベス ト エフォー ト  ク ラスにデモート され
る こ と を示します。

Policy メディ ア ス ト リーム ポ リ シー。 取り得る値は [Admit] または [Deny] です。

Controllers 指定したメディア ス ト リームを使用するコン ト ローラの数。

Clients 指定したメディア ス ト リームを使用する ク ラ イアン ト の数。
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[Monitor] > [Media Streams] > [Media Stream Details]
次の表で、[Monitor]  > [Media Streams] > [Media Stream Details] ページの各フ ィールドに
ついて説明します。

関連項目

• Configuring Wi-Fi TDOA Receivers

• Adding Wi-Fi TDOA Receivers to the Prime Infrastructure Database

• Positioning Wi-Fi TDOA Receivers

表 1-72 [Monitor] > [Media Streams] > [Media Stream Details] のフ ィールド

フ ィールド  説明

Media Stream 

Details
次のメディア ス ト リーム設定情報を表示します。

• Media Stream Name

• Multicast Destination Start IP

• Multicast Destination End IP

• Maximum Expected Bandwidth (1 to 35000 kbps)

• Operational Status

• Average Packet Size(100-1500 bytes)

• RRC Periodic 

• RRC Priority(1-8)

• Traffic Profile Violation

• Policy

Statistics 選択した メディア ス ト リームを使用するコン ト ローラの数と ク ラ イアン ト の数を表示しま
す。 コン ト ローラ数をク リ ッ クする と、選択した メディア ス ト リームを使用するコン ト ロー
ラの一覧にアクセスできます。

Error その AP のエラーと対応するフロア マップを表示します。 

Client Counts 各期間のク ラ イアン ト の数を表示します。 ク ラ イアン ト情報は、時間ベースのグラフに表示
されます。 時間ベースのグラフでは、グラフ ページの上部に、6 時間、1 日、1 週間、2 週間、
4 週間、3 ヵ月、6 ヵ月、1 年、およびカスタムを表示する リ ンク  バーがあ り ます。 選択する と、
そのタイム フレームのデータが取得され、対応するグラフが表示されます。

Failed Client 

Counts
各期間の失敗したク ラ イアン ト の数を表示します。
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[Monitor] > [Radio Resource Management]
次の表で、[Monitor]  > [Radio Resource Management] ページの各フ ィールドについて説明し
ます。

表 1-73 [Monitor] > [Radio Resource Management] のフ ィールド

フ ィールド 説明

RRM Statistics 次のネッ ト ワーク全体の RRM パフォーマンスの統計情報を表示し、ま とめてグ
ルプ化したイベン ト に基づいてチャネル変更の理由を予測します。

• [Number of RF Groups]：Prime Infrastructure が現在管理している  RF グ
ループの総数を表示します。

• [APs at maximum power (a/n/ac)]：802.11 a/n 無線によるアクセス  ポイン
ト が最大電力であった時間の割合を表示し、それらのアクセス  ポイン ト の場
所を示します。

• [APs at maximum power (b/g/n)]：802.11 a/n 無線によるアクセス ポイン トが
最大電力であった時間の割合を表示し、それらのアクセス ポイン トの場所を示
します。

• [Total Configuration Mismatches]：24 時間にわたって検出された設定不一
致の総数を表示します。

• [Total Channel Changes]：チャネルが更新されたか、改訂されたかにかかわ
らず、802.11a/b/g/n 無線でのチャネル変更の総数を表示します。 カウン ト
は、24 時間および 7 日間の期間に分割されます。 割合の リ ンクまたは 

[24-hour] 列の下にある リ ンクをク リ ッ クする と、そのアクセス  ポイン ト の
みの詳細を示すページが表示されます。

• [CleanAir Initiated Channel Changes]：CleanAir によ り開始されたチャネル
変更情報を表示します。

• [Total Coverage Hole Events]：7 日間、1 日 24 時間にわたるカバレッジ ホー
ル イベン ト の総数を表示します。

Channel Change Reason すべての 802.11a/b/g/n 無線についてチャネルが変更された理由を表示します。
次のパラ メータが含まれています。

• 信号：他のいくつかの近隣する無線のチャネル品質が改善されたためにチャ
ネルが変更されました。 他のネイバー無線のチャネル品質を向上させる と、ア
ルゴ リ ズムで評価されたよ うに、システムのチャネル計画が向上しました。

• WiFi 干渉

• 負荷

• レーダー

• ノ イズ

• Persistent Non-Wifi interference

• 主要な電波品質イベン ト

• Other
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[Alarms and Events]
次に、[Alarms and Events] の各フ ィールドについて説明します。

• [Monitoring Tools] > [Alarms and Events] > [Alarms] タブ

• [Monitor] > [Monitoring Tools] > [Clients and Users]

[Monitoring Tools] > [Alarms and Events] > [Alarms] タブ

次の表で、[Monitor] > [Monitoring Tools] > [Alarms and Events] > [Alarms] タブの各フ ィー
ルドについて説明します。

Channel Change Causes 802.11a/n 無線のグラフ ィ カルな横棒グラフを表示します。 グラフは、チャネル
変更が行われた理由に基づいて作成されます。 グラフは 2 つの部分に分割され、
それぞれ 24 時間および 7 日間に発生するイベン ト を引き起こす理由の重み付け
された理由の割合を示します。 チャネル変更の各イベン ト にはいくつかの理由が
あ り、その重みはそれらの理由に均等に分けられます。 ネッ ト原因コードは、イベ
ン ト が発生した理由の数に関係な く、1 とい う係数が与えられます。

Channel Change - APs with 

channel changes
チャネル変更情報を表示します。 チャネル変更の各イベン ト には、Lightweight ア
クセス  ポイン ト の MAC アド レスが含まれます。 各理由コードについて、チャネ
ル イベン ト の重み付き理由に基づいて 802.11a/n アクセス  ポイン ト に発生した
チャネル変更の多くが表示されます。 カウン トは、24 時間および 7 日間の期間に
分割されます。

Configuration Mismatch - RF 

Groups with Configuration 

Mismatches

24 時間にわたる設定不一致を RF グループの詳細情報別に表示します。

Coverage Hole - APs 

reporting coverage holes
カバレッジ ホール イベン ト を ト リ ガーした（し きい値ベース）IF Type 11 a/n に
よってフ ィルタ リ ングされた上位 5 つのアクセス  ポイン ト を表示します。

APs at Maximum Power カバレッジ ホール イベン ト に対応するため最大電力で動作している  802.11a/n 

Lightweight アクセス  ポイン ト の合計のパーセンテージのグラフ ィ カルなプログ
レ ッシブ チャート を表示します。 カウン トは、24 時間および 7 日間の期間に分割
されます。

表 1-73 [Monitor] > [Radio Resource Management] のフ ィールド  （続き）

フ ィールド 説明

表 1-74 [Monitor] > [Monitoring Tools] > [Alarms and Events] > [Alarms] タブのフ ィールド

フ ィールド 説明

Severity 次のいずれかのアラームの重大度。

• Critical

• Major 

• Minor

• Warning

• Informational

Message アラームについてのメ ッセージ
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Status アラームのステータス。

Failure Source イベン ト のソース（名前や MAC アド レスを含む）を示します。

Timestamp アラームが発生した日時。

Owner このアラームを割り当てる個人の名前（入力された場合）。

Category 不正 AP、コン ト ローラ、スイ ッチ、セキュ リ テ ィなど、アラームに割り当てられたカテゴ リ 。

Condition アラームの原因となった条件。

Alarm Browser ツールバー

Change Status アラーム ステータスを次のいずれかに変更します。

• [Acknowledge]：アラームを認知できます。 デフォル ト では、認知済みのアラームは [Alarm 

Browser] ページに表示されません。 認知済みのアラームは Prime Infrastructure に保存され
るため、アラーム検索機能を使用して、認知済みのすべてのアラームを検索できます。

• [Unacknowledge]：すでに確認応答したアラームの確認応答を解除できます。

• [Clear]：選択したアラームをク リ アします。 アラームが [Alarm Browser] から削除されます。 
ク リ アされたアラームは Prime Infrastructure 内に残るため、アラーム検索機能を使用する
と、ク リ アされたすべてのアラームを検索できます。

Assign 選択したアラームに対して、次を実行できます。

• [Assign to me]：アラームを自分に割り当てます。

• [Select Owner]：アラームを選択したユーザに割り当てます。

• [Unassign]：指定した所有者をアラームから削除します。

Annotation 選択したアラームに注釈を入力し、[Post] をク リ ッ ク します。 入力した注釈はアラームの詳細を表
示する と きに表示されます。

Delete 選択したアラームを削除します。 アラームがどのデバイスでも検出されな く なったこ と を示し
ます。

表 1-74 [Monitor] > [Monitoring Tools] > [Alarms and Events] > [Alarms] タブのフ ィールド  （続き）

フ ィールド 説明
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[Monitor] > [Monitoring Tools] > [Alarms and Events] > [Events]

次の表で、[Monitor] > [Monitoring Tools] > [Alarms and Events] > [Events] タブの各フ ィー
ルドについて説明します。

Email 

Notification
アラームのカテゴ リ と重大度レベルに基づいてアラームに電子メールによる通知を設定します。 
Prime Infrastructure は、指定したカテゴ リのアラームが発生したと きに電子メールによる通知を
送信します。

Show ド ロ ップダウン リ ス ト には次のオプシ ョ ンがあ り ます。

• [Quick Filter]：入力したテキス ト が含まれたアラームを表示するには、ボッ クスにテキス ト を
入力します。 

• [Advanced Filter]：このフ ィルタは、高度なアラーム検索機能を提供します。 さまざまな条件
（「含む」、「含まない」、「～で始まる」、「～で終わる」など）を使用して、特定のフ ィールドを検索
できます。

• [All]：すべてのアラームが表示されます。

• [Manage Preset Filter]：以前保存したフ ィルタの表示と、以前保存したフ ィルタの編集および
削除が可能です。

• [Assigned to Me]：自分に割り当てられたすべてのアラームが表示されます。

• [Unassigned Alarms]：割り当てられていないすべてのアラームが表示されます。

• Alarms in Last 5 Minutes

• Alarms in Last 15 Minutes

• Alarms in Last 30 Minutes

• Alarms in the last hour

• Alarms in the last 8 hours

• Alarms in the last 24 hours

• Alarms in last 7 days

• [All wired alarms]：有線デバイスのすべてのアラームが表示されます。

• [All wireless alarms]：ワ イヤレス  デバイスのすべてのアラームが表示されます。

表 1-74 [Monitor] > [Monitoring Tools] > [Alarms and Events] > [Alarms] タブのフ ィールド  （続き）

フ ィールド 説明

表 1-75 [Monitor] > [Monitoring Tools] > [Alarms and Events] > [Events] タブのフ ィールド

フ ィールド 説明

Description イベン ト の詳細情報を説明します。

Time イベン ト が生成された日時を示します。

Severity イベン ト の重大度を示します。 使用可能なオプシ ョ ンは、[Critical]、[Major]、[Minor]、
[Warning]、[Cleared]、または [Information] です。 

Failure Source イベン ト のソース（名前や MAC アド レスを含む）を示します。

Category イベン ト のタ イプ。[Rogue AP]、[Security]、[AP] など。

Mesh Links メ ッシュ  リ ンクの情報。

Clients ク ラ イアン ト の情報。
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Context Aware 

Notifications
コンテキス ト認識型の通知を表示します。

Coverage Hole Event

Access Point 

Name
アクセス  ポイン ト名。

Failed Clients カバレッジ ホールによ り失敗したク ラ イアン ト の数。

Total Clients カバレッジ ホールによる影響を受けたク ラ イアン ト の数。

Radio Type 該当するアクセス  ポイン ト の無線タイプ（802.11b/g または 802.11a）。

Coverage 

Threshold
カバレッジしきい値の情報を表示します。

Rogue AP Events

Vendor 不正アクセス  ポイン ト のベンダー名または [Unknown]。

Classification Type 不正アクセス  ポイン ト のタ イプ（[Malicious]、[Friendly]、[Unclassified] など）を示します。

On Network 不正検出がどのよ うに発生したかを示します。 

Controllers コン ト ローラが不正を検出しました（[Yes] または [No]）。

Switch Port Trace スイ ッチ ポート  ト レースによって不正が検出されました。 [Traced but not found]、[Traced 

and found]、[Not traced] のいずれかで示されます。

Radio Type この不正アクセス  ポイン ト に該当するすべての無線タイプを リ ス ト します。

State アラームの状態を示します。 アドホッ ク不正の可能な状態には、[Threat]、[Alert]、[Internal]、
[External]、[Contained]、[Contained Pending]、および [Removed] があ り ます。

SSID 不正アクセス  ポイン ト無線によってブロードキャス ト されているサービス  セッ ト  ID

（SSID）。 SSID がブロードキャス ト されない場合は空欄にな り ます。

Adhoc Rogue Events

Vendor 不正アクセス  ポイン ト のベンダー名または [Unknown]。

On Network 不正検出がどのよ うに発生したかを示します。 

Controllers コン ト ローラが不正を検出しました（[Yes] または [No]）。

[Switch Port 

Trace]
スイ ッチ ポート  ト レースによって不正が検出されました。 [Traced but not found]、[Traced 

and found]、[Not traced] のいずれかで示されます。

Radio Type この不正アクセス  ポイン ト に該当するすべての無線タイプを リ ス ト します。

State アラームの状態を示します。 アドホッ ク不正の可能な状態には、[Threat]、[Alert]、[Internal]、
[External]、[Contained]、[Contained Pending]、および [Removed] があ り ます。

SSID 不正アクセス  ポイン ト無線によってブロードキャス ト されているサービス  セッ ト  ID

（SSID）。 SSID がブロードキャス ト されない場合は空欄にな り ます。

Interference

Detected By 干渉を検出したデバイスの IP アド レス。

ID 干渉を検出したデバイスの ID。

Pre Coverage Hole

Client MAC 

Address
プ リ カバレ ッジ ホールによる影響を受けたク ラ イアン ト の MAC アド レス。

AP MAC Address 該当するアクセス  ポイン ト の MAC アド レス。

表 1-75 [Monitor] > [Monitoring Tools] > [Alarms and Events] > [Events] タブのフ ィールド  （続き）

フ ィールド 説明
1-65
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 1 章      [Monitor] ページのフ ィールド  リファレンス
  [Media Streams]
[Monitor] > [Monitoring Tools] > [Clients and Users]

次の表で、[Clients and Users] ページで使用可能な設定済みのフ ィルタ と、それらのフ ィルタを 

[Show] ド ロ ップダウン リ ス ト から選択した場合の結果について説明します。

Radio Type 該当するアクセス  ポイン ト の無線タイプ（802.11b/g または 802.11a）。

Power Level アクセス  ポイン ト  の送信電力レベル（1 = 国コード設定ごとに許可された最大電力、2 = 

50% の電力、3 = 25% の電力、4 = 6.25 ～ 12.5% の電力、5 = 0.195 ～ 6.25% の電力）。 

Client Type ク ラ イアン ト  タ イプは、laptop(0)、pc(1)、pda(2)、dot11mobilephone(3)、
dualmodephone(4)、wgb(5)、scanner(6)、tabletpc(7)、printer(8)、projector(9)、
videoconfsystem(10)、camera(11)、gamingsystem(12)、dot11deskphone(13)、
cashregister(14)、radiotag(15)、rfidsensor(16)、server(17) です。 

WLAN Coverage 

Hole Status
カバレッジ ホールのステータスを表示します。

表 1-75 [Monitor] > [Monitoring Tools] > [Alarms and Events] > [Events] タブのフ ィールド  （続き）

フ ィールド 説明

表 1-76 クライアン ト  リス ト  フ ィルタ

フ ィルタ 結果

All 非アクテ ィブなク ラ イアン ト を含むすべてのク ラ イアン ト 。

注 一般に、[All] フ ィルタはフ ィルタなしを意味します。 すべての 

SSID が、PMIP、WGB、または有線ゲス ト  ク ラ イアン ト など、すべ
てのコン ト ローラに接続されたすべてのク ライアン ト を返します。

2.4 GHz Clients 2.4 GHz 無線帯域を使用しているすべてのク ラ イアン ト 。

5 GHz Clients 5.0 GHz 無線帯域を使用しているすべてのク ラ イアン ト 。

All Lightweight Clients Lightweight AP に接続されたすべてのク ラ イアン ト 。

All Autonomous Clients Autonomous AP に接続されたすべてのク ラ イアン ト 。

All Wired Clients Prime Infrastructure が管理するスイ ッチに直接接続されたすべてのク
ラ イアン ト 。

Associated Clients 認証されているかど うかにかかわらず、ネッ ト ワークに接続されている
すべてのク ラ イアン ト が表示されます。

Clients detected by MSE 有線ク ラ イアン トおよびワイヤレス  ク ラ イアン ト を含め、MSE で検出
されたすべてのク ラ イアン ト が表示されます。

Clients detected in last 24 hours 過去 24 時間に検出されたすべてのク ラ イアン ト 。

Clients Known by ISE ISE で認証されたすべてのク ラ イアン ト が表示されます。

Clients with Problems アソシエート されている一方で、ポ リ シーが完了していないク ラ イア
ン ト 。

Excluded Clients コン ト ローラによって除外された、すべての Lightweight ワイヤレス  

ク ラ イアン ト 。

FlexConnect Locally Authenticated FlexConnect AP に接続され、ローカルに認証されたク ラ イアン ト 。

New Clients detected in last 24 hours 過去 24 時間に検出された新規ク ラ イアン ト 。
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On Network Clients 認証および認可を完了しており、データを送受信できる ク ラ イアン ト 。 
つま り、設定されたすべてのポ リ シーを完了しており、ネッ ト ワーク上
にある ク ラ イアン ト です。 ク ラ イアン トはアイデンテ ィテ ィ  ク ラ イア
ン ト ではな く、常に「On Network」と表示されます。

WGB Clients すべての WGB ク ラ イアン ト 。

注 ブ リ ッジ機能を持つアクセス  ポイン ト の AP モードに [Bridge] 

を設定する と、ク ラ イアン ト を WGB と して識別して表示できま
す。 WGB ク ラ イアン トは、無線を有線にブリ ッジします。 Cisco 

IOS アクセス ポイン トはすべて、有線ク ライアン トが接続された無
線ク ライアン ト と して、WGB のロールを果たすこ とができます。 
この WGB についての情報はコン ト ローラに伝播され、Prime 

Infrastructure と  WLC の両方にク ライアン ト と して表示されます。

表 1-76 クライアン ト  リス ト  フ ィルタ  （続き）

フ ィルタ 結果
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次の表に、[Clients and Users] テーブルで使用可能な列を示します。

タブ 説明

Client Attributes [Clients and Users] リ ス ト から ク ラ イアン ト を選択する と、そのク ラ イアン ト の属性が 

[Clients and Users] リ ス ト に表示されます。 ク ラ イアン トは、MAC アド レスを使用し
て特定されます。

[Client Attributes] グループ ボッ ク スに表示される詳細情報はデバイスから取得される
一方で、[Clients and Users] リ ス ト に表示される詳細情報はデータベースから取得され
ます。 したがって、[Clients and Users] リ ス ト と  [Client Attributes] グループ ボッ ク ス
では、表示される詳細情報が食い違う こ と場合があ り ます。

有線ク ラ イアン ト の場合、この情報はスイ ッチから取得されます。 また、詳細ページに表
示されるデータは、コン ト ローラ /スイ ッチ/ISE からオンデマンドで収集されたラ イブ 

データです。 

これらの詳細には、次のク ラ イアン ト詳細が含まれます。

• [General]：ユーザ名、MAC アド レスなどの生成情報を リ ス ト します。

ユーザ名の横にある   アイコンをク リ ッ クする と、ユーザの関連するユーザにアクセス
します。

• [Session]：ク ラ イアン ト  セッシ ョ ン情報を リ ス ト します。 

[Security]（ワ イヤレス  ク ラ イアン トおよびアイデンテ ィテ ィ有線ク ラ イアン ト のみ）：
セキュ リ テ ィ  ポ リ シー、認証情報、および EAP タ イプを リ ス ト します。

アイデンテ ィテ ィ  ク ラ イアン トは、認証タイプが 802.1x、MAC 認証バイパス、または 

Web 認証のク ラ イアン ト です。 アイデンテ ィテ ィ  ク ラ イアン ト以外の認証タイプは 

N/A です。

[Client Attributes] グループ ボッ ク スに表示されるデータは、ク ラ イアン ト のタ イプ、つ
ま り アイデンテ ィテ ィ  ク ラ イアン ト なのか非アイデンテ ィテ ィ  ク ラ イアン ト なのかに
応じて異な り ます。 アイデンテ ィテ ィ  ク ラ イアン ト の場合は、認証ステータス、監査セッ
シ ョ ン ID などのセキュ リ テ ィ情報を確認できます。 

• [Statistics]（ワ イヤレスのみ）

• [Traffic]：ク ラ イアン ト の ト ラフ ィ ッ ク情報を表示します。

ワイヤレス  ク ラ イアン ト の場合、ク ラ イアン ト の ト ラフ ィ ッ ク情報はコン ト ローラから
取得します。 有線ク ラ イアン ト の場合、ク ラ イアン ト の ト ラフ ィ ッ ク情報は ISE から取
得するため、スイ ッチ上でアカウンテ ィ ング情報およびその他の必要な機能を有効にす
る必要があ り ます。

ク ラ イアン ト の統計情報を参照するには、[Refresh from Device] をク リ ッ ク します。

Client Attributes 

Summary
ク ラ イアン ト 、アクセス  ポイン ト 、スイ ッチ ト ポロジに対応するデバイスの 360°ビュー
を表示するには、そのアイコンをク リ ッ ク します。
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Client IPv6 Addresses [Clients and Users] リ ス トから  IPv6 ク ラ イアン ト を選択する と、ク ラ イアン ト  IPv6 アド
レスの詳細が表示されます。 この詳細情報は、コン ト ローラから直接取得されています。

IPv6 アド レスを持つ有線ク ラ イアン ト の場合は、Prime Infrastructure がスイ ッチの 

IPv6 ネイバー テーブルから ク ラ イアン ト のアド レスを検出します。 

この詳細には、次の情報が含まれます。

• IP アド レス：ク ラ イアン ト の IPv6 アド レス。

• スコープ

• アド レス  タ イプ

• 検出時間

Client Statistics ク ラ イアン ト統計情報には、選択したク ラ イアン ト の次の情報が含まれます。

• ク ラ イアン ト  AP アソシエーシ ョ ン履歴

• ク ラ イアン ト  RSSI 履歴（dBm）：ク ラ イアン ト がアソシエート されたアクセス  ポイ
ン ト で検出された RSSI（受信信号強度インジケータ）の履歴。

• ク ラ イアン ト  SNR 履歴：ク ラ イアン ト がアソシエー ト されたアクセス  ポイン ト で
検出された SNR（ク ラ イアン ト  RF セッシ ョ ンの信号対雑音比）の履歴。

RSSI および SNR の重大度レベルは、[Normal]、[Major]、[Minor]、または 

[Critical] と して示されます。

• 送受信バイ ト （Kbps）：アソシエート されたアクセス ポイン トで送受信したバイ ト数。

• 送受信パケッ ト （毎秒）：アソシエート されたアクセス  ポイン ト で送受信したパケッ
ト数。

• 経時データ  レー ト

グラフ上にマウス  カーソルを合わせる と、その他の統計情報が表示されます。

この情報は、インタ ラ クテ ィブ グラフで表示されます。 詳細については、「関連項目」の
「Interactive Graphs」の項を参照して ください。

タブ 説明
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Client Association 

History
[Association History] ダッシュレ ッ ト には、選択したク ラ イアン ト の過去 10 件のアソシ
エーシ ョ ン時間に関する情報が表示されます。 この情報は、ク ラ イアン ト の ト ラブル
シューティ ングに役立つこ とがあ り ます。 このセクシ ョ ンは、ク ラ イアン ト が正常に認
証されなかった場合は空欄のままにな り ます。

選択した期間（例えば、[6h]、[1d]、[1w] など）、次の理由によ り、[Client Association 

History] チャート が正し く表示されない場合があ り ます。

– ローミ ング中にク ラ イアン ト が関連付けられたアクセス  ポイン ト （Y 軸にプ
ロ ッ ト ）の数が 5 を超えている。

– 関連付けポイン ト と関連付け解除ポイン ト （X 軸にプロ ッ ト ）の数が 120 を超え
ている。

• ク ラ イアン ト  アソシエーシ ョ ン履歴（ワ イヤレス  ク ラ イアン ト の場合）には、次の情
報が含まれます。

– アソシエーシ ョ ンの日付と時刻

– アソシエーシ ョ ンの期間

– ユーザ名

– IP アド レス

– アクセス  ポイン ト名（ワ イヤレス  ク ラ イアン ト の場合のみ）

– アクセス  ポイン ト と コン ト ローラ名（有線ク ラ イアン ト の場合のみ）

– マップの場所（有線ク ラ イアン ト の場合のみ）

– コン ト ローラ名（ワ イヤレス  ク ラ イアン ト の場合のみ）

– SSID

– プロ ト コル

– ト ラフ ィ ッ クの量（MB）

– ホス ト名

– ローミ ング理由（コン ト ローラから認識されなくなった、新規アソシエーシ ョ ンを
検出したなど）

[Current Associated Clients] テーブルの列を追加、削除、並べ替えるには、設定アイコン
をク リ ッ ク します。 設定アイコンを使用して追加できる新しいパラ メータの追加につい
ては、「関連項目」の「Configuring the List of Access Points Display」を参照して ください。

Prime Infrastructure は、アクセス  ポイン ト の再関連付けを別のセッシ ョ ン と してレ
ポート します。 この理由は次のとおりです。

• WLAN でのセッシ ョ ン タ イムアウ ト

• 設定中のインターフェイスによる低電力レベル

• ク ラ イアン ト がローミ ング中

• ク ラ イアン ト  ド ラ イバの実装

ク ラ イアン ト  ド ラ イバでのデータ復号化エラー

Client Event 

Information
[Client Details] ページの [Client Event] ダッシュレ ッ ト には、イベン ト  タ イプやイベ
ン ト の日時など、このク ラ イアン ト のすべてのイベン ト が表示されます。

イベン ト  タ イプの詳細を表示するには、イベン ト  タ イプをク リ ッ ク します。 詳細につい
ては、「関連項目」の「Monitoring Failure Objects」の項を参照して ください。

タブ 説明
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Client Location 

Information
選択したク ラ イアン ト の次のロケーシ ョ ン パラ メータが表示されます（該当する場合）。

• [Map Area]：ク ラ イアン ト が最後に検出されたマップ領域。

• [ELIN]：緊急ロケーシ ョ ン識別番号。 MSE によって検出される有線ク ラ イアン ト
のみに適用されます。

• [Civic Address]：[Civic Address] タブにあるフ ィールドは、ク ラ イアン ト の Civic ア
ド レスがインポート されている場合のみ入力されます。 MSE によって検出される
有線ク ラ イアン ト のみに適用されます。

• [Advanced]：ク ラ イアン ト の詳細情報。 このタブにあるフ ィールドは、ク ラ イアン ト
の Civic アド レスがインポー ト されている場合のみ入力されます。

ク ラ イアン ト の Civic 情報のインポート の詳細については、「関連項目」の「Configuring a 
Switch Location」の項を参照して ください。

Wired Location History 有線ク ラ イアン ト のロケーシ ョ ン履歴を表示できます。

有線ク ラ イアン トは MSE によって検出されている必要があ り、有線ク ラ イアン ト の履
歴が MSE で有効化されている必要があ り ます。

ク ラ イアン ト に関する次のロケーシ ョ ン履歴情報が表示されます。

• タ イムスタンプ

• 状態

• ポート  タ イプ

• スロ ッ ト

• モジュール

• ポート

• ユーザ名

• IP アド レス

• スイ ッチ IP

• サーバ名

• マップ位置

• 都市ロケーシ ョ ン

Wireless Location 

History
ワイヤレス  ク ラ イアン ト のロケーシ ョ ン履歴を表示できます。

ワイヤレス  ク ラ イアン トは MSE によって検出されている必要があ り、有線ク ラ イ
アン ト の履歴が MSE で有効化されている必要があ り ます。

タブ 説明
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Client CCXv5 

Information
CCXv5 ク ラ イアン トは、シスコ互換の Extensions Version 5（CCXv5）をサポートするク
ラ イアン ト  デバイスです。 CCXv5 ク ライアン トに固有のレポートによ り、ク ラ イアン ト
の診断およびト ラブルシューティングを強化するク ライアン トの詳細が提供されます。

CCXv5 製造元情報は、CCXv5 ク ラ イアン ト の場合のみ表示されます。

• [Organizationally Unique Identifier]：IEEE によって割り当てられた組織固有識別
子。無線ネッ ト ワーク接続デバイスの MAC アド レスの最初の 3 バイ ト など。 

• [ID]：無線ネッ ト ワーク  アダプタの製造業者 ID。

• [Model]：無線ネッ ト ワーク  アダプタのモデル。

• [Serial Number]：無線ネッ ト ワーク  アダプタのシ リ アル番号。

• [Radio]：ク ラ イアン ト の無線の種類。

• [MAC Address]：ク ラ イアン ト に割り当てられた MAC アド レス。

• [Antenna Type]：無線ネッ ト ワーク  アダプタに接続されるアンテナの種類。

• [Antenna Gain]：無線ネッ ト ワーク  アダプタに接続される指向性アンテナのピーク  

ゲイン（dBi）、および全方向性アンテナの平均ゲイン（dBi）。 ゲインは 0.5dBi の倍数
で表します。 整数値 4 は、4 X 0.5 = 2dBi のゲインである こ と を意味します。 

• [Automated Troubleshooting Report]：自動テス ト が実行された場合、このレポート
には、自動ト ラブルシューティ ングのログである  

AUTO_TS_LOG<ClientMac>.txt の場所が表示されます。 自動化されたテス ト が
実行されていない場合は、[Not Exists] が表示されます。n.

• 電力（dBm）

Client CCXv5 

Information
[Radio Receiver Sensitivity]：次の情報を含む、ワイヤレス  ネッ ト ワーク  アダプタの受
信装置の感度が表示されます。

• Radio

• データ  レー ト

• 最小および最大 RSSI

[CCXV5 Capability Information]：CCXv5 ク ラ イアン ト に限り、Capability 

Information パラ メータが表示されます。

• Radio

• [Client Status]：成功または失敗。

• [Service Capability]：音声、ス ト リー ミ ング（一方向）ビデオ、インタ ラ クテ ィブ（双方
向）ビデオなどのサービス機能。

[Radio Channels]：該当する各無線のチャネルを識別します。

[Transmit Data Rates]：各無線の伝送データ  レー ト （Mbps）を識別します。

[Transmit Power Values]：次の情報を含む送信電力を示します。

• 電源モード

• Radio

タブ 説明
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[Configuration] ページのフ ィールド  リファレ
ンス

この章では、Cisco Prime Infrastructure リ リース  3.0 の [Configuration] タブにあるページの
各フ ィールドについて説明します。この章は、次の内容で構成されています。

• [Features and Technologies] フ ィールドの説明

• [CLI Templates] フ ィールドの説明

• [Wireless Configuration] フ ィールドの説明

• [Compliance] フ ィールドの説明

• [Plug and Play Profile] フ ィールドの説明

• [Mobility Services] フ ィールドの説明

[Network Devices] のフ ィールドの説明
次に、[Configuration] > [Network Devices] ページの各フ ィールドについて説明します。

[Wireless Controllers] > [System] > [AP 802.1X Supplicant Credentials]
表 2-10 で、[Configuration] > [Controllers] > [Network Devices] > [Controllers] > [AP 

802.1X Supplicant Credentials] ページの各フ ィールドについて説明します。

表 2-1 [Wireless Controllers] > [System] > [AP 802.1X Supplicant Credentials]

フ ィールド 説明

Template Basic

Name テンプレート の名前を入力します。

Description （オプシ ョ ン）テンプレー ト の説明を入力します。

Tags タグを 1 つ以上入力します。テンプレー ト のグループ化にはタグを使用します。テンプレー
ト にタグを使用する方法は、次の 2 通り あ り ます。

• テンプレート の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。
2-1
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  [Network Devices] のフ ィールドの説明
[Wireless Controllers] > [System] > [AP Timers]
表 2-2 で、[Configuration] > [Network Devices] > [Controllers] > [AP Timers] ページの各
フ ィールドについて説明します。

[Wireless Controllers] > [System] > [AP Timers] > [FlexConnect Mode] > [Edit]
表 2-3 では、[Configuration] > [Network Devices] > [Controllers] > [AP Timers] > 

[FlexConnect Mode] > [Edit] ページの各フ ィールドについて説明します。

Validation Criteria

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Template Detail

Global Supplicant 

Credential
グローバル サプリ カン ト  クレデンシャルを有効にするには、このオプシ ョ ンを選択します。

表 2-1 [Wireless Controllers] > [System] > [AP 802.1X Supplicant Credentials] （続き）

フ ィールド 説明

表 2-2 [Wireless Controllers] > [System] > [AP Timers]

フ ィールド 説明

Access Point Mode [Access Point Mode] は自動的に入力されます。[Access Point Mode] 列の各値は、リ ンク
です。リ ンクをク リ ッ クする と、[Controller Template access point mode] ページが表示さ
れます。

• [FlexConnect Mode]：FlexConnect モード  テンプレート を設定するには、この リ ンクを
ク リ ッ ク します。

• [Local Mode]：ローカル モード  テンプレート を設定するには、この リ ンクをク リ ッ ク
します。

Applied to 

Controllers
WLAN テンプレート が適用されるコン ト ローラの数が表示されます。

Applied to Virtual 

Domains
コン ト ローラ  テンプレート が適用される仮想ド メ インの数が表示されます。

Last Saved At テンプレート が最後に保存された日時を表示します。

表 2-3 [Configuration] > [Network Devices] > [Controllers] > [AP Timers] > [FlexConnect Mode] > [Edit]  

フ ィールド 説明

Template Basic

Name テンプレート の名前を入力します。

Description （オプシ ョ ン）テンプレー ト の説明を入力します。

Tags タグを 1 つ以上入力します。テンプレー ト のグループ化にはタグを使用します。テンプレー
ト にタグを使用する方法は、次の 2 通り あ り ます。

• テンプレート の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。
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  [Network Devices] のフ ィールドの説明
[Wireless Controllers] > [System] > [AP Timers] > [Local Mode] > [Edit]
表 2-4 で、[Configuration] > [Network Devices] > [Controllers] > [AP Timers] > [Local 

Mode] > [Edit] ページの各フ ィールドについて説明します。

Validation Criteria

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Template Detail

Access Point Mode [Access Point Mode] は自動的に入力されます。

AP Fast Heartbeat 

Timer State
AP 高速ハート ビー ト のタ イムアウ ト を有効にするには、このチェ ッ クボッ ク スをオンにし
ます。

[AP Fast Heartbeat Timeout] に値を入力します。有効な範囲は 1 ～ 15 秒です。デフォル
トは 10 秒です。推奨されるタ イムアウ ト値を次に示します。

• 7500 シ リーズ コン ト ローラ：10 ～ 15 秒

• リ リース  7.0.98.0 以前の 5500 シ リーズ コン ト ローラ：10 ～ 15 秒

• リ リース  7.0.98.0 以降の 5500 シ リーズ コン ト ローラ：1 ～ 10 秒

その他のコン ト ローラ：1 ～ 10 秒

表 2-3 [Configuration] > [Network Devices] > [Controllers] > [AP Timers] > [FlexConnect Mode] > [Edit] （続き） 

フ ィールド 説明

表 2-4 [Configuration] > [Network Devices] > [Controllers] > [AP Timers] > [Local Mode] > [Edit]

フ ィールド 説明

Template Basic

Name テンプレート の名前を入力します。

Description （オプシ ョ ン）テンプレー ト の説明を入力します。

Tags タグを 1 つ以上入力します。テンプレー ト のグループ化にはタグを使用します。テンプレー
ト にタグを使用する方法は、次の 2 通り あ り ます。

• テンプレート の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。

Validation Criteria

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Template Detail

Access Point Mode [Access Point Mode] は自動的に入力されます。
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  [Network Devices] のフ ィールドの説明
[Wireless Controllers] > [System] > [AP Username Password]
表 2-5 で、[Configuration] > [Network Devices] > [Controllers] > [AP Username Password] 

ページの各フ ィールドについて説明します。

AP Fast Heartbeat 

Timer State
AP 高速ハート ビー ト のタ イムアウ ト を有効にするには、このチェ ッ クボッ ク スをオンにし
ます。

AP Fast Heartbeat 

Timeout 
[AP Fast Heartbeat Timeout] に値を入力します。有効な範囲は 1 ～ 15 秒です。デフォル ト
は 10 秒です。推奨されるタ イムアウ ト値を次に示します。

• 7500 シ リーズ コン ト ローラ：10 ～ 15 秒

• リ リース  7.0.98.0 以前の 5500 シ リーズ コン ト ローラ：10 ～ 15 秒

• リ リース  7.0.98.0 以降の 5500 シ リーズ コン ト ローラ：1 ～ 10 秒

その他のコン ト ローラ：1 ～ 10 秒

表 2-4 [Configuration] > [Network Devices] > [Controllers] > [AP Timers] > [Local Mode] > [Edit] （続き）

フ ィールド 説明

表 2-5 [Configuration] > [Network Devices] > [Controllers] > [AP Username Password]

フ ィールド 説明

Template Basic

Name テンプレート の名前を入力します。

Description （オプシ ョ ン）テンプレー ト の説明を入力します。

Tags タグを 1 つ以上入力します。テンプレー ト のグループ化にはタグを使用します。テンプレー
ト にタグを使用する方法は、次の 2 通り あ り ます。

• テンプレート の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。

Validation Criteria

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Template Detail

AP Password コン ト ローラに接続するすべてのアクセス  ポイン ト が継承するパスワードを入力します。

Confirm Password アクセス  ポイン ト のパスワードを再入力します。

Enable Password Cisco IOS AP の場合は、有効化パスワードが必要です。

Confirm Enable 

Password
Cisco IOS アクセス  ポイン ト の場合は、有効化パスワード も入力して確認する必要があ り
ます。
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  [Network Devices] のフ ィールドの説明
[Wireless Controllers] > [System] > [DHCP]
表 2-6 で、[Configuration] > [Network Devices] > [Controllers] > [DHCP] ページの各フ ィー
ルドについて説明します。

[Wireless Controllers] > [System] > [Dynamic Interface]
表 2-7 で、[Configuration] > [Network Devices] > [Controllers] > [Dynamic Interface] 

ページの各フ ィールドについて説明します。

表 2-6 [Configuration] > [Network Devices] > [Controllers] > [DHCP]

フ ィールド 説明

Template Basic

Name テンプレート の名前を入力します。

Description （オプシ ョ ン）テンプレー ト の説明を入力します。

Tags タグを 1 つ以上入力します。テンプレー ト のグループ化にはタグを使用します。テンプレー
ト にタグを使用する方法は、次の 2 通り あ り ます。

• テンプレート の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。

Validation Criteria

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Template Detail

DHCP Option 

82 Remote Id field 

format

ド ロ ップダウン リ ス ト から  [AP-MAC]、[AP-MAC-SSID]、[AP-ETHMAC]、または 

[AP-NAME-SSID] を選択します。

DHCP Proxy DHCP プロキシを有効にするには、このチェ ッ クボッ クスをオンにします。DHCP プロキ
シがコン ト ローラ上で有効になっている場合は、コン ト ローラによってク ラ イアン ト から
設定済みサーバへ DHCP 要求がユニキャス ト されます。少な く と も  1 つの DHCP サーバ
が、WLAN にアソシエート されたインターフェイスか WLAN 自体で設定されている必要
があ り ます。DHCP プロキシは、デフォル ト で有効になっています。

DHCP タイムアウ ト [DHCP Timeout] を秒単位で入力します。この時間を過ぎる と  DHCP 要求がタイムアウ
ト されます。デフォル ト設定は 5 です。有効値の範囲は 5 ～ 120 秒です。

DHCP タ イムアウ トは、リ リース  7.0.114.74 以降のコン ト ローラで適用されます。

表 2-7 [Configuration] > [Network Devices] > [Controllers] > [Dynamic Interface]

フ ィールド 説明

Template Basic

Name テンプレート の名前を入力します。

Description （オプシ ョ ン）テンプレー ト の説明を入力します。

Tags タグを 1 つ以上入力します。テンプレー ト のグループ化にはタグを使用します。テンプレー
ト にタグを使用する方法は、次の 2 通り あ り ます。

• テンプレート の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。
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第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Network Devices] のフ ィールドの説明
Validation Criteria

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Template Detail
Interface Address

Guest LAN インターフェイスを有線と してマークするには、このチェ ッ クボッ ク スをオンにします。

Quarantine VLAN を検疫するには、このチェ ッ クボッ ク スをオンにします。 

Netmask インターフェイスのネッ ト  マスク  アド レスを入力します。

Physical Information

LAG Mode リ ンク  アグ リゲーシ ョ ン（LAG）を有効にするには、このチェッ クボッ クスをオンにします。

Primary Port 

Number
プラ イマ リ  ポート番号を入力します。

プラ イマ リおよびセカンダ リのポート番号は、Cisco 4400 シ リーズのワイヤレス  コン ト
ローラにのみ存在します。

Secondary Port 

Number
セカンダ リ  ポート を入力します。セカンダ リ  ポー トは、プラ イマ リ  ポート がダウンしてい
る と きにインターフェイスによ り使用されます。プラ イマ リ  ポート が再アクテ ィブ化され
る と、Cisco 4400 シ リーズ Wireless ワイヤレス  LAN コン ト ローラは、インターフェイス
をプラ イマ リ  ポート に戻します。

AP Management アクセス  ポイン ト の管理を有効にするには、このチェ ッ クボッ ク スをオンにします。

DHCP Information

Primary DHCP 

Server
プラ イマ リ  DHCP サーバの IP アド レスを入力します。

WINS Server セカンダ リ  DHCP サーバの IP アド レスを入力します。

DHCP Proxy Mode ド ロ ップダウン リ ス ト から  DHCP プロキシ モードのタイプを選択します。使用可能な値
は [Global]、[Enabled]、および [Disabled] です。

Enable DHCP 

Option 82
DHCP リ レー エージェン ト情報オプシ ョ ンを有効にするには、このチェ ッ ク  ボッ ク スを
オンにします。

Enable DHCP 

Option 82- Link 

Select

[DHCP Option 82 - Link Select] を有効にするには、このチェ ッ クボッ ク スをオンにし
ます。

Link Select relay 

source
[Select replay source] ド ロ ップダウン リ ス ト から値を選択します。

Enable DHCP 

Option 82-VPN 

Select

[DHCP Option 82 - VPN Select] を有効にするには、このチェ ッ クボッ ク スをオンにし
ます。

VPN Select-VRF 

Name

VPN Select-VPN 

ID

Access Control List

ACL Name [ACL Name] ド ロ ップダウン リ ス ト の定義済みの名前の リ ス ト から名前を選択します。

mDNS Profile [mDNS Profile] ド ロ ップダウン リ ス ト から、[mDNS] プロファ イルを選択します。デフォ
ル ト のオプシ ョ ンは [none] です。

表 2-7 [Configuration] > [Network Devices] > [Controllers] > [Dynamic Interface] （続き）

フ ィールド 説明
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  [Network Devices] のフ ィールドの説明
[Wireless Controllers] > [System] > [Dynamic Interface]
表 2-8 で、[Configuration] > [Network Devices] > [Controllers] > [Dynamic Interface] ペー
ジの各フ ィールドについて説明します。

表 2-8 [Configuration] > [Network Devices] > [Controllers] > [Dynamic Interface]

フ ィールド 説明

Template Basic

Name テンプレート の名前を入力します。

Description （オプシ ョ ン）テンプレー ト の説明を入力します。

Tags タグを 1 つ以上入力します。テンプレー ト のグループ化にはタグを使用します。テンプレー
ト にタグを使用する方法は、次の 2 通り あ り ます。

• テンプレート の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。

Validation Criteria

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Template Detail
Interface Address

Guest LAN インターフェイスを有線と してマークするには、このチェ ッ クボッ ク スをオンにします。

Quarantine VLAN を検疫するには、このチェ ッ クボッ ク スをオンにします。 

Netmask インターフェイスのネッ ト  マスク  アド レスを入力します。

Physical Information

LAG Mode リ ンク  アグ リゲーシ ョ ン（LAG）を有効にするには、このチェッ クボッ クスをオンにします。

Primary Port 

Number
プラ イマ リ  ポート番号を入力します。

プラ イマ リおよびセカンダ リのポート番号は、Cisco 4400 シ リーズのワイヤレス  コン ト
ローラにのみ存在します。

Secondary Port 

Number
セカンダ リ  ポート を入力します。セカンダ リ  ポー トは、プラ イマ リ  ポート がダウンしてい
る と きにインターフェイスによ り使用されます。プラ イマ リ  ポート が再アクテ ィブ化され
る と、Cisco 4400 シ リーズ Wireless ワイヤレス  LAN コン ト ローラは、インターフェイス
をプラ イマ リ  ポート に戻します。

AP Management アクセス  ポイン ト の管理を有効にするには、このチェ ッ クボッ ク スをオンにします。

DHCP Information

Primary DHCP 

Server
プラ イマ リ  DHCP サーバの IP アド レスを入力します。

WINS Server セカンダ リ  DHCP サーバの IP アド レスを入力します。

DHCP Proxy Mode ド ロ ップダウン リ ス ト から  DHCP プロキシ モードのタイプを選択します。使用可能な値
は [Global]、[Enabled]、および [Disabled] です。

Enable DHCP 

Option 82
DHCP リ レー エージェン ト情報オプシ ョ ンを有効にするには、このチェ ッ ク  ボッ ク スを
オンにします。

Enable DHCP 

Option 82- Link 

Select

[DHCP Option 82 - Link Select] を有効にするには、このチェ ッ クボッ ク スをオンにし
ます。
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  [Network Devices] のフ ィールドの説明
[Wireless Controllers] > [System] > [General] > [System Field Descriptions]
表 2-10 で、[Configuration] > [Network Devices] > [Wireless Controllers] > [System] > 

[General] > [System] ページの各フ ィールドについて説明します。

Link Select relay 

source
[Select replay source] ド ロ ップダウン リ ス ト から値を選択します。

Enable DHCP 

Option 82-VPN 

Select

[DHCP Option 82 - VPN Select] を有効にするには、このチェ ッ クボッ ク スをオンにし
ます。

VPN Select-VRF 

Name

VPN Select-VPN 

ID

Access Control List

ACL Name [ACL Name] ド ロ ップダウン リ ス ト の定義済みの名前の リ ス ト から名前を選択します。

mDNS Profile [mDNS Profile] ド ロ ップダウン リ ス ト から、[mDNS] プロファ イルを選択します。デフォ
ル ト のオプシ ョ ンは [none] です。

表 2-8 [Configuration] > [Network Devices] > [Controllers] > [Dynamic Interface] （続き）

フ ィールド 説明

表 2-9 [Wireless Controllers] > [System] > [General] > [System Field Descriptions]

フ ィールド 説明

802.3x Flow 

Control Mode
有効または無効。 

802.3 Bridging 有効または無効。

Web Radius 

Authentication
[PAP]、[CHAP]、または [MD5-CHAP] を選択します。

• [PAP]：パスワード認証プロ ト コル。ク リ ア テキス トでユーザ情報（ユーザ名およびパス
ワード）が送信される認証方法。 

• [CHAP]：チャレンジ ハンドシェイ ク認証プロ ト コル。ユーザ情報を送信用に暗号化す
る認証方式。

• [MD5-CHAP]：Message Digest 5 チャレンジ ハンドシェイ ク認証プロ ト コル。MD5 

では、パスワードは Message Digest 5 アルゴ リ ズムを使用してハッシュ されます。

AP Primary 

Discovery Timeout
30 ～ 3600 秒の値を入力します。 

アクセス  ポイン トはバッ クアップ コン ト ローラの リ ス ト を維持し、リ ス ト上の各エン ト リ
に対して定期的にプラ イマ リ  ディ スカバ リ要求を送信します。設定されている場合、プラ イ
マ リ  ディ スカバリ要求タイマーは、アクセス  ポイン ト からのプラ イマ リ  ディ スカバ リ要求
に対して応答する時間を指定します。この時間を超えても応答がない場合は、アクセス  ポイ
ン トはそのコン ト ローラは接続できないと見なし、次に リ ス ト されているコン ト ローラか
らのディ スカバ リ応答を待ちます。 

CAPWAP 

Transport Mode
レイヤ 3 またはレイヤ 2。詳細については、「Lightweight Access Point Protocol Transport 

Mode」を参照して ください。
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第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Network Devices] のフ ィールドの説明
Current LWAPP 

Operating Mode
自動的に読み込まれます。

Broadcast 

Forwarding
有効または無効。

LAG Mode LAG を無効にするには、[Disabled] を選択します。

リ ンク集約（LAG）は、802.3ad ポート集約標準の部分的な実装です。コン ト ローラのすべて
のディ ス ト リ ビューシ ョ ン システム ポート が 1 つの 802.3ad ポート  チャネルにま とめら
れるので、コン ト ローラのポート の設定に必要な IP アド レスの数を減らすこ とができま
す。LAG が有効である場合、ポー ト の冗長性は動的に管理され、アクセス  ポイン トはユー
ザからは透過的にロード  バランシングされます。 

Cisco 5500 および 4400 シ リーズ コン ト ローラでは LAG はデフォル ト で無効化されてい
ますが、Cisco WiSM コン ト ローラおよび Catalyst 3750G 統合型無線 LAN コン ト ローラ  

スイ ッチのコン ト ローラではデフォル ト で有効化されます。

Ethernet Multicast 

Support
• [Disable]：コン ト ローラでのマルチキャス ト  サポート を無効にする場合に選択します。

• [Unicast]：マルチキャス ト  パケッ ト を受信した場合に、コン ト ローラがパケッ ト をアソ
シエート されたアクセス  ポイン トすべてに転送する場合に選択します。FlexConnect 

は、ユニキャス ト  モードのみをサポート しています。

• [Multicast]：コン ト ローラでのマルチキャス ト  サポート を有効にする場合に選択します。

Aggressive Load 

Balancing
有効または無効。ロード  バランシングの詳細については「Aggressive Load Balancing」を参
照して ください。

Peer to Peer 

Blocking Mode
• [Disable]：同じサブネッ ト のク ラ イアン トはこのコン ト ローラを使用して通信します。

• [Enable]：同じサブネッ トのク ラ イアン トは上位レベルのルータを使用して通信します。

Over Air Provision 

AP Mode
有効または無効。

無線プロビジ ョ ニング（OTAP）は、Cisco 5500 および 4400 シ リーズ コン ト ローラでサ
ポート されています。この機能がコン ト ローラ上で有効にされる と、アソシエート されたア
クセス  ポイン トすべてはワイヤレス  CAPWAP または LWAPP ネイバー メ ッセージを送
信し、新しいアクセス  ポイン トはこれらのメ ッセージから コン ト ローラの IP アド レスを
受信します。この機能はデフォル ト では無効です。すべてのアクセス  ポイン ト をインス トー
ルする際は、無効のままにしておいて ください。 

コン ト ローラ上で OTAP を無効にしても、アクセス  ポイン ト上では OTAP は無効にな り
ません。OTAP はアクセス  ポイン ト上で無効化できません。 

AP Fallback 有効または無効。

AP フォールバッ クを有効にする と、プラ イマ リ  コン ト ローラの接続が切断されたアクセ
ス  ポイン ト がプラ イマ リ  コン ト ローラの復帰と同時に自動的にサービスに戻り ます。 

AP Failover Priority 有効または無効。

アクセス ポイン トのフェールオーバー優先度設定を設定するには、まず AP Failover Priority 

機能を有効にする必要があ り ます。詳細については、「AP Failover Priority」を参照して くだ
さい。

Apple Talk Bridging 有効または無効。

表 2-9 [Wireless Controllers] > [System] > [General] > [System Field Descriptions] （続き）

フ ィールド 説明
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  [Network Devices] のフ ィールドの説明
Fast SSID change 有効または無効。

コン ト ローラ上で Fast SSID Change が有効になっている と きは、ク ラ イアン トは SSID 

間で移動する こ とができます。ク ラ イアン ト が異なる  SSID の新しいアソシエーシ ョ ンを
送信する と、コン ト ローラの通信テーブルのク ラ イアン ト  エン ト リがク リ アされてから、新
しい SSID にク ライアン トが追加されます。Fast SSID Change が無効のと きは、コン ト ロー
ラは一定の遅延時間が経過した後でク ライアン トに新しい SSID への移動を許可します。 

有効にする と、ク ラ イアン トは SSID 間で接続をほとんど中断せずにコン ト ローラに瞬時
に接続します。

Master Controller 

Mode
有効または無効。

マスター コン ト ローラは、通常、展開されたネッ ト ワークで使用されないため、マスター コ
ン ト ローラの設定は、リブー ト または OS コードのアップグレード時に自動的に無効にな
り ます。 

Wireless 

Management
有効または無効。

ACL Counters 有効または無効。ヒ ッ ト数は、[ACL Rule] ページに表示されます。 

Multicast Mobility 

Mode
有効または無効。

Default Mobility 

Domain Name
ド メ イン名を入力します。

Mobility Anchor 

Group Keep Alive 

Interval

ク ラ イアン ト が別のアクセス  ポイン トへの接続を試みるまでに許可される遅延時間を入
力します。詳細については「Mobility Anchor Group Keep Alive Interval」を参照して くだ
さい。

ヒン ト マウス  カーソルをパラ メータのテキス ト  ボッ クスの上に移動する と、そのフ ィー
ルドの有効な範囲が表示されます。

Mobility Anchor 

Group Keep Alive 

Retries

許容される再試行の回数を入力します。

ヒン ト マウス  カーソルをパラ メータのテキス ト  ボッ クスの上に移動する と、そのフ ィー
ルドの有効な範囲が表示されます。

RF Network Name ネッ ト ワーク名を入力します。

User Idle Timeout 

(seconds)
秒単位でタイムアウ ト を入力します。

ARP Timeout 

(seconds)
秒単位でタイムアウ ト を入力します。

表 2-9 [Wireless Controllers] > [System] > [General] > [System Field Descriptions] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
[Features and Technologies] フ ィールドの説明
次に、[Features and Technologies] テンプレート の各フ ィールドについて説明します。

• [Application Visibility] フ ィールドの説明

• [Controller Templates] フ ィールドの説明

• [Interfaces Templates] フ ィールドの説明

• [Network Analysis Module]フ ィールドの説明

[Application Visibility] フ ィールドの説明

アプ リ ケーシ ョ ンの可視性（AV）機能では、インターネッ トへ送信される ト ラフ ィ ッ クをモニタ
できます。ト ラフ ィ ッ ク  フローをモニタし、その ト ラフ ィ ッ ク  フローに基づいたレポート を生
成します。 

表 2-10 に、[Configuration] > [Templates] > [Features and Technologies] > [Application 

Visibility & Control] > [Application Visibility] の各フ ィールドについて説明します。

表 2-10 Application Visibility

フ ィールド 説明

Template Detail

Apply to Interface Role ド ロ ップダウン リ ス ト から インターフェイス  ロールを選択します。インターフェイス  

ロールの作成の詳細については、『Cisco Prime Network Control System WAN 1.1 ユーザ 
ガイ ド』の「Controlling User Access（ユーザ アクセスの制御）」を参照して ください。 

Traffic Statistics

On/Off データ  パケッ ト に関する統計情報を収集しない場合は [Off] をク リ ッ ク します。 

次のこ とを行う こ と を推奨します。

• 必要最小限の一連のフ ィルタを設定します。

• IPv4 ト ラフ ィ ッ クのみを実行するサイ ト の ト ラフ ィ ッ ク統計情報のみを収集し
ます。 

IPs、Subnets IPv4 または IPv6 の ト ラフ ィ ッ ク、あるいは IPv4 と  IPv6 の両方の ト ラフ ィ ッ クに関
するレポート を生成するオプシ ョ ンを選択します。

HTTP URL Visibility

On/Off HTTP URL の可視性に関する統計情報を収集しない場合は [Off] をク リ ッ ク します。 

IPs、Subnets モニタする特定の IPv4 アド レスまたはサブネッ ト のセッ ト を選択し、IPv6 ト ラ
フ ィ ッ クに関するレポート を生成するかど うかを決定します。

Applications モニタする特定のアプ リ ケーシ ョ ン群を選択します（モニタ可能なアプ リ ケーシ ョ ン
は最大で 32 個です）。デフォル ト では、すべてのエンタープラ イズ関連の HTTP ベー
スのアプ リ ケーシ ョ ンが リ ス ト に含まれます。

Advanced Options ド ロ ップダウン リ ス ト から  [Sampling Rate] と  [Direction] を選択します。デバイス
へのパフォーマンスの影響を低減するには、モニタ対象の関連ト ラフ ィ ッ クのみを選
択します。
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[Controller Templates] フ ィールドの説明

多数のコン ト ローラにわたって設定を変更するには、時間と手間がかかる こ とがあ り ます。テン
プレー ト で必要な設定を適用し、コン ト ローラ間で一貫性を保つこ とによ り、時間を節約できま
す。新しいサービスやサイ ト を実装する場合は、これらのコン ト ローラ  テンプレート を使用して
コン ト ローラのパラ メータや設定を定義します。そ う したパラ メータや設定は後に、指定した数
のワイヤレス  LAN コン ト ローラに展開できます。 

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] にあるペー
ジの各フ ィールドについて説明します。

• [Controller] > [802.11]

• [Controller] > [80211a or n or ac]

• [Controller] > [80211b or g or n]

• [Controller] > [CLI] > [General]

• [Controller] > [FlexConnect] > [FlexConnect AP Groups]

• [Controller] > [IPv6]

• [Controller] > [Location]

• [Controller] > [Management]

• [Controller] > [Mesh] > [Mesh Settings]

• [Controller] > [PMIP]

• [Controller] > [Security]

• [Controller] > [System]

• [Controller] > [WLANs] > [WLAN Configuration]

• [Controller] > [mDNS]

Application Response Time

On/Off アプ リ ケーシ ョ ン応答時間のメ ト リ ッ クを収集しない場合は [Off] をク リ ッ ク します。 

IPs、Subnets モニタする特定の IPv4 アドレスまたはサブネッ トのセッ ト を選択し、IPv6 ト ラフ ィ ッ
クに関するレポート を生成するかど うかを決定します。

Applications モニタする特定のアプ リ ケーシ ョ ン群を選択します（モニタ可能なアプ リ ケーシ ョ ン
は最大で 32 個です）。デフォル ト では、すべてのエンタープラ イズ関連の HTTP ベー
スのアプ リ ケーシ ョ ンが リ ス ト に含まれます。

Voice/Video Metrics

On/Off 音声/ビデオの ト ラフ ィ ッ クに関する メ ト リ ッ クを収集しない場合は [Off] をク リ ッ
ク します。

IPs、Subnets モニタする特定の IPv4 アド レスまたはサブネッ ト のセッ ト を選択し、IPv6 ト ラ
フ ィ ッ クに関するレポート を生成するかど うかを決定します。

Applications モニタする特定のアプ リ ケーシ ョ ン群を選択します（モニタ可能なアプ リ ケーシ ョ ン
は最大で 32 個です）。デフォル ト では、エンタープラ イズ関連 RTP のエンタープラ イ
ズ関連アプ リ ケーシ ョ ンがすべてモニタ されます。

表 2-10 Application Visibility （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
[Controller] > [802.11]

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [802.11] 

にあるページの各フ ィールドについて説明します。

• [Controller] > [802.11] > [Band Select]

• [Controller] > [802.11] > [Load Balancing]

• [Controller] > [802.11] > [Media Stream]

• [Controller] > [802.11] > [Preferred Call]

• [Controller] > [802.11] > [RF Profiles]

[Controller] > [802.11] > [Band Select]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11] > [Band Select] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-11 [Controller] > [802.11] > [Band Select]

フ ィールド 説明

Probe Cycle Count プローブ サイ クル回数と して 1 ～ 10 の範囲で値を入力します。サイ クル回数
は、新しいク ラ イアン ト の抑制サイ クルの回数を設定します。デフォル ト のサイ
クル回数は 2 です。

Scan Cycle Period Threshold スキャン サイ クル期間のしきい値と して 1 ～ 1000 ミ リ秒の範囲で値を入力し
ます。この設定は、ク ラ イアン ト からの新しいプルーブ要求が新しいスキャン サ
イ クルから送信される間の時間閾値を決定します。デフォル ト のサイ クル閾値は 

200 ミ リ秒です。

Age Out Suppression エージング アウ ト抑制と して 10 ～ 200 秒の範囲で値を入力します。エージング 

アウ ト抑制は、以前に認識されていた 802.11b/g ク ラ イアン ト をプルーニングす
るための期限切れ時間を設定します。デフォル ト値は 20 秒です。この時間が経過
する と、ク ラ イアン トは新規とみなされて、プローブ応答抑制の対象とな り ます。

Age Out Dual Band エージング アウ トデュアル バンド と して 10 ～ 300 秒の範囲で値を入力しま
す。エージング アウ ト期間は、以前に認識されていたデュアルバンド  ク ラ イアン
ト をプルーニングするための期限切れ時間を設定します。デフォル ト値は 60 秒
です。この時間が経過する と、ク ラ イアン トは新規とみなされて、プローブ応答抑
制の対象とな り ます。

Acceptable Client RSSI 許容されるク ライアン ト受信信号強度インジケータ（RSSI）と して -20 ～ -90 dBm 

の範囲で値を入力します。このフ ィールドは、ク ラ イアン ト がプローブに応答す
るための最大 RSSI を設定します。デフォル ト値は -80 dBm です。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [802.11] > [Load Balancing]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11] > [Load Balancing] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [802.11] > [Media Stream]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11] > [Media Stream] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-12 [Controller] > [802.11] > [Load Balancing]

フ ィールド 説明

Client Window Size 1 ～ 20 の範囲の数を入力して ください。このページ サイズは、アクセス  ポイン ト の負荷が
高すぎてそれ以上はクライアン ト  アソシエーシ ョ ンを受け付けるこ とができないかど うかを
判断するアルゴ リ ズムで使用されます。

ロード バランシング ページ + 最も負荷が低い AP 上のク ラ イアン ト  アソシエーシ ョ ン数 = ロード バラン

シング閾値

Max Denial Count 0 ～ 10 の範囲の数を入力して ください。拒否数は、ロード  バランシング中のアソシエー
シ ョ ン拒否の最大数を設定します。

表 2-13 [Controller] > [802.11] > [Media Stream]

フ ィールド 説明

Media Stream Name メディ ア ス ト リームの名前を入力します。

Multicast Destination Start 

IP
マルチキャス ト までのメディア ス ト リームの開始 IP アド レスを入力します。

Multicast Destination End IP マルチキャス ト までのメディア ス ト リームの終了 IP アド レスを入力します。開始 

IP および終了 IP は、コン ト ローラ  バージ ョ ン 7.2.x 以降は、IPv4 または IPv6 マ
ルチキャス ト  アド レスにする こ とができます。

Maximum Expected 

Bandwidth
メディ ア ス ト リームが使用できる最大帯域幅を入力します。

Average Packet Size メディ ア ス ト リームが使用できる平均パケッ ト  サイズを入力します。

RRC Periodical Update 定期的に更新される リ ソース予約コン ト ロール（RRC）の計算を入力します。無効
にする と、RRC の計算は、ク ラ イアン ト がメディア ス ト リームに加入したと きに、
1 回のみ行われます。

RRC Priority RRC の優先度を 1（最高） ～ 8（最低）までの値で入力します。

Traffic Profile Violation ド ロ ップダウン リ ス ト から  [Traffic Profile Violation] を選択します。このド ロ ッ
プダウン リ ス トは、ス ト リームが QoS ビデオ プロファ イルに違反したと きに、ス
ト リームがド ロ ップされたか、ベス ト  エフォー ト  キューに入れられた場合に表示
されます。

Policy ド ロ ップダウン リ ス ト から  [Policy] を選択します。このド ロ ップダウン リ ス ト
は、メディア ス ト リームが許可または拒否された場合に表示されます。
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[Controller] > [802.11] > [Preferred Call]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11] > [Preferred Call] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [802.11] > [RF Profiles]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11] > [RF Profiles] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-14 [Controller] > [802.11] > [Preferred Call]

フ ィールド 説明

Number Id 優先番号を識別する値を入力します。優先コール番号は最大 6 つまで入力できま
す。有効な範囲は 1 ～ 6 です。デフォル ト値は 1 です。

Preferred Number 優先電話番号を入力します。

表 2-15 [Controller] > [802.11] > [RF Profiles]

フ ィールド 説明

Template Name テンプレート の名前を入力します。

Profile Name 現在のプロファ イルの名前を入力します。

Description テンプレート の説明を入力します。

Radio Type ド ロ ップダウン リ ス ト からアクセス  ポイン ト の無線タイプを選択
します。 

Minimum Power Level Assignment (-10 to 

30 dBm)
最小電源レベルの割り当てと して -10 ～ 30 dBm の範囲で値を入力
します。デフォル ト値は -10 dBm です。 

Maximum Power Level Assignment (-10 to 

30 dBm)
最大電源レベルの割り当てと して -10 ～ 30 dBm の範囲で値を入力
します。デフォル ト値は 30 dBm です。 

Power Threshold v1(-80 to -50 dBm) 電源しきい値 v1 と して -80 ～ -50 dBm の範囲で値を入力します。
デフォル ト値は -70 dBm です。 
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac]

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [80211a 

or n or ac] にあるページの各フ ィールドについて説明します。

• [Controller] > [80211a or n or ac] > [dot11a-RRM] > [DCA]

• [Controller] > [80211a or n or ac] > [dot11a-RRM] > [Intervals]

• [Controller] > [80211a or n or ac] > [dot11a-RRM] > [TPC]

• [Controller] > [80211a or n or ac] > [dot11a-RRM] > [Thresholds]

• [Controller] > [80211a or n or ac] > [802.11h]

• [Controller] > [80211a or n or ac] > [CleanAir]

• [Controller] > [80211a or n or ac] > [EDCA Parameters]

• [Controller] > [80211a or n or ac] > [High Throughput (802.11n)]

• [Controller] > [80211a or n or ac] > [Media Parameters] > [General]

• [Controller] > [80211a or n or ac] > [Media Parameters] > [Video]

• [Controller] > [80211a or n or ac] > [Media Parameters] > [Voice]

• [Controller] > [80211a or n or ac] > [Parameters]

• [Controller] > [80211a or n or ac] > [Roaming Parameters]

Power Threshold v2 (-80 to -50 dBm) 電源しきい値 v2 と して -80 ～ -50 dBm の範囲で値を入力します。
デフォル ト値は -67 dBm です。 

Data Rates アクセス  ポイン ト と ク ラ イアン ト間でデータを送信できるレー ト を
指定するには、ド ロ ップダウン リ ス ト からデータ  レー ト を選択しま
す。次のデータ  レー ト が使用可能です。

• [802.11a]：6、9、12、18、24、36、48、および 54 Mbps。

• [802.11b/g]：1、2、5.5、6、9、11、12、18、24、36、48、または 54 Mbps。

また、データ  レー ト ご とに、次のオプシ ョ ンのいずれかを選択する必
要があ り ます。

• [Mandatory]：このコン ト ローラ上のアクセス  ポイン ト に関連付
けるには、ク ラ イアン ト がこのデータ  レー ト をサポート している
必要があ り ます。

• [Supported]：関連付けられたクライアン トは、このデータ レート を
サポート していれば、このレー ト を使用してアクセス  ポイン ト と
通信できます。ただし、ク ラ イアン トがこのレート を使用できな く
ても、関連付けは可能です。

• [Disabled]：通信に使用するデータ  レー トは、ク ラ イアン ト が指
定します。

表 2-15 [Controller] > [802.11] > [RF Profiles] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac] > [dot11a-RRM] > [DCA]

[Radio Resource Management (RRM) Dynamic Channel Assignment (DCA)] ページを使用
して、このコン ト ローラのチャネル幅のほか、DCA チャネルを選択できます。

RRM DCA は、5 GHz 帯域で 802.11n 40 MHz チャネルをサポート します。よ り高い帯域幅を
使用する と、瞬間的データ  レー ト が高く な り ます。

注 大きい帯域幅を選択する と、オーバーラ ッピングしないチャネルが減少するため、展開に
よっては全体のネッ ト ワーク  スループッ ト が低下する こ とがあ り ます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [dot11a-RRM] > [DCA] にある  [Template Detail] の各フ ィールドに
ついて説明します。

表 2-16 [Controller] > [80211a or n or ac] > [dot11a-RRM] > [DCA]

フ ィールド 説明

Assignment Mode ド ロ ップダウン リ ス ト から、次の 3 つのモードのいずれかを選択します。 

• [Automatic]：送信電力は、この操作を許可するすべてのアクセス  ポイン ト で定期的
に更新されます。

• [On Demand]：送信電力は、[Assign Now] をク リ ッ クする と更新されます。 

• [Disabled]：動的な送信電力の割り当ては行われず、値はグローバル デフォル ト に
設定されます。

Avoid Foreign AP [Enable] チェ ッ クボッ クスをオンにする と、チャネルを割り当てる際に、RRM が外部 
Cisco アクセス  ポイン ト （RF/モビ リ テ ィ  ド メ イン外の Cisco 以外のアクセス  ポイン
ト ）からの干渉を考慮します。RRM でこの干渉を無視するには、このチェッ クボッ クスを
オフにします。外部アクセス  ポイン ト からの干渉エネルギー（dB）および負荷（使用率）
が著しい特定の状況では、RRM は、この外部アクセス  ポイン ト の近くのアクセス  ポイ
ン ト のこれらのチャネル（および場合によ り隣接チャネル）を回避するために、チャネル
割り当てを調整する こ とがあ り ます。この調整によって、キャパシテ ィが増加し、Cisco 
WLAN ソ リ ューシ ョ ンの変動性が減少します。

Avoid Cisco AP Load [Enable] チェ ッ クボッ ク スをオンにする と、アクセス  ポイン ト にチャネルを割り当て
る際に、コン ト ローラによって各アクセス  ポイン ト によって使用される ト ラフ ィ ッ ク
帯域幅が考慮されます。RRM でこの値を無視するには、このチェ ッ クボッ ク スをオフ
にします。特定の状況でよ り高密度に展開されている場合、完全なチャネルの再使用を
適切に作成するには、チャネルが十分に存在しないこ とがあ り ます。このよ う な状況で、
RRM は、よ り大きな ト ラフ ィ ッ ク負荷を伝送するアクセス  ポイン ト に、よ り良い再使
用パターンを割り当てる こ とができます。

Avoid non 802.11 Noise [Enable] チェ ッ クボッ ク スをオンにする と、アクセス  ポイン トは、アクセス  ポイン ト
以外のノ イズ源（電子レンジや Bluetooth デバイスなど）からの干渉があるチャネルを
回避します。RRM でこの干渉を無視するには、このチェ ッ クボッ ク スをオフにします。
非 802.11 ノ イズ源からの干渉エネルギー（dB）が著しい特定の状況では、このノ イズ源
の近くのアクセス  ポイン ト のこれらのチャネル（および場合によ り隣接チャネル）を回
避するため、RRM がチャネル割り当てを調整する こ とがあ り ます。この調整によって、
キャパシテ ィが増加し、Cisco WLAN ソ リ ューシ ョ ンの変動性が減少します。

Signal Strength 

Contribution
常に有効になっています（変更不可）。Signal Strength Contribution は常に RF/モビ リ
テ ィ  ド メ イン内のすべてのアクセス  ポイン ト の相対位置をモニタし、最適に近いチャ
ネルの再使用を保証します。その結果、Cisco WLAN Solution キャパシテ ィについては
増加、チャネル相互および隣接チャネルの干渉については減少とな り ます。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac] > [dot11a-RRM] > [Intervals]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [dot11a-RRM] > [Intervals] にある  [Template Detail] の各フ ィールド
について説明します。

[Controller] > [80211a or n or ac] > [dot11a-RRM] > [TPC]

コン ト ローラは、リ アルタ イムの無線 LAN 状況に基づいて、アクセス  ポイン ト の送信電力を動
的に制御します。通常は、送信電力を低く維持する こ とでキャパシテ ィ を増やし、干渉を減ら し
ます。コン ト ローラは、3 番めに送信電力の強いネイバーによるアクセス  ポイン ト の認識に応じ
て、アクセス  ポイン ト の送信電力の調整を試行します。

送信電力コン ト ロール（TPC）アルゴ リ ズムは、RF 環境での変更に応じてアクセス  ポイン ト の
電力の増大と低減の両方を行います。ほとんどの場合、TPC は干渉を減らすためにアクセス  ポ
イン ト の電力を下げよ う と しますが、アクセス  ポイン ト で障害が発生した り、アクセス  ポイン
ト が無効になるなど、RF カバレ ッジで急な変更が発生した場合、TPC は周辺のアクセス  ポイ
ン ト で電力を増大する こ と もあ り ます。この機能は、カバレッジ ホール検出とは異な り ます。カ
バレッジ ホールの検出は主にク ラ イアン ト と関係があ り ますが、TPC はアクセス  ポイン ト間
におけるチャネルの干渉を最小限に抑えながら、必要なカバレッジ レベルを達成するため、十分
な RF パワーを提供する必要があ り ます。 

Event Driven RRM [Enable] チェ ッ クボッ ク スをオンにし、スペク トル イベン ト駆動型 RRM を無効にし
ます。デフォル ト では、[Event Driven RRM] は有効です。CleanAir 対応アクセス  ポイ
ン ト が重大なレベルの干渉を検出する と、イベン ト駆動型 RRM が使用されます。

Sensitivity Threshold [Event Driven RRM] が有効の場合、このフ ィールドには、イベン ト駆動型 RRM が生
成されるしきい値レベルが表示されます。値は、[Low]、[Medium]、または [High] のい
ずれかにな り ます。アクセス  ポイン ト の干渉が閾値レベルを上回る と、RRM はローカ
ルの動的チャネル割り当て（DCA）の実行を開始し、ネッ ト ワークのパフォーマンスを
改善するために可能な場合は影響を受けるアクセス  ポイン ト無線のチャネルを変更し
ます。[Low] は、環境の変更に対する感度を下げる こ と を表すのに対して、[High] は、感
度を上げる こ と を表します。

表 2-16 [Controller] > [80211a or n or ac] > [dot11a-RRM] > [DCA] （続き）

フ ィールド 説明

表 2-17 [Controller] > [80211a or n or ac] > [dot11a-RRM] > [Intervals]

フ ィールド 説明

Neighbor Packet Frequency 各アクセス  ポイン ト に対して強度測定を行う間隔を入力します。デフォル トは 

300 秒です。

Channel Scan Duration 各アクセス  ポイン ト に対してノ イズおよび干渉測定を行う間隔を入力します。
デフォル トは 300 秒です。

Load Measurement Interval 各アクセス  ポイン ト に対して負荷測定を行う間隔を入力します。デフォル トは 

300 秒です。

注 このパラ メータは Cisco WLC Release 4.3 以降には適用できません。

Coverage Measurement 

Interval
各アクセス  ポイン ト に対してカバレッジ測定を行う間隔を入力します。デフォル
トは 300 秒です。

注 このパラ メータは Cisco WLC Release 4.3 以降には適用できません。
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  [Features and Technologies] フ ィールドの説明
次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [dot11a-RRM] > [TPC] にある  [Template Detail] の各フ ィールドにつ
いて説明します。

[Controller] > [80211a or n or ac] > [dot11a-RRM] > [Thresholds]

このオプシ ョ ンを使用して、負荷、干渉、ノ イズ、カバレ ッジなど、さまざまな RRM し きい値を
設定するテンプレート を作成または変更します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [dot11a-RRM] > [Thresholds] にある  [Template Detail] の各フ ィール
ドについて説明します。

注 これらの RRM しきい値の値を適用する前に、802.11a/n/ac ネッ ト ワークを無効にする
必要があ り ます。

表 2-18 [Controller] > [80211a or n or ac] > [dot11a-RRM] > [TPC]

フ ィールド 説明

TPC Version ド ロ ップダウン リ ス ト から  [TPCv1] または [TPCv2] を選択します。 

注 [TPCv2] オプシ ョ ンは、バージ ョ ン 7.2.x 以降のコン ト ローラだけで使用でき
ます。

Dynamic Assignment [Dynamic Assignment] ド ロ ップダウン リ ス ト から、次の 3 つのモードのいずれかを
選択します。 

• [Automatic]：送信電力は、この操作を許可するすべてのアクセス  ポイン ト で定期
的に更新されます。

• [On Demand]：送信電力は、[Assign Now] をク リ ッ クする と更新されます。 

• [Disabled]：動的な送信電力の割り当ては行われず、値はグローバル デフォル ト に
設定されます。

Maximum Power 

Assignment
割り当てる最大電力を指定します。範囲：-10 ～ 30 dB。デフォル ト ：30 dB。

Minimum Power 

Assignment
割り当てる最小電力を指定します。範囲：-10 ～ 30 dB。デフォル ト ：30 dB。

Dynamic Tx Power 

Control
送信電力の動的制御を有効にするには、このチェ ッ クボッ ク スをク リ ッ ク します。

Transmitted Power 

Threshold
送信電力のしきい値を -50 ～ -80 の範囲で入力します。

Control Interval 送信電力制御の間隔を秒単位で表示します（読み取り専用）。 

表 2-19 [Controller] > [80211a or n or ac] > [dot11a-RRM] > [Thresholds]

フ ィールド 説明

Min Failed Clients 現在コン ト ローラにアソシエート されている故障したク ラ イアン ト の最小数を入力します。

Coverage Level カバレッジしきい値の対象範囲を入力します（dB）。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac] > [802.11h]

802.11h では、チャネルの変更がク ラ イアン ト  デバイスに通知されます。また、ク ラ イアン ト  デ
バイスの送信電力を制限できるよ うになっています。802.11h パラ メータ（電力制限およびチャ
ネル コン ト ローラ通知）を設定するテンプレー ト を作成または変更し、これらの設定を複数のコ
ン ト ローラに適用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [802.11h] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [80211a or n or ac] > [CleanAir]

このオプシ ョ ンを使用して、802.11a/n/ac 無線の CleanAir パラ メータを設定するテンプレー
ト を作成または変更します。テンプレー ト を設定して、CleanAir を有効または無効にできます。
また、レポー トおよびアラームに含める干渉デバイスのタ イプを設定できます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [CleanAir] にある [Template Detail] の各フ ィールドについて説明します。

Signal Strength [Coverage Level] フ ィールドを調整する と、[Signal Strength (dBm)] の値にこの変更が自動
的に反映されます。[Signal Strength] フ ィールドによ り、カバレ ッジ レベルを調整する と き
の信号強度に関する情報が提供されます。

Data RSSI [Data RSSI]（—60 ～ —90 dBm）を入力します。この数値は、ク ラ イアン ト がアクセス  ポイン
ト にアソシエートするために必要なデータの最小受信信号強度インジケータ（RSSI）の値を
示します。

Voice RSSI [Voice RSSI]（—60 ～ —90 dBM）を入力します。この数値は、ク ラ イアン ト がアクセス  ポイ
ン ト にアソシエートするために必要な音声の最小受信信号強度インジケータ（RSSI）の値を
示します。

Max. Clients コン ト ローラに関連付ける こ とができる ク ラ イアン ト の最大数を入力します。

RF Utilization この無線タイプのしきい値の割合を入力します。 

Interference 

Threshold
干渉しきい値を 0 ～ 1002347 の範囲で入力します。

Noise Threshold ノ イズしきい値を -127 ～ 0 dBm の範囲で入力します。このしきい値を超える と、コン ト
ローラは Prime Infrastructure にアラームを送信します。

Coverage Exception 

Level Per AP
カバレッジ例外レベルの割合を入力します。最小ク ラ イアン ト数に設定されたカバレッジか
ら、この割合分だけ減少した場合に、カバレッジ ホールが生成されます。

表 2-19 [Controller] > [80211a or n or ac] > [dot11a-RRM] > [Thresholds] （続き）

フ ィールド 説明

表 2-20 [Controller] > [80211a or n or ac] > [802.11h]

フ ィールド 説明

Power Constraint アクセス  ポイン ト による現在のチャネルでの転送を停止する場合、[Power Constraint] 

チェ ッ クボッ ク スをオンにします。

Channel Announcement [Channel Announcement] チェ ッ クボッ ク スを選択してチャネル通知を有効にします。
チャネル通知は、新しいチャネルや新しいチャネル番号に切り替わった場合に、アクセ
ス  ポイン ト が通知する メ ソ ッ ドです。
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[Controller] > [80211a or n or ac] > [EDCA Parameters]

Enhanced Distributed Channel Access（EDCA）パラ メータは、音声、ビデオ、およびその他の 

Quality of Service（QoS） ト ラフ ィ ッ クに優先的な無線チャネル アクセスを提供するよ うに設
計されています。 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [EDCA Parameters] にある  [Template Detail] の各フ ィールドについ
て説明します。

表 2-21  [Controller] > [80211a or n or ac] > [CleanAir]

フ ィールド 説明

Report Interferers [Report Interferers] チェ ッ クボッ ク スをオンにして、CleanAir システムで干渉源を検出して
レポートできるよ うにします。コン ト ローラが干渉源をレポート しないよ うにするには、これを
選択解除します。デフォル ト値はオフです。

Interferers 

Ignored/Selected 

for Reporting

CleanAir システムに検出およびレポート される必要のある干渉源が [Interferences to Detect] 

ボッ ク スに表示され、検出される必要のない干渉源が [Interferers to Ignore] ボッ ク スに表示
されている こ と を確認して ください。[>] および [<] ボタンを使用して、これらの 2 つのボッ
クス間で干渉源を移動します。デフォル ト では、すべての干渉源が無視されます。 

Persistent Device 

Propagation
CleanAir で検出できる持続性デバイスに関する情報を伝播できるよ うにするには、
[Persistent Device Propagation] チェ ッ クボッ ク スを選択します。持続性デバイスの伝播に
よって、干渉タイプに関する情報を指定して、この情報を近隣のアクセス  ポイン ト に伝播でき
ます。永続型の干渉源は、検出されない場合でも、常に存在し、WLAN の動作に干渉します。

Air Quality Alarm [Air Quality Alarm] チェ ッ クボッ ク スをオンにして、電波品質アラームの ト リ ガーを有効にし
ます。この機能を無効にするには、このボッ ク スを選択解除します。

Air Quality Alarm 

Threshold
[Air Quality Alarm] チェ ッ クボッ ク スをオンにした場合は、[Air Quality Alarm Threshold] 

フ ィールドに 1 ～ 100 の範囲で値を入力して、電波品質アラームが生成されるしきい値を指定
します。電波品質が閾値レベルを下回る と、アラームが生成されます。値 1 は最低の電波品質を
表し、100 は最高を表します。デフォル ト値は 1 です。

Air Quality 

Unclassified 

Category Alarm

未分類の干渉源カテゴ リについてアラームを生成できるよ うにするには、[Air Quality 

Unclassified category Alarm] チェ ッ クボッ ク スをオンにします。CleanAir は、未分類の干渉
源を検出してモニタできます。未分類の干渉源は、検出はされる ものの、既知のいずれの干渉タ
イプにも対応しない干渉源です。

Air Quality 

Unclassified 

Category Severity 

Threshold

[Air Quality Unclassified Category Alarm] チェ ッ クボッ ク スをオンにした場合、[Air Quality 

Unclassified Category Severity Threshold] テキス ト  ボッ クスに 1 ～ 99 の範囲で値を入力
して、未分類カテゴ リのアラームを生成するしきい値を指定します。デフォル トは 20 です。

Interferers For 

Security Alarm
[Interferers For Security Alarm] チェ ッ クボッ ク スをオンにして、指定したデバイス  タ イプに
よって検出されたと きに干渉源アラームを ト リ ガーするよ うにします。この機能を無効にする
には、このボッ ク スを選択解除します。デフォル ト値はオフです。

Interferers 

Ignored/Selected 

for Security 

Alarms

干渉デバイス  アラームを生成する必要のある干渉源が [Interferers Selected for Security 

Alarms] に表示され、干渉デバイス  アラームを生成する必要のない干渉源が [Interferers 

Ignored for Security Alarms] に表示されている こ と を確認して ください。[>] および [<] ボタ
ンを使用して、これらの 2 つのボッ クス間で干渉源を移動します。デフォル ト では、セキュ リ
テ ィ  アラームに対してすべての干渉源が無視されます。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac] > [High Throughput (802.11n)]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [High Throughput (802.11n)] にある  [Template Detail] の各フ ィール
ドについて説明します。

表 2-22 [Controller] > [80211a or n] > [EDCA Parameters]

フ ィールド 説明

EDCA Profile [EDCA Profile] ド ロ ップダウン リ ス ト で、次のいずれかのオプシ ョ ンを選択します。

• [WMM]：Wi-Fi Multimedia（WMM）のデフォル ト  パラ メータを有効にします。これは
デフォル ト値です。音声サービスまたはビデオ サービスがネッ ト ワーク上に展開されて
いない場合に、このオプシ ョ ンを選択します。

• [Spectralink Voice Priority]：Spectralink 音声優先パラ メータを有効にします。通話の質を
向上するため、ネッ ト ワークに Spectralink 電話技術を実装している場合に、このオプシ ョ
ンを選択します。

• [Voice Optimized]：音声用に最適化された EDCA プロファ イル パラ メータを有効にし
ます。Spectralink 以外の音声サービスをネッ ト ワーク上で展開している場合に、このオ
プシ ョ ンを選択します。 

• [Voice & Video Optimized]：音声とビデオ用に最適化された EDCA プロファ イル パラ
メータを有効にします。ネッ ト ワーク上で音声サービス と ビデオ サービスを両方と も展
開する場合に、このオプシ ョ ンを選択します。

注 ビデオ サービスは、アド ミ ッシ ョ ン制御（ACM）と と もに展開する必要があ り ます。
ACM なしのビデオ サービスはサポート されていません。

注 無線インターフェイスをシャ ッ ト ダウンしてから、EDCA パラ メータを設定して くだ
さい。

Low Latency MAC ネッ ト ワーク上のすべてのク ラ イアン ト が WMM 準拠の場合にだけ、低遅延 MAC を有効
にして ください。

表 2-23 [Controller] > [80211a or n or ac] > [High Throughput (802.11n)]

フ ィールド 説明

802.11n Network Status 

Enabled
高いスループッ ト を可能にするには、[802.11n Network Status Enabled] チェ ッ
クボッ ク スを選択します。

Selected MCS Indexes サポートするデータ  レー ト のレベルを選択します。変調符号化方式（MCS）は 

802.11a データ  レー ト と類似しています。デフォル トは 20 MHz で、シ ョー ト  

ガード  インターバルです。番号付きのデータ  レー ト の横にある  [Supported] 
チェ ッ クボッ ク スをオンにする と、選択した番号が列の下部にある  [Selected 

MCS Indexes] フ ィールドに表示されます。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac] > [Media Parameters] > [General]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [Media Parameters] > [General] にある  [Template Detail] の各フ ィー
ルドについて説明します。

[Controller] > [80211a or n or ac] > [Media Parameters] > [Video]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [Media Parameters] > [Video] にある  [Template Detail] の各フ ィール
ドについて説明します。

表 2-24 [Controller] > [80211a or n or ac] > [Media Parameters] > [General]

フ ィールド 説明

Maximum Media Bandwidth 

(0 to 85%)
許容する最大帯域幅のパーセンテージを指定します。このオプシ ョ ンは、
CAC が有効の場合のみ使用可能です。

表 2-25 [Controller] > [80211a or n or ac] > [Media Parameters] > [Video]

フ ィールド 説明

Admission Control 

(ACM)
アド ミ ッシ ョ ン コン ト ロールを有効にするには、このチェッ ク  ボッ クスをオンにします。

Maximum Bandwidth 

Allowed
許容する最大帯域幅のパーセンテージを指定します。このオプシ ョ ンは、CAC が有効の
場合のみ使用可能です。

Reserved Roaming 

Bandwidth
予約するローミ ング帯域幅のパーセンテージを指定します。このオプシ ョ ンは、CAC が
有効の場合のみ使用可能です。

CAC Method [Admission Control (ACM)] が有効になっている場合は、CAC 方式を負荷ベースまた
はスタテ ィ ッ クに指定します。負荷ベースの CAC で取り入れられている測定方式で
は、それ自体からのすべての ト ラフ ィ ッ ク  タ イプによって同一チャネル アクセス  ポイ
ン ト で消費される帯域幅や、同一チャネルの干渉によって消費される帯域幅が考慮され
ています。load-based の CAC では、PHY およびチャネル欠陥の結果発生する追加の帯
域幅消費も対象とな り ます。

Unicast Video Redirect ビデオ キュー内のすべての非メディア ス ト リーム パケッ ト がベス ト  エフォー ト  

キューに リ ダイレク ト されるよ うにするには、[Unicast Video Redirect] チェ ッ クボッ
ク スをオンにします。無効にする と、ビデオ マーキングのあるパケッ トはすべてのビデ
オ キューに保持されます。

Client Minimum Phy 

Rate
ク ラ イアン ト がメディア ス ト リームに加入するために必要な物理データ  レー ト を 

[Client Minimum Phy Rate] ド ロ ップダウン リ ス ト から指定します。

Multicast Direct Enable この無線上の任意の WLAN で Media Direct を有効にするには、[Multicast Direct 

Enable] チェ ッ クボッ ク スを選択します。

Maximum Number of 

Streams per Radio
許容する無線ごとのス ト リームの最大数を指定します。

Maximum Number of 

Streams per Client
許容する ク ラ イアン ト ご とのス ト リームの最大数を指定します。

Best Effort QOS 

Admission
新しいク ラ イアン ト要求をベス ト  エフォー ト  キューに リ ダイレク トするには、[Best 

Effort QOS Admission] チェ ッ クボッ ク スをオンにします。これは、すべてのビデオ帯
域幅が使用されている場合のみ発生します。これが無効になっており、最大のビデオ帯
域幅が使用されている場合は、新しいク ラ イアン ト要求が拒否されます。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac] > [Media Parameters] > [Voice]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [Media Parameters] > [Voice] にある  [Template Detail] の各フ ィール
ドについて説明します。

表 2-26 [Controller] > [80211a or n or ac] > [Media Parameters] > [Voice]

フ ィールド 説明

Admission Control 

(ACM)
アド ミ ッシ ョ ン コン ト ロールを有効にするには、このチェ ッ ク  ボッ ク スをオンにします。
VoIP 通話中にエンド  ユーザが許容できる音声品質と感じるよ う 、パケッ トはエン ドポイ
ン ト から別のエンドポイン ト まで低遅延、低パケッ ト損失で配送される必要があ り ます。
異なるネッ ト ワーク負荷の下で QoS を維持するには、コール アド ミ ッシ ョ ン制御
（CAC）が必要です。アクセス  ポイン ト での CAC によ り、アクセス  ポイン トは、ネッ ト
ワークの輻輳時でも  QoS が制御された状態を維持し、許容する最大の通話数を許容でき
る数に保つこ とができます。

CAC Method [Admission Control (ACM)] が有効になっている場合は、CAC 方式を負荷ベースまたは
スタテ ィ ッ クに指定します。負荷ベースの CAC で取り入れられている測定方式では、そ
れ自体からのすべての ト ラフ ィ ッ ク  タ イプによって同一チャネル アクセス  ポイン ト で
消費される帯域幅や、同一チャネルの干渉によって消費される帯域幅が考慮されていま
す。load-based の CAC では、PHY およびチャネル欠陥の結果発生する追加の帯域幅消費
も対象とな り ます。

Maximum Bandwidth 

Allowed
許容する最大帯域幅のパーセンテージを指定します。このオプシ ョ ンは、CAC が有効の場
合のみ使用可能です。

Reserved Roaming 

Bandwidth
予約するローミ ング帯域幅のパーセンテージを指定します。このオプシ ョ ンは、CAC が有
効の場合のみ使用可能です。

Expedited Bandwidth 緊急コール用に CAC の拡張と して優先帯域幅を有効にするには、このチェッ クボッ クスを
選択します。よ り高い優先度が TSPEC 要求に与えられるよ うに、CCXv5 準拠の優先帯
域幅の IE が必要とな り ます。

SIP CAC SIP CAC を有効にするには、このチェ ッ クボッ ク スをオンにします。SIP CAC は、ステー
タス  コード  17 をサポート し、TSPEC ベースのアド ミ ッシ ョ ン制御をサポート しない電
話のみに使用する必要があ り ます。

SIP Codec この無線で使用するコーデッ ク名を指定します。使用可能なオプシ ョ ンは、[G.711]、
[G.729]、および [User Defined] です。

SIP Call Bandwidth ネッ ト ワークで SIP コールごとに割り当てる帯域幅（キロビッ ト /秒単位）を指定します。
このフ ィールドは、選択されている  [SIP Codec] が [User Defined] である場合のみ設定
できます。

SIP Sample Interval コーデッ クを動作させる必要があるサンプル間隔（ ミ リ秒）を指定します。

Metric Collection メ ト リ ッ ク収集を有効にするには、このチェ ッ クボッ ク スをオンにします。ト ラフ ィ ッ ク  

ス ト リーム メ ト リ ッ クは、ワイヤレス  LAN での VoIP に関する一連の統計情報で、ワイ
ヤレス  LAN の QoS を通知します。アクセス  ポイン ト で測定値を収集するには、ト ラ
フ ィ ッ ク  ス ト リーム メ ト リ ッ クが有効である こ とが必要です。これを有効にする と、コン
ト ローラは、関連付けられたすべてのアクセス  ポイン ト から、90 秒ごとに 802.11b/g イ
ンターフェイスに関する統計情報データの収集を開始します。VoIP またはビデオを使用
している場合は、この機能を有効にする必要があ り ます。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac] > [Parameters]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [Parameters] にある  [Template Detail] の各フ ィールドについて説明し
ます。

表 2-27 [Controller] > [80211a or n or ac] > [Parameters]

フ ィールド 説明

802.11a Network Status 802.11a/n ネッ ト ワーク  ステータスを有効にするには、このチェ ッ クボッ ク スをオン
にします。

Client Link このド ロ ップダウン リ ス ト からは、ClientLink をサポートするすべてのアクセス  ポ
イン ト  802.11a/n 無線で ClientLink を有効にします。それ以外の場合は [Disable] を
選択します。 

Beacon Period ビーコンの間隔を ミ リ秒単位で入力します。有効な範囲は 20 ～ 1000 ミ リ秒です。

DTIM Period 配送数テキス ト  ボッ クスが 0 の ト ラフ ィ ッ ク  インジケータ  メ ッセージ（TIM）要素を
含むビーコン フレームの送信間に経過する可能性のあるビーコン間隔を入力します。
この値は、ビーコン フレームの DTIM Period フ ィールドで送信されます。DTIM を追
加したビーコンをク ラ イアン ト  デバイスが受信する と、通常は、保留中のパケッ ト を
チェ ッ クするためにク ラ イアン ト  デバイスが再起動します。DTIM の間隔が長くな
る と、ク ラ イアン ト のス リープ時間が長くな り、電力を節約できます。反対に、DTIM 

の間隔が短くなる とパケッ ト の受信の遅延を抑えられますが、ク ラ イアン ト が頻繁に
起動するためバッテ リ残量が消費されます。

Fragmentation Threshold パケッ ト を断片化する（1 ブロ ッ クではなく、いくつかの断片と して送信する）サイズを
指定します。通信状態の悪いエリ アや電波干渉が非常に多いエリ アでは、低い数値を設
定します。 

802.11e Max Bandwidth 802.11e の最大帯域幅のパーセンテージを入力します。

Mode Cisco Compatible Extensions（CCX）位置測定を有効にするには、このチェ ッ クボッ
ク スをオンにします。有効な場合、これによってク ラ イアン ト の位置の正確さが向上
します。

Interval CCX 位置測定信号をブロードキャス トする間隔を秒単位で入力します。Cisco 

Compatible Extension の CCX 位置測定間隔を変更できるのは、測定モードが有効に
なっている場合だけです。

Data Rate Dropdowns 各データ  レー ト のネゴシエーシ ョ ン タ イプを選択します。ク ラ イアン トおよびコン
ト ローラは、データ  レート をネゴシエート します。データ  レートが [Mandatory] に設
定されている場合、ク ラ イアン トはネッ ト ワークを使用するには、そのデータ  レート を
サポート している必要があ り ます。データ  レー ト がコン ト ローラで [Supported] と し
て設定されている場合は、同じレー ト をサポート しており、関連付けられている ク ラ
イアン トはそのレート を使用してアクセス  ポイン ト と通信する可能性があ り ます。し
かし、アソシエートするために、サポート されるすべてのレート をク ラ イアン ト が使
用する必要はあ り ません。それぞれのレート について、[Mandatory] または 

[Supported] のド ロ ップダウン リ ス ト が使用可能です。各データ  レー トは、
[Disabled] に設定し、ク ラ イアン ト の設定に合わせる こ と もできます。

Channel List [Noise/Interference/Rogue Monitoring Channels] セクシ ョ ンのこのド ロ ップダウン 

リ ス トから、必要なモニタ リ ング レベルに基づいて、すべてのチャネル、各国のチャネ
ル、または DCA チャネルから選択します。DCA によ り、コン ト ローラに接続された管
理対象デバイスの中から妥当なチャネルの割り当てが自動的に選択されます。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [80211a or n or ac] > [Roaming Parameters]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[80211a or n or ac] > [Roaming Parameters] にある  [Template Detail] の各フ ィールドにつ
いて説明します。

[Controller] > [80211b or g or n]

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [80211b 

or g or n] にあるページの各フ ィールドについて説明します。

• [Controller] > [802.11b or g or n] > [dot11b-RRM] > [DCA]（2-27 ページ）

• [Controller] > [802.11b or g or n] > [dot11b-RRM] > [Intervals]（2-27 ページ）

表 2-28 [Controller] > [80211a or n or ac] > [Roaming Parameters]

フ ィールド 説明

Mode [Mode] ド ロ ップダウン リ ス ト を使用して、[Default] の値、または [Custom] の値のいず
れかのコンフ ィギュレーシ ョ ン モードを選択します。[Default] を選択した場合は編集に
ローミ ング パラ メータが使用できな くな り、テキス ト  ボッ クスにデフォル ト値が表示さ
れます。ローミ ング パラ メータを編集するには、[Custom] を選択します。

Minimum RSSI ク ラ イアン ト をアクセス  ポイン ト に関連付ける と きに必要な受信信号強度インジケータ
（RSSI）の最小値を入力します。ク ラ イアン ト の平均の受信信号の強度がこの閾値よ り低い
場合、通常、信頼できる通信はできません。したがって、最小の RSSI 値に達する前に、ク ラ
イアン トはよ り強い信号のある別のアクセス  ポイン ト をすでに見つけてローミ ングして
いる必要があ り ます。範囲：-80 ～ -90 dBm。デフォル ト ：-85 dBm。

Roaming Hysteresis ク ラ イアン トがローミ ングするために必要な、隣接するアクセス ポイン トの信号強度の値を
入力します。このフ ィールドは、ク ラ イアン ト が物理的に 2 つのアクセス  ポイン ト の境界
上やその近くにある場合に、アクセス  ポイン ト間のピンポンの量を減らすためのもので
す。範囲：2 ～ 4 dB。デフォル ト ：2 dB。

Adaptive Scan 

Threshold
ク ラ イアン ト が関連付けられているアクセス  ポイン ト の RSSI 値を入力します。この値以
下の場合にク ラ イアン トは指定された移行時間内に隣接するアクセス  ポイン ト にローミ
ングできる必要があ り ます。このフ ィールドはまた、ク ラ イアン ト がアクテ ィブまたはパッ
シブ スキャンで費やす時間を最小限に抑えるための節電方法も提供します。たとえば、ク
ラ イアン トは RSSI が閾値よ り も高いと きにはゆっ く り と スキャンし、閾値よ り も低いと
きにはよ り速く スキャンする こ とができます。範囲：-70 ～ -77 dB。デフォル ト ：-72 dB。

注 [Scan Threshold] パラ メータ と  [Transition Time] パラ メータは、ク ラ イアン ト の
ローミ ング パフォーマンスの最低レベルを保証します。これらのパラ メータ と、最も
高いク ラ イアン ト速度と ローミ ング ヒ ステ リ シスを一緒に使用する と、アクセス  ポ
イン ト間に一定の最小オーバーラ ップ距離を確保する こ とによ り、ローミ ングをサ
ポートする無線 LAN ネッ ト ワークを設計する こ とが可能とな り ます。

Transition Time ク ラ イアン ト が関連付けられているアクセス  ポイン ト の RSSI がスキャンしきい値を下
回ったと きに、ク ラ イアン ト がローミ ングする適切な隣接アクセス  ポイン ト を検出し、
ローミ ングを完了するまでの最大許容時間を入力します。範囲は 1 ～ 10 秒です。デフォル
ト ：5 秒 

注 [Scan Threshold] パラ メータ と  [Transition Time] パラ メータは、ク ラ イアン ト の
ローミ ング パフォーマンスの最低レベルを保証します。これらのパラ メータ と、最も
高いク ラ イアン ト速度と ローミ ング ヒ ステ リ シスを一緒に使用する と、アクセス  ポ
イン ト間に一定の最小オーバーラ ップ距離を確保する こ とによ り、ローミ ングをサ
ポートする無線 LAN ネッ ト ワークを設計する こ とが可能とな り ます。
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• [Controller] > [802.11b or g or n] > [dot11b-RRM] > [Thresholds]（2-27 ページ）

• [Controller] > [802.11b or g or n] > [dot11b-RRM] > [TPC]（2-27 ページ）

• [Controller] > [802.11b or g or n] > [CleanAir]（2-27 ページ）

• [Controller] > [802.11b or g or n] > [EDCA Parameters]（2-27 ページ）

• [Controller] > [802.11b or g or n] > [High Throughput (802.11n)]（2-28 ページ）

• [Controller] > [802.11b or g or n] > [Media Parameters]（2-28 ページ）

• [Controller] > [802.11b or g or n] > [Parameters]（2-30 ページ）

• [Controller] > [802.11b or g or n] > [Roaming Parameters]（2-33 ページ）

[Controller] > [802.11b or g or n] > [dot11b-RRM] > [DCA]

[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [802.11b or 

g or n] > [dot11b-RRM] > [DCA] のフ ィールドの説明については、「[Controller] > [80211a 

or n or ac] > [dot11a-RRM] > [DCA]（2-17 ページ）」を参照して ください。

[Controller] > [802.11b or g or n] > [dot11b-RRM] > [Intervals]

[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [802.11b or 

g or n] > [dot11b-RRM] > [Intervals] のフ ィールドの説明については、「[Controller] > 

[80211a or n or ac] > [dot11a-RRM] > [Intervals]（2-18 ページ）」を参照して ください。

[Controller] > [802.11b or g or n] > [dot11b-RRM] > [TPC]

[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [802.11b or 

g or n] > [dot11b-RRM] > [TPC] のフ ィールドの説明については、「[Controller] > [80211a or 

n or ac] > [dot11a-RRM] > [TPC]（2-18 ページ）」を参照して ください。

[Controller] > [802.11b or g or n] > [dot11b-RRM] > [Thresholds]

[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [802.11b or 

g or n] > [dot11b-RRM] > [Thresholds] のフ ィールドの説明については、「[Controller] > 

[80211a or n or ac] > [dot11a-RRM] > [Thresholds]（2-19 ページ）」を参照して ください。

[Controller] > [802.11b or g or n] > [CleanAir]

[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [802.11b or 

g or n] > [CleanAir] の各フ ィールドの説明については、「[Controller] > [80211a or n or ac] > 

[CleanAir]（2-20 ページ）」を参照して ください。

[Controller] > [802.11b or g or n] > [EDCA Parameters]

このオプシ ョ ンを使用して、802.11b/g/n EDCA パラ メータを設定するテンプレート を作成ま
たは変更します。EDCA パラ メータは、音声およびビデオの MAC レイヤで事前設定プロファ
イルを指定します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11b or g or n] > [EDCA Parameters] にある  [Template Detail] の各フ ィールドについて
説明します。
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[Controller] > [802.11b or g or n] > [High Throughput (802.11n)]

このオプシ ョ ンを使用して、MCS（データ  レー ト ）設定およびインデッ ク スなどのハイ  スルー
プッ ト  パラ メータを設定し、これらの 802.11n 設定を複数のコン ト ローラに適用するテンプ
レート を作成または変更します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11b or g or n] > [High Throughput (802.11n)] にある  [Template Detail] の各フ ィール
ドについて説明します。

[Controller] > [802.11b or g or n] > [Media Parameters]

このオプシ ョ ンを使用して、コール アド ミ ッシ ョ ン制御およびト ラフ ィ ッ ク  ス ト リーム メ ト
リ ッ クなど 802.11b/g/n の音声パラ メータを設定するテンプレー ト を作成または変更します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11b or g or n] > [Media Parameters] にある  [Template Detail] の各フ ィールドについて
説明します。

表 2-29 [Controller]> [80211b or g or n] > [EDCA Parameters]

フ ィールド 説明

EDCA Profile プロファ イルには、Wi-Fi Multimedia (WMM)、Spectralink Voice Priority (SVP)、Voice 

Optimized、および Voice & Video Optimized が含まれます。WMM がデフォル ト の EDCA 

プロファ イルです。

注 無線インターフェイスをシャ ッ ト ダウンしてから、EDCA パラ メータを設定して くだ
さい。

注 デバイスの WMM から  WMM を無効にした り、EDCA プロファ イルを変更した りす
る と、AP の再起動時に 11n のレート が無効にな り ます。

Low Latency MAC このオプシ ョ ンは DSCP マーキングがメディア（RTP）およびシグナ リ ング パケッ ト に適切
な場合にのみ有効にします。

表 2-30 [Controller] > [80211b or g or n] > [High Throughput (802.11n)]

フ ィールド 説明

802.11n Network Status ハイ  スループッ ト を有効にするには、このチェ ッ クボッ ク スをオンにします。

MCS (Data Rate) 

Settings
サポートするデータ  レー ト のレベルを選択します。MCS は、802.11a データ  レー ト と
似た変調符号化方式です。デフォル ト の値と しては、20 MHz およびシ ョー ト  ガード  

インターバルが使用されます。[Supported] チェ ッ クボッ クスをオンにする と、選択し
た数値が [Selected MCS Indexes] ページに表示されます。

表 2-31 [Controller]> [80211b or g or n] > [Media Parameters]

フ ィールド 説明

General

Maximum Media Bandwidth 

(0 to 85%)
許容する最大帯域幅のパーセンテージを指定します。このオプシ ョ ンは、
CAC が有効の場合のみ使用可能です。
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Video

Admission Control (ACM) アド ミ ッシ ョ ン コン ト ロールを有効にするには、このチェ ッ ク  ボッ ク スを
オンにします。

Maximum Bandwidth 許容する最大帯域幅のパーセンテージを指定します。このオプシ ョ ンは、
CAC が有効の場合のみ使用可能です。

Reserved Roaming Bandwidth 予約するローミ ング帯域幅のパーセンテージを指定します。このオプシ ョ ン
は、CAC が有効の場合のみ使用可能です。

Unicast Video Redirect ビデオ キュー内のすべての非メディア ス ト リーム パケッ ト がベス ト  エ
フォー ト  キューに リ ダイレク ト されるよ うにするには、[Unicast Video 

Redirect] チェ ッ クボッ ク スをオンにします。無効にする と、ビデオ マーキ
ングのあるパケッ トはすべてのビデオ キューに保持されます。

Client Minimum Phy Rate ク ラ イアン ト がメディア ス ト リームに加入するために必要な物理データ  

レー ト を [Client Minimum Phy Rate] ド ロ ップダウン リ ス ト から選択し
ます。

Multicast Direct Enable この無線上の任意の WLAN で Media Direct を有効にするには、
[Multicast Direct Enable] チェ ッ クボッ ク スを選択します。

Maximum Number of Streams per 

Radio
許容する無線ごとのス ト リームの最大数を指定します。

Maximum Number of Streams per 

Client
許容する ク ラ イアン ト ご とのス ト リームの最大数を指定します。

Best Effort QOS Admission 新しいク ラ イアン ト要求をベス ト  エフォー ト  キューに リ ダイレク トするに
は、[Best Effort QOS Admission] チェ ッ クボッ クスをオンにします。これ
は、すべてのビデオ帯域幅が使用されている場合のみ発生します。無効に
なっており、最大のビデオ帯域幅が使用されている場合、新しいク ラ イアン
ト要求は拒否されます。

Voice

Admission Control (ACM) アド ミ ッシ ョ ン コン ト ロールを有効にするには、このチェ ッ ク  ボッ ク スを
オンにします。VoIP 通話中にエンド  ユーザが許容できる音声品質と感じる
よ う 、パケッ トはエン ドポイン ト から別のエンドポイン ト まで低遅延、低パ
ケッ ト損失で配送される必要があ り ます。異なるネッ ト ワーク負荷の下で 

QoS を維持するには、コール アド ミ ッシ ョ ン制御（CAC）が必要です。アク
セス時の CAC は、ネッ ト ワークのが輻輳していても  CoS が維持された状
態を保ち、許容する最大コール数を許容数に保つこ とができます。

CAC Method [Admission Control (ACM)] が有効になっている場合は、CAC 方式を負荷
ベースまたはスタテ ィ ッ クに指定します。負荷ベースの CAC で取り入れら
れている測定方式では、それ自体からのすべての ト ラフ ィ ッ ク  タ イプに
よって同一チャネル アクセス  ポイン ト で消費される帯域幅や、同一チャネ
ルの干渉によって消費される帯域幅が考慮されています。load-based の 

CAC では、PHY およびチャネル欠陥の結果発生する追加の帯域幅消費も対
象とな り ます。

Maximum Bandwidth Allowed 許容する最大帯域幅のパーセンテージを入力します。このオプシ ョ ンは、
CAC が有効の場合のみ使用可能です。

Reserved Roaming Bandwidth 予約するローミ ング帯域幅のパーセンテージを入力します。このオプシ ョ ン
は、CAC が有効の場合のみ使用可能です。

表 2-31 [Controller]> [80211b or g or n] > [Media Parameters] （続き）

フ ィールド 説明
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[Controller] > [802.11b or g or n] > [Parameters]

このオプシ ョ ンを使用して、802.11b/g/n パラ メータ（電源およびチャネル ステータス、データ  

レー ト 、チャネル リ ス トおよび CCX 位置測定など）を設定するテンプレー ト を作成または変更
して、これらの設定をコン ト ローラに適用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11b or g or n] > [Parameters] にある  [Template Detail] の各フ ィールドについて説明し
ます。

Expedited Bandwidth 緊急コール用に CAC の拡張と して優先帯域幅を有効にするには、この
チェ ッ クボッ ク スを選択します。よ り高い優先度が TSPEC 要求に与えられ
るよ うに、CCXv5 準拠の優先帯域幅の IE が必要とな り ます。

SIP CAC SIP CAC を有効にするには、このチェ ッ クボッ クスをオンにします。SIP 

CAC は、ステータス  コード  17 をサポー ト し、TSPEC ベースのアド ミ ッ
シ ョ ン制御をサポート しない電話のみに使用する必要があ り ます。

SIP Codec [SIP Codec] ド ロ ップダウン リ ス ト から、この無線で使用するコーデッ ク
名を選択します。使用可能なオプシ ョ ンは、[G.711]、[G.729]、および [User 

Defined] です。

SIP Call Bandwidth ネッ ト ワークで SIP コールごとに割り当てる帯域幅（キロビッ ト /秒単位）を
入力します。このフ ィールドは、選択されている  [SIP Codec] が [User 

Defined] である場合のみ設定できます。

SIP Sample Interval コーデッ クを動作させる必要があるサンプル間隔（ ミ リ秒）を入力します。

Max Number of Calls per Radio 無線ごとのコールの最大数を入力します。

Metric Collection メ ト リ ッ ク収集を有効にするには、このチェ ッ クボッ ク スをオンにします。
ト ラフ ィ ッ ク  ス ト リーム メ ト リ ッ クは、ワイヤレス  LAN での VoIP に関
する一連の統計情報で、ワイヤレス  LAN の QoS を通知します。アクセス  

ポイン ト で測定値を収集するには、ト ラフ ィ ッ ク  ス ト リーム メ ト リ ッ クが
有効である こ とが必要です。これを有効にする と、コン ト ローラは、関連付け
られたすべてのアクセス  ポイン ト から、90 秒ごとに 802.11b/g インター
フェイスに関する統計情報データの収集を開始します。VoIP またはビデオを
使用している場合は、この機能を有効にする必要があ り ます。

表 2-31 [Controller]> [80211b or g or n] > [Media Parameters] （続き）

フ ィールド 説明

表 2-32 [Controller] > [802.11b or g or n] > [Parameters]

フ ィールド 説明

Policy Name 適用されているセキュ リ テ ィ  ポ リ シーの名前を入力します。

Beam Forming ド ロ ップダウン リ ス ト から  [enable] または [disable] を選択します。ビーム フォーミ
ングは、信号の送受信の方を制御する と きに使用される一般的な信号処理技術です。 

Transmitted Power 

Threshold
送信電力のしきい値を入力します。有効な範囲は -50 ～ -80 です。

Beacon Period SSID がアクセス  ポイン ト によ りブロードキャス ト されるレー ト （ビーコン間隔）。有効
な範囲は 100 ～ 600 ミ リ秒です。
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DTIM Period 配送数フ ィールドが 0 の ト ラフ ィ ッ ク  インジケータ  メ ッセージ（TIM）要素を含む
ビーコン フレームの送信間に経過したビーコン間隔。この値は、ビーコン フレームの 

DTIM Period フ ィールドで送信されます。DTIM を追加したビーコンをク ラ イアン ト  

デバイスが受信する と、通常は、保留中のパケッ ト をチェ ッ クするためにク ラ イアン ト  

デバイスが「再起動」します。DTIM の間隔が長く なる と、ク ラ イアン ト のス リープ時間
が長くな り、電力を節約できます。反対に、DTIM の間隔が短く なる とパケッ ト の受信
の遅延を抑えられますが、ク ラ イアン ト が頻繁に起動するためバッテ リ残量が消費され
ます。 

DTIM の間隔は、コン ト ローラ  バージ ョ ン 5.0.0.0 以降では使用できません。 

Fragmentation 

Threshold
パケッ ト を断片化する（1 ブロ ッ クではな く、い くつかの断片と して送信する）サイズを
指定します。通信状態の悪いエ リ アや電波干渉が非常に多いエ リ アでは、低い数値を設
定します。デフォル ト値は 2346 です。

802.11e Max Bandwidth 802.11e の最大帯域幅のパーセンテージ。デフォル ト値は 100 です。

Dynamic Assignment [Dynamic Assignment] ド ロ ップダウン リ ス ト から、次の動的送信電力割り当てモード
のいずれかを選択します。

• [Automatic]：送信電力は、この操作を許可するすべてのアクセス  ポイン ト で定期的
に更新されます。 

• [On Demand]：送信電力は、[Assign Now] をク リ ッ クする と更新されます。 

• [Disabled]：動的な送信電力の割り当ては行われず、値はグローバル デフォル ト に
設定されます。 

デフォル トは Automatic です。電力レベルおよび使用可能なチャネルは国コード設定
によって定義されており、国別に規制されています。

Dynamic Tx Power 

Control
DTPC サポート を有効にするには、このチェ ッ クボッ ク スをオンにします。このオプ
シ ョ ンが有効な場合、無線の送信電力レベルは、ビーコンにアドバタ イズされ、プローブ
が応答します。

Assignment Mode [Assignment Mode] ド ロ ップダウン リ ス ト から、次の動的チャネル割り当てモードの
いずれかを選択します。

• [Automatic]：チャネル割り当ては、この操作を許可するすべてのアクセス  ポイン ト
で定期的に更新されます。 

• [On Demand]：チャネル割り当ては、必要に応じて更新されます。 

• [Disabled]：動的なチャネル割り当ては行われず、値はグローバル デフォル ト に設
定されます。 

デフォル トは Automatic です。

Avoid Foreign AP この無線リ ソース管理（RRM）外部 802.11 干渉モニタ リ ング フ ィールドを有効にする
と、シスコのアクセス  ポイン ト にチャネルを割り当てる と きに、無線リ ソース管理に
よって外部（RF/モビ リ テ ィ  ド メ イン外のシスコ以外のアクセス  ポイン ト ）アクセス  

ポイン ト からの干渉が考慮されます。無線リ ソース管理にこの干渉を無視させるには、
このフ ィールドを無効にします。 

外部アクセス  ポイン ト からの干渉エネルギー（dB）および負荷（使用率）が著しい特定の
状況では、無線リ ソース管理は、この外部アクセス  ポイン ト の近くのシスコのアクセス  

ポイン ト のこれらのチャネル（および場合によ り隣接チャネル）を回避するために、チャ
ネル割り当てを調整する こ とがあ り ます。これによ り、シスコの WLAN ソ リ ューシ ョ
ンのキャパシテ ィが増加し、変動性が減少します。

表 2-32 [Controller] > [802.11b or g or n] > [Parameters] （続き）

フ ィールド 説明
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Avoid Cisco AP Load この無線リ ソース管理（RRM）帯域幅認識フ ィールドを有効にする と、チャネルをアク
セス  ポイン ト に割り当てる際に、各アクセス  ポイン ト で使用される ト ラフ ィ ッ ク帯域
幅がコン ト ローラによって考慮されます。無線リ ソース管理にこの値を無視させるに
は、このフ ィールドを無効にします。 

特定の状況でよ り高密度に展開されている場合、完全なチャネルの再使用を適切に作成
するには、チャネルが十分に存在しないこ とがあ り ます。このよ う な状況で、無線リ ソー
ス管理は、よ り大きな ト ラフ ィ ッ ク負荷を伝送する  AP に、よ り良い再使用パターンを
割り当てる こ とができます。 

Avoid non 802.11 Noise この無線リ ソース管理（RRM）のノ イズ モニタ リ ング フ ィールドを有効にする と、電子
レンジや Bluetooth デバイスなど、アクセス  ポイン ト でないソースからの干渉のある
チャネルが回避されます。無線リ ソース管理にこの干渉を無視させるには、このフ ィー
ルドを無効にします。 

802.11 以外のノ イズ源からの干渉エネルギー（dB）が著しい特定の状況では、このノ イ
ズ源の近くのアクセス ポイン トのこれらのチャネル（および場合によ り隣接チャネル）を
回避するため、無線リ ソース管理がチャネル割り当てを調整する こ とがあ り ます。これ
によ り、シスコの WLAN ソ リ ューシ ョ ンのキャパシティが増加し、変動性が減少します。

Signal Strength 

Contribution
このチェ ッ クボッ クスは常にオンです（変更不可）。無線リ ソース管理（RRM）は常に、
RF/モビ リ テ ィ  ド メ イン内のすべてのアクセス  ポイン ト の相対位置をモニタし、最適
に近いチャネルの再使用を保証します。その結果、Cisco WLAN Solution キャパシテ ィ
については増加、チャネル相互および隣接チャネルの干渉については減少とな り ます。

Data Rates データ  レー ト  セッ トは、ク ラ イアン ト と コン ト ローラ間でネゴシエー ト されます。デー
タ  レー ト が [Mandatory] に設定されている場合、ク ラ イアン トはネッ ト ワークを使用
するには、そのデータ  レー ト をサポート している必要があ り ます。データ  レー ト がコン
ト ローラで [Supported] と して設定されている場合は、同じレー ト をサポート してお
り、関連付けられている ク ラ イアン トはそのレー ト を使用してアクセス  ポイン ト と通
信する可能性があ り ます。しかし、6、9、12、18、24、36、48、54 Mbps を関連付けるために、
サポート されるすべてのレー ト をク ラ イアン ト が使用する必要はあ り ません。 

それぞれのレート について、[Mandatory] または [Supported] のド ロ ップダウン リ ス
ト選択が可能です。各データ  レー トは、[Disabled] に設定し、ク ラ イアン ト の設定に合
わせる こ と もできます。

Channel List 必要なモニタ リ ング レベルに基づいて、すべてのチャネル、カン ト リー チャネルまたは 

DCA チャネルを選択します。Dynamic Channel Allocation（DCA）によ り、コン ト ロー
ラに接続された管理対象デバイスの中から妥当なチャネルの割り当てが自動的に選択
されます。

Mode ブロードキャス ト無線測定要求を有効または無効にします。有効にする と、このパラ
メータによってク ラ イアン ト の位置の正確さが向上します。

Interval 測定要求間の秒単位の間隔です。 

Cisco Compatible Extension 位置測定間隔は、測定モードが有効な場合だけ変更でき
ます。

表 2-32 [Controller] > [802.11b or g or n] > [Parameters] （続き）

フ ィールド 説明
2-32
Cisco Prime Infrastructure 3.0 リファレンス ガイ ド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス
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[Controller] > [802.11b or g or n] > [Roaming Parameters]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[802.11b or g or n] > [Roaming Parameters] にある  [Template Detail] の各フ ィールドについ
て説明します。

[Controller] > [CLI] > [General]

このオプシ ョ ンを使用して、CLI コマン ドのセッ ト を含むテンプレート を作成し、それらを 

Prime Infrastructure から  1 つ以上のコン ト ローラに適用できます。これらのテンプレー トは、
SNMP サポート またはカスタム Prime Infrastructure ユーザ インターフェイスがない複数の
コン ト ローラに機能をプロビジ ョ ニングします。テンプレー ト  コンテンツは、コマン ド配列の文
字列です。置換変数、条件式などはサポート されていません。 

デバイスの CLI セッシ ョ ンは、ユーザ プ リ ファレンスに基づいて確立されます。デフォル ト  プ
ロ ト コルは SSH です。 

表 2-33 [Controller] > [802.11b or g or n] > [Roaming Parameters]

フ ィールド 説明

Mode ド ロ ップダウン リ ス ト から  [Default Values] または [Custom Values] を選択します。[Default 

Values] を選択した場合はローミ ング パラ メータを使用できません。デフォル ト値が表示され
ます。

Minimum RSSI ク ラ イアン ト をアクセス  ポイン ト に関連付ける と きに必要な受信信号強度インジケータ
（RSSI）の最小値を入力します。ク ラ イアン ト の平均の受信信号の強度がこの閾値よ り低い場
合、通常、信頼できる通信はできません。したがって、最小の RSSI 値に達する前に、ク ラ イアン
トはよ り強い信号のある別のアクセス  ポイン ト をすでに見つけてローミ ングしている必要が
あ り ます。範囲：-80 ～ -90 dBm。デフォル ト ：-85 dBm。 

Roaming 

Hysteresis
ク ラ イアン トがローミ ングするために必要な隣接するアクセス ポイン トの信号強度を示す値を
入力します。このフ ィールドは、ク ラ イアン ト が物理的に 2 つのアクセス  ポイン ト の境界上や
その近くにある場合に、アクセス  ポイン ト間のピンポンの量を減らすためのものです。範囲：
2 ～ 4 dB。デフォル ト ：2 dB。

Adaptive Scan 

Threshold
ク ラ イアン ト が関連付けられたアクセス  ポイン ト の RSSI 値を入力します。これ以下の場合、
ク ラ イアン トは指定された移行時間内に隣接するアクセス  ポイン ト にローミ ングできる必要
があ り ます。このフ ィールドはまた、ク ラ イアン ト がアクテ ィブまたはパッシブ スキャンで費
やす時間を最小限に抑えるための節電方法も提供します。たとえば、ク ラ イアン トは RSSI が
閾値よ り も高いと きにはゆっ く り と スキャンし、閾値よ り も低いと きにはよ り速く スキャンす
る こ とができます。範囲：-70 ～ -77 dB。デフォル ト ：-72 dB。

注 [Scan Threshold] パラ メータ と  [Transition Time] パラ メータは、ク ラ イアン ト のローミ
ング パフォーマンスの最低レベルを保証します。これらのパラ メータを使用する と、最も
高いク ラ イアン ト速度と ローミ ング ヒ ステ リ シスが得られるだけでな く、アクセス  ポイ
ン ト間の一定の最小オーバーラ ップ距離を確保する こ とによ り、ローミ ングをサポート
する無線 LAN ネッ ト ワークを設計する こ とが可能とな り ます。

Transition Time ク ラ イアン ト が関連付けられたアクセス  ポイン ト からの RSSI がスキャンのしきい値よ り低
く なった場合に、ク ラ イアン ト がローミ ングに適した隣接するアクセス  ポイン ト の検出および
ローミ ングにかけられる最大許容時間を入力します。範囲は 1 ～ 10 秒です。デフォル ト ：5 秒

注 [Scan Threshold] パラ メータ と  [Transition Time] パラ メータは、ク ラ イアン ト のローミ
ング パフォーマンスの最低レベルを保証します。これらのパラ メータを使用する と、最も
高いク ラ イアン ト速度と ローミ ング ヒ ステ リ シスが得られるだけでな く、アクセス  ポイ
ン ト間の一定の最小オーバーラ ップ距離を確保する こ とによ り、ローミ ングをサポート
する無線 LAN ネッ ト ワークを設計する こ とが可能とな り ます。
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注 コン ト ローラで正しいユーザ名およびパスワードが設定されていても、ユーザ名およびパス
ワードが無効なため、Controller Telnet クレデンシャル チェ ッ クが失敗するか、コン ト ローラ  

CLI テンプレート が失敗した場合、コン ト ローラが CLI 接続の最大数を超えていないか確認し
て ください。接続数が最大数を超えている場合、CLI セッシ ョ ンの最大数を増やすか、コン ト
ローラの既存の CLI セッシ ョ ンを終了してから、操作を再試行して ください。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[CLI] > [General] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [FlexConnect] > [FlexConnect AP Groups]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[FlexConnect] > [FlexConnect AP Groups] にある  [Template Detail] の各フ ィールドについ
て説明します。

表 2-34 [Controller] > [CLI] > [General]

フ ィールド 説明

Commands 一連の CLI コマン ドを入力します。

Refresh Config after 

Apply
[Refresh Config after Apply] チェ ッ クボッ ク スをオンにして、CLI テンプレート が正常に
適用されたら、コン ト ローラで refresh config を実行します。

Save Config to 

Flash after apply
設定を保存するには、[Save Config to Flash after apply] チェッ クボッ クスをオンにします。

Reboot Controller 

after apply
コン ト ローラを再起動するには、[Reboot Controller after apply] チェ ッ クボッ ク スをオン
にします。

Ignore errors on 

Apply Template to 

Controllers

テンプレート適用中に発生したすべてのエラーを無視するには、[Ignore errors on Apply 

Template to Controllers] をオンにします。

表 2-35 [Controller] > [FlexConnect] > [FlexConnect AP Groups]

フ ィールド 説明

General

Primary RADIUS この AP グループのプラ イマ リ  RADIUS 認証サーバ。RADIUS 認証サーバがコン ト
ローラ上にない場合は、Prime Infrastructure で設定した RADIUS サーバは適用され
ません。 

Port Number プラ イマ リ  RADIUS サーバのポート番号を入力します。

Shared Secret テキス ト  ボッ ク スに共有秘密を入力します。

Confirm Shared Secret 共有秘密を再入力します。

Secondary RADIUS この AP グループのセカンダ リ  RADIUS 認証サーバ。RADIUS 認証サーバがコン ト
ローラ上にない場合は、Prime Infrastructure で設定した RADIUS サーバは適用され
ません。 

Port Number セカンダ リ  RADIUS サーバのポート番号を入力します。

Shared Secret テキス ト  ボッ ク スに共有秘密を入力します。

Confirm Shared Secret 共有秘密を再入力します。
2-34
Cisco Prime Infrastructure 3.0 リファレンス ガイ ド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Features and Technologies] フ ィールドの説明
FlexConnect AP アクセス  ポイン ト のイーサネッ ト  MAC アド レスは、同じコン ト ローラ上の複数の 

FlexConnect グループに存在できません。複数のグループが同じコン ト ローラに適用さ
れている場合は、[Ethernet MAC] チェ ッ クボッ クスをオンにして、グループの 1 つのア
クセス  ポイン ト の選択を解除します。この変更は保存した り、コン ト ローラに適用した
りできます。

FlexConnect 
Configuration

FlexConnect グループのローカル認証を有効にします。

注 [General] タブで、[Primary RADIUS Server] フ ィールド と  [Secondary 

RADIUS Server] フ ィールドが [None] に設定されている こ と を確認します。 

FlexConnect Local 

Authentication
この FlexConnect グループのローカル認証を有効にします。デフォル ト値はオフです。 

注 この機能を使用しよ う とする と、ラ イセンスの必要な機能である こ と を知らせる
警告メ ッセージが表示されます。

注 ページ下部に表示される  [Users configured in the group] リ ンクをク リ ッ ク して、
FlexConnect ユーザの リ ス ト を表示できます。FlexConnect ユーザを作成できる
のは、FlexConnect AP Group を保存した後だけです。

EAP Type FlexConnect アクセス  ポイン ト で LEAP を使用してク ラ イアン ト を認証できるよ うに
します。 

FlexConnect アクセス  ポイン ト で EAP-FAST を使用してク ラ イアン ト を認証できる
よ うにするには、[EAP-FAST] チェ ッ クボッ ク スをオンにします。手動の PAC プロビ
ジ ョ ニングを使用するには、[EAP-FAST Key] テキス ト  ボッ ク ス と  [Confirm 

EAP-FAST Key] テキス ト  ボッ ク スに、PAC の暗号化と復号化に使用するキーを入力
します。

Auto Key Generation PAC プロビジ ョ ニング中に、PAC がないク ラ イアン ト に PAC が自動的に送信される
よ うにします。

EAP-FAST Key EAP-FAST サーバの権限識別子。識別子は 32 桁の 16 進数文字である必要があ り ます。

EAP-FAST Authority 

ID
テキス ト形式のローカル EAP-FAST サーバの権限識別子。32 桁までの 16 進数文字を
入力できます。

EAP-FAST Authority 

Info
EAP-FAST サーバの権限情報を入力します。

EAP-FAST Pac 

Timeout
PAC が編集ボッ クスに表示される秒数を入力します。有効な範囲は 2 ～ 4095 秒です。 

Image Upgrade

FlexConnect AP 

Upgrade
FlexConnect アクセス  ポイン ト をアップグレードする場合に選択します。

Slave Maximum Retry 

Count
スレーブが FlexConnect グループ内のマスターからのダウンロード開始を試行する最
大回数。このオプシ ョ ンは、[FlexConnect AP Upgrade] チェ ッ クボッ ク スをオンにした
場合のみ使用できます。

注 [General] タブで [FlexConnect AP Upgrade] チェ ッ  クボッ ク スが有効になって
いる場合に限り、アクセス  ポイン ト をマスター アクセス  ポイン ト と して追加でき
ます。

VLAN-ACL Mapping このタブの編集テーブルを使用して VLAN-ACL マッピングを追加します。

VLAN ID 有効な VLAN ID の範囲は 1 ～ 4094 です。

Ingress ACL 入力 ACL を選択します。

表 2-35 [Controller] > [FlexConnect] > [FlexConnect AP Groups] （続き）

フ ィールド 説明
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[Controller] > [IPv6]

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [IPv6] 

にあるページの各フ ィールドについて説明します。

• [Controller] > [IPv6] > [Neighbor Binding Timers]（2-36 ページ）

• [Controller] > [IPv6] > [RA Guard]（2-37 ページ）

• [Controller] > [IPv6] > [RA Throttle Policy]（2-37 ページ）

[Controller] > [IPv6] > [Neighbor Binding Timers]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[IPv6] > [Neighbor Binding Timers] にある  [Template Detail] の各フ ィールドについて説明
します。

Egress ACL 出力 ACL を選択します。

WLAN-ACL Mapping このタブの編集テーブルを使用して WLAN-ACL マッピングを追加します。

WLAN ID WLAN ID。

WLAN Profile Name WLAN プロファ イルを選択します。

WebAuth ACL WebAuth ACL を選択します。

Local Split このタブの編集テーブルを使用してローカルスプ リ ッ ト  ACL を追加または選択します。

WLAN Profile Name WLAN プロファ イルの名前を リ ス ト から選択します。

Local-Split ACL ローカルスプ リ ッ ト  ACL を選択します。 

Web Policies このタブの編集テーブルを使用してWeb ポ リ シーの ACL を追加または選択します。

Web-Policy ACL Web ポ リ シー ACL を選択します。最大 16 個の Web-Policy ACL を追加できます。

Central DHCP このタブの編集テーブルを使用して、各 WLAN プロファ イルの中央 DHCP を追加ま
たは選択します。

WLAN Profile Name WLAN プロファ イルの名前を リ ス ト から選択します。

Central DHCP このプロファ イルの中央 DHCP を有効にするには [Enable] を選択します。

Override DNS このプロファ イルの DNS のオーバーラ イ ド を有効にするには [Enable] を選択します。

NAT-PAT このプロファ イルのネッ ト ワーク  アド レス とポー ト  アド レスの変換を有効にするには 

[Enable] を選択します。

表 2-35 [Controller] > [FlexConnect] > [FlexConnect AP Groups] （続き）

フ ィールド 説明
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[Controller] > [IPv6] > [RA Guard]

RA ガードは、RA をワイヤレス  ク ラ イアン ト から ド ロ ップする と きに使用される  Unified 

Wireless ソ リ ューシ ョ ンです。これはグローバルに設定され、デフォル ト で有効です。IPv6 ルー
タ  アドバタイズ メ ン ト  パラ メータを設定するテンプレー ト を作成または変更できます。

[Controller] > [IPv6] > [RA Throttle Policy]

このオプシ ョ ンを使用して、ワ イヤレス  ネッ ト ワークで循環するマルチキャス ト  ルータ  アドバ
タイズ メ ン ト （RA）の量を制限します。RA スロ ッ ト  ポ リ シー、スロ ッ ト期間およびその他のオ
プシ ョ ンなど IPv6 ルータ  アドバタ イズ メ ン ト  パラ メータを設定するテンプレート を作成また
は変更できます。 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[IPv6] > [RA Throttle Policy] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-36 [Controller] > [IPv6] > [Neighbor Binding Timers]

フ ィールド 説明

Down Lifetime 

Interval
このフ ィールドでダウン ラ イフタ イムを有効にします。このチェ ッ クボッ ク スをオンにし
た場合、[Down Lifetime Interval] テキス ト  ボッ ク スに値を指定します。このダウン ラ イ
フタ イム間隔は、ダウン インターフェイスから取得したエン ト リ が削除されるまで、また
は、エン ト リ が到達可能である とい う証拠を受け取るまで、そのエン ト リ がバイン ド  テー
ブルに保持される最大時間（秒単位）を示します。範囲は 0 ～ 86400 秒で、デフォル ト値は 

0 です。

Reachable Lifetime 

Interval
このフ ィールドで到達可能ラ イフタ イムを有効にします。このチェ ッ クボッ ク スをオンに
した場合、[Reachable Lifetime Interval] テキス ト  ボッ ク スに値を指定します。到達可能ラ
イフタ イム間隔は、到達可能とい う証明（ ト ラ ッキングを介した直接的な到達可能性、また
はネイバー探索プロ ト コル（NDP）検査を介した間接的な到達可能性）を受け取らずにエン
ト リ が到達可能と見なされる最大時間（秒単位）を示します。この時間が経過する と、エン ト
リはステイルに移行します。範囲は 0 ～ 86400 秒で、デフォル ト値は 0 秒です。

Stale Lifetime 

Interval
このフ ィールドでステイル ラ イフタ イムを有効にします。このチェ ッ クボッ ク スをオンに
した場合、[Stale Lifetime Interval] テキス ト  ボッ ク スに値を指定します。ステイル ラ イフ
タ イム間隔は、ステイル エン ト リ が削除されるまで、または、ステイル エン ト リ が到達可能
である とい う証拠を受け取るまで、そのエン ト リ がバイン ド  テーブルに保持される最大時
間（秒単位）を示します。範囲は 0 ～ 86400 秒で、デフォル ト値は 0 です。

表 2-37 [Controller] > [IPv6] > [RA Throttle Policy]

フ ィールド 説明

RA Throttle Policy RA スロ ッ トル ポ リ シーを有効にします。

Throttle Period

<<存在しません>>

秒単位のスロ ッ トル期間の長さ。値の範囲は 10 ～ 86400 秒です。

Max Through

<<存在しません>>

秒単位での一定期間で通過する  RA の数。

Interval Option

<<存在しません>>

間隔オプシ ョ ンが指定されている  RA の場合の動作を示します。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [Location]

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Location] にあるページの各フ ィールドについて説明します。

• [Controller] > [Location] > [Location Configuration] > [General]（2-38 ページ）

• [Controller] > [Location] > [Location Configuration] > [Advanced]（2-39 ページ）

[Controller] > [Location] > [Location Configuration] > [General]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Location] > [Location Configuration] > [General] にある  [Template Detail] の各フ ィール
ドについて説明します。

Allow At-least

<<存在しません>>

ルータ単位で抑制されない RA の最小数を示します。

Allow At-most

<<存在しません>>

ルータ単位で抑制されない RA の最大数を示します。

表 2-37 [Controller] > [IPv6] > [RA Throttle Policy] （続き）

フ ィールド 説明

表 2-38 [Controller] > [Location] > [Location Configuration] > [General]

フ ィールド 説明

RFID Tag Data 

Collection 
タグ収集を有効にするには、このチェ ッ クボッ ク スをオンにします。モビ リ テ ィ  サービス  

エンジンがコン ト ローラからアセッ ト  タグ データを収集する前に、コン ト ローラで config 
rfid status enable コマン ドを使用して、アクテ ィブ RFID タグの検出を有効にする必要が
あ り ます。 

Calibrating Client このチェ ッ クボッ ク スをオンにして、ク ラ イアン ト の校正を有効にします。コン ト ローラ
は、アクセス  ポイン ト から校正ク ラ イアン ト に通常の S36 または S60 要求を送信します
（ク ラ イアン ト機能に異な り ます）。パケッ トは、すべてのチャネルで送信されます。チャネ
ルに関係な くすべてのアクセス  ポイン ト （チャネル変更なし）が、RSSI データを各位置の
ク ラ イアン ト から収集します。これらの追加送信およびチャネル変更は、同時に発生する音
声またはビデオ ト ラフ ィ ッ クの質が低下する場合があ り ます。使用可能なすべての無線
（802.11a/b/g/n）を使用するには、[Advanced] タブでマルチバンドを有効にする必要があ
り ます。

Normal Client 校正を行わないク ラ イアン ト を使用するには、このチェ ッ クボッ ク スをオンにします。S36 

要求はク ラ イアン ト に送信されません。S36 および S60 は、特定の Cisco Compatible 

Extensions との互換性がある ク ラ イアン ト  ド ラ イバです。S36 には CCXv2 以降との互換
性があ り ます。S60 には CCXv4 以降との互換性があ り ます。詳細については『Cisco 

Context Aware and Location FAQ（シスコ  コンテキス ト認識およびロケーシ ョ ンに関す
る  FAQ）』を参照して ください。

Tags, Clients and 

Rogue APs/Clients
検出されたタグ、ク ラ イアン ト 、不正 AP、または不正ク ライアン ト を通知するまでの時間を
秒単位で指定します。

For Clients ク ラ イアン ト の RSSI 測定が廃棄される時間を秒単位で入力します。

For Calibrating 

Clients
校正ク ラ イアン ト の RSSI 測定が廃棄される時間を秒単位で入力します。 
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第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Features and Technologies] フ ィールドの説明
[Controller] > [Location] > [Location Configuration] > [Advanced]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Location] > [Location Configuration] > [Advanced] にある  [Template Detail] の各フ ィー
ルドについて説明します。

[Controller] > [Management]

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Management] にあるページの各フ ィールドについて説明します。

• [Controller] > [Management] > [Legacy Syslog]（2-39 ページ）

• [Controller] > [Management] > [Local Management User]（2-40 ページ）

• [Controller] > [Management] > [Trap Control]（2-41 ページ）

• [Controller] > [Management] > [Trap Receiver]（2-42 ページ）

[Controller] > [Management] > [Legacy Syslog]

注 レガシー syslog は、5.0.6.0 以前のコン ト ローラ  バージ ョ ンに適用されます。

このテンプレートの作成に関する基本情報については、『Cisco Prime Infrastructure 3.0 User Guide』の
「Creating Feature-Level Configuration Templates（機能レベルの設定テンプレートの作成）」を参照
してください。

For Tags タグの RSSI 測定が廃棄される時間を秒単位で入力します。

For Rogue APs 不正アクセス  ポイン ト の RSSI 測定が廃棄される時間を秒単位で入力します。

表 2-38 [Controller] > [Location] > [Location Configuration] > [General] （続き）

フ ィールド 説明

表 2-39 [Controller] > [Location] > [Location Configuration] > [Advanced]

フ ィールド 説明

RFID Tag Data 

Timeout
RFID タグ データのタ イムアウ ト を設定する秒単位の値を入力します。

Calibrating Client 

Multiband
すべてのチャネルで S36 および S60 パケッ ト （該当する場合）を送信するには、このチェ ッ
クボッ ク スをオンにします。調整ク ラ イアン トは、[General] タブで有効にする必要があ り
ます。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [Management] > [Local Management User]

このオプシ ョ ンを使用して、ローカル ユーザ、それらのユーザの特権レベルおよびパスワードを
設定します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Management] > [General] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [Management] > [Telnet SSH]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Management] > [Telnet SSH] にある [Template Detail] の各フ ィールドについて説明します。

表 2-40 [Controller] > [Management] > [Local Management User]

フ ィールド 説明

User Name テンプレート  ユーザ名を入力します。

Password このローカル管理ユーザ テンプレート のパスワードを入力します。

Confirm Password パスワードを再度入力します。

Access Level [Access Level] ド ロ ップダウン リ ス ト を使用して、[Read Only] または [Read Write] を
選択します。

Update Telnet 

Credentials
Telnet/SSH アクセスの Prime Infrastructure のユーザ クレデンシャルを更新するに
は、[Update Telnet Credentials] チェ ッ クボッ ク スをオンにします。

注 テンプレート が正常に適用され、[Update Telnet Credentials] オプシ ョ ンが有効
な場合、適用される管理ユーザ クレデンシャルが、その適用コン ト ロールへの 

Telnet/SSH クレデンシャルの Prime Infrastructure で使用されます。

表 2-41 [Controller] > [Management] > [Telnet SSH]

フ ィールド 説明

Session Timeout ログオフされるまでに Telnet セッシ ョ ンが非アクテ ィブの状態を継続できる時間を分
単位で入力します。0 は、タ イムアウ ト しないこ と を意味します。有効な範囲は 0 ～ 160 

で、デフォル トは 5 です。

Maximum Sessions 許可する同時 Telnet セッシ ョ ンの数を入力します。有効な範囲は 0 ～ 5 で、デフォル ト
は 5 です。DS（ネッ ト ワーク）ポー ト では、新しい Telnet セッシ ョ ンを許可または禁止
できます。サービス  ポート では、新しい Telnet セッシ ョ ンは常に許可されます。

Allow New Telnet 

Session 
DS ポート での新しい Telnet セッシ ョ ンを許可する場合は [Yes]、許可しない場合は 

[No] を選択します。DS（ネッ ト ワーク）ポー ト では、新しい Telnet セッシ ョ ンを許可ま
たは禁止できます。サービス  ポート では、新しい Telnet セッシ ョ ンは常に許可されま
す。デフォル トは [Yes] です。

Allow New SSH Session セキュア シェル Telnet セッシ ョ ンを許可する場合は [Yes]、許可しない場合は [No] を
選択します。デフォル トは [Yes] です。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [Management] > [Trap Control]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Management] > [Trap Control] にある [Template Detail] の各フ ィールドについて説明します。

表 2-42 [Controller] > [Management] > [Trap Control]

フ ィールド 説明

Select All Traps このページのすべての ト ラ ップを有効にするには、このチェ ッ クボッ クスをオンにし
ます。 

SNMP 認証 SNMPv2 エンテ ィテ ィが、適切に認証されていないプロ ト コル メ ッセージを受信し
ました。SNMP V3 モードで設定されているユーザが正し くないパスワードでコン ト
ローラにアクセスを試みる と、認証は失敗し、エラー メ ッセージが表示されます。ただ
し、認証エラーの場合、ト ラ ップ ログは生成されません。

Link (Port) Up/Down 状態をアップまたはダウンに変更するには、[Link (Port) Up/Down] チェ ッ クボッ ク
スをオンにします。.

Multiple Users 同じログイン ID で 2 人のユーザがログインできるよ うにするには、[Multiple 

Users] チェ ッ クボッ ク スをオンにします。

Spanning Tree スパニング ツ リーの ト ラ ップを有効にするには、[Spanning Tree] チェッ クボッ クスを
オンにします。個々のパラ メータの説明については、STP の仕様を参照してください。

Rogue AP 不正なアクセス  ポイン ト が検出された場合や、以前に検出された不正なアクセス  ポ
イン ト が存在しな くなった場合に、MAC アド レスを使用して ト ラ ップを送信するに
は、[Rogue AP] チェ ッ クボッ クスをオンにします。

Controller Config Save 設定を変更したと きに通知を送信するには、[Controller Config Save] チェ ッ クボッ
ク スをオンにします。

802.11 Association ク ラ イアン ト が WLAN に関連付けられたと きに ト ラ ップを送信するには、[802.11 

Association] をオンにします。この ト ラ ップは、ク ラ イアン ト が認証される こ と を保証
しません。

802.11 Disassociation ク ラ イアン ト が関連付け解除のフレームを送信したと きに関連付け解除通知を送信
するには、[802.11 Disassociation] チェ ッ クボッ ク スをオンにします。

802.11 Deauthentication ク ラ イアン ト が認証解除のフレームを送信したと きに認証解除通知を送信するには、
[802.11 Deauthentication] チェ ッ クボッ ク スをオンにします。

802.11 Failed 

Authentication
ク ラ イアン ト が成功以外のステータス  コードで認証フレームを送信したと きに認証
失敗通知を送信するには、[802.11 Failed Authentication] チェ ッ クボッ ク スをオンに
します。 

802.11 Failed Association ク ラ イアン ト が成功以外のステータス  コードで関連付けフレームを送信したと きに
関連付け失敗通知を送信するには、[802.11 Failed Association] チェ ッ クボッ ク スを
オンにします。

除かれた ク ラ イアン ト が除外されたと きに関連付け失敗通知を送信するには、[Excluded] 
チェ ッ クボッ ク スをオンにします。

AP Register アクセス  ポイン ト がコン ト ローラに関連付けられたと き、またはコン ト ローラ との関
連付けが解除されたと きに通知を送信するには、[AP Register] チェ ッ クボッ ク スをオ
ンにします。

AP Interface Up/Down アクセス  ポイン ト  インターフェイス（802.11a/n または 802.11b/g/n）のステータス
がアップまたはダウンになったと きに通知を送信するには、[AP Interface Up/Down] 
チェッ クボッ ク スをオンにします。
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[Controller] > [Management] > [Trap Receiver]

ネッ ト ワーク上に SNMP ト ラ ップを受信するモニタ リ ング デバイスがある場合、このページ
を使用して ト ラ ップ レシーバ テンプレート を追加できます。 

Load Profile 負荷プロファ イルの状態が PASS から  FAIL、または FAIL から  PASS に変化したと
きに通知を送信するには、[Load Profile] チェ ッ クボッ ク スをオンにします。

Noise Profile ノ イズ プロファ イルの状態が PASS から  FAIL、または FAIL から  PASS に変化し
たと きに通知を送信するには、[Noise Profile] チェ ッ クボッ ク スをオンにします。

Interference Profile 干渉プロファ イルの状態が PASS から  FAIL、または FAIL から  PASS に変化したと
きに通知を送信するには、[Interference Profile] チェ ッ クボッ クスをオンにします。

Coverage Profile カバレッジ プロファ イルの状態が PASS から  FAIL、または FAIL から  PASS に変
化したと きに通知を送信するには、[Coverage Profile] チェ ッ クボッ ク スをオンにし
ます。

channel update アクセス  ポイン ト の動的チャネル アルゴ リ ズムが更新されたと きに通知を送信する
には、[Channel Update]  チェ ッ クボッ ク スをオンにします。

Tx Power Update アクセス  ポイン ト の動的送信電力アルゴ リ ズムが更新されたと きに通知を送信する
には、[Tx Power Update]  チェ ッ クボッ ク スをオンにします。

User Auth Failure ク ラ イアン ト の RADIUS 認証の失敗が発生したと きに ト ラ ップを送信してユーザに
通知するには、[User Auth Failure] チェ ッ クボッ ク スをオンにします。

RADIUS Server No 

Response
RADIUS ク ラ イアン ト が送信した認証要求に応答する  RADIUS サーバがないこ と
を示すために ト ラ ップを送信するには、[RADIUS Server No Response] チェ ッ ク
ボッ ク スをオンにします。

ESP Authentication 

Failure
無効なハッシュがある  IPsec パケッ ト が着信 ESP SA で見つかったと きに通知を送
信するには、このチェ ッ クボッ ク スをオンにします。

ESP Replay Failure 無効なシーケンス番号がある  IPsec パケッ ト が着信 ESP SA で見つかったと きに通
知を送信するには、[ESP Authentication Failure] チェ ッ クボッ ク スをオンにします。

Invalid SPI 不明な SPI があるパケッ ト が、指定したプロ ト コルを使用して指定した SPI がある
指定したピアから検出されたと きに通知を送信するには、[Invalid SPI] チェ ッ クボッ
ク スをオンにします。

IKE Negotiation Failure フェーズ 1 IKE SA をネゴシエートする試行が失敗したと きに通知を送信するには、
[IKE Negotiation Failure] チェ ッ クボッ ク スをオンにします。ネゴシエーシ ョ ン エ
ラーの総数カウンタの現在の値と と もに、ト ラ ップの一部と して通知回数も送信され
ます。

IKE Suite Failure 指定したセレク タのフェーズ 2 SA スイー ト をネゴシエートする試行が失敗したと き
に通知を送信するには、[IKE Suite Failure] チェ ッ クボッ ク スをオンにします。この
障害に関係した通知の通知タイプ回数と と もに、現在の合計障害回数が渡されます。

Invalid Cookie 指定された宛先への、無効な cookie がある  ISAKMP パケッ ト が指定された送信元か
ら検出されたと きに通知を送信するには、[Invalid Cookie] チェ ッ クボッ クスをオン
にします。発信側と送信側の cookie も ト ラ ップと と もに送信されます。

WEP Decrypt Error コン ト ローラが WEP 復号化エラーを検出したと きに通知を送信するには、[WEP 

Decrypt Error] チェ ッ クボッ ク スをオンにします。

Signature Attack 802.11 セキュ リ テ ィ  ト ラ ップを有効にするには、[Signature Attack] チェ ッ クボッ ク
スをオンにします。

表 2-42 [Controller] > [Management] > [Trap Control] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Management] > [Trap Receiver] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [Mesh] > [Mesh Settings]

コン ト ローラ との接続を確立するには、このオプシ ョ ンを使用してアクセス  ポイン ト を設定し
ます。 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Mesh] > [Mesh Settings] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-43 [Controller] > [Management] > [Trap Receiver]

フ ィールド 説明

IP Address サーバの IP アド レスを入力します。

Admin 

Status
SNMP ト ラ ップをレシーバに送信する場合は、このチェ ッ クボッ ク スをオンにして、管理者ステー
タスを有効にします。 

表 2-44 [Controller] > [Mesh] > [Mesh Settings]

フ ィールド 説明

RootAP to MeshAP 

Range
[Root AP to Mesh AP Range] はデフォル ト で 12,000 フ ィー ト です。ルート  アクセス  

ポイン ト と メ ッシュ  アクセス  ポイン ト間の適切な距離をフ ィー ト単位で入力します。
このグローバル フ ィールドは、コン ト ローラにアクセス  ポイン ト が接続される とすべ
てのアクセス  ポイン ト に適用され、ネッ ト ワーク内に存在するすべての既存のアクセス  

ポイン ト にも適用されます。

Client Access on 

Backhaul Link
[Client Access on Backhaul Link] チェ ッ クボッ ク スは、デフォル ト でオンになってい
ません。このオプシ ョ ンが有効の場合、メ ッシュ  アクセス  ポイン トは 802.11a/n 無線ク
ラ イアン ト と  802.11a/n バッ クホールを介してアソシエート できます。このク ラ イアン
ト  アソシエーシ ョ ンは、ルート と メ ッシュ  アクセス  ポイン ト間の 802.11a/n バッ ク
ホール上の既存の通信に追加されます。

注 この機能は 2 つの無線のあるアクセス  ポイン ト だけに適用されます。

Background Scanning バッ クグラウン ド  スキャンを有効にする場合は [Background Scanning] チェ ッ クボッ
ク スをオンにし、この機能を無効にする場合はオフにします。デフォル ト値は [disabled] 

です。バッ クグラ ウン ド  スキャンによ り、Cisco Aironet 1510 アクセス  ポイン トは、よ
り最適なパス と親を探すために、能動的に連続して別のネイバーがいるチャネルをモニ
タできます。

Mesh DCA Channels [Mesh DCA Channels] チェ ッ クボッ ク スは、デフォル ト でオンになっていません。この
オプシ ョ ンをオンにして、コン ト ローラで設定されている  DCA チャネル リ ス ト を使用
したコン ト ローラでのバッ クホール チャネル選択解除を有効にします。コン ト ローラ  

DCA リ ス ト内のチャネルに対する変更はすべて、関連付けられたアクセス  ポイン ト に
適用されます。この機能は、1524SB メ ッシュ  アクセス  ポイン ト だけに適用されます。
この機能の詳細については、『Controller Configuration Guide』を参照して ください。

Global Public Safety グローバルなパブ リ ッ ク  セーフテ ィ を確立するには、[Global Public Safety] チェ ッ ク
ボッ ク スをオンにします。

Security Mode [Security Mode] ド ロ ップダウン リ ス ト から、[EAP]（Extensible Authentication 

Protocol）または [PSK]（事前共有キー）を選択します。
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[Controller] > [PMIP]

プロキシ モバイル IPv6 は、任意の IP モビ リ テ ィ関連シグナ リ ングでモバイル ノードのプロ
キシと して動作する こ とによってモバイル ノードをサポートする、ネッ ト ワーク  ベースのモバ
イル管理プロ ト コルです。ネッ ト ワークのモビ リ テ ィ  エンテ ィテ ィは、モバイル ノードの移動
を追跡し、モビ リ テ ィ  シグナ リ ングを起動して必要なルーティ ング状態を設定します。

主要な機能エンテ ィテ ィは Local Mobility Anchor（LMA）とモバイル アクセス  ゲート ウェ イ
（MAG）です。LMA はモバイル ノードの到達可能性状態を維持し、モバイル ノードの IP アド
レス用の トポロジ アンカー ポイン トです。MAG はモバイル ノードの代わりにモビ リティ管理を
行います。MAG はモバイル ノードがアンカーされているアクセス リ ンクに存在します。コン ト
ローラは MAG 機能を実装します。

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [PMIP] 

にあるページの各フ ィールドについて説明します。

• [Controller] > [PMIP] > [Global Config]（2-44 ページ）

• [Controller] > [PMIP] > [LMA Config]（2-45 ページ）

• [Controller] > [PMIP] > [PMIP Profile]（2-45 ページ）

[Controller] > [PMIP] > [Global Config]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[PMIP] > [Global Config] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-45 [Controller] > [PMIP] > [Global Config]

フ ィールド 説明

Domain Name ド メ インの名前。

Maximum Bindings 

Allowed
コン ト ローラが MAG に送信できるバインディ ング アップデート の最大数。有効な範囲
は 0 ～ 40000 です。

Binding Lifetime コン ト ローラのバインディ ング エン ト リのラ イフタ イム。有効な範囲は 10 ～ 65535 秒
です。デフォル ト値は 65535 です。バインディ ング ラ イフタ イムは 4 秒の倍数である こ
とが必要です。

Binding Refresh Time コン ト ローラのバインディング エン ト リの リ フレッシュ時間。有効な範囲は 4 ～ 65535 秒
です。デフォル ト値は 300 秒です。バインディ ング リ フレ ッシュ時間は 4 秒の倍数であ
る こ とが必要です。

Binding Initial Retry 

Timeout
コン ト ローラがプロキシ バインディ ング確認（PBA）を受信しない場合のプロキシ バイ
ンディ ング アップデート （PBU）間の初期タイムアウ ト 。有効な範囲は 100 ～ 65535 秒で
す。デフォル ト値は 1000 秒です。

Binding Maximum 

Retry Timeout
コン ト ローラがプロキシ バインディ ング確認（PBA）を受信しない場合のプロキシ バイ
ンディ ング アップデート （PBU）間の最大タイムアウ ト 。有効な範囲は 100 ～ 65535 秒で
す。デフォル ト値は 32000 秒です。 

Replay Protection 

Timestamp
受信したプロキシ バインディ ング確認のタイムスタンプと現在の日時との時間差の上
限。有効な範囲は 1 ～ 255 ミ リ秒です。デフォル ト値は 7 ミ リ秒です。 

Minimum BRI 

Retransmit Timeout
コン ト ローラが BRI メ ッセージを再送信するまでに待機する時間の最小値。有効な範囲
は 500 ～ 65535 秒です。 
2-44
Cisco Prime Infrastructure 3.0 リファレンス ガイ ド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Features and Technologies] フ ィールドの説明
[Controller] > [PMIP] > [LMA Config]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[PMIP] > [LMA Config] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [PMIP] > [PMIP Profile]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[PMIP] > [PMIP Profile] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [Security]

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] にあるページの各フ ィールドについて説明します。

• [Controller] > [Security] > [AAA] > [RADIUS Auth Servers]（2-47 ページ）

• [Controller] > [Security] > [AAA] > [TACACS+ Servers]（2-50 ページ）

• [Controller > [Security] > [Local EAP] > [EAP-FAST Parameters]（2-51 ページ）

• [Controller] > [Security] > [Local EAP] > [General - Local EAP]（2-51 ページ）

• [Controller] > [Security] > [Local EAP] > [Local EAP Profiles]（2-52 ページ）

• [Controller] > [Security] > [Wireless Protection Policies] > [Ignored Rogue AP]

（2-54 ページ）

• [Controller] > [Security] > [Wireless Protection Policies] > [Rogue AP Rules]（2-55 ページ）

Maximum BRI 

Retransmit Timeout
コン ト ローラが Binding Revocation Indication（BRI）メ ッセージを再送信するまでに待
機する時間の最大値。有効な範囲は 500 ～ 65535 秒です。デフォル ト値は 2000 秒です。

BRI Retries コン ト ローラが Binding Revocation Acknowledgment（BRA）メ ッセージを受信する前
に BRI メ ッセージを再送信する最大回数。有効な範囲は 1 ～ 10 です。デフォル ト値は 1 

です。

表 2-45 [Controller] > [PMIP] > [Global Config] （続き）

フ ィールド 説明

表 2-46 [Controller] > [PMIP] > [LMA Config]

フ ィールド 説明

LMA Name コン ト ローラに接続された LMA の名前。

LMA IP Address コン ト ローラに接続された LMA の IP アド レス。

表 2-47 [Controller] > [PMIP] > [PMIP Profile]

フ ィールド 説明

PMIP Profile プロファ イル名を入力し、[Add] をク リ ッ ク します。

Network Access 

Identifier
プロファ イルに関連付けられたネッ ト ワーク  アクセス識別子（NAI）の名前。 

LMA Name プロファ イルを関連付ける  LMA の名前。

Access Point Node コン ト ローラに接続されているアクセス  ポイン ト  ノードの名前。 
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• [Controller] > [Security] > [Wireless Protection Policies] > [Rogue Policies]（2-56 ページ）

• [Controller] > [Security] > [Access Control Lists]（2-57 ページ）

• [Controller] > [Security] > [CPU Access Control List]（2-57 ページ）

• [Controller] > [Security] > [File Encryption]（2-58 ページ）

• [Controller] > [Security] > [IPv6 Groups]（2-58 ページ）

[Controller] > [Security] > [AAA] > [LDAP Servers] 

この項では、Lightweight Directory Access Protocol（LDAP）サーバを、RADIUS データベース
やローカル ユーザ データベースに類似したバッ クエン ド  データベース と して設定する方法に
ついて説明します。LDAP バッ クエン ド  データベースを使用する と、コン ト ローラで、特定の
ユーザの資格情報（ユーザ名およびパスワード）を LDAP サーバから検索できるよ うにな り ま
す。これらの資格情報は、ユーザの認証に使用されます。たとえば、ローカル EAP では、ユーザ 

クレデンシャルを取得するために、バッ クエン ド  データベース と して LDAP サーバを使用する
場合があ り ます。 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [AAA] > [LDAP Servers] にある  [Template Detail] の各フ ィールドについて説
明します。

表 2-48 [Controller] > [Security] > [AAA] > [LDAP Servers]

フ ィールド 説明

Server Address サーバの IP アド レスを入力します。

Port Number アクセス  ポイン ト が接続されているコン ト ローラのポート番号。

Bind Type [Authenticated] または [Anonymous] を選択します。[Authenticated] を選択した場合、バイ
ン ド  ユーザ名およびパスワード も入力する必要があ り ます。バイン ドは、検索処理を実行す
る空き ソケッ ト です。匿名のバイン ド要求は拒否されます。

Server User Base 

DN
ユーザすべての リ ス ト を含む LDAP サーバ内のサブツ リーの識別名を入力します。

Server User 

Attribute
LDAP サーバにユーザ名が含まれている属性を入力します。

Server User Type ユーザを識別する  ObjectType 属性を入力します。

Retransmit Timeout 再送信の間隔を秒単位で入力します。有効な範囲は 2 ～ 30 秒で、デフォル ト値は 2 秒です。

Admin Status LDAP サーバに管理権限を持たせる場合は、[Enable] チェ ッ クボッ ク スをオンにします。
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[Controller] > [Security] > [AAA] > [RADIUS Acct Servers] 

このページでは、新しい RADIUS アカウンテ ィ ング テンプレー ト の追加、または既存の 

RADIUS アカウンテ ィ ング テンプレート の変更が可能です。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [AAA] > [RADIUS Acct Servers] にある  [Template Detail] の各フ ィールドにつ
いて説明します。

[Controller] > [Security] > [AAA] > [RADIUS Auth Servers] 

このオプシ ョ ンを使用して、RADIUS 認証テンプレート を追加するか、または既存のテンプ
レート を変更します。これらのサーバ テンプレート を設定した後、CLI または GUI を経由して
コン ト ローラにログインしているコン ト ローラ  ユーザが認証されます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [AAA] > [RADIUS Auth Servers] にある  [Template Detail] の各フ ィールドに
ついて説明します。

表 2-49 [Controller] > [Security] > [AAA] > [RADIUS Acct Servers]

フ ィールド 説明

Server Address サーバ アド レスを入力します。

Port Number ポート  アド レスを入力します。

Shared Secret 

Format
[ASCII] または [Hex] を選択します。

注 選択した形式に関係な く、セキュ リ テ ィ上の理由で、ASCII のみが ワイヤレス  LAN 

コン ト ローラ（および Prime Infrastructure）に表示されます。そのため、自動プロビ
ジ ョ ニング時にテンプレート を使用しても、別のコン ト ローラの設定を複製できませ
ん。検出されたテンプレート が別のデバイスに適用される場合、テンプレー ト でも う一
度キー形式を設定する必要があ り ます。

Shared Secret

Confirm Shared 

Secret

指定したサーバで使用する  RADIUS 共有秘密を入力し、確認します。

Admin Status サーバに管理権限を確立する場合は、[Enable] チェ ッ クボッ ク スをオンにします。

Network User ネッ ト ワーク  ユーザ認証を有効にする場合はオンにします。このオプシ ョ ンが有効な場合、
このエン ト リ がネッ ト ワーク  ユーザの RADIUS 認証サーバと見なされます。

Retransmit Timeout RADIUS 認証要求がタイムアウ ト し、コン ト ローラが再転送を試みるまでの時間を秒単位
で指定します。2 ～ 30 秒の値を指定できます。

IPsec Enable IP セキュ リ テ ィ  を有効にするには、[Enable] チェ ッ クボッ ク スをオンにします。

表 2-50 [Controller] > [Security] > [AAA] > [RADIUS Auth Servers]

フ ィールド 説明

Server Address サーバ アド レスを入力します。

Port Number ポート  アド レスを入力します。
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Shared Secret Format [ASCII] または [hex] を選択します。

注 選択した形式に関係な く、セキュ リ テ ィ上の理由で、ASCII のみが WLC（および 

Prime Infrastructure）に表示されます。そのため、自動プロビジ ョ ニング時にテンプ
レート を使用しても、別のコン ト ローラの設定を複製できません。検出されたテンプ
レート が別のデバイスに適用される場合、テンプレー ト でも う一度キー形式を設定す
る必要があ り ます。

Shared Secret 指定のサーバで使用する  RADIUS 共有秘密を入力します。

Confirm Shared 

Secret
指定のサーバで使用する  RADIUS 共有秘密を再入力します。

Key WRAP キー ラ ップを有効にする場合は、チェ ッ クボッ ク スをオンにします。このチェ ッ クボッ ク
スが有効な場合、認証要求は次の Key Encryption Key（KEK）および Message 

Authenticator Code Keys（MACK）が設定されている  RADIUS サーバに送信されます。
有効にされている場合、次のフ ィールドが表示されます。 

• [Shared Secret Format]：ASCII または 16 進数を入力します。

注 選択した形式に関係な く、セキュ リ テ ィ上の理由で、ASCII のみが WLC（および 

Prime Infrastructure）に表示されます。そのため、自動プロビジ ョ ニング時にテンプ
レート を使用しても、別のコン ト ローラの設定を複製できません。検出されたテンプ
レート が別のデバイスに適用される場合、テンプレー ト でも う一度キー形式を設定す
る必要があ り ます。

• [KEK Shared Secret]：KEK 共有秘密を入力します。 

• [MACK Shared Secret]：MACK 共有秘密を入力します。

注 コン ト ローラが共有秘密の通知を受けるたびに、既存の共有秘密は新しい共有秘密に
上書き されます。

Admin Status 管理権限を有効にする場合はオンにします。

Support for RFC 3576 RFC 3576 のサポート を有効にする場合はオンにします。RFC 3576 は、Remote 

Authentication Dial In User Service（RADIUS）プロ ト コルの拡張版です。これは、ユーザ 

セッシ ョ ンに対する動的な変更を可能と し、ユーザの接続解除やユーザ セッシ ョ ンに適用
できる認可の変更に対するサポート を含みます。これらの認可と共に、[Disconnect] およ
び [Change-of-Authorization]（CoA）メ ッセージのサポートが提供されます。[Disconnect] 

メ ッセージはユーザ セッシ ョ ンをただちに終了させ、CoA メ ッセージはデータ  フ ィルタ
などセッシ ョ ンの認可属性を変更します。

Network User ネッ ト ワーク  ユーザ認証を有効にする場合はオンにします。このオプシ ョ ンが有効な場
合、このエン ト リ がネッ ト ワーク  ユーザの RADIUS 認証サーバと見なされます。

Management User 管理認証を有効にする場合はオンにします。このオプシ ョ ンが有効な場合、このエン ト リ が
管理ユーザの RADIUS 認証サーバと見なされます。

Retransmit Timeout RADIUS 認証要求がタイムアウ ト し、コン ト ローラが再転送を試みるまでの時間を秒単位
で指定します。2 ～ 30 秒の値を指定できます。

IPSec ク リ ッ ク して IP セキュ リ テ ィ  メ カニズムを有効にする と、追加の IP セキュ リ テ ィ  

フ ィールドがページに追加さます。

表 2-50 [Controller] > [Security] > [AAA] > [RADIUS Auth Servers] （続き）

フ ィールド 説明
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IPsec Authentication 使用する  IP セキュ リ テ ィ認証プロ ト コルを選択します。オプシ ョ ンは、[HMAC-SHA1]、
[HMAC-MD5]、および [None] です。

秘密キーを共有する  2 者間では、やり取り される情報を検証するために、メ ッセージ認証
コード（MAC）が使用されます。HMAC（ハッシュ  MAC）は、暗号ハッシュ関数に基づいた
メカニズムで、反復された任意の暗号ハッシュ関数の組み合わせで使用できます。
HMAC-MD5 と  HMAC-SHA1 は、MD5 ハッシュ関数と  SHA1 ハッシュ関数を使用し
た HMAC の 2 つの構造です。また、HMAC では、メ ッセージ認証値の計算と検証に秘密
キーを使用します。

IPsec Encryption 使用する  IP セキュ リ テ ィ暗号化メカニズムを選択します。

• DES：データ暗号規格（DES）は、秘密キーを使用してデータを暗号化する方法です。
DES では、56 ビッ ト のキーを 64 ビッ ト のデータ  ブロ ッ クご とに適用します。

• [Triple DES]：3 つのキーを連続で適用するデータ暗号規格。

• [AES 128 CBC]：高度暗号化規格（AES）は 128、192、または 256 ビッ トの長さのキーを
使用して 128、192、または 256 ビッ ト の長さのブロ ッ クを暗号化します。AES 128 

CBC では、暗号ブロ ッ ク連鎖（CBC）モードで 128 ビッ ト のデータ  パスを使用します。

• [None]：IP セキュ リ テ ィ暗号化メカニズムはあ り ません。

IKE Authentication インターネッ ト  キー エクスチャンジ（IKE）認証は、編集可能なテキス ト  ボッ ク スではあ
り ません。Internet Key Exchange プロ ト コルは、セッシ ョ ン キー（暗号化と認証）を配信
し、VPN エンドポイン ト にデータの保護方法に合意する方法を提供する メ ソ ッ ドです。
IKE はセキュ リ テ ィ  アソシエーシ ョ ン（SA）のバン ドルを各接続に割り当てる こ とによっ
て、接続を追跡します。

IKE Phase 1 [aggressive] または [main] のいずれかを選択します。これによって、IKE プロ ト コルが設
定されます。IKE phase 1 は、IKE の保護方法をネゴシエートするために使用されます。
Aggressive モードは、少ないパケッ ト でよ り多くの情報を渡し、若干高速の接続になる利点
があ り ますが、セキュ リ テ ィ  ゲート ウェイの ID を暗号化せずに転送する欠点があ り ます。

Lifetime セッシ ョ ンの期限が切れるまでのタ イムアウ ト間隔（秒単位）を設定します。

IKE Diffie Hellman 

Group
IKE Diffie-Hellman グループを設定します。オプシ ョ ンは、[group 1]（768 ビッ ト ）、[group 2]

（1024 ビッ ト ）、または [group 5]（1536 ビッ ト ）です。Diffie-Hellman 技術は、対称キーを
生成するために 2 つのデバイスによって使用されます。これによって、値を公に交換し、同
じ対称キーを生成できます。

3 つのグループのすべてで従来の攻撃に対するセキュ リ テ ィが確保されますが、キーのサ
イズが大きいこ とから、Group 5 の安全性がよ り高くな り ます。ただし、Group 1 ベースま
たは Group 2 ベースのキーを使用した計算は、素数サイズがよ り小さいために、多少高速
に実行される可能性があ り ます。

表 2-50 [Controller] > [Security] > [AAA] > [RADIUS Auth Servers] （続き）

フ ィールド 説明
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[Controller] > [Security] > [AAA] > [TACACS+ Servers] 

このオプシ ョ ンを使用して、TACACS+ サーバ テンプレート を追加するか、または既存の 

TACACS+ サーバ テンプレート を変更します。これらのサーバ テンプレート を設定した後、
CLI または GUI を経由してコン ト ローラにログインしているコン ト ローラ  ユーザが認証され
ます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [AAA] > [TACACS+ Servers] にある  [Template Detail] の各フ ィールドについ
て説明します。

表 2-51 [Controller] > [Security] > [AAA] > [TACACS+ Servers]

フ ィールド 説明

Server Type チェ ッ クボッ ク スをオンにして、1 つ以上のサーバ タ イプを選択します。次のサーバ タ
イプが使用可能です。

• [authentication]：ユーザ認証/承認用のサーバ

• [authorization]：ユーザ承認のみを行うサーバ

• [accounting]：RADIUS ユーザ アカウンテ ィ ング用のサーバ

Server Address サーバの IP アド レスを入力します。

Port Number サーバのポート番号を入力します。デフォル トは 49 です。

Shared Secret Format [ASCII] または [hex] を選択します。

選択した形式に関係な く、セキュ リ テ ィ上の理由で、ASCII のみが WLC（および Prime 

Infrastructure）に表示されます。そのため、自動プロビジ ョ ニング時にテンプレート を使
用しても、別のコン ト ローラの設定を複製できません。検出されたテンプレー ト が別のデ
バイスに適用される場合、テンプレー ト でも う一度キー形式を設定します。

Shared Secret 指定のサーバで使用する  TACACS+ 共有秘密を入力します。

Confirmed Shared 

Secret
指定のサーバで使用する  TACACS+ 共有秘密を再入力します。

Admin Status LDAP サーバに管理権限を持たせる場合はオンにします。

Retransmit Timeout TACACS+ 認証要求がタイムアウ ト し、コン ト ローラが再転送を試みるまでの時間を秒
単位で入力します。
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[Controller > [Security] > [Local EAP] > [EAP-FAST Parameters] 

この認証のタイプ（Flexible Authentication via Secure Tunneling）は、3 段階の ト ンネル認証プ
ロセスを使用して高度な 802.1X EAP 相互認証を実行します。ユーザ名、パスワード、および 

PAC を使用し、アクセス  ポイン ト を介して RADIUS サーバと相互認証を行います。このペー
ジでは、EAP-FAST テンプレー ト の追加、または既存の EAP-FAST テンプレート の変更が可
能です。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [Local EAP] > [EAP-FAST Parameters] にある  [Template Detail] の各フ ィー
ルドについて説明します。

[Controller] > [Security] > [Local EAP] > [General - Local EAP] 

このページでは、ローカル EAP のタイムアウ ト値を指定できます。次に、既存のローカル EAP 

汎用テンプレート に変更を追加する こ と、またはこのテンプレート を変更する こ とができます。

注 コン ト ローラで RADIUS サーバが設定されている場合は、コン ト ローラは最初に RADIUS 

サーバを使用してワイヤレス  ク ラ イアン ト を認証しよ う と します。ローカル EAP は、RADIUS 

サーバがタイムアウ ト していた り、RADIUS サーバが設定されていない場合など、RADIUS 

サーバが見つからない場合にのみ試行されます。4 台の RADIUS サーバが設定されている場
合、コン ト ローラは最初の RADIUS サーバを使用してク ラ イアン ト の認証を試行し、次に 2 番
めの RADIUS サーバ、その次にローカル EAP を試行します。その後ク ラ イアン ト が手動で再
認証を試みる と、コン ト ローラは 3 番めの RADIUS サーバを試行し、次に 4 番めの RADIUS 

サーバ、その次にローカル EAP を試行します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [Local EAP] > [General - Local EAP] > にある  [Template Detail] の各フ ィー
ルドについて説明します。

表 2-52 [Controller] > [Security] > [Local EAP] > [EAP_FAST Parameters]

フ ィールド 説明

Time to Live for the PAC PAC の有効日数を入力します。有効な範囲は 1 ～ 1000 日で、デフォル ト の設定は 

10 日です。

Authority ID 16 進数文字のローカル EAP-FAST サーバの権限識別子を入力します。最大 32 文字
の 16 進数文字を入力できますが、文字数は偶数である必要があ り ます。 

Authority Info テキス ト形式のローカル EAP-FAST サーバの権限識別子を入力します。

Server Key and Confirm 

Server Key
PAC の暗号化と復号化に使用するキー（16 進数文字）を入力します。

Anonymous Provision 匿名プロビジ ョ ニングを有効する場合にオンにします。この機能を使用する と、PAC 

プロビジ ョ ニング中に、PAC がないク ラ イアン ト に PAC が自動的に送信されるよ
うにな り ます。この機能を無効にする と、PAC を手動でプロビジ ョ ニングする必要
があ り ます。
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[Controller] > [Security] > [Local EAP] > [Local EAP Profiles] 

このページでは、ローカル EAP プロファ イル テンプレート の追加、または既存のテンプレート
の変更が可能です。ローカル EAP は、ユーザおよびワイヤレス  ク ラ イアン ト のローカル認証を
可能にする認証方式です。この方式は、バッ クエン ド  システムが妨害された り、外部認証サーバ
がダウンした場合でも、ワ イヤレス  ク ラ イアン トへの接続を維持できるよ うに、リ モー ト  オ
フ ィ スで使用する目的で設計されています。ローカル EAP を有効にする と、コン ト ローラは認
証サーバおよびローカル ユーザ データベース と して機能するため、外部認証サーバへの依存が
排除されます。ローカル EAP は、ローカル ユーザ データベースまたは LDAP バッ クエン ド  

データベースからユーザの資格情報を取得して、ユーザを認証します。 

注 LDAP バッ クエン ド  データベースは、次のローカル EAP メ ソ ッ ドだけをサポート しま
す。証明書による  EAP-TLS および EAP-FAST。LDAP バッ クエン ド  データベースで
は、LEAP および PAC による  EAP-FAST はサポート されません。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [Local EAP] > [Local EAP Profiles] にある  [Template Detail] の各フ ィールド
について説明します。

表 2-53 [Controller] > [Security] > [Local EAP] > [General - Local EAP]

フ ィールド 説明

Local Auth Active Timeout 設定された RADIUS サーバのペアで障害が発生してから、コン ト ローラが
ローカル EAP を使用してワイヤレス  ク ラ イアン ト の認証を試みるまでの時間
（秒単位）を入力します。有効な範囲は 1 ～ 3600 秒で、デフォル ト の設定は 

1000 秒です。

注 EAP-FAST、手動パスワード入力、ワンタ イム パスワード、または 7920/7921 電話を使用する場合は、以下で
指定した値を入力します。自動プロビジ ョ ニングを使用している  PAC をク ラ イアン ト で取得する場合、コン
ト ローラで 802.1x のタイムアウ ト値を大き くする必要があ り ます（デフォル トは 2 秒）。Cisco ACS サーバ
での推奨およびデフォル ト のタ イムアウ トは 20 秒です。複数のコン ト ローラで次の値が同じに設定されてい
ないと、ローミ ングが失敗します。 

Local EAP Identity Request 

Timeout

1

Local EAP Identity Request 

Maximum Retries

20

Local EAP Dynamic WEP Key 

Index

0

Local EAP Request Timeout 20

Local EAP Request Maximum 

Retries

2

EAPOL-Key Timeout 1000（ ミ リ秒単位）

EAPOL-Key Max Retries 2

Max Login Ignore Identity 

Response
コン ト ローラに同じユーザ名で接続できるデバイスの数を制限するには、
[Enable] をオンにします。 
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[Controller] > [Security] > [Wireless Protection Policies] > [Friendly Access Point] 

このテンプレー ト を使用する と、危険性のない内部アクセス  ポイン ト をインポート できます。危
険性のないアクセス  ポイン ト をインポー トする と、非 Lightweight アクセス  ポイン ト が不正ア
クセス  ポイン ト と して識別されるのを防ぐこ とができます。

注 危険性のない内部アクセス  ポイン トは、以前は既知の AP と呼ばれていました。

[Friendly AP] ページでは、アクセス  ポイン ト の MAC アド レス、ステータス、コ メ ン ト 、このア
クセス  ポイン ト に対するアラームの抑制有無が確認できます。

危険性のないアクセス  ポイン トは、アクセス  ポイン ト をインポートするか、アクセス  ポイン ト
情報を手動で入力する こ とによ り追加できます。

• インポー ト機能を使用してアクセス  ポイン ト をインポートする手順は次のとおりです。

— [Import from File] チェ ッ クボッ ク スをオンにします。

— ファ イルのパスを入力するか、[Browse] をク リ ッ ク してインポートするファ イルを選択
します。

表 2-54 [Controller] > [Security] > [Local EAP] > [Local EAP Profiles]

フ ィールド 説明

EAP Profile Name ユーザ定義の識別子。

Select Profile Methods 目的の認証タイプを選択します。

• この認証のタイプは Cisco Key Integrity Protocol（CKIP）と  Multi-Modal 
Hashing（MMH）メ ッセージ整合性チェ ッ ク（MIC）を使用してデータを保護し
ます。ユーザ名とパスワードを使用し、アクセス  ポイン ト を介して RADIUS 
サーバと相互認証を行います。

• [EAP-FAST]：この認証のタイプ（Flexible Authentication via Secure Tunneling）は、
3 段階のト ンネル認証プロセスを使用して高度な 802.1X EAP 相互認証を実行し
ます。ユーザ名、パスワード、および PAC（保護されたアクセス クレデンシャル）を
使用し、アクセス ポイン ト を介して RADIUS サーバと相互認証を行います。

• [TLS]：この認証のタイプは、ク ラ イアン ト  アダプタおよび RADIUS サーバの
動的セッシ ョ ン ベースの暗号鍵を使用してデータを暗号化します。認証のため
には、ク ラ イアン ト証明書が必要です。

• [PEAP]：この認証のタイプは EAP-TLS 認証に基づいていますが、認証にク ラ
イアン ト証明書ではな くパスワードを使用します。PEAP は、ク ラ イアン ト  ア
ダプタおよび RADIUS サーバの動的セッシ ョ ン ベースの暗号鍵を使用して
データを暗号化します。

Certificate Issuer 認証用の証明書をシスコが発行したか、別のベンダーが発行したかを特定します。
証明書が必要なのは、EAP-FAST と  TLS だけです。

Check Against CA 

Certificates
ク ラ イアン ト からの受信証明書をコン ト ローラ上の認証局（CA）証明書と照合して
検証する場合はオンにします。

Verify Certificate CN 

Identity
受信証明書の共通名（CM）を CA 証明書の共通名と照合して検証する場合はオンに
します。

Check Against Date Validity 受信デバイス証明書がその時点でも有効で、期限が切れていないこ とをコン ト ロー
ラに確認させる場合はオンにします。

Local Certificate Required ローカル証明書が必要な場合はオンにします。

Client Certificate Required ク ラ イアン ト証明書が必要な場合はオンにします。
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注 改行を使用して、インポー トするファ イルの MAC アド レスを区切り ます。たと
えば、次のよ うに、MAC アド レスを入力します。
00:00:11:22:33:44

00:00:11:22:33:45

00:00:11:22:33:46

• アクセス  ポイン ト を手動で追加するには、次の手順に従います。 

ステップ 1 [Import from File] チェ ッ クボッ ク スをオフにします。

ステップ 2 アクセス  ポイン ト の MAC アド レスを入力します。 

ステップ 3 [Status] ド ロ ップダウン リ ス ト から  [Internal] アクセス  ポイン ト を選択します。

ステップ 4 このアクセス  ポイン ト に関するコ メ ン ト を必要に応じて入力します。

ステップ 5 [Suppress Alarms] チェッ クボッ クスをオンにして、このアクセス ポイン トのすべてのアラームを
抑制します。

[Controller] > [Security] > [Wireless Protection Policies] > [Ignored Rogue AP] 

[Ignored Rogue AP Template] ページでは、無視されるアクセス  ポイン ト をインポー トするテ
ンプレー ト を作成または変更できます。[Ignored AP] リ ス ト のアクセス  ポイン トは、不正アク
セス  ポイン ト と識別されません。 

無視される不正 AP テンプレートは、コン ト ローラに適用されません。コン ト ローラが不正 AP を 
Prime Infrastructure に報告する と きに、無視される不正 AP テンプレート に不正 MAC アド レ
スがあ り、この MAC アド レスがコン ト ローラの不正 AP 無視リ ス ト に追加される場合、不正 
AP/アドホッ ク  アラームが抑制されます。

無視される不正アクセス  ポイン トは、アクセス  ポイン ト をインポートするか、アクセス  ポイン
ト情報を手動で入力する こ とによ り追加できます。

ステップ 1 インポー ト機能を使用して無視される不正アクセス  ポイン ト をインポートする手順は、次のと
おりです。<<インポー ト機能は存在しません>>

ステップ 2 [Import from File] チェ ッ クボッ ク スをオンにします。<<存在しません>>

ステップ 3 ファ イルのパスを入力するか、[Browse] ボタンを使用してインポートするファ イルを選択しま
す。インポート  ファ イルは、MAC アド レスを含む（1 行に MAC アド レス  1 つ）CSV ファ イル
にする必要があ り ます。<<存在しません>>

注 たとえば、次のよ うに、MAC アド レスを入力します。
00:00:11:22:33:44

00:00:11:22:33:45

00:00:11:22:33:46

無視された不正アクセス  ポイン ト を手動で追加するには、[Import from File] チェ ッ クボッ ク
スをオフにします。<<存在しません>>
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[Controller] > [Security] > [Wireless Protection Policies] > [Rogue AP Rules] 

不正アクセス  ポイン ト のルールを使用する と、不正アクセス  ポイン ト を自動的に分類するルー
ルを定義できます。Prime Infrastructure では、不正アクセス  ポイン ト の分類ルールをコン ト
ローラに適用します。これらのルールでは、RSSI レベル（それよ り も弱い不正アクセス  ポイン
トは無視）、または時間制限（指定された時間内に表示されない不正アクセス  ポイン ト にはフラ
グを立てない）に基づいて、マップ上の不正表示を制限できます。 

不正アクセス  ポイン ト のルールは、誤アラームを減らすのにも役立ちます。

不正ク ラスには以下の種類があ り ます。

• [Malicious Rogue]：検出されたアクセス  ポイン ト の う ち、ユーザが定義した Malicious 

ルールに一致したアクセス  ポイン ト 、または危険性のない AP カテゴ リから手動で移動さ
れたアクセス  ポイン ト 。

• [Friendly Rogue]：既知、認識済み、または信頼できるアクセス ポイン ト、または検出されたア
クセス ポイン トの う ち、ユーザが定義した Friendly ルールに該当するアクセス ポイン ト 。

• [Unclassified Rogue]：検出されたアクセス  ポイン ト の う ち、Malicious ルールまたは 

Friendly ルールに該当しないアクセス  ポイン ト 。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [Wireless Protection Policies] > [Rogue AP Rules] にある  [Template Detail] の
各フ ィールドについて説明します。

表 2-55 [Controller] > [Security] > [Wireless Protection Policies] > [Rogue AP Rules]

フ ィールド 説明

Rule Type ド ロ ップダウン リ ス ト から  [Malicious] または [Friendly] を選択します。検出さ
れたアクセス  ポイン ト がユーザ定義の Malicious ルールと合致した場合、または
危険性のない AP カテゴ リから手動で移動された場合には、悪意のある不正と見
なされます。不正が既知、認知済み、または信頼されたアクセス  ポイン ト である場
合、または検出されたアクセス  ポイン ト がユーザ定義の Friendly ルールと一致
している場合、危険性がない不正と見なされます。

Match Type [Match All Conditions] または [Match Any Condition] を選択します。

Open Authentication オープン認証を有効にするには、このチェ ッ クボッ ク スをオンにします。

Match Managed AP SSID 管理対象 AP の SSID との一致を有効にするには、このチェ ッ クボッ ク スをオン
にします。

注 管理対象 SSID は、WLAN に対して設定された SSID で、システムが既知の
ものです。

Match User Configured SSID ユーザ設定の SSID との一致を有効にするには、このチェ ッ クボッ ク スをオンに
します。

注 ユーザ設定の SSID は、手動で追加された SSID です。[Match User Configured 

SSID] テキス ト  ボッ クスに、ユーザ設定の 定義の SSID を（1 行に 1 つず
つ）入力します。

Minimum RSSI 最小 RSSI しきい値制限を有効にするには、このチェッ クボッ クスをオンにします。

注 テキス ト  ボッ ク スに RSSI 閾値の最小レベル（dB 単位）を入力します。検出
されたアクセス  ポイン ト がこ こで指定した RSSI 閾値を超えている と、そ
のアクセス  ポイン トは悪意のある ものと して分類されます。
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[Controller] > [Security] > [Wireless Protection Policies] > [Rogue Policies] 

このページでは、コン ト ローラに適用される（アクセス  ポイン ト と ク ラ イアン ト に対する）不正
ポ リ シーを設定できます。 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [Wireless Protection Policies] > [Rogue Policies] にある  [Template Detail] の
各フ ィールドについて説明します。

Time Duration 時間制限を有効にするには、このチェ ッ クボッ ク スをオンにします。

注 テキス ト  ボッ ク スに制限時間（秒単位）を入力します。検出されたアクセス  

ポイン ト が指定した制限時間よ り も長く表示されている と き、そのアクセス  

ポイン トは悪意のある ものと して分類されます。

Minimum Number Rogue 

Clients
最小不正ク ラ イアン ト数制限を有効にするには、このチェ ッ クボッ ク スをオンに
します。悪意のある ク ラ イアン ト を許可する最小数を入力します。検出されたアク
セス  ポイン ト にアソシエート されたク ラ イアン ト の数が指定した値以上になる
と、そのアクセス  ポイン トは悪意のある ものと して分類されます。

表 2-55 [Controller] > [Security] > [Wireless Protection Policies] > [Rogue AP Rules] （続き）

フ ィールド 説明

表 2-56 [Controller] > [Security] > [Wireless Protection Policies] > [Rogue Policies]

フ ィールド 説明

Rogue Location Discovery 

Protocol
Rogue Location Discovery Protocol（RLDP）が企業の有線ネッ ト ワークに接続
しているかど うかを判断します。次のいずれかを選択します。

• [Disable]：すべてのアクセス  ポイン ト上で RLDP を無効にします。

• [All APs]：すべてのアクセス  ポイン ト上で RLDP を有効にします。

• [Monitor Mode APs]：モニタ  モードのアクセス  ポイン ト上でのみ RLDP を
有効にします。 

注 RLDP が有効の場合、コン ト ローラは管理対象のアクセス  ポイン ト に対し
て、不正アクセス  ポイン ト をアソシエート し、特殊なパケッ ト をコン ト ロー
ラへ送信するよ う指示します。コン ト ローラがこのパケッ ト を受信する と、
不正アクセス  ポイン ト が企業ネッ ト ワークに接続されます。この方法は、暗
号化を有効にしていない不正アクセス  ポイン ト に対して機能します。

Expiration Timeout for Rogue 

AP and Rogue Client Entries
不正アクセス  ポイン ト  エン ト リ の期限切れタイムアウ ト を秒単位で入力します。

Rogue Detection Report 

Interval
AP からコン ト ローラに不正検出レポート を送信する間隔を秒単位で入力しま
す。有効な範囲は 10 ～ 300 秒で、デフォル ト値は 10 秒です。この機能は、モニタ  

モードの AP のみに適用されます。

Rogue Detection Minimum 

RSSI
AP で検出するために不正に必要であ り、かつコン ト ローラで不正エン ト リが作成
されるために必要な最小 RSSI 値を入力します。有効な範囲は -70 ～ -128 dBm 

で、デフォル ト値は -128 dBm です。この機能は、すべての AP モードに適用でき
ます。

非常に RSSI 値が低く、不正解析にとって有益な情報とならない不正が多く存在
する可能性があ り ます。そのため、このオプシ ョ ンを使用して AP が不正を検出す
る最小 RSSI 値を指定する こ とで、不正をフ ィルタできます。
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[Controller] > [Security] > [Access Control Lists]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [Access Control Lists] にある  [Template Detail] の各フ ィールドについて説明し
ます。

関連項目

• 再利用可能なグループ化された IP アド レスを作成するには、[Controller] > [System]

（2-60 ページ）を参照して ください。

• 新しいプロ ト コル グループを作成するには、[Controller] > [Security] > [Protocol 

Groups]（2-59 ページ）を参照して ください。

[Controller] > [Security] > [CPU Access Control List]

注 IPv6 での CPU ACL 設定は、この リ リースではサポート されません。これは、仮想インターフェ
イスを除き、インターフェイスのコン ト ローラのすべての IP アド レスが IPv4 を使用するため
です。

「Creating a FlexConnect Access Control List Template（FlexConnect アクセス  コン ト ロール 

リ ス ト  テンプレート の作成）」（『Cisco Prime Infrastructure 3.0 User Guide』を参照）で確立した既
存の ACL を使用して、中央処理装置（CPU）とネッ ト ワーク  プロセッサ ユニッ ト （NPU）間の
ト ラフ ィ ッ ク制御を設定します。 

Rogue Detection Transient 

Interval (Enter 0 to Disable)
最初に不正がスキャンされた後、AP が継続的に不正をスキャンする必要のある
間隔を入力します。一時的な間隔を入力する こ とで、AP が不正をスキャンする間
隔を制御できます。AP は、一時的な間隔の値に基づいて、不正をフ ィルタできま
す。有効な範囲は 120 ～ 1800 秒で、デフォル ト値は 0 です。この機能は、監視モー
ドの AP のみに適用されます。

Validate Rogue Clients against 

AAA
不正ク ラ イアン ト の AAA 検証を有効にする場合にオンにします。

Detect and Report Adhoc 

Networks
アドホッ ク  ネッ ト ワーキングに参加している不正ク ラ イアン ト の検出と レポー
ト を有効にする場合にオンにします。 

Rogue on Wire 有線ネッ ト ワークで検出された不正を自動的に封じ込めます。

Using our SSID ネッ ト ワークの SSID をアドバタ イズしている不正を自動的に封じ込めます。こ
のパラ メータをオフにしておく と、該当する不正が検出されても警告が生成され
るだけです。

Valid Client on Rogue AP 信頼できる ク ラ イアン ト が関連付けられた不正アクセス  ポイン ト を自動的に封
じ込めます。このパラ メータをオフにしておく と、該当する不正が検出されても警
告が生成されるだけです。

表 2-56 [Controller] > [Security] > [Wireless Protection Policies] > [Rogue Policies] （続き）

フ ィールド 説明

表 2-57 [Controller] > [Security] > [Access Control Lists]

フ ィールド 説明

ACL Type IPv6 は、コン ト ローラ  バージ ョ ン 7.2.x からサポート されます。
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[Controller] > [Security] > [File Encryption] 

このページでは、ファ イル暗号化テンプレート の追加、または既存のファ イル暗号化テンプレー
ト の変更が可能です。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [File Encryption] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [Security] > [IP Groups] 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [IP Groups] にある  [Template Detail] の各フ ィールドについて説明します。

関連項目

IPv6 グループを作成するには、[Controller] > [Security] > [IPv6 Groups]（2-58 ページ）を
参照して ください。

[Controller] > [Security] > [IPv6 Groups] 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [IPv6 Groups] にある  [Template Detail] の各フ ィールドについて説明します。

関連項目

IPv4 グループを作成するには、[Controller] > [System]（2-60 ページ）を参照して ください。

表 2-58 [Controller] > [Security] > [File Encryption]

フ ィールド 説明

Encryption Key

Confirm Encryption Key
ちょ う ど 16 個の ASCII 文字から成る暗号キー テキス ト文字列を入力します。

表 2-59 [Controller] > [Security] > [IP Groups]

フ ィールド 説明

IP Address IPv4 アド レス形式を入力します。 

NetmaskNotation ネッ ト マス クを入力する と、IP アド レス  プロパテ ィの CIDR 表記ではな く、ド ッ ト区切り  

10 進数表記でサブネッ ト  マスクを設定できます。範囲内の IP アド レスを持つマシンだけに
インターネッ ト  サービスへのアクセスを許可するために定義された IP アド レスの範囲。 

CIDR Notation ク ラスレス  ド メ イン間ルーテ ィ ング（CIDR）表記は、複数の連続ブロ ッ クでのク ラス  C の 

IP アド レス割り当てを許可するプロ ト コルです。この表記を使用して、1 つのク ラ イアン ト  

オブジェ ク ト を設定するだけで、サブネッ ト範囲に存在する大量のク ラ イアン ト を追加でき
ます。

List of IP 

Addresses/Netmasks
IP アド レス  グループがすべて一覧表示されます。IP アド レス  グループ 1 つで最高 128 の 

IP アド レス とネッ ト マス クの組み合わせを格納できます。新しい IP アド レス  グループを定
義するには、[Add] を選択します。既存の IP アド レス  グループを表示または変更するには、
IP アド レス  グループの URL をク リ ッ ク します。[IP address group] ページが開きます。

注 IP アド レスが「any」の場合用に、「any」グループが定義されています。 

[Move Up] ボタンおよび [Move Down] ボタンを使用して、リ ス ト項目の順序を変更しま
す。[Delete] ボタンを使用する と、IP アド レスまたはネッ ト マス クを削除できます。
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[Controller] > [Security] > [Protocol Groups]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[Security] > [Protocol Groups] にある [Template Detail] の各フ ィールドについて説明します。

表 2-60 [Controller] > [Security] > [IPv6 Groups]

フ ィールド 説明

IP Address IPv6 アド レス形式を入力します。

Prefix Length IPv6 アド レスのプレフ ィ ク ス（0 ～ 128）。

List of IP 

Addresses/Netmasks
IP アド レス  グループがすべて一覧表示されます。IP アド レス  グループ 1 つで最高 128 の 

IP アド レス とネッ ト マス クの組み合わせを格納できます。新しい IP アド レス  グループを定
義するには、[Add] を選択します。既存の IP アド レス  グループを表示または変更するには、
IP アド レス  グループの URL をク リ ッ ク します。[IP address group] ページが開きます。

注 IP アド レスが「any」の場合用に、「any」グループが定義されています。 

[Move Up] ボタンおよび [Move Down] ボタンを使用して、リ ス ト項目の順序を変更しま
す。[Delete] ボタンを使用する と、IP アド レスまたはネッ ト マス クを削除できます。

表 2-61 [Controller] > [Security] > [Protocol Groups]

フ ィールド 説明

Rule Name 既存のルールの場合はルール名が表示され、新しいルールの場合は名前を入力できます。
ルールを定義するために ACL は必要あ り ません。パケッ ト がルールのすべてのフ ィール
ドに一致する と、このルールに対する動作が実行されます。

Protocol ド ロ ップダウン リ ス ト からプロ ト コルを選択します。

• [Any]：すべてのプロ ト コル

• [TCP]： ト ランス ミ ッシ ョ ン コン ト ロール プロ ト コル

• [UDP]：ユーザ データグラム プロ ト コル

• [ICMP]：インターネッ ト制御メ ッセージ プロ ト コル

• [ESP]：IP Encapsulating Security Payload

• [AH]：認証ヘッダー

• [GRE]：Generic Routing Encapsulation

• [IP]：インターネッ ト  プロ ト コル

• [Eth Over IP]：Ethernet over Internet Protocol

• [Other Port OSPF]：Open Shortest Path First

• [Other]：その他の任意の IANA プロ ト コル（http://www.iana.org/）

一部のプロ ト コル（TCP または UDP など）を選択する と、追加の送信元ポートおよび宛
先ポート  GUI エレ メ ン ト が表示されます。

Source Port 送信元ポート を入力します。[Any]、[HTTP]、[HTTPS]、[Telnet]、[RADIUS]、[DHCP 

Server]、[DHCP Client]、[DNS]、[L2TP]、[PPTP control]、[FTP control]、[SMTP]、
[SNMP]、[LDAP]、[Kerberos]、[NetBIOS NS]、[NetBIOS DS]、[NetBIOS SS]、[MS 

Dir Server]、[Other]、[Port Range] を指定できます。
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[Controller] > [System]

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > [System] 

にあるページの各フ ィールドについて説明します。

• [Controller] > [System] > [AP Username Password]（2-60 ページ）

• [Controller] > [System] > [DHCP]（2-61 ページ）

• [Controller] > [System] > [Dynamic Interface]（2-61 ページ）

• [Controller] > [System] > [General]（2-63 ページ）

• [Controller] > [System] > [Global CDP Configuration]（2-67 ページ）

• [Controller] > [System] > [QoS Profiles]（2-67 ページ）

• [Controller] > [System] > [SNMP Community]（2-68 ページ）

• [Controller] > [System] > [Traffic Stream Metrics QoS]（2-68 ページ）

• [Controller] > [System] > [User Roles]（2-69 ページ）

• [Controller] > [WLANs] > [WLAN Configuration]（2-69 ページ）

[Controller] > [System] > [AP 802.1X Supplicant Credentials]

このオプシ ョ ンを使用して、Lightweight アクセス  ポイン ト と スイ ッチ間の 802.1X 認証を設定
します。アクセス  ポイン トは 802.1X サプ リ カン ト と して動作し、EAP-FAST と匿名 PAC プ
ロビジ ョ ニングを使用してスイ ッチによ り認証されます。すべてのアクセス  ポイン ト がコン ト
ローラ接続時に継承するグローバル認証を設定できます。これには、コン ト ローラに現在接続さ
れているすべてのアクセス  ポイン ト 、および今後接続されるすべてのアクセス  ポイン ト が含ま
れます。 

このテンプレートの作成に関する基本情報については、『Cisco Prime Infrastructure 3.0 User Guide』
の「Creating Feature-Level Configuration Templates（機能レベルの設定テンプレート の作成）」
を参照して ください。

[Controller] > [System] > [AP Username Password]

このオプシ ョ ンを使用して、アクセス  ポイン ト のユーザ名およびパスワードを設定するテンプ
レー ト を作成または変更します。すべてのアクセス  ポイン トは、コン ト ローラに接続される と き
にパスワードを継承します。これらのクレデンシャルは、コンソールまたは Telnet/SSH を介し
てアクセス  ポイン ト にログインする と きに使用されます。

Dest Port 宛先ポート を入力します。[TCP] または [UDP] が選択されている場合、[Any]、[HTTP]、
[HTTPS]、[Telnet]、[RADIUS]、[DHCP Server]、[DHCP Client]、[DNS]、[L2TP]、
[PPTP control]、[FTP control]、[SMTP]、[SNMP]、[LDAP]、[Kerberos]、[NetBIOS 

NS]、[NetBIOS DS]、[NetBIOS SS]、[MS Dir Server]、[Other]、[Port Range] を指定で
きます。

DSCP (Differentiated 

Services Code Point)
ド ロ ップダウン リ ス ト から  [Any] または [Specific] を選択します。[Specific] を選択した
場合は DSCP（0 ～ 255）を入力します。DSCP は、インターネッ ト でのサービスの質を定
義するために使用できるパケッ ト  ヘッダー コードです。

表 2-61 [Controller] > [Security] > [Protocol Groups] （続き）

フ ィールド 説明
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[AP Username Password] ページでは、すべてのアクセス  ポイン ト がコン ト ローラに接続する
際に継承する、グローバル パスワードを設定できます。また、アクセス  ポイン ト を追加する と き
に、このグローバル ユーザ名およびパスワードを受け入れるか、アクセス  ポイン ト単位で上書
きするかを選択できます。

さ らにコン ト ローラ  ソフ ト ウェア リ リース  5.0 では、アクセス  ポイン ト をコン ト ローラに接続
する と、そのアクセス  ポイン ト のコンソール ポート  セキュ リ テ ィが有効にな り、アクセス  ポイ
ン ト  コンソール ポートへログインするたびにユーザ名とパスワードの入力を要求されます。ロ
グインした時点では非特権モードのため、特権モードを使用するには、有効化パスワードを入力
する必要があ り ます。

このテンプレートの作成に関する基本情報については、『Cisco Prime Infrastructure 3.0 User Guide』
の「Creating Feature-Level Configuration Templates（機能レベルの設定テンプレート の作成）」
を参照して ください。

[Controller] > [System] > [DHCP]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[System] > [DHCP] にある  [Template Detail] の各フ ィールドについて説明します。

[Controller] > [System] > [Dynamic Interface] 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[System] > [Dynamic Interface] にある [Template Detail] の各フ ィールドについて説明します。

表 2-62 [Controller] > [System] > [DHCP]

フ ィールド 説明

DHCP Option 82 

Remote Id field format

このフ ィールドで、DHCP を使用してネッ ト ワーク  アド レスを割り当てる場合のセキュ
リ テ ィ を強化します。具体的には、コン ト ローラが DHCP リ レー エージェン ト と して動
作して、信頼できないソースからの DHCP ク ラ イアン ト要求を阻止できるよ うにしま
す。DHCP 要求にオプシ ョ ン 82 情報を追加してから  DHCP サーバに転送するよ うに、
コン ト ローラを設定する こ とができます。

DHCP Proxy WLAN ベースではな く、グローバルに DHCP プロキシを有効にするには、[DHCP 

Proxy] チェ ッ クボッ クスをオンにします。

DHCP プロキシがコン ト ローラ上で有効になっている場合は、コン ト ローラによってク
ラ イアン ト から設定済みサーバへ DHCP 要求がユニキャス ト されます。少な く と も  1 つ
の DHCP サーバが、WLAN にアソシエー ト されたインターフェイスか WLAN 自体で
設定されている必要があ り ます。

DHCP Timeout （バージ ョ ン 7.0.114.74 以降のコン ト ローラの場合）DHCP タ イムアウ ト を秒単位で入
力します。

表 2-63 [Controller] > [System] > [Dynamic Interface]

フ ィールド 説明

Guest LAN インターフェイスを有線と してマークする場合にオンにします。

Quarantine VLAN の検疫を有効または無効にします。チェ ッ クボッ ク スをオンにする と有効にな り
ます。

Netmask インターフェイスのネッ ト マス ク  アド レスを入力します。
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サンプル CSV ファ イルを次に示します。

CSV ファ イルの最初の行は、含まれている列の説明に使用されます。CSV ファ イルには、次の
フ ィールドを含める こ とができます。

• ip_address

• interface_name

• vlan_id

• quarantine_vlan_id

• interface_ip_address

• gateway

LAG Mode LAG モードを有効にするには、このチェ ッ クボッ ク スをオンにします。このインター
フェイスで LAG モードを選択した場合は、LAG 対応コン ト ローラにのみ設定が適用さ
れます。

Primary Port Number インターフェイスに現在使用されているポート を入力します。

Secondary Port 

Number
セカンダ リ  ポート を入力します。セカンダ リ  ポートは、プラ イマ リ  ポート がダウンして
いる と きにインターフェイスによ り使用されます。プラ イマ リ  ポート が再アクテ ィブ化
される と、Cisco 4400 シ リーズ Wireless LAN Controller は、インターフェイスをプラ イ
マ リ  ポート に転送されます。 

プラ イマ リおよびセカンダ リのポート番号は、Cisco 4400 Series Wireless LAN コン ト
ローラにのみ存在します。

AP Management アクセス  ポイン ト の管理を有効にするには、このチェ ッ クボッ ク スをオンにします。

Primary DHCP Server プラ イマ リ  DHCP サーバの IP アド レスを入力します。

WINS Server セカンダ リ  DHCP サーバの IP アド レスを入力します。

ACL Name 定義済みの名前の リ ス ト から名前を選択します。

[Add Interface Format Type] グループ ボッ ク スの [Add Format Type] ド ロ ップダウン 

リ ス ト から、[Device Info] または [File] のいずれかを選択します。[Device Info] を選択
する場合、各コン ト ローラのデバイス固有フ ィールドを設定する必要があ り ます。[File] 

を選択する場合、CSV ファ イルで指定されているすべての管理対象コン ト ローラの CSV 

デバイス固有フ ィールド（[Interface Name]、[VLAN Identifier]、[Quarantine VLAN 

Identifier]、[IP Address]、[Gateway]）を設定する必要があ り ます（次の表を参照）。

表 2-63 [Controller] > [System] > [Dynamic Interface] （続き）

フ ィールド 説明

表 2-64 サンプル CSV ファイル

ip_address interface_name vlan_id
quarantine_
vlan_id

interface_ 
ip_address gateway

209.165.200.224 dyn-1 1 2 209.165.200.228 209.165.200.229

209.165.200.225 interface-1 4 2 209.165.200.230 209.165.200.231

209.165.200.226 interface-2 5 3 209.165.200.232 209.165.200.233

209.165.200.227 dyna-2 2 3 209.165.200.234 209.165.200.235
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[Apply to Controllers] を選択した場合、[Apply To] ページに進みます。このページで、各コン ト
ローラのデバイス固有フ ィールドを設定できます。

[Add] および [Remove] オプシ ョ ンを使用して、各コン ト ローラのデバイス固有フ ィールドを設
定します。[Edit] をク リ ッ クする と、現在のパラ メータ入力を示すダイアログボッ ク スが表示さ
れます。

ダイアログボッ ク スで必要な変更を行い、[OK] をク リ ッ ク します。 

注 インターフェイス  フ ィールドを変更する場合、WLAN が一時的に無効になるため、一部
のク ラ イアン ト との接続が切断される こ とがあ り ます。インターフェイス  フ ィールドの
変更は、コン ト ローラに正常に適用された後で保存されます。 

注 こ こでインターフェイスを削除する と、インターフェイスは、コン ト ローラではな く、テ
ンプレー ト からのみ削除されます。

[Controller] > [System] > [General] 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[System] > [General - System] にある [Template Detail] の各フ ィールドについて説明します。

表 2-65 [Controller] > [System] > [General - System Template]

フ ィールド  説明

802.3x Flow Control Mode フロー制御モードを有効または無効にします。

802.3 Bridging 802.3 ブ リ ッジングを有効または無効にします。Cisco 5500 シ リーズおよび 

Cisco 2106 シ リーズのコン ト ローラについては、この 802.3 ブ リ ッジング オ
プシ ョ ンは使用できません。

Web Radius Authentication 必要な Web RADIUS 認証を選択します。ユーザ資格情報の交換時に、コン ト
ローラ と ク ラ イアン ト間の認証用に、PAP、CHAP、または MD5-CHAP の使
用を選択できます。

AP Primary Discovery Timeout AP Primary Discovery タイムアウ トの秒数を指定します。デフォルトは 120 秒
で、有効な範囲は 30 ～ 3600 秒です。

Back-up Primary Controller IP 

Address
バッ クアップのプラ イマ リ  コン ト ローラおよびセカンダ リ  コン ト ローラの
詳細を指定します。

Back-up Primary Controller Name

Back-up Secondary Controller IP 

Address

Back-up Secondary Controller 

Name

CAPWAP Transport Mode レイヤ 2 またはレイヤ 3 転送モードを指定します。レイヤ 3 に設定した場合、
Lightweight アクセス  ポイン トは IP アド レスを使用してアクセス  ポイン ト
と通信します。これらの IP アド レスは必須の DHCP サーバから収集します。
レイヤ 2 に設定した場合、Lightweight アクセス  ポイン トは専用コードを使
用してアクセス  ポイン ト と通信します。 

バージ ョ ン 5.2 までのコン ト ローラでは LWAPP が使用され、新しいコン ト
ローラ  バージ ョ ンでは CAPWAP が使用されます。
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Broadcast Forwarding ブロードキャス ト転送を有効または無効にします。デフォル ト では無効に
なっています。

LAG Mode [LAG Mode] ド ロ ップダウン リ ス ト から  [Enable] または [Disable] を選択
します。リ ンク集約によって、物理ポー ト をすべてグループ化して リ ンク集約
グループ（LAG）を作成し、コン ト ローラ上のポー ト を構成するために必要な 

IP アド レスの数を削減できます。

LAG がコン ト ローラで有効にされている場合、インターフェイス  データベー
ス内での設定の矛盾を避けるため、作成したダイナ ミ ッ ク  インターフェイス
が削除されます。LAG 設定に変更を加える と、変更を有効にするためにコン
ト ローラを リブー トする必要があ り ます。

インターフェイスは Dynamic AP Manager フラグを設定した状態では作成
できません。また、コン ト ローラ上では複数の LAG を作成できません。 

Peer to Peer Blocking Mode ピアツーピア ブロ ッ ク  モードを有効にするか無効にするかを選択します。
[Disable] を選択する と、同じサブネッ ト のク ラ イアン トはすべてこのコン ト
ローラを使用して通信します。[Enable] を選択する と、同じサブネッ ト のク ラ
イアン トはすべて上位レベルのルータを使用して通信します。

Over-the-Air Provisioning AP 

Mode
[Over Air AP Provision Mode] ド ロ ップダウン リ ス ト から、[enable] または 

[disable] を選択します。

AP Fallback [AP Fallback] ド ロ ップダウン リ ス ト で、[enable] または [disable] を選択し
ます。フォールバッ クを有効にする と、プラ イマ リ  コン ト ローラの接続を切断
されたアクセス  ポイン ト がプラ イマ リ  コン ト ローラの復帰と同時に自動的
にサービスに戻り ます。 

コン ト ローラに障害が発生した場合、アクセス  ポイン ト に設定されたバッ ク
アップ コン ト ローラがすぐに多くの検出と接続要求を受信します。これによ
り、コン ト ローラは飽和ポイン ト に達し、い くつかのアクセス  ポイン ト を拒否
する可能性があ り ます。優先順位をアクセス  ポイン ト に割り当てる こ とに
よって、拒否されるアクセス  ポイン ト を制御します。フェールオーバー時に
バッ クアップ コン ト ローラが飽和している状況では、優先度の低いアクセス  

ポイン ト の接続を切断する と、優先度の高いアクセス  ポイン ト がバッ クアッ
プ コン ト ローラに接続できるよ うにな り ます。この機能を有効にする場合、
[AP Failover Priority] ド ロ ップダウン リ ス ト から  [enable] を選択します。

AP Failover Priority

Apple Talk Bridging AppleTalk ブ リ ッジングを有効にするか無効にするかを選択します。 

この AppleTalk ブ リ ッジング オプシ ョ ンは、Cisco 5500 シ リーズ コン ト
ローラでは使用できません。

表 2-65 [Controller] > [System] > [General - System Template] （続き）

フ ィールド  説明
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Fast SSID Change [Fast SSID Change] オプシ ョ ンを有効にするか無効にするかを選択します。
このオプシ ョ ンを有効にする と、ク ラ イアン トは SSID 間で接続をほとんど
中断せずにコン ト ローラに瞬時に接続します。通常、各ク ラ イアン トは SSID 

に特定された特定の WLAN に接続します。ク ラ イアン ト が接続したアクセス  

ポイン ト の範囲外に移動した場合、ク ラ イアン トは別のアクセス  ポイン ト を
使用してコン ト ローラに再接続する必要があ り ます。この通常のプロセスは、
DHCP サーバが IP アド レスをク ラ イアン ト に割り当てる必要があるため、
少し時間がかかり ます。

マスター コン ト ローラは、通常、展開されたネッ ト ワークで使用されないた
め、マスター コン ト ローラの設定は、リブー ト またはオペレーテ ィ ング シス
テム コードのアップグレード時に自動的に無効になり ます。コン ト ローラを
マスター コン ト ローラ と して [Master Controller Mode] ド ロ ップダウン 

リ ス ト から有効にする場合もあ り ます。

Master Controller Mode 無線ク ラ イアン ト から コン ト ローラ管理インターフェイスへのアクセスを有
効にするか無効にするかを選択します。IPsec 動作によ り、無線による管理は 

WPA または静的 WEP 全体にログインしているオペレータだけが実行でき
ます。 

Wireless Management ワイヤレス管理は、IPsec WLAN を経由してログインし よ う と している ク ラ
イアン トは実行できません。

Symmetric Tunneling Mode シン メ ト リ ッ ク  ト ンネ リ ング モードを有効にするか無効にするかを選択し
ます。シン メ ト リ ッ ク  モビ リ テ ィ  ト ンネ リ ングを使用する と、コン ト ローラ
では 1 つのアクセス  ポイン ト から無線 LAN 内の別のアクセス  ポイン トへ
ローミ ングする ク ラ イアン ト に対して、サブネッ ト間のモビ リ テ ィが提供さ
れます。有線ネッ ト ワーク上のク ラ イアン ト  ト ラフ ィ ッ クは、外部コン ト ロー
ラによって直接ルーテ ィ ングされます。ルータで リバース  パス転送（RPF）が
有効になっている場合、受信パケッ ト で追加確認が実行され、通信はブロ ッ ク
されます。RPF が有効になっている場合でも、シン メ ト リ ッ ク  モビ リ テ ィ  ト
ンネ リ ングによって、アンカーと して指定されたコン ト ローラにク ラ イアン
ト  ト ラフ ィ ッ クが到達できるよ うにな り ます。 

モビ リ テ ィ  グループのすべてのコン ト ローラは、同一のシン メ ト リ ッ ク  ト ン
ネ リ ング モードを備えている必要があ り ます。

シン メ ト リ ッ ク  ト ンネ リ ングを有効にするには、リブー トする必要があ り
ます。

ACL Counters [ACL Counters] ド ロ ップダウン リ ス ト を使用して、ACL カウンタを有効ま
たは無効にします。各コン ト ローラの ACL ルールごとの値を表示できます。

Default Mobility Domain Name [Default Mobility Domain Name] テキス ト  ボッ ク スにオペレータが定義し
た RF モビ リ テ ィ  グループ名を入力します。

Mobility Anchor Group Keep 

Alive Interval
ク ラ イアン ト が別のアクセス  ポイン トへの接続を試みるまでの遅延時間を指
定します。このゲス ト  ト ンネ リ ングの N+1 冗長機能を使用する と、コン ト
ローラのエラー後にク ラ イアン ト が別のアクセス  ポイン ト に接続するために
かかる時間が短縮されます。エラーがすばやく特定され、ク ラ イアン ト が問題
発生のコン ト ローラから移動し、別のコン ト ローラに接続されるためです。 

マウス  カーソルをフ ィールドの上に移動する と、値の有効な範囲が表示され
ます。

表 2-65 [Controller] > [System] > [General - System Template] （続き）

フ ィールド  説明
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Mobility Anchor Group Keep 

Alive Retries
ク ラ イアン ト が到達不能である と宣言するまで、アンカーする クエ リの数を
指定します。

RF Network Name 8 ～ 19 文字で RF ネッ ト ワーク  グループ名を入力します。無線リ ソース管理
（RRM）ネイバー パケッ トは RF ネッ ト ワーク  グループ内のアクセス  ポイン
ト に分散されます。Cisco アクセス  ポイン トは、この RF ネッ ト ワーク名で送
信された RRM ネイバー パケッ ト だけを受け入れます。別の RF ネッ ト ワー
ク名で送信された RRM ネイバー パケッ トはド ロ ップされます。

User Idle Timeout アイ ドル ク ラ イアン ト のタ イムアウ ト を指定します。デフォル トは 300 秒で
す。タ イムアウ ト を過ぎる と、ク ラ イアン トは認証を失い、アクセス  ポイン ト
から一時的に関連付けを解除し、再度関連付けて、再認証を行います。

アド レス解決プロ ト コルのタ イムアウ ト を秒単位で指定します。デフォル ト
は 300 秒です。

ARP Timeout タ イムアウ ト を秒単位で指定します。

Global TCP Adjust MSS [Global TCP Adjust MSS] チェ ッ クボッ ク スをオンにする と、ク ラ イアン ト
から送信される  TCP パケッ ト が、TCP SYN/TCP ACK パケッ トおよび 

MSS 値に対してチェ ッ ク され、アップス ト リームおよびダウンス ト リーム側
の設定値に リ セッ ト されます。

Disable local access このチェ ッ クボッ ク スをオンにする と、AP はローカル SSID をブロードキャ
ス ト しな く なった り、すべてのイーサーネッ ト  ポートへのアクセスを許可し
な くな り ます。

Out of Box 無線と と もに、設定済みの AP グループの両方に設定済みの RF プロファ イ
ルを作成するには、このチェ ッ クボッ クスをオンにします。

Web Auth Proxy Redirect Mode 手動プロキシ設定がク ラ イアン ト のブラウザで設定されている場合、[Web 

Auth Proxy Redirect Mode] の [enable] または [disable] を選択します。この
ク ラ イアン ト から送信されるすべての Web ト ラフ ィ ッ クは、ブラ ウザで設定
されている  PROXY IP および PORT に送信されます。 

Web Auth Proxy Redirect Port Enter the Web Auth Proxy Redirect Port.デフォル ト のポートは、8080 およ
び 3128 です。範囲は 0 ～ 65535 です。

AP Retransmit Count [AP Retransmit Count] および [AP Retransmit Interval] に値を入力します。
[AP Retransmit Count] のデフォル ト値は 5 で、範囲は 3 ～ 8 です。[AP 

Retransmit Interval] のデフォル ト値は 3 です。範囲は 2 ～ 5 です。 
AP Retransmit Interval

表 2-65 [Controller] > [System] > [General - System Template] （続き）

フ ィールド  説明
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[Controller] > [System] > [Global CDP Configuration] 

Cisco Discovery Protocol（CDP）は、すべてのシスコ製ネッ ト ワーク機器で実行されるデバイ
ス検出プロ ト コルです。各デバイスはマルチキャス ト  アド レスに識別メ ッセージを送信し、他の
デバイスから送信されたメ ッセージをモニタ します。CDP は、デフォル ト でイーサネッ ト と、ブ
リ ッジの無線ポート で有効です。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[System] > [Global CDP Configuration] にある  [Template Detail] の各フ ィールドについて
説明します。

[Controller] > [System] > [QoS Profiles]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[System] > [QoS Profiles] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-66 [Controller] > [System] > [Global CDP Configuration Template]

フ ィールド 説明

CDP on controller コン ト ローラで CDP を有効にするか、無効にするかを選択します。この設定は、
WiSM2 コン ト ローラには適用できません。

Global CDP on APs アクセス  ポイン ト で CDP を有効にするか、無効にするかを選択します。

Refresh-time Interval CDP メ ッセージが生成される時間を秒単位で入力します。デフォル トは 60 です。

Holdtime CDP ネイバー エン ト リの期限が切れるまでの時間を秒単位で入力します。デフォル
トは 180 です。

CDP Advertisement 

Version
使用する  CDP プロ ト コルのバージ ョ ンを入力します。デフォル トは v1 です。

Ethernet Interface Slot CDP を有効にするイーサネッ ト  インターフェイスのスロ ッ ト を選択します。[CDP 

for Ethernet Interfaces] フ ィールドは、バージ ョ ン 7.0.110.2 以降のコン ト ローラで
サポート されています。

Radio Interface Slot CDP を有効にする無線インターフェイスのスロ ッ ト を選択します。[CDP for Radio 

Interfaces] フ ィールドは、バージ ョ ン 7.0.110.2 以降のコン ト ローラでサポー ト され
ています。

表 2-67 [Controller] > [System] > [QoS Profiles Template]

フ ィールド 説明

Per-User Bandwidth Contracts 注 すべてに 0 または Off のデフォル ト があ り ます。

Average Data Rate UDP 以外の ト ラフ ィ ッ クの平均データ  レー ト 。

Global CDP on APs UDP 以外の ト ラフ ィ ッ クのピーク  データ  レー ト 。

Average Real-time Rate UDP ト ラフ ィ ッ クの平均データ  レー ト 。 

Burst Real-time Rate UDP ト ラフ ィ ッ クのピーク  データ  レー ト 。

Over-the-Air QoS 
注 無線 QoS 設定は、コン ト ローラ  バージ ョ ン 7.0 以前のバージ ョ ンに適用で

きます。

Maximum QoS RF Usage per 

AP
ク ラ イアン ト に利用可能な最大エア帯域幅。デフォル トは 100 % です。

QoS Queue Depth ク ラ イアン ト のク ラスのキュー深度。これよ り大きな値のパケッ トは、アクセス  ポ
イン ト でド ロ ップされます。 
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[Controller] > [System] > [SNMP Community]

このオプシ ョ ンを使用して、コン ト ローラでの SNMP コ ミ ュニテ ィの設定用のテンプレート を
作成または変更します。SNMP コ ミ ュニテ ィのみが SNMPv1 および v2c に適用されます。
SNMPv3 はユーザ名とパスワードを使用します。

このテンプレートの作成に関する基本情報については、『Cisco Prime Infrastructure 3.0 User Guide』
の「Creating Feature-Level Configuration Templates（機能レベルの設定テンプレートの作成）」を
参照して ください。

SNMP コ ミ ュニテ ィ情報を入力する際にアクセス  モード  オプシ ョ ンを [Read Only] に設定し
た場合は、このテンプレー ト を設定した後は Prime Infrastructure にはコン ト ローラへの読み取
り アクセスのみが備わり ます。

[Controller] > [System] > [Traffic Stream Metrics QoS]

ト ラフ ィ ッ ク  ス ト リーム メ ト リ ッ クは、無線 LAN での VoIP に関する一連の統計で、無線 

LAN の QoS について報告します。これらの統計は、VoIP システムによ り提供されるエン ド
ツーエンドの統計とは異な り ます。エン ド ツーエンドの統計は、コール パスからなるすべての リ
ンクをカバーする、パケッ ト損失および遅延に関する情報を提供します。しかし、ト ラフ ィ ッ ク  

ス ト リーム メ ト リ ッ クは、コールの WLAN セグ メ ン ト だけの統計です。このためシステム管理
者は、音声の問題が WLAN による ものであるのか、コールに関与するその他のネッ ト ワーク要
素による ものであるのかを、迅速に判断できます。どのアクセス  ポイン ト の QoS が低下してい
るかを監視する こ とによ り、システム管理者は問題の発生している物理領域を迅速に特定でき
ます。無線のカバレッジ不足または過度の干渉が根本的な問題である場合は、これが重要とな り
ます。

音声コールの音声品質に影響を与える可能性のある  4 つの QoS の値（パケッ ト遅延、パケッ ト  

ジッ タ、パケッ ト損失、ローミ ング時間）がモニタ されます。このプロセスには、すべての無線 

LAN コンポーネン ト が関与しています。アクセス  ポイン トおよびク ラ イアン ト でメ ト リ ッ クを
測定し、アクセス  ポイン ト で計測結果を収集してこれらをコン ト ローラに送信します。アクセス  

ポイン ト では、90 秒ごとにコン ト ローラの ト ラフ ィ ッ ク  ス ト リーム メ ト リ ッ ク情報を更新し、
一度に 10 分間分のデータが格納されます。Prime Infrastructure はコン ト ローラにメ ト リ ッ クを
問い合わせ、[Traffic Stream Metrics QoS Status] にこれらを表示します。これらのメ ト リ ッ ク
は閾値と比較され、ステータス  レベルが決定されます。統計のいずれかのステータス  レベルが
可（黄色）または低下（赤）と表示された場合には、管理者は無線 LAN の QoS を調査します。 

アクセス  ポイン ト で測定値を収集するには、ト ラフ ィ ッ ク  ス ト リーム メ ト リ ッ クがコン ト ロー
ラで有効である こ とが必要です。

[Traffic Stream Metrics QoS Controller Configuration] ページにいくつかの QoS 値が示され
ます。管理者は、音声およびビデオの次の品質をモニタできます。

• Upstream delay

• Upstream packet loss rate

Wired QoS Protocol

Wired QoS Protocol 802.1P プラ イオ リ テ ィ  タグをアクテ ィブにするには 802.1P を選択し、802.1P プ
ラ イオ リ テ ィ  フラグを非アクテ ィブにするには [None] を選択します。

802.1P Tag 有線接続の 802.1P プラ イオ リ テ ィ  タグを  0 ～ 7 の範囲で選択します。このタグ
は、ト ラフ ィ ッ クおよび CAPWAP パケッ ト に使用されます。

表 2-67 [Controller] > [System] > [QoS Profiles Template] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
• Roaming time

• Downstream packet loss rate

• Downstream delay

パケッ ト損失率（PLR）は音声の明瞭さに影響を与えます。パケッ ト遅延は、明瞭さ と接続におけ
るやり取りの品質の両方に影響を与える可能性があ り ます。過度のローミ ング時間は音声に望
まし く ないギャ ップが生じます。 

測定レベルは 3 つあ り ます。

• Normal：正常な QoS（緑）

• Fair：一応は満足できる  QoS（黄色）

• Degraded：低下した QoS（赤）

緑、黄色、および赤のアラーム レベルを設定する際、システム管理者は何らかの判断を採る必要
があ り ます。考慮すべきファ ク タは次のとおりです。

• PLR に影響を与える可能性のある干渉および無線のカバレッジを含む環境ファ ク タ。

• モバイル デバイスでの音声品質に対するエンド  ユーザの期待およびシステム管理者の要求
（音声品質が低いほど高い PLR が可能）。

• 電話によ り使用されるコーデッ クの種類が異なる と、パケッ ト損失の許容値は異なる。

• すべてのコールがモバイル間のコールとは限らず、そのため、中には無線 LAN に関する  

PLR 要件があま り厳し く ないものがある。

[Controller] > [System] > [User Roles]

このオプシ ョ ンを使用して、ユーザ ロール設定用のテンプレート を作成または変更します。ユー
ザ ロールは、ネッ ト ワークが使用できる帯域幅の量を決定します。ゲス ト  ユーザに割り当てる
帯域幅には、4 つの QoS レベル（プラチナ、ブロンズ、ゴールドおよびシルバー）を使用できます。
ゲス ト  ユーザには、ロール（契約者、顧客、代理店、ベンダー、ビジター、その他）が事前に割り当て
られます。また、それぞれの帯域幅は、管理者によ り設定されます。これらの役割は、新しいゲス
ト  ユーザを追加する と きに適用できます。

このテンプレートの作成に関する基本情報については、『Cisco Prime Infrastructure 3.0 User Guide』
の「Creating Feature-Level Configuration Templates（機能レベルの設定テンプレートの作成）」を
参照して ください。

[Controller] > [WLANs] > [WLAN Configuration]

WLAN テンプレート を利用する と、複数のコン ト ローラに適用するためのさまざまな WLAN 

プロファ イルを定義できます。

注 同じ  SSID の WLAN を複数設定できます。この機能によって、同じ無線 LAN 内で別の
レイヤ 2 セキュ リ テ ィ  ポ リ シーを割り当てられます。WLAN 設定テンプレート を展開
する と、インターフェイス/インターフェイス  グループ、選択した RADIUS サーバ、
LDAP サーバ、ACL 名とルール、および入力インターフェイスが [Template 

Deployment - Prepare and Schedule] ページに表示されます。

次の制限は、同じ  SSID で複数の WLAN を設定する場合に適用されます。

• 同じ  SSID の WLAN は、ク ラ イアン ト がビーコンおよびプローブ内のアドバタ イズされた
情報に基づいて WLAN を選択できるよ うに、一意のレイヤ 2 セキュ リ テ ィ  ポ リ シーを
持っている必要があ り ます。利用できるレイヤ 2 セキュ リ テ ィ  ポ リ シーは次のとおりです。
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  [Features and Technologies] フ ィールドの説明
– なし（オープン WLAN）

– 静的 WEP または 802.1

– CKIP

– WPA/WPA2

• SSID を共有する  WLAN 上で Broadcast SSID を有効にする必要があ り ます。これによっ
て、アクセス  ポイン ト がこれらの WLAN のプローブ応答を生成できます。

• FlexConnect アクセス  ポイン トは、複数の SSID をサポート しません。

次に、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[WLANs] > [WLAN Configuration] の各フ ィールドについて説明します。

• [Controller] > [WLANs] > [WLAN Configuration] > [General]（2-70 ページ）

• [Controller] > [WLANs] > [WLAN Configuration] > [Security]（2-71 ページ）

• [Controller] > [WLANs] > [WLAN Configuration] > [QoS]（2-76 ページ）

• [Controller] > [WLANs] > [WLAN Configuration] > [Advanced]（2-77 ページ）

• [Controller] > [WLANs] > [WLAN Configuration] > [HotSpot]（2-82 ページ）

[Controller] > [WLANs] > [WLAN Configuration] > [General]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[WLANs ] > [WLAN Configuration] > [General] にある  [Template Detail] の各フ ィールド
について説明します。

表 2-68 [Controller] > [WLANs] > [WLAN Configuration] > [General]

フ ィールド 説明

Wired LAN このチェ ッ クボッ ク スをオンにし、この WLAN が有線 LAN かど うかを示します。

注 ゲス ト  アクセスに指定および設定したイーサネッ ト接続から有線ゲス ト  アクセスを
ゲス ト  ユーザに設定するかど うかを指定します。有線ゲス ト  アクセス  ポートは、ゲ
ス ト のオフ ィ スまたは会議室の特定のポート で使用できます。Lobby Ambassador 

ポータルを使用してアカウン ト がネッ ト ワークに追加されます。（出力インター
フェイスまたは入力インターフェイスの設定は、有線 LAN のみで使用できます。）

[Type] ド ロ ップダウン リ ス ト を使用して、有線 LAN のタイプを選択します。

• [Guest LAN]：この有線 LAN がゲス ト  LAN である こ と を示します。[Guest LAN] 

オプシ ョ ンを選択した場合、任意のゲス ト  LAN に割り当てられていない出力kイン
ターフェイスを選択する必要があ り ます。

• [Remote LAN]：有線 LAN が リモー ト  LAN である こ と を示します。

Profile Name WLAN またはゲス ト  LAN を示す [Profile Name] テキス ト  ボッ ク スに名前を入力しま
す。入力する名前には、スペースを使用しないでください。

SSID WLAN SSID の名前を入力します。SSID は、ゲス ト  LAN には必要あ り ません。

同じ  SSID の WLAN は、ク ラ イアン ト がビーコンおよびプローブ内のアドバタイズさ
れた情報に基づいて WLAN を選択できるよ うに、一意のレイヤ 2 セキュ リ テ ィ  ポ リ
シーを持っている必要があ り ます。

Status [Status] フ ィールドで [Enable] チェ ッ クボッ ク スをオンにします。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [WLANs] > [WLAN Configuration] > [Security]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[WLANs ] > [WLAN Configuration] > [Security] にある  [Template Detail] の各フ ィールド
について説明します。

Configure Wlan Id WLAN に識別子を指定するには、このチェ ッ クボッ ク スをオンにします。

WLAN 識別子（整数）を入力するには、[Wlan Id] テキス ト  ボッ ク スを使用します。

Security Policies [Security] タブで行った変更は、テンプレー ト を保存した後に表示されます。

Radio Policy [All]（802.11a/b/g/n）、[802.11a only]、[802.11g only]、[802.11b/g only]、または 

[802.11a/g only] に適用する  WLAN ポ リ シーを設定します。

Interface/Interface 

Group
[Controller] > [Interfaces] モジュールで作成したインターフェイスの利用可能な名前を
選択します。

Multicast VLAN [Enable] チェ ッ クボッ ク スをオンにし、マルチキャス ト  VLAN 機能を有効にします。

[Multicast VLAN Interface] ド ロ ップダウン リ ス ト から、適切なインターフェイス名を
選択します。この リ ス トは、マルチキャス ト  VLAN 機能を有効にする と自動的に読み込
まれます。

Broadcast SSID この WLAN について SSID ブロードキャス ト をアクティブ化する場合にオンにします。

表 2-68 [Controller] > [WLANs] > [WLAN Configuration] > [General] （続き）

フ ィールド 説明

表 2-69 [Controller] > [WLANs] > [WLAN Configuration] > [Security]

フ ィールド 説明

レイヤ 2

None レイヤ 2 の選択はあ り ません。

• [FT Enable]：アクセス  ポイン ト間の高速移行（FT）を有効にする場合は、このチェ ッ ク
ボッ ク スをオンにします。

注 高速移行は FlexConnect モードではサポー ト されません。

[Over the DS]：分散システム（DS）での高速移行を有効にする場合は、このチェ ッ クボッ
ク スをオンにします。 

[Reassociation Timeout]：高速移行の再関連付けがタイムアウ トするまでの時間（秒単
位）。デフォル トは 20 秒です。有効な範囲は 1 ～ 100 です。

[Over the DS] または [Reassociation Timeout] を有効にするには、高速移行を有効にす
る必要があ り ます。

802.1X WEP 802 1X データ暗号化タイプ。

• 40/64 ビッ ト  キー

• 104 ビッ ト  キー

• 152 ビッ ト  キー
2-71
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Features and Technologies] フ ィールドの説明
Static WEP 静的 WEP 暗号化フ ィールド：

• [Key sizes]：設定なし、40/64、104 および 152 ビッ ト  キー サイズ。

• [Key Index]：1 ～ 4。

• [Encryption Key]：暗号キーは必須です。

• [Key Format]：ASCII または HEX。

• [Allowed Shared Key Authentication]：チェ ッ クボッ ク スをオンにする と、共有キー認証
が有効にな り ます。

選択した形式に関係な く、セキュ リ テ ィ上の理由で、ASCII のみが WLC（および Prime 

Infrastructure）に表示されます。そのため、自動プロビジ ョ ニング時にテンプレート を使用し
ても、別のコン ト ローラの設定を複製できません。検出されたテンプレート が別のデバイスに
適用される場合、テンプレー ト でも う一度キー形式を設定する必要があ り ます。

Static 

WEP-802.1X
この設定によ り、静的 WEP と  802.1X の両方のポ リ シーを有効にします。このオプシ ョ ンを
選択する と、静的 WEP と  802.1X のフ ィールドがページの下部に表示されます。

静的 WEP 暗号化フ ィールド： 

• [Key sizes]：設定なし、40/64、104 および 152 ビッ ト  キー サイズ。

• キー インデッ ク ス：1 ～ 4。

• [Encryption Key]：暗号キーを入力します。

• [Key Format]：ASCII または HEX。

• [Allowed Shared Key Authentication]：チェ ッ クボッ クスをオンにする と有効にな り ます。

• 802.1 データ暗号化：40/64 ビッ ト  キー、104 ビッ ト  キー、152 ビッ ト  キー。

CKIP Cisco Key Integrity Protocol（CKIP）。Cisco のアクセス  ポイン トは、ビーコンおよびプロー
ブの応答パケッ トで CKIP のサポート をアドバタイズします。CKIP は、Aironet IE が WLAN 

で有効な場合にだけ設定できます。

注 CKIP は 10xx AP ではサポート されていません。

選択する と、これらの CKIP フ ィールドが表示されます。

• [Key size]：設定なし、40 または 104。

• [Key Index]：1 ～ 4。

• [Encryption Key]：暗号キーを指定します。

• [Key Format]：ASCII または HEX。

注 選択した形式に関係な く、セキュ リ テ ィ上の理由で、ASCII のみが WLC（および Prime 

Infrastructure）に表示されます。そのため、自動プロビジ ョ ニング時にテンプレート を使
用しても、別のコン ト ローラの設定を複製できません。検出されたテンプレート が別のデ
バイスに適用される場合、テンプレー ト でも う一度キー形式を設定する必要があ り ます。

[MMH Mode]：チェ ッ クボッ ク スをオンにする と有効にな り ます。

[Key Permutation]：チェ ッ クボッ ク スをオンにする と有効にな り ます。

表 2-69 [Controller] > [WLANs] > [WLAN Configuration] > [Security] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
MAC Filtering MAC アド レスでク ラ イアン ト をフ ィルタ リ ングする場合にオンにします。

注 MAC フ ィルタ  リ ス ト内で指定されていな く ても コン ト ローラに接続できるのは、メ ッ
シュ  アクセス  ポイン ト だけです。

注 4.1.82.0 以前の リ リースでは、メ ッシュ  アクセス  ポイン トは MAC フ ィルタ  リ ス ト で
定義されていない限り、コン ト ローラに接続しません。

新し く追加されたアクセス  ポイン ト がコン ト ローラに接続できるよ うにするには、MAC フ ィ
ルタ  リ ス ト を無効にします。MAC フ ィルタ  リ ス ト を再度有効にする前に、新しいアクセス  ポ
イン ト の MAC アド レスを入力する必要があ り ます。

Authentication 

Key Management

（認証キー管理）

目的の種類の認証キー管理を選択します。802.1X、CCKM または PSK を選択できます。

注 PSK を選択した場合は、共有キーと種類（ASCII または 16 進数）を入力する必要があ り
ます。

注 選択した形式に関係な く、セキュ リ テ ィ上の理由で、ASCII のみが WLC（および Prime 

Infrastructure）に表示されます。そのため、自動プロビジ ョ ニング時にテンプレート を使
用しても、別のコン ト ローラの設定を複製できません。検出されたテンプレート が別のデ
バイスに適用される場合、テンプレー ト でも う一度キー形式を設定する必要があ り ます。

レイヤ 3

Layer 3 Security [None] または [VPN Pass Through] のいずれかを選択します。

注 VPN パススルー オプシ ョ ンは、2106 シ リーズおよび 5500 シ リーズのコン ト ローラで
は使用できません。 

表 2-69 [Controller] > [WLANs] > [WLAN Configuration] > [Security] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
Web Policy デフォル ト のスタテ ィ ッ ク  WEP（Web 認証）を変更するか、または特定の Web 認証（ログイ
ン、ログアウ ト 、ログイン失敗）ページとサーバ ソースを割り当てる こ とができます。

1. スタテ ィ ッ ク  WEP をパスルーに変更するには、[Web Policy] チェ ッ クボッ ク スをオンに
して、ド ロ ップダウン リ ス ト から  [Passthrough] オプシ ョ ンを選択します。これでユーザ
は、ユーザ名やパスワードを入力しな く てもネッ ト ワークにアクセスできます。

[Email Input] チェ ッ クボッ ク スが表示されます。ユーザがネッ ト ワークに接続しよ う と
したと き、電子メール アド レスの入力を求める場合は、このチェ ッ クボッ ク スをオンにし
ます。

2. [WebAuth on MAC Filter Failure] オプシ ョ ンをオンにする と、ク ラ イアン ト が MAC 

フ ィルタで失敗する と、自動的に webAuth に切り替えられます。

注 [WebAuth on Mac Filter Failure] オプシ ョ ンは、[Layer 2 Mac Filtering] オプシ ョ ン
が有効な場合だけ機能します。

3. カスタムな Web 認証ページを指定するには、[Global WebAuth Configuration] の [Enable] 
チェ ッ クボッ ク スをオフにします。

[Web Auth Type] ド ロ ップダウン リ ス ト が表示されたら、次のいずれかのオプシ ョ ンを選
択して、無線ゲス ト  ユーザ用の Web ログイン ページを定義します。

[Default Internal]：コン ト ローラのデフォル ト  Web ログイン ページを表示します。こ
れはデフォル ト値です。

[Customized Web Auth]：カスタム Web ログイン ページ、ログイン失敗ページ、およ
びログアウ ト  ページを表示します。[Customized] オプシ ョ ンを選択した場合は、ログ
イン ページ、ログイン失敗ページ、およびログアウ ト  ページを選択するための 3 つの
ド ロ ップダウン リ ス ト が表示されます。これらすべてのオプシ ョ ンについてカスタマ
イズしたページを定義する必要はあ り ません。カスタマイズしたページを表示しない
オプシ ョ ンに対しては、該当する ド ロ ップダウン リ ス ト で [None] を選択します。

これらのオプシ ョ ンのログイン ページ、ログイン失敗ページ、ログアウ ト  ページは、
webauth.tar ファ イルと してコン ト ローラにダウンロード されます。 

[External]：認証のためにユーザを外部サーバに リ ダイレク ト します。このオプシ ョ ン
を選択する場合、[URL] テキス ト  ボッ ク スに外部サーバの URL も入力する必要があ
り ます。

注 外部 Web 認証は、2106 および 5500 シ リーズ コン ト ローラではサポート されていま
せん。

外部認証を行う場合は、[Security] > [AAA] ページで特定の RADIUS サーバまたは 

LDAP サーバを選択できます。

注 [Security] > [AAA] ページで選択できるよ うに、RADIUS サーバと  LDAP サーバを事
前に設定しておく必要があ り ます。[RADIUS Authentication Servers] ページ、
[TACACS+ Authentication Servers] ページでこれらのサーバを設定できます。

[Web Authentication Type] で [External] を選択した場合は、[Security] > [AAA] を選択し、
ド ロ ップダウン リ ス ト から  RADIUS サーバと  LDAP サーバを 3 つまで選択します。

2 番めの（アンカー）コン ト ローラがネッ ト ワークで使用中の場合は、このプロセスを繰り返し
ます。

表 2-69 [Controller] > [WLANs] > [WLAN Configuration] > [Security] （続き）

フ ィールド 説明
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AAA Server

Radius Server 

Overwrite 

Interface

WLAN に設定されている動的インターフェイスを経由してク ラ イアン ト が認証要求を送信す
る場合にオンにします。[Radius Server Overwrite Interface] オプシ ョ ンを有効にする と、
WLC は、その WLAN で設定されているダイナ ミ ッ ク  インターフェイスを使用して、WLAN 

のすべての RADIUS ト ラフ ィ ッ クを送信します。

注 [Diagnostic Channel] が有効な場合、[Radius Server Overwrite Interface] を有効にする
こ とはできません。

注 [Radius Server Overwrite Interface] オプシ ョ ンは、コン ト ローラ  バージ ョ ン 7.0.x 以降
でサポート されます。

[Enable] チェ ッ クボッ ク スをオンにし、RADIUS および LDAP サーバ セクシ ョ ンのド ロ ッ
プダウン リ ス ト を使用して、認証およびアカウンテ ィ ング サーバを選択します。これによっ
て、指定した WLAN のデフォル ト の RADIUS サーバが選択され、ネッ ト ワークに対して設定
されている  RADIUS サーバは上書き されます。3 つすべての RADIUS サーバが特定の 1 つ
の WLAN に対して設定されている場合、優先順位はサーバ 1 が最も高くな り ます。 

LDAP サーバをこ こで選択しないと、Prime Infrastructure はデータベースのデフォル ト の 

LDAP サーバ順序を使用します。

Interim Update RADIUS サーバ アカウンテ ィ ングの暫定アップデー ト を有効にする場合はオンにします。
このチェ ッ クボッ ク スをオンにした場合、[Interim Interval] 値を指定します。範囲は 180 ～ 

3600 秒で、デフォル ト値は 0 です。

注 [Interim Interval] は、[Interim Update] を有効にした場合にのみ入力できます。

Local EAP 

Authentication
有効にする  EAP プロファ イルをすでに設定している場合は、[Local EAP Authentication] 
チェ ッ クボッ ク スをオンにします。ローカル EAP は、ユーザと無線ク ラ イアン ト がローカルで
認証できる認証メ ソ ッ ドです。この方式は、バッ クエン ド  システムが妨害された り、外部認証
サーバがダウンした場合でも、ワイヤレス  ク ラ イアン トへの接続を維持できるよ うに、リ モー
ト  オフ ィ スで使用する目的で設計されています。

Allow AAA 

Override
AAA Override を有効にした場合で、ク ラ イアン ト において AAA と コン ト ローラ  WLAN 認
証フ ィールドが競合している と きは、ク ラ イアン ト認証は AAA サーバによ り行われます。こ
の認証の一部と して、オペレーティ ング システムはク ラ イアン ト をデフォル ト の Cisco 

WLAN ソ リ ューシ ョ ン から、AAA サーバによ り返され、コン ト ローラのインターフェイス設
定で事前定義された VLAN に移動します（MAC フ ィルタ リ ング、802.1X、または WPA 動作
用に設定されている場合のみ）。すべての場合において、オペレーテ ィ ング システムは、QoS、
および AAA サーバによ り提供される  ACL がコン ト ローラ  インターフェイス設定で事前に
定義されている限り、これら も使用します。（この AAA オーバーラ イ ドによる  VLAN スイ ッ
チングは、ID ネッ ト ワーキングと も呼ばれます）。

たとえば、企業の WLAN が主に VLAN 2 に割り当てられた管理インターフェイスを使用し、
AAA Override が VLAN 100 への リ ダイレク ト を返す場合、物理ポート が VLAN 100 に割り
当てられているかど うかは関係な く、オペレーティ ング システムは、すべてのク ラ イアン ト転
送を VLAN 100 に リ ダイレク ト します。 

AAA Override が無効の場合、すべてのク ラ イアン ト認証はデフォル ト のコン ト ローラの認証
パラ メータ設定とな り、コン ト ローラの WLAN にク ラ イアン ト固有の認証パラ メータが含ま
れていない場合、認証のみ AAA サーバによって行われます。 

AAA オーバーラ イ ド値は、たとえば RADIUS サーバから取り込まれます。

表 2-69 [Controller] > [WLANs] > [WLAN Configuration] > [Security] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
[Controller] > [WLANs] > [WLAN Configuration] > [QoS]

次の表で、[Design] > [Configuration] > [Feature Design] > [Features and Technologies] > 

[Controller] > [WLANs ] > [WLAN Configuration] > [QoS] にある  [Template Detail] の各
フ ィールドについて説明します。

表 2-70 [Controller] > [WLANs] > [WLAN Configuration] > [QoS]

フ ィールド 説明

Quality of Service

（QoS）
[Platinum (voice)]、[Gold (video)]、[Silver (best effort)]、または [Bronze (background)] を選
択します。VoIP などのサービスは [Gold] に設定する必要があ り ますが、テキス ト  メ ッセージ
など差別的ではないサービスは [Bronze] に設定できます。

Override Per-User 
Rate Limits

ユーザごとのデータ  レー ト

Average Data 

Rate
[Average Data Rate] テキス ト  ボッ クスに Kbps 単位でレート を入力して、ユーザごと または 

SSID ごとの TCP ト ラフ ィ ッ クの平均データ  レー ト を定義します。値 0 は、プロファ イルに
帯域幅の制限を課しません。

Burst Data Rate [Burst Data Rate] テキス ト  ボッ ク スに Kbps 単位でレート を入力して、ユーザごと または 

SSID ご との TCP ト ラフ ィ ッ クのピーク  データ  レー ト を定義します。値 0 は、プロファ イル
に帯域幅の制限を課しません。burst-data-rate は average-data-rate 以上でなければな り ませ
ん。それ以外の場合、QoS ポ リ シーによ り、ワ イヤレス  ク ラ イアン ト との ト ラフ ィ ッ クがブ
ロ ッ ク される こ とがあ り ます。

Average 

Real-Time Rate
[Average Real-Time Rate] テキス ト  ボッ ク スに Kbps 単位でレート を入力して、ユーザごと
または SSID ごとの UDP ト ラフ ィ ッ クの平均リ アルタ イム レー ト を定義します。値 0 は、プ
ロファ イルに帯域幅の制限を課しません。

Burst Real-Time 

Rate
[Burst Real-Time Rate] テキス ト  ボッ ク スに Kbps 単位でレート を入力して、ユーザごと ま
たは SSID ごとの UDP ト ラフ ィ ッ クのピーク  リ アルタイム レー ト を定義します。値 0 は、
プロファ イルに帯域幅の制限を課しません。burst-realtime-rate は average-realtime-rate 以
上でなければな り ません。それ以外の場合、QoS ポ リ シーによ り、ワ イヤレス  ク ラ イアン ト と
の ト ラフ ィ ッ クがブロ ッ ク される こ とがあ り ます。

Override Per-SSID 
Rate Limits

SSID ごとのデータ  レー ト

Average Data 

Rate
[Average Data Rate] テキス ト  ボッ クスに Kbps 単位でレート を入力して、ユーザごと または 

SSID ごとの TCP ト ラフ ィ ッ クの平均データ  レー ト を定義します。値 0 は、プロファ イルに
帯域幅の制限を課しません。

Burst Data Rate [Burst Data Rate] テキス ト  ボッ ク スに Kbps 単位でレート を入力して、ユーザごと または 

SSID ご との TCP ト ラフ ィ ッ クのピーク  データ  レー ト を定義します。値 0 は、プロファ イル
に帯域幅の制限を課しません。burst-data-rate は average-data-rate 以上でなければな り ませ
ん。それ以外の場合、QoS ポ リ シーによ り、WLAN の ト ラフ ィ ッ クがブロ ッ ク される こ とがあ
り ます。

Average 

Real-Time Rate
[Average Real-Time Rate] テキス ト  ボッ ク スに Kbps 単位でレート を入力して、ユーザごと
または SSID ごとの UDP ト ラフ ィ ッ クの平均リ アルタ イム レー ト を定義します。値 0 は、プ
ロファ イルに帯域幅の制限を課しません。

Burst Real-Time 

Rate
[Burst Real-Time Rate] テキス ト  ボッ ク スに Kbps 単位でレート を入力して、ユーザごと ま
たは SSID ごとの UDP ト ラフ ィ ッ クのピーク  リ アルタイム レー ト を定義します。値 0 は、
プロファ イルに帯域幅の制限を課しません。burst-realtime-rate は average-realtime-rate 以
上でなければな り ません。それ以外の場合、QoS ポ リ シーによ り、WLAN の ト ラフ ィ ッ クがブ
ロ ッ ク される こ とがあ り ます。
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  [Features and Technologies] フ ィールドの説明
[Controller] > [WLANs] > [WLAN Configuration] > [Advanced]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[WLANs ] > [WLAN Configuration] > [Advanced] にある  [Template Detail] の各フ ィール
ドについて説明します。

WMM Policy [Disabled]、[Allowed]（ク ラ イアン ト が WLAN と通信できるよ うにする）、または [Required]

（ク ラ イアン ト が通信で WMM を有効にする こ と を必須とする）を選択します。 

7920 AP CAC Cisco 7920 電話でのサポート を有効にする場合はオンにします。

7920 電話で WLAN に旧バージ ョ ンのソフ ト ウェアをサポート させる場合は、[7920 Client 

CAC] チェ ッ クボッ ク スをオンにして有効にします。コール アド ミ ッシ ョ ン制御（CAC）の制
限は、よ り新しいバージ ョ ンのソフ ト ウェアのアクセス  ポイン ト で設定されます。

表 2-70 [Controller] > [WLANs] > [WLAN Configuration] > [QoS] （続き）

フ ィールド 説明

表 2-71 [Controller] > [WLANs] > [WLAN Configuration] > [Advanced]

フ ィールド 説明

FlexConnect 

Local Switching 
FlexConnect ローカル スイ ッチングを有効にする場合はオンにします。FlexConnect ローカ
ル スイ ッチングを有効にする と、FlexConnect のアクセス  ポイン トは、ク ラ イアン ト認証を
処理し、ク ラ イアン ト  データ  パケッ ト をローカルにスイ ッチングします。 

FlexConnect ローカル スイ ッチングは、Cisco 1130/1240/1250 シ リーズのアクセス  ポイン
ト に対してだけ適用可能です。これは、L2TP または PPTP 認証ではサポート されていません。
また、WLAN ID 9 ～ 16 には適用できません。

FlexConnect 

Local Auth
FlexConnect ローカル認証を有効にする場合はオンにします。

ローカル認証は、ラ ウン ド ト リ ップ遅延が 100 ms を超えず、最大伝送ユニッ ト （MTU）が 500 

バイ ト を下回らない、最小帯域幅が 128 kbps の リモー ト  オフ ィ ス設定の基準を維持できない
場合に役立ちます。ローカル スイ ッチングでは、認証機能はアクセス  ポイン ト自体に存在しま
す。そのため、ローカル認証によって、ブランチ オフ ィ スの遅延要件が軽減されます。

注 ローカル認証は、ローカル スイ ッチング モードの FlexConnect AP の WLAN のみで有
効にできます。

ローカル認証は、次のシナリオではサポート されません。

• FlexConnect ローカル認証を有効にした WLAN では、ゲス ト認証は実行できません。

• RRM 情報は、FlexConnect ローカル認証を有効にした WLAN のコン ト ローラでは使用
不可です。

• ローカル RADIUS はサポート されません。

• ク ラ イアン ト が認証される と、グループの WLC およびその他の FlexConnect でク ラ イ
アン ト情報が更新された後で、ローミ ングがサポー ト されます。

Learn Client IP 

Address
H-REAP ローカル スイ ッチングを有効にする と、[Learn Client IP Address] チェ ッ クボッ ク
スがデフォル ト で有効にな り ます。ただし、ク ラ イアン ト が Fortress レイヤ 2 暗号化を使用す
るよ うに設定されている場合は、コン ト ローラがそのク ラ イアン ト  IP アド レスを知る こ とが
できないので、コン ト ローラはク ラ イアン ト の接続を定期的に切断します。コン ト ローラがク
ラ イアン ト  IP アド レスを知らな くても ク ラ イアン ト接続を維持できるよ うに、このオプシ ョ
ンを無効にして ください。このオプシ ョ ンを無効にできるのは、H-REAP ローカル スイ ッチ
ングを行う よ うに設定されている と きだけです。H-REAP 中央スイ ッチングを行う場合は、無
効にする こ とはできません。
2-77
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Features and Technologies] フ ィールドの説明
Diagnostic 

Channel
選択して診断チャネル機能を有効にするか、そのままにして機能を無効にします。診断チャネ
ル機能によ り、WLAN とのク ラ イアン ト通信に関する問題の ト ラブルシューテ ィ ングが可能
にな り ます。問題のある ク ラ イアン ト によ り診断チャネルが開始される と、通信への障害物が
最も少な く、最も堅牢な通信方法が提供されます。 

Aironet IE この WLAN の Aironet 情報要素（IE）のサポート を有効にする場合はオンにします。Aironet 

IE のサポート が有効になっている場合、アクセス  ポイン トは、Aironet IE 0x85（アクセス  ポ
イン ト名、ロード、アソシエート されたク ラ イアン ト の番号などを含む）をこの WLAN のビー
コンやプローブ応答に格納して送信します。また、アクセス  ポイン ト が再アソシエーシ ョ ン要
求内の Aironet IE 0x85 を受信する場合、コン ト ローラは、Aironet IEs 0x85 および 0x95（コ
ン ト ローラの管理 IP アド レスおよびアクセス  ポイン ト の IP アド レスを含む）を再アソシ
エーシ ョ ン要求に格納して送信します。

IPv6 [IPv6] チェ ッ クボッ ク スをオンにします。同じ  WLAN 上で IPv6 ブ リ ッジおよび IPv4 Web 

認証を設定できます。 

Session Timeout ク ラ イアン ト  セッシ ョ ンが再認可を必要とせずに続行できる最大時間を設定する場合はオン
にします。

Coverage Hole 

Detection
この WLAN で Coverage Hold Detection（CHD）を有効または無効にするか選択します。デ
フォル ト では、CHD は、コン ト ローラのすべての WLAN で有効です。WLAN で CHD を無
効にした場合、カバレッジ ホールの警告はコン ト ローラに送信されますが、カバレッジ ホール
を解消するためのそれ以外の処理は行われません。この機能は、モバイル利用率の高いゲス ト
が短期間だけネッ ト ワークに接続するゲス ト  WLAN で役に立ちます。

Override Interface 

ACL
[Override Interface ACL] ド ロ ップダウン リ ス トは、定義済みのアクセス  コン ト ロール リ ス
ト （ACL）の リ ス ト を提供します。リ ス ト から  ACL を選択する と、WLAN はその ACL を 

WLAN に関連付けます。ACL の選択はオプシ ョ ンで、このフ ィールドのデフォル トは、
[None] です。

Peer to Peer 

Blocking
すべての WLAN にステータスを適用するのではな く、WLAN ご とにピアツーピア ブロ ッ ク
を設定できます。[Peer to Peer Blocking] ド ロ ップダウン リ ス ト から、次のいずれかを選択し
ます。

• [Disable]：ピアツーピア ブロ ッ クは無効にされています。ト ラフ ィ ッ クは可能な場合は
ローカルでブ リ ッジされます。

• [Drop]：パケッ トは廃棄されます。

• [Forward Up Stream]：パケッ トはアップス ト リーム VLAN 上に転送され、そのパケッ ト を
ど うするかが決定されます。

注 ローカルでスイ ッチされる ク ラ イアン ト の場合、転送アップ ス ト リームはバージ ョ ン 

7.2.x のコン ト ローラからのド ロ ップと同じにな り ます。

WLAN の FlexConnect ローカル スイ ッチングが有効になっている（ ト ラフ ィ ッ クがコン
ト ローラを通過するのを防ぐ）場合は、このド ロ ップダウン リ ス ト が灰色にな り ます。

注 ピアツーピア ブロ ッキングは、マルチキャス ト  ト ラフ ィ ッ クには適用されません。

表 2-71 [Controller] > [WLANs] > [WLAN Configuration] > [Advanced] （続き）

フ ィールド 説明
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Wi-Fi Direct 

Clients Policy
次のいずれかのオプシ ョ ンを選択します。

• [Disabled]：WLAN の Wi-Fi Direct ク ラ イアン ト  ポ リ シーを無効にして、すべての 

Wi-Fi Direct 対応ク ラ イアン ト を認証解除します。デフォル ト では無効になっています。

• [Allow]：Wi-Fi Direct ク ラ イアン ト と インフラス ト ラ クチャ  WLAN とのアソシエーシ ョ
ンを許可します。

• [Not-Allow]：Wi-Fi Direct ク ラ イアン ト と インフラス ト ラ クチャ  WLAN とのアソシ
エーシ ョ ンを禁止します。

注 Wi-Fi Direct ク ラ イアン ト  ポ リ シーは、ローカル モードの AP が含まれる  WLAN の
みに適用できます。

注 Wi-Fi Direct ク ラ イアン ト  ポ リ シーは、バージ ョ ン 7.2.x 以降のコン ト ローラのみに適
用できます。

Client Exclusion 自動的なク ラ イアン ト の除外を有効にする場合は、このチェ ッ クボッ クスをオンにします。ク
ラ イアン ト の除外を有効にする場合、無効となる ク ラ イアン ト  マシンのタ イムアウ ト値を秒
単位で設定する こ と も必要です。ク ラ イアン ト  マシンは MAC アド レスで除外され、そのス
テータスは監視できます。0 のタイムアウ ト設定は、ク ラ イアン ト を再度有効にするには管理
制御が必要である こ と を示します。 

注 セッシ ョ ンのタ イムアウ ト が設定されていない場合、除外されたク ラ イアン トはそのま
ま残り、除外された状態からタ イムアウ トする こ とはあ り ません。除外機能が無効である
こ と を意味するのではあ り ません。

Passive Client [Maximum Clients] テキス ト  ボッ ク スに、WLAN に関連付けられる ク ラ イアン ト の最大数を
入力します。有効な範囲は 0 ～ 7000 です。デフォル ト値は 0 です 

注 値を 0 にする と、WLAN に関連付けられる ク ラ イアン ト数が無限にな り ます。

Static IP 

Tunneling 
[Static IP Tunneling] チェ ッ クボッ クスをオンして、スタテ ィ ッ ク  IP ク ラ イアン ト のダイナ
ミ ッ ク  アンカ リ ングを有効にします。

Media Session 

Snooping 
この機能によ り、アクセス  ポイン トは音声コールの確立、終了、および失敗を検出し、それをコ
ン ト ローラおよび Prime Infrastructure にレポート できます。WLAN ご とに有効化または無
効化できます。

メディア セッシ ョ ン スヌーピングが有効な場合、この WLAN をアドバタイズするアクセス  

ポイン ト無線は、Session Initiation Protocol（SIP）音声パケッ ト をスヌープします。ポー ト番
号 5060 に宛てた、またはポート番号 5060 からのパケッ トはいずれも、詳細検査の対象と して
考慮されます。アクセス  ポイン トは、Wi-Fi マルチメディア（WMM）および非 WMM ク ラ イ
アン ト がコールを確立中か、すでにアクテ ィブなコール上にあるか、またはコールの終了処理
中であるかを ト ラ ッキングし、コン ト ローラに対して主要なコール イベン ト を通知します。

表 2-71 [Controller] > [WLANs] > [WLAN Configuration] > [Advanced] （続き）

フ ィールド 説明
2-79
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス
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KTS based CAC [KTS based CAC] チェ ッ クボッ ク スをオンにして、WLAN ご との KTS ベース  CAC サポー
ト を有効にします。

WLC は、TSPEC ベースの CAC および SIP ベースの CAC をサポート します。ただし、異な
る  CAC のプロ ト コルで稼働する特定の電話があ り ます。これらは、KTS（Key Telephone 

System）をベース と します。CAC および KTS ベースの SIP ク ラ イアン ト をサポートするに
は、WLC はこのプロ ト コルの一部と して、特定のその他のメ ッセージを処理して送信する こ
とに加えて、これらのク ラ イアン ト からの帯域幅要求メ ッセージを理解して処理し、AP 無線
上に要求された帯域幅を割り当てる必要があ り ます。

注 KTS CAC 設定は、コン ト ローラ  ソフ ト ウェア リ リース  7.2.x を実行する  Cisco 5508、
7500、WISM2、2500 コン ト ローラのみでサポート されています。この機能は、Cisco 4400 

シ リーズ コン ト ローラではサポート されません。

NAC State [SNMP NAC] または [Radius NAC] を選択します。検出された SIP エラーによ り、ク ラ イア
ン ト の ト ラブルシューテ ィ ングおよびアラーム画面に表示される ト ラ ップが生成されます。コ
ン ト ローラはアウ ト オブバンドの NAC アプラ イアンス と統合できます。NAC アプラ イアン
スは、ク ラ イアン ト が分析および解除されるまでデータ  パス内に保持されます。アウ ト オブバ
ンド  モードでは NAC アプラ イアンスの ト ラフ ィ ッ ク負荷が削減されるので、NAC 処理の集
中化が可能にな り ます。

Scan Defer 

Priority
[Off-Channel Scanning Defer] は、ノ イズや干渉など代替チャネル選択に関する情報を収集
する  RRM を使用する と きに重要とな り ます。また、[Off-Channel Scanning Defer] は、不正
検出を行います。[Off-Channel Scanning Defer] を提供する必要があるデバイスは、可能な限
り、同じ  WLAN を使用する必要があ り ます。このよ う なデバイスが多く ある場合（この機能を
使用して Off-Channel Defer スキャンが完全に無効化されている可能性があ り ます）、モニタ  

アクセス  ポイン トや、この WLAN が割り当てられていない同じ位置にあるその他のアクセス  

ポイン ト など、代わりにローカル AP で [Off-Channel Scanning Defer] を実装する必要があ
り ます。

QoS ポ リ シー（ブロンズ、シルバー、ゴールド、プラチナ）の WLAN への割り当ては、ク ラ イア
ン ト からアップ リ ンクでどのよ うに受信されたかに関係な く、パケッ ト がアクセス  ポイン ト
からのダウン リ ンク接続でどのよ うにマーキングされるかに影響します。UP=1,2 は最低の優
先順位で、UP=0,3 はその次に高い優先順位です。各 QoS ポ リ シーのマーキング結果は次のと
おりです。

• ブロンズは、すべてのダウン リ ンク  ト ラフ ィ ッ クを UP=1 にマーキングします。

• シルバーは、すべてのダウン リ ンク  ト ラフ ィ ッ クを UP=0 にマーキングします。

• ゴールドは、すべてのダウン リ ンク  ト ラフ ィ ッ クを UP= 4 にマーキングします。

• プラチナは、すべてのダウン リ ンク  ト ラフ ィ ッ クを UP= 6 にマーキングします。

優先順位引数をク リ ッ ク して [Scan Defer Priority] を設定し、[Scan Defer Interval] テキス
ト  ボッ ク スに時間を ミ リ秒単位で設定します。有効値の範囲は 0 ～ 60000 です。デフォル ト値
は 100 ミ リ秒です。

表 2-71 [Controller] > [WLANs] > [WLAN Configuration] > [Advanced] （続き）
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DTIM Period 802.11a/n ネッ ト ワークおよび 802.11b/g/n ネッ ト ワークの場合、Lightweight アクセス  ポイ
ン トは、Delivery Traffic Indication Map（DTIM）と同期する一定間隔でビーコンをブロード
キャス ト します。アクセス  ポイン ト でビーコンがブロードキャス ト される と、DTIM period 

で設定した値に基づいて、バッファ されたブロードキャス ト  フレームおよびマルチキャス ト  

フレームが送信されます。この機能によ り、ブロードキャス ト  データやマルチキャス ト  データ
が予想される と、適切なタ イ ミ ングで省電力ク ラ イアン ト を再起動できます。

通常、DTIM の値は 1（ブロードキャス ト  フレームおよびマルチキャス ト  フレームはビーコン
のたびに送信）または 2（ビーコン 1 回おきに送信）のいずれかに設定されます。たとえば、
802.11a/n または 802.11b/g/n のネッ ト ワークのビーコン期間が 100ms で DTIM 値が 1 に
設定されている と、アクセス  ポイン トは、バッファ されたブロードキャス ト  フレームおよびマ
ルチキャス ト  フレームを毎秒 10 回送信します。ビーコン期間が 100ms で DTIM 値が 2 に
設定されている と、アクセス  ポイン トは、バッファ されたブロードキャス ト  フレームおよびマ
ルチキャス ト  フレームを毎秒 5 回送信します。ブロードキャス ト  フレームおよびマルチキャ
ス ト  フレームの頻度を考慮して、VoIP を含むアプ リ ケーシ ョ ンに適したいずれかの設定を使
用できます。

ただし、802.11a/n または 802.11b/g/n のすべてのク ラ イアン ト で省電力モードが有効になっ
ている場合は、DTIM 値を最大 255 まで設定できます（ブロードキャス ト  フレームおよびマ
ルチキャス ト  フレームは 255 回のビーコンで 1 回送信）。ク ラ イアン トは DTIM 期間に達し
たと きのみリ ッ スンする必要があるため、ブロードキャス ト とマルチキャス ト を リ ッ スンする
頻度を少な く設定する こ とで、結果的にバッテ リー寿命を長くできます。たとえば、ビーコン期
間が 100ms で DTIM 値が 100 に設定されている と、アクセス  ポイン トは、バッファ されたブ
ロードキャス ト  フレームおよびマルチキャス ト  フレームを 10 秒おきに送信するので、省電
力ク ラ イアン ト を再起動してブロードキャス ト とマルチキャス ト を リ ッ スンするまでのス
リープ時間が長くな り、結果的にバッテ リー寿命が長く な り ます。

多くのアプ リ ケーシ ョ ンでは、ブロードキャス ト  メ ッセージとマルチキャス ト  メ ッセージと
の間隔を長くする と、プロ ト コルとアプ リ ケーシ ョ ンのパフォーマンスが低下します。省電力
ク ラ イアン ト をサポート している  802.11a/n ネッ ト ワークおよび 802.11b/g/n ネッ ト ワーク
では、DTIM 値を小さ く設定する こ と を推奨します。

[DTIM Period] の下の [802.11a/n] フ ィールド と  [802.11b/g/n] フ ィールドに 1 ～ 255 ま
での値を入力します。デフォル ト値は 1（ブロードキャス ト  フレームおよびマルチキャス ト  フ
レームはビーコンのたびに送信）です。

DHCP Server DHCP サーバを上書きするには、このチェ ッ クボッ ク スをオンにします。別のフ ィールドが表
示されます。このフ ィールドに DHCP サーバの IP を入力します。一部の WLAN 設定では、
これは必須です。有効な 3 つの設定は、次のとおりです。

• [DHCP Required and a valid DHCP server IP address]：すべての WLAN ク ラ イアン ト
は DHCP サーバから  IP アド レスを取得します。

• [DHCP is not required and a valid DHCP server address]：すべての WLAN ク ラ イアン ト
は、DHCP サーバから  IP アドレスを取得するか、スタティ ッ ク  IP アドレスを使用します。

• [DHCP not required and DHCP server IP address 0.0.0.0]：すべての WLAN ク ラ イア
ン トは強制的にスタテ ィ ッ ク  IP アド レスを使用します。すべての DHCP 要求はド ロ ップ
されます。

DHCP のアド レス割り当てを要求した後に DHCP サーバの IP アド レスの入力を選択でき
ません。 

表 2-71 [Controller] > [WLANs] > [WLAN Configuration] > [Advanced] （続き）
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[Controller] > [WLANs] > [WLAN Configuration] > [HotSpot]

モバイル コンシェルジュは、外部ネッ ト ワークで相互運用できるよ うに 802.1X 対応ク ラ イア
ン ト を有効にする ソ リ ューシ ョ ンです。モバイル コンシェルジュ機能は、ク ラ イアン ト にサービ
スのアベイ ラビ リ テ ィに関する情報を提供し、使用可能なネッ ト ワークをアソシエートするの
に役立ちます。

ネッ ト ワークから提供されるサービスは、次の 2 つのプロ ト コルに大き く分類できます。

• 802.11u MSAP

• 802.11u HotSpot 2.0

モバイル コンシェルジュには、次のガイ ド ラ イン と制限事項が適用されます。

• モバイル コンシェルジュは FlexConnect アクセス  ポイン ト ではサポート されません。

• 802.11u 設定アップロードはサポート されません。設定のアップグレードを実行し、設定を
コン ト ローラにアップロードする と、WLAN の HotSpot の設定は失われます。

モビ リ ティ  コンシェルジュ（802.11u）グループを作成するには、[Configuration] > [Templates] > 
[Features and Technologies] > [Controller]> [WLANs] > [WLAN Configuration] > [Hot 

Spot] を選択します。 

MFP Signature 

Generation
この WLAN に関連付けられたアクセス  ポイン ト によって送信された 802.11 管理フレームの
シグニチャ生成を有効にする場合はオンにします。シグニチャ生成によって、侵入者による送
信された管理フレームへの変更が、確実に検出および報告されます。

MFP Client 

Protection
コン ト ローラの個々の WLAN の設定に[Enabled]、[Disabled]、または [Required] を選択しま
す。インフラス ト ラ クチャ  MFP が有効でない場合、このド ロ ップダウン リ ス トは使用できま
せん。

注 [Enabled] パラ メータは、WLC グラフ ィ カル ユーザ インターフェイスの [MFP Client 

Protection] ド ロ ップダウン リ ス ト で選択する  [Optional] パラ メータ と同じです。

注 ク ラ イアン ト側 MFP は、Cisco Compatible Extensions（バージ ョ ン 5 以降）ク ラ イアン
ト をサポートするよ う設定されている  WLAN でだけ使用でき、WPA2 が最初に設定さ
れている必要があ り ます。

DTIM Period ビーコン間隔の値を 1 ～ 255 の範囲で入力します。コン ト ローラは、間隔と して入力された値
に基づいて、この WLAN の DTIM パケッ ト を送信します。

注 DTIM 設定は、ゲス ト  LAN には適していません。

Local Client 

Profiling
WLAN に関連付けられたすべてのク ラ イアン ト のプロファ イ リ ングを有効または無効にする
場合は、このチェ ッ クボッ ク スをオンにします。 

注 FlexConnect ローカル認証では、ク ラ イアン ト  プロファ イ リ ングはサポート されていま
せん。

注 ク ラ イアン ト  プロファ イ リ ングは、[DHCP Address Assignment] チェ ッ クボッ ク スを
オンにした場合のみ設定できます。

PMIP Mobility モビ リ テ ィ  タ イプを次のオプシ ョ ンから選択します。

• [None]：簡易 IP を使用して WLAN を設定します。

• [Mixed]：簡易 IP および PMIPv6 を使用して WLAN を設定します。

• [PMIPv6]：PMIPv6 のみを使用して WLAN を設定します。

表 2-71 [Controller] > [WLANs] > [WLAN Configuration] > [Advanced] （続き）
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次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[WLANs ] > [WLAN Configuration] > [HotSpot] にある  [Template Detail] の各フ ィールド
について説明します。

表 2-72 [Controller] > [WLANs] > [WLAN Configuration] > [HotSpot]

フ ィールド 説明

General

802.11u Status WLAN で 802.11u を有効にする場合はオンにします。

• ド ロ ップダウン リ ス ト から、[HESSID] フ ィールドに Homogenous Extended Service 

Set Identifier 値を入力します。HESSID は、HESS を識別する  6 オクテッ ト の MAC ア
ド レスです。

Internet Access この WLAN を有効にしてインターネッ ト  サービスを提供する場合はオンにします。

Network Type この WLAN に設定する  802.11u を最も適切に説明するネッ ト ワーク  タ イプを次の中から  

1 つ選択します。

• Private Network

• Private Network with Guest Access

• Chargeable Public Network

• Free Public Network

• Emergency Services Only Network

• Personal Device Network

• Test or Experimental

• Wildcard

Network Auth 

Type
このネッ ト ワークの 802.11u パラ メータ用に設定する認証タイプを選択します。

• Not configured

• Acceptance of Terms and Conditions

• Online Enrollment

• HTTP/HTTPS Redirection

OUI List 次の詳細を入力します。

• OUI name

• Is Beacon

• OUI Index

[Add] を選択して、OUI（組織固有識別子）エン ト リ をこの WLAN に追加します。 

• グループ ボッ ク ス内 

Domain List 次の詳細を入力します。

• [Domain Name]：802.11 アクセス  ネッ ト ワークで稼働する ド メ イン名。

• [Domain Index]：ド ロ ップダウン リ ス ト から ド メ イン インデッ ク スを選択します。

[Add] を選択して、ド メ イン エン ト リ をこの WLAN に追加します。 
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OUI List 次の詳細を入力します。

• [Realm Name]：レルム名。

• [Realm Index]：レルム インデッ クス。

[Add] を選択して、ド メ イン エン ト リ をこの WLAN に追加します。

MSAP サービス  アドバタ イズ メ ン ト を有効にする場合はオンにします。

Server Index MSAP を有効にした場合は、サーバ インデッ ク スを提供する必要があ り ます。この WLAN の
サーバ インデッ ク スを入力します。サーバのインデッ ク ス  フ ィールドによって、BSSID を使
用して到達可能である場所を提供する  MSAP サーバ インスタンスを一意に識別します。

注 MSAP（Mobility Services Advertisement Protocol）は、ネッ ト ワーク接続を確立するた
めのポ リ シー セッ ト を使用して設定されたモバイル デバイスで主に使用するために設
計されています。これらのサービスは、上位層サービスを提供するデバイス、つま りサー
ビス  プロバイダー経由で有効にされるネッ ト ワーク  サービス向けです。サービス  アドバ
タ イズ メ ン トは、MSAP を使用して、Wi-Fi アクセス  ネッ ト ワークへのアソシエーシ ョ
ンの前にサービスをモバイル デバイスに提供します。この情報はサービス  アドバタ イズ
メ ン ト で伝送されます。シングルモード またはデュアルモード  モバイル デバイスは、ア
ソシエーシ ョ ンの前にサービス  ネッ ト ワークをネッ ト ワークにクエ リーします。デバイ
スによるネッ ト ワークの検出および選択機能では、ネッ ト ワークに join する判断におい
てサービス  アドバタ イズ メ ン ト を使用する場合があ り ます。

HotSpot2 Enable HotSpot2 を有効にします。

WAN Link Status リ ンク  ステータスを選択します。 

WAN Symmetric 

Link Status
対称リ ンク  ステータス。たとえば、アップ リ ンク とダウン リ ンクに異なる速度または同じ速度
を設定できます。

Down Link Speed ダウン リ ンク速度。最大値は 4,194,304 kbps です。

Up Link Speed アップ リ ンク速度。最大値は 4,194,304 kbps です。

Operator Name 

List
次のこ とを指定します。

• [Operator Name]：802.11 オペレータの名前を指定します。

• [Operator Index]：オペレータ  インデッ クスを選択します。指定できる範囲は 1 ～ 32 です。

• [Language Code]：言語を定義する  ISO-14962-1997 エンコード文字列。この文字列は 3 文
字の言語コードです。

[Add] を選択して、オペレータの詳細を追加します。 

Port Config List 次のこ とを指定します。

• [IP Protocol]：有効にしたい IP プロ ト コル。次のオプシ ョ ンは、ESP、FTP、ICMP、および 

IKEV2 です。

• [Port No]：この WLAN で有効になっているポート番号。

• [Status]：ポー ト のステータス。

表 2-72 [Controller] > [WLANs] > [WLAN Configuration] > [HotSpot] （続き）
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[Controller] > [mDNS] 

マルチキャス ト  DNS（mDNS）サービス検出では、ローカル ネッ ト ワーク上のサービスをアナ
ウンスし、検出するための手段を提供します。mDNS は、IP マルチキャス ト で DNS クエ リ を実
行します。mDNS は ゼロ  コンフ ィギュレーシ ョ ン IP ネッ ト ワーキングがをサポー ト します。

mDNS テンプレート を作成する と きには、次のガイ ド ラインおよび制限事項に従ってください。

• mDNS サービスが 1 つ以上のプロファ イルにマップされている場合、その mDNS サービ
スは削除できません。

• プロファ イル名およびサービス名は最大 31 文字です。

• サービス文字列の長さは最大 255 文字です。

• デフォル ト  プロファ イル（default-mdns-profile）は削除できません。

• プロファ イルがインターフェイス、インターフェイス  グループ、または WLAN にマップさ
れている場合、それらのプロファ イルは削除できません。

• mDNS サービスがインターフェイス、インターフェイス  グループ、または WLAN にマッ
プされている場合、プロファ イルからそれらの mDNS サービスを削除できません。新しい
サービスを追加できます。

• mDNS テンプレート を作成して適用する と、コン ト ローラの現在の設定が上書き されます。

• FlexConnect ローカル スイ ッチングが有効になっている場合、WLAN の mDNS スヌーピ
ングは有効にできません。

• AP Management が有効の場合、インターフェイスに mDNS プロファ イルをアタ ッチでき
ません。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Controller] > 

[mDNS] > [mDNS] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-73 [Controller] > [mDNS] > [mDNS]

フ ィールド 説明

[Services] タブ このタブのフ ィールドを使用して、グローバル mDNS パラ メータを設定し、Master 

Services データベースを更新します。

MDNS Global 

Snooping
mDNS パケッ ト のスヌーピングを有効にする場合はオンにします。

注 コン ト ローラは mDNS スヌーピングを有効にしても、IPv6 mDNS パケッ ト をサ
ポート しません。

Query Interval(10-120) 設定可能な分単位の mDNS クエ リー間隔。この間隔は、WLC によって、サービス  アドバ
タ イズ メ ン ト を自動的に送信しないサービスに対して、そのサービスが開始された後に定
期的な mDNS クエ リー メ ッセージを送信するために使用されます。範囲は 10 ～ 120 分
です。デフォル ト値は 15 分です。

Master Services クエ リーが可能なサポート対象のサービスの リ ス ト 。 

Master Service Name mDNS サービスの名前。

Service String mDNS サービスに関連付けられた一意の文字列。たとえば、_airplay._tcp.local. は、
AppleTV に関連付けられたサービス文字列です。

Query Status サービスに mDNS クエ リーを有効にするには、このチェ ッ クボッ ク スをオンにします。

注 定期的な mDNS クエ リー メ ッセージは、クエ リーのステータスが有効な場合だ
け、WLC によって、サービスに対して設定されたクエ リー間隔で送信されます。そ
れ以外の場合、サービスは、クエ リーのステータスが無効になっているその他のサー
ビス（たとえば AppleTV）に自動的にアドバタ イズする場合があ り ます。
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  [Features and Technologies] フ ィールドの説明
[Interfaces Templates] フ ィールドの説明

次に、[Configuration] > [Templates] > [Features and Technologies] > [Interfaces] > [Cellular] 

にあるページの各フ ィールドについて説明します。

• [Interfaces] > [Cellular Profile]（2-86 ページ）

• [Interfaces] > [GSM Profile]（2-87 ページ）

[Interfaces] > [Cellular Profile]

注 UMTS、GSM、HSPA、または HSPA+R7 モデムでセルラー プロファ イル テンプレート を展開
するには、ルータに GSM プロファ イル（[Interfaces] > [GSM Profile]（2-87 ページ））が設定さ
れている必要があ り ます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Interfaces] > 

[Cellular] > [Cellular Profile] にある  [Template Detail] の各フ ィールドについて説明します。

[Profiles] タブ このタブを使用して、コン ト ローラに設定されている  mDNS プロファ イルを表示し、新
しい mDNS プロファ イルを作成します。新しいプロファ イルを作成した後、インター
フェイス  グループ、インターフェイス、または WLAN にプロファ イルをマッピングする
必要があ り ます。 

ク ラ イアン トはプロファ イルに関連付けられたサービスだけのサービス  アドバタ イズ メ
ン ト を受信します。コン ト ローラはインターフェイス  グループに関連付けられたプロ
ファ イルに最高の優先順位を与えます。次にインターフェイス  プロファ イル、WLAN プ
ロファ イルが続きます。各ク ラ イアン トは、優先順位に従ってプロファ イルにマップされ
ます。 

デフォル ト では、コン ト ローラに mDNS プロファ イル、デフォル ト  mdns プロファ イル
があ り ます。このデフォル ト  プロファ イルは削除できません。

Profile Name mDNS プロファ イルの名前。最大 16 個のプロファ イルを作成できます。

Mapped Services mDNS プロファ イルにマップするサービスを選択します（チェ ッ クボッ ク スを使用）。

表 2-73 [Controller] > [mDNS] > [mDNS] （続き）

フ ィールド 説明

表 2-74 [Interfaces] > [Cellular] > [Cellular Profile]

フ ィールド 説明

Validation Criteria

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Interface Details

Cellular Interface セルラー インターフェイスの名前を入力します。固定プラ ッ ト フォーム ルータ
（8xx）の場合は、常に Cellular 0、モジュ ラ  プラ ッ ト フォームの場合は、セルラー ス
ロ ッ ト /サブ スロ ッ ト またはポート の形式です。例えば、Cellular 0/1/0 などです。
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  [Features and Technologies] フ ィールドの説明
[Interfaces] > [GSM Profile]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Interfaces] > 

[Cellular] > [GSM Profile] にある  [Template Detail] の各フ ィールドについて説明します。

Define this cellular interface as 次のオプシ ョ ンのいずれかを選択し、セルラー インターフェイスを設定します。

• Primary WAN Interface 

• Backup WAN Interface

Primary Interface プラ イマ リ  インターフェイスの詳細情報を入力します。このフ ィールドは、[Define 

this cellular interface as] が [Backup WAN Interface] に設定されている と きに表
示されます。

Routemap Configuration

[Route Map] タグ ルート  マップを識別する一意の名前を入力します。

Sequence Number ルート  マップの条件を定義する数値を入力します。

Action デフォル ト では、このフ ィールド値は [Permit] に設定されています。

Access List 対象となる ト ラフ ィ ッ クを検査するため、ルート  マップに関連付けられたアクセス  

リ ス ト の詳細情報を入力します。ACL は、拡張 ACL である必要があ り、名前付きの 

ACL であってもかまいません。

First Hop Interface （読み取り専用）ユーザがプラ イマ リ  インターフェイスを入力したと きに詳細が自
動的に挿入されます。

IP SLA Configuration

Target Address 接続が確認されるサーバの IP アド レスを入力します。このサーバは、サービス  レベ
ル契約（SLA）の一部と して特定されます。

Timeout Value ping 要求ごとにタイムアウ ト値を ミ リ秒単位で入力します。

Time Interval ping が生成される間隔を入力します。

Dialer Configuration

Persistent Data Connection 永続的なデータ接続を有効にするには、[Yes] を選択します。

Associate Dialer 関連ダイヤラを入力します。このフ ィールドは、[Persistent Data Connection] を 

[Yes] に設定した場合に表示されます。

Dialer Idle Timeout ダイヤラのアイ ドル タ イムアウ ト を入力します。このフ ィールドは、[Persistent 

Data Connection] を [No] に設定した場合に表示されます。

Chat-Script Configuration

Chat-Script Name セルラー モデムがダイヤル アウ ト し、ト ラフ ィ ッ クを開始する文字列値を入力し
ます。

Timeout Value Cisco IOS デバイスがモデムからの応答を待機するために使用するタイムアウ ト値
を入力します。Cisco IOS が期待している応答を取得できない場合やセルラー モデ
ムからの応答がない場合、コールは失敗します。 

表 2-74 [Interfaces] > [Cellular] > [Cellular Profile] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
[Security Templates] フ ィールドの説明

次に、[Configuration] > [Templates] > [Features and Technologies] > [Security] にあるペー
ジの各フ ィールドについて説明します。

• [Security] > [VPN Components]（2-89 ページ）

• [Security] > [Zone Based Firewall]（2-93 ページ）

• [Security] > [DMVPN]（2-95 ページ）

• [Security] > [Easy VPN Remote]（2-99 ページ）

• [Security] > [Easy VPN Server]（2-102 ページ）

• [Security] > [Easy VPN Server Proxy Setting]（2-105 ページ）

• [Security] > [GETVPN-GroupMember]（2-106 ページ）

• [Security] > [GETVPN-KeyServer]（2-108 ページ）

• [Security] > [ScanSafe]（2-110 ページ）

表 2-75 [Interfaces] > [Cellular] > [GSM Profile]

フ ィールド 説明

Device Type ド ロ ップダウン リ ス ト から、デバイス  タ イプを選択します。

Template Detail

Cellular Interface 最大 16 個のプロファ イルをサポー トする一方で、一度に 1 つのみをアクテ ィブ化する  

Cisco ワ イヤレス  WAN インターフェイスを入力します。一般に、デフォル ト ではプロ
ファ イル番号 1 が選択されます。 

Access Point Name

（APN; アクセス  ポイン
ト名）

モバイル データ  ユーザが通信するパケッ ト  データ  ネッ ト ワーク（PDN）を識別する名
前を入力します。一般に、ユーザがセルラー モデムを購入した時点で、APN はサービス  

プロバイダーによって共有されます。 

Profile Number ド ロ ップダウン リ ス ト から、プロファ イル番号を選択します。

PDP Type ド ロ ップダウン リ ス ト からパケッ ト  データ  プロ ト コル（PDP）タ イプを選択します。
PDP は、モバイルやネッ ト ワークなどのユーザ機器が IP パケッ ト をやり取りできるパ
ケッ ト  データ接続を提供します。

選択可能な PDP タ イプは次のとおりです。 

• IPv4（デフォル ト ）

• PPP 

Authentication サービス  プロバイダーが使用する認証のタイプを選択します。CHAP 認証は PAP 認
証よ り もセキュアです。

Username

Password
CHAP 認証、または PAP 認証では、インターネッ ト  サービス  プロバイダーまたはネッ
ト ワーク管理者が付与したユーザ名を入力します。
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  [Features and Technologies] フ ィールドの説明
[Security] > [VPN Components] 

次に、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [VPN 

Components] の各フ ィールドについて説明します。

• [Security] > [VPN Components] > [IKE Policies]（2-89 ページ）

• [Security] > [VPN Components] > [IKE Settings]（2-90 ページ）

• [Security] > [VPN Components] > [IPSec Profile]（2-91 ページ）

• [Security] > [VPN Components] > [Pre-shared Keys]（2-92 ページ）

• [Security] > [VPN Components] > [RSA-Keys]（2-92 ページ）

• [Security] > [VPN Components] > [Transform Sets]（2-92 ページ）

[Security] > [VPN Components] > [IKE Policies]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [VPN 

Components] > [IKE Policies] にある [Template Detail] の各フ ィールドについて説明します。

表 2-76 [Security] > [VPN Components] > [IKE Policies]

フ ィールド 説明

IKE Policies

Priority IKE プロポーザルのプラ イオ リ テ ィ値を入力します。このプラ イオ リ テ ィ値によって、共通の 

SA の検出試行時に、ネゴシエーシ ョ ンする  2 つのピアを比較する こ とで、IKE プロポーザルの
順序が決定します。リモー ト  IPsec ピアが、最初のプラ イオ リ テ ィ  ポ リ シーで選択されているパ
ラ メータをサポート していない場合、デバイスは、次に低いプラ イオ リ テ ィ番号を持つポ リ シー
で定義されているパラ メータの使用を試行します。 

範囲は 1 ～ 10000 です。値が小さいほど、プラ イオ リ テ ィが高く な り ます。 

Authentication [Authentication] ド ロ ップダウン リ ス ト から、次のオプシ ョ ンのいずれかを選択します。

• [Pre_SHARE]：事前共有キーを使用して認証が実行されます。

• [RSA_SIG]：デジタル署名を使用して認証が実行されます。

D-H Group Diffie-Hellman（D-H）グループは、2 つの IPsec ピア間の共有秘密を互いに送信する こ とな く
実行するために使用されます。係数が大きいほどセキュ リ テ ィが強化されますが、処理時間が長
くな り ます。2 つのピアに、一致する係数グループが設定されている必要があ り ます。
[Diffie-Hellman Group] ド ロ ップダウン リ ス トから、次のオプシ ョ ンのいずれかを選択します。 

• [1]：Diffie-Hellman グループ 1（768 ビッ ト係数）。

• [2]：Diffie-Hellman グループ 2（1024 ビッ ト係数）。

• [5]：Diffie-Hellman グループ 5（1536 ビッ ト係数。128 ビッ ト  キーの保護に推奨される）。
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  [Features and Technologies] フ ィールドの説明
[Security] > [VPN Components] > [IKE Settings]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [VPN 

Components] > [IKE Settings] にある [Template Detail] の各フ ィールドについて説明します。

暗号化 [Encryption ] ド ロ ップダウン リ ス ト から暗号化アルゴ リ ズムの 1 つを選択します。

• [AES-128]：128 ビッ ト  キーを使用する高度暗号化規格（AES）に従って暗号化を実行します。

• [AES-192]：192 ビッ ト  キーを使用する  AES に従って暗号化を実行します。

• [AES-256]：256 ビッ ト  キーを使用する  AES に従って暗号化を実行します。

• [DES]：56 ビッ ト  キーを使用するデータ暗号規格（DES）に従って暗号化を実行します。

• [3DES]：56 ビッ ト  キーを使用して暗号化を 3 回実行します。3DES は DES よ り もセキュ
アですが、暗号化と復号化には、よ り多くの処理を必要と します。ただし、AES に比べる とセ
キュ リ テ ィは低くな り ます。 

注 このオプシ ョ ンを使用するには 3DES のラ イセンスが必要です。

Hash ハッシュ  アルゴ リ ズムのド ロ ップダウン リ ス ト を選択します。このハッシュ  アルゴ リ ズムに
よって、メ ッセージの整合性の確保に使用される メ ッセージ ダイジェス ト が作成されます。次の
オプシ ョ ンがあ り ます。

• [SHA (Secure Hash Algorithm)]：160 ビッ ト のダイジェス ト を生成します。SHA には、総当
た り攻撃に対して、MD5 よ り も高い耐性が備えられています。 

• [MD5 (Message Digest 5)]：128 ビッ ト のダイジェス ト を生成します。MD5 では、処理時間
が SHA よ り も少な く な り ます。

IKE lifetime SA のラ イフタ イムを秒単位で入力します。このラ イフタ イムを超える と、SA の期限が切れ、2 つ
のピア間で再ネゴシエーシ ョ ンを行う必要があ り ます。一般的に、一定の限度に達するまで、ラ イ
フタ イムが短いほど、IKE ネゴシエーシ ョ ンがセキュアにな り ます。ただし、ラ イフタ イムが長
いと、今後の IPsec セキュ リ テ ィ  アソシエーシ ョ ンのセッ ト アップが、短いラ イフタ イムの場合
よ り も迅速に行われます。

範囲は 60 ～ 86400 です。デフォル ト値は 86400 です。

表 2-76 [Security] > [VPN Components] > [IKE Policies] （続き）

フ ィールド 説明

表 2-77 [Security] > [VPN Components] > [IKE Settings]

フ ィールド 説明

IKE Settings 

Enable IKE IKE をグローバルに有効にするには、[Enable IKE] チェ ッ クボッ ク スをオンにしま
す（デフォル ト では、IKE は有効になっています）。インターフェイスご とに IKE を
有効にする必要はな く、ルータですべてのインターフェイスに対してグローバルに
有効にする こ とができます。

IP Security（IPsec）の実装に IKE を使用しない場合は、すべての IPsec ピアに対し
て IKE を無効にする こ とができます。あるピアに対して IKE を無効にする場合は、
すべての IPsec ピアに対して IKE を無効にする必要があ り ます。
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  [Features and Technologies] フ ィールドの説明
[Security] > [VPN Components] > [IPSec Profile]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [VPN 

Components] > [IPSec Profile] にある  [Template Detail] の各フ ィールドについて説明します。

Enable Aggressive Mode Internet Security Association and Key Management Protocol（ISAKMP）アグレ ッ
シブ モードを有効にするには、[Enable Aggressive Mode] チェ ッ クボッ ク スをオン
にします。このアグレ ッシブ モードを無効にした場合、デバイスに対するすべての
アグレ ッシブ モード要求と、デバイスから出されたすべてのアグレ ッシブ モード要
求がブロ ッ ク されます。

IKE Identity [IKE identity] ド ロ ップダウン リ ス ト からいずれかのオプシ ョ ンを選択します。

ISAKMP 識別情報は、事前共有キーまたは RSA 署名の認証を指定した場合は常に
設定されます。原則と して、ピアの識別情報はすべて同じ方法で（IP アド レスまたは
ホス ト名のいずれかで）設定して ください。次のオプシ ョ ンがあ り ます。

• [IP Address]：ISAKMP 識別情報を、IKE ネゴシエーシ ョ ンのと きに リ モー ト  

ピアと通信するために使用するインターフェイスの IP アド レスに設定します。

• [Distinguished Name]：ISAKMP 識別情報を、ルータ証明書の識別名（DN）に設
定します。

• [HOSTNAME]：ISAKMP 識別情報を、ド メ イン名と連結されたホス ト名（例：
myhost.example.com）に設定します。

Enable Dead Peer Detection 

(DPD)
ゲート ウェイがピアに Dead Peer Detection（DPD）メ ッセージを送信できるよ う
にします。DPD は、ルータが IKE ピアの活性を照会するために使用できるキープア
ラ イブ スキームです。

Keepalive DPD メ ッセージの間隔を、[DPD Keepalive] フ ィールドに秒数で指定します。範囲
は 10 ～ 3600 です。

Retry DPD 再試行時に DPD メ ッセージが失敗した場合の再試行間隔を秒単位で指定し
ます。範囲は 2 ～ 60 です。

表 2-77 [Security] > [VPN Components] > [IKE Settings] （続き）

フ ィールド 説明

表 2-78 [Security] > [VPN Components] > [IPSec Profile]

フ ィールド 説明

Name この IPsec プロファ イルの名前を入力します。プロファ イルを編集する場合、IPsec プロ
ファ イルの名前を編集する こ とはできません。

Description 追加または編集している  IPsec プロファ イルの説明を追加します。

Transform Sets ト ランスフォーム セッ ト名を入力します。ト ランスフォーム セッ ト （[Security] > [VPN 

Components] > [Transform Sets]（2-92 ページ）を参照）によって、ト ンネル上の ト ラ
フ ィ ッ クが暗号化されます。 

IPSec SA Lifetime 

(secs)
設定した期間が経過した後に新しい SA を確立するための、[IPSec SA Lifetime] を入力
します。この時間は秒数で入力します。範囲は 120 ～ 86400 です。
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[Security] > [VPN Components] > [Pre-shared Keys]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [VPN 

Components] > Pre-shared Keys] にある  [Template Detail] の各フ ィールドについて説明し
ます。

.

[Security] > [VPN Components] > [RSA-Keys]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [VPN 

Components] > [RSA-Keys] にある  [Template Detail] の各フ ィールドについて説明します。

[Security] > [VPN Components] > [Transform Sets]

ト ランスフォーム セッ トは、特定のセキュ リ テ ィ  プロ ト コルとアルゴ リ ズムを組み合わせたも
のです。IPSec SA のネゴシエーシ ョ ン中に、ピアは特定の ト ランスフォーム セッ ト を使用して
特定のデータ  フローを保護する こ とに合意します。ト ランスフォーム セッ ト には、特定のセ
キュ リ テ ィ  プロ ト コルとそれに対応するアルゴ リ ズムが記述されます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [VPN 

Components] > [Transform Sets] にある [Template Detail] の各フ ィールドについて説明します。

表 2-79 [Security] > [VPN Components] > [Pre-shared Keys]

フ ィールド 説明

IP Address/Host Name リ モー ト  ピアの IP アド レスまたはホス ト名を入力します。

Subnet Mask サブネッ ト  マス クを入力します。

Pre-shared Key/

Confirm Pre-shared Key
事前共有キーを入力し、そのキーを再入力して事前共有キーを確認します。

表 2-80 [Security] > [VPN Components] > [RSA-Keys]

フ ィールド 説明

Label キー ペアの名前を入力します。

Modulus キー モジュ ラス値を入力します。512 ～ 1024 の係数が必要な場合は、64 の倍数となる整数を
入力します。1024 よ り も大きい値が必要な場合は、1536 または 2048 を入力できます。512 よ
り も大きい値を入力する と、キー生成に 1 分以上かかる場合があ り ます。

モジュ ラス値に応じて、キーのサイズが決ま り ます。モジュ ラスが大きいほどキーの安全性は
高く な り ますが、大きなモジュ ラスのキーは生成に要する時間が長く な り、大きなキーほど暗
号化/復号化の処理にかかる時間が長く な り ます。

Type 生成する  RSA キーのタイプを選択します。次のオプシ ョ ンがあ り ます。

• general-keys

• usages-keys 

• 暗号化 

• シグニチャ

Enable Exportable エクスポー ト可能キーと して RSA を生成するには、このフ ィールドを有効にします。
2-92
Cisco Prime Infrastructure 3.0 リファレンス ガイ ド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Features and Technologies] フ ィールドの説明
[Security] > [Zone Based Firewall] 

次に、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [Zone 

Based Firewall] の各フ ィールドについて説明します。

• [Security] > [Zone Based Firewall] > [Policy Rules]（2-93 ページ）

[Security] > [Zone Based Firewall] > [Policy Rules]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [Zone 

Based FireWall] > [Policy Rules] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-81 [Security] > [VPN Components] > [Transform Sets]

フ ィールド 説明

Name ト ランスフォーム セッ ト の名前を入力します。

ESP Encryption ペイロードの暗号化に使用する  ESP 暗号化アルゴ リ ズムを選択します。

ESP Integrity ペイロードの整合性を確認するために使用する  ESP 整合性アルゴ リ ズムを選択します。

AH Integrity ド ロ ップダウン リ ス ト から  AH 整合性を選択します。次のオプシ ョ ンがあ り ます。

• MD5（Message Digest 5）（Hash-based Message Authentication Code（HMAC）バ リ アン
ト ）認証アルゴ リ ズムを使用する  AH。

• SHA（セキュア ハッシュ  アルゴ リ ズム）（HMAC バリ アン ト ）認証アルゴ リ ズムを使用する  

AH。

Compression Lempel-Ziv-Stac（LZS）アルゴ リ ズムを使用した IP 圧縮を有効または無効にします。

Mode ド ロ ップダウン リ ス ト からモードを選択します。次のオプシ ョ ンがあ り ます。

• [Transport]：データだけを暗号化します。ト ランスポー ト  モードは、両方のエンドポイン ト
が IPsec をサポー ト している場合に使用されます。ト ランスポー ト  モードでは、認証ヘッ
ダーまたはカプセル化されたセキュ リ テ ィ  ペイロードが元の IP ヘッダーの後に置かれま
す。これによ り、IP ペイロードだけが暗号化されます。この方式を使用する と、暗号化された
パケッ ト に Quality of Service（QoS）制御などのネッ ト ワーク  サービスを適用できます。

• [Tunnel]：データ と  IP ヘッダーを暗号化します。ト ンネル モードは ト ランスポー ト  モード
よ り も強力な保護を提供します。IP パケッ ト全体が AH または ESP 内にカプセル化される
ため、新しい IP ヘッダーが付加され、データグラム全体を暗号化できます。ト ンネル モードを
使用する と、ルータなどのネッ ト ワーク  デバイスを複数の VPN ユーザ用の IPsec プロキシと
して機能させるこ とができます。ト ンネル モードは、そのよ うな設定で使用してください。

表 2-82 [Security] > [Zone Based FireWall] > [Policy Rules]

要素 説明

Name （任意）ポ リ シー規則の名前を入力します。 

Source Zone インターフェイス  ロールの リ ス ト から送信元ゾーンを選択します。送信元ゾーンは、ト ラフ ィ ッ
クの起点となるインターフェイスの名前を指定します。

Destination 

Zone
インターフェイス  ロールの リ ス ト から宛先ゾーンを選択します。宛先ゾーンは、ト ラフ ィ ッ クの
宛先となるインターフェイスの名前を指定します。
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Source 検査対象のデータの送信元 IP アド レスを入力します。有効なパラ メータは次のとおりです。

• [Any] 

• [Other]：[Other] オプシ ョ ンを選択した場合は、IP アド レス、サブネッ ト 、およびネッ ト ワー
ク  オブジェ ク ト を組み合わせて選択できます。 

Destination 検査対象のデータの宛先 IP アド レスを入力します。有効なパラ メータは次のとおりです。

• いずれか（Any） 

• [Other]：[Other] オプシ ョ ンを選択した場合は、IP アド レス、サブネッ ト 、およびネッ ト ワー
ク  オブジェ ク ト を組み合わせて選択できます。

Service オブジェ ク ト  セレク タから検査対象データのサービスを選択します。有効なパラ メータは次の
とおりです。

• L3/4 アプ リ ケーシ ョ ン

• ACL ベースのアプ リ ケーシ ョ ン：TCP、UDP、ICMP

Action 規則が条件と一致する場合に ト ラフ ィ ッ ク上で実行するアクシ ョ ンを選択します。次の場合に規
則が一致します。

• ト ラフ ィ ッ クの送信元 IP が送信元規則条件と一致。

• ト ラフ ィ ッ クの宛先 IP が宛先規則条件と一致し、ト ラフ ィ ッ クの検査対象のサービスが
サービス規則条件と一致。 

アクシ ョ ンのオプシ ョ ンは次のとおりです。

• [Drop]：ド ロ ップ アクシ ョ ンによって処理される ト ラフ ィ ッ クは確認される こ とな く ド
ロ ップされます。システムはエンド  ホス ト に通知を送信しません。

• [Drop and Log]：ド ロ ップ アン ド  ログ アクシ ョ ンで処理される ト ラフ ィ ッ クはド ロ ップさ
れ、エン ド  ホス ト に syslog 通知が送信されます。

• [Inspect]：検査アクシ ョ ンでは、状態ベースの ト ラフ ィ ッ ク制御が提供され、ルータによって 

TCP および UDP ト ラフ ィ ッ クの接続情報またはセッシ ョ ン情報が維持されます。

• [Pass]：このアクシ ョ ンでは、ルータがあるゾーンから別のゾーンに ト ラフ ィ ッ クを転送し
ます。

• [Pass and Log]：このアクシ ョ ンでは、転送済みト ラフ ィ ッ クの syslog 通知の作成中にルー
タがあるゾーンから別のゾーンに ト ラフ ィ ッ クを転送します。

表 2-82 [Security] > [Zone Based FireWall] > [Policy Rules] （続き）

要素 説明
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  [Features and Technologies] フ ィールドの説明
[Security] > [DMVPN]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > 

[DMVPN] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-83 [Security] > [DMVPN]

フ ィールド 説明

IPsec Information

IKE Authentication Authentication Type [Preshared Keys] オプシ ョ ン ボタンまたは 

[Digital Certificates] オプシ ョ ン ボタンをオ
ンにします。

• [Preshared Keys]：秘密キーを 2 つのピア
間で共有した り、認証フェーズ中に IKE 

で使用した りできます。 

• [Digital Certificates]：IKE キー管理メ ッ
セージを署名および暗号化するために、
RSA キー ペアが使用される認証方式。証
明書によって、2 つのピア間の通信の否認
防止が提供されます。つま り、実際に通信
が行われたこ とを証明できます。

Priority IKE プロポーザルのプラ イオ リ テ ィ値を入力
します。このプラ イオ リ テ ィ値によって、共通
のセキュ リ テ ィ  アソシエーシ ョ ン（SA）の検
出試行時に、ネゴシエーシ ョ ンする  2 つのピ
アを比較する こ とで、IKE プロポーザルの順
序が決定します。リモー ト  IPsec ピアが、最初
のプラ イオ リ テ ィ  ポ リ シーで選択されている
パラ メータをサポート していない場合、デバ
イスは、次に低いプラ イオ リ テ ィ番号を持つ
ポ リ シーで定義されているパラ メータの使用
を試行します。 

有効な値の範囲は、1 ～ 10000 です。値が小さ
いほど、プラ イオ リ テ ィが高くな り ます。この
フ ィールドをブランクのままにする と、
Security Manager によって、まだ割り当てら
れていない最も小さい値が割り当てられま
す。値は 1 から始ま り、次は 5 とな り、その後
は 5 ずつ増加します。 

Authentication ド ロ ップダウン リ ス ト から、認証タイプを選
択します。
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D-H Group Diffie-Hellman（D-H）グループを選択しま
す。D-H グループは、2 つの IPsec ピア間の共
有秘密キーを互いに送信する こ とな く取得す
るために使用されます。係数が大きいほどセ
キュ リ テ ィが強化されますが、処理時間が長
くな り ます。2 つのピアに、一致する係数グ
ループが設定されている必要があ り ます。次
のオプシ ョ ンがあ り ます。 

[1]：Diffie-Hellman グループ 1（768 ビッ ト
係数）。 

[2]：Diffie-Hellman グループ 2（1024 ビッ ト
係数）。 

[5]：Diffie-Hellman グループ 5（1536 ビッ ト
係数。128 ビッ ト  キーの保護に推奨されるが、
グループ 14 の方がよ り強力）。AES 暗号化を
使用する場合は、このグループ（またはそれ以
上）を使用します。ASA では、最上のグループ
と してこのグループがサポート されます。 

暗号化 ド ロ ップダウン リ ス ト から暗号化アルゴ リ ズ
ムを選択します。この暗号化アルゴ リ ズムを
使用してフェーズ 2 ネゴシエーシ ョ ンを保護
するためのフェーズ 1 SA を確立します。 

[AES-128]：128 ビッ ト  キーを使用する  AES 
に従って暗号化を実行します。 

[AES-192]：192 ビッ ト  キーを使用する  AES 
に従って暗号化を実行します。 

[AES-256]：256 ビッ ト  キーを使用する  AES 
に従って暗号化を実行します。 

[DES]：56 ビッ ト  キーを使用する  DES に
従って暗号化を実行します。 

[3DES]：56 ビッ ト  キーを使用して暗号化を 3 
回実行します。3DES は DES よ り もセキュア
ですが、暗号化と復号化には、よ り多くの処理
を必要と します。ただし、AES に比べる とセ
キュ リ ティは低くな り ます。このオプシ ョ ンを
使用するには 3DES のライセンスが必要です。 

Hash IKE プロポーザルで使用されるアルゴ リ ズム
を選択します。このハッシュ  アルゴ リ ズムに
よって、メ ッセージの整合性の確保に使用さ
れる メ ッセージ ダイジェス ト が作成されま
す。次のオプシ ョ ンがあ り ます。 

• [SHA (Secure Hash Algorithm)]：160 
ビッ ト のダイジェス ト を生成します。SHA 
には、総当た り攻撃に対して、MD5 よ り も
高い耐性が備えられています。 

• [MD5 (Message Digest 5)]：128 ビッ ト の
ダイジェス ト を生成します。MD5 では、処
理時間が SHA よ り も少な くな り ます。

表 2-83 [Security] > [DMVPN] （続き）

フ ィールド 説明
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IKE Lifetime IKE ラ イフタ イム値を 60 ～ 86400 の範囲で
指定します。デフォル トは 86400 です。このラ
イフタ イムを超える と、SA の期限が切れ、2 つ
のピア間で再ネゴシエーシ ョ ンを行う必要が
あ り ます。一般的に、一定の限度に達するま
で、ラ イフタ イムが短いほど、IKE ネゴシエー
シ ョ ンがセキュアにな り ます。ただし、ラ イフ
タ イムが長いと、今後の IPsec セキュ リ テ ィ  
アソシエーシ ョ ンのセッ ト アップが、短いラ
イフタ イムの場合よ り も迅速に行われます。

Encryption Policy Name ト ランスフォーム セッ ト名を入力します。ト
ランスフォーム セッ ト によって、ト ンネル上
の ト ラフ ィ ッ クが暗号化されます。 

ESP Encryption ペイロードの暗号化に使用するアルゴ リ ズム
を ド ロ ップダウン リ ス ト から選択します。次
のオプシ ョ ンがあ り ます。

• 128 ビッ ト  AES 暗号化アルゴ リ ズムを使
用する  ESP。 

• 192 ビッ ト  AES 暗号化アルゴ リ ズムを使
用する  ESP。 

• 256 ビッ ト  AES 暗号化アルゴ リ ズムを使
用する  ESP。

• 168 ビッ ト  DES 暗号化アルゴ リ ズム
（3DES、ト リ プル DES と も呼ばれる）を
使用する  ESP。 

• ヌル暗号化アルゴ リ ズム。

ESP Integrity ペイロードの整合性の確認に使用する整合性
アルゴ リ ズムを ド ロ ップダウン リ ス ト から選
択します。次のオプシ ョ ンがあ り ます。 

• MD5（HMAC バリ アン ト ）認証アルゴ リ
ズムを使用する  ESP。 

• SHA（HMAC バリ アン ト ）認証アルゴ リ
ズムを使用する  ESP。

AH Integrity ド ロ ップダウン リ ス ト から  [AH integrity] を
選択します。次のオプシ ョ ンがあ り ます。

• MD5（Message Digest 5）（Hash-based 
Message Authentication Code（HMAC）
バリアント）認証アルゴリズムを使用する AH。 

• SHA（セキュア ハッシュ  アルゴ リ ズム）
（HMAC バリ アン ト ）認証アルゴ リ ズムを
使用する  AH。 

Compression ペイロードを圧縮するために IP 圧縮を有効
にします。Lempel-Ziv-Stac（LZS）アルゴ リ ズ
ムを使用した IP 圧縮。

Mode ト ラフ ィ ッ クを転送するモードを選択します。 

表 2-83 [Security] > [DMVPN] （続き）

フ ィールド 説明
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Topology and Routing Information

Spoke – ト ポロジ内のスポーク と してルータを設定す
るには、[Spoke] オプシ ョ ン ボタンをオンに
します。

Hub – ト ポロジ内のハブと してルータを設定するに
は、[Hub] オプシ ョ ン ボタンをオンにします。

次のルーテ ィ ング プロ ト コルのいずれかを選
択します。

• [EIGRP]：AS 番号を入力します。

• RIPV2

• Other

Create dynamic connection 

between Spokes

– スポーク間に動的な接続を設定するには、
[Create Dynamic Connection between 

Spokes] チェ ッ クボッ ク スをオンにします。

Multipoint GRE Interface Information（次のフ ィールドは、[Operate] > [Device Work Center] の下にだけ表示されます。）

Select the Tunnel source 

that connects to internet

— インターネッ ト に接続する  WAN インター
フェイスを ド ロ ップダウン リ ス ト から選択し
ます。

IP Address of this router’s 

GRE Tunnel Interface

— ト ンネル インターフェイスの IP アド レスを
入力します。

Subnet Mask — サブネッ ト  マスクを入力します。

NHRP and Tunnel Parameters 

Network ID – NHRP のネッ ト ワーク  ID を入力します。こ
のネッ ト ワーク  ID は、非ブロードキャス ト  

マルチアクセス（NBMA）ネッ ト ワークから
の、グローバルに一意の 32 ビッ ト  ネッ ト ワー
ク識別子です。範囲は 1 ～ 4294967295 です。

Hold Time – （任意）Next Hop Resolution Protocol

（NHRP）NBMA アド レスを有効と してアド
バタ イズする秒数を入力します。デフォル ト
値は 7200 です。 

NHRP Authentication 

String

– 認証文字列を入力します。

Tunnel Key – ト ンネル キーを入力します。特定の ト ンネル 

インターフェイスにキー ID を有効にするため
に使用します。範囲は 0 ～ 4294967295 です。

Bandwidth – 帯域幅を入力します。これはオプシ ョ ンの
フ ィールドです。

IP MTU – （任意）特定のインターフェイスで送信される  

IP パケッ ト の MTU サイズを入力します。
イーサネッ ト とシ リ アル インターフェイスに
対するデフォル ト値は 1500 です。デフォル ト
値は、メディア タ イプによって異な り ます。

表 2-83 [Security] > [DMVPN] （続き）

フ ィールド 説明
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[Security] > [Easy VPN Remote]

ケーブル モデムや xDSL ルータなど、インターネッ トへの接続性能が高いブロードバン ド  アク
セスにはさまざまな形式があ り ますが、多くのアプ リ ケーシ ョ ンでは、高度な認証を実行した
り、2 つのエンドポイン ト間のデータを暗号化した りするなど、VPN 接続に対するセキュ リ
テ ィが必要です。また、2 つのルータ間に VPN 接続を確立するには、複雑な作業が伴う場合があ
り ますし、2 つのルータの VPN パラ メータを設定するには普通、ネッ ト ワーク管理者間で面倒
な調整が必要です。 

TCP Maximum Segment 

Size

– TCP 最大セグ メ ン ト  サイズを入力します。範
囲は 500 ～ 1460 です。

Tunnel Source Interface – （任意）物理インターフェイスを入力します。 

IPsec Information（次のフ ィールドは、[Operate] > [Device Work Center] の下にだけ表示されます。）

Encryption Policy Name ト ランスフォーム セッ トの名前を入力します。

ESP Encryption 暗号化アルゴ リ ズムを選択します。ペイロー
ドを暗号化するために使用するアルゴ リ ズム
です。

ESP Integrity 整合性アルゴ リ ズムを選択します。ペイロー
ドの整合性をチェ ッ クするために使用するア
ルゴ リ ズムです。

AH Integrity ド ロ ップダウン リ ス ト から  AH 整合性を選択
します。

Compression ペイロードの圧縮を有効または無効にするに
は、適切なオプシ ョ ンを選択します。

Mode モードを選択します。ト ラフ ィ ッ クを転送す
るためのモードを指定します。 

NHS Server 

Cluster Support Cluster ID 1 つ以上のハブがあるグループを形成するた
めに、ク ラスタ値を入力します。範囲は 0 ～ 10 

です。

Max Connections 特定のグループまたはク ラスタでアクテ ィブ
にできる接続の最大数を入力します。

Priority ク ラスタ内の特定のハブの優先順位を選択し
ます。ハブ デバイスによって ト ンネルを形成
するスポーク  ルータのプラ イオ リ テ ィに依存
します。

Next Hop Server ネクス ト ホップ サーバの IP アド レスを入力
します。

IP Address of Hub's physical 

interface

– ハブの物理インターフェイスの IP アド レス
を入力します。

表 2-83 [Security] > [DMVPN] （続き）

フ ィールド 説明
2-99
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [Features and Technologies] フ ィールドの説明
Cisco Easy VPN の リモー ト機能を使い、Cisco Unity Client プロ ト コルを実装する こ とで、ほ
とんどの VPN パラ メータが Cisco IOS Easy VPN サーバで定義できるよ うになるため、こ う
した面倒な作業が大幅に軽減されます。サーバには、Cisco VPN 3000 シ リーズ コンセン ト レー
タや Cisco PIX ファ イアウォールなどの専用 VPN デバイスを使用できるほか、Cisco Unity 

Client プロ ト コルをサポートする  Cisco IOS ルータ も使用できます。 

Cisco Easy VPN サーバを設定する と、最小設定の VPN 接続がシスコ  デバイス上に作成され
ます。Easy VPN Remote による  VPN ト ンネル接続が開始する と、Cisco Easy VPN サーバで
は、IPsec ポ リ シーが Easy VPN Remote にプッシュ され、それに対応する  VPN ト ンネル接続
が構成されます。 

Easy VPN Client テンプレート を作成する前に、同一アド レ ッシング ACL、対象 ト ラフ ィ ッ ク  

ACL、保護サブネッ ト  ACL などの必要な ACL を ACL テンプレート を使用して作成します。
詳細については、『Cisco Prime Infrastructure 3.0 User Guide』を参照して ください。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [Easy 

VPN Remote] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-84 [Security] > [Easy VPN Remote]

フ ィールド 説明

Easy VPN Remote Profile Name and Interface Configuration

Profile Name – プロファ イル名を入力します。

Interface and Server 

Association

Inside Interfaces これらは、Easy VPN 接続に組み込まれているインターフェイ
スです。これらのインターフェイスに接続されたすべてのホス
ト またはサブネッ ト が VPN に含まれます。

Outside Interfaces Easy VPN サーバまたはコンセン ト レータに接続する  WAN 

インターフェイス。

Virtual Template 

Number
この番号によって、ルーティ ング可能なインターフェイスを指
定し、選択した ト ラフ ィ ッ クをさまざまな Easy VPN コンセ
ン ト レータへ送信してインターネッ トへ送信します。

Easy VPN Server Easy VPN サーバ アド レスを入力します。最大 10 個の IPv4 

サーバ アド レスまたはサーバ ホス ト名を追加できます。

Idle Time サーバのアイ ドル時間を秒単位で入力します。範囲は 60 ～ 

86400 です。デフォル ト値は 60 です。
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  [Features and Technologies] フ ィールドの説明
Each VPN Remote Connection Settings

Mode of Operation ク ラ イアン ト ルータの内部ネッ ト ワーク上の PC やその他のデバイスでプ
ラ イベート  IP アド レスを持つプラ イベート  ネッ ト ワークを
形成する場合は、[Client] を選択します。ト ラフ ィ ッ クのルー
テ ィ ングにはネッ ト ワーク  アド レス変換（NAT）とポー ト  ア
ド レス変換（PAT）が使用されます。LAN 外部のデバイスは、
LAN 上のデバイスを ping した り、それらのデバイスに直接
到達した りできな く な り ます。 

Network Extension デバイスを内部インターフェイスに接続しており、ルーティ ン
グ可能で、宛先ネッ ト ワークが到達可能な IP アド レスを取得
する場合は、[Network Extension] を選択します。接続の両端
のデバイスは、一体となって 1 つの論理ネッ ト ワークを形成
します。PAT は自動的に無効になっており、接続の両端にある  

PC やホス ト が相互にダイレク ト  アクセスできるよ うになっ
ています。

Network Extension 

Plus
モード設定によ り  IP アド レスを要求し、利用可能なループ
バッ ク  インターフェイスに自動的に割り当てるには、
[Network Extension Plus] モードを選択します。この IP アド
レスの IPsec SAは、Easy VPN Remote によ り自動的に作成
されます。この IP アド レスを使用してルータに接続し、リ
モー ト管理および ト ラブルシューティ ング（ping、Telnet、およ
びセキュア シェル）を行う こ とができます。

注 ルータが Easy VPN Remote Phase 4 以降をサポート
する  Cisco IOS イ メージを実行していない場合は、
Network Extension Plus モードを設定できません。

Protected Subnets ACL – 指定された内部インターフェイスの直接的な部分ではないサ
ブネッ ト の ACL を入力します。

Connection Method Auto Easy VPN 設定がルータ設定ファ イルに配信される場合に 

VPN ト ンネルを自動的に確立するには、[Auto] を選択しま
す。ただし、ト ンネルを手動で制御できな く な り ます。

Manual VPN ト ンネルがいつ確立され、いつ終了するかを制御する場
合は、[Manual] を選択します。

Interesting Traffic 特定の ト ラフ ィ ッ クが検知されたと きにのみ ト ンネルを確立
する場合は、[Interesting Traffic] を選択します。この ト ラ
フ ィ ッ クは、対象 ト ラフ ィ ッ ク  ACL で特定されます。

EasyVPN Remote Authentication Mechanisms

Primary Authentication – デバイス認証方式を選択します。[Pre-shared Key] または 

[Digital Certificate] を選択できます。

表 2-84 [Security] > [Easy VPN Remote] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
[Security] > [Easy VPN Server]

Easy VPN サーバ 機能によ り、Cisco VPN Client Release 3.x 以降、および Cisco VPN ハード
ウェア ク ラ イアン ト （Cisco Integrated Services ルータやシスコ  アプ リ ケーシ ョ ン固有のルー
タなど）がサーバのサポート対象とな り ました。IP Security（IPsec）を使用して、集中管理された 

IPsec ポ リ シーがサーバによってク ラ イアン ト  デバイスにプッシュ され、エン ド  ユーザの設定
を最小限に抑える こ とができます。

Pre Shared Key 

Configuration

Group Name IPsec グループ名を入力します。このグループ名は、VPN コン
セン ト レータまたはサーバで定義されているグループ名と一
致する必要があ り ます。この情報は、ネッ ト ワーク管理者から
取得して ください。

Enable Encrypted 

Password
パスワードを暗号化するには [Enable Encrypted Password] 
チェ ッ クボッ クスをオンにします。

Pre Shared Key [Preshared Keys] をオンにする と、秘密キーを 2 つのピア間
で共有した り、認証フェーズ中に IKE で使用した りできます。

Confirm Pre Shared 

Key
事前共有キーを再入力し、そのキーを確認します。

Digital Certificate – IKE キー管理メ ッセージを署名および暗号化するために 

RSA キー ペアを使用する認証方式。証明書によって、2 つのピ
ア間の通信の否認防止が提供されます。つま り、実際に通信が
行われたこ とを証明できます。

Extended Authentication

Enable XAuth – Cisco IOSデバイスのデフォル ト では、[Enable XAuth] は有
効になっています。

Use Web 

Authentication

– Web 認証方式を使用するには、[Use Web Authentication] オ
プシ ョ ン ボタンをオンにします。HTTP 認証を使用するには、
[Use HTTP Authorization for each client behind the Easy 

VPN Remote] チェ ッ クボッ ク スをオンにします。

Save Credentials – [Save Credentials] オプシ ョ ン ボタンをオンにし、ユーザ名と
パスワードを指定します。パスワードを確認するため、そのパ
スワードを再入力します。

Prompt for Credential – [Prompt for Credentials] オプシ ョ ン ボタンをオンにし、クレ
デンシャルを指定します。

EasyVPN Remote Firewall Settings

Enable EasyVPN 

through Firewall

– ファ イアウォール設定を有効にするには、[EasyVPN through 

Firewall] チェ ッ クボッ ク スをオンにします。

cTCP Port Number – Cisco Tunneling Control Protocol（cTCP）ポー ト番号を入力
します。この番号は、EZVPN サーバの cTCP ポー ト番号と一
致する必要があ り ます。有効な範囲は 1 ～ 65535 です。デフォ
ル ト値は 10000 です。

NAT/Firewall 

Keepalive

– ファ イアウォールのキープアラ イブ時間を秒単位で入力しま
す。範囲は 5 ～ 3600 です。デフォル ト値は 5 です。

表 2-84 [Security] > [Easy VPN Remote] （続き）

フ ィールド 説明
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  [Features and Technologies] フ ィールドの説明
Easy VPN サーバの設定に、動的な仮想ト ンネル インターフェイスやダイナ ミ ッ ク暗号マップ
方式を使用できます。 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [Easy 

VPN Server] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-85 [Security] > [Easy VPN Server]

フ ィールド 説明

Validation Criteria

Device Type – [Routers] を選択します。

Interface Configuration Methods

Outside Interface – WAN リ ンクに接続するインターフェイス名を入力します。

Configure Dynamic 

Virtual Tunnel 

Interface

– [IPsec Profile] テンプレー ト （[Security] > [VPN Components] > 

[IPSec Profile]（2-91 ページ）を参照）で作成した仮想テンプレー
ト番号と  IPsec プロファ イル名を入力します。または、デバイスに
存在している  IPsec プロファ イルの名前も入力できます。デバイ
スに存在している  IPsec プロファ イルは、デバイス  ビューに表示
されます。

Configure Dynamic 

Crypto Map

– [Transform Set] テンプレート （[Security] > [VPN Components] > 

[Transform Sets]（2-92 ページ）を参照）で作成した暗号マップと ト
ランスフォーム セッ ト名を入力します。または、デバイスに存在し
ている ト ランスフォーム セッ ト の名前も入力できます。デバイス
に存在している ト ランスフォーム セッ トは、デバイス  ビューに表
示されます。

ISAKMP Settings

Client Configuration 

Address Type

– ド ロ ップダウン リ ス ト から ク ラ イアン ト設定のアド レス  タ イプを
選択します。

Enable Dead Peer 

Detection

– デッ ド  ピア検出（DPD）メ ッセージを Easy VPN ク ラ イアン ト に
送信するよ うに、デバイスを有効にします。ク ラ イアン ト が DPD 

メ ッセージに応答しない場合は、接続は終了されます。 

Keep Alive Interval – DPDメ ッセージ間隔を [Keepalive Interval] フ ィールドに秒単位
で指定します。範囲は 10 ～ 3600 です。

Retry Interval – DPD メ ッセージが失敗した場合の再試行間隔を秒単位で指定し
ます。範囲は 2 ～ 60 です。

AAA Group/User Policy

AAA Group Method 

List

– CLI テンプレート で作成したものと同じ  AAA グループ メ ソ ッ ド  

リ ス ト のプロファ イル名を入力します。

AAA User Method 

List

– CLI テンプレート で作成したものと同じ  AAA ユーザ メ ソ ッ ド  リ
ス ト のプロファ イル名を入力します。

Enable PKI 

download

– AAA サーバからユーザ属性を取得し、モード設定を使用して リ
モー ト  デバイスにプッシュするには、[Enable PKI download] 
チェ ッ クボッ クスをオンにします。属性を取得する際に使用する
ユーザ名は、リモー ト  デバイスの証明書から取得されます。

VPN groups – ルータ内にローカルに存在しないものの、そのアイデンテ ィテ ィ
は ISAKMP プロファ イルと一致する必要がある  ISAKMP グ
ループを指定します。
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EasyVPN Group Configuration

General

General [Group Name] Easy VPN グループ名を入力します。

Enable Encrypted 

Key
暗号化された事前共有キーを指定できるよ うにするには、[Enable 

Encrypted Key] チェ ッ クボッ ク スをオンにします。 

Pre-Shared Key [Preshared Keys] を使用する と、秘密キーを 2 つのピア間で共有
した り、認証フェーズ中に IKE で使用した りできます。

Confirm Pre-Shared 

Key
事前共有キーを再入力し、そのキーを確認します。

Address Pool 

Configuration

Assign IP Address to 

Remote Clients
ク ラ イアン トへ内部 IP アド レスを割り当てるための新しい IP ア
ド レス  プールを作成するには、[Assign IP Address to Remote 

Clients] チェ ッ クボッ クスをオンにします。

Starting IP Address 範囲の開始 IP アド レス（例：1.1.1.1）を入力します。

Ending IP Address 範囲の終了 IP アド レス（例：1.1.1.1 ～ 1.1.254.1）を入力します。

Subnet Mask ローカル接続の接続先ク ラ イアン ト が使用するサブネッ ト  マスク
を入力します。

Max Connections 

Allowed
設定できる接続の最大数を入力します。値の範囲は 1 ～ 5000 です。

XAuth Options Enable XAuth 拡張認証方式を有効にするには、[Enable XAuth] チェ ッ クボッ ク
スをオンにします。

XAuth Banner サーバが Easy VPN Remote にプッシュするバナーを入力します。

Max Logins allowed 

per user
ユーザごとに許可する最大ログイン数。値の範囲は 1 ～ 10 です。

Enable group lock for 

XAuth
XAuth 時に追加の認証確認を実行するには、[Enable group lock 

for XAuth] チェ ッ クボッ ク スをオンにします。XAuth 時に入力し
たグループ名は、事前共有キー デバイス認証用に送信したグルー
プ名でサーバによって比較されます。それらのグループ名が一致
しない場合は、サーバによ り接続が拒否されます。

Save XAuth password 

on router
後続のサーバへの接続時の IKE モード設定中にポ リ シーを受け
取った後、XAuth クレデンシャルを入力するよ うに求められた際、
ク ラ イアン トはパスワードをローカルに保存できます。

DNS & WINS

Domain Name – グループが属する  DNS ド メ インの名前を入力します。

Configure DNS 

Servers

– グループのプラ イマ リおよびセカンダ リ  DNS サーバを指定する
には、[Configure DNS Servers] チェッ クボッ クスをオンにします。

Primary DNS Server – プラ イマ リ  DNS サーバの IP アド レスを入力します。

Secondary DNS 

Server

– セカンダ リ  DNS サーバの IP アド レスを入力します。

Configure WINS 

Server

– グループのプラ イマ リおよびセカンダ リ  DNS サーバを指定する
には、[Configure WINS Server] チェッ クボッ クスをオンにします。

Primary WINS Server – プラ イマ リ  WINS サーバの IP アド レスを入力します。

表 2-85 [Security] > [Easy VPN Server] （続き）

フ ィールド 説明
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[Security] > [Easy VPN Server Proxy Setting]

Easy VPN サーバのプロキシ設定機能では、Easy VPN リ モー ト と  Easy VPN ク ラ イアン ト に
対して Easy VPN サーバがプッシュするブラウザ プロキシ設定を指定できます。Easy VPN 

サーバのプロキシ設定機能を使用する と、Cisco IOS VPN ク ラ イアン ト を使用して社内ネッ ト
ワークに接続する際に Web ブラウザのプロキシ設定を手動で変更する必要はあ り ません。ま
た、ネッ ト ワークから切断する際にプロキシ設定を手動で元に戻す必要もあ り ません。

Secondary WINS 

Server

– セカンダ リ  WINS サーバの IP アド レスを入力します。

Split Tunneling

Split Tunnel ACL – スプ リ ッ ト  ト ンネ リ ング用の保護サブネッ ト を表す ACL の名前
を入力します。

Split DNS 

Configuration

– プラベー ト  ネッ ト ワークに対して ト ンネ リ ングまたは解決する必
要のある ド メ イン名を入力します。

Settings

Configuration Push URL リ モー ト  デバイスがサーバから設定を取得する際に使用する  

URL を入力します。この URL は、設定済みファ イルの完全パス
を指定する非ヌル終端 ASCII 文字列である必要があ り ます。

Version 設定のバージ ョ ンを入力します。範囲は 1 ～ 32767 です。

Backup 

Configuration

Backup Gateways バッ クアップ ゲート ウェ イを割り当てて、ク ラ イアン ト  デバイス
にバッ クアップ ゲート ウェ イの リ ス ト をプッシュします。これま
でのゲー ト ウェイが失敗した場合に、これらのゲート ウェイが使
用されます。

Access Settings Include local LAN ク ラ イアン ト と同時にローカル サブネッ ト ワークにアクセスする
ために非スプ リ ッ ト  ト ンネ リ ング接続を許可するには、[Include 

local LAN] チェ ッ クボッ ク スをオンにします。

Enable perfect 

forward secrecy
IPsec SA に Perfect Forward Secrecy が必要かど うかについてク
ラ イアン ト に通知するには、[Enable perfect forward secrecy] 
チェ ッ クボッ クスをオンにします。

Firewall and Proxy 

Settings

Enable Firewall 

Are-U-There
Are-U-There ファ イアウォールを有効にするには、[Enable 

Firewall Are-U-There] チェ ッ クボッ クスをオンにします。

Browse Proxy 

Settings
Easy VPN ブラウザ プロキシ テンプレー ト が設定したブラウザ 

プロキシ プロファ イルを入力します。

Firewall Settings

Enable cTCP – Easy VPN の cTCP カプセル化を設定するには、[Enable cTCP] 
チェ ッ クボッ クスをオンにします。最大 10 個のポート番号を設定
できます。

cTCP Port 

Number(s)

– cTCP のポート番号を入力します。

cTCP Keep Alive – cTCP キープ アラ イブ時間を秒単位で入力します。範囲は 5 ～ 

3600 です。

表 2-85 [Security] > [Easy VPN Server] （続き）

フ ィールド 説明
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次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [Easy 

VPN Server Proxy Setting] にある  [Template Detail] の各フ ィールドについて説明します。

[Security] > [GETVPN-GroupMember]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [GET 

VPN Group Member] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-86 [Security] > [Easy VPN Server Proxy Setting]

フ ィールド 説明

Browser Proxy Name ブラウザのプロキシ設定のプロファ イル名を入力します。

Proxy Server Settings Used 

by Client Browser
• このグループのク ラ イアン ト にプロキシ サーバを使用させない場合は、[No 

Proxy Server] オプシ ョ ンを選択します。

• このグループのク ラ イアン ト が VPN ト ンネルで使用する際にそれらのク ラ イ
アン ト にプロキシ サーバを自動的に検出するには、[Automatically Detect 

Proxy Settings] オプシ ョ ンを選択します。

• このグループのク ラ イアン ト にプロキシ サーバを手動で設定するには、
[Manual Configuration] オプシ ョ ンを選択します。 

IP Address of Proxy Server プロキシ サーバの IP アド レスを入力します。

Port プロキシ サーバのポート番号を入力します。

Do not Use Proxy Server for 

Accessing the Following 

Hosts

プロキシ サーバを使用しないホス ト のアド レスを入力します。 

Bypass Proxy Serve for 

Local Addresses
ク ラ イアン ト がローカル（LAN）ア ド レスにプロキシ サーバを使用しないよ うにす
る場合は、このチェ ッ クボッ ク スをオンにします。

表 2-87 [Security] > [GET VPN Group Member]

フ ィールド 説明

グループ情報

Group ID – グループ ID を入力します。これは、GETVPN グループ メ ン
バの一意の識別子です。数値または IP アドレスを指定でき
ます。

Group Name – GETVPN グループ メ ンバのグループ名を入力します。
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IKE Authentication 

Policy

– この固定されたフ ィールド と関連付けられたポップアップ 

ダイアログ ボッ ク スを使用して、この GETVPN グループ 

メ ンバの認証タイプとポ リ シーを指定します。

Pre-Shared Key IKE 認証タイプと して事前共有キーを選択するには、この
オプシ ョ ン ボタンをオンにします。このオプシ ョ ン ボタン
をオンにした場合は、このボタンのすぐ下にある  

[Pre-Shared Key] フ ィールドにキーを入力する必要があ り
ます。

Confirm Pre-Shared 

Key
事前共有キーを再入力して確認します。このフ ィールドは、
認証タイプと して事前共有キーを選択した場合にのみ表示
されます。

Digital Certificate IKE 認証タイプと してデジタル証明書を選択するには、こ
のオプシ ョ ン ボタンをオンにします。この認証タイプを選
択した場合は、ルータには、そのルータ自体を認証するため
に認証局によって発行されたデジタル証明書が必要です。

Priority 値 1 ～ 10000 を入力し、認証ポ リ シーのネゴシエーシ ョ ン
優先順位を設定します（最も高い優先度は 1）。このプラ イオ
リ テ ィ値によって、共通の SA の検出試行時に、ネゴシエー
シ ョ ンする  2 つのピアを比較する こ とで、IKE プロポーザ
ルの順序が決定します。リモー ト  IPsec ピアが、最初のプラ
イオ リ テ ィ  ポ リ シーで選択されているパラ メータをサポー
ト していない場合、デバイスは、次に低いプラ イオ リ テ ィ番
号を持つポ リ シーで定義されているパラ メータの使用を試
行します。

Authentication 認証ポ リ シーの認証タイプを リ ス ト から選択します。 

D-H Group 認証ポ リ シーの D-H グループを リ ス ト から選択します。

暗号化 認証ポ リ シーの暗号化タイプを リ ス ト から選択します。

Hash 認証ポ リ シーのハッシュ  タ イプを リ ス ト から選択します。

IKE Lifetime SA ラ イフタ イムを秒単位で入力します。このラ イフタ イム
を超える と、SA の期限が切れ、2 つのピア間で再ネゴシエー
シ ョ ンを行う必要があ り ます。一般に、ラ イフタ イムが短い
ほど、IKE ネゴシエーシ ョ ンがセキュアにな り ます。

WAN Interface – GETVPN グループ メ ンバの WAN インターフェイス登録
情報を入力します。

Traffic Details

Local Exception Policy 

ACL

– GETVPN グループ メ ンバがク リ ア テキス ト で送信する必
要がある ト ラフ ィ ッ クを指定するローカル例外ポ リ シー 

ACL を入力します。

Fail Close ACL – GETVPN 暗号化が失敗したと きに許可する必要がある ト
ラフ ィ ッ クを指定するフェール ク ローズ ACL を入力しま
す。フェール ク ローズ ACL 機能を設定した場合、グループ 

メ ンバ経由で通過するすべての ト ラフ ィ ッ クは、グループ 

メ ンバが正常に登録されるまでド ロ ップされます。グループ 

メ ンバが正常に登録され、SA がダウンロード された後に、
この機能は自動的に無効にな り ます。

表 2-87 [Security] > [GET VPN Group Member] （続き）

フ ィールド 説明
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[Security] > [GETVPN-KeyServer]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > [GET 

VPN Key Server] にある  [Template Detail] の各フ ィールドについて説明します。 

Key Servers

Primary Key Server – プラ イマ リ暗号キー サーバの IP アド レスまたはホス ト名
を入力します。プラ イマ リ  キー サーバは、グループ ポ リ
シーを作成してすべてのグループ メ ンバに配布する処理、
およびセカンダ リ  キー サーバと定期的に同期する処理を担
当します。 

Secondary Key Servers – 一連のセカンダ リ  キー サーバを指定するには、この編集
テーブルを使用します。編集テーブルの最上部に優先度が最
も高いサーバが来るよ うに、優先度順にサーバを入力しま
す。プラ イマ リ  キー サーバがダウンしていた り、アクセスで
きない状態にある間、優先度が一番高いアクセス可能なセカ
ンダ リ  キー サーバがプラ イマ リ  キー サーバと して機能す
るよ うに選択されます。

Enable Passive SA – グループ メ ンバでパッシブ SA モードを有効にするには、
[Enable Passive SA] チェ ッ クボッ ク スをオンにします。

表 2-87 [Security] > [GET VPN Group Member] （続き）

フ ィールド 説明

表 2-88 [Security] > [GET VPN Key Server]

フ ィールド 説明

Template Detail

[Group Name] GETVPN グループ メ ンバ テンプレート のグループ名を入力します。

Group ID GETVPN グループ メ ンバの一意の ID を入力します。数値または IP アド レスを指定でき
ます。number の範囲は 0 ～ 2147483647 です。

IKE Authentication Policy

Authorization Type [Preshared Keys] オプシ ョ ン ボタンまたは [Digital Certificates] オプシ ョ ン ボタンをク
リ ッ ク します。

• [Preshared Keys]：秘密キーを 2 つのピア間で共有した り、認証フェーズ中に IKE で使
用した りできます。 

• [Digital Certificates]：IKE キー管理メ ッセージを署名および暗号化するために、RSA 

キー ペアが使用される認証方式。証明書によって、2 つのピア間の通信の否認防止が提
供されます。つま り、実際に通信が行われたこ と を証明できます。

Priority IKE プロポーザルのプラ イオ リ テ ィ値。このプラ イオ リ テ ィ値によって、共通の SA の検出
試行時に、ネゴシエーシ ョ ンする  2 つのピアを比較する こ とで、IKE プロポーザルの順序が
決定します。リモー ト  IPsec ピアが、最初のプラ イオ リ テ ィ  ポ リ シーで選択されているパラ
メータをサポート していない場合、デバイスは、次に低いプラ イオ リ テ ィ番号を持つポ リ
シーで定義されているパラ メータの使用を試行します。 

有効な値の範囲は、1 ～ 10000 です。値が小さいほど、プラ イオ リ テ ィが高く な り ます。
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暗号化 ド ロ ップダウン リ ス ト から暗号化アルゴ リ ズムを選択します。この暗号化アルゴ リ ズムを
使用してフェーズ 2 ネゴシエーシ ョ ンを保護するためのフェーズ 1 SA を確立します。 

• [AES-128]：128 ビッ ト  キーを使用する  AES に従って暗号化を実行します。 

• [AES-192]：192 ビッ ト  キーを使用する  AES に従って暗号化を実行します。 

• [AES-256]：256 ビッ ト  キーを使用する  AES に従って暗号化を実行します。 

• [DES]：56 ビッ ト  キーを使用する  DES に従って暗号化を実行します。 

• [3DES]：56 ビッ ト  キーを使用して暗号化を 3 回実行します。3DES は DES よ り もセ
キュアですが、暗号化と復号化には、よ り多くの処理を必要と します。AES に比べる と
セキュ リ テ ィは低く な り ます。このオプシ ョ ンを使用するには 3DES のラ イセンスが
必要です。 

Hash IKE プロポーザルで使用されるハッシュ  アルゴ リ ズム。このアルゴ リ ズムによって、メ ッ
セージの整合性の確保に使用される メ ッセージ ダイジェス ト が作成されます。次のオプ
シ ョ ンがあ り ます。 

• [SHA (Secure Hash Algorithm)]：160 ビッ ト のダイジェス ト を生成します。SHA には、
総当た り攻撃に対して、MD5 よ り も高い耐性が備えられています。 

• [MD5 (Message Digest 5)]：128 ビッ ト のダイジェス ト を生成します。MD5 では、処理
時間が SHA よ り も少な くな り ます。

Diffie-Hellman 

Group
Diffie-Hellman グループは、2 つの IPsec ピア間の共有秘密キーを互いに送信する こ とな
く取得するために使用されます。係数が大きいほどセキュ リ テ ィが強化されますが、処理時
間が長く な り ます。2 つのピアに、一致する係数グループが設定されている必要があ り ます。
次のオプシ ョ ンがあ り ます。 

• [1]：Diffie-Hellman グループ 1（768 ビッ ト係数）。 

• [2]：Diffie-Hellman グループ 2（1024 ビッ ト係数）。 

• [5]：Diffie-Hellman グループ 5（1536 ビッ ト係数。128 ビッ ト  キーの保護に推奨される
が、グループ 14 の方がよ り強力）。AES 暗号化を使用する場合は、このグループ（または
それ以上）を使用します。ASA では、最上のグループと してこのグループがサポート さ
れます。 

Lifetime SA のラ イフタ イム（秒数）。このラ イフタ イムを超える と、SA の期限が切れ、2 つのピア間
で再ネゴシエーシ ョ ンを行う必要があ り ます。一般的に、一定の限度に達するまで、ラ イフ
タ イムが短いほど、IKE ネゴシエーシ ョ ンがセキュアにな り ます。ただし、ラ イフタ イムが
長いと、今後の IPsec セキュ リ テ ィ  アソシエーシ ョ ンのセッ ト アップが、短いラ イフタ イム
の場合よ り も迅速に行われます。 

60 ～ 2147483647 の値を指定できます。デフォル トは 86400 です。 

Registration 

Interface 
暗号マップを関連付ける必要があるインターフェイスの名前を入力します。

Traffic Details

Local Exception 

ACL
暗号化から除外する必要がある ト ラフ ィ ッ クの ACL を選択します。

表 2-88 [Security] > [GET VPN Key Server] （続き）

フ ィールド 説明
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[Security] > [ScanSafe]

Cisco Scansafe による  Cisco ISR Web セキュ リ テ ィは、ク ラ ウ ドベースのサービス と してのセ
キュ リ テ ィ（SaaS）で、HTTP や HTTPs の ト ラフ ィ ッ クのコンテンツをスキャンできます。
Cisco ScanSafe による  Cisco ISR Web セキュ リ テ ィ をルータ と統合する と、選択した HTTP 

や HTTPS の ト ラフ ィ ッ クが ScanSafe ク ラ ウ ドに リ ダイレ ク ト され、コンテンツのスキャン と
マルウェア検出が行われます。

Web ト ラフ ィ ッ クを Cisco ScanSafe による  Cisco ISR Web セキュ リ テ ィに リ ダイレ ク トす
るよ うに Cisco ScanSafe による  Cisco ISR Web セキュ リ テ ィ を設定する と、ISR は IP アド
レス とポー ト に基づいて HTTP および HTTPS の ト ラフ ィ ッ クを ScanSafe のプロキシ サー
バに透過的に リ ダイレク ト します。Cisco ScanSafe による  Cisco ISR Web セキュ リ テ ィによる
スキャンが実行される こ とな く、最初に要求した Web サーバに Web ト ラフ ィ ッ クを直接リ
レーするよ うに ISR を設定できます。

ト ラフ ィ ッ クのホワイ ト リス ト

承認された Web ト ラフ ィ ッ クが Cisco ScanSafe による  Cisco ISR Web セキュ リ テ ィに リ ダ
イレ ク ト され、スキャンが行われないよ うに ISR を設定できます。このスキャンをバイパスす
る と、ISR は、Cisco ScanSafe による  Cisco ISR Web セキュ リ テ ィに問い合わせる こ とな く最
初に要求した Web サーバからコンテンツを直接取得します。Web サーバから応答を受け取る
と、データをク ラ イアン ト に送信します。これを ト ラフ ィ ッ クのホワイ ト リ ス ト といいます。

ScanSafe の詳細については、
http://www.cisco.com/en/US/docs/security/web_security/ISR_SS/ISR_ScanSafe_Solution

Guide.pdf を参照して ください。

Fail Close ACL グループ メ ンバがキー サーバに登録されるまで、ク リ ア テキス ト で送信する必要がある ト
ラフ ィ ッ クの ACL を選択します。フェール ク ローズ機能を設定した場合、グループ メ ンバ
経由で通過するすべての ト ラフ ィ ッ クは、グループ メ ンバが正常に登録されるまでド ロ ッ
プされます。グループ メ ンバが正常に登録され、SA がダウンロード された後に、この機能
は自動的に無効にな り ます。

Key Server Information

Primary Key Server ク ラ イアン ト を接続するプラ イマ リ  キー サーバの IP アド レスを指定します。プラ イマ リ  

キー サーバは、グループ ポ リ シーを作成してすべてのグループ メ ンバに配布する処理、お
よびセカンダ リ  キー サーバと定期的に同期する処理を担当します。プラ イオ リ テ ィが最も
高いサーバが、プラ イマ リ  キー サーバと して選択されます。 

Secondary Key 

Server
プラ イマ リ  キー サーバの登録に失敗した場合に、グループ メ ンバがフォールバッ クするセ
カンダ リ  キー サーバの IP アド レスを指定します。すべてのセカンダ リ  キー サーバの リ ス
ト から使用可能な任意のキー サーバに登録するよ うにグループ メ ンバを設定できます。グ
ループ メ ンバの設定によって、登録順序が決定されます。最初に定義されたキー サーバに
対して接続が試みられ、その後、定義された順番でキー サーバへの接続が試みられます。グ
ループ メ ンバに対して最大 8 台のキー サーバを割り当てる こ とができます。

Migration

Enable Passive SA グループ メ ンバでパッシブ SA モードを有効にするには、このオプシ ョ ンを使用します。
パッシブ SA モードでは、キー サーバの受信専用 SA オプシ ョ ンが上書き され、すべての発
信ト ラフ ィ ッ クが暗号化されます。 

[Group Name] GETVPN グループ メ ンバ テンプレート のグループ名を入力します。

表 2-88 [Security] > [GET VPN Key Server] （続き）

フ ィールド 説明
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次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Security] > 

[ScanSafe] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-89 [Security] > [ScanSafe] 

フ ィールド 説明

Server Information

Primary Server プラ イマ リ  ScanSafe サーバの IPv4 アド レスまたはホス ト名を入力します。 

HTTP Port HTTP 要求がプラ イマ リ  サーバに リ ダイレク ト される  HTTP ポート を指定します。デ
フォル ト では、ScanSafe は HTTP ト ラフ ィ ッ クについてはポー ト  80 を使用します。た
だし、要求タイプご とに異なるポート を使用するよ う選択できます。

HTTPS Port HTTPS 要求をプラ イマ リ  サーバに リ ダイレク トする  HTTPS ポート を指定します。デ
フォル ト では、ScanSafe は HTTPS ト ラフ ィ ッ クについてはポー ト  443 を使用します。
ただし、要求タイプご とに異なるポート を使用するよ う選択できます。

Secondary Server セカンダ リ  ScanSafe サーバの IPv4 アド レスまたはホス ト名を入力します。

HTTP Port 

(secondary)
HTTP 要求がセカンダ リ  サーバに リ ダイレク ト される  HTTP ポート を指定します。デ
フォル ト では、ScanSafe は HTTP ト ラフ ィ ッ クについてはポー ト  80 を使用します。

HTTPS Port HTTPS 要求がセカンダ リ  サーバにリダイレク ト される  HTTPS ポート を指定します。デ
フォルトでは、ScanSafe は HTTPS ト ラフ ィ ッ クについてはポート  443 を使用します。

Scansafe License 要求を開始した組織を示すために ISR が ScanSafe プロキシ サーバに送信するラ イセン
ス  キーを指定します。ラ イセンスは 16 バイ ト の 16 進キーです。 

Encrypt License Info ラ イセンス情報を暗号化するには、[Encrypt License Info] チェ ッ クボッ ク スをオンにし
ます。

Server Timeout プラ イマ リ  ScanSafe サーバのタイムアウ ト を秒単位で指定します。ISR は指定されたタ
イムアウ ト期間を待機してから、ScanSafe プロキシ サーバをポーリ ングし、利用可能か
ど うかを確認します。

Session Timeout プラ イマ リ  ScanSafe セッシ ョ ンのアイ ドル タ イムアウ ト を秒単位で指定します。プラ
イマ リ  サーバに障害が発生した場合、ISR はセカンダ リ  サーバをアクテ ィブな 

ScanSafe プロキシ サーバと して使用します。連続する  3 回のタイムアウ ト期間にアク
テ ィブである場合、ISR は自動的にプラ イマ リ  サーバにフォール バッ ク します。

Source Interface ScanSafe が有効になっている送信元の IPv4 アド レスまたはインターフェイス名を指定
します。 

Router behavior when 

ScanSafe server fail to 

respond

着信ト ラフ ィ ッ クが設定された ScanSafe プロキシ サーバに到達できない場合に、ISR 

がその ト ラフ ィ ッ クをどのよ うに処理するかを指定します。オプシ ョ ンはすべての ト ラ
フ ィ ッ クを ド ロ ップする  [Drop all traffic] か、すべての ト ラフ ィ ッ クを許可する  [Allow 

all traffic] です。デフォル トは [Drop all traffic] です。

User Information

Global User ルータの入力インターフェイスに Web 認証（webauth）が設定されていない場合は、グ
ローバル ユーザを入力します。 

Global User Group ルータの出力インターフェイスに Web 認証（webauth）が設定されていない場合は、グ
ローバル ユーザ グループを入力します。

User Group Inclusion 

& Exclusion Info 
2 つの編集テーブルを使用して、ScanSafe タワーとのやり取り時に含める、または除外す
るユーザ グループ情報を指定します。ユーザ グループ情報は、ルータの入力および出力
インターフェイスに Web 認証（webauth）が設定する場合にのみ使用されます。

Notify Whitelist Info to 

ScanSafe Tower
ScanSafe タワーにホワイ ト リ ス ト情報を送信し、送信する  Safe URL、Safe ユーザ エー
ジェン ト 、Safe ACL 情報を指定するにはこのオプシ ョ ンを選択します。
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[CLI Templates] フ ィールドの説明
次に、システム CLI テンプレート で使用されているフ ィールドについて説明します。 

• 802.1X Change of Authorization-IOS（2-112 ページ）

• Access Layer-IOS（2-113 ページ）

• Authentication Proxy-IOS（2-115 ページ）

• Banner Configuration-IOS（2-116 ページ）

• Certificate Authority-IOS（2-117 ページ）

• Core Layer-IOS（2-118 ページ）

• Crypto Map Configuration-IOS（2-120 ページ）

• DNS Configuration-IOS（2-121 ページ）

• DNS Configuration-NAM（2-121 ページ）

• DNS Configuration-Nexus（2-122 ページ）

• Distribution Layer-IOS（2-123 ページ）

• EEM Environmental Variables-IOS（2-125 ページ）

• Embedded Event Manager Configuration-IOS（2-126 ページ）

• Enable Password-IOS（2-127 ページ）

• GOLD Boot Level and Monitoring Test for Cat6k Devices-IOS（2-128 ページ）

• GOLD Monitoring Test for Non Stack Devices-IOS（2-129 ページ）

• GOLD Monitoring Test for Stack Enabled Devices-IOS（2-130 ページ）

• HTTP-HTTPS Server and WSMA Configuration-IOS（2-130 ページ）

• MAC Trap Configuration（2-131 ページ）

• Mediatrace-Responder-Configuration（2-132 ページ）

• Medianet-PerfMon（2-132 ページ）

• RADIUS Configuration-IOS（2-133 ページ）

• Reload Configuration-IOS（2-135 ページ）

• Reload Configuration-NAM（2-135 ページ）

• Web User Configuration-NAM（2-136 ページ）

• User Defined Protocol Configuration-NAM（2-136 ページ）

802.1X Change of Authorization-IOS
スイ ッチの動的認証を行う ための RADIUS ク ラ イアン ト設定をサポートするには、このオプ
シ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 
[CLI Templates] > [System Templates - CLI] > [802.1X Change of Authorization-IOS] 

にある  [Template Detail] の各フ ィールドについて説明します。
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Access Layer-IOS
プラ ッ ト フォーム、LAN スイ ッチのユニバーサル設定、アクセス  スイ ッチのグローバル設定、ク
ラ イアン ト接続を設定し、デバイスをディ ス ト リ ビューシ ョ ン ルータまたは WAN ルータに接
続するには、このオプシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Access Layer-IOS] にある  [Template 

Detail] の各フ ィールドについて説明します。

表 2-90 [CLI Templates] > [System Templates - CLI] > [802.1X Change of Authorization-IOS]

フ ィールド  説明

Form View

RADIUS client IP Address or 

Host Name
DNShost 名または RADIUS サーバ ホス ト の IP アド レス

Type of authorization the device 

uses for RADIUS clients
RADIUS ク ラ イアン ト にデバイスが使用する必要がある認証のタイプ
（[any]、[all]、または [session key]）を指定します。ク ラ イアン トは、認証用に設
定された属性と一致していなければな り ません。

RADIUS Key shared between the 

device and RADIUS clients
RADIUS サーバの認証および暗号キーを指定します。

キーは、RADIUS サーバで使用する暗号化キーに一致するテキス ト  ス ト リ ン
グでなければな り ません。先頭のスペースは無視されますが、キーの中間およ
び末尾のスペースは使用できます。キーにスペースを使用する場合は、引用符
自体がキーの一部でない限り、そのキーを引用符で囲まないでください。

Port on which the device listens 

for RADIUS requests
デバイスが RADIUS の要求を リ ッ スンするポート番号を指定します。

ポー ト番号の範囲は 0 ～ 65535 です。デフォル ト値は 1700 です。

表 2-91 [CLI Templates] > [System Templates - CLI] > [Access Layer-IOS]

フ ィールド  説明

[Form View] タブ

Device Type 選択したデバイス  タ イプにのみテンプレート を展開します。

注 展開上の問題を避けるため、このフ ィールドは編集しないでください。

Device OID 選択したデバイス  OID にのみテンプレー ト を展開します。 

注 展開上の問題を避けるため、このフ ィールドは編集しないでください。

Switch Number Catalyst 2960-S および 3750-X プラ ッ ト フォームのスイ ッチ番号を入力します。

LAN Switch Universal Configuration

Host name 設定するデバイスのホス ト名を入力します。

IP Domain-name 非完全修飾ホス ト名（ド ッ ト付き  10 進表記ド メ イン名のない名前）を完成させる
ために Cisco IOS ソフ ト ウェアが使用する、デフォル ト のド メ イン名を入力しま
す。ド メ イン名を未修飾の名前から区切るために使用される最初のピ リオドは入
れないでください。

SNMP-server community RO Simple Network Management Protocol（SNMP）へのアクセスを許可するコ
ミ ュニテ ィ  アクセス文字列を設定する、SNMP サーバ コ ミ ュニテ ィの読み取り
専用アクセス（RO）を入力します。
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SNMP-server community RW Simple Network Management Protocol（SNMP）へのアクセスを許可するコ
ミ ュニテ ィ  アクセス文字列を設定するには、SNMP サーバ コ ミ ュニテ ィの読み
取り /書き込みアクセス権（RW）を入力します。

Enable Secret Password 自動的に暗号化を実行するには、[Enable Secret Password] コマンドを入力します。

Username Admin Password ユーザ名管理パスワードを入力します。

IP Address of Tacacs Server TACACS サーバの IP アド レスを入力します。

TACACS Key スイ ッチを TACACS サーバに対して認証するには、TACACS 秘密キーを入力
します。

NTP Server IP Address アプ リ ケーシ ョ ンやその他のデスク ト ップ プロセスのク ロ ッ クの同期を保持す
るために、NTP サーバの IP アド レスを入力します。

Time Zone 新しい夏時間（DST）の変更に適合するには、タ イム ゾーンを入力します。

Hours offset from UTC 協定世界時間（UTC）から遅れている、または進んでいる時間数を選択します。

Minutes offset from UTC 協定世界時間（UTC）から遅れている、または進んでいる分数を入力します。

Summer Time zone 夏時間を入力します。

Access Switch Global Settings and Client Connectivity

Voice VLAN IP 電話からの IP 音声ト ラフ ィ ッ クを搬送するアクセス  ポート を有効にするに
は、音声 VLAN を入力します。

Data VLAN ユーザ生成ト ラフ ィ ッ クのみを搬送するには、データ  VLAN を入力します。

Configure Access Switch Global Settings

Management VLAN telnet、SSH、SNMP、syslog などのプロ ト コルを使用して リモー ト の場所からス
イ ッチを管理するための管理 VLAN を入力します。

Management IP Address ネッ ト ワークで使用される  IP アド レス空間を検出、モニタ、監査、および管理す
るための管理 IP アド レスを入力します。

Management Subnet Mask 管理サブネッ ト  マスクを入力します。

Default Router IP Address デフォル ト  ルータの IP アド レスを入力します。

Other Settings

Interface Type to Configure 

Client Connectivity
ド ロ ップダウン リ ス ト から インターフェイス  タ イプを選択します。 

Start Interface Number 開始インターフェイス番号を入力します。例えば、Gigabit Ethernet の場合は 

0/1、PortChannel の場合は 1 などです。

End Interface Number 終了インターフェイス番号を入力します。例えば、2 などです。

Connect to Distribution or 

WAN Router
ド ロ ップダウン リ ス ト から必要なオプシ ョ ンを選択します。

Channel Group Number EtherChannel インターフェイスを EtherChannel グループに割り当てて設定す
るには、チャネル グループ番号を入力します。

Interface Type for Connect to 

Distribution or WAN Router
ド ロ ップダウン リ ス ト から インターフェイス  タ イプを選択します。

Start Interface Number 開始インターフェイス番号を入力します。例えば、Gigabit Ethernet の場合は 

0/1、PortChannel の場合は 1 などです。

表 2-91 [CLI Templates] > [System Templates - CLI] > [Access Layer-IOS] （続き）

フ ィールド  説明
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Authentication Proxy-IOS
ネッ ト ワークにログインした り、HTTP を使用してインターネッ ト にアクセスし、VPN 機能用
に設定されている  Cisco IOS デバイスの認証プロキシ システム定義済み設定テンプレート の
展開を容易にするには、このオプシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Authentication Proxy-IOS] にある  

[Template Detail] の各フ ィールドについて説明します。

End Interface Number 終了インターフェイス番号を入力します。例えば、2 などです。

Unused VLAN for Hopping 未使用の VLAN をネイテ ィブ VLAN と して入力します。

表 2-91 [CLI Templates] > [System Templates - CLI] > [Access Layer-IOS] （続き）

フ ィールド  説明

表 2-92 [CLI Templates] > [System Templates - CLI] > [Authentication Proxy-IOS]

フ ィールド  説明

AAA Action 必要なオプシ ョ ンを有効または無効にする場合に選択します。変更を加えな
い場合は、[No Change] を選択します。

AAA Method1 認証の最初の方式と して [TACACS+] または [RADIUS] のいずれかを選択
します。設定しない場合は、[None] を選択します。

AAA Method2 最初の方式の選択に基づき、2 番目の認証方式と して [TACACS+] または 

[RADIUS] のいずれかを選択します。設定しない場合は、[None] を選択します。

Cache Timeout in Minutes タ イムアウ ト値。デフォル ト のタ イムアウ ト値の範囲は 1 ～ 2147483647 で
す。デフォル ト値は 60 です。

Banner Action ログイン ページのバナー表示を設定または リ セッ トするには、[Enable] また
は [Disable] を選択します。

• [Enable] を選択した場合は、ログイン ページにルータ名が表示されます。

• [Disable] を選択した場合は、ルータ名は表示されません。

バナーに変更を加えない場合は、[No Change] を選択します。 

Banner Text ログイン後にバナーに表示するテキス ト を入力します。バナー テキス ト を入
力した場合、ルータ名ではな く、このテキス ト がログイン ページに表示され
ます。

これはオプシ ョ ンのフ ィールドです。 

Authentication Proxy Rule Action 認証プロキシ規則を有効または無効にします。

• [Enable] を選択した場合は、名前付きの認証プロキシ規則が作成され、ア
クセス  リ ス ト に関連付けられます。

• [Disable] を選択した場合は、関連付けられているプロキシ規則が削除さ
れます。

フ ィールドの認証プロキシ規則グループに変更を加えない場合は、[No 

Change] を選択します。 

Authentication Proxy Rule Name 認証プロキシ規則の名前を入力します。

名前には 16 文字以内の英数字を使用できます。 
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Banner Configuration-IOS
次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Banner Configuration-IOS] にある  

[Template Detail] の各フ ィールドについて説明します。

Authentication Proxy Rule 

Overriding Timeout
デフォル ト のキャ ッシュ  タ イムアウ ト を上書きするタ イムアウ ト値を入力し
ます。

これはオプシ ョ ンのフ ィールドです。上書きするタ イムアウ ト値は 1 ～ 

2147483647 の範囲にする必要があ り ます。 

Authentication Proxy Rule ACL 

Number/Name
認証プロキシと一緒に使用する標準アクセス  リ ス ト の名前または番号を入力
します。

これはオプシ ョ ンのフ ィールドです。 

New Model [AAA] Action AAA を有効または無効にするために必要なオプシ ョ ンを選択します。

表 2-92 [CLI Templates] > [System Templates - CLI] > [Authentication Proxy-IOS] （続き）

フ ィールド  説明

表 2-93 [CLI Templates] > [System Templates - CLI] > [Banner Configuration-IOS]

フ ィールド 説明

[Form View] タブ

Motd Action デイ  バナーのメ ッセージを追加または削除する適切なオプシ ョ ンを選択します。既存のタス
クを変更ない場合や、このフ ィールドの値を変更した く ない場合は、[No Change] を選択し
ます。 

Motd Message [Action] フ ィールドで [Add] を選択した場合は、メ ッセージを入力します。ユーザがルータ
に接続する と、ログイン プロンプ ト よ り も前に、Message-of-The-Day（Motd）バナーが表示
されます。

Exec Action Exec バナーを追加または削除する適切なオプシ ョ ンを選択します。既存のタス クを変更ない
場合や、このフ ィールドの値を変更した く ない場合は、[No Change] を選択します。 

Exec Message [Action] フ ィールドで [Add] を選択した場合は、メ ッセージを入力します。ユーザがルータ
にログインした後に、Exec バナーまたは着信バナーが表示されます。

Incoming Action 着信バナーを追加または削除する適切なオプシ ョ ンを選択します。既存のタス クを変更ない
場合や、このフ ィールドの値を変更した く ない場合は、[No Change] を選択します。 

Incoming Message [Action] フ ィールドで [Add] を選択した場合は、メ ッセージを入力します。ユーザがルータ
に正常にログインした後に、Exec バナーまたは着信バナーが表示されます。

Login Action ログイン バナーを追加または削除する適切なオプシ ョ ンを選択します。既存のタス クを変更
ない場合や、このフ ィールドの値を変更した く ない場合は、[No Change] を選択します。 

Login Message [Action] フ ィールドで [Add] を選択した場合は、メ ッセージを入力します。ユーザがルータ
に接続する と、最初に Motd バナーが表示され（設定されている場合）、続いてログイン バ
ナーとプロンプ ト が表示されます。

Slip_PPP Action Slip/PPP バナーを追加または削除する適切なオプシ ョ ンを選択します。既存のタス クを変更
ない場合や、このフ ィールドの値を変更した く ない場合は、[No Change] を選択します。 

Slip_PPP Message [Action] フ ィールドで [Add] を選択した場合は、カスタムの SLIP または PPP 接続メ ッ
セージを入力します。これは、レガシー ク ラ イアン ト  アプ リ ケーシ ョ ンに専用の接続文字列
が必要な場合に役立ちます。
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Certificate Authority-IOS
このテンプレー ト では、VPN デバイスの IP セキュ リ テ ィ標準の管理性および拡張性を指定で
きます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Certificate Authority-IOS] にある  

[Template Detail] の各フ ィールドについて説明します。

表 2-94 [CLI Templates] > [System Templates - CLI] > [Certificate Authority-IOS]

フ ィールド 説明

[Form View] タブ

Certificate Authority Action 認証局（CA）をアクテ ィブ化または非アクテ ィブ化するには、[Enable] または 

[Disable] を選択します。

• [Enable] を選択した場合は、CA を作成または変更できます。

• [Disable] を選択した場合は、CA を削除できます。

Certificate Authority Name CA 名を入力します。この名前が、設定する認証強を識別するために使用されます。

この名前は、CA ド メ イン名です。 

Enrollment URL Action • [Value] フ ィールドで指定した URL を使用してルータが CA に接続できる
よ うにするには、[Enable] を選択します。

• CA に接続しない場合は、[Disable] を選択します。

• [Enrollment URL] フ ィールドを変更せずにそのままにするには、[No 

Change] を選択します。 

Enrollment URL Value CA の URL を入力します。

URL には、利用可能な非標準 cgi-bin ス ク リプ ト の場所が含まれている必要があ
り ます。 

Enrollment Mode Action • CA が登録局（RA）を提供する場合は、[Enable] を選択します。

• 指定した LDAP サーバを無効にするには、[Disable] を選択します。

• [Enrollment Mode] フ ィールドを変更せずにそのままにするには、[No 

Change] を選択します。 

Enrollment Mode LDAP 

Server
CA システムが RA を提供する場合は、CA の LDAP サーバを入力します。

LDAP サーバには CRL（証明書失効リ ス ト ）の場所と証明書が含まれています。 

Enrollment Retry Period in 

Minutes
証明書要求の次の再試行までの待機時間を入力します。

待機時間は、1 ～ 60 分です。 

デフォル ト の待機時間を １  分に設定するには、このオプシ ョ ンを選択します。 

Enrollment Retry Count 

Number 
証明書要求の再試行回数を入力します。

再試行回数は １  ～ 100 にする必要があ り ます。 

デフォル ト の再試行時間を １  分に設定するには、このオプシ ョ ンを選択します。 

CRL Optional Action 証明書失効リ ス ト を確認するには、[Enable] を選択します。

[Disable] を選択した場合は、証明書失効リ ス トは確認されません。 

変更を加えない場合は、[No Change] を選択します。
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Core Layer-IOS
プラ ッ ト フォーム、LAN スイ ッチのユニバーサル設定、コア スイ ッチのグローバル設定、IP マ
ルチキャス ト  ルーティ ングを設定し、デバイスをディ ス ト リ ビューシ ョ ン レイヤに接続するに
は、このオプシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Core Layer-IOS] にある  [Template Detail] 

の各フ ィールドについて説明します。

Certificate Query Action 証明書クエ リ を有効または無効にする場合、あるいは変更を加えないは場合にこ
のオプシ ョ ンを選択します。

• [Enable] を選択した場合、証明書クエ リがルータ上のすべての ト ラス ト  ポイ
ン ト に追加されます。

• [Disable] を選択した場合は、証明書に問い合わせは行われません。

RSA Key pairs Action RSA キー ペアを生成または削除する場合、あるいは変更を加えない場合にこの
オプシ ョ ンを選択します。この機能で、Cisco IOS ルータが複数のキー ペアを持
てるよ うに設定できます。

したがって、Cisco IOS ソフ ト ウェアはアイデンテ ィテ ィ証明書ごとに異なる
キー ペアを維持できます。

RSA Key pairs Key Type 次の中からキー タ イプを指定します。

• [General Purpose]：暗号化と署名の両方に使用する汎用キー ペアを生成し
ます。

• [Usage]：ド キュ メ ン ト の暗号化および署名に別個の使用状況キーを生成し
ます。

Enter number of modulus bits 署名キーについては、キー係数のサイズを 360 ～ 4096 の範囲で選択します。
512 を超えるキー係数を選択する と、数分かかる場合があ り ます。

表 2-94 [CLI Templates] > [System Templates - CLI] > [Certificate Authority-IOS] （続き）

フ ィールド 説明

表 2-95 [CLI Templates] > [System Templates - CLI] > [Core Layer-IOS]

フ ィールド 説明

[Form View] タブ

Configure LAN Switch Universal Setting

Host name LAN スイ ッチのユニバーサル設定のホス ト名を入力します。

IP Domain-name 非完全修飾ホス ト名（ド ッ ト付き  10 進表記ド メ イン名のない名前）を完成さ
せるために Cisco IOS ソフ ト ウェアが使用する、デフォル ト のド メ イン名を
入力します。ド メ イン名を未修飾の名前から区切るために使用される最初の
ピ リオドは入れないでください。

SNMP-server community RO Simple Network Management Protocol（SNMP）へのアクセスを許可するコ
ミ ュニテ ィ  アクセス文字列を設定する、SNMP サーバ コ ミ ュニテ ィの読み
取り専用アクセス（RO）を入力します。
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SNMP-server community RW Simple Network Management Protocol（SNMP）へのアクセスを許可するコ
ミ ュニテ ィ  アクセス文字列を設定するには、SNMP サーバ コ ミ ュニテ ィの
読み取り /書き込みアクセス権（RW）を入力します。

Enable Secret Password 自動的に暗号化を実行するには、[Enable Secret Password] コマン ドを入力
します。

Username Admin Password ユーザ名管理パスワードを入力します。

IP Address of Tacacs Server TACACS サーバの IP アド レスを入力します。

TACACS Key スイ ッチを TACACS サーバに対して認証するには、TACACS 秘密キーを入
力します。

NTP Server IP Address アプ リ ケーシ ョ ンやその他のデスク ト ップ プロセスのク ロ ッ クの同期を保
持するために、NTP サーバの IP アド レスを入力します。

Time Zone 新しい夏時間（DST）の変更に適合するには、タ イム ゾーンを入力します。

Hours offset from UTC 協定世界時間（UTC）から遅れている、または進んでいる時間数を選択します。

Minutes offset from UTC 協定世界時間（UTC）から遅れている、または進んでいる分数を入力します。

Summer Time zone 夏時間を入力します。

Configure the Core Switch Global Settings

Loopback-1 IP Address ループバッ ク  1 の IP アド レスを入力します。

Loopback-2 IP Address ループバッ ク  2 の IP アド レスを入力します。

Autonomous System Number ネッ ト ワークを一意に識別する自律システム番号を入力します。

Network Address ネッ ト ワーク  アド レスを入力します。

Inverse Mask 逆マス クを入力します。

IP address of Rendezvous-point マルチキャス ト  データの送信元と受信側が接触する場所と して機能するラ
ンデブー ポイン ト （RP）の IP アド レスを入力します。 

Access List Number アクセス  リ ス ト番号を入力します。

Multicast Network マルチキャス ト  ネッ ト ワークのアド レスを入力します。

Multicast Inverse Mask マルチキャス ト の逆マス クのアド レスを入力します。

Other Setting

MSDP Core Switch IP Address to 

Configure IP Multicast Routing
さまざまなド メ イン内のすべてのランデブー ポイン ト （RP）にグループのマ
ルチキャス ト送信元を通知するには、Multicast Source Discovery Protocol

（MSDP）を入力します。 

Connecting to Distribution Layer

Port Channel Number ポー ト  チャネル番号を入力します。

Port Channel IP Address ポー ト  チャネルの IP アド レスを入力します。

Port Channel Subnet Mask

<ポー ト  チャネルのネッ ト ワーク  

マスク と して表示>

ポー ト  チャネルのサブネッ ト  マスクを入力します。

表 2-95 [CLI Templates] > [System Templates - CLI] > [Core Layer-IOS] （続き）

フ ィールド 説明
2-119
Cisco Prime Infrastructure 3.0 リ ファレンス ガイド

 



第 2 章      [Configuration] ページのフ ィールド  リファレンス

  [CLI Templates] フ ィールドの説明
Crypto Map Configuration-IOS
デバイスで IPsec を設定するには、このオプシ ョ ンを選択します。IKE と ト ランスフォームを設
定してから、このテンプレー ト を設定する必要があ り ます。そ うする こ とで、VPN 対応デバイス
にのみダウンロードできます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Crypto Map Configuration-IOS] にある  

[Template Detail] の各フ ィールドについて説明します。

TenGigabitEthernet First Interface 

Number
TenGigabitEthernet の最初のインターフェイス番号を入力します。

TenGigabitEthernet Second 

Interface Number
TenGigabitEthernet の 2 番目のインターフェイス番号を入力します。

表 2-95 [CLI Templates] > [System Templates - CLI] > [Core Layer-IOS] （続き）

フ ィールド 説明

表 2-96 [CLI Templates] > [System Templates] - [CLI] > [Crypto Map Configuration-IOS] 

フ ィールド 説明

[Form View] タブ

Crypto Map Action Cisco IOS 設定を追加または削除するオプシ ョ ンを選択します。

Crypto Map Name 暗号マップの名前を入力します。 

Map Number 暗号マップの番号を入力します。

1 ～ 65535 の範囲で値を入力する必要があ り ます。 

Map Type 暗号マップのマップ タ イプ（手動か ISAKMP か）を選択します。 

• [Manual]：通常、手動キーイングは、インターネッ ト  キー エクスチェンジ（IKE）をサ
ポー ト しない別のベンダーのデバイスに対して ト ラフ ィ ッ クを暗号化するよ うにシ
スコ  デバイスを設定する場合にのみ必要です。

• [ISAKMP]：ISAKMP は、インターネッ ト  キー管理用のフレームワークを提供し、セ
キュ リ テ ィ属性のネゴシエーシ ョ ンに特定のプロ ト コル サポー ト を提供します。

Map Description 暗号マップの説明を入力します。

Crypto ACL 暗号マップの拡張アクセス  リ ス ト を入力します。

IPSec Peer 暗号マップに関連付ける  IPsec のピア ホス ト名または IP アド レスを入力します。

Transform Set Name 暗号マップで使用する ト ランスフォーム セッ ト名を入力します（[Security] > [VPN 

Components] > [Transform Sets]（2-92 ページ）を参照）。
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DNS Configuration-IOS
Cisco IOS デバイスでド メ イン ネーム システム（DNS）を設定するには、このオプシ ョ ンを使
用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [DNS Configuration-IOS] にある  [Template 

Detail] の各フ ィールドについて説明します。

DNS Configuration-NAM
NAM カテゴ リ  デバイスでド メ イン ネーム システム（DNS）を設定するには、このオプシ ョ ン
を使用します。

表 2-97 [CLI Templates] > [System Templates - CLI] > [DNS Configuration-IOS]

フ ィールド 説明

[Form View] タブ

Add DNS Servers 追加する  DNS ネーム サーバの IPv4 アド レス/IPv6 アド レスを入力します。

複数のアド レスを指定する場合は、カンマで区切り ます。

デバイスが許可する  DNS サーバが 1 つだけの場合は、最初のアド レスが考慮されます。 

Remove DNS Servers 削除する  DNS ネーム サーバの IPv4 アド レス/IPv6 アド レスを入力します。

複数のアド レスを指定する場合は、カンマで区切り ます。 

Remove Domain Name ド メ イン名を削除するには、このオプシ ョ ンを選択します。

変更を加えない場合は、[No Change] を選択します。

Domain Name 削除する  DNS ネーム サーバの IP アド レスを入力します。

複数のアド レスを指定する場合は、カンマで区切り ます。 

Domain Lookup IP DNS ベースのホス ト名からアド レスへの変換を有効または無効にする場合に選択し
ます。 

変更を加えない場合は、[No Change] を選択します。

CLNS NSAP CLNS NSAP オプシ ョ ンを有効または無効にする場合、あるいは変更を加えない場合に
選択します。このオプシ ョ ンを有効にする と、指定した CLNS NSAP プレフ ィ ッ ク スを
持つパケッ トは CLNS（Connectionless Network Service）プロ ト コルをルータが検出さ
れなかったかのよ うに動作させます。 

変更を加えない場合は、[No Change] を選択します。

OSPF OSPF（Open Shortest Path First）プロ ト コル オプシ ョ ンを有効または無効にする場合、
あるいは変更を加えない場合に選択します。

変更を加えない場合は、[No Change] を選択します。

Domain List Action ド メ イン リ ス ト を追加または削除する場合、あるいは変更を加えない場合に選択します。 

変更を加えない場合は、[No Change] を選択します。

Domain List 不完全なホス ト名を完全にするか、既存のリ ス トに追加するにはド メ イン名を入力します。

複数のド メ イン名はカンマで区切り ます。

最初のピ リオドはド メ イン名の前に入れないでください。 
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次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [DNS Configuration-NAM] にある  

[Template Detail] の各フ ィールドについて説明します。

DNS Configuration-Nexus
Nexus カテゴ リ  デバイスでド メ イン ネーム システム（DNS）を設定するには、このオプシ ョ ン
を使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [DNS Configuration-Nexus] にある  

[Template Detail] の各フ ィールドについて説明します。

表 2-98 [CLI Templates] > [System Templates - CLI] > [DNS Configuration-NAM]

フ ィールド 説明

[Form View] タブ

Add DNS Servers 追加する  DNS ネーム サーバの IPv4 アド レスを入力します。

複数のアド レスを指定する場合は、カンマで区切り ます。

デバイスが許可する  DNS サーバが 1 つだけの場合は、最初のアド レスが考慮されます。 

Remove Domain Name ド メ イン名を削除するには、このオプシ ョ ンを選択します。

Domain Name 削除する  DNS ネーム サーバの IP アド レスを入力します。

複数のアド レスを指定する場合は、カンマで区切り ます。

Disable Name Servers ド メ イン ネーム サーバを無効にする場合に選択します。

表 2-99 [CLI Templates] > [System Templates - CLI] > [DNS Configuration-Nexus]

フ ィールド 説明

[Form View] タブ

Add DNS Servers 追加する  DNS ネーム サーバの IPv4 アド レス/IPv6 アド レスを入力します。

複数のアド レスを指定する場合は、カンマで区切り ます。

デバイスが許可する  DNS サーバが 1 つだけの場合は、最初のアド レスが考慮されます。

Remove DNS Servers 削除する  DNS ネーム サーバの IPv4 アド レス/IPv6 アド レスを入力します。

複数のアド レスを指定する場合は、カンマで区切り ます。 

Remove Domain 

Name
ド メ イン名を削除するには、このオプシ ョ ンを選択します。

Domain Name 削除する  DNS ネーム サーバの IP アド レスを入力します。

複数のアド レスを指定する場合は、カンマで区切り ます。 

Domain Lookup IP DNS ベースのホス ト名からアド レスへの変換を有効または無効にする場合に選択し
ます。

変更を加えない場合は、[No Change] を選択します。
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Distribution Layer-IOS
プラ ッ ト フォームの設定、LAN スイ ッチのユニバーサル設定、ディ ス ト リ ビューシ ョ ンのグ
ローバル設定を行い、デバイスをアクセス  レイヤおよび LAN コアまたは WAN ルータに接続
するには、このオプシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Distribution Layer-IOS] にある  [Template 

Detail] の各フ ィールドについて説明します。

Domain List Action ド メ イン リ ス ト を追加または削除する場合、あるいは変更を加えない場合に選択します。 

変更を加えない場合は、[No Change] を選択します。

Domain List 不完全なホス ト名を完全にするか、既存のリ ス トに追加するにはド メ イン名を入力します。

複数のド メ イン名はカンマで区切り ます。

最初のピ リオドはド メ イン名の前に入れないでください。 

表 2-99 [CLI Templates] > [System Templates - CLI] > [DNS Configuration-Nexus] （続き）

フ ィールド 説明

表 2-100 [CLI Templates] > [System Templates - CLI] > [Distribution Layer-IOS]

フ ィールド  説明

[Form View] タブ

Device Type 選択したデバイス  タ イプにのみテンプレート を展開します。

注 展開上の問題を避けるため、このフ ィールドは編集しないでください。

Device OID 選択したデバイス  OID にのみテンプレー ト を展開します。 

注 展開上の問題を避けるため、このフ ィールドは編集しないでください。

Switch Number スイ ッチ番号を入力します。

LAN Switch Universal Configuration

Host name LAN スイ ッチのユニバーサル設定のホス ト名を入力します。

IP Domain-name 非完全修飾ホス ト名（ド ッ ト付き  10 進表記ド メ イン名のない名前）を完成さ
せるために Cisco IOS ソフ ト ウェアが使用する、デフォル ト のド メ イン名を
入力します。ド メ イン名を未修飾の名前から区切るために使用される最初の
ピ リオドは入れないでください。

SNMP-server community RO Simple Network Management Protocol（SNMP）へのアクセスを許可するコ
ミ ュニテ ィ  アクセス文字列を設定する、SNMP サーバ コ ミ ュニテ ィの読み
取り専用アクセス（RO）を入力します。

SNMP-server community RW Simple Network Management Protocol（SNMP）へのアクセスを許可するコ
ミ ュニテ ィ  アクセス文字列を設定するには、SNMP サーバ コ ミ ュニテ ィの
読み取り /書き込みアクセス権（RW）を入力します。

Enable Secret Password 自動的に暗号化を実行するには、[Enable Secret Password] コマン ドを入力し
ます。

Username Admin Password ユーザ名管理パスワードを入力します。

IP Address of Tacacs Server TACACS サーバの IP アド レスを入力します。
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TACACS Key スイ ッチを TACACS サーバに対して認証するには、TACACS 秘密キーを入
力します。

NTP Server IP Address アプ リ ケーシ ョ ンやその他のデスク ト ップ プロセスのク ロ ッ クの同期を保持
するために、NTP サーバの IP アド レスを入力します。

Time Zone 新しい夏時間（DST）の変更に適合するには、タ イム ゾーンを入力します。

Hours offset from UTC 協定世界時間（UTC）から遅れている、または進んでいる時間数を選択します。

Minutes offset from UTC 協定世界時間（UTC）から遅れている、または進んでいる分数を入力します。

Summer Time zone 夏時間を入力します。

Distribution Global Settings Configuration

Loopback-1 IP Address ループバッ ク  1 の IP アド レスを入力します。

IP address of Rendezvous-point マルチキャス ト  データの送信元と受信側が接触する場所と して機能する ラン
デブー ポイン ト （RP）の IP アド レスを入力します。 

Multicast Network Address マルチキャス ト  ネッ ト ワークのアド レスを入力します。

Network Address ネッ ト ワーク  アド レスを入力します。

Inverse Mask 逆マスクのアド レスを入力します。

Autonomous System Number 各ネッ ト ワークを一意に識別する自律システム番号を入力します。

Other Setting

Access List Number アクセス  リ ス ト番号を入力します。

Connecting to Access Layer

Data VLAN ユーザ生成ト ラフ ィ ッ クのみを搬送するには、データ  VLAN を入力します。

Voice VLAN IP 電話からの IP 音声ト ラフ ィ ッ クを搬送するアクセス  ポート を有効にする
には、音声 VLAN を入力します。

Management VLAN ネッ ト ワークで使用される  IP アド レス空間を検出、モニタ、監査、および管理
するための管理 VLAN を入力します。

Unused VLAN for Hopping ホッピングを防ぐため、未使用の VLAN をネイテ ィブ VLAN と して入力し
ます。

Channel Group Number EtherChannel インターフェイスを EtherChannel グループに割り当てて設
定するには、チャネル グループ番号を入力します。

Interface Type ド ロ ップダウン リ ス ト から インターフェイス  タ イプを選択します。

TenGigabitEthernet First 

Interface Number
TenGigabitEthernet の最初のインターフェイス番号を入力します。

TenGigabitEthernet Second 

Interface Number
TenGigabitEthernet の 2 番目のインターフェイス番号を入力します。

DHCP Server IP Address ネッ ト ワーク  デバイスに IP アド レスを割り当てるには、Dynamic Host 

Configuration Protocol（DHCP）の IP アド レスを入力します。

Data VLAN IP Address データ  VLAN の IP アド レスを入力します。

Data VLAN IP Mask データ  VLAN の IP マス クを入力します。

Voice VLAN IP Address 音声 VLAN の IP アド レスを入力します。

Voice VLAN IP Mask 音声 VLAN の IP マス クを入力します。 

表 2-100 [CLI Templates] > [System Templates - CLI] > [Distribution Layer-IOS] （続き）

フ ィールド  説明
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EEM Environmental Variables-IOS
Cisco IOS デバイスで Embedded Event Manager（EEM）TCL ス ク リプ ト  ポ リ シーによって
使用される  EEM の環境変数を設定するには、このオプシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [EEM Environmental Variables-IOS] にあ
る  [Template Detail] の各フ ィールドについて説明します。

Management VLAN IP Address 管理 VLAN の IP アド レスを入力します。

Management VLAN IP Mask 管理 VLAN の IP マス クを入力します。

Connecting to LAN Core or WAN Router

Port Channel Number ポート  チャネル番号を入力します。

Port Channel IP Address ポート  チャネルの IP アド レスを入力します。

Port Channel Subnet Mask ポート  チャネルのサブネッ ト  マスクを入力します。

Network Address ネッ ト ワーク  アド レスを入力します。

Network Subnet Mask ネッ ト ワークのサブネッ ト  マスクを入力します。

Interface Type ド ロ ップダウン リ ス ト から インターフェイス  タ イプを選択します。

Start Interface Number LAN コアまたは WAN ルータに接続するための開始インターフェイス番号
を入力します。

End Interface Number LAN コアまたは WAN ルータに接続するための終了インターフェイス番号
を入力します。

表 2-100 [CLI Templates] > [System Templates - CLI] > [Distribution Layer-IOS] （続き）

フ ィールド  説明

表 2-101 [CLI Templates] > [System Templates - CLI] > [EEM Environmental Variables-IOS] 

フ ィールド 説明

[Form View] タブ

Action 次のいずれかを選択します。

• [Add]：1 つ以上の変数を追加します。

または

• [Remove]：1 つ以上の変数を削除します。

Variable Name 変数の名前を入力します。

例：

my_counter

一度に最大 5 つの変数を作成できます。

Variable Value 変数の値を入力します。

例：

15

これで、変数 my_counter の値は 15 にな り ます。
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注 5 つの変数名と変数値を一度に入力できます。6 つ以上の変数名と値を入力するには、テンプ
レー ト を再度展開する必要があ り ます。

Embedded Event Manager Configuration-IOS
Cisco IOS デバイスで Embedded Event Manager（EEM）ス ク リ プ ト またはアプレッ ト を設定
するには、このオプシ ョ ンを使用します。 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 
[CLI Templates] > [System Templates - CLI] > [Embedded Event Manager 

Configuration-IOS] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-102 [CLI Templates] > [System Templates - CLI] > [Embedded Event Manager Configuration-IOS]

フ ィールド 説明

[Form View] タブ

EEM Configuration Action ス ク リプ ト またはアプレ ッ ト を登録または登録解除するには、[Register] また
は [Unregister] を選択します。

EEM Configuration Policy Type ポ リ シーと して [Script] または [Applet] のいずれかを選択します。 

ポ リ シー タ イプと してス ク リプ ト を選択した場合は、次のフ ィールドに入力
します。

• Create New Directory 

• Directory Name

• Enter the Server Name 

• Enter the Script File Location with Name

ポ リ シー タ イプと してアプレッ ト を選択した場合は、次のフ ィールドに入力
します。

• Enter the Applet Name 

• Enter the Applet File Content

Create New Directory ス ク リプ ト をコピーするデバイスに新しいディ レ ク ト リ を作成する場合は、
このオプシ ョ ンをオンにします。

このチェ ッ クボッ クスをオンにする と、[Directory Name] テキス ト  ボッ ク
スに指定した入力を使用して新しいディ レ ク ト リ が作成されます。

Directory Name ファ イルを配置する必要があるデバイス上のディ レ ク ト リ の絶対パスを入力
します。

例：

disk0:/Testing 

こ こでは、disk0 パーテ ィシ ョ ンの下のデバイスに新しいディ レク ト リ の 

Testing が作成されます。

ス ク リ プ ト  ファ イルをコピーする前に、選択したディ レク ト リ に十分な容量
がある こ と を確認して ください。 
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Enable Password-IOS
有効化パスワード、またはシークレ ッ ト  パスワードを設定し、Cisco IOS デバイスでイネーブル 

モードに入るには、このオプシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Enable Password-IOS] にある  [Template 

Detail] の各フ ィールドについて説明します。

Enter the Server Name TFTP サーバ名を入力します。 

注 ス ク リプ ト  ファ イルは TFTP 起動フォルダ内で利用可能である必要が
あ り ます。

Enter the Script File Location デバイスに展開するためにス ク リプ ト をアップロードするファ イルの場所を
入力するには、このオプシ ョ ンを使用します。

絶対パス と ファ イル名を入力する必要があ り ます。 

注 指定できるス ク リプ ト  ファ イルは 1 つだけです。

Enter the Applet Name EEM の設定アクシ ョ ン と して [Unregister] を選択した場合は、アプレ ッ ト
名を入力します。

Enter the Applet File Content EEM の設定アクシ ョ ン と して [Register] を選択した場合は、アプレ ッ ト  

ファ イルのコンテンツを入力します。

表 2-102 [CLI Templates] > [System Templates - CLI] > [Embedded Event Manager Configuration-IOS] （続き）

フ ィールド 説明

表 2-103 [CLI Templates] > [System Templates - CLI] > [Enable Password-IOS]

フ ィールド 説明

[Form View] タブ

Action 有効化パスワードを有効または無効にする場合、あるいは変更を加えないは場合にこのオプ
シ ョ ンを選択します。

変更を加えない場合は、[No Change] を選択します。

Enable Password 有効化パスワードを入力します。

Password Level 有効化パスワードのレベルを設定します。レベルは 1 ～ 100 の範囲で指定できます。 

Cisco IOS デバイスの場合、パスワードを有効にしても、Cisco IOS デバイスがイネーブル 

モードになれないため、有効化パスワード も、イネーブル シークレ ッ ト  パスワード も無効に
しないこ と をお勧めします。デバイスのコンソール パスワードがある場合にのみ、これを行う
こ とができます。

[Common Parameters] ペインで有効化パスワードに [No Change] を選択し、[IOS 

Parameters] ペインでイネーブル シークレ ッ ト に [Disable] を選択した場合は、デバイスおよ
びクレデンシャル データベースのイネーブル シークレ ッ ト  パスワードが更新されます。

[Common Parameters] ペインで有効化パスワードに [Disable] を選択し、[IOS Parameters] 

ペインでイネーブル シークレ ッ ト に [No Change] を選択した場合は、デバイスおよびクレデ
ンシャル データベースの有効化パスワードが更新されます。

Encrypted パスワードを暗号化するには、このオプシ ョ ンを選択します。

Secret Action シークレ ッ ト  パスワードを有効または無効にする場合、あるいは変更を加えないは場合にこ
のオプシ ョ ンを選択します。
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GOLD Boot Level and Monitoring Test for Cat6k Devices-IOS
ゴールドの起動レベルとモニタ リ ングテス ト を Cat6k デバイス上で設定するには、このオプ
シ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 
[CLI Templates] > [System Templates - CLI] > [GOLD Boot Level And Monitoring Test 

for Cat6k Devices-IOS] にある  [Template Detail] の各フ ィールドについて説明します。

Secret Password シークレ ッ ト  パスワードを入力します。

Level パスワード  レベルを設定します。1 ～ 15 の レベルを指定できます。 

Encrypted パスワードを暗号化するには、このオプシ ョ ンを選択します。

表 2-103 [CLI Templates] > [System Templates - CLI] > [Enable Password-IOS] （続き）

フ ィールド 説明

表 2-104 [CLI Templates] > [System Templates-CLI] > [GOLD Boot Level and Monitoring Test for Cat6k Devices-IOS]

フ ィールド  説明

Gold Boot Level Configuration 

Action
アクシ ョ ンを有効にするには [Enable]、アクシ ョ ンを無効にするには 

[Disable] を選択します。

Gold Bootup Level 起動レベルを完全に設定するには [Complete]、起動レベルを最小に設定する
には [Minimal] を選択します。

GOLD Monitoring Test Action 次のいずれかをオンにします。

• [Addinterval]：間隔を追加します。

• [Nointerval]：間隔を追加しません。

ゴールドのモニタ リ ング テス ト のアクシ ョ ンに変更を加えない場合は、[No 

Change] を選択します。 

GOLD Monitoring Test Module 

Number 
選択したデバイス内のゴールドのモニタ リ ング テス ト のモジュール番号を入
力します。カンマで区切る と、複数のモジュール番号を入力できます。

Tests Details Action 次のいずれかをオンにします。

• [All]：すべての診断テス ト を設定できるよ うにします。

• [Testnames]：テス ト名を手動で入力できるよ うにします。

• [TestRange]：実行するテス ト の範囲を入力できるよ うにします。

Test Names カンマで区切る と、複数のテス ト名を入力できます。カンマの間にスペースを
入れないでください。アクシ ョ ンが [Testnames] の場合、このフ ィールドは必
須です。 

Range テス ト範囲を入力します。アクシ ョ ンが [TestRange] の場合、このフ ィールド
は必須です。

No. of Days To Configure Health 

Monitoring Interval
デバイスでテス ト を実行するまでの日数を入力します。日数には 0 ～ 20 の任
意の値を入力できます。

Begin Time To Configure Health 

Monitoring Interval
テス ト を実行する頻度を時間、分、秒単位で入力します。
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GOLD Monitoring Test for Non Stack Devices-IOS
ゴールドのモニタ リ ング テス ト を非スタ ッ ク  デバイス上で設定するには、このオプシ ョ ンを使
用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 
[CLI Templates] > [System Templates - CLI] > [GOLD Monitoring Test for Non Stack 

Devices-IOS] にある  [Template Detail] の各フ ィールドについて説明します。

注 同様のフ ィールドの説明については、表 2-104（2-128 ページ）を参照して ください。

Configuring Health Monitoring 

Interval in Milliseconds
テス ト を実行する ミ リ秒単位の頻度を入力します。秒は 0 ～ 999 の任意の値
を入力できます。

Enable/Disable Health 

Monitoring Diagnostics Test 

Action

次のいずれかをオンにします。

• [Enable]：ヘルス  モニタ リ ング テス ト を開始します。

• [Disable]：実行しているヘルスモニタ リ ング テス ト を停止します。 

ヘルス  モニタ リ ング テス ト のアクシ ョ ンに変更を加えない場合は、[No 

Change] を選択します。 

表 2-104 [CLI Templates] > [System Templates-CLI] > [GOLD Boot Level and Monitoring Test for Cat6k Devices-IOS] （続き）

フ ィールド  説明

表 2-105 [CLI Templates] > [System Templates - CLI] > [GOLD Monitoring Test for Non Stack Devices-IOS]

フ ィールド  説明

Non Stack Health Monitor 

Action
次のいずれかをオンにします。

• [Addinterval]：間隔を追加します。

• [Nointerval]：間隔を追加しません。

非スタ ッ ク  ヘルス モニタのアクシ ョ ンに変更を加えない場合は、[No Change] を
選択します。 

Non Stack Tests Details Action 次のいずれかをオンにします。

• [All]：すべての診断テス ト を設定できるよ うにします。

• [Testnames]：テス ト名を手動で入力できるよ うにします。

• [TestRange]：実行するテス ト の範囲を入力できるよ うにします。
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GOLD Monitoring Test for Stack Enabled Devices-IOS
ゴールドのモニタ リ ング テス ト をスタ ッ ク対応デバイス上で設定するには、このオプシ ョ ンを
使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 
[CLI Templates] > [System Templates - CLI] > [GOLD Monitoring Test for Stack Enabled 

Devices-IOS] にある  [Template Detail] の各フ ィールドについて説明します。

注 同様のフ ィールド説明については、表 2-104（2-128 ページ）を参照して ください。

HTTP-HTTPS Server and WSMA Configuration-IOS
デバイスで HTTP アクセスを設定し、次に WSMA および VPN の機能を設定するには、このオ
プシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 
[CLI Templates] > [System Templates - CLI] > [HTTP-HTTPS Server and WSMA 

Configuration-IOS] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-106 [CLI Templates] > [System Templates - CLI] > [GOLD Monitoring Test for Stack Enabled Devices-IOS]

フ ィールド  説明

Stack Health Monitor Action 次のいずれかをオンにします。

• [Addinterval]：間隔を追加します。

• [Nointerval]：間隔を追加しません。

スタ ッ ク  ヘルス  モニタのアクシ ョ ンに変更を加えない場合は、[No Change] を
選択します。

Stack Health Monitor Switch 

Id(s)
スイ ッチ ID を入力します。単一のスイ ッチ ID を入力した り、複数のスイ ッチ 

ID をカンマで区切って入力した りできます。例 1：ID 2 のスイ ッチを含める場
合は 2 と入力します。例 2：ID 3 と  6 のスイ ッチを含める場合は 3, 6 と入力し
ます。

Stack Tests Details Action 次のいずれかをオンにします。

• [All]：すべての診断テス ト を設定できるよ うにします。

• [Testnames]：テス ト名を手動で入力できるよ うにします。

• [TestRange]：実行するテス ト の範囲を入力できるよ うにします。

表 2-107 [CLI Templates] > [System Templates - CLI] > [HTTP-HTTPS Server and WSMA Configuration-IOS]

フ ィールド  説明

Server Action デバイスでの HTTP または HTTPs のアクセスを有効または無効にするオプシ ョ ンを選
択します。サーバのアクシ ョ ンに変更を加えない場合は、[No Change] を選択します。

Port Number HTTP または HTTPS サーバのポート番号を 1024 ～ 65535 までの範囲で指定します。
デフォル ト の HTTP ポート番号は 80、デフォル ト の HTTPS ポート番号は 443 です。
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Cisco IOS デバイスに [HTTP-HTTPS Server and WSMA Configuration-IOS] テンプレート
を適用するには、次の手順を実行します。 

テンプレート に 2 つのインスタンスを作成します。つま り、指定したテンプレー ト を編集し、そ
のテンプレート を HTTP-WSMA-For-ISR-ASR-Series と して（WSMA を有効/無効と して）
保存し、再度、そのテンプレート を別の名前で編集して保存できます。

注 ISR、ISR-G2、および ASR シ リーズのルータを有効にする必要があ り ます。その他のルータの 

[WSMA] オプシ ョ ンは [No Change] のままにして ください。

MAC Trap Configuration
SNMPv1 または SNMPv2 のMAC 通知ト ラ ップをスイ ッチで有効にするには、このオプシ ョ
ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [MAC Trap Configuration] にある  

[Template Detail] の各フ ィールドについて説明します。

Authentication Action 認証方式を有効または無効にするオプシ ョ ンを選択します。認証のアクシ ョ ンに変更を加
えない場合は、[No Change] を選択します。

Authentication 

Method
認証方式を選択します。

• aaa

• Enable

• local

• tacacs

Access List Action アクセス  リ ス ト を有効または無効にするオプシ ョ ンを選択します。アクセス  リ ス ト のア
クシ ョ ンに変更を加えない場合は、[No Change] を選択します。

ACL Number/Name 使用するアクセス  コン ト ロール リ ス ト の番号または名前を入力します。アクセス  リ ス ト
の番号は １  ～ 99 にする必要があ り ます。

WSMA Action WSMA アクシ ョ ンを有効または無効にするオプシ ョ ンを選択します。WSMA のアクシ ョ
ンに変更を加えない場合は、[No Change] を選択します。

表 2-107 [CLI Templates] > [System Templates - CLI] > [HTTP-HTTPS Server and WSMA Configuration-IOS] （続き）

フ ィールド  説明

表 2-108 [CLI Templates] > [System Templates - CLI] > [MAC Trap Configuration]

フ ィールド  説明

Device OID 選択したデバイス  OID にのみテンプレー ト を展開します。 

注 展開上の問題を避けるため、このフ ィールドは編集しないでください。

Notification Interval ト ラ ップの間隔を 0 ～ 2147483647 の秒単位で入力します。

Host Name/IP 

Address
ト ラ ップ受信側のホス ト名または IP アド レスを入力します。

SNMP Community SNMP v1/v2c コ ミ ュニテ ィ文字列を入力します。
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Mediatrace-Responder-Configuration
次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [-Responder-Configuration] にある  

[Template Detail] の各フ ィールドについて説明します。

Medianet-PerfMon
Medianet のパフォーマンス  モニタ リ ングを設定するには、このオプシ ョ ンを使用します。
[Form View] タブのフ ィールドはCLI テンプレートの変数と して機能するため、編集できません。 

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Medianet-PerfMon] にある  [Template 

Detail] フ ィールドについて説明します。

UDP Port ト ラ ップを受信する  UDP ポート番号を 0 ～ 65535 の範囲で入力します。

Interface Range ト ラ ップを設定する必要があるインターフェイス、またはインターフェイスの範囲を入力
します。

表 2-108 [CLI Templates] > [System Templates - CLI] > [MAC Trap Configuration] （続き）

フ ィールド  説明

表 2-109 [CLI Templates] > [System Templates - CLI] > [Mediatrace-Responder-Configuration]

フ ィールド  説明

Name

Description
テンプレー ト の名前と説明（任意）を入力します。

Tags タグを 1 つ以上入力します。

テンプレー ト のグループ化にはタグを使用します。テンプレー ト にタグを使用する方法は、次の 2 

通り あ り ます。

• テンプレー ト の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。

Device Type [Routers] を選択します。

OS Version 選択したデバイス  タ イプの OS バージ ョ ンを入力します。これは、次の表に示す最小 Cisco IOS 

バージ ョ ン以降にする必要があ り ます。このフ ィールドを空白のままにする と、選択したデバイス  

タ イプ カテゴ リに利用可能なすべてのタイプ（フ ァ ミ リ /シ リーズ/タ イプ）が表示されます。
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RADIUS Configuration-IOS
IOS デバイスに単一の RADIUS ホス ト または RADIUS グループを設定するには、このオプ
シ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Radius Configuration-IOS] にある  

[Template Detail] の各フ ィールドについて説明します。

表 2-110 [CLI Templates] > [System Templates - CLI] > [Medianet-PerfMon]

フ ィールド  説明

Name

Description
テンプレート の名前と説明（任意）を指定します。

Tags タグを 1 つ以上入力します。

テンプレー ト のグループ化にはタグを使用します。テンプレー ト にタグを使用する方
法は、次の 2 通り あ り ます。

• テンプレート の作成時にタグを作成する。

• または、[Template] 検索バーの下にある  [Tag] アイコンを使用する。

Device Type Medianet PerfMon と互換性のあるデバイスのタイプを ド ロ ップダウン リ ス ト から  

1 つ選択します。

OS Version 選択したデバイス  タ イプの OS バージ ョ ンを入力します。これは、次の表に示す最小 

Cisco IOS バージ ョ ン以降にする必要があ り ます。このフ ィールドを空白のままにす
る と、選択したデバイス  タ イプ カテゴ リに利用可能なすべてのタイプ（フ ァ ミ リ /シ
リーズ/タ イプ）が表示されます。

Flow Exporter Name 選択したデバイス  タ イプの NetFlow エクスポータの名前。これは、文字の集合です
（例：EXPORTER-1）。

Flow Exporter Address Prime Infrastructure サーバの IP アド レス。

Flow Exporter Port NetFlow モニタがエクスポート されたデータを受信するポート 。上書きする特別な必
要性がない限り、デフォル ト の 9991 ポート を使用します。

Performance Monitor 

Name
フロー エクスポータからデータをキャ ッシングする  Medianet Performance Monitor 

の名前（例：MP-MONITOR-1）。

Interface NetFlow データをモニタするデバイス上のインターフェイスの名前（例：ethernet 0/0）。

Flow Monitor Name フロー エクスポータからデータをキャ ッシングする  NetFlow モニタの名前（例：
FLOW-MONITOR-1）。

表 2-111 [CLI Templates] > [System Templates - CLI] > [Radius Configuration-IOS]

フ ィールド  説明

Radius Group Name RADIUS グループ名を入力します。

Shared Key RADIUS サーバの認証および暗号キーを指定します。

Verify Shared Key 検証用のキーを指定します。
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Server name or IP Address for 

Radius Group/Host
RADIUS サーバ グループ/ホス ト の DNS 名または IP アド レス。

単一の RADIUS ホス ト を入力する場合は、次のフ ィールドのみに入力する必
要があ り ます。

• Shared Key

• Verify Shared Key

• Server name or IP address for Radius Group/Host

• Authentication Port

• Accounting Port

• Enable for 802.1X / MAB AAA

• Enable AAA for Web Authentication 

Authentication Port 認証要求用のポー ト番号を指定します。認証用とアカウンテ ィ ング用のポー
ト番号は同一にできません。ポー ト番号が 0 に設定されている場合、そのホス
トは認証に使用されません。デフォル ト の認証ポート番号は 1645 です。

Accounting Port アカウンテ ィ ング要求用のポート番号を指定します。認証用とアカウンテ ィ
ング用のポー ト番号は同一にできません。ポー ト番号が 0 に設定されている
場合、そのホス トはアカウンテ ィ ングに使用されません。デフォル ト のアカウ
ンテ ィ ング ポート番号は 1646 です。

Server name or IP Address for 

Radius Group Only
RADIUS サーバ グループの DNS 名または IP アド レス。

Authentication Port 認証要求用のポー ト番号を指定します。認証用とアカウンテ ィ ング用のポー
ト番号は同一にできません。ポー ト番号が 0 に設定されている場合、そのホス
トは認証に使用されません。デフォル ト の認証ポート番号は 1645 です。

Accounting Port アカウンテ ィ ング要求用のポート番号を指定します。認証用とアカウンテ ィ
ング用のポー ト番号は同一にできません。ポー ト番号が 0 に設定されている
場合、そのホス トはアカウンテ ィ ングに使用されません。デフォル ト のアカウ
ンテ ィ ング ポート番号は 1646 です。

Server name or IP Address for 

Radius Group Only
RADIUS サーバ グループの DNS 名または IP アド レス。

Authentication Port 認証要求用のポー ト番号を指定します。認証用とアカウンテ ィ ング用のポー
ト番号は同一にできません。ポー ト番号が 0 に設定されている場合、そのホス
トは認証に使用されません。デフォル ト の認証ポート番号は 1645 です。

Accounting Port アカウンテ ィ ング要求用のポート番号を指定します。認証用とアカウンテ ィ
ング用のポー ト番号は同一にできません。ポー ト番号が 0 に設定されている
場合、そのホス トはアカウンテ ィ ングに使用されません。デフォル ト のアカウ
ンテ ィ ング ポート番号は 1646 です。

Server name or IP Address for 

Radius Group Only
RADIUS サーバ グループの DNS 名または IP アド レス。

Authentication Port 認証要求用のポー ト番号を指定します。認証用とアカウンテ ィ ング用のポー
ト番号は同一にできません。ポー ト番号が 0 に設定されている場合、そのホス
トは認証に使用されません。デフォル ト の認証ポート番号は 1645 です。

表 2-111 [CLI Templates] > [System Templates - CLI] > [Radius Configuration-IOS] （続き）

フ ィールド  説明
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Reload Configuration-IOS
Cisco IOS デバイスを リ ロードするには、このオプシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Reload Configuration-IOS] にある  

[Template Detail] の各フ ィールドについて説明します。

Reload Configuration-NAM
NAM デバイスを リ ロードするには、このオプシ ョ ンを使用します。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Reload Configuration-NAM] にある  

[Template Detail] の各フ ィールドについて説明します。

Accounting Port アカウンテ ィ ング要求用のポート番号を指定します。認証用とアカウンテ ィ
ング用のポー ト番号は同一にできません。ポー ト番号が 0 に設定されている
場合、そのホス トはアカウンテ ィ ングに使用されません。デフォル ト のアカウ
ンテ ィ ング ポート番号は 1646 です。

Server name or IP Address for 

Radius Group Only
RADIUS サーバ グループの DNS 名または IP アド レス。

Authentication Port 認証要求用のポー ト番号を指定します。認証用とアカウンテ ィ ング用のポー
ト番号は同一にできません。ポー ト番号が 0 に設定されている場合、そのホス
トは認証に使用されません。デフォル ト の認証ポート番号は 1645 です。

Accounting Port アカウンテ ィ ング要求用のポート番号を指定します。認証用とアカウンテ ィ
ング用のポー ト番号は同一にできません。ポー ト番号が 0 に設定されている
場合、そのホス トはアカウンテ ィ ングに使用されません。デフォル ト のアカウ
ンテ ィ ング ポート番号は 1646 です。

Enable for 802.1X / MAB AAA 802.1X および MAB 認証用の AAA を有効または無効にするために必要なオ
プシ ョ ンを選択します。

Enable AAA for Web 

Authentication
Web ベースの認証（WebAuth）用の AAA を有効または無効にするために必要
なオプシ ョ ンを選択します。

表 2-111 [CLI Templates] > [System Templates - CLI] > [Radius Configuration-IOS] （続き）

フ ィールド  説明

表 2-112 [CLI Templates] > [System Templates - CLI] > [Reload Configuration-IOS]

フ ィールド  説明

Do not Save config before reload リ ロードの前に設定を保存しない場合に、このオプシ ョ ンをオンにします。

Enter time to wait after reload リ ロード後の待機時間を分単位で入力します。

表 2-113 [CLI Templates] > [System Templates - CLI] > [Reload Configuration-NAM]

フ ィールド  説明

Enter time to wait after reload リ ロード後の待機時間を分単位で入力します。
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Web User Configuration-NAM
NAM デバイスのローカル Web ユーザを作成、編集、削除するには、このオプシ ョ ンを使用し
ます。

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 

[CLI Templates] > [System Templates - CLI] > [Web User Configuration-NAM] にある  

[Template Detail] の各フ ィールドについて説明します。

User Defined Protocol Configuration-NAM
次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Templates] > 
[CLI Templates] > [System Templates - CLI] > [User Defined Protocol 

Configuration-NAM] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-114 [CLI Templates] > [System Templates - CLI] > [Web User Configuration-NAM]

フ ィールド  説明

Action フ ィールドの Web ユーザ グループを追加または削除するオプシ ョ ンを選択しま
す。アクシ ョ ンに変更を加えない場合は、[No Change] を選択します。

Username Web ユーザのユーザ名を入力します。

Enter DES encrypted 

WebUser Password
ユーザ名の DES パスワードを入力します。

Account Management アカウン ト管理を有効または無効にするために必要なオプシ ョ ンを選択します。ア
カウン ト管理に変更を加えない場合は、[No Change] を選択します。

System Config システム設定を有効または無効にするために必要なオプシ ョ ンを選択します。シス
テム設定に変更を加えない場合は、[No Change] を選択します。

Capture キャプチャ設定を有効または無効にするために必要なオプシ ョ ンを選択します。
キャプチャ設定に変更を加えない場合は、[No Change] を選択します。

Alarm Config アラーム設定を有効または無効にするために必要なオプシ ョ ンを選択します。ア
ラーム設定に変更を加えない場合は、[No Change] を選択します。

Collection Config 収集設定を有効または無効にするために必要なオプシ ョ ンを選択します。収集設定
に変更を加えない場合は、[No Change] を選択します。

表 2-115 [User Defined Protocol Configuration-NAM Template] ページのフ ィールドの説明

フ ィールド  説明

Action ユーザ定義プロ ト コルを追加、削除、または置換するオプシ ョ ンを選択します。

Protocol 次のプロ ト コルを選択します。

• TCP

• UDP

Port ポート番号を入力します。0 ～ 65535 の範囲でポート番号を入力できます。

Name ユーザ定義プロ ト コルの名前を入力します。
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[Network Analysis Module]フ ィールドの説明

次に、[Configuration] > [Templates] ページの各フ ィールドについて説明します。

[Features and Technologies] >[Network Analysis Module]：

• [Network Analysis Module] > [Monitoring]

• [Network Analysis Module] > [System]

[Network Analysis Module] > [Monitoring]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Network Analysis 

Module] > [Monitoring] の各フ ィールドについて説明します。

Host [Select this option to enable host]：パケッ ト のス ト リームを調べます。これらのパケッ ト （収集
データ）にあるすべてのネッ ト ワーク  アド レスのテーブルを生成します。

各エン ト リ では、ホス ト によって送受信されたパケッ トおよびバイ ト の合計数と、ホス ト によって
送信された非ユニキャス ト  パケッ ト の数が記録されます。

Conversations ホス ト  カンバセーシ ョ ンを有効にするには、このオプシ ョ ンを選択します。

ART アプ リ ケーシ ョ ン応答時間を有効にするには、このオプシ ョ ンを選択します。

表 2-115 [User Defined Protocol Configuration-NAM Template] ページのフ ィールドの説明 （続き）

フ ィールド  説明

表 2-116 [Network Analysis Module] > [Monitoring]

フ ィールド  説明

Response Time [Response Time Monitor] チェ ッ クボッ ク スをオンにし、応答時間 
ResponseTime1<=ResponseTime2<=ResponseTime3<=ResponseTime4<=ResponseTime5

<=ResponseTime6<=Late Response Time を入力します。

Voice [Call Signal Monitoring] チェ ッ クボッ ク スをオンにし、NAM がサポートする値ご とに MOS 

品質範囲を入力します。

RTP Filter [RTP Stream Monitoring] チェ ッ クボッ ク スをオンにし、送信元および宛先の IPv4/IPv6 アド レ
ス とマス クを使用してフ ィルタを入力します。

Aggregation 

Interval
短期および長期の間隔と して最小値を入力します。
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[Network Analysis Module] > [System]

次の表で、[Configuration] > [Templates] > [Features and Technologies] > [Network Analysis 

Module] > [System] の各フ ィールドについて説明します。

注 システム テンプレート のジ ョ ブ ステータスは、NAM デバイスに発生した変更以外の NAM3 

の表示の障害時に展開します。

[Wireless Configuration] フ ィールドの説明
次に、[Design] > [Configuration] > [Wireless Configuration] にあるページの各フ ィールドに
ついて説明します。

• FlexConnect Parameters

• Lightweight AP Configuration Templates

• Switch Location Configuration Template

• Autonomous AP Migration Templates

• Controller Configuration Groups

• [Plug and Play Profile] フ ィールドの説明

FlexConnect Parameters
次の表で、[Configuration] > [Network] > [Network Devices] を選択し、[Device Type] > 

[Wireless Controller] を選択し、コン ト ローラのデバイス名をク リ ッ ク してから  [FlexConnect] 
を選択した場合の [FlexConnect] の各フ ィールドについて説明します。

表 2-117 [NAM Analysis Module] > [System]

フ ィールド  説明

DNS 

Parameters
ド メ イン名と  DNS サーバの IP アド レスを入力します。

SNMP Agent 読み取り /書き込みアクセス許可を持つ SNMP コ ミ ュニテ ィ を作成します。

System Time [Synchronize System Time With NTP] チェ ッ クボッ ク スをオンにし、プラ イマ リ  NTP サーバ名
/IP アド レス（IPv4 または IPv6）、セカンダ リ  NTP サーバ名/IP アド レス（IPv4 または IPv6）、
およびタ イム ゾーンを入力します。

Email Setting [Mail] チェ ッ クボッ クスをオンにし、外部メール サーバおよびメール アラームの送信先（メール 

ID）を入力します。

Web Data 

Publication
[Web Data Publication] チェ ッ クボッ ク スをオンにし、アクセス  リ ス ト の IP アド レスまたは許
可する必要があるサブネッ ト を入力します。

SNMP Trap SNMP ト ラ ップの IP アド レスおよび UDP ポート と と もにコ ミ ュニテ ィの詳細情報を入力し
ます。
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表 2-118 [Wireless Controller] > [FlexConnect Parameters]

フ ィールド 説明

[General] タブ

Template Name このコン ト ローラに適用されるテンプレー ト の名前。

Primary Radius ド ロ ップダウン リ ス ト から、コン ト ローラ上に存在するプラ イマ リ  RADIUS 認証サー
バを選択します。選択または設定した RADIUS 認証サーバが、バージ ョ ン 7.4 以下のコ
ン ト ローラにない場合は、テンプレー トは失敗します。

Prime Infrastructure の FlexConnect RADIUS サーバ設定を適用する前に、コン ト ロー
ラ上で RADIUS サーバ設定を行う必要があ り ます。

Secondary Radius ド ロ ップダウン リ ス ト から、コン ト ローラ上に存在するセカンダ リ  RADIUS 認証サー
バを選択します。RADIUS 認証サーバがコン ト ローラ上にない場合は、Prime 

Infrastructure で設定した RADIUS サーバは適用されません。

[FlexConnect AP] タブ

Ethernet MAC FlexConnect グループに適用するには、このチェ ッ クボッ ク スをオンにします。 

AP のイーサネッ ト  MAC アド レスは、同じコン ト ローラ上の複数の FlexConnect グ
ループには存在できません。AP イーサネッ ト  MAC が別の FlexConnect グループにす
でに存在する場合、その AP イーサネッ ト  MAC を FlexConnect グループに設定する こ
とは、コン ト ローラでは許可されていません。

Add AP ク リ ッ ク して、既存の FlexConnect グループに追加の FlexConnect AP（Prime 

Infrastructure に存在している もの）を追加します。[Add AP] をク リ ッ ク した場合、この 

FlexConnect グループの一部であるアクセス  ポイン ト のみが リ ス ト されます。

FlexConnect グループのローカル認証を有効にするには、[FlexConnect Configuration] 
タブをク リ ッ ク します。[General] タブで、[Primary RADIUS Server] パラ メータ と  

[Secondary RADIUS Server] パラ メータが [None] に設定されているこ とを確認します。

LEAP FlexConnect アクセス  ポイン ト で LEAP を使用してク ラ イアン ト を認証できるよ うに
する場合に選択します。

EAP-FAST FlexConnect アクセス  ポイン ト で EAP-FAST を使用してク ラ イアン ト を認証できるよ
うにする場合に選択します。EAP-FAST キーを指定する と と もに、EAP-FAST キーを確
認する必要があ り ます。

Protected Access 

Credentials (PACs)

• 手動の PAC プロビジ ョ ニングを使用するには、[EAP=FAST Key] テキス ト  ボッ ク
スに、PAC の暗号化と暗号化解除に使用するキーを入力します。キーは 32 桁の 16 進
数文字である必要があ り ます。

• PAC プロビジ ョ ニング中に PAC のないク ラ イアン ト に自動的に PAC を送信でき
るよ うにするには、[Ignore Server Key] チェ ッ クボッ ク スをオンにします。

EAP-FAST Authority 

ID
EAP-FAST サーバの権限識別子を入力します。識別子は 32 桁の 16 進数文字である必要
があ り ます。

EAP-FAST Authority 

Info
テキス ト形式の EAP-FAST サーバの権限識別子を入力します。32 桁までの 16 進数文字
を入力できます。

EAP-FAST PAC 

Timeout
編集テキス ト  ボッ ク スに PAC が表示される秒数を入力する こ とによって、PAC タ イム
アウ ト値を指定します。有効な範囲は 2 ～ 4095 秒です。
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Lightweight AP Configuration Templates

[Lightweight AP Configuration Templates] > [Template Basic]

次の表で、[Configuration] > [Templates] > [Lightweight Access Points] にある  [Template 

Basic] タブの各フ ィールドについて説明します。

[Lightweight AP Configuration Templates] > [AP Parameters]

次の表で、[Configuration] > [Templates] > [Lightweight Access Points] にある  [AP Parameters] 

タブの各フ ィールドについて説明します。

[Image Upgrade] タブ

FlexConnect AP 

Upgrade
FlexConnect アクセス  ポイン ト をアップグレードする場合に、このオプシ ョ ンを選択し
ます。

Slave Maximum Retry 

Count
スレーブが FlexConnect グループ内のマスターからのダウンロード開始を試行する最
大回数を指定する場合に、このオプシ ョ ンを選択します。このオプシ ョ ンは、
[FlexConnect AP Upgrade] チェ ッ クボッ ク スをオンにした場合のみ使用できます。

[General] タブで [FlexConnect AP Upgrade] チェ ッ クボッ ク スが有効になっている場
合に限り、アクセス  ポイン ト をマスター アクセス  ポイン ト と して追加できます。

表 2-118 [Wireless Controller] > [FlexConnect Parameters] （続き）

フ ィールド 説明

表 2-119 [Lightweight AP Configuration Templates] > [Template Basic]

フ ィールド 説明

Template Name Lightweight AP 設定テンプレート の名前。

Description Lightweight AP 設定テンプレート の説明。

表 2-120 [Lightweight AP Configuration Templates] > [AP Parameters]

フ ィールド 説明

General

Location [Location] テキス ト  ボッ ク スに位置を入力します。

Admin Status [Admin and Enabled] チェ ッ クボッ クスをオンにして、管理ステータスを有効にします。

エネルギーを節約するために、アクセス  ポイン ト を作業時間以外の指定された時間にオ
フにする こ とができます。[Enabled] チェ ッ クボッ ク スを選択する こ とで、アクセス  ポイ
ン ト を有効にした り、無効にした りできます。
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AP Mode ド ロ ップダウン リ ス ト から、次のいずれかを選択します。

• [Local]：デフォル ト 。 

• [Monitor]：モニタ  モードのみ。 

[Monitor] をオンにして、Cisco Adaptive wIPS のアクセス  ポイン ト  テンプレート
を有効にします。[Monitor] を選択した場合、[Enhanced WIPS Engine] チェ ッ ク
ボッ ク スおよび [Enabled] チェ ッ クボッ クスをオンにします。[AP Monitor Mode 

Optimization] チェ ッ クボッ ク スをオンにして、[AP Monitor Mode Optimization] 

ド ロ ップダウン リ ス ト から  [WIPS] を選択します。

• [FlexConnect]：Cisco 1030 IEEE 802.11a/b/g/n リ モー ト  エッジ Lightweight アク
セス  ポイン ト で使用される  Cisco 1030 リ モー ト  エッジ Lightweight アクセス  ポイ
ン ト （REAP）。

OfficeExtend アクセス  ポイン ト を設定するには、[FlexConnect] を選択する必要が
あ り ます。AP モードが [FlexConnect] の場合、[OfficeExtend AP] および [Least 

Latency Controller Join] を有効にするオプシ ョ ンなど、[FlexConnect] 設定オプ
シ ョ ンが表示されます。

• [Rogue Detector]：不正アクセス ポイン ト をモニタしますが、不正アクセス ポイン ト を
送信した り、封じ込め処理をする こ とはあ り ません。

• [Bridge]

• [Sniffer]：アクセス  ポイン トは、所定のチャネルで無線を「スニファ」します。アクセ
ス  ポイン トは、そのチャネル上のク ラ イアン ト からのすべてのパケッ ト を取得し、
AiroPeek（IEEE 802.11 無線 LAN のパケッ ト  アナラ イザ）を実行する リモー ト  マ
シンに転送します。これには、タ イムスタンプ、信号強度、パケッ ト  サイズなどの情報
が含まれます。動作モード と して [Sniffer] を選択する場合、AP/無線テンプレート の 

[802.11b/g/n Parameters] または [802.11a/n Parameters] タブでチャネルとサーバ 

IP アド レスの入力を要求されます。

スニファ機能は、データ  パケッ ト のデコードをサポートする、サードパーティ製の
ネッ ト ワーク分析ソフ ト ウェアである  AiroPeek を実行する場合だけ有効にな り ま
す。AiroPeek の詳細については、http://www.wildpackets.com を参照して ください。

• [SE-Connect]：このモードでは、CleanAir 対応のアクセス  ポイン ト をすべてのモニ
タ対象チャネルでの干渉検出に広く使用できます。IDS スキャンや Wi-Fi などのそ
の他の機能はすべて一時停止されます。

このオプシ ョ ンは、アクセス  ポイン ト が CleanAir 対応の場合のみ表示されます。

AP モードを変更する と、アクセス  ポイン ト が リブー ト します。

AP Sub Mode ド ロ ップダウン リ ス ト からオプシ ョ ンを選択します。

Enhanced wIPS Engine [Enhanced wIPS Engine] および [Enabled] チェッ クボッ クスをオンにして有効にします。

AP Height (feet) アクセス  ポイン ト の高さ（フ ィー ト ）をテキス ト  ボッ クスに入力します。

Mirror Mode ミ ラー モードを有効にするには、[Enable] チェ ッ クボッ ク スをオンにします。

Country Code 適切な国コードを ド ロ ップダウン リ ス ト から選択します。

Stats Collection 

Interval
状態収集間隔をテキス ト  ボッ ク スに入力します。

Cisco Discovery 

Protocol
Cisco Discovery Protocol を有効にするには、[Enable] チェッ クボッ クスをオンにします。

表 2-120 [Lightweight AP Configuration Templates] > [AP Parameters] （続き）

フ ィールド 説明
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AP Failover Priority ド ロ ップダウン リ ス ト から  [Low]、[Medium]、[High] または [Critical] を選択して、アク
セス  ポイン ト  フェールオーバー優先度を示します。デフォル ト の優先度は [Low] です。

Pre-Standard 802.3af 

switches

Pre-Standard 802.3af switches

Antenna Band Mode Antenna Band Mode

Domain Name ド メ イン名はスタテ ィ ッ ク  IP がある  AP でのみ設定できます。

Server IP Address ド メ イン名 サーバ IP はスタテ ィ ッ ク  IP がある  AP でのみ設定できます。 

暗号化 暗号化を有効にするには、[Encryption] チェ ッ クボッ ク スを選択します。

Rogue Detection 不正検出を有効にするには、チェ ッ クボッ ク スを選択します。

SSH Access SSH アクセスを有効にするには、[SSH Access] チェ ッ クボッ ク スを選択します。

Telnet Access Telnet アクセスを有効にするには、[Telnet Access] チェ ッ クボッ クスをオンにします。

Link Latency コン ト ローラで リ ンク遅延を設定して、アクセス  ポイン トおよびコン ト ローラの間の リ
ンクを計測できます。

注 リ ンク遅延は、接続モードの FlexConnect アクセス  ポイン ト でのみサポート され
ます。スタン ドアロン モードの FlexConnect アクセス  ポイン トはサポート されま
せん。

TCP Adjust MSS [TCP Adjust MSS] チェ ッ クボッ ク スをオンにして、TCP を有効にして MSS を調整し
ます。

VLAN Tagging VLAN タギングは、バージ ョ ン 7.3.1.26 以降のコン ト ローラでのみサポート されていま
す。VLAN タギングのモード または値を変更した場合は、アクセス  ポイン ト が再起動さ
れます。VLAN タギングは、AP がブ リ ッジ モードの場合は有効にできません。VLAN タ
ギングを有効にする と、ネイテ ィブ VLAN ID は無視されます。

AP Group Name AP グループの名前。

Reboot AP 何らかの更新を行った後のアクセス  ポイン ト の再起動を有効にするには、このチェ ッ ク
ボッ ク スをオンにします。

Power Injector Configuration

Power Injector State 有効にする と、コン ト ローラに直接移動せずに、Prime Infrastructure を介してパワー イ
ンジェ ク タ設定を操作できます。[Enable Power Injector State] を選択した場合、パワー 

インジェ ク タ  オプシ ョ ンが表示されます。

Power Injector 

Selection
ド ロ ップダウン リ ス ト から  [Installed] または [Override] を選択します。

Injector Switch MAC 

Address
インジェ ク タ  スイ ッチの MAC アド レスを入力します。

Global Username Password Configuration

Override Global 

Username Password
グローバル ユーザ名およびパスワードの上書きを有効にするには、チェ ッ クボッ ク スを
オンにします。新しいアクセス  ポイン ト  ユーザ名およびパスワードを、該当するテキス
ト  ボッ ク スに入力し確認します。

表 2-120 [Lightweight AP Configuration Templates] > [AP Parameters] （続き）

フ ィールド 説明
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Supplicant Credentials Configuration

Override Supplicant 

Credentials
このアクセス  ポイン ト がコン ト ローラから認証ユーザ名およびパスワードを継承しない
よ うにするには、[Override Supplicant Credentials] チェ ッ クボッ ク スをオンにします。
デフォル ト値はオフです。[Override Supplicant Credentials] オプシ ョ ンは、コン ト ロー
ラ  リ リース  6.0 以降でサポート されます。

[Username]、[Password]、および [Confirm Password] テキス ト  ボッ ク スに、このアクセ
ス  ポイン ト に割り当てる一意のユーザ名およびパスワードを入力します。

AP Retransmit Configuration

AP Retransmit Count AP 再送信回数を入力します。[AP Retransmit Count] のデフォル ト値は 5 で、範囲は 

3 ～ 8 です。

AP Retransmit Interval 

(secs)
AP 再送信間隔を入力します。[AP Retransmit Interval] のデフォル ト値は 3 です。指定
できる範囲は 2 ～ 5 です。

Controller Configuration

Controllers 

Configuration
プラ イマ リ 、セカンダ リおよびターシャ リ  コン ト ローラ名のド ロ ップダウン リ ス ト を有
効にするには、このチェ ッ クボッ ク スをオンにします。

• [Primary, Secondary, and Tertiary Controller Name]：プラ イマ リ /セカンダ リ /ター
シャ リ  コン ト ローラ名。

• [Primary, Secondary, and Tertiary Controller IP]：プラ イマ リ 、セカンダ リ 、ター
シャ リ  コン ト ローラ  IP は、コン ト ローラの管理 IP です。

Venue Configuration Venue Group

Venue Type

Secondary Venue Name

Language

表 2-120 [Lightweight AP Configuration Templates] > [AP Parameters] （続き）

フ ィールド 説明
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[Lightweight AP Configuration Templates] > [Mesh]

次の表で、[Configuration] > [Templates] > [Lightweight Access Points] にある  [Mesh] タブ
の各フ ィールドについて説明します。 

[Lightweight AP Configuration Templates] > [802.11a/n/ac]

次の表で、[Configuration] > [Templates] > [Lightweight Access Points] にある  

[802.11a/n/ac] タブの各フ ィールドについて説明します。

表 2-121 [Lightweight AP Configuration Templates] > [Mesh]

フ ィールド 説明

Bridge Group Name ブ リ ッジ グループ名（最大 10 文字）をテキス ト  ボッ ク スに入力します。

注 ブ リ ッジ グループは、メ ッシュ  アクセス  ポイン ト を論理的にグループ化して、同一
チャネル上の 2 つのネッ ト ワークが互いに通信しないよ うにするために使用され
ます。メ ッシュ  アクセス  ポイン ト が通信するためには、同じブ リ ッジ グループ名が
付いている必要があ り ます。複数の RAP を使用する設定の場合は、ある  RAP から
別の RAP へフェールオーバーできるよ うに、すべての RAP に同じブ リ ッジ グ
ループ名が付いている こ と を確認して ください。

Data Rate (Mbps) ド ロ ップダウン リ ス ト から、バッ クホール インターフェイスのデータ  レー ト を選択しま
す。使用可能なデータ  レー トは、バッ クホール インターフェイスによって指示されます。
デフォル ト のレー トは 18 Mbps です。

注 このデータ  レー トは、メ ッシュ  アクセス  ポイン ト間で共有され、メ ッシュ  ネッ ト
ワーク全体に対して固定されます。展開したメ ッシュ  ネッ ト ワーク  ソ リ ューシ ョ
ンに対してデータ  レー ト を変更しないでください。

Ethernet Bridge [Ethernet Bridging] ド ロ ップダウン リ ス ト から、メ ッシュ  アクセス  ポイン ト の 

Ethernet ブ リ ッジングを有効にします。

Role メ ッシュ  アクセス  ポイン ト のロールを ド ロ ップダウン リ ス ト から選択します（[MAP] 

または [RAP]）。デフォル ト の設定は MAP です。

メ ッシュ  ネッ ト ワークのアクセス  ポイン トは、ルー ト  アクセス  ポイン ト （RAP）または
メ ッシュ  アクセス  ポイン ト （MAP）と して機能します。

Ethernet Interfaces 

area
このグループ ボッ ク スには、インターフェイス名、モード、VLAN ID、および ト ランク  

ID などの情報が表示されます。適切なインターフェイスを選択し、そのモードを指定し
ます。
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[Lightweight AP Configuration Templates] > [802.11a SubBand]

次の表で、[Configuration] > [Templates] > [Lightweight Access Points] にある  [802.11a 

SubBand] タブの各フ ィールドについて説明します。[802.11a SubBand] サブでは、適用する必
要がある  802.11a Sub Band オプシ ョ ン（4.9 または 5.8 パラ メータ）を選択します。[SubBand] 

オプシ ョ ンは、フ ィールド左側のチェ ッ クボッ ク スがオンでない限り無効です。

表 2-122 [Lightweight AP Configuration Templates] > [802.11a/n/ac]

フ ィールド 説明

802.11a 

parameters
適用する必要がある  802.11a/n パラ メータのチェ ッ クボッ ク スをオンにします。

• Channel Assignment

• Channel Width

• Admin Status

• Antenna Mode

• Antenna Diversity

• Antenna Type and Antenna Name

• Antenna Name

802.11ac 

parameters
適用する必要がある  802.11ac パラ メータのチェ ッ クボッ ク スをオンにします。802.11ac パラ
メータは、11ac モジュールにのみ適用できます。

• Channel Width

• Admin Status

Power Assignment 適切な電力レベルを選択するには、[Power Assignment] チェ ッ クボッ ク スをオンにします。

Antenna Selection 11n アンテナ選択パラ メータを選択するには、[Antenna Selection] チェ ッ クボッ ク スをオン
にします。

CleanAir CleanAir 機能を有効にするには、[CleanAir] チェ ッ クボッ ク スをオンにします。CleanAir は、
CleanAir 対応 AP 用の WLC リ リース  7.0 以降でサポート されています。

表 2-123 [Lightweight AP Configuration Templates] > [802.11a SubBand]

フ ィールド 説明

Admin Status 管理権限を有効にする場合は、[Admin Status] チェ ッ クボッ ク スをオンにします。

Channel 

Assignment
チェッ クボッ クスをオンにして、該当するチャネルをド ロ ップダウン リ ス トから選択します。

注 チャネル番号は、その無線でサポート されているチャネル一覧に対して検証されます。

Power Assignment チェッ クボッ クスをオンにして、該当する電力レベルをド ロ ップダウン リ ス トから選択します。

注 電力レベルは、その無線でサポート されている電力レベル一覧に対して検証されます。

WLAN Override チェ ッ クボッ クスをオンにして、[Disable] または [Enable] を ド ロ ップダウン リ ス ト から選
択します。

注 WLAN の上書きについての変更を有効にするためには、このアクセス  ポイン ト を リ
セッ トする必要があ り ます。

Antenna Type 外部アンテナまたは内部アンテナかを示します。

Antenna Name [Antenna Type] チェ ッ クボッ ク スをオンにして、適切なアンテナ名を ド ロ ップダウン リ ス
ト から選択します。
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[Lightweight AP Configuration Templates] > [802.11b/g/n]

次の表で、[Configuration] > [Templates] > [Lightweight Access Points] にある  [802.11b/g/n] 

タブの各フ ィールドについて説明します。

[Lightweight AP Configuration Templates] > [CDP]

次の表で、[Configuration] > [Templates] > [Lightweight Access Points] にある  [CDP] タブの
各フ ィールドについて説明します。

[Lightweight AP Configuration Templates] > [FlexConnect] 

次の表で、[Configuration] > [Templates] > [Lightweight Access Points] にある  

[FlexConnect] タブの各フ ィールドについて説明します。

表 2-124 [Lightweight AP Configuration Templates] > [802.11b/g/n]

フ ィールド 説明

Channel Assignment グローバル割り当て方式を選択するか、カスタムを選択してチャネルを指定し
ます。

Admin Status 管理権限を有効にする場合はオンにします。

Antenna Mode アンテナ モードを選択します。

Antenna Diversity [Enabled] または [Disabled] を選択します。アンテナ ダイバーシティは、適切な
アンテナを選択するためにアクセス  ポイン ト が 2 つの統合アンテナ ポート から
無線信号をサンプ リ ングする こ と をいいます。

Antenna Name [Antenna Type] チェ ッ クボッ ク スをオンにして、適切なアンテナ名を ド ロ ップダ
ウン リ ス ト から選択します。

Power Assignment グローバル割り当て方式を選択するか、カスタムを選択して電力割り当てを指定
します。

Tracking Optimized Monitor 

Mode
[Enable] を選択します。

11n Antenna Selection [11n Antenna Selection] チェ ッ クボッ ク スをオンにして、適切なアンテナを リ ス
ト から選択します。

CleanAir ClearAir を有効にするには、このチェ ッ クボッ ク スをオンにします。

表 2-125 [Lightweight AP Configuration Templates] > [CDP]

フ ィールド 説明

Cisco Discovery Protocol on Ethernet 

Interfaces
CDP を有効にするイーサネッ ト  インターフェイス  スロ ッ ト の
チェ ッ クボッ ク スをオンにします。

Cisco Discovery Protocol on Radio 

Interfaces
CDP を有効にする無線インターフェイス  スロ ッ ト のチェ ッ クボッ
ク スをオンにします。
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表 2-126 [Lightweight AP Configuration Templates] > [FlexConnect]

フ ィールド 説明

FlexConnect 

Configuration
FlexConnect 設定（VLAN サポート 、ネイテ ィブ VLAN ID およびプロファ イル名 

VLAN マッピングなど）を有効にするには、このチェ ッ クボッ クスをオンにします。

注 これらのオプシ ョ ンは、FlexConnect モードのアクセス  ポイン ト だけで使用でき
ます。

OfficeExtend デフォル トは [Enabled] です。

このチェ ッ クボッ ク スを選択解除する と、単にこのアクセス  ポイン ト の OfficeExtend 

モードが無効にな り ます。アクセス  ポイン ト の設定すべてが取り消される こ とはあ り ま
せん。アクセス  ポイン ト設定をク リ アし、工場出荷時設定に戻す場合、アクセス  ポイン ト
詳細ページ下部の [Clear Config] をク リ ッ ク します。アクセス  ポイン ト  パーソナル 

SSID だけをク リ アする場合、アクセス  ポイン ト詳細ページ下部の [Reset Personal 

SSID] をク リ ッ ク します。 

[Enable for the OfficeExtend AP] を選択した場合、いくつかの設定が自動的に変更され
ます。たとえば、暗号化およびリ ンク遅延が有効にな り、不正検出、SSH アクセス、Telnet 

アクセスが無効にな り ます。

OfficeExtend アクセス  ポイン ト を有効にする場合、少な く と も  1 つのプラ イマ リ 、セカ
ンダ リ 、ターシャ リ  コン ト ローラ（名前および IP アド レスを含む）を設定する必要があ
り ます。 

Least Latency 

Controller Join
有効にした場合は、アクセス  ポイン トは、プラ イオ リ テ ィ順序検索（プラ イマ リ 、セカンダ
リ 、ターシャ リ  コン ト ローラ）から、遅延測定値が最善（最短遅延）のコン ト ローラの検索
に切り替えます。遅延が最短のコン ト ローラが、最善のパフォーマンスを提供します。

アクセス  ポイン トは、コン ト ローラを初めて追加したと きにこの検索を一度のみ実行し
ます。接続後は、プラ イマ リ 、セカンダ リおよびターシャ リの遅延測定を再計算して、遅延
測定が変わったかど うかを確認される こ とはあ り ません。

VLAN Support VLAN サポート を有効にするには、このチェ ッ クボッ クスをオンにします。

Native VLAN ID 有効なネイテ ィブ VLAN ID の範囲は 1 ～ 4094 です。モードを REAP に変更する と き
に、アクセス  ポイン ト がまだ REAP モードでない場合、他のすべての REAP パラ メータ
はそのアクセス  ポイン ト に適用されません。

WLAN VLAN 

Mapping
WLAN VLAN マッピング（WLAN プロファ イル名と  VLAN ID のマッピングなど）を
有効にするには、[WLAN VLAN Mapping] チェ ッ クボッ ク スをオンにします。

Web Auth ACL 

Mapping
VLAN ID ACL マッピングを有効にするには、[VLAN ID ACL Mapping] チェ ッ クボッ
ク スをオンにします。VLAN ID を入力して、ド ロ ップダウン リ ス ト  ボッ ク スから  

[Ingress and Egress ACLs] を選択して、指定 VLAN ID にマッピングします。

Policy ACL Mapping ポ リ シー ACL マッピングを有効にするには、[Policy ACL Mapping] チェ ッ クボッ ク ス
をオンにします。

Local Split ACL 

Mapping
ローカル スプ リ ッ ト  ACL マッピングを有効にするには、[Local Split ACL Mapping] 

チェ ッ クボッ ク スをオンにします。
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  [Wireless Configuration] フ ィールドの説明
[Lightweight AP Configuration Templates] > [Schedule]

次の表で、[Configure] > [Lightweight AP Configuration Templates] にある  [Schedule] ペー
ジの各フ ィールドについて説明します。

Switch Location Configuration Template
次の表で、[Design] > [Wireless Configuration] > [Switch Location Configuration] にある  

[Template Detail] の各フ ィールドについて説明します。

表 2-127 [Lightweight AP Configuration Templates] > [Schedule]

フ ィールド 説明

Start Time スケジュールした時間にテンプレート の展開を設定し、開始できます。

[Now]：テンプレー ト を直ちに展開します。

[Date]：テキス ト  ボッ ク スに日付を入力するか、カレンダーのアイコンを使用して開始日を選択し
ます。

Recurrence [none]、[hourly]、[daily] または [weekly] から選択して、スケジュールの発生頻度を指定します。

テンプレー トは [AP Selection] タブまたは [Schedule] タブを使用して展開できます。

表 2-128 [Design] > [Wireless Configuration] > [Switch Location Configuration]

フ ィールド  説明

Map Location

Campus スイ ッチまたはスイ ッチ ポート のマップ位置のキャンパスを選択します。

Building スイ ッチまたはスイ ッチ ポート のマップ位置のビルディ ングを選択します。

Floor スイ ッチまたはスイ ッチ ポート のマップ位置のフロアを選択します。

Import 選択したキャンパス、ビルディ ングおよびフロアの Civic 情報をインポート
します。

ELIN and Civic Location

ELIN 緊急ロケーシ ョ ン識別番号。

[Civic Address] タブ スイ ッチ/スイ ッチ ポート で使用できる  Civic 住所情報。

[Advanced] タブ スイ ッチ/スイ ッチ ポート位置に関する詳細情報。

NMSP スイ ッチの NMSP を有効または無効にするには、このチェ ッ クボッ クスをオ
ンまたはオフにします。
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Autonomous AP Migration Templates
次の表で、[Design] > [Configuration] > [Wireless Configuration] > [Autonomous AP 

Migration Templates] にある  [Template Detail] の各フ ィールドについて説明します。

[Autonomous AP Migration Templates] > [Add Template]

次の表で、[Design] > [Configuration] > [Wireless Configuration] > [Autonomous AP 

Migration Templates] にある  [Template Detail] の各フ ィールドについて説明します。

表 2-129 [Autonomous AP Migration Template] ページ

フ ィールド 説明

Name テンプレート名。

Description テンプレート の説明

AP Count AP の数。

Schedule Run スケジュールされた実行時刻。

Status 次のいずれかを示します。

• [Not initiated]：テンプレー ト の移行が未開始ですが、スケジュールされた時刻に開
始します。

• [Disabled]：テンプレー ト が無効で、スケジュールされた時刻に実行しません。これ
は、Autonomous アクセス  ポイン ト を選択せずに作成された場合のテンプレート の
デフォル ト状態です。

• [Expired]：テンプレー トは、スケジュールされた時刻に実行しませんでした（Prime 

Infrastructure サーバがダウンしていた可能性があ り ます）。

• [Enabled]：テンプレー ト の移行が未開始ですが、スケジュールされた時刻に開始し
ます。

• [In progress]：テンプレー トは、現在、選択した Autonomous アクセス  ポイン ト を 

CAPWAP に変換しています。

• [Success]：テンプレー トは、Autonomous アクセス  ポイン ト の CAPWAP への移行
を正常に完了しました。

• [Failure]：テンプレー トは、選択された Autonomous アクセス  ポイン ト から  

CAPWAP へのすべての移行に失敗しました。[View Migration Status] ページを使用
して、失敗の詳細ステータスを確認できます。

• [Partial Success]：テンプレー トは、選択された Autonomous アクセス  ポイン ト から  

CAPWAP へのサブセッ ト の移行に失敗しました。[View Migration Status] ページを
使用して、失敗の詳細ステータスを確認できます。

表 2-130 Autonomous AP Migration Templates

フ ィールド 説明

Upgrade Options

DHCP Support 変換後にすべてのアクセス  ポイン ト が DHCP サーバから  IP を取得したこ と を確認し
ます。
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Retain AP HostName このアクセス  ポイン ト に対して同じホス ト名を保持できます。

AP から  CAPWAP に初めて移行する場合だけ、ホス ト名が CAPWAP で維持されます。
AP のアップグレードを複数回行っている場合、ホス ト名が維持されない場合があ り ます。
Autonomous アクセス  ポイン ト のホス ト名が 32 文字を超える と、CAPWAP アクセス  ポ
イン ト のホス ト名は default に設定されます。

アクセス  ポイン ト を 12.3(11)JA、12.3(11)JA1、12.3(11)JA2、12.3(11)JA3 Autonomous 

イ メージから  LWAPP にアップグレードする場合、変換されるアクセス  ポイン トは、スタ
テ ィ ッ ク  IP アド レス、ネッ ト マス ク、ホス ト名およびデフォル ト  ゲート ウェイを維持し
ない場合があ り ます。 

Migrate over 

WANLink
アクセス ポイン トで実行される  CLI コマンドのデフォルトのタイムアウ ト を延長します。

このオプシ ョ ンを有効にした場合、env_vars ファ イルに リモー ト  TFTP サーバ位置が保
存されます。この情報は、アクセス  ポイン ト にコピーされます。このオプシ ョ ンが選択され
ていない場合、Prime Infrastructure 内部 TFTP サーバを使用して、env_vars ファ イルをア
クセス  ポイン ト にコピーします。

DNS Address DNS アド レスを入力します。

Domain Name ド メ イン名を入力します。

Controller Details

Controller IP コン ト ローラ  IP アド レスを入力します。

AP Manager IP アクセス  ポイン ト  マネージャ  IP アド レスを入力する こ とで、アクセス  ポイン ト が接続
するコン ト ローラを指定します。

SSC 対応アクセス  ポイン ト の場合、この IP アド レスは、コン ト ローラ  IP フ ィールド と同
じにする必要があ り ます。MIC 対応アクセス  ポイン ト の場合、IP アド レスが一致する必
要はあ り ません。

User Name ユーザ名を入力します。

Password ユーザ名のパスワードを入力します。

TFTP Details

TFTP Server IP Prime Infrastructure サーバの IP アド レスを入力します。Prime Infrastructure は、インス
トールおよびセッ ト アップ中に独自の TFTP および FTP サーバを提供します。

File Path Prime Infrastructure 設定時に定義した TFTP ディ レク ト リ を入力します。

File Name Prime Infrastructure 設定時に TFTP ディ レク ト リ で定義された CAPWAP 変換ファ イ
ルを入力します（例：c1240-rcvk9w8-tar.123-11JX1.tar）。

Schedule Details

Apply Template 移行のテンプレート を適用する と きのオプシ ョ ンを選択します。

Notification 通知を送信する受信者の電子メール アド レスを入力します。

表 2-130 Autonomous AP Migration Templates （続き）

フ ィールド 説明
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Controller Configuration Groups
次に、[Design] > [Wireless Configuration] > [Wireless Configuration] > [Controller 

Configuration Groups] の各フ ィールドについて説明します。

• [Controller Configuration Groups] > [Add Config Group]（2-151 ページ）

• [Controller Configuration Groups] > [General]（2-151 ページ）

• [Controller Configuration Groups] > [Apply Schedule]（2-152 ページ）

[Controller Configuration Groups] > [Add Config Group]

次の表で、[Controller Configuration Groups] > [Add Config Group] にある  [Template 

Detail] の各フ ィールドについて説明します。

[Controller Configuration Groups] > [General]

次の表で、[Controller Configuration Groups] > [General] にある  [Template Detail] の各
フ ィールドについて説明します。

表 2-131 [Wireless Configuration] > [Controller Configuration Groups]

フ ィールド 説明

Group Name すべてのグループを通じて、グループ名は一意である必要があ り ます。

Templates Prime Infrastructure で作成されたその他のテンプレート を、設定グループに割り当てる
こ とができます。同じ  WLAN テンプレー ト を、1 つ以上の設定グループに割り当てでき
ます。次の中から選択します。

• [Select and add later]：後でテンプレー ト を追加します。

• [Copy templates from a controller]：別のコン ト ローラからテンプレー ト をコピーし
ます。現在のコン ト ローラ一覧からコン ト ローラを選択して、それに適用されている
テンプレー ト を新しい設定グループにコピーします。テンプレー ト だけがコピーされ
ます。

注 無線テンプレート を使用する場合、テンプレー ト の順序が重要にな り ます。たとえ
ば、テンプレー ト  リ ス ト に無線テンプレート が含まれ、無線パラ メータを適用する
前に無線ネッ ト ワークを無効にする必要がある場合、まず無線ネッ ト ワークを無効
にするテンプレー ト をテンプレー ト に追加する必要があ り ます。

表 2-132 [Wireless Configuration] > [Controller Configuration Groups] > [General]

フ ィールド 説明

Enable Background 

Audit
選択した場合は、このグループに含まれるすべてのテンプレート が、ネッ ト ワーク と コン
ト ローラの監査中にコン ト ローラに対して監査されます。

注 このオプシ ョ ンを有効にするには、[Administration] > [System] > [Audit] で表示
されるテンプレー ト  ベースの監査オプシ ョ ンを設定します。

Enable Enforcement 選択した場合は、何らかの矛盾が見つかったと きに監査中にテンプレート が自動的に適
用されます。

注 このオプシ ョ ンを有効にするには、[Administration] > [System] > [Audit] で表示
されるテンプレー ト  ベースの監査オプシ ョ ンを設定します。
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  [Compliance] フ ィールドの説明
[Controller Configuration Groups] > [Apply Schedule]

次の表で、[Controller Configuration Groups] > [Apply Schedule] にある  [Template Detail] 

の各フ ィールドについて説明します。

[Compliance] フ ィールドの説明
次に、[Compliance] フ ィールドについて説明します。

• [Configuration] > [Compliance] > [Policies]

• [Configuration] > [Compliance] > [Jobs]

• [Configuration] > [Compliance] > [Jobs]

• [Plug and Play Profile] フ ィールドの説明

Enable Mobility Group 選択した場合は、モビ リ テ ィ  グループ名がグループ内のすべてのコン ト ローラに適用さ
れます。

Mobility Group Name グループ内のすべてのコン ト ローラにプッシュ される名前。このフ ィールドを使用して、
グループ名を変更する こ と もできます。

注 コン ト ローラを複数の設定グループに含める こ とができます。

Last Modified On 設定グループを最後に変更した日付と時刻。

Last Applied On 最後に変更を適用した日付と時刻。

表 2-132 [Wireless Configuration] > [Controller Configuration Groups] > [General] （続き）

フ ィールド 説明

表 2-133 [Wireless Configuration] > [Controller Config Groups] > [Apply Schedule]

フ ィールド 説明

Apply 注 [Schedule] オプシ ョ ンが有効になっていない場合にのみ、このオプシ ョ ンを使用で
きます。

[Apply] をク リ ッ ク して、モビ リ テ ィ  グループ、モビ リ テ ィ  メ ンバー、およびテンプレー
ト のプロビジ ョ ニングを、設定グループのすべてのコン ト ローラに対して開始します。適
用後には、このページを離れた り、Prime Infrastructure から ログアウ トする こ とができ
ます。プロセスは継続され、後でこのページに戻り レポー ト を表示できます。 

注 プロビジ ョ ニングの適用時は、その他の設定グループの機能は実行しないでくだ
さい。

[Recent Apply Report] ページにレポート が表示されます。コン ト ローラのそれぞれに正
常に適用されたモビ リ テ ィ  グループ、モビ リ テ ィ  メ ンバー、またはテンプレー ト が表示
されます。

Schedule [Schedule] オプシ ョ ンを有効にする と、[Apply] オプシ ョ ンは無効にな り ます。

Start Date

Start Time
開始日時を入力し、[Schedule] をク リ ッ ク します。
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  [Compliance] フ ィールドの説明
[Configuration] > [Compliance] > [Policies]

表 2-134 [Configuration] > [Compliance] > [Policies] > [New Rule Fields]

フ ィールド 説明

Rule Information 

このセクシ ョ ンに入力するすべての情報はフ リー テキス ト であ り、条件や後続の違反には影響しません。

Rule Title ルールの名前を入力します。

Description 簡単な説明を入力します。

Impact ルールが生成する違反の影響に関する簡単なメモを入力します。

Suggested Fix 特定のポ リ シーに対してルールを選択するかど うかの判断に役立つ、修正についての簡
単な説明を入力します。この説明は、[Rule Selector] ペインのルールを確認する と きに
表示されます。 

Platform Selection

Available Platforms 条件を実行する必要があるプラ ッ ト フォームをオンにします。シスコ  デバイスを選択し
た場合は、リ ス ト に指定されたすべてのシスコ  プラ ッ ト フォームが含められます。この
セクシ ョ ンでオンにしたプラ ッ ト フォームは監査ジ ョ ブの無視回数に影響します。たと
えば、[Available Platforms] ペインで選択されていないデバイスを含めて、範囲内のすべ
てのデバイスでルールを実行した場合、そのよ う なデバイスは監査されず、無視回数に対
してマーク されます。 

Rule Inputs

New Rule Input 新しいルールに情報を追加するには、[New] をク リ ッ ク します。このペインで作成する情
報は、[Policy Profile] ペインに反映されます。選択したルールのルール情報を指定する
必要があ り ます。例えば、IP アド レスに情報を作成できます。このルールを実行するユー
ザがルールに固有の IP アド レスを入力した り、そのアド レスを特定のプロファ イルに
追加した りできます。必要な次の詳細情報を入力します。

識別子については、自身の識別子を入力するか、[Generate] ボタンをク リ ッ ク して、タ イ
トルに基づく識別子を生成します。 

[Data Type] フ ィールドで選択したオプシ ョ ンに基づいて、次のフ ィールドが表示され
ます。

• [Is List of Values]：ルール情報に関連付ける複数の値を追加するには、このチェ ッ ク
ボッ ク スをオンにします。値の追加、編集、削除ができる表が表示されます。また、デ
フォル ト値を設定する こ と もできます。

• [Accept Multiple Values]：監査時に複数の値を指定する場合は、このチェ ッ クボッ
ク スをオンにします。これは、実行タイプのルール情報の場合にのみ適用されます。

• [Min Value]：ルール情報の最小整数値を入力します。これは、整数データ型の場合に
のみ適用されます。

• [Max Value]：ルール情報の最大整数値を入力します。これは、整数データ型の場合に
のみ適用されます。

• [Default Value]：ルール情報のデフォル ト値を入力します。このフ ィールドに入力す
る値の形式は、[Data Type] フ ィールドで選択したデータ型によって異な り ます。例
えば、データ型と して [Integer] を選択した場合は、入力できるのは整数値のみです。 

• [Max Length]：ルール情報に適用される最大長を入力します。

• [Val RegExp]：実行または修正に使用される有効な正規表現を入力します。
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Conditions and Actions

New Conditions and 

Actions
新しいルールの条件およびアクシ ョ ンを作成するには、[New] をク リ ッ ク します。

[New Conditions and Actions—Conditions Details] タブ

Condition Scope 

Details
• [Condition Scope]：次のいずれかから条件の範囲を選択します。

– [Configuration]：完全な実行コンフ ィギュレーシ ョ ンをオンにします。

– [Device Command Outputs]：show コマン ドの出力を確認します。

– [Device Properties]：実行中の設定ではな く、デバイスのプロパテ ィに対して確
認を行います。

– [Previously Matched Blocks]：以前の条件で定義されているブロ ッ クに対して条
件を実行します。このオプシ ョ ンで条件を実行するには、以前の条件で [Parse as 

Block] オプシ ョ ンをオンにしている必要があ り ます。このオプシ ョ ンは、ルールの
最初の条件に設定できません。

• [Device Property]：次のデバイス  プロパティのいずれかを選択します。

– Device Name

– IP Address

– OS Name

– OS Version

注 このオプシ ョ ンは、[Condition Scope] ド ロ ップダウン リ ス ト の [Device 

Properties] を選択した場合にのみ、有効にな り ます。 

• [Show Commands]：選択したプラ ッ ト フォームに適用される必須の show コマン ド
を選択します。また、監査を実行する必要がある  show コマン ド も入力できます。

注 このオプシ ョ ンは、[Condition Scope] ド ロ ップダウン リ ス ト の [Device 

Command Outputs] を選択した場合にのみ、有効にな り ます。

Block Options

Parse as Blocks このオプシ ョ ンをオンにする と、実行中の設定ファ イル内の特定のブロ ッ クの条件（この
セクシ ョ ンで定義）を実行できるよ うにな り ます。このオプシ ョ ンは、[Condition Scope] 

オプシ ョ ンで [Configuration] を選択した場合の show コマン ドのみを対象と します。 

Block Start Expression このフ ィールドは、[Parse as Blocks] オプシ ョ ンが有効になっている場合は必須です。正
規表現を使用して ください。こ こでは、ルール情報と、Grep 出力を使用できます。

Block End Expression このフ ィールドは任意です。デフォル ト では、最上位またはサブレベルのコマン ドが開始
されたと きにブロ ッ クが終了します。これよ り も前にブロ ッ クを中断する場合は、正規表
現と して値を入力します。

表 2-134 [Configuration] > [Compliance] > [Policies] > [New Rule Fields] （続き）

フ ィールド 説明
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Rule Pass Criteria 必要に応じて、オプシ ョ ンをオンにします。各オプシ ョ ンは次のとおりです。

• [All Sub Blocks]：すべてのブロ ッ クが指定された条件を満たした場合にのみ、ルー
ルは成功したとマーク されます。

• [Any Sub Block]：サブ ブロ ッ クのいずれかが条件を満たしている場合でも、ルール
を成功したと してマーク します。

• [Raise One Violation for Each Failing Instance]：このオプシ ョ ンを有効にした場
合、[Job view] で指定した違反回数は、各ブロ ッ クで条件が違反を検出した回数だけ
増加します。

Condition Match Criteria

Operator 後続のフ ィールドで入力する値に基づいてオプシ ョ ンを選択します。

Operator Function [Edit] をク リ ッ ク します。[Select Operator Function] ページが表示されます。事前定義
の関数を選択し、選択した事前定義の関数に基づいて関数のパラ メータを入力します。

注 このフ ィールドは、[Operator] フ ィールドでオプシ ョ ンの [Execute a Function] 

を選択した場合にのみ使用できます。

Value 値には正規表現を使用して ください。こ こでは、ルール情報と、Grep 出力を使用できま
す。この変数は、grep して後続の条件に使用できます。例えば、<2.1> <2.2> などの 

<Condition.value number> 条件規則に従います。この数値識別子は、前にフ ィールドで
選択された演算子の入力パラ メータ と して、次の条件から使用できます。 

Rule Pass Criteria 必要に応じて、オプシ ョ ンをオンにします。各オプシ ョ ンは次のとおりです。

• [All Sub Blocks]：すべてのブロ ッ クが指定された条件を満たした場合にのみ、ルー
ルは成功したとマーク されます。

• [Any Sub Block]：サブ ブロ ッ クのいずれかが条件を満たしている場合でも、ルール
を成功したと してマーク します。

• [Raise One Violation for Each Failing Instance]：このオプシ ョ ンを有効にした場
合、[Job view] で指定した違反回数は、各ブロ ッ クで条件が違反を検出した回数だけ
増加します。

[New Conditions and Actions—Action Details] タブ

Select Action コンプラ イアンス監査を違反を検出した時点で実行する必要があるアクシ ョ ンを次の う
ちから  1 つ選択します。

• [Continue]：条件を満たしている、または満たしていない場合に、このフ ィールドに
指定された条件番号に基づいてルールが続行します。条件番号を指定しない場合は、
ルールは次の条件までスキップします。 

• [Does Not Raise a Violation]：違反を発生させずに、その後のルールの実行を停止し
ます。

• [Raise a Violation]：違反を発生させ、その後のルールの実行を停止します。

• [Raise a Violation and Continue]：違反を発生させ、ルールの実行を継続します。

Condition Number 条件を満たしている場合、または満たしていない場合によってルールを続行する条件番
号を指定します。現在の条件番号以下の条件番号は指定できません。このフ ィールドは、
[Select Action] フ ィールドでオプシ ョ ンの [Continue] を選択した場合にのみ使用でき
ます。[Condition Number] フ ィールドが空白の場合に、次の利用可能な条件を使用でき
ます。

表 2-134 [Configuration] > [Compliance] > [Policies] > [New Rule Fields] （続き）

フ ィールド 説明
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  [Compliance] フ ィールドの説明
[Configuration] > [Compliance] > [Jobs]
表 2-135 に、監査済み/監査なしのデバイス、コンプラ イアンス監査に選択したルール、コンプラ
イアンスの状態、違反数、インスタンス数、最大重度、および無視数についての情報を示します。 

Violation Severity 違反を検出した場合に、コンプラ イアンス監査にフラグを設定する必要がある重大度を
指定します。このフ ィールドは、[Select Action] フ ィールドでオプシ ョ ンの [Raise a 

Violation] を選択した場合にのみ使用できます。 

Violation Message Type 次のメ ッセージ タ イプのいずれかを選択します。

• [Default Violation Message]：修正不能（または手動介入が必要）と判断した場合に、
このオプシ ョ ンを選択します。

• [User defined Violation Message]：コ メ ン ト を入力し、違反を修正する  CLI 修正を
提供するには、このオプシ ョ ンを選択します。

このフ ィールドは、[Select Action] フ ィールドでオプシ ョ ンの [Raise a Violation] を選
択した場合にのみ使用できます。

Violation Message 注 このフ ィールドは、[Violation Message Type] フ ィールドでユーザ定義の違反メ ッ
セージを選択した場合にのみ使用できます。

[Job View] ウ ィ ン ド ウに表示される違反メ ッセージを入力します。こ こに、ルール情報
を使用できます。

Fix CLI 注 このフ ィールドは、[Violation Message Type] フ ィールドでユーザ定義の違反メ ッ
セージを選択した場合にのみ使用できます。

デバイスが指定した条件を満たしていない場合に、関連する  CLI 修正を入力します。
config t、configure、およびその exit コマン ドを入力しないでください。こ こでは、ルール
情報と、Grep 出力を使用できます。 

注 exit コマン ドはメ インおよびサブレベル コマン ドで使用できます。 

次に、このフ ィールドに入力する  CLI 修正の形式を示します。

• 実行タイプの入力の場合は、<Rule input ID> を入力します。

• 修正タイプの入力の場合は、̂ <Rule input ID>^ を入力します。

• Grep タ イプの出力の場合は、<n.m> を入力します。こ こで、n は条件番号、m は出力
番号です。

表 2-134 [Configuration] > [Compliance] > [Policies] > [New Rule Fields] （続き）

フ ィールド 説明
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  [Plug and Play Profile] フ ィールドの説明
[Plug and Play Profile] フ ィールドの説明
次に、[Plug and Play profiles] の各フ ィールドについて説明します。

• [Configuration] > [Plug and Play] > [Profiles]

• [Configuration] > [Plug and Play] > [Profiles] > [Deploy]

[Configuration] > [Plug and Play] > [Profiles] 
次の表で、[Configuration] > [Plug and Play] > [Profiles] の各フ ィールドについて説明します。

表 2-135 [Configuration] > [Compliance] > [Jobs Details and Violations Summary Fields]

フ ィールド 説明

Audited/Non-Audited 

Devices
監査済みおよび監査なしのデバイスの数を表示します。デバイスの詳細については、監査
済みおよび監査なしのデバイスのハイパーリ ンク回数をク リ ッ ク します。監査済みデバイ
スのハイパーリ ンク回数をク リ ッ クする と、デバイス名と監査ステータスが表示されま
す。監査なしデバイスには、次の数が含まれます。 

• ジ ョ ブのスケジュール中にユーザの対象範囲にあったが、その後に変更されたデバイ
ス。ジ ョ ブ実行時にこれらのデバイスはユーザの対象範囲にはあ り ませんでした。

• ジ ョ ブ実行時にダウンしていたか、または到達できなかったデバイス。

• IOS モードでなかった CPT デバイス。Compliance Manager に必要な実行コンフ ィ
ギュレーシ ョ ンが含まれていないため、これらのデバイスは監査されません。

• サードパーティ  デバイス。

• コンプラ イアンス  サーバと同期していないデバイス。つま り、デバイスの要素タイプ
がコンプラ イアンス  サーバで使用できません。

Selected Rules ポ リ シー プロファ イルが作成されたと きにポ リ シーで選択されたルールの数。これは、ポ
リ シーに定義されたルールの総数のサブセッ ト の場合があ り ます。

Compliance State [Pass] または [Fail] が表示されます。すべてのデバイスについてのポ リ シー内のすべて
のルールが、[Pass] を表示する状態を裏付ける必要があ り ます。

Violation Count これは、各ジ ョ ブ内で確認された、異なる違反（特定のポ リ シー、デバイスの数）の数を一覧
表示します。例えば、特定のポ リ シーの違反が 100 のデバイスであった場合、違反の数は 1 

のみです。

Instance Count すべてのデバイスの違反数の概要。例えば、特定のポ リ シーの違反が 100 のデバイスで
あった場合、インスタンスの数は 100 にな り ます。

Highest Severity ポ リ シーを構成する さまざまなルールの最高重大度。最大（ルールの作成時点で特定）を示
します。これは、それよ り も重大度が低い項目を上書きします。 

Ignore Count これは、ルールに対して定義されたプラ ッ ト フォームの範囲外のデバイスであるために無
視されたルールの数を示します。 
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  [Plug and Play Profile] フ ィールドの説明
[Configuration] > [Plug and Play] > [Profiles] > [Deploy]
次の表で、[Configuration] > [Plug and Play] > [Profiles] > [Deploy] の各フ ィールドについて
説明します。

表 2-136 [Configuration] > [Plug and Play] > [Profiles]

フ ィールド  説明

Device Type このプロファ イルに使用できる新しいデバイスのタ イプを選択します。 

一括導入では、イ メージと設定の同じセッ ト を使う同じ導入プロファ イルを
複数デバイスで使用します。デバイス  ID を指定して導入プロファ イルを使用
するには、[Device Type] は選択しないでください。

Bootstrap Template ド ロ ップダウン リ ス ト からブー ト ス ト ラ ップ CLI テンプレート を選択し
ます。

Software Image

Image Location
ソフ ト ウェア イ メージを ド ロ ップダウン リ ス ト から選択し、イ メージを配信
するデバイス上のフラ ッシュの位置を指定します。

Configuration Template ド ロ ップダウン リ ス ト から設定テンプレート を選択します。

表 2-137 [Configuration] > [Plug and Play] > [Profiles] > [Deploy]

フ ィールド  説明

Device ID CNS ID ベースの展開の場合、これはハード ウェア シ リ アル ID またはデバ
イスの VUDI にな り ます。

Bootstrap Template Properties ゲス ト  アカウン ト のユーザ名とパスワード、説明、日時、および属性リ ス ト の
名前を入力します。 

[Configuration] > [Plug and Play] > [Profiles] で定義されたブート ス ト ラ ッ
プ テンプレート がある場合にのみ、ブート ス ト ラ ップ テンプレート のプロパ
テ ィがプロファ イル パラ メータに表示されます。ブート ス ト ラ ップ テンプ
レート に関連付けられたすべての管理対象変数が、[Bootstrap Template 

Properties] の下に表示されます。

Configuration Template Properties [Configuration] > [Plug and Play] > [Profiles] で定義された設定テンプレー
ト がある場合にのみ、設定テンプレー ト のプロパテ ィがプロファ イル パラ
メータに表示されます。設定テンプレー ト に関連付けられたすべての管理対
象変数が [Configuration Template Properties] の下に表示されるため、ユー
ザはこれらの変数に値を入力し、[Apply] をク リ ッ クできます。

Image Properties 次の詳細情報を持つイ メージがプロファ イルに指定されている場合、イ メー
ジのプロパテ ィが [Profile Parameters] に表示されます。 

• Image location

• Erase Flash

• Continue on Image Failure

• Activate Image
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Device Management Parameters IP アド レスを入力します。CNS ベースの展開では、IP アド レスが指定されて
いない場合、Prime Infrastructure Plug and Play ゲート ウェイによって指定
された IP アド レスが、デバイスを Prime Infrastructure のデバイス  インベン
ト リ に追加するために使用されます。 

ネッ ト ワークがファ イアウォールと  NAT によって保護されている場合、
Prime Infrastructure Plug and Play ゲート ウェ イ  サーバによって指定された 

IP アド レスがデバイスの実際の IP アド レスでない場合があ り ます。Prime 

Infrastructure によって管理される必要がある  NAT の背後に複数のデバイス
がある場合、管理者はそのデバイスの IP アド レスを手動で入力できます。

注 Cisco Prime Infrastructure はデバイスに関するデバイス管理パラ メー
タを提供しません。デバイス管理パラ メータは、イ メージおよび CLI 設
定が適用された後にデバイスを管理するために、Prime Infrastructure 

によって使用されます。すべての設定が、プロファ イルの設定テンプ
レート を介してのみ実行されます。 

注 デバイスに管理パラ メータを設定する場合は、プラグ アン ド  プレイ  プ
ロファ イルに含まれている設定テンプレー ト に追加します（『Cisco 
Prime Infrastructure 3.0 User Guide』の「Creating Plug and Play Profiles

（プラグ アン ド  プレイ  プロファ イルの作成）」を参照して ください）。

SNMP Parameters バージ ョ ン、タ イムアウ ト 、再試行回数、コ ミ ュニテ ィ名を入力します。

CLI Parameters ド ロ ップダウン リ ス ト からプロ ト コルを選択し、ユーザ名、パスワード、確認
パスワード、有効化パスワード、確認有効化パスワード、タ イムアウ ト を入力
します。

表 2-137 [Configuration] > [Plug and Play] > [Profiles] > [Deploy] （続き）

フ ィールド  説明
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[Mobility Services] フ ィールドの説明
次に、Mobility Service Engine を設計するフ ィールドについて説明します。

• Mobility Services Engines（2-160 ページ）

• ハイ  アベイ ラビ リ テ ィ（2-162 ページ）

Mobility Services Engines 
次のセクシ ョ ンでは、[Design] > [Mobility Services] > [Mobility Services Engine] にあるペー
ジの各フ ィールドについて説明します。

• [Mobility Services Engines] > [Select a command] > [Add Location Server]

（2-160 ページ）

• [Mobility Services Engines] > [Select a command] > [Add Mobility Services Engine]

（2-161 ページ）

• Mobility Services Engines Database Synchronization（2-161 ページ）

[Mobility Services Engines] > [Select a command] > [Add Location Server]

次の表で、[Design] > [Mobility Services] > [Mobility Services Engines] > [Select a command] > 

[Add Location Server] にある  [Template Detai]l フ ィールドについて説明します。

表 2-138 [Add Location Server]

フ ィールド  説明

Device Name Mobility Services Engine のデバイス名

IP Address Mobility Services Engine の IP アド レス。

Contact Name Mobility Services Engine の管理者。

User Name デフォル ト のユーザ名は admin です。これは、MSE に対して設定されている  Prime 

Infrastructure 通信ユーザ名です。

Password デフォル ト のパスワードは admin です。これは、MSE に対して設定されている  Prime 

Infrastructure の通信パスワードです。

Port Mobility Services Engine デバイスのポー ト番号。

HTTPS 有効に設定した場合、Prime Infrastructure と ロケーシ ョ ン サーバ間の通信には HTTPS が使用
されます。
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  [Mobility Services] フ ィールドの説明
[Mobility Services Engines] > [Select a command] > [Add Mobility Services Engine]

次の表で、[Design] > [Mobility Services] > [Mobility Services Engine] > [Select a command] > 

[Add a Mobility Services Engine] にある [Template Detai]l フ ィールドについて説明します。

Mobility Services Engines Database Synchronization

次の表で、[Design] > [Mobility Services] > [Mobility Services Engine] > [Select a command] > 

[Add Mobility Services Engine] にある  [Template Detai]l フ ィールドについて説明します。

表 2-139 Mobility Services Engine の追加

フ ィールド 説明

Device Name Mobility Services Engine のユーザ割り当て名。

IP Address Mobility Services Engine の IP アド レス。

Contact Name Mobility Services Engine の管理者。

Username デフォル ト のユーザ名は admin です。これは、MSE に対して設定されている  Prime 

Infrastructure 通信ユーザ名です。

Password デフォル ト のパスワードは admin です。これは、MSE に対して設定されている  Prime 

Infrastructure の通信パスワードです。

HTTP 有効に設定されている場合、Prime Infrastructure とMobility Services Engine 間の通信に 

HTTP が使用されます。デフォル ト では、Prime Infrastructure は MSE との通信に HTTPS を
使用します。

表 2-140 Mobility Services Engine の追加

フ ィールド  説明

Device Name Mobility Services Engine のユーザ割り当て名。

IP Address Mobility Services Engine の IP アド レス。

Contact Name Mobility Services Engine の管理者。

Username デフォル ト のユーザ名は admin です。これは、MSE に対して設定されている  Prime 

Infrastructure 通信ユーザ名です。

Password デフォル ト のパスワードは admin です。これは、MSE に対して設定されている  Prime 

Infrastructure 通信パスワードです。

HTTP 有効に設定されている場合、Prime Infrastructure とMobility Services Engine 間の通信に 

HTTP が使用されます。デフォル ト では、Prime Infrastructure は MSE との通信に HTTPS を
使用します。
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  スイッチの設定
ハイ  アベイラビリティ  
次の表で、[Design] > [Mobility Services] > [High Availability] にある  [Template Detail] 

フ ィールドについて説明します。

スイッチの設定
次に、スイ ッチを構成するフ ィールドについて説明します。

• [Configure] > [Switches]

• [Configure] > [Switches] > [IP Address]

• [Configure]> [Switches] > [Add Switches]

[Configure] > [Switches]
次の表で、[Switches] ページのフ ィールドについて説明します。

表 2-141 ハイ  アベイラビリテ ィの設定

フ ィールド 説明

Device Name プラ イマ リ  MSE とペアにするセカンダ リ  デバイスの名前。

IP Address セカンダ リ  MSE のヘルス  モニタ  IP アド レスであるセカンダ リ  IP アド レス。

Contact Name Mobility Services Engine の管理者。

Failover Type フェールオーバー タ イプを指定します。[Manual] または [Automatic] のいずれかを選択でき
ます。10 秒後にシステムがフェールオーバーします。セカンダ リ  サーバは、プラ イマ リ  サーバ
からの次のハート ビー ト を最大 10 秒間待機します。10 秒以内にハート ビー ト を受信しないと、
失敗が宣言されます。

Failback Type フェールバッ ク  タ イプを指定します。[Manual] または [Automatic] のいずれかにな り ます。

Long Failover 

Wait
長時間のフェイルオーバー待機時間を秒単位で指定します。10 秒後にシステムがフェールオー
バーします。最大フェールオーバー待機時間は 2 秒です。

表 2-142 スイッチの表示

フ ィールド 説明

Management IP Address スイ ッチの IP アド レス。詳細を取得するには、スイ ッチの IP アド レスをク
リ ッ ク します。詳細については、「Viewing Switch Details（ス イ ッチ詳細情報
の表示）」（4-3 ページ）を参照して ください。

Device Name スイ ッチ名。

Device Type スイ ッチのタ イプ。

Reachability Status スイ ッチが到達可能な場合は [Reachable]、スイ ッチが到達不能な場合は 

[Unreachable] を示します。

Inventory Collection Status 最後のインベン ト リ収集のステータス。可能な値は、[OK]、[Partial]、
[Failed]、[NA]（SPT 専用スイ ッチの場合）、または [In Progress] です。 

Inventory Status Detail 最新のインベン ト リ収集のステータスを指定します。インベン ト リ収集が正
常に行われなかった場合は、失敗の考えられる理由が リ ス ト されます。
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  スイッチの設定
[Configure] > [Switches] > [IP Address]
次の表で、スイ ッチの詳細情報を表示している間に表示される概要情報の各フ ィールドについ
て説明します。

Last Inventory Collection Date インベン ト リが収集された最後の日付が表示されます。

Creation Time スイ ッチが Prime Infrastructure に追加された日付と時刻。

License Status スイ ッチのラ イセンス  ステータスを示します。これは、[Full Support] または 

[SPT only] です。 

表 2-142 スイッチの表示 （続き）

フ ィールド 説明

表 2-143 [Configure] > [Switches Summary Information]

General Parameters

IP Address スイ ッチの IP アド レス。

Device Name スイ ッチ名。

Last Inventory Collection 

Date
最後のインベン ト リ収集の日付と時刻。

Inventory Collection Status 最後のインベン ト リ収集のステータス。可能な値は、[OK]、[Partial]、または 

[Failed] です。 

Software Version スイ ッチで実行されている ソフ ト ウェアのバージ ョ ン。

Location スイ ッチの場所。

Contact スイ ッチの担当者名。

Reachability Status スイ ッチが到達可能な場合は [Reachable]、スイ ッチが到達不能な場合は 
[Unreachable] を示します。

SNMP Parameters

Version SNMP バージ ョ ン番号、これは、[v1]、[v2c]、または [v3] です。SNMP v3 で設定さ
れたスイ ッチのスイ ッチ ポート  ト レーシングを正常に実行するには、該当する  

VLAN のコンテキス ト をスイ ッチで設定する必要があ り ます。 

Retries プロセスが成功せずに停止するまでに許可される再試行値（秒単位）。

Timeout プロセスがタイムアウ ト になるまでに許可される時間（秒単位）を示します。有効
な範囲は 2 ～ 90 秒です。デフォル トは 10 秒です。

[Version] ドロップダウン  リス トで [v3] を選択した場合は、次のフ ィールドが表示されます。

User Name ユーザ名。

Auth.Type 認証タイプは、[None]、[HMAC-SHA]、または [HMAC-HD5] です。

Auth.Password 認証パスワード。

Privacy Type プラ イバシー タ イプは、[None]、[CBC-DES]、または [CFB-AES-128] です。

Privacy Password プラ イバシー パスワード。

Community [v1] または [v2c] を選択した場合は、このフ ィールドは SNMP コ ミ ュニテ ィ  ス
ト リ ングを示します。
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  スイッチの設定
[Configure]> [Switches] > [Add Switches]
次の表で、[Adding Switches] ページの各フ ィールドについて説明します。

Telnet/SSH Parameters

Protocol 使用されるプロ ト コル。

User Name [Username]。

Password パスワード。

Confirm Password パスワードを再度入力して確認します。

Enable Password 有効化パスワード。

Confirm Password パスワードを再度入力して確認します。

Timeout タ イムアウ ト値（秒単位）です。 

表 2-143 [Configure] > [Switches Summary Information] （続き）

General Parameters

表 2-144 スイッチの追加

フ ィールド 説明

General Parameters

Add Format Type 次を選択します。

• [Device Info]：イーサネッ ト  スイ ッチの IP アド レスをカンマで区切って手動で
入力します。 

• [CSV File]：複数のスイ ッチの IP アド レスが含まれている  CSV ファ イルをイン
ポート します。テキス ト  ボッ ク スに CSV ファ イルのパスを入力するか、
[Browse] をク リ ッ ク して、コンピュータで CSV ファ イルにナビゲート します。 

IP Addresses [Device Info] を選択した場合は、イーサネッ ト  スイ ッチの IP アド レスをカンマで
区切って入力します。

License Level 次を選択します。

• [Full]

• [SPT only]：ス イ ッチ ポート  ト レーシング サポート のみを指定します。

SNMP Parameters
書き込みアクセスに対応する  SNMP パラ メータ（使用できる場合）を入力します。読み取り専用アクセス  パラ メー
タを入力する と、スイ ッチは追加されますが、Prime Infrastructure は設定を変更できません。

Version SNMP バージ ョ ン番号を入力します。これは、[v1]、[v2c]、または [v3] です。SNMP 

v3 で設定されたスイ ッチのスイ ッチ ポート  ト レーシングを正常に実行するには、該
当する  VLAN のコンテキス ト をスイ ッチで設定する必要があ り ます。 

Retries プロセスが成功せずに停止するまでに許可される再試行値（秒単位）を入力します。

SNMP Timeout (in secs) SNMP タ イムアウ ト値（秒単位）を入力します。 

[Version] ドロップダウン  リス トで [v1] または [v2c] を選択した場合は、[Community] フ ィールドが表示されます。

Community SNMP コ ミ ュニテ ィ  ス ト リ ングを入力します。

[Version] ドロップダウン  リス トで [v3] を選択した場合は、次のフ ィールドが表示されます。

Username ユーザ名を入力します。
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  スイッチの設定
[CSV File] フ ィールド

次の表で、[CSV] ファ イルの各フ ィールドについて説明します。

Auth.Type [None]、[HMAC-SHA]、または [HMAC-HD5] の認証タイプを入力します。

Auth.Password 認証パスワードを入力します。

Privacy Type [None]、[CBC-DES]、または [CFB-AES-128] のプライバシー タイプを入力します。

Privacy Password プラ イバシー パスワードを入力します。

Telnet/SSH Parameters

Protocol プロ ト コルを選択します。

User Name ユーザ名を入力します。

Password パスワードを入力します。

Confirm Password パスワードを再度入力して確認します。

Enable Password 有効化パスワードを入力します。

Confirm Password 有効化パスワードを再度入力して確認します。

Timeout (in secs) タ イムアウ ト値（秒単位）を入力します。

表 2-144 スイッチの追加 （続き）

フ ィールド 説明

表 2-145 [CSV] ファイルのフ ィールド

フ ィールド 説明

ip_address IP アド レス  

network_mask ネッ ト ワーク  マス ク  

snmp_version SNMP クレデンシャル バージ ョ ン。v1、v2、または v3 です。

snmp_community SNMP コ ミ ュニテ ィ（v2 では必須）。

snmpv2_community SNMP V2 コ ミ ュニテ ィ。

snmpv3_user_name SNMP V3 ユーザ名（v3 では必須）。

snmpv3_auth_type SNMP V3 認証タイプ。None、HMAC-MD5、または 

HMAC-SHA です（v3 では必須）。 

snmpv3_auth_password SNMP V3 認証パスワード（v3 では必須）。

snmpv3_privacy_type SNMP V3 プラ イバシー タ イプ。None、DES、または 

CFB-AES-128 です（v3 では必須）。 

snmpv3_privacy_password SNMP V3 プラ イバシー パスワード（v3 では必須）。 

snmp_retries SNMP の再試行回数 

snmp_timeout SNMP のタイムアウ ト  

protocol telnet、ssh2

telnet_username 設定されている場合、スイ ッチおよび AP のユーザ名（設定さ
れている場合は必須）。 

telnet_password スイ ッチと  AP のパスワード（必須） 
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  スイッチの設定
enable_password 指定されたパスワードを有効にします

telnet_timeout telnet のタイムアウ ト時間

表 2-145 [CSV] ファイルのフ ィールド  （続き）

フ ィールド 説明
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[Inventory] ページのフ ィールド  リファレンス

こ こでは、Cisco Prime Infrastructure リ リース  2.1 の [Inventory] タブにあるフ ィールドにつ
いて説明します。

NAT44 Rules
次に、[Inventory] > [Device Management] > [Network Devices] > [Configuration] > 

[Security] > [NAT] > [NAT44 Rules] にあるフ ィールドについて説明します。

• [Add NAT Rule] > [Static Rule]（ 3-1 ページ）

• [Add NAT Rule] > [Dynamic NAT Rule]（ 3-2 ページ）

• [Add NAT Rule] > [Dynamic PAT Rule]（ 3-3 ページ）

[Add NAT Rule] > [Static Rule]

次の表で、[Operate] > [Device Work Center] > [Configuration] > [Security] > [NAT] > 

[NAT44 Rules] > [Add NAT Rule] > [Static Rule] の要素について説明します。

表 3-1 [Add NAT Rule] > [Static Rule]

要素 説明

Direction 方向を入力します。 Cisco Prime Infrastructure リ リース  2.1 は受信から発信への方向のみをサ
ポート します。

VRF NAT 変換プロセスが実行される  Virtual Routing and Forwarding（VRF）を入力します。 

Source A 有効な IPv4 アド レスを入力します。 有効な IPv4 アド レスは、ピ リオド（.）で区切られた 4 つの
オクテッ ト から構成されます。

• [Source A] を定義した場合は、[Source B] も定義する必要があ り ます。

• [Source A] を定義した場合は、[Destination A] はデフォル ト で [Any] にな り ます。

Destination A 有効な IPv4 アド レスを入力します。 有効な IPv4 アド レスは、ピ リオド（.）で区切られた 4 つの
オクテッ ト から構成されます。

• [Destination A] を定義した場合は、[Destination B] も定義する必要があ り ます。

• [Destination A] を定義した場合は、[Source A] はデフォル ト で [Any] にな り ます。

Translation スタテ ィ ッ ク変換のタイプを選択します。 
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[Add NAT Rule] > [Dynamic NAT Rule]

次の表で、[Inventory] > [Device Management] > [Network Devices] > [Configuration] > 

[Security] > [NAT] > [NAT44 Rules] > [Add NAT Rule] > [Dynamic NAT Rule] の要素に
ついて説明します。

Source B 有効な IPv4 アド レスを入力します。 有効な IPv4 アド レスは、ピ リオド（.）で区切られた 4 つの
オクテッ ト から構成されます。 また、インターフェイスの リ ス ト から インターフェイスを選択す
る こ と もできます。 

• [Source B] を定義した場合は、[Source A] も定義する必要があ り ます。

• [Source B] を定義した場合は、[Destination B] はデフォル ト で [Any] にな り ます。

Destination B 有効な IPv4 アド レスを入力します。 有効な IPv4 アド レスは、ピ リオド（.）で区切られた 4 つの
オクテッ ト から構成されます。

• [Destination B] を定義した場合は、[Destination A] も定義する必要があ り ます。

• [Destination B] を定義した場合は、[Source A] および [Source B] はデフォル ト で [Any] に
な り ます。

Options スタテ ィ ッ ク  タ イプの高度なオプシ ョ ンを入力します。 次を設定します。 

• 組み込み IP アド レス（ペイ ロードなし）を無視するには、[Ignore Embedded IP Address] 

チェ ッ クボッ ク スをオンにします。

• ポート変換を有効にするには [Enable Port Translation] チェ ッ クボッ ク スをオンにし、次を
定義します。

– TCP または UDP

– 元のポート

– Translated Port

表 3-1 [Add NAT Rule] > [Static Rule] （続き）

要素 説明

表 3-2 [Add NAT Rule] > [Dynamic NAT] ページ

要素 説明

Direction 方向を入力します。 Cisco Prime Infrastructure リ リース  2.1 は受信から発信への方向のみをサポー
ト します。

VRF NAT 変換プロセスが実行される  VRF を入力します。

Source A リ ス ト から  ACL 名を選択します。

• [Source A] を定義した場合は、[Source B] も定義する必要があ り ます。

• [Source A] を定義した場合は、[Destination A] はデフォル ト で [Any] にな り ます。

Destination A リ ス ト から  ACL 名を選択します。

• [Destination A] を定義した場合は、[Destination B] も定義する必要があ り ます。

• [Destination A] を定義した場合は、[Source A] はデフォル ト で [Any] にな り ます。

Translation ダイナ ミ ッ ク  NAT 変換のタイプを選択します。 

Source B ド ロ ップダウン リ ス ト から  NAT プールを選択します。 
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[Add NAT Rule] > [Dynamic PAT Rule]

次の表で、[Inventory] > [Device Management] > [Network Devices] > [Configuration] > 

[Security] > [NAT] > [NAT44 Rules] > [Add NAT Rule] > [Dynamic PAT Rule] の要素に
ついて説明します。

Destination B ド ロ ップダウン リ ス ト から  NAT プールを選択します。 

• [Destination B] を定義した場合は、[Destination A] も定義する必要があ り ます。

• [Destination B] を定義した場合は、[Source A] および [Source B] はデフォル ト で [Any] にな
り ます。

Options ダイナ ミ ッ ク  タ イプの高度なオプシ ョ ンを入力します。 

• 組み込み IP アド レス（ペイ ロードなし）を無視するには、[Ignore Embedded IP Address] 
チェ ッ クボッ ク スをオンにします。

• ポート変換を有効にするには [Enable Port Translation] チェ ッ クボッ ク スをオンにし、次を定
義します。

– TCP または UDP

– 元のポート

– Translated Port

注 このオプシ ョ ンは、Cisco サービス統合型ルータでのみサポート されています。

表 3-2 [Add NAT Rule] > [Dynamic NAT] ページ （続き）

要素 説明

表 3-3 [Add NAT Rule] > [Dynamic PAT] ページ

要素 説明

Direction 方向を入力します。 この リ リースでは、インバウン ドからアウ トバウン ドへの方向だけがサポート
されています。

VRF NAT 変換プロセスが実行される  VRF を入力します。 

Source A リ ス ト から  ACL 名を選択します。

Destination A [Destination A] は定義できません。

Translation ダイナ ミ ッ ク  PAT 変換のタイプを選択します。 

Source B リ ス ト から  IP プール名を選択します。 また、インターフェイスの リ ス ト から インターフェイスを
選択する こ と もできます。

Destination B [Destination B] は定義できません。

Options ダイナ ミ ッ ク  PAT の高度なオプシ ョ ンを入力します。 組み込み IP アド レス（ペイ ロードなし）を
無視するには、[Ignore Embedded IP Address] チェ ッ クボッ ク スをオンにします。

注 このオプシ ョ ンは、Cisco ISR でのみサポー ト されています。
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[Configuration] > [Security] > [Zone Based Firewall] 
次の表で、[Inventory] > [Device Management] > [Network Devices] > [Configuration] > 

[Security] > [Zone Based Firewall] > [Policy Rule] にあるフ ィールドについて説明します。

表 3-4 [Zone Based Firewall] > [Policy Rule] ページ

要素 説明

Name （任意）ポ リ シー規則の名前を入力します。 

Source Zone ト ラフ ィ ッ クの起点となるゾーンの名前を入力します。

Destination Zone ト ラフ ィ ッ クの宛先となるゾーンの名前を入力します。

Source 検査対象のデータの送信元 IP アド レスを入力します。 有効なパラ メータは次のとおりです。

• いずれか（Any） 

• IPv4 アド レス とサブネッ ト の組み合わせ。

Destination 検査対象のデータの宛先 IP アド レスを入力します。 有効なパラ メータは次のとおりです。

• いずれか（Any） 

• IPv4 アド レス とサブネッ ト の組み合わせ。

Service 検査対象のデータのサービス。 有効なパラ メータは次のとおりです。

• Services

• Port Based Applications

• TCP 

• UDP

• ICMP

Action 規則条件に一致がある場合に ト ラフ ィ ッ ク上で実行するアクシ ョ ンを選択します。 次の場合に
規則が一致します。

• ト ラフ ィ ッ クの送信元 IP アド レスが送信元規則条件と一致する。 

• ト ラフ ィ ッ クの宛先 IP アド レスが宛先規則条件と一致し、ト ラフ ィ ッ クの検査対象サービ
スがサービス規則条件と一致する。

アクシ ョ ンのオプシ ョ ンは次のとおりです。

• Drop 

• Drop and Log 

• Inspect 

• Pass

• Pass and Log

Advanced 

Options
[Action] オプシ ョ ンが [Inspect] に設定されている と きに、ファ イアウォール ルール パラ メー
タマップ動作を設定するコンフ ィギュレーシ ョ ン パラ メータを指定します。
3-4
Cisco Prime Infrastructure 3.0 リファレンス ガイ ド

 



第 3 章      [Inventory] ページのフ ィールド  リファレンス
  
[Service Container] > [Add]
次の表で、[Inventory] > [Device Management] > [Network Devices] > [Service Container] > 

[Add] にあるフ ィールドについて説明します。

表 3-5 [Operate] > [Device Work Center] > [Service Container] > [Add]

フ ィールド 説明 
Select an Operation コンテナを後でアクテ ィブ化するか、または現在のインスタンス中にアクテ ィブ化

するかに応じて、[Install] または [Install and Activate] を選択します。

WAAS-XE IP Address/Mask Cisco Wide Area Application Services（WAAS）- Cisco IOS XE コンテナの IP ア
ド レスおよびマスクを入力します。

Router Virtual Interface 

IP/Mask
コンテナをインス トールするルータ仮想インターフェイスの IP と  マスクを入力
します。

OVA インス トールする  OVA イ メージを リ ス ト から選択します。

Resource Profile メモ リに要件に応じて、リ ソース  プロファ イルを リ ス ト から選択します。

Service Container Name サービス  コンテナの名前を入力します。

Enable WAN Optimization on WAN 最適化を開始するにはこのチェ ッ クボッ ク スをオンにし、ト ラフ ィ ッ クの リ
ダイレ クシ ョ ンを開始するインターフェイスを選択します。
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[Maps] ページのフ ィールド  リファレンス

こ こでは、Cisco Prime Infrastructure リ リース  3.0 の [Maps] にあるページの各フ ィールドに
ついて説明します。

[Wireless Maps] > [Site Maps] > [AP Mesh Info]
次の表で、[Maps] > [Wireless Maps] > [Site Maps] > [AP Mesh Info] ページの各フ ィールド
について説明します。 

表 4-1 [Maps] > [Wireless Maps] > [Site Maps] > [AP Mesh Bridging Link Information]

フ ィールド 説明

Information fetched on 情報を集めた日時

Link SNR リ ンクの Signal to Noise Ratio （SNR）

Link Type 階層化された リ ンク関係

SNR Up アップ リ ンクの Signal to Noise Ratio （dB）

SNR Down ダウン リ ンクの Signal to Noise Ratio （dB）

PER リ ンクのパケッ ト  エラー率

Tx Parent Packets 親と して動作する際のノードに対する  TX 

パケッ ト

Rx Parent Packets 親と して動作する際のノードに対する  RX 

パケッ ト

Time of Last Hello 最後のハローの日時
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  [Wireless Maps] > [Site Maps] > [AP Mesh Info]
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[Services] ページのフ ィールド  リファレンス

こ こでは、Cisco Prime Infrastructure リ リース  3.0 の [Services] タブにあるフ ィールドについ
て説明します。

[Guest User] フ ィールドの説明
次に、[Services] > [Guest User] > [Add Guest User] > [New Controller Template] にある
フ ィールドについて説明します。

• [Guest User] > [Add Guest User] > [New Controller Template] > [General] タブ
（5-1 ページ）

• [Guest User] > [Add Guest User] > [New Controller Template] > [Advanced] タブ
（5-2 ページ）

[Guest User] > [Add Guest User] > [New Controller Template] > [General] タブ

次の表で、[Services] > [Guest User] > [Add Guest User] > [New Controller Template] > 

[General] ページにあるフ ィールドについて説明します。

表 5-1 [Guest User] > [Add Guest User] > [New Controller Template] > [General] タブ フ ィールドの説明

フ ィールド  説明

User Name ゲス ト  ユーザ名を入力します。 最大長は 24 文字です。

Generate Password ゲス ト  ユーザ アカウン ト の作成スケジュールごとにユーザ名とパスワードを生成す
るには、このチェ ッ クボッ ク スをオンにします。 これを有効化する と、異なるパスワー
ドが毎日（選択した日数分）支給されます。 これを無効化する と（オフにする）、1 つの
パスワードが選択した日数の間支給されます。 オプシ ョ ン と して、スケジュールごと
に新しいパスワードを生成できます。

Password パスワードを入力します。 パスワードには、次のよ う な要求事項があ り ます。

• パスワードには少な く と も  8 文字必要です。

• 小文字、大文字、数字、特殊文字の 4 種類の文字から  3 種類以上を使用してパス
ワードを作成する必要があ り ます。

Confirm Password [Password] フ ィールドに入力したパスワードを再入力します。

Description ゲス ト  ユーザ テンプレート の説明を入力します。
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  [Guest User] フ ィールドの説明
[Guest User] > [Add Guest User] > [New Controller Template] > [Advanced] タブ

次の表で、[Operate] > [Operational Tools] > [Wireless] > [Guest User] > [Add Guest User] > 

[New Controller Template] > [Advanced] にあるフ ィールドについて説明します。

Disclaimer デフォル ト の免責事項テキス ト 。

Make this Disclaimer 

Default
免責事項テキス ト をこのゲス ト  ユーザ テンプレート のデフォル ト と して設定するに
は、このチェ ッ クボッ ク スをオンにします。

表 5-1 [Guest User] > [Add Guest User] > [New Controller Template] > [General] タブ フ ィールドの説明 （続き）

フ ィールド  説明

表 5-2 [Guest User] > [Add Guest User] > [New Controller Template] > [Advanced  タブ フ ィールドの説明

フ ィールド 説明

Import From 

File
ゲス ト  ユーザ テンプレー ト を一括してインポートするには、このチェ ッ クボッ ク スをオンにし
ます。

Profile ゲス ト  ユーザが接続するプロファ イルを選択します。

User Role ド ロ ップダウン リ ス ト から、ゲス ト  ユーザのユーザ ロールを選択します。 ユーザ ロールは、管理
者によ り事前に定義され、ゲス ト のアクセス（契約者、顧客、代理店、ベンダー、ビジターなど）にア
ソシエート されています。

ユーザ ロールを使用して、ネッ ト ワーク内の特定のユーザに割り当てられた帯域幅の量を管理し
ます。

Life Time ゲス ト  ユーザ アカウン ト をアクテ ィブにしておく期間を次のオプシ ョ ンのいずれかを選択して
定義します。

• [Limited]：時間および分のド ロ ップダウン リ ス ト を使用して、ゲス ト  ユーザ アカウン ト を
アクテ ィブにする期間を選択します。 [Limited] のデフォル ト値は、1 日（8 時間）です。

• [Unlimited]：ゲス ト  アカウン ト の有効期限の日付はあ り ません。

注 Cisco Catalyst 3850 スイ ッチ（Cisco IOS XE 3.2.1）および Cisco 5760 Wireless LAN コ
ン ト ローラのゲス ト アカウン ト の設定時に [Unlimited] を選択した場合は、ゲス ト  アカ
ウン ト がアクテ ィブになっている最大時間は 1 年にな り ます。

Apply to ド ロ ップダウン リ ス ト から、次のいずれかを選択します。

• [Indoor Area]：キャンパス、ビルディ ング、フロア。

• [Outdoor Area]：キャンパス、屋外領域。

• [Controller List]：選択されたプロファ イルが作成されたコン ト ローラの一覧。

• [Config Groups]：Prime Infrastructure で設定した設定グループ名。
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C H A P T E R 6

[Reports] ページのフ ィールド  リファレンス

こ こでは、Cisco Prime Infrastructure リ リース  3.0 の [Reports] メニューにあるページの各
フ ィールドについて説明します。

• [Report Launch Pad]

• [Report Results]

• [Scheduled Run Results]

• [Saved Report Templates]

[Report Launch Pad]
次に、[Reports] > [Report Launch Pad] にあるレポート の各フ ィールドについて説明します。

• [Report Launch Pad] > [Report Type] > [New]

• [Report Launch Pad] > [Report Type] > [New] > [Customize]
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第 6 章      [Reports] ページのフ ィールド  リファレンス
  [Report Launch Pad]
[Report Launch Pad] > [Report Type] > [New]

表 6-1 [Report Launch Pad] > [Report Type] > [New] フ ィールドの説明

フ ィールド  説明

Settings

Create reports in current 

and each sub Virtual 

Domains

現在の仮想ド メ イン内のみでな く、各サブ仮想ド メ インについてもレポート を作成する
場合は、このチェ ッ クボッ ク スをオンにします。 [View sub Virtual Domains] リ ンクを
ク リ ッ クする と、仮想ド メ インの名前、電子メール アド レス、タ イム ゾーンなどの仮想
ド メ インについての詳細情報が表示されます。

このチェ ッ クボッ ク スをオンにしており、レポー ト がスケジュールされていない場合、
レポー ト  テンプレートは作成されてすべてのサブド メ インに保存されますが、レポー
トは実行されません。 [Create reports in current and sub Virtual Domains] チェ ッ ク
ボッ クスをオンにし、レポー ト のスケジュールを設定する と、レポー トはすべてのサブ
ド メ イン内でスケジュールされ、設定された時間に実行されます。

このチェ ッ クボッ ク スをオンにした場合は、レポート のみを保存できます。 その他すべ
てのオプシ ョ ン（[Run]、[Run And Save]、[Save And Report]、[Save And Email]）は、レ
ポー ト詳細ページに表示されません。 つま り、レポー トは、サブド メ インでだけ、作成と
実行のスケジューリ ングが可能です。

レポー ト の作成時刻はシステムによって異なるため、レポー ト の作成と レポート の実行
の間に十分な間隔を設けて ください。

Report Title レポー ト名を入力します。 [Create reports in current and each sub Virtual Domains] 
チェ ッ クボッ クスをオンにした場合は、このレポートのタイ トルの後ろに 

_VirtualDomainName が追加されます。 VirtualDomainName はレポー ト が生成された仮想
ド メ インの名前です。

Report By ド ロ ップダウン リ ス ト から適切なカテゴ リ別レポー ト を選択します。 カテゴ リはレ
ポー ト ご とに異な り ます。

Report Criteria このフ ィールドを使用する と、前の [Report By] で行った選択に応じて、結果を分類で
きます。 [Edit] をク リ ッ ク して [Filter Criteria] ページを開き、必要なフ ィルタ基準を
選択します。

Reporting Period 次のいずれかを実行します。

• [Select a time period] オプシ ョ ン ボタンをオンにし、ド ロ ップダウン リ ス ト から
時間を選択します。

• [From] オプシ ョ ン ボタンを選択して、開始日時と終了日時を入力します。 テキス
ト  ボッ ク スに日付を入力するか、カレンダー アイコンをク リ ッ ク して日付を選択
できます。 ド ロ ップダウン リ ス ト から時間と分を選択します。

Schedule

Scheduling 設定したスケジュールでレポート を実行するには、[Enable] チェ ッ クボッ ク スをオン
にします。

Export Format レポー ト実行後にレポート の結果をエクスポートする場合のファ イル形式と して 

[CSV] または [PDF] を選択します。 CSV ファ イルおよび PDF ファ イルのデフォル ト
の場所は、次のとおりです。

/ncs-ftp/reports/Inventory/ReportTitleName_yyyymmdd_HHMMSS.csv

/ncs-ftp/reports/Inventory/ReportTitleName_yyyymmdd_HHMMSS.pdf
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第 6 章      [Reports] ページのフ ィールド  リファレンス
  [Report Launch Pad]
Destination 宛先のタイプ（ファ イルまたは電子メール）を選択します。 該当するファ イルの場所ま
たは電子メール アド レスを入力します。

[Create reports in current and each sub Virtual Domains] チェ ッ クボッ クスをオンに
した場合は、[Email] ボタンではな く  [Email to default Contact in each Virtual 

Domain] オプシ ョ ン ボタンが表示されます。 [View Contacts] リ ンクをク リ ッ クする
と、さ まざまな仮想ド メ インの電子メール ID を表示できます。

電子メール用のメール サーバの設定を行うには、左側のサイ ドバー メニューから  

[Administration] > [Settings]> [System Settings] を選択し、次に、[Mail Server 
Configuration] を選択して [Mail Server Configuration] ページを開きます。 SMTP お
よびその他の必要な情報を入力します。

電子メール アド レスがサブ仮想ド メ インに指定されていない場合は、現在の仮想ド メ
インに電子メール アド レスが指定されていれば、その電子メールアド レスが使用され
ます。

Start Date/Time 表示されたテキス ト  ボッ クスに日付を入力するか、カレンダー アイコンをク リ ッ ク し
てカレンダーを開き、日付を選択します。 時間と分のド ロ ップダウン リ ス ト から時刻を
選択します。 このデータに対するレポー ト の実行が、この日時に開始されます。

こ こでい う時刻とは、Prime Infrastructure サーバの時間であ り、ブラ ウザのローカル 

タ イムではあ り ません。

注 古い（たとえば、4 か月前の）レコードを使用してレポー ト を生成した り、1 週間
分の集約テーブルに基づいてレポート を生成した りする場合、生成されたレ
ポート には、1 週間に 1 つのエン ト リ しか含まれません。

[Create reports in current and each sub Virtual Domains] チェ ッ クボッ クスをオンに
した場合は、[Use Virtual Domain time zone] チェ ッ クボッ ク スが表示されます。 仮想
ド メ インのタ イム ゾーンをレポー ト のタ イム ゾーンと して使用する場合は、この
チェ ッ クボッ ク スをオンにします。 さまざまな仮想ド メ インのタ イム ゾーンを表示す
るには、[View time zones] リ ンクをク リ ッ ク します。

Recurrence 実行するレポート の頻度を次のオプシ ョ ンから選択します。

• [No Recurrence]：レポー トは 1 度だけ実行されます（[Start Date/Time] で示した
時間に実行）。

• [Hourly]：レポー トは、[Entry] テキス ト  ボッ ク スに入力する時間数で示す間隔で
実行されます。

• [Daily]：レポー トは、[Every] テキス ト  ボッ ク スに入力する日数で示す間隔で実行
されます。

• [Weekly]：レポー トは、[Every] テキス ト  ボッ ク スに入力する週数およびチェ ッ ク
ボッ ク スをオンにした曜日に実行されます。

• [Monthly]：レポー トは、[Every] テキス ト  ボッ ク スに入力する月数で示す間隔で実
行されます。

表 6-1 [Report Launch Pad] > [Report Type] > [New] フ ィールドの説明 （続き）

フ ィールド  説明
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第 6 章      [Reports] ページのフ ィールド  リファレンス
  [Report Results]
[Report Launch Pad] > [Report Type] > [New] > [Customize]

[Report Results]
こ こでは、さ まざまなタ イプのレポート に表示される結果について説明します。表示される結果
は、[Reports] > [Report Launch Pad] > [Report Type] > [New] > [Customize] > [Create 

Custom Report] ページで行ったカスタマイズによって異な り ます。 

[Client Reports]
次に、[Client Reports] に表示されるフ ィールドについて説明します。

表 6-2 [Report Launch Pad] > [Report Type] > [New] > [Customize Field Descriptions]

フ ィールド 説明

Custom Report Name ド ロ ップダウン リ ス ト からカスタマイズするレポート を選択します。

注 [Available data fields] 列と  [Data fields to include] 列の見出しの選択項目は、
選択したレポート によ り異なる場合があ り ます。

Available data fields/Data 

fields to include
強調表示されているフ ィールドを [Available data fields] 列と  [Data fields to include] 
列の間で移動するには、[Add] ボタン と  [Remove] ボタンを使用します。

[Data fields to include] 列に青のフォン ト で表示されているフ ィールドは、[Custom 

Report Name] フ ィールドで選択したレポート の必須フ ィールドです。

[Change order] ボタン 結果テーブルの列の順序を決定するには、[Move Up] ボタンおよび [Move Down] ボ
タンを使用します。 [Selected Columns] リ ス ト で上方の列見出しが、結果表の左方に
表示されます。

Data field sorting ソー ト設定を指定します（[Ascending] または [Descending]）。 レポート  データの
ソー ト方法を指定します。

ソート順序を指定できる 4 つのデータ  フ ィールドを選択できます。 [Sort by and Then 

by] ド ロ ップダウン リ ス ト を使用して、ソート用の各データ  フ ィールドを選択します。

分類する各データ  フ ィールドについて、昇順で分類するか、降順で分類するかを選択
します。

表形式のレポート のみソー ト できます（グラフおよび複合形式は不可）。 ソー ト できる
フ ィールドのみが [Data field sorting] ド ロ ップダウン リ ス ト に表示されます。

[Create Custom Report] ページに表示される  [Sortable fields] には、[Data fields to 

include] ペインにあるデータ  フ ィールドだけでな く、ソー ト可能なすべてのフ ィール
ドが リ ス ト されます。 レポートは、そのレポート に列が表示されていない場合も、選択
したデータ  フ ィールドに基づいて分類されます。
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  [Report Results]
[Busiest Clients Report Results]

[Client Sessions Report Results]

表 6-3 [Busiest Clients Report Results]フ ィールドの説明

フ ィールド 説明

Client MAC Address ク ラ イアン ト の MAC アド レス。

IP Address ク ラ イアン ト の IP アド レス。 このフ ィールドには、IPv6 ク ラ イアン ト の場合は IPv6 

アド レス、IPv4 およびデュアル スタ ッ ク  ク ラ イアン ト の場合は IPv4 アド レスが表示
されます。

Protocol 802.11a/n または 802.11b/g/n。

Throughput Mbps または kbps のいずれか。 スループッ ト が 0.1 kbps 未満の場合は、「<0.1 kbps」が
表示されます。

Global Unique IPv6 アド レスの集約グローバル ユニキャス ト  アド レス。 このフ ィールドには、ク ラ イア
ン ト にグローバル固有 IPv6 アド レスが割り当てられている場合のみ値が入力されます。

Local Unique IPv6 アド レスのローカル ユニキャス ト  アド レス。 このフ ィールドには、ク ラ イアン ト に
ローカル固有 IPv6 アド レスが割り当てられている場合のみ値が入力されます。

Link Local IPv6 アド レスの リ ンク ローカル ユニキャス ト  アド レス。 このフ ィールドには、ク ラ イア
ン ト に リ ンク  ローカル IPv6 アド レスが割り当てられている場合のみ値が入力されます。

On Device ク ラ イアン ト が配置されているデバイス。

Bytes sent (MB) 送受信する  MB 単位のバイ ト数。

この値が 1,000,000,000 を超える場合は、値の末尾に G が追加されます（例：3.45 G）。 
この値が 1,000,000 を超え、1,000,000,000 未満の場合は、値の末尾に M が追加されま
す（例：456.8 M）。

Bytes received (MB)

Packets sent 送受信されたパケッ ト数（MB）。

この値が 1,000,000,000 を超える場合は、値の末尾に G が追加されます（例：3.45 G）。 
この値が 1,000,000 を超え、1,000,000,000 未満の場合は、値の末尾に M が追加されま
す（例：456.8 M）。

Packets received

表 6-4 [Client Sessions Report Results]フ ィールドの説明

フ ィールド 説明

Client Username このク ラ イアン ト のユーザ名。

IP Address このク ラ イアン ト の IP アド レス。

MAC Address このク ラ イアン ト の MAC アド レス。

Association Time このク ラ イアン ト が関連付けられた日時。

Access Point Name このク ラ イアン ト が割り当てられたアクセス  ポイン ト の名前。

Map Location ク ラ イアン ト が位置する建物、階、屋外の場所（該当する場合）。

SSID このク ラ イアン ト がアソシエート された SSID。

Profile このク ラ イアン ト がアソシエート されたプロファ イルの名前。

VLAN ID VLAN 識別子。 指定できる範囲は 1 ～ 4096 です。

Protocol 802.11a、802.11b、802.11g、802.11n_5GHz、または 802.11b_2.4GHz。
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  [Report Results]
Policy Type このク ラ イアン ト  セッシ ョ ンのセキュ リ テ ィ  ポ リ シーのタイプ。

Host Name このク ラ イアン ト が位置するマシンの DNS ホス ト名。

Prime Infrastructure は、DNS ルッ クアップを実行して、ク ラ イアン ト  IP アド レスから
ホス ト名を解決します。 IP アド レス とホス ト名のマッピングが、DNS サーバで定義され
ている必要があ り ます。 デフォル ト では、ホス ト名のルッ クアップは無効です。 ホス ト名
のルッ クアップを有効にするには、[Administration] > [Settings] > [System] > [Settings] > 

[Clients] を使用します。

Global Unique IPv6 アド レスの集約グローバル ユニキャス ト  アド レス。 このフ ィールドには、ク ラ イア
ン ト にグローバル固有 IPv6 アド レスが割り当てられている場合のみ値が入力されます。

Local Unique IPv6 アド レスのローカル ユニキャス ト  アド レス。 このフ ィールドには、ク ラ イアン ト に
ローカル固有 IPv6 アド レスが割り当てられている場合のみ値が入力されます。

Link Local IPv6 アド レスの リ ンク ローカル ユニキャス ト  アド レス。 このフ ィールドには、ク ラ イア
ン ト に リ ンク ローカル IPv6 アド レスが割り当てられている場合のみ値が入力されます。

CCX Cisco Client Extension のバージ ョ ン番号。

AP MAC Address アクセス  ポイン ト の MAC アド レス。

AP IP Address アクセス  ポイン ト の IP アド レス。

AP Radio アクセス  ポイン ト の無線タイプ。

Device IP Address このク ラ イアン ト がアソシエート されたデバイスの IP アド レス。

Device Port このク ラ イアン ト がアソシエート されたデバイスのポート番号。

Anchor Controller モビ リ テ ィ  ク ラ イアン ト のアンカーまたは外部コン ト ローラの IP アド レス（該当する
場合）。

Association このク ラ イアン ト  セッシ ョ ンで使用されたアソシエーシ ョ ン ID。

Disassociation Time このク ラ イアン ト の関連付けが解除された日時。

Authenticatio このク ラ イアン ト の認証方式。

Encryption Cypher このク ラ イアン ト  セッシ ョ ンで使用された暗号化。

EAP Type このク ラ イアン ト  セッシ ョ ンで使用された EAP タ イプ。

Authentication 

Algorithm
このク ラ イアン ト  セッシ ョ ンで使用された EAP タ イプ。

Web Security このク ラ イアン ト  セッシ ョ ンで使用された Web セキュ リ テ ィ。

Tx and Rx (bytes) ク ラ イアン ト  セッシ ョ ン中に送受信されたおおよそのバイ ト数。

SNR このク ラ イアン ト  セッシ ョ ンの信号対雑音比。

RSSI 受信信号強度インジケータ（dBm 単位）。

Status [Associated] または [disassociated]。

Reason アソシエーシ ョ ン解除の理由。

E2E バージ ョ ン番号または [Not Supported]。

表 6-4 [Client Sessions Report Results]フ ィールドの説明 （続き）

フ ィールド 説明
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[Client Traffic Stream Metrics Report Results]

表 6-5 [Client Traffic Stream Metrics Report Results]フ ィールドの説明

フ ィールド 説明

Time アクセス  ポイン ト から統計情報が収集された時刻。

Client MAC ク ラ イアン ト の MAC アド レス。 これには、直近の 90 秒間に評価されたク ラ イアン ト の
リ ス ト が表示されます。 ク ラ イアン ト と しては、VoIP 電話、ラ ップ ト ップ、PDA などがあ
り、測定値を収集しているアクセス  ポイン ト に接続されたすべてのク ラ イアン ト を示し
ます。

QoS WLAN に影響する可能性がある QoS 値（パケッ ト遅延、パケッ ト  ジッ ター、パケッ ト損失、
ローミ ング時間）がモニタされます。 アクセス ポイン トおよびク ライアン トでメ ト リ ッ ク
を測定し、アクセス ポイン トで計測結果を収集してこれらをコン ト ローラに送信します。 
アクセス ポイン トでは、90 秒ごとにコン ト ローラの ト ラフ ィ ッ ク  ス ト リーム メ ト リ ッ ク
情報を更新し、ク ラ イアン ト ごとに 10 分間分のデータが WLC に格納されます。 Prime 

Infrastructure はこのデータをポーリ ングし、最後の 7 日間について保存します。

AP Name このク ラ イアン ト が関連付けられるアクセス  ポイン ト の名前。

Radio Type アクセス  ポイン ト の無線タイプ。

Avg Queuing Delay 

(ms) (Downlink)
ダウン リ ンクの平均キューイング遅延（ ミ リ秒単位）。 パケッ ト  キューイング遅延の平均
は、音声キューを横断する音声パケッ ト の平均遅延です。 パケッ ト  キュー遅延は、パケッ
ト が送信のためにキューに入れられた時点から、パケッ ト が正常に送信される時点まで測
定されます。 これには、必要に応じて再試行時間が含まれます。

Avg Queuing Delay 

(ms) (Uplink)
アップ リ ンクの平均キューイング遅延（ ミ リ秒単位）。 パケッ ト  キューイング遅延の平均
は、音声キューを横断する音声パケッ ト の平均遅延です。 パケッ ト  キュー遅延は、パケッ
ト が送信のためにキューに入れられた時点から、パケッ ト が正常に送信される時点まで測
定されます。 これには、必要に応じて再試行時間が含まれます。

% PLR (Downlink) 90 秒間にダウン リ ンク（アクセス  ポイン ト から ク ラ イアン ト ）で損失したパケッ ト の
割合。

% PLR (Uplink) 90 秒間にアップ リ ンク（ク ラ イアン ト からアクセス  ポイン ト ）で損失したパケッ ト の
割合。

% Packets > 40ms 

Queuing Delay 

(Uplink)

40 ミ リ秒を超えるキューイング遅延パケッ ト の割合。

% Packets 20ms-40ms 

Queuing Delay 

(Uplink)

20 ～ 40 ミ リ秒範囲でのキューイング遅延パケッ ト の割合。

Roaming Delay ローミ ング遅延（ミ リ秒単位）。 ク ライアン トによって測定されるローミ ング遅延は、古いア
クセス ポイン トから最後のパケッ ト を受信した時点から、ローミ ングが正常に行われた後
で新しいアクセス ポイン トから最初のパケッ ト を受信した時点まで測定されます。
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  [Report Results]
[Unique Clients and Users Report Results]

表 6-6 [Unique Clients and Users Report Results] のフ ィールド説明

フ ィールド 説明

Client User Summary ク ラ イアン ト  ユーザのサマ リ情報を表示します。 こ こでは、次の項目について説明し
ます。

• 重複を除いたク ラ イアン ト数

• セッシ ョ ン数

• 重複を除いたユーザ数

• 重複を除いた AP 数

• AP ご との平均ユーザ数

• AP ご との平均ク ラ イアン ト数

• 合計セッシ ョ ン時間（時間）

• 平均セッシ ョ ン時間（分）

• ユーザごとの平均セッシ ョ ン時間

• ク ラ イアン ト ご との平均セッシ ョ ン時間（分）

Client Traffic 

Summary
ク ラ イアン ト  ト ラフ ィ ッ クのサマ リ情報を表示します。 合計ト ラフ ィ ッ ク数と合計ク ラ
イアン ト数のレポート には、最大 15 日間の 1 時間当た りのデータが表示されます。 こ こ
では、次の項目について説明します。

• 合計ト ラフ ィ ッ ク数（MB）

• 合計スループッ ト （Mbps）

• 総セッシ ョ ン数

• 合計ク ラ イアン ト数

• 重複を除いた合計ユーザ数

• 合計セッシ ョ ン時間（時間）

• セッシ ョ ンご との平均ト ラフ ィ ッ ク（KB）

• ユーザごとの平均ト ラフ ィ ッ ク（KB）

• ク ラ イアン ト ご との平均ト ラフ ィ ッ ク（KB）

• セッシ ョ ンご との平均スループッ ト （Kbps）

• ユーザごとの平均スループッ ト （Kbps）

• ク ラ イアン ト ご との平均スループッ ト （Kbps）
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  [Report Results]
[CCX Client Statistics Report Results]

Client Summary by 

Protocol
プロ ト コル別のク ラ イアン ト  サマ リ を表示します。 こ こでは、次の項目について説明し
ます。

• プロ ト コル：802.11a、802.11b、802.11g, 802.11n_5GHz, or 802.11b_2.4GHz, 802.3, 
802.11ac

• セッシ ョ ン数

• ク ラ イアン ト数

• ユーザ数

• セッシ ョ ン時間（時間）

• ト ラフ ィ ッ ク（MB）

• 最大セッシ ョ ン数

• ク ラ イアン ト の割合（%）

• ユーザの割合（%）

• セッシ ョ ン時間の割合（%）

• ト ラフ ィ ッ クの割合（%）

Client Summary by 

Vendor
ベンダー別のク ラ イアン ト  サマ リ を表示します。 こ こでは、次の項目について説明し
ます。

• ベンダー

• セッシ ョ ン数

• ク ラ イアン ト数

• ユーザ数

• セッシ ョ ン時間（時間）

• ト ラフ ィ ッ ク（MB）

• 最大セッシ ョ ン数

• ク ラ イアン ト の割合（%）

• ユーザの割合（%）

• セッシ ョ ン時間の割合（%）

• ト ラフ ィ ッ クの割合（%）

表 6-7 [CCX Client Statistics Report Results]フ ィールドの説明

フ ィールド 説明

Client MAC Address ク ラ イアン ト の MAC アド レス。

Transmitted Fragment 

Count
このカウンタは、正常に受信した MPDU データまたは管理タイプごとに増分されます。

表 6-6 [Unique Clients and Users Report Results] のフ ィールド説明 （続き）

フ ィールド 説明
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  [Report Results]
[Device Reports]
次に、[Device Reports] に表示されるフ ィールドについて説明します。

[AP Image Predownload Report Results]

Multicast Transmitted このカウンタは、正常に送信された MAC Service Data Unit（MSDU）の宛先 MAC アド
レス中でマルチキャス ト  ビッ ト が設定されている場合にのみ減少します。 拡張サービス  

セッ ト （ESS）のステーシ ョ ン（STA）と して運用している と きは、これらのフレームはアク
セス  ポイン ト に送信されます。これは、すべての関連付けされた MAC プロ ト コル デー
タ  ユニッ ト （MPDU）への確認応答を受信している こ と を示します。

Failed Count このカウンタは、MSDU の送信が失敗した場合に、増分されます。

Retry Count このカウンタは、1 回以上の再送信後に MSDU が正常に送信されたと きに増分され
ます。

Multicast Retry Count このカウンタは、複数回の再送信の後で MSDU が正常に送信された場合に増分され
ます。

Frame Duplicate 

Count
このカウンタは、Sequence Control フ ィールドで重複が示されているフレームを受信し
た場合に増分されます。

RTS Success Count このカウンタは、RTS（送信要求）の応答と して CTS（送信要求の解除）を受信したと きに
増分されます。

RTS Fail Count このカウンタは、ready-to-send への応答と して clear-to-send を受信しない場合に増分
されます。

ACK Fail Count このカウンタは、正常な ACK を受信しなかった場合に増分されます。

Received Fragment 

Count
長さが 64 オクテッ ト （フレーミ ング ビッ トは除外するが、FCS オクテッ トは含む）未満
の受信済みパケッ ト の総数。

Multicast Received 

Frame Count
このカウンタは、マルチキャス ト  ビッ ト が宛先 MAC アド レスに設定された MSDU を
受信したと きに増分されます。

FCS Error Count このカウンタは、受信した MPDU でフレーム チェ ッ ク  シーケンス  エラーが検出された
と きに増分されます。

Transmitted Frame 

Count
このカウンタは、MSDU を正常に送信するたびに増分されます。

表 6-7 [CCX Client Statistics Report Results]フ ィールドの説明 （続き）

フ ィールド 説明

表 6-8 [AP Image Predownload Report Results] フ ィールドの説明

フ ィールド 説明

AP Name アクセス  ポイン ト の名前。

Primary Image AP にある現在のプラ イマ リ  イ メージ。

Backup Image AP にある現在のバッ クアップ イ メージ。

Predownload Version 事前ダウンロード  プロセスの一環と してコン ト ローラから  AP に現在ダウンロード中の
イ メージのバージ ョ ン。

Predownload Status 事前ダウンロード  プロセスの一環であるイ メージ ダウンロードの現在のステータス。
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  [Report Results]
[AP Profile Status Report Results]

[Busiest APs Report Results]

MAC Address AP の MAC アド レス。

Controller IP 

Address
アクセス  ポイン ト がアソシエート されたコン ト ローラの IP アド レス。

Upgrade Role アップグレード  ロールの現在のステータス。 これは次のいずれかにな り ます。

• Master Central

• Master Local

• Slave Central

• Slave Local

• Unknown

表 6-9 [AP Profile Status Report Results] フ ィールドの説明

フ ィールド 説明

Time AP プロファ イル ステータスの収集日時。

AP Name アクセス  ポイン ト の名前。

AP MAC Address アクセス  ポイン ト の MAC アド レス。

Radio Type 802.11a/n または 802.11b/g/n。

Load [Pass] または [Fail]。 負荷レベルが閾値レベルを超えているかど うかを示します。

Noise [Pass] または [Fail]。 ノ イズ レベルが閾値レベルを超えているかど うかを示します。

Interference [Pass] または [Fail]。 干渉レベルが閾値レベルを超えているかど うかを示します。

Coverage [Pass] または [Fail]。 カバレッジ レベルが閾値レベルを超えているかど うかを示します。

Controller Name アクセス  ポイン ト がアソシエート されたコン ト ローラの名前。

Controller IP 

Address
アクセス  ポイン ト がアソシエート されたコン ト ローラの IP アド レス。

表 6-10 [Busiest APs Report Results]フ ィールドの説明

フ ィールド 説明

AP Name アクセス  ポイン ト の名前。

Radio Type 802.11a/n または 802.11b/g/n。

Rx Utilization（%） アクセス ポイン ト  レシーバがパケッ トの操作でビジーになっている時間の割合。 0 ～ 100 

の数字で 0 ～ 1 の負荷を表します。

Tx Utilization（%） アクセス  ポイン ト  ト ランス ミ ッ タがパケッ ト の操作でビジーになっている時間の割合。 
0 ～ 100 の数字で 0 ～ 1 の負荷を表します。

表 6-8 [AP Image Predownload Report Results] フ ィールドの説明 （続き）

フ ィールド 説明
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  [Scheduled Run Results]
[Scheduled Run Results]
次の表で、[Reports] > [Scheduled Run Results] ページの各フ ィールドについて説明します。

[Saved Report Templates]
次の表で、[Reports] > [Saved Report Templates] ページの各フ ィールドについて説明します。

Channel Utilization (%) アクセス ポイン ト  チャネルがパケッ トの操作でビジーになっている時間の割合。 0 ～ 100 

の数字で 0 ～ 1 の負荷を表します。

Controller Name アクセス  ポイン ト がアソシエート されたコン ト ローラの名前。

Controller IP 

Address
アクセス  ポイン ト がアソシエート されたコン ト ローラの IP アド レス。

Map Location アクセス  ポイン ト が位置する建物、階、屋外の場所（該当する場合）。

表 6-10 [Busiest APs Report Results]フ ィールドの説明 （続き）

フ ィールド 説明

表 6-11 [Scheduled Run Results] のフ ィールドの説明

フ ィールド 説明

Report Category ド ロ ップダウン リ ス ト から適切なレポート  カテゴ リ を選択するか、[All] を選択します。

Report Type ド ロ ップダウン リ ス ト から適切なレポート  タ イプを選択するか、[All] を選択します。 
レポート  タ イプの選択項目は、選択したレポート  カテゴ リに応じて変わり ます。

From/To レポート の開始日（[From]）と終了日（[To]）をテキス ト  ボッ ク スに入力するか、カレン
ダー アイコンをク リ ッ ク して開始日と終了日を選択します。

Report Generation 

Method
次のオプシ ョ ンからいずれかのレポート生成方式を選択します。

• Scheduled

• On-demand Export

• On-demand Email

表 6-12 [Saved Report Templates] のフ ィールドの説明

フ ィールド 説明

Report Category ド ロ ップダウン リ ス ト から適切なレポート  カテゴ リ を選択するか、[All] を選択します。

Report Type ド ロ ップダウン リ ス ト から適切なレポート  タ イプを選択するか、[All] を選択します。 
レポート  タ イプの選択項目は、選択したレポート  カテゴ リに応じて変わり ます。

Scheduled [All]、[Enabled]、[Disabled]、または [Expired] を選択して、スケジュールされたステータ
スによって  [Saved Report Templates] リ ス ト をフ ィルタ します。
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[Administration] ページのフ ィールド  リファ
レンス

この章では、Cisco Prime Infrastructure リ リース  3.0 の [Administration] メニューにあるペー
ジの各フ ィールドについて説明します。

[ アプライアンス ]
次に [Administration] > [Settings] > [Appliance] ページの内容について説明します。

• [Appliance] > [Appliance Status]

• [Appliance] > [Appliance Interfaces]

[Appliance] > [Appliance Status]
次の表で [Administration] > [Settings] > [Appliance] > [Appliance Status] ページの各フ ィール
ドについて説明します。

表 7-1 [Appliance Status] の詳細

フ ィールド 説明

Configure Details

Host Name マシンのホス ト名。 ユーザ マシンのホス ト名が DNS にない場合、IP アド レ
スが表示されます。

Domain Name サーバのド メ イン名。

Default Gateway 属しているネッ ト ワーク環境のデフォル ト  ゲート ウェイの IP アド レスです。

DNS Server(s) DNS サーバの IP アド レスです。 各 DNS サーバは、 この DHCP スコープ
で割り当てられた IP アド レス と一致するよ うに、 ク ラ イアン ト の DNS エ
ン ト リ を更新できる必要があ り ます。

NTP Host(s) NTP サーバの IP アド レスです。

Status Details

Server Time サーバのシステム時刻。

System Up Time サーバが起動してからダウンタ イムなしで稼働している時間の指標です。
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  [Add User]
[Appliance] > [Appliance Interfaces]
現在、 [Administration] > [Settings] > [Appliance] > [Appliance Interfaces] ページは推奨さ
れません。 次回の Prime Infrastructure リ リースで削除される予定です。 

[Add User]
次に [Administration] > [Users, Roles & AAA] > [Users] ページの内容について説明します。 
[Add User] ページ ：

• [Users, Roles & AAA] > [Users] > [Add User] > [Lobby Ambassador Defaults] タブ

[Users, Roles & AAA] > [Users] > [Add User] > [Lobby Ambassador Defaults] 
タブ

次の表で [Administration] > [Users, Roles & AAA] > [Users] > [Add Users] > [Lobby 

Ambassador Defaults] の各フ ィールドについて説明します。

Application Up Time Prime Infrastructure が起動してからダウンタ イムなしで稼働している時間
の指標です。

Temperature Status CPU 温度のステータス。

RAID Status RAID( 冗長ディ ス ク  アレイ） のステータス。 

Fan Status サーバの冷却ファンのステータス。

Power Supply Status サーバの電源ユニッ ト のステータス。

Inventory Details

Memory 利用可能な総メモ リ空間を表示します。

Disk Space 利用可能なディ ス ク領域と使用済みのディ ス ク領域、 およびさまざまなアプ
ラ イアンスによるディ ス ク領域の使用率を表示します。

UDI Details

Product Identifier 製品 ID は、 デバイスのタ イプを識別します。

Serial Number シ リ アル番号は、 デバイスを一意に識別する  11 桁の番号です。

Version Identifier VID は製品のバージ ョ ンです。 製品が改訂されるたびに、 VID は増分され
ます。

Memory Utilization 当日のメモ リ使用率を線グラフで表示します。

CPU Utilization 当日の CPU 使用率を線グラフで表示します。

表 7-1 [Appliance Status] の詳細 （続き）

フ ィールド 説明
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  [Add User]
表 7-2 [Users, Roles & AAA] > [Users] > [Add User] > [Lobby Ambassador Defaults]

フ ィールド  説明

Profile ゲス ト  ユーザが接続するプロファ イルを選択します。

User Role ド ロ ップダウン リ ス ト から、ゲス ト  ユーザのユーザ ロールを選
択します。 ユーザ ロールは、 管理者によ り事前に定義され、 ゲ
ス ト のアクセス （契約者、 顧客、 代理店、 ベンダー、 ビジター
など） にアソシエート されています。

ユーザ ロールを使用して、 ネッ ト ワーク内の特定のユーザに割
り当てられた帯域幅の量を管理します。

Lifetime ゲス ト  ユーザ アカウン ト をアクテ ィブにしておく期間を次のオ
プシ ョ ンのいずれかを選択して定義します。

[Limited] ： 時間および分のド ロ ップダウン リ ス ト を使用して、
ゲス ト  ユーザ アカウン ト をアクテ ィブにする期間を選択しま
す。 [Limited] のデフォル ト値は、 1 日 （8 時間） です。

[Unlimited] ： ゲス ト  アカウン トの有効期限の日付はあ り ません。

Apply to ド ロ ップダウン リ ス ト から、 次のいずれかを選択します。

[Indoor Area] ： キャンパス、 ビルディ ング、 フロア。

[Outdoor Area] ： キャンパス、 屋外領域。

[Controller List] ： 選択されたプロファ イルが作成されたコン ト
ローラの一覧。

[Config Groups] ： Prime Infrastructure で設定された設定グ
ループ名。

Email Id （オプシ ョ ン） ゲス ト  アカウン ト  クレデンシャルの送信先のホ
ス ト の電子メール ID を入力します。 ロビー アンバサダー ユー
ザは、 ゲス ト  ユーザの作成時に希望する電子メール ID を入力
できます。

Description このアカウン ト の説明を入力します。

Disclaimer デフォル ト の免責条項のテキス ト を入力します。

Defaults Editable このチェ ッ クボッ ク スをオンにする と、 ロビー アンバサダーが
設定済みのデフォル ト のすべての値をオーバーラ イ ドできます。 
こ うする こ とで、 Lobby Ambassador が [Lobby Ambassador] 

ポータルからゲス ト  アカウン ト を作成する際にこれらのゲス ト  

ユーザ アカウン トのデフォルト設定を編集できるよ うになり ます。

デフォル ト のプロファ イルがこのタブで選択されていない場合、
デフォル ト値はロビー アンバサダーに適用されません。 ただし、
Lobby Ambassador アカウン トは作成され、Lobby Ambassador 

は必要に応じてクレデンシャルを持ったユーザを作成できます。

Max User Creation 

Allowed
ロビー アンバサダーが指定する期間内に作成可能なゲス ト  ユー
ザ数を制限します。 期間は、 時間、 日、 または週で定義します。

Preview Current Logo リ ンクをク リ ッ ク して、 現在使用されているロゴを参照します。
さ らにク リ ッ ク して有効にするか、 別の場所を参照してロゴを
更新できます。

Print Page Header Text 追加のページ ヘッダーのテキス ト情報を入力します。
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[Guest Users]
次に、 [Guest Users] > [Add Guest User] ページの各フ ィールドについて説明します。

• [Guest Users] > [Add Guest User] > [General] タブ

• [Guest Users] > [Add Guest User] > [Advanced] タブ

[Guest Users] > [Add Guest User] > [General] タブ

次の表で、[Services] > [Network Services] > [Guest Users]  > [Add Guest User] > [General] 
の各フ ィールドについて説明します。

[Guest Users] > [Add Guest User] > [Advanced] タブ

次の表で、 [Guest User] > [Add Guest User] > [Advanced] の各フ ィールドについて説明し
ます。

表 7-3 [Guest Users] > [Add Guest User] > [General] タブ フ ィールドの説明

フ ィールド  説明

User Name ゲス ト  ユーザ名を入力します。 最大長は 24 文字です。

Generate Password ゲス ト  ユーザ アカウン ト の作成スケジュールごとにユーザ名とパス
ワードを生成するには、 このチェ ッ クボッ ク スをオンにします。 これ
を有効化する と、 異なるパスワードが毎日 （選択した日数分） 支給さ
れます。 これを無効化する と （オフにする）、 1 つのパスワードが選択
した日数の間支給されます。 オプシ ョ ン と して、 スケジュールごとに
新しいパスワードを生成できます。

Password パスワードを入力します。 パスワードには、 次のよ う な要求事項があ
り ます。

• パスワードには少な く と も  8 文字必要です。

• 小文字、 大文字、 数字、 特殊文字の 4 種類の文字から  3 種類以上
を使用してパスワードを作成する必要があ り ます。

Confirm Password [Password] フ ィールドに入力したパスワードを再入力します。

Description ゲス ト  ユーザ テンプレート の説明を入力します。

Disclaimer デフォル ト の免責条項のテキス ト を入力します。

表 7-4 [Guest User] > [Add Guest User] > [Advanced] タブの説明

フ ィールド  説明

Import From File ゲス ト  ユーザ テンプレート を一括してインポー トするには、
このチェ ッ クボッ ク スをオンにします。

Profile ゲス ト  ユーザが接続するプロファ イルを選択します。
7-4
Cisco Prime Infrastructure 3.0 リファレンス ガイ ド

 



第 7 章      [Administration] ページのフ ィールド  リファレンス
  [Add User]
User Role ド ロ ップダウン リ ス ト から、ゲス ト  ユーザのユーザ ロールを選
択します。 ユーザ ロールは、 管理者によ り事前に定義され、 ゲ
ス ト のアクセス （契約者、 顧客、 代理店、 ベンダー、 ビジター
など） にアソシエート されています。

ユーザ ロールを使用して、 ネッ ト ワーク内の特定のユーザに割
り当てられた帯域幅の量を管理します。

Lifetime ゲス ト  ユーザ アカウン ト をアクテ ィブにしておく期間を次のオ
プシ ョ ンのいずれかを選択して定義します。

[Limited] ： 時間および分のド ロ ップダウン リ ス ト を使用して、
ゲス ト  ユーザ アカウン ト をアクテ ィブにする期間を選択しま
す。 [Limited] のデフォル ト値は、 1 日 （8 時間） です。

[Unlimited] ： ゲス ト  アカウン トの有効期限の日付はあ り ません。

Apply to ド ロ ップダウン リ ス ト から、 次のいずれかを選択します。

[Indoor Area] ： キャンパス、 ビルディ ング、 フロア。

[Outdoor Area] ： キャンパス、 屋外領域。

[Controller List] ： 選択されたプロファ イルが作成されたコン ト
ローラの一覧。

[Config Groups] ： Prime Infrastructure で設定された設定グ
ループ名。

表 7-4 [Guest User] > [Add Guest User] > [Advanced] タブの説明 （続き）

フ ィールド  説明
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