
نارتقا كف/نارتقال SNMP تارابتخإ مهف
يف مكحتلا ةدحو ىلع (AP) لوصولا ةطقن
ماظنل (WLC) ةيكلساللا ةيلحملا ةكبشلا
 AireOS ليغشتلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
AirOS WLC ىلع AP نارتقا كف/نارتقال SNMP تارابتخإ

ةمدقملا

اهلسري يتلا (طيسبلا ةكبشلا ريدم لوكوتورب) SNMP تارابتخإ دنتسملا اذه فصي
AireOS ليغشتلا ماظنل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.لوصولا ةطقن نارتقا كف/نارتقال

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

●(AP) لوصولا طاقن

SNMP (طيسبلا ةكبشلا ريدم لوكوتورب)●

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.ةوطخ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ةيلحملا ةكبشلا يف مكحتلا رصنع لسري نأ بجي ،لوصولا ةطقنل نارتقا/لصف ثدح لكل
:(OIDs) ةيلاتلا تانئاكلا تافرعم مادختساب SNMP ةديصم (WLC) ةيكلساللا

(ةريغتم طباور) لاصفنالا ةديصم



1.3.6.1.2.1.1.3.0 (sysUpTime) <— ريغتم طبر لوأك خاخفلا يف نمضم

1.3.6.1.6.3.1.4.1 (snmpTrapOID) <— ريشي ،رخآ ديرف فرعم وه اذه ةميق) ناث ريغتم طابترإ
(لوصولا ةطقن لصف ثدح ىلإ

   1.3.6.1.4.1.14179.2.6.3.8 (BSNapdIsassociated) <— OID ثدحلا ىلإ ريشي

1.3.6.1.4.1.14179.2.6.2.20 (BSNapmAcAddrTrapVariable) <—trap component، Base Radio MAC
(Media Access Control) لوصولا ةطقن ناونع

1.3.6.1.4.1.14179.2.2.1.1.3 (BSNapnName) <— ةمئالملا نوكم

sysUpTime ءانثتساب OIDs عيمج) Airespace-Wireless-MIB :(MIB) ةرادإلا تامولعم ةدعاق
:(snmpTrapOIDو

(ةريغتم طباور) نارتقالا ةديصم

1.3.6.1.2.1.1.3.0 (sysUpTime) <— ريغتم طبر لوأك خاخفلا يف نمضم

1.3.6.1.6.3.1.4.1 (snmpTrapOID) <— ريشي ،رخآ ديرف فرعم وه اذه ةميق) ناث ريغتم طابترإ
(AP نارتقا ثدح ىلإ

   1.3.6.1.4.1.9.9.513.0.4 (CiscoLwappApAssociated) <— OID ثدحلا ىلإ ريشي 

1.3.6.1.4.1.9.9.513.1.1.1.5 (cLApName) < — لوصولا ةطقن مسا ،ةمئالملا نوكم

1.3.6.1.4.1.9.513.1.1.1.16 (cLApLastRebootReason) <— يساسأ لكشب) نوكملا ةمئالمب مق
(اقبسم اهضعب نع لوصولا ةطقن عطق ببس

1.3.6.1.4.1.9.513.1.1.1.36 (cLApDataEncryptionStatus) <— ةمئالملا نوكم

MIB: Cisco-LWAPP-AP-MIB (عيمج OIDs ءانثتساب sysUpTime وsnmpTrapOID).

AirOS WLC ىلع AP نارتقا كف/نارتقال SNMP تارابتخإ
نيوكتلا

ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ةمئالملا يف مكحتلا نيوكت طبض نكمي
< ةرادإلا) (AP) لوصولا ةطقن لجس يف مكحتلا مادختساب (WLC) تاموسرلا مدختسم ةهجاوب
SNMP > ةمئالملا يف مكحتلا رصانع > AP > ايضارتفا اذه تنكم .(لوصولا ةطقن لجس.
لابقتسإ زاهج ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع جاتحي ،اضيأ
مدختسملا ةهجاو ىلع (ةمئالملا لابقتسإ ةزهجأ < SNMP < ةرادإلا) هنيوكت مت ةمئالم
.اضيأ (GUI) ةيموسرلا

:اهلصفو لوصولا ةطقن نارتقا نم ققحت

غولبارت - 1

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع show traplog جارخإ رهظي
وه امك ثدح لكل لئاسرلا ىلإ ةفاضإلاب ،ةلوصفملاو ةنرتقملا تامئالملا نم لكل تادادعلا
:هاندأ حضوم



(Cisco Controller) >show trap log

AP Traps Statistics

AP Associated Traps ............... 1         

AP Disassociated Traps ............ 1       

23 Fri Jun 14 23:32:22 2019 AP 'torres-3802', MAC: 40:01:7a:73:fd:c0 disassoc     

iated previously due to AP Reset. Uptime: 0 days,

00 h 02 m 05 s . Reason: controller reboot comman

d.

24 Fri Jun 14 23:29:32 2019 AP Disassociated. Base Radio MAC:40:01:7a:73:fd:c 

0 ApName - torres-3802
ةمزحلا طاقتلا .2

:ةروصلا يف حضوم وه امك طقتلي طبرلا يف قارفلا رهظي

،تعطق دق لوصولا ةطقن نأ ىلإ ةراشإلل (OID) مدختسملا فرعم وه 1.3.6.1.4.1.14179.2.6.3.8
لوصولا ةطقنل يساسألا MAC عم BSNapmAcAddrTrapVariable ليثمب ةعوبتم
(40:01:7a:73:fd:c0) ليثمو BSNapnAme لوصولا ةطقن مساب (Turres-3802 ةميق نم مجرتم
.(ةيرشع ةيسادس

:ةروصلا يف حضوم وه امك طاقتلالا مزح يف نارتقالا رهظيس

ةدحوب ةلصتم لوصولا ةطقن نأ ىلإ ةراشإلل (OID) ديرفلا فرعملا وه 1.3.6.1.4.1.9.513.0.4
ةطقن مساب cLApName ليثمب ةعوبتم ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا



ليثمو (ةيرشعلا ةيسادسلا ةميقلا نم Torres-3802ةمجرت تمت) لوصولا
cLApLastRebootReason (نم يودي ديهمت ةداعإ ىلإ ةراشإلل 4 مقرلا نوكي ةلاحلا هذه يف
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

:SNMP مزحل هاندأ Wireshark ةيفصت لماوع مادختسإ نكمي

snmp.value.oid == 1.3.6.1.4.1.14179.2.6.3.81.
snmp.value.oid == 1.3.6.1.4.1.9.513.0.42.
(snmp.value.oid == 1.3.6.1.4.1.14179.2.6.3.8 وأ snmp.value.oid == 1.3.6.1.4.1.9.513.0.4) و
snmp.value.octets == <ap name>"

3.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


