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1.3.6.1.2.1.1.3.0 (sysUpTime) <— p_opw B IJIdgls Jiod jub poés)

1.3.6.1.6.3.1.4.1 (snmpTrapOID) <— Loulb pogs) &lo (Bsps 03l 09 pgrd Byss Te) subs)
lJs 22 Buod udbs 1Us o)

1.3.6.1.4.1.14179.2.6.3.8 (BSNapdlsassociated) <— OID suus) IJs 1J>e

1.3.6.1.4.1.14179.2.6.2.20 (BSNapmAcAddrTrapVariable) <—trap component. Base Radio MAC
(Media Access Control) gu9ly wdbsé Iy o9J

1.3.6.1.4.1.14179.2.2.1.1.3 (BSNapnName) <— pJ9y |JpJlispd

Vlexé pedyple 16 (MIB): Airespace-Wireless-MIB (gpesg OIDs oluvooule sysUpTime
9snmpTrapOID):

pu2$8 IJIdeslu (9l b pogs)d)
1.3.6.1.2.1.1.3.0 (sysUpTime) <— p_opu b IJBgls Jisd jub pogs)

1.3.6.1.6.3.1.4.1 (snmpTrapOID) <— Loulb pogs) Slo (Bspd 03l 09 pgrd B)ys I3 subs)
IJs 22¢ 13o,lu AP)
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1.3.6.1.4.1.9.9.513.1.1.1.5 (cLApName) < — pJd9y lJpJlispd: | gup w9bo IJso9J

1.3.6.1.4.1.9.513.1.1.1.16 (cLApLastRebootReason) <— 9o wpdlised IJpJd9y (wuvIdJ iuuluu§
wow Sbg udbé IUsuesd eu weuool puvedl)

1.3.6.1.4.1.9.513.1.1.1.36 (cLApDataEncryptionStatus) <— pJ9y 1JeJlis 0o

MIB: Cisco-LWAPP-AP-MIB (zpsg OIDs wlyvooule sysUpTime gsnmpTrapOID).
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(Cisco Controller) >show trap | og

AP Traps Statistics

AP Associated Traps ............... 1
AP Di sassociated Traps ............ 1

23 Fri Jun 14 23:32:22 2019 AP 'torres-3802', MAC. 40:01:7a:73:fd: cO di sassoc
iated previously due to AP Reset. Uptine: 0 days

00 h 02 m05 s . Reason: controller reboot conman

d.

24 Fri Jun 14 23:29:32 2019 AP Disassociated. Base Radi o MAC: 40:01:7a:73:fd:c
0 ApName - torres-3802

2. lJodlb 1Jg;peé

sbo, 1J)18 B 1dy)ob sdodl Jel 09 p9 oz s U096

Time Source Destination Protocol Info
23:29:32/ 943819 E—— L ] SHMP snmpV2-trap 1.3.6.1.2.1.1.3.8 1.3.6.1.6.3.1.1.4.1.8 1.3.6.1.4.1.14179.2.6.2.20.6 1.3.6.1.4.1.14179.2.2.1.1.3.8

v variable-bindings: 4 items
v 1.3.6.1.2.1.1.3.8: 68511000
Object Name: 1.3.6.1.2.1.1.3.8 (iso0.3.6.1.2.1.1.3.8)
Value (Timeticks): 68511060

v 1.3.6.1.6.3.1.1.4.1.8: 1.3.6.1.4.1.14179.2.6.3.8 (is0.3.6.1.4.1.14179.2.6.3.8)
Object Name: 1.3.6.1.6.3.1.1.4.1.06 (is0.3.6.1.6.3.1.1.4.1.8)
Value (0ID): 1.3.6.1.4.1.14179.2.6.3.8 (is0.3.6.1.4.1.14179.2.6.3.8)

v 1.3.6.1.4.1.14179.2.6.2.20.09: 48817a73fdco
Object Name: 1.3.6.1.4.1.14179.2.6.2.20.0 (is0.3.6.1.4.1.14179.2.6.2.20.9)
Value (OctetString): 4@@17a73fdce

v 1.3.6.1.4.1.14179.2.2.1.1.3.09: 746f727265732d33383032
Object Name: 1.3.6.1.4.1.14179.2.2.1.1.3.8 (is0.3.6.1.4.1.14179.2.2.1.1.3.8)
Value (OctetString): 746F727265732d33383832

1.3.6.1.4.1.14179.2.6.3.8 09 pg,S IJpvodp (OID) JJluslys [Js o wldbs IJsLoed &> Blogw.
pow9esd wpusd BSNapmAcAddrTrapVariable . MAC Il wluus Jodbs 1Js o]
(40:01:7a:73:fd:c0) 9p&sJ BSNapnAme wlwp v 9bé 19 o9d (Turres-3802 oo yzp o0 9Sped

wwdlwse guys9).

wsboy IJlvu,lo Vs gip lJIdoylb Jel 09 pssoz Os 1Jue9,)é:
Eoigeens: I N T snmpV2-trap 1.3.6.1.2.1.1.3.9 1.3.6.1.6.3.1.1.4,1.9 1.3.6.1.4,1,9.9.513.1.1.1.1.5.64,1,122,115.253,192 1,3.6.1.4,1,9.9.513,1.1.1.1,16.64,1. 122,115, 253,192

v variable-bindings: 5 items
+ 1.2.6.1.2.1.1.3.0: 68527904
Object Mame: 1.3.6.1.2.1.1.3.0 (iso0.3.6.1.2.1.1.3.8)
Value (Timeticks): 68527988
«~ 1.3.6.1.6.3.1.1.4.1.8: 1.3.6.1.4.1.9.9.513.8.4 (is0.3.6.1.4.1.9.9.513.8.4)
Object Mame: 1.2.6.1.6.3.1.1.4.1.9 (i20.3.6.1.6.3.1.1.4.1.8)
Value (OID): 1.2.6.1.4,1.9.9.512.8.4 (is0.3.6.1.4,1.9,9.513.8.4)
+ 1.2.6.1.4.1.9.9.513.1.1.1.1.5.64.1.122.115.253.192: 746f727265732d33383832
Object Name: 1.3.6.1.4.1.9.9.5132.1.1.1.1.5.64.1.122.115.253.192 (i50.3.6.1.4.1.9.9.513.1.1.1.1.5.64.1.122.115,253,192)
Ta6
1.1.
d.1

Value (OctetString): 746f727265732d33383832
« 1.3.6.1.4.1.9.9.513.1.1. 16.64.1.122.115.252.192: 4

Object MName: 1.3.6.1 .9.9.513.1.1.1.1.16.64.1.122.115.253.192 (is0.3.6.1.4.1.9.9.513.1.1.1.1.16.64.1.122.115.253.192)
Value (Integer3l): 4
1
1
2

v 1.3.6.1.4.1.9,9,513.1.
Object Mame: 1.3.6.
Value (Integer32):

21.1.36.64,1.122.115.252,192: 2
.4,1.9.9.513.1.1.1.1.36.64.1.122,115,253.192 (is0.3.6.1.4.1.9.9.513.1.1.1.1.36.64.1.122.115.253.192)

1.3.6.1.4.1.9.513.0.4 o9 IJpg,8 I85> (OID) JJluishs 1Js 1o wdbs 1Jso9d pouodd wopsé
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lJsuo9d (wpo wigesTomes-3802 oo [J3ses IJuwiluwss [Jguinss) 9pesd
cLApLastRebootReason (s o030 1Jzlds sY9u Idy)B8p 4 JJlublyo IJs lglxs wpos> 8398 pu
cuuoy Idoedpe Vs Iduveds Idpedss IJJluuddss (WLC).

SpIJu luweesle g9lpd wuodss Wireshark bolo Jzj0 SNMP:

1. snmp.value.oid == 1.3.6.1.4.1.14179.2.6.3.8

2. snmp.value.oid == 1.3.6.1.4.1.9.513.0.4

3. (snmp.value.oid == 1.3.6.1.4.1.14179.2.6.3.8 Iy snmp.value.oid == 1.3.6.1.4.1.9.513.0.4) 9
snmp.value.octets == <ap name>"
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