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ةباحسلا بقارم تانايب ىوتسم ضرع

UserSpace ل KNI طاقسإ تايلمع نم ققحتلا .3 ةوطخلا

IFtask تالاح راهظإ

ةزهجألا ليغشت جمارب صحفا .4 ةوطخلا

صخلم

ةمدقملا

 ببسب ثدحت ةركاذلا دافن تالجس :StarOS KNI ناك اذإ ام ديدحت ةيفيك دنتسملا اذه حضوي
.ةزهجألا ليغشت جمارب ةطساوب وأ StarOS قيبطت يف لكاشم

ةيفلخلا

 حمست ةيلآ ،DPDK (IFTASK) يلخادلا هجوملا ةيلمع لخاد ،Kernel (KNI) ةكبش ةهجاو ةدحو دعت
 Linux ةكبش ةزواجتم ،ةكبش ةهجاو نم ةرشابم مزحلا يقلتب مدختسملا ةحاسم جماربل
.لماكلاب Linux ل IP سدكو



 
 

kni: ةلكشم كانه نوكت امدنع ةركاذلا جراخ تالجس مادختسإ لدعم ددحت تاريذحت رادصإ متي 
.kni ةدحو ىلع رثؤت دراوملا عزانت يف

 زواجت ىلإ يدؤي امم ،ةديدجلا ةزهجألا ىوتسم ىلع ةركاذلل ةتقؤملا نزاخملا حسم متي ال
.تقؤملا نيزختلا ةعس

1. 

 تدفن ،مزحلا هذهل تقؤملا لئاسرلا نزخم اهنم Iftask صصخي يتلا ،KNI تاعمجت
 .ةحاسملا

2. 

 ةيداملا ةلادلا موقت نكلو ،مزحلا نم ديزملا نع مالعتسالاب ةيرهاظلا ةلادلا موقت
.ءيش يأ ىلع يوتحت ال اهنأ ةباجتساب

3. 

 خسنلا ةركاذ عمجت يف ifTask مادختسإ متي ،ةركاذلا دافن :KNI ةلاح ثودح درجمب
 خسنلا عمجت ةركاذ تدفن اذإ .ربكأ لكشب اهتجلاعمو ةمزحلا صيصختل يطايتحالا
.مزحلا طاقسإب ماظنلا موقيس ،اضيأ يطايتحالا

4. 

 لجس جاتنإ متي :kni لا ،kernel نم ةمداقلا مزحلا عافدنا ةءارق عيطتسي ال ifTask نأل
.StarOS ىلع ةركاذلا دافن

5. 

 
:ةركاذلا دافن ةلاح :KNI تالغشم

 ليغشت لثم ،تقؤملا نيزختلا ةعس زواجت ةلاحل ةلمتحملا تالغشملا فلتخت نأ نكمي
.SF و CF تاقاطب نيب ادج ريبك تافلم لقن وأ SCP وأ SFTP تاقيبطت

قيقحتلل تاوطخ

ضارعألا ظحال .1 ةوطخلا

DI ةكبش ةحص روهدت نم ققحتلا .2 ةوطخلا



UserSpace ل KNI طاقسإ تايلمع نم ققحتلا .3 ةوطخلا

ةزهجألا ليغشت جمارب صحفا .4 ةوطخلا

ضارعألا ظحال .1 ةوطخلا

 
 ةقبط للحت وأ مزحلا دقف لثم ،ىرخأ ضارعأ عم ةركاذلا دافن ءاطخأ :KNI تيقوت طبر
.(EGTPC راسم لشف تالاح) قيبطتلا

KNI: ةركاذلا دافن تالجس

 ةهجاو نأ ىلإ ريشت يتلا تالجسلا ةدهاشم كنكمي ،StarOS ليغشتلا ماظنل syslogs يف -
.ةركاذلا تدفن مداخلا ةكبش

 

2023-Nov-16+09:18:03.205 [iftask 214701 error] [1/0/9602 <evlogd:0> evlgd_syslogd.c:236] [software internal system syslog] CPU[3/0]: Nov 16 14:18:03 iftask[7387]: KNI: Out of memory, kni port cpbond0, socket_id=0, total=-130952296, iter=27

 

 ىلإ ريشت يتلا أطخلا لئاسر ةدهاشم كنكمي ،يطايتحالا خسنلا ةركاذ دافنتسا ةلاح يف -
 .اضيأ تدفنتسإ دق يطايتحالا خسنلا عمجت ةركاذ نأ

 

RTE_LOG(ERR, KNI, "Out of memory from Backup pool, kni port %s, socket_id=%d, total=%d, iter=%d\n", kni->name, rte_socket_id(), kni->oom_backup_warn, i)

 

 ءاطخأ :KNI ةظحالم كنكمي ،Debug shell يف TMP ليلد يف ةدوجوملا ،IFTask تالجس يف -
:ةركاذلا دافن

 

Wed Nov 15 17:20:30 2023 PID:7387 KNI: Out of memory, kni port cpbond0, socket_id=0, total=-759247296, iter=25

 

EGTPC راسم لشف تالاح

 ةيناكمإ مدع ببسب نيفلتخم نارقأ ىلإ GTPC راسم لشف تالاح يف تادايز ثدحت نأ نكمي -
.ةمزحلا نادقف تقو ءانثأ ريظنلا نم ةباجتسإ ثودح

 

2023-10-23T00:14:33.813+00:00 Nodename evlogd: [local-60sec33.780] [egtpmgr 143137 info] [6/0/12364 <egtpegmgr:3> egtpmgr_pm.c:905] [context: mme_ctx, contextID: 3]  [software internal system critical-info syslog] context: mme_ctx, service : mme_svc_egtp, self addr: <X.X.X.X>, GTP-C path failure for peer <Y.Y.Y.Y>, peer session count marked: 0, egtpmgr state SRP_SESS_STATE_ACTIVE

 



DI ةكبش ةحص روهدت نم ققحتلا .2 ةوطخلا

 
 وأ طوقسلل ةيوئملا بسنلا ريشت نأ نكميو .روهدتلل ضرعتت يتلا تالاصتالا عقوم ددح
 ىلإ مادتسم ساسأ ىلع اهيلإ رظنلا دنع ةيمقرلا ةكبشلا ةمالس جتاون يف ىلعألا ةراسخلا
 ةزهجألا لكاشم وأ رورملا ةكرحل دئازلا لمحلا وأ ليغشتلا لكاشم وأ ةيلخادلا ةكبشلا نيوكت
.فيضملا وأ ةيضارتفالا

لمعلا ةسلج دادرتسإ ةلاح ضرع ضرع

 ةيرهاظلا ةفيظولا ةقاطب ديدحتل show session recovery status verbose تاجرخم مدختسأ -
.demux ةقاطبك لمعت يتلا

 

******** show session recovery status verbose ******* 
Tuesday October 24 11:23:45 EDT 2023 
Session Recovery Status: 
  Overall Status        : Ready For Recovery 
  Last Status Update    : 1 second ago 
 
              ----sessmgr---  ----aaamgr----  demux 
 cpu state    active standby  active standby  active  status 
---- -------  ------ -------  ------ -------  ------  ------------------------- 
 3/0 Active   24     1        24     1        0       Good 
 4/0 Active   24     1        24     1        0       Good 
 5/0 Active   24     1        24     1        0       Good 
 6/0 Active   0      0        0      0        10      Good (Demux) 
 7/0 Active   24     1        24     1        0       Good 
 8/0 Active   24     1        24     1        0       Good 
 9/0 Active   24     1        24     1        0       Good 
10/0 Active   24     1        24     1        0       Good 
11/0 Active   24     1        24     1        0       Good 
12/0 Standby  0      24       0      24       0       Good 

 

show cloud monitor di-network detail

 نيب DI ةكبش تالاصتإ ديدحتل "show cloud monitor di-network detail" تاجرخم مادختسإ -
.بلقلا تابرض يف طوقس تالاح اهل يتلا ةيرهاظلا فئاظولا تاقاطب

 تاقاطب تاجرخم رهظت ال .6 مقر SF ةقاطب ىلإ SF و CF تاقاطب نم بلقلا تاضبن ضرع متي -
CF و SF تاقاطب ىلإ CF و SF بلقلا تاضبنل طوقس تالاح ىرخألا.

 

******** show cloud monitor di-network detail ******* 
Tuesday October 24 11:23:51 EDT 2023 
Card 1 Heartbeat Results: 
ToCard   Health     5Min-Loss     60Min-Loss 
------   -------    ---------     ---------- 
… 
   6      Good        0.00%         0.66% 
… 



Card 2 Heartbeat Results: 
… 
   6       Bad       14.67%         3.50% 
… 
Card 3 Heartbeat Results: 
… 
   6       Bad        5.35%         2.69% 
… 
Card 4 Heartbeat Results: 
… 
   6      Good        0.00%         0.00% 
… 
Card 5 Heartbeat Results: 
… 
   6       Bad       18.57%         3.90% 
… 
Card 6 Heartbeat Results: 
… 
   1      Good        0.00%         0.90% 
   2       Bad       12.63%         3.31% 
   3       Bad        2.90%         2.14% 
   4      Good        0.00%         0.00% 
   5       Bad       13.09%         3.30% 
   7      Good        0.00%         0.00% 
   8       Bad        2.91%         2.20% 
   9      Good        0.00%         0.93% 
  10       Bad       14.28%         3.38% 
  11       Bad        3.67%         2.09% 
  12      Good        0.00%         0.00% 
… 
Card 7 Heartbeat Results: 
… 
   6      Good        0.00%         0.00% 
… 
Card 8 Heartbeat Results: 
… 
   6       Bad        7.47%         2.85% 
… 
Card 9 Heartbeat Results: 
… 
   6       Bad        0.00%         1.07% 
… 
Card 10 Heartbeat Results: 
… 
   6       Bad       16.01%         3.73% 
… 
Card 11 Heartbeat Results: 
… 
   6       Bad        7.47%         2.71% 
… 
Card 12 Heartbeat Results: 
… 
   6      Good        0.00%         0.00% 

 

show cloud monitor controlPlane

 تضرعت يتلا DI ةكبش تالاصتإ ديدحتل show cloud monitor contolplane جارخإ مادختسإ -
.روهدتلل



 

******** show cloud monitor controlplane ******* 
Tuesday October 24 11:24:22 EDT 2023 
 
  Cards      15 Second Interval     5 Minute Interval    60 Minute Interval 
 Src  Dst    Xmit   Recv  Miss%    Xmit   Recv  Miss%    Xmit   Recv  Miss% 
 ---  ---  ------ ------ ------  ------ ------ ------  ------ ------ ------ 
… 
  01   06      75     75   0.0%    1500   1500   0.0%   18000  17842   0.9% 
… 
  02   06      75     75   0.0%    1500   1265  15.7%   18000  17546   2.5% 
… 
  03   06      75     75   0.0%    1500   1396   6.9%   18000  17491   2.8% 
… 
  04   06      75     75   0.0%    1500   1500   0.0%   18000  18000   0.0% 
… 
  05   06      75     75   0.0%    1500   1267  15.5%   18000  17325   3.8% 
… 
  06   01      75     75   0.0%    1500   1500   0.0%   18000  17823   1.0% 
  06   02      75     75   0.0%    1500   1301  13.3%   18000  17567   2.4% 
  06   03      75     75   0.0%    1500   1419   5.4%   18000  17561   2.4% 
  06   04      75     75   0.0%    1500   1500   0.0%   18000  18000   0.0% 
  06   05      75     75   0.0%    1500   1294  13.7%   18000  17579   2.3% 
  06   07      75     75   0.0%    1500   1500   0.0%   18000  18000   0.0% 
  06   08      75     75   0.0%    1500   1417   5.5%   18000  17565   2.4% 
  06   09      75     75   0.0%    1500   1500   0.0%   18000  17824   1.0% 
  06   10      75     75   0.0%    1500   1296  13.6%   18000  17573   2.4% 
  06   11      75     75   0.0%    1500   1422   5.2%   18000  17570   2.4% 
  06   12      75     75   0.0%    1500   1500   0.0%   18000  18000   0.0% 
… 
  07   06      75     75   0.0%    1500   1500   0.0%   18000  18000   0.0% 
… 
  08   06      75     75   0.0%    1500   1426   4.9%   18000  17545   2.5% 
… 
  09   06      75     75   0.0%    1500   1500   0.0%   18000  17833   0.9% 
… 
  10   06      75     75   0.0%    1500   1278  14.8%   18000  17369   3.5% 
… 
  11   06      75     75   0.0%    1500   1408   6.1%   18000  17481   2.9% 
… 
  12   06      75     75   0.0%    1500   1500   0.0%   18000  18000   0.0% 

 

ةباحسلا بقارم تانايب ىوتسم ضرع

 دق DI ةكبش تالاصتإ نم يأ ديدحتل ةباحسلا ةبقارم تانايب ةحول تاجرخم مادختسإ -
.ةيرهاظلا فئاظولا تاقاطب نيب دحاو هاجتإ يف للحت يأ ديدحتلو للحتلل تضرعت

 

******** show cloud monitor dataplane ******* 
Tuesday October 24 11:21:46 EDT 2023 
 
  Cards      15 Second Interval     5 Minute Interval    60 Minute Interval 
 Src  Dst    Miss    Hit    Pct    Miss    Hit    Pct    Miss    Hit    Pct 
 ---  ---  ------ ------ ------  ------ ------ ------  ------ ------ ------ 
… 
  06   01       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
… 



  06   02       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
… 
  06   03       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
… 
  06   04       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
… 
  06   05       1    149   0.7%       0   3001   0.0%       0  36000   0.0% 
… 
  01   06       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
  02   06       0    150   0.0%     210   2790   7.0%    1015  34985   2.8% 
  03   06      31    119  20.7%     540   2460  18.0%     995  35005   2.8% 
  04   06      34    116  22.7%     554   2446  18.5%    1017  34983   2.8% 
  05   06       0    150   0.0%     213   2787   7.1%     991  35009   2.8% 
  07   06       0    150   0.0%       0   3000   0.0%     359  35641   1.0% 
  08   06      29    121  19.3%     546   2454  18.2%    1009  34991   2.8% 
  09   06       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
  10   06       0    150   0.0%     208   2792   6.9%     992  35008   2.8% 
  11   06      31    119  20.7%     548   2452  18.3%     993  35007   2.8% 
  12   06      34    116  22.7%     547   2453  18.2%    1001  34999   2.8% 
… 
  06   07       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
… 
  06   08       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
… 
  06   09       0    150   0.0%       0   3000   0.0%       1  35999   0.0% 
… 
  06   10       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
… 
  06   11       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 
… 
  06   12       0    150   0.0%       0   3000   0.0%       0  36000   0.0% 

 

UserSpace ل KNI طاقسإ تايلمع نم ققحتلا .3 ةوطخلا

IFtask تالاح راهظإ

 يف ديزت ال KNI طاقسإ تايلمع نأ نم ققحتلل تارم ةدع جارخإ IFtask تايئاصحإ ضرع عمج -
.UserSpace IFTASK (StarOS) قيبطت ىوتسم

 

******** show iftask stats ******* 
Tuesday October 24 11:22:06 EDT 2023 
… 
                           CARD 6 STATS 
--------------------------------------------------------------------------- 
Counters    SF6      SF6_PPS 
--------------------------------------------------------------------------- 
svc_rx                          2587301598                      2203 
svc_tx                          548969428                       295 
di_rx                           2260147059                      2258 
di_tx                           4072038717                      3966 
__ALL_DROPS__                   0                               0 
svc_tx_drops                    0                               0 
di_rx_drops                     0                               0 
di_tx_drops                     0                               0 
sw_rss_enq_drops                0                               0 
kni_thread_drops                0                               0 



kni_drops                       0                               0 
mcdma_drops                     0                               0 
mux_deliver_hop_drops           0                               0 
mux_deliver_drops               0                               0 
mux_xmit_failure_drops          0                               0 
mc_dma_thread_enq_drops         0                               0 
sw_tx_egress_enq_drops          0                               0 
cpeth0_drops                    0                               0 
mcdma_summary_drops             0                               0 
fragmentation_err               0                               0 
reassembly_err                  0                               0 
reassembly_ring_enq_err         0                               0 
__DISCARDS__                    241984                          0 
__BOND_DISCARDS__               55282718                        142 
… 
                              TOTAL STATS 
--------------------------------------------------------------------------- 
Counters   TOTAL     TOTAL_PPS 
--------------------------------------------------------------------------- 
svc_rx                          27964563261                     24791 
svc_tx                          36109966153                     30168 
di_rx                           74133486629                     51929 
di_tx                           73958155063                     50897 
__ALL_DROPS__                   0                               0 
svc_tx_drops                    0                               0 
di_rx_drops                     0                               0 
di_tx_drops                     0                               0 
sw_rss_enq_drops                0                               0 
kni_thread_drops                0                               0 
kni_drops                       0                               0 
mcdma_drops                     0                               0 
mux_deliver_hop_drops           0                               0 
mux_deliver_drops               0                               0 
mux_xmit_failure_drops          0                               0 
mc_dma_thread_enq_drops         0                               0 
sw_tx_egress_enq_drops          0                               0 
cpeth0_drops                    0                               0 
mcdma_summary_drops             0                               0 
fragmentation_err               0                               0 
reassembly_err                  0                               0 
reassembly_ring_enq_err         0                               0 
__DISCARDS__                    2324968                         0 
__BOND_DISCARDS__               55635534                        149 
----------------------------------------------------------------------------------------------- 
NDR is      100.0000 
CONTINUE_TRAFFIC 
----------------------------------------------------------------------------------------------- 

 

ةزهجألا ليغشت جمارب صحفا .4 ةوطخلا

 ىلع ةيساسألا ليغشتلا جمارب ىلع زكر ،ةيلوؤسملا نم تاقيبطتلا ةقبط داعبتسإ عم
 .ةركاذلا دافن :KNI ءاطخأ ةجلاعمل ةزهجألا ىوتسم

 تقؤملا نزخملا نم ةنيعم ةيمك صيصختب موقي ةديدجلا ةزهجألا ليغشت جمانرب نأل ارظن
 قباطت مدع ةجيتن ةداع نوكت دراوملا ىلع عزانتلا تالكشم نإف ،ةيضارتفا ةفيظو لكل
 ليغشت جمانرب مقي مل .ةزهجألا ىوتسم ىلع ةبيعملا ليغشتلا جمارب وأ ليغشتلا جمانرب
 ام قيبطتل ةبولطم تناك يتلا ةتقؤملا نزاخملا صيصختب ماق يذلا بيعملا ةزهجألا



.ةركاذلا قالطإب

 ديق (Cisco ريغ) ةيجراخ ةهج جاتنإ نم ةزهجألا وأ/و ةيضارتفالا ةاكاحملا جمارب تناك اذإ
 وأ لمتحملا قفاوتلا قباطت مدع نم دكأتلل ليغشتلا جماربو تارادصإلا صحفاف ،مادختسالا
.بيع دوجو

صخلم

 ىوتسم ىلع تايلمع نع ةمجان ،ةركاذلا جراخ ثدحت يتلا :KNI ءاطخأ تناك اذإ ام ديدحتل
 ضافخنا ىلع ليلد دوجو نم ققحت ،ةيساسألا ةزهجألا ليغشت جمارب نع وأ تاقيبطتلا
 ضافخنا دوجو ةلاح يف .KNI ةطساوب مدختسملا ةحاسم يف طوبه تالاحو DI ةكبش ىوتسم
 وه ببسلا نأ جاتنتسإ نكمي ،لباقملا UserSpace KNI Degrade ديدحت نود DI ةكبش يف
 ىلإ ةيداملا تانوكملا ىوتسم نسحت مدع عم ةركاذلا دافن ءاطخأ ريشت :kni .ةزهجألا ىوتسم
.ءاطخأ اهب ةزهجأ ليغشت جمارب دوجو

 ةيرهاظلا ةفيظولا اهيلإ دنتست يتلا فيضملا ليمحت ةداعإو ةدقعلا ليمحت ءاغلإل نكمي
 رتويبمكلا ىلع ةتقؤملا ةركاذلا نزاخم حسم StarOS ةرثأتملا قيبطتلا ىوتسم ىلع
 سيل لحلا اذه نكل .مزحلا نادقفو ءاطخألا يف تقؤم ضافخنا ىلإ يدؤي امم ،يساسألا
 نيزختلا ةعس زواجت ةلاح راركت دنع ،ةركاذلا دافن ءاطخأ راركت :KNIو ةمزحلا نادقف !امئاد
.بيعملا ةزهجألا ليغشت جمانرب ىلع تقؤملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


