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ةمدقملا

نحشلا دعاوقو ةيرهاظلا Cisco ةسايس ةفيظو تاليثم دادرتسإ ءارجإ تادنتسملا فصت
(vPCRF) ةئيب يف اهرشن مت يتلا Ultra-M/OpenStack.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

OpenStack●

●Cisco (CPS) تاسايس ةعومجم

●نآلا رفوتم هب ةرثأتملا تالاحلا رشن مت يذلا باسحلا

●رثأتملا ليثملاب ةصاخلا رفاوتلا ةقطنم سفن يف ةبسوحلا دراوم رفوتت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

يطايتحالا خسنلا ءارجإ

(ESC) تامدخلا يف ةنرملا مكحتلا ةدحو  .1 ةوطخلا

يأ دعب/لبق ،ايرهش ESC-HA مداوخ لكيه يف ةدوجوملا تانيوكتلل يطايتحإ خسن ءارجإ بجي
نيوكتلا تارييغت دعب/لبقو (VNF) ةيرهاظلا صاخلا ةيامحلا رادج عم ضفخ وأ ةعسوت ةيلمع
ثراوكلا دعب تانايبلا دادرتسإ ةيلمع ءارجإ لجأ نم ايطايتحإ اهخسن بجيو .ESC رايعم يف
.ESC ةينقت ربع ةلاعف ةقيرطب



ESC Opdata كXML

:XML ك ةيئوضلا ESC تانايب ريدصتل رمألا اذه عبتا

.لوؤسملا دامتعا تانايب مادختساب ESC ىلإ لوخدلا ليجست .1

:XML ىلإ Opdata ريدصت .2

/opt/cisco/esc/confd/bin/netconf-console --host 127.0.0.1 --port 830 -u <admin-user> -p <admin-

password> --get-config > /home/admin/ESC_config.xml

جراخ مداخ ىلإ FTP/SFTP ل كب صاخلا يلحملا رتويبمكلا ىلإ فلملا اذه ليزنتب مق .3
.ةباحسلا

ةصاخلا XMLs يف اهيلإ راشملا مدختسملا تانايب تافلمو ةيصنلا جماربلا ةفاك .4
VNFs لك نم XMLs رشن يف اهيلإ راشملا مدختسملا تانايب تافلم لك ىلع رثعا .رشنلاب
.ةقباسلا ةوطخلا يف ردصملا رايخلا نم

grep "file://" /home/admin/ESC_config.xml | sort | uniq 

:جارخإلا جذومن

<file>file://opt/cisco/esc/cisco-cps/config/gr/cfg/std/pcrf-cm_cloud.cfg</file>

<file>file://opt/cisco/esc/cisco-cps/config/gr/cfg/std/pcrf-oam_cloud.cfg</file>

<file>file://opt/cisco/esc/cisco-cps/config/gr/cfg/std/pcrf-pd_cloud.cfg</file>

<file>file://opt/cisco/esc/cisco-cps/config/gr/cfg/std/pcrf-qns_cloud.cfg</file>

<file>file://opt/cisco/esc/cisco-cps/config/gr/cfg/std/pcrf-sm_cloud.cfg</file>

ةجمرب ةهجاو لاسرإل ةمدختسملا رشنلا دعب امل ةيصنلا جماربلا ةفاك ىلع روثعلا .5
.API قيسنتب ةصاخلا CPS تاقيبطت

ESC opdata يف رشنلا_دعب ام صوصن نم ةنيع .6

:جارخإلا جذومن

<policies>

      <policy>

         <name>PCRF_POST_DEPLOYMENT</name>

       <conditions>

          <condition>

            <name>LCS::POST_DEPLOY_ALIVE</name>

           </condition>

         </conditions>

            <actions>

               <action>

                 <name>FINISH_PCRF_INSTALLATION</name>

                 <type>SCRIPT</type>



                <properties>

 ----------

<property>

                  <name>script_filename</name>

                        <value>/opt/cisco/esc/cisco-cps/config/gr/tmo/cfg/../cps_init.py</value>

                        </property>

                        <property>

                          <name>script_timeout</name>

                          <value>3600</value>

                        </property>

                      </properties>

                    </action>

                  </actions>

                </policy>

              </policies>

:2 جذومن

<policy>

  <name>PCRF_POST_DEPLOYMENT</name>

  <conditions>

    <condition>

      <name>LCS::POST_DEPLOY_ALIVE</name>

    </condition>

  </conditions>

  <actions>

     <action>

       <name>FINISH_PCRF_INSTALLATION</name>

       <type>SCRIPT</type>

       <properties>

         <property>

            <name>CLUMAN_MGMT_ADDRESS</name>

            <value>10.174.132.46</value>

          </property>

          <property>

            <name>CLUMAN_YAML_FILE</name>

            <value>/opt/cisco/esc/cisco-cps/config/vpcrf01/ cluman_orch_config.yaml</value>

          </property>

          <property>

            <name>script_filename</name>

            <value>/opt/cisco/esc/cisco-

cps/config/vpcrf01/vpcrf_cluman_post_deployment.py</value>

          </property>

          <property>

            <name>wait_max_timeout</name>

            <value>3600</value>

          </property>

        </properties>

      </action>

    </actions>

</policy>

،ةزربملا تافلملا نم يأ ىلع (ةقباسلا ةوطخلا يف جرختسملا) ESC Opdata عيزوت ىوتحا اذإ
.رمألا اذهب ةصاخلا تاميلعتلا مادختساب ايطايتحإ مهخسنب مق

tar –zcf esc_files_backup.tgz /opt/cisco/esc/cisco-cps/config/

جراخ مداخ ىلإ FTP/SFTP نم كب صاخلا يلحملا رتويبمكلا ىلإ فلملا اذه ليزنتب مق
.ةباحسلا



ESC ماظنل ةيساسألا ةيصنلا جماربلا نيب Opdata ةنمازم نم مغرلا ىلع :ةظحالم
جمارب ىلع يوتحت يتلا لئالدلا ةنمازم متت ال هنأ الإ ،دادعتسالاب ةصاخلا كلتو
نم .نيليثملا الك ربع رشنلا دعب ام و XML و مدختسملا تانايبب ةصاخ ةيصن
تافلملا هذه ىلع يوتحي يذلا ليلدلا تايوتحم عفدب ءالمعلا موقي نأ حرتقملا
-ESC و ESC-Primary ربع ةتباث تافلملا هذه نوكت نأ بجيو ،SFTP وأ SCP مادختساب
Standby جمانرب رفوتي ال امدنع رشن ةيلمع دادرتسإ لجأ نم ESC VM ايساسأ ناك يذلا
.رشنلا تقو يف

ESC يف حرتقملا ةيطايتحالا خسنلا لودج

ESC ل دادعتسالا عضو يف اهتفاضإ متيل رذجلا مدختسملل ةحرتقم باتنورك تالاخدإ هذه
راركتو اهتابلطتمل اقفو رهشلا/مويلا/تاعاسلا ليدعت كنكمي ،كلذ عمو .ESC و يساسألا
.ةكبشلا يف تارييغتلا

30 01 * * * tar –zcf /home/admin/esc_files_backup_$(date +"\%Y-\%m-\%d").tgz

/opt/cisco/esc/cisco-cps/config/

00 02 * * * /opt/cisco/esc/confd/bin/netconf-console --host 127.0.0.1 --port 830 -u <admin-user>

-p <admin-password> --get-config > /home/admin/ESC_config_$(date +"\%Y-\%m-\%d").xml

Cisco تاسايس ةعومجمل يطايتحالا خسنلا .2 ةوطخلا

يرورضلا نم حبصي ،يلاتلابو .ةدحاو CPS ةعومجمل يسيئر زاهجك ةعومجملا ماظن ريدم لمعي
يطايتحالا خسنلل ةدعاسملا ةادألا مادختسإ نكمي امك .ليثملا اذهل ةعيرس ةروص ذخأ
،MongoDB نيوكت تافلم نم ةيطايتحإ خسن عيمجتل Cisco اهرفوت يتلا ةداعتسالاو
بجي .ىرخألا PCRF نيوكت تافلمو ،تاكبشلاو ،نيمدختسملاو ،Grafana DB و ،جهنلا نيوكتو
لوكوتورب ربع يطايتحالا خسنلا ةادأ مادختساب رركتم لكشب ايطايتحإ تافلملا هذه خسن
CPS ةباحس جراخ عقوم يف اهنيزختو Ultra-M.

Cluster Manager VM جمانربل ةطقل

يأ دعبو لبق كلذو ،ايرهش ةعومجملا ماظن ريدم ليثم ةطقل يطايتحإ خسن ءارجإ بجي
تاطقللا فذح نكمي .اضيأ تايقرتلاو حيحصتلا جمارب تاثيدحتو نيوكتلا يف تارييغت
ةمزاللا تاوطخلا ءارجإلا اذه فصي .صرقلا ةحاسم ريفوتل ةحجانلا ةطشنألا دعب ةميدقلا
:ةطقلك ةعومجملا ماظن ريدم ليثمل يطايتحإ خسن ءارجإل

:ةعومجملا ماظن ريدمب صاخلا VM ليثم مسا ةظحالمو Nova تاليثم ضرعل رمألا اذه .1

nova list

:انه حضوم وه امك افون ةطقل ةروص ءاشنإ .2

nova image-create --poll <cluman_instance_name> <cluman_snapshot_name>

:جارخإلا جذومن

Server snapshotting... 100% complete

Finished



ماظن ةرادإ" ىلإ لوصولا رذعتي .ةطقلل صرقلا ىلع ةيفاك ةحاسم دوجو نم دكأت :ةظحالم
ءاشنإ دعب هلمع فنأتسي مث ،ةطقللا ءاشنإ تقو يف نايحألا ضعب يف "ةعومجملا
ققحتف ،ةطقللا ةيلمع ءاهتنا دعب ىتح هيلإ لوصولا رذعتي ليثملا لظ اذإ .ةطقللا
ىلإ ةجاحب تنأف ،ليغشتلا فاقيإ ةلاح يف ناك اذإ .nova list رمألا مادختساب VM ةلاح نم
.افون ليغشت ءدب رمأ مادختساب ،ايودي يرهاظلا زاهجلا ليغشت ءدب

.رمألا اذه مادختساب ةطقللا ةروص ءاشنإ نم دكأت .3

glance image-list

:جارخإلا جذومن

+--------------------------------------+-------------------------------------+

| ID                                   | Name                                |

+--------------------------------------+-------------------------------------+

| 1683d05f-2a9f-46d8-877d-10982ee819e1 | cluman_backup_image                 |

| 30f2ece1-6438-4ef7-b4cf-44a0e7de183e | CPS_13.1.1.release.iso              |

| d38321a1-27c1-4c47-bc0f-24aedab5867a | CPS_13.1.1_Base                     |

+--------------------------------------+-------------------------------------+

امئاد متي ،CEPH بيترت رثأتي دق ثيح يساسألا ماظنلا ىلع تارييغت يأ ءارجإ دنع .4
.ديعب عقوم يف اهظفحو QCOW فلم ىلإ ةعومجملا ماظن ريدم ةطقل ليوحت حارتقا

glance image-download --file /var/Pcrf/cluman_snapshot.raw <image-id of the snapshot>

جراخ مداخ ىلإ FTP/SFTP نم كب صاخلا يلحملا رتويبمكلا ىلإ فلملا اذه ليزنتب مق .5
.ةباحسلا

تانايبلا ةدعاقو CPS تانيوكتل يطايتحالا خسنلا

ةادألا نيمضت متي ،تانايبلا ةدعاق تايوتحمو CPS تانيوكتل يطايتحإ خسن ءارجإل .1
ةادألا مادختسإ لوح ليصافت دجوت .CPS يساسألا ماظنلا يف config_br.py ةدعاسملا
crontab نم ةنيع هذه .CPS ل ةداعتسالاو يطايتحالا خسنلا ليلد يف config_br.py ةدعاسملا
ىلع تانايبلا دعاوقو نيوكتلا تايلمع عيمجل يطايتحإ خسن ءارجإل ةعومجملا ماظن ريدم يف
 .ايموي ةعاس 0100 رادم

00 01 * * * /var/platform/modules/config_br.py -a export -–all /mnt/backup/backup_$(date +\%Y-

\%m-\%d).tar

.Mongodump مادختساب كلذ نم الدب MongoDB معد نكمي .2

30 01 * * * mongodump --host sessionmgr01 –port 27721 --out /mnt/backup/mongo_admin_27721_$(date

+\%Y-\%m-\%d)/

30 01 * * * mongodump --host sessionmgr01 –port 27720 --out /mnt/backup/mongo_spr_27720_$(date

+\%Y-\%m-\%d)/

30 01 * * * mongodump --host sessionmgr01 –port 27718 --out /mnt/backup/mongo_bal_27718_$(date

+\%Y-\%m-\%d)/

30 01 * * * mongodump --host sessionmgr01 –port 27719 --out

/mnt/backup/mongo_report_27721_$(date +\%Y-\%m-\%d)/

  



.لماي قيسنت معد .3

curl -i -X GET http://<Cluster Manager IP>:8458/api/system/config -H "Content-Type:

application/yaml" > /mnt/backup/CPS_orc_$(date +\%Y-\%m-\%d).yaml

اذه خسن حرتقملا نمف ،ماظنلا نيوكتل CPS نمازت تاقيبطت ةجمرب ةهجاو مادختسإ مت اذإ
.اضيأ ايطايتحإ نيوكتلا

CPS VNF قاطن جراخ يطايتحالا خسنلا تايلمع عيمج لقن/نيزخت بجي :ةظحالم
.اهيلع CPS رشن متي يتلا ةباحسلا جراخ نوكت نأ لضفيو

اهحالصإو ءاطخألا فاشكتسا

CPS VNF ليثم دادرتسإ تاءارجإ

.ليغشتلا فاقيإ ةلاح نم ليثم يأ ليغشت

،رخآ ببس وأ ططخملا ليغشتلا فاقيإ ببسب ليغشتلا فاقيإ ةلاح يف ليثم يأ ناك اذإ
.ESC يف هتبقارم نيكمتو ليثملا ءدبل ءارجإلا اذه مدختسأ

.OpenStack ربع ليثم ةلاح نم ققحت .1

source /home/stack/destackovsrc-Pcrf

nova list --fields name,host,status | grep cm

| c5e4ebd4-803d-45c1-bd96-fd6e459b7ed6 | cm_0_170d9c14-0221-4609-87e3-d752e636f57f| destackovs-

compute-2  | SHUTOFF|

.ليغشتلا ديق ةلاحلا نأ نم دكأتو ارفوتم رتويبمكلا ناك اذإ امم ققحت .2

source /home/stack/destackovsrc-Pcrf

nova list --fields name,host,status | grep cm

| c5e4ebd4-803d-45c1-bd96-fd6e459b7ed6 | cm_0_170d9c14-0221-4609-87e3-d752e636f57f| destackovs-

compute-2  | SHUTOFF|

.opdata يف ليثملا ةلاح نم ققحتلاو لوؤسم مدختسمك ESC Primary ىلإ لوخدلا ليجست .3

echo "show esc_datamodel opdata tenants tenant Pcrf deployments * state_machine | tab" |

/opt/cisco/esc/confd/bin/confd_cli -u admin –C | grep cm

cm_0_170d9c14-0221-4609-87e3-d752e636f57f VM_ERROR_STATE

.OpenStack نم ليثملا ليغشت .4

source /home/stack/destackovsrc-Pcrf

nova start cm_0_170d9c14-0221-4609-87e3-d752e636f57f

.ACTIVE ةلاح ىلإ يتأي مث ليثملا ليغشت ءدب متي ىتح قئاقد سمخ ةدمل رظتنا .5

source /home/stack/destackovsrc-Pcrf

nova list --fields name,status | grep cm

| c5e4ebd4-803d-45c1-bd96-fd6e459b7ed6 |cm_0_170d9c14-0221-4609-87e3-d752e636f57f| ACTIVE |



.ACTIVE ةلاح يف ليثملا نوكي نأ دعب ESC يف VM ةبقارم نيكمتب مق .6

/opt/cisco/esc/esc-confd/esc-cli/esc_nc_cli vm-action ENABLE_MONITOR cm_0_170d9c14-0221-4609-

87e3-d752e636f57f

ليثملا عونب ةصاخلا تاءارجإلا ىلإ عجرا ،ليثملا تانيوكت دادرتسإ نم ديزم ىلع لوصحلل
.انه ةرفوتملا

أطخلا ةلاح نم ليثم يأ دادرتسإ

:أطخ نع ةرابع OpenStack يف CPS ليثم ةلاح تناك اذإ يلاتلا ءارجإلا مادختسإ نكمي

.OpenStack يف ليثم ةلاح نم ققحت .1

source /home/stack/destackovsrc-Pcrf

nova list --fields name,host,status | grep cm

| c5e4ebd4-803d-45c1-bd96-fd6e459b7ed6 | cm_0_170d9c14-0221-4609-87e3-d752e636f57f| destackovs-

compute-2Â  | ERROR|

.ديج لكشب لمعيو ارفوتم رتويبمكلا ناك اذإ امم ققحت .2

source /home/stack/destackovsrc-Pcrf

nova list --fields name,host,status | grep cm

| c5e4ebd4-803d-45c1-bd96-fd6e459b7ed6 | cm_0_170d9c14-0221-4609-87e3-d752e636f57f| destackovs-

compute-2  | ERROR|

.opdata يف ليثملا ةلاح نم ققحتلاو لوؤسم مدختسمك ESC Primary ىلإ لوخدلا ليجست .3

echo "show esc_datamodel opdata tenants tenant Pcrf deployments * state_machine | tab" |

/opt/cisco/esc/confd/bin/confd_cli -u admin –C | grep cm

cm_0_170d9c14-0221-4609-87e3-d752e636f57f VM_ERROR_STATE

.أطخ ةلاح نم الدب ACTIVE ةلاح ىلإ ةدوعلا ىلع ليثملا رابجإل ليثملا ةلاح نييعت ةداعإ .4
.ليثملا ليغشت ةداعإب مق ،ءاهتنالا درجمب

source /home/stack/destackovsrc-Pcrf

nova reset-state –active cm_0_170d9c14-0221-4609-87e3-d752e636f57f

nova reboot –-hard  cm_0_170d9c14-0221-4609-87e3-d752e636f57f

.ACTIVE ةلاح ىلإ لوصولاو ليثملا ليغشت ءدب متي ىتح قئاقد سمخ ةدمل رظتنا .5

source /home/stack/destackovsrc-Pcrf

nova list â€“fields name,status | grep cm

| c5e4ebd4-803d-45c1-bd96-fd6e459b7ed6 |cm_0_170d9c14-0221-4609-87e3-d752e636f57f| ACTIVE |

نيكمتب مقف ،ليغشتلا ةداعإ دعب ACTIVE ىلإ ةلاحلا رييغتب "ةعومجملا ريدم" ماق اذإ .6
.ESC يف VM ةبقارم

/opt/cisco/esc/esc-confd/esc-cli/esc_nc_cli vm-action ENABLE_MONITOR

cm_0_170d9c14-0221-4609-87e3-d752e636f57f

لجأ نم ليثملا عونل ددحملا ءارجإلا ىلإ عجرا ،طاشنلا/ليغشتلا ةلاح ىلإ دادرتسالا ليحرت .7
.يطايتحالا خسنلا نم تانايبلا/نيوكتلا دادرتسإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


