
 ىلع LWA عم ةعئاشلا لكاشملا فاشكتسأ
9800 WLCs اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

9800 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع (RA) ةعشم راثآ

عقوتم قفدت

ليمعلا روظنم نم ليمعلا اهب رمي يتلا لحارملا

WLC روظنم نم ليمعلا اهب رمي يتلا لحارملا

ةعئاشلا اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس

ةقداصملا لشف تالاح

الصتم ليمعلا رهظي نكلو مدختسملل لخدملا رهظي ال

لاصتالاب ليمعلا موقي الو مدختسملل لخدملا راهظإ متي مل

IP ناونع ىلع نويئاهنلا ءالمعلا لصحي ال

يئاهنلا ليمعلل ةصصخملا ةباوبلا ضرع متي مل

يئاهنلا ليمعلل حيحص لكشب صصخملا لخدملا راهظإ متي مل

"عيقوتلا نم ققحتلا لشف/نمآ ريغ لاصتالا" نإ Portal لوقي

ةلص تاذ تامولعم

ةمدقملا

 ةقداصمب WLAN ةكبشب نيلصتملا ءالمعلا عم ةعئاشلا لكاشملا دنتسملا اذه فصي
.(LWA) ةيلحم بيو

ةيساسألا تابلطتملا

تابلطتملا

:ب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم 9800 ةلسلسلا نم (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
•.اهنيوكتو (LWA) ةيلحملا بيولا ةقداصمل ماعلا مهفلا

ةمدختسملا تانوكملا

:ةغيص زاهجو ةيجمرب اذه ىلع ةقيثو اذه ىلع ةمولعملا تسسأ



9800-CL WLC•
•Cisco 9120AXI لوصو ةطقن
9800 WLC Cisco IOS® XE، 17.9.3 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

LWA ةقداصم نم عون وه WLAN ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع هنيوكت نكمي 
 ةكبش ديدحت دعب ،لاصتالا لواحي يذلا يفرطلا ليمعلا لثمي ثيح (WLC) ةيكلساللا
WLAN مدختسم مسا لاخدإ مدختسملل نكمي ،ةباوبلا هذه يف .مدختسملل ةباوب ،ةمئاقلا نم 
.WLAN ةكبشب لاصتالا ءاهنإل (ددحملا نيوكتلا بسح) رورم ةملكو

 لوح تامولعملا نم ديزم ىلع لوصحلل ةيلحملا بيولا ةقداصم نيوكت نيوكت ليلد عجار
 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع LWA نيوكت ةيفيك
9800.

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع (RA) ةعشم راثآ
9800 ةيكلساللا

 فاشكتسأ دنع اهمادختسإ نكمي اهلحو تالكشملا فاشكتسال ةعئار ةادأ يه ةعشملا راثآلا
 ةيلحملا ةكبشلا يف مكحتلا ةدحوب قلعتي اميف اهحالصإو ةفلتخملا تالكشملا
:ةيلاتلا تاوطخلاب مق ،RA راثآ عيمجت لجأ نم .ءالمعلا لاصتاو (WLC) ةيكلساللا

:ةيموسرلا مدختسملا ةهجاو نم

 .1.عشملا عبتتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا
 .2.ةيمومعلا يطرشلا ءاطخألا حيحصت ةلاح نيكمتل ءدب ىلع رقنا
 متي .ليمعلاب صاخلا MAC ناونع لخدأ .ةقثبنم ةذفان حتفت .ةفاضإ + قوف تقطقط
 وأ ،MAC (aabb.ccdd.eef، aabb.ccdd.eeee، aa:bb:cc:dd:ee:ff ناونع قيسنت يأ لوبق
aa:bb:cc:dd:ee:ff). زاهجلا ىلع قيبطت قوف رقنا مث.

3. 

 .4.تارم 4 وأ 3 ةلكشملا جاتنإ ديعي ليمعلا لعج
 .5.ديلوت قوف تقطقط ،رادصإلا تخسنتسا نإ ام
 نم سيل ،ةلاحلا هذه يف) .قئاقد 10 رخآ تالجس ءاشنإ .ةديدج ةقثبنم ةذفان حتف مت
 ةجلاعم رظتناو زاهجلا ىلع قيبطت قوف رقنا .(ةيلخادلا تالجسلا نيكمت يرورضلا
.فلملا

6. 

 .7.ليزنتلا ةنوقيأ ىلع رقنا ،فلملا ءاشنإ درجمب

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-local-web-authentication-configuration.html#Cisco_Task.dita_8be461c4-da44-4779-ab7d-292cd562ef15


يطرشلا ءاطخألا حيحصت نيكمت

 

ليمعلل MAC ناونع ةفاضإ

 
 

قئاقد 10 رخآ تالجس ءاشنإ

 

متي ىتح رظتنا



فلملا ليزنتب مق فلملا ءاشنإ

:رماوألا رطس ةهجاو نم

 
<#root>

WLC# debug wireless mac 

<mac-address>

 monitor-time 600

 

-ra_trace_mac_<mac ىمسي ةتقؤملا ديهمتلا ةركاذ يف ديدج فلم ءاشنإ متي
address>_hhmss.xxx_timezone_dayWeek_month_day_year.log

 
<#root>

WLC# more bootflash:

ra_trace_MAC_<mac-address>_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

 

ليلحتلل يجراخ مداخ ىلإ فلملا خسنا

 
<#root>

WLC# copy bootflash:

ra_trace_MAC_<mac-address>_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

 ftp://username:password@<ftp-server-ip>/path/RATRACE_FILENAME.txt

 

.طابترالا اذه ىلإ عوجرلا ىجري ،عشملا عبتتلا لوح تامولعملا نم ديزمل

عقوتم قفدت

 .LWA ل لمعلا ويرانيس مهفل تامولعملا ىلإ عجرا

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html


ليمعلا روظنم نم ليمعلا اهب رمي يتلا لحارملا

 .WLAN.1 ةكبشب طبتري ليمعلا ةياهن
 .2.نيعم IP ناونع ىلع ليمعلا لصحي
 .3.يئاهنلا ليمعلا ىلإ ةباوبلا ميدقت متي
 .4.لوخدلا ليجست دامتعا تانايب لاخدإب يئاهنلا ليمعلا موقي
 .5.يئاهنلا ليمعلا ةقداصم تمت
 .6.تنرتنإلا ضارعتسإ نم يئاهنلا ليمعلا نكمت

WLC روظنم نم ليمعلا اهب رمي يتلا لحارملا

 ضارغأل (RA) طشنلا ويدارلا عبتت نم تالجسلا نم ديدعلا لهاجت مت :ريذحت
.ةطاسبلا

(WLAN) ةيكلساللا ةيلحملا ةكبشلاب طبتري ليمعلا ةياهن

 



<#root>

MAC: aaaa.bbbb.cccc 

Association received

. BSSID d4e8.801a.3063, WLAN LWA-SSID, Slot 0 AP d4e8.801a.3060, APD4E8.8019.608C, old BSSID d4e8.801a.306c 
MAC: aaaa.bbbb.cccc Received Dot11 association request. Processing started,SSID: LWA-SSID, Policy profile: lwa-policy_profile, AP Name: APD4E8.8019.608C, Ap Mac Address: d4e8.801a.3060BSSID MACd4e8.801a.306cwlan ID: 16RSSI: -46, SNR: 35 
MAC: aaaa.bbbb.cccc Client state transition: S_CO_L3_AUTH_IN_PROGRESS -> S_CO_L3_AUTH_IN_PROGRESS 
MAC: aaaa.bbbb.cccc Dot11 ie validate ext/supp rates. Validation Passed for Supported rates radio_type 1 
MAC: aaaa.bbbb.cccc WiFi direct: Dot11 validate P2P IE. P2P IE not present. 
MAC: aaaa.bbbb.cccc dot11 send association response. Framing association response with resp_status_code: 0 
MAC: aaaa.bbbb.cccc Dot11 Capability info byte1 1, byte2: 14 
MAC: aaaa.bbbb.cccc WiFi direct: skip build Assoc Resp with P2P IE: Wifi direct policy disabled 
MAC: aaaa.bbbb.cccc Clearing old call info. 
MAC: aaaa.bbbb.cccc dot11 send association response. Sending assoc response of length: 161 with resp_status_code: 0, DOT11_STATUS: DOT11_STATUS_SUCCESS 
MAC: aaaa.bbbb.cccc 

Association success.

 AID 1, Roaming = True, WGB = False, 11r = False, 11w = False Fast roam = False 
MAC: aaaa.bbbb.cccc DOT11 state transition: S_DOT11_ASSOCIATED -> S_DOT11_ASSOCIATED

 

L2 ةقداصم

 
<#root>

MAC: aaaa.bbbb.cccc Starting L2 authentication. Bssid in state machine:d4e8.801a.3063 Bssid in request is:d4e8.801a.3063 
MAC: aaaa.bbbb.cccc Client state transition: S_CO_L3_AUTH_IN_PROGRESS -> S_CO_L2_AUTH_IN_PROGRESS 
MAC: aaaa.bbbb.cccc L2 Authentication initiated. method WEBAUTH, Policy VLAN 0, AAA override = 1 
[aaaa.bbbb.cccc:capwap_90400002] - 

authc_list: forwebauth

  
[aaaa.bbbb.cccc:capwap_90400002] - authz_list: Not present under wlan configuration 
MAC: aaaa.bbbb.cccc Client auth-interface state transition: S_AUTHIF_WEBAUTH_PENDING -> S_AUTHIF_WEBAUTH_PENDING 
MAC: aaaa.bbbb.cccc IP-learn state transition: S_IPLEARN_COMPLETE -> S_IPLEARN_COMPLETE 
MAC: aaaa.bbbb.cccc Client auth-interface state transition: S_AUTHIF_WEBAUTH_PENDING -> S_AUTHIF_WEBAUTH_PENDING 
MAC: aaaa.bbbb.cccc 

L2 Authentication of station is successful.

, L3 Authentication : 1

 

نيعم IP ناونع ىلع ليمعلا لصحي

 
<#root>

MAC: aaaa.bbbb.cccc Client state transition: S_CO_DPATH_PLUMB_IN_PROGRESS -> S_CO_IP_LEARN_IN_PROGRESS 
MAC: aaaa.bbbb.cccc IP-learn state transition: S_IPLEARN_COMPLETE -> S_IPLEARN_COMPLETE 
MAC: aaaa.bbbb.cccc 

Received ip learn response. method: IPLEARN_METHOD_DHCP

 



L3 ةقداصم

 
<#root>

MAC: aaaa.bbbb.cccc Client state transition: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_L3_AUTH_IN_PROGRESS 
MAC: aaaa.bbbb.cccc 

L3 Authentication initiated. LWA

  
MAC: aaaa.bbbb.cccc Client auth-interface state transition: S_AUTHIF_WEBAUTH_PENDING -> S_AUTHIF_WEBAUTH_PENDING

 

IP ناونع ىلع ليمعلا لصحي

 
<#root>

RX: DHCPv4 from interface capwap_90400002 on vlan 100 Src MAC: aaaa.bbbb.cccc Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPDISCOVER, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: aaaa.bbbb.cccc  
TX: DHCPv4 from interface capwap_90400002 on vlan 100 Src MAC: aaaa.bbbb.cccc Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPDISCOVER, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: aaaa.bbbb.cccc  
RX: DHCPv4 from interface Gi2 on vlan 100 Src MAC: cccc.bbbb.aaaa Dst MAC: aaaa.bbbb.cccc src_ip: Y.Y.Y.Y, dst_ip: X.X.X.X, BOOTPREPLY, SISF_DHCPOFFER, giaddr: 0.0.0.0, yiaddr: X.X.X.X, CMAC: aaaa.bbbb.cccc  
TX: DHCPv4 from interface Gi2 on vlan 100 Src MAC: cccc.bbbb.aaaa Dst MAC: aaaa.bbbb.cccc src_ip: Y.Y.Y.Y, dst_ip: X.X.X.X, BOOTPREPLY, SISF_DHCPOFFER, giaddr: 0.0.0.0, yiaddr: X.X.X.X, CMAC: aaaa.bbbb.cccc  
RX: DHCPv4 from interface capwap_90400002 on vlan 100 Src MAC: aaaa.bbbb.cccc Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPREQUEST, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: aaaa.bbbb.cccc  
TX: DHCPv4 from interface capwap_90400002 on vlan 100 Src MAC: aaaa.bbbb.cccc Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPREQUEST, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: aaaa.bbbb.cccc  
RX: DHCPv4 from interface Gi2 on vlan 100 Src MAC: cccc.bbbb.aaaa Dst MAC: aaaa.bbbb.cccc src_ip: Y.Y.Y.Y, dst_ip: X.X.X.X, BOOTPREPLY, SISF_DHCPACK, giaddr: 0.0.0.0, yiaddr: X.X.X.X, CMAC: aaaa.bbbb.cccc  
TX: DHCPv4 from interface Gi2 on vlan 100 Src MAC: cccc.bbbb.aaaa Dst MAC: aaaa.bbbb.cccc src_ip: Y.Y.Y.Y, dst_ip: X.X.X.X, BOOTPREPLY, SISF_DHCPACK, giaddr: 0.0.0.0, yiaddr: X.X.X.X, CMAC: aaaa.bbbb.cccc  
MAC: aaaa.bbbb.cccc IP-learn state transition: S_IPLEARN_COMPLETE ->

 S_IPLEARN_COMPLETE

 

ةباوبلا ةجلاعم

 
<#root>

[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

HTTP GET request

 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

Parse GET, src [X.X.X.X] dst [Z.Z.Z.Z] url [http://connectivitycheck.gstatic.com/generate_204]

 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 Read complete: parse_request return 8 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 Param-map used: lwa-parameter_map 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

State GET_REDIRECT -> GET_REDIRECT 

[...]

 

[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

GET rcvd when in GET_REDIRECT state 



[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

HTTP GET request 

[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

Parse GET, src [X.X.X.X] dst [192.0.2.1] url [https://<virtual-ip-address>:443/login.html?redirect=http://connectivitycheck.gstatic.com/generate_204] 

[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 Read complete: parse_request return 10

 

[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

Param-map used: lwa-parameter_map 

[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

State GET_REDIRECT -> LOGIN

 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

Sending Webauth login form

, len 8076 
[...] 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

POST rcvd when in LOGIN state

 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 get url: /login.html 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 Read complete: parse_request return 4 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 Param-map used: lwa-parameter_map 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 State LOGIN -> AUTHENTICATING 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 45876/176 IO state READING -> AUTHENTICATING 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 Param-map used: lwa-parameter_map 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

State AUTHENTICATING -> AUTHC_SUCCESS

 

ليصوتلا ةياهن ليمع ىلع اهقيبطت متيس يتلا WLC تايلمع تامولعم

 
<#root>

[aaaa.bbbb.cccc:capwap_90400002] 

Authc success from WebAuth, Auth event success

 
[aaaa.bbbb.cccc:capwap_90400002] Raised event

 APPLY_USER_PROFILE

 (14) 
[aaaa.bbbb.cccc:capwap_90400002] Raised event RX_METHOD_AUTHC_SUCCESS (3) 
[aaaa.bbbb.cccc:capwap_90400002] SM will not send event Template Deactivated to PRE for 0xAE000012 
[aaaa.bbbb.cccc:capwap_90400002] SM will not send event Template Deactivated to PRE for 0xAE000012 

Authentication Success.

 Resolved Policy bitmap:4 for client aaaa.bbbb.cccc  



Applying Attribute : 

username 0 "cisco"

 
Applying Attribute : aaa-author-type 0 1 (0x1) 
Applying Attribute : aaa-author-service 0 16 (0x10) 
Applying Attribute : clid-mac-addr 0 3a e6 3b 9a fc 4a  
Applying Attribute : addr 0 0xac104206 
Applying Attribute : addrv6 0 "þ€" 
Applying Attribute : addrv6 0 " ?Ì??" 
Applying Attribute : addrv6 0 " ?Ì??" 
Applying Attribute : addrv6 0 " ?Ì??" 
Applying Attribute : target-scope 0 0 [client] 
Applying Attribute : audit-session-id 0 "1A4210AC0000001C5B12A51C" 
Applying Attribute : aaa-unique-id 0 28 (0x1c) 
Applying Attribute : client-iif-id 0 4261415483 (0xfe000a3b) 
Applying Attribute : 

vlan-id 0 100 (0xa63)

 
Applying Attribute : session-linksec-secured 0 False 
Applying Attribute : nas-ip-address 0 0x0 
Applying Attribute : nas-ipv6-Address 0 "" 
Applying Attribute : interface 0 "" 
Applying Attribute : port-type 0 19 [802.11 wireless] 
Applying Attribute : nas-port 0 10014 (0x40eba) 
Applying Attribute : 

cisco-wlan-ssid 0 "LWA-SSID"

 
Applying Attribute : 

wlan-profile-name 0 "LWA-SSID"

 
Applying Attribute : dnis 0 "d4-e8-80-1a-30-60:LWA-SSID" 
Applying Attribute : formatted-clid 0 "3a-e6-3b-9a-fc-4a" 
Applying Attribute : bsn-wlan-id 0 16 (0x10) 
Applying Attribute : nas-identifier-wireless 0 "LWA-SSID" 
Applying Attribute : timeout 0 86400 (0x15180) 
Applying Attribute : priv-lvl 0 1 (0x1) 
Applying Attribute : timeout 0 86400 (0x15180) 
Applying Attribute :

 method 0 1 [webauth]

 
Applying Attribute : clid-mac-addr 0 3a e6 3b 9a fc 4a  
Applying Attribute : intf-id 0 2420113410 (0x90400002) 
[aaaa.bbbb.cccc:capwap_90400002] auth mgr attr add/change notification is received for attr username(450) 
[aaaa.bbbb.cccc:capwap_90400002] SM Notified attribute 

Add/Update username cisco

 
[aaaa.bbbb.cccc:capwap_90400002] 

Received User-Name cisco for client aaaa.bbbb.cccc

 
[aaaa.bbbb.cccc:capwap_90400002] auth mgr attr add/change notification is received for attr auth-domain(954) 
[aaaa.bbbb.cccc:capwap_90400002] Method webauth changing state from 'Running' to 'Authc Success' 
[aaaa.bbbb.cccc:capwap_90400002] Context changing state from 'Running' to 'Authc Success' 



[aaaa.bbbb.cccc:capwap_90400002] 

Username cisco received

 
[aaaa.bbbb.cccc:capwap_90400002] 

WLAN ID 16 received

 

لصتملا يفرطلا ليمعلا ىلع مدختسملا فيرعت فلم WLC قبطي

 
<#root>

Applied User Profile: aaa-author-type 0 1 (0x1) 
Applied User Profile: aaa-author-service 0 16 (0x10) 
Applied User Profile: clid-mac-addr 0 3a e6 3b 9a fc 4a  
Applied User Profile: target-scope 0 0 [client] 
Applied User Profile: aaa-unique-id 0 28 (0x1c) 
Applied User Profile: client-iif-id 0 4261415483 (0xfe000a3b) 
Applied User Profile: vlan-id 0 100 (0xa63) 
Applied User Profile:session-linksec-secured 0 False 
Applied User Profile: nas-ip-address 0 0x0 
Applied User Profile: nas-ipv6-Address 0 "" 
Applied User Profile: interface 0 "" 
Applied User Profile: port-type 0 19 [802.11 wireless] 
Applied User Profile: nas-port 0 10014 (0x40eba) 
Applied User Profile: 

cisco-wlan-ssid 0 "LWA-SSID"

 
Applied User Profile:

 wlan-profile-name 0 "LWA-SSID"

 
Applied User Profile:nas-identifier-wireless 0 "LWA-SSID" 
Applied User Profile: priv-lvl 0 1 (0x1) 
Applied User Profile: method 0 1 [webauth] 
Applied User Profile: 

clid-mac-addr 0 3a e6 3b 9a fc 4a

  
Applied User Profile: intf-id 0 2420113410 (0x90400002) 
Applied User Profile:

 username 0 "cisco"

 
Applied User Profile: bsn-wlan-id 0 16 (0x10) 
Applied User Profile: timeout 0 86400 (0x15180) 
Applied User Profile: timeout 0 86400 (0x15180) 
MAC: aaaa.bbbb.cccc Link-local bridging not enabled for this client, not checking VLAN validity 
[aaaa.bbbb.cccc:capwap_90400002] 

User Profile applied successfully - REPLACE 

[aaaa.bbbb.cccc:capwap_90400002] auth mgr attr add/change notification is received for attr method(757)

 



[aaaa.bbbb.cccc:capwap_90400002] 

Raised event AUTHZ_SUCCESS (11) 

[aaaa.bbbb.cccc:capwap_90400002] 

Context changing state from 'Authc Success' to 'Authz Success'

 

بيولا ةقداصم تلمتكا

 
<#root>

MAC: aaaa.bbbb.cccc 

L3 Authentication Successful.

 ACL:[] 
MAC: aaaa.bbbb.cccc Client auth-interface state transition: S_AUTHIF_WEBAUTH_PENDING -> 

S_AUTHIF_WEBAUTH_DONE

 

يئاهنلا ليمعلا ىلع ةقبطملا AAA تامس

 
<#root>

[ Applied attribute : username 0 "

cisco

" ] 
[ Applied attribute : bsn-wlan-id 0 16 (0x10) ] 
[ Applied attribute : timeout 0 86400 (0x15180) ] 
[ Applied attribute : timeout 0 86400 (0x15180) ] 
[ Applied attribute :bsn-vlan-interface-name 0 "

myvlan

" ]

 

ليغشتلا ةلاح ىلإ يئاهنلا ليمعلا لوصو

 
<#root>

Managed client RUN state notification: aaaa.bbbb.cccc 
MAC: aaaa.bbbb.cccc Client state transition: S_CO_L3_AUTH_IN_PROGRESS -> 

S_CO_RUN

 

ةعئاشلا اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس



ةقداصملا لشف تالاح

تارابتعإلا

•.ةحيحصلا دامتعالا تانايب لاخدإ دعب "ةقداصملا تلشف" رهاظلا لخدملا لوقي
•."بيو ةقداصم قيلعت" ةلاح يف ليمعلا WLC رهظت
•.مدختسملل ىرخأ ةرم ةيلوألا ةيادبلا ةحفص ضرع متي

WLC RA تاراسم

 
<#root>

[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 Param-map used: lwa-parameter_map 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 State LOGIN -> AUTHENTICATING 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 40828/176 IO state READING -> AUTHENTICATING 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 

Param-map used: lwa-parameter_map

 
[aaaa.bbbb.cccc][X.X.X.X]capwap_90400002 State AUTHENTICATING -> 

AUTHC_FAIL [INVALID CREDENTIALS]

 
[aaaa.bbbb.cccc:capwap_90400002] Authc failure from WebAuth, Auth event fail 
[aaaa.bbbb.cccc:capwap_90400002] (Re)try failed method WebAuth - aaaa.bbbb.cccc 
[aaaa.bbbb.cccc:capwap_90400002] Method webauth changing state from 'Running' to 'Authc Failed'

 

اهب ىصوملا لولحلا

.WLC نيوكت ىلع ةكبشلا ضيوفتل ةيضارتفالا AAA قرط ةمئاق دوجو نم دكأت

:ةيموسرلا مدختسملا ةهجاو نم

 + قوف رقنا .ضيوفتلا < AAA قرط ةمئاق < AAA < نامألا < نيوكتلا ىلإ لقتنا
.ةفاضإ

1. 

:ك هنيوكتب مق
 .1يضارتفالا :قرطلا ةمئاق مسا
 .2ةكبشلا :عونلا
 .3يلحم :ةعومجملا عون

2. 

 .3.زاهجلا ىلع قيبطت قوف رقنا



:رماوألا رطس ةهجاو نم

 
<#root>

WLC# configure terminal 
WLC(config)# aaa authorization default network local

 

 

الصتم ليمعلا رهظي نكلو مدختسملل لخدملا رهظي ال

يئاهنلا ليمعلا نم هعم لماعتلا متي يذلا لمتحملا كولسلا

•."لصتم" هزاهج نأ يئاهنلا ليمعلا ىري

•.لخدملا يئاهنلا ليمعلا ىري ال



•.دامتعا تانايب ةيأ لاخدإب يئاهنلا ليمعلا موقي ال
•.نيعم IP ناونع يئاهنلا ليمعلا ىدل
•."ليغشت" ةلاح يف ليمعلا WLC ضرعت

WLC RA تاراسم

 ىلع "ليغشتلا" ةلاح ىلإ روفلا ىلع هلقن متيو هنييعت مت IP ناونع ىلع ليمعلا لصحي
 ةكبش مدختسملا تامس رهظت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
VLAN طقف يئاهنلا ليمعلل ةنيعملا.

 
<#root>

MAC: aaaa.bbbb.cccc 

Client IP learn successful. Method: DHCP IP: X.X.X.X

 
[aaaa.bbbb.cccc:capwap_90400002] auth mgr attr add/change notification is received for attr addr(8) 
[aaaa.bbbb.cccc:capwap_90400002] SM Notified attribute Add/Update addr X.X.X.X 
MAC: aaaa.bbbb.cccc IP-learn state transition:

 S_IPLEARN_IN_PROGRESS -> S_IPLEARN_COMPLETE

 
MAC: aaaa.bbbb.cccc Received ip learn response. method: IPLEARN_METHOD_DHCP 
[ Applied attribute :bsn-vlan-interface-name 0 "

myvlan

" ] 
[ Applied attribute : timeout 0 1800 (0x708) ] 
MAC: aaaa.bbbb.cccc Client QoS run state handler 
Managed client RUN state notification: aaaa.bbbb.cccc 
MAC: aaaa.bbbb.cccc Client state transition: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_RUN

 

اهب ىصوملا لولحلا

.WLAN ةكبش ىلع بيولا جهن نيكمت نم دكأت

:ةيموسرلا مدختسملا ةهجاو نم

 .WLAN.1 تاكبش < تافيصوتلاو تامالعلا < نيوكتلا ىلإ لقتنا
 .2.(LWA) لوصولا ةهجاوب ةصاخلا WLAN تاكبش ددح
 .3  .3 ةقبطلا < نيمأتلا ىلإ لقتنا
 .4.بيولا جهن رايتخالا ةناخ نيكمت نم دكأت



بيو جهن نيكمت مزلي

:رماوألا رطس ةهجاو نم

 
<#root>

WLC# configure terminal

 

WLC(config)# wlan 

<wlan> 

WLC(config-wlan)# shutdown 
WLC(config-wlan)# security webauth 
WLC(config-wlan)# no shutdown

 

لاصتالاب ليمعلا موقي الو مدختسملل لخدملا راهظإ متي مل

يئاهنلا ليمعلا نم هعم لماعتلا متي يذلا لمتحملا كولسلا

•.رارمتساب لاصتالا لواحي هزاهج نأ يئاهنلا ليمعلا ىري

•.لخدملا يئاهنلا ليمعلا ىري ال
•.نيعم IP ناونع ىلع يئاهنلا ليمعلا يوتحي ال
•."WebAuth قيلعت" ةلاح يف ليمعلا WLC ضرعت

اهب ىصوملا لولحلا

 مكحتلا نم ديزم ىلع لوصحلا نآلا نكمملا نم .ةيرورضلا HTTP/HTTPS مداوخ نيكمتب مق



 .ةكبشلا تاجايتحإ عم لماك لكشب فيكتلل اهنيكمت مزلي يتلا HTTP/HTTPS مداوخ يف
 و HTTP تابلط نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل طابترالا اذه ىلإ عوجرلا ءاجرلا
HTTPS تاعومجم نم ديدعلا دوجول ارظن بيو ةقداصمل HTTP لاثملا ليبس ىلع ،ةموعدملا، 
.بيولا ةقداصمل مدختسملا HTTP و طقف بيولا لوؤسمل HTTP مادختسإ نكمي

 ةهجاو نم ،ءاوس دح ىلع HTTPS و HTTP لوصو عم بيولا ةقداصمو يرادإلا زاهجلا ةرادإب حامسلل
:رماوألا رطس

 

WLC# configure terminal 
WLC(config)# ip http server 
WLC(config)# ip http secure-server

 

 ةيموسرلا مدختسملا ةهجاو ىلإ لوصو دجوي الف ،نيمداخلا الك ليطعت مت اذإ :ريذحت
(GUI) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (WLC).

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_sec_webauth_cg.html#d276882e3446a1635


IP ناونع ىلع نويئاهنلا ءالمعلا لصحي ال

يئاهنلا ليمعلا نم هعم لماعتلا متي يذلا لمتحملا كولسلا

•.IP ناونع ىلع لوصحلا رارمتساب لواحي مهزاهج نأ نويئاهنلا ءالمعلا ىري
•."IP ملعت" ةلاح يف ليمعلا WLC ضرعت

WLC RA تاراسم

.لعف در يأ نودب ةجعزم تابلط

 

RX: DHCPv4 from interface capwap_90400002 on vlan 100 Src MAC: aaaa.bbbb.cccc Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPDISCOVER, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: aaaa.bbbb.cccc  
TX: DHCPv4 from interface capwap_90400002 on vlan 100 Src MAC: aaaa.bbbb.cccc Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPDISCOVER, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: aaaa.bbbb.cccc 

 

اهب ىصوملا لولحلا

.ةنيعملا ةحيحصلا VLAN تاكبش هب ةسايسلا فيرعت فلم نأ نم دكأت :ىلوألا

:ةيموسرلا مدختسملا ةهجاو نم

 .1.ةسايسلا < تافيصوتو تامالعلا < نيوكتلا ىلإ لقتنا
 .2.مدختسملا جهنلا فيرعت فلم ددح
 .3.لوصولا تاسايس ىلإ لقتنا
 .4.ىنميلا VLAN ةكبش ددح



:رماوألا رطس ةهجاو نم

 
<#root>

WLC# show wireless profile policy detailed 

<policy-profile>

 
Policy Profile Name :

 <policy-profile>

 
Description :

 <policy-profile>

 
Status : ENABLED 
VLAN : 

VLAN-selected

 
[...] 
 
WLC# configure terminal 
WLC(config)# wireless profile policy

 <policy-profile>

 
WLC(config-wireless-policy)# 

vlan <correct-vlan>

 

 هب صاخلا نيوكتلا نم ققحت .ام ناكم يف مدختسملل حاتم DHCP عمجت دوجو نم دكأت :ايناث
 .VLAN DHCP DORA ةيلمع اهلالخ نم رمت يتلا RA راثآ رهظت .هيلإ لوصولا ةيناكمإ نمو
.VLAN قحلا VLAN اذه تنمض

 

DHCPv4 from interface capwap_90400002 on vlan 100 Src MAC: aaaa.bbbb.cccc Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPDISCOVER, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: aaaa.bbbb.cccc 
DHCPv4 from interface Gi2 on vlan 100 Src MAC: cccc.bbbb.aaaa Dst MAC: aaaa.bbbb.cccc src_ip: Y.Y.Y.Y, dst_ip: X.X.X.X, BOOTPREPLY, SISF_DHCPOFFER, giaddr: 0.0.0.0, yiaddr: X.X.X.X, CMAC: aaaa.bbbb.cccc  
DHCPv4 from interface capwap_90400002 on vlan 100 Src MAC: aaaa.bbbb.cccc Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPREQUEST, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: aaaa.bbbb.cccc  
DHCPv4 from interface Gi2 on vlan 100 Src MAC: cccc.bbbb.aaaa Dst MAC: aaaa.bbbb.cccc src_ip: Y.Y.Y.Y, dst_ip: X.X.X.X, BOOTPREPLY, SISF_DHCPACK, giaddr: 0.0.0.0, yiaddr: X.X.X.X, CMAC: aaaa.bbbb.cccc 

 

يئاهنلا ليمعلل ةصصخملا ةباوبلا ضرع متي مل

يئاهنلا ليمعلا نم هعم لماعتلا متي يذلا لمتحملا كولسلا

•.WLC ل يضارتفالا لخدملا رهظي

اهب ىصوملا لولحلا



 ةقداصم تاملعم ةطيرخ مدختست (WLAN) ةيكلساللا ةيلحملا ةكبشلا نأ نم دكأت :ىلوألا
.ةصصخملا بيولا

:ةيموسرلا مدختسملا ةهجاو نم

 .WLAN.1 تاكبش < تافيصوتلاو تامالعلا < نيوكتلا ىلإ لقتنا
 .2.ةمئاقلا نم WLAN ةكبش ددح
 .3.3 ةقبطلا < نيمأتلا ىلإ لقتنا
 .4.ةصصخملا بيو ةقداصم ةملعم نييعت ددح

ةصصخم ةملعم ططخم ديدحت مت

:رماوألا رطس ةهجاو نم

 
<#root>

WLC# show wlan name LWA-SSID 
WLAN Profile Name : LWA-SSID 
================================================ 
[...] 
Security: 
     Webauth Parameter Map : 

<parameter-map> 

 

WLC# configure terminal 
WLC(config)# wlan 

<wlan>

 
WLC(config-wlan)# security web-auth parameter-map 

<parameter-map>



 

 عم لمعي ال Cisco.com ىلع بيولا ةباوب نم صصخملا ليمحتلا نأ ةظحالم مهملا نم :ةيناثلا
 ىوتسم ىلع طقف تارييغت ءارجإب ماع لكشب ىصوي .ةياغلل ةدقعمو ةيوق ةجمرب ةهجاو
CSS تاقيبطتلا .اهتلازإ وأ روص ةفاضإ امبرو، PHP، ليدعتلا تاريغتم، Response.js، اذكهو، 
 WLC تاحفص مادختسإ لواحف ،ليمعلا ىلع صصخم لخدم ضرع متي مل اذإ .ةموعدم ريغ
 كانهف ،حاجنب ةباوبلا ضرع مت اذإ .ةلكشملا راركت نكمملا نم ناك اذإ ام رظناو ةيضارتفالا
.اهمادختسإ ضرتفي يتلا ةصصخملا تاحفصلا ىلع دمتعم ريغ ءيش

 ةفاضإل CLI مادختسإ حرتقيف (ةجمدم ةيكلسال مكحت ةدحو) EWC مدختست تنك اذإ :اثلاث
:حيحص لكشب اهضرع نامضل ةصصخملا تاحفصلا

 
<#root>

EWC# configure terminal 
EWC(config)# parameter-map type 

<parameter-map> 

EWC(config-params-parameter-map)# custom-page login device flash:loginsantosh.html 
EWC(config-params-parameter-map)# custom-page login expired device flash:loginexpire.html 
EWC(config-params-parameter-map)# custom-page failure device flash:loginfail.html 
EWC(config-params-parameter-map)# custom-page success device flash:loginsucess.html 
EWC(config-params-parameter-map)# end

 

 يئاهنلا ليمعلل حيحص لكشب صصخملا لخدملا راهظإ متي مل

يئاهنلا ليمعلا نم هعم لماعتلا متي يذلا لمتحملا كولسلا

•.(روصلا ضرع متي ال يأ) حيحص لكشب صصخملا لخدملا ضرع متي مل

اهب ىصوملا لولحلا

.نيعم يرهاظ IP ناونع اهل ةماعلا ةملعملا ةطيرخ نأ نم دكأت

:ةيموسرلا مدختسملا ةهجاو نم

 .1.بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا
 .2.ةمئاقلا نم ةيمومعلا ةملعملا ةطيرخ ددح
 .3.هيجوتلل لباق ريغ يرهاظ IP ناونع ةفاضإ

http://cisco.com
https://www.cisco.com/c/en/us/products/wireless/embedded-wireless-controller-on-catalyst-access-points/index.html#~products


هيجوتلل لباق ريغ IP ناونع ىلإ ةماعلا ةملعملا ةطيرخ يف يرهاظلا IP ناونع نييعت مت

:رماوألا رطس ةهجاو نم

 
<#root>

WLC# show parameter-map type webauth global 
Parameter Map Name : global 
[...] 
Virtual-ipv4 : 

<unroutable-ip>

 
[...] 
 
WLC# configure terminal 
WLC(config)# parameter-map type webauth global 
WLC(config-params-parameter-map)# virtual-ip ipv4 

<unroutable-ip>

 



 لوخدلا ليجست ةحفصل هيجوت ةداعإ ناونعك يرهاظلا IP ناونع لمعي :حيملت
 متي الأ بجيو ،IP سفن ةكبشلا ىلع رخآ زاهج يأل نوكي الأ بجي .بيولا ةقداصمل
 ،كلذل .هيجوت لودج يأ ىلع ادوجوم نوكي نأ بجي ال امك ،يلعف ذفنم ىلإ هنييعت
 ةدوجوملا كلت طقف مادختسإ نكميو ،هجوم ريغ IP ناونعك يرهاظلا IP نيوكتب ىصوي
.RFC5737 ىلع

"عيقوتلا لشف نم ققحت/نمآ ريغ كلاصتإ نإ Portal لوقي

يئاهنلا ليمعلا نم هعم لماعتلا متي يذلا لمتحملا كولسلا

•.نمآ ريغ لاصتالا نإ لوقي ةباوبلا حتف دنع أطخ ليمعلا ىري
•.ةداهش لخدملا مدختسي نأ عقوتملا نم

 اهتفرعم بجي رومأ

https://datatracker.ietf.org/doc/html/rfc5737


 SSL ةداهش مادختسإ ىلإ جاتحي هنأ ينعي اذهف ،HTTPS نمض لخدملا ضرع عقوتملا نم ناك اذإ
 ةهجل ةعبات صيخرت ةئيه نم ةداهشلا هذه ردصت نأ بجي .(ةنمآلا ليصوتلا ذخأم ةقبط)
 تانايب لاخدإ دنع نييئاهنلا ءالمعلل ةقثلا ريفوتو ،يقيقح لاجملا نأ نم ققحتلل ةيجراخ
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ةداهش ليمحتل .ةباوبلا ضرع وأ/و مهدامتعا
.دنتسملا اذه ىلإ عوجرلا ىجري ،(WLC) ةيكلساللا

اهب ىصوملا لولحلا

 نم ديزم ىلع لوصحلا نآلا نكمملا نم .ةبولطملا HTTP/HTTPS تامدخ ليغشت ةداعإ :ىلوألا
 تاجايتحإ عم لماك لكشب فيكتلل اهنيكمت مزلي يتلا HTTP/HTTPS مداوخ يف مكحتلا
 تابلط نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل طابترالا اذه ىلإ عوجرلا ءاجرلا .ةكبشلا
HTTP و HTTPS بيولا ةقداصمل.

:رماوألا رطس ةهجاو نم

 

WLC# configure terminal 
WLC(config)# no ip http server 
WLC(config)# no ip http secure-server 
WLC(config)# ip http server 
WLC(config)# ip http secure-server

 

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ حيحص لكشب ةداهشلا ليمحت نم دكأت :ايناث
.اهتيحالص خيرات ةحص نمو (WLC) ةيكلساللا

:ةيموسرلا مدختسملا ةهجاو نم

 .PKI 1 ةرادإ < نامألا < نيوكتلا ىلإ لقتنا
 .2ةمئاقلا يف TrustPoint نع ثحبلا
 .3اهليصافت نم ققحت

نم ققحتلا

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_sec_webauth_cg.html#d276882e3446a1635:~:text=Exits%20configuration%20mode.-,Configuring%20HTTP%20and%20HTTPS%20Requests%20for%20Web%20Authentication,-Information%20About%20Configuring


TrustPoint CheckTrustPoint دوجو
DetailsCheckTrustPoint

:رماوألا رطس ةهجاو نم

 
<#root>

WLC# show crypto pki certificate

 [<certificate>]

 
CA Certificate 
  Status: Available 
  Certificate Serial Number (hex): 01 
  Certificate Usage: Signature 
  Issuer:  
    cn=<Common Name> 
    o=<Organizational Unit> 
  Subject:  
    cn=<Common Name> 
    o=<Organizational Unit> 
  Validity Date:  

    start date: <start-date>

 

    end date: <end-date>

 
 

 Associated Trustpoints: <trustpoint>

 

 نمو WebAuth تاملعم ةطيرخ ىلع مادختسالل ةددحملا ةحيحصلا ةداهشلا نأ نم دكأت :اثلاث



.ةداهشلا يف (CN) عئاشلا مسالل يرهاظلا IPv4 فيضم مسا ةقباطم

:ةيموسرلا مدختسملا ةهجاو نم

 .1 .بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا
 .2.ةمئاقلا نم ةمدختسملا ةملعملا ةطيرخ ددح
 .TrustPoint.3 و يرهاظلا IPv4 فيضم مسا ةحص نم ققحت

TrustPoint و يرئادلا IPv4 فيضم مسا نم ققحت

:رماوألا رطس ةهجاو نم

 
<#root>

WLC# show run | section paramter-map type

 <type> <name> 

parameter-map type

 <type> <name> 

 [...] 
 virtual-ip ipv4

 <unroutable-ip> <certificate-common-name>

 

 trustpoint 

<trustpoint>

 



ةلص تاذ تامولعم

•ةيلحملا بيولا ةقداصم نيوكت
•(EWC) بيولا ىلإ ةدنتسملا ةقداصملا
•Catalyst 9800 WLC ىلع بيولا ةقداصم لخدم صيصخت
•Catalyst 9800 WLCs ىلع CSR تاداهش ليزنتو ءاشنإ
•ةيرهاظلا تاهجاولا نيوكت

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-local-web-authentication-configuration.html#Cisco_Task.dita_8be461c4-da44-4779-ab7d-292cd562ef15
https://www.cisco.com/c/en/us/products/wireless/embedded-wireless-controller-on-catalyst-access-points/index.html#~products
https://www.cisco.com/c/en/us/products/wireless/embedded-wireless-controller-on-catalyst-access-points/index.html#~products
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/216121-custom-web-authentication-on-catalyst-98.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/216121-custom-web-authentication-on-catalyst-98.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/7-4/configuration/guides/consolidated/b_cg74_CONSOLIDATED/m_configuring_virtual_interfaces.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


