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ةلص تاذ تامولعم

ةمدقملا

 زاهج lan يكلسال 9800 ةزافح ةدام ضفخي وأ نسحي امدنع ل بقاري نأ ءايشأ ةقيثو اذه فصي
.(WLC) مكحت

ةعباتملا لبق

 دنتسملا امئاد نوكت نأ بجي يتلا رادصإلا تاظحالم لادبتسإ ىلإ دنتسملا اذه فدهي ال
 نم تارادصإ ةدع لالخ نم ةيقرتلا ةيلمع ليهست وه كلذ نم فدهلاو .ةيقرتلا دنع رشابملا
.تارادصإلا نيب اريثأت رثكألا تارييغتلا ىلع ءوضلا طيلست لالخ

 خسنا .فدهلا جمانربلا رادصإب ةصاخلا رادصإلا تاظحالم ةءارق لحم دنتسملا اذه لحي ال
.ةيقرتلا ةعباتم لبق ةمزاللا تاطايتحالا عيمج ذختاو ايطايتحإ كب صاخلا نيوكتلا

 ةطقن/ةداهش ىلع تباث لكشب 9800 ب صاخلا HTTP مداخ نييعت متي مل ،يضارتفا لكشب
 TrustPoint ىلإ HTTP مداخ نييعتب مق .ةيقرتلا دعب تارييغت ىلإ يدؤت نأ نكمي ةنيعم ةقث
 يف (كلذ فالخب MIC ةداهش ىلإ وأ ،ضرغلا اذهل اهرادصإب تمق ةداهش ىلع لضفي) تباث
.ةيقرتلا لبق نيوكتلا

ةيسدنهلا ةصاخلا خسنلل ةصاخلا ةلاحلا

 ىلع طقف دنتسملا اذه زكري .ISSU نم ةيقرتلا تايلمع ةيسدنهلا ةصاخلا ينابملا معدت ال
 ،ةصاخ ةيسدنه ةينب مدختست تنك اذإ ،كلذل ،Cisco.com ىلع ةروشنملا ةماعلا تارادصإلا
.ةيقرتلا ةلئسأ عيمجل معد ىلع لوصحلل اهعم تملتسإ يتلا رادصإلا تاظحالم ىلإ عجراف

ةيقرتلا

 راركت متي .هيلإ فدهت يذلا ةهجولا جمانربلا رادصإ تحت ةرشابم تاظحالملا ةءارق كنكمي
 ال .كتحارل ةرم لك يف ةددعتم تارادصإ لالخ نم قيبطتلل ةلباق نوكت يتلا تاحيملتلا
 متت ،لاثملا ليبس ىلع .تقولا سفن يف تارادصإ ةثالث نم رثكأ لالخ نم ةيقرتلاب مقت
 16.12 نم ةيقرتلا يطغي ال هنكلو ،دنتسملا اذه يف 17.3.2 ىلإ 16.12.1 نم ةيقرتلا ةيطغت
 ،17.3 مسقلا نمض تاظحالملا صحفو 17.3 رادصإلا ربع لقتنا ،اذهك ويرانيس يف .17.4 ىلإ
 متي ال ،ماتخلا يف .ةيناثلا ةيقرتلا دعأو 17.4 مسقلا ىلإ رظنا مث ،ةيقرتلا ءارجإب مقو
 لازت ال تناك اذإ ىتح ،ةيسيئر تارادصإ ةثالث دعب نآلا دعب ةجردملا تاحيملتلا راركت
.ةطيسولا ةيسيئرلا تارادصإلا ربع رمت كنأ ضرتفي دنتسملا نأ ثيح ،ةحلاص

قراط لبج

16.12.2



 ةكبشل يئاقلتلا نييعتلا ةلازإ مت ،16.12.2s رادصإلا ،Cisco IOS® XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع تحت يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 ىلإ كلذ دعب لقتنت اهنإف ،ةيضارتفالا جهنلا ةمالع مدختست ةيكلساللا كتكبش
 ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب لفسأ
.ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا WLAN ةكبش

•

 نوكتي لوصولا ةطقن مسا ناك اذإ .لوصولا طاقن ءامسأل فرح 31 نم رثكأ مدختست ال
.مكحتلا ةدحو لطعت ىلإ كلذ يدؤي دقف ،رثكأ وأ افرح 32 نم

•

 نسحتسملا نم .VMware نم ESXi 6. 5 جمانرب ىلإ ةرشابم OVA تافلم رشنب مقت ال
.OVA تافلم رشنل OVF ةادأ مادختسإ

•

16.12.3

 اهركذ درو يتلا لصولا ةفص اهيدل يتلا تاهجلا معد ضرفل لوألا رادصإلا وه 16-12-3
 نم لقنلا ةلاح يف ةجردملا ريغ SFP ةزهجأ ببستت .قئاثولا يف ةموعدم اهنأ ىلع
 SFPs تنأ تنأمطو موعدم SFPs لا بناج ىلإ ناليم ةمئاقلا تققد .لفسألا ىلإ ذفنملا
.نيسحتلا دعب لطعم نوكي ءانيم تايطعملا تيدافت in order to قفاوتم

•

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو
 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم

•

 ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 ىلإ كلذ دعب لقتنت اهنإف ،ةيضارتفالا جهنلا ةمالع مدختست ةيكلساللا كتكبش
 ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب لفسأ
.ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا WLAN ةكبش

•

 نوكتي لوصولا ةطقن مسا ناك اذإ .لوصولا طاقن ءامسأل فرح 31 نم رثكأ مدختست ال
.مكحتلا ةدحو لطعت ىلإ كلذ يدؤي دقف ،رثكأ وأ افرح 32 نم

•

 نسحتسملا نم .VMware نم ESXi 6. 5 جمانرب ىلإ ةرشابم OVA تافلم رشنب مقت ال
.OVA تافلم رشنل OVF ةادأ مادختسإ

•

16.12.4

 يتلا لصولا ةفص اهيدل يتلا تاهجلا معد ذافنإل نالوألا نارادصإلا امه 17.2.1 و 16.12.3
 ةلاح يف ةجردملا ريغ SFP ةزهجأ ببستت .قئاثولا يف ةموعدم اهنأ ىلع اهؤامسأ درت
 تنأمطو موعدم SFPs لا بناج ىلإ ناليم ةمئاقلا تققد .لفسألا ىلإ ذفنملا نم لقنلا
.نيسحتلا دعب لطعم نوكي ءانيم تايطعملا تيدافت in order to قفاوتم SFPs تنأ

•

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو
 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم

•

• ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم



WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 ةكبشلا تناك اذإو ،Cisco IOS XE Gibraltar 16.12.2s نم مدقأ رادصإ نم ةيقرتلاب موقت
 ىلإ كلذ دعب لقتنت اهنإف ،ةيضارتفا جهن ةمالع مدختست كب ةصاخلا ةيكلساللا
 ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب لفسأ
.ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا WLAN ةكبش

 نوكتي لوصولا ةطقن مسا ناك اذإ .لوصولا طاقن ءامسأل فرح 31 نم رثكأ مدختست ال
.مكحتلا ةدحو لطعت ىلإ كلذ يدؤي دقف ،رثكأ وأ افرح 32 نم

•

 نسحتسملا نم .VMware نم ESXi 6. 5 جمانرب ىلإ ةرشابم OVA تافلم رشنب مقت ال
.OVA تافلم رشنل OVF ةادأ مادختسإ

•

16.12.7 و 16.12.6a و 16.12.5

.16.12.4 رادصإلل لثامم

مادرتسمأ

17.1.1

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو
 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم

•

 ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 لفسأ ىلإ لقتنت اهنإف ،ةيضارتفا جهن ةمالع مدختست ةيكلساللا كتكبش
 ةكبش ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب
WLAN ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا.

•

 طاقن لسرت .ةباوبلا ىلإ لوصولا ةيلباق نم ديدج ققحت ميدقت متي ،رادصإلا اذه نم
 ةيضارتفالا ةباوبلا ىلإ (لاصتالا رابتخإ) ةيرودلا ICMP راركت تابلط لوصولا
 لوصولا طاقن نيب رورملا ةكرح ةيفصت نم دكأتلا كيلع بجي .لاصتالا نم ققحتلل
(APs) براجتب حامسلل (لوصولا يف مكحتلا مئاوق لثم) ةيضارتفالا ةباوبلاو ICMP 
 اذإ ىتح ،هذه لاصتالا تارابتخإ رظح مت اذإ .ةيضارتفالا ةباوبلاو لوصولا ةطقن نيب
 ديعت (AP) لوصولا طاقن نإف ،اطشن لوصولا ةطقنو مكحتلا ةدحو نيب لاصتالا ناك
.تاعاس 4 غلبت ةينمز تارتف ىلع اهليمحت

•

17.2.1

 يتلا لصولا ةفص اهيدل يتلا تاهجلا معد ذافنإل نالوألا نارادصإلا امه 17.2.1 و 16.12.3
 ةلاح يف ةجردملا ريغ SFP ةزهجأ ببستت .قئاثولا يف ةموعدم اهنأ ىلع اهؤامسأ درت
 تنأمطو موعدم SFPs لا بناج ىلإ ناليم ةمئاقلا تققد .لفسألا ىلإ ذفنملا نم لقنلا
.نيسحتلا دعب لطعم نوكي ءانيم تايطعملا تيدافت in order to قفاوتم SFPs تنأ

•

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو

•



 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم
 ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 لقتنت نأ نكميف ،ةيضارتفا جهن ةمالع مدختست كب ةصاخلا ةيكلساللا ةكبشلا
 مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب لفسأ ىلإ
.ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا WLAN ةكبش ةفاضإب

•

 طاقن لسرت .ةباوبلا ىلإ لوصولا ةيلباقل ديدج صحف لاخدإ متي ،دعب اميفو 17.1
 ةيضارتفالا ةباوبلا ىلإ (لاصتالا رابتخإ) ةيرودلا ICMP راركت تابلط لوصولا
 لوصولا طاقن نيب رورملا ةكرح ةيفصت نم دكأتلا كيلع بجي .لاصتالا نم ققحتلل
(APs) براجتب حامسلل (لوصولا يف مكحتلا مئاوق لثم) ةيضارتفالا ةباوبلاو ICMP 
 اذإ ىتح ،هذه لاصتالا تارابتخإ رظح مت اذإ .ةيضارتفالا ةباوبلاو لوصولا ةطقن نيب
 ديعت (AP) لوصولا طاقن نإف ،اطشن لوصولا ةطقنو مكحتلا ةدحو نيب لاصتالا ناك
.تاعاس 4 غلبت ةينمز تارتف ىلع اهليمحت

•

17.3.1

 لصولا ةفص اهيدل يتلا تاهجلا معد ضرف لجأ نم نالوألا نارادصإلا امه 17.2.1 و 16.12.3
 ةلاح يف ةجردملا ريغ SFP ةزهجأ ببستت .طقف ةموعدم اهنأ ىلع قئاثولا يف درت يتلا
 تنأمطو موعدم SFPs لا بناج ىلإ ناليم ةمئاقلا تققد .لفسألا ىلإ ذفنملا نم لقنلا
.نيسحتلا دعب لطعم نوكي ءانيم تايطعملا تيدافت in order to قفاوتم SFPs تنأ

•

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو
 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم

•

 ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 لفسأ ىلإ لقتنت اهنإف ،ةيضارتفا جهن ةمالع مدختست ةيكلساللا كتكبش
 ةكبش ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب
WLAN ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا.

•

 طاقن لسرت .ةباوبلا ىلإ لوصولا ةيلباقل ديدج صحف لاخدإ متي ،ادعاصف 17.1 نم
 ةيضارتفالا ةباوبلا ىلإ (لاصتالا رابتخإ) ةيرودلا ICMP راركت تابلط لوصولا
 لوصولا طاقن نيب رورملا ةكرح ةيفصت نم دكأتلا كيلع بجي .لاصتالا نم ققحتلل
(APs) براجتب حامسلل (لوصولا يف مكحتلا مئاوق لثم) ةيضارتفالا ةباوبلاو ICMP 
 اذإ ىتح ،هذه لاصتالا تارابتخإ رظح مت اذإ .ةيضارتفالا ةباوبلاو لوصولا ةطقن نيب
 ديعت (AP) لوصولا طاقن نإف ،اطشن لوصولا ةطقنو مكحتلا ةدحو نيب لاصتالا ناك
.تاعاس 4 غلبت ةينمز تارتف ىلع اهليمحت

•

 ةكبش يأ نم نيوكتلاsecurity wpa wpa1 cipher tkipةلازإ نم دكأتف ،FIPS عضو نيوكتب تمق اذإ
WLAN ةيقرت لبق Cisco IOS XE Amsterdam، 17.3 رادصإلا.x يدؤي .قباس رادصإ نم 
 همعد متي ال يذلاو ،TKIP ىلإ WLAN ةكبش نامأ نييعت ىلإ كلذ قيقحت يف لشفلا
.AES مادختساب WLAN ةكبش نيوكت ةداعإ بجي ،ةيقرتلا دعب .FIPS عضو يف

•

 ةيكلساللا مكحتلا ةدحو بلطتت ،ادعاصف 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم
Cisco Catalyst 9800-CL نم .ةديدجلا رشنلا تايلمعل تياباجيج 16 غلبت صرق ةحاسم 
.17.3 ةروص مادختساب تيبثتلا ةداعإ لالخ نم صرقلا ةحاسم مجح ةدايز طقف نكمملا

•



cisco IOS XE Amsterdam، 17.3.1 لا ،ادعاصف ap زمر 32 ىتح تنك طقف عيطتسي مسإ.•
 معد متي ،(لوصولا طاقن وأ ءالمعلل) يلحملا MAC ناونع ةقداصمل ةبسنلاب
 ةقداصملا نأ ينعي اذهو .17.3.1 نم ارابتعا (لصاف نودب) طقفaaaabbbbccccقيسنتلا
 ةهجاو وأ بيولا مدختسم ةهجاو يف لصاوفلا عم MAC ناونع ةفاضإب تمق اذإ لشفت
.رماوألا رطس

•

 نم نكمتت مل اذإ تاعاس 4 دعب لوصولا طاقن ليمحت ةداعإ متت ،ادعاصف رادصإلا اذه نم
 اهنكمي الو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ىلإ مامضنالا
 طاقن لشف بجي) اهب ةصاخلا ةباوبلا ARP و ،اهب ةصاخلا ةباوبلا لاصتا رابتخإ
 id قب Cisco) نيسحت اذه .(لوصولا ةطقن ديهمت ةداعإ يف اهعيمج ةثالثلا لوصولا
CSCvt89970) قباسلا ىلإ ICMP-only ةقباس تارادصإ نم ققحت لخدم.

•

 لوصولا طاقنل نادلبلا داوكأ نيوكتل ةديدجلا ةقيرطلا نإف ،ادعاصف 17.3.1 نم
 نادلبلا داوكأ مادختساب تارم ةدع هراركت كنكمي يذلا رمألا<Wireless country <1 country codeيه
 لازت ال .20 نم رثكأ دلبلا دوك رادقمل ىصقألا دحلا يف ةدايزلاب حمسي اذهو .ةفلتخملا
 رماوألا ىلإ اهرييغتWireless countryيف ركف ،كلذ عمو ،لمعت لازت الو ةدوجومap countryرماوألا
.يلبقتسم رادصإ يف رماوألا لامهإap countryمتي ثيح

•

17.3.2

 يتلا لصولا ةفص اهيدل يتلا تاهجلا معد ذافنإل نالوألا نارادصإلا امه 17.2.1 و 16.12.3
 ةلاح يف ةجردملا ريغ SFP ةزهجأ ببستت .قئاثولا يف ةموعدم اهنأ ىلع اهؤامسأ درت
 تنأمطو موعدم SFPs لا بناج ىلإ ناليم ةمئاقلا تققد .لفسألا ىلإ ذفنملا نم لقنلا
.نيسحتلا دعب لطعم نوكي ءانيم تايطعملا تيدافت in order to قفاوتم SFPs تنأ

•

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو
 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم

•

 ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 لفسأ ىلإ لقتنت اهنإف ،ةيضارتفا جهن ةمالع مدختست ةيكلساللا كتكبش
 ةكبش ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب
WLAN ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا.

•

 طاقن لسرت .ةباوبلا ىلإ لوصولا ةيلباقل ديدج صحف لاخدإ متي ،ادعاصف 17.1 نم
 ةيضارتفالا ةباوبلا ىلإ (لاصتالا رابتخإ) ةيرودلا ICMP راركت تابلط لوصولا
 لوصولا طاقن نيب رورملا ةكرح ةيفصت نم دكأتلا كيلع بجي .لاصتالا نم ققحتلل
(APs) براجتب حامسلل (لوصولا يف مكحتلا مئاوق لثم) ةيضارتفالا ةباوبلاو ICMP 
 اذإ ىتح ،هذه لاصتالا تارابتخإ رظح مت اذإ .ةيضارتفالا ةباوبلاو لوصولا ةطقن نيب
 ديعت (AP) لوصولا طاقن نإف ،اطشن لوصولا ةطقنو مكحتلا ةدحو نيب لاصتالا ناك
.تاعاس 4 غلبت ةينمز تارتف ىلع اهليمحت

•

 ةكبش يأ نم نيوكتلاsecurity wpa wpa1 cipher tkipةلازإ نم دكأتف ،FIPS عضو نيوكتب تمق اذإ
WLAN ةيقرت لبق Cisco IOS XE Amsterdam، 17.3 رادصإلا.x يدؤي .قباس رادصإ نم 
 همعد متي ال يذلاو ،TKIP ىلإ WLAN ةكبش نامأ نييعت ىلإ كلذ قيقحت يف لشفلا
.AES مادختساب WLAN ةكبش نيوكت ةداعإ بجي ،ةيقرتلا دعب .FIPS عضو يف

•

 ةيكلساللا مكحتلا ةدحو بلطتت ،ادعاصف 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم
Cisco Catalyst 9800-CL نم .ةديدجلا رشنلا تايلمعل تياباجيج 16 غلبت صرق ةحاسم 
.17.3 ةروص مادختساب تيبثتلا ةداعإ لالخ نم صرقلا ةحاسم مجح ةدايز طقف نكمملا

•

https://tools.cisco.com/bugsearch/bug/CSCvt89970


 ةطقن مسا لصي نأ نكمي ،هدعب امو 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم
.طقف افرح 32 ىلإ لوصولا

•

 معد متي ،(لوصولا طاقن وأ ءالمعلل) يلحملا MAC ناونع ةقداصمل ةبسنلاب
 ةقداصملا نأ ينعي اذهو .17.3.1 نم ارابتعا (لصاف نودب) طقفaaaabbbbccccقيسنتلا
 ةهجاو وأ بيولا مدختسم ةهجاو يف لصاوفلا عم MAC ناونع ةفاضإب تمق اذإ لشفت
.رماوألا رطس

•

 نم نكمتت مل اذإ تاعاس 4 دعب لوصولا طاقن ليمحت ةداعإ متت ،ادعاصف 17.3.1 نم
 اهنكمي الو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مامضنالا
 طاقن لشف بجي) اهب ةصاخلا ةباوبلا ARP و ،اهب ةصاخلا ةباوبلا لاصتا رابتخإ
 id قب Cisco) نيسحت اذه .(لوصولا ةطقن ديهمت ةداعإ يف اهعيمج ثالثلا لوصولا
CSCvt89970) ةقباسلا ةرابعلا نم ققحتلا ىلإ ICMP ةقباسلا تارادصإلا نم طقف.

•

 لوصولا طاقنل نادلبلا داوكأ نيوكتل ةديدجلا ةقيرطلا نإف ،ادعاصف 17.3.1 نم
 نادلبلا داوكأ مادختساب تارم ةدع هراركت كنكمي يذلا رمألا<Wireless country <1 country codeيه
 ال .20 نم رثكأ نادلبلا زومر رادقمل ىصقألا دحلا يف ةدايزلاب حمسي اذهو .ةفلتخملا
 ثيح رماوألا ىلإ اهرييغتWireless countryيف ركف ،كلذ عمو ،لمعتو ةدوجومap countryرماوألا لازت
.يلبقتسم رادصإ يف رماوألا لامهإap countryمتي

•

17.3.3

 يتلا لصولا ةفص اهيدل يتلا تاهجلا معد ذافنإل نالوألا نارادصإلا امه 17.2.1 و 16.12.3
 ةلاح يف ةجردملا ريغ SFP ةزهجأ ببستت .قئاثولا يف ةموعدم اهنأ ىلع اهؤامسأ درت
 تنأمطو موعدم SFPs لا بناج ىلإ ناليم ةمئاقلا تققد .لفسألا ىلإ ذفنملا نم لقنلا
.نيسحتلا دعب لطعم نوكي ءانيم تايطعملا تيدافت in order to قفاوتم SFPs تنأ

•

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو
 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم

•

 ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 لفسأ ىلإ لقتنت اهنإف ،ةيضارتفالا جهنلا ةمالع مدختست ةيكلساللا كتكبش
 ةكبش ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب
WLAN ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا.

•

 طاقن لسرت .ةباوبلا ىلإ لوصولا ةيلباقل ديدج صحف لاخدإ متي ،دعب اميفو 17.1
 ةيضارتفالا ةباوبلا ىلإ (لاصتالا رابتخإ) ةيرودلا ICMP راركت تابلط لوصولا
 لوصولا طاقن نيب رورملا ةكرح ةيفصت نم دكأتلا كيلع بجي .لاصتالا نم ققحتلل
(APs) براجتب حامسلل (لوصولا يف مكحتلا مئاوق لثم) ةيضارتفالا ةباوبلاو ICMP 
 اذإ ىتح ،هذه لاصتالا تارابتخإ رظح مت اذإ .ةيضارتفالا ةباوبلاو لوصولا ةطقن نيب
 ديعت (AP) لوصولا طاقن نإف ،اطشن لوصولا ةطقنو مكحتلا ةدحو نيب لاصتالا ناك
.تاعاس 4 غلبت ةينمز تارتف ىلع اهليمحت

•

 ةكبش يأ نم نيوكتلاsecurity wpa wpa1 cipher tkipةلازإ نم دكأتف ،FIPS عضو نيوكتب تمق اذإ
WLAN ةيقرت لبق Cisco IOS XE Amsterdam، 17.3 رادصإلا.x يدؤي .قباس رادصإ نم 
 همعد متي ال يذلاو ،TKIP ىلإ WLAN ةكبش نامأ نييعت ىلإ كلذ قيقحت يف لشفلا
.AES مادختساب WLAN ةكبش نيوكت ةداعإ بجي ،ةيقرتلا دعب .FIPS عضو يف

•

 ةيكلساللا مكحتلا ةدحو بلطتت ،ادعاصف 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم
Cisco Catalyst 9800-CL نم .ةديدجلا رشنلا تايلمعل تياباجيج 16 غلبت صرق ةحاسم 

•

https://tools.cisco.com/bugsearch/bug/CSCvt89970


.17.3 ةروص مادختساب تيبثتلا ةداعإ لالخ نم صرقلا ةحاسم مجح ةدايز طقف نكمملا
cisco IOS XE Amsterdam، 17.3.1 لا ،ادعاصف ap زمر 32 ىتح تنك طقف عيطتسي مسإ.•
 معد متي ،(لوصولا طاقن وأ ءالمعلل) يلحملا MAC ناونع ةقداصمل ةبسنلاب
 ةقداصملا نأ ينعي اذهو .17.3.1 نم ارابتعا (لصاف نودب) طقفaaaabbbbccccقيسنتلا
 ةهجاو وأ بيولا مدختسم ةهجاو يف لصاوفلا عم MAC ناونع ةفاضإب تمق اذإ لشفت
.رماوألا رطس

•

 نم نكمتت مل اذإ تاعاس 4 دعب لوصولا طاقن ليمحت ةداعإ متت ،ادعاصف 17.3.1 نم
 اهنكمي الو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مامضنالا
 طاقن لشف بجي) اهب ةصاخلا ةباوبلا ARP و ،اهب ةصاخلا ةباوبلا لاصتا رابتخإ
 Cisco bug id) نيسحت اذه .(لوصولا ةطقن ديهمت ةداعإ يف اهعيمج ثالثلا لوصولا
CSCvt89970) ةرابعل ICMP ةقباسلا تارادصإلا نم ققحتلا ىلوألا طقف.

•

 لوصولا طاقنل نادلبلا داوكأ نيوكتل ةديدجلا ةقيرطلا نإف ،ادعاصف 17.3.1 نم
 نادلبلا داوكأ مادختساب تارم ةدع هراركت كنكمي يذلا رمألا<Wireless country <1 country codeيه
 لازت ال .20 نم رثكأ دلبلا دوك رادقمل ىصقألا دحلا يف ةدايزلاب حمسي اذهو .ةفلتخملا
 apمتي ثيح رماوألاWireless countryىلإ اهرييغت برج ،كلذ عمو ،لمعتو ةدوجومap countryرماوألا

countryيلبقتسم رادصإ يف رماوألا لامهإ.

•

 32 نم رثكأ فيضم ءامسأ ىلع يوتحت لوصولا طاقن تناك اذإ WLC لطعتي نأ نكمي
.(Cisco CSCvy11981 نم ءاطخألا حيحصت فرعم) افرح

•

17.3.4

 لصولا ةفص اهيدل يتلا تاهجلا معد ضرف لجأ نم نالوألا نارادصإلا امه 17.2.1 و 16.12.3
 ةلاح يف ةجردملا ريغ SFP ةزهجأ ببستت .طقف ةموعدم اهنأ ىلع قئاثولا يف درت يتلا
 تنأمطو موعدم SFPs لا بناج ىلإ ناليم ةمئاقلا تققد .لفسألا ىلإ ذفنملا نم لقنلا
.نيسحتلا دعب لطعم نوكي ءانيم تايطعملا تيدافت in order to قفاوتم SFPs تنأ

•

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو
 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم

•

 ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 لفسأ ىلإ لقتنت اهنإف ،ةيضارتفا جهن ةمالع مدختست ةيكلساللا كتكبش
 ةكبش ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب
WLAN ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا.

•

 طاقن لسرت .ةباوبلا ىلإ لوصولا ةيلباقل ديدج صحف لاخدإ متي ،ادعاصف 17.1 نم
 ةيضارتفالا ةباوبلا ىلإ (لاصتالا رابتخإ) ةيرودلا ICMP راركت تابلط لوصولا
 لوصولا طاقن نيب رورملا ةكرح ةيفصت نم دكأتلا كيلع بجي .لاصتالا نم ققحتلل
(APs) براجتب حامسلل (لوصولا يف مكحتلا مئاوق لثم) ةيضارتفالا ةباوبلاو ICMP 
 اذإ ىتح ،هذه لاصتالا تارابتخإ رظح مت اذإ .ةيضارتفالا ةباوبلاو لوصولا ةطقن نيب
 ديعت (AP) لوصولا طاقن نإف ،اطشن لوصولا ةطقنو مكحتلا ةدحو نيب لاصتالا ناك
.تاعاس 4 غلبت ةينمز تارتف ىلع اهليمحت

•

 ةكبش يأ نم نيوكتلاsecurity wpa wpa1 cipher tkipةلازإ نم دكأتف ،FIPS عضو نيوكتب تمق اذإ
WLAN ةيقرت لبق Cisco IOS XE Amsterdam، 17.3 رادصإلا.x يدؤي .قباس رادصإ نم 
 همعد متي ال يذلاو ،TKIP ىلإ WLAN ةكبش نامأ نييعت ىلإ كلذ قيقحت يف لشفلا
.AES مادختساب WLAN ةكبش نيوكت ةداعإ بجي ،ةيقرتلا دعب .FIPS عضو يف

•

https://tools.cisco.com/bugsearch/bug/CSCvt89970
https://tools.cisco.com/bugsearch/bug/CSCvy11981


 ةيكلساللا مكحتلا ةدحو بلطتت ،ادعاصف 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم
Cisco Catalyst 9800-CL نم .ةديدجلا رشنلا تايلمعل تياباجيج 16 غلبت صرق ةحاسم 
.17.3 ةروص مادختساب تيبثتلا ةداعإ لالخ نم صرقلا ةحاسم مجح ةدايز طقف نكمملا

•

 ةطقن مسا لصي نأ نكمي ،هدعب امو 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم
.طقف افرح 32 ىلإ لوصولا

•

 معد متي ،(لوصولا طاقن وأ ءالمعلل) يلحملا MAC ناونع ةقداصمل ةبسنلاب
 ةقداصملا نأ ينعي اذهو .17.3.1 نم ارابتعا (لصاف نودب) طقفaaaabbbbccccقيسنتلا
 ةهجاو وأ بيولا مدختسم ةهجاو يف لصاوفلا عم MAC ناونع ةفاضإب تمق اذإ لشفت
.رماوألا رطس

•

 ىلإ مامضنالا نم نكمتت مل اذإ تاعاس 4 دعب APsl ليمحت ديعت ،ادعاصف 17.3.1 نم
 لاصتا رابتخإ اهنكمي الو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع
 ةطقنل اهعيمج ةثالثلا لشف بجي) اهب ةصاخلا ةباوبلا ARP و ،اهب ةصاخلا ةباوبلا
 ICMP-only قباسلا ىلإ (id CSCvt89970 قب Cisco) نيسحت اذه .(ديهمتلا ةداعإل لوصولا
.ةقباسلا تارادصإلا نم ققحت لخدم

•

 Wirelessيه لوصولا طاقنل دلبلا زومر نيوكتل ةديدجلا ةقيرطلا نإف ،هدعب امو 17.3.1

country <1 country code>ةفلتخملا دلبلا زومر مادختساب تارم ةدع هراركت كنكمي يذلا رمألا. 
 apرماوألا لازت ال .20 نم رثكأ دلبلا دوك رادقمل ىصقألا دحلا يف ةدايزلاب حمسي اذهو

countryيف ركف ،كلذ عمو ،لمعتو ةدوجومWireless countryمتي ثيح رماوألا ىلإ اهرييغت 
.يلبقتسم رادصإ يف اهلامهإ متيل رماوألاap countryطيطخت

•

 ليمحت ةادأ بيكرتب ىصوي ،ثدحألا تارادصإلاو 17.3.4 ىلإ ةيقرتلا دنع
 قيبطتلل ةلباق نوكت امثيح مكحتلا تادحو ىلع 16.12.5r زارط ROMMON/ديهمتلا
 يلاحلا تقولا يف ROMMON 16.12.5r ىلع 40-9800 ةئفلا يوتحت ال) .(80-9800 زارطلا)
(.ROMMON ةيقرت ىلإ جاتحت الو

•

 رادصإ يأ ىلإ Cisco IOS XE Bengaluru 17.3.x نم ،مكحتلا ةدحو ةيقرت لشفت نأ نكمي
-snmpرمألا تنأ ليزي نأ تنمض .رمألا نيوكت متsnmp-server enable traps hsrp اذإ ،ISSU مادختساب

server enable traps hsrpأدبي نأ لبق ليكشتلا نم issu رمألا نأل نيسحتsnmp-server enable traps 

hsrpنم تلزأ cisco IOS XE Bengaluru 17.4.x.

•

 ip http active-session-modulesاذإ ،ثدحألا تارادصإلاو Cisco IOS XE 17.3.x جمانرب ىلإ ةيقرتلا ءانثأ

noneةيموسرلا مدختسملا ةهجاو ىلإ لوصولا نم نكمتت نلف ،رمألا نيكمت مت (GUI) 
:رمأ اذه ،HTTPS لمعتسي gui لا تذفن in order to تلخد .HTTPS مادختساب مكحتلا ةدحول

ip http session-module-list pkilist OPENRESTY_PKI○

ip http active-session-modules pkilist○

•

17.3.5

 1500 نم لقأ MTU راسملا ناك اذإ ،Cisco CSCwb13784 نم ءاطخألا حيحصت فرعم ببسب
 SMU حيحصت ليزنتب مق .مامضنالا ىلع ةرداق لوصولا طاقن نوكت ال دقف ،تياب
.ةلكشملا هذه حالصإل 17.3.5 ل رفوتملا

•

 لصولا ةفص اهيدل يتلا تاهجلا معد ضرف لجأ نم نالوألا نارادصإلا امه 17.2.1 و 16.12.3
 ةلاح يف ةجردملا ريغ SFP ةزهجأ ببستت .طقف ةموعدم اهنأ ىلع قئاثولا يف درت يتلا
 تنأمطو موعدم SFPs لا بناج ىلإ ناليم ةمئاقلا تققد .لفسألا ىلإ ذفنملا نم لقنلا
.نيسحتلا دعب لطعم نوكي ءانيم تايطعملا تيدافت in order to قفاوتم SFPs تنأ

•

 ةيقرت ءارجإ دنع) HTTP ليمحتل ادج اريبك رادصإلا اذهل ةيقرتلا فلم نوكي نأ نكمي
 مق وأ ىرخأ لقن ةقيرط مدختسأ .16.12.1 رادصإلا يف تنك اذإ (بيولا مدختسم ةهجاو

•

https://tools.cisco.com/bugsearch/bug/CSCvt89970
https://tools.cisco.com/bugsearch/bug/CSCwb13784


 ةهجاو ربع اهليمحت متيس يتلا ربكألا تافلملا معدت يتلا 16.12.2 ربع ةعباتملاب
.بيو مدختسم
 ةكبشل يئاقلتلا نييعتلا ةلازإ تمت ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم
WLAN تنك اذإ .ةيضارتفالا جهنلا ةمالع نمض يضارتفالا جهنلا فيرعت فلم ىلإ 
 تناك اذإو ،16.12.2s رادصإلا ،Cisco IOS XE Gibraltar نم مدقأ رادصإ نم ةيقرتلاب موقت
 لفسأ ىلإ لقتنت اهنإف ،ةيضارتفا جهن ةمالع مدختست ةيكلساللا كتكبش
 ةكبش ةفاضإب مق ،ةكبشلا ةيلمع ةداعتسال .يضارتفالا نييعتلا رييغت ببسب
WLAN ةيضارتفالا جهنلا ةمالع نمض جهنلا تانييعت ىلإ ةبولطملا.

•

 طاقن لسرت .ةباوبلا ىلإ لوصولا ةيلباقل ديدج صحف لاخدإ متي ،دعب اميفو 17.1
 ةيضارتفالا ةباوبلا ىلإ (لاصتالا رابتخإ) ةيرودلا ICMP راركت تابلط لوصولا
 لوصولا طاقن نيب رورملا ةكرح ةيفصت نم دكأتلا كيلع بجي .لاصتالا نم ققحتلل
(APs) براجتب حامسلل (لوصولا يف مكحتلا مئاوق لثم) ةيضارتفالا ةباوبلاو ICMP 
 اذإ ىتح ،هذه لاصتالا تارابتخإ رظح مت اذإ .ةيضارتفالا ةباوبلاو لوصولا ةطقن نيب
 ديعت (AP) لوصولا طاقن نإف ،اطشن لوصولا ةطقنو مكحتلا ةدحو نيب لاصتالا ناك
.تاعاس 4 غلبت ةينمز تارتف ىلع اهليمحت

•

 ةكبش يأ نم نيوكتلاsecurity wpa wpa1 cipher tkipةلازإ نم دكأتف ،FIPS عضو نيوكتب تمق اذإ
WLAN ةيقرت لبق Cisco IOS XE Amsterdam، 17.3 رادصإلا.x يدؤي .قباس رادصإ نم 
 همعد متي ال يذلاو ،TKIP ىلإ WLAN ةكبش نامأ نييعت ىلإ كلذ قيقحت يف لشفلا
.AES مادختساب WLAN ةكبش نيوكت ةداعإ بجي ،ةيقرتلا دعب .FIPS عضو يف

•

 مكحتلا ةدحو بلطتت ،17.3.1 رادصإلا ،Cisco IOS XE Amsterdam جمانرب دعب اميفو
 رشنلا تايلمعل تياباجيج 16 غلبت صرق ةحاسم Cisco Catalyst 9800-CL ةيكلساللا
 مادختساب تيبثتلا ةداعإ لالخ نم صرقلا ةحاسم مجح ةدايز طقف نكمملا نم .ةديدجلا
.17.3 ةروص

•

cisco IOS XE Amsterdam، 17.3.1 لا ،ادعاصف ap زمر 32 ىتح تنك طقف عيطتسي مسإ.•
 معد متي ،(لوصولا طاقن وأ ءالمعلل) يلحملا MAC ناونع ةقداصمل ةبسنلاب
 ةقداصملا نأ ينعي اذهو .17.3.1 نم ارابتعا (لصاف نودب) طقفaaaabbbbccccقيسنتلا
 ةهجاو وأ بيولا مدختسم ةهجاو يف لصاوفلا عم MAC ناونع ةفاضإب تمق اذإ لشفت
.رماوألا رطس

•

 رصنع ىلإ مامضنالا نم نكمتت مل اذإ تاعاس 4 دعب APsl ليمحت ديعت ،17.3.1 دعب
 ةباوبلا لاصتا رابتخإ اهنكمي الو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 لوصولا ةطقنل اهعيمج ةثالثلا لشف بجي) اهب ةصاخلا ةباوبلا ARP و ،اهب ةصاخلا
 ةرابعلا نم ققحتلا ىلإ (id CSCvt89970 قب Cisco) نيسحت اذه .(ديهمتلا ةداعإل
.ةقباسلا تارادصإلا نم طقف ICMP ةقباسلا

•

 Wirelessيه لوصولا طاقنل دلبلا زومر نيوكتل ةديدجلا ةقيرطلا نإف ،هدعب امو 17.3.1

country <1 country code>ةفلتخملا دلبلا زومر مادختساب تارم ةدع هراركت كنكمي يذلا رمألا. 
 apرماوألا لازت ال .20 نم رثكأ دلبلا دوك رادقمل ىصقألا دحلا يف ةدايزلاب حمسي اذهو

countryيف ركف ،كلذ عمو ،لمعتو ةدوجومWireless countryمتي ثيح رماوألا ىلإ اهرييغت 
.يلبقتسم رادصإ يف اهلامهإ متيل رماوألاap countryطيطخت

•

 ليمحت ةادأ بيكرتب ىصوي ،ثدحألا تارادصإلاو 17.3.4 ىلإ ةيقرتلا دنع
 قيبطتلل ةلباق نوكت امثيح مكحتلا تادحو ىلع 16.12.5r زارط ROMMON/ديهمتلا
 يلاحلا تقولا يف ROMMON 16.12.5r ىلع 40-9800 ةئفلا يوتحت ال) .(80-9800 زارطلا)
(.ROMMON ةيقرت ىلإ جاتحت الو

•

 رادصإ يأ ىلإ Cisco IOS XE Bengaluru 17.3.x نم ،مكحتلا ةدحو ةيقرت لشفت نأ نكمي
-snmpرمألا تنأ ليزي نأ تنمض .رمألا نيوكت متsnmp-server enable traps hsrp اذإ ،ISSU مادختساب

server enable traps hsrpأدبي نأ لبق ليكشتلا نم issu رمألا نأل نيسحتsnmp-server enable traps 

hsrpنم تلزأ cisco IOS XE Bengaluru 17.4.x.

•

https://tools.cisco.com/bugsearch/bug/CSCvt89970


 ip http active-session-modulesاذإ ،ثدحألا تارادصإلاو Cisco IOS XE 17.3.x جمانرب ىلإ ةيقرتلا ءانثأ

noneةيموسرلا مدختسملا ةهجاو ىلإ لوصولا نم نكمتت نلف ،رمألا نيكمت مت (GUI) 
:رمأ اذه ،HTTPS لمعتسي gui لا تذفن in order to تلخد .HTTPS مادختساب مكحتلا ةدحول

ip http session-module-list pkilist OPENRESTY_PKI○

ip http active-session-modules pkilist○

•

ورولاغنب

17.4.1

 ةموعدم 1 ةجوملا نم Cisco IOS ىلإ ةدنتسملا لوصولا طاقن دعت مل ،كلذ دعب
.IW3700 ءانثتساب (1700،2700،3700،1570)

•

 WPA ةكبش نكت مل اذإ ةيقرتلا دعب كب ةصاخلا WLAN تاكبش ليغشت فاقيإ نكمي
 .ةأيهم Adaptive FT ةزيمب ةدوزم تناكو (CWA SSID وأ حوتفملا وأ فيضلل SSID تادحو)
 id قب Cisco) ةيقرتلا لبق فيكتلل لباقلا FT نيوكت ةلازإ يف لحلا نمكي
CSCvx3449). نيوكتل ىنعم ال FT ىلع فيكتملا SSID فالخب WPA، يأ دجوي ال كلذل 
.هتلازإ لالخ نم ءيش يأل دقف

•

 32 نم رثكأ فيضم ءامسأ ىلع يوتحت لوصولا طاقن تناك اذإ WLC لطعتي نأ نكمي
.(Cisco CSCvy11981 نم ءاطخألا حيحصت فرعم) افرح

•

17.5.1

 ةموعدم 1 ةجوملا نم Cisco IOS ىلإ ةدنتسملا لوصولا طاقن دعت مل ،كلذ دعب
.IW3700 ءانثتساب (1700،2700،3700،1570)

•

 ،ادعاصف 17.4.1 رادصإلا Cisco نم (IOS XE Bengaluru) مادختسالا عبتت تانايب لح رفوي
 رايخ اذه .سايقلا عبتت تانايبل IP ناونع نم الدب لابقتسالا زاهج ناونعل امسا
 كانه نوكت نأ لمتحملا نم ،ةقحاللا ةيقرتلاو مكحتلا ةدحو ضفخ ءانثأ .يفاضإ
 متي الو ،اثيدح ةامسملا لابقتسالا ةزهجأ مدختسي يذلا ةيقرتلا رادصإ يف ةلكشم
 يف لشفيو ديدجلا نيوكتلا ضفر متي .ضفخلا يف ةزهجألا هذه ىلع فرعتلا
 رادصإ ىلإ عوجرلا وأ ةيقرتلا ءارجإ دنع نيوكتلا نادقف بنجت نكمي .ةيلاتلا ةيقرتلا
.Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم قباس

•

 WPA ةكبش نكت مل اذإ ةيقرتلا دعب كب ةصاخلا WLAN تاكبش ليغشت فاقيإ نكمي
 يف لحلا نمكي .ةنوكم Adaptive FT ةزيمب ةدوزم تناكو (CWA SSIDs وأ حوتفم وأ فيض)
 ىنعم ال .(id CSCvx3449 قب Cisco) ةيقرتلا لبق فيكتلل لباقلا FT نيوكت ةلازإ
 لالخ نم ءيش يأل دقف يأ دجوي ال كلذل ،WPA فالخب SSID ىلع فيكتملا FT نيوكتل
.هتلازإ

•

 32 نم رثكأ فيضم ءامسأ ىلع يوتحت لوصولا طاقن تناك اذإ WLC لطعتي نأ نكمي
.(Cisco CSCvy11981 نم ءاطخألا حيحصت فرعم) افرح

•

 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا
.حيحص لكشب ليمحتلا

•

 متip http active-session-modules noneاذإ ،ثدحألا تارادصإلاو Cisco IOS XE 17.3.x ىلإ ةيقرتلا ءانثأ
 مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا نم نكمتت نلف ،رمألا نيكمت
HTTPS. تلخد in order to لا تذفن gui لمعتسي HTTPS، رمأ اذه:

•

https://tools.cisco.com/bugsearch/bug/CSCvx34349
https://tools.cisco.com/bugsearch/bug/CSCvy11981
https://tools.cisco.com/bugsearch/bug/CSCvx34349
https://tools.cisco.com/bugsearch/bug/CSCvy11981


ip http session-module-list pkilist OPENRESTY_PKI○

ip http active-session-modules pkilist○

 مدختسملا ةهجاو نم "ERR_SSL_VERSION_OR_CIPHER_MISMATCH" أطخلا تهجاو اذإ
 ءاشنإ ةداعإب ىصويف ،ديهمتلا ةداعإ وأ ماظنلا يف لطع ثودح دعب (GUI) ةيموسرلا
.TrustPoint ةداهش

•

•:عيقوتلا ةيتاذ ةديدج ةقث ةطقن ءاشنإب صاخلا ءارجإلا حيضوت متي

 

configure terminal 
no crypto pki trustpoint 
 
 
 
       
 
 
      no ip http server no ip http secure-server ip http server ip http secure-server ip http authentication 
 
 
        
 
 
       ! use local or aaa as applicable. 
 
 
        
 
 
 

 

17.6.1

 ةموعدم 1 ةجوملا نم Cisco IOS ىلإ ةدنتسملا لوصولا طاقن دعت مل ،كلذ دعب
.IW3700 ءانثتساب (1700،2700،3700،1570)

•

 ،ادعاصف 17.4.1 رادصإلا Cisco نم (IOS XE Bengaluru) مادختسالا عبتت تانايب لح رفوي
 رايخ اذه .سايقلا عبتت تانايبل IP ناونع نم الدب لابقتسالا زاهج ناونعل امسا
 كانه نوكت نأ لمتحملا نم ،ةقحاللا ةيقرتلاو مكحتلا ةدحو ضفخ ءانثأ .يفاضإ
 متي الو ،اثيدح ةامسملا لابقتسالا ةزهجأ مدختسي يذلا ةيقرتلا رادصإ يف ةلكشم
 يف لشفيو ديدجلا نيوكتلا ضفر متي .ضفخلا يف ةزهجألا هذه ىلع فرعتلا
 رادصإ ىلإ عوجرلا وأ ةيقرتلا ءارجإ دنع نيوكتلا نادقف بنجت نكمي .ةيلاتلا ةيقرتلا
.Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم قباس

•

 WPA ةكبش نكت مل اذإ ةيقرتلا دعب كب ةصاخلا WLAN تاكبش ليغشت فاقيإ نكمي
 يف لحلا نمكي .ةنوكم Adaptive FT ةزيمب ةدوزم تناكو (CWA SSIDs وأ حوتفم وأ فيض)
 ىنعم ال .(id CSCvx3449 قب Cisco) ةيقرتلا لبق فيكتلل لباقلا FT نيوكت ةلازإ
 لالخ نم ءيش يأل دقف يأ دجوي ال كلذل ،WPA فالخب SSID ىلع فيكتملا FT نيوكتل
.هتلازإ

•

 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا

•

https://tools.cisco.com/bugsearch/bug/CSCvx34349


.حيحص لكشب ليمحتلا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ تمضنا يتلا لوصولا ةطقن
(WLC) يف مكحتلا رصنع ىلإ مامضنالا ىلع ةرداق ريغ ثدحأ رادصإ وأ 17.6.1 مقر 
 مقت مل ام AireOS ليغشتلا ماظنب صاخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا
.8.5 ثدحألا تارادصإلاو 8.5.176.2 وأ ،ثدحأ رادصإ وأ 8.10.162 ليغشتب

•

 ليمحت ةادأ بيكرتب حصني ،ثدحألا تارادصإلاو 17.6،1 ىلإ ةيقرتلا متت
 قيبطتلل ةلباق نوكت امثيح مكحتلا تادحو ىلع 16.12.5r زارط ROMMON/ديهمتلا
 يلاحلا تقولا يف ROMMON 16.12.5r ىلع 40-9800 ةئفلا يوتحت ال) .(80-9800 زارطلا)
(.ROMMON ةيقرت ىلإ جاتحت الو

•

 رادصإ يأ ىلإ Cisco IOS XE Bengaluru 17.3.x نم ،مكحتلا ةدحو ةيقرت لشفت نأ نكمي
-snmpرمألا تنأ ليزي نأ تنمض .رمألا نيوكت متsnmp-server enable traps hsrp اذإ ،ISSU مادختساب

server enable traps hsrpأدبي نأ لبق ليكشتلا نم issu رمألا نأل نيسحتsnmp-server enable traps 

hsrpنم تلزأ cisco IOS XE Bengaluru 17.4.x.

•

 ip http active-session-modulesاذإ ،ثدحألا تارادصإلاو Cisco IOS XE 17.3.x جمانرب ىلإ ةيقرتلا ءانثأ

noneلوصو نإف ،رمألا نيكمت مت HTTPS ةيموسرلا مدختسملا ةهجاو ىلإ (GUI) ةدحول 
:رمأ اذه ،HTTPS لمعتسي gui لا تذفن in order to تلخد .لمعي ال مكحتلا

ip http session-module-list pkilist OPENRESTY_PKI○

ip http active-session-modules pkilist○

•

 مدختسملا ةهجاو نم "ERR_SSL_VERSION_OR_CIPHER_MISMATCH" أطخلا تهجاو اذإ
 ءاشنإ ةداعإب ىصويف ،ديهمتلا ةداعإ وأ ماظنلا يف لطع ثودح دعب (GUI) ةيموسرلا
.TrustPoint ةداهش

•

•:عيقوتلا ةيتاذ ةديدج ةقث ةطقن ءاشنإب صاخلا ءارجإلا حيضوت متي

 

configure terminal 
no crypto pki trustpoint 
 
 
 
       
 
 
      no ip http server no ip http securffwe-server ip http server ip http secure-server ip http authentication 
 
 
        
 
 
       ! use local or aaa as applicable. 
 
 
        
 
 
 

 



17.6.2

 ةموعدم 1 ةجوملا نم Cisco IOS ىلإ ةدنتسملا لوصولا طاقن دعت مل ،كلذ دعب
.IW3700 ءانثتساب (1700،2700،3700،1570)

•

 ،ادعاصف 17.4.1 رادصإلا Cisco نم (IOS XE Bengaluru) مادختسالا عبتت تانايب لح رفوي
 رايخ اذه .سايقلا عبتت تانايبل IP ناونع نم الدب لابقتسالا زاهج ناونعل امسا
 كانه نوكت نأ لمتحملا نم ،ةقحاللا ةيقرتلاو مكحتلا ةدحو ضفخ ءانثأ .يفاضإ
 متي الو ،اثيدح ةامسملا لابقتسالا ةزهجأ مدختسي يذلا ةيقرتلا رادصإ يف ةلكشم
 يف لشفيو ديدجلا نيوكتلا ضفر متي .ضفخلا يف ةزهجألا هذه ىلع فرعتلا
 رادصإ ىلإ عوجرلا وأ ةيقرتلا ءارجإ دنع نيوكتلا نادقف بنجت نكمي .ةيلاتلا ةيقرتلا
.Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم قباس

•

 WPA ةكبش نكت مل اذإ ةيقرتلا دعب كب ةصاخلا WLAN تاكبش ليغشت فاقيإ نكمي
 .ةأيهم Adaptive FT ةزيمب ةدوزم تناكو (CWA SSID وأ حوتفملا وأ فيضلل SSID تادحو)
 id قب Cisco) ةيقرتلا لبق فيكتلل لباقلا FT نيوكت ةلازإ يف لحلا نمكي
CSCvx3449). نيوكتل ىنعم ال FT ىلع فيكتملا SSID فالخب WPA، يأ دجوي ال كلذل 
.هتلازإ لالخ نم ءيش يأل دقف

•

 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا
.حيحص لكشب ليمحتلا

•

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ تمضنا يتلا لوصولا ةطقن
(WLC) يف مكحتلا رصنع ىلإ مامضنالا ىلع ةرداق ريغ ثدحأ رادصإ وأ 17.6.1 مقر 
 مقت مل ام AireOS ليغشتلا ماظنب صاخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا
.8.5 ثدحألا تارادصإلاو 8.5.176.2 وأ ،ثدحأ رادصإ وأ 8.10.162 ليغشتب

•

 ليمحت ةادأ بيكرتب حصني ،ثدحألا تارادصإلاو 17.6،1 ىلإ ةيقرتلا متت
 قيبطتلل ةلباق نوكت امثيح مكحتلا تادحو ىلع 16.12.5r زارط ROMMON/ديهمتلا
 تقولا يف ROMMONG 16.12.5r عضو ىلع 40-9800 ةئفلا يوتحت ال) .(80-9800 زارطلا)
(.ROMMON ةيقرت ىلإ جاتحت الو يلاحلا

•

 رادصإ يأ ىلإ Cisco IOS XE Bengaluru 17.3.x نم ،مكحتلا ةدحو ةيقرت لشفت نأ نكمي
-snmpرمألا تنأ ليزي نأ تنمض .رمألا نيوكت متsnmp-server enable traps hsrp اذإ ،ISSU مادختساب

server enable traps hsrpأدبي نأ لبق ليكشتلا نم issu رمألا نأل نيسحتsnmp-server enable traps 

hsrpنم تلزأ cisco IOS XE Bengaluru 17.4.x.

•

 ipةلاح يف ،ثدحألا تارادصإلاو Cisco IOS XE نم x.17.3 رادصإلا ىلإ ةيقرتلا متت امنيب

http active-session-modules noneةيموسرلا مدختسملا ةهجاو لوصو لمعي ال ،رمألا نيكمت (GUI) 
:رمأ اذه ،HTTPS لمعتسي gui لا تذفن in order to تلخد .HTTPS مكحت ةدحول

ip http session-module-list pkilist OPENRESTY_PKI○

ip http active-session-modules pkilist○

•

 32 وه لوصولا ةطقن مسا ناك اذإ .لوصولا طاقن ءامسأل فرح 31 نم رثكأ مدختست ال
.مكحتلا ةدحو يف لطع ثدحي نأ نكمي ،رثكأ وأ افرح

•

 مدختسملا ةهجاو نم "ERR_SSL_VERSION_OR_CIPHER_MISMATCH" أطخلا تهجاو اذإ
 ءاشنإ ةداعإب ىصويف ،ديهمتلا ةداعإ وأ ماظنلا يف لطع ثودح دعب (GUI) ةيموسرلا
.TrustPoint ةداهش

•

https://tools.cisco.com/bugsearch/bug/CSCvx34349


•:عيقوتلا ةيتاذ ةديدج ةقث ةطقن ءاشنإب صاخلا ءارجإلا حيضوت متي

 

configure terminal 
no crypto pki trustpoint 
 
 
 
       
 
 
      no ip http server no ip http secure-server ip http server ip http secure-server ip http authentication 
 
 
        
 
 
       ! use local or aaa as applicable. 
 
 
        
 
 
 

 

ونيتريبوك

 .Cupertino رادصإ ىلإ ةيقرتلاب موقتو ثدحأ رادصإ وأ 17.6.1 نم أدبت كنأ مسقلا اذه ضرتفي
 تصحف ،موعدم نوكي نأ نكمي يذلاو) قباس رادصإ نم ةرشابم ةيقرتلاب موقت تنك اذإ
.17.6 و 17.3 مسقلا ريذحت أرقا ،(ادكأتم تنك in order to ةقاطب رادصإلا

17.7.1

 32 وه لوصولا ةطقن مسا ناك اذإ .لوصولا طاقن ءامسأل فرح 31 نم رثكأ مدختست ال
.مكحتلا ةدحو يف لطع ثدحي نأ نكمي ،رثكأ وأ افرح

•

 ىلإ مامضنالا فيرعت تافلم يف لوصولا ةطقن ةلود زومر نيوكت بلطتي 17.7.1
.لوصولا ةطقن

•

 ،APs 9124 وأ 9130 كيدل ناك اذإ ،Cisco CSCvu22886 نم ءاطخألا حيحصت فرعم ببسب
.17.3.4 نم ركبم قالطإ نم رخأتم وأ 17.7.1 ىلإ نسحي امدنع 17.3.5a نم رمت نأ بجي

•

 زاهج يكلسال CL-9800 ةزافح ةدام cisco لا ل ،ادعاصف cisco IOS XE Curelated 17.7.1 نم
 رفوتي ACK نأ نمضيو ريرقت (RUM) دراوملا مادختسإ لمكتست تنأ نأ تنمض ،مكحت
 ةحيحصلا مادختسالا تامولعم ساكعنا نامضل اذهو .لقألا ىلع ةدحاو ةرم جتنملا ىلع
 ىلإ كلذ قيقحت يف لشفلا يدؤي .Cisco نم (CSSM) ةيكذلا جماربلا ريدم يف ةثدحملاو
 ميدقت متي ىتح CL-9800 ةمئاق ىلإ مامضنالا نم ىصقأ دحك لوصو ةطقن 50 نيكمت
.صيخرتلا ريرقت

•

 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا
.حيحص لكشب ليمحتلا

•

https://tools.cisco.com/bugsearch/bug/CSCvu22886


17.8.1

 32 وه لوصولا ةطقن مسا ناك اذإ .لوصولا طاقن ءامسأل فرح 31 نم رثكأ مدختست ال
.مكحتلا ةدحو يف لطع ثدحي نأ نكمي ،رثكأ وأ افرح

•

 ىلإ مامضنالا فيرعت تافلم يف لوصولا ةطقن ةلود زومر نيوكت بلطتي 17.7.1
.لوصولا ةطقن

•

 ،APs 9124 وأ 9130 كيدل ناك اذإ ،Cisco CSCvu22886 نم ءاطخألا حيحصت فرعم ببسب
.17.3.4 نم ركبم قالطإ نم رخأتم وأ 17.7.1 ىلإ نسحي امدنع 17.3.5a نم رمت نأ بجي

•

 Cisco IOS نم Cisco Catalyst 9800-CL ةيكلساللا مكحتلا ةدحول ةبسنلاب ،دعب اميف
XE Cuteno 17.7.1، ريراقت لامكإ نم دكأت RUM رفوت نم دكأتو ACK جتنملا ليثم ىلع 
 يف ةثدحملاو ةحيحصلا مادختسالا تامولعم نيمضت نامضل كلذو .لقألا ىلع ةدحاو ةرم
CSSM. نم ىصقأ دحك لوصو ةطقن 50 نيكمت ىلإ كلذ قيقحت يف لشفلا يدؤي 
.صيخرتلا ريرقت ميدقت متي ىتح CL-9800 ةمئاق ىلإ مامضنالا

•

 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا
.حيحص لكشب ليمحتلا

•

17٫9٫x

 ةلواحم دنع لكاشم Cisco IOS-XE 17.9.3 لغشت يتلا لوصولا طاقن هجاوت نأ نكمي
 ةحاسملا حبصتtmp/امدنع .ليلدلاtmp/يف ةحاسملا ةيافك مدع ببسب اهجمارب ةيقرت
 يف .ةديدجلا لوصولا ةطقن ةروص ليزنت عنمت اهنإف ،ةئلتمم لوصولا ةطقن ىلع
.لوصولا ةطقن ليغشت ةداعإب ىصوي ،ةلثمألا هذه لثم

•

11AC 2 ةجوم APs بحاش ربع ةيجمرب نسحي امدنع ةطوشنأ ةمزج لخاد تلخد عيطتسي 
 عجار ،تامولعملا نم ديزمل .ةوطخ
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html.

•

 ةلسلس) Cisco IOS ىلإ ةدنتسملا لوصولا طاقن معد ديعت ثدحألا تارادصإلاو 17.9.3
x700 لوصولا طاقن معد زواجتي ال .17.9.2 و 17.4 نيب اهمعد متي مل .(1570 و (AP) معد هذه 
.Cisco.com ىلع ةيدرفلا معدلا ةياهن تارشن ىلإ عجرا .ةيداعلا جتنملا ةايح ةرود

•

 Cisco IOS ىلإ Cisco IOS XE Bengaluru 17.3.x نم مكحتلا ةدحو ةيقرت لشفت نأ نكمي
XE Bengaluru 17.6.x وأ Cisco IOS XE Cuteno 17.9.x مادختساب ثدحألا تارادصإلاو ISSU 
 ISSU ةيقرت ءدب لبق no domain رمألا ليغشت نم دكأت .لاجملا رمأ نيوكت ةلاح يف
.Cisco IOS XE Bengaluru 17.6.x نم domain رمألا ةلازإ مت هنأل

•

 Cisco IOS نم Cisco Catalyst 9800-CL ةيكلساللا مكحتلا ةدحول ةبسنلاب ،دعب اميف
XE Cuteno 17.7.1، ريراقت لامكإ نم دكأت RUM رفوت نم دكأتو ACK جتنملا ليثم ىلع 
 يف ةثدحملاو ةحيحصلا مادختسالا تامولعم نيمضت نامضل كلذو .لقألا ىلع ةدحاو ةرم
CSSM. نم ىصقأ دحك لوصو ةطقن 50 نيكمت ىلإ كلذ قيقحت يف لشفلا يدؤي 
.صيخرتلا ريرقت ميدقت متي ىتح CL-9800 ةمئاق ىلإ مامضنالا

•

 ءالمع ةطساوب اهؤاشنإ مت يتلا RADIUS مزحل 1500 نم لقألا ةئزجتلا معد متي ال
.Gi0 (OOB) ةهجاو يف يكلساللا

•

 صرقلا ةحاسم نم تياباجيج 16 غلبت ةحاسم CL-9800 زارطلا بلطتي ،هدعب امو 3 .17
 WLC ليثم ناك اذإ يكيمانيد لكشب مجحلا ةدايز كنكمي ال .حيحص لكشب لمعي يكل
 يه ةديحولا ةقيرطلا .(17.3 لبق نم) تياباجيج 8 ةعس OVA مادختساب أدب دق كيدل

•

https://tools.cisco.com/bugsearch/bug/CSCvu22886
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html


 دوعي OVA نم ديدج (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ءاشنإ
.17.3 دعب ام ىلإ هخيرات
 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا
.حيحص لكشب ليمحتلا

•

 ةباجتسالا يف Cisco Catalyst 9800-L ةيكلساللا مكحتلا ةدحو لشفت نأ نكمي
 ءانثأ اهب ةصاخلا مكحتلا ةدحو ذفنم ىلع اهلابقتسا متي يتلا راسكنالا تاراشإل
 هذه ةظحالم متت .ROMmon ةركاذ ىلإ لوصولا نم نيمدختسملا عنمي امم ،ديهمتلا تقو
 نيوكتلا لجس دادعإ عم ،2019 ربمفون ىتح ةعنصملا مكحتلا تادحو ىلع ةلكشملا
 ىلإ config-register نييعتب تمق اذإ ةلكشملا هذه بنجت نكمي .0x2102 يضارتفالا
0x2002. يف ةلكشملا هذه حالصإ متي ROMMON 16.12(3r) ةيكلساللا مكحتلا ةدحول 
Cisco Catalyst 9800-L. ةيقرت ةيفيك لوح تامولعم ىلع لوصحلل ROMMON، عجارUpgrading 

rommon for Cisco Catalyst 9800-L Wireless Controllersلقحلا يف ةجمربلل ةلباقلا ةزهجألا ةيقرت مسق 
.Cisco Catalyst 9800 Series ةيكلساللا مكحتلا تادحو دنتسمل

•

 نسحتسملا نمف ،ماظنلا لطعت وأ ليغشتلا ةداعإ دعب هذه أطخلا ةلاسر ضرع مت اذإ
:TrustPoint ةداهش ءاشنإ ةداعإ

 

 ERR_SSL_VERSION_OR_CIPHER_MISMATCH

 

:ايتاذ ةعقوم ةديدج TrustPoint ةداهش ءاشنإل ددحملا بيترتلاب رماوألا هذه مدختسأ

device# configure terminal1. 

device(config)# no crypto pki trustpoint trustpoint_name2. 

device(config)# no ip http server3. 

device(config)# no ip http secure-server4. 

device(config)# ip http server5. 

device(config)# ip http secure-server6. 

device(config)# ip http authentication local/aaa7. 

•

•.رمألاwireless mobility mac-addressعم mac address{upper} كتكرح تتبث نأ تققد
:17.9 يف ةمدخلا ذفنم لالخ نم نآلا تالوكوتوربلا هذه معد متي

Cisco DNA Center (نم ةيمقرلا ةكبشلا ةينب زكرم Cisco)○

○Cisco نم يكذلا جمانربلا ريدم

○Cisco Prime ل ةيساسألا ةينبلا

Telnet○

•

/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html
/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html
/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html


○مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو

DNS○

○تافلملا لقن

○يمنج

HTTP○

HTTPS○

LDAP○

○CSSM ب لاصتالل يكذلا صيخرتلا ةزيمل صيخرتلا

○فينوكتين

Netflow○

NTP○

RADIUS (كلذ يف امب CoA)○

○فنوكتسير

SNMP○

○(SSH) نمآلا لقنلا لوكوتورب

SYSLOG○

TACACS+○

 اهب حومسملا AP ل (ةتقؤملا ةركاذلا) Flash ةركاذ نم ربكأ 17.9 ل لوصولا ةطقن ةروص
 ليزنت دنع ةيفاك ةحاسم رفوت مدع نم يكتشت لوصولا ةطقن تيأر اذإ .لصألا يف
 حضوم وه امك 17.3.5 لالخ نم ةيقرتلا راسم مرتحت مل كنأل كلذ نوكي دقف ،17.9 ةروص
 نم رمي نأ امإ .AireOS نم مدقأ ةروص لغشت لوصولا ةطقن نأ وأ رادصإلا تاظحالم يف
 ap flash in مجح ريغي ثدحألا ىلإ AireOS ةروص نسحي وأ WLC دعب اميف وأ 17.3.5 لالخ
order to ةروص 17.9 لا بلجي نأ تحمس.

•

نلبد

17.10.1

•.Cisco IOS XE Dublin 17.10.x زارطلا نم (CCKM) ةيزكرملا حيتافملا ةرادإ ةزيم لامهإ متي
•.صيخرتلل Smart Transport حلاصل Smart Call Home لامهإ متي

 لكاشم ثدحأ رادصإ وأ Cisco IOS-XE 17.9.3 لغشت يتلا لوصولا طاقن هجاوت نأ نكمي
 حبصتtmp/امدنع .ليلدلاtmp/يف ةحاسملا ةيافك مدع ببسب اهجمارب ةيقرت ةلواحم دنع

•



 لوصولا ةطقن ةروص ليزنت عنمت اهنإف ،ةئلتمم لوصولا ةطقن ىلع ةحاسملا
.لوصولا ةطقن ليغشت ةداعإب ىصوي ،ةلثمألا هذه لثم يف .ةديدجلا

 .ةوطخ بحاش ربع ةيجمرب نسحي امدنع ةمزج ةقلح يف 2 ةجوملا نم APs لخدي نأ نكمي
-https://www.cisco.com/c/en/us/support/docs/wireless/catalyst عجار ،تامولعملا نم ديزمل
9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html.

 زاهج يكلسال CL-9800 ةزافح ةدام cisco لا ل ،هدعب امف cisco IOS XE Cuteno 17.7.1 نم
 ةدحاو ةرم جتنملا ىلع رفوتي ACK لا نأ دكأتو RUM ريرقت لمكت تنأ نأ تنمض ،مكحت
 .CSSM يف ةثدحملاو ةحيحصلا مادختسالا تامولعم نيمضت نامضل كلذو .لقألا ىلع
 مامضنالا نم ىصقأ دحك لوصو ةطقن 50 نيكمت ىلإ كلذ قيقحت يف لشفلا يدؤي
.صيخرتلا ريرقت ميدقت متي ىتح CL-9800 ةمئاق ىلإ

•

 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا
.حيحص لكشب ليمحتلا

•

 ءالمع ةطساوب اهؤاشنإ مت يتلا RADIUS مزحل 1500 نم لقألا ةئزجتلا معد متي ال
.Gi0 (OOB) ةهجاو يف يكلساللا

•

 صرقلا ةحاسم نم تياباجيج 16 غلبت ةحاسم CL-9800 زارطلا بلطتي ،هدعب امو 3 .17
 WLC ليثم ناك اذإ يكيمانيد لكشب مجحلا ةدايز كنكمي ال .حيحص لكشب لمعي يكل
 يه ةديحولا ةقيرطلا .(17.3 لبق نم) تياباجيج 8 ةعس OVA مادختساب أدب دق كيدل
 دوعي OVA نم ديدج (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ءاشنإ
.17.3 دعب ام ىلإ هخيرات

•

 ةباجتسالا يف Cisco Catalyst 9800-L ةيكلساللا مكحتلا ةدحو لشفت نأ نكمي
 تقو ءانثأ اهب ةصاخلا مكحتلا ةدحو ذفنم ىلع اهلابقتسا متي يتلا BREAK تاراشإل
 هذه ةظحالم متت .ROMmon ةركاذ ىلإ لوصولا نم نيمدختسملا عنمي امم ،ديهمتلا
 نيوكتلا لجس دادعإ عم ،2019 ربمفون ىتح ةعنصملا مكحتلا تادحو ىلع ةلكشملا
 ىلإ config-register نييعتب تمق اذإ ةلكشملا هذه بنجت نكمي .0x2102 يضارتفالا
0x2002. يف ةلكشملا حالصإ متي ROMMON 16.12(3r) ةيكلساللا مكحتلا ةدحول Cisco 
Catalyst 9800-L. ةيقرت ةيفيك لوح تامولعم ىلع لوصحلل ROMMON، دنتسم عجار 
 لقح ةيقرت يف Cisco Catalyst 9800-L نم ةيكلساللا مكحتلا تادحول ROMMON ةيقرت
.Cisco Catalyst 9800 Series Wireless Controllers ل ةجمربلل ةلباقلا ةزهجألا

•

 نسحتسملا نمف ،ماظنلا لطعت وأ ليغشتلا ةداعإ دعب هذه أطخلا ةلاسر ضرع مت اذإ
:TrustPoint ةداهش ءاشنإ ةداعإ

 

 ERR_SSL_VERSION_OR_CIPHER_MISMATCH

 

:ايتاذ ةعقوم ةديدج TrustPoint ةداهش ءاشنإل ددحملا بيترتلاب رماوألا هذه مدختسأ

device# configure terminal1. 

device(config)# no crypto pki trustpoint trustpoint_name2. 

device(config)# no ip http server3. 

device(config)# no ip http secure-server4. 

•

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
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device(config)# ip http server5. 

device(config)# ip http secure-server6. 

device(config)# ip http authentication local/aaa7. 

•.رمألاwireless mobility mac-addressعم mac address{upper} كتكرح تتبث نأ تققد
:17.9 يف ةمدخلا ذفنم لالخ نم نآلا تالوكوتوربلا هذه معد متي

Cisco DNA Center (نم ةيمقرلا ةكبشلا ةينب زكرم Cisco)○

○Cisco نم يكذلا جمانربلا ريدم

○Cisco Prime ل ةيساسألا ةينبلا

Telnet○

○مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو

DNS○

○تافلملا لقن

○يمنج

HTTP○

HTTPS○

LDAP○

○CSSM ب لاصتالل يكذلا صيخرتلا ةزيمل صيخرتلا

○فينوكتين

Netflow○

NTP○

RADIUS (كلذ يف امب CoA)○

○فنوكتسير

SNMP○

○(SSH) نمآلا لقنلا لوكوتورب

SYSLOG○

TACACS+○

•

• اهب حومسملا AP ل (ةتقؤملا ةركاذلا) Flash ةركاذ نم ربكأ 17.9 ل لوصولا ةطقن ةروص



 ليزنت دنع ةيفاك ةحاسم رفوت مدع نم يكتشت لوصولا ةطقن تيأر اذإ .لصألا يف
 ىصوم وه امك 17.3.5 لالخ نم ةيقرتلا راسم مرتحت مل كنأل كلذ نوكي دقف ،17.9 ةروص
 امإ .AireOS نم مدقأ ةروص ليغشتب موقت لوصولا ةطقن نأ وأ ،رادصإلا تاظحالم يف هب
 ap مجح ريغي ثدحألا ىلإ AireOS ةروص نسحي وأ WLC دعب اميف وأ 17.3.5 لالخ نم رمي نأ
flash in order to ةروص 17.9 لا نم ليزنتب تحمس.

17.11.1

•.Cisco IOS XE Dublin 17.10.x نم CCKM ةزيم لامهإ متي
•صيخرتلل Smart Transport حلاصل Smart Call Home لامهإ متي
 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا
.حيحص لكشب ليمحتلا

•

 لكاشم ثدحأ رادصإ وأ Cisco IOS-XE 17.9.3 لغشت يتلا لوصولا طاقن هجاوت نأ نكمي
 حبصتtmp/امدنع .ليلدلاtmp/يف ةحاسملا ةيافك مدع ببسب اهجمارب ةيقرت ةلواحم دنع
 لوصولا ةطقن ةروص ليزنت عنمت اهنإف ،ةئلتمم لوصولا ةطقن ىلع ةحاسملا
.لوصولا ةطقن ليغشت ةداعإب ىصوي ،ةلثمألا هذه لثم يف .ةديدجلا

 .ةوطخ بحاش ربع ةيجمرب نسحي امدنع ةمزج ةقلح يف 2 ةجوملا نم APs لخدي نأ نكمي
-https://www.cisco.com/c/en/us/support/docs/wireless/catalyst عجار ،تامولعملا نم ديزمل
9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html.

•

 Cisco IOS نم Cisco Catalyst 9800-CL ةيكلساللا مكحتلا ةدحول ةبسنلاب ،دعب اميف
XE Cuteno 17.7.1، ريراقت لامكإ نم دكأت RUM رفوت نمو ACK ةرم جتنملا ليثم ىلع 
 يف ةثدحملاو ةحيحصلا مادختسالا تامولعم نيمضت نامضل كلذو .لقألا ىلع ةدحاو
CSSM. نم ىصقأ دحك لوصو ةطقن 50 نيكمت ىلإ كلذ قيقحت يف لشفلا يدؤي 
.صيخرتلا ريرقت ميدقت متي ىتح CL-9800 ةمئاق ىلإ مامضنالا

•

 ءالمع ةطساوب اهؤاشنإ مت يتلا RADIUS مزحل 1500 نم لقألا ةئزجتلا معد متي ال
.Gi0 (OOB) ةهجاو يف يكلساللا

•

 صرقلا ةحاسم نم تياباجيج 16 غلبت ةحاسم CL-9800 زارطلا بلطتي ،هدعب امو 3 .17
 WLC ليثم ناك اذإ يكيمانيد لكشب مجحلا ةدايز كنكمي ال .حيحص لكشب لمعي يكل
 يه ةديحولا ةقيرطلا .(17.3 لبق نم) تياباجيج 8 ةعس OVA مادختساب أدب دق كيدل
 دوعي OVA نم ديدج (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ءاشنإ
.17.3 دعب ام ىلإ هخيرات

•

 ةباجتسالا يف Cisco Catalyst 9800-L ةيكلساللا مكحتلا ةدحو لشفت نأ نكمي
 ءانثأ اهب ةصاخلا مكحتلا ةدحو ذفنم ىلع اهلابقتسا متي يتلا راسكنالا تاراشإل
 هذه ةظحالم متت .ROMmon ةركاذ ىلإ لوصولا نم نيمدختسملا عنمي امم ،ديهمتلا تقو
 نيوكتلا لجس دادعإ عم ،2019 ربمفون ىتح ةعنصملا مكحتلا تادحو ىلع ةلكشملا
 ىلإ config-register نييعتب تمق اذإ ءارجإلا اذه بنجت نكميو .0x2102 يضارتفالا
0x2002. يف ةلكشملا هذه حالصإ متي ROMMON 16.12(3r) ةيكلساللا مكحتلا ةدحول 
Cisco Catalyst 9800-L. ةيقرت ةيفيك لوح تامولعم ىلع لوصحلل ROMMON، عجار 
 يف Cisco Catalyst 9800-L نم ةيكلساللا مكحتلا تادحول ROMMON ةيقرت دنتسم
.Cisco Catalyst 9800 Series Wireless Controllers ل ةجمربلل ةلباقلا ةزهجألا لقح ةيقرت

•

 نسحتسملا نمف ،ماظنلا لطعت وأ ليغشتلا ةداعإ دعب هذه أطخلا ةلاسر ضرع مت اذإ
 :TrustPoint ةداهش ءاشنإ ةداعإ

•

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html
/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html


 

 

 ERR_SSL_VERSION_OR_CIPHER_MISMATCH

 

 
:ايتاذ ةعقوم ةديدج TrustPoint ةداهش ءاشنإل ددحملا بيترتلاب رماوألا هذه مدختسأ

device# configure terminal1. 

device(config)# no crypto pki trustpoint trustpoint_name2. 

device(config)# no ip http server3. 

device(config)# no ip http secure-server4. 

device(config)# ip http server5. 

device(config)# ip http secure-server6. 

device(config)# ip http authentication local/aaa7. 

•.رمألاwireless mobility mac-addressعم mac address{upper} كتكرح تتبث نأ تققد
:17.9 يف ةمدخلا ذفنم لالخ نم نآلا تالوكوتوربلا هذه معد متي

Cisco DNA Center (نم ةيمقرلا ةكبشلا ةينب زكرم Cisco)○

○Cisco نم يكذلا جمانربلا ريدم

○Cisco Prime ل ةيساسألا ةينبلا

Telnet○

○مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو

DNS○

○تافلملا لقن

○يمنج

HTTP○

HTTPS○

LDAP○

○CSSM ب لاصتالل يكذلا صيخرتلا ةزيمل صيخرتلا

○فينوكتين

•



Netflow○

NTP○

RADIUS (كلذ يف امب CoA)○

○فنوكتسير

SNMP○

○(SSH) نمآلا لقنلا لوكوتورب

SYSLOG○

TACACS+○

 اهب حومسملا AP ل (ةتقؤملا ةركاذلا) Flash ةركاذ نم ربكأ 17.9 ل لوصولا ةطقن ةروص
 ليزنت دنع ةيفاك ةحاسم رفوت مدع نم يكتشت لوصولا ةطقن تيأر اذإ .لصألا يف
 ىصوم وه امك 17.3.5 لالخ نم ةيقرتلا راسم مرتحت مل كنأل كلذ نوكي دقف ،17.9 ةروص
 امإ .AireOS نم مدقأ ةروص ليغشتب موقت لوصولا ةطقن نأ وأ ،رادصإلا تاظحالم يف هب
 ap مجح ريغي ثدحألا ىلإ AireOS ةروص نسحي وأ WLC دعب اميف وأ 17.3.5 لالخ نم رمي نأ
flash in order to ةروص 17.9 لا نم ليزنتب تحمس.

•

17.12.1

•.Cisco IOS XE Dublin 17.10.x نم CCKM ةزيم لامهإ متي
•.صيخرتلل Smart Transport حلاصل Smart Call Home لامهإ متي
 ةركاذ حسمب ىصوي ،رخآ ىلإ رادصإ نم (GUI) ةيموسرلا مدختسملا ةهجاو ةيقرت دنع
 ةداعإل (GUI) ةيموسرلا مدختسملا ةهجاو تاحفص عيمجل ضرعتسملل تقؤملا نيزختلا
.حيحص لكشب ليمحتلا

•

 لكاشم ثدحأ رادصإ وأ Cisco IOS-XE 17.9.3 لغشت يتلا لوصولا طاقن هجاوت نأ نكمي
 حبصتtmp/امدنع .ليلدلاtmp/يف ةحاسملا ةيافك مدع ببسب اهجمارب ةيقرت ةلواحم دنع
 لوصولا ةطقن ةروص ليزنت عنمت اهنإف ،ةئلتمم لوصولا ةطقن ىلع ةحاسملا
.لوصولا ةطقن ليغشت ةداعإب ىصوي ،ةلثمألا هذه لثم يف .ةديدجلا

 .ةوطخ بحاش ربع ةيجمرب نسحي امدنع ةمزج ةقلح يف 2 ةجوملا نم APs لخدي نأ نكمي
-https://www.cisco.com/c/en/us/support/docs/wireless/catalyst عجار ،تامولعملا نم ديزمل
9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html.

•

 ةلسلس) Cisco IOS ىلإ ةدنتسملا لوصولا طاقن معد ديعت ثدحألا تارادصإلاو 17.12.1
x700 لوصولا طاقن معد زواجتي ال .17.9.2 و 17.4 نيب اهمعد متي مل .(1570 و (AP) معد هذه 
 .Cisco.com ىلع ةيدرفلا معدلا ةياهن تارشن ىلإ عجرا .ةيداعلا جتنملا ةايح ةرود

•

 Cisco IOS نم Cisco Catalyst 9800-CL ةيكلساللا مكحتلا ةدحول ةبسنلاب ،دعب اميف
XE Cuteno 17.7.1، ريراقت لامكإ نم دكأت RUM رفوت نم دكأتو ACK جتنملا ليثم ىلع 
 يف ةثدحملاو ةحيحصلا مادختسالا تامولعم نيمضت نامضل كلذو .لقألا ىلع ةدحاو ةرم
CSSM. نم ىصقأ دحك لوصو ةطقن 50 نيكمت ىلإ كلذ قيقحت يف لشفلا يدؤي 
.صيخرتلا ريرقت ميدقت متي ىتح CL-9800 ةمئاق ىلإ مامضنالا

•

• ءالمع ةطساوب اهؤاشنإ مت يتلا RADIUS مزحل 1500 نم لقألا ةئزجتلا معد متي ال

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
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.Gi0 (OOB) ةهجاو يف يكلساللا
 صرقلا ةحاسم نم تياباجيج 16 غلبت ةحاسم CL-9800 زارطلا بلطتي ،هدعب امو 3 .17
 WLC ليثم ناك اذإ يكيمانيد لكشب مجحلا ةدايز كنكمي ال .حيحص لكشب لمعي يكل
 يه ةديحولا ةقيرطلا .(17.3 لبق نم) تياباجيج 8 ةعس OVA مادختساب أدب دق كيدل
 دوعي OVA نم ديدج (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ءاشنإ
.17.3 دعب ام ىلإ هخيرات

•

 ةباجتسالا يف Cisco Catalyst 9800-L ةيكلساللا مكحتلا ةدحو لشفت نأ نكمي
 ءانثأ اهب ةصاخلا مكحتلا ةدحو ذفنم ىلع اهلابقتسا متي يتلا راسكنالا تاراشإل
 هذه ةظحالم متت .ROMmon ةركاذ ىلإ لوصولا نم نيمدختسملا عنمي امم ،ديهمتلا تقو
 نيوكتلا لجس دادعإ عم ،2019 ربمفون ىتح ةعنصملا مكحتلا تادحو ىلع ةلكشملا
 ىلإ config-register نييعتب تمق اذإ ةلكشملا هذه بنجت نكمي .0x2102 يضارتفالا
0x2002. يف ةلكشملا هذه حالصإ متي ROMMON 16.12(3r) ةيكلساللا مكحتلا ةدحول 
Cisco Catalyst 9800-L. ةيقرت ةيفيك لوح تامولعم ىلع لوصحلل ROMMON، عجار 
 يف Cisco Catalyst 9800-L نم ةيكلساللا مكحتلا تادحول ROMMON ةيقرت دنتسم
.Cisco Catalyst 9800 Series Wireless Controllers ل ةجمربلل ةلباقلا ةزهجألا لقح ةيقرت

•

 نسحتسملا نمف ،ماظنلا لطعت وأ ليغشتلا ةداعإ دعب هذه أطخلا ةلاسر ضرع مت اذإ
 :TrustPoint ةداهش ءاشنإ ةداعإ
 

 

 ERR_SSL_VERSION_OR_CIPHER_MISMATCH

 

 
:ايتاذ ةعقوم ةديدج TrustPoint ةداهش ءاشنإل ددحملا بيترتلاب رماوألا هذه مدختسأ

device# configure terminal1. 

device(config)# no crypto pki trustpoint trustpoint_name2. 

device(config)# no ip http server3. 

device(config)# no ip http secure-server4. 

device(config)# ip http server5. 

device(config)# ip http secure-server6. 

device(config)# ip http authentication local/aaa7. 

•

•.رمألاwireless mobility mac-addressعم mac address{upper} كتكرح تتبث نأ تققد
:17.9 يف ةمدخلا ذفنم لالخ نم نآلا تالوكوتوربلا هذه معد متي

Cisco DNA Center (نم ةيمقرلا ةكبشلا ةينب زكرم Cisco)○

○Cisco نم يكذلا جمانربلا ريدم

○Cisco Prime ل ةيساسألا ةينبلا

•

/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html
/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html


Telnet○

○مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو

DNS○

○تافلملا لقن

○يمنج

HTTP○

HTTPS○

LDAP○

○CSSM ب لاصتالل يكذلا صيخرتلا ةزيمل صيخرتلا

○فينوكتين

Netflow○

NTP○

RADIUS (كلذ يف امب CoA)○

○فنوكتسير

SNMP○

○(SSH) نمآلا لقنلا لوكوتورب

SYSLOG○

TACACS+○

 اهب حومسملا AP ل (ةتقؤملا ةركاذلا) Flash ةركاذ نم ربكأ 17.9 ل لوصولا ةطقن ةروص
 ليزنت دنع ةيفاك ةحاسم رفوت مدع نم يكتشت لوصولا ةطقن تيأر اذإ .لصألا يف
 ىصوم وه امك 17.3.5 لالخ نم ةيقرتلا راسم مرتحت مل كنأل كلذ نوكي دقف ،17.9 ةروص
 امإ .AireOS نم مدقأ ةروص ليغشتب موقت لوصولا ةطقن نأ وأ ،رادصإلا تاظحالم يف هب
 ap مجح ريغي ثدحألا ىلإ AireOS ةروص نسحي وأ WLC دعب اميف وأ 17.3.5 لالخ نم رمي نأ
flash in order to ةروص 17.9 لا بلجي نأ تحمس.

•

 ةدحو ةحول لدعم ريغتي ال ،ثدحأ رادصإ وأ 17.12 رادصإلا ىلإ لوصو ةطقن ةيقرت درجمب
 تمضنا اذإ وأ) عنصملا طبض ةداعإ مت اذإ ،كلذ عمو .روفلا ىلع اهب ةصاخلا مكحتلا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ىلإ عبرملا جراخ ةديدج لوصو ةطقن
(WLC) مكحتلا ةدحول مدختسم ةهجاو لدعم مدختست اهنإف ،(ثدحأ رادصإ وأ 17.12 رادصإ 
.يضارتفا لكشب 115200

•

لازنإ



 نأ امب ،لاح يأ ىلع .ةديدج تازيمل نيوكت دقف ثدحي نأ نكميو ايمسر موعدم ريغ ضفخلا
 رثكأ درست ةقيثولا هذه لازت ال ،يقيقحلا ملاعلا يف ثدحي نأ نكمي فينصتلا ضفخ
 نم ققحت ،اهيلإ جاتحت يتلا تامولعملا ىلع روثعلل .ليلقتلا بنجت لجأ نم اعويش خاخفلا
.(ضفخلا لبق رادصإلا) هنم بيترتلاب موقت يذلا رادصإلا

قراط لبج

16.12.2

•.انه هيلإ ةراشإلل ءيش ال

16.12.3

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو ضفخ دنع رمتسملا ليمحتلا ةداعإ ةظحالم متي
 نم الدب 16.12.5 ىلإ Cisco IOS XE Gibraltar ليلقتب ىصوي .16.12.4a ىلإ x.17 نم 9800
16.12.4a.

•

16.12.4

 ةمزج يف قوف تيهنأ عيطتسي WLC لا ،ىندأ دحاو ىلإ قالطإ اذه نم تنأ ضفخي نإ
 id قب id CSCvt6990/cisco قب cisco ىلإ بجاو ناك telemetry تلكش نإ ةطوشنأ
CSCvv87417.

•

 نم اهضيفخت مت اذإ Cisco Catalyst 9800 ةيكلساللا مكحتلا ةدحو ليمحت ةداعإ نكمي
17.x 16.12.4 ىلإa. ىلإ عجارتلاب ىصوي ،اذه بنجتل Cisco IOS XE Gibraltar، رادصإلا 
.16.12.4a رادصإلا نم الدب 16.12.5

•

مادرتسمأ

17.1.1

 ةطوشنأ ةمزج يف قوف تيهنأ عيطتسي WLC لا ،لقأ ىلإ قالطإ اذه نم تنأ ضفخي نإ
.id CSCvt6990/CSCvv8741 قب cisco ىلإ بجاو ناك telemetry تلكش نإ

•

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو ضفخ دنع رمتسملا ليمحتلا ةداعإ ةظحالم متي
 نم الدب 16.12.5 ىلإ Cisco IOS XE Gibraltar ليلقتب ىصوي .16.12.4a ىلإ x.17 نم 9800
16.12.4a.

•

17.2.1

 ةمزج يف قوف تيهنأ عيطتسي WLC لا ،ىندأ دحاو ىلإ قالطإ اذه نم تنأ ضفخي نإ
 id قب id CSCvt6990/cisco قب cisco ىلإ بجاو ناك telemetry تلكش نإ ةطوشنأ
CSCvv87417.

•

 نإف ،مدقأ رادصإ ىلإ 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
.يفتخت ةعبرأ نم ىلعأ قاطنب اهنيوكت مت يتلا ذفنملا تاونق

•

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو ضفخ دنع رمتسملا ليمحتلا ةداعإ ةظحالم متي
 نم الدب 16.12.5 ىلإ Cisco IOS XE Gibraltar ليلقتب ىصوي .16.12.4a ىلإ x.17 نم 9800
16.12.4a.

•

https://tools.cisco.com/bugsearch/bug/CSCvt69990
https://tools.cisco.com/bugsearch/bug/CSCvv87417
https://tools.cisco.com/bugsearch/bug/CSCvt69990
https://tools.cisco.com/bugsearch/bug/CSCvt69990
https://tools.cisco.com/bugsearch/bug/CSCvv87417


17.3.1

 ةطوشنأ ةمزج يف قوف تيهنأ عيطتسي WLC لا ،لقأ ىلإ قالطإ اذه نم تنأ ضفخي نإ
id CSCvt69990 قب cisco ىلإ بجاو تلكش ناك telemetry نإ

/CSCvv8741. 

•

 نإف ،مدقأ رادصإ ىلإ 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
.يفتخت ىلعأ قاطنب اهنيوكت مت يتلا ذفنملا تاونق

•

 كنكميف ،مدقأ رادصإ ىلإ 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
 هنأل هنيوكت مت يذلا 'wireless country' رمألا كيدل ناك اذإ ىرخأ ةرم 0-مويلا جلاعم ةهجاوم
.17.3 لبق ادوجوم نكي مل

•

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو ضفخ دنع رمتسملا ليمحتلا ةداعإ ةظحالم متي
 نم الدب 16.12.5 ىلإ Cisco IOS XE Gibraltar ليلقتب ىصوي .16.12.4a ىلإ x.17 نم 9800
16.12.4a.

•

 (WLAN) ةيكلساللا ةيلحملا ةكبشلا ةسايس فيرعت فلم ليغشت فاقيإ نكمي ال
 (IPv6 AVC يلحملا ليوحتلا معد) x.17.3 رادصإلا ،Cisco IOS XE Amsterdam نم عوجرلا دنع
 .(موعدم ريغ IPv6 AVC يلحملا ليوحتلا ثيح) x.16.12 رادصإلا ،Cisco IOS XE Gibraltar ىلإ
 ءاشنإو دوجوملا WLAN ةكبش ةسايس فيرعت فلم فذحب ىصوي ،تالاحلا هذه لثم يف
.ديدج فيرعت فلم

•

17.3.2

 تلكش نإ ةطوشنأ ةمزج يف يهتني WLC لا ،ىندأ دحاو ىلإ قالطإ اذه نم تنأ ضفخي نإ
telemetry ىلإ بجاو ناك cisco قب id CSCvt6990/cisco قب id CSCvv87417.

•

 نإف ،مدقأ رادصإ ىلإ 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
.يفتخت ىلعأ قاطنب اهنيوكت مت يتلا ذفنملا تاونق

•

 كنكميف ،مدقأ رادصإ ىلإ 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
 هنأل هنيوكت مت يذلا 'wireless country' رمألا كيدل ناك اذإ ىرخأ ةرم 0-مويلا جلاعم ةهجاوم
.17.3 لبق ادوجوم نكي مل

•

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو ضفخ دنع رمتسملا ليمحتلا ةداعإ ةظحالم متي
 نم الدب 16.12.5 ىلإ Cisco IOS XE Gibraltar ليلقتب ىصوي .16.12.4a ىلإ x.17 نم 9800
16.12.4a.

•

 (WLAN) ةيكلساللا ةيلحملا ةكبشلا ةسايس فيرعت فلم ليغشت فاقيإ نكمي ال
 (IPv6 AVC يلحملا ليوحتلا معد) x.17.3 رادصإلا ،Cisco IOS XE Amsterdam نم عوجرلا دنع
 .(موعدم ريغ IPv6 AVC يلحملا ليوحتلا ثيح) x.16.12 رادصإلا ،Cisco IOS XE Gibraltar ىلإ
 ءاشنإو دوجوملا WLAN ةكبش ةسايس فيرعت فلم فذحب ىصوي ،تالاحلا هذه لثم يف
.ديدج فيرعت فلم

•

17.3.3

 ةمزج يف قوف تيهنأ عيطتسي WLC لا ،ىندأ دحاو ىلإ قالطإ اذه نم تنأ ضفخي نإ
 id قب id CSCvt6990/cisco قب cisco ىلإ بجاو ناك telemetry تلكش نإ ةطوشنأ
CSCvv87417.

•

 نإف ،مدقأ رادصإ ىلإ 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
.يفتخت ىلعأ قاطنب اهنيوكت مت يتلا ذفنملا تاونق

•

https://tools.cisco.com/bugsearch/bug/CSCvt69990
https://tools.cisco.com/bugsearch/bug/CSCvt69990
https://tools.cisco.com/bugsearch/bug/CSCvv87417
https://tools.cisco.com/bugsearch/bug/CSCvt69990
https://tools.cisco.com/bugsearch/bug/CSCvv87417


 كنكميف ،مدقأ رادصإ ىلإ 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
 هنأل هنيوكت مت يذلا 'wireless country' رمألا كيدل ناك اذإ ىرخأ ةرم 0-مويلا جلاعم ةهجاوم
.17.3 لبق ادوجوم نكي مل

•

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو ضفخ دنع رمتسملا ليمحتلا ةداعإ ةظحالم متي
 نم الدب 16.12.5 ىلإ Cisco IOS XE Gibraltar ليلقتب ىصوي .16.12.4a ىلإ x.17 نم 9800
16.12.4a.

•

 (WLAN) ةيكلساللا ةيلحملا ةكبشلا ةسايس فيرعت فلم ليغشت فاقيإ نكمي ال
 (IPv6 AVC يلحملا ليوحتلا معد) x.17.3 رادصإلا ،Cisco IOS XE Amsterdam نم عوجرلا دنع
 .(موعدم ريغ IPv6 AVC يلحملا ليوحتلا ثيح) x.16.12 رادصإلا ،Cisco IOS XE Gibraltar ىلإ
 ءاشنإو دوجوملا WLAN ةكبش ةسايس فيرعت فلم فذحب ىصوي ،تالاحلا هذه لثم يف
.ديدج فيرعت فلم

•

17.4.1

 رادصإلا لبق رادصإ ىلإ 17.4.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
 يذلا "wireless country" رمألا كيدل ناك اذإ ىرخأ ةرم 0-مويلا جلاعم ةهجاوم كنكميف ،17.3
.17.3 لبق ادوجوم نكي مل هنأل هنيوكت مت

•

 ،مدقأ رادصإ ىلإ 17.4.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
 عبتت تاهجو مدختست 17.4 نإ ثيح مادختسالا عبتت تانايب لاصتا دقفتسف
 ءاشنإ ةداعإ بجي .ةقباسلا تارادصإلا يف ةموعدم نكت مل يتلاو ةامسملا مادختسالا
.مادختسالا عبتت تانايب لاصتا

•

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو ضفخ دنع رمتسملا ليمحتلا ةداعإ ةظحالم متي
 نم الدب 16.12.5 ىلإ Cisco IOS XE Gibraltar ليلقتب ىصوي .16.12.4a ىلإ x.17 نم 9800
16.12.4a.

•

17.5.1

 رادصإلا لبق رادصإ ىلإ 17.4.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
 يذلا "wireless country" رمألا كيدل ناك اذإ ىرخأ ةرم 0-مويلا جلاعم ةهجاوم كنكميف ،17.3
.17.3 لبق ادوجوم نكي مل هنأل هنيوكت مت

•

 ،مدقأ رادصإ ىلإ 17.4.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
 عبتت تاهجو مدختست 17.4 نإ ثيح مادختسالا عبتت تانايب لاصتا دقفتسف
 ءاشنإ ةداعإ بجي .ةقباسلا تارادصإلا يف ةموعدم نكت مل يتلاو ةامسملا مادختسالا
.مادختسالا عبتت تانايب لاصتا

•

 Cisco Catalyst ةيكلساللا مكحتلا ةدحو ضفخ دنع رمتسملا ليمحتلا ةداعإ ةظحالم متي
 نم الدب 16.12.5 ىلإ Cisco IOS XE Gibraltar ليلقتب ىصوي .16.12.4a ىلإ x.17 نم 9800
16.12.4a.

•

17٫9٫x

 نإ .ةرفشم اهنأل رادصإلا اذه نم حضاو صن يف 802.1x رورم تاملك ةيؤر كنكمي ال
 يف راركتو قصتلا APs لا ،رفشي ةملك دناسي ال نأ ركبم ةروص ىلإ تنأ ضفخي
 ap لا ىلع 802.1x تزجعأ يغبني تنأ .دامتعا ةقرو أطخ ببسب ةيوه ةحص dot1x لا قافخإ
 صن clear لا تبثي لبق مكحت زاهجلا ىقالتي نأ ap لا تحمس in order to ءانيم حاتفم
.ةملك

•



17.10.1

 نإ .ةرفشم اهنأل رادصإلا اذه نم حضاو صن يف 802.1x رورم تاملك ةيؤر كنكمي ال
 يف راركتو قصتلا APs لا ،رفشي ةملك دناسي ال نأ ركبم ةروص ىلإ تنأ ضفخي
 ap لا ىلع 802.1x تزجعأ يغبني تنأ .دامتعا ةقرو أطخ ببسب ةيوه ةحص dot1x لا قافخإ
 صن clear لا تبثي لبق مكحت زاهجلا ىقالتي نأ ap لا تحمس in order to ءانيم حاتفم
.ةملك

•

17.11.1

 نإ .ةرفشم اهنأل رادصإلا اذه نم حضاو صن يف 802.1x رورم تاملك ةيؤر كنكمي ال
 يف راركتو قصتلا APs لا ،رفشي ةملك دناسي ال نأ ركبم ةروص ىلإ تنأ ضفخي
 ap لا ىلع 802.1x تزجعأ يغبني تنأ .دامتعا ةقرو أطخ ببسب ةيوه ةحص dot1x لا قافخإ
 صن clear لا تبثي لبق مكحت زاهجلا ىقالتي نأ ap لا تحمس in order to ءانيم حاتفم
.ةملك

•

17٫12٫x

 نإ .ةرفشم اهنأل رادصإلا اذه نم حضاو صن يف 802.1x رورم تاملك ةيؤر كنكمي ال
 يف راركتو قصتلا APs لا ،رفشي ةملك دناسي ال نأ ركبم ةروص ىلإ تنأ ضفخي
 ap لا ىلع 802.1x تزجعأ يغبني تنأ .دامتعا ةقرو أطخ ببسب ةيوه ةحص dot1x لا قافخإ
 صن clear لا تبثي لبق مكحت زاهجلا ىقالتي نأ ap لا تحمس in order to ءانيم حاتفم
.ةملك

•

ةلص تاذ تامولعم

 اقفو نارودلاو عيرسلا حيحصتلا تايلمع ءانثأ (AP) لوصولا ةطقن ةيقرت ليلد
17.1 رايعمل

•

•.3 .17 رايعملل اقفو ISSU ريياعم ةيقرتو عيرسلا عيقرتلل ليلد
•Cisco نم تاليزنتلاو ينفلا معدلا

/content/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-ha-rau-apsp-apdp-issu-rel-17-1.pdf
/content/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-ha-rau-apsp-apdp-issu-rel-17-1.pdf
/content/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-ha-rau-apsp-apdp-issu-rel-17-1.pdf
/content/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-ha-rau-apsp-apdp-issu-rel-17-1.pdf
/content/dam/en/us/td/docs/wireless/controller/9800/17-3/deployment-guide/c9800-ha-rau-apsp-apdp-issu-dg-rel-17-3.pdf
/content/dam/en/us/td/docs/wireless/controller/9800/17-3/deployment-guide/c9800-ha-rau-apsp-apdp-issu-dg-rel-17-3.pdf
/content/dam/en/us/td/docs/wireless/controller/9800/17-3/deployment-guide/c9800-ha-rau-apsp-apdp-issu-dg-rel-17-3.pdf
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


