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ةمدقملا

ةداملا ىلع (CWA) ةيزكرم بيو ةقداصم ءاطخأ فاشكتساو لكشي نأ فيك ةقيثو اذه فصي
امإ عم ةياغ يطغي ،ةيكرح ةاسرمك (WLC) مكحت زاهج lan يكلسال رخآ ىلإ ريشي 9800 ةزافح
AireOS 9800 رخآ وأ WLC.

ةيساسألا تابلطتملا



تابلطتملا

نم .Cisco ISE و ،WLC، AireOS WLC 9800 لوح يساسأ مهف كيدل نوكي نأ نسحتسملا نم
قفن ةئيهتب لعفلاب تمق دقل ،CWA طابترإ نيوكت ليغشت ءدب لبق هنأ ضرتفملا
لاثم قاطن جراخ اذه .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا يماظن نيب لقنتلا
ةيلباق قافنأ ءانب نونعملا دنتسملا عجار ،اذه عم ةدعاسم ىلإ ةجاحب تنك اذإ .اذه نيوكتلا
"Catalyst 9800 مكحتلا تادحو ىلع لقنتلا

ةمدختسملا تانوكملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
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9800 ةزافح ةدام رخآ ىلإ طبري 9800 ةزافح ةدام تلكش

ةكبشلل يطيطختلا مسرلا

9800s نم لك ىلع AAA نيوكت
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.CoA نيكمت نم دكأتو RADIUS مداخ ةفاضإ ىلإ الوأ جاتحتس يبنجألاو ىسرملا نم لك ىلع
ةفاضإ رزلا قوف رقنا <تاعومجملا/مداوخلا<Configuration>Security>AAAةمئاقلا يف كلذب مايقلا نكمي

انه كلذ ءارجإ متيو .ةعومجملا هذه يف هنيوكتب تمق يذلا مداخلا عضوو مداوخ ةعومجم ءاشنإ ىلإ نآلا جاتحتس
Configuration>Security>AAA>مداوخلا تاعومجم<تاعومجملا/مداوخلا>+Add.



عونو ةكبش عونلا نوكي ثيح (CWA ل ةبولطم ريغ ةقداصملا قرط ةمئاق) ليوختلا قرط ةمئاق ءاشنإب مق ،نآلا
.هذه قرطلا ةمئاق ىلإ قباسلا ءارجإلا نم مداوخلا ةعومجم ةفاضإ .ةعومجم ةعومجملا

ةفاضإلا+<ضيوفتلا<AAA قرط ةمئاق/مداوخلا<AAA<نامألا<configuration انه نيوكتلا اذه ءارجإ متي



نكمي .ليوختلا قرط ةمئاق لثم مداوخلا ةعومجم سفن مادختساب ةبساحملا بيلاسأ ةمئاق ءاشنإب مق (يرايتخإ)
AAA>Accounting>+Add بيلاسأ ةمئاق/مداوخلا<Configuration>Security>AAA انه ةبساحملا ةمئاق ءاشنإ



WLC تاكبش ىلع WLAN تاكبش نيوكت

تاكبش قباطتت نأ بجي .WLC تاكبش نم لك ىلع اهنيوكتو WLAN تاكبش ءاشنإب مق
WLAN ةيفصت نامألا عون نوكي نأ بجي .امهيلك عم MAC قرط ةمئاق قيبطت بجيو
تافلمو تامالعلا<نيوكتلا تحت نيوكتلا اذه ءارجإ متي .ةقباسلا ةوطخلا نم ليوختلا
WLAN>+Add تاكبش<فيرعتلا



يف مكحتلا رصنع ىلع ةسايسلا ةمالعو ةسايسلا فيرعت فلم ءاشنإ
يجراخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا



.ةيبنجألا WLC بيو مدختسم ةهجاو ىلإ لقتنا

تافلمو تامالعلا<نيوكتلا ىلإ لقتنا ،ةسايسلا فيرعت فلم ءاشنإل
ةفاضإ+<ةسايسلا<فيرعتلا

.يزكرملا ليوحتلا مدختست نأ بجي تيبثتلا دنع

انه .CWA ل نييمازلإ RADIUS NAC و AAA زواجت نوكي ،"ةمدقتم تارايخ" بيوبتلا ةمالع يف
 .دحاو لمع ترتخأ اذإ ةبساحملا بيلاسأ ةمئاق قيبطت اضيأ كنكمي



ةفاضإب مق لب "ءاسرإ ريدصت" رايتخالا ةناخ ديدحتب مقت ال "لقنت" بيوبتلا ةمالع يف
ةمئاق ىلإ طابترالاب صاخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
لعفلاب كيدل نأ اذه ضرتفي ،ريكذتك ."زاهجلا ىلع قيبطت" ىلع طغضلا نم دكأت .ءاسرإلا
مكحتلا يتدحو نيب لقنت قفن دادعإ

جهن ةمالع ءاشنإ ىلإ جاتحتس ،اذه جهنلا فيرعت فلم لوصولا طاقن مدختست يكل



.اهمادختسإ ديرت يتلا لوصولا طاقن ىلع اهقيبطتو

تامالع<فيرعتلا تافلمو تامالعلا<نيوكتلا ىلإ لقتنا جهنلا ةمالع ءاشنإل
Policy>+Add؟زييمتلا

دادعإلا<نيوكتلا ىلإ لقتنا ،تقولا سفن يف ةددعتم (AP) لوصو طاقن ىلإ اذه ةفاضإل
طاقن زييمت" راوجب ةدوجوملا دادعتلا ةطرشأ ىلع رقنا .نآلا أدبا<ةمدقتم تارايخ<يكلساللا
.اهراتخت يتلا لوصولا طاقن ىلإ زييمتلا ةمالع ةفاضإب مقو "لوصولا



WLC طبرلا رصنع ىلع جهنلا فيرعت فلم ءاشنإ

تحت 9800 طبرلا ةطقن ىلع ةسايسلا فيرعت فلم فضأ .ءاسرإلا WLC بيو مدختسم ةهجاو ىلإ لاقتنالا
ىلع هؤارجإ مت يذلا جهنلا فيرعت فلم قباطت نم دكأت .ةفاضإ+<ةسايسلا<فيرعتلا تافلمو تامالعلا<نيوكتلا
 .ةبساحملا ةمئاقو لقنت بيوبتلا ةمالع ءانثتساب يجراخلا

ةبساحملا ةمئاق ةفاضإب مقت ال ."ءاسرإ ريدصت" رايتخالا ةناخ ديدحتب موقت كنكلو طبار ةفاضإب موقت ال انه
مكحتلا يتدحو نيب لقنت قفن دادعإ لعفلاب كيدل نأ اذه ضرتفي ،ريكذتك .انه

اذإ لكاشم ثودح ىلإ اذه يدؤيس .جهنلا ةمالع يف WLAN ةكبشب اذه فيرعتلا فلم قافرإل ببس دجوي ال :ةظحالم
ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع لوصولا طاقنل WLAN ةكبش سفن مادختسإ ديرت تنك اذإ .كلذب تمق
.هل رخآ جهن فيرعت فلم ءاشنإب مقف ،اذه (WLC) ةيكلساللا



9800s زارطلا نم لك ىلع (ACL) لوصولا يف مكحتلا ةمئاق نيوكت هيجوت ةداعإ

مهي ال .9800s زارطلا نم لك ىلع اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت ءاشنإ كمزلي ،كلذ دعب
نكل .رورملا ةكرح ىلع (ACL) لوصولاب مكحتلا ةمئاق قبطي WLC ىسرملا وه نوكيس ثيح يجراخلا ىلع لخدملا
ISE ىلإ لوصولا "ضفر" ىسرملا ىلع تالاخدإلا ىلع بجي .لوخدلا ضعب هل نوكي نأو ادوجوم نوكي نأ وه بولطملا
ةكرح ىلع طقف هذه (ACL) لوصولا يف مكحتلا ةمئاق قيبطت متي .رخآ ءيش لكب "حامسلا"و 8443 ذفنملا ىلع
و DHCP ريرمت متيس .ةدئاعلا رورملا ةكرح دعاوق ىلإ ةجاح كانه نوكت ال كلذل ،ليمعلا نم "يف" ةمداقلا رورملا
DNS لوصولا يف مكحتلا ةمئاق يف تالاخدإ نودب (ACL).



ISE نيوكت

نكلو ،رمألا اذهل تارايخلا نم ريبك ددع كانه .CWA ل ISE نيوكت يف ةريخألا ةوطخلا لثمتت
.ايتاذ لجسملا يضارتفالا فيضلا لخدم مدختسيو تايساسألاب قصتليس لاثملا اذه

جهنو ةقداصم ةسايس عم ةسايس نييعتو ،ليوخت فيرعت فلم ءاشنإ كمزلي ،ISE يف
ءاشنإو ،ةكبش زاهجك ISE ىلإ (يجراخ)9800 لا ةفاضإو ،ليوختلا فيرعت فلم مدختسي ليوخت
.ةكبشلا ىلإ لوخدلا ليجستل رورم ةملكو مدختسم مسا

ىلإ لقتنا ليوختلا فيرعت فلم ءاشنإل
policy>elements>policy>authorization>results>ةفاضإ قوف رقنا مث ،<ليوختلا فيرعت تافلم.
-AVPs(attribute نييعتب مق مث ،"access_accept" وه هعاجرإ مت يذلا لوصولا عون نأ نم دكأت
value pairs) ل ةبسنلاب .ىرخأ ةرم اهلاسرإ ديرت يتلا CWA، لوصولا يف مكحتلا ةمئاق نإف
ءايشأ لاسرإ ةداعإ اضيأ كنكمي نكلو نايمازلإ هيجوتلا ةداعإل URL ناونعو هيجوتلا ةداعإل
يف مكحتلا ةمئاق مسا قباطتي نأ مهملا نم .ةسلجلا ةلهم ءاهتناو VLAN فرعم لثم
ىسرملا الك ىلع اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق مسا عم (ACL) لوصولا
.يجراخلا 9800



ىلع وتلل هتأشنأ يذلا ليوختلا فيرعت فلم قيبطتل ةقيرط نيوكت ىلإ كلذ دعب جاتحت
جهن ةعومجم ءاشنإ يف قرطلا ىدحإ لثمتت ،كلذ قيقحتل .CWA ربع نوبهذي نيذلا ءالمعلا
SSID مادختسإ دنع ليوختلا فيرعت فلم قيبطتو MAB مادختسإ دنع ةقداصملا زواجتت
اذإ ىتح اذه زاجنإل قرطلا نم ريثكلا كانه ،ىرخأ ةرم .ىعدتسملا ةطحملا فرعم يف لسرملا
ةطاسب رثكألا ةقيرطلا يه هذه ،سأب الف ،انامأ رثكأ وأ اديدحت رثكأ ءيش ىلإ جاتحت تنك
.كلذب مايقلل

ىلع دوجوملا + رزلا ىلع طغضاو جهنلا تاعومجم<جهنلا ىلإ لقتنا جهنلا ةعومجم ءاشنإل
ىلع اهنييعت نم دكأتو ةديدجلا جهنلا ةعومجم ةيمستب مق .ةشاشلا نم رسيألا بناجلا
ثحب" ب حمست اهب حومسم تالوكوتورب ةمئاق يأ وأ "ةكبشلا ىلإ يضارتفالا لوصولا"
ىلإ اهب حومسملا تالوكوتوربلا ةمئاق لاقتنا نم ققحتلل )MAB ل "ةيلمعلا فيضم
كلذ ىلع طغضا نآلا .(اهب حومسملا تالوكوتوربلا<Policy Elements<ةقداصم<"جهنلا رصانع"
.اهئاشنإب تمق يتلا ةديدجلا جهنلا ةعومجم فصتنم يف لوخدلا ليجست +

ذيفنت متيس ،ISE يف MAB مادختسإ اهيف متي ةرم لك يف هذه جهنلا ةعومجمل ةبسنلاب
ىعدتسملا ةطحملا فرعم ىلع قباطت ليوخت تاسايس لمع كنكمي اقحال .هذه جهنلا ةعومجم
يتلا (WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع ءانب ةفلتخم جئاتن قيبطت نكمي ثيحب
كنكمي يتلا ءايشألا نم ريثكلا عم ادج صيصختلل ةلباق ةيلمعلا هذه .اهمادختسإ متي
.اهيلع ةقباطملا



عم ىرخأ ةرم ةقداصملا جهن قباطتي نأ نكمي .تاسايسلا ءاشنإب مق ،جهنلا ةعومجم لخاد
MAB بجيو "ةيلخادلا ةياهنلا طاقن" مادختسال تافرعملا نزخم رييغت ىلإ جاتحت نكلو
.مدختسملا ىلع روثعلا مدعو ةقداصملا لشفل ةعباتملل تارايخلا رييغت

أرقي جهنلا اذه .ليوختلا جهن يف نيتدعاق ءاشنإ ىلإ جاتحت ،ةقداصملا جهن نييعت درجمب
يف ةقداصملا دعب ام ةدعاق دوجو ىلإ رمألا جاتحي كلذل (ACL) لوصولا يف مكحتلا ةمئاق لثم
دعب ام ةدعاق قباطتس .يلفسلا ءزجلا يف ةقداصملا لبق ام ةدعاقو يولعلا ءزجلا
دق اوناك اذإ هنأ ينعي اذهو .لعفلاب فويضلا قفدت اوزاتجا نيذلا نيمدختسملا ةقداصملا
اونوكي مل اذإ .دحلا اذه دنع نوفقوتيو نوناقلا اذه نوبرضي فوسف لعفلاب مهلوخد اولجس
ةقداصملا لبق ام ةدعاقب نومدطصيسو ةمئاقلا ةباتك نولصاويسف ،مهلوخد اولجس دق
ءاهتنا عم ليوختلا ةسايس دعاوق قباطتت نأ ةديج ةركفل اهنإ.هيجوتلا ةداعإ ىلع لوصحلل
مت يتلا WLAN تاكبش ىلإ طقف لوصولا متي ىتح SSID ب لصتملا ةطحملا فرعم
.كلذب مايقلل اهنيوكت



هيف ISE قثي ىتح (يجراخ)9800 لا نع ISE رابخإ كمزلي ،جهنلا ةعومجم نيوكت مت نأ دعب نآلا
نأ جاتحت تنأ .+<ةكبشلا زاهج<ةكبشلا دراوم<Admin ىلع كلذب مايقلا نكميو .قدصمك
،(هلمكأب لوؤسملل ةيعرفلا ةكبشلا ةلاحلا هذه يف وأ)IP ناونع نييعتو ،هتيمستب موقت
عم ISE ىلع كرتشملا رسلا قباطتي نأ بجي .كرتشملا رسلا نييعتو ،RADIUS نيكمتو
طغضا ،نيوكتلا ةفاضإ دعب .لشفتس ةيلمعلا هذه نإف الإو 9800 لا ىلع كرتشملا رسلا
.هظفحل لاسرإلا رز ىلع

يف اهلاخدإب ليمعلا موقيس يتلا رورملا ةملكو مدختسملا مسا ةفاضإ ىلإ جاتحتس ،اريخأ
متيو .ةكبشلا ىلإ لوصولا قح مهيدل نوكي نأ بجي هنأ نم ققحتلل لوخدلا ليجست ةحفص



لاسرإلا ليغشت نم دكأتو Identity Management>Users>+Add<ةيوهلا ةرادإ<Admin تحت كلذ
مدختسم نوكي نأ بجي الو صيصختلل لباق اذهو ،ISE عم رخآ ءيش يأ لثم  .هتفاضإ دعب
.نيوكت لهسأ هنإ ،ىرخأ ةرم نكلو ايلحم نزخم

AireOS WLC ب طبترم Catalyst 9800 نيوكت



Catalyst 9800 يجراخلا نيوكتلا

فيرعت فلم ءاشنإ مسق ايطختم ،اقباس اهتشقانم تمت امك اهسفن تاوطخلا عبتا
."WLC طبار ىلع ةسايسلا

ةاسرملل AireOS WLC ىلع AAA تانيوكت

ىلإ لاقتنالاب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مداخلا فضأ
.CoA معدو كرتشملا رسلاو مداخلل IP ناونع ةفاضإ .ةديدجلا<AAA>RADIUS ةقداصم<نامألا

WLAN Config ىلع AireOS WLC



ئشنأ<WLAN تاكبش ىلإ لقتنا ،(WLAN) ةيكلساللا ةيلحملا ةكبشلا ءاشنإل
.لاقتنا<ديدج

."قيبطت" ىلع طغضا مث SSID فرعمو WLAN فرعمو فيصوتلا مسا نيوكتب مق

ةفاضإ كنكمي ،"ماع" بيوبتلا ةمالع ىلع .WLAN ةكبش نيوكت ىلإ اذه كلقني نأ بجي
دعب .AVPs يف هلاسرإل ISE نيوكت ديرت نكت مل اذإ ءالمعلا اهمدختسي نأ ديرت يتلا ةهجاولا
يذلا "2 ةقبطلا نامأ" نيوكت ةقباطمو 2 ةقبطلا<نامألا بيوبتلا ةمالع ىلإ لقتنا كلذ
."MAC ةيفصت" نيكمتو 9800 يف هتمدختسأ

."ةقداصملا مداوخ" هنأ ىلع ISE مداخ ددحو AAA مداوخ<Security بيوبتلا ةمالع ىلإ نآلا لقتنا
.ةبساحملل "نيكمت" عبرم ديدحت ءاغلإب مق ."ةبساحملا مداوخ" ل ءيش يأ نييعتب مقت ال

مقو "ةمدقتم تارايخ" بيوبتلا ةمالع ىلإ لقتنا ،WLAN ةكبش نيوكت يف رارمتسالا ءانثأ
"ISE NAC" ىلإ "NAC ةلاح" رييغت ىلإ ةفاضإلاب "AAA زواجتب حامسلا" نيكمتب



دوجوملا قرزألا عبرملا قوف لوجتاو WLAN تاكبش ةحفص ىلإ عجرا اذهل .اهلاحل اهاسرأ يش رخآ
"(ءاسرإ) IP ناونع ليدبت" نييعتب مق .ةلقنتملا طبرلا طاقن<WLAN تاكبش نيمي ىلع
0 ةيولوألا عم كلذ دعب رهظت نأ بجي ."لقنتلا ةاسرم ءاشنإ" رزلا ىلع طغضاو يلحم ىلإ
.ةيلحملا

AireOS WLC ىلع (ACL) لوصولا يف مكحتلا ةمئاق هيجوت ةداعإ

لوصولا يف مكحتلا ةمئاق ءاشنإل .AireOS WLC ىلع بولطملا يئاهنلا نيوكتلا وه اذه
(ACL) يف مكحتلا مئاوق<لوصولا يف مكحتلا مئاوق<نامألا ىلإ لقتنا ،اههيجوت داعملا
هلاسرإ متي ام عم اذه قباطتي نأ بجي) لوصولا يف مكحتلا ةمئاق مسا لخدأ .ةديدج<لوصولا
."قيبطت" ىلع طغضاو (AVPs يف

ىلع رقنا .وتلل اهئاشنإب تمق يتلا (ACL) لوصولا يف مكحتلا ةمئاق مسا قوف نآلا رقنا
ةكبشلا يف مكحتلا رصنع ىلع ،9800 مكحتلا ةدحو سكع ىلع ."ةديدج ةدعاق ةفاضإ" رز
ةكرحل حامس نايب نيوكت كنكمي ،AireOS ليغشتلا ماظنل (WLC) ةيكلساللا ةيلحملا
DNS و DHCP ب حامسلا متي  .هيجوتلا ةداعإ نود ISE رايعم ىلإ لوصولاب اهل حومسملا رورملا
.يضارتفا لكشب



ISE نيوكت

لخدم مدختسيو تايساسألاب قصتليس لاثملا اذه نكلو ،رمألا اذهل تارايخلا نم ريبك ددع كانه .CWA ل ISE نيوكت يف ةريخألا ةوطخلا لثمتت
.ايتاذ لجسملا يضارتفالا فيضلا

لا ةفاضإو ،ليوختلا فيرعت فلم مدختسي ليوخت جهنو ةقداصم ةسايس عم ةسايس نييعتو ،ليوخت فيرعت فلم ءاشنإ كمزلي ،ISE يف
.ةكبشلا ىلإ لوخدلا ليجستل رورم ةملكو مدختسم مسا ءاشنإو ،ةكبش زاهجك ISE ىلإ (يجراخ)9800

مت يذلا لوصولا عون نأ نم دكأت .ةفاضإ+<ليوختلا فيرعت تافلم<ليوختلا<جهنلا رصانع<Policyىلإ لقتنا ليوختلا فيرعت فلم ءاشنإل
مكحتلا ةمئاق نإف ،CWA ل ةبسنلاب .ىرخأ ةرم اهلاسرإ ديرت يتلا AVPs(attribute-value pairs) نييعتب مق مث ،"access_accept" وه هعاجرإ
نم .ةسلجلا ةلهم ءاهتناو VLAN فرعم لثم ءايشأ لاسرإ ةداعإ اضيأ كنكمي نكلو نايمازلإ هيجوتلا ةداعإل URL ناونعو هيجوتلا ةداعإل لوصولا يف
.يجراخلا طابترالاب صاخلا WLC نم لك ىلع هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاق مسا لوصولا يف مكحتلا ةمئاق مسا قباطي نأ مهملا

،كلذ قيقحتل .CWA ربع نوبهذي نيذلا ءالمعلا ىلع وتلل هتأشنأ يذلا ليوختلا فيرعت فلم قيبطتل ةقيرط نيوكت ىلإ كلذ دعب جاتحت
يف لسرملا SSID مادختسإ دنع ليوختلا فيرعت فلم قيبطتو MAB مادختسإ دنع ةقداصملا زواجتت جهن ةعومجم ءاشنإ يف قرطلا ىدحإ لثمتت
يه هذه ،سأب الف ،انامأ رثكأ وأ اديدحت رثكأ ءيش ىلإ جاتحت تنك اذإ ىتح اذه زاجنإل قرطلا نم ريثكلا كانه ،ىرخأ ةرم .ىعدتسملا ةطحملا فرعم



.كلذب مايقلل ةطاسب رثكألا ةقيرطلا

ةديدجلا جهنلا ةعومجم ةيمستب مق .ةشاشلا نم رسيألا بناجلا ىلع دوجوملا + رزلا ىلع طغضاو جهنلا ةعومجم<Policyىلإ لقتنا جهنلا ةعومجم ءاشنإل
ققحتلل )MAB ل "ةيلمعلا فيضم ثحب" ب حمست اهب حومسم تالوكوتورب ةمئاق يأ وأ "ةكبشلا ىلإ يضارتفالا لوصولا" ىلع اهنييعت نم دكأتو
+ كلذ ىلع طغضا نآلا .(اهب حومسملا تالوكوتوربلا<Policy Elements<ةقداصم<"جهنلا رصانع" ىلإ اهب حومسملا تالوكوتوربلا ةمئاق لاقتنا نم
.اهئاشنإب تمق يتلا ةديدجلا جهنلا ةعومجم فصتنم يف لوخدلا ليجست

ليوخت تاسايس لمع كنكمي اقحال .هذه جهنلا ةعومجم ذيفنت متيس ،ISE يف MAB مادختسإ اهيف متي ةرم لك يف هذه جهنلا ةعومجمل ةبسنلاب
.اهمادختسإ متي يتلا (WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع ءانب ةفلتخم جئاتن قيبطت نكمي ثيحب ىعدتسملا ةطحملا فرعم ىلع قباطت
ةقباطملا كنكمي يتلا ءايشألا نم ريثكلا عم ادج صيصختلل ةلباق ةيلمعلا هذه
اهيلع

مادختسال تافرعملا نزخم رييغت ىلإ جاتحت نكلو MAB عم ىرخأ ةرم ةقداصملا جهن قباطتي نأ نكمي .تاسايسلا ءاشنإب مق ،جهنلا ةعومجم لخاد
.مدختسملا ىلع روثعلا مدعو ةقداصملا لشفل ةعباتملل تارايخلا رييغت بجيو "ةيلخادلا ةياهنلا طاقن"

جاتحي كلذل (ACL) لوصولا يف مكحتلا ةمئاق لثم أرقي جهنلا اذه .ليوختلا جهن يف نيتدعاق ءاشنإ ىلإ جاتحت ،ةقداصملا جهن نييعت درجمب
نيمدختسملا ةقداصملا دعب ام ةدعاق قباطتس .يلفسلا ءزجلا يف ةقداصملا لبق ام ةدعاقو يولعلا ءزجلا يف ةقداصملا دعب ام ةدعاق دوجو ىلإ رمألا
اذإ .دحلا اذه دنع نوفقوتيو نوناقلا اذه نوبرضي فوسف لعفلاب مهلوخد اولجس دق اوناك اذإ هنأ ينعي اذهو .لعفلاب فويضلا قفدت اوزاتجا نيذلا
نأ ةديج ةركفل اهنإ.هيجوتلا ةداعإ ىلع لوصحلل ةقداصملا لبق ام ةدعاقب نومدطصيسو ةمئاقلا ةباتك نولصاويسف ،مهلوخد اولجس دق اونوكي مل
مايقلل اهنيوكت مت يتلا WLAN تاكبش ىلإ طقف لوصولا متي ىتح SSID ب لصتملا ةطحملا فرعم ءاهتنا عم ليوختلا ةسايس دعاوق قباطتت



.كلذب

دراوم<Adminيف كلذب مايقلا نكمي .قدصمك هيف ISE قثي ىتح (يجراخ)9800 لا نع ISE رابخإ كمزلي ،جهنلا ةعومجم نيوكت مت نأ دعب نآلا
نيكمتو ،(هلمكأب لوؤسملل ةيعرفلا ةكبشلا ةلاحلا هذه يف وأ)IP ناونع نييعتو ،هتيمستب موقت نأ جاتحت تنأ .+<ةكبشلا زاهج<ةكبشلا
RADIUS، ىلع كرتشملا رسلا قباطتي نأ بجي .كرتشملا رسلا نييعتو ISE لشفتس ةيلمعلا هذه نإف الإو 9800 لا ىلع كرتشملا رسلا عم.
.هظفحل لاسرإلا رز ىلع طغضا ،نيوكتلا ةفاضإ دعب

نوكي نأ بجي هنأ نم ققحتلل لوخدلا ليجست ةحفص يف اهلاخدإب ليمعلا موقيس يتلا رورملا ةملكو مدختسملا مسا ةفاضإ ىلإ جاتحتس ،اريخأ
ءيش يأ لثم  .هتفاضإ دعب ميلستلا طغض نم دكأتوIdentity>Users>+Add<ةيوهلا ةرادإ<Adminتحت متي اذه .ةكبشلا ىلإ لوصولا قح مهيدل
.نيوكت لهسأ هنإ ،ىرخأ ةرم نكلو ايلحم نزخم مدختسم نوكي نأ بجي الو صيصختلل لباق اذهو ،ISE عم رخآ



Catalyst نوكيو يبنجألا وه AireOS WLC نوكي امدنع نيوكتلا يف تافالتخإ
ةاسرملا وه 9800

يف ناك امك هسفن وه config نإف يبنجألا بقارملا وه AireOs WLC نوكي نأ ديرت تنك اذإ
.طقف نيفالتخا عم قباسلا

بيلاسأ ةمئاق يوتحت نل كلذل ،ىسرملا ىلع ادبأ AAA ةبساحم ةيلمع ءارجإ متي ال
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ امك ،9800 ب ةصاخلا ةبساحملا
(WLC) ب صاخلا AireOS ىلإ ةراشإلا عم ةبساحملا ةيلمع نيكمت متيس ISE.

1.

الدب 9800 ليغشتلا ماظن ىلع وسري نأ AireOS ليغشتلا ماظن ىلع امازل نوكي فوسو
9800 ل ددحم طبار كانه نوكي نل ،ةسايسلا فيرعت فلم يف .هتاذ ىلع ءاسترالا نم
."ىسرملا ريدصت" عبرم ديدحت مت دق نوكيس نكلو

2.

موهفم دجوي ال 9800 ىلإ ليمعلا AireOS WLCs ردصت امدنع هنأ ةظحالم مهملا نم
لا موقيس ،كلذل .طقف WLAN فيرعت فلم مسا لسرت اهنإف ةسايسلا تافيصوتل
نم لسرملا (WLAN) ةيكلساللا ةيلحملا ةكبشلا فيرعت فلم مسا قيبطتب 9800
AireOS ةيكلساللا ةيلحملا ةكبشلا فيرعت فلم مسا نم لك ىلع (WLAN) فلم مساو
قباطت بجي ،WLC 9800 ىلإ AireOS WLC نم طبرلا دنع لاحلا وه امك .ةسايسلا فيرعت
.9800 ىلع ةسايسلا فيرعت فلم مساو ،WLCs نم لك ىلع WLAN فيرعت فلم مسا

3.



ةحصلا نم ققحتلا

9800 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع نيوكتلا نم ققحتلل
رماوألا ليغشتب مق

AAA●

Show Run | section aaa|radius

WLAN●

Show wlan id <wlan id>

●جهنلا فيرعت فلم

Show wireless profile policy detailed <profile name>

●جهنلا ةمالع

Show wireless tag policy detailed <policy tag name>

ACL●

Show IP access-list <ACL name>

●ءاسرإلا ةطقن مادختساب لقنتلا ةيلباق ليغشت نم ققحت

Show wireless mobility summary

رماوألا ليغشتب مق AireOS WLC ىلع ةدوجوملا تانيوكتلا نم ققحتلل

AAA●

Show radius summary

نواعتلا نيوكت وه RFC3576 :ةظحالم

WLAN●

Show WLAN <wlan id>

ACL●

Show acl detailed <acl name>

●ةيبنجألا ةزهجألا عم لمعت لقنتلا ةيلباق نأ نم ققحت

Show mobility summary

اهحالصإو ءاطخألا فاشكتسا

يف ليمعلا اهفقوتي يتلا ةطقنلل اقفو افلتخم اهحالصإو ءاطخألا فاشكتسأ ودبي دق
ةيلحملا ةكبشلا يف مكحتلا رصنع لصحت مل اذإ ،لاثملا ليبس ىلع .ةيلمعلا



ريدم ةلاح" يف اقلاع ليمعلا نوكيسف ،MAB ىلع ISE نم ةباجتسإ ىلع (WLC) ةيكلساللا
ىلع تيرحت طقف تنأ ،ةلاحلا هذه يف .ىسرملا ىلإ هريدصت متي نلو "نارتقالا :جهنلا
نأ وه رخآ لاثم .ISE و WLC نيب رورملا ةكرحل ةمزح طاقتلاو RA عبتت عمج كنكميو يبنجألا
MAB ىلإ جاتحت ،ةلاحلا هذه يف .هيجوتلا ةداعإ ىقلتي ال ليمعلا نأ ريغ حاجنب زاتجا دق
اضيأ جاتحت .ليمعلا ىلع هقبطو AVPs يف هيجوتلا ةداعإ ىقلت دق يبنجألا نأ نم دكأتلا
لوصولا يف مكحتلا ةمئاق مادختساب ليمعلا دوجو نم دكأتلل طابترالا نم ققحتلا ىلإ
(ACL) دنتسم ميمصت قاطن جراخ اهحالصإو ءاطخألا فاشكتسال قاطنلا اذه عقي  .ةحيحصلا
.(اهحالصإو ليمعلا ءاطخأ فاشكتسال ةماع تاداشرإب ةصاخلا عجارملا نم ققحت) اذه ةينقتلا

مكحتلا رصنع يف اهحالصإو CWA ءاطخأ فاشكتسأ لوح ةدعاسملا نم ديزم ىلع لوصحلل
-DGTL يميدقتلا ضرعلا ةعجارم ىجري ،9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
TSCENT-404 نم Cisco Live!

Catalyst 9800 اهحالصإو ءاطخألا فاشكتسأ تامولعم

ليمعلا ليصافت

show wireless client mac-address

رود"و "ةقداصملا ةقيرط<ةسلجلا ةرادإ"و "ةسايسلا ريدم ةلاح" ىلإ رظنت نأ بجي انه
."لقنتلا

نوبز<monitore تحت gui لا يف ةمولعم اذه تدجو اضيأ عيطتسي تنأ

ةنمضم ةمزح طاقتلا

دعب تارايخلا يتأت مث <monitor capture <capture name# رمألا أدبي ،(CLI) رماوألا رطس ةهجاو نم
.كلذ

طاقتلا<اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا (GUI) ةيموسرلا مدختسملا ةهجاو نم
ةفاضإ+<ةمزحلا

RadioActive تاراسم

رماوألا رطس ةهجاو نم

debug wireless mac|ip   

مساب bootflash يف فلم يف رمألا اذه ليجست متيس .هفاقيإل no form رمألا مدختسأ
"ra_trace" ناونع مث MAC وأ IP تقولاو خيراتلاو ليمعلاب صاخلا.

عبتتلا<اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم
،"قيبطت" قوف رقنا مث ،ليمعلاب صاخلا IP وأ MAC ناونع ةفاضإب مق .ةفاضإ+<يعاعشإلا
لجسلا ءاشنإو عبتتلا فاقيإب مق ،تارم ةدع ةيلمعلا مامتإ دعب ."ءدبلا" ىلع طغضا مث
.كزاهج ىلإ هليزنتو

اهحالصإو AireOS ءاطخأ فاشكتسأ تامولعم

ليمعلا ليصافت



<client mac> ليمعلا ليصافت راهظإ (CLI) رماوألا رطس ةهجاو نم

ءالمعلا<(GUI) ةيموسرلا مدختسملا ةهجاو بقارم نم

رماوألا رطس ةهجاو نم ءاطخألا حيحصت

Debug client

Debug mobility handoff

Debug mobility config

عجارملا

مكحت ةدحو 9800 مادختساب لقنتلا ةيلباق قافنأ ءانب

9800 ىلع تالجسلا عيمجتو يكلساللا ءاطخألا حيحصت

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213913-building-mobility-tunnels-on-catalyst-98.html
/content/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


