
و AAAcSrvUnreachable ءاطخأ فاشكتسأ
AAAuthSrvUnreachable اهحالصإو 
تايوتحملا

ةمدقملا
ةمئالملا تالغشم
ةلماشلا ةيلمعلا جهن يف ةيلاتتملا لشفلا تالاح
جلبتيك جهن
اهحالصإو ءاطخألا فاشكتسأ جهن/رماوأ
RADIUS نيوكت تايساسأ
ماهملا دراوم قفارم ةفاك راهظإ
مداخلا | all}} رطقلا فصن تادادع راهظإ
ليثم | all} {aamgr | sesmgr} يعرفلا ماظنلا قفرم لمع ةسلج راهظإ
غنيب
تورسورت
ةعومجم RADIUS} ةقداصم x ليثم RADIUS رابتخإ
RADIUS ةعومجم} ةبساحملل RADIUS x رابتخإ ليثم
رطقلا فصن ةعومجم] رطقلا فصن تامولعم راهظإ
ضرعلا زاهج كرتشم
ةمزحلا طاقتلا
تاجالع
ريخأ لاثم
ةلصلا تاذ Cisco معد عمتجم تاشقانم

ةمدقملا

و AAAccSrvUnreachable اهحالصإو SNMP ءاطخأ فاشكتسأ ةيفيك لاقملا اذه شقاني
AAAuthSrvUnreachable، لاصتا ةمدخ مداخ مادختساب لوصولا ةيناكمإ لكاشم ببسب اهليغشت متي يتلاو
،ةدقعلا ىلإ لوخدلا ليجستب نوموقي نيذلا نيلغشملا وأ) نيكرتشملا ةقداصمل (RADIUS) ديعبلا مدختسملا
.خاخفلا هذه نم يأ قالطإ متيس ىتم ديدحتل امهمادختسإ نكمي ناجهن كانه .(انه هتشقانم متت ام سيل اذه نكلو
عمجو اهلحو تالكشملا فاشكتسأ بيلاسأ يه امو خاخفلا هذه ىلإ يدؤت يتلا فورظلا ةلاقملا هذه حرشتسو
ةلمتحملا حالصإلا تاوطخ ضعب اضيأ شقانيو .اهلحو يرذجلا ببسلا ديدحتل اهذاختإ نكمي يتلا تانايبلا
.اهيف رظنلا نكمي يتلا
تاباجتسا تناك ول امك ،يبساحملا لشفلا وأ ءاعدتسالا لشف نوكتس لوصولا ةيناكمإ مدع ةجيتن نأ ظحال
RADIUS نع لقتسم لكشب (ةقداصملا) لشفلا/حاجنلا لدعم سايق متي نيح يف .لوبقلا نم الدب ضفر يه
نأ الإ ،باوص وه امب دكؤم لكشب اهليلحت نكميو (رمألا اذهل تاهيبنتو خاخف كانه) لوصولا ةيناكمإ/ةلهملا
.ضفرلا ةلكشم سيلو لوصولا ةيناكمإ ةلكشم ىلع نوكيس ةلاقملا هذه زيكرت
ىلإ تاشقانملاب ةدوعلا ىلع ةدعاسملل تقولا لاوط ةيلعفلا ركاذتلا مادختسإ متيو لمعملا تاجرخم ىلع لاثم
.ةفيزم نيوانع يه ةلاقملا هذه يف ةماعلا IP نيوانع نأ ودبي ام .لزنملا

ةمئالملا تالغشم

تقوو RADIUS مداخ ةلاح ديدحتل اهنيب نم رايتخالل جهنلا/تايمزراوخلا/جذامنلا نم نافلتخم ناعون كانه
:لشف تالاح ثودح ةلاح يف فلتخم مداخ ةبرجت



ةلماشلا ةيلمعلا جهن يف ةيلاتتملا لشفلا تالاح

لشفلا تالاح ددع عبتت ىلع نايحألا نم ريثك يف نولغشملا همدختسي يذلا جهنلاو يلصألا جهنلا يوطنيو
لئاسر ةجلاعم تايلمع عيمج نع ةلوؤسم نيوكتلا ةيلمع دعت .ةنيعم ةيلمعل يلاوتلا ىلع تثدح يتلا
RADIUS مداخ مادختساب اهلدابتو RADIUS، اهنم لك نرتقيو ،لكيه يف ةركاذلا تايلمع نم ديدعلا دجوتس امك
تايلمعلا عيمج ضرع) .(تاملاكملا يف مكحتلا نع ةلوؤسملا ةيسيئرلا تايلمعلا يهو) SESMGR تايلمعب
ةجلاعمب موقتس ةنيعم AAMGR ةيلمع نإف ،يلاتلابو ("show task resources" رمألا مادختساب ةيسيئرلا
تارملا ددع بقعت نمضتت ةيمزراوخلا هذهو ،ةدحاو ةملاكم درجم سيلو ،تاملاكملا نم ديدعلل رطقلا فصن لئاسر
-Access ةلهم" - هلاسرإ ةداعإ مت يذلا بلطلا سفنل ةباجتسإ ىلع لوصحلا يف ةنيعم ةيلمع تلشف فص يف
Request" يف هنع غالبإلا مت امك "show radius counters".

show" نم اضيأ ،"MGR يف Access-Request Current Consecutive Failures" يصخشلا دادعلا دادزيو
radius counters" رمألا ريشيو ،اذه ثودح دنع "show radius accounting (وأ authentication) servers
detail" ةلاح رييغتل ةينمزلا عباوطلا ىلإ RADIUS نم Active ىلإ Not Response (خف ءاشنإ متي ال نكلو
SNMP ةبساحمل لاثم انه .(طقف دحاو لشفل تالجس وأ RADIUS:

[source]PDSN> show radius accounting servers detail

Friday November 28 23:23:34 UTC 2008

+-----Type:       (A) - Authentication   (a) - Accounting

|                 (C) - Charging         (c) - Charging Accounting

|                 (M) - Mediation       (m) - Mediation Accounting

|

|+----Preference: (P) - Primary         (S) - Secondary

||

||+---State:     (A) - Active          (N) - Not Responding

|||               (D) - Down             (W) - Waiting Accounting-On

|||               (I) - Initializing     (w) - Waiting Accounting-Off

|||               (a) - Active Pending   (U) - Unknown

|||

|||+--Admin       (E) - Enabled         (D) - Disabled

|||| Status:

||||

||||+-Admin

||||| status     (O) - Overridden       (.) - Not Overridden

||||| Overridden:

|||||

vvvvv IP             PORT GROUP

------ ------------- ----- -----------------------

PNE. 198.51.100.1    1813 default

Event History:

2008-Nov-28+23:18:36       Active

2008-Nov-28+23:18:57       Not Responding

2008-Nov-28+23:19:12       Active

2008-Nov-28+23:19:30       Not Responding

2008-Nov-28+23:19:36       Active

2008-Nov-28+23:20:57       Not Responding

2008-Nov-28+23:21:12       Active

2008-Nov-28+23:22:31       Not Responding

2008-Nov-28+23:22:36       Active

2008-Nov-28+23:23:30       Not Responding

ىلع هطبض ةداعإ نود (4 = يضارتفالا) اهنيوكت مت يتلا ةميقلا ىلإ دادعلا اذه لصو اذإ
يف طقتلتو يرايتخإ لهؤم ىلإ ةراشإلل مدختست [ ] ساوقألا نأ ظحال) :نوكم لكل ،قالطإلا
متي مل اذإ ةيضارتفالا يه ةقداصملا) اهحالصإو ءاطخألا فاشكتسأ ةبساحم تالاحلا هذه
(ةبساحملا ديدحت



RADIUS [Accounting] مداخلل ةيلاتتملا لشفلا تالاح فاشتكا-dead 4

:ةنوكملا (قئاقدلاب) ةرتفلل مداخلا اذه ىلع "لفسأ" ةمالع عضو متي مث

RADIUS [ةبساحملا] 10 ةياهنلا تقو

ىلع ةبساحملا وأ/و ةقداصملل ،لاثملا ليبس ىلع ،اضيأ تالجسلاو SNMP خف ليغشت متي
:يلاوتلا

Fri Jan 30 06:17:19 2009 Internal trap notification 39 (AAAAuthSvrUnreachable) server 2 ip

address 172.28.221.178

Fri Jan 30 06:22:19 2009 Internal trap notification 40 (AAAAuthSvrReachable) server 2 ip address

172.28.221.178

Fri Nov 28 21:59:12 2008 Internal trap notification 42 (AAAAccSvrUnreachable) server 6 ip

address 172.28.221.178

Fri Nov 28 22:28:29 2008 Internal trap notification 43 (AAAAccSvrReachable) server 6 ip address

172.28.221.178

2008-Nov-28+21:59:12.899 [radius-acct 24006 warning] [8/0/518 <aaamgr:231> aaamgr_config.c:1060]

[context: source, contextID: 2] [software internal security config user critical-info] Server

172.28.221.178:1813 unreachable

2008-Nov-28+22:28:29.280 [radius-acct 24007 info] [8/0/518 <aaamgr:231> aaamgr_config.c:1068]

[context: source, contextID: 2] [software internal security config user critical-info] Server

172.28.221.178:1813 reachable

 
ليبس ىلع .طامنأ يأ ىلإ هبتنا .هيلإ لوصولا رذعتي يذلا مداخلا ىلإ تامئالملا ريشت
رارمتساب كلذ ثدحي له - تازفقلا ددرت وه امو ،مداوخلا لك عم وأ رخآ وأ مداخ عم ثدحي له ،لاثملا
؟انايحأ وأ

ءزجلا نإف يلاتلابو ،دحاو لشف وه ضارتعالا اذه قالطإل رمألا هبلطتي ام لك نأ ظحال اضيأ
وأ ادج ةعساو نوكت نأ نكميو .ةلكشملا ىدم ىلإ ريشي ال هنأ وه ضارتعالا اذه لوح ريحملا
يرجت كلذ ةفرعمل ةعبتملا جهنلاو ،كلذ ديدحتل لغشملا ىلإ دوعي يذلا رمألا - ادج ةليئض
.ةداملا هذه يف اهتشقانم

،ليغشتلا ءدب ذنم اهليغشت مت يتلا تارملا ددع نع غلبتس SNMP ةمئالم تايئاصحإ راهظإ
رذعتي ةبساحم ةلكشم لاثملا اذه حضوي .ةليوط ةرتف ذنم مدقألا تامئالملا فذح مت اذإ ىتح
:اهيلإ لوصولا

[source]PDSN> show snmp trap statistics | grep -i aaa

Wednesday September 10 08:38:19 UTC 2014

Trap Name                            #Gen #Disc  Disable Last Generated

----------------------------------- ----- -----  ------- --------------------

AAAAccSvrUnreachable                  833     0       0  2014:09:10:08:36:54

AAAAccSvrReachable                    839     0       0  2014:09:10:08:37:00

 
ةقاطب يف ةدوجوملا ASR 5000 ل ةرادإلا ةادأ يه هذه .231 مقرلا وه هالعأ روكذملا رشؤملا نأ ظحال
aamgrs جمانرب وأ نيفظوملا دحأ هجاوي امدنع هنأ وه جارخإلا اذه يف عدخي ام .(SMC) ماظنلا ةرادإ
ليثم وه تالجسلا يف هنع غالبإلا مت يذلا ليثملا مقر نوكي ،لوصولا ةيناكمإ يف لكاشم
اذإ هنأ ةقيقح ىلإ عجري اذهو .ةلكشملا هذه هجاوي يذلا (ليثملا) نيعملا ليثملا سيلو ةرادإلا
يهتنيس ليجستلا نإف ،لوصولا ةيناكمإ يف لكاشم هجاوت ةريثك تالاح كانه تناك



نع ماع ريرقت ميدقت وه ميمصتلا ناك كلذلو ،وحنلا اذه ىلع اهلك اهنع غلبأ اذإ ةعرسب
مسق يف .ديكأتلاب اعداخم نوكيس هنإف ،كلذ فرعي ءرملا نكي مل اذإ يذلا ،ةرادإلا ليثم
نم يأ ديدحت ةيفيك لوح ةيفاضإ ليصافت ريفوت متيس ،اهحالصإو ءاطخألا فاشكتسأ
رييغت مت ،+V18 و StarOS 17 نم تارادصإلا ضعب نم ءادتبا  .لشفت وأ تلشف يتلا ءاطخألا
لكاشم ىلع يوتحي يذلا قفاوتملا AAMGR ليثم مقر نع غالبإلا متي ىتح كولسلا اذه
Cisco) صاخلا فرعملا تاذ تالجسلا يف (SNMP تارابتخإ يف حضوم وه امك) لاصتا
CSCum84773)، ثدحلا اذه نم (ةددعتم تاكبش ربع) طقف لوألا راركتلا لازي ال هنأ مغر.

ASR 5500 ىلع كلذ ىلإ امو ،SESMGR + 1 ليثمل ىصقألا دحلا Management Amgr ب دصقي
.(DPC 2 ل) 1153 وأ (DPC) تانايبلا ةجلاعم ةقاطبل 385 لثمي هنإف

لوخد ليجست تايلمع عم لماعتلا ةيلوؤسم ةرادإلا لوؤسم ىلوتي ،يوناث رصنعكو
مداوخ نم اهؤدب مت يتلا ليوختلا تابلط رييغت عم لماعتلا كلذكو ،لوؤسملا/لغشملا
RADIUS اهسفن. 

عباوطلا ىلإ "servers detail (ةقداصملا وأ) show radius accounting" رمألا ريشي ،ةعباتم
مدع :ريكذتلا) تالجسلا/خاخفلا عم قباطتت يتلا "لفسأ" ىلإ ةلاحلا تارييغتل ةينمزلا
دحاو راسم وه Down امنيب ،ةلهم ىلع لصحي دحاو راسم طقف وه اقبسم ةددحملا ةباجتسالا
(Down ليغشتل نيوكت لكل ةعباتتم ءاهتنا تالاح نم يفكي ام ىلع لصحي

vvvvv IP             PORT GROUP

----- --------------- ----- -----------------------

aSDE. 172.28.221.178 1813 default

Event History:

2008-Nov-28+21:59:12       Down

2008-Nov-28+22:28:29       Active

2008-Nov-28+22:28:57       Not Responding

2008-Nov-28+22:32:12       Down

2008-Nov-28+23:01:57       Active

2008-Nov-28+23:02:12       Not Responding

2008-Nov-28+23:05:12       Down

2008-Nov-28+23:19:29       Active

2008-Nov-28+23:19:57       Not Responding

2008-Nov-28+23:22:12       Down

ايويح ارمأ نوكيس كلذ نإ ثيح ،لفسأ هميلعت متي ال ،طقف دحاو مداخ نيوكت ةلاح يف 
.حاجنب تاملاكملا دادعإل

config detect-dead-server رطس ىلع اهنيوكت نكمي ىرخأ ةملعم كانه نأ ىلإ ةراشإلا ردجت
ءافولا دنع طقف مداخلا ىلع ةمالع عضو متي ،هديدحت دنع ."response-timeout" ىمسملا
تقولا نم ةرتف ةباجتسالا ةلهم ددحت .ةباجتسالا تقوو لشفلل نييلاتتملا نيطرشلاب
متيس هنأ ظحال) .نيعم مداخ ىلإ ةلسرملا تابلطلا ةفاكل تاباجتسا يقلت اهيف متي ال
طرشلا اذه نوكي نأ عقوتملا نم (.دودرلا يقلت دنع رارمتساب هذه تيقوتلا ةدحو نييعت ةداعإ
.يئزج روهدت/ضيرعت لباقم ،امامت الطعم ةكبشلا لاصتا وأ مداوخلا دحأ نوكي امدنع

ليغشت ىلإ رورملا ةكرح يف راجفنا ثودح هيف يدؤي ويرانيس اذه مادختسإ ةلاح نوكت دق
اروف لفسأل مداخلا ىلع ةمالع عضو بوغرملا نم نوكي ال نكلو ،ةيلاتتملا لشفلا تالاح
متي ال ةنيعم ةينمز ةرتف رورم دعب طقف مداخلا زييمت متي ،كلذ نم الدبو .كلذل ةجيتن
.يقيقحلا مداخلا ىلإ لوصولا ةيناكمإ مدع لاعف لكشب لثمي امم ،تاباجتسا يقلت اهيف

فصن ةلاح ةلآ تارييغت يف مكحتلل وتلل اهتشقانم تمت يتلا ةقيرطلا هذه دمتعت
تايلمع ةلاح ليغشت ىلإ يدؤت ةقيرط ىلع روثعلاو تايلمعلا عيمج يف رظنلا ىلع رطقلا
،لشفلا يف ةيئاوشعلا ضعبل ام دح ىلإ ةقيرطلا هذه عضخت .ةلشافلا ةلواحملا ةداعإ



اصوصخ ةديج اهنكلو .لشفلا تالاح فاشتكال ةيلاثملا ةيمزراوخلا نوكت ال دق يلاتلابو
.ديج وحن ىلع اعيمج نورخآلا لمعي اميف ةروسكملا تاراعشالا داجيا يف

جلبتيك جهن

رابتخإ لئاسر مادختسإ يهو RADIUS مداخ ىلإ لوصولا ةيناكمإ فاشتكال ىرخأ ةقيرط كانه
رطقلا فصن لئاسرل رمتسملا لاسرإلا نمضتي اذهو .keepalive ب ةصاخ ةحيحص ريغ
ةطشن اهنأ يه ةقيرطلا هذهل ىرخأ ةزيم .ةرشابملا رورملا ةكرح ةبقارم نم الدب ةفيزملا
ال تارتف كانه نوكت نأ نكمي ثيح ،AAMGR جهن يف ةيلاتتملا لشفلا تالاح لباقم ،امئاد
كانه تناك اذإ ام ةفرعمل ةقيرط دجوت ال يلاتلابو ،رطقلا فصن رورم ةكرح لاسرإ اهيف متي
.ثودحلا يف تالواحملا أدبت امدنع رخأتم فاشتكا هنع جتني امم ،تاقوألا هذه ءانثأ ةلكشم
نكمي ىتح هذه keepalives لئاسر لاسرإ رمتسي ،لفسأ ىلإ مداخ زييمت متي امدنع اضيأ
لئاسملا لفغي هنأ وهف جهنلا اذه يف بيعلا امأ .نكمم تقو برقأ يف مداخلا زييمت
ةرادإلا ليثم مدختسي هنأل لكاشم دهشت دق يتلا تالاحلا نم ةددحم تالاحب ةطبترملا
.رابتخالا لئاسرل

:جهنلا اذهب ةلصلا تاذ نيوكتلل ةلباقلا رصانعلا فلتخم يلي اميفو

radius (accounting) detect-dead-server keepalive

radius (accounting) keepalive interval 30

radius (accounting) keepalive retries 3

radius (accounting) keepalive timeout 3

radius (accounting) keepalive consecutive-response 1

radius (accounting) keepalive username Test-Username

radius keepalive encrypted password 2ec59b3188f07d9b49f5ea4cc44d9586

radius (accounting) keepalive calling-station-id 000000000000000

radius keepalive valid-response access-accept

 
ديق ىلع ءاقبلا" ةقيرط ليغشتب "تيملا مداخلا فاشتكاب radius (accounting)" رمألا موقي
ماظنلا لسري ،هالعأ لاثملا يف .لمع ةقيرط يف ةيلاتتملا تاقافخإلا نم الدب "ةايحلا
،ةيناث 30 لك Test-username رورملا ةملكو Test-Username مدختسملا مساب رابتخإ ةلاسر
كلذ دعبو ،تارم 3 ىتح ةلواحملا ديعيو ،ةباجتسإ يقلت متي مل اذإ ناوث 3 لك ةلواحملا ديعيو
ةمالع هل ديعي هنإف ،هل ةباجتسإ لوأ ىلع لصحي نأ درجمبو .لفسأل مداخلا زييمتب موقي
.ىرخأ ةرم

:هالعأ ةروكذملا تادادعإلل ةقداصملا ةباجتسإ/بلط ىلع لاثم يلي اميف

<<<<OUTBOUND 17:50:12:657 Eventid:23901(6)

RADIUS AUTHENTICATION Tx PDU, from 192.168.50.151:32783 to 192.168.50.200:1812 (142) PDU-

dict=starent-vsa1

Code: 1 (Access-Request)

Id: 16

Length: 142

Authenticator: 51 6D B2 7D 6A C6 9A 96 0C AB 44 19 66 2C 12 0A

     User-Name = Test-Username

     User-Password = B7 23 1F D1 86 46 4D 7F 8F E0 2A EF 17 A1 F3 BF

     Calling-Station-Id = 000000000000000

     Service-Type = Framed

     Framed-Protocol = PPP

     NAS-IP-Address = 192.168.50.151

     Acct-Session-Id = 00000000

     NAS-Port-Type = HRPD

     3GPP2-MIP-HA-Address = 255.255.255.255

     3GPP2-Correlation-Id = 00000000



     NAS-Port = 4294967295

     Called-Station-ID = 00

INBOUND>>>>> 17:50:12:676 Eventid:23900(6)

RADIUS AUTHENTICATION Rx PDU, from 192.168.50.200:1812 to 192.168.50.151:32783 (34) PDU-

dict=starent-vsa1

Code: 2 (Access-Accept)

Id: 16

Length: 34

Authenticator: 21 99 F4 4C F8 5D F8 28 99 C6 B8 D9 F9 9F 42 70

     User-Password = testpassword

 
لوصولا رذعتي يتلا رطقلا فصن تالاح ىلإ ةراشإلل SNMP خاخف سفن مادختسإ متي
يف ةيلاتتملا لشفلا تالاح عم لاحلا وه امك ىلعأ/اهيلإ لوصولا نكمي يتلا وأ لفسأ/اهيلإ
:aamgr جهن

Fri Feb 27 17:54:55 2009 Internal trap notification 39 (AAAAuthSvrUnreachable) server 1 ip

address 192.168.50.200

Fri Feb 27 17:57:04 2009 Internal trap notification 40 (AAAAuthSvrReachable) server 1 ip address

192.168.50.200

 
ةبساحملاو ةقداصملل keepalive تابلط بقعتل مسق ىلع "show radius counters all" يوتحي
:ةقداصملا تادادع انه - اضيأ

   Server-specific Keepalive Auth Counters

   ---------------------------------------

     Keepalive Access-Request Sent:                            33

     Keepalive Access-Request Retried:                         3

     Keepalive Access-Request Timeouts:                        4

     Keepalive Access-Accept Received:                         29

     Keepalive Access-Reject Received:                         0

     Keepalive Access-Response Bad Authenticator Received:     0

     Keepalive Access-Response Malformed Received:             0

     Keepalive Access-Response Malformed Attribute Received:   0

     Keepalive Access-Response Unknown Type Received:          0

     Keepalive Access-Response Dropped:                        0

اهحالصإو ءاطخألا فاشكتسأ جهن/رماوأ

مهف يه ةيلاتلا ةوطخلا نإف ،اهيلإ لوصولا رذعتي يتلا AAA خاخفل لغشملا حرش دعب نآلا
ةلواحمو ريثأتلا ديدحتل اهمادختسإ متي يتلا اهحالصإو ءاطخألا فاشكتسأ رماوأ فلتخم
رايخلا اذه حرشي الو .ادج عساو حلطصم هيلإ لوصولا ةيناكمإ مدعف .يرذجلا ببسلا فاشتكا
نم له ،لاثملا ليبس ىلع .ASR ىلع وأ مداخلا ىلع وأ ةكبشلا يف - لوصولا ةيلباق يه نيأ
باجتسا له ؟تابلطلا مداخلا ىقلت له ؟الصأ تلسرأ دق تابلطلا تناك اذإ ام فورعملا
اهطاقسإ وأ اهتجلاعم تمت له ،كلذك رمألا ناك اذإو ASR ىلإ تاباجتسالا تداعأ له .تابلطلل
هذه ىلع ةباجإلا ةيفيك ةجلاعم مسقلا اذه لواحي .(تاقفدتلا يأ) يلخادلا راسملا ىلع
.ةلئسألا
RADIUS نيوكت تايساسأ

.RADIUS نيوكتب قلعتي اميف اهب ماملإلا ءرملا ىلع بجي يتلا تايساسألا ضعب الوأ كانه
ةعومجم تاقايسلا عيمج ىدلو ،ددحم لكشب ةامسم ةعومجم يف RADIUS نيوكت مظعم عقي
تانيوكتلل نوكيس نايحألا نم ريثك يف .يلاتلا وحنلا ىلع اهنيوكت نكمي ةيضارتفا
.ةيضارتفالا ةعومجملا يهو ،طقف ةدحاو ةعومجم



[local]CSE2# config

[local]CSE2(config)# context aaa_ctx

[aaa_ctx]ASR5000(config-ctx)# aaa group default

[aaa_ctx]ASR5000(config-aaa-group)#

 
ةطساوب اهيلإ ةراشإلا متت ،ديدحتلا هجو ىلع ةامسملا AAA تاعومجم مادختسإ ةلاح يف
اقفو) (APN) قيبطتلا ةطقن مسا وأ كرتشملا فيرعت فلم يف ةنوكملا ةيلاتلا ةلمجلا
:لاثملا ليبس ىلع ،(تاملاكملا يف مكحتلا ةينقتل

subscriber name <subscriber name>

  aaa group <group name>

 
ةعومجم دادعإ نم ققحتي مث ،كرتشملل ةنيعملا AAA ةعومجم نم الوأ ماظنلا ققحتي :ةظحالم
AAA ةددحملا ةعومجملا يف ةددحم ريغ ةيفاضإ نيوكت رصانع نع اثحب يضارتفالا.

نيوكتلل ةلباقلا تانوكملا عيمجل ةنيعملا ميقلا عيمج صخلت ةديفم رماوأ يلي اميف
تانوكملا عيمجل عيرسلا ضرعلا ةيناكمإ حيتي اذهو .ةفلتخملا AAA ةعومجم تانيوكت يف
نيوكتلا صحف ىلإ رارطضالا نود ةيضارتفالا ميقلا كلذ يف امب ،نيوكتلل ةلباقلا
رماوألا هذه موقت .ةنيعم تادادعإ ضارتفا دنع ءاطخأ باكترإ بنجت ىلع دعاسي امبرو ،ايودي
:تاقايسلا لك ربع غالبإلاب

show aaa group all

show aaa group name <group name>

 
ةبساحملاو RADIUS ىلإ لوصولا مداوخ يه ةئيهتلل ةلباقلا مداوخلا مهأ نإف ،عبطلابو
:لاثم يلي اميف .اهسفن

radius server 209.165.201.1 key testtesttesttest port 1645 priority 1 max-rate 5

radius server 209.165.201.2 key testtesttesttest port 1645 priority 2 max-rate 5

radius accounting server 209.165.201.1 key testtesttesttest port 1646 priority 1

radius accounting server 209.165.201.2 key testtesttesttest port 1646 priority 2

 
ةيناثلا يف مداخلا ىلإ ةلسرملا تابلطلا ددع نم دحت يتلا لدعملل ىصقألا دحلا ةزيم ظحال

قايسلا يف ةهجاو ىلع IP ناونع وهو ،NAS IP ناونع ديدحت اضيأ مزلي ،كلذ ىلإ ةفاضإلابو
اذه ديدحت متي مل اذإ .تاباجتسالا لابقتساو RADIUS تابلط لاسرإ هلالخ نم متي يذلا
أطخ رشنب "كرتشملا تاراسم ةبقارم" ةزيم موقت ال دقو تابلطلا لاسرإ متي الف ،رايخلا
.(ببسلا ىلإ ةراشإ يأ دجوي الو RADIUS تابلط لاسرإ متي ال) حضاو

radius 10.211.41.129 ةمسل NAS-IP ناونع ناونع ناونع

مداخلا ةطساوب ةبساحملاو ةقداصملا نم لك ةجلاعم متت ام ابلاغ هنأل ارظن هنأ ظحال
ةكرح لباقم ةقداصملا رورم ةكرح نيب زييمتلل فلتخم ذفنم مقر مادختسإ متي ،هسفن
ردصم ذفنم مقر ديدحت متي مل ،ASR5K بناجل ةبسنلاب .RADIUS مداخ ىلع ةبساحملا رورم
UDP (اقحال اذه لوح ديزملا) ءارجإلا ساسأ ىلع لكيهلا ةطساوب هرايتخإ متيو.
بيترت امإ نيوكت نكمي .راركتلا ضارغأل ةددعتم ةبساحمو لوصو مداوخ ديدحت متي ام ةداع
:ةيولوأ يذ بيترت وأ يرود

{round-robin | مداخ لوأ} [ةبساحملا] RADIUS ةيمزراوخ



لقألا ةيولوألا تاذ مداخلا ىلإ اهلاسرإ متي يتلا تابلطلا ةفاك لوألا مداخلا رايخ نع جتني
دحأ ىلع لفسأ ةمالع عضو متي ،أوسأ وه ام وأ ،ةلواحملا ةداعإ لشف تالاح ثودح دنع طقف .اددع
.لفسألاب عوضوملا اذه لوح ديزملا .مداخلا ىلع ةيلاتلا ةيولوألا نييعت ةلواحم متي ،مداوخلا

لالخ در يقلت مدع دنع .در دوجو عقوتملا نم ،(لوصولا وأ ةبساحملا) RADIUS بلط لاسرإ دنع
:(يناوثلاب) ةلهملا ةرتف

3 [ةبساحملا] RADIUS ةلهم

:ةددحملا تارملا ددع ىتح بلطلا ضفر مت

[ةبساحملا] RADIUS ل 5 ةلواحملا ةداعإ تايلمعل ىصقألا دحلا

متي ىتح ةرم 1 + ةلواحملا ةداعإل ىصقألا دحلا يلامجإب بلط لاسرإ نكمي هنأ ينعي اذهو
لواحي هنإف ،ةطقنلا هذه دنع .هتبرجت متي يذلا نيعملا RADIUS مداخ ىلع هنع يلختلا
ددعل ىصقألا دحلا ةلواحم مت اذإ .بيترتلاب يلاتلا رطقلا فصن مداخل لسلستلا سفن
دوجو مدع ضارتفاب ،ةملاكملا ضفر متيس ،ةباجتسإ نودب تارم 1 + مداخ لك ةلواحم ةداعإ تارم
.ةطقنلا هذه ىتح لشفلل رخآ ببس

لشف ةلاح يف ىتح لوصولاب نيمدختسملل حمست نيوكت رصانع كانه ،يوناث رصنعكو
نل يراجتلا رشنلا نأ مغر ،مداوخلا عيمجل ةلهملا ءاهتنا تالاح ببسب ةبساحملاو ةقداصملا
:اذه ذيفنتب حجرألا ىلع موقي

RADIUS [ةبساحملا] ةقداصم دييقتب حامسلا

لاسرإ تايلمعل قلطملا يلامجإلا ددعلا نم دحلا اهنكمي نيوكتلل ةلباق رصانع دجوت امك
لكشب رصانعلا هذه ليطعت متيو ،اهنيوكت مت يتلا مداوخلا عيمج ربع نيعم بلط
:يضارتفا

RADIUS [ةبساحملا] 256 لاسرإلا تايلمعل ىصقألا دحلا

ةلواحم متي ال ،يوناث مداخ كانه ناك اذإ ىتح هنإف ،1 = اذه نييعت مت اذإ ،لاثملا ليبس ىلع
.ددحم كرتشم دادعإل طقف ةدحاو ةلواحم متت هنأل ادبأ هب مايقلا

ماهملا دراوم قفارم ةفاك راهظإ

ةنرتقم لمع ةسلج ةيلمع "لجأ نم لمعت"و ةتقؤملا ةركاذلا تايلمع نم ةيلمع لك نارقإ متي
(PSC) مزح تامدخ ةقاطب ىلع اهعقوم ديدحت متيو (ماع لكشب تاملاكملا ةجلاعم نع ةلوؤسم)
اذه يف اضيأ .هسفن ليثملا فرعم مادختساب ةفلتخم (DPC) تانايبلا ةجلاعم ةقاطب وأ
ماظنلا ةرادإ ةقاطب ىلع هليغشت متي يذلا صاخلا 231 ليثملا ظحال جارخإلا ىلع لاثملا
(SMC) ل ASR 5000 (ل ةرادإلا لاخدإ جارخإ ةقاطب وأ ASR 5500 (MIO)) تابلط جلاعت ال يتلا
نم ديزم ىلع لوصحلل ثدحألا مسقلا عجار) RADIUS رابتخإ رماوأل مدختست اهنكلو كرتشملا
لماعب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجست ةجلاعملو (كلذ لوح ليصافتلا
.ليغشتلا

RADIUS ةجلاعم نع الوؤسم PSC 13 ىلع دوجوملا AAMGR 107 نوكي ،ةصاصقلا هذه يف
ل لوصولا ةيناكمإ لكاشم رثؤت .PSC 1 ىلع ةدوجوملا 107 ةنرتقملا ةسلجلل لماكلاب
AAMGR 107 107 لمعلا ةسلج يف تاملاكملا ىلع.

                  task   cputime       memory     files     sessions

cpu facility     inst used allc   used alloc used allc used allc S status

----------------------- --------- ------------- --------- ------------- -----



1/0 sessmgr       107 1.6% 100% 119.6M 155.0M   26 500   83 6600 I   good

13/1 aaamgr       107 0.3% 94% 30.8M 77.0M   18 500   --   -- -   good

8/0 aaamgr        231 0.1% 30% 11.6M 25.0M   19 500   --   -- -   good

 
امك ةنرتقملا ةرودلا ىلع رثؤت 92 ةرودلاب ةقلعتملا لكاشملا نأ ،يلاتلا لاثملا يف ،ظحال
:تاسلجلا تادادعتب قلعتي اميف ىرخألا تاسلجلاب اهتنراقم دنع ةلوهسب ىرت

                   task   cputime        memory     files      sessions

cpu facility      inst used allc   used  alloc used allc  used  allc S status

----------------------- --------- ------------- --------- ------------- ------

12/0 sessmgr         92 1.2% 100% 451.5M  1220M   43  500   643 21120 I   good

16/0 aaamgr          92 0.0%  95% 119.0M 315.0M   20  500    --    -- -   good

12/0 sessmgr         95 6.9% 100% 477.3M  1220M   41  500  2626 21120 I   good

12/0 sessmgr        105 7.7% 100% 600.5M  1220M   45  500  2626 21120 I   good

12/0 sessmgr        126 3.4% 100% 483.0M  1220M   44  500  2625 21120 I   good

12/0 sessmgr        131 8.1% 100% 491.7M  1220M   45  500  2627 21120 I   good

 

{صخلم | [<# aamgr> ليثم] {<server ip> مداخ | all}} رطقلا فصن تادادع راهظإ

"show radius counters" نم عاونأ وه هتفرعم بجي يذلا دحاو مقر رمألا

.اهحالصإو رطقلا فصن ءاطخأ فاشكتسال ةديفملا تادادعلا نم ديدعلا مالعإب رمألا اذه موقي
ساسأ ىلع تاقافخإلاو حاجنلا بقعت يف ةياغلل اميق "show radius counters all" رمألا دعي
نوكي ال دق ثيح ،رمألا اذه لكشت يتلا ةفلتخملا تادادعلا ىنعم مهف مهملا نمو ،مداخلا
فيرعت متي ثيح قايسلا سفن يف هليغشت بجي يلاتلابو ،قايسلل ساسح رمألا .احضاو
.AAA (تاعومجم) ةعومجم
يأ صالختسإ بعصلا نم ،ةبقارملل عضخت ال ةينمز ةرتف ىدم ىلع :ةماه ةظحالم
نإف ،ةقيقد جئاتن ميدقتلو .تادادعلا نيب تاقالعلا وأ ةيسكعلا ميقلا نم تاجاتنتسإ
ةلكشملا ثدحت امدنع نمزلا نم ةرتف ىدم ىلع اهتبقارمو تادادعلا طبض ةداعإ وه جهن لضفأ
.بعاتملا ببست يتلا
.Access-Request Retried" = 3" امنيب ،Access-Request Sent" = 1" ةظحالم ،يلاتلا جارخإلا يف
تالواحملا لك دع متيو ،طقف ةدحاو ةرم نيعم RADIUS مداخ ىلإ ديدج بلط يأ دع متي ،كلذل
ظحال .4 = 1 + 3 ةلسرملا لوصولا تابلط ددع يلامجإ نوكي ،ةلاحلا هذه يف .لصفنم لكشب
عيمج لشفت امدنع طقف ثدحت ةدحاو ةلهم .1 = "لوصولا بلطل ةلهملا ءاهتنا تالاح" دادعلا
اهنع جتني ةباجتسإ نودب ةلواحم ةداعإ تايلمع 3 ،ةلاحلا هذه يف كلذل ،ةلواحملا ةداعإ تايلمع
قيقحت متي ىتح اهنيوكت مت يتلا مداوخلا ةفاك ربع كلذ ثدحي .(4 تسيل) ةدحاو ةلهم
مداخ لكل اهبقعت متي يتلا تادادعلا ىلإ هبتنا ،كلذل .تالواحملا عيمج تلشف وأ ،حاجنلا
:ثيح ،اذه ىلع لاثم انه .ةدح ىلع

radius max-retries 3

radius server 192.168.50.200 encrypted key 01abd002c82b4a2c port 1812 priority 1

radius server 192.168.50.250 encrypted key 01abd002c82b4a2c port 1812 priority 2

[destination]CSE2# show radius counters all

   Server-specific Authentication Counters

   ---------------------------------------

   Authentication server address 192.168.50.200, port 1812:

     Access-Request Sent:                                      1

     Access-Request with DMU Attributes Sent:                  0

     Access-Request Pending:                                   0

     Access-Request Retried:                                   3

     Access-Request with DMU Attributes Retried:               0

     Access-Challenge Received:                                0

     Access-Accept Received:                                   0

     Access-Reject Received:                                   0



     Access-Reject Received with DMU Attributes:               0

     Access-Request Timeouts:                                  1

     Access-Request Current Consecutive Failures in a mgr:     1

     Access-Request Response Bad Authenticator Received:       0

     Access-Request Response Malformed Received:               0

     Access-Request Response Malformed Attribute Received:     0

     Access-Request Response Unknown Type Received:            0

     Access-Request Response Dropped:                          0

     Access-Request Response Last Round Trip Time:             0.0 ms

     Access-Request Response Average Round Trip Time:          0.0 ms

Current Access-Request Queued: 0 ... Authentication server address 192.168.50.250, port 1812:

Access-Request Sent: 1 Access-Request with DMU Attributes Sent: 0 Access-Request Pending: 0

Access-Request Retried: 3 Access-Request with DMU Attributes Retried: 0 Access-Challenge

Received: 0 Access-Accept Received: 0 Access-Reject Received: 0 Access-Reject Received with DMU

Attributes: 0 Access-Request Timeouts: 1 Access-Request Current Consecutive Failures in a mgr: 1

Access-Request Response Bad Authenticator Received: 0 Access-Request Response Malformed

Received: 0 Access-Request Response Malformed Attribute Received: 0 Access-Request Response

Unknown Type Received: 0 Access-Request Response Dropped: 0 Access-Request Response Last Round

Trip Time: 0.0 ms Access-Request Response Average Round Trip Time: 0.0 ms

Current Access-Request Queued: 0

لوبق تارم ددع نأ يه ةجيتنلاو ،لشف تالاحك ةلهملا تارتف باسح متي ال هنأ اضيأ ظحال
لوصولا بلط ىلإ فيضت نل اهيقلت مت يتلا لوصولا غارفو اهيقلت مت يتلا لوصولا
.ةلهملا ءاهتنا تالاح يأ كانه تناك اذإ هلاسرإ مت يذلا

لاوجلل IP لوكوتوربل لاثملا ليبس ىلع  .امامت احضاو تادادعلا هذه ليلحت نوكي ال دقو
(MIP)، ليجست در دجوي ال ،ةقداصملا تايلمع لشفل ارظن MIP (RRP) دقو ،لاسرإلا ديق
.MIP RRP ملتسي مل هنأل ةديدج MIP (RRQ) ليجست تابلط ءدب يف لومحملا زاهجلا رمتسي
وه هل نوكي نأ نكمي ديدج ةقداصم بلط لاسرإب PDSN مايق يف ديدج MIP RRQ لك ببستي
يف فرعملا لقح يف كلذ ةظحالم نكميو .هب ةصاخلا ةلواحملا ةداعإ تايلمع ةلسلس هسفن
تادادع نأ يه ةجيتنلاو .ةلواحملا ةداعإ تايلمع نم ةعومجم لكل ديرف وهو - ةمزحلا عبتت ىلعأ
تاملاكملا ددعل عقوتملا نم ريثكب ىلعأ نوكت نأ نكمي "ةلهملا"و "ةلواحملا ةداعإ"و "لاسرإلا"
دحلا ىلإ هذه ةيفاضإلا ةلواحملا ةداعإ تايلمع ليلقتل هنيكمت نكمي رايخ كانه .ةاقلتملا
ليكولا ةمدخ يف سيل نكلو) (FA) يجراخلا ليكولا ةمدخ يف اهنييعت نكميو ،ىندألا
"انه ةقداصملا <MN-AAA <6> ل ةلواحملا ةداعإ تايلمع نيسحت" :((HA) يسيئرلا

:ىرخألا ةديفملا تادادعلا ضعب
"Access-Request Response Drop" - راظتنا ءانثأ ةملاكملا دادعإ لشف ةلاح يف ثدحي
.ةقداصملا تابلطل تاباجتسالا
"Access-Request Response Last Round Trip Time" - ةياهنلا طاقن نيب ريخأت يأ ىلإ ريشي،
.ريخأتلا ناكم ىلإ ريشي نل هنأ حضاولا نم هنأ مغر
يف هتشقانم تمت امب "MGR يف ةيلاحلا ةيلاتتملا لاطعألاب "لوصولا بلط" قلعتي
(تآ)لثمي وهو .اهيلإ لوصولا رذعتي يتلا AAA خاخفب ةصاخلا تالغشملا لوح لوألا مسقلا
AAMGR ةيلاتتملا ةلهملا ءاهتنا تالاح نم ددع ىلعأ اهل يتلا.
ةباجتسالا متي مل يتلا تابلطلا ىلإ يلاحلا "Access/Accounting-Request Queued" ريشي
ىلإ راظتنالا ةمئاق ةدايزب ةبساحملا ةيلمع حمست) راظتنالا ةمئاق يف لازت ال يتلاو اهل
(ةقداصملا حمست ال امنيب ىمسم ريغ لجأ
ثودح وه AAA ىلإ لوصولا رذعت نع غالبإلا دنع هضرع متي يذلا اعويش رثكألا ويرانيسلا
قباطتت ال امنيب ،ةباجتسالا طاقسإ تالاح وأ/و لوصولل ةينمزلا ةلهملا ءاهتنا تالاح
.تابلطلا عم لوصولا تاباجتسا

تاقيقحتلا نم ديزملا ءارجإ نكمي ،احاتم تازايتمالا يذ ينفلا معدلا عضو ىلإ لوصولا ناك اذإ
وه يلامجإلا "فلاتلا" ددع يف ةدايزلا ببس ناك اذإ ام ديدحتل ةقداصملا ليثم ىوتسم ىلع
PSC/DPC ىلع ةدوجوملا حوارملا نع ثحبا ،لاثملا ليبس ىلع .رثكأ وأ ةددحملا تاءارجإلا دحأ
.طامنألا نع ثحبا لكاشم اهل ةيئاوشع لقأ وأ ةدحاو ةرم نم لقأ امبر وأ ةريبك دادعأ تاذ نيعم



اديازتم الامتحإ كانه نأ ينعي اذهف ،تالكشم نم يناعت اهمظعم وأ تاحصملا عيمج تناك اذإ
يغبنيو .لكيهلا ىلع عساو قاطن ىلع رهظي وأ لكيهلا نع يجراخ امإ يسيئرلا ببسلا نأب
.ةلاحلا هذه يف ةماع ةيحص صوحف ءارجإ

ةيامح رادج يف أطخ تناك ةلكشملا نأ نيبت) .باسح صاخ a عم رادصإ رهظي جاتنإ لاثم انه
ىدم ىلعو .ددحم (114) ليثم ذفنم نم رورملا ةكرح عنمي ناك يذلا RADIUS مداخو ASR5K نيب
لمشت الو) ةينمز ةلهم 000 100 نم رثكأ ثدح كلذ عمو ،ادر 48 ىوس دري مل ،عيباسأ ةثالث
.(لاسرإلا ةداعإ تايلمع

[source]PDSN> show radius counters server 209.165.201.1 instance  114 | grep -E "Accounting-

Request Sent|Accounting-Response Received|Accounting-Request Timeouts"

Wednesday October 01 18:12:24 UTC 2014

     Accounting-Request Sent:                                  14306189

     Accounting-Response Received:                             14299843

     Accounting-Request Timeouts:                              6342

[source]PDSN> show radius counters server 209.165.201.1 instance 114 | grep -E "Accounting

server address|Accounting-Request Sent|Accounting-Response Received|Accounting-Request Timeouts"

Wednesday October 22 20:26:35 UTC 2014

   Accounting server address 209.165.201.1, port 1646:

     Accounting-Request Sent:                                  15105872

     Accounting-Response Received:                             14299891

     Accounting-Request Timeouts:                              158989

[source]PDSN> show radius counters server 209.165.201.1 instance 114 | grep Accounting

Wednesday October 22 20:33:09 UTC 2014

   Per-Context RADIUS Accounting Counters

   Accounting Response

   Server-specific Accounting Counters

   Accounting server address 209.165.201.1, port 1646:

     Accounting-Request Sent:                                  15106321

     Accounting-Start Sent:                                    7950140

     Accounting-Stop Sent:                                     7156129

     Accounting-Interim Sent:                                  52

     Accounting-On Sent:                                       0

     Accounting-Off Sent:                                      0

     Accounting-Request Pending:                               3

     Accounting-Request Retried:                               283713

     Accounting-Start Retried:                                 279341

     Accounting-Stop Retried:                                  4372

     Accounting-Interim Retried:                               0

     Accounting-On Retried:                                    0

     Accounting-Off Retried:                                   0

     Accounting-Response Received:                             14299891

     Accounting-Request Timeouts:                              159000

     Accounting-Request Current Consecutive Failures in a mgr: 11

     Accounting-Response Bad Response Received:                0

     Accounting-Response Malformed Received:                   0

     Accounting-Response Unknown Type Received:                0

     Accounting-Response Dropped:                              21

     Accounting-Response Last Round Trip Time:                 52.5 ms

     Accounting-Response Average Round Trip Time:              49.0 ms

     Accounting Total G1 (Acct-Output-Octets):                 4870358614798

     Accounting Total G2 (Acct-Input-Octets):                  714140547011

     Current Accounting-Request Queued:                        17821

.ةعرس ةيأبو ،مداوخلا يأ ،ديزت يتلا تادادعلا ددح ،ماتخلا يف 

instance> ليثم | all} {aamgr | sesmgr} يعرفلا ماظنلا قفرم لمع ةسلج راهظإ
#>}



كلانه ،رمألا اذه نم ةيرورضلا ريغ تاجرخملا لك صحف ةلاقملا هذه قاطن جراخ هنا نيح يف
تالاحلا نيب جتانلا ةنراقم نإف ،تالكشملل رخآ لح يأ لثمو  .امهيلا رظنلاب ناريدج نالاثم
يف ةحضاو تافالتخإ نع فشكي ام ابلاغ ةئيسلا تالاحلا لباقم يف ةديج اهنأ دقتعي يتلا
تالدعمو ،تابلطلل يلامجإلا ددعلا يف كلذ سكعني نأ نكميو .اهنع غالبإلا متي يتلا ميقلا
يعرفلا ماظنلا حسم نم دكأت ،ريكذتك .كلذ ىلإ امو ،ةاغلملا ةقداصملاو ،حاجنلا/لشفلا
يأ ىلع ءاضقلل كلذو (ليثملا لك حسم بجي ،دحاو ليثم حسم نكمي ال) لمعلا ةسلجل
.ةيلاحلا ةلاحلل ةمتعم ةروص رفوت دق تاظوفحم
،دحاو لماعل ةبساحملا يف لشفب قلعتي اميف افنآ ةروكذملا ةلأسملا سفنل ةعباتم
.36 فلتخم ةسلج ليثم ءانثتساب ةلكشملا سفن اهل ةفلتخم ةدقع نم جرخم يلي اميف
رورم عم ميقلا كلت ديزت فيكو طيطختلا يف لشفلل مامتهالل ةريثملا لوقحلا لك ظحال
ىلع لاثمك 37 ليثملا نم جارخإلا ضرع متي ،كلذ نوضغ يف .رمألل نيطقتلإ عم تقولا
.لمع جذومن

[source]PDSN> show session subsystem  facility aaamgr instance 36

Wednesday September 10 08:51:18 UTC 2014

AAAMgr:  Instance 36

39947440 Total aaa requests              17985 Current aaa requests

24614090 Total aaa auth requests             0 Current aaa auth requests

       0 Total aaa auth probes               0 Current aaa auth probes

       0 Total aaa aggregation requests

       0 Current aaa aggregation requests

       0 Total aaa auth keepalive            0 Current aaa auth keepalive

15171628 Total aaa acct requests         17985 Current aaa acct requests

       0 Total aaa acct keepalive            0 Current aaa acct keepalive

20689536 Total aaa auth success        1322489 Total aaa auth failure

   86719 Total aaa auth purged            1016 Total aaa auth cancelled

       0 Total auth keepalive success        0 Total auth keepalive failure

       0 Total auth keepalive purged

       0 Total aaa aggregation success requests

       0 Total aaa aggregation failure requests

       0 Total aaa aggregation purged requests

   15237 Total aaa auth DMU challenged

   17985/70600 aaa request (used/max)

      14 Total diameter auth responses dropped

 6960270 Total Diameter auth requests        0 Current Diameter auth requests

   23995 Total Diameter auth requests retried

      52 Total Diameter auth requests dropped

 9306676 Total radius auth requests          0 Current radius auth requests

       0 Total radius auth requests retried

     988 Total radius auth responses dropped

      13 Total local auth requests           0 Current local auth requests

 8500275 Total pseudo auth requests          0 Current pseudo auth requests

    8578 Total null-username auth requests (rejected)

       0 Total aggregation responses dropped

15073834 Total aaa acct completed        79763 Total aaa acct purged     <== If issue started

recently, this may not have yet started incrementing

       0 Total acct keepalive success        0 Total acct keepalive timeout

       0 Total acct keepalive purged

       4 CLI Test aaa acct purged

       0 IP Interface down aaa acct purged

       0 No Radius Server found aaa acct purged

       0 No Response aaa acct purged

14441090 Total acct sess alloc

14422811 Total acct sess delete

   18279 Current acct sessions

       0 Auth No Wait Suppressed

       0 Aggr No Wait Suppressed

       0 Disc No Wait Suppressed

       0 Start No Wait Suppressed

       0 Interim No Wait Suppressed



       0 Stop No Wait Suppressed

       0 Acct OnOff Custom14

       0 Acct OnOff Custom67

       0 Acct OnOff

       0 Recovery Str Suppressed

       0 Recovery Stop Suppressed

       0 Med Chrg Gtpp Suppressed

       0 Med Chrg Radius Suppressed

       0 Radius Probe Trigger

       0 Recovery Stop Acct Session Suppressed

      46 Total aaa acct cancelled

       0 Total Diameter acct requests        0 Current Diameter acct requests

       0 Total Diameter acct requests retried

       0 Total diameter acct requests dropped

       0 Total diameter acct responses dropped

       0 Total diameter acct cancelled

       0 Total diameter acct purged

15171628 Total radius acct requests      17985 Current radius acct requests

      46 Total radius acct cancelled

   79763 Total radius acct purged

   11173 Total radius acct requests retried

      49 Total radius acct responses dropped

       0 Total radius sec acct requests      0 Current radius sec acct requests

       0 Total radius sec acct cancelled

       0 Total radius sec acct purged

       0 Total radius sec acct requests retried

       0 Total gtpp acct requests            0 Current gtpp acct requests

       0 Total gtpp acct cancelled           0 Total gtpp acct purged

       0 Total gtpp sec acct requests        0 Total gtpp sec acct purged

       0 Total null acct requests            0 Current null acct requests

16218236 Total aaa acct sessions         21473 Current aaa acct sessions

    8439 Total aaa acct archived             2 Current aaa acct archived

   21473 Current recovery archives        4724 Current valid recovery records

       1 Total aaa sockets opened            1 Current aaa sockets opened

       1 Total aaa requests pend socket opened

       0 Current aaa requests pend socket open

  133227 Total radius requests pend server max-outstanding

   17982 Current radius requests pend server max-outstanding

       0 Total radius auth req queued server max-rate

       0 Max radius auth req queued server max-rate

       0 Current radius auth req queued server max-rate

       0 Total radius acct req queued server max-rate

       0 Max radius acct req queued server max-rate

       0 Current radius acct req queued server max-rate

       0 Total radius charg auth req queued server max-rate

       0 Max radius charg auth req queued server max-rate

       0 Current radius charg auth req queued server max-rate

       0 Total radius charg acct req queued server max-rate

       0 Max radius charg acct req queued server max-rate

       0 Current radius charg acct req queued server max-rate

       0 Total aaa radius coa requests       0 Total aaa radius dm requests

       0 Total aaa radius coa acks           0 Total aaa radius dm acks

       0 Total aaa radius coa naks           0 Total aaa radius dm naks

       0 Total radius charg auth             0 Current radius charg auth

       0 Total radius charg auth success     0 Total radius charg auth failure

       0 Total radius charg auth purged      0 Total radius charg auth cancelled

       0 Total radius charg acct             0 Current radius charg acct

       0 Total radius charg acct success     0 Total radius charg acct purged

       0 Total radius charg acct cancelled

       0 Total gtpp charg                    0 Current gtpp charg

       0 Total gtpp charg success            0 Total gtpp charg failure

       0 Total gtpp charg cancelled          0 Total gtpp charg purged

       0 Total gtpp sec charg                0 Total gtpp sec charg purged

  161722 Total prepaid online requests       0 Current prepaid online requests



  141220 Total prepaid online success    20392 Current prepaid online failure

       0 Total prepaid online retried      102 Total prepaid online cancelled

       8 Current prepaid online purged

...

[source]PDSN> show session subsystem facility aaamgr instance 37

Wednesday September 10 08:51:28 UTC 2014

AAAMgr:  Instance 37

39571859 Total aaa requests                  0 Current aaa requests

24368622 Total aaa auth requests             0 Current aaa auth requests

       0 Total aaa auth probes               0 Current aaa auth probes

       0 Total aaa aggregation requests

       0 Current aaa aggregation requests

       0 Total aaa auth keepalive            0 Current aaa auth keepalive

15043217 Total aaa acct requests             0 Current aaa acct requests

       0 Total aaa acct keepalive            0 Current aaa acct keepalive

20482618 Total aaa auth success        1309507 Total aaa auth failure

   85331 Total aaa auth purged             968 Total aaa auth cancelled

       0 Total auth keepalive success        0 Total auth keepalive failure

       0 Total auth keepalive purged

       0 Total aaa aggregation success requests

       0 Total aaa aggregation failure requests

       0 Total aaa aggregation purged requests

   15167 Total aaa auth DMU challenged

       1/70600 aaa request (used/max)

      41 Total diameter auth responses dropped

 6883765 Total Diameter auth requests        0 Current Diameter auth requests

   23761 Total Diameter auth requests retried

      37 Total Diameter auth requests dropped

 9216203 Total radius auth requests          0 Current radius auth requests

       0 Total radius auth requests retried

     927 Total radius auth responses dropped

      15 Total local auth requests           0 Current local auth requests

 8420022 Total pseudo auth requests          0 Current pseudo auth requests

    8637 Total null-username auth requests (rejected)

       0 Total aggregation responses dropped

15043177 Total aaa acct completed            0 Total aaa acct purged

       0 Total acct keepalive success        0 Total acct keepalive timeout

       0 Total acct keepalive purged

       0 CLI Test aaa acct purged

       0 IP Interface down aaa acct purged

       0 No Radius Server found aaa acct purged

       0 No Response aaa acct purged

14358245 Total acct sess alloc

14356293 Total acct sess delete

    1952 Current acct sessions

       0 Auth No Wait Suppressed

       0 Aggr No Wait Suppressed

       0 Disc No Wait Suppressed

       0 Start No Wait Suppressed

       0 Interim No Wait Suppressed

       0 Stop No Wait Suppressed

       0 Acct OnOff Custom14

       0 Acct OnOff Custom67

       0 Acct OnOff

       0 Recovery Str Suppressed

       0 Recovery Stop Suppressed

       0 Med Chrg Gtpp Suppressed

       0 Med Chrg Radius Suppressed

       0 Radius Probe Trigger

       0 Recovery Stop Acct Session Suppressed

      40 Total aaa acct cancelled

       0 Total Diameter acct requests        0 Current Diameter acct requests



       0 Total Diameter acct requests retried

       0 Total diameter acct requests dropped

       0 Total diameter acct responses dropped

       0 Total diameter acct cancelled

       0 Total diameter acct purged

15043217 Total radius acct requests          0 Current radius acct requests

      40 Total radius acct cancelled

       0 Total radius acct purged

     476 Total radius acct requests retried

      37 Total radius acct responses dropped

       0 Total radius sec acct requests      0 Current radius sec acct requests

       0 Total radius sec acct cancelled

       0 Total radius sec acct purged

       0 Total radius sec acct requests retried

       0 Total gtpp acct requests            0 Current gtpp acct requests

       0 Total gtpp acct cancelled           0 Total gtpp acct purged

       0 Total gtpp sec acct requests        0 Total gtpp sec acct purged

       0 Total null acct requests            0 Current null acct requests

16057760 Total aaa acct sessions          4253 Current aaa acct sessions

      14 Total aaa acct archived             0 Current aaa acct archived

    4253 Current recovery archives        4249 Current valid recovery records

       1 Total aaa sockets opened            1 Current aaa sockets opened

       1 Total aaa requests pend socket opened

       0 Current aaa requests pend socket open

   29266 Total radius requests pend server max-outstanding

       0 Current radius requests pend server max-outstanding

       0 Total radius auth req queued server max-rate

       0 Max radius auth req queued server max-rate

       0 Current radius auth req queued server max-rate

       0 Total radius acct req queued server max-rate

       0 Max radius acct req queued server max-rate

       0 Current radius acct req queued server max-rate

       0 Total radius charg auth req queued server max-rate

       0 Max radius charg auth req queued server max-rate

       0 Current radius charg auth req queued server max-rate

       0 Total radius charg acct req queued server max-rate

       0 Max radius charg acct req queued server max-rate

       0 Current radius charg acct req queued server max-rate

       0 Total aaa radius coa requests       0 Total aaa radius dm requests

       0 Total aaa radius coa acks           0 Total aaa radius dm acks

       0 Total aaa radius coa naks           0 Total aaa radius dm naks

       0 Total radius charg auth             0 Current radius charg auth

       0 Total radius charg auth success     0 Total radius charg auth failure

       0 Total radius charg auth purged      0 Total radius charg auth cancelled

       0 Total radius charg acct             0 Current radius charg acct

       0 Total radius charg acct success     0 Total radius charg acct purged

       0 Total radius charg acct cancelled

       0 Total gtpp charg                    0 Current gtpp charg

       0 Total gtpp charg success            0 Total gtpp charg failure

       0 Total gtpp charg cancelled          0 Total gtpp charg purged

       0 Total gtpp sec charg                0 Total gtpp sec charg purged

  160020 Total prepaid online requests       0 Current prepaid online requests

  139352 Total prepaid online success    20551 Current prepaid online failure

...

[source]PDSN> show session subsystem facility aaamgr instance 36

Wednesday September 10 09:12:13 UTC 2014

AAAMgr:  Instance 36

39949892 Total aaa requests              17980 Current aaa requests

24615615 Total aaa auth requests             0 Current aaa auth requests



       0 Total aaa auth probes               0 Current aaa auth probes

       0 Total aaa aggregation requests

       0 Current aaa aggregation requests

       0 Total aaa auth keepalive            0 Current aaa auth keepalive

15172543 Total aaa acct requests         17980 Current aaa acct requests

       0 Total aaa acct keepalive            0 Current aaa acct keepalive

20690768 Total aaa auth success        1322655 Total aaa auth failure

   86728 Total aaa auth purged            1016 Total aaa auth cancelled

       0 Total auth keepalive success        0 Total auth keepalive failure

       0 Total auth keepalive purged

       0 Total aaa aggregation success requests

       0 Total aaa aggregation failure requests

       0 Total aaa aggregation purged requests

   15242 Total aaa auth DMU challenged

   17981/70600 aaa request (used/max)

      14 Total diameter auth responses dropped

 6960574 Total Diameter auth requests        0 Current Diameter auth requests

   23999 Total Diameter auth requests retried

      52 Total Diameter auth requests dropped

 9307349 Total radius auth requests          0 Current radius auth requests

       0 Total radius auth requests retried

     988 Total radius auth responses dropped

      13 Total local auth requests           0 Current local auth requests

 8500835 Total pseudo auth requests          0 Current pseudo auth requests

    8578 Total null-username auth requests (rejected)

       0 Total aggregation responses dropped

15074358 Total aaa acct completed        80159 Total aaa acct purged

       0 Total acct keepalive success        0 Total acct keepalive timeout

       0 Total acct keepalive purged

       4 CLI Test aaa acct purged

       0 IP Interface down aaa acct purged

       0 No Radius Server found aaa acct purged

       0 No Response aaa acct purged

14441768 Total acct sess alloc

14423455 Total acct sess delete

   18313 Current acct sessions

       0 Auth No Wait Suppressed

       0 Aggr No Wait Suppressed

       0 Disc No Wait Suppressed

       0 Start No Wait Suppressed

       0 Interim No Wait Suppressed

       0 Stop No Wait Suppressed

       0 Acct OnOff Custom14

       0 Acct OnOff Custom67

       0 Acct OnOff

       0 Recovery Str Suppressed

       0 Recovery Stop Suppressed

       0 Med Chrg Gtpp Suppressed

       0 Med Chrg Radius Suppressed

       0 Radius Probe Trigger

       0 Recovery Stop Acct Session Suppressed

      46 Total aaa acct cancelled

       0 Total Diameter acct requests        0 Current Diameter acct requests

       0 Total Diameter acct requests retried

       0 Total diameter acct requests dropped

       0 Total diameter acct responses dropped

       0 Total diameter acct cancelled

       0 Total diameter acct purged

15172543 Total radius acct requests      17980 Current radius acct requests

      46 Total radius acct cancelled

   80159 Total radius acct purged

   11317 Total radius acct requests retried

      49 Total radius acct responses dropped

       0 Total radius sec acct requests      0 Current radius sec acct requests



       0 Total radius sec acct cancelled

       0 Total radius sec acct purged

       0 Total radius sec acct requests retried

       0 Total gtpp acct requests            0 Current gtpp acct requests

       0 Total gtpp acct cancelled           0 Total gtpp acct purged

       0 Total gtpp sec acct requests        0 Total gtpp sec acct purged

       0 Total null acct requests            0 Current null acct requests

16219251 Total aaa acct sessions         21515 Current aaa acct sessions

    8496 Total aaa acct archived             0 Current aaa acct archived

   21515 Current recovery archives        4785 Current valid recovery records

       1 Total aaa sockets opened            1 Current aaa sockets opened

       1 Total aaa requests pend socket opened

       0 Current aaa requests pend socket open

  133639 Total radius requests pend server max-outstanding

   17977 Current radius requests pend server max-outstanding

...

ئفاكتم ريغ ددع يأ دوجو نم ققحتلل ضرعلا ماهم دراوم ليغشت اضيأ مهدحأ ىلع بجي
نم ققحتف ،اهنم يأ ىلع روثعلا مت اذإ .تارودلا ةفاك نيب (مدختسم دومع) تاسلجلل
يأ كانه ناك اذإ ام ةفرعمل رمألا اذه مادختساب ةسلجلا هذه ىلع لوصحلل ةنرتقملا ريياعملا
ىلع روثعلل ةديج ةصرف كانه نإف RADIUS نع ةمجان ةلكشملا تناك اذإ - قاطنلا جراخ لوقح
.ام ءيش
ةسلجل ظوحلم لكشب لقأ ددع كانه ناك ،قباس عطقم يف show task resources لاثملا يف
show يعرفلا ماظنلا نم جارخإلا رهظي .92 رادصإلا ىلإ هنارقإ مت يذلا 92 رادصإلا يف لمعلا
session ريغ ىصقألا دحلا ةقداصم نم اهتلازإ مت يتلا تادادعلا يلامجإ يف ةريبك ةدايز
ةزيم مادختسإ ءرملل نكمي .ةعفرملا رايتلل ةددسملا ريغ ىوصقلا تادادعلاو ،ةددسملا
GREP وأ/و لكيهلا ىلع ةرشابم Notepad++ ةعرسب تانايبلا ليلحتل رخآ يوق ثحب ررحم وأ.
:ةعفترم ىقبت وأ ديزت يتلا ميقلا يه ام ىرتل تارم ةدع رمألا ليغشتب مق

[Ingress]PGW# show session subsystem facility aaamgr all

Tuesday January 10 04:42:29 UTC 2012

    4695 Total aaa auth purged

    4673 Total radius auth requests         16 Current radius auth requests

    4167 Total radius requests pend server max-outstanding

      76 Current radius requests pend server max-outstanding

[Ingress]PGW# show session subsystem facility aaamgr all | grep "max-outstanding"

Tuesday January 10 04:51:00 UTC 2012

    4773 Total radius requests pend server max-outstanding

      67 Current radius requests pend server max-outstanding

[Ingress]PGW# show session subsystem facility aaamgr all | grep "max-outstanding"

Tuesday January 10 04:56:10 UTC 2012

    5124 Total radius requests pend server max-outstanding

      81 Current radius requests pend server max-outstanding

[Ingress]PGW# show session subsystem facility aaamgr instance 92

Tuesday January 10 04:57:03 UTC 2012

    5869 Total aaa auth purged

    5843 Total radius auth requests         12 Current radius auth requests

    5170 Total radius requests pend server max-outstanding

      71 Current radius requests pend server max-outstanding

[Ingress]PGW# show session subsystem facility aaamgr instance 92

Tuesday January 10 05:10:05 UTC 2012

    6849 Total aaa auth purged

    6819 Total radius auth requests          6 Current radius auth requests

    5981 Total radius requests pend server max-outstanding

      68 Current radius requests pend server max-outstanding

[Ingress]PGW# show session subsystem facility aaamgr all | grep "max-outstanding"



Tuesday January 10 05:44:22 UTC 2012

      71 Total radius requests pend server max-outstanding

       0 Current radius requests pend server max-outstanding

      61 Total radius requests pend server max-outstanding

       0 Current radius requests pend server max-outstanding

    7364 Total radius requests pend server max-outstanding   <== instance #92

      68 Current radius requests pend server max-outstanding

      89 Total radius requests pend server max-outstanding

       0 Current radius requests pend server max-outstanding

      74 Total radius requests pend server max-outstanding

       0 Current radius requests pend server max-outstanding

[Ingress]PGW#radius test instance 92 auth server 65.175.1.10 port 1645 test test

Tuesday January 10 06:13:38 UTC 2012

Authentication from authentication server 65.175.1.10, port 1645

Communication Failure: No response received

غنيب

تورسورت

مداخ ىلإ لوصولا نكمي ناك اذإ ام ةفرعمل يساسألا لاصتالا ICMP لاصتا رابتخإ ربتخي
AAA ةيساسألا ةملكلا مادختساب لاصتالا رابتخإ ىلع لوصحلا مزلي دق .ال مأ src اقفو
لوصحلل (AAA) ةبساحملاو ضيوفتلاو ةقداصملا قايس نم هب مايقلا مزليو ةكبشلل
يف امب ةطيسو رصانعل لاصتا ءارجإ لواحف ،مداخلاب لاصتالا رابتخإ لشف اذإ .ةميق ىلع
يف ةيلاتلا ةوطخلا ناونعل ARP لاخدإ دوجو دكؤي امم ،قايسلا يف ةيلاتلا ةوطخلا ناونع كلذ
.هيجوتلا لئاسم يف اضيأ traceroute دعاسي نأ نكمي .لاصتالا رابتخإ لشف ةلاح

[source]CSE2# ping 192.168.50.200

PING 192.168.50.200 (192.168.50.200) 56(84) bytes of data.

64 bytes from 192.168.50.200: icmp_seq=1 ttl=64 time=0.411 ms

64 bytes from 192.168.50.200: icmp_seq=2 ttl=64 time=0.350 ms

64 bytes from 192.168.50.200: icmp_seq=3 ttl=64 time=0.353 ms

64 bytes from 192.168.50.200: icmp_seq=4 ttl=64 time=0.321 ms

64 bytes from 192.168.50.200: icmp_seq=5 ttl=64 time=0.354 ms

--- 192.168.50.200 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4000ms

rtt min/avg/max/mdev = 0.321/0.357/0.411/0.037 ms

ءانيم <ip> مداخ | لكلا | <ةعومجم> RADIUS} ةقداصم x ليثم RADIUS رابتخإ
<port>} <username> <password>

ذفنم | لكلا | <ةعومجملا مسا> RADIUS {RADIUS رابتخإ ليثمل x ةبساحم
<port>} مداخلل <ip>

ةزهجألا دحأ ناك اذإ ام رابتخإ ءرملل نكمي ،"ينفلا معدلا رابتخإ" رماوأ ىلإ لوصولا لالخ نم
لقتسم ،يساسألا RADIUS لاصتا رابتخال .RADIUS مداخ يأ ىلإ لوصولا ىلع ارداق ةددحملا
هنكلو # ددحم ليثم يأ ددحي ال يذلا رمألا اذه نم ماعلا رادصإلا مدختسأ ،ددحم ليثم يأ نع
عسوأ ةيضق ىلإ ريشي دقف ،كلذ لشف اذإو .يضارتفا لكشب ةرادإلا ليثم مدختسي
.ةددحم تالاح نع ةلقتسم
.ةباجتسالا فاقيإو ةبساحم ةيلمع ءدب تابلط وأ يساسأ ةقداصم بلط رمألا اذه لسري
ثودح عقوتملا نم نوكيس ةلاحلا هذه يفو ،رورم ةملكو مدختسم مسا يأ مدختسأ ،ةقداصملل
مسا مادختسإ نكمي وأ ،ممصم وه امك لمعي RADIUS نأ دكؤي امم ،ضفر ةباجتسإ



لوبق ةباجتسإ يقلت بجي ةلاحلا هذه يفو ،ةفورعم رورم ةملك/مدختسم

ىلع رمألا نم ةقداصملا رادصإ ليغشتو ةبقارملا لوكوتورب نم جارخإلا ىلع لاثم يلي اميفو
:يلمعم لكيه
[source]CSE2# radius test authentication server 192.168.50.200 port 1812 test test

Authentication from authentication server 192.168.50.200, port 1812

Authentication Success: Access-Accept received

Round-trip time for response was 12.3 ms

<<<<OUTBOUND 14:53:49:202 Eventid:23901(6)

RADIUS AUTHENTICATION Tx PDU, from 192.168.50.151:32783 to 192.168.50.200:1812 (58) PDU-

dict=starent-vsa1

Code: 1 (Access-Request)

Id: 5

Length: 58

Authenticator: 56 97 57 9C 51 EF A4 08 20 E1 14 89 40 DE 0B 62

     User-Name = test

     User-Password = 49 B0 92 4D DC 64 49 BA B0 0E 18 36 3F B6 1B 37

     NAS-IP-Address = 192.168.50.151

     NAS-Identifier = source

INBOUND>>>>> 14:53:49:214 Eventid:23900(6)

RADIUS AUTHENTICATION Rx PDU, from 192.168.50.200:1812 to 192.168.50.151:32783 (34) PDU-

dict=starent-vsa1

Code: 2 (Access-Accept)

Id: 5

Length: 34

Authenticator: D7 94 1F 18 CA FE B4 27 17 75 5C 99 9F A8 61 78

     User-Password = testpassword

:رشابم لكيه ىلع لاثم يلي اميفو 

<<<<OUTBOUND 12:45:49:869 Eventid:23901(6)

RADIUS AUTHENTICATION Tx PDU, from 10.209.28.200:33156 to 209.165.201.1:1645 (72) PDU-

dict=custom150

Code: 1 (Access-Request)

Id: 6

Length: 72

Authenticator: 67 C2 2B 3E 29 5E A5 28 2D FB 85 CA 0E 9F A4 17

     User-Name = test

     User-Password = 8D 95 3B 31 99 E2 6A 24 1F 81 13 00 3C 73 BC 53

     NAS-IP-Address = 10.209.28.200

     NAS-Identifier = source

     3GPP2-Session-Term-Capability = Both_Dynamic_Auth_And_Reg_Revocation_in_MIP

INBOUND>>>>> 12:45:49:968 Eventid:23900(6)

RADIUS AUTHENTICATION Rx PDU, from 209.165.201.1:1645 to 10.209.28.200:33156 (50) PDU-

dict=custom150

Code: 3 (Access-Reject)

Id: 6

Length: 50

Authenticator: 99 2E EC DA ED AD 18 A9 86 D4 93 52 57 4C 2F 84

     Reply-Message = Invalid username or password

.رورم ةملك ىلإ ةجاح دجوت ال .رمألا نم ةبساحملا رادصإ ليغشت نم جارخإ لاثم انه

[source]CSE2# radius test accounting server 192.168.50.200 port 1813 test

RADIUS Start to accounting server 192.168.50.200, port 1813

Accounting Success: response received

Round-trip time for response was 7.9 ms



RADIUS Stop to accounting server 192.168.50.200, port 1813

Accounting Success: response received

Round-trip time for response was 15.4 ms

<<<<OUTBOUND 15:23:14:974 Eventid:24901(6)

RADIUS ACCOUNTING Tx PDU, from 192.168.50.151:32783 to 192.168.50.200:1813 (62) PDU-

dict=starent-vsa1

Code: 4 (Accounting-Request)

Id: 8

Length: 62

Authenticator: DA 0F A8 11 7B FE 4B 1A 56 EB 0D 49 8C 17 BD F6

     User-Name = test

     NAS-IP-Address = 192.168.50.151

     Acct-Status-Type = Start

     Acct-Session-Id = 00000000

     NAS-Identifier = source

     Acct-Session-Time = 0

INBOUND>>>>> 15:23:14:981 Eventid:24900(6) RADIUS ACCOUNTING Rx PDU, from 192.168.50.200:1813 to

192.168.50.151:32783 (20) PDU-dict=starent-vsa1 Code: 5 (Accounting-Response) Id: 8 Length: 20

Authenticator: 05 E2 82 29 45 FC BC D6 6C 48 63 AA 14 9D 47 5B <<<<OUTBOUND 15:23:14:983

Eventid:24901(6) RADIUS ACCOUNTING Tx PDU, from 192.168.50.151:32783 to 192.168.50.200:1813 (62)

PDU-dict=starent-vsa1 Code: 4 (Accounting-Request) Id: 9 Length: 62 Authenticator: 29 DB F1 0B

EC CE 68 DB C7 4D 60 E4 7F A2 D0 3A User-Name = test NAS-IP-Address = 192.168.50.151 Acct-

Status-Type = Stop Acct-Session-Id = 00000000 NAS-Identifier = source Acct-Session-Time = 0

INBOUND>>>>> 15:23:14:998 Eventid:24900(6) RADIUS ACCOUNTING Rx PDU, from 192.168.50.200:1813 to

192.168.50.151:32783 (20) PDU-dict=starent-vsa1 Code: 5 (Accounting-Response) Id: 9 Length: 20

Authenticator: D8 3D EF 67 EA 75 E0 31 A5 31 7F E8 7E 69 73 DC

 
ةبساحم مداخب لاصتالا عطق مت ثيح طقف هركذ مت يذلا 36 ليثملا سفنل يلاتلا جارخإلا
RADIUS نيعم:

[source]PDSN> radius test instance 36 accounting all test

Wednesday September 10 10:06:29 UTC 2014

RADIUS Start to accounting server 209.165.201.1, port 1646

Accounting Success: response received

Round-trip time for response was 51.2 ms

RADIUS Stop to accounting server 209.165.201.1, port 1646

Accounting Success: response received

Round-trip time for response was 46.2 ms

RADIUS Start to accounting server 209.165.201.2, port 1646

Accounting Success: response received

Round-trip time for response was 89.3 ms

RADIUS Stop to accounting server 209.165.201.2, port 1646

Accounting Success: response received

Round-trip time for response was 87.8 ms

RADIUS Start to accounting server 209.165.201.3, port 1646

Communication Failure: no response received

RADIUS Stop to accounting server 209.165.201.3, port 1646

Communication Failure: no response received

RADIUS Start to accounting server 209.165.201.4, port 1646



Accounting Success: response received

Round-trip time for response was 81.6 ms

RADIUS Stop to accounting server 209.165.201.4, port 1646

Accounting Success: response received

Round-trip time for response was 77.1 ms

RADIUS Start to accounting server 209.165.201.5, port 1646

Accounting Success: response received

Round-trip time for response was 46.7 ms

RADIUS Stop to accounting server 209.165.201.5, port 1646

Accounting Success: response received

Round-trip time for response was 46.7 ms

RADIUS Start to accounting server 209.165.201.6, port 1646

Accounting Success: response received

Round-trip time for response was 79.6 ms

RADIUS Stop to accounting server 209.165.201.6, port 1646

Accounting Success: response received

Round-trip time for response was 10113.0 ms

 
{X | all } ليثملا [<name> رطق فصن ةعومجم] رطقلا فصن تامولعم راهظإ

لبق نم مدختسملا UDP ذفنمو (NPU) ةكبشلا جلاعم ةدحو قفدت فرعم نع رمألا اذه غلبي
مسقلا يف كلذ نع غالبإلا متي .RADIUS مداوخب لاصتالل هنيوكت مت يذلا NAS ل IP ناونع
جاتحأ اذإ اديفم نوكي نأ نكمي ذفنملا مقر نأ دكؤملا نم .جارخإلا نم AAA ةعومجمل يضارتفالا
.# ددحم ةيزكرم ةجلاعم ةدحو ليثم مادختساب ةمزح طاقتلا يف RADIUS مزح ةقباطم ىلإ ءرملا
هذه يف هتشقانم تمت ائيش سيلو ةدقعم ةيزكرملا ةجلاعملا ةدحو تاقفدت نأ ظحال)
تابلطلا عبتتي هنأ امك .(اقحال هيف قيقحتلا معدلا سدنهمل نكمي نايك لب ةلاقملا
جوز طقف لشف ،ةلاقملا هذه لالخ همادختسإ مت يذلا لاثملا سفن يف .مداخلا ىلإ ةقلعملا
.هزاربإ مت امك ددحملا RADIUS <=> NAS IP / UDP ذفانم

[source]PDSN> show radius info radius group all instance 114

Wednesday October 01 11:39:15 UTC 2014

Context source:

---------------------------------------------

  AAAMGR instance 114:  cb-list-en: 1 AAA Group: aaa-roamingprovider.com

  ---------------------------------------------

    Authentication servers:

    ---------------------------------------------

    Primary  authentication server address 209.165.201.1, port 1645

      state Active

      priority 1

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

    Secondary  authentication server address 209.165.201.2, port 1645

      state Active

      priority 2

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

    Accounting servers:

    ---------------------------------------------

    Primary  accounting server address 209.165.201.1, port 1646



      state Active

      priority 1

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

    Secondary  accounting server address 209.165.201.2, port 1646

      state Active

      priority 2

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

  AAAMGR instance 114:  cb-list-en: 1 AAA Group: aaa-maingroup.com

  ---------------------------------------------

    Authentication servers:

    ---------------------------------------------

    Primary  authentication server address 209.165.201.3, port 1645

      state Active

      priority 1

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

    Secondary  authentication server address 209.165.201.4, port 1645

      state Active

      priority 2

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

    Accounting servers:

    ---------------------------------------------

    Primary  accounting server address 209.165.201.3, port 1646

      state Down

      priority 1

      requests outstanding 3

      max requests outstanding 3

      consecutive failures 7

      dead time expires in 146 seconds

    Secondary  accounting server address 209.165.201.4, port 1646

      state Active

      priority 2

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

  AAAMGR instance 114:  cb-list-en: 1 AAA Group: default

  ---------------------------------------------

  socket number: 388550648

  socket state: ready

  local ip address: 10.210.21.234

  local udp port: 25808

  flow id: 20425379

  use med interface: yes

  VRF context ID: 2

    Authentication servers:

    ---------------------------------------------

    Primary  authentication server address 209.165.201.5, port 1645

      state Active

      priority 1

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

    Secondary  authentication server address 209.165.201.6, port 1645



      state Not Responding

      priority 2

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

    Accounting servers:

    ---------------------------------------------

    Primary  accounting server address 209.165.201.5, port 1646

      state Active

      priority 1

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

    Secondary  accounting server address 209.165.201.6, port 1646

      state Active

      priority 2

      requests outstanding 0

      max requests outstanding 3

      consecutive failures 0

[source]PDSN>

ضرعلا زاهج كرتشم

ناك اذإ امو لقألا ىلع ةقداصملا ةلواحم تمت اذإ ام ديدحتل ةبقارملا كرتشم مادختسإ نكمي
تامولعم لثمي يذلا 'S' رايخلا ليغشتب مق .اهتبقارم متي يتلا تاملاكملل در ةجلاعم متت
ةجلاعمب موقي يذلا # Aamgr وأ SMgr ليثملا نع لاعف لكشب غالبإلاب مق - Sesmgr لسرم
قاحلإ HA زاهج ىلع ةيندملا تامدخلا ةرادإ لوؤسم نم ةملاكم ىلع لاثم اذهو .ةينعملا ةلسارملا
.sesmgr / aamgr 132 تاليثم

Incoming Call:

----------------------------------------------------------------------

 MSID/IMSI   :                             Callid      : 2719afb2

 IMEI        : n/a                         MSISDN      : n/a

 Username    : 6667067222@cisco.com        SessionType : ha-mobile-ip

 Status      : Active                      Service Name: HAService

 Src Context : source

----------------------------------------------------------------------

*** Sender Info (ON ) ***

Thursday June 11 2015

INBOUND>>>>>  From sessmgr:132 sessmgr_ha.c:861 (Callid 2719afb2) 15:42:35:742 Eventid:26000(3)

MIP Rx PDU, from 203.0.113.11:434 to 203.0.113.1:434 (190)

        Message Type: 0x01 (Registration Request)

               Flags: 0x02

            Lifetime: 0x1C20

        Home Address: 0.0.0.0

  Home Agent Address: 255.255.255.255

Thursday June 11 2015

<<<<OUTBOUND  From aaamgr:132 aaamgr_radius.c:367 (Callid 2719afb2) 15:42:35:743

Eventid:23901(6)

RADIUS AUTHENTICATION Tx PDU, from 203.0.113.1:59933 to 209.165.201.3:1645 (301) PDU-

dict=custom9

 Code: 1 (Access-Request)

 Id: 12

 Length: 301

Thursday June 11 2015

INBOUND>>>>>  From aaamgr:132 aaamgr_radius.c:1999 (Callid 2719afb2) 15:42:35:915

Eventid:23900(6)



RADIUS AUTHENTICATION Rx PDU, from 209.165.201.3:1645 to 203.0.113.1:59933 (156) PDU-

dict=custom9

 Code: 2 (Access-Accept)

 Id: 12

Thursday June 11 2015

<<<<OUTBOUND  From sessmgr:132 mipha_fsm.c:6617 (Callid 2719afb2) 15:42:36:265 Eventid:26001(3)

MIP Tx PDU, from 203.0.113.1:434 to 203.0.113.11:434 (112)

        Message Type: 0x03 (Registration Reply)

                Code: 0x00 (Accepted)

            Lifetime: 0x1C20

        Home Address: 10.229.6.167

.اضيأ ةلاقملا هذه ةياهن يف لشفلل لاثم كلانه

ةمزحلا طاقتلا

ةيناكمإ لكاشم ثودح ببس ديدحتل ASR ىلع ةيفاك تامولعم دجوت ال نايحألا ضعب يف
ءاطخأ فاشكتسأ دنع .ةمزحلا طاقتلا يرورضلا نم نوكيس ةلاحلا هذه يفو ،لوصولا
،الإو .عبتت يف ةينعملا مزحلا فيرعت لهسلا نم نوكي نأ بجي ،اهحالصإو ةيدرفلا كرتشملا
RADIUS <=> # مداخ ليثم يتياهن نم يأ يف همادختسإ متي يذلا UDP ذفنم ةفرعم نإف
ةلواحم نوكت دق  .ةنيعم تاليثم/ذفانمب ةطبترم ةلكشملا تناك اذإ اديفم نوكي نأ نكمي
ةلأسملا يف .مزحلا طاقسإ ناكم ديدحتل ةيرورض ةكبشلا يف ةددعتم نكامأ يف طاقتلالا
يف امامت بسانملا ناكملا يف ةمزح طاقتلا ةيلمع تناك ،لاقملا اذه يف اهليلحت متي يتلا
.ةلكشملا لح يف لصافلا ةباثمب تناك يتلا يه RADIUS مداخو ASR نيب لقنلا راسم

تاجالع

ماقرألا هذه مدقت الو .RADIUS لاصتا لكاشم جالعل راكفألا ضعب ريخألا مسقلا اذه مدقي
فاشكتسأ ةيلمع يف رابتعالا نيعب اهذخأ نيعتي ةمئاق درجم لب ،نيعم بيترت يأب
.اهلحو تالكشملا
(256 ةيضارتفالا) ةميقلا ربع لمحلا ليلقت نكمي ،دئاز لكشب RADIUS مداخ ليمحت مت اذإ
تابلطلا ددع ددحت يتلاو ،"RADIUS ل (ةبساحملا) تاقاقحتسالل ىصقألا دحلا" ل ةنوكملا
ريشت دق ،دحلا غولب ةلاح يف .ةنيعم ةيلمع يأل (اهيلع درلا متي مل يتلا) ةقلعملا
."RADIUS x.x.x.x:1812 ةقداصم مداخل ةلاسرلا فرعم نييعت لشف" :يلي ام ىلإ تالجسلا
ربع لمحلا ليلقت يف ةنيعم مداوخ ىلع لدعملا ددحت يتلا RADIUS لئاسر دعاست دق امك
.ةلباقملا مداخلا نيوكت دونبل لدعملا دح ةيساسألا ةملكلا
يهو ،تاباسحلا رورم ةكرح ةدايز يف لب لاصتالا يف ةلكشملا نوكت ال ،نايحألا ضعب يفو
ةداعإ ةدايز لثم ،رخآ لاجم ىلإ ةراشإلا يف ةلكشم يه لب ،RADIUS رفح يف ةلكشم تسيل
ةبساحملا تايلمع نم ديزم ءدب يف ببستت يتلا ةيئارشلا ةوقلا تالداعت ىلع ضوافتلا
قيبطت قاطن جراخ اهلحو تالكشملا فاشكتسأ ىلإ ءرملا جاتحي دقف اذل .اهفيقوتو
RADIUS اهتظحالم متت يتلا ضارعألل زفحم وأ ببس نع اثحب.

ناك ببس يأل ةرشابملا مداوخلا ةمئاق نم RADIUS ةبساحم وأ ةقداصم مداخ ةلازإ ررقت اذإ
ةمدخلا جراخ مداخلا بحسيس (config ريغ) رمأ كانهف ،اهحالصإو ءاطخألا فاشكتسأ ةيلمع ءانثأ
ىلإ رارطضالا نم فظنأ جهن اذه .ةمدخلا ىلإ هتداعإ يف هتبغر متت نأ ىلإ ىمسم ريغ لجأ ىلإ
:ايودي نيوكتلا نم هتلازإ

{disable | enable} radius [ةبساحملا] مداخ x.x.x

[source]CSE2# show radius authentication servers detail

+-----Type:       (A) - Authentication   (a) - Accounting

|                 (C) - Charging         (c) - Charging Accounting

|                (M) - Mediation       (m) - Mediation Accounting

|



|+----Preference: (P) - Primary         (S) - Secondary

||

||+---State:     (A) - Active           (N) - Not Responding

|||               (D) - Down             (W) - Waiting Accounting-On

|||              (I) - Initializing     (w) - Waiting Accounting-Off

|||               (a) - Active Pending   (U) - Unknown

|||

|||+--Admin       (E) - Enabled         (D) - Disabled

|||| Status:

||||

||||+-Admin

||||| status     (O) - Overridden       (.) - Not Overridden

||||| Overridden:

|||||

vvvvv IP             PORT GROUP

----- --------------- ----- -----------------------

APNDO 192.168.50.200 1812 default

 
ارظن لكاشملا حسم نايحألا نم ريثك يف طخلا ةقاطب ليدبت وأ DPC وأ PSC ليحرتل نكمي
ةقاطب كلذ يف امب ،ةقاطبلا ىلع تايلمعلا ليغشت ةداعإ ىلإ يدؤي ليحرتلا نأ ةقيقحل
NPSCoGR ةجلاعم تادحو تاقفدتب قلعتي اميف رخآل تقو نم لكاشملا ببس تناك يتلا
.ةكبشلا

تالاح لعفلاب تأدب ،92 مقر ةلجملل ركذلا فنآلا لاثملا عم مامتهالل ريثم روطت يف نكلو
ليحرت ءارجإ مت امدنع اهيلإ لوصولا رذعتي يتلا ةبساحملاو ضيوفتلاو ةقداصملا لشف
PSC. قفدت دوجو ببسب اذه ليغشت مت NPU ليحرت مامتإ دنع دوقفم PSC لعجي امم PSC 11
دوقفملا قفدتلل يلعفلا ريثأتلا أدب ،ةعاس دعب اطشن حبصأ امدنع .دادعتسالا عضو يف
معدلا نم ةدعاسم ىلع لوصحلا نود اهلحو هذهك تالكشم فاشكتسأ ادج بعصلا نم .92 ل
.ينفلا

[Ingressc]PGW# show rct stat

RCT stats Details (Last 6 Actions)

Action            Type      From To   Start Time                Duration

----------------- --------- ---- ---- ------------------------  ----------

Migration         Planned    11   16  2012-Jan-09+16:27:38.135  36.048 sec

Migration         Planned     3   11  2012-Jan-09+17:28:57.413  48.739 sec

Mon Jan 09 17:31:11 2012 Internal trap notification 39 (AAAAuthSvrUnreachable) server 2 ip

address 209.165.201.3

Mon Jan 09 17:31:16 2012 Internal trap notification 40 (AAAAuthSvrReachable) server 2 ip address

209.165.201.3

يتلا PSC ةقاطب ليصوت مدع يف ببست يذلا ذفنملا ليدبت عم اتقؤم ةلكشملا لح مت
.ةطشن طخ ةقاطبب AAMGR 92 ل دوقفم NPU قفدت اهب ناك

Tue Jan 10 06:52:17 2012 Internal trap notification 93 (CardStandby) card 27

Tue Jan 10 06:52:17 2012 Internal trap notification 1024 (PortDown) card 27 port 1 ifindex

453050375port type 10G Ethernet

Tue Jan 10 06:52:17 2012 Internal trap notification 55 (CardActive) card 28

Tue Jan 10 06:52:17 2012 Internal trap notification 1025 (PortUp) card 28 port 1 ifindex

469827588port type 10G Ethernet

:لشفلل خف رخآ

Tue Jan 10 06:53:11 2012 Internal trap notification 43 (AAAAccSvrReachable) server 5 ip address

209.165.201.3



[Ingress]PGW# radius test instance 93 authen server 209.165.201.3 port 1645 test test

Tuesday January 10 07:18:22 UTC 2012

Authentication from authentication server 209.165.201.3, port 1645

Authentication Failure: Access-Reject received

Round-trip time for response was 38.0 ms

[Ingress]PGW# show session subsystem facility aaamgr instance 92

Tuesday January 10 07:39:47 UTC 2012

   12294 Total aaa auth purged

   14209 Total radius auth requests          0 Current radius auth requests

    9494 Total radius requests pend server max-outstanding

       0 Current radius requests pend server max-outstanding

نأ نم مغرلا ىلع ،تالكشملا اضيأ لحت دق "ةقلاع" ةنيعم قرط ليغشت ةداعإ نإف ،لثملابو
لاثملا يف .ةديقم ينف معد رماوأ نمضتي هنأل هب مايقلا ينفلا معدلا ىلع بجي طاشن اذه
كلذب مايقلا ةلواحم تمت ،قباس تقو يف ضرعلا ماهم دراوم مسق يف هميدقت مت يذلا 92
ةجلاعم ةدحو قفدت يف امنإو 92 يف نكي مل يسيئرلا ببسلا نأل دعاسي مل هنكلو
ةجلاعم ةدحو يف ةلكشم كلذ ناك) 92 يف ابولطم ناك يذلا دوقفملا (NPU) تاموسرلا
ةلصلا وذ جتانلا يلي اميفو .(تاموسرلا ةجلاعم ةدحو يف ةلكشم سيلو ،(NPU) تاموسرلا
# ةمهملا ليثمو ةيلمعلا فرعم نارتقا راهظإل "ماهملا لودج راهظإ" ليغشت متي .ةلواحملا نم
92.

5  2012-Jan-10+06:20:53 aaamgr   16/0/04722 12.0(40466) PLB27085474/PLB38098237

[Ingress]PGW# show crash number 5

********************* CRASH #05 ***********************

Build: 12.0(40466)

Fatal Signal 6: Aborted

  PC: [b7eb6b90/X] __poll()

  Note: User-initiated state dump w/core.

******** show task table *******

     task                           parent

cpu facility      inst    pid pri  facility      inst    pid

---- -----------------------------  -------------------------

16/0 aaamgr          92   4722   0  sessctrl         0   2887

ريخأ لاثم

رماوأ نم ديدعلا اعم عمجت ةرشابم ةكبش يف يلعف عاطقنا ىلع ريخأ لاثم يلي اميف
هذه نأ ظحال .ةلاقملا هذه يف اهتشقانم تمت يتلا قرطلاو اهحالصإو ءاطخألا فاشكتسأ
(LTE) ىدملا ليوط روطتلل 4Gو ثلاثلا ليجلا نم MIP تاءاعدتسإ عاونأ عم لماعتت ةدقعلا
.(eHRPD) ةروطتملا لدعملا ةيلاع مزحلا تانايبو

SNMP ةديصم تاظوفحم راهظإ

ليمعلا هنع غلبأ ام عم قباطتت ةيادبلا ةطقن نأ نم دكأتلا نكمي ،اهدحو تامئالملا لالخ نمو
مداخلل AAAuthSvrUnreachable خاخف نأ ،ابناج يحنك ،ظحال .يملاعلا تيقوتلاب 19:25 هنأ ىلع
ديجلا نم نكلو ،اذامل حضاو ريغ) تاعاس دعب الإ ثودحلاب أدبت مل 209.165.201.3 يسيئرلا
(روفلا ىلع مداخلا كلذل اهيلإ لوصولا رذعتي يتلا ةبساحملا ةيلمع تأدب نكلو ؛كلذ ةظحالم

Sun Dec 29 19:28:13 2013 Internal trap notification 42 (AAAAccSvrUnreachable) server 5 ip

address 209.165.201.3

Sun Dec 29 19:32:13 2013 Internal trap notification 39 (AAAAuthSvrUnreachable) server 2 ip

address 209.165.201.3



Sun Dec 29 19:33:05 2013 Internal trap notification 40 (AAAAuthSvrReachable) server 2 ip address

209.165.201.3

Sun Dec 29 19:34:13 2013 Internal trap notification 43 (AAAAccSvrReachable) server 5 ip address

209.165.201.3

Sun Dec 29 19:34:13 2013 Internal trap notification 39 (AAAAuthSvrUnreachable) server 2 ip

address 209.165.201.3

Sun Dec 29 19:35:05 2013 Internal trap notification 40 (AAAAuthSvrReachable) server 2 ip address

209.165.201.3

Sun Dec 29 19:38:13 2013 Internal trap notification 42 (AAAAccSvrUnreachable) server 6 ip

address 209.165.201.8

...

Sun Dec 29 23:12:13 2013 Internal trap notification 39 (AAAAuthSvrUnreachable) server 4 ip

address 209.165.201.3

Sun Dec 29 23:13:03 2013 Internal trap notification 40 (AAAAuthSvrReachable) server 4 ip address

209.165.201.3

Sun Dec 29 23:54:13 2013 Internal trap notification 39 (AAAAuthSvrUnreachable) server 4 ip

address 209.165.201.3

Sun Dec 29 23:54:14 2013 Internal trap notification 40 (AAAAuthSvrReachable) server 4 ip address

209.165.201.3

Sun Dec 29 23:58:13 2013 Internal trap notification 39 (AAAAuthSvrUnreachable) server 4 ip

address 209.165.201.3

Sun Dec 29 23:58:14 2013 Internal trap notification 40 (AAAAuthSvrReachable) server 4 ip address

209.165.201.3

ةمهملا دراوم راهظإ

نودو ،هدحو رمألا اذه ىلإ ادانتسا .DPC 8/1 ىلع تاءاعدتسالا نم ريثكب لقأ اددع جارخإلا رهظي
ىلإ ليحرتلا رايخ حارتقاو DPC 8 يف ةلكشم دوجو حرتقي نأ ءرملل نكمي ،رخآ ليلحت يأ ءارجإ
DPC هذه يفف - يلعفلا كرتشملا ريثأت وه امب فارتعالا مهملا نم نكلو .يطايتحالا
ريثأتلا نإف يلاتلابو ،ةقحال ةلواحم يف حاجنب نوكرتشملا لصتي ام ةداع ،تاهويرانيسلا
ىلع ،ءيش يأ نع رفوملا اوغلبي الأ حجرملا نمو ،كرتشملل ةبسنلاب ادج اريبك سيل
مت ام ىلع ادامتعا نكمم رمأ وهو) اضيأ مدختسملا ىوتسم يف عاطقنا دجوي ال هنأ ضارتفا
.(هريسكت

 7/1 sessmgr        230  27% 100% 586.2M  2.49G   43  500  4123 35200 I   good

 7/1 aaamgr         237 0.9%  95% 143.9M 640.0M   22  500    --    -- -   good

 7/1 sessmgr        243  22% 100% 588.1M  2.49G   42  500  4118 35200 I   good

 7/1 sessmgr        258  19% 100% 592.8M  2.49G   43  500  4122 35200 I   good

 7/1 aaamgr         268 0.9%  95% 143.5M 640.0M   22  500    --    -- -   good

 7/1 sessmgr        269  23% 100% 586.7M  2.49G   43  500  4115 35200 I   good

 7/1 aaamgr         274 0.4%  95% 144.9M 640.0M   22  500    --    -- -   good

 7/1 sessmgr        276  30% 100% 587.9M  2.49G   43  500  4123 35200 I   good

 7/1 aaamgr         285 1.0%  95% 142.7M 640.0M   22  500    --    -- -   good

 7/1 aaamgr         286 0.8%  95% 143.8M 640.0M   22  500    --    -- -   good

 7/1 sessmgr        290  28% 100% 588.2M  2.49G   41  500  4115 35200 I   good

 8/0 sessmgr        177  23% 100% 588.7M  2.49G   48  500  4179 35200 I   good

 8/0 sessmgr        193  24% 100% 591.3M  2.49G   44  500  4173 35200 I   good

 8/0 aaamgr         208 0.9%  95% 143.8M 640.0M   22  500    --    -- -   good

 8/0 sessmgr        211  23% 100% 592.1M  2.49G   45  500  4173 35200 I   good

 8/0 sessmgr        221  27% 100% 589.2M  2.49G   44  500  4178 35200 I   good

 8/0 aaamgr         222 0.9%  95% 142.0M 640.0M   22  500    --    -- -   good

 8/0 sessmgr        225  25% 100% 592.0M  2.49G   43  500  4177 35200 I   good

 8/0 aaamgr         238 0.9%  95% 140.0M 640.0M   22  500    --    -- -   good

 8/0 aaamgr         243 1.0%  95% 144.9M 640.0M   22  500    --    -- -   good

 8/0 sessmgr        244  31% 100% 593.3M  2.49G   43  500  4177 35200 I   good

 8/0 aaamgr         246 0.9%  95% 138.5M 640.0M   22  500    --    -- -   good

 8/0 aaamgr         248 0.9%  95% 141.4M 640.0M   22  500    --    -- -   good

 8/0 aaamgr         258 0.9%  95% 138.3M 640.0M   22  500    --    -- -   good

 8/0 aaamgr         259 0.8%  95% 139.2M 640.0M   22  500    --    -- -   good

 8/0 aaamgr         260 0.8%  95% 142.9M 640.0M   22  500    --    -- -   good



 8/0 aaamgr         262 0.9%  95% 145.0M 640.0M   22  500    --    -- -   good

 8/0 aaamgr         264 0.9%  95% 143.4M 640.0M   22  500    --    -- -   good

 8/0 sessmgr        270  24% 100% 592.2M  2.49G   44  500  4171 35200 I   good

 8/0 sessmgr        277  20% 100% 593.7M  2.49G   43  500  4176 35200 I   good

 8/0 sessmgr        288  23% 100% 591.9M  2.49G   43  500  4177 35200 I   good

 8/0 sessmgr        296  24% 100% 593.0M  2.49G   42  500  4170 35200 I   good

 8/1 sessmgr        186 2.0% 100% 568.3M  2.49G   48  500  1701 35200 I   good

 8/1 sessmgr        192 2.0% 100% 571.1M  2.49G   46  500  1700 35200 I   good

 8/1 aaamgr         200 1.0%  95% 147.3M 640.0M   22  500    --    -- -   good

 8/1 sessmgr        210 2.1% 100% 567.1M  2.49G   46  500  1707 35200 I   good

 8/1 aaamgr         216 0.9%  95% 144.6M 640.0M   22  500    --    -- -   good

 8/1 sessmgr        217 2.0% 100% 567.7M  2.49G   45  500  1697 35200 I   good

 8/1 sessmgr        231 2.2% 100% 565.7M  2.49G   45  500  1705 35200 I   good

 8/1 sessmgr        240 2.0% 100% 569.8M  2.49G   45  500  1702 35200 I   good

 8/1 aaamgr         242 0.9%  95% 148.5M 640.0M   22  500    --    -- -   good

 8/1 sessmgr        252 1.8% 100% 566.5M  2.49G   44  500  1704 35200 I   good

 8/1 aaamgr         261 0.9%  95% 142.0M 640.0M   22  500    --    -- -   good

 8/1 aaamgr         263 1.0%  95% 144.1M 640.0M   22  500    --    -- -   good

 8/1 aaamgr         265 1.0%  95% 146.4M 640.0M   22  500    --    -- -   good

 8/1 aaamgr         267 1.0%  95% 144.4M 640.0M   22  500    --    -- -   good

 8/1 aaamgr         269 1.0%  95% 143.8M 640.0M   22  500    --    -- -   good

 8/1 sessmgr        274 1.9% 100% 570.5M  2.49G   44  500  1704 35200 I   good

 8/1 sessmgr        283 2.0% 100% 570.0M  2.49G   44  500  1708 35200 I   good

 8/1 sessmgr        292 2.1% 100% 567.6M  2.49G   44  500  1703 35200 I   good

 9/0 sessmgr          1  30% 100% 587.2M  2.49G   48  500  4161 35200 I   good

 9/0 diamproxy        1 5.2%  90% 37.74M 250.0M  420 1000    --    -- -   good

 9/0 sessmgr         14  25% 100% 587.4M  2.49G   48  500  4156 35200 I   good

 9/0 sessmgr         21  20% 100% 591.5M  2.49G   47  500  4156 35200 I   good

 9/0 sessmgr         34  23% 100% 586.5M  2.49G   48  500  4155 35200 I   good

 9/0 aaamgr          44 0.9%  95% 145.1M 640.0M   21  500    --    -- -   good

 9/0 sessmgr         46  29% 100% 592.1M  2.49G   48  500  4157 35200 I   good

ضرعلا زاهج كرتشم

يساسألا ىلإ ةقداصملا بلطل ةباجتسإ دوجو مدع ةلاح يف ةملاكم دادعإ فاشتكا مت
دوجوملا تقولا سفن ىلع يوتحي هنأ فداصت يذلا DPC 9/1 ىلع smgr 242 ل 209.165.201.3
هنأ دكؤي امك .8/1 يف AAA ىلإ لوصولا رذعت ببسب 3G لشف تالاح دكؤي امم ،DPC 8/1 ىلع
ةطقنلا هذه ىتح 209.165.201.3 ماعل AAAuthSrvUnreachable خاخف ةيأ دوجو مدع نم مغرلا ىلع
كلذل تاباجتسالا ةجلاعم يف ةلكشم دجوت ال هنأ ينعي ال كلذ نأ الإ ،بسانملا تقولا يف
.(تاعاس دعب نكلو خاخفلا أدبت ،هالعأ حضوم وه امك) مداخلا

8/1 aaamgr         242 0.9%  95% 148.5M 640.0M   22  500    --    -- -   good

9/1 sessmgr        242  20% 100% 589.7M  2.49G   43  500  4167 35200 I   good

----------------------------------------------------------------------

Incoming Call:

----------------------------------------------------------------------

MSID/IMSI   :                             Callid      : 4537287a

IMEI        : n/a                         MSISDN      : n/a

Username    : 6664600074@cisco.com        SessionType : ha-mobile-ip

Status      : Active                      Service Name: HAService

Src Context : Ingress

----------------------------------------------------------------------

INBOUND>>>>>  From sessmgr:242 sessmgr_ha.c:880 (Callid 4537287a) 23:18:19:099 Eventid:26000(3)

MIP Rx PDU, from 203.0.113.1:434 to 203.0.113.3:434 (190)

        Message Type: 0x01 (Registration Request)

<<<<OUTBOUND  From aaamgr:242 aaamgr_radius.c:370 (Callid 4537287a) 23:18:19:100

Eventid:23901(6)



RADIUS AUTHENTICATION Tx PDU, from 203.0.113.3:27856 to 209.165.201.3:1645 (301) PDU-

dict=custom9

Code: 1 (Access-Request)

Id: 195

Length: 301

Authenticator: CD 59 0C 6D 37 2C 5D 19 FB 60 F3 35 23 BB 61 6B

      User-Name = 6664600074@cisco.com

INBOUND>>>>>  From sessmgr:242 mipha_fsm.c:8438 (Callid 4537287a) 23:18:21:049 Eventid:26000(3)

MIP Rx PDU, from 203.0.113.1:434 to 203.0.113.3:434 (140)

        Message Type: 0x01 (Registration Request)

               Flags: 0x02

            Lifetime: 0x1C20

<<<<OUTBOUND  From sessmgr:242 mipha_fsm.c:6594 (Callid 4537287a) 23:18:22:117 Eventid:26001(3)

MIP Tx PDU, from 203.0.113.3:434 to 203.0.113.1:434 (104)

        Message Type: 0x03 (Registration Reply)

                Code: 0x83 (Mobile Node Failed Authentication)

***CONTROL*** From sessmgr:242 sessmgr_func.c:6746 (Callid 4537287a) 23:18:22:144 Eventid:10285

CALL STATS: <6664600074@cisco.com>, msid <>, Call-Duration(sec): 0

  Disconnect Reason: MIP-auth-failure

  Last Progress State: Authenticating

show sub [summary] smgr-instance X

رهظأ .ىرخألا لمعلا تاسلج هبشي 242 ةسلجلل لمعلا تاسلج ددع نأ وه مامتهالل ريثملا
اذه ىلع اضيأ اهتفاضتسإ مت يتلا ،عبارلا ليجلا تاملاكم نأ تاقيقحتلا نم ديزملا
ثلاثلا ليجلا تاملاكم دوجو مدع نع تضوع كلذبو لاصتالا ىلع ةرداق تناك ،لكيهلا
ءدب دعب تاعاس 8 ىلإ لصي ام ىلإ ةدوعلا نأ ديدحت نكمي  .تنرتنإلا لوكوتورب ربع ةلومحملا
لبق تاعاس 9 ىلإ ةدوعلا امنيب ،242 ءزجلا اذهل MIP تاءاعدتسإ كانه تسيل ،رايتلا عاطقنا
:ةلصتم تاملاكم كانه ،رايتلا عاطقنا ءدب

[local]PGW# show sub sum smgr-instance 242 connected-time less-than 28800  (8 hours)

Monday December 30 03:38:23 UTC 2013

Total Subscribers:             1504

Active:                        1504          Dormant:                       0

hsgw-ipv4-ipv6:                0             pgw-pmip-ipv6:                 98

pgw-pmip-ipv4:                 0             pgw-pmip-ipv4-ipv6:            75

pgw-gtp-ipv6:                  700           pgw-gtp-ipv4:                  3

pgw-gtp-ipv4-ipv6:             628           sgw-gtp-ipv6:                  0

..

ha-mobile-ip:                  0             ggsn-pdp-type-ppp:             0

[local]PGW# show sub sum smgr-instance 242 connected-time less-than 32400 (9 hours)

Monday December 30 03:38:54 UTC 2013 ...

ha-mobile-ip: 63 ggsn-pdp-type-ppp: 0

لمعلاب ةلصتملا تاءاعدتسالا ةنراقم دنع MIP تاملاكم ىلإ ىلعأ ةبسن eHRPD و LTE تاءاعدتسإ رهظت
:ةلطعملا ءازجألاو

[local]PGW# show sub sum smgr-instance 272

Monday December 30 03:57:51 UTC 2013

hsgw-ipv4-ipv6: 0 pgw-pmip-ipv6: 125 pgw-pmip-ipv4: 0 pgw-pmip-ipv4-ipv6: 85 pgw-gtp-ipv6: 1530

pgw-gtp-ipv4-ipv6: 1126

ha-mobile-ip: 1103

[local]PGW# show sub sum smgr-instance 242

Monday December 30 03:52:35 UTC 2013

hsgw-ipv4-ipv6: 0 pgw-pmip-ipv6: 172 pgw-pmip-ipv4: 0 pgw-pmip-ipv4-ipv6: 115



pgw-gtp-ipv6: 1899

pgw-gtp-ipv4-ipv6: 1348

ha-mobile-ip: 447

RADIUS رابتخإ ليثمل X ةقداصم مداخ

رماوألا هذه نم يأل ةحلاص RADIUS رابتخإ ليثم رماوأ دجوت ال - ةلطعم 8/1 ىلع تاموسرلا عيمج
:ىرخأ تاقاطبو 8/0 ىلع aamgrs ىلع لمعت اهنكلو

9/1 sessmgr        242  22% 100% 600.6M  2.49G   41  500  3989 35200 I   good

4/1 sessmgr         20  27% 100% 605.1M  2.49G   47  500  3965 35200 I   good

4/0 sessmgr         27  25% 100% 592.8M  2.49G   46  500  3901 35200 I   good

8/1 aaamgr         242 0.9%  95% 150.6M 640.0M   22  500    --    -- -   good

8/1 aaamgr          20 1.0%  95% 151.9M 640.0M   21  500    --    -- -   good

8/0 aaamgr          27 1.0%  95% 146.4M 640.0M   21  500    --    -- -   good

[Ingress]PGW# radius test instance 242 auth server 209.165.201.3 port 1645 test test

Monday December 30 01:03:08 UTC 2013

Authentication from authentication server 209.165.201.3, port 1645

Communication Failure: No response received

[Ingress]PGW# radius test instance 20 auth server 209.165.201.3 port 1645 test test

Monday December 30 01:08:45 UTC 2013

Authentication from authentication server 209.165.201.3, port 1645

Communication Failure: No response received

[Ingress]PGW# radius test instance 27 auth server 209.165.201.3 port 1645 test test

Monday December 30 01:11:40 UTC 2013

Authentication from authentication server 209.165.201.3, port 1645

Authentication Failure: Access-Reject received

Round-trip time for response was 16.8 ms

لكلا رطقلا فصن تادادع راهظإ

يتلا ةلهملا ءاهتنا تالاح نم ديدعلا اهحالصإو RADIUS ءاطخأ فاشكتسال ةهجاولا رمأ رهظي
:مظتنم لكشب ديازتت

[Ingress]PGW> show radius counters all | grep -E "Authentication server address|Access-Request

Timeouts"

Monday December 30 00:42:24 UTC 2013

  Authentication server address 209.165.201.3, port 1645, group default

    Access-Request Timeouts:                                  400058

  Authentication server address 209.165.201.5, port 1645, group default

     Access-Request Timeouts:                                  26479

[Ingress]PGW> show radius counters all | grep -E "Authentication server address|Access-Request

Timeouts"

Monday December 30 00:45:23 UTC 2013

  Authentication server address 209.165.201.3, port 1645, group default

    Access-Request Timeouts:                                  400614

  Authentication server address 209.165.201.5, port 1645, group default

     Access-Request Timeouts:                                  26679

[Ingress]PGW> show radius counters all

Monday December 30 00:39:15 UTC 2013



...

   Authentication server address 209.165.201.3, port 1645, group default

     Access-Request Sent:                                      233262801

     Access-Request with DMU Attributes Sent:                  0

     Access-Request Pending:                                   22

     Access-Request Retried:                                   0

     Access-Request with DMU Attributes Retried:               0

     Access-Challenge Received:                                0

     Access-Accept Received:                                   213448486

     Access-Reject Received:                                   19414836

     Access-Reject Received with DMU Attributes:               0

     Access-Request Timeouts:                                  399438

     Access-Request Current Consecutive Failures in a mgr:     3

     Access-Request Response Bad Authenticator Received:       16187

     Access-Request Response Malformed Received:               1

     Access-Request Response Malformed Attribute Received:     0

     Access-Request Response Unknown Type Received:            0

     Access-Request Response Dropped:                          9039

     Access-Request Response Last Round Trip Time:             267.6 ms

     Access-Request Response Average Round Trip Time:          201.9 ms

     Current Access-Request Queued:                            2

    Authentication server address 209.165.201.5, port 1645, group default

     Access-Request Sent:                                      27731

     Access-Request with DMU Attributes Sent:                  0

     Access-Request Pending:                                   0

     Access-Request Retried:                                   0

     Access-Request with DMU Attributes Retried:               0

     Access-Challenge Received:                                0

     Access-Accept Received:                                   1390

     Access-Reject Received:                                   101

     Access-Reject Received with DMU Attributes:               0

     Access-Request Timeouts:                                  26240

     Access-Request Current Consecutive Failures in a mgr:     13

     Access-Request Response Bad Authenticator Received:       0

     Access-Request Response Malformed Received:               0

     Access-Request Response Malformed Attribute Received:     0

     Access-Request Response Unknown Type Received:            0

     Access-Request Response Dropped:                          0

     Access-Request Response Last Round Trip Time:             227.5 ms

     Access-Request Response Average Round Trip Time:          32.3 ms

     Current Access-Request Queued:                            0

جالع

خاخف تفقوتو ،ةلكشملا لحب 10 ىلإ 8 نم DPC ليحرت ماق ،ةنايصلا تاراطإ ليغشت ءانثأ
AAAuthSrvUnreachable، ناكو DPC 8 وه RMA، يف لطع هنأ ىلع يساسألا ببسلا ديدحت متو
.(ةلاقملا هذه ضارغأ ةفرعمل ةمهم تسيل لشفلا اذه ليصافت) DPC 8 ىلع زاهجلا

Mon Dec 30 05:58:14 2013 Internal trap notification 39 (AAAAuthSvrUnreachable) server 4 ip

address 209.165.201.3

Mon Dec 30 05:58:14 2013 Internal trap notification 39 (AAAAuthSvrUnreachable) server 2 ip

address 209.165.201.5

Mon Dec 30 05:58:27 2013 Internal trap notification 40 (AAAAuthSvrReachable) server 2 ip address

209.165.201.5

Mon Dec 30 05:58:27 2013 Internal trap notification 40 (AAAAuthSvrReachable) server 4 ip address

209.165.201.3

Mon Dec 30 05:59:14 2013 Internal trap notification 43 (AAAAccSvrReachable) server 5 ip address

209.165.201.5

Mon Dec 30 06:01:14 2013 Internal trap notification 39 (AAAAuthSvrUnreachable) server 4 ip

address 209.165.201.3

Mon Dec 30 06:01:27 2013 Internal trap notification 40 (AAAAuthSvrReachable) server 4 ip address



209.165.201.3

Mon Dec 30 06:01:28 2013 Internal trap notification 16 (PACMigrateStart) from card 8 to card 10

Mon Dec 30 06:01:49 2013 Internal trap notification 60 (CardDown) card 8 type Data Processing

Card

Mon Dec 30 06:01:50 2013 Internal trap notification 1504 (CiscoFruCardStatusChanged) FRU entity

Card : 10 operational status changed to Active

Mon Dec 30 06:01:50 2013 Internal trap notification 55 (CardActive) card 10 type Data Processing

Card

Mon Dec 30 06:01:50 2013 Internal trap notification 17 (PACMigrateComplete) from card 8 to card

10

Mon Dec 30 06:02:08 2013 Internal trap notification 5 (CardUp) card 8 type Data Processing Card

Mon Dec 30 06:02:08 2013 Internal trap notification 1502 (EntStateOperEnabled) Card(8) Severity:

Warning

Mon Dec 30 06:02:08 2013 Internal trap notification 93 (CardStandby) card 8 type Data Processing

Card

Mon Dec 30 06:08:41 2013 Internal trap notification 1504 (CiscoFruCardStatusChanged) FRU entity

Card : 08 operational status changed to Offline

Mon Dec 30 06:08:41 2013 Internal trap notification 60 (CardDown) card 8 type Data Processing

Card

Mon Dec 30 06:08:41 2013 Internal trap notification 1503 (EntStateOperDisabled) Card(8)

Severity: Critical

Mon Dec 30 06:09:24 2013 Internal trap notification 1505 (CiscoFruPowerStatusChanged) FRU entity

Card : 08 Power OFF

Mon Dec 30 06:09:24 2013 Internal trap notification 1504 (CiscoFruCardStatusChanged) FRU entity

Card : 08 operational status changed to Empty

Mon Dec 30 06:09:24 2013 Internal trap notification 7 (CardRemoved) card 8 type Data Processing

Card

Mon Dec 30 06:09:24 2013 Internal trap notification 1507 (CiscoFruRemoved) FRU entity Card : 08

removed

Mon Dec 30 06:09:24 2013 Internal trap notification 1505 (CiscoFruPowerStatusChanged) FRU entity

Card : 08 Power OFF

Mon Dec 30 06:09:50 2013 Internal trap notification 1505 (CiscoFruPowerStatusChanged) FRU entity

Card : 08 Power ON

Mon Dec 30 06:09:53 2013 Internal trap notification 1504 (CiscoFruCardStatusChanged) FRU entity

Card : 08 operational status changed to Offline

Mon Dec 30 06:09:53 2013 Internal trap notification 8 (CardInserted) card 8 type Data Processing

Card

Mon Dec 30 06:09:53 2013 Internal trap notification 1506 (CiscoFruInserted) FRU entity Card : 08

inserted

Mon Dec 30 06:10:00 2013 Internal trap notification 1504 (CiscoFruCardStatusChanged) FRU entity

Card : 08 operational status changed to Booting

Mon Dec 30 06:11:59 2013 Internal trap notification 1504 (CiscoFruCardStatusChanged) FRU entity

Card : 08 operational status changed to Standby

Mon Dec 30 06:11:59 2013 Internal trap notification 5 (CardUp) card 8 type Data Processing Card

Mon Dec 30 06:11:59 2013 Internal trap notification 93 (CardStandby) card 8 type Data Processing

Card

[local]PGW# show rct stat

Wednesday January 01 16:47:21 UTC 2014

RCT stats Details (Last 2 Actions)

Action            Type      From To   Start Time                Duration

----------------- --------- ---- ---- ------------------------  ----------

Migration         Planned     8   10  2013-Dec-30+06:01:28.323  21.092 sec

Shutdown          N/A         8    0  2013-Dec-30+06:08:41.483   0.048 sec



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


