
ACS و 5.2 رادصإلا WLC نيوكت لاثم لكل
 WLAN ةقداصم
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت
Cisco نم نمآلا يفاضإلا ىوتحملا ردصم نيوكت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

ةيلحم ةكبش ىلإ مدختسم لك لوصو دييقتل نيوكتلل الاثم دنتسملا اذه مدقي
.(SSID) ةمدخلا ةعومجم فرعم ىلإ ادانتسا (WLAN) ةيكلسال

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

لوصولا ةطقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت ةيفيك
يساسألا ليغشتلل Lightweight (LAP) عضولا يف

●

●Cisco نم (ACS) نمآلا لوصولا يف مكحتلا مداخ نيوكت ةيفيك

●ةيكلساللا نامألا قئارطو (LWAPP) لوصولا ةطقنل فيفخلا لوكوتوربلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco 5500 Series WLC 7.4.110 رادصإلا ،تباثلا جمانربلا لغشي يذلا●

●Cisco 1142 Series LAP ةلسلسلا نم Lightweight عضولا يف لوصولا ةطقن

Cisco Secure ACS Server، 5.2.0.26.11 رادصإلا●

نيوكتلا

:بجي ،دادعإلا اذهل ةزهجألا نيوكتل

.WLAN1 يتكبشل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق



.RADIUS مداخو
.Cisco.2 نم نمآلا يفاضإلا ىوتحملا ردصم نيوكتب مق
.3.نيوكتلا نم ققحتلاو نييكلساللا ءالمعلا نيوكتب مق

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت

:دادعإ اذه ل WLC لا تلكش steps in order to اذه تمتأ

هيجوت ةداعإل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق
Cisco) يجراخلا RADIUS مداخ ققحتي .يجراخ RADIUS مداخ ىلإ مدختسملا دامتعا تانايب
Secure ACS ءالمعلا ىلإ لوصولا رفويو مدختسملا تاغوسم نم (ةلاحلا هذه يف
ةهجاو نم RADIUS ةقداصم < نيمأت ددح :ةيلاتلا تاوطخلا لمكأ .نييكلساللا
.RADIUS ةقداصم مداوخ ةحفص ضرعل مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا

مداخل IP ناونع تاملعملا هذه نمضتتو .RADIUS مداخ تاملعم ديدحتل ديدج قوف رقنا
RADIUS مدختسم رايتخإ تاناخ ددحت .مداخلا ةلاحو ذفنملا مقرو كرتشملا رسلاو
يمدختسم ىلع قبطنت RADIUS ىلإ ةدنتسملا ةقداصملا تناك اذإ ام اهترادإو ةكبشلا
ناونع عم لدان RADIUS نأ امب ACS نمأي cisco لا لاثم اذه لمعتسي .ةكبشلاو ةرادإلا
10.104.208.56.

.قبطي ةقطقط

1.

ةكبشو SSID فظوم مادختساب فظوملل ةدحاو WLAN ةكبش نيوكتل تاوطخلا هذه لمكأ
WLAN دهعتم عم نيدقاعتملل ىرخألا SSID. تقطقط WLANs مكحت زاهجلا نم gui in order
to تقلخ WLAN. ةذفان رهظي WLANs. تاكبش ةذفانلا هذه درست WLAN مت يتلا

2.



لاثملا اذه موقي.ديدج WLAN تلكش in order to ديدج تقطقط.مكحتلا ةدحو ىلع اهنيوكت
.قبطي ةقطقط .1 وه WLAN فرعمو WLAN ىمسم فظوم ءاشنإب

ةيكلساللا ةيلحملا ةكبشلاب ةصاخلا تاملعملا ددحو WLAN < ريرحت ةذفان ددح
(WLAN): 802.1 ددح ،2 ةقبطلا نيمأت ةحفص نمx. نيمأت رايخ نوكي ،يضارتفا لكشب
x/Extensible Authentication Protocol (EAP) 802.1 ةقداصم نكمي اذهو .802.1x وه 2 ةقبطلا
.(WLAN) ةيكلساللا ةيلحملا ةكبشلل

تحت ةلدسنملا ةمئاقلا نم بسانملا RADIUS مداخ ددح ،AAA مداوخ بيوبتلا ةمالع نم
.WLAN ةكبش تابلطتم ىلإ ادانتسا ىرخألا تاملعملا ليدعت نكمي .RADIUS مداوخ
.قبطي ةقطقط



.d ىلإ b نم تاوطخلا ررك ،نيدقاعتملل WLAN ةكبش ءاشنإ لجأ نم ،لثملاب

Cisco نم نمآلا يفاضإلا ىوتحملا ردصم نيوكت

:كمزلي ،Cisco نم نمآلا ACS مداخ ىلع

.AAA.1 ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق
.SSID.2 ىلإ ةدنتسملا ةقداصملل (دامتعالا تانايب) مدختسملا تانايب ةدعاق ءاشنإ
.EAP.3 ةقداصم نيكمت

:ACS نمأي cisco لا ىلع steps اذه تمتأ

ةكبشلا ةزهجأ < ةكبشلا دراوم ددح ،ACS مداخ ىلع AAA ليمعك مكحتلا ةدحو ديدحتل
رقنا ،AAA ءالمعو ةكبشلا ةزهجأ تحت .(ACS) ةيموسرلا مدختسملا ةهجاو نم AAA ءالمعو
.ءاشنإ قوف

1.

ةكبشلا يف مكحتلا رصنع مسا فيرعتب مق ،ةكبشلا نيوكت ةحفص رهظت امدنع
.(RADIUS) ةقداصملا ةقيرطو كرتشملا رسلاو IP ناونعو (WLC) ةيكلساللا ةيلحملا

2.

.(ACS) ةيموسرلا مدختسملا ةهجاو نم ةيوهلا تاعومجم < ةيوهلا نزاخمو نيمدختسملا ددح
،لاثملا اذه يف .ءاشنإ قوف رقناو لواقملاو فظوملاب ةصاخلا تاعومجملا ءاشنإب مق

3.



."نيفظوم" ىمست اهؤاشنإ مت يتلا ةعومجملا

لا لخدأو قلخي ةقطقط .ةيلخادلا ةيوهلا رجاتم < ةيوهلا نزاخمو نيمدختسملا ددح
username. رقناو ،مهب ةصاخلا رورملا ةملك فيرعتب مقو ،ةحيحصلا ةعومجملا يف مهعض
،لثملابو .ةعومجملا يف 1 فظوم مساب مدختسم ءاشنإ متي ،لاثملا اذه يف.لاسرإ قوف
يدهعتم تحت 1 مدختسمل ىمسم دهعتم ءاشنإب مق
.ةعومجملا

4.

.5.قلخي ةقطقط .ةيفرطلا ةطحملا ةيفصت لماوع < ةكبشلا طورش < جهنلا رصانع ددح



اذه يف .WLC ب صاخلا IP ناونع لخدأ IP ناونع بيوبتلا ةمالع تحتو ىنعم اذ امسا لخدأ
."لواقم"و "فظوم" يه ءامسألا ،لاثملا

،لاثملا اذه يف .<SSID>* ك DNIS لخدأو ANY- ك CLI كرتأ ،CLI/DNIS بيوبتلا ةمالع تحت
ةيفرطلا ةطحملا ةيفصت لماع مادختسإ متي ثيح Employee* ك DNIS لقح لاخدإ متي
DNIS SSID ةمس فرعت .طقف فظوملل WLAN ةكبش ىلإ لوصولا دييقتل اذه
ةيلحملا ةكبشلا يف مكحتلا رصنع لسري .هيلإ لوصولاب مدختسملل حومسملا
تاوطخلا سفن ررك.RADIUS مداخ ىلإ DNIS ةمس يف SSID فرعم (WLC) ةيكلساللا
."لواقملا" ب صاخلا ةطحملا ةيفصت لماعل



.ليوختلا تافيصوت < ةكبشلا ىلإ لوصولا < تانوذألاو ليوختلا < جهنلا رصانع ددح
.هب حومسملا لوصولل يضارتفا فيرعت فلم كانه نوكي نأ بجي

6.



.صيصخت قوف رقنا .ةمدخلا ديدحت دعاوق < لوصولا تامدخ < لوصولا تاسايس ددح
طرشك RADIUS ك لوكوتوربلا لاثملا اذه مدختسي .بسانم طرش يأ ةفاضإ
تحت.RADIUS ددحو لوكوتورب ددح .ةدعاقلا ةيمستب مق .قلخي ةقطقط.ةقباطم
يضارتفا لوصوك اهكرت متي ،لاثملا اذه يف .ةبسانملا لوصولا ةمدخ رتخأ ،جئاتنلا
.ةكبشلا ىلإ

7.



رتخأ .ةيوهلا < ةكبشلل يضارتفالا لوصولا < لوصولا تامدخ < لوصولا تاسايس ددح
.نييلخاد نيمدختسمك ةيوه ردصمو ةدرفم ةجيتن ديدحت

8.



< ةكبشلا ىلإ يضارتفالا لوصولا < لوصولا تامدخ < لوصولا تاسايس ددح
لاثملا اذه مدختسي .ةصصخملا طورشلا ةفاضإب مقو صيصخت قوف رقنا  .ليوختلا
.بيترتلا اذهب End Station Filter و NDG:Device Type و "ةيوهلا ةعومجم"

ةفاك نمض ةبسانملا ةيوهلا ةعومجم رايتخاو ةدعاقلا ةيمستب مق .قلخي ةقطقط
.فظوملا نوكي لاثملا اذه يف .تاعومجملا

1bةوطخلا يف هتلخدأ يذلا مسالا لخدأ وأ "فظوملا ب صاخلا STN ةيفصت رز قوف رقنا
."(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت" مسق يف



.لوصولاب حامسلا رايتخالا ةناخ ددح

ضفر وه يضارتفالا ءارجإلا نأ نم دكأت .اضيأ لواقملا دعاوقل هالعأ تاوطخلا سفن ررك



اذهب كب ةصاخلا دعاوقلا ودبت نأ بجي ،E ةوطخلا لامتكا درجمب .لوصولا
:لاثملا

تاملعم مادختساب كلذل اقفو ليمعلا نيوكت مزلي ،مسقلا اذه دعب .نيوكتلا يهتني اذهب
SSID لاصتالل نامألاو.

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


