
متي يتلا IM&P تامدخ ءاطخأ فاشكتسأ
دجاوتلا ططخم يف "فورعم ريغ" ك اهضرع
 اهحالصإو
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةلكشملا
لحلا
ةبولطملا تالجسلا
تالجسلا يف هعقوت بجي ام

ةمدقملا

رهظي امدنع اهحالصإو دجاوتلا ططخم ةحفص ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.(IM&P) دجاوتلاو ةيروفلا ةلاسرلا مداخ دقع يف ةفورعم ريغ اهنأ ىلع تامدخلا

ةيساسأ تامولعم

نم ققحتلل دجاوتلا ططخم < ماظنلا < IM&P ةرادإب ةصاخلا بيولا ةحفص ىلإ لاقتنالا دنع
مداخلا ضرعي ،ةلاحلا هذه يف .ةحيحصلا هتلاح يف مداخلا دوجو مدع هجاوت دق ،مداخلا ةحص ةلاح
يف حضوم وه امك تامدخلا ليغشت ءدب مت ولو ىتح ،ءارمح ةرئاد لخاد ءاضيب بيوبت ةمالع
. utils service list رمألا ربع (CLI) رماوألا رطس ةهجاو

دجاوتلا ططخم بيو ةحفص يف ءاطخألا هذه ضرعل اعويش بابسألا رثكأ دنتسملا اذه فصي
.اهحالصإ ةيفيكو

ةلكشملا

:بيولا ةحفص ىلع ءاطخألا هذه ةدهاشم كنكمي ،ةرثأتملا دقعلا ىدحإ ىلع ضرع رايتخإ دنع
:ةفورعم ريغ تامدخلا ةلاح



لغشو IM&P مداخب ةصاخلا CLI Secure Shell (SSH) لمع ةسلج ىلإ لوصولاب تمق اذإ ،كلذ عمو
.لعفلاب "ءدب" ةلاح يف ةدوجوم تامدخلا هذه عيمج نأ ىرت تنأف ،UTILS ةمدخ ةمئاق :رمألا



لحلا

نيعتي ام يلي اميف .Tomcat ةداهش رادصإ عم ةيموسرلا مدختسملا ةهجاو ىلع أطخلا طبتري
:هنم ققحتلا

،ةيحالصلا ةيهتنم ريغ كب ةصاخلا TomcatTrustو Tomcat تاداهش لك نأ نم دكأت .1 ةوطخلا
.ءاشنإ ةداعإ ىلإ جاتحت ،الإو

نم ققحتلا ىلإ جاتحت ،CA نم ةعقوم تاداهش مدختسي كب صاخلا مداخلا ناك اذإ .2 ةوطخلا
ك ءاطسولاو رذجلا تاداهشلا ليمحت بجي هنأ ينعي اذه .اهلمكأب Tomcat ةلسلس لامتكا
Tomcat-trust.

ةلسلس نوكتت ،ةلاحلا هذه يف .تاكموت ةلسلس يف ةدوقفم ةداهش ىلع لاثم يلي اميف
اهيف ينبي تاهويرانيس كانه ،لاح يأ ىلع ،قاروألا < رذجلا :طقف نيتداهش نم تاداهشلا
.ةلسلسلا ةطسوتم تاداهش ثالث وأ نيتداهش نم رثكأ



.ةدوقفم ةداهشلا يه mexrus-tenochtitlan-ca :ردصملا ،ةروصلا لاثم يف

ةبولطملا تالجسلا

:ديدحتلل مداخلا < نيوكتلا عبتت < عبتت < روضحلاو ةيروفلا ةلسارملا ةمدخ ىلإ لقتنا
IM&P Publisher > ةمدخلا < ةرادإلا تامدخو تانايبلا ةدعاق < ةمدخلا ةعومجم: Cisco IM ةرادإو
ةناخ نم ققحتلا < Debug :ءاطخألا حيحصت ىوتسم < دقعلا عيمج ىلع قيبطت < دجاوتلا
.ظفح < عبتتلا عيمج نيكمت رايتخالا

يتلا ةدقعلا رتخأ < دجاوتلا ططخم < ماظنلا < روضحلاو ةيروفلا ةلسارملا ةرادإ ىلإ لقتنا
.ينمزلا عباطلا ظحالو ،ةفورعملا ريغ تامدخلاب رثأتت

:ةيلاتلا تالجسلا عمجأو Cisco نم (RTMT) يلعفلا تقولا ةبقارم ةادأ حتفا

Cisco Syslog●

Cisco Tomcat●

Cisco Tomcat Security●

●ثادحألا ضراع قيبطت تالجس

●ثادحألا ضراع ماظن تالجس

●Presence و Cisco IM ةرادإ تالجس

تالجسلا يف هعقوت بجي ام

Cupadmin*.log نم

.ةدقعلا ةحول < دجاوتلا ططخم ىلإ لوصولا دنع

2021-01-23 17:54:57,036 DEBUG [Thread-137] logging.IMPCommonLogger - IMPSocketFactory: Create

socket called with host tenochtitlanIMP.mexrus.ru and port 8443

2021-01-23 17:54:57,040 DEBUG [Thread-137] logging.IMPCommonLogger - Enabled protocols:

[TLSv1.1, TLSv1, TLSv1.2]

.ةداهش ةحص نم ققحتلا مدع ببسب ءانثتسإ يقلت مت

2021-01-23 17:54:57,087 ERROR [Thread-137] services.ServiceUtil - Got an exception setting up

the HTTPS connection.

javax.net.ssl.SSLException: Certificate not verified.

at com.rsa.sslj.x.aH.b(Unknown Source)

at com.rsa.sslj.x.aH.a(Unknown Source)

at com.rsa.sslj.x.aH.a(Unknown Source)

at com.rsa.sslj.x.ap.c(Unknown Source)

at com.rsa.sslj.x.ap.a(Unknown Source)

at com.rsa.sslj.x.ap.j(Unknown Source)

at com.rsa.sslj.x.ap.i(Unknown Source)

at com.rsa.sslj.x.ap.h(Unknown Source)

at com.rsa.sslj.x.aS.startHandshake(Unknown Source)

at com.cisco.cup.services.ServiceUtil.init(ServiceUtil.java:118)

at com.cisco.cup.services.ServiceUtil.getServiceInfo(ServiceUtil.java:197)

at com.cisco.cup.services.ServiceUtil.getServiceInfo(ServiceUtil.java:182)

:ططخملل ةدقعلا ةلاح دادرتسإ ةلواحم دنع

at



com.cisco.cup.admin.actions.TopologyNodeStatusAction$ServiceRunner.run(TopologyNodeStatusAction.

java:358)

at java.lang.Thread.run(Thread.java:748)

Caused by: com.rsa.sslj.x.aK: Certificate not verified.

at com.rsa.sslj.x.bg.a(Unknown Source)

at com.rsa.sslj.x.bg.a(Unknown Source)

at com.rsa.sslj.x.bg.a(Unknown Source)

... 13 more

.Tomcat ةداهشل دوقفملا ردصملا ببسب ءانثتسإ ثدح

Caused by: java.security.cert.CertificateException: Issuer for signed certificate

[CN=tenochtitlanCM-ms.mexrus.ru,OU=Collab,O=Cisco,L=Mexico,ST=Mexico City,C=MX] not found:

CN=mexrus-TENOCHTITLAN-CA,DC=mexrus,DC=ru

at com.cisco.cup.security.TLSTrustManager.checkServerTrusted(TLSTrustManager.java:309)

at com.rsa.sslj.x.aE.a(Unknown Source)

... 16 more

2021-01-23 17:54:57,087 DEBUG [Thread-137] actions.TopologyNodeStatusAction$ServiceRunner -

Retrieved service status for node tenochtitlanIMP.mexrus.ru

2021-01-23 17:54:57,088 DEBUG [http-bio-443-exec-8] actions.TopologyNodeStatusAction -

[Topology] VerifyNodeServices - Complete.

ضرعت يتلا ،Cupadmin*.log عبتت تايلمع يف تاءانثتسالا نم رخآ عون ىلع روثعلا نكمي
:"مداخل حيحص ريغ ردصم" أطخلا

Caused by: java.security.cert.CertificateException: Incorrect issuer for server cert

               at

com.cisco.cup.security.TLSTrustManager.checkServerTrusted(TLSTrustManager.java:226)

               at com.rsa.sslj.x.aE.a(Unknown Source)

               ... 16 more

2017-10-14 09:04:01,667 ERROR [Thread-125] services.ServiceUtil - Failed to retrieve service

status. Reason: Certificate not verified.

javax.net.ssl.SSLException: Certificate not verified.

ىلع يتلاو ،ةحلاص ردصم ةداهشك Tomcat ل ردصملا ةداهشب IM&P فرتعت ال ،ةلاحلا هذه يف
:يه انه تارايخلا .ةفلات ةداهش نع ةمجان تناك حجرألا

●.Issuer و Tomcat :يتداهش ىلع ةمدقملا تامولعملا ةحص نم ققحتلا

●.IM&P ةقث نزخم يف لعفلاب ةدوجوملا ةداهشلاب اهنراقو رخآ ردصم ةداهش ىلع لصحا

●.ىرخأ ةرم اهليمحتب مقو IM&P نم ردصملا ةداهش فذحا

●.-TOMCAT CA ةداهش ءاشنإ ةداعإ

ىلإ ريشي يذلا ،Cisco CSCvu78005 نم ءاطخألا حيحصت فرعمب ةيارد ىلع نك :ةظحالم
لادبتسإ متي امدنع دقعلا عيمج يف هثيدحت متي ال Tomcat RSA/ECDSA حيتافم نزخم
.ةلسلسلا يف ةدوجوملا CA ةداهش

.ةرثأتملا ةدقعلا ىلع ةدحولا صيخشت رابتخإ رمأ ليغشتب مق .1 ةوطخلا

.ةدعاسملا نم ديزم ىلع لوصحلل Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لصتا .2 ةوطخلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu78005


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


