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 ،ليلحت لجس لاثم ،ىرحتي نأ فرط ،ليكشت ،CUCM يف ةمس SSO لا ةقيثو اذه فصي
.ةيفاضإ ةمولعم ل دراومو

ةيساسألا تابلطتملا



تابلطتملا

:(SSO) يداحألا لوخدلا ليجست تاحلطصم نم ليلق ددع ةفرعمب Cisco يصوت

 ضيوفتلاو ةقداصملا تانايب لدابتل حوتفم رايعم - (SAML) نامألا ديكأت زييمت ةغل
فارطألا نيب

•

 Cisco دعي ،دنتسملا اذه يف .ةمدخلا فيضتسي يذلا نايكلا يه SP - (SP) ةمدخلا دوزم
Unified Communications Manager (CUCM) ةمدخلا دوزم وه

•

 نوكت .ليمعلا دامتعا تانايب ةقداصمب موقي يذلا نايكلا وه IdP - (IdP) ةيوهلا رفوم
 مسا ،ةيكذ ةقاطب دامتعالا تانايب نوكت نأ نكمي ىتح SP ل امامت ةفافش ةقداصملا
 هنإف ،ليمعلا دامتعا تانايب ةقداصمب IdP موقي نأ درجمب .اذكهو ،رورم ةملك/مدختسم
SP ىلإ ىرخأ ةرم ليمعلا هيجوت ةداعإو ليمعلا ىلإ هلاسرإو ديكأت ءاشنإب موقي

•

 ةقداصم دعب IdP لبق نم اهؤاشنإ متي تقولل ةساسح تامولعم ةعطق يه - تاديكأتلا
 تمت يذلا مدختسملا لوح تامولعم ريفوت وه ديكأتلا نم ضرغلاو .مدختسمل ةحجان
SP ىلإ هتقداصم

•

 نيب SAML لوكوتورب لئاسر ميدقتل ةمدختسملا لقنلا ةقيرط ددحي - طباورلا
HTTP مدختست Cisco نم ةدحوملا تالاصتالا تاجتنم  .تانايكلا

•

 SAML لئاسر ىوتحم نم تاعومجمو اقبسم ةددحملا دويقلا - فيرعتلا تافلم
 لامعأ مادختسإ ةلاح ىلع لوصحلل لمعت يتلا (تاطابترالاو لوكوتوربلاو تاديكأتلا)
 بيولا ضرعتسمل يداحألا لوخدلا ليجست فيرعت فلم ىلع بيردتلا اذه زكري .ةنيعم
CUCM لبق نم ةمدختسملا ةقيرطلا يه هذه نأ ثيح

•

 .فارطألا نيب اهلدابت متي يتلا نيوكتلا تامولعم نم ةعومجم - ةيفصولا تانايبلا
 SP وأ IdP لثم ةيليغشتلا راودألاو ةموعدملا SAML طباور لثم تامولعم ىلع يوتحي
 عيقوتل ةمدختسملا ةداهشلا تامولعمو فرعملا تامولعمو ةموعدملا فرعملا تامسو
.اهريفشتو ةباجتسالا وأ بلطلا

•

ةمدختسملا تانوكملا

Cisco Unified Communications Manager (CUCM) 12.5.1.14900-63•
•Microsoft Windows Server 2016 ليغشتلا ماظن
Active Directory Federation Services (AD FS)، 4.0 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Cisco نواعت تاقيبطت ىلإ لوصولاب نيلوئسملاو نيمدختسملل حمسي نأ SSO نم ضرغلا
 نم ديدعلا ىلإ SSO نيكمت يدؤي .دحاو لكل ةلصفنم ةقداصم ىلإ ةجاحلا نود ةددعتم
:تازيملا

 دامتعالا تانايب لاخدإ ةداعإ ىلإ نوجاتحي ال نيمدختسملا نأل ةيجاتنإلا نسحي وهف
.ةفلتخم تاجتنم ىلع ةيوهلا سفنل

•

 ةهجل عبات ماظن ىلإ تاقيبطتلا فيضتسي يذلا ماظنلا نم ةقداصملا لقنب موقي
 فرعملل حمسي امم ةمدخلا دوزمو فرعم نيب ةقثلا نم ةرئاد ءاشنإ كنكمي .ىرخأ

•



.SP نع ةباين نيمدختسملا ةقداصمب
 ةمدخلا دوزمو IdP نيب اهريرمت متي يتلا ةقداصملا تامولعم ةيامحل اريفشت رفوي
 دوزمو IdP نيب اهريرمت متي يتلا ةقداصملا لئاسر SSOs يفخي امك.مدختسملاو
.ةيجراخ ةهج يأ نم ةمدخلا

•

 تاملاكم نم لقأ ددع ءارجإ متي ثيح فيلاكتلا نم للقي نأ جمانربلا اذهل نكمي امك
.رورملا تاملك نييعت ةداعإل ةدعاسملا بتكم

•

ةقثلا ةرئاد

 تانايبلا تافلم ربع IDp و SP نيب اهلدابت متيو SSO يف ادج اماه ارود تاداهشلا بعلت
 ةفاضإلاب ةمدخلا دوزم ريفشتو عيقوت ةداهش ىلع SP فيرعت تانايب فلم يوتحي .ةيلوألا
 Confirmation Consumption Service سرهف ميق لثم ىرخألا ةمهملا تامولعملا ضعب ىلإ
 هصيخرت ىلع IdP فيرعت تانايب فلم يوتحي .HTTP POST/REDIRECT تامولعمو
 تانايب داريتسإ بجي .IdP تايناكمإ لوح ىرخألا تامولعملا ضعب ىلإ ةفاضإلاب (هتاصيخرت)
 ،يساسأ لكشبو .ةقث ةرئاد ءاشنإل SP ىلإ IDp فيرعت تانايب جاردإو فرعملا ىلإ SP فيرعت
 ،IdP اهب قثي يتلا ةداهشلا مادختساب هنيوكتب موقي بلط يأ ريفشتو عيقوتب SP موقي
 اهب قثي (تاداهش) ةداهش مادختساب هنيوكتب موقي (ةباجتسإ) ديكأت يأ رفشيو IdP عقويو
SP.

 مسا/فيضملا مسا لثم ،SP ىلع ةدوجوملا تامولعملا ضعب رييغت ةلاح يف :ةظحالم
 ،(ITLRecovery وأ Tomcat) ريفشتلا/عيقوتلا ةداهش وأ (FQDN) لماكلاب لهؤملا لاجملا
 ىلإ هداريتساو SP نم ديدج فيرعت تانايب فلم ليزنتب مق .ةقثلا ةرئاد رسك نكمي
IdP.  نع ةنيعم تامولعم تريغت اذإ IDp، نم ديدج فيرعت تانايب فلم ليزنتب مق IDp 
 ام ادكأتم نكت مل اذإ .SP ىلع تامولعملا ثيدحت كنكمي ثيحب SSO رابتخإ ليغشت دعأو
 لضفألا نمف ،لباقملا زاهجلا ىلع ةيلوأ تانايب ثيدحت بلطتي كرييغت ناك اذإ
 نيبناجلا نم يأ ىلع فيرعتلا تانايب ثيدحتل يبلس بناج دجوي ال .فلملا ثيدحت
 يف رييغت كانه ناك اذإ ةصاخو ،اهحالصإو SSO ءاطخأ فاشكتسال ةحلاص ةوطخ هذهو
.نيوكتلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

:ةروصلا يف يسايقلا SSO لوخد لجس قفدت ضرع متي



 وه SP نأ ركذت .نيميلا ىلإ راسيلا نم بيترتلاب تسيل ةروصلا يف ةيلمعلا :ةظحالم
CUCM و IDp ثلاثلا فرطلا قيبطت وه.

نيوكتلا

 اميف هنيوكتل ادج ليلقلا ىوس دجوي ال ،ةعيبطلا ظفحل يقيرفألا داحتالا روظنم نمو
 SSO وأ Cluster wide ديدحت كنكمي ،ىلعأو CUCM 11.5 يف .يندملا عمتجملا تامظنمب قلعتي
 .ةدقع لكل

 TOMCAT ةداهش تيبثت ةعومجملا ماظن ىوتسم ىلع SSO بلطتي ،CUCM 11.5 يف
 ماظنل طقف دحاو ةيلوأ تانايب فلم دجوي هنأل ارظن دقعلا ةفاك ىلع مداوخلا ةددعتم
 ةدقع لك يوتحت نأ بجي اذل ،فلملا اذه يف ةداهشلا نيزخت متيو) لماكلاب ةعومجملا
.(TOMCAT ةداهش سفن ىلع

•

 Cluster ل ماظنلا نم ايتاذ ةعقوم ةداهش مادختسإ رايخ كيدل ،قوف امو CUCM 12.0 يف
Wide SSO. ةداهش رايخلا اذه مدختسي ITLRovery ةداهش نم الدب TOMCAT:

•



SSO لبق يضارتفالا دادعإلا وه ةدقع لكل CUCM 11.5. ةدقع لكب صاخلا نيوكتلا يف، 
 ارظن فرعملا ىلإ هداريتسإ مزلي اهب صاخ فيرعت تانايب فلم ىلع ةدقع لك يوتحت
.ةقداصملل مدختسم هيجوت ةداعإب دقعلا هذه نم يأ موقت نأ لمتحملا نم هنأل

•

 لكشب رمألا اذه نيكمت متي .CUCM 11.5 يف RTMT ل SSO نيكمت كنكمي امك
 ل SSO مادختسإ < ةسسؤملا تاملعم < Cisco Unified CM ةرادإ يف دوجوم وهو ،يضارتفا
RTMT.

•

 بجي ،ةعومجملا ماظن نع ةرابع SSO عضو ناك اذإ هنأ ىلإ ريشت يتلا ةظحالملا :ةظحالم
 حتف مت دقو 12.5 و 12.0 ىلع ةئطاخ مداوخلا ددعتم CA نم ةعقوم Tomcat ةداهش نوكت نأ
.(Cisco CSCvr49382 نم ءاطخألا حيحصت فرعم) اهحيحصتل بيع

 نأ نكمي .ةيلمعلا فرعم ىلع دوجوم SSO نيوكت ةيقب نإف ،تارايخلا هذه نع رظنلا فرصبو
 هذه يوتحت .هراتخت يذلا IdP فرعم ىلع ءانب ريبك لكشب نيوكتلا تاوطخ فلتخت
:اعويش رثكألا تافرعملا ضعب نيوكتل تاوطخ ىلع تادنتسملا

•Microsoft AD FS نيوكت ليلد
•OKTA نيوكت ليلد
•PingFederate نيوكت ليلد
•Microsoft Azure نيوكت ليلد

اهحالصإو ءاطخألا فاشكتسا

اهعيمجت بولطملا تانايبلا

 ال .ءاطخألا حيحصت ىلع SSO بقعت نييعتب مق ،اهحالصإو SSO ةلكشم ءاطخأ فاشكتسال
 ةيموسرلا مدختسملا ةهجاو ربع ءاطخألا حيحصت ىلع SSO لجس ىوتسم نييعت نكمي
(GUI). لجس ىوتسم نييعتل SSO يف رمألا اذه ليغشتب مق ،ءاطخألا حيحصت ىلإ CLI: set 
samltrace level debug

 نوكت نأ نكمي ةدقع لك ىلع هليغشت بجي كلذل ،Cluster wide سيل رمألا اذه :ةظحالم
.SSO لوخد ليجست ةلواحمب ةقلعتم

:CUCM نم تايطعم اذه تعمجو رادصإلا جتنأ ،طبضي ىلإ ىوتسم لجسلا تتبث نإ ام

https://tools.cisco.com/bugsearch/bug/CSCvr49382
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/okta/12_0_1/cucm_b_saml-sso-okta-identity-provider.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/okta/12_0_1/cucm_b_saml-sso-okta-identity-provider.html
/content/en/us/td/docs/voice_ip_comm/uc_system/V10-5-1/config/CSR10-5-SAMLSSO-PingFederate-on-Windows-Configuration.html
/content/en/us/td/docs/voice_ip_comm/uc_system/V10-5-1/config/CSR10-5-SAMLSSO-PingFederate-on-Windows-Configuration.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/Azure/cucm_b_saml-sso-microsoft-azure-idp.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/Azure/cucm_b_saml-sso-microsoft-azure-idp.html


• Cisco نم SSO تالجس
•Cisco نم Tomcat تالجس

 ،فورظلا ضعب يف نكلو SSO تالجس يف ءاطخأ وأ تاءانثتسإ SSO لكاشم مظعم دلوت
.اضيأ ةديفم Tomcat تالجس نوكت نأ نكمي

لاثملا ليلحت

TAC ربتخم نم زاهجلا تامولعم

CUCM (ةمدخلا دوزم):

•11-12.5.1.14900 :رادصإلا
FQDN: 1cucm1251.sckiewer.lab•

Windows Server 2016 (ةيوهلا رفوم):

•Active Directory 3.0 داحتإ تامدخ
FQDN: WinServer2016.sckiewer.lab•

CUCM ل لجسلا ةعجارم

 

tomcat/logs/ssosp/log4j/ 
 
%%%%% A user has attempted to access Cisco Unified CM Administration 
2021-04-30 09:00:53,156 DEBUG [http-bio-443-exec-83] filter.SSOAuthAgentFilter - servlet path :/showHome.do 
2021-04-30 09:00:53,157 DEBUG [http-bio-443-exec-83] filter.SSOAuthAgentFilter - recovery URL :/showRecovery.do 
 
%%%%% You can see the SP and IdP EntityIDs here 
2021-04-30 09:00:53,194 DEBUG [http-bio-443-exec-83] fappend.SamlLogger - SPSSOFederate: spEntityID is : 1cucm1251.sckiewer.lab 
2021-04-30 09:00:53,194 DEBUG [http-bio-443-exec-83] fappend.SamlLogger - SPSSOFederate: idpEntityID : http://WinServer2016.sckiewer.lab/adfs/services/trust 
 
%%%%% The client is redirected to the SSO URL listed here 
2021-04-30 09:00:53,196 DEBUG [http-bio-443-exec-83] fappend.SamlLogger - SPSSOFederate: SingleSignOnService URL :https://winserver2016.sckiewer.lab/adfs/ls/ 
 
%%%%% CUCM prints the AssertionConsumerService URL and you can see that CUCM uses an HTTP-POST 
2021-04-30 09:00:53,196 DEBUG [http-bio-443-exec-83] fappend.SamlLogger - SPSSOFederate: AssertionConsumerService : URL :https://1cucm1251.sckiewer.lab:8443/ssosp/saml/SSO/alias/1cucm1251.sckiewer.lab 
2021-04-30 09:00:53,196 DEBUG [http-bio-443-exec-83] fappend.SamlLogger - SPSSOFederate: AssertionConsumerService : Binding Passed in Query: urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST 
2021-04-30 09:00:53,196 DEBUG [http-bio-443-exec-83] fappend.SamlLogger - SPSSOFederate: AssertionConsumerService : Binding : urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST 
 
%%%%% Here CUCM prints the AuthnRequest to the client. The client is redirected to the IdP with a 302 and this request 
2021-04-30 09:00:53,199 DEBUG [http-bio-443-exec-83] fappend.SamlLogger - SPSSOFederate: AuthnRequest:<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 
ID="s29fd87c888ef6a4bc8c48d7e7087a8aeb997dd76f" Version="2.0" IssueInstant="2021-04-30T13:00:53Z" Destination="https://winserver2016.sckiewer.lab/adfs/ls/" ForceAuthn="false" IsPassive="false" AssertionConsumerServiceIndex="0"> 
<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">1cucm1251.sckiewer.lab</saml:Issuer> 
<samlp:NameIDPolicy xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" SPNameQualifier="1cucm1251.sckiewer.lab" AllowCreate="true"></samlp:NameIDPolicy> 
</samlp:AuthnRequest> 
 
%%%%% You can see that CUCM has received an encoded SAML response that is base64 encoded 
2021-04-30 09:01:03,986 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - SAML Response is :: 
 
%%%%% Here is the encrypted SAML response from the client. You can see that the InResponseTo value matches the ID from the SAML request, so it is clear that this is a response to that request 
2021-04-30 09:01:04,005 DEBUG [http-bio-8443-exec-85] fappend.SamlLogger - SPACSUtils.getResponse: got response=<samlp:Response xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" ID="_a36d19f2-3e3d-4b84-9a42-4af7bd1d8a71" InResponseTo="s29fd87c888ef6a4bc8c48d7e7087a8aeb997dd76f" Version="2.0" IssueInstant="2021-04-30T13:01:03Z" Destination="https://1cucm1251.sckiewer.lab:8443/ssosp/saml/SSO/alias/1cucm1251.sckiewer.lab" Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified"><saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">http://WinServer2016.sckiewer.lab/adfs/services/trust</saml:Issuer><samlp:Status xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"> 
<samlp:StatusCode xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 
Value="urn:oasis:names:tc:SAML:2.0:status:Success"> 



</samlp:StatusCode> 
</samlp:Status><EncryptedAssertion xmlns="urn:oasis:names:tc:SAML:2.0:assertion"><xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" Type="http://www.w3.org/2001/04/xmlenc#Element"><xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes256-cbc"/><KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#"><e:EncryptedKey xmlns:e="http://www.w3.org/2001/04/xmlenc#"><e:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgf1p"><DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/></e:EncryptionMethod><KeyInfo><ds:X509Data xmlns:ds="http://www.w3.org/2000/09/xmldsig#"><ds:X509IssuerSerial><ds:X509IssuerName>L=RTP, S=NC, CN=ITLRECOVERY_1cucm1251.sckiewer.lab, OU=TAC, O=Cisco, C=US</ds:X509IssuerName><ds:X509SerialNumber>134936034077075913073301272679344692053</ds:X509SerialNumber></ds:X509IssuerSerial></ds:X509Data></KeyInfo><e:CipherData><e:CipherValue>nFOn7tc5QpdezIMSMS1sTA1nyhsILnUATKjDd5CL6Et/w7GgUxK+fFlh7ahi3TX5eG0xK8BDW1sNDs8voxdF2q7n/LfrAONh8g53cVQecyLKOhiGd3Ud3ok9ypy02iYSZX6CLXkFtdyWIzYB3d0poJZxnivDMPO30q3mTpfcPeX3y7FENTU/CgVwvJSvYr44nvvfrdGNoC14asjjPqoUrv0CxNu058Bpd0SnIK7aJtPhLrkoN+RMifUw9sElHcJ5IUdXNps8JVsqhPpejobvbJppEc7BGdOFYMo2Ubfy5Rgs5PN2kiKLNXIUtBxxzeq6/uV9fnKXpZj3/JEdQGvl9Q==</e:CipherValue></e:CipherData></e:EncryptedKey></KeyInfo><xenc:CipherData><xenc:CipherValue></xenc:CipherValue></xenc:CipherData></xenc:EncryptedData></EncryptedAssertion></samlp:Response> 
 
%%%%% Here you can see that the IdP uses a supported binding type 
2021-04-30 09:01:04,010 DEBUG [http-bio-8443-exec-85] fappend.SamlLogger - SAML2Utils.verifyResponse:binding is :urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST 
 
%%%%% The decrypted assertion is printed here. You see that a lot of important information covered later in this doc 
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - <Assertion xmlns="urn:oasis:names:tc:SAML:2.0:assertion" ID="_23d2b89f-7e75-4dc8-b154-def8767a391c" IssueInstant="2021-04-30T13:01:03.891Z" Version="2.0"><Issuer>http://WinServer2016.sckiewer.lab/adfs/services/trust</Issuer><ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/><ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/><ds:Reference URI="#_23d2b89f-7e75-4dc8-b154-def8767a391c"><ds:Transforms><ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/><ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/></ds:Transforms><ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/><ds:DigestValue>aYnlNK8NiHWHshYMggpeDsta2GyUKQI5MmRmx+gI374=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:SignatureValue>rvkc6QWoTCLDly8/MoRCzGcu0FJr6PSu5BTQt3qp5ua7J/AQbbzWn7gWK6TzI+xcH2478M2Smm5mIVVINXnGW4N0U62hZz/aqIEm+3YAYTnvaytw9TFjld2rngkWzTIILAm6fslr9uZCVDHS37g0Ry2mUHYU0KHHXsbm/ouDS/F/LAm/w27X+5++U0o6g+NGE00QYwmo5hg+tNWmMxCnLtfENi8dGE+CSRv1oklLIx1QtK3mMI13WiebxOzp9ZP8IR5J1JxkkOWt9wSGBmZO7Gr7ZUmmEFpJ13qfKtcNZ9P8545rZ9UYHBcPH6H2uwYL0g8Awp5P74CAXHFwS1X2eg==</ds:SignatureValue><KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#"><ds:X509Data><ds:X509Certificate></ds:X509Certificate></ds:X509Data></KeyInfo></ds:Signature><Subject><NameID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" NameQualifier="http://WinServer2016.sckiewer.lab/adfs/com/adfs/service/trust" SPNameQualifier="1cucm1251.sckiewer.lab">SCKIEWER\admin</NameID><SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"><SubjectConfirmationData InResponseTo="s29fd87c888ef6a4bc8c48d7e7087a8aeb997dd76f" NotOnOrAfter="2021-04-30T13:06:03.891Z" Recipient="https://1cucm1251.sckiewer.lab:8443/ssosp/saml/SSO/alias/1cucm1251.sckiewer.lab"/></SubjectConfirmation></Subject><Conditions NotBefore="2021-04-30T13:01:03.891Z" NotOnOrAfter="2021-04-30T14:01:03.891Z"><AudienceRestriction><Audience>1cucm1251.sckiewer.lab</Audience></AudienceRestriction></Conditions><AttributeStatement><Attribute Name="uid"><AttributeValue>admin</AttributeValue></Attribute></AttributeStatement><AuthnStatement AuthnInstant="2021-04-30T13:01:03.844Z" SessionIndex="_23d2b89f-7e75-4dc8-b154-def8767a391c"><AuthnContext><AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</AuthnContextClassRef></AuthnContext></AuthnStatement></Assertion> XML Representation 
 
%%%%% CUCM looks at its current time and makes sure that it is within the validity timeframe of the assertion 
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - Time Valid?:true 
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - SAML Authenticator:ProcessResponse. End of time validation 
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - Attributes: {uid=[admin]} 
 
%%%%% CUCM prints the username here 
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - userid is ::admin 
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - Realy state is ::/ccmadmin/showHome.do 
2021-04-30 09:01:04,091 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - http request context is ::/ssosp 
 
%%%%% The client is redirected to the resource it initially tried to access 
2021-04-30 09:01:04,283 INFO [http-bio-8443-exec-85] servlet.RelayToOriginalAppServlet - relayUrl ::/ccmadmin/showHome.do:: 
2021-04-30 09:01:04,284 INFO [http-bio-8443-exec-85] servlet.RelayToOriginalAppServlet - redirecting to ::/ccmadmin/showHome.do:: 
 

 

هديكأتو SAML بلط ىلع ابرق رثكأ ةرظن

SAML بلط

:SAML بلط لوح تامولعمو ليلحت

 

AuthnRequest:<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 
 
%%%%% The ID from the request is returned in the assertion generated by the IdP.  This allows CUCM to correlate the assertion with a specific request 
%%%%% This log snippet was taken from CUCM 12.5, so you use the AssertionConsumerServiceIndex rather than AssertionConsumerServiceURL (more information later in this doc) 
ID="s29fd87c888ef6a4bc8c48d7e7087a8aeb997dd76f" Version="2.0" IssueInstant="2021-04-30T13:00:53Z" Destination="https://winserver2016.sckiewer.lab/adfs/ls/" ForceAuthn="false" IsPassive="false" AssertionConsumerServiceIndex="0"> 
<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">1cucm1251.sckiewer.lab</saml:Issuer> 
 
%%%%% The NameID Format must be transient. 
%%%%% The SP Name Qualifier allows us to see which node generated the request. 
<samlp:NameIDPolicy xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" SPNameQualifier="1cucm1251.sckiewer.lab" AllowCreate="true"/> 
</samlp:AuthnRequest>

 

ديكأت

:SAML ةباجتسإ لوح تامولعمو ليلحت

 
<#root>

<Assertion xmlns="urn:oasis:names:tc:SAML:2.0:assertion" ID="_23d2b89f-7e75-4dc8-b154-def8767a391c" IssueInstant="2021-04-30T13:01:03.891Z" Version="2.0"> 
 
%%%%% You can see that the issuer of the assertion was my Windows server 



<Issuer>http://WinServer2016.sckiewer.lab/adfs/services/trust</Issuer> 
<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
<ds:SignedInfo> 
<ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/> 
<ds:Reference URI="#_23d2b89f-7e75-4dc8-b154-def8767a391c"> 
<ds:Transforms> 
<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 
<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
</ds:Transforms> 
<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/> 
<ds:DigestValue>aYnlNK8NiHWHshYMggpeDsta2GyUKQI5MmRmx+gI374=</ds:DigestValue> 
</ds:Reference> 
</ds:SignedInfo> 
<ds:SignatureValue>rvkc6QWoTCLDly8/MoRCzGcu0FJr6PSu5BTQt3qp5ua7J/AQbbzWn7gWK6TzI+xcH2478M2Smm5mIVVINXnGW4N0U62hZz/aqIEm+3YAYTnvaytw9TFjld2rngkWzTIILAm6fslr9uZCVDHS37g0Ry2mUHYU0KHHXsbm/ouDS/F/LAm/w27X+5++U0o6g+NGE00QYwmo5hg+tNWmMxCnLtfENi8dGE+CSRv1oklLIx1QtK3mMI13WiebxOzp9ZP8IR5J1JxkkOWt9wSGBmZO7Gr7ZUmmEFpJ13qfKtcNZ9P8545rZ9UYHBcPH6H2uwYL0g8Awp5P74CAXHFwS1X2eg==</ds:SignatureValue> 
<KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#"> 
<ds:X509Data> 
<ds:X509Certificate></ds:X509Certificate> 
</ds:X509Data> 
</KeyInfo> 
</ds:Signature> 
<Subject> 
 
%%%%% The NameID Format is transient which is what CUCM expects 
<NameID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" NameQualifier="http://WinServer2016.sckiewer.lab/adfs/com/adfs/service/trust" SPNameQualifier="1cucm1251.sckiewer.lab">SCKIEWER\admin</NameID> 
<SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
 
%%%%% You have an InResponseTo value that matches our SAML request, so you can correlate a given assertion to a SAML request 
<SubjectConfirmationData InResponseTo="s29fd87c888ef6a4bc8c48d7e7087a8aeb997dd76f" NotOnOrAfter="2021-04-30T13:06:03.891Z" Recipient="https://1cucm1251.sckiewer.lab:8443/ssosp/saml/SSO/alias/1cucm1251.sckiewer.lab"/> 
</SubjectConfirmation> 
</Subject> 

 

%%%%% You can see here that this assertion is only to be considered valid from 13:01:03:891-14:01:03:891 on 8/30/19

 

<Conditions NotBefore="2021-04-30T13:01:03.891Z" NotOnOrAfter="2021-04-30T14:01:03.891Z"> 
<AudienceRestriction> 
<Audience>1cucm1251.sckiewer.lab</Audience> 
</AudienceRestriction> 
</Conditions> 

 

%%%%% AttributeStatement is a required section that provides the ID of the user (admin in this case) and the attribute type 
<AttributeStatement> 
<Attribute Name="uid"> 
<AttributeValue>admin</AttributeValue> 
</Attribute> 
</AttributeStatement> 
<AuthnStatement AuthnInstant="2021-04-30T13:01:03.844Z" SessionIndex="_23d2b89f-7e75-4dc8-b154-def8767a391c"> 
<AuthnContext> 
<AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</AuthnContextClassRef> 
</AuthnContext> 
</AuthnStatement> 
</Assertion> XML Representation

 

ةدعاسملا CLI رماوأ



Utils sso disable - ليطعتب تنأ اذه حمسي SSO لمعي نكي مل اذإ•
•ةدقعلا ىلع SSO ل ةيلاحلا ةلاحلا هذه حضوت - ةيلاحلا SSO ةلاح رهظت
•دادرتسالا URL ليطعتب اذه كل حمسي - SSO recovery-url نيكمت متي
SSO recovery-url disable - ةداعتسإلا نكمي نأ تنأ اذه حمسي URL•
show samltrace level - تالجسل يلاحلا لجسلا ىوتسم اذه ضرعي SSO•
 اذه  .SSO تالجسل لجسلا ىوتسم نييعت اذه كل حيتي - Samltrace ىوتسم نييعت
.رادصإ تيرحت ةيلاعفب نحن in order to ححصي ىلإ تتبث نوكي نأ جاتحي

•

 ىلإ ConfirmationConsumerServiceURL نم رييغتلا
ConfirmationConsumerServiceIndex

 URL ناونع بتكت CUCM دعت مل ،CUCM 11.5 يف ةعومجملا ىوتسم ىلع SSO ةفاضإ دنع
ConfirmationConsumerService (ACS) بلط يف SAML. بتكي ،كلذ نم الدب CUCM 
ConfirmationConsumerServiceIndex. بلط نم ةصاصق اذه تيأر SAML:

CUCM pre 11.5.1:

 

AssertionConsumerServiceURL="https://1cucm1101.sckiewer.lab:443/ssosp/saml/SSO/alias/1cucm1101.sckiewer.lab"

 

CUCM 11.5.1 قوف امو:

 

AssertionConsumerServiceIndex="0"

 

 تثحب in order to بلطلا نم # ACS رشؤم IDp مدختسي نأ CUCM عقوتت ،ىلعأو 11.5 يف
 ضرعت .نيوكتلا ةيلمع ءانثأ هليمحت مت يذلا فيرعتلا تانايب فلم نم ACS ل URL ناونع
 (رشانلاب صاخلا) رشنلا ةدامب صاخلا URL ناونع CUCM فيرعت تانايبل ةصاصقلا هذه
:0 سرهفلاب طبترملا

 

<md:AssertionConsumerService index="0" Location="https://cucm14.sckiewer.lab:8443/ssosp/saml/SSO/alias/cucm14.sckiewer.lab" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"/>

 

 ناونع نم الدب ACS سرهف ميق IdP مدختسي نأ بجيو كولسلا اذه رييغتل ليدب لح دجوي ال
URL ل ACS. نم ءاطخألا حيحصت فرعم ،انه تامولعملا نم ديزم ىلع روثعلا نكمي Cisco 
CSCvc56596.

ةعئاشلا تالكشملا

ثراوكلا دعب تانايبلا ةداعتسإ وأ ليغشتلا ماظن ةرادإ ىلإ لوصولا رذعتي

 ليغشتلا ماظنل ةدحوملا ةرادإلا ماظنب ةصاخلا بيولا تاقيبطت مدختست ،CUCM 12.x يف

https://e07r7m-cucpub2.gsa.gov/ssosp/saml/SSO/alias/e07r7m-cucpub2.gsa.gov%22
https://tools.cisco.com/bugsearch/bug/CSCvc56596


 هذه ىلإ لوخدلا ليجست تالواحم تلشف اذإ .Cisco SSO نم ثراوكلا دعب تانايبلا دادرتساو
 ةردق مدع ببسب كلذ نوكي نأ لمتحملا نمف ،SSO نيكمت دعب 403 أطخب تاقيبطتلا
 تاقيبطتلا هذه نأل اذه ثدحي .مدختسملا فرعم ىلع روثعلا ىلع CUCM ل يساسألا ماظنلا
 دادعإو ،ةمدخلل ةيلباقلاو ،CM ةرادإ لبق نم مدختسملا يئاهنلا مدختسملا لودج ىلإ ريشت ال
 ىلع هيلع IdP فرعم ةقداصم تمت يذلا مدختسملا فرعم دجوي ال ،ببسلا اذهلو .ريراقتلا
 دنتسملا اذه حضوي .403 مقر روظحم CUCM عجرت يلاتلابو ،CUCM ل يساسألا ماظنلا بناج
 ماظنلا تاقيبطت مدختست ثيحب ماظنلا ىلإ نيبسانملا نيمدختسملا ةفاضإ ةيفيك
.حاجنب SSO يساسألا

NTP لشف

 in order .تاديكأتلل "ةيحالصل ينمز راطإ" قاحلإب موقي IDp نأل تقولل اساسح SSO ربتعي
to لا يف مسق اذه تثحب عيطتسي تنأ ،كتلاح يف رادصإ تقولا اذإ ام تققد SSO لجس:

 

2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - Time Valid?:true 
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - SAML Authenticator:ProcessResponse. End of time validation

 

 يف "طورشلا" مسق نم ققحت ،كب ةصاخلا SSO تالجس يف أطخ:؟احلاص تقولا تدجو اذإ
:احلاص ديكأتلا رابتعإ بجي يذلا ينمزلا راطإلا ديدحتل ديكأتلا

 

<Conditions NotBefore="2021-04-30T13:01:03.891Z" NotOnOrAfter="2021-04-30T14:01:03.891Z"> 
<AudienceRestriction> 
<Audience>1cucm1251.sckiewer.lab</Audience> 
</AudienceRestriction> 
</Conditions>

 

 ىلإ 13:01:03:8917 نم طقف حلاص ديكأتلا اذه نأ ةصاصق لاثملا يف ىرت نأ كنكمي
 اذه CUCM ىقلت يذلا تقولا عجار ،لشفلا ويرانيس يف .4/30/2021 ىلع 14:01:03:8917
 CUCM ةجلاعم تقو ناك اذإ .ديكأتلا نم ةيحالصلا ةرتف نمض عقي هنأ نم ققحتو ديكأتلا
 عم IdP و CUCM ةنمازم نم دكأت .كتلكشم ببس وه اذهف ،ةيحالصلا ةرتف جراخ ديكأتلل
.تقولل ادج ساسح SSO نأل NTP مداخ سفن

ةحلاص ريغ ةمس ةرابع

 تاجتنم بلطتت .ةمسلا نايبب ةقلعتملا ةظحالملا رظناو انه ديكأتلا ليلحت ىلإ عجرا
 نايحألا ضعب يف نكلو ،IDp ةطساوب هريفوت متيل ةمس نايب Cisco نم ةدحوملا تالاصتالا
:AttributeStatement نع ةحلاص ةرابع هذه ،عجرملل ةبسنلاب .دحاو لاسرإب IdP موقي ال

 

<AttributeStatement> 
<Attribute Name="uid"> 
<AttributeValue>admin</AttributeValue> 
</Attribute> 
</AttributeStatement>

https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/213517-configure-sso-for-os-admin-and-drs-in-cu.html


 

 كب صاخلا IdP جمانرب دروم عم لمعاف ،ةمسلا ةرابع فذح متي نكلو ،IdP نم اديكأت تيأر اذإ
 يفو idP لا ىلع ءانب حالصإلا فلتخي .ةرابعلا هذه رفوت ثيحب ةمزاللا تارييغتلا ءارجإل
 يف ىرت امم رثكأ ةرابعلا هذه يف تامولعملا نم ديزملا لاسرإ نكمي ،تاهويرانيسلا ضعب
 مدختسملا قباطي AttributeValue و فرعملا ىلإ نيعم ةمس مسا كانه ماد ام .ةصاصقلا
.احجان لوخدلا ليجست نوكي ،CUCM تانايب ةدعاق يف ةحيحصلا تازايتمالاب

 AD FS - عيقوت يتداهش

 نم ةبيرق AD FS ىلع عيقوتلا ةداهش نوكت امدنع .Microsoft AD FS ب ةصاخ ةلكشملا هذه
 ةداهشلا كرتأ نكل ،ةديدج ةداهش ءاشنإب ايئاقلت Windows مداخ موقي ،ةيحالصلا ءاهتنا
 ةيلوألا AD FS تانايب نإف ،كلذ ثدحي امدنع .اهتيحالص يهتنت ىتح اهناكم يف ةميدقلا
 رابتخإ ليغشت ةلواحم دنع اهتيؤر كنكمي يتلا أطخلا ةلاسر .عيقوت يتداهش ىلع يوتحت
SSO ةباجتسإ ةجلاعم ءانثأ أطخ ،يه ينمزلا راطإلا اذه ءانثأ SAML.

 ال كلذل ىرخأ تالكشمل هميدقت اضيأ نكمي SAML ةباجتسإ ةجلاعم ءانثأ أطخ:ةظحالم
 SSO تالجس نم ققحتلا نم دكأت  .أطخلا اذه تيأر اذإ كتلكشم هذه نأ ضرتفي
.ققحتلل

:اذه نع ثحباو SSO تالجس عجارف ،أطخلا اذه تيأر اذإ

 

2018-12-26 13:49:59,581 ERROR [http-bio-443-exec-45] authentication.SAMLAuthenticator - Error while processing saml response The signing certificate does not match what's defined in the entity metadata. 
com.sun.identity.saml2.common.SAML2Exception: The signing certificate does not match what's defined in the entity metadata.

 

 ةداهش ىلع يوتحت CUCM ىلإ اهداريتسإ مت يتلا IdP فيرعت تانايب نأ ىلإ أطخلا اذه ريشي
 AD FS نأل ةداع أطخلا اذه ثدحي .اذه SAML لدابت يف مدختسملا IdP عم قباطتت ال عيقوت
 ،ةيحالصلا ءاهتنا نم ةبيرق ةيلصألا ةداهشلا نوكت امدنع  .عيقوت يتداهش ىلع يوتحي
 ديدج ةيلوأ تانايب فلم ليزنتب موقت نأ بجي  .ايئاقلت ةديدج ةداهش ءاشنإب AD FS موقي
 ىلإ هداريتساب مقو طقف ةدحاو ريفشتو عيقوت ةداهش ىلع يوتحي هنأ نم دكأت ،AD FS نم
CUCM. نأ نكمي ثيحب ثيدحت ىلإ جاتحت عيقوت تاداهش ىلع اضيأ ىرخألا تافرعملا يوتحت 
 ديدجلا ةيلوألا تانايبلا فلم دروتسي مل ةطاسبب نكل ايودي اهثيدحتب ام صخش موقي
.CUCM ىلإ ةديدجلا ةداهشلا ىلع يوتحي يذلا

:ةروكذملا ءاطخألا تهجاو اذإ

•id CSCuj66703 قب cisco تلحأ ،AD FS تنأ لمعتسي نإ
 مقو IdP نم ديدج ةيلوأ تانايب فلم عيمجتب مق ،AD FS مدختست نكت مل اذإ
CUCM ىلإ هداريتساب

•

ةباجتسالا يف حلاص ريغ ةلاح زمر

:AD FS مادختساب رشنلا تايلمع يف عئاش أطخ اذه

 



Invalid Status code in Response. This may be caused by a configuration error in the IDP. Please check the IDP logs and configuration.

 

 معدلا ةرادإ بناج ىلع ةبلاطملا ةدعاقب قلعتت ةلكشم هذه نوكت ،ابيرقت تالاحلا عيمج يفو
 قصلا مث ،كب ةصاخلا EntityIDs ةفاضإب مقو ،الوأ Notepad يف ةدعاقلا قصلا .يناديملا
 قصللا/خسنلا موقي نأ نكمي ،تاهويرانيسلا ضعب يف .AD FS يف Notepad نم ةدعاقلا
 يف ببستيو ميقرتلا تامالع ضعب فذحب ضرعتسملا وأ ينورتكلإلا كديرب نم ةرشابم
.ةلمجلا ءانب يف أطخ ثودح

 قباطت ال SP FQDNs وأ IdP امإ ةلمسر نأ يهو ةبلاطملا ةدعاق يف ةعئاش ىرخأ ةلكشم دجوت
EntityID مداخ" ىلع ةدوجوملا "ثادحألا ضراع" تالجس نم ققحت .فيرعتلا تانايب تافلم يف 
Windows" ال مأ كتلكشم هذه تناك اذإ ام ديدحتل.

 NameID امنيب 1cucm1251.sciewer.lab وه بولطملا NameID نأ ةروصلا يف ىرت نأ كنكمي
 يف EntityID عم بولطملا NameID قباطتي نأ بجي  .1CUCM1251.sckiewer.lab وه يلعفلا
 حالصإل  .ةبلاطملا ةدعاق يف يلعفلا NameID نييعت متي امنيب SP فيرعت تانايب فلم
  .SP ل لقأ ةلاحل FQDN مادختساب ةبلاطملا ةدعاق ثيدحت ىلإ جاتحأ ،ةلكشملا هذه

GUI و CLI نيب SSO ةلاح قباطت مدع

 ةفلتخم تامولعم ةيموسرلا مدختسملا ةهجاوو sso ةلاح رهظت نأ نكمي ،تالاحلا ضعب يف
 ةلكشملا هذه حالصإل ةقيرط لهسأ ربتعت  .الطعم وأ انكمم SSO ناك اذإ امب قلعتي اميف
 اهثيدحت متي يتلا عجارملاو تافلملا نم ادج ليلق ددع كانه .هنيكمت ةداعإو SSO ليطعت يه
 يف  .ايودي تافلملا هذه عيمج ثيدحت ةلواحم نكمملا ريغ نم كلذل ،نيكمتلا ةيلمع لالخ نم
 ةداعإو ليطعتو (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست كنكمي ،تالاحلا مظعم
 ىلإ لوصولا لواحت امدنع أطخلا اذه ىرت نأ نكمملا نم ،كلذ عمو ،لكاشم يأ نودب نيكمت
:يسيئرلا طابترالا وأ ةداعتسالل URL ناونع ربع رشانلا



 اضيأ عيطتسي تنأو رايخ URL ةداعتسإلا نوكي نإ ىري نأ gui لا تصحف عيطتسي تنأ
:CLI لا نم جاتنإ ةلاح utils لا تصحف

 

admin:utils sso status 
SSO Status: SAML SSO Enabled 
IdP Metadata Imported Date = Fri Apr 09 09:09:00 EDT 2021 
SP Metadata Exported Date = Fri Apr 02 15:00:42 EDT 2021 
SSO Test Result Date = Fri Apr 09 09:10:39 EDT 2021 
SAML SSO Test Status = passed 
Recovery URL Status = enabled 
Entity ID = http://WinServer2016.sckiewer.lab/adfs/services/trust 

 

 يف لطعم SSO نأ ىرت نأ كنكمي ،لاثملا اذه يف  .ةيلمعلا ةدقع لودج نم ققحت ،كلذ دعب
:(نيميلا ىصقأ يف 1cucm1251.sckiewer.lab ل tkssomode ةميق عجار) تانايبلا ةدعاق

 

admin:run sql select pkid,name,tkssomode from processnode 
pkid                                     name                   tkssomode 
====================================     ==================     ========= 
00000000-1111-0000-0000-000000000000     EnterpriseWideData        0 
04bff76f-ba8c-456e-8e8f-5708ce321c20     1cucm1251.sckiewer.lab    0 
 
 
admin:run sql select * from typessomode 
enum name       moniker 
==== ========== =================== 
0    Disable    SSO_MODE_DISABLE 
1    Agent Flow SSO_MODE_AGENT_FLOW 



2    SAML       SSO_MODE_SAML 

 

 ثيحب 2 ىلإ ىرخأ ةرم ةيلمعلا ةدقع لودج يف tkssomode لقح نييعتب مق ،كلذ حالصإل
:ةداعتسالل URL ناونع ربع لوخدلا ليجست كنكمي

 

admin:run sql update processnode set tkssomode='2' where name ='1cucm1251.sckiewer.lab' 
Rows: 1 
 
admin:run sql select pkid,name,tkssomode from processnode 
pkid                                     name                   tkssomode 
====================================     ==================     ========= 
00000000-1111-0000-0000-000000000000     EnterpriseWideData        0 
04bff76f-ba8c-456e-8e8f-5708ce321c20     1cucm1251.sckiewer.lab    2 

 

 SSO نيكمت ةداعإ < ليطعت عم عباتو ةداعتسالاب صاخلا URL ناونع ربتخا ،ةطقنلا هذه دنع
.ماظنلا يف عجارملا عيمج ثيدحتل CUCM ليغشت ىلإ يدؤي يذلا

ةلص تاذ تامولعم

•(1)12.5 رادصإلا ،Cisco نم ةدحوملا تالاصتالا تاقيبطتل SAML SSO رشن ليلد
•V2.0 (SAML) نامألا ديكأت زييمت ةغل ىلع ةينف ةماع ةرظن
•Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/12_5_1/cucm_b_saml-sso-deployment-guide-12_5/cucm_b_saml-sso-deployment-guide-12_5_chapter_01.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/12_5_1/cucm_b_saml-sso-deployment-guide-12_5/cucm_b_saml-sso-deployment-guide-12_5_chapter_01.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/12_5_1/cucm_b_saml-sso-deployment-guide-12_5/cucm_b_saml-sso-deployment-guide-12_5_chapter_01.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/12_5_1/cucm_b_saml-sso-deployment-guide-12_5/cucm_b_saml-sso-deployment-guide-12_5_chapter_01.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/12_5_1/cucm_b_saml-sso-deployment-guide-12_5/cucm_b_saml-sso-deployment-guide-12_5_chapter_01.html
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


