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ةلص تاذ تامولعم

ةمدقملا

 Cisco Unified ىلع (SSO) يداحألا لوخدلا ليجست نيوكت ةيفيك دنتسملا اذه فصي
Communications Manager داحتإ ةمدخو Active Directory. 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Unified Communications Manager (CUCM) جمانرب
•Active Directory (AD FS) داحتإ ةمدخب ةيساسأ ةفرعم

:نيوكتلا اذه كمزلي ،ربتخملا ةئيب يف SSO نيكمتل

Windows Server عم AD FS تبثملا.•
CUCM ةنمازم نيوكت عم LDAP.•
•.يسايقلا CCM Super Users رود ديدحت عم يئاهن مدختسم



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Windows Server عم AD FS 2.0•
CUCM 10.5.2•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 اضيأ تاوطخلا هذه لمعت .Windows Server 2008 R2 عم AD FS 2.0 ب صاخلا ءارجإلا ريفوت متي
.Windows Server 2016 ىلع AD FS 3.0 عم

Windows مداخ ىلع هتيبثتو AD FS 2.0 ليزنت

.AD FS 2.0 ليزنت ىلإ لقتنا .1 ةوطخلا

.Windows مداخ ىلإ ادانتسا بسانملا ليزنتلا ديدحت نم دكأت .2 ةوطخلا

.Windows مداخ ىلإ هليزنت مت يذلا فلملا لقنا .3 ةوطخلا

:تيبثتلا ةعباتم .4 ةوطخلا

:Federation Server رتخأ ،ةبلاطملا دنع .5 ةوطخلا

https://www.microsoft.com/en-us/search/explore?q=ad+fs+2.0+download
https://www.microsoft.com/en-us/search/explore?q=ad+fs+2.0+download


.ءاهنإ قوف رقنا ،كلذ متي نأ درجمب .ايئاقلت تايعبتلا ضعب تيبثت متي .6 ةوطخلا

 ضعب ةفاضإ ىلإ جاتحت ،كب صاخلا مداخلا ىلع اتبثم AD FS 2.0 كيدل حبصأ نأ دعب نآلا
.ةئيهتلا

Windows مداخ ىلع AD FS 2.0 نيوكت

 ثحبلاو ءدب ىلع رقنا ،تيبثتلا دعب ايئاقلت AD FS 2.0 ةذفان حتفت مل اذإ .1 ةوطخلا
.ايودي اهحتفل AD FS 2.0 ةرادإ نع

.AD FS 2.0 داحتالا مداخ نيوكت جلاعم رتخأ .2 ةوطخلا



.ةديدج داحتإ ةمدخ ءاشنإ قوف رقنا ،كلذ دعب .3 ةوطخلا



.ايفاك لقتسملا داحتالا مداخ نوكي ،تائيبلا مظعم يف .4 ةوطخلا



 ىدل ناك املاط لقحلا اذه ءلم ايئاقلت متي .ةداهش رايتخإ كنم بلطي ،كلذ دعب .5 ةوطخلا
.ةداهش مداخلا



 اهتلازإ ىلإ ةجاحب تنأف ،مداخلا ىلع AD FS تانايب ةدعاق لعفلاب كيدل ناك اذإ .6 ةوطخلا
.ةعباتملل

.يلاتلا قوف رقنلا كنكمي ثيح صخلم ةشاش ىلع تنأ ،اريخأ .7 ةوطخلا

  

 تانايب ليزنت / CUCM ىلإ IDp فيرعت تانايب داريتسإ
CUCM فيرعت

 ليزنتو Windows مداخب صاخلا FQDN/فيضملا مساب URL ناونع ثيدحتب مق .1 ةوطخلا
-https://hostname/federationmetadata/2007 - كب صاخلا AD FS مداخ نم فيرعتلا تانايب
06/federationmetadata.xml

.SAML يداحأ لوخد ليجست < ماظنلا < Cisco Unified CM ةرادإ ىلإ لقتنا .2 ةوطخلا

.SAML sso نكمي ةقطقط .3 ةوطخلا

.ةعباتم قوف رقنا ،بيولا مداخ تالاصتإ لوح اهيبنت تيقلت اذإ .4 ةوطخلا

 .كب صاخلا فرعملا نم فيرعتلا تانايب فلم ليزنتل CUCM كدشري ،كلذ دعب .5 ةوطخلا
 ليزنتب تمق دقو ،(IDp) فرعملا وه كب صاخلا AD FS مداخ نوكي ،ويرانيسلا اذه يف 

https://hostname/federationmetadata/2007-06/federationmetadata.xml
https://hostname/federationmetadata/2007-06/federationmetadata.xml
https://hostname/federationmetadata/2007-06/federationmetadata.xml


.يلاتلا قوف رقنا كلذل ،1 ةوطخلا يف فيرعتلا تانايب

 تانايب داريتسإ قوف رقنا < 1 ةوطخلا نم xml. ديدحت < ضارعتسإ قوف رقنا .6 ةوطخلا
.IdP فيرعت

:ةحجان تناك داريتسالا ةيلمع نأ ىلإ ةلاسر ريشت .7 ةوطخلا

.(يلاتلا) Next قوف رقنا .8 ةوطخلا

 ىلإ جاتحت ،CUCM ىلإ ةدروتسملا IDp فيرعت تانايب ىلع تلصح نأ دعب نآلا .9 ةوطخلا
.كب صاخلا فرعملا ىلإ CUCM فيرعت تانايب داريتسإ

.ةقثلا فيرعت تانايب فلم ليزنت قوف رقنا .10 ةوطخلا

.(يلاتلا) Next قوف رقنا .11 ةوطخلا

.دلجم ىلإ تايوتحملا جرختساو Windows مداخ ىلإ zip. فلم لقنا .12 ةوطخلا

 ءاشنإو AD FS 2.0 مداخ ىلإ CUCM فيرعت تانايب داريتسإ
تابلاطملا دعاوق

.AD FS 2.0 ةرادإ نع ثحبلاو ءدب ىلع رقنا .1 ةوطخلا

.اهب قوثوم دامتعا ةهج ةفاضإ :بولطم قوف رقنا .2 ةوطخلا



.ىرخأ ةرم اهحتفو ةذفانلا قالغإ ىلإ جاتحت ،رايخلا اذه ىرت مل اذإ :ةظحالم

.ءدب قوف رقنا ،دامتعالا ةهج ةقث ةفاضإ جلاعم حتف متي نأ درجمب .3 ةوطخلا

 ددح .12 ةوطخلا يف اهجارختساب تمق يتلا XML تافلم داريتسإ ىلإ جاتحت ،انه .4 ةوطخلا
 XML رتخاو دلجملا تافلم ىلإ ضرعتساو فلم نم لوعملا فرطلا لوح تانايب داريتسإ
.كرشانل

.هيلع SSO مادختسإ ديرت دحوم نواعت مداخ يأل ةقباسلا تاوطخلا مدختسأ :ةظحالم

.(يلاتلا) Next قوف رقنا .5 ةوطخلا

.كلذ دعب رقناو ضرعلا مسا ررح .6 ةوطخلا

 قوف رقناو هذه دامتعالا ةهج ىلإ لوصولاب نيمدختسملا عيمجل حامسلا رتخأ .7 ةوطخلا
.يلاتلا

.ةيناث كلذ دعب تقطقط .8 ةوطخلا

 دعاوق ريرحت" راوحلا عبرم حتفب تمق كنأ نم دكأت ،ةشاشلا هذه ىلع .9 ةوطخلا
.قالغإ قوف رقنا مث ،قيقدتلل جلاعملا قالغإ دنع هذه لوعملا فرطلا ةقثل "ةبلاطملا



:تابلاطملا دعاوق ريرحت راطإلا حتف متي .10 ةوطخلا

.ةدعاق ةفاضإ قوف رقنا ،راطإلا اذه يف .11 ةوطخلا

 قوف رقناو تابلاطمك LDAP تامس لاسرإ رتخأ ،ةبلاطملا ةدعاق بلاق ل .12 ةوطخلا
 .يلاتلا

.ةبلاطملا ةدعاق مسال NameID لخدأ ،ةيلاتلا ةحفصلا يف .13 ةوطخلا

.تامسلا نزخمل Active Directory رتخأ .14 ةوطخلا

.ةمس LDAP لا ل SAM-account-name ترتخأ .15 ةوطخلا

.ةرداصلا ةبلاطملا عون ل id لخدأ .16 ةوطخلا



.ايودي هلاخدإ بجي - ةلدسنملا ةمئاقلا يف ارايخ سيل ديرفلا فرعملا :ةظحالم

.ءاهنإ قوف رقنا .17 ةوطخلا

.ىرخأ ةرم ةدعاق ةفاضإ قوف رقنا .نآلا ىلوألا ةدعاقلا تهتنا .18 ةوطخلا

.ةصصخم ةدعاق مادختساب تابلاطملا لاسرإ رتخأ .19 ةوطخلا

.ةبلاطم ةدعاق مسا لخدأ .20 ةوطخلا

:صنلا اذه قصلا ،ةصصخملا ةدعاقلا لقح يف .21 ةوطخلا

 [windowsAccountName/تابلاطملا/http://schemas.microsoft.com/ws/2008/06/identity == عونلا]:ج
 ،"http://schemas.xmlsoap.org/ws/2005/05/identity/cltarget/nameIdentifier = عونلا)رادصإ <=
 = c.Value، ValueType = ةميقلا ،c.Issuer، OriginalIssuer = c.OriginalIssuer = ردصملا
c.ValueType، Properties["http://schemas.xmlsoap.org/ws/2005/05/قيسنتلا/تابيلكلا/ةيوهلا"] 
= "urn:oasis:names:tc:saml:2.0:nameid-
format:transient،صئاصخ["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"]
= http://ADFS_FEDERATION_SERVICE_NAME/com/adfs/service/trust"، 
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] = 
"CUCM_ENTITY_ID")؛

http://schemas.microsoft.com/ws/2008/06/identity/
http://schemas.xmlsoap.org/ws/2005/05/identity/cl
http://schemas.xmlsoap.org/ws/2005/05/
http://schemas.xmlsoap.org/ws/2005/05/
http://ADFS_FEDERATION_SERVICE_NAME/com/adfs/service/trust
http://schemas.xmlsoap.org/ws/2005/05/


 ميقلا ىلإ CUCM_ENTITY_ID و AD_FS_SERVICE_NAME رييغت نم دكأت .22 ةوطخلا
.ةبسانملا

 روثعلل تاوطخلا عابتا كنكمي ،AD FS ةمدخ مسا نم ادكأتم نكت مل اذإ :ةظحالم
 فيرعت تانايب فلم يف لوألا رطسلا نم CUCM نايك فرعم بحس نكمي  .هيلع
CUCM.  اذهك ودبي فلملا نم لوألا رطسلا ىلع نايك فرعم دجوي، 
entityID=1cucm1052.sciewer.lab،. نم بسانملا مسقلا يف ةرطسملا ةميقلا لاخدإ بجي 
.ةبلاطملا ةدعاق

.ءاهنإ قوف رقنا .23 ةوطخلا

.OK قوف رقناو .24 ةوطخلا

.هيلع SSO مادختسإ يونت دحوم نواعت مداخ يأل تابلاطملا دعاوق رفوت مزلي :ةظحالم

 SSO رابتخإ ليغشتو CUCM ىلع SSO نيكمت ءاهنإ

.CUCM ىلإ عوجرلا كنكمي ،لماك لكشب AD FS مداخ ةئيهت دعب نآلا .1 ةوطخلا

:يئاهنلا نيوكتلا ةحفص يف تفقوت دقل .2 ةوطخلا



 رقناو يسايقلا CCM Super Users رود ديدحت مت يذلا يئاهنلا مدختسملا ددح .3 ةوطخلا
...SSO رابتخإ ليغشت قوف

 تانايب لخدأو ،ةقثبنملا تاراطإلاب حمسي كب صاخلا ضرعتسملا نأ نم دكأت .4 ةوطخلا
.رمألا هجوم يف كب ةصاخلا دامتعالا

.ءاهنإ مث ،ةقثبنملا ةذفانلا ىلع قالغإ رقنا .5 ةوطخلا



.SSO نيكمت متي ،بيولا تاقيبطتل ةريصق ليغشت ةداعإ دعب .6 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ءاطخألا حيحصت ىلإ SSO تالجس نييعت

 ب صاخلا CLI يف رمألا اذه ليغشت كيلع بجي ،ءاطخألا حيحصت ىلإ SSO تالجس نييعتل
CUCM: set samltrace level debug

.Cisco SSO وه تالجسلا ةعومجم مسا .RTMT نم SSO تالجس ليزنت نكمي

داحتالا ةمدخ مسا نع ثحبلا

.AD FS 2.0 ةرادإ نع ثحباو ءدب قوف رقنا ،داحتالا ةمدخ مسا ىلع روثعلل

 ...داحتالا ةمدخ صئاصخ ريرحت قوف رقنا ·
Federation ةمدخ مسا نع ثحبا ،"ماع" بيوبتلا ةمالع يف كدوجو ءانثأ ·

DoWithout Certificate ةمدخ مساو Federation

.ةديدج ةداهش ءاشنإ ىلإ جاتحت كنإف ،AD FS نيوكت جلاعم يف هذه أطخلا ةلاسر تملتسإ اذإ

 مسا اهل ةددحملا ةداهشلا نأل داحتالا ةمدخ مسا ديدحتل ةددحملا ةداهشلا مادختسإ رذعتي
 ىمسم) ةمالع الب عوضوم مسا نودب ىرخأ ةداهش ددح .(مسالا ريصق) ةمالع الب عوضوم
.ىرخأ ةرم لواح مث ،(ريصق

(IIS) تنرتنإلا تامولعم تامدخ ةرادإ حتفا مث ،IIS نع ثحبلاو ءدب قوف رقنا .1 ةوطخلا



.مداخلا مسا ىلع رقنا .2 ةوطخلا



.مداخلا تاداهش ىلع رقنا .3 ةوطخلا

 

 
 

 .ايتاذ ةعقوم ةداهش ءاشنإ رقنا .4 ةوطخلا
 



.ةداهشلل راعتسملا مسالا لخدأ .5 ةوطخلا



IDp و CUCM مداوخ نيب نمازتم ريغ تقولا

 Windows Server نيوكت ىلإ جاتحت ،CUCM نم SSO رابتخإ ليغشت دنع أطخ اذه تملتسإ اذإ
.CUCM لثم NTP (مداوخ) مداخ سفن مادختسال

 ريدم نيب نمازتم ريغ تقولا نوكي امدنع اذه ثدحي دقو .ةحلاص ريغ SAML ةباجتسإ
 مق .نيمداخلا الك ىلع NTP نيوكت نم ققحتلا ءاجرلا .IDP مداوخو Cisco نم ةدحوملا تالاصتالا
 هذه نم ققحتلل (CLI) رماوألا رطس ةهجاو نم "(NTP) ةكبشلا تقو لوكوتورب ةلاح" ليغشتب
.Cisco Unified Communications Manager ىلع ةلاحلا

 رابتخإ ءارجإ ىلإ جاتحت ،ةددحملا ةحيحصلا NTP مداوخ ىلع Windows Server يوتحي نأ درجمب
SSO هيوشت يرورضلا نم ،تالاحلا ضعب يفو  .ةرمتسم ةلكشملا تناك اذإ ام ةفرعمو رخآ 
.انه ةيلمعلا كلت لوح ليصافتلا نم ديزملا  .ديكأتلا ةحص ةرتف

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://learn.microsoft.com/en-us/archive/msdn-technet-forums/f42d4f48-8169-4f38-866f-c0da11702a0d
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


