
ريدم ىلع SIP TLS لاصتا طخ نيوكت
 ةعقوم CA ةداهش مادختساب تالاصتالا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
Windows Server 2003 ىلع دادعإلا قدصم عجرم وأ ماعلا قدصملا عجرملا مدختسأ .1 ةوطخلا
تادادعإلاو فيضملا مسا نم ققحتلا .2 ةوطخلا
هليزنتو (CSR) ةداهشلا عيقوت بلط ءاشنإ .3 ةوطخلا
Microsoft Windows 2003 تاداهش عجرم عم CSR عيقوت .4 ةوطخلا
قدصملا عجرملا نم رذجلا ةداهشلا ىلع لوصحلا .5 ةوطخلا
CallManager ةقثك CA رذج ةداهش ليمحت .6 ةوطخلا
.CallManager ةداهشك CA Sign CallManager CSR ةداهش ليمحت .7 ةوطخلا
SIP لاصتا طخ نامأ فيرعت تافلم ءاشنإ .8 ةوطخلا
SIP لاصتا طوطخ ءاشنإ .9 ةوطخلا
راسملا طامنأ ءاشنإ .10 ةوطخلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
CUCM ىلع مزحلا طاقتلا عيمجت
CUCM تاراسم عيمجت

ةمدقملا

نامأ (SIP) لمع ةسلج ءدب لوكوتورب لاصتا طخ نيوكتل ةيجيردت ةيلمع دنتسملا اذه فصي
.(CA) قدصملا عجرملا نم ةعقوم ةداهش مادختساب تالاصتالا ريدم ىلع (TLS) لقنلا ةقبط

مئاوق مادختساب نيتعومجم نيب SIP لئاسر ريفشت متيس ،دنتسملا اذه ةعباتم دعب
.(TLS) لوصولا يف مكحتلا

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي:

●  Cisco Unified Communications Manager (CUCM) جمانرب

SIP●

ةمدختسملا تانوكملا



:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CUCM (2)9.1 رادصإلا●

CUCM (2)10.5 رادصإلا●

Microsoft Windows Server 2003 CA●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

.تاداهشلا مادختساب SSL ةحفاصم ،ةروصلا هذه يف حضوم وه امك 

نيوكتلا

Windows Server 2003 ىلع دادعإلا قدصم عجرم وأ ماعلا قدصملا عجرملا مدختسأ .1 ةوطخلا

Windows 2003 مداخ ىلع قدصملا عجرملا دادعإ :طابترالا ىلإ عجرا

https://msdn.microsoft.com/en-us/library/ms755466%28v=vs.85%29.aspx


تادادعإلاو فيضملا مسا نم ققحتلا .2 ةوطخلا

.ءدبلا لبق ءامسألا ةحص نم دكأت .ءامسألا ىلع تاداهشلا دمتعت

From SSH CLI

admin:show cert own CallManager

SignatureAlgorithm: SHA1withRSA (1.2.840.113549.1.1.5)

Issuer Name: CN=CUCMA, OU=cisco, O=cisco, L=cisco, ST=cisco, C=IN

Subject Name: CN=CUCMA, OU=cisco, O=cisco, L=cisco, ST=cisco, C=IN

CUCM ىلع فيضملا مسا رييغت :طابترالا ىلإ عجرا ،فيضملا مسا رييغتل

هليزنتو (CSR) ةداهشلا عيقوت بلط ءاشنإ .3 ةوطخلا

CUCM 9.1(2)

CSR ءاشنإ<ةداهشلا ةرادإ < نامألا < ليغشتلا ماظن ةرادإ ىلإ لقتنا ،CSR ءاشنإل

.ةلدسنملا ةمئاقلا نم CallManager رايخ ددح ،ةداهشلا مسا لقح يف

CSR ليزنت < تاداهشلا ةرادإ < نامألا < ليغشتلا ماظن ةرادإ ىلإ لقتنا ،CSR ليزنتل

.ةلدسنملا ةمئاقلا نم CallManager رايخ ددح ،ةداهشلا مسا لقح يف 

/content/en/us/td/docs/voice_ip_comm/cucm/install/8_6_1/ipchange/ipchg861.html#wp42589


CUCM 10.5(2)

CSR ءاشنإ < ةداهشلا ةرادإ < نامألا < ليغشتلا ماظن ةرادإ ىلإ لقتنا ،CSR ءاشنإل

.ةلدسنملا ةمئاقلا نم CallManager ددح ، ةداهشلا ضرغ لقح يف .1               
.ةلدسنملا ةمئاقلا نم 1024 ددح ،حاتفملا لوط لقح يف .2
.ةلدسنملا ةمئاقلا نم SHA1 ددح ،ةئزجتلا ةيمزراوخ لقح يف .3

يفCSR ليزنت < تاداهشلا ةرادإ < نامألا < ليغشتلا ماظن ةرادإ ىلإ لقتنا ،CSR ليزنتل
.ةلدسنملا ةمئاقلا نم CallManager رايخ ددح ،ةداهشلا ضرغ لقح



Rivest-Shamir-Addleman تب 1024 حيتافم مادختساب CallManager CSR ءاشنإ متي :ةظحالم
(RSA).عيقوت .4 ةوطخلا CSR تاداهش عجرم عم Microsoft Windows 2003عيقوتل ةيرايتخإ تامولعم هذه CSR مادختساب
Microsoft Windows 2003 CA.1 - ةئيه حتف

.قيدصتلا رقنا .2
بلط لاسرإ < ماهملا عيمج ىلإ لقتناو CA ةنوقيأ قوف نميألا سواملا رزب



ديدج رقناو CSR ددح .3
CUCM و CSRs (CUCM 9.1(2) نم لك يف قبطني) حتف رايخلا قوف
10.5(2))



نميألا سواملا رزب رقنا ."ةقلعملا تابلطلا دلجم" يف ةحوتفملا CSRs ةفاك ضرع متي .4
نم لك يف قيبطتلل لباق) .تاداهشلا رادصإل رادصإ < ماهملا لك ىلإ لقتناو CSR لك ىلع
CSRs (CUCM 9.1(2) و CUCM
10.5(2))



رايخ ىلع رقناو نميألا سواملا رزب رقنا.ةرداصلا تاداهشلا دلجم رتخأ ،ةداهشلا ليزنتل .5 

.حتف متي .6
رزلا قوف رقناو ليصافت بيوبتلا ةمالع ددح ،ةداهشلا ليزنتل .ةداهشلا ليصافت ضرع



...فلم ىلإ خسن 7.
X.509(.CER) BASE-64 ويدار رز ىلع رقنا ،تاداهشلا ريدصت جلاعم ةذفان يف
.رفشملا



قيسنت لاثملا اذه مدختسي .ةقدب فلملا ةيمستب مق .8
CUCM1052.CER.

لاب 
ةذفان حتفاقدصملا عجرملا نم رذجلا ةداهشلا ىلع لوصحلا .5 ةوطخلا.هسفن ءارجإلا عبتا ،CUCM 9.1(2) ىلإ ةبسن
CA ةنوقيأ قوف نميألا سواملا رزب رقنا .1رذجلا قدصملا عجرملا ليزنتل .قدصملا عجرملا
يف .3.ةداهشلا ضرع قوف رقنا ،ةماعلا بيوبتلا ةمالع يف .2.صئاصخلا رايخ قوف رقناو
ىلإ خسن قوف رقنا .4.ليصافت بيوبتلا ةمالع قوف رقنا ،ةداهشلا ةذفان
...فلم



ماظن لوؤسم ىلإ لوخدلا ليجستب مق ،CA رذج ةداهش ليمحتلCallManager ةقثك CA رذج ةداهش ليمحت .6 ةوطخلا
ةلسلس/ةداهشلا ليمحت < ةداهشلا ةرادإ < نيمأتلا < ليغشتلا
تاداهشلا

ةداهش ليمحت .7 ةوطخلا(CUCM 10.5(2) و CUCM 9.1(2)) CUCM نم لك ىلع تاوطخلا هذه ذيفنت :ةظحالم

CA Sign CallManager CSR ةداهشك CallManager.ليمحت لجأ نم CA Sign CallManager CSR، لوخدلا ليجستب مق
ةلسلس/ةداهشلا ليمحت < تاداهشلا ةرادإ < نامألا < ليغشتلا ماظن لوؤسم ىلإ
تاداهشلا



تافلم ءاشنإ .8 ةوطخلا(CUCM 10.5(2) و CUCM 9.1(2)) CUCM نم لك ىلع تاوطخلا هذه ذيفنت :ةظحالم

SIPCUCM 9.1(2) لاصتا طخ نامأ فيرعت
طخ نامأ فيرعت فلم < نامألا < ماظنلا ىلإ لقتنا ،SIP لاصتا طخ نامأ فيرعت فلم ءاشنإل
يف .اديدج امسا هئاطعاو دوجوملا نمآلا ريغ SIP لاصتا طخ فيرعت فلم خسنا.SIP لاصتا
فلمل TLS مادختساب نمآلا ريغ SIP لاصتا طخ فيرعت فلم ةيمست ةداعإ تمت ،لاثملا
SIP لاصتا طخ فيرعت
.نمآلا



وه امك (CA عيقوت ةداهش) CUCM 10.5(2) نم (CN) عئاشلا عوضوملا مسا مدختسأ X.509 يف
هذه يف حضوم
.ةروصلا



CUCM 10.5(2)لاصتا طخ نامأ فيرعت فلم < نامألا < ماظنلا ىلإ لقتنا SIP.فلم خسنا
ةيمست ةداعإ تمت ،لاثملا يف .اديدج امسا هئاطعاو دوجوملا نمآلا ريغ SIP لاصتا طخ فيرعت
SIP لاصتا طخ فيرعت فلمل TLS مادختساب نمآلا ريغ SIP لاصتا طخ فيرعت فلم
.نمآلا



وه امك (ةعقوملا CA ةداهش) CUCM 9.1(2) ب صاخلا CN مدختسأ عوضوملا مسا X.509 يف
:زربم



ثيح ،5061 ةميقب دراو ذفنم نييعت ىلع SIP لاصتا طخ نامأ فيرعت تافلم نم لك لمعت
ءاشنإ .9 ةوطخلا.ةديدجلا ةدراولا SIP TLS تاملاكمل 5061 مقر TCP ذفنم ىلإ ةعومجم لك عمتست

تارييغتلا لخدأو SIP لاصتا طوطخ ءاشنإب مق ،نامألا تافيصوت ءاشنإ دعبSIP لاصتا طوطخ
SIP.CUCM 9.1(2) لاصتا طخ ىلع ةيلاتلا نيوكتلا ةملعمب ةصاخلا

.SRTP Allowed.1 نيوكتلا ةملعم نم ققحت ،SIP Trunk Configuration رايتخالا ةناخ ىلع
طخ ربع تاملاكملل همادختسإ متيس يذلا (RTP) يلعفلا تقولا لقن لوكوتورب اذه نمؤي
ةصاخلا حيتافملا نأل SIP TLS مادختسإ دنع طقف عبرملا اذه ديدحت بجي .اذه لاصتالا
نيمأت بجي .SIP ةلاسر صن يف اهلدابت متي (SRTP) نمآلا يلعفلا تقولا لقن لوكوتوربب
كف ةنمآلا ريغ SIP تاراشإ هيدل صخش يأل نكمي الإو ،TLS ةطساوب SIP تاراشإ لاسرإ
طخ ربع قفاوتملا SRTP قفدت ريفشت
.لاصتالا

ذفنمو ،ةهجولا ناونع فضأ ،SIP لاصتا طخ نيوكت ةذفان نم SIP تامولعم مسق ىلع
.SIP لاصتا طخ نامأ فيرعت فلمو ،ةهجولا

2.

CUCM 10.5(2)
.SRTP Allowed.1 نيوكتلا ةملعم نم ققحت ،SIP Trunk Configuration رايتخالا ةناخ ىلع



طقف عبرملا اذه ديدحت بجي .اذه لاصتالا طخ ربع تاملاكملل SRTP مادختساب حمسي اذهو
نيمأت بجي .SIP ةلاسر صن يف اهلدابت متي SRTP حيتافم نأل ،SIP TLS مادختسإ دنع
ريفشت كف هنكمي ةنمآ ريغ SIP تاراشإ هيدل صخش يأ نأل TLS ةطساوب SIP تاراشإ لاسرإ
طخ ربع قفاوتملا نمآلا RTP قفدت
.لاصتالا

ذفنمو ،ةهجولل IP ناونع فضأ ،SIP لاصتا طخ نيوكت ةذفان نم SIP تامولعم مسق ىلع
نامألا فيرعت فلمو ،ةهجولا

2.

ةرشابم ةراشإلا عم ،ةعومجم لك ىلع راسم طمن ءاشنإ يه ةقيرط طسبأوراسملا طامنأ ءاشنإ .10 ةوطخلا
CUCM ريشي.تاراسملا مئاوقو تاراسملا تاعومجم مادختسإ نكمي امك .SIP لاصتا طخ ىلإ
CUCM ىلإ TLS SIP لاصتا طخ لالخ نم 9898 راسملا طمن ىلإ (2)9.1
10.5(2)



CUCM ىلإ TLS SIP لاصتا طخ ربع 1018 راسملا طمن ىلإ CUCM 10.5(2) ريشي
9.1(2)

اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي الةحصلا نم ققحتلا

SIP TLS ءاعدتسإ ءاطخأ حيحصت نكمياهحالصإو ءاطخألا فاشكتسا.نيوكتلا
نيب لاصتالا نم ققحتللCUCM ىلع مزحلا طاقتلا عيمجت.تاوطخلا هذه مادختساب
CUCM 9.1(2) و CUCM 10.5(2)، مداوخ ىلع ةمزح طاقتلا كنكمي CUCM رورم ةكرح ةبقارمو SIP
TLS.لا تثثب SIP TLS لا ىلع رورم ةكرح TCP نأ امب ىري ،5061 ءانيم sip-tls.لاثملا يف
طاقتلا .CUCM 9.1(2)1 ل اهؤاشنإ مت يتلا SSH ل (CLI) رماوألا رطس ةهجاو ةسلج كانه ،يلاتلا
ىلع تاجرخملا هذه (CLI) رماوألا رطس ةهجاو عبطتةشاشلا ىلع (CLI) رماوألا رطس ةهجاو ةمزح
.SIP TLS رورم ةكرحل ةشاشلا
admin:utils network capture host ip 10.106.95.200

Executing command with options:

interface=eth0

ip=10.106.95.200

19:04:13.410944 IP CUCMA.42387 > 10.106.95.200.sip-tls: P 790302485:790303631(1146) ack

3661485150 win 182 <nop,nop,timestamp 2864697196 5629758>

19:04:13.450507 IP 10.106.95.200.sip-tls > CUCMA.42387: . ack 1146 win 249 <nop,nop,timestamp

6072188 2864697196>

19:04:13.465388 IP 10.106.95.200.sip-tls > CUCMA.42387: P 1:427(426) ack 1146 win 249

<nop,nop,timestamp 6072201 2864697196>

2. CLI موقيفلم ىلإ طقتلي CLI فلم ئشنيو فيضملا ىلع ءانب ةمزحلا طاقتلاب اذه
.طبر نيعي
admin:utils network capture eth0 file packets count 100000 size all host ip 10.106.95.200

(CUCM 9.1(2)) 1018 قحلملا نم ةملاكملا ىرجأو CUCM 9.1(2) ىلع SIP لاصتا طخ ليغشت دعأ
:رمأ اذه تضكر ،CLI لا نم دربملا تبلج in order to(CUCM 10.5(2)) 9898 قحلملا ىلإ
admin:file get activelog platform/cli/packets.cap

فلم حتفل Wireshark لاثملا اذه مدختسي .يسايقلا cap. قيسنتب طاقتلالا متيو
packet.cap طاقتلال ضرع ةادأ يأ مادختسإ نكمي نكلو
.مزحلا

CUCM نيب TCP لاصتا ءاشنإل (SYN) (TCP) لاسرإلا يف مكحتلا لوكوتورب ةنمازم
.(مداخلا)CUCM 10.5(2) و (ليمعلا)(2)9.1

1.



.TLS.2 ةسلج ءدبل ليمعلا بيحرت CUCM 9.1(2) لسري
ءدبل "ةداهشلا بلط"و ،"مداخلا ةداهش"و ،"مداخلا ىلع ابحرم" ةلاسر CUCM 10.5(2) لسري
.تاداهشلا لدابت ةيلمع

3.

.4.تاداهشلا لدابت لامكإل CUCM 9.1(2) ليمعلا اهلسري يتلا ةداهشلا
.TLS.5 ةسلج ءاشنإ مت دق هنأ ،SIP تاراشإ ريفشت متي يتلا قيبطتلا تانايب رهظت

CUCM لسري ،Server Hello دعب .ةحيحصلا تاداهشلا لدابت متي ناك اذإ امم رثكأ ققحت 
CUCM ليمعلا ىلإ هتداهش مداخلاب صاخلا (2)10.5
9.1(2).

ىلإ CUCM 10.5(2) مداخلاب ةصاخلا عوضوملا تامولعمو يلسلستلا مقرلا ميدقت متي
ةيحالصلا خيراوتو رادصإلاو عوضوملاو يلسلستلا مقرلا ةنراقم متي.CUCM 9.1(2) ليمعلا
CUCM مداخلا مدقي.ليغشتلا ماظن لوؤسم تاداهش ةرادإ ةحفص يف ةدوجوملا تامولعملاب
متيو .CUCM 9.1(2) ليمعلا ةداهش نم ققحتي نآلاو ،ققحتلل ةصاخلا هتداهش (2)10.5
الك يف ققحتلا
.نيهاجتالا

بيولا ةحفص يف تاداهشلاو ةمزحلا طاقتلا يف تاداهشلا نيب قباطت مدع كانه ناك اذإ
تاداهشلا ليمحت بجي.ةحيحصلا تاداهشلا ليمحت متي الف ،ليغشتلا ماظن ةرادإب ةصاخلا
ةديفم CUCM راثآ نوكت نأ نكمي امكCUCM تاراسم عيمجت.OS لوؤسم ةداهش ةحفص ىلع ةحيحصلا
SSL ةسلج تناك اذإ امو CUCM 10.5(2) و CUCM 9.1(2) مداوخ نيب ةلدابتملا لئاسرلا ديدحتل
قفدت.CUCM 9.1(2) نم راثألا عيمجت مت ،لاثملا يفو.ال مأ حيحص لكشب اهؤاشنإ مت دق
< SIP TLS > CUCM 10.5(2) لاصتا طخ < CUCM 9.1(2) < 1018 يعرفلا فتاهلا:تاملاكملا
ماقرألا ليلحت ++9898 يعرفلا فتاهلا
04530161.009 |19:59:21.185 |AppInfo |Digit analysis: match(pi="2", fqcn="1018",

cn="1018",plv="5", pss="", TodFilteredPss="", dd="9898",dac="0")

04530161.010 |19:59:21.185 |AppInfo |Digit analysis: analysis results



04530161.011 |19:59:21.185 |AppInfo ||PretransformCallingPartyNumber=1018

|CallingPartyNumber=1018

|DialingPartition=

|DialingPattern=9898

|FullyQualifiedCalledPartyNumber=9898

.ةملاكملا هذهل 5061 ذفنملا ىلع SIP TLS ++ مادختسإ متي
04530191.034 |19:59:21.189 |AppInfo |//SIP/SIPHandler/ccbId=0/scbId=0/SIP_PROCESS_ENQUEUE:

createConnMsg tls_security=3

04530204.002 |19:59:21.224 |AppInfo

|//SIP/Stack/Transport/0x0/sipConnectionManagerProcessConnCreated: gConnTab=0xb444c150,

addr=10.106.95.200, port=5061, connid=12, transport=TLS Over TCP

04530208.001 |19:59:21.224 |AppInfo |SIPTcp - wait_SdlSPISignal: Outgoing SIP TCP message to

10.106.95.200 on port 5061 index 12

[131,NET]

INVITE sip:9898@10.106.95.200:5061 SIP/2.0

Via: SIP/2.0/TLS 10.106.95.203:5061;branch=z9hG4bK144f49a43a

From: <sip:1018@10.106.95.203>;tag=34~4bd244e4-0988-4929-9df2-2824063695f5-19024196

To: <sip:9898@10.106.95.200>

Call-ID: 94fffc00-57415541-7-cb5f6a0a@10.106.95.203

User-Agent: Cisco-CUCM9.1

.لاصتالا تامولعمو عوضوملل CN لوح ليصافت Find مدقي(SDL) تاراشإلا عيزوت ةقبط ++
04530218.000 |19:59:21.323 |SdlSig   |SIPCertificateInd                     |wait      

                   |SIPHandler(1,100,72,1)           |SIPTcp(1,100,64,1)              

|1,100,17,11.3^*^*                       |[T:N-H:0,N:1,L:0,V:0,Z:0,D:0] connIdx= 12 --

remoteIP=10.106.95.200 --remotePort = 5061 --X509SubjectName

/C=IN/ST=cisco/L=cisco/O=cisco/OU=cisco/CN=CUCM10 --Cipher AES128-SHA --SubjectAltname =

04530219.000 |19:59:21.324 |SdlSig   |SIPCertificateInd                    

|restart0                       |SIPD(1,100,74,16)              

|SIPHandler(1,100,72,1)           |1,100,17,11.3^*^*                       |[R:N-

H:0,N:0,L:0,V:0,Z:0,D:0] connIdx= 12 --remoteIP=10.106.95.200 --remotePort = 5061 --

X509SubjectName /C=IN/ST=cisco/L=cisco/O=cisco/OU=cisco/CN=CUCM10 --Cipher AES128-SHA --

SubjectAltname =



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


