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ةمدقملا

Cisco Unified نيب SIP نم (TLS) لقنلا ةقبط نامأ نيوكت يف دنتسملا اذه دعاسي
Communications Manager (CUCM) و Cisco Unified Border Element (CUBE)

ةيساسألا تابلطتملا

تاعوضوملا هذهب ةفرعم كيدل نوكت نأب Cisco يصوت

●SIP لوكوتورب  

●نامألا تاداهش  

تابلطتملا

ردصم سفن كيدل نوكي نأب ىصوي) ةياهنلا طاقن عم تقولاو خيراتلا قباطتي نأ بجي
NTP).

●

●.طلتخملا عضولا يف CUCM نوكي نأ بجي

●.(تيزنارتلل ةيامح رادج يأ ىلع 5061 حوتفملا ذفنملا) بولطم TCP لاصتا

●.نامألاو UCK9 صيخارت ىلع بعكملا يوتحي نأ بجي

ةمدختسملا تانوكملا

SIP●

●ايتاذ ةعقوم تاداهش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



نيوكتلا تاوطخ

ةددحملا CUBE ةداهشب ظافتحالل ةقث ةطقن ءاشنإ  .1 ةوطخلا

crypto pki trustpoint CUBEtest(this can be any name)

 enrollment selfsigned

 serial-number none

 fqdn none

 ip-address none

 subject-name cn= ISR4451-B.cisco.lab !(this has to match the router’s host name)

 revocation-check none

 rsakeypair ISR4451-B.cisco.lab !(this has to match the router's host name)

لوصحلل crypto pki login cubeTest رمألا ليغشتب موقت ،ةقثلا ةطقن ءاشنإ درجمب .2 ةوطخلا
ايتاذ ةعقوم تاداهش ىلع

crypto pki enroll CUBEtest

% The fully-qualified domain name will not be included in the certificate

Generate Self Signed Router Certificate? [yes/no]: yes

جارخإلا اذه عقوت بجيف ،احيحص ليجستلا ناك اذإ

Router Self Signed Certificate successfully created

اهريدصتب موقت نأ بجي ةداهشلا ىلع كلوصح دعب .3 ةوطخلا 

crypto pki export CUBEtest pem terminal

ةيلاتلا ةداهشلا ءاشنإب هالعأ رمألا موقي نأ بجي 

  



  

% Self-signed CA certificate:

-----BEGIN CERTIFICATE-----

MIIBgDCCASqgAwIBAgIBATANBgkqhkiG9w0BAQUFADAeMRwwGgYDVQQDExNJU1I0

NDUxLUIuY2lzY28ubGFiMB4XDTE1MTIxNTAxNTAxNVoXDTIwMDEwMTAwMDAwMFow

HjEcMBoGA1UEAxMTSVNSNDQ1MS1CLmNpc2NvLmxhYjBcMA0GCSqGSIb3DQEBAQUA

A0sAMEgCQQDGtZ974Tfv+pngs1+cCeLZ/e0b2zq6CrIj4T1t+NSlG5sjMJ919/ix

7Fa6DG33LmEYUM1NntkLaz+8UNDAyBZrAgMBAAGjUzBRMA8GA1UdEwEB/wQFMAMB

Af8wHwYDVR0jBBgwFoAU+Yy1UqKdb+rrINc7tZcrdIRMKPowHQYDVR0OBBYEFPmM

tVKinW/q6yDXO7WXK3SETCj6MA0GCSqGSIb3DQEBBQUAA0EADQXG2FYZ/MSewjSH

T88SHXq0EVqcLrgGpScwcpbR1mKFPpIhDVaJfH/FC6jnkGW7JFWcekA5Kp0tzYx4

LDQaxQ==

-----END CERTIFICATE-----

% General Purpose Certificate:

-----BEGIN CERTIFICATE-----

MIIBgDCCASqgAwIBAgIBATANBgkqhkiG9w0BAQUFADAeMRwwGgYDVQQDExNJU1I0

NDUxLUIuY2lzY28ubGFiMB4XDTE1MTIxNTAxNTAxNVoXDTIwMDEwMTAwMDAwMFow

HjEcMBoGA1UEAxMTSVNSNDQ1MS1CLmNpc2NvLmxhYjBcMA0GCSqGSIb3DQEBAQUA

A0sAMEgCQQDGtZ974Tfv+pngs1+cCeLZ/e0b2zq6CrIj4T1t+NSlG5sjMJ919/ix

7Fa6DG33LmEYUM1NntkLaz+8UNDAyBZrAgMBAAGjUzBRMA8GA1UdEwEB/wQFMAMB

Af8wHwYDVR0jBBgwFoAU+Yy1UqKdb+rrINc7tZcrdIRMKPowHQYDVR0OBBYEFPmM

tVKinW/q6yDXO7WXK3SETCj6MA0GCSqGSIb3DQEBBQUAA0EADQXG2FYZ/MSewjSH

T88SHXq0EVqcLrgGpScwcpbR1mKFPpIhDVaJfH/FC6jnkGW7JFWcekA5Kp0tzYx4

LDQaxQ==

-----END CERTIFICATE-----

pem. فلملا دادتماب يصن فلم يف اهقصلو هالعأ ةأشنملا ايتاذ ةعقوملا ةداهشلا خسنا 

ISR4451-B.ciscolab.pem يلاتلا لاثملا ىمسي 



CUCM ىلإ بعكملا ةداهش ليمحت .4 ةوطخلا 

   

●تاداهشلا ةلسلس/ةداهشلا ليمحت < تاداهشلا ةرادإ < نيمأتلا < CUCM OS ريدم

●CallManager-Trust = ةداهشلا ضرغ

●كب صاخلا pem. فلم ليمحت

تاملاكملا ةرادإل ايتاذ ةعقوملا ةداهشلا ليزنت .5 ةوطخلا

●CallManager لوقت يتلا ةداهشلا ىلع روثعلا

●فيضملا مسا ىلع رقنا

●PEM فلم ليزنت ىلع رقنا

●رتويبمكلا ىلع هظفحا



CUBE ىلإ CallManager.pem ةداهش ليمحت .6 ةوطخلا

●يصن فلم ررحم مادختساب CallManager.pem حتفا

●لماكلاب فلملا ىوتحم خسن

●بعكملا ىلع رماوألا هذه ليغشت

crypto pki trustpoint CUCMHOSTNAME



 enrollment terminal

 revocation-check none

crypto pku authenticate CUCMHOSTNAME

(PASTE THE CUCM CERT HERE AND THEN PRESS ENTER TWICE)

    You will then see the following:

Certificate has the following attributes:

       Fingerprint MD5: B9CABE35 24B11EE3 C58C9A9F 02DB16BC

      Fingerprint SHA1: EC164F6C 96CDC1C9 E7CA0933 8C7518D4 443E0E84

% Do you accept this certificate? [yes/no]: yes

    If everything was correct, you should see the following:

Trustpoint CA certificate accepted.

% Certificate successfully imported

CUBE ب صاخلا عقوملا ةداهشلل TrustPoint مادختسال SIP نيوكت .7 ةوطخلا 

sip-ua

 crypto signaling default trustpoint CUBEtest

TLS مادختساب بلطلا نارقأ نيوكت .8 ةوطخلا 

  

  

dial-peer voice 9999 voip

 answer-address 35..

 destination-pattern 9999

 session protocol sipv2

 session target dns:cucm10-5



 session transport tcp tls

 voice-class sip options-keepalive

 srtp

CUCM لاصتا طخ نامأ فيرعت فلم نيوكت .9 ةوطخلا 

●SIP لاصتا طخ نامأ فيرعت فلم < نامألا < ماظنلا < CUCM ةرادإ ةحفص

●هاندأ حضوم وه امك فيصوتلا نيوكتب مق

هنيوكتب تمق يذلا CN مسا عم X.509 لقحلا قباطتي نأ ةياغلل مهملا نم :ةظحالم
ايتاذ ةعقوملا ةداهشلا ءاشنإب كمايق ءانثأ اقبسم

CUCM ىلع SIP لاصتا طخ نيوكت .10 ةوطخلا

●اهب حومسملا SRTP رايتخالا ةناخ ديدحت نم دكأت

●5061 ءانيم عم 5060 ءانيم لدبتسي نأ تنمضو ناونع ةياغ بسانملا تلكش

●(9 ةوطخلا يف هؤاشنإ مت يذلا) حيحصلا SIP لاصتا طخ نامأ فيرعت فلم ديدحت نم دكأت



●.هنييعت ةداعإو لاصتالا طخ ظفحب مق

ةحصلا نم ققحتلا

ةلاح يف SIP لاصتا طخ نوكي نأ بجي ،CUCM ىلع تارايخلاب لاصتالا رابتخإ نيكمت ذنم
ةلماكلا ةمدخلا

.ةلماكلا ةمدخلا SIP لاصتا طخ ةلاح رهظت

:يلاتلاك بلطلا ريظن ةلاح ضرع

show dial-peer voice summary

TAG    TYPE  MIN  OPER PREFIX    DEST-PATTERN      FER THRU SESS-TARGET    STAT PORT

KEEPALIVE

9999   voip  up   up             9999               0  syst dns:cucm10-5                  active

اهحالصإو ءاطخألا فاشكتسا

ءاطخألا هذه جارخإ عيمجتو نيكمت

debug crypto pki api

debug crypto pki callbacks

debug crypto pki messages

debug crypto pki transactions

debug ssl openssl errors

debug ssl openssl msg

debug ssl openssl states

debug ip tcp transactions

debug ccsip verbose

:Webex ليجست طابترإ



https://goo.gl/QOS1iT

https://goo.gl/QOS1iT


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


