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ةمدقملا

ربع ةمجرت IP ردصم ببسب MRA ربع قافخإ فتاه تامدخ ىرحتي نأ فيك ةقيثو اذه فصي
NAT عم ،ساكعنا Expressway-E ديحو-NIC يكيتاتسإ نكاس عم nat ليكشت.

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

NAT (ةكبشلا ناونع ةمجرت)●

SIP (لمع ةسلج ءدب لوكوتورب)●

●يساسألا Expressway وأ Cisco Video Communication Server (VCS) نيوكت

●VCS وأ Expressway ربع (MRA) دعب نع لوصولاو لقنتلا ءانثأ لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

:ةظحالم لالخ نم  ،لماكلاب دنتسملا  ةراشإلا متت  ةزهجأ ىلإ   Expressway اهنأ ىلع 
Expressway-E و Expressway-C. ىلع هسفن نيوكتلا قبطني ،كلذ عمو Expressway



 .VCS يف مكحتلا ةزهجأو (VCS) ويديفلا تالاصتإ مداخل

ةيساسأ تامولعم

Expressway ىلع كرحتملاو دعب نع لوصولا رشن اهيف مت ةحيرش دنتسملا اذه يطغي
3 ىلع يوتحي ةيامحلا رادجل DMZ هنأ ىلع حضوم) تباث NAT ناونعو دحاو NIC ناونع مادختساب
ليلد يف حضوم وه امك Expressway-E ةيداحأ (LAN) ةيلحم ةكبش ةهجاو مادختساب ذفانم
نكلو ،حاجنب لوخدلا ليجست MRA يمدختسمل نكمي .(Expressway ل يساسألا نيوكتلا
.فتاهلا تامدخ ىلإ لوصولا قح مهيدل سيل

ذفنملا ىلع حاجنب Expressway-E ةطساوب يجراخلا ليمعلا نم SIP لجس ةلاسر يقلت متي
5061.
بلطلا اذه نع جتني .Expressway-C هاجتاب SIP ةمدخ ةلاسر ءاشنإب Expressway-E موقي مث
.408 بلطلا ةلهم ءاهتنا

ةلكشملا

نم ةدحوملا تالاصتالا ريدم ىلإ لقتنت ال SIP لجس ةلاسر نأل ةيفتاهلا تامدخلا تلشف
Cisco (CUCM تاملاكملا ريدم وأ). نم لكل نكمي ال Expressway-E و Expressway-C لدابت
ىلع SIP ةمدخ لئاسر لصحت .SIP ةمدخ لئاسر لدابت مادختساب حيحص لكشب تاداهشلا
الف ،ةحجان ريغ SIP ةمدخ ةلاسر نأ امب .Expressway-C نم ةباجتسإك طقف 408 بلط ةلهم
.Expressway-C ىلإ SIP لجس ةلاسر هيجوت ةداعإب Expressway-E موقي
ريفوت ىلع لمعي Expressway-E و Expressway-C نيب ةيامحلا رادج نأ ةقيقح ىلإ عجري اذهو
هيجوت ىلإ يدؤي اذهو .Expressway-E ىلإ Expressway-C نم لئاسرلل (ذفنملاو) IP ةمجرت
يف .يلحملا هناونع نم الدب ،مجرتملا ناونعلا اذه ىلإ حيحص ريغ لكشب هذه SIP ةمدخ لئاسر
ةمدخ ةلاسر مدختست) .اهسفن SIP ةمدخ ةلاسر ةجلاعمب Expressway-C موقت ،حجان ويرانيس
SIP نيب Expressway-E و Expressway-C دادعإ ةيادب يف الإ ىرت ال يلاتلابو تاداهشلا صحفل
(.MRA ربع لوألا ليجستلا دنع وأ ،روبع ةقطنم

ةكبشلل يطيطختلا مسرلا

دنتسملا اذه يف عجرمك همادختسإ متي يذلاو ،ةكبشلا ططخمل الاثم ةيلاتلا ةروصلا رفوت
:لماكلاب



ليصافتلا

حاجنب لصتي Expressway-C (10.0.30.2) نأ ىرت نأ كنكمي ،Expressway-C ةمزح تاطقل نم
ذفنم نأ ظحال) .7003 ذفنملا ىلع Expressway-E (64.100.0.10) ل تباثلا ماعلا IP ناونعب
 :(Expressway-C ىلع 27901 وه ردصملا

ىلع 64.100.0.10 نم يتأي لاصتالا نأ ىرت نأ كنكمي ،Expressway-E نم طاقتلا مزح يف
:7003 ذفنملاو 10.0.10.2 ةهجولا عم (هب صاخلا تباثلا ماعلا NAT ناونع وه يذلاو) 4401 ذفنملا

:E و Expressway-C نيب لاصتالا تاروظنم يه هذه

 Expressway-C: 10.0.30.2:27901 <-> 64.100.0.10:7003
 Expressway-E: 64.100.0.10:4401 <-> 10.0.10.2:7003

IP ةمجرت ىلع لمعي Expressway-E و Expressway-C نيب ةيامحلا رادج نأ ىلإ ريشي اذهو
.لئاسرلا هذه ىلع ذفنملاو ردصملا
لصحي هنأ ةظحالم كنكميف ،Expressway-E ىلع SIP لاصتا قفدت ىلع ةرظن ءاقلإب تمق اذإ
لدابتل SIP ةمدخ ةلاسر ءاشنإب Expressway-E موقي مث ،MRA ليمع زاهج نم SIP لجس ىلع
.408 ماعل بلطلا ةلهم ءاهتنا كلذ نع جتني نكلو ،Expressway-C عم هتاداهش



صيخشتلا تالجس يف ليلدلا

ىلإ Expressway-E نم اهلاسرإ متي يتلا) هذه SIP ةمدخ ةلاسرل راسملا سأر نأ ظحال
Expressway-C) ىلع يوتحي IP ناونعب نيصاخلا ذفنملاو NAT (64.100.0.10:4401).
ىلع ءانب ةلاسرلا هيجوت Expressway-C لواحي ،Expressway-C ىلإ ةلاسرلا هذه لصت امدنع
اذهب لاصتا ءارجإ ىلع رداق ريغ هنأل اذه لشفي .64.100.0.10:4401 وحن ،اذه راسملا سأر
Expressway-C ناك اذإ ىتح .Expressway-E مداخ بناج ىلع دوجوم ناونعلا اذه نإ ثيح ،ناونعلا
لابقتسإ ىلإ فدهت SIP ةمدخ ةلاسر نأل حيحص ريغ اذهف ،ناونعلا اذهب لاصتالا ىلع ارداق
Expressway-C اهتجلاعمو. 

:Expressway-C ىلإ SIP ةمدخ ةلاسر لوصو

2016-04-19T17:09:13+10:00 expc tvcs: UTCTime="2016-04-19 07:09:13,973" Module="network.sip"

Level="DEBUG":  Action="Received"  Local-ip="10.0.30.2"  Local-port="27901"  Src-

ip="64.100.0.10"  Src-port="7003"  Msg-Hash="123456789123456789"

 SIPMSG:

 |SERVICE sip:serviceserver@cucm02.example.local SIP/2.0

 Via: SIP/2.0/TLS 64.100.0.10:7003;egress-zone=UCTraversal;branch=[branchID];proxy-call-

id=[callid];rport

 Via: SIP/2.0/TCP 127.0.0.1:5060;branch=[branchID];received=127.0.0.1;rport=25063;ingress-

zone=DefaultZone

 Call-ID: abcd12345678@127.0.0.1

 CSeq: 4616 SERVICE

 Contact: <sip:serviceproxy@cucm02.example.local>

 From: <sip:serviceproxy@cucm02.example.local>;tag=0987654321aaaa

 To: <sip:serviceserver@cucm02.example.local>

 Max-Forwards: 15

 Route: <sip:64.100.0.10:4401;transport=tls;apparent;ds;lr>

 Route: <sip:127.0.0.1:22210;transport=tcp;vcs-cate;lr>

 User-Agent: TANDBERG/4132 (X8.7.2)

 Date: Tue, 19 Apr 2016 07:09:13 GMT

 Event: service

 P-Asserted-Identity: <sip:serviceproxy@cucm02.example.local>

 X-TAATag: e90b4983919b1f7a46d38f835

 Identity:

"7ioJ9gpsS5ob2TUAttNxBGYRWDbnRuf5skrkxP+B14ngRvjkIWIu7BQP5W7vW1BTVyVaGuubV5u7rPDc5anDx9u46i/8Tkx

xYuxkr83DEh/cYPWlwO7JvTP5nub6/EtEt6RXvwizY6Gm/MXV4eMqQJ06kA86EFxP1SsRxop0YjUs61B10JnBrtQjOicskoA

uMGzNjiBKvcCAbrASGtWP015vRp9khcs3e8vmkpZH5Qtef6+gNaRWPES3MS=="

 Content-Type: multipart/mixed;boundary=boundary-6j7zrmj35ifsu3efg5ga603hnz1nbf

 Content-Length: 2555

 --boundary-6j7zrmj35ifsu3efg5ga603hnz1nbf

 Content-Type: application/text

 <?xml version="1.0" encoding="utf-8"?>

<methodCall><params><username>john.smith</username><realm>expe.example.com</realm><nonce>2i78wor

v9unccs6vbclfi4xai78worv9unccs6vbclfi4xa4i15j</nonce><qop>auth</qop><cnonce>54f80570</cnonce><nc

>00000001</nc><response>2i78worv9unccs6vbclfi4xa4i15j</response><uri>sip:cucm02.example.local</u

ri><method>REGISTER</method><id>12345678</id><caching-enabled>true</caching-

enabled><reqtype>collab-

edge</reqtype></params><methodName>DigestAuth</methodName><version>1.0</version><msgid>123456789

79</msgid><sipdomain>cucm02.example.local</sipdomain></methodCall>

 --boundary-6j7zrmj35ifsu3efg5ga603hnz1nbf

 Content-Type: application/x-x509-ca-cert

-----BEGIN CERTIFICATE-----

hknS5nQ8NJEspxLPY0N4BvA8iL7ZasOqnqgHRlj95N8bn

OfigoKhe90kV6Y7PRbRpwFv6jGiFR8hyepr3t2BPec0aZ

ZAK3ZC92RQbDjCxy2U99L8WLlTpJQwIuTjLHicbiNCNZu

Be9xEMgewwGFVfSzW08DzlecJNXpsKqQ0ivbpLbwreXJG



SCbcse3O67yvghMDsotcK4gur11FZWOZJFa3EMlgoT3Mj

ApGvMfL9caTjY1EaLWDl5rWGGe8FpRLCizrz0wwUGg7Px

Moy6kAujtolwN9BUI0sgJ98MnBuuREJZNW7g7nJL5zywT

FXhMgy9PBUMuwjgu5KruY4caWDYtNu1kZzCtnm044lOk7

xhIOoOWWj9sNFnDQGDrgBIFBjggEihSbZr6h4Pq2ZMZ4r

i5yGpz0j7a6lg2NOKm6FXpfqVlB7zvyQsM6x0XJEImpjV

al0nHYkTLkBEmK5jVosgyOrSWpZPimc364sRxRW4ABZZX

M6XstZNGhvQNDVk1JlfCN5yRtEgEkkizeWOHJcts922wL

2rVTfUfWGXMkca8YHKj2ixkthNnHVbLG0YoUNOUDHq1xu

49F7Kcw7neuQQZ4MmEif59lnyhY7qEIQVEpGn0jgqZAX8

omNVxTewa9nTXvjxo5xvTLghYfESCqniBbtWwMhhRuR7N

eh09OvFWsuUyHJmDBYpoNZWTXEB4Fw5XwfjzZAoHzOFV6

xcE4LGYrpI4EbaZ58r8uVrfXkrNrgepFw2zMgamhwf9n5

AzEU2gh9vTUNZEAn8De5XQKAipeehO8Dpef2JTBLV5avf

nh7rfxh8BZY4xteSRox8iBnT4Na6qsDMb2gvp6gTYFFJH

RGMHIe5siI1HhARqDjen4EwrKfMOYNJWTqmx4mjDrqyme

 -----END CERTIFICATE-----

  |

2016-04-19T17:09:13+10:00 expc tvcs: UTCTime="2016-04-19 07:09:13,977"

Module="developer.sip.leg" Level="INFO"

CodeLocation="ppcmains/sip/sipproxy/SipProxyLeg.cpp(10047)"

Method="SipProxyLeg::routeViaNettleIfNeeded" Thread="0x3150905deea6":  this="0xc76759f343ca"

Type="Outbound"  routingViaNettle="false"  twoInARow="false" oneIsATraversalServerZone="false"

isCall="false" isRefer="false" fromClusterPeer="false" fromNettle="false" toNettle="false"

inboundZone=UC_Traversal (encryption-mode=on ice-mode=off) outboundZone=DefaultZone (encryption-

mode=auto ice-mode=off) encryptionSettingsRequireNettle="true" iceSettingsRequireNettle="false"

needlesslyNettling="false" routeViaNettle="false"

،راسملا سأر يف هرهظت امب قلعتي اميف هذه SIP ةمدخ ةلاسر لاسرإ Expressway-C لواحي
 :لشفي لاصتالا نكلو

2016-04-19T17:09:13+10:00 expc tvcs: UTCTime="2016-04-19 07:09:13,979" Module="network.tcp"

Level="DEBUG":  Src-ip="10.0.30.2" Src-port="27921" Dst-ip="64.100.0.10" Dst-port="4401"

Detail="TCP Connecting"

2016-04-19T17:09:13+10:00 expc tvcs: UTCTime="2016-04-19 07:09:13,980" Module="network.tcp"

Level="ERROR":  Src-ip="10.0.30.2" Src-port="27921" Dst-ip="64.100.0.10" Dst-port="4401"

Detail="TCP Connection Failed"

 :RST ةباجتسإ ىلع TCP SYN ةلواحم لصحت Expressway-C ل ةمزحلا طاقتلا يف

 :Expressway-E هاجتاب 408 بلط ةلهم لسري Expressway-C نأ يه ةجيتنلاو 

2016-04-19T17:09:13+10:00 expc tvcs: UTCTime="2016-04-19 07:09:13,982" Module="network.sip"

Level="INFO":  Action="Sent"  Local-ip="10.0.30.2"  Local-port="27901"  Dst-ip="64.100.0.10"

Dst-port="7003"   Detail="Sending Response Code=408, Method=SERVICE, CSeq=4616,

To=sip:serviceserver@cucm02.example.local, Call-ID=abcd12345678@127.0.0.1, From-

Tag=0987654321aaaa, To-Tag=0987654321bbbb, Msg-Hash=123456789123456789"

2016-04-19T17:09:13+10:00 expc tvcs: UTCTime="2016-04-19 07:09:13,982" Module="network.sip"

Level="DEBUG":  Action="Sent"  Local-ip="10.0.30.2"  Local-port="27901"  Dst-ip="64.100.0.10"



Dst-port="7003"  Msg-Hash="123456789123456789"

 SIPMSG:

 |SIP/2.0 408 Request Timeout

 Via: SIP/2.0/TLS 64.100.0.10:7003;egress-zone=UCTraversal;branch=[branchID];proxy-call-

id=[callid];received=64.100.0.10;rport=7003;ingress-zone=UCTraversal;ingress-zone-id=4

 Via: SIP/2.0/TCP 127.0.0.1:5060;branch=[branchID];received=127.0.0.1;rport=25063;ingress-

zone=DefaultZone

 Call-ID: abcd12345678@127.0.0.1

 CSeq: 4616 SERVICE

 From: <sip:serviceproxy@cucm02.example.local>;tag=0987654321aaaa

 To: <sip:serviceserver@cucm02.example.local>;tag=0987654321bbbb

 Server: TANDBERG/4132 (X8.7.2)

 Warning: 399 10.0.30.2:5061 "Request Timeout"

 Content-Length: 0

لحلا

.ةلاحلا هذهل نالمتحم نالح كانه

ةيامحلا رادج ىلع ردصملل IP ذفنم ةمجرت ليطعت

ةكرح ضرعي Expressway-E مداخ نإف ،ةيامحلا رادج ىلع ردصملا IP/Port ةمجرت ليطعتب تمق اذإ
-Expressway ىلع نايلعفلا ذفنملاو IP) 10.0.30.2:27901 نم ةدراو يه امك Expressway-C رورم
C) 64.100.0.10:4401 نم الدب (ناونع NAT). ىلع دوجوملا راسملا سأر يوتحي ،ةقيرطلا هذهب
Expressway-C موقي ،ةلاسرلا هذه مالتسإ دنعو 10.0.30.2:27901 ةميق ىلع SIP ةمدخ ةلاسر
ةرم اهلاسرإ متي قفاوم 200 هنع جتني امم اهيلع ةجلاعملا ضعب ءارجإو اهسفن ىلإ اههيجوتب
ليكوتلاب كلذ دعب موقت يتلاو (ماري ام ىلع ءيش لك ثودح ةلاح يف) Expressway-E ىلإ ىرخأ
.ليجستلا ةيلمع ةعباتمل SIP لجس ةلاسر لالخ نم

ةجودزم (NIC) ةكبش ةهجاو ةقاطب نيوكت ىلإ لاقتنالا

ةقاطب ساكعنا ءارجإ مزلي ال ،Expressway-E ىلع ةجودزم (NIC) ةكبش ةهجاو ةقاطب نيوكت عم
نيب يلخادلا ةيامحلا رادج نأ نم دكأت ،كلذ عمو .ةلكشملا بنجت متيو (NAT) ةكبشلا ةهجاو
Expressway-E و Expressway-C (ادوجوم ناك اذإ) ةمجرتب موقي ال IP/port رورملا ةكرح نم ردصملل
.(ةلثامم لكاشم اهنع جتني دق يتلاو) Expressway-E ىلإ Expressway-C نم

ةلص تاذ تامولعم

ليلد نم 4 قحلملا يف Expressway ل ةموعدملا ةكبشلا رشن تايلمع ليصافت درتو
Expressway ل يساسألا نيوكتلا

●

●ةموعدملا Expressway ةكبش رشن تايلمع نيوكتل ASA نيوكت ليصافت عبتا

/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-10/Cisco-Expressway-Basic-Configuration-Deployment-Guide-X8-10.pdf
/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-10/Cisco-Expressway-Basic-Configuration-Deployment-Guide-X8-10.pdf
/content/en/us/support/docs/unified-communications/expressway/118992-configure-nat-00.html#anc9


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


