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ةمدقملا

 ل Webex يف CTI ةهجاول اهب قوثوملا طبرلا طاقن ثيدحت ةيلمع دنتسملا اذه فصي
Broadworks.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Control Hub يف تادادعإلا نيوكت ىلع فرعتلا
•.اهيف مكحتلاو Broadworks (CLI) رماوأ رطس ةهجاو نيوكت ةيفيك مهف
•ةداهشلا ةقداصمو SSL/TLS تالوكوتوربل يساسألا مهفلا

ةمدختسملا تانوكملا

.هدعب امو Broadworks R22 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم
 .تنرتنإلا عم نوهجاوتم Broadworks XSP/ADP ل نيفيضملا نأ دنتسملا اذه ضرتفي

نيوكتلا

 ىلع ةنيعم عقاوم ىلإ اهخسنو ،اهميسقتو ،ةددحم صيخرت تافلم ليزنت ءارجإلا اذه نمضتي
XSP، نامض ىلع دعاست ةمهم ةمهم يهو .ةديدج ةقث تالصومك تاداهشلا هذه ليمحت مث 
.Webex و XSP نيب هب قوثوملاو نمآلا لاصتالا

 ةيلمعلا سفن يه هذه .ةرم لوأل نراق CTI لا ل زكرم ةقث بكري نأ steps لا ةقيثو اذه يدبي
 صيخرتلا تافلم ىلع لوصحلل تاوطخلا ليلدلا اذه ددحي .اهثيدحت ىلإ اهيف جاتحت يتلا
 ىلع ةديدج ةقث طبر طاقن ىلإ اهليمحت مث ،ةدرفنم تاداهش ىلإ اهميسقتو ،ةيرورضلا
XSP|ADP.

اهديدجتو ةقثلا طبر تاهج ءاشنإ

 لامكإب مق ،ةرم لوأل ةقثلا ةفاضإ دنع .ةيلمعلا سفن يه ةقحال تاثيدحت ةيأو يلوألا دادعإلا
.ةقثلا ةفاضإ ديكأتو تاوطخلا

 تيبثت دعب ةميدقلا ةقثلا فذحت نأ امإو ةديدجلا ةقثلا ةفاضإ كنكمي ،ثيدحتلا دنع
 ةميدقلا ةينامئتسالا قيدانصلا لمعت نأ نكمي .ةقثلا نم الك كرتت نأ وأ ةديدجلا
 نم يأ ةقباطمل ةلصلا تاذ ةداهشلا ميدقتب W4B تامدخ معد لثم زاوتم لكشب ةديدجلاو
.نيتينامئتسالا نيتسسؤملا

:صيخلتلل

 ةقثلا ةيحالص ءاهتنا لبق تقو يأ يف ةديدجلا Cisco ةقث ةداهش ةفاضإ نكمي
.ةميدقلا

•

 وأ ةديدجلا ةقثلا ةفاضإ هيف متت يذلا تقولا سفن يف مدقألا ةقثلا ةلازإ نكميو
.جهنلا اذه ةيلمعلا قيرف لضف اذإ قحال تقو يأ يف

•

ةيلمعلا ىلع ةماع ةرظن

 يلوألا تيبثتلا نم لك ىلع قبطنت يتلاو ،ةيلمعلا ىلع ةماع ةرظن يلي اميف
:ةقثلا زكارمب ةصاخلا تاثيدحتلاو

 Partner Hub نم CompositeSeries2023.txt فلم ىلع لوصحلا :WebEx CA ةداهش ليزنت
.BroadWorks ربع لاصتالا < تادادعإلا نمض

•

 نيفلم ىلإ ةعمجملا تاداهشلا ةلسلس فلم ميسقت :تاداهشلا ةلسلس ميسقت
.يصن ررحم مادختساب ،release2023.txtو root2023.txt ،تاداهشلل نيلصفنم

•

•.XSP|ADP ىلع تقؤم عقوم ىلإ تاداهشلا تافلم نم الك لقن :تافلملا خسن



 XSP|ADP رماوأ رطس ةهجاو لخاد updateTrust رمألا مدختسأ :ةقثلا طبر طاقن ثيدحت
.ةديدج ةقث طبر طاقن ىلإ تاداهشلا تافلم ليمحتل

•

•.حاجنب ةقثلا طبر طاقن ثيدحت نم ققحت :ثيدحتلا ديكأت

Webex CA ةداهش ليزنت
.ءاكرشلا زكرم ىلإ لوخدلا ليجست .1

Webex Partner Hub



 عالطالا كنكمي ،Partner Hub يف .مكحتلا زكرم نع كيرشلا زكرم فلتخي :ةظحالم
.ناونعلا ءزج يف Partner Hubو رسيألا ءزجلا يف ءالمعلا ىلع

.Webex CA ليزنت قوف رقناو BroadWorks ربع لاصتالا < ةسسؤملا تادادعإ ىلإ لقتنا .2



ةداهشلا ليزنت طابترإ ةسسؤملا دادعإ ةحفص رهظت



 ليزنت وه ثدحألا ىرت نأ كنكمي ،هذه ةشاشلا ةطقل يف .رايخ ثدحأ رتخأ :ةظحالم
Webex CA (2023) ةداهش

.ةينمأ بابسأل ةروصلا بجح متي .انه ةحضوملا ةداهشلا .3



ةحقنم ةطلتخم ةداهش

تاداهشلا ةلسلس ميسقت
 اهليمحت لبق تافلملا ميسقت يرورضلا نم .نيتداهش نم هليزنت مت يذلا فلملا نوكتي

.نيتلصفنم نيتداهش ىلإ جمدملا ةداهشلا فلم ميسقت متي
root2023.txt•
issuing2023.txt•

1. 

.ةدرفنملا تاداهشلا فيرعت
 - ةداهشلا ءدب - تامالعب ةددحم ةددعتم تاداهش ىلع فلملا يوتحي
.ةدحاو ةداهش لتكلا هذه نم لك لثمي .- ةداهشلا ةياهن -و

•
2. 

ب موقت صيخرت ةلتك لكل ةديدج صن تافلم ءاشنإ بجي ،ةلسلسلا ميسقتلتاداهشلا ميسقت
•

3. 

:(رذجلا ةداهشلا) ىلوألا ةداهشلل

•.ةداهشلا ةياهن—و — ةداهشلا ءدب — روطس كلذ يف امب ،صنلا نم ىلوألا ةلتكلا ددح
•.ددحملا صنلا خسن
•.فلملا اذه يف خوسنملا صنلا قصلو ديدج صن فلم حتفا
•root2023.txt ةئيه ىلع ديدجلا فلملا ظفحا

:(رادصإلا ةداهش) ةيناثلا ةداهشلل

•.يلصألا ةعمجملا تاداهشلا ةلسلس فلم ىلإ عوجرلا
— طوطخ كلذ يف امب ،(ةلسلسلا يف ةيلاتلا ةداهشلا) صنلل ةيناثلا ةلتكلا ددح
.ةداهشلا ةياهن -- ةداهشلا ءدب

•

 ةئيه ىلع فلملا ظفحو ديدج يصن فلم يف هقصلو ددحملا صنلا خسن ةيلمع ررك
txt.2023 رادصإ

•

ةحقنم ماسقنا تاداهش

ةظحالم



 نأو طقف ةدحاو ةداهش ىلع يوتحي ديدج فلم لك نأ نم ققحتلا ةديجلا تاسرامملا نم :
.حيحص لكشب ةنمضم END و BEGIN تامالع

تافلملا خسن
 لثم XSP/ADP ىلع تقؤم ليلد ىلإ txt.2023 رادصإلاو root2023.txt نم لك خسنب مق
/var/broadworks/tmp/. مادختساب كلذب مايقلا نكمي WinSCP رخآ لثامم قيبطت يأ وأ.
 

bwadmin@tac-ucaas.cisco.com$ ls -l /var/broadworks/tmp/ 
-rwxrwxrwx 1 bwadmin bwadmin 2324 Jul 21 2023 issuing2023.txt 
-rwxrwxrwx 1 bwadmin bwadmin 1894 Jul 21 2023 root2023.txt

 
اهب قوثوملا طبرلا طاقن ثيدحت
 مق ،CTI XSP/ADP BWCLI لالخ نم .ةديدج ةقث طبر طاقن ءاشنإل تاداهشلا تافلم ليمحت
:ةيلاتلا رماوألا رادصإب
 

XSP|ADP_CLI/Interface/CTI/SSLCommonSettings/ClientAuthentication/Trusts> updateTrust webexclientroot2023 /var/broadworks/tmp/root2023.txt 
XSP|ADP_CLI/Interface/CTI/SSLCommonSettings/ClientAuthentication/Trusts> updateTrust webexclientissuing2023 /var/broadworks/tmp/issuing2023.txt

 



 نم لك لمعي ،لاثملا ليبس ىلع .اديرف راعتسم مسا لك نوكي نأ بجي :ةظحالم
WebexClientRoot2023 و WebExClientissuing2023 يسارمل ةراعتسم ءامسأ ةنيعك 
 فلتخم مسا لك نأ نمضي امم ،ةصصخم ةراعتسم ءامسأ ءاشنإ يف ددرتت ال .ةقثلا
.رخآلا نع

ثيدحتلا ديكأت

رمألا اذه رادصإب طبرلا طاقن ثيدحت نم دكأت

 
XSP|ADP_CLI/Interface/CTI/SSLCommonSettings/ClientAuthentication/Trusts> get 

Alias Owner Issuer 

============================================================================= 

webexclientissuing2023 Internal Private TLS SubCA Internal Private Root 

webexclientroot2023 Internal Private Root Internal Private Root[self-signed]

 
.ةداهش ثدحأ مادختساب نآلا كب ةصاخلا CTI ةهجاو ثيدحت مت



TLS ةحفاصم صحف
.SSL ةحفاصم ضرعل FieldDebug ةروطخ دنع Tomcat TLS لجس نيكمت بجي هنأ ظحال

 

ADP_CLI/Applications/WebContainer/Tomcat/Logging/InputChannels> get 
Name Enabled Severity 
============================================ 
TLS true FieldDebug

 

 
 ريفشت لاصتا دادعإ عجار .ثدحألا تارادصإلاو ADP 2022.10 يف طقف دوجوم TLS ءاطخأ حيحصت
.هئاهنإو Cisco BroadWorks لجس

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/FD/All/LogCryptographicConnectionSetupAndTeardownFD-R2022_10.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/FD/All/LogCryptographicConnectionSetupAndTeardownFD-R2022_10.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/FD/All/LogCryptographicConnectionSetupAndTeardownFD-R2022_10.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/FD/All/LogCryptographicConnectionSetupAndTeardownFD-R2022_10.pdf
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


