
 لوكوتورب ىلع لفطتلا ءاطخأ فاشكتسأ
IGMP تالوحم ىلع اهحالصإو Cisco

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ططخملا

حرشلا

لابقتسالا زاهج بناج هيجوت ةداعإ

ردصملا/لسرملا بناج هيجوت ةداعإ

ةمدقملا

 تالوحم ىلع (IGMP) تنرتنإلا ةعومجم ةرادإ لوكوتورب ةزيم لمع ةيفيك دنتسملا اذه فصي
Catalyst 9K Series ءاطخألا حيحصت عم.

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ليدبتلاو L2 تالوكوتوربل يساسألا مهفلا
 لوكوتوربل ددعتملا ثبلاو (PIM) ةيساسألا ةينبلا ةرادإ لوكوتوربل يساسألا مهفلا
(IGMP) تنرتنإلا تاعومجم ةرادإ

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9300، 17.9.4 رادصإلاa•
Catalyst 9500x، 17.13.1 رادصإلا•
•VLC لغشم عم Windows 10 رتويبمك

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 عيمج ىلإ ددعتملا ثبلا راطإ هيجوت ةداعإب 2 ةقبطلا نم لوحم موقيس ،IGMP تايناكمإ نودب



.لوحملا دراومل رده وهو ،(دراولا ذفنملا ءانثتساب) ذفانملا

 ىلإ طقف ددعتملا ثبلا تانايب تاراطإ لاسرإب لوحملل IGMP لوكوتورب ىلع لفطتلا حمسي
 كرت/ريراقتلا ىلإ عامتسالا لالخ نم ةنيعم ةعومجم ىلإ مضنت يتلا لابقتسالا ةزهجأ
 نم لوحم ىلع ةزيملا هذه نيكمت متي ،يضارتفا لكشب .ةفيضملا ةزهجألا نم لئاسرلا
 وه تزجعأ عيطتسي تنأ صاخ VLAN ىلع طقف ل نكمي نأ تنأ ديري نإ .Cisco نم 2 ةقبطلا
.VLAN-id بلطتي عم ip igmp snooping vlan vlan-id تلكشو ماع لكشب

 لودج ينبيو تامولعملا هذه ىلع لفطتلاب لوحملا موقي ،ددعتملا ثبلا رورم ةكرح L2 لوحمب لصتملا ليمعلا بلطتي امدنع

 عيمج قارغإ نم الدب ةدوصقملا ملتسملا ذفانم ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ لوحملل نكمي ىتح ددعتملا ثبلا

.لوحملا ذفانم

ططخملا

ددعتملا ثبلا ططخم

حرشلا

 ةياغلل مهملا نم ،ثبلا ددعتم لاصتالا يف تانايبلا رورم ةكرح قفدتو IGMP تاراشإ لاسرإل لماش مهف ىلع لوصحلل

.ردصملاو لبقتسملا يروظنم نم اهصحف

لابقتسالا زاهج بناج هيجوت ةداعإ

 .IGMP ملعتسمو هجوملا ذفنم موهفم مهف كمزلي ،IGMP ةيلمع مهفل

 يرود لكشب IGMP تامالعتسا لاسرإ يف أدبي هنإف ،لوحملاب صاخلا SVI وأ هجوملا ةهجاو ىلع PIM نيكمت دنع ،ماع لكشب

 ةهجاوو IGMP ملعتسم ىوس تامالعتسالا لاسرإب موقت يتلا هجوملا ةهجاو تسيل .ةينعملا VLAN ةكبش ثب لاجم يف



 .هذه VLAN ةكبشب صاخلا لوحملل هجوملا ذفنم يه تامالعتسالا ملتست يتلا لوحملا

 تحت ةلواط ةعومجم لفطتي igmp لا ءانب حاتفملا أدبي .طقف دحاو هجوم ذفنم ىلع ددحم ثب لاجم يف زاهج يأ يوتحي

.ءانيم ديدخت جاحسم يصخشلا

 

 
 
 

.ةيباختنالا ةيلمعلا يرجت ،هسفن ثبلا لاجم يف تاراسفتسالا ددعت ةلاح يف :ةظحالم

 
 

Sw1 و SW2 هيجوت نود 2 ةقبطلا نم ةيقن تالوحم نع ةرابع.

.(IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب ىلع لفطتلا ةيلمع مهف ءاطخألا حيحصت انل حيتي

#debug ip igmp snooping



.حاتفملا ىلإ ريرقت join لا PC21 لسري اذكه .239.1.2.3 ددعتملا ثبلا قفدت ىلإ SW2 نم gi 1/0/17 ب لصتملا PC21 جاتحي

.1/0/17 يف قيرفلا نع كرتشملا ريرقتلا SW2 ىقلت

 
<#root>

*Apr 2 15:49:54.353: IGMPSN: 

Received IGMPv2 Report for group 239.1.2.3 received on Vlan 2717, port Gi1/0/17

 
*Apr 2 15:49:54.353: IGMPSN: NEW report: Call process_report port:Gi1/0/17 Querier is IGMPv1, Vlan 2717, quer_ver numeric 0. 
*Apr 2 15:49:54.353: IGMPSN: Group: 

Received IGMPv2 report for mcast group 239.1.2.3 from Client 172.16.1.1. Received on Vlan 2717, port Gi1/0/17.

 
*Apr 2 15:49:54.353: IGMPSN: group: Adding client ip 172.16.1.1, port_id Gi1/0/17, on vlan 2717

 

 .VLAN لا ل حاتفملا ىلع ءانيم ديدخت جاحسم نم ام كانه ،لاجم ثبلا يف ملعتسم نم ام كانه نأ امب ،ةلاحلا هذه يف

.gi 1/0/17 نم دراولا (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب ريرقت طاقسإ ىوس لوحملا مامأ رايخ ال ،كلذل

 
<#root>

*Apr 2 15:49:54.353: IGMPSN: No mroute detected: Drop IGMPv2 report for group 239.1.2.3 from client 172.16.1.1 received on Vlan 2717, port Gi1/0/17

 

 IGMP ةرداغم ةلاسر لاسرإ لالخ نم كلذب مايقلا هنكميف ،ددعتم ثب قفد نم كارتشالا ءاغلإ يف IGMP V2 ليمع بغر اذإ

 .لوحملل

 .(IGMP) تنرتنإلا ةرادإ لوكوتورب ةزاجإ ريرقت لاثم انه دريو

.IGMP لوكوتورب ىلع لفطتلا ةعومجم لودج نم لاخدإلا لوحملا ليزي ،IGMP ةرداغم لوحملا لبقتسي امدنع ،ماع لكشب

 
<#root>

*Apr 2 15:52:11.237: IGMPSN: Received IGMP Leave for group 239.1.2.3 received on Vlan 2717, port Gi1/0/17

 
*Apr 2 15:52:11.238: IGMPSN: group: Leave for group 239.1.2.3 from Client 172.16.1.1 received on Vlan 2717, port Gi1/0/17, mvr group (No) 
*Apr 2 15:52:11.238: IGMPSN: group: Skip client info adding - src_addr 172.16.1.1, client_addr 172.16.1.1, port_id Gi1/0/17, on vlan 2717 
*Apr 2 15:52:11.238: IGMPSN: MCAST IP address 239.1.2.3, MAC address 0100.5e01.0203

 

 ال ،كلذل .IGMP لوكوتورب ىلع لفطتلا ةعومجم لودج ءاشنإب موقي نأ نكمي الف ،هجوملا ذفنم ىلع يوتحي ال لوحملا نأ امب

.عقوملا سفن ديدحت اهنكمي ال يلاتلابو .GI 1/0/17 ذفنمل IGMP لاخدإ ىلع يوتحي

 



*Apr 2 15:52:11.238: IGMPSN: Can not Locate gce 0100.5e01.0203, on Vlan 2717 

*Apr 2 15:52:11.238: IGMPSN: group: Group does not exist - Leave for group 239.1.2.3 from Client 172.16.1.1 received on Vlan 2717, port Gi1/0/17 send to router port 

*Apr 2 15:52:11.238: IGMPSN: Call platform_l2mc_snoop_send_mrouter

 

.حاجنب IGMP لوكوتورب ىلع لفطتلا ءدبل لوحملل ةيويحلاو ىلوألا ةوطخلا هجوملا ذفنم ءاشنإ دعي

 

 ipرمأ) .R2 G1/0/45 ىلع فثكملا PIM عضو نيكمت مت ،يلاتلابو ،PIM ىلع ةماعلا IGMP تامالعتسا دمتعت ،اقباس انركذ امكو

pim dense-mode ةهجاولا نيوكت عضو ).

 
<#root>

*Apr 2 15:53:30.730: IGMPSN: router: Received non igmp pak on Vlan 2717, port Gi1/0/1 

*Apr 2 15:53:30.730: IGMPSN: router: PIMV2 Hello packet received in 2717 

*Apr 2 15:53:30.730: IGMPSN: l2mc_mrd_learn_router_port_internal Gi1/0/1 on Vlan 2717 

*Apr 2 15:53:30.730: IGMPSN: router: Is not a router port on Vlan 2717, port Gi1/0/1 

*Apr 2 15:53:30.730: IGMPSN: router: Is not a router port on Vlan 2717, port Gi1/0/1 

*Apr 2 15:53:30.730: IGMPSN: router: Created router port on Vlan 2717, port Gi1/0/1 

*Apr 2 15:53:30.730: IGMPSN: mgt: Reverting flood mode to only multicast router ports for Vlan 2717. 

*Apr 2 15:53:30.730: IGMPSN: Adding router port Gi1/0/1 to all GCEs in Vlan 2717 

*Apr 2 15:53:30.730: IGMPSN: added rport Gi1/0/1 on Vlan 2717 

*Apr 2 15:53:30.734: IGMPSN: Notify others Gi1/0/1 on Vlan 2717 

*Apr 2 15:53:30.734: IGMPSN: After l2mcm_rport_add-1 Gi1/0/1 on Vlan 2717 

*Apr 2 15:53:30.734: IGMPSN: router: Calling HA mrouter sync Iport:Gi1/0/1 p_type:1 mrt_enable:0 

*Apr 2 15:53:30.734: IGMPSN: igmpsn_ha_sync_mrouter_port_info enter Port Gi1/0/1 in vlan 2717 

*Apr 2 15:53:30.734: IGMPSN: router: Learning port: Gi1/0/1 as rport on Vlan 2717 

*Apr 2 15:53:30.734: IGMPSN: router: Received IGMP pak on Vlan 2717, port Gi1/0/1 

*Apr 2 15:53:30.734: IGMPSN: l2mc_mrd_learn_router_port_internal Gi1/0/1 on Vlan 2717 

*Apr 2 15:53:30.734: IGMPSN: router: Is a router port on Vlan 2717, port Gi1/0/1 

*Apr 2 15:53:30.734: IGMPSN: router: Learning port: Gi1/0/1 as rport on Vlan 2717 

*Apr 2 15:53:30.734: IGMPSN: Received IGMP Query for group 0.0.0.0 received on Vlan 2717, port Gi1/0/1 ***** 

*Apr 2 15:53:30.734: 

IGMPSN: IGMPv2 General Query received on Vlan 2717, port Gi1/0/1

 Resp time 2500 (25 100) msecs, LLQ interval 2000 (2, 1000) 
*Apr 2 15:53:30.734: 

IGMPSN: IGMP general queries received on Vlan 2717 updates all groups

 
*Apr 2 15:53:30.734: IGMPSN: timer: start report_timer 2500 msecs of vlan 2717

 

.رسفتسي لا نم ماعلا مالعتسالا ملتسي وه يأ يف VLAN يصخشلا ل ءانيم ديدخت جاحسملا حاتفملا حاتفملا قلخي

 

SW2#show ip igmp snooping vlan 2717 

Vlan 2717: 

-------- 

IGMP snooping : Enabled 

Pim Snooping : Disabled 

IGMPv2 immediate leave : Enabled 

Explicit host tracking : Enabled 



Multicast router learning mode : pim-dvmrp 

CGMP interoperability mode : IGMP_ONLY 

Robustness variable : 2 

Last member query count : 2 

Last member query interval : 1000 

 

 

SW2#show ip igmp snooping querier 

Vlan IP Address IGMP Version Port 

------------------------------------------------------------- 

2717 172.17.1.254 v2 Gi1/0/1 

 

SW2#show ip igmp snooping mrouter 

Vlan ports 

---- ----- 

2717 Gi1/0/1(dynamic) 

 

 

 

 

.ةيناث 60 لك ماعلا IGMP مالعتسا ملعتسملا لسري

 
<#root>

~ 

*Apr 6 

10:37:02.793

: IGMPSN: Received IGMP Query for group 0.0.0.0 received on Vlan 2717, port Gi1/0/1 
*Apr 6 10:37:02.793: IGMPSN: IGMPv2 General Query received on Vlan 2717, port Gi1/0/1 Resp time 10000 (100 100) msecs, LLQ interval 2000 (2, 1000) 
*Apr 6 10:37:02.793: IGMPSN: IGMP general queries received on Vlan 2717 updates all groups 
~ 
~ 
*Apr 6 

10:38:02.793

: IGMPSN: Received IGMP Query for group 0.0.0.0 received on Vlan 2717, port Gi1/0/1 
*Apr 6 10:38:02.793: IGMPSN: IGMPv2 General Query received on Vlan 2717, port Gi1/0/1 Resp time 10000 (100 100) msecs, LLQ interval 2000 (2, 1000) 
*Apr 6 10:38:02.793: IGMPSN: IGMP general queries received on Vlan 2717 updates all groups 
~

 

 PC21 لسري ،كلذل 239.1.2.3 ىلإ هجوملا ددعتملا ثبلا قفدت ىلإ جاتحي gi 1/0/17 (PC21) ذفنملاب لصتملا فيضملا

 .172.17.1.254 مالعتسالل صصخملا 239.1.2.3 ىلإ هجوملا ريرقتلا

.IGMP لوكوتورب ىلع لفطتلا لودج يف لاخدإ ءاشنإب موقيو اهسفن ةمزحلا ىلع لفطتلاب لوحملا موقي

 

*Apr 6 10:38:03.714: IGMPSN: Received IGMPv2 Report for group 239.1.2.3 received on Vlan 2717, port Gi1/0/17 

*Apr 6 10:38:03.714: IGMPSN: NEW report: Call process_report port:Gi1/0/17 Querier is IGMPv1, Vlan 2717, quer_ver numeric 2. 

*Apr 6 10:38:03.714: IGMPSN: Group: Received IGMPv2 report for mcast group 239.1.2.3 from Client 172.17.1.1. Received on Vlan 2717, port Gi1/0/17. 

*Apr 6 10:38:03.714: IGMPSN: group: Adding client ip 172.17.1.1, port_id Gi1/0/17, on vlan 2717 

*Apr 6 10:38:03.714: IGMPSN: MCAST IP address 239.1.2.3, MAC address 0100.5e01.0203 

*Apr 6 10:38:03.714: IGMPSN: Locate gce 0100.5e01.0203, on Vlan 2717 



*Apr 6 10:38:03.714: IGMPSN: locate group 239.1.2.3, on Vlan 2717 

*Apr 6 10:38:03.714: IGMPSN: Add v2 group 239.1.2.3 member port Gi1/0/17, on Vlan 2717 

*Apr 6 10:38:03.714: IGMPSN: group: Added port Gi1/0/17 to group 239.1.2.3 

*Apr 6 10:38:03.714: TIMER_START for group239.1.2.3 for time 10000 * 100 

*Apr 6 10:38:03.714: IGMPSN: group: Forwarding 239.1.2.3 report to router ports 

*Apr 6 10:38:03.714: IGMPSN: Call platform_l2mc_snoop_send_mrouter

 
 

SW2#show ip igmp snooping group 

 

Vlan         Group           Type       Version      Port List 

----------------------------------------------------------------------- 

2717         239.1.2.3      igmp       v2           Gi1/0/17

 

 يف ءانيم رخآ يأ نم وأ gi1/0/1 ةلصولا نم امإ 239.1.2.3 ةعومجم multicast ىلإ ل دعم رورم ةكرح تايطعم حاتفملا ملتسي نإ

VLAN 2717، هجاوي نأ وه لسري طقف حاتفملا gi 1/0/17 يف ءانيم رخآ يأ ىلإ لسري الو VLAN 2717.

 موقيو SW2 ب صاخلا هجوملا ذفنم نم (R2) ملعتسم ىلإ (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب ريرقت لصي امك

 ،239.1.2.3 ىلإ ةهجوملا ددعتملا ثبلا تانايب رورم ةكرح R2 ىقلت اذإ .هسفن هل صاخلا IGMP ةعومجم لاخدإ ءاشنإب ملعتسملا

.SW2 ىلإ اههيجوت ةداعإ متت هنإف

ردصملا/لسرملا بناج هيجوت ةداعإ

PC11، 172.16.1.1 ب لصتم SW1 gi 1/0/3، ذفنم 239.1.2.3 ىلإ ةهجوملا ددعتملا ثبلا رورم ةكرح لسري UDP 1234.

 
<#root>

SW1#show int gigabitEthernet 1/0/3 

GigabitEthernet1/0/3 is up, line protocol is up (connected) 

Hardware is Gigabit Ethernet, address is 2416.9d7a.1083 (bia 2416.9d7a.1083) 

~ 

~ 

5 minute input rate 1857000 bits/sec, 170 packets/sec 

5 minute output rate 0 bits/sec, 0 packets/sec 

9410 packets input, 12890025 bytes, 0 no buffer 

Received 9394 broadcasts (9394 multicasts)

 
0 runts, 0 giants, 0 throttles 
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 
0 watchdog, 

9394 multicast

, 0 pause input 
0 input packets with dribble condition detected 
~ 
~

 
 
<#root>



SW1#show int gigabitEthernet 1/0/3 counters 

 

Port       InOctets     InUcastPkts InMcastPkts InBcastPkts 

Gi1/0/3  12890593  17            

9396

        0  
 
! 
 
SW1#show int te 1/1/1 counters 
 
Port       InOctets      InUcastPkts InMcastPkts InBcastPkts 
Te1/1/1 1166336    3940           1251            14  
 
Port OutOctets    OutUcastPkts  OutMcastPkts OutBcastPkts 
Te1/1/1 3229106605    2731           

2358824

      6  
 
! 
 
SW1#show ip igmp snooping querier 
Vlan IP     Address           IGMP Version    Port 
------------------------------------------------------------- 
2716        172.16.1.254      v2                Te1/1/1 
 
! 
 
SW1#show ip igmp snooping mrouter 
Vlan ports 
---- ----- 
2716 Te1/1/1(dynamic)

 

 لكشب لوحملا موقيسو ،هجوم ذفنم ىلع لعفلاب لوحملا يوتحيو IGMP لوكوتورب ىلع لفطتلا نيكمت متي ،SW1 ىلع

.ملعتسملا وحن هجوملا ذفنم ىلع ةملتسملا ددعتملا ثبلا تانايب رورم ةكرح هيجوت ةداعإب يضارتفا

EPC ردصملا ةهجاو ىلع gi 1/0/3.

 

SW1#show monitor capture file flash:mycap1.pcap 

Starting the packet display ........ Press Ctrl + Shift + 6 to exit 

 

1 0.000000 172.16.1.1 -> 239.1.2.3 RTCP 102 Sender Report Source description 

2 0.000100 172.16.1.1 -> 239.1.2.3 UDP 1370 59218 -> 1234 Len=1328 

3 0.000140 172.16.1.1 -> 239.1.2.3 UDP 1370 59218 -> 1234 Len=1328 

4 0.000178 172.16.1.1 -> 239.1.2.3 UDP 1370 59218 -> 1234 Len=1328 

5 0.000234 172.16.1.1 -> 239.1.2.3 UDP 1370 59218 -> 1234 Len=1328

 

.172.16.1.254 ملعتسملا وأ PIM هجوم ىلإ 1/1/1 لوحملا نم جورخلاو SW1 لوحملا ىلإ لخادلا نم ددعتملا ثبلا تانايب قفدت

 .R2 و R1 و Core ىلع 172.17.1.0/24 و 10.0.20.0/24,172.16.1.0/24 و 10.0.10.0/24 ل PIM و ددعتملا ثبلا هيجوت نيكمت متي



 لاخدإ هب R2 نأل ارظن .R2 ىلإ ثبلا لصي ،اريخأو L3 ةكبش يف ددعتملا ثبلا قفدت هيجوت ةداعإ ددعتملا ثبلا هيجوت نمضي

.SW2 ىلإ قفدلا هيجوت ةداعإب R2 موقي ،IGMP ريرقت ةيلمع لالخ نم اقبسم هيلع فرعتلا مت يذلا IGMP ةعومجم لودج

 

SW2#show int gigabitEthernet 1/0/17 counters 

 

Port InOctets InUcastPkts InMcastPkts InBcastPkts 

Gi1/0/17 200 1709 103 0 

 

Port OutOctets OutUcastPkts OutMcastPkts OutBcastPkts 

Gi1/0/17 3661503 3 2667 0

 

.Gi 1/0/17 ةدايز ىلع OutMcastPkts .ددعتملا ثبلا PC21 ىقلتي ،اريخأ

EPC ةهجاولا ىلع gi 1/0/17 نم SW2.

 

SW2#show monitor capture file flash:mycap1.pcap 

Starting the packet display ........ Press Ctrl + Shift + 6 to exit 

 

~ 

~ 

14 18.002140 172.16.1.1 -> 239.1.2.3 UDP 1370 59218 -> 1234 Len=1328 

15 18.002178 172.16.1.1 -> 239.1.2.3 UDP 1370 59218 -> 1234 Len=1328 

16 18.002234 172.16.1.1 -> 239.1.2.3 UDP 1370 59218 -> 1234 Len=1328 

~ 

~

 

 ثبلا قفدت بلطي يذلا فيضملا ىلإ Gi 1/0/17 نم جرخيو Gi 1/0/1 نم SW2 لوحملا يف لخدي ددعتملا ثبلا تانايب قفدت

.ددعتملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


