
وأ ةئيطبلا DHCP ءاطخأ فاشكتسأ
ليحرت ءالكو ىلع اهحالصإو ةعطقتملا
Catalyst 9000 DHCP 
تايوتحملا

ةمدقملا
 ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
 ةيساسأ تامولعم
ةلكشملا
ICMP هيجوت ةداعإ تايلمع :1 ويرانيسلا
لحلا
اهيلإ لوصولا رذعتي يتلا ICMP تاهجو :2 ويرانيسلا
لحلا
ICMP TTL زواجت :3 ويرانيسلا
لحلا
 ةلص تاذ تامولعم

ةمدقملا

وأ عيزوت ناونع (DHCP) لوكوتورب ليكشت فيضم ءيطب ىرحتي نأ فيك ةقيثو اذه فصي
.ليكو ليحرت DHCP ك حاتفم sery 9000 ةزافح ةدام ىلع عيزوت قافخإ ناونع DHCP عطقتم

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●DHCP و DHCP ليحرت ءالكو

●(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب

●(CoPP) مكحتلا ىوتسم ميظنت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Catalyst 9000 ةلسلسلا نم تالوحملا

IOS XE® 16 تارادصإلا.x 17 و.x نم Cisco●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

●Cisco IOS XE® 16.x عم Catalyst 3650/3850 ةلسلسلا نم تالوحملا

 ةيساسأ تامولعم

ةيامح لالخ نم كزاهج ىلع نامألا نيسحت ىلع (CoPP) مكحتلا ىوتسم ميظنت ةزيم لمعت
امك .(DoS) ةمدخلا عنمو ةيرورضلا ريغ رورملا ةكرح تامجه نم (CPU) ةيزكرملا ةجلاعملا ةدحو
ةكرح طوقس تالاح نم تانايبلا رورم ةكرح يف مكحتلاو تانايبلا رورم ةكرح ةيامح هنكمي
.لقألا ةيولوألا تاذ ىرخألا رورملا ةكرح نم ةريبك تايمك اهيف ببستت يتلا رورملا

:صاخلا هفده اهنم لكل ،ليغشت تايوتسم ةثالث ىلإ يجذومن لكشب كزاهج ةئزجت متت

●.تانايبلا مزح هيجوت ةداعإل ،تانايبلا ىوتسم

●.حيحص لكشب تانايبلا هيجوتل ،مكحتلا ىوتسم

●.ةكبشلا رصانع ةرادإل ،ةرادإلا ىوتسم

نامضو ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرح مظعم ةيامحل CoPP مادختسإ كنكمي
جمانرب مادختسإ كنكمي ،كلذ نم مهألاو .مزحلا ميلستو لوصولا ةيناكمإو هيجوتلا رارقتسإ
CoPP ةمدخلا ضفر موجه نم ةيزكرملا ةجلاعملا ةدحو ةيامحل (DoS).

ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوقو (MQC) ةمدخلا ةدوجل رماوألا رطس ةهجاو CoPP مدختسي
(CPU) ةكرح نم ةفلتخم عاونأ عيمجت متي .فادهألا هذه قيقحتل ىرخأ تادحو ةفاضإل ةلباقلا
ةدحو راظتنا ةمئاق ىلإ اهنييعت متيو ،ةنيعم ريياعم ىلإ ادانتسا اعم مكحتلا ىوتسم رورم
لالخ نم هذه (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق ةرادإ كنكمي .ةيزكرملا ةجلاعملا
لدعم ليدعت كنكمي ،لاثملا ليبس ىلع .ةزهجألا يف ةصصخم ميظنت تاهج نيوكت
كنكمي وأ ،(تانايبلا رورم ةكرح عون) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق ضعبل يطرشلا
.تانايبلا رورم ةكرح نم نيعم عونل يطرشلا ليطعت

ةجلاعملا ةدحو ءادأ ىلع رثؤي ال CoPP نأ الإ ،ةزهجألا يف تاطرشلا نيوكت نم مغرلا ىلعو
ةدحو ىلإ ةهجوملا مزحلا ددع نم دحي هنأل ارظن نكلو .تانايبلا ىوتسم ءادأ وأ ةيزكرملا
يتلا تامدخلا نأ ينعي اذهو .ةيزكرملا ةجلاعملا ةدحو لمح يف مكحتلا متي ،ةيزكرملا ةجلاعملا
نيوكتلل لباق لدعملا) لوخدلا مزحل امكحت رثكأ لدعم ىرت نأ نكمي ةزهجألا نم مزحلا رظتنت
.(مدختسملا لبق نم

ةلكشملا

-ip helper رمألا نيوكت دنع DHCP ليحرت ليمعك Catalyst 9000 switch لوحملا نيوكت متي
address وأ ةهجوم ةهجاو ىلع SVI. يه اهيف ةدعاسملا ناونع نيوكت مت يتلا ةهجاولا نوكت
لوحملا رفوي يكل .يجذومن لكشب مداخلا نم تانايبلا قفدت ءالمعل ةيضارتفالا ةباوبلا
DHCP فاشتكا لئاسر ةجلاعم ىلع ارداق نوكي نأ بجي ،هئالمعل ةحجانلا DHCP ليحرت تامدخ
ةدحو ىلإ اهلاسرإو ةمزحلا هذه فاشتكا DHCP لبقتسي نأ لوحملا اذه بلطتي .ةدراولا
،هتجلاعمو DHCP فاشتكا مالتسإ درجمب .اهتجلاعمل اهب ةصاخلا (CPU) ةيزكرملا ةجلاعملا
مت يتلا ةهجاولا نم اهيلع لوصحلا مت ةديدج يداحأ ثب ةمزح ءاشنإب ليحرتلا ليكو موقي
ناونع دعاسم نيوكت يف ددحم وه امك IP ناونع ىلإ اهصيصختو اهيف DHCP فاشتكا مالتسإ
IP. مداخ ىلإ اهلاسرإو ةزهجألا هيجوت ةداعإ متت ،ةمزحلا ءاشنإ دعب DHCP اهتجلاعم نكمي ثيح
.ليمعلل DHCP ةيلمع ةعباتم نكمي ىتح ليحرتلا ليكو ىلإ اريخأ اهلاسرإو



ليحرتلا ليكو يف DHCP تالماعم مزح رثأتت امدنع اهرابتخإ متي يتلا ةعئاشلا ةلكشملا
اهنأل ةيزكرملا ةجلاعملا ةدحو ىلإ اهلاسرإ متي يتلا رورملا ةكرحب دوصقم ريغ لكشب
رذعتي يتلا ICMP ةهجو ةلاسر وأ ICMP هيجوت ةداعإ لثم ،ددحم ICMP ويرانيسل عضخت
ىلع لوصحلا ىلع نيرداق ريغ ءالمعك هسفن كولسلا اذه رهظي نأ نكمي .اهيلإ لوصولا
ضعب يفو .يلامجإلا DHCP نييعت لشف ىتح وأ ،بسانملا تقولا يف DHCP نم IP ناونع
تاعاس لثم ،مويلا نم ةنيعم تاقوأ يف الإ كولسلا اذه ةظحالم نكمي ال دق ،تاهويرانيسلا
.هيلع وه امم ربكأ ةكبشلا ىلع لمحلا نوكي امدنع ىوصقلا لمعلا

CoPP ةسايس عم Catalyst 9000 Series تالوحم يتأت ،ةيفلخلا مسق يف روكذم وه امك
ةدوج ةسايسك هذه CoPP ةسايس لمعت .زاهجلا ىلع اهنيكمتو اهنيوكت مت ةيضارتفا
ةحوللا ذفانم ىلع اهلابقتسا متي يتلا رورملا ةكرح راسم يف عقت يتلا (QoS) ةمدخلا
نم دحي لدعم وهو .زاهجلاب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اههيجوت متيو ةيمامألا
يف اهنيوكت متي يتلا اقبسم ةددحملا تابتعلاو رورملا ةكرح عون ىلإ ادانتسا رورملا ةكرح
لكشب لدعملا دودحو اهفينصت متي يتلا رورملا ةكرح ىلع ةلثمألا ضعب .ةسايسلا
مزحو ،(DSCP CS6 مادختساب ةداع اهميلعت متي يتلا) هيجوتلا يف مكحتلا مزح يه يضارتفا
مزحلا هذه ةيولوأ بجي .(BFD) ضفخنملا لوصولا نمز مزحو ،(STP BPDUs) ططخملا يف مكحتلا
.ةرقتسم ةكبش ةئيب ىلإ يدؤت اهتجلاعم ىلع ةردقلا نأل

ةادأل ةيلخادلا ةيزكرملا ةجلاعملا ةدحو ةطرش رمأ مادختساب CoPP مظنم تايئاصحإ ضرعب مق
show platform hardware ةطشنلا ةمدخلا ةدوج راظتنا ةمئاق ةلاحب لوحملا ةيذغت مت يتلا.

ةمئاق) ثبلا راظتنا ةمئاقو (6 راظتنالا ةمئاق) ICMP هيجوت ةداعإ راظتنا ةمئاق كرتشت
ةكرح يأ نأ ينعي اذهو .(تاسايسلا عضاو سرهف) 0 ب ةصاخلا PlcIdx سفن يف (12 راظتنالا
فاشتكا لثم ،زاهجلاب ةصاخلا ةيزكرملا ةجلاعملا ةدحو ةطساوب اهتجلاعم مزلي ثب رورم
DHCP، ةيزكرملا ةجلاعملا ةدحو ىلإ اضيأ ةهجوملا تانايبلا رورم ةكرح عم اهتكراشم متت
ةلكشملا ىلإ كلذ يدؤي نأ نكميو .ICMP هيجوت ةداعإ راظتنا ةمئاق يف زاهجلاب ةصاخلا
ICMP هيجوت ةداعإ راظتنا ةمئاق رورم ةكرح نأل DHCP تالماعم لشفت ثيح اقباس ةروكذملا
هنع جتني امم ،ثبلا راظتنا ةمئاق ةطساوب اهتمدخ مزلي يتلا رورملا ةكرح فاقيإ ىلإ يدؤت
.ةيعرشلا ثبلا مزح طاقسإ

9300-Switch#show platform hardware fed switch active qos queue stats internal cpu policer

CPU Queue Statistics

============================================================================================

(default) (set) Queue Queue

QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames)

--------------------------------------------------------------------------------------------

0 11 DOT1X Auth Yes 1000 1000 0 0

1 1 L2 Control Yes 2000 2000 0 0

2 14 Forus traffic Yes 4000 4000 0 0

3 0 ICMP GEN Yes 600 600 0 0

4 2 Routing Control Yes 5400 5400 0 0

5 14 Forus Address resolution Yes 4000 4000 0 0

6    0      ICMP Redirect               Yes     600       600      0            0  <-- Policer

Index 0

7 16 Inter FED Traffic Yes 2000 2000 0 0

8 4 L2 LVX Cont Pack Yes 1000 1000 0 0

9 19 EWLC Control Yes 13000 13000 0 0

10 16 EWLC Data Yes 2000 2000 0 0

11 13 L2 LVX Data Pack Yes 1000 1000 0 0

12   0      BROADCAST                   Yes     600       600      0            0  <-- Policer

Index 0

13 10 Openflow Yes 200 200 0 0

14 13 Sw forwarding Yes 1000 1000 0 0

15 8 Topology Control Yes 13000 16000 0 0

16 12 Proto Snooping Yes 2000 2000 0 0



17 6 DHCP Snooping Yes 500 500 0 0

18 13 Transit Traffic Yes 1000 1000 0 0

19 10 RPF Failed Yes 250 250 0 0

20 15 MCAST END STATION Yes 2000 2000 0 0

<snip>

يف ةيناثلا يف 600 ةمزحلل ةيضارتفالا ةعرسلا زواجتت يتلا رورملا ةكرح طاقسإ متي
 .ةيزكرملا ةجلاعملا ةدحو ىلإ لصت نأ لبق CoPP ةسايس

9300-Switch#show platform hardware fed switch active qos queue stats internal cpu policer

CPU Queue Statistics

============================================================================================

(default) (set) Queue Queue

QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames)

--------------------------------------------------------------------------------------------

0 11 DOT1X Auth Yes 1000 1000 0 0

1 1 L2 Control Yes 2000 2000 0 0

2 14 Forus traffic Yes 4000 4000 0 0

3 0 ICMP GEN Yes 600 600 0 0

4 2 Routing Control Yes 5400 5400 0 0

5 14 Forus Address resolution Yes 4000 4000 0 0

6    0      ICMP Redirect               Yes     600       600      3063106173577 3925209161

<-- Dropped packets in queue

7 16 Inter FED Traffic Yes 2000 2000 0 0

8 4 L2 LVX Cont Pack Yes 1000 1000 0 0

9 19 EWLC Control Yes 13000 13000 0 0

10 16 EWLC Data Yes 2000 2000 0 0

11 13 L2 LVX Data Pack Yes 1000 1000 0 0

12   0      BROADCAST                   Yes     600       600      1082560387 3133323

<-- Dropped packets in queue

13 10 Openflow Yes 200 200 0 0

14 13 Sw forwarding Yes 1000 1000 0 0

15 8 Topology Control Yes 13000 16000 0 0

16 12 Proto Snooping Yes 2000 2000 0 0

17 6 DHCP Snooping Yes 500 500 0 0

18 13 Transit Traffic Yes 1000 1000 0 0

19 10 RPF Failed Yes 250 250 0 0

20 15 MCAST END STATION Yes 2000 2000 0 0

<snip>

ICMP هيجوت ةداعإ تايلمع :1 ويرانيسلا

:لوألا ويرانيسلل ططخملا اذه انه لمأتنلو

:يلي امك ثادحألا لسلستو

ةكبش وهو ،10.100.100.100 زاهجلاب Telnet لاصتا ءدبب 10.10.10.100 يف مدختسملا موقي .1
.ةديعب

ةيضارتفالا ةباوبلا ىلإ ةمزحلا لاسرإ متي كلذل ةفلتخم ةيعرف ةكبش يف IP ةهجولا .2



.10.10.10.15 ،نيمدختسملل

قلخي نأ cpu وه ىلإ طبرلا مكلي وه ،هجوي نأ طبر اذه 9300 ةزافح ةداملا ملتسي امدنع .3
ICMP هيجوت ةداعإ.

رثكألا نم نوكيسف ،switch 9300 لوحملا روظنم نم هنأل ICMP هيجوت ةداعإ ءاشنإ متي
10.10.10.1 ىلع هجوملا ىلإ ةمزحلا هذه ةطاسبب لسري نأ لومحملا رتويبمكلل ةيلاعف
VLAN ةكبش يف يهو ،لاح يأ ىلع 9300 ةزافح ةدامل ةيلاتلا ةوطخلا يه هذه نأل ارظن ،ةرشابم
.مدختسملا اهيف دجاوتي يتلا اهسفن

هنأل ارظن (CPU) ةيزكرملا ةجلاعملا ةدحو يف لماكلاب قفدتلا ةجلاعم متت هنأ يه ةلكشملا
عم قفاوتت رورم ةكرح لاسرإب موقت ىرخألا ةزهجألا تناك اذإ .ICMP هيجوت ةداعإ ريياعم يبلي
ةدحو ىلع لوصحلا يف تانايبلا رورم ةكرح نم ديزملا أدبيسف ،ICMP هيجوت ةداعإ ويرانيس
اهنأل ارظن ثبلا راظتنا ةمئاق ىلع رثؤي دق امم هذه راظتنالا ةمئاق يف ةيزكرملا ةجلاعملا
.CoPP مظنم سفن كراشت

debug icmp ضرعل syslog هيجوت ةداعإل ICMP.

9300-Switch#debug ip icmp       <-- enables ICMP debugs

ICMP packet debugging is on

9300-Switch#show logging | inc ICMP

*Sep 29 12:41:33.217: ICMP: echo reply sent, src 10.10.10.15, dst 10.10.10.100, topology BASE,

dscp 0 topoid 0

*Sep 29 12:41:33.218: ICMP: echo reply sent, src 10.10.10.15, dst 10.10.10.100, topology BASE,

dscp 0 topoid 0

*Sep 29 12:41:33.219: ICMP: echo reply sent, src 10.10.10.15, dst 10.10.10.100, topology BASE,

dscp 0 topoid 0

*Sep 29 12:41:33.219: ICMP: echo reply sent, src 10.10.10.15, dst 10.10.10.100, topology BASE,

dscp 0 topoid 0

*Sep 29 12:43:08.127: ICMP: redirect sent to 10.10.10.100 for dest 10.100.100.100, use gw

10.10.10.1

*Sep 29 12:50:09.517: ICMP: redirect sent to 10.10.10.100 for dest 10.100.100.100, use gw

10.10.10.1

*Sep 29 12:50:10.017: ICMP: redirect sent to 10.10.10.100 for dest 10.100.100.100, use gw

10.10.10.1     <-- ICMP Redirect to use 10.10.10.1 as Gateway

*Sep 29 12:50:14.293: ICMP: redirect sent to 10.10.10.100 for dest 10.100.100.100, use gw

10.10.10.1

*Sep 29 12:50:19.053: ICMP: redirect sent to 10.10.10.100 for dest 10.100.100.100, use gw

10.10.10.1

*Sep 29 12:50:23.797: ICMP: redirect sent to 10.10.10.100 for dest 10.100.100.100, use gw

10.10.10.1

*Sep 29 12:50:28.537: ICMP: redirect sent to 10.10.10.100 for dest 10.100.100.100, use gw

10.10.10.1

*Sep 29 12:50:33.284: ICMP: redirect sent to 10.10.10.100 for dest 10.100.100.100, use gw

10.10.10.1

ةبقارمو مكحتلا ةدحو ليجست ليطعتب ىصوي ،عساو قاطن ىلع عسوتلل ارظن :ريذحت
 .ICMP ءاطخأ حيحصت نيكمت لبق ةيفرطلا ةطحملا

يلوألا TCP ماظن Catalyst 9300 نم (CPU) ةيزكرملا ةجلاعملا ةدحو يف جمدم ةمزح طاقتلا رهظي
متي يتلا ICMP هيجوت ةداعإ ىلإ ةفاضإلاب ةيزكرملا ةجلاعملا ةدحو يف Telnet لاصتال
.اهؤاشنإ



ليمعلا ىلإ ةهجوملا Catalyst 9300 VLAN 10 ةهجاو نم ICMP هيجوت ةداعإ ةمزح ىلع لوصحلا متي
.اهلجأ نم ICMP هيجوت ةداعإ ةمزح لاسرإ متي يتلا ةيلصألا مزحلا سوؤر نمضتتو

لحلا

ام وهو ،ةيزكرملا ةجلاعملا ةدحو ىتح اهتيبثت متي يتلا مزحلا عنم نكمي ،ويرانيسلا اذه يف
.ICMP هيجوت ةداعإ ةمزح ءاشنإ اضيأ فقوي

دراوملا نإف كلذل ICMP هيجوت ةداعإ لئاسر مادختسإ ةثيدحلا ليغشتلا ةمظنأ مدختست ال
ةجلاعملا ةدحو دراومل الاعف امادختسإ دعت ال اهتجلاعمو اهلاسرإو مزحلا هذه ءاشنإل ةبولطملا
.ةكبشلا ةزهجأ ىلع ةيزكرملا

اذه نكلو ،10.10.10.1 ةيضارتفالا ةباوبلا مادختسإ ىلإ مدختسملا هيجوتب مق ،كلذ نم الدب
.دنتسملا اذه قاطن جراخ وهو ام ببسل هعضوم يف نوكي نأ نكمي نيوكتلا

.no ip redirects رماوألا رطس ةهجاو مادختساب ICMP هيجوت ةداعإ تايلمع ليطعتب مق ةطاسبب

9300-Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.

9300-Switch(config)#interface vlan 10

9300-Switch(config-if)#no ip redirects       <-- disable IP redirects



9300-Switch(config-if)#end

.ةهجاو ىلع ICMP هيجوت ةداعإ تايلمع ليطعت نم ققحت

9300-Switch#show ip interface vlan 10

Vlan10 is up, line protocol is up

Internet address is 10.10.10.15/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Multicast reserved groups joined: 224.0.0.102

Outgoing Common access list is not set

Outgoing access list is not set

Inbound Common access list is not set

Inbound access list is BLOCK-TELNET

Proxy ARP is disabled

Local Proxy ARP is disabled

Security level is default

Split horizon is enabled

ICMP redirects are never sent       <-- redirects disabled

ICMP unreachables are never sent

ICMP mask replies are never sent

IP fast switching is enabled

IP Flow switching is disabled

IP CEF switching is enabled

IP CEF switching turbo vector

<snip>

اذه ىلع اهلاسرإ تقوو ICMP هيجوت ةداعإ تايلمع لوح تامولعملا نم ديزم ىلع روثعلا نكمي
-https://www.cisco.com/c/en/us/support/docs/ip/routing-information-protocol-rip/13714 :طابترالا
43.html

اهيلإ لوصولا رذعتي يتلا ICMP تاهجو :2 ويرانيسلا

ةئيهتب 10.10.10.100 يف مدختسملا هيف موقي يذلا ططخملا سفن رابتعالا يف عض
VLAN 10 ةكبش ىلع ةدراو لوصو ةمئاق نيوكت مت ةرملا هذه .10.100.100.100 ب Telnet لاصتا
SVI جمانرب تالاصتإ عنمت يتلا Telnet.

9300-Switch#show running-config interface vlan 10

Building Configuration..

Current Configuration : 491 bytes

!

interface Vlan10

ip address 10.10.10.15 255.255.255.0

no ip proxy-arp

ip access-group BLOCK-TELNET in              <-- inbound ACL

end

/content/en/us/support/docs/ip/routing-information-protocol-rip/13714-43.html
/content/en/us/support/docs/ip/routing-information-protocol-rip/13714-43.html


9300-Switch#

9300-Switch#show ip access-list BLOCK-TELNET

Extended IP access list BLOCK-TELNET

10 deny tcp any any eq telnet            <-- block telnet

20 permit ip any any

9300-Switch#

:يلي امك ثادحألا لسلستو

.10.100.100.100 زاهجلاب Telnet لاصتا ءدبب 10.10.10.100 يف مدختسملا موقي .1

ةباوبلا ىلإ ةمزحلا لاسرإ متي ىتح ةفلتخم ةيعرف ةكبش يف ةهجولل IP نوكي .2
.نيمدختسملل ةيضارتفالا

.رظحيو مداق ACL لا دض تميق نوكي وه طبر اذه 9300 ةزافح ةداملا ملتسي امدنع .3

ةمزحلا عيقوت متي ،ةهجاولا ىلع هيلإ لوصولا رذعتي يذلا IP نيكمتو ةمزحلا رظحل ارظن .4
.اهيلإ لوصولا رذعتي ةهجول ICMP ةمزح ءاشنإ زاهجلل نكمي ىتح ةيزكرملا ةجلاعملا ةدحو ىلع

debug ICMP ةهجو ضرعل ICMP هيلإ لوصولا رذعتي يذلا syslog.

9300-Switch#debug ip icmp              <-- enables ICMP debugs

ICMP packet debugging is on

9300-Switch#show logging | include ICMP

<snip>

*Sep 29 14:01:29.041: ICMP: dst (10.100.100.100) administratively prohibited unreachable sent to

10.10.10.100    <-- packet blocked and ICMP message sent to client

ةبقارمو مكحتلا ةدحو ليجست ليطعتب ىصوي ،عساو قاطن ىلع عسوتلل ارظن :ريذحت
 .ICMP ءاطخأ حيحصت نيكمت لبق ةيفرطلا ةطحملا

TCP ماظن Catalyst 9300 نم (CPU) ةيزكرملا ةجلاعملا ةدحو يف نمضم ةمزح طاقتلا رهظي
رذعتي يتلا ICMP ةهجو ىلإ ةفاضإلاب ةيزكرملا ةجلاعملا ةدحو يف Telnet لاصتال يلوألا
.اهلاسرإ متي يتلا اهيلإ لوصولا

Catalyst 9300 VLAN 10 ةهجاو نم هيلإ لوصولا رذعتي يذلا ICMP ةهجو ةمزح ىلع لوصحلا متي
.اهل ICMP ةمزح لاسرإ متي يتلا ةيلصألا مزحلا سوؤر نمضتتو ليمعلا ىلإ ةهجوملا



لحلا

ةطساوب ةبقثملا مزحلا رظح هيف متي يذلا كولسلا ليطعتب مق ،ويرانيسلا اذه يف
 .اهيلإ لوصولا رذعتي يتلا ICMP ةهجو ةلاسر ءاشنإل (ACL) لوصولا يف مكحتلا ةمئاق

ةهجوملا تاهجاولا ىلع يضارتفا لكشب اهيلإ لوصولا رذعتي يتلا IP فئاظو نيكمت متي
.Catalyst 9000 Series Switches تالوحم ىلع

9300-Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

9300-Switch(config)#interface vlan 10

9300-Switch(config-if)#no ip unreachables      <-- disable IP unreachables

.نراقلل قأعم مه تققد

9300-Switch#show ip interface vlan 10

Vlan10 is up, line protocol is up

Internet address is 10.10.10.15/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Multicast reserved groups joined: 224.0.0.102

Outgoing Common access list is not set

Outgoing access list is not set

Inbound Common access list is not set

Inbound access list is BLOCK-TELNET

Proxy ARP is disabled

Local Proxy ARP is disabled

Security level is default

Split horizon is enabled

ICMP redirects are never sent

ICMP unreachables are never sent     <-- IP unreachables disabled

ICMP mask replies are never sent



IP fast switching is enabled

IP Flow switching is disabled

IP CEF switching is enabled

IP CEF switching turbo vector

<snip>

ICMP TTL زواجت :3 ويرانيسلا

لواحي ،ةرملا هذه .نيقباس نيهويرانيسل مدختسملا قباسلا ططخملا انه لمأتنلو
.نيحلا كلذ ذنم اهجارختسإ مت ةكبش يف دروم ىلإ لوصولا 10.10.10.100 يف مدختسملا
ةداملا ىلع دجاوتي دعي مل ةكبش اذه فيضتسي نأ لمعتسي نأ VLAN و SVI لا ،اذه ببسب
ةداملا ىلإ ريشي نأ يكيتاتسإ نكاس قيرط ىقلتي دعب ديدخت جاحسملا ،امهم .9300 ةزافح
.ةكبش اذه ل لجنج يلاتلا نأ امب نراق VLAN 10 9300 ةزافح

لاو طبري ةرشابم ك يدبي ال وه لكشي ةكبش اذه ىقلتي دعي مل 9300 ةزافح ةداملا نأ امب
نأ قيرط ريصقت يكيتاتسإ نكاس وه ل صاخ راسم a ىقلتي ال وه يأ ل طبر يأ بردي 9300
.10.10.10.1 ىلع ديدخت جاحسملا ىلإ ريشي

يف درومب لاصتالا مدختسملا لواحي امدنع ةكبشلا يف هيجوت ةقلح كولسلا اذه مدقي
ةيحالص يهتنت نأ ىلإ هجوملاو 9300 نيب ةمزحلا راركت متي .192.168.10.0/24 ناونعلا ةحاسم
TTL.

192.168.10/24 ةكبش يف درومب لاصتالا مدختسملا لواحي  .1

عم يضارتفالا راسملا ىلإ اههيجوت متيو Catalyst 9300 ةطساوب ةمزحلا يقلت متي .2
.1 رادقمب (TTL) ءاقبلا ةدم ضفخيو 10.10.10.1 ةيلاتلا ةلحرملا

ةكبشلا هذهل راسم ىلع روثعلل هيجوتلا لودج نم ققحتيو ةمزحلا هذه هجوملا لبقتسي .3
ةرم ةمزحلا هجويو 1 رادقمب (TTL) ءاقبلا ةدم ضفخب موقيف .10.10.10.15 ةيلاتلا ةوطخلا عم
.9300 ىلإ ىرخأ

بيترتو 10.10.10.1 ىلإ ىرخأ ةرم اههيجوتب ىرخأ ةرم موقت مث ةمزحلا Catalyst 9300 ملتست .4
.1 رادقمب (TTL) ءاقبلا ةدم

.رفص ىلإ IP ل (TTL) ءاقبلا ةدم لصت ىتح ةيلمعلا هذه رمتست

دلويو ةيزكرملا ةجلاعملا ىلإ طبرلا مكلي وه ip ttl = 1 عم طبرلا ةزافح ةداملا ملتسي امدنع
ICMP TTL-Exceeded ةلاسر.

عون ليطعت رذعتي .(لقنلا ءانثأ هتيحالص تهتنا TTL) 0 زمرلا عم 11 وه ICMP ةمزح عون
(رماوألا رطس ةهجاو) CLI رماوأ ربع اذه ةمزحلا

اهفيلكت متي يتلا مزحلا نأل ويرانيسلا اذه يف DHCP رورم ةكرح عم ةلكشملا لخدت
.اهيلع اهلابقتسا مت يتلا اهسفن ةهجاولا جرخت اهنأل ICMP هيجوت ةداعإل عضخت

ةكرح عيوجت ةلوهسب نكمي .ICMP هيجوت ةداعإل مدختسملا نم ةلسرملا مزحلا عضخت امك



ويرانيسلا اذه نوكيس ،ريوطتلا دنع .ويرانيسلا اذه يف ثبلا راظتنا ةمئاق نم DHCP رورم
.هيجوتلا ةداعإ راظتنا ةمئاق يف اهتيبثت متي يتلا مزحلا ددع ببسب أوسأ

عم 192.168.10.0/24 ةكبشلاب لاصتا رابتخإ 1000 ربع CoPP طاقسإ تايلمع ضرع متي انه
متيو 9300 ىلع CoPP تايئاصحإ حسم متي .لاصتا رابتخإ ةيلمع لك نيب ناوث 0 ةلهم
.لاصتالا تارابتخإ لاسرإ لبق تياب رفص دنع اهطاقسإ

9300-Switch#clear platform hardware fed switch active qos statistics internal cpu policer

<-- clear CoPP stats

9300-Switch#show platform hardware fed switch active qos queue stats internal cpu policer | i

Redirect|Drop   <-- verify 0 drops

QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames)

6 0 ICMP Redirect Yes 600 600 0               0                        <-- bytes dropped 0

<snip>

.ةديعبلا ةكبشلا ىلإ تانايبلا رورم ةكرح مدختسملا لسري

User#ping 192.168.10.10 timeout 0 rep 1000   <-- User sends 1000 pings

Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 192.168.10.10, timeout is 0 seconds:

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

......................................................................

....................

Success rate is 0 percent (0/1000)

هيجوتلا ةداعإو TTL زواجت مت يتلا ماظنلا ىلإ لوخدلا لقن تايلمع ICMP ءاطخأ حيحصت رهظت
.هيجوتلا ةقلح ببسب

9300-Switch#debug ip icmp

ICMP packet deubgging is on

*Sep 29 16:33:22.676: ICMP: redirect sent to 10.10.10.100 for dest 192.168.10.10, use gw

10.10.10.1    <-- redirect sent

*Sep 29 16:33:22.678: ICMP: time exceeded (time to live) sent to 10.10.10.100 (dest was

192.168.10.10), topology BASE, dscp 0 topoid 0    <-- TTL exceeded observed

*Sep 29 16:33:22.678: ICMP: time exceeded (time to live) sent to 10.10.10.100 (dest was

192.168.10.10), topology BASE, dscp 0 topoid 0

*Sep 29 16:33:22.678: ICMP: time exceeded (time to live) sent to 10.10.10.100 (dest was

192.168.10.10), topology BASE, dscp 0 topoid 0

<snip>

ةبقارمو مكحتلا ةدحو ليجست ليطعتب ىصوي ،عساو قاطن ىلع عسوتلل ارظن :ريذحت
 .ICMP ءاطخأ حيحصت نيكمت لبق ةيفرطلا ةطحملا

ةدحو ىلإ اهؤاقتنا متي يتلا رورملا ةكرح رادقم ببسب CoPP طاقسإ تايلمع ةظحالم متي
.طقف دحاو ليمعل صصخم اذه نأ ظحال .هيجوتلا ةداعإل ةيزكرملا ةجلاعملا



9300-Switch#show platform hardware fed switch active qos queue stats internal cpu policer

CPU Queue Statistics

============================================================================================

(default) (set) Queue Queue

QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames)

--------------------------------------------------------------------------------------------

0 11 DOT1X Auth Yes 1000 1000 0 0

1 1 L2 Control Yes 2000 2000 0 0

2 14 Forus traffic Yes 4000 4000 0 0

3 0 ICMP GEN Yes 600 600 0 0

4 2 Routing Control Yes 5400 5400 0 0

5 14 Forus Address resolution Yes 4000 4000 0 0

6    0      ICMP Redirect               Yes     600       600      15407990     126295    <--

drops in redirect queue

7 16 Inter FED Traffic Yes 2000 2000 0 0

8 4 L2 LVX Cont Pack Yes 1000 1000 0 0

<snip>

لحلا

يف لاحلا وه امك ،ICMP هيجوت ةداعإ تايلمع ليطعت يف ويرانيسلا اذه يف لحلا نمكي
ىقلتي طبرلا نأل فعاضي ةدشلا نأ ريغ رادصإ اضيأ ةطوشنأ ليكشتلا .1 ويرانيسلا
.اضيأ redirectionل

هذه مدختست نكلو 1 وه TTL نوكي امدنع ICMP TTL-Exceeded مزح ىلع تابوقع ضرف متي امك
ةكرح رثأتت ال كلذل ،ثبلا عم راظتنا ةمئاق كراشت الو فلتخم CoPP مظنم سرهف مزحلا
.DHCP رورم

.no ip redirects رماوألا رطس ةهجاو مادختساب ICMP هيجوت ةداعإ تايلمع ليطعتب مق ةطاسبب

9300-Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

9300-Switch(config)#interface vlan 10

9300-Switch(config-if)#no ip redirects        <-- disable IP redirects

9300-Switch(config-if)#end

 ةلص تاذ تامولعم

●ةنمضملا ةمزحلا طاقتلا نيوكت

●ICMP هيجوت ةداعإ تايلمع مهف

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9300_cg/configuring_packet_capture.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/nx-os-software/213841-understanding-icmp-redirect-messages.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


