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 ليوحت ةمظنأ ىلع دوجوملا جهنلا مادختساب يكذلا صيخرتلا ةزيم دنتسملا اذه فصي
Catalyst موعدملا رشنلاو ةيساسألا.

ضرغلا

 ةيساسألا Catalyst ليوحت ةمظنأ عيمج معدت ،Cisco IOS® XE نم ،17.4.1 و 17.3.2 تارادصإلا نم
 .(ةسايسلا مادختساب يكذلا صيخرتلا) SLP ل ديدج صيخرت جذومن Cat9k ل ةلئاعلا نم
 ،هرشنو SLP لوكوتورب ذيفنتل ةموعدملا جذامنلا فلتخم مهف وه دنتسملا اذه نم ضرغلا
.Greenfield يف رشنلا تايلمعل اساسأ كلذو

ةسايسلا مادختساب يكذ صيخرت

 نم زاهجلا جارخإ درجمب "مادختسالا ديق" صيخارتلا عيمج ىلع زاهجلا يوتحي ،SLP مادختساب
 .SLP عم زجحلاو ليجستلاو مييقتلا بولسأو ةقباسلا ميهافملا يفتخت .عبرملا
 الو .اهمادختساو صيخارتلا لوح ريراقتلا دادعإب هلك رمألا قلعتي ،SLP لوكوتورب مادختساب
 تاصنمل ةبسنلاب .يه امك صيخرتلا تايوتسم لظتو ةضورفم ريغ صيخارتلا لازت
 صيخرت ءانثتساب ،تارداصلا اهيف مكحتت صيخرت تايوتسم دجوت ال ،Catalyst تالوحم
HSECK9. هعبتتو صيخرتلا مادختسإ نع غالبإلا نم هاندأ ءزجلا يف دوجوم ديحولا رييغتلا. 
 يتلا ةديدجلا تانوكملاو تارييغتلا اذاملو تاحلطصملا نع ليصفتلاب مسقلا اذه ثدحتي
.تاجتنملا بلط قفدتو (Cisco نم يكذلا صيخرتلل ةدعاسملا ةادألا) CSLU و SLP عم يتأت

حلطصملا

CSSM وأ SSM - نم ةيكذلا جماربلا ريدم Cisco•
SA - يكذ باسح•
VA - يرهاظلا باسحلا•
SL - يكذلا صيخرتلا•
PLR - مئادلا صيخرتلا زجح•
SLR - يكذلا صيخرتلا زجح•
PIDs - جتنملا تافرعم•
SCH - Smart Call Home•
PI - جتنملا تاليثم•
CSLU - ةادأ Cisco Smart License Utility•
RUM - دراوملا مادختسإ سايق•
ACK - رارقإ•
UDI - زاهجلل ديرف فيرعت - PID + SN•
SLP - ةسايسلا مادختساب يكذلا صيخرتلا•

؟رييغتلا اذه مل

 مادختسإ بقعتل رشنلا تايلآ نم ديدعلا Cisco تمعد ،CSSM ل trust and verifyيكذلا صيخرتلا جذومن لاخدإ لالخ نم

 كانه تناك ثيح - رشنلا تايلمع عاونأ عيمج عم فيكتلا لهسلا نم نكي مل ،كلذ عمو .CSSM ىلإ هنع غالبإلاو صيخرتلا

:يلي اميف تايدحتلا ضعب لثمتتو .دامتعالل ةمءالم رثكأ "يكذلا صيخرتلا" لعجل ،ناديملا نم تابلطتمو تاظحالم

•  فواخملا دحأ دعي ام وهو CSSM ىلإ لوصولل تنرتنإلاب امئاد ةلصتم ةزهجألا نوكت نأ بجي - SL ليجست عم



.رشنلاب ةقلعتملا

• .ةنايصلاو رشنلا ىلع ربكأ ةفلكت ليغشتلا عقوم يف ةدوجوملا ةيلتاسلا مداوخلا ضرفت

• .طقف اوج اهميغلت متي يتلا تاكبشلا SLR لوكوتورب لهسي

•  ىتح ،ةيالولا Unregistered/Eval expired يف اهتزهجأ ليغشت زرطلا هذه نم ايأ معدت ال رشن تايلمع يأ ىلع نيعتيو
.صيخارتلا ءارش دعب

 ليجست كيلع بجي ال ،SLP مادختساب .ناديملا نم تابلطلا هذه فلتخم ريسيتل تامدخلا ميدقت جمانرب ثدحتسا دقو

 ىلإ كلذ يدؤي .ةوبعلا نم اهجارخإ درجمب "مادختسالا ديق" اهؤارش متي يتلا صيخرتلا تايوتسم عيمج .CSSM ىلإ جتنملا

 ليلقتو صيخرتلا ريفوت لمع ريس ليلقت ىلع SLP لوكوتورب لمعي امك .زاهجلا ىلع دوجوملا 0-راهنلاب كاكتحالا ةلازإ

 ريفوت ىلع SLP لوكوتورب لمعي امك .ةعاسلا رادم ىلع CSSM ب زاهجلا ليصوتل ةرورض دجوت ال .ةدئازلا سمللا طاقن

 دادعإو لاصتا نود صيخرتلا مادختسإ نع ريرقت دادعإو اهلاصتإ عطق مت يتلا ةكبشلا يف صيخارتلا مادختسإ ةيناكمإ

.ليمعلا تاسايس اهددحت تارتف ىلع صيخرتلا نع ريرقت

ةرفوتملا صيخارتلا

 ةمئاد صيخارت يه ةيساسألا صيخارتلا .ةيفاضإلا وأ ةيساسألا صيخرتلا تايوتسم نمض ةحاتملا جماربلا تازيم جردنتو

.تاونس عبسو سمخو ثالث اهتدم تارتف يف ةيفاضإ صيخارت رفوتتو

ةيساسألا صيخارتلا

• ةكبشلا تايساسأ

• ةكبشلا ةزيم

• HSECK9

ةيفاضإلا صيخارتلا

• اندلا تايساسأ

• يوونلا ضمحلا ةزيم



  

 
 
 

.ةلباقملا ةزيملاو صيخرتلا نيكمتل SLAC بلطتي وهو .ريدصتلا ىلع ةباقرلل عضاخ صيخرت HSECK9 :ةظحالم

 
 

ةديدجلا تانوكملا

ةسايسلا

 صيخرتلا ريراقت دادعإ تابلطتم تامسب ربخي وهو .PI ل يضارتفالا كولسلا نوكي نأ بجي ام ةسايسلا هذه ررقتو

 ريرقت لكل ،PI ىلإ ىرخأ ةرم ACK ةلاسر لاسرإ بجي ناك اذإ ام ةسايسلا ددحت امك .صيخرتلا طورشو تايوتسم فلتخمل

 Cisco ل ةيضارتفالا ةسايسلا .جهنلا تيبثت تقوو جهنلا مسا ىلع اضيأ جهنلا يوتحي .ال مأ CSSM ىلإ هلاسرإ متي

 يف بغرت تنك اذإ ليمعلا لبق نم فرعملا جهنلاب حامسلا اضيأ متي ،كلذ عمو .Catalyst تاجتنم عيمجل ةيرايعمو ةكرتشم

.ACK ةباجتسإ لافغإو ةفلتخم ريراقت لصاوف ىلع لوصحلا



.ةفلتخم تابسانم يف PI ىلع جهنلا تيبثت نكمي

• جمانربلا يف دوجوملا يضارتفالا جهنلا

• Cisco نم عينصتلا ةطساوب اهتيبثت مت يتلا ةسايسلا

• ACK ةباجتسإ لالخ نم جهنلا تيبثت مت

• رماوألا رطس ةهجاو لالخ نم ايودي جهنلا تيبثت مت

• غناي بلط مادختساب ةسايسلا عفد

 .ةيضارتفالا ةسايسلا هيلع ودبت ام جارخإلا اذه رهظي

 

 

Policy: 

 

Policy in use: Merged from multiple sources. 

Reporting ACK required: yes (CISCO default) 

Unenforced/Non-Export Perpetual Attributes: 

First report requirement (days): 365 (CISCO default) 

Reporting frequency (days): 0 (CISCO default) 

Report on change (days): 90 (CISCO default) 

Unenforced/Non-Export Subscription Attributes: 

First report requirement (days): 90 (CISCO default) 

Reporting frequency (days): 90 (CISCO default) 

Report on change (days): 90 (CISCO default) 

Enforced (Perpetual/Subscription) License Attributes: 

First report requirement (days): 0 (CISCO default) 

Reporting frequency (days): 0 (CISCO default) 

Report on change (days): 0 (CISCO default) 

Export (Perpetual/Subscription) License Attributes: 

First report requirement (days): 0 (CISCO default) 

Reporting frequency (days): 0 (CISCO default) 

Report on change (days): 0 (CISCO default)

 

 :Flash ةركاذ قيسنت وأ NVRAM ةركاذ حسم وأ ماظن نيوكت ليدعت/حسمب موقت امدنع ةسايس حسم نكمي ال :ةظحالم

filesystem. تادادعإ ىلع ةسايسلا نييعت متي Cisco يكذلا عنصملا طبض ةداعإ صيخرت يف ،ةيضارتفالا.

مورلا نم

RUM ةطساوب اهنيزختو اهؤاشنإ مت مادختسإ ريراقت يه PI. ريراقت لامكإ متي ISO19770-4 ةيسايقلا RUM لوكوتوربل SLP. 

 متي .ريرقت تافلمك PI فلم يف صيخرتلا مادختسإ ىلع اهؤارجإ مت يتلا تارييغتلا لكو يأ نيزختب RUM ريراقت موقت

 اهنيزختو RUM ريرقت تاسايق عيمجت متي .ةلصفنم RUM ريراقت يف صيخرت ىوتسم لكل مادختسالا تانايب نيزخت

 وأ مادختسالا نع ريرقت ليغشت مت وأ PI ب صاخلا صيخرتلا مادختسإ يف رييغت ثدح املك .ةمظتنم تارتف ىلع PI يف

 يفو .صيخرتلا تايوتسم ةفاكل ةديدج RUM ريراقت ءاشنإ متي ،تانيعلا/مجحلل ىصقألا دحلا ىلإ ريراقتلا لصت امدنع



 ةدعاسم ةادأ سايق متي .ثدحم ينمز عباطو ةديدج ةنيع مادختساب ةدوجوملا RUM ريراقت قوف ةباتكلا نكمي ،ىرخأ تالاح

.Cisco CSSM ىلإ RUM ريراقت لاسرإ متي ،ريرقت دادعإ ةرتف لك يف .ةقيقد 15 لك ةيضارتفالا RUM ريرقت

 

 نم RUM ريرقت تانايب CSSM لبقتسي امدنع .CSSM لبق نم اهنم ققحتلا متو PI لبق نم RUM ريراقت ةفاك عيقوت مت

PI، تانايب ثدحيو ،صيخرتلا مادختسإ رييغتل ينمزلا طخلا نم ققحتيو ريرقتلا نم ققحتي هنإف CSSM مث .كلذل اقفو 

.ACK ةباجتسإ ةلاسر لالخ نم PI ىلإ ىرخأ ةرم CSSM دوعي

:قرط ةدعب CSSM ىلإ RUM ريراقت لاسرإ نكمي

• .غالبإلاب صاخلا ينمزلا لصافلا ىلع ةرشابم CSSM ىلإ RUM ريراقت PI لسري

• .CSLU ىلإ RUM ريرقت عفدب PI موقي

• .YANGجذامنلا RESTAPI لالخ نم ةمظتنم تارتف ىلع PI نم RUM ريراقت بحسب CSLU موقت

• .CSSM ىلإ ايودي اهليمحت متيو CLI ربع PI ىلع ايودي RUM ريراقت ظفح متي

 :Flash ةركاذ قيسنت وأ NVRAM ةركاذ حسم وأ ماظن نيوكت ليدعت/حسم دنع RUM ريراقت حسم نكمي ال :ةظحالم

filesystem. ريراقت عيمج ةلازإ نكمي RUM نم PI، يكذلا عنصملا طبض ةداعإ صيخرت" ىلع".



 

 
 
 

.اموي 30 يه ريراقتلا دادعإل ةيضارتفالا ةرتفلا :ةظحالم

 
 

Greenfield رشن ةلاحل عينصتلا قفدت

 اهؤارجإ متي يتلا تايلمعلا قفدت ربع PI رشؤم رمي ،Cisco CCW (Cisco Commerce Workspace) يف ديدج جتنم رمأ عضو درجمب

 مويلا نيب كاكتحالا ةلازإو RUM ريراقت عيقوتل ةنومضملا ةيلمعلا ليهست ىلإ كلذ فدهيو .عينصتلا قيرف ةطساوب

 هؤاشنإ مت ديدج SA/VA وأ دوجوم SA/VA يأ نارقإ متي ،رمألا عضو درجمب .يساسألا ءادألا رشؤم ليجست يف رفص مويلاو

:كيلإ جتنملا نحش لبق تايلمعلا هذهب Cisco نم عينصتلا قيرف ينتعي .جتنملاب

•  لك ىلع تبثم وهو .زاهجلل UDI ىلإ ادانتسا ةقثلا زمر عيقوت تيبثت مت .زاهجلا ىلع ةقثلا زمر تيبثتب مق
.جتنم



• .جتنم لك ىلع تبثم وهو .جتنملا عم اهؤارش متي يتلا صيخرتلا تايوتسم لوح تامولعم - ءارشلا زمر تيبثت

• SLAC - تاصنم ىلع قبطني ال - يكذلا صيخرتلا ةقداصم دوك Catalyst.

• .كب صاخلا لاخدإلا ىلإ دنتسي صصخم وأ يضارتفا جهن - جهنلا تيبثت

• .CSSM - SA/VA ىلإ صيخرتلا مادختسإ نع غالبإلا

.C9200/C9200L ءانثتساب Catalyst ليوحت تاصنم عيمجل قفدتلا اذه عابتا متي ،17.3.3 رادصإ عم :ةظحالم

 

 
 
 

 ءانثتساب Catalyst ليوحت تاصنم عيمجل 17.7.1 عم عينصتلا يف طقف ةقثلا زمر تيبثت متي :ةظحالم
C9200/C9200L.

 



 

ولسك

 مدختسملا ةهجاو ىلع ةمئاق ةادأ يه CSLU .تقولا سفن يف ةلاعفو ةطيسب ةديدج ةادأ لاخدإ ىلع SLP لوكوتورب لمعي

 اهليغشت نكمي يتلا ،RHEL/Debian. CSLU ىلع دمتعي Linux رادصإ وأ Windows 10 ليغشتلا ماظن ىلع لمعت (GUI) ةيموسرلا

 ةقيرطب CSLU ريفوت بجي .CSSM ب ةطبترملا PIs طاقن نم RUM ذفانم عيمجت نع ةلوؤسم ،ةيلحملا ةصاخلا ةكبشلا ىلع

 لالخ نم CSSM ىلإ RUM ريرقتب ايرود عفدلل كلذكو ةيلحملا ةكبشلا يف ءادألا تارشؤم نع RUM ريراقت عيمجتل

 مادختسإ تانايب عيمج رهظت ال .طقف ةدوزملا ةزهجألاب ةصاخلا UDIs ليصافت ضرعت ،ةطيسب ةادأ يه CSLU .تنرتنإلا

 كلذو ،CSSM نم SA/VA يف الإ ةعومجملا يف ةمدختسملا ريغ صيخارتلاو ،ةارتشملا صيخارتلاو ،PIs ب ةصاخلا صيخرتلا

 CSLU نأ امك .ةصوبلا يف طخ فالآ 10 ىلإ لصت يتلا مادختسالا ريراقت عيمجت هنكمي هنأل ةوقلاب مستي وهو .ققحتلل

.PI ىلإ ىرخأ ةرم CSSM نم ACK لئاسر عفد نع لوؤسم

 

 
 
 



.CSLU ليغشتل ةموعدملا عاضوألاو يليصفتلا نيوكتلل CSLU ىلإ دنتسملا ططخملا ،مسقلا ىلإ عجرا :ةظحالم

 
 

  

 
 
 

.17.7.1 رادصإلا نم CSLU نم Linux رادصإ معد متي :ةظحالم

 
 

SLP - رشابملا لاصتالا

 ةقيرط مادختسإ يف بغرت تنك اذإ .CSLU ىلع يضارتفالا لقنلا عضو نيوكت متي ،عنصملا يف هنحش متي جتنم يف

 لثمتي .تابلطتملا ىلإ ادانتسا "SMART" وأ "لزنملاب لاصتالا" ىلإ لقنلا عضو رييغت كيلع بجيف ،"رشابملا لاصتالا"



 .CSSM ىلإ لوصولا ةيناكمإ ةحاتإل تنرتنإلاب لاصتا رفوت يف ططخملل رشابملا لاصتالا ةقيرطل يساسألا بلطتملا

.CSSM ب لاصتالا لجأ نم زاهجلا يف لاجملاو DNS و L3 تانيوكت دوجو نم دكأتلا بجي ،كلذ ىلإ ةفاضإلابو

 

 
 
 

.CSSM ب ةرشابم كلاصتإ دنع اهب ىصوملا لقنلا ةقيرط وه يكذلا لقنلا :ةظحالم

 
 



صيخرتلا ريراقت دادعإ

 حجان ةقث زمر تيبثت صيخرتلا ريراقت بلطتت .CSSM ىلإ ةرشابم RUM ريراقت لاسرإ متي ،رشابملا لاصتالا ططخم يف

 "ةقثلا زمر" تيبثت اضيأ كنكمي .هنحش لبق زاهجلا ىلع Cisco نم عينصتلا ةطساوب ةقثلا زمر تيبثت متي .زاهجلا ىلع

.زاهجلا ىلع

 نم ةقثلا زمر تيبثت نكمي .ةماعلا ةحفصلا - يرهاظلا باسحلا ىلع ،CSSM نم ةذوخأم زيمم زمر ةلسلس نع ةرابع ةقثلا زمر

 .رماوألا رطس ةهجاو لالخ

 

 

Switch#license smart trust idtoken < > all/local

 

.يلحملا رايخلا مادختسإ نكمي ،لقتسملا زاهجلل .Stacking back وأ HA ماظنل تارايخلا عيمج مادختسإ بجي :ةظحالم

 

Switch#license smart trust idtoken < > all/local.  

 

 

 

On Successful installation of policy, the same can be verified through 'show license status' CLI. 

 

Switch#show license status  

 

Utility: 

Status: DISABLED 

 

Smart Licensing Using Policy: 

Status: ENABLED 

 

Data Privacy: 

Sending Hostname: yes 

Callhome hostname privacy: DISABLED 

Smart Licensing hostname privacy: DISABLED 

Version privacy: DISABLED 

 

Transport: 

Type: Callhome 

 

Policy: 

Policy in use: Installed On Nov 07 22:50:04 2020 UTC 

Policy name: SLP Policy 

Reporting ACK required: yes (Customer Policy) 

Unenforced/Non-Export Perpetual Attributes: 

First report requirement (days): 60 (Customer Policy) 

Reporting frequency (days): 60 (Customer Policy) 

Report on change (days): 60 (Customer Policy) 

Unenforced/Non-Export Subscription Attributes: 

First report requirement (days): 30 (Customer Policy) 

Reporting frequency (days): 30 (Customer Policy) 

Report on change (days): 30 (Customer Policy) 

Enforced (Perpetual/Subscription) License Attributes: 



First report requirement (days): 0 (CISCO default) 

Reporting frequency (days): 90 (Customer Policy) 

Report on change (days): 90 (Customer Policy) 

Export (Perpetual/Subscription) License Attributes: 

First report requirement (days): 0 (CISCO default) 

Reporting frequency (days): 90 (Customer Policy) 

Report on change (days): 90 (Customer Policy) 

 

Miscellaneous: 

Custom Id: <empty> 

 

Usage Reporting: 

Last ACK received: Nov 03 12:57:01 2020 UTC 

Next ACK deadline: Dec 03 12:57:01 2020 UTC 

Reporting push interval: 30 days 

Next ACK push check: <none> 

Next report push: Nov 07 22:50:35 2020 UTC 

Last report push: Nov 03 12:55:57 2020 UTC 

Last report file write: <none> 

 

Trust Code Installed: 

Active: PID:C9500-24Y4C,SN:CAT2344L4GH 

INSTALLED on Nov 07 22:50:04 2020 UTC 

Standby: PID:C9500-24Y4C,SN:CAT2344L4GJ 

INSTALLED on Nov 07 22:50:04 2020 UTC

 

 نع ريراقت دادعإ ىلإ طورشلا هذه يدؤت .ةرشابم CSSM ىلإ مادختسالا نع غالبإلا PI ل نكمي ،حاجنب ةقثلا زمر تيبثت درجمب

:صيخرتلا

• حاجنب ةقثلا زمر تيبثت

• ةيضارتفا ريراقت ةرتف لك يف

• زاهجلا ىلع ديهمتلا/ليمحتلا ةداعإ

• ليدبت

• هتلازإ وأ سدكملا وضع ةفاضإ

• صيخرتلا ةنمازمل يوديلا لغشملا

 :ةيلاتلا (CLI) رماوألا رطس ةهجاو مادختساب CSSM ل صيخرتلا ريراقت دادعإ ليغشت نكمي

 

 

Switch#license smart sync all

 

 



 يئاهنلا دعوملاو ،همالتسإ مت ACK رخآل ينمزلا لسلستلا show license statusيف مادختسالا ريراقت دادعإ مسق كربخي

 .ريرقتلل ةريخألا ةعفدلاو ،ريرقتلل ةيلاتلا ةعفدلاو ،ACK ل يلاتلا

 

 

Usage Reporting: 

Last ACK received: Nov 03 12:57:01 2020 UTC 

Next ACK deadline: Dec 03 12:57:01 2020 UTC 

Reporting push interval: 30 days 

Next ACK push check: <none> 

Next report push: Nov 07 22:50:35 2020 UTC 

Last report push: Nov 03 12:55:57 2020 UTC 

Last report file write: <none>

 

 

يكذلا لقنلا - رشابملا لاصتالا

 يه هذهف ،Smart Transport يكذلا لقنلا مادختسإ مت اذإ ،Direct Cloud Access وأ رشابملا ةباحسلا ىلإ لوصولا عضو ططخم يف

 .زاهجلا ىلع ةبولطملا تانيوكتلا

 

 

Configure the desired Transport mode using below CLI. 

 

Switch(config)#license smart transport smart 

 

Running config on Smart Transport Mode: 

! 

license smart url smart https://smartreceiver.cisco.com/licservice/license 

license smart transport smart 

!

 

 

لزنملاب تاملاكملا لقن - رشابملا لاصتالا

 تانيوكتلا يه هذهف ،Call-home لقن مادختسإ مت اذإ ،Direct Cloud Access وأ رشابملا ةباحسلا ىلإ لوصولا عضو ططخم يف

 .زاهجلا ىلع ةبولطملا

 

 

Configure the desired Transport mode using below CLI. 

 

Switch(config)#license smart transport callhome  

 

Running config on Smart Transport Mode: 

! 

service call-home 



! 

call-home 

contact-email-addr shmandal@cisco.com 

no http secure server-identity-check 

profile "CiscoTAC-1" 

active 

reporting smart-licensing-data 

destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService  

destination transport-method http 

! 

 

 

 show يف ءارجإلا اذه نم ققحتلا نكمي .CSSM URL ىلإ Call-home ل ةهجولا ناونع نيوكت متي ،يضارتفا لكشب :ةظحالم

run all نيوكتلا.

SLP - CSLU

 رادصإ وأ 17.3.2 رادصإلا لغشت يتلاو عنصملا يف اهنحش متي يتلا ةزهجألا ىلع يضارتفالا لقنلا عضو وه CSLU عضو

 .CSLU وه SLP ىلإ كلاقتنا دعب لقنلا عضو نإف ،ةيحالصلا ةيهتنم Eval/Eval صيخارت نم ليحرتلاب تمق اذإ ،اضيأ .ثدحأ

 CSLU بنجتي .CSSM و PI نيب لقنلا ىلإ لوصولا يف مكحتلا ةدحو عقت ،CSLU ىلإ ةدنتسملا ايجولوبطلا يف

 ةصاخ ةكبش ىلع ايلحم CSLU لمعت نأ نكمي .Cisco Cloud - CSSM ىلإ رشابم ةكبش لاصتا رفوت مدع نيمدختسملا

 لبق Windows رتويبمك ىلع ايلحم مادختسالا ريراقت ظفح متي .ةنرتقملا PI طاقن عيمج نم مادختسالا ريراقت ليزنتو

 نكميو اهب ةطبترملا PIs ةمئاق ةيؤر طقف كنكمي .نزولا ةفيفخ ةادأ يه CSLU .تنرتنإلا لالخ نم CSSM ىلإ اهلاسرإ

 وأ صيخرتلا مادختسإ وأ صيخرتلا وأ PI تايوتسمل راركتلا تامولعم ضرع CSLU ىلع رذعتي .UDIs مادختساب اهيلع فرعتلا

.اهئاوتحإ

هنيوكتو CSLU تيبثت

 درجمب .اناجم لامعتساللو ليزنتلل CCO يف رفوتم جمانربلا .Windows 10 ةزهجأ ىلع اهليغشتو CSLU ةادأ تيبثت متي

 Help > Download ىلإ لقتنا ،تاميلعتلا ةمئاق نم ةعيرسلا ةيادبلل مدختسملا ليلد/ليلد ليزنت نكمي ،ةادألا تيبثت

Help Manual.

.صيخرتلا ةيقافتإ لوبق CSLU تيبثت بلطتي

 ناك اذإ .رتويبمكلا ىلع نولمعي نيذلا نيمدختسملا عيمجل سيلو طقف يلاحلا مدختسملل قيبطتلا تيبثتب ىصوي

 عمو .اقبسم هتيبثت ةلازإ ةديجلا تاسرامملا نمف ،يصخشلا رتويبمكلا ىلع لعفلاب دوجوم CSLU نم قباس رادصإ كانه

.جمانربلا ثيدحتب ةديدجلا ةأشنملا متهت كلذ



 .قيبطتلا نم نميألا يولعلا نكرلا يف دوجوملا لوخدلا ليجست رايخ مادختساب ،Cisco ىلإ لوخدلا لجس ،تيبثتلا دعب

.CSSM و CSLU نيب ةقثلا سيسأت متي ،لوخدلا ليجست لالخ نمو .كب ةصاخلا CEC دامتعا تانايب اذه مدختسي



 ءزج يف ،ةلدسنملا ةمئاقلا لالخ نم حيحص لكشب VA و SA ليصافت رايتخإ نم دكأت ،Cisco ىلإ لوخدلا ليجست دعب

.تانيوكتلا ظفح نم دكأت .ةادألا نم تاليضفتلا

:يلي ام نيوكت كنكمي ،CSLU ىلع ةدرفم بيوبتلا ةمالع لالخ نم - CSLU ىلع ةدرفم بيوبت ةمالع

•  يلاتلا بحسلا تقوو ،ريخألا بحسلا تقوو ،فئاظولا تاتيقوت ضرعي - ةرفوتملا تانايبلل CSSM نايبتسا
.CSSM نم تانايبلل

•  نكميو .CSLU تانايب نزخم نم اهتلازإ مت يتلا تانايبلا عيمج ةلازإ - اهتلازإ مت يتلا تانايبلا فيظنت



.اضيأ ايودي اهليغشت

• .CSLU بحسلا عضو ليغشت - زاهجلا تانايب بحس

CSLU عفدلا عضو مادختساب

 ةينمز لصاوف ىلع CSLU ىلإ مادختسالا ريراقت PI لسري ،عفدلا عضو يف .عفدلا عضو يف يضارتفا لكشب CSLU لمعي

 بجي ،CSLU ىلإ ثدحتلا نم PI نكمتت يكل .رفوتي CSLU ىلإ reachability ةكبش L3 لا تنمض يغبني تنأ ،زاهجلا نم .ةمظتنم

 .CSLU ليغشتب موقي يذلا Windows زاهجب صاخلا IP ناونع نيوكت

 

 

Switch(config)#license smart url cslu http://<IP_of_CSLU>:8182/cslu/v1/pi 

 

 

The same can be verified through 'show license status' CLI 

 

Switch#show license status 

 

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0% 

 

No time source, 20:59:25.156 EDT Sat Nov 7 2020 

 

 

 

 

Utility: 

 

Status: DISABLED 

 

 

 

 

Smart Licensing Using Policy: 

 

Status: ENABLED 

 

 

 

 

Data Privacy: 

http://%3CIP_of_CSLU%3E:8182/cslu/v1/pi


 

Sending Hostname: yes 

 

Callhome hostname privacy: DISABLED 

 

Smart Licensing hostname privacy: DISABLED 

 

Version privacy: DISABLED 

 

 

 

 

Transport: 

 

Type: cslu 

 

Cslu address: http://<IP_of_CSLU>:8182/cslu/v1/pi 

 

Proxy: 

 

Not Configured 

 

 

 

 

Policy: 

 

Policy in use: Merged from multiple sources. 

 

Reporting ACK required: yes (CISCO default) 

 

Unenforced/Non-Export Perpetual Attributes: 

 

First report requirement (days): 365 (CISCO default) 

 

Reporting frequency (days): 0 (CISCO default) 

 

Report on change (days): 90 (CISCO default) 

 

Unenforced/Non-Export Subscription Attributes: 

 

First report requirement (days): 90 (CISCO default) 

 

Reporting frequency (days): 90 (CISCO default) 

 

Report on change (days): 90 (CISCO default) 

 

Enforced (Perpetual/Subscription) License Attributes: 

 

First report requirement (days): 0 (CISCO default) 

 

Reporting frequency (days): 0 (CISCO default) 

 

Report on change (days): 0 (CISCO default) 

 

Export (Perpetual/Subscription) License Attributes: 

 

First report requirement (days): 0 (CISCO default) 

 

http://10.106.30.112:8182/cslu/v1/pi


Reporting frequency (days): 0 (CISCO default) 

 

Report on change (days): 0 (CISCO default) 

 

 

 

 

Miscellaneous: 

 

Custom Id: <empty> 

 

 

 

 

Usage Reporting: 

 

Last ACK received: <none> 

 

Next ACK deadline: Feb 05 15:32:51 2021 EDT 

 

Reporting push interval: 30 days 

 

Next ACK push check: <none> 

 

Next report push: Nov 07 15:34:51 2020 EDT 

 

Last report push: <none> 

 

Last report file write: <none> 

 

Trust Code Installed: <none>

 

:طورشلا هذه لوح PI نم CSLU ىلإ ريراقتلا لاسرإ متي

• ةيضارتفا ريراقت ةرتف لك يف

• زاهجلا ىلع ديهمتلا/ليمحتلا ةداعإ

• ليوحتلا دنع

• هتلازإ وأ سدكملا وضع ةفاضإ يف

• صيخرتلا ةنمازمل يوديلا لغشملا دنع

 ةهجاو لالخ نم ةمئاقلا يف ةدوجوملا ةزهجألا ديدحت نكمي .CSLU ب ايلاح ةنرتقملا ةزهجألا نوزخملا ةحفص درست ،CSLU يف

.نيعم زاهج يأ ديدحتل ةمئاقلا نم SN وأ PID ىلإ ادانتسا ةزهجألا ةيفصت نكمي .(UDI) تاقيبطتلا ةجمرب

:نيرخآ نيدومع ىلع اضيأ CSLU نوزخم ةحفص يوتحت

• .ريراقتلا دادعإ ةلاح ريغت دنع ينمز عباط ثدحأ - ةريخألا لاصتالا ةهج دومع رهظي



• .PI ب ةصاخلا ريراقتلا دادعإ ةلاح ثدحأ ضرعي - هيبنتلا دومع

 ةريخألا لاصتالا ةهجل TS ةلاح ثيدحت متي .CSSM يف PI لاخدإ ءاشنإب CSLU موقي ،CSLU ىلإ ريرقتلا PI لسري نأ درجمب

.تاهيبنتلا ىلإ ةفاضإلاب

 .صيخرتلا مادختسإ ىلإ ادانتسا ،CSSM ىلع جتنملا ليثم ثدحي/فيضيو CSLU لبق نم ةلسرملا ريراقتلا CSSM جلاعي

 ةلاسرلا نيزختب اهرودب CSLU موقت .CSLU ىلإ ACK ةلاسر ديعي هنإف ،هثيدحتو خيراتلا ةجلاعمب CSSM موقي نأ درجمب

.PI ىلإ ىرخأ ةرم اههيجوت ةداعإو

:نم ACK ةلاسر فلأتت

• هلسرملا ريراقتلا عيمجب هيونتلا

• ةسايسلا

• ةقثلا زمر

 عفد متي ،جهنلا رييغت متي مل اذإ .اضيأ PI ىلإ نآلا اهثيدحت متي ،CSSM يف كل ةرفوتم ةديدج ةسايس كانه تناك اذإ

.PI ىلإ جهنلا سفن

.ACK ةلاسر لاسرإ متي نلف ،كب صاخلا جهنلل اقفو ابولطم ACK لئاسر نع غالبإلا نكي مل اذإ :ةظحالم



:ةيلاتلا تالاحلا ىدحإ ىلع هيبنتلا ةلاسر دومع يوتحي نأ نكمي

• جتنملا ليثم نم مادختسالا ريرقت

• Cisco ىلإ مادختسالا ريرقت ليمحت مت

• جتنملا ليثم نم بلطلا ةنمازم

• CSSM ىلإ ةنمازملا بلط ليمحت مت

• CSSM نم دراولا رارقإلا

• جتنملا ليثمل مادختسالا ريرقت رارقإ

 ةجمرب ةهجاو ىلع طقف CSSM لمتشت .Active ب صاخلا UDI ل الإ لاخدإلا امئاد ىري ال ،HA ماظن ىلع CSLU يف :ةظحالم

.روكذملا ماظنلا يف ةدوجوملا ةيدرفلا ةزهجألل (UDI) تاقيبطتلا

CSLU ل يئاقلتلا فاشتكالا

 جاتحت ال كنأ ينعي اذه .CSLU ل يئاقلتلا فاشتكالا معد متي ،تانيوكتلا نم دح ىندأب قاطنلا ةعساو رشنلا تايلمع معدل

 طقف كيلع بجي ،كلذ قيقحتل .ددحم لكشب (CSLU) ةصاخلا لوصولا يف مكحتلا ةدحوب صاخلا IP/URL ناونع نيوكت ىلإ

 تفشتكا ايئاقلت ،(ريصقتلا نوكي يأ) CSLU ك بولسأ لقنلا ىقلتي نأ ،ةادألا حمسي اذه .DNS مداخ ىلإ لاخدإ ةفاضإ

CSLU ريراقت تلسرأو.

:انه امهيلع ديكأتلا بجي نارمأ كانه

• .cslu-local مسالا ىلإ CSLU ب صاخلا IP ناونع نييعت بجي .DNS مداخ يف لاخدإ ءاشنإب مق

• .لوصولل زاهجلا يف DNS تانيوكتو مسالا مداخ دوجو نم دكأت

 

 CSLU ىلإ لوصولا يف مكحتلا ةدحو ىلإ لوصولا ةكبشلا يف ةدوجوملا ةزهجألل نكمي ،ةيفاضإ تانيوكت يأ نودو ،اذه عمو

.ةمظتنم ةينمز لصاوف ىلع RUM ريراقت لاسرإو

CSLU بحسلا عضو مادختساب

 نم RUM ريراقت بلجل ةيلمعلا ءدبب (CSLU) ةصاخلا لوصولا يف مكحتلا ةدحو هيف موقت يذلا ناكملا وه بحسلا عضو

 امك .ةيماظن لصاوف ىلع ةادأ فيضي all the ىلع تانايبلا بلجي CSLU و CSLU لا ىلإ ليصفت تفضأ زاهجلا انه .ةزهجألا

 ACK لئاسر لاسرإ متيو ،CSSM ىلإ ROM ريرقت لاسرإب اهرودب CSLU موقت .ايودي CSLU ةدحو نم بحسلا ليغشت نكمي

.RESTCONFو ،RESTAPI، NETCONF - ةفلتخم قرط ثالثب بحسلا عضو معد متي .PI ىلإ CSSM نم اهلابقتسا متي يتلا

Restapi مادختساب بحسلا عضو

 :يه CSLU و زاهجلا نم ةبولطملا تانيوكتلا نإف ،RESTAPIهلالخ نم لمعلل بحسلا عضول ةبسنلاب



 

 

Configs on PI: 

 

Ensure the network reachability from PI to CSLU is available and working. 

 

! 

 ip http server 

 ip http authentication local 

 ip http secure-server 

! 

 aaa new-model  

 aaa authentication login default local  

 aaa authorization exec default local  

 username admin privilege 15 password 0 lab 

! 

 

 

.يساسألا 15 ىوتسملا ىلإ لوصولا قحب مدختسملا عتمتي نأ بجي :ةظحالم

CSLU - دادعإلا ءارجإ

.ايئاقلت ريراقتلا ةنمازمل CSSM ىلإ CSLU لوخد ليجست بجي

.نوزخملا ةحفص يف Add Single Product رتخأ .1 ةوطخلا

.زاهجلاب صاخلا IP لخدأ .2 ةوطخلا

.RestAPI مساب لاصتالا بولسأ رتخأ .3 ةوطخلا

.جتنملا ليثم لوخد ليجست دامتعا تانايب رتخأ .4 ةوطخلا

.Priv 15 لوصو عم مدختسملل مدختسملا دامتعا تانايب لخدأ .5 ةوطخلا

.تانيوكتلا ظفحب مق .6 ةوطخلا



."مسالا" لقح يف طقف IP ناونع مادختساب زاهجلا ةفاضإ متت

.Actions for Selected > Collect Usage ىلإ حفصتو زاهجلا رتخأ

 .اضيأ ينمزلا عباطلا ثيدحت متيو ،PI ب صاخلا UDI ثيدحتب مسالا لقح موقي ،حاجنب مادختسالا تانايب عيمجت درجمبو

.ةلاح رخآ هيبنتلا لقح سكعي



 يف ACK لاسرإ متي ،الإو .PI ىلإ ىرخأ ةرم ACK لاسرإ متي ،CSSM نم ACK ةلاسر يقلت دنع ارفوتم لازي ال زاهجلا ناك اذإ

.يلاتلا "بحسلا ينمزلا لصافلا"

RESTCONF مادختساب بحسلا عضو

 :يه CSLU نم تاوطخلاو زاهجلا نم ةبولطملا تانيوكتلا نإف ،RESTCONFهلالخ نم لمعلل بحسلا عضول ةبسنلاب

 

 

Configs on PI: 

 

! 

restconf 

! 

 ip http secure-server 

 ip http authentication local 

 ip http client source-interface GigabitEthernet 0/0 

! 

 username admin privilege 15 password 0 lab 

! 

 

 

.دعب نع ةقداصملا مادختسإ نكمي امك .ةيلحملا ةقداصملل تانيوكتلا هذه :ةظحالم

CSLU - دادعإلا ءارجإ

 عمجل ةبسنلاب لاحلا وه RESTAPI امك هسفن وه CSLU دادعإ .ايئاقلت ريراقتلا ةنمازمل CSSM ىلإ CSLU لوخد ليجست بجي

.اهنع غالبإلاو RUM ريراقت

.نوزخملا ةحفص يف Add Single Product رتخأ .1 ةوطخلا

.زاهجلاب صاخلا IP لخدأ .2 ةوطخلا

.RESTCONF مساب لاصتالا بولسأ رتخأ .3 ةوطخلا

.جتنملا ليثم لوخد ليجست دامتعا تانايب رتخأ .4 ةوطخلا



.Priv 15 لوصو عم مدختسملل مدختسملا دامتعا تانايب لخدأ .5 ةوطخلا

.تانيوكتلا ظفحب مق .6 ةوطخلا

.ددحملا زاهجلل مادختسالا تانايب عيمجت .7 ةوطخلا

NETCONF مادختساب بحسلا عضو

:يه CSLU نم تاوطخلاو زاهجلا نم ةبولطملا تانيوكتلا نإف ،NETCONFهلالخ نم لمعلل بحسلا عضول ةبسنلاب

 

Configs on PI: 

 

! 

 ip ssh version 

! 

 netconf-yang 

 netconf ssh 

 netconf-yang feature candidate-datastore 

! 

 username admin privilege 15 password 0 lab 

! 

 

To ensure yang process is running, execute the command: 

 

Switch#show platform software yang-management process 

confd : Running 

nesd : Running 

syncfd : Running 

ncsshd : Running 



dmiauthd : Running 

nginx : Running 

ndbmand : Running 

pubd : Running 

gnmib : Not Running 

 

 

.دعب نع ةقداصملا مادختسإ نكمي امك .ةيلحملا ةقداصملل تانيوكتلا هذه :ةظحالم

CSLU - دادعإلا ءارجإ

 عمجل ةبسنلاب لاحلا وه RESTAPI امك هسفن وه CSLU دادعإ .ايئاقلت ريراقتلا ةنمازمل CSSM ىلإ CSLU لوخد ليجست بجي

.اهنع غالبإلاو RUM ريراقت

.نوزخملا ةحفص يف Add Single Product رتخأ .1 ةوطخلا

.زاهجلاب صاخلا IP لخدأ .2 ةوطخلا

.NETCONF مساب لاصتالا بولسأ رتخأ .3 ةوطخلا

.جتنملا ليثم لوخد ليجست دامتعا تانايب رتخأ .4 ةوطخلا

.Priv 15 لوصو عم مدختسملل مدختسملا دامتعا تانايب لخدأ .5 ةوطخلا

.تانيوكتلا ظفحب مق .6 ةوطخلا

.ددحملا زاهجلل مادختسالا تانايب عيمجت .7 ةوطخلا

.عمجم لكشب ةزهجألا ةمئاق ةفاضإ نكمي ،RESTAPIو RESTCONFو NETCONF زرطلا عيمجل ةبسنلاب :ةظحالم



 هذه يف حضوم وه امك ،Product Instance > Upload Product Instance List ىلإ لقتنا ،طيرشلا Menu ىلع ،عمجملا ليمحتلا ءارجإل

.ةروصلا

 ةمئاقل زاهجلا ليصافت ةئبعتب مق ،CSV قيسنت فلم يف .هنم بلاقلا فلم ليزنت نكمي .ةديدج ةقثبنم ةذفان حتفت

.ةددعتم ةزهجأ ةفاضإل CSLU ىلإ اهليمحتو ةزهجألا

 .PI يف "ليغشتلا فاقيإ" ىلع لقنلا ةعومجم نييعتب ىصوي ،CSLU نم بحسلا عضو عاونأ عيمجل ةبسنلاب :ةظحالم

.(CLI) رماوألا رطس ةهجاو مادختساب كلذب مايقلا نكميو

 

Switch(config)#license smart transport off

 

CSLU لاصتالا عطق عضو مادختساب

 CSLU ليصوتب حمست ال رشن تايلمع يأب صاخ ءارجإلا اذه .CSSM نم لاصتالا مدع عضو يف CSLU لمعت نأ نكمي

 متي ،اهرودبو .CSSM ىلإ اهليمحتو CSLU نم ايودي ةزهجألا عيمج ريراقت ليزنت متي ،لاصتالا عطق عضو يف .تنرتنإلاب



 اهنأ امك ،PIs نم مادختسالا خيراوت عفد/بحس يف ةرمتسم CSLU لازت ال .CSLU ىلإ اهليمحتو CSSM نم ACK لئاسر ليزنت

.PI ىلإ ACK ةلاسر ديعت

.حاتم ريغ Cisco نأ دكؤي اذه .Cisco Connectivity رايخلا ليغشت فاقيإب مق ،ةحفصلا CSLU Preference ىلع .1 ةوطخلا

.تادادعإلا ظفحب مق .2 ةوطخلا

.CSLU ىلإ فلم tar.gz ليزنتب اذه موقي .Product Instances > Download All for Cisco رقنا ،طيرشلا Menu يف .3 ةوطخلا

 .Report > Usage Data Files > Upload usage data ىلإ لقتنا ،"يكذلا CSSM باسح" ةحفص يف .CSSM ىلإ فلملا ليمحت .4 ةوطخلا

.فلملا tar.gz ليمحتب مق ،ةقثبنملا ةمئاقلا يف



.CSLU ىلإ هليمحتو ACK فلم ليزنت .رارقإلا ءاشنإ متي ،تانايبلا ةجلاعم درجمبو .5 ةوطخلا



 حضوم وه امك ،Product Instances > Upload from Cisco ىلإ حفصتو ،ةمئاقلا طيرش نم ACK فلم دروتسا ،CSLU يف .6 ةوطخلا

.ةروصلا هذه يف

 ةطساوب هسفن رمألا ةحص نم ققحتلا نكمي .(PIs) طبارتلا تارشؤم ىلإ ةلاسرلا لاسرإ متي ،ACK ليمحت درجمب .7 ةوطخلا

.تاهيبنتلا دومع

SLP - لاصتالا مدع عضو

 ال يتلاو ،ءاوهلا يف طقتلت يتلا تاكبشلل اساسأ كلذو .لاصتا نود يلامجإلا عضولا يف اضيأ SLP لمعي نأ نكمي

.Off ىلع لقنلا نييعت متي ،لصتملا ريغ عضولا يف .CSLU مادختسإ مدع راتخت امك ،تنرتنإلاب لاصتالا لضفت



 

Switch(config)#license smart transport off 

 

Same can be verified through, 'show license status' 

 

Switch#show license status 

 

Utility: 

Status: DISABLED 

 

Smart Licensing Using Policy: 

Status: ENABLED 

 

Data Privacy: 

Sending Hostname: yes 

Callhome hostname privacy: DISABLED 

Smart Licensing hostname privacy: DISABLED 

Version privacy: DISABLED 

 

Transport: 

Type: Transport Off 

 

Policy: 

Policy in use: Merged from multiple sources. 

Reporting ACK required: yes (CISCO default) 

Unenforced/Non-Export Perpetual Attributes: 

First report requirement (days): 365 (CISCO default) 

Reporting frequency (days): 0 (CISCO default) 

Report on change (days): 90 (CISCO default) 

Unenforced/Non-Export Subscription Attributes: 

First report requirement (days): 90 (CISCO default) 

Reporting frequency (days): 90 (CISCO default) 

Report on change (days): 90 (CISCO default) 

Enforced (Perpetual/Subscription) License Attributes: 

First report requirement (days): 0 (CISCO default) 

Reporting frequency (days): 0 (CISCO default) 

Report on change (days): 0 (CISCO default) 

Export (Perpetual/Subscription) License Attributes: 

First report requirement (days): 0 (CISCO default) 

Reporting frequency (days): 0 (CISCO default) 

Report on change (days): 0 (CISCO default) 

 

 

 

Miscellaneous: 

Custom Id: <empty> 

 

Usage Reporting: 

Last ACK received: Nov 11 15:41:10 2020 EDT 

Next ACK deadline: Dec 11 15:41:10 2020 EDT 

Reporting push interval: 30 days 

Next ACK push check: <none> 

Next report push: Dec 07 21:42:30 2020 EDT 

Last report push: Nov 07 21:42:30 2020 EDT 

Last report file write: <none> 

 

Trust Code Installed: <none>

 



 يف .CSSM ىلإ ايودي اهليمحتو فلمك مادختسالا ريراقت ليزنت بجي ،CSSM ىلإ مادختسالا تانايب نع غالبإلا تدرأ املك

.ءاضعألا/ةيطايتحالا ةزهجألل مادختسالا عيمجتب طشنلا موقي ،HA ماظن

 

To download the usage data from PI -  

 

Switch#license smart save usage unreported file bootflash:<file-name> 

 

Above option 'unreported' is recommended to use. This downloads only the files that are yet to be reported 

and discard old usage reports, that were Acknowledged. 

 

 

However, there are other options available for the amount of data that needs to be reported.  

For downloading all the available report use option all, 

# of daya can be specified 

 

 

Switch#license smart save usage ? 

all Save all reports 

days Save reports from last n days 

rum-Id Save an individual RUM report 

unreported Save all previously un reported reports 

 

 

 

.CSSM ىلإ ايودي ريرقتلا اذه ليمحت بجي ،نآلا

.بتكملا حطس ىلإ PI نم ةظوفحملا مادختسالا تانايب ريدصت

 رتخأ ،ةقثبنملا ةذفانلا يف .Report > Usage Data Files > Upload usage data ىلإ لقتنا ،"CSSM ل يكذلا باسحلا" ةحفص يف

.upload رقناو مادختسالا ريرقت

.زاهجلا هب نرتقي يذلا حيحصلا VA رايتخإ كيلع بجي ،فلملا ليمحت درجمب



.PI رشؤم ىلإ هليمحتو فلملا ليزنتب مق ،ازهاج رارقإلا نوكو لماكلاب تانايبلا ةجلاعم درجمب

 

To import the ACK to PI, 

Switch#license smart import bootflash:<file-name> 

Import Data Successful 

 

Switch# 

Nov 11 20:23:06.783: %SMART_LIC-6-POLICY_INSTALL_SUCCESS: A new licensing policy was successfully installed 

Switch# 

 

Policy Installed syslog is displayed on console if successful. 

 

Also, the same can be verified using CLI, 'show license all'. The field 'Last ACK received' tells the  

last TimeStamp when ACK message was received. 

 

 

Switch#show license all 

Load for five secs: 0%/0%; one minute: 1%; five minutes: 0% 

No time source, 16:23:22.294 EDT Wed Nov 11 2020 

 

Smart Licensing Status 

====================== 

 

Smart Licensing is ENABLED 

 

Export Authorization Key: 

Features Authorized: 

<none> 

 

Utility: 

Status: DISABLED 

 

Smart Licensing Using Policy: 

Status: ENABLED 

 



Data Privacy: 

Sending Hostname: yes 

Callhome hostname privacy: DISABLED 

Smart Licensing hostname privacy: DISABLED 

Version privacy: DISABLED 

 

Transport: 

Type: Transport Off 

 

Miscellaneous: 

Custom Id: <empty> 

 

Policy: 

Policy in use: Installed On Nov 11 16:23:06 2020 EDT 

Policy name: SLP Policy 

Reporting ACK required: yes (Customer Policy) 

Unenforced/Non-Export Perpetual Attributes: 

First report requirement (days): 60 (Customer Policy) 

Reporting frequency (days): 60 (Customer Policy) 

Report on change (days): 60 (Customer Policy) 

Unenforced/Non-Export Subscription Attributes: 

First report requirement (days): 30 (Customer Policy) 

Reporting frequency (days): 30 (Customer Policy) 

Report on change (days): 30 (Customer Policy) 

Enforced (Perpetual/Subscription) License Attributes: 

First report requirement (days): 0 (CISCO default) 

Reporting frequency (days): 90 (Customer Policy) 

Report on change (days): 90 (Customer Policy) 

Export (Perpetual/Subscription) License Attributes: 

First report requirement (days): 0 (CISCO default) 

Reporting frequency (days): 90 (Customer Policy) 

Report on change (days): 90 (Customer Policy) 

 

Usage Reporting: 

Last ACK received: Nov 11 16:23:06 2020 EDT 

Next ACK deadline: Dec 11 16:23:06 2020 EDT 

Reporting push interval: 30 days 

Next ACK push check: <none> 

Next report push: Dec 07 21:42:30 2020 EDT 

Last report push: Nov 07 21:42:30 2020 EDT 

Last report file write: <none> 

 

Trust Code Installed: <none> 

 

License Usage 

============= 

 

network-advantage (C9500 Network Advantage): 

Description: network-advantage 

Count: 1 

Version: 1.0 

Status: IN USE 

Export status: NOT RESTRICTED 

Feature Name: network-advantage 

Feature Description: network-advantage 

Enforcement type: NOT ENFORCED 

License type: Perpetual 

 

dna-advantage (C9500 32QC DNA Advantage): 



Description: C9500-32QC DNA Advantage 

Count: 1 

Version: 1.0 

Status: IN USE 

Export status: NOT RESTRICTED 

Feature Name: dna-advantage 

Feature Description: C9500-32QC DNA Advantage 

Enforcement type: NOT ENFORCED 

License type: Subscription 

 

Product Information 

=================== 

UDI: PID:C9500-32QC,SN:CAT2148L15K 

 

Agent Version 

============= 

Smart Agent for Licensing: 5.0.6_rel/47 

 

License Authorizations 

====================== 

Overall status: 

Active: PID:C9500-32QC,SN:CAT2148L15K 

Status: NOT INSTALLED 

 

Purchased Licenses: 

No Purchase Information Available

 

كولسلا تارييغت

:تارادصإلا ربع يكذلا صيخرتلا ةزيم ىلع تارييغتلا هذه ءارجإ متي

•  بيلاسألاو CSLU لثم ةموعدملا تاططخملا عيمج ىلع لوحملا ىلع ةقثلا زمر تيبثت متي ،17.7.1 نم - ةقثلا ةنمازم
.ةلصتملا ريغ

•  ريراقت يف 17.9.1 نم فيضملا مسا تامولعمو رادصإلا ةلسلس نيمضت متي ،17.7.1 نم - ةيصوصخلا تارييغت
RUM ىلإ اهلاسرإ متي يتلا CSSM، ةلباقملا ةيصوصخلا تادادعإ ليطعت مت اذإ.

• .SA/VA ليصافتو باسحلا تامولعم CSSM نم ACK ةلاسر نمضتت ،17.7.1 نم اءدب - باسحلا ليصافت

•  هيف أدبي يذلا تقولاب صاخلا ريراقتلا دادعإل ينمزلا لصافلا يف مكحتلا متي ،17.9.1 نم- RUM ريرقت دييقت
PI لسري ال جتنملا ليثم نأ ينعي اذهو .دحاو موي ىلإ هضيفخت متي ريراقتلا راركت لدعمل ىندألا دحلا .لاصتالا 
.مويلا يف ةرم نم رثكأ RUM ريراقت

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسال ماع نايبتسا

.(x.16.9 ،يأ) ادج ركبم رادصإ نم Cisco IOS XE ةيقرت دعب كلذ دعب لمعت (HSRP يأ) تالوكوتوربلا ضعب دعت مل :1 ويرانيسلا



 نييعت ةداعإ نكمملا نم .Cisco IOS XE ةيقرت لبق هسفن وه لازي ال ناك اذإ ام ةفرعمل صيخرتلا ديهمت ىوتسم نم ققحت

.(HSRP يأ) ةلشافلا تالوكوتوربلا معدت ال دق يتلا Network-Essentials ىلإ صيخرتلا ديهمت ىوتسم

 لاصتالا ةلواحم" وأ "ةملاكملا لزنمل HTTP ةلاسر لاسرإ لشف :لشفلا ببس" لئاسرلا عم صيخرتلا ةلاح :2 ويرانيسلا

"قلعم :ةريخألا

:صحفلا لحل .ةيساسألا لاصتالا لكاشمب اطبترم اذه نوكي نأ نكمي

• .كلذ ىلإ امو تاراسملاو IP ناونع - CSSM ىلإ لوصولل ةكبشلا لاصتا

• .حيحص لكشب لا نيوكت ip http client source interface مت

• (ةحيحص ةعاس ةقطنم/تقو ريفوتل (NTP) ةكبشلا تقو لوكوتورب نيوكت مزلي) .ينمز قرف

• CSSM ىلإ تانايبلا رورم ةكرح رظحب يلخادلا ةيامحلا رادج نيوكت ماق اذإ

 ريدم مادختساب ضيوفتلا ديدجت :SMART_LIC-3-AUTH_RENEW_FAILED٪" لجسلا أطخ ةظحالم تمت اذإ اذام :3 ويرانيسلا

.ليجستلا نم دحاو ماع دعب "nil:NilClass ل "لك" ةددحملا ريغ ةقيرطلا :Cisco نم (CSSM) ةيكذلا جماربلا

.CSSM ىلإ ىرخأ ةرم جتنملا ليثم لجسو CSSM ىلع ديدج زيمم زمر فرعم ءاشنإب مق .جتنملا ليجست ةداعإب مق

.Cisco عم لاصتا ءاطخأ دوجو مدع ةلاح يف ،"تالاصتالا لشف :SMART_LIC-3-COMM_FAILED٪" أطخلا ةلاسر :4 ويرانيسلا

 نوكي نأ نكميو ،روكذملا أطخلا ىري لازي ال هنإف ،PI يف أطخلا دوجو ةلاح يفو CSSM ب لاصتالا يف لكاشم دوجو مدع ةلاح يف

 يبناجل TLS ةقداصمل ةبولطم ةداهشلا .ةداهشلا ةلازإ يف تببست دق ةريخألا مداخلا ةيقرت نأ وه كلذ يف ببسلا

 .ىرخأ ةرم لواحو PI ىلع CLI ip http client secure-trustpoint SLA-TrustPoint نيوكتب مق ،ةلاحلا هذه يف .لاصتالا

PI ءاطخأ حيحصت

:يه pi نم اهعيمجت مت يتلا رماوألا ،اهحالصإو لكاشم يأ ءاطخأ فاشكتسال

 

show license all 

show license tech support 

show license eventlog 

show license history message 

show license tech events 

show license rum id all 

 

 

For debugging Trust Installation/Sync - 

 

Switch#show license tech support | s Trust 

Trust Establishment: 

Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0 

Last Response: <none> 

Failure Reason: <none> 

Last Success Time: <none> 

Last Failure Time: <none> 

Trust Acknowledgement: 



Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0 

Last Response: <none> 

Failure Reason: <none> 

Last Success Time: <none> 

Last Failure Time: <none> 

Trust Sync: 

Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0 

Last Response: <none> 

Failure Reason: <none> 

Last Success Time: <none> 

Last Failure Time: <none> 

Trusted Store Interface: True 

Local Device: No Trust Data 

Overall Trust: No ID 

 

For debugging Usage reporting timers/intervals -  

 

Switch#show license tech support | in Utility 

Utility: 

Start Utility Measurements: Nov 11 16:46:09 2020 EDT (7 minutes, 34 seconds remaining) 

Send Utility RUM reports: Dec 07 21:42:30 2020 EDT (26 days, 5 hours, 3 minutes, 55 seconds remaining) 

Process Utility RUM reports: Nov 12 15:32:51 2020 EDT (22 hours, 54 minutes, 16 seconds remaining) 

 

 

For Collecting all btrace logs for debugging -  

 

Step 1. Switch#request platform software trace rotate all 

Step 2. Switch#show logging process iosrp internal start last boot to-file bootflash:<file-name> 

 

 

If there are any failues on PULL mode, ensure server SL_HTTP is Acive 

 

 

debug cslu

.CSLU نم تبثملا رتويبمكلا ىلع ليلدلا اذه نم لجسلا فلم ذخأ مهملا نمف ،CSLU يف ةلكشم يأ حيحصت مت اذإ

 

C:\Users\<user-name>\AppData\Roaming\CSLU\var\logs

 

ةلصلا تاذ عجارملا



• ةسايسلا مادختساب SL ىلإ ةميدقلا SL/SLR/PLR صيخارت ليحرت - ةسايسلا مادختساب SL ىلإ ليحرتلا

• RN-9200، RN-9300، RN-9400، RN-9500، RN-9600 :رادصإلا تاظحالم

• Cat9200-CG، Cat9300-CG، Cat9400-CG، Cat9500-CG، Cat9600-CG :نيوكتلا ةلدأ

• Cat9200-CR، Cat9300-CR، Cat9400-CR، Cat9500-CR، Cat9600-CR :رماوألا عجارم

• Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216520-migrate-catalyst-license-to-smart-licens.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216520-migrate-catalyst-license-to-smart-licens.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216520-migrate-catalyst-license-to-smart-licens.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216520-migrate-catalyst-license-to-smart-licens.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216520-migrate-catalyst-license-to-smart-licens.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-3/release_notes/ol-17-3-9200.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/release_notes/ol-17-3-9300.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/release_notes/ol-17-3-9400.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/release_notes/ol-17-3-9500.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/release_notes/ol-17-3-9300.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9200_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9400_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sys_mgmt/b_173_sys_mgmt_9300_cg/sl_using_policy.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-3/command_reference/b_173_9200_cr/system_management_commands.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/command_reference/b_173_9300_cr/system_management_commands.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


