
تالوحم ىلع ةمدخلا ةدوج ةزهجأ دراوم مهف
Catalyst 9000 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
تاحلطصم
ةمدخلا ةدوجب ةقلعتملا syslog ةعجارم
جهنلا ةلاحو ةزهجألا مادختسإ نم ققحتلا
ةمدخلا ةدوج ةزهجأ دراومل يلاحلا مادختسالا مهف
(9200L 17.3.4) مادختسالا لاثم
اهحالصإو ةزهجألا مادختسإ ءاطخأ فاشكتسأ
ةمدخلا ةدوجل TCAM مجح ريدقت :ويرانيسلا
(هزواجت متي مل) ةمدخلا ةدوجل TCAM مجح ةدايز :ويرانيسلا
ةمدخلا ةدوجل TCAM قاطن زواجت :ويرانيسلا
حالصإلا تاينقت
TAC ل عيمجتلا رماوأ
ةلص تاذ تامولعم
Cisco نم ءاطخألا تافرعم

ةمدقملا

Catalyst 9000 تالوحم ىلع (QoS) ةمدخلا ةدوج ةزهجأ مادختسإ مهف ةيفيك دنتسملا اذه حضوي
Series ىلع ةمئاقلا UADP ASIC 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

يف مكحتلا مئاوق ،تائفلا طئارخ ،تاسايسلا طئارخ ،Cisco MQC ةمدخ ةدوج نيوكت
لوصولا يف مكحتلا تالاخدإ ،لوصولا

●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Catalyst 9200L Cisco IOS®-XE 17.3.4●

نم ىرخألا تالوحملا يف تاجرخملا فلتخمو راكفألاو ةماعلا ميهافملا ةظحالم نكمي



.Cisco Catalyst 9000 Series Switches ةلسلسلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

●Catalyst 9300 - 9600 Series Switches تالوحملا

Catalyst 9300X 9400 وX ●

●x.17 و Cisco IOS® XE 16.x جمانرب تارادصإ

ةيساسأ تامولعم

ةزهجأ دراوم Catalyst 9000 Series Switches تالوحم ىلع ةفلتخملا تازيملا كلهتست
ةعقوتملا تالدعملا ريفوتلو ،تازيملا هذه ءادأ عيرستل دراوملا هذه رفوتت .ةدودحم
.ام لوحم نم ةعقوتملاو مامألا ىلإ مدقتلل

●

ةيجهنملا لظت نكلو ،لوحملا زارط ىلإ لوحملا زارط نم دراوملا هذه قاطن فلتخي نأ نكمي
عم Catalyst 9000 Series تالوحم ربع اهسفن يه اهحالصإو ءاطخألا فاشكتسال ةيساسألا
UADP ASIC

●

- TCAM مساب تالوحملا عم يساسألا دودحملا ةزهجألا دروم ىلإ ةراشإلا متت ،ماع لكشبو
ثلاثلا ىوتحملا ىلإ هيجوتلل ةلباق ةركاذ

●

،TCAM جراخ ةددعتم ةركاذ عاونأ مادختسإ متي ،Catalyst 9000 ةلسلسلا نم تالوحملا يف
ةنيعم ةزيمل ةصاخلا تاجايتحالا عم بسانتي امب

●

:ىلع دنتسملا اذه كدعاسي

●ةزهجألا تالاخدإل (QoS) ةمدخلا ةدوج كالهتسإ ةيفيك مهف

● QoS ةزهجأ دروم يف ةلكشم ىلإ ريشت يتلا أطخلا لئاسر وأ تالجسلا مهف

●ةمدخلا ةدوجب ةقلعتملا ةزهجألا دراوم لكاشم حالصإل اهذاختإ بجي يتلا تاءارجإلا ديدحت

تاحلطصم

ةمدخلا ةدوج ةمدخلا ةدوج
فينصتب ةقلعتملا ةلصلا تاذ تازيملا نم ةعومجم / موهفم
ةمالع عضوو هجراخو ةكبشلا زاهج لخاد تانايبلا رورم ةكرح
راظتنالا راظتنالا راظتنالا مئاوقو اهيلع

ماك يت ةلباق ةثلاث ةركاذ
ىوتحملل هيجوتلل

ةثالثب تالاخدإلا تامالعتساو نيزختب موقي ةركاذلا نم عون
يف ةركاذلا نم عونلا اذه مدختسي .x و 1 و 0 :ةفلتخم تالخدم
،لاخدإلا سفنل ةددعتم تاقباطتلا اهيف نوكت يتلا تالاحلا
اذه نمضتي .ةديرف لاخدإ لكل ةجتانلا ةئزجتلا نوكت نلو
اذه قباطي ناك اذإ ام ةفرعمب هل حمست X ةميق وأ اعانق لودجلا
.لاخدإلا اذه قباطي ال وأ لاخدإلا

DSCP تامدخلا دوك ةطقن
ةزيمملا ةمزحلل IP سأر يف ةنمضملا رورملا ةكرح فينصت ةيلآ



CoS ةمدخلا ةئف تنرثيإلا راطإ سأر يف ةنمضملا رورملا ةكرح فينصت ةيلآ
ةمزحل

سيإ لوصولا يف مكحتلا لاخدإ (ACL) لوصولا يف مكحتلا ةمئاق نمض طخ وأ ةدحاو ةدعاق

ACL لوصولاب مكحتلا ةمئاق نم مدختست (ACEs) لوصولا يف مكحتلا تالاخدإ نم ةعومجم
ءارجإ ذاختاو رورملا ةكرح ةقباطمل ةعونتم تازيم لبق

امتمعطأ كرحملا ليغشت جمانرب
يمامألا زاهجلا ةزهجأ جمارب ذيفنتب موقي يذلا جمانربلا نوكم

ةمدخلا ةدوجب ةقلعتملا syslog ةعجارم

ةطساوب SYSLOG لئاسر ءاشنإ متيسف ،ةمدخلا ةدوجب ةلصلا تاذ دراوملا نم تذفن اذإ
:ماظنلا

ةدوجب ةلصلا تاذ syslog ةلاسر
ةمدخلا فيرعتلا دادرتسالا تاءارجإ

٪FED_QOS_ERRMSG-4-
TCAM_OVERFLOW: 1 لوحملا R0/0:
FED: ةجمرب يف لشف TCAM ل
policy-map ingress_pmap2 ىلع
GigabitEthernet1/0/10.

ةصصخملا ةحاسملا تدفن دقل
ةمدخلا ةدوجل (TCAM) ةزهجألل

/ حلاص نيوكت كيدل نأ نم دكأت
نم يقابلا عجار ،كلذ دعب .موعدم
نم ققحتلل دنتسملا اذه
لوحملل يلاحلا سايقملا مادختسإ
اذإ ليلقتلل ةلمتحملا تاوطخلاو
.دئاز لكشب همادختسإ مت

٪FED_QOS_ERRMSG-3-
QUEUE_SCHEDULER_HW_ERROR:
نيوكت لشف :R0/0: FED 1 لوحملا
ل راظتنالا مئاوق لودجم
GigabitEthernet1/0/27

ةزهجأ ىلع تيبثتلا لشف
ةمدخلا ةدوج راظتنا ةمئاق لودجم

صاخلا نيوكتلا معد نم ققحت
ةمدخلا ةدوج نيوكت ليلد عجار ،كب
(QoS) ددحملا يساسألا كماظنل
.جمانربلا رادصإو
id قب cisco عجار :طقف 9200L ل
CSCvz54607 و cisco قب id
CSCvz76172

FED_QOS_ERRMSG-3-
Queue_buffer_hw_ERROR: R0/0:
FED: نزخملا نيوكت يف لشف
مئاوقل يضارتفالا تقؤملا
راظتنالا

ةزهجأ ىلع تيبثتلا لشف
ةمئاقب ةصاخلا ةتقؤملا نزاخملا
ةمدخلا ةدوج راظتنا

صاخلا نيوكتلا معد نم ققحت
ةدوج نيوكت ليلد عجارو ،كب
لمعلا ةصنمل (QoS) ةمدخلا
.جماربلا رادصإو كيدل ةددحملا

نم ءاطخألا حيحصت فرعم ةعجارم
Cisco CSCvs49401

جهنلا ةلاحو ةزهجألا مادختسإ نم ققحتلا

ةيلاحلا ةمدخلا ةدوجل TCAM مادختسإ نم ققحتلا

show platform hardware fed switch active fwd-asic resource tcam utilization

رمألا اذه لوح ليصافتلا نم ديزم ىلع لوصحلل عجار :ةظحالم

16.X versions:

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz54607
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz76172
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs49401


CAM Utilization for ASIC  [0]

 Table                                              Max Values        Used Values

 --------------------------------------------------------------------------------

 Unicast MAC addresses                              16384/256          15/21

 L3 Multicast entries                               1024/256           0/7

 L2 Multicast entries                               1024                 9

 Directly or indirectly connected routes            8192/3072          2/19

 QoS Access Control Entries                         1024                40 <<< QoS Entries

 Security Access Control Entries                    1408               125

 Ingress Netflow ACEs                                128                 8

 Policy Based Routing ACEs                           512                 9

 Egress Netflow ACEs                                 128                 8

 Flow SPAN ACEs                                      256                13

 Control Plane Entries                               512               211

 Tunnels                                             128                17

 Lisp Instance Mapping Entries                       128                 3

 SGT_DGT                                            2048/256           0/1

 CLIENT_LE                                          2048/64            0/0

 INPUT_GROUP_LE                                     1024                 0

 OUTPUT_GROUP_LE                                    1024                 0

 Macsec SPD                                          128                 2

17.x Versions:

Codes: EM - Exact_Match, I - Input, O - Output, IO - Input & Output, NA - Not Applicable CAM

Utilization for ASIC [0] Table Subtype Dir Max Used %Used V4 V6 MPLS Other ---------------------

--------------------------------------------------------------------------------- Mac Address

Table EM I 16384 17 0.10% 0 0 0 17 Mac Address Table TCAM I 256 21 8.20% 0 0 0 21 L3 Multicast

EM I 1024 0 0.00% 0 0 0 0 L3 Multicast TCAM I 256 9 3.52% 3 6 0 0 L2 Multicast TCAM I 1024 11

1.07% 3 8 0 0 IP Route Table EM I 4096 3 0.07% 2 0 1 0 IP Route Table TCAM I 2048 19 0.93% 6 10

2 1  QOS ACL                TCAM         IO       1024       85    8.30%       28       38

0       19  <-- QoS Entries

 Security ACL           TCAM         IO       1408      129    9.16%       26       58        0

45

 Netflow ACL            TCAM         I         128        6    4.69%        2        2        0

2

 PBR ACL                TCAM         I         512        9    1.76%        3        6        0

0

 Netflow ACL            TCAM         O         128        6    4.69%        2        2        0

2

 Flow SPAN ACL          TCAM         IO        256       13    5.08%        3        6        0

4

 Control Plane          TCAM         I         512      262   51.17%      114      106        0

42

 Tunnel Termination     TCAM         I         128       18   14.06%        8       10        0

0

 Lisp Inst Mapping      TCAM         I         128        1    0.78%        0        0        0

1

 CTS Cell Matrix/VPN

 Label                  EM           O        2048        0    0.00%        0        0        0

0

 CTS Cell Matrix/VPN

 Label                  TCAM         O         256        1    0.39%        0        0        0

1

 Client Table           EM           I        2048        0    0.00%        0        0        0

0

 Client Table           TCAM         I          64        0    0.00%        0        0        0

0

 Input Group LE         TCAM         I        1024        0    0.00%        0        0        0

0

 Output Group LE        TCAM         O        1024        0    0.00%        0        0        0

0

 Macsec SPD             TCAM         I         128        2    1.56%        0        0        0

2



.SET_INHWو ةحلاص ةلاحلا نأ نم دكأت .حاجنب زاهجلا يف ةمدخلا ةدوج جهن تيبثت نم ققحت
،StackWise-virtual وأ تالوحملا تاسدكم يف .ةيلعفلا ةهجاولا تالاخدإل ةمئاقلا لفسأ عجار
نم ققحتلا ديرت يذلا لوحملا ةقدب سكعيل يطايتحالا / طشنلا وأ لوحملا مقر مدختسأ
.هيلع ةزهجألا تيبثت

C9200(config)#policy-map egress_pmap

C9200(config-pmap)#interface gi2/0/9

C9200(config-if)#service-policy output egress_pmap

C9200#show platform software fed switch 2 qos policy target status         <-- switch 2 is used

because the interface in question is Gi2/0/9 which is on switch 2

TCG status summary:

Loc Interface             IIF-ID           Dir State:(cfg,opr) Policy

--- --------------------- ---------------- --- --------------- --------------------

<snip> L:0 GigabitEthernet2/0/9 0x00000000000010 OUT VALID,SET_INHW  egress_pmap <-- VALID /

SET_INHW indicates the policy is understood by software and installed to hardware successfully

ةمدخلا ةدوج جهن عجار ،فدهلا ةهجاولل VALID / SET_INHW نم الدب حلاص ريغ أطخ وأ جهن تيأر اذإ
حضوت .ةزهجألا مادختسإ نم اضيأ ققحت .ةلمجلا ءانبو لوطلا ةحص نم ققحتلاب مقو
.جهنلا اهكلهتسي نأ نكمي يتلا دراوملا مهف ةيفيك دنتسملا اذه نم ةقحاللا ماسقألا

C9200#show run policy-map egress_pmap

Current configuration : 624 bytes

!

policy-map egress_pmap

 class COS_DSCP6

  priority level 1

  queue-buffers ratio 5

 class COS_DSCP5

  bandwidth remaining percent 10

  queue-buffers ratio 5

<snip...>

C9200#show run class-map COS_DSCP6

Current configuration : 66 bytes

!

class-map match-any COS_DSCP6

match ip dscp ef

!

end

ةمدخلا ةدوج ةزهجأ دراومل يلاحلا مادختسالا مهف

(9200L 17.3.4) مادختسالا لاثم

C9200#show platform hardware fed switch active fwd-asic resource tcam utilization | i

Codes|ASIC|-|QOS 

Codes: EM - Exact_Match, I - Input, O - Output, IO - Input & Output, NA - Not Applicable CAM

Utilization for ASIC [0] Table Subtype Dir Max Used    %Used       V4       V6     MPLS    Other

 -----------------------------------------------------------------------------------------------

-------

 QOS ACL                TCAM         IO       1024       85    8.30%       28       38        0

19 <-- Baseline utilization with minimal configuration

ةطيرخ يف ةئف طئارخ يأ ءاعدتسإ متي مل - اهقافرإو ةغراف ةسايس ةطيرخ نيوكت
.دوصقم ريثأت يأ جهنلا اذهل سيل كلذل ،هذه ةسايسلا



C9200(config)#policy-map egress_pmap

C9200(config-pmap)#interface gi1/0/9

C9200(config-if)#service-policy output egress_pmap

C9200#show platform hardware fed switch active fwd-asic resource tcam utilization | i

Codes|ASIC|-|QOS 

Codes: EM - Exact_Match, I - Input, O - Output, IO - Input & Output, NA - Not Applicable CAM

Utilization for ASIC [0] Table Subtype Dir Max  Used    %Used       V4       V6     MPLS

Other

 -----------------------------------------------------------------------------------------------

-------

 QOS ACL                TCAM         IO       1024       89    8.69%       29       40        0

20 <-- 4 additional entries consumed

،ةزهجألل تالاخدإ 4 مادختسإ متي ،تاءارجإ يأ ذاختإ وأ ةئفلل طئارخ يأ قافرإ مدع عم هنأ ظحال
.اهريغو V6 و V4 نيرادصإلا ربع اهميسقت متيو

ةئفلا ةطيرخ حمست ،يداعلا ويرانيسلا يف .ةغراف رابتخإ ةئف ةفاضإ متت ،لاثملا اذه يف
نكلو .ةقباطملاب IPP وأ CoS وأ DSCP تايمست نم ةددعتم عاونأ نم عون يأل ةقباطملا هذه
ةكرح يأ عم ةئفلا ةطيرخ قباطتت ال كلذل ،ميق يأ ءاعدتسإ متي مل ،لاثملا ليبس ىلع
.رورم

C9200(config)#class-map match-any TEST_CLASS

C9200(config-cmap)#policy-map egress_pmap

C9200(config-pmap)#class TEST_CLASS

C9200#show platform hardware fed switch active fwd-asic resource tcam utilization | i

Codes|ASIC|-|QOS 

Codes: EM - Exact_Match, I - Input, O - Output, IO - Input & Output, NA - Not Applicable CAM

Utilization for ASIC [0] Table Subtype Dir Max Used    %Used       V4       V6     MPLS    Other

 -----------------------------------------------------------------------------------------------

-------

 QOS ACL                TCAM         IO       1024       92    8.92%       30       42        0

20 <-- 3 additional entries consumed

متي ،ةنيعم ةقباطم رورم ةكرح يأ نودب ىتح ،ىمست ةيفاضإ ةئف لكل هنأ لاثملا حضوي
.v6 نيلاخدإو v4 لاخدإ نم ساسأ طخ كالهتسإ

:ةيفاضإ تالاخدإ مادختسإ متي ،ةئف لكل ةقباطم ةلمج فيضت تنأو

C9200(config)#class-map match-any TEST_CLASS

C9200(config-cmap)#match precedence 0

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024       96    9.38%       31       44        0

21 <-- 4 additional entries

C9200(config-cmap)#match precedence 1

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024       99    9.67%       32       46        0

21 <-- 3 additional entries

C9200(config-cmap)#match cos 1

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024      100    9.77%       32       46        0

22 <-- 1 additional entry



C9200(config-cmap)#match dscp 21

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024      103   10.06%       33       48        0

22 <-- 3 addditional entries

C9200(config-cmap)#match dscp 22

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024      103   10.06%       33       48        0

22 <-- 0 additional entries

C9200(config-cmap)#match dscp 23

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024      106   10.35%       34       50        0

22 <-- 3 additional entries

C9200(config-cmap)#match dscp 31

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024      109   10.64%       35       52        0

22 <-- 3 additional entries

C9200(config-cmap)#match dscp 32

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024      109   10.64%       35       52        0

22 <-- 3 additional entries

C9200(config-cmap)#match dscp 33

C9200(config-cmap)#do show platform hardware fed switch ac fwd resource tcam utilization | i QOS

 QOS ACL                TCAM         IO       1024      112   10.94%       36       54        0

22 <-- 3 additional entries

نأ اضيأ ظحال .ىرخأ تالاخدإ ةدحاو ةقباطم ةلمج كلهتست ال ،تالاحلا ضعب يف هنأ ظحال
.ةددعتم تالاخدإ كلهتست ةيعرفلا قباطتلا تارابع

لكشب اهريوطت ءانثأ ةسايسلا رابتخاب مق ،عساو قاطن ىلع ةسايس ةكبش ذيفنت لبق
.ةعباتملا ءانثأ تانيسحتلا ءارجإب مقو ،يرود

مادختسإ سايق متي ال ،ةمدخلا ةدوجب ةقلعتملا ةزهجألا مادختسال ةبسنلاب :ةظحالم
لوصولا يف مكحتلا تالاخدإ وأ ةقباطم تارابع مادختساب رخآ ىلإ زاهج نم امئاد ةزهجألا
(ACEs). وأ ةميقلا عانق ةجيتن ثيح نم ةزهجألا لمعت VMR. تاهويرانيسلا ضعب يف،
لكشب ACE قيقحتل ةمزاللا تانايبلا قاطن فينصتل دحاو VMR نم رثكأ مزلي دق
Catalyst 9000 Series Switches UADP Family ASICs ةلسلسلا نم تالوحملا يوتحت .لماك
ةدوزملا (ACEs) لوصولا يف مكحتلا تادحو لثم ،ةزهجألا هذه نيسحتل ةزهجأ ىلع
.ةعسوتلا ىلإ ةجاحلا ليلقتل ،(L4OPs) ذفنملا قاطن تايلمعب

اهحالصإو ةزهجألا مادختسإ ءاطخأ فاشكتسأ

يف ةدعاسملل جماربلاو ةزهجألا نم ةعومجملا هذه عم ةددعتم تاهويرانيس مسقلا اذه مدقي
.اهتجلاعمو ةلكشم ويرانيس دادعإ

●C9200L-48T-4X - يساسألا ماظنلا

Cisco IOS®-XE 17.3.4●



:ةضورعملا تاهويرانيسلا حضوت

●ماعلا مادختسالا ىلإ تالخدملا نم ايبسن اريغص اردق فيضي ريغص جهن

●ماعلا مادختسالا ىلإ تالاخدإلا نم ايبسن ةريبك ةيمك فيضي ريبك جهن

●جهنلا اذه تيبثت لشف يف ببستي ناث ريبك جهن

●تيبثتلا يف لشفلا ةجلاعم

ةمدخلا ةدوجل TCAM مجح ريدقت :ويرانيسلا

ةعومجم ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق ةلثمألا هذه مدختست :ةظحالم
اهنإ .ريثكب ربكأ ةيديلقت لوصو مئاوق ةءافكب تانئاكلا تاعومجم لثمت  .تانئاكلا
ةيطمنو ةطسبم ةليسو اهنإ لب .TCAM نم لقأ وأ رثكأ اهتعيبطب كلهتست ال
يف مكحتلا تالاخدإ نم ةطمنمو ادج ةليوط مئاوق كلذ الول حبصيل ناك ام ليثمتل
.(ACE) لوصولا

مئاوقو تانئاكلا تاعومجم نمضتي وهو .طبر زيمي نأ ةسايس لخدم لاثم اذه لمعتسي
.TCP/UDP ذفانم ىلإ ةدنتسملا تاقباطتلاو IP ىلإ لوصولا

تانئاكلا تاعومجم مدختست يتلا لوصولا ةمئاق
تانئاكلا ةعومجم ةئفلا ةطيرخ ةطيرخ

ةسايسلا

تانئاكلا ةعومجم ةكبش
RFC1918-Private-IPv4
10.0.0.0 255.0.0.0
172.16.0.0 255.240.0.0
192.168.0.0 255.255.0.0

ةعومجم ةكبش قيبطت
1_نئاك
-RFC1918 ةعومجم نئاك 
Private-IPv4

ip access-list extended
app_1_ports_1
ةعومجم-نئاك يأ udp حامسلا 10 
app_1 1434 1433 ىدم
UDP تانئاك ةعومجمل حامسلا 20 
app_1 يأ 1434 1433 قاطن
ةعومجم-نئاك يأل حامسلا 30 
app_1 1434 1433 ىدم
app_1 قيبطتل حامسلا 40 
TCP 1433 نئاك ةعومجم قاطنل
يأب 1434
ةعومجم-نئاك يأل حامسلا 50 
app_1 14400 14300 ىدم
app_1 قيبطتل حامسلا 60 
TCP 14300 نئاك ةعومجم قاطنل
يأب 14400

- ةطيرخلا-ةئفلا ةقباطم
ةريبك ةئف يأ
ةعومجم مسا ةقباطم 
APP_1_PORTS_1 لوصولا

policy-map
ingress_pmap
ةريبكلا ةئفلا 
 set dscp cs2

-RFC1918-Private تانئاكلا ةعومجم ةكبش يف ةيعرف تاكبش 3 كانه نأ ظحالو ،ططخملا عجار
IPv4

object-group network app_1

 group-object RFC1918-Private-IPv4

object-group network RFC1918-Private-IPv4

10.0.0.0 255.0.0.0

172.16.0.0 255.240.0.0

192.168.0.0 255.255.0.0

.ip access-list extended app_1_ports_1 يف ةقباطتم تارابع 6 كانه ،كلذ ىلع ةوالع



ip access-list extended APP_1_PORTS_1

 10 permit udp any object-group app_1 range 1433 1434 <-- permits any source, to group app_1 on

UDP ports 1433 - 1434

 20 permit udp object-group app_1 range 1433 1434 any <-- reverse of previous line, reminder

that app_1 is made up of RFC1918-Private-IPv4, which is 3 separate subnets

 30 permit tcp any object-group app_1 range 1433 1434

 40 permit tcp object-group app_1 range 1433 1434 any

 50 permit tcp any object-group app_1 range 14300 14400

 60 permit tcp object-group app_1 range 14300 14400 any

-RFC1918-Private تانئاكلا ةعومجم ةكبش يف لاخدإ لك app_1 تانئاكلا ةعومجم ماظن قبطي
IPv4 يف لاخدإ لك ىلع ip access-list Extended APP_1_PORTS_1

ريشي ،APP_1_PORTS_1 يف (ACE) لوصولا يف مكحت لاخدإ لكل هنأل ،فعاضم ريثأت اذهلو
(ACE) لوصولا يف مكحت تالاخدإ 3 هسفن وه لثمي يذلاو تانئاكلا ةعومجمل app_1 ىلإ
RFC1918-Private-IPv4 نم ةيفاضإ

ةئفلا ةطيرخب قافرإلا دنع ،IP Access-list Extended APP_1_PORTS_1 مادختسإ ريدقت يلامجإ
:وه ةسايسلا ةطيرخو

18 = تانئاك ةعومجمل x 3 ACEs تارم APP_1 6 مدختسي

:TCAM مادختسإ ةبقارمو جهنلا قيبطت

C9200#show platform hardware fed switch 2 fwd-asic resource tcam utilization | i Codes|ASIC|-

|QOS 

Codes: EM - Exact_Match, I - Input, O - Output, IO - Input & Output, NA - Not Applicable CAM

Utilization for ASIC [0] Table Subtype Dir Max Used    %Used       V4       V6     MPLS    Other

 -----------------------------------------------------------------------------------------------

-------

 QOS ACL                TCAM         IO       1024      85    8.69%       29       40        0

20 <-- baseline utilization

C9200(config-pmap)#interface gi1/0/9

C9200(config-if)#service-policy input ingress_pmap

C9200#show platform hardware fed switch active fwd-asic resource tcam utilization | i

Codes|ASIC|-|QOS 

Codes: EM - Exact_Match, I - Input, O - Output, IO - Input & Output, NA - Not Applicable CAM

Utilization for ASIC [0] Table Subtype Dir Max Used    %Used       V4       V6     MPLS    Other

 -----------------------------------------------------------------------------------------------

-------

 QOS ACL                TCAM         IO       1024      107    10.45%     47       40        0

20 <-- 22 entries consumed

صخلم

لخدم 18 كلهتستل ددمتت يتلا تانئاكلا تاعومجم لوصولا يف مكحتلا مئاوق فرعت
تانئاكلا تاعومجمل فعاضملا ريثأتلا ببسب ،يفاضإ

●

●يضارتفا لكشب تالاخدإ 4 ةسايسلا ططخم كلهتسي

●الاخدإ 22 كالهتسإ مت ىلإ فيضي اذهو

(هزواجت متي مل) ةمدخلا ةدوجل TCAM مجح ةدايز :ويرانيسلا

كالهتسإ كنكمي فيك سسؤي اذه .ربكأ ةسايس عم قباسلا لاثملل رارمتسإ وه لاثملا اذهو
.ةعرسب TCAM نم ةريبك ةيمك



:1 جهنلا

تانئاكلا تاعومجم مدختست يتلا لوصولا مئاوق
تانئاكلا تاعومجم ةئفلا ةطيرخ ةطيرخ

ةسايسلا

تانئاكلا ةعومجم ةكبش
1_يبيرجتلا
 240.1.192.0
255.255.192.0
 240.2.96.0 255.255.224.0
 240.3.160.0
255.255.240.0
 240.4.32.0 255.255.224.0
 240.5.160.0
255.255.224.0
 240.6.192.0
255.255.224.0
 240.7.128.0
255.255.128.0
 240.8.0.0 255.255.0.0
 240.9.128.0
255.255.192.0
 240.10.224.0
255.255.224.0
 240.11.0.0 255.255.240.0
 240.12.160.0
255.255.224.0
 240.13.192.0
255.255.224.0
 240.14.192.0
255.255.240.0
 240.15.128.0
255.255.224.0
تانئاكلا ةعومجم ةكبش
2_ةيبيرجتلا
 241.0.0.0 255.255.192.0
 241.4.0.0 255.252.0.0
 241.8.0.0 255.252.0.0
241.12.1.1 فيضملا 
241.13.1.1 فيضملا 
241.14.1.1 فيضملا 
241.15.1.1 فيضملا 
 241.16.0.0 255.252.0.0
241.20.1.1 فيضملا 
241.21.1.1 فيضملا 
241.22.1.1 فيضملا 
241.23.1.1 فيضملا 
تانئاكلا ةعومجم ةكبش
RFC1918-Private-IPv4
 10.0.0.0 255.0.0.0
 172.16.0.0 255.240.0.0
 192.168.0.0 255.255.0.0

ip access-list extended
app_1_ports_1
ةعومجم-نئاك يأ udp حامسلا 10
app_1 1434 1433 ىدم
تانئاك ةعومجمل حامسلا 20
UDP app_1 يأ 1434 1433 قاطن
<ةيفاضإ طوطخ 4>
ip access-list extended
app_1_ports_2
ةعومجم-نئاك يأ udp حامسلا 10
app_1 7759 7750 ىدم
تانئاك ةعومجمل حامسلا 20
UDP app_1 يأ 7759 7750 قاطن
<يفاضإ رطس 18>
ip access-list extended
app_1_ports_3
ةعومجم-نئاك يأ udp حامسلا 10
app_1 22031 22030 ىدم
تانئاك ةعومجمل حامسلا 20
UDP app_1 22031 22030 قاطن
يأب
<ةيفاضإ طوطخ 6>
ip access-list extended
app_2_ports_1
ةعومجم-نئاك يأ udp حامسلا 10
app_2 9291 6000 ىدم
تانئاك ةعومجمل حامسلا 20
UDP app_2 range 6000 9291 يأ
ip access-list extended
app_3_ports_1
ةعومجم-نئاك يأل حامسلا 10
app_3 eq 7563
ةعومجم قيبطتل حامسلا 20
يأب TCP app_3 eq 7563 نئاك
<ةيفاضإ طوطخ 4>
ip access-list extended
app_3_ports_2
ةعومجم-نئاك يأ udp حامسلا 10
app_3 eq 554
تانئاك ةعومجمل حامسلا 20
UDP app_3 eq 554 any
<نايفاضإ ناطخ>
ip access-list extended
app_3_ports_3
ةعومجم-نئاك يأ udp حامسلا 10
app_3 eq 22331
تانئاك ةعومجمل حامسلا 20
UDP app_3 eq 22331 يأب

يأ - ةطيرخلا-ةئفلا ةقباطم
1_ةريبك ةئف
ةعومجم مسا ةقباطم 
APP_3_PORTS_2 لوصولا
يأ ةطيرخ-ةئف ةقباطم
2_ةريبك ةئف
ةعومجم مسا ةقباطم 
APP_4_PORTS_1 لوصولا
class-map match-any
bigClass_3
ةعومجم مسا ةقباطم 
APP_1_PORTS_2 لوصولا
ةعومجم مسا ةقباطم 
APP_3_PORTS_3 لوصولا
ةعومجم مسا ةقباطم 
APP_2_PORTS_1 لوصولا
يأ - ةطيرخلا-ةئفلا ةقباطم
4_ةريبك ةئف
ةعومجم مسا ةقباطم 
APP_1_PORTS_3 لوصولا
ةعومجم مسا ةقباطم 
APP_3_PORTS_4 لوصولا
يأ - ةطيرخلا-ةئفلا ةقباطم
5_ةريبك ةئف
ةعومجم مسا ةقباطم 
APP_1_PORTS_1 لوصولا
ةعومجم مسا ةقباطم 
APP_3_PORTS_1 لوصولا

ةطيرخ
ةسايسلا
big_ingress_pma
p
ةئفلا 
BigClass_1
 set dscp cs4
ةئفلا 
BigClass_2
 set dscp af41
ةئفلا 
BigClass_3
 set dscp cs3
ةئفلا 
BigClass_4
 set dscp af31
ةئفلا 
BigClass_5
 set dscp cs2
ةئفلا 
ةيضارتفالا



ةعومجم ةكبش قيبطت
1_تانئاكلا
-RFC1918 ةعومجم نئاك 
Private-IPv4

-نئاك ةكبش قيبطت
2_ةعومجم
-RFC1918 ةعومجم نئاك 
Private-IPv4

ةعومجم ةكبش قيبطت
3_تانئاكلا
-RFC1918 ةعومجم نئاك 
Private-IPv4
ةعومجم ةكبش قيبطت
4_تانئاكلا
-RFC1918 ةعومجم نئاك 
Private-IPv4
نئاك لالخ نم يبيرجت 
1_ةعومجم
2_ةعومجم نئاك ةبرجت 

<نايفاضإ ناطخ>
ip access-list extended
app_3_ports_4
ةعومجم-نئاك يأل حامسلا 10
app_3 eq 5432
ةعومجم قيبطتل حامسلا 20
يأب TCP app_3 eq 5432 نئاك
<ةيفاضإ طوطخ 6>
ip access-list extended
app_4_ports_1
ةعومجم-نئاك يأ udp حامسلا 10
app_4 1719 1718 ىدم
تانئاك ةعومجمب حامسلا 20
UDP app_4 1719 1718 قاطنلا
يأ
<رخآ رطس 14>





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


