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ةمدقملا

(MLS) تاقبطلا ددعتم ليوحتلا ءاطخأ فاشكتسال ةيساسألا تاوطخلا دنتسملا اذه ددحي
لالخ نم هيجوتلا ءادأ عيرستل ةدشب ةبوغرم ةقيرط ةزيملا هذه تحبصأ .IP ل اهحالصإو
نم يديلقتلا هيجوتلا ثدحي .(ASIC) تاقيبطتلل ةصصخملا ةلماكتملا رئاودلا مادختسإ
هيجوتلا نم ريبك ءزج ليمحت ءاغلإب MLS موقت .جمانربو (CPU) ةيزكرم ةجلاعم ةدحو لالخ
ليدبت ."ليوحتلا" حلطصم اضيأ MLS لمحت ببسلا اذهلو ،ةزهجألا ىلإ (ةمزحلا ةباتك ةداعإ)
MLS ةزيم زيمتت .ةئفاكم تاحلطصم 3 ةقبطلاو NetFlow جمانربل Cisco IOS®اذه يطغي ال ؛
MLS (IPX MLS) (IPX) ةينيبلا ةكبشلا مزح لدابت معد MLS نمضتي امك .NetFlow دنتسملا
تاءارجإ ىلع يرصح لكشب دنتسملا اذه زكري ،كلذ عمو .(MMLS) ددعتملا ثبلل MMLS و
.اهحالصإو MLS IP ءاطخأ فاشكتسأ

Cisco Catalyst 6500/6000 series ةلسلسلا تالوحم يف نيكرتشملا ءالمعلل ةبسنلاب
switches جمانرب لغشت يتلا Cisco IOS Software، قئاثو ىلإ عجرا MLS كرحمب ةصاخلا
:كيدل فرشملا

●Supervisor Engine 1 ىلع 3 ةقبطلل يداحألا ثبلل IP ليوحت نيوكت

●Supervisor Engine 2 ىلع 3 ةقبطلل يداحألا ثبلل IP ليوحت نيوكت

وأ Catalyst 6500/6000 Supervisor Engine 2 فرشملا كرحمل حلاص ريغ دنتسملا اذه :ةظحالم
Supervisor Engine 720، مدختست ال هذه فرشملا تاكرحم نأل ارظن MLS. كرحم مدختسي
هيجوت ةداعإ ةيلآك Cisco (CEF) نم عيرسلا هيجوتلا ةداعإ 720 فرشملا كرحمو 2 فرشملا
CEF نمضتي دشحت unicast ip ىرحتي ةقيثولا ،ةمولعم ريثك ل تلحأ .ةزهجألا ىلإ دنتست
.ةيجمرب ماظن CatOS ضكري 2 كرحم فرشم عم حاتفم sery 6500/6000 ةزافح ةدام ىلع

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال
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ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

تاحالطصالا

تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

MLS فصو

.دادزت لضفأ ءادأ ىلع لوصحلا ىلإ ةجاحلا نإف ،ةريثك تابلطتم هجاوت تاكبشلا نأل ارظن
جاتحي .تنرتنإلاو WAN تاكبشو LAN تاكبشب رتويبمكلا ةزهجأ نم ديزملاو ديزملا لصتت
بيولا تاحفصو تافلملاو تانايبلا دعاوق ىلإ عيرسلا لوصولا ىلإ نومدختسملا
ىلع ظافحلل .ويديفلا قفدتو ىرخألا رتويبمكلا ةزهجأو تاكبشلا ربع تاقيبطتلاو
عم ةعرسب فيكتلا ىلع ةرداق تاكبشلا نوكت نأ بجي ،ةقوثومو ةعيرس تالاصتالا
ريغ اضيأ تاكبشلا لظت نأ بجي .راسم لضفأ ىلع روثعلل لشفلا تالاحو تارييغتلا
ةفيظولا يه لضفألا راسملا ديدحتل .نييئاهنلا نيمدختسملل ناكمإلا ردق ةيئرم
ةجلاعملا ةدحول ةفثكم ةيلمع هذه نوكت نأ نكميو ،هيجوتلا تالوكوتوربل ةيساسألا
ةفيظولا هذه نم ءزج ليمحت ءاغلإ عم ءادألا يف ةريبك ةدايز كانه ،يلاتلابو .ةيزكرملا
.MLS ةزيم نم فدهلا يه ءادألا يف ةدايزلا هذه .ةزهجألا ليوحتل

كرحمو MLS (MLS-RP) هيجوت جلاعم امه MLS يف ةيسيئرلا ةثالثلا تانوكملا نم نينثإ نإ
ةفيظولا ذيفنتب موقي يذلاو ،MLS معدي يذلا هجوملا وه MLS (MLS-SE). MLS-RP ليوحت
نيكمت مت لوحم وه VLAN. MLS-SE تاكبش/ةيعرفلا تاكبشلا نيب هيجوتلل ةيديلقتلا
MLS، تاكبش/ةيعرفلا تاكبشلا نيب هيجوتلل هجوم ةداع بلطتي يذلاو VLAN. كلذ عمو،
ربعي امدنع .ةمزحلا ةباتك ةداعإ ةجلاعم MLS-SE نكمي ،ةصاخلا جماربلاو ةزهجألا مادختساب
سوؤر طبرلا نأ امب ةمزحلا نم تانايبلا ريغ ءازجأ (ةباتك ةداعإ) رييغت عقي ،هجوم نراق طبر
ةمهم ذخأي 2 ةقبطلا زاهج نأل انه بارطضإلا رهظي نأ نكمي .ةوطخ لبق زفقي ،ةياغلا ىلإ
نيب طقف "تالوحملا"و 3 ةقبطلا تامولعم ةباتك ةداعإب لوحملا موقي ،عقاولا يف .3 ةقبطلا
ىلإ ةدنتسملا راسملا تاباسح نع الوؤسم هجوملا لازي ال .VLAN تاكبش/ةيعرفلا تاكبشلا
فئاظو تيقبأ اذإ طلخلا اذه نم ريثكلا بنجت كنكمي .تاراسملا لضفأ ديدحتو ريياعملا
عم لاحلا وه امك) لكيهلا سفن لخاد نوكت امدنع ةصاخو ،اينهذ ةلصفنم ليوحتلاو هيجوتلا
MLS-RP ربتعا .(يلخاد MLS لصف عم ،راسملل تقؤملا نيزختلا ةركاذ نم امدقت رثكأ الكش
،MLS-SE و MLS-RP نم لك MLS بلطتي .ام لوحم ىلع هجوملا نع تقؤملا نيزختلا ةركاذ
.ةلباقملا جماربلاو ةزهجألا ددعل ىندألا دحلا ىلإ ةفاضإلاب

ذفنمب لبك ربع ليصوت) ايجراخ وأ (لوحم لكيه يف تيبثت) ايلخاد MLS-RP نوكي نأ نكمي
هيجوتلاو ليوحتلل ةيطمنلا ةدحولا ةيلخادلا MLS-RPs ةلثمأ نم .(لوحملا ىلع لاصتا طخ
(RSM) راسملا ليوحت ةزيم ةقاطبو (RSFC). لا تبكر تنأ RSM وأ RSFC فرشم وأ قش يف
ددعتملا ىلإ هسفن لا قبطي .يلاوتلا ىلع ،حاتفم sery 5500/5000 ةزافح ةدام نم كرحم
MLS-RPs ةلثمأ نمضتت .sery 6500/6000 ةزافح ةداملل (MSFC) ةقاطب ةمس حاتفم تاقبط
لكشب .Cisco نم 3600 وأ 4500 وأ 4700 وأ 7200 وأ 7500 ةلسلس تاهجوم يف وضع يأ ةيجراخلا
جمانرب رادصإ نم ىندألا دحلا MLS-RP تالوكوتورب عيمج بلطتت ،MLS IP ةزيم معدل ،ماع
Cisco IOS Software 11.3 تاراطق يفwa 12.0 وأwa. جمانرب رادصإ قئاثو ىلإ عجرا Cisco IOS
Software تنكم يغبني تنأ ،اضيأ .ليصافت ىلع لوصحلل MLS نوكي نأ ديدخت جاحسمل
MLS-RP.

تيبثت MLS بلطتي ،حاتفم sery 5500/5000 ةزافح ةدامل .صاخ زاهج عم حاتفم MLS-SE لا
NetFlow ةقاطب ةمس (NFFC) ىقلتي .كرحم فرشملا ىلع Supervisor Engine IIG و IIG NFFC
نم ىندأ دحك Catalyst OS (CatOS) 4.1.1 جمانرب دعي ،كلذ ىلإ ةفاضإلابو .يضارتفا لكشب

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


.اضيأ تابلطتملا

ريياعم ينبت يف جماربلا هذه تحجن دقو .ماع لكشب CatOS 4.x راطق رشن نآلا متي :ةظحالم
.رارقتسالا قيقحتل ةيناديملا تاربخلاب قلعتت فادهأو يئاهنلا مدختسملاب ةصاخ ةمراص
.تارادصإلا ثدحأ ىلع لوصحلل Cisco.com عجار

حيتيو MSFC/Policy (PFC) IP MLS ةزيم ةقاطب عم Catalyst 6500/6000 ةيجمربو زاهج معدي
(.ىرخألا تاهجوملا ىلع MLS ل يضارتفالا دادعإلا ليطعت متي) .ايئاقلت

و Cisco IOS جمانرب) ةفلتخم جماربو ةزهجأ تابلطتم ىلع MMLS و IPX MLS يوتحي دق :ةظحالم
CatOS). تاصنم نم ديزملا Cisco ةزيم معدت MLS. تنكم يغبني تنأ ،اضيأ MLS نأ لوحمل
.MLS-SE نوكي

نأ بجي .(MLSP) تاقبطلا ددعتم ليوحتلا لوكوتورب وه MLS نم ثلاثلا يسيئرلا نوكملا
MLS ءاطخأ فاشكتسأ تاءارجإ ذيفنتو MLS ماظن بلق ىلإ لوصولل MLSP تايساسأ مهفت
.ضعبلا اهضعبب لاصتالل MLS-SE MLSP و MLS-RP مدختسي .لاعف لكشب اهحالصإو
:ماهملا نمضتت

●.mls نيكمت

●.(تقؤملا نيزختلا ةركاذ تامولعم) MLS تاقفدت تيبثت

●.اهفذح وأ تاقفدتلا ثيدحت

●.تاقفدتلا تاءاصحإ ريدصتو ةرادإ

.NetFlow تانايب ريدصت ىرخألا قئاثولا يطغت :ةظحالم

:يلي امب MLS-SE ل اضيأ MLSP حمسي

●.MLS معدت يتلا هجوملا تاهجاول 2 ةقبطلل MAC نيوانع ىلع فرعت

صاخلا IP MLS ةينقت مسق يطغي :ةظحالم.MLS-RP ب صاخلا قفدتلا عانق نم ققحت
.ءارجإلا اذه دنتسملا اذه يف اهحالصإو ءاطخألا فاشكتساب

●

●.ليغشتلا ديق MLS-RP نأ نم دكأت

MLS-SE أطخأ اذإ .MLSP مادختساب ةيناث 15 لك ددعتملا ثبلل "hello" مزح MLS-RP لسري
MLS-RP ب لاصتالا نأ وأ لشف MLS-RP نأ ىلع MLS-SE فرعتي ،لصاوفلا هذه نم ةثالث
.دوقفم
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ءاشنإل (MLSP مادختساب) اهلامكإ كيلع بجي تايساسأ ةثالث يطيطختلا مسرلا اذه حضوي
ةركاذ لاخدإ نم MLS-SE ققحتي .تقؤملا نيزختلا تاوطخو ،نيكمتلاو ،حشرملا :راصتخإ
،("برض" a) ةمولعم طبر عم تقباطت تقؤم نيزخت ةركاذ MLS لا نإ .MLS تقؤملا نيزختلا
ال .هجوملل زواجت وأ راصتخإ يه هذه ةباتكلا ةداعإ .حاتفملا ىلع ايلحم عقي rewrite سأر طبرلا
ال يتلا مزحلا هيجوت ةداعإ متت .ةداع ثدحي امك هجوملا ىلإ هيجوتلا ةداعإب ةمزحلا موقت
نم حشرملا ةمزح ريرمت دعب .مزحلا هذهل يلحم لوحم ثدحي دق .حشرم مزحك MLS-RP ىلإ قباطت
IP MLS ةينقت ءاطخأ فاشكتسأ مسقلا نم 7 ةوطخلا حرشت يذلا) MLS قفدت عانق لالخ
لسري ،(تانايبلا ءزجب لاصتالا نود) ةمزحلا سأر يف تامولعملا ةباتك ةداعإو (اهحالصإو
طبرلا تعجر اذإ .طبر نكمي نآلا ةمزحلا .ةهجولا راسم ىلع ةيلاتلا ةوطخلا وحن ةمزحلا هجوملا
يف هعضوو هئاشنإ متي MLS راصتخإ نإف ،ةمزحلا هنم تكرت يذلا MLS-SE هسفن لا ىلإ
ةباتك ةداعإب لوحملا زاهج موقي ،هجوملا جمانرب نم الدب ،نآلا .MLS تقؤملا نيزختلا ةركاذ
.ايلحم ("قفدت") يلت يتلا ةلثامملا مزحلا عيمجو ةمزحلا كلت

ءاشنإل نيعم قفدتل طبر نكمملاو حشرملا ءاوس دح ىلع تيأر يغبني MLS-SE هسفن لا
ضرغلا نأ ،ركذت (.MLS ل مهم ةكبشلا ططخم نأ يف ببسلا وه بلطتملا اذه) .MLS راصتخإ
هسفن لا نم ليصوت عم ،فلتخم VLANs يف نيزاهج نيب رمم لاصتالا حمسي نأ MLS نم
.ةكبشلا ءادأ نيسحت ىلإ ءارجإلا اذه يدؤي .ديدخت جاحسملا زواجتي نأ ،حاتفم

ةجرد طبض لوؤسملل نكمي ،لوصولا ةمئاق ساسألا يف وه يذلاو ،قفدتلا عانق مادختساب
:تاقفدتلا هذه قاطن ليدعتب لوؤسملا موقي نأ نكمي .مزحلا هذه قباطت

●.ةهجولا ناونع

●.ردصملاو ةهجولا نيوانع

●.ةعبارلا ةقبطلاو ردصملاو ةهجولا تامولعم

ليدبت متي ،نيحلا كلذ ذنمو .هجوملا ربع امئاد قفدتلا نم ىلوألا ةمزحلا رمت :ةظحالم
ىلع ،رتويبمكلا ةزهجأ نيب لاصتالا بلطتي .هاجتإلا يداحأ قفدت لك .ايلحم قفدتلا
تاراصتخالا هذه دادعإ وه MLSP نم يساسألا ضرغلا .نيراصتخا مادختساو دادعإ ،لاثملا ليبس
.اهتنايصو اهئاشنإو

ةيويحلا هجوملا دراوم ريرحت ىلع (MLSP و ،MLS-SE و ،MLS-RP) ةثالثلا تانوكملا هذه لمعت
ضعبل ةبسنلاب .هجوملا فئاظو ضعب لمحتل ىرخألا ةكبشلا تانوكمب حامسلا لالخ نم



ءادأ ةدايزل ةياغلل ةلاعفو ةطيسب ةقيرط MLS ةينقت رفوت ،تانيوكتلاو تاططخملا
.(LAN) ةيلحملا ةكبشلا

اهحالصإو IP MLS ةينقت ءاطخأ فاشكتسأ

.اهحالصإو ةيساسألا IP ءاطخأ فاشكتسال قفدتلل ايطيطخت امسر مسقلا اذه نمضتي
ءالمعلا اهمدقي يتلا MLS-IP ةمدخ تابلط نم اعويش رثكألا عاونألا نم ططخملا دمتسي
اذإ ،كلذ عمو .لكاشم يأ اهب هجاوت نأ بجي ال ةيوق ةزيم MLS .ينقتلا Cisco معد مادختساب
ءاطخألا فاشكتسال .ةلكشملا لح ىلع مسقلا اذه كدعاسي نأ بجيف ،ةلكشم تثدح
:ةحيحص رصانعلا هذه نوكت نأ بجي ،اهحالصإو

هجوملا ىلع IP MLS نيكمتل ةمزاللا ةيساسألا نيوكتلا تاوطخب ةيارد ىلع تنأ
ىلع لوصحلل دنتسملا اذه يف ةلصلا تاذ تامولعملا مسق عجار .اهتممتأ دقو تالوحملاو
.تامولعملا نم ديزم

●

نيوكتلا يف no ip routing رمألا رهظ اذإ .(يضارتفالا) MLS-RP ىلع نكمم IP هيجوت كيدل
.IP MLS لمعي ال ،ةلاحلا هذه يف .IP هيجوت ليغشت فاقيإ متي ،show run رمأل ماعلا

●

هجوملاب ةصاخلا IP نيوانع لاصتا رابتخإ متي .MLS-SE و MLS-RP نيب IP لاصتا دجوي
.لباقملا يف (حيقنتلا تامالع) بجعتلا طاقن ضرع نع ثحبا مث .لوحملا نم

●

show ip interface brief رمألا رادصإب مق .هجوملا ىلع "up/up" ةلاح يف MLS-RP تاهجاو دجوت
.ةلاحلا ديكأتل هجوملا ىلع

●

تارييغتلا هذه ظفح ركذت ،امئاد نوكي نأ يونت هجوم ىلع نيوكتلا تارييغت ءارجإ دنع :ريذحت
رمألا اذه نم رصقألا تارادصإلا نمضتت .copy running-config startup-config رمألا مادختساب
copy run start وwrite memory. وأ هجوملا ليمحت ةداعإ ةلاح يف نيوكت تاليدعت يأ دقف متي
ثدحي ،ضيقنلا ىلع .حاتفم ال ،ديدخت جاحسم MSFC و ،RSM، RSFC نإ .هجوملا طبض ةداعإ
لوحم نم لوحملا رمأ هجوم يف تارييغتلا ءارجإ متي امدنع تارييغتلل يئاقلتلا ظفحلا
Catalyst 5500/5000 6500/6000 وأ series switch.

اهحالصإو تاوطخلاو يبايسنالا ططخملا ءاطخأ فاشكتسأ

يف ةوطخ لك نع ليصافتلا نم اديزم يبايسنالا ططخملا لفسأ دراولا ءارجإلا رفوي :ةظحالم
.يبايسنالا ططخملا
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-MLS و MLS-RP ةيقرتب مق؟جماربلاو ةزهجألا تابلطتم نم ىندألا دحلاب ءافولا مت له
SE لوكوتوربل ةبسنلاب .ةزهجألاو جماربلا تابلطتم نم ىندألا دحلا ةيبلتل MLS-RP،
ريغ تاهجاولا ىلع MLS نيوكت كنكمي هنأ نم مغرلا ىلع .ةيفاضإ ةزهجأ رفوت مزلي ال
لاحلا وه امك) VLAN تاهجاو لالخ نم ماع لكشب نوكي MLS-SE ب لاصتالا نإف ،ةطبترملا
ىلع MLS دناسي نأ trunking تلكش اضيأ عيطتسي تنأ) .ليصوتلا معد وأ (RSM عم
IEEE 802.1Q وأ [isl] طابترإ لوكوتورب حاتفم نيب كرتشم لكشت تنأ نإ VLANs ددعتي
trunking لا ىلع switchport 7500 ةلسلس تاهجوم ءاضعأ معدي ،اضيأ (.ديدخت جاحسم نراقو
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يجراخ ديدخت جاحسم اذه طقف ،ايلاح .ايجراخ MLS طقف 3600 و 4500 و 4700 و 7200 و
تنك عيطتسي sery حاتفم 6500/6000 وأ 5500/5000 ةزافح ةداملا يف مئالي نأ تاهجوملاو
MLS-RPs. (لا ةلثمألا نمضتت RSM و RSFC 5500/5000 ةزافح ةداملل sery لاو MSFC وأ
MSFC2 6500/6000 ةزافح ةداملا ل sery.) بلطتي MSFC لا PFC تبكر يغبني تنأ .اضيأ
جمانرب يف ةيسايق ةزيم نآلا IP MLS .كرحم فرشم 6500/6000 ةزافح ةداملا ىلع الك
Cisco IOS جمانرب بلطتي .ثدحألا تارادصإلاو 12.0 رادصإلا Cisco IOS Software نم مدقألا
مق ،اذه IP MLS معد ىلع لوصحلل .اصاخ اراطق ماع لكشب 12.0 رادصإلا ،Cisco IOS جمانرب
"WA" فرحألا ىلع يوتحت يتلا 11.3 رادصإلا Cisco IOS جمانرب يف روصلا ثدحأ تيبثتب
.sery 5500/5000 ةزافح ةداملا نم وضعل يرورض MLS-SE، NFFC لا ل.تافلملا ءامسأ يف
نمضتت .حاتفم ةزافح ةداملا نم ةيطمن ةدحو كرحم فرشملا يف ةقاطب اذه تبكر تنأ
(1999 ذنم) Catalyst 5500/5000 Series Supervisor Engines ثدحألا فرشملا تاكرحم
يه NFFC نأ ثيح ،NFFC ةينقت II و I فرشملا اكرحم معدت ال .يسايق زاهجك ةقاطبلا
IP ل ،لقألا ىلع ،CatOS 4.1.1 جاتحت ،اضيأ .ىلوألا Supervisor Engine III تارادصإ ىلع رايخ
MLS. تالوحمل ةبسنلاب ،كلذ نم ضيقنلا ىلع Catalyst 6500/6000 Series switches تاذ
Supervisor Engine 1 1 وأA، ل معد كانه IP MLS جمانرب رادصإ نم CatOS يف) .5.1.1 ،لوألا
رادصإ عم (.جمانربلا اذهل يلاعلا ءادألل يضارتفاو يساسأ نوكم وه IP MLS ،عقاولا
تاظحالمو قئاثولا نم ققحتلا كمزلي ،IP MLS معدت ةديدج جماربو ةيساسأ ةمظنأ
تازيملا تابلطتمب يفي راطق لقأ يف رادصإ ثدحأ بيكرتب مق ،ماع لكشب .رادصإلا
يلحملا Cisco تاعيبم بتكم عم رواشتو رادصإلا تاظحالم نم امئاد ققحت .كب ةصاخلا
يتلا جماربلاو ةزهجألا ديدحتل.ةديدجلا تازيملا تاروطتو MLS معد ىلع لوصحلل كيدل
ىلع show module رمألاو هجوملا ىلع show version رمألا مدختسأ ،اهتيبثتب تمق
.يجراخلا MLS-RP ماظن Catalyst 6500/6000 series switches تالوحم معدت ال :ةظحالم.لوحملا
.MSFC وه MLS-RP نوكي نأ بجي
كراشت يتلا MLS-SE سفن نم ةفلتخم VLAN تاكبش يف ةهجولاو ردصملا ةزهجألا له
MLS-RP ايجولوبط يساسأ بلطتم؟كرتشم دحاو MLS رمم ىقلتي ديدخت جاحسملا نأ
كلذل VLANs نانثإ نيب راصتخإ قلخي نأ MLS نم ضرغلا نأ تركذت .VLANs نم لك ىلإ
ارح هجوملا نوكي ،كلذ دعب .ةادأ ةياهن نانثإلا نيب "هجوي" لا تزجنأ عيطتسي حاتفملا
تاراطإلا ةباتك ديعي هنكلو ،لعفلاب هيجوتلاب لوحملا موقي ال .ىرخألا ماهملا ذيفنتل
هسفن لا يف نانثإلا نوكي نإ .هجوملا ربع ثدحتت اهنأكو ةيفرطلا ةزهجألا رهظت ىتح
VLAN، لا MLS-SE لمعتسي نأ ةجاحلا نود ايلحم راطإلا لوحي MLS، لعفي حاتفملا نأ امب
ىلع لوصحلا كنكمي .MLS راصتخال ءاشنإ دجوي ال ،كلذل .ةئيب رسجي اذه لثم يف
يأ ىلع .قفدتلا راسم ىلع ةددعتم تالوحم ىتحو ،ةكبشلا يف ةددعتم تاهجومو تالوحم
امهل MLS راصتخإ ديرت نيذللا نييئاهنلا نيزاهجلا نيب راسملا نمضتي نأ بجي ،لاح
MLS دحاو MLS-RP ةكبش يف VLAN ربعي نأ بجي ،رخآ ىنعمب .راسملا اذهب ةصاخلا
ىري نأ بجي ،اضيأ ؛MLS-RP سفن ىلع VLAN ةكبش دح ةهجولا ىلإ ردصملا نم قفدتلا
هذه ططخملا فوتسي مل اذإ .MLS راصتخإ ءاشنإل نيكمتو حشرم مزح جوز MLS-SE سفن
تاذ تامولعملا مسق عجار .MLS مادختسإ نود ةداع هيجوتلاب موقت ةمزحلا نإف ،ريياعملا
تاططخمب ةقلعتملا تاشقانملاو تاططخملا ىلع عالطالل دنتسملا اذه يف ةلصلا
.معدلا نودو معدلا عم تاكبشلا
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نكي مل اذإ؟هل ةماعلا ةهجاولا نيوكت نم لك نمض MLS RP نايب ىلع MLS-RP يوتحي له
ءانثتساب .MLS-RP ىلع بسانم لكشب MLS RP IP تارابع ةفاضإب مقف ،ادوجوم ادحاو
و Catalyst 6500/6000 MSFC لثم) ايئاقلت IP MLS نيكمت ىلع لمعت يتلا تاهجوملا
MSFC2)، تاهجوم مظعمل ةبسنلاب .ةوطخلا هذه نيوكتلا بلطتي MLS-RPs (تاهجوملا
ماعلا نيوكتلا يف MLS rp ip ةرابع رهظت نأ بجي ،(IP MLS ل اهنيوكتب موقت يتلا
اضيأ ركذت ،MLS-RP لوكوتورب نيوكت دنع :ةظحالم.ءاوس دح ىلع ةهجاولا نيوكت تحتو
هذه ملعت .MLS-RP نم IP MLS تاهجاو دحأ لفسأ mls rp management-interface رمألا رادصإ
لاصتالل MLSP لئاسر MLS-RP لسري نأ بجي ةهجاو يأ ىلع MLS-RP ةبولطملا ةوطخلا
.طقف دحاو نراق تحت رمأ اذه ردصي نأ جاتحت تنأ ،ةيناث .MLS-SE ب
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كلت ىلع ايئاقلت MLS ليطعتب موقت MLS-RP ىلع اهنيوكت مت تازيم يأ كانه له
نمضتت .MLS عم ةقفاوتملا ريغ هجوملا ىلع نيوكتلا تارايخ نم ديدعلا كانه؟ةهجاولا
،(NAT) ةكبشلا ناونع ةمجرتو ،IP نامأو ،طغضلاو ،ريفشتلاو ،IP ةبساحم تارايخلا هذه
طباورلا عجار ،تامولعملا نم ديزم ىلع لوصحلل .(CAR) هب مزتلملا لوصولا لدعمو
نأ بجي .دنتسملا اذه يف ةلصلا تاذ تامولعملا مسق يف IP MLS نيوكتب ةقلعتملا
تازيملا هذه نم يأ مادختساب اهنيوكتب تمق يتلا هجوملا ةهجاو زاتجت يتلا مزحلا موقت
ليطعت بجي ،MLS لمعي يكل .MLS راصتخإ ءاشنإ ثدحي ال ؛يعيبط لكشب هيجوتلاب
،لوصولا مئاوق يه MLS ىلع رثؤت ةمهم ىرخأ ةزيم كانه.MLS-RP ةهجاو ىلع تازيملا هذه
.مسقلا اذه نم 7 ةوطخلا يف رايخلا اذهل ةيفاضإ ةشقانم رهظت .جارخإلاو لاخدإلا نم الك
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هجوملا ىلع لوحملا فرعتي نأ بجي ،MLS لمعي يكل؟MLS-RP ناونع MLS-SE فرعت له
ايئاقلت هيف يلخاد MLS-RPs تيبثتب تمق يذلا MLS-SE فرعتي .MLS-RP هنأ ىلع
نم لوحم يف RSFC وأ RSM نمضتت يلخاد MLS-RPs ىلع ةلثمأ) .MLS-RP ىلع
Catalyst ةلسلسلا نم لوحم يف MSFC/MSFC2 و Catalyst 5500/5000 ةلسلسلا
حيرص لكشب لوحملا مالعإ كيلع بجي ،ةيجراخلا MLS-RPs ىلإ ةبسنلاب (.6500/6000
يف سيل ،هجوملا تاهجاو ىلع IP نيوانع ةمئاق نم يتأي يذلا ،ناونعلا اذه .هجوملا ناونعب
ال ،ةيلخادلا MLS-RPs ىلإ ةبسنلاب .هجوم فرعم ةطاسبب وه ناونعلا .IP ناونع عقاولا
عاجرتسإ ناونع فرعملا نوكي ام ةداع .هجوملا ىلع IP ناونع ىتح ةداع MLS-ID نوكي
(127.0.0.x) ل يئاقلتلا نيمضتلا ببسب MLS-RPs لمعي يكل .يلخادلا MLS، نمضت
هجوملا ىلع show mls rp رمألا مدختسأ.MLS-RP ىلع دوجوملا MLS فرعم MLS-SE ىلع
mls ةعومجملا نم رادصإلا عم حاتفملا ىلع id نأ تلكش ،كلذ دعب .MLS-ID ىلع روثعلل
:ريذحت.يجراخلا MLS-RPs مادختسإ دنع ةوطخلا هذه نيوكتلا بلطتي .رمأ mls-id نمضتي
ةيلمع راتخت دقف ،هجوملا ليمحت ةداعإ مث MLS-RP تاهجاول IP ناونع رييغتب تمق اذإ
MLS فرعم هجوملا ىلع MLS فرعم فلتخي دق .اديدج MLS فرعم نع اذه ديدجلا MLS يذلا
ةلكشملا .لمعلا نع MLS فقوت ىلإ يدؤي دق امم ،MLS-SE ىلع ايودي هنيمضتب تمق
دعي مل نأ MLS-ID عم لصتي نأ ةلواحم حاتفملا نم ريثأت نأ ريغ ،يجمرب للخ تسيل
دق .ىرخأ ةرم لمعي MLS لعجل لوحملا ىلع اذه ديدجلا MLS فرعم نيمضت نم دكأت .حلاص
ةرشابم MLS-SE لاصتا مدع دنع :ةظحالم.كلذك IP MLS نيكمت/ليطعت ىلإ اضيأ جاتحت
عاجرتسالا ناونعك MLS-SE يف هنيمضت متي يذلا ناونعلا رهظي دق ،MLS-RP ب
MLS-ID نيمضت بجي .MLS-RP و MLS-SE نيب لصتي لوحم :ةوطخلا هذه يف روكذملا
الك نأل يجراخ هجومك MLS-RP رهظي ،يناثلا لوحملا ىلإ .يلخاد MLS-RP نأ نم مغرلا ىلع
.لكيهلا سفن يف اسيل MLS-SE و MLS-RP نم
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VLAN (VTP) تاكبش لاصتا طخ ءاشنإ لوكوتورب لاجم يف MLS-SE و MLS-RP ةهجاو له
نوكي نأ ،ةياهنلا ةطحم نمضتي يأ ،MLS نوكم بلطتي MLS؟هسفن هنيكمت مت يذلا
ةزافح ةدام ةدع ىلع VLANs ريدي نأ لوكوتورب 2 ةقبط VTP .لاجم VTP هسفن لا يف
يف حاتفم لك ىلع VLAN وحمي وأ قلخي نأ ريدم حمسي VTP .حاتفم يزكرم نم حاتفم
-MLS و MLS-SE لا يأ ،MLSP لا .لاجم نأ يف حاتفم لك ىلع كلذ لعفي نأ ةجاحلا نود لاجم
RP ربعي ال ،اضعب مهضعب عم لصتي نأ لمعتسي VTP تنأ نكمي نإ .دح لاجم VTP ىلع
لا نم عضو لاجم VTP لا نيعي نأ حاتفملا ىلع رمأ لاجم vtp ضرعلا تلمعتسا ،حاتفملا
MLS-SE. (ل ريصقتلا VTP 6500/6000 و 5500/5000 ةزافح ةدام ىلع تنكم sery
.نراق MLS ديدخت جاحسملا نم لك ىلإ لاجم VTP لا فيضي نأ steps اذه تمتأ(.حاتفم
ىلع ،MSFC2 و MSFC 6500/6000 ةزافح ةداملا عم وه تاوطخلا هذه ءادأب صاخلا ءانثتسالا)
ددعتملا MLSP ثبل ءارجإلا اذه حمسي (."ليغشتلاو ليصوتلا" ةزيم اساسأ وه MLS يأ
no رمألا رادصإب مق.لمعلاب MLS حمسي ،يلاتلابو ،MLS-SE و MLS-RP نيب لاقتنالاب
mls rp ip .زجعي اذه MLS رثأتي لا ىلع MLS-RP لا نم ليدعت لبق نراق VTP تردصأ.لاجم
تنأ يأ ل نراق لك ىلع VTP domain name لا. mls rp vtp-domain vtp-domain-name رمألا
mls rp vlan-id رمألا رادصإب مق.حاتفملا نم domain name لا تقباط يغبني MLS تنكم
vlan-id-number .تاهجاول طقف ايرورض اذه نوكي MLS-RP و ةيجراخلا trunking ريغ ISL.مق
-MLS لا ىلع نراق دحاو طقف ل رمأ اذه تردصأ.mls rp management-interface رمألا رادصإب
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RP. ةبولطملا ةوطخلا هذه ملعت MLS-RP لسري نأ بجي يذلا MLS-RP لئاسر MLSP
لاجم مسا رييغتل.MLS-RP ةهجاو ىلع MLS رمألا اذه نكمي.mls rp ip رمألا رادصإب مق.هيلإ
VTP ب صاخلا MLS-SE، رمألا هجوم يف رمألا اذه رادصإب مق switch enable:set vtp domain
name vtp-domain-nameلمعي نأ MLS، تنكم تنأ نأ تدكأت VTP اذه عم حاتفملا ىلع
set vtp enable:رمأ
ةيفصت لماع وه قفدتلا عانق؟MLS-SE و MLS-RP ىلع بايسنالا ةعنقأ قفاوت له
يرورضلا نم ناك اذإ ام ديدحتل حشرملا MLS مدختسي .هنيوكتب ةكبشلا لوؤسم موقي
دادعإب تمق اذإ ،هنأ يف لوصولا ةمئاقب ةصاخلا كلتل ةلثامم ةيلمعلا .راصتخإ ءاشنإ
ققحتلل ةمزحلا يف قمعب ثحبت نأ بجي MLS ةيلمع نإف ،ةريبك ليصافتب ريياعم
اهئشني يتلا تاراصتخالا قاطن طبضل .ريياعملا كلت قباطت ةمزحلا تناك اذإ امم
MLS، زاهج اساسأ وه بايسنالا عانق .اديدحت لقأ وأ رثكأ قفدتلا عانق لعج كنكمي
ل لماك قفدتdestination-ipsource-destination-ip:يه ةثالثلا IP MLS عاضوأ ."طبضلا"
IPنيكمتب تمق يتلا هجوملا ةهجاو ىلع لوصولا ةمئاق قيبطتب موقت ال امدنع MLS
موقت امدنع .مادختسالا ديق نوكي (يضارتفالا) destination-ip عضولا نإف ،اهل
ديق destination-ip-ردصملا عضو نوكي ،MLS-RP ىلع ةيسايق لوصو ةمئاق قيبطتب
عضو نوكي ،MLS-RP ىلع مادختسالا ديق ةعسوملا لوصولا ةمئاق تناك اذإو مادختسالا
ةهجاولا ىلع اهقبطت يتلا لوصولا ةمئاق عون ددحي .لوعفملا يراس ip-لماكلا قفدتلا
نيوكت وه MLS-SE ىلع MLS عضو نإف ،لباقملا يف .MLS-RP ىلع MLS عضو اينمض
لمجلا هذه ىدحإ نوكت ثيحب MLS نيوكتب موقت ،بسانملا عضولا راتخت امدنع .حيرص
لك قباطتت نأ بجي.MLS راصتخإ ءاشنإ عم طقف ةهجولا ناونع قباطتي نأ بجي:ةحيحص
ذفانم ماقرأ لثم ةعبارلا ةقبطلا تامولعم ىتح وأ ،ةهجولاو ردصملا تامولعم نم
ىلع نيوكتلل الباق MLS عضو نوكي.(UDP) مدختسملا/TCP تانايب ططخم لوكوتورب
تنك اذإ ،كلذ عمو .عاضوألا قباطتت نأ بجي ،ماع لكشب .MLS-SE و MLS-RP نم لك
بجيف ،MLS full-flow-ip عضو وأ destination-ip-ردصملا MLS عضو امإ يرورض هنأ دقتعت
راتخي .ةبسانملا لوصولا ةمئاق قيبطت لالخ نم هجوملا ىلع عضولا نيوكت كيلع
MLS يطعي .اديدحت رثكألا عانقلا امئاد MLS ىلع قفدتلا عانقل ةيقبسأ MLS-RP ىلع
نم حاتفملا نم بولسأ MLS لا تنأ ريغي نإ صيرح .MLS-SE ىلع دوجوملا قفدتلا عانق
لمعي يكل هجوملا ىلع عضولا عم MLS عضو قباطت نم دكأتلا بجي .ip-ةياغ ريصقتلا
MLS. ردصم يعضول ةبسنلاب-destination-ip و full-flow-ip، لوصولا ةمئاق قيبطت ركذت
ةطاسبب بولسألا ،ةمئاق ذفنم نم ام تنأ قبطي نإ .ةبسانملا هجوملا ةهجاو ىلع
رييغت دنع :ريذحت.كلذ فالخ بولسأ MLS لا لكشت تنأ destination-ip، even if ريصقتلا
ةركاذل MLS تاقفدت لك ةلازإ ةيلمع ثدحت ،MLS-SE وأ MLS-RP ىلع ءاوس ،قفدتلا عانق
رادصإ دنع ةلازإ ةيلمع ثدحت نأ نكمي امك .MLS ةيلمع ليغشت ديعتو ،تقؤملا نيزختلا
no ip ماعلا هجوملا نيوكت رمأ رادصإب تمق اذإ .هجوملا ىلع clear ip route-cache رمألا
routing، ليطعتو حسم يف ببستي رمألا نإف MLS. (رمألا موقي no ip routing فاقيإب
بلطتم وه هيجوتلا (.فافش رسج ىلإ يساسأ لكشب هجوملا ليوحتو IP هيجوت ليغشت
،ريطخ لكشب نكلو ،تقؤم لكشب تاءارجإلا هذه نم ءارجإ لك رثؤي دق .MLS ل يساسأ
ىتح هجوملا ليمحت يف اداح اعافترإ هجوملا ربتخي .جاتنإ ةكبش يف هجوملا ءادأ ىلع
لوحملا ماق يتلا تاقفدتلا عيمج جلاعي هجوملا نأل ةديدجلا تاراصتخالا ءاشنإ
يتلا ةيبايسنالا ةعنقألل ادج عساولا مادختسالا بنجت :ةظحالم.اقبسم اهتجلاعمب
نم Catalyst لوحم مادختساب ةصاخو ،4 ةقبطلا تامولعم مادختساب اهنيوكتب تمق
قمعب رظنلا ىلع هجوملا رابجإب تمق اذإ .MLS-SE هنأ ىلع Series 5500/5000 ةلسلسلا
.MLS نم ةدوصقملا دئاوفلا نم ديدعلا ىطختت تنأف ،ةهجاولا ىلع ةمزح لك يف
ةزافح ةدام تنأ لمعتسي امدنع ةلأسم لقأ ةيبايسنالا ةعنقألل عساولا مادختسالا
6500/6000 sery نأ امب حاتفم MLS-SEنأ امب 6500/6000 عم ؛ MLS-SE، ءانيم حاتفملا
ةعنقأ MLS معدي مل ،بيرق تقو ىتح :ةظحالم.ةمولعم 4 ةقبط زييمت عيطتسي
كانه ،نآلا .رداصلا نيوكتلا عم طقف نكلو ،MLS-RP ةهجاو ىلع دراو نيوكت عم قفدتلا
رماوأ ىلإ ةفاضإلاب mls rp ip input-acl رمألا مادختساب دراولا لمعلا ريس عانقل معد

7.



.هجوملا ةهجاو ىلع ةيداعلا MLS-RP نيوكت
رارمتساب اهتيؤر متت MLS يف "ادج ةريثك تاكرح" أطخ لئاسر عضب نم رثكأ كانه له
ةركاذ حسم وأ ،لمعلا ريس عانق رييغتب تمق اذإ ،7 ةوطخلا ريشت امك؟لوحملا ىلع
ىلإ يدؤي ءارجإلا نإف ،ماع لكشب IP هيجوت ليغشت فاقيإ وأ ،راسملل تقؤملا نيزختلا
نم ديدعلا وأ لماكلا ريهطتلا ىلإ اضيأ ىرخأ فورظ يدؤت دق .تقؤملا نيزختلا ةركاذ ةلازإ
كانه ."تاكرحلا نم ادج ريبك ددع" ىلإ MLS ريشي مث .يداحألا لوخدلا نم ريهطتلا تايلمع
رثكأ نم رخآ .ثالثلا تاملكلا هذه ىلع يوتحت ةدحاو لك نكلو ،ةلاسرلا هذهل لاكشأ ةدع
نمض ناونع كام لثامتم تينرثإ ةدع ملعي حاتفملا امدنع عقي أطخ اذه نم عئاش ببس
VLAN ةكبش لخاد ةقباطتم MAC نيوانعب تنرثيإلا ريياعم حمست ال .VLAN هسفن لا
ببس دجوي ال ،عباتتلاب تارم ةدع طقف وأ ،رركتم لكشب أطخلا تيأر اذإ .اهسفن
لاصتا لقن لثم ،ةيداعلا ةكبشلا ثادحأ ببستت دق .ةيوق ةزيم MLS .قلقلل
لصاوتم لكشب أطخلا تيأر اذإ ،كلذ عمو .ةلاسرلا روهظ يف ،ذفانملا نيب رتويبمكلا
رهظي امدنع.ةروطخ رثكأ ةلكشمل اضرع نوكت نأ لمتحملا نم ةلاسرلا نإف ،قئاقد ةدعل
عم mac address{upper} هسفن لا عم ةادأ نانثإ دوجو ببس كرتشملا رذجلا ،ةلاح اذه
نإ ،VLANs ددعتي ةيناكمإ رخآ) .VLAN لا نمض يعيبط ةطوشنأ وأ ،VLAN ىلإ ليصوت
اهحالصإو ةعرفتملا ةرجشلا ءاطخأ فاشكتسأ مدختسأ (.لاجم ةعاذإ اذه ربع رسجت تنأ
يف ةعيرس تارييغت يأ نأ امك .اهيلع ءاضقلاو ةقلحلا ىلع روثعلل هاندأ حيملتلاو
نمضتت .(MLS و) ةتقؤملا ةكبشلا رارقتسإ مدع يف ببستت نأ نكمي ططخملا
مدختسأ :حيملت.ةئيس (NIC) ةكبش ةهجاو ةقاطب وأ فرفرت يتلا هجوملا تاهجاو ةلثمألا
وأ رركملا MAC ناونع ىلإ ةراشإلل لوحملا ىلع ديدحتلل ةلباقلا showو show mls رماوألا
عجري .(TA) لودج ناونع ةميق show mls notification رمألا رفوي .يلعفلا يقلحلا راركتلا
.ةلكشملا رذج ىلإ هعبتت كنكمي لمتحم MAC ناونع show lookup TA-value رمألا

8.

ةشاشلا تاطقل وأ رماوألا

تاذ تامولعملا مسق عجار ،IP لوحملاو هجوملا رماوأل ةيليصفت ةلثمأو فاصوأ ىلع لوصحلل
.دنتسملا اذه يف ةلصلا

ينفلا Cisco معدب لاصتالا لبق

تلمكأو دنتسملا اذه لالخ نم ةءارقلاب تمق كنأ نم دكأت ،ينقتلا Cisco معدب لاصتالا لبق
.كيدل ماظنلا ةلكشمل دنتسملا اهب يصوي يتلا تاءارجإلا

:لضفأ ةدعاسم ىلع لوصحلل جئاتنلا قيثوتو رصانعلا هذه لامكإب مق ،كلذ ىلإ ةفاضإلاب

●.حاتفم رثأتي all the نم رمأ ةيطمن ةدحو ضرعلا نم جاتنإلا طقتلا

●.حاتفم رثأتي all the نم رمأ لاجم vtp ضرعلا نم جاتنإلا ضبق ىلع

●.ةرثأتملا ذفانملا عيمج نم show trunk mod_number/port_number رمألا جارخإ طقتلا

ذفانملا عيمج نم show trunk mod_number/port_number capabilities رمألا جارخإ طقتلا
.ةرثأتملا

●

●.MLS-RP نم show tech-support رمألا جارخإ طقتلا

نمضتي mls ضرعو mls ضرعلا لكو MLS-RP لا ىلع رمأ mls rp ضرعلا نم جاتنإلا طقتلا
.MLS-SEs لا ىلع رمأ

●

●.رادصإلا ةعيبط ىلع دمتعي يأ ،ةرورضلا بسح ،يفاضإ رمأ نم جاتنإلا طقتلا

لكشب Telnet جمانرب وأ يفتاهلا بلطلا ىلإ لوصولاو حضاولا ةكبشلا ططخم دعاسي امك
.ةيلاعفب ةلكشملا لح يف ظوحلم

ةلص تاذ تامولعم

http://www.cisco.com/warp/public/687/Directory/DirTAC.shtml


ةموعدملا ريغ IP MLS ةكبش تاططخم IP MLS لوكوتورب ربع ةموعدملا ةكبشلا تاططخم
IP MLS نيوكت

●

Catalyst 6500/6000 Switches تالوحم ىلع اهحالصإو هئاطخأ فاشكتساو IP MLS نيوكت
MSFC مادختساب

●

●LAN ةكبش تاجتنم معد تاحفص

●LAN ةكبش ليوحت معد ةحفص

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/docs/switches/lan/catalyst5000/hybrid/mls.html#wp4291?referring_site=bodynav
http://www.cisco.com/en/US/docs/switches/lan/catalyst5000/hybrid/mls.html#wp4411?referring_site=bodynav
http://www.cisco.com/en/US/docs/switches/lan/catalyst5000/hybrid/mls.html?referring_site=bodynav
http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00800a7af1.shtml?referring_site=bodynav
http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00800a7af1.shtml?referring_site=bodynav
http://www.cisco.com/web/psa/products/tsd_products_support_general_information.html?c=268438038&sc=278875285&referring_site=bodynav
http://www.cisco.com/web/psa/technologies/tsd_technology_support_technology_information.html?c=268435696&referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


