
Cisco Business WAP ىلع Wireshark مادختسإ
  فلم ليمحت :ةمزحلا ليلحتل
فدهلا
  

و Cisco Business Wireless (WAP) لوصو ةطقن مادختسإ ةيفيك لاقملا اذه حرشي
Wireshark اهليمحتو اهظفحو ةمزح طاقتلا ءارجإل.
  

ةمدقملا
  

ىلع نيعتي ارمأ اهحالصإو ءاطخألا فاشكتساو ةبقارملاو نيوكتلا تارييغت دعت
اهلامعتسال ةطيسب ةادأ كالتما نا .رركتم لكشب هعم لماعتلا ةكبشلا لوؤسم
ئدابملا عم ةحارلا نم ديزم ىلع لوصحلا وه ةلاقملا هذه نم فدهلا !نمثب ردقي ال
نكت مل اذإ .Wireshark ىلإ فلم ليمحت ةيفيك كلذكو مزحلا طاقتلال ةيساسألا
كيدل نوكت دق يتلا ةلئسألا ضعب ىلع بيجن انعدف ،ةيلمعلا هذهب ةيارد ىلع
.لعفلاب
 
فاشكتسأ نع ثحبي صخش يأل اناجم مزح للحم Wireshark ربتعي ،ةيادبلا يف
كلذكو طاقتلالل تارايخلا نم ديدعلا Wireshark رفوي .اهحالصإو ةكبشلا ءاطخأ
زرف ةكرح  رورملا  ةدعب  تاملعم  .ةفلتخم  هجوت  ىلإ   Wireshark لوصحلل  ىلع 
.اذه حوتفملا ردصملا رايخ لوح ليصافت
 

؟ةمزحلا طاقتلا وه ام
  

يف ةديفم نوكت نأ نكمي ةادأ وه ،PCAP فلمب اضيأ فورعملاو ،ةمزحلا طاقتلا
يف ةزهجألا نيب ةلسرم ةمزح لك ليجست هنكمي .اهحالصإو ءاطخألا فاشكتسأ
ليصافت يف ثحبلاب مزحلا طاقتلا كل حمسي .يلعفلا تقولا يف كتكبش
تاثداحمو زاهجلا فاشتكا نم ءيش لك نمضتت نأ نكمي يتلاو ،ةكبشلا رورم ةكرح
نيعم رورم ةكرح قفدت راسم ىرت نأ كنكمي .ةلشافلا ةقداصملاو لوكوتوربلا
نم ديزمل مزحلا هذه ظفح نكمي .ةددحملا تاكبشلا ىلع ةزهجألا نيب لعافت لكو
ربع ةكبشلل ةيلخادلا لاغشألاب ةصاخلا x ةعشأ لثم هنإ .ةجاحلا بسح ليلحتلا
.مزحلا لقن
 

؟اهطاقتلا نكمي يتلا مزحلا عاونأ ام
  

:مزحلا نم ةيلاتلا عاونألا طاقتلا WAP زاهجل نكمي
 
·802.11 ةمزح  ةملتسم  ةلقانو  ىلع  تاهجاو  .ويدارلا  نمضتت  مزحلا  يتلا  مت 
.802.11 سأر ويدارلا تاهجاو ىلع اهطاقتلا
 
.تنرثيإ ةهجاو ىلع اهلاسرإو اهلابقتسا مت يتلا 802.3 مزحلا·
 
،ةيلخادلا ةيقطنملا تاهجاولا ىلع اهلاسرإو اهلابقتسا متي يتلا 802.3 مزحلا·
.(WDS) يكلساللا عيزوتلا ماظن تاهجاوو (VAPs) ةيرهاظلا لوصولا طاقن لثم
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؟ةمزحلا طاقتلا ءارجإ اهلالخ نم نكمي يتلا قرطلا يه ام
  

:ناتحاتم ةمزحلا طاقتلال ناتقيرط كانه
 

تقولا يف اهطاقتلا متي يتلا مزحلا هيجوت ةداعإ متي - دعب نع طاقتلالا بولسأ
ىلإ قفد رايتخإ كنكمي .Wireshark جمانرب ربع لمعي يجراخ رتويبمك ىلإ يلعفلا
طاقتلالا ةقيرط لضفت تنك اذإ .دعب نع طاقتلالا ةقيرط ديدحتل ديعب فيضم
:مزحلا ليلحتل WAP ىلع Wireshark مادختساب كلذ ةعجارم كنكميف ،دعب نع
 .Wireshark ىلإ ةرشابم قفدت
.WAP زاهج ىلع فلم يف ةطقتلملا مزحلا نيزخت متي - يلحملا طاقتلالا بولسأ
.(TFTP) طسبملا تافلملا لقن لوكوتورب مداخ ىلإ فلملا لقن WAP زاهجل نكمي
.Wireshark مادختساب هصحف نكميو PCAP قيسنتب فلملا قيسنت متي
.ةيلحملا طاقتلالا ةقيرط ديدحتل زاهجلا اذه ىلع فلملا ظفح رايتخإ كنكمي
  

مدختسم ةهجاو ثدحأ ىلع يوتحي Wireshark ىلإ فلم ليمحت ىلع لاقملا اذه زكري
ةيموسرلا مدختسملا ةهجاو مدختست ةلاقم ضرع لضفت تنك اذإ .(GUI) ةيموسر
(GUI) مزحلا طاقتلا نيوكت ةعجارم كنكميف ،ةيلحملا طاقتلالا ةقيرطل مدقألا
.ةيكلسال لوصو ةطقن ىلع ءادألا نيسحتل
 

؟PCAP فلم ىلع لصحأ نأ درجمب ةمزحلا طاقتلا عم لعفأ اذام
  

حيتت ةزيم  طاقتلا  ةمزحلا  ةيكلساللا  طاقتلا  مزحلا  ةملتسملا  ةلوحملاو 
ةطساوب ةطقتلملا مزحلا ليلحت نكمي كلذ دعب .اهنيزختو WAP زاهج ةطساوب
اهحالصإو ءاطخألا فاشكتسال ةكبش لوكوتورب للحم وأ  .ءادألا نيسحت  كانه 
.تنرتنإلا ربع ةرفوتملا ةيجراخ تاهج جاتنإ نم مزحلا للحم تاقيبطت نم ديدعلا
.Wireshark جمانرب ىلع زكرن ،ةلاقملا هذه يف
 

جماربلا رادصإ | ةزهجألا
 

WAP125 | 1.0.2.0
WAP150 | 1.1.1.0
WAP121 | 1.0.6.8
WAP361 | 1.1.1.0
WAP581 | 1.0.2.0
WAP571 | 1.1.0.4
WAP571E | 1.1.0.4
 

 
Wireshark ليزنت
  

رادصإلا ددح .ليزنت قوف رقنا .بيولا ىلع Wireshark عقوم ىلإ لقتنا .1 ةوطخلا
.ةشاشلا راسي لفسأ يف ليزنتلا ةيلمع مدقت ىرتس .ليزنتلل بسانملا
 
تيبثتل Wireshark فلم ددحو رتويبمكلا ىلع تاليزنتلا ىلإ لقتنا .2 ةوطخلا

.Wireshark ولا تدعمها. للحصول على الدعم، اتصل ب Cisco Wireshark لا تمتلك
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.هب صاخلا قيبطتلا
 

 
WAP ىلإ لوخدلا ليجست
  

يف ضرعتسم  بيولا  صاخلا  ،كب  لخدأ  ناونع   IP صاخلا  ب   WAP. لخدأ  تانايب 
ىلإ لوصولاب اهيف موقت يتلا ىلوألا ةرملا يه هذه تناك اذإ .كب ةصاخلا دامتعالا
اذه زاهجلا  وأ  تمق  ةداعإب  طبض  ،عنصملا  نإف  مسا  مدختسملا  ةملكو  رورملا 
،لوخدلا ليجست ةيفيك لوح تاداشرإ ىلإ ةجاحب تنك اذإ .Cisco امه نييضارتفالا
ةدعاسملا ةادألاب ةصاخلا Access (WAP) ةلاقم يف ةدراولا تاوطخلا عابتا كنكمي
.ةيكلساللا لوصولا ةطقنل بيولا ىلإ ةدنتسملا
 

 
ىلإ هليمحتو يصخش رتويبمك ىلع ةمزح طاقتلا ظفح
Wireshark
  

.مزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا .1 ةوطخلا
 
.مزحلا طاقتلا ةقيرطل زاهجلا اذه ىلع فلملا ظفح ديدحت نم دكأت
 
:تاملعملا هذه نيوكت
 
:ةمزحلا طاقتلال طاقتلالا ةهجاو عون لخدأ - ةهجاولا·
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.تنرثيإلا ذفنم ىلع 802.3 رورم ةكرح - تنرثيإ·
 
ةهجاو ىلع 11 .802 رورم ةكرح - (زترهاجيج 4 .2) 2 ويدار / (زترهاجيج 5) 1 يكلسال·
.ويدارلا
 
.from 10 to 3600 ىدملا .طاقتلالا ةيلمعل يناوثلاب ةينمزلا ةدملا لخدأ - ةدملا·
.60 وه يضارتفالا
 
طاقتلالا فلم مجحل هب حومسملا ىصقألا دحلا لخدأ - فلملا مجحل ىصقألا دحلا·
.1024 وه يضارتفالا .from 64 to 4096 ىدملا .تيابوليكلاب
 
.ةمزحلا طاقتلال بولسأ نانثإ كانه
 
.ةيكلساللا مزحلا عيمج ضبق ىلع - ةيكلساللا رورملا ةكرح·
 
ةطقن نم ةلسرملا مزحلا ضبق ىلع - هذه لوصولا ةطقن نم/ىلإ رورملا ةكرح·
.لوصولا ةطقن ةطساوب ةملتسملا وأ لوصولا
 
ةزهجأ لهاجتو ةحاتم رايتخإ تاناخ ثالث دجوت .ةيفصتلا لماوع نيكمت قوف رقنا
.SSID ىلع ةيفصتلاو ليمعلا ىلع ةيفصتلاو داشرإلا
 
فشكلا مت يتلا 802.11 تادشرملا طاقتلا ليطعت وأ نيكمت - تادشرملا لهاجت·
اهنع وأ  اهلاسرإ  .ويدارلا ةطساوب  تاراطإ  ةرانملا  تاراطإ يه  تامولعم لمحت ثب 
.ةدوجوملا ةيكلساللا ةكبشلا نع نالعإلا وه ةرانملا نم ضرغلا .ةكبشب قلعتت
.داشرإلا ةزهجأ لهاجت ديدحت كنكمي ،رورملا ةكرح نم عونلا اذه نع ثحبت نكت مل اذإ
 
.WLAN ةكبش ليمع ةيفصت لماعل MAC ناونع ددحي - ليمعلا ىلع ةيفصتلا·
ةهجاو ىلع طاقتلا ءارجإ متي امدنع طقف طشن ليمعلا ةيفصت لماع نأ ظحال
802.11.
 
.مزحلا طاقتلال SSID مسا ددح - SSID ىلع ةيفصتلا·
 
.ليغشتلا ءدب نيوكت يف ظفحلل قيبطت قوف رقنا
 



.طاقتلالا ءدب ةنوقيأ ىلع رقنا .2 ةوطخلا
 

ليزنتل ديكأتلا ىلع لوصحلل ةقثبنم ديكأت ةذفان حتف متيس .3 ةوطخلا
.فلملا ليزنت ءدبل معن قوف رقنا ،فلملا
 

ىلع يوتحت يتلا ةمزحلا طاقتلا ةلاح ىلع لوصحلل ثيدحت قوف رقنا .4 ةوطخلا
:ةيلاتلا تانايبلا
 



1.

2.

3.

4.

 ةيلاحلا طاقتلالا ةلاح

 
 ةمزحلا طاقتلا تقو

 
 ةمزحلا طاقتلا فلم مجح

 
يف طاقتلا مت يتلا مزحلا نيزختب WAP زاهج موقي ،ةمزحلا فلم طاقتلا عضو يف
طاقتلا رمتسي ،طيشنتلا دنع .(RAM) يئاوشعلا لوصولا ةركاذ فلم ماظن
 :ثادحألا هذه دحأ ثدحي ىتح ةمزحلا
.اهنيوكت مت يتلا ةدملا ىلإ طاقتلالا تقو لصي·
.هل مجح ىصقأ ىلإ طاقتلالا فلم لصي·
 .طاقتلالا ةيلمع لوؤسملا فقوي·
 



 
 

هطاقتلا مت يذلا فلملا ليزنتل زاهجلا اذه ىلإ ليزنتلا زمر قوف رقنا .5 ةوطخلا
.ارخؤم
 

 قوف رقنا ،فلملا ليزنت ديكأتل ةقثبنم ديكأت ةذفان حتف متيس .6 ةوطخلا
.معن
 

 ،لاثملا اذه يف .رتويبمكلا ىلإ ةمزحلا طاقتلا فلم ليزنت متيس .7 ةوطخلا
apcapture.pcap فلملا مسا وه.
 

نع هيلإ لوصولا نكميف ،لعفلاب هليزنت مت دق Wireshark نأل ارظنو .8 ةوطخلا
قيرط ةباتك   Wireshark يف  طيرش  ثحبلا  يف   Microsoft  Windows ديدحتو 
.ارايخ نوكي امدنع قيبطتلا
 

سيتم تخزين ملف التقاط الحزمة في نقطة الوصول حتى تقوم بإعادة تمهيد نقطة الوصول.



.حتف < فلم ىلإ لقتنا .9 ةوطخلا
 

 
 

هذه يف ،فلملا ناكم ددحتل حفصت ،ةديدجلا ةقثبنملا ةذفانلا ىلع .10 ةوطخلا
.حتف قوف رقنا .apcapture.pcap ،ةلاحلا
 



عالطالا نم نكمتتسو Wireshark قيبطت ىلع فلملا حتف متيس .11 ةوطخلا
.مزحلا ليصافت ىلع
 

 
رارقلا
  

ىلع لمعلا نآلا كنكمي ،Wireshark ىلإ اهليمحتو كب ةصاخلا ةمزحلا طاقتلا مت
.اهليلحت تسل  ادكأتم  نيأ  بهذت  نم  ؟انه  كانه  ديدعلا  نم  عطاقم  ويديفلا 
ىلع فقوتي هنع ثحبت ام نإ .اهفاشكتسال تنرتنإلا ىلع ةرفوتملا تالاقملاو
!اذه ىلع تلصح دقل .كعضو تاجايتحإ
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


