
CBW يف جمدم ةمزح طاقتلا

فدهلا

 Cisco يف ةديدجلا ةمزحلا طاقتلا ةزيم قوف رورملا وه لاقملا اذه نم فدهلا
Business Wireless 140/240 Series تارادصإلاو 10.8.1.0 تباثلا جمانربلا رادصإ يف 

.ثدحألا

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا

● cbw140 | 10.8.1.0 (ثدحألا ليزنت)
● cbw145 | 10.8.1.0 (ثدحألا ليزنت)
● cbw240 | 10.8.1.0 (ثدحألا ليزنت)

ةمدقملا

 "مزحلا طاقتلا" ةزيم ةفاضإ تمت ،CBW 10.8.1.0 تباثلا جمانربلا رادصإ يف
.ءادألا نيسحت وأ اهحالصإو ءاطخألا فاشكتسأ ةفيظو نيسحتل ةجمدملا

 يتلا IP رورم ةكرح لك وأ UDP وأ TCP نيزختو طاقتلا ةمزحلا طاقتلا ةزيم حيتت
 فوس .(ME) ةكبشلا عسوم وأ (AP) لوصولا ةطقن ىلع تنرثيإ ةهجاو ربع رمت
 هليلحتو هليزنت كنكمي يذلاو يسايق PCAP فلم ةئيه ىلع فلملا طقتلي
 ةطقن ىلع ةحاسملا رصقل ارظن .رخآ ةكبش لوكوتورب للحم يأ وأ Wireshark يف

.تباجيم 5 ىلع مزحلا طاقتلا رصتقي ،(ME) لوصولا ةطقنو (AP) لوصولا

 تقو يأ يف طقف دحاو ةمزح طاقتلا ليغشت كنكمي هنأ ةظحالم اضيأ مهملا نم
.نيعم

لوصولا ةمزح طاقتلا

:ةمزحلا طاقتلا ةفيظو ىلإ لوصولل

1 ةوطخلا

.CBW ب ةصاخلا لوصولا ةطقن ىلإ لوخدلا ليجستب مق

https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934
https://www.wireshark.org/


2 ةوطخلا

.ةشاشلا ىلعأ دوجوملا هاجتإلا يئانث مهسلا قوف رقنلاب Expert View ىلإ لقتنا

3 ةوطخلا

.لوصولا طاقن ةمئاق < ةكبشلا صخلم < ةبقارم ىلإ لقتنا



4 ةوطخلا

.اهيلع رقنلاب اهيلع تانايبلا طاقتلا ديرت يتلا AP وأ لوصولا ةطقن ددح



5 ةوطخلا

.ةشاشلا لفسأ نم برقلاب ةمزحلا طاقتلا بيوبتلا ةمالع ىلع رقنا

Note:



 وأ ةيساسألا ضرعلا ةقيرط يف تلز ام امإ تنأف ،ةمزحلا طاقتلا رايخ كيدل رهظي مل اذإ
 ارظن ةمزحلا طاقتلا معدت ال CBW142CBW زارط (ACM) لوصولا يف مكحت ةدحو ىلع كنأ

.تنرثيإ ذفانم ىلع يوتحي ال هنأل

6 ةوطخلا

:يه تارايخلا .هطاقتلا ديرت يذلا لوكوتوربلا نيوكتب مق

● IP
● TCP
● UDP

Note:
 ةيساسأ ريغ (AP) لوصو ةطقن ىلع ةيكلسلا ةهجاولاو ةهجاولا تادادعإ نيوكت نكمي ال

.طقف ةدحاو ةهجاو مادختساب

7 ةوطخلا

 CBW 141ACM وأ (ايلعلا ةروصلا) CBW240 لثم ةهجاولا ةددعتم ةزهجألا يف
 ديدحت ىلإ ةفاضإلاب (ىلفسلا ةروصلا) CBW145 وأ (ىطسولا ةروصلا)

.هطاقتلا متيس يذلا تنرثيإلا ذفنم رايتخإ كنكمي ،لوكوتوربلا

●  نوكت امنيب ،ةيكلسلا ةكبشلاب لصتملا ةلصولا ذفنم وه امئاد 0 تنرثيإ نوكيس
.رسجلا ذفانم يه ىرخألا ذفانملا عيمج

● .ءانيم رسج ءانيم لك ،CBW141ACM لا ىلع



Note:
.CBW145 ىلع ءانيم pass-through لا ىلع طبر لكشي ال عيطتسي تنأ

8 ةوطخلا

 ةيكلسلا تانايبلا رورم ةكرح طاقتلا امإ كنكمي ،ةيساسألا لوصولا ةطقن ىلع
 يتلا تانايبلا رورم ةكرح طاقتلا كنكمي وأ تنرثيإلا ذفنم ربع رمت يتلا
 طاقتلال اديفم اذه نوكي دق .اهسفن ةيساسألا لوصولا ةطقن ىلإ وأ نم لقتنت

.اهحالصإو اهئاطخأ فاشكتساو ةيلخادلا CBW تالاصتإ



9 ةوطخلا

.ءدب رزلا قوف رقنا ،طاقتلالا ذيفنتل



.ةشاشلا ىلع مدقتلا ديق ةمزحلا طاقتلا مالعإ ىرتس

10 ةوطخلا

 فاقيإ قوف رقنلاب موقت ىتح تانايبلا رورم ةكرح طاقتلا متيس كلذ دعب
 دعب موقيس هنإف ،طاقتلالا فقوتي امدنع .تقؤملا نزخملا ةئبعتب وأ طاقتلالا
 ةيلمع ربع ةيساسألا لوصولا ةطقن رود ىلإ هليوحتو فلملا ريضحتب كلذ

TFTP ةيفلخلا يف.

11 ةوطخلا

.ليزنت قوف رقنا ،ازهاج طاقتلالا فلم نوكي نأ درجمب



Note:
 ةطقن ديهمت ةداعإ ةلاح يف طاقتلالا فلم فذح متي امك .هليزنت دعب فلملا فذح متي

.فلملا ليزنت لبق ةيساسألا لوصولا

رارقلا

.CBW لوصو ةطقن ىلع حاجنب ةمزحلا طاقتلا ذيفنتب تمق دقل !اهتلعف دقل

!هاندأ تامالعلا نم يأ قوف رقناف ،CBW لوح تالاقملا نم ديزملا نع ثحبت تنك اذإ

 ءالمعلا فينصت بلطلا طيمنت RLANs ةتباثلا جماربلا ةيقرت RADIUS ةرركتملا ةلئسألا
 تانايبلا ةكرح ميظنت ليجستلا WLAN ومدختسم Umbrella ةيساسألا لوصولا ةطقن تاودأ

 CBW ةكبش يف كب ابحرم ذفنملا نيوكت ةكبش عضو نيوكتلا ةرادإ نيلخدتم سئارع
 ءاطخألا فاشكتسا RADIUS ةبساحمو ينورتكلإلا ديربلا ةقداصم مادختساب فيضلا ةكبش

CBW عم Draytek هجوم مادختسإ اهحالصإو

https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


