
RV34x: تيبثت Cisco AnyConnect Secure 
Mobility Client ماظنب لمعي رتويبمك زاهج ىلع 
Windows ليغشتلا

فدهلا

 Cisco AnyConnect Secure Mobility Client ليزنت ةيفيك لاقملا اذه حضوي
.Windows ليغشتلا ماظنب لمعي رتويبمك زاهج ىلع هتيبثتو

🛈 Note:
 Cisco Small Business RV34x series تاهّجوم ىلع الإ ةلاقملا هذه قبطنت ال
.Enterprise تاجتنم ىلع قبطنت الو

ةمدقملا

 وهو .ةيطمنلا ةياهنلا ةطقنل اًيجمرب اًجتنم AnyConnect Secure Mobility Client دعي
 ذخآم ةقبط لالخ نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا ىلإ لوصولا طقف رفوي ال
 نامأل (IKEv2) تنرتنإلا حاتفم لدابت نم 2 رادصإلاو (SSL) ةنمآلا ليصوتلا
 تادحو لالخ نم نّسحملا نامألا كلذك رفوي هنكلو (IPsec) تنرتنإلا لوكوتورب
.ةجمدم ةددعتم

AnyConnect جمانرب رادصإ

● AnyConnect | 4.10.x (ثدحألا ليزنت)

AnyConnect Secure Mobility Client تيبثت

نيئدتبملا تامولعم

.نيئدتبملل حئاصنلاو ليصافتلا تّبثملا مسقلا اذه رفوي

ةيساسألا تابلطتملا

● AnyConnect نم ليمعلا (صيخارت) صيخرت ءارش ىلإ ةجاحب كنإ .صخرُم جتنم وه 
 دحاو مدختسمل تارايخ كانه .كتكرشب صاخ زاهج ءارش لالخ نم وأ CDW لثم كيرش
(L-AC-PLS-3Y-S5) اًمدختسم 25 ددعل دحاو ماع ةدمل كلذ يف امب صيخارتلل مزِحلا وأ 

https://software.cisco.com/download/home/283000185


(AC-PLS-P-25-S). صيخارتلا كلذ يف امب ،اًضيأ ةرفوتم ىرخألا صيخرتلا تارايخ 
 نم ققحت ،صيخرتلا نأشب ليصافتلا نم ديزم ىلع لوصحلل .ةمئادلا
.هاندأ دراولا صيخرتلا تامولعم مسق يف تاطابترالا
● .كهّجومل رفوتملا ةتباثلا جماربلا نم رادصإ ثدحأ ليزنتب مق
(.ةيلمعلا هذه لوح ةوطخب ةوطخ تاميلعت ىلع لوصحلل انه رقنا)
●  Windows 10 نم Microsoft نم ةموعدملا تارادصإلاو ،Windows نم 8.1 تارادصإلا
 Microsoft نم ةموعدملا تارادصإلاو ،ARM64 ىلإ ةدنتسملا رتويبمكلا ةزهجأل
.(تب 64)x64و (تب 32)Windows 10 x86 نم ةيلاحلا

!ىرخألا تالاقملا هذه نم ققحت ؟Windows مدختست الأ

● Mac زاهج ىلع AnyConnect تيبثت
● Ubuntu ليغشتلا ماظنب لمعي بتكم حطس ىلع AnyConnect تيبثت

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا

● RV340 | 1.0.03.21 (ثدحألا ليزنت)
● RV340W | 1.0.03.21 (ثدحألا ليزنت)
● RV345 | 1.0.03.21 (ثدحألا ليزنت)
● (ثدحألا ليزنت) RV345P | 1.0.03.21 زارطلا

صيخرتلا تامولعم

 ةزهجأ نم AnyConnect ءالمع مادختسا ةيناكمإ AnyConnect client صيخارت حيتت
 كنإ .ةرفوتملا ةلومحملا ةزهجألا نم AnyConnect ءالمع نم يأ كلذكو بتكملا حطس
 Cisco AnyConnect Secure Mobility ليزنتل ليمع صيخرت ىلإ طقف نآلا جاتحتس
Client ةيرهاظلا ةصاخلا ةكبشلا ةفيظو ليمعلا صيخرت حيتي .همادختساو (VPN) 
 ةزهجأ ريبدت لالخ نم وأ CDW لثم ءاكرشلا نم 25 نم نوكتت مزح يف عابُيو
.ةكرشلا

:دراوملا ضعب يلي اميف ؟AnyConnect صيخرت حنم لوح ديزملا ةفرعم ديرت له

●  Cisco Anyconnectو Cisco RV340 Series ةلسلسلا عمتجم ةشقانم ىدتنم
Secure Mobility Client نم Cisco.
● .AnyConnect صيخرت حنم لوح ةلوادتملا ةلئسألا

1 ةوطخلا

.Cisco جمارب ليزنت تايلمع بيولا ةحفص ىلإ لقتناو بيولا ضرعتسم حتفا
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2 ةوطخلا

 AnyConnect ددح .تارايخلا رهظتسو "Anyconnect" ةباتكب أدبا ،ثحبلا طيرش يف
Secure Mobility Client v4.x.

3 ةوطخلا

 رشنلا ةمزِح رايخ نيمدختسملا مظعم ددحيس .Cisco AnyConnect VPN Client ليزنت
.AnyConnect (Windows) نم قبسملا

🛈 Note:
 رادصإ ثدحأ ناكو ،x.4.10 رادصإلا ،AnyConnect ـل يه ةلاقملا هذه يف روصلا
.دنتسملا اذه ةباتك تقو يف

🛈 Note:
 تاقالعب لصتاف ،AnyConnect ليزنت كيلع رّذعتيو اًصيخرت َتيرتشا اذإ
 ىلإ جاتحتس .2 رايخلا ددح .2724-993-919 1+ ىلع Cisco نم ةيملاعلا ةمدخلا
 لوخدلا ليجستل همدختست يذلا فرعملا) كب صاخلا Cisco فرعم ةفرعم
 حيحصت ىلع نولمعيسو .لاصتالا دنع تاعيبملا رمأ مقرو (Cisco.com ىلإ
.لماكلاب عضولا اذه

4 ةوطخلا



 .تيبثتلا ةادأ فلم ىلإ لوصولل "Windows تافلم فشكتسم" يف لقنتلاب مق
.تيبثتلا ةيلمع ءدبل Setup.exe ىلع اًجودزم اًرقن رقنا

🛈 Note:
 ام اًبلاغ .AnyConnect تافلم عقوم ديدحتل تاليزنتلا دلجم نم ققحت
 دلجم يف ةعوضوم ضرعتسملا ىلإ ةدنتسملا تاليزنتلا نوكت
 بلاغلا يف .windows ليغشتلا ماظنب لمعي يذلا كزاهج ىلع تاليزنتلا
 /:C ريشتو C:\Users\[Your User ID]\Downloads فلملا ىلإ راسملا هبشي
.كزاهج نيزخت صارقأ كرحم ىلإ

5 ةوطخلا

 ةذفانلا كتلأس اذإ .معن دّدح ،ةلاحلا هذه يف ،تانوذأ ةقثبنم ةذفان بلطت دق
.ليغشت دّدحف ،جمانربلا اذه ليغشت يف كتبغر نم اًدكأتم َتنك اذإ امع ةقثبنملا

6 ةوطخلا

.اهتيبثت ىلإ جاتحت يتلا تادحولاب ةصاخلا رايتخالا تاناخ ددح



● Core & VPN (ةيرهاظلا ةصاخلا ةكبشلاو ةيساسألا ةركاذلا (VPN)) - نمضتي 
 ةيرهاظلا ةصاخلا ةكبشلا ةيناكمإب ةيساسألا تاركاذلا نم AnyConnect ليمع
(VPN).
● Start Before Login (لوخدلا ليجست لبق ءدبلا) -راوح عبرم مدختسملل رهظي 
 رهظي نأ لبق AnyConnect ـل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست
.Windows ىلإ لوخدلا ليجست راوح عبرم
● Network Access Manager (ةكبشلا ىلإ لوصولا ريدم) - رفوي ليمع جمانرب وه 
.2 ةقبطلا نم ةنمآ ةكبش
● VPN Posture (Hostscan) (ةيرهاظلا ةصاخلا ةكبشلا ةيعضو (VPN) (Hostscan)) - 
 جماربو ،تاسوريفلا ةحفاكمو ،ليغشتلا ماظن ديدحت ىلع ةردقلا ليمعلل رفوي
.فيضملا زاهجلا ىلع ةتبثملا ةيامحلا ردج جماربو ،سسجتلا ةحفاكم
● AMP Enabler (ةراضلا جماربلا نم ةمدقتملا ةيامحلا" نيكمت ةادأ" (AMP)) - متي 
 طاقنل (AMP) "ةراض جماربلا نم ةمدقتملا ةيامحلا" رشنل طيسوك اهمادختسا



.ةياهنلا
● Network Visibility Module (ةكبشلا ةيؤر ةيناكمإل ةيطمنلا ةدحولا) - عِّمجُت 
 يف ةيؤرلا ةيناكمإ رفوتو هجراخ وأ زاهجلا ىلع ةياهن ةطقن نم ينغ قفدت قايس
.ةكبشلاب ةلصتملا ةزهجألا
● Cloud Web Security (يباحسلا بيولا نامأ) - موقي ةياهن ةطقن نوكم نع ةرابع 
 Cisco Cloud Web نوكملل حسم ليكو ىلإ HTTP تانايب رورم ةكرح هيجوتب
Security.
● Umbrella Roaming Security (لوجتلا ةيامح نامأ)- ةقبط نم اًنامأ رفوي DNS يف 
.ةطشن (VPN) ةيرهاظ ةصاخ ةكبش دوجو مدع لاح
● ISE Posture (ةيوهلا تامدخ كرحم ةيعضو (ISE)) - هبشي VPN Posture (ةيعضو 
.ليمعلا بناج نم امييقت يرجي ثيح ؛((VPN) ةيرهاظلا ةصاخلا ةكبشلا
● Select All (لكلا ديدحت) - ةيطمنلا تادحولا عيمج ددحي.
● Diagnostic and Reporting Tool (ريراقتلا دادعإو صيخشتلا ةادأ) - عمجل مدختست 
.اهحالصإو AnyConnect ليصوتو تيبثت ءاطخأ فاشكتساب ةصاخلا تانايبلا

🛈 Note:
 ديدحت ءاغلإب مقت مل ام يضارتفا لكشب تادحولا عيمج تيبثت متيس
.اًيودي تاعبرملا

7 ةوطخلا

 تامدخ نيمأت) Lock Down Component Services رايتخالا ةناخ ددح (يرايتخا)
 ىلإ ةزيملا هذه نيكمت يدؤيس .اهنيكمت ىلإ ةجاحب ةزيملا تناك اذإ (تانوكملا
 ماظنل بيولا نامأ) Windows Web Security ةمدخ ليطعت نم نيمدختسملا عنم
.(Windows ليغشتلا

🛈 Note:
 Lock Down Component Services ةزيم نيكمت متي مل ،لاثملا اذه يف
.(تانوكملا تامدخ نيمأت)



8 ةوطخلا

.ةددحملا رصانعلا تيبثت ىلع رقنا



9 ةوطخلا

.OK قوف رقناو



10 ةوطخلا

 ىلع رقنا مث ةيانعب "ةيليمكتلا يئاهنلا مدختسملا صيخرت ةيقافتا" عجار
.لوبق



تيبثتلا دعب ةيلاتلا تاوطخلاو ةمتاخلا

 Cisco AnyConnect Secure Mobility تيبثت نم نآلا تيهتنا دقل !كيدي نيب وه اه
Client حاجنب كب صاخلا رتويبمكلا زاهج ىلع.



 يف ةدعاسم ىلإ ةجاحب تنك اذإ .قلقت ال ؟ةيلاتلا تاوطخلا نع لءاستت له
 لاصتا نيوكت ةعجارم كنكميف ،كب صاخلا هّجوملا ىلع AnyConnect نيوكت
AnyConnect VPN ةلسلسلا نم هّجوم ىلع RV34x .

 صوصخب تاحارتقا وأ تاقيلعت يأ كيدل تناك لاح يف اذل ،انئالمعل لضفألا ديرن
.ىوتحملل Cisco قيرف ىلإ انيلإ ينورتكلإ ديرب ةلاسر لاسرإ ىجرُي ،عوضوملا اذه

 ىلع كلاصتا ضرع كنكمي ،هّجوملا ىلع تانيوكتلا لامتكا درجمب ،ةبسانملابو
 ةنوقيأ قوف رّرمو ىلعأل مهسلا قوف رقنا .ةشاشلا نم يلفسلا نميألا بناجلا
AnyConnect ليصافتلا ىلع عالّطالل.

https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5553-configure-anyconnect-virtual-private-network-vpn-connectivit.html
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AnyConnect قيبطت



.Apple store وأ Google Play رجتم نم Anyconnect قيبطت ليزنت نكمي

iOS قيبطت قيبطتلا ليزنت Android ليزنت

ةيفاضإ دراوم

 4.10 رادصإلا لوؤسملا ليلد اهحالصإو ءاطخألا فاشكتسال ةيساسألا تاوطخلا
 Cisco ىلع ةماع ةرظن AnyConnect - RV340 صيخرت حنم 4.10 - رادصإلا تاظحالم
Business VPN تاسرامملا لضفأو

...ةلاقملا هذهب قلعتي ويديف عطقم دهاش

Cisco نم ىرخألا (ةينقتلا تاثداحملا) Tech Talks ضرعل انه رقنا

https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
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https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/administration/guide/b-anyconnect-admin-guide-4-10.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/release/notes/release-notes-anyconnect-4-10.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


