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ةقطنملا ةكبشب ةصاخلا تادادعإلا نيوكت
نم هجوم ىلع (VLAN) ةيرهاظلا ةيلحملا
 RV34x ةلسلسلا
فدهلا
 
نرمو مادختسالا لهس زاهج ةجودزم WAN ةكبشب دوزملا VPN RV34x Series هجوم دعي
ةيفصت لثم ،ةيفاضإلا نامألا تازيم لضفب .ةريغصلا تاكرشلا بساني ءادألا يلاعو
ةلسلس رفوت ،(IP) تنرتنإلا لوكوتورب ردصم يقاوو تاقيبطتلا يف مكحتلاو بيولا
بتاكملل ةيكلسو ضيرع يددرت قاطن تاذو نامألا ةقئاف لاصتا ةيناكمإ هذه تاهجوملا
طبض ةلوهس اضيأ هذه ةديدجلا نامألا تازيم رفوت .نيديعبلا نيفظوملاو ةريغصلا
.ةقدب ةكبشلا ىلع هب حومسملا طاشنلا
 
ةفيضملا تائيبلا نم ةيقطنم ةعومجم يه (VLAN) ةيرهاظلا ةيلحملا ةقطنملا ةكبش
VLAN ةكبش نيوكت مت .يلعفلا اهعقوم نع رظنلا ضغب ،ثب لاجم نيوكتل ةعمجملا
VLAN ةكبش ىلع مهنيوكت مت نيذلا نيمدختسملل طقف نكمي ثيحب ةيرادإلا
نم ديزم ةفاضإل يرورض ةيرادإلا VLAN ةكبش نيوكت .زاهجلا ىلإ لوصولا ةيرادإلا
،ةكبشلا نامأ ةيرادإلا VLAN ةكبش ىلع موجهلا كهتني نأ نكمي .ةكبشلا ىلإ نامألا
حمسي اذهو .يضارتفالا ريغ رخآ ءيش ىلإ ةيرادإلا VLAN ةكبش رييغتب حصني كلذل
 .ةفلتخملا ةيداملا LAN تاكبش ربع VLAN ةكبش ءاضعأ نيب نمآلا لاصتالاب
 
IP :(IP) تنرتنإلا لوكوتورب تارادصإ نم نيعون مادختساب VLAN تاكبش نيوكت نكمي
يسيئرلا نيوانعلا ماظن وه IPv4 ناك ،لصألا يف .(IPv6) 6 رادصإلا IP و (IPv4) 4 رادصإلا
،مويلا .طوقنملا يرشعلا نيودتلا يف ةلثمملا تب 32 ةيئانثلا ماقرألا مدختسي يذلا
.ةديدجلا نيوانعلل ،IPv6 ،ديدج ماظن مادختسإ داز دقو ،IPv4 نيوانع ابيرقت تهتنا دق
.تب 128 يئانث مقر ليثمتل اصوصنو ةيرشع ةيسادس ماقرأ IPv6 مدختسي
 
نم ةفلتخم عاونأب VLAN ةكبش نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV34x ةلسلسلا نم هجوم ىلع IP تارادصإ
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
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RV34x ةلسلسلا نم هجوم ىلع VLAN ةكبش نيوكت
 
IPv4 ىلإ ةدنتسملا VLAN ةكبش نيوكت
 
هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.VLAN تادادعإ<LAN رتخاو
 



 
.ةديدج VLAN ةكبش ءاشنإل ةفاضإ قوف رقنا ،VLAN ةكبش لودج يف .2 ةوطخلا
 

 
.VLAN id لا نوكي نأ 4094-2 نيب مقر ،لاجم VLAN id لا يف تلخد .3 ةوطخلا
 
VLAN ةكبش مسا ةئبعت متتس .20 وه VLAN ةكبش فرعم ،لاثملا اذه يف :ةظحالم
.هلاخدإ مت يذلا VLAN ةكبش فرعمل اقفو ايئاقلت
 

 
حامسلل VLAN تاكبش نيب هيجوتلا نيكمت رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا



.ايضارتفا دكؤم اذه .ةفلتخملا VLAN تاكبش نيب لاصتالاب
 
ىتم .LAN ةكبش ةئيب يف ثبلا تالاجم ميسقت ىلع VLAN تاكبش لمعت :ةظحالم
VLAN ةكبش يف نيفيضمب لاصتالا ىلإ ةدحاو (VLAN) ةكبش يف نوفيضملا جاتحا
.مهنيب اميف تانايبلا رورم ةكرح هيجوت بجيف ،ىرخأ
 

 
.IPv4 ناونع نييعتب مق ،IPv4 ناونع لقح يف .5 ةوطخلا
 
.IPv4 ناونعك 192.168.2.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ةكبشلا يف ةفيضملا تائيبلا ددع ددحي اذهو .IPv4 ناونعل ةئدابلا لوط لخدأ .6 ةوطخلا
.ةيعرفلا
 
.24 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.قبطي ةقطقط .7 ةوطخلا
 

 
ىلع حاجنب IPv4 ىلإ ةدنتسملا VLAN ةكبش نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV34x ةلسلسلا نم هجوم
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IPv6 ىلإ ةدنتسملا VLAN ةكبش نيوكت
 
عانق/ناونع دومع يف .ةرشابم IPv4 عانق/ناونع دومع بناجب IPv6 دومع دجوي .1 ةوطخلا
IPv6، اهب لصحيس يتلا ةقيرطلا ديدحتل ءاقتنا رز قوف رقنا IPv6 ةئداب ىلع.
:يه تارايخلا
 

.ةئداب وأ اديرف ايلحم اناونع ايودي لخدأ — تباث
لوكوتورب ةئداب ضيوفت لالخ نم ةئداب ىلع لوصحلا متي — DHCP-PD نم ةئدابلا
يطختلاب مقف ،اذه رايتخإ مت اذإ .IPv6 ل (DHCP-PD) فيضملل يكيمانيدلا نيوكتلا
.3 ةوطخلا ىلإ
 

.تباث رايتخإ متي ،لاثملا اذه يف :ةظحالم
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.ةئدابلا لقح يف ديرفلا يلحملا ناونعلا ةئداب لخدأ .2 ةوطخلا
 
.::fec0:3 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ةعبرأ نم ةفلؤم ةعومجم لخدأف ،DHCP-PD نم ةئدابلا رايتخإ مت اذإ (يرايتخإ) .3 ةوطخلا
متيس ،رايخلا اذه رايتخإ مت اذإ .لقحلا يف 9-0 و F ىلإ A نم فرحألا نم ىصقأ دحك فرحأ
.7 ةوطخلا يطخت .ىرخألا لوقحلا حسم
 
.842a مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.IPv6 ناونعل بولطملا ةئدابلا لوط لخدأ ،ةئدابلا لوط لقح يف .4 ةوطخلا
 
.ةئدابلا لوطك 64 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ىلع لوصحلا ةيفيك ديدحتل ةهجاولا فرعم ةقطنم يف رايتخإ رز قوف رقنا .5 ةوطخلا
:يه تارايخلا .IPv6 ناونع نم تب ةدحو 64 رخآ
 

EUI-64 — عسوملا ديرفلا فرعملا (EUI)-64 فيضم نيوانع نيوكتل ةقيرط يه IPv6
.ايئاقلت
ةعبرأ نم ةنوكم ةعومجم لخدأ .ةهجاولا فرعمك تباث لكشب تب 64 ناونع لخدأ — تباث
.لقحلا يف 9-0 و F ىلإ A نم فرحألا نم ىصقأ دحك فرحأ
 

.EUI-64 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
فورح 4 نم ةنوكم ةعومجم لخدأف ،يكيتاتسإ نكاس رايتخإ مت اذإ (يرايتخإ) .6 ةوطخلا
.لقحلا يف 9 ىلإ 0 و f ىلإ a نم ىصقأ دحك
 
.842a مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
.تادادعإلا ظفحل قيبطت ىلع رقنا .7 ةوطخلا
 

 
ةلسلسلا نم هجوم ىلع حاجنب IPv6 تادادعإ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
RV34x.
  
ءانيم ىلإ VLAN تنيع
 
ةكبش صيصختل ريرحت قوف رقنا ،ذفنملا لودج ىلإ VLAN تاكبش يف .1 ةوطخلا
VLAN ام ذفنم ىلإ.
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●

 
لدسنم رايخ ىلع ذفنم لك يوتحي .VLAN ةكبش صيصختل اذفنم رتخأ 2 ةوطخلا
:يه تارايخلا .هلالخ نم رايتخالل
 

untagged — نيب نارتقالا نأ بولسأ اذه نيعي VLAN نوكي ءانيملاو ىطعم untagged.
اذه نم رورم ةكرح .ءانيملا عم نارتقا untagged عم VLAN لا ىلإ مداق رورم ةكرحلا تلسرأ
VLAN ءانيم اذه نم جرخم untagged.
tagged — نيب نارتقالا نأ بولسأ اذه نيعي VLAN ةداعإ متت .تددح نوكي ءانيملاو ىطعم
ىلإ ادانتسا ةددحملا VLAN ةكبش ىلإ ذفنملا اذه ىلع ةدراولا تانايبلا رورم ةكرح هيجوت
رورم ةكرح يوتحتس .راطإلا يف VLAN ةكبش ةمالع يف ةدوجوملا VLAN ةكبش تامولعم
.تددح نوكي تنرتقا امدنع ةظوفحم VLAN ةمالع ىلع ءانيم اذه ىلع جرخم
نل .ءانيمو ىطعم VLAN لا نيب نارتقا نم ام كانه نأ بولسأ اذه نيعي — تينثتسا
.ءانيم اذه نم جرخمو لخدم يف VLAN لا نم رورم ةكرح حمسي
 

LAN ذفانم 4 ىلع RV340 يوتحي .زاهجلا زارط بسح ذفانملا ددع فلتخي دق :ةظحالم
ىلع تددح VLAN 20 ،لاثم اذه يف .اذفنم 16 ىلع RV345P و RV345 نم لك يوتحي امنيب
LAN2.
 

 
.تادادعإلا ظفحل قيبطت ىلع رقنا .3 ةوطخلا
 



 
رقنا وأ نيوكتلا ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل .4 ةوطخلا

.ةحفصلا نم يولعلا ءزجلا يف زمرلا قوف
 

 
.ديدخت جاحسم RV34x sery ىلع ءانيم ىلإ VLAN حاجنب ىقلتي نآلا تفوس تنأ
 

عرض فيديو متعلق بهذه المقالة...



Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


