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نم هجوم ىلع قيبطتلا يف مكحتلا نيوكت
 RV34x ةلسلسلا
فدهلا
 
ةكبش نيسحت اهنكمي هجوملا ىلع ةيفاضإ نامأ ةزيم وه تاقيبطتلا يف مكحتلا
ىلإ ضيرعلا يددرتلا قاطنلا ةدايزو ،لمعلا ناكم يف ةيجاتنإلا زيزعتو ،لعفلاب ةنمآ
ةيكذلا فتاوهلل اديفم قيبطتلا يف مكحتلا نوكي نأ نكمي .ىصقألا دحلا
لوصو ةطقن ليصوتب تمق اذإ .ضرعتسملا ىلع ةمئاقلا ىرخألا تاقيبطتلاو
وأ تانايبلا رورم ةكرحب حامسلا نم هجوملا نكمتيسف ،هجوملاب (WAP) ةيكلسال
ىلإ لوصولا نع نيمدختسملا ينثي هرودب اذهو .هجوملاب لصتم فيضم يأل اهضفر
.تاقيبطتلا ضعب
 
تاهجوم ىلع قيبطتلا يف مكحتلا نيوكت ةيفيك حيضوت ىلإ لاقملا اذه فدهي
.يوديلا نيوكتلا لالخ نمو قيبطتلا يف مكحتلا جلاعم مادختساب RV34x ةلسلس
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.02.16
  

قيبطتلا يف مكحتلا نيوكت
 
قيبطتلا يف مكحتلا جلاعم لالخ نم
 
تاجلاعم رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
....ليغشتلا ءدب جلاعم < نيوكتلا
 



 
قأعم ةمس اذه .قيبطتلا مكحت ةدحو نيكمتل ويدارلا ليغشت رز ىلع رقنا .2 ةوطخلا
.ايضارتفا
 

 
مسالا اذه يوتحي الأ بجي .جهنلا مسا لقح يف جهنلل ديرف مسا ءاشنإب مق .3 ةوطخلا
.ةصاخ فرحأ وأ تافاسم ىلع
 
.MobileControl مادختسإ متي ،لاثملا اذهل :ةظحالم
 

 
.(يلاتلا) Next قوف رقنا .4 ةوطخلا
 

 
رصنع اهمدختسيس يتلا تائفلاو تاملعملا ديدحتل ريرحت رزلا قوف رقنا .5 ةوطخلا



.تانايبلا ةيفصتل قيبطتلا مكحت
 

 
تاقيبطتلاو ةيعرفلا تائفلا ضرعو عيسوتل ةئف يأ بناجب + قوف رقنا .6 ةوطخلا
يف عيسوت قوف رقنا ،ةيعرفلا اهتائفو تائفلا عيمج ضرعل ،كلذ نم الدب .ةددحملا
.ةحفصلا نم يلفسلا ءزجلا
 
.تامولعملا ةينقت دراوم مادختساب ةئفلا عيسوت متي ،لاثملا اذه يف :ةظحالم
 

 
ىلع اهقيبطت ديرت يتلا ةيعرفلا تائفلاو تائفلل رايتخالا ةناخ ددح .7 ةوطخلا
.جهنلا
 
تائفلا تنرتنإلا تالاصتإ و ةقفدتملا طئاسولا دعت ،لاثملا ليبس ىلع :ةظحالم
.ةلثمأك اهمادختسإ متي يتلاو تامولعملا ةينقت دراوم نمض ةدوجوملا ةيعرفلا
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ديرت يذلا قيبطتلا بناجب ةلدسنملا ةمئاقلا قوف رقنا (يرايتخإ) .8 ةوطخلا
:يه تارايخلا .ةرورضلا دنع ةوطخلا هذه ررك .جهنلا ىلع هقيبطت
 

.اهليجست متيو تانايبلا قفدتب حمسي — ليجستلا & حامسلا
.تانايبلاب حمسي — حامسلا
.تانايبلا رظح مت — رظح
.اهليجستو تانايبلا رظح متي — لوخدلا ليجست & رظح
 

< ماظنلا نيوكت رايتخإ قيرط نع هجوملا ىلع ليجستلا نيكمت نم دكأت :ةظحالم
.قيبطت رقنا مث ،نيكمت رايتخالا ةناخ ددح .لجسلا
 

 
.ةقفدتملا طئاسولل رظحلا مادختسإ متي ،لاثملا اذهل :ةظحالم
 
نم ةيناثلا ةحفصلا ىلإ ىرخأ ةرم كهيجوت ةداعإ متتس .قبطي ةقطقط .9 ةوطخلا
.نيوكتلا جلاعم
 



 
.ةراتخملا تاقيبطتلاو تائفلاب تاقيبطتلا ةمئاق لودج ءلم متي :ةظحالم
 



 
.لودجلا ةحفص ىلإ هراضحإل يلاتلا قوف رقنا .10 ةوطخلا
 

 
فلتخت دق .هل جهنلا نييعت بجي الودج رتخأ ،"ةلودج" ةلدسنملا ةمئاقلا نم .11 ةوطخلا
< ماظنلا نيوكت ىلإ لقتنا ،لودج نيوكتل .اقبسم ةددحملا لوادجلل اقفو تارايخلا
.(يلاتلا) Next قوف رقنا .لوادجلا
 



 
.مئاد ليغشت مادختسإ متي ،لاثملا اذهل :ةظحالم
 
مكحتلا تاسايس" لودجلا ءلم نآلا متي .صخلملا ةحفص ىلإ كلقن متيس .12 ةوطخلا
 رقناو كتادادعإ عجار ،صخلملا ةحفص يف .هنيوكتب تمق يذلا جهنلاب "قيبطتلا يف
.كتادادعإ ليدعتل ىرخأ ةرم رقنلا كنكمي .لاسرإ
 

 
.حاجنب قيبطتلا يف مكحتلا جهن دادعإ رهظت ةقثبنم ةذفان حتف متيس .13 ةوطخلا
.OK قوف رقناو
 



 
< قيبطتلا يف مكحتلا < نيمأتلا ىلإ لقتنا ،ةديدجلا ةسايسلا ضرعل .14 ةوطخلا
.تادادعإلا
 

 
لالخ نم حاجنب قيبطتلا يف مكحتلا جهن نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
."تاقيبطتلا يف مكحتلا جلاعم"
  
ةيوديلا ةئيهتلا لالخ نم
 
اهيف كنكمي يتلا ةقطنملا يه هذه ،جلاعملا لالخ نم اهنيوكت مت يتلا جهنلل :ةظحالم
.يفاضإ لكشب اهطبضو كب ةصاخلا تاسايسلا ديدحت
 
 رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.قيبطتلا يف مكحتلا < نيمأتلا
 



 
يف مكحتلا ةزيم نيكمتل On Application Control Radio رزلا قوف رقنا .2 ةوطخلا
.يضارتفا لكشب ةلطعم ةزيملا .قيبطتلا
 

 
.قيبطت قوف رقنا 3 .ةوطخ
 

 
ةسايس ءاشنإل قيبطتلا يف مكحتلا تاسايس لودج يف دئاز زمر قوف رقنا .4 ةوطخلا



.قيبطتلا يف مكحت
 

 
.ةصاخ فرحأ وأ تافاسم ىلع مسالا اذه يوتحي الأ بجي .جهنلل مسا ءاشنإب مق .5 ةوطخلا
 
.SportsPolicy مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
 

 
.جهنلل فصو ءاشنإب مق ،فصولا لقح يف .6 ةوطخلا
 
.تاضايرلا ةفاك رظح مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
 



 
.ددحملا جهنلا اذه طيشنتل نيكمت رايتخالا ةناخ ددح .7 ةوطخلا
 

 
اهقيبطت متيس يتلا تاملعملا فيرعتل قيبطتلا ريرحت رز قوف رقنا .8 ةوطخلا



.اهظحللو جهنلا ىلع
 

 
ىلع اهقيبطت ديرت يتلا ةيعرفلا تائفلاو تائفلل رايتخالا ةناخ ددح .9 ةوطخلا
.جهنلا
 

 
تاقيبطتلاو ةيعرفلا تائفلا ضرعو عيسوتل ةئف يأ بناجب + قوف رقنا .10 ةوطخلا
يف عيسوت قوف رقنا ،ةيعرفلا اهتائفو تائفلا عيمج ضرعل ،كلذ نم الدب .ةددحملا
.ةحفصلا نم يلفسلا ءزجلا
 
.ةضايرلا/ و هيفرتلا رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
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ديرت يذلا قيبطتلا بناجب ةلدسنملا ةمئاقلا قوف رقنا (يرايتخإ) .11 ةوطخلا
:يه تارايخلا .ةرورضلا دنع ةوطخلا هذه ررك .جهنلا ىلع هقيبطت
 

.اهليجست متيو تانايبلا قفدتب حمسي — ليجستلا & حامسلا
.تانايبلاب حمسي — حامسلا
.تانايبلا رظح مت — رظح
.اهليجستو تانايبلا رظح متي — لوخدلا ليجست & رظح
 

.تاضايرلل Block & Log رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
 



 
ةقطقط .ةراتخملا تاقيبطتلاو تائفلاب تاقيبطتلا ةمئاق لودج ءلم متي .12 ةوطخلا
.قبطي 
 

 
اهتيفصت متيس يتلا مزحلا ردصم ددح ،زاهجلا عون ةلدسنملا ةمئاقلا نم .13 ةوطخلا
:يه تارايخلا .ةرم لك يف طقف دحاو رايخ رايتخإ نكمي .مزحلا هذه ةهجو وأ
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.زاهج يأ ىلع جهنلا قيبطتل اذه رتخأ — يأ
.(IP نامأ تاريماك لثم) تاريماكلا ىلع ةسايسلا قيبطتل اذه رتخأ — اريماكلا
.رتويبمكلا ةزهجأ ىلع جهنلا قيبطتل اذه رتخأ — رتويبمكلا
Game_Console — باعلألا يف مكحتلا تادحو ىلع جهنلا قيبطتل اذه رتخأ.
Media_Player — طئاسولا تالغشم ىلع جهنلا قيبطتل اذه رتخأ.
.ةلومحملا ةزهجألا ىلع جهنلا قيبطتل اذه رتخأ — لاوجلا
VoIP — توصلا معدت يتلا تنرتنإلا لوكوتورب ةزهجأ ىلع ةسايسلا قيبطتل اذه رتخأ
.تنرتنإلا ربع
 

.يأ رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
 

 
بجي (OS) ليغشت ماظن رتخأ ،ليغشتلا ماظن عون ةلدسنملا ةمئاقلا نم .14 ةوطخلا
:يه تارايخلا .ةرم لك يف طقف دحاو رايتخإ نكمي .هيلع جهنلا قيبطت
 

.يضارتفالا دادعإلا وه اذه .ليغشتلا ةمظنأ نم عون يأ ىلع ةسايسلا قبطي — يأ
Android — ليغشت ماظن ىلع ةسايسلا قبطي Android طقف.
.طقف يريب كالب ليغشت ماظن ىلع ةسايسلا هذه قيبطت متي — يريب كالب
Linux — طقف سكونيل ليغشتلا ماظن ىلع ةسايسلا هذه قبطي.
Mac_OS_X — ىلع ةسايسلا قبطي Mac OS طقف.
.جردم ريغ ليغشت ماظن ىلع جهنلا قيبطت — ىرخأ
Windows — ليغشت ماظن ىلع جهنلا قبطي Windows.
.طقف iOS ليغشتلا ماظن ىلع ةسايسلا قبطي — iOS ليغشتلا ماظن
 

.يأ رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
 



 
ءانب تارايخلا فلتخت دق .IP تاعومجم ةلدسنملا ةمئاقلا نم IP ةعومجم رتخأ .15 ةوطخلا
.يأ وه يضارتفالا دادعإلا .اقبسم IP تاعومجم يأ نيوكت مت اذإ ام ىلع
 

 
داعبتسال داعبتسالا ةمئاق لودج نمض دئاز ةنوقيأ قوف رقنا (يرايتخإ) .16 ةوطخلا
.جهنلا نم نيددحم نيمدختسم
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.جهنلا نم هداعبتسإ دارملا ناونعلا عون رتخأ ،"عونلا" ةلدسنملا ةمئاقلا نم .17 ةوطخلا
:يه تارايخلا
 

MAC — ناونع ددح MAC ةسايسلا نم هداعبتسال.
.ةسايسلا نم هداعبتسال ادحاو IPv4 ناونع ددح — IPv4 ناونع
اهداعبتسإ متيس يتلا IPv4 نيوانعل ةفيضملا تائيبلا نم قاطن ددح — IPv4 IP قاطن
.ةلباقملا لوقحلا يف ةياهنلل IP ناونعو ةيادبلل IP ناونع لخدأ .ةسايسلا نم
.جهنلا نم هداعبتسال ادحاو IPv6 ناونع ددح — IPv6 ناونع
اهداعبتسإ متيس يتلا IPv6 نيوانعل ةفيضملا تائيبلا نم قاطن ددح — IPv6 IP قاطن
.ةلباقملا لوقحلا يف ةياهنلل IP ناونعو ةيادبلل IP ناونع لخدأ .ةسايسلا نم
 

.IPv4 ناونع مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
 

 
.IP لقح يف IPv4 ناونع لخدأ .18 ةوطخلا
 
.192.168.1.114 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.جهنلا نم هداعبتسإ متيل زاهج عون رتخأ .19 ةوطخلا
 
.يأ رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
 



 
.جهنلا نم هداعبتسإ متيل ليغشت ماظن عون رتخأ .20 ةوطخلا
 
.يأ رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
 

 
فلتخت دق .هل جهنلا نييعت بجي الودج رتخأ ،"ةلودج" ةلدسنملا ةمئاقلا نم .21 ةوطخلا
< ماظنلا نيوكت ىلإ لقتنا ،لودج نيوكتل .اقبسم ةددحملا لوادجلل اقفو تارايخلا
.لوادجلا
 
.مئاد ليغشت رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
 

 
.قبطي ةقطقط .22 ةوطخلا
 

 
.ظفح ةنوقيأ قوف رقنا ،مئاد لكشب نيوكتلا ظفحل (يرايتخإ) .23 ةوطخلا
 

نيوكتلا ظفح نم دكأتف ،مئاد لكشب نيوكتلا اذه ظفح يف بغرت تنك اذإ :ةظحالم
.ليغشتلا ءدب نيوكت يف هليغشت يراجلا



هجوم ىلع حاجنب "قيبطتلا يف مكحتلا" ةزيم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.كيدل RV34x ةلسلسلا نم
 
ةلسلسلا هجوم لوح ةلوادتملا ةلئسألا :تامولعملاب ةينغ ةلاقملا هذه اضيأ دجت دق
RV34x
 
 :مامتهالل ةريثم اهدجت دق ىرخأ تالاقم ىلإ تاطابترالا نم ديدعلا عقوملا اذه رفوي
RV34x ةلسلسلا نم هجوم تاجتنم ةحفص
 
 
 
 
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html?dtid=osscdc000283
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/routers-340-family.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


