
و RV320 تاهجوم ىلع مدقتملا هيجوتلا نيوكت
RV325 VPN 
فدهلا
 
VPN هجوم ةلسلس ىلع مدقتملا هيجوتلا دادعإ ةيفيك ضرع وه دنتسملا اذه نم فدهلا
RV32x.
  
ةمدقملا
 
هيجوتلا ةيلآ يف .يكرحو تباث :تادادعإلا نم نيعون ىلع مدقتملا هيجوتلا يوتحي
.ةكبش نم رثكأب هجوم ليصوت دنع اقبسم ددحم وأ تباث راسم ءاشنإ متي ،ةتباثلا
فيضم ىلإ لوصولل اقبسم ددحملا راسملا اذه ربع هيجوتلاب ةكبشلا تامولعم موقت
يئاقلتلا طبضلا ةيناكمإ هجوملل يكيمانيدلا هيجوتلا حيتي .ةنيعم ةكبش وأ نيعم
.ةكبشلا طيطخت يف ةيداملا تارييغتلل
 
ثيدحت ةيلمع :ةيساسأ تانوكم ةعبرأ ىلع (RIP) هيجوتلا تامولعم لوكوتورب يوتحي
هيجوتلا رارقتساو (RIP) هيجوتلا تامولعم لوكوتورب هيجوت سيياقمو هيجوتلا
ةمظتنم ةينمز لصاوف ىلع هيجوتلا ثيدحت لئاسر RIP لسري .هيجوتلا ديعاومو
يتلا تاكبشلا لوح تامولعم ىلع هذه RIP مزح يوتحت .ةكبشلا ططخم ريغتت امدنعو
نأ بجي يتلا تاباوبلا وأ تاهجوملا ددع ىلإ ةفاضإلاب ،ةزهجألا اهيلإ لصت نأ نكمي
.ةهجولا ناونع ىلإ لوصولل اهربع ةمزحلا لقتنت
 
ةيلاعف رثكألا راسملا باسحب هجوملا موقي ،يكيمانيدلا RIP لوكوتورب مادختساب
تامولعم RIP لوكوتورب ثبي .ةهجولاو ردصملا نيب لقنتلل ةكبشلا تانايب مزحل
ىلإ ادانتسا راسم لضفأ ددحي وهو .ةكبشلا ىلع ىرخأ تاهجوم ىلإ ماظتناب هيجوتلا
.ةهجولاو ردصملا نيب تاوطخلا نم ددع لقأ
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
•1.1.0.09
  
IPv4 هيجوت نيوكت 
 
< دادعإلا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.مدقتملا هيجوتلا
 



 
نم عبارلا رادصإلا ربع هيجوتلا نيوكتل IPv4 بيوبتلا ةمالع قوف رقنا .2 ةوطخلا
.(IPv4) تنرتنإلا لوكوتورب
 

 
.كتاجايتحإ ىلع ءانب لمعلا عضو ىلإ لوصولل كتبغر بسح رايتخالا رز رقنا .3 ةوطخلا
 
كيدل ةكبشلا لاصتا فيضتسي هجوملا ناك اذإ عضولا اذه رتخأ — ةباوبلا·
.يضارتفالا دادعإلا وه اذه .تنرتنإلاب
 
،ىرخأ تاهجوم مادختساب ةكبش ىلع ادوجوم هجوملا ناك اذإ عضولا اذه رتخأ — هجوملا·
لاصتا رفوتي ،هجوملا عضو يف .تنرتنإلا ىلإ ةكبشلا ةباوبك رخآ هجوم لمعيو
متي ةيامحلا رادج ةيامح نأ امب .ةباوبك لمعي رخآ هجوم كيدل ناك اذإ طقف تنرتنإلا
.اذه هجوملا ةيامح رادج ليطعتب مق ،ةرابعلا هجوم ةطساوب اهريفوت
 



 
هيجوتلا تامولعم لدابتب هجوملل (RIP) هيجوتلا تامولعم لوكوتورب حمسي .4 ةوطخلا
ثودح دنع يكيمانيد لكشب هيجوتلا لوادج طبضبو ،ىرخألا تاهجوملا عم ايئاقلت
اذه نيكمتل .ةلقنلا دح مادختساب هيجوتلا تاقلح RIP عنمي .ةكبشلا يف تارييغت
.الطعم يضارتفالا دادعإلا قباف ،الإو .نكمم ددح ،رايخلا
 

 
،(RIP) هيجوتلا تامولعم لوكوتورب تارادصإ لابقتسإ ةلدسنملا ةمئاقلا نم .5 ةوطخلا
نم لوألا رادصإلا :ةكبشلا تانايب يقلتل (RIP) هيجوتلا تامولعم لوكوتورب رتخأ
هيجوتلا تامولعم لوكوتورب نم يناثلا رادصإلا وأ (RIPv1) هيجوتلا تامولعم لوكوتورب
(RIP) هيجوتلا تامولعم لوكوتورب نم يناثلاو لوألا رادصإلا نم الك وأ (RIP).
 
.هيجوت لوكوتورب يأ ديدحت ديرت ال تنك اذإ ءيش ال ددح — ءيش ال·
 
نمضتي ال .ةئفلا ىلع مئاق هيجوت رادصإ — (RIPv1) هيجوتلا تامولعم لوكوتورب·
لوطلا ةريغتم ةيعرفلا ةكبشلا ةعنقأ معدي ال يلاتلابو ةيعرفلا ةكبشلا تامولعم
(VLSM). رقتفي امك RIPv1 تامجهلل ةضرع هلعجي امم ،هجوملا ةقداصمل معدلا ىلإ.
 
·RIPv2 — رورملا ةملك ةقداصم نامأ معديو ةيعرف ةكبش عانق لمحي.
 
.RIPv2 و RIPv1 يلوكوتورب نم الك مدختسي — RIPv2 و RIPv1 نم لك·
 



 
— ثبلل (RIP) هيجوتلا تامولعم لوكوتورب تارادصإ ةلدسنملا ةمئاقلا نم .6 ةوطخلا
نم لوألا رادصإلا :ةكبشلا تانايب لاسرإل (RIP) هيجوتلا تامولعم لوكوتورب رتخأ
هيجوتلا تامولعم لوكوتورب نم يناثلا رادصإلا وأ (RIPv1) هيجوتلا تامولعم لوكوتورب
(RIPv2) - ددعتملا ثبلا
 
.هيجوت لوكوتورب يأ ديدحت ديرت ال تنك اذإ ءيش ال ددح — ءيش ال·
 
·RIPv1 — ةيعرفلا ةكبشلا تامولعم نمضتي ال .ةئفلا ىلع مئاق هيجوت رادصإ وه
RIPv1 رقتفي امك .(VLSM) لوطلا ةريغتم ةيعرفلا ةكبشلا ةعنقأ معدي ال يلاتلابو
.تامجهلل ةضرع هلعجي امم ،هجوملا ةقداصمل معدلا ىلإ
 
ةكبشلا يف تانايبلا ثب (نسحتسم) - ثب - (RIPv2) هيجوتلا تامولعم لوكوتورب·
.اهلمكأب ةيعرفلا
 
نيوانع ىلإ تانايبلا لسري - ددعتملا ثبلا - (RIPv2) هيجوتلا تامولعم لوكوتورب·
نم يرورضلا ريغ لمحلا بنجت ىلع اضيأ ددعتملا ثبلا دعاسي - RIPv2 .ددعتملا ثبلا
ةكبشلا ىلإ ثبلا نم الدب ةرواجملا تاهجوملا ىلإ هيجوتلا لوادجل ددعتملا ثبلا لالخ
.لماكلاب
 

 
 قوف رقنا ،تباثلا هيجوتلا لودج ىلإ يكيتاتسإ نكاس راسم ةفاضإل .7 ةوطخلا
.ةهجاولاو ةلقنلا ددعو يضارتفالا ربعملاو IP ناونع لخدأو ةفاضإ
 



 
.تارييغتلا ثيدحتل ظفح قوف رقنا .8 ةوطخلا
 

 
.هيجوتلا لودج ضرع قوف رقنا ،هيجوتلا لودج ضرعل (يرايتخإ) .9 ةوطخلا
 

 
ثيدحتل ثيدحت قوف رقنلا كنكمي .هيجوتلا لودج تالاخدإ ةمئاق رهظت .10 ةوطخلا
:هيجوتلا لودج راطإ رهظي .ةقثبنملا ةذفانلا قالغإل قالغإ قوف رقنا وأ ،تانايبلا
 

  
IPv6 لوكوتورب هيجوت نيوكت
 
.لقنتلا ةرجش مادختساب مدقتم هيجوت < دادعإ رتخأ .1 ةوطخلا
 



 
.IPv6 ل هيجوتلا نيوكتل IPv6 قوف رقنا .2 ةوطخلا
 

 
RIPng. RIPng يكيمانيدلا هيجوتلا لوكوتورب نيكمتل نيكمت نم ققحت .3 ةوطخلا
.IPv6 ل تامولعم هيجوت لوكوتورب وه (يلاتلا ليجلا نم هيجوتلا تامولعم لوكوتورب)
تنرتنإلا لوكوتورب نم سداسلا رادصإلل (RIPng) هيجوتلا تامولعم لوكوتورب دمتعي
عبارلا رادصإلا تنرتنإ يف فثكم لكشب ةمدختسملا تايمزراوخلاو تالوكوتوربلا ىلع
لوكوتوربو (RIP) هيجوتلا تامولعم لوكوتورب لثم (IPv4) تنرتنإلا لوكوتورب نم
.(RIP2) هيجوتلا تامولعم
 



 
هيجوتلا لودج ىلع راسم رهظي مل اذإ تباث راسم ةفاضإب مق طقف :ةظحالم
 
نيكمت دعب ىتح .ةفاضإ قوف رقنا ،ايودي تباث راسم ةفاضإل (يرايتخإ) .4 ةوطخلا
.هيجوتلا لودج ىلع راسم انايحأ رهظي ال دق ،RIPng ل يكيمانيدلا هيجوتلا لوكوتورب
.ددحملا راسملا ىلإ لوصولل تباث راسم نيوكتب مق ،تالاحلا كلت يف
 

 
:ةيلاتلا لوقحلا نيوكتب مقف ،4 ةوطخلا ذيفنت مت اذإ .5 ةوطخلا
 
مادختساب هيلإ لوصولا نكمي ال يذلا ةهجولل IPv6 ناونع لخدأ — ةهجولل IP ناونع·
.RIPng لوكوتورب
 
.كتابلطتم ىلإ ادانتسا ةيعرفلا ةكبشلا عانق لخدأ — ةئدابلا لوط·
 
.ةرابعلل IPv6 ناونع لخدأ — ةيضارتفالا ةباوبلا·
 
.راسملا اهب رمت يتلا تاوطخلا ددعب ةصاخلا تاوطخلا ددع لخدأ — تاوطخلا ددع·
 
.كتابلطتم ىلإ ادانتسا WAN وأ LAN امإ ةهجاولا رتخأ — ةهجاولا·
 



 
.ضرع قوف رقنا ،IPv6 ب صاخلا هيجوتلا لودج ضرعل (يرايتخإ) .6 ةوطخلا
 

 
.ثيدحت قوف رقنا ،هيجوتلا لودجل ثيدحت ثدحأ ىلع لوصحلل (يرايتخإ)  .7 ةوطخلا
.قالغإ رقنا ،ةقثبنملا ةذفانلا قالغإل
 



 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


