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ىلع ةيامحلا رادجل يساسألا نيوكتلا
 RV325 و RV320 تاهجوملا
فدهلا
 
VPN هجوم ةلسلس ىلع ةيساسألا ةيامحلا رادج تادادعإ نيوكت ةيفيك لاقملا اذه حرشي
RV32x.
 
رادج هجوملا دعي .ةكبشلا نامأ ىلع ظافحلل ةممصملا تازيملا نم ةعومجم وه ةيامحلا رادج
رورملا ةكرح عيمج صحف ىلع ةرداق تاهجوملا نأ ةقيقح ىلإ عجري اذهو .ةزهجألل ايوق ةيامح
ةكبش ةيامحب ةكبشلا نم ةيامحلا ناردج موقت .اهيف بوغرم ريغ مزح يأ طاقسإو ةدراولا
نم راضلا لوصولا دض (تاكرشلل ةيلخادلا ةكبشلاو ةسردملاو لزنملا) ةيلخاد رتويبمك
نم جراخلا ىلإ لوصولا نم دحلل اضيأ ةكبشلا ىلع ةيامحلا ناردج نيوكت متي دق .جراخلا
.نييلخادلا نيمدختسملا
  
قيبطتلل ةلباقلا ةزهجألا
 

ةجودزم WAN ةكبشب VPN RV320 هجوم
RV325 Gigabit WAN VPN Router هجوملا
  

جماربلا رادصإ
 

v1.1.0.09
  

ةيساسألا تادادعإلا
 
.ماع < ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةماعلا ةحفص حتفت
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يتلا تازيملا عم قفاوتت يتلا نيكمت رايتخالا ةناخ ددح ،كتابلطتم ىلع ءانب .2 ةوطخلا
.اهنيكمت ديرت
 

اهنيكمت نكمي وأ ،(لطعم) هجوملل ةيامحلا ناردج ليغشت فاقيإ نكمي — ةيامحلا رادج
،ةيامحلا رادج دعاوق ىمسي ام لالخ نم ةكبشلا رورم ةكرح نم ةنيعم عاونأ ةيفصتل
ةرداصلاو ةدراولا تانايبلا رورم تاكرح عيمج ةيفصتل ةيامحلا رادج مادختسإ نكميو
.ةدنتسملا كلتو
SPI (ةلاحلا نع ربعملا مزحلا صحف) — تاقفدت لثم ةكبشلا تالاصتإ ةلاح بقاري TCP
ال .تالاصتالا نم ةفلتخم عاونأل ةيعرشلا مزحلا ةيامحلا رادج زيمي UDP تالاصتاو
عيمج ضفر متيو ،فورعم طشن لاصتا قباطت يتلا مزحلاب الإ ةيامحلا رادجب حمسي
.ىرخألا مزحلا
DoS (ةمدخلا ضفر) — عزوملا ةمدخلا ضفر موجه نم ةكبشلا ةيامحل مدختسي (DDoS).
اهيف حبصت يتلا ةطقنلا ىلإ ةكبشلا قارغإ ىلإ (DDoS) ةمدخلا ضفر تامجه فدهت
ةكبشلا ةيامحل (DoS) ةمدخلا ضفر ةيامح RV320 مدختسي .ةرفوتم ريغ ةكبشلا دراوم
.اهتلازإو اهيف بوغرملا ريغ مزحلا دييقت لالخ نم
.WAN ذفنم نم هجوملا ىلإ لاصتالا رابتخإ تابلط عيمج رظح — WAN بلط رظح
 .ةديعبلا WAN ةكبش نم هجوملا ىلإ لوصولاب حمست — دعب نع ةرادإلا

.دعب نع هترادإل ذفنم مقر لخدأ — ذفنم
multicast pass through — حمسي ip multicast ةادألا لالخ نم رمي نأ ةلاسر.
HTTPS (نمآ يبعشتلا صنلا لقن لوكوتورب) — نمآلا لاصتالل تالاصتإ لوكوتورب وه
.مداخلاو ليمعلا نم هاجتإلا يئانث اريفشت رفوي وهو .رتويبمك ةكبش ربع
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SSL VPN — لاصتاب حمسي SSL VPN هجوملا لالخ نم هؤارجإ متي.
SIP ALG — رفوي SIP ALG ربع توصلا رورم ةكرحب حمست يتلا فئاظولا IP يتلا
مادختسإ دنع ةيامحلا رادج نم صاخلا بناجلا ىلإو ماعلا ىلإ صاخلا بناجلا نم لقتنت
ناونع ةمجرتل اعويش رثكألا عونلا وه NAPT .(NAPT) ذفنملا ةمجرتو ةكبشلا ناونع
.ةكبشلا
UPnP (يملاعلا ليغشتلاو ليصوتلا) — يتلا ةزهجألل يئاقلتلا فاشتكالاب حمسي
.هجوملاب لاصتالا اهنكمي
 

يتلا تازيملا عم قفاوتت يتلا نيكمت رايتخالا ةناخ ددح ،كتابلطتم ىلإ ادانتسا .3 ةوطخلا
.اهرظح ديرت
 

Java — تاقيبطت ليزنت عنم ىلإ عبرملا اذه ديدحت يدؤي Java اهذيفنتو ةريغصلا.
Java تاقيبطت لثمت نأ نكمي ،كلذ عمو .عقاوملا نم ريثك يف ةعئاش ةجمرب ةغل افاجلا
نكمي ،هليزنت درجمبو .ةكبشلل اينمأ اديدهت ةراضلا لئاسولل ةممصملا ةريغصلا
.ةكبشلا دراوم لالغتسإ ةيداعملا افاج تاجميربل
بيولا عقاوم ةطساوب طابترالا فيرعت تافلم ءاشنإ متي — طابترالا فيرعت تافلم
تاظوفحم بقعت طابترالا فيرعت تافلمل نكمي .نيمدختسملا نع تامولعم نيزختل
.ةيصوصخلا كاهتنا ىلإ يدؤي دق امم ،مدختسملاب ةصاخلا بيولا
ActiveX — ActiveX بيولا عقاوم نم ديدعلا اهمدختست يتلا ةريغصلا جماربلا نم عون وه.
زاهج ىلع راض ActiveX قيبطت تيبثت درجمب ،ماع لكشب ةنمآ اهنأ نم مغرلا ىلع
لاخدإب موقت دق .هب مايقلا مدختسملل نكمي ءيش يأب موقي نأ نكمي هنإف ،رتويبمك
دادرتسإ وأ ،رورم ةملك رييغتو ،نمآ تنارتنإ حفصتو ،ليغشتلا ماظن يف راض زمر
.اهلاسرإو تادنتسملا
نيتكبش نيب اطبار رفوت مداوخ يه ةليكولا مداوخلا — HTTP ليكو مداوخ ىلإ لوصولا
اهلاسرإ متي ةرفشم ريغ تانايب يأ ليجست ةراضلا ليكولا مداوخل نكمي .نيتلصفنم
.رورملا تاملك وأ لوخدلا ليجست تايلمع لثم اهيلإ
وأ ActiveX وأ طابترالا فيرعت تافلم وأ Java) ةددحملا تازيملاب حمسي — ءانثتسإ
ىلع ةددحملا ريغ تازيملا عيمج ديقي هنكلو ،(HTTP ل ةليكولا مداوخلا ىلإ لوصولا
ةكبشلا ىلإ لوصولا قح هل هب قوثوم لاجم .اهنيوكت مت يتلا اهب قوثوملا تالاجملا
ىلإ لوصولاب يجراخ لاجم يمدختسمل حمسي هب قوثوم لاجم دادعإ كنكمي .اهب قوثوملا
.تازيملا لكب هب قوثوم لاجم حمسي ،رايخلا اذه ليطعت ةلاح يف .ةكبشلا دراوم
 

4 ةوطخلا يطختب مقف ،ءانثتسالا رايتخالا ةناخ ديدحتب مقت مل اذإ :تقولا ريفوت :ةظحالم
.
 
لاجم ءاشنإل ظفح قوف رقنا مث ،هب قوثوم ديدج لاجم لخدأ مث ،ةفاضإ قوف رقنا .4 ةوطخلا
.هب قوثوم
 

 
.تارييغتلا ثيدحتل ظفح قوف رقنا .5 ةوطخلا



 
لاجملاب ةصاخلا رايتخالا ةناخ ددح ،هب قوثوملا لاجملا مسا ريرحتل (يرايتخإ) .6 ةوطخلا
قوف رقنا مث ،لاجملا مسا ريرحتب مق مث ،ريرحت قوف رقنا مث ،هريرحت ديرت يذلا قوثوملا
.ظفح
 

 
لاجملل رايتخالا ةناخ ددح ،اهب قوثوملا تالاجملا ةمئاق يف لاجم فذحل (يرايتخإ) .7 ةوطخلا
.فذح رقناو هفذح ديرت يذلا قوثوملا
 

 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


