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ىلع ذفنملا قالطإو ذفنملا هيجوت ةداعإ
 RV325 VPN و RV320 هجوم ةلسلس
فدهلا
 
ربع اهلاسرإ متي يتلا مزحلا هيجوت ةداعإل اهمادختسإ متي ةينقت يه ذفنملا هيجوت ةداعإ
تاعرسب حمسي امم ،ةدوصقملا ةهجولا ىلإ حضاو راسم اهل مزحلا نأ نمضي اذهو .ةكبشلا
ذفنملا قاطن هيجوت ةداعإ VPN RV32x هجوم ةلسلس معدت .لقأ لوصو نمزو عرسأ ليزنت
حتفي يكيتاتسإ نكاس ذفنم هيجوت ةداعإ وه ذفنملا قاطن هيجوت ةداعإ .ذفنملا ريجفتو
اهنيوكت مت يتلا ذفانملا نوكت ثيح نامألا رطاخم نم ديزي اذهو .ذفانملا نم نيعم قاطن
لصتم زاهج حتفي امدنع .يكيمانيدلا ذفنملا هيجوت ةداعإ وه ذفنملا قلطي .امئاد ةحوتفم
مت يتلا ةدراولا ذفانملا حتف متي ،لغشملا ةدعاق يف ددحملا لغشملا ذفنم هجوملاب
انامأ ذفنملا قالطإ رفوي .تقلغأ مداق ءانيملا ،ءانيم تلسرأ دعي مل لغشملا نإ ام .اهنيوكت
ةدعاق مادختسإ نكمي كلذ عمو ،امئاد ةحوتفم تسيل اهنيوكت مت يتلا ذفانملا نأل ىلعأ
.ةرم لك يف طقف دحاو ليمع ةطساوب ذفنملا لغشم
 
هجوم ةلسلس ىلع ذفنملا ليعفتو ذفنملا هيجوت ةداعإ نيوكت ةيفيك لاقملا اذه حرشي
VPN RV32x.
  
قيبطتلل ةلباقلا ةزهجألا
 

ةجودزم WAN ةكبشب VPN RV320 هجوم
RV325 Gigabit WAN VPN Router هجوملا
  

جماربلا رادصإ
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ذفنملا ليعفتو ذفنملا هيجوت ةداعإ
 
هيجوتلا ةداعإ < دادعإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:هيجوتلا ةداعإ ةحفص رهظت .
 

 



ذفنملا قاطن هيجوت ةداعإ ةفاضإ
 

 
ذفانملا نم قاطن ةفاضإل ذفنملا قاطن هيجوت ةداعإ لودج يف ةفاضإ قوف رقنا .1 ةوطخلا
اهحتف دارملا
 

 
.اهل ذفانم حتفل ةمدخ رتخأ ةمدخ ةلدسنملا ةمئاقلا نم .2 ةوطخلا
 
.تامدخلا ةرادإ اقحال ةلاقملا شقانت .اهريرحت وأ ةمدخ ةفاضإل ةمدخلا ةرادإ قوف رقنا :ةظحالم
 
.لاجم ناونعلا يف تلسرأ نوكي نأ رورم ةكرح يأ ىلإ ناونعلا تلخد .3 ةوطخلا
 
.اهنيوكت مت يتلا ذفانملا حتفل ةلاحلا لقح يف رايتخالا ةناخ ددح .4 ةوطخلا
 
.ذفنملا هيجوت ةداعإ نيوكت ظفح متي .ظفح ةقطقط .5 ةوطخلا
  
ذفنملا قاطن هيجوت ةداعإ ريرحت
 

 
.هريرحت ديرت يذلا ذفنملا قاطنل رايتخالا ةناخ ددح .1 ةوطخلا
 
.ذفنملا قاطن ريرحتل ذفنملا قاطن هيجوت ةداعإ لودج يف ريرحت قوف رقنا .2 ةوطخلا
 

 
.اهل ذفانم حتفل ةمدخ رتخأ ةمدخ ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 
.تامدخلا ةرادإ اقحال ةلاقملا شقانت .اهريرحت وأ ةمدخ ةفاضإل ةمدخلا ةرادإ قوف رقنا :ةظحالم
 
.IP ناونع لقح يف هيلإ رورملا ةكرح هيجوت ةداعإ متتس يذلا IP ناونع ريرحتب مق .4 ةوطخلا
 
.اهنيوكت مت يتلا ذفانملا حتفل ةلاحلا لقح يف رايتخالا ةناخ ددح .5 ةوطخلا
 



.ذفنملا هيجوت ةداعإ نيوكت ثيدحت متي .ظفح ةقطقط .6 ةوطخلا
  
ذفنملا قاطن هيجوت ةداعإ فذح
 

 
.هفذح ديرت يذلا ذفنملا قاطنب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 
.ددحملا ذفنملا قاطن نيوكت فذحل فذح قوف رقنا .2 ةوطخلا
 
.ذفنملا قاطن نيوكت فذح متي .ظفح ةقطقط .3 ةوطخلا
  
قلطي ذفنم قاطن ةفاضإ
 

 
.لغشم ءانيم فيضي نأ ةلواط قلطي ءانيملا يف فيضي ةقطقط .1 ةوطخلا
 

 
.قيبطتلا مسا لقح يف هل ذفانملا نيوكت ديرت يذلا قيبطتلا مسا لخدأ .2 ةوطخلا
 
ديرت تنأ نأ ءانيملا وه اذه .لاجم ىدم ءانيم لغشملا يف ىدم ءانيم لغشملا تلخد .3 ةوطخلا
.ةدعاقلا قلطي نأ
 
متي يتلا ذفانملا يه هذه .لاجم ءانيم forwarding لا يف ىدم ءانيم لسري لا تلخد .4 ةوطخلا
.ةدعاقلا ليغشت دنع اههيجوت ةداعإ
 
.ليكشت قلطي ءانيملا تذقنأ .ظفح ةقطقط .5 ةوطخلا
  
قلطي ءانيم ريرحت
 

 
.هريرحت ديرت يذلا ذفنملا لغشمب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 



.لغشم ءانيملا ررحي نأ ةلواط قلطي ءانيملا يف ررحي ةقطقط .2 ةوطخلا
 

 
.قيبطتلا مسا لقح يف هل ذفانملا نيوكت ديرت يذلا قيبطتلا مسا ريرحتب مق .3 ةوطخلا
 
تنأ نأ ءانيملا وه اذه .لغشملا ذفنملا قاطن لقح يف لغشملا ذفنملا قاطن ررح .4 ةوطخلا
.ةدعاقلا قلطي نأ ديرت
 
هذه .هيجوتلا ةداعإ ذفنم قاطن لقح يف ههيجوت داعملا ذفنملا قاطن ريرحتب مق .5 ةوطخلا
.ةدعاقلا ليغشت دنع اههيجوت ةداعإ متي يتلا ذفانملا يه
 
.نيحم ليكشت قلطي ءانيملا .ظفح ةقطقط .6 ةوطخلا
  
قلطي ءانيم تاحم
 

 
.هفذح ديرت يذلا ذفنملا لغشمب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 
.ددحملا ذفنملا لغشم نيوكت فذحل فذح ىلع رقنا .2 ةوطخلا
 
.ذفنملا لغشم نيوكت فذح متي .ظفح ةقطقط .3 ةوطخلا
 
  
ةمدخلا مسا ةفاضإ
 
.ةمدخلا ةرادإ راطإ رهظي .ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا
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.ةديدج ةمدخ ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
 

 
.ةمدخلا مسا لقح يف ةمدخلل امسا لخدأ .3 ةوطخلا
 
.ةمدخلا همدختست يذلا لوكوتوربلا رتخأ لوكوتوربلل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
 

TCP - لاسرإلا يف مكحتلا لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (TCP).
UDP - مدختسملا تانايب ططخم لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (UDP).
IPv6 - تانايب رورم ةكرح هيجوت ةداعإب ةمدخلا موقت IPv6.
 

يف ةمدخلل اهزجح مت يتلا ذفانملا قاطن لخدأف ،UDP وأ TCP امإ لوكوتوربلا ناك اذإ .5 ةوطخلا
.ذفنملا قاطن لقح
 
.تامدخلا ةرادإ لودج يف ةمدخلا ظفح متي .ظفح ةقطقط .6 ةوطخلا
  
ةمدخلا مسا ريرحت
 
.ةمدخلا ةرادإ راطإ رهظي .ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا
 

 
.اهريرحت ديرت يتلا ةمدخلل رايتخالا ةناخ ددح .2 ةوطخلا
 
.ةمدخلا ريرحتل ريرحت قوف رقنا .3 ةوطخلا
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.ةمدخلا مسا لقح يف ةمدخلا مسا ريرحتب مق .4 ةوطخلا
 
.ةمدخلا همدختست يذلا لوكوتوربلا رتخأ لوكوتوربلل ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 

TCP - لاسرإلا يف مكحتلا لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (TCP).
UDP - مدختسملا تانايب ططخم لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (UDP).
IPv6 - تانايب رورم ةكرح هيجوت ةداعإب ةمدخلا موقت IPv6.
 

يف ةمدخلل اهزجح مت يتلا ذفانملا قاطن لخدأف ،UDP وأ TCP امإ لوكوتوربلا ناك اذإ .6 ةوطخلا
.ذفنملا قاطن لقح
 
ةررحملا ةمدخلاب نرتقم نيوكت يأ ثيدحت متي .ريذحت ةذفان رهظت .ظفح ةقطقط .7 ةوطخلا
.ايئاقلت
 

 
.ةمدخلا نيوكت ثيدحت مت .معن ةقطقط .8 ةوطخلا
  
ةمدخلا مسا فذح
 
.ةمدخلا ةرادإ راطإ رهظي .ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا
 

 
.اهفذح ديرت يتلا ةمدخلل رايتخالا ةناخ ددح .2 ةوطخلا



.ةمدخلا فذحل فذح قوف رقنا .3 ةوطخلا
 
ةفوذحملا ةمدخلاب نرتقم نيوكت يأ فذح متي .ريذحت ةذفان رهظت .ظفح ةقطقط .4 ةوطخلا
.ايئاقلت
 

 
.ةمدخلا فذح مت .معن ةقطقط .5 ةوطخلا
 
هجوم RV32x VPN لا ىلع قلطي ءانيمو forwarding ءانيم لكشي نأ steps لا تملع نآلا تنأ
sery.
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


