
AnyConnect: ايتاذ ةعقوم ةداهش تيبثت
  هب قوثوم ردصمك
فدهلا
  

ايتاذ ةعقوم ةداهش تيبثتو ءاشنإ لالخ نم كهيجوت وه ةلاقملا هذه نم فدهلا
ىلإ كلذ يدؤيس .Windows ليغشتلا ماظنب لمعي زاهج ىلع هب قوثوم ردصمك
.AnyConnect يف "هب قوثوملا ريغ مداخلا" ريذحت ةلازإ
 

ةمدقملا
  

نيمدختسملل Cisco AnyConnect Virtual Private Network (VPN) Mobility Client رفوي
ليصوتلا ذخآم ةقبطل VPN ةكبش ليمع ايازم رفوي وهو .نمآ VPN لاصتا دعب نع
SSL لاصتال ةحاتملا ريغ فئاظولاو تاقيبطتلا معديو Cisco نم (SSL) ةنمآلا
VPN دنتسملا  ىلإ  .ضرعتسملا  ارظن  هنأل  مدختسي  لكشب  عئاش  نم  لبق 
AnyConnect نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا حيتت ،نيديعبلا نيفظوملا
اوناك ول امك ةكرشلا ةكبشل ةيساسألا ةينبلاب لاصتالا ةيناكمإ نيفظوملل
.مهدوجو مدع ةلاح يف ىتح ،بتكملا يف ايلعف نولمعي اذهو  ىلإ فيضي رمألا 
.مهتيجاتنإو لقنتلا ىلع مهتردقو كيدل نيلماعلا ةنورم
 
،زاهج وأ صخش ةيوه نم ققحتلل مدختستو لاصتالا ةيلمع يف ةمهم تاداهشلا
ةعقوم SSL ةداهش يه ايتاذ ةعقوملا ةداهشلا .تافلملا ريفشت وأ ،ةمدخ ةقداصمو
.اهئشنم لبق نم
 
دنع لاصتالا  ب   AnyConnect  VPN  Mobility  Client ةرملل  ،ىلوألا  دق  هجاوي 
.هاندأ ةروصلا يف حضوم وه امك "هب قوثوم ريغ مداخ" ناونعب اريذحت نومدختسملا
 

قوثوم ردصمك ايتاذ ةعقوم ةداهش تيبثتل ةلاقملا هذه يف ةدراولا تاوطخلا عبتا
.ةلكشملا هذه ىلع ءاضقلل ،Windows زاهج ىلع هب
 



●

AnyConnect جمانرب رادصإ
 

AnyConnect - v4.9.x (ثدحألا ليزنت)
  

تقولا تادادعإ نم ققحتلا
  

ةينمزلا ةعومجملا هيدل كيدل هجوملا نأ نم دكأتلا ىلإ جاتحت ،يساسأ بلطتمك
.راهنلا يف ريفوتلا تقوو ةينمزلا ةقطنملا تادادعإ كلذ يف امب ،ةحيحصلا
 

1 ةوطخلا
  

.تقولا < ماظنلا نيوكت ىلإ لقتنا
 

2 ةوطخلا
  

.حيحص لكشب ءيش لك نييعت نم دكأت
 

.AnyConnect عند تطبيق الشهادة المصدرة، تأكد من وضعها على جهاز الكمبيوتر العميل مع تثبيت

https://software.cisco.com/download/home/283000185


ايتاذ ةعقوم ةداهش ءاشنإ
  
1 ةوطخلا
  

.صيخرت < ةرادإ ىلإ لقتناو RV34x ةلسلس هجوم ىلإ لوخدلا ليجستب مق
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2 ةوطخلا
  

.ةداهشلا/CSR ءاشنإ قوف رقنا
 

3 ةوطخلا
  

:ةيلاتلا تامولعملا ألما
 

ايتاذ ةعقوم ةداهش :عونلا
(هراتخت مسا يأ) :ةداهشلا مسا
 ددحف ،WAN ذفنم ىلع همادختسإ متيس IP ناونع ناك اذإ :ليدبلا عوضوملا مسا
.لماكلاب لهؤملا لاجملا مسا مدختستس تنك اذإ FQDN وأ عبرملا لفسأ IP ناونع
.ءانيم WAN لا نم FQDN وأ ناونعلا ،عبرملا يف تلخد
زاهجلا هيف دجوي يذلا دلبلا ددح :(C) دلبلا مسا
زاهجلا اهب دجوي يتلا ةعطاقملا وأ ةيالولا ددح :(ST) ةعطاقملا وأ ةيالولا مسا
هذه نوكت دق .زاهجلا دجوي ثيح ةيلحملا تادادعإلا ددح (يرايتخإ) :(L) ةقطنملا مسا
.خلإ ،ةنيدم وأ ،ةنيدم
(يرايتخإ) :(O) ةسسؤملا مسا
ةكرشلا مسا :(OU) ةيميظنتلا ةدحولا مسا
ليدبلا عوضوملا مساك هطبض مت ام عم اذه قباطتي نأ بجي :(CN) عئاشلا مسالا
(يرايتخإ) :(E) ينورتكلإلا ديربلا ناونع
2048 :حيتافملا ريفشت لوط
وه يضارتفالا .ةحلاص ةداهشلا اهيف نوكت يتلا ةدملا لوط وه اذه :ةحيحصلا ةدملا
.ةنس 30 وأ موي 10950 ىتح ،ديرت ةميق يأ ىلع اذه طبض كنكمي .موي 360
  

.ءاشنإ ىلع رقنا
 

4 ةوطخلا
  

.ةيساسأ ةداهشك ديدحت قوف رقناو وتلل اهؤاشنإ مت يتلا ةداهشلا ددح
 

5 ةوطخلا



ةهجاو ثيدحت .(UI) بيو مدختسم  امب  اهنأ  ةداهش  ،ةديدج  جاتحتس  ليجست ىلإ 
.VPN > SSL VPN ىلإ لقتنا ،login تنأ ىقلتي نإ ام .ىرخأ ةرم لوخدلا
 

6 ةوطخلا
  

.اثيدح اهؤاشنإ مت يتلا ةداهشلا ىلإ صيخرتلا فلم رييغت
 



7 ةوطخلا
  

.قبطي ةقطقط
 

ايتاذ ةعقوم ةداهش تيبثت
  

ريذحت ةلازإل ،Windows زاهج ىلع هب قوثوم ردصمك ايتاذ ةعقوم ةداهش تيبثتل
:ةيلاتلا تاوطخلا عبتا ،AnyConnect يف "هب قوثوملا ريغ مداخلا"
 

1 ةوطخلا
  

.صيخرت < ةرادإ ىلإ لقتناو RV34x ةلسلس هجوم ىلإ لوخدلا ليجستب مق
 

 



2 ةوطخلا
  

.كصيخرت ليزنتل ريدصت رز ىلع رقناو يضارتفالا ايتاذ عقوملا صيخرتلا ددح
 

3 ةوطخلا
  

ةملك لاخدإ دعأ .كب ةصاخلا ةداهشلل رورم ةملك لخدأ ،ةداهش ريدصت ةذفان يف
.ريدصت ىلع رقنا مث رورملا ةملك ديكأت لقح يف رورملا
 

4 ةوطخلا
  

.OK قوف رقناو .حاجنب ةداهشلا ليزنت مالعإل ةقثبنم ةذفان ىرتس
 



5 ةوطخلا
  

.اجودزم ارقن هقوف رقناو ،فلملا عقوم ددح ،رتويبمكلا ىلإ ةداهشلا ليزنت درجمب
 

6 ةوطخلا
  

زاهجلا ددح ،رجتملا عقومل ةبسنلاب .تاداهشلا داريتسإ جلاعم ةذفان رهظت فوس
.(يلاتلا) Next قوف رقنا .يلحملا
 



7 ةوطخلا
  

.ةيلاتلا تامولعملاو "ةشاشلا ةداهش" عقوم ضرع متي فوس Next قوف رقنا 
.(يلاتلا)
 



8 ةوطخلا
  

.يلاتلا ىلع رقناو ةداهشلل اهتددح يتلا رورملا ةملك لخدأ
 



9 ةوطخلا
  

 ىلع رقنا مث يلاتلا رجتملا يف تاداهشلا لك عضو ددح ،ةيلاتلا ةشاشلا ىلع
.ضارعتسإ
 

10 ةوطخلا
  

.قفاوم رقناو اهب قوثوملا رذجلا ةقداصم عجارم ددح
 



11 ةوطخلا
  

.(يلاتلا) Next قوف رقنا
 

12 ةوطخلا
  

.ةداهشلا داريتسال ءاهنإ ىلع رقنا .تادادعإلل صخلم ضرع متيس
 



13 ةوطخلا
  

.OK قوف رقناو .حاجنب ةداهشلا داريتسإ ىلع اديكأت ىرتس
 

14 ةوطخلا
  

ريغ مداخلا" ريذحت ىرت الأ بجي .ىرخأ ةرم لاصتالا لواحو Cisco AnyConnect حتفا
.نآلا دعب "هب قوثوملا
  

رارقلا
  

اه وه  !كيدي نيب  دقل  نآلا تملعت  حاجنب  تاوطخ  ةداهش تيبثت  ةعقوم  ايتاذ 
يف "هب قوثوملا ريغ مداخلا" ريذحت ةلازإل ،Windows زاهج ىلع هب قوثوم ردصمك
AnyConnect.
 

ةيفاضإ دراوم
 



أستكشاف الأخطاء وإصلاحها بشكل أساسي دليل مسؤول AnyConnect، الإصدار 4.9 ملاحظات إصدار
AnyConnect - 4.9 نظرة عامة على Cisco Business VPN وأفضل الممارسات

/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


