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ةمدقملا

 ةيجراخ ةقداصمب Cisco نم VPN 5000 زكرم نيوكتل ةمدختسملا تاءارجإلا دنتسملا اذه فصي
.RADIUS مادختساب Microsoft Windows 2000 ماظنل (IAS) تنرتنإ ةقداصم مداخل

 مدختسأ .لمعي ال (CHAP) يدحتلا ةميقب لاصتالا ديكأتل ةقداصملا لوكوتورب :ةظحالم
 Cisco نم ءاطخألا حيحصت فرعم عجار .طقف (PAP) رورملا ةملك ةقداصم لوكوتورب

CSCdt96941 (طقف نولجسملا ءالمعلا) ليصافتلا نم ديزم ىلع لوصحلل.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةغيص ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

6.0.16.0001 رادصإلا ،Cisco VPN 5000 زكرم جمانرب •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdt96941
//tools.cisco.com/RPF/register/register.do


تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

Cisco VPN 5000 زكرم نيوكت

VPN5001_4B9CBA80

 
<#root>

VPN5001_4B9CBA80> 

show config

Enter Password: 
 

Edited Configuration not Present, using Running 
 

[ General ] 
EthernetAddress          = 00:02:4b:9c:ba:80 

DeviceType               = VPN 5001 Concentrator 
ConfiguredOn             = Timeserver not configured 
ConfiguredFrom           = Command Line, from Console 

EnablePassword           = 
Password                 = 

 
[ IP Ethernet 0 ] 

Mode                     = Routed 
SubnetMask               = 255.255.255.0 

IPAddress                = 172.18.124.223 
 

[ IP Ethernet 1 ] 
Mode                     = Off 

 
[ IKE Policy ] 

Protection               = MD5_DES_G1 
 

[ VPN Group "rtp-group" ] 
BindTo                   = "ethernet0" 

Transform                = esp(md5,des) 
LocalIPNet               = 10.1.1.0/24 

MaxConnections           = 10 
IPNet                    = 0.0.0.0/0 

 
[ RADIUS ] 

BindTo                   = "ethernet0" 
ChallengeType            = PAP 

PAPAuthSecret            = "pappassword" 
PrimAddress              = "172.18.124.108" 
Secret                   = "radiuspassword" 

UseChap16                = Off 
Authentication           = On 

 
[ Logging ] 

Level                    = 7 
Enabled                  = On 
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Configuration size is 1065 out of 65500 bytes. 

VPN5001_4B9CBA80#

 

Microsoft Windows 2000 IAS RADIUS مداخ نيوكت

.طيسب Microsoft Windows 2000 IAS RADIUS مداخ نيوكت لالخ تاوطخلا هذه كدشرت

.ديدج ليمع ءاشنإب مقو ءالمع ددح ،Microsoft Windows 2000 IAS صئاصخ تحت

 Cisco VPN 5000 زكرمب صاخلا IP ناونع نوكي .VPN5000 نيعي لخدم تقلخ ،لاثم اذه يف
 وه كرتشملا رسلا .Cisco ددح ،Client-Vendor لدسنملا عبرملا تحت .172.18.124.223 وه

.VPN زكرم نيوكت نم <RADIUS ] مسق يف رسلا

1. 



 قباط اذإ" مسق نمض دعب نع لوصولا نذإ حنم ددح ،دعب نع لوصولا جهن صئاصخ تحت
.فيرعتلا فلم ريرحت ىلع رقنا مث "طورشلا مدختسم

2. 



 طقف ةرفشملا ريغ ةقداصملا ديدحت نم دكأتو ةقداصملا بيوبتلا ةمالع قوف رقنا
(PAP، SPAP).

3. 



 .4.دروملاب ةصاخ ددحو ةفاضإ قوف رقنا ،ةمدقتم تارايخ بيوبتلا ةمالع ددح



 ةفاضإ قوف رقنا ،دروملاب ةصاخلا ةمسلل ميقلا ةددعتم تامسلا تامولعم ةشاش تحت
 لخدأو دروملا زمر لاخدإ ددح .دروملاب ةصاخلا ةمسلا تامولعم راوحلا عبرم ىلإ لاقتنالل

.قوف رقناو ةمسلا نيوكت عم قفاوتي .معن ددح ،كلذ دعب .رواجملا عبرملا يف 255

5. 



 ،دروملا لبق نم نيعملا ةمسلا مقرل 4 لخدأ ،(RFC عم قفاوتم) VSA نيوكت ةشاش تحت
 Cisco VPN زكرم يف VPN ةعومجم مسا) rtp-group لخدأو ،ةمسلا قيسنتل ةلسلس لخدأو

.5 ةوطخ راركتو ok تقطقط .ةمسلا ةميقل (5000

6. 

 لبق نم نيعملا ةمسلا مقرل 4 لخدأ ،(RFC عم قفاوتم) VSA نيوكت راوحلا عبرم نمض
 (كرتشملا ليمعلا رس) Cisco123 لخدأو ،ةمسلا قيسنتل ةلسلسلا لخدأو ،دروملا

.OK قوف رقناو .ةمسلا ةميقل

7. 



 .8.(VPN رورم ةملكو ةعومجم) نيتميق ىلع يوتحي spécifique ةمسلا نأ ىرت تنأ



 "يفتاهلا بلطلا" بيوبتلا ةمالع قوف رقنا ،كب ةصاخلا مدختسملا صئاصخ نمض
.دعب نع لوصولا جهن لالخ نم لوصولا يف مكحتلا ديدحت نم دكأتو

9. 



ةجيتنلا نم ققحتلا

.حيحص لكشب لمعي نيوكتلا نأ نم دكأتلل اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 يتلاو ،(طقف نولجسملا ءالمعلا) جارخإلا مجرتم ةادأ ةطساوب ضرعلا رماوأ ضعب معد متي
.ضرعلا رمأ جارخإ ليلحت ضرع كل حيتت

show radius statistics— زكرم نيب لاصتالل مزحلا تايئاصحإ ضرعي VPN مداخو RADIUS 
.RADIUS مسقب ددحملا يضارتفالا

•

show radius config—تاملعمل ةيلاحلا تادادعإلا ضرعي RADIUS. •

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do


.show radius statistics رمأ نم جرخم وه اذه

 
<#root>

VPN5001_4B9CBA80>

show radius statistics

 
RADIUS Stats 

 
Accounting            Primary       Secondary 

Requests                 0             na 
Responses                0             na 
Retransmissions          0             na 
Bad Authenticators       0             na 
Malformed Responses      0             na 
Packets Dropped          0             na 
Pending Requests         0             na 
Timeouts                 0             na 
Unknown Types            0             na 

 
 

Authentication        Primary       Secondary 
Requests                 3             na 
Accepts                  3             na 
Rejects                  0             na 
Challenges               0             na 
Retransmissions          0             na 
Bad Authenticators       0             na 
Malformed Responses      0             na 
Packets Dropped          0             na 
Pending Requests         0             na 
Timeouts                 0             na 
Unknown Types            0             na 

 
 
 

VPN5001_4B9CBA80> 

 

.show radius config رمألا جرخم وه اذه

 

RADIUS           State    UDP  CHAP16 
Authentication   On      1812  No 

Accounting       Off     1813  n/a 
Secret           'radiuspassword' 

 
Server     IP address      Attempts  AcctSecret 

Primary    172.18.124.108         5  n/a 
Secondary  Off

 

VPN ليمع نيوكت



.VPN ةكبش ليمع نيوكت لالخ ءارجإلا اذه كدشري

 راوحلا عبرم نم ،كلذ دعب .نيوكت بيوبتلا ةمالع ددح ،VPN ةكبش ليمع راوحلا عبرم نم
VPN Client-Prompt for Secret، مداخ نمض كرتشملا رسلا لخدأ VPN. لا VPN كراشي نوبز 

.زكرم VPN لا يف 5 ةمس نم ةملك VPN لا ل تلخد ةميقلا رس

1. 

 يه رورملا ةملك .ةقداصم رسو رورم ةملك لاخدإب كيلإ زعوي ،"كرتشملا رسلا" لاخدإ دعب
 PAP ةقداصم رس وه ةقداصملا رسو ،مدختسملا كلذل كب ةصاخلا RADIUS رورم ةملك

.VPN زكرم نم <RADIUS ] مسق يف

2. 



زكرم بطح

 

Notice   4080.11 seconds New IKE connection: [172.18.124.108]:1195:omar 
Debug    4080.15 seconds Sending RADIUS PAP challenge to omar at 172.18.124.108 

Debug    4087.52 seconds Received RADIUS PAP response from omar at 172.18.124.108, contacting server 
Notice   4088.8 seconds VPN 0:3 opened for omar from 172.18.124.108. 

Debug    4088.8 seconds Client's local broadcast address = 172.18.124.255 
Notice   4088.8 seconds User assigned IP address 10.1.1.1 

Info     4094.49 seconds Command loop started from 10.1.1.1 on PTY2

 

اهحالصإو ءاطخألا فاشكتسا



.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

Cisco VPN 5000 ةلسلسل تاعيبملا ةياهن نالعإ •
Cisco VPN 5000 زكرم معد ةحفص •

Cisco VPN 5000 ليمع معد ةحفص •
IPSec معد ةحفص •

Cisco Systems - ينفلا معدلا •

//www.cisco.com/en/US/prod/collateral/vpndevc/ps5743/ps5749/ps2301/prod_eol_notice09186a008032d3bc.html?referring_site=bodynav
//www.cisco.com/en/US/prod/collateral/vpndevc/ps5743/ps5749/ps2301/prod_eol_notice09186a008032d3bc.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2301/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2301/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2301/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2301/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


