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ةمدقملا

ةرادإ زكرم عم (TGA) طبارتلا تارشؤم ةكبش زاهج جمد ليصفتلاب دنتسملا اذه حضوي
FirePOWER (FMC).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●FMC Firepower ةرادإ

●تاديدهتلا ةكبش زاهجل يساسألا نيوكتلا

●(CA) قدصم عجرم تاداهش ءاشنإ

Linux/Unix●



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMC 6.6.1 رادصإلا●

●2.12.2 تاديدهتلا ةكبش

CentOS 8●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

.أطخلل نيزمرو رادصإ 2 ىرت نأ كنكمي ،اذه ةمدختسملا ةلاحلا ويرانيس يف

1 ويرانيسلا

:ءاطخأ دوجو عم لماكتلا لشف 

Sandbox registration failed: Peer certificate cannot be authenticated with given CA certificates

(code = 60)

اهليمحت متي ال يتلا ةداهشلاب قلعتت ةلكشملا نإف ،ةلكشملا هذهب رمألا قلعتي امدنع
بجي ،قدصملا عجرملا ىلع ةعقوملا ةداهشلا مادختسإ ذنم .ةلماك ةلسلسك FMC ىلإ
< رذجلا CA ب أدبت ىرخأ ةملك يف .دحاو PEM فلم يف اهلمكأب تاداهشلا ةلسلس مادختسإ
يذلا يمسرلا ليلدلا نم ةداملا هذه ىلإ عوجرلا ىجري .قيقد حسم < (نكمأ نإ) ةطيسو ةداهش
.تاءارجإلاو تابلطتملا فصي

ةطيسولا تاداهشلا لك نإف ،CAs نم تايوتسملا ةددعتم عيقوت ةلسلس كانه تناك اذإ
.FMC ىلإ هليمحت متي دحاو فلم يف ةدوجوم نوكت نأ بجي رذجلا ةداهشلاو ،ةبولطملا

.PEM ريفشتب ةزمرم تاداهشلا ةفاك نوكت نأ بجي

.DOS سيلو ،UNIX يه فلملل ةديدجلا رطسألا نوكت نأ بجي

اهليزنتب تمق يتلا ةداهشلا ليمحتب مق ،ايتاذ ةعقوم ةداهش تاديدهتلا ةكبش زاهج مدق اذإ
.زاهجلا كلذ نم

ىلع يوتحي يذلا فلملا ليمحتب مق ،CA نم ةعقوم ةداهش لثمي ديدهتلا ةكبش زاهج ناك اذإ
.ةداهشلا عيقوت ةلسلس

2 ويرانيسلا

حلاص ريغ ةداهشلا قيسنت يف أطخ

Invalid Certificate format (must be PEM encoded) (code=0)

.ةروصلا يف حضوم وه امك ،ةداهشلا قيسنت يف أطخ

/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/file_policies_and_advanced_malware_protection.html


ىلع اهؤاشنإ مت يتلا ةكرتشملا PEM ةداهشل ئطاخلا قيسنتلا ىلإ أطخلا اذه ببس عجري
هذه ءاشنإل Linux زاهج مادختساب ةدشب ىصوي .OpenSSL مدختسي يذلا Windows زاهج
.ةداهشلا

جامدنإ

.روصلا يف حضوم وه امك ،TGA نيوكتب مق .1 ةوطخلا





ةفيظن ةرادإ ةهجاول CA نم ةعقوم ةيلخاد تاداهش

ةهجاولاو لوؤسملا ةهجاو نم لكل همادختسإ متي يذلا صاخلا حاتفملا ءاشنإب مق .1 ةوطخلا
.ةفيظنلا

openssl ecparam -name secp521r1 -genkey -out private-ec-key.pem

.CSR ءاشنإ .2 ةوطخلا

ةفيظن ةهجاو

.هؤاشنإ مت يذلا صاخلا حاتفملا مدختساو CSR ءاشنإ ىلإ لقتنا .1 ةوطخلا

openssl req -new -key private-ec-key.pem -out MYCSR.csr

ةفيظنلا ةهجاولل فيضملا مسا قباطي نأ بجيو CSR ل CN مسا لاخدإ بجي :ةظحالم
لحب موقي يذلا DNS مداخ ىلع ادوجوم DNS لاخدإ نوكي نأ بجي ."ةكبشلا" نمض ةفرعملا
نقفأ .Clean ةهجاو فيضم مسا



لوؤسملا ةهجاو

.هؤاشنإ مت يذلا صاخلا حاتفملا مدختساو CSR ءاشنإ ىلإ لقتنا .1 ةوطخلا

openssl req -new -key private-ec-key.pem -out MYCSR.csr

"ةرادإلا ةهجاو" ل "فيضملا مسا" قباطي نأ بجيو CSR ل CN مسا لاخدإ بجي :ةظحالم
لحب موقي يذلا DNS مداخ ىلع ادوجوم DNS لاخدإ نوكي نأ بجي ."ةكبشلا" نمض ةفرعملا
نقفأ .ةفيظنلا ةهجاولا فيضم مسا



قحلم مادختساب DER قيسنتب ةداهشلا ليزنت .CA لبق نم CSR عيقوت متيس .2 ةوطخلا
CER.

.PEM ىلإ CER ليوحت .3 ةوطخلا

openssl x509 -inform DER -outform PEM -in xxxx.cer -out yyyy.pem

PEM ىلإ CER و CSR ةهجاولا حسم

CSR و ةرادإلا ةهجاول CER ىلإ PEM

FMC ل ةداهشلل بسانملا قيسنتلا

مادختسإ دنع اهتءارق نكميو CER/CRT قيسنتب تناكو تاداهش ريفوتب لعفلاب تمق اذإ
.PEM ىلإ قحلملا رييغت ةطاسبب كنكمي ،صوصن ررحم



PEM قيسنت ىلإ DER قيسنت ليوحت ىلإ جاتحت ،ةءارقلل ةلباق ريغ ةداهشلا تناك اذإ
.ءورقم

openssl x509 -inform DER -outform PEM -in xxxx.cer -out yyyy.pem

ميب

.ةروصلا يف حضوم وه امك ،ةءارقلل لباقلا PEM قيسنت ىلع لاثم

رد

ةروصلا يف حضوم وه امك ،ةءارقلل لباقلا DER قيسنت ىلع لاثم



Linux لباقم Windows يف اهؤاشنإ مت يتلا ةداهشلا نيب قرفلا

كنكمي ضعبلا اهضعب بناجب تاداهشلا الك نيب بنج ىلإ ابنج ةطيسب ةنراقم دجوت
يف هزيمرت مت يذلا قرفلا هيوشتل ++ Notepad يف ةنراقم ةيفاضإلا ةفيظولا مادختسإ
نيميلا ىلع ،Windows يف ةأشنملا ةداهشلا ةيؤر كنكمي ،راسيلا ىلع .68 مقر رطسلا
ةداعإ ةمالع اهب راسيلا ىلع يتلا .سكونيل زاهج ىلع ةأشنملا ةداهشلا ىلع روثعلا كنكمي
ررحم يف قرفلا ديدحت كنكمي ال ،كلذ عمو .FMC ل ةحلاص ريغ PEM ةداهش لعجي امم ليوحت
.++ Notepad يف دحاو رطس ءانثتساب صوصنلا



زاهج ىلإ ةفيظنلا ةهجاولاو RootCA ل اثيدح اهليوحت/اهؤاشنإ مت يتلا PEM ةداهش خسنا
Linux فلم نم لقنلا عاجرإ لزأو كب صاخلا PEM.

sed -i 's/\r//'

.sed -i's/\r/' opadmin.pem ،لاثم

.ةدوجوم لقنلا ةداعإ ةيلمع تناك اذإ امم ققحت

od -c

.ةروصلا يف حضوم وه امك ،لقن ةداعإ ىلع يوتحت تلاز ام يتلا تاداهشلا ميدقت مت



.سكونيل زاهج لالخ نم كلذ ليغشتب موقت نأ دعب ةداهش



رمألا نامدختسي no-carriage on a linux machine ةداهشلاو root_ca جمد نإف ،FMC ىلإ ةبسنلاب
.يلاتلا

cat

-cat clean-interface_csr_ca-signed_der_cer_pem_no-carriage.pem root ،لاثملا ليبس ىلع
ca.pem > combm.pem.

عم ةفيظنلا تاداهشلا نم لك جمدو Linux زاهج يف ديدج صوصن ررحم حتف اضيأ كنكمي وأ
يف قدصملا عجرملا ةداهش كيدل نوكي نأ بجي .pem.دادتماب هظفحو دحاو فلم يف عوجر ةداعإ
.لفسألا يف Clean Interface ةداهشو ىلعألا



.TG زاهج عم لماكتلل FMC ىلإ اقحال اهليمحتب تمق يتلا كتداهش يه هذه نوكت نأ بجي

FMC و TG زاهج ىلإ ةداهشلا ليمحت

ةفيظن ةهجاول ةداهش ليمحت

،ةداهش ةفاضإ < ةديدج ةداهش ليمحتب موقت تاءارجإلا - SSL > Pandem < نيوكتلا ىلإ لقتنا
.ةروصلا يف حضوم وه امك



لوؤسم ةهجاول ةداهش ليمحت

ةفاضإ < ةديدج ةداهش ليمحتب موقت تاءارجإلا - SSL > OPADMIN < نيوكتلا ىلإ لقتنا
.ةروصلا يف حضوم وه امك ،ةداهش

FMC ىلإ ةداهشلا ليمحت

تالاصتإ) AMP > Dynamic Analysis Connections ىلإ لقتنا ،FMC ىلإ ةداهشلا ليمحتل
.ةبولطملا تامولعملا ألما مث ،ديدج لاصتا ةفاضإ < (ةيكيمانيدلا ليلحتلا

.هب فيرعتلل مسا يأ :مسالا

ةفيظنلا ةهجاولل CSR ءاشنإ دنع ددحم وه امك Clean-interface FQDN :فيضملا

.Clean interface_no-transport و ROOT_CA ل ةعمجملا ةداهشلا :ةداهشلا



.معن رز ىلع رقنا ،قثبنم راطإ ضرع متي ،ديدجلا ليصوتلا ليجست درجمب

يف حضوم وه امك ،لوخدلا ليجست ةبلاطمو TG Clean ةهجاو ىلإ ةحفصلا هيجوت ةداعإ متي
.روصلا



.الوإلا لبقا



.ةروصلا يف حضوم وه امك ،طشن زاهج ضرع ىلإ حجانلا لماكتلا يدؤي

.ةروصلا يف حضوم وه امك ،حجانلا TG جمد عم FMC ىلإ عوجر ،عوجر قوف رقنا

ةلص تاذ تامولعم

●6.6 رادصإلا ،Firepower Management Center نيوكت ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


