
ةياهنلا ةطقنل Forensic ةطقل تامولعم
 Cisco نم ةنمآلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةماع تامولعم

ةمدقملا

طاقن نم Forensic ةطقل اهعمجت نأ نكمي يتلا تازايتمالا تاذ تامولعملا دنتسملا اذه فصي
.ةياهنلا

.Cisco جمارب سدنهم ،انيديم ورديب ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●"Cisco "Secure Endpoint مكحتلا ةدحو

Cisco "Orbital"●

تابلطتملا

●لوؤسم ريغ وأ لوؤسم مدختسم عم "ةنمآلا ةياهنلا ةطقن" ىلإ لوصولا

●"يرادملا" Cisco ىلإ لوصولا

ةزيم نيكمت بلط كيلع بجيف ،لوؤسم ريغ كب صاخلا مدختسملا ناك اذإ :ةظحالم
.TAC معد قيرف لالخ نم "نيلوؤسملا ريغل ةيئانج تاطقل"

ةماع تامولعم

ىلإ ادانتسا ،لودج لكش ىلع تامولعملا ميدقت متيس ،يعرشلا بطلل ةطقل بلط درجمبو
لودج ىلإ ادانتسا ةبولطم تامولعم يأ ىلع روثعلا مدختسملل نكمي ،ةبولطملا تامولعملا
:اذه فصولا

مسالا ينعي اذام ةيصوصخلاب ةقلعتملا فواخملا

AutoExec رصانع ءدب دنع اهليغشت متي يتلا رصانعلا
زاهجلا ليغشت None

ريفشت ةبقارم
Bitlocker

متي صارقأ كرحم لكل ريفشتلا ةلاح
هليمحت

نم ةرفشم ريغ تارادصإ يف ةيؤرلا ضعب
تافلملا

ةركاذ لودج ةبقارم ارخؤم اهنع ثحبلا مت يتلا تالاجملا .ةريخألا ضرعتسملا تاظوفحم



ل تقؤملا نيزختلا
DNS

فيضتسي
فلملا تانايب ةفيضملا ةزهجألا فلم يف رصانعلا None

ةتبثملا جماربلا
فيضملا ىلع ةتبثملا تاقيبطتلا None

عامتسالا ذفانم يعمتسم حتفت يتلا جماربلا مئاوق
ةكبشلا None

تادحولا تائزجت
ةلمحملا ةيطمنلا

ةبتكم تافلم ليغشت ميق ةئزجت
(DLL) يكيمانيدلا طابترالا None

تادحولا تايلمع
ةلمحملا ةيطمنلا

راسمو اهليغشت يراجلا تايلمعلا مسا
اهب صاخلا ةيلمعلا فرعمو None

ةيطمنلا تادحولا
لباقم ةلمحملا
تايلمعلا

تادحولا نم ةيطمنلا ةدحولا فرعم نييعت
لودج نم PID ىلإ ةلمحملا ةيطمنلا
تايلمعلا

None

ليجست تاسلج
لوخدلا

،مهلوخد ليجست مت نيذلا نومدختسملا
ماظنلا ومدختسم كلذ يف امب None

صارقأ تاكرحم
ةنيعم

عون ،ةديعبلاو ةيلحملا ليمحتلا طاقن
،ديهمتلا مسق تامولعم ،تافلملا ماظن
.ريفشتلا تامولعم

None

ةكبشلا تالاصتإ
تايلمعلا -

ةيلخادلا ةكبشلا تالاصتإ طيطخت
ضرعو ،ددحم يصخش فرعمب ةرداصلاو
أدب يذلا ليغشتلا ءدب رماوأ رطس
.ةيلمعلا

ةكبشلا تالاصتال لمتحملا ضرعتلا
دق يتلاو ،ةنيعم تاقيبطتب ةصاخلا
.ةصاخ نوكت

ةكبشلا تاهجاو ةيداملا ةكبشلا تاهجاو عيمجب ةمئاق
زاهجلا ىلع ةيضارتفالاو None

تافيصوت لجس
ةكبشلا

زاهجلا ماق يتلا تاكبشلا ةمئاق
.اهب لاصتالاب .WiFi ل SSID فرعمل لمتحملا ضرعتلا

ماظن رادصإ
ليغشتلا ليغشتلا ماظن رادصإ None

تاظوفحم
PowerShell

متي يتلا PowerShell رماوأ ةفاكب ةمئاق
ىلع اهنيزختو زاهجلا ىلع اهليغشت
.ماظنلا

حيتافمو ،رورملا تاملك فشك ةيناكمإ
API ىرخألا ةساسحلا تانايبلاو ،ةيرسلا
.ةيصن جمارب ىلإ اهزيمرت مت يتلا

راضحإلا ليلد
قبسملا

ماظن لواحيس - ةركاذلا ةرادإ ةزيم
لوادجلل قبسملا ليمحتلا ليغشتلا
رركتم لكشب اهليمحت متي يتلا
.ليغشتلا ءدب تقو ريفوتل

 .مدختسملا تاداعل ضرعتلا

تافلملا تانايب
ةريخألا

/ اهمادختسإ مت يتلا تافلملا ثدحأ
اهيلإ لوصولا

ءامسأو مدختسملا تاداع ىلع فرعتلا
.ةصاخلا تافلملا

ليغشت نآلا متي
فلملا ةئزجت

كلام ،PID ،رماوألا رطس ،راسملا ،مسالا
ديق ةيذيفنتلا تافلملا ةفاك
 .ليغشتلا

None

ةبقارم ليغشت
تامدخلا

ءدب عونو PID و ةمدخلا عونو مسالا
ليغشتلا ديق تامدخلا ةفاكل ليغشتلا None

ةلودجملا ماهملا
مت يتلا ةيئاقلتلا ماهملا ةفاكب ةمئاق
ىلع يرود لكشب اهليغشتل اهنييعت
ماظنلا

None

ةكرتشملا دراوملا ماظنلا يف وسراش حتفا None



ءدب رصانع
ليغشتلا

ءدب دنع اهليغشت متي يتلا رصانعلا
AutoEXEC نع ةفلتخم - زاهجلا ليغشت
يف اهنيزخت متي رصانعلا هذه نأ يف
لجسلا حيتافم

None

ةكبش ةلاح ةبقارم
ماظنلا ةكبشلا تايئاصحإ None

فلم تانايب
تقؤملا ليلدلا

اهؤاشنإ مت يتلا ةتقؤملا تافلملا
تايلمعلا ةطساوب

ضارعتسإ تاظوفحمل لمتحم ضرعت
.مدختسملا

رذجلا تاداهش
اهيف قوثوملا

تاداهشلا نزخم تانايب غيرفت ةيلمع
اهب قوثوملا رذجلا None

ليجست حاتفم
uBSTOR ةلصتملا USB ةزهجأ تاظوفحم .زاهجلل ةيلسلستلا ماقرألا فشك

تاعومجم
نيمدختسملا زاهجلا ىلع ةدوجوملا ةيلحملا تاعومجملا None

مدختسملا ةبقارم ارخؤم اهذيفنت مت يتلا تافلملا ضرع لثم ،يفخملا كولسلل لمتحملا ضرعتلا
 .حسملا تاودأ وأ ريفشتلا ليغشت

نومدختسملا زاهجلا ىلع نويلحملا نومدختسملا None
مت - نومدختسملا
لوخدلا ليجست

مت نيذلا نويلحملا نومدختسملا
ايلاح زاهجلا ىلإ مهلوخد ليجست None

لماوع ةبقارم
WMI ثدح ةيفصت ةددحم رصانعل ثادحألا لجس ةبقارم None

AV تاجتنم ةبقارم
Windows نم

ةحفاكم جمانرب تيبثت مت يذلا
دجو نإ ،ماظنلا ىلع تاسوريفلا None

BAM تالاخدإ ةبقارم
Windows ل تافلملا ذيفنت ىلع اليلد مدقي تايكولسلا فشكت نأ نكمي

ةئيب تاريغتم
Windows

،ماظنلا تاريغتمو راسملا تامولعم راهظإ
.كلذ ىلإ امو None

Windows تاحالصإ
ةنخاسلا ةتبثملا حيحصتلا جمارب ةفاكب ةمئاق None

تالاجم نع ثحب
Windows NT

زاهجلل نكمي يتلا تالاجملا ةمئاق
اهيلع ةقداصملا None

Windows ةبقارم
ShellBags

ىلإ مدختسملا لوصو لوح تامولعم رفوي
،دلجملا كلذ ضرعل تاليضفتو تادلجملا
.خلإ

 .مدختسملا تاداعل ضرعتلا

Windows ةبقارم
ShimCache ةيذيفنتلا تافلملا عم قفاوتلا بقعت  .مدختسملا تايكولس ضرعت

تادادتما ةبقارم
موركلا موركلا تادادتما مئاوق  .مدختسملا تايكولس ضرعت

Windows Office
MRU

لكل ةمدختسملا تافلملا ثدحأ درست
Office تاقيبطت نم قيبطت

كولس ،ةساسحلا تافلملا ءامسأ فشك
مدختسملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


