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ةمدقملا

Intune لماكتو Device Insights ءاطخأ فاشكتساو لماكتلا نيوكت تاوطخ دنتسملا اذه فصي
.اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

SecureX●

●نوتنإ

●APIs ب ةيساسأ ةفرعم

●Postman تاقيبطت ةجمرب ةهجاو ةادأ

ةمدختسملا تانوكملا

.ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

SecureX 1.103●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

امك ،كتسسؤم يف ةدوجوملا ةزهجألل ةدحوم ضرع ةقيرط SecureX Device Insights ةزيم رفوت



.ةجمدملا تانايبلا رداصم نم درجلا تايلمع جمدب موقت

ةزهجألا ريدم مساب اضيأ فورعملاو ،(EMM) تاسسؤملل لقنتلا ةيناكمإ ريدم وه Microsoft نإ
عم Microsoft Intune جمدب موقت امدنع .(UEM) ةدحوملا ةياهنلا ةطقن ريدم وأ (MDM) ةلومحملا
SecureX، يف ةرفوتملا ةياهنلا ةطقن ليصافت يرثي هنإف SecureX Device Insights
Microsoft لماكت نيوكت دنع .ثداوحلا يف قيقحتلا دنع ةرفوتملا ةياهنلا ةطقن تانايبو
Intune، لخدم نم تامولعملا ضعب عيمجت ىلإ جاتحت Azure لماكت ةدحو ةفاضإ مث Microsoft
Intune يف SecureX.

ةدحو ليصافت انه ةلاقملا هذه ةعجارم ىجريف ،نيوكتلا لوح ديزملا ةفرعم يف بغرت تنك اذإ
.لماكتلا

اهحالصإو ءاطخألا فاشكتسا

in order to عم ةكرتشملا لكاشم تيرحت SecureX و InTune تققد عيطتسي تنأ ،لماكت
.API لا ءادأو ةيلوصوملا

InTune و Device Insights مادختساب لاصتالا رابتخإ

●انه Graph تاقيبطت ةجمرب ةهجاول Postman Azure قيبطت نيوكت قيثوت مت

●لاثملا ليبس ىلع ،هيجوتلا ةداعإل URIs ددحي نأ ىوتسملا يلاع لوؤسم ىوتسم ىلع

●ةزهجألا ىؤر قيبطت يف يه امك (API) تاقيبطتلا ةجمرب ةهجاو تانوذأ لظت نأ نكمي

ينايبلا مسرلل (API) تاقيبطتلا ةجمرب ةهجاو ةعومجمب ةصاخلا ةكوشلا ءاشنإ نكمي
انه

●

●رجأتسم/قيبطت لكل ميقلا كلت ليدعت ىلإ جاتحت ةكوشلا عم يتأت يتلا ةئيبلا

●.لاصتالا رابتخإ ءانثأ رثكأ ةيئرم تاجرخم ىلع لوصحلل PostMan ةادأ مادختسإ كنكمي

ةادأ ةفيظو نع لاؤس كيدل ناك اذإ .Cisco لبق نم ةروطم ةادأ سيل Postman :ةظحالم
PostMan، معدب لاصتالا ىجريف Postman.

https://securex.us.security.cisco.com/help/securex/topic/configure-modules
https://docs.microsoft.com/en-us/graph/use-postman
https://www.postman.com/microsoftgraph/workspace/microsoft-graph/collection/455214-085f7047-1bec-4570-9ed0-3a7253be148c/fork


يف .طقف قيبطتلل زيمملا لوصولا زمر ىلع لوصحلا يه اهذيفنت متي ةملاكم لوأ
اذه موقي ،نيبسانملا رجأتسملا فرعمو قيبطتلا دامتعا تانايب مادختسإ ةلاح
نأ درجمب .قيبطتلا ىلإ لوصولل زيمملا زمرلا مادختساب ةئيبلا ميمعتب ءاعدتسالا
يف حضوم وه امك ةيلعفلا تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ ذيفنت نكمي ،كلذ متي
ةروصلا

●

،Intune ةياهن طاقن ىلع لوصحلل هذه تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ مادختسإ كنكمي
ةجمرب ةهجاو تاحفص ميقرت ةقيثو عجار ،رمألا مزل اذإ) ةروصلا يف حضوم وه امك
(ينايبلا مسرلل هذه (API) تاقيبطتلا

●

https://graph.microsoft.com/v1.0/deviceManagement/managedDevices

ةيطمنلا Intune نيوكت ةدحو نم ققحتلا ءاجرلا ،غراف لوصولل زيمملا زمرلا

.ةروصلا يف حضوم وه امك ،OAuth أطخ وهو غراف لوصولل زيمملا زمرلا

●Azure مدختسم ةهجاو يف أطخ نع ةداع جتني

●ةسسؤملل زيمملا زمرلا ةياهن ةطقن نوكت نأ بجي

رذجو لماكتملا قيبطتلاو ةياهنلا طاقن ىلع عالطالل نيعقوملا الك ةبرجت كنكمي
ةياهنلا طاقن < قيبطتلا تاليجست

●

ةياهن طاقنل ددحم ريغو ماع URLs ك جمدملا Azure قيبطت نم ةياهنلا طاقن ضرع كنكمي
OAuth، ةروصلا يف حضوم وه امك

●

https://docs.microsoft.com/en-us/graph/paging


يرس فرعم ةميق

فرعملاو API حاتفم يه ةميقلا) ةيرسلا ةميقلا سيلو ،يرسلا فرعملا خسن نم ققحت
يف ةميقلا مادختسإ ىلإ جاتحت .(دعاسي الو هسفن Azure ل يلخاد سرهف وه هسفن يرسلا
SecureX Device Insights، تقؤم لكشب طقف ةميقلا هذه ضرع متيو.

ةحصلا نم ققحتلا

.ةحجان REST API لاصتا ةلاح ةيؤر كنكمي ،زاهجلا ىؤر ىلإ ردصمك Intune ةفاضإ درجمب

●."رضخأ" ةلاحلاب REST API لاصتا ةدهاشم كنكمي

●.ةروصلا يف حضوم وه امك ،ةيلوألا ةلماكلا ةنمازملا ليغشتل نآلا ةنمازملا ىلع طغضا

عمجل ةلاقملا هذه ةعجارم ءاجرلا ،Intune و Device Insights جمد عم ةلكشملا رارمتسإ ةلاح يف
.اقمع رثكأ ليلحت ءارجإل TAC معدب لاصتالاو ضرعتسملا نم HAR تالجس

/content/en/us/support/docs/security-vpn/security-vpn/218100-collect-har-logs-from-securex-console.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


