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SWA يف ةيلمعلا ليغشت ةداعإ

ةماع ةيلمع

ةمدقملا

 نمآلا بيولا زاهج ءاطخأ فاشكتسال اهمادختسإ ةيفيكو ةيلمعلا ةلاح دنتسملا اذه فصي
(SWA) ءادألا ةلكشم نع الضف ،اهحالصإو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ةيضارتفالا وأ ةيداملا SWA تيبثت مت
•.هتيبثت وأ صيخرتلا طيشنت مت
•.Secure Shell (SSH) ليمع
•.دادعإلا جلاعم لمتكا

•.SWA ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيلمعلا ةلاح ةبقارم

 رماوألا رطس ةهجاو نم وأ (GUI) ةيموسرلا مدختسملا ةهجاو نم ةيلمعلا ةلاح ةبقارم كنكمي
(CLI).

 ةيموسرلا مدختسملا ةهجاو نم ةيلمعلا ةلاح ضرع

 رتخاو Reporting ىلإ لقتنا ،(GUI) ةيموسرلا مدختسملا ةهجاو يف ةيلمعلا تايئاصحإ ضرعل
.بولطملا تقولا عباطل دراوملا صيصخت ضرعل ينمزلا قاطنلا ديدحت كنكمي .ماظنلا ةعس

روصلل ماظنلا ةعس

 ةجلاعملا ةدحول يلكلا مادختسالا رهظي :ماع لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
 ةيزكرملا

 صيصختو ةيعرف ةيلمع لك راهظإ :ةفيظولا بسح (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
 .ةيزكرملا ةجلاعملا ةدحو

 .ليكولا ةيلمعل ةركاذلا صيصخت ضرعي :ليكولل تقؤملا نيزختلا ةركاذ



.SWA ل ةركاذلا مادختسإ يلامجإ تسيل ليكولل تقؤملا نيزختلا ةركاذ :ةظحالم

CLI رماوأ

 ةيزكرملا ةجلاعملا ةدحو لمح رهظت يتلا (CLI) رماوألا رطس ةهجاو رماوأ نم ديدعلا كانه
:ةيعرفلا ةيلمعلا ةلاح وأ يسيئرلا

ةلاحلا

 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ضرع كنكمي ،ةلاحلا ليصافت وأ ةلاحلا تاجرخم نم
.يلاحلا ةيزكرملا ةجلاعملا ةدحو لمح رماوألا هذه ضرعت ،SWA ل يلامجإلا

 

SWA_CLI)> status 
 
Enter "status detail" for more information. 
 
Status as of:                  Sat Jun 24 06:29:42 2023 EDT 



Up since:                      Fri May 05 22:40:40 2023 EDT (49d 7h 49m 2s) 
System Resource Utilization: 
  CPU                                     3.0% 
  RAM                                     9.9% 
  Reporting/Logging Disk                 14.4% 
Transactions per Second: 
  Average in last minute                   101 
Bandwidth (Mbps): 
  Average in last minute                 4.850 
Response Time (ms): 
  Average in last minute                   469 
Connections: 
  Total connections                      12340 
 
 
SWA_CLI> status detail 
 
Status as of:                  Sat Jun 24 06:29:50 2023 EDT 
Up since:                      Fri May 05 22:40:40 2023 EDT (49d 7h 49m 10s) 
System Resource Utilization: 
  CPU                                     3.5% 
  RAM                                     9.8% 
  Reporting/Logging Disk                 14.4% 
...

 

(proxyStat) لدعم

 ةيلمعلا لثمت ةيعرف ةيلمع وهو ،ةيلمعلا لمح ليكولل (CLI) رماوألا رطس ةهجاو رمأ ضرعي
.ةيناث 15 لك ايئاقلت رمألا اذه ثيدحت متي .SWA يف ةيسيئرلا

 

SWA_CLI>  rate 
 
Press Ctrl-C to stop. 
  %proxy  reqs                         client    server    %bw  disk  disk 
     CPU  /sec   hits blocks misses    kb/sec    kb/sec  saved   wrs   rds 
  8.00   116      0    237    928      3801      3794    0.2     6     0 
  7.00   110      0    169    932      4293      4287    0.1     2     0

 



"rate رمأك جارخإلا سفن هل رخآ CLI رمأ وه "proxyStat :ةظحالم

shd_log

 ريراقتلا دادعإ ةيلمع ةلاحو ليكولا ةيلمع ةلاح لثم ةيسيئرلا ةيلمعلا ةلاح ضرع كنكمي
 :طابترالا اذه ةرايز ىجري ،SHD تالجس لوح تامولعملا نم ديزمل .SHD_LOG نم كلذ ىلإ امو

https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220446-troubleshoot-
secure-web-appliance-perfor.html

:shd_log جارخإ نم ةنيع يلي اميف

 

Sat Jun 24 06:30:29 2023 Info: Status: CPULd 2.9 DskUtil 14.4 RAMUtil 9.8 Reqs 112 Band 22081 Latency 479 CacheHit 0 CliConn 6263 SrvConn 6371 MemBuf 3 SwpPgOut 0 ProxLd 6 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0

 

https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html


.tail وأ GREP (CLI) رماوألا رطس ةهجاو رمأ نم shd_log ىلإ لوصولا كنكمي :ةظحالم

  ةيلمعلا_عضو

 :ديدج رمأ SWA ل نوكي ،ثدحألا تارادصإلاو 14.5 رادصإلا يف ،ةيلمعلا ةلاح ضرعل
process_status ل ةيلمعلا ليصافت ىلع لصحي يذلا SWA. 



.ةرادإلا عضو يف طقف رمألا اذه رفوتي :ةظحالم

 
SWA_CLI> process_status 

 

USER     PID   %CPU %MEM     VSZ     RSS TT  STAT STARTED          TIME COMMAND 

root      11 4716.6  0.0       0     768  -  RNL   5May23 3258259:51.69 idle 

root   53776   13.0  4.7 6711996 3142700  -  S    14:11       220:18.17 prox 

admin  15664    8.0  0.2  123404  104632  0  S+   06:23         0:01.49 cli 

admin  28302    8.0  0.2  123404  104300  0  S+   06:23         0:00.00 cli 

root      12    4.0  0.0       0    1856  -  WL    5May23    7443:13.37 intr 

root   54259    4.0  4.7 6671804 3167844  -  S    14:11       132:20.14 prox 

root   91401    4.0  0.2  154524  127156  -  S     5May23    1322:35.88 counterd 

root   54226    3.0  4.5 6616892 2997176  -  S    14:11        99:19.79 prox 

root    2967    2.0  0.1  100292   80288  -  S     5May23     486:49.36 interface_controlle 

root   81330    2.0  0.2  154524  127240  -  S     5May23    1322:28.73 counterd 

root      16    1.0  0.0       0      16  -  DL    5May23    9180:31.03 ipmi0: kcs 

root   79941    1.0  0.2  156572  103984  -  S     5May23    1844:37.60 counterd 

root   80739    1.0  0.1  148380   94416  -  S     5May23    1026:01.89 counterd 

root   92676    1.0  0.2  237948  124040  -  S     5May23    2785:37.16 wbnpd 

root       0    0.0  0.0       0    1808  -  DLs   5May23      96:10.66 kernel 

root       1    0.0  0.0    5428     304  -  SLs   5May23       0:09.44 init 



root       2    0.0  0.0       0      16  -  DL    5May23       0:00.00 crypto 

root       3    0.0  0.0       0      16  -  DL    5May23       0:00.00 crypto returns 

root       4    0.0  0.0       0     160  -  DL    5May23      62:51.56 cam 

root       5    0.0  0.0       0      16  -  DL    5May23       0:16.47 mrsas_ocr0 

root       6    0.0  0.0       0      16  -  DL    5May23       0:00.52 soaiod1 

root       7    0.0  0.0       0      16  -  DL    5May23       0:00.52 soaiod2 

root       8    0.0  0.0       0      16  -  DL    5May23       0:00.52 soaiod3 

root       9    0.0  0.0       0      16  -  DL    5May23       0:00.52 soaiod4

 

 امل يعادتم طسوتم اذه ؛ةيلمعلل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ :ةظحالم
 ةينمزلا ةدعاقلا نيابتل ارظنو .قباسلا (يقيقحلا) تقولا نم ةقيقد ىلإ لصي
 نأ نكمملا نمف ،(ادج ةريغص نوكت دق تايلمعلا نأل ارظن) اهلالخ اذه باسح متي يتلا
.100٪ (CPU) ةيزكرملا ةجلاعملا ةدحو لوقح عيمج عومجم زواجتي

٪MEM: ةيلمعلا هذه ةطساوب ةمدختسملا ةيقيقحلا ةركاذلل ةيوئملا ةبسنلا

VSZ: (راعتسملا مسالا مجح) تيابوليكلاب يرهاظلا مجحلا



RSS: (تياب 1024 ةعس تادحوب) ةيلمعلل (ةتباثلا ةركاذلا ةعومجم) ةيقيقحلا ةركاذلا مجح.

TT: دجو نإ ،ةيفرطلا مكحتلا ةطحم راسم مسال راصتخإ.

تاتس

 لوألا فرحلا ريشي ."RNL ،لاثملا ليبس ىلع ،فورحلا نم لسلست لالخ نم ةلاحلا ىطعت
:ةيلمعلا ليغشت ةلاح ىلإ

D: لباق ريغ لجألا ريصق رخآ راظتنا يأ وأ) صرقلا يف ةيلمع ىلع ةمالع عضو 
.(عاطقنالل

I: ةيناث 20 نم لوطأ ةدمل ةمئان نوكت) نوكسلا عضو يف نوكت ةيلمع ىلع ةمالع عضو 
.(ابيرقت

L: نيمأت ىلع لوصحلا رظتنت ةيلمع ىلع ةمالع عضو.

R: اهليغشت نكمي ةيلمع ىلع ةمالع عضي.

S: ةيناث 20 نم لقأل ةمئان نوكت يتلا ةيلمعلا ددحي.

T: اهفاقيإ مت ةيلمع ىلع ةمالع عضو.

W: لماخ ةعطاقم طبارت رشؤم ىلع ةمالع عضي.

.("يبموز") ةتيم ةيلمع ىلع ةمالع عضو :ز

:ةيفاضإ ةلاح تامولعم ىلإ ،تدجو نإ ،هذه دعب ةيفاضإلا فورحلا ريشت

.اهب ةصاخلا ةيفرطلا مكحتلا ةطقنل ةيمامألا تايلمعلا ةعومجم يف ةيلمعلا :+

.(CPU) ةيزكرملا ةجلاعملا ةدحو ةلودج ةيولوأ عفر ىلإ ةيلمعلا تدأ :>

.Capsicum(4) ةردقلا عضو يف ةيلمعلا :ج

.(2)نجسلا يف ةيلمع لثمي J .جورخلا لواحت ةيلمعلا :ه

L: جارخإلا/لاخدإلل ،لاثملا ليبس ىلع) ساسألا يف ةنمؤم تاحفص ىلع ةيلمعلا يوتحت 
.(ماخلا

n: ةيزكرملا ةجلاعملا ةدحو ةلودج ةيولوأ ليلقت ىلإ ةيلمعلا تدأ (CPU).

s: ةسلج سيئر يه ةيلمعلا.

v: ءانثأ اتقؤم ةيلمعلا لصأ فاقيإ متي Vfork(2)، جورخلا وأ ةيلمعلا ءاهنإ راظتناب.

.اهليدبت متت ةيلمعلا :ث

x: اهئاطخأ حيحصت وأ ةيلمعلا عبتت يرجي.

 ماظنلا + مدختسملا ،(CPU) ةيزكرملا ةجلاعملا ةدحول مكارتملا تقولا :تقولا



SWA يف ةيلمعلا ليغشت ةداعإ

 ةماع ةيلمع

:تاوطخلا يلي اميف ،رماوألا رطس ةهجاو نم اهتجلاعمو SWA تامدخ ليغشت ةداعإ كنكمي

 CLI ىلإ لوخدلا لجس .1 ةوطخلا

عونلا صيخشت .2 ةوطخلا

 ايئاقلت رمألا ةئبعت كنكمي ال كلذل ،CLI Hidden رمأ وه صيخشتلا :ةظحالم
.TAB مادختساب

تامدخلا رايتخإ .3 ةوطخلا

.اهليغشت ةداعإ ديرت يتلا ةيلمعلا /ةمدخلا رتخأ .4 ةوطخلا



 ليغشتلا ةداعإ رتخأ .5 ةوطخلا

.ةلاحلا مسق نم ةيلمعلا ةلاح ضرع كنكمي :حيملت

 ةيموسرلا مدختسملا ةهجاو نع ةلوؤسملا WEBUI ةيلمع ليغشت ةداعإ تمت ،لاثملا اذه يف
(GUI):

 

SWA_CLI> diagnostic 
 
Choose the operation you want to perform: 
- NET - Network Diagnostic Utility. 
- PROXY - Proxy Debugging Utility. 
- REPORTING - Reporting Utilities. 
- SERVICES - Service Utilities. 
[]> SERVICES 



 
Choose one of the following services: 
- AMP - Secure Endpoint 
- AVC - AVC 
- ADC - ADC 
- DCA - DCA 
- WBRS - WBRS 
- EXTFEED - ExtFeed 
- L4TM - L4TM 
- ANTIVIRUS - Anti-Virus xiServices 
- AUTHENTICATION - Authentication Services 
- MANAGEMENT - Appliance Management Services 
- REPORTING - Reporting Associated services 
- MISCSERVICES - Miscellaneous Service 
- OCSP - OSCP 
- UPDATER - UPDATER 
- SICAP - SICAP 
- SNMP - SNMP 
- SNTP - SNTP 
- VMSERVICE - VM Services 
- WEBUI - Web GUI 
- SMART_LICENSE - Smart Licensing Agent 
- WCCP - WCCP 
[]> WEBUI 
 
Choose the operation you want to perform: 
- RESTART - Restart the service 
- STATUS - View status of the service 
[]> RESTART 
 
gui is restarting.

 

ليكولا ةيلمع ليغشت ةداعإ

 اميف ،CLI مادختسإ كنكمي ،ليكولل ةيسيئرلا ةيلمعلا يهو Proxy ةيلمع ليغشت ةداعإل
:تاوطخلا يلي

 CLI ىلإ لوخدلا لجس .1 ةوطخلا

عونلا صيخشت .2 ةوطخلا



 ايئاقلت رمألا ةئبعت كنكمي ال كلذل ،CLI Hidden رمأ وه صيخشتلا :ةظحالم
.TAB مادختساب

ليكو رايتخإ .3 ةوطخلا

.( يفخم رمأ وه) ،KICK بتكا .4 ةوطخلا

.ةقفاومل Y رتخأ .5 ةوطخلا

 

SWA_CLI>diagnostic 
 
Choose the operation you want to perform: 
- NET - Network Diagnostic Utility. 
- PROXY - Proxy Debugging Utility. 
- REPORTING - Reporting Utilities. 
- SERVICES - Service Utilities. 
[]> PROXY 
 
Choose the operation you want to perform: 



- SNAP - Take a snapshot of the proxy 
- OFFLINE - Take the proxy offline (via WCCP) 
- RESUME - Resume proxy traffic (via WCCP) 
- CACHE - Clear proxy cache 
- MALLOCSTATS - Detailed malloc stats in the next entry of the track stat log 
- PROXYSCANNERMAP - Show mapping between proxy and corresponding scanners 
[]> KICK 
 
Kick the proxy? 
Are you sure you want to proceed? [N]> Y 

 

ةلص تاذ تامولعم

 - (دودحم رشن) Cisco Secure Web Appliance - LD ل AsyncOS 15.0 ل مدختسملا ليلد
Cisco - [Cisco Secure Web Appliance] اهحالصإو ءاطخألا فاشكتسأ

•

•Cisco - نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ
PS(1) (ةرحلا ةسسؤملا BSD)•

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://man.freebsd.org/cgi/man.cgi?ps(1)
https://man.freebsd.org/cgi/man.cgi?ps(1)
https://man.freebsd.org/cgi/man.cgi?ps(1)


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


