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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

.FMC ةطساوب هترادإ متت FTD ىلع IP SLA عم ECMP نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا ىلع ECMP نيوكت
•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا ىلع IP SLA نيوكت
•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

ةمدختسملا تانوكملا

:ةغيص زاهجو ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Cisco FTD، 7.4.1 رادصإلا•

Cisco FMC، 7.4.1 رادصإلا•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

ةيساسأ تامولعم

 عم ةفلكتلا واستم (ECMP) تاراسملا ددعتم راسم نيوكت ةيفيك دنتسملا اذه حضوي
 اهترادإ متت يتلا Cisco FTD ىلع (IP SLA) تنرتنإلا لوكوتورب ةمدخ ىوتسم ةيقافتإ
 FTD لوكوتورب ىلع اعم تاهجاولا عيمجتب ECMP لوكوتورب كل حمسي .Cisco FMC ةطساوب
 لاصتالا بقارت ةيلآ يه IP SLA .ةددعتملا تاهجاولا ربع تانايبلا رورم ةكرح لامحأ نزاوتو
 رفوت نامضل IP SLA ذيفنت نكمي ،ECMP بناجب .ةيداعلا مزحلا لدابت لالخ نم يفرطلا
 ىلع واستم لكشب مزحلا عيزوتل ECMP مادختسإ متي ،لاثملا اذه يف .ةيلاتلا ةوطخلا
 ةمدخلا ىوتسم ةيقافتإ موقت ،هسفن تقولا يفو .(ISP) تنرتنإلا ةمدخ دوزمل نيترئاد
 رئاود يأ ىلإ ةسالسب لاقتنالا نمضي امم ،لاصتالا بقعتب (IP) تنرتنإلا لوكوتوربل
.لطع ثودح ةلاح يف ةرفوتم

:دنتسملا اذهل ةصاخلا تابلطتملا نمضتت

•لوؤسملا تازايتماب مدختسم باسح مادختساب ةزهجألا ىلإ لوصولا
Cisco Secure Firewall Threat Defense، ىلعأ رادصإ وأ 7.1 رادصإلا•

Cisco Secure Firewall Management Center، ىلعأ رادصإ وأ 7.1 رادصإلا•

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 لصتي . 2جراخو 1جراخ :نيتيجراخ نيتهجاو ىلع Cisco نم FTD جمانرب يوتحي ،لاثملا اذه يف
.جراخ ةامسملا اهسفن ECMP ةقطنم ىلإ يمتني 2 جراخو 1جراخ ،ISP ةباوبب اهنم دحاو لك

 ةنزاوم ىلع لوصحلاو FTD لوكوتورب لالخ نم ةيلخادلا ةكبشلا نم رورملا ةكرح هيجوت متي
.(ISP) تنرتنإلا ةمدخ يدوزم لالخ نم تنرتنإلا ىلإ لامحألا

 ةباوب لكب لاصتالا ةبقارمل IP ةمدخ ىوتسم تايقافتإ FTD مدختسي ،هسفن تقولا يف
ISP. رئاود نم يأ لطعت لاح يف ISP، لشف زواجت متي FTD ةباوب ىلإ ISP ىلع ظافحلل ىرخألا 
.لامعألا ةيرارمتسإ



ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ةكبشلا تانئاك/تاهجاولل قبسملا نيوكتلا .0 ةوطخلا

 ددحو ،FMC ل بيولاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
 ديدحت متي .كب صاخلا ديدهتلا نع عافدلا زاهجل ريرحت رز قوف رقناو ةزهجألا ةرادإ<ةزهجألا
 لاثم اذه يف ،ررحي نأ ديرت تنأ نراقلل رز ررحي ةقطقط .يضارتفا لكشب تاهجاولا ةحفص
GigabitEthernet0/0.

gi0/0 ةهجاولا ريرحت



:ماع بيوبتلا ةمالع لفسأ ،ةيلعفلا ةهجاولا ريرحت ةذفان يف

 .1.1 جراخ ةلاحلا هذه يف ،مسإلا تتبث
 .2.نيكمت رايتخالا ةناخ ديدحت لالخ نم ةهجاولا نيكمتب مق
 ةقطنم ءاشنإب مق وأ ةدوجوم نامأ ةقطنم ددح ،"نامألا ةقطنم ةلدسنملا ةمئاقلا يف
.Zone_1جراخ لاثملا اذه يف ،ةديدج نامأ

3. 

ةماع gi0/0 ةهجاو

:IPv4 بيوبتلا ةمالع تحت

 .1.تباثلا IP مادختسإ لاثملا اذه يف ،IP عون ةلدسنملا ةمئاقلا نم تارايخلا دحأ رتخأ
 .10.1.1.1/24.2 لاثم اذه يف ،ناونعلا تتبث
 .OK.3 قوف رقناو



Gi0/0 IPv4 ةهجاو

 نمض ،Edit Physical Interface ةذفان يف ،GigabitEthernet0/1 ةهجاولا نيوكتل ةلثامم ةوطخ ررك
:General بيوبتلا ةمالع

 .2.1 جراخ ةلاحلا هذه يف ،مسإلا تتبث
 .2.نيكمت رايتخالا ةناخ ديدحت لالخ نم ةهجاولا نيكمتب مق
 نامأ ةقطنم ءاشنإب مق وأ ةدوجوم نامأ ةقطنم ددح ،نامألا ةقطنم ةلدسنملا ةمئاقلا يف
.Zone_2جراخ لاثملا اذه يف ةديدج

3. 



ةماع gi0/1 ةهجاو

:IPv4 بيوبتلا ةمالع تحت

 .1.تباثلا IP مادختسإ لاثملا اذه يف ،IP عون ةلدسنملا ةمئاقلا نم تارايخلا دحأ رتخأ
 .10.1.2.1/24.2 لاثم اذه يف ،ناونعلا تتبث
 .OK. 3 قوف رقناو



Gi0/1 IPv4 ةهجاو

 

 نمض ،Edit Physical Interface ةذفان يف ،GigabitEthernet0/2 ةهجاولا نيوكتل ةلثامم ةوطخ ررك
:General بيوبتلا ةمالع

 .1.لخاد ةلاحلا هذه يف ،مسإلا تتبث
 .2.نيكمت رايتخالا ةناخ ديدحت لالخ نم ةهجاولا نيكمتب مق
 ةقطنم ءاشنإب مق وأ ةدوجوم نامأ ةقطنم ددح ،"نامألا ةقطنم ةلدسنملا ةمئاقلا يف
.Inside_Zone ىلع لاثملا اذه يف ،ةديدج نامأ

3. 



ةماع gi0/2 ةهجاو

:IPv4 بيوبتلا ةمالع تحت

 .1.تباثلا IP مادختسإ لاثملا اذه يف ،IP عون ةلدسنملا ةمئاقلا نم تارايخلا دحأ رتخأ
 .10.1.3.1/24.2 لاثم اذه يف ،ناونعلا تتبث
 .OK.3 قوف رقناو



Gi0/2 IPv4 ةهجاو

.هرشنو نيوكتلا ظفح قوف رقنا

 نئاك ةفاضإ رتخاو ،تانئاكلا عاونأ ةمئاق نم ةكبش رتخأ ،نئاكلا ةرادإ < تانئاك ىلإ لقتنا
.ىلوألا ISP ةباوبل نئاك ءاشنإل ةكبش ةفاضإ ةلدسنملا ةمئاقلا نم

ةكبشلا نئاك

:ديدجلا ةكبشلا نئاك ةذفان يف

 .gw-outside1.1 لاثم اذه يف ،مسإلا تتبث
 فيضملا لاثملا اذه يف ،ةبسانم ةميق لخدأو بولطملا رايخلا ددح ،ةكبشلا لقح يف
.10.1.1.2و

2. 

 .3.ظفح قوف رقنا



1يجراخ-GW نئاك

:ديدجلا ةكبشلا نئاك ةذفان يف .ةيناثلا ISP ةباوبل رخآ نئاك ءاشنإل ةلثامم تاوطخ ررك

 .2.1يجراخ-GW لاثم اذه يف ،مسإلا تتبث
 فيضملا لاثملا اذه يف ،ةبسانم ةميق لخدأو بولطملا رايخلا ددح ،ةكبشلا لقح يف
.10.1.2.2و

2. 

 .3.ظفح قوف رقنا



2يجراخ-GW نئاك

ECMP ةقطنم نيوكت .1 ةوطخلا

 ةمئاقلا نم .هيجوتلا ىلع رقنا ،ديدهتلا نع عافدلا زاهج ررحو زاهجلا ةرادإ < ةزهجألا ىلإ لقتنا
 ECMP ةقطنم ءاشنإ ديرت يذلا يرهاظلا هجوملا ددح ،يرهاظلا هجوملاب ةصاخلا ةلدسنملا
 ةيضارتفالا تاهجوملاو يملاعلا يرهاظلا هجوملا يف ECMP قطانم ءاشنإ كنكمي .هيف
 .ماع رتخأ ،لاثملا اذه يف .مدختسملا لبق نم ةفرعملا

.ةفاضإ قوف رقنا مث ،ECMP قوف رقنا



ECMP ةقطنم نيوكت

:(ECMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةفاضإ ةذفان يف

 .1.جراخ لاثملا اذه يف ،ECMP ةقطنم مسا نييعتب مق
 لاثملا اذه يف .ةفاضإ رقنا مث ،ةحاتملا تاهجاولا عبرم نمض ةهجاولا ددح ،تاهجاولا طبرل
.2 جراخو 1 جراخ

2. 

 .OK.3 قوف رقناو



جراخلا يف ECMP ةقطنم نيوكت

.هرشنو نيوكتلا ظفح قوف رقنا

IP SLA تانئاك نيوكت .2 ةوطخلا

 قوف رقنا ،تانئاكلا عاونأ ةمئاق نم SLA ةشاش رتخاو ،نئاكلا ةرادإ < تانئاك ىلإ لقتنا
.ىلوألا ISP ةباوبل ةديدج SLA ةشاش ةفاضإل SLA ةشاش ةفاضإ



SLA ةشاش ءاشنإ

:ةديدجلا SLA ةبقارم نئاك ةذفان يف

 .SLA-outside1.1 ةلاحلا هذه يف ،SLA ةبقارم زاهج نئاكل مسالا نييعتب مق
 ىلإ 1 نم ميقلا حوارتت .SLA بردم فرعم لقح يف SLA ةيلمع فرعم مقر لخدأ
 نأ بجي .زاهجلا ىلع 2000 غلبي ىصقأ دحب SLA تايلمع ءاشنإ كنكمي .2147483647
.1 لاثملا اذه يف .زاهجلا نيوكتو جهنلل اديرف فرعم مقر لك نوكي

2. 

 ناونعلا لقح يف ،SLA ةيلمع ةطساوب رفوتلل هتبقارم متي يذلا IP ناونع لخدأ
.10.1.1.2 لاثملا اذه يف .بقارملا

3. 

 ةمئاق يف .ةهجاولا تاعومجمو قطانملا نم الك ةحاتملا تاهجاولا/قطانملا ةمئاق ضرعت
 يتلا تاهجاولا ىلع يوتحت يتلا ةهجاولا تاعومجم وأ قطانملا فضأ ،تاهجاولا/قطانملا
 وأ ةقطنم ءاشنإ كمزلي ،ةدحاو ةهجاو ديدحتل .ةرادإلا ةطحمب اهلالخ نم زاهجلا لصتي
.zone_1جراخ لاثملا اذه يف .ةهجاولل ةهجاولا تاعومجم

4. 

 .5.ظفح قوف رقنا



SLA Object SLA-Outside1

.ةيناثلا ISP ةباوبل ىرخأ SLA ةشاش ءاشنإل ةلثامملا تاوطخلا ررك



:ةديدجلا SLA ةبقارم نئاك ةذفان يف

 .SLA-Outside2.1 ةلاحلا هذه يف ،SLA ةبقارم زاهج نئاكل مسالا نييعتب مق
 ىلإ 1 نم ميقلا حوارتت .SLA بردم فرعم لقح يف SLA ةيلمع فرعم مقر لخدأ
 نأ بجي .زاهجلا ىلع 2000 غلبي ىصقأ دحب SLA تايلمع ءاشنإ كنكمي .2147483647
.2 لاثملا اذه يف .زاهجلا نيوكتو جهنلل اديرف فرعم مقر لك نوكي

2. 

 ناونعلا لقح يف ،SLA ةيلمع ةطساوب رفوتلل هتبقارم متي يذلا IP ناونع لخدأ
.10.1.2.2 لاثملا اذه يف .بقارملا

3. 

 ةمئاق يف .ةهجاولا تاعومجمو قطانملا نم الك ةحاتملا تاهجاولا/قطانملا ةمئاق ضرعت
 يتلا تاهجاولا ىلع يوتحت يتلا ةهجاولا تاعومجم وأ قطانملا فضأ ،تاهجاولا/قطانملا
 وأ ةقطنم ءاشنإ كمزلي ،ةدحاو ةهجاو ديدحتل .ةرادإلا ةطحمب اهلالخ نم زاهجلا لصتي
.zone_2جراخ لاثملا اذه يف .ةهجاولل ةهجاولا تاعومجم

4. 

 .5.ظفح قوف رقنا



SLA Object SLA-Outside2



راسملا راسم عم ةتباثلا تاراسملا نيوكت .3 ةوطخلا

 ةمئاقلا نم ،هيجوتلا قوف رقنا ،ديدهتلا نع عافدلا زاهج ررحو ،زاهجلا ةرادإ<ةزهجألا ىلإ لقتنا
 يف .هل تباث راسم نيوكتب موقت يذلا يرهاظلا هجوملا ددحو ،ةيرهاظلا تاهجوملا ةلدسنملا
.يمومع لاثملا اذه

.ىلوألا ISP ةباوب ىلإ يضارتفالا راسملا ةفاضإل راسم ةفاضإ قوف رقنا ،تباث راسم ددح

تباثلا راسملا نيوكت

:تباث راسم نيوكت ةفاضإ ةذفان يف

 اذه يف .هتفاضإب موقت يذلا تباثلا راسملا عون ىلإ ادانتسا IPv6 وأ IPv4 قوف رقنا
.IPv4 لاثملا

1. 

 .1.2 جراخ لاثملا اذه يف .قبطي يكيتاتسإ نكاس رمم اذه يأ ىلإ نراقلا ترتخأ
 .any-IPv4.3 ،لاثملا اذه يف .ةهجولا ةكبشلا رتخأ ،ةحاتملا ةكبشلا ةمئاق يف
 اذهل ةيلاتلا ةوطخلا وهو هراتخا وأ ةرابعلا هجوم لخدأ ،IPv6 ةرابع وأ ةرابعلا لقح يف
-GW لاثملا اذه يف .ةفيضم تائيب/تاكبش نئاك وأ IP ناونع ريفوت كنكمي .راسملا
outside1.

4. 

 1 نم ةحلاصلا ميقلا حوارتت .ةهجولا ةكبش ىلإ تاوطخلا ددع لخدأ ،يرتملا لقحلا يف
.1 لاثملا اذه يف .1 يه ةيضارتفالا ةميقلا ؛255 ىلإ

5. 

 ،ةبقارملا ةسايس ددحي يذلا SLA ةبقارم نئاك مسا رتخأ وأ لخدأ ،راسملا رفوت ةبقارمل
.SLA-outside1 ،لاثملا اذه يف .راسملا بقعت لقح يف

6. 

 .OK.7 قوف رقناو



ISP الوأ تباثلا راسملا ةفاضإ

 ةذفان يف .ةيناثلا ISP ةباوب ىلإ يضارتفالا راسملا ةفاضإل ةلثامملا تاوطخلا ررك
:تباث راسم نيوكت ةفاضإ

 اذه يف .هتفاضإب موقت يذلا تباثلا راسملا عون ىلإ ادانتسا IPv6 وأ IPv4 قوف رقنا
.IPv4 لاثملا

1. 

 .2.2جراخ لاثملا اذه يف .قبطي يكيتاتسإ نكاس رمم اذه يأ ىلإ نراقلا ترتخأ



 .any-IPv4.3 ،لاثملا اذه يف .ةهجولا ةكبشلا رتخأ ،ةحاتملا ةكبشلا ةمئاق يف
 اذهل ةيلاتلا ةوطخلا وهو هراتخا وأ ةرابعلا هجوم لخدأ ،IPv6 ةرابع وأ ةرابعلا لقح يف
-GW لاثملا اذه يف .ةفيضم تائيب/تاكبش نئاك وأ IP ناونع ريفوت كنكمي .راسملا
Outside2.

4. 

 1 نم ةحلاصلا ميقلا حوارتت .ةهجولا ةكبش ىلإ تاوطخلا ددع لخدأ ،يرتملا لقحلا يف
 يف ،لوألا راسملاك سايقملا سفن ديدحت نم دكأت .1 يه ةيضارتفالا ةميقلا ؛255 ىلإ
.1 لاثملا اذه

5. 

 ،ةبقارملا ةسايس ددحي يذلا SLA ةبقارم نئاك مسا رتخأ وأ لخدأ ،راسملا رفوت ةبقارمل
.outside2-(SLA) ةمدخلا ىوتسم ةيقافتإ ،لاثملا اذه يف .راسملا بقعت لقح يف

6. 

 .OK.7 قوف رقناو



ISP ناث يكيتاتسإ نكاس هجوم ةفاضإ

.هرشنو نيوكتلا ظفح قوف رقنا

ةحصلا نم ققحتلا

 show رمألا ليغشتب مق مث ،FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق

zone  رورم ةكرح قطانم لوح تامولعم نم ققحتلل ECMP، ةقطنم لك نم اءزج لكشت يتلا تاهجاولا كلذ يف امب.

  



 

       <#root> 

> show zone 
Zone: Outside ecmp 
Security-level: 0 

 

Zone member(s): 2

 

 

 

Outside2 GigabitEthernet0/1

 

 

 

Outside1 GigabitEthernet0/0

 

 

  

 كانه ةلاحلا هذه يف ،هيجوتلا نيوكتل هليغشت يراجلا نيوكتلا نم ققحتلل show running-config route رمألا ليغشتب مق
.راسملا تاراسم عم ناتباث ناهجوم

  

 

        <#root> 

> show running-config route 

 

route Outside1 0.0.0.0 0.0.0.0 10.1.1.2 1 track 1

 

 



 

route Outside2 0.0.0.0 0.0.0.0 10.1.2.2 1 track 2

 

 

  

 و 1جراخ ةهجاولا ربع امه نايضارتفا ناراسم كانه ةلاحلا هذه يف ،هيجوتلا لودج نم ققحتلل show route رمألا ليغشتب مق
.ISP نيترئاد نيب رورملا ةكرح عيزوت نكمي ،ةيواستملا ةفلكتلاب 2جراخ

  

 

         <#root> 

> show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.1.2.2 to network 0.0.0.0 
 

 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.1.2.2, Outside2

 

 

 

                   [1/0] via 10.1.1.2, Outside1

 

 
C 10.1.1.0 255.255.255.0 is directly connected, Outside1 
L 10.1.1.1 255.255.255.255 is directly connected, Outside1 
C 10.1.2.0 255.255.255.0 is directly connected, Outside2 
L 10.1.2.1 255.255.255.255 is directly connected, Outside2 
C 10.1.3.0 255.255.255.0 is directly connected, Inside 
L 10.1.3.1 255.255.255.255 is directly connected, Inside

 



  

.SLA ةشاش نيوكت نم ققحتلل  show sla monitor configuration رمألا ليغشتب مق

  

 

          <#root> 

> show sla monitor configuration 
SA Agent, Infrastructure Engine-II 
Entry number: 1 
Owner:  
Tag:  

 

Type of operation to perform: echo

 

 

 

Target address: 10.1.1.2

 

 

 

Interface: Outside1

 

 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History: 
 
Entry number: 2 



Owner:  
Tag:  

 

Type of operation to perform: echo

 

 

 

Target address: 10.1.2.2

 

 

 

Interface: Outside2

 

 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History:

 

  

 يف "أطخ :ةلهملا ىلع روثعلا كنكمي ،ةلاحلا هذه يف .SLA ةشاش ةلاح ديكأتل show sla monitor operational-state رمألا ليغشتب مق
 طشن فدهلا ةهجاو لالخ نم يضارتفالا راسملا نإف كلذل ،درلا متي ةباوبلا ىلإ ICMP ىدص نأ ىلإ ريشت يهو ،رمألا جارخإ
.هيجوتلا لودج يف هتيبثت متيو

  

 

           <#root> 



> show sla monitor operational-state 
Entry number: 1 
Modification time: 09:31:28.785 UTC Thu Feb 15 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 82 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 

 

Timeout occurred: FALSE

 

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 1 
Latest operation start time: 10:52:28.785 UTC Thu Feb 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 1 RTTMin: 1 RTTMax: 1 
NumOfRTT: 1 RTTSum: 1 RTTSum2: 1 
 
Entry number: 2 
Modification time: 09:31:28.785 UTC Thu Feb 15 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 82 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 

 

Timeout occurred: FALSE

 

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 1 
Latest operation start time: 10:52:28.785 UTC Thu Feb 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 1 RTTMin: 1 RTTMax: 1 
NumOfRTT: 1 RTTSum: 1 RTTSum2: 1

 

  

ليمحتلا ةنزاوم



 نيب تانايبلا رورم ةكرح ةنزاوم ىلع لمعي ECMP لوكوتورب لمح ناك اذإ ام نم ققحتلل FTD لوكوتورب ربع ةيلوأ رورم ةكرح
 ىلإ Inside-Host2 (10.1.3.4) و Inside-Host1 (10.1.3.2) نم Telnet جمانرب لاصتا ءدبب مق ،ةلاحلا هذه يف .ECMP ةقطنم يف تاباوبلا
Internet-Host (10.1.5.2)، رمألا ليغشتب مق show conn  تاطابترإ نيب لمحلا ةنزاوتم نوكت رورملا ةكرح نأ ديكأتل ISP، لخاد-
Host1 (10.1.3.2) لخاد ،1جراخ ةهجاولا ربع رمت-Host2 (10.1.3.4) 2جراخ ةهجاولا ربع رمي.

  

> show conn 

2 in use, 3 most used 

Inspect Snort: 

preserve-connection: 2 enabled, 0 in effect, 2 most enabled, 0 most in effect 

 

TCP Inside 10.1.3.2:46069 Outside1 10.1.5.2:23, idle 0:00:24, bytes 1329, flags UIO N1 

TCP Inside 10.1.3.4:61915 Outside2 10.1.5.2:23, idle 0:00:04, bytes 1329, flags UIO N1

 

  

 

              
 
 

 
 



 ،ةهجولاو ردصملل IP نيوانع عطقت ةيمزراوخ ىلإ ادانتسا ةددحملا تاباوبلا نيب رورملا ةكرح لمح ةنزاوم متي :ةظحالم
 يتلا رورملا ةكرح هيجوت نكمي ،رابتخالا ليغشت دنع .ةهجولاو ردصملا ذفانمو ،لوكوتوربلاو ،ةدراولا ةهجاولاو
 6 تاعومجملا نيب ةميق يأ رييغتب مق ،عقوتم اذهو ،ةئزجتلا ةيمزراوخ ببسب ةباوبلا سفن ىلإ اهتاكاحمب موقت
.ةئزجتلا ةجيتن ىلع رييغت ءارجإل (ةهجو ذفنم ،ردصم ذفنم ،لوكوتورب ،ةدراو ةهجاو ،IP ةهجو ،IP ردصم)

 
 

 
 

عئاض قيرط

 مل اذإ .هتاكاحمل لوألا ةرابعلا هجوم ليغشت فاقيإب مقف ،ةلاحلا هذه يف ،الطعم ىلوألا ISP ةباوب ىلإ طابترالا ناك اذإ
 ريغ فيضملا رابتعإ متي ،"SLA ةبقارم" نئاك يف ددحملا دحلا تقؤم لخاد ىلوألا ISP ةباوب نم ECHO ىلع ادر FTD ملتسي
.هيجوتلا لودج نم ىلوألا ةباوبلا ىلإ بقعتملا راسملا ةلازإ متت امك .لفسأك هيلع ةمالع عضو متو لوصولل لباق

 ىلع روثعلا كنكمي ،ةلاحلا هذه يف .SLA ةشاشل ةيلاحلا ةلاحلا ديكأتل show sla monitor operational-state رمألا ليغشتب مق
.بيجتسي ال ىلوألا ISP ةباوب ىلإ ICMP ىدص نأ ىلإ ريشت يهو ،رمألا جارخإ يف "باوص :تثدح ةلهملا"

  

 

             <#root> 

> show sla monitor operational-state 
Entry number: 1 
Modification time: 09:31:28.783 UTC Thu Feb 15 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 104 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 

 

Timeout occurred: TRUE

 

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): NoConnection/Busy/Timeout 
Latest operation start time: 11:14:28.813 UTC Thu Feb 15 2024 
Latest operation return code: Timeout 
RTT Values: 
RTTAvg: 0 RTTMin: 0 RTTMax: 0 
NumOfRTT: 0 RTTSum: 0 RTTSum2: 0 
 
Entry number: 2 
Modification time: 09:31:28.783 UTC Thu Feb 15 2024 



Number of Octets Used by this Entry: 2056 
Number of operations attempted: 104 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 

 

Timeout occurred: FALSE

 

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 1 
Latest operation start time: 11:14:28.813 UTC Thu Feb 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 1 RTTMin: 1 RTTMax: 1 
NumOfRTT: 1 RTTSum: 1 RTTSum2: 1

 

  

 جراخ ةهجاولا لالخ نم ISP ةباوب لوأ ىلإ راسملا ةلازإ متيف ،يلاحلا هيجوتلا لودج نم  show route ققحتلل رمألا ليغشتب مق
.2جراخ ةهجاولا لالخ نم ةيناثلا ISP ةباوب ىلإ طشن طقف دحاو يضارتفا راسم كانهو ،1

  

 

              <#root> 

> show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.1.2.2 to network 0.0.0.0 
 

 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.1.2.2, Outside2

 

 
C 10.1.1.0 255.255.255.0 is directly connected, Outside1 



L 10.1.1.1 255.255.255.255 is directly connected, Outside1 
C 10.1.2.0 255.255.255.0 is directly connected, Outside2 
L 10.1.2.1 255.255.255.255 is directly connected, Outside2 
C 10.1.3.0 255.255.255.0 is directly connected, Inside 
L 10.1.3.1 255.255.255.255 is directly connected, Inside

 

  

 ةطشن Telnet لمع تاسلج نوكت امك .ليغشتلا ديق لازت ال تاليصوتلا ىلع روثعلا كنكمي ، show conn رمألا ليغشتب مق
.ةعطاقم يأ نود Inside-Host2 (10.1.3.4) و Inside-Host1 (10.1.3.2) ىلع

  

 

               <#root> 

> show conn 

2 in use, 3 most used 

Inspect Snort: 

preserve-connection: 2 enabled, 0 in effect, 2 most enabled, 0 most in effect 

 

 

TCP Inside 10.1.3.2:46069 Outside1 10.1.5.2:23, idle 0:00:22, bytes 1329, flags UIO N1

 

 

 

TCP Inside 10.1.3.4:61915 Outside2 10.1.5.2:23, idle 0:00:02, bytes 1329, flags UIO N1

 

 

  

  

 
 



  
 
 

 
 

 ةهجاولا لالخ نم تلاز ام Inside-Host1 (10.1.3.2) نم Telnet جمانرب لمع ةسلج جارخإ يف show conn ةظحالم كنكمي :ةظحالم
 ةكرح قفدتت ،ميمصتلا بسحو عقوتم اذه .هيجوتلا لودج نم 1جراخ ةهجاولا ربع يضارتفالا راسملا ةلازإ مغر ،1جراخ
 ،Internet-Host (10.1.5.2) ىلإ Inside-Host1 (10.1.3.2) نم ديدج لاصتا ءدبب تمق اذإ .2جراخ ةهجاولا ربع ةيلعفلا رورملا
.2جراخ ةهجاو لالخ نم تانايبلا رورم تاكرح عيمج ىلع روثعلا كنكميف

 
                  
 

 
                 
 

اهحالصإو ءاطخألا فاشكتسا

.debug ip routing رمألا ليغشتب مق ،هيجوتلا لودج رييغت ةحص نم ققحتلل



.هيجوتلا لودج نم 1جراخ ةهجاولا ربع راسملا ةلازإ متت ،الطعم ىلوألا ISP ةباوبب طابترالا نوكي امدنع ،لاثملا اذه يف

 

 
           
 
           <#root> 
 

> debug ip routing 
IP routing debugging is on 
 

 
 

RT: ip_route_delete 0.0.0.0 0.0.0.0 via 10.1.1.2, Outside1

 
 

 
ha_cluster_synced 0 routetype 0 
 

 
 

RT: del 0.0.0.0 via 10.1.1.2, static metric [1/0]NP-route: Delete-Output 0.0.0.0/0 hop_count:1 , via 0.0.0.0, Outside1

 
 

 
 

 
 

RT(mgmt-only): NP-route: Update-Output 0.0.0.0/0 hop_count:1 , via 10.1.2.2, Outside2

 
 

 
 
NP-route: Update-Input 0.0.0.0/0 hop_count:1 Distance:1 Flags:0X0 , via 10.1.2.2, Outside2

 
            
  
 

.يلاحلا هيجوتلا لودج ديكأتل show route رمألا ليغشتب مق

  

 

           <#root> 

> show route 



 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.1.2.2 to network 0.0.0.0 
 

 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.1.2.2, Outside2

 

 
C 10.1.1.0 255.255.255.0 is directly connected, Outside1 
L 10.1.1.1 255.255.255.255 is directly connected, Outside1 
C 10.1.2.0 255.255.255.0 is directly connected, Outside2 
L 10.1.2.1 255.255.255.255 is directly connected, Outside2 
C 10.1.3.0 255.255.255.0 is directly connected, Inside 
L 10.1.3.1 255.255.255.255 is directly connected, Inside

 

  

.هيجوتلا لودج ىلإ ىرخأ ةرم 1جراخ ةهجاولا ربع راسملا ةفاضإ متت ،ىرخأ ةرم ىلوألا ISP ةهجاوب طابترالا ليغشت متي امدنع

 

 
            
 
            <#root> 
 

> debug ip routing 
IP routing debugging is on 

 
 

NP-route: Update-Output 0.0.0.0/0 hop_count:1 , via 10.1.2.2, Outside2

 
 

 

 
 

NP-route: Update-Output 0.0.0.0/0 hop_count:1 , via 10.1.1.2, Outside2

 
 



 

 
 

NP-route: Update-Input 0.0.0.0/0 hop_count:2 Distance:1 Flags:0X0 , via 10.1.2.2, Outside2

 
 

 

 
 

 via 10.1.1.2, Outside1

 
 

 
             
  
 

.يلاحلا هيجوتلا لودج ديكأتل show route رمألا ليغشتب مق

  

 

           <#root> 

> show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.1.2.2 to network 0.0.0.0 
 

 

S* 0.0.0.0 0.0.0.0 [1/0] via 10.1.2.2, Outside2

 

 

 

                   [1/0] via 10.1.1.2, Outside1

 



 
C 10.1.1.0 255.255.255.0 is directly connected, Outside1 
L 10.1.1.1 255.255.255.255 is directly connected, Outside1 
C 10.1.2.0 255.255.255.0 is directly connected, Outside2 
L 10.1.2.1 255.255.255.255 is directly connected, Outside2 
C 10.1.3.0 255.255.255.0 is directly connected, Inside 
L 10.1.3.1 255.255.255.255 is directly connected, Inside

 

  



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


