
 ىلإ لوصولا يف مكحتلا تاسايس نيوكت
 رادج ديدهت نع نمآلا عافدلل مكحتلا ىوتسم
ASA و ةيامحلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

تانيوكتلا

FMC ةطساوب ةرادملا FTD ل مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق نيوكت

FDM ةطساوب ةرادملا FTD ل مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق نيوكت

CLI مادختساب ASA ل مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق نيوكت

'shun' رمألا مادختساب نمآلا ةيامحلا رادجل تامجهلا رظحل ليدب نيوكت

ةحصلا نم ققحتلا

ةلصلا تاذ ءاطخألا

ةمدقملا

 نع نمآلا عافدلل مكحتلا ىوتسم ىلإ لوصولا دعاوق نيوكت ةيلمع دنتسملا اذه فصي
.(ASA) ةلدعملا نامألا ةزهجأو ةيامحلا رادج ديدهت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•(FDM) نمآلا ةيامحلا رادج ةزهجأ ريدم
•(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
Secure Firewall ASA•
•(ACL) لوصولا يف مكحتلا ةمئاق
FlexConfig•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•7.2.5 رادصإلا ،نمآلا ةيامحلا رادج ديدهت دض عافدلا
Secure Firewall Manager Center، 7.2.5 رادصإلا•
Secure Firewall Device Manager، 7.2.5 رادصإلا•
Secure Firewall ASA، 9.18.3 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نم ،فورظلا ضعب يف ؛تانايبلا تاهجاو نيب اههيجوت متيو ةيامح رادج ةداع رورملا ةكرح ربعت
 ةيامحلا رادج مدختسي نأ نكمي ."نمآلا ةيامحلا رادج" ىلإ ةهجوملا رورملا ةكرح ضفر ديفملا
 رورملا ةكرح دييقتل (ACL) مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق Cisco نم نمآلا
 يف مكحتلا ةمئاق هيف نوكت نأ نكمي يذلا تقولا ىلع ةلثمألا دحأ نوكي دق ."عبرملا ىلإ"
 نم) VPN قفن ءاشنإ مهنكمي ءارظنلا يأ يف مكحتلا وه اديفم مكحتلا ىوتسم ىلإ لوصولا
.نمآلا ةيامحلا رادجل (دعب نع لوصولل VPN وأ عقوم ىلإ عقوم

"عبرملا لالخ نم" ةيامحلا رادج رورم ةكرح نيمأت

 فرعي اذهو ،(ةرداص) ىرخأ ةهجاو ىلإ (ةدراو) ةدحاو ةهجاو نم ةيامحلا ناردج ةداع رورملا ةكرح ربعت
 لوصولا يف مكحتلا جهن نم لك ةطساوب اهترادإ متتو "عبرملا لالخ نم" رورم ةكرح مساب
(ACP) ةقبسملا ةيفصتلا دعاوقو.

عبرملا لالخ نم تانايبلا رورم ةكرح لاثم .1 ةروصلا

"عبرملا ىلإ" ةيامحلا رادج رورم ةكرح نيمأت

 وأ عقوم ىلإ عقوم نم) FTD ةهجاو ىلإ ةرشابم رورملا ةكرح هيجوت اهيف متي ىرخأ تالاح كانه
 ةطساوب اهترادإ متتو "عبرملا ىلإ" رورم ةكرح مساب فرعي اذهو ،(دعب نع لوصولل VPN ةكبش
.ةددحملا ةهجاولا كلتل مكحتلا ىوتسم



تانايبلا رورم ةكرح ىلع لاثم .2 ةروصلا

مكحتلا ىوتسم ىلإ (ACL) لوصولا يف مكحتلا مئاوقب قلعتي اميف ةمهم تارابتعا

 ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نيوكت بجي ،FMC/FTD نم 7.0 رادصإلا نم ارابتعا
 ىلع ةمدختسملا رمألا ةغايص سفن مادختساب ،FlexConfig مادختساب مكحتلا ىوتسم
ASA.

•

 يذلاو ،لوصولا ةعومجم نيوكتب ةيساسألا ةملكلاب مكحتلا ىوتسم قاحلإ متي
 ىوتسم ةملك نودب .ةنمآلا ةيامحلا رادج ةهجاو "ىلإ" تانايبلا رورم ةكرح ضرفب موقيس
 ةكرح دييقت ىلع (ACL) لوصولا يف مكحتلا ةمئاق لمعتس ،رمألاب ةقحلملا مكحتلا
.نمآلا ةيامحلا رادج "لالخ نم" رورملا

•

 Telnet وأ ICMP وأ SSH مكحتلا ىوتسمل (ACL) لوصولا يف مكحتلا ةمئاق ديقت نل
 تاسايسل اقبط (ضفرلا/حامسلا) هذه ةجلاعم متت .ةنمآ ةيامح رادج ةهجاو ىلإ ةدراولا
.ىلعأ ةيقبسأ اهلو يساسألا ماظنلا تادادعإ

•

 رورملا ةكرح دييقت ىلع مكحتلا ىوتسمل (ACL) لوصولا يف مكحتلا ةمئاق لمعت
 وأ FTD ل لوصولا يف مكحتلا ةسايس مكحتت نيح يف ،هسفن نمآلا ةيامحلا رادج "ىلإ"
.نمآلا ةيامحلا رادج "لالخ نم" رورملا ةكرح يف ،ASA ل ةيداعلا لوصولا يف مكحتلا مئاوق

•

 ةياهن يف ينمض "ضفر" دجوي ال ،ةيداعلا (ACL) لوصولا يف مكحتلا ةمئاق فالخب
.(ACL) لوصولا يف مكحتلا ةمئاق

•

 "FTD ل يفارغجلا عقوملا ديدحت" ةزيم مادختسإ نكمي ال ،دنتسملا اذه ءاشنإ تقو يف
."FTD" ىلإ لوصولا دييقتل

•

نيوكتلا

 ةفينعلا VPN ةوق مادختسإ ةنيعم ةلود نم IP نيوانع نم ةعومجم لواحت ،يلاتلا لاثملا يف
 دض FTD ةيامحل رايخ لضفأ .FTD ةهجاو ىلإ لوخدلا ليجست ةلواحم لالخ نم ةكبشلا يف
 (ACL) لوصولا يف مكحتلا ةمئاق نيوكت وه هذه VPN ةكبشل ةيشحولا ةوقلا تامجه
.ةيجراخلا FTD ةهجاوب تالاصتالا هذه رظحل مكحتلا ىوتسمل

تانيوكتلا

FMC ةطساوب ةرادملا FTD ل مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق نيوكت



 نيوكتل (FMC) دعب نع لوصولا يف مكحتلا ةدحو يف هتعباتم ىلإ جاتحت يذلا ءارجإلا وه اذه
 ةكبشل ةمشاغلا ةوقلا تامجه رظحل مكحتلا ىوتسمل (ACL) لوصولا يف مكحتلا ةمئاق
VPN ةهجاو ىلإ ةدراولا FTD ةيجراخلا:

 HTTPS ربع FMC مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو حتفا .1 ةوطخلا
.كب ةصاخلا دامتعالا تانايب مادختساب لوخدلا لجسو

FMC ىلإ لوخدلا ليجست ةحفص .3 ةروصلا

 ىلإ لقتنا ،اذهل .ةعسوم (ACL) لوصولا يف مكحت ةمئاق ءاشنإ ىلإ جاتحت تنأ .2 ةوطخلا
.تانئاكلا ةرادإ < تانئاكلا

تانئاكلا ةرادإ .4 ةروصلا

 يف مكحت ةمئاق ءاشنإل عسوم < لوصولا ةمئاق ىلإ لقتنا ،ىرسيلا ةحوللا نم .2.1 ةوطخلا



.ةعسوم (ACL) لوصولا

ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق ةمئاق .5 ةروصلا

.ةعسوملا لوصولا ةمئاق ةفاضإ ددح مث .2.2 ةوطخلا

ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ .6 ةروصلا

 ةفاضإ رزلا قوف رقنا مث ،ةعسوملا (ACL) لوصولاب مكحتلا ةمئاقل مسا بتكا .2.3 ةوطخلا
:(ACE) لوصولا يف مكحتلا لاخدإ ءاشنإل



ةعسوملا (ACL) لوصولا يف مكحتلا مئاوق تالاخدإ .7 ةروصلا

 ةقباطمل ردصملا ةكبشلا ةفاضإب مق مث ،"رظح" ىلإ ACE ءارجإ رييغتب مق .2.4 ةوطخلا
 رزلا قوف رقناو ،يأك ةهجولا ةكبشلا ىقبأو ،FTD ىلإ اهضفر مزلي يتلا رورملا ةكرح
:ACE لاخدإ لامكإل "ةفاضإ"

 ةكبشل ةمشاغلا ةوقلا تامجه رظحب هنيوكت مت يذلا ACE لاخدإ موقيس ،لاثملا اذه يف -
VPN 192.168.1.0/24 ةيعرفلا ةكبشلا نم ةمداقلا.

ةضوفرملا تاكبشلا .8 ةروصلا

 ىرخأ ةرم ةفاضإ رزلا قوف رقنا ،ACE تالاخدإ نم ديزملا ةفاضإ ىلإ ةجاحلا ةلاح يف .2.5 ةوطخلا
 يف مكحتلا ةمئاق نيوكت لامكتسال ظفح رزلا قوف رقنا ،كلذ دعب .2.4 ةوطخلا ررك مث
.(ACL) لوصولا



ةلمتكملا ةعسوملا (ACL) لوصولا يف مكحتلا مئاوق تالاخدإ .9 ةروصلا

 ىلإ لوصولا يف مكحتلا ةمئاق قيبطتل Flex-Config نئاك نيوكت كمزلي ،مث .3 ةوطخلا
 رايخلا ددحو ،ىرسيلا ةحوللا ىلإ لقتنا ،اذهل .ةيجراخلا FTD ةهجاو ىلع مكحتلا ىوتسم
FlexConfig > FlexConfig Object.

FlexConfig Object ةمئاق .10 ةروصلا

.FlexConfig نئاك ةفاضإ قوف رقنا .3.1 ةوطخلا



Flexconfig نئاك ةفاضإ .11 ةروصلا

 يف مكحتلا ةمئاق جهن نئاك جاردإب مق مث FlexConfig نئاكل مسا ةفاضإب مق .3.2 ةوطخلا
.ةعسوملا لوصولا يف مكحتلا ةمئاق نئاك < جهن نئاك جاردإ < جاردإ ددح ،اذهل .(ACL) لوصولا

FlexConfig نئاك ريغتم .12 ةروصلا

 ةمئاق ددح مث (ACL) لوصولاب مكحتلا ةمئاق نئاك ريغتمل مسا ةفاضإب مق .3.3 ةوطخلا
 رزلا قوف رقنا ،كلذ دعب ،2.3 ةوطخلا يف اهؤاشنإ مت يتلا ةعسوملا (ACL) لوصولاب مكحتلا
.ظفح



FlexConfig نئاكل (ACL) لوصولا يف مكحتلا ةمئاق ةلاحإ .13 ةروصلا

 ةهجاولل ةدراوك مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق نيوكتب مق ،مث .3.4 ةوطخلا
.يلي امك ةيجراخلا

:رماوألا رطس ةغايص

 

access-group "variable name starting with $ symbol" in interface "interface-name" control-plane

 

 (ACL) لوصولا يف مكحتلا ةمئاق ريغتم مدختسي يذلا ،يلاتلا رمألا لاثم ىلإ اذه مجرتي
:يلي امك 'var-ACL-UNWANTED-Country' هالعأ 2.3 ةوطخلا يف هؤاشنإ مت يذلا

 

access-group $VAR-ACL-UNWANTED-COUNTRY in interface outside control-plane

 

 "ظفح" رزلا ددح ،كلذ دعب ،FlexConfig نئاك ةذفان يف اهب اهنيوكت بجي يتلا ةقيرطلا يه هذه
.FlexConfig نئاك لامكإل



Flexconfig نئاكل لماكلا رماوألا رطس .14 ةروصلا

 < ةزهجألا ىلإ لقتنا ،اذهلو ،FTD ىلع FlexConfig نئاك نيوكت قيبطت ىلإ جاتحت .4 ةوطخلا
FlexConfig.

FlexConfig ةسايس ةمئاق .15 ةروصلا

 ،كب صاخلا FTD ل هؤاشنإ مت FlexConfig كانه نكي مل اذإ "ديدج جهن" قوف رقنا مث .4.1 ةوطخلا
.دوجوملا FlexConfig جهن ريرحتب مق وأ



FlexConfig ةسايس ءاشنإ .16 ةروصلا

 ةمئاق قيبطت ديرت يذلا FTD ددحو ديدجلا FlexConfig جهنل مسا ةفاضإب مق .4.2 ةوطخلا
.مكحتلا ىوتسمل اهؤاشنإ مت يتلا (ACL) لوصولا يف مكحتلا

FlexConfig ةسايس زاهج نييعت .17 ةروصلا

 3.2 ةوطخلا يف هؤاشنإ مت يذلا FlexConfig نئاك نع ثحبا ،ىرسيلا ةحوللا نم .4.3 ةوطخلا
 فصتنم يف دوجوملا نميألا مهسلا قوف رقنلاب FlexConfig جهن ىلإ هتفاضإب مق مث ،هالعأ
.ظفح رزلا قوف رقنا ،كلذ دعب ،ةذفانلا



FlexConfig ةسايس نئاك نييعت .18 ةروصلا

 رشن" < "رشن" ىلإ لقتنا ،كلذل ،FTD يف نيوكتلا رييغت رشنل ةعباتملاب مق .5 ةوطخلا
."مدقتم

FTD جمانرب يف مدقتملا رشنلا .19 ةروصلا

 ،احيحص ءيش لك ناك اذإ .هيلع FlexConfig جهن قيبطت ديرت يذلا FTD ددح مث .5.1 ةوطخلا
."رشن" قوف رقناف



FTD رشن ةحص نم ققحتلا .20 ةروصلا

 ةعباتمو رشنلا بقعتل اقيلعت فضأ مث ،"رشنلا ديكأت" راطإ رهظيس ،كلذ دعب .5.2 ةوطخلا
.رشنلا

(FTD) ةعرسلا قئاف لاسرإلا جمانرب رشن تاقيلعت .21 ةروصلا

 اذإ طقف "رشن" قوف رقنا .FlexConfig تارييغت رشن دنع ريذحت ةلاسر رهظت دق .5.3 ةوطخلا
.جهنلا نيوكت ةحص نم امامت ادكأتم تنك



FTD رشنب صاخلا FlexConfig ريذحت .22 ةروصلا

.FTD ل جهنلا رشن حاجن نم دكأت .5.4 ةوطخلا

FTD جمانرب رشن حجن .23 ةروصلا

 تمق اذإ وأ كب صاخلا FTD ل ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإب تمق اذإ .6 ةوطخلا
 تارييغت نأ زاربإ مهملا نمف ،طشن لكشب مادختسالا ديق ةدوجوم مكحت ةمئاق ريرحتب
 ،FTD ب لعفلاب اهؤاشنإ مت يتلا تالاصتالا ىلع قبطنت ال اهؤارجإ مت يتلا نيوكتلا
 مق ،كلذ ىلع لوصحلل .ايودي FTD ل ةطشنلا لاصتالا تالواحم حسم ىلإ جاتحت ،يلاتلابو
.يلي امك ةطشنلا تالاصتالا حسمو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاوب لاصتالاب

:نيعم فيضمل IP ناونعل طشنلا لاصتالا حسمل

 



> clear conn address 192.168.1.10 all

 

:اهلمكأب ةيعرف ةكبشل ةطشنلا تالاصتالا حسمل

 

> clear conn address 192.168.1.0 netmask 255.255.255.0 all

 

:IP نيوانع نم قاطنل ةطشنلا تالاصتالا حسمل

 

> clear conn address 192.168.1.1-192.168.1.10 all

 

 ىوتحملا ناونع رمأ ةياهن يف "all ةيساسألا ةملكلا مادختسإ ةدشب ىصوي :ةظحالم
 رادج ىلإ ةطشنلا VPN ةكبشل ةمشاغلا ةوقلا لاصتا تالواحم ةلازإ ضرفل حضاولا
 قالطإب ةمشاغلا VPN ةوق موجه ةعيبط موقت امدنع يسيئر لكشب ،نمآلا ةيامحلا
.ةتباثلا لاصتالا تالواحمل راجفنا

FDM ةطساوب ةرادملا FTD ل مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق نيوكت

 ةمئاق نيوكتل (FDM) لوحملا تانايب ةدعاق ةرادإ يف هتعباتم ىلإ جاتحت يذلا ءارجإلا وه اذه
 VPN ةكبشل ةفينعلا ةوقلا تامجه رظحل مكحتلا ىوتسم ىلع (ACL) لوصولا يف مكحتلا
:ةيجراخلا FTD ةهجاو ىلإ ةدراولا

 لوخدلا لجسو HTTPS ربع FDM ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو حتفا .1 ةوطخلا
.كب ةصاخلا دامتعالا تانايب مادختساب



FDM ىلإ لوخدلا ليجست ةحفص .24 ةروصلا

:تانئاكلا ىلإ لقتنا ،اذهل .نئاك ةكبش ءاشنإ ىلإ جاتحت .2 ةوطخلا

FDM ل ةيسيئرلا تامولعملا ةحول .25 ةروصلا

.ديدج ةكبش نئاك ءاشنإل '+' رز ىلع رقنا مث تاكبش ددح ،ىرسيلا ةحوللا نم .2.1 ةوطخلا



نئاكلا ءاشنإ .26 ةروصلا

 ةفاضإب مقو ،نئاكلل ةكبشلا عون ددحو ،ةكبشلا نئاكل مسا ةفاضإب مق .2.2 ةوطخلا
 ىلإ اهضفر مزلي يتلا رورملا ةكرح ةقباطمل IP نيوانع قاطن وأ ةكبشلا ناونع وأ IP ناونع
FTD. نئاكلا ةكبش لامكإل قفاوم رزلا قوف رقنا مث.

 ةمشاغلا ةوقلا تامجه رظح ىلإ اهنيوكت مت يتلا نئاكلا ةكبش فدهت ،لاثملا اذه يف -
.192.168.1.0/24 ةيعرفلا ةكبشلا نم ةدراولا VPN ةكبشل

ةكبش نئاك ةفاضإ .27 ةروصلا

 ،ضرغلا اذهل ،ةعسوم (ACL) لوصولا يف مكحت ةمئاق ءاشنإ ىلإ جاتحت ،كلذ دعب .3 ةوطخلا
.ايلعلا ةمئاقلا يف "ةادأ" بيوبتلا ةمالع ىلإ لقتنا



زاهجلا تادادعإ ةحفص .28 ةروصلا

  .يلي امك مدقتملا نيوكتلا عبرم نم نيوكتلا ضرع ددحو لفسأل ريرمتلاب مق .3.1 ةوطخلا

FDM مدقتملا نيوكتلا .29 ةروصلا

 CLI نئاك ءاشنإ رقناو تانئاك < يكذ CLI ىلإ حفصت ،ىرسيلا ةحوللا نم ،مث .3.2 ةوطخلا
.يكذ



ةيكذلا (CLI) رماوألا رطس ةهجاو تانئاك .30 ةروصلا

 ةمئاق ءاشنإل ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاقل مسا ةفاضإب مق .3.3 ةوطخلا
 نيوكتب مق مث ،(CLI) رماوألا رطس ةهجاو بلاقل ةلدسنملا ةمئاقلا نم ةعسوملا لوصولا
 يف هؤاشنإ مت يذلا ةكبشلا نئاك مادختساب ةبولطملا (ACEs) لوصولا يف مكحتلا مئاوق
.(ACL) لوصولا يف مكحتلا ةمئاق لامكإل قفاوم رزلا قوف رقنا مث ،هالعأ 2.2 ةوطخلا

ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ .31 ةروصلا

 لوصولاب مكحتلا ةمئاقل ACE تادحو نم ديزملا ةفاضإ ىلإ ةجاحب تنك اذإ :ةظحالم
(ACL)، راسي قوف سواملا كيرحت لالخ نم كلذب مايقلا كنكميف ACE مث ،يلاحلا 
 نم ديزملا ةفاضإل ةفعاضم ددح مث مهيلع رقنا .رقنلل ةلباق طاقن ثالث رهظتس
 .(ACE) لوصولا يف مكحتلا تالاخدإ



 ددحو ىرسيلا ةحوللا ىلإ لقتنا ،اذهل ،FlexConfig نئاك ءاشنإ ىلإ جاتحت ،كلذ دعب .4 ةوطخلا
FlexConfig > تانئاك FlexConfig، نئاك ءاشنإ قوف رقناو Flexconfig.

FlexConfig تانئاك .32 ةروصلا

 ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإل FlexConfig نئاكل مسا ةفاضإب مق .4.1 ةوطخلا
.يلي امك ةيجراخلا ةهجاولل ةدراوك اهنيوكتو مكحتلا ىوتسم

:رماوألا رطس ةغايص

 

access-group "ACL-name" in interface "interface-name" control-plane

 

 ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق مدختسي يذلا ،يلاتلا رمألا لاثم ىلإ اذه مجرتي
:يلي امك 'ACL-UNWANTED-COUNTRY' هالعأ 3.3 ةوطخلا يف اهؤاشنإ مت يتلا

 

access-group ACL-UNWANTED-COUNTRY in interface outside control-plane

 

 رزلا ددح ،كلذ دعب ،FlexConfig نئاك ةذفان يف اهب اهنيوكت بجي يتلا ةقيرطلا يه هذه
.FlexConfig نئاك لامكإل "قفاوم"



FlexConfig نئاك ءاشنإ .33 ةروصلا

 ،FlexConfig > FlexConfig جهن ىلإ لقتنا ،ضرغلا اذهل ،FlexConfig جهن ىلإ لقتنا .5 ةوطخلا
.هالعأ 4.1 ةوطخلا يف هؤاشنإ مت يذلا FlexConfig نئاك ددحو ،'+' رزلا قوف رقناو

FlexConfig ةسايس .34 ةروصلا

 يف مكحتلا ةمئاقل حيحصلا نيوكتلا ضرعت FlexConfig ةنياعم نأ نم ققحت .5.1 ةوطخلا
.ظفحلا رز ىلع رقناو اهؤاشنإ مت يتلا (ACL) لوصولا



FlexConfig ةسايس ةنياعم .35 ةروصلا

 ةوقلا تامجه دض هتيامح ديرت يذلا FTD ىلإ نيوكتلا تارييغت رشنب مق .6 ةوطخلا
 نم ققحتو ،ايلعلا ةمئاقلا يف رشنلا رز قوف رقنا ،ببسلا اذهلو ،VPN ةكبشل ةيشحولا
."نآلا رشن" قوف رقنا مث ،اهرشن متيس يتلا نيوكتلا تارييغت ةحص

قلعملا رشنلا .36 ةروصلا

.جهنلا رشن حاجن نم ققحت .6.1 ةوطخلا



حاجنب رشنلا مت .37 ةروصلا

 تمق اذإ وأ كب صاخلا FTD ل ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإب تمق اذإ .7 ةوطخلا
 تارييغت نأ زاربإ مهملا نمف ،طشن لكشب مادختسالا ديق ةدوجوم مكحت ةمئاق ريرحتب
 ،FTD ب لعفلاب اهؤاشنإ مت يتلا تالاصتالا ىلع قبطنت ال اهؤارجإ مت يتلا نيوكتلا
 مق ،كلذ ىلع لوصحلل .ايودي FTD ل ةطشنلا لاصتالا تالواحم حسم ىلإ جاتحت ،يلاتلابو
.يلي امك ةطشنلا تالاصتالا حسمو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاوب لاصتالاب

:نيعم فيضمل IP ناونعل طشنلا لاصتالا حسمل

 

> clear conn address 192.168.1.10 all

 

:اهلمكأب ةيعرف ةكبشل ةطشنلا تالاصتالا حسمل

 

> clear conn address 192.168.1.0 netmask 255.255.255.0 all

 

:IP نيوانع نم قاطنل ةطشنلا تالاصتالا حسمل

 

> clear conn address 192.168.1.1-192.168.1.10 all

 

 ىوتحملا ناونع رمأ ةياهن يف "all ةيساسألا ةملكلا مادختسإ ةدشب ىصوي :ةظحالم
 رادج ىلإ ةطشنلا VPN ةكبشل ةمشاغلا ةوقلا لاصتا تالواحم ةلازإ ضرفل حضاولا
 قالطإب ةمشاغلا VPN ةوق موجه ةعيبط موقت امدنع يسيئر لكشب ،نمآلا ةيامحلا



.ةتباثلا لاصتالا تالواحمل راجفنا

CLI مادختساب ASA ل مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق نيوكت

 مكحتلا ةمئاق نيوكتل ASA (CLI) رماوأ رطس ةهجاو يف هتعباتم ىلإ جاتحت يذلا ءارجإلا وه اذه
 ىلإ ةدراولا VPN ةكبشل ةيشحولا ةوقلا تامجه رظحل مكحتلا ىوتسمل (ACL) لوصولا يف
:ةيجراخلا ةهجاولا

 configure" ىلإ لوصولا ىلع لصحاو CLI ربع ASA نمآلا ةيامحلا رادج ىلإ لوخدلا لجس .1 ةوطخلا
terminal" يلي امك.

 

asa# configure terminal

 

 ناونع رظحل ةعسوم (ACL) لوصولا يف مكحت ةمئاق نيوكتل يلاتلا رمألا مدختسأ .2 ةوطخلا
IP ىلإ اهرظح مزلي يتلا رورملا ةكرحل ةكبشلا ناونع وأ فيضملل ASA.

-ACL" ىمست ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإ كنكمي ،لاثملا اذه يف -
UNWANTED-Country" لاخدإ يدؤيسو ACE ةمشاغلا ةوقلا تامجه عنم ىلإ هنيوكت مت يذلا 
.192.168.1.0/24 ةيعرفلا ةكبشلا نم ةمداقلا VPN ةكبشل

 

asa(config)# access-list ACL-UNWANTED-COUNTRY extended deny ip 192.168.1.0 255.255.255.0 any

 

 ريغ" (ACL) لوصولا يف مكحتلا ةمئاق نيوكتل access-group يلاتلا رمألا مدختسأ .3 ةوطخلا
 ASA ةهجاول مكحتلا ىوتسم ىلإ (ACL) لوصولا يف مكحتلا ةمئاقك "country-اهيف بوغرملا
.ةيجراخلا

 

asa(config)# access-group ACL-UNWANTED-COUNTRY in interface outside control-plane

 

 ةمئاق ريرحتب تمق اذإ وأ ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإب تمق اذإ .4 ةوطخلا
 مت يتلا نيوكتلا تارييغت نأ زاربإ مهملا نمف ،طشن لكشب مادختسالا ديق ةمئاق ةمئاق
 ةجاحب تنأف ،يلاتلابو ،ASA ىلإ لعفلاب اهؤاشنإ مت يتلا تالاصتالا ىلع قبطنت ال اهؤارجإ
 ةطشنلا تالاصتالا حسما ،ببسلا اذهل .ASA ىلإ ايودي طشنلا لاصتالا تالواحم حسم ىلإ
.يلي امك

:نيعم فيضمل IP ناونعل طشنلا لاصتالا حسمل

 



asa# clear conn address 192.168.1.10 all

 

:اهلمكأب ةيعرف ةكبشل ةطشنلا تالاصتالا حسمل

 

asa# clear conn address 192.168.1.0 netmask 255.255.255.0 all

 

:IP نيوانع نم قاطنل ةطشنلا تالاصتالا حسمل

 

asa# clear conn address 192.168.1.1-192.168.1.10 all

 

 ىوتحملا ناونع رمأ ةياهن يف "all ةيساسألا ةملكلا مادختسإ ةدشب ىصوي :ةظحالم
 رادج ىلإ ةطشنلا VPN ةكبشل ةمشاغلا ةوقلا لاصتا تالواحم ةلازإ ضرفل حضاولا
 قالطإب ةمشاغلا VPN ةوق موجه ةعيبط موقت امدنع يسيئر لكشب ،نمآلا ةيامحلا
.ةتباثلا لاصتالا تالواحمل راجفنا

 'shun' رمألا مادختساب نمآلا ةيامحلا رادجل تامجهلا رظحل ليدب نيوكت

 ."بنجت" رمألا مادختسإ كنكمي ،نمآلا ةيامحلا رادجل تامجهلا رظحل يروف رايخ دوجو ةلاح يف
.مجاهم فيضم نم تالاصتالا رظح رمألا اذه كل حيتي

 IP ناونع نم ةيلبقتسملا تالاصتالا عيمج طاقسإ كلذ دعب متي ،IP ناونع بنجت درجمب -
.ايودي رظحلا ةفيظو ةلازإ متت ىتح اهليجستو ردصملا

 ددحملا فيضملا ناونعب لاصتا ناك ءاوس رمألا اذهب ةصاخلا رظحلا ةفيظو قيبطت متي -
.ال مأ ايلاح اطشن

 طاقسإب موقت تنأف ،لوكوتوربلاو ةهجولاو ردصملا ذفانمو ةهجولا ناونع ديدحتب تمق اذإ -
 IP نم ةيلبقتسملا تالاصتالا عيمج ىلع ةراشإ عضو ىلإ ةفاضإلاب ةقباطملا لاصتا
ردصملا

 قباطت يتلا كلت طقف سيلو ،ةيلبقتسملا تالاصتالا عيمج بنجت متي ،ناونعلا   
.هذه ةددحملا لاصتالا تاملعم

.ردصملل IP ناونع لكل طقف OneConnectCommand ىلع لوصحلا كنكمي -

 نيوكت يف هضرع متي ال هنإف ،يكيمانيد لكشب تامجهلا رظحل همادختسإ متي رمألا نأل -
.عافدلا زاهجل ديدهتلا

.ةهجاولا كلتب ةلصتملا تارايخلا عيمج ةلازإ اضيأ متت ،ةهجاو نيوكت ةلازإ دنع -



:بنجت رمأ ةغايص -

 

shun source_ip [ dest_ip source_port dest_port [ protocol]] [ vlan vlan_id]

 

:رمألا اذه نم no ةغيصلا مدختسأ ،ام ةلاسر ليطعتل -

 

no shun source_ip [ vlan vlan_id]

 

 ،لاثملا اذه يف .نمآلا ةيامحلا رادجل يلاتلا وحنلا ىلع رمتسا مث ،فيضم IP ناونع بنجتل
 IP ناونع نم ةدراولا VPN ةكبشل ةمشاغلا ةوقلا تامجه رظحل 'shun' رمألا مادختسإ متي
.192.168.1.10 ردصملا

.FTD ل نيوكتلا لاثم

 رمأ قيبطتب مقو (CLI) رماوألا رطس ةهجاو ربع FTD ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.يلي امك لهاجتلا

 
<#root>

>

 shun 192.168.1.10 

Shun 192.168.1.10 added in context: single_vf

 

Shun 192.168.1.10 successful

 

 FTD يف ةمدختسملا ريغ IP نيوانع ديكأتل ةيلاتلا ضرعلا رماوأ مادختسإ كنكمي .2 ةوطخلا
:IP ناونع لكل ةمدختسملا ريغ لوصولا تارم ددع ةبقارمو

 
<#root>

> 

show shun 

shun (outside) 192.168.1.10 0.0.0.0 0 0 0   
 
> 

show shun statistics

diagnostic=OFF, cnt=0 



outside=ON, cnt=0 
 
Shun 192.168.1.10 cnt=0, time=(0:00:28)

 

ASA ل نيوكتلا لاثم

.يلي امك ةنعللا رمأ قبطو CLI ربع ASA ىلإ لوخدلا لجس .1 ةوطخلا

 
<#root>

asa#

 shun 192.168.1.10 

Shun 192.168.1.10 added in context: single_vf

 

Shun 192.168.1.10 successful

 

 ASA يف ةمدختسملا ريغ IP نيوانع ديكأتل ةيلاتلا ضرعلا رماوأ مادختسإ كنكمي .2 ةوطخلا
:IP ناونع لكل ةمدختسملا ريغ لوصولا تارم ددع ةبقارمو

 
<#root>

asa# 

show shun 

shun (outside) 192.168.1.10 0.0.0.0 0 0 0 
 
asa# 

show shun statistics 

outside=ON, cnt=0 
inside=OFF, cnt=0 
dmz=OFF, cnt=0 
outside1=OFF, cnt=0 
mgmt=OFF, cnt=0 
 
Shun 192.168.1.10 cnt=0, time=(0:01:39)

 

 عجرم عجار ،"نمآلا ةيامحلا رادج بنجت" رمألا لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
   Cisco نم نمآلا ةيامحلا رادج ديدهت نع عافدلا رمأ

ةحصلا نم ققحتلا

/content/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_8.html#wp2495710162
/content/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_8.html#wp2495710162
/content/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_8.html#wp2495710162


 بسانملا عضولا يف مكحتلا ىوتسم ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نيوكت ديكأتل
:يلاتلا وحنلا ىلع ةعباتملاب مق مث ،نمآلا ةيامحلا رادجل

 ليغشتب مقو (CLI) رماوألا رطس ةهجاو ربع نمآلا ةيامحلا رادج ىلإ لوخدلا لجس .1 ةوطخلا
 ىوتسم ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نيوكت قيبطت ديكأتل ةيلاتلا رماوألا
.مكحتلا

:FMC ةطساوب هترادإ متت FTD ل جارخإ لاثم

 
<#root>

> 

show running-config access-list ACL-UNWANTED-COUNTRY 

 
access-list ACL-UNWANTED-COUNTRY extended deny ip 192.168.1.0 255.255.255.0 any 
 
> 

show running-config access-group

 
***OUTPUT OMITTED FOR BREVITY*** 
access-group ACL-UNWANTED-COUNTRY in interface outside control-plane

 

:FDM ةطساوب هترادإ متت يذلا FTD ل جارخإ لاثم

 
<#root>
> show running-config object id OBJ-NET-UNWANTED-COUNTRY 

object network OBJ-NET-UNWANTED-COUNTRY 
subnet 192.168.1.0 255.255.255.0

 

 

> 

show running-config access-list ACL-UNWANTED-COUNTRY 

 
access-list ACL-UNWANTED-COUNTRY extended deny ip 192.168.1.0 255.255.255.0 any4 log default 
 

> show running-config access-group 

***OUTPUT OMITTED FOR BREVITY*** 
access-group ACL-UNWANTED-COUNTRY in interface outside control-plane

 

:ASA ل جارخإلا لاثم



 
<#root>

asa# 

show running-config access-list ACL-UNWANTED-COUNTRY 

 
access-list ACL-UNWANTED-COUNTRY extended deny ip 192.168.1.0 255.255.255.0 any 
 
asa# 

show running-config access-group

 
***OUTPUT OMITTED FOR BREVITY*** 
access-group ACL-UNWANTED-COUNTRY in interface outside control-plane

 

 رظحب موقت يتلا مكحتلا ىوتسم ىلع (ACL) لوصولا يف مكحتلا ةمئاق ديكأتل .2 ةوطخلا
 ةهجاولا ىلإ دراولا TCP 443 لاصتا ةاكاحمل packet-tracer رمألا مدختسأ ،ةبولطملا رورملا ةكرح
 ددع ةدايز بجي ، <show access-list <acl-name رمألا مادختسإ مث ،نمآلا ةيامحلا رادجل ةيجراخلا
 VPN ةوق لاصتا رظح اهيف متي ةرم لك يف (ACL) لوصولا يف مكحتلا ةمئاق لوصو تارم
:(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب نمآلا ةيامحلا رادجب ةيئاوشعلا

 نم هيلع لوصحلا مت مداق TCP 443 لاصتا ةاكاحمب packet-tracer رمألا موقي ،لاثملا اذه يف -
 .انب صاخلا نمآلا ةيامحلا رادجل يجراخلا IP ناونع ىلإ ههيجوت متيو 192.168.1.10 فيضملا
 تادايز 'show access-list' جارخإ ضرعيو اهطاقسإ متي يتلا رورملا ةكرح 'packet-tracer' جارخإ دكؤي
  :ةدوجوملا مكحتلا ىوتسمل (ACL) لوصولا يف مكحتلا ةمئاقل لوصولا تارم ددع

FTD ل جارخإ لاثم

 
<#root>

> 

packet-tracer input outside tcp 192.168.1.10 1234 10.3.3.251 443

Phase: 1 
Type: 

ACCESS-LIST

Subtype: log 

Result: DROP

Elapsed time: 21700 ns 
Config: 
Additional Information: 
 
Result: 
input-interface: outside(vrfid:0) 
input-status: up 
input-line-status: up 

Action: drop

Time Taken: 21700 ns 



Drop-reason: (acl-drop) Flow is denied by configured rule

, Drop-location: frame 0x00005623c7f324e7 flow (NA)/NA 

 

> 

show access-list ACL-UNWANTED-COUNTRY

 
access-list ACL-UNWANTED-COUNTRY; 1 elements; name hash: 0x42732b1f 
access-list ACL-UNWANTED-COUNTRY line 1 extended deny ip 192.168.1.0 255.255.255.0 any (

hitcnt=1

) 0x142f69bf

 

ASA ل جارخإ لاثم

 
<#root>

asa# 

packet-tracer input outside tcp 192.168.1.10 1234 10.3.3.5 443

Phase: 1 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Elapsed time: 19688 ns 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: 

ACCESS-LIST

Subtype: log 

Result: DROP

Elapsed time: 17833 ns 
Config: 
Additional Information: 
 
Result: 
input-interface: outside 
input-status: up 
input-line-status: up 

Action: drop

Time Taken: 37521 ns 

Drop-reason: (acl-drop) Flow is denied by configured rule

, Drop-location: frame 0x0000556e6808cac8 flow (NA)/NA 
 
asa# 



show access-list ACL-UNWANTED-COUNTRY

access-list ACL-UNWANTED-COUNTRY; 1 elements; name hash: 0x42732b1f 
access-list ACL-UNWANTED-COUNTRY line 1 extended deny ip 192.168.1.0 255.255.255.0 any 

(hitcnt=1)

 0x9b4d26ac 

 

 يف Cisco نم نمآلا ليمعلاب ةصاخلا VPN ةكبش لثم RAPN لح ذيفنت مت اذإ :ةظحالم
 نمآلا ةيامحلا رادج ةيقيقح لاصتا ةلواحم ءارجإ ذئنيح نكميف ،نمآلا ةيامحلا رادج
 ةكرح رظحل عقوتم وه امك مكحتلا ىوتسمل لوصولا يف مكحتلا ةمئاق لمع ديكأتل
.ةبولطملا رورملا

ةلصلا تاذ ءاطخألا

 حيحصت فرعم :يفارغجلا عقوملا ىلإ ةدنتسملا AnyConnect ليمع تالاصتإ | هنإ
Cisco CSCvs65322 نم ءاطخألا

•

https://tools.cisco.com/bugsearch/bug/CSCvs65322


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


