
 ل ددعتملا ليثملل يلاعلا رفوتلا نيوكت
FTD ىلع Firepower 4100

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

اقبسم تاهجاولا نيوكت .1 ةوطخلا

.ةيواحلا تاليثمل دروم فيرعت تافلم ةفاضإ .2 ةوطخلا

.ةيواحلا ليثم تاهجاول يرهاظ MAC ناونع نم MAC عمجت ةئداب ةفاضإ(يرايتخإ) .3 ةوطخلا

.لقتسم ليثم ةفاضإ .4 ةوطخلا

تاهجاولا نيوكت .5 ةوطخلا

.ليثم لكل رفوتلا يلاع جوز ةفاضإ .6 ةوطخلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

عجرملا

ةمدقملا

 ةددعتم) FTD ةيواح تاليثم يف لشفلا زواجت نيوكت ةيفيك دنتسملا اذه حضوي
.(تاليثملا

ةيساسألا تابلطتملا

تابلطتملا

 رادجب ديدهتلا دض عافدلاو FirePOWER ةرادإ زكرمب ةفرعم كيدل نوكت نأب Cisco يصوت
.ةيامحلا

ةمدختسملا تانوكملا

Cisco Firepower Management Center Virtual 7.2.5 
 Cisco Firepower 4145 (FTD) 7.2.5 نم يلاتلا ليجلا نم ةيامحلا رادج زاهج
 Firepower 2.12 (0.498) (FXOS) ليغشتلل لباقلا ليغشتلا ماظن
Windows 10 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ماظنلا ءادأ ىلع رثؤي نأ نكمي فيك مهف مهملا نم ،FTD Multi-Instance جمانرب رشن لبق
 لثمم ىلإ عجرا وأ Cisco نم ةيمسرلا قئاثولا ىلإ امئاد عجرا .كلذل اقفو طيطختلاو كب صاخلا
Cisco نييلاثملا نيوكتلاو رشنلا نامضل ينقتلا.

ةيساسأ تامولعم

Multi-Instance ديدهت دض عافدلا ةزيم وه FirePOWER (FTD) قايسلا عضو لثامت يتلاو 
 جمانرب نم ةددعتمو ةلصفنم ةيواح تاليثم ليغشت ةيناكمإ كل حيتت امك .ASA ددعتملا
 ةتباثلا دراوملا لصف ةيواح ليثم لك حيتي .دحاو زاهج ىلع (FTD) ةعرسلا قئاف لاسرإلا
 جماربلا تاثيدحتو ةلصفنملا ليمحتلا ةداعإ تايلمعو ةلصفنملا نيوكتلا ةرادإو
 صاخ لكشب اديفم اذه دعيو .ةلماكلا تاديدهتلا دض ةيامحلا ةزيم معدو ةلصفنملا
 اهنكلو ،ةفلتخملا تاعورشملا وأ تارادإلل ةفلتخم نامأ تاسايس بلطتت يتلا تاسسؤملل
 ايلاح Multi-Instance ةزيم معد متي .ةلصفنم ةددعتم ةزهجأ ةزهجأ يف رامثتسالا يف بغرت ال
.ثدحألا تارادصإلاو FTD 6.4 لغشي يذلا series security 9300 و Firepower 4100 نامألا زاهج ىلع

 دحلل ةبسنلاب .ىصقأ دحك ةيواح ليثم 14 معدي يذلا Firepower4145 دنتسملا اذه مدختسي
 ىصقألا دحلا ىلإ عوجرلا ىجري ،FirePOWER Appliance يف ةموعدملا تاليثملا نم ىصقألا
.جذومن لكل اهدراومو ةيواحلا تاليثمل

ةكبشلل يطيطختلا مسرلا

.ينايب مسر اذه ىلع multi-instance يف HA ل ققحتلاو ليكشتلا ةقيثو اذه مدقي

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/device-ops-logical-devices.html?bookSearch=true#id_77542
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/device-ops-logical-devices.html?bookSearch=true#id_77542


يقطنملا نيوكتلل يطيطخت مسر

يداملا نيوكتلل يطيطخت مسر



تانيوكتلا

اقبسم تاهجاولا نيوكت .1 ةوطخلا

 Ethernet1/3 ،لاثملا اذه يف .mgmt 2 تاهجاو طبض .FCM ىلع تاهجاولا ىلإ لقتنا .أ
.Ethernet1/7و

اقبسم تاهجاولا نيوكت

.ةيواحلا تاليثمل دروم فيرعت تافلم ةفاضإ .2 ةوطخلا

 نييعت .FCM ىلع ةفاضإ < دراوملا فيرعت تافلم < يساسألا ماظنلا تادادعإ ىلإ لقتنا .أ
.لوألا دروملا فيرعت فلم

  : لاثملا اذه يف
 01 ليثملا :مسالا'
10 :ىونلا ددع'



 فيرعت فلم تامس سفن مدختسي نأ بجي ،ةيواحلا ليثم جوزل ةبسنلاب :ةظحالم
.دروملا

 فلم مسا رييغت كنكمي ال هنأ ظحال .افرح 64 و 1 نيب صيصختلا فلم مسا طبضا
.هتفاضإ دعب اذه فيرعتلا

.ىصقألا دحلاو 6 نيب ،صيصختلا فلمل ىونلا ددع طبضا



لوألا دروملا فيرعت فلم ةفاضإ

.يناثلا دروملا فيرعت فلم نيوكتل ،2 ةوطخلا يف .a ررك .ب

  : لاثملا اذه يف
 02 ليثملا :مسالا'
20 :زكارملا ددع'

يناثلا دروملا فيرعت فلم ةفاضإ

.حاجنب اهتفاضإ تمت دراوم صيصخت تافلم 2 صحف .ج

دروملا فيرعت فلم ديكأت

 ليثم تاهجاول يرهاظ MAC ناونع نم MAC عمجت ةئداب فضأ (يرايتخإ) .3 ةوطخلا
.ةيواحلا

 نييعت متي مل اذإ .ايودي ةيدنتسملا/ةطشنلا ةهجاولل يرهاظلا MAC ناونع نييعت كنكمي
 ءاشنإب ايئاقلت موقي لكيهلا نإف ،ةددعتملا تاليثملا ةيناكمإل ، ةيرهاظلا MAC نيوانع
 ناونع مدختست ليثم لك يف ةكرتشملا ةهجاولا نأ نمضيو ،ليثملا تاهجاول MAC نيوانع
MAC ديرف. 

 ةيواحلا ليثم تاهجاول MAC نيوانع ضرعو MAC عمجت ةئداب ةفاضإ نم ققحتلا ءاجرلا
 .MAC ناونع لوح ليصافتلا نم ديزم ىلع لوصحلل

.لقتسم ليثم ةفاضإ .4 ةوطخلا

.لوألا ليثملا نييعت .لقتسم ةفاضإ < ةيقطنم ةزهجأ ىلإ لقتنا .أ

  : لاثملا اذه يف
 FTD01 :زاهجلا مسا'

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526


ةيواحلا :ليثملا عون'

 قيبطت ليثمل قبسملا رشنلا يه ةيواح قيبطت رشنل ةديحولا ةقيرطلا :ةظحالم
.ةيواحلا ديدحت نم دكأت .ةيواحلا ىلع ليثملا عون نييعت عم

.يقطنملا زاهجلا ةفاضإ دعب مسالا اذه رييغت كنكمي ال



ليثم ةفاضإ

تاهجاولا نيوكت .5 ةوطخلا

.01ليثملل IP ةرادإ ،ةرادإلا ةهجاو ،دراوملا فيرعت فلم نييعت .أ

 : لاثملا اذه يف
 01 ليثملا :دروملا فيرعت فلم'
 Ethernet1/3 :ةرادإلا ةهجاو'
'ManagementIP: x.x.1.1

IP ةرادإ/ةرادإلا ةهجاو/فيرعتلا فلم نيوكت

.تانايبلا تاهجاو نييعت .ب

: لاثملا اذه يف

'Ethernet1/1 (لخادلل مدختسي)

'Ethernet1/2 (ةيجراخلا ءازجألل مدختسي)

'Ethernet1/4 (طابترال مدختسي HA)



تانايبلا تاهجاو نييعت

.ليثملا ليغشت ءدب راظتنا يف .ةيقطنم ةزهجأ ىلإ لقتنا .ج

01ليثملا ةلاح ديكأت

.هل ليصافتلا نييعتو يناثلا ليثملا ةفاضإل c ىلإ a.5 ةوطخلاو a.4 ةوطخلا يف .a ررك .د

: لاثملا اذه يف

 FTD11 :زاهجلا مسا·
ةيواحلا : ليثملا عون·

 instance02 : دروملا فيرعت فلم·
 Ethernet1/7 :ةرادإلا ةهجاو·
·ManagementIP: x.x.10.1

·Ethernet1/5 = يلخاد 

·Ethernet1/6 = يجراخ

·Ethernet1/8 = طابترإ HA

.FCM ىلع ةلصتم ةلاح 2 دوجو نم دكأت .ه



يساسألا زاهجلا يف ليثملا ةلاح ديكأت

f. (يرايتخإ)ليغشتلا scope ssa،  scope slot 1  رمألاو  show app-Instance  رماوألا رطس ةهجاوب ةلصتم ةلاح 2 رادصإلا ىلإ 

(CLI) ب ةصاخلا FirePOWER.

 
<#root>

FPR4145-ASA-K9# 

scope ssa

 FPR4145-ASA-K9 /ssa # 

scope slot 1

 FPR4145-ASA-K9 /ssa/slot # 

show app-Instance

 Application Instance: App Name Identifier Admin State Oper State Running Version Startup Version Deploy Type Turbo Mode Profile Name Cluster State Cluster Role ---------- ---------- ----------- ---------------- --------------- --------------- ----------- ---------- ------------ --------------- ------------ ftd FTD01 Enabled 

Online 

7.2.5 208 7.2.5 208 Container No Instance01 Not Applicable None --> FTD01 Instance is Online ftd FTD11 Enabled 

Online 

7.2.5 208 7.2.5 208 Container No Instance02 Not Applicable None --> FTD11 Instance is Online

 

.لصتم ةلاحب نيلاثم دوجو ديكأت .يوناثلا زاهجلا ىلع لثملاب مق .ز

يوناثلا زاهجلا يف ليثملا ةلاح ديكأت

.ليثم لكل رفوتلا يلاع جوز ةفاضإ .6 ةوطخلا

.FMC ىلإ تاليثملا ةفاك ةفاضإ .FMC ىلع زاهج ةفاضإ < ةزهجألا ىلإ لقتنا .أ



: لاثملا اذه يف

 FTD1 : FTD1_FTD01 ل 01ليثملل ضرعلا مسا·

 FTD1 : FTD1_FTD11 ل 02ليثملل ضرعلا مسا·

 FTD2 : FTD2_FTD02 ل 01ليثملل ضرعلا مسا·

FTD2 : FTD2_FTD12 ل 02ليثملل ضرعلا مسا·

.FTD1_FTD01 دادعإ ةروصلا هذه ضرعت

FMC ىلإ FTD ليثم ةفاضإ

.ةيداع تاليثملا ةفاك نأ نم دكأت .ب

FMC يف ليثملا ةلاح ديكأت

.لوألا لشفلا زواجت جوز طبض .لاع رفوت ةفاضإ < ةزهجألا ىلإ لقتنا .ج

: لاثملا اذه يف

FTD01_FTD02_HA :مسالا'

 FTD1_FTD01 : يساسألا ريظنلا'



FTD2_FTD02 : يوناثلا ريظنلا'

 

 
 
 

.ةيساسأ ةدحوك ةحيحصلا ةدحولا ديدحت نم دكأت :ةظحالم

 
 



لوألا لشفلا زواجت جوز ةفاضإ

.لوألا لشفلا زواجت جوز يف لشفلا زواجت طابترال IP نييعت .د

: لاثملا اذه يف

1/4 تنرثيإ :رفوتلا يلاع طابترإ'

Ethernet1/4 :ةلاحلا طابترإ'

192.168.90.1/24 :يساسألا تنرتنإلا لوكوتورب'

'IP 192.168.90.2/24 :يوناثلا

لوألا لشفلا زواجت جوزل IP و HA ةهجاو طبض

لشفلا زواجت ةلاح ديكأت .ه

'FTD1_FTD01: Primay، طشن

'FTD2_FTD02: دادعتسإ ،يوناث



لوألا لشفلا زواجت جوز ةلاح ديكأت

f. قوف رقنا < ةزهجألا ىلإ لقتنا FTD01_FTD02_HA (لاثملا اذه يف) > نييعت .تاهجاولا IP تانايبلا ةهجاول طشن.

 : لاثملا اذه يف

·Ethernet1/1 (لخادلا يف): 192.168.10.254/24 

·Ethernet1/2 (جراخ): 192.168.20.254/24 

·Ethernet1/3 (يصيخشت): 192.168.80.1/24

.Ethernet1/1 ل طشنلا IP دادعإ ةروصلا هذه ضرعت

تانايبلا ةهجاول طشن IP نييعت

g. قوف رقنا < ةزهجألا ىلإ لقتنا FTD01_FTD02_HA (لاثملا اذه يف) > نييعت .ةيلاعلا ةحاتإلا IP تانايبلا ةهجاول يطايتحالا.

 : لاثملا اذه يف

·Ethernet1/1 (لخادلا يف): 192.168.10.253/24 

·Ethernet1/2 (جراخ): 192.168.20.253/24 

·Ethernet1/3 (يصيخشت): 192.168.80.2/24

.1/1 تنرثيإ ةكبشل يطايتحالا IP دادعإ ةروصلا هذه حضوت



تانايبلا ةهجاول يطايتحالا IP نييعت

.يناثلا لشفلا زواجت جوز ةفاضإل ،g ىلإ c.6 ةوطخلا ررك .ح

: لاثملا اذه يف

 FTD11_FTD12_HA :مسالا·

  FTD1_FTD11 : يساسألا ريظنلا·

FTD2_FTD12 : يوناثلا ريظنلا·

 Ethernet1/8 : رفوتلا قئاف طابترإ·

 Ethernet1/8 :ةلودلا طابترإ·

·Ethernet1/8 (ha_link active): 192.168.91.1/24

·Ethernet1/5 (لخاد Active): 192.168.30.254/24 

·Ethernet1/6 (طاشنلا جراخ): 192.168.40.254/24 

·Ethernet1/7 (Diagnostic Active): 192.168.81.1/24

·Ethernet1/8 (HA_LINK دادعتسالا عضو يف): 192.168.91.2/24

·Ethernet1/5 (يلخادلا دادعتسالا عضو يف): 192.168.30.253/24 

·Ethernet1/6 (دادعتسالا عضو جراخ): 192.168.40.253/24 

·Ethernet1/7 (يصيخشتلا دادعتسالا عضو): 192.168.81.2/24

i. ةدعاق نييعت .لقتسم ةفاضإ < ةيقطنم ةزهجأ ىلإ لقتنا ACP جراخلا ىلإ لخادلا نم رورملا ةكرحب حامسلل.



ACP ةدعاق نييعت

j. يف دادعإلا رشن FTD.

CLI يف HA ةلاح ديكأت .ك

.ASA لثامت يتلاو FirePOWER ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ليثم لكل HA ةلاح ديكأت متي امك

.(01 يساسألا ليثملا) FTD1_FTD01 ب ةصاخلا HA ةلاح ىلإ  show failover  رمألاو  show running-config failover  ليغشتب مق

 
<#root>

// confrim HA status of FTD1_FTD01 (Instance01 of Primary Device) > 

show running-config failover

 failover failover lan unit primary failover lan interface ha_link Ethernet1/4 failover replication http failover link ha_link Ethernet1/4 failover interface ip ha_link 192.168.90.1 255.255.255.0 standby 192.168.90.2 > 

show failover

 Failover On Failover unit Primary Failover LAN Interface: ha_link Ethernet1/4 (up) ...... This host: Primary - Active <---- Instance01 of FPR01 is Active Interface diagnostic (192.168.80.1): Normal (Monitored) Interface inside (192.168.10.254): Normal (Monitored) Interface outside (192.168.20.254): Normal (Monitored) 
...... Other host: Secondary - Standby Ready <---- Instance01 of FPR02 is Standby Interface diagnostic (192.168.80.2): Normal (Monitored) Interface inside (192.168.10.253): Normal (Monitored) Interface outside (192.168.20.253): Normal (Monitored)

 

. FTD1_FTD11 (Primay Instance02) ل ةكرتشملا HA ةلاح ىلإ  show failover  رمألاو  show running-config failover  ليغشت

 
<#root>

// confrim HA status of FTD1_FTD11 (Instance02 of Primary Device) > 

show running-config failover

 failover failover lan unit primary failover lan interface ha_link Ethernet1/8 failover replication http failover link ha_link Ethernet1/8 failover interface ip ha_link 192.168.91.1 255.255.255.0 standby 192.168.91.2 > 

show failover

 Failover On Failover unit Primary Failover LAN Interface: ha_link Ethernet1/8 (up) ...... This host: Primary - Active <---- Instance02 of FPR01 is Active Interface diagnostic (192.168.81.1): Normal (Monitored) Interface inside (192.168.30.254): Normal (Monitored) Interface outside (192.168.40.254): Normal (Monitored) ...... 
Other host: Secondary - Standby Ready <---- Instance02 of FPR02 is Standby Interface diagnostic (192.168.81.2): Normal (Monitored) Interface inside (192.168.30.253): Normal (Monitored) Interface outside (192.168.40.253): Normal (Monitored)

 

.(01 يوناثلا ليثملا) FTD2_FTD02 ةلاح ىلإ  show failover  رمألاو  show running-config failover  ليغشت

 
<#root>

// confrim HA status of FTD2_FTD02 (Instance01 of Secondary Device) > 

show running-config failover

 failover failover lan unit secondary failover lan interface ha_link Ethernet1/4 failover replication http failover link ha_link Ethernet1/4 failover interface ip ha_link 192.168.90.1 255.255.255.0 standby 192.168.90.2 > 

show failover

 Failover On Failover unit Secondary Failover LAN Interface: ha_link Ethernet1/4 (up) ...... This host: Secondary - Standby Ready <---- Instance01 of FPR02 is Standby Interface diagnostic (192.168.80.2): Normal (Monitored) Interface inside (192.168.10.253): Normal (Monitored) Interface outside (192.168.20.253): Normal (Monitored) ...... 
Other host: Primary - Active <---- Instance01 of FPR01 is Active Active time: 31651 (sec) slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.18(3)53) status (Up Sys) Interface diagnostic (192.168.80.1): Normal (Monitored) Interface inside (192.168.10.254): Normal (Monitored) Interface outside (192.168.20.254): Normal (Monitored) 

 



.(02 يلاتلا ليثملا) FTD2_FTD12 ةلاح ىلع لوصحلل  show failover  رمألاو  show running-config failover  ليغشتلاب مق

 
<#root>

// confrim HA status of FTD2_FTD12 (Instance02 of Secondary Device) > 

show running-config failover

 failover failover lan unit secondary failover lan interface ha_link Ethernet1/8 failover replication http failover link ha_link Ethernet1/8 failover interface ip ha_link 192.168.91.1 255.255.255.0 standby 192.168.91.2 > show failover Failover On Failover unit Secondary Failover LAN Interface: ha_link Ethernet1/8 (up) ...... This host: Secondary - Standby Ready <---- Instance02 of FPR02 is Standby Interface diagnostic (192.168.81.2): Normal (Monitored) Interface inside (192.168.30.253): Normal (Monitored) Interface outside (192.168.40.253): Normal (Monitored) ...... 
Other host: Primary - Active <---- Instance02 of FPR01 is Active Active time: 31275 (sec) slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.18(3)53) status (Up Sys) Interface diagnostic (192.168.81.1): Normal (Monitored) Interface inside (192.168.30.254): Normal (Monitored) Interface outside (192.168.40.254): Normal (Monitored) 

 

صيخرتلا كالهتسإ ديكأت .ل

.ةيواح ليثم لكل سيلو ،نامأ لكيه/كرحم لكل صيخارتلا عيمج كالهتسإ متي

.نامأ لكيه/كرحم لكل ةدحاو :ايئاقلت BaseElite نييعت متي'

 قئاف نامأ لكيه/كرحم لكل طقف دحاو صيخرت كالهتسإ كنكمي نكلو ،ليثم لكل ايودي تازيملا صيخارت صيصخت متي'

.ةمدختسملا تاليثملا ددع نع رظنلا ضغب ،1 يلامجإ صيخرت ىلإ طقف جاتحت ،ددحم ةزيم صيخرتل ةبسنلاب .ةزيملل

.دنتسملا اذه يف صيخارتلا كالهتسإ ةيفيك لودجلا اذه حضوي

FPR01 01 ليثملا  ،ةراضلا جماربلا ،URL ناونع ةيفصت ،ةدعاقلا
ديدهتلا

02 ليثملا  ،ةراضلا جماربلا ،URL ناونع ةيفصت ،ةدعاقلا
ديدهتلا

FPR02 01 ليثملا  ،ةراضلا جماربلا ،URL ناونع ةيفصت ،ةدعاقلا
ديدهتلا

  02 ليثملا  ،ةراضلا جماربلا ،URL ناونع ةيفصت ،ةدعاقلا
ديدهتلا

 

صيخارتلا ددع يلامجإ

ةدعاق URL ةيفصت ةثيبخ تايجمرب ديدهت

2 2 2 2



.FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو يف ةكلهتسملا صيخارتلا ددع ديكأت

ةكلهتسملا صيخارتلا ديكأت

ةحصلا نم ققحتلا

 يف ةدوجوملا تانايبلا تاهجاو ذخأتو Instance01 لشف زواجت ليغشت متي ،FTD1_FTD01 (Primary Instance01) يف لطع ثودح دنع

Standby ناونع IP/MAC لاصتا) تانايبلا رورم ةكرح ريرمت نمضي امم ،ةيلصألا ةطشنلا ةهجاولاب صاخلا FTP اذه يف 

.FirePOWER ةطساوب رمتسم لكشب (دنتسملا

مطحتلا لبق



مطحتلا ءانثأ

لشفلا زواجت ليغشت مت

.Win10-02 ليغشتلا ماظن ىلإ Win10-01 ليغشتلا ماظن نم FTP لاصتا أدبا .1 ةوطخلا

.01 ليثملا نم لك يف كرتشملا FTP لاصتال "ليغشت" رمألا  show conn  ءاشنإ متي .2 ةوطخلا

 
<#root>



// Confirm the connection in Instance01 of FPR01 > 

show conn

 TCP outside 192.168.20.1:21 inside 192.168.10.1:49723, idle 0:00:11, bytes 529, flags UIO N1 // Confirm the connection in Instance01 of FPR02 > 

show conn

 TCP outside 192.168.20.1:21 inside 192.168.10.1:49723, idle 0:00:42, bytes 530, flags UIO N1

 

.Win10-04 ليغشتلا ماظن ىلإ Win10-03 ليغشتلا ماظن نم FTP لاصتا أدبا .3 ةوطخلا

.02 ليثملا نم لك يف كرتشملا FTP لاصتال "ليغشت" رمألا  show conn  ءاشنإ متي .4 ةوطخلا

 
<#root>

// Confirm the connection in Instance02 of FPR01 > 

show conn

 TCP outside 192.168.40.1:21 inside 192.168.30.1:52144, idle 0:00:02, bytes 530, flags UIO N1 // Confirm the connection in Instance02 of FPR02 > 

show conn

 TCP outside 192.168.40.1:21 inside 192.168.30.1:52144, idle 0:00:13, bytes 530, flags UIO N1

 

 ليغشتب مق .ASA ل (CLI) رماوألا رطس ةهجاو لاخدإل رمألا connect ftd FTD01  system support diagnostic-cli  ليغشتب مق .5 ةوطخلا

 enable  crashinfo force watchdog  ةطشنلا/ةيساسألا ةدحولا يف 01 مداصتلا ليثم ضرفل رمألاو.

 
<#root>
Firepower-module1>

connect ftd FTD01

 > 

system support diagnostic-cli

 FTD01> 

enable

 Password: FTD01# FTD01# 

crashinfo force watchdog

 reboot. Do you wish to proceed? [confirm]:

 

 ديكأتل رمألا show failover  show conn  ليغشتب مق .FTP لاصتا ةعطاقم متي الو Instance01 يف لشفلا زواجت ثدحي .6 ةوطخلا

.FPR02 يف 01 ليثملا تالاح



 
<#root>
> 

show failover

 Failover On Failover unit Secondary Failover LAN Interface: ha_link Ethernet1/4 (up) ...... This host: Secondary - Active <---- Instance01 of FPR02 is Switching to Active Interface diagnostic (192.168.80.1): Normal (Waiting) Interface inside (192.168.10.254): Unknown (Waiting) Interface outside (192.168.20.254): Unknown (Waiting) ...... 

Other host: Primary - Failed Interface diagnostic (192.168.80.2): Unknown (Monitored) Interface inside (192.168.10.253): Unknown (Monitored) Interface outside (192.168.20.253): Unknown (Monitored) > 

show conn

 TCP outside 192.168.20.1:21 inside 192.168.10.1:49723, idle 0:02:25, bytes 533, flags U N1

 

 تالاح ديكأتل رمألا show failover  show conn  ليغشتب مق .Instance02 ىلع ريثأت هل نكي مل Instance01 يف لطع ثدح .7 ةوطخلا

.02 ليثملا

 
<#root>
> 

show failover

 Failover On Failover unit Secondary Failover LAN Interface: ha_link Ethernet1/8 (up) ...... This host: Secondary - Standby Ready Interface diagnostic (192.168.81.2): Normal (Monitored) Interface inside (192.168.30.253): Normal (Monitored) Interface outside (192.168.40.253): Normal (Monitored) ...... 

Other host: Primary - Active Interface diagnostic (192.168.81.1): Normal (Monitored) Interface inside (192.168.30.254): Normal (Monitored) Interface outside (192.168.40.254): Normal (Monitored) > 

show conn

 TCP outside 192.168.40.1:21 inside 192.168.30.1:52144, idle 0:01:18, bytes 533, flags UIO N1

 

.HA ةلاح نم دكأت .FMC ىلع لكلا < ةزهجألا ىلإ لقتنا .8 ةوطخلا

'FTD1_FTD01: زارطلا Primay، دادعتسالا عضو

'FTD2_FTD02: طشن ،يوناث

HA ةلاح ديكأت

 ةطساوب كلذ ذيفنت نكمي .ايودي HA ةلاح ليدبت كنكمي ،يداع ىلإ FPR01 نم 01 ليثملا عجري نأ دعب (يرايتخإ) .9 ةوطخلا



.FRP ل (CLI) رماوألا رطس ةهجاو وأ FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو

.FTD01_FTD02_HA ل HA ةلاح لوحي نأ طشن ريظن حاتفم ةقطقط .لكلا < ةزهجألا ىلإ لقتنا ،FMC يف

HA ةلاح ليدبت

  ليغشتب مق .ASA CLI يف لوخدلل رمألاconnect ftd FTD01  system support diagnostic-cli  ليغشتب مق ،FirePOWER CLI ىلع

enable  failover active  رفوتلا ةيلاع نيب ليدبتلل رمألاو (HA) ل FTD01_FTD02_HA.

 
<#root>
Firepower-module1>

connect ftd FTD01

 > 

system support diagnostic-cli

 Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. Type help or '?' for a list of available commands. firepower> 

enable

 firepower# 

failover active

 

اهحالصإو ءاطخألا فاشكتسا

 .رمألاو  show failover  show failover history  ليغشتلاب مق ،لشفلا زواجت ةلاح نم ققحتلل

 
<#root>
> 

show failover

 Failover On Failover unit Secondary Failover LAN Interface: ha_link Ethernet1/8 (up) ...... This host: Secondary - Standby Ready Interface diagnostic (192.168.81.2): Normal (Monitored) Interface inside (192.168.30.253): Normal (Monitored) Interface outside (192.168.40.253): Normal (Monitored) ...... 



Other host: Primary - Active Interface diagnostic (192.168.81.1): Normal (Monitored) Interface inside (192.168.30.254): Normal (Monitored) Interface outside (192.168.40.254): Normal (Monitored) 

 

> 

show failover history

 ========================================================================== From State To State Reason ========================================================================== 07:26:52 UTC Jan 22 2024 Negotiation Cold Standby Detected an Active peer 07:26:53 UTC Jan 22 2024 Cold Standby App Sync Detected an Active peer 07:28:14 UTC Jan 22 2024 App Sync Sync Config Detected an Active peer 07:28:18 UTC Jan 22 2024 Sync Config Sync File System Detected an Active peer 07:28:18 UTC Jan 22 2024 Sync File System Bulk Sync Detected an Active peer 07:28:33 UTC Jan 22 2024 Bulk Sync Standby Ready Detected an Active peer

 

.لشفلا زواجتب صاخلا ءاطخألا حيحصت لجس نيكمتل <debug fover <option  رمألا ليغشتب مق

 
<#root>

> 

debug fover

 auth Failover Cloud authentication cable Failover LAN status cmd-exec Failover EXEC command execution conn Failover Cloud connection fail Failover internal exception fmsg Failover message ifc Network interface status trace open Failover device open rx Failover Message receive rxdmp Failover recv message dump (serial console only) rxip IP network failover packet recv snort Failover NGFW mode snort processing switch Failover Switching status sync Failover config/command replication synccount Failover Sync Count tx Failover Message xmit txdmp Failover xmit message dump (serial console only) txip IP network failover packet xmit verbose Enable verbose logging verify Failover message verify

 

عجرملا

https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html 

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-Instance/multi-Instance_solution.html

https://www.cisco.com/c/en/us/support/docs/availability/high-availability/217763-troubleshoot-firepower-threat-defense-hi.html#toc-hId-

46641497

https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html
https://www.cisco.com/c/en/us/support/docs/availability/high-availability/217763-troubleshoot-firepower-threat-defense-hi.html#toc-hId-46641497
https://www.cisco.com/c/en/us/support/docs/availability/high-availability/217763-troubleshoot-firepower-threat-defense-hi.html#toc-hId-46641497


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


