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ةمدقملا

رادج ديدهت دض عافدلا جمانرب يف فئاظولا Virtual Routing and Forwarding (VRF) دنتسملا اذه فصي
.Cisco نم (FTD) نمآلا ةيامحلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Secure Firewall Threat Defense (FTD)ةيامحلا رادج ديدهت نع نمآلا عافدلا (FTD)●

Virtual Routing and Forwarding (VRF)●

●(OSPF، BGP) ةيكيمانيدلا هيجوتلا تالوكوتورب



صيخرتلا

فاك يساسألا صيخرتلا ،ددحم صيخرت بلطتي ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Firewall Threat Defense (FTD)، Secure Firewall Management Center (FMC) 2 .7 رادصإلا.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.6.6 رادصإلا ،FTD جمانرب يف ةزيم ةفاضإ تمت Virtual Routing and Forwarding (VRF) رمألا ضرعي

:يه ةزيملا هذه اهمدقت يتلا تازيملا

●هيجوتلا لوادج نيب لصفلا

●IP ناونع تاحاسم يف تالخادتلا تاذ ةكبشلا عطاقم

VRF-Lite●

●تاقايسلا ددعتم ليحرتلا مادختسإ تالاحل FXOS ل ةددعتملا تاليثملا معد

BGP Route Leak Support-v4v6 و BGPv6 VTI Support جمانرب يف تازيملا ةفاضإ تمت FTD رادصإلا
7.1.

●

ةزيملا ىلع ةماع ةرظن

VRF معد

يلاتلا لاثملا يف ةيرهاظلا تاهجوملل ىصقألا دحلا
ASA 10-20

*Firepower 1000 جمانرب 5-10 *1010(7.2+)
Firepower 2100 10-40
Firepower 3100 15-100
Firepower 4100 60-100
Firepower 9300 60-100

يرهاظلا FTD جمانرب 30
ISA 3000  10(7.0+)

يلصأ عضوب دوزم يلصن مداخ لكل يكلساللا ددرتلا دودح

هيجوتلا تاسايس

تاسايسلا ماع VRF ددرت vrf مدختسم
تباثلا راسملا ✓ ✓

OSPPFv2 ✓ ✓
OSPFv3 ✓ ✖

قش ✓ ✖



BGPv4 ✓ ✓
BGPv6 ✓ ✓ (7.1+)

IRB (BVI) ✓ ✓
EIGRP ✓ ✖

ةلخادتملا تاكبشلا

تاسايسلا ريغ
لخادتم

تاكبشلا
ةلخادتملا

IRB و هيجوتلا ✓ ✓
AVC ✓ ✓

SSL ريفشت كف ✓ ✓
(تافلملا جهنو IPS) ةراضلا جماربلاو لفطتلا فاشتكا ✓ ✓

VPN ✓ ✓
راسمو ioC و فيضملا فيرعت تافلم) ةراضلا جماربلا ثادحأ ليلحت

(فلملا ✓ ✖

(TID) ديدهتلا تامولعم ✓ ✖

نيوكتلا

FMC

.هنيوكت متيل FTD ريرحتب مقو ، Devices > Device Management ىلإ لقتنا .1 ةوطخلا

Routing بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا

. Manage Virtual Routers رقنا .3 ةوطخلا

. Add Virtual Router رقنا .4 ةوطخلا

.يرهاظلا هجوملل افصوو امسا لخدأ ،يرهاظ هجوم ةفاضإ عبرم يف .5 ةوطخلا

. Ok رقنا .6 ةوطخلا

. Add رقنا مث ،عبرم Available Interfaces نمض ةهجاولا ددح ،تاهجاو ةفاضإل .7 ةوطخلا

.يرهاظلا هجوملا يف هيجوتلا نيوكتب مق .8 ةوطخلا

●(OSPF) ًالوأ راسم رصقأ لوكوتورب

●قش

BGP●

●تباثلا هيجوتلا

●ددعتملا ثبلا

FDM

. Device > Routing ىلإ لقتنا .1 ةوطخلا

.2 ةوطخلا



Create رقنا مث ، Add Multiple Virtual Routers قوف رقناف ،ةيضارتفا تاهجوم ءاشنإ متي مل اذإ

First Customer Virtual Router .
●

●.ديدج هجوم ءاشنإل ةيرهاظلا تاهجوملا ةمئاق ىلعأ يف + رزلا قوف رقنا

.هفصوو يرهاظلا هجوملا مسا لخدأ .عبرم Add Virtual Router يف .3 ةوطخلا

.يرهاظلا هجوملا نم اءزج نوكت نأ مزلي ةهجاو لك ديدحتل + رقنا .4 ةوطخلا

. Ok رقنا .5 ةوطخلا

.Virtual Router يف هيجوتلا نيوكت .6 ةوطخلا

●(OSPF) ًالوأ راسم رصقأ لوكوتورب

●قش

BGP●

●تباثلا هيجوتلا

●ددعتملا ثبلا

REST تاقيبطت ةجمرب ةهجاو

FMC

.ةيرهاظلا تاهجوملا ىلع تايلمعلا FMC CRUD معدت

Devices > Routing > virtualrouters لفسأ ةيرهاظلا تاهجوملا تاءاعدتسإ راسم

FDM

.ةيرهاظلا تاهجوملا ىلع ةلماكلا CRUD تايلمع FDM معدي

Devices > Routing > virtualrouters لفسأ ةيرهاظلا تاهجوملا تاءاعدتسإ راسم

مادختسالا تالاح

ةمدخلا دوزم

دجوي الو ضعبلا امهضعبب نيتطبترم نيتكبش دجوت ال ،ةلصفنملا هيجوتلا لوادج يف
.امهنيب لاصتا



:تارابتعالا

●.ويرانيسلا اذه يف ةصاخ تارابتعا دجوت ال

ةكرتشملا دراوملا

نع الضف ،امهنم لك نم دراوملا ةكراشمل نيتيرهاظ نيتهجومب ينيبلا لاصتالاب مق
.حيحص سكعلاو Customer B ىلإ               Customer A نم لاصتالا ةيناكمإ



:تارابتعالا

ةهجاو مادختساب ةهجولا ةكبشلا ىلإ ريشي تباث راسم نيوكتب مق ،يرهاظ هجوم لك يف
.رخآلا يرهاظلا هجوملا

●

:لاثم

IP ناونع يأ نودب ةهجاو Customer B ةهجوك هعم راسم ةفاضإ ،Customer A ل يرهاظلا هجوملا يف
.( route leaking مساب فرعي اذهو ،مزلي ال) ةباوبك

.Customer B ل ةيلمعلا سفن راركت

اضعب مهضعب عم لصتي فيضم عم ةكبش بكارت

.امهنيب تانايبلا رورم ةكرح لدابت عمو ةكبشلا نيوانع سفنب نايضارتفا ناهجوم كانه

:تارابتعالا

in order to نيترم تلكش ،نيتكبشلا نيب لاصتإ ىقلتي nat ناونع ردصملا زواجتي نأ
.فيزم ناونع تعضوو

BGP لوكوتورب راسم برست

هجوملا اذه نم تاراسملا بيرست بجيو مدختسملا لبق نم ددحم دحاو يضارتفا هجوم كانه
 .يملاعلا يرهاظلا هجوملا ىلإ يرهاظلا

يرهاظلا هجوملا ىلإ اهبيرست متيل ةيملاعلا ةهجاولا نم هيجوتلاب ةيجراخلا ةهجاولا موقت
.مدختسملا لبق نم ددحملا



:تارابتعالا

●.+7.1 وه FTD رادصإ نأ نم دكأت

●.ةمئاقلا BGP > IPv4 يف ريدصتلا/داريتسالا تارايخ مدختسأ

●.عيزوتلل راسملا ةطيرخ مدختسأ

ققحتلا

:رماوألا مادختساب يرهاظلا هجوملا ءاشنإ نم ققحتلا ةقيرط

firepower# show vrf

Name                             VRF ID     Description     Interfaces

VRF_A                            1          VRF A               DMZ

firepower# show vrf detail

VRF Name: VRF_A; VRF id = 1 (0x1)

VRF VRF_A (VRF Id = 1);

  Description: This is VRF for customer A

  Interfaces:

    Gi0/2

Address family ipv4 (Table ID = 1 (0x1)):

  ...

Address family ipv6 (Table ID = 503316481 (0x1e000001)):

  ...

VRF Name: single_vf; VRF id = 0 (0x0)

VRF single_vf (VRF Id = 0);

  No interfaces

Address family ipv4 (Table ID = 65535 (0xffff)):

  ...

Address family ipv6 (Table ID = 65535 (0xffff)):

  ...



اهحالصإو ءاطخألا فاشكتسا

:يه VRF لوح تامولعملا صيخشتو عمجل ةمزاللا رماوألا

VRF مزح عيمج

show route all●

show asp table routing all●

packet tracer●

ماع VRF ددرت

show route●

show [bgp|ospf] [subcommands]●

VRF مدختسملا ةطساوب فرعم

show route [bgp|ospf] vrf {name}●

ةلص تاذ طباور

Cisco ةيرهاظلا تاهجوملا - 7.2 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد
Secure Firewall Management Center - Cisco

Cisco ةيرهاظلا تاهجوملا - 7.2 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج زاهج ريدم نيوكت ليلد
Secure Firewall Threat Defense - Cisco

/content/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/routing-vrf.html?bookSearch=true#Cisco_Task.dita_65d385b2-5f76-416d-8db1-5458694fe8b3
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/routing-vrf.html?bookSearch=true#Cisco_Task.dita_65d385b2-5f76-416d-8db1-5458694fe8b3
/content/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-virtual-routers.html
/content/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-virtual-routers.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


