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ةمدقملا

. SUSE Linux Enterprise 15 SP2 ليغشت Secure Endpoint نم Fault ID 11 لحي نأ ةيلمعلا ةقيثو اذه فصي

تابلطتملا

دمتعي رماوألا ضعب رفوت نأ نم مغرلا ىلع ،ماظنلا يمدختسم ةفاكل (CLI) رماوألا رطس ةهجاو
هذه لك يف اهنع فشكي اهيلع دمتعت يتلا رماوالاو .رذجلا تانوذأ وأ/و جهنلا نيوكت ىلع
.ةلاقملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Linux Command Line●

Secure Endpoint●

ةمدختسملا تانوكملا

:ةغيص ةيجمرب اذه ىلع ةقيثولا يف لمعتسي ةمولعملا تسسأ

Secure Endpoint  1.20●

SUSE Linux Enterprise 15 SP2  Kernel 24.96-5.3.18 رادصإلا-default●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

،5.3.18 يواست وأ نم ربكألا kernel تارادصإ عم ،SUSE Linux Enterprise 15 Service Pack (SP) 2 ليغشت
.ةكبشلا ةبقارمو يلعفلا تقولا يف تافلملا ماظنل ةيلاثم تادحو eBPF لصوملا مدختسي
دنع ةمدختسملا ةيطمنلا تادحولا Kernel سكنيل لحم لحت ةيطمنلا تادحولا eBPF رمألا ضرعي
ةاون Amazon Linux 2 و ،قباس تقو يفو RHEL 6, RHEL 7, Oracle Linux 7 RHCK, Oracle Linux 7 UEK 5 اهليغشت



،هدعب امو Debian 10 نع الضف ،ةقحاللا تارادصإلاو 18.04 رادصإلا Ubuntu لجأ نم  .هلبق ام وأ 14 .4
eBPF ةيلصألا تادحولا.

يتلا ةيطمنلا تادحولا eBPF عيمجتب ايئاقلت لصوملا موقي ،بسانملا قفاوتلل
نأ يجمربلا ليوحتلا اذه بلطتي .ماظنلا ىلع اهليغشتو اهليمحت لبق لصوملا اهمدختسي
تقولا يف .اهتيبثت مت kernel-devel يلاحلا عم قفاوتت يتلا kernel ريوطت سأر تافلم نوكت
تادحولا eBPF عيمجتب لصوملا موقيو ،ةكبشلا ةبقارم نيكمت متيو filesystem يقيقحلا
هذه نيكمت دنع يقيقحلا تقولا يف وأ لصوملا ليغشت اهيف متي ةرم لك يف ةيطمنلا
.جهنلا ثيدحت نم ءزجك ،تازيملا

رفوتت ال :11 أطخلا فرعم لصوملا ديزي ،ةيلاحلا kernel-devel ةمزح ماظنلا دقتفي امدنع
لمعت يتلا kernel ةاونل kernel-devel ةمزح تيبثتب مق .تافلملا ةبقارمو RealTime ةكبش
ةلاح يف لمعي سكونيل لصوم نأ أطخلا اذه عم ةلكشملا .لصوملا ليغشت دعأ مث ايلاح
.أطخلا لح متي ىتح عقوتم وه امك لمعي ال هنأ ينعي ام ،ةروهدتم

اهحالصإو ءاطخألا فاشكتسا

 :لجس أطخ اذه رهظي كلذ دعب ،عفترم 11 أطخ نوكي نإ

● :هذهل ةهباشم var/log/messages/ ماظنلا لجس يف لجسلا روطس نع ثحبلا

init: cisco-amp pre-start: AMP kernel modules are not required on this kernel version '5.3.18-24.96-default'; skipping reinstalling
kernel modules

ل kernel تادحو مدختسي ال رتويبمكلا ىلع يلاحلا kernel رادصإ نأ ىلإ لجسلا ريشي
filesystem تارادصإ يف .ةكبشلا ةبقارمو kernel نإف ،4.18 يواست وأ نم ربكألا filesystem متيو
.ةيطمنلا تادحولا eBPF مادختساب ةكبشلا ةبقارم

ةبئاغلا kernel سوؤر فيرعت ةيفيك

kernel، Fault ID 11 (Realtime network and file سوؤر نودب رتويبمك زاهج ىلع لصوملا ليغشت دنع
monitoring is unavailable)، نود ةروهدتم ةلاح يف لمعي لصوملا filesystem ةكبشلا ةبقارم وأ.
.ال وأ دوجوم kernel-header لصوملا ناك اذإ ام ديدحتل ةيفرط ةذفان نم تاوطخلا هذه ذيفنت نكمي

: Fault ID 11 هيدل لصوملا نأ نم دكأت ،رثأتملا زاهجلا نم .1 ةوطخلا

# /opt/cisco/amp/bin/ampcli # status [logger] Set minimum reported log level to notice Trying to connect... Connected. Status:
Connected Mode: Degraded Scan: Ready for scan Last Scan: 2022-08-03 06:31:42 PM Policy: iscarden - Linux (#22192)
Command-line: Enabled Orbital: Disabled Faults: 1 Critical Fault IDs: 11            ID 11 - Critical: Realtime network and file
monitoring is unavailable. Install the kernel-devel package for the currently running kernel, then, restart the Connector.

نم ققحتلل ليصافتلا عسوو رثأتملا زاهجلا ىلع رثعا ،ةنمآلا ةياهنلا ةطقن مكحت ةدحو نم
."أطخلا" مسق



:رمألا اذه مادختساب يلاحلا kernel نم ققحت .2 ةوطخلا

$ uname -r 5.3.18-150200.24.115-default

:ال مأ ةتبثم تالبكلا سوؤر تناك اذإ امم ققحتلل .3 ةوطخلا

# zypper se -s kernel-default-devel | grep $(uname -r | sed "s/-default//") # zypper se -s kernel-devel | grep $(uname -r | sed "s/-
default//")

:يلي امك جارخإلا نوكي نأ بجي

.ةمزحلا تيبثت بجي ،غراف وأ v رسيألا دوماعلا ناك اذإ .ةتبثم ةمزحلا نأ ىلإ +i ريشي ثيح

نيوانعلا هذه عيمج تناك اذإ kernel سوؤر تيبثت رتويبمكلا بساني SUSE رمألا ضرعي
:ةحيحص

●.11 أطخلا فرعم ىلع لصوملا يوتحي

●.5.3.18 وه رادصإلا kernel ىندألا دحلا

●.سوؤرلا تيبثت متي مل kernel رمألا ضرعي

رارق

تيبثتل ءارجإلا اذه مادختسإ نكمي مث ،ةبولطملا kernel سوؤر ىلع زاهجلا يوتحي ال SUSE اذإ
.زاهجلا ىلع ةبولطملا kernel سوؤر

:ةيرورضلا kernel سوؤر تيبثت .1 ةوطخلا

# sudo zypper install --oldpackage kernel-default-devel=$(uname -r | sed 's/-default//') # sudo zypper install --oldpackage kernel-
devel=$(uname -r | sed 's/-default//') 

:لصوملا ليغشت دعأ .2 ةوطخلا

# sudo systemctl stop cisco-amp # sudo systemctl start cisco-amp 



:أطخلا حسم نم دكأت .3 ةوطخلا

# /opt/cisco/amp/bin/ampcli # status Trying to connect... Connected. ampcli> status Status: Connected Mode: Normal Scan: Ready
for scan Last Scan: 2022-08-05 01:29:47 PM Policy: iscarden - Linux (#22201) Command-line: Enabled Orbital: Disabled Faults:
None ampcli > quit 

ةحصلا نم ققحتلا

:ةيلاتلا رماوألا ليغشتب مق ،نآلا kernel سوؤر تيبثت نم ققحتلل

# zypper se -s kernel-default-devel | grep $(uname -r | sed "s/-default//") # zypper se -s kernel-devel | grep $(uname -r | sed "s/-
default//") 

:اذهل ةلثامم تاجرخم كيدل ناك ،ليدبتلاب موقت نأ لبق

:اذهل الثامم جرخملا نوكي نأ بجي ،ليدبتلاب موقت نأ دعب

ةلص تاذ تامولعم

●نمآلا Linux لصوم ليغشت ماظن قفاوت نم ققحت

●Linux Kernel-Devel أطخ

Cisco Secure Endpoint Connector Linux ةنمآلا ةياهنلا ةطقن ةاونل ةيطمنلا تادحولا ءانب
Kernel Modules

●

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215163-amp-for-endpoints-linux-connector-os-com.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215549-linux-kernel-devel-fault.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-endpoint/217207-building-cisco-secure-endpoint-linux-con.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-endpoint/217207-building-cisco-secure-endpoint-linux-con.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


