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ةمدقملا

نم ةنمآلا ةياهنلا ةطقن لصوم تيبثت عم ةياهن ةطقن دادرتسإ ةيلمع دنتسملا اذه فصي
.لزعلا عضو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Secure Endpoint Connector●

●ةنمآلا ةياهنلا ةطقن يف مكحتلا ةدحو

●ةياهنلا ةطقن لزع ةزيم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Endpoint Console، رادصإلا v5.4.2021092321●

Secure Endpoint Connector، رادصإلا v7.4.5.20701●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةطقن زاهج اهيف نوكي يتلا تالاحلا يف اديفم دنتسملا اذه يف حضوملا ءارجإلا نوكي
.لزعلا عضو ليطعت نكمي الو ةلاحلا هذه يف اقلاع ةياهنلا

رتويبمك ىلع (OUT و IN) ةكبشلا طاشن رظح كل حيتت ةزيم يه ةياهنلا ةطقن لزع
Windows ىلع رفوتم وهو .ةراضلا جماربلا رشنو تانايبلا ةيفصت لثم تاديدهتلا عنمل
 .لصوملا نم ثدحألا تارادصإلاو 7.0.5 رادصإلا معدت يتلا Windows نم تب 64 تارادصإ

كانه .Cisco ةباحسو Windows لصوم نيب لاصتالا ىلع ةياهنلا ةطقن لزع تاسلج رثؤت ال
لبق ناك امك كب ةصاخلا ةياهنلا طاقن ىلع ةيؤرلا ةيناكمإو ةيامحلا ىوتسم سفن
رظحب لصوملا مايق بنجتل نيوانعلل IP لزعب حامسلا مئاوق نيوكت كنكمي .ةسلجلا
ةعجارم كنكمي .ةطشنلا ةياهنلا ةطقن لزع ةسلج طيشنت ءانثأ ةينعملا IP نيوانع
.انه "ةياهنلا ةطقن لزع" ةزيم لوح اليصفت رثكأ تامولعم

لزعلا فاقيإ

تاوطخلا هذه عابتا كنكمي ،ام رتويبمك ىلع ةياهنلا ةطقن لزع فاقيإ يف بغرت نأ درجمب
.رماوألا رطس وأ ةنمآلا ةياهنلا ةطقن مكحت ةدحو لالخ نم ةعيرسلا

مكحتلا ةدحو نم لزعلا لمع ةسلج فاقيإ

.ةياهن ةطقن ىلإ ةكبشلا رورم ةكرح لك ةداعتساو لزع ةسلج فاقيإل

.رتويبمكلا ةزهجأ < ةرادإلا ىلإ لقتنا ،مكحتلا ةدحو يف .1 ةوطخلا
.ليصافتلا ضرعل رقناو هلزع فاقيإ ديرت يذلا رتويبمكلا ناكم ددح .2 ةوطخلا
.ةروصلا يف حضوم وه امك ،لزعلا فاقيإ رز رقنا .3 ةوطخلا

.ةياهنلا ةطقن ىلع لزعلا ةزيم فاقيإ ببس لوح تاقيلعت ةيأ لخدأ .4 ةوطخلا

رماوألا رطس نم لزعلا ةسلج فاقيإ
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نم لزعلا لمع ةسلج فاقيإ نع زجعتو ،Cisco ةباحسب اهلاصتإ ةلوزعم ةياهن ةطقن تدقف اذإ
unlock لا عم طخ رمألا نم ايلحم ةسلجلا تفقوأ عيطتسي تنأ ،تالاحلا هذه يف .مكحتلا ةدحو
.زمر

.رتويبمكلا ةزهجأ < ةرادإلا ىلإ لقتنا ،مكحتلا ةدحو يف .1 ةوطخلا

 .ليصافتلا ضرعل رقناو هلزع فاقيإ ديرت يذلا رتويبمكلا ناكم ددح .2 ةوطخلا

.ةروصلا يف حضوم وه امك ،زمرلا نيمأت كف ظحال .3 ةوطخلا

لجس < باسحلا ىلإ لقنتلاب تمق اذإ زمرلا لفق كف ىلع روثعلا اضيأ كنكمي .4 ةوطخلا
.ةروصلا يف حضوم وه امك ،قيقدتلا

.لوؤسملا تازايتماب رماوأ هجوم حتفا ،لوزعملا رتويبمكلا ىلع .5 ةوطخلا

هيف لصوملا تيبثت مت يذلا ليلدلا ىلإ لقتنا .6 ةوطخلا
(C:\Program Files\Cisco\AMP\[رادصإلا مقر]) رمألا ليغشتب مقو sfc.exe -n [زمرلا نيمأت ءاغلإ]
.ةروصلا يف حضوم وه امك

sfc.exe -n [unlock code]

راظتنالا يرورضلا نمف ،تارم 5 حيحص ريغ لكشب نيمأتلا ءاغلإ زمر لاخدإ مت اذإ :ريذحت
.ىرخأ نيمأت ءاغلإ ةلواحم ءارجإ لبق ةقيقد 30 ةدمل

اهحالصإو دادرتسالا ءاطخأ فاشكتسأ

نم ةلوزعم ةياهن ةطقن دادرتسإ ىلع رداق ريغ لازت الو تاراسملا ةفاك دافنتسا ةلاح يف
دادرتسإ كنكمي ؛نيمأتلا ءاغلإ زمر مادختساب ايلحم وأ ةنمآلا ةياهنلا ةطقن مكحت ةدحو



 .ئراوطلا دادرتسإ بيلاسأ مادختساب ةلوزعملا ةياهنلا ةطقن

رماوألا رطس نم لزعلا بولسأ ةداعتسإ

نكمي الو لزعلا يف اقلاع كب صاخلا ةياهنلا ةطقن زاهج اهيف نوكي يتلا تالاحلا يف
كنكمي ،نيمأتلا ءاغلإ زمر مادختساب وأ ةنمآلا ةياهنلا ةطقن مكحت ةدحو ربع لزعلا ليطعت
.تاوطخلا هذه عابتا

.Windows تامدخ وأ لصوملا مدختسم ةهجاو ربع Connector ةمدخ فاقيإب مق .1 ةوطخلا

.ةمدخلا فقوأو ةنمآلا ةياهنلا ةطقن لصوم ةمدخ عقوم ددح .2 ةوطخلا

.لوؤسملا تازايتماب رماوأ هجوم حتفا ،لوزعملا رتويبمكلا ىلع .3 ةوطخلا

reg delete "HKEY_LOCAL_MACHINE\SOFTWARE\Immunet رمألا ليغشتب مق .4 ةوطخلا
Protect" /v "unlock_code" /f ةروصلا يف حضوم وه امك.

reg delete "HKEY_LOCAL_MACHINE\SOFTWARE\Immunet Protect" /v "unlock_code" /f

ضرع مت اذإ) .ةيلمعلا لامتكا ىلإ حاجنب ةيلمعلا تلمتكا يتلا ةلاسرلا ريشت .5 ةوطخلا
لبق ةنمآلا ةياهنلا ةطقن لصوم ةمدخ فاقيإ بجي ،"لوصولا ضفر مت :أطخ" ك ،ىرخأ ةلاسر
.(رمألا ليغشت

.ةنمآلا ةياهنلا ةطقن لصوم ةمدخ ليغشت ءدب .6 ةوطخلا

مدختسملا ةهجاو نم ةنمآلا ةياهنلا ةطقن لصوم ةمدخ فاقيإ كيلع رذعت اذإ :حيملت
 .نمآ ديهمت ءارجإ كنكميف ،Windows تامدخ وأ لصوملل

ددحو ديهمتلا تارايخ < ليمحت < ماظنلا نيوكت ىلإ لقتنا ،ةلوزعملا ةياهنلا ةطقن ىلع
.ةروصلا يف حضوم وه امك ،نمآلا ديهمتلا



رماوألا رطس نودب لزعلا بولسأ ةداعتسإ

ةطقن مكحت ةدحو ربع لزعلا ليطعت رذعتيو لزعلا يف ةياهنلا ةطقن زاهج فقوت ةلاح يف
،رماوألا رطس مادختسإ كيلع رذعت اذإ ىتح وأ نيمأتلا ءاغلإ زمر مادختساب وأ ةنمآلا ةياهنلا
:ةيلاتلا تاوطخلا عابتا كنكمي

.Windows تامدخ وأ لصوملا مدختسم ةهجاو ربع Connector ةمدخ فاقيإب مق .1 ةوطخلا

(\C:\Program Files\Cisco\AMP) هيف لصوملا تيبثت مت يذلا ليلدلا ىلإ لقتنا .2 ةوطخلا
.ةروصلا يف حضوم وه امك ،db.فلملا فئاظو فذحاو

.رتويبمكلا ليغشت ةداعإب مق .3

ليصافت ىلإ لاقتنالا كنكميف ،مكحتلا ةدحو يف لزعلا ثدح تيأر اذإ ،كلذ ىلإ ةفاضإلاب



.ةروصلا يف حضوم وه امك ،هفصوو أطخلا زمر ةعجارمل أطخلا

ةحصلا نم ققحتلا

ةهجاو ةيؤر كنكمي ،ةلوزعم دعت مل وأ لزعلا نم تداع دق ةياهنلا ةطقن نأ نم ققحتلل
حضوم وه امك ،ةلوزعم ريغ اهنأ ىلع لزعلا ةلاح ضرعت ةنمآلا ةياهنلا ةطقن لصوم مدختسم
.ةروصلا يف

ديدحتو ،رتويبمكلا ةزهجأ < ةرادإلا يف لقنتلاب تمق اذإ ،ةنمآلا ةياهنلا ةطقن مكحت ةدحو نم
،ةلوزعم ريغ لزعلا ةلاح ضرعت .ليصافتلا ضرعل رقنلا كنكمي ،ينعملا رتويبمكلا عقوم
.ةروصلا يف حضوم وه امك

ةلص تاذ تامولعم

●ةنمآلا ةياهنلا ةطقن مدختسم ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


