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ةمدقملا
اقبسم ةلوحملا ةيطمنلا kernel تادحو رفوت مدع تقو ديدحت ةيفيك لاقملا اذه حرشي
ةكبشلا ةبقارمو Cisco Secure Endpoint Linux لصومب صاخلا تافلملا ماظنل ةبولطملاو
نكمي ىتح ايودي kernel تادحو عيمجتب صاخلا ءارجإلاو ،ايلاح لمعت يتلا ماظنلا ةاونل
.ةكبشلا ةبقارمو تافلملا ماظن ليغشت

Linux لصوم لبق نم موعدم kernel رادصإ وه "موعدملا ريغ kernel" نإف ،ةلاقملا هذه ضرغل
ةمزح يف ةنمضتم ريغ kernel رادصإل ةبولطملاو اقبسم ةلوحملا ةددحملا kernel تادحو نكلو
رادصإ عم لاحلا يه هذه نوكت نأ نكمي .ايودي ايجمرب اهليوحت بجي يلاتلابو لصوملا تيبثت
لثم ،جرحدتم رادصإ ثيدحت مدختسي ليغشت ماظن ىلع لمعي سكونيل لصوم نم ددحم
Amazon Linux 2.

.ةعمجملا kernel تادحو لغشت يتلا kernel تارادصإ معدو سكونيل جمارب عيمج تسيل
.ايودي kernel تادحو ليوحت مادختسإ هيف نكمي يذلا تقولا ديدحت يف ةلاقملا هذه دعاستس

ةيساسألا تابلطتملا

تابلطتملا

يجيلخلا نواعتلا سلجم بيكرت متي ،RHEL ىلع دمتعت يتلا ةمظنألل ةبسنلاب
.ايلاح هليغشت يراجلا يساسألا رصنعلل تبثملا Kernel معد عم عيزوتلل رفوملا

●

(UEK) رسكلل لباقلا ريغ Enterprise Kernel جمانرب مدختست يتلا ةمظنألل ةبسنلاب
هتيبثت متي يذلاو عيزوتلل رفوملا (GCC) نواعتلا سلجم لود ربع هبيكرت متي يذلا
.kernel ىلع ايلاح هليغشت متيل kernel-uek-devel ىلع

●

قيبطتلا ةيلباق

ليغشت ماظن



●RHEL/CentOS 7 ليغشتلا ماظن

●Red Hat (RHCK) عم ةقفاوتملا Oracle Linux 7 ةاون

●ثدحألا تارادصإلاو Oracle Linux 7 UEK 5 ليغشتلا ماظن

●2 سكنيل نوزامأ

Kernel تارادصإ

●.ةلماشلا 4.14 ىلإ 2.6 نم تارادصإلل ةكبشلا ةبقارمب ةصاخلا kernel ةدحو عيمجت نكمي

ىلإ 3.10 نم kernel تارادصإل تافلملا ماظن ةبقارمب ةصاخلا kernel ةدحو عيمجت نكمي
.ةلماشلا 4.14

●

:تاظحالم

(ةرجشلا جراخ kernel ةدحو) ريراقت لصوملا مدختسي ،3.10 ىتح kernel 2.6 تارادصإ يف
.صصخملا يجمربلا ليوحتلا ىلع قبطنت ال يتلا تافلملا ماظن ةبقارمل

●

ريغ اهنأ امك لصوملا عم ةقفاوتم ريغ 4.19 و 4.14 نيب حوارتت يتلا Kernel تارادصإ
.صصخملا يجمربلا ليوحتلا ىلع قيبطتلل ةلباق

●

ةيطمنلا eBPF تادحو لصوملا مدختسي ،Kernel نم 4.19 و ثدحألا تارادصإلل ةبسنلاب
لوصحلل Linux نم kernel-devel أطخ ةلاقم ىلإ عجرا .ةكبشلا ةبقارمو تافلملا ماظنل
.هذه kernel تارادصإ يف أطخلا اذه لح لوح ليصافت ىلع

●

لصوملا تارادصإ

●ثدحألا تارادصإلاو 1.16.0 رادصإلا

●UEK ةاونل ةصصخم تادحو ءاشنإل ثدحألا تارادصإلاو 1.18.0 رادصإلا

دمتعم ريغ Kernel فاتهغايد

عفر متي فوس ،ةموعدم ريغ ةاونب دوزم رتويبمك زاهج ىلع لصوملا ليغشت متي امدنع
تلشف) 9 أطخلاو (ءدبلا يف يقيقحلا تقولا يف تافلملا ماظن ةشاش تلشف) 8 أطخلا
ةروهدتم ةلاح يف لصوملا ليغشت متيسو (ءدبلا يف يقيقحلا تقولا يف ةكبشلا ةشاش
.ةكبشلا وأ تافلملا ماظن ةبقارم نود

ديق لصوملا ناك اذإ ام ديدحتل ةيفرط ةدحو ةذفان نم ةيلاتلا تاوطخلا ذيفنت نكمي
:دمتعم ريغ kernel رصنع ىلع ليغشتلا

:9 أطخ روهظ وأ/و 8 لصوملا يف أطخ دوجو نم ققحت

$ /opt/cisco/amp/bin/ampcli status [logger] Set minimum reported log level to notice Trying

to connect... Connected. Status: Connected Mode: Degraded Scan: Ready for scan Last Scan:

none Policy: unsupported kernel example (#7607) Command-line: Enabled Faults: 2 Critical

Fault IDs: 8, 9 ID 8 - Critical: Realtime filesystem monitor failed to start. ID 9 -

Critical: Realtime network monitor failed to start.

1.

،كلذ يف امب ،4.14 و 2.6 نيب حوارتت ايلاح اهليغشت يراجلا kernel ةاون نأ نم ققحت
.اقبسم ةلوحملا kernel ةدحو تارادصإ نم يأ قباطت ال اهنأو
:يلاحلا هليغشت يراجلا kernel رادصإ يلاتلا رمألا ضرعي

$ uname -r 4.14.97-90.72.amzn2.x86_64

مادختساب لصوملا عم ةمزحملا ةرفوتملا اقبسم ةلوحملا kernel ةدحو تارادصإ درس متي

2.

/content/en/us/support/docs/security/amp-endpoints/215549-linux-kernel-devel-fault.html


:يلاتلا رمألا

$ ls /opt/cisco/amp/bin/modules/ 4.14.186-146.268.amzn2.x86_64 4.14.198-

152.320.amzn2.x86_64 4.14.209-160.335.amzn2.x86_64 4.14.219-161.340.amzn2.x86_64 4.14.225-

169.362.amzn2.x86_64 4.14.192-147.314.amzn2.x86_64 4.14.200-155.322.amzn2.x86_64 4.14.209-

160.339.amzn2.x86_64 4.14.219-164.354.amzn2.x86_64 4.14.231-173.360.amzn2.x86_64 4.14.193-

149.317.amzn2.x86_64 4.14.203-156.332.amzn2.x86_64 4.14.214-160.339.amzn2.x86_64 4.14.225-

168.357.amzn2.x86_64 4.14.231-173.361.amzn2.x86_64

kernel تادحو ةمئاق يف جردم ريغ amzn2.x86_64.90.72-4.14.97 رادصإلا ،هالعأ لاثملا يف
.ةرفوتملا

3.

:احيحص يلي ام لك ناك اذإ ةصصخملا kernel تادحو عيمجتل ابسانم Linux لصوم دعي

●.عوفرم 9 وأ/و 8 (ءاطخأ) أطخ هب لصوملا

●.كلذ يف امب ،4.14 و 2.6 نيب يلاحلا kernel رادصإ حوارتي

اقبسم ةلوحملا ةيطمنلا kernel تادحو ةمئاق يف يلاحلا kernel رادصإ نيمضت متي ال
/opt/cisco/amp/bin/modules

●

رارق
تادحو عيمجتل يلاتلا ءارجإلا مادختسإ نكمي ،ةموعدم ريغ ةاون ىلع لمعي Linux لصوم ناك اذإ
kernel ماظنلل ةصصخملا:

:ةبولطملا ماظنلا تايعبت تيبثت

$ yum install gcc

ةاون مدختست يتلا ةمظنألا يف.ةددحم تارايخب kernel تادحو عيمجتل     رفوت مزلي
kernel ىلإ ةدنتسملا RHEL، ةمزح بيكرتل يلاتلا رمألا مدختسأ kernel ةبولطملا:

$ yum install kernel-devel-$(uname -r)

:ةبولطملا kernel ةمزح تيبثتل يلاتلا رمألا مدختسأ ،UEK مدختست يتلا ةمظنألا يف
$ yum install kernel-uek-devel-$(uname -r)

Kernel-devel-$(uname -r) orkernel-uek-devel-$(uname -r) مزلي ،كب صاخلا ماظنلا بسح 
.ةيلاحلا ليغشتلا ةاونب ةصاخلا kernel تادحو عيمجتل

1.

:رذجلا تازايتما عم compile_kmods.sh يصنلا جمانربلا ليغشتب مق
$ sudo /opt/cisco/amp/bin/compile_kmods.sh

ةصاخلا kernel تادحول يجمرب ليوحت ءارجإ compile_kmods.sh يصنلا جمانربلا لواحيس
ءاشنإ متيس .ايلاح هليغشت يراجلا kernel رادصإل ةكبشلا ةبقارمو تافلملا ماظنب
،ذيفنتلا ةياهن يف .ليلد opt/cisco/amp/extras/modules/ نمض ةصصخملا kernel تادحو
تادحو ليمحت نكمي ىتح ايئاقلت لصوملا ليغشت ةداعإب يصنلا جمانربلا موقيس
kernel ماظنلا ىلع اثيدح ةلوحملا.

2.

:9 و 8 نيكلسلا حسم نم دكأت

$ /opt/cisco/amp/bin/ampcli status [logger] Set minimum reported log level to notice Trying

to connect... Connected. Status: Connected Mode: Normal Scan: Ready for scan Last Scan:

2021-06-14 05:53 PM Policy: unsupported kernel example (#7607) Command-line: Enabled

Faults: None

3.

رماوألا نم ديزملا

ةطقن نم نمآلا Linux لصوم تارادصإ يف compile_kmods.sh يذيفنتلا فلملا رفوتي



ةمظنأ جمارب ىلع ايئاقلت هتيبثت متيو ،ثدحألا تارادصإلاو 1.16.0 رادصإلا ةياهنلا
رادصإلا يف COMPILE_kmods.sh يذيفنتلا فلملا نيسحت مت .ةقفاوتملا ليغشتلا
نم صصخملا عيمجتلا معدل ثدحألا تارادصإلاو Linux ةنمآلا ةياهنلا ةطقن لصومل 1.18.0
UEKs.

تارادصإ ىلع ةكبشلا ةبقارمل ةصصخملا ةصصخملا ةصصخملا kernel تادحو معد متي
kernel تادحو معد متي امنيب ،4.14 ىلإ 2.6 نم kernel ةصصخملا ةصصخملا ةصصخملا
.4.14 ىتح 3.10 تارادصإلا ىلع تافلملا ماظن ةبقارمل

ةرفوتملا رماوألا

.رذجلا تازايتما عم compile_kmods.sh يذيفنتلا فلملا ليغشت بجي :ةظحالم

:ةرفوتملا تارايخلل ةلماكلا ةمئاقلا —/h- رايخ ضرعي

$ /opt/cisco/amp/bin/compile_kmods.sh --help Usage: compile_kmods [OPTIONS] OPTIONS: -f, --

force force overwriting compiled kmod -h, --help show help

●

اهعيمجت مت يتلا ةصصخملا kernel ةدحو ةفاضإ ضرفل f/-force- رايخ مادختسإ نكمي
اذه مادختسإ بجي .هقوف ةباتكلا متي ثيحب ايلاح هليغشت يراجلا kernel ىلإ اقباس
ةداعإ مزليو لصوملا نم مدقأ رادصإ مادختساب ةيلاحلا ةصصخملا kernel ةدحو ءاشنإ دنع
لصوملا ثيدحت ةيلمع موقت ال .لصوملا نم ثدحم رادصإ مادختساب ايجمرب اهليوحت
.ثيدحتلا نم ءزجك ايجمرب ليمعلا ةاون تادحو ليوحت ةداعإب

●

اهحالصإو ءاطخألا فاشكتسا
ذيفنت نكمي مث ،تاوطخلا عابتا متي رارق دعب اعوفرم لازي ال 9 وأ/و 8 (ءاطخأ) أطخ ناك اذإ
:ةلأسملا يف قيقحتلا نم ديزمل ةيلاتلا تاوطخلا

لجسلا حضوي :يلي امل ةلثامملا /var/log/ ماظنلا لجس يف لجسلا روطس نع ثحبا
Kernel تادحو مدختسي ال رتويبمكلا ىلع يلاحلا هليغشت يراجلا kernel رادصإ نأ يلاتلا
يواست وأ نم ربكألا kernel تارادصإ يف .ةكبشلا ةبقارمو تافلملا ماظنل ةيطمنلا
.eBPF تادحو مادختساب ةكبشلاو تافلملا ماظن ةبقارم متي ،4.18

init: cisco-amp pre-start: AMP kernel modules are not required on this kernel version

'5.4.117-58.216.amzn2.x86_64'; skipping reinstalling kernel modules

ةلوحملا kernel تادحو ليلد يف kernel تارادصإ ىلع روثعلا مدع ىلإ يلاتلا لجسلا ريشي
:يلاحلا هليغشت يراجلا kernel رادصإ عم ةقفاوتملا ،opt/cisco/amp/bin/modules/ ،اقبسم

init: cisco-amp pre-start: finding compatible kernel modules in /opt/cisco/amp/bin/modules

to install init: cisco-amp pre-start: failed to find kernel versions init: cisco-amp pre-

start: failed to install and load all required kernel modules in /opt/cisco/amp/bin/modules,

continuing without some modules loaded

ةلوحملا kernel تادحو ليلد يف kernel تارادصإ ىلع روثعلا مدع ىلإ يلاتلا لجسلا ريشي
يراجلا kernel رادصإ عم ةقفاوتملا ،opt/cisco/amp/extra/modules/ ،ةصصخملا ايجمرب
:يلاحلا هليغشت

init: cisco-amp pre-start: finding compatible kernel modules in /opt/cisco/amp/extra/modules

to install init: cisco-amp pre-start: failed to find kernel versions init: cisco-amp pre-

start: failed to install and load all required kernel modules in

/opt/cisco/amp/extra/modules, continuing without some modules loaded

●



ةيطمنلا تادحولاو Linux ةياهنلا ةطقن لصومل نمآلا تافلملا ماظن ليمحت نم ققحت 
:ةكبشلا ةبقارم ةاونل

$ lsmod | grep ampfsm ampfsm 24576 0

$ lsmod | grep ampnetworkflow ampnetworkflow 65536 0

●

●.ارفوتم ناك اذإ ،ثدحأ رادصإ ىلإ Secure Endpoint Linux لصوم ةيقرتب مق



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


